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ANEXA

Concluziile Consiliului privind calea de urmat pentru imbunititirea schimbului de informatii

si asigurarea interoperabilititii sistemelor de informatii ale UE

CONSILIUL UNIUNII EUROPENE,

EXPRIMANDU-SI CONVINGEREA ci statele membre ale Uniunii Europene nu pot oferi
securitate si protectie cetatenilor lor decat printr-un efort comun, intrucat numai impreuna dispun de
mijloacele si informatiile relevante, mai ales in ceea ce priveste identificarea persoanelor care intra

in spatiul de libertate, securitate si justitie si ameninta valorile europene comune;

AVAND IN VEDERE Strategia reinnoiti de securitate interna a UE din 16 iunie 2015 !, in care se
afirma ca ar trebui sd se acorde o atentie speciald actiunilor Uniunii Europene si ale statelor membre
care vizeaza imbunatatirea schimbului de informatii si a accesibilitatii, In special prin asigurarea
interoperabilitatii diferitelor sisteme de informatii si prin incurajarea alegerii celei mai potrivite a

canalului de schimb de informatii relevant;

REAMINTIND ca interoperabilitatea este o prioritate la cel mai inalt nivel politic, dupa cum a
afirmat Consiliul European 1n concluziile sale din 18 decembrie 2015: ,,Recentele atacuri teroriste
demonstreaza, Tnainte de toate, cat de urgenta este consolidarea schimbului de informatii relevante,
in special in ceea ce priveste (...) asigurarea interoperabilitatii bazelor de date relevante sub aspectul

verificarilor de securitate”;

REAMINTIND ca recentele atacuri teroriste si alte acte criminale au ardtat ca utilizarea repetata a
informatiilor frauduloase referitoare la identitate a jucat un rol esential In modul de operare al

faptasilor;

! Doc. 9798/15.
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TINAND CONT de faptul cd, in comunicarea sa din 6 aprilie 2016, intitulata ,,Sisteme de informatii
mai puternice si mai inteligente in materie de frontiere si securitate” %, Comisia a enumerat
urmatoarele deficiente legate de sistemele de informatii: functionalitatile sub nivelul optim ale
sistemelor de informatii existente, lacunele din cadrul arhitecturii UE a gestiondrii datelor, un mediu
complex de sisteme de informatii reglementate in mod diferit si o arhitectura fragmentata a

gestiondrii datelor pentru controlul si securitatea frontierelor;

REAMINTIND ca, in comunicarea sus-mentionatd, Comisia a anuntat instituirea Grupului de
experti la nivel inalt pentru sistemele de informatii si interoperabilitate, avand ca sarcina abordarea
aspectelor juridice, tehnice si operationale ale diferitelor optiuni pentru realizarea interoperabilitatii
sistemelor de informatii, inclusiv necesitatea, fezabilitatea tehnica si proportionalitatea optiunilor

disponibile, precum si implicatiile acestora In materie de protectie a datelor;

REAMINTIND ca Foaia de parcurs pentru a consolida schimbul de informatii si gestionarea
informatiilor, inclusiv solutiile de interoperabilitate, in domeniul justitiei si afacerilor interne ?,
aprobata de Consiliu la 9-10 tunie 2016, include o analiza a principalelor provocari legate de

arhitectura informationald in domeniul JAI si enumera actiuni specifice pentru abordarea acestora;

AVAND IN VEDERE Decizia (UE) 2015/2240 a Parlamentului European si a Consiliului din
25 noiembrie 2015 de instituire a unui program privind solutiile de interoperabilitate si cadrele
comune pentru administratiile publice europene, intreprinderi si cetateni (programul ISA2) ca

mijloc de modernizare a sectorului public *;

FIIND CONVINS ca interoperabilitatea sistemelor de informatii este un domeniu in care UE poate
realiza progrese deosebite si poate obtine rezultate cu adevarat concludente, in beneficiul tuturor
cetatenilor, si cd este nevoie de o arhitecturd mai integrata de gestionare a datelor pentru a se
consolida atat gestionarea frontierelor externe, cat si securitatea internd in UE prin valorificarea la
maximum a avantajelor oferite de actualele sisteme de informatii, prin elaborarea unor actiuni noi si
complementare pentru a acoperi lacunele existente si prin imbunatatirea interoperabilitatii

sistemelor de informatii, astfel cum au identificat Consiliul European si Consiliul;

Doc. 7644/16.
Doc. 9368/1/16 REV 1.
4 JOL318,4.12.2015, p. 1.
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FIIND CONSTIENT de deosebita importanta a calitatii informatiilor partajate si stocate in bazele
de date ale UE, precum si de faptul ca fiabilitatea datelor stocate este indispensabila pentru a se
evita riscul unor neconcordante si al negésirii de rezultate, care s submineze valoarea sistemelor de

informatii;

CONSIDERAND ci accesul autoritatilor statelor membre, competente pe linie de prevenire,
depistare si investigare a infractiunilor de terorism sau a altor infractiuni grave, la sistemele de
informatii ale UE in domeniul justitiei si afacerilor interne este deosebit de important pentru
asigurarea securitatii la frontierele externe, precum si a securitatii interne in toate statele membre,

contribuind in acelasi timp la maximizarea valorii acestor sisteme;

RECUNOSCAND ci unele dintre actualele sisteme de informatii ale UE sunt alimentate si
consultate Tn mod inegal de statele membre, ceea ce impiedica exploatarea Intregului potential al

acestor sisteme, mai ales in ceea ce priveste combaterea criminalitatii grave si a terorismului;

RECUNOSCAND ca ar putea fi de asemenea necesare noi sisteme de informatii pentru a se acoperi
lacunele actuale in materie de informatii in scopul gestiondrii frontierelor si al asigurdrii respectarii
legii, de exemplu in legatura cu trecerile frontierelor de catre cetatenii UE si titularii de vize de

lunga sedere si de permise de sedere;

FIIND CONVINS ca se impun solutii care sa asigure interoperabilitatea sistemelor europene de
date si de informatii pentru a se aborda provocarile legate de terorism, criminalitate si migratie cu
care se confruntd Uniunea, mai ales prin asigurarea faptului ca persoanele ale caror date
alfanumerice si/sau biometrice sunt cunoscute intr-o baza de date sunt recunoscute atunci cand

datele respective sunt comparate cu date dintr-o altd baza de date;
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REAMINTIND Concluziile Consiliului privind dezvoltarea uniunii vamale a UE si a guvernantei
acesteia >, Concluziile Consiliului privind planul de actiune al Comisiei pentru a intari raspunsul
european la fraudarea documentelor de cilatorie ¢, Concluziile Consiliului privind sustenabilitatea
e-CODEX 7 i Foaia de parcurs privind sustenabilitatea e-CODEX ®, precum si Concluziile
Consiliului privind imbunititirea justitiei penale in spatiul cibernetic *, in ceea ce priveste diferite

sisteme de informatii in domeniul justitiei si afacerilor interne;

FIIND CONSTIENT ca intensificarea schimbului de informatii si punerea in aplicare a solutiilor de
interoperabilitate vor necesita resurse tehnice si umane, precum si mijloace financiare la nivelul UE

si 1n statele membre;

SUBLINIIND ca statele membre si institutiile si agentiile UE sunt obligate sa respecte drepturile

fundamentale, 1n special dreptul la viatd privata si dreptul la protectia datelor cu caracter personal,

SALUTA raportul final al Grupului de experti la nivel inalt pentru sistemele de informatii si
interoperabilitate, inclusiv declaratiile Agentiei pentru Drepturi Fundamentale (FRA) a UE, a
Autoritatii Europene pentru Protectia Datelor (AEPD) si a coordonatorului UE pentru lupta

impotriva terorismului (CTC), anexate la raport;

SALUTA constatarea AEPD, cuprinsa in anexa la raport, potrivit cireia principalele obstacole
pentru o interoperabilitate sustenabild provin mai degraba din actualul temei juridic al sistemelor de
informatii decét doar din principiile protectiei datelor, si orice solutie ar trebui sd respecte pe deplin

principiile protectiei datelor;

Doc. 7585/1/17 REV 1.
Doc. 7696/17 si 15502/16.
Doc. 15774/14.

Doc. 14465/16.

Doc. 10007/16.
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SALUTA punctele de vedere ale Comisiei si calea de urmat propusi pentru realizarea
interoperabilitatii sistemelor de informatii pana in 2020 pe baza recomandarilor grupului de experti
la nivel nalt, astfel cum se precizeaza in comunicarea intitulata ,,Al saptelea raport intermediar

- . iy [ .o . . 10
catre o uniune a securitatii efectiva si autentica” din 16 mai 2017 ™

SE ANGAJEAZA ca, in urma discutiilor din cadrul grupului de experti la nivel inalt, si prezinte o
abordare care sa tind seama de caracterul transsectorial al provocarilor din domeniile migratiei,
frontierelor si securitatii in cadrul unui forum al Consiliului dedicat acestor aspecte, sub orientarea
strategicd si monitorizarea atentd a Comitetului permanent pentru cooperarea operationala in
materie de securitate internd (COSI). Daca este cazul, pot fi consultate Comitetul strategic pentru
imigratie, frontiere si azil (CSIFA) si Comitetul de coordonare in domeniul cooperdrii politienesti si

judiciare in materie penald (CATS);

SOLICITA statelor membre, Comisiei si Agentiei Europene pentru Gestionarea Operationald a
Sistemelor Informatice la Scard Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA) sa
imbundtdteasca calitatea datelor din sistemele de informatii ale UE prin punerea in aplicare pe cat
posibil a Foii de parcurs privind calitatea datelor ', in contextul celei de a cincea liste de actiuni din
Noua strategie de gestionare a informatiilor '2, precum si sa elaboreze, impreuna cu Agentia Uniunii
Europene pentru Formare in Materie de Aplicare a Legii (CEPOL) si, atunci cand este cazul, in
cooperare cu Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol)
si cu Agentia Europeana pentru Politia de Frontierd si Garda de Coasta (Frontex), modulele de
formare necesare privind calitatea datelor pentru personalul responsabil de alimentarea si

monitorizarea sistemelor la nivel national;

10 Doc. 9348/17.
1 Doc. 13301/1/16 REV 1.
12 Doc. 5307/2/17 REV 2.
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INVITA Comisia ca, impreuna cu eu-LISA si in consultare cu statele membre, sa stabileasca,
pentru toate sistemele care tin de responsabilitatea operationald a agentiei, mecanisme automate de
control al calitatii datelor si indicatori comuni de calitate a datelor, precum si s actioneze 1n
vederea stabilirii unui depozit de date cu date anonimizate si, in cazul in care este necesar si

adecvat, sa prezinte propuneri legislative corespunzatoare pana in primul trimestru al anului 2018;

SOLICITA Comisiei, in ceea ce priveste accesul la sistemele de informatii ale UE in domeniul
justitiei si afacerilor interne al autoritatilor competente pe linie de prevenire, depistare si
investigare a infractiunilor de terorism sau a altor infractiuni grave, sa analizeze optiunile
propuse de grupul de experti la nivel inalt pentru a obtine o mai mare simplificare, consecventa,
eficacitate si grija pentru nevoile operationale, precum si sd facd propuneri legislative
corespunzdtoare care sa ofere un cadru necesar pentru facilitarea acestui acces in conformitate cu
principiile protectiei datelor si sa le prezinte Consiliului la inceputul anului 2018 pentru a fi

discutate;

SOLICITA statelor membre, in ceea ce priveste sistemele existente de informatii ale UE, si puni
in aplicare si sa aplice pe deplin legislatia privind Sistemul de informatii Schengen (SIS), Sistemul
de informatii privind vizele (VIS), Sistemul dactiloscopic european (Eurodac) si Deciziile Priim, sa
utilizeze aceste sisteme de informatii si sa alimenteze bazele de date din respectivele instrumente,

pentru a le exploata pe deplin potentialul,;

INVITA Comisia, statele membre si eu-LISA, tindnd seama de constatirile grupului de experti la
nivel inalt, sa coopereze in continuare indeaproape in privinta imbunatatirilor de natura tehnica si
operationala pentru SIS, VIS si Eurodac, pentru a imbundtéti in permanenta sistemele de informatii
existente si pentru a le optimiza utilizarea, precum si valoarea addugata pentru autoritatile
competente care le folosesc, in special prin crearea unui sistem automat central de identificare a
amprentelor digitale (AFIS) in cadrul SIS. Pentru a consolida schimbul de informatii si gestionarea
informatiilor, inclusiv solutiile de interoperabilitate, in domeniul justitiei si afacerilor interne, ar
trebui luatd in considerare si o posibila solutie care sa permita schimbul de informatii ad-hoc si
reciproc intre statele membre, indiferent dacd acestea aplicd acquis-ul Schengen in totalitate, Inca
nu 1l aplica ori il aplica partial sau daca nu fac parte din Schengen, astfel cum se prevede in foaia de

parcurs;
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SOLICITA colegiuitorilor sa tinda spre o finalizare atat rapida, cat si aprofundati a negocierilor

referitoare la propunerile legislative de Tmbunatatire a sistemelor SIS si Eurodac;

INVITA Comisia, Europolul si eu-LISA, in consultare cu statele membre, si exploreze si si

promoveze sinergii intre datele Europolului si cele continute 1n alte sisteme existente;

REAMINTESTE invitatia adresatd Comisiei in concluziile sale din 27 martie 2017 ** de a lua toate
masurile necesare, inclusiv de a face o propunere legislativa de instituire a unui sistem de
documente false si autentice online (FADO) pe baze mai solide, asigurand totodata continuitatea si

dezvoltarea sa;

SE ANGAJEAZA, in ceea ce priveste noile sisteme de informatii ale UE, si depuni eforturi
pentru obtinerea unui acord rapid asupra propunerilor referitoare la un sistem de intrare/iesire (EES)
si sd instituie sistemul european de informatii si de autorizare privind calatoriile (ETIAS), in
concordantd cu concluziile Consiliului European din decembrie 2016, cu concluziile presedintelui
Consiliului European din martie 2017 si cu Declaratia comuna privind prioritatile legislative ale

UE;
INVITA Comisia:

— sd prezinte o propunere legislativa privind un registru central pentru resortisantii tarilor

terte pana la sfarsitul lui iunie 2017;

— sd analizeze cat mai curand posibil, in urma unor discutii cu partile interesate relevante
cu privire la eventualele necesitati de Inregistrare sistematica a tuturor cetatenilor UE
care trec frontiera, proportionalitatea si fezabilitatea unei astfel de inregistrari
sistematice, de exemplu intr-o baza de date specifica, si sa 1si prezinte constatdrile n

vederea discutarii in cadrul Consiliului pana in primul trimestru al anului 2018;

13 Doc. 7696/17.
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sa analizeze, Impreuna cu statele membre si cu sprijinul tehnic al eu-LISA, fezabilitatea
inregistrarii directionate a rezultatelor pozitive obtinute din SIS, posibilitatile pentru
aceasta Tnregistrare si alternativele la aceasta, inclusiv posibilitatea accesarii rezultatelor
suplimentare cuprinse in formularele SIS, si sa isi prezinte constatarile in vederea

discutarii in cadrul Consiliului pand in primul trimestru al anului 2018;

sa realizeze in mod prioritar un studiu de fezabilitate pentru infiintarea unui registru
central al UE care sa contind informatii despre vizele de lunga sedere si permisele de
sedere, sa analizeze daca se impune includerea permiselor de mic trafic de frontiera intr-
un astfel de registru si sa isi prezinte constatarile in vederea discutarii in cadrul

Consiliului pana la sfarsitul lui 2017;

INVITA Comisia, in ceea ce priveste cele trei dimensiuni ale interoperabilititii, propuse de

grupul de experti la nivel inalt, ca Tmpreuna sau in cooperare cu eu-LISA, AEPD, FRA si alte

parti interesate relevante, dacd este cazul si cu asigurarea respectarii in Intregime a cerintelor

cuprinse in Carta drepturilor fundamentale, si mai ales a cadrului general pentru protectia datelor cu

caracter personal in UE:

sd depuna eforturi n scopul credrii unui portal european de cautare care sa poata efectua
in paralel cautari in toate sistemele UE relevante in domeniile frontierelor, securitdtii si
azilului. Ar trebui sa se examineze, de asemenea, impreuna cu Europolul posibilitatea
accesarii datelor Europolului prin intermediul portalului european de cautare si ar trebui
sd se analizeze, prin consultare cu Interpolul, daca bazele de date ale Interpolului ar
putea fi accesate printr-un portal european de cautare si, in caz afirmativ, care dintre
acestea si in ce conditii;

sd efectueze analize privind implementarea in viitor a unui serviciu comun de
comparare a datelor biometrice pentru toate tipurile de date biometrice, inclusiv
utilizarea acestuia, pentru a semnala existenta unor date biometrice din alte sisteme,
precum si sa analizeze, Impreund cu Europolul, modul in care un astfel de serviciu
comun de comparare a datelor biometrice ar putea de asemenea sa fie utilizat pentru
verificarea incrucisata a datelor Europolului;

s exploreze posibilitatea de instituire pe viitor a unui registru comun al datelor de
identitate si sa analizeze, impreuna cu Europolul, posibilitatea ca datele Europolului sa
fie incluse intr-un astfel de registru;
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— sd faca propuneri legislative, dupa caz, in concordanta cu rezultatele studiilor de
fezabilitate la inceputul lui 2018, care sa includa o evaluare de impact detaliata, pentru a

pune aceste solutii de interoperabilitate in practica pand in 2020;

INVITA Comisia ca, in ceea ce priveste alte aspecte legate de interoperabilitate si
interoperabilitatea cu alte sisteme sau mecanisme de schimburi de informatii, impreund sau in

cooperare cu eu-LISA sau cu alte parti interesate relevante, precum expertii nationali:

- sa ia in considerare, impreunad cu statele membre, Europolul, eu-LISA, Frontexul si
Interpolul, modalitati de stabilire a unei guvernante la nivelul UE a formatului universal
de mesaje (UMF), care sd permitd un proces decizional structurat si sa functioneze ca un
mecanism de gestionare a schimbarii, tindnd seama de constatdrile proiectului UMF-3
in contextul Noii strategii de gestionare a informatiilor ', si s isi prezinte constatirile

in vederea discutarii in cadrul Consiliului in 2018;

— sa continue dezvoltarea sistemului de control al importurilor si sa realizeze un studiu de
fezabilitate pentru a analiza mai In profunzime aspectele tehnice, operationale si juridice
ale interoperabilitatii sistemelor de securitate si de gestionare a frontierelor cu sistemele
vamale si sd isi prezinte constatarile in vederea discutarii in cadrul Consiliului pana la

sfarsitul lui 2018;

- sa realizeze un studiu de fezabilitate referitor la un mecanism centralizat pentru
informatii prealabile referitoare la pasageri (API), inclusiv la necesitatea unui router
centralizat, care sd permita statelor membre interesate sa dispund de o conectivitate de
tip ,,ghiseu unic” pentru companiile aeriene si care sa furnizeze date API atat sistemelor
nationale, cét si sistemelor centrale (EES/VIS, ETIAS), si sa 1si prezinte constatarile In

vederea discutdrii in cadrul Consiliului pana in al doilea trimestru al anului 2018;

14 Doc. 5307/2/17 REV 2.
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— fara a afecta necesitatea unei puneri in aplicare depline a Directivei privind PNR, sa ia
in considerare extinderea studiului de fezabilitate referitor la implementarea unui router
centralizat pentru API si sd analizeze si utilizarea acestuia pentru registrele cu numele
pasagerilor (PNR), permitand statelor membre interesate sa dispund de o conectivitate
de tip ,,ghiseu unic” pentru companiile aeriene si furnizand date PNR sistemelor
nationale dupa ce statele membre vor pune in aplicare Directiva privind PNR, si sa 1si

prezinte constatarile in vederea discutdrii in cadrul Consiliului pana la sfarsitul lui 2018;

— sa consolideze accesul diferitelor agentii JAI ale UE la diferite sisteme de informatii ale
UE, potrivit mandatelor respective ale acestora, si sa se asigure ca agentiile 1si exercita
dreptul de acces in cea mai mare masura posibila, asigurand, in acelasi timp, ca datele

detinute de un stat membru nu sunt divulgate fard acordul statului membru respectiv;

INVITA Europolul si isi continue lucririle asupra proiectului ,,Querying Europol Systems”
(QUEST), inclusiv pentru a sprijini dezvoltarea unor interfete nationale de cdutare unica, si sa

asigure facilitarea implementarii in statele membre pana la sfarsitul lui 2018;

AVAND IN VEDERE c4, in contextul imbunititirii schimbului de informatii 1a nivel
transfrontalier intre autoritatile judiciare, in temeiul Raportului intermediar al serviciilor
Comisiei ca urmare a Concluziilor Consiliului privind imbunatatirea justitiei penale 1n spatiul
cibernetic, comunicarea cererilor de probe electronice si a raspunsurilor la acestea ar trebui sa se
desfasoare prin intermediul e-CODEX, si avand in vedere nevoia urgenta de a se stabili un cadru
durabil in ceea ce priveste ciclul complet de viata al dezvoltarii si gestionarii operationale a e-

CODEX in interesul autoritatilor participante;

INVITA Comisia si prezinte o propunere pentru a asigura sustenabilitatea e-CODEX, furnizand
masurile juridice si tehnice necesare care sd permitd eu-LISA sa asigure Intretinerea si
interoperabilitatea e-CODEX, pentru a-i permite acestei agentii sa gdzduiasca solutiile e-CODEX

pana la sfarsitul anului 2018;
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SOLICITA Comisiei ca, in pregatirea viitoarelor initiative in materie de sisteme de informatii in
domeniul justitiei si afacerilor interne, sa evalueze impactul asupra drepturilor fundamentale,
inclusiv a principiilor protectiei datelor, si sa ia in considerare toate posibilitatile pe care le ofera

tehnologiile in ceea ce priveste solutii de protejare a vietii private Incd din faza de proiect;

ASTEAPTA CU INTERES transmiterea pani la sfarsitul lui iunie 2017 a propunerii legislative a
Comisiei privind consolidarea mandatului si a resurselor eu-LISA, care sa 1i permita sa dezvolte
abordarea interoperabilititii in conformitate cu prezentele concluzii, si SE ANGAJEAZA sa

analizeze respectiva propunere in mod prioritar;

SUBLINIAZA ci toate propunerile privind imbunititirea sau instituirea sistemelor de informatii ale
UE ar trebui sa tind seama de necesitatea de a asigura resurse tehnice, umane si financiare
suplimentare pentru punerea lor aplicare si sa asigure eficacitatea proceselor operationale si de
gestionare a informatiilor, precum si formarea utilizatorilor finali, pentru a Tnsoti masurile prevazute

in prezentele concluzii;

INVITA viitoarea Presedintie si actualizeze foaia de parcurs in vederea consolidirii schimbului
de informatii si a gestiondrii informatiilor, inclusiv solutiile de interoperabilitate in domeniul
justitiei si afacerilor interne ca instrument cuprinzator in cadrul Consiliului, incorporand
recomandarile grupului de experti la nivel Tnalt in concordanta cu prezentele concluzii, actiunile din
Strategia actualizata de gestionare a informatiilor (SGI) pentru securitatea interna a UE si orice alte
actiuni relevante care contribuie la orientarea, punerea in aplicare si monitorizarea diverselor
activitati menite sa Tmbunatateasca gestionarea informatiilor si a interoperabilitatii sistemelor de
informatii ale UE in domeniul justitiei si afacerilor interne cu o abordare coerentd care sa

urmdreasca realizarea unei sinergii si sa evite suprapunerile;

INVITA toate partile interesate relevante si continue punerea in aplicare a foii de parcurs.
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