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Delegatsioonidele edastatakse lisas ndukogu jareldused, milles késitletakse edasisi samme
teabevahetuse parandamiseks ja ELi infosiisteemide koostalitlusvoime tagamiseks, mille ndukogu

vOttis vastu oma 3546. istungil 8. juunil 2017.
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LISA

Noukogu jireldused, milles kiisitletakse edasisi samme teabevahetuse parandamiseks ja ELi

infosiisteemide koostalitlusvoime tagamiseks

EUROOPA LIIDU NOUKOGU,

OLLES VEENDUNUD, et Euroopa Liidu liikkmesriigid saavad tagada oma elanike turvalisuse ja
kaitse liksnes iihiste joupingutustega, kuna vaid koos tegutsedes on neil olemas asjakohased
vahendid ja teave, eriti mis puudutab vabadusel, turvalisusel ja digusel rajanevale alale sisenevate ja

Euroopa iihiseid véértusi ohustavate isikute tuvastamist;

VOTTES ARVESSE 16. juuni 2015. aasta ELi sisejulgeoleku uuendatud strateegiat,' milles on
oeldud, et erilist tdhelepanu tuleks pdorata liidu ja litkmesriikide tegevusele, mille eesmirk on
parandada teabevahetust ja teabe kittesaadavust, tagades eelkdige erinevate teabesiisteemide

koostalitlusvdoime ning innustades valima kdige sobivama teabevahetuskanali;

TULETADES MEELDE, et koostalitlusvoime on prioriteet koige korgemal poliitilisel tasandil,
nagu mirkis Euroopa Ulemkogu oma 18. detsembri 2015. aasta jireldustes: ,,Hiljutised
terroririinnakud néditavad eelkdige kiireloomulist vajadust tohustada asjakohast teabevahetust, eriti
seoses jargmisega: [...] tagada asjakohaste andmebaaside koostalitlusvéime seoses

julgeolekukontrollidega®;

TULETADES MEELDE, et hiljutised terroririinnakud ja muud kuriteod on niidanud, et valede
isikuandmete esitamine on korduvalt olnud kuriteo toimepanijate tegutsemismeetodite hulgas

kesksel kohal;
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VOTTES ARVESSE, et komisjon loetles oma 6. aprilli 2016. aasta teatises ,,Piirivalve ja
julgeoleku tugevamad ja arukamad infosiisteemid*? infosiisteemidega seoses jargmised puudused:
olemasolevate infosiisteemide funktsioonide kasutamine ei ole optimaalne, liingad ELi
andmehalduse struktuuris, erinevalt reguleeritud infosiisteemidest tingitud keeruline olukord ning

piirikontrolli ja julgeoleku valdkonna andmehalduse killustatud struktuur;

TULETADES MEELDE, et eespool nimetatud teatises andis komisjon teada, et moodustab
korgetasemelise infosiisteemide ja koostalitlusvoime eksperdirithma, kelle {ilesanne on késitleda
infosiisteemide koostalitlusvoime saavutamise eri voimaluste diguslikke, tehnilisi ja toimimisega
seotud aspekte, sealhulgas olemasolevate voimaluste vajalikkust, tehnilist teostatavust ja

proportsionaalsust ning nende mdju andmekaitsele;

TULETADES MEELDE, et ndukogu poolt 9.—10. juunil 2016 kinnitatud tegevuskava
teabevahetuse ja teabehalduse, sealhulgas koostalitlusvdoime lahenduste edendamiseks justiits- ja
sisekiisimuste valdkonnas® sisaldab justiits- ja sisekiisimuste valdkonnas ELi teabearhitektuuriga
seotud peamiste probleemide analiiiisi ning selles loetletakse konkreetsed meetmed nende

probleemide lahendamiseks;

VOTTES ARVESSE Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta otsust
(EL) 2015/2240, millega luuakse Euroopa haldusasutuste, ettevotete ja kodanike jaoks
koostalitlusvdime alaste lahenduste ja tihiste raamistike programm (ISA2 programm) kui avaliku

sektori ajakohastamise vahend*;

OLLES VEENDUNUD, et infosiisteemide koostalitlusvoime on valdkond, kus ELil on voimalik
teha suuri edusamme ja viia ellu tdelisi muutusi kdigi kodanike hiivanguks, ning et on vaja
integreeritumat andmehalduse struktuuri ELis vélispiiride haldamise ja sisejulgeoleku
tugevdamiseks, maksimeerides olemasolevatest infosiisteemidest saadava kasu, to6tades vilja uusi
ja tdiendavaid meetmeid praeguste puuduste kdrvaldamiseks ning parandades infosiisteemide

koostalitlusvdimet, vastavalt Euroopa Ulemkogu ja ndukogu poolt kindlaks mératule;

2 7644/16
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OLLES TEADLIK, et ELi andmebaasides jagatud ja salvestatud teabe kvaliteet on ddrmiselt tihtis
ning et salvestatud andmete usaldusvadrsus on hdadavajalik, et viltida valede paringutabamuste

saamise ja paringutabamuste mittesaamise ohtu, mis vihendavad infosiisteemide vaartust;

VOTTES ARVESSE, et terrorikuritegude voi muude raskete kuritegude tdkestamise, avastamise ja
uurimise vallas padevate litkmesriikide asutuste juurdepéds ELi justiits- ja sisekiisimuste valdkonna
infosiisteemidele on eriti oluline, et tagada julgeolek vélispiiridel ja sisejulgeolek kdigis

litkkmesriikides, ning aitab samal ajal veelgi maksimeerida selliste siisteemide vaartust;

TUNNISTADES, et monda praegustest ELi infosiisteemidest tdiendavad ja kasutavad litkmesriigid
ebaiihtlaselt, mis takistab nende siisteemide tédieliku potentsiaali drakasutamist, eelkdige voitluses

raske kuritegevuse ja terrorismi vastu;

TUNNISTADES, et pracguste, nditeks ELi kodanike ning pikaajalise viisa, elamisloakaartide ja
elamislubade omanike piiritliletustega seotud teabeliinkade kaotamiseks nii piirihalduse kui ka

oiguskaitse osas voib vaja olla uusi infosiisteeme;

OLLES VEENDUNUD, et lahendused, millega tagatakse Euroopa infosilisteemide
koostalitlusvdoime, on viga tihtsad tegelemisel liidule terrorismist, kuritegevusest ja rdndest
tulenevate probleemidega, eelkdige tagades, et isikud, kelle tdhtnumbrilised ja/voi biomeetrilised
andmed on iihes andmebaasis olemas, tuvastatakse, kui neid andmeid vorreldakse mone teise

andmebaasi andmetega;
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TULETADES MEELDE ndukogu jireldusi ELi tolliliidu arendamise ja juhtimise kohta,” ndukogu
jareldusi komisjoni tegevuskava kohta, millega karmistatakse Euroopa meetmeid voitluses
reisidokumentide vltsimisega,® ndukogu jareldusi e-CODEXi jitkusuutlikkuse kohta” ja
e-CODEXi tegevuskava® ning ndukogu jireldusi kiiberruumi kisitleva kriminaaldigussiisteemi

. 9 . . . . . .o . . . .
parandamise kohta” seoses mitmesuguste infosilisteemidega justiits- ja sisekiisimuste valdkonnas;

OLLES TEADLIK, et ulatuslikum teabevahetus ja koostalitlusvdimega seotud lahenduste
rakendamine nduavad tehnilisi ja inimressursse ning samuti rahalisi vahendeid ELi tasandil ja

litkmesriikides;

ROHUTADES, et lifkmesriigid, ELi institutsioonid ja ametid on kohustatud austama pdhidigusi,

eelkdige digust eraclu puutumatusele ja digust isikuandmete kaitsele,

KAESOLEVAGA

VALJENDAB HEAMEELT korgetasemelise infosiisteemide ja koostalitlusvdime eksperdiriihma
10pliku aruande iile, sealhulgas aruandele lisatud Euroopa Liidu Pohidiguste Ameti (FRA), Euroopa

Andmekaitseinspektori ja ELi terrorismivastase voitluse koordinaatori avalduste iile;

TERVITAB aruandele lisatud Euroopa Andmekaitseinspektori jéreldust, et jatkusuutliku
koostalitlusvdoime peamised takistused tulenevad infosiisteemide pigem praegusest diguslikust
alusest ja mitte iksnes andmekaitsepdhimdtetest ning et mis tahes lahendus peaks olema tiielikult

kooskdlas andmekaitsepdhimotetega;
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PEAB TERVITATAVAKS komisjoni seisukohti ja kavandatud edasisi samme infosiisteemide
koostalitlusvdoime saavutamiseks aastaks 2020, tuginedes korgetasemelise eksperdiriihma
soovitustele, nagu on margitud 16. mai 2017. aasta teatises ,,Seitsmes eduaruanne tulemusliku ja

tegeliku julgeolekuliidu suunas liikumise kohta*'?;

KOHUSTUB jéatkama ndukogu asjakohasel foorumil kdrgetasemelises eksperdirithmas toimunud
arutelusid, jargides ldhenemisviisi, mille puhul voetakse arvesse riande, piiride ja julgeolekuga
seotud probleemide valdkonnaiilest laadi, ning tehes seda sisejulgeolekualase operatiivkoostoo
alalise komitee (COSI) strateegilise juhtimise ja pohjaliku jarelevalve all. Vajaduse korral vdib
konsulteerida strateegilise sisserénde-, piiride ja varjupaigakomitee ja kriminaalasjades tehtava

politsei- ja digusalase koostdo kooskdlastuskomiteega;

KUTSUB liikmesriike, komisjoni ning Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala
Suuremahuliste IT-siisteemide Operatiivjuhtimise Euroopa Ametit (eu-LISA) ULES parandama
andmete kvaliteeti ELi infosiisteemides, rakendades vdimalikult suures ulatuses andmete
kvaliteedi tegevuskava'' seoses uuendatud infohaldusstrateegia viienda meetmete loeteluga'?, ning
samuti tdtama koos Euroopa Liidu Oiguskaitsekoolituse Ametiga (CEPOL) ning vajaduse korral
koostdos Euroopa Liidu Oiguskaitsekoostéd Ameti (Europol) ja Euroopa Piiri- ja Rannikuvalve
Ametiga (Frontex) vélja vajalikud andmete kvaliteeti késitlevad koolitusmoodulid riiklikul tasandil

stisteemide tdiendamise ja jirelevalve eest vastutavate todtajate jaoks;
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KUTSUB komisjoni koos eu-LISAga ja konsulteerides liikmesriikidega ULES looma kdigi ameti
operatiivvastutuse all olevate siisteemide jaoks automatiseeritud andmekvaliteedi kontrolli
mehhanismid ja tihised andmekvaliteedi néitajad, tegema t66d, et luua andmebaas anoniitimseks
muudetud andmetega, ning vajaduse korral ja kui see on asjakohane esitama vastavad

seadusandlikud ettepanekud 2018. aasta esimeseks kvartaliks;

KUTSUB komisjoni ULES seoses terrorikuritegude voi muude raskete kuritegude tokestamise,
avastamise ja uurimise vallas pidevate asutuste juurdepiisuga ELi justiits- ja sisekiisimuste
valdkonna infosiisteemidele analiiiisima korgetasemelise eksperdirithma poolt vilja pakutud
vOimalusi, mille abil tagada suurem lihtsustamine, jarjepidevus, tdhusus ja tdhelepanu pddramine
operatiivvajadustele, ning tegema asjakohased seadusandlikud ettepanekud, millega ndhakse ette
vajalik raamistik sellise juurdepddsu lihtsustamiseks vastavalt andmekaitsepohimdtetele, ning

esitama need ettepanekud ndukogus arutamiseks 2018. aasta alguses;

KUTSUB liikmesriike olemasolevate ELi infosiisteemide osas ULES rakendama ja kohaldama
taielikult Schengeni infosiisteemi (SIS), viisainfosiisteemi (VIS), Euroopa daktiiloskoopia siisteemi
(Eurodac) ja Priimi otsuseid késitlevaid digusakte ning kasutama nimetatud infosiisteeme ja
tdiendama nende digusaktidega reguleeritavaid andmebaase, et kasutada tdiel médral dra nende

potentsiaali;

KUTSUB komisjoni, liikkmesriike ja eu-LISA ULES jitkama kdrgetasemelise eksperdirithma t66
tulemusi arvesse vottes SISi, VISi ja Eurodaci tehnilise ja toimimisega seotud tdiustamise alal viga
tihedat koostddd, et olemasolevaid infosiisteeme pidevalt paremaks muuta ning maksimeerida
nende kasutamist ja nende lisavédrtust neid kasutavate padevate asutuste jaoks, eelkdige luues SISis
sormejilgede automaatse tuvastamise keskse siisteemi. Kaaluda tuleks ka vdimalikku lahendust,
mis vdimaldaks litkmesriikidel, olenemata sellest, kas nad kohaldavad Schengeni acquis’d
taielikult, veel ei kohalda, kohaldavad osaliselt voi ei kohalda {ildse, vahetada ajutiselt ja
vastastikku teavet, nagu on kavandatud tegevuskavas teabevahetuse ja teabehalduse, sealhulgas

koostalitlusvdoime lahenduste edendamiseks justiits- ja sisekiisimuste valdkonnas;
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KUTSUB kaasseadusandjaid ULES piiiidma SISi ja Eurodaci parandamiseks tehtud seadusandlike

ettepanckute alased labirddkimised kiiresti ja pohjalikult 16pule viia;

PALUB komisjonil, Europolil ja eu-LISA-I litkkmesriikidega konsulteerides uurida ning edendada

Europoli andmete ja teiste olemasolevate slisteemide vahelisi siinergiaid;

TULETAB MEELDE oma 27. mirtsi 2017. aasta jireldustes" komisjonile esitatud iileskutset vdtta
vajalikke meetmeid, sealhulgas esitada seadusandlik ettepanek, millega nihakse FADO (voltsitud ja
ehtsad dokumendid veebis) jaoks ette kindlam alus, tagades samas selle jarjepidevuse ja

arendamise;

KOHUSTUB seoses uute ELi infosiisteemidega piilidma saavutada kiiret kokkulepet riiki
sisenemise ja riigist lahkumise slisteemi ning ELi reisiinfo ja -lubade siisteemi (ETTIAS) loomist
kisitlevate ettepanekute suhtes, kooskdlas Euroopa Ulemkogu 2016. aasta detsembri jérelduste,
Euroopa Ulemkogu eesistuja 2017. aasta mirtsi jirelduste ning ELi seadusandlikke prioriteete

kisitleva iihisavaldusega;
KUTSUB komisjoni ULES:

— esitama 2017. aasta juuni 10puks tdiendava seadusandliku ettepaneku ECRIS-TCNi

tsentraliseerimise kohta;

— uurima voimalikult kiiresti pérast asjaomaste sidusrithmadega arutelude pidamist koigi
ELi kodanike piiriiiletamiste siistemaatilise registreerimise vdimaliku vajaduse iile, kas
selline nditeks konkreetses andmebaasis siistemaatiline registreerimine on
proportsionaalne ja teostatav, ning esitama oma tulemused ndukogule arutamiseks

2018. aasta esimeseks kvartaliks;

13 7696/17
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— uurima koos litkkmesriikide ja eu-LISA tehnilise toega SISi paringutabamuste sihipirase
registreerimise teostatavust, selle voimalusi ja alternatiive ning SISi vormides sisalduva
lisateabe kittesaadavuse parandamist, sealhulgas Europoli voimalikku juurdepiisu
sellele, ja esitama oma tulemused ndukogule arutamiseks 2018. aasta esimeseks

kvartaliks;

— viima esmajarjekorras l4bi teostatavusuuringu keskse ELi andmehoidla loomiseks, mis
sisaldab teavet pikaajaliste viisade, elamisloakaartide ja elamislubade kohta, kaaluma,
kas on asjakohane lisada sellisesse andmehoidlasse kohaliku piiriliikluse load, ning

esitama oma tulemused ndukogule arutamiseks 2017. aasta 16puks;

KUTSUB komisjoni ULES seoses korgetasemelise eksperdiriihma kavandatud
koostalitlusvéime kolme modtme jérgimisega, koos voi koostdds eu-LISA, Euroopa
Andmekaitseinspektori, FRA ja teiste asjaomaste sidusrithmadega, vajaduse korral ning tagades
tdieliku kooskola pohidiguste harta ja eelkdige ELi isikuandmete kaitse tervikliku raamistiku

nduetega, tegema jargmist:

— tegema t60d sellise Euroopa otsinguportaali loomiseks, kus oleks vdimalik teostada
paralleelseid otsinguid koigis asjakohastes ELi siisteemides piiride, julgeoleku ja
varjupaiga valdkonnas. Koos Europoliga tuleks uurida ka voimalust pddseda Euroopa
otsinguportaali kaudu juurde Europoli andmetele ning konsulteerides Interpoliga tuleks
analtitisida, kas Euroopa otsinguportaali kaudu oleks voimalik padseda juurde Interpoli

andmebaasidele ning kui jah, siis millistele andmebaasidele ja millistel tingimustel;

— uurima iihise biomeetriliste andmete vordlemise teenuse tulevast rakendamist kdigi
biomeetriliste andmete liikide puhul ning analiiiisima selle kasutamist teistes
stisteemides sisalduvate biomeetriliste andmete olemasolust teavitamiseks, ning
analiiisima koos Europoliga, kuidas sellist {ihist biomeetriliste andmete vordlemise

teenust saaks kasutada Europoli andmete ristkontrolliks;

— uurima iihise isikuandmete hoidla tulevast loomist, sealhulgas analiilisima koos

Europoliga Europoli andmete sellisesse hoidlasse lisamise voimalust;
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esitama 2018. aasta alguses vajaduse korral seadusandlikud ettepanekud kooskolas
teostatavusuuringute tulemustega, sealhulgas pohjaliku mdjuhinnangu, et need

koostalitlusvdoimega seotud lahendused 2020. aastaks praktikas ellu viia;

KUTSUB koostalitlusvdoime muude aspektide ning teiste siisteemide voi

teabevahetusmehhanismidega koostalitluse véime osas komisjoni ULES tegema koos vdi

koostoos eu-LISA ja teiste asjaomaste sidusrithmade, néiteks riiklike ekspertidega jargmist:

kaaluma koos liikmesriikide, Europoli, eu-LISA, Frontexi ja Interpoliga voimalusi luua
universaalse sonumivormingu (UMF) ELi tasandil juhtimine, mis voimaldab
struktureeritud otsuste tegemist ja toimib muudatuste haldamise mehhanismina, vottes
arvesse UMF-3 projekti tulemusi uuendatud infohaldusstrateegia'* kontekstis, ning

esitama oma tulemused ndukogule arutamiseks 2018. aastal;

jatkama impordikontrollisiisteemi arendamist ning tegema teostatavusuuringu, et uurida
edasi julgeoleku- ja piirihaldussiisteemide ning tollisiisteemide vahelise koostalitluse
voime tehnilisi, operatiivseid ja diguslikke aspekte, ning esitama oma tulemused

ndukogule arutamiseks 2018. aasta 16puks;

tegema teostatavusuuringu reisijaid kisitleva eelteabe (API) tsentraliseeritud
mehhanismi kohta, sealhulgas vajaduse kohta tsentraliseeritud ruuteri jérele, mis
voimaldab huvitatud litkmesriikidele iihtse ithenduspunkti olemasolu lennuettevatjate
puhul ning jagab API andmeid nii riiklike siisteemide kui ka kesksiisteemidega
(EES/VIS, ETIAS), ning esitama oma tulemused ndukogule arutamiseks 2018. aasta
teiseks kvartaliks;
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—  ilma et see mdjutaks vajadust ELi broneeringuinfo direktiivi tdieliku rakendamise jérele,
kaaluma voimalust laiendada tsentraliseeritud API ruuteri rakendamist késitlevat
teostatavusuuringut ning samuti analiilisima selle ruuteri kasutamist broneeringuinfo
jaoks, millega vdimaldataks huvitatud litkmesriikidele iihtse tihenduspunkti olemasolu
lennuettevdtjate puhul ning jagataks broneeringuinfot riiklike siisteemidega, kui
litkkmeriigid on ELi broneeringuinfo direktiivi rakendanud, ning esitama oma tulemused

ndukogule arutamiseks 2018. aasta 16puks;

— tugevdama ELi JSK ametite juurdepddsu mitmesugustele ELi1 infosiisteemidele
kooskdlas nende vastavate volitustega ning tagama, et ametid kasutavad oma
juurdepadsudigust voimalikult laias ulatuses, tagades, et liikmesriigile kuuluvaid

andmeid ei jagata ilma asjaomase liikmesriigi ndusolekuta;

KUTSUB Europoli ULES jitkama t66d projektiga ,,Piringute tegemine Europoli siisteemides*
(projekt QUEST), sealhulgas riiklike {ihtsete otsinguliideste arendamise toetamiseks, ning tagama

selle kaivitamise lihtsustamine litkmesriikides 2018. aasta 16puks;

ARVESTADES, et seoses digusasutuste vahelise piiriiilese teabevahetuse parandamisega
vastavalt komisjoni talituste eduaruandele, mis koostati tulenevalt ndukogu jéreldustest kiiberruumi
késitleva kriminaaldigussiisteemi parandamise kohta, peaks digitaalsete tdendite taotluste ja nendele
antavate vastuste esitamine toimuma e-CODEXi kaudu ning et kiiresti on vaja luua osalevate
asutuste huvides jatkusuutlik raamistik e-CODEXi arendamise ja operatiivjuhtimise koikide

etappide jaoks;

KUTSUB komisjoni ULES esitama ettepancku e-CODEXi jétkusuutlikkuse tagamiseks, nihes ette
vajaliku digusliku ja tehnilise korralduse, mis voimaldab eu-LISA-I tagada e-CODEXi hoolduse ja

koostalitlusvdime, nii et amet saaks hallata e-CODEXiga seotud lahendusi 2018. aasta 16puks;
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KUTSUB komisjoni ULES justiits- ja sisekiisimuste valdkonna infosiisteeme kisitlevate tulevaste
algatuste ettevalmistamisel votma arvesse nende moju pohidigustele, sealhulgas
andmekaitsepohimotetele, ning kaaluma koiki voimalusi, mida tehnoloogia pakub 16imprivaatsuse

pohimdtet jargivateks lahendusteks;

JAAB OOTAMA komisjoni poolt 2017. aasta juuni 1dpuks esitatavat seadusandlikku ettepanekut
eu-LISA volituste ja ressursside suurendamise kohta, mis voimaldab ametil arendada
koostalitlusvdimel pohinevat ldhenemisviisi kooskodlas kdesolevate jareldustega, ning KOHUSTUB

analtiisima konealust ettepanekut esmajérjekorras;

TOONITAB, et koikides ettepanekutes ELi infosiisteemide parandamise voi loomise kohta tuleks
arvesse votta rakendamiseks vajalike tdiendavate tehniliste, inim- ja rahaliste ressursside vajadust,
tagada tdhusad tegevuse ja teabe haldamise protsessid ning 10ppkasutajate koolitus, et toetada

kiesolevates jareldustes pakutud meetmeid;

KUTSUB jirgmist eesistujariiki ULES ajakohastama tegevuskava teabevahetuse ja teabehalduse,
sealhulgas koostalitlusvoime lahenduste edendamiseks justiits- ja sisekiisimuste valdkonnas kui
ndukogu terviklikku vahendit, lisades sellesse kdrgetasemelise eksperdiriihma soovitused kooskolas
kéesolevate jareldustega, ELi sisejulgeoleku valdkonna ajakohastatud infohaldusstrateegia meetmed
ja kdik muud asjakohased meetmed, mis aitavad suunata, rakendada ja jdlgida mitmesuguseid
tegevusi, mille eesmérk on parandada ELi justiits- ja sisekiisimuste valdkonna infosiisteemide
teabehaldust ja koostalitlusvdimet siinergia poole piiiidleva ja kattuvusi véltiva iihtse ldhenemisviisi

abil;

KUTSUB kaiki asjaomaseid sidusriihmi ULES jitkama tegevuskava rakendamist.
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