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BILAGA

AVTAL MELLAN EUROPEISKA UNIONEN OCH KONUNGARIKET NORGE OM
OVERFORING AV PASSAGERARUPPGIFTSSAMLINGAR (PNR-UPPGIFTER) FOR
ATT FOREBYGGA, FORHINDRA, UPPTACKA, UTREDA OCH LAGFORA
TERRORISTBROTT OCH GROV BROTTSLIGHET

EUROPEISKA UNIONEN, nedan dven kallad unionen eller EU,
och

Konungariket Norge, nedan dven kallat Norge,

nedan gemensamt kallade parterna,

SOM ERKANNER att forebyggande, forhindrande, upptickt, utredning och lagforing av
terroristbrott och annan grov brottslighet, samtidigt som man respekterar de maénskliga
rattigheterna och de grundldggande friheterna, sérskilt rétten till integritet och dataskyddet, ar
mal av allmént intresse,

SOM ERKANNER att informationsutbyte r ett visentligt inslag i kampen mot terroristbrott
och annan grov brottslighet, och att anvdndningen av passageraruppgiftssamlingar (PNR-
uppgifter) i detta sammanhang ar ett mycket viktigt instrument for att nd dessa mal,

SOM ERKANNER vikten av att dela PNR-uppgifter och relevant och adekvat analytisk
information som bygger pd PNR-uppgifter enligt detta avtal mellan parterna till behoriga
polismyndigheter och réttsliga myndigheter 1 Norge, Europeiska unionens medlemsstater och
Europol, som ett sitt att frimja internationellt polissamarbete och rittsligt samarbete,

SOM ONSKAR stirka och uppmuntra samarbetet mellan parterna om PNR-uppgifter genom
informationsutbyte och tekniskt samarbete mellan nationella experter frin medlemsstaterna och
de Schengenassocierade ldndernas enheter for passagerarinformation, sérskilt nar det giller
utarbetandet av pd forhand faststillda kriterier och andra aspekter av behandlingen av PNR-
uppgifter,

SOM BEAKTAR FN:s sédkerhetsrads resolutioner 2396 (2017) och 2482 (2019), dir alla stater
uppmanas att utveckla kapaciteten att samla in och behandla PNR-uppgifter, och
Internationella civila luftfartsorganisationens standarder och rekommenderade metoder for
insamling, anvindning, behandling och skydd av PNR-uppgifter vilka antagits som &ndring 28
av bilaga 9 till konventionen angaende internationell civil luftfart (Chicagokonventionen),

SOM ERINRAR OM att parterna har ett delat ansvar for att sékerstélla den inre sékerheten
inom Schengenomrédet, bland annat genom utbyte av relevant information, och att detta avtal
ger parternas behoriga myndigheter ett effektivt verktyg for att uppna detta mél i avsaknad av
inre granskontroll,

SOM ERKANNER att detta avtal inte ir avsett att tillimpas pa forhandsinformation om
passagerare som lufttrafikforetag samlar in och 6verfor till Norge for granskontrollindamal,

SOM UPPMARKSAMMAR Europeiska unionens dtaganden enligt artikel 6 i fordraget om
Europeiska unionen om respekt for de grundlaggande réttigheterna, ritten till integritet med
avseende pd behandlingen av personuppgifter i enlighet med artikel 16 i1 fordraget om
Europeiska unionens funktionssitt, principerna om proportionalitet och nddvéndighet 1
forhallande till rétten till privatliv och familjeliv, rdtten till respekt for den personliga
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integriteten och skyddet av personuppgifter i enlighet med artiklarna 7 och 8 i Europeiska
unionens stadga om de grundldggande rattigheterna i enlighet med relevant rittspraxis fran
Europeiska unionens domstol, artikel 8 i den europeiska konventionen om skydd for de
maénskliga réttigheterna och de grundldggande friheterna, Europaradets konvention nr 108 om
skydd for enskilda vid automatisk databehandling av personuppgifter och tilldggsprotokoll 181
till denna,

SOM ERKANNER att det enligt norsk ritt r obligatoriskt for lufttrafikforetag att dverfora
PNR-uppgifter till Norge,

SOM ERKANNER att Europaparlamentets och radets direktiv (EU) 2016/681 om anvindning
av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet &r grunden for lufttrafikforetags overforing av
PNR-uppgifter till medlemsstaternas behoriga myndigheter, och att det tillsammans med
forordning 2016/679 och direktiv 2016/680 sékerstiller en hog skyddsnivd for de
grundldggande réttigheterna, sirskilt ritten till integritet och skydd av personuppgifter,

SOM ERKANNER att Norge, i enlighet med sitt avtal fran 1999 med Europeiska unionens rad
om landets associering till genomfGrandet, tillimpningen och utvecklingen av
Schengenregelverket!, har godtagit, genomfort och tillimpat direktiv (EU) 2016/680 om skydd
for fysiska personer med avseende pé behdriga myndigheters behandling av personuppgifter
for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafdljder, och det fria flodet av sddana uppgifter och om upphidvande av ridets rambeslut
2008/977/RIF, eftersom det direktivet utgor en utveckling av Schengenregelverket; dessutom
bor det, med tanke péd att Norges tillimpning av direktiv (EU) 2016/680 é&r tillimplig pé
behandling av personuppgifter enligt réttsliga instrument som utgér en del av
Schengenregelverket, klargoras att Norges tillimpning av direktivet ocksd omfattar behdriga
myndigheters behandling av personuppgifter enligt detta avtal,

SOM ERKANNER att lufttrafikforetag som #r etablerade eller erbjuder sina tjénster i
Europeiska unionen 4r skyldiga att behandla personuppgifter 1 enlighet med
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet av
saddana uppgifter och om upphédvande av direktiv 95/46/EG, och att den forordningen &ven ar
tillaimplig 1 Europeiska ekonomiska samarbetsomradet (EES) sasom den inforlivats i EES-
avtalet genom gemensamma EES-kommitténs beslut 154/2018 av den 6 juli 2018,

SOM ERINRAR OM ritten till fri rorlighet for personer i1 Europeiska ekonomiska
samarbetsomradet (EES), enligt artiklarna 1.2, 28 och 31 i EES-avtalet, och om att alla
nationella system som krdver att lufttrafikforetag overfor och de behodriga myndigheterna
behandlar PNR-uppgifter kan inkrikta pd utdvandet av den fria rorligheten for personer, och att
inkrdktande pa utovandet av denna frihet diarfér endast & motiverat om det grundar sig pa
objektiva dvervdganden och star i proportion till det legitima mél som efterstrivas,

HAR ENATS OM FOLJANDE.
KAPITEL 1

ALLMANNA BESTAMMELSER

! EGT L 176, 10.7.1999, s. 36.
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ARTIKEL 1

Syfte och tillimpningsomrdde

(1) Malet med detta avtal dr att géra det mojligt for lufttrafikforetag fran unionen att
Overfora passageraruppgiftssamlingar (PNR-uppgifter) till Norge och att faststilla
regler och villkor for Norges behandling av dessa PNR-uppgifter.

2) Malet med detta avtal &r ocksa att stidrka polissamarbetet och det rittsliga samarbetet
mellan unionen och Norge nir det giller PNR-uppgifter.

3) Detta avtal omfattar lufttrafikforetag som utfor passagerarflygningar mellan unionen
och Norge samt lufttrafikforetag som é&r registrerade eller lagrar uppgifter i unionen
och som utfor flygningar till eller frdn Norge.

ARTIKEL 2

Definitioner

I detta avtal géller foljande definitioner:

(1)

(2)

€)

(4)

()

(6)

lufttrafikforetag: ett lufttransportforetag med en giltig operativ licens eller
motsvarande som ger det tillstdnd att bedriva lufttransport av passagerare mellan
unionen och Norge.

behoriga myndigheter: de offentliga myndigheter som enligt Norges nationella
ratt ansvarar for att forebygga, forhindra, uppticka, utreda eller lagfora
terroristbrott eller grov brottslighet.

passagerare: alla personer, inbegripet personer i transfer eller transit forutom
besittningsmedlemmar, som transporteras eller ska transporteras med ett
flygplan med lufttrafikforetagets godkénnande, vilket godkdnnande framgér av
att denna person star med pa passagerarforteckningen.

den norska enheten for passagerarinformation: den myndighet som Norge har
inréttat eller utsett som ansvarig for att ta emot och behandla PNR-uppgifter 1
enlighet med artikel 6 i detta avtal.

passageraruppgiftssamling eller PNR-uppgifter: en sammanstillning av {or
resan nddvindiga uppgifter om varje enskild passagerare som gor det mdjligt for
det lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en person
eller for en persons rikning, oavsett om uppgifterna finns i reservationssystemet,
det avgangskontrollsystem som anvédnds for att checka in passagerare pa
flygningar eller likvérdiga system med motsvarande uppgift; i den mening som
termen anvénds 1 detta avtal utgors PNR-uppgifterna av de uppgiftskategorier
som uttommande fortecknas 1 bilaga 1,

grov brottslighet: brott som enligt Norges nationella réitt kan leda till ett
maximistraff 1 form av fiangelse eller annan frihetsberdvande atgérd 1 minst tre
ar och som har ett objektivt samband, om &n indirekt, med lufttransport av
passagerare,
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(7)

(8)

terroristbrott:

(2)

(b)

(©)

(d)

(e)

)]

(2

en handling eller en underlatenhet som har ett politiskt, religiost eller
ideologiskt syfte, mél eller upphov och som avser att hota den allménna
sakerheten, inbegripet den ekonomiska sdkerheten, eller att tvinga en
person, regering eller inhemsk eller internationell organisation att utféra
eller avstd fran att utféra en handling och som uppsatligen 1) leder till
dodsfall eller allvarlig kroppsskada, ii) innebér fara for nagons liv, iii)
innebdr en allvarlig risk for folkhélsan eller den allmdnna sékerheten, 1v)
orsakar betydande skada pa egendom, med fara for att detta leder till sadan
skada som avses 1 led i-iii, eller v) allvarligt paverkar eller stér en viktig
tjdnst eller anordning eller ett viktigt system, forutsatt att det inte dr fraga
om resultatet av en laglig eller olaglig paverkanskampanj, protest,
meningsyttring eller nedldggning av arbetet, exempelvis en strejk, som
inte syftar till att leda till de 1 led i—iii angivna skadorna, eller

handlingar som utgor ett brott inom ramen for och enligt definitionen 1
tillimpliga internationella konventioner och protokoll som rdr terrorism,
eller

att medvetet delta i eller bidra till genomforandet av verksamhet som
syftar till att stirka en terroristenhets formaga att frimja eller realisera en
av de handlingar eller underlatenheter som beskrivs i a eller b, eller 1 att
instruera en person, grupp eller organisation om genomforandet av sadan
verksamhet, eller

att begé ett brott, niar den handling eller underlatenhet som brottet bestar i
har utforts till gagn for, pd instruktion av eller 1 forbindelse med en
terroristenhet, eller

att samla in egendom eller uppmana en person, grupp eller organisation att
tillhandahélla, eller att sjdlv tillhandahélla eller tillgdngliggdra, egendom
eller finansiella eller andra anknytande tjénster 1 syfte att utfora en sddan
handling eller underlatenhet som beskrivs i a eller b, eller att anvénda eller
inneha egendom 1 syfte att utfora en sddan handling eller underlitenhet
som beskrivs i a eller b, eller

att forsoka eller hota att utfora en sddan handling eller underlatenhet som
beskrivs 1 a eller b; till denna kategori hor dven stdmpling, frimjande,
instruktion eller rddgivning i samband med en handling eller underlitenhet
som beskrivs 1 a eller b, liksom att medverka 1 efterhand nér gédrningen
redan utforts eller att harbdargera eller gomma personer for att en
terroristenhet ska kunna underlétta eller utféra en sddan handling eller
underlatenhet som beskrivs i a eller b, eller

att resa till eller frdn Norge eller en medlemsstat i unionen 1 syfte att bega
ett terroristbrott i den mening som avses i leden a eller b eller bidra till att
ett sadant begas, eller 1 syfte att delta 1 en terroristenhets verksamhet i den
mening som avses 1 punkt 8 i vetskap om att ett sddant deltagande kommer
att bidra till terroristenhetens brottsliga verksamhet.

terroristenhet: 1) en person, grupp eller organisation som har som ett av sina mal
eller en av sina verksamheter att underlatta eller utfora en sddan handling eller
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(1)

2)

€)

(4)

()

(6)

(7)

underlatenhet som beskrivs i punkt 7 a eller b, eller ii) en person, grupp eller
organisation som medvetet handlar pa uppdrag av, under ledning av eller i
samverkan med en saddan person, grupp eller organisation som avses i led i.

KAPITEL I1
OVERFORING AV PNR-UPPGIFTER

ARTIKEL 3

Overforingsmetod och overforingsfrekvens

Norge ska sikerstélla att lufttrafikforetagen overfor PNR-uppgifter till den norska
enheten for passagerarinformation enbart genom att Overfora de begirda PNR-
uppgifterna till den begirande myndighetens databas (push method) och i enlighet
med foljande forfaranden som ska iakttas av lufttrafikforetag:

(a) Paelektronisk vég i enlighet med de tekniska kraven fran den norska enheten for
passagerarinformation eller, om det uppstér tekniska fel, pd annat lampligt sétt
som sékerstiller en 1amplig uppgiftssikerhetsniva.

(b) Med ett 6msesidigt accepterat meddelandeformat och pa ett sdkert sitt med
anviandning av gemensamma protokoll i enlighet med kraven fran den norska
enheten for passagerarinformation.

(c) Antingen direkt eller genom bemyndigade ombud, som handlar pa ett
lufttrafikforetags vdgnar och ansvar, for de @&ndamal och pd de villkor som
faststills 1 detta avtal.

Norge far inte kriva att lufttrafikforetagen ldmnar ut PNR-uppgifter som de inte redan
innehar eller samlar in for bokningsdndamal eller som ett led i sin normala
verksamhet.

Norge ska sidkerstilla att den norska enheten for passagerarinformation vid
mottagandet av PNR-uppgifter som ett lufttrafikforetag dverfor till den i enlighet med
detta avtal raderar alla uppgifter som inte finns med 1 férteckningen 1 bilaga 1.

Norge ska sidkerstilla att den norska enheten for passagerarinformation kréver att
lufttrafikforetag 6verfor PNR-uppgifter

(a) vid en pd forhand faststdlld tidpunkt som far ligga hogst 48 timmar fore planerad
avfard, och

(b) hogst fem ganger for en viss flygning.
Norge ska tillata lufttrafikforetag att begriansa den dverforing som avses i punkt 4 b till
uppdateringar av PNR-uppgifter som overforts 1 enlighet med punkt 4 a.

Norge ska sidkerstdlla att den norska enheten for passagerarinformation meddelar
lufttrafikforetagen tidpunkterna for dverforingarna.

I sdrskilda fall, ndr det finns indikationer pa att det behovs ytterligare tillgdng till
uppgifterna for att hantera ett sérskilt hot med koppling till de &ndamél som anges i
artikel 5, far den norska enheten for passagerarinformation &ldgga lufttrafikforetag att
tillhandahalla PNR-uppgifter fore, mellan eller efter de planerade Gverforingarna.
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(1)

2)

€)

Norge ska utnyttja denna mdjlighet pa ett omdomesgillt och proportionerligt sétt och
ska krdva att den overforingsmetod som beskrivs i punkt 1 anvinds.

ARTIKEL 4

API-PNR-router

Parterna kan komma att besluta att Norge far krdva att lufttrafikforetag dverfor PNR-
uppgifter till den norska enheten for passagerarinformation med hjélp av den API-
PNR-router som inrittats i enlighet med forordning (EU) 2025/132. 1 s4 fall ska Norge

(a) inte krdva att lufttrafikforetag Gverfor PNR-uppgifter pd nagot annat sitt,

(b) vara bundet av de regler om funktionen hos och villkoren fér anvindning av

routern som faststills i den forordningen, genom undantag fran artikel 3.1, 3.4
och 3.6.

Norge ska underritta unionen om sin begédran om att fa anvdnda den routern. Begéran
ska godtas skriftligen av unionen via diplomatiska kanaler.

Unionen ska skriftligen via diplomatiska kanaler underritta Norge om alla dndringar
av forordning (EU) 2025/13 som péverkar reglerna om funktionen hos och villkoren
for anvdndningen av API-PNR-routern. Inom 120 dagar frdn mottagandet av en saddan
underréttelse far Norge skriftligen via diplomatiska kanaler underrétta unionen om sin
avsikt att upphora att anvénda routern. I detta fall ska parterna inleda samrad i enlighet
med artikel 23.1, och artikel 3.1, 3.4 och 3.6 ska éter tillimpas.

KAPITEL III
BEHANDLING OCH SKYDD AV PNR-UPPGIFTER

ARTIKEL 5

Syftet med behandlingen av PNR-uppgifter

Norge ska sédkerstélla att PNR-uppgifter som mottagits enligt detta avtal behandlas enbart i

syfte att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott eller grov
brottslighet.

ARTIKEL 6

Formerna for behandlingen av PNR-uppgifter

Den norska enheten for passagerarinformation fir behandla PNR-uppgifter endast genom

(a)

foljande specifika former av behandling:

Bedomning av passagerare fore deras beriknade ankomst till eller avresa fran Norge
for att identifiera personer som de behoriga myndigheterna behover utreda ytterligare

Europaparlamentets och radets forordning (EU) 2025/13 av den 19 december 2024 om insamling och Overforing av
forhandsinformation om passagerare for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet,
och om dndring av forordning (EU) 2019/818.
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(b)

(c)

(1)

()

€)

(4)

(1)

pa grund av att dessa personer kan vara inblandade i terroristbrott eller grov
brottslighet 1 enlighet med artikel 7 (realtidsbedémning).

Sokning i databasen &ver lagrade PNR-uppgifter i syfte att i enskilda fall besvara en
vederborligen motiverad begiran som ldmnats in i enlighet med artiklarna 13 och 14
och i tilldimpliga fall ldmna ut relevanta PNR-uppgifter eller resultat av behandlingen
av dem.

Analys av PNR-uppgifter for att uppdatera, testa eller skapa nya kriterier som ska
anvéndas vid de beddmningar som genomfors enligt artikel 7.1 b, 1 syfte att identifiera
personer som kan vara inblandade i terroristbrott eller grov brottslighet.

ARTIKEL 7

Realtidsbedomning

Nér den norska enheten for passagerarinformation utfér en sddan beddmning som
avses 1 artikel 6 a fir den

(a) jamfora PNR-uppgifter endast med databaser ver personer eller foreméal som ar
eftersokta eller finns uppforda pd spérrlista, i enlighet med unionsregler,
internationella regler och nationella regler som é&r tilldmpliga pd siddana
databaser, och

(b) behandla PNR-uppgifter i enlighet med pa forhand faststédllda kriterier.

Norge ska sékerstélla att de databaser som avses i punkt 1 a dr icke-diskriminerande,
tillforlitliga, aktuella och begrinsade till dem som anvinds av Norges behoriga
myndigheter i samband med och som ér relevanta for de &ndamal som anges i artikel
5.

Norge ska sékerstélla att alla bedomningar av PNR-uppgifter som avses 1 punkt 1 b
grundar sig pé icke-diskriminerande, specifika och tillforlitliga pd forhand faststéllda
modeller och kriterier for att goéra det mgjligt for den norska enheten for
passagerarinformation att komma fram till resultat som riktar sig mot personer som
kan vara skéligen misstidnkta for inblandning eller deltagande i terroristbrott eller grov
brottslighet. Norge ska sékerstélla att dessa kriterier under inga omsténdigheter ar
baserade pd en persons ras, etniska ursprung, politiska &skédning, religiosa eller
filosofiska overtygelse, fackforeningstillhorighet, hélsotillstdnd, sexualliv eller
sexuella laggning.

Norge ska sdkerstdlla att eventuella traffar som uppstér vid realtidsbehandling av
PNR-uppgifter granskas individuellt av den norska enheten for passagerarinformation
pé icke-automatiserade sitt.

ARTIKEL 8
Siirskilda kategorier av uppgifter

All behandling av PNR-uppgifter som avslgjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Overtygelse eller medlemskap i fackforening och
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en

10
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(2)

(1)

()

€)

(1)

2)

fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning ska vara forbjuden enligt detta avtal.

I den utstrackning som de PNR-uppgifter som mottas av den norska enheten for
passagerarinformation enligt detta avtal omfattar sadana sidrskilda kategorier av
personuppgifter ska enheten radera dessa uppgifter omedelbart.

ARTIKEL 9

Datasiikerhet och integritet

Norge ska sédkerstélla att PNR-uppgifter som tas emot enligt detta avtal behandlas pa
ett séitt som sdkerstéller en hog sdkerhetsnivd for uppgifterna som &r lamplig med
hansyn till de risker som behandlingen medfor och arten av de PNR-uppgifter som tas
emot enligt detta avtal. Den norska enheten for passagerarinformation ska sarskilt

(a) genomfora ldmpliga tekniska och organisatoriska dtgidrder och forfaranden for
att sikerstélla en sddan sidkerhetsniva,

(b) anvidnda krypterings-, godkédnnande- och dokumentationsforfaranden i samband
med PNR-uppgifterna,

(c) Dbegrinsa tillgangen till PNR-uppgifter till behdriga anstillda, och

(d) lagra PNR-uppgifterna i en sdker fysisk miljd som &ar skyddad med
tilltradeskontroller.

2. Norge ska sdkerstélla att alla intrang i datasidkerheten, sirskilt om de leder till
oavsiktlig eller olaglig forstoring eller oavsiktlig forlust, d4ndring, otillatet utlimnande
eller otilldten atkomst, och alla former av olaglig behandling leder till verkningsfulla
och avskriackande korrigerande atgérder.

3. Norge ska rapportera alla intrang 1 datasdkerheten till den nationella
tillsynsmyndighet som inréttats i enlighet med artikel 41 1 direktiv (EU) 2016/680.
ARTIKEL 10

Loggning och dokumentation av behandling av PNR-uppgifter

Den norska enheten for passagerarinformation ska logga och dokumentera all
behandling av PNR-uppgifter. Norge ska anvinda sig av en logg eller dokumentation
endast for att

(a) utfora sjalvovervakning och for att kontrollera att behandlingen av uppgifter ar
laglig,

(b) sikerstilla vél fungerande dataintegritet eller systemfunktion,

(c) sidkerstilla en sdker databehandling, och

(d) sikerstilla tillsyn och ansvarighet inom den offentliga forvaltningen.

Loggar eller dokumentation som fors enligt punkt 1 ska pa begéiran formedlas till den
nationella tillsynsmyndigheten, som ska anvinda denna information endast for att
Overvaka dataskyddet och for att sékerstélla korrekt databehandling samt dataintegritet
och datasidkerhet.
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KAPITEL 1V
LAGRING OCH UTLAMNANDE AV PNR-UPPGIFTER

ARTIKEL 11

Lagringstid

Norge ska sidkerstélla att PNR-uppgifter som mottagits inom ramen for detta avtal
lagras

(a) endast s ldnge det finns ett objektivt samband, ens ett indirekt sddant, mellan de
lagrade PNR-uppgifterna och minst ett av de syften som anges i artikel 5, och

(b) ialla omstindigheter i hogst fem ar.

I enlighet med punkt 1 far den norska enheten for passagerarinformation endast lagra
PNR-uppgifter for alla flygpassagerare under en inledande tidsperiod som ska
faststéllas i nationell ritt. Denna inledande tidsperiod far inte vara ldngre 4n vad som
ar absolut nodvandigt for att enheten for passagerarinformation ska kunna utfora de
sOkningar som avses i artikel 6.1 b i syfte att identifiera personer som inte redan
misstdnks for inblandning i terroristbrott eller grov brottslighet pa grundval av
realtidsbedomningen enligt artikel 6.1 a.

Efter den inledande tidsperiod som avses i punkt 2 fir den norska enheten for
passagerarinformation endast lagra PNR-uppgifter om passagerare for vilka det finns
objektiva bevis som kan styrka en risk som ror terroristbrott eller grov brottslighet.

Norge ska sdkerstdlla att den norska enheten for passagerarinformation regelbundet
ser Over behovet av att fortsitta lagra PNR-uppgifter i enlighet med punkterna 2 och 3
1 denna artikel.

Vid utgidngen av den lampliga lagringsperioden ska Norge sdkerstdlla att PNR-
uppgifterna oaterkalleligen raderas eller anonymiseras pa ett sddant sitt att de berdrda
registrerade inte ldngre kan identifieras.

Trots vad som sédgs i punkt 1 b far Norge tilldta lagring av PNR-uppgifter som krévs
for oversyn, utredning, verkstéllighetsatgarder, rittsliga forfaranden, lagforing eller
verkstillighet av pafoljder till dess att det relevanta forfarandet har avslutats.

ARTIKEL 12

Avidentifiering

Den norska enheten for passagerarinformation ska avidentifiera PNR-uppgifter senast
sex ménader efter det att PNR-uppgifterna tas emot. Den ska gora detta genom
maskering av foljande uppgifter som kan anvéndas for att omedelbart identifiera den
passagerare som PNR-uppgifterna avser:

(a) Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i PNR
som reser tillsammans.

(b) Adress och kontaktuppgifter.
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(¢) Alla former av betalningsinformation, inbegripet faktureringsadress, i den mén
denna innehaller uppgifter som kan anvindas for att omedelbart identifiera den
passagerare som PNR-uppgifterna avser eller andra personer.

(d) Uppgifter om bonusprogram.

(¢) Allmédnna anmirkningar, i den man dessa innehaller uppgifter som kan anvindas
for att omedelbart identifiera den passagerare som PNR-uppgifterna avser. och

(f)  Alla API-uppgifter som samlats in.

Den norska enheten for passagerarinformation far lamna ut de uppgifter som avses i
punkt 1 endast for de syften som anges i artikel 5 och pa de villkor som anges 1 artikel
13 eller 14.

ARTIKEL 13

Utlimnande av uppgifter inom Norge

Nér den norska enheten fOr passagerarinformation besvarar en vederborligen
motiverad begiran fran en behorig myndighet 1 enlighet med artikel 6 b ska den fran
fall till fall lamna ut PNR-uppgifter eller resultaten av behandlingen av dem endast om

(a) utlimnandet dr nddvéndigt fOr att uppna ett av de syften som anges 1 artikel 5,
(b) den minsta mdngd PNR-uppgifter som krévs lamnas ut,

(¢) den mottagande behoriga myndigheten tillhandahaller ett skydd som motsvarar
skyddsétgirderna i detta avtal,

(d) utldmnandet godkdnns av antingen en rittslig myndighet eller ett annat
oberoende organ som enligt nationell rétt dr behorigt att kontrollera om villkoren
for utlimnande ar uppfyllda.

Genom undantag fran punkt 1 d far den norska enheten for passagerarinformation i
vederborligen motiverade bradskande fall ldmna ut PNR-uppgifter utan foregdende
oversyn eller godkidnnande. I sddana fall ska den Oversyn som avses i punkt 1 b 4ga
rum kort dérefter.

Norge ska sédkerstélla att den mottagande behoriga myndigheten inte Idmnar ut PNR-
uppgifter till en annan myndighet sévida inte utlimnandet uttryckligen har godkénts
av den norska enheten for passagerarinformation.

ARTIKEL 14

Utlimnande utanfor Norge och EU

Nér den norska enheten for passagerarinformation besvarar en vederborligen
motiverad begdran fran en behorig myndighet 1 andra ldnder d4n Europeiska unionens
medlemsstater i enlighet med artikel 6 b ska den fran fall till fall ldmna ut PNR-
uppgifter eller resultaten av behandlingen av dem endast om

(a) utldmnandet dr nodvandigt for att uppna ett av de syften som anges i artikel 5,

(b) den minsta midngd PNR-uppgifter som kriavs ldmnas ut,
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(¢) det land vars myndighet PNR-uppgifterna ska ldmnas ut till antingen har ingétt
ett avtal med unionen som foreskriver ett skydd av personuppgifter som é&r
jamforbart med detta avtal eller dr foremal for ett beslut av Europeiska
kommissionen 1 enlighet med unionsritten dar det konstateras att det berérda
landet sékerstdller en adekvat dataskyddsnivd i den mening som avses i
unionsratten,

(d) utlimnandet godkinns av antingen en rittslig myndighet eller ett annat
oberoende organ som enligt nationell rétt &r behorigt att kontrollera om villkoren
for utlimnande &r uppfyllda.

Genom undantag fran punkt 1 ¢ far den norska enheten for passagerarinformation
lamna ut PNR-uppgifter till ett annat land om den anser att utlimnandet dr nddvandigt
for att forebygga, forhindra eller utreda ett allvarligt och 6verhdngande hot mot den
allminna sékerheten och om det landet ldmnar en skriftlig forsédkran, enligt ett
arrangemang eller ett avtal eller pd annat sitt, om att informationen kommer att
skyddas i enlighet med de skyddsatgarder som anges i detta avtal.

Genom undantag fran punkt 1 d far den norska enheten for passagerarinformation i
vederborligen motiverade bradskande fall ldmna ut PNR-uppgifter utan foregdende
oversyn och godkinnande. I sddana fall ska den dversyn som avses i punkt 1 dga rum
kort dérefter.

ARTIKEL 15

Utbyte av PNR-relaterad information

Den norska enheten for passagerarinformation ska med Europol eller Eurojust, inom
ramen for deras respektive mandat, eller med medlemsstaternas enheter for
passagerarinformation dela PNR-uppgifter, resultaten av behandlingen av dessa
uppgifter eller analytisk information baserad pa PNR-uppgifter s& snart som mojligt
och 1 specifika fall dér detta &r nodvéndigt for att forebygga, forhindra, uppticka,
utreda eller lagfora terrorism eller grov brottslighet. Den norska enheten for
passagerarinformation ska dela sddan information antingen pé eget initiativ eller pa
begiran av Europol eller Eurojust, inom ramen for deras respektive mandat, eller av
medlemsstaternas enheter for passagerarinformation.

Medlemsstaternas enheter for passagerarinformation ska med den norska enheten for
passagerarinformation dela PNR-uppgifter, resultaten av behandlingen av dessa
uppgifter eller analytisk information baserad pa PNR-uppgifter sa snart som mojligt
och 1 specifika fall dér detta dr nddvéindigt for att forebygga, forhindra, upptécka,
utreda eller lagfora terrorism eller grov brottslighet. Medlemsstaternas enheter for
passagerarinformation ska dela sddan information pé eget initiativ eller pa begéran av
den norska enheten for passagerarinformation.

Parterna ska sékerstilla att den information som avses i punkterna 1 och 2 delas i
enlighet med tillimpliga regler om  brottsbekdmpningssamarbete eller
informationsutbyte mellan Norge och Europol eller Eurojust eller den relevanta
medlemsstaten. I synnerhet ska informationsutbytet med Europol enligt denna artikel
ske via den sidkra kommunikationskanal som inréttats for informationsutbyte.

KAPITEL V
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ARTIKEL 16

Rittigheter och skyldigheter enligt direktiv (EU) 2016/680

Norge ska sdkerstélla att landet, nar det géller behoriga myndigheters behandling av
personuppgifter inom ramen for detta avtal, tillimpar samma rittigheter och
skyldigheter som 1 direktiv (EU) 2016/680, inbegripet eventuella dndringar av detta
som har godtagits och genomforts av Norge 1 enlighet med avtalet mellan Europeiska
unionens rad och Island och Norge om dessa staters associering till genomforandet,
tillimpningen och utvecklingen av Schengenregelverket.

Behandling av personuppgifter som gors av den norska enheten f{or
passagerarinformation ska ske under tillsyn av en oberoende tillsynsmyndighet som
inrdttats 1 enlighet med Norges genomforande och tillimpning av direktiv (EU)
2016/680, inbegripet eventuella dndringar av detta som har godtagits och genomforts
av Norge 1 enlighet med avtalet mellan Europeiska unionens rdd och Island och Norge
om dessa staters associering till genomforandet, tillimpningen och utvecklingen av
Schengenregelverket.

Denna artikel paverkar inte tillimpningen av mer specifika bestdmmelser om
behandling av PNR-uppgifter i detta avtal.

ARTIKEL 17

Oppenhet och information

Norge ska sikerstilla att den norska enheten for passagerarinformation tillhandahéller
foljande information pa sin webbplats:

(a) En forteckning 6ver den lagstiftning som tillater lufttrafikforetagen att 6verfora
PNR-uppgifter.

(b) Skdlet for insamlingen och lagringen av PNR-uppgifter.
(¢) Metod som anvénds for att behandla och skydda PNR-uppgifter.

(d) Uppgifter om hur och i vilken omfattning PNR-uppgifter far [dmnas ut till andra
behoriga myndigheter. och

(e) Kontaktuppgifter som kan anvéndas vid forfragningar.

Norge ska samarbeta med berdrda tredje parter, sfsom luftfarts- och
lufttransportbranschen, for att frdmja Sppenhet vid bokningstillfallet ndr det giller
skélet med insamling och behandling av PNR-uppgifter och om hur dtkomst, rittelse
och provning kan begéras.

Om PNR-uppgifter som lagrats i enlighet med artikel 11 har l[&dmnats ut i enlighet med
artikel 13 eller 14 ska Norge, genom rimliga anstrangningar, informera de berorda
passagerarna pa de sitt som foreskrivits i enlighet med artikel 13.2d i direktiv
2016/680 och inom rimlig tid efter det att en sddan underrittelse inte ldngre kan
dventyra de berérda myndigheternas utredningar, i den mén relevanta kontaktuppgifter
till passagerarna finns tillgédngliga eller kan inhédmtas.
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KAPITEL VI
SLUTBESTAMMELSER

ARTIKEL 18

Underrittelser

Norge ska via diplomatiska kanaler underritta unionen om foljande myndigheters
identitet:

(a) Den norska enhet for passagerarinformation som avses i artikel 2.4.
(b) Den nationella tillsynsmyndighet som avses i artikel 9.3.

Norge ska utan dréjsmél anméla alla dndringar av identiteten pa de myndigheter som
avses i punkt 1.

Unionen ska offentliggdra denna information.
ARTIKEL 19

Ikrafttridande

Detta avtal ska godkdnnas av parterna i enlighet med deras egna forfaranden.

Detta avtal trader i kraft den forsta dagen i foljande ménad fran och med dagen for
mottagandet av den skriftliga underrittelse genom vilken Norge har meddelat
identiteten pd de myndigheter som avses i artikel 18.1 eller de skriftliga underrattelser
genom vilka parterna via diplomatiska kanaler har underrittat varandra om att de
forfaranden som avses i punkt 1 har slutforts, beroende pé vilket som infaller sist.

ARTIKEL 20

Tvistlosning och tillfiilligt upphdvande

Parterna ska ldsa tvister om tolkningen, tillimpningen eller genomforandet av detta
avtal genom samrad i syfte att nd en dmsesidigt godtagbar 16sning, samt tillhandahélla
en mdjlighet for bada parter att anpassa sig efter denna 16sning inom rimlig tid.

Endera parten far helt eller delvis tillfdlligt upphéva tillimpningen av detta avtal
genom att skriftligen underrétta den andra parten via diplomatiska kanaler. Denna
skriftliga underréttelse far inte goras forrdn efter det att parterna har samratt under
skélig tid. Det tillfdlliga upphdvandet ska fa verkan tvd ménader efter dagen for
underrittelsen, sdvida inte parterna gemensamt beslutar nagot annat.

Den part som har avbrutit tillimpningen av avtalet ska omedelbart underrétta den
andra parten om vilket datum tillimpningen av avtalet kommer att dterupptas sa snart
den anser att skidlen for det tillfdlliga upphdvandet inte lingre foreligger. Den
upphivande parten ska skriftligen underritta den andra parten.

Norge ska fortsdtta att tillimpa villkoren i detta avtal pd alla PNR-uppgifter som
mottagits fore ett eventuellt upphdvande av avtalet.
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ARTIKEL 21

Uppsiigning

Detta avtal far nir som helst sdgas upp av endera parten genom skriftlig underréttelse
via diplomatiska kanaler. Uppsdgningen ska fi verkan tre manader efter den dag da
den skriftliga underrittelsen togs emot.

Om endera parten sdger upp avtalet enligt denna artikel ska parterna besluta vilka
atgirder som behdvs for att sékerstilla att allt samarbete som inletts inom ramen for
detta avtal slutfors pa lampligt sitt.

Norge ska fortsdtta att tillimpa villkoren i detta avtal pd alla PNR-uppgifter som
mottagits fore en eventuell uppsidgning av avtalet.

ARTIKEL 22

Andringar

Detta avtal far &dndras ndr som helst genom Omsesidig Sverenskommelse mellan
parterna. Andringarna av detta avtal ska trdda i kraft 1 enlighet med artikel 19.

Bilagan till detta avtal far uppdateras genom Omsesidig Overenskommelse mellan
parterna, uttryckt i form av en skriftlig underrittelse som utvixlas via diplomatiska
kanaler. Sddana uppdateringar ska trida i kraft den dag som avses i artikel 19.2.

ARTIKEL 23

Samrdd och utvirdering

Parterna ska samrada i frigor som ror 6vervakningen av genomforandet av detta avtal.
De ska underritta varandra om planerade atgirder som kan komma att paverka detta
avtal.

Parterna ska genomf6ra en gemensam utvérdering av genomforandet av detta avtal om
detta begirs av endera parten och beslutas tillsammans. Vid genomfGrandet av en
sadan utvirdering ska parterna dgna sirskild uppmairksamhet 4t nodviandigheten och
proportionaliteten av att behandla PNR-uppgifter for vart och ett av de syften som
anges i artikel 5. Parterna ska i forviag besluta om formerna for sidana utvarderingar.

ARTIKEL 24

Territoriell tillimpning

Detta avtal ska tillimpas pa Europeiska unionens territorium i enlighet med fordraget
om Europeiska unionen och fordraget om Europeiska unionens funktionssétt och pa
Norges territorium.

Senast den dag da detta avtal trdder 1 kraft ska Europeiska unionen underrétta Norge
om de medlemsstater pa vilkas territorium detta avtal r tillimpligt. Den kan dérefter,
ndr som helst, meddela eventuella dndringar av detta.
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Detta avtal dr upprittat i tva exemplar pd bulgariska, danska, engelska, estniska, finska,
franska, grekiska, iriska, italienska, kroatiska, lettiska, litauiska, maltesiska,
nederldndska, norska, polska, portugisiska, ruminska, slovakiska, slovenska, spanska,
svenska, tjeckiska, tyska och ungerska spraken, vilka alla texter ar lika giltiga. I
hindelse av eventuella skillnader mellan texterna till detta avtal ska den engelska
texten ha foretrade.

[underskrifter]
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BILAGA
KATEGORIER AV PNR-UPPGIFTER
SOM AVSES I ARTIKEL 2.5

. PNR-uppgifternas lokaliseringskod.

. Datum for bokning/utfardande av biljett.

. Planerat/planerade resdatum.

. Namn.

. Passagerarnas adress och kontaktuppgifter, dvs. telefonnummer och e-postadress.
. Information om betalningssitt for och fakturering av flygbiljetten.

. Hela resrutten for aktuell passageraruppgiftssamling.

. Uppgifter om bonusprogram for passageraren/passagerarna (status och bonusnummer).

O 0 3 O N kK~ W N =

. Resebyré/resebyratjansteman.

10. Passagerarens resestatus, inbegripet resebekriftelser, incheckningsstatus, no show
(passagerare som inte infinner sig) eller go show (passagerare utan bokning).

11. Delade PNR-uppgifter.

12. Information om ensamkommande barn under 18 &r: namn, kon, alder, sprakkunskaper,
namn och kontaktuppgifter for den person som foljer barnet till incheckning for
avresan och denna persons forhallande till barnet, namn och kontaktuppgifter for den
person som hdmtar barnet vid ankomsten och denna persons forhallande till barnet,
flygplatsanstélld som ledsagar barnet vid avresan respektive ankomsten.

13. Biljettinformation, inbegripet biljetthummer, datum f{6r utfirdande av biljetten,
enkelbiljetter och automatisk biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresendrer i PNR-uppgifterna samt deras namn.

18. Eventuell forhandsinformation om passagerare (API) i den mén de redan samlas in av
transportorer.

19. Alla dndringar som gjorts av de PNR-uppgifter som anges i punkterna 1-18.
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