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1. Delegatsioonid arutasid 2. mail 2018 toimunud horisontaalse kiiberkiisimuste to6riihma
koosolekul ELi rahvusvahelise koost66 osaks oleva kiibersuutlikkuse suurendamise kontekstis
vajadust toetada poliitiliselt ELi vilise kiibersuutlikkuse suurendamise joupingutuste
tegevussuuniseid ndukogu teemakohaste jarelduste kaudu. Nendes jireldustes antakse
suuniseid iihtse ja tervikliku 1dhenemisviisi jaoks, kuid ka selleks et votta arvesse

inimodigustega seotud kaalutlusi ja EL1 vaartusi.

10072/18 kko/TAR/sel 1
D2 ET



2. Delegatsioonid analiiiisisid 30. mail 2018 toimunud horisontaalse kiiberkiisimuste t66rithma
koosolekul ndukogu jarelduste eelndu ELi vilise kiibersuutlikkuse suurendamise suuniste

kohtal.

3. Lahtudes sellest koosolekust ja tuginedes delegatsioonide kirjalikele mérkustele, valmistati
ette uus versioon,? mida arutati horisontaalse kiiberkiisimuste toorithma koosolekul 11. juunil

2018.

4.  Koosolekul soovisid delegatsioonid lisakohanduste tegemist ning ndukogu jarelduste teksti
muudeti sellest ldhtudes3. Seejdrel algatati kdnealuste jirelduste suhtes vaikiva ndusoleku
menetlus, mis kestis 15. juunini 2018 (kell 12.00). Liikmesriigid ei esitanud vastuvéiteid ning
sellest tulenevalt sai eesistujariik edukalt 10pule viia ldbirddkimised ndukogu jarelduste eelndu

suhtes, mis on esitatud lisas.

5. Sellest ldhtuvalt palutakse COREPERIl teha ndukogule ettepanek kiita heaks ELi vélise
kiibersuutlikkuse suurendamise suuniseid késitlevate ndukogu jérelduste eelndu lisas esitatud

kujul.

! Dok 8754/18.
2 Dok 8754/1/18 REV 1 ja 8754/2/18 REV 2.
3 Dok 8754/3/18 REV 3.
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LISA

EELNOU: NOUKOGU JARELDUSED ELI VALISE KUBERSUUTLIKKUSE
SUURENDAMISE SUUNISTE KOHTA

Euroopa Liidu Noukogu,

TUNNISTADES, et meie vabade ja demokraatlike iihiskondade jatkuva heaolu,
majanduskasvu, turvalisuse, ithenduvuse ja terviklikkuse jaoks on oluline avatud, vaba,
rahumeelne ja turvaline kiiberruum, ning ROHUTADES, et on tihtis kaitsta digusriigi

pohimotet, inimdigusi ja pdhivabadusi kiiberruumis;

KINNITADES TAAS, et kiiberruum on téhtis jatkuva iileilmse arengu ja heaolu jaoks. Seega
on kiiberturvalisus tileilmne viljakutse, mis nduab rahvusvahelist tegevust, koostdodd ja
koordineerimist ELis ning muudab vajalikuks tdhusa iileilmse koostd6 kdikide sidusrithmade

vahel, et sdilitada toimiv ja stabiilne kiiberruum;

ROHUTADES, et oluline on juurdepiis avatud ja turvalisele info- ja
kommunikatsioonitehnoloogiale ning selle takistusteta, tsenseerimata ja mittediskrimineeriv
kasutamine, et edendada avatud iithiskondi ja soodustada majanduskasvu ja sotsiaalset arengut

kogu maailmas;

KINNITADES, et kiiberruumi suhtes kohaldatakse kehtivat rahvusvahelist digust, sealhulgas
URO hartat ja rahvusvahelisi konventsioone, niiteks Euroopa Noukogu kiiberkuritegevuse
konventsiooni (Budapesti konventsioon) ning asjakohaseid konventsioone rahvusvahelise
humanitaardiguse ja inimdiguste valdkonnas, kodaniku- ja poliitiliste diguste rahvusvahelist

pakti ning majanduslike, sotsiaalsete ja kultuuriliste diguste rahvusvahelist pakti;
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TOONITADES, et interneti haldamisse on oluline kaasata koik sidusrithmad, nende seas

akadeemilised ringkonnad, kodanikutihiskond ja erasektor;

TULETADES MEELDE ndukogu jéreldusi jairgmistel teemadel: Euroopa Parlamendile ja
ndukogule esitatud iihisteatis ,,Vastupidavusvoime, heidutus ja kaitse: tugeva kiiberturvalisuse
tagamine ELis*,* ELi kiiberjulgeoleku strateegia,’ kiiberdiplomaatia, ¢ interneti haldamine, ’
julgeolek ja kaitse ELi iildise strateegia raames, ® digilahenduste ja -tehnoloogia ELi
arengupoliitikasse integreerimine ® ning digitaalsus arengu heaks!?; ning samuti ELi
inimdiguste alaseid suuniseid sdnavabaduse kohta internetis ja mujal!! ning hiibriidohtudega

voitlemise iihist raamistikku!?;

10
11
12

14435/17 (Euroopa Parlamendile ja ndukogule esitatud tihisteatis ,,Vastupidavusvoime,
heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis (JOIN (2017) 450 final)).
12109/13 ja dok 6225/13 (Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele esitatud iihisteatis ,,Euroopa Liidu
kiiberjulgeoleku strateegia: avatud, ohutu ja turvaline kiiberruum* (COM JOIN(2013)

1 final).

6122/15.

16200/14 ja 6460/14 (Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele esitatud komisjoni teatis ,,Internet —
pohimdtted ja juhtimine: Euroopa roll interneti haldamise tuleviku kujundamisel
(COM(2014) 72 final)).

9178/17.

14682/16.

14542/17.

9647/14.

Dok 7688/16 (lihisteatis Euroopa Parlamendile ja ndukogule ,,Hiibriidohtudega vditlemise
ithine raamistik: Euroopa Liidu lahendus)®.
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TOONITADES, et tihtis on suurendada partnerriikides ja -piirkondades kiibersuutlikkust kui
ELi kiiberdiplomaatia alaste joupingutuste strateegilist komponenti, et edendada inimdigusi,
soolist vorddiguslikkust digivaldkonnas, digusriigi pdhimotet, kaasavat majanduskasvu ja
kestlikku arengut, ning kui ELi D4D strateegia (Digital4Development ehk ,,digitaalsus arengu

heaks®) olulist mdddet;

TUNNISTADES, et kiibersuutlikkuse suurendamine holmab peamiselt siistemaatilisi
joupingutusi koos partnerriikidega ja asjaomaste organisatsioonidega, et suurendada riikide,
institutsioonide ja organisatsioonide suutlikkust, mis tdhustab kriitilise tdhtsusega digiteenuste
ja -vorgustike vastupanuvdimet ning elutdhtsate infotaristute kaitset; toetada kriminaaldiguse
reforme kiiberkuritegevuse kasitlemiseks; voidelda interneti terroristlikel eesmérkidel
kasutamise vastu; parandada kiiberturvalisusega seotud oskusi ja pddevust ning hdlbustada
teadlikkuse tdstmist ja tShusat koostddd nendes kiisimustes riikide, piirkondade ja

rahvusvahelisel tasemel;
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10.

TULETADES MEELDE, et kiibersuutlikkuse suurendamine on muutumas rahvusvahelise
kiiberpoliitika iiheks kdige tahtsamaks teemaks, nagu on ilmnenud asjakohastes aruannetes,
sealhulgas URO info- ja telekommunikatsioonivaldkonna arengute riiklike ekspertide
rahvusvahelise julgeoleku riihma aruannetes'?; URO Peaasamblee resolutsioonis IKT ja
arengu kohta!*; infoiihiskonna maailma tippkohtumise (WSIS+10) aruandes!S; URO
kuritegevuse ennetamise ja kriminaaldiguse 13. kongressi Doha deklaratsioonis!® ning
tileilmsel kiiberruumikonverentsil vdi Londoni protsessis, mille raames loodi 2015. aastal
kiibervaldkonna erialateadmiste iileilmne foorum (GFCE) ning mille tulemusel voeti

2017. aastal vastu Delhi kommiinikee, mis késitleb GFCE iileilmset tegevuskava

kiibersuutlikkuse suurendamise kohta!’;

MARKIDES ARA, et aina olulisemaks muutub kiibersuutlikkuse suurendamine asjaomaste
rahvusvaheliste, valitsustevaheliste ja piirkondlike organisatsioonide puhul, hdlmates néiteks
selliseid asutusi nagu Euroopa Noukogu, Euroopa Julgeoleku- ja Koostddorganisatsioon
(OSCE), Majanduskoostdd ja Arengu Organisatsioon (OECD), URO ja selle spetsialiseeritud
organisatsioonid ja asutused, Rahvaste Uhendus, Aafrika Liit ja selle piirkondlikud
majandusiihendused, Ameerika Riikide Organisatsioon (ARO) ning Kagu-Aasia Maade
Assotsiatsioon (ASEAN);

A/65/2013 (2010), A/68/98 (2013), A/70/174 (2015).
71/212.
70/125.
A/CONF.222/17 (2015).
Kittesaadav aadressil https://www.thegfce.com/delhi-

communique/documents/publications/2017/11/24/delhi-communique.
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11.

12.

13.

TOETADES UJKP tsiviilaspektide tugevdamisel tehtavat todd, eelkdige
kiiberturvalisustegevuste integreerimist UIKPsse, eesmirgiga suurendada kolmandate riikide

vastupanuvdimet ja suutlikkust;

TUNNISTADES, et kiibersuutlikkuse suurendamise joupingutused on olulised selleks, et
arendada miinimumsuutlikkust, mida on vaja piirkondlike kiiberturvalisusalaste
usaldusviairsuse suurendamise meetmete rakendamiseks (OSCE, ASEANI piirkondliku
foorumi ja Ameerika Riikide Organisatsiooni juhtimisel) ning riikide vastutustundliku
kiitumise reeglite, normide ja pdhimdtete rakendamiseks, nagu on mérgitud URO info- ja
telekommunikatsioonivaldkonna arengute riiklike ekspertide rahvusvahelise julgeoleku rithma

(UN GGE) 2013. ja 2015. aasta aruannetes;

TUNNUSTADES ELi ja NATO kiiberturvalisuse ja -kaitse koostddd, sealhulgas partnerite
suutlikkuse suurendamise toetamist kiiberohtude vastu voitlemise eesmargil, austades tiies
ulatuses selliseid pdhimdtteid nagu kaasamine, vastastikkus ja ELi s0ltumatus otsuste
tegemisel, ning kooskdlas oma asjakohaste jareldustega, sealhulgas 6. detsembri 2016. aasta
jireldustega Euroopa Ulemkogu eesistuja, Euroopa Komisjoni presidendi ja Pohja-Atlandi

Lepingu Organisatsiooni peasekretéri ihisdeklaratsiooni rakendamise kohta!®;

18

15283/16.
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14.

15.

VOTTES ARVESSE suurenevat ndudlust vilise kiibersuutlikkuse suurendamise
joupingutuste jirele ning iileilmselt sellistes protsessides osalevate sidusrithmade suurenevat
arvu, mis loob voimalusi koostoimeks ja koormuse jagamiseks, kuid tekitab ka viljakutseid

koordineerimise ja lihtsuse kiisimustes;

TUNNISTADES, et ELi vilise kiibersuutlikkuse suurendamise joupingutustel on mitu
eesmadrki, mis iiksteist tugevdavad, eelkdige kiibervastupidavusvoime suurendamise toetamine
partnerriikides, mis aitab kaasa iileilmse digiokoslisteemi paranemisele; strateegiliste liitude
soodustamine iileilmse, avatud, vaba, stabiilse ja turvalise kiiberruumi mdiste toetamiseks
kooskdlas ELi pdhivéartuste ja pohimdtetega, digusriigi pdhimottega, inimoiguste ja
pohivabadustega; ametlike ja mitteametlike koostodraamistike loomise edendamine
partnerriikide ja -piirkondade ning ELi ja selle litkmesriikide vahel ning ELi arengualaste

kohustuste edendamine ning kestliku arengu tegevuskava 2030 rakendamine;

KAESOLEVAGA

16.

TUNNISTAB juhtivat rolli, mida EL ja selle litkmesriigid on tditnud iileilmse
kiibersuutlikkuse suurendamise joupingutustes ning liidu ldhenemisviisi nende joupingutuste
slistemaatiliseks seostamiseks tihise vilis- ja julgeolekupoliitikaga ning arengupoliitikaga,

eelkdige alates liidu 2013. aasta kiiberjulgeolekustrateegia vastuvotmisest;
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17. ROHUTAB, et tihtis on edendada ELi poliitilisi, majanduslikke ja strateegilisi huve aina
ulatuslikumate ja keerukamate kiiberteemaliste rahvusvaheliste arutelude kontekstis ning
tagada, et rahvusvahelise kiibersuutlikkuse suurendamine ning ELi ja selle liikmesriikide
juhitavad koostoomeetmed on kooskdlas tildsuunistega, et tagada {ihtne, terviklik ja tdhus
lahenemine, mis toetab ka ELi ulatuslikumaid tegevuskavasid sellistes valdkondades nagu

digikiisimused, areng, julgeolek ja strateegiline sdltumatus!’;

18. TULETAB MEELDE kiiberdiplomaatia alast ELi ldhenemisviisi iileilmsel tasandil, nagu see
on madratletud ndukogu 2015. aasta jéreldustes kiiberdiplomaatia kohta, ning KINNITAB
TAAS, et ELi pohivéartused ja podhimdtted kiiberturvalisuse vallas peaksid ELi 2013. aasta
kiiberjulgeolekustrateegias méaaratletud kujul moodustama alusraamistiku koikidele vilise

kiibersuutlikkuse suurendamise meetmetele, tagamaks et see:

holmab arusaama, et kiiberruumis kohaldatakse kehtivat rahvusvahelist digust ja norme;

o on oma olemuselt diguspdhine ja sootundlik, hdlmates kaitsemeetmeid pohidiguste ja -

vabaduste kaitsmiseks;

o edendab demokraatlikku ja tohusat, mitmeid sidusrithmi hdlmavat interneti haldamise

mudelit;

J toetab koigile ligipdédsetava avatud interneti pOhimdtet ega kahjusta taristu, riistvara,

tarkvara ja teenuste terviklikkust;

J hakkab juurutama jagatud vastutusel pohinevat ldhenemisviisi, mis hdlmab kaasamist ja
partnerlusi avaliku sektori asutuste, erasektori ja kodanike seas ning edendab

rahvusvahelist koostd6d;

19 13202/16.
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19.

TOONITAB, et vilise kiibersuutlikkuse suurendamise joupingutustes tuleks arvesse votta

arengukoostdos saadud kogemusi,?® et muuta sellised jdupingutused tShusamaks ja

kestlikumaks:
o tagades arenguprioriteetide omaksvotmise seoses kiibervastupidavusvdimega
partnerriikide poolt;

o keskendudes ajutiste iihekordsete tegevuste asemel kestlikele tulemustele

ulatuslikumate poliitiliste, diguslike ja tehniliste reformiprotsesside edendamise kaudu;

J tunnistades vajadust edendada partnerlusi, konkreetsemalt koikide sidusriihmade

osalemist, tunnustades nende funktsioonide mitmekesisust ja vastastikust tdiendavust;

o tagades, et igasuguse abi taga on liikumapanevateks joududeks usaldus, l4bipaistvus,

aruandekohustus ja jagatud vastutus;

20

Esitatud arengukoost6o iilemaailmse partnerluse (Busani partnerlus) dokumendis,
1. detsember 2011.
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20.

21.

ROHUTAB vajadust seada esmatihtsale kohale ELi kiibersuutlikkuse suurendamise

joupingutused ELi naaberriikides ja arengumaades, kus interneti kasutamine kiiresti kasvab,

nagu on margitud ndukogu 20. novembri 2017. aasta jareldustes, milles késitletakse Euroopa

Parlamendile ja ndukogule esitatud iihisteatist ,,Vastupidavusvoime, heidutus ja kaitse: tugeva

kiiberturvalisuse tagamine ELis*,2! ning ka iildiselt seadma tdendipdhiseid prioriteete,
tuginedes internetiiihenduse kasvu kisitlevatele statistilistele andmetele, strateegilistele

huvide ja ohtude hinnangutele, niiteks organiseeritud kuritegevuse pohjustatud ohtude

Europoli hinnangule (iIOCTA) ning ohtude kaardistamist késitlevatele ENISA aruannetele,

eesmirgiga kaotada 16he kiibersuutlikkuses;

KINNITAB TAAS, et ELi ja selle liikmesriikide vélise kiibersuutlikkuse suurendamise
algatustes tuleks esmatihtsaks seada kiiberkuritegevuse késitlemine ja kiiberturvalisuse
suurendamine partnerriikides ja -piirkondades, keskendudes reformidele
kiibervastupidamisvdime pohisammaste raames, konkreetsemalt toetades strateegilist
tildraamistikku, edendades digusloomereforme ning suurendades kriminaaldigussiisteemi
suutlikkust, arendades ja suurendades turvaintsidentide haldamise suutlikkust, arendades
konealuses valdkonnas haridust, kutsealast koolitust ja eriteadmisi ning edendades
kiiberhiigieeni ja kiiberteadlikkuse propageerimist ning digitoodete turvahindamise
juurutamist, jargides Euroopa ja rahvusvahelisi standardeid ja parimaid tavasid ning

kohaldades tervet tihiskonda hélmavat ldhenemisviisi;

21

Dok 14435/17 (iihisteatis Euroopa Parlamendile ja ndukogule: ,,Vastupidavusvdime,
heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis (JOIN (2017) 450 final)).
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22.

23.

KUTSUB ELi ja selle litkmesriiki tiles edendama oma suutlikkuse suurendamise meetmete
kaudu Euroopa Noukogu kiiberkuritegevuse konventsiooni (Budapesti konventsioon) kui
kehtivat rahvusvahelist diguslikku standardit kiiberkuritegevust késitlevate erinevate riiklike
oigusaktide véljatootamiseks partnerriikides ning arendama selle alusel vajalikke uurimis- ja
stiidistuste esitamise suutlikkusi; tegema iileilmsel tasandil koostddd kiiberkuritegevuse vastu
voitlemiseks Budapesti konventsiooniga pakutava olemasoleva rahvusvahelise raamistiku
piires ning kasutama vorgu- ja infosiisteemide turvalisuse direktiivi (kiiberturvalisuse
direktiiv) elemente riikide suutlikkuse ja kriitilise tahtsusega sektorite puhul
inspiratsiooniallikana kiiberturvalisust késitlevate digusaktide viljatodtamiseks

partnerriikides;

MARGIB, et kiibersuutlikkuse suurendamine on lahutamatu osa digiteerimise integreerimisest
ELi arengupoliitikasse, nagu on tiheldatud ndukogu jéireldustes?? ja komisjoni talituste
toodokumendis ,,Digitaalsus arengu heaks: digitehnoloogia ja -teenuste integreerimine ELi
arengupoliitikasse*“?3, ning TUNNISTAB, et elektrooniliste tdendite ja kiiberpdhiste
siisteemide, taristute ja teenuste valdkonnaiileste aspektide tottu on vaja terviklikku ja tihtset
oiguspohist ldhenemisviisi ka teiste asjakohaste vilistegevuse suutlikkuse suurendamise
tegevuste puhul, mis puudutavad digusvaldkonda ja julgeolekut, eelkdige terrorismivastase

voitluse ja organiseeritud kuritegevuse vastase voitluse programmides;

22
23

14682/16, 14542/17.
SWD(2017)157.
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24.

25.

26.

ROHUTAB vajadust tagada ressursside iihtne ja tdhus kasutamine ELi ja selle liikmesriikide
poolt, kasutada tdies ulatuses ELi asjakohaseid vilistegevuse rahastamisvahendeid ja
programme ning voimendada ELi liikmesriikide paddevate kiiberasutuste, ELi asjaomaste
spetsialiseeritud asutuste (eriti ENISA, EC3 Europol, Eurojust, CEPOL ja eu-LISA) ja
vorgustike (nt kiiberkuritegevusalase hariduse ja koolituse Euroopa to6rithm ning Euroopa
kiiberkuritegevuse vastase digusalase koostod vorgustik) ning ka olemasolevate eksperdi-,

akadeemiliste, tehniliste ja ettevtlusvorgustike (nt GEANT, FIRST ja Meridian) eriteadmisi;

KUTSUB ELi ja selle liikmesriike ULES kohandama oma suutlikkuse suurendamise
meetmeid partnerriikides ja -piirkondades vastavalt kohalikele isedrasustele ning tegema ELi
eriteadmiste ja parimate tavade toel t66d jatkusuutlike kohalike eksperdikeskuste loomise
nimel ning INNUSTAB kiibersuutlikkuse suurendamise meetmete rakendamisel
piirkondadevahelist, 1duna-1duna suunalist ja kolmepoolset koostodd ja diferentseeritud

lahenemisviisi vastavalt riikide kiiberkiipsusele;

INNUSTAB ELi ja selle litkmesriike tegema jarjepidevalt koostodd oluliste rahvusvaheliste
ja piirkondlike partneritega ja organisatsioonidega ning kodanikuiihiskonnaga, akadeemiliste
ringkondadega ning erasektoriga kdnealuses valdkonnas, seades piiratud ressursse silmas
pidades eesmirgiks joupingutuste dubleerimise viltimise; ning TERVITAB kiibervaldkonna
erialateadmiste iileilmse foorumi koordineerimisalgatust ja joupingutusi arutada teemat
sellistel rahvusvahelisel tasandil kokku kutsutud foorumitel nagu Maailma Majandusfoorum,

Interneti Haldamise Foorum jt;
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27.

28.

29.

30.

TERVITAB ettepanekut luua ELi vilise kiibersuutlikkuse suurendamise vorgustik, et
mobiliseerida ELi litkmesriikide kollektiivseid erialateadmisi ELi poolt rahastatud vilise
kiibersuutlikkuse suurendamise programmide jaoks, toetada ELi poolt rahastatud viélise
kiibersuutlikkuse tegevuste tShusat koordineerimist ning suurendada koolitusvdimalusi, vottes
arvesse levivaid algatusi partnerriikides ja -piirkondades ning suurenevat ndudlust kiiberalase

koolituse jdrele, tehes koostodd GFCE vorgustikuga ja tdiendades seda;

TERVITAB komisjonipoolsete suuniste viljatodtamist ELi vilise kiibersuutlikkuse
suurendamiseks kolmandates riikides?* ning uuringut diguspdhise lihenemisviisi
integreerimise kohta ELi viliskoostdod meetmetesse, kisitledes terrorismi, organiseeritud

kuritegevust ja kiiberturvalisust?3;

KUTSUB Euroopa vilisteenistust ja komisjoni ULES seadma oma kahepoolsetes dialoogides
strateegiliste partneritega ning asjakohastel rahvusvahelistel ja piirkondlikel foorumitel
kiibersuutlikkuse suurendamise tegevuse endiselt esmatihtsale kohale ning jédtkama konealust

tegevust késitleva teabe vahetamist;

KUTSUB komisjoni ULES andma vilise kiibersuutlikkuse suurendamise kohta korrapiraselt
aru horisontaalsele kiiberkiisimuste tddriihmale ning ESITAB liikmesriikidele ULESKUTSE

jagada teavet oma asjakohaste joupingutuste kohta.
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Loplik uuring avaldatakse 2018. aasta juunis.

Uuring on kittesaadav inglise ja prantsuse keeles veebiaadressil
https://ec.europa.cu/europeaid/operational-human-rights-guidance-cu-external-cooperation-
actions-addressing-terrorism-organised en.
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LISA

D2 ET


https://ec.europa.eu/europeaid/operational-human-rights-guidance-eu-external-cooperation-actions-addressing-terrorism-organised_en
https://ec.europa.eu/europeaid/operational-human-rights-guidance-eu-external-cooperation-actions-addressing-terrorism-organised_en
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