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Predmet: Zavery Rady Eurdpskej unie o zlepSeni trestnej justicie v kybernetickom

priestore

— zavery Rady, 9. juna 2016

Delegéciam v prilohe zasielame zavery Rady o zlepSeni trestnej justicie v kybernetickom priestore,

ktoré Rada prijala na svojom 3 473. zasadnuti, ktoré sa konalo 9. jiina 2016.
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PRILOHA

Zavery Rady Eurdpskej uinie o zlepSeni trestnej justicie v kybernetickom priestore

ODHODLANA zabranit tomu, aby kyberneticky priestor predstavoval bezpeény pristav pre

pachatel'ov trestnej ¢innosti,

BERUC NA VEDOMIE rastuci vplyv po¢itadovej kriminality, kriminality pachanej prostriedkami
digitalnej povahy alebo inej trestnej ¢innosti, ktora zanechala digitalnu stopu v kybernetickom

priestore,

ZDORAZNUJUC rastiici vyznam elektronickych dokazov v trestnom konani pri vietkych druhoch

trestnych ¢inov, najmé v pripade terorizmu,

ZDORAZNUJUC vyznam ochrany kybernetického priestoru pred zneuzivanim a trestnou
¢innost'ou v prospech nasich hospodarstiev a spolo€nosti, a tym aj potrebu organov presadzovania
prava a justicnych organov mat’ u¢inné nastroje na vysetrovanie a stihanie trestnych ¢inov

stvisiacich s kybernetickym priestorom,

PRIPOMINAJUC, Ze boj proti poéitatovej kriminalite je prioritou podl'a Eurépskeho programu v
oblasti bezpec€nosti z 28. aprila 20015, ktory zahfiia zavizok Komisie preskimat’ prekazky
vySetrovania pocitatovej kriminality, najmé pokial’ ide o pravidla pristupu k dokazom a

informaciam,

PRIPOMINAJUC rokovanie ministrov spravodlivosti o vyzvach, ktorym bude v najblizsej
budutcnosti Celit’ efektivna trestnd justicia v digitdlnom veku na zasadnuti Rady pre spravodlivost’ a

4 7 . . l
vnutorné veci v decembri 20157,

PRIPOMINAJUC podporu ministrov spravodlivosti tomu, aby sa vypracovali konkrétne prvky
spolo¢ného pristupu na urovni EU k pravomoci v kybernetickom priestore, vyjadrenti na

neformdlnom zasadnuti ministrov spravodlivosti a vnutornych veci 26. januara 2016,

! 14369/15.
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PRIPOMINAJUC spoloé¢né vyhlasenie ministrov spravodlivosti a vnutornych veci a zastupcov
institacii EU k teroristickym utokom, ku ktorym do$lo 22. marca 2016 v Bruseli, v ktorom sa
zdorazinuje potreba prednostne najst’ spdsoby, ako rychlejsie a u€innejsie zabezpecit’ a ziskat’
digitalne dokazy, a to prostrednictvom zintenzivnenia spoluprace s tretimi krajinami a
poskytovatel'mi sluzieb, ktori pdsobia na eurépskom tzemi, s cielom posilnit’ dodrziavanie
pravnych predpisov EU a ¢lenskych $tatov a priame kontakty s organmi presadzovania prava a
identifikovat’ na jinovom zasadnuti Rady pre spravodlivost’ a vnttorné veci konkrétne opatrenia na

rieSenie tejto zloZitej problematiky?,

PRIPOMINAJUC oznamenie Eurépskemu parlamentu, Eurdpskej rade a Rade z 20. aprila 2016 s
nazvom ,,Naplnanie Europskeho programu v oblasti bezpeénosti s cielom bojovat’ proti terorizmu a
pripravit’ pddu pre u€inna a skutocnu bezpecnostna tniu*, v rdmci ktorého sa Komisia zaviazala
navrhnut’ rieSenia problémov pri ziskavani digitalnych dokazov v suvislosti s vySetrovanim

trestnych ¢inov,

BERUC NA VEDOMIE spravu® konferencie o pravomoci v kybernetickom priestore uskutoénene;
7. a 8. marca 2016 v Amsterdame, v ktorej odrdzaju diskusie o moznych rieSeniach v zaujme
zlepSenia vySetrovania v kybernetickom priestore, najmé pokial’ ide o postupy vzdjomnej pravnej
pomoci, spolupracu so sikromnym sektorom a vysetrovanie v kybernetickom priestore, ked’ (zatial’)

nie je zname umiestnenie udajov alebo povod kybernetického utoku,

BERUC NA VEDOMIE prijatie suboru odporaéani na zlep$enie opera¢nej spoluprace pri

vySetrovani trestnych ¢inov v kybernetickom priestore vyborom COSI*,

BERUC NA VEDOMIE prebiehajtce 7. kolo vzajomného hodnotenia venované praktickému

vykonavaniu a realizacii europskych politik v oblasti predchadzania pocitacovej kriminalite a boja

proti nej,
2 7371/16.
3 7323/16.
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BERUC NA VEDOMIE vysledky preskiimania dohody medzi EU a USA o vzajomnej pravnej

pomoci®,

BERUC NA VEDOMIE zavery Rady o vytvoreni Eurdpskej justiénej siete na boj proti pocitadovej

kriminalite®,

PRIPOMINAJUC Dohovor Rady Eurdpy o poéitatovej kriminalite z 23. novembra 2001 a
dodatkovy protokol k nemu, ktoré Unia podporuje ako globalny referenény ramec na boj proti

pocitacovej kriminalite,

PRIPOMINAJUC smernicu 2014/41/EU o eurdépskom vysetrovacom prikaze v trestnych veciach ,
ktorej ciel'om je prostrednictvom vzajomného uznavania zrychlit’ a zefektivnit’ cezhrani¢né
vysetrovanie v EU, ako aj smernicu 2013/40/EU o utokoch na informaéné systémy, ktorou sa
Clenské Staty okrem iné¢ho vyzyvaju, aby v ramci nepretrzite fungujucich sieti spoluprace

zabezpecili funkéné vnuatrostatne kontaktné miesto,

UZNAVAIJUC, Ze hoci tieto nastroje poskytuja Sir§ie moZnosti presadzovania prava v
kybernetickom priestore, nad’alej existuja praktické a pravne prekazky, a to aj v dosledku rychleho
vyvoja technologii, napr. v pripadoch, ked’ povod kybernetickych tatokov alebo umiestnenie
elektronickych dokazov (zatial’) nie je zname alebo je premenlivé, alebo v pripadoch, ked’ vzdjomne

si odporujuce pravne Gpravy brania spolupraci s poskytovateI'mi sluzieb,

POZNAMENAVAJUC, Ze kriminalita pachana prostriedkami digitalnej povahy a po¢itaova
kriminalita porusuju zédkladné prava a slobody a je potrebné zaistit’ iplnt ochranu tychto prav a

slobod,

UZNAVAIJUC, Ze pouzivanie vySetrovacich opatreni by sa malo riadit’ ochranou zakladnych prav a

slobdd a zasadami potreby a proporcionality,

BERUC NA VEDOMIE prijatie nastrojov reformy ochrany osobnych udajov EU, najméi smernice o
ochrane udajov na ochranu fyzickych o0sdb pri spracuvani osobnych tdajov prislusnymi organmi na
ucely predchadzania trestnym ¢inom, ich vysetrovania, odhalovania alebo stihania alebo na ucely

vykonu trestnych sankcii a o vol'nom pohybe takychto udajov,

S 9291/16.
6 10025/16.
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BERUC NA VEDOMIE spravy cezhrani¢nej skupiny vyboru Dohovoru o po¢itadovej kriminalite z
rokov 2012 a 2013, v ktorych sa uvadza, ze viaceré krajiny st uz zapojené do cezhrani¢né¢ho

pristupu k idajom nad ramec posobnosti budapestianskeho dohovoru na nejasnom pravnom

zaklade,

UZNAVAIJUC, Ze ¢lenské $taty maj opravneny zaujem uréit pri vySetrovani trestného &inu aspoit

miesto, kde je elektronicky dokaz alebo povod kybernetického utoku,
ODHODLANA konat’ v zaujme zachovania pravneho §tatu v kybernetickom priestore,
RADA EU,

UZNAVA, Ze tieto usmernenia by sa mali uplatiiovat’ pri budticej praci s cielom zlepgit
presadzovanie zdsad pravneho Statu v kybernetickom priestore a ziskavanie elektronickych dokazov

v trestnom konani:

o praktické rieSenia na zlepSenie efektivneho vedenia trestnych konani v kybernetickom
priestore by mali byt v uplnom sulade s rimcami na ochranu tdajov a zédkladnych prév;

o malo by sa zvazit’ posilnenie spoluprace s poskytovatel'mi sluzieb alebo akékol'vek iné
rieSenie, ktoré umozni rychle spristupnenie tdajov; mohlo by sa zvazit’ zavedenie menej
prisnych pravnych postupov na ziskavanie osobitnych kategoérii idajov, najma udajov o
ucastnikoch, z ¢oho by mali prospech vSetky zainteresované strany;

o mali by sa zrychlit’ a zjednotit’ postupy vzdjomnej pravnej pomoci suvisiace s
elektronickymi tdajmi; objem Ziadosti o vzajomnu pravnu pomoc by sa mohol znizit

zlepSenim spolupréce s poskytovatel'mi sluzieb alebo inym porovnatel'nym rieSenim;
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o mali by sa G€inne vyuZzivat’ postupy vzdjomného uznavania, aby sa zaistilo u¢inné
zabezpecovanie a ziskavanie elektronickych dokazov;

o mali by sa zvazit’ d’alSie opatrenia zaloZzené na preskiimani koliznych kritérii pre
vykonévaciu pravomoc’ v kybernetickom priestore vratane pripadov, ked’ umiestnenie

elektronickych dokazov (zatial’) nie je zname alebo je premenlivé.

POVAZUIE za potrebné spolupracovat’ s relevantnymi tretimi krajinami a sukromnymi subjektmi,
¢im sa umozni posilnenie ¢inkov jednotlivych opatreni na efektivne presadzovanie prava v

kybernetickom priestore.

DOMNIEVA SA, 7e vypracovanie spolo¢ného pristupu na trovni EU na zlep3enie trestnej justicie
v kybernetickom priestore by sa malo povazovat za prioritu. Malo by sa to uskuto¢nit’ spdsobom,
ktory je v stilade s prebiehajicimi pracami na ramci zalozenom na budapestianskom dohovore Rady

Eurdpy.

DOSPELA K ZAVERU, ZE:

I.  JE POTREBNE POSILNIT SPOLUPRACU S POSKYTOVATEIMI SLUZIEB.

Na tento ucel:

1. KOMISIA sa vyzyva, aby vypracovala spolocny ramec spoluprace s poskytovatel'mi sluzieb
na ucely ziskavania konkrétnych kategodrii idajov, najmé udajov o tcastnikovi, ak to
umoznuju pravne predpisy tretich krajin, alebo iné porovnatel'né rieSenie, ktoré umozni rychle
spristupnenie takychto tidajov®. Komisia sa vyzyva, aby tak urobila za ucasti ¢lenskych $tatov

a relevantnych tretich krajin a v spolupréci s tretim sektorom.

Vyrazy ,,vykonéavacia pradvomoc* (,,enforcing jurisdiction* a ,,enforcement jurisdiction*) na
ucely tychto zaverov odkazuju na pravomoc prisluSnych orgénov prijat’ vySetrovacie
opatrenie. Na zaklade tychto zaverov sa preskima spoloény pristup na urovni EU s cielom
zlepsit’ vySetrovanie v kybernetickom priestore, aby sa identifikovali konkrétne situdcie, pre
ktor¢ je sucasny ramec nepostacujuci.

Ak ziadost’ o tdaje zahfia prenos osobnych udajov orgdnom ¢lenského Statu, musia byt
splnené relevantné pravne predpisy o ochrane udajov.
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2. Takymito rieSeniami by sa mali stanovit’ spolo¢ne dohodnuté poziadavky vratane poziadaviek
potreby a proporcionality pre Ziadosti adresované poskytovatel'om sluzieb, aby sa umoznil
zakonny pristup k udajom, ktoré drzia. Tymito rieSeniami by sa tiez malo usilovat’ o
predchadzanie nejednotnému vykladu, rozporom medzi existujlicimi tpravami a o rieSenie
otazky nespristupnenia ziadosti o idaje. Navrhované rieSenia by nemali branit’ dojednaniam

na vnutrostatnej urovni.

3. Natento ucel sa KOMISIA vyzyva, aby za Gcasti clenskych §tatov spolu s poskytovatelmi
sluzieb preskimala moznost’ pouzitia zosuladenych tlaciv a nastrojov, ako su napriklad
uvedené v oddiele 11, s cielom ul'ahCit’ overovanie pravosti, zaistit’ rychle konanie a zvysit
transparentnost’ a zodpovednost’ pri postupe zabezpecovania a ziskavania elektronickych

dokazov.

KOMISIA sa vyzyva, aby do decembra 2016 predlozila hodnotiacu spravu o pokroku
dosiahnutom v tejto otazke a do juna 2017 vysledky.
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II. JE POTREBNE ZEFEKTiVNIT POSTUPY VZAJOMNEJ PRAVNEJ POMOCI (A V
PRiPADE POTREBY VZAJOMNEHO UZNAVANIA)

Na tento ucel:

4.  KOMISIA sa vyzyva, aby za ti¢asti CLENSKYCH STATOV a v pripade potreby tretich
krajin ako prioritu nasla rychlejSie a efektivnejSie spdsoby zabezpecovania a ziskavania
elektronickych dokazov prostrednictvom zefektivnenia postupov vzajomnej pravnej pomoci a
v relevantnych pripadoch postupy vzajomného uznéavania.

5. Na tento Gcel sa KOMISIA vyzyva, aby za G¢asti CLENSKYCH STATOV, EUROJUST-u a
tretich krajin zvazila sposoby, ako v relevantnych pripadoch prisposobit’ existujice vzorové
tlacivé a postupy na ziadanie o elektronické dokazy, ich zabezpecovanie a ziskavanie a vydala
zodpovedajuce odporacania.

6. 'V zaujme efektivnejSicho vyuzivania takychto vzorovych tlaciv a postupov na ziskavanie
elektronickych dokazov sa KOMISIA vyzyva, aby za u¢asti CLENSKYCH STATOV,
EUROJUST-u a CEPOL-u a v pripade potreby tretich krajin a — v relevantnych pripadoch s
pouzitim existujucich elektronickych néstrojov — a reSpektujic pravomoci a komunikaéné
kanaly podla existujucich pravnych ramcov vytvorila:

o zabezpec€eny online portal pre elektronické ziadosti a odpovede tykajuce sa
elektronickych dokazov a pre zodpovedajice postupy vratane volite'nej moznosti
automatického prekladu takychto ziadosti, ako aj moznosti ich sledovania a
vysledovania;

o v spolupraci s Eurépskou sietou odbornej justi¢nej pripravy, Eurdpskou justicnou
sietou na boj proti pocitacovej kriminalite a v pripade potreby organmi tretich krajin
usmernenia a cielené modely odbornej pripravy o efektivnom vyuZzivani sti¢asnych
ramcov, ktoré sa pouzivaju na zabezpecovanie a ziskavanie elektronickych dokazov
vratane usmerneni na ich objasnenie, ked’ sa pouzitie ndstrojov vzadjomnej pravnej

pomoci alebo vzajomného uznavania neuznava.

KOMISIA sa vyzyva, aby do decembra 2016 predlozila spravu o pokroku dosiahnutom v tychto
cinnostiach v polovici trvania a najneskor do juna 2017 predloZila vysledky. KOMISIA sa vyzyva,

aby online portal prezentovala do decembra 2017.
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7. KOMISIA sa vyzyva, aby za u¢asti CLENSKYCH STATOV a v pripade potreby tretich
krajin zvézila d’alSie kroky na efektivnejSie zabezpeCovanie a ziskavanie elektronickych
dokazov okrem iného prostrednictvom vyuzivania rdmca vzajomnej pravnej spoluprace medzi
EU a USA.

8. KOMISIA sa vyzyva, aby s cielom plného vyuzitia smernice 2014/41/EU o eurépskom
vysetrovacom prikaze v trestnych veciach (,,smernica o EVP*) na ucely zabezpecovania a
ziskavania elektronickych dokazov v EU pokracovala v monitorovani a podporovani
Clenskych Statov pri transpozicii tejto smernice do 22. maja 2017.

9.  CLENSKE STATY sa vyzyvaju, aby:

o ratifikovali a plne implementovali Dohovor o pocitacovej kriminalite z 23. novembra
2001;
o urychlene transponovali smernicu o EVP, a to najneskér do 22. maja 2017;

. zabezpecili dostato¢nu kapacitu na vybavovanie ziadosti o vzajomnu pravnu pomoc
suvisiacich s vySetrovaniami v kybernetickom priestore a poskytli personalu relevantnu
odbornu pripravu na vybavovanie takychto ziadosti;

. optimalizovali vyuzivanie existujucich, nepretrzite fungujicich kontaktnych miest a
intenzivnejSie vyuzivali spolocné vySetrovacie timy, aby sa ul'ah¢ila vymena informécii

a/alebo urychlili postupy vzajomnej pravnej pomoci.
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III. MALI BY SA PRESKUMAT PRAVIDLA O VYKONAVACEJ PRAVOMOCI V
KYBERNETICKOM PRIESTORE.

Na tento ucel:

10. sa KOMISIA vyzyva, aby na zéklade politického usmernenia ministrov spravodlivosti na
zasadnuti Rady v juni 2016 a za t¢asti CLENSKYCH STATOV, EUROJUST-u a
EUROPOL-u preskimala moznosti spolo&ného pristupu na trovni EU k vykonavacej
pravomoci v kybernetickom priestore v situdciach, ked’ existujuce ramce nepostacuju,
napriklad v pripadoch, ked’ sa na spachanie jedného trestného ¢inu v kratkom ¢ase pouzije
sucasne viacero informacnych systémov vo viacerych jurisdikciach, ked’ sa relevantné
elektronické dokazy v kratkom ¢ase pohybuji medzi r6znymi jurisdikciami, alebo ked’ sa
pouziju sofistikované metddy na utajenie umiestnenia elektronickych dokazov alebo trestnej
¢innosti, ¢o vedie k ,,strata moznosti lokalizovat™.®

11. Takymto pristupom by sa pri sui¢asnom zohl'adneni osobitnych okolnosti kazdého pripadu

malo uréit’:

o na akych koliznych kritéridch mozno zalozit’ vykonavaciu pravomoc v kybernetickom
priestore;
o ¢1 mozno pouzit’ vySetrovacie opatrenia bez ohl'adu na fyzické hranice a ak ano, ktoré

vySetrovacie opatrenia.

12.  Pritom treba zohl'adnit’:

. povahu a zavaznost’ trestnych ¢inov, ktoré by inak mohli zostat’ nepotrestané;

o mozny zéklad pre urenie vykonéavacej pravomoci, t. j. na baze koliznych kritérii,
napriklad miesta, kde sa nachadza ustredie poskytovatel’a sluzieb, miesta vykonu
hospodarskej ¢innosti poskytovatela sluzieb vo vySetrujucom State, napriklad ak
poskytovatel’ sluzieb poskytuje vyrobky alebo sluzby na uzemi vySetrujiceho Statu
»podnikatel'skd vizba“ (,,business link*), miesta obvyklého pobytu a/alebo Statnej
prislusnosti obvinenej alebo podozrivej osoby a/alebo miesta, kde sa nachadza

poskodend osoba;

Toto su len priklady. Komisia sa vyzyva, aby preskumala rieSenia pre takéto alebo podobné
zéavazné pripady, ktoré by odovodnovali takyto pristup.
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pouzivanie a efektivnost’ vnutro$tatnych prikazov na predlozenie dokazov zaloZenych
na takychto moznych koliznych kritériach vykonavacej pravomoci v kybernetickom
priestore;

rieSenie spoluprace pre priamy pristup k tdajom bez technickej pomoci;

nalezité zaruky, ako napriklad ochrana zakladnych prav a slobdd, osobnych tidajov a
proporcionalita a subsidiarita ako usmernujice zadsady vyuzivania vySetrovacich
opatreni na zaistenie ich zakonnosti;

mozné analogie s inymi cezhrani¢nymi pravnymi rezimami, ako je napriklad Zmluva o
otvorenom nebi a Dohovor o morskom prave, predpisy EU o ochrane udajov a pravo
EU v oblasti hospodarskej sut'aze;

dosledky takéhoto pristupu na existujuci pravny ramec.

KOMISIA sa vyzyva, aby do decembra 2016 podala spravu o procese vypracuvania tohto pristupu a

do juna 2017 predlozila vysledky tohto posudenia. Posudenie by malo obsahovat konkrétne prvky

spolocného pristupu na urovni EU a navrhy na jeho realizaciu vrdatane moznosti predlozit

legislativnu iniciativu na tento ucel.
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