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ZALACZNIK

Konkluzje Rady Unii Europejskiej dotyczace usprawnienia wymiaru sprawiedliwosci

w sprawach karnych w cyberprzestrzeni

ZDECYDOWANA uniemozliwi¢ przestgpcom stworzenie bezpiecznej przystani

w cyberprzestrzent,

ODNOTOWUIJAC coraz wigksze skutki cyberprzestepczosci, przestepczosci wykorzystujacej
cyberprzestrzen lub wszelkiej innej dzialalnosci przestepczej, ktéra zostawia §lad cyfrowy

w cyberprzestrzeni,

PODKRESLAJAC rosnace znaczenie dowodow elektronicznych w postepowaniach karnych

w odniesieniu do wszystkich rodzajow przestepstw, w szczegdlnosci terroryzmu,

PODKRESLAJAC znaczenie, jakie dla naszych gospodarek i spoteczenstw ma ochrona
cyberprzestrzeni przed naduzyciami i dziatalnos$cig przestgpcza, i w zwigzku z tym potrzebe, by
organy S$cigania i organy sagdowe dysponowaty skutecznymi narzedziami dochodzenia i $cigania

przestepstw dotyczacych cyberprzestrzeni,

PRZYPOMINAIJAC, ze zwalczanie cyberprzestgpczosci jest jednym z priorytetdw Europejskiej
agendy bezpieczenstwa z dnia 28 kwietnia 2015 r., ktora zawiera zobowigzanie Komisji do
dokonania przegladu przeszkdéd w dochodzeniach dotyczacych cyberprzestepczosci, zwlaszcza

przepisow regulujacych dostep do dowodow 1 informac;ji,

PRZYWOLUJAC dyskusje ministréw sprawiedliwosci na temat przysztych wyzwan dla
skutecznego wymiaru sprawiedliwosci w sprawach karnych w erze cyfrowej przeprowadzong na

posiedzeniu Rady ds. Wymiaru Sprawiedliwo$ci i Spraw Wewnetrznych w grudniu 2015 r.",

PRZYWOLUIJAC poparcie ministrow sprawiedliwosci dla opracowania konkretnych elementow
wspolnego unijnego podejscia do jurysdykeji w cyberprzestrzeni, wyrazone na nieformalnym

posiedzeniu ministrow sprawiedliwosci 1 spraw wewnetrznych w dniu 26 stycznia 2016 1.,

! Dok. 14369/15.
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PRZYWOLUJAC wspolne oswiadczenie ministrow sprawiedliwosci i spraw wewnetrznych oraz
przedstawicieli instytucji UE w sprawie zamachow terrorystycznych w Brukseli w dniu

22 marca 2016 r., w ktorym podkreslono potrzebe¢ znalezienia w trybie priorytetowym sposobow
szybszego i1 skuteczniejszego zabezpieczania i uzyskiwania dowodow elektronicznych przez
zintensyfikowanie wspotpracy z panstwami trzecimi i ushugodawcami dziatajacymi na terytorium
europejskim w celu poprawy przestrzegania przepisOw UE 1 panstw cztonkowskich, a takze przez
zintensyfikowanie bezposrednich kontaktéw z organami §cigania, jak rdwniez potrzebe
zidentyfikowania konkretnych $rodkow stuzacych zajeciu si¢ ta skomplikowang kwestia podczas

posiedzenia Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych w czerweu?,

PRZYWOLUJAC komunikat z dnia 20 kwietnia 2016 r. do Parlamentu Europejskiego, Rady
Europejskiej 1 Rady pt. ,,Realizacja europejskiej agendy bezpieczenstwa w celu zwalczania
terroryzmu i utorowania drogi ku rzeczywistej i skutecznej unii bezpieczenstwa”, w ramach ktoérego
Komisja zobowigzala si¢ do zaproponowania rozwigzan i zajecia si¢ problemami z uzyskiwaniem

dowodoéw cyfrowych w zwigzku z dochodzeniami karnymi,

ODNOTOWUIJAC sprawozdanie® z konferencji dotyczacej jurysdykcji w cyberprzestrzeni, ktéra
odbyta si¢ w dniach 7 1 8 marca 2016 r. w Amsterdamie, odzwierciedlajagce dyskusje na temat
mozliwych rozwigzan stuzacych usprawnieniu dochodzen w cyberprzestrzeni, w szczego6lnosci
rozwigzan dotyczacych procedur wzajemnej pomocy prawnej i wspdlpracy z sektorem prywatnym,
a takze rozwigzan stuzacych usprawnieniu dochodzen w cyberprzestrzeni, w przypadku gdy

lokalizacja danych lub pochodzenie cyberatakow nie sg (jeszcze) znane,

ODNOTOWUIJAC przyjecie przez COSI zestawu zalecen dotyczacych poprawy wspolpracy

operacyjnej w zakresie dochodzeh w cyberprzestrzeni®,

ODNOTOWUIJAC, zZe trwajaca siddma runda ocen wzajemnych poswigcona praktycznemu
wdrazaniu i funkcjonowaniu europejskich polityk dotyczacych zapobiegania cyberprzestgepczosci
i jej zwalczania stanowi wazny wktad w wysitki na rzecz intensyfikacji walki

z cyberprzestepczoscia,

Dok. 7371/16.
Dok. 7323/16.
4 Dok. 8634/2/16 REV 2.
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ODNOTOWUJAC wyniki przegladu umowy miedzy UE i USA o wzajemnej pomocy prawne;j”,
ODNOTOWUJAC konkluzje Rady w sprawie europejskiej sieci sadowej ds. cyberprzestepczosei®,

PRZYWOLUJAC Konwencj¢ Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r. oraz
jej protokot dodatkowy, propagowane przez Unig jako globalne ramy odniesienia dla zwalczania

cyberprzestepczosci,

PRZYWOLUIJAC dyrektywe 2014/41/UE w sprawie europejskiego nakazu dochodzeniowego

w sprawach karnych, ktéra ma na celu szybsze i1 skuteczniejsze prowadzenie dochodzen
transgranicznych w catej UE, tj. na podstawie zasady wzajemnego uznawania, a takze dyrektywe
2013/40/UE dotyczaca atakow na systemy informatyczne, w ktorej wezwano panstwa cztonkowskie
m.in. do zapewnienia funkcjonowania ich krajowych punktéw kontaktowych w ramach istniejgcych

catodobowych sieci wspolpracy,

UZNAIJAC, Ze cho¢ instrumenty te zapewniajg szersze mozliwosci w zakresie egzekwowania
prawa w cyberprzestrzeni, nadal istniejg praktyczne i prawne przeszkody, rowniez ze wzgledu na
szybki rozwoj technologii, np. w przypadku gdy pochodzenie cyberatakow lub lokalizacja
dowodow elektronicznych nie sg (jeszcze) znane lub sg zmienne lub w przypadku gdy sprzeczne

przepisy utrudniajg wspotprace z ustugodawcami,

ODNOTOWUIJAC, ze przestepczos¢ wykorzystujaca cyberprzestrzen i cyberprzestepczos$¢ famia
podstawowe prawa i wolnosci oraz ze konieczne jest zapewnienie petnej ochrony tych praw

1 wolnosci,

UZNAJAC, ze wykorzystanie srodkow dochodzeniowych powinno stuzy¢ ochronie podstawowych

praw i wolnosci i by¢ zgodne z zasadami koniecznosci i proporcjonalnosci,

ODNOTOWUIJAC przyjecie instrumentow unijnej reformy ochrony danych, w szczeg6lnosci
dyrektywy w sprawie ochrony danych w odniesieniu do ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania

przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania i §cigania czynow

zabronionych 1 wykonywania kar oraz w sprawie swobodnego przeptywu takich danych,

Dok. 9291/16.
6 Dok. 10025/16.
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ODNOTOWUIJAC sprawozdania transgranicznej grupy w ramach komitetu Konwencji
o cyberprzestepczosci z lat 2012 1 2013, w ktorych stwierdzono, ze niektore kraje juz realizujg
ponadgraniczny dostep do danych w sposob wykraczajacy poza zakres konwencji budapesztenskiej

na mocy niejasnej podstawy prawnej,

UZNAJAC, ze panstwa cztonkowskie majg uzasadniony interes, aby w dochodzeniach karnych

ustali¢ co najmniej lokalizacj¢ dowodow elektronicznych lub pochodzenie cyberataku,
ZDECYDOWANA dziata¢ na rzecz utrzymania rzadéw prawa w cyberprzestrzeni,
RADA UE:

UZNAIJE, ze nastepujace wytyczne powinny mie¢ zastosowanie do przysztych prac stuzacych
poprawie egzekwowania rzadow prawa w cyberprzestrzeni oraz uzyskiwania dowodow

elektronicznych w postepowaniach karnych:

o praktyczne rozwigzania majace na celu usprawnienie skutecznego prowadzenia
postgpowan karnych w cyberprzestrzeni powinny zapewniaé pelne poszanowanie ram
ochrony danych i praw podstawowych;

o nalezy rozwazy¢ wzmocnienie wspotpracy z ustugodawcami lub wszelkie inne
poréwnywalne rozwigzania, ktére umozliwiaja szybkie ujawnienie danych; mozna by
przewidzie¢ mniej rygorystyczne procedury prawne stuzace uzyskiwaniu szczegédlnych
kategorii danych, zwlaszcza danych abonentow; mogtoby to przynies¢ korzysci
wszystkim zainteresowanym stronom,;

. nalezy przyspieszy¢ i usprawni¢ procedury wzajemnej pomocy prawnej dotyczace
danych elektronicznych; liczba wnioskow o wzajemng pomoc prawng mi¢dzy
wlasciwymi organami mogtaby zosta¢ zmniejszona poprzez wzmocnienie wspotpracy

z ustugodawcami lub wszelkie inne poréwnywalne rozwigzania;
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o procedury wzajemnego uznawania powinny by¢ sprawnie stosowane do zapewnienia
skutecznego zabezpieczania i uzyskiwania dowodoéw elektronicznych;
o nalezy rozwazy¢ inne $rodki, na podstawie przegladu tacznikoéw na potrzeby
. .. .. . . T .
stwierdzenia jurysdykcji w zakresie egzekwowania przepisow' w cyberprzestrzeni,

w tym w przypadkach, gdy lokalizacja danych nie jest (jeszcze) znana lub jest zmienna.

UWAZA, ze nalezy wspotpracowa¢ z odpowiednimi panstwami trzecimi i podmiotami
prywatnymi, tak aby umozliwi¢ potaczenie skutkéw réznych srodkow w celu efektywnego

egzekwowania prawa w cyberprzestrzeni.

UWAZA, ze wypracowanie wspolnego unijnego podejécia w zakresie usprawnienia wymiaru
sprawiedliwo$ci w sprawach karnych w cyberprzestrzeni powinno by¢ traktowane jako priorytet.
Nalezy tego dokona¢ w sposédb spdjny z pracami prowadzonymi w ramach budapesztenskiej

konwencji Rady Europy.

STWIERDZA ZATEM, ZE:

I.  NALEZY WZMOCNIC WSPOLPRACE Z USLUGODAWCAMI.

W tym celu:

1.  Wzywa si¢ KOMISJE do opracowania wspolnych ram wspotpracy z ustugodawcami w celu
uzyskiwania szczego6lnych kategorii danych, zwlaszcza danych abonenta, jezeli jest to
dopuszczone przez ustawodawstwo panstw trzecich, lub do opracowania innego
poréwnywalnego rozwiazania pozwalajacego na szybkie legalne ujawnianie takich danych?®,
Wzywa si¢ Komisje¢, aby dokonata tego w porozumieniu z panstwami cztonkowskimi

1 odpowiednimi panstwami trzecimi oraz we wspolpracy z sektorem prywatnym.

Do celow niniejszych konkluzji termin ,,jurysdykcja w zakresie egzekwowania przepisow”
odnosi si¢ do kompetencji wtasciwych organdéw do podjecia czynnosci dochodzeniowych.
Zgodnie z tymi konkluzjami nalezy zbada¢ wspdlne unijne podejscie z mysla

o usprawnieniu dochodzen w cyberprzestrzeni w szczeg6lnych sytuacjach, gdy istniejace
ramy prawne s3 niewystarczajace.

W przypadku gdy wniosek o przekazanie danych obejmuje transfer danych osobowych
przez organ panstwa czlonkowskiego, nalezy przestrzega¢ odno$nych przepisow o ochronie
danych.
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2. Takie rozwigzania powinny obejmowaé wspdlnie uzgodnione wymogi, w tym wymogi
koniecznosci i proporcjonalnos$ci wnioskow, ktore sg skierowane do ustugodawcow, aby
umozliwi¢ legalny dostep do danych znajdujacych si¢ w ich posiadaniu. Powinny zapobiegac
niespojnym interpretacjom, kolizji obowigzujacych przepiséw oraz zajac si¢ kwestig
nieujawniania wnioskéw o dane. Proponowane rozwigzania nie powinny zakloca¢ rozwigzan

na poziomie krajowym.

3. W tym celu wzywa si¢ KOMISIJE, aby we wspolpracy z panstwami czlonkowskimi
przeanalizowata z ustugodawcami mozliwos$¢ uzycia dostosowanych formularzy i narzedzi,
o ktorych mowa w sekcji I, w celu utatwienia uwierzytelniania, zapewnienia szybkich
procedur oraz zwigkszenia przejrzystosci i rozliczalno$ci procesu zabezpieczania

1 uzyskiwania dowodow elektronicznych.

Wzywa sie KOMISJE do przedstawienia sprawozdania oceniajgcego postepy w tej kwestii do

grudnia 2016 r. oraz do przedstawienia rezultatow prac do czerwca 2017 r.
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II.

NALEZY USPRAWNIC PROCEDURY WZAJEMNEJ POMOCY PRAWNEJ (ORAZ,
W STOSOWNYCH PRZYPADKACH, WZAJEMNEGO UZNAWANIA)

W tym celu:

4.

Wzywa si¢ KOMISJE, aby we wspotpracy z PANSTWAMI CZEONKOWSKIMI i, w razie
potrzeby, panstwami trzecimi poszukiwata w trybie priorytetowym rozwigzan stuzacych
szybszemu 1 skuteczniejszemu zabezpieczaniu i uzyskiwaniu dowoddéw elektronicznych przez
usprawnienie stosowania procedury wzajemnej pomocy prawnej oraz, w stosownych
przypadkach, wzajemnego uznawania.

W tym celu wzywa si¢ KOMISJE, aby we wspétpracy z PANSTWAMI

CZLONKOWSKIMI, EUROJUSTEM i panstwami trzecimi rozwazyta sposoby

dostosowania, w odpowiednich przypadkach, istniejacych znormalizowanych formularzy

1 procedur stuzacych sktadaniu wnioskow dotyczacych zabezpieczania i uzyskiwania

dowodow elektronicznych, oraz by wydata stosowne zalecenia.

Aby zwigkszy¢ efektywne wykorzystywanie takich znormalizowanych formularzy i procedur

stuzacych uzyskiwaniu dowodow elektronicznych, wzywa si¢ KOMISJE, aby we wspotpracy

z PANSTWAMI CZEONKOWSKIMI, EUROJUSTEM, CEPOLEM i, w razie potrzeby,

panstwami trzecimi, przy wykorzystaniu w stosownych przypadkach istniejagcych narzedzi

elektronicznych oraz przy poszanowaniu kompetencji i kanatow komunikacji w ramach
istniejgcych ram prawnych, opracowala:

o bezpieczny portal internetowy uzywany do elektronicznych wnioskow i odpowiedzi
dotyczacych dowodow elektronicznych oraz do odpowiednich procedur, w tym
fakultatywnego wykorzystywania automatycznego tlumaczenia takich wnioskow, jak
rowniez ich identyfikowania i sledzenia;

. wytyczne 1 specjalne modutly szkoleniowe — we wspotpracy z Europejska Siecig
Szkolenia Kadr Wymiaru Sprawiedliwosci, europejska siecig sagdowa ds.
cyberprzestepczosci oraz, w razie potrzeby, organami panstw trzecich — dotyczace
skutecznego wykorzystywania obecnych ram, ktore sg uzywane do zabezpieczania
i uzyskiwania dowodow elektronicznych, w tym wytyczne wyjasniajace, kiedy, zgodnie
z obowigzujacymi przepisami, korzystanie z instrumentow wzajemnej pomocy prawnej

lub wzajemnego uznawania nie jest wymagane.

Wzywa sie KOMISJE do przedstawienia sprawozdania srodokresowego z postepow w zakresie tych

dziatan do grudnia 2016 r. oraz do przedstawienia rezultatow prac najpozniej do czerwca 2017 r.

KOMISJA jest proszona o przedstawienie portalu internetowego do grudnia 2017 r.
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7.  Wzywa si¢ KOMISJE, aby we wspotpracy z PANSTWAMI CZEONKOWSKIMI i, w razie
potrzeby, z panstwami trzecimi rozwazyta dodatkowe dziatania w celu skuteczniejszego
zabezpieczania 1 uzyskiwania dowodow elektronicznych poprzez wykorzystanie ram
wzajemnej pomocy prawnej miedzy UE a USA.

8. Wzywa si¢ KOMISJE, aby — z mys$la o pelnym stosowaniu dyrektywy 2014/41/UE w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych do celow zabezpieczania
1 uzyskiwania dowodow elektronicznych w UE — dalej monitorowata i wspierata panstwa
cztonkowskie w procesie transpozycji tej dyrektywy do dnia 22 maja 2017 r.

9.  Wzywa si¢ PANSTWA CZEONKOWSKIE, aby:

o ratyfikowaly 1 w petni wdrozyly Konwencje¢ o cyberprzestepczosci z dnia
23 listopada 2001 r.;

o dokonaty szybkiej transpozycji dyrektywy w sprawie europejskiego nakazu
dochodzeniowego najpdzniej do dnia 22 maja 2017 r.;

. zapewnity wystarczajace zdolnosci do rozpatrywania wnioskdw o wzajemng pomoc
prawng dotyczacych dochodzen w cyberprzestrzeni oraz zapewnity odpowiednie
szkolenia dla personelu dotyczace sposobu rozpatrywania takich wnioskdéw;

o zoptymalizowaly wykorzystanie istniejacych calodobowych punktéw kontaktowych
oraz zwigkszyly wykorzystanie wspolnych zespoléw dochodzeniowo-$ledczych, aby

utatwi¢ wymiane informacji lub przyspieszy¢ procedur¢ wzajemnej pomocy prawne;j.
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III. NALEZY DOKONAC PRZEGLADU JURYSDYKCJI W ZAKRESIE
EGZEKWOWANIA PRZEPISOW W CYBERPRZESTRZENI.

W tym celu:

10. Wzywa si¢ KOMISJE, aby w $wietle wskazowek politycznych udzielonych przez ministrow
sprawiedliwosci na posiedzeniu Rady w czerwcu 2016 1. i we wspétpracy z PANSTWAMI
CZELONKOWSKIMI, EUROJUSTEM i EUROPOLEM zbadata mozliwosci wypracowania
wspodlnego unijnego podejscia do jurysdykcji w zakresie egzekwowania przepiséw
w cyberprzestrzeni w sytuacjach, gdy istniejace ramy sg niewystarczajace, np. w sytuacjach,
w ktérych pewne systemy informatyczne sa stosowane jednocze$nie w wielu jurysdykcjach
w celu popehienia jednego przestepstwa, w sytuacjach, gdy dane dowody elektroniczne
przemieszczaja si¢ miedzy jurysdykcjami w krotkim czasie lub gdy stosowane sg
zaawansowane metody stuzace ukryciu lokalizacji dowodéw elektronicznych lub dziatalnosci
przestepczej, co prowadzi do ,,utraty lokalizacji”.”

11.  Przy uwzglednieniu specyfiki kazdej sytuacji podejscie powinno okreslac:

o jakie taczniki mogg by¢ podstawg jurysdykeji w zakresie egzekwowania przepisow
w cyberprzestrzeni,

o czy, a jesli tak, to jakie srodki dochodzeniowe mogg by¢ stosowane niezaleznie od
granic fizycznych.

12.  Nalezy uwzglednic:

o charakter i wage przestepstw, ktére w innym przypadku mogtyby pozosta¢ bezkarne;

o mozliwe podstawy jurysdykcji w zakresie egzekwowania przepisow, tzn. na podstawie
tacznikow, takich jak na przyktad lokalizacja siedziby ustugodawcy, dziatalno$¢
gospodarcza ustugodawcy w panstwie prowadzacym dochodzenie, tzn. gdy
ustugodawca oferuje produkty lub ustugi na terytorium panstwa prowadzacego
dochodzenie (,,powigzanie biznesowe”’), miejsce zwyklego pobytu lub obywatelstwo

osoby podejrzanej lub oskarzonej lub tez lokalizacja osoby poszkodowanej;

To sg jedynie przyktady. Wzywa si¢ Komisj¢ do przeanalizowania rozwigzan
pozwalajacych na zajecie si¢ takimi lub podobnie powaznymi sytuacjami, ktore
uzasadnityby takie podejscie.
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stosowanie 1 skuteczno$¢ nakazow krajowych opartych na takich mozliwych tacznikach
na potrzeby jurysdykcji w zakresie egzekwowania przepiséw w cyberprzestrzeni;
rozwigzanie w zakresie wspotpracy na rzecz bezposredniego transgranicznego dostepu

do danych bez pomocy technicznej;

odpowiednie zabezpieczenia, takie jak ochrona praw i wolnosci podstawowych, danych
osobowych oraz zasady proporcjonalno$ci i pomocniczosci, jako zasady przewodnie
zastosowania §rodkow dochodzeniowych stuzace zagwarantowaniu ich legalnosci;
ewentualne analogie z innymi transgranicznymi systemami prawnymi, np. Traktatem

o otwartych przestworzach i Konwencja o prawie morza, przepisami UE dotyczacymi
ochrony danych i prawem konkurencji UE;

wptyw takiego podejscia na istniejagce ramy prawne.

Wzywa sie KOMISJE do sporzqdzenia sprawozdania dotyczgcego procesu opracowywania tego

podejscia do grudnia 2016 r. i do przedstawienia wynikow tej oceny do czerwca 2017 r. Ocena ta

powinna obejmowac szczegotowe elementy dotyczqce wspolnego unijnego podejscia i propozycje

dotyczqce jego realizacji, w tym mozliwos¢ prowadzenia inicjatywy ustawodawczej w tym zakresie.
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