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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2024/...

av den 19 december 2024

om atgéirder for att stirka solidariteten och kapaciteten i unionen
att uppticka, forbereda sig infor och hantera cyberhot och cybersikerhetsincidenter
och om indring av forordning (EU) 2021/694

(cybersolidaritetsforordningen)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artiklarna 173.3

och 322.1 a,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,
med beaktande av revisionsrittens yttrande!,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,
med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet*, och

Yttrande av den 18 april 2023 (4nnu inte offentliggjort 1 EUT).

EUT C 349, 29.9.2023, s. 167.

EUT C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
Europaparlamentets stindpunkt av den 24 april 2024. (dnnu inte offentliggjord i EUT) och
radets beslut av den 2 december 2024.
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av foljande skal:

(1) Anvéndningen och beroendet av informations- och kommunikationsteknik har blivit
grundldggande for alla sektorer av ekonomin och samhéllet mot bakgrund av att
medlemsstaternas offentliga forvaltningar, foretag och medborgare 4r mer sammanldnkade
och dmsesidigt beroende dn nagonsin tidigare, dver bade sektors- och nationsgrénser,

samtidigt som detta har medfort eventuella sérbarheter.
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)

Cybersikerhetsincidenternas omfattning, frekvens och konsekvenser, inbegripet attacker i
distributionskedjor som syftar till cyberspionage, utpressning eller storningar, okar pa
unionsniva och global niva. De utgor ett allvarligt hot mot nétverks- och
informationssystemens funktion. Med tanke pa det snabbt fordnderliga hotlandskapet
innebar hotet om eventuella storskaliga cybersékerhetsincidenter som skulle orsaka
betydande storningar eller skador pa kritisk infrastruktur att det krdvs 6kad beredskap inom
ramarna for unionens cybersékerhetsarbete. Hotet stracker sig bortom Rysslands
anfallskrig mot Ukraina och kommer sannolikt att fortga, med tanke pa det stora antalet
aktorer som &r inblandade i dagens geopolitiska spanningar. Sddana incidenter kan hindra
tillhandahéllandet av offentliga tjnster, eftersom cyberattacker ofta riktas mot lokala,
regionala eller nationella offentliga tjénster och infrastruktur, varvid lokala myndigheter ar
sarskilt sarbara, bland annat pa grund av sina begransade resurser. De kan ocksa hindra
utovandet av ekonomisk verksamhet, dven i hogkritiska sektorer eller andra kritiska
sektorer, leda till betydande ekonomiska forluster, undergriava anvdndarnas fortroende,
orsaka stora skador pa unionens ekonomi och demokratiska system och till och med fa
hilsomadssiga eller livshotande konsekvenser. Dessutom dr cybersdkerhetsincidenter
oforutségbara, eftersom de ofta uppstér och utvecklas mycket snabbt, inte dr begransade till
ndgot specifikt geografiskt omrade och intraffar samtidigt i flera lénder eller sprids
omedelbart 6ver landsgrinserna. Det dr viktigt med nédra och samordnat samarbete mellan

den offentliga sektorn, den privata sektorn, den akademiska vérlden och medierna.
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3)

Det dr nodvéndigt att stirka konkurrensstédllningen for industri och tjénster i unionen i hela
den digitala ekonomin och stddja deras digitala omstéllning genom att stirka
cybersédkerhetsnivan pa den digitala inre marknaden enligt rekommendationerna i tre olika
forslag fran konferensen om Europas framtid. Det dr n6dvandigt att 6ka resiliensen hos
medborgare, foretag — inbegripet mikroforetag samt sma och medelstora foretag samt
uppstartsforetag — och entiteter som driver kritisk infrastruktur mot de 6kande cyberhoten,
som kan fa forodande samhilleliga och ekonomiska konsekvenser. Darfor behovs
investeringar i infrastruktur och tjanster samt kapacitetsuppbyggnad for att utveckla
cybersikerhetskompetens som kommer att stodja snabbare upptiackt och hantering av
cyberhot och cybersédkerhetsincidenter. Medlemsstaterna behdver ocksa hjalp med att
bittre forbereda sig infor, hantera och pdborja aterhdmtningen fran betydande
cybersikerhetsincidenter och storskaliga cybersidkerhetsincidenter. Med utgéngspunkt i
befintliga strukturer och i nira samarbete med dem bor unionen ocksé oka sin kapacitet pa
dessa omraden, sarskilt nér det giller insamling och analys av data om cyberhot och

cybersikerhetsincidenter.
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4

Unionen har redan vidtagit ett antal atgarder for att minska sarbarheterna for och dka
resiliensen mot risker hos kritiska infrastrukturer och entiteter, framfor allt
Europaparlamentets och radets forordning (EU) 2019/8813, Europaparlamentets och radets
direktiv 2013/40/EU® och (EU) 2022/25557 och kommissionens

rekommendation (EU) 2017/15848. I rddets rekommendation av den 8 december 2022 om
en unionsomfattande samordnad strategi for att stirka den kritiska infrastrukturens
motstdndskraft uppmanas medlemsstaterna dessutom att vidta atgirder och att samarbeta
med varandra, kommissionen och andra relevanta offentliga myndigheter samt de berérda
entiteterna for att 6ka motstdndskraften hos kritisk infrastruktur som anvénds for att

tillhandahélla samhillsviktiga tjanster pa den inre marknaden.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersidkerhetsbyrd) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av

forordning (EU) nr 526/2013 (cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF

(EUT L 218, 14.8.2013, s. 8).

Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgdrder for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv

(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser

(EUT L 239, 19.9.2017, s. 36).

PE-CONS 94/1/24 REV 1 5

SV



)

(6)

De 6kande cybersdkerhetsriskerna och ett 6verlag sett komplext hotlandskap, med en
tydlig risk for att incidenter snabbt sprider sig frdn en medlemsstat till andra och frén ett
tredjeland till unionen, kréaver att solidariteten pa unionsniva starks for att det ska bli léttare
att upptécka, forbereda oss infor, hantera och aterhdmta oss fran cyberhot och
cybersédkerhetsincidenter, sarskilt genom att stirka de befintliga strukturernas kapacitet. I
radets slutsatser av den 23 maj 2022 om utvecklingen av Europeiska unionens arbete pé
cyberomréadet uppmanades kommissionen vidare att ligga fram ett forslag om en ny fond

for hantering av cybersédkerhetsincidenter.

I det gemensamma meddelandet fran kommissionen och unionens hoga representant for
utrikes fragor och sikerhetspolitik av den 10 november 2022 till Europaparlamentet och
rddet om EU:s politik for cyberforsvar tillkdnnagavs ett EU-cybersolidaritetsinitiativ med
mélen att stdrka EU:s gemensamma upptéckts-, situationsmedvetenhets- och insatsformaga
genom att framja utbyggnaden av en EU-infrastruktur for sékerhetscentrum (SOC), stddja
en gradvis uppbyggnad av en cyberreserv pd EU-niva med tjénster frén betrodda privata
leverantorer samt stodja sirbarhetstestning av kritiska entiteter pa grundval av EU:s

riskbeddmningar.
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(7

Det dr nodvéndigt att forbéttra upptickten av och situationsmedvetenheten om cyberhot
och cyberincidenter i hela unionen och att stirka solidariteten genom att 6ka
medlemsstaternas och unionens beredskap och forméga att forebygga och hantera
betydande cybersédkerhetsincidenter och storskaliga cybersidkerhetsincidenter. Darfor bor
ett europeiskt nédtverk av cybernav (europeiskt system med cybersdkerhetsvarningar)
inrdttas for att bygga upp en samordnad kapacitet for upptickt och situationsmedvetenhet,
och stirka unionens formaga att upptécka hot och utbyta information. En
cybernddmekanism bor skapas for att pa begédran fran medlemsstaterna hjélpa dem att
forbereda sig infor, hantera, mildra effekterna av och initiera aterhdmtning fran betydande
cybersikerhetsincidenter och storskaliga cybersikerhetsincidenter, och att stodja andra
anvindare nir det géller att hantera betydande cybersékerhetsincidenter och storskaliga
cybersikerhetsincidenter, och en europeisk mekanism for utvardering av
cybersdkerhetsincidenter bor inréttas for att granska och analysera specifika betydande
cybersikerhetsincidenter eller storskaliga cybersédkerhetsincidenter. De atgirder som vidtas
enligt denna forordning bor genomforas med vederborlig respekt for medlemsstaternas
behorighet och bor komplettera och inte 6verlappa den verksamhet som bedrivs av
CSIRT-nétverket, Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe) eller
samarbetsgruppen for nét- och informationssikerhet, alla inrdttade genom

direktiv (EU) 2022/2555. Dessa atgédrder paverkar inte tillimpningen av artiklarna 107

och 108 1 fordraget om Europeiska unionens funktionssétt (EUF-fordraget).
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(®) For att uppné dessa mal ér det nddvéndigt att andra Europaparlamentets och radets
forordning (EU) 2021/694° pa vissa omraden. Denna forordning bor dndra férordning
(EU) 2021/694 1 synnerhet genom att 1dgga till nya operativa mal med anknytning till det
europeiska systemet med cybersdkerhetsvarningar och cybernddmekanismen under
specifikt mal nr 3 1 programmet for ett digitalt Europa, som syftar till att garantera den
digitala inre marknadens resiliens, integritet och tillforlitlighet, 6ka kapaciteten att bevaka
cyberattacker och cyberhot och hantera dem samt stirka det gransoverskridande samarbetet
om och samordningen av cybersédkerhet. Det europeiska systemet med
cybersikerhetsvarningar skulle kunna fylla en viktig funktion for att stodja
medlemsstaterna nir det géller att forutse och skydda sig mot cyberhot, och
EU-cybersikerhetsreserven skulle kunna fylla en viktig funktion for att stodja
medlemsstaterna, unionens institutioner, organ och byraer samt tredjeldnder som &r
associerade till programmet for digitalt Europa nér det géller att hantera och mildra
effekterna av betydande cybersékerhetsincidenter, storskaliga cybersdkerhetsincidenter och
incidenter som &r likvardiga med en storskalig cybersidkerhetsincident. Dessa effekter
skulle kunna inbegripa betydande materiell eller ideell skada och allvarliga hot mot den
allménna tryggheten och sidkerheten. Mot bakgrund av den sirskilda funktion som det
europeiska systemet med cybersdkerhetsvarningar och EU-cybersédkerhetsreserven skulle
kunna fylla, bor denna forordning dndra férordning (EU) 2021/694 i fraga om deltagandet
av rittsliga enheter som é&r etablerade i unionen men kontrolleras frén tredjelédnder, dér det
rader en verklig risk for att nddvindiga och tillrdckliga verktyg, infrastrukturer och
tjénster, eller teknik, expertis och kapacitet, inte finns 1 unionen och fordelarna med att
inkludera sadana enheter uppviger sékerhetsrisken. De sérskilda villkor enligt vilka
ekonomiskt stod kan beviljas for atgdrder som genomfor det europeiska systemet med
cybersikerhetsvarningar och EU-cybersékerhetsreserven bor faststillas och de
styrnings- och samordningsmekanismer som kravs for att uppna de avsedda mélen bor
definieras. Forordning (EU) 2021/694 bor ocksa dndras genom inférande av beskrivningar
av foreslagna atgédrder inom ramen for de nya operativa malen samt métbara indikatorer for

att dvervaka genomforandet av dessa nya operativa mal.

? Europaparlamentets och radets forordning (EU) 2021/694 av den 29 april 2021 om
inrdttande av programmet for ett digitalt Europa och om upphévande av
beslut (EU) 2015/2240 (EUT L 166, 11.5.2021, s. 1).
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For att stidrka unionens hantering av cyberhot och cybersdkerhetsincidenter dr det absolut
nddvindigt att samarbeta med internationella organisationer samt med betrodda och
likasinnade internationella partner. I detta sammanhang bor betrodda och likasinnade
internationella partner forstas som de ldnder som delar de principer som inspirerade
skapandet av unionen, namligen om demokrati, rittsstaten, de ménskliga rattigheternas och
grundldggande friheternas universalitet och odelbarhet, respekt for manniskors vardighet,
jamlikhet och solidaritet, och som respekterar principerna i FN:s stadga och folkritten, och
inte undergraver unionens eller dess medlemsstaters vésentliga sdkerhetsintressen. Ett
saddant samarbete skulle ocksé kunna gynna de atgirder som vidtas enligt denna forordning,
sarskilt det europeiska systemet med cybersédkerhetsvarningar och
EU-cybersidkerhetsreserven. Forordning (EU) 2021/694 bor foreskriva, med forbehall for
vissa villkor for tillganglighet och sékerhet, att anbudsforfaranden med avseende pé det
europeiska systemet med cybersdkerhetsvarningar och EU-cybersidkerhetsreserven ska vara
Oppna for rattsliga enheter som kontrolleras fran tredjeldnder, med forbehall for
sakerhetskrav. Nér en bedomning gors av sdkerhetsrisken med att ppna upp
upphandlingsforfarandet pa detta sdtt ar det viktigt att beakta de principer och virden som
unionen delar med likasinnade internationella partner, nér dessa principer och vérden ror
unionens visentliga sékerhetsintressen. Nér sddana sikerhetskrav dvervigs enligt
forordning (EU) 2021/694 kan dessutom flera faktorer beaktas, sdsom en entitets
foretagsstruktur och beslutsprocess, sikerheten for uppgifter och
sakerhetsskyddsklassificerade eller kdnsliga uppgifter, och att atgirdens resultat inte

kontrolleras eller begransas av icke stodberittigade tredjelédnder.
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(10)

(1)

Finansieringen av dtgirder enligt denna forordning bor foreskrivas i

forordning (EU) 2021/694, som bor forbli den berérda grundakten for atgérderna inom
ramen for specifikt mal nr 3 1 programmet for ett digitalt Europa. Sérskilda villkor for
deltagandet 1 respektive atgird ska foreskrivas i de berérda arbetsprogrammen, i enlighet

med forordning (EU) 2021/694.

Overgripande finansiella regler som antas av Europaparlamentet och radet pa grundval av
artikel 322 1 EUF-fordraget ar tillampliga pa denna forordning. De reglerna faststills

i Europaparlamentets och radets forordning (EU, Euratom) 2024/25091° och anger sirskilt
forfarandet for upprittande och genomforande av unionens budget och foreskriver
kontroller av de finansiella aktorernas ansvar. Bland de regler som antagits pa grundval av
artikel 322 1 EUF-fordraget mérks dven en generell villkorlighetsordning for skydd av
unionsbudgeten som faststélls i Europaparlamentets och rédets férordning

(EU, Euratom) 2020/209211,

10

11

Europaparlamentets och radets forordning (EU, Euratom) 2024/2509 av

den 23 september 2024 om finansiella regler for unionens allménna budget

(EUT L, 2024/2509, 26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).
Europaparlamentets och radets forordning (EU, Euratom) 2020/2092 av

den 16 december 2020 om en generell villkorlighetsordning for skydd av unionsbudgeten
(EUT L 4331, 22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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(12)

Forebyggande atgérder och beredskapsétgirder dr avgorande for att 6ka unionens resiliens
nér det gdller att hantera betydande cybersdkerhetsincidenter, storskaliga
cybersédkerhetsincidenter och incidenter som dr likvirdiga med en storskalig
cybersédkerhetsincident, men forekomsten, tidpunkten och omfattningen av sddana
incidenter dr till sin natur oforutsidgbar. De ekonomiska resurser som kréivs for att
sakerstilla adekvat hantering kan variera kraftigt fran 4r till r och bor kunna goras
tillgdngliga omedelbart. En sammanjdmkning av budgetprincipen om forutsebarhet och
behovet av att reagera snabbt pa nya behov kriaver diarfor en anpassning av det finansiella
genomforandet av arbetsprogrammen. Det &r darfor lampligt att tillata 6verforing av
outnyttjade anslag, men endast till det foljande aret och endast till
EU-cybersidkerhetsreserven och atgérderna till stod for 6msesidigt bistdnd, utdver den
overforing av anslag som godkénts enligt artikel 12.4 1 férordning

(EU, Euratom) 2024/2509.
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(13) For att mer effektivt forebygga, analysera, hantera och dterhdmta sig fran cyberhot och
cyberincidenter dr det nddvindigt att utveckla mer omfattande kunskap om hoten mot
kritiska tillgangar och kritisk infrastruktur pa unionens territorium, inbegripet deras
geografiska spridning, sammanldnkning och potentiella effekter i hindelse av
cyberattacker som pdverkar denna infrastruktur. En proaktiv strategi for att identifiera,
begriansa och forebygga cyberhot inbegriper en 6kad kapacitet nir det géller den
avancerade formagan att upptdcka cyberhot. Det europeiska systemet med
cybersédkerhetsvarningar bor bestd av flera interoperativa grinséverskridande cybernav
som vart och ett omfattar tre eller flera nationella cybernav. Denna infrastruktur bor tjana
nationella och europeiska cybersédkerhetsintressen och cybersékerhetsbehov genom att
utnyttja den senaste tekniken for avancerad insamling av relevanta data och relevant
information, nér sé ar ldmpligt 1 anonymiserad form, samt dataanalys, forbdttra den
samordnade kapaciteten for upptiackt och hantering av cyberhot och tillhandahalla
situationsmedvetenhet 1 realtid. Denna infrastruktur bor tjéna till att forbattra arbetet pa
cyberomrddet genom att 6ka upptéckten, aggregeringen och analysen av data och
information 1 syfte att forebygga cyberhot och cybersékerhetsincidenter och darigenom
komplettera och stddja unionens entiteter och nétverk med ansvar for cyberkrishantering 1

unionen, sirskilt EU-CyCLONe.
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(14) Det ar frivilligt for medlemsstaterna att delta i det europeiska systemet med
cybersikerhetsvarningar. Varje medlemsstat bor utse en enda entitet som pa nationell niva
har till uppgift att samordna atgérder for att upptécka cyberhot i den medlemsstaten. Dessa
nationella cybernav bor fungera som referenspunkt och grénssnitt pa nationell niva for
deltagande i det europeiska systemet med cybersékerhetsvarningar och bor sikerstilla att
information om cyberhot fran offentliga och privata entiteter utbyts och samlas in pa
nationell niva pa ett effektivt och enhetligt sitt. Nationella cybernav skulle kunna stirka
samarbetet och informationsutbytet mellan offentliga och privata entiteter och skulle ocksé
kunna stodja utbytet av relevanta data och relevant information med relevanta
sektorsspecifika och sektorsovergripande grupper, inbegripet relevanta informations- och
analyscentraler (ISAC) inom industrin. Ett ndra och samordnat samarbete mellan offentliga
och privata entiteter dr centralt for att stdrka unionens cyberresiliens. Sddant samarbete ar
sarskilt vardefullt i samband med utbyte av underréittelseinformation om cyberhot for att
forbéttra det aktiva cyberskyddet. Som en del av sddant samarbete och informationsutbyte
skulle de nationella cybernaven kunna begéra och ta emot specifik information. Dessa
nationella cybernav dr varken skyldiga eller bemyndigade genom denna foérordning att se
till att sddana begdranden verkstills. Nar sa ar lampligt och i enlighet med unionsrétten och
nationell rétt skulle den begérda eller mottagna informationen kunna omfatta telemetri-,
sensor- eller loggningsdata fran entiteter, sdsom leverantorer av utlokaliserade
sdkerhetstjdnster, som dr verksamma inom hogkritiska sektorer eller andra kritiska sektorer
inom den medlemsstaten, 1 syfte att forbattra formégan att snabbt uppticka potentiella
cyberhot och cybersidkerhetsincidenter i ett tidigare skede och dérigenom forbattra
situationsmedvetenheten. Om det nationella cybernavet inte dr den behdriga myndighet
som utsetts eller inréttats av den berdrda medlemsstaten enligt artikel 8.1
i direktiv (EU) 2022/2555 &r det av avgorande vikt att den samordnar med den behoriga

myndigheten nér det géller begdranden om och mottagande av sddana data.
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(15)

Som en del av det europeiska systemet med cybersékerhetsvarningar bor ett antal
gransoverskridande cybernav inrittas. Dessa gransdverskridande cybernav bor ssmmanfora
nationella cybernav frdn minst tre medlemsstater, for att sékerstélla att fordelarna med
gransoverskridande hotupptickt och informationsutbyte och hantering kan utnyttjas fullt
ut. Det allmdnna mélet med griansoverskridande cybernav bor vara att stirka kapaciteten att
analysera, forebygga och uppticka cyberhot och stddja produktionen av hogkvalitativ
underrittelseinformation om cyberhot, i synnerhet genom delning av relevant information,
ndr sa ar ldmpligt 1 anonymiserad form, i en betrodd och séker miljo, fran olika offentliga
eller privata kéllor samt genom delning och gemensam anvindning av forstklassiga
verktyg och gemensam utveckling av kapacitet for upptéckt, analys och forebyggande i en
betrodd och sdker milj6. De gransdverskridande cybernaven bor tillhandahalla ny
ytterligare kapacitet som bygger pa och kompletterar befintliga sédkerhetscentrum,

CSIRT-enheter och andra relevanta aktorer, daribland CSIR T-nétverket.
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(16) En medlemsstat som viljs ut av Europeiska kompetenscentrumet for cybersakerhet inom
néringsliv, teknik och forskning (Europeiska kompetenscentrumet for cybersékerhet),
inriittat genom Europaparlamentets och radets forordning (EU) 2021/88712, efter en
inbjudan att anmala intresse fOr att inrdtta, eller forbattra kapaciteten hos, ett nationellt
cybernav bor gemensamt med Europeiska kompetenscentrumet for cybersidkerhet kopa in
relevanta verktyg, infrastruktur eller tjanster. En sddan medlemsstat bor vara beréttigad till
ett bidrag for att driva verktygen, infrastrukturen eller tjdnsterna. Ett virdkonsortium
bestdende av minst tre medlemsstater som valts ut av europeiska kompetenscentrumet for
cybersikerhet efter en inbjudan att anméla intresse fOr att inrétta eller forbéttra kapaciteten
hos ett gransoverskridande cybernav, bor kopa in relevanta verktyg, infrastruktur eller
tjanster gemensamt med Europeiska kompetenscentrumet for cybersikerhet. Detta
vardkonsortium bor vara berittigat till bidrag for att driva verktygen, infrastrukturen eller
tjansterna. Upphandlingsforfarandet for inkop av relevanta verktyg, infrastruktur eller
tjdnster bor genomforas tillsammans med Europeiska kompetenscentrumet for
cybersikerhet och relevanta upphandlande myndigheter fran de medlemsstater som valts ut
efter en sddan inbjudan att anméla intresse. Sddan upphandling bor vara forenlig med
artikel 168.2 1 forordning (EU, Euratom) 2024/2509 och de finansiella bestimmelserna for
Europeiska kompetenscentrumet for cybersidkerhet. Privata entiteter bor darfor inte vara
berittigade att delta 1 inbjudningar att anmaéla intresse for att kopa in verktyg, infrastruktur
eller tjanster gemensamt med Europeiska kompetenscentrumet for cybersikerhet, eller att
f4 bidrag for att driva dessa verktyg, infrastrukturer och tjénster. Medlemsstaterna bor dock
ha mojlighet att involvera privata entiteter nir det giller att inrétta, forbittra och driva sina
nationella cybernav och gransoverskridande cybernav pa andra sitt som de anser vara
lampliga, 1 enlighet med unionsrétten och nationell rétt. Privata entiteter skulle ocksé
kunna vara berittigade till unionsfinansiering enligt férordning (EU) 2021/887 1 syfte att

tillhandahélla stod for nationella cybernav.

12 Europaparlamentets och radets forordning (EU) 2021/887 av den 20 maj 2021 om inréttande

av Europeiska kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning
och av nitverket av nationella samordningscentrum
(EUT L 202, 8.6.2021, s. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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(17)

(18)

For att forbéttra upptackten av cyberhot och situationsmedvetenheten i unionen bdr en
medlemsstat som efter en inbjudan att anméla intresse har valts ut for att inrétta eller
forbattra kapaciteten hos ett nationellt cybernav ata sig att ansoka om att delta i ett
gransoverskridande cybernav. Om en medlemsstat inte deltar i ett gransoverskridande
cybernav inom tva ar fran den dag dé verktygen, infrastrukturen eller tjinsterna forvirvas
eller da den far bidragsfinansiering, beroende pa vilket som intréffar forst, bor den inte
vara berattigad att delta i unionens ytterligare stodéatgarder inom ramen for det europeiska
systemet med cybersdkerhetsvarningar for att forbattra sitt nationella cybernavs kapacitet.
I sddana fall skulle entiteter frin medlemsstaterna fortfarande kunna delta

1 ansokningsomgangar med anknytning till andra &mnen inom ramen for programmet for
ett digitalt Europa eller andra av unionens finansieringsprogram, inbegripet
ansokningsomgéingar avseende kapacitet for upptickt av cyberhot och informationsutbyte,
forutsatt att dessa entiteter uppfyller de kriterier for stodberéttigande som faststélls 1 de

programmen.

CSIRT-enheterna utbyter information inom CSIRT-nétverket, 1 enlighet med direktiv

(EU) 2022/2555. Det europeiska systemet med cybersidkerhetsvarningar bor utgora en ny
kapacitet som kompletterar CSIRT-nétverket genom att bidra till att bygga upp en
situationsmedvetenhet 1 unionen som gor det mojligt att stirka CSIR T-nétverkets kapacitet.
Gréinsoverskridande cybernav bor samordna och samarbeta ndra med CSIRT-nétverket. De
bor agera genom att samla data och utbyta relevantinformation, nér s ar lampligt 1
anonymiserad form, om cyberhot frén offentliga och privata entiteter, 6ka vardet av sddana
data och saddan information genom expertanalyser och gemensamt forvarvade
infrastrukturer och forstklassiga verktyg, och bidra till unionens tekniska suverénitet, dess
Oppna strategiska oberoende, konkurrenskraft och resiliens samt till utvecklingen av

unionens kapacitet.
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(19)

De gransoverskridande cybernaven bor fungera som centrala punkter som mojliggdr en
bred sammanslagning av relevanta data och underrittelseinformation om cyberhot samt
gora det mojligt att sprida hotinformation till en méngd olika typer av intressenter, sdsom
incidenthanteringsorganisationer (CERT), CSIRT-enheter, informations- och
analyscentraler (ISAC) och operatorer av kritisk infrastruktur. Viardkonsortiets medlemmar
bor i konsortieavtalet ange vilken relevant information som ska delas mellan deltagarna i
det berorda gransoverskridande cybernavet. Exempel péd information som kan utbytas
mellan deltagarna i ett grainsoverskridande cybernav ar data fran nitverk och sensorer,
hotunderrittelsefloden, angreppsindikatorer och kontextualiserad information om
incidenter, cyberhot, tillbud, sarbarheter, tekniker och forfaranden, kontradiktorisk taktik,
specifik information om hotaktorer, cybersdkerhetsvarningar och rekommendationer om
konfigurationen av cybersidkerhetsverktyg for att upptdcka cyberattacker. Dessutom bor
gransoverskridande cybernav ocksé ingd samarbetsavtal med varandra. I sddan
samarbetsavtal bor sérskilt principer for informationsutbyte och interoperabilitet

anges. Villkoren om interoperabilitet 1 dessa, sérskilt format och protokoll for
informationsutbyte, bor vigledas av och darfor utgd frén de riktlinjer for interoperabilitet
som utfardats av Europeiska unionens cybersikerhetsbyra (Enisa) som inréttats genom
forordning (EU) 2019/881. Dessa riktlinjer bor utfiardas snabbt for att sékerstilla att de 1 ett
tidigt skede kan beaktas av grinsdverskridande cybernav. De bor ta hdnsyn till
internationella standarder och bésta praxis samt funktionen hos befintliga

gransoverskridande cybernav.
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(20) De gransoverskridande cybernaven och CSIRT-nédtverket bor ha ett ndra samarbete for att
sakerstélla synergier och komplementaritet i verksamheten. I detta syfte bor de komma
overens om forfaranden for samarbete och utbyte av relevant information. Detta skulle
kunna inbegripa att relevant information om cyberhot och betydande
cybersédkerhetsincidenter utbyts, och att erfarenheter av forstklassiga verktyg, i synnerhet
artificiell intelligens och dataanalysteknik, som anvinds inom de gransoverskridande

cybernaven, delas med CSIRT-nétverket.
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Gemensam situationsmedvetenhet mellan berérda myndigheter dr en nddvandig
forutsittning for unionsomfattande beredskap och samordning nir det géller betydande
cybersédkerhetsincidenter och storskaliga cybersdkerhetsincidenter. Genom direktiv
(EU) 2022/2555 inrdttades EU-CyCLONe for att stodja en samordnad hantering av
storskaliga cybersédkerhetsincidenter och cyberkriser pa operativ niva och sikerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byraer. Genom direktiv (EU) 2022/2555 inréttades dven
CSIRT-nétverket for att frdmja snabbt och effektivt operativt samarbete mellan alla
medlemsstater. For att sdkerstélla situationsmedvetenhet och stirka solidariteten i
situationer dir gransoverskridande cybernav far information om en potentiell eller
pagéende storskalig cybersdkerhetsincident bor de darfor tillhandahalla relevant
information till CSIRT-nédtverket och, som en tidig varning, informera EU-CyCLONe.
Beroende pa situationen skulle den information som ska utbytas i synnerhet kunna
inbegripa tekniska uppgifter, uppgifter om angriparens eller den potentiella angriparens
karaktir och motiv samt icke-teknisk information pd hégre nivd om en potentiell eller
pagéende storskalig cybersdkerhetsincident. I detta ssmmanhang bor vederbdrlig hinsyn
tas till principen om behovsenlig behorighet och den delade informationens potentiellt
kénsliga art. I direktiv (EU) 2022/2555 erinras ocksd om kommissionens ansvar inom
ramen for unionens civilskyddsmekanism, som inrittades genom Europaparlamentets och
radets beslut 1313/2013/EU"3, och dess ansvar for att tillhandahalla de analytiska
rapporterna for EU-arrangemangen for integrerad politisk krishantering

(IPCR-arrangemangen) enligt rddets genomférandebeslut (EU) 2018/19934.

13

14

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924,

ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Radets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om
EU-arrangemangen for integrerad politisk krishantering (EUT L 320, 17.12.2018, s. 28,
ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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Niér griansoverskridande cybernav utbyter relevant information och tidiga varningar om en
potentiell eller pagaende storskalig cybersikerhetsincident med EU-CyCLONe och
CSIRT-nétverket ar det absolut nddvéndigt att utbyta denna information via dessa nétverk
med medlemsstaternas myndigheter samt med kommissionen. I detta avseende foreskrivs i
direktiv (EU) 2022/2555 att syftet med EU-CyCLONe ér att stodja en samordnad hantering
av storskaliga cybersidkerhetsincidenter och cyberkriser pa operativ niva och sakerstélla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byraer. I EU-CyCLONes uppgifter ingér bland annat att utveckla
en gemensam situationsmedvetenhet om séddana incidenter och kriser. Det &r av yttersta
vikt att EU-CyCLONe, i linje med detta syfte och sina uppgifter, sékerstiller att sddan
information tillhandahélls omedelbart till med de berérda medlemsstaternas foretrddare och
till kommissionen. Det dr darfor mycket viktigt att EU-CyCLONes arbetsordning

innehaller lampliga bestimmelser i detta avseende.

(22) Entiteter som deltar i det europeiska systemet med cybersdkerhetsvarningar bor sékerstilla
en hog grad av interoperabilitet sinsemellan, dven, i enlighet med vad som ar lampligt, nér
det giller dataformat, taxonomi och verktyg for datahantering och dataanalys. De bor dven
sakerstélla sdkra kommunikationskanaler, en miniminiva av sékerhet i applikationslagret,
en informationspanel for situationsmedvetenhet och indikatorer. Vid antagandet av en
gemensam taxonomi och utarbetandet av en mall f6r situationsrapporter for att beskriva
orsakerna till de upptéckta cyberhoten och riskerna bor det arbete som sker i samband med

genomforandet av direktiv (EU) 2022/2555 beaktas.
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(23) For att mojliggora utbyte av relevanta data och relevant information om cyberhot fran olika
kéllor i stor skala i en tillforlitlig och sdker miljo bor entiteter som deltar i det europeiska
systemet med cybersdkerhetsvarningar utrustas med forstklassiga verktyg, utrustning och
infrastrukturer som har hog sékerhet samt kvalificerad personal. Detta bor gora det mojligt
att forbéttra den kollektiva uppticktskapaciteten och ge varningar i rétt tid till myndigheter
och berorda entiteter, sirskilt genom att anvéinda den senaste Al-tekniken (artificiell

intelligens) och dataanalystekniken.

(24) Genom att samla in, analysera, dela och utbyta relevanta data och relevant information bor
det europeiska systemet med cybersidkerhetsvarningar forbéttra unionens tekniska
suverdnitet och Oppna strategiska oberoende pa cybersikerhetsomradet samt dess
konkurrenskraft och resiliens. Sammanslagningen av hogkvalitativa kurerade data kan
ocksé bidra till utvecklingen av avancerad Al-teknik och dataanalysteknik. Ménsklig
tillsyn och saledes en kvalificerad arbetskraft ar fortfarande avgorande for en effektiv

sammanslagning av hogkvalitativa data.
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(25) Aven om det europeiska systemet med cybersikerhetsvarningar ir ett civilt projekt skulle
cyberforsvarsgemenskapen gynnas av starkare civil kapacitet for upptickt och

situationsmedvetenhet vilken utvecklats for att skydda kritisk infrastruktur.

(26) Informationsutbytet mellan deltagarna 1 det europeiska systemet med
cybersdkerhetsvarningar bor vara forenligt med befintliga réttsliga krav, sarskilt unionens
och medlemsstaternas dataskyddslagstiftning och unionens konkurrensregler som reglerar
informationsutbyte. Mottagaren av informationen bor, i den man behandlingen av
personuppgifter 4r nddvandig, vidta tekniska och organisatoriska atgarder som skyddar
registrerades réttigheter och friheter, och forstora uppgifterna sé snart de inte ldngre ar
nodvéndiga for det angivna dndamaélet och informera den entitet som tillhandaholl

uppgifterna om att uppgifterna har forstorts.
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(27)

Att bevara konfidentialitet och informationssékerhet &r av yttersta vikt for alla tre pelare i
denna forordning, oavsett om det géller att uppmuntra informationsutbyte inom ramen for
det europeiska systemet med cybersidkerhetsvarningar, bevara de entiteters intressen som
ansOker om stod inom ramen for cybernddmekanismen eller sikerstilla att rapporter inom
ramen for den europeiska mekanismen for utvardering av cybersikerhetsincidenter ger
viardefulla lardomar utan att inverka negativt pa de entiteter som paverkas av incidenterna.
Medlemsstaternas och entiteternas deltagande 1 dessa mekanismer &dr beroende av att det
finns ett fortroende mellan deras delar. Om informationen ar konfidentiell enligt
unionsregler eller nationella regler bor utbytet av den enligt denna férordning begrénsas till
det som &r relevant och star i proportion till syftet med utbytet. Ett sddant utbyte bor ocksa
bevara konfidentialiteten i denna information, inbegripet skydd av alla berdrda entiteters
sakerhetsintressen och kommersiella intressen. Informationsutbyte enligt denna férordning
skulle kunna ske med anvéndning av avtal om konfidentialitet eller vigledning om
informationsspridning, t.ex. Traffic Light Protocol (TLP). TLP ska betraktas som ett sétt
att tillhandahélla information om eventuella begridnsningar nér det géiller ytterligare
spridning av information. Det anvénds 1 néstan alla CSIRT-enheter och 1 vissa
informations- och analyscentraler. Utover dessa allménna krav bor vardkonsortieavtal, nir
det géller det europeiska systemet med cybersidkerhetsvarningar, faststélla sdrskilda regler
for de villkor som ror informationsutbytet inom det berérda gransdverskridande
cybernavet. Dessa avtal skulle framfor allt kunna kriva att information endast utbyts i

enlighet med unionsritten och nationell rétt.
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(28) Nir det géller anvindningen av EU-cybersékerhetsreserven krivs sdrskilda regler om
konfidentialitet. Stod kommer att begéras, bedomas och tillhandahallas i en krissituation
och till entiteter som dr verksamma inom kénsliga sektorer. For att
EU-cybersédkerhetsreserven ska fungera effektivt ar det viktigt att anvandare och entiteter
utan drojsmal kan utbyta och ge tillgang till all information som behdvs for att varje entitet
ska kunna fylla sin funktion nir det géller att bedoma begédranden och sétta in stod. I denna
forordning bor det déarfor foreskrivas att all sddan information endast far anvédndas eller
utbytas nér det dr nodvandigt for driften av EU-cybersédkerhetsreserven, och att information
som &r konfidentiell eller sédkerhetsskyddsklassificerad enligt unionsrétten och nationell ratt
endast far anvidndas och delas i enlighet med den rétten. Dessutom bor anvéndarna, nér sa
ar lampligt, kunna anvinda protokoll for informationsutbyte, sdsom Traffic Light Protocol,
for att ytterligare specificera begrinsningar. Aven om anviindarna ges utrymme for
skonsmissig bedomning i detta avseende ar det viktigt att de vid tillimpningen av sddana
begransningar tar hinsyn till eventuella konsekvenser, sirskilt nir det giller en forsenad
bedomning eller leverans av de begirda tjénsterna. For att EU-cybersédkerhetsreserven ska
vara effektiv dr det viktigt att den upphandlande myndigheten klargor dessa konsekvenser
for anviandaren innan den ldmnar in en begéiran. Dessa skyddsatgérder dr begrénsade till
begdran om och tillhandahéllandet av EU-cybersédkerhetsreservens tjénster och paverkar
inte informationsutbytet 1 andra sammanhang, t.ex. vid upphandlingen av

EU-cybersédkerhetsreserven.

PE-CONS 94/1/24 REV 1 24
SV



(29)

Med tanke pd de 6kande riskerna och antalet incidenter som péverkar medlemsstaterna &r
det nodvindigt att inrétta ett krisstodsinstrument, ndmligen cybernddmekanismen, for att
forbattra unionens resiliens mot betydande cybersédkerhetsincidenter, storskaliga
cybersédkerhetsincidenter och incidenter som dr likvérdiga med en storskalig
cybersédkerhetsincident och komplettera medlemsstaternas atgérder genom ekonomiskt
krisstdd for beredskap, incidenthantering och initial dterstdllning av samhallsviktiga
tjénster. Eftersom en fullstdndig aterhdmtning frén en incident dr en omfattande process dar
funktionen hos en berord entitet ska aterstillas till det skick som den var i fére incidenten,
vilket kan bli en l4ng process som medfor betydande kostnader, bor stodet fran EU-
cybersdkerhetsreserven begréinsas till det inledande skedet av aterhdmtningsprocessen som
innebdr att systemens grundldggande funktioner aterstills. Cybernddmekanismen bor gora
det mojligt att snabbt och effektivt sétta in bistdnd under faststidllda omstindigheter och pa
tydliga villkor samt mdjliggdra en noggrann 6vervakning och utvirdering av hur resurserna
har anvints. Cybernddmekanismen frimjar solidaritet mellan medlemsstaterna i enlighet
med artikel 3.3 i fordraget om Europeiska unionen (EU-fordraget), &ven om det alltjamt &r
medlemsstaterna som har det primédra ansvaret for forebyggande av, beredskap infér och

hantering av incidenter och kriser.
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(30)

Cybernddmekanismen bor ge medlemsstaterna stod som kompletterar deras egna atgérder
och resurser och andra befintliga stodalternativ vid insatser mot och initial aterhdmtning
frén betydande cybersikerhetsincidenter och storskaliga cybersédkerhetsincidenter, sdsom
de tjanster som tillhandahélls av Enisa i enlighet med dess mandat, de samordnade
insatserna och bistandet frin CSIRT-nétverket, stodet till begransningsétgérder fran EU-
CyCLONe samt dmsesidigt bistdnd mellan medlemsstaterna, bland annat inom ramen for
artikel 42.7 1 EU-fordraget och de snabbinsatsteam for cybersidkerhet inom ramen for
permanent strukturerat samarbete (Pesco) som inréttats pa grundval av radets beslut
(Gusp) 2017/2315'5, Den bér vara ett svar pa behovet av att sikerstilla att sdrskilda medel
finns tillgdngliga for att stodja beredskap infor, insatser vid och &terhdmtning fran sddana
incidenter 1 hela unionen och i tredjeldnder som &r associerade till programmet for ett

digitalt Europa.

15

Radets beslut (Gusp) 2017/2315 av den 11 december 2017 om uppréttande av permanent
strukturerat samarbete och om faststillande av forteckningen 6ver deltagande medlemsstater
(EUT L 331, 14.12.2017, s. 57, ELI: http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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Denna forordning paverkar inte forfaranden och ramar f6r samordning av krishantering pé
unionsniva, sarskilt direktiv (EU) 2022/2555, unionens civilskyddsmekanism inréttad
genom Europaparlamentets och radets beslut nr 1313/2013/EU', IPCR-arrangemang och
kommissionens rekommendation (EU) 2017/1584'7. St6d inom ramen for
cybernddmekanismen kan komplettera det bistdnd som ges inom ramen for den
gemensamma utrikes- och sékerhetspolitiken och den gemensamma sédkerhets- och
forsvarspolitiken, diaribland genom snabbinsatsteam for cybersdkerhet, med hiansyn till
cybernddmekanismens civila karaktir. Stod inom ramen for cybernddmekanismen kan
komplettera atgarder som genomfors inom ramen for artikel 42.7 1 EU-fordraget,
inbegripet bistdnd frdn en medlemsstat till en annan medlemsstat, eller utgora en del av
unionens och medlemsstaternas gemensamma insatser eller 1 situationer som avses 1
artikel 222 1 EUF-fordraget. Genomforandet av denna forordning bor ocksa samordnas
med genomforandet av de atgdrder som foreskrivs i verktygslddan for cyberdiplomati, nér

sa ar lampligt.

16

17

Europaparlamentets och ridets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism f6r unionen (EUT L 347, 20.12.2013, s. 924).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser

(EUT L 239, 19.9.2017, s. 36).
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(32)

(33)

Bistdnd som ges enligt denna forordning bor stddja och komplettera de atgérder som vidtas
av medlemsstaterna pa nationell niva. Darfor bor nira samarbete och samréd mellan
kommissionen, Enisa, medlemsstaterna och, i forekommande fall, Europeiska
kompetenscentrumet for cybersidkerhet sékerstéillas. Nar medlemsstaterna begir stod inom
ramen for cybernddmekanismen bor de tillhandahalla relevant information som motiverar

behovet av stdd.

Enligt direktiv (EU) 2022/2555 &r medlemsstaterna skyldiga att utse eller inrdtta en eller
flera myndigheter for hantering av cyberkriser och sdkerstilla att de har tillrackliga
resurser for att kunna utfora sina uppgifter pa ett andamalsenligt och effektivt sitt.

I direktivet aldggs medlemsstaterna ocksé att identifiera vilka kapaciteter, tillgdngar och
forfaranden som kan anvindas i hindelse av en kris och att anta en nationell plan f6r
hanteringen av storskaliga cybersédkerhetsincidenter och kriser, ddr mal och villkor for
hanteringen av storskaliga cybersikerhetsincidenter och kriser faststélls. Medlemsstaterna
ar ocksa skyldiga att inrdtta en eller flera CSIRT-enheter som ansvarar for
incidenthantering i enlighet med ett tydligt faststillt forfarande och som omfattar minst de
sektorer, delsektorer och typer av entiteter som direktivet dr tillimpligt pd, samt att
sakerstélla att CSIRT-enheterna har tillriackliga resurser for att pa ett indamalsenligt sitt
kunna utfora sina uppgifter. Denna forordning paverkar inte kommissionens roll nér det
giller att sdkerstélla att medlemsstaterna fullgor sina skyldigheter enligt direktiv

(EU) 2022/2555. Cybernddmekanismen bor ge bistind till beredskapshdjande atgérder och
incidenthanteringsétgéirder for att minska konsekvenserna av betydande
cybersidkerhetsincidenter och storskaliga cybersidkerhetsincidenter, stodja initial
aterhdmtning eller aterstilla vésentliga funktioner i de tjanster som tillhandahalls av de
entiteter som dr verksamma inom hogkritiska sektorer eller entiteter verksamma 1 andra

kritiska sektorer.
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(34) For att frimja en konsekvent strategi och stirka sékerheten i hela unionen och pa dess inre
marknad bor stdd som en del av beredskapsétgirderna ges till samordnad testning och
bedomning av cybersdkerheten hos entiteter som ar verksamma i hogkritiska sektorer som
identifierats i enlighet med direktiv (EU) 2022/2555, bland annat genom 6vning och
fortbildning. I detta syfte bor kommissionen, efter samrdd med Enisa, samarbetsgruppen
for ndt- och informationssikerhet och EU-CyCLONe, regelbundet identifiera relevanta
sektorer eller delsektorer som bor vara beréttigade till ekonomiskt stod for samordnad
beredskapstestning pa unionsniva. Sektorerna eller delsektorerna bor véljas fran de
hogkritiska sektorer som fortecknas i bilaga I till direktiv (EU) 2022/2555. De samordnade

beredskapstesterna bor baseras pa gemensamma riskscenarier och metoder.
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Vid valet av sektorer och utarbetandet av riskscenarier bor man for att undvika
dubbelarbete ta hansyn till relevanta unionsomfattande riskbedémningar och riskscenarier,
sasom den riskbeddmning och de riskscenarier som radet efterlyste 1 sina slutsatser om
utvecklingen av Europeiska unionens arbete pa cyberomradet som utfors av kommissionen,
unionens hoga representanten for utrikes fragor och sikerhetspolitik (den hoga
representanten) och samarbetsgruppen for nit- och informationssékerhet i samordning med
relevanta civila och militdra organ och byrier samt etablerade nétverk, inbegripet
EU-CyCLONe, samt den riskbedomning av kommunikationsnit och
kommunikationsinfrastruktur som begérts i den gemensamma uppmaningen fran
ministermotet 1 Nevers och som utforts av samarbetsgruppen for nét- och
informationssikerhet med stdd av kommissionen och Enisa, och i samarbete med Organet
for europeiska regleringsmyndigheter {for elektronisk kommunikation inréttat genom
Europaparlamentets och ridets forordning (EU) 2018/197118, de samordnade
sakerhetsriskbedomningar pa unionsniva av kritiska leveranskedjor som ska utforas enligt
artikel 22 1 direktiv (EU) 2022/2555 samt testningen av digital operativ motstandskraft 1
enlighet med Europaparlamentets och ridets forordning (EU) 2022/2554'. Sektorerna bor
dven viljas med beaktande av radets rekommendation om en unionsomfattande samordnad

strategi for att stirka den kritiska infrastrukturens motstandskraft.

18 Europaparlamentets och ridets forordning (EU) 2018/1971 av den 11 december 2018 om

inrdttande av Organet for europeiska regleringsmyndigheter for elektronisk kommunikation
(Berec) och Byrén for stod till Berec (Berecbyran), om dndring av férordning
(EU) 2015/2120 och om upphévande av férordning (EG) nr 1211/2009
(EUT L 321, 17.12.2018, s. 1).
19 Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUT L 333, 27.12.2022, s. 1).
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(35)

(36)

(37)

Dessutom bor cybernddmekanismen stddja andra beredskapsatgérder och beredskap inom
andra sektorer som inte omfattas av den samordnade testningen av entiteter som ar
verksamma 1 hogkritiska sektorer eller entiteter verksamma 1 andra kritiska sektorer. Det

kan till exempel rora sig om olika typer av nationell beredskapsverksamhet.

Nér medlemsstaterna far bidrag for att stodja beredskapsétgérder kan entiteter i hogkritiska
sektorer delta i dessa atgirder pa frivillig basis. Det dr god praxis att de deltagande
entiteterna efter sddana atgérder utarbetar en atgiardsplan i syfte att genomfora eventuella
resulterande rekommendationer om specifika atgéarder for att i storsta mojliga utstrackning
dra nytta av beredskapsatgirden. Aven om det ir viktigt att medlemsstaterna som en del av
atgirderna begir att deltagande entiteter utarbetar och genomfor sddana atgérdsplaner, ér
medlemsstaterna varken skyldiga eller bemyndigade att genom denna foérordning se till att
sddana begiranden verkstills. Sddana begdranden paverkar inte krav pa entiteter och

tillsynsbefogenheter for behoriga myndigheter i enlighet med direktiv (EU) 2022/2555.

Cybernddmekanismen bor ocksa stodja incidenthanteringsatgérder for att mildra
konsekvenserna av betydande cybersédkerhetsincidenter, storskaliga
cybersédkerhetsincidenter och incidenter som ér likvirdiga med en storskalig
cybersikerhetsincident, stddja initial dterhdmtning eller aterstdlla samhéllsviktiga tjansters
funktion. Nér s ar lampligt bor den komplettera civilskyddsmekanismen for att sdkerstilla

ett heltdckande sitt att hantera incidenters konsekvenser for medborgarna.
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(38)

(39)

Cybernddmekanismen bor stddja tekniskt bistdnd som en medlemsstat ger till en annan.
Medlemsstater som paverkas av en betydande cybersikerhetsincident eller storskalig
cybersédkerhetsincident, dven bistand frdn CSIRT-enheter som avses 1 artikel 11.3

1 direktiv (EU) 2022/2555. Medlemsstater som ger sddant bistand bor fa begdra ersittning
for kostnader 1 samband med utsdndning av expertgrupper inom ramen for dmsesidigt
bistand. Kostnader for exempelvis resor, inkvartering och dagtraktamenten for

cybersidkerhetsexperter skulle kunna berittiga till erséttning.

Med tanke pa den viktiga roll som privata foretag spelar for upptéckt, beredskap och
hantering av storskaliga cybersidkerhetsincidenter och incidenter som é&r likvardiga med en
storskalig cybersdkerhetsincident, dr det viktigt att erkénna virdet av ideellt samarbete med
sddana foretag, varigenom de erbjuder tjanster utan erséttning i samband med storskaliga
cybersikerhetsincidenter och kriser liksom incidenter som é&r likvardiga med en storskalig
cybersédkerhetsincident och kriser. Enisa skulle i samarbete med EU-CyCLONe kunna
overvaka utvecklingen av sadana ideella initiativ och verka for att de uppfyller de kriterier
som dr tilldimpliga pa betrodda leverantorer av utlokaliserade sékerhetstjénster enligt denna
forordning, inbegripet nér det giller privata foretags tillforlitlighet, deras erfarenhet och

forméga att hantera kénslig information pa ett sékert sitt.
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(40)

Som en del av cybernddmekanismen bor en EU-cybersikerhetsreserv gradvis inréttas,
bestaende av tjanster fran betrodda leverantorer av utlokaliserade sikerhetstjénster for att
stodja insatser och initiera aterhdmtningsatgarder i hindelse av betydande
cybersédkerhetsincidenter, storskaliga cybersdkerhetsincidenter eller incidenter som &r
likvirdiga med en storskalig cybersikerhetsincident som paverkar medlemsstater, unionens
institutioner, organ eller byréer eller tredjeldnder som &r associerade till programmet for ett
digitalt Europa. EU-cybersdkerhetsreserven bor sidkerstilla tjdnsternas tillgédnglighet och
beredskap. Den bor déarfor omfatta tjdnster som stillts till forfogande pa forhand, till
exempel beredskapskapacitet och kapacitet som kan sdttas in med kort varsel. Tjansterna
fran EU-cybersdkerhetsreserven bor stddja de nationella myndigheterna nar det géller att
bistd berdrda entiteter som dr verksamma i hogkritiska sektorer eller berdrda entiteter som
ar verksamma 1 andra kritiska sektorer, som ett komplement till deras egna atgérder pé
nationell niva. Tjansterna fran EU-cybersdkerhetsreserven bor ocksa kunna anvindas for
att stodja unionens institutioner, organ och byraer pa liknande villkor.
EU-cybersékerhetsreserven skulle ocksé kunna bidra till att 1 hela den digitala ekonomin
starka konkurrensstéllningen for industri och tjdnster i unionen, inbegripet mikroforetag
och sma och medelstora foretag samt uppstartsforetag, bland annat genom att tillhandahélla
incitament for investeringar 1 forskning och innovation. Det ar viktigt att ta hinsyn till
Enisas europeiska ram for cyberkompetens vid upphandling av tjdnster till
EU-cybersidkerhetsreserven. Nér anvéndarna begér stod fran EU-cybersékerhetsreserven
bor de i sin ansdkan inkludera lamplig information om den berdrda entiteten och
potentiella effekter, information om den begirda tjansten fran EU-cybersékerhetsreserven
och det stdd som ges till den berorda entiteten pd nationell niva, vilket bor beaktas vid
bedomningen av den s6kandes begéran. For att sékerstéilla komplementaritet med andra
former av stdd som ér tillgdngliga for den berérda entiteten, bor begiran ocksé inkludera,
om den finns tillgédnglig, information om avtalsarrangemang for tjdnster som avser
incidenthantering och initial aterhdmtning, samt forsékringsavtal som skulle kunna ticka

sddana typer av incidenter.
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(41) For att sikerstilla en effektiv anvindning av unionsmedel bor tjanster som stéllts till
forfogande pa forhand inom ramen for EU-cybersékerhetsreserven, i enlighet med det
relevanta avtalet, kunna omvandlas till beredskapstjanster som ror forebyggande och
hantering av incidenter, om dessa tjdnster som stéllts till forfogande pé forhand inte
anvinds for incidenthantering under den tid som de stills till forfogande pa forhand. Dessa
tjanster bor komplettera varandra och inte dverlappa de beredskapsatgirder som ska

forvaltas av Europeiska kompetenscentrumet for cybersékerhet.

(42) Begiranden om stod fran EU-cybersékerhetsreserven fran medlemsstaternas
cyberkrishanteringsmyndigheter och CSIRT-enheter, eller CERT-EU, pa uppdrag av
unionens institutioner, organ och byraer, bor bedomas av den upphandlande myndigheten.
Niér Enisa har anfortrotts forvaltningen och driften av EU-cybersédkerhetsreserven édr Enisa
upphandlande myndighet. Begéranden om stdd fran tredjeldnder som &r associerade till
programmet for ett digitalt Europa bor bedomas av kommissionen. For att underlétta
inldmning och bedémning av begiranden om std skulle Enisa kunna inritta en siker

plattform.
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Om flera parallella begéranden tas emot, bor dessa prioriteras i enlighet med de kriterier
som faststélls i denna forordning. Mot bakgrund av de allménna malen for denna
forordning bor dessa kriterier inbegripa incidentens omfattning och allvarlighetsgrad, typ
av berord entitet, incidentens potentiella konsekvenser for medlemsstaterna och berdrda
anvéndare, incidentens potentiella gransdverskridande karaktér och risken for spridning
samt de atgdrder som vidtagits av anvéndaren for att bistd insatser och initial aterhdmtning.
Mot bakgrund av dessa mal och med tanke pa att begidranden fran anvindare

1 medlemsstaterna uteslutande dr avsedda att stodja, i hela unionen, entiteter som &r
verksamma inom hogkritiska sektorer eller entiteter verksamma i andra kritiska sektorer, &r
det lampligt att ge hogre prioritet at begiranden fran anvéndare i medlemsstaterna da dessa
kriterier leder till att tva eller flera begidranden bedoms vara likvardiga. Detta paverkar inte
eventuella skyldigheter att vidta atgérder for att skydda och bista unionens institutioner,

organ och byréer som medlemsstaterna kan ha enligt relevanta vérdtjénstavtal.
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Kommissionen bor ha det dvergripande ansvaret for genomforandet av
EU-cybersédkerhetsreserven. Med tanke pé Enisas omfattande erfarenhet av stodatgérden
for cybersédkerhet dr Enisa den ldmpligaste byran for att genomfora
EU-cybersédkerhetsreserven. Déarfor bor kommissionen delvis eller, i de fall kommissionen
anser det lampligt, helt anfortro Enisa driften och forvaltningen av
EU-cybersikerhetsreserven. Detta bor ske i enlighet med de tillimpliga reglerna i
forordning (EU, Euratom) 2024/2509 och bor 1 synnerhet omfattas av de relevanta
villkoren for undertecknande av en 6verenskommelse om medverkan. Alla aspekter av
driften och forvaltningen av EU-cybersédkerhetsreserven som inte anfortrotts Enisa bor
forvaltas direkt av kommissionen, inbegripet innan 6verenskommelsen om medverkan

undertecknas.

Medlemsstaterna bor ha en nyckelroll nér det géller inrédttandet, inférandet och skedet efter
inforandet av EU-cybersdkerhetsreserven. Eftersom forordning (EU) 2021/694 ér den
relevanta grundldggande akten for atgérder for genomforande av
EU-cybersékerhetsreserven, bor dtgirder inom ramen for EU-cybersékerhetsreserven anges
1 de arbetsprogram som avses 1 artikel 24 i1 forordning (EU) 2021/694. Enligt punkt 6 i den
artikeln ska dessa arbetsprogram antas av kommissionen genom genomforandeakter 1
enlighet med granskningsforfarandet. Dessutom bor kommissionen, 1 samordning med
samarbetsgruppen for nét- och informationssikerhet, faststélla prioriteringarna for och

utvecklingen av EU-cybersdkerhetsreserven.
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(47)

De avtal som upprittas inom ramen for EU-cybersékerhetsreserven bor inte paverka
forhallandet mellan foretag och befintliga skyldigheter mellan den berdrda entiteten eller

anvéandare och tjansteleverantoren.

For urvalet av privata tjdnsteleverantorer som ska tillhandahalla tjanster inom ramen for
EU-cybersikerhetsreserven ér det nddvindigt att faststélla ett antal minimikriterier och
krav som bor ingé i anbudsinfordran for att vélja ut dessa leverantorer, i syfte att
sdkerstdlla att behoven hos medlemsstaternas myndigheter, entiteter som dr verksamma i
hogkritiska eller entiteter verksamma 1 andra kritiska sektorer tillgodoses. For att tillgodose
medlemsstaternas sédrskilda behov vid upphandling av tjanster for
EU-cybersédkerhetsreserven bor den upphandlande myndigheten, nér sa ar [ampligt,
utarbeta urvalskriterier och krav som gar utover dem som faststills i denna férordning. Det
ar viktigt att uppmuntra mindre leverantorer som dr verksamma pa regional och lokal niva

att delta.
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(48) Nér den upphandlande myndigheten viljer leverantorer som ska ingé i
EU-cybersédkerhetsreserven bor den striva efter att sikerstélla att
EU-cybersédkerhetsreserven, betraktad som en helhet, innefattar leverantérer som kan
tillgodose anviandarnas sprakkrav. I detta syfte bor den upphandlande myndigheten, innan
den utarbetar kravspecifikationerna, undersoka om de potentiella anvéindarna av
EU-cybersédkerhetsreserven har sérskilda sprakkrav, sa att stodtjanster fran
EU-cybersédkerhetsreserven kan tillhandahallas pa ett eller flera av unionens eller en
medlemsstats officiella sprak som sannolikt forstas av anvandaren eller den berérda
entiteten. Om en anvéndare kraver mer an ett sprak for tillhandahallandet av stodtjanster
fran EU-cybersdkerhetsreserven och de tjdnsterna har upphandlats pa dessa sprak for denna
anvindare, bor anvindaren 1 begéran om stdd fran reserven kunna ange pa vilket av dessa
sprék som tjansterna bor tillhandahdllas i samband med den specifika incident som ligger

till grund for begéran.

(49) For att stodja inrdttandet av EU-cybersdkerhetsreserven dr det viktigt att kommissionen
begér att Enisa utarbetar en ordning for cybersikerhetscertifiering for utlokaliserade
sakerhetstjanster enligt forordning (EU) 2019/881 pa de omradden som omfattas av

cybernddmekanismen.
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For att stodja denna forordnings mal att frimja gemensam situationsmedvetenhet, 6ka
unionens motstandskraft och mojliggora effektiva insatser vid betydande
cybersédkerhetsincidenter och storskaliga cybersidkerhetsincidenter bor kommissionen eller
EU-CyCLONe kunna begira att Enisa, med stdd av CSIRT-nétverket och med den berorda
medlemsstatens godkénnande, granskar och analyserar cyberhot, kdnda sarbarheter som
kan utnyttjas och begridnsningsatgarder med avseende pa en specifik betydande
cybersédkerhetsincident eller storskalig cybersidkerhetsincident. Efter avslutad granskning
och analys av en incident bor Enisa utarbeta en incidentgranskningsrapport i samarbete
med den berorda medlemsstaten, berorda parter sdsom foretrddare for den privata sektorn,
kommissionen och andra relevanta unionsinstitutioner, -organ och -byraer. Med
utgdngspunkt i samarbetet med berdrda parter, &ven fran den privata sektorn, bor
granskningsrapporten om specifika incidenter syfta till att analysera orsakerna till,
konsekvenserna av och begriansningen av en incident efter det att den intraffat. Sarskild
uppméirksamhet bor d4gnas de bidrag och lairdomar som delas av leverantorer av
utlokaliserade sikerhetstjanster som uppfyller villkoren for hogsta yrkesmassiga integritet,
opartiskhet och erforderlig teknisk expertis enligt kraven i denna forordning. Rapporten
bor overldmnas till EU-CyCLONe, CSIRT-néatverket och kommissionen och bor ldggas till
grund for deras arbete samt till Enisas arbete. Nér incidenten ror ett tredjeland som ar
associerat till programmet for ett digitalt Europa bor kommissionen ocksa dverldmna

rapporten till den hoga representanten.
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(51) Med tanke pd att cyberangrepp dr oforutsdgbara och séllan begriansade till ett visst
geografiskt omrade, utan har en hog risk for spridningseffekter, bidrar forstarkningen av
grannldndernas resiliens och deras kapacitet att hantera betydande cybersdkerhetsincidenter
och incidenter som &r likvdrdiga med en storskalig cybersékerhetsincident pa ett
dndamaélsenligt sétt till skyddet av unionen som helhet, och framfor allt dess inre marknad
och industri. Sddan verksamhet skulle kunna bidra ytterligare till unionens cyberdiplomati.
Dérfor bor tredjelander som &r associerade till programmet for ett digitalt Europa kunna fa
stod fran EU-cybersdkerhetsreserven, pa alla eller delar av deras territorier, nér detta
foreskrivs 1 det avtal genom vilket tredjelandet ar associerat till programmet.
Finansieringen for tredjeldnder som &r associerade till programmet for ett digitalt Europa
bor stddjas av unionen inom ramen for relevanta partnerskap och finansieringsinstrument
for dessa ldnder. Stodet bor omfatta tjénster pd omradet insatser vid och initiera
aterhdmtning fran betydande cybersédkerhetsincidenter eller incidenter som é&r likvardiga

med en storskalig cybersdkerhetsincident.
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(52) De villkor som faststills for EU-cybersékerhetsreserven och betrodda leverantorer av
utlokaliserade sdkerhetstjanster i denna forordning bor gélla vid tillhandahallande av stod
till tredjelédnder som &r associerade till programmet for ett digitalt Europa. Tredjeldnder
som &r associerade till programmet for ett digitalt Europa bor kunna begéira stod fran
EU-cybersikerhetsreserven ndr de entiteter som den riktar sig till och for vilka de begir
stod fran EU-cybersékerhetsreserven ér entiteter som dr verksamma inom hogkritiska
sektorer eller entiteter verksamma i andra kritiska sektorer och nir de upptackta
incidenterna leder till betydande driftsstorningar eller kan ha spridningseffekter i unionen.
Tredjeldnder som &r associerade till programmet for ett digitalt Europa bor endast vara
beréttigade till stod om det avtal genom vilket de dr associerade till programmet for ett
digitalt Europa uttryckligen tillater sddant stod. Dessutom bor sddana tredjelédnder fortsétta
att vara berittigade till stod endast sd ldnge tre kriterier dr uppfyllda. For det forsta bor
tredjelandet fullt ut uppfylla de relevanta villkoren i det avtalet. For det andra bor
tredjelandet, med tanke pd EU-cybersdkehetsreservens kompletterande karaktér, ha vidtagit
lampliga dtgirder for att forbereda sig for betydande cybersékerhetsincidenter eller
incidenter som é&r likviardiga med en storskalig cybersidkerhetsincident. For det tredje bor
stodet fran EU-cybersékerhetsreserven vara forenligt med unionens politik gentemot och
de overgripande forbindelserna med det landet och med annan unionspolitik pa
sakerhetsomradet. I samband med sin bedomning av huruvida detta tredje kriterium &r
uppfyllt bor kommissionen samrdda med den hdga representanten om att anpassa

beviljandet av sddant stdd till den gemensamma utrikes- och sikerhetspolitiken.
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Tillhandahallandet av stdd till tredjeldnder som &r associerade till programmet for ett
digitalt Europa kan péverka forbindelserna med tredjeldnder och unionens sékerhetspolitik,
inbegripet inom ramen for den gemensamma utrikes- och sdkerhetspolitiken och den
gemensamma sdkerhets- och forsvarspolitiken. Det dr darfor 1ampligt att radet ges
genomforandebefogenheter for att godkénna och specificera den period under vilken
sadant stdd kan tillhandahéllas. Radet bor agera pa grundval av ett forslag fran
kommissionen, med vederborligt beaktande av kommissionens beddmning av de tre
kriterierna. Detsamma bor gilla for fornyelser och forforslag om dndring eller upphdvande
av sddana akter. Om radet vid exceptionella omstindigheter anser att det har skett en
betydande fordndring av omsténdigheterna nir det géller det tredje kriteriet, bor radet
kunna agera pé eget initiativ fOr att dndra eller upphédva en genomforandeakt, utan att
invinta ett forslag frdn kommissionen. Sddana betydande forandringar kommer sannolikt
att krdva bradskande atgarder, fa sérskilt betydande konsekvenser for forbindelserna med
tredjeldnder och inte krédva nagon detaljerad forhandsbeddmning fran kommissionens sida.
Kommissionen bor dessutom samarbeta med den hdga representanten nér det géller
begédranden om stdd fran tredjeldnder som &r associerade till programmet for ett digitalt
Europa och genomforandet av det stod som beviljats sddana tredjelinder. Kommissionen
bor ocksé ta hdnsyn till eventuella synpunkter frain Enisa om saddana begiranden och sadant
stod. Kommissionen bor informera radet om resultatet av beddmningen av begirandena,

inbegripet relevanta dverviganden i1 detta avseende, och de tjanster som anvénds.
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I kommissionens meddelande av den 18 april 2023 om EU-akademin for cyberkompetens
erkiindes bristen pa kvalificerad arbetskraft. Sddan kompetens ar nddvandig for att uppfylla
syftet med denna férordning. Unionen behover snarast kvalificerad arbetskraft med de
fardigheter och kompetenser som krévs for att forebygga, uppticka och avskricka frén
cyberattacker samt for att forsvara unionen, inbegripet dess mest kritiska infrastruktur, mot
sadana attacker och sikerstilla dess resiliens. I detta syfte ar det viktigt att uppmuntra
samarbete mellan berdrda parter, inbegripet fran den privata sektorn, den akademiska
virlden och den offentliga sektorn. Det &r lika viktigt att astadkomma synergier inom alla
unionens territorier for investeringar i utbildning i syfte att frimja skapandet av
skyddsétgarder for att undvika kompetensflykt eller att kompetensgapet 6kar mer i vissa
regioner dn 1 andra. Det dr angelédget att eliminera kompetensklyftan pd omradet for
cybersikerhet, med sérskilt fokus pa att minska konsklyftan bland arbetskraften inom
cybersdkerhet for att frimja kvinnors nirvaro och deltagande i utformningen av den

digitala forvaltningen.

For att frimja innovationen pé den digitala inre marknaden ar det viktigt att starka
forskning och innovation inom cybersikerhet, i syfte att bidra till att 6ka medlemsstaternas
resiliens och unionens dppna strategiska oberoende, vilka bada ar mal for denna
forordning. Synergier dr avgdrande for att starka samarbetet och samordningen mellan de
olika berdrda parterna, inbegripet fran den privata sektorn, det civila samhallet och den

akademiska viérlden.
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Denna forordning bor ta hansyn till det atagande som anges 1 Europaparlamentets, radets
och kommissionens gemensamma forklaring av den 26 januari 2022 med titeln Den
europeiska forklaringen om digitala réttigheter och principer for det digitala decenniet, 1
syfte att skydda unionens demokratiers, minniskors, foretags och offentliga institutioners
intressen mot cybersdkerhetsrisker och it-brottslighet, inbegripet dataintrang och

identitetsstold eller identitetsmanipulering.

I syfte att komplettera vissa icke vdsentliga delar av denna forordning bor befogenheten att
anta akter 1 enlighet med artikel 290 1 EUF-fordraget delegeras till kommissionen for att
faststélla vilken typ av och hur manga insatstjanster som behovs for
EU-cybersédkerhetsreserven. Det ér sérskilt viktigt att kommissionen genomfor lampliga
samrad under sitt forberedande arbete, inklusive pd expertniva, och att dessa samrad
genomfors 1 enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016
om bittre lagstiftning?. For att sékerstilla lika stor delaktighet i forberedelsen av
delegerade akter erhaller Europaparlamentet och radet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter systematiskt ges tilltrdde till méten

1 kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.
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EUT L 123, 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree interinstit/2016/512/0j.
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(58)

(39)

(60)

I syfte att sdkerstélla enhetliga villkor for genomforandet av denna forordning bor
kommissionen tilldelas genomforandebefogenheter for att ytterligare specificera de
ndrmare forfarandena for tilldelning av stodtjanster fran EU-cybersdkerhetsreserven. Dessa
befogenheter bor utdvas i enlighet med Europaparlamentets och radets

forordning (EU) nr 182/201121,

Utan att det paverkar tillimpningen av bestimmelserna om unionens arliga budget enligt
fordragen bor kommissionen beakta de skyldigheter som foljer av denna forordning nér

den bedémer Enisas budget- och personalbehov.

Kommissionen bor regelbundet utvirdera de atgérder som faststills i denna forordning.
Den forsta utvirderingen bor d4ga rum under de tva forsta aren frén och med den dag da
denna forordning borjar tilldmpas och minst vart fjirde ar dérefter, med beaktande av
tidpunkten for 6versynen av den flerariga budgetramen. Kommissionen bor dverlamna en
rapport om de framsteg som gjorts till Europaparlamentet och radet. For att bedoma de
olika inslag som krévs, inbegripet omfattningen av den information som utbyts inom det
europeiska systemet med cybersdkerhetsvarningar, bor kommissionen uteslutande grunda
sig pd information som ér léttillgidnglig eller som tillhandahills frivilligt. Med beaktande
av den geopolitiska utvecklingen och for att sdkerstilla kontinuitet och fortsatt utveckling
av de atgirder som faststills i denna forordning efter 2027, ar det viktigt att kommissionen
bedomer nddvindigheten av att i den flerariga budgetramen tilldela en ldamplig budget for

perioden 2028-2034.
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Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststidllande av allmdnna regler och principer for medlemsstaternas kontroll av
kommissionens utévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13,
ELI: http://data.europa.eu/eli/reg/2011/182/0j).
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(61) Eftersom maélen for denna forordning, ndmligen att stirka konkurrensstéllningen for
industri och tjénster i unionen i hela den digitala ekonomin och att bidra till unionens
tekniska suverdnitet och 6ppna strategiska oberoende pa cybersdkerhetsomradet, inte 1
tillracklig utstrackning kan uppnés av medlemsstaterna utan snarare, pa grund av atgiardens
omfattning eller verkningar, kan uppnas béttre pa unionsniva, kan unionen vidta atgérder 1
enlighet med subsidiaritetsprincipen artikel 5 i EU-fordraget. I enlighet med
proportionalitetsprincipen i samma artikel gar denna férordning inte utdéver vad som é&r

nodviandigt for att uppna dessa mal.

HARIGENOM FORESKRIVS FOLJANDE.
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Kapitel I

Allmanna bestammelser

Artikel 1

Innehall och mal

1. I denna forordning faststélls atgirder for att stérka kapaciteten i unionen att uppticka,

forbereda sig infor och hantera cyberhot och cyberincidenter, i synnerhet genom att inrétta

a) ett europeiskt nitverk av cybernav (det europeiska systemet med
cybersikerhetsvarningar) for att bygga upp och forbattra samordnad kapacitet for

upptédckt och gemensam kapacitet for situationsmedvetenhet,

b) en cybernddmekanism for att stodja medlemsstaterna nér det géiller att forbereda sig
infor, hantera, mildra effekterna av och initiera aterhdmtning fran betydande
cybersikerhetsincidenter och storskaliga cybersikerhetsincidenter och att stodja
andra anvéndare nér det géller att hantera betydande cybersidkerhetsincidenter och

incidenter som ar likvdrdiga med en storskalig cybersékerhetsincident,

c) en europeisk mekanism for utvirdering av cybersédkerhetsincidenter for att utviardera
och analysera betydande cybersédkerhetsincidenter eller storskaliga

cybersidkerhetsincidenter.
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Denna forordning efterstridvar de allménna malen att stirka konkurrensstéillningen for
industri och tjinster i unionen i hela den digitala ekonomin, inbegripet mikroforetag och
sma och medelstora foretag samt uppstartsforetag, och att bidra till unionens tekniska
suverdnitet och 0ppna strategiska oberoende pa cybersdkerhetsomradet, bland annat genom
att frimja innovation péd den digitala inre marknaden. Den strévar efter att uppna dessa mél
genom att stirka solidariteten pd unionsniva, forbittra cybersidkerhetsekosystemet, hoja
medlemsstaternas cyberresiliens och utveckla arbetskraftens fardigheter, kunnande,

formagor och kompetens nér det géller cybersidkerhet.
De allménna mal som avses i punkt 2 ska uppnas genom foljande specifika mal:

a)  Stirka den gemensamma samordnade uppticktskapaciteten och den gemensamma

situationsmedvetenheten i unionen nér det géller cyberhot och cyberincidenter.

b)  Forbéttra beredskapen hos entiteter som dr verksamma inom hogkritiska sektorer
eller entiteter som &r verksamma i andra kritiska sektorer i hela unionen och stirka
solidariteten genom att utveckla samordnad beredskapstestning och stirkt insats- och
aterhdmtningskapacitet for att hantera betydande cybersékerhetsincidenter,
storskaliga cybersdkerhetsincidenter eller incidenter som éar likvérdiga med en
storskalig cybersdkerhetsincident, bland annat méjligheten att gora unionsstod for
hantering av cybersikerhetsincidenter tillgdngligt for tredjelinder som &r associerade

till programmet for ett digitalt Europa.
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¢)  Oka unionens resiliens och bidra till effektiv hantering av incidenter genom att
granska och analysera betydande cybersikerhetsincidenter eller storskaliga
cybersédkerhetsincidenter for att bland annat dra lardomar av dessa och, nér sé ar

lampligt, utfirda rekommendationer.

Atgirderna enligt denna forordning ska genomforas med vederbérlig respekt for
medlemsstaternas behorighet och ska komplettera den verksamhet som bedrivs av

CSIRT-nétverket, EU-CyCLONe och samarbetsgruppen for nét- och informationssikerhet.

Denna forordning paverkar inte medlemsstaternas vésentliga statliga funktioner, ddribland
att sikerstilla statens territoriella integritet, uppréatthélla lag och ordning och skydda den
nationella sdkerheten. I synnerhet ska den nationella sdakerheten ocksa i fortsdttningen vara

varje medlemsstats eget ansvar.

Utbyte av information enligt denna forordning som &r konfidentiell i enlighet med
unionsregler eller nationella regler ska begréinsas till det som &r relevant och stér i
proportion till &ndamalet med utbytet. Vid sddant informationsutbyte ska informationens
konfidentialitet bevaras och sdkerhetsintressen och kommersiella intressen hos de berdrda
entiteterna skyddas. Det ska inte innebéra tillhandahallande av information vars rojande
skulle strida mot medlemsstaternas visentliga intressen avseende nationell sédkerhet, allmén

sakerhet eller forsvar.
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Artikel 2

Definitioner

I denna forordning géller foljande definitioner:

grdnsoverskridande cybernav: en flerlandsplattform, inrdttad genom ett skriftligt
konsortieavtal, som inom en samordnad nitverksstruktur for samman nationella cybernav
frdn minst tre medlemsstater, och som &r utformad for att forbéttra 6vervakning, upptéckt
och analys av cyberhot for att férhindra incidenter och stddja produktionen av
underréttelseinformation om cyberhot, i synnerhet genom utbyte av relevanta data och
relevant information, nér sa ar lampligt i anonymiserad form, samt genom utbyte av
forstklassiga verktyg och gemensam utveckling av kapacitet for cyberrelaterad upptickt,

analys, forebyggande och skydd i en betrodd miljo.

vdrdkonsortium: ett konsortium som bestar av deltagande medlemsstater, som har kommit
Overens om att inrétta och bidra till forvarv av verktyg, infrastruktur eller tjanster for, och

drift av, ett grainsoverskridande cybernav.

CSIRT-enhet: en CSIRT-enhet som utsetts eller inréttats enligt artikel 10
1 direktiv (EU) 2022/2555.

entitet: en entitet enligt definitionen 1 artikel 6.38 1 direktiv (EU) 2022/2555.

PE-CONS 94/1/24 REV 1 50

SV



5. entiteter som dr verksamma inom hogkritiska sektorer: de typer av entiteter som fortecknas
i bilaga I till direktiv (EU) 2022/2555.
6. entiteter som dr verksamma inom andra kritiska sektorer: de typer av entiteter som
fortecknas i bilaga II till direktiv (EU) 2022/2555.
7. risk: en risk enligt definitionen i artikel 6.9 1 direktiv (EU) 2022/2555.
8. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i forordning (EU) 2019/881.
9. incident: en incident enligt definitionen i artikel 6.6 1 direktiv (EU) 2022/2555.
10. betydande cybersdkerhetsincident: en incident som uppfyller kriterierna i artikel 23.3
i direktiv (EU) 2022/2555.
11. storre incident: en storre incident enligt definitionen i artikel 3.8 i Europaparlamentets och
radets forordning (EU, Euratom) 2023/2841%2,
12. storskalig cybersdkerhetsincident: en storskalig cybersékerhetsincident enligt definitionen i
artikel 6.7 1 direktiv (EU) 2022/2555.
= Europaparlamentets och radets forordning (EU, Euratom) 2023/2841 av
den 13 december 2023 om atgirder for en hog gemensam cybersidkerhetsniva vid unionens
institutioner, organ och byrder (EUT L, 2023/2841, 18.12.2023,
ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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13.

14.

15.

16.

17.

incident som dr likvirdig med en storskalig cybersdkerhetsincident: nir det giller unionens
institutioner, organ och byrder, en storre incident och, nér det géller tredjeldnder som ar
associerade till programmet for ett digitalt Europa, en incident som orsakar storningar som
ar sa omfattande att de 6verskrider det berdrda associerade tredjelandets kapacitet att

hantera dem.

tredjeland som dr associerat till programmet for ett digitalt Europa: ett tredjeland som ar
part i ett avtal med unionen som mojliggor dess deltagande 1 programmet for ett digitalt

Europa enligt artikel 10 1 forordning (EU) 2021/694.

upphandlande myndighet: kommissionen eller, i den mén driften och forvaltningen av
EU-cybersikerhetsreserven har anfortrotts Enisa enligt artikel 14.5 i denna forordning,

Enisa.

leverantér av utlokaliserade sckerhetstjdnster: en leverantdr av utlokaliserade

sakerhetstjanster enligt definitionen i artikel 6.40 i direktiv (EU) 2022/2555.

betrodd leverantor av utlokaliserade sdkerhetstjinster: leverantor av utlokaliserade
sdkerhetstjanster som valts ut for att ingé 1 EU:s cybersédkerhetsreserv 1 enlighet med

artikel 17.
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Kapitel 11

Det Europeiska systemet med cybersikerhetsvarningar

Artikel 3

Inrdttande av det europeiska systemet med cybersdkerhetsvarningar

1. Ett europeiskt nitverk av infrastruktur bestaende av nationella cybernav och
gransoverskridande cybernav som frivilligt ansluter sig till det europeiska systemet med
cybersikerhetsvarningar ska inrdttas for att stodja utvecklingen av avancerad kapacitet for
unionen for att forbattra kapaciteten for upptéckt, analys och databehandling i samband

med cyberhot och férebyggande av incidenter 1 unionen.
2. Det europeiska systemet med cybersékerhetsvarningar ska

a)  bidra till béttre skydd och insatser mot cyberhot genom att stodja och samarbeta med,
och stdrka kapaciteten hos, relevanta entiteter, sarskilt CSIRT-enheter,
CSIRT-nétverket, EU-CyCLONe och de behdriga myndigheter som utsetts eller
inréttats enligt artikel 8.1 1 direktiv (EU) 2022/2555,

b)  fora samman relevanta data och relevant information om cyberhot och
cyberincidenter fran olika kdllor inom de gransdverskridande cybernaven och dela
analyserad eller aggregerad information via grinsdverskridande cybernav,

1 forekommande fall med CSIRT-nétverket,
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c) samla in och stddja produktion av hogkvalitativ och agerbar information samt
underrittelseinformation om cyberhot, genom anvéndning av forstklassiga verktyg
och avancerad teknik, och dela denna information och underréttelseinformation om

cyberhot,

d)  bidra till en battre samordnad upptéckt av cyberhot samt gemensam
situationsmedvetenhet i hela unionen, och till att utfdrda varningar, inbegripet,
1 forekommande fall, genom att tillhandahalla konkreta rekommendationer till

entiteter,

e) tillhandahéilla tjidnster och verksamheter for cybersdkerhetssamfundet i unionen,
inbegripet att bidra till utvecklingen av avancerade verktyg och avancerad teknik,

sasom Al-verktyg och dataanalysverktyg.

3. Atgiirder for att genomfora det europeiska systemet med cybersikerhetsvarningar ska
stodjas med medel fran programmet for ett digitalt Europa och genomforas i enlighet med

forordning (EU) 2021/694, i synnerhet det specifika malet 3 i denna.

Artikel 4

Nationella cybernav

1. Om en medlemsstat beslutar att delta i det europeiska systemet med
cybersidkerhetsvarningar ska den utse eller, 1 tillimpliga fall, inrétta ett nationellt cybernav

for tillimpningen av denna forordning (nationellt cybernav).
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Ett nationellt cybernav ska vara en enda entitet som agerar under en medlemsstats
overinseende. Det kan vara en CSIRT-enhet eller, i tilldmpliga fall, en nationell
cyberkrishanteringsmyndighet eller en annan behorig myndighet som utsetts eller inrdttats
enligt artikel 8.1 1 direktiv (EU) 2022/2555, eller en annan entitet. Det nationella

cybernavet ska

a)  ha kapacitet att fungera som referenspunkt och grénssnitt mot andra offentliga och
privata organisationer pa nationell niva for insamling och analys av information om
cyberhot och cyberincidenter och att bidra till ett gransoverskridande cybernav som

avses 1 artikel 5, och

b)  kunna uppticka, aggregera och analysera data och information som ér relevanta for
cyberhot och cyberincidenter, sésom underrittelseinformation om cyberhot, genom

att framfor allt anvénda forstklassig teknik, i syfte att forebygga incidenter.

Som en del av de funktioner som avses i punkt 2 i denna artikel far nationella cybernav
samarbeta med entiteter i den privata sektorn for att utbyta relevanta data och relevant
information 1 syfte att uppticka och forebygga cyberhot och cyberincidenter, inbegripet
med sektorsspecifika och sektorsdvergripande grupper av vésentliga och viktiga entiteter
som avses i artikel 3 i direktiv (EU) 2022/2555. Nér sa ar ldmpligt och i enlighet med
unionsritten och nationell rétt far den information som begérs eller mottas av nationella

cybernav omfatta telemetri-, sensor- och loggningsdata.

En medlemsstat som valts ut enligt artikel 9.1 ska forbinda sig till att ansoka om att dess

nationella cybernav ska delta i ett gransdverskridande cybernav.
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Artikel 5

Grdnsoverskridande cybernav

1. Om minst tre medlemsstater har atagit sig att sdkerstilla att deras nationella cybernav
samarbetar for att samordna sin cyberupptéckts- och hotovervakningsverksamhet, far dessa

medlemsstater inritta ett virdkonsortium for tillimpningen av denna forordning.

2. Ett virdkonsortium ska bestd av minst tre deltagande medlemsstater som har kommit
Overens om att inrétta och bidra till f6rvérv av verktyg, infrastruktur eller tjdnster for, och

drift av, ett grinsoverskridande cybernav i enlighet med punkt 4.

3. Om ett vardkonsortium viljs ut i enlighet med artikel 9.3 ska dess medlemmar ingé ett

skriftligt konsortieavtal som

a)  anger de interna arrangemang for genomforandet av det vird- och anvindningsavtal

som avses 1 artikel 9.3,
b)  inrittar vardkonsortiets grinsdverskridande cybernav, och

c) innehaller de sdrskilda klausuler som krévs enligt artikel 6.1 och 6.2.
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4. Ett grdnsoverskridande cybernav ska vara en flerlandsplattform som inréttats genom ett
skriftligt konsortieavtal enligt punkt 3. Det ska sammanfora de nationella cybernaven
1 viardkonsortiets medlemsstater i ett samordnat nédtverk. Det ska vara utformat for att
frimja Overvakning, upptickt och analys av cyberhot, forhindra incidenter och stddja
produktionen av underréttelseinformation om cyberhot, i synnerhet genom utbyte av
relevanta data och relevant information, nér sa &r lampligt i anonymiserad form, samt
genom utbyte av forstklassiga verktyg och gemensam utveckling av kapacitet for

cyberrelaterad upptéckt, analys, forebyggande och skydd i en betrodd miljo.

5. Ett grainsdverskridande cybernav ska i rittsligt hinseende foretrddas av en medlem av
motsvarande vardkonsortium som fungerar som samordnare, eller av virdkonsortiet om det
ar en juridisk person. Ansvaret for att det gransoverskridande cybernavet efterlever denna
forordning och vérd- och anvdndningsavtalet ska faststillas 1 det skriftliga konsortieavtal

som avses i punkt 3.

6. En medlemsstat far ansluta sig till ett befintligt virdkonsortium med vardkonsortiets
medlemmars godkénnande. Det skriftliga konsortieavtal som avses i punkt 3 och vérd- och
anvindningsavtalet ska dndras i1 enlighet med detta. Detta ska inte paverka dganderétten for
Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och forskning
(Europeiska kompetenscentrumet for cybersdkerhet) till de verktyg, infrastrukturer och

tjdnster som redan upphandlats gemensamt med virdkonsortiet.

PE-CONS 94/1/24 REV 1 57
SV



Artikel 6

Samarbete och informationsutbyte inom och mellan grinsoverskridande cybernav

1. Medlemmar i ett vardkonsortium ska sékerstélla att deras nationella cybernav, i enlighet
med det skriftliga konsortieavtal som avses i artikel 5.3, utbyterrelevant information, nér sa
ar lampligt 1 anonymiserad form, sdsom information om cyberhot, tillbud, sarbarheter,
tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik information om
fientliga aktorer, cybersidkerhetsvarningar och rekommendationer avseende konfiguration
av cybersdkerhetsverktyg for att sinsemellan inom det granséverskridande cybernavet

uppticka cyberattacker, om detta informationsutbyte

a)  framjar och forbattrar upptackten av cyberhot och stirker CSIR T-nétverkets

kapacitet att forebygga och hantera incidenter eller begrénsa deras effekter,

b)  hojer cybersdkerhetsnivén, till exempel genom att 6ka medvetenheten om cyberhot,
begrinsa eller hindra sddana hots formaga att sprida sig, stodja en rad defensiva
formagor, avhjilpande av sarbarheter och delgivning av information om sérbarheter,
metoder for att upptidcka och forebygga hot, strategier for begrénsning av hot eller
insats- och dterhdmtningsfaser, eller genom att frdmja offentliga och privata

entiteters forskningssamverkan om cyberhot.
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2. Det skriftliga konsortieavtal som avses 1 artikel 5.3 ska faststélla foljande:

a)  Ett atagande att bland véirdkonsortiets medlemmar utbyta information enligt punkt 1

och villkoren f6r hur detta utbyte av information ska ske.

b)  En styrningsram som fortydligar och ger alla deltagare incitament att utbyta och

relevant information, nér sa dr ldmpligt i anonymiserad form, enligt punkt 1.

c)  Mal for bidrag till utvecklingen av avancerade verktyg och avancerad teknik, sdsom

Al-verktyg och dataanalysverktyg.

Det skriftliga konsortieavtalet far ange att den information som avses i punkt 1 ska utbytas

i enlighet med unionsrétten och nationell rétt.

3. Grénsoverskridande cybernav ska ingd samarbetsavtal med varandra, och ange principer
for interoperabilitet och informationsutbyte mellan de gransdverskridande cybernaven.
Gransoverskridande cybernav ska informera kommissionen om de samarbetsavtal som

ingatts.
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Det informationsutbyte som avses i punkt 1 mellan gransverskridande cybernav ska
sdkerstéllas genom en hog grad av interoperabilitet. For att stddja sddan interoperabilitet
ska Enisai ndra samrad med kommissionen, utan onddigt dréjsmal och under alla
omstandigheter senast den ... [12 manader fran dagen for ikrafttrddandet av denna
forordning], utfarda riktlinjer for interoperabilitet som sarskilt anger format och protokoll
for informationsutbyte, med beaktande av internationella standarder och bista praxis, samt
hur eventuella gransoverskridande cybernav som inréttats ska fungera.
Interoperabilitetskrav som foreskrivs i de gransoverskridande cybernavens samarbetsavtal

ska baseras pa de riktlinjer som utfiardas av Enisa.

Artikel 7

Samarbete och informationsutbyte med ndtverk pd unionsnivd

De grinsoverskridande cybernaven och CSIRT-ndtverket ska ha ett ndra samarbete, sérskilt
for att utbyta information. I detta syfte ska de komma 6verens om forfaranden for
samarbete och utbyte av relevant information och, utan att det paverkar tillimpningen av

punkt 1, vilka typer av information som ska utbytas.

Niér gransoverskridande cybernav fir information om en potentiell eller pdgdende
storskalig cybersdkerhetsincident ska de, i syfte att uppna en gemensam
situationsmedvetenhet, sdkerstélla att relevant information och tidiga varningar utan
onddigt drojsmal tillhandahélls medlemsstaternas myndigheter och kommissionen via

EUCyCLONe och CSIRT-nétverket.
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Artikel 8
Scikerhet

1. Medlemsstater som deltar 1 det europeiska systemet med cybersidkerhetsvarningar ska
sdkerstdlla en hog niva av cybersidkerhet, inbegripet konfidentialitet och datasdkerhet samt
fysisk sékerhet for det europeiska systemet med cybersékerhetsvarningar och ska
sakerstélla att nitverket forvaltas pé lampligt sétt och kontrolleras pa ett sadant sétt att det
skyddas fran hot och att dess och systemens sidkerhet skyddas, inbegripet de data och den

information som utbyts via nétverket.

2. Medlemsstater som deltar i det europeiska systemet med cybersdkerhetsvarningar ska
sakerstilla att utbytet av information som avses i artikel 6.1 inom det europeiska systemet
med cybersdkerhetsvarningar med andra entiteter 4n offentliga myndigheter eller organ i en
medlemsstat inte har en negativ inverkan pa unionens eller medlemsstaternas

sdkerhetsintressen.
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Artikel 9

Finansiering av det europeiska systemet med cybersdkerhetsvarningar

Efter en inbjudan att anmala intresse for de medlemsstater som avser att delta i det
europeiska systemet med cybersidkerhetsvarningar ska Europeiska kompetenscentrumet for
cybersikerhet vilja ut medlemsstater for att tillsammans med Europeiska
kompetenscentrumet for cybersékerhet, delta i en gemensam upphandling, av verktyg,
infrastruktur eller tjanster, i syfte att inrdtta eller forbattra kapaciteten hos nationella
cybernav som utsetts eller inréttats enligt artikel 4.1. Europeiska kompetenscentrumet {6r
cybersikerhet kan bevilja bidrag till de utvalda medlemsstaterna for att finansiera driften
av sddana verktyg, sddan infrastruktur eller sddana tjanster. Unionens finansiella bidrag ska
tacka upp till 50 % av kostnaderna for forvérv av verktyg, infrastruktur eller tjénster och
upp till 50 % av driftskostnaderna. De utvalda medlemsstaterna ska tdcka de dterstdende
kostnaderna. Innan forfarandet for forvérv av verktyg, infrastruktur eller tjénster inleds ska
Europeiska kompetenscentrumet for cybersékerhet och de utvalda medlemsstaterna ingé ett
vérd- och anvdndningsavtal som reglerar anvdndningen av verktygen, infrastrukturen eller

tjdnsterna.

Om en medlemsstats nationella cybernav inte deltar 1 ett gransoverskridande cybernav
inom tva ar frin den dag da verktygen, infrastrukturen eller tjdnsterna forvarvades eller da
det fick bidragsfinansiering, beroende pa vilket som intraffade forst, ska medlemsstaten
inte vara beréttigad till ytterligare unionsstdd i1 enlighet med detta kapitel forrdn den har

anslutit sig till ett grdnsdverskridande cybernav.
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3. Efter en inbjudan att anmila intresse ska ett viardkonsortium véljas ut av Europeiska
kompetenscentrumet for cybersdkerhet for att delta i en gemensam upphandling av
verktyg, infrastruktur eller tjanster med kompetenscentrumet. Europeiska
kompetenscentrumet for cybersidkerhet far tilldela vardkonsortiet ett bidrag for att
finansiera driften av dessa verktyg, denna infrastruktur eller dessa tjidnster. Unionens
finansiella bidrag ska ticka upp till 75 % av kostnaderna for forvérv av verktyg,
infrastruktur eller tjénster och upp till 50 % av driftskostnaderna. Aterstiende kostnader
ska tickas av viardkonsortiet. Innan forfarandet for forvarv av verktyg, infrastruktur eller
tjanster inleds ska Europeiska kompetenscentrumet for cybersdkerhet och vardkonsortiet
ingd ett vard- och anvindningsavtal som reglerar anvindningen av verktygen,

infrastrukturen eller tjénsterna.

4. Europeiska kompetenscentrumet for cybersidkerhet ska minst vartannat ir kartldgga vilka
verktyg, vilken infrastruktur eller vilka tjdnster som &r nédvéndiga och av lamplig kvalitet
for att inrétta eller forbéttra kapaciteten hos nationella cybernav och gransdverskridande
cybernav och deras tillgdnglighet, inbegripet frén réttsliga enheter som &r etablerade eller
bedoms vara etablerade i medlemsstater och som kontrolleras av medlemsstater eller
medborgare 1 medlemsstater. Vid kartliggningen ska Europeiska kompetenscentrumet for
cybersdkerhet samrdda med CSIRT-nétverket, eventuella befintliga grinsoverskridande

cybernav, Enisa och kommissionen.
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Kapitel I11

Cybernodmekanism

Artikel 10

Inrdttande av en cybernédmekanism

1. En cybernddmekanism inréttas for att stodja forbattringen av unionens resiliens mot
cyberhot och, 1 en anda av solidaritet, forberedelsen infor och begrinsningen av de
kortsiktiga effekterna av betydande cybersikerhetsincidenter, storskaliga
cybersédkerhetsincidenter och incidenter som &r likviardiga med en storskalig

cybersikerhetsincident.

2. Niér det géller medlemsstater ska atgérder inom ramen for cyberndédmekanismen
tillhandahallas pa begdran och komplettera medlemsstaternas insatser och dtgirder for att

forbereda sig infor, hantera och dterhdmta sig fran incidenter.

3. Atgirderna for genomfdrande av cybernddmekanismen ska stddjas med medel fran
programmet for ett digitalt Europa och genomforas i enlighet med f6rordning

(EU) 2021/694, i synnerhet det specifika mélet 3 i denna.

4. Atgirderna inom ramen for cybernédmekanismen ska frimst genomforas genom
Europeiska kompetenscentrumet for cybersdkerhet 1 enlighet med forordning
(EU) 2021/887. Atgiirder for genomfdrandet av den EU-cybersikerhetsreserv som avses i

artikel 11.1 b 1 denna artikel ska emellertid genomforas av kommissionen och Enisa.
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Artikel 11
Typer av atgdrder

Cybernddmekanismen ska stodja foljande typer av atgirder:
a)  Beredskapsatgirder, det vill sdga

i)  samordnad beredskapstestning av entiteter som &dr verksamma inom hogkritiska

sektorer i hela unionen, i enlighet med artikel 12,

i1)  andra beredskapsatgirder for entiteter som dr verksamma inom hogkritiska sektorer

eller entiteter som ar verksamma 1 andra kritiska sektorer, i enlighet med artikel 13.

b)  Atgirder som stoder hantering av och initiering av aterhimtning frin betydande
cybersikerhetsincidenter, storskaliga cybersikerhetsincidenter och incidenter som &r
likvdrdiga med en storskalig cybersikerhetsincident, vilka ska tillhandahéllas av
betrodda leverantdrer av utlokaliserade sdkerhetstjdnster som deltar i den

EU-cybersédkerhetsreserv som inréttas enligt artikel 14.

c) Atgirder till stod for dmsesidigt bistdnd som avses i artikel 18.
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Artikel 12

Samordnad beredskapstestning av entiteter

1. Cybernddmekanismen ska stodja den frivilliga samordnade beredskapstestningen av

entiteter som dr verksamma 1 hogkritiska sektorer.

2. Den samordnade beredskapstestningen kan besta av beredskapsatgérder, sdisom

penetrationstestning och hotbedémningar.

3. Stod till beredskapsatgirder enligt denna artikel ska 1 forsta hand ges till medlemsstaterna i
form av bidrag och pa de villkor som faststills i de relevanta arbetsprogram som avses 1

artikel 24 1 forordning (EU) 2021/694.

4. For att stodja den samordnade beredskapstestningen av entiteter som avses i artikel 11.1 a
1) 1 denna forordning i hela unionen ska kommissionen, efter samrédd med
samarbetsgruppen for nét- och informationssdkerhet, EU-CyCLONe och Enisa, 1
forteckningen 6ver hogkritiska sektorer i bilaga I till direktiv (EU) 2022/2555 identifiera
de berdrda sektorer eller delsektorer for vilka en ansokningsomgéng for att bevilja bidrag

kan utlysas. Det ska vara frivilligt for medlemsstaterna att delta i ansokningsomgéangarna.

5. Nér kommissionen identifierar sektorer eller delsektorer som avses i1 punkt 4 ska den
beakta samordnade riskbedomningar och resilienstester pa unionsniva och resultaten av

dessa.
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Samarbetsgruppen for nét- och informationssikerhet ska i samarbete med kommissionen,
unionens hoga representant for utrikes fragor och sékerhetspolitik (den hoga
representanten) och Enisa och, inom ramen for dess mandat, EU-CyCLONe, ta fram
gemensamma riskscenarier och metoder for den samordnade beredskapstestningen enligt
artikel 11.1 a 1) och, nér sé ar lampligt, for andra beredskapsatgarder enligt a i) i den

artikeln.

Naér en entitet som dr verksam inom en hogkritisk sektor frivilligt deltar 1 samordnad
beredskapstestning och denna testning leder till rekommendationer om sérskilda atgérder,
som den deltagande entiteten skulle kunna integrera i en atgardsplan, ska den myndighet i
medlemsstaten som ansvarar for samordnad beredskapstestning, nér sd ar lampligt, se dver

de deltagande entiteternas uppfoljning av dessa atgérder 1 syfte att stirka beredskapen.

Artikel 13
Andra beredskapsdtgdrder

Cybernddmekanismen ska stddja beredskapsatgirder som inte omfattas av artikel 12.
Sadana atgarder ska omfatta beredskapsatgérder for entiteter 1 sektorer som inte
identifierats for samordnad beredskapstestning enligt artikel 12. Sddana atgérder kan stodja

sarbarhetsovervakning, riskovervakning, 6vningar och fortbildning.

PE-CONS 94/1/24 REV 1 67

SV



2. Stod till beredskapsatgirder enligt denna artikel ska ges till medlemsstaterna pa begéran
och i forsta hand i form av bidrag och med forbehéll for de villkor som anges i de relevanta

arbetsprogram som avses i artikel 24 1 forordning (EU) 2021/694.

Artikel 14

Inrdttande av en EU-cybersdkerhetsreserv

1. En EU-cybersdkerhetsreserv inrittas for att pa begiran bista de anvindare som avses
1 punkt 3 nir det giller att hantera eller stodja hanteringen av betydande
cybersikerhetsincidenter, storskaliga cybersidkerhetsincidenter eller incidenter som ar
likvirdiga med en storskalig cybersikerhetsincident, och initiera aterhimtningen fran

sddana incidenter.

2. EU-cybersidkerhetsreserven ska besté av insatstjdnster fran betrodda leverantorer av
utlokaliserade sdkerhetstjanster som valts ut i enlighet med kriterierna 1 artikel 17.2.
EU-cybersikerhetsreserven far omfatta tjdnster som stillts till forfogande pd forhand. Om
de tjanster som stélls till forfogande pa forhand av en betrodd leverantor av utlokaliserade
sdkerhetstjanster inte anvinds for incidenthantering under den tid som de stélls till
forfogande pa forhand, ska de kunna omvandlas till beredskapstjénster som ror
forebyggande och hantering av incidenter. EU-cybersdkerhetsreserven ska pa begéiran
kunna sittas in i alla medlemsstater, i unionens institutioner, organ och byraer samt i
tredjelander som &r associerade till programmet for ett digitalt Europa och som avses i

artikel 19.1.
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3. Anviandarna av de tjénster som tillhandahalls av EU-cybersékerhetsreservens ska utgoras

av foljande:

a)  Medlemsstaternas cyberkrishanteringsmyndigheter och CSIRT-enheter som avses i

artikel 9.1 och 9.2 respektive artikel 10 1 direktiv (EU) 2022/2555.
b) CERT-EU, i enlighet med artikel 13 i forordning (EU, Euratom) 2023/2841.

c)  Behoriga myndigheter sdisom CSIRT-enheter och cyberkrishanteringsmyndigheter i
tredjeléinder som &r associerade till programmet for ett digitalt Europa i enlighet med

artikel 19.8.

4. Kommissionen ska ha det 6vergripande ansvaret for genomforandet av
EU-cybersikerhetsreserven. Kommissionen ska faststélla EU-cybersékerhetsreservens
prioriteringar och utveckling, i samordning med samarbetsgruppen for nét- och
informationssdkerhet och i linje med behoven hos de anvéndare som avses 1 punkt 3,
overvaka genomforandet och sdkerstilla komplementaritet, konsekvens, synergi och
forbindelser med andra stodatgirder enligt denna forordning samt andra unionsatgérder
och unionsprogram. Dessa prioriteringar ska ses éver och, nér sa dr lampligt, dndras
vartannat &r. Kommissionen ska informera Europaparlamentet och rddet om de

prioriteringarna och om eventuella dndringar av dessa.
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Utan att det paverkar kommissionens dvergripande ansvar for genomforandet av
EU-cybersédkerhetsreserven enligt punkt 4 i denna artikel och med forbehall for en
overenskommelse om medverkan enligt definitionen 1 artikel 2.19 i férordning

(EU, Euratom) 2024/2509, ska kommissionen helt eller delvis anfortro driften och
forvaltningen av EU-cybersdkerhetsreserven at Enisa. Aspekter som inte anfortrotts Enisa

ska fortsatt forvaltas direkt av kommissionen.

Enisa ska minst vartannat ar kartldgga vilka tjanster de anvdndare som avses 1 punkt 3 a
och b i denna artikel behdver. Kartldggningen ska ocksa omfatta tillgdngligheten for
sddana tjanster, inbegripet fran rittsliga enheter som ir etablerade eller bedoms vara
etablerade i medlemsstater och som kontrolleras av medlemsstater eller medborgare

1 medlemsstater. Vid kartldggningen av denna tillginglighet ska Enisa bedoma den
kompetens och kapacitet hos unionens cybersikerhetsarbetskraft som ér relevant for
EU-cybersédkerhetsreservens mal. Vid kartldggningen ska Enisa samrada med
samarbetsgruppen for nét- och informationssidkerhet, EU-CyCLONe, kommissionen och, i
tillimpliga fall, interinstitutionella cybersdkerhetsstyrelsen, inrdttad enligt artikel 10

1 forordning (EU, Euratom) 2023/2841. Vid kartliggningen av tjdnsternas tillginglighet
ska Enisa ocksa samrada med berdrda parter inom cybersédkerhetsbranschen, inbegripet
leverantorer av utlokaliserade sidkerhetstjanster. Enisa ska gora en liknande kartldggning,
efter att ha informerat radet och efter samrad med EU-CyCLONe, kommissionen och, nér
sa dr lampligt, med den hoga representanten, for att identifiera behoven hos de anvéndare

som avses 1 punkt 3 c¢ i denna artikel.
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Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 23 for att
komplettera denna férordning genom att specificera vilken typ av och hur manga
insatstjanster som behovs for EU-cybersidkerhetsreserven. Nar kommissionen utarbetar
dessa delegerade akter ska den beakta den kartliggning som avses 1 punkt 6 i den hér
artikeln, och far utbyta rdd och samarbeta med samarbetsgruppen for nét- och

informationssikerhet och Enisa.

Artikel 15

Begdran om stod frdan EU-cybersdkerhetsreserven

De anvindare som avses i artikel 14.3 far begira tjanster fran EU-cybersikerhetsreserven
for att stodja insatser vid och initiera dterhdmtning fran betydande
cybersikerhetsincidenter, storskaliga cybersidkerhetsincidenter eller incidenter som dr

likvdrdiga med en storskalig cybersidkerhetsincident.

For att fa stod fran EU-cybersidkerhetsreserven ska de anvéndare som avses i artikel 14.3
vidta alla lampliga atgérder for att mildra effekterna av den incident som begéran om stod
avser, vilket 1 forekommande fall innefattar tillhandahallande av direkt tekniskt bistdnd och

andra resurser fOr att bistd incidenthanteringen, samt aterhdmtningsinsatser.
En begéran om stdd ska lamnas till den upphandlande myndigheten pa foljande sitt:

a)  Nar det géller de anvindare som avses 1 artikel 14.3 a 1 denna férordning, via den
gemensamma kontaktpunkt som utsetts eller inréttats enligt artikel 8.3

i direktiv (EU) 2022/2555.
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b)  Nar det giller den anvdndare som avses i artikel 14.3 b, av den anvéndaren.

c)  Nar det giller de anvdndare som avses i artikel 14.3 ¢, via den gemensamma

kontaktpunkt som avses i artikel 19.9.

4. Nar det géller begidranden fran de anvéndare som avses i artikel 14.3 a ska
medlemsstaterna informera CSIRT-nédtverket och, nér sé ar lampligt, EU-CyCLONe om
sina anvindares begéranden om stdd till incidenthantering och initial aterhdmtning enligt

den hir artikeln.
5. En begédran om stdd till incidenthantering och initial terhimtning ska omfatta f6ljande:

a)  Relevant information om den berdrda entiteten och incidentens potentiella

konsekvenser for

1) nir det giller de anvindare som avses 1 artikel 14.3 a 1 denna férordning,
berdrda medlemsstater och anvéindare, inbegripet risken for spridning till en

annan medlemsstat,

1)  nér det géller den anvindare som avses 1 artikel 14.3 b 1 denna férordning,

berdrda unionsinstitutioner, unionsorgan eller unionsbyraer,

ii1) ndr det géller de anvindare som avses 1 artikel 14.3 ¢ i denna forordning,

berorda tredjeldnder som deltar 1 programmet for ett digitalt Europa.
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b) Information om den begirda tjénsten, tillsammans med den planerade anvindningen

av det begérda stodet, inbegripet en angivelse av de uppskattade behoven.

c¢) Relevant information om de atgérder som vidtagits for att begrénsa den incident som

begiran om stdd avser, enligt punkt 2.

d)  Naérsa ar lampligt, tillgédnglig information om andra former av stdd som finns att fa

for den berdrda entiteten.

6. Enisa ska i samarbete med kommissionen och EU-CyCLONe utarbeta en mall {or att

underldtta inldmningen av begéranden om stdd frin EU-cybersédkerhetsreserven.

7. Kommissionen fir genom genomforandeakter ytterligare specificera ndrmare forfaranden
for hur stodtjanster fran EU-cybersékerhetsreserven ska begéras och hur sddana
begéranden ska besvaras enligt denna artikel samt artiklarna 16.1 och 19.10, inklusive
forfaranden for inlimning av sddana begédranden och tillhandahéllande av svaren samt
mallarna for de rapporter som avses i artikel 16.9. Dessa genomforandeakter ska antas i

enlighet med det granskningsforfarande som avses 1 artikel 24.2.
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Artikel 16

Genomforande av stod frdan EU-cybersdkerhetsreserven

1. Nar det géller begidranden fran de anvéndare som avses i artikel 14.3 a och b ska
begiranden om stdd fran EU-cybersikerhetsreserven bedomas av den upphandlande
myndigheten. Ett svar ska sdndas till de anvdndare som avses i artikel 14.3 a och b utan
dr6jsmal och under alla omstidndigheter senast 48 timmar efter det att begiran 1damnades for
att sdkerstélla stodets effektivitet. Den upphandlande myndigheten ska informera radet och

kommissionen om resultatet av processen.

2. Nar det géller information som utbyts i samband med begiran om och tillhandahallande av
EU-cybersédkerhetsreservens tjanster ska alla parter som deltar i tillimpningen av denna

forordning

a)  begrinsa anvindningen och utbytet av denna information till vad som dr nédvéandigt

for att de ska kunna fullgora sina skyldigheter eller uppgifter enligt denna forordning,

b)  anvénda och utbyta information som dr konfidentiell eller
sdkerhetsskyddsklassificerad unionsritten och nationell ritt endast i enlighet med den

ritten, och

c) sdkerstilla ett &ndamalsenligt, effektivt och sidkert informationsutbyte, nér sé ar
lampligt genom att anvénda och iaktta relevanta protokoll f6r informationsutbyte,

inbegripet Traffic Light Protocol.
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3. Vid bedomningen av enskilda begidranden enligt artiklarna 16.1 och 19.10 ska den

upphandlande myndigheten eller kommissionen, beroende pa vad som ér tillimpligt, forst

bedoma om kriterierna i artikel 15.1 och 15.2 ar uppfyllda. Om sa ér fallet ska de bedoma

vilken varaktighet och form som lampar sig for stodet, med beaktande av malet

i artikel 1.3 b och f6ljande kriterier, nir s ar lampligt:

a)

b)

d)

Incidentens omfattning och allvarlighetsgrad.

Typ av berord entitet, dér hogre prioritet ges at incidenter som paverkar visentliga

entiteter som avses 1 artikel 3.1 1 direktiv (EU) 2022/2555.

De potentiella konsekvenserna av incidenten for berorda medlemsstater,
unionsinstitutioner, unionsorgan eller unionsbyraer, eller tredjelinder som &r

associerade till programmet for ett digitalt Europa.

Incidentens potentiella gransdverskridande karaktér och risken for spridning till
andra medlemsstater, unionsinstitutioner, unionsorgan eller unionsbyraer, eller

tredjelander som &r associerade till programmet for ett digitalt Europa.

De étgérder som vidtagits av anvindaren for att bistd incidenthanteringen och de

initiala aterhdmtningsinsatserna, enligt artikel 15.2.
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4. Nir det giller att prioritera begéranden ska, i de fall dér begdranden inkommer samtidigt
fran anvindare som avses i artikel 14.3, de kriterier som anges i punkt 3 i den hér artikeln
beaktas, nér sa dr lampligt, utan att det paverkar principen om lojalt samarbete mellan
medlemsstaterna och unionens institutioner, organ och byraer. Om tva eller fler begdranden
beddms vara likvirdiga enligt de kriterierna, ska begdranden fran medlemsstaternas
anvindare ges hogre prioritet. Om driften och forvaltningen av EU-cybersédkerhetsreserven
helt eller delvis har anfortrotts at Enisa enligt artikel 14.5 ska Enisa och kommissionen 1

ndra samarbete prioritera begdranden i enlighet med denna punkt.

5. EU-cybersédkerhetsreservens tjanster ska tillhandahallas i enlighet med sérskilda avtal
mellan den betrodda leverantoren av utlokaliserade sikerhetstjanster och den anvindare
som tillhandahélls stddet inom ramen for EU-cybersidkerhetsreserven. Dessa tjénster far
tillhandahéllas i enlighet med sérskilda avtal mellan den betrodda leverantdren av
utlokaliserade sikerhetstjanster, anviandaren och den berdrda entiteten. Alla avtal som

avses 1 denna punkt ska omfatta bland annat villkoren for skadestandsansvar.

6. De avtal som avses i punkt 5 ska baseras pa mallar som utarbetats av Enisa, efter samrad
med medlemsstaterna och, nér sa dr 1dmpligt, andra anvidndare av

EU-cybersédkerhetsreserven.
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7. Kommissionen, Enisa och andra anvindare av EU-cybersékerhetsreserven ska inte ha
ndgot avtalsrattsligt ansvar for skador som asamkas tredje part av de tjdnster som

tillhandahélls inom ramen for genomforandet av EU-cybersékerhetsreserven.

8. Anvindare far nyttja de tjénster fran EU-cybersdkerhetsreserven som tillhandahalls som
svar pd en begéran enligt artikel 15.1 endast for att stddja insatser vid och initiera
aterhdmtning frén betydande cybersékerhetsincidenter, storskaliga
cybersédkerhetsincidenter eller incidenter som ar likvardiga med en storskalig

cybersédkerhetsincident. De far nyttja dessa tjdnster endast med avseende pa

a)  entiteter som dr verksamma inom hogkritiska sektorer eller entiteter som ar
verksamma i andra kritiska sektorer, nér det giller de anvéndare som avses i

artikel 14.3 a, samt likvirdiga entiteter nir det géller de anvdndare som avses i

artikel 14.3 ¢, och

b)  unionens institutioner, organ och byréer, nir det géller den anvindare som avses

i artikel 14.3 b.

9. Inom tvd ménader frén det att stod avslutats ska anvdndare som har mottagit stod 1dmna en
sammanfattande rapport om den tjanst som tillhandahallits, de resultat som uppnétts och

lardomar som dragits till

a)  kommissionen, Enisa, CSIRT-nétverket och EU-CyCLONe, nér det géller de

anvindare som avses 1 artikel 14.3 a,

b)  kommissionen, Enisa och interinstitutionella cybersékerhetsstyrelsen, nir det géller

den anvindare som avses 1 artikel 14.3 b,
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c)  kommissionen, nér det giller de anviindare som avses i artikel 14.3 c.

Kommissionen ska dversidnda eventuella sammanfattande rapporter som den enligt forsta
stycket ¢ 1 denna punkt har tagit emot fran anvindare som avses i artikel 14.3 till radet och

den hoga representanten.

10. Om driften och forvaltningen av EU-cybersédkerhetsreserven helt eller delvis har anfortrotts
at Enisa enligt artikel 14.5 1 denna forordning ska Enisa regelbundet rapportera till och
samrada med kommissionen i1 detta avseende. I detta sammanhang ska Enisa till
kommissionen omedelbart sinda alla begéranden som tas emot fran de anvindare som
avses i artikel 14.3 ¢ i denna forordning och, om sa krévs for prioriteringen enligt den hér
artikeln, alla begidranden som tas emot fran de anvéndare som avses i artikel 14.3 a eller b
1 denna forordning. Skyldigheterna i denna punkt ska inte paverka tillimpningen av

artikel 14 1 férordning (EU) 2019/881.

11. Naér det géller de anvindare som avses i artikel 14.3 a och b ska den upphandlande
myndigheten till samarbetsgruppen for nét- och informationssékerhet regelbundet och

minst tvd gdnger om aret rapportera om anviandningen och resultaten av stodet.

12. Nir det géller de anvindare som avses 1 artikel 14.3 ¢ ska kommissionen regelbundet och
minst tva gdnger om aret rapportera till rddet och informera den hoga representanten om

anviandningen och resultaten av stodet.
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Artikel 17

Betrodda leverantorer av utlokaliserade sdkerhetstjianster

1. I upphandlingsforfarandena i samband med inrdttandet av EU-cybersidkerhetsreserven ska
den upphandlande myndigheten agera i enlighet med principerna i férordning

(EU, Euratom) 2024/2509 och i enlighet med f6ljande principer:

a)  Sékerstilla att de tjanster som ingér i EU-cybersékerhetsreserven som helhet innebar
att EU-cybersédkerhetsreserven omfattar tjanster som kan anvindas i alla
medlemsstater, med beaktande av i1 synnerhet nationella krav pé tillhandahéllandet av

sadana tjanster, inbegripet 1 frdga om sprak, certifiering eller ackreditering.

b)  Sikerstilla skyddet av unionens och dess medlemsstaters vidsentliga

sakerhetsintressen.

c)  Sikerstilla att EU-cybersédkerhetsreserven tillfor unionsmervérde, genom att bidra till
de mal som faststélls i artikel 3 i forordning (EU) 2021/694, inbegripet att frimja

utvecklingen av cybersidkerhetskompetens i unionen.
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2. Vid upphandlingen av tjinster for EU-cybersédkerhetsreserven ska den upphandlande

myndigheten inkludera foljande kriterier och krav i upphandlingsdokumenten:

a)

b)

d)

Leverantoren ska visa att dess personal har hogsta grad av yrkesmaéssig integritet,
oberoende och ansvar och den tekniska kompetens som krévs for att utfora arbetet pa
sitt specifika omrdde samt sdkerstdlla expertisens varaktighet och kontinuitet och de

tekniska resurser som krivs.

Leverantoren och eventuella relevanta dotterforetag och underleverantdrer ska folja
tillimpliga regler om skydd av sékerhetsskyddsklassificerad information och ha
lampliga atgirder, inbegripet, ndr sd ar lampligt, avtal sinsemellan, for att skydda
konfidentiell information som ror tjansten, i synnerhet faktaunderlag, resultat och

rapporter.

Leverantdren ska pé ett tillfredsstillande sitt styrka att styrningsstrukturen ér
transparent och inte riskerar att undergriava dess opartiskhet och tjanstekvaliteten

eller orsaka intressekonflikter.

Leverantoren ska ha en lamplig sékerhetsprovning, dtminstone for personal som é&r

avsedd for utforandet av tjansterna, ndr medlemsstaterna kréver detta.

Leverantoren ska ha den relevanta sékerhetsnivan for sina it-system.
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g)

h)

)

Leverantdren ska vara utrustad med den hérdvara och programvara som behdvs for
den efterfrdgade tjansten, och som inte fir ha nigra kidnda sarbarheter som kan
utnyttjas, som ska ha de senaste sédkerhetsuppdateringarna och som under alla
omstandigheter ska vara forenlig med tillampliga bestimmelser 1 Europaparlamentets

och radets forordning (EU) 2024/...23*,

Leverantoren ska kunna visa att den har erfarenhet av att leverera liknande tjénster
till relevanta nationella myndigheter, entiteter som ar verksamma inom hogkritiska

sektorer eller entiteter som ar verksamma inom andra kritiska sektorer.

Leverantoren ska kunna tillhandahalla tjansten inom en kort tidsram i den eller de

medlemsstater dir den kan tillhandahalla tjansten.

Leverantoren ska kunna tillhandahalla tjansten pa ett eller flera av unionens
institutioners eller en medlemsstats officiella sprik enligt vad som eventuellt
efterfragas av den eller de medlemsstater eller de anvéndare enligt artikel 14.3 b och

c dér leverantoren kan tillhandahélla tjansten.

Nir en europeisk ordning for cybersidkerhetscertifiering for utlokaliserade
sdkerhetstjénster enligt forordning (EU) 2019/881 inforts ska leverantdren vara
certifierad i enlighet med den ordningen inom tvé ar frdn den dag da ordningen borjar

tillimpas.

23

Europaparlamentets och ridets forordning (EU) 2024/... avden ... om ... (EUTL, ...,

ELL ...).

EUT: For in numret pa den forordning som finns i dokument PE-

CONS 100/23 (2022/0272 (COD)) och for in den forordningens nummer, datum, titel, EUT-
hianvisning och ELI-hdnvisning i fotnoten.
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k)  Leverantoren ska i anbudet ange omvandlingsvillkoren for eventuella outnyttjade
incidenthanteringstjénster som skulle kunna omvandlas till beredskapstjidnster med

ndra anknytning till incidenthantering, sasom évningar eller fortbildning.

I syfte att upphandla tjanster for EU-cybersdkerhetsreserven far den upphandlande
myndigheten, ndr sé dr lampligt, utarbeta kriterier och krav utdéver dem som avses

i punkt 2, i ndra samarbete med medlemsstaterna.

Artikel 18
Atgéirder till stéd for omsesidigt bistind

Cybernddmekanismen ska stddja tekniskt bistdnd som en medlemsstat ger till en annan
medlemsstat som péverkas av en betydande cybersidkerhetsincident eller storskalig

cybersikerhetsincident, dven 1 de fall som avses 1 artikel 11.3 f1i direktiv (EU) 2022/2555.

Stodet till det tekniska dmsesidiga bistdnd som avses 1 punkt 1 1 denna artikel ska ges 1
form av bidrag och med forbehéll for de villkor som anges i1 de relevanta arbetsprogram

som avses 1 artikel 24 1 férordning (EU) 2021/694.
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Artikel 19

Stod till tredjeldnder som dr associerade till programmet for ett digitalt Europa

1. Ett tredjeland som dr associerat till programmet for ett digitalt Europa far begéra stod fran
EU-cybersédkerhetsreserven om det avtal genom vilket det dr associerat till programmet for
ett digitalt Europa foreskriver deltagande i EU-cybersédkerhetsreserven. Detta avtal ska
innehélla bestimmelser som dldgger det berdrda tredjeland som é&r associerat till
programmet for ett digitalt Europa att fullgéra skyldigheterna i punkterna 2 och 9 i denna
artikel. Nar det géller ett tredjelands deltagande 1 EU-cybersékerhetsreserven far den
partiella associeringen av ett tredjeland till programmet for ett digitalt Europa innebéra en
associering som dr begransad till det operativa mél som anges i artikel 6.1 g

1 forordning (EU) 2021/694.

2. Inom tre ménader efter att det avtal som avses i punkt 1 har ingatts och under alla
omsténdigheter innan stdd mottas fran EU-cybersékerhetsreserven ska det tredjeland som
ar associerat till programmet for ett digitalt Europa forse kommissionen med information
om sin cyberresiliens och riskhanteringskapacitet, inbegripet a&tminstone information om
nationella atgdrder som vidtagits som forberedelse infor betydande
cybersédkerhetsincidenter, storskaliga cybersékerhetsincidenter eller incidenter som ar
likvardiga med en storskalig cybersidkerhetsincident, samt information om ansvariga
nationella entiteter, inbegripet enheter for hantering av it-sdkerhetsincidenter eller
motsvarande entiteter, deras kapacitet och de resurser som de tilldelats. De tredjelédnder
som &r associerade till programmet for ett digitalt Europa ska regelbundet och minst en
gang om aret tillhandahalla uppdateringar av denna information. Kommissionen ska
tillhandahélla denna information till den hoga representanten och Enisa 1 syfte att

underlitta tillimpningen av punkt 11.
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3. Kommissionen ska med avseende pa varje tredjeland som dr associerat till programmet for
ett digitalt Europa och som avses i1 punkt 1 regelbundet och minst en gang om aret bedoma

foljande kriterier:

a)  Huruvida landet uppfyller villkoren i det avtal som avses i punkt 1, i den mén dessa

villkor géller deltagande i EU-cybersékerhetsreserven.

b)  Huruvida landet har vidtagit 1ampliga dtgiarder som forberedelse infor betydande
cybersédkerhetsincidenter eller incidenter som ar likvdrdiga med en storskalig

cybersikerhetsincident, pa grundval av den information som avses i punkt 2.

c¢)  Huruvida tillhandahallandet av stod &r forenligt med unionens politik gentemot och
de overgripande forbindelserna med landet och huruvida det ar forenligt med annan

unionspolitik pa sdkerhetsomradet.

Med avseende pa kriteriet i led c 1 forsta stycket ska kommissionen samrada med den hoga

representanten nir den gor den beddmning som avses i det stycket.

Om kommissionen konstaterar att ett tredjeland som dr associerat till programmet for ett
digitalt Europa uppfyller alla de villkor som avses i forsta stycket ska kommissionen lidgga
fram ett forslag for radet om att i enlighet med punkt 4 anta en genomforandeakt genom

vilken tillhandahallandet av stdd fran EU-cybersikerhetsreserven till det landet godkéinns.
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Rédet far anta de genomforandeakter som avses i punkt 3. Dessa genomforandeakter ska
tillimpas 1 hogst ett &r. De fir fornyas. De far omfatta en gréns, som inte far
understiga 75 dagar, for antalet dagar under vilka stod kan ges som svar pa en enskild

begiran.

Vid tillimpning av denna artikel ska rddet agera snabbt och, som regel, anta de
genomforandeakter som avses i den hér punkten inom atta veckor efter det att antagandet

av det relevanta forslag som avses i punkt 3 tredje stycket.

Rédet fir ndr som helst pd forslag av kommissionen éndra eller upphéiva en

genomforandeakt som antagits enligt punkt 4.

Om radet anser att det har skett en betydande fordandring i fraga om det kriterium som
anges 1 punkt 3 forsta stycket c far radet dndra eller upphéva en genomforandeakt som

antagits enligt punkt 4 péd vederborligen motiverat initiativ av en eller flera medlemsstater.

Nar radet utdvar sina genomforandebefogenheter enligt denna artikel ska det tillimpa de
kriterier som avses i punkt 3 forsta stycket och redogora for sin beddmning av dessa
kriterier. I synnerhet ska radet, ndr det agerar pa eget initiativ enligt punkt 5 andra stycket,

redogora for den betydande fordndring som avses 1 det stycket.
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10.

Stod frdn EU-cybersdkerhetsreserven till ett tredjeland som dr associerat till programmet
for ett digitalt Europa ska uppfylla alla sdrskilda villkor som faststills i det avtal som avses

1 punkt 1.

Anvindare fran tredjeldnder som é&r associerade till programmet for ett digitalt Europa och
som dr beréttigade att erhélla tjinster fran EU-cybersdkerhetsreserven ska inbegripa
behoriga myndigheter sdsom enheter for hantering av it-sdkerhetsincidenter eller

motsvarande entiteter, och cyberkrishanteringsmyndigheter.

Varje tredjeland som é&r associerat till programmet for ett digitalt Europa och som ér
beréttigat till stod fran EU-cybersdkerhetsreserven ska utse en myndighet som ska fungera

som gemensam kontaktpunkt vid tillimpning av denna foérordning.

Begiranden om stdd fran EU-cybersékerhetsreserven enligt denna artikel ska bedomas av
kommissionen. Den upphandlande myndigheten fér ge stod till ett tredjeland endast om
och sé lange som en genomforandeakt fran radet, antagen enligt punkt 4 i denna artikel,
som godkénner saddant stod med avseende pa det landet ar i kraft. Ett svar ska utan onddigt

dr6jsmal sidndas till de anvéndare som avses i artikel 14.3 c.
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11. Nér kommissionen tar emot en begédran om stdd enligt denna artikel ska den omedelbart
underritta radet. Kommissionen ska halla rddet underrittat om bedémningen av begéran.
Kommissionen ska ocksa samarbeta med den hoga representanten nar det géller
begiranden som mottagits och genomforandet av stdd fran EU-cybersédkerhetsreserven som
beviljats tredjeldnder som dr associerade till programmet for ett digitalt Europa.

Kommissionen ska ocksa ta hdnsyn till eventuella synpunkter fran Enisa avseende dessa

begiranden.
Artikel 20
Samordning med unionens krishanteringsmekanismer
1. I de fall dir en betydande cybersidkerhetsincident, en storskalig cybersdkerhetsincident eller

en incident som dr likvirdig med en storskalig cyberséikerhetsincident har sitt ursprung
eller resulterar 1 en katastrof enligt definitionen 1 artikel 4.1 1 beslut nr 1313/2013/EU ska
det stod som ges enligt denna forordning for att hantera en sadan incident komplettera

atgirder som vidtas enligt det beslutet, utan att tillimpningen av det beslutet paverkas.

2. I de fall dér en storskalig cybersikerhetsincident eller incident som ér likvédrdig med en
storskalig cybersdkerhetsincident aktiverar EU-arrangemangen for integrerad politisk
krishantering (IPCR) enligt genomforandebeslut (EU) 2018/1993 ska det stod som ges
enligt denna forordning for att hantera en sddan incident hanteras i enlighet med relevanta

forfaranden inom ramen for [PCR.
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Kapitel IV

Europeisk mekanism for utvirdering av cybersiakerhetsincidenter

Artikel 21

Europeisk mekanism for utvdrdering av cybersdkerhetsincidenter

1. Pa begiran av kommissionen eller EU-CyCLONe ska Enisa, med stod av CSIRT-nétverket
och med de berérda medlemsstaternas godkénnande, granska och analysera cyberhot,
kinda sarbarheter som kan utnyttjas och begriansningsatgirder med avseende pé en viss
betydande cybersikerhetsincident eller storskalig cybersidkerhetsincident. Nar
granskningen och analysen av en incident har slutforts, och i syfte att dra lardomar for att
undvika eller begrdnsa framtida incidenter, ska Enisa ldmna en incidentgranskningsrapport
till EU-CyCLONe, CSIRT-nitverket, de berérda medlemsstaterna och kommissionen sé att
de kan utfora sina uppgifter, i synnerhet de uppgifter som anges i artiklarna 15 och 16
i direktiv (EU) 2022/2555. Nér en incident paverkar ett tredjeland som &r associerat till
programmet for ett digitalt Europa ska Enisa tillhandahalla denna rapport till radet.

I sddana fall ska kommissionen tillhandahalla rapporten till den hoga representanten.
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Vid utarbetandet av den incidentgranskningsrapport som avses i punkt 1 i denna artikel ska
Enisa samarbeta med och samla in aterkoppling frén alla berérda parter, inbegripet
medlemsstaternas foretrddare, kommissionen, andra berdrda unionsinstitutioner,
unionsorgan och unionsbyréer, industrin, inbegripet leverantorer av utlokaliserade
sakerhetstjanster, och anvidndare av cybersikerhetstjanster. Nar sa dr 1ampligt ska Enisa,
tillsammans med CSIRT-enheterna och nir sa ér relevant de behdriga myndigheter som
utsetts eller inréttats enligt artikel 8.1 1 direktiv (EU) 2022/2555, ocksa samarbeta med
entiteter som paverkas av betydande cybersidkerhetsincidenter eller storskaliga
cybersikerhetsincidenter. De foretrddare med vilka samrad sker ska redovisa alla

potentiella intressekonflikter.

Den incidentgranskningsrapport som avses 1 punkt 1 i denna artikel ska omfatta en
granskning och en analys av den specifika betydande cybersédkerhetsincidenten eller
storskaliga cybersédkerhetsincidenten, inbegripet de huvudsakliga orsakerna, de kinda
sarbarheter som kan utnyttjas och lirdomar som dragits. Enisa ska sékerstilla att rapporten
ar forenlig med unionsrétten eller nationell ritt om skydd av kénsliga eller
sakerhetsskyddsklassificerade uppgifter. Om den eller de berérda medlemsstaterna eller
andra anvéndare som avses i artikel 14.3 som paverkas av incidenten begir det ska de data
och den information som rapporten innehaller anonymiseras. Rapporten far inte innehalla

ndgra uppgifter om aktivt utnyttjade sérbarheter som inte har avhjilpts.
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4. Nir s ar lampligt ska incidentgranskningsrapporten innehdlla rekommendationer som
syftar till att forbéttra unionens arbete pa cyberomradet, och den fir innehalla bista praxis

och lardomar fran berorda parter.

5. Enisa far utfarda en offentligt tillganglig version av incidentgranskningsrapporten. Den
versionen av rapporten ska endast innehalla tillforlitlig offentlig information eller annan
tillforlitlig information med den eller de berdrda medlemsstaternas samtycke och, nér det
géller information om en anvindare enligt artikel 14.3 b eller ¢, med den anvandarens

samtycke.
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Kapitel V

Slutbestiammelser

Artikel 22
Andringar av forordning (EU) 2021/694

Forordning (EU) 2021/694 ska dndras pa foljande satt:
1. Artikel 6 ska dndras pa foljande sitt:
a)  Punkt 1 ska dndras pa foljande sétt:
i)  Foljande led ska inforas:

“aa) Stodja utvecklingen av det europeiska system med
cybersdkerhetsvarningar som inrittats genom artikel 3
i Europaparlamentets och radets forordning (EU) .../..."* (europeiska
systemet med cybersédkerhetsvarningar), vilket innefattar utveckling,
inrdttande och drift av nationella cybernav och grinsoverskridande
cybernav som bidrar till situationsmedvetenhet 1 unionen och till att

forbéttra unionens underrittelsekapacitet nér det géller cyberhot.

Europaparlamentets och radets forordning (EU) .../... om atgérder for att
stdrka solidariteten och kapaciteten i unionen att uppticka, forbereda sig
infor och hantera cyberhot och cybersédkerhetsincidenter och om éndring
av forordning (EU) 2021/694 (cybersolidaritetsakten) (EUT L, ...,

ELIL ...)”

* EUT: vinligen inf6r numret pd forordningen 1 dokument
PE-CONS 94/24 (2023/0109(COD)) och infoga den férordningens nummer, datum,
EUT-referens och ELI-referens i1 fotnoten.
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i1)  Foljande led ska laggas till:

”g) Inrétta och driva den cybernddmekanism som inrdttats genom artikel 10
1 forordning (EU) .../...*, inklusive den EU-cybersékerhetsreserv som
inrdttats genom artikel 14 i den forordningen
(EU-cybersdkerhetsreserven) for att stodja medlemsstaternas beredskap
for och insatser vid betydande cybersékerhetsincidenter och storskaliga
cybersikerhetsincidenter, som kompletterar nationella resurser och
kapaciteter och andra former av stod som finns tillgédngliga pa
unionsniva, och for att stédja andra anvindares insatser vid betydande

cybersdkerhetsincidenter och storskaliga cybersidkerhetsincidenter.”
b)  Punkt 2 ska erséttas med foljande:

2. Atgérderna inom ramen for specifikt mal 3 ska frimst genomforas genom
Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och
forskning och nétverket av nationella samordningscentrum 1 enlighet med
Europaparlamentets och radets férordning (EU) 2021/887".
EU-cybersédkerhetsreserven ska emellertid genomforas av kommissionen och, i

enlighet med artikel 14.6 i férordning (EU) .../...* av Enisa.

Europaparlamentets och radets forordning (EU) 2021/887 av den 20 maj 2021
om inrittande av Europeiska kompetenscentrumet for cybersékerhet inom

néringsliv, teknik och forskning och av nitverket av nationella
samordningscentrum (EUT L 202, 8.6.2021, s. 1).

* EUT: vinligen inf6r numret pd forordningen 1 dokument

PE-CONS 94/24 (2023/0109(COD)).
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2. Artikel 9 ska dndras pd foljande sitt:
a)  Ipunkt 2 skaleden b, ¢ och d ersittas med foljande:
”b) 1760 806 000 EUR for specifikt mal 2 — Artificiell intelligens.
c) 1372020000 EUR for specifikt mal 3 — Cybersdkerhet och fortroende.
d) 482640 000 EUR for specifikt mal 4 — Avancerade digitala fardigheter.”
b)  Foljande punkt ska laggas till:

”8.  Med avvikelse frin artikel 12.1 1 budgetforordningen géller att outnyttjade
atagande- och betalningsbemyndiganden for atgérder inom ramen for
genomforandet av EU-cybersikerhetsreserven och atgérder till stod for
omsesidigt bistdnds enligt forordning (EU) .../...* som syftar till att uppné
malen i artikel 6.1 g i den hér forordningen ska dverforas automatiskt och far
ingds och utbetalas fram till och med den 31 december pafoljande budgetér.
Europaparlamentet och radet ska informeras om de anslag som har dverforts

enligt artikel 12.6 1 budgetforordningen.”

+ EUT: vénligen infér numret pd forordningen i dokument

PE-CONS 94/24 (2023/0109(COD)).
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3. Artikel 12 ska dndras pd foljande sitt:
a)  Foljande punkter ska inforas:

”5a. Punkt 5 ska, ndr det géller réttsliga enheter som ér etablerade 1 unionen men
kontrolleras fran tredjeldnder, inte tillimpas pa en atgird for genomforandet av
det europeiska systemet med cybersidkerhetsvarningar om bada foljande villkor

ar uppfyllda med avseende pa den berdrda atgérden:

”a) Med beaktande av resultaten av den kartliggning som genomfors enligt
artikel 9.4 i férordning (EU) .../..." finns det en verklig risk for att
verktyg, infrastruktur eller tjinster som dr nddvandiga och tillrdckliga for
att atgdrden pa ett adekvat sitt ska kunna bidra till mélet for det
europeiska systemet med cybersdkerhetsvarningar inte kommer att finnas
tillgdngliga hos réttsliga enheter som ar etablerade eller beddms vara
etablerade i medlemsstater och som kontrolleras av medlemsstater eller

medborgare i medlemsstater.

b)  Séakerhetsrisken med upphandling frin sddana réttsliga enheter inom det
europeiska systemet med cybersékerhetsvarningar stir i proportion till
fordelarna och undergréiver inte unionens och dess medlemsstaters

vasentliga sdkerhetsintressen.

+ EUT: For in numret pa den forordning som finns i dokument

PE-CONS 94/24 (2023/0109(COD)).
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5b.  Punkt 5 ska, nér det géller rittsliga enheter som &r etablerade i unionen men
kontrolleras fran tredjeldnder, inte tillimpas pa atgarder for genomforandet av
EU-cybersédkerhetsreserven om bada foljande villkor ar uppfyllda med

avseende pa den berdrda atgérden:

”a) Med beaktande av resultaten av den kartldggning som genomfors enligt
artikel 14.6 i forordning (EU) .../...* finns det en verklig risk for att
teknik, expertis eller kapacitet som dr nddvéndig och tillracklig for att
EU-cybersédkerhetsreserven pa ett adekvat sétt ska kunna fylla sina
funktioner inte kommer att finnas tillgéngliga hos rittsliga enheter som ar
etablerade eller bedoms vara etablerade i medlemsstater och som

kontrolleras av medlemsstater eller medborgare i medlemsstater.

b)  Séakerhetsrisken med att inkludera sddana réttsliga enheter i
EU-cybersédkerhetsreserven stér i proportion till férdelarna och
undergraver inte unionens och dess medlemsstaters vésentliga

sakerhetsintressen.”
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b)

Punkt 6 ska ersittas med foljande:

7’6.

Om det ar vederborligen motiverat av sékerhetsskél far arbetsprogrammet
ocksa foreskriva att réttsliga enheter som ar etablerade i associerade ldnder och
rattsliga enheter som é&r etablerade 1 unionen men kontrolleras frén tredjeldnder
kan vara berittigade att delta i alla eller vissa atgidrder inom ramen for de
specifika mélen 1 och 2 endast om de uppfyller de krav som dessa rittsliga
enheter ska uppfylla for att garantera skydd av unionens och medlemsstaternas
vasentliga sdkerhetsintressen och sikerstilla skydd av uppgifter i
sakerhetsskyddsklassificerade handlingar. Dessa krav ska anges

1 arbetsprogrammet.”

Forsta stycket ska ocksa tillampas, nér det géller rittsliga enheter som é&r
etablerade i unionen men kontrolleras fran tredjelénder, pé atgirder inom

ramen for specifikt mal 3

a)  for att genomfora det europeiska systemet med cybersidkerhetsvarningar

ndr punkt 5 &r tillimplig, och

b)  fOr att genomfora EU-cybersikerhetsreserven punkt 5b ar tillamplig.”

PE-CONS 94/1/24 REV 1 96

SV



4.

Artikel 14.2 ska erséttas med foljande:

2.

Programmet fér tillhandahalla finansiering i alla former som anges i
budgetforordningen, inbegripet i synnerhet genom upphandling som primér form,

eller bidrag och priser.

Om upphandling av innovativa varor och tjanster kravs for att uppnd mélet med en
atgérd far bidrag endast beviljas bidragsmottagare som dr upphandlande myndigheter
eller upphandlande enheter enligt definitionen i Europaparlamentets och radets

direktiv 2014/24/EU" och 2014/25/EU™.

Om tillhandahéllande av innovativa varor eller tjédnster som dnnu inte ar
kommersiellt tillgdngliga i stor skala krivs for att uppna malet med en atgérd far den
upphandlande myndigheten eller den upphandlande enheten tilldta att flera kontrakt

tilldelas inom samma upphandlingsforfarande.

Om det dr vederborligen motiverat av hiansyn till den allminna sidkerheten far den
upphandlande myndigheten eller den upphandlande enheten kréva att platsen for

kontraktets fullgorande ska ligga inom unionens territorium.
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Vid genomforandet av upphandlingsférfaranden for EU-cybersékerhetsreserven far
kommissionen och Enisa agera som inkdpscentral for upphandling pé uppdrag av
tredjelander som &r associerade till programmet i enlighet med artikel 10 i denna
forordning, eller i deras namn. Kommissionen och Enisa far ocksa agera som
grossister genom att kdpa, lagra och sélja eller donera varor och tjinster, inbegripet
uthyrning, till dessa tredjeldnder. Med avvikelse fran artikel 168.3

*kdk

1 Europaparlamentets och radets forordning (EU, Euratom) 2024/2509" &r det
tillrackligt med en begéran fran ett enda tredjeland for att ge kommissionen eller

Enisa mandat att agera.

Vid genomforandet av upphandlingsférfaranden for EU-cybersékerhetsreserven far
kommissionen och Enisa agera som inkdpscentral for upphandling pd uppdrag av
unionens institutioner, organ eller byraer eller 1 deras namn. Kommissionen och
Enisa far ocksa agera som grossist genom att kdpa, lagra och sélja eller donera varor
och tjanster, inbegripet uthyrning, till unionens institutioner, organ eller byraer. Med
avvikelse fran artikel 168.3 i forordning (EU, Euratom) 2024/2509" &r det tillrackligt
med en begdran fran en enda av unionens institutioner, organ eller byréer for att ge

kommissionen eller Enisa mandat att agera.
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Programmet fér ocksa tillhandahélla finansiering i form av finansiella instrument

inom ramen for blandfinansieringsinsatser.

Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om
offentlig upphandling och om upphévande av direktiv 2004/18/EG
(EUT L 94, 28.3.2014, s. 65).

Europaparlamentets och radets direktiv 2014/25/EU av den 26 februari 2014 om
upphandling av enheter som dr verksamma pd omradena vatten, energi, transporter och
posttjanster och om upphévande av direktiv 2004/17/EG (EUT L 94, 28.3.2014, s. 243)

Fekk

Europaparlamentets och rédets forordning (EU, Euratom) 2024/2509 av
den 23 september 2024 om finansiella regler for unionens allmanna budget
(EUT L, 2024/2509, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).”

5. Foljande artikel ska inforas:

“Artikel 16a
Regelkonflikter

Vid atgarder for genomforandet av det europeiska systemet med cybersékerhetsvarning
ska de tillimpliga reglerna vara de som anges 1 artiklarna 4, 5 och 9 1 férordning

(EU) .../...". Om bestimmelserna i den hir férordningen star i strid med artiklarna 4, 5
och 9 1 forordning (EU) .../... ska de sistndmnda ha foretrdde och tillimpas pd dessa

specifika atgarder.

+ EUT: For in numret pa den forordning som finns i dokument
PE-CONS 94/24 (2023/0109(COD)).

ar
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Nir det giller EU-cybersédkerhetsreserven anges sérskilda regler for deltagande av
tredjeldnder som ar associerade till programmet i artikel 19 i forordning (EU) .../...*. Om
+

bestimmelserna 1 den hir forordningen star i strid med artikel 19 i forordning (EU) .../...

ska den sistndmnda ha foretrdde och tillimpas pa dessa specifika atgirder.”
Artikel 19 ska ersittas med foljande:

”Artikel 19
Bidrag

Bidrag inom programmet ska tilldelas och forvaltas i enlighet med avdelning VIII
1 budgetforordningen och far ticka upp till 100 % av de stodberittigande kostnaderna, utan
att det paverkar principen om medfinansiering i artikel 190 i budgetférordningen. Sadana

bidrag ska tilldelas och forvaltas i enlighet med vad som anges for varje specifikt mal.

Stod 1 form av bidrag fér beviljas direkt utan ansokningsomgéng av Europeiska
kompetenscentrumet for cybersidkerhet till de medlemsstater som valts ut enligt artikel 9
i forordning (EU) .../..." och det viardkonsortium som avses i artikel 5 i forordning

(EU) .../...", i enlighet med artikel 195.1 d i budgetforordningen.

Stdd 1 form av bidrag for cybernddmekanismen far beviljas direkt utan ansokningsomgéng
av Europeiska kompetenscentrumet for cybersidkerhet till medlemsstater, i enlighet med

artikel 195.1 d 1 budgetforordningen.

+

EUT: Vinligen for in numret for forordningen i dokument
PE-CONS 94/24 (2023/0109 (COD)).
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Nir det géller atgarder till stod for dmsesidigt bistdnd som foreskrivs 1 artikel 18
i forordning (EU) .../...* ska Europeiska kompetenscentrumet for cybersédkerhet informera
kommissionen och Enisa om medlemsstaternas ansdkningar om direkta bidrag utan

ansokningsomgang.

Nar det géller atgdrder till stod for msesidigt bistand som foreskrivs i artikel 18
1 forordning (EU) .../...* och i enlighet med artikel 193.2 andra stycket a
1 budgetférordningen far kostnaderna i vederborligen motiverade fall anses

stodberittigande 4ven om de uppkom innan bidragsansdkan ldmnades in.”

7. Bilagorna I och II ska dndras i enlighet med bilagan till den hir forordningen.

Artikel 23

Utévande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor

som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses 1 artikel 14.7 ska ges till kommissionen
for en period pa fem &r frdn och med den ... [den dag da den grundldggande
lagstiftningsakten tréder 1 kraft], med mojlighet till f6rlingning. Kommissionen ska
utarbeta en rapport om delegeringen av befogenhet senast nio manader fore utgdngen av
perioden pd fem ar. Delegeringen av befogenhet ska genom tyst medgivande forldngas med
perioder av samma ldngd, savida inte Europaparlamentet eller rddet motsitter sig en sddan

forlangning senast tre manader fore utgangen av perioden i fraga.

* EUT: Vénligen infor numret pa forordningen i dokument
PE-CONS 94/24 (2023/0109(COD)).
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3. Den delegering av befogenhet som avses i artikel 14.7 far nér som helst aterkallas av
Europaparlamentet eller radet. Ett beslut om aterkallelse innebér att delegeringen av den
befogenhet som anges i beslutet upphor att gélla. Beslutet far verkan dagen efter det att det
offentliggdrs 1 Europeiska unionens officiella tidning, eller vid ett senare 1 beslutet angivet

datum. Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av
varje medlemsstat i enlighet med principerna i det interinstitutionella avtalet av

den 13 april 2016 om béttre lagstiftning.

5. Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet

och radet denna.

6. En delegerad akt som antas enligt artikel 14.7 ska trdda i kraft endast om varken
Europaparlamentet eller rddet har gjort invindningar mot den delegerade akten inom en
period pa tvd manader fran den dag da akten delgavs Europaparlamentet och radet, eller
om béde Europaparlamentet och radet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invéinda. Denna period ska forléngas med tva

ménader pa Europaparlamentets eller radets initiativ.
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Artikel 24

Kommitteforfarande

1. Kommissionen ska bitrddas av samordningskommittén for programmet for ett digitalt
Europa, som avses i artikel 31.1 i forordning (EU) 2021/694. Denna kommitté ska vara en

kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nér det hidnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

Artikel 25

Utviirdering och éversyn

1. Kommissionen ska senast den ... [tva ar frdn den dag da denna forordning trader i kraft]
och dérefter minst vart fjarde ar utvirdera hur de atgirder som foreskrivs i denna

forordning har fungerat och dverldmna en rapport till Europaparlamentet och ridet.
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2. I den utvirdering som avses i punkt 1 ska i synnerhet foljande bedomas:

a)

b)

Antalet nationella cybernav och gransdverskridande cybernav som inréttats,
omfattningen av den information som utbytts, inbegripet, om mdjligt, inverkan pa
CSIRT-nétverkets arbete, och den utstrackning i vilken de har bidragit till att starka
den gemensamma upptédckten och situationsmedvetenheten i unionen nér det géiller
cyberhot och cyberincidenter och till att utveckla den senaste tekniken, samt
anvandningen av finansiering fran programmet for ett digitalt Europa for gemensamt
upphandlade verktyg, infrastruktur eller tjdnster inom cybersékerhet och, om
informationen finns tillgénglig, graden av samarbete mellan nationella cybernav och
sektorsspecifika och sektorsovergripande grupper av visentliga och viktiga entiteter

som avses 1 artikel 3 1 direktiv (EU) 2022/2555.

Anvéndningen av och effektiviteten hos atgérder inom ramen for
cybernédmekanismen till stod for beredskap, inbegripet fortbildning, insatser vid och
initial aterhdmtning frdn betydande cybersidkerhetsincidenter, storskaliga
cybersikerhetsincidenter och incidenter som &r likvardiga med en storskalig
cybersdkerhetsincident, inbegripet anvindningen av finansiering fran programmet for
ett digitalt Europa och lardomar och rekommendationer fran genomforandet av

cybernddmekanismen.
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c)  Anvindningen av och effektiviteten hos EU-cybersédkerhetsreserven med avseende
pa typen av anvindare, inbegripet anvdndningen av finansiering frdn programmet for
ett digitalt Europa, anvindningen av tjénster, inbegripet typen av tjanster, den
genomsnittliga tid det tagit att besvara begdrandena och sétta in
EU-cybersikerhetsreserven, andelen tjanster som omvandlats till beredskapstjénster
som ror forebyggande och hantering av incidenter samt lardomar och

rekommendationer fran genomforandet av EU-cybersidkerhetsreserven.

d)  Denna forordnings bidrag till att i hela den digitala ekonomin stirka
konkurrensstéllningen for industri och tjanster i unionen, inbegripet mikroforetag och
sma och medelstora foretag samt uppstartsforetag, och bidrag till det 6vergripande

malet att stidrka arbetskraftens cybersidkerhetskompetens och cybersikerhetskapacitet.

3. Pé grundval av de rapporter som avses i punkt 1 ska kommissionen nér sé ar ldmpligt lagga
fram ett lagstiftningsforslag om &ndring av denna forordning for Europaparlamentet och

radet.
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Artikel 26
Tkrafttrdadande

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts

1 Europeiska unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utféardad i Bryssel den ...
Pa Europaparlamentets vignar Pa radets vignar
Ordférande Ordférande
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BILAGA
Forordning (EU) 2021/694 ska éndras pa foljande sitt:

1. I bilaga I ska avsnittet ”Specifikt mal 3 — Cybersédkerhet och fortroende” ersittas med
foljande:

”Specifikt mél 3 — Cybersékerhet och fortroende

Programmet ska stimulera forstarkningen, uppbyggnaden och forvirvet av visentlig
kapacitet for att trygga unionens digitala ekonomi, samhélle och demokrati genom att
stiarka unionens industriella potential och konkurrenskraft pé cybersiakerhetsomradet, och
forbéttra savil den privata som den offentliga sektorns kapacitet att skydda medborgare
och foretag fran cyberhot, inbegripet genom att stodja genomforandet av

direktiv (EU) 2016/1148.

Inledande och, i forekommande fall, senare dtgdrder inom ramen for detta mal ska

inbegripa foljande:

1. Saminvesteringar med medlemsstater i saddan avancerad utrustning, infrastruktur och
know-how pa cybersidkerhetsomridet som dr avgdrande for att skydda kritisk
infrastruktur och den digitala inre marknaden i stort. Sddana saminvesteringar kan
inbegripa investeringar 1 kvantdatorsystem och dataresurser for cybersékerhet,
situationsmedvetenhet 1 cyberrymden, inbegripet nationella cybernav och
gransoverskridande cybernav som utgor det europeiska systemet med
cybersdkerhetsvarningar, samt andra verktyg som ska goras tillgdngliga for offentlig

och privat sektor i hela Europa.
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Utoka den befintliga tekniska kapaciteten och skapa nitverk mellan
medlemsstaternas kompetenscentrum och se till att den kapaciteten tillgodoser den
offentliga sektorns och industrins behov, inbegripet genom produkter och tjanster

som starker cybersédkerheten och fortroendet pa den digitala inre marknaden.

Sékerstilla ett brett inforande av de senaste effektiva cybersdkerhets- och
fortroendeldsningarna i alla medlemsstater. Detta inférande inbegriper att stirka

produkternas sidkerhet och trygghet, fran utformning till kommersialisering.

Stod for att Gverbrygga kompetensgapet inom cybersidkerhet, med beaktande av en
jamn konsfordelning, till exempel genom att samordna programmen for
cybersikerhetskompetens, anpassa dem till sektorsspecifika behov och underlitta

tillgangen till riktad specialiserad utbildning.

Frimja solidaritet mellan medlemsstaterna nér det géller att forbereda sig infér och
hantera betydande cybersidkerhetsincidenter och storskaliga cybersikerhetsincidenter
genom inforande av cybersdkerhetstjanster Over granserna, inbegripet stod till
Oomsesidigt bistind mellan offentliga myndigheter och inrdttande av en reserv av

betrodda leverantdrer av utlokaliserade sdkerhetstjdnster pa unionsniva.”
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2. I bilaga II ska avsnittet/kapitlet ”Specifikt mal 3 — Cybersdkerhet och fortroende” ersittas

med foljande:
”Specifikt mél 3 — Cybersédkerhet och fortroende

3.1. Antal cybersédkerhetsinfrastrukturer eller cybersédkerhetsverktyg eller bada som
upphandlas gemensamt, inbegripet i samband med det europeiska systemet med

cybersdkerhetsvarningar.

3.2. Antal anvindare och anvéndargrupper som far tillgang till europeiska

cybersédkerhetssystem.

3.3 Antal atgarder som stdder beredskap for och hantering av cybersékerhetsincidenter

inom ramen for cybernédmekanismen.”

Ett uttalande har gjorts med avseende pa denna akt och aterfinns i [Publikationsbyrédn: EUT C
XXX, XX.XX.2024, s. XX] och genom foljande ldnk [Publikationsbyran: for in ldnken till
uttalandet]
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