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NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2024/...
z 19. decembra 2024,

ktorym sa stanovuju opatrenia na posilnenie solidarity a kapacit v Unii na odhalovanie
kybernetickych hrozieb a incidentov, pripravu a reakciu na ne a ktorym sa meni nariadenie

(EI'J) 2021/694 (akt o kybernetickej solidarite)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej Ginie, a najmé na jej ¢lanok 173 ods. 3 a ¢lanok 322

ods. 1 pism. a),

so zretel'om na navrh Eur6pskej komisie,

po postupeni navrhu legislativneho aktu narodnym parlamentom,

so zretel'om na stanovisko Dvora auditorov!,

so zretelom na stanovisko Eurépskeho hospodarskeho a socidlneho vyboru?,
so zretelom na stanovisko Vyboru regionov?,

konajuc v sulade s riadnym legislativnym postupom?,

Stanovisko z 18. aprila 2023 (zatial’ neuverejnené v iradnom vestniku).

U.v. EU C 349, 29.9.2023, s. 167.

U.v. EU C, C/2024/1049, 9.2.2024, ELI: http://data.curopa.cu/eli/C/2024/1049/0j.

Pozicia Eurdpskeho parlamentu z 24. aprila 2024 (zatial’ neuverejnend v iradnom vestniku)
a rozhodnutie Rady z 2. decembra 2024.
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ked’ze:

(1) So zvySovanim miery prepojenia a vzajomnej zavislosti orgdnov verejnej spravy ¢lenského
Statu, podnikov a ob¢anov bez ohl'adu na hranice a odvetvia hospodarstva stupa vyznam
pouzivania informacnych a komunikacnych technologii a zévislosti od nich vo vsetkych
odvetviach hospodarskej ¢innosti a spolo¢nosti, pricom zaroven vznikaji nové

zranitel'nosti.
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Rozsah, frekvencia a dosah kybernetickych bezpecnostnych incidentov vratane titokov na
dodavatel’sky retazec na ucely kybernetickej Spiondze, ransomware alebo naruSenia sa v
celej Unii, ako aj na globéalnej Grovni, zvysuju. Tieto incidenty predstavuju zavazni hrozbu
pre fungovanie sieti a informacnych systémov. Hrozba moznych rozsiahlych
kybernetickych bezpecnostnych incidentov, ktoré by mohli vyznamne narusit” alebo
poskodit’ kritické infraStruktary, si vzhl'adom na rychly vyvoj situacie v oblasti hrozieb
vyzaduje vy§§iu mieru pripravenosti ramca kybernetickej bezpe¢nosti v Unii. Tato hrozba
nevyplyva len z Gto¢nej vojny Ruska proti Ukrajine a vzh'adom na velky pocet aktérov,
ktori sa podiel'aju na aktudlnom geopolitickom napéti, méze pretrvavat’. Takéto incidenty
mozu zabranovat’ poskytovaniu verejnych sluzieb, ked’ze kybernetické utoky st Casto
zamerané na miestne, regiondlne alebo vnutrostatne verejné sluzby a infraStrukturu, pricom
miestne organy su obzvlast’ zranitel'né, a to aj z dovodu ich obmedzenych zdrojov. M6zu
taktiez zabranovat’ realizacii hospodarskych ¢innosti v odvetviach s vysokou troviiou
kritickosti alebo v inych kritickych odvetviach, spdsobovat’ zna¢né finanéné straty, narusat’
doveru pouzivatel'a, spdsobovat’ znacné Skody na hospodarstve a na demokratickych
systémoch Unie a dokonca by mohli mat’ zdravie alebo Zivot ohrozujuce désledky.
Kybernetické bezpecnostné incidenty st navyse nepredvidatelné, ked’ze casto vznikaju

a vyvijaju sa rychlo, nie s obmedzen¢ na konkrétnu geografickl oblast’ a vyskytuju sa
sucasne v mnohych krajinach alebo sa v nich ihned’ rozsiruja. Je potrebna tizka spolupraca
medzi verejnym sektorom, sikromnym sektorom, akademickou obcou, ob¢ianskou

spolo¢nostou a médiami.

PE-CONS 94/1/24 REV 1 3

SK



3)

Je nevyhnutné posilnit’ konkurenéné postavenie priemyslu a sluzieb v Unii v ramci celé¢ho
digitalneho hospodarstva a podporit’ ich digitalnu transformaciu, a to posilnenim trovne
kybernetickej bezpecnosti na digitdlnom jednotnom trhu podl'a odporucani v troch roznych
navrhoch Konferencie o buducnosti Europy. Je nevyhnutné zvysit’ odolnost’ obcanov,
podnikov vratane mikropodnikov, malych a strednych podnikov a startupov, a subjektov
pdsobiacich v kritickej infrastruktire voci rasticim kybernetickym hrozbam, ktoré mézu
mat’ znicujuci spolocensky a hospodarsky dosledok. Su preto potrebné investicie do
infrastruktiry a sluzieb a do budovania spdsobilosti na rozvijanie zrucnosti v oblasti
kybernetickej bezpecnosti, ktorymi sa podpori rychlejsie odhalovanie kybernetickych
hrozieb a incidentov a rychlejsia reakcia na ne. Clenské §taty okrem toho potrebuji pomoc,
aby sa mohli lepSie pripravit’ na vyznamné kybernetické bezpecnostné incidenty

a rozsiahle kybernetické bezpecnostné incidenty a dokazali na ne lepSie reagovat’, ako aj
pomoc pri po¢iatonom zotaveni sa z nich. Stavajuc na existujucich Struktarach a v izkej
spolupraci s nimi by Unia by takisto mala zvy3it’ svoje kapacity v tychto oblastiach, najmi

pokial’ ide o zber a analyzu tidajov o kybernetickych hrozbach a incidentoch.

PE-CONS 94/1/24 REV 1 4

SK



4

Unia uz prijala niekol’ko opatreni na zniZenie zranitel'nosti a zvysenie odolnosti kritickej
infrastruktury a subjektov voci rizikdm, najmé nariadenie Eurdpskeho parlamentu a Rady
(EU) 2019/8815, smernice Eurdpskeho parlamentu a Rady 2013/40/EU® a (EU) 2022/25557
a odportéanie Komisie (EU) 2017/15848. Okrem toho sa v odpora¢ani Rady z 8. decembra
2022 o celotiniovom koordinovanom pristupe k posilneniu odolnosti kriticke;j
infraStruktury ¢lenské Staty vyzyvaju, aby prijali opatrenia a spolupracovali medzi sebou,

s Komisiou a inymi prislusnymi verejnymi organmi, ako aj dotknutymi subjektmi, a zvysili
tak odolnost’ kritickej infrastruktiry, ktora sa vyuziva pri poskytovani zékladnych sluzieb

na vnutornom trhu.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agentara Europskej tnie pre kybernetick bezpecnost’) a o certifikacii
kybernetickej bezpecnosti informacnych a komunika¢nych technoldgii a o zruSeni
nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpeé¢nosti) (U. v. EU L 151, 7.6.2019, s.
15).

Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch na
informaéné systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U. v.
EU L 218, 14.8.2013, s. 8).

Smernica Eurdépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o
opatreniach na zabezpeéenie vysokej spoloénej trovne kybernetickej bezpeénosti v Unii,
ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruguje smernica
(EU) 2016/1148 (smernica NIS 2) (U. v. EU L 333, 27.12.2022, s. 80).

Odporacanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na
kybernetické incidenty a krizy vel’kého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
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Coraz vigsie kybernetickobezpegnostné rizika a celkové prostredie komplexnych hrozieb
s jasnym rizikom rychleho presahu incidentov z jedného ¢lenského Statu do inych
&lenskych §tatov a z tretej krajiny do Unie si v zaujme lepsieho odhalovania
kybernetickych hrozieb a incidentov, pripravy, reakcie na ne a zotavenia sa z nich
vyzaduju posilnenie solidarity na urovni Unie, najmé posilnenim spdsobilosti existujucich
Struktir. Okrem toho sa v zaveroch Rady z 23. méja 2022 o vyvoji pristupu Eurdpske;j
Unie ku kybernetickej bezpe&nosti vyzvala Komisia, aby predlozila navrh nového Fondu

pre reakcie na nudzové situdcie v oblasti kybernetickej bezpecnosti.

V spolonom oznameni Komisie a vysokého predstavitel'a Unie pre zahrani¢né veci a
bezpeénostni politiku z 10. novembra 2022 Eurépskemu parlamentu a Rade o politike EU
v oblasti kybernetickej obrany bola oznamena iniciativa na podporu kybernetickej
solidarity EU s ciel’mi posilnit’ spolo¢né spdsobilosti EU tykajtce sa odhal'ovania,
situac¢nej informovanosti a reakcie presadzovanim zavadzania infrastruktary centier
bezpeénostnych operacii v EU, podporovat’ postupné vybudovanie rezervy EU na uéely
kybernetickej bezpecnosti so sluzbami od doveryhodnych stikromnych poskytovatel'ov

a podporovat’ testovanie moznych zranitel'nosti kritickych subjektov na zaklade posudeni

rizika na urovni EU.

PE-CONS 94/1/24 REV 1 6

SK



(7

Je nevyhnutné posilnit’ odhal'ovanie kybernetickych hrozieb a incidentov a situa¢nu
informovanost o nich v celej Unii a posilnit’ solidaritu zvy$enim pripravenosti a
sposobilosti ¢lenskych $tatov a Unie predchadzat’ vyznamnym kybernetickym
bezpecnostnym incidentom a rozsiahlym kybernetickym bezpe¢nostnym incidentom a
reagovat’ na ne. Mala by sa preto zriadit’ celoeurdpska siet’ kybernetickych centier (d’alej
len ,,eurdpsky systém varovania pred kybernetickobezpecnostnymi hrozbami*) s cielom
vybudovat’ koordinované spdsobilosti tykajice sa odhal'ovania a situacnej informovanosti,
posilnit’ spsobilosti Unie v oblasti odhalovania hrozieb a zdiel'ania informacii; mal by sa
zriadit’ mechanizmus na rieSenie kybernetickobezpecnostnych nidzovych situacii s cielom
podporit’ ¢lenské staty na ich ziadost pri priprave na vyznamné kybernetické bezpe¢nostné
incidenty a rozsiahle kybernetické bezpecnostné incidenty, pri reakcii na ne, zmierfiovani
ich vplyvu a pri zacati zotavenia sa po nich a podporovat’ ostatnych pouzivatel'ov pri
reakcii na vyznamné kybernetické bezpecnostné incidenty a rozsiahle rovnocenné
kybernetické bezpecnostné incidenty; a mal by sa zriadit’ europsky mechanizmus
preskimania kybernetickych bezpecnostnych incidentov s cielom preskiimat’ a posudit’
konkrétne vyznamné kybernetické bezpecnostné incidenty alebo rozsiahle kybernetické
bezpecnostné incidenty. Opatrenia prijaté podla tohto nariadenia by sa mali vykonavat’ s
nalezitym ohladom na pravomoci ¢lenskych §tatov a mali by dopliiat, a nie duplikovat
¢innosti vykonavané siet'ou jednotiek CSIRT, Eurdpskou siet’ou styénych organizacii pre
kybernetické krizy (d’alej len ,,siet EU-CyCLONe*) alebo skupinou pre spolupracu (d’alej
,»skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti®), ktoré¢ boli vsetky
zriadené podl'a smernice (EU) 2022/2555. Tymito opatreniami nie st dotknuté ¢lanky 107
a 108 Zmluvy o fungovani Eurdpskej unie (d’alej len ,,ZFEU*).
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Na dosiahnutie tychto ciel'ov je nevyhnutné v urcitych oblastiach zmenit’ nariadenie
Eurdpskeho parlamentu a Rady (EU) 2021/694°. Nariadenie (EU) 2021/694 malo tymto
nariadenim zmenit’ najma v suvislosti s doplnenim novych operacnych ciel'ov tykajicich
sa europskeho systému varovania pred kybernetickobezpecnostnymi hrozbami

a mechanizmu na rieSenie kybernetickych nudzovych situacii v ramci Specifického ciel’a 3
programu Digitalna Eurdpa, ktory je zamerany na zarucenie odolnosti, integrity

a doveryhodnosti digitalneho jednotného trhu, na posilnenie kapacit na monitorovanie
kybernetickych utokov a hrozieb a reakcie na ne a na posilnenie cezhrani¢nej spoluprace a
koordinacie v oblasti kybernetickej bezpecnosti. Europsky systém varovania pred
kybernetickobezpecnostnymi hrozbami by mohol zohravat’ doleziti ulohu pri podpore
¢lenskych $tatov pri predvidani kybernetickych hrozieb a ochrane pred nimi, pricom
rezerva EU na tcely kybernetickej bezpe&nosti by mohla zohravat’ dolezita alohu pri
podpore &lenskych §tatov, institucii, organov, uradov a agentur Unie a tretich krajin
pridruzenych k programu Digitalna Eurdpa pri reagovani na vyznamné kybernetické
bezpec¢nostné incidenty, rozsiahle kybernetické bezpe¢nostné incidenty a rozsiahle
rovnocenné kybernetické bezpecnostné incidenty a ich zmierniovani. Tento vplyv by mohol
zahfiat’ zna¢nll majetkova alebo nemajetkovi ujmu a vazne rizika v oblasti verejnej
bezpecnosti a ochrany. Vzhl'adom na osobitné tlohy, ktoré by mohol zohravat’ eurépsky
systém varovania pred kybernetickobezpeénostnymi hrozbami a rezerva EU na uéely
kybernetickej bezpeénosti, by sa tymto nariadenim malo zmenit’ nariadenie (EU)
2021/694, pokial ide o ucast pravnych subjektov, ktoré sii usadené v Unii, ale st
kontrolované z tretich krajin, ked’ existuje realne riziko, ze v Unii nie st k dispozicii
potrebné a dostato¢né nastroje, infrastruktura a sluzby alebo technoldgia, odborné znalosti
a kapacity, a prinosy zapojenia takychto subjektov prevySuju bezpecnostné riziko. Mali by
sa stanovit’ osobitné podmienky za ktorych mozno pridelit’ finanénti podporu opatreniam,
ktorymi sa vykonava eurdpsky systém varovania pred kybernetickobezpecnostnymi
hrozbami a rezerva EU na tidely kybernetickej bezpecnosti, a mali by sa stanovit
mechanizmy riadenia a koordinacie potrebné na dosiahnutie zamysl'anych ciel'ov. Medzi
d’alsie zmeny nariadenia (EU) 2021/694 by mal patrit’ opis navrhovanych opatreni v ramci
novych operacnych ciel'ov, ako aj meratel'né ukazovatele na monitorovanie vykonavania

tychto novych operacnych ciel'ov.

9

Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/694 z 29. aprila 2021, ktorym sa
zriad’'uje program Digitalna Europa a zrusuje rozhodnutie (EU) 2015/2240 (U. v. EU L 166,
11.5.2021, s. 1).
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Na posilnenie reakcie Unie na kybernetické hrozby a incidenty je kIi¢ové koordinovat’ s
medzindrodnymi institaciami, ako aj s doveryhodnymi, podobne zmyslajacimi
medzinarodnymi partnermi. V tejto suvislosti by sa pod déveryhodnymi, podobne
zmyslajicimi medzinarodnymi partnermi mali rozumiet’ krajiny, ktoré maji spoloc¢né
zasady, ktoré ingpirovali vznik Unie, a to demokraciu, pravny §tat, univerzalnost' a
nedelitelnost’ 'udskych prav a zakladnych slobod, reSpektovanie I'udskej dostojnosti,
zéasady rovnosti a solidarity a dodrziavanie zdsad Charty Organizéacie Spojenych narodov a
medzinarodného préava, a ktoré neoslabuji zdkladné bezpeénostné zaujmy Unie alebo jej
¢lenskych statov. Takato spolupraca by mohla byt’ prospesna aj pokial’ ide o opatrenia
prijaté podl'a tohto nariadenia, najma pokial’ ide o eurdpsky systém varovania pred
kybernetickobezpe&nostnymi hrozbami a rezervu EU na tcely kybernetickej bezpe¢nosti.
V nariadeni (EU) 2021/694 by sa za uréitych podmienok dostupnosti a bezpe&nosti malo
stanovit’, ze verejné sutaze pre eurdpsky systém varovania pred
kybernetickobezpe&nostnymi hrozbami a rezervu EU na téely kybernetickej bezpe¢nosti
budi otvorené pre pravne subjekty kontrolované z tretich krajin, priCom by podliehali
bezpecnostnym poziadavkam. Pri posudzovani bezpec¢nostného rizika takéhoto otvorenia
obstaravania je doleZité zohl'adnit’ zasady a hodnoty, ktoré Unia zdiel’a s podobne
zmyslajicimi medzinarodnymi partnermi, ak sa tieto zdsady a hodnoty tykaju zdkladnych
bezpeénostnych zaujmov Unie. Okrem toho, ak sa takéto bezpe&nostné poziadavky
posudzuju podl'a nariadenia (EU) 2021/694, mohlo by sa zohl'adnit’ niekol’ko prvkov, ako
je podnikova Struktura a rozhodovaci proces subjektu, bezpecnost’ tdajov a utajovanych
alebo citlivych informécii a zabezpecenie toho, aby vysledky opatrenia nepodliehali

kontrole alebo obmedzeniam zo strany neopravnenych tretich krajin.
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(10) Financovanie opatreni v rimci tohto nariadenia by sa malo stanovit' v nariadeni (EU)
2021/694, ktoré by malo zostat’ prisluSnym zakladnym aktom pre tieto opatrenia zakotvené
v Specifickom cieli 3 programu Digitalna Eurdpa. Osobitné podmienky ucasti tykajice sa
kazdého opatrenia sa maju stanovit’ v prislusnych pracovnych programoch v stlade

s nariadenim (EU) 2021/694.

(11) Na toto nariadenie sa vzt'ahujui horizontalne rozpoctové pravidla prijaté Europskym
parlamentom a Radou na zéklade ¢lanku 322 ZFEU. Uvedené pravidla st stanovené
v nariadeni Eurdpskeho parlamentu a Rady (EU, Euratom) 2024/25091° a uréuju najméa
postup stanovovania a plnenia rozpo¢tu Unie a stanovuji kontroly zodpovednosti
gastnikov finanénych operacii. Pravidla prijaté na zaklade ¢lanku 322 ZFEU zahffiaja aj
vieobecny rezim podmienenosti na ochranu rozpoétu Unie, ako sa stanovuje v nariadeni

Eurépskeho parlamentu a Rady (EU, Euratom) 2020/2092!1,

10 Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2024/2509 z 23. septembra 2024
o rozpodtovych pravidlach, ktoré sa vzt'ahuju na vieobecny rozpocéet Unie(U. v. EU L,
2024/2509, 26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).

1 Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2020/2092 zo 16. decembra 2020
o vieobecnom rezime podmienenosti na ochranu rozpo&tu Unie (U. v. EU L 4331,
22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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(12) Hoci opatrenia v oblasti prevencie a pripravenosti si nevyhnutné na zvySenie odolnosti
Unie pri rie§eni vyznamnych kybernetickych bezpe&nostnych incidentov, rozsiahlych
kybernetickych bezpecnostnych incidentov a rozsiahlych rovnocennych kybernetickych
bezpecnostnych incidentov, vyskyt, na¢asovanie a rozsah takychto incidentov st svojou
povahou nepredvidatel'né. Finan¢né zdroje potrebné na zabezpecenie primeranej reakcie sa
moZzu z roka na rok vyrazne lisit’ a mali by byt okamzite k dispozicii. Zostladenie
rozpoctovej zasady predvidatel'nosti s nutnost’ou rychlej reakcie na nové potreby preto
vyzaduje prisposobit’ financné vykonavanie pracovnych programov. Je teda vhodné
povolit’ prenos nepouzitych rozpoctovych prostriedkov, ale len do nasledujiceho roka a len
na kybernetickobezpeénostnii rezervu EU a na opatrenia podporujtce vzajomni pomoc,

a to navyse k prenosu rozpoctovych prostriedkov schvalenych podla ¢lanku 12 ods. 4

nariadenia (EU, Euratom) 2024/2509.
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(13) S cielom ucinnejsie predchadzat’ kybernetickym hrozbam a incidentom, posudzovat’
ich, reagovat na ne a zotavit’ sa z nich sa musia vybudovat’ komplexnejSie znalosti
o hrozbach pre kritické aktiva a infrastruktaru na uzemi Unie vratane ich geografického
rozlozenia, vzajomného prepojenia a potencialnych ucinkov v pripade kybernetickych
utokov, ktoré by zasiahli tito infrastruktiru. Proaktivny pristup k identifikécii,
zmieriiovaniu a prevencii kybernetickych hrozieb zahiiia zvySenu kapacitu pokrocilych
sposobilosti odhal'ovania. Eurdpsky systém varovania pred kybernetickobezpec¢nostnymi
hrozbami by mal pozostavat’ z niekol'’kych spolupracujicich cezhrani¢énych kybernetickych
centier, z ktorych kazdé zoskupuje tri alebo viac narodnych kybernetickych centier. Této
infraStruktira by mala sluzit’ zaujmom a potrebam v oblasti kybernetickej bezpecnosti na
vniitrostatnej Girovni a na urovni Unie, pricom by mala vyuzivat’ najmodernejsie
technoldgie pokrocilého zberu relevantnych udajov a informécii, vo vhodnych pripadoch
anonymizovanych, a analytické nastroje, ¢im by sa zlepsili koordinované sposobilosti
tykajuce sa odhal’'ovania a zvladania kybernetickych hrozieb a poskytovanie situacne;j
informovanosti v redlnom ¢ase. T4to infraStruktira by mala sluzit’ na zlepSenie pristupu ku
kybernetickej bezpecnosti zvySenim odhalovania, agregacie a analyzy udajov a informacii
s ciefom predchadzat kybernetickym hrozbam a incidentov, a tak dopliiat’ a podporovat’
subjekty a siete Unie zodpovedné za riadenie kybernetickych kriz v Unii, najmi siet EU-

CyCLONe.
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(14)

Utast’ na eurdpskom systéme varovania pred kybernetickobezpegnostnymi hrozbami je pre
Clenské Staty dobrovol'na. Kazdy ¢lensky $tat by mal na vnutrostatnej urovni urcit’ jeden
subjekt povereny v danom ¢lenskom state koordinédciou ¢innosti v oblasti odhal'ovania
kybernetickych hrozieb. Tieto narodné kybernetické centra by mali fungovat’ ako
referen¢né miesto a brdna na vnuatrostatnej urovni, pokial’ ide o ucast’ na europskom
systéme varovania pred kybernetickobezpecnostnymi hrozbami a mali by zabezpecit', aby
sa informacie o kybernetickych hrozbach od verejnych a sikromnych subjektov zdielali a
zhromazd’ovali na vnutrostatnej urovni u€innym a efektivnym spésobom. Narodné
kybernetické centra by mohli posilnit’ spolupracu a zdiel'anie informécii medzi verejnymi a
sukromnymi subjektmi a mohli by podporovat’ aj vymenu relevantnych tidajov a
informadcii s prisluSnymi odvetvovymi a medziodvetvovymi komunitami vratane
prislusnych odvetvovych stredisk pre vymenu a analyzu informécii (d’alej len ,,ISAC*).
Uzka a koordinovana spolupraca medzi verejnymi a sukromnymi subjektmi ma zasadny
vyznam pre posilnenie kybernetickej odolnosti Unie. Takato spolupraca je obzvlast cenna
v kontexte zdiel'ania spravodajskych informacii o kybernetickych hrozbach s cielom
zlepsit aktivnu kybernetickl ochranu. V rdmci takejto spoluprace a zdiel’'ania informacii by
narodné kybernetické centra mohli Ziadat’ a prijimat’ konkrétne informdcie. Tieto narodné
kybernetické centra nie st podl'a tohto nariadenia povinné ani opravnené presadzovat’
takéto ziadosti. Vo vhodnych pripadoch a v stlade s pravom Unie a vnutro§tatnym pravom
by vyZiadané alebo prijaté informacie mohli zahfiat’ udaje z telemetrie, senzorov a
logovania od subjektov, ako st napriklad poskytovatelia riadenych bezpecnostnych
sluzieb, ktori posobia v odvetviach s vysokou troviou kritickosti alebo v inych kritickych
odvetviach v danom ¢lenskom State, s cielom zlepsit’ rychle odhalovanie potencialnych
kybernetickych hrozieb a incidentov v skorSom §tadiu, ¢im sa zlepsi situacna
informovanost’. Ak narodné kybernetické centrum nie je prisluSnym orgdnom uréenym
alebo zriadenym prislu$nym &lenskym §tatom podla ¢lanku 8 ods. 1 smernice (EU)
2022/2555, je nevyhnutné, aby s tymto prislusSnym organom koordinovalo Ziadosti o takéto

udaje a ich prijimanie.
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V ramci europskeho systému varovania pred kybernetickobezpecnostnymi hrozbami by sa
malo zriadit’ niekol’ko cezhrani¢nych kybernetickych centier. Tieto cezhrani¢né
kybernetické centrd by mali zdruzovat’ vnutrostatne kybernetické centra aspon z troch
¢lenskych Statov s cielom zabezpecit’, aby bolo mozné v plnej miere dosiahnut’ prinos

z cezhrani¢éného odhalovania hrozieb a zdiel'ania a riadenia informéacii. VSeobecnym
cielom cezhrani¢nych kybernetickych centier by malo byt’ posilnenie kapacit tykajucich sa
analyzy kybernetickych hrozieb, predchadzania tymto hrozbam a ich odhal'ovania

a podpora ziskavania kvalitnych spravodajskych informacii o kybernetickych hrozbach,
najma prostrednictvom zdiel’ania relevantnych informacii, vo vhodnych pripadoch
anonymizovanych, v déveryhodnom a bezpecnom prostredi, z rozli¢nych zdrojov,
verejnych ¢i sikromnych, ako aj prostrednictvom zdiel'ania a spolo¢ného vyuzivania
najmodernejSich nastrojov a spolo¢ného rozvoja spdsobilosti tykajacich sa odhalovania,
analyzy a prevencie v doveryhodnom a bezpe¢nom prostredi. Cezhrani¢né kybernetické
centrd by mali vytvarat’ nové dodato¢né kapacity, ktoré by vychadzali z existujucich
centier bezpec¢nostnych operacii, jednotiek CSIRT a inych prisluSnych aktérov vratane

siete CSIRT a dopliali ich.

PE-CONS 94/1/24 REV 1 14

SK



(16) Clensky $tat vybrany Eurépskym centrom priemyselnych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti (dalej len ,,ECCC*) zriadenym
nariadenim Eurdpskeho parlamentu a Rady (EU) 2021/887'2 na zaklade vyzvy na
vyjadrenie zaujmu na zriadenie alebo posilnenie spdsobilosti narodného kybernetického
centra by mal spolo¢ne s centrom ECCC nakupit’ prislusné nastroje, infrastruktaru a
sluzby. Takyto ¢lensky $tat by mal byt opravneny ziskat’ grant na prevadzku néstrojov,
infrastruktiry alebo sluzieb. HostiteI'ské konzorcium pozostavajiuce najmenej z troch
¢lenskych statov, ktoré bolo vybrané centrom ECCC na zaklade vyzvy na vyjadrenie
zédujmu na zriadenie alebo posilnenie spdsobilosti cezhrani¢ného kybernetického centra, by
malo nakupovat’ prislusné néstroje, infrastruktaru alebo sluzby spolo¢ne s centrom ECCC.
Hostitel'ské konzorcium by malo byt opradvnené ziskat’ grant na prevadzku néstrojov,
infraStruktiry alebo sluzieb. Postup verejného obstardvania na nakup prislusnych
nastrojov, infrastruktury alebo sluzieb by mali spolo¢ne vykonavat’ centrum ECCC a
prislusni verejni obstaravatelia z ¢lenskych Statov vybrani na zaklade takychto vyziev na
vyjadrenie zaujmu. Takéto obstaravanie by malo byt v stlade s ¢lankom 168 ods. 2
nariadenia (EU, Euratom) 2024/2509 a rozpoétovymi pravidlami centra ECCC. Stikromné
subjekty by preto nemali byt opravnené zacastiovat’ sa na vyzvach na vyjadrenie zaujmu o
nakup nastrojov, infrastruktary alebo sluzieb spolu s centrom ECCC, ani na ziskanie
grantov na prevadzku tychto nastrojov, infrastruktury alebo sluzieb. Clenské $taty by vsak
mali mat’ moZnost’ zapojit’ stkromné subjekty do zriad’ovania, zlepSovania a prevadzky
svojich narodnych kybernetickych centier a cezhrani¢nych kybernetickych centier inymi
sposobmi, ktoré povazuju za vhodné, v sulade s pravom Unie a vnitrostatnym pravom.
Stkromné subjekty by mohli byt’ opravnené aj na ziskanie finanénych prostriedkov Unie
podla nariadenia (EU) 2021/887 na téely poskytovania podpory narodnym kybernetickym

centram.

12 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/887 z 20. maja 2021, ktorym sa
zriad’'uje Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii v
oblasti kybernetickej bezpeénosti a siet’ narodnych koordina¢nych centier (U. v. EU L 202,
8.6.2021, s. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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(17)

(18)

S cielom zlepsit’ odhalovanie kybernetickych hrozieb a situa¢nii informovanost’ v Unii by
sa Clensky stat, ktory je na zaklade vyzvy na vyjadrenie zdujmu vybrany na zriadenie alebo
posilnenie sposobilosti narodného kybernetického centra, mal zaviazat’, ze poziada o tcast’
na cezhranicnom kybernetickom centre. Ak ¢lensky Stat nie je ucastnikom cezhrani¢ného
kybernetického centra do dvoch rokov odo diia nadobudnutia nastrojov, infrastruktary
alebo sluzieb alebo od datumu, ked’ dostane grantové financovanie, podl'a toho, ¢o nastane
skor, nemal by byt’ opravneny zi&astiiovat’ sa na d’alsich podpornych opatreniach Unie v
ramci Europskeho systému varovania v oblasti kybernetickej bezpecnosti na posilnenie
sposobilosti svojho narodného kybernetického centra. V takychto pripadoch by sa subjekty
z Clenskych Statov mohli stale zucastnit’ na vyzvach na predkladanie navrhov tykajucich sa
inych tém v ramci programu Digitdlna Eurdpa alebo inych programov financovania Unie
vratane vyziev na kapacity na odhalovanie kybernetickych hrozieb a na zdiel'anie
informacii za predpokladu, Ze tieto subjekty spifaja kritéria opravnenosti stanovené v

uvedenych programoch.

Jednotky CSIRT si v stilade so smernicou (EU) 2022/2555 vymiefaju informéacie v ramci
siete jednotiek CSIRT. Eurdpsky systém varovania pred kybernetickobezpecnostnymi
hrozbami by mal predstavovat’ nova spdsobilost, ktora bude dopliiat’ siet’ jednotiek CSIRT
tym, Ze prispeje k budovaniu situaénej informovanosti Unie, ktord umozni posilnenie
sposobilosti siete jednotiek CSIRT. Cezhrani¢né kybernetické centra by mali koordinovat’
a uzko spolupracovat’ so sietou jednotiek CSIRT. Mali by fungovat’ zdruzovanim udajov a
zdiel'anim relevantnych informacii, vo vhodnych pripadoch anonymizovanych,

o kybernetickych hrozbach od verejnych a sikromnych subjektov, zvySovat hodnotu
takychto tidajov a informécii prostrednictvom odbornych analyz, spolo¢ne nadobudnute;j
infrastruktury a najmodernejSich nastrojov a prispievanim k technologickej suverenite
Unie, jej otvorenej strategickej autonémii, konkurencieschopnosti a odolnosti a k rozvoju

sposobilosti Unie.
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(19)

Cezhrani¢né kybernetické centrd by mali fungovat ako stredné kontaktné miesta
umoziujuce rozsiahle zhromazd'ovanie relevantnych udajov a spravodajskych informécii
o kybernetickych hrozbach a umoziovat’ rozsirovanie informacii o hrozbach rozsiahlemu
a rozmanitému suboru zucastnenych stran, ako napriklad timom reakcie na nudzové
pocitacové situacie (CERT), jednotkam CSIRT, strediskam ISAC a prevadzkovatel'om
kritickych infrastruktir. Clenovia hostitel'ského konzorcia by mali v dohode o konzorciu
Specifikovat’ relevantné informéacie, ktoré sa maju zdiel'at’ medzi ti¢astnikmi dotknutého
cezhrani¢ného kybernetického centra. Medzi informacie, ktoré st predmetom vymeny
medzi ucastnikmi cezhrani¢ného kybernetického centra, by mohli patrit’ napriklad tdaje zo
sieti a senzorov, informacéné kanaly pre spravodajské informacie o hrozbach, indikatory
ohrozenia a kontextualizované informécie o incidentoch, kybernetickych hrozbach,
udalostiach odvratenych v poslednej chvili, zranitel'nostiach, technikach a postupoch,
nepriatel'skych taktikach, informacie Specifické pre jednotlivych aktérov hrozieb,
kybernetickobezpecnostné varovania a odporicania tykajice sa konfiguracie nastrojov
kybernetickej bezpecnosti na odhalovanie kybernetickych utokov. Navyse by cezhranicné
kybernetické centra mali medzi sebou takisto uzatvarat’ dohody o spolupréci. V takychto
dohodéch o spolupréci by sa mali §pecifikovat’ nayjméa zasady zdiel'ania informacii a
interoperabilita. Ich ustanovenia tykajuce sa interoperability, najmé formatov a protokolov
na zdiel'anie informacii, by sa mali riadit’ usmerneniami pre interoperabilitu vydanymi
Agenturou Eurépskej unie pre kyberneticki bezpe¢nost’ zriadenou nariadenim (EU)
2019/881 (d’alej len ,,ENISA®) a preto by mali byt’ aj ich vychodiskovym bodom. Tieto
usmernenia by sa mali vydat’ rychlo, aby sa zabezpecilo, Ze cezhrani¢né kybernetické
centrd ich budi moct’ zohl'adnit’ v po€iato€nom Stadiu. Mali by zohl'adiiovat’ medzinarodné
normy a najlepsie postupy a fungovanie vSetkych zriadenych cezhrani¢nych

kybernetickych centier.
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(20) Cezhranicné kybernetické centra a siet’ jednotiek CSIRT by mali tzko spolupracovat’ s
cielom zabezpecit’ synergie a komplementarnost’ Cinnosti. Na tento ucel by sa mali
dohodntt’ na proceduralnych dojednaniach tykajacich sa spoluprace a zdiel'ania
relevantnych informécii. Mohlo by to zahfiiat’ zdiel'anie relevantnych informacii o
kybernetickych hrozbach a vyznamnych kybernetickych bezpecnostnych incidentoch a

zabezpecenie toho, aby sa so siet'ou jednotiek CSIRT zdiel’ali skisenosti s

najmodernejSimi nastrojmi, najma s umelou inteligenciou a technologiou analyzy udajov,

ktoré sa pouzivaju v ramci cezhrani¢nych kybernetickych centier.
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1)

Spolo¢na situac¢na informovanost’ relevantnych organov je nevyhnutnou podmienkou
pripravenosti a koordinécie celej Unie, pokial’ ide o vyznamné kybernetické bezpeénostné
incidenty a rozsiahle kybernetické incidenty. Smernicou (EU) 2022/2555 sa zriadila siet’
EU-CyCLONeEe s cielom podporit’ koordinované riadenie rozsiahlych kybernetickych
bezpecnostnych incidentov a kriz na operacnej Grovni a zabezpecit’ pravidelni vymenu
relevantnych informacii medzi ¢lenskymi $tatmi a inStitliciami, organmi, iradmi

a agentrami Unie. Smernicou (EU) 2022/2555 sa taktieZ zriadila siet’ CSIRT, ktora by
mala podporovat rychlu a a¢innt operacnt spolupracu medzi ¢lenskymi Statmi. Na
zabezpecenie situacnej informovanosti a posilnenie solidarity, v situaciach, ked’
cezhrani¢né kybernetické centra ziskaju informdcie tykajtice sa potencialneho alebo
prebiehajuceho rozsiahleho kybernetického bezpecnostného incidentu, by mali poskytnut’
relevantné informacie sieti CSIRT a ako v€asné varovanie informovat siet’ EU-CyCLONe.
V zavislosti od situacie by medzi informacie ur¢ené na zdiel'anie mohli patrit’ najmé
technické informécie, informacie o povahe a motivoch uto¢nika alebo potencialneho
utocnika a netechnické informadcie vysSsej urovne o potencidlnom alebo prebiehajicom
rozsiahlom kybernetickom bezpecnostnom incidente. V tejto suvislosti by sa mala nalezita
pozornost’ venovat’ zadsade potreby poznat’ a potencidlne citlivej povahe zdiel'anych
informacii. V smernici (EU) 2022/2555 sa tieZ opitovne potvrdzuji zodpovednosti
Komisie v ramci mechanizmu Unie v oblasti civilnej ochrany zriadeného rozhodnutim
Eurdpskeho parlamentu a Rady ¢. 1313/2013/EU"3, a jej zodpovednost’ za poskytovanie
analytickych sprav tykajucich sa dojednani EU o integrovanej politickej reakcii na krizu

(dalej len ,,dojednania IPRK*) podl'a vykonavacieho rozhodnutia (EU) 2018/1993 4.

13

14

Rozhodnutie Eurépskeho parlamentu a Rady ¢. 1313/2013/EU zo 17. decembra 2013 o
mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924, ELI:
http://data.europa.eu/eli/dec/2013/1313/0j).

Vykonavacie rozhodnutie Rady (EU) 2018/1993 z 11. decembra 2018 o dojednaniach EU o
integrovanej politickej reakcii na krizu (U. v. EU L 320, 17.12.2018, s. 28, ELI:
http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22)

Ak cezhrani¢né kybernetické centra zdiel'aju relevantné informdcie a v€asné varovania
tykajuce sa potencialneho alebo prebiehajuceho rozsiahleho kybernetického
bezpecnostného incidentu so sietou EU-CyCLONe a sietou CSIRT, je nevyhnutné, aby sa
tieto informacie zdiel'ali prostrednictvom tychto sieti s organmi ¢lenskych Statov, ako aj s
Komisiou. V tejto suvislosti sa v smernici (EU) 2022/2555 stanovuje, e uéelom siete EU-
CyCLONe je podporit’ koordinované riadenie rozsiahlych kybernetickych bezpecnostnych
incidentov a kriz na operacnej irovni a zabezpecit’ pravidelnu vymenu relevantnych
informacii medzi ¢lenskymi §tatmi a inStitGciami, orgdnmi, Gradmi a agentarami Unie.
Medzi ulohy siete EU-CyCLONe patri rozvijanie spolo¢nej situa¢nej informovanosti o
takychto incidentoch a krizach. Je mimoriadne dblezité, aby siet’ EU-CyCLONe v sulade s
tymto Gcelom a so svojimi lohami zabezpecila, aby sa takéto informécie bezodkladne
poskytli prislusnym zastupcom ¢Elenskych Statov a Komisii. Na tento tcel je vel'mi dolezité,

aby rokovaci poriadok siete EU-CyCLONe obsahoval primerané ustanovenia.

Subjekty ztcastiiujiice sa na europskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami by mali zabezpecit’ vysokl uroven interoperability
medzi sebou, a to vo vhodnych pripadoch aj v stivislosti s formatmi tidajov, taxonomiou,
nastrojmi na spracovanie a analyzu dajov. Mali by tiez zabezpecit’ bezpecné komunikacné
kanaly, minimalnu Groven bezpecnosti aplikacnej vrstvy, prehl’ad situac¢nej informovanosti
a ukazovatele. Pri prijimani spolo¢nej taxondmie a vypracovani vzorov situacnych sprav,
ktoré sluZia na opis pri¢in odhalenych kybernetickych hrozieb a rizik, by sa mala

zohl'adnit’ existujuica praca v kontexte vykonavania smernice (EU) 2022/2555.
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(23) S cielom umoznit’ vymenu podstatnych udajov a informécii o kybernetickych hrozbach
z r6znych zdrojov, v Sirokom meradle a v doveryhodnom a bezpecnom prostredi by
subjekty zi¢astnené na europskom systéme varovania pred kybernetickobezpecnostnymi
hrozbami mali byt’ vybavené najmodernejSimi a mimoriadne bezpecnymi nastrojmi,
vybavenim a infrastrukturou a kvalifikovanymi pracovnikmi. To by malo umoznit’
zlepsenie kapacit kolektivneho odhalovania a v€asného varovania pre organy a prislusné
subjekty, predovsetkym prostrednictvom pouzivania najnovsich technologii umele;j

inteligencie a analyzy udajov.

(24) Vd’aka zberu, analyze, zdiel'aniu a vymene relevantnych tdajov a informacii by eurdpsky
systém varovania pred kybernetickobezpecnostnymi hrozbami mal posilnit’ technologickt
suverenitu a otvorenu strategick autondmiu v oblasti kybernetickej bezpecnosti,
konkurencieschopnost’ a odolnost Unie. Zhromazd’ovanie vybratych iidajov vysokej
kvality by mohlo takisto prispiet’ k rozvoju vyspelych technoldgii umelej inteligencie
a analyzy tdajov. Na zhromazd'ovanie vysokokvalitnych udajov je nad’alej nevyhnutny

I'udsky dohl'ad, a teda kvalifikovand pracovna sila.
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(25) Hoci je eurdpsky systém varovania pred kybernetickobezpec¢nostnymi hrozbami civilny
projekt, komunita kybernetickej obrany by mohla t'azit’ zo silnejSich civilnych spdsobilosti
tykajucich sa odhalovania a situacnej informovanosti vyvinutych na ochranu kritickej

infrastruktiry.

(26) Zdielanie informacii medzi ucastnikmi eurépskeho systému varovania pred
kybernetickobezpecnostnymi hrozbami by mala prebiehat’ v sulade s existujucimi
pravnymi poziadavkami, a najmi s pravom Unie a vnutro$tatnym pravom v oblasti
ochrany tidajov, ako aj s pravidlami Unie v oblasti hospodarskej sutaze, ktorymi sa riadi
vymena informécii. Pokial’ je nevyhnutne potrebné spracivanie osobnych udajov, prijemca
informadcii by mal zaviest technické a organiza¢né opatrenia, ktorymi sa zarucia prava
a slobody dotknutych 0sob, a tidaje by mal znicit’ hned’, ked’ uz nie su potrebné na uvedeny

ucel, a o ich zni€eni by mal informovat’ subjekt, ktory udaje spristupnil.
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(27)

Zachovanie dovernosti a informac¢nej bezpecnosti je mimoriadne dolezité pre vSetky tri
piliere tohto nariadenia, ¢i uz na podnecovanie zdiel'ania alebo vymeny informécii v
kontexte eurdpskeho systému varovania pred kybernetickobezpecnostnymi hrozbami,
ochranu zdujmov subjektov Ziadajicich o podporu v ramci mechanizmu na rieSenie
kybernetickobezpecnostnych nudzovych situécii alebo na zabezpecenie toho, aby spravy v
ramci eurdpskeho mechanizmu preskiimania kybernetickych bezpecnostnych incidentov
mohli priniest’ uzitocné ponaucenia bez toho, aby to malo negativny vplyv na subjekty
postihnuté incidentmi. Ugast’ &lenskych $tatov a subjektov na tychto mechanizmoch zavisi
od vzt'ahu dovery medzi ich zlozkami. Ak st informacie doverné podl'a pravidiel Unie
alebo vnutrostatnych predpisov, ich zdiel'anie alebo vymena podl'a tohto nariadenia by sa
mala obmedzit’ na tie, ktoré su relevantné a primerané ti¢elu zdiel'ania alebo vymeny.
Uvedenym zdiel'anim alebo vymenou by sa mala tieZ zachovat’ dovernost’ uvedenych
informadcii vratane ochrany bezpecnostnych a obchodnych zdujmov dotknutych subjektov.
Zdielanie alebo vymena informécii podl'a tohto nariadenia by sa mohli uskutoc¢tovat’
prostrednictvom dohdd o nezverejiiovani informacii alebo usmerneni o distribucii
informécii, ako je semaforovy protokol (Traffic Light Protocol — TLP). Semaforovy
protokol sa ma chapat’ ako prostriedok na poskytovanie informacii o akychkol'vek
obmedzeniach, pokial’ ide o d’alSie Sirenie informdcii. Pouziva sa takmer vo vSetkych
jednotkach CSIRT a v niektorych strediskach ISAC. Okrem tychto vSeobecnych
poziadaviek, pokial’ ide o eurdpsky systém varovania pred kybernetickobezpecnostnymi
hrozbami, by sa v dohodach o hostitel'skych konzorciach mali stanovit’ osobitné pravidla
tykajice sa podmienok zdiel'ania informécii v ramci dotknutého cezhrani¢ného
kybernetického centra. V tychto dohodéach by sa mohlo najmé vyzadovat, aby sa

informdcie zdielali len v stlade s pravom Unie a vnutro§tatnym pravom.
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Pokial ide o zavedenie rezervy EU na uéely kybernetickej bezpeénosti, st potrebné
osobitné pravidla dovernosti. O podporu sa bude ziadat’, bude sa posudzovat’ a poskytovat’
v kontexte krizy a vo vztahu k subjektom posobiacim v citlivych odvetviach. Na G¢inné
fungovanie rezervy EU na tdéely kybernetickej bezpe&nosti je nevyhnutné, aby pouZivatelia
a subjekty mohli bezodkladne zdielat’ vSetky informacie, ktoré kazdy subjekt potrebuje na
to, aby zohraval svoju tlohu pri posudzovani ziadosti a zavadzani podpory, a aby k nim
mohli bezodkladne poskytnut’ pristup. V tomto nariadeni by sa preto malo stanovit’, ze
vSetky takéto informacie sa pouzivaju alebo zdiel'aju len vtedy, ak je to potrebné na
fungovanie rezervy EU na t&ely kybernetickej bezpe&nosti, a Ze informacie, ktoré su
doverné alebo utajované podl'a prava Unie alebo vnutro§tatneho prava, by sa mali pouZivat’
a zdiel'at’ len v stlade s uvedenym pravom. Okrem toho by pouzivatelia mali mat’ moZnost’
vo vhodnych pripadoch pouzivat protokoly na zdiel'anie informécii, ako napriklad
semaforovy protokol, na d’alSie spresnenie obmedzeni. Hoci pouzivatelia maju v tejto
suvislosti diskre¢ni pravomoc, je dblezité, aby pri uplatiovani takychto obmedzeni
zohl'adnili mozné dosledky, najmi pokial’ ide o oneskorené postidenie alebo poskytnutie
pozadovanych sluzieb. V zaujme efektivnej rezervy EU na uéely kybernetickej bezpe¢nosti
je dolezité, aby verejny obstaravatel’ objasnil tieto dosledky pouzivatel'ovi pred podanim
ziadosti. Tieto zaruky sa obmedzuju na Ziadost’ a poskytovanie sluZieb rezervy EU na
ucely kybernetickej bezpecnosti a nemaji vplyv na vymenu informacii v inych kontextoch,

napriklad pri obstaravani rezervy EU na téely kybernetickej bezpeénosti.
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So zretel'om na zvysSujuce sa rizikd a ¢oraz vacsi pocet incidentov postihujucich ¢lenské
Staty je nevyhnutné zriadit’ nastroj krizovej podpory, a to mechanizmus na rieSenie
kybernetickobezpeénostnych niadzovych situacii, s cielom zlepsit’ odolnost’ Unie vodi
vyznamnym kybernetickym bezpecnostnym incidentom, rozsiahlym kybernetickym
bezpecnostnym incidentom a rozsiahlym rovnocennym kybernetickym bezpecnostnym
incidentom a doplnit’ opatrenia ¢lenskych $tatov prostrednictvom nidzovej financnej
podpory urcenej na pripravenost’, reakciu na incidenty a poc¢iato¢né zotavenie sa
zékladnych sluzieb. Ked’Ze Gplné zotavenie sa z incidentu je komplexny proces obnovenia
fungovania subjektu postihnutého incidentom do stavu pred incidentom a mohol by byt’
dlhym procesom, ktory so sebou prinesie znaéné naklady, podpora z rezervy EU na tcely
kybernetickej bezpecnosti by sa mala obmedzit’ na pociato¢nti fazu procesu obnovy, ktora
povedie k obnove zdkladnych funkcii syst¢émov. Mechanizmus na rieSenie
kybernetickobezpecnostnych nudzovych situdcii by mal umoziiovat’ rychle a efektivne
nasadenie pomoci vo vymedzenych situdciach a za jasnych podmienok a mal by umoznit’
dokladné monitorovanie a hodnotenie spdsobu vyuZzivania zdrojov. Zatial’ ¢o priméarnu
zodpovednost’ za predchddzanie incidentom a krizam, za pripravu a reakciu na ne maji
¢lenské Staty, mechanizmus na rieSenie kybernetickobezpecnostnych nudzovych situécii
podporuje solidaritu medzi ¢lenskymi Statmi v stilade s ¢lankom 3 ods. 3 Zmluvy

o Eurdpskej tnii (d’alej len ,,Zmluva o EU%).
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Mechanizmus na rieSenie kybernetickobezpecnostnych nadzovych situécii by mal
poskytovat’ podporu &lenskym §tatom, ktora bude dopinat’ ich vlastné opatrenia a zdroje

a d’alSie existujlice moznosti podpory v pripade reakcie na vyznamné kybernetické
bezpecnostné incidenty, rozsiahle kybernetické bezpecnostné incidenty a rozsiahle
rovnocenn¢ kybernetické bezpecnostné incidenty a poc¢iatocného zotavenia sa z nich, ako
su napriklad sluzby poskytované agentirou ENISA v sulade s jej mandatom, koordinovana
reakcia a pomoc siete jednotiek CSIRT, podpora na zmiernovanie od siete EU-CyCLONe,
ako aj vzajomna pomoc medzi ¢lenskymi Statmi vratane, v stvislosti s ¢lankom 42 ods. 7
Zmluvy o EU a timov rychlej kybernetickej reakcie stalej $truktirovanej spoluprace
(PESCO) zriadenej podla rozhodnutia Rady (SZBP) 2017/231515. Mala by sa tym riesit’
potreba zabezpecit, aby na ucely podpory pripravenosti, reakcie a zotavenia v pripade
takychto incidentov v celej Unii a v tretich krajinach pridruzenych k programu Digitalna

Europa boli k dispozicii Specializované prostriedky.

15

Rozhodnutie Rady (SZBP) 2017/2315 z 11. decembra 2017 o nadviazani stéalej )
Struktarovanej spoluprace (PESCO) a stanoveni zoznamu zicastnenych ¢lenskych Statov (U.
v. EU L 331, 14.12.2017, s. 57, ELI: http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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(31) Tymto nariadenim nie st dotknuté postupy a ramce na koordinaciu reakcie na krizu na
tirovni Unie, najmi smernica (EU) 2022/2555, mechanizmus Unie v oblasti civilnej
ochrany zriadeny rozhodnutim Eurépskeho parlamentu a Rady &. 1313/2013/EUS,
dojednania IPRK a odportéanie Komisie (EU) 2017/158417. Podporou poskytovanou z
mechanizmu na riedenie kybernetickobezpeénostnych nudzovych situacii sa moze dopliiat’
pomoc poskytnutd v kontexte spolo¢nej zahrani¢nej a bezpecnostnej politiky a spolo¢ne;j
bezpecnostnej a obrannej politiky, a to aj prostrednictvom timov rychlej kyberneticke;j
reakcie, s ohl'adom na civilnl povahu mechanizmu na rieSenie
kybernetickobezpecnostnych nudzovych situdcii. Podpora poskytovana v ramci
mechanizmu na rie$enie kybernetickobezpeénostnych nudzovych situacii méze dopliat’
opatrenia vykonavané v kontexte ¢lanku 42 ods. 7 Zmluvy o EU vratane pomoci, ktoru
jeden ¢lensky §tat poskytuje inému ¢lenskému Statu, alebo mdze byt sti€ast’ou spolocne;j
reakcie Unie a ¢lenskych §tatov alebo v situaciach uvedenych v ¢lanku 222 ZFEU.
Vykonévanie tohto nariadenia by sa malo vo vhodnych pripadoch koordinovat’

s vykonavanim opatreni v rdmci stiboru néstrojov kybernetickej diplomacie.

16 Rozhodnutie Eurépskeho parlamentu a Rady ¢. 1313/2013/EU zo 17. decembra 2013 o
mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).

17 Odporacanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na
kybernetické incidenty a krizy vel’kého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
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Pomoc poskytované podl'a tohto nariadenia by mala sluZzit’ na podporu opatreni, ktoré
prijali ¢lenské $taty na vnitro$tatnej trovni, a mala by ich dopliat’. Na tento G&el treba
zabezpecit’ uzku spolupracu a konzultacie medzi Komisiou, agentirou ENISA, ¢lenskymi
Statmi, a v relevantnych pripadoch centrom ECCC. Ked’ bude ¢lensky Stat ziadat’

o podporu v ramci mechanizmu na rieSenie kybernetickobezpecnostnych nidzovych
situacii nudzovych situdcii v oblasti kybernetickej bezpecnosti, mal by poskytnat’

relevantné informacie odovodnujuce potrebu podpory.

Podla smernice (EU) 2022/2555 musia &lenské $taty uréit’ alebo zriadit’ aspon jeden organ
pre riadenie kybernetickych kriz a musia zabezpecit', aby tieto organy mali primerané
zdroje na u¢inné a efektivne vykonavanie svojich uloh. Clenské $taty podl'a nej musia
d’alej urcit’ spdsobilosti, aktiva a postupy, ktoré mozno pouzit’ v pripade krizy, a musia
prijat’ narodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a krizy,

v ktorom sa stanovia ciele a spdsoby riadenia rozsiahlych kybernetickych bezpecnostnych
incidentov a kriz. Clenské $taty takisto musia zriadit’ jednu alebo viacero jednotiek CSIRT
poverenych zodpovednost'ou za rieSenie incidentov podla presne stanoveného postupu,
ktoré sa budu zaoberat’ prinajmensom odvetviami, pododvetviami a druhmi subjektov,
ktoré patria do rozsahu pdsobnosti uvedenej smernice, a musia zabezpecit', aby tieto
jednotky mali primerané zdroje na Gi€inné plnenie svojich tloh. Tymto nariadenim nie je
dotknuta uloha Komisie pri zabezpefovani dodrzZiavania povinnosti vyplyvajucich zo
smernice (EU) 2022/2555 &lenskymi §tatmi. Mechanizmus na rieSenie
kybernetickobezpecnostnych nidzovych situacii by mal poskytovat’ pomoc pri opatreniach
zameranych na posililovanie pripravenosti, ako aj pri opatreniach reakcie na incidenty

s cielom zmiernit’ vplyv vyznamnych kybernetickych bezpecnostnych incidentov

a rozsiahlych kybernetickych bezpecnostnych incidentov, podporovat’ pociato¢né
zotavenie a obnovit’ zakladné funkcie sluZieb poskytovanych subjektmi pdsobiacimi v
odvetviach s vysokou troviiou kritickosti alebo subjektmi pdsobiacimi v inych kritickych

odvetviach.
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V ramci opatreni v oblasti pripravenosti a v zaujme presadzovania jednotného pristupu

a zvy$enia bezpeénosti v celej Unii a na jej vnatornom trhu by sa mala poskytovat’
koordinovana podpora na testovanie a posudzovanie kybernetickej bezpecnosti subjektov
posobiacich v odvetviach s vysokou troviiou kritickosti uréenych v sulade so smernicou
(EU) 2022/2555, a to aj prostrednictvom cviceni a $koleni. Na tento u¢el by Komisia po
konzultacii s agenturou ENISA , so skupinou pre spolupracu v oblasti sietovej

a informacnej bezpecnosti a so sietou EU-CyCLONe mala pravidelne urcovat’ relevantné
odvetvia alebo pododvetvia, ktoré¢ by mali byt opravnené prijimat’ finan¢nu podporu na
koordinované testovanie pripravenosti na urovni Unie. Odvetvia alebo pododvetvia by sa
mali vyberat’ z odvetvi s vysokou Uroviou kritickosti uvedenych v prilohe I k smernici
(EU) 2022/2555. Koordinované testovanie pripravenosti by malo vychadzat’ zo spolonych

scenarov rizika a metodik.
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Aj vzhl'adom na potrebu zabranit’ duplicite by sa pri vybere odvetvi a vypractivani
scenarov rizika mali zohladnit’ relevantné postidenia rizik a scenare rizika pre celt Uniu,
ako su napriklad hodnotenia rizik a scenare rizika pozadované v zaveroch Rady o vyvoji
pristupu Eurdpskej tinie ku kybernetickej bezpecnosti , ktoré ma vykonavat’ Komisia,
vysoky predstavitel' Unie pre zahraniéné veci a bezpe&nostnii politiku (dalej len ,,vysoky
predstavitel*) a skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti,

v koordinacii s prislusnymi civilnymi a vojenskymi orgdnmi a agentirami a vytvorenymi
sietami vratane siete EU-CyCLONe, ako aj posudenie rizika komunika¢nych sieti

a infrastruktiry pozadované v spolo¢nej ministerskej vyzve z Nevers, ktoré vykonava
skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti s podporou Komisie
a agentiry ENISA a v spolupraci s Organom eurdpskych regulatorov pre elektronické
komunikécie zriadenym nariadenim Eurépskeho parlamentu a Rady (EU) 2018/197118,
koordinované posudenia bezpecnostnych rizik kritickych dodavatel'skych retazcov na
trovni Unie, ktoré sa majt vykonavat’ podl'a ¢lanku 22 smernice (EU) 2022/2555,

a testovanie digitalnej prevadzkovej odolnosti stanovené v nariadeni Eurépskeho
parlamentu a Rady (EU) 2022/25541. Pri vybere odvetvi by sa malo zohl'adnit’ aj
odporucanie Rady o celotiniovom koordinovanom pristupe k posilneniu odolnosti kriticke;j

infrastruktiry.

18 Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1971 z 11. decembra 2018, ktorym sa
zriad’uje Organ eurdpskych regulatorov pre elektronické komunikacie (BEREC) a Agentura
na podporu organu BEREC (Urad BEREC), ktorym sa meni nariadenie (EU) 2015/2120 a
ktorym sa zruguje nariadenie (ES) &. 1211/2009 (U. v. EU L 321, 17.12.2018, s. 1).

19 Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o
digitalnej prevadzkovej odolnosti finanéného sektora a o zmene nariadeni (ES) €.
1060/2009, (EU) &. 648/2012, (EU) &. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011 (U. v.
EU L 333,27.12.2022, s. 1).

PE-CONS 94/1/24 REV 1 30
SK



(35) Mechanizmus na rieSenie kybernetickobezpecnostnych nadzovych situécii by mal navyse
poskytovat’ podporu na d’alSie opatrenia v oblasti pripravenosti a podporovat’ pripravenost’
v inych odvetviach, na ktoré sa nevztahuje koordinované testovanie pripravenosti
subjektov posobiacich v odvetviach s vysokou troviou kritickosti alebo subjektov
posobiacich v inych kritickych odvetviach. Tieto opatrenia by mohli zahfiat’ rozli¢né

druhy vnutrostatnych ¢innosti zameranych na pripravenost’.

(36) Ked’ ¢lenské Staty dostanti granty na podporu opatreni v oblasti pripravenosti, subjekty v
odvetviach s vysokou turoviou kritickosti sa mo6zu na tychto opatreniach dobrovol'ne
zucastnovat. Osvedéenym postupom je, Ze po takychto opatreniach zicastnené subjekty
vypracuju plan napravy s cielom vykonat’ vSetky vysledné odporucania konkrétnych
opatreni s cielom v €o najvacsej miere vyuZzit’ opatrenie pripravenosti. Hoci je dolezité, aby
clenské Staty v ramci opatreni pozadovali, aby zuCastnené subjekty vypracovali a
vykonavali takéto plany napravy, ¢lenské Staty nie su podla tohto nariadenia povinné ani
opravnené presadzovat’ takéto ziadosti. Takymito ziadost’ami nie si dotknuté poziadavky
na subjekty a pravomoci prislusnych organov v oblasti dohl'adu v stlade so smernicou

(EU) 2022/2555.

(37) Mechanizmus na rieSenie kybernetickobezpecnostnych niudzovych situacii by mal
poskytovat’ aj podporu na opatrenia reakcie na incidenty s cielom zmiernit’ vplyv
vyznamnych kybernetickych bezpecnostnych incidentov, rozsiahlych kybernetickych
bezpecnostnych incidentov a rozsiahlych rovnocennych kybernetickych bezpecnostnych
incidentov, podporovat’ pociatocné zotavenie alebo obnovit’ fungovanie zakladnych
sluzieb. Vo vhodnych pripadoch by mal dopliiat’ mechanizmus Unie v oblasti civilnej

ochrany s cielom zabezpecit’ komplexny pristup k reakcii na vplyv incidentov na ob&anov.
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Mechanizmus na rieSenie kybernetickobezpecnostnych nudzovych situécii by mal
podporovat’ technicki pomoc poskytovanu jednym ¢lenskym Statom inému ¢lenskému
Statu, ktory je dotknuty vyznamnym kybernetickym bezpecnostnym incidentom alebo
rozsiahlym kybernetickym bezpecnostnym incidentom, a to aj prostrednictvom jednotiek
CSIRT, ako sa uvadza v ¢lanku 11 ods. 3 pism. f) smernice (EU) 2022/2555. Clenskym
Statom poskytujucim takiito pomoc by sa malo umoznit’ predkladat’ ziadosti na pokrytie
nakladov stvisiacich s vysielanim timov expertov v ramci vzajomnej pomoci. Opravnené
naklady by mohli zahfnat’ prispevky na cestovné vydavky, na ubytovanie a diéty expertov

na kyberneticku bezpecnost.

Vzhl'adom na zasadnu ulohu, ktort zohravaji sukromné podniky pri odhal’ovani
rozsiahlych kybernetickych bezpecnostnych incidentov a rozsiahlych rovnocennych
kybernetickych bezpecnostnych incidentov, pripravenosti a reakcii na ne, je dolezité uznat’
hodnotu dobrovol'nej pro bono spoluprace s takymito podnikmi, v rdmci ktorej pontkajt
sluzby bezplatne v pripade rozsiahlych kybernetickych bezpe¢nostnych incidentov a kriz a
rozsiahlych rovnocennych kybernetickych bezpecnostnych incidentov a kriz. Agentira
ENISA by v spolupréci s sietou EU-CyCLONe mohla monitorovat’ vyvoj takychto
iniciativ pro bono a podporovat’ ich sulad s kritériami uplatniteInymi na déveryhodnych
poskytovatel'ov riadenych bezpecnostnych sluzieb podla tohto nariadenia, a to aj pokial’
ide o doveryhodnost’ sukromnych podnikov, ich skisenosti, ako aj schopnost’ nakladat’ s

citlivymi informaciami bezpe¢nym sposobom.
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Ako sti¢ast’ mechanizmu na rieSenie kybernetickobezpecnostnych niadzovych situécii by sa
mala postupne zriadit’ rezerva EU na uéely kybernetickej bezpe&nosti pozostavajica zo
sluzieb doveryhodnych poskytovatel'ov riadenych bezpecnostnych sluzieb na podporu
reakcie a iniciovanie opatreni na zotavenie sa v pripadoch vyznamnych kybernetickych
bezpecnostnych incidentov, rozsiahlych kybernetickych bezpecnostnych incidentov alebo
rozsiahlych rovnocennych kybernetickych bezpecnostnych incidentov, ktoré maju vplyv na
¢lenské $taty, institucie, organy, trady alebo agenttry Unie alebo tretie krajiny pridruzené
k programu Digitalna Europa. Rezerva EU na téely kybernetickej bezpe¢nosti by mala
zabezpecovat’ dostupnost’ a pripravenost’ sluzieb. Mala by preto zahfnat’ sluzby, ktoré su
viazané vopred, napriklad vratane kapacit, ktoré st v pohotovostnom rezime a mozno ich
nasadit’ v kratkom &ase. Sluzby rezervy EU na uéely kybernetickej bezpe¢nosti by mali
sluzit’ na podporu vnutrostatnych organov pri poskytovani pomoci zasiahnutym subjektom
pdsobiacim v odvetviach s vysokou troviiou kritickosti alebo postihnutym subjektom
pdsobiacim v inych kritickych odvetviach ako doplnok k ich vlastnym opatreniam na
vnitrodtatnej Grovni. Sluzby rezervy EU na ti¢ely kybernetickej bezpecnosti by mali byt’ za
podobnych podmienok schopné pouzivat’ aj na podporu institucii, orgdnov, uradov

a agentur Unie. Rezerva EU na uéely kybernetickej bezpe&nosti by mohla prispiet’ aj k
posilneniu konkurenéného postavenia priemyslu a sluzieb v Unii v celom digitalnom
hospodarstve vratane mikropodnikov a malych a strednych podnikov, ako aj startupov, a to
aj poskytovanim stimulov na investicie do vyskumu a inovacii. Pri obstaravani sluzieb pre
rezervu EU na G&ely kybernetickej bezpecnosti je dolezité zohladnit’ eurdpsky ramec
zrucnosti v oblasti kybernetickej bezpecnosti agentury ENISA. Ked’ pouzivatelia Ziadaji o
podporu z rezervy EU na G&ely kybernetickej bezpe¢nosti, mali by do svojej ziadosti
zahrnut prislusné informacie tykajice sa dotknutého subjektu a potencialnych vplyvov,
informacie o pozadovanej sluzbe z rezervy EU na uéely kybernetickej bezpeénosti a
podporu poskytovant zasiahnutému subjektu na vnuatroStatnej urovni, ktora by sa mala
zohl'adnit’ pri posudzovani Ziadosti Ziadatel'a. Na zabezpecenie komplementarnosti s inymi
formami podpory dostupnej pre zasiahnuty subjekt by mala ziadost’ zahfiat’, ak st
dostupné, informécie o platnych zmluvnych dojednaniach o sluzbéch reakcie na incidenty
a pociatocného zotavenia sa z nich, ako aj poistnych zmluav, ktoré sa potencidlne vzt'ahuji

na takyto druh incidentu.
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S cielom zabezpe¢it u¢inné vyuzivanie finanénych prostriedkov Unie by sa vopred
vyélenené sluzby v ramci rezervy EU na uéely kybernetickej bezpeénosti mali v stilade s
prislusnou zmluvou zmenit’ na sluzby pripravenosti stvisiace s predchadzanim incidentom
a reakciou na ne v pripade, Ze sa tieto vopred vyclenené sluzby nevyuziji na reakciu na
incidenty v Case, na ktory st vopred vyclenené. Tieto sluzby by mali byt’ doplnkové a

nemali by zdvojovat opatrenia v oblasti pripravenosti, ktoré ma riadit’ centrum ECCC.

Ziadosti o podporu z rezervy EU na téely kybernetickej bezpe¢nosti od organov pre
riadenie kybernetickych kriz a jednotiek CSIRT ¢lenskych statov alebo CERT-EU v mene
institacii, organov, uradov alebo agenttr Unie by mal posudit’ verejny obstaravatel’. Ak
bola agentira ENISA poverena spravou a prevadzkou rezervy EU na tGdely kybernetickej
bezpe&nosti, tymto verejnym obstaravatel'om je agentira ENISA. Ziadosti o podporu z
tretich krajin pridruZenych k programu Digitalna Eurdpa by mala posudit’ Komisia. S
cielom ul'ah¢it’ predkladanie a posudzovanie ziadosti o podporu by agentura ENISA mohla

zriadit’ bezpec¢n platformu.
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(43) V pripade prijatia viacerych subeznych Ziadosti by sa tieto ziadosti mali priorizovat’ v
sulade s kritériami stanovenymi v tomto nariadeni. VzhI'adom na v§eobecné ciele tohto
nariadenia by tieto kritérid mali zahffiat’ rozsah a zavaznost’ incidentu, typ zasiahnutého
subjektu, potencidlny vplyv na zasiahnuté ¢lenské Staty a pouzivatel'ov, potencialny
cezhrani¢ny charakter incidentu a riziko presahu a opatrenia, ktoré uz pouzivatel prijal na
pomoc pri reakcii a po€iato¢nom zotaveni. Vzhl'adom na tieto ciele a vzhl'adom na to, Ze
ziadosti pouzivatel'ov z Clenskych §tatov st ur¢ené vylucne na podporu subjektov v celej
Unii posobiacich v odvetviach s vysokou troviiou kritickosti alebo subjektov posobiacich
v inych kritickych odvetviach, je vhodné uprednostnit’ ziadosti pouzivatel'ov z ¢lenskych
Statov, kde tieto kritéria vedi k tomu, ze sa dve alebo viaceré ziadosti posudia ako
rovnocenné. Tymto nie st dotknuté Ziadne povinnosti, ktoré moézu mat’ €lenské Staty podla
prislusnych dohdd o host'ovani, prijimat’ opatrenia na ochranu a pomoc institiciam,

organom, uradom alebo agentiiram Unie.
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(44)

(45)

Celkovii zodpovednost’ za vykonavanie rezervy EU na téely kybernetickej bezpe&nosti by
mala niest’ Komisia. Vzhl'adom na rozsiahle skusenosti, ktoré agentura ENISA ziskala s
opatreniami na podporu kybernetickej bezpecnosti, je agentira ENISA najvhodnejsou
agentirou na vykonavanie rezervy EU na uéely kybernetickej bezpecnosti. Preto by
Komisia mala agentiiru ENISA ciastocne alebo, ak to Komisia povazuje za vhodné, tplne
poverit’ prevadzkou a spravou rezervy EU na G&ely kybernetickej bezpe¢nosti. Poverenie
by sa malo vykonat’ v sulade s prislusnymi pravidlami podl’a nariadenia (EU, Euratom)
2024/2509, a najmi by malo podliehat’ splneniu prislusSnych podmienok na podpisanie
dohody o prispevku. Vietky aspekty prevadzky a spravy rezervy EU na uéely
kybernetickej bezpecnosti, ktoré nie su zverené agentiire ENISA, by mali podliehat’

priamemu riadeniu zo strany Komisie, a to aj pred podpisanim dohody o prispevku.

Clenské §taty by mali zohravat’ kI'a¢ovi Gilohu pri vytvarani, nasadzovani a po nasadeni
rezervy EU na G&ely kybernetickej bezpecnosti. Ked'ze nariadenie (EU) 2021/694 je
prislunym zakladnym aktom pre akcie, ktorymi sa vykonava rezerva EU na tcely
kybernetickej bezpeénosti, opatrenia v ramci rezervy EU na uéely kybernetickej
bezpecnosti by sa mali stanovit’ v pracovnych programoch uvedenych v ¢lanku 24
nariadenia (EU) 2021/694. Podl'a odseku 6 uvedeného ¢lanku mé uvedené pracovné
programy prijat’ Komisia prostrednictvom vykonavacich aktov v stlade s postupom
preskiimania. Okrem toho by Komisia v koordindcii so skupinou pre spolupracu v oblasti
siefovej a informacnej bezpe¢nosti mala uréit’ priority a vyvoj rezervy EU na tcely

kybernetickej bezpecnosti.
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(46)

(47)

Zmluvy uzavreté v ramci rezervy EU na tigely kybernetickej bezpe&nosti by nemali mat
vplyv na vzt'ah medzi podnikmi a existujuce povinnosti medzi dotknutym subjektom alebo

pouzivateI'mi a poskytovatel'om sluzieb.

Na ucely vyberu sukromnych poskytovatel'ov sluzieb na poskytovanie sluzieb v kontexte
rezervy EU na G&ely kybernetickej bezpe¢nosti je nevyhnutné stanovit’ sabor minimalnych
kritérii a poziadaviek, ktoré by sa mali uviest’ vo vyzve na predkladanie ponuk, na zéklade
ktorej sa vyberu tito poskytovatelia, aby sa zabezpecilo, ze budl splnené potreby organov
¢lenskych Statov, subjektov posobiacich v odvetviach s vysokou uroviou kritickosti alebo
subjektov posobiacich inych kritickych odvetviach. S ciel'om riesit’ osobitné potreby
&lenskych $tatov by mal verejny obstaravatel’ pri obstaravani sluzieb pre rezervu EU na
ucely kybernetickej bezpecnosti vo vhodnych pripadoch vypracovat’ dodatocné kritéria a
poziadavky ucasti popri kritériach a poziadavkach stanovenych v tomto nariadeni. Je
dolezité podnecovat’ ucast’ mensich poskytovatel'ov posobiacich na regiondlnej a miestne;j

arovni.
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(48) Pri vybere poskytovatel'ov, ktori sa maja zahrnit’ do rezervy EU na uéely kybernetickej
bezpeénosti, by sa verejny obstaravatel’ mal snaZit’ zabezpedit, aby rezerva EU na tgely
kybernetickej bezpecnosti ako celok obsahovala poskytovatel'ov, ktori st schopni vyhoviet
jazykovym poziadavkam pouzivatel'ov. Na tento ucel by mal verejny obstaravatel’ pred
vypracovanim $pecifikacii ponuky zistit’, &i potencialni pouZivatelia rezervy EU na uéely
kybernetickej bezpecnosti maju osobitné jazykové poziadavky, aby bolo mozné
poskytovat’ sluzby podpory z rezervy EU na uéely kybernetickej bezpeénosti v jazyku
spomedzi Gradnych jazykov institacii Unie alebo ¢lenskych $tatov, ktorému bude
pouzivatel’ alebo dotknuty subjekt pravdepodobne rozumiet’. V pripade, ze pouzivatel
potrebuje na poskytovanie sluZieb podpory z rezervy EU na t&ely kybernetickej
bezpecnosti viac ako jeden jazyk a tieto sluzby boli obstarané v tychto jazykoch pre
uvedeného pouZzivatela, pouzivatel’ by mal mat’ moznost’ v ziadosti o podporu z rezervy
EU na t&ely kybernetickej bezpe&nosti uviest’, v ktorom z tychto jazykov by sa mali sluzby

poskytovat’ v suvislosti s konkrétnym incidentom, ktory viedol k podaniu ziadosti.

(49) Na podporu vytvorenia rezervy EU na uéely kybernetickej bezpe¢nosti je dolezité, aby
Komisia poZiadala agentiiru ENISA o vypracovanie kandidatskej schémy certifikacie
kybernetickej bezpeénosti pre riadené bezpetnostné sluzby podla nariadenia (EU)
2019/881 v oblastiach, na ktoré sa vztahuje mechanizmus na rieSenie

kybernetickobezpecnostnych nudzovych situécii.
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V zaujme podpory ciel'ov tohto nariadenia tykajucich sa presadzovania spolocnej situacnej
informovanosti, zvy§ovania odolnosti Unie a umoznenia u¢innej reakcie na vyznamné
kybernetické bezpecnostné incidenty a rozsiahle kybernetické bezpecnostné incidenty by
Komisia alebo siet’ EU-CyCLONe s podporou sieti jednotiek CSIRT a so stthlasom
dotknutého ¢lenského $tatu mali mat’ moznost’ poziadat’ agenturu ENISA o preskimanie

a posudenie kybernetickych hrozieb, znamych zneuzitelnych zranitel'nosti a zmierfiujiicich
opatreni s ohl'adom na konkrétny vyznamny kyberneticky bezpecnostny incident alebo
rozsiahly kyberneticky bezpecnostny incident. Po dokonceni preskimania a posudenia
incidentu by agentiira ENISA mala vypracovat’ spravu o preskiumani incidentu, a to

v spolupraci s dotknutym ¢lenskym Statom, prisluSnymi zainteresovanymi stranami vratane
zastupcov sukromného sektora, Komisie a inych relevantnych institdcii, organov, iradov

a agentar Unie. Vychadzajtc zo spoluprace so zainteresovanymi stranami vratane
sukromného sektora by sa sprava o preskumani konkrétnych incidentov mala zamerat’ na
posudenie pri¢in, vplyvu incidentu a krokov na jeho zmiernenie po jeho vyskyte. Osobitnu
pozornost’ by bolo treba venovat’ vstupnym informécidm a poznatkom, ktoré zdiel'aji
poskytovatelia riadenych bezpeénostnych sluzieb, ktori spiiiajii podmienky najvyssej
urovne odbornej integrity, nestrannosti a nevyhnutnych technickych odbornych znalosti
vyzadovanych tymto nariadenim. Sprava by sa mala dorucit’ sieti EU-CyCLONe, sieti
jednotiek CSIRT a Komisii a mala by slazit’ ako podklad pre ich pracu, ako aj pracu
agentury ENISA. Ak incident suvisi s tret'ou krajinou pridruZzenou k programu Digitalna

Eurdépa, Komisia by mala spravu poskytnut’ aj vysokému predstavitel'ovi.
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(51) S ohl'adom na nepredvidatel'nu povahu kybernetickych utokov a na skuto¢nost’, Ze tieto
utoky Casto nie su obmedzené na konkrétnu geograficku oblast’ a predstavuju vysoké riziko
presahu, prispieva k ochrane celej Unie, a najmi jej vntitorného trhu a priemyslu ako celku,
zvysenie odolnosti susednych krajin a posilnenie ich kapacity u¢inne reagovat’ na
vyznamné kybernetické bezpecnostné incidenty a rozsiahle rovnocenné kybernetické
bezpecnostné incidenty. Takéto ¢innosti by mohli d’alej prispievat’ ku kybernetickej
diplomacii Unie. Tretie krajiny pridruZené k programu Digitalna Eurépa by preto mali mat’
moznost’ poziadat’ o podporu z rezervy EU na tGcely kybernetickej bezpeénosti na celom
ich uzemi alebo jeho casti, ak je to stanovené v dohode, prostrednictvom ktorej je tretia
krajina pridruzena k programu Digitadlna Eurdpa. Financovanie urcené pre tretie krajiny
pridruzené k programu Digitalna Eurdpa by mala podporit’ Unia v ramci prislugnych
partnerstiev a nastrojov financovania tychto krajin. Podpora by sa mala vztahovat’ na
sluzby v oblasti reakcie na vyznamné kybernetické bezpecnostné incidenty a rozsiahle
rovnocenné kybernetické bezpecnostné incidenty a v oblasti po¢iatocného zotavenia sa

z nich.
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Pri poskytovani podpory tretim krajindm pridruzenym k programu Digitalna Eurdpa by sa
mali uplatiovat’ podmienky stanovené v tomto nariadeni pre rezervu EU na téely
kybernetickej bezpecnosti a doveryhodnych poskytovatel'ov riadenych bezpecnostnych
sluzieb. Tretie krajiny pridruzené k programu Digitalna Eurépa by mali mat’ moznost’
poziadat’ o podporu z rezervy EU na Géely kybernetickej bezpe&nosti, ak st cielené
subjekty, pre ktoré Ziadaju o podporu z rezervy EU na G&ely kybernetickej bezpecnosti,
subjektmi posobiacimi v odvetviach s vysokou uroviou kritickosti alebo subjektmi
posobiacimi v inych kritickych odvetviach a ak zistené incidenty vedu k zdvaznym
naruseniam prevadzky alebo by mohli mat Giginky presahovania v Unii. Tretie krajiny
pridruzené k programu Digitdlna Eurdpa by mali byt’ opravnené na ziskanie podpory len
vtedy, ak sa takato podpora vyslovne stanovuje v dohode, prostrednictvom ktorej st
pridruZzené k programu Digitadlna Eur6pa. Okrem toho by takéto tretie krajiny mali zostat’
opravnené len vtedy, ak st splnené tri kritérid. Po prvé, tretia krajina by mala v plnej miere
dodrziavat’ prislusné podmienky uvedenej dohody. Po druhé, vzhl'adom na
komplementarnu povahu rezervy EU na tiely kybernetickej bezpeénosti tretia krajina mala
prijat’ primerané kroky na pripravu na vyznamné kybernetické bezpecnostné incidenty
alebo rozsiahle rovnocenné kybernetické bezpecnostné incidenty. Po tretie, poskytovanie
podpory z rezervy EU na G&ely kybernetickej bezpecnosti by malo byt v stlade s politikou
Unie vodi tejto krajine a celkovymi vztahmi s fiou, ako aj s inymi politikami Unie v oblasti
bezpecnosti. V kontexte postdenia suladu s uvedenim tretim kritériom by Komisia mala
konzultovat’ s vysokym predstavitelom o zostiladeni poskytovania takejto podpory so

spolo¢nou zahrani¢nou a bezpecnostnou politikou.

PE-CONS 94/1/24 REV 1 41

SK



(33)

Poskytovanie podpory tretim krajinam pridruzenym k programu Digitalna Eurépa méze
ovplyvnit vztahy s tretimi krajinami a bezpe&nostnu politiku Unie, a to aj v kontexte
spolo¢nej zahrani¢nej a bezpecnostnej politiky a spolo¢nej bezpecnostnej a obranne;j
politiky. Preto je vhodné, aby sa Rade udelili vykonavacie pravomoci s ciel'om povolit’ a
spresnit’ obdobie, pocas ktorého sa moze poskytovat’ takato podpora. Rada by mala konat’
na zaklade navrhu Komisie, pricom nélezite zohI'adni postdenie tychto troch kritérii
Komisiou. To isté¢ by malo platit’ pre obnovenia a navrhy na zmenu alebo zrusenie takychto
aktov. Ak sa Rada za vynimoc¢nych okolnosti domnieva, ze doslo k vyznamnej zmene
okolnosti v stuvislosti s tretim kritériom, Rada by mala mat’ moznost’ konat’ z vlastne;j
iniciativy a zmenit’ alebo zrusSit’ vykonavaci akt, bez ¢akania na navrh Komisie. Takéto
vyznamné zmeny si pravdepodobne vyziadaji naliehavé opatrenia, budi mat’
pravdepodobne mimoriadne ddlezité dosledky na vzt'ahy s tretimi krajinami a nebuda
vopred vyzadovat’ podrobné postdenie zo strany Komisie. Okrem toho by Komisia mala
spolupracovat’ s vysokym predstavitel'om, pokial’ ide o Ziadosti a podporu z tretich krajin
pridruzenych k programu Digitalna Eurdpa a vykonévanie podpory poskytovanej takymto
tretim krajindm. Komisia by mala zohl'adnit’ aj akékol'vek nazory, ktoré poskytla agenttra
ENISA v stuvislosti s takymito Ziadost'ami a podporou. Komisia by mala informovat’ Radu
o vysledku postdenia Ziadosti vratane prisluSnych ivah v tejto suvislosti a o nasadenych

sluzbach.
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(55)

V oznameni Komisie z 18. aprila 2023 o Akadémii kybernetickych zru€nosti sa uznal
nedostatok kvalifikovanych odbornikov. Takéto zru¢nosti st potrebné na dosiahnutie
cielov tohto nariadenia. Unia naliehavo potrebuje odbornikov so zrué¢nostami a
kompetenciami na predchddzanie kybernetickym utokom, ich odhalovanie a odradzanie od
nich a na obranu Unie vratane jej najkritickej3ej infrastruktiry pred takymito utokmi a na
zabezpecenie jej odolnosti. Na tento ucel je dolezité podporovat’ spolupracu medzi
zainteresovanymi stranami vratane sukromného sektora, akademickej obce a verejného
sektora. Rovnako délezZité je vytvorit’ synergie na vietkych tizemiach Unie, aby investicie
do vzdelavania a odbornej pripravy podporovali vytvaranie zaruk na zabranenie uniku
mozgov alebo rozsireniu nedostatku zru¢nosti v niektorych regiénoch viac ako v inych. Je
naliehavo potrebné odstranit’ nedostatok zru¢nosti v oblasti kybernetickej bezpecnosti s
osobitnym zameranim na znizenie rodovych rozdielov v pracovnej sile v oblasti
kybernetickej bezpecnosti s cielom podporit’ pritomnost’ Zien a ich ucast’ na navrhovani

digitalnej spravy.

V zaujme podpory inovécii na digitalnom jednotnom trhu je délezité posilnit’ vyskum a
inovéacie v oblasti kybernetickej bezpecnosti, aby sa prispelo k zvySeniu odolnosti
&lenskych §tatov a otvorenej strategickej autonomie Unie, ¢o st ciele tohto nariadenia.
Synergie st nevyhnutné na posilnenie spoluprace a koordindcie medzi r6znymi
zainteresovanymi stranami vratane suikromného sektora, ob¢ianskej spolo¢nosti a

akademickej obce.
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Toto nariadenie by malo zohl'adnit’ zavdzok stanoveny v spolo¢nom vyhléseni Eurépskeho
parlamentu, Rady a Komisie z 26. januara 2022 s ndzvom Eur6pske vyhlasenie o
digitalnych pravach a zésadach v digitdlnom desatro¢i na ochranu zaujmov nasich
demokracii, Pudi, podnikov a verejnych instittcii Unie pred kybernetickobezpeénostnymi
rizikami a pocitacovou kriminalitou vratane porusenia ochrany udajov a kradeze identity

alebo manipulacie s fiou.

S ciel'om doplnit’ urcité nepodstatné prvky tohto nariadenia by sa mala na Komisiu
delegovat’ pravomoc prijimat’ akty v stlade s ¢lankom 290 ZFEU s cielom spresnit’ druhy
a podet sluzieb reakcie potrebnych pre rezervu EU na uéely kybernetickej bezpe&nosti. Je
osobitne dolezité, aby Komisia pocas pripravnych prac uskutocnila prislusné konzultacie,
a to aj na Urovni expertov, a aby tieto konzultacie vykonavala v stilade so zasadami
stanovenymi v Medziinstitucionalnej dohode z 13. aprila 2016 o lep3ej tvorbe prava?’.
Predovsetkym v zaujme rovnakého zastipenia pri priprave delegovanych aktov sa vsetky
dokumenty dorucuju Eurépskemu parlamentu a Rade v rovnakom Case ako expertom

z ¢lenskych Statov, a experti Eurdpskeho parlamentu a Rady maja systematicky pristup na

zasadnutia skupin expertov Komisie, ktoré sa zaoberaju pripravou delegovanych aktov.

20

U.v. EUL 123, 12.5.2016, s. 1, ELI: http://data.europa.cu/eli/agree_interinstit/2016/512/0j.
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(60)

V zaujme zabezpecenia jednotnych podmienok vykondvania tohto nariadenia by sa mali na
Komisiu preniest’ vykonavacie pravomoci s cielom d’alej spresnit’ podrobné proceduralne
dojednania pridel'ovania podpornych sluzieb rezervy EU na uéely kybernetickej
bezpecnosti. Uvedené pravomoci by sa mali vykonavat’ v stlade s nariadenim Eurdpskeho

parlamentu a Rady (EU) &. 182/201121,

Bez toho, aby boli dotknuté pravidla tykajuce sa roéného rozpoétu Unie podl'a zmliv, by
Komisia mala pri posudzovani rozpoctovych a persondlnych potrieb agentary ENISA

zohl'adnit’ povinnosti vyplyvajuce z tohto nariadenia.

Komisia by mala pravidelne vykonévat’ hodnotenie opatreni stanovenych v tomto
nariadeni. Prvé takéto hodnotenie by sa malo uskuto¢nit’ v prvych dvoch rokoch po dni
nadobudnutia u¢innosti tohto nariadenia a potom aspon kazdé¢ Styri roky, pricom sa
zohl'adni nacasovanie revizie viacro¢ného finanéného ramca stanoveného podla ¢lanku
312 ZFEU. Komisia by mala predlozit’ spravu o dosiahnutom pokroku Eurépskemu
parlamentu a Rade. S ciel'om posudit’ r6zne pozadované prvky vratane rozsahu informacii
zdiel'anych v rdmci eurdpskeho systému varovania o kybernetickej bezpecnosti by sa
Komisia mala opierat’ vylu¢ne o informacie, ktoré su 'ahko dostupné alebo poskytnuté
dobrovol'ne. VzhI'adom na geopoliticky vyvoj a s cielom zabezpecit’ kontinuitu a d’alsi
rozvoj opatreni stanovenych v tomto nariadeni po roku 2027 je dolezité, aby Komisia
vyhodnotila potrebu pridelit’ primerany rozpocet vo viacro¢nom finanénom ramci na roky

2028 az 2034.

21

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 182/2011 zo 16. februara 2011, ktorym
sa ustanovuju pravidla a vSeobecné zdsady mechanizmu, na zaklade ktorého ¢lenské Staty
kontrolujii vykonavanie vykonavacich pravomoci Komisie (U. v. EU L 55, 28.2.2011, s. 13,
ELI: https://eur-lex.europa.eu/eli/reg/2011/182/0j).
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(61) Ked’Ze ciele tohto nariadenia, a to posilnenie konkurenéného postavenia priemyslu a
sluzieb v Unii v celom digitalnom hospodarstve a prispievanie k technologickej suverenite
a otvorenej strategickej autonoémii Unie v oblasti kybernetickej bezpe¢nosti, nie je mozné
uspokojivo dosiahnut’ na arovni ¢lenskych statov, ale z dovodov rozsahu alebo dosledkov
¢innosti ich mozno lepsie dosiahnut na arovni Unie, moZe Unia prijat’ opatrenia v sulade
so zasadou subsidiarity stanovenou v &lanku 5 Zmluvy o EU. V sulade so zasadou
proporcionality podl'a uvedeného ¢lanku toto nariadenie neprekracuje ramec nevyhnutny

na dosiahnutie uvedenych ciel'ov,

PRIJALI TOTO NARIADENIE:
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Kapitola 1

Vseobecné ustanovenia

Clanok 1

Predmet upravy a ciele

Tymto nariadenim sa stanovuju opatrenia na posilnenie kapacit v Unii na odhal'ovanie

kybernetickych hrozieb a incidentov, pripravu a reakciu na ne, najmi zriadenim:

a)

b)

celoeurdpske;j siete kybernetickych centier (d’alej len ,,eurépsky systém varovania
pred kybernetickobezpecnostnymi hrozbami*) s cielom vybudovat’ a posilnit’

spdsobilosti koordinovaného odhal'ovania a spoloc¢nej situa¢nej informovanosti;

mechanizmu na rieSenie kybernetickobezpecnostnych nudzovych situdcii s cielom
ML I r . 4 4 r . r v r
podporit’ ¢lenské Staty pri priprave na vyznamné kybernetické bezpecnostné
incidenty a rozsiahle kybernetické bezpecnostné incidenty a podporit’ inych
pouzivatel'ov pri reakcii na vyznamné kybernetické bezpecnostné incidenty a
rozsiahle rovnocenné kybernetické bezpecnostné incidenty, pri ich zmierfiovani a

zacCati zotavenia sa z nich;

europskeho mechanizmu preskiimania kybernetickych incidentov, ktory bude sluzit’
na skiimanie a posudzovanie vyznamnych kybernetickych bezpec¢nostnych

incidentov alebo rozsiahlych kybernetickych bezpecnostnych incidentov.
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Tymto nariadenim sa sleduju vSeobecné ciele posilnit’ konkurenéné postavenie priemyslu a
sluzieb v Unii v celom digitdlnom hospodarstve vratane mikropodnikov a malych a
strednych podnikov, ako aj startupov, a prispiet’ k technologickej suverenite a otvorene;j
strategickej autonoémii Unie v oblasti kybernetickej bezpe¢nosti, a to aj podporou inovacii
na digitalnom jednotnom trhu. Tieto ciele sleduje posiliiovanim solidarity na Grovni Unie,
posilnovanim ekosystému kybernetickej bezpecnosti, zvySovanim kybernetickej odolnosti
¢lenskych Statov a rozvijanim zruc¢nosti, know-how, schopnosti a kompetencii pracovnej

sily v suvislosti s kybernetickou bezpecnost'ou.

Vseobecné ciele uvedené v odseku 2 sa dosahuju prostrednictvom tychto Specifickych

cielov:

a)  posilnit’ spoloéné koordinované sposobilosti Unie a spolo¢nu situacnu

informovanost’ v oblasti odhalovania kybernetickych hrozieb a incidentov;

b)  posilnit’ pripravenost’ subjektov pdsobiacich v odvetviach s vysokou troviiou
kritickosti alebo subjektov pdsobiacich v inych kritickych odvetviach v celej Unii
a posilnit’ solidaritu rozvojom koordinovaného testovania pripravenosti a
posilnenych kapacit reakcie a zotavenia na rieSenie vyznamnych kybernetickych
bezpecnostnych incidentov, rozsiahlych kybernetickych bezpecnostnych incidentov
alebo rozsiahlych rovnocennych kybernetickych bezpec¢nostnych incidentov vratane
moznosti spristupnit’ podporu Unie tykajucu sa reakcie na kybernetické bezpednostné

incidenty tretim krajindm pridruzenym k programu Digitalna Europa;
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¢)  zvysit odolnost Unie a prispiet k u¢innej reakcii prostrednictvom skiimania
a posudzovania vyznamnych kybernetickych bezpecnostnych incidentov alebo
rozsiahlych kybernetickych bezpe¢nostnych incidentov vratane ziskavania poznatkov

a vo vhodnych pripadoch odportcani.

Opatrenia v ramci tohto nariadenia sa vykonavaju s nalezitym ohl'adom na pravomoci
&lenskych $tatov a dopiiiaju Ginnosti siete jednotiek CSIRT, siete EU-CyCLONe a skupiny

pre spolupracu v oblasti sietovej a informacnej bezpecnosti.

Tymto nariadenim nie st dotknuté zdkladné funkcie Statu ¢lenskych Statov vratane
zabezpecCovania Uzemne;j celistvosti Statu, udrziavania verejného poriadku a
zabezpecovania narodnej bezpecnosti. Predovsetkym narodna bezpecnost’ ostava vo

vylucnej zodpovednosti kazdého ¢lenského Statu.

Zdielanie alebo vymena informécii podl'a tohto nariadenia, ktoré su doverné podl'a
predpisov Unie alebo vnutro§tatnych predpisov, by sa mala zazit' na informécie, ktoré su
relevantné a primerané ucelu tohto zdiel'ania alebo vymeny. Takymto zdiel'anim alebo
vymenou informadcii sa zachovava dovernost’ informdcii a chrania sa bezpe€nostné

a obchodné zaujmy dotknutych subjektov. Nezahtiia to poskytovanie informaécii, ktorych
zverejnenie by bolo v rozpore so zdkladnymi zaujmami ¢lenskych Statov v oblasti narodnej

bezpecnosti, verejnej bezpecnosti alebo obrany.
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Clanok 2

Vymedzenie pojmov
Na ucely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1. »cezhrani¢né kybernetické centrum*® je platforma s ucastou viacerych krajin zriadena
pisomnou dohodou o konzorciu, ktorou sa v koordinovanej siet'ovej Struktare spajaju
narodné kybernetické centra aspon z troch ¢lenskych Statov, a ktora je uréena na zlepSenie
monitorovania, odhalovania a analyzy kybernetickych hrozieb na
predchadzanie incidentom a na podporu tvorby spravodajskych informacii o
kybernetickych hrozbach, najmi prostrednictvom vymeny relevantnych udajov
a informacii, vo vhodnych pripadoch anonymizovanych, ako aj prostrednictvom zdiel’ania
najmodernejsich nastrojov a spolo¢ného rozvoja spdsobilosti v oblasti odhal'ovania
kybernetickych hrozieb, ich analyzy, prevencie a ochrany pred nimi v déveryhodnom

prostredi;

2. ,hostiteI'ské konzorcium* je konzorcium zlozené zo zac¢astnenych Elenskych Statov , ktoré
stihlasili so zriadenim cezhrani¢ného kybernetického centra a s prispievanim na tcely
nadobudnutia néstrojov, infraStruktary alebo sluZieb pre cezhrani¢né kybernetické centrum

a na jeho prevadzku;

3. ,jednotka CSIRT* je jednotka CSIRT urcenad alebo zriadena podl'a ¢lanku 10 smernice
(EU) 2022/2555;

4. ,,subjekt“ je subjekt v zmysle vymedzenia v ¢lanku 6 bode 38 smernice (EU) 2022/2555;
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5. ,»subjekty pdsobiace v odvetviach s vysokou troviiou kritickosti* st druhy subjektov
uvedené v prilohe I k smernici (EU) 2022/2555;
6. ,»subjekty pdsobiace v inych kritickych odvetviach* su druhy subjektov uvedené v prilohe
IT k smernici (EU) 2022/2555;
7. ,riziko® je riziko v zmysle vymedzenia v ¢lanku 6 bode 9 smernice (EU) 2022/2555;
8. ,kybernetickd hrozba* je kyberneticka hrozba v zmysle vymedzenia v ¢lanku 2 bode 8
nariadenia (EU) 2019/881;
0. incident* je incident v zmysle vymedzenia v ¢lanku 6 bode 6 smernice (EU) 2022/2555;
10. ,vyznamny kyberneticky bezpe¢nostny incident” je incident, ktory spiiia kritéria stanovené
v &lanku 23 ods. 3 smernice (EU) 2022/2555;
11. »zavazny incident je zdvazny incident v zmysle vymedzenia v ¢lanku 3 bode 8 nariadenia
Eurépskeho parlamentu a Rady (EU, Euratom) 2023/284122;
12. ,rozsiahly kyberneticky bezpecnostny incident® je rozsiahly kyberneticky incident
v zmysle vymedzenia v ¢lanku 6 bode 7 smernice (EU) 2022/2555;
= Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2023/2841 z 13. decembra 2023,
ktorym sa stanovujii opatrenia na zabezpecenie vysokej spolocnej urovne kyberneticke;
bezpecnosti v instituciach, organoch, uradoch a agentirach Unie (U. v. EU L, 2023/2841,
18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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13.

14.

15.

16.

17.

,rozsiahly rovnocenny kyberneticky bezpecnostny incident™ je v pripade institlcii,
organov, tiradov a agentir Unie zavazny incident a v pripade tretich krajin pridruzenych k
programu Digitalna Eurdpa incident, ktory spdsobi narusenie na urovni presahujuce;]
schopnost’ dotknutej tretej krajiny pridruzenej k programu Digitalna Eurdpa reagovat’ na

tento incident;

,»tretia krajina pridruzend k programu Digitalna Eurdpa® je tretia krajina, ktora je zmluvnou
stranou dohody s Uniou, ktora jej umoziiuje Gi¢ast’ na programe Digitélna Eurdpa podla

&lanku 10 nariadenia (EU) 2021/694;

,verejny obstaravatel je Komisia alebo v rozsahu, v akom bola prevadzka a sprava
rezervy EU na G&ely kybernetickej bezpe¢nosti zverend agentire ENISA podl'a ¢lanku 14
ods. 5, agentiira ENISA;

,»poskytovatel riadenych bezpecnostnych sluzieb* je poskytovatel’ riadenych
bezpeénostnych sluzieb v zmysle vymedzenia v &lanku 6 bode 40 smernice (EU)

2022/2555;

,»doveryhodni poskytovatelia riadenych bezpecnostnych sluzieb* st poskytovatelia
riadenych bezpeénostnych sluzieb, ktori st vybrati a zaradeni do rezervy EU na tcely

kybernetickej bezpecnosti v stilade s ¢lankom 17.
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Kapitola 11
Europsky systém varovania pred kybernetickobezpe¢nostnymi

hrozbami

Clanok 3

Zriadenie europskeho systemu varovania pred kybernetickobezpecnostnymi hrozbami

1. Zriad’uje sa europsky systém varovania pred kybernetickobezpe¢nostnymi hrozbami na
podporu rozvoja pokrogilych sposobilosti Unie v oblasti odhal'ovania, analyzy a
spraciivania udajov v suvislosti s kybernetickymi hrozbami a na predchadzanie incidentom
v Unii, ktory je celoeurdpskou sietou infrastruktary, ktort tvoria narodné kybernetické

centrd a cezhrani¢né kybernetické centra, ktor¢ sa pripajaja dobrovolne.
2. Europsky systém varovania pred kybernetickobezpecnostnymi hrozbami:

a)  prispieva k lepSej ochrane pred kybernetickobezpecnostnymi hrozbami a k reakciam
na ne podporou a spolupracou s prisluSnymi subjektmi, najma s jednotkami CSIRT,
siet'ou jednotiek CSIRT, sietou EU-CyCLONe a prisluSnymi orgdnmi ur¢enymi
alebo zriadenymi podl’a ¢lanku 8 ods. 1 smernice (EU) 2022/2555, a posiliiuje ich

sposobilosti;

b)  zhromaZd'uje relevantné udaje a informdacie o kybernetickych hrozbach a incidentoch
z r0znych zdrojov v rdmci cezhrani¢nych kybernetickych centier a zdiel’a
analyzované alebo sthrnné informécie prostrednictvom cezhrani¢nych

kybernetickych centier, v relevantnych pripadoch so sietou jednotiek CSIRT;

PE-CONS 94/1/24 REV 1 53
SK



c)  zhromazd'uje a podporuje tvorbu vysokokvalitnych vyuzitelnych informécii a
spravodajskych informacii o kybernetickych hrozbach, pri¢om pouziva
najmodernejsie nastroje a pokrocilé technoldgie a zdiel’a tieto informacie a

spravodajské informacie o kybernetickych hrozbach;

d) prispieva k posilneniu koordinovaného odhal'ovania kybernetickych hrozieb a
spolo¢nej situa¢nej informovanosti v celej Unii a k vydavaniu varovani, a to v

relevantnych pripadoch aj poskytovanim konkrétnych odporucani subjektom;

e)  poskytuje sluzby a &innosti pre komunitu v oblasti kybernetickej bezpeénosti v Unii
vratane prispievania k rozvoju pokrocilych nastrojov a technologii, ako st umela

inteligencia a nastroje analyzy udajov.

3. Opatrenia, ktorymi sa vykonava eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami, sa podporuji financovanim z programu Digitdlna

Eurdpa a vykonavaj sa v sulade s nariadenim (EU) 2021/694, najmi s jeho $pecifickym

cielom 3.
Cldanok 4
Narodné kybernetické centra
1. Ak sa €lensky §tat rozhodne zicCastnit’ sa na eurépskom systéme varovania pred

kybernetickobezpecnostnymi hrozbami, ur¢i alebo v prislusnych pripadoch zriadi narodné

kybernetické centrum na cely tohto nariadenia.
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Narodné kybernetické centrum je jedinym subjektom, ktory podlieha pravomoci ¢lenského
Statu. Moze to byt jednotka CSIRT alebo v prislusnych pripadoch vnutrostatny orgén pre
riadenie kybernetickych kriz alebo iny prislusny organ urceny alebo zriadeny podl'a ¢lanku

8 ods. 1 smernice (EU) 2022/2555, alebo iny subjekt. Narodné kybernetické centrum musi:

a)  mat sposobilost’ konat’ ako referencny bod a brana pre d’alSie verejné a sukromné
organizacie na vnutrostatnej urovni na Ucely zhromazd'ovania a analyzovania
informacii o kybernetickych hrozbach a incidentoch a prispievat’ k cezhranicnému

kybernetickému centru, ako sa uvadza v ¢lanku 5; a

b) byt schopné odhalovat’, zhromazd’ovat’ a analyzovat’ idaje a informacie relevantné
pre kybernetické hrozby a incidenty, ako st napriklad spravodajské informacie o
kybernetickych hrozbach, a to najméa vyuzivanim najmodernejsich technologii, s

cielom predchadzat’ incidentom.

V ramci funkcii uvedenych v odseku 2 tohto ¢lanku mo6zu narodné kybernetické centra
spolupracovat’ so subjektmi sukromného sektora na vymene relevantnych udajov a
informécii na ti€ely odhal'ovania a prevencie kybernetickych hrozieb a incidentov, a to aj s
odvetvovymi a medziodvetvovymi komunitami kI"aiovych a ddlezitych subjektov, ako sa
uvadza v ¢lanku 3 smernice (EU) 2022/2555. Vo vhodnych pripadoch a v stlade s pravom
Unie a vnutrotatnym pravom, informacie pozadované alebo prijaté narodnymi

kybernetickymi centrami moZu zahfnat’ Gdaje z telemetrie, senzorov a logovania.

Clensky $tat vybrany podla ¢lanku 9 ods. 1 sa zaviaZe poziadat’ svoje narodné

kybernetické centrum o Gcast’ na cezhrani¢nom kybernetickom centre.
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Clanok 5

Cezhranicné kybernetické centra

1. Ak su asponi tri Clenské Staty odhodlané zabezpecit', aby ich narodné kybernetické centra
spolupracovali na koordinacii svojich ¢innosti v oblasti odhal'ovania a monitorovania
kybernetickych hrozieb, tieto lenské Staty mozu na ticely tohto nariadenia zriadit’

hostitel'ské konzorcium.

2. Hostitel'ské konzorcium je zlozené z najmenej troch zucastnenych ¢lenskych §tatov, ktoré
stihlasili so zriadenim cezhrani¢ného kybernetického centra a s prispievanim na ucely
nadobudnutia nastrojov, infrastruktury alebo sluzieb pre cezhrani¢né kybernetické centrum

a na jeho prevadzku, v sulade s odsekom 4.

3. Ak sa hostitel'ské konzorcium vyberie v stlade s ¢lankom 9 ods. 3, jeho ¢lenovia uzavra

pisomnu dohodu o konzorciu, ktora:

a)  stanovuje vnutorné mechanizmy na vykonéavanie dohody o hostovani a pouzivani

uvedenej v ¢lanku 9 ods. 3;
b)  zriad’uje cezhrani€né kybernetické centrum hostitel'ského konzorcia; a

c)  zahfila osobitné doloZky poZadované podl'a ¢lanku 6 ods. 1 a 2.
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Cezhrani¢né kybernetické centrum je platforma viacerych krajin zriadena pisomnou
dohodou o konzorciu, ako sa uvadza v odseku 3. Do koordinovanej Struktury siete spaja
narodné kybernetické centra ¢lenskych statov hostitel'ského konzorcia. Je navrhnuté na
zlepsenie monitorovania, odhal'ovania a analyzy kybernetickych hrozieb, predchadzanie
incidentom a podporu ziskavania spravodajskych informacii o kybernetickych hrozbach,
najma prostrednictvom vymeny relevantnych udajov a informécii, vo vhodnych pripadoch
anonymizovanych, ako aj prostrednictvom spolo¢ného vyuzivania najmodernejSich
nastrojov a spolo¢ného rozvoja sposobilosti v oblasti odhal'ovania kybernetickych hrozieb,

ich analyzy, prevencie a ochrany pred nimi v doveryhodnom prostredi.

Cezhrani¢né kybernetické centrum je na pravne ucely zastupované clenom
zodpovedajuceho hostitel'ského konzorcia, ktory kona ako koordinator, alebo hostitel'skym
konzorciom, ak ma pravnu subjektivitu. Zodpovednost’ za dodrziavanie tohto nariadenia a
dohody o host'ovani a pouzivani zo strany cezhrani¢ného kybernetického centra sa urci v

pisomnej dohode o konzorciu uvedenej v odseku 3.

Clensky $tat sa moZe pripojit’ k existujucemu hostitel'skému konzorciu so suhlasom ¢lenov
hostitel'ského konzorcia. Pisomné dohoda o konzorciu uvedend v odseku 3 a dohoda o
host’ovani a pouzivani sa zodpovedajucim spdésobom upravia. Toto nema vplyv na
vlastnicke prava Eurdpskeho centra priemyselnych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti (d’alej len ,,ECCC*) na nastroje,
infrastrukturu alebo sluzby, ktoré boli uz spolo¢ne obstarané s tymto hostitel'skym

konzorciom.
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Clanok 6

Spolupraca a zdielanie informdcii v ramci cezhranicnych kybernetickych centier a medzi nimi

1. Clenovia hostitel'ského konzorcia zabezpeéia, aby ich narodné kybernetické centra v
sulade s pisomnou dohodou o konzorciu uvedenou v ¢lanku 5 ods. 3 zdiel’ali relevantné
informadcie, vo vhodnych pripadoch anonymizované, ako napriklad informacie tykajice sa
kybernetickych hrozieb, udalosti odvratenych v poslednej chvili, zranitel'nosti, technik
a postupov, indikatorov kompromitécie, nepriatel'skych taktik, informacii Specifickych pre
jednotlivé hrozby a aktérov, vystrah a odporacani tykajacich sa konfiguracie
kybernetickych bezpecnostnych nastrojov na odhalovanie kybernetickych utokov, medzi

sebou v ramci cezhrani¢ného kybernetického centra, ak takéto zdiel'anie informaécii:

a)  podporuje a zlepSuje odhalovanie kybernetickych hrozieb a posiliiuje sposobilosti
siete jednotiek CSIRT predchadzat’ incidentom a reagovat’ na ne alebo zmierfiovat’

ich vplyv;

b)  zvySuje uroven kybernetickej bezpecnosti, napriklad zvySovanim informovanosti
o kybernetickych hrozbach, obmedzovanim alebo zabrafiovanim moZnosti Sirenia
takychto hrozieb, podporou celej skaly obrannych spdsobilosti, ndpravou
zranitel'nosti a zverejiiovanim informaécii o nich, odhalovanim hrozieb, technikami
na zamedzenie ich Sirenia a na predchadzanie tymto hrozbam, stratégiami
zmiernovania, fdzami reakcie a zotavenia sa alebo podporou spolo¢ného vyskumu

hrozieb verejnymi a sukromnymi subjektmi.
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2. Pisomnou dohodou o konzorciu uvedenou v ¢lanku 5 ods. 3 sa stanovuju:

a)  zavizok zabezpecit medzi ¢lenmi hostitel'ského konzorcia zdiel'anie informacii
uvedenych v odseku 1 a podmienky, na zdklade ktorych sa tieto informacie maja

zdiel’at’;

b)  ramec riadenia, ktorym sa objasniuje a stimuluje zdiel'anie relevantnych informacii
vSetkymi ucastnikmi, vo vhodnych pripadoch anonymizovanych, ako sa uvadza v

odseku;

c) ciele v suvislosti s prispievanim k vyvoju pokrocilych néstrojov a technologii, ako

napriklad umelej inteligencie a nastrojov analyzy udajov.

V pisomnej dohode o konzorciu sa moze stanovit,, ze informacie uvedené v odseku 1 sa

maju zdiel'at’ v stilade s prdvom Unie a vnuatroStatnym pravom.

3. Cezhrani¢né kybernetické centra uzatvaraji medzi sebou dohody o spolupraci, v ktorych sa
urcia zasady interoperability a zdiel'ania informacii medzi cezhrani¢nymi kybernetickymi
centrami. Cezhrani¢né kybernetické centra informuji Komisiu o uzavretych dohodach o

spolupraci.
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Zdiel'anie informacii, ako sa uvadza v odseku 1, medzi cezhrani¢nymi kybernetickymi
centrami sa zabezpecuje vysokou troviou interoperability. Na podporu takejto
interoperability agentiira ENISA v tizkej spolupréci s Komisiou bez zbyto¢ného odkladu a
v kazdom pripade do ... [12 mesiacov odo dila nadobudnutia u¢innosti tohto nariadenia]
vydé usmernenia pre interoperabilitu, v ktorych sa spresnia najmé formaty a protokoly na
zdiel'anie informacii, pricom zohl'adni medzinarodné normy a najlepsSie postupy, ako aj
fungovanie akychkol'vek zriadenych cezhrani¢nych kybernetickych centier. Poziadavky na
interoperabilitu stanovené v dohodach o spolupraci cezhrani¢nych kybernetickych centier

vychadzaju z usmerneni vydanych agenturou ENISA.

Clanok 7

Spoluprdca a zdielanie informdcii so sietami na urovni Unie

Cezhrani¢né kybernetické centra a siet’ jednotiek CSIRT uzko spolupracuji najmé na Gcely
zdiel'ania informacii. Na tento ¢el sa dohodnu na proceduralnych dojednaniach tykajucich
sa spoluprace a zdiel'ania relevantnych informacii a bez toho, aby bol dotknuty odsek 2, na

druhoch informacii, ktoré sa maju zdiel'at’.

Ak cezhrani¢né kybernetické centra ziskaju informadcie tykajice sa potencialneho alebo
prebiehajuceho rozsiahleho kybernetického bezpecnostného incidentu, na ucely spolocnej
situacnej informovanosti zabezpecia, aby sa relevantné informécie, ako aj v€asné
varovania bez zbyto¢ného odkladu poskytli organom clenskych Statov a Komisii

prostrednictvom siete EU-CyCLONe a siete jednotiek CSIRT.
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Clanok 8

Bezpecnost

Clenské $taty, ktoré sa zadastiiuju na euroépskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami, zaistia vysokt uroven kybernetickej bezpecnosti
vratane dovernosti a bezpecnosti udajov, ako aj fyzickej bezpecnosti infrastruktary
europskeho systému varovania pred kybernetickobezpecnostnymi hrozbami a zaistia
primerané spravovanie a kontrolu siete takym spdsobom, aby bola chranena pred hrozbami
a aby bola zaistend jej bezpecnost’ a bezpecnost’ systémov vratane bezpecnosti tdajov a

informadcii, ktoré sa zdiel'aju prostrednictvom siete.

Clenské §taty, ktoré sa z&astiiuju na eurdpskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami, zabezpecia, aby zdiel'anie informacii uvedenych v
¢lanku 6 ods. v ramci eurdpskeho systému varovania pred kybernetickobezpecnostnymi
hrozbami so ziadnym inym subjektom ako organom verejnej moci alebo subjektom
&lenského $tatu nemalo negativny vplyv na bezpe¢nostné zaujmy Unie alebo ¢lenskych

Statov.
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Clanok 9

Financovanie eurdopskeho systému varovania pred kybernetickobezpecnostnymi hrozbami

Na zéklade vyzvy na vyjadrenie zaujmu pre Clenské Staty, ktoré maja v umysle zucastnit’
sa na eurdpskom systéme varovania pred kybernetickobezpecnostnymi hrozbami centrum
ECCC vyberie ¢lenské staty, ktoré sa spolu s centrom ECCC zucastnia spolo¢ného
obstaravania nastrojov, infrastruktiry alebo sluzieb s ciel'om zriadit’ alebo posilnit’
sposobilosti narodnych kybernetickych centier urenych alebo zriadenych podla clanku 4
ods. 1. Centrum ECCC moéZe udel'ovat’ vybranym ¢lenskym Statom granty na financovanie
prevadzky takychto nastrojov, infratruktiry alebo sluZieb. Finanény prispevok Unie
pokryva najviac 50 % obstaravacich nakladov na néstroje, infrastruktaru alebo sluzby

a najviac 50 % prevadzkovych nakladov. Vybrané ¢lenské Staty pokryju zvys$né naklady.
Pred spustenim postupu nadobudnutia nastrojov, infrastruktury alebo sluzieb centrum
ECCC a vybrané ¢lenské staty uzavri dohodu o hostovani a pouzivani, ktorou sa upravuje

pouzivanie nastrojov, infrastruktiry alebo sluzieb.

Ak narodné kybernetické centrum ¢lenského Statu nie je i€astnikom cezhrani¢ného
kybernetického centra do dvoch rokov odo diia nadobudnutia nastrojov, infrastruktary
alebo sluzieb alebo od datumu, ked’ dostalo grantové financovanie, podl'a toho, ¢o nastane
skor, tento &lensky $tat nie je opravneny na d’alsiu podporu Unie podra tejto kapitoly,

pokial’ sa nepripoji k cezhrani¢énému kybernetickému centru.
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V nadviznosti na vyzvu na vyjadrenie zaujmu centrum ECCC vyberie hostitel'ské
konzorcium na cely ucasti na spolocnom obstardvani nastrojov, infrastruktary alebo
sluzieb s centrom ECCC. Na financovanie prevadzky tychto nastrojov, infraStruktary alebo
sluzieb méze centrum ECCC udelit hostitel'skému konzorciu grant. Finan¢ny prispevok
Unie pokryva najviac 75 % obstaravacich nakladov na nastroje, infrastruktir alebo sluzby
a najviac 50 % prevadzkovych nakladov. HostiteI'ské konzorcium pokryva zvysné naklady.
Pred spustenim postupu nadobudnutia néstrojov, infrastruktary alebo sluzieb centrum
ECCC a hostitel'ské konzorcium uzavru dohodu o hostovani a pouzivani, ktorou sa

upravuje pouzivanie nastrojov, infrastruktury alebo sluzieb.

Centrum ECCC pripravi asponi kazd¢ dva roky mapovanie potrebnych néstrojov,
infraStruktury alebo sluzieb a primeranej kvality na zriadenie alebo posilnenie sposobilosti
narodnych kybernetickych centier a cezhrani¢nych kybernetickych centier a ich
dostupnosti, a to aj od pravnych subjektov usadenych alebo povazovanych za usadené v
¢lenskych Statoch a kontrolovanych ¢lenskymi S$tatmi alebo Statnymi prislusnikmi
¢lenskych $tatov. Pri priprave mapovania centrum ECCC konzultuje so sietou jednotiek
CSIRT, vSetkymi existujiicimi cezhrani¢nymi kybernetickymi centrami, agentirou ENISA

a Komisiou.
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Kapitola 111
Mechanizmus na rieSenie kybernetickobezpeénostnych nidzovych

situacii

Clanok 10

Zriadenie mechanizmu na riesSenie kybernetickobezpecnostnych nudzovych situdcii

1. Zriad’'uje sa mechanizmus na rieSenie kybernetickobezpecnostnych niidzovych situacii
(dalej len ,,mechanizmus®) s cielom podporovat’ zlep§ovanie odolnosti Unie vogi
kybernetickym hrozbam a pripravu, v duchu solidarity, na kratkodoby vplyv vyznamnych
kybernetickych bezpecnostnych incidentov, rozsiahlych kybernetickych bezpecnostnych
incidentov a rozsiahlym rovnocennych kybernetickych bezpecnostnych incidentov a jeho

zmiernovanie.

2. V pripade ¢lenskych Statov sa opatrenia v ramci mechanizmu na rieSenie
kybernetickobezpecnostnych nidzovych situdcii poskytuju na poziadanie a dopliaji usilie
a opatrenia ¢lenskych $tatov s cielom pripravit’ sa na incidenty, reagovat’ na ne a zotavit’ sa

z nich.

3. Opatrenia, ktorymi sa vykonava mechanizmus na rieSenie kybernetickobezpecnostnych
nudzovych situdcii, sa podporia financovanim z programu Digitadlna Eurdpa a vykonavaju

sa v stlade s nariadenim (EU) 2021/694, najmi s jeho $pecifickym cielom 3.

4. Opatrenia v ramci mechanizmu na rieSenie kybernetickobezpecnostnych nudzovych
situacii sa vykonévaji predovsetkym prostrednictvom centra ECCC v stilade s nariadenim
(EU) 2021/887. Opatrenia, ktorymi sa vykonava rezerva EU na G&ely kybernetickej
bezpecnosti uvedend v ¢lanku 11 pism. b) tohto nariadenia, v§ak vykonava Komisia

a agentura ENISA.
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Clanok 11
Druhy opatreni

Mechanizmom na rieSenie kybernetickobezpecnostnych nidzovych situécii sa podporuju tieto

druhy opatreni:
a) opatrenia v oblasti pripravenosti, a to:

1)  koordinované testovanie pripravenosti subjektov pdsobiacich v odvetviach s vysokou

urovilou kritickosti v celej Unii, ako sa uvadzaja v €lanku 12;

i1)  iné opatrenia v oblasti pripravenosti pre subjekty pdsobiace v odvetviach s vysokou
uroviou kritickosti alebo subjekty pdsobiace v inych kritickych odvetviach, ako sa

uvadza v ¢lanku 13;

b) opatrenia , ktorymi sa podporuje reakcia na vyznamné kybernetické bezpecnostné
incidenty, rozsiahle kybernetické bezpecnostné incidenty alebo rozsiahle rovnocenné
kybernetické bezpecnostné incidenty a za¢ina zotavenie sa z nich a ktoré maju poskytovat
doveryhodni poskytovatelia riadenych bezpecnostnych sluzieb, ktori sa zii€astiiuji na

rezerve EU na ucely kybernetickej bezpe¢nosti zriadenej podl'a élanku 14;

C) opatrenia podporujlice vzajomnu pomoc, ako sa uvadza v ¢lanku 18.
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Clanok 12

Koordinované testovanie pripravenosti subjektov

Mechanizmus na rieSenie kybernetickobezpecnostnych nidzovych situacii podporuje
dobrovol'né koordinované testovanie pripravenosti subjektov pdsobiacich v odvetviach

s vysokou uroviiou kritickosti.

Koordinované testovanie pripravenosti moze pozostavat’ z ¢innosti pripravenosti, ako su

napriklad penetracné testovanie, a posudzovania hrozieb.

Podpora opatreni v oblasti pripravenosti podl’a tohto ¢lanku sa poskytuje ¢lenskym Statom
predovsetkym vo forme grantov a za podmienok stanovenych v prislusnych pracovnych

programoch uvedenych v ¢lanku 24 nariadenia (EU) 2021/694.

Komisia na tcely podpory koordinovaného testovania pripravenosti subjektov uvedené¢ho
v &lanku 11 pism. a) bodu i) tohto nariadenia v celej Unii po konzultacii so skupinou pre
spolupracu v oblasti sietovej a informacnej bezpecnosti, so sietou EU-CyCLONe

a s agenturou ENISA identifikuje spomedzi odvetvi s vysokou troviiou kritickosti
uvedenych v prilohe I k smernici (EU) 2022/2555 dotknuté odvetvia alebo pododvetvia,
pre ktoré sa moze vydat’ vyzva na udelenie grantov. Ucast’ &lenskych $tatov na tychto

vyzvach na predkladanie nadvrhov je dobrovolna.

Pri urcovani odvetvi alebo pododvetvi uvedenych v odseku 4 Komisia zohl'adni

koordinované posudenia rizik a testovanie odolnosti na tirovni Unie a ich vysledky.
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Skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti v spolupraci s
Komisiou, vysokym predstavitelom Unie pre zahraniéné veci a bezpenostnu politiku
(dalej len ,,vysoky predstavitel*) a agentirou ENISA a v ramci jej mandatu so sietou EU-
CyCLONe vypracuje spolocné scenare rizik a metodiky pre koordinované testovanie
pripravenosti uvedené v ¢lanku 11 pism. a) bode 1) a vo vhodnych pripadoch pre iné

opatrenia v oblasti pripravenosti uvedené v pismene a) bode ii) uvedeného ¢lanku.

Ak sa subjekt posobiaci v odvetvi s vysokou uroviiou kritickosti dobrovol'ne zi¢astiiuje na
koordinovanom testovani pripravenosti a vysledkom tohto testovania si odporacania
konkrétnych opatreni, ktoré by zicastneny subjekt mohol zaclenit’ do planu napravy, organ
¢lenského Statu zodpovedny za koordinované testovanie pripravenosti vo vhodnych
pripadoch preskiima opatrenia prijaté zacastnenymi subjektmi v nadvéznosti na uvedené

opatrenia s cielom posilnit’ pripravenost’.

Clanok 13

Iné opatrenia v oblasti pripravenosti

Mechanizmus na rieSenie kybernetickobezpecnostnych nidzovych situacii podporuje
opatrenia v oblasti pripravenosti, na ktoré sa nevzt'ahuje ¢lanok 12. Takéto opatrenia
zahffiaju opatrenia v oblasti pripravenosti pre subjekty v odvetviach, ktoré neboli uréené na
koordinované testovanie pripravenosti podl'a clanku 12. Takéto opatrenia mozu

podporovat’ monitorovanie zranitelnosti, monitorovanie rizik, cvi¢enia a odbornu pripravu.
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Podpora opatreni v oblasti pripravenosti podl'a tohto ¢lanku sa poskytuje clenskym Statom
na poziadanie a predovsetkym vo forme grantov a za podmienok stanovenych v

prislugnych pracovnych programoch uvedenych v ¢lanku 24 nariadenia (EU) 2021/694.

Clanok 14

Vytvorenie rezervy EU na vicely kybernetickej bezpecnosti

Vytvéra sa rezerva EU na tdely kybernetickej bezpeénosti s cielom pomahat’ na
poziadanie pouzivatelom uvedenym v odseku 3 pri reakcii na vyznamné kybernetické
bezpecnostné incidenty, rozsiahle kybernetické bezpecnostné incidenty alebo rozsiahle
rovnocenn¢ kybernetické bezpecnostné incidenty alebo pri poskytovani podpory pri takejto

reakcii, a pri zaCati zotavenia sa z takychto incidentov.

Rezerva EU na téely kybernetickej bezpe&nosti sa pozostava zo sluzieb reakcie
poskytovanych doveryhodnymi poskytovatel'mi riadenych bezpecnostnych sluzieb
vybratymi v stilade s kritériami stanovenymi v ¢lanku 17 ods. 2. Stéastou rezervy EU na
ucely kybernetickej bezpecnosti mozu byt’ vopred vyclenené sluzby. Vopred vyclenené
sluzby doveryhodného poskytovatel’a riadenych bezpecnostnych sluzieb musia byt
konvertibilné na sluzby pripravenosti stvisiace s predchadzanim incidentom a reakciou na
ne, ked’ sa tieto vopred poskytnuté sluzby nevyuziji na reakciu na incidenty v Case, na
ktory st tieto sluzby vopred vy&lenené. Rezerva EU na téely kybernetickej bezpeénosti sa
moze na poziadanie nasadit’ vo vSetkych ¢lenskych Statoch, v institiiciach, organoch,
tiradoch a agentirach Unie a v tretich krajinach pridruzenych k programu Digitdlna

Eurdpa, ako sa uvadza v ¢lanku 19 ods. 1.
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3. Pouzivatelia sluzieb poskytovanych rezervou EU na uéely kybernetickej bezpe¢nosti

pozostavaju z:

a)  organov pre riadenie kybernetickych kriz a jednotiek CSIRT clenskych Statov, ako sa
uvadza v ¢lanku 9 ods. 1 a 2 a v ¢lanku 10 smernice (EU) 2022/2555;

b) timu CERT-EU, v stlade s ¢lankom 13 nariadenia (EU, Euratom) 2023/2841;

c) prislusnych organov, ako su jednotky pre rieSenie pocitacovych bezpecnostnych
incidentov a organy tretich krajin pridruZzenych k programu Digitdlna Eurdpa pre

riadenie kybernetickych kriz v stlade s ¢lankom 19 ods. 8.

4. Celkovti zodpovednost’ za vykonavanie rezervy EU na t&ely kybernetickej bezpe&nosti
nesie Komisia. Komisia uréuje priority a vyvoj rezervy EU na uéely kybernetickej
bezpecnosti v koordinécii so skupinou pre spolupracu v oblasti sietovej a informacne;j
bezpecnosti a v stilade poziadavkami pouzivatel'ov uvedenych v odseku 3, dohliada na jej
vykonavanie a zaistuje komplementarnost,, sidrznost, synergie a prepojenia s d’alsimi
podpornymi opatreniami podl'a tohto nariadenia, ako aj s d’alSimi opatreniami
a programami Unie. Tieto priority sa kazdé dva roky preskimaju a vo vhodnych pripadoch
zreviduji. Komisia informuje Eurdpsky parlament a Radu o tychto prioritach a vSetkych

ich reviziach.
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Bez toho, aby bola dotknuta celkova zodpovednost’ Komisie za vykonavanie rezervy EU
na ucely kybernetickej bezpecnosti uvedenej v odseku 4 tohto ¢lanku, a s vyhradou dohody
o prispevku v zmysle vymedzenia v ¢lanku 2 bode 19 nariadenia (EU, Euratom)
2024/2509, Komisia zveri prevadzku a spravu rezervy EU na téely kybernetickej
bezpecnosti, a to uplne alebo Ciastocne, agentire ENISA. Aspekty, ktoré nie si zverené

agentire ENISA, nad’alej podliehaji priamemu riadeniu zo strany Komisie.

Agentira ENISA vypracuje aspoil kazdé dva roky mapovanie sluzieb, ktoré potrebuju
pouzivatelia uvedeni v odseku 3 pism. a) a b) tohto ¢lanku. Mapovanie zahfia aj
dostupnost’ takychto sluzieb, a to aj od pravnych subjektov, ktoré st usadené alebo sa
povazuju za usadené v ¢lenskych Statoch a st pod kontrolou ¢lenskych Statov alebo
Statnych prisluSnikov ¢lenskych Statov. Agentiira ENISA pri mapovani tejto dostupnosti
postdi zruénosti a kapacity pracovnej sily Unie v oblasti kybernetickej bezpeénosti
relevantné z hl'adiska cielov rezervy EU na tgely kybernetickej bezpe¢nosti. Pri priprave
mapovania agentira ENISA konzultuje so skupinou pre spolupracu v oblasti sietovej a
informacnej bezpecnosti, sietou EU-CyCLONe, Komisiou a v prislusnych pripadoch
medziinstitucionalnou radou pre kyberneticku bezpe¢nost’ zriadenou podla ¢lanku 10
nariadenia (EU, Euratom) 2023/2841 (IICB). Pri mapovani dostupnosti sluZieb agentura
ENISA konzultuje aj s prisluSnymi zainteresovanymi stranami z odvetvia kybernetickej
bezpecnosti vratane poskytovatel'ov riadenych bezpecnostnych sluzieb. Agentura ENISA
po informovani Rady a po konzultécii so sietou EU-CyCLONe, Komisiou a v
relevantnych pripadoch s vysokym predstavitelom vypracuje podobné mapovanie s cielom

identifikovat’ potreby pouzivatel'ov uvedenych v odseku 3 pism. c) tohto ¢lanku.
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7. Komisia je splnomocnena prijimat’ delegované akty v stilade s clankom 23 s cielom
doplnit’ toto nariadenie stanovenim druhu a poctu sluzieb reakcie potrebnych pre rezervu
EU na ucely kybernetickej bezpe&nosti. Pri priprave tychto delegovanych aktov Komisia
zohl'adni mapovanie uvedené v odseku 6 tohto ¢lanku a moze si vymienat’ poradenstvo a
spolupracovat’ so skupinou pre spolupracu v oblasti sietovej a informacnej bezpecnosti a

agenturou ENISA.

Cldanok 15

Ziadosti o podporu z rezervy EU na ucely kybernetickej bezpecnosti

1. Pouzivatelia uvedeni v &lanku 14 ods. 3 mozu poziadat’ o sluzby z rezervy EU na tdely
kybernetickej bezpecnosti na podporu reakcie na vyznamné kybernetické bezpecnostné
incidenty, rozsiahle kybernetické bezpecnostné incidenty alebo rozsiahle rovnocenné

kybernetické bezpe¢nostné incidenty a na zacCatie zotavenia sa z nich.

2. Aby mohli pouzivatelia uvedeni v &lanku 14 ods. 3 prijimat’ podporu z rezervy EU na
ucely kybernetickej bezpecnosti, prijmu vSetky primerané opatrenia na zmiernenie u¢inkov
incidentu, v pripade ktorého sa pozaduje podpora, v relevantnych pripadoch vratane
poskytnutia priamej technickej pomoci a d’al$ich zdrojov s ciel'om pomoct’ pri reakcii na

incident a pri usili o zotavenie sa.
3. Ziadosti 0 podporu sa postupuju verejnému obstaravatelovi takto:

a) v pripade pouZivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. a) tohto nariadenia
prostrednictvom jednotného kontaktného miesta urceného alebo zriadeného

podra &lanku 8 ods. 3 smernice (EU) 2022/2555;

PE-CONS 94/1/24 REV 1 71
SK



b) v pripade pouzivatel'a uvedeného v ¢lanku 14 ods. 3 pism. b) tymto pouzivatel'om;

c) v pripade pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. c¢) prostrednictvom

jednotného kontaktného miesta uvedeného v ¢lanku 19 ods. 9.

V pripade Ziadosti pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. a) informuju ¢lenské
Staty siet’ jednotiek CSIRT a vo vhodnych pripadoch siet EU-CyCLONe o ziadostiach ich

pouzivatel'ov o podporu pri reakcii na incidenty a pri po¢iato¢nom zotaveni sa z nich.

Ziadosti o podporu pri reakcii na incidenty a po€iatonom zotaveni sa z nich musia

obsahovat’:

a)  primerané informdcie tykajlice sa postihnutého subjektu a potencidlneho vplyvu

incidentu na:

1) v pripade pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. a) postihnuté

Clenské Staty a pouzivatel'ov vratane rizika rozSirenia do in¢ho ¢lenského Statu;

i1) v pripade pouzivatel'a uvedeného v €lanku 14 ods. 3 pism. b) postihnuté

indtittcie, organy, urady alebo agentary Unie;

ii1) v pripade pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. c) postihnuté

krajiny pridruZené k programu Digitalna Eurdpa;
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b) informacie tykajice sa vyziadanej sluzby spolu s planovanym pouzitim vyziadanej

podpory vratane uvedenia odhadovanych potrieb;

¢) primerané informdcie o opatreniach prijatych na zmiernenie incidentu, v pripade

ktorého sa pozaduje podpora, ako sa uvadza v odseku 2;

d) v relevantnych pripadoch dostupné informacie o d’alsich forméch podpory dostupne;j

pre postihnuty subjekt.

6. Na ul'ahéenie predkladania Ziadosti o podporu z rezervy EU na tcely kybernetickej
bezpecnosti vypracuje agentiira ENISA v spolupréci s Komisiou a sietou EU-CyCLONe

VZOr.

7. Komisia moze prostrednictvom vykonavacich aktov blizsie urcit’ podrobné proceduralne
dojednania tykajlice sa spdsobu, akym sa sluzby podpory rezervy EU na tidely
kybernetickej bezpecnosti vyziadaji a sposobu, akym sa ma na tieto ziadosti odpovedat’
podla tohto ¢lanku, ¢lanku 16 ods. 1 a ¢lanku 19 ods. 10, vratane dojednani na
predkladanie takychto ziadosti a poskytovanie odpovedi a vzorov sprav uvedenych v
¢lanku 16 ods. 9. Uvedené vykonévacie akty sa prijmi v stlade s postupom preskimania

uvedenym v ¢lanku 24 ods. 2.
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Clanok 16

Vykondvanie podpory z rezervy EU na ticely kybernetickej bezpecnosti

1. V pripade Ziadosti pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. a) a b) Ziadosti o
podporu z rezervy EU na ucely kybernetickej bezpe&nosti posudzuje verejny obstaravatel.
Odpoved’ sa zasle pouzivatelom uvedenym v ¢lanku 14 ods. 3 pism. a) a b) bezodkladne a
v kazdom pripade najneskor do 48 hodin od predlozenia ziadosti, aby sa zabezpecila

ucinnost’ podpory. Verejny obstaravatel’ informuje Radu a Komisiu o vysledkoch procesu.

2. Pokial’ ide o informdcie zdiel'ané pocas vyziadania a poskytovania sluZieb rezervy EU na

ucely kybernetickej bezpecnosti, vSetky strany zapojené do uplatiiovania tohto nariadenia:

a)  obmedzia pouzivanie a zdiel'anie tychto informacii na to, ¢o je potrebné na plnenie

ich povinnosti alebo funkcii podl'a tohto nariadenia;

b)  pouzivaju a zdiel'aji vSetky informécie, ktoré su doverné alebo utajované podla

prava Unie a vnutroStatneho prava, len v stilade s uvedenym pravom; a

c)  zabezpecia UCinnu, efektivnu a bezpe¢nli vymenu informacii, vo vhodnych pripadoch
vyuzivajuc a dodrziavajuc prislusné protokoly na zdiel'anie informacii vratane

semaforového protokolu.
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3. Pri posudzovani jednotlivych ziadosti podl'a ¢lanku 16 ods. 1 a ¢lanku 19 ods. 10 verejny
obstaravatel’ alebo Komisia, podl'a prisluSného pripadu, najprv posudi, ¢i st splnené
kritéria uvedené v ¢lanku 15 ods. 1 a 2. Ak je to tak, posudi trvanie a povahu podpory,
ktora je primerana, so zretel'om na ciel’ uvedeny v ¢lanku 1 ods. 3 pism. b) a
v relevantnych pripadoch na tieto kritéria:

a)  rozsah a zdvaznost incidentu;

b)  druh zasiahnutého subjektu, priCom vyssia priorita sa prirad’'uje incidentom, ktorymi
s zasiahnuté kIi¢ové subjekty uvedené v ¢lanku 3 ods. 1 smernice (EU) 2022/2555;

c) potencialny vplyv incidentu na postihnuté ¢lenské Staty, na institucie, organy, urady
alebo agenttry Unie alebo na tretie krajiny pridruzené k programu Digitalna Eurdpa;

d) potencialny cezhrani¢ny charakter incidentu a riziko presahovania na d’alSie ¢lenské
$taty, na indtiticie, organy, irady alebo agentiry Unie alebo na tretie krajiny
pridruzené k programu Digitalna Europa;

€)  opatrenia prijaté pouzivatelom s ciel'om pomdct’ pri reakcii na incident a pri usili
o pociatocné zotavenie sa, ako sa uvadza v ¢lanku 15 ods. 2.
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S cielom priorizovat’ Ziadosti v pripade stibeznych Ziadosti pouzivatel'ov uvedenych v
¢lanku 14 ods. 3 sa v relevantnych pripadoch zohl'adnia kritéria uvedené v odseku 3 tohto
¢lanku bez toho, aby bola dotknutéd zésada lojalnej spoluprace medzi ¢lenskymi Statmi a
indtitciami, organmi, tradmi a agentirami Unie. Ak sa dve alebo viaceré Ziadosti
posudzuju ako rovnocenné podl'a uvedenych kritérii, Ziadostiam pouzivatel'ov z ¢lenskych
Statov sa pristdi vy$ia priorita. Ak bola prevadzka a sprava rezervy EU na Gcely
kybernetickej bezpecnosti tiplne alebo Ciastocne zverena agentire ENISA podla ¢lanku 14
ods. 5, agentira ENISA a Komisia uzko spolupracuju s cielom uprednostnit’ ziadosti v

sulade s tymto odsekom.

Sluzby rezervy EU na uéely kybernetickej bezpeénosti sa poskytuja v sulade s osobitnymi
dohodami medzi doveryhodnym poskytovatel'om riadenych bezpecnostnych sluzieb

a pouzivatel'om, ktorému sa poskytuje podpora v ramci rezervy EU na téely kybernetickej
bezpecnosti. Tieto sluzby sa mézu poskytovat’ v stlade s osobitnymi dohodami medzi
doveryhodnym poskytovatel'om riadenych bezpecnostnych sluzieb, pouzivatel'om a
postihnutym subjektom. VSetky dohody uvedené v tomto odseku zahfiiaji okrem iné¢ho

podmienky zodpovednosti.

Dohody uvedené v odseku 5 vychadzaji zo vzorov vypracovanych agentirou ENISA po
konzultacii s &lenskymi §tatmi a vo vhodnych pripadoch s inymi pouzivatelmi rezervy EU

na ucely kybernetickej bezpecnosti.
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Komisia, agentira ENISA a pouzivatelia rezervy EU na téely kybernetickej bezpe&nosti
nenesu zmluvni zodpovednost’ za Skodu sposobent tretim strandm v dosledku sluzieb

poskytnutych v ramci vykonavania rezervy EU na uéely kybernetickej bezpe¢nosti.

Pouzivatelia moézu vyuzivat sluzby rezervy EU na tGcely kybernetickej bezpeénosti
poskytované v reakcii na ziadost’ podl'a ¢lanku 15 ods. 1 len s ciel'om podporit’ reakciu na
vyznamné kybernetické bezpecnostné incidenty, rozsiahle kybernetické bezpecnostné
incidenty alebo rozsiahle rovnocenné kybernetické bezpecnostné incidenty a zacat’

zotavenie sa z nich. Tieto sluzby mézu vyuzivat’ len v stvislosti:

a)  so subjektmi posobiacimi v odvetviach s vysokou troviiou kritickosti alebo
subjektmi pdsobiacimi v inych kritickych odvetviach v pripade pouzivatel'ov
uvedenych v ¢lanku 14 ods. 3 pism. a) a rovnocennymi subjektmi v pripade

pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. ¢); a

b) s institiciami, orgdnmi, Uradmi a agenturami Unie v pripade pouzivatel'a uvedené¢ho

v ¢lanku 14 ods. 3 pism. b).

Do dvoch mesiacov od skoncenia podpory pouZivatelia, ktorym bola poskytnutd podpora,
poskytnu sthrnnt spravu o poskytnutych sluzbéach, dosiahnutych vysledkoch a ziskanych

poznatkoch:

a)  Komisii, agenture ENISA, sieti jednotiek CSIRT a sieti EU-CyCLONe v pripade

pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. a);

b)  Komisii, agentire ENISA a rade IICB pripade pouzivatel'a uvedeného v ¢lanku 14
ods. 3 pism. b);
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c¢)  Komisii v pripade pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. c).

Komisia postipi vSetky suhrnné spravy prijaté od pouzivatel'ov uvedenych v ¢lanku 14

ods. 3 podl'a prvého pododseku pism. c¢) tohto odseku Rade a vysokému predstavitel'ovi.

10. Ak bola prevadzka a sprava rezervy EU na téely kybernetickej bezpe¢nosti uplne alebo
Ciastocne zverena agenture ENISA podrla ¢lanku 14 ods. 5 tohto nariadenia, agentara
ENISA v tomto ohl'ade pravidelne podava spravy Komisii a konzultuje s fiou. V tejto
suvislosti agentira ENISA bezodkladne zasle Komisii vSetky ziadosti, ktoré dostane od
pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. c) tohto nariadenia, a ak je to potrebné
na ucely priorizacie podl'a tohto ¢lanku, vSetky ziadosti, ktoré dostala od pouzivatel'ov
uvedenych v ¢lanku 14 ods. 3 pism. a) alebo b) tohto nariadenia. Povinnostami uvedenymi

v tomto odseku nie je dotknuty ¢lanok 14 nariadenia (EU) 2019/881.

1. V pripade pouzivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. a) a b) verejny obstaravatel’
pravidelne a aspon dvakrat ro¢ne podava skupine pre spolupracu v oblasti sietovej a

informacnej bezpecnosti spravu o vyuzivani a vysledkoch podpory.

12. V pripade pouZivatel'ov uvedenych v ¢lanku 14 ods. 3 pism. ¢) Komisia poddava Rade
spravu a informuje vysokého predstavitel'a pravidelne a aspoil dvakrat ro¢ne o vyuzivani a

vysledkoch podpory.
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Clanok 17
Doveryhodni poskytovatelia riadenych bezpecnostnych sluzieb

1. V postupoch obstaravania na Géely vytvorenia rezervy EU na uéely kybernetickej
bezpecnosti kona verejny obstaravatel’ v stilade so zdsadami stanovenymi v nariadeni (EU,

Euratom) 2024/2509 a v sulade s tymito zasadami:

a)  zaistit, aby sutastou sluZieb zahrnutych v rezerve EU na tdely kybernetickej
bezpecnosti boli ako celok sluzby, ktoré mozu byt nasadené vo vsetkych ¢lenskych
Statoch, pri¢om sa zohl'adiiuju najma vnutrosStatne poziadavky na poskytovanie

takychto sluzieb vratane jazykov, certifikacie alebo akreditacie;
b)  zaistit ochranu zakladnych bezpeénostnych zaujmov Unie a jej lenskych $tatov;

c)  zaistit, aby rezerva EU na tidely kybernetickej bezpe¢nosti prinasala pridant hodnotu
Unie tym, Ze bude prispievat’ k cielom stanovenym v &lanku 3 nariadenia (EU)
2021/694 vratane podpory rozvijania zru¢nosti v oblasti kybernetickej bezpecnosti

v Unii.
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2. Pri obstaravani sluZieb pre rezervu EU na t&ely kybernetickej bezpeénosti verejny

obstaravatel’ zahfna do sut'aznych podkladov tieto kritérid a poziadavky:

a)  poskytovatel preukaze, ze jeho zamestnanci spliiaju najvyssiu uroven profesijnej
bezuhonnosti, nezavislosti, zodpovednosti a maju nevyhnutné technické odborné
spdsobilosti na vykonavanie ¢innosti v svojej osobitnej oblasti, a zaisti trvalost’ a

kontinuitu odbornych znalosti, ako aj pozadované technické zdroje;

b)  poskytovatel’ a vSetky prislusné dcérske spolo¢nosti a subdodavatelia dodrziavaju
prislusné pravidla ochrany utajovanych skuto¢nosti a majii zavedené vhodné
opatrenia v relevantnych pripadoch vratane vzajomnych dohdd na ochranu

dovernych informacii tykajucich sa sluzby, a najmé dokazov, zisteni a sprav;

c)  poskytovatel’ poskytne dostato¢ny dokaz o tom, Ze jeho Struktura riadenia je
transparentnd a ze nie je pravdepodobné, ze ohrozi jeho nestrannost’ a kvalitu jeho

sluzieb ani ze sposobi konflikty zaujmov;

d)  poskytovatel musi mat’ prislusnti bezpecnostnu previerku prinajmensSom v pripade

zamestnancov ur¢enych na nasadenie do sluzby, ak to poZaduje ¢lensky $tat;

e)  poskytovatel musi mat’ prislu§na Groven bezpec¢nosti svojich informacnych

systémov;
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g)

h)

)

poskytovatel’ disponuje hardvérovym a softvérovym vybavenim potrebnym na
podporu pozadovanej sluzby, ktoré nesmie obsahovat’ znadme vyuzitel'né
zranitel'nosti, musi zahfiat’ najnovsie bezpecnostné aktualizacie a v kazdom pripade
musi spiiiat’ vietky prislu§né ustanovenia nariadenia Eurépskeho parlamentu a Rady

(EU) 2024/...23+;

poskytovatel’ vie preukazat’, ze ma sktisenosti s poskytovanim podobnych sluzieb
prislusnym vnutrostatnym organom alebo subjektom pdsobiacim v odvetviach
s vysokou uroviou kritickosti alebo subjektom pdsobiacim v inych kritickych

odvetviach;

poskytovatel’ je schopny poskytnit’ sluzbu v kratkom c¢ase v ¢lenskych statoch,

v ktorych mdéze sluzbu poskytovat’;

poskytovatel’ je schopny poskytnit’ sluzbu v jednom alebo vo viacerych tradnych
jazykoch institacii Unie alebo &lenského $tatu, ako to vyzaduja ¢lenské staty alebo
pouzivatelia uvedeni v ¢lanku 14 ods. 3 pism. b) a c), v ktorych poskytovatel’ méze

poskytnat’ sluzbu;

po zavedeni europskej schémy certifikacie kybernetickej bezpecnosti pre riadené
bezpeénostné sluzby podla nariadenia (EU) 2019/881 musi byt’ poskytovatel
certifikovany v sulade s uvedenou schémou do dvoch rokov od zaciatku uplatiiovania

uvedenej schémy;

23

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/... z ... o horizontalnych

poziadavkach kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami a o zmene

nariadeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o
lgybernetickej odolnosti) (U.vEUL ..., ..., ELL ...).

U. v.: vlozte, prosim, do textu ¢islo nariadenia nachadzajiceho sa v dokumente PE-CONS

100/23 (2022/0272(COD)) a do poznamky pod ¢iarou vlozte Cislo, daitum, odkaz na
uverejnenie v uradnom vestniku a odkaz na ELI uvedeného nariadenia.
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k)  poskytovatel’ zahrnie do ponuky podmienky prevodu pre vSetky nevyuzité sluzby
reakcie na incidenty, ktoré by sa mohli previest’ na sluzby pripravenosti uzko

suvisiace s reakciou na incidenty, ako st napriklad cvicenia alebo Skolenia.

Na ucely obstaravania sluZieb pre rezervu EU na téely kybernetickej bezpe¢nosti moze
verejny obstaravatel’ vo vhodnych pripadoch vypracovat dodatocné kritérid a poziadavky
ku kritéridm a poziadavkam uvedenym v odseku 2, a to v uzkej spolupraci s ¢lenskymi

Statmi.

Clanok 18

Opatrenia podporujuce vzajomnu pomoc

Mechanizmus na rieSenie nudzovych situécii v oblasti kybernetickej bezpecnosti poskytuje
podporu technickej pomoci od jedného ¢lenského Statu inému Elenskému Statu, ktory celi
vyznamnému kybernetickému bezpecnostnému incidentu alebo rozsiahlemu
kybernetickému bezpecnostnému incidentu, a to vratanie pripadov uvedenych v ¢lanku 11

ods. 3 pism. f) smernice (EU) 2022/2555.

Podpora na technickll vzajomnt pomoc uvedentl v odseku 1 tohto ¢lanku sa poskytuje vo
forme grantov a za podmienok stanovenych v prisluSnych pracovnych programoch

uvedenych v &lanku 24 nariadenia (EU) 2021/694.
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Clanok 19

Podpora tretim krajinam pridruzenym k programu Digitdlna Europa

1. Tretia krajina pridruzena k programu Digitalna Eurépa moze poziadat’ o podporu z rezervy
EU na ucely kybernetickej bezpecnosti, ak sa v dohode, prostrednictvom ktorej je
pridruzena k programu Digitalna Eurdpa, stanovuje Gcast’ na rezerve na ucely
kybernetickej bezpecnosti. Uvedena dohoda obsahuje ustanovenia, ktorymi sa od dotknute;j
tretej krajiny pridruzenej k programu Digitalna Europa vyzaduje, aby dodrziavala
povinnosti stanovené v odsekoch 2 a 9 tohto ¢lanku. Na ucely tcasti tretej krajiny na
rezerve EU na uéely kybernetickej bezpe¢nosti moze &iastoéné pridruZenie tretej krajiny k
programu Digitalna Eurdpa zahfiiat’ pridruzenie obmedzené na operacny ciel’ uvedeny v

¢lanku 6 ods. 1 pism. g) nariadenia (EU) 2021/694.

2. Do troch mesiacov od uzavretia dohody uvedenej v odseku 1 a v kazdom pripade pred
prijatim akejkol'vek podpory z rezervy EU na iéely kybernetickej bezpeénosti tretie
krajiny pridruzené k programu Digitalna Eurdpa poskytnu Komisii informacie o svojej
kybernetickej odolnosti a spdsobilostiach v oblasti riadenia rizik, a to prinajmenSom
vratane informacii o vnutroStatnych opatreniach prijatych s cielom pripravit’ sa na
vyznamné kybernetické bezpecnostné incidenty alebo rozsiahle rovnocenné kybernetické
bezpecnostné incidenty, ako aj informacii o zodpovednych vnutrostatnych subjektoch
vratane jednotiek pre rieSenie pocitatovych bezpecnostnych incidentov alebo
rovnocennych subjektov, o ich sposobilostiach a zdrojoch, ktoré st im pridelené. Tretia
krajina pridruZena k programu Digitalna Eurdpa pravidelne, najmenej vSak raz ro¢ne,
poskytuje aktualizacie tychto informacii. Komisia poskytne tieto informacie vysokému

predstavitel'ovi a agenture ENISA na ucely ul'ah¢enia uplatiovania odseku 11.
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3. Komisia v suvislosti s kazdou tret'ou krajinou pridruzenou k programu Digitalna Eurdpa

uvedenou v odseku 1 pravidelne a aspon raz rocne posudzuje tieto kritéria:

a)  Cidand krajina dodrziava podmienky dohody uvedenej v odseku 1, pokial sa tieto

podmienky tykaju uéasti na rezerve EU na téely kybernetickej bezpeénosti;

b)  ¢idand krajina na zaklade informacii uvedenych v odseku 2 prijala primerané kroky
s cielom pripravit’ sa na vyznamné kybernetické bezpecnostné incidenty alebo

rozsiahle rovnocenné kybernetické bezpecnostné incidenty; a

c) ¢&ije poskytovanie podpory v sulade s politikou Unie voéi tejto krajine a celkovymi

vzt'ahmi s fiou, ako aj v stilade s inymi politikami Unie v oblasti bezpe&nosti.

Komisia sa pri vykonavani postdenia uvedeného v prvom pododseku poradi s vysokym

predstavitel'om, pokial’ ide o kritérium uvedené v pismene c) uvedeného pododseku.

Ak Komisia dospeje k zaveru, Ze tretia krajina pridruzend k programu Digitdlna Eurdpa
spina vietky podmienky uvedené v prvom pododseku, predlozi Rade navrh na prijatie
vykonavacieho aktu v stlade s odsekom 4, ktorym sa povoli poskytovanie podpory z

rezervy EU na tiely kybernetickej bezpeénosti tejto krajine.
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Rada moze prijat’ vykondvacie akty uvedené v odseku 3. Tieto vykonavacie akty sa
uplatiiuji najviac jeden rok. M6zu sa obnovit. Mézu zahfnat’ limit, nie kratsi ako 75 dni,

na pocet dni, pocas ktorych sa moze poskytnat’ podpora na zaklade jedinej ziadosti.

Na ucely tohto ¢lanku Rada kona urychlene a spravidla prijme vykonavacie akty uvedené v
tomto odseku do 6smich tyzdnov od prijatia relevantného navrhu Komisie podl'a odseku 3

treticho pododseku.

Rada moze na navrh Komisie kedykol'vek zmenit’ alebo zrusit’ vykonavaci akt prijaty

podrla odseku 4.

Ak sa Rada domnieva, ze doslo k vyznamnej zmene tykajicej sa kritéria uvedeného v
odseku 3 prvom pododseku pism. ¢), moze na zaklade riadne odévodnenej iniciativy
jedného alebo viacerych ¢lenskych $tatov zmenit’ alebo zrusit’ vykonavaci akt prijaty podl'a

odseku 4.

Rada pri vykone svojich vykonédvacich pravomoci podl'a tohto ¢lanku uplatiiuje kritéria
uvedené v odsek 3 prvom pododseku a vysvetli svoje posudenie tychto kritérii. Rada
vysvetli vyznamni zmenu uvedent v uvedenom pododseku najma v pripade, ak kona z

vlastnej iniciativy podl'a odseku 5 druhého pododseku.
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7. Podpora z rezervy EU na uéely kybernetickej bezpe¢nosti poskytovana tretej krajine
pridruzenej k programu Digitalna Europa musi byt v stlade so vSetkymi osobitnymi

podmienkami stanovenymi v dohode uvedenej v odseku 1.

8. Medzi pouzivatel'ov z tretich krajin pridruzenych k programu Digitalna Eurdpa
opravnenych prijimat’ sluzby z rezervy EU na uéely kybernetickej bezpe¢nosti patria
prislusné organy, ako napriklad jednotky pre rieSenie pocitacovych bezpecnostnych

incidentov alebo rovnocenné subjekty a organy pre riadenie kybernetickych kriz.

0. Kazda tretia krajina pridruzend k programu Digitalna Europa, ktora je opravnend prijimat’

podporu z rezervy EU na G&ely kybernetickej bezpe¢nosti, uréi organ, ktory ma konat” ako

jednotné kontaktné miesto na ucely tohto nariadenia.

10. Ziadosti o podporu z rezervy EU na uéely kybernetickej bezpe¢nosti podl’a tohto ¢lanku

posudzuje Komisia. Verejny obstaravatel’ moze poskytnit’ podporu tretej krajine len vtedy

a dovtedy, kym je v platnosti vykonavaci akt Rady, ktorym sa povol'uje takato podpora vo

vzt'ahu k tejto krajine, prijaty podl'a odseku 4 tohto ¢lanku. Odpoved’ sa bez zbyto¢ného

odkladu zasle pouzivatel'om uvedenym v ¢lanku 14 ods. 3 pism. c).
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11.

Po prijati ziadosti o podporu podl'a tohto ¢lanku Komisia bezodkladne informuje Radu.
Komisia informuje Radu o posudeni ziadosti. Komisia spolupracuje aj s vysokym
predstavitel'om, pokial’ ide o prijaté ziadosti a vykonavanie priznanej podpory tretim
krajinam pridruzenym k programu Digitalna Eurdpa z rezervy EU na uéely kybernetickej
bezpecnosti. Komisia popri tom zohl'adni aj akékol'vek nazory, ktoré poskytla agentira

ENISA v suvislosti s tymito ziadost’ami.

Clanok 20

Koordinacia s mechanizmami krizového riadenia Unie

V pripadoch, ked’ st vyznamné kybernetické bezpecnostné incidenty, rozsiahle
kybernetické bezpecnostné incidenty alebo rozsiahle rovnocenné kybernetické
bezpecnostné incidenty sposobené katastrofami v zmysle vymedzenia v ¢lanku 4 ods. 1
rozhodnutia 1313/2013/EU alebo majii za nasledok takéto katastrofy, podporou
poskytovanou podra tohto nariadenia pri reakcii na takéto incidenty sa dopiiaji opatrenia

podl'a uvedeného rozhodnutia, pricom toto rozhodnutie fiou nie je dotknuté.

V pripade rozsiahleho kybernetického bezpecnostného incidentu alebo rozsiahleho
rovnocenného kybernetického bezpeénostného incidentu, ked’ sa aktivuju dojednania EU o
integrovanej politickej reakcii na krizu podl'a vykonavacieho rozhodnutia Rady (EU)
2018/1993 (d’alej len ,,dojednania [IPRK*), sa podpora podl'a tohto nariadenia pri reakcii na

takyto incident vykonava v sulade s prisluSnymi postupmi v ramci dojednani IPRK.
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Kapitola IV
Europsky mechanizmus preskiimania kybernetickych bezpecnostnych

incidentov

Clanok 21

Europsky mechanizmus preskumania kybernetickych bezpecnostnych incidentov

1. Na Ziadost’ Komisie alebo siete EU-CyCLONe, agentiira ENISA s podporou siete
jednotiek CSIRT a so suhlasom dotknutého ¢lenského Statu preskiima a posudi
kybernetické hrozby, zndme vyuzitelné zraniteI'nosti a zmierilujuce opatrenia, pokial’ ide
o konkrétny vyznamny kyberneticky bezpecnostny incident alebo rozsiahly kyberneticky
bezpecnostny incident. Po dokonceni preskiimania a posudenia incidentu a s ciel'om
zabrénit’ alebo zmiernit’ buduce incidenty na zaklade ziskanych poznatkov predlozi
agentira ENISA spravu o preskumani incidentu sieti EU-CyCLONe, sieti jednotiek
CSIRT, dotknutym c¢lenskym $tatom a Komisii s ciel'om podporit’ ich pri plneni ich tloh,
najmi ilohy stanovené v ¢lankoch 15 a 16 smernice (EU) 2022/2555. Ak mé incident
vplyv na tretiu krajinu pridruZent k programu Digitalna Eurdpa, agentura ENISA poskytne

spravu Rade. V takychto pripadoch Komisia spravu poskytne vysokému predstavitel'ovi.
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S cielom vypracovat’ spravu o preskiimani incidentu uvedenu v odseku 1 tohto ¢lanku
agentira ENISA spolupracuje so vSetkymi prisluSnymi zainteresovanymi stranami

a ziskava od nich spatnt vdzbu vratane zastupcov ¢lenskych statov, Komisie a inych
relevantnych institacii, organov, uradov a agentar Unie, odvetvia vratane poskytovatelov
riadenych bezpe¢nostnych sluzieb a pouZzivatel'ov sluzieb v oblasti kyberneticke;j
bezpecnosti. Vo vhodnych pripadoch agentira ENISA v spolupraci s jednotkami CSIRT a
v relevantnych pripadoch s prislusnymi organmi uréenymi alebo zriadenymi podl'a ¢lanku
8 ods. 1 podl'a smernice (EU) 2022/2555 spolupracuje aj so subjektmi postihnutymi
vyznamnymi kybernetickymi bezpecnostnymi incidentmi alebo rozsiahlymi
kybernetickymi bezpe¢nostnymi incidentmi. Zastupcovia, s ktorymi sa uskutocnuja

konzultacie, ozndmia kazdy potencidlny konflikt zdujmov.

Sucastou spravy o preskiimani incidentu uvedenej v odseku 1 tohto ¢lanku je preskimanie
a analyza konkrétneho vyznamného kybernetického bezpecnostného incidentu alebo
rozsiahleho kybernetického bezpecnostného incidentu vratane hlavnych pri¢in, znamych
vyuzitelnych zranitelnosti a ziskanych poznatkov. Agentiira ENISA zabezpeci, aby bola
sprava v stilade s pravom Unie alebo vniitrostatnym pravom v oblasti ochrany citlivych
alebo utajovanych skutocnosti. Ak o to prislusné ¢lenské Staty alebo ini pouzivatelia
uvedeni v ¢lanku 14 ods. 3, ktorych sa incident tyka, poziadajt, udaje a informéacie
uvedené v sprave sa anonymizuju. Neobsahuje ziadne podrobnosti o aktivne zneuzivanych

zranitenych miestach, ktoré zostavaji neopravené.
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4. Vo vhodnych pripadoch sa v sprave o preskimani incidentu uvadzaji odporucania na
zlep3enie pristupu Unie ku kybernetickej bezpe¢nosti a tato sprava moze obsahovat

najlepsie postupy a poznatky ziskané od prislusnych zainteresovanych stran.

5. Agentira ENISA moze vydat’ verejne dostupntl verziu spravy o preskimani incidentu.
Uvedena verzia spravy obsahuje len spol'ahlivé verejné informadcie alebo iné spolahlivé
informdcie so sthlasom dotknutych clenskych Statov a, pokial’ ide o informacie tykajice sa
pouzivatela, ako sa uvadza v ¢lanku 14 ods. 3 pism. b) alebo c), so sthlasom daného

pouzivatela.
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Kapitola V

Zaverelné ustanovenia

Clanok 22
Zmeny nariadenia (EU) 2021/694

Nariadenie (EU) 2021/694 sa meni takto:
1. Clanok 6 sa meni takto:
a)  odsek 1 sa meni takto:
i)  vklada sa toto pismeno:

,»aa) podpora rozvoja eurdpskeho systému varovania pred
kybernetickobezpe¢nostnymi hrozbami zriadeného podl'a ¢lanku 3
nariadenia Eurépskeho parlamentu a Rady (EU) .../...*" (dalej len
»europsky systém varovania pred kybernetickobezpecnostnymi
hrozbami*) vratane rozvoja, nasadenia a prevadzky narodnych
kybernetickych a cezhrani¢nych kybernetickych centier, ktoré prispievaju
k situaénej informovanosti v Unii a k zlep$ovaniu sposobilosti Unie

v oblasti spravodajskych informacii o kybernetickych hrozbach,;

Nariadenie Eurépskeho parlamentu a Rady (EU) .../... z ..., ktorym sa stanovuji
opatrenia na posilnenie solidarity a kapacit v Unii na odhal'ovanie
kybernetickych hrozieb a incidentov, pripravu a reakciu na ne a ktorym sa
meni nariadenie (EU) 2021/694 (akt o kybernetickej solidarite) (U. v. EU L,
..., ELL: ...

U. v.: vlozte, prosim, do textu ¢islo nariadenia nachadzajiceho sa v PE-CONS 94/24
(2023/0109(COD)) a vlozte ¢islo, daitum, odkaz na uverejnenie a odkaz ELI uvedené¢ho
nariadenia do pozndmky pod ¢iarou.
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ii)  doplia sa toto pismeno:

»Z) zriadenie a prevadzkovanie mechanizmu na rieSenie
kybernetickobezpecnostnych nidzovych situécii zriadeného podl'a ¢lanku
10 nariadenia (EU) .../... * vratane rezervy EU na téely kybernetickej
bezpecnosti vytvorenej podla ¢lanku 14 uvedeného nariadenia (d’alej len
,rezerva EU na ucely kybernetickej bezpeénosti®) s cielom podporovat’
Clenské Staty pri priprave na vyznamné kybernetické bezpec¢nostné
incidenty a rozsiahle kybernetické bezpecnostné incidenty a pri reakcii na
ne, a to doplnkovo k vnutrostatnym zdrojom a spdsobilostiam a inym
formam podpory dostupnym na trovni Unie, a podporovat’ ostatnych
pouzivatel'ov pri reakcii na vyznamné kybernetické bezpe¢nostné

incidenty a rozsiahle rovnocenné kybernetické bezpecnostné incidenty;*;
b)  odsek 2 sa nahradza takto:

,»2. Akcie v ramci $pecifického ciel’a 3 sa vykonavaju predovsetkym
prostrednictvom Eurdpskeho centra priemyselnych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bezpe€nosti a siete
narodnych koordinaénych centier v sulade s nariadenim Europskeho
parlamentu a Rady (EU) 2021/887". Rezervu EU na t&ely kybernetickej
bezpecnosti v§ak vykondva Komisia a, v stlade s ¢lankom 14 ods. 6 nariadenia

(EU) ... ... *agentiira ENISA.

¥ Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/887 z 20. maja 2021,
ktorym sa zriad’'uje Eurdpske centrum priemyselnych, technologickych a
vyskumnych kompetencii v oblasti kybernetickej bezpec¢nosti a siet’ narodnych
koordinaénych centier (U. v. EU L 202, 8.6.2021, s. 1).¢

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
94/24 (2023/0109(COD)).
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2. Clanok 9 sa meni takto:
a) v odseku 2 sa pismend b), ¢) a d) nahradzaju takto:
»b) 1760 806 000 EUR na Specificky ciel 2 — Umela inteligencia;
c) 1372020000 EUR na $pecificky ciel’ 3 — Kyberneticka bezpecnost’ a dovera;
d) 482 640 000 EUR na Specificky ciel’ 4 — Pokrocilé digitalne zrucnosti;*;
b)  doplia sa tento odsek:

,»8.  Odchylne od ¢lanku 12 ods. 1 nariadenia o rozpoctovych pravidlach sa
nepouzité viazané a platobné rozpoctové prostriedky na akcie v stvislosti s
vykonavanim rezervy EU na uéely kybernetickej bezpe&nosti a akcii
podporujucich vzajomna pomoc podl'a nariadenia (EU) .../...*, ktorymi sa
sleduju ciele stanovené v ¢lanku 6 ods. 1 pism. g) tohto nariadenia,
automaticky prenest a mozu sa viazat’ a vyplatit’ do 31. decembra
nasledujticeho rozpoctového roka. Europsky Parlament a Rada st informovani
o rozpoctovych prostriedkoch prenesenych podla ¢lanku 12 ods. 6 nariadenia o

rozpoctovych pravidlach.*

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
94/24 (2023/0109(COD)).
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3. Clanok 12 sa meni takto:

a)  vkladaja sa

nasledovné odseky:

,5a. Odsek 5 sa neuplatiiuje, pokial’ ide o pravne subjekty usadené v Unii, ale st

kontrolované z tretich krajin, na ziadne akcie, ktorym sa vykonava europsky

systém varovania pred kybernetickobezpecnostnymi hrozbami, ak su v

suvislosti s dotknutou akciou splnené obe tieto podmienky:

a)

b)

existuje skutocné riziko vzhl'adom na vysledky mapovania vykonané¢ho
podl'a &lanku 9 ods. 4 nariadenia (EU) .../... *, Ze potrebné a dostato¢né
nastroje, infraStruktara a sluzby na to, aby tato akcia primerane prispela k
ciel'u eurdpskeho systému varovania o kybernetickej bezpecnosti, nebuda
k dispozicii od pravnych subjektov usadenych alebo povazovanych za
usadenych v ¢lenskych Statoch a kontrolovanych ¢lenskymi Statmi alebo

Statnymi prislusnikmi ¢lenskych Statov;

bezpecnostné riziko obstaravania od takychto pravnych subjektov v
ramci eurdpskeho systému varovania o kybernetickej bezpecnosti je
primerané prinosom a neoslabuje zakladné bezpecnostné zaujmy Unie a

jej Clenskych Statov.

* U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
94/24 (2023/0109(COD)).
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5b.  Odsek 5 sa neuplatiiuje, pokial ide o pravne subjekty, ktoré st usadené v Unii,
ale st kontrolované z tretich krajin, na ziadnu akciu, ktorou sa vykonava
rezerva EU na ucely kybernetickej bezpe&nosti, ak st v savislosti s dotknutou

akciou splnené obe tieto podmienky:

a)  existyje skutocné riziko vzhl'adom na vysledky mapovania vykonaného
podra &lanku 14 ods. 6 nariadenia (EU) .../... *, Ze potrebné technologie,
odborné znalosti alebo kapacity z rezervy EU na tGéely kybernetickej
bezpecnosti na to, aby primerane vykonavala svoje funkcie, nebudu k
dispozicii od pravnych subjektov usadenych alebo povazovanych za
usadenych v ¢lenskych statoch a kontrolovanych ¢lenskymi $tatmi alebo

Statnymi prislusnikmi ¢lenskych Statov;

b)  bezpecnostné riziko vratane takychto pravnych subjektov v ramci rezervy
EU na G&ely kybernetickej bezpe¢nosti je primerané prinosom a

neoslabuje zakladné bezpe¢nostné zaujmy Unie a jej ¢lenskych $tatov.*;

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
94/24 (2023/0109(COD)).
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b)

odsek 6 sa nahradza takto:

0.

Ak je to riadne odovodnené z bezpecnostnych dovodov, v pracovnom
programe sa takisto mdze stanovit’, ze pravne subjekty usadené v pridruzenych
krajinach a pravne subjekty, ktoré su usadené v Unii, ale kontrolované z tretich
krajin, mozu byt’ opravnené na ucast’ na vSetkych alebo niektorych akciach

v ramci $pecifickych cielov 1 a 2 len vtedy, ak spifiaju poziadavky, ktoré maju
tieto pravne subjekty spiiiat’, aby sa zaru¢ila ochrana zakladnych
bezpecnostnych zaujmov Unie a &lenskych $tatov a aby sa zabezpe¢ila ochrana
informécii obsiahnutych v utajovanych dokumentoch. Uvedené poziadavky st

stanovené v pracovnom programe.

Prvy pododsek sa tiez uplatiiuje, pokial’ ide o pravne subjekty usadené v Unii,

ale s kontrolované z tretich krajin, na akcie v ramci Specifického ciel’a 3:

a)  vykonavat europsky systém varovania pred kybernetickobezpe¢nostnymi

hrozbami, ked’ sa uplatituje odsek Sa; a

b)  vykonavat rezervu EU na tgely kybernetickej bezpeénosti, ked’ sa

uplatiiuje odsek 5b.*
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4.

V ¢lanku 14 sa odsek 2 nahradza takto:

2.

Z programu sa mdze poskytovat’ financovanie v akejkol'vek forme stanovene;j
v nariadeni o rozpoctovych pravidlach, a to aj najmé prostrednictvom verejného

obstaravania ako primarnej formy alebo formou grantov a cien.

Ak si dosiahnutie ciel’a akcie vyzaduje obstaravanie inovacného tovaru a sluzieb,
granty sa moézu udelit’ len prijimatel'om, ktori su verejnymi obstaravatel'mi alebo
obstaravatel'mi v zmysle vymedzeni v smerniciach Europskeho parlamentu a Rady

2014/24/EU* a 2014/25/EU**.

Ak je na dosiahnutie ciel'ov akcie potrebné dodanie inova¢ného tovaru alebo sluzieb,
ktoré este nie st vo velkom rozsahu dostupné na komerénom zéklade, verejny
obstaravatel alebo obstaravatel’ moze povolit’ zadanie viacerych zakaziek v ramci

toho istého postupu verejného obstaravania.

Z riadne odovodnenych dévodov verejnej bezpenosti moze verejny obstaravatel’
alebo obstaravatel’ pozadovat’, aby sa miesto vykonavania zmluvy nachadzalo na

uzemi Unie.
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Pri vykonavani postupov verejného obstaravania pre rezervu EU na tcely
kybernetickej bezpecnosti, mdézu Komisia a agentira ENISA konat’ ako centralna
obstaravacia organizacia s cielom vykonavat’ obstaravanie na tcet alebo v mene
tretich krajin pridruzenych k programu v stlade s ¢lankom 10 tohto nariadenia.
Komisia a agentura ENISA moézu konat’ aj ako vel'’koobchodnik tak, ze nakupuju,
skladuju a opdtovne predavaju alebo daruju ¢i prenajimaju tovar a sluzby uvedenym
tretim krajinam. Odchylne od ¢lanku 168 ods. 3 nariadenia Eur6épskeho parlamentu a
Rady (EU, Euratom) 2024/2509***, postaduje na udelenie mandatu konat’ Komisii
alebo agentire ENISA ziadost’ jednej tretej krajiny.

Pri vykonavani postupov verejného obstaravania pre rezervu EU na tdely
kybernetickej bezpecnosti, mdzu Komisia a agentiira ENISA konat’ ako centralna
obstardvacia organizacia s cielom vykonéavat’ obstaravanie na ucet alebo v mene
institacii, organov, uradov alebo agenttr Unie. Komisia a agentara ENISA mozu
konat’ aj ako vel'koobchodnik tak, ze nakupuju, skladuju a opatovne predavaju alebo
daruju ¢i prenajimaju tovar a sluzby institiicidam, organom, iradom alebo agentiram
Unie. Odchylne od ¢lanku 168 ods. 3 nariadenia (EU, Euratom) 2024/2509 postaduje
na udelenie mandatu konat’ Komisii alebo agentire ENISA Ziadost’ jednej inStitacie,

organu, uradu alebo agentury Unie.
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Z programu sa mdze poskytovat’ financovanie aj vo forme finanénych nastrojov

v ramci operdcii kombinovaného financovania.

¥ Smernica Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februara 2014
o verejnom obstaravani a o zruseni smernice 2004/18/ES (U. v. EU L 94, 28.3.2014,
s. 65).

** Smernica Eurdpskeho parlamentu a Rady 2014/25/EU z 26. februéra 2014
o obstaravani vykonavanom subjektmi pdsobiacimi v odvetviach vodného
hospodarstva, energetiky, dopravy a postovych sluzieb a o zruSeni smernice
2004/17/ES (U. v. EU L 94, 28.3.2014, s. 243).

***  Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2024/2509 z 23.
septembra 2024 o rozpoctovych pravidlach, ktoré sa vztahuju na vS§eobecny rozpocet
Unie (U. v. EU L, 2024/2509, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).“

5. Dopliia sa tento ¢lanok:

,,Clanok 16a

Kolizia pravidiel

V pripade opatreni, ktorymi sa vykonava eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami, su prisluSnymi pravidlami pravidla stanovené v
&lankoch 4, 5 a 9 nariadenia (EU) .../...*. V pripade kolizie medzi ustanoveniami tohto
nariadenia a ¢lankami 4, 5 a 9 nariadenia (EU) .../... *, uvedené ¢lanky maja prednost’ a

uplatiiuji sa na tieto osobitné opatrenia.

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
94/24 (2023/0109(COD)).
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V pripade opatreni, ktorymi sa vykonava rezerva EU na uéely kybernetickej bezpe¢nosti ,
su osobitné pravidla Gcasti tretich krajin pridruzenych k programu stanovené v ¢lanku 19

nariadenia (EU) .../...*. V pripade kolizie medzi ustanoveniami tohto nariadenia a ¢lankom

19 nariadenia (EU) .../... *, uvedeny ¢lanok 19 ma prednost’ a uplatiluje sa na tieto osobitné
opatrenia.*
6. Clanok 19 sa nahradza takto:
,,Clanok 19
Granty

Granty v ramci programu sa udel'uju a riadia v stilade s hlavou VIII nariadenia o
rozpoc¢tovych pravidlach a mozu pokryvat’ az 100 % opravnenych nakladov bez toho, aby
tym bola dotknuta zasada spolufinancovania stanovena v ¢lanku 190 nariadenia o
rozpoctovych pravidlach. Takéto granty sa udel'uju a riadia, ako je blizSie stanovené pre

kazdy Specificky ciel’.

Podporu vo forme grantov moéze centrum ECCC udelit’ ¢lenskym $tatom vybranym podla
¢lanku 9 nariadenia (EU) .../... * priamo bez vyzvy na predkladanie navrhov a
hostiteI'skému konzorciu uvedenému v ¢lanku 5 nariadenia (EU) .../... * v stilade s ¢lankom

195 ods. 1 pism. d) nariadenia o rozpoctovych pravidlach.

Podporu vo forme grantov pre mechanizmus na rieSenie nudzovych situécii v oblasti
kybernetickej bezpecnosti, moze centrum ECCC v stlade s ¢lankom 195 ods. 1 pism. d)
nariadenia o rozpoCtovych pravidlach udelit’ ¢lenskym $tdtom priamo bez vyzvy na

predkladanie navrhov.

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiiceho sa v dokumente PE-CONS
94/24 (2023/0109(COD)).
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V pripade akcii podporujucich vzajomnii pomoc stanovent v &lanku 18 nariadenia (EU)
...  informuje centrum ECCC Komisiu a agentiru ENISA o ziadostiach ¢lenskych $tatov

o priame granty bez vyzvy na predkladanie navrhov.

V pripade akcii podporujticich vzajomna pomoc stanoven v ¢lanku 18 nariadenia (EU)
../..  avsilade s ¢lankom 193 ods. 2 druhym pododsekom pism. a) nariadenia o
rozpoc¢tovych pravidlach sa v riadne odévodnenych pripadoch mézu néklady povazovat’ za

opravneng, aj ked’ vznikli pred podanim ziadosti o grant.*

7. Prilohy I a II sa menia v sulade s prilohou k tomuto nariadeniu.

Clanok 23

Vykondvanie delegovania pravomoci

1. Komisii sa udel'uje pravomoc prijimat’ delegované akty za podmienok stanovenych v

tomto ¢lanku.

2. Pravomoc prijimat’ delegované akty uvedené v ¢lanku 14 ods. 7 sa Komisii udel'uje na
dobu piatich rokov od ... [defi nadobudnutia i€innosti tohto nariadenia]. Komisia vypracuje
spravu tykajucu sa delegovania pravomoci najneskor devit’ mesiacov pred uplynutim tohto
patro¢ného obdobia. Delegovanie pravomoci sa automaticky predlZuje o rovnako dlhé
obdobia, pokial’ Eurdpsky parlament alebo Rada nevznesu voéi takémuto prediZeniu

namietku najneskor tri mesiace pred koncom kazdého obdobia.

U. v.: vlozte, prosim, do textu &islo nariadenia nachadzajiceho sa v dokumente PE-CONS
94/24 (2023/0109(COD)).
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Delegovanie pravomoci uvedené v ¢lanku 14 ods. 7 moze Eurdpsky parlament alebo Rada
kedykol'vek odvolat. Rozhodnutim o odvolani sa ukoncuje delegovanie pravomoci, ktoré
sa v iom uvadza. Rozhodnutie nadobuda uc¢innost’ diiom nasledujicim po jeho uverejneni
v Uradnom vestniku Eurdpskej tinie alebo k neskor$iemu datumu, ktory je v fiom uréeny.

Nie je nim dotknuta platnost’ delegovanych aktov, ktoré uz nadobudli G¢innost’.

Komisia pred prijatim delegovaného aktu konzultuje s expertmi uréenymi jednotlivymi
Clenskymi Statmi v sulade so zdsadami stanovenymi v Medziinstitucionalnej dohode z 13.

aprila 2016 o lepSej tvorbe prava.

Komisia oznamuje delegovany akt hned’ po jeho prijati sucasne Europskemu parlamentu a

Rade.

Delegovany akt prijaty podla ¢lanku 14 ods. 7 nadobudne u¢innost’, len ak Europsky
parlament alebo Rada voc¢i nemu nevzniesli namietku v lehote dvoch mesiacov odo dia
oznamenia uvedeného aktu Eur6pskemu parlamentu a Rade alebo ak pred uplynutim
uvedenej lehoty Eurdpsky parlament a Rada informovali Komisiu o svojom rozhodnuti
nevzniest namietku. Na podnet Eurdpskeho parlamentu alebo Rady sa tato lehota predizi o

dva mesiace.
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Clanok 24
Postup vyboru

Komisii pomaha koordina¢ny vybor programu Digitalna Eurdpa uvedeny v ¢lanku 31 ods.

1 nariadenia (EU) 2021/694. Uvedeny vybor je vyborom v zmysle nariadenia (EU) &.
182/2011.

Ak sa odkazuje na tento odsek, uplatiiuje sa ¢lanok 5 nariadenia (EU) ¢. 182/2011.

Clanok 25

Hodnotenie a preskumanie

Komisia do ... [dvoch rokov odo dina nadobudnutia u€¢innosti tohto nariadenia] a potom

najmenej kazdé Styri roky zhodnoti fungovanie opatreni stanovenych v tomto nariadeni a

predlozi spravu Eurépskemu parlamentu a Rade.
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2. V hodnoteni uvedenom v odseku 1 sa posudi najma:

a)  pocet zriadenych narodnych kybernetickych a cezhraniénych kybernetickych centier,
rozsah zdiel'anych informacii vratane, ak je to mozné, vplyvu na pracu siete
jednotiek CSIRT a rozsah, v akom prispeli k posilneniu spolo¢ného odhalovania
kybernetickych hrozieb a incidentov v Unii a k situaénej informovanosti o
kybernetickych hrozbach a incidentoch a k vyvoju najmodernejsich technolégii;
vyuzivanie financovania z programu Digitalna Eurdpa na infraStruktaru nastrojov
kybernetickej bezpecnosti alebo spolocne obstarané sluzby; a ak st informacie k
dispozicii, Groven spoluprace medzi narodnymi kybernetickymi centrami a
odvetvovymi a medziodvetvovymi komunitami kI'a€ovych a délezitych subjektov,

ako sa uvadza v ¢lanku 3 smernice (EU) 2022/2555;

b)  vyuzivanie a G€innost’ opatreni v rAmci mechanizmu na rieSenie
kybernetickobezpecnostnych nudzovych situdcii na podporu pripravenosti vratane
odbornej pripravy, reakcie na vyznamné kybernetické bezpecnostné incidenty,
rozsiahle kybernetické bezpecnostné incidenty a rozsiahle rovnocenné kybernetické
bezpecnostné incidenty a poc¢iatocného zotavenia sa z nich, vratane vyuZzivania
finan¢nych prostriedkov programu Digitalna Eurdpa a ziskanych poznatkov a
odportcani z vykondvania mechanizmu na rieSenie kybernetickobezpecnostnych

nudzovych situdcii;
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¢)  vyuzivanie a u¢innost’ rezervy EU na uéely kybernetickej bezpe¢nosti vo vzt'ahu k
typu pouzivatel'ov vratane vyuzivania financovania programu Digitalna Eurdpa,
vyuzivanie sluzieb vratane ich typu, priemerny ¢as na odpoved’ na ziadosti a na
pouzitie rezervy EU na tdely kybernetickej bezpeénosti, percentualny podiel sluZieb
prevedenych na sluzby pripravenosti suvisiace s predchddzanim incidentom a
reakciou na ne a ziskané poznatky a odporacania z vykonavania rezervy EU na uéely

kybernetickej bezpecnosti;

d) prispievanie tohto nariadenia k posilneniu konkuren¢ného postavenia priemyslu a
sluzieb v Unii v celom digitdlnom hospodérstve vratane mikropodnikov a malych a
strednych podnikov, ako aj startupov, a prispievanie k celkovému ciel'u posilnenia

zrucnosti v oblasti kybernetickej bezpecnosti a kapacit pracovnej sily.

3. Na zaklade sprav uvedenych v odseku 1 Komisia vo vhodnych pripadoch predloZzi

Eurépskemu parlamentu a Rade legislativny navrh na zmenu tohto nariadenia.
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Clanok 26

Nadobudnutie ucinnosti

Toto nariadenie nadobtida u€innost’ dvadsiatym diiom nasledujucim po jeho uverejneni v Uradnom

vestniku Eurdpskej unie.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnite'né vo vsetkych ¢lenskych Statoch.

V Bruseli

Za Europsky parlament Za Radu

predsednicka predseda/predsednicka
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PRILOHA
Nariadenie (EU) 2021/694 sa meni takto:

1. V prilohe II sa oddiel ,,Specificky ciel’ 3 — Kyberneticka bezpe¢nost’ a dovera™ nahradza
takto:

,Specificky ciel’ 3 — Kyberneticka bezpe¢nost’ a dovera

Programom sa stimuluje posilnenie, budovanie a nadobudanie kapacit nevyhnutnych na
zabezpelenie digitalneho hospodarstva, spoloénosti a demokracie v Unii posilnenim
priemyselného potencialu a konkurencieschopnosti Unie v oblasti kybernetickej
bezpecnosti, ako aj zlepSenim moznosti verejného a sikromného sektora chranit’ ob¢anov
a podniky pred kybernetickymi hrozbami, a to aj podporou vykonavania smernice (EU)

2016/1148.
Pociato¢né a vo vhodnych pripadoch nasledné akcie v rdmci tohto ciel’a zahtiiajh:

1.  Spolo¢né investovanie s ¢lenskymi §tatmi do vyspelého vybavenia, infrastruktiry
a know-how v oblasti kybernetickej bezpecnosti, ktoré si nevyhnutné na ochranu
kritickych infrastruktar a Jednotného digitalneho trhu ako celku. Takéto spolo¢né
investovanie by mohlo zahfiat’ investicie do kvantovych zariadeni a datovych
zdrojov kybernetickej bezpecnosti, situacnej informovanosti v kybernetickom
priestore vratane narodnych kybernetickych centier a cezhrani¢nych kybernetickych
centier, ktoré tvoria eurdpsky systém varovania pred kybernetickobezpecnostnymi
hrozbami, ako aj do d’al§ich nastrojov, ktoré sa spristupnia verejnému a sikromnému

sektoru v celej Europe.

PE-CONS 94/1/24 REV 1 1
PRILOHA SK



Rozsirenie existujucich technologickych kapacit a prepojenie kompetencnych centier
v Clenskych Statoch a zabezpecenie toho, aby tieto kapacity zodpovedali potrebam
verejného sektora a priemyslu, a to aj prostrednictvom produktov a sluzieb, ktorymi

sa zvySuje kyberneticka bezpecnost’ a dovera na Jednotnom digitalnom trhu.

Zabezpecenie rozsiahleho zavadzania G¢innych najmodernejSich rieSeni v oblasti
kybernetickej bezpecnosti a dovery v €lenskych Statoch. Takéto zavadzanie zahfna
posilnenie ochrany a bezpecnosti produktov od ich navrhu az po ich komer¢né

vyuzitie.

Podpora odstranovania nedostatku zru¢nosti v oblasti kybernetickej bezpe¢nosti, s
ohl'adom na rodovu rovnovahu, napriklad zosuladenim programov v oblasti
kybernetickej bezpecnosti, ich prispésobenim konkrétnym potrebam daného odvetvia

a ulah¢enim pristupu k cielenej Specializovanej odbornej priprave.

Podpora solidarity medzi ¢lenskymi S$tatmi pri priprave na vyznamné kybernetické
bezpecnostné incidenty a rozsiahle kybernetické bezpecnostné incidenty a reakcii na
ne prostrednictvom cezhrani¢ného nasadenia sluzieb kybernetickej bezpecnosti
vratane podpory vzajomnej pomoci medzi orgdnmi verejnej spravy a vytvorenia
rezervy doveryhodnych poskytovatel'ov riadenych bezpecnostnych sluzieb v oblasti

kybernetickej bezpecnosti na trovni Unie.*
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2. V prilohe 1I sa oddiel ,,Specificky ciel’ 3 — Kyberneticka bezpe¢nost’ a dovera® nahradza

takto:

.Specificky ciel’ 3 — Kyberneticka bezpeénost a dovera

3.1.

3.2.

33

Pocet infrastruktur alebo nastrojov kybernetickej bezpecnosti alebo oboje, ziskanych
prostrednictvom spolocného verejného obstardvania, a to aj v kontexte eurdpskeho

systému varovania pred kybernetickobezpecnostnymi hrozbami.

Pocet pouzivatel'ov a pouzivatel'skych komunit s pristupom k europskym

zariadeniam kybernetickej bezpecnosti.

Pocet akcii, ktorymi sa podporuje pripravenost’ na kybernetické incidenty a reakcia
na ne v ramci mechanizmu na riesenie kybernetickobezpe¢nostnych nadzovych

situacii.*

V stvislosti s tymto aktom bolo urobené vyhlasenie, ktoré mozno najst’ v [Urad pre publikacie: U.

v. EU C XXX, XX.XX.2024, s. XX] a na tomto odkaze: [Urad pre publikécie: vlozte odkaz na
vyhlasenie].
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