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AZ EUROPAI PARLAMENT ES A TANACS
(EU) 2024/... RENDELETE

(2024. december 19.)

a kiberfenyegetések és -események észlelése, valamint az azokra valo felkésziilés és reagalas
érdekében az Union beliili szolidaritas és képességek megerositését célzo intézkedések
meghatarozasarol, és az (EU) 2021/694 rendelet médositasarol

(a kiberszolidaritasrol szolé rendelet)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unid mikddésérdl szolo szerzodésre €s kiilonosen annak 173. cikke (3)

bekezdésére és 322. cikke (1) bekezdésének a) pontjara,

tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valdé megkiildését kovetden,
tekintettel a Szamvevdszék véleményére!,

tekintettel az Eurdpai Gazdasagi és Szocialis Bizottsag véleményére?,

tekintettel a Régiok Bizottsaganak véleményére?,

rendes jogalkotasi eljaras keretében?,

2023. aprilis 18-1 vélemény (a Hivatalos Lapban még nem tették kozz¢).

2 HL C 349.,2023.9.29., 167. o.

3 HL C, C/2024/1049., 2024.02.9., ELI: https://eur-
lex.europa.eu/eli/C/2024/1049/0j?1ocale=hu

Az Eurdpai Parlament 2024. éprilis 24-1 allaspontja (a Hivatalos Lapban még nem tették
kozz¢€) és a Tanacs 2024. december 2-1 hatarozata.

PE-CONS 94/1/24 REV 1

[a—



mivel:

(1) A tagéllami kozigazgatasi szervek, vallalkozasok és polgarok folyamatosan novekvo,
agazatok kozotti és hatarokon atnyld 0sszekapcesoltsaganak és egymastol valo fiiggésének
fényében az informacios €s kommunikacios technoldgidk alkalmazasa €s az azoktol valo
fliggés alapvetden fontos tényezdvé valt a gazdasagi tevékenységek és a tarsadalom

valamennyi agazataban, ezzel egyidejlileg lehetséges sebezhetdségeket eredményezve.
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A kiberbiztonsagi események nagysagrendje, gyakorisaga és hatdsa egyre szamottevébb
Unio-szerte €s globalis szinten is, ideértve az ellatasi lancok ellen elkdvetett,
kiberkémkedést, zsarolovirus vagy zavarkeltést célzé tdmadasokat. E jelenségek komoly
veszélyt jelentenek a halozati €s informacios rendszerek mikodésére nézve. Tekintettel a
fenyegetettségi helyzet gyorsan valtozo jellegére, a kritikus infrastruktirakban jelentds
fennakadasokat vagy karokat okoz6 esetleges nagyszabasu kiberbiztonsagi események
veszélye az Unid kiberbiztonsagi keretének fokozott felkésziiltségét koveteli meg. Ez a
veszély tilmutat Oroszorszag Ukrajna elleni agresszids haborujan, és tekintettel a jelenlegi
geopolitikai fesziiltségekben kozremiikodo korok sokféleségére, valosziniileg nem fog
alabbhagyni. Az ilyen események akadalyozhatjak a kdzszolgaltatasok nyujtasat, mivel a
kibertdmadasok gyakran a helyi, regiondlis vagy nemzeti kdzszolgaltatasok és
infrastruktirak ellen iranyulnak, a helyi hatosdgok pedig kiilondsen kiszolgéltatottak,
tobbek kozott korlatozott er6forrasaik miatt. Akadalyozhatjak tovabba a gazdasagi
tevékenységek folytatasat, tobbek kozott a kiemelten kritikus agazatokban vagy egyéb
kritikus dgazatokban, jelentds pénziigyi veszteségeket okozhatnak, alddshatjdk a
felhasznaloi bizalmat, jelentds karokat okozhatnak az unids gazdasagnak és az Unid
demokratikus rendszereinek, st egészségligyl vagy az emberi €letet veszélyeztetd
kovetkezményekkel is jarhatnak. Ezenkiviil a kiberbiztonsagi események
kiszamithatatlanok, mivel gyakran gyorsan alakulnak ki és eszkalalodnak, nem
korlatozédnak egy adott foldrajzi teriiletre, hiszen tobb orszagot érintéen egyidejlileg is
el6fordulhatnak vagy gyorsan terjedhetnek. Fontos a kozszféra, a maganszektor, a

tudomanyos élet, a civil tarsadalom és a média kdzotti szoros egyiittmiikddés.

PE-CONS 94/1/24 REV 1

[98)



3) Az Eurdpa jovojérdl szolo konferencia harom kiilonb6zo javaslatanak megfeleléen meg
kell erdsiteni az unids ipar €s szolgaltatas versenyhelyzetét a digitalizalt gazdasagban, és
tamogatni kell digitalis atalakuldsukat a digitalis egységes piacon a kiberbiztonsag
szintjének megerdsitése révén. Novelni kell a polgérok, a vallalkozasok — koztiik a
mikrovallalkozasok, a kis- és kdzépvallalkozasok, valamint az indul6 innovativ
vallalkozasok, tovabba a kritikus infrastruktirakat mikodtetd szervezetek — ellenallo
képességét a ndvekvo kiberfenyegetésekkel szemben, amelyek pusztitod tarsadalmi és
gazdasagi hatdsokkal jarhatnak. Ezért olyan infrastruktiurakba és szolgaltatasokba, valamint
a kiberbiztonsagi készségek fejlesztésé¢hez sziikséges képességek kiépitésébe torténd
beruhazasokra van sziikség, amelyek tdmogatjak a kiberfenyegetések és -események
gyorsabb észlelését és az azokra valo gyorsabb reagaldst. Emellett a tagallamoknak
segitségre van sziikségiik ahhoz, hogy jobban felkésziiljenek és hatékonyabban reagaljanak
a jelentOs €s a nagyszabasu kiberbiztonsagi eseményekre, valamint az azokat kovetd
helyreallitds megkezdéséhez. A meglévo struktarakra épitve és azokkal szoros
egyiittmitkddésben az Unidnak novelnie kell kapacitasait ezeken a teriileteken, kiilondsen a

kiberfenyegetésekre és -eseményekre vonatkozé adatok gytlijtése és elemzése tekintetében.
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Az Unid mar szamos intézkedést hozott a kritikus infrastruktarak és a kritikus szervezetek
kockazatokkal szembeni sebezhetéségének csokkentése és fokozott ellenallo képességének
érdekében, ezek koz¢ tartozik kiilondsen az (EU) 2019/881 eurdpai parlamenti €s tanacsi
rendelet’, az 2013/40/EUS és az (EU) 2022/25557 eurdpai parlamenti és tanacsi iranyelv és
az (EU) 2017/1584 bizottsagi ajanlas®. Ezen tilmenden a kritikus infrastrukturak ellenalld
képességének megerdsitését célzd 6sszehangolt unids megkozelitésrdl szolo, 2022.
december 8-1 tanacsi ajanlas felkéri a tagallamokat, hogy hozzanak intézkedéseket, tovabba
hogy miikddjenek egyiitt egymassal, a Bizottsaggal és mas érintett hatésagokkal, valamint
az érintett szervezetekkel a belsd piacon az alapvetd szolgaltatdsok nytjtasahoz hasznalt

kritikus infrastruktarak ellenallo képességének fokozasa érdekében.

Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l
(az Burdpai Unids Kiberbiztonsagi Ugynokségrél) és az informdacios és kommunikacios
technologidk kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérol (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).

Az Europai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az
informdacios rendszerek elleni tdmadasokrol és a 2005/222/1B tanacsi kerethatarozat
felvaltasarol (HL L 218., 2013.8.14., 8. 0.).

Az Eurdpai Parlament és a Tanédcs (EU) 2022/2555 irdnyelve (2022. december 14.) az Unid
egész teriiletén magas szintli kiberbiztonsagot biztositd intézkedésekrdl, a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv mddositasarol, valamint az (EU) 2016/1148 iranyelv
hatélyon kiviil helyezésérdl (HL L 333.,2022.12.27., 80. o.).

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19.,
36.0.).
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A novekvo kiberbiztonsagi kockéazatok ¢és az atfogéan komplex fenyegetettségi helyzet
okan — amely egyértelmiien azzal a kockdzattal jar, hogy a biztonsagi események gyorsan
tovagytriizhetnek az egyik tagallambol a masikba, illetve valamely harmadik orszagbdl az
Unioba — a kiberfenyegetések és -események eredményesebb észlelése, €s az azokra valo
hatékonyabb felkésziilés, reagalas, valamint az azokat kdvetd helyreallitas érdekében meg
kell erdsiteni az unids szintli szolidaritast kiilondsen a meglévo strukturdk képességeinek
megerdsitése révén. Tovabba, az Europai Unid kiberbiztonsagi helyzetének javitasarol
sz0l0, 2022. majus 23-1 tanacsi kovetkeztetések felkérték a Bizottsagot, hogy nyujtson be

javaslatot egy uj Kiberbiztonsagi Vészhelyzeti Alapra vonatkozoan.

A Bizottsag és az Unio kiiliigyi €s biztonsagpolitikai foképviseldjének az EU kibervédelmi
politikdjarol sz610, az Europai Parlamentnek és a Tanacsnak cimzett, 2022. november 10-i
kozos kozleménye bejelentette az uniods kiberszolidaritasi kezdeményezést, amelynek céljai
a biztonsagi muveleti kozpontok (a tovabbiakban: SOC-k) alkotta unios infrastruktira
kiépitésének elomozditasa révén a kozos unios észlelési, helyzetismereti és reagalasi
képességek megerdsitése, a megbizhatd maganszolgaltatok szolgaltatasait igénybe vevd
unios szintll kiberbtartalék fokozatos kiépitésének tdmogatasa, valamint a kritikus
szervezetek unids kockazatértékeléseken alapul6 tesztelése a potencialis sebezhetdségek

tekintetében.
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(7) Unio-szerte meg kell erdsiteni a kiberfenyegetések és -események észlelését és
helyzetismeretét, valamint — a tagallamok és az Unid a jelentds és a nagyszabasu
kiberbiztonsagi eseményekre valo felkésziiltségét, azok megeldzését €s az arra valo
reagalast szolgalo képességeinek javitasa révén — meg kell erdsiteni a szolidaritast is. Ezért
1étre kell hozni a kiberkdzpontok paneurdpai halozatat (a tovabbiakban: Eurdpai
Kiberbiztonsagi Riasztasi Rendszer) az dsszehangolt észlelési és helyzetismereti
képességek kiépitése érdekében, megerdsitve az Unid fenyegetésészlelési €s
informaciomegosztasi képességeit; 1étre kell hozni a kiberbiztonsagi vészhelyzeti
mechanizmust, amely kérésiikre tamogatja a tagallamokat a jelentds és a nagyszabasu
kiberbiztonsagi eseményekre valo felkésziilésben, reagalasban, azok hatésainak
mérséklésében és az azokat kovetd helyredllitas megkezdésében, valamint tdmogatja az
egyéb felhaszndlokat a jelentds és a nagyszabdsu kiberbiztonsagi eseményekre valo
reagalasban; ¢s 1étre kell hozni az eurdpai kiberbiztonsagi események feliilvizsgalati
mechanizmusat konkrét jelentds vagy nagyszabasu kiberbiztonsagi események
feliilvizsgalata és értékelése céljabol. Az e rendelet szerinti hozott intézkedéseket a
tagallami hataskorok kelld tiszteletben tartasaval kell végrehajtani, és azoknak ki kell
egeészitenilik az (EU) 2022/2555 iranyelv alapjan létrehozott CSIRT-hélozat, az Eurdpai
Kibervalsagiigyi Kapcsolattartdo Szervezetek Halozata (a tovabbiakban: EU-CyCLONe)
vagy az Egylittmiikodési Csoport (a tovabbiakban: Kiberbiztonsagi Egyiittmiikodési
Csoport) altal végzett tevékenységeket, és nem kettézhetik meg azokat. Ezek az
intézkedések nem érintik az Eurdpai Uni6é miikodésérdl sz616 szerzdédés (EUMSZ) 107. és

108. cikkét.
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E célkitlizések elérése érdekében bizonyos teriileteket érintéen modositani kell az (EU)
2021/694 eurdpai parlamenti és tanacsi rendeletet’. Konkrétabban, e rendeletnek
modositania kell az (EU) 2021/694 rendeletet a tekintetben, hogy kiegészitse azt az
Eurodpai Kiberbiztonsagi Riasztasi Rendszerhez és a kiberbiztonsagi vészhelyzeti
mechanizmushoz kapcsolodé 0j operativ célkitlizésekkel, a Digitalis Europa program 3. sz.
egyedi célkitlizése szerint, amelynek célja a digitalis egységes piac ellenalld képességének,
integritasdnak és megbizhatésaganak garantalasa, a kibertamadasok és -fenyegetések
nyomon kovetésére és az azokra valo reagalasra szolgéald képességek megerdsitése,
valamint a kiberbiztonsaggal kapcsolatos, hatarokon atnyuld egyiittmiikodés és
koordinacié megerdsitése. Az Eurdpai Kiberbiztonsagi Riasztasi Rendszer fontos szerepet
jatszhat abban, hogy tAmogassa a tagdllamokat a kiberfenyegetések eldrejelzésében és az
azokkal szembeni védekezésben, az unios kiberbiztonsagi tartalék pedig fontos szerepet
jatszhat a tagallamok, az unios intézmények, szervek, hivatalok és tigynokségek, valamint
a Digitélis Eurdpa programhoz tarsult harmadik orszagok tdmogatasdban a jelentds, a
nagyszabasu €s a nagyszabdsuval egyenértékil kiberbiztonsagi események hatdsainak
kezelésében és mérséklésében. E hatasok koz¢ tartozhatnak jelentds anyagi vagy nem
vagyoni kérok, valamint stlyos kdzbiztonsagi és biztonsagi kockazatok. Tekintettel azokra
a konkrét szerepekre, amelyeket az Eurdpai Kiberbiztonsagi Riasztdsi Rendszer és az unios
kiberbiztonsagi tartalék jatszhat, e rendeletnek modositania kell az (EU) 2021/694
rendeletet az Unidban letelepedett, de harmadik orszagokbol iranyitott jogalanyok
részvétele tekintetében, amennyiben valos a kockazata annak, hogy a sziikséges és
elégséges eszkoz, infrastruktira és szolgaltatas, illetve technologia, szakértelem és
kapacitas nem all rendelkezésre az Unidban, és az ilyen szervezetek bevonasanak elényei
meghaladjak a biztonsagi kockazatot. Meg kell hatarozni azokat a konkrét feltételeket,
amelyek mellett pénziigyi tdmogatas nytjthat6é az Eurdpai Kiberbiztonsagi Riasztasi
Rendszert és az unids kiberbiztonsagi tartalékot végrehajto intézkedésekhez, és meg kell
hatarozni a kitlizott célok eléréséhez szilikséges iranyitasi és koordinacios
mechanizmusokat. Az (EU) 2021/694 rendelet egyéb modositasai ismertetik az 0j operativ
célkitlizések keretében javasolt intézkedéseket, valamint az 0j operativ célkitlizések

végrehajtasanak nyomon kovetésére szolgald mérheté mutatokat.

9

Az Eurdpai Parlament és a Tanédcs (EU) 2021/694 rendelete (2021. aprilis 29.) a Digitalis
Europa program létrehozasarol és az (EU) 2015/2240 hatarozat hatalyon kiviil helyezésérdl
(HL L 166.,2021.5.11., 1. 0.).
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A kiberfenyegetésekre és eseményekre adott unios valasz megerdsitése érdekében
1étfontossagu a nemzetkozi szervezetekkel, valamint a megbizhato, hasonl6an gondolkodo
nemzetkdzi partnerekkel folytatott egylittmiikodés. Ebben az 6sszefiiggésben a
megbizhato, hasonloan gondolkodd nemzetkdzi partnerek alatt olyan orszagokat kell
érteni, amelyek osztjak azokat az elveket, amelyek az Uni6 1étrehozasat vezérelték,
nevezetesen a demokracia, a jogallamisag, az emberi jogok ¢€s alapvetd szabadsagok
egyetemes ¢és oszthatatlan volta, az emberi méltosag tiszteletben tartasa, az egyenldség és a
szolidaritas elve, valamint az Egyesiilt Nemzetek Alapokmanyéaban foglalt elvek és a
nemzetkozi jog tiszteletben tartdsa, és amelyek nem assak ald az Unio vagy tagallamai
alapvetd biztonsagi érdekeit. Ez az egylittmiikodés az e rendelet szerint hozott
intézkedések, kiilondsen az Eurdpai Kiberbiztonsagi Riasztasi Rendszer €s az unios
kiberbiztonsagi tartalék tekintetében is eldnyds lehet. Az (EU) 2021/694 rendeletnek az
Eurdpai Kiberbiztonsagi Riasztasi Rendszer és az unios kiberbiztonsagi tartalék
tekintetében elo kell irnia, hogy bizonyos rendelkezésre allasi és biztonsagi feltételek
teljesiilése esetén az Eurdpai Kiberbiztonsagi Riasztasi Rendszerre és az unids
kiberbiztonsagi tartalékra vonatkoz6 palydzatok — a biztonsagi kovetelmények betartasa
mellett — nyitva legyenek harmadik orszagokbdl iranyitott jogalanyok elott. A
kozbeszerzés ilyen modon torténd megnyitasaval kapcsolatos biztonsagi kockazat
értékelésekor fontos figyelembe venni azokat az elveket €s értékeket, amelyek kdzdsek az
Unio és a hasonléan gondolkodd nemzetkozi partnerek kozott, amennyiben ezek az elvek
¢s értekek az Unid alapvetd biztonsagi érdekeihez kapcsolddnak. Emellett, amikor az (EU)
2021/694 rendelet keretében ilyen biztonsagi kovetelmeényeket mérlegelnek, tobb elemet is
figyelembe lehet venni, példaul a szervezet szervezeti felépitését és dontéshozatali
eljarasat, az adatok és a mindsitett vagy érzékeny informacidk biztonsagat, valamint annak
biztositasat, hogy az intézkedés eredményeit a nem jogosult harmadik orszdgok ne

ellendrizhessék és ne korlatozhassak.
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(1)

Az e rendelet szerinti intézkedések finanszirozasarol az (EU) 2021/694 rendelet
rendelkezik, amely valtozatlanul a Digitalis Europa program 3. sz. egyedi célkitiizésében
foglalt intézkedések relevans alap-jogiaktusanak szamit. Az (EU) 2021/694 rendelettel
0sszhangban a vonatkoz6 munkaprogramok hatarozzak meg az egyes intézkedések egyedi

részvételi feltételeit.

Erre a rendeletre az Eurdpai Parlament és a Tandcs altal az EUMSZ 322. cikke alapjan
elfogadott horizontalis koltségvetési szabalyok alkalmazandok. E szabalyokat az (EU,
Euratom) 2024/2509 eurdpai parlamenti és tanacsi rendelet!? allapitja meg, és e szabalyok
meghatarozzak kiilondsen az unids koltségvetés elkészitésére és végrehajtasara vonatkozo
eljarast, tovabba rendelkeznek a pénziigyi szereplok feleldsségével kapcesolatos
ellendrzésekrdl. Az EUMSZ 322. cikke alapjan elfogadott szabalyok az unios koltségvetés
védelmét szolgalo, az (EU, Euratom) 2020/2092 eurodpai parlamenti és tanacsi

rendeletben!! meghatérozott altalanos feltételrendszert is magukban foglaljak.

10

11

Az Eur6pai Parlament és a Tanacs (EU, Euratom) 2024/2509 rendelete (2024. szeptember
23.) az Unid altalanos koltségvetésére alkalmazando pénziigyi szabalyokrol (HL

L 2024/2509, 2024.9.26., 1. o., ELI: http://data.europa.cu/eli/reg/2024/2509/0j).

Az Eurdpai Parlament és a Tanacs (EU, Euratom) 2020/2092 rendelete (2020. december
16.) az unios koltségvetés védelmét szolgald altalanos feltételrendszerrdl (HL L 433. 1,
2020.12.22., 1. o., ELI: http://data.europa.eu/eli/reg/2020/2092/0j?locale=hu).
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(12) Bar a megel6dzési és felkésziiltségi intézkedések elengedhetetlenek ahhoz, hogy az Unid
ellenallobba valjon a jelentds kiberbiztonsagi eseményekkel, a nagyszabasu
kiberbiztonsagi eseményekkel és a nagyszabasuval egyenértékii kiberbiztonsagi
eseményekkel vald szembenézés terén, az ilyen események eléfordulasa, idozitése és
nagysagrendje jellegénél fogva kiszamithatatlan. A megfelel6 reagalas biztositasahoz
szlikséges pénziigyi forrasok évrdl évre jelentdsen eltérhetnek, és azokat azonnal
rendelkezésre kell bocsatani. Ezért a kiszamithatosag koltségvetési elvének az 0j igényekre
valo gyors reagalas sziikségességével valo dsszeegyeztetéséhez a munkaprogramok
pénziigyi végrehajtasanak kiigazitasara van sziikség. Kovetkezésképpen helyénvald
engedélyezni a fel nem hasznalt eldiranyzatoknak a csak a kovetkezd évre €s csak az unios
kiberbiztonsagi tartalékra és a kolcsonds segitségnyujtast timogatd intézkedésekre torténd
atvitelét, az (EU, Euratom) 2024/2509 rendelet 12. cikkének (4) bekezdése szerint

engedélyezett eldiranyzatok atvitelén feliil.
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(13) A kiberfenyegetések és -események eredményesebb megeldzése, értékelése, az azokra vald
hatékonyabb reagalds, valamint az azokat kdvetd helyreallitas érdekében atfogdbb
ismereteket kell kialakitani az Unio teriiletén talalhato stratégiai eszkozoket és kritikus
infrastruktirakat fenyegeto veszélyekrol, beleértve azok foldrajzi elhelyezkedését,
Osszekapcsoltsagat és az ezen infrastrukturakat érintd kibertamadasok lehetséges hatasait
is. A kiberfenyegetések azonositasara, mérséklésére és megeldzésére iranyuld proaktiv
megkozelités magaban foglalja a fejlett észlelési képességek kapacitasanak novelését. Az
Eurdpai Kiberbiztonsagi Riasztasi Rendszernek tobb, hatarokon atnyulo kiberkdzpontbol
kell allnia, amelyek mindegyike harom vagy tobb nemzeti kiberkdzpontot tomorit. Ennek
az infrastruktiranak a nemzeti és unios kiberbiztonsagi érdekeket és igényeket kell
szolgalnia, felhaszndlva a legkorszeriibb technoldgiat a relevans és adott esetben
anonimizalt adatok és informaciok fejlett gylijtéséhez és elemzési eszk6zokhoz az
Osszehangolt kiberészlelési és -kezelési képességek megerdsitéséhez, valamint a valos
idejli helyzetismeret biztositasahoz. Ennek az infrastrukturdnak a kiberhelyzet javitasat kell
szolgalnia az adatok és informaciok észlelésének, dsszesitésének és elemzésének fokozésa
révén a kiberfenyegetések €s -események megeldzése céljabol, és ezaltal ki kell egészitenie
¢€s tamogatnia kell az unids kibervalsag-kezelésért felelds unids szervezeteket €s

halozatokat, kiillonosen az EU-CyCLONe-t.
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(14) Az Europai Kiberbiztonsagi Riasztasi Rendszerben valo részvétel onkéntes a tagallamok
szamara. Minden tagallamnak ki kell jeldlnie egyetlen nemzeti szintli szervezetet,
amelynek feladata a kiberfenyegetés-észlelési tevékenységek 6sszehangolasa az adott
tagallamban. Ezeknek a nemzeti kiberkdzpontoknak nemzeti szinten referenciapontként €s
atjaroként kell szolgédlniuk az Eurdpai Kiberbiztonsagi Riasztasi Rendszerben valo
részvételhez, és biztositaniuk kell, hogy az allami és maganszervezetektdl szarmazo,
kiberfenyegetettséggel kapcsolatos informaciokat nemzeti szinten hatékonyan ¢és
egységesen osszak meg €s gylijtsék 0ssze. A nemzeti kiberkdozpontok megerdsithetik a
koz- és maganszervezetek kozotti egyiittmiikodést és informacidomegosztast, és
tamogathatjak a relevans adatoknak és informécioknak az érintett 4gazati €s agazatkozi
kozosségekkel, tobbek kozott az érintett dgazati informéaciomegoszto és -elemzd
kozpontokkal (a tovabbiakban: ISAC) val6 cseréjét. Az allami és magédnszervezetek kozotti
szoros ¢s Osszehangolt egylittmitkodés kozponti szerepet jatszik az Unid kiberellenallo
képességének megerdsitésében. Ez az egyiittmiikodéskiilondsen értékes a
kiberfenyegetettség felderités megosztasdnak osszefliggésében az aktiv kibervédelem
javitasa érdekében. Ezen egylittmiikddés €s informacidomegosztas részeként a nemzeti
kiberk6zpontok konkrét informéciokat kérhetnek és kaphatnak. E nemzeti
kiberkdzpontokat ez a rendelet nem kotelezi és nem is hatalmazza fel az ilyen
megkeresések érvényesitésére. Adott esetben, valamint az unids és a nemzeti joggal
Osszhangban a kért vagy kapott informaciok magukban foglalhatjék az adott tagallamon
beliil kiemelten kritikus d4gazatokban vagy egyéb kritikus dgazatokban miik6do
szervezetektdl — példaul iranyitott biztonsagi szolgaltatoktol — szdrmazo telemetriai,
érzékeld- és naplozasi adatokat annak érdekében, hogy a potencidlis kiberfenyegetések és -
események korabbi szakaszban torténd gyors észlelése javuljon, ezaltal javitva a
helyzetismeretet. Ha a nemzeti kiberk6zpont nem az érintett tagallam altal az (EU)
2022/2555 iranyelv 8. cikkének (1) bekezdése szerint kijelolt vagy 1étrehozott illetékes
hatosag, alapvetd fontossagl, hogy egylittmiitkodjon az emlitett illetékes hatdosaggal az

ilyen adatkérések és -fogadasok tekintetében.

PE-CONS 94/1/24 REV 1 13



(15)

Az Eurdpai Kiberbiztonsagi Riasztasi Rendszer részeként szamos hatarokon atnyulo
kiberkdzpontot kell 1étrehozni. A hatarokon atnyulo fenyegetések észlelése, valamint az
informacidomegosztas ¢és -kezelés elonyeinek teljes kort kiaknazasa érdekében ezeknek a
hatarokon atnyuld kiberkozpontoknak legaldbb harom tagallam nemzeti kiberkdzpontjabol
kell allniuk. A hatarokon atnyulo kiberkozpontok altalanos célkitiizése a kiberfenyegetések
elemzésére, megeldzésére €s észlelésére szolgald kapacitasok megerdsitése, valamint a
magas szinvonalu kiberfenyegetettség felderités eldallitasanak tdmogatasa kell, hogy
legyen, elsdsorban relevans €s adott esetben anonimizalt informéciok megbizhat6 és
biztonsagos kornyezetben, a kiilonb6z6 — koz- vagy maganforrasokbol szarmazd — adatok
megosztasa, a legkorszerlibb eszk6zok megosztasa és kozos hasznalata, valamint az
¢észlelési, elemzési és megeldzési képességek megbizhato és biztonsagos kdrnyezetben
torténd kozos fejlesztése révén. A hatarokon atnyulo kiberkdzpontoknak 1j, kiegészitd
kapacitast kell biztositaniuk a meglévé SOC-okra és CSIRT-ekre és mas érintett

szereplOkre, tobbek kozott a CSIRT-ek haldzatara épitve és azokat kiegészitve.
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(16) Az (EU) 2021/887 eurdpai parlamenti és tanacsi rendelettel'? 1étrehozott Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakozpont (ECCC) altal a
nemzeti kiberkdzpont 1étrehozasara vagy kapacitasainak fejlesztésére iranyulo részvételi
szandék kifejezésére vald felhivast kovetden kivalasztott tagadllamnak az ECCC-vel
kozosen kell beszereznie a relevans eszkozoket, infrastruktirakat vagy szolgaltatasokat. Az
ilyen tagallamoknak jogosultaknak kell lenniiik arra, hogy tamogatasban részestiljenek az
eszk6zok, infrastruktirak vagy szolgaltatasok mitkddtetéséhez. Az ECCC altal a részvételi
szandék kifejezésére valo felhivast kdvetden hatdrokon atnyald kiberkdzpont 1étrehozasara
vagy kapacitasainak fejlesztésére kivalasztott, legalabb harom tagallambodl allo
tizemeltetési konzorciumnak az ECCC-vel kdzdsen kell beszereznie a relevans eszkozoket,
infrastrukturat vagy szolgaltatdsokat. Az lizemeltetési konzorciumnak jogosultnak kell
lennie arra, hogy tamogatasban részesiiljon az eszk6zok, infrastruktira vagy szolgaltatasok
miukddtetéséhez. A vonatkozd eszk6zok, infrastruktura vagy szolgaltatasok beszerzésére
iranyul6 kozbeszerzési eljarast az ECCC-nek ¢és az adott részvételi szandék kifejezésére
val6 felhivast kdvetden kivalasztott tagallamok érintett ajanlatkérd szerveinek kozdsen kell
lefolytatniuk. Az ilyen beszerzésnek meg kell felelnie az (EU, Euratom) 2024/2509
rendelet 168. cikke (2) bekezdésének és az ECCC pénziigyi szabalyzatanak. A
maganszervezetek ezért nem lehetnek jogosultak arra, hogy részt vegyenek a részvételi
szandek kifejezésére valo felhivasokban, hogy az ECCC-vel kézdsen vasaroljanak
eszkozoket, infrastrukturakat vagy szolgaltatasokat, és nem kaphatnak tdmogatast ezen
eszk0zok, infrastrukturdk vagy szolgaltatasok miikodtetéséhez. A tagallamok szamara
azonban lehetéve kell tenni, hogy az unids és a nemzeti joggal 6sszhangban mas, altaluk
megfelelonek itélt moédon bevonjdk a maganszervezeteket nemzeti kiberk6zpontjaik €s
hatarokon atnyulé kiberkdzpontjaik 1étrehozasaba, fejlesztésébe és miikddtetésébe. A
maganszervezetek az (EU) 2021/887 rendelet szerint unios finanszirozasra is jogosultak

lehetnek a nemzeti kiberkdzpontok tamogatasa céljabol.

12 Az Europai Parlament és a Tanacs (EU) 2021/887 rendelete (2021. majus 20.) az Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatdsi Kompetenciakdzpontnak €és a nemzeti
koordinacids kdzpontok halézatanak a 1étrehozasarol (HL L 202., 2021.6.8., 1. 0.).,

ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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(17) Az Unidn beliili kiberfenyegetések észlelésének és helyzetismeretének javitasa érdekében a
nemzeti kiberkdzpont 1étrehozasara vagy képességeinek fejlesztésére iranyulo részvételi
szandék kifejezésére vald felhivast kovetden kivalasztott tagadllamoknak kotelezettséget
kell vallalniuk arra, hogy palyaznak a hatarokon atnyulé kiberkdzpontban valo részvételre.
Amennyiben egy tagallam az eszk6zok, infrastruktirak vagy szolgaltatasok beszerzésének
vagy a vissza nem téritendd tdmogatas igénybevételének idOpontjatdl szamitott két éven
beliil — att6l fliggden, hogy melyik kovetkezik be elobb — nem vesz részt egy hatarokon
atnyulo kiberkdzpontban, nem lehet jogosult arra, hogy részt vegyen a nemzeti
kiberkozpont képességeinek fejlesztését célzo tovabbi, az Eurdpai Kiberbiztonsagi
Riasztasi Rendszer keretében hozott unids tamogatasi intézkedésekben. Ilyen esetekben a
tagallamok szervezetei tovabbra is részt vehetnek a Digitalis Eurdpa program vagy mas
unids finanszirozasi programok keretében mas témékra vonatkoz6 palyazati felhivasokban,
ideértve a kiberészlelési és informaciomegosztasi kapacitdsokra vonatkozé felhivasokat is,
feltéve, hogy ezek a szervezetek megfelelnek a programokban meghatarozott

tdmogathatdsagi kritériumoknak.

(18) A CSIRT-ek az (EU) 2022/2555 irdnyelvvel 6sszhangban a CSIRT-ek halézataban
folytatnak informacidcserét. Az Eurdpai Kiberbiztonsagi Riasztasi Rendszernek olyan 1
képességet kell képeznie, amely kiegésziti a CSIRT-ek halozatat azéltal, hogy hozzéjarul
egy olyan unids helyzetismeret kialakitdsahoz, amely lehetové teszi a CSIRT-ek halozata
képességeinek megerdsitését. A hatdrokon atnyulé kiberkézpontoknak szoros koordindciot
és egyiittmiikodést kell folytatniuk a CSIRT-ek halozataval. Ugy kell eljarniuk, hogy
Osszegylijtik az adatokat, és megosztjak a koz- €s maganszervezetektdl szarmazd
kiberfenyegetésekre vonatkozo6 relevans €s adott esetben anonimizalt informaciokat,
szakeértdi elemzések, valamint kzdsen beszerzett infrastruktirak és legkorszeriibb
eszkozok révén novelik az ilyen adatok és informaciok értékét, tovabba hozzéjarulnak az
Unio technologiai szuverenitdsadhoz, nyitott stratégiai autonomiajahoz,
versenyképességéhez €s ellenalld képességéhez, valamint az unids képességek

fejlesztéséhez.
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(19)

A hatdrokon atnytlo kiberkdzpontoknak olyan kdzponti pontként kell miikodniiik, amely
lehetdvé teszi a relevans adatok és kiberfenyegetettség felderités kiterjedt gytijtését, és a
fenyegetettségre vonatkozo informaciok kiilonféle érdekelt felek, mint példaul
halozatbiztonsagi vészhelyzeteket elharitd csoportok (a tovabbiakban: CERT), CSIRT-ek,
ISAC-ok ¢és a kritikus infrastruktirak tizemeltetdi kozotti széles kort terjesztését. Az
iizemeltetési konzorcium tagjainak a konzorciumi megéllapodasban meg kell hatarozniuk
az érintett, hatarokon atnyulé kiberkozpont résztvevoi kozott megosztando relevans
informaciokat. A hatarokon atnyulo6 kiberkdzpont résztvevoi kdzotti informaciocsere
kiterjedhet példaul a halozatokbol és érzékelokbdl szarmazé adatokra, a
kiberfenyegetettségi informaciok hircsatornaira, a fertdzottségi mutatokra, valamint a
kiberbiztonsagi eseményekre, kiberfenyegetésekre, majdnem bekovetkezett eseményekre,
sebezhetdségekre, technikakra és eljardsokra, kontradiktorius taktikakra, a fenyegetettségi
szereplokre vonatkozé konkrét informaciokra, kiberbiztonsagi riasztasokra €s a
ajanlasokra. Emellett a hatarokon atnyulo kiberkdzpontoknak egyiittmiikodési
megallapodasokat kell kotniiik egymassal is. Ezeknek az egytittmiikodési
megallapodasoknak kiilondsen az informaciomegosztas elveit €s az interoperabilitast kell
meghatarozniuk. Az interoperabilitasra vonatkozo6 zaradékaiknak — kiilondsen az
informacidomegosztas formatumainak és protokoljainak — az (EU) 2019/881 rendelettel
létrehozott Eurdpai Unids Kiberbiztonsagi Ugynokség (a tovabbiakban: ENISA) altal
kiadott iranymutatasokon kell alapulniuk, és ezért azokat kiindulopontként kell
tekintenilik. Ezeket az irdnymutatasokat miel6bb ki kell adni annak biztositasa érdekében,
hogy a hatarokon atnytlo kiberk6zpontok mar korai szakaszban figyelembe vehessék
azokat. Figyelembe kell venniiik a nemzetkdzi szabvanyokat és a bevalt gyakorlatokat és a

hatarokon atnyul6 kiberkdzpontok jelenlegi miikodését.
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(20) A hatarokon atnyul6 kiberkdzpontoknak és a CSIRT-ek haldzatanak szorosan egyiitt kell
miikddnie a szinergidk és a tevékenységek egymast kiegészitd jellegének biztositasa
érdekében. E célbdl meg kell allapodniuk az egylittmiikodésre és a relevans informaciok
megosztasara vonatkozo eljarasi szabalyokrol. Ez magéaban foglalhatja a
kiberfenyegetésekre és a jelentds kiberbiztonsagi eseményekre vonatkoz6 relevans
informaciok megosztasat, valamint annak biztositasat, hogy a hatarokon atnyulo

kiberk6zpontokban hasznalt legkorszeriibb eszkdzokkel, kiillondsen a mesterséges

intelligenciaval és az adatelemzési technologiaval kapcsolatos tapasztalatokat megosszak a

CSIRT-ek hal6zataval.
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1)

Az érintett hatosagok kdzosen kialakitott helyzetismerete elengedhetetlen eléfeltétele a
jelentds és a nagyszabasu kiberbiztonsagi eseményekkel kapcsolatos unios szintii
felkésziltségnek és koordinacionak. A nagyszabasu kiberbiztonsagi események és
valsaghelyzetek operativ szintli 6sszehangolt kezelésének tdmogatasa, valamint a relevans
informéciok tagallamok és az Unid intézményeli, szervei, hivatalai és tigynokségei kdzotti
rendszeres cseréjének biztositdsa érdekében az (EU) 2022/2555 iranyelv 1étrehozta az EU-
CyCLONe-t. Az (EU) 2022/2555 iranyelv a CSIRT-ek halozatat is 1étrehozta a valamennyi
tagallam kozotti gyors és hatékony operativ egylittmiikodés elémozditasa érdekében. A
helyzetismeret biztositasa €s a szolidaritds megerdsitése érdekében azokban a
helyzetekben, amikor a hatarokon atnyulo6 kiberkdzpontok egy potencialis vagy
folyamatban 1év6 nagyszabasu kiberbiztonsagi eseményrdl szereznek informdaciot, relevans
informaciokat kell szolgaltatniuk a CSIRT-ek halozatanak, és korai eldrejelzésként
tajékoztatniuk kell az EU-CyCLONe-t. A helyzettdl fliggéen a megosztandd informaciok
koz¢ tartozhatnak kiilondsen a technikai informacidk, a timado vagy potencialis tamadé
jellegére és szandékaira vonatkoz6 informaciok, valamint a potencidlis vagy folyamatban
1év6 nagyszabasu kiberbiztonsagi eseményekkel kapcsolatos magasabb szintii, nem
technikai jellegli informaciok. Ebben az dsszefliggésben kelld figyelmet kell forditani a
szlikséges ismeret elvére és a megosztott informaciok potencidlisan érzékeny jellegére. Az
(EU) 2022/2555 iranyelv ismételten hangsulyozza a Bizottsdgnak az 1313/2013/EU
eurdpai parlamenti és tanacsi hatarozattal'3 1étrehozott unios polgari védelmi
mechanizmussal (a tovabbiakban: UCPM) kapcsolatos feleldsségét is, valamint hogy a
Bizottsag feleldssége, hogy elemzd jelentéseket készitsen az (EU) 2018/1993 tanacsi
végrehajtasi hatarozat'# szerinti unios politikai szint{i integralt valsagelharitasi

mechanizmus (a tovabbiakban: [IPCR-mechanizmus) szamara.

13

14

Az Eurépai Parlament és a Tanacs 1313/2013/EU hatérozata (2013. december 17.) az unios
polgari védelmi mechanizmusrol (HL L 347.,2013.12.20., 924. o.,

ELLI: http://data.europa.eu/eli/dec/2013/1313/0j).

A Tanacs (EU) 2018/1993 végrehajtasi hatarozata (2018. december 11.) az unids politikai
szintll integralt valsagelharitasi mechanizmusrél (HL L 320., 2018.12.17., 28. o.,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).

PE-CONS 94/1/24 REV 1

19


http://data.europa.eu/eli/dec/2013/1313/oj
http://data.europa.eu/eli/dec_impl/2018/1993/oj

(22)

Amikor a hatarokon atnyulo6 kiberkézpontok megosztjak az EU-CyCLONe-nal és a
CSIRT-ek halozataval a potencidlis vagy folyamatban 1év6 nagyszabasu kiberbiztonsagi
eseményekkel kapcsolatos relevans informaciokat és korai figyelmeztetéseket,
elengedhetetlen, hogy ezeket az informacidkat ezeken a halézatokon keresztiil megosszak a
tagallami hatdsadgokkal és a Bizottsaggal. E tekintetben az (EU) 2022/2555 iranyelv eldirja,
hogy az EU-CyCLONe célja a nagyszabast kiberbiztonsagi események és valsagok
operativ szintli 6sszehangolt kezelésének tamogatasa, valamint a relevans informaciok
tagallamok és az Unio intézményei, szervei, hivatalai és ligynokségei kozotti rendszeres
cseréjének biztositasa. Az EU-CyCLONe feladatai kdzé tartozik az ilyen eseményekre €s
valsagokra vonatkozo6 kozos helyzetismeret kialakitasa. Rendkiviil fontos, hogy az EU-
CyCLONe e céllal és feladataival 6sszhangban biztositsa, hogy az ilyen informéaciokat
haladéktalanul eljuttassak az érintett tagallamok képviseldinek és a Bizottsdgnak. E célbol
alapvet6 fontossagu, hogy az EU-CyCLONe eljarasi szabalyzata megfeleld

rendelkezéseket tartalmazzon.

Az Eurdpai Kiberbiztonsagi Riasztasi Rendszerben részt vevo szervezeteknek
gondoskodniuk kell az egymas kozotti magas szintii interoperabilitasrol, beleértve adott
esetben az adatformatumokat, a taxondmiat, az adatkezelésre és az adatelemzésre szolgalo
eszkozoket. Gondoskodniuk kell tovabba a biztonsagos kommunikacids csatornékrol, az
alkalmazasi réteg minimalis biztonsagi szintjérdl, a helyzetismereti jelzOrendszerrdl és a
mutatokrol. A kozos taxonomia elfogadasa és az észlelt kiberfenyegetések és -kockazatok
okait leiré helyzetjelentés-minta kidolgozasa soran figyelembe kell venni az (EU)

2022/2555 iranyelv végrehajtasaval 6sszefiiggésben mar elvégzett munkat.
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(23) Annak érdekében, hogy a kiilonb6z0 forrasokbol szarmazo, kiberfenyegetésekkel
kapcsolatos adat- és informacidcserére széles korben és megbizhatd kornyezetben
keriilhessen sor, az Europai Kiberbiztonsagi Riasztasi Rendszerben részt vevo
szervezeteket a legkorszeriibb, rendkiviil biztonsagos eszkdzokkel, berendezésekkel és
infrastrukturakkal kell felszerelni, valamint képzett személyzettel kell ellatni. Ez varhatoan
lehetdvé teszi a kdzos észlelési képességek javitasat és a hatdsagok €s az érintett
szervezetek idOben torténd figyelmeztetését, kiilondsen a legkorszeriibb

mesterségesintelligencia- ¢és adatelemzési technologiak alkalmazasaval.

(24) A relevans adatok €s informéaciok gytijtése, elemzése, megosztasa €s cseréje révén az
Eurdpai Kiberbiztonsagi Riasztasi Rendszernek meg kell erdsitenie az Unid technoldgiai
szuverenitasat és nyitott stratégiai autonomiajat a kiberbiztonsag, a versenyképesség és az
ellenalld képesség teriiletén. A kivaldo mindségli rendszerezett adatok dsszevondsa
hozzéjarulhat a fejlett mesterségesintelligencia- és adatelemzési technologiak
fejlesztéséhez is. Az emberi feliigyelet €s e célbol a képzett munkaerd tovabbra is

elengedhetetlen a j6 mindségli adatok hatékony 0sszegytiijtéséhez.
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(25) Jollehet az Eurdpai Kiberbiztonsagi Riasztasi Rendszer polgari projekt, a kibervédelmi
koz0sség szamara is elonyt jelenthetnek a kritikus infrastrukturdk védelmére kifejlesztett,

er6sebb polgari észlelési €s helyzetismereti képességek.

(26) Az Eurdpai Kiberbiztonsagi Riasztasi Rendszer résztvevoi kozotti
informaciomegosztasnak meg kell felelnie a meglévo jogi kovetelményeknek, kiillondsen
az unids és nemzeti adatvédelmi jognak, valamint az informacidcserére irdnyadd unios
versenyjogi szabalyoknak. Amennyiben személyes adatok kezelésére is sziikség van, az
informacio6 cimzettjének olyan technikai és szervezeti intézkedéseket kell végrehajtania,
amelyek védik az érintettek jogait és szabadsagait, és amint az adatok a megjelolt célbol
mar nem sziikségesek, meg kell azokat semmisitenie, majd tajékoztatnia kell az adatokat

rendelkezésre bocsatod szervezetet arrdl, hogy az adatokat megsemmisitették.
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(27)

A titoktartas és az informacidbiztonsag megdrzése kiemelkedd fontossadgu e rendelet
mindharom pillére szempontjabol, legyen sz6 akar az Eurdpai Kiberbiztonsagi Riasztasi
Rendszer keretében torténd informacidomegosztas és -csere 6sztonzésérdl, a kiberbiztonsagi
sziikséghelyzeti mechanizmus keretében tdmogatast igénylo szervezetek érdekeinek
védelmérdl, akar annak biztositasarol, hogy az eurdpai kiberbiztonsagi események
feliilvizsgalati mechanizmusa keretében tett bejelentésekbdl hasznos tanulsagokat
vonhassanak le anélkiil, hogy negativ hatast gyakorolnanak az események altal érintett
szervezetekre. A tagallamok és a szervezetek e mechanizmusokban valo részvétele az
Osszetevoik kozotti bizalmi viszonytol fligg. Amennyiben az informéciok az unios vagy
nemzeti szabalyok értelmében bizalmasak, az e rendelet szerinti informaciomegosztast
vagy -cserét a megosztas vagy csere céljara vonatkozé €s azzal ardnyos mértékre kell
korlatozni. Ennek az informacidémegosztasnak vagy -cserének meg kell ériznie ezen
informaciok bizalmas jellegét is, beleértve az érintett szervezetek biztonsagi és
kereskedelmi érdekeinek védelmét is. Az e rendelet szerinti informacidémegosztas vagy -
csere torténhet titoktartasi megallapodasok vagy az informécioterjesztésre vonatkozo
iranymutatas, példaul a jelzélampa-protokoll (a tovabbiakban: TLP) alkalmazéasaval. A
TLP-t olyan eszkozként kell értelmezni, amely arra szolgal, hogy t4jékoztatast nyljtson az
informaciok tovabbi terjesztésének korlatairdl. Szinte valamennyi CSIRT-ben és egyes
ISAC-kban hasznaljak. Ezen altalanos kovetelmények mellett az Eurdpai Kiberbiztonsagi
Riasztasi Rendszer tekintetében az lizemeltetési konzorciumokra vonatkozd
megallapodasoknak konkrét szabalyokat kell megallapitaniuk az érintett, hatarokon atnyulo
kiberkézponton beliili informacidomegosztas feltételeire vonatkozoan. Ezek a
megallapodasok kiilondsen azt irhatjak eld, hogy az informaciomegosztas kizardlag az

unios és a nemzeti joggal 6sszhangban torténjen.
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(28)

Az unids kiberbiztonsagi tartalék bevezetése tekintetében egyedi titoktartasi szabalyokra
van sziikség. A tamogatés igénylésére, értékelésére és nyujtasara valsaghelyzetben,
valamint az érzékeny dgazatokban miikddo szervezetek tekintetében keriil sor. Az unios
kiberbiztonsagi tartalék hatékony mikodéséhez elengedhetetlen, hogy a felhasznalok és a
szervezetek képesek legyenek haladéktalanul megosztani és hozzaférést biztositani minden
olyan informacidhoz, amely ahhoz sziikséges, hogy az egyes szervezetek részt tudjanak
venni a kérelmek értékelésében és a tamogatas kiépitésében. Ennek megfeleloen e
rendeletnek eld kell irnia, hogy minden ilyen informéciot csak akkor lehet felhasznalni
vagy megosztani, ha az az unids kiberbiztonsagi tartalék miikodéséhez sziikséges, és hogy
az unids és a nemzeti jog szerint bizalmas vagy mindsitett informaciokat kizardlag az
emlitett jognak megfelelden szabad felhasznélni és megosztani. Emellett a felhasznalok
szamara mindig lehetdvé kell tenni, hogy adott esetben informacidémegosztasi
protokollokat, példaul TLP-t hasznaljanak a korlatozasok tovabbi meghatarozasara. Bar a
felhasznalok mérlegelési jogkorrel rendelkeznek e tekintetben, fontos, hogy e korlatozasok
alkalmazasakor figyelembe vegy¢€k a lehetséges kovetkezményeket, kiilondsen a kért
szolgaltatdsok késedelmes értékelése vagy nytljtasa tekintetében. A hatékony unios
kiberbiztonsagi tartalék Iétrehozasa érdekében fontos, hogy az ajanlatkérd szerv a kérelem
benyujtasa elott tisztazza ezeket a kovetkezményeket a felhasznalo szdmara. Ezek a
biztositékok az unios kiberbiztonsagi tartalék szolgaltatasainak igénylésére és nyljtasara
korlatozodnak, és nem érintik a mas Osszefiiggésben, példaul az uniods kiberbiztonsagi

tartalék keretén beliili beszerzésekkel kapcsolatos informéciocserét.
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(29)

Tekintettel arra, hogy a tagallamokat érintd események egyre nagyobb kockazatot
jelentenek és egyre gyakoribbak, létre kell hozni egy valsadghelyzetek kezelését célzo
tamogatasi eszk0zt, nevezetesen a kiberbiztonsagi vészhelyzeti mechanizmust, amely
javitja az Unio jelentds, nagyszabast és nagyszabasuval egyenértékii kiberbiztonsagi
eseményekkel szembeni ellenallo képességet, €s a felkésziiltséghez, az eseményekre
torténd reagalashoz és az alapvetd szolgaltatasok helyreéllitasanak megkezdéséhez nyujtott
vészhelyzeti pénziigyi tamogatas révén kiegésziti a tagallamok intézkedéseit. Mivel a
biztonsagi eseményt kdveto teljes helyreallitas az esemény altal érintett szervezet
miikodésének az esemény elotti allapotba vald helyreallitdsara iranyul6 atfogo folyamat,
amely hosszu és koltséges lehet, az unids kiberbiztonsagi tartalékbol szarmazo tamogatést
a helyreallitasi folyamat kezdeti szakaszara kell korlatozni, ami a rendszerek alapvetd
funkcioinak helyreéllitasahoz vezet. A kiberbiztonsagi vészhelyzeti mechanizmusnak
lehet6vé kell tennie a meghatarozott koriilmények kozotti €s egyértelmii feltételek melletti
gyors ¢és tényleges segitségnyujtast, valamint a forrasok felhasznalasanak részletes nyomon
kovetését és értékelését. Mig az események €s valsaghelyzetek megeldzése, valamint az
azokra valo felkésziilés és reagélés elsdsorban a tagallamok feladata, a kiberbiztonsagi
vészhelyzeti mechanizmus az Europai Unidrol szol6 szerzddés (EUSZ) 3. cikkének (3)

bekezdésével dsszhangban eldmozditja a tagallamok k6zotti szolidaritast.
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(30) A jelentOs és a nagyszabasu kiberbiztonsagi eseményekre valo reagalas alkalmaval és
azokat kovetd helyreéllitas megkezdése soran a kiberbiztonsagi vészhelyzeti
mechanizmusnak a tagallami intézkedéseket €s er6forrasokat, valamint a rendelkezésre allo
egyéb tamogatasi lehetdségeket — példaul az ENISA altal a megbizatasaval 6sszhangban
nyujtott szolgaltatdsokat, a CSIRT-ek haldzata nyujtotta 6sszehangolt reagalast és
segitséget, az EU-CyCLONe mérséklési tamogatasat, valamint a tagallamok kozotti,
tobbek kozott az EUSZ 42. cikkének (7) bekezdésével dsszefliggésben és a (KKBP)
2017/2315 tanacsi hatarozattal'® 1étrehozott allando strukturalt egyiittmiikodés (PESCO)
kiberbiztonsagi eseményekkel foglalkoz6 gyorsreagalasu csoportjaikeretében nyujtott
kolesonos segitségnyujtast — kiegészitve kell tamogatnia a tagallamokat. A
mechanizmusnak az igényekre reagéalva biztositania kell, hogy Unid-szerte és a Digitalis
Eurdpa programhoz tarsult harmadik orszdgokban specidlis eszk6zok alljanak
rendelkezésre, amelyek tdmogatjak az ilyen eseményekre valo felkésziiltséget, reagalast, és

az azokat koveto helyreallitast.

15 A Tanacs (KKBP) 2017/2315 hatarozata (2017. december 11.) az allando strukturalt
egylittmikodés (PESCO) 1étrehozasarol és a részt vevo tagallamok jegyzékének
meghatarozasarél (HL L 331.,2017.12.14., 57. o., ELL:
http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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(1)

Ez a rendelet nem érinti a valsagreagalas unids szintli koordinalasara szolgalo eljarasokat
és kereteket, kiilonosen az (EU) 2022/2555 iranyelvet, az 1313/2013/EU eurdpai
parlamenti és tandcsi hatarozattal'® 1étrehozott unios polgari védelmi mechanizmust, az
IPCR-mechanizmust és az (EU) 2017/1584 bizottsagi ajanlast!’. A kiberbiztonsagi
sziikséghelyzeti mechanizmus keretében nytjtott timogatas kiegészitheti a kozos kiil- és
biztonsagpolitika, valamint a kdzds biztonsag- és védelempolitika keretében — tobbek
kozott a kiberbiztonsagi eseményekkel foglalkozo gyorsreagalast csoportokon keresztiil —
nyujtott timogatast, figyelembe véve a kiberbiztonsagi sziikséghelyzeti mechanizmus
polgari jellegét. A kiberbiztonsagi sziikséghelyzeti mechanizmus keretében nyujtott
tamogatas kiegészitheti az EUSZ 42. cikkének (7) bekezdésével 0sszefliggésben
végrehajtott intézkedéseket, beleértve az egyik tagallam altal egy masik tagallamnak
nyUjtott tamogatast, vagy részét képezheti az Unid és a tagallamok kozotti, vagy az
EUMSZ 222. cikkében emlitett helyzetekben végrehajtott k6zos reagéalasnak. E rendelet
végrehajtasat adott esetben dssze kell hangolni a kiberdiplomaciai eszkoztar szerinti

intézkedések végrehajtasaval is.

16

17

Az Eurdpai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az unios
polgari védelmi mechanizmusrdl (HL L 347.,2013.12.20., 924. o.).

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239., 2017.9.19.,
36.0.).
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(32) Az e rendelet alapjan biztositott segitségnyujtasnak timogatnia kell a tagallamok altal
nemzeti szinten hozott intézkedéseket, és ki kell egészitenie azokat. E célbol biztositani
kell a Bizottsag, a tagallamok, az ENISA ¢és adott esetben az Eurdpai Kiberbiztonsagi Ipari,
Technologiai és Kutatasi Kompetenciakézpont kdzotti szoros egyiittmikodést és
konzultaciot. Amikor valamely tagallam tdmogatast kér a kiberbiztonsagi vészhelyzeti
mechanizmus keretében, meg kell adnia a tAmogatas iranti igényét alatdmaszto relevans

informaciokat.

(33) Az (EU) 2022/2555 iranyelv eldirja a tagallamok szamara, hogy jeloljenek ki vagy
hozzanak 1étre egy vagy tobb, kibervalsagok kezelésével foglalkozo hatosagot, és
biztositsak, hogy azok megfeleld forrasokkal rendelkezzenek a rajuk ruhazott feladatok
hatékony ¢és eredményes ellatasahoz. Eldirja tovabba a tagallamok szdmara, hogy
meghatarozzak azon képességeket, eszkozoket és eljarasokat, amelyek valsag esetén
alkalmazhatok, valamint hogy fogadjanak el nemzeti szintli nagyszabasu kiberbiztonsagi
esemény- ¢és valsagelharitasi tervet, amelyben meghatarozzak a nagyszabasu
kiberbiztonsagi események ¢és valsdghelyzetek kezelésének célkitiizéseit és szabalyait. A
tagallamoknak tovabba létre kell hozniuk egy vagy tobb CSIRT-et, amelyek feladata a
biztonsagi események egy jol meghatarozott folyamat szerinti kezelése, amely kiterjed
legalabb az emlitett irdnyelv hatdlya ala tartozé dgazatokra, alagazatokra €s
szervezettipusokra, és biztositaniuk kell, hogy hogy minden CSIRT megfeleld
eréforrasokkal rendelkezzen feladatai hatékony ellatdsdhoz. Ez a rendelet nem érinti a
Bizottsag szerepét annak biztositasdban, hogy a tagallamok megfeleljenek az (EU)
2022/2555 iranyelvben foglalt kotelezettségeknek. A kiberbiztonsagi sziikséghelyzeti
mechanizmusnak segitséget kell nyljtania a felkésziiltség megerdsitését €s a biztonsagi
eseményekre vald reagalast célzo intézkedésekhez a jelentds és nagyszabasu
kiberbiztonsagi események hatdsanak mérséklése, a helyreallitas megkezdésének
tdmogatasa vagy a kiemelten kritikus dgazatokban vagy egyéb kritikus dgazatokban
mukodo szervezetek altal nyujtott szolgaltatasok alapvetd funkcidinak helyreallitasa

érdekében.
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(34) A kovetkezetes megkozelités eldmozditasa, valamint az Uni6 és belsd piaca biztonsaganak
megerdsitése érdekében a késziiltségi intézkedések részeként tiamogatast kell nytjtani az
(EU) 2022/2555 iranyelv alapjan azonositott, kiemelten kritikus 4gazatokban miik6do
szervezetek kiberbiztonsaganak 0sszehangolt teszteléséhez és értékeléséhez, tobbek kozott
gyakorlat és képzés révén. E célbol a Bizottsagnak az ENISA-val, a Kiberbiztonsagi
Egylittmiikddési Csoporttal és az EU-CyCLONe-val folytatott konzultaciot kovetéen
rendszeresen azonositania kell azokat az érintett agazatokat vagy aldgazatokat, amelyek
jogosultak az unids szintli 6sszehangolt késziiltségi teszteléshez nyujtott pénziigyi
tamogatasra. Az dgazatokat vagy alagazatokat az (EU) 2022/2555 iranyelv 1. mellékletében
felsorolt kiemelten kritikus agazatok koziil kell kivalasztani. Az 6sszehangolt késziiltségi

tesztelésnek k6zos kockazati forgatokonyveken és modszereken kell alapulnia.
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Az agazatok kivalasztasa és a kockdzati forgatokdnyvek kidolgozéasa soran figyelembe kell
venni a vonatkozd unids szintli kockdzatértékeléseket és kockazati forgatokonyveket,
tobbek kozott a parhuzamossagok elkeriilésének igényét, példaul az Europai Unid
kiberbiztonsagi helyzetének javitasarol szolo tanacsi kovetkeztetésekben a Bizottsaghoz, az
Uni¢ kiiliigyi és biztonsagpolitikai foképviseldjéhez (a tovabbiakban: a foképviseld) és a
Kiberbiztonsagi Egylittmiikodési Csoporthoz intézett felkérés szerinti, az érintett polgari és
katonai szervekkel és tigynokségekkel, valamint a mar miitkodo halézatokkal — tobbek
kozott az EU-CyCLONe-nal — koordinéacioban elvégzendd kockazatértékelést és
kidolgozand6 kiberbiztonsagi szempontu kockazati forgatokonyvet, és a tavkozlési
halozatokra és infrastruktirakra vonatkozdan a nevers-i kozos miniszteri felhivas nyoman
a Kiberbiztonsagi Egyiittmiikddési Csoport altal, a Bizottsag és az ENISA tdmogatéasaval,
az (EU) 2018/1971 eurdpai parlamenti és tanacsi rendelettel'® 1étrehozott Eurdpai
Elektronikus Hirk6zlési Szabalyozok Testiiletével (BEREC) egyiittmiikddésben
elvégzend6 kockazatértékelést, az (EU) 2022/2555 iranyelv!® 22. cikke alapjan elvégzendd
Osszehangolt kockazatértékeléseket, valamint az (EU) 2022/2554 eurdpai parlamenti és
tanacsi rendeletben eldirt digitalis miikodési reziliencia tesztelését. Az dgazatok
kivalasztasa sordn figyelembe kell venni a kritikus infrastruktara ellendllo képességének

megerdsitésére szolgald koordinalt megkdzelitésrdl sz616 tandcsi ajanlast is.

18 Az Europai Parlament és a Tanacs (EU) 2018/1971 rendelete (2018. december 11.) az
Eurdpai Elektronikus Hirkozlési Szabalyozok Testiiletének (BEREC) és a BEREC
Miikodését Segitd Ugyndkségnek (BEREC Hivatal) a 1étrehozasarol, az (EU) 2015/2120
rendelet modositasardl, valamint az 1211/2009/EK rendelet hatalyon kiviil helyezésérdl (HL
L 321.,2018.12.17., 1. 0.).

19 Az Europai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a
648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet modositasarol
(HL L 333.,2022.12.27., 1. 0.).
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(35) Emellett a kiberbiztonsagi vészhelyzeti mechanizmusnak tdmogatést kell nytijtania mas
késziiltségi intézkedésekhez, és tamogatnia kell a felkésziiltséget mas olyan dgazatokban,
amelyekre nem terjed ki a kiemelten kritikus és egyéb kritikus agazatokban miikodo
szervezetek 0sszehangolt késziiltségi tesztelése. Az emlitett intézkedések kiilonbozo tipust

nemzeti szintll késziiltségi tevékenységet foglalhatnak magukban.

(36) Amennyiben a tagallamok a késziiltségi intézkedések tdmogatasara vissza nem téritendd
tamogatasban részesiilnek, a kiemelten kritikus d4gazatokban miikodo szervezetek dnkéntes
alapon részt vehetnek ezekben az intézkedésekben. Bevalt gyakorlat, hogy az ilyen
intézkedéseket kdvetden a részt vevo szervezetek helyreallitasi tervet dolgoznak ki az
ebbdl eredd konkrét intézkedésekre vonatkozo ajanlasok végrehajtasara, hogy a lehetd
legteljesebb mértékben kihasznalhassak a késziiltségi intézkedés eldnyeit. Bar fontos, hogy
a tagadllamok az intézkedések részeként kérjék, hogy a részt vevo szervezetek dolgozzanak
ki és hajtsanak végre ilyen helyreallitasi terveket, e rendelet nem kotelezi s nem is
hatalmazza fel a tagallamokat az ilyen kérelmek érvényesitésére. Az ilyen kérelmek nem
érintik a szervezetekre ¢€s az illetékes hatosagok feliigyeleti hataskorére vonatkozo, az (EU)

2022/2555 iranyelvvel 8sszhangban meghatarozott kovetelményeket.

(37) A kiberbiztonsagi vészhelyzeti mechanizmusnak emellett timogatast kell nyujtania a
jelentds, a nagyszabdsu €s a nagyszabasuval egyenértékii kiberbiztonsagi események
hatasanak mérseklését, a helyreallitas megkezdésének tamogatasat és az alapvetd
szolgaltatasok mitkddésének helyreallitasat célzo, kiberbiztonsagi eseményekre valo
reagalassal kapcsolatos intézkedésekhez. Adott esetben ki kell egészitenie az unids polgari
védelmi mechanizmust, biztositva a kiberbiztonsagi események polgarokra gyakorolt

hatasaira valo reagalas atfogd megkozelitését.
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(38)

(39)

A kiberbiztonsagi sziikséghelyzeti mechanizmusnak tdmogatnia kell az egyik tagallam altal
egy masik, jelentds vagy nagyszabasu kiberbiztonsagi esemény altal érintett tagallamnak —
beleértve az (EU) 2022/2555 iranyelv 11. cikke (3) bekezdésének f) pontjaban emlitett
CSIRT-eket is — biztositott technikai segitségnytjtast. Az ilyen segitséget nyljtd
tagallamok szdmara lehet6vé kell tenni, hogy kérelmeket nytjtsanak be a szakértoi
csoportok kolcsonds segitségnyujtas keretében torténd kikiildésével kapcsolatos koltségek
fedezésére. Az elszamolhato koltségek kozé tartozhatnak a kiberbiztonsagi szakértok

utazasi, szallas- és napidijkoltségei.

Tekintettel arra, hogy a maganvallalkozasok alapvetd szerepet jatszanak a nagyszabasu és
a nagyszabasuval egyené kiberbiztonsagi események észlelésében, az azokra valo
felkésziiltségben ¢€s reagalasban, fontos elismerni az ilyen véllalkozasokkal folytatott
onkéntes pro bono egyiittmiikodés értékét, amelynek keretében a nagyszabasu €s a
nagyszabasuval egyenértékii kiberbiztonsagi események €s valsagok esetén dijazas nélkiil
kinalnak szolgaltatdsokat. Az ENISA az EU-CyCLONe-nal egyiittmiikddve nyomon
kovethetné az ilyen pro bono kezdeményezések alakulasat, és elémozdithatnd, hogy azok
megfeleljenek az e rendelet értelmében a megbizhato iranyitott biztonsagi szolgéltatokra
alkalmazando kritériumoknak, tobbek k6zott a maganvallalkozasok megbizhatosagaval,
tapasztalataival, valamint az érzékeny informaciok biztonsagos kezelésének képességével

kapcsolatban.
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(40) A kiberbiztonsagi vészhelyzeti mechanizmus részeként fokozatosan 1étre kell hozni egy
unios kiberbiztonsagi tartalékot, amely megbizhat6 iranyitott biztonsagi szolgéltatok
szolgaltatasaibol all a tagallamokat, az unids intézményeket, szerveket, hivatalokat és
igynokségeket vagy a Digitalis Eurdpa program tarsult harmadik orszagait érint6 jelentds,
nagyszabasu vagy nagyszabasuval egyenértékii kiberbiztonsagi események esetén a
reagalas tamogatasa és a helyreallitasi intézkedések megkezdése céljabol. Az unios
kiberbiztonsagi tartalék keretében biztositani kell a szolgaltatasok rendelkezésre allasat és
készenlétét. Ezért annak magaban kell foglalnia az eldzetesen vallalt szolgaltatasokat,
beleértve példaul a készenlétben 1évo és rovid idon beliil bevethetd kapacitasokat. Az unios
kiberbiztonsagi tartalék szolgaltatdsai a nemzeti hatosdgokat hivatottak timogatni abban,
hogy sajat nemzeti szintli intézkedéseik kiegészitéseként segitséget nyljtsanak a kiemelten
kritikus vagy egyéb kritikus dgazatokban miikodo érintett szervezeteknek. Az unids
kiberbiztonsagi tartalék szolgaltatasai hasonl6 feltételek mellett az uni6s intézményeknek,
szerveknek, hivataloknak és tigynokségeknek is timogatast nytjthatnak. Az unios
kiberbiztonsagi tartalék hozzajarulhat az unios ipar és szolgaltatasok — tobbek kozott a
mikrovallalkozasok, valamint a kis- és kozépvallalkozasok, tovabba az indul6 innovativ
vallalkozasok — versenyképességének megerdsitése¢hez is az Unidban, tobbek kozott a
kutatasi és innovaciods beruhazasok 0sztonzése révén. Az unids kiberbiztonsagi tartalékhoz
kapcsolddo szolgéltatasok beszerzése soran fontos figyelembe venni az ENISA Europai
Kiberbiztonsagi Készségek Keretét. Amikor a felhasznalok tdmogatast kérnek az unios
kiberbiztonsagi tartalékbol, kérelmiikbe bele kell foglalniuk az érintett szervezetre és a
lehetséges hatdsokra vonatkoz6 megfeleld informécidkat, az unios kiberbiztonsagi
tartalékbol igényelt szolgaltatasra vonatkoz6 informaciokat, és az érintett szervezetnek
nemzeti szinten nyudjtott tamogatast, amelyet figyelembe kell venni a kérelmezd
kérelmének értékelésekor. Az érintett szervezet rendelkezésére allo egyéb tdmogatasi
formakkal valo kiegészito jelleg biztositasa érdekében a kérelemnek — amennyiben
rendelkezésre all — tartalmaznia kell a biztonsagi eseményekre valo reagélasra és az azokat
kovetd helyreallitast megkezdd szolgaltatasokra vonatkoz6 meglévo szerzddéses
megallapodasokra, valamint az ilyen tipusti eseményekre potencialisan kiterjedd biztositasi

szerzOdésekre vonatkozo informaciokat is.
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(41)

(42)

Az unids finanszirozas hatékony felhasznaldsanak biztositasa érdekében az e unios
kiberbiztonsagi tartalékbol 16zetesen leko6tott szolgaltatadsoknak a vonatkozd szerzddéssel
0sszhangban biztonsagi események megeldzésével és elharitasaval kapcsolatos
felkésziltségi szolgaltatdsokka atalakithatonak kell lennilik abban az esetben, ha ezeket az
elézetesen lekotott szolgaltatasokat az eldzetes kotelezettségvallalas ideje alatt nem
hasznaljak fel biztonsagi eseményekre valo reagalasra. Ezeknek a szolgaltatasoknak ki kell
egésziteniiik, és nem szabad megkett6zniiik az ECCC altal iranyitand6 késziiltségi

intézkedéseket.

A tagallamok kibervalsagkezeld hatdsagai és CSIRT-jei, vagy a CERT-EU altal az unids
intézmények, szervek, hivatalok és ligynokségek nevében benyujtott, az unids
kiberbiztonsagi tartalékbol szarmazo tamogatés iranti kérelmeket az ajanlatkérd szervnek
kell értékelnie. Azokban az esetekben, amikor az ENISA-t biztdk meg az unids
kiberbiztonsagi tartalék igazgatasaval és mukodtetésével, az ENISA mindsiil az ajanlatkérd
szervnek. A Digitalis Eurdpa programhoz tarsult harmadik orszagok tdmogatas iranti
kérelmeit a Bizottsdgnak kell értékelnie. A tAmogatasi kérelmek benyujtasanak és

értekelésének megkonnyitése érdekében az ENISA biztonsagos platformot hozhat létre.
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(43) Amennyiben tobb parhuzamos megkeresés érkezik, ezeket a kérelmeket az e rendeletben
meghatarozott kritériumokkal 6sszhangban kell rangsorolni. E rendelet altalanos
célkitlizéseinek fényében e kritériumoknak ki kell terjedniiik az esemény nagysagrendjére
¢s sulyossagara, az érintett szervezet tipusara, az eseménynek az érintett tagallamokra és
felhasznalokra gyakorolt lehetséges hatasara, a lehetséges hatarokon atnyulo jellegére és a
tovabbgyliriz6 hatasok kockéazatara, valamint a felhasznalo altal a reagélés és a
helyreéllitas megkezdésének elosegitése érdekében mar meghozott intézkedésekre.
Ugyanezen célkitlizések fényében, valamint tekintettel arra, hogy a tagallami felhasznalok
kéréseinek célja kizarolag a kiemelten kritikus dgazatokban vagy egy¢b kritikus
agazatokban miikodo szervezetek tdmogatasa Unid-szerte, helyénvald nagyobb prioritast
biztositani a tagallami felhasznéalok kérelmeinek, amennyiben ezek a kritériumok két vagy
tobb kérelem egyenldként valo értékelését eredményezik. Ez nem érinti a tagallamok azon
kotelezettségeit, hogy a vonatkozo lizemeltetési megallapodasok alapjan intézkedéseket
hozzanak az uniés intézmények, szervek, hivatalok és tigynokségek védelme €s timogatasa

érdekében.
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(44) A Bizottsagnak altalanos feleldsséget kell vallalnia az unios kiberbiztonsagi tartalék
végrehajtasaért. Tekintettel az ENISA 4ltal a kiberbiztonsagi tamogatasi intézkedéssel
kapcsolatban szerzett sz¢les korti tapasztalatokra, az ENISA a legalkalmasabb iigynokség
az unios kiberbiztonsagi tartalék végrehajtasara. Ezért a Bizottsagnak — részben vagy
amennyiben a Bizottsdg megfelelonek itéli, teljes egészében — az ENISA-t kell megbiznia
az unios kiberbiztonsagi tartalék mitkodtetésével és igazgatasaval. A megbizast az (EU,
Euratom) 2024/2509 rendelet szerinti alkalmazandé szabalyokkal 6sszhangban kell
végrehajtani, €s kiilondsen a hozzajarulasi megallapodas alairasara vonatkozo feltételek
teljesiilésétdl kell fiiggdveé tenni. Az unios kiberbiztonsagi tartalék miikodtetésének és
igazgatasanak nem az ENISA-ra bizott vonatkozésait a Bizottsagnak kozvetleniil kell

iranyitania, tobbek kozott a hozzéjarulasi megallapodaés aldirdsa elott.

(45) A tagéllamoknak kulcsszerepet kell jatszaniuk az unids kiberbiztonsagi tartalék
l1étrehozasaban, bevezetésében és a bevezetését kovetden is. Mivel az (EU) 2021/694
rendelet az unids kiberbiztonsagi tartalékot végrehajtd intézkedések relevans alap-
jogiaktusa, az unios kiberbiztonsagi tartalék keretében végrehajtott intézkedésekrol az
(EU) 2021/694 rendelet 24. cikkében emlitett munkaprogramokban kell rendelkezni. Az
emlitett cikk (6) bekezdése szerint a Bizottsagnak végrehajtasi jogi aktusok utjan kell
elfogadnia ezeket a munkaprogramokat, a vizsgalobizottsagi eljarasnak megfelelden.
Ezenkiviil a Bizottsagnak a Kiberbiztonsagi Egyiittmiikodési Csoporttal egyiittmiikodve

meg kell hataroznia az unios kiberbiztonsagi tartalék prioritasait és alakulasat.
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(46)

(47)

Az unios kiberbiztonsagi tartalék keretében létrehozott szerzodések nem érinthetik a
vallalkozasok kozotti kapcsolatot, valamint az érintett szervezet vagy a felhasznalok és a

szolgaltato kozotti meglévo kotelezettségeket.

Az uni6s kiberbiztonsagi tartalék keretében szolgaltatasokat nyijtd6 maganszolgaltatok
kivalasztasa céljabol meg kell hatarozni az e szolgaltatok kivalasztasara iranyuld ajanlati
felhivasban szerepld minimum szempontokat és kovetelményeket, biztositva, hogy a
tagallami hat6sagok ¢€s a kiemelten kritikus vagy egy¢éb kritikus agazatokban miik6do
szervezetek igényei teljesiiljenek. A tagallamok sajatos igényeinek kielégitése érdekében
az ajanlatkérd szervnek az unios kiberbiztonsagi tartalékhoz kapcsolddo szolgaltatasok
beszerzése soran adott esetben az e rendeletben meghatarozottakon feliil tovabbi
kivélasztasi szempontokat és kovetelményeket kell kidolgoznia. Fontos 0sztondzni a

regionalis €s helyi szinten aktiv kisebb szolgéltatok részvételét.
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(48)

(49)

Az unids kiberbiztonsagi tartalékba bekertild szolgaltatok kivalasztasakor az ajanlatkérd
szervnek torekednie kell annak biztositasara, hogy az unids kiberbiztonsagi tartalék
egészében véve olyan szolgaltatokat tartalmazzon, amelyek képesek megfelelni a
felhasznalok nyelvi igényeinek. E célbol az ajanlatkérd szervnek az ajanlattételi
dokumentacio elkészitése elott meg kell vizsgalnia, hogy az unids kiberbiztonsagi tartalék
potencialis felhasznaldinak vannak-e kiilonleges nyelvi igényei annak érdekében, hogy az
unios kiberbiztonsagi tartalék tdmogatasi szolgaltatasait az unios intézmények vagy
valamely tagéallam egy vagy tobb hivatalos nyelvén lehessen nytjtani, amelyet a
felhasznalod vagy az érintett szervezet valoszinlileg megért. Abban az esetben, ha egy
felhaszndlo egynél tobb nyelvet kér az uniods kiberbiztonsagi tartaléktamogatasi
szolgaltatdsok nyujtdsdhoz, és a szolgaltatdsokat ezeken a nyelveken szerezték be az adott
felhasznal6 szamadra, a felhasznal6 szamadra lehetvé kell tenni, hogy az unios
kiberbiztonsagi tartaléktamogatas iranti kérelemben meghatarozza, hogy e nyelvek koziil
melyiken kell a szolgaltatast nyujtani a kérelem alapjaul szolgald konkrét kiberbiztonsagi

eseménnyel kapcsolatban.

Az unids kiberbiztonsagi tartalék 1étrehozasanak timogatasa érdekében fontos, hogy a
Bizottsag felkérje az ENISA-t, hogy a kiberbiztonsagi vészhelyzeti mechanizmus hatalya
ala tartozo teriileteken az irdnyitott biztonsagi szolgaltatdsokra vonatkozoan készitsen az

(EU) 2019/881 rendelet szerinti kiberbiztonsagi tantsitasi rendszerre iranyul6 javaslatot.
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(50) E rendelet azon célkitizéseinek tamogatasa érdekében, amelyek a kozos helyzetismeret
elémozditasara, az Uni6 ellenallo képességének fokozasara €s a jelentds és a nagyszabasu
kiberbiztonsagi eseményekre valo hatékony reagalas lehetové tételére iranyulnak, a
Bizottsagnak vagy az EU-CyCLONe-nak képesnek kell lennie arra, hogy felkérje az
ENISA-t — a CSIRT-ek haldzatanak tdmogatasaval és az érintett tagallamok
jovahagyasaval — a kiberfenyegetések, az ismert kihasznalhato sebezhetdségek és a
kockazatcsokkentd intézkedések feliilvizsgalatara €s értékelésére egy adott jelentds vagy
nagyszabasu kiberbiztonsagi esemény tekintetében. A biztonsagi esemény
feliilvizsgalatanak ¢és értékelésének befejezését kovetden az ENISA-nak az érintett
tagallammal, az érintett érdekelt felekkel, tobbek kozott a maganszektor, a Bizottsag és
mas érintett unios intézmények, szervek, hivatalok és tigynokségek képviseldivel
egylttmiikodésben eseményértékelési jelentést kell készitenie. A — tobbek kdzott a
maganszektorbeli — érdekelt felekkel folytatott egylittmiikddésre épitve a konkrét
kiberbiztonsagi eseményekkel kapcsolatos eseményértékelési jelentésnek arra kell
iranyulnia, hogy bekovetkezte utan értékelje az esemény okait, hatdsait és az azzal
kapcsolatos mérséklési intézkedéseket. Kiilonos figyelmet kell forditani az e rendeletben
eldirt legmagasabb szintli szakmai feddhetetlenség, partatlansag és sziikséges technikai
szakértelem feltételeinek megfeleld iranyitott biztonsagi szolgaltatok altal megosztott
informéciokra és tapasztalatokra. A jelentést be kell nydjtani az EU-CyCLONe-nak, a
CSIRT-ek halozatanak és a Bizottsagnak, és azt be kell épiteni mind azok, mind az ENISA
munkdjadba. Amennyiben az esemény egy a Digitalis Eurdpa programhoz tarsult harmadik

orszaggal kapcsolatos, a Bizottsagnak a jelentést el kell juttatnia a fképvisel6hoz is.
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(1)

Figyelembe véve a kibertamadésok kiszamithatatlan jellegét ¢s azt, hogy azok gyakran
nem korlatozddnak egy adott foldrajzi teriiletre, és igy a tovagylriizés magas kockazatat
hordozzak magukban, a szomszédos orszagok ellenalld képességének és a jelentds és a
nagyszabasuval egyenértékii kiberbiztonsagi eseményekre valo hatékony reagalasi
képességiiknek a megerdsitése hozzajarul az Uni6 — és kiilondsen annak belsd piaca és
ipara — egészének védelméhez. Ezek a tevékenységek még inkabb hozzajarulhatnak az
unios kiberdiplomacidhoz. Ezért a Digitalis Europa programhoz tarsult harmadik orszagok
a teriiletiik egészén vagy egy részén tamogatast kérhetnek az unios kiberbiztonsagi
tartalékbol, amennyiben errdl az a megallapodas rendelkezik, amelyen keresztiil a
harmadik orszag a Digitalis Eurdpa programhoz tarsult. A Digitalis Eur6pa programhoz
tarsult harmadik orszagok a vonatkozé partnerségek és finanszirozasi eszkdzok keretében
részesiilnek az Unid nyujtotta finanszirozasbol. A tamogatasnak ki kell terjednie a jelentds
vagy a nagyszabasuval egyenértékii kiberbiztonsagi eseményekre valo reagalas és az

azokat kovetd helyreallitas megkezdésének teriiletén nyujtott szolgaltatasokra.
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(52) Az e rendeletben az unios kiberbiztonsagi tartalékra és a megbizhatd irdnyitott biztonsagi
szolgaltatokra vonatkozdan meghatarozott feltételeket alkalmazni kell a Digitalis Eurdpa
programhoz tarsult harmadik orszagoknak nytjtott timogatasokra. A Digitalis Eurdpa
programhoz tarsult harmadik orszagok szamara lehetové kell tenni, hogy kérelmezzék a
tdmogatast az unios kiberbiztonsagi tartalékbdl, ha a célzott szervezetek, amelyek szamara
tdmogatast kérnek az unios kiberbiztonsagi tartalékbol, kiemelten kritikus dgazatokban
vagy egy¢b kritikus dgazatokban miikddo szervezetek, €s ha az észlelt események jelentds
mukodési zavarokhoz vezetnek vagy tovagytiriizé hatasokkal jarhatnak az Unidban. A
Digitélis Europa programhoz tarsult harmadik orszadgok csak akkor jogosultak tAmogatasra,
ha az a megallapodas, amelyen keresztiil a programhoz tarsultak, kifejezetten rendelkezik
ilyen tAmogatasrdl. Ezen tilmenden az ilyen harmadik orszdgok csak akkor tdmogathatok,
ha harom kritérium teljesiil. E10szor is, a harmadik orszagnak teljes mértékben meg kell
felelnie az emlitett megallapodas vonatkozo feltételeinek. Masodszor, tekintettel az unios
kiberbiztonsagi tartalék kiegészito jellegére, a harmadik orszagnak elézetesen megfeleld
1épéseket kell megtennie a jelentds vagy a nagyszabasuval egyenértékii kiberbiztonsagi
eseményekre valo felkésziilés érdekében. Harmadszor, az unids kiberbiztonsagi tartalékbol
nyujtott timogatasnak 0sszhangban kell lennie az adott orszaggal kapcsolatos unios
politikaval és a vele fenntartott altalanos kapcsolatokkal, valamint az Unio6 egyéb
biztonsagi politikaival. Az ezen harmadik kritériumnak valé megfelelés értékelése
keretében a Bizottsagnak konzultalnia kell a fképviseldvel az ilyen tdmogatas nyujtasanak

a kozos kiil- és biztonsagpolitikaval valod dsszehangolasarol.
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(33)

A Digitalis Eur6pa programhoz tarsult harmadik orszagoknak nyujtott tdimogatéas hatassal
lehet a harmadik orszadgokkal fenntartott kapcsolatokra és az Unio biztonsagpolitikajara,
tobbek kozott a kozos kiil- és biztonsagpolitika, valamint a kozds biztonsag- és
védelempolitika Osszefliggésében. Ennek megtelelden helyénvalo, hogy a Tanécs
végrehajtasi hataskoroket kapjon az ilyen tamogatas nyujtasara rendelkezésre allo iddszak
engedélyezésére és meghatarozasara. A Tandcsnak a Bizottsag javaslata alapjan kell
eljarnia, kelléen figyelembe véve a harom kritérium Bizottsag altali értékelését.
Ugyanennek kell vonatkoznia a megujitasokra €s az ilyen jogi aktusok modositasara vagy
hatalyon kiviil helyezésére iranyul6 javaslatokra is. Amennyiben a Tandcs kivételes
koriilmények kozott ugy itéli meg, hogy a harmadik kritérium tekintetében a
koriilményekben jelentds valtozas kdvetkezett be, a Tandcs szdmara lehetévé kell tenni,
hogy egy végrehajtasi jogi aktus modositadsa vagy hatdlyon kiviil helyezése érdekében sajat
kezdeményezésére jarjon el, a Bizottsag javaslatanak megvarasa nélkiil. Az ilyen jelentds
valtozasok valosziniileg siirgds fellépést tesznek szilikségessé, kiilondsen jelentos
kovetkezményekkel jarnak a harmadik orszdgokkal fenntartott kapcsolatokra nézve, és
nem igényelnek részletes értékelést a Bizottsag részérdl. Ezen tilmenden a Bizottsagnak
egylitt kell miikodnie a féképviseldvel a Digitalis Eurdpa programhoz tarsult harmadik
orszagok tamogatas iranti kérelmeinek, €s az ilyen harmadik orszagoknak nyujtott
tamogatas végrehajtasanak tekintetében. A Bizottsagnak figyelembe kell vennie az ENISA
ezen kérelmekkel és tiamogatassal kapcsolatos véleményét is. A Bizottsagnak tajékoztatnia
kell a Tanacsot a kérelmek értékelésének eredményérdl, beleértve az e tekintetben tett

relevans megfontoldsokat €s a kiépitett szolgaltatasokat.
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(54) A Kiberkészségek Akadémiajarol szolo, 2023. aprilis 18-1 bizottsagi kozlemény elismerte a
képzett szakemberek hidnyat. Az emlitett készségekre e rendelet célkitlizéseinek elérése
érdekében van sziikség. Az Unionak siirgdsen sziiksége van olyan szakemberekre, akik
rendelkeznek a kibertamadasok megeldzéséhez, észleléséhez és az azoktol vald
elrettentéshez, valamint az Uni6 — tobbek kozott a legkritikusabb infrastruktirai — ilyen
tamadasokkal szembeni védelméhez és ellendllo képességének biztositdsahoz sziikséges
készségekkel és kompetenciakkal. E c€lbdl fontos 0sztondzni az érdekelt felek — koztiik a
maganszektor, a tudomanyos korok €s a kdzszféra — kozotti egyiittmiikodést. Ugyanilyen
fontos, hogy az Unid valamennyi teriiletén szinergidk jojjenek 1étre az oktatasba és
képzésbe valo beruhazas tekintetében, hogy eldmozditsak az agyelszivas elkeriilését célzo
biztositékok, valamint az azt célzo biztositékok 1étrehozésat, hogy a készséghiany egyes
régiokban ne mélyiiljon tovabb mas régiokhoz képest. Siirgdsen meg kell sziintetni a
kiberbiztonsagi készséghianyt, kiillonds tekintettel a kiberbiztonsagi munkaerdn beliil a
nemek kozotti kiillonbségek csokkentésére a ndk jelenlétének és részvételének a digitalis

kormanyzas kialakitasaban valo elémozditdsa érdekében.

(55) A digitalis egységes piac innovacidjanak fellenditése érdekében fontos a kiberbiztonsag
terliletén a kutatas €s az innovacid megerdsitése, ezzel hozzajarulva a tagallamok ellenallo
képességének és az Unio nyitott stratégiai autondmidjanak noveléséhez, amelyek e rendelet
célkitlizései. A szinergiak elengedhetetlenek a kiilonbozo érdekelt felek — koztiik a
maganszektor, a civil tarsadalom és a tudoményos élet — kozotti egytittmiikodés és

koordinacié megerdsitéséhez.
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(56)

(57)

E rendeletnek figyelembe kell vennie az Eurdpai Parlament, a Tanécs és a Bizottsag 2022.
januar 26-1, ,,Europai Nyilatkozat a digitalis jogokrol és a digitalis évtized alapelveirdl”
cimil k6z06s nyilatkozataban foglalt, az Uni6 demokraciainak, az emberek, a vallalkozasok
¢s a kozintézmények érdekeinek a kiberbiztonsagi kockazatokkal és a kiberbiindzéssel —
tobbek kozott adatvédelmi incidensekkel, valamint a személyazonossag-lopassal vagy -

manipulacidoval — szembeni védelméhez kapcsolodo kotelezettségvallalast.

E rendelet egyes nem alapvetd rendelkezéseinek kiegészitése érdekében a Bizottsagot fel
kell hatalmazni arra, hogy az EUMSZ 290. cikkének megfelelden jogi aktusokat fogadjon
el az unids kiberbiztonsagi tartalékhoz szilikséges reagalasi szolgaltatasok tipusainak és
szdmanak meghatarozasa céljabol. Kiilondsen fontos, hogy a Bizottsdg az el6készitd
munkéja soran megfeleld konzultacidkat folytasson, tobbek kozott szakértdi szinten is, és
hogy e konzultaciokra a jogalkotas mindségének javitasarol szolo, 2016. aprilis 13-
intézménykozi megallapodasban?® megallapitott elvekkel 6sszhangban keriiljon sor. Igy
kiilondsen a felhatalmazason alapulo jogi aktusok elékészitésében valo egyenld részvétel
biztositasa érdekében az Eurdpai Parlament €s a Tandcs a tagdllamok szakértdivel
egyidejlileg kap kézhez minden dokumentumot, és szakértdik rendszeresen részt vehetnek
a Bizottsag felhatalmazason alapulo jogi aktusok eldkészitésével foglalkozo szakértoi

csoportjainak iilésein.

20

HL L 123.,2016.5.12., 1. 0., ELL:
http://data.europa.eu/eli/agree interinstit/2016/512/0j?locale=hu.
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(58)

(39)

(60)

E rendelet végrehajtasa egységes feltételeinek biztositasa érdekében a Bizottsagra
végrehajtasi hataskoroket kell ruhazni az unids kiberbiztonsagi tartalék tdimogatasi
szolgaltatasainak elosztasara vonatkozo6 részletes eljarasi szabalyok tovabbi meghatarozasa
céljabol. Ezeket a végrehajtasi hataskoroket a 182/2011/EU eurodpai parlamenti €s tanacsi

rendeletnek?! megfelelden kell gyakorolni.

Az Unib éves koltségvetésére vonatkozo, a Szerzodések szerinti szabalyok sérelme nélkiil
a Bizottsagnak az ENISA koltségvetés-tervezési €s személyzeti igényeinek értékelésekor

figyelembe kell vennie az e rendeletbdl eredd kotelezettségeket.

A Bizottsagnak rendszeresen értékelnie kell az e rendeletben meghatarozott
intézkedéseket. Az elsé ilyen értékelést az e rendelet hatalybalépésének napjatol szamitott
elsd 2 évben, majd azt kovetden legalabb négyévente kell elvégezni, figyelembe véve az
EUMSZ 312. cikke alapjan létrehozott tobbéves pénziigyi keret feliilvizsgalatanak
1dozitését. A Bizottsagnak jelentést kell benyujtania az Europai Parlamentnek ¢s a
Tanacsnak az elért eredményekrdl. A kiilonbozo sziikséges elemek, koztiik az Eurdpai
Kiberbiztonsagi Riasztasi Rendszeren beliil megosztott informaciok korének értékelése
érdekében a Bizottsagnak kizardlag konnyen hozzaférhetd vagy 6nkéntesen rendelkezésre
bocsatott informaciokra kell timaszkodnia. Figyelembe véve a geopolitikai fejleményeket,
valamint az e rendeletben meghatarozott intézkedések 2027 utani folytonossaganak ¢€s
tovabbfejlesztésének biztositasa érdekében fontos, hogy a Bizottsag értékelje, hogy
szlikséges-e megfeleld koltségvetést elkiiloniteni a 2028—-2034 kozotti iddszakra vonatkozd

tobbéves pénziigyi keretben.

21

Az Eurdpai Parlament és a Tandcs 182/2011/EU rendelete (2011. februar 16.) a Bizottsag
végrehajtasi hataskoreinek gyakorlasara vonatkozo tagallami ellendrzési mechanizmusok
szabalyainak ¢és altalanos elveinek megallapitasarol (HL L 55.,2011.2.28., 13. o., ELL:
http://data.europa.eu/eli/reg/2011/182/0j?locale=hu).

PE-CONS 94/1/24 REV 1 45


http://data.europa.eu/eli/reg/2011/182/oj?locale=hu

(61) Mivel a rendelet céljait, nevezetesen az unios ipar és szolgaltatasok versenyhelyzetének a
digitalis gazdasagban torténd megerdsitését, €s a kiberbiztonsag teriiletén az Unio
technoldgiai szuverenitasahoz és nyilt stratégiai autonomiajahoz valo hozzajarulast a
tagallamok nem tudjéak kielégitéen megvalositani, az Unio szintjén azonban az intézkedés
terjedelme és hatdsa miatt e célok jobban megvalosithatok, az Unid intézkedéseket hozhat
a szubszidiaritasnak az Europai Uniorol szolo szerzédés 5. cikkében foglalt elvével
Osszhangban. Az ardnyossagnak az emlitett cikkben foglalt elvével 6sszhangban ez a

rendelet nem 1épi tal az e célok eléréséhez sziikséges mértéket,

ELFOGADTA EZT A RENDELETET:
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I. fejezet

Altalanos rendelkezések

1. cikk

Targy és célkitiizések

(1) E rendelet intézkedéseket allapit meg a kiberfenyegetések €s -események észlelésére,
valamint az azokra valo felkésziilésre és reagalasra irdnyuld unios képességek
megerdsitésére, kiilondsen a kdvetkezdok létrehozésa révén:

a)  akiberkozpontok paneurdpai halozata (a tovabbiakban: Europai Kiberbiztonsagi
Riasztasi Rendszer) az sszehangolt észlelési €s kozos helyzetismereti képességek
kiépitése és javitasa érdekében,;

b)  akiberbiztonsagi vészhelyzeti mechanizmus, amelynek célja, hogy tdmogassa a
tagallamokat a jelentds és a nagyszabasu kiberbiztonsagi eseményekre valo
felkésziilésben, az azokra valo reagalasban, azok hatdsainak mérséklésében és az
azokat kovetd helyredllitas megkezdésében, valamint tdmogassa az egyéb
felhasznalokat a jelentds €s a nagyszabdsuval egyenértékii kiberbiztonsagi
eseményekre valo reagalasban;

c) akiberbiztonsagi események eurdpai feliilvizsgalati mechanizmusa, a jelentds vagy a
nagyszabasu kiberbiztonsagi események feliilvizsgalata és értékelése céljabol.
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)

3)

E rendelet altalanos célkitlizései az unids ipar és szolgaltatasok — tobbek kozott a
mikrovallalkozasok, valamint a kis- és kdzépvallalkozasok, tovabba az induld innovativ
vallalkozasok — versenyhelyzeténekmegerdsitése a digitalis gazdasagban, valamint az Uni6
technoldgiai szuverenitasahoz és nyitott stratégiai autonomiajahoz valo hozzajarulas a
kiberbiztonsag teriiletén, tobbek kozott a digitalis egységes piacon beliili innovacio
fellenditése révén. Ezeket a célkitiizéseket a szolidaritas unids szintil erdsitése, a
kiberbiztonsagi 6koszisztéma megerdsitése, a tagallamok kiberellenalld képességének
fokozasa, valamint a munkaer6 kiberbiztonsaggal kapcsolatos készségeinek, know-how-

janak, képességeinek és kompetencidinak fejlesztése révén valositja meg.

A (2) bekezdésben emlitett altalanos célkitlizéseket a kovetkez6 egyedi célkitiizések

teljesitése révén kell megvalositani:

a)  akozos 6sszehangolt uniods észlelési kapacitasok és a kiberfenyegetésekkel és -

eseményekkel kapcsolatos kdzos helyzetismeret megerdsitése;

b)  akiemelten kritikus 4gazatokban vagy egyéb kritikus dgazatokban miikodo
szervezetek felkésziiltségének megerdsitése Unid-szerte, valamint a szolidaritas
megerdsitése a jelentds, a nagyszabasl vagy a nagyszabastval egyenértékii
kiberbiztonsagi események kezelésére szolgald 6sszehangolt késziiltségi tesztelés,
valamint fokozott reagalasi és helyreallitasi kapacitasok kidolgozasa révén, beleértve
annak lehetdségét is, hogy a kiberbiztonsagi eseményekre valod unios reagélasi
tamogatast a Digitalis Eurdpa programhoz tarsult harmadik orszagok rendelkezésére

bocsassak;
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4

©)

(6)

c) az Unio ellenallo képességének fokozdsa és az eseményekre torténd hatékony
reagalashoz val6 hozzéjarulas a jelentds vagy a nagyszabasu kiberbiztonsagi
események feliilvizsgalata és értékelése révén, beleértve a levont tanulsdgokat és

adott esetben az ajanlasokat is.

Az e rendelet szerinti intézkedéseket a tagallamok hataskoreinek kelld tiszteletben
tartasaval kell végrehajtani, és azoknak ki kell egésziteniiik a CSIRT-ek hélozata, az EU-
CyCLONe ¢s a Kiberbiztonsagi Egyiittmikodési Csoport altal végzett tevékenységeket.

Ez a rendelet nem ¢érinti a tagdllamok alapvetd allami funkcioit, tobbek kozott az allam
teriileti integritdsanak biztositasat, a kozrend fenntartasat és a nemzetbiztonsag
garantalasat. [gy kiillondsen, a nemzetbiztonsag az egyes tagallamok kizarolagos

felelossége marad.

Az unids vagy nemzeti szabalyok értelmében bizalmas informacidk e rendelet szerinti
megosztasanak és cseréjének az adott megosztas vagy csere célja szempontjabol relevans
¢s azzal ardnyos mértékre kell korlatozddnia. Az informéciok ilyen megosztasa vagy
cseréje soran meg kell 6rizni az informéciok bizalmas jellegét, és védeni kell az érintett
szervezetek biztonsagi és kereskedelmi érdekeit. Ez nem foglalja magéban olyan
informaciok szolgaltatasat, amelyek kozlése ellentétes lenne a tagallamok alapvetd

nemzetbiztonsagi, kozbiztonsagi vagy védelmi érdekeivel.
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2. cikk

Fogalommeghatarozadsok
E rendelet alkalmazéasaban:

1. ,hatarokon atnyulo kiberkdzpont™: irasbeli konzorciummegallapodassal 1étrehozott, tobb
orszagra kiterjed6 platform, amely dsszehangolt haldzati struktiraba tomdriti legalabb
harom tagallam nemzeti kiberkdzpontjait, és amelynek célja a kiberfenyegetések nyomon
kovetésének, észlelésének €s elemzésének javitdsa az események megeldzése és a
kiberfenyegetettség felderités eldallitasanak tAmogatasa érdekében, kiilondsen relevans és
adott esetben anonimizalt adatok és informaciok cseréje, valamint a legkorszer(ibb
eszk6zO0k megosztasa €s valamely megbizhatd kdrnyezetben a kiberészlelési, -elemzési,

valamint -megel6zési és -védelmi képességek kozos fejlesztése révén;

2. ,uzemeltetési konzorcium”: olyan részt vevo tagallamokbdl all6 konzorcium, amelyek
megallapodtak, hogy hatarokon atnyul6 kiberkdzpontot hoznak 1étre, és hozzajarulnak az
azt szolgalo eszk6zok, infrastruktura vagy szolgéltatasok beszerzéséhez, valamint a

hatarokon atnyul6 kiberkdzpont miikddtetéséhez;
3. ,»CSIRT”: az (EU) 2022/2555 iranyelv 10. cikke alapjan kijel6lt vagy létrehozott CSIRT;

4. »szervezet”: az (EU) 2022/2555 iranyelv 6. cikkének 38. pontjaban meghatarozottak

szerinti szervezet;
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10.

1.

12.

,kiemelten kritikus dgazatokban miikodd szervezetek™: az (EU) 2022/2555 iranyelv L.

mellékletében felsorolt szervezettipusok;

,»egyeb kritikus dgazatokban mitkodo szervezetek™: az (EU) 2022/2555 iranyelv I1.

mellékletében felsorolt szervezettipusok;

,kockazat”: az (EU) 2022/2555 rendelet 6. cikkének 9. pontjaban meghatarozottak szerinti

kockazat;

,kiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontjdban meghatarozottak

szerinti kiberfenyegetés;

»esemény’: az (EU) 2022/2555 iranyelv 6. cikkének 6. pontjaban meghatarozottak szerinti

esemény;

,jelentds kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 23. cikkének (3)

bekezdésében meghatarozott kritériumoknak megfeleld esemény;

,»sulyos biztonsagi esemény”: az (EU, Euratom) 2023/2841 eurdpai parlamenti €s tanacsi

rendelet?? 3. cikkének 8. pontjaban meghatarozottak szerinti sulyos biztonsagi esemény;

»hagyszabasu kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 6. cikkének 7.

pontjaban meghatarozottak szerinti nagyszabasu kiberbiztonsagi esemény;

22

Az Europai Parlament és a Tanacs (EU, Euratom) 2023/2841 rendelete (2023. december
13.) az unios intézmények, szervek, hivatalok ¢s ligyndkségek egységesen magas szintli
kiberbiztonsagat biztosito intézkedések meghatarozasarol (HL L., 2023/2841, 2023.12.18.,
ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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13. ,hagyszabasuval egyenértékii kiberbiztonsagi esemény’: az unios intézmények, szervek,
hivatalok és tigynokségek esetében stilyos biztonsagi esemény, a Digitalis Eurdpa
programhoz tarsult harmadik orszagok esetében pedig olyan szintli zavart okozd esemény,
amely meghaladja a Digitalis Eurdpa programhoz tarsult érintett harmadik orszag reagalasi

képességét;

14. ,-a Digitalis Eurdpa programhoz tarsult harmadik orszag”: olyan harmadik orszag, amely az
Unioval kotott, az (EU) 2021/694 rendelet 10. cikke alapjan a Digitalis Eurdpa programban

valo részvételét lehetdveé tevd megallapodasban részes fél;

15. »ajanlatkérd szerv”: a Bizottsag vagy — amennyiben az unids kiberbiztonsagi tartalék
mikodtetésével és igazgatasaval a 14. cikk (5) bekezdése értelmében az ENISA-t biztak
meg — az ENISA;

16. »iranyitott biztonsagi szolgaltatd™: az (EU) 2022/2555 iranyelv 6. cikkének 40. pontjaban

meghatarozottak szerinti irdnyitott biztonsagi szolgaltato;

17. ,megbizhato iranyitott biztonsagi szolgaltatok™: e rendelet 17. cikkével 6sszhangban az
unios kiberbiztonsagi tartalékba vald felvételre kivalasztott irdnyitott biztonsagi

szolgaltatok.
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II. fejezet

Az Europai Kiberbiztonsagi Riasztasi Rendszer

3. cikk

Az Eurdpai Kiberbiztonsagi Riasztdsi Rendszer létrehozdsa

(1) Létrejon az Eurdpai Kiberbiztonsagi Riasztasi Rendszer, amely onkéntes alapon csatlakozo
nemzeti kiberkdzpontokbol és hatarokon atnytlé kiberkdzpontokbdl allo paneurdpai
infrastruktira-halézat, hogy tamogassa az Uni6 fejlett képességeinek fejlesztését a
kiberfenyegetésekkel kapcsolatos €szlelési, elemzési és adatkezelési képességek javitasa,

valamint az Unidn beliili események megel6zése érdekében.
(2) Az Eurdpai Kiberbiztonsagi Riasztasi Rendszer:

a)  hozzéjarul a kiberfenyegetések elleni jobb védekezéshez és az azokra vald
reagalashoz azaltal, hogy timogatja az érintett szervezeteket, illetve egyiittmikodik
azokkal, kiilonosen a CSIRT-ekkel, a CSIRT-ek halézataval, az EU-CyCLONe-vel
¢és az (EU) 2022/2555 iranyelv 8. cikkének (1) bekezdése alapjan kijelolt vagy

l1étrehozott illetékes hatdsagokkal, és megerdsiti azok képességeit;

b)  ahatarokon atnyulo kiberkdzpontokon beliil 6sszegytijti a kiillonb6zd forrasokbol
szarmazo kiberfenyegetésekre és -eseményekre vonatkozo relevans adatokat és
informaciokat, és a hatarokon atnytlo kiberkdzpontokon keresztiil megosztja az

elemzett vagy Osszesitett informéciokat, adott esetben a CSIRT-ek haldzataval;
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©)

(1

d)

magas szinvonal, hasznosithat6 informaciokat és kiberfenyegetettség felderitést
gyljt és tamogatja ezek eldallitasat a legkorszeriibb eszk6zok ¢€s fejlett technologiak
alkalmazaséval, és megosztja ezeket az informéciokat €s a kiberfenyegetettség

felderitést;

hozzajarul a kiberfenyegetések dsszehangolt észlelésének és a kdzos
helyzetismeretnek az egész Unidban torténd javitasahoz, valamint a riasztasok
kiadasahoz, tobbek kozott adott esetben a szervezeteknek szolo konkrét ajanlasok

réven;

szolgaltatasokat és tevékenységeket nyuijt az Unid kiberbiztonsagi kozossége
széamara, tobbek kozott hozzajarul a fejlett eszkdzok €s technologidk, igy a

mesterséges intelligencia és az adatelemzést szolgald eszkozok fejlesztéséhez.

Az Eurdpai Kiberbiztonsagi Riasztasi Rendszert végrehajté intézkedéseket a Digitalis

Eurdpa programbdl nyujtott finanszirozassal kell timogatni, és az (EU) 2021/694

rendelettel, kiilondsen annak 3. egyedi célkitiizésével 6sszhangban kell végrehajtani.

4. cikk

Nemzeti kiberkézpontok

Amennyiben egy tagallam ugy dont, hogy részt vesz az Eurdpai Kiberbiztonsagi Riasztési

Rendszerben, e rendelet alkalmazasaban nemzeti kiberk6zpontot jeldl ki vagy adott esetben

hoz létre.
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)

3)

4

A nemzeti kiberkdzpont egy, a tagallam fennhatosaga alatt miitkddd egyetlen szervezet.
Lehet CSIRT, vagy adott esetben egy kibervalsagok kezelésével foglalkozé nemzeti
hatosag vagy az (EU) 2022/2555 iranyelv 8. cikkének (1) bekezdése alapjan kijelolt vagy

l1étrehozott egyéb illetékes hatdsag, vagy mas szervezet. A nemzeti kiberkozpontnak:

a)  képesnek kell lennie arra, hogy nemzeti szintii referenciapontként és atjaroként
szolgaljon mas allami és maganszervezetek szdmara a kiberfenyegetésekre és -
eseményekre vonatkozo informaciok gytijtése és elemzése céljabol, valamint hogy
hozzajaruljon valamely, az 5. cikkben emlitett, hatarokon atnyulo6 kiberkézponthoz;

és

b)  képesnek kell lennie a kiberfenyegetések és -események szempontjabodl relevans
adatok és informéciok — példaul a fenyegetettség felderités — észlelésére,
Osszesitésére ¢€s elemzésére, kiilondsen a legkorszeriibb technoldgiak alkalmazaséaval,

az események megeldzése céljabol.

Az e cikk (2) bekezdésében emlitett funkciok részeként a nemzeti kiberkdzpontok
egylittmiikodhetnek a maganszektorbeli szervezetekkel — tobbek kozott az (EU) 2022/2555
iranyelv 3. cikkében emlitett alapvetd és fontos szervezetek dgazati és agazatkozi
kozosségeivel — a kiberfenyegetések €s -események észlelése és megeldzése céljabol
relevans adatok és informaciok cseréje érdekében. Adott esetben, valamint az unids és a
nemzeti joggal 6sszhangban a nemzeti kiberkdzpontok altal kért vagy kapott informécidok

telemetriai, szenzor- és naplozasi adatokat is tartalmazhatnak.

Valamely, a 9. cikk (1) bekezdése alapjan kivalasztott tagallam vallalja, hogy kérelmezi

nemzeti kiberkdzpontja részvételét egy hatarokon atnyulo kiberkdzpontban.
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5. cikk
Hatarokon atnynlo kiberkézpontok

(1) Amennyiben legalabb harom tagéallam elkotelezett annak biztositasa mellett, hogy nemzeti
kiberkozpontjaik egylittmiikodjenek kiberészlelési és fenyegetésmonitoring tevékenységeik
Osszehangolasa érdekében, e tagallamok e rendelet alkalmazasaban iizemeltetési

konzorciumot hozhatnak 1étre.

(2) Az lizemeltetési konzorcium legalabb harom részt vevo tagallambol all, amelyek
megallapodtak abban, hogy a (4) bekezdéssel 6sszhangban létrehoznak egy hatdrokon
atnyulo kiberkozpontot, és hozzajarulnak az azt szolgald eszkdzok, infrastruktira vagy

szolgaltatasok beszerzéséhez és az emlitett kiberkdzpont miikodéséhez.

3) Amennyiben az lizemeltetési konzorciumot a 9. cikk (3) bekezdésével 6sszhangban

valasztjak ki, annak tagjai irdsbeli konzorciumi megallapodast kdtnek, amely:

a)  meghatarozza a 9. cikk (3) bekezdésében emlitett lizemeltetési és hasznalati

megallapodas végrehajtasanak belsd szabalyait;
b)  létrehozza az lizemeltetési konzorcium hatdrokon atnytlé kiberkdzpontjat; és

c) tartalmazza a 6. cikk (1) és (2) bekezdésében eldirt konkrét rendelkezéseket.
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A hatarokon atnytlo kiberkdzpont a (3) bekezdésben emlitett irdsbeli konzorciumi
megallapoddssal létrehozott, tobb orszagra kiterjedd platform. Osszehangolt halozati
struktaraban egyesiti az lizemeltetési konzorcium tagallamainak nemzeti kiberk6zpontjait.
Ugy kell kialakitani, hogy javitsa a kiberfenyegetések nyomon kovetését, észlelését és
elemzését, megeldzze az eseményeket és tdmogassa a kiberfenyegetettség felderités
eléallitasat, kiilonodsen a relevans és adott esetben anonimizalt adatok és informaciok
cseréje, valamint a legkorszertibb eszk6zok megosztasa, valamint a kiberészlelési, -
elemzési, valamint -megel6zési és -védelmi képességek megbizhatd kérnyezetben torténd

kozos fejlesztése révén.

A hatarokon atnyul6 kiberkdzpont jogi képviseletét a megfeleld tizemeltetési konzorcium
koordinatorként eljard tagja, vagy az lizemeltetési konzorcium létja el, amennyiben az jogi
személyiséggel rendelkezik. A hatarokon 4tnyulo kiberkdzpont e rendeletnek és az
lizemeltetési és hasznalati megallapodasnak valo megfeleléséért viselt felelosséget a (3)

bekezdésben emlitett irdsbeli konzorciumi megallapodésban kell elosztani.

A tagéllamok az lizemeltetési konzorcium tagjainak beleegyezésével csatlakozhatnak egy
meglévo lizemeltetési konzorciumhoz. A (3) bekezdésben emlitett irasbeli konzorciumi
megallapodast, valamint az lizemeltetési és hasznalati megallapodast ennek megfelelden
modositani kell. Ez nem érinti az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi
Kompetenciakézpontnak (a tovabbiakban: ECCC) az emlitett iizemeltetési konzorciummal

mar koz0sen beszerzett eszk6zok, infrastruktirdk vagy szolgaltatasok feletti tulajdonjogat.
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6. cikk

Egyiittmiikodés és informdaciomegosztas a hatarokon dtnyulo kiberkozpontokon beliil és azok kozott

(1) Az lizemeltetési konzorcium tagjai biztositjak, hogy nemzeti kiberkézpontjaik egymas
kozott a hatarokon atnyuld kiberkdzponton beliill — az 5. cikk (3) bekezdésében emlitett
irésbeli konzorciumi megallapodassal 6sszhangban — relevans, adott esetben anonimizalt
informaciokat osszanak meg, igy a kiberfenyegetésekre, a majdnem bekovetkezett
eseményekre, a sebezhetdségekre, a technikakra €s eljarasokra, a fert6zottségi mutatokra,
az ellenséges taktikdkra vonatkoz6 informaciokat, az elkovetdvel kapcsolatos
informaciokat, a kiberbiztonsagi figyelmeztetéseket, valamint a kibertamadasok észlelésére
szolgald biztonsagieszkdz-konfiguraciokra vonatkozo6 ajanlasokat, amennyiben az emlitett

informacidmegosztas:

a) eldmozditja és fokozza a kiberfenyegetések észlelését, €s megerdsiti a CSIRT-ek
halézatanak a biztonsagi események megeldzésére és az azokra valo reagalasra,

illetve azok hatasainak mérséklésére iranyul6 képességeit;

b)  noveli a kiberbiztonsag szintjét, példaul azaltal, hogy felhivja a figyelmet a
kiberfenyegetésekre, korlatozza vagy gatolja az ilyen fenyegetések terjedési
képességét, tamogatja a védelmi képességek széles skalajat, a sebezhetdség
elharitasat és nyilvanossagra hozatalat, a fenyegetésészlelési, -korlatozasi €s -
szakaszt, vagy eldmozditja az allami szervek és maganszervezetek kozotti

egyiittmitkddésen alapulo, kiberfenyegetésekkel kapcsolatos kutatasokat.
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Az 5. cikk (3) bekezdésében emlitett irasbeli konzorciumi megéllapodasban meg kell

allapitani a kovetkezoket:

a) az (1) bekezdésben emlitett informacidknak az tizemeltetési konzorcium tagjai
kozotti megosztasara vonatkozé kotelezettségvallalas, valamint az emlitett

informaciok megosztasanak feltételei;

b)  egy irdnyitési keret, amely tisztdzza és 6sztonzi az (1) bekezdésben emlitett relevans

¢s adott esetben anonimizalt informacidk valamennyi résztvevo altali megosztasat;

c) afejlett eszk6zok és technologidk, igy mesterséges intelligencia és adatelemzést

szolgald eszkozok fejlesztéséhez vald hozzajarulasra vonatkozé célértékek.

Az irasbeli konzorciumi megéllapodas eléirhatja, hogy az (1) bekezdésben emlitett

informaciokat az unids és a nemzeti joggal 6sszhangban kell megosztani.

A hatérokon atnyul6 kiberkézpontok egyiittmiikodési megéllapodédsokat kdtnek egymassal,
amelyekben meghatarozzak a hatarokon atnyulé kiberkdzpontok kozotti interoperabilitas
¢és informacidomegosztas elveit. A hatdrokon atnytlo kiberkézpontok tajékoztatjak a

Bizottsagot a megkotott egyiittmitkddési megallapodasokrol.
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A hatarokon atnyulo kiberkdzpontok kozotti, az (1) bekezdésben emlitett
informaciomegosztast magas szintli interoperabilitassal kell biztositani. Az ilyen
interoperabilitas tdAmogatasa érdekében az ENISA — a Bizottsaggal szorosan konzultalva —
indokolatlan késedelem nélkiil, és mindenféleképpen ... [e rendelet hatalybalépésének
napjatol szamitott 12 honappal]-ig, interoperabilitasi irdanymutatasokat bocsat ki,
amelyekben meghatarozza kiilondsen az informaciomegosztas formatumait és
protokolljait, figyelembe véve a nemzetkdzi szabvanyokat és bevalt gyakorlatokat,
valamint a 1étrehozott, hatarokon atnyul6 kiberkozpontok miikodését. A hatdrokon atnytalo
kiberkézpontok egyiittmiikodési megéllapodésaiban eldirt interoperabilitasi

kovetelményeknek az ENISA altal kiadott irdanymutatasokon kell alapulniuk.

7. cikk

Egyiittmiikodés és informdciomegosztas az unios szintii halozatokkal

A hatarokon atnyul6 kiberkdzpontoknak és a CSIRT-halézatnak szorosan egyiitt kell
miikddniiik, kiilondsen az informacidok megosztasa céljabol. E célbol megallapodnak az
egylittmiikodésre €s a relevans informaciok megosztasara vonatkozo6 eljarasi szabalyokrol,

valamint — a (2) bekezdés sérelme nélkiil — a megosztando6 informaciok tipusairol.

Amennyiben a hatarokon atnyulé kiberkdzpontok informécidkhoz jutnak egy potencidlis
vagy folyamatban 1év6 nagyszabasu kiberbiztonsagi eseményrdl, a kozds helyzetismeret
c€ljabol biztositjak, hogy a relevans informaciokat €s a korai figyelmeztetéseket az EU-
CyCLONe-n és a CSIRT-ek-halozatan keresztiil indokolatlan késedelem nélkiil eljuttassak

a tagallami hatosagoknak és a Bizottsagnak.
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8. cikk

Biztonsdag

(1) Az eurdpai kiberbiztonsagi riasztasi rendszerben részt vevo tagallamok biztositjak az
europai kiberbiztonsagi riasztasi rendszer magas szinti kiberbiztonsagat, beleértve a
titoktartast és az adatbiztonsagot, valamint az eurdpai kiberbiztonsagi riasztasi rendszer
fizikai biztonsagat, valamint biztositjak, hogy a haldzatot megfeleld iranyitas és ellendrzés
révén megveédjék a fenyegetésektol, tovabba biztositjak a haldzat és a rendszerek — tobbek

kozott a halozaton keresztiil megosztott adatok és informéciok — biztonsagat is.

(2) Az Eurdpai Kiberbiztonsagi Riasztasi Rendszerben részt vevo tagallamok biztositjak, hogy
a 6. cikk (1) bekezdésében emlitett informécioknak az Eurdpai Kiberbiztonsagi Riasztasi
Rendszeren beliili, valamely tagallam hatdsagatol vagy szervétdl eltérd szervezettel vald

megosztasa ne érintse hatranyosan az Uni6 vagy a tagallamok biztonsagi érdekeit.
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9. cikk

Az Europai Kiberbiztonsagi Riasztdsi Rendszer finanszirozasa

(1) Az Eurdpai Kiberbiztonsagi Riasztasi Rendszerben részt venni kivano tagallamoknak
sz010, részvételi szandék kifejezésére valo felhivast kovetden az ECCC kivalasztja a
tagallamokat, hogy az ECCC-vel részt vegyenek az eszk6zok, az infrastruktura vagy a
szolgaltatasok kdzos beszerzésében, a 4. cikk (1) bekezdése szerint kijeldlt vagy 1étrehozott
nemzeti kiberkdzpontok 1étrehozasa, vagy képességeinek javitadsa érdekében. Az ECCC
vissza nem téritendd tdmogatast itélhet oda a kivélasztott tagallamoknak ezen eszkozok,
infrastrukturak vagy szolgéltatasok mitkddésének finanszirozasara. Az unios pénziigyi
hozzéjarulas az eszkdzok, infrastrukturak vagy szolgaltatasok beszerzési koltségeinek
legfeljebb 50 %-at és a miikodési koltségek legfeljebb 50 %-at fedezi. A fennmaradd
koltségeket a kivalasztott tagallamok fedezik. Az eszk6zdk, infrastrukturak vagy
szolgaltatasok beszerzésére iranyuld eljaras meginditasa elott az ECCC és a kivalasztott
tagallamok az eszk6zok, infrastruktirdk vagy szolgéltatasok hasznalatat szabalyozé

iizemeltetési és hasznalati megallapodast kotnek.

(2) Ha egy tagallam nemzeti kiberkdzpontja az eszkdzok, infrastruktirdk vagy szolgaltatasok
beszerzésének vagy vissza nem téritendd tamogatasban valo részesiilésének 1dépontjatol
szamitott két éven beliil — attol fiiggden, hogy melyik kovetkezik be kordbban — nem vesz
részt egy hatarokon atnyulo kiberkézpontban, a tagallam mindaddig nem jogosult tovabbi
unios tamogatasra e fejezet alapjan, amig nem csatlakozott egy hatarokon atnytlo

kiberkdzponthoz.
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3) Az ECCC részvételi szandék kifejezésére valo felhivast kovetéen valasztja ki azt az
iizemeltetési konzorciumot, amely részt vesz az eszkozok, infrastrukturdk vagy
szolgaltatdsok ECCC-vel k6z0s beszerzésében. Az ECCC vissza nem téritendd tAmogatast
itélhet oda az lizemeltetési konzorciumnak az eszk6zok, infrastrukturak vagy
szolgaltatdsok miikodésének finanszirozasara. Az uniés pénziigyi hozzajarulés az
eszk0zok, infrastrukturdk vagy szolgéltatasok beszerzési koltségeinek legfeljebb 75 %-at
¢s a miikodési koltségek legfeljebb 50 %-at fedezi. A fennmarado koltségeket az
iizemeltetési konzorcium fedezi. Az eszk6zok, infrastruktirak vagy szolgaltatasok
beszerzésére irdnyuld eljaras meginditasa elott az ECCC és az lizemeltetési konzorcium az
eszk6zok, infrastruktirdk vagy szolgaltatdsok hasznalatat szabalyozo lizemeltetési és

hasznalati megéllapodast kot.

4) Az ECCC legaldbb kétévente feltérképezi a nemzeti kiberkdzpontok €s a hatdrokon atnyalo
kiberkézpontok 1étrehozasahoz vagy képességeinek fejlesztéséhez sziikséges és megfeleld
mindségl eszkozoket, infrastrukturdkat vagy szolgaltatasokat, valamint azok rendelkezésre
allasat, tobbek kozott a tagallamokban letelepedett vagy letelepedettnek tekintett és a
tagallamok vagy a tagallamok allampolgarai altal ellendrzott jogalanyok részérdl. A
feltérképezés elékészitése soran az ECCC konzultal a CSIRT-es halozataval, mindegyik

hatarokon atnyuloé kiberkozponttal, az ENISA-val és a Bizottsaggal.
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I1I. fejezet

Kiberbiztonsagi vészhelyzeti mechanizmus

10. cikk

A kiberbiztonsagi vészhelyzeti mechanizmus létrehozadsa

Létrejon egy kiberbiztonsagi vészhelyzeti mechanizmus, amelynek célja az Unid
kiberfenyegetésekkel szembeni ellenalld képessége javitasanak tdmogatasa, valamint a
szolidaritas szellemében a jelentds, a nagyszabasu és a nagyszabasuval egyenértékii

kiberbiztonsagi események rovid tavu hatasaira valo felkésziilés és e hatdsok mérséklése.

A tagéllamok esetében a kiberbiztonsagi vészhelyzeti mechanizmus szerinti intézkedéseket
kérésre kell biztositani, és azoknak ki kell egésziteniiik az eseményekre valo felkésziilésre,
az azokra valo6 reagélasra és az azokat kovetd helyreallitasra iranyuld tagallami

erOfeszitéseket és intézkedéseket.

A kiberbiztonsagi vészhelyzeti mechanizmust végrehajto intézkedéseket a Digitalis Europa
programbdl nyujtott finanszirozassal kell tdimogatni, és az (EU) 2021/694 rendelettel,

kiilonosen annak 3. egyedi célkitizésével 6sszhangban kell végrehajtani.

A kiberbiztonsagi vészhelyzeti mechanizmus keretében végrehajtott intézkedéseket
elsdsorban az ECCC-n keresztiil kell végrehajtani az (EU) 2021/887 rendelettel
Osszhangban. Az e rendelet 11. cikkének b) pontjaban emlitett unids kiberbiztonsagi
tartalékot végrehajto intézkedéseket azonban a Bizottsagnak és az ENISA-nak kell

végrehajtania.
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11. cikk
Intézkedeéstipusok

A kiberbiztonsagi vészhelyzeti mechanizmus a kovetkezd intézkedéstipusokat tdmogatja:
a) késziiltségi intézkedések, nevezetesen:

1. a 12. cikkben meghatarozottak szerint Unid-szerte a kiemelten kritikus dgazatokban

miikodo szervezetek dsszehangolt késziiltségi tesztelése;

ii.  a 13. cikkben meghatarozottak szerint a kiemelten kritikus 4gazatokban vagy egyéb
kritikus agazatokban miikodd szervezetekre vonatkozo egyéb késziiltségi

intézkedések;

b) a jelentds, a nagyszabasu és a nagyszabasuval egyenértékii kiberbiztonsagi eseményekre
val6 reagalast és az azokat kovetd helyreéllitast megkezdd intézkedések, amelyeket a 14.
cikk alapjan 1étrehozott unios kiberbiztonsagi tartalékban részt vevd, megbizhat6 iranyitott

biztonsagi szolgaltatok biztositanak;

C) a 18. cikkben emlitett kdlcsonos segitseégnyujtast tdimogatd intézkedések.
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12. cikk

A szervezetek dsszehangolt késziiltségi tesztelése

A kiberbiztonsagi vészhelyzeti mechanizmus tamogatja a kiemelten kritikus agazatokban

mukodo szervezetek onkéntes sszehangolt késziiltségi tesztelését.

Az Osszehangolt késziiltségi tesztelés magaban foglalhat késziiltségi tevékenységeket,

példaul behatolasi tesztelést és fenyegetésértékelést.

Az e cikk szerinti késziiltségi intézkedések tdmogatasat elsdsorban vissza nem téritendd
tamogatasok formajaban és az (EU) 2021/694 rendelet 24. cikkében emlitett vonatkozd

munkaprogramokban el6irt feltételek mellett kell nyujtani a tagallamok szamara.

A szervezetek e rendelet 10. cikke a) pontjanak i. alpontjaban emlitett 0sszehangolt
késziiltségi tesztelésének Unid-szerte torténd tamogatasa céljabol a Bizottsag a
Kiberbiztonsagi Egylittmiikodési Csoporttal, az EU-CyCLONe-vel és az ENISA-val
folytatott konzultacidt kdvetden azonositja az (EU) 2022/2555 iranyelv 1. mellékletében
felsorolt kiemelten kritikus dgazatokon beliili érintett 4gazatokat vagy aldgazatokat,
amelyekre vonatkozo6an tdmogatas odaitélésére vonatkozo palyazati felhivas bocsathato ki.

A tagallamok onkéntes alapon vesznek részt az emlitett palyazatokon.

A (4) bekezdésben emlitett 4gazatok vagy aldgazatok azonositdsa sordn a Bizottsag
figyelembe veszi az unios szintli ssszehangolt kockazatértekeléseket €s

rezilienciateszteléseket, valamint azok eredményeit.
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(6) A Kiberbiztonsagi Egyiittmiikodési Csoport a Bizottsaggal, az Unio kiiliigyi és
biztonsagpolitikai foképviseldjével (a tovabbiakban: a foképviseld) és az ENISA-val,
valamint megbizatasanak keretein beliil az EU-CyCLONe-nal egyiittmiikodve kdzos
kockazati forgatokonyveket €s modszereket dolgoz ki a 11. cikk a) pontjanak i. alpontjdban
emlitett 6sszehangolt késziiltségi teszteléshez, valamint adott esetben az emlitett cikk a)

pontjanak ii. alpontjaban emlitett egyéb késziiltségi intézkedésekhez.

(7) Amennyiben egy kiemelten kritikus 4gazatban miikodo szervezet dnkéntesen vesz részt
Osszehangolt késziiltségi tesztelésben, €s ez a tesztelés olyan konkrét intézkedésekre
vonatkoz6 ajanlasokat eredményez, amelyeket a résztvevo szervezet belefoglalhat a
helyreallitasi tervbe, az 0sszehangolt késziiltségi tesztelésért felelds tagallami hatésagnak
adott esetben feliil kell vizsgalnia az emlitett intézkedések részt vevo szervezetek altali

nyomon kovetését a felkésziiltség megerdsitése érdekében.

13. cikk
Egyéb késziiltségi intézkedések

(1) A kiberbiztonsagi vészhelyzeti mechanizmus tdmogatja a 12. cikk hatalya ald nem tartozo
késziiltségi intézkedéseket. Ezeknek a késziiltségi intézkedéseknek magukban kell
foglalniuk a 12. cikk szerinti 6sszehangolt késziiltségi tesztelés szempontjabdl nem
azonositott 4gazatokban miikodo szervezetekre vonatkozo késziiltségi intézkedéseket. Ezek
az intézkedések tdmogathatjak a sebezhetdség nyomon kovetését, a kockazatok nyomon

kovetését, a gyakorlatokat és a képzéseket.
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Az e cikk szerinti késziiltségi intézkedésekhez nytjtott timogatast kérésre és elsésorban
vissza nem téritendd tdmogatasok formajaban, valamint az (EU) 2021/694 rendelet 24.
cikkében emlitett vonatkozé munkaprogramokban eldirt feltételek mellett kell nydjtani a

tagallamok szamara.

14. cikk

Az unios kiberbiztonsagi tartalék létrehozasa

Létre kell hozni az unios kiberbiztonsagi tartalékot annak érdekében, hogy a jelentds, a
nagyszabasu vagy a nagyszabasuval egyenértékil kiberbiztonsagi események alkalméval
(3) bekezdésben emlitett felhasznalok kérésre segitséget kapjanak a reagalashoz vagy a
reagalas tdAmogatasahoz, valamint az ilyen eseményeket kovetd azonnali helyreallitas

megkezdéséhez.

Az unios kiberbiztonsagi tartalék a 17. cikk (2) bekezdésében meghatarozott
kritériumoknak megfelelden kivalasztott, megbizhato irdnyitott biztonsagi szolgaltatok
reagalasi szolgaltatasaibol all 6ssze. Az unids kiberbiztonsagi tartalék eldzetes
kotelezettségvallalas keretében rendelkezésre bocsatott szolgaltatasokat tartalmazhat. A
megbizhatd iranyitott biztonsagi szolgaltatd eldzetesen rendelkezésre bocsatott
szolgaltatasait — amikor ezeket az eldzetesen rendelkezésre bocsatott szolgaltatasokat az
eldzetes kotelezettségvallalas keretében torténd rendelkezésre bocsatas ideje alatt nem
hasznaljak fel eseményekre valo reagélasra — az események megeldzésével €s az azokra
valo reagaléssal kapcsolatos felkésziiltségi szolgaltatasokka alakithatova kell tenni. Az
unios kiberbiztonsagi tartalék kérésre felhasznalhat6 valamennyi tagallamban, unios
intézményben, szervben, hivatalban €s tigyndkségben, valamint a 19. cikk (1)

bekezdésében emlitett, a Digitalis Europa programhoz tarsult harmadik orszagokban.

a
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3) Az unids kiberbiztonsagi tartalék altal nyuajtott szolgaltatdsok felhasznéloi az alabbiak:

a) atagallamok az (EU) 2022/2555 iranyelv 9. cikkének (1) és (2) bekezdésében
emlitett kibervalsagok kezelésével foglalkozo hatdsagai és az emlitett iranyelv 10.

cikkében emlitett CSIRT-ek;
b) a CERT-EU, az (EU, Euratom) 2023/2841 rendelet 13. cikkének megfelelden;

c) aDigitalis Eur6pa programhoz tarsult harmadik orszagok illetékes hatdsagai, példaul
a szamitogép-biztonsagi eseményekre reagdld csoportok és a kibervalsagok

kezelésével foglalkozo6 hatésagok a 19. cikk (8) bekezdésével 6sszhangban.

(4) A Bizottsag altalanos feleldsséggel tartozik az unios kiberbiztonsagi tartalék
végrehajtasaért. A Bizottsadg a Kiberbiztonsagi Egyiittmiikodési Csoporttal egyeztetve és a
(3) bekezdésben emlitett felhasznalok igényeivel 6sszhangban hatdrozza meg az unids
kiberbiztonsagi tartalék prioritdsait és alakulasat, tovabba felligyeli annak végrehajtasat, és
biztositja az e rendelet szerinti egyéb tamogatasi intézkedésekkel, valamint az egyéb unids
intézkedésekkel €s programokkal valo kiegészito jelleget, kovetkezetességet, szinergiakat
¢és kapcsolatokat. Ezeket a prioritdsokat kétévente feliil kell vizsgalni és adott esetben
ellendrizni kell. A Bizottsag tdjékoztatja az Eurdpai Parlamentet és a Tandcsot ezekrdl a

prioritasokrol és azok feliilvizsgalatarol.
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)

(6)

Az e cikk (4) bekezdésében emlitett, az unids kiberbiztonsagi tartalék végrehajtasara
vonatkozo atfogd bizottsagi feleldsség sérelme nélkiil és az (EU, Euratom) 2024/2509
rendelet 2. cikkének 19. pontjaban meghatarozottak szerinti hozzajarulasi megallapodas
fliggvényében a Bizottsag az unids kiberbiztonsagi tartalék mikodtetésével és
igazgatasaval részben vagy egészben az ENISA-t bizza meg. Az ENISA-ra nem bizott

szempontok tovabbra is a Bizottsag kdzvetlen irdnyitasa al tartoznak.

Az ENISA legalabb kétévente feltérképezi az e cikk (3) bekezdésének a) és b) pontjdban
emlitett felhasznalok szamara sziikséges szolgaltatasokat. A feltérképezésnek magaban kell
foglalnia az ilyen szolgaltatasok elérhetdségét is, beleértve a tagallamokban letelepedett
vagy letelepedettnek tekintett és a tagallamok vagy a tagallamok allampolgarai altal
ellendrzott jogalanyok részérdl. E rendelkezésre allas feltérképezése soran az ENISA
értékeli az unids kiberbiztonsdgi munkaerdnek az unios kiberbiztonsagi tartalék
célkitlizései szempontjabol relevans készségeit és kapacitasat. A feltérképezés soran az
ENISA konzultal a Kiberbiztonsagi Egylittmiikodési Csoporttal, az EU-CyCLONe-nal, a
Bizottsaggal és adott esetben az (EU, Euratom) 2023/2841 rendelet 10. cikkével létrehozott
Intézménykdzi Kiberbiztonsagi Testiilettel (a tovabbiakban: az IICB). A szolgaltatasok
rendelkezésre allasanak feltérképezése soran az ENISA-nak konzultalnia kell a
kiberbiztonsagi agazat érintett érdekelt feleivel, beleértve az iranyitott biztonsagi
szolgaltatokat is. Az ENISA hasonlo feltérképezést készit, miutan tajékoztatta a Tandcsot,
valamint konzultalt az EU-CyCLONe-nal, a Bizottsadggal és adott esetben a f0képviseldvel,

hogy azonositsa az e cikk (3) bekezdésének c) pontjaban emlitett felhasznalok igényeit.
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(7 A Bizottsag felhatalmazast kap arra, hogy a 23. cikknek megfeleléen felhatalmazason
alapuld jogi aktusokat fogadjon el abbdl a célbdl, hogy kiegészitse ezt a rendeletet az unios
kiberbiztonsagi tartalékhoz sziikséges reagalasi szolgaltatasok tipusainak és szdmanak
meghatarozasa révén. E felhatalmazason alapul6 jogi aktusok elokészitése soran a
Bizottsag figyelembe veszi az e cikk (6) bekezdésében emlitett feltérképezést, valamint
megoszthatja a tanacsokat és egyiittmiikodhet a Kiberbiztonsagi Egyiittmiikddési
Csoporttal és az ENISA-val.

15. cikk

Az unios kiberbiztonsagi tartalékbol nyujtott tamogatas iranti kérelmek

(1) A 14. cikk (3) bekezdésében emlitett felhasznalok szolgaltatasokat kérhetnek az unios
kiberbiztonsagi tartalékbol a jelentds, a nagyszabasi vagy a nagyszabasuval egyenértékii
kiberbiztonsagi eseményekre vald reagalas és az azokat kovetd helyredllitas

megkezdésének tamogatasa érdekében.

(2) Ahhoz, hogy az uni6s kiberbiztonsagi tartalékbol tamogatasban részesiiljenek, a 14. cikk
(3) bekezdésében emlitett felhasznalok minden megfeleld intézkedést megtesznek azon
esemény hatdsainak mérséklése érdekében, amelyre a tdimogatast kérik, beleértve adott
esetben a kozvetlen technikai segitségnyujtast, valamint az eseményre valo reagalést segitd

egyéb forrasok nyujtasat, valamint a helyreallitasi eréfeszitéseket.
3) A tamogatasi kérelmeket a kovetkez6 modon kell tovabbitani az ajanlatkérd szervnek:

a) azerendelet 14. cikke (3) bekezdésének a) pontjaban emlitett felhasznalok esetében
az (EU) 2022/2555 iranyelv 8. cikkének (3) bekezdése szerint kijelolt vagy

1étrehozott egyediili kapcsolattarté ponton keresztiil,
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b) a 14. cikk (3) bekezdésének b) pontjaban emlitett felhasznélo esetében a felhasznalod
altal;

c) al4. cikk (3) bekezdésének c) pontjaban emlitett felhasznalok esetében a 19. cikk (9)

bekezdésében emlitett egyediili kapcsolattartd ponton keresztiil.

4) A 14. cikk (3) bekezdésének a) pontjaban emlitett felhasznalok kérelmei esetében a
tagallamok tdjékoztatjak a CSIRT-ek halozatat és adott esetben az EU-CyCLONe-t
felhasznaloiknak az e cikk szerinti eseményekre valo reagalashoz és helyreallitas

megkezdéséhez tamogatést igényld kérelmeirdl.

(5) Az eseményekre valo reagalashoz és a helyreallitas megkezdéséhez tdmogatast igényld

kérelmek a kovetkezdket tartalmazzak:

a)  megfeleld informacidk az érintett szervezetrdl és az eseménynek a kovetkezokre

gyakorolt lehetséges hatdsairol:

1. a 14. cikk (3) bekezdésének a) pontjaban emlitett felhasznalok esetében az
érintett tagallamok és felhasznalok, beleértve a mas tagallamba valo

tovabbgylirlizés kockazatat is;

ii.  a l4. cikk (3) bekezdésének b) pontjadban emlitett felhasznal6 esetében az

érintett unids intézmények, szervek, hivatalok vagy tigyndkségek;

. a 14. cikk (3) bekezdésének c) pontjaban emlitett felhasznalok esetében az

érintett, a Digitalis Eurdpa programhoz tarsult orszagok;
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b)  akért szolgdltatasra vonatkozd informéciok a kért timogatas tervezett

felhasznalasaval egyiitt, beleértve a becsiilt igények megjeldlését is;

c) a(2)bekezdésben emlitett, a tAmogatas iranti kérelem targyat képezd esemény
hatasainak mérséklése érdekében hozott intézkedésekre vonatkozd megfeleld
informaciok;

d)  adott esetben az érintett szervezet rendelkezésére allo egyéb tdmogatdsi formakra

vonatkozo, rendelkezésre allo informaciok.

(6) Az ENISA a Bizottsaggal és az EU-CyCLONe-nal egyiittmiikddve mintat dolgoz ki az
unids kiberbiztonsagi tartalékbol nyujtott timogatas iranti kérelmek benyujtasanak

megkonnyitésére.

(7) A Bizottsag végrehajtasi jogi aktusok utjan részletesen meghatarozhatja az arra vonatkozé

részletes eljarasi szabalyokat, hogy az unios kiberbiztonsagi tartalék timogatd

szolgaltatasait hogyan kell kérni és azokra hogyan kell reagélni az e cikk, a 16. cikk (1)

bekezdése €s a 19. cikk (10) bekezdése értelmében, beleértve a kérelmek benyljtasara és a

valaszok adéséra, valamint a 16. cikk (9) bekezdésében emlitett jelentések mintdira
vonatkoz6 szabalyokat. Ezeket a végrehajtasi jogi aktusokat a 25. cikk (2) bekezdésében

emlitett vizsgalobizottsagi eljaras keretében kell elfogadni.
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16. cikk

Az unios kiberbiztonsagi tartaléekbol nyujtott tamogatads végrehajtasa

(1) A 14. cikk (3) bekezdésének a) és b) pontjaban emlitett felhasznalok kérelmei esetében az
ajanlatkérd szerv értékeli az unios kiberbiztonsagi tartalékbol szarmaz6 tamogatas iranti
kérelmeket. A tdmogatas hatékonysaganak biztositasa érdekében a 14. cikk (3)
bekezdésének a) és b) pontjaban emlitett felhasznaloknak haladéktalanul, de legkésébb a
kérelem benyujtasatol szamitott 48 oran beliil valaszt kell kiildeni. Az ajanlatkérd szerv

tajékoztatja a Tandcsot €s a Bizottsagot a folyamat eredményeirdl.

(2) Az unios kiberbiztonsagi tartalék szolgaltatasainak kérelmezése és nyujtasa soran
megosztott informéciok tekintetében az e rendelet alkalmazasaban részt vevo valamennyi

fél:

a) ezen informaciok felhasznélasat és megosztasat az e rendelet szerinti kitelezettségei

vagy funkcidi teljesitéséhez sziikséges mértékre korlatozza;

b)  azunids és a nemzeti jog alapjan bizalmas vagy mindsitett informaciokat kizarolag

az emlitett jognak megfelelden hasznalhat fel és oszthat meg; és

c) biztositja az eredményes, hatékony és biztonsagos informacidcserét, adott esetben a
vonatkoz6 informaciomegosztasi protokollok, koztiik a TLP-protokoll hasznélata és

tiszteletben tartasa réveén.
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3) A 16. cikk (1) bekezdése és a 19. cikk (10) bekezdése szerinti egyedi kérelmek elbiralasa

soran az ajanlatkérd szerv vagy adott esetben a Bizottsag eldszor azt értékeli, hogy

teljesiilnek-e a 15. cikk (1) és (2) bekezdésében emlitett kritériumok. Amennyiben igen,

értékeli a tamogatas megfeleld idOtartamat €s jellegét, figyelembe véve az 1. cikk (3)

bekezdésének b) pontjaban emlitett célkitlizést és adott esetben a kdvetkezd kritériumokat:

a)

b)

d)

az esemény nagysagrendje ¢€s sulyossaga;

az érintett szervezet tipusa, e tekintetben nagyobb prioritast élveznek az (EU)
2022/2555 irényelv 3. cikkének (1) bekezdésében emlitett alapvetd szervezeteket

érintd események;

az eseménynek az érintett tagallamokra, uniés intézményekre, szervekre, hivatalokra
vagy iigynokségekre, vagy a Digitalis Europa Programhoz tarsult harmadik

orszagokra gyakorolt lehetséges hatasa;

a kiberbiztonsagi esemény lehetséges hatarokon atnyul6 jellege és annak kockazata,
hogy tovagylirizhet mas tagallamokra, unids intézményekre, szervekre, hivatalokra
vagy ligynokségekre, vagy a Digitalis Eurépa Programhoz tarsult harmadik

orszagokra;

a felhasznal¢ altal a reagalas tdimogatasa érdekében hozott intézkedések ¢€s a
helyreallitas megkezdésére iranyulo erdfeszitések a 15. cikk (2) bekezdésében

emlitettek szerint.
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4

©)

(6)

A kérelmek rangsoroldsa érdekében a 14. cikk (3) bekezdésében emlitett felhasznaloktol
érkez6 parhuzamos kérelmek esetében figyelembe kell venni az e cikk (3) bekezdésében
emlitett kritériumokat, adott esetben a tagallamok ¢€s az unids intézmények, szervek,
hivatalok és ligynokségek kozotti lojalis egylittmiikodés elvének sérelme nélkiil.
Amennyiben az emlitett kritériumok alapjan két vagy tobb kérelem egyenldnek mindsiil,
nagyobb prioritast kell biztositani a tagallami felhasznalok kérelmeinek. Amennyiben a 14.
cikk (5) bekezdése szerint az unios kiberbiztonsagi tartalék mukodtetésével €s
igazgatasaval részben vagy egészben az ENISA-t biztdk meg, az ENISA ¢és a Bizottsag
szorosan egylittmiikodik a kérelmek e bekezdéssel dsszhangban torténd rangsorolasa

érdekében.

Az unios kiberbiztonsagi tartalék szolgéltatasait a megbizhat6 irdnyitott biztonsagi
szolgaltato és az unids kiberbiztonsagi tartalékbol timogatasban részesiild felhasznald
kozotti egyedi megallapodasokkal dsszhangban kell nyujtani. Ezek a szolgaltatasok a
megbizhatd irdnyitott biztonsagi szolgaltatd, a felhasznald és az érintett szervezet kozaotti
egyedi megéllapoddsokkal 6sszhangban nyujthatok. Az e bekezdésben emlitett valamennyi

megallapodasnak tartalmaznia kell tobbek kozott a feleldsségre vonatkozo feltételeket.

Az (5) bekezdésben emlitett megallapodasoknak az ENISA 4ltal a tagallamokkal és adott
esetben az unios kiberbiztonsagi tartalék egyeb felhasznaloival folytatott konzultaciot

kovetden készitett mintakon kell alapulniuk.
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(7) A Bizottsag, az ENISA és az unids kiberbiztonsagi tartalék felhasznaldi nem viselnek
szerzOdéses feleldsséget az unids kiberbiztonsagi tartalék végrehajtasa keretében nyujtott

szolgaltatdsok nyoman harmadik feleknek okozott karért.

(8) A felhasznalok az unids kiberbiztonsagi tartalék 15. cikk (1) bekezdése szerinti kérésre
nyujtott szolgaltatasait kizardlag a jelentds, a nagyszabasu vagy a nagyszabasuval
egyenértéki kiberbiztonsagi eseményekre vald reagalas timogatasa és az azokat kdvetd
helyreallitas megkezdése céljabol vehetik igénybe. Ezeket a szolgaltatasokat csak a

kovetkezok tekintetében vehetik igénybe:

a) a l4. cikk (3) bekezdésének a) pontjaban emlitett felhasznalok esetében a kiemelten
kritikus agazatokban vagy egyéb kritikus dgazatokban miikodo szervezetek, a 14.
cikk (3) bekezdésének c) pontjdban emlitett felhasznalok esetében pedig az

egyenértékii szervezetek; és

b) a 14. cikk (3) bekezdésének b) pontjaban emlitett felhasznalo esetében az unids

intézmények, szervek, hivatalok és tigynokségek.

9) Valamely tdmogatas végét kovetd két honapon beliil a tdimogatést kapott felhasznalok
Osszefoglalo jelentést bocsatanak rendelkezésre a nyujtott szolgéltatasrol, az elért

eredményekrdl és a levont tanulsagokrol, a kovetkezdknek:

a) a l4. cikk (3) bekezdésének a) pontjaban emlitett felhasznalok esetében a

Bizottsagnak, az ENISA-nak, a CSIRT-ek halozatanak ¢s az EU-CyCLONe-nak;

b) al4. cikk (3) bekezdésének b) pontjaban emlitett felhasznélo esetében a
Bizottsagnak, az ENISA-nak és az IICB-nek;
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(10)

(1)

(12)

c) al4. cikk (3) bekezdésének c) pontjaban emlitett felhasznalok esetében a
Bizottsagnak.

A Bizottsag az e bekezdés els6 albekezdésének c) pontja szerint a 14. cikk (3)
bekezdésében emlitett felhasznaloktol kapott Gsszefoglalo jelentést tovabbitja a Tanacsnak

¢s a fOképviselonek.

Amennyiben e rendelet 14. cikkének (5) bekezdése szerint az unids kiberbiztonsagi tartalék
mukodtetésével €s igazgatasaval részben vagy egészben az ENISA-t biztadk meg, az ENISA
e tekintetben rendszeresen jelentést tesz a Bizottsagnak és konzultal azzal. Ezzel
Osszefiiggésben az ENISA haladéktalanul elkiildi a Bizottsagnak az e rendelet 14. cikke (3)
bekezdésének c) pontjaban emlitett felhasznaloktdl kapott kérelmeket, valamint —
amennyiben az e cikk szerinti rangsorolas céljabol sziikséges — az e rendelet 14. cikke (3)
bekezdésének a) vagy b) pontjdban emlitett felhasznaloktol kapott kérelmeket. Az e
bekezdésben foglalt kotelezettségek nem érintik az (EU) 2019/881 rendelet 14. cikkét.

A 14. cikk (3) bekezdésének a) és b) pontjaban emlitett felhasznalok esetében az
ajanlatkérd szerv rendszeresen, de legalabb évente kétszer jelentést tesz a Kiberbiztonsagi

Egyiittmiikddési Csoportnak a timogatas felhasznalasardl és eredményeirdl.

A 14. cikk (3) bekezdésének c) pontjaban emlitett felhasznalok esetében a Bizottsag
rendszeresen, de legalabb évente kétszer jelentést tesz a Tanacsnak, és tajekoztatja a

foképviseldt a tamogatas felhasznalasarol €s eredmeényeirdl.
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17. cikk
Megbizhato iranyitott biztonsagi szolgaltatok

(1) Az uni6s kiberbiztonsagi tartalék 1étrehozasat célzo kozbeszerzési eljarasok soran az
ajanlatkérd szerv az (EU, Euratom) 2024/2509 rendeletben meghatarozott elvekkel és a

kovetkezd elvekkel 6sszhangban jar el:

a)  biztositja, hogy az unios kiberbiztonsagi tartalékba tartozo6 szolgaltatasok
Osszességlikben olyan jellegliek legyenek, hogy az unids kiberbiztonségi tartalék
olyan szolgaltatasokat foglaljon magaban, amelyek valamennyi tagallamban igénybe
vehetok, figyelembe véve kiilondsen az ilyen szolgaltatdsok nyujtasara vonatkozo
nemzeti kdvetelményeket, példaul a nyelvekre, a tanusitasra vagy az akkreditaciora

vonatkozodan,;
b)  biztositja az Unid és tagallamai alapvetd biztonsagi érdekeinek védelmét;

c)  Dbiztositja, hogy az unios kiberbiztonsagi tartalék unids hozzaadott értéket képviseljen
azaltal, hogy hozz4jarul az (EU) 2021/694 rendelet 3. cikkében meghatarozott
célkitlizésekhez, igy tobbek kozott eldmozditsa a kiberbiztonsagi készségek

fejlesztését az Unidban.
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)

Az unids kiberbiztonsagi tartalékhoz kapcsolddo szolgaltatdsok beszerzése soran az

ajanlatkérd szervnek a kovetkezd kritériumokat és kovetelményeket kell belefoglalnia a

kozbeszerzési dokumentumokba:

a)

b)

d)

a szolgaltatonak bizonyitania kell, hogy személyzete a sajat teriiletén a legmagasabb
szintli szakmai feddhetetlenséggel, fiiggetlenséggel, feleldsséggel és az adott
terliletén a tevékenységek elvégzéséhez sziikséges miiszaki szakértelemmel
rendelkezik, tovabba biztositania kell a szakértelem allandosagat és folytonossagat,

valamint a szlikséges technikai eré6forrasokat;

a szolgaltatonak, valamint az érintett lednyvallalatoknak és alvallalkozoknak meg
kell felelnilik a mindsitett adatok védelmére vonatkozo alkalmazandé szabalyoknak,
¢s megfeleld intézkedésekkel kell rendelkezniiik — beleértve adott esetben az egymas
kozotti megallapodasokat is — a szolgaltatassal kapcsolatos bizalmas informaciok,

kiilondsen a bizonyitékok, megallapitasok ¢€s jelentések védelme érdekében;

a szolgaltatonak elegendd bizonyitékot kell szolgéltatnia arra vonatkozdan, hogy
iranyitasi struktraja atlathatd, és valdsziniileg nem veszélyezteti partatlansagat és

szolgaltatdsai mindségét, €s nem okoz Osszeférhetetlenséget;

a szolgaltatonak megfeleld biztonsagi tanusitvannyal kell rendelkeznie, legalabb
azon személyek tekintetében, akiket a szolgaltatasnyujtasban alkalmazni kivan,

amennyiben azt valamely tagallam megkdveteli;

a szolgaltatonak megfeleld biztonsagi szintli informatikai rendszerekkel kell

rendelkeznie;
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g)

h)

)

a szolgaltatonak rendelkeznie kell a kért szolgaltatashoz sziikséges hardverrel és
szoftverrel, amely nem tartalmazhat ismert kihasznalhat6 sebezhetdségeket,
tartalmazza a legijabb biztonsagi frissitéseket, €¢s minden esetben meg kell felelnie
az (EU) 2024/... eurdpai parlamenti és tanicsi rendelet®>" alkalmazandd

rendelkezéseinek;

a szolgaltatonak bizonyitékot kell szolgaltatnia arra vonatkozo6an, hogy tapasztalattal
rendelkezik az érintett nemzeti hatosagoknak, illetve a kiemelten kritikus
agazatokban vagy egyéb kritikus agazatokban miikodo szervezeteknek nyujtott

hasonl6 szolgaltatasok terén;

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast rovid id6n beliil

nyUjtsa azokban a tagallamokban, ahol a szolgéltatast biztositani tudja;

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast az unios intézmények
vagy valamely tagallam egy vagy tobb hivatalos nyelvén nyujtsa, amennyiben a
tagallamok vagy a 14. cikk (3) bekezdésének b) és ¢) pontjaban emlitett felhasznalok

ezt igénylik, amennyiben a szolgaltato a szolgaltatast nyujtani tudja;

amint ¢életbe 1ép az (EU) 2019/881 rendelet szerinti, irdnyitott biztonsagi
szolgaltatasokra vonatkozo eurdpai kiberbiztonsagi tanusitasi rendszer, a
szolgaltatonak a rendszer alkalmazasa megkezdésének napjat kovetd 2 éven beliil az

emlitett rendszerrel 6sszhangban tanusitast kell szereznie;

23

Az Europai Parlament és a Tanacs (EU) 2024/... rendelete (...) (HL L..., ELL...).

HL: Kérjiik, illesszék be a szovegbe a PE-CONS 100/23 (2022/0272(COD))
dokumentumban szerepl6 rendelet szamat, ¢és illesszék be a ldbjegyzetbe az emlitett rendelet
szamat, datumat, HL-hivatkozasat és ELI-hivatkozasat.
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k)  aszolgaltatonak az ajanlatban fel kell tiintetnie minden olyan fel nem hasznalt,
eseményekre valo reagalassal kapcsolatos szolgaltatas atalakitasi feltételeit, amely az
eseményre valo reagalashoz szorosan kapcsolddo felkésziiltségi szolgaltatassa,

példaul gyakorlattd vagy képzéssé alakithato at.

3) Az unios kiberbiztonsagi tartalékhoz kapcsolodo szolgaltatasok beszerzése céljabol az
ajanlatkérd szerv adott esetben a tagallamokkal szoros egylittmiitkddésben a (2)

bekezdésben emlitetteken feliil tovabbi kritériumokat és kovetelményeket is kidolgozhat.

18. cikk

A kolcsonds segitségnyujtast tamogato intézkedések

(1) A kiberbiztonsagi vészhelyzeti mechanizmus tAmogatast nyujt az egyik tagallam altal egy
masik, jelentds vagy nagyszabasu kiberbiztonsagi esemény altal érintett tagallamnak
torténd technikai segitségnyujtashoz, beleértve az (EU) 2022/2555 iranyelv 11. cikke (3)

bekezdésének f) pontjaban emlitett eseteket is.

(2) Az e cikk (1) bekezdésében emlitett kolcsonds technikai segitségnyujtashoz nyujtott
tdmogatast vissza nem téritendd tdmogatas formajaban és az (EU) 2021/694 rendelet 24.

cikkében emlitett vonatkoz6 munkaprogramokban eldirt feltételek mellett kell nytjtani.
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19. cikk

A Digitalis Europa programhoz tarsult harmadik orszagok szamara nyujtott tamogatds

(1) A Digitélis Europa programhoz tarsult harmadik orszag tdmogatast kérhet az unids
kiberbiztonsagi tartalékbol, amennyiben az a megallapodas, amelyen keresztiil e harmadik
orszag a Digitalis Eurdpa programhoz tarsult, az unids kiberbiztonsagi tartalékban vald
részvételt ir el6. Az emlitett megallapodasnak olyan rendelkezéseket kell tartalmaznia,
amelyek eldirjak a Digitalis Eurépa programhoz tarsult érintett harmadik orszag szamara
az e cikk (2) és (9) bekezdésében meghatarozott kotelezettségek teljesitését. Egy harmadik
orszagnak az unios kiberbiztonsagi tartalékban valo részvétele céljabol egy harmadik
orszag Digitalis Europa programhoz valo részleges tarsuldsa magaban foglalhat az (EU)
2021/694 rendelet 6. cikke (1) bekezdésének g) pontjaban emlitett operativ célkitlizésre

korlatoz6do tarsulast.

(2) Az (1) bekezdésben emlitett megallapodas megkotésétdl szamitott 3 honapon beliil, de
minden esetben miel6tt a Digitalis Europa programhoz tarsult harmadik orszag barmilyen
tamogatast kapna az unios kiberbiztonsagi tartalékbol, tajékoztatja a Bizottsagot a
kiberellenallo és kockazatkezelési képességeirdl, beleértve legalabb a jelentds, a
nagyszabdsu vagy a nagyszabasuval egyenértékil kiberbiztonsagi eseményekre valo
felkésziilés érdekében hozott nemzeti intézkedésekre vonatkozo informacidkat, valamint a
felelds nemzeti szervezetekre — koztiik a szamitdgép-biztonsagi eseményekre reagalod
csoportokra vagy azokkal egyenértékii szervezetekre —, azok képességeire és a hozzajuk
rendelt eréforrasokra vonatkozé informaciokat. A Digitalis Europa programhoz tarsult
harmadik orszag rendszeresen, de legalabb évente egyszer naprakésszé teszi ezeket az
informaciokat. A Bizottsag a (11) bekezdés alkalmazasanak megkdnnyitése céljabol

eljuttatja ezeket az informaciokat a foképviseldnek és az ENISA-nak.
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3)

A Bizottsag rendszeresen, de legalabb évente egyszer értékeli a kovetkezd kritériumokat az
(1) bekezdésben emlitett valamennyi, a Digitalis Eurdpa programhoz tarsult harmadik

orszag tekintetében:

a)  az adott orszag megfelel-e az (1) bekezdésben emlitett megallapodas feltételeinek,
amennyiben ezek a feltételek az uniods kiberbiztonsagi tartalékban vald részvételre

vonatkoznak;

b)  a(2) bekezdésben emlitett informaciok alapjan az adott orszag megfeleld 1épéseket
tett-¢ a jelentds €s a nagyszabasuval egyenértékii kiberbiztonsagi eseményekre vald

felkésziilés érdekében; és

c) atamogatas nyujtasa 0sszhangban van-e az adott orszaggal kapcsolatos unios
politikaval és a vele fenntartott altalanos kapcsolatokkal, és 6sszhangban van-e mas

unids biztonsagi politikakkal.

A Bizottsag az els6 albekezdésben emlitett értékelés soran konzultal a féképviseldvel az

emlitett albekezdés c) pontjdban emlitett kritérium tekintetében.

Amennyiben a Bizottsag arra a kovetkeztetésre jut, hogy egy a Digitalis Eurdpa
programhoz tarsult harmadik orszag teljesiti az els6 albekezdésben emlitett valamennyi
feltételt, a Bizottsag javaslatot nyljt be a Tanacsnak, hogy a (4) bekezdéssel 6sszhangban
végrehajtasi jogi aktust fogadjon el, amelyben engedélyezi az unios kiberbiztonsagi

tartalékbol az adott orszagnak nyujtott tamogatast.
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(4) A Tanécs elfogadhatja a (3) bekezdésben emlitett végrehajtasi jogi aktusokat. Ezek a
végrehajtasi jogi aktusok legfeljebb egy évig alkalmazandok. E végrehajtasi jogi aktusok
megujithatok. E végrehajtasi jogi aktusok tartalmazhatnak egy legalabb 75 napos felsd
hatart, azon napok szamara vonatkozdan, amelyekre egyetlen kérelem alapjan timogatas

nytjthato.

E cikk alkalmazasaban a Tanacs késlekedés nélkiil jar el, és f6szabaly szerint a (3)
bekezdés harmadik albekezdése szerinti vonatkozo bizottsagi javaslat elfogadasatol

szamitott nyolc héten beliil elfogadja az e bekezdésben emlitett végrehajtasi jogi aktusokat.

(5) A Tandcs a Bizottsag javaslata alapjan eljarva barmikor modosithatja vagy hatalyon kiviil

helyezheti a (4) bekezdés szerint elfogadott végrehajtasi jogi aktust.

Amennyiben a Tandcs gy itéli meg, hogy a (3) bekezdésharmadik albekezdésének c)
pontjadban emlitett kritérium tekintetében jelentds valtozas kdvetkezett be, a Tandcs egy
vagy tobb tagallam kelléen indokolt kezdeményezésére modosithatja vagy hatalyon kiviil

helyezheti a (4) bekezdés szerint elfogadott végrehajtasi jogi aktust.

(6) E cikk szerinti végrehajtasi hataskoreinek gyakorlasa soran a Tandcs alkalmazza a (3)
bekezdés elsd albekezdésében emlitett kritériumokat, és megmagyarazza az emlitett
kritériumokra vonatkozé értékelését. A Tandcs kiilonosen abban az esetben, ha az (5)
bekezdés masodik albekezdése alapjan sajat kezdeményezésére jar el, magyarazatot ad az

emlitett albekezdésben emlitett jelentds valtozasra.
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(7

(8)

)

(10)

Egy a Digitélis Europa programhoz tarsult harmadik orszag szdméara az unios
kiberbiztonsagi tartalékbol nyujtott timogatasnak meg kell felelnie az (1) bekezdésben

emlitett megallapodasban meghatarozott egyedi feltételeknek.

Az uni6s kiberbiztonsagi tartalék szolgaltatdsainak igénybevételére jogosult, a Digitalis
Europa programhoz tarsult harmadik orszag felhasznaldi koz¢ tartoznak az illetékes
hatésagok, példaul a szamitdgép-biztonsagi eseményekre reagald csoportok vagy az

azokkal egyenértékii szervezetek ¢€s a kibervalsagok kezelésével foglalkozd hatosagok.

Az unios kiberbiztonsagi tartalékbol tdmogatasra jogosult minden egyes, a Digitalis
Europa programhoz tarsult harmadik orszag kijelol egy hatésagot, amely e rendelet

alkalmazasaban egyediili kapcsolattarté pontként jar el.

Az e cikk szerinti, az unids kiberbiztonsagi tartalékbol szirmazo6 tamogatés irdnti
kérelmeket a Bizottsag értékeli. Az ajanlatkérd szerv csak akkor és addig nytjthat

tamogatast harmadik orszagnak, ha és amig az adott orszag tekintetében az e cikk (4)

bekezdése szerint elfogadott, ilyen tAmogatast engedélyezd tanacsi végrehajtasi jogi aktus

hatalyban van. A valaszt indokolatlan késedelem nélkiil tovabbitani kell a 14. cikk (3)

bekezdésének c) pontjdban emlitett felhasznaloknak.
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(1)

(1

)

Az e cikk szerinti tamogatas irdnti kérelem kézhezvételét kvetden a Bizottsag
haladéktalanul tajékoztatja a Tanacsot. A Bizottsag folyamatosan tajékoztatja a Tanacsot a
kérelem értékelésérdl. A Bizottsag emellett egylittmiikodik a foképviseldvel a beérkezett
kérelmekkel és az unids kiberbiztonsagi tartalékbol a Digitalis Europa programhoz tarsult
harmadik orszdgoknak nyujtott timogatas végrehajtasaval kapcsolatban. Ezen tulmenden a
Bizottsag figyelembe veszi az ENISA altal az emlitett kérelmekkel kapcsolatban adott

véleményeket is.

20. cikk

Koordinacio az unios valsdagkezelési mechanizmusokkal

Amennyiben egy jelentds, egy nagyszabasu vagy egy nagyszabasuval egyenértékil
kiberbiztonsagi esemény az 1313/2013/EU hatarozat 4. cikkének 1. pontjaban
meghatarozottak szerinti katasztr6fabol ered vagy ilyen katasztr6fahoz vezet, az e rendelet
alapjan az ilyen eseményre valo reagalashoz nyujtott tdimogatasnak ki kell egészitenie az

emlitett hatarozat szerinti intézkedéseket, és nem sértheti azokat.

Olyan nagyszabast vagy nagyszabasuval egyenértékll kiberbiztonsagi esemény esetén,
amely aktivalja az (EU) 2018/1993 végrehajtasi hatarozat szerinti unids politikai szintii
integralt valsagelharitasi mechanizmust (a tovabbiakban: IPCR-mechanizmus), az e
rendelet alapjan az ilyen eseményre valo reagalashoz nyujtott tdimogatast az [IPCR-

mechanizmus szerinti vonatkozo eljarasokkal 6sszhangban kell kezelni.
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IV. fejezet

A kiberbiztonsagi események europai feliillvizsgalati mechanizmusa

21. cikk

A kiberbiztonsagi események europai feliilvizsgalati mechanizmusa

(1) A Bizottsadg vagy az EU-CyCLONe kérésére az ENISA a CSIRT-ek halézatanak
tdmogatasaval és az érintett tagallamok jovahagydsaval feliilvizsgalja és értékeli az egy
adott jelentds vagy nagyszabasu kiberbiztonsagi eseményhez kapcsolddod
kiberfenyegetéseket, ismert, kihasznalhato sebezhetdségeket és mérséklési intézkedéseket.
Egy adott kiberbiztonsagi esemény feliilvizsgélatanak és értékelésének lezarultaval az
ENISA a tanulsagok jovibeli események elkeriilése vagy mérséklése érdekében valo
levonasa céljabol eseményértékelési jelentést nyujt be az EU-CyCLONe-nak, a CSIRT-ek
halézatanak, az érintett tagallamoknak ¢€s a Bizottsdgnak, hogy tdmogassa 6ket — kiilondsen
az (EU) 2022/2555 iranyelv 15. és 16. cikkében foglalt — feladataik ellatasaban.
Amennyiben egy esemény hatassal van egy, a Digitalis Eurépa programhoz tarsult
harmadik orszagra, az ENISA-nak el kell juttatnia a jelentést a Tanacsnak. A Bizottsag

ilyen esetekben eljuttatja a jelentést a fOképviselonek.
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(2) Az e cikk (1) bekezdésében emlitett eseményértékelési jelentés elkészitése érdekében az
ENISA egyiittmtikodik valamennyi érdekelt féllel, és visszajelzést gytijt azoktol, beleértve
a tagallamok képviseldit, a Bizottsdgot és mas €rintett unios intézményeket, szerveket,
hivatalokat és ligynokségeket, az iparagakat — tobbek kozott az iranyitott biztonsagi
szolgaltatokat —, és a kiberbiztonsagi szolgaltatasok felhasznaloit. Az ENISA —
egylittmikodve adott esetben a CSIRT-ekkel és relevans esetben az (EU) 2022/2555
iranyelv 8. cikkének (1) bekezdése szerint kijelolt vagy 1étrehozott illetékes hatosagokkal —
egylittmikodik a jelentds vagy nagyszabasu kiberbiztonsagi események altal érintett
szervezetekkel is. A konzultacidba bevont képviseloknek jelezniiik kell barmilyen

esetleges Osszeférhetetlenséget.

3) Az e cikk (1) bekezdésében emlitett eseményértékelési jelentésnek ki kell terjednie az adott
jelentds vagy nagyszabdsu kiberbiztonsagi esemény feliilvizsgélatira és elemzésére,
beleértve a 6 okokat, az ismert, kihasznalhat6 sebezhetdségeket és a levont tanulsdgokat.
Az ENISA biztositja, hogy a jelentés megfeleljen az érzékeny vagy mindsitett adatok
védelmére vonatkoz6 unids vagy nemzeti jognak. Az esemény altal érintett tagallamok
vagy a 14. cikk (3) bekezdésében emlitett egyéb felhasznalok kérésére a jelentés csak
anonimizalt adatokat és informacidkat tartalmazhat. Nem tartalmazhat semmilyen részletet

az aktivan kihasznalt sebezhetdségekrol, amelyek tovabbra is orvosolatlanok.
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4) Az eseményértékelési jelentés adott esetben ajanlasokat fogalmaz meg az Unid
kiberbiztonsagi helyzetének javitasa érdekében, és tartalmazhat az érdekelt felektdl

szarmazo6 bevalt gyakorlatokat és levont tanulsagokat.

(%) Az ENISA kiadhatja az eseményértékelési jelentés nyilvanosan hozzaférhetd valtozatat. A

jelentés emlitett valtozata csak megbizhatd nyilvanos informaciokat, vagy az érintett
tagallamok hozzajarulasaval egyéb megbizhat6 informaciokat és — a 14. cikk (3)
bekezdésének b) vagy c) pontjaban emlitett felhasznalokra vonatkozo6 informacidk

tekintetében — az adott felhasznal6 hozzajaruldsaval tartalmazhat.
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V. fejezet
ZARO RENDELKEZESEK

22. cikk
Az (EU) 2021/694 rendelet modositasai

Az (EU) 2021/694 rendelet a kovetkezOképpen modosul:
1. A 6. cikk a kovetkezoképpen mddosul:
a)  az (1) bekezdés a kovetkezoképpen mddosul:
1. a bekezdés a kovetkezo ponttal egésziil ki:

,»aa) az (EU) .../... europai parlamenti és tanacsi rendelettel ™ Iétrehozott
europai kiberbiztonsagi riasztasi rendszer (a tovabbiakban: europai
kiberbiztonsagi riasztasi rendszer) kialakitasdnak tamogatasa, beleértve a
nemzeti €s a hatarokon atnyulo kiberkdzpontok fejlesztését, telepitését és
miikddtetését, amelyek hozzdjarulnak az Union beliili helyzetismerethez
¢és az Unio kiberfenyegetettség felderitési képességeinek

megerdsitéséhez;

Az Eurdpai Parlament €s a Tanéacs (EU) .../... rendelete (...) a
kiberfenyegetések és -események észlelése, valamint az azokra valo
felkésziilés és reagalas érdekében az Uniodn beliili szolidaritas és
képességek megerdsitését célzo intézkedések meghatarozasarodl, és az
(EU) 2021/694 rendelet modositasarol (a kiberszolidaritasrol szolo
rendelet) (HL L, ..., ELI: ...).”;

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD)) dokumentumban
szerepld rendelet szamat, ¢és illesszék be a labjegyzetbe az emlitett rendelet szamat, datumat,
HL-hivatkozasat és ELI-hivatkozasat.
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ii.  abekezdés a kdvetkezd ponttal egésziil ki:

»Z) anemzeti eréforrasokat és képességeket, valamint az unids szinten
rendelkezésre allo egyéb tdmogatasi formakat kiegészito, az (EU) .../...
rendelet” 10. cikkével létrehozott kiberbiztonsagi vészhelyzeti
mechanizmus — beleértve az emlitett rendelet 14. cikkével 1étrehozott
eurdpai kiberbiztonsagi tartalékot (a tovabbiakban: eurdpai
kiberbiztonsagi tartalék) — 1étrehozasa és mikodtetése annak érdekében,
hogy tamogassa a tagallamokat a jelentds €s a nagyszabasu
kiberbiztonsagi eseményekre vald felkésziilésben és reagalasban, és hogy
tamogassa az egy¢éb felhasznalokat a jelentds €s a nagyszabasuval

egyenértékii kiberbiztonsagi eseményekre valo reagalasban.”;
b)  a(2) bekezdés helyébe a kovetkezd szoveg 1ép:

»(2) A 3.sz. egyedi célkitlizés ala tartozo fellépéseket elsdsorban az Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakézpont és a
nemzeti koordinacios kdzpontok haldzata révén kell végrehajtani, az (EU)
2021/887 eurdpai parlamenti és tanacsi rendelettel* 6sszhangban. Az unios
kiberbiztonsagi tartalékot azonban a Bizottsag és — az (EU) .../... rendelet***

14. cikkének (6) bekezdésével 6sszhangban — az ENISA hajtja végre.

* Az Europai Parlament és a Tanacs (EU) 2021/887 rendelete (2021. majus 20.)
az Europai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi
Kompetenciakdzpontnak és a nemzeti koordinécios kdzpontok halozatanak a
létrehozasarol (HL L 202., 2021.6.8., 1. 0.).”

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD)) dokumentumban
talalhato rendelet szamat.
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2. A 9. cikk a kovetkez6képpen modosul:
a) a(2)bekezdés b), c) és d) pontja helyébe a kdvetkezo szoveg 1ép:
»b) 1760 806 000 EUR a 2. sz. Mesterséges intelligencia egyedi célkitlizésre;
c) 1372020000 EUR a 3. sz. Kiberbiztonsag ¢és bizalom egyedi célkitlizésre;
d) 482640 000 EUR a 4. sz. Fejlett digitalis készségek egyedi célkitlizésre;”
b) acikk a kovetkezo (8) bekezdéssel egésziil ki:

»(8) A koltségvetési rendelet 12. cikkének (1) bekezdésétdl eltérve, az unios
kiberbiztonsagi tartalék és az (EU).../... rendelet” szerinti kolesonos
segitségnyujtast tamogato intézkedések végrehajtasaval és a kolcsonos
segitségnyujtast tamogato intézkedésekkel 0sszefiiggésben az e rendelet 6.
cikke (1) bekezdésének g) pontjaban meghatarozott célkitlizések
megvalositasara irdnyul6 fellépésekre elkiilonitett, fel nem hasznalt
kotelezettségvallalasi €s kifizetési eldiranyzatokat automatikusan at kell vinni a
kovetkezd pénziigyi évre, €s terhiikre a kovetkez6 pénziigyi év december 31-
¢éig kotelezettségek vallalhatok és kifizetések teljesithetok. Az Eurdpai
Parlamentet és a Tanacsot tajékoztatni kell a koltségvetési rendelet 12.

cikkének (6) bekezdése szerint atvitt eldiranyzatokrol.”

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD)) dokumentumban
talalhato rendelet szamat.
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3. A 12. cikk a kovetkezdképpen mddosul:

a)  acikk a kovetkezd bekezdésekkel egésziil ki:

»(5a) Az (5) bekezdés az Unioban letelepedett, de harmadik orszagokbol iranyitott

jogalanyok tekintetében nem alkalmazand6 az eurdpai kiberbiztonsagi riasztasi

rendszert végrehajto fellépésekre, amennyiben az adott fellépés tekintetében

mindkét alabbi feltétel teljesiil:

a)

b)

figyelembe véve az (EU) .../... rendelet” 9. cikkének (4) bekezdése szerint
elvégzett feltérképezés eredményeit, fenndll annak a valds kockazata,
hogy azok az eszkozok, infrastruktirak vagy szolgaltatdsok, amelyek
sziikségesek és elégségesek ahhoz, hogy az emlitett fellépés megfeleléen
hozzéjéaruljon az eurdpai kiberbiztonsagi riasztasi rendszer
célkitlizéséhez, nem allnak majd rendelkezésre a tagallamokban
letelepedett vagy letelepedettnek tekintett és a tagallamok vagy a

tagallamok allampolgarai iranyitasa alatt all6 jogalanyok részérol;

az ilyen jogalanyoktol valo, az eurdpai kiberbiztonsagi riasztasi
rendszeren beliili beszerzés biztonsagi kockazata aranyos az elényokkel,

¢s nem veszélyezteti az Unid €s tagallamai alapvetd biztonsagi érdekeit.

* HL: Kérjiik, illessz€k be a szovegbe a PE-CONS 94/24 (2023/0109(COD)) dokumentumban
szerepl6 rendelet szamat.
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(5b) Az (5) bekezdés az Unidban letelepedett, de harmadik orszdgokbol iranyitott
jogalanyok tekintetében nem alkalmazando6 az eurdpai kiberbiztonsagi
tartalékot végrehajto fellépésekre, amennyiben az érintett fellépés tekintetében

mindkét alabbi feltétel teljestil:

a) figyelembe véve az (EU) ... ... rendelet* 14. cikkének (6) bekezdése
szerint elvégzett feltérképezés eredményeit, fennall annak a valds
kockézata, hogy az unios kiberbiztonsagi tartalék feladatainak megfeleld
ellatasahoz sziikséges ¢€s elégséges technoldgia, szakértelem vagy
kapacitas nem all majd rendelkezésre a tagallamokban letelepedett vagy
letelepedettnek tekintett és a tagallamok vagy a tagallamok allampolgarai

irdnyitasa alatt all6 jogalanyok részérdl;

b) azilyen jogalanyok az unios kiberbiztonsagi tartalékba valo felvételének
biztonsagi kockazata aranyos az elényokkel, és nem assa ala az Unio és

tagallamai alapvetd biztonsagi érdekeit.”;

* HL: Kérjiik, illessz€ék be a szovegbe a PE-CONS 94/24 (2023/0109(COD)) dokumentumban
szerepl6 rendelet szamat.
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b)  a(6) bekezdés helyébe a kovetkezd szoveg 1ép:

,»(6) Ha biztonsagi okokbol kellden indokolt, a munkaprogram rendelkezhet gy is,
hogy tarsult orszagokban letelepedett jogalanyok €s az Unioban letelepedett, de
harmadik orszagokbol iranyitott jogalanyok csak akkor jogosultak részt venni
az 1. sz. és a 2. sz. egyedi célkitlizés ala tartoz6 valamennyi vagy egyes
fellépésekben, ha megfelelnek az Unid és a tagallamok alapvetd biztonsagi
érdekeinek védelmét garantalo és a mindsitett dokumentumokban foglalt
informacio védelmét biztosito, ezen jogalanyok altal teljesitendd
kovetelményeknek. Az emlitett kovetelményeket a munkaprogramban kell

meghatarozni.

Az els6 albekezdés az Unioban letelepedett, de harmadik orszagokbdl iranyitott
jogalanyok tekintetében is alkalmazando a 3. sz. egyedi célkitiizés ala tartozo

fellépésekre:

a)  az euroOpai kiberbiztonsagi riasztasi rendszer végrehajtasdra amennyiben

az (5a) bekezdés alkalmazando; és

b)  az uniods kiberbiztonsagi tartalék végrehajtasara amennyiben az (5b)

bekezdés alkalmazando.”
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4. A 14. cikk (2) bekezdésének helyébe a kovetkezd szoveg 1ép:

»(2) A program a koltségvetési rendeletben megallapitott barmely formaban nytjthat
finanszirozast, tobbek kozaott kiilondsen kozbeszerzes mint elsddleges forma vagy

vissza nem téritendd tdmogatasok €s pénzdijak Gtjan.

Amennyiben valamely fellépés célkitiizésének elérésé¢hez innovativ termékek és
szolgéltatasok beszerzésére van sziikség, csak olyan kedvezményezetteknek itélhetd
oda vissza nem téritendd tamogatas, amelyek a 2014/24/EU" és a 2014/25/EU™"
europai parlamenti és tandcsi iranyelvben meghatarozottak szerinti ajanlatkérd

szervek vagy kozszolgaltatd ajanlatkérok.

Amennyiben valamely fellépés célkitlizéseinek eléréséhez olyan innovativ aruk vagy
szolgéltatasok nyujtasa sziikséges, amelyek kereskedelmi forgalomban nagy
volumenben még nem beszerezhetdk, az ajanlatkérd szerv vagy a kdzszolgaltatd

ajanlatkérd engedélyezheti ugyanazon eljaras keretében tobb szerzodés odaitélését is.

Kelléen indokolt kozbiztonsagi okokbol az ajanlatkérd szerv vagy a kozszolgaltato
ajanlatkéré megkovetelheti, hogy a szerz8dés teljesitésének helye az Uni¢ teriiletén

legyen.
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Az unids kiberbiztonsagi tartalékra iranyuld kdzbeszerzési eljarasok lefolytatasakor a
Bizottsag ¢s az ENISA kozponti beszerz6 szervként jarhat el az e rendelet 10.
cikkével 6sszhangban a programhoz tarsult harmadik orszagok javara vagy nevében
torténd beszerzések soran. A Bizottsag és az ENISA nagykereskeddként is eljarhat
aruk és szolgaltatasok az emlitett harmadik orszagoknak torténd vasarlasa,
készletezése, tovabbértékesitése vagy adomanyozasa révén, beleértve a bérbeadast is.
Az (EU, Euratom) 2024/2509 eurdpai parlamenti és tanacsi rendelet™ 168. cikkének
(3) bekezdésétal eltérve egyetlen harmadik orszag altal benyujtott kérelem elegendd
ahhoz, hogy a Bizottsag vagy az ENISA megbizast kapjon eljarni.

Az unios kiberbiztonsagi tartalékra iranyul6 kozbeszerzési eljarasok lefolytatasakor a
Bizottsag és az ENISA kozponti beszerz6 szervként jarhat el az unids intézmények,
szervek, hivatalok vagy ligynokségek javara vagy nevében torténd beszerzések soran.
A Bizottsag és az ENISA nagykereskeddként is eljarhat aruk és szolgaltatasok unios
intézményeknek, szerveknek, hivataloknak vagy tigynokségeknek torténd vasarlasa,
készletezése, tovabbértékesitése vagy adomanyozasa révén, beleértve a bérbeadast is.
Az (EU, Euratom) 2024/2059 rendelet” 168. cikkének (3) bekezdésétdl eltérve
egyetlen unids intézmény, szerv, hivatal vagy ligynokség altal benyujtott kérelem

elegendd ahhoz, hogy a Bizottsag vagy az ENISA megbizast kapjon eljarni.
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A program vegyes finanszirozasi miiveletek keretében pénziigyi eszk6zok

formajaban is nytjthat finanszirozast.

* Az Eurdpai Parlament és a Tanacs 2014/24/EU iranyelve (2014. februar 26.) a
kozbeszerzésrol €s a 2004/18/EK iranyelv hatalyon kiviil helyezésérdl (HL L 94.,
2014.3.28., 87. 0.).

** Az Eurdpai Parlament és a Tanéacs 2014/25/EU iranyelve (2014. februar 26.) a
viziigyi, energiaipari, kozlekedési €s postai szolgaltatasi agazatban miikodo
ajanlatkérok beszerzéseirdl és a 2004/17/EK iranyelv hatdlyon kiviil helyezésérdl
(HL L 94.,2014.3.28., 243. 0.).

*#% Az Eurdpai Parlament és a Tanacs (EU, Euratom) 2024/2509 rendelete (2024.
szeptember 23.) az Uni6 altalanos koltségvetésére alkalmazando pénziigyi
szabalyokrol (HL L, 2024/2059, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).”

5. A rendelet a kdvetkezd cikkel egésziil ki:

., 16a. cikk

A szabalyok iitkozése

Az Eurdpai Kiberbiztonsagi Riasztasi Rendszert végrehajto fellépések esetében az (EU)
.../... rendelet* 4., 5. és 9. cikkében meghatarozott szabalyok alkalmazandok. Az e
rendeletben és az (EU) .../... rendelet” 4., 5. és 9. cikkében foglalt rendelkezések litk6zése

esetén az utdbbiak az irdnyadok és alkalmazandok az emlitett egyedi fellépésekre.

+ HL: Kérjiik, illesszék be a szovegbe a PE-CONS CONS 94/24 (2023/0109(COD))
dokumentumban szerepld rendelet szamat.
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Az unids kiberbiztonsagi tartalék esetében a programhoz tarsult harmadik orszagok
részvételére vonatkozé kiilonds szabalyokat az (EU).../... rendelet™ 19. cikke allapitja meg.
Az e rendeletben és az (EU) .../... rendelet” 19. cikkében foglalt rendelkezések iitkozése

esetén az utdbbiak az irdnyadok és alkalmazandok az emlitett egyedi fellépésekre.”
6. A 19. cikk helyébe a kovetkez6 szoveg 1ép:

., 19. cikk

Vissza nem téritendo tamogatdasok

A program keretében nyujtott vissza nem téritendd tAmogatasokat a koltségvetési rendelet
VIIL cimével 6sszhangban kell odaitélni és iranyitani, és azok a koltségvetési rendelet 190.
cikkében megallapitott tarsfinanszirozasi elv sérelme nélkiil az elszamolhat6 koltségek
legfeljebb 100 %-at fedezhetik. Az ilyen vissza nem téritend6 tamogatasokat az egyes

egyedi célkitlizésekre vonatkozdan meghatarozottak szerint kell odaitélni és irdnyitani.

A vissza nem téritendd tdmogatasként nyujtott timogatast az ECCC a koltségvetési
rendelet 195. cikke (1) bekezdésének d) pontjaval 6sszhangban kozvetlentil, palyazati
felhivas nélkiil is odaitélheti az (EU) .../... rendelet* 9. cikke szerint kivalasztott

tagallamoknak és az (EU) .../... rendelet” 5. cikkében emlitett {izemeltetési konzorciumnak.

A kiberbiztonsagi vészhelyzeti mechanizmushoz vissza nem téritendd timogatasként
nyUjtando6 tdmogatast az ECCC a koltségvetési rendelet 195. cikke (1) bekezdésének d)
pontjaval 6sszhangban kozvetlentil, palyazati felhivas nélkiil is odaitélheti a

tagallamoknak.

+ HL: Kérjiik, illesszék be a szovegbe a PE-CONS CONS 94/24 (2023/0109(COD))
dokumentumban szerepld rendelet szamat.
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(1)

)

Az (EU) .../... rendelet” 18. cikkében eléirt, a kdlcsonos segitségnytjtast timogato
fellépések tekintetében az ECCC téjékoztatja a Bizottsagot €és az ENISA-t a tagallamok

palyazati felhivas nélkiili kdzvetlen timogatésra irdnyul6 kérelmeirol.

Az (EU) .../... rendelet* 18. cikkében eldirt, a kolcsonds segitségnytjtast tamogatd
fellépések tekintetében, és a koltségvetési rendelet 193. cikke (2) bekezdése masodik
albekezdésének a) pontjaval 6sszhangban kelléen indokolt esetekben a kdltségek akkor is
elszamolhatonak tekinthetdok, ha azok a vissza nem téritendd tamogatas elnyerésére

iranyul6 palyazat benytjtasa elott meriiltek fel.”

Az 1. és a II. melléklet e rendelet mellékletének megfeleléen modosul.

23. cikk

A felhatalmazas gyakorlasa

A felhatalmazason alapul6 jogi aktusok elfogaddsara vonatkozoan a Bizottsag részére adott

felhatalmazas feltételeit ez a cikk hatdrozza meg.

A Bizottsagnak a 14. cikk (7) bekezdésében emlitett, felhatalmazason alapuld jogi aktus
elfogadéasara vonatkozo¢ felhatalmazasa 6téves idOtartamra szol ... [e rendelet
hatalybalépésének idépontja]-tol/t6] kezdddo hatallyal. A Bizottsag legkésdbb 9 honappal
az Otéves iddtartam letelte eldtt jelentést készit a felhatalmazasrol. A felhatalmazas
hallgat6lagosan meghosszabbodik a korabbival megegyez6 id6tartamra, amennyiben az
Eurdpai Parlament vagy a Tanacs nem ellenzi a meghosszabbitast legkésébb 3 honappal

minden egyes iddtartam letelte eldtt.

+

HL: Kérjiik, illesszék be a szovegbe a PE-CONS CONS 94/24 (2023/0109(COD))
dokumentumban szerepld rendelet szamat.
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3)

(4)

©)

(6)

Az Eurdpai Parlament vagy a Tanécs barmikor visszavonhatja a 14. cikk (7) bekezdésében
emlitett felhatalmazast. A visszavondsrol sz616 hatarozat megsziinteti az abban
meghatarozott felhatalmazast. A hatarozat az Europai Unio Hivatalos Lapjdaban valod
kihirdetését kovetd napon, vagy a benne megjelolt késobbi idopontban 1€p hatalyba. A
hatarozat nem érinti a mar hatalyban 1évo, felhatalmazason alapul6 jogi aktusok

érvényessegét.

A felhatalmazason alapulo jogi aktus elfogadasa elott a Bizottsag a jogalkotas
mindségének javitasarol szolo, 2016. aprilis 13-1 intézménykdzi megallapodasban
megallapitott elvekkel 6sszhangban konzultal az egyes tagallamok altal kijelolt

szakértokkel.

A Bizottsag a felhatalmazédson alapuld jogi aktus elfogadésat kovetden haladéktalanul és

egyidejiileg értesiti arrdl az Eurdpai Parlamentet és a Tanéacsot.

A 14. cikk (7) bekezdése értelmében elfogadott, felhatalmazason alapuld jogi aktus csak
akkor 1ép hatalyba, ha az Eur6pai Parlamentnek és a Tanacsnak a jogi aktusrol valod
értesitését kovetd 2 honapon beliil sem az Eurdpai Parlament, sem a Tandcs nem emelt
ellene kifogast, illetve ha az emlitett id6tartam lejartat megel6zéen mind az Eurdpai
Parlament, mind a Tandcs arr6l tajékoztatta a Bizottsagot, hogy nem fog kifogast emelni.
Az Europai Parlament vagy a Tanacs kezdeményezésére ez az id6tartam 2 honappal

meghosszabbodik.
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24. cikk

A bizottsagi eljaras

(1) A Bizottsagot az (EU) 2021/694 rendelet 31. cikkének (1) bekezdésében emlitett, Digitalis
Eurdpa programot koordinal6 bizottsag segiti. Ez a bizottsag a 182/2011/EU rendelet

értelmében vett bizottsdgnak mindsiil.

(2) Az e bekezdésre torténd hivatkozéaskor a 182/2011/EU rendelet 5. cikkét kell alkalmazni.

25. cikk

Ertékelés és feliilvizsgalat

(1) A Bizottsag ... [e rendelet hatalybalépésének napjatol szamitott 2 évvel]-ig, és azt kdvetden
legalabb négyévente értékeli az e rendeletben eldirt intézkedések miikodését, és jelentést

nyujt be az Eurdpai Parlamentnek és a Tan4csnak.
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(2) Az (1) bekezdésben emlitett értékelés kiillondsen a kovetkezdket értékeli:

a)  alétrehozott nemzeti kiberkdzpontok €s hatarokon atnyulo kiberkézpontok szama, a
megosztott informacidk kore, beleértve lehetdség szerint a CSIRT-ek haldzatanak
munkajara gyakorolt hatast, valamint azt, hogy ezek milyen mértékben jarultak hozza
a kiberfenyegetések ¢és -események kdzos unios észlelésének és helyzetismeretének
megerdsitéséhez, valamint a legkorszeriibb technoldgidk fejlesztéséhez; a Digitalis
Eurdpa program finanszirozasanak felhasznalasa a kozosen beszerzett
kiberbiztonsagi eszkdzokre, infrastrukturara, vagy a kzosen beserzett
szolgaltatasokra; és amennyiben az informéaciok rendelkezésre allnak, a nemzeti
kiberkdzpontok, valamint az (EU) 2022/2555 iranyelv 3. cikkében emlitett alapvetd
¢s fontos szervezetek dgazati és dgazatkozi kozosségei kozotti egyiittmiikodés

szintje.

b)  akiberbiztonsagi vészhelyzeti mechanizmus keretében a késziiltséget tamogatd
intézkedések alkalmazasa és hatékonysaga, beleértve a képzéseket, a jelentds, a
nagyszabasu €s a nagyszabasuval egyenértékii kiberbiztonsagi eseményekre vald
reagalast, és az azokat kovetd helyreallitds megkezdését, beleértve a Digitalis Europa
program finanszirozasanak felhasznalasat, valamint a kiberbiztonsagi vészhelyzeti

mechanizmus végrehajtasa soran levont tanulsdgokat és ajanlasokat;
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c) azunios kiberbiztonsagi tartalék felhasznalasa és hatékonyséaga a felhasznalok tipusa
tekintetében, beleértve a Digitalis Europa program finanszirozasanak felhasznalasat,
a szolgaltatasok igénybevételét, beleértve azok tipusat is, a kérelmek
megvalaszolasdhoz és az unios kiberbiztonsagi tartalék telepitéséhez sziikséges
atlagos 1d6, az események megeldzésével és az azokra valo reagalassal kapcsolatos
felkésziiltségi szolgaltatdsokka atalakitott szolgaltatdsok szdzalékos aranya, valamint

az unios kiberbiztonsagi tartalék végrehajtasa soran levont tanulsagok és ajanlasok;

d) erendelet hozzéjarulasa az unids ipar €s szolgaltatasok — tobbek kozott a
mikrovallalkozasok, valamint a kis- és kdzépvallalkozasok, tovabba az indul6
innovativ vallalkozasok — versenyképességének megerdsitéséhez a digitalis
gazdasagban, valamint a munkaerd kiberbiztonsagi készségeinek és kapacitasainak

megerdsitésére irdnyul6 atfogo célkitlizéshez vald hozzajarulés.

3) Az (1) bekezdésben emlitett jelentések alapjan a Bizottsag adott esetben jogalkotasi

javaslatot nyujt be az Europai Parlamentnek €és a Tanacsnak e rendelet méddositasa céljabol.
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26. cikk
Hatalybalépés

Ez a rendelet az Europai Unio Hivatalos Lapjaban valo kihirdetését kovetd huszadik napon 1ép

hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazand6 valamennyi tagallamban.

Kelt Briisszelben,

az Eurdpai Parlament részerol a Tanacs részerol

az elnok az elnok
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MELLEKLET

Az (EU) 2021/694 rendelet a kovetkezéképpen modosul:

1. Az 1. mellékletben a ,,3. sz. egyedi célkitlizés — Kiberbiztonsag és bizalom” szakasz

helyébe a kdvetkezd szoveg 1€p:

,»3. sz. egyedi célkitlizés — Kiberbiztonsag és bizalom

biztositasdhoz szilikséges alapvetd kapacitdsok megerdsitését, kiépitését és beszerzését
azaltal, hogy megerdsiti az Uni6 kiberbiztonsagi ipari potencialjat és versenyképességeét,
valamint javitja a magan- és a kozszektor arra iranyul6 képességét, hogy megvédje a
polgarokat és a vallalkozasokat a kiberfenyegetésektdl, tobbek kozott az

(EU) 2016/1148 iranyelv végrehajtasanak tdmogatasaval.

Ezen célkitlizés keretében a kezdeti €s adott esetben a tovabbi fellépések a kovetkezoket

foglaljak magukban:

1. A tagallamokkal kozos beruhazasok fejlett kiberbiztonsagi berendezésekbe,
infrastrukturadkba és know-how-ba, amelyek alapvetd fontossaguak a kritikus
infrastrukturak és altalaban a digitalis egységes piac védelméhez. Az ilyen kdzds
beruhdzasok korébe tartozhatnak a kvantum-létesitményekbe €s a kiberbiztonsagot
szolgal6 adatforrasokba, a kibertérbeli helyzetismeretbe — beleértve az Eurdpai
Kiberbiztonsagi Riasztasi Rendszert alkotd nemzeti kiberkdzpontokat és a hatarokon
atnyulo kiberkdzpontokat —, valamint egyéb olyan eszkdzokbe torténd befektetések,

amelyeket az allami és maganszektor rendelkezésére kell bocsatani egész Europaban.
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A meglévo technoldgiai kapacitasok tovabbfejlesztése és a tagallami
kompetenciakézpontok halozatba szervezése, valamint annak biztositasa, hogy ezen
kapacitasok reagaljanak a kozszektorbeli €s az ipari igényekre, tobbek kozott olyan
termékek €s szolgaltatasok révén, amelyek megerdsitik a kiberbiztonsagot €s a

bizalmat a digitalis egységes piacon beliil.

Hatékony ¢és a legkorszertlibb kiberbiztonsagi és bizalmi szolgaltatasok széles korti
bevezetésének biztositasa a tagallamokban. Az ilyen bevezetésbe beletartozik a
termékek biztonsaganak és védelmének megerdsitése is, a tervezésiiktol kezdve a

kereskedelmi forgalmazasukig.

Tamogatas a kiberbiztonsagi készségek terén fennalld hidnyok megsziintetéséhez,
figyelembe véve a nemek kozotti egyenstlyt, példaul a kiberbiztonsagi készségeket
célz6 programok 6sszhangba hozasaval, azok konkrét dgazati sziikségletekhez

igazitasaval €s a célzott specializalt képzéshez vald hozzaférés megkonnyitésével.

A tagallamok kozotti szolidaritas elomozditasa a jelentds és a nagyszabasu
kiberbiztonsagi eseményekre vald felkésziilés és reagélés terén a kiberbiztonsagi
szolgaltatasok hatarokon atnytl6 bevezetése révén, beleértve a hatosagok kozotti
kolcsonds segitségnytjtas tAmogatasat €s a megbizhato iranyitott biztonsagi

szolgaltatokbol allo unios szintli tartalék 1étrehozasat.”
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2. A II. mellékletben a ,,3. sz. egyedi célkitlizés — Kiberbiztonsag és bizalom” szakasz

helyébe a kovetkezo szoveg 1ép:
,»3. sz. egyedi célkitiizés — Kiberbiztonsag €s bizalom

3.1. A kozosen — tobbek kozott az Europai Kiberbiztonsagi Riasztasi Rendszerrel
Osszefiiggésben — beszerzett kiberbiztonsagi infrastruktarak, vagy eszkozok vagy

mindkettd szama

3.2. Az europai kiberbiztonsagi l1étesitményekhez hozzaféréssel rendelkezd felhasznalok

¢s felhasznaloi kozosségek szama

3.3. A kiberbiztonsagi eseményekre vald felkésziiltséget és az azokra valo reagalast

tamogato fellépések szama a kiberbiztonsagi vészhelyzeti mechanizmus keretében”

E rendelet tekintetében egy nyilatkozat megtételére kertilt sor, amely [a Kiaddhivatal altal
beillesztend6: HL C XXX., 2024. XX .XX., XX. 0.]-an/én talalhat6, valamint a kovetkezo linken

érhetd el: [Kiadohivatal: kérjiik, illesszék be a nyilatkozatra mutato linket].
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