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RIALACHAN (AE) 2024/...
O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

an 19 Nollaig 2024

lena leagtar sios bearta chun dluthphairtiocht agus acmhainneachtai a nearti san Aontas
chun cibearbhagairti agus cibirtheagmhais a bhrath agus chun ullmhu ddibh agus freagairt
orthu agus lena leasaitear Rialachan (AE) 2021/694
(An Gniomh um Chibear-Dhliathphairtiocht)

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmiu an Aontais Eorpaigh, agus go hairithe Airteagal 173(3)
agus Airteagal 322(1), pointe (a), de,

Ag féachaint don togra 6n gCoimisitn Eorpach,

Tar éis doibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisiiinta,
Ag féachaint don tuairim 6n gCuirt Initchoiri!,

Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Sdisialta na hEorpa?,

Ag féachaint don tuairim 6 Choiste na Réigiun?,

Ag gniomht déibh i gcomhréir leis an ngnathnds imeachta reachtach?,

Tuairim an 18 Aibrean 2023 (nér foilsiodh go f6ill san Iris Oifigitil).

10 C 349, 29.9.2023, Ich. 167.

10 C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
Seasamh 6 Pharlaimint na hEorpa an 24 Aibrean 2024 (nar foilsiodh go f6ill san Iris
Oifigitil) agus cinneadh 6n gCombhairle an 2 Nollaig 2024.
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De bharr an mhéid seo a leanas:

(1) Ta usaid teicneolaiochtai faisnéise agus cumarsaide, agus spleachas orthu, anois ina
ngnéithe buntsacha i ngach earnail den ghniomhaiocht eacnamaioch agus den tsochai i
bhfianaise idirnascthacht agus idirspleachas udarais riarachain poibli, ghnolachtai agus
shaordnaigh na mBallstat a bheith ag méadu i gconai thar earndlacha agus thar

theorainneacha, rud a thugann leochaileachtai féideartha isteach ag an am céanna.
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T4 méid, miniciocht agus tionchar teagmhas cibearshlandala ag méadu ar leibhéal an
Aontais agus ar an leibhéal domhanda, lena n-airitear ionsaithe ar an slabhra solathair chun
criocha cibirspiaireachta, bogearrai éirice n6 cur isteach. Is bagairt mhor iad ar theidhmia
coras gréasain agus faisnéise. I bhfianaise thimpeallacht na bagartha ata ag athru go tapa, is
gé ullmhacht mhéadaithe a bheith ag baint le creat cibearshlandala an Aontais mar gheall
ar an mbagairt 6 theagmhais mhorscala chibearshlandala a d’fthéadfadh a bheith ina gcuis
le suaitheadh suntasach n6é damaiste suntasach ar bhonneagar criticitil. Téann an bhagairt
sin nios faide na cogadh foghach na Ruise i gcoinne na hUcraine, agus is docha go
leanfaidh si de bheith ann i bhfianaise an iliomad gniomhaithe a bhfuil baint acu leis an
teannas geopholaitiuil ata ann faoi lathair. Is féidir le teagmhais den sort sin bac a chur ar
sholathar seirbhisi poibli toisc gur minic a dhiritear cibirionsaithe ar sheirbhisi poibli
aititla, réigiunacha no6 naisiinta agus bonneagar poibli aitiuil, réigitinach n6 naisiunta, agus
go mbionn na hudarais aitiula an-leochaileach ina leith, lena n-airitear mar gheall ar a
n-acmhainni teoranta. Is féidir leo freisin bac a chur ar shaothri gniomhaiochtai
eacnamaiocha, lena n-airitear in earnalacha ardchiticitlachta n6 in earnalacha criticiula
eile, caillteanais shuntasacha airgeadais a ghinitint, an bonn a bhaint 6 mhuinin na n-
usaideoiri, damdiste mor a dhéanamh don gheilleagar agus do chorais dhaonlathacha an
Aontais, agus d’théadfaidis iarmhairti slainte n6 iarmhairti a d’théadfadh a bheith bagrach
don bheatha a bheith acu fiu. Thairis sin, t4 teagmhais chibearshlandala dothuartha, toisc
gur minic a thagann siad chun cinn agus go bhforbraitear iad go tapa, nach gcoinnitear i
limistéar geografach sonrach ar leith iad, agus go dtarlaionn siad ag an am céanna n6 go
scaiptear iad ar an toirt ar fud go leor tiortha. T4 s¢ tdbhachtach dluthchomhar a bheith ann
idir an earnail phoibli, an earnail phriobhdideach, an saol acadtil, an tsochai shibhialta

agus na meain.
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3) Is g4 seasamh iomaioch na tionsclaiochta agus seirbhisi san Aontas a neartt ar fud an
gheilleagair dhigitigh agus tacu lena gclaochlu digiteach, tri leibhéal na cibearshldndala sa
Mhargadh Aonair Digiteach a threisiii mar a mholtar i dtri thogra éagstla 6n gComhdhail
ar Thodhchai na hEorpa. Is g4 athléimneacht saoranach, gnoélachtai, lena n-airitear
micrithiontair, fiontair bheaga agus mhednmhéide, agus gnolachtai nuathionscanta, agus
eintitis a oibrionn bonneagar criticitiil, a mhéadu i gcoinne cibearbhagairti ata ag dul 1
méid, ar bagairti iad a bhféadfadh tionchar tubaisteach a bheith acu ar an tsochai agus ar an
ngeilleagar. D4 bhri sin, t4 ga le hintheistiocht i mbonneagar agus i seirbhisi agus cumais a
chothu chun scileanna cibearshlandala a thorbairt lena dtacofar le brath nios tapa agus le
freagairt nios tapa ar chibearbhagairti agus cibirtheagmhais. Ina theannta sin, ta cinamh de
dhith ar na Ballstait chun ullmht nios fearr do theagmhais shuntasacha chibearshlandala
agus do theagmhais mhorscala chibearshlandéla agus chun freagairt orthu comh maith le
cinamh maidir leis an téarnamh tosaigh uathu Ag t6gdil ar na struchtlir atd ann cheana
agus i ndlithchomhar leo, ba cheart don Aontas a acmhainneachtai a mhéadu sna réimsi sin
freisin, go hairithe maidir le sonrai 1 leith cibearbhagairti agus cibirtheagmhais a bhailia

agus a anailisiq.
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Ta roinnt beart déanta ag an Aontas cheana chun leochaileachtai a laghdt agus chun
athléimneacht bonneagair chriticitiil agus eintiteas i gcoinne rioscai a mhéadu, go hairithe
Rialachan (AE) 2019/881 ¢ Pharlaimint na hEorpa agus én gCombhairle®, Treoracha
2013/40/AES agus (AE) 2022/25557 6 Pharlaimint na hEorpa agus 6n gComhairle, agus
Moladh (AE) 2017/15843 6n gCoimisiun. Ina theannta sin, sa Mholadh 6n gCombhairle an
8 Nollaig 2022 maidir le cur chuige comhordaithe uile-Aontais chun athléimneacht an
bhonneagair chriticiuil a neartu, iarrtar ar na Ballstait bearta a dhéanamh, agus oibriu i
gcomhar lena chéile, leis an gCoimisiun agus le hudarais phoibli dbhartha eile chomh
maith leis na heintitis lena mbaineann, chun feabhas a chur ar athléimneacht an
bhonneagair chriticiuil a tséidtear chun seirbhisi fior-riachtanacha a sholathar sa mhargadh

inmheanach.

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019
maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le
deimhnit 1 ndail le cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um Chibearshlandail) (I0 L
151, 7.6.2019, Ich. 15).

Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Lunasa 2013 maidir
le hionsaithe ar chorais faisnéise agus lena n-ionadaitear Cinneadh Réime 2005/222/CGB 6n
gCombhairle (IO L 218, 14.8.2013, Ich. 8).

Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022
maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandéla ar fud an Aontais,
lena leasaitear Rialachan (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972, agus lena n-
aisghairtear Treoir (AE) 2016/1148 (IO L 333, 27.12.2022, Ich. 80).

Moladh (AE) 2017/1584 6n gCoimisiun an 13 Mean Fomhair 2017 maidir le freagairt
chomhordaithe ar theagmhais agus géarchéimeanna cibearshlandala morscala (10 L 239,
19.9.2017, Ich. 36).
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Mar gheall ar na rioscai cibearshlandéla ata ag dul i méid agus ar thimpeallacht bhagartha
chasta fhoriomlédn, agus riosca soiléir ann go mbeidh iarmhairti tapa teagmhas ag dul 6
Bhallstat amhain go Ballstat eile agus ¢ thrit tir go dti an tAontas, is ga an dluthphairtiocht
a neartu ar leibhéal an Aontais chun cibearbhagairti agus cibirtheagmhais a bhrath, ullmht
doibh, freagairt orthu agus téarnamh uathu ar bhealach nios fearr, go hdirithe tri chumais
na struchtdr atd ann cheana a threisiu. Thairis sin, iarradh sna conclaidi 6n gCombhairle an
23 Bealtaine 2022 maidir le seasamh cibearshlandala an Aontais Eorpaigh ar an

gCoimisitin togra a thiolacadh maidir le Ciste Freagartha Eigeandéla nua.

Sa Teachtaireacht Chomhphairteach 6n gCoimisitin agus 6 Ardionadai an Aontais do
Ghnothai Eachtracha agus don Bheartas Slandala an 10 Samhain 2022 chuig Parlaimint na
hEorpa agus chuig an gCombhairle maidir le Beartas an Aontais maidir leis an
gCibearchosaint, fograiodh Tionscnamh an Aontais um Chibear-Dhluthphairtiocht a bhfuil
na cuspdiri seo aige: cumais choiteanna braite, feasachta staide agus freagartha san Aontas
a neartu tri chur in Gsaid bonneagair de Larionaid Oibriochtai Slandala (SOCanna) de
chuid an Aontais a chur chun cinn, tri thacu le cibearchultaca a fhorbairt de réir a chéile ar
leibhéal an Aontais le seirbhisi 6 sholathraithe priobhaideacha iontaofa agus tri eintitis
chriticiula a thastail le haghaidh leochaileachtai féideartha bunaithe ar mheastnuithe riosca

an Aontais.
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(7 Is gé brath agus feasacht staide cibearbhagairti agus cibirtheagmhas a neartt ar fud an
Aontais agus dluthphairtiocht a neartu tri theabhas a chur ar ullmhacht agus cumais na
mBallstat agus an Aontais teagmhais shuntasacha chibearshlandala agus teagmhais
mhorscala chibearshlandéla a chosc agus freagairt orthu. Da bhri sin, ba cheart lionra uile-
Eorpach de chibearmhoil (an ‘Céras Eorpach um Rabhadh Cibearshlandala’) a bhuna chun
cumais chomhordaithe braite agus feasachta staide a thorbairt, lena dtreiseofar cumais
braite bagairti agus comhroinnte faisnéise an Aontais; ba cheart Sasra um Eigeandail
Chibearshlandala a bhunt chun tacu leis na Ballstéit arna iarraidh sin déibh ullmhu do
theagmhais shuntasacha chibearshlandala agus teagmhais mhorscala chibearshlandala,
freagairt orthu, tionchar teagmhais chibearshldndala shuntasacha agus teagmhais mhorscéla
chibearshlandéala a mhaolt agus téarnamh a thionscnamh uathu agus chun tacu le
hasaideoiri eile agus iad ag freagairt ar theagmhais shuntasacha chibearshlandala agus ar
theagmhais chibearshlandala choibhéiseacha ar mhorscala; agus ba cheart Sasra Eorpach
um Athbhreithnit ar Theagmhais Chibearshldndala a bhunt chun athbhreithnit agus
measunt a dhéanamh ar theagmhais shuntasacha chibearshlandéla n6 ar theagmhais
mhorscala chibearshlandéla. Ba cheart na gniomhaiochtai a rinneadh de bhun an
Rialachain seo a dhéanamh agus urraim chui 4 tabhairt d’innitlachtai na mBallstat agus ba
cheart doibh na gniomhaiochtai arna ndéanamh ag lionra CSIRTanna, ag an ngréasan
Eorpach um Eagru an idirchaidrimh maidir le Cibirghéarchéimeanna (EU-CyCLONe) n6
ag an nGrapa Combhair (Grupa Comhair maidir le Slandail Gréasain agus Faisnéise), a
bunaiodh go Iéir de bhun Threoir (AE) 2022/2555, a chomhlant agus gan na
gniomhaiochtai sin a dhublail. T4 na gniomhaiochtai sin gan dochar d’Airteagail 107 agus

108 den Chonradh ar Fheidhmit an Aontais Eorpaigh (CFAE).
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(8)

Chun na cuspdiri sin a bhaint amach, is ga Rialachan (AE) 2021/694 6 Pharlaimint na
hEorpa agus 6n gCombhairle® a least in 4iteanna airithe. Go hairithe, ba cheart Rialachan
(AE) 2021/694 a leasu leis an Rialachan seo a mhéid a bhaineann le cuspoiri oibriochtula
nua a chur isteach a bhaineann leis an gCoéras Eorpach um Rabhadh Cibearshlandéla agus
leis an Sasra um Eigeandail Chibearshlandéla faoi Chuspéir Sonrach 3 den Chléar don
Eoraip Dhigiteach (CED), arb ¢ is aidhm d¢ athléimneacht, slaine agus iontaofacht an
Mhargaidh Aonair Dhigitigh a ratha, acmhainneachtai a nearti chun faireachén a
dhéanamh ar chibirionsaithe agus cibearbhagairti agus freagairt doibh, agus comhar agus
comhordu trasteorann maidir leis an gcibearshlandail a threisiti. D’théadfadh rol
tabhachtach a bheith ag an gCoras Eorpach um Rabhadh Cibearshlandala maidir le tact
leis na Ballstait 1 dtaobh cibearbhagairti a réamh-mheas agus cosaint a thabhairt orthu, agus
d’théadfadh rél tabhachtach a bheith ag Cultaca Cibearshldndala an Aontais maidir le
tacaiocht a thabhairt do na Ballstait, d’institinidi, comhlachtai, oifigi agus gniomhaireachtai
an Aontais, agus do thriu tiortha atd comhlachaithe le CED, agus iad ag freagairt do
theagmhais shuntasacha chibearshlandala, teagmhais mhorscala chibearshlandala agus
teagmhais chibearshlandala choibhéiseacha ar mhorscala, agus na tionchair sin a mhaolu.
D’théadfadh damadiste suntasach dbhartha n6 neamhabhartha agus rioscai tromchtiiseacha
slandala poibli agus sabhdilteachta a bheith i gceist leis an tionchar sin. I bhfianaise na rol
sonrach a d’théadfadh a bheith ag an gCdras Eorpach um Rabhadh Cibearshlandala agus
ag Cultaca Cibearshlandéala an Aontais, ba cheart Rialachan (AE) 2021/694 a least leis an
Rialachan seo a mhéid a bhaineann le rannphairtiocht eintiteas dlitheanach ata bunaithe san
Aontas ach ata 4 rialu 6 thriu tiortha, 1 gcas ina bhfuil fior-riosca ann nach mbeidh na
huirlisi, an bonneagar agus na seirbhisi is ga agus ata leordhothanach, n6 an teicneolaiocht,
an saineolas agus an acmhainneacht, ar fail san Aontas agus inar moé na tairbhi a bhaineann
leis na heintitis sin a direamh né an riosca sldnddla. Ba cheart na coinniollacha sonracha
faoina bhféadfar tacaiocht airgeadais a dheont do ghniomhaiochtai lena gcuirtear chun
feidhme an Coras Eorpach um Rabhadh Cibearshlandéla agus Cultaca Cibearshlandala an
Aontais a bhuntl agus ba cheart na sasrai rialachais agus comhordichdin is ga chun na
cuspoiri atd beartaithe a bhaint amach a shainit. Ba cheart tuairisci ar ghniomhaiochtai ata
beartaithe faoi na cuspoiri oibriochttila nua a bheith san aireamh i leasuithe eile ar
Rialachan (AE) 2021/694, chomh maith le tascairi intomhaiste chun faireachén a
dhéanamh ar chur chun feidhme na gcuspoiri oibriochttla nua sin.

Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gComhairle an 29 Aibrean 2021
lena mbunaitear an Clar don Eoraip Dhigiteach agus lena n-aisghairtear Cinneadh
(AE) 2015/2240 (IO L 166, 11.5.2021, Ich. 1).
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Chun freagairt an Aontais ar chibearbhagairti agus cibirtheagmhais a neartq, ta comhar le
heagraiochtai idirndisiunta agus le comhphadirtithe idirnaisiunta iontaofa a bhfuil an
dearcadh céanna acu rithdbhachtach. Sa chomhthéacs sin, ba cheart comhphairtithe
idirnaisiunta at4 iontaofa agus a bhfuil an dearcadh céanna acu a thuiscint mar thiortha a
roinneann na prionsabail a spreag crutht an Aontais, eadhon an daonlathas, an smacht
reachta, an uiliocht agus dodhealaitheacht chearta an duine agus na mbunsaoirsi, an meas
ar dhinit an duine, prionsabail an chomhionannais agus na dlathphairtiochta, agus an meas
ar phrionsabail Chairt na Naisitin Aontaithe agus ar phrionsabail an dli idirnaisitinta, agus
nach mbaineann an bonn 6 leasanna bunusacha slandala an Aontais nd a Bhallstat.
D’théadfadh comhar den sort sin a bheith tairbhiuil freisin 1 leith na ngniomhaiochtai arna
ndéanamh faoin Rialachan seo, go hdirithe an Coéras Eorpach um Rabhadh Cibearshlandala
agus Cultaca Cibearshldndéla an Aontais. Le Rialachan (AE) 2021/694, ba cheart forail a
dhéanamh, faoi réir coinniollacha airithe infhaighteachta agus slandéla, maidir le tairiscinti
don Choras Eorpach um Rabhadh Cibearshlandéla agus do Chultaca Cibearshlandala an
Aontais a bheith oscailte d’eintitis dhlitheanacha arna rialt 6 thrit tiortha, faoi réir
ceanglais slandéala. Agus meastinll & dhéanamh ar an riosca slandala a bhaineann leis an
solathar a oscailt ar an mbealach sin, ta sé€ tdbhachtach na prionsabail agus na luachanna
atd ag an Aontas le comhphairtithe idirnaisiunta a bhfuil an dearcadh céanna acu leis a chur
1 gcuntas, 1 gcas ina mbaineann na prionsabail agus na luachanna sin le leasanna slandala
bunriachtanacha an Aontais. Ina theannta sin, 1 gcas ina mbionn ceanglais slandala den sort
sin & mbreithniu faoi Rialachan (AE) 2021/694, d’théadfai roinnt gnéithe a chur i gcuntas,
ambhail struchtur corparaideach agus proiseas cinnteoireachta eintitis, slandail sonrai agus
faisnéise runaicmithe n6 iogaire agus a airithit nach mbeidh torthai na gniomhaiochta faoi

réir rialt no srianta ag tria tiortha neamh-inchailithe.
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(10) Ba cheart fordil a dhéanamh maidir le maoinit gniomhaiochtai faoin Rialachén seo 1
Rialachan (AE) 2021/694, ar cheart ¢ a bheith i gconai mar an bunghniomh abhartha le
haghaidh na ngniomhaiochtai a chumhdaitear faoi Chuspéir Sonrach 3 de CED. T4 forail le
déanamh sna clair oibre abhartha maidir le coinniollacha sonracha rannphairtiochta maidir

le gach gniomhaiocht, i gcomhréir le Rialachan (AE) 2021/694.

(11) Ta feidhm ag rialacha airgeadais cothromanacha arna nglacadh ag Parlaimint na hEorpa
agus ag an gComhairle ar bhonn Airteagal 322 CFAE maidir leis an Rialachén seo.
Leagtar sios na rialacha sin i Rialachan (AE, Euratom)2024/2509 6 Pharlaimint na hEorpa
agus 6n gCombhairle!’ agus cinntear leo, go hdirithe, an n6s imeachta maidir le buiséad an
Aontais a bhunu agus a chur chun feidhme, agus déantar forail leo maidir le seicealacha ar
fhreagracht gniomhaithe airgeadais. Airitear leis na rialacha arna nglacadh ar bhonn
Airteagal 322 CFAE freisin coras ginearalta coinniollachta chun buiséad an Aontais a
chosaint arna bhunt i Rialachan (AE, Euratom) 2020/2092 6 Pharlaimint na hEorpa agus

6n gCombhairle!!.

10 Rialachan (AE, Euratom) 2024/2509 6 Pharlaimint na hEorpa agus 6n gCombhairle an

23 Meéan Fomhair maidir leis na rialacha airgeadais is intheidhme maidir le buiséad
ginearalta an Aontais (IO L, 2024/2509, 26.9.2024,

ELLI: http://data.europa.eu/eli/reg/2024/2509/0j).

Rialachan (AE, Euratom) 2020/2092 6 Pharlaimint na hEorpa agus 6n gCombhairle an

16 Nollaig 2020 maidir le coras ginearalta coinniollachta chun buiséad an Aontais a chosaint
(IO L4331, 22.12.2020, Ich. 1, ELI: http://data.europa.cu/eli/reg/2020/2092/0j).

11
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C¢ go bhfuil bearta maidir le cosc agus ullmhacht fior-riachtanach chun feabhas a chur ar
athléimneacht an Aontais agus aghaidh & tabhairt aige ar theagmhais shuntasacha
chibearshlandala, ar theagmhais mhorscala chibearshlandala, agus ar theagmbhais
chibearshlandala choibhéiseacha ar mhorscala, ni féidir tarla, vainia agus méid na
dteagmbhas sin a thuar de bharr a gcinedil. D’théadfadh éagsulacht shuntasach a bheith idir
na hacmhainni airgeadais is g chun freagairt leormhaith a airithiti 6 bhliain go bliain agus
ba cheart a bheith in ann iad a chur ar fail laithreach. D4 bhri sin, chun prionsabal
buiséadach na hintuarthachta a thabhairt chun réitigh leis an nga freagairt go tapa do
riachtanais nua, ni mor cur chun feidhme airgeadais na gclar oibre a oiritinu. D4 bhri sin, ni
iomchui tabhairt anonn leithreasuithe nar usaideadh a adart, ach amhain don bhliain dar
gcionn agus do Chultaca Cibearshlandéala an Aontais agus do na gniomhaiochtai lena
dtacaitear le cinamh frithphairteach amhain, chomh maith le tabhairt anonn na

leithreasuithe a udaraitear de bhun Airteagal 12(4) de Rialachan (AE, Euratom) 2024/2509.
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(13)

Chun cibearbhagairti agus cibirtheagmbhais a chosc, a bhrath, meastinli a dhéanamh orthu,
freagairt orthu, agus téarnamh uathu ar bhealach nios éifeachtai, is g4 eolas nios cuimsithi
a thorbairt faoi na bagairti ar shocmhainni criticiila agus ar bhonneagar criticiuil ar chrioch
an Aontais, lena n-airitear a ndaileadh geografach, a n-idirnasc agus a dtionchar féideartha
i gcas cibirionsaithe lena ndéantar difear don bhonneagar sin. Airitear le cur chuige
réamhghniomhach chun cibearbhagairti a shainaithint, a mhaola agus a chosc
acmhainneacht mhéadaithe ardchumas braite. Ba cheart roinnt Cibearmhol Trasteorann
idiroibritheach a bheith sa Choras Eorpach um Rabhadh Cibearshlandéla, agus déanann
gach ceann acu tri Chibearmhol Naisiunta né nios mo a ghrupadil le chéile. Leis an
mbonneagar sin, ba cheart freastal ar leasanna agus riachtanais chibearshlandala naisitinta
agus ar leasanna agus riachtanais chibearshlandala an Aontais, lena ndéantar teicneolaiocht
urscothach a ghiarail le haghaidh ardbhailiuchén sonrai agus faisnéise at4 dbhartha agus, 1
gcas inarb iomchui, anaithnidithe agus uirlisi anailisiochta abhartha lena bhfeabhsaitear
cibearchumais chomhordaithe braitea agus bhainistithe agus lena solathraitear feasacht
staide fior-ama. Ba cheart don bhonneagar sin fénamh chun seasamh na cibearshlandala a
theabhsu, tri bhrath, comhiomlant agus anailisiu sonrai agus faisnéise a mhéadu agus ¢
mar aidhm leis cibearbhagairti agus cibirtheagmhais a chosc agus ar an gcaoi sin eintitis
agus lionrai an Aontais ata freagrach as bainistia cibirghéarchéime san Aontas a

chomhlanu agus tacu leo, go hairithe EU-CyCLONe.
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(14) Is ar bhonn deonach a ghlacfaidh na Ballstait pairt sa Choras Eorpach um Rabhadh
Cibearshlandala. Ba cheart do gach Ballstat eintiteas aonair a ainmniu ar an leibhéal
naisiunta a mbeidh s¢ de chtiram air comhordt a dhéanamh ar ghniomhaiochtai braite
cibearbhagairti sa Bhallstat sin. Leis na Cibearmhoil Naisiunta sin, ba cheart gniomha mar
phointe tagartha agus mar thairseach ar an leibhéal ndisiunta le haghaidh rannphairtiocht sa
Choras Eorpach um Rabhadh Cibearshlandala agus ba cheart a airithia go gcomhroinnfear
agus go mbaileofar faisnéis faoi chibearbhagairti ¢ eintitis phoibli agus phriobhaideacha ar
an leibhéal naisiunta ar bhealach ¢éifeachtach agus cuichoirithe. D’fhéadfadh Cibearmhoil
Naisiunta an comhar agus an chomhroinnt faisnéise idir eintitis phoibli agus
phriobhaideacha a neartu agus d’fhéadfaidis tacu freisin le malarti sonrai agus faisnéise
abhartha le pobail earnéla agus trasearndla dbhartha, lena n-airitear Larionaid abhartha um
Chomhroinnt agus Anailisiu Faisnéise (‘ISACanna’) 6n tionscal. T4 dlathchomhar
comhordaithe idir eintitis phoibli agus phriobhdideacha larnach chun cibear-athléimneacht
an Aontais a nearti. T4 comhordu den sort sin thar a bheith luachmhar i gcomhthéacs
faisnéis faoi chibearbhagairti a chomhroinnt chun feabhas a chur ar an gcibearchosaint
ghniomhach. Mar chuid de chomhar agus comhroinnt faisnéise den sort sin, d’théadfadh
Cibearmhoil Naisitunta faisnéis shonrach a iarraidh agus a thail. Leis an Rialachan seo, ni
chuirtear oibleagaid ar na Cibearmhoil Naisiunta sin, nd ni chumhachtaitear leo, iarratai
den sort sin a thortheidhmia. I gcés inarb iomchui agus 1 gcomhréir le dli an Aontais agus
leis an dli naisiunta, d’théadfai a bheith san direamh san fhaisnéis a iarrtar n6 a thaightear
sonrai teiliméadrachta, sonrai braiteora agus sonrai logéla ¢ eintitis, amhail solathraithe
seirbhisi slandala bainistithe, a oibrionn in earnalacha ardchriticiulachta né earnalacha
criticiula eile laistigh den Bhallstat sin, chun feabhas a chur ar bhrath tapa cibearbhagairti
agus cibirtheagmhas a d’théadfadh a bheith ann ag céim nios luaithe, agus ar an gcaoi sin
feabhas a chur ar an bhfeasacht staide. Murab ¢ an Cibearmhol Naisiunta an t-udaras
inniuil arna ainmni n6 arna bhunu ag an mBallstat abhartha de bhun Airteagal 8(1) de
Threoir (AE) 2022/2555, t4 sé rithabhachtach go ndéanfaidh sé comhordu leis an udarés

innitil sin i leith iarratai ar shonrai den sort sin agus i leith iad a fhail.
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(15) Mar chuid den Chéras Eorpach um Rabhadh Cibearshlandala, ba cheart roinnt Cibearmhoil
Trasteorann a bhunt. Leis na Cibearmhoil Trasteorann sin, ba cheart Cibearmhoil
Naisiunta ¢ thri Bhallstat ar a laghad a thabhairt le chéile, chun a airithia gur féidir na
tairbhi a bhaineann le brath bagairti trasteorann agus comhroinnt agus bainistit faisnéise a
bhaint amach ina n-iomlaine. Ba cheart ¢ a bheith mar chuspdir ginearalta ag Cibearmhoil
Trasteorann acmhainneachtai a nearti chun cibearbhagairti a anailisit, a chosc agus a
bhrath agus chun tacu le tairgeadh faisnéise ardchailiochta cibearbhagartha, go hairithe tri
thaisnéis abhartha agus, 1 gcas inarb iomchui, anaithnidithe a chomhroinnt i dtimpeallacht
iontaofa agus shlan, 6 thoinsi éagstla, idir phoibli agus phriobhdideach, agus tri uirlisi
urscothacha a chomhroinnt agus a usaid go comhphadirteach, agus cumais braite, anailise
agus coisc a fhorbairt go comhphairteach i dtimpeallacht iontaofa agus shlan. Leis na
Cibearmhoil Trasteorann, ba cheart acmhainneacht bhreise nua a sholéthar, lena gcuirtear
le SOCanna agus CSIRTanna atd ann cheana agus le gniomhaithe abhartha eile, lena n-

airitear lionra CSIRTanna, agus lena gcomhlanaitear iad.
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(16) Maidir le Ballstat arna roghnti ag an Larionad Eorpach um Innitlachtai Tionsclaiochta
Cibearshlandala, Teicneolaiochta Cibearshlandéla agus Taighde Cibearshlandala (ECCC)
arna bhunu ag Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle!? tar
¢is glao ar Iéirithe spéise chun Cibearmhol Naisiunta a chur ar bun n6 chun cumais
Cibearmhoil Naisiunta atd ann cheana a theabhst, ba cheart d6 uirlisi, bonneagar nd
seirbhisi dbhartha a cheannach i gcomhphairt le ECCC. Ba cheart do Bhallstat den sort sin
a bheith inchailithe chun deontas a thail chun na huirlisi, an bonneagar no6 na seirbhisi a
oibriti. Ba cheart do Cuibhreannas Ostach, ina bhfuil tri Bhallstat ar a laghad, a roghnaigh
ECCC tar ¢éis glao ar 1¢irithe spéise chun Cibearmhol Trasteorann a chur ar bun n6 chun
cumais Cibearmhoil Trasteorann atd ann cheana a theabhsu uirlisi, bonneagar né seirbhisi
abhartha a cheannach i gcomhphairt le ECCC. Ba cheart don Chuibhreannas Ostach a
bheith inchailithe chun deontas a fhail chun na huirlisi, an bonneagar n6 na seirbhisi a
oibrit. Ba cheart do ECCC agus d’udarais chonarthacha abhartha 6 na Ballstait a
roghnaitear tar éis na nglaonna ar I¢irithe spéise sin an nds imeachta solathair chun go
gceannofai na huirlisi, an bonneagar nd na seirbhisi abhartha a chur 1 gerich go
comhphairteach. Ba cheart solathar den sort sin a bheith 1 gcomhréir le hAirteagal 168(2)
de Rialachan (AE, Euratom)2024/2509, agus le Rialacha Airgeadais ECCC. D4 bhri sin,
nior cheart eintitis phriobhaideacha a bheith inchailithe chun pdirt a ghlacadh sna glaonna
ar léirithe spéise maidir le huirlisi, bonneagar nod seirbhisi a cheannach go comhphairteach
le ECCC, na deontais a thail chun na huirlisi, an bonneagar n6 na seirbhisi sin a oibriu.
Mar sin féin, ba cheart na Ballstait a bheith in ann pdirt a thabhairt d’eintitis
phriobhaideacha 1 mbun, 1 bhfeabhst agus in oibriti a gCibearmhol Naisitinta agus a
gCibearmhol Trasteorann ar bhealai eile a mheasann siad a bheith iomchui, 1 gcomhréir le
dli an Aontais agus leis an dli ndisiunta. D’fhéadfadh eintitis phriobhaideacha a bheith
inchailithe freisin chun cistitl a fhail 6n Aontas de bhun Rialachan (AE) 2021/887 chun

tacaiocht a sholathar do Chibearmhoil Naisitunta.

12 Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle an

20 Bealtaine 2021 lena mbunaitear an Larionad Eorpach um Inniulachtai Tionsclaiochta
Cibearshlandala, Teicneolaiochta Cibearshlandala agus Taighde Cibearshldndala agus
Lionra na Larionad Naisiunta Comhorduchain (IO L 202, 8.6.2021, Ich. 1,

ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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(17)

(18)

Chun feabhas a chur ar bhrath cibearbhagairti agus ar theasacht staide san Aontas, ba
cheart an Ballstat a roghnaitear, tar éis glao ar 1éirithe spéise, chun Cibearmhol Naisiunta a
chur ar bun n6 feabhas a chur ar chumais Cibearmhoil Naisiunta gealltanas a thabhairt
iarratas a dhéanamh ar phdirt a ghlacadh i gCibearmhol Trasteorann. Mura bhfuil Ballstat
ina rannphdirti i gCibearmhol Trasteorann laistigh de dhé bhliain 6n data a fhaightear na
huirlisi, an bonneagar n6 na seirbhisi, n6 a thaigheann s¢ cistitl deontais, cibé acu is tisce
a tharloidh, nior cheart dé a bheith inchailithe chun pairt a ghlacadh i ngniomhaiochtai
tacaiochta breise de chuid an Aontais laistigh de chreat an Choérais Eorpaigh um Rabhadh
Cibearshlandala chun feabhas a chur ar chumais a Chibearmhoil Néisiunta. I gcdsanna den
sort sin, d’théadfadh eintitis 6 na Ballstéit a bheith rannphairteach fos i nglaonna ar thograi
maidir le habhair eile faoi CED n6 clair chistitichain eile an Aontais, lena n-airitear
glaonna ar acmhainneachtai le haghaidh cibearbhraite agus comhroinnt faisnéise, ar
choinnioll go gcomhlionann na heintitis sin na critéir inchailitheachta até bunaithe sna

clair sin.

Déanann CSIRTanna faisnéis a mhalarta laistigh de lionra CSIRTanna, 1 gcomhréir le
Treoir (AE) 2022/2555. Ba cheart an Coras Eorpach um Rabhadh Cibearshldndéla a bheith
ina chumas nua ata comhléantach le lionra CSIRTanna tri rannchuidit le feasacht staide de
chuid an Aontais a thorbairt lena bhféadfar cumais an lionra sin a threisit. Ba cheart do
Chibearmhoil Trasteorann comhordt agus comhoibriu go dluth le lionra CSIRTanna. Ba
cheart doibh gniomh tri shonrai a chomhthiomsu agus faisnéis dbhartha agus, 1 gcés inarb
iomchuli, faisnéis anaithnidithe maidir le cibearbhagairti ¢ eintitis phoibli agus
phriobhaideacha a chomhroinnt, luach na sonrai agus na faisnéise sin a theabhsu tri anailis
shaineolach agus bonneagar agus uirlisi urscothacha arna bhfail go comhphairteach, agus
rannchuidiu le ceannasacht theicneolaioch an Aontais, lena uathriail straitéiseach oscailte,

lena iomaiochas agus lena athléimneacht agus le cumais an Aontais a thorbairt.

PE-CONS 94/1/24 REV 1 16

GA



(19)

Ba cheart Cibearmhoil Trasteorann a bheith mar phointe larnach lena gceado6far
comhthiomst leathan sonrai abhartha agus faisnéise faoi chibearbhagairti, agus lena n-
¢ascaitear faisnéis faoi bhagairti a scaipeadh i measc tacar mor ¢agsuil geallsealbhoiri,
amhail Foirne Prainnfhreagartha Riomhaire (CERTanna), CSIRTanna, ISACanna, agus
oibreoiri bonneagair chriticitil. Ba cheart do chomhaltai an Chuibhreannais Ostaigh an
thaisnéis dbhartha atd le comhroinnt i measc rannphairtithe an Chibearmhoil Trasteorann
lena mbaineann a shonrtl sa chomhaontt cuibhreannais. D’fhéadfai a bheith san direamh
leis an bhfaisnéis a mhalartaitear 1 measc rannphairtithe i gCibearmhol Trasteorann, mar
shampla, sonrai 6 lionrai agus 6 bhraiteoiri, fothai faisnéise faoi bhagairti, tascairi maidir le
cur i mbaol, agus faisnéis chomhthéacsaithe faoi theagmbhais, cibearbhagairti,
neasteagmhais, leochaileachtai, teicnici agus ndsanna imeachta, teaictici saraiochta,
faisnéis a bhaineann go sonrach le gniomhaithe bagartha, rabhaidh chibearshlandéla agus
moltai maidir le cumraiocht uirlisi cibearshlandéla chun cibirionsaithe a bhrath. Ina
theannta sin, ba cheart do Chibearmhoil Trasteorann comhaontuithe comhair a dhéanamh
lena chéile. Leis na comhaontuithe comhair sin, ba cheart, go héirithe, prionsabail maidir le
comhroinnt faisnéise agus idir-inoibritheacht a shonrd. Ba cheart a gcldsail a bhaineann le
hidir-inoibritheacht, go hairithe formdaidi agus protacail maidir le comhroinnt faisnéise, a
bheith faoi threoir ag treoirlinte idir-inoibritheachta arna n-eisitiint ag Gniomhaireacht an
Aontais um Chibearshlandail arna bunu le Rialachén (AE) 2019/881 (ENISA) agus, da
bhri sin, ba cheart na treoirlinte sin a bheith mar thiisphointe acu. Ba cheart na treoirlinte
sin a eisidint go pras chun a airithiu gur féidir le Cibearmhoil Trasteorann iad a chur i
gcuntas go luath. Ba cheart caighdeain idirnaisiunta agus dea-chleachtais agus feidhmit

aon Chibearmhol Trasteorann ata bunaithe a chur i gcuntas iontu.
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(20) Ba cheart do Chibearmhoil Trasteorann agus lionra CSIRTanna oibrit i ndluthchomhar le
chéile chun sineirgi agus comhlantacht gniomhaiochtai a airithit.. Chun na criche sin, ba
cheart doibh teacht ar chomhaonti maidir le socruithe n6és imeachta maidir le comhar agus
comhroinnt faisnéise dbhartha. D’théadfai a bheith san direamh leis sin faisnéis dbhartha a
chomhroinnt maidir le cibearbhagairti agus teagmhais shuntasacha chibearshldndala agus a
airithiti go gcomhroinnfear le lionra CSIR Tanna taithi ar uirlisi trscothacha, go héirithe an
intleacht shaorga agus teicneolaiocht anailisiochta sonrai, a iisaidtear laistigh de na

Cibearmhoil Trasteorann.
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1)

Is réamhriachtanas fior-riachtanach i feasacht staide chomhroinnte i measc na n-udarés
abhartha le haghaidh ullmhacht agus comhordu uile-Aontais maidir le teagmhais
shuntasacha chibearshlandéla agus teagmhais mhorscala chibearshlandala. Le Treoir (AE)
2022/2555, bunaitear EUCyCLONe chun tact le bainistiti comhordaithe teagmhas agus
géarchéimeanna morscala cibearshlandala ar an leibhéal oibriochttil agus chun malarta
trathrialta faisnéise abhartha i measc na mBallstat agus institiuidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais a airithia. Le Treoir (AE) 2022/2555, bunaitear freisin lionra
CSIRTanna chun comhar oibriochtuil tapa éifeachtach a chur chun cinn i measc na
mBallstat uile. Chun feasacht staide a airithia agus dluthphairtiocht a neartu, i gcdsanna ina
bhfaigheann Cibearmhoil Trasteorann faisnéis a bhaineann le teagmhas morscala
cibearshlandala a d’fhéadfadh a bheith ann no ata fos ar sitl, ba cheart doibh faisnéis
abhartha a sholathar do lionra CSIRTanna agus faisnéis a chur in iul, mar luathrabhadh, do
EU-CyCLONe. Go hairithe, ag brath ar an gcés, d’fhéadfadh faisnéis theicniuil, faisnéis
faoi chineal agus cuiseanna an ionsaitheora n6 an ionsaitheora théideartha, agus faisnéis
neamhtheicnitiil ardleibhéil faoi theagmhas morscéla cibearshlandala a d’théadfadh a
bheith ann no at4 ar sitl faoi lathair a bheith san direamh san thaisnéis ata le comhroinnt.
Sa chomhthéacs sin, ba cheart aird chui a thabhairt ar an bprionsabal ‘ar bhonn riachtanais
eolais’ agus ar chinedl na faisnéise a chomhroinntear a d’fhéadfadh a bheith iogair.

Le Treoir (AE) 2022/2555, athdhearbhaitear freisin freagrachtai an Choimisitin sa Sasra
Aontais um Chosaint Shibhialta (UCPM) a bunaiodh le Cinneadh 1313/2013/AE 6
Pharlaimint na hEorpa agus 6n gCombhairle!3, agus a fhreagracht maidir le tuarascalacha
anailiseacha a chur ar fail le haghaidh Shocruithe Comhthdite an Aontais maidir le
Freagairt Pholaititiil ar Ghéarchéimeanna (Socruithe [IPCR) de bhun Chinneadh Cur Chun
Feidhme (AE) 2018/199314,

13

14

Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an

17 Nollaig 2013 maidir le Sasra Aontais um Chosaint Shibhialta (IO L 347, 20.12.2013,
Ich. 934, ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Cinneadh Cur Chun Feidhme (AE) 2018/1993 6n gCombhairle an 11 Nollaig 2018 maidir le
Socruithe Comhthaite an Aontais Eorpaigh maidir le Freagairt Pholaitiuil ar
Ghéarchéimeanna (10 L 320, 17.12.2018, Ich. 28,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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I gcas ina gcomhroinneann Cibearmhoil Trasteorann faisnéis abhartha agus luathrabhaidh a
bhaineann le teagmhas morscéla cibearshlandéla a d’fhéadfadh a bheith ann n6 até fos ar
siul le EU-CyCLONe agus leis an lionra CSIRTanna, ta sé rithabhachtach an thaisnéis sin
a chomhroinnt tri na lionrai sin le hiidarais na mBallstat agus leis an gCoimisiun. I ndail
leis sin, forailtear le Treoir (AE) 2022/2555 gurb ¢ cuspoir EU-CyCLONe tacu le bainistiu
comhordaithe ar theagmhais agus géarchéimeanna morscala cibearshlandala ar an leibhéal
oibriochtuil agus malartu trathrialta faisnéise abhartha a airithit i measc na mBallstat agus
institinidi, comhlachtai, oifigi agus gniomhaireachtai de chuid an Aontais. Airitear ar
churaimi EU-CyCLONe feasacht staide chomhroinnte a thorbairt le haghaidh na
dteagmhas agus na ngéarchéimeanna sin. T4 sé rithabhachtach go n-airitheoidh
EU-CyCLONe, i gcomhréir leis an gcuspdir sin agus lena chiraimi, go ndéantar faisnéis
den sort sin a chur ar fail laithreach d’ionadaithe 4bhartha na mBallstat agus don
Choimisitin. Chuige sin, ta sé rithabhachtach go n-aireofai foralacha iomchui i rialacha nés

imeachta EU-CyCLONe.

(22) Ba cheart d’eintitis at4 rannphdirteach sa Choras Eorpach um Rabhadh Cibearshlandala
ardleibhéal idir-inoibritheachta a airithiu eatarthu féin, lena n-airitear, de réir mar is
iomchui, a mhéid a bhaineann le formaidi sonrai, tacsanomaiocht, agus uirlisi laimhseéla
sonrai agus anailisiochta sonrai. Ba cheart doibh a airithit freisin bealai cumarsaide slana,
iosleibhéal slandala shraith na feidhme, deais feasachta staide agus tascairi. Ba cheart an
obair at4 déanta cheana i gcomhthéacs chur chun feidhme Threoir (AE) 2022/2555 a chur i
gcuntas 1 nglacadh comhthacsanomaiochta agus i bhforbairt teimpléid i gcas tuarascélacha

staide chun cur sios a dhéanamh ar chuiseanna cibearbhagairti agus rioscai a bhraitear.
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(23)

(24)

Chun malart sonrai agus faisnéise dbhartha maidir le cibearbhagairti 6 thoinsi éagstila a
chumast, ar bhonn morscala, i dtimpeallacht iontaofa agus shlan, ba cheart uirlisi, trealamh
agus bonneagar ata urscothach agus an-slan, chomh maith le pearsanra oilte, a bheith ag
eintitis ata rannphairteach sa Choras Eorpach um Rabhadh Cibearshlandala. Leis sin, ba
cheart a bheith in ann feabhas a chur ar acmhainneachtai braite comhchoiteanna agus
rabhaidh thrathula d’udarais agus d’eintitis abhartha, go hairithe tri isaid a bhaint as na

teicneolaiochtai intleachta saorga agus anailisiochta sonrai is déanai.

Tri shonrai agus faisnéis abhartha a bhailit, a anailisit, a chomhroinnt agus a mhalartt, ba
cheart don Choras Eorpach um Rabhadh Cibearshlandala ceannasacht theicneolaioch agus
uathriail straitéiseach oscailte an Aontais a fheabhsu 1 réimse na cibearshlandala, an
iomaiochais agus na hathléimneachta. Le comhthiomsu sonrai coimeadta ardchailiochta,
d’fhéadfai rannchuidit freisin le forbairt ardteicneolaiochtai na hintleachta saorga agus na
hanailisiochta sonrai. T4 maoirseacht dhaonna agus, chuige sin, lucht saothair oilte

rithdbhachtach i gconai chun sonrai ardchailiochta a chomhthiomsu go héifeachtach.
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(25) Cé gur tionscadal sibhialtach ¢ an Céras Eorpach um Rabhadh Cibearshlandala,
d’théadfadh an pobal cibearchosanta leas a bhaint as cumais shibhialtacha braiteal agus

feasachta staide nios laidre a fhorbraitear chun bonneagar criticiuil a chosaint.

(26) Le malarta faisnéise idir rannphairtithe an Chorais Eorpaigh um Rabhadh Cibearshlandala,
ba cheart ceanglais dhlithiula atd ann cheana agus go hairithe dli an Aontais agus an dli
naisiinta maidir le cosaint sonrai a chomhlionadh, chomh maith le rialacha iomaiochta an
Aontais lena rialaitear malarta faisnéise. Ba cheart d’fhaighteoir na faisnéise bearta
teicniula agus eagraiochtuila a chur chun feidhme lena gcosnoéfar cearta agus saoirsi na
ndaoine is dbhar do na sonrai, a mhéid is ga sonrai pearsanta a phroisedil, agus na sonrai a
scriosadh a luaithe nach bhfuil ga leo a thuilleadh chun na criche até luaite agus ba cheart

do a chur in al don eintiteas a chuir na sonrai ar fail gur scriosadh na sonrai.
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(27)

T4 sé rithabhachtach randacht agus slandail faisnéise a chaomhnu do gach ceann de na tri
choltn den Rialachan seo, cibé acu chun comhroinnt né malartu faisnéise a spreagadh i
gcomhthéacs an Chorais Eorpaigh um Rabhadh Cibearshlandala, chun leasanna na
n-eintiteas ata ag cur isteach ar thacaiocht faoin Sasra um Eigeandail Chibearshlandala a
chaomhnt, n6 chun a airithit gur féidir le tuarascalacha faoin Sasra Eorpach um
Athbhreithnit ar Theagmhais Chibearshlandala ceachtanna usaideacha a thoghlaim gan
tionchar ditltach a bheith acu ar na heintitis d4 ndéanann na teagmhais difear.

Braitheann rannphairtiocht na mBallstat agus na n-eintiteas sna sasrai sin ar chaidrimh
iontaoibhe idir a gcomhphairteanna. I gcas ina bhfuil faisnéis rinda de bhun rialacha an
Aontais n6 rialacha naisitnta, ba cheart comhroinnt né malart na faisnéise sin faoin
Rialachan seo a theoranni don mhéid ata dbhartha agus comhréireach le cuspoir na
comhroinne n6 an mhalartaithe. Le comhroinnt né malarti den sort sin, ba cheart riundacht
na faisnéise sin a chaomhnu freisin, lena n-airitear slandail agus leasanna trachtala aon
eintiteas lena mbaineann a chosaint. D’fhéadfai comhroinnt n6 malarta faisnéise de bhun
an Rialachain seo a dhéanamh tri Gisaid a bhaint as comhaontuithe neamhnochta, n6 treoir
maidir le daileadh faisnéise amhail an prétacal soilse trachta (TLP). Ta an TLP le tuiscint
mar bhealach chun faisnéis a sholathar faoi aon teorainneacha 1 ndail le faisnéis a
scaipeadh a thuilleadh. Usaidtear é i mbeagnach gach CSIRT agus i roinnt ISACanna.

Sa bhreis ar na ceanglais ghinearalta sin, a mhéid a bhaineann leis an gCoras Eorpach um
Rabhadh Cibearshlandala, ba cheart rialacha sonracha a leagan sios i gcomhaontuithe na
gCuibhreannas Ostach maidir leis na coinniollacha le haghaidh comhroinnt faisnéise
laistigh den Chibearmhol Trasteorann lena mbaineann. D’théadfai a ¢ileamh leis na
comhaontuithe sin, go hairithe, nach ndéanfai faisnéis a chomhroinnt ach amhain 1

gcomhréir le dli an Aontais agus leis an dli naisiunta.
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(28) Maidir le cur in usdid Chultaca Cibearshlandéala an Aontais, ta ga le rialacha sonracha
rindachta. Déanfar tacaiocht a iarraidh, a mheasunu agus a sholathar i gcomhthéacs
géarchéime agus 1 ndail le heintitis a oibrionn in earnalacha iogaire. lonas go
bhfeidhmeoidh an Cultaca go héifeachtach, ta sé¢ fior-riachtanach go mbeidh tsaideoiri
agus eintitis in ann an thaisnéis uile is ga a chomhroinnt, agus rochtain uirthi a sholathar,
gan mhoill, ionas go bhféadfaidh gach eintiteas a chion a dhéanamh sa mheastn ar iarratai
agus 1 gcur in Usaid na tacaiochta. D4 réir sin, ba cheart forail a dhéanamh sa Rialachan seo
nach n-tsaidfear n6 nach gcomhroinnfear an thaisnéis sin ach amhdin i gcas inar ga sin le
haghaidh oibriocht an Chultaca, agus nior cheart an thaisnéis sin atd randa n6 rinaicmithe
de bhun an dli naisiunta agus dhli an Aontais a usdid agus a chomhroinnt ach amhain i
gcombhréir leis an dli sin. Ina theannta sin, ba cheart d’usdideoiri a bheith in ann i gcénai, i
gcés inarb iomchui, protacail chomhroinnte faisnéise amhail TLP a isaid chun
teorainneacha a shonrt tuilleadh. Cé go bhfuil lanrogha ag isaideoiri ina leith sin, t4 sé
tabhachtach, agus na teorainneacha sin 4 gcur i bhfeidhm acu, go gcuirfi i gcuntas na
hiarmhairti a d’fhéadfadh a bheith ann, go hairithe maidir le moill ar mheastint né ar
sheachadadh na seirbhisi arna n-iarraidh. Chun Cultaca éifeachtuil a bheith ann, ta sé
tabhachtach go ndéanfadh an t-udaras conarthach na hiarmhairti sin a shoiléiriti don
usaideoir sula gcuirfidh sé iarraidh isteach. T4 na coimirci sin teoranta d’iarraidh agus do
sholathar seirbhisi Ctltaca agus ni dhéanann siad difear do mhalarta faisnéise 1

gcomhthéacsanna eile, amhail sol4thar an Chultaca.
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(29)

I bhfianaise an mhéadaithe ata ag teacht ar rioscai agus an lion teagmhas a dhéanann difear
do na Ballstait, is ga ionstraim tacaiochta géarchéime a bhunt, eadhon an Sasra um
Eigeandail Chibearshlandala, chun feabhas a chur ar athléimneacht an Aontais i gcoinne
teagmhais shuntasacha chibearshlandala, teagmhais mhorscéla chibearshlandala agus
teagmhais chibearshlandéla choibhéiseacha ar mhorscala agus gniomhaiochtai na mBallstat
a chomhlanu tri thacaiocht airgeadais éigeandéla le haghaidh ullmhachta, freagairt ar
theagmhais agus téarnamh tosaigh seirbhisi bunriachtanacha. Os rud ¢ gur proiseas
cuimsitheach ¢ téarnamh iomlan ¢ theagmhas chun feidhmiu an eintitis da ndearna an
teagmhas difear a athbhuntl 6n staid roimh an teagmhas agus go bhféadfadh sé gur proiseas
fada ¢ a mbeadh costais shuntasacha ag baint leis, ba cheart an tacaiocht 6 Chultaca
Cibearshlandéla an Aontais a theorannu do chéim thosaigh an phroisis téarnaimh, as a
dtiocfaidh athbhunii feidhmiulachtai bunisacha na gcoras. Leis an Sasra um Eigeandail
Chibearshlandala, ba cheart cur in sdid mear agus éifeachtach cinaimh a chumasu in
imthosca sainithe agus faoi dhalai soiléire agus faireachan agus meastoireacht chiramach a
éascu ar conas a Usaideadh acmhainni. Cé gur ar na Ballstait atd an priomhchtram 1 dtaobh
teagmhais agus géarchéimeanna a chosc, ullmhu do na teagmhais agus na géarchéimeanna
sin agus freagairt orthu, is leis an Sasra um Eigeandail Chibearshldndala a dhéantar
dlathphairtiocht idir na Ballstait a chur chun cinn 1 gcomhréir le hAirteagal 3(3) den
Chonradh ar an Aontas Eorpach (CAE).

PE-CONS 94/1/24 REV 1 25

GA



(30) Leis an Sasra um Eigeandail Chibearshlandéla, ba cheart tacaiocht a thabhairt do na
Ballstait lena gcomhlanaitear a mbearta agus a n-acmhainni féin, agus roghanna tacaiochta
eile atd ann cheana i gcas freagairt ar theagmhais shuntasacha chibearshlandala agus
teagmhais mhorscala chibearshlandéla agus téarnamh tosaigh uathu, amhail na seirbhisi a
sholathraionn ENISA i gcomhréir lena sainordq, an fhreagairt chomhordaithe agus an
ctinamh 6 lionra CSIRTanna, an tacaiocht maolaithe 6 EU-CyCLONe, chomh maith le
cunamh frithphairteach idir na Ballstait lena n-airitear i gcomhthéacs Airteagal 42(7) CAE
agus Foirne Mearthreagartha Cibirtheagmhas an bhuanchomhair struchturtha (PESCO)
arna mbunt de bhun Chinneadh (CBES) 2017/2315 6n gCombhairle!S. Ba cheart aghaidh a
thabhairt ann ar an ngé ata lena airithit go mbeidh modhanna speisialaithe ar fail chun tacu
le hullmhacht do theagmhais chibearshldndéla ar fud an Aontais agus i dtril tiortha ata

comhlachaithe le CED, freagairt ar na teagmhais sin agus téarnaimh uathu.

15 Cinneadh (CBES) 2017/2315 6n gCombhairle an 11 Nollaig 2017 lena mbunaitear
buanchombhar struchtirtha (PESCO) agus lena gcinntear liosta na mBallstat rannphdirteach
(IO L 331, 14.12.2017, Ich. 57, ELI: http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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T4 an Rialachén seo gan dochar do ndsanna imeachta agus creatai chun freagairt ar
ghéarchéimeanna a chomhordu ar leibhéal an Aontais, go hairithe an Sasra Aontais um
Chosaint Shibhialta a bunaiodh faoi Chinneadh Uimh. 1313/2013/AE 6 Pharlaimint na
hEorpa agus 6n gComhairle!¢, Socruithe IPCR agus Moladh (AE) 2017/1584 6n
gCoimisitin'7. Leis an tacaiocht a chuirtear ar fail faoin Sasra um Eigeandail
Chibearshlandala, féadfar an canamh a chuirtear ar fail i gcomhthéacs an chomhbheartais
eachtraigh agus slandéla agus an chomhbheartais slandala agus cosanta a chomhlanq, lena
n-airitear tri na Foirne Mearfhreagartha Cibirtheagmhas, agus cinedl sibhialtach an tSasra a
chur i gcuntas. Is féidir leis an tacaiocht a chuirtear ar fail faoin Sasra um Eigeandail
Chibearshlandala gniomhaiochtai arna gcur chun feidhme i gcomhthéacs Airteagal 42(7)
CAE a chomhlanu, lena n-diritear cinamh arna sholathar ag Ballstat amhéin do Bhallstat
eile, n6 a bheith mar chuid den threagairt chomhphadirteach idir an tAontas agus na
Ballstait n6 1 gcasanna da dtagraitear in Airteagal 222 CFAE. Ba cheart cur chun feidhme
an Rialachdin seo a chomhordu freisin le cur chun feidhme na mbeart faoi Bhosca Uirlisi

na Cibearthaidhleoireachta, 1 gcas inarb iomchui.

16

17

Cinneadh Uimh. 1313/2013/AE ¢ Pharlaimint na hEorpa agus 6n gCombhairle an

17 Nollaig 2013 maidir le Sdsra Aontais um Chosaint Shibhialta (I0 L 347, 20.12.2013,
Ich. 924).

Moladh (AE) 2017/1584 6n gCoimisitn an 13 Mean Fomhair 2017 maidir le freagairt
chomhordaithe ar theagmhais agus géarchéimeanna cibearshlandala morscala (10 L 239,
19.9.2017, Ich. 36).
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(32) Cunamh a sholathraitear faoin Rialachan seo, ba cheart ¢ a bheith ag tact agus
comhlantach leis na gniomhaiochtai a dhéanann na Ballstdit ar an leibhéal naisitinta.
Chuige sin, ba cheart dlithchomhar agus comhairlitichén idir na Ballstéit, an Coimisitn,
ENISA, agus, i gcas inarb abhartha, ECCC a airithia. Agus tacaiocht & hiarraidh acu faoin
Séasra um Eigeandail Chibearshlandala, ba cheart do na Ballstait faisnéis dbhartha a

sholathar lena dtugtar bonn cirt don gh4 ata le tacaiocht.

(33) Le Treoir (AE) 2022/2555, ceanglaitear ar na Ballstait idaras bainistiochta
cibirghéarchéime amhain n6 nios mo a ainmni n6 a bhunt agus a airithia go bhfuil
acmhainni leormhaithe acu chun a gciraimi a dhéanambh ar bhealach ¢éifeachtach agus
¢ifeachtuil. Ceanglaitear 1¢i freisin ar na Ballstait cumais, socmhainni agus nésanna
imeachta is féidir a chur in Uséid i1 gcds géarchéime a shainaithint chomh maith le plean
naisiunta freagartha ar theagmhais agus géarchéimeanna morscala cibearshlandala a
ghlacadh ina leagtar amach na cuspdiri agus na socruithe maidir le teagmhais agus
géarchéimeanna morscala cibearshlandala a bhainistiu. Ceanglaitear ar na Ballstait freisin
CSIRT amhdin n6 nios mo6 a bhunt a mbeidh freagrachtai laimhseéla teagmhas de churam
orthu 1 gcomhréir le prdiseas dea-shainithe agus lena gcumhdaitear ar a laghad na
hearnélacha, na fo-earndlacha agus na cinealacha eintiteas faoi raon feidhme na Treorach
sin, agus a airithia go bhfuil acmhainni leormhaithe acu chun a gctraimi a dhéanamh go
héifeachtach. Ta an Rialachan seo gan dochar do r6l an Choimisitin maidir le
comhliontacht na mBallstat le hoibleagaidi Threoir (AE) 2022/2555 a éirithit. Leis an
Séasra um Eigeandail Chibearshlandala, ba cheart cinamh a chur ar fail do ghniomhaiochtai
ata dirithe ar ullmhacht a threisit chomh maith le gniomhaiochtai freagartha ar theagmbhais
chun tionchar teagmhas suntasach cibearshlandala agus teagmhas morscala cibearshlandala
a mhaold, chun tact leis an téarnamh tosaigh n6 chun feidhmiulachtai buntisacha na
seirbhisi arna solathar ag eintitis a oibrionn in earnalacha ardchriticitilachta nd eintitis a

oibrionn in earnalacha criticiula eile a athbhun.
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(34)

Mar chuid de na gniomhaiochtai ullmhachta, chun cur chuige comhsheasmhach a chur
chun cinn agus an tslandail a neartd ar fud an Aontais agus a mhargaidh inmheanaigh, ba
cheart tacaiocht a chur ar fail chun tastail agus meastinu a dhéanamh ar chibearshlandail
eintiteas a oibrionn in earnalacha ardchriticitilachta arna sainaithint de bhun Threoir (AE)
2022/2555 ar bhealach comhordaithe, lena n-diritear tri chleachtadh agus oilitint. Chun na
criche sin, ba cheart don Choimisitn, tar éis d6 dul i gcomhairle le ENISA, leis an nGrupa
Combhair maidir le Slandail Gréasain agus Faisnéise agus le EU-CyCLONe, earnalacha no
fo-earnalacha ébhartha a shainaithint go trathrialta, ar cheart doibh a bheith inchailithe
chun tacaiocht airgeadais a thail le haghaidh tastail chomhordaithe ullmhachta ar leibhéal
an Aontais. Ba cheart na hearndlacha n6 na fo-earnalacha a roghnu 6 na hearnalacha
ardchriticiulachta a liostaitear in larscribhinn I a ghabhann le Treoir (AE) 2022/2555.

Ba cheart an tastail chomhordaithe ullmhachta a bheith bunaithe ar chasanna riosca agus

modheolaiochtai coiteanna.
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Agus earnalacha 4 roghnu agus cdsanna riosca & bhforbairt, ba cheart meastnuithe riosca
agus casanna riosca abhartha uile-Aontais a chur i gcuntas, lena n-airitear an ga até le
dublail a sheachaint, amhail an mheastéireacht riosca agus na cdsanna riosca arna
n-iarraidh sna concliidi 6n gComhairle maidir le seasamh cibearshldndala an Aontais a
thorbairt arna ndéanamh ag an gCoimisiun, Ardionadai an Aontais do Ghnothai Eachtracha
agus don Bheartas Slandéla (‘an tArdionadai’) agus an Grupa Comhair maidir le Slandail
Gréasain agus Faisnéise, 1 gcomhar le comhlachtai agus gniomhaireachtai abhartha
sibhialta agus mileata agus lionrai bunaithe, lena n-airitear EU-CyCLONe, chomh maith
leis an measunu riosca ar lionrai cumarsaide agus bonneagar cumarsaide arna iarraidh ag
an nGlao Aireachta Comhphairteach 6 Nevers agus arna dhéanamh ag an nGripa Combhair
maidir le Slandail Gréasain agus Faisnéise, le tacaiocht 6n gCoimisitin agus 6 ENISA, agus
1 gcomhar le Comhlacht na Rialalaithe Eorpacha um Chumarsaid Leictreonach arna bhunt
le Rialachan (AE) 2018/1971 6 Pharlaimint na hEorpa agus 6n gComhairle'®, na
measunuithe riosca slandala comhordaithe ar leibhéal an Aontais ata le déanamh de bhun
Airteagal 22 de Threoir (AE) 2022/2555 agus an téstail athléimneachta digiti oibriochtila
da bhforailtear i Rialachan (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle®.
Agus earnalacha 4 roghnu, ba cheart an Moladh 6n gComhairle maidir le cur chuige
comhordaithe uile-Aontais chun go neart6fai athléimneacht an bhonneagair chriticiuil a

chur 1 gcuntas freisin.

18 Rialachan (AE) 2018/1971 6 Pharlaimint na hEorpa agus 6n gComhairle lena mbunaitear

Combhlacht na Rialdlaithe Eorpacha um Chumarséid Leictreonach (BEREC) agus
Gniomhaireacht Tacaiochta BEREC (Oifig BEREC), lena leasaitear Rialachan (AE)
2015/2120 agus lena n-aisghairtear Rialachan (CE) Uimh. 1211/2009 (10 L 321,
17.12.2018, Ich. 1).

19 Rialachén (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022
maidir le hathléimneacht dhigiteach oibriochtuil don earnail airgeadais agus lena leasaitear
Rialachéin (CE) Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE) Uimh. 600/2014, (AE)
Uimbh. 909/2014 agus (AE) 2016/1011 (IO L 333, 27.12.2022, Ich. 1).

PE-CONS 94/1/24 REV 1 30
GA



(35)

(36)

(37)

Ina theannta sin, leis an Sasra um Eigeandéil Chibearshlandala, ba cheart tacaiocht a chur
ar fail i leith gniomhaiochtai ullmhachta eile agus tact le hullmhacht in earnalacha eile,
nach gcumhdaitear le tastail chomhordaithe ullmhachta eintiteas a oibrionn in earndlacha
ardchriticiulachta né eintiteas a oibrionn in earnalacha criticiula eile. D’théadfai cinealacha

¢agsula gniomhaiochta naisiinta ullmhachta a direamh ar na gniomhaiochtai sin.

Nuair a thaigheann na Ballstéit deontais chun tact le gniomhaiochtai ullmhachta, féadfaidh
eintitis in earnalacha ardchriticitilachta pairt a ghlacadh sna gniomhaiochtai sin ar bhonn
deonach. Is dea-chleachtas ¢ go ndéanfaidh eintitis rannphairteacha, tar éis na
ngniomhaiochtai sin, plean feabhstichain a tharraingt suas chun aon mholtai a thagann as
sin maidir le bearta sonracha a chur chun feidhme chun an tairbhe is mo is féidir a bhaint
as an ngniomhaiocht ullmhachta. Cé go bhfuil s¢ tdbhachtach go n-iarrfaidh na Ballstait,
mar chuid de na gniomhaiochtai, go ndéanfadh eintitis rannphairteacha pleananna
feabhstichdin den sort sin a tharraingt suas agus a chur chun feidhme, ni chuirtear
oibleagdaid ar na Ballstait na ni chumhachtaitear déibh leis an Rialachan seo iarratai den
sort sin a thortheidhmit. T4 iarratai den sort sin gan dochar do na ceanglais ar eintitis agus
do chumhachtai maoirseachta le haghaidh udarais innitla i gcomhréir le Treoir (AE)

2022/2555.

Leis an Sasra um Eigeandail Chibearshlandala, ba cheart tacaiocht a chur ar fail freisin le
haghaidh gniomhaiochtai freagartha ar theagmhais chun tionchar teagmhas suntasach
cibearshlandala, teagmhas morscala cibearshlandala agus teagmhas cibearshlandéla
coibhéiseach ar mhorscéla a mhaold, chun tact le téarnamh tosaigh n6 chun feidhmit
seirbhisi fior-riachtanacha a athbhunt. I gcas inarb iomchui, ba cheart leis an sésra sin
UCPM a chomhlant chun cur chuige cuimsitheach a airithiti chun freagairt ar thionchar

teagmhas ar shaoranaigh.

PE-CONS 94/1/24 REV 1 31

GA



(38)

(39)

Ba cheart don Sasra um Eigeandail Chibearshlandéla tact le cinamh teicniuil arna chur ar
fail ag Ballstat amhdin do Bhallstat eile d4 ndéanann teagmhas suntasach cibearshlandéla
n6 teagmhas morscala cibearshlandala difear, lena n-airitear ag CSIRTanna da dtagraitear
in Airteagal 11(3), pointe (f) de Threoir (AE) 2022/2555. Ba cheart cead a bheith ag na
Ballstéit a chuireann an cunambh sin ar fail iarratai a chur isteach chun costais a bhaineann
le foirne saineolaithe a sheoladh faoi chuimsiti an chiinaimh fhrithphdirtigh a chumhdach.
D’fhéadfai speansais taistil, 16istin agus liuntais laethula saineolaithe cibearshlandala a

aireamh ar na costais inchailithe.

I bhfianaise an r6il rithabhachtaigh at4 ag gnoéthais phriobhdideacha maidir le teagmbhais
chibearshlandéla mhorscala agus teagmhais chibearshlandéala choibhéiseacha ar mhorscéla
a bhrath agus maidir le hullmht do6ibh agus freagairt orthu, ta sé tabhachtach aitheantas a
thabhairt don luach a bhaineann le comhar deonach pro bono leis na gnéthais sin, trina
dtairgeann siad seirbhisi gan luach saothair i gcas teagmhas agus géarchéimeanna morscala
cibearshlandala agus teagmhas agus géarchéimeanna cibearshlandéla coibhéiseacha ar
mhorscala. D’théadfadh ENISA, 1 gcomhar le EU-CyCLONe, faireachan a dhéanamh ar
¢abhloid na dtionscnamh pro bono sin agus comhlionadh na geritéar is intheidhme maidir
le solathraithe iontaofa seirbhisi slandala bainistithe faoin Rialachan seo a chur chun cinn,
lena n-airitear 1 ndail le hiontaofacht gnothas priobhéideach, a dtaithi chomh maith leis an

gcumas faisnéis iogair a laimhseail ar bhealach slan.
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Mar chuid den Sasra um Eigeandail Chibearshlandala, ba cheart Ctiltaca Cibearshlandéla
an Aontais a chur ar bun de réir a chéile, ina mbeidh seirbhisi 6 sholathraithe iontaofa
seirbhisi slandala bainistithe chun tact leis an bhfreagairt agus chun gniomhaiochtai
téarnaimh a thionscnamh i gcas teagmhas suntasach cibearshlandéla, teagmhas morscéla
cibearshlandala n6 teagmhas cibearshlandéla coibhéiseach ar mhorscéala a dhéanann difear
do na Ballstait, d’institiidi, do chomhlachtai, d’oifigi né do ghniomhaireachtai an Aontais,
no do thrit tiortha ata comhlachaithe le CED. Le Cultaca Cibearshlandala an Aontais, ba
cheart infhaighteacht agus ullmhacht seirbhisi a airithit. Ba cheart, da bhri sin, seirbhisi a
ghealltar roimh ré a bheith ar direamh ann, lena n-airitear, mar shampla, acmhainneachtai
ata ar fuireachas agus ar féidir iad a imscaradh faoi ghearrthogra. Ba cheart do na seirbhisi
6 Chultaca Cibearshlandala an Aontais tacu leis na hidarais ndisiinta cinamh a chur ar fail
d’eintitis da ndéantar difear a oibrionn in earndlacha ardchriticialachta n6 d’eintitis da
ndéantar difear a oibrionn in earnalacha criticitla eile mar chomhlant ar a ngniomhaiochtai
féin ar an leibhéal naisiunta. Leis na seirbhisi 6 Chultaca Cibearshlandala an Aontais, ba
cheart a bheith in ann tacaiocht a thabhairt d’instititidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais freisin, faoi choinniollacha comhchosula. D’théadfadh
Cultaca Cibearshlandéla an Aontais rannchuidiu freisin le seasamh iomaioch na hearnala
tionsclaiochta agus seirbhisi san Aontas a neartt ar fud an gheilleagair dhigitigh, lena n-
airitear micrifhiontair agus fiontair bheaga agus mhednmhéide chomh maith le gnolachtai
nuathionscanta, lena n-airitear tri infheistiocht sa taighde agus sa nualaiocht a dhreasu.

T4 sé tabhachtach creat Eorpach ENISA um scileanna cibearshlandéla a chur i gcuntas
agus na seirbhisi do Chultaca Cibearshlandala an Aontais 4 solathar. Agus tacaiocht &
hiarraidh acu 6 Chultaca Cibearshlandala an Aontais, ba cheart d’usaideoiri faisnéis
iomchui a chur san aireamh ina n-iarratas maidir leis an eintiteas da ndéantar difear agus
maidir leis an tionchar féideartha, faisnéis faoin tseirbhis a iarradh as an gCultaca, agus an
tacaiocht a tugadh don eintiteas d4 ndéantar difear ar an leibhéal naisitinta, agus ba cheart
an tacaiocht sin a chur 1 gcuntas agus meastnu 4 dhéanambh ar an iarraidh on iarratasoir.
Chun comhléantacht a airithit le cineédlacha eile tacaiochta ata ar fail don eintiteas da
ndéantar difear, ba cheart a bheith san iarraidh freisin, i gcds ina mbeidh fail orthu, faisnéis
maidir le socruithe conarthacha ata i bhfeidhm le haghaidh freagairt ar theagmhais agus
seirbhisi téarnaimh tosaigh, chomh maith le conarthai arachais a d’fthéadfadh an cineal

teagmhais sin a chumhdach.
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Chun a airithitl go mbainfear isdid éifeachtach as cistil on Aontas, ba cheart a bheith in
ann seirbhisi réamhgheallta faoi Chultaca Cibearshlandala an Aontais a thiontq, i
gcomhréir leis an gconradh dbhartha, ina seirbhisi ullmhachta a bhaineann le teagmhais a
chosc agus freagairt orthu, 1 gcas nach n-usaidfear na seirbhisi réamhgheallta sin le
haghaidh freagairt ar theagmhais le linn na tréimhse a bhfuil siad réamhgheallta lena linn.
Ba cheart na seirbhisi sin a bheith comhléntach leis na gniomhaiochtai ullmhachta ata le

bainisti ag ECCC agus nior cheart d6ibh na gniomhaiochtai sin a dhublail.

Maidir le hiarratai ar thacaiocht 6 Chultaca Cibearshlandala an Aontais 6 udarais
bainistiochta cibirghéarchéime na mBallstat agus CSIRTanna, n6 6 CERT-EU, thar ceann
instititidi, chomhlachtai, oifigi agus ghniomhaireachtai an Aontais, ba cheart don tidaras
conarthach meastina a dhéanamh orthu. I gcas inar cuireadh de churam ar ENISA Cultaca
Cibearshlandala an Aontais a riar agus a oibriq, is ¢ ENISA an t-tidaras conarthach sin.
Ba cheart don Choimisiun iarratai ar thacaiocht 6 thriu tiortha atd comhlachaithe le CED a
mheasuni. Chun cur isteach agus measunu iarratai ar thacaiocht a éascu, d’théadfadh

ENISA ardan slan a bhunu.
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(43) I gcas ina bhfaightear iarratai comhthrathacha iolracha, ba cheart na hiarratai sin a chur in
ord tosaiochta i gcomhréir leis na critéir a leagtar sios sa Rialachan seo. I bhfianaise
chuspoiri ginearalta an Rialachdin seo, ba cheart a bheith ar direamh sna critéir sin scala
agus déine an teagmhais, an cinedl eintitis da ndéantar difear, tionchar féideartha an
teagmhais ar na Ballstait agus ar na husaideoiri da ndéantar difear, cineal féideartha
trasteorann an teagmhais agus an riosca iarmharta, agus na bearta a rinne an t-isadideoir
cheana chun cabhru leis an bhfreagairt agus leis an téarnamh tosaigh. I bhfianaise na
gcuspoiri céanna sin agus 6s rud € go bhfuil iarratai 6 tisaideoiri na mBallstat ceaptha go
heisiach chun tacu, ar fud an Aontais, le heintitis a oibrionn in earnalacha ardchriticilachta
no eintitis a oibrionn in earnalacha criticiala eile, is iomchui tosaiocht nios airde a thabhairt
d’iarratai 6 Gsaideoiri na mBallstat i gcés ina measfar dha iarraidh n6 nios mé a bheith
comhionann de réir na geritéar sin. T4 an méid sin gan dochar d’aon oibleagaidi a
d’fhéadfadh a bheith ag na Ballstait, faoi chomhaontuithe 6stacha dbhartha, chun bearta a
dhéanamh chun instititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais a chosaint

agus chun cunamh a thabhairt d6ibh.
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Ba cheart don Choimisitn an threagracht fhoriomlan a bheith air as Cultaca
Cibearshlandéla an Aontais a chur chun feidhme. I bhfianaise na taithi fairsinge a fuair
ENISA le gniomhaiocht tacaiochta cibearshlandala, is ¢ ENISA an ghniomhaireacht is
oiriunai chun Cultaca Cibearshlandala an Aontais a chur chun feidhme. D4 bhri sin, ba
cheart don Choimisiun oibrit agus riar Chultaca Cibearshlanddla an Aontais a chur de
churam go pairteach ar ENISA, nd go hiomlan, i gcas ina measann an Coimisiin gurb
iomchui sin. Ba cheart an ciram a chur 1 gcrich 1 gcomhréir leis na rialacha is infheidhme
faoi Rialachan (AE, Euratom) 2024/2509 agus go hairithe ba cheart ¢ a bheith faoi réir na
gcoinniollacha abhartha i leith sini comhaonta ranniocaiochta a bheith comhlionta.

Aon ghnéithe d’oibriu agus de riar Chultaca Cibearshlandéla an Aontais nach gcuirtear de
chiiram ar ENISA, ba cheart iad a bheith faoi réir bhainistiocht dhireach ag an gCoimisitn,

lena n-airitear sula sineofar an comhaontt ranniocaiochta.

Ba cheart rol larnach a bheith ag na Ballstait i mbunt, imscaradh agus iar-imscaradh
Chultaca Cibearshlandéla an Aontais. Os rud é gurb é Rialachan (AE) 2021/694 an
bunghniomh le haghaidh gniomhaiochtai lena gcuirtear Cultaca Cibearshlandala an
Aontais chun feidhme, ba cheart forail a dhéanamh maidir leis na gniomhaiochtai faoi
Chultaca Cibearshlandala an Aontais sna clair oibre abhartha da dtagraitear in Airteagal 24
de Rialachan (AE) 2021/694. De bhun mhir 6 den Airteagal sin, glacfaidh an Coimisitin na
clair oibre sin tri bhithin gniomhartha cur chun feidhme 1 gcomhréir leis an nds imeachta
scruduchdin. Thairis sin, ba cheart don Choimisilin, i gcomhar leis an nGrapa Combhair
maidir le Slandail Gréasain agus Faisnéise, tosaiochtai agus éabhloid Chultaca

Cibearshlandala an Aontais a chinneadh.
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(46) Nior cheart do na conarthai a bhunaitear faoi chuimsia Chultaca Cibearshlandala an
Aontais difear a dhéanamh don chaidreamh gnolacht le gnolacht na do na hoibleagaidi ata

ann cheana idir an t-eintiteas da ndéantar difear n6 Gsaideoiri agus an solathrai seirbhisi.

(47) Chun solathraithe seirbhisi priobhaideacha a roghnt chun seirbhisi a sholathar i
gcomhthéacs Chultaca Cibearshlandala an Aontais, is gé tacar critéar iosta agus ceanglais a
bhunt ar cheart iad a chur san direamh sa ghlao ar thairiscinti chun na solathraithe sin a
roghnu, chun a airithia go bhfreastalofar ar na riachtanais atd ag udarais na mBallstat, ag
eintitis a oibrionn in earnalacha ardchriticitilachta agus ag eintitis a oibrionn in earnalacha
criticiula eile. Chun aghaidh a thabhairt ar riachtanais shonracha na mBallstat, agus
seirbhisi & solathar acu le haghaidh Chultaca Cibearshlandéla an Aontais, ba cheart don
udaras conarthach, i gcas inarb iomchui, critéir roghnuchéin agus ceanglais sa bhreis orthu
sin a leagtar sios sa Rialachdn seo a thorbairt. T4 sé tdbhachtach go spreagfai
rannphadirtiocht solathraithe beaga atd gniomhach ar an leibhéal réigitinach agus ar an

leibhéal aititil.
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Agus solathraithe 4 roghnt le cur san direamh i gCultaca Cibearshlandala an Aontais, ba
cheart ¢ a bheith d’aidhm ag an udaras conarthach a airithia go bhfuil solathraithe i
gCultaca Cibearshlandala an Aontais, ina iomlaine, atd in ann freastal ar riachtanais teanga
na n-usaideoiri. Chuige sin, sula n-ullmhaionn an t-idarés conarthach sonraiochtai
tairisceana, ba cheart do a thiosrti an bhfuil ceanglais shonracha teanga ag usaideoiri
féideartha Chultaca Cibearshlandala an Aontais, ionas gur féidir seirbhisi tacaiochta
Chultaca Cibearshlandala an Aontais a sholathar i dteanga as measc theangacha oifigitla
instititidi an Aontais n6 na mBallstat, teanga ar docha go dtuigfidh an t-usaideoir n6 an
t-eintiteas da ndéantar difear i. I gcés ina n-¢ilionn usdideoir nios mé nd teanga amhain
chun seirbhisi tacaiochta Chultaca Cibearshlandéala an Aontais a sholdthar agus gur
solathraiodh na seirbhisi sin sna teangacha sin don tséaideoir sin, ba cheart an t-isdideoir a
bheith in ann a shonru, san iarraidh ar thacaiocht Chultaca Cibearshlandala an Aontais, cé
acu de na teangacha sin ba cheart na seirbhisi a sholathar maidir leis an teagmhas sonrach

is cuis leis an iarraidh.

Chun tact le bunt Chultaca Cibearshlandéla an Aontais, t4 sé tabhachtach go n-iarrfaidh
an Coimisiun ar ENISA scéim iarrthach um dheimhnit cibearshldndéla a ullmhu le
haghaidh seirbhisi sldndala bainistithe de bhun Rialachan (AE) 2019/881, sna réimsi a

chumhdaitear leis an Sasra um Eigeandail Chibearshlandala.
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Chun tact le cuspoiri an Rialachain seo maidir le feasacht choiteann staide a chur chun
cinn, athléimneacht an Aontais a theabhsu agus freagairt éifeachtach ar theagmhais
shuntasacha chibearshlandéla agus teagmhais mhorscala chibearshlandala a chumasu, ba
cheart don Choimisitin né do EU-CyCLONe, a bheith in ann a iarraidh ar ENISA, le
tacaiocht 6 lionra CSIRTanna agus le formheas 6 na Ballstait lena mbaineann,
athbhreithnit agus measint a dhéanamh ar chibearbhagairti, ar leochaileachtai arb eol go
bhféadfai teacht i dtir orthu agus ar ghniomhaiochtai maolaithe i ndail le teagmhas
suntasach cibearshlandala n6 teagmhas morscala cibearshlandala ar leith. Tar ¢éis do
ENISA athbhreithnit agus measunu ar theagmhas a chur i gerich, ba cheart d6 tuarascail ar
athbhreithniu teagmhais a ullmhu, i gcomhar leis an mBallstat lena mbaineann, le
geallsealbhoiri dbhartha, lena n-airitear ionadaithe 6n earnail phriobhdideach, an Coimisiin
agus institinidi, comhlachtai, oifigi agus gniomhaireachtai abhartha eile an Aontais. Agus
an tuarascail maidir le hathbhreithniu ar theagmhais shonracha ag togail ar an gcomhar le
geallsealbhoiri, lena n-airitear geallsealbhodiri 6n earnail phriobhéideach, ba cheart ¢ a
bheith d’aidhm aici measunu a dhéanambh ar chuiseanna, tionchar agus maold teagmhais,
tar €is do tarlu. Ba cheart aird ar leith a thabhairt ar an ionchur agus ar na ceachtanna a
chomhroinneann na solathraithe seirbhisi slandala bainistithe a chomhlionann
coinniollacha an ionracais ghairmitil is airde, na neamhchlaontachta agus an tsaineolais
theicniuil is g4 mar a cheanglaitear leis an Rialachan seo. Ba cheart an tuarascail a
sheachadadh chuig EU-CyCLONe, chuig lionra CSIRTanna, agus chuig an gCoimisitin
agus ba cheart i a isaid chun cur lena gcuid oibre chomh maith le hobair ENISA. I gcas ina
mbaineann an teagmhas le trit tir atd comhlachaithe le CED, ba cheart don Choimisitin an

tuarascail a sholathar don Ardionadai freisin.
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(51) Agus cinedl dothuartha cibirionsaithe 4 chur 1 gcuntas, agus 6s rud ¢ gur minic nach
gcoinnitear i limistéar geografach sonrach iad agus go bhfuil riosca ard iarmharta ag baint
leo, rannchuiditear leis an Aontas, ina iomlaine, a chosaint, agus go hairithe a mhargadh
inmheénach agus a thionsclaiocht, le neart athléimneacht na dtiortha comharsanachta agus
a n-acmhainneachta freagairt go héifeachtach do theagmhais shuntasacha chibearshlandéla
agus teagmhais chibearshlandala ar mhorscéala. D’théadfadh na gniomhaiochtai sin
rannchuidiu a thuilleadh le cibearthaidhleoireacht an Aontais. Da bhri sin, ba cheart do
thriu tiortha ata comhlachaithe le CED a bheith in ann tacaiocht a iarraidh 6 Chultaca
Cibearshlandala an Aontais, ina gcriocha uile n6 i gcuid diobh, i gcas ina bhforailtear do
sin sa chomhaontu trina bhfuil an trit tir comhlachaithe le CED. Ba cheart don Aontas tacu
leis an gcistiu do thriu tiortha atd comhlachaithe le CED faoi chuimsiti comhphairtiochtai
abhartha agus ionstraimi cistiuchéin do na tiortha sin. Leis an tacaiocht sin, ba cheart
seirbhisi a chumhdach i réimse na freagartha ar theagmhais shuntasacha chibearshlandala
nod teagmbhais chibearshlandéla choibhéiseacha ar mhorscéla agus i réimse an téarnaimh

tosaigh uathu.
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(52) Na coinniollacha a leagtar sios le haghaidh Chultaca Cibearshlandala an Aontais agus
solathraithe iontaofa seirbhisi slandala bainistithe sa Rialachan seo, ba cheart feidhm a
bheith acu agus tacaiocht & tabhairt do thriu tiortha atd comhlachaithe le CED. Ba cheart do
thrit tiortha atd comhlachaithe le CED a bheith in ann an tacaiocht a iarraidh 6 Chultaca
Cibearshlandala an Aontais nuair is eintitis a oibrionn in earnalacha ardchriticiulachta né
eintitis a oibrionn in earnalacha criticiula eile iad na heintitis ar a ndiritear agus a bhfuil
tacaiocht a hiarraidh acu ina leith 6 Chultaca Cibearshlandala an Aontais agus i gcés ina
mbionn suaitheadh oibriochtuil suntasach mar thoradh ar na teagmhais a bhraitear n6 ina
bhféadfadh éifeachtai iarmharta a bheith acu san Aontas. Nior cheart do thriu tiortha ata
comhlachaithe le CED a bheith inchailithe chun tacaiocht a fhail ach amhain i gcas ina
ndéantar forail shonrach do thacaiocht den sort sin sa chomhaontu trina bhfuil siad
combhlachaithe le CED. Ina theannta sin, nior cheart do na trit tiortha sin a bheith
inchailithe ach amhain fad a chomhliontar tri chritéar. Ar an gcéad dul sios, ba cheart don
tria tir téarmai abhartha an chomhaontaithe sin a chomhlionadh go hiomlan. Ar an dara dul
sios, 1 bhfianaise chineal comhlantach Chultaca Cibearshlandala an Aontais, ba cheart
bearta leormhaithe a bheith déanta ag an triu tir chun ullmhu le haghaidh teagmhais
shuntasacha chibearshlanddla n6 teagmhais chibearshlandala choibhéiseacha ar mhoérscala.
Ar an trit dul sios, ba cheart solathar na tacaiochta as Cultaca Cibearshlandala an Aontais a
bheith comhsheasmhach le beartas an Aontais 1 leith na tire sin agus leis an gcaidreamh
foriomlan 1éi agus le beartais eile an Aontais 1 réimse na sldndala. I gcomhthéacs a
mheasunaithe ar chomhlionadh an triu critéar sin, ba cheart don Choimisitn dul i
gcomhairle leis an Ardionadai chun deontl na tacaiochta sin a ailinitl leis an gcomhbheartas

eachtrach agus slandala.
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Féadfaidh solathar tacaiochta do thriu tiortha atd comhlachaithe le CED difear a dhéanamh
don chaidreambh le triu tiortha agus do bheartas slandala an Aontais, lena n-airitear i
gcomhthéacs an chomhbheartais eachtraigh agus slandala agus an chomhbheartais slandala
agus cosanta. D4 réir sin, is iomchui go dtabharfar cumhachtai cur chun feidhme don
Chomhairle chun an tréimhse inar féidir tacaiocht den sort sin a chur ar fail a udart agus a
shonru. Ba cheart don Chomhairle gniomh ar bhonn togra 6n gCoimisiun, agus aird chui &
tabhairt ar mheastinu an Choimisitin ar na tri chritéar. Ba cheart feidhm a bheith ag an
méid céanna maidir le hathnuachainti agus le tograi chun gniomhartha den sort sin a least
né a aisghairm. I gcds ina measann an Chombhairle, in imthosca eisceachtula, go bhfuil
athri suntasach tagtha ar na himthosca i ndail leis an tria critéar, ba cheart don Chombhairle
a bheith in ann gniomhu ar a tionscnamh féin gniomh cur chun feidhme a leasti n6 a
aisghairm, gan fanacht le togra 6n gCoimisitn. Is docha go n-¢éileoidh athruithe suntasacha
den sort sin gniomhaiocht phrainneach, go mbeidh impleachtai tdbhachtacha ar leith acu ar
an gcaidreamh le triu tiortha, agus nach mbeidh ga le measunu mionsonraithe roimh ré 6n
gCoimisitn ina leith. Thairis sin, ba cheart don Choimisitin comhoibrit leis an Ardionadai
maidir le hiarratai ar thacaiocht ¢ thrit tiortha atd comhlachaithe le CED agus cur chun
feidhme na tacaiochta a dheonaitear do thriu tiortha den sort sin. Ba cheart don Choimisitin
aon tuairimi a chuirfidh ENISA ar fail maidir leis na hiarratai agus an tacaiocht sin a chur 1
gcuntas freisin. Ba cheart don Choimisiin an Chombhairle a chur ar an eolas faoi thoradh
mheasunu na n-iarratai, lena n-airitear breithnithe abhartha arna ndéanambh ina leith sin,

agus faoi na seirbhisi a chuirtear in usaid.
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Sa teachtaireacht 6n gCoimisiin an 18 Aibrean 2023 maidir leis an Acadamh
Cibirscileanna, aithniodh an ganntanas gairmithe oilte. T4 ga leis na scileanna sin chun
cuspdiri an Rialachdin seo a shaothri. T4 géargha ag an Aontas le gairmithe a bhfuil na
scileanna agus na hinnitillachtai acu chun cibirionsaithe a chosc, a bhrath, agus a
dhispreagadh agus chun an tAontas, lena n-airitear an bonneagar is criticitila ata aige, a
chosaint ar ionsaithe den sort sin agus chun a athléimneacht a airithit. Chuige sin, ta sé
tabhachtach comhar a spreagadh i measc geallsealbhoiri, lena n-airitear 6n earnail
phriobhaideach, 6n saol acaduil agus 6n earnail phoibli. Ta s¢ chomh tabhachtach céanna
sineirgi a chruthu, i geriocha uile an Aontais, chun infheistiocht a dhéanamh san oideachas
agus san oilitint chun crutht coimirci a chur chun cinn chun imirce daoine oilte a
sheachaint agus nach leathnaionn an bhearna scileanna nios mo i roinnt réigiin na i
réigiuin eile. T4 sé prainneach an bhearna scileanna cibearshldndéla a dhtinadh, agus béim
ar leith & leagan ar an mbearna idir na hinscni sa lucht saothair cibearshlandéla a laghdu
chun laithreacht na mban agus rannphairtiocht na mban i ndearadh an rialachais dhigitigh a

chur chun cinn.

Chun borradh a chur faoin nuélaiocht sa Mhargadh Aonair Digiteach, ta sé tabhachtach
taighde agus nudlaiocht sa chibearshlandail a nearti d’thonn rannchuidit le hathléimneacht
na mBallstat agus uathriail straitéiseach oscailte an Aontais a mhéadq, ar cuspoiri de chuid
an Rialachdin seo iad araon. T4 sineirgi rithabhachtach chun comhar agus comhordu a
neartll 1 measc na ngeallsealbhoiri éagsula, lena n-airitear 6n earnail phriobhaideach, 6n

tsochai shibhialta agus 6n saol acaduil.
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(56)

(57)

Ba cheart leis an Rialachéan seo aird a thabhairt ar an tiomantas a leagtar amach sa Dearbhti
Comhphairteach an 26 Eandir 2022 6 Pharlaimint na hEorpa, 6n gComhairle agus 6n
gCoimisiun dar teideal ‘Dearbhi Eorpach maidir le Cearta Digiteacha agus Prionsabail
Dhigiteacha le haghaidh na Deacaide Digiti’ chun leasanna dhaonlathais, dhaoine,
ghnolachtai agus instititiidi poibli an Aontais a chosaint ar rioscai cibearshlandéla agus ar

chibearchoireacht, lena n-diritear saruithe sonrai agus goid no6 cublail céannachta.

Chun eiliminti neamhriachtanacha airithe den Rialachan seo a fhorlionadh, ba cheart an
chumhacht chun gniomhartha a ghlacadh 1 gcomhréir le hAirteagal 290 CFAE a
tharmligean chuig an gCoimisitin chun cineélacha agus lion na seirbhisi freagartha is gé le
haghaidh Chultaca Cibearshlandala an Aontais a shonru. T4 sé tdbhachtach, go hairithe, go
rachadh an Coimisitin i mbun comhairlitichain iomchui le linn a chuid oibre ullmhuachain,
lena n-airitear ar leibhéal na saineolaithe, agus go ndéanfai na comhairlitichain sin 1
gcombhréir leis na prionsabail a leagtar sios i gComhaontu Idirinstititideach an 13 Aibrean
2016 maidir le Reachtoireacht Nios Fearr?®. Go sonrach, chun rannphairtiocht
chomhionann in ullmht na ngniomhartha tarmligthe a 4irithit, faigheann Parlaimint na
hEorpa agus an Chombhairle na doiciméid uile ag an am céanna leis na saineolaithe sna
Ballstait, agus bionn rochtain chorasach ag a gcuid saineolaithe ar chruinnithe ghrapai

saineolaithe an Choimisitin a bhionn ag déileail le hullmht na ngniomhartha tarmligthe.

20

10 L 123, 12.5.2016, Ich. 1, ELI: https://eur-
lex.europa.eu/eli/agree interinstit/2016/512/0j?locale=ga.
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(58)

(39)

(60)

Chun coinniollacha aonfhoirmeacha a airithiti maidir leis an Rialachan seo a chur chun
feidhme, ba cheart cumhachtai cur chun feidhme a thabhairt don Choimisitn chun sonru
breise a dhéanamh ar na socruithe mionsonraithe n6s imeachta chun seirbhisi tacaiochta
Chultaca Cibearshlandala an Aontais a leithdhéileadh. Ba cheart na cumhachtai sin a
theidhmit i gcomhréir le Rialachdn (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6n

gCombhairle?!.

Gan dochar do na rialacha a bhaineann le buiséad blianttil an Aontais faoi na Conarthai, ba
cheart don Choimisiin na hoibleagéidi a eascraionn as an Rialachan seo a chur i gcuntas

agus measunu 4 dhéanamh aige ar riachtanais bhuiséadaithe agus foirne ENISA.

Ba cheart don Choimisiun meastoireacht thrathrialta a dhéanamh ar na bearta a leagtar sios
sa Rialachan seo. Ba cheart an chéad mheastéireacht den sort sin a dhéanamh sa chéad 2
bhliain tar éis dhata theacht i bhfeidhm an Rialachdin seo agus gach 4 bliana ar a laghad
ina dhiaidh sin, agus uainiu an athbhreithnithe ar an gcreat airgeadais ilbhliantuil arna
bhunu de bhun Airteagal 312 CFAE 4 chur i gcuntas. Ba cheart don Choimisiin tuarascail
ar an dul chun cinn atd déanta a chur faoi bhraid Pharlaimint na hEorpa agus na Combhairle.
Chun meastunu a dhéanambh ar na heiliminti éagsula is ga, lena n-airitear méid na faisnéise
a chomhroinntear laistigh den Choras Eorpach um Rabhadh Cibearshlandala, ba cheart don
Choimisitn € féin a bhunu go heisiach ar thaisnéis até ar fail go héasca n6 a chuirtear ar
fail go deonach. Agus forbairti geopholaititila a gcur 1 gcuntas agus chun leantinachas agus
forbairt bhreise na mbeart a leagtar sios sa Rialachéan seo tar éis 2027 a airithit, ta sé
tabhachtach go ndéanfadh an Coimisiun measunu ar an ngé ata le buiséad iomchui a

leithdhaileadh sa chreat airgeadais ilbhlianttil le haghaidh 2028 go 2034.

21

Rialachan (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6n gCombhairle an

16 Feabhra 2011 lena leagtar sios na rialacha agus na prionsabail ghinearalta a bhaineann
leis na sasrai maidir le rialti ag na Ballstait ar theidhmit cumhachtai cur chun feidhme ag an
gCoimisiun (I0 L 55, 28.2.2011, Ich. 13, ELI: https://eur-
lex.europa.eu/eli/reg/2011/182/0j?locale=ga).
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(61) Os rud é nach féidir leis na Ballstait cuspéiri an Rialachain seo, eadhon seasamh iomaioch
na n-earnalacha tionsclaiochta agus seirbhisi san Aontas a threisiti ar fud an gheilleagair
dhigitigh agus rannchuidia le ceannasacht theicneolaioch agus uathriail straitéiseach
oscailte an Aontais i réimse na cibearshlandala, a ghnotha go leordhothanach agus, de
bharr fairsinge no ¢éifeachtai na gniomhaiochta, gur fearr is féidir iad a ghno6tht ar leibhéal
an Aontais, féadfaidh an tAontas bearta a ghlacadh, i gcomhréir le prionsabal na
coimhdeachta a leagtar amach in Airteagal 5 CAE. I gcomhréir le prionsabal na
comhréireachta a leagtar amach san Airteagal sin, ni théann an Rialachan seo thar a bhfuil

riachtanach chun na cuspoiri sin a ghnothu,

TAR EIS AN RIALACHAN SEO A GHLACADH:
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Caibidil I

Foralacha ginearalta

Airteagal 1

Abhar agus cuspoiri

1. Leis an Rialachan seo, leagtar sios bearta chun acmhainneachtai a nearti san Aontas chun
cibearbhagairti agus cibirtheagmhais a bhrath, chun ullmht do6ibh agus chun freagairt

orthu, go hairithe trid an méid seo a leanas a dhéanamh:

(a) lionra uile-Eorpach de chibearmhoil (Céras Eorpach um Rabhadh Cibearshlandala) a
bhunt chun cumais braite chomhordaithe agus feasachta coitinne staide a thorbairt

agus a theabhsu;

(b)  Sasra um Eigeandail Chibearshlandéla a bhunt chun tact leis na Ballstait ullmhu do
theagmhais shuntasacha chibearshlandala agus teagmhais mhoérscala
chibearshlandala, freagairt orthu, tionchar na dteagmhas sin a mhaolt agus téarnamh
uathu a thionscnamh agus chun tacu le huséideoiri eile freagairt ar theagmhais
shuntasacha chibearshlanddla n6 ar theagmhais chibearshlandala choibhéiseacha ar

mhorscala;

(c) Sasra Eorpach um Athbhreithnit ar Theagmhais Chibearshlandéala a bhunti chun
athbhreithnit agus measini a dhéanamh ar theagmhais shuntasacha chibearshlandala

n6 ar theagmhais mhorscéla chibearshlandala.
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2. Saothraitear leis an Rialachdn seo na cuspdiri ginearalta maidir le seasamh iomaioch
tionscail agus seirbhisi san Aontas a threisiu ar fud an gheilleagair dhigitigh, lena n-airitear
micrifhiontair agus fiontair bheaga agus mheanmhéide mar aon le gnolachtai
nuathionscanta, agus rannchuidiu le ceannasacht theicneolaioch agus uathriail straitéiseach
oscailte an Aontais i réimse na cibearshlandala, lena n-airitear tri bhorradh a chur faoin
nualaiocht sa Mhargadh Aonair Digiteach. Saothraitear leis na cuspoiri sin tri
dhluthphairtiocht a neartu ar leibhéal an Aontais, an t-€iceachodras cibearshlandala a
threisiu, cibear-athléimneacht na mBallstat a fheabhsu agus scileanna, fios gnd, cumais

agus inniulachtai an lucht saothair a fhorbairt i ndail leis an gcibearshlandail.

3. Déanfar gndtht na gcuspdiri ginearalta da dtagraitear i mir 2 a shaothru leis na cuspdiri

sonracha seo a leanas:

(a) acmhainneachtai braite comhordaithe coiteanna an Aontais agus feasacht choiteann

staide ar chibearbhagairti agus ar chibirtheagmhais a neartu;

(b) ullmhacht eintiteas a oibrionn in earnalacha ardchriticiulachta n6 eintiteas a oibrionn
in earnalacha criticitla eile a threisit ar fud an Aontais agus an dlathphairtiocht a
neartu tri thastail chomhordaithe ullmhachta agus acmhainneachtai feabhsaithe
freagartha agus téarnaimh a fhorbairt chun teagmhais shuntasacha chibearshlandala,
teagmhais mhorscala chibearshlanddla n6 teagmhais chibearshlandala choibhéiseacha
ar mhorscala a laimhseadil, lena n-airitear an théidearthacht tacaiocht freagartha ar
theagmhais chibearshldndala an Aontais a chur ar fail do thrit tiortha ata

comhlachaithe le CED;
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(c) feabhas a chur ar athléimneacht an Aontais agus rannchuidiu le freagairt éifeachtach
ar theagmhais tri athbhreithnit agus meastini a dhéanamh ar theagmbhais shuntasacha
chibearshlandala n6 teagmhais mhorscala chibearshlandala, lena n-airitear

ceachtanna a foghlaimiodh agus, i gcas inarb iomchui, moltai a thabhairt.

4. Déanfar na gniomhaiochtai faoin Rialachan seo agus aird chui 4 tabhairt ar innitilachtai na
mBallstat agus beidh siad comhlantach leis na gniomhaiochtai a dhéanann lionra
CSIRTanna, EU-CyCLONe agus an Grapa Comhair maidir le Slandail Gréasain agus

Faisnéise.

5. T4 an Rialachén seo gan dochar do na feidhmeanna bunriachtanacha Stait atd ag na
Ballstait, lena n-airitear iomlaine chriochach an Stait a airithit, an smacht reachta a
chaomhnu agus an tslandail néisiinta a choimircit. Fanfaidh an tslandail naisitinta, go

hairithe, ina freagracht ar gach Ballstat faoi leith agus air siid amhadin.

6. Beidh comhroinnt n6 malarta faisnéise ata rinda faoin Rialachan seo de bhun rialacha an
Aontais n6 rialacha naisiunta teoranta don mhalartu sin atd abhartha agus comhréireach le
cuspoir na comhroinnte n6 an mhalartaithe sin. Le comhroinnt né malartu faisnéise den
sort sin, caomhnofar randacht na faisnéise, agus cosnofar slandail agus leasanna trachtala
na n-eintiteas lena mbaineann. Ni bhéarfaidh sé solathar faisnéise a mbeadh a nochtadh
contrartha do leasanna bunusacha na mBallstat maidir leis an tslandail naisiunta, leis an

tslandail phoibli no leis an gcosaint.
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Airteagal 2

Sainmhinithe
Chun criocha an Rialachain seo, ta feidhm ag na sainmhinithe seo a leanas:

(1) ciallaionn ‘Cibearmhol Trasteorann’ ardan iltire, arna bhunt le comhaontt cuibhreannais 1
scribhinn lena dtugtar le chéile i struchtur gréasain comhordaithe Cibearmhoil Ndisiunta 6
thri Bhallstat ar a laghad, agus até ceaptha chun faireachan, brath agus anailis ar
chibearbhagairti a fheabhst chun teagmhais a chosc agus chun tact le tairgeadh faisnéise
maidir le cibearbhagairti, go hdirithe tri shonrai agus faisnéis dbhartha agus, i gcas inarb
iomchui, anaithnidithe a mhalartt, chomh maith le huirlisi trscothacha a chomhroinnt agus
cibearbhrath, anailis agus cumais choisc agus chosanta a thorbairt go comhphairteach i

dtimpeallacht iontaofa;

(2) ciallaionn ‘Cuibhreannas Ostach’ cuibhreannas atd comhdhéanta de Bhallstait
rannphdirteacha, a chomhaontaigh Cibearmhol Trasteorann a bhunu agus rannchuidiu le

fail uirlisi, bonneagair no6 seirbhisi le haghaidh Cibearmhol Trasteorann agus lena oibriu.

3) ciallaionn ‘CSIRT’ CSIRT arna ainmnit n6 arna bhuna de bhun Airteagal 10 de Threoir

(AE) 2022/2555;

(4) ciallaionn ‘eintiteas’ eintiteas mar a shainmhinitear in Airteagal 6, pointe (38), de Threoir
(AE) 2022/2555;
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)

(6)

(7

()

©)

(10)

(1)

(12)

ciallaionn ‘eintitis a oibrionn in earnalacha ardchriticitilachta’ na cinealacha eintiteas a

liostaitear in Iarscribhinn I a ghabhann le Treoir (AE) 2022/2555;

ciallaionn ‘eintitis a oibrionn in earnalacha criticiula eile’ na cinealacha eintiteas a

liostaitear in larscribhinn I a ghabhann le Treoir (AE) 2022/2555;

ciallaionn ‘riosca’ riosca mar a shainmhinitear in Airteagal 6, pointe (9), de Threoir

(AE) 2022/2555;

ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2, pointe (8),

de Rialachan (AE) 2019/881;

ciallaionn ‘teagmhas’ teagmhas mar a shainmhinitear in Airteagal 6, pointe (6), de Threoir

(AE) 2022/2555;

ciallaionn ‘teagmhas suntasach cibearshlandala * teagmhas lena gcomhliontar na critéir a

leagtar amach in Airteagal 23(3) de Threoir (AE) 2022/2555;

ciallaionn ‘mortheagmhas’ mortheagmhas mar a shainmhinitear in Airteagal 3, pointe (8),

de Rialachan (AE, Euratom) 2023/2841 ¢ Pharlaimint na hEorpa agus 6n gCombhairle??;

ciallaionn ‘teagmhas morscala cibearshlandéla’ teagmhas morscala cibearshlandala mar a

shainmhinitear in Airteagal 6, pointe (7), de Threoir (AE) 2022/2555;

22

Rialachén (AE, Euratom) 2023/2841 6 Pharlaimint na hEorpa agus 6n gCombhairle an

13 Nollaig 2023 lena leagtar sios bearta le haghaidh ardleibhéal comhchoiteann
cibearshlandala in institinidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais (IO L,
2023/2841, 18.12.2023, ELI: https://eur-lex.europa.eu/eli/reg/2023/2841/0j?1ocale=ga).
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(13)

(14)

(15)

(16)

(17)

ciallaionn ‘teagmhas cibearshlandala coibhéiseach ar mhorscala’, i gcas instititidi,
comhlachtai, oifigi agus gniomhaireachtai de chuid an Aontais, mortheagmhas agus, 1 gcas
triu tiortha atd comhlachaithe le CED, teagmbhas is cuis le leibhéal suaite is mo na

acmhainneacht tria tir atd comhlachaithe le CED freagairt air;

ciallaionn ‘trit tir atd comhlachaithe le CED’ triu tir ar pairti i i gcomhaontu leis an Aontas
lena gceadaitear di a bheith rannphdirteach sa Chlar don Eoraip Dhigiteach de bhun
Airteagal 10 de Rialachan (AE) 2021/694;

ciallaionn “0daras conarthach’ an Coimisiin nd, a mhéid ata oibriti agus riar Chultaca

Cibearshlandéla an Aontais curtha de chiram ar ENISA de bhun Airteagal 14(5), ENISA;

ciallaionn ‘solathrai seirbhisi slandala bainistithe’ solathrai seirbhisi slandéala bainistithe

mar a shainmhinitear in Airteagal 6, pointe (40), de Threoir (AE) 2022/2555;

ciallaionn ‘solathraithe iontaofa seirbhisi slandala bainistithe’ solathraithe seirbhisi
slandala bainistithe a roghnaitear le haireamh i1 gCultaca Cibearshlandala an Aontais i

gcombhréir le hAirteagal 17.
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Caibidil II
an Coras Eorpach um Rabhadh Cibearshlandala

Airteagal 3
An Coras Eorpach um Rabhadh Cibearshlandala a bhunu

1. Lionra uile-Eorpach bonneagair ata comhdhéanta de Chibearmhoil Naisitinta agus
Cibearmhoil Trasteorann a thagann le chéile ar bhonn deonach, bunéfar an Coras Eorpach
um Rabhadh Cibearshlandala chun tacu le forbairt ardchumas chun go gcuirfidh an tAontas
feabhas ar chumais braite, anailise agus proiseala sonrai i ndail le cibearbhagairti agus

chun teagmbhais a chosc san Aontas.
2. Déanfaidh an Coras Eorpach um Rabhadh Cibearshlandala an méid seo a leanas:

(a) rannchuidiu le cosaint nios fearr agus freagairt nios fearr ar chibearbhagairti tri thaca
le heintitis abhartha, go hairithe CSIRTanna, lionra CSIRTanna, EU-CyCLONe agus
na hudarais innitila arna n-ainmnit né arna mbunt de bhun Airteagal 8(1) de Threoir

(AE) 2022/2555, agus oibril i gcomhar leo agus a gcumais a threisiu;

(b) sonrai agus faisnéis dbhartha maidir le cibearbhagairti agus cibirtheagmhais ¢ fhoinsi
¢agsula laistigh de na Cibearmhoil Trasteorann a chomhthiomsu agus faisnéis
anailisithe n6 chomhiomlanaithe a chomhroinnt tri Chibearmhoil Trasteorann, 1 gcas

inarb abhartha le lionra CSIRTanna;
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(c) tairgeadh faisnéise ardchailiochta inghniomhaithe agus faisnéise maidir le
cibearbhagairti a bhailiu agus tact leis, tri usdid a bhaint as uirlisi trscothacha agus
ardteicneolaiochtai, agus an thaisnéis sin a chomhroinnt agus faisnéis maidir le

cibearbhagairti a chomhroinnt;

(d) rannchuidiu le feabhas a chur ar bhrath comhordaithe cibearbhagairti agus ar
theasacht choiteann staide ar fud an Aontais, agus le rabhaidh a eisitint, lena n-

airitear, 1 gcas inarb abhartha, tri mholtai nithiula a sholathar d’eintitis;

(e) seirbhisi agus gniomhaiochtai a chur ar fail do phobal na cibearshlandala san Aontas,
lena n-airitear rannchuidit le harduirlisi agus ardteicneolaiochtai, amhail uirlisi

intleachta saorga agus anailisiochta sonrai, a fhorbairt.

3. Tacofar le gniomhaiochtai lena gcuirtear an Coras Eorpach um Rabhadh Cibearshlandala
chun feidhme tri chistit 6n gClar don Eoraip Dhigiteach (CED) agus cuirfear chun feidhme
iad i gcomhréir le Rialachén (AE) 2021/694, go hairithe Cuspdir Sonrach 3 de.

Airteagal 4

Cibearmhoil Ndisiunta

1. I gcas ina geinnfidh Ballstat a bheith rannphdirteach sa Choéras Eorpach um Rabhadh
Cibearshlandala, ainmneoidh sé n6, 1 gcas inarb intheidhme, buno6idh s¢ Cibearmhol

Naisiunta chun criocha an Rialachain seo.
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Eintiteas aonair a bheidh i gCibearmhol Naisiunta agus ¢ ag gniomhu faoi udaras Ballstait.
Féadfaidh CSIRT, no, i gcés inarb intheidhme, idaras naisitinta bainistiochta
cibirghéarchéime n6 udaras inniuil eile arna ainmnit n6 arna bhuna de bhun Airteagal 8(1)
de Threoir (AE) 2022/2555, nd eintiteas eile a bheith i gceist. Beidh na nithe seo a leanas

fior 1 leith an Chibearmhoil Naisiunta;:

(a) Dbeidh sé d’acmhainneacht aige gniomht mar phointe tagartha agus mar thairseach
chuig eagraiochtai poibli agus priobhaideacha eile ar an leibhéal naisiinta chun
faisnéis faoi chibearbhagairti agus cibirtheagmhais a bhailit agus a anailisiu agus

chun rannchuidiu le Cibearmhol Trasteorann da dtagraitear in Airteagal 5; agus

(b) beidh s¢ in ann sonrai agus faisnéis ata abhartha do chibearbhagairti agus do
chibirtheagmbhais a bhrath, a chomhiomlént agus a anailisili, amhail faisnéis maidir
le cibearbhagairti, tri theicneolaiochtai irscothacha go héirithe a Gsdid, agus ¢ mar

aidhm aige teagmbhais a chosc.

Mar chuid de na feidhmeanna da dtagraitear i mir 2 den Airteagal seo, féadfaidh
Cibearmhoil Naisitinta comhoibrit le heintitis san earndil phriobhaideach chun sonrai agus
faisnéis abhartha a mhalarti chun cibearbhagairti agus cibirtheagmhais a bhrath agus a
chosc, lena n-airitear comhoibrit le pobail earnala agus trasearnéla de chuid eintiteas fior-
riachtanach agus tabhachtach da dtagraitear in Airteagal 3 de Threoir (AE) 2022/2555. 1
gcas inarb iomchui agus 1 gcomhréir le dli an Aontais agus leis an dli naisitinta, féadfar
sonrai teiliméadrachta, braiteora agus logala a direamh san thaisnéis a iarrann n6 a

thaigheann Cibearmhoil Naisiunta.

Geallfaidh Ballstat arna roghnt de bhun Airteagal 9(1) iarratas a dhéanamh ar a

Chibearmhol Naisiunta a bheith rannphdirteach 1 gCibearmhol Trasteorann.
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Airteagal 5

Cibearmhoil Trasteorann

1. I gcés ina bhfuil tri Bhallstat ar a laghad tiomanta da airithia go n-oibreoidh a
gCibearmhoil Naisitnta le chéile chun a gcuid gniomhaiochtai cibearbhraite agus
faireachain ar bhagairti a chomhordu, féadfaidh na Ballstait sin Cuibhreannas Ostach a

bhunu chun criocha an Rialachain seo.

2. Beidh Cuibhreannas Ostach comhdhéanta de thri Bhallstat rannphairteacha ar a laghad a
bhfuil s¢ comhaontaithe acu uirlisi, bonneagar agus seirbhisi a bhunti agus rannchuidit le
fail uirlisi, bonneagair né seirbhisi le haghaidh Cibearmhol Trasteorann, agus lena oibrit, i

gcombhréir le mir 4.

3. I gcas ina roghnéfar Cuibhreannas Ostach i gcomhréir le hAirteagal 9(3), tabharfaidh a

chombhaltai comhaontt cuibhreannais 1 scribhinn i gcrich:

(a) lena leagfar amach na socruithe inmheénacha chun an comhaonti maidir le hostail

agus usaid da dtagraitear in Airteagal 9(3) a chur chun feidhme;
(b) lena mbunéfar Cibearmhol Trasteorann an Chuibhreannais Ostaigh; agus

(c) lena n-aireofar na clésail shonracha a cheanglaitear de bhun Airteagal 6(1) agus (2).
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4. Is éard a bheidh i gCibearmhol Trasteorann ardén iltire arna bhunti le comhaontt
cuibhreannais i scribhinn da dtagraitear i mir 3. Tabharfaidh sé le chéile i struchtur lionra
comhordaithe Cibearmhoil Naisiunta Bhallstait an Chuibhreannais Ostaigh. Dearfar é chun
feabhas a chur ar an bhfaireachan, ar an mbrath agus ar an anailis a dhéantar ar
chibearbhagairti, chun teagmhais a chosc agus chun tacu le tdirgeadh na faisnéise maidir le
cibearbhagairti, go hairithe tri shonrai agus faisnéis abhartha agus, i gcas inarb iomchui,
anaithnidithe a mhalartt, chomh maith le tri uirlisi Grscothacha a chomhroinnt agus cumais
chibearbhraite, anailise, choisc agus chosanta a fhorbairt go comhphairteach i

dtimpeallacht iontaofa.

5. Déanfaidh comhalta den Chuibhreannas Ostach comhfhreagrach, ag gniomhii d6 mar
chomhordaitheoir, né an Cuibhreannas Ostach ma ta pearsantacht dhlitheanach aige,
ionadaiocht ar Chibearmhol Trasteorann chun crioch dlithitil. Leithdhailfear freagracht as
comhliontacht an Chibearmhoil Trasteorann leis an Rialachan seo agus as an gcomhaontu

maidir le hostail agus usdid sa chomhaonta cuibhreannais i scribhinn d4 dtagraitear i mir 3.

6. Féadfaidh Ballstat dul isteach i gCuibhreannas Ostach at4 ann cheana le comhaontu 6
chomhaltai an Chuibhreannais Ostaigh. Déanfar an comhaontu cuibhreannais i scribhinn d4
dtagraitear 1 mir 3 agus an comhaonti maidir le hostail agus usaid a mhodhnt dé réir. Ni
dhéanfaidh sé sin difear do chearta Giinéireachta an Larionaid Eorpaigh um Innitlachtai
Tionsclaiochta Cibearshlandala, Teicneolaiochta Cibearshlandala agus Taighde
Cibearshlandéala (ECCC) ar na huirlisi, na bonneagair n6 na seirbhisi arna solathar go

comhphéirteach leis an gCuibhreannas Ostach sin cheana.
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Airteagal 6
Comhar agus comhroinnt faisnéise laistigh

de Chibearmhoil Trasteorann agus eatarthu

1. Airitheoidh comhaltai Cuibhreannais Ostaigh go gcomhroinnfidh a gCibearmhoil
Naisitnta, i gcomhréir leis an gcomhaontd cuibhreannais i scribhinn dé dtagraitear in
Airteagal 5(3), faisnéis abhartha agus, i gcas inarb iomchui, anaithnidithe, amhail faisnéis a
bhaineann le cibearbhagairti, neasteagmhais, leochaileachtai, teicnici agus ndésanna
imeachta, tascairi maidir le cur i mbaol, teaictici saraiochta, faisnéis a bhaineann go
sonrach le gniomhaithe bagartha, rabhaidh chibearshldndéla agus moltai maidir le
cumraiocht uirlisi cibearshlandala chun cibirionsaithe a bhrath, ina measc féin laistigh den
Chibearmhol Trasteorann i gcds ina ndéantar an méid seo a leanas le comhroinnt faisnéise

den sort sin:

(a) brath cibearbhagairti a chothu agus a theabhsu agus treisit a dhéanamh ar chumais

lionra CSIRTanna teagmhais a chosc agus freagairt orthu n6 a dtionchar a mhaolu;

(b) an leibhéal cibearshlandéla a theabhsu, mar shampla tri fheasacht a mhuscailt 1 ndail
le cibearbhagairti, cumas scaipthe bagairti den sort sin a theorann(i né bac a chur leis,
tact le réimse cumas cosantach, feabhstichan agus nochtadh leochaileachta, bagairti a
bhrath, teicnici srianta agus coisc, straitéisi maolaithe, céimeanna freagartha agus
téarnaimh no6 taighde comhoibritheach ar bhagairti idir eintitis phoibli agus

phriobhdideacha a chur chun cinn.
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2. Leis an gcomhaontu cuibhreannais i scribhinn da dtagraitear in Airteagal 5(3), bunofar an

meéid seo a leanas:

(a) gealltanas faisnéis da dtagraitear i mir 1 a chomhroinnt i measc chomhaltai an
Chuibhreannais Ostaigh, agus na coinniollacha faoina gcomhroinnfear an fhaisnéis

sin;

(b) creat rialachais lena soiléireofar agus lena ndreasdéfar comhroinnt na faisnéise
abhartha agus, 1 gcas inarb iomchui, anaithnidithe da dtagraitear i mir 1 ag na

rannphairtithe uile;

(c) spriocanna maidir le rannchuidiu le harduirlisi agus ardteicneolaiochtai, amhail uirlisi

intleachta saorga agus anailisiochta sonrai, a fhorbairt.

Féadfar a shonr1 sa chomhaontli cuibhreannais i scribhinn go ndéanfar an thaisnéis da

dtagraitear i mir 1 a chomhroinnt i gcomhréir le dli an Aontais agus le dli ndisiunta.

3. Déanfaidh Cibearmhoil Trasteorann comhaontuithe comhair a thabhairt i gerich le chéile,
lena sonrofar na prionsabail maidir le hidir-inoibritheacht agus comhroinnt faisnéise 1
measc na gCibearmhol Trasteorann. Cuirfidh Cibearmhoil Trasteorann an Coimisitn ar an

eolas faoi na comhaontuithe comhair arna dtabhairt i gerich.
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4. Déanfar comhroinnt faisnéise da dtagraitear i mir 1 idir Cibearmhoil Trasteorann a airithita
tri ardleibhéal idir-inoibritheachta. Chun tacu leis an idir-inoibritheacht sin, eiseoidh
ENISA, i ndluthchomhar leis an gCoimisiun, gan moill mhichui agus in aon chas ...
[12 mhi tar €éis dhata theacht i bhfeidhm an Rialachain seo], treoirlinte maidir le hidir-
inoibritheacht lena sonréfar go hairithe formaidi agus protacail comhroinnte faisnéise, agus
caighdeain idirnéisiunta agus dea-chleachtais a gcur i gcuntas, chomh maith le feidhmia
aon Chibearmhol Trasteorann ata bunaithe. Beidh ceanglais idir-inoibritheachta da
bhforéiltear sna comhaontuithe comhair de Chibearmhoil Trasteorann bunaithe ar na

treoirlinte arna n-eisiuint ag ENISA.

Airteagal 7

Comhar agus comhroinnt faisnéise le lionrai ar leibhéal an Aontais

1. Oibreoidh Cibearmhoil Trasteorann agus lionra CSIRTanna 1 ndlithchomhar le chéile, go
hairithe chun faisnéis a chomhroinnt. Chuige sin, tiocfaidh siad ar chomhaontt faoi
shocruithe nos imeachta maidir le comhar agus comhroinnt faisnéise abhartha agus, gan

dochar do mhir 2, maidir leis na cinealacha faisnéise ata le comhroinnt.

2. I gcas ina bhfaigheann na Cibearmhoil Trasteorann faisnéis a bhaineann le teagmhas
morscala cibearshlandala a d’théadfadh a bheith ann no ata fos ar siul, airitheoidh siad,
chun criche feasachta coitinne staide, go solathrofar faisnéis abhartha chomh maith le
luathrabhaidh d’udarais na mBallstat agus don Choimisitn tri EU-CyCLONe agus lionra
CSIRTanna gan moill mhichui.
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Airteagal 8
Slandail

Airitheoidh na Ballstait ati rannphairteach sa Chéras Eorpach um Rabhadh
Cibearshlandala ardleibhéal cibearshlandala, lena n-airitear randacht agus slandail sonrai,
chomh maith le slandail fhisicitil lionra an Chorais Eorpaigh um Rabhadh
Cibearshlandala, agus airitheoidh siad go ndéanfar an lionra a bhainistit agus a riala go
leormhaith sa chaoi go gcosnofar ar bhagairti € agus go n-airitheofar slandail an lionra sin
agus slandail na gcoras, lena n-airitear slandéil na sonrai agus na faisnéise a

chomhroinntear trid an lionra.

Airitheoidh na Ballstait atd rannphairteach sa Chéras Eorpach um Rabhadh
Cibearshlandéla nach ndéanfaidh comhroinnt na faisnéise d4 dtagraitear in Airteagal 6(1)
laistigh den Choras Eorpach um Rabhadh Cibearshldndéla le haon eintiteas seachas udaras
n6 comhlacht poibli Ballstait difear ditltach do leasanna slandéla an Aontais né na

mBallstat.
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Airteagal 9
Cistiu an Chorais Eorpaigh um Rabhadh Cibearshlandala

Tar ¢is glao ar 1€irithe spéise do Bhallstait a bhfuil sé beartaithe acu a bheith
rannphairteach sa Chéras Eorpach um Rabhadh Cibearshlandala, roghnoidh ECCC na
Ballstait chun pairt a ghlacadh le ECCC i solathar comhphairteach uirlisi, bonneagair n6
seirbhisi, chun Cibearmhoil Naisitinta a chur ar bun n6 chun feabhas a chur ar chumais na
gCibearmhol Naisiinta a ainmnitear agus a bhunaitear de bhun Airteagal 4(1). Féadfaidh
ECCC deontais a dhdmhachtain ar na Ballstait roghnaithe chun oibrili na n-uirlisi, an
bhonneagair n6 na seirbhisi sin a chistiti. Leis an ranniocaiocht airgeadais 6n Aontas,
cumhdofar suas le 50 % de chostais fala na n-uirlisi, an bhonneagair n6 na seirbhisi, agus
suas le 50 % de na costais oibriuchain. Déanfaidh na Ballstéit roghnaithe na costais eile a
chumhdach. Sula seolfar an nds imeachta chun na huirlisi, an bonneagar n6 na seirbhisi a
thail, tabharfaidh ECCC agus na Ballstait roghnaithe comhaontt i gcrich maidir le hostail

agus usaid lena rialofar Gisaid na n-uirlisi, an bhonneagair n6 na seirbhisi.

I gcas nach bhfuil Cibearmhol Naisitinta Ballstait rannphairteach i gCibearmhol
Trasteorann laistigh de 2 bhliain 6n data a fuarthas na huirlisi, an bonneagar n6 na
seirbhisi, n6 a fuair sé cistitt deontais, cibé acu is tuisce a tharla, ni bheidh an Ballstat
inchailithe le haghaidh tacaiocht bhreise 6n Aontas faoin gCaibidil seo go dti go mbeidh sé

tar €is dul isteach 1 gCibearmhol Trasteorann.
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Tar éis glao ar 1éirithe spéise, roghnéidh ECCC Cuibhreannas Ostach chun pairt a ghlacadh
1 solathar comhphairteach uirlisi, bonneagair n6 seirbhisi in éineacht le ECCC.

Féadfaidh ECCC deontas a dhamhachtain ar an gCuibhreannas Ostach chun oibriti na n-
uirlisi, an bhonneagair n6 na seirbhisi sin a chistii. Leis an ranniocaiocht airgeadais 6n
Aontas, cumhdofar suas le 75 % de chostais fala na n-uirlisi, an bhonneagair n6 na
seirbhisi, agus suas le 50 % de na costais oibritchain. Déanfaidh an Cuibhreannas Ostach
na costais eile a chumhdach. Sula seolfar an n6s imeachta chun uirlisi, bonneagar n6
seirbhisi a fhail, tabharfaidh ECCC agus an Cuibhreannas Ostach comhaontt i gerich

maidir le hostail agus usaid lena rialofar Gisaid na n-uirlisi, an bhonneagair n6 na seirbhisi.

Ullmhoidh ECCC, gach dha bhliain ar a laghad, mapail ar na huirlisi, an bonneagar n6 na
seirbhisi is ga agus ar chéiliocht leormhaith chun Cibearmhoil Néisiunta agus Cibearmhoil
Trasteorann a bhunti n6é cumas na Cibearmhol sin agus a n-inthaighteacht a fheabhst, lena
n-diritear ¢ eintitis dhlitheanacha at4 bunaithe n6 a mheastar a bheith bunaithe sna Ballstait
agus ata faoi rialu ag na Ballstait n6 ag naisiunaigh de chuid na mBallstat. Agus an
mhapail 4 hullmhu aige, rachaidh ECCC 1 gcombhairle le lionra CSIRTanna, le haon

Chibearmhoil Trasteorann atd ann cheana, le ENISA agus leis an gCoimisitn.
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Caibidil I1I

Sasra um Eigeandéil Chibearshlandala

Airteagal 10

An Séasra um Eigeanddil Chibearshlanddla a bhunii

Bunaitear Sasra um Eigeandail Chibearshlandéla chun taci le feabhas a chur ar
athléimneacht an Aontais i leith cibearbhagairti agus chun ullmht do thionchar
gearrthéarmach a bhionn ag teagmhais shuntasacha chibearshlandala, teagmhais mhorscéla
chibearshlandéla agus teagmhais chibearshlandala choibhéiseacha ar mhorscéla, agus chun

an tionchar sin a mhaolu, de mheon na dluthphairtiochta.

I gcas na mBallstat, cuirfear gniomhaiochtai faoin Sasra um Eigeandail Chibearshlandala
ar fail arna iarraidh sin agus beidh siad comhlantach le hiarrachtai agus gniomhaiochtai na

mBallstat chun ullmha do theagmbhais, freagairt orthu agus téarnamh uathu.

Tacofar leis na gniomhaiochtai lena geuirfear an Sasra um Eigeandail Chibearshlandala
chun feidhme le cistitt 6 CED agus cuirfear chun feidhme iad i gcomhréir le Rialachan

(AE) 2021/694, go hairithe Cuspoir Sonrach 3 de.

Déanfar na gniomhaiochtai faoin Sasra um Eigeandail Chibearshlandala a chur chun
feidhme go priomha tri ECCC 1 gcomhréir le Rialachan (AE) 2021/887. Mar sin féin,
déanfaidh an Coimisiun agus ENISA gniomhaiochtai lena gcuirtear chun feidhme Cultaca
Cibearshlandéla an Aontais da dtagraitear in Airteagal 11, pointe (b),den Rialachan seo a

chur chun feidhme.
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Airteagal 11

Cinealacha gniomhaiochta

Leis an Sasra um Eigeandail Chibearshlandala, tacofar leis na cinedlacha gniomhaiochta seo a

leanas:
(a) gniomhaiochtai ullmhachta, eadhon:

(1)  tastail ullmhachta chomhordaithe na n-eintiteas a oibrionn in earnalacha

ardchriticiulachta ar fud an Aontais mar a shonraitear in Airteagal 12;

(i1)) gniomhaiochtai ullmhachta eile le haghaidh eintitis a oibrionn in earnalacha
ardchriticiulachta no eintitis a oibrionn earnalacha criticiula eile, mar a shonraitear in

Airteagal 13;

(b) gniomhaiochtai lena dtacaitear le freagairt ar theagmhais shuntasacha chibearshlandala,
teagmhais mhorscéla chibearshlandala agus teagmhais chibearshldndéla choibhéiseacha ar
mhorscala agus lena dtionscnaitear téarnamh uathu, até le solathar ag solathraithe iontaofa
seirbhisi slandala bainistithe ata rannphairteach 1 gCultaca Cibearshlandala an Aontais a

bhunaitear faoi Airteagal 14;

() gniomhaiochtai lena dtacaitear le cinamh frithphairteach d4 dtagraitear in Airteagal 18.
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Airteagal 12

Tastail ullmhachta chomhordaithe na n-eintiteas

1. Leis an Sasra um Eigeandail Chibearshlandala, tacfar le tastail ullmhachta chomhordaithe

dheonach na n-eintiteas a oibrionn in earnalacha ardchriticitlachta.

2. D’théadfadh gniomhaiochtai ullmhachta, amhail tastail treaite, agus measunu ar bhagairti a

bheith i geeist leis an tastdil ullmhachta chomhordaithe.

3. Solathrofar tacaiocht do ghniomhaiochtai ullmhachta faoin Airteagal seo do na Ballstait 1
bhfoirm deontas go priomha agus faoi réir na gcoinniollacha da bhforailtear sna clair oibre

abhartha d4 dtagraitear in Airteagal 24 de Rialachan (AE) 2021/694.

4. Chun tact le tastail ullmhachta chomhordaithe na n-eintiteas d4 dtagraitear in Airteagal 11,
pointe (a)(i), den Rialachan seo ar fud an Aontais, déanfaidh an Coimisiun, tar ¢éis dul i
gcomhairle leis an nGrapa Combhair maidir le Slandail Gréasain agus Faisnéise,
EU-CyCLONe agus ENISA, na hearnalacha né na fo-earndlacha lena mbaineann a
shainaithint 6 na hearnalacha ardchriticiulachta a liostaitear in larscribhinn I a ghabhann le
Treoir (AE) 2022/2555 a bhféadfar glao ar thograi chun deontais a dhdmhachtain a eisitint
ina leith. Is ar bhonn deonach a bheidh na Ballstait rannphairteach sna glaonna ar thograi

sin.

5. Agus na hearnalacha n6 na fo-earnalacha da dtagraitear 1 mir 4 4 sainaithint aige, cuirfidh
an Coimisiun i gcuntas measunuithe riosca comhordaithe agus tastail athléimneachta ar

leibhéal an Aontais agus torthai na meastinuithe n6 na téstéla sin.
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Déanfaidh an Gripa Combhair maidir le Slandail Gréasain agus Faisnéise i gcomhar leis an
gCoimisiun, le hArdionadai an Aontais do Ghnothai Eachtracha agus don Bheartas
Sléandala (‘an tArdionadai’) agus le ENISA, agus, laistigh de shainchiram a shainordaithe,
le EU-CyCLONe, casanna riosca agus modheolaiochtai comhchoiteanna a thorbairt le
haghaidh na tastala ullmhachta comhordaithe da dtagraitear in Airteagal 11, pointe (a)(i),
agus, 1 gcas inarb iomchui, le haghaidh gniomhaiochtai ullmhachta eile dé dtagraitear i

bpointe (a)(ii) den Airteagal sin.

I gcés ina nglacann eintiteas a oibrionn in earnail ardchriticiulachta pairt go deonach 1
dtastail ullmhachta chomhordaithe agus go mbionn moltai i leith bearta sonracha mar
thoradh ar an téstail sin, ar moltai iad a d’théadfadh an t-eintiteas rannphéirteach a
chomhthathu 1 bplean feabhstichdin, déanfaidh an t-tidaras Ballstéit atd freagrach as an
tastail ullmhachta chomhordaithe, i gcds inarb iomchui, athbhreithniu ar an obair leantach a
dhéanfaidh na heintitis rannphairteacha maidir leis na bearta sin d’thonn ullmhacht a

threisit.

Airteagal 13

Gniomhaiochtal ullmhachta eile

Leis an Sasra um Eigeandail Chibearshlandéla, tacofar le gniomhaiochtai ullmhachta nach
gcumhdaitear le hAirteagal 12. Aireofar ar na gniomhaiochtai sin gniomhaiochtai
ullmhachta le haghaidh eintitis in earnalacha nach bhfuil sainaitheanta le haghaidh téastail
ullmhachta chomhordaithe de bhun Airteagal 12. D’fthéadfadh gniomhaiochtai den sort sin

tact le faireachan leochaileachta, faireachan riosca, cleachtai agus oilitint.
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Déanfar tacaiocht do ghniomhaiochtai ullmhachta faoin Airteagal seo a sholathar do na
Ballstait arna iarraidh sin agus go priomha i bhfoirm deontas agus faoi réir na
gcoinniollacha da bhforailtear sna clair oibre dbhartha da dtagraitear in Airteagal 24 de

Rialachén (AE) 2021/694.

Airteagal 14

Cultaca Cibearshlandala an Aontais a bhunu

Bunaitear Cultaca Cibearshlandala an Aontais, chun cinamh a thabhairt, arna iarraidh sin,
d’usaideoiri d4 dtagraitear i mir 3 1 dtaobh freagairt ar theagmhais shuntasacha
chibearshlandéla, teagmhais mhorscéla chibearshlandala né teagmhais chibearshlandala
choibhéiseacha ar mhorscéla, no tacaiocht a thabhairt ina leith sin, agus téarnamh 6

theagmhais den sort sin a thionscnambh.

Beidh seirbhisi freagartha 6 sholathraithe iontaofa seirbhisi slandala bainistithe 1 gCultaca
Cibearshlandéla an Aontais, ar solathraithe iad a roghnofar i gcomhréir leis na critéir a
leagtar sios in Airteagal 17(2). Féadfar seirbhisi réamhgheallta a aireamh 1 gCultaca
Cibearshlandala an Aontais. Beifear in ann seirbhisi réamhgheallta solathrai iontaofa
seirbhisi slandala bainistithe a thiontl ina seirbhisi ullmhachta a bhaineann le teagmbhais a
chosc agus freagairt orthu 1 gcasanna nach n-tisdidtear na seirbhisi réamhgheallta sin le
haghaidh freagairt ar theagmbhais le linn na tréimhse a bhfuil na seirbhisi sin réamhgheallta
ina leith. Beifear in ann Cultaca Cibearshlandéala an Aontais a chur in Gséid arna iarraidh
sin sna Ballstait uile, in institinidi, comhlachtai, oifigi agus gniomhaireachtai de chuid an

Aontais agus 1 dtrit tiortha atd comhlachaithe le CED d4 dtagraitear in Airteagal 19(1).
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3. Beidh tséideoiri na seirbhisi arna solathar ag Cultaca Cibearshlandala an Aontais

comhdhéanta de na nithe seo a leanas:

(a) udarais bainistiochta cibirghéarchéime na mBallstat agus CSIRTanna da dtagraitear,

faoi seach, in Airteagal 9(1) agus (2) agus Airteagal 10 de Threoir (AE) 2022/2555;
(b) CERT-EU i gcomhréir le hAirteagal 13 de Rialachan (AE, Euratom) 2023/2841;

(c) udarais inniula amhail foirne freagartha do theagmhais a bhaineann le slandail
riomhairi agus udardis bainistiochta cibirghéarchéime i dtrit tiortha atd

comhlachaithe le CED i gcomhréir le hAirteagal 19(8).

4. Is ar an gCoimisiun a bheidh an fhreagracht fhoriomlén as Cultaca Cibearshlandala an
Aontais a chur chun feidhme. Cinnfidh an Coimisitin tosaiochtai agus forbairt Chultaca
Cibearshlandala an Aontais 1 gcomhar leis an nGrupa Comhair maidir le Slandail Gréasain
agus Faisnéise agus, 1 gcomhréir le ceanglais na n-Gsaideoiri da dtagraitear i mir 3,
déanfaidh sé maoirseacht ar chur chun feidhme an Chultaca agus airitheoidh sé
comhléntacht, comhsheasmhacht, sineirgi agus naisc le gniomhaiochtai tacaiochta eile
faoin Rialachén seo chomh maith le gniomhaiochtai agus clair eile de chuid an Aontais.
Déanfar na tosaiochtai sin a athbhreithnit agus, mas iomchui, déanfar iad a athr gach 2
bhliain. Cuirfidh an Coimisiun Parlaimint na hEorpa agus an Chombhairle ar an eolas faoi

na tosaiochtai sin agus faoi aon athruithe a dhéantar orthu.
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Gan dochar do fhreagracht thoriomlédn an Choimisitin as cur chun feidhme Chultaca
Cibearshlandéla an Aontais da dtagraitear i mir 4 den Airteagal seo agus faoi réir
comhaonti ranniocaiochta mar a shainmhinitear in Airteagal 2, pointe 19 de Rialachan
(AE, Euratom) 2024/2509, cuirfidh an Coimisitn oibria agus riar Chultaca Cibearshlandala
an Aontais, ina iomldine n6 i bpairt, de churam ar ENISA. Leanfaidh na gnéithe sin nach

gcuirtear de chiram ar ENISA de bheith faoi réir bhainistiocht dhireach an Choimisitin.

Ullmhoidh ENISA, gach 2 bhliain ar a laghad, mapail ar na seirbhisi is ga 6 na husaideoiri
da dtagraitear i mir 3, pointi (a) agus (b), den Airteagal seo. Aireofar leis an mapail freisin
infhaighteacht na seirbhisi sin, lena n-airitear ¢ eintitis dhlitheanacha at4 bunaithe n6 a
mheastar a bheith bunaithe sna Ballstait agus ata faoi rialt ag na Ballstdit n6 ag naisiunaigh
de chuid na mBallstat. Agus an infhaighteacht sin 4 mapail ag ENISA, déanfaidh s¢
measunu ar scileanna agus ar acmhainneacht lucht saothair cibearshldndala an Aontais ata
abhartha do chuspoiri Chultaca Cibearshldndala an Aontais. Nuair a bheidh an mhapail &
hullmhu ag ENISA, rachaidh sé i gcomhairle leis an nGrapa Comhair maidir le Slandail
Gréasain agus Faisnéise, le EU-CyCLONe, leis an gCoimisitin agus, i gcas inarb
intheidhme, leis an mBord Idirinstititideach um Chibearshlandail (IICB) arna bhunu de
bhun Airteagal 10 de Rialachan (AE, Euratom) 2023/2841. Agus infhaighteacht seirbhisi &
mapail ag ENISA, rachaidh sé i gcomhairle freisin le geallsealbhoiri dbhartha sa tionscal
cibearshlandala, lena n-airitear solathraithe seirbhisi slandala bainistithe.

Ullmhoidh ENISA mapéil chomhchostil, tar éis déo an Chomhairle a chur ar an eolas agus
tar ¢éis dul 1 gcomhairle le EU-CyCLONe, leis an gCoimisiin agus, i gcas inarb abhartha,
leis an Ardionadai, chun riachtanais na n-uséaideoiri da dtagraitear i mir 3, pointe (c), den

Airteagal seo a shainaithint.
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7. Tugtar de chumhacht don Choimisitn gniomhartha tarmligthe a ghlacadh i gcomhréir le
hAirteagal 23 chun an Rialachéan seo a thorlionadh tri chineédlacha agus lion na seirbhisi
freagartha is ga le haghaidh Chultaca Cibearshlandala an Aontais a shonru. Agus na
gniomhartha tarmligthe sin & n-ullmh( ag an gCoimisiun, cuirfidh sé¢ an mhapail da
dtagraitear i mir 6 den Airteagal seo 1 gcuntas agus féadfaidh sé comhairle a mhalarta agus

comhoibrit leis an nGrapa Comhair maidir le Slandail Gréasain agus Faisnéise agus le

ENISA.
Airteagal 15
larratai ar thacaiocht 6 Chultaca Cibearshlandala an Aontais
1. Féadfaidh na husaideoiri da dtagraitear in Airteagal 14(3) seirbhisi a iarraidh 6 Chultaca

Cibearshlandéla an Aontais chun tacu le freagairt ar theagmhais shuntasacha
chibearshlandala, teagmhais mhorscala chibearshlandala n6 teagmhais chibearshlandéla

choibhéiseacha ar mhorscala agus téarnamh uathu a thionscnamh.

2. Chun tacaiocht a fhail 6 Chultaca Cibearshlandala an Aontais, déanfaidh na htsaideoiri da
dtagraitear in Airteagal 14(3) gach beart iomchui chun éifeachtai an teagmbhais a bhfuil an
tacaiocht 4 hiarraidh ina leith a mhaolt, lena n-airitear, i gcas inarb abhartha, cinamh
teicnitil direach a sholathar, agus acmhainni eile chun ctinamh a thabhairt don threagairt ar

an teagmhas agus d’iarrachtai téarnaimh.
3. Déanfar iarratai ar thacaiocht a tharchur chuig an udaréas conarthach mar seo a leanas:

(a) 1gcés nan-tsdideoiri da dtagraitear in Airteagal 14(3), pointe (a), den Rialachén seo,
trid an bpointe teagmhala aonair arna ainmnit n6 arna bhunt de bhun Airteagal 8(3)

de Threoir (AE) 2022/2555;
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(b) 1 gcés an Gsaideora da dtagraitear in Airteagal 14(3), pointe (b), déanfaidh an t-

usaideoir iarratai den sort sin a tharchur;

(c) 1 gcés nan-usaideoiri da dtagraitear in Airteagal 14(3), pointe (¢), trid an bpointe

teagmhala aonair da dtagraitear in Airteagal 19(9).

4. I gcas iarratai 6 na husaideoiri da dtagraitear in Airteagal 14(3), pointe (a), cuirfidh na
Ballstéit lionra CSIRTanna agus, i gcas inarb iomchui, EU-CyCLONe ar an eolas faoi
iarratai a n-Usaideoiri ar fhreagairt ar theagmhais agus ar thacaiocht téarnaimh tosaigh de

bhun an Airteagail seo.

5. Aireofar na nithe seo a leanas in iarratai ar thacaiocht freagartha ar theagmhais agus ar

thacaiocht téarnaimh tosaigh:

(a) faisnéis iomchui maidir leis an eintiteas d4 ndéantar difear agus tionchar féideartha

an teagmbhais ar na nithe seo a leanas:

(1) 1 gcés usaideoiri da dtagraitear in Airteagal 14(3), pointe (a), an Ballstat nd na Ballstait agus

na husaideoiri da ndéantar difear, lena n-airitear an riosca iarmharta do Bhallstat eile;

(i1) 1 gcés an usadideora dé dtagraitear in Airteagal 14(3), pointe (b), instititiidi, comhlachtai,

oifigi n6 gniomhaireachtai an Aontais a ndéantar difear doibh;

(111) 1 gcas tsaideoiri da dtagraitear in Airteagal 14(3), pointe (c), tiortha atd comhlachaithe le

CED a ndéantar difear doibh;
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(b) faisnéis maidir leis an tseirbhis iarrtha, mar aon le husaid bheartaithe na tacaiochta

iarrtha, lena n-airitear 1éirit ar na riachtanais mheasta;

(c) faisnéis iomchui faoi bhearta arna ndéanamh chun an teagmhas a n-iarrtar an

tacaiocht ina leith a mhaolu, d4 dtagraitear i mir 2;

(d) 1 gcas inarb abhartha, faisnéis ata ar fail faoi chineédlacha eile tacaiochta até ar fail

don eintiteas a ndéantar difear do.

6. Déanfaidh ENISA, i gcomhar leis an gCoimisiun agus EU-CyCLONe, teimpléad a
fhorbairt chun cur isteach na n-iarratai ar thacaiocht 6 Chultaca Cibearshlandala an Aontais

a éascu.

7. Féadfaidh an Coimisitn, tri bhithin gniomhartha cur chun feidhme, na socruithe nos
imeachta mionsonraithe a shonru tuilleadh maidir leis an gcaoi a bhfuil seirbhisi tacaiochta
Chultaca Cibearshlandala an Aontais le hiarraidh agus an chaoi a bhfuil freagairt le tabhairt
ar na hiarratai sin de bhun an Airteagail seo, Airteagal 16(1) agus Airteagal 19(10), lena
n-airitear socruithe chun iarratai den sort sin a chur isteach agus chun na freagairti agus na
teimpléid le haghaidh na dtuarascalacha da dtagraitear in Airteagal 16(9) a sholathar.
Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nds imeachta

scraduchain da dtagraitear in Airteagal 24 (2).
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Airteagal 16

An tacaiocht 6 Chultaca Cibearshlandala an Aontais a chur chun feidhme

I gcés na n-iarratai 6 Gsaideoiri da dtagraitear in Airteagal 14(3), pointi (a) agus (b),
déanfaidh an t-udarés conarthach iarratai ar thacaiocht 6 Chultaca Cibearshlandala an
Aontais a mheasunt. Tarchuirfear freagra chuig na husaideoiri d4 dtagraitear in

Airteagal 14(3), pointi (a) agus (b), gan mhoill agus in aon chas trath nach déanai na

48 n-uair an chloig 6n uair a chuirtear isteach an iarraidh chun éifeachtacht na tacaiochta a
airithit. Cuirfidh an t-udaras conarthach torthai an phroisis in 10l don Chombhairle agus don

Choimisiun.

Maidir le faisnéis a chomhroinntear le linn seirbhisi Chultaca Cibearshlandala an Aontais a
iarraidh agus a sholathar, déanfaidh na pairtithe uile a bhfuil baint acu le cur i bhfeidhm an

Rialachain seo an méid seo a leanas:

(a) usaid agus comhroinnt na faisnéise sin a theorannii don mhéid is ga chun a n-

oibleagaidi n6 a bhfeidhmeanna a chomhlionadh faoin Rialachén seo;

(b) gan aon thaisnéis atd rinda n6 runaicmithe de bhun dhli an Aontais agus an dli

naisiinta a Gsaid na a chomhroinnt ach amhain 1 gcomhréir leis an dli sin; agus

(c) malarta faisnéise éifeachtach, €¢ifeachtuil agus slan a airithiq, 1 gcas inarb iomchui, tri
phrétacail comhroinnte faisnéise abhartha, lena n-airitear an prétacal soilse trachta, a

usaid agus a urramu.

PE-CONS 94/1/24 REV 1 74

GA



3. Agus measunu 4 dhéanambh ar iarratai aonair faoi Airteagal 16(1) agus Airteagal 19(10),

déanfaidh an t-udaras conarthach n6 an Coimisiun, de réir mar is infheidhme, meastunu ar

dtas 1 dtaobh an bhfuil na critéir da dtagraitear in Airteagal 15(1) agus (2) comhlionta.

Mais amhlaidh ata, déanfaidh sé measunu ar thad agus ar chinedl na tacaiochta is iomchui,

ag féachaint don chuspoéir da dtagraitear in Airteagal 1(3), pointe (b), agus do na critéir seo

a leanas, 1 gcés inarb dbhartha:

(a)

(b)

(©)

scala agus déine an teagmbhais;

cinedl an eintitis d4 ndéantar difear, agus tosaiocht nios airde 4 tabhairt do
theagmhais lena ndéantar difear d’eintitis fhior-riachtanacha dé dtagraitear in

Airteagal 3(1) de Threoir (AE) 2022/2555;

tionchar féideartha an teagmhais ar an mBallstat n6 na Ballstait, ar instititidi,
comhlachtai, oifigi n6 gniomhaireachtai an Aontais nd ar thriu tiortha ata

comhlachaithe le CED da ndéantar difear;

(d) cinedl féideartha trasteorann an teagmhais agus an riosca iarmharta do Bhallstait eile,
d’instititidi, comhlachtai, oifigi n6é gniomhaireachtai de chuid an Aontais n6 do thriu
tiortha ata comhlachaithe le CED;

(e) na bearta arna ndéanamh ag an uséaideoir chun cinamh a thabhairt don fhreagairt,
agus iarrachtai t€arnaimh tosaigh, da dtagraitear in Airteagal 15(2).
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Chun tus aite a thabhairt d’iarratai, i gcés iarratai comhthrathacha 6 usdideoiri da
dtagraitear in Airteagal 14(3), cuirfear na critéir da dtagraitear i mir 3 den Airteagal seo i
gcuntas, 1 gcas inarb dbhartha, gan dochar do phrionsabal an chomhair dhilis idir na
Ballstait agus institiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais. I gcés ina
meastar go bhfuil dha iarraidh n6 nios mé comhionann faoi na critéir sin, tabharfar
tosaiocht nios airde d’iarratai 6 usaideoiri na mBallstat. I gcas inar cuireadh oibriu agus riar
Chultaca Cibearshlandala an Aontais de churam ar ENISA, go hiomlan n6 go pairteach, de
bhun Airteagal 14(5, oibreoidh ENISA agus an Coimisitun i ndluthchomhar le chéile chun

tus aite a thabhairt d’iarratai i gcomhréir leis an mir seo.

Solathrofar seirbhisi Chultaca Cibearshlandala an Aontais i gcomhréir le comhaontuithe
sonracha idir an solathrai iontaofa seirbhisi slandéla bainistithe agus an t-tsaideoir da
dtugtar an tacaiocht faoi Chultaca Cibearshlandala an Aontais. Féadfar na seirbhisi sin a
sholathar i gcomhréir le comhaontuithe sonracha idir an solathrai iontaofa seirbhisi
slandala bainistithe, an t-Uisaideoir agus an t-eintiteas da ndéantar difear. Aireofar ar gach

comhaontt d4 dtagraitear sa mhir seo, inter alia, coinniollacha dliteanais.

Beidh na comhaontuithe da dtagraitear i mir 5 bunaithe ar theimpléid arna n-ullmht ag
ENISA, tar ¢€is dul 1 gcomhairle leis na Ballstait agus, 1 gcas inarb iomchui, le hiisdideoiri

eile Chultaca Cibearshlandala an Aontais.
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7. Ni iompréidh an Coimisitin, ENISA né usaideoiri Chultaca Cibearshlandala an Aontais
dliteanas conarthach i leith damaiste a dhéantar do thriti pairtithe leis na seirbhisi a

sholathraitear faoi chuimsiua chur chun feidhme Chultaca Cibearshlandala an Aontais.

8. Ni fhéadfaidh uséideoiri Gisdid a bhaint as seirbhisi Chilltaca Cibearshlandala an Aontais
arna solathar mar threagairt ar iarraidh faoi Airteagal 15(1) ach amhain chun tacu le
freagairt ar theagmhais shuntasacha chibearshlandéla, teagmhais mhorscéla
chibearshlandala n6 teagmhais chibearshlandala choibhéiseacha ar mhorscéla, agus
téarnamh uathu a thionscnamh. Ni théadfaidh siad na seirbhisi sin a Gisaid ach amhain i

leith na nithe seo a leanas:

(a) eintitis a oibrionn in earnalacha ardchriticiulachta n6 eintitis a oibrionn in earnalacha
criticitla eile, 1 gcas Gisdideoiri d4 dtagraitear in Airteagal 14(3), pointe (a), agus
eintitis choibhéiseacha i gcas isaideoiri da dtagraitear in Airteagal 14(3), pointe (c);

agus

(b) institinidi, comhlachtai, oifigi agus gniomhaireachtai de chuid an Aontais, i gcas an

usdideora dé dtagraitear in Airteagal 14(3), pointe (b).

9. Laistigh de dha mhi ¢ dheireadh tacaiochta, solathroidh Gisaideoiri a bhfuil tacaiocht faighte
acu tuarascail achomair ar an tseirbhis a solathraiodh, ar na torthai a baineadh amach agus

ar na ceachtanna a foghlaimiodh, mar a leanas:

(a) don Choimisiun, do ENISA, do lionra CSIRTanna agus do EU-CyCLONe i gcas
uséideoiri d4 dtagraitear in Airteagal 14(3), pointe (a);

(b) don Choimisitin, do ENISA agus do IICB i gcés an usdideora da dtagraitear in
Airteagal 14(3), pointe (b);
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10.

1.

12.

(c) don Choimisiun i gcas usaideoiri da dtagraitear in Airteagal 14(3), pointe (c).

Déanfaidh an Coimisitn aon tuarascail achomair a thaigheann sé ¢ isaideoiri da
dtagraitear in Airteagal 14(3) de bhun na chéad thomhire, pointe (c), den mhir seo a

tharchur chuig an Ardionadai.

I gcas ina geuirfear oibriu agus riar Chultaca Cibearshlandala an Aontais de churam ar
ENISA, go hiomlan n6 go pairteach, de bhun Airteagal 14(5) den Rialachén seo,
tuairisceoidh ENISA don Choimisitin agus rachaidh s¢€ i gcomhairle leis ar bhonn
trathrialta ina leith sin. Sa chomhthéacs sin, seolfaidh ENISA laithreach chuig an
gCoimisiun aon iarratai a fhaigheann sé 6 Gsaideoiri da dtagraitear in Airteagal 14(3),
pointe (c), den Rialachan seo agus, i gcas inar ga chun criocha beartaithe tosaiochta faoin
Airteagal seo, aon iarratai ata faighte aige 6 usaideoiri da dtagraitear in Airteagal 14(3),
pointe (a) nd (b), den Rialachdn seo. Beidh na hoibleagéidi sa mhir seo gan dochar

d’Airteagal 14 de Rialachan (AE) 2019/881.

I gcas Gsaideoiri da dtagraitear in Airteagal 14(3), pointi (a) agus (b), tuairisceoidh an t-
udaras conarthach don Ghripa Comhair maidir le Slandail Gréasain agus Faisnéise, ar
bhonn trathrialta agus faoi dhé sa bhliain ar a laghad, maidir le husaid agus torthai na

tacaiochta.

I gcas na n-tsaideoiri da dtagraitear in Airteagal 14(3), pointe (c), tuairisceoidh an
Coimisiun don Chombhairle agus cuirfidh sé an tArdionadai ar an eolas ar bhonn trathrialta

agus faoi dho sa bhliain ar a laghad, maidir le husaid agus torthai na tacaiochta.
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Airteagal 17

Solathraithe iontaofa seirbhisi slanddla bainistithe

1. Le linn nésanna imeachta solathair chun Cultaca Cibearshlandala an Aontais a bhunu,
gniomhoidh an t-tidards conarthach i gcomhréir leis na prionsabail a leagtar sios i

Rialachan (AE, Euratom) 2024/2509 agus i gcomhréir leis na prionsabail seo a leanas:

(a) aairithiu go mbeidh na seirbhisi a airitear i gCultaca Cibearshlandala an Aontais,
nuair a ghlactar iad ina n-iomlaine, de chinedl go n-aireofar 1 gCultaca
Cibearshlandéla an Aontais seirbhisi a fhéadfar a imscaradh 1 ngach Ballstat, agus
ceanglais naisitinta maidir le seirbhisi den sort sin a sholathar, lena n-airitear maidir

le teangacha, deimhnitl n6 creidiung, & gcur san aireamh go hairithe;

(b) aairithit go gcosnodfar leasanna bunriachtanacha sldnddla an Aontais agus a

Bhallstat;

(c) aéirithiu go dtabharfar breisluach an Aontais le Cultaca Cibearshldndala an Aontais,
tri rannchuidiu leis na cuspdiri a leagtar amach in Airteagal 3 de Rialachan
(AE) 2021/694, lena n-diritear forbairt scileanna cibearshlandéala san Aontas a chur

chun cinn.
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Agus seirbhisi 4 solathar le haghaidh Chultaca Cibearshlandala an Aontais, cuirfidh an t-

udaras conarthach na critéir agus ceanglais seo a leanas sna doiciméid solathair:

(a)

(b)

(©)

(d)

(e)

léireoidh an solathrai go sealbhaionn a phearsanra an leibhéal is airde ionracais
ghairmitil, neamhspledchais agus freagrachta agus an inniulacht theicniuil is ga chun
na gniomhaiochtai a dhéanamh ina réimse sonrach, agus go n-airithitear buaine agus

leantinachas an tsaineolais chomh maith leis na hacmhainni teicniula is ga;

comhlionfaidh an solathrai, agus aon thochuideachtai agus fochonraitheoiri dbhartha,
na rialacha is infheidhme maidir le cosaint faisnéise rinaicmithe agus beidh bearta
iomchui i bhfeidhm acu, lena n-airitear, 1 gcés inarb abhartha, comhaontuithe
eatarthu, chun faisnéis rinda a bhaineann leis an tseirbhis a chosaint, agus go hairithe

fianaise, torthai agus tuarascélacha;

cuirfidh an solathrai cruthtinas leordhdthanach ar fail go bhfuil a struchtur rialaithe
trédhearcach, nach décha go gcuirfeadh sé isteach ar a neamhchlaontacht agus ar

chailiocht a sheirbhisi né go mbeadh sé ina chiis le coinbhleachtai leasa;

beidh imréiteach sldndala iomchui ag an solathrai, ar a laghad i gc4s an phearsanra

ata beartaithe chun na seirbhisi a chur in isaid, 1 gcés ina n-¢ileoidh Ballstat sin;

beidh an leibhéal abhartha slandéla ag an solathrai le haghaidh a choras TF;
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®

(2

(h)

(@)

W)

beidh na crua-earrai agus na bogearrai is g& chun tacu leis an tseirbhis iarrtha ag an
solathrai, ar crua-earrai agus bogearrai iad nach mbeidh leochaileachtai iontu arb eol
go bhféadfai teacht i dtir orthu, lena n-aireofar na nuashonruithe slandala is déanai
agus lena gcomhlionfar, in aon chés, aon fhorail is intheidhme de Rialachan (AE)

2024/... 6 Pharlaimint na hEorpa agus 6n gCombhairle?3*;

beidh an solathrai in ann a 1éirit go bhfuil taithi aige ar sheirbhisi comhchostla a
sholathar d’udarais naisitinta dbhartha, d’eintitis a oibrionn in earnalacha

ardchriticiulachta n6 d’eintitis a oibrionn in earnalacha criticiula eile;

beidh an solathrai in ann an tseirbhis a sholathar laistigh de thréimhse ama ghearr sna

Ballstait inar féidir leis an tseirbhis a sholathar;

beidh an solathrai in ann an tseirbhis a sholdthar i gceann amhéin n6 nios mé de
theangacha oifigitla instititidi an Aontais n6 de chuid Ballstait de réir mar a éilitear,
i gcas inarb infheidhme, ag na Ballstait n6 ag na husaideoiri d4 dtagraitear in
Airteagal 14(3), pointi (b) agus (c), i gcas inar féidir leis an solathrai an tseirbhis a

sholathar;

nuair a bheidh scéim Eorpach um dheimhnit cibearshldndéla do sheirbhisi slandéla
bainistithe de bhun Rialachan (AE) 2019/881 i bhfeidhm, déanfar an solathrai a
dheimhnit 1 gcomhréir leis an scéim sin laistigh de thréimhse 2 bhliain ¢ dhata

theacht 1 bhfeidhm na scéime;

23

Rialachan (AE) 2024/... 6 Pharlaimint na hEorpa agus 6n gCombhairle an ... maidir le ...
(IOL,...,ELL ...).

IO: Cuir isteach sa téacs le do thoil uimhir an Rialachdin at4 1 ndoiciméad PE-CONS 100/23
(2022/0272(COD)) agus cuir uimhir, data, teideal, tagairt IO agus tagairt ELI den Rialachan
sin isteach san thonota.
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(k) aireoidh an solathrai sa tairiscint na coinniollacha tiontaithe le haghaidh aon seirbhisi
freagartha ar theagmhais nar tisaideadh agus a d’théadfai a thiontu ina seirbhisi
ullmhachta a bhaineann go dluth le freagairt ar theagmhais, amhail cleachtai né

oilitint.

Chun seirbhisi a sholathar do Chultaca Cibearshlandala an Aontais, féadfaidh an t-tdaras
conarthach, i gcés inarb iomchui, critéir agus ceanglais a thorbairt sa bhreis orthu sin da

dtagraitear 1 mir 2, i ndlathchomhar leis na Ballstait.

Airteagal 18

Gniomhaiochtai lena dtacaitear le cunamh frithphdirteach

Leis an Sasra um Eigeandail Chibearshldndala, solathrofar tacaiocht do chiinamh teicniuil
6 Bhallstat amhain do Bhallstat eile d4 ndéanann teagmhas suntasach cibearshlandala n6
teagmhas morscala cibearshlandala difear, lena n-airitear i gcdsanna da dtagraitear in

Airteagal 11(3), pointe (f), de Threoir (AE) 2022/2555.

Solathrofar an tacaiocht don chiunamh frithphairteach teicniuil da dtagraitear i mir 1 den
Airteagal seo 1 bhfoirm deontas agus faoi réir na gcoinniollacha da bhforailtear sna clair

oibre dbhartha da dtagraitear in Airteagal 24 de Rialachan (AE) 2021/694.

PE-CONS 94/1/24 REV 1 82

GA



Airteagal 19
Tacaiocht do thriv tiortha ata comhlachaithe le CED

1. Féadfaidh trit tir atd comhlachaithe le CED tacaiocht a iarraidh 6 Chultaca
Cibearshlandala an Aontais i gcas ina ndéantar fordil sa chomhaonta, trina bhfuil si
comhlachaithe le CED, maidir le rannphairtiocht i gCultaca Cibearshldndala an Aontais.
Aireofar sa chomhaontu sin forélacha lena gceanglofar ar an tri tir atd comhlachaithe le
CED lena mbaineann na hoibleagaidi a leagtar amach i mireanna 2 agus 9 den Airteagal
seo a chomhlionadh. Chun criche rannphairtiochta trit tir 1 gCtltaca Cibearshlandéla an
Aontais, féadfar comhlachas ata teoranta don chuspoir oibriochtuil da dtagraitear in
Airteagal 6(1), pointe (g), de Rialachan (AE) 2021/694 a aireamh sa chomhlachas
pairteach de thriu tir le CED.

2. Laistigh de 3 mhi tar éis an comhaontt dé dtagraitear i mir 1 a thabhairt i gerich agus in
aon chés sula bhfaighidh siad aon tacaiocht 6 Chultaca Cibearshlandéala an Aontais,
tabharfaidh an triu tir atd comhlachaithe le CED faisnéis don Choimisitin faoina chumais
cibear-athléimneachta agus bainistithe riosca, lena n-airitear faisnéis ar a laghad faoi
bhearta naisitnta arna ndéanamh chun ullmhu do theagmhais shuntasacha chibearshlandala
n6 teagmhais chibearshlandala choibhéiseacha ar mhorscala, chomh maith le faisnéis faoi
eintitis naisitinta threagracha, lena n-airitear foirne freagartha do theagmbhais a bhaineann
le slandail riomhairi n6 eintitis choibhéiseacha, a gcumais agus na hacmhainni a
leithdhdiltear orthu. Solathroidh an triti tir atd comhlachaithe le CED nuashonruithe ar an
bhfaisnéis sin ar bhonn trathrialta agus uair sa bhliain ar a laghad. Solathroidh an
Coimisiun an fhaisnéis sin don Ardionadai agus do ENISA chun cur 1 bhfeidhm mhir 11 a

éascu.
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3. Déanfaidh an Coimisitin measinu trathrialta, agus uair amhdin sa bhliain ar a laghad, ar na

critéir seo a leanas i leith gach triu tir ata comhlachaithe le CED dé dtagraitear i mir 1:

(a) 1dtaobh an bhfuil téarmai an chomhaontaithe da dtagraitear i mir 1 & gcomhlionadh
ag an tir sin, a mhéid a bhaineann na téarmai sin le rannphairtiocht i gCultaca

Cibearshlandala an Aontais;

(b) i dtaobh an bhfuil bearta leormhaithe déanta ag an tir sin chun ullmhu le haghaidh
teagmhais shuntasacha chibearshlandéla n6 teagmhais chibearshlandala

choibhéiseacha ar mhorscala, bunaithe ar an bhfaisnéis dé dtagraitear i mir 2; agus

(c) 1dtaobh an bhfuil solathar na tacaiochta comhsheasmhach le beartas an Aontais i
leith na tire sin agus leis an gcaidreamh foriomlan 1¢i agus i dtaobh an bhfuil sé

comhsheasmhach le beartais eile an Aontais 1 réimse na slandala.

Rachaidh an Coimisitn i gcomhairle leis an Ardionadai agus an meastnu da dtagraitear sa
chéad thomhir & dhéanamh aige, maidir leis an gcritéar da dtagraitear i bpointe (c) den

fhombhir sin.

I gcas ina geinnfidh an Coimisitin go gcomhlionann trit tir atd comhlachaithe le CED na
coinniollacha uile da dtagraitear sa chéad thombhir, cuirfidh an Coimisitin togra faoi bhraid
na Comhairle chun gniomh cur chun feidhme a ghlacadh 1 gcomhréir le mir 4 lena

n-udaraitear tacaiocht 6 Chultaca Cibearshlandala an Aontais a sholathar don tir sin.

PE-CONS 94/1/24 REV 1 84
GA



4. Féadfaidh an Chomhairle na gniomhartha cur chun feidhme da dtagraitear i mir 3 a
ghlacadh. Beidh feidhm ag na gniomhartha cur chun feidhme sin ar feadh bliain amhdin ar
a mhéad. Féadfar iad a athnuachan. Féadfar a bheith ar direamh orthu teorainn nach 14 na
75 14 ar lion na lacthanta ar féidir tacaiocht a thabhairt ina leith mar threagairt ar iarraidh

aonair.

Chun criocha an Airteagail seo, gniomhdidh an Chombhairle go gasta agus glacfaidh si, mar riail, na
gniomhartha cur chun feidhme da dtagraitear sa mhir seo laistigh d’ocht seachtaine den togra

abhartha 6n gCoimisiun a bheith glactha de bhun mhir 3, an tritt fomhir.

5. Féadfaidh an Chomhairle gniomh cur chun feidhme arna ghlacadh de bhun mhir 4 a least

nd a aisghairm aon trath, ag gniomhu di ar thogra 6n gCoimisiun.

I gcas ina measfaidh an Chomhairle go bhfuil athr suntasach ann maidir leis an gcritéar da
dtagraitear i mir 3, an chéad fhombhir, pointe (c), féadfaidh an Chombhairle gniomh cur chun
feidhme arna ghlacadh de bhun mhir 4 a least n6 a aisghairm, ag gniomhu di ar

thionscnamh cui-réastunaithe Ballstait amhain nd nios mo.

6. Agus a cumhachtai cur chun feidhme faoin Airteagal seo 4 bhfeidhmiu aici, cuirfidh an
Chombhairle na critéir da dtagraitear i mir 3, an chéad thomhir, i bhfeidhm agus mineoidh si
a measunu ar na critéir sin. Go hdirithe, nuair a ghniomhaionn si ar a tionscnamh féin de
bhun mhir 5, an dara fomhir, mineoidh an Chombhairle an t-athrti suntasach da dtagraitear

san fhomhir sin.
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7. Combhlionfar leis an tacaiocht 6 Chultaca Cibearshlandala an Aontais do thriu tir ata
comhlachaithe le CED aon choinniollacha sonracha a leagtar sios sa chomhaont da

dtagraitear i mir 1.

8. Beidh tdarais innitla amhail foirne freagartha ar theagmhais a bhaineann le slandail
riomhairi n6 eintitis choibhéiseacha agus udarais bhainistiochta cibirghéarchéime san
aireamh in Usaideoiri 6 thriu tiortha atd comhlachaithe le CED at4 inchéilithe chun seirbhisi

a fhail 6 Chultaca Cibearshlandala an Aontais.

9. Gach triu tir atd comhlachaithe le CED agus até inchailithe do thacaiocht 6 Chultaca
Cibearshlandéla an Aontais, ainmneoidh si udaras chun gniomht mar phointe teagmhala

aonair chun criche an Rialachain seo.

10. Déanfaidh an Coimisitn iarratai ar thacaiocht 6 Chultaca Cibearshlandala an Aontais faoin
Airteagal seo a mheasint. Ni théadfaidh an t-udaras conarthach tacaiocht a thabhairt do
thriu tir ach amhain i gcas ina mbeidh, agus fad a bheidh, gniomh cur chun feidhme 6n
gCombhairle arna ghlacadh de bhun mhir 4 den Airteagal seo i bhfeidhm lena n-udaraitear
an tacaiocht sin 1 leith na tire sin. Tarchuirfear freagra chuig na htisaideoiri d4 dtagraitear

in Airteagal 14(3), pointe (¢), gan moill mhichui.
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11.

Ar iarraidh ar thacaiocht faoin Airteagal seo a fhail, cuirfidh an Coimisitin an Chomhairle
ar an eolas laithreach. Coinneoidh an Coimisiiin an Chomhairle ar an eolas maidir leis an
measunu ar an iarraidh. Comhoibreoidh an Coimisiun freisin leis an Ardionadai maidir leis
na hiarratai arna bhfail agus maidir le cur chun feidhme na tacaiochta arna deont do thria
tiortha ata comhlachaithe le CED 6 Chultaca Cibearshlandala an Aontais. Ina theannta sin,
cuirfidh an Coimisitin aon tuairimi a chuirfidh ENISA ar fail i leith na n-iarratai sin i

gcuntas freisin.

Airteagal 20

Comhorduchan le sasrai bainistiochta géarchéime an Aontais

I gcas ina dtarlaionn teagmhas suntasach cibearshlandala, teagmhas morscala
cibearshlandala n6 teagmhas cibearshlandéla coibhéiseach ar mhorscéala de dheasca
tubaiste mar a shainmhinitear in Airteagal 4, pointe (1), de Chinneadh

Uimh. 1313/2013/AE, n6 ina bhfuil tubaiste mar thoradh air, comhlanofar leis an tacaiocht
dé bhforiiltear faoin Rialachan seo chun freagairt ar theagmhas den sort sin

gniomhaiochtai faoin gCinneadh sin agus gan dochar do6.

I gcas teagmhas cibearshlandala morscala né teagmhas cibearshlandala coibhéiseach ar
mhorscala ar ina leith a ghniomhachtaitear Socruithe Comhthaite an Aontais maidir le
Freagairt Pholaititil ar Ghéarchéimeanna faoi Chinneadh Cur Chun Feidhme

(AE) 2018/1993 (Socruithe IPCR), déanfar an tacaiocht a chuirtear ar fail faoin Rialachan
seo chun freagairt ar theagmhas den sort sin a laimhseail 1 gcomhréir leis na nésanna

imeachta abhartha faoi Shocruithe IPCR.
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Caibidil IV

Sasra Eorpach um Athbhreithniu ar Theagmhais Chibearshlandala

Airteagal 21
Sasra Eorpach um Athbhreithniu ar Theagmhais Chibearshlanddla

Arna iarraidh sin don Choimisiin n6 do EU-CyCLONe, déanfaidh ENISA, le tacaiocht 6
lionra CSIRTanna agus le formheas na mBallstat lena mbaineann, athbhreithnit agus
measunu ar chibearbhagairti, ar leochaileachtai arb eol go bhféadfai teacht i dtir orthu agus
ar ghniomhaiochtai maolaithe i ndail le teagmhas suntasach cibearshlandala n6 teagmhas
morscéla cibearshlandala ar leith. I ndiaidh athbhreithnii agus measunu ar theagmhas a
chur i gerich agus € mar aidhm acu leas a bhaint as na ceachtanna a foghlaimiodh chun
teagmhais amach anseo a sheachaint n6é a mhaolu, solathr6idh ENISA tuarascail maidir le
hathbhreithniu ar theagmhas do EU-CyCLONe, do lionra CSIRTanna, do na Ballstéit lena
mbaineann agus don Choimisitn chun tact leo a gctiraimi a dhéanamh, go hairithe 1
bhfianaise na gcliraimi a leagtar amach in Airteagail 15 agus 16 de Threoir

(AE) 2022/2555. I gcas ina mbionn tionchar ag teagmhas ar thrit tir atd comhlachaithe le
CED, solathroidh ENISA an tuarascail don Chombhairle freisin. Sna casanna sin,

solathroidh an Coimisitn an tuarascail don Ardionadai.
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Chun an tuarascail maidir le hathbhreithnit ar theagmhas da dtagraitear i mir 1 den
Airteagal seo a ullmhu, comhoibreoidh ENISA leis na geallsealbhoiri abhartha uile, lena
n-airitear ionadaithe 6 na Ballstait, an Coimisiun, instititiidi, comhlachtai, oifigi agus
gniomhaireachtai dbhartha eile de chuid an Aontais, an lucht tionscail, lena n-airitear
solathraithe seirbhisi slandala bainistithe agus uisdideoiri seirbhisi cibearshlandala, agus
baileoidh sé aiseolas uathu. I gcas inarb iomchui, i gcomhar le CSIRTanna agus, 1 gcas
inarb abhartha, leis na hudarais innitilla arna n-ainmni n6é arna mbunua de bhun

Airteagal 8(1) de Threoir (AE) 2022/2555, comhoibreoidh ENISA Ie heintitis d4 ndéanann
teagmhais shuntasacha chibearshlandala n6 teagmhais mhorscéla chibearshlandala difear.
Na hionadaithe a dtéitear i gcombhairle leo, nochtfaidh siad aon choinbhleacht leasa a

d’theadfadh a bheith ann.

Leis an tuarascail maidir le hathbhreithniu ar theagmhas da dtagraitear i mir 1 den
Airteagal seo, cumhdoéfar athbhreithnit agus anailis ar an teagmhas cibearshlandala
suntasach sonrach nd teagmhas morscala cibearshlandala, lena n-airitear na
priomhchtiiseanna, na leochaileachtai arb eol go bhféadfai teacht i dtir orthu agus na
ceachtanna a foghlaimiodh. Airitheoidh ENISA go gcomhlionfaidh an tuarascail dli an
Aontais n6 an dli néisiinta maidir le faisnéis iogair n6 runaicmithe a chosaint. Ma iarrann
na Ballstait abhartha n6 Gsaideoiri eile da dtagraitear in Airteagal 14(3) da ndéanann an
teagmhas difear amhlaidh, beidh na sonrai agus an thaisnéis sa tuarascail anaithnidithe.
Ni aireofar ann aon mhionsonrai maidir le leochaileachtai a dtagtar i dtir orthu go

gniomhach agus at4 f6s neamhphaistedilte.
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4. I gcas inarb iomchui, déanfar moltai sa tuarascéil maidir le hathbhreithniu ar theagmhas
chun seasamh cibearshlandala an Aontais a theabhsu agus féadfar dea-chleachtais agus

ceachtanna a foghlaimiodh ¢ gheallsealbhoiri dbhartha a aireamh uirthi.

5. Féadfaidh ENISA leagan den tuarascail maidir le hathbhreithniti ar theagmhas ata ar fail go
poibli a eisitint. Ni bheidh sa tuarascéil sin ach faisnéis phoibli iontaofa, né faisnéis
iontaofa eile le toilitl na mBallstat lena mbaineann agus, maidir le faisnéis a bhaineann le

husaideoir da dtagraitear in Airteagal 14(3), pointe (b) n6 (c), le toilit an usaideora sin.
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Caibidil V

Foralacha criochnaitheacha

Airteagal 22
Leasuithe ar Rialachan (AE) 2021/694

Leasaitear Rialachan (AE) 2021/694 mar a leanas:
(1) leasaitear Airteagal 6 mar a leanas:
(a) leasaitear mir 1 mar a leanas:
(1)  cuirtear an pointe seo a leanas isteach:

‘(aa) tacu le forbairt an Chorais Eorpaigh um Rabhadh Cibearshlandala arna
bhunu le hAirteagal 3 de Rialachan (AE) .../... 6 Pharlaimint na hEorpa
agus 6n gCombhairle™ (‘an Coras Eorpach um Rabhadh
Cibearshlandala’), lena n-airitear forbairt, cur in usaid agus oibril na
gCibearmhol Naisitnta agus na gCibearmhol Trasteorann lena
rannchuiditear le feasacht staide san Aontas agus le feabhas a chur ar

acmhainneachtai an Aontais maidir le faisnéis faoi chibearbhagairti;

Rialachan (AE) .../... 6 Pharlaimint na hEorpa agus 6n gComhairle an ...
lena leagtar sios bearta chun dluthphairtiocht agus acmhainneachtai a
nearti san Aontas chun cibearbhagairti agus cibirtheagmhais a bhrath
agus chun ullmht déibh agus freagairt orthu agus lena leasaitear
Rialachan (AE) 2021/694 (An Gniomh um Chibear-Dhlathphairtiocht)
(IOL, ..., ELI ...)’;

+

10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24
(2023/0109(COD)) agus cuir isteach uimhir, data, tagairt IO agus tagairt ELI an Rialachéin
sin san fhonota.
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(i) cuirtear isteach an pointe seo a leanas:

‘(g) an Sasra um Eigeandail Chibearshldndala arna bhunt le hAirteagal 10 de
Rialachan (AE) .../...*, lena n-airitear Cultaca Cibearshlandala an Aontais
arna bhunt le hAirteagal 14 den Rialachan sin (‘Cultaca Cibearshlandala
an Aontais’), a bhuni agus a oibriti chun tacu leis na Ballstait agus iad ag
ullmhu do theagmhais shuntasacha chibearshlandala agus do theagmbhais
mhorscala chibearshlandala agus ag freagairt orthu, ar sasra ¢ ata
comhléantach le hacmhainni agus cumais naisiunta agus cinealacha eile
tacaiochta ata ar fail ar leibhéal an Aontais, agus chun tact le husaideoiri
eile agus iad ag freagairt ar theagmhais shuntasacha chibearshlandala

agus ar theagmhais mhorscala chibearshlandala;’;
(b) cuirtear an méid seo a leanas in ionad mhir 2:

‘2. Cuirfear na gniomhaiochtai faoi Chuspoir Sonrach 3 chun feidhme go priomha
trid an Larionad Eorpach um Inniulachtai Tionsclaiochta Cibearshlandala,
Teicneolaiochta Cibearshlandala agus Taighde Cibearshlandala agus Lionra na
Larionad Naisiunta Comhorduchdin, i gcomhréir le Rialachan (AE) 2021/887 ¢
Pharlaimint na hEorpa agus 6n gCombhairle®. Mar sin féin, Déanfaidh an

-

Coimisiin agus, i gcomhréir le hAirteagal 14(6) de Rialachan (AE) .../...7" ™,
ENISA an Cultaca Cibearshlandala a chur chun feidhme.;

Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle an

20 Bealtaine 2021 lena mbunaitear an Larionad Eorpach um Innitlachtai
Tionsclaiochta Cibearshlandala, Teicneolaiochta Cibearshlandala agus Taighde
Cibearshlandala agus Lionra na Larionad Naisiunta Comhorduchain (10 L 202,
8.6.2021, Ich. 1).

* 10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24
(2023/0109(COD)).
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(2) leasaitear Airteagal 9 mar a leanas:
(a) 1mir 2, cuirtear an méid seo a leanas in ionad phointi (b), (c) agus (d):
‘(b) EUR 1 760 806 000 le haghaidh Chuspdéir Sonrach 2 — an Intleacht Shaorga;

(c) EUR 1372020 000 le haghaidh Chuspoir Sonrach 3 — an Chibearshlandail
agus lontaoibh;

(d) EUR 482 640 000 le haghaidh Chuspoir Sonrach 4 — Ardscileanna
Digiteacha;’;

(b) cuirtear isteach an mhir seo a leanas:

‘8. De mhaolu ar Airteagal 12(1) den Rialachan Airgeadais, na leithreasuithe faoi
chomhair gealltanas agus na leithreasuithe faoi chomhair iocaiochtai le
haghaidh gniomhaiochtai i gcomhthéacs chur chun feidhme Chultaca
Cibearshlandéla an Aontais agus na ngniomhaiochtai lena dtacaitear le cinamh
frithphairteach de bhun Rialachan .../...*, lena saothraitear na cuspdiri a leagtar
amach in Airteagal 6(1), pointe (g), den Rialachén seo, ar leithreasuithe iad nar
usaideadh, tabharfar anonn go huathoibrioch iad agus féadfar iad a ghealladh
agus a ioc suas leis an 31 Nollaig den bhliain airgeadais ina dhiaidh sin.
Cuirfear Parlaimint na hEorpa agus an Chombhairle ar an eolas faoi

leithreasuithe arna dtabhairt anonn de bhun Airteagal 12(6) den Rialachan

Airgeadais.’;
* 10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24
(2023/0109(COD)).
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3) leasaitear Airteagal 12 mar a leanas:

(a) cuirtear na mireanna sco a leanas isteach:

‘5a. Ni bheidh feidhm ag mir 5, a mhéid a bhaineann le heintitis dhlitheanacha ata

bunaithe san Aontas ach ata faoi riala 6 thria tiortha, maidir le haon

ghniomhaiocht lena gcuirtear an Céras Eorpach um Rabhadh Cibearshlandéla

chun feidhme i gcés ina gcomhliontar an d4 choinnioll seo a leanas i ndail leis

an ngniomhaiocht lena mbaineann:

(2)

(b)

ta fior-riosca ann, agus torthai na mapala arna déanamh de bhun
Airteagal 9(4) de Rialachan (AE).../..." & gcur i gcuntas, nach mbeidh na
huirlisi, an bonneagar n6 na seirbhisi ata riachtanach agus
leordhothanach chun go rannchuideoidh an ghniomhaiocht sin go
leormhaith le cuspoéir an Chorais Eorpaigh um Rabhadh Cibearshlandala
ar fail 6 eintitis dhlitheanacha atd bunaithe né a mheastar a bheith
bunaithe sna Ballstdit agus atéd faoi rialtl ag na Ballstait n6 ag naisitnaigh

de chuid na mBallstat;

t4 an riosca slandala a bhaineann le solathar ¢ eintitis dhlitheanacha den
sort sin laistigh den Choras Eorpach um Rabhadh Cibearshlandala
comhréireach leis na tairbhi agus ni bhaineann s€ an bonn ¢ leasanna

slandala bunriachtanacha an Aontais agus a Bhallstat.

* 10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24
(2023/0109(COD)).
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5b. Ni bheidh feidhm ag mir 5, a mhéid a bhaineann le heintitis dhlitheanacha ata

bunaithe san Aontas ach ata faoi riali 6 thria tiortha, maidir le haon

ghniomhaiocht lena gcuirtear Cultaca Cibearshlandala an Aontais) chun

feidhme i gcas ina gcomhlionfar an d4 choinnioll seo a leanas i1 ndail leis an

ngniomhaiocht lena mbaineann:

(2)

(b)

ta fior-riosca ann, agus torthai na mapala arna déanamh de bhun
Airteagal 14(6) de Rialachan (AE).../... * 4 gcur i gcuntas, nach mbeidh an
teicneolaiocht, an saineolas nd an acmhainneacht atd riachtanach agus
leordhéthanach ag Cultaca Cibearshlandala an Aontais chun a
theidhmeanna a dhéanamh go leormhaith ar fail 6 eintitis dhlitheanacha
atd bunaithe n6 a mheastar a bheith bunaithe sna Ballstait agus ata faoi

rial(l ag na Ballstait n6 ag naisitnaigh de chuid na mBallstat;

ta an riosca slandéla a bhaineann le heintitis dhlitheanacha den sort sin a
aireamh i gCultaca Cibearshlandéala an Aontais comhréireach leis na
tairbhi agus ni bhaineann sé an bonn 6 leasanna sldndala bunriachtanacha

an Aontais agus a Bhallstat.’;

* 10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24
(2023/0109(COD)).
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(b)

cuirtear an méid seo a leanas in ionad mhir 6:

‘6.

Ma t4 udar cui leis ar chtiseanna slandala, féadfar a fhorail sa chlar oibre
freisin nach bhféadfaidh eintitis dhlitheanacha atd bunaithe i dtiortha
comhlachaithe agus eintitis dhlitheanacha ata bunaithe san Aontas ach ata faoi
rialt 6 thriu tiortha a bheith inchailithe chun pdirt a ghlacadh sna
gniomhaiochtai ar fad, n6 i gcuid diobh, faoi Chuspoiri Sonracha 1 agus 2 ach
amhain ma chomhlionann siad na ceanglais atd le comhlionadh ag na heintitis
dhlitheanacha sin chun cosaint leasanna slandala bunriachtanacha an Aontais
agus na mBallstat a rathu agus chun cosaint faisnéise doiciméad rinaicmithe a

airithit. Leagfar na ceanglais sin amach sa chlar oibre.

Beidh feidhm ag an gcéad thomhir freisin, a mhéid a bhaineann le heintitis
dhlitheanacha ata bunaithe san Aontas ach ata faoi rialt 6 thriu tiortha, maidir

le gniomhaiochtai faoi Chuspdir Sonrach 3:

(a) chun an Coras Eorpach um Rabhadh Cibearshlandala a chur chun

feidhme 1 gcdsanna ina bhfuil feidhm ag mir 5a; agus

(b) chun Cultaca Cibearshlandala an Aontais a chur chun feidhme i gcdsanna

ina bhfuil feidhm ag mir 5b.’;
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4

in Airteagal 14, cuirtear an méid seo a leanas in ionad mhir 2:

2.

Leis an gClér, féadfar cistitl a sholathar in aon cheann de na foirmeacha a leagtar sios
sa Rialachan Airgeadais, lena n-airitear go hairithe tri sholathar mar phriomhfhoirm,

n6 deontais agus duaiseanna.

I gcas inar ga earrai agus seirbhisi nudlacha a sholathar chun cuspoir gniomhaiochta
a bhaint amach, ni fhéadfar deontais a dhamhachtain ach ar thairbhithe arb udarais
chonarthacha no eintitis chonarthacha iad mar a shainmhinitear i dTreoracha

2014/24/AE" agus 2014/25/AE™ 6 Pharlaimint na hEorpa agus 6n gCombhairle.

I gcas inar ga earrai no seirbhisi nudlacha nach bhfuil ar fail fos ar bhonn trachtéla ar
mhorscala a sholathar chun cuspdiri gniomhaiochta a bhaint amach, féadfaidh an
t-udaras conarthach né an t-eintiteas conarthach ddmhachtain conarthai iomadula a

udar laistigh den nds imeachta solathair céanna.

Ar chuiseanna slandala poibli a bhfuil udar cui leo, féadfaidh an t-idaras conarthach
no an t-eintiteas conarthach a ¢ileamh go mbeadh ait feidhmiochta an chonartha

lonnaithe laistigh de chrioch an Aontais.
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Agus nésanna imeachta solathair 4 gcur chun feidhme le haghaidh Chultaca
Cibearshlandéla an Aontais, féadfaidh an Coimisitin agus ENISA gniomhu mar
chomhlacht larnach ceannaigh chun solathar a dhéanamh thar ceann no in ainm triti
tiortha ata comhlachaithe leis an gClar i gcomhréir le hAirteagal 10 den Rialachan
seo. Féadfaidh an Coimisitin agus ENISA gniomht mar mhordhioltéir freisin, tri
sholathairti agus seirbhisi a cheannach, a stocdil agus a athdhiol n6 a dheonu, lena
n-airitear iad a ligean ar cios, do na tria tiortha sin. De mhaolu ar Airteagal 168(3) de
Rialachan (AE, Euratom) 2024/2509 6 Pharlaimint na hEorpa agus 6n
gCombhairle™, is leor an iarraidh 6 thria tir aonair chun sainordu a thabhairt don

Choimisiin n6 do ENISA gniomhu.

Agus nosanna imeachta solathair 4 gcur chun feidhme le haghaidh Chultaca
Cibearshlandala an Aontais, féadfaidh an Coimisitin agus ENISA gniomhu mar
chombhlacht larnach ceannaigh chun solathar a dhéanamh thar ceann n6 in ainm
instititidi, comhlachtai, oifigi n6 gniomhaireachtai de chuid an Aontais. Féadfaidh an
Coimisitn agus ENISA gniomh(i mar mhoérdhioltoir freisin, tri sholathairti agus
seirbhisi a cheannach, a stocail agus a athdhiol n6 a dheont, lena n-airitear iad a
ligean ar cios, d’instititiidi, comhlachtai, oifigi n6 gniomhaireachtai de chuid an
Aontais. De mhaolu ar Airteagal 168(3) de Rialachan (AE, Euratom) 2024/2509", is
leor an iarraidh ¢ institilid, comhlacht n6é gniomhaireacht aonair de chuid an Aontais

chun sainordu a thabhairt don Choimisiin né do ENISA gniomhu.
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Féadfaidh an Clar maoiniu i bhfoirm ionstraimi airgeadais laistigh d’oibriochtai

measctha a sholathar freisin.’;

¥ Treoir 2014/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Feabhra 2014
maidir le solathar poibli agus lena n-aisghairtear Treoir 2004/18/CE (10 L 94,
28.3.2014, Ich. 65).

" Treoir 2014/25/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Feabhra 2014

maidir le solathar arna dhéanamh ag eintitis a theidhmionn in earnail an uisce, an

thuinnimh, an iompair agus na seirbhisi poist agus lena n-aisghairtear Treoir

2004/17/CE (10 L 94, 28.3.2014, Ich. 243).

Rialachan (AE, Euratom) 2024/2509 6 Pharlaimint na hEorpa agus 6n gCombhairle an

23 Mean Fomhair 2024 maidir leis na rialacha airgeadais is infheidhme maidir le

buiséad ginearalta an Aontais (10 L 2024/2509, ELI:

http://data.europa.eu/eli/reg/2024/2509/0j).

*hk

(5) cuirtear isteach an t-airteagal seo a leanas:
‘Airteagal 16a
Coinbhleachtai rialacha
I gcas gniomhaiochtai lena gcuirtear chun feidhme an Céras Eorpach um Rabhadh
Cibearshlandala, is iad na rialacha a leagtar amach in Airteagail 4, 5 agus 9 de Rialachan
(AE) .../ ... * na rialacha is infheidhme. I gcéas coinbhleacht idir foralacha an Rialachain seo
agus Airteagail 4, 5 agus 9 de Rialachéan (AE) .../.. -, is ag Airteagail 4, 5 agus 9 den
Rialachén sin a bheidh forlamhas agus beidh feidhm acu maidir leis na gniomhaiochtai
sonracha sin.

* 10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24

(2023/0109(COD)).
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I gcas Chultaca Cibearshlandéala an Aontais, leagtar sios rialacha sonracha maidir le
rannphadirtiocht triu tiortha atd comhlachaithe leis an gClar in Airteagal 19 de Rialachan
(AE) .../...". T gcas coinbhleacht idir foralacha an Rialachdin seo agus Airteagal 19 de
Rialachan (AE) .../..., beidh forlamhas ag Airteagal 19 de Rialachén (AE) .../... " agus beidh

feidhm aige maidir leis na gniomhaiochtai sonracha sin.’;
(6) cuirtear an méid seo a leanas in ionad Airteagal 19:

‘Airteagal 19

Deontais

Déambhfar agus bainisteofar deontais faoin gClar i gcomhréir le Teideal VIII den Rialachan
Airgeadais agus féadfar suas le 100 % de na costais inchailithe a chumhdach leo, gan
dochar do phrionsabal an chomhaoinithe a leagtar sios in Airteagal 190 den Rialachan
Airgeadais. Damhfar agus bainisteofar deontais den sort sin mar a shonraitear le haghaidh

gach cuspora shonraigh.

Féadfaidh ECCC tacaiocht 1 bhfoirm deontas a dhdmhachtain go direach gan glao ar
thograi do na Ballstait arna roghnu de bhun Airteagal 9 de Rialachan (AE) .../ ... *agus an
Cuibhreannas Ostach da dtagraitear in Airteagal 5 de Rialachan (AE) .../... ", i gcomhréir le
hAirteagal 195(1), pointe (d), den Rialachan Airgeadais.

Féadfaidh ECCC tacaiocht i bhfoirm deontas le haghaidh an tSasra um Eigeandail
Chibearshlandala a dhamhachtain go direach ar Bhallstait gan glao ar thograi, 1 gcomhréir

le hAirteagal 195(1), pointe (d), den Rialachan Airgeadais.

* 10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24
(2023/0109(COD)).
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Maidir le gniomhaiochtai lena dtacaitear le cinambh frithphdirteach da bhforailtear in
Airteagal 18 de Rialachan (AE) .../... *, cuirfidh ECCC an Coimisiun agus ENISA ar an

eolas faoi iarratai 6 na Ballstait ar dheontais dhireacha gan glao ar thograi.

Maidir le gniomhaiochtai lena dtacaitear le cainamh frithphairteach d4 bhforailtear in
Airteagal 18, de Rialachan (AE) .../... *, agus i gcomhréir le hAirteagal 193(2), an dara
fombhir, pointe (a), den Rialachdn Airgeadais, féadfar na costais, i gcadsanna a bhfuil udar
cui leo, a mheas mar chostais inchailithe fii més rud é gur tabhaiodh iad sular tiolacadh an

t-iarratas ar dheontas.’;

(7 leasaitear larscribhinni I agus II i gcomhréir leis an larscribhinn a ghabhann leis an

Rialachan seo.

Airteagal 23

An tarmligean a fheidhmiu

1. Is faoi réir na gcoinniollacha a leagtar sios san Airteagal seo a thugtar an chumhacht don

Choimisitn chun gniomhartha tarmligthe a ghlacadh.

2. Déanfar an chumhacht chun gniomhartha tarmligthe a ghlacadh da dtagraitear in
Airteagal 14(7) a thabhairt don Choimisiun go ceann tréimhse 5 bliana 6n ... [data theacht i
bhfeidhm an Rialachain seo]. Déanfaidh an Coimisitn, trath nach déanai nad 9 mi roimh
dheireadh na tréimhse 5 bliana, tuarascail a tharraingt suas maidir le tarmligean na
cumhachta. Déanfar tarmligean na cumhachta a fhadl go hintuigthe go ceann tréimhsi
comhfhaid, mura rud é go gcuireann Parlaimint na hEorpa n6 an Chomhairle in aghaidh an

thadaithe sin trath nach déanai nd 3 mhi roimh dheireadh gach tréimhse.

* 10: Cuir isteach sa téacs, le do thoil, uimhir an Rialachain ata i ndoiciméad PE-CONS 94/24
(2023/0109(COD)).
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Féadfaidh Parlaimint na hEorpa n6 an Chomhairle tarmligean na cumhachta d4 dtagraitear
in Airteagal 14(7) a chulghairm aon trath. Le cinneadh chun ctlghairm a dhéanambh,
cuirfear deireadh le tarmligean na cumhachta a shonrofar sa chinneadh sin.

Gabhfaidh ¢éifeacht leis an 14 tar éis thoilsit an chinnidh in Iris Oifigiuil an Aontais
Eorpaigh n6 ar dhata nios déanai a shonréfar sa chinneadh. Ni dhéanfaidh sé difear do

bhailiocht aon ghniomhartha tarmligthe ata i bhfeidhm cheana.

Sula nglacfaidh sé gniomh tarmligthe, rachaidh an Coimisitn i mbun comhairlitchan le
saineolaithe arna n-ainmnit ag gach Ballstat i gcomhréir leis na prionsabail a leagtar sios i

gComhaontu Idirinstititideach an 13 Aibrean 2016 maidir le Reachtéireacht Nios Fearr.

A luaithe a ghlacfaidh sé gniomh tarmligthe, tabharfaidh an Coimisiun fogra, an trath

céanna, do Pharlaimint na hEorpa agus don Chombhairle faoi.

Ni thiocfaidh gniomh tarmligthe a ghlactar de bhun Airteagal 14(7) i bhfeidhm ach amhéin
mura mbeidh aon agoéid curtha in il ag Parlaimint na hEorpa n6 ag an gComhairle laistigh
de thréimhse 2 mhi tar éis fogra faoin ngniombh sin a thabhairt do Pharlaimint na hEorpa
agus don Chombhairle n6 mas rud ¢, roimh dhul in éag na tréimhse sin, go mbeidh
Parlaimint na hEorpa agus an Chombhairle araon tar €éis a chur in i1l don Choimisitin nach
ndéanfaidh siad aon ago6id. Déanfar an tréimhse sin a thadd 2 mhi ar thionscnamh

Pharlaimint na hEorpa n6 na Combhairle.
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Airteagal 24

N6s imeachta coiste

1. An Coiste Comhorduchain um an gClar don Eoraip Dhigiteach da dtagraitear in
Airteagal 31(1) de Rialachan (AE) 2021/694, tabharfaidh s¢ canamh don Choimisiun.
Beidh an coiste sin ina choiste de réir bhri Rialachan (AE) Uimh. 182/2011.

2. I gcas ina ndéantar tagairt don mhir seo, beidh feidhm ag Airteagal 5 de Rialachén (AE)
Uimh. 182/2011.

Airteagal 25

Meastoireacht agus athbhreithniu

1. Faoin ... [2 bhliain 6 dhata theacht i bhfeidhm an Rialachdin seo] agus gach 4 bliana ar a
laghad ina dhiaidh sin, déanfaidh an Coimisitin meastdireacht ar theidhmiti na mbeart da
bhforéiltear sa Rialachan seo agus cuirfidh sé tuarasciil faoi bhraid Pharlaimint na hEorpa

agus na Comhairle.
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Aireofar go hairithe sa mheastoireacht da dtagraitear i mir 1 na nithe seo a leanas:

(a)

(b)

lion na gCibearmhol Naisiunta agus na gCibearmhol Trasteorann arna mbunu, méid
na faisnéise arna comhroinnt, lena n-airitear, mas féidir, an tionchar ar obair lionra
CSIRTanna, agus a mhéid a rannchuidigh siad sin le brath coiteann agus feasacht
choiteann staide an Aontais ar chibearbhagairti agus ar chibirtheagmhais a nearta
agus le teicneolaiochtai trscothacha a fhorbairt; agus Usaid an chistiachdin 6 CED le
haghaidh uirlisi, bonneagar no seirbhisi cibearshlandala arna solathar go
comhphairteach; agus, ma t4 an thaisnéis ar fail, leibhéal an chombhair idir
Cibearmhoil Naisiunta agus pobail earnéla agus trasearnala eintiteas fior-riachtanach

agus tabhachtach da dtagraitear in Airteagal 3 de Threoir (AE) 2022/2555;

Gisaid agus éifeachtacht na ngniomhaiochtai faoin Sasra um Eigeandail
Chibearshlandala lena dtacaitear leis an ullmhacht, lena n-diritear oilitint, freagairt
agus téarnamh tosaigh ar theagmhais shuntasacha chibearshlandala, teagmbhais
mhorscala chibearshlandala agus teagmhais chibearshlandala choibhéiseacha ar
mhorscala, lena n-airitear Gisaid an chistiuchain 6 CED agus na ceachtanna a
foghlaimiodh agus na moltai 6 chur chun feidhme an tSasra um Eigeandail

Chibearshlandala;
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(c) usaid agus ¢ifeachtacht Chultaca Cibearshlandala an Aontais maidir le cineal
usaideoiri, lena n-airitear usaid an chistiichdin 6 CED, glacadh seirbhisi, lena
n-airitear cineal na seirbhisi sin, an mean-am chun freagairt ar na hiarratai agus chun
Cultaca Cibearshlandala an Aontais a imscaradh, céatadan na seirbhisi a tiontaiodh
ina seirbhisi ullmhachta a bhain le teagmhais a chosc agus freagairt orthu agus na
ceachtanna a foghlaimiodh agus na moltai 6 chur chun feidhme Chultaca

Cibearshlandala an Aontais;

(d) rannchuidit an Rialachain seo le staid iomaioch an tionscail agus na seirbhisi san
Aontas a neartu ar fud an gheilleagair dhigitigh, lena n-airitear micrithiontair agus
fiontair bheaga agus mheanmhéide mar aon le gndlachtai nuathionscanta, agus an
rannchuidiu leis an gcuspoir foriomlan scileanna agus acmhainneachtai

cibearshlandala an lucht saothair a threisiu.

3. Ar bhonn na dtuarascéalacha da dtagraitear i mir 1, cuirfidh an Coimisitn, i gcas inarb
iomchui, togra reachtach faoi bhraid Pharlaimint na hEorpa agus na Combhairle chun an

Rialachan seo a leasu.
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Airteagal 26
Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i bhfeidhm an fichit 1a tar éis 1a a thoilsithe in Iris Oifigiuil an Aontais

Eorpaigh.

Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé infheidhme go direach

i ngach Ballstat.

Arna dhéanamh sa Bhruiséil,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtaran An tUachtardn
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IARSCRIBHINN

Leasaitear Rialachan (AE) 2021/694 mar a leanas:

(1) in larscribhinn I, cuirtear an méid seo a leanas in ionad na roinne ‘Cuspdéir Sonrach 3 — an

Chibearshlandail agus Iontaoibh’:
‘Cuspoir Sonrach 3 — an Chibearshlandail agus lontaoibh

Leis an gClar, spreagfar treisiu, togail agus fail acmhainneachtai bunriachtanacha chun
geilleagar digiteach, sochai agus daonlathas an Aontais a airithiu tri acmhainneacht
thionsclaioch agus iomaiochas cibearshlandala an Aontais a threisiu, agus tri chumais na
hearnala poibli agus na hearnala priobhdaidi araon a theabhst chun saoranaigh agus
gnodlachtai a chosaint ar chibearbhagairti, lena n-diritear tri thacu le Treoir (AE) 2016/1148

a chur chun feidhme.

Aireofar an méid seo a leanas sna gniomhaiochtai tosaigh agus, i gcés inarb iomchui, sna

gniomhaiochtai ina dhiaidh sin faoin gcuspoir seo:

1.  Combhinfheistiocht leis na Ballstait in ardtrealamh, ardbhonneagar agus ardfhios gno
cibearshlandala ata bunriachtanach chun bonneagair rithdbhachtacha agus an
Margadh Aonair Digiteach tri chéile a chosaint. D’fhéadfai a bheith san direamh leis
an gcomhintheistiocht sin infheistiochtai 1 saordidi candamacha agus acmhainni
sonrai le haghaidh na cibearshlandala, feasacht staide sa chibearspas lena n-airitear
Cibearmhoil Naisiunta agus Cibearmhoil Trasteorann lena mbunaitear an Coras
Eorpach um Rabhadh Cibearshlandala, chomh maith le huirlisi eile até le cur ar fail

don earndil phoibli agus don earnail phriobhaideach ar fud na hEorpa.
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2. Nahacmhainneachtai teicneolaiochta atd ann cheana a mhéadu agus na larionaid um
innitlachtai sna Ballstait a lionru, agus a airithi go mbeidh na hacmhainneachtai sin
ag freastal ar riachtanais na hearnala poibli agus na hearnala tionsclaiochta, lena n-
airitear tri thairgi agus seirbhisi lena dtreisitear an chibearshlandail agus iontaoibh

laistigh den Mhargadh Aonair Digiteach.

3. A éirithiu go geuirfear réitigh éifeachtacha urscothacha chibearshldndala agus
iontaoibhe chun tséaide go forleathan ar fud na mBallstat. Airitear le cur chun tsaide
den sort sin slandail agus sabhailteacht tairgi a neartl, 6na ndearadh go dti a

dtrachtalt.

4.  Tacu leis an mbearna scileanna cibearshlandala a dhinadh, agus cothromaiocht
inscne a cur san aireamh, mar shampla tri chlair scileanna cibearshlandala a ailiniq,
tri na cldir sin a oiriunu do riachtanais earnalacha ar leith agus tri rochtain ar oilitiint

speisialaithe spriocdhirithe a éascu.

5. Dluathphairtiocht a chur chun cinn i measc na mBallstat maidir le hullmhu do
theagmhais shuntasacha chibearshlandala agus teagmhais mhoérscéla
chibearshlandala agus freagairt orthu tri sheirbhisi cibearshlandala a chur chun
usaide thar theorainneacha, lena n-airitear tacaiocht le haghaidh cinamh
frithphdirteach idir udarais phoibli agus cultaca solathraithe iontaofa seirbhisi

slandala bainistithe a bhunu ar leibhéal an Aontais.”’;
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(2) in larscribhinn II, cuirtear an méid seo a leanas in ionad na roinne ‘Cuspdir Sonrach 3 — an

Chibearshlandail agus lontaoibh’:
‘Cuspoir Sonrach 3 — an Chibearshldndail agus lontaoibh

3.1. Lion na mbonneagar cibearshlandéla, n6 na n-uirlisi cibearshlandala, né an da
cheann, arna solathar go comhphairteach, lena n-airitear i gcomhthéacs an Choérais

Eorpaigh um Rabhadh Cibearshlandéla

3.2. Lion na n-tsaideoiri agus na bpobal tisdideoiri ag a bhfuil rochtain ar shaoraidi

cibearshlandala Eorpacha

3.3 Lion na ngniomhaiochtai lena dtacaitear le hullmhacht do theagmhais

chibearshlandéla agus freagairt orthu faoin Sasra um Eigeandail Chibearshlandéla’

T4 raiteas déanta maidir leis an gniomh seo agus is féidir teacht ar 1 [Oifig IO le cur ar fail: 10 C
XXX, XX.XX.2024, Ich. XX] agus ag an nasc seo a leanas: [Oifig 1O: cuir isteach an nasc chuig an

raiteas le do thoil].
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