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EUROOPA PARLAMENDI JA NOUKOGU
MAARUS (EL) 2024/...,

19. detsember 2024,

millega ndhakse ette meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust
kiiberohtude ja intsidentide avastamiseks, nendeks valmistumiseks ja neile reageerimiseks
ning millega muudetakse méirust (EL) 2021/694

(kiibersolidaarsuse méérus)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli 173 1diget 3 ja artikli 322 15ike 1

punkti a,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,
vottes arvesse kontrollikoja arvamust!,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust?,

vottes arvesse Regioonide Komitee arvamust?,

toimides seadusandliku tavamenetluse kohaselt*

18. aprilli 2023. aasta arvamus (Euroopa Liidu Teatajas seni avaldamata).

ELT C 349, 29.9.2023, 1k 167.

ELT C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
Euroopa Parlamendi 24. aprilli 2024. aasta seisukoht (Euroopa Liidu Teatajas seni
avaldamata) ja ndukogu 2. detsembri 2024. aasta otsus.
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ning arvestades jargmist:

(1) Info- ja kommunikatsioonitehnoloogia kasutamine ja sdltuvus sellest tehnoloogiast on
muutunud oluliseks kiisimuseks kdigis majanduse ja iihiskonna sektorites, kuna
litkkmesriikide haldusasutused, ettevotjad ja kodanikud on kdigis sektorites ja piiritileselt
omavahel {iha enam seotud ja iiksteisest sdltuvad, ent loob samal ajal potentsiaalseid

ndrkusi.
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Kiiberintsidentide ulatus, sagedus ja moju, muu hulgas tarneahela riinded, mille eesmérk
on kiiberspionaaz, lunaraha ndudmine voi héirete pohjustamine, suurenevad itha enam nii
liidus kui ka kogu maailmas. Need kujutavad endast suurt ohtu vorgu- ja infosiisteemide
toimimisele. Vottes arvesse kiiberohtude vallas toimuvat kiiret arengut, nduab oht, et aset
voib leida ulatuslik kiiberintsident, mis pdhjustab suuri héireid voi olulist kahju elutéhtsale
taristule, liidu kiiberturvalisuse raamistiku korgendatud valmisolekut. See oht, mis ei ole
seotud liksnes Venemaa agressioonisdjaga Ukraina vastu, jadb tdendoliselt plisima, vottes
arvesse praegustesse geopoliitilistesse pingetesse kaasatud osalejate arvukust.
Kiiberintsidendid vdivad takistada avalike teenuste osutamist, kuna kiiberriinded on sageli
suunatud kohalikele, piirkondlikele voi riiklikele avalikele teenustele ja taristutele,
kusjuures eriti kaitsetud on kohalikud omavalitsused, muu hulgas oma piiratud ressursside
tottu. Need voivad takistada ka majandustegevust, sealhulgas kriitilise tdhtsusega voi
muudes tdhtsates sektorites, tekitada markimisvairset rahalist kahju, vihendada kasutajate
kindlustunnet, pohjustada suurt kahju liidu majandusele ja demokraatlikele siisteemidele
ning isegi tuua tervist kahjustavaid voi eluohtlikke tagajargi. Peale selle on
kiiberintsidendid prognoosimatud, kuna need tekivad ja arenevad sageli kiiresti, ei piirdu
ithe konkreetse geograafilise piirkonnaga ning hdlmavad mitut liikmesriiki voi levivad
kohe mitmesse liikmesriiki. Seetdttu on vajalik tihe koostd6 avaliku sektori, erasektori,

akadeemiliste ringkondade, kodanikuiihiskonna ja meedia vahel.
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Vaja on suurendada liidu to0stuse ja teenuste konkurentsivdimet kogu digimajanduses ning
toetada nende digiiileminekut, tostes digitaalsel iihtsel turul kiiberturvalisuse taset, nagu on
soovitatud Euroopa tuleviku konverentsi kolmes ettepanekus. Tuleb suurendada kodanike,
ettevotjate, sealhulgas mikro-, viikeste ja keskmise suurusega ettevotjate ning
iduettevotjate ja elutdhtsas taristus tegutsevate iiksuste voimet seista vastu iiha
suurenevatele kiiberohtudele, millel vdib olla laastav moju tihiskonnale ja majandusele.
Seepérast on vaja investeerida taristusse ja teenustesse ning suurendada suutlikkust
arendada kiiberturbeoskusi, mis toetavad kiiberohtude ja intsidentide kiiremat avastamist ja
neile reageerimist. Lisaks vajavad liikmesriigid abi, et paremini valmistuda olulisteks
kiiberintsidentideks ja ulatuslikeks kiiberintsidentideks, neile paremini reageerida, samuti
abi neist taastumise algetapis. Toetudes olemasolevatele struktuuridele ja tihedas koostoos
nendega peaks liit ka suurendama neis valdkondades oma suutlikkust, eriti mis puudutab

kiiberohte ja intsidente kisitlevate andmete kogumist ja analiilisimist.
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Liit on juba votnud mitmeid meetmeid, et vihendada ndrku kohti ning suurendada
elutdhtsa taristu ja kriitilise tadhtsusega tiksuste kerksust riskide suhtes, eeskétt Euroopa
Parlamendi ja ndukogu méirus (EL) 2019/881%, Euroopa Parlamendi ja ndukogu
direktiivid 2013/40/EL® ja (EL) 2022/25557 ning komisjoni soovitus (EL) 2017/15848,
Peale selle kutsutakse ndukogu 8. detsembri 2022. aasta soovituses, mis késitleb kogu liitu
hdlmavat koordineeritud 1dhenemisviisi elutdhtsa taristu toimepidevuse tugevdamiseks,
litkkmesriike {iles votma meetmeid ning tegema liksteise, komisjoni ja teiste asjaomaste
avaliku sektori asutustega ning samuti asjaomaste iiksustega koost6od, et parandada

siseturul oluliste teenuste osutamisel kasutatava elutéhtsa taristu toimepidevust.

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis késitleb
ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks méérus (EL)

nr 526/2013 (kiiberturvalisuse méérus) (ELT L 151, 7.6.2019, 1k 15).

Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles
kisitletakse infoslisteemide vastu suunatud riindeid ja millega asendatakse ndukogu
raamotsus 2005/222/JSK (ELT L 218, 14.8.2013, lk 8).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis
kisitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja
millega muudetakse maérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333,
27.12.2022, 1k 80).

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise
kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017,

Ik 36).
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Vottes arvesse kasvavaid kiiberriske ja tildiselt keerukat kiiberohtude maastikku, kus
intsidentide moju voib kanduda kiiresti iile lihest liikmesriigist teistesse ja kolmandast
riigist liitu, on vaja tugevdada solidaarsust liidu tasandil, et paremini avastada kiiberohte ja
intsidente, nendeks paremini valmistuda, neile paremini reageerida ja nendest paremini
taastuda, eelkdige tugevdades selleks olemasolevate struktuuride suutlikkust. Lisaks
kutsuti komisjoni ndukogu 23. mai 2022. aasta ELi kiibervaldkonna positsiooni

kisitlevates jareldustes liles esitama ettepaneku uue kiiberturvalisuse kiirreageerimisfondi

kohta.

Komisjoni ning liidu vélisasjade ja julgeolekupoliitika korge esindaja 10. novembri

2022. aasta iihisteatises Euroopa Parlamendile ja ndukogule ELi kiiberkaitsepoliitika kohta
teatati ELi kiibersolidaarsuse algatusest, mille eesmérgid on parandada ELi {ihist
avastamis- ja reageerimissuutlikkust ning olukorrateadlikkust, edendades ELi
infoturbekeskuste taristu kasutusele votmist, ning toetada usaldatavate eradiguslike
teenuseosutajate teenuseid holmava ELi kiiberreservi jarkjargulist loomist ja kriitilise

tahtsusega liksuste ELi riskihindamise alusel testimist voimalike ndrkuste avastamiseks.
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Vaja on parandada kiiberohtude ja intsidentide avastamist ja olukorrateadlikkust kogu
liidus ning tugevdada solidaarsust, suurendades litkmesriikide ja liidu valmisolekut
olulisteks kiiberintsidentideks ja ulatuslikeks kiiberintsidentideks ning suutlikkust neid dra
hoida ja neile reageerida. Seepirast tuleks luua iileeuroopaline kiiberkeskuste vorgustik
(edaspidi ,,Euroopa kiiberturvalisuse hoiatussiisteem*), et arendada koordineeritud
avastamissuutlikkust ja olukorrateadlikkust, tugevdades liidu ohtude avastamise ja
teabejagamise suutlikkust, luua kiiberhddaolukorra mehhanism, et toetada taotluse korral
litkkmesriike valmistumisel olulisteks kiiberintsidentideks ja ulatuslikeks
kiiberintsidentideks, neile reageerimisel ja neist esmasel taastumisel ning toetada muid
kasutajaid olulistele kiiberintsidentidele ja ulatuslike kiiberintsidentidega vordsustatud
kiiberintsidentidele reageerimisel, ning luua Euroopa kiiberintsidentide ldbivaatamise
mehhanism, et vaadata l4bi ja hinnata konkreetseid olulisi kiiberintsidente voi ulatuslikke
kiiberintsidente. Kéesoleva mééruse kohaseid meetmeid tuleks votta lilkmesriikide
padevust igakiilgselt arvesse vottes ning need peaksid tdiendama direktiivi (EL) 2022/2555
kohaselt loodud CSIRTide vorgustiku, ELi kiiberkriisiga tegelevate kontaktasutuste
vorgustiku (EU-CyCLONe) ning vorgu- ja infoturbe koostdorithma tegevust, mitte neid
dubleerima. Konealused meetmed ei piira Euroopa Liidu toimimise lepingu (ELi toimimise

leping) artiklite 107 ja 108 kohaldamist.
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(®) Konealuste eesmérkide saavutamiseks on vaja teha moningad muudatused Euroopa
Parlamendi ja ndukogu méirusesse (EL) 2021/694°. Eelkdige tuleks kiesoleva madrusega
muuta madrust (EL) 2021/694, lisades programmi ,,Digitaalne Euroopa“ erieesmirgi nr 3
alla (mille raames piilitakse tagada digitaalse iihtse turu kerksus, terviklus ja
usaldusvédrsus, suurendada suutlikkust teha kiiberriinnete ja kiiberohtude seiret ja neile
reageerida ning tugevdada kiiberturvalisuse alast piiritilest koost6dd ja koordineerimist)
Euroopa kiiberturvalisuse hoiatussiisteemi ja kiiberhddaolukorra mehhanismiga seotud
uued tegevuseesmargid. Euroopa kiiberturvalisuse hoiatussiisteemil voiks olla oluline roll
litkmesriikide toetamisel kiiberohtude ennetamisel ja nende eest kaitsmisel ning ELi
kiiberreserv voiks mingida olulist rolli liikkmesriikide, liidu institutsioonide, organite ja
asutuste ning programmiga ,,Digitaalne Euroopa® assotsieerunud kolmandate riikide
toetamisel oluliste kiiberintsidentide, ulatuslike kiiberintsidentide ja ulatuslike
kiiberintsidentidega vordsustatud kiiberintsidentide mdjule reageerimisel ja sellise moju
leevendamisel. Konealune mdju voib hdlmata mérkimisvairset materiaalset voi
mittemateriaalset kahju ning tdsist ohtu avalikule julgeolekule ja turvalisusele. Vottes
arvesse konkreetseid rolle, mida Euroopa kiiberturvalisuse hoiatussiisteem ja ELi
kiiberreserv voivad etendada, tuleks kdesoleva midrusega muuta maarust (EL) 2021/694
seoses liidus asutatud, kuid kolmandast riigist kontrollitavate juriidiliste isikute
osalemisega juhul, kui on reaalne oht, et vajalikud ja piisavad vahendid, taristu ja teenused
voi tehnoloogia, eksperditeadmised ja suutlikkus ei ole liidus kittesaadavad ning selliste
iiksuste kaasamisest saadav kasu kaalub iiles julgeolekuriski. Tuleks kehtestada rahalise
toetuse andmise tingimused Euroopa kiiberturvalisuse hoiatussiisteemi ja ELi kiiberreservi
rakendamise meetmetele ning midrata kindlaks taotletavate eesmérkide saavutamiseks
vajalikud juhtimis- ja koordineerimismehhanismid. Muude médruse (EL) 2021/694
muudatustena tuleks uute tegevuseesmarkide all kirjeldada kavandatud meetmeid ja
madrata kindlaks moddetavad niitajad, et jdlgida nende uute tegevuseesmarkide

saavutamist.

Euroopa Parlamendi ja ndukogu 29. aprilli 2021. aasta méérus (EL) 2021/694, millega
luuakse programm ,,Digitaalne Euroopa“ ja tunnistatakse kehtetuks otsus (EL) 2015/2240
(ELTL 166, 11.5.2021, 1k 1).
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Selleks et tugevdada liidu reageerimist kiiberohtudele ja intsidentidele, on oluline teha
koost6dd rahvusvaheliste organisatsioonidega ning usaldusvéérsete ja sarnaselt
meelestatud rahvusvaheliste partneritega. Selles kontekstis tuleks usaldusvéérseid ja
sarnaselt meelestatud rahvusvahelisi partnereid mdista kui riike, kes jagavad pohimdtteid,
millest on juhindunud liidu loomine, eelkdige demokraatia, digusriik, inimdiguste ja
pohivabaduste universaalsus ja jagamatus, inimvéarikuse, vordsuse ja solidaarsuse ning
Uhinenud Rahvaste Organisatsiooni pdhikirja pdhimdtete ja rahvusvahelise diguse
austamine, ning kes ei kahjusta liidu ega selle litkmesriikide olulisi julgeolekuhuve.
Selline koostdo voib olla kasulik ka kdesoleva méaaruse kohaselt voetud meetmete,
eelkdige Euroopa kiiberturvalisuse hoiatussiisteemi ja ELi kiiberreservi puhul. Mééruses
(EL) 2021/694 peaks olema sitestatud, kui teatavad kittesaadavuse ja turvalisuse
tingimused on tdidetud, et Euroopa kiiberturvalisuse hoiatussiisteemi ja ELi kiiberreserviga
seotud taristu, vahendite ja teenuste hangetel vdivad osaleda kolmandast riigist
kontrollitavad juriidilised isikud, kelle suhtes kohaldatakse turvandudeid. Sellisest hangetel
osalemise voimalusest tuleneva julgeolekuriski hindamisel on oluline votta arvesse
pohimdtteid ja védrtusi, mida liit jagab sarnaselt meelestatud rahvusvaheliste partneritega,
kui need pohimotted ja vadrtused on seotud liidu oluliste julgeolekuhuvidega. Kui méiiruse
(EL) 2021/694 alusel kaalutakse selliseid turvandudeid, voiks lisaks arvesse votta mitmeid
elemente, nagu liksuse struktuur ja otsustusprotsess, andmete ja salastatud voi tundliku
teabe turvalisus ning selle tagamine, et osalemise nduetele mittevastavad kolmandad riigid

el saaks meetme tulemuste suhtes kehtestada kontrolli ega piiranguid.

PE-CONS 94/1/24 REV 1

ET



(10)

(11)

Kéesoleva miiruse meetmete rahastamine tuleks ette ndha miirusega (EL) 2021/694, mis
peaks jddma nende programmi ,,Digitaalne Euroopa“ erieesmirgi nr 3 alla kuuluvate
meetmete alusaktiks. Konkreetsed osalemistingimused iga meetme puhul méératakse

kindlaks asjaomases tooprogrammis kooskolas madrusega (EL) 2021/694.

Kéesoleva maéruse suhtes kohaldatakse Euroopa Parlamendi ja ndukogu poolt ELi
toimimise lepingu artikli 322 alusel vastu voetud horisontaalseid finantsreegleid. Need
reeglid on sdtestatud Euroopa Parlamendi ja ndukogu miiruses

(EL, Euratom) 2024/2509'% ning nendega on méiratud kindlaks eelkdige liidu eclarve
koostamise ja tditmise kord ning ndhtud ette finantsjuhtimises osalejate vastutuse kontroll.
ELi toimimise lepingu artikli 322 alusel vastu voetud reeglid hdlmavad ka tildist
tingimuslikkuse korda liidu eelarve kaitsmiseks, nagu on ette ndhtud Euroopa Parlamendi

ja ndukogu méirusega (EL, Euratom) 2020/2092!1.

10

11

Euroopa Parlamendi ja ndukogu 23. septembri 2024. aasta madrus

(EL, Euratom) 2024/2509, mis kaisitleb liidu tildeelarve suhtes kohaldatavaid finantsreegleid
(ELT L, 2024/2509, 26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).

Euroopa Parlamendi ja ndukogu 16. detsembri 2020. aasta madrus

(EL, Euratom) 2020/2092, mis kasitleb {ildist tingimuslikkuse korda liidu eelarve
kaitsmiseks (ELT L 433 1, 22.12.2020, 1k 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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Kuigi ennetus- ja valmisolekumeetmed on olulised, et suurendada liidu kerksust oluliste
kiiberintsidentide, ulatuslike kiiberintsidentide ja ulatuslike kiiberintsidentidega
vordsustatud kiiberintsidentidega tegelemisel, on selliste intsidentide esinemine, ajastus ja
ulatus oma olemuselt ettearvamatud. Piisava reageerimise tagamiseks vajalikud rahalised
vahendid voivad aastate 10ikes markimisvédrselt erineda ja neid peaks olema vdimalik
viivitamata kéttesaadavaks teha. Eelarve prognoositavuse pohimotte iihitamiseks
tarvidusega kiiresti reageerida uutele vajadustele tuleb to6programmide rahalist
rakendamist kohandada. Seeparast tuleks lisaks mééaruse (EL, Euratom) 2024/2509

artikli 12 I1dike 4 kohaselt lubatud assigneeringute iilekandmisele lubada iile kanda ka
kasutamata assigneeringuid, piirates sellist iilekandmist iiksnes jirgmise aastaga ja liksnes

ELi kiiberreservi ning vastastikust abistamist toetavate meetmetega.
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Selleks et tulemuslikumalt ennetada ja hinnata kiiberohte ja intsidente, neile
tulemuslikumalt reageerida ning neist tulemuslikumalt taastuda, on vaja pohjalikumaid
teadmisi liidu territooriumil asuvat strateegilist vara ja elutdhtsat taristut &hvardavate
ohtude kohta, samuti selle vara ja taristu geograafilise jaotuse, omavahelise iihendatuse ja
nende vastu suunatud kiiberriinnete vdimaliku mdju kohta. Ennetav kisitusviis
kiiberohtude tuvastamisele, leevendamisele ja ennetamisele hdlmab tdiustatud
tuvastamissuutlikkuse suurendamist. Euroopa kiiberturvalisuse hoiatussiisteem peaks
koosnema mitmest koostoimivast piiriiilesest kiiberkeskusest, millest igaiiks koondab
kolme voi enamat riiklikku kiiberkeskust. See taristu peaks rahuldama litkmesriikide ja
liidu huve ning vajadusi kiiberturvalisuse valdkonnas, kasutades tipptasemel tehnoloogiat
asjassepuutuvate ja asjakohasel juhul anoniilimseks muudetud andmete ja teabe
korgetasemeliseks kogumiseks ning tipptasemel analiilisivahendeid, suurendades
koordineeritud suutlikkust avastada ja ohjata kiiberohte ja intsidente ning tagades reaalajas
iilevaate olukorrast. Taristu peaks aitama parandada kiiberturvalisuse taset, tohustades
andmete ja teabe tuvastamist, koondamist ja analiilisimist eesmérgiga ennetada kiiberohte
ja intsidente ning seega tdiendama ja toetama liidu iiksusi ja vorgustikke, kes vastutavad

kiiberkriisi ohjamise eest liidus, eeskitt EU-CyCLONe.
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Euroopa kiiberturvalisuse hoiatussiisteemis osalemine on litkmesriikidele vabatahtlik. Iga
litkkmesriik peaks mddrama tihe iiksuse litkmesriigi tasandil, kelle iilesanne on
koordineerida riigis kiiberohtude avastamise alast tegevust. See riiklik kiiberkeskus peaks
olema litkmesriigi tasandi kontaktpunkt osalemiseks Euroopa kiiberturvalisuse
hoiatussiisteemis ning see peaks tagama, et avaliku ja erasektori liksuste teavet
kiiberohtude kohta kogutakse ja jagatakse liikmesriigi tasandil tulemuslikult ja sujuvalt.
Riiklikud kiiberkeskused voiksid tugevdada koostodd ja teabe jagamist avaliku ja
erasektori iiksuste vahel ning toetada ka asjakohaste andmete ja teabe vahetamist
asjaomaste valdkondlike ja sektoriiileste kogukondadega, sealhulgas asjaomase valdkonna
teabe jagamise ja analiiiisimise keskustega. Tihe ja kooskolastatud koostdo avaliku ja
erasektori asutuste vahel on keskse tdhtsusega liidu kiiberkerksuse tugevdamisel. Selline
koostdo on eriti vadrtuslik kiiberohuteadmuse jagamise kontekstis, et parandada aktiivset
kiiberkaitset. Riiklikud kiiberkeskused voiksid sellise koostdo ja teabejagamise raames
taotleda ja saada konkreetset teavet. Kédesoleva madrusega ei kohustata ega volitata
ritklikke kiiberkeskusi selliseid taotlusi tditma. Kui see on asjakohane ning kooskdlas liidu
ja riigisisese digusega, voib taotletav v4i saadud teave hdolmata telemeetria-, anduri- ja
logiandmeid tiksustelt, nditeks hallatud turbeteenuse osutajatelt, kes tegutsevad selle
litkmesriigi kriitilise tdhtsusega voi muudes tdhtsates sektorites, et parandada voimalike
kiiberohtude ja intsidentide kiiret avastamist varasemas etapis, parandades seeldbi
olukorrateadlikkust. Kui riiklik kiiberkeskus ei ole padev asutus, mille asjaomane
litkmesriik on méédranud voi asutanud direktiivi (EL) 2022/2555 artikli 8 16ike 1 kohaselt,
on viga oluline, et ta koordineeriks oma tegevust konealuse padeva asutusega seoses

selliste andmepéringute esitamise ja saamisega.

PE-CONS 94/1/24 REV 1

13
ET



(15)

Euroopa kiiberturvalisuse hoiatussiisteemi raames tuleks luua mitu piiritilest kiiberkeskust.
Piiritilesed kiiberkeskused peaksid hdlmama vihemalt kolme litkmesriigi riiklikku
kiiberkeskust, et oleks voimalik tdielikult dra kasutada piiriiilese ohtude avastamise ning
teabe jagamise ja haldamise eeliseid. Piiriiileste kiiberkeskuste iildeesmark peaks olema
suurendada suutlikkust analiiiisida, ennetada ja avastada kiiberohte ning toetada kvaliteetse
kiiberohuteadmuse kogumist, eelkdige jagades usaldusvéirses ja turvalises keskkonnas eri
allikatest (avalikust ja erasektorist) périt asjassepuutuvat ja asjakohasel juhul anoniitimseks
muudetud teavet, jagades ja iihiselt kasutades tipptasemel vahendeid ning arendades
usaldusvédrses ja turvalises keskkonnas iihiselt avastamis-, analiiiisi- ja
ennetamissuutlikkust. Piiriiilesed kiiberkeskused peaksid suurendama suutlikkust, toetades
ja tdiendades olemasolevaid infoturbekeskusi ja CSIRTe ning muid asjaomaseid osalejaid,

sealhulgas CSIRTide vorgustikku.
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Liikmesriik, mille Euroopa Parlamendi ja ndukogu méarusega (EL) 2021/887'2 loodud
kiiberturvalisuse valdkonna td6stuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus (edaspidi ,,kiiberturvalisuse paddevuskeskus*) on osalemiskutse alusel
valinud looma riiklikku kiiberkeskust voi parandama riikliku kiiberkeskuse suutlikkust,
peaks asjakohased vahendid, taristu voi teenused hankima iihiselt koos kiiberturvalisuse
padevuskeskusega. Sellisel litkkmesriigil peaks olema digus saada sihttoetust nende
vahendite, taristu vOi teenuste kditamiseks. Vdhemalt kolmest litkmesriigist koosnev
majutuskonsortsium, mille kiiberturvalisuse padevuskeskus on osalemiskutse alusel
valinud looma piiriiilest kiiberkeskust vdi parandama piiriiilese kiiberkeskuse suutlikkust,
peaks asjakohased vahendid, taristu voi teenused hankima iihiselt koos kiiberturvalisuse
padevuskeskusega. Majutuskonsortsiumil peaks olema digus saada sihttoetust nende
vahendite, taristu voi teenuste kditamiseks. Hankemenetluse asjakohaste vahendite, taristu
vOi teenuste ostmiseks peaksid iihiselt 1dbi viima kiiberturvalisuse padevuskeskus ja
asjaomased avaliku sektori hankijad nendest litkkmesriikidest, kes on valitud
osalemiskutsete alusel. Selline hange peaks vastama médruse (EL, Euratom) 2024/2509
artikli 168 10ikele 2 ja kiiberturvalisuse padevuskeskuse finantsreeglitele. Seega ei tohiks
eradiguslikel liksustel olla digust vastata osalemiskutsetele, mis puudutavad vahendite,
taristu voi teenuste iihist hankimist koos kiiberturvalisuse padevuskeskusega, ega saada
toetusi nende vahendite, taristu vO1 teenuste kditamiseks. Litkmesriikidel peaks siiski
olema voimalus kaasata erasektori iiksusi oma riiklike kiiberkeskuste ning piiritilese
kiiberkeskuse loomisse, suutlikkuse parandamisse ja kditamisse muudel asjakohaseks
peetavatel viisidel kooskdlas liidu ja riigisisese Oigusega. Eradiguslikel liksustel voiks
madruse (EL) 2021/887 kohaselt olla voimalik saada ka liidu rahalisi vahendeid riiklike

kiiberkeskuste toetamiseks.

12

Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta méérus (EL) 2021/887, millega luuakse
kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus ning riiklike koordineerimiskeskuste vorgustik (ELT L 202, 8.6.2021, 1k 1,
ELI: http://data.europa.eu/eli/reg/2021/887/0j).

PE-CONS 94/1/24 REV 1 15

ET



(17)

(18)

Selleks et suurendada kiiberohtude avastamist ja olukorrateadlikkust liidus, peaks
litkkmesriik, kes on osalemiskutse alusel valitud looma riiklikku kiiberkeskust voi
parandama riikliku kiiberkeskuse suutlikkust, votma endale kohustuse esitada taotlus
piiriiileses kiiberkeskuses osalemiseks. Kui litkmesriik ei ole hakanud osalema piiriiileses
kiiberkeskuses kahe aasta jooksul alates kuupdevast, mil soetati vahendid, taristu voi
teenused vOi mil ta sai sihttoetust, olenevalt sellest, kumb toimus varem, ei tohiks tal olla
oigust osaleda Euroopa kiiberturvalisuse hoiatussiisteemi raamistikus edasistes liidu
toetusmeetmetes, et parandada oma riikliku kiiberkeskuse suutlikkust. Sellistel juhtudel
saaksid liikmesriikide liksused siiski osaleda taotlusvoorudes, mis késitlevad programmi
,Digitaalne Euroopa“ muid teemasid voi muid Euroopa rahastamisprogramme, sealhulgas
kiibertuvastus- ja teabejagamissuutlikkust késitlevates taotlusvoorudes, tingimusel et need

iiksused vastavad neis programmides kehtestatud rahastamiskdlblikkuse kriteeriumidele.

CSIRTid vahetavad teavet CSIRTide vorgustikus kooskolas direktiiviga (EL) 2022/2555.
Euroopa kiiberturvalisuse hoiatussiisteem peaks kujutama endast uut, CSIRTide
vorgustikku tdiendavat voimeiiksust, aidates kaasa sellise liidu olukorrateadlikkuse
loomisele, mis voimaldab tugevdada CSIRTide vorgustiku suutlikkust. Piiritilesed
kiiberkeskused peaksid koordineerima oma tegevust ja tegema tihedat koosto6d CSIRTide
vorgustikuga. Nad peaksid tegutsema, koondades andmeid ning jagades avaliku ja
erasektori iiksustelt saadud asjassepuutuvat ja asjakohasel juhul anoniiiimseks muudetud
teavet kiiberohtude kohta, suurendades eksperdianaliiiisi ning iihiselt soetatud taristu ja
tipptasemel vahendite abil selliste andmete ja teabe viértust ning aidates arendada liidu
tehnoloogilist suverddnsust, avatud strateegilist autonoomiat, konkurentsivoimet ja

kerksust ning liidu suutlikkust.
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Piiriiilesed kiiberkeskused peaksid olema kesksed kontaktpunktid, et koguda laialdaselt
asjakohaseid andmeid ja kiiberohuteadmust ning levitada ohuteavet laialdaselt eri
sidusriihmade seas, nagu infoturbeintsidentidega tegelevad rithmad (CERTid), CSIRTid,
teabe jagamise ja analiitisimise keskused ning elutdhtsa taristu haldajad.
Majutuskonsortsiumi litkkmed peaksid konsortsiumikokkuleppes tédpsustama, millist
asjakohast teavet tuleb piiriiilese kiiberkeskuse osalejate vahel jagada. Piiriiilese
kiiberkeskuse kaudu osalejate seas vahetatav teave voib holmata néditeks vorkude ja
andurite andmeid, ohuteadmust, rikkeindikaatoreid ning kontekstiteavet intsidentide,
kiiberohtude, napilt &ra hoitud intsidentide, ndrkuste, meetodite ja menetluste, kahjulike
votete, konkreetsete ohusubjektide ja kiiberturvalisuse hoiatuste ning soovituste kohta
kiiberturvalisuse vahendite konfiguratsiooni kohta kiiberriinnete avastamiseks. Peale selle
peaksid piiriiilesed kiiberkeskused sdlmima koostddlepingud teiste piiriiileste
kiiberkeskustega. Nendes koostodlepingutes tuleks eelkodige kindlaks médrata teabe
jagamise pohimotted ja koostalitlusvdime. Koostoolepingute koostalitlusvoimet késitlevad
klauslid, eelkdige teabejagamisvormingud ja -protokollid, peaksid juhinduma ja ldhtuma
méiirusega (EL) 2019/881 loodud Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) vélja
antud suunistest. Need suunised tuleks vélja anda kiiresti, et piirililesed kiiberkeskused
saaksid neid kohe varases etapis arvesse votta. Suunistes tuleks arvesse votta
rahvusvahelisi standardeid, parimaid tavasid ja juba loodud piiriiileste kiiberkeskuste

toimimist.
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(20) Piiriiilesed kiiberkeskused ja CSIRTide vorgustik peaksid tegema tihedat koost6dd, et
tagada oma tegevuse koostoime ja vastastikune tdiendavus. Selleks peaksid nad kokku
leppima koostdo ja asjakohase teabe jagamise menetluskorras. See voiks hdlmata
asjakohase teabe jagamist kiiberohtude ja oluliste kiiberintsidentide kohta ning selle
tagamist, et piiritilestes kiiberkeskustes kasutatavatest tipptasemel vahenditest, eelkdige
tehisintellektist ja andmeanaliiiisitehnoloogiast saadud kogemusi jagatakse CSIRTide

vorgustikuga.
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Oluliste kiiberintsidentide ja ulatuslike kiiberintsidentidega seotud valmisoleku ja
koordineerimise tagamiseks kogu liidus on véltimatu eeltingimus asjaomaste ametiasutuste
ithine olukorrateadlikkus. Direktiiviga (EL) 2022/2555 on ette nahtud EU-CyCLONe
loomine, et toetada ulatuslike kiiberintsidentide ja -kriiside koordineeritud ohjamist
operatiivtasandil ning tagada korrapirane asjakohase teabe vahetamine litkmesriikide ning
liidu institutsioonide, organite ja asutuste vahel. Direktiiviga (EL) 2022/2555 ndhakse ette
ka CSIRTide vorgustiku loomine, et edendada kiiret ja tulemuslikku operatiivkoost66d
koigi litkkmesriikide vahel. Olukorrateadlikkuse tagamiseks ja solidaarsuse tugevdamiseks
peaks piiritilene kiiberkeskus, kui ta saab teavet voimaliku voi kdimasoleva ulatusliku
kiiberintsidendi kohta, esitama asjaomase teabe CSIRTide vorgustikule ning andma
eelhoiatuse EU-CyCLONe-le. Soltuvalt olukorrast v3ib jagatav teave olla tehniline teave,
teave riinde toimepanija voi potentsiaalse toimepanija ja tema motiivide kohta voi
korgetasemeline mittetehniline teave voimaliku voi kdimasoleva ulatusliku kiiberintsidendi
kohta. Teabe jagamisel tuleks igakiilgselt arvesse votta teadmisvajaduse pdhimaotet ja
jagatava teabe voimalikku tundlikkust. Direktiivis (EL) 2022/2555 korratakse ka komisjoni
vastutust Euroopa Parlamendi ja ndukogu otsusega nr 1313/2013/EL!3 loodud liidu
elanikkonnakaitse mehhanismi raames ning vastutust ndukogu rakendusotsuse

(EL) 2018/1993' kohase kriisidele poliitilist reageerimist késitleva ELi integreeritud korra

(IPCR) analiilisiaruannete esitamise eest.

13

14

Euroopa Parlamendi ja ndukogu 17. detsembri 2013. aasta otsus nr 1313/2013/EL liidu
elanikkonnakaitse mehhanismi kohta (ELT L 347, 20.12.2013, 1k 924, ELI:
http://data.europa.eu/eli/dec/2013/1313/0j).

Noukogu 11. detsembri 2018. aasta rakendusotsus (EL) 2018/1993, mis kisitleb ELi
integreeritud korda poliitiliseks reageerimiseks kriisidele (ELT L 320, 17.12.2018, 1k 28,
ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).

PE-CONS 94/1/24 REV 1 19

ET



(22)

Kui piiriiilesed kiiberkeskused jagavad EU-CyCLONe ja CSIRTide vorgustikuga
voimaliku v&i kdimasoleva ulatusliku kiiberintsidendiga seotud asjakohast teavet ja
eelhoiatusi, on hddavajalik, et seda teavet jagataks nende vorgustike kaudu nii
litkkmesriikide ametiasutuste kui ka komisjoniga. Sellega seoses sitestatakse direktiivis
(EL) 2022/2555, et EU-CyCLONe eesmirk on toetada ulatuslike kiiberturbeintsidentide ja
kriiside koordineeritud ohjamist operatiivsel tasandil ning tagada asjakohase teabe
korraparane vahetamine liikmesriikide ning liidu institutsioonide, organite ja asutuste
vahel. EU-CyCLONe iilesannete hulka kuulub tihise olukorrateadlikkuse arendamine
selliste intsidentide ja kriiside kohta. On ddrmiselt oluline, et kooskdlas mainitud eesmérgi
ja oma lilesannetega tagaks EU-CyCLONe, et sellist teavet jagatakse viivitamata
asjaomaste liikmesriikide esindajate ja komisjoniga. Seepédrast on véga téhtis, et

EU-CyCLONe tookord sisaldaks asjakohaseid sétteid.

Euroopa kiiberturvalisuse hoiatussiisteemis osalevad iiksused peaksid tagama omavahelise
korgetasemelise koostalitlusvoime, sealhulgas asjakohasel juhul andmevormingute,
taksonoomia, andmekéitluse ja andmeanaliilisivahendite valdkonnas. Nad peaksid {ihtlasi
tagama turvalised sidekanalid, rakendustasandi minimaalse turvalisuse,
olukorrateadlikkuse tulemustabeli ja nditajad. Uhise taksonoomia kasutuselevdtmisel ning
tuvastatud kiiberohtude ja riskide pohjuste kirjeldamiseks koostatava aruande ndidisvormi
viljatootamisel tuleks arvesse votta direktiivi (EL) 2022/2555 rakendamise raames juba

tehtud t66d.
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Selleks et eri allikatest périt asjakohaseid andmeid ja teavet kiiberohtude kohta oleks
voimalik vahetada ulatuslikult ning usaldusviirses ja turvalises keskkonnas, peaksid
Euroopa kiiberturvalisuse hoiatussiisteemis osalevatel iiksustel olema viga turvalised
tipptasemel vahendid, seadmed ja taristu ning kvalifitseeritud personal. Need — eelkdige
uusim tehisintellekti- ja andmeanaliitisitehnoloogia — peaksid vdimaldama parandada tihist

avastamissuutlikkust ning ametiasutuste ja asjaomaste iiksuste digeaegset hoiatamist.

Euroopa kiiberturvalisuse hoiatussiisteem peaks asjakohaste andmete ja teabe kogumise,
analiilisimise, jagamise ja vahetamise kaudu aitama suurendada liidu tehnoloogilist
suverddnsust ja avatud strateegilist autonoomiat kiiberturvalisuse valdkonnas,
konkurentsivoimet ja kerksust. Kvaliteetsete kureeritud andmete kogumine voib aidata ka
arendada tipptasemel tehisintellekti- ja andmeanaliiiisitehnoloogiat. Kvaliteetsete andmete
tulemuslikul koondamisel on jatkuvalt tihtis inimkontroll ja sellest tulenevalt ka

kvalifitseeritud t66joud.
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(25) Kuigi Euroopa kiiberturvalisuse hoiatussiisteem on tsiviilprojekt, voib tsiviilvaldkonna
suuremast avastamissuutlikkusest ja olukorrateadlikkusest, mida arendatakse elutidhtsa

taristu kaitsmiseks, olla kasu ka kiiberkaitsekogukonnale.

(26) Teabe jagamine Euroopa kiiberturvalisuse hoiatussiisteemis osalejate vahel peaks toimuma
kooskdlas kehtivate diguslike nduetega, eelkdige liidu ja liikmesriikide
andmekaitsedigusega ning teabevahetust reguleerivate liidu konkurentsireeglitega. Kui on
vaja toodelda isikuandmeid, peaks teabe saaja rakendama tehnilisi ja korralduslikke
meetmeid, millega kaitstakse andmesubjektide digusi ja vabadusi, samuti hdvitama
andmed kohe, kui need ei ole nimetatud eesmirgil enam vajalikud, ning teavitama andmed

kittesaadavaks teinud iiksust, et andmed on hévitatud.
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Konfidentsiaalsuse ja infoturbe séilitamine on darmiselt oluline kdesoleva maaruse koigi
kolme samba jaoks, nii selleks, et soodustada teabe jagamist voi vahetamist Euroopa
kiiberturvalisuse hoiatussiisteemi raames, et kaitsta kiiberhddaolukorra mehhanismi raames
toetust taotlevate liksuste huvisid kui ka tagada, et Euroopa kiiberintsidentide
labivaatamise mehhanismi raames esitatavate aruannete kaudu saadakse kasulikke
kogemusi, ilma et see avaldaks negatiivset mdju intsidentidest mdjutatud iiksustele.
Liikmesriikide ja iiksuste osalemine neis mehhanismides soltub nende komponentide
vahelistest usaldussuhetest. Kui tegemist on liidu voi riigisiseste digusnormide kohaselt
konfidentsiaalse teabega, peaks selle jagamise v3i vahetamine kdesoleva méairuse alusel
piirduma sellega, mis on vajalik ja proportsionaalne teabe jagamise vOi vahetamise
eesmairgiga. Teabe jagamise vOi vahetamise puhul tuleks ka siilitada asjaomase teabe
konfidentsiaalsus, sealhulgas kaitsta kdigi asjaomaste tliksuste turvalisust ja drihuve.
Kéesoleva miiruse kohane teabe jagamine voi vahetamine voiks toimuda
konfidentsiaalsuskokkulepete voi teabelevitamise suuniste, nditeks fooritulede analoogial
pohineva protokolli alusel. Kdnealust protokolli tuleb mdista kui vahendit, millega antakse
teavet teabe edasise levitamisega seotud piirangute kohta. Seda kasutatakse peaaegu kdigis
CSIRTides ja mones teabe jagamise ja analiilisimise keskuses. Lisaks nendele iildnduetele
tuleks majutuskonsortsiumide kokkulepetes kindlaks médrata Euroopa kiiberturvalisuse
hoiatussiisteemi puhul erireeglid teabejagamise tingimuste kohta asjaomases piiriiileses
kiiberkeskuses. Konsortsiumikokkulepetes voiks eelkdige nduda, et teavet jagataks iiksnes

kooskolas liidu ja riigisisese digusega.
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ELi kiiberreservi kasutuselevotmine eeldab eraldi konfidentsiaalsusreegleid.
Toetusetaotlusi esitatakse, neid hinnatakse ja rahuldatakse kriisiolukorras ning seoses
tundlikes sektorites tegutsevate iiksustega. ELi kiiberreservi tulemuslikuks toimimiseks on
oluline, et selle kasutajad ja iiksused saaksid viivitamata jagada kogu teavet, mida iga
konkreetne liksus vajab taotluste hindamiseks ja toetuse kasutuselevotuks, ja voimaldada
sellele viivitamatut juurdepdisu. Sellest tulenevalt tuleks kdesolevas mééruses sitestada, et
kogu sellist teavet kasutatakse voi jagatakse liksnes juhul, kui see on ELi kiiberreservi
toimimiseks vajalik, ning et teavet, mis on konfidentsiaalne voi liidu ja riigisisese diguse
kohaselt salastatud, tuleb kasutada ja jagada iiksnes kooskolas kdnealuse digusega. Lisaks
peaks kasutajatel olema asjakohasel juhul alati vdimalik piirangute tdiendavaks
tdpsustamiseks kasutada selliseid teabejagamisprotokolle nagu fooritulede analoogial
pohinev protokoll. Kuigi kasutajatel on selles kiisimuses kaalutlusdigus, on oluline, et nad
votaksid nende piirangute kohaldamisel arvesse voimalikke tagajéargi, eelkdige seoses
hilinemisega hindamisel vai taotletud teenuste osutamisel. Tohusa ELi kiiberreservi
loomiseks on oluline, et avaliku sektori hankija selgitaks neid tagajirgi kasutajale enne
taotluse esitamist. Need kaitsemeetmed piirduvad ELi kiiberreservi teenuste taotlemise ja
osutamisega ega mojuta teabevahetust muudes olukordades, nditeks ELi kiiberreservi

hangete puhul.
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(29) Vottes arvesse suurenevaid riske ja litkkmesriike mdjutavate kiiberintsidentide arvu, on vaja
luua kriisitoetuse mehhanism, st kiiberhddaolukorra mehhanism, et suurendada liidu
kerksust oluliste kiiberintsidentide, ulatuslike kiiberintsidentide ja ulatuslike
kiiberintsidentidega vordsustatud kiiberintsidentide suhtes ning tdiendada litkmesriikide
meetmeid erakorralise rahalise toetuse andmisega valmisoleku, intsidendile reageerimise ja
oluliste teenuste esmase taastamise jaoks. Kuna téielik taastumine intsidendist on terviklik
protsess, mille puhul intsidendist kahjustatud iiksuse tegevus tuleb taastada intsidendieelses
seisundis, ja see voib olla pikk protsess, millega kaasnevad mérkimisvaarsed kulud, peaks
ELi kiiberreservist antav toetus piirduma taasteprotsessi algetapiga, mille tulemusel
taastatakse siisteemide pdhifunktsioonid. Kiiberhddaolukorra mehhanism peaks
voimaldama anda kindlaksmiératud asjaoludel ja selgetel tingimustel kiiresti ja
tulemuslikult abi ning tdhelepanelikult jdlgida ja hinnata antud vahendite kasutamist. Ehkki
intsidentide ja kriiside ennetamise, nendeks valmistumise ja neile reageerimise eest
vastutavad eelkdige litkmesriigid, edendab kiiberhddaolukorra mehhanism
litkmesriikidevahelist solidaarsust kooskdlas Euroopa Liidu lepingu (ELi leping) artikli 3
16ikega 3.
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(30) Kiiberhddaolukorra mehhanismi kaudu tuleks anda litkmesriikidele toetust, mis tdiendab
nende endi meetmeid ja vahendeid, ning pakkuda muud toetust olulistele
kiiberintsidentidele ja ulatuslikele kiiberintsidentidele reageerimisel ning neist esmasel
taastumisel, nagu teenused, mida osutab oma volitustest l1dhtuvalt ENISA, CSIRTide
vorgustiku pakutav koordineeritud reageerimine ja abi, EU-CyCLONe toetus olukorra
leevendamiseks ning liitkmesriikide vastastikune abi, sealhulgas ELi lepingu artikli 42
16ike 7 raames ning ndukogu otsuse (UVIP) 2017/2315"5 kohaselt loodud alalise
struktureeritud koostoo (PESCO) kiiberturbe kiirreageerimisriithmade kaudu. Selle
mehhanismiga tuleks tagada, et olemas on erivahendid, millega toetada valmisolekut
sellisteks intsidentideks, neile reageerimist ja neist taastumist kogu liidus ja programmiga

,Digitaalne Euroopa“ assotsieerunud kolmandates riikides.

15 Noukogu 11. detsembri 2017. aasta otsus (UVIP) 2017/2315, millega luuakse alaline
struktureeritud koosto6 ning méadratakse kindlaks selles osalevate liikkmesriikide nimekiri
(ELT L 331, 14.12.2017, 1k 57, ELI: http://data.europa.eu/eli/dec/2017/2315/0j).
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Kéesolev miirus ei piira selliste menetluste ja raamistike kohaldamist, millega
koordineeritakse kriisile reageerimist liidu tasandil, milleks on eelkdige direktiiv

(EL) 2022/2555, Euroopa Parlamendi ja ndukogu otsusega nr 1313/2013/EL!¢ loodud liidu
elanikkonnakaitse mehhanism, IPCR ja komisjoni soovitus (EL) 2017/15847. Arvestades
kiiberhddaolukorra mehhanismi tsiviilotstarbelist olemust, vOib selle raames antava
toetusega tdiendada abi, mida antakse iihise vélis- ja julgeolekupoliitika ning {ihise
julgeoleku- ja kaitsepoliitika raames, sealhulgas kiiberturbe kiirreageerimisrithmade kaudu.
Kiiberhddaolukorra mehhanismi raames antav toetus voib tdiendada meetmeid, mida
rakendatakse ELi lepingu artikli 42 16ike 7 raames, sealhulgas abi, mida tiks liikmesriik
annab teisele litkkmesriigile, voi olla osa liidu ja liikkmesriikide iihisest reageerimisest voi
ELi toimimise lepingu artiklis 222 osutatud olukordades. Kéesoleva méaruse rakendamist

tuleks asjakohasel juhul kooskdlastada ka kiiberdiplomaatia meetmete rakendamisega.

16

17

Euroopa Parlamendi ja ndukogu 17. detsembri 2013. aasta otsus nr 1313/2013/EL liidu
elanikkonnakaitse mehhanismi kohta (ELT L 347, 20.12.2013, 1k 924).

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise
kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017,

Ik 36).
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Kéesoleva miéruse alusel antav abi peaks toetama ja tdiendama meetmeid, mida
litkkmesriigid votavad riigi tasandil. Seepérast tuleks tagada komisjoni, ENISA,
litkkmesriikide ja asjakohasel juhul kiiberturvalisuse padevuskeskuse vaheline tihe koost6o
ja konsulteerimine. Kiiberhddaolukorra mehhanismist toetust taotledes peaksid

litkmesriigid esitama asjakohase teabe, et tdendada vajadust toetuse jarele.

Direktiivi (EL) 2022/2555 kohaselt peavad liikmesriigid médrama voi looma iihe voi mitu
kiiberkriisi ohjamise asutust ning tagama, et neil on piisavad vahendid, et tdita oma
iilesandeid tulemuslikult ja tohusalt. Nimetatud direktiivis ndutakse ka, et liikkmesriigid
méiiraksid kindlaks oma vdimekuse, vahendid ja menetlused, mida saab rakendada
kriisiolukorras, ning vdtaksid vastu riikliku ulatuslike kiiberintsidentide ja kriiside
lahendamise kava, milles on kirjeldatud ulatuslike kiiberintsidentide ja kriiside ohjamise
eesmdrke ja korda. Samuti peavad litkmesriigid looma iihe voi mitu CSIRT1, mis hdlmavad
viahemalt nimetatud direktiivi kohaldamisalasse kuuluvaid sektoreid, allsektoreid ja
iiksuseid ning mille iilesanne on késitleda kindlat menetlust jargides intsidente, ning
kandma hoolt selle eest, et neil on oma tlilesannete tulemuslikuks taitmiseks piisavad
vahendid. Kéesolev méirus ei piira komisjoni rolli selle tagamisel, et litkmesriigid
taidavad direktiivis (EL) 2022/2555 sitestatud kohustusi. Kiiberhddaolukorra mehhanismi
kaudu tuleks pakkuda abi meetmete jaoks, mille eesmark on parandada valmisolekut, ning
intsidentidele reageerimise meetmete jaoks, et leevendada oluliste kiiberintsidentide ja
ulatuslike kiiberintsidentide mdju, toetada esmast taastumist voi taastada kriitilise
tahtsusega sektorites tegutsevate iiksuste voi muudes téhtsates sektorites tegutsevate

iiksuste osutatavate teenuste pohifunktsioonid.
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(34) Selleks et edendada jérjekindlat kdsitust ning suurendada turvalisust kogu liidus ja liidu
siseturul, tuleks valmisolekumeetmete raames anda toetust direktiivi (EL) 2022/2555
kohaselt kindlaks tehtud kriitilise tdhtsusega sektorites tegutsevate iiksuste
kiiberturvalisuse koordineeritud testimiseks ja hindamiseks, sealhulgas dppuste ja koolituse
kaudu. Selleks peaks komisjon pérast konsulteerimist ENISA, vorgu- ja infoturbe
koostoorithma ning EU-CyCLONe-ga méddrama korraparaselt kindlaks sektorid voi
allsektorid, kus on voimalik saada rahalist toetust valmisoleku koordineeritud testimiseks
liidu tasandil. Need sektorid ja allsektorid tuleks valida direktiivi (EL) 2022/2555 1 lisas
loetletud kriitilise tahtsusega sektorite seast. Valmisoleku koordineeritud testimine peaks

pohinema tihistel riskistsenaariumidel ja metoodikal.
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Sektorite valimisel ja riskistsenaariumide koostamisel tuleks arvesse votta asjakohaseid
kogu liitu hdlmavaid riskihinnanguid ja riskistsenaariume (sealhulgas pidades silmas
vajadust véltida topeltt6od), nagu riskihinnang ja riskistsenaariumid, mille komisjon, liidu
vilisasjade ja julgeolekupoliitika korge esindaja (edaspidi ,,kdrge esindaja‘) ning vorgu- ja
infoturbe koostdorithm koostavad koostd0s asjaomaste tsiviil- ja sdjavdeorganite ja -
ametite ning véljakujunenud vorgustike, sealhulgas EU-CyCLONe-ga, jargides ELi
kiibervaldkonna positsiooni arendamist késitlevates ndoukogu jareldustes esitatud
iileskutset; sidevorkude ja taristu riskihindamine, mida ndutakse Nevers’i kohtumisel
esitatud ministrite tihises lileskutses ning mille teeb vorgu- ja infoturbe koostdorithm
komisjoni ja ENISA toel koostods Euroopa Parlamendi ja ndukogu méérusega

(EL) 2018/1971'8 asutatud elektroonilise side Euroopa reguleerivate asutuste ametiga, ning
liidu tasandi kriitilise tdhtsusega tarneahelate koordineeritud turberiski hindamised
vastavalt direktiivi (EL) 2022/2555 artiklile 22 ja digitaalse tegevuskerksuse testimine, mis
on ette nihtud Euroopa Parlamendi ja ndukogu méirusega (EL) 2022/2554°, Samuti
tuleks sektorite valimisel arvesse votta ndukogu soovitust, mis késitleb kogu liitu holmavat

koordineeritud kisitust elutihtsa taristu toimepidevuse tugevdamiseks.

18

19

Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta madrus (EL) 2018/1971, millega
asutatakse elektroonilise side Euroopa reguleerivate asutuste amet (BEREC) ja BERECi
tugiamet (BERECi biiroo) ja muudetakse méadrust (EL) 2015/2120 ning tunnistatakse
kehtetuks méirus (EU) nr 1211/2009 (ELT L 321, 17.12.2018, 1k 1).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta madrus (EL) 2022/2554, mis
kisitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse maiérusi (EU)
nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011
(ELT L 333, 27.12.2022, 1k 1).
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Peale selle tuleks kiiberhddaolukorra mehhanismi kaudu toetada muid
valmisolekumeetmeid ning valmisolekut sektorites, mis ei ole kriitilise tdhtsusega
sektorites tegutsevate iiksuste voi muudes tdhtsates sektorites tegutsevate iiksuste
valmisoleku koordineeritud testimisega holmatud. Nende meetmete hulka voivad kuuluda

eri liiki riiklikud valmisolekumeetmed.

Kui litkkmesriigid saavad sihttoetust valmisolekumeetmete toetamiseks, voivad kriitilise
tahtsusega sektorite liksused nendes meetmetes osaleda vabatahtlikult. On hea tava, et
parast selliste meetmete votmist koostavad osalevad liksused parandusmeetmete kava, et
rakendada konkreetsete meetmetega seonduvaid soovitusi, et valmisolekumeetmest
voimalikult palju kasu saada. Kuigi on oluline, et litkmesriigid taotleksid meetmete iihe
osana, et osalevad tliksused koostaksid ja rakendaksid selliseid parandusmeetmete kavasid,
ei ole litkkmesriigid kdesoleva midrusega kohustatud ega volitatud selliseid taotlusi tditma.
Sellised taotlused ei piira iiksusi puudutavate nduete ega piadevate asutuste

jarelevalvevolituste kohaldamist kooskdlas direktiiviga (EL) 2022/2555.

Kiiberhddaolukorra mehhanismi abil tuleks anda toetust ka intsidentidele reageerimise
meetmete jaoks, et leevendada oluliste kiiberintsidentide, ulatuslike kiiberintsidentide ja
ulatuslike kiiberintsidentidega vordsustatud kiiberintsidentide mdju, toetada esmast
taastumist vOi taastada oluliste teenuste toimimine. Asjakohasel juhul peaks see
mehhanism tdiendama liidu elanikkonnakaitse mehhanismi, et tagada tervikliku

késitusviisi rakendamine intsidentide kaudu kodanikele avalduva mdju leevendamisel.
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Kiiberhiddaolukorra mehhanismi abil tuleks toetada litkmesriike, sealhulgas direktiivi

(EL) 2022/2555 artikli 11 1oike 3 punktis f osutatud CSIRTe, tehnilise abi andmisel teisele
litkkmesriigile, kes on olulisest kiiberintsidendist voi ulatuslikust kiiberintsidendist
mojutatud. Sellist abi andvatel litkmesriikidel peaks olema lubatud esitada taotlusi
vastastikuse abistamise raames toimuva eksperdiriithmade lahetamisega seotud kulude
katmiseks. Rahastamiskdlblike kulude hulka vdivad kuuluda kiiberturvalisuse ekspertide

s0idu- ja majutuskulud ning paevarahad.

Vottes arvesse eraettevaotjate olulist rolli ulatuslike kiiberintsidentide ja ulatuslike
kiiberintsidentidega vordsustatud kiiberintsidentide avastamisel, nendeks valmisolekul ja
neile reageerimisel, on oluline tunnistada vabatahtliku pro bono koostdd védrtust selliste
ettevitjatega, mille puhul nad pakuvad tasustamata teenuseid ulatuslike kiiberintsidentide
ja ulatuslike kiiberintsidentidega vordsustatud kiiberintsidentide ja -kriiside korral. ENISA
vOiks koostods EU-CyCLONe-ga jilgida selliste pro bono algatuste arengut ja edendada
nende vastavust kdesoleva miiruse alusel usaldatavate hallatud turbeteenuse osutajate
suhtes kohaldatavatele kriteeriumidele, sealhulgas seoses eraettevotjate usaldusviirsuse,

nende kogemuste ja suutlikkusega késitleda tundlikku teavet turvalisel viisil.
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Kiiberhiddaolukorra mehhanismi osana tuleks jark-jargult luua usaldatavate hallatud
turbeteenuse osutajate teenuseid hdlmav ELi kiiberreserv, et toetada reageerimist ja esmast
taastumist oluliste kiiberintsidentide, ulatuslike kiiberintsidentide ja ulatuslike
kiiberintsidentidega vordsustatud kiiberintsidentide korral, mis mojutavad liikmesriike,
liidu institutsioone, organeid voi asutusi vOi programmiga ,,Digitaalne Euroopa“
assotsieerunud kolmandaid riike. ELi kiiberreserv peaks tagama teenuste kéttesaadavuse ja
kasutamisvalmiduse. Seepérast peaks see hdlmama teenuseid, mis on eelnevalt kokku
lepitud, sealhulgas niiteks valmisolekus olev ja liihikese etteteatamisajaga kasutusele
voetav voimekus. ELi kiiberreservi teenustega tuleks toetada litkmesriikide ametiasutusi
kriitilise tdhtsusega sektorites tegutsevatele voi muudes tdhtsates sektorites tegutsevatele
mojutatud liksustele abi andmisel, tdiendades litkmesriigi tasandil vietavaid meetmeid.
ELi kiiberreservi teenustega voidakse toetada samadel tingimustel ka liidu institutsioone,
organeid ja asutusi. ELi kiiberreserv voiks aidata tugevdada ka liidu to0stuse ja teenuste,
sealhulgas mikroettevotjate ning véikeste ja keskmise suurusega ettevotjate ning
iduettevotjate konkurentsiolukorda, sealhulgas stimuleerides investeeringuid
teadusuuringutesse ja innovatsiooni. ELi kiiberreservi jaoks teenuste hankimisel on oluline
votta arvesse ENISA Euroopa kiiberturbeoskuste raamistikku. ELi kiiberreservist toetust
taotledes peaksid kasutajad lisama oma taotlusele asjakohase teabe mdjutatud tliksuse ja
voimaliku moju kohta, teabe ELi kiiberreservist taotletud teenuse kohta ning teabe
mdjutatud tiksusele liikmesriigi tasandil antud toetuse kohta, mida tuleks arvesse votta
taotleja taotluse hindamisel. Selleks et tagada vastastikune tdiendavus mojutatud liksusele
kittesaadavate muus vormis toetustega, peaks taotlus voimaluse korral sisaldama ka teavet
intsidentidele reageerimiseks ja esmaste finantsseisundi taastamise teenuste osutamiseks
solmitud lepingupdhiste kokkulepete kohta ning kindlustuslepingute kohta, mis vdivad

hdlmata sellist liiki intsidenti.
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(41) Selleks et tagada liidu rahastuse tulemuslik kasutamine, tuleks eelnevalt kokku lepitud ELi
kiiberreservi teenused kooskdlas asjaomase lepinguga muuta intsidentide ennetamise ja
neile reageerimisega seotud valmisolekuteenusteks, kui neid eelnevalt kokkulepitud
teenuseid ei kasutata ette ndhtud ajal intsidentidele reageerimiseks. Need teenused peaksid
tdiendama, mitte dubleerima kiiberturvalisuse pddevuskeskuse hallatavaid

valmisolekumeetmeid.

(42) Liikmesriikide kiiberkriisi ohjamise asutuste ja CSIRTide vdoi CERT-EU poolt liidu
institutsioonide, organite ja asutuste nimel esitatud taotlusi ELi kiiberreservist toetuse
saamiseks peaks hindama avaliku sektori hankija. Kui ENISA-le on antud ELi kiiberreservi
haldamise ja kditamise {ilesanne, on kdnealune avaliku sektori hankija ENISA.
Programmiga ,,Digitaalne Euroopa‘“ assotsieerunud kolmandate riikide toetusetaotlusi
peaks hindama komisjon. Toetusetaotluste esitamise ja hindamise hdlbustamiseks voiks

ENISA luua turvalise platvormi.
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Kui samal ajal lackub mitu taotlust, tuleks need taotlused prioriseerida vastavalt kidesolevas
maiiruses sétestatud kriteeriumidele. Kédesoleva miiruse lildeesmarke silmas pidades
peaksid need kriteeriumid hdlmama intsidendi ulatust ja tdsidust, mojutatud tiksuse liiki,
voimalikku mdju mdjutatud litkmesriikidele ja kasutajatele, voimalikku piiriiilest olemust
ja tlekandumisohtu ning meetmeid, mida kasutaja on juba vdtnud, et aidata kaasa
reageerimisele ja esmasele taastumisele. Vottes arvesse nimetatud eesmarke ja arvestades,
et litkkmesriikide kasutajate taotlused on esitatud eranditult selleks, et toetada kogu liidus
kriitilise tdhtsusega sektorites tegutsevaid iiksusi voi muudes tihtsates sektorites
tegutsevaid iiksusi, tuleks juhul, kui nende kriteeriumide alusel hinnatakse kahte voi
enamat taotlust vordseks, pidada prioriteetsemaks litkmesriikide kasutajate taotlusi. See ei
piira litkkmesriikide kohustusi votta juhul, kui on sdlmitud asjakohased
majutuskokkulepped, meetmeid liidu institutsioonide, organite ja asutuste kaitsmiseks ja

abistamiseks.
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Uldine vastutus ELi kiiberreservi rakendamise eest peaks lasuma komisjonil. Vttes
arvesse ENISA ulatuslikke kogemusi kiiberturvalisuse tugimeetme pakkumisel, on ENISA
koige sobivam asutus ELi kiiberreservi rakendamiseks. Seetottu peaks komisjon andma
ELi kiiberreservi kditamise ja haldamise iilesande osaliselt, voi kui komisjon peab seda
asjakohaseks, tdielikult ENISA-le. Selle iilesande andmine peaks toimuma kooskdlas
maééruse (EL, Euratom) 2024/2509 alusel kohaldatavate normidega ja eelkdige tingimusel,
et rahalist toetust kisitleva lepingu allkirjastamise asjakohased tingimused on tididetud. ELi
kiiberreservi kditamise ja haldamise aspekte, mida ei ole ENISA-Ie iilesandeks antud,
peaks haldama komisjon eelarve otsese tditmise kaudu, sealhulgas ka enne rahalist toetust

késitleva lepingu allkirjastamist.

Liikmesriikidel peaks olema keskne roll ELi kiiberreservi loomisel, kasutuselevatul ja
kasutuselevotujdrgsel ajal. Kuna ELi kiiberreservi rakendusmeetmete asjakohane alusakt
on mairus (EL) 2021/694, tuleks ELi kiiberreservi raames voetavad meetmed méérata
kindlaks médruse (EL) 2021/694 artiklis 24 osutatud tooprogrammides. Nimetatud artikli
16ike 6 kohaselt votab komisjon konealused tooprogrammid vastu rakendusaktidega
kooskdlas kontrollimenetlusega. Lisaks peaks komisjon koostods vorgu- ja infoturbe

koostdorithmaga madrama kindlaks ELi kiiberreservi prioriteedid ja arengu.
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ELi kiiberreservi raames sdolmitud lepingud ei tohiks mojutada ettevotjate vahelisi suhteid

ega kehtivaid kohustusi mojutatud iiksuse voi kasutajate ja teenuseosutaja vahel.

ELi kiiberreservi raames teenuseid osutama hakkavate erasektori teenuseosutajate
vidljavalimiseks on vaja kehtestada rida miinimumkriteeriume ja ndudeid, mida tuleks
rakendada teenuseosutajate viljavalimiseks korraldatavates pakkumismenetlustes, et
vastata litkkmesriikide ametiasutuste ning kriitilise tdhtsusega sektorites tegutsevate iiksuste
ja muudes téhtsates sektorites tegutsevate liksuste vajadustele. Selleks et votta arvesse
litkkmesriikide erivajadusi, peaks avaliku sektori hankija ELi kiiberreservi jaoks teenuste
hankimisel tootama asjakohasel juhul vélja valikukriteeriumid ja nduded, mis tdiendavad
kiesolevas méiruses sétestatud kriteeriume ja ndudeid. Oluline on julgustada kohalikul ja

piirkondlikul tasandil tegutsevate viiksemate teenuseosutajate osalemist.
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(48) ELi kiiberreservi kaasatavate teenuseosutajate valimisel peaks avaliku sektori hankija
pliiidma tagada, et ELi kiiberreserv kui tervik sisaldaks teenuseosutajaid, kes suudavad
rahuldada kasutajate keelendudeid. Selleks peaks avaliku sektori hankija enne taotlusvooru
kirjelduse koostamist uurima, kas ELi kiiberreservi voimalikel kasutajatel on konkreetseid
keelendudeid, et ELi kiiberreservi tugiteenuseid saaks osutada mdnes liidu institutsioonide
voi litkmesriigi ametlike keelte hulka kuuluvas keeles, millest kasutaja voi mdjutatud
iiksus toendoliselt aru saab. Kui kasutaja vajab ELi kiiberreservi tugiteenuste osutamiseks
rohkem kui {ihte keelt ja teenused on selle kasutaja jaoks nendes keeltes hangitud, peaks
kasutajal olema voimalik ELi kiiberreservi toetuse taotluses tdpsustada, millistes keeltes

tuleks neid teenuseid osutada seoses taotluse aluseks oleva konkreetse intsidendiga.

(49) Et toetada ELi kiiberreservi loomist, on oluline, et komisjon paluks ENISA-1 koostada
madruse (EL) 2019/881 kohase kiiberturvalisuse sertifitseerimise ettevalmistava kava

hallatud turbeteenuste jaoks kiiberhddaolukorra mehhanismiga holmatud valdkondades.
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Selleks et aidata saavutada kéesoleva médruse eesmérke parandada iihist
olukorrateadlikkust, suurendada liidu kerksust ning voimaldada tulemuslikult reageerida
olulistele kiiberintsidentidele ja ulatuslikele kiiberintsidentidele, peaks komisjonil voi
EU-CyCLONe-1 olema vdimalik taotleda, et ENISA vaataks CSIRTide vorgustiku toel ja
asjaomaste litkmesriikide heakskiidu korral 1dbi konkreetse olulise kiiberintsidendi voi
ulatusliku kiiberintsidendiga seotud kiiberohud, teadaolevad drakasutatavad ndrkused ja
leevendusmeetmed ning hindaks neid. Pirast intsidendi 1dbivaatamist ja hindamist peaks
ENISA koostama ldbivaatamisaruande, tehes seda koostods asjaomaste litkmesriikide,
asjaomaste sidusriihmade, sealhulgas erasektori, komisjoni ning muude asjaomaste liidu
institutsioonide, organite ja asutuste esindajatega. Konkreetse intsidendi ldbivaatamisel
tuleks hinnata aset leidnud intsidendi pShjusi, mdju ja leevendamist, tehes koostood
sidusrithmadega, sealhulgas erasektoriga. Libivaatamisaruandes tuleks podrata erilist
tahelepanu teabele ja kogemustele, mida on jaganud hallatud turbeteenuse osutajad, kes
vastavad kdesoleva midrusega ette nihtud suurima erialase kohusetunde, erapooletuse ja
ndutava tehnilise paddevuse kriteeriumile. Aruanne tuleks esitada EU-CyCLONe-le,

CSIRTide vorgustikule ja komisjonile ning seda tuleks kasutada nii nende kui ka ENISA

t00s. Kui intsident on seotud programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmanda

riigiga, peaks komisjon esitama aruande ka kdrgele esindajale.
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(51) Vottes arvesse kiiberriinnete prognoosimatust ja asjaolu, et sageli ei piirdu riinne
konkreetse geograafilise piirkonnaga ja sellega kaasneb suur mdju iilekandumise oht, on
liidu, eelkoige selle siseturu ja toostuse kui terviku kaitse huvides kasulik suurendada
naaberriikide kerksust ning suutlikkust reageerida tulemuslikult olulistele
kiiberintsidentidele ja ulatuslikele kiiberintsidentidele. Selline tegevus vdiks veelgi kaasa
aidata ELi kiiberdiplomaatiale. Seepérast peaks programmiga ,,Digitaalne Euroopa“
assotsieerunud kolmandatel riikidel olema voimalik taotleda toetust ELi kiiberreservist
kogu nende territooriumil voi selle osal, kui see on ette ndhtud lepingus, mille alusel
kolmas riik on programmiga ,,Digitaalne Euroopa® assotsieerunud. Liit peaks andma
programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmandatele riikidele rahalisi
vahendeid asjaomaste partnerluste ja rahastamisvahendite raames. Toetus peaks holmama
teenuseid sellistes valdkondades nagu reageerimine olulistele kiiberintsidentidele voi
ulatuslike kiiberintsidentidega vOrdsustatud kiiberintsidentidele ning neist esmane

taastumine.

PE-CONS 94/1/24 REV 1 40
ET



(52) Programmiga ,,Digitaalne Euroopa® assotsieerunud kolmandate riikide toetamisel tuleks
kohaldada kdesolevas madruses ELi kiiberreservi ja usaldatavate hallatud turbeteenuse
osutajate jaoks sdtestatud tingimusi. Programmiga ,,Digitaalne Euroopa“ assotsieerunud
kolmandatel riikidel peaks olema voimalik taotleda toetust ELi kiiberreservist, kui tiksused,
kellele nad ELi kiiberreservist toetust taotlevad, on kriitilise tihtsusega sektorites
tegutsevad iiksused voi muudes téhtsates sektorites tegutsevad liksused ning kui avastatud
intsidendid pohjustavad mérkimisvaarseid tegevushdireid voi voivad avaldada iilekanduvat
moju liidus. Programmiga ,,Digitaalne Euroopa‘“ assotsieerunud kolmandatel riikidel peaks
olema digus toetust saada iiksnes juhul, kui lepingus, mille alusel nad on programmiga
,Digitaalne Euroopa‘“ assotsieerunud, on selline toetus konkreetselt ette ndhtud. Lisaks
peaksid sellised kolmandad riigid saama toetust ainult seni, kui on tdidetud kolm
kriteeriumi. Esiteks peab kolmas riik tdielikult tditma konealuse lepingu asjakohaseid
tingimusi. Teiseks, vottes arvesse ELi kiiberreservi tdiendavat iseloomu, peab kolmas riik
olema votnud piisavaid meetmeid, et valmistuda olulisteks kiiberintsidentideks voi
ulatuslike kiiberintsidentidega vordsustatud kiiberintsidentideks. Kolmandaks peab ELi
kiiberreservist toetuse andmine olema kooskdlas liidu poliitika ja selle riigiga loodud
iildiste suhete ning liidu muu poliitikaga julgeoleku valdkonnas. Hinnates vastavust
kolmandale kriteeriumile, peaks komisjon konsulteerima korge esindajaga, et viia toetuse

andmine kooskdlla iihise vilis- ja julgeolekupoliitikaga.
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(33)

Programmiga ,,Digitaalne Euroopa® assotsieerunud kolmandatele riikidele toetuse andmine
vOib avaldada mdju suhetele kolmandate riitkidega ja liidu julgeolekupoliitikale, sealhulgas
ithise vilis- ja julgeolekupoliitika ning iihise julgeoleku- ja kaitsepoliitika kontekstis.
Seetottu tuleks noukogule anda rakendamisvolitused, et lubada sellise toetuse andmist ja
médrata kindlaks toetuse andmise ajavahemik. Noukogu peaks tegutsema komisjoni
ettepaneku alusel, vottes tdielikult arvesse komisjoni hinnangut kolmele kriteeriumile.
Sama peaks kehtima ka pikendamiste ning ettepanekute kohta, millega selliseid digusakte
muudetakse vOi tunnistatakse need kehtetuks. Kui ndukogu leiab erandkorras, et kolmanda
kriteeriumiga seonduvad asjaolud on tuntavalt muutunud, peaks ndukogul olema voimalik
tegutseda omal algatusel, et rakendusakti muuta voi see kehtetuks tunnistada, ootamata &éra
komisjoni ettepanekut. Sellised tuntavad muutused nduavad tdenéoliselt kiiret tegutsemist,
neil on eriti oluline mdju suhetele kolmandate ritkidega ning need ei ndua komisjonilt
eelnevat liksikasjalikku hindamist. Lisaks peaks komisjon programmiga ,,Digitaalne
Euroopa“ assotsieerunud kolmandate riikide taotluste ja neile riikidele antud toetuse
rakendamise vallas tegema koostddd kdrge esindajaga. Komisjon peaks arvesse votma ka
ENISA esitatud seisukohti asjaomaste taotluste ja toetuse kohta. Komisjon peaks teavitama
ndukogu taotluste hindamise tulemustest, sealhulgas sellega seoses tehtud asjakohastest

kaalutlustest, ja osutatavatest teenustest.
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(54)

(55)

Komisjoni 18. aprilli 2023. aasta teatises kiiberturvalisuse oskuste akadeemia kohta
tunnistati kvalifitseeritud spetsialistide nappust. Selliseid oskusi on tarvis kiesoleva
madruse eesmirkide saavutamiseks. Liit vajab kiiresti spetsialiste, kellel on oskused ja
padevus kiiberriinnete ennetamiseks, avastamiseks ja takistamiseks ning liidu, sealhulgas
selle koige elutidhtsama taristu kaitsmiseks taoliste riinnakute eest, tagades selle kerksuse.
Selleks on oluline soodustada koostddd sidusrithmade, sealhulgas erasektori, akadeemiliste
ringkondade ja avaliku sektori vahel. Sama oluline on tekitada slinergiat koigil liidu
territooriumidel, investeerimaks haridusse ja koolitusse, et luua kaitsemeetmeid ajude
dravoolu viltimiseks ning et oskuste nappus ei suureneks mones piirkonnas rohkem kui
teistes. Kiiresti on vaja kaotada kiiberturbeoskuste nappus, podrates erilist tihelepanu
soolise ebavordsuse vihendamisele kiiberturvalisuse valdkonna t66j0us, et edendada naiste

esindatust ja osalemist digitaalse juhtimise kujundamises.

Innovatsiooni hoogustamiseks digitaalsel {ihtsel turul on oluline tugevdada
kiiberturvalisusega seotud teadusuuringuid ja innovatsiooni, et suurendada litkmesriikide
kerksust ja liidu avatud strateegilist autonoomiat, mis molemad kuuluvad kdesoleva
médruse eesmérkide hulka. Siinergia on vajalik selleks, et tugevdada koostdod ja
koordineerimist eri sidusrithmade, sealhulgas erasektori, kodanikuiihiskonna ja

akadeemiliste ringkondade vahel.
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(56) Kéesolevas méiruses tuleks arvesse votta kohustusi, mis voeti Euroopa Parlamendi,
ndukogu ja komisjoni 22. jaanuari 2022. aasta tihisdeklaratsioonis ,,Euroopa deklaratsioon
digidiguste ja -pohimdtete kohta digikiimnendiks®, et kaitsta liidu demokraatia, inimeste,
ettevotjate ja avaliku sektori asutuste huve kiiberriskide ja kiiberkuritegevuse, sealhulgas

andmetega seotud rikkumiste ning identiteedivarguse vdi manipuleerimise eest.

(57) Selleks et tdiendada kéesoleva méiruse teatavaid mitteolemuslikke osi, peaks komisjonil
olema Gigus votta kooskolas ELi toimimise lepingu artikliga 290 vastu delegeeritud
oigusakte, et tdpsustada ELi kiiberreservi jaoks vajalike reageerimisteenuste liike ja arvu.
On eriti oluline, et komisjon viiks oma ettevalmistava t66 kdigus ldbi asjakohaseid
konsultatsioone, sealhulgas ekspertide tasandil, ja et konealused konsultatsioonid viidaks
1abi kooskdlas 13. aprilli 2016. aasta institutsioonidevahelises parema digusloome
kokkuleppes?? sitestatud pdhimdtetega. Eelkdige selleks, et tagada delegeeritud
digusaktide ettevalmistamises vordne osalemine, saavad Euroopa Parlament ja ndukogu
koik dokumendid liikmesriikide ekspertidega samal ajal ning nende ekspertidel on pidev
juurdepdds komisjoni eksperdiriihmade koosolekutele, millel arutatakse delegeeritud

oigusaktide ettevalmistamist.

20 ELT L 123, 12.5.2016, Ik 1, ELI: http://data.europa.eu/eli/agree interinstit/2016/512/0j.
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(58)

(39)

(60)

Selleks et tagada kdesoleva médruse iihetaolised rakendamistingimused, tuleks komisjonile
anda rakendamisvolitused, et tipsustada veelgi ELi kiiberreservi toetavate teenuste
madramise liksikasjalikku korda. Neid volitusi tuleks teostada kooskolas Euroopa
Parlamendi ja ndukogu méirusega (EL) nr 182/201121,

Ilma et see piiraks aluslepingutest tulenevate liidu aastaeelarvega seotud reeglite

kohaldamist, peaks komisjon ENISA eelarve- ja personalivajaduste hindamisel votma

arvesse kaesolevast maadrusest tulenevaid kohustusi.

Komisjon peaks korrapidraselt hindama kiesolevas maidruses sdtestatud meetmeid. Esimene
hindamine peaks toimuma kahe aasta jooksul alates kdesoleva mééruse joustumise
kuupievast ja seejdrel vihemalt kord iga nelja aasta jérel, vottes arvesse ELi toimimise
lepingu artikli 312 kohaselt ette ndhtud mitmeaastase finantsraamistiku ldbivaatamise
ajastust. Komisjon peaks edusamme késitleva aruande esitama Euroopa Parlamendile ja
ndukogule. Selleks et hinnata erinevaid ndutavaid elemente, sealhulgas Euroopa
kiiberturvalisuse hoiatussiisteemis jagatud teabe ulatust, peaks komisjon tuginema iiksnes
teabele, mis on kergesti kéttesaadav voi vabatahtlikult esitatud. Vottes arvesse geopoliitilist
arengut ning selleks, et tagada kédesolevas mééruses sdtestatud meetmete jérjepidevus ja
edasiarendamine pérast 2027. aastat, on oluline, et komisjon hindaks vajadust eraldada

mitmeaastases finantsraamistikus aastateks 2028—-2034 asjakohane eelarve.

21

Euroopa Parlamendi ja ndukogu 16. veebruari 2011. aasta médrus (EL) nr 182/2011, millega
kehtestatakse eeskirjad ja tildpohimdtted, mis késitlevad litkmesriikide ldbiviidava kontrolli
mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste teostamise suhtes

(ELT L 55, 28.2.2011, 1k 13, ELI: http://data.europa.eu/eli/reg/2011/182/0j).
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(61) Kuna kéesoleva mairuse eesmirke, nimelt tugevdada toostuse ja teenuste
konkurentsiolukorda digimajanduses iile kogu liidu ning aidata kaasa liidu tehnoloogilisele
suverddnsusele ja avatud strateegilisele autonoomiale kiiberturvalisuse valdkonnas, ei
suuda liitkmesriigid piisavalt saavutada, kiill aga saab neid meetme ulatuse ja toime tottu
paremini saavutada liidu tasandil, voib liit votta meetmeid kooskdlas ELi lepingu artiklis 5
sitestatud subsidiaarsuse pohimdttega. Konealuses artiklis sétestatud proportsionaalsuse
pohimdotte kohaselt ei 1dhe kdesolev méérus nimetatud eesmérkide saavutamiseks

vajalikust kaugemale,

ON VASTU VOTNUD KAESOLEVA MAARUSE:
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I peatiikk
Uldsitted

Artikkel 1

Reguleerimisese ja eesmdrgid

1. Kéesolevas médruses sitestatakse meetmed, millega suurendada liidu suutlikkust avastada

kiiberohte ja intsidente, nendeks valmistuda ja neile reageerida, eelkdige luues

a)  lleeuroopalise kiiberkeskuste vorgu (edaspidi ,,Euroopa kiiberturvalisuse
hoiatussiisteem*), et tagada ja parandada koordineeritud avastamissuutlikkust ja tihist

olukorrateadlikkust;

b)  kiiberhddaolukorra mehhanismi, et toetada litkkmesriike valmistumisel olulisteks
kiiberintsidentideks ja ulatuslikeks kiiberintsidentideks, neile reageerimisel, nende
moju leevendamisel ja neist esmasel taastumisel ning toetada muid kasutajaid
olulistele kiiberintsidentidele ja ulatuslike kiiberintsidentidega vordsustatud

kiiberintsidentidele reageerimisel;

c)  Euroopa kiiberintsidentide ldbivaatamise mehhanismi, et vaadata 14bi ja hinnata

olulisi kiiberintsidente voi ulatuslikke kiiberintsidente.
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2. Kéesoleva miiruse lildeesmirgid on tugevdada todstuse ja teenuste, sealhulgas
mikroettevotjate ning viikeste ja keskmise suurusega ettevotjate ning iduettevotjate
konkurentsiolukorda digimajanduses iile kogu liidu ning aidata kaasa liidu tehnoloogilisele
suverddnsusele ja avatud strateegilisele autonoomiale kiiberturvalisuse valdkonnas,
sealhulgas edendades innovatsiooni digitaalsel iihtsel turul. Nende eesmarkide
saavutamiseks tugevdatakse solidaarsust liidu tasandil, tugevdatakse kiiberturvalisuse
okosiisteemi, suurendatakse litkmesriikide kiiberkerksust ning arendatakse tootajate oskusi,

oskusteavet, voimeid ja padevust seoses kiiberturvalisusega.

3. Loikes 2 osutatud iildeesmirkideni joudmiseks taotletakse jargmiste erieesmérkide

saavutamist:

a)  parandada kiiberohtude ja intsidentide koordineeritud avastamissuutlikkust ja tihist

olukorrateadlikkust liidus;

b)  parandada kriitilise tihtsusega sektorites tegutsevate liksuste voi muudes téhtsates
sektorites tegutsevate liksuste valmisolekut kdikjal liidus ja tugevdada solidaarsust,
arendades valmisoleku koordineeritud testimist ning tGhustatud reageerimis- ja
taastesuutlikkust, et tulla toime oluliste kiiberintsidentide, ulatuslike
kiiberintsidentide ja ulatuslike kiiberintsidentidega vordsustatud kiiberintsidentidega,
sealhulgas pakkudes voimalust teha liidus kiiberintsidentidele reageerimiseks
pakutava toetuse kittesaadavaks ka programmiga ,,Digitaalne Euroopa*

assotsieerunud kolmandatele riikidele;
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c) suurendada liidu kerksust ja edendada tulemuslikku reageerimist intsidentidele,
vaadates lébi ja hinnates olulisi kiiberintsidente voi ulatuslikke kiiberintsidente ning

tehes selle pdhjal jareldusi ja esitades asjakohasel juhul soovitusi.

Kéesoleva mairuse kohaseid meetmeid tuleb votta liikmesriikide paddevust igakiilgselt
arvesse vottes ning need tdiendavad CSIRTide vorgustiku, EU-CyCLONe ning vorgu- ja

infoturbe koostdorithma tegevust.

Kéesolev midrus ei piira liikmesriikide pohifunktsioone riigina, sealhulgas riigi
territoriaalse terviklikkuse tagamist, avaliku korra séilitamist ja riigi julgeoleku kaitsmist.

Eelkodige jdéb riigi julgeolek iga litkmesriigi ainuvastutusse.

Liidu vai riigisiseste digusnormide kohaselt konfidentsiaalse teabe jagamisel voi
vahetamisel kdesoleva médruse alusel tuleb piirduda vaid sellega, mis on vajalik ja
proportsionaalne teabe jagamise voi vahetamise eesmérgiga. Sellisel teabe jagamisel voi
vahetamisel tuleb siilitada teabe konfidentsiaalsus ning kaitsta asjaomaste iiksuste
turvalisust ja drihuve. See ei holma sellise teabe jagamist voi vahetamist, mille
avalikustamine on vastuolus litkmesriikide oluliste riikliku julgeoleku, avaliku julgeoleku

voi riigikaitse huvidega.
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Artikkel 2
Moisted

Kéesolevas méaruses kasutatakse jargmisi moisteid:

1)

2)

3)

4)

,piiriilene kiiberkeskus* — mitut riiki hdlmav, kirjaliku konsortsiumikokkuleppega loodud
platvorm, mis koondab koordineeritud vorgustikku vihemalt kolme liikmesriigi riiklikud
kiiberkeskused ning mis on loodud eesmérgiga tohustada kiiberohtude seiret, avastamist ja
analiiiisimist, ennetada intsidente ning toetada kiiberohuteadmuse kogumist, eelkdige
vahetades asjassepuutuvaid ja asjakohasel juhul anoniilimseks muudetud andmeid ja teavet,
jagades tipptasemel vahendeid ning arendades usaldusvéirses keskkonnas tihiselt
kiiberohtude ja intsidentide avastamise, analiilisimise ja ennetamise suutlikkust ning

kaitsevOimet;

,majutuskonsortsium* — konsortsium, mis koosneb osalevatest liitkmesriikidest, kes on
leppinud kokku, et loovad piiritilese kiiberkeskuse ja kéitavad seda ning panustavad selle

vahendite, taristu vOi teenuste soetamisse;
,»CSIRT* — direktiivi (EL) 2022/2555 artikli 10 kohaselt méératud voi asutatud CSIRT;

,»uksus® — direktiivi (EL) 2022/2555 artikli 6 punktis 38 méératletud iiksus;
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5) ,Hkriitilise tdhtsusega sektorites tegutsevad tiksused* — direktiivi (EL) 2022/2555 I lisas
loetletud tiksused;

6) ,muudes tdhtsates sektorites tegutsevad liksused — direktiivi (EL) 2022/2555 1I lisas

loetletud iiksused;

7 ,risk® — direktiivi (EL) 2022/2555 artikli 6 punktis 9 méératletud risk;
8) ,kiiberoht* — direktiivi (EL) 2019/881 artikli 2 punktis 8 méératletud kiiberoht;
9) Hintsident® — direktiivi (EL) 2022/2555 artikli 6 punktis 6 madratletud intsident;

10) ,,oluline kiiberintsident* — direktiivi (EL) 2022/2555 artikli 23 15ikes 3 satestatud

kriteeriumidele vastav intsident;

11) ,,t0sine intsident* — Euroopa Parlamendi ja ndukogu méiruse (EL, Euratom) 2023/284122

artikli 3 punktis 8 madratletud tdsine intsident;

12) ,ulatuslik kiiberintsident — direktiivi (EL) 2022/2555 artikli 6 punktis 7 miaratletud
ulatuslik kiiberturbeintsident;

= Euroopa Parlamendi ja ndukogu 13. detsembri 2023. aasta madrus
(EL, Euratom) 2023/2841, millega ndhakse ette meetmed kiiberturvalisuse iihtlaselt kdrge
taseme tagamiseks liidu institutsioonides, organites ja asutustes (ELT L, 2023/2841,
18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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13)

14)

15)

16)

17)

,ulatusliku kiiberintsidendiga vordsustatud kiiberintsident* — liidu institutsioonide, organite
ja asutuste puhul tdsine intsident ning programmiga ,,Digitaalne Euroopa‘“ assotsieerunud
kolmandate riikide puhul intsident, mis pohjustab sellise taseme héireid, mis tiletavad

programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmanda riigi reageerimissuutlikkust;

,programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmas riik — kolmas riik, kes on
osaline liiduga sdlmitud lepingus, mis vdimaldab tal méiéruse (EL) 2021/694 artikli 10

kohaselt osaleda programmis ,,Digitaalne Euroopa®;

»avaliku sektori hankija* — komisjon, voi kui ELi kiiberreservi kditamine ja haldamine on

artikli 14 16ike 5 kohaselt tehtud iilesandeks ENISA-le, ENISA;

,hallatud turbeteenuse osutaja““ — direktiivi (EL) 2022/2555 artikli 6 punktis 40

méidratletud hallatud turbeteenuse osutaja;

,usaldatavad hallatud turbeteenuse osutajad‘ — hallatud turbeteenuse osutajad, kes on

valitud ELi kiiberreservis osalema kooskolas artikliga 17.

PE-CONS 94/1/24 REV 1 52

ET



II peatiikk

Euroopa kiiberturvalisuse hoiatussiisteem

Artikkel 3

Euroopa kiiberturvalisuse hoiatusstisteemi loomine

1. Luuakse iileeuroopaline taristuvorgustik, mis koosneb riiklikest kiiberkeskustest ja
piiriiilestest kiiberkeskustest, kes {ihinevad vabatahtlikult Euroopa kiiberturvalisuse
hoiatussiisteemiga, et toetada liidu tdiustatud suutlikkuse arendamist, eesmérgiga
suurendada liidus kiiberohtudega seotud avastamis-, analiiiisi- ja andmetotlussuutlikkust

ning intsidentide ennetamist.
2. Euroopa kiiberturvalisuse hoiatussiisteem

a)  aitab kaasa paremale kaitsele kiiberohtude eest ja neile reageerimisele, toetades
asjaomaseid liksusi, eelkdige CSIRTe, CSIRTide vorgustikku, EU-CyCLONe-t ja
direktiivi (EL) 2022/2555 artikli 8 16ike 1 kohaselt méératud voi asutatud padevaid

asutusi ning tehes nendega koostddd ja suurendades nende suutlikkust;

b)  kogub piiriiileste kiiberkeskuste kaudu eri1 allikatest périt asjakohaseid andmeid ja
teavet kiiberohtude ja intsidentide kohta ning jagab analiilisitud vo1 koondatud teavet

piiriiileste kiiberkeskuste kaudu, vajaduse korral koos CSIRTide vorgustikuga;
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c) kogub kvaliteetset ja kasutuskdlblikku teavet ning kiiberohuteadmust, toetab selle
véljatootamist, kasutades tipptasemel vahendeid ja korgtehnoloogiat, ning jagab seda

teavet ja kiiberohuteadmust;

d) aitab parandada kiiberohtude koordineeritud avastamist ja iihist olukorrateadlikkust
kdikjal liidus ning hoiatusteadete avaldamist, andes muu hulgas asjakohasel juhul

iiksustele konkreetseid soovitusi;

e)  osutab teenuseid ja tegutseb liidu kiiberturvalisuse kogukonna huvides, sealhulgas
aitab arendada korgtehnoloogilisi vahendeid ja tehnoloogiaid, nditeks tehisintellekti

ja andmeanaliiiisivahendeid.

3. Euroopa kiiberturvalisuse hoiatussiisteemi meetmeid toetatakse rahaliselt programmist
,Digitaalne Euroopa“ ja neid rakendatakse kooskolas méédrusega (EL) 2021/694, eriti selle

erieesmargiga nr 3.

Artikkel 4
Riiklikud kiiberkeskused

1. Kui liikmesriik otsustab osaleda Euroopa kiiberturvalisuse hoiatussiisteemis, méiérab ta voi

kohaldataval juhul asutab kdesoleva méaruse kohaldamiseks riikliku kiiberkeskuse.
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Riiklik kiiberkeskus on tihtne iiksus, mis tegutseb litkmesriigi alluvuses. See voib olla
CSIRT voi asjakohasel juhul riiklik kiiberkriisi ohjamise asutus voi muu direktiivi
(EL) 2022/2555 artikli 8 16ike 1 kohaselt maaratud voi asutatud padev asutus voi muu
iiksus. Riiklik kiiberkeskus peab:

a)  olema vdimeline tegutsema litkmesriigi tasandi kontaktpunktina teistele avaliku ja
erasektori organisatsioonidele, et koguda ja analiiiisida kiiberohte ja intsidente
kisitlevat teavet ning panustada artiklis 5 osutatud piiriiilese kiiberkeskuse tegevusse,

ning

b)  suutma avastada, koondada ja analiilisida kiiberohtude ja intsidentide seotud andmeid
ja teavet, néiteks kiiberohuteadmust, kasutades eelkdige tipptasemel tehnoloogiat, et

ennetada intsidente.

Kéesoleva artikli 16ikes 2 osutatud funktsioonide tiitmise osana voivad riiklikud
kiiberkeskused teha koostood erasektori tiksustega, et vahetada asjakohaseid andmeid ja
teavet kiiberohtude ja intsidentide avastamiseks ja ennetamiseks, sealhulgas direktiivi
(EL) 2022/2555 artiklis 3 osutatud elutdhtsate ja oluliste liksuste valdkondlike ja
sektoritileste kogukondadega. Kui see on asjakohane ning kooskdlas liidu ja riigisisese
digusega, voib riiklike kiiberkeskuste taotletud voi saadud teave sisaldada telemeetria-,

anduri- ja logiandmeid.

Artikli 9 10ike 1 kohaselt valitud litkmesriik kohustub esitama taotluse oma riikliku

kiiberkeskuse osalemiseks piiriiileses kiiberkeskuses.
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Artikkel 5

Piiriiilesed kiiberkeskused

Kui vihemalt kolm litkmesriiki kohustuvad tagama, et nende riiklikud kiiberkeskused
teevad koost6od oma tegevuse koordineerimiseks kiiberintsidentide ja- ohtude avastamise
ja seire valdkonnas, vdivad nad luua kdesoleva miiruse kohaldamisel

majutuskonsortsiumi.

Majutuskonsortsium koosneb vahemalt kolmest osalevast liikmesriigist, kes on leppinud
kokku, et nad asutavad kooskdlas 10ikega 4 piiriiilese kiiberkeskuse ja kéitavad seda ning

panustavad selle vahendite, taristu v0i teenuste soetamisse.

Kui majutuskonsortsium valitakse kooskdlas artikli 9 1dikega 3, sdlmivad selle liikmed

kirjaliku konsortsiumikokkuleppe, et

a)  mddrata kindlaks artikli 9 16ikes 3 osutatud konsortsiumisisene majutus- ja

kasutuslepingu rakendamise kord,
b)  luua majutuskonsortsiumi piiriiilene kiiberkeskus ja

c) lisada artikli 6 1digete 1 ja 2 kohaselt ndutavad eriklauslid.
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4. Piiriilene kiiberkeskus on mitut riiki holmav, 16ikes 3 osutatud kirjaliku
konsortsiumikokkuleppega loodud platvorm. See koondab majutuskonsortsiumi
litkkmesriikide riiklikud kiiberkeskused iihte koordineeritud vorgustikku. See luuakse
eesmargiga tohustada kiiberohtude seiret, avastamist ja analiilisimist, ennetada intsidente
ning toetada kiiberohuteadmuse kogumist, eelkdige vahetades asjassepuutuvaid ja
asjakohasel juhul anoniitimseks muudetud andmeid ja teavet, jagades tipptasemel
vahendeid ning arendades usaldusvédrses keskkonnas iihiselt kiiberohtude ja intsidentide

avastamise, analiilisimise ja ennetamise suutlikkust ning kaitsevoimet.

5. Piiriiilest kiiberkeskust esindab diguskiisimustes see asjaomase majutuskonsortsiumi
litkmesriik, kes tegutseb koordineerijana, vdi majutuskonsortsium, kui sellel on juriidilise
isiku staatus. Kiiberkeskuse vastutus kdesoleva médruse tditmise eest ning majutus- ja

kasutusleping méératakse kindlaks ldikes 3 osutatud kirjalikus konsortsiumikokkuleppes.

6. Liikmesriik v0ib olemasoleva majutuskonsortsiumiga {ihineda kokkuleppel selle
litkmetega. Loikes 3 osutatud kirjalikku konsortsiumikokkulepet ning majutus- ja
kasutuslepingut muudetakse sellele vastavalt. See ei mdjuta kiiberturvalisuse valdkonna
toostuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskuse (edaspidi
,Kiiberturvalisuse pddevuskeskus*) omandidigust koos majutuskonsortsiumiga juba

hangitud vahendite, taristu ega teenuste suhtes.
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Artikkel 6

Koostoo ja teabe jagamine piiriiilestes kiiberkeskustes ja nende vahel

1. Majutuskonsortsiumi liikkmed tagavad, et nende riiklikud kiiberkeskused jagavad piiritilese
kiiberkeskuse kaudu kooskolas artikli 5 16ikes 3 osutatud konsortsiumikokkuleppega
asjassepuutuvat ja asjakohasel juhul anoniilimseks muudetud teavet, nditeks teavet, mis on
seotud kiiberohtude, napilt dra hoitud intsidentide, ndrkuste, meetodite ja menetluste,
rikkeindikaatorite, kahjulike votete, konkreetsete ohusubjektide ja kiiberturvalisuse
hoiatustega ning soovitustega kiiberturvalisuse vahendite konfiguratsiooni kohta

kiiberriinnete avastamiseks, kui selline teabe jagamine

a)  soodustab ja tohustab kiiberohtude avastamist ja tugevdab CSIRTide vorgustiku

suutlikkust intsidente ennetada ja neile reageerida voi nende mdju leevendada;

b)  aitab tOsta kiiberturvalisuse taset, nditeks suurendades kiiberohtude alast teadlikkust,
piirates voi takistades selliste ohtude levikut, toetades mitmesuguseid kaitsevoimeid,
ndrkuste vihendamist ja avalikustamist, ohu avastamise, ohjamise ja ennetamise
meetodeid, leevendusstrateegiaid, reageerimis- ja taastumisetappe voi edendades

avaliku ja erasektori liksuste koost60s toimuvat ohtude uurimist.
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2. Artikli 5 16ikes 3 osutatud kirjalikus konsortsiumikokkuleppes méairatakse kindlaks

a)  kohustus jagada majutuskonsortsiumi litkmete vahel 15ikes 1 osutatud teavet ja teabe

jagamise tingimused;

b)  juhtimisraamistik, milles selgitatakse ja innustatakse koiki osalejaid jagama 1dikes 1

osutatud asjassepuutuvat ja asjakohasel juhul anoniiiimseks muudetud teavet;

c) tipptasemel vahendite ja tehnoloogia, nagu tehisintellekti- ja

andmeanaliiiisivahendite arendamisse antava panuse sihttasemed.

Kirjalikus konsortsiumikokkuleppes voib tidpsustada, et 1dikes 1 osutatud teavet jagatakse

koosk®dlas liidu ja riigisisese digusega.

3. Piiriiilesed kiiberkeskused sdlmivad omavahel koostdolepingud, milles miératakse
kindlaks piiriiileste kiiberkeskuste koostalitlusvdime ja nendevahelise teabe jagamise

pohimotted. Piiritilesed kiiberkeskused teavitavad komisjoni sdlmitud koostodlepingutest.
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Piiriiilesete kiiberkeskuste omavahelise, 15ikes 1 osutatud teabe jagamise tagab
korgetasemeline koostalitlusvdime. Sellise koostalitlusvoime toetamiseks annab ENISA
tihedas koostd0s komisjoniga ilma pdhjendamatu viivituseta ning igal juhul hiljemalt ...
[12 kuud parast kdesoleva madruse joustumise kuupdeva] vilja koostalitlusvoimet
késitlevad suunised, milles tapsustatakse eelkdige teabejagamisvorminguid ja -protokolle
ning voetakse arvesse rahvusvahelisi standardeid ja parimaid tavasid ning loodud
piiriiileste kiiberkeskuste toimimist. Piiriiileste kiiberkeskuste koostodlepingutes kindlaks

madratud koostalitlusvoime nduded pohinevad ENISA viélja antud suunistel.

Artikkel 7

Koostéo ja teabe jagamine liidu tasandi vorgustikega

Piiritilesed kiiberkeskused ja CSIRTide vorgustik teevad tihedat koostddd, eelkdige teabe
jagamise eesmirgil. Selleks lepivad nad kokku koostdo tegemise ja asjaomase teabe

jagamise korra, ning ilma et see mojutaks 16ike 2 kohaldamist, jagatava teabe liigid.

Kui piiriiilesed kiiberkeskused saavad voimaliku voi kdimasoleva ulatusliku
kiiberintsidendiga seotud teavet, tagavad nad iihise olukorrateadlikkuse eesmérgil, et seda
teavet ja ka eelhoiatusi jagatakse pohjendamatu viivituseta EU-CyCLONe ja CSIRTide

vorgustiku kaudu nii litkmesriikide ametiasutuste kui ka komisjoniga.
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Artikkel 8

Turvalisus

1. Euroopa kiiberturvalisuse hoiatussiisteemis osalevad liikmesriigid tagavad korgetasemelise
kiiberturvalisuse, sealhulgas konfidentsiaalsuse ja andmeturbe, samuti Euroopa
kiiberturvalisuse hoiatussiisteemi vorgu fiiiisilise turbe ning selle vorgu nduetekohase
haldamise ja kontrollimise, et kaitsta vorku ohtude eest ning tagada vorgu ja selle

stisteemide, sealhulgas vorgu kaudu jagatavate andmete ja teabe turvalisuse.

2. Euroopa kiiberturvalisuse hoiatussiisteemis osalevad liikmesriigid tagavad, et artikli 6
16ikes 1 osutatud teabe jagamine Euroopa kiiberturvalisuse hoiatussiisteemis iiksusega, mis
ei ole litkkmesriigi avaliku sektori asutus ega organ, ei kahjusta liidu ega liikmesriikide

julgeolekuhuve.
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Artikkel 9

Euroopa kiiberturvalisuse hoiatusstisteemi rahastamine

1. Pérast seda, kui on avaldatud osalemiskutse Euroopa kiiberturvalisuse hoiatussiisteemis
osaleda kavatsevatele litkmesriikidele, valib kiiberturvalisuse padevuskeskus liikmesriigid,
kes osalevad koos kiiberturvalisuse padevuskeskusega vahendite, taristu voi teenuste
tihishankes, et luua artikli 4 16ike 1 kohaselt méidratud voi asutatud riiklikud kiiberkeskused
voi parandada riiklike kiiberkeskuste suutlikkust. Kiiberturvalisuse padevuskeskus voib
viljavalitud litkmesriikidele anda selliste vahendite, taristu voi teenuste kditamiseks
sihttoetust. Liidu rahalise panusega kaetakse kuni 50 % vahendite, taristu vdi teenuste
soetamise kuludest ning kuni 50 % kaitamiskuludest. Ulejaanud kulud katavad valitud
litkmesriigid. Enne vahendite, taristu v0i teenuste soetamise menetluse algatamist
sO0lmivad kiiberturvalisuse paddevuskeskus ja valitud liikmesriigid majutus- ja

kasutuslepingu, millega reguleeritakse vahendite, taristu v3i teenuste kasutamist.

2. Kui liikkmesriigi kiiberkeskus ei ole hakanud osalema piiriiileses kiiberkeskuses kahe aasta
jooksul alates kuupdevast, mil vahendid, taristu voi teenused soetati voi mil ta sai
sihttoetust, olenevalt sellest, kumb toimus varem, ei saa litkmesriik kdesoleva peatiiki

kohast liidu edasist toetust enne, kui ta on tthinenud piiriiilese kiiberkeskusega.
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Kiiberturvalisuse padevuskeskus valib osalemiskutse alusel majutuskonsortsiumi, kellega
koos osaleda vahendite, taristu vdi teenuste ithishankes. Kiiberturvalisuse pddevuskeskus
voib anda majutuskonsortsiumile asjaomaste vahendite, taristu voi teenuste kditamiseks
sihttoetust. Liidu rahalise panusega kaetakse kuni 75 % vahendite, taristu v4i teenuste
soetamise kuludest ning kuni 50 % kéitamiskuludest. Majutuskonsortsium katab tilejdanud
kulud. Enne vahendite, taristu v4i teenuste soetamise menetluse algatamist sdlmivad
kiiberturvalisuse pddevuskeskus ja majutuskonsortsium majutus- ja kasutuslepingu,

millega reguleeritakse vahendite, taristu voi teenuste kasutamist.

Kiiberturvalisuse pddevuskeskus kaardistab vihemalt iga kahe aasta jérel riiklike
kiiberkeskuste ja piiriiileste kiiberkeskuste loomiseks voi tdiustamiseks vajalikud ja piisava
kvaliteediga vahendid, taristu voi teenused ning nende kittesaadavuse, sealhulgas
juriidilistelt isikutelt, kes on litkmesriikides asutatud voi keda loetakse neis asutatuks ja
mida kontrollivad liikmesriigid vdi litkmesriikide kodanikud. Kaardistamisel konsulteerib
kiiberturvalisuse padevuskeskus CSIRTide vorgustiku, olemasolevate piiriiileste

kiiberkeskuste, ENISA ja komisjoniga.
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III peatiikk

Kiiberhiddaolukorra mehhanism

Artikkel 10

Kiiberhddaolukorra mehhanismi loomine

Luuakse kiiberhddaolukorra mehhanism, et toetada liidu kerksuse parandamist
kiiberohtude suhtes ning solidaarsuse vaimus leevendada oluliste kiiberintsidentide,
ulatuslike kiiberintsidentide ja ulatuslike kiiberintsidentidega vordsustatud

kiiberintsidentide lithiajalist mdju.

Liikmesriikide puhul voetakse kiiberhddaolukorra mehhanismi raames meetmeid siis, kui
seda taotletakse, ning need tdiendavad liikmesriikide pingutusi ja meetmeid intsidentideks

valmistumisel, neile reageerimisel ja neist taastumisel.

Kiiberhddaolukorra mehhanismi rakendamise meetmeid toetatakse rahaliselt programmist
,Digitaalne Euroopa“ ja neid rakendatakse kooskdlas méédrusega (EL) 2021/694, eriti selle

erieesmargiga nr 3.

Kiiberhddaolukorra mehhanismi meetmeid rakendatakse peamiselt kiiberturvalisuse
padevuskeskuse kaudu kooskdlas médrusega (EL) 2021/887. Kéesoleva méaruse artikli 11
punktis b osutatud ELi kiiberreservi rakendamise meetmeid rakendavad komisjon ja

ENISA.
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Artikkel 11
Meetmed

Kiiberhddaolukorra mehhanismi kaudu toetatakse jargmist litki meetmeid:
a) valmisolekumeetmed, nimelt:

1) kriitilise tdhtsusega sektorites tegutsevate liksuste valmisoleku koordineeritud

testimine kdikjal liidus, nagu on tépsustatud artiklis 12;

i1)  kriitilise tdhtsusega sektorites tegutsevatele iiksustele voi muudes tdhtsates sektorites
tegutsevatele liksustele mdeldud muud valmisolekumeetmed, nagu on tépsustatud

artiklis 13;

b) toetavad meetmed, mida votavad artikli 12 alusel loodud ELi kiiberreservis osalevad
usaldatavad hallatud turbeteenuse osutajad olulistele kiiberintsidentidele, ulatuslikele
kiiberintsidentidele voi ulatuslike kiiberintsidentidega vordsustatud kiiberintsidentidele

reageerimiseks ja neist taastumisel;

C) vastastikust abistamist toetavad meetmed, millele on osutatud artiklis 18.
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Artikkel 12

Uksuste valmisoleku koordineeritud testimine

Kiiberhddaolukorra mehhanism toetab kriitilise tdhtsusega sektorites tegutsevate liksuste

valmisoleku vabatahtlikku koordineeritud testimist.

Valmisoleku koordineeritud testimine vdib koosneda valmisolekumeetmetest, nagu

labistustestimine, ja ohuhinnangust.

Liikmesriike toetatakse kdesoleva artikli kohaste valmisolekumeetmete votmisel peamiselt
sihttoetuste vormis ja tingimustel, mis on kindlaks méidratud méaaruse (EL) 2021/694

artiklis 24 osutatud asjaomastes tooprogrammides.

Selleks et toetada kiesoleva médruse artikli 11 punkti a alapunktis i osutatud iiksuste
valmisoleku koordineeritud testimist kdikjal liidus, médédrab komisjon pérast
konsulteerimist vorgu- ja infoturbe koostddrithma, EU-CyCLONe ja ENISAga direktiivi
(EL) 2022/2555 1 lisas loetletud kriitilise tdhtsusega sektorite seast kindlaks sektorid voi
allsektorid, mille puhul vdib sihttoetuste andmiseks avaldada taotlusvoorus osalemise

kutse. Litkmesriikide osalemine taotlusvoorus on vabatahtlik.

Loikes 4 osutatud sektorite vdi allsektorite kindlaksméddramisel votab komisjon arvesse

koordineeritud riskihindamist ja kerksuse testimist liiddu tasandil ning nende tulemusi.

PE-CONS 94/1/24 REV 1 66

ET



Vorgu- ja infoturbe koostodriihm koostdds komisjoni, liidu vilisasjade ja
julgeolekupoliitika kdrge esindaja (edaspidi ,,korge esindaja“) ja ENISAga ning
EU-CyCLONe-ga selle volituste piires todtavad vélja iihised riskistsenaariumid ja
metoodika artikli 11 punkti a alapunktis i1 osutatud valmisoleku koordineeritud testimise
jaoks ning asjakohasel juhul nimetatud artikli punkti a alapunktis ii osutatud muud

valmisolekumeetmed.

Kui kriitilise tdhtsusega sektoris tegutsev liksus osaleb vabatahtlikult valmisoleku
koordineeritud testimises ja kdnealuse testimise tulemusel antakse soovitusi erimeetmete
kohta, mille osalev iiksus vdib integreerida parandusmeetmete kavasse, vaatab valmisoleku
koordineeritud testimise eest vastutav liikmesriigi asutus asjakohasel juhul 14bi osalevate

iiksuste poolt nende meetmete suhtes voetud jarelmeetmed, et valmisolekut tugevdada.

Artikkel 13

Muud valmisolekumeetmed

Kiiberhiddaolukorra mehhanism toetab valmisolekumeetmeid, mis ei ole holmatud
artikliga 12. Need meetmed hdlmavad valmisolekumeetmeid selliste sektorite liksuste
jaoks, kes ei ole artikli 12 kohaseks valmisoleku koordineeritud testimiseks kindlaks

madratud. Sellised meetmed voivad toetada norkuste seiret, riskiseiret, Oppusi ja koolitust.
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2. Litkmesriike toetatakse kdesoleva artikli kohaste valmisolekumeetmete votmisel nende
taotluse alusel ja peamiselt sihttoetuste vormis ning tingimustel, mis on kindlaks méaratud

madruse (EL) 2021/694 artiklis 24 osutatud asjaomastes tooprogrammides.

Artikkel 14

ELi kiiberreservi loomine

1. Luuakse ELi kiiberreserv, et aidata 1dikes 3 osutatud kasutajatel taotluse korral reageerida
olulistele kiiberintsidentidele, ulatuslikele kiiberintsidentidele voi ulatuslike
kiiberintsidentidega vordsustatud kiiberintsidentidele voi toetada nendele intsidentidele

reageerimist ja neist taastumist.

2. ELi kiiberreserv holmab reageerimise teenuseid, mida osutavad artikli 17 15ikes 2
satestatud kriteeriumide alusel vélja valitud usaldatavad hallatud turbeteenuse osutajad.
ELi kiiberreserv voib sisaldada eelnevalt kindlaks méératud teenuseid. Kui neid teenuseid
ei kasutata intsidentidele reageerimiseks ajavahemikus, milleks need on eelnevalt kindlaks
maiiratud, muudetakse usaldatava hallatud turbeteenuse osutaja eelnevalt kindlaks
méidratud teenused intsidentide ennetamise ja neile reageerimisega seotud
valmisolekuteenusteks. ELi kiiberreservi saab taotluse korral kasutusele votta koigis
litkmesriikides, liidu institutsioonides, organites ja asutustes ning artikli 19 15ikes 1

osutatud programmiga ,,Digitaalne Euroopa* assotsieerunud kolmandates riikides.
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3. ELi kiiberreservi teenuste kasutajate hulka kuuluvad:

a) liikmesriikide kiiberkriisi ohjamise asutused ja CSIRTid, kellele on osutatud

vastavalt direktiivi (EL) 2022/2555 artikli 9 16igetes 1 ja 2 ning artiklis 10;
b) CERT-EU kooskdlas mééruse (EL, Euratom) 2023/2841 artikliga 13;

c)  programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmandate riikide padevad
asutused, nagu kiiberintsidentidele reageerimise iiksused ja kiiberkriisi ohjamise

asutused kooskdlas artikli 19 1dikega 8.

4. Uldine vastutus ELi kiiberreservi rakendamise eest lasub komisjonil. Komisjon mérab
vOrgu- ja infoturbe koostodriihmaga oma tegevust koordineerides kindlaks ELi
kiiberreservi prioriteedid ja arengu, vottes arvesse 15ikes 3 osutatud kasutajate vajadusi,
teeb jdrelevalvet selle rakendamise {ile ning tagab vastastikuse tdiendavuse, jarjepidevuse,
koostoime ja seosed muude kdesoleva mééruse kohaste toetusmeetmetega ning muude
liidu meetmete ja programmidega. Kdnealused prioriteedid vaadatakse asjakohasel juhul
1dbi iga kahe aasta tagant. Komisjon teavitab Euroopa Parlamenti ja ndukogu neist

prioriteetidest ja nende labivaatamisest.
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Ilma et see piiraks kdesoleva artikli 16ikes 4 osutatud komisjoni iildist vastutust ELi
kiiberreservi rakendamise eest ja kui miiruse (EL, Euratom) 2024/2509 artikli 2

punktis 19 méiratletud rahalist toetust kisitlevast lepingust ei tulene teisiti, teeb komisjon
ELi kiiberreservi kditamise ja haldamise tdielikult voi osaliselt iilesandeks ENISA-le.
ENISA-Ie iilesandeks tegemata tegevust juhib eelarve otsese tditmise kaudu jatkuvalt

komisjon.

ENISA kaardistab vdhemalt iga kahe aasta jérel kdesoleva artikli 16ike 3 punktides a ja b
osutatud kasutajate jaoks vajalikud teenused. Kaardistatakse ka selliste teenuste
kéttesaadavus, sealhulgas juriidilistelt isikutelt, kes on liikmesriikides asutatud voi keda
loetakse neis asutatuks ja mida kontrollivad liikmesriigid voi liikkmesriikide kodanikud.
Kittesaadavuse kaardistamisel hindab ENISA liidu kiiberturvalisuse valdkonna tootajate
oskusi ja suutlikkust, mis on ELi kiiberreservi eesmérkide seisukohast asjakohased.
Kaardistamise ettevalmistamisel konsulteerib ENISA vorgu- ja infoturbe koostooriihma,
EU-CyCLONe, komisjoni ja kohaldataval juhul mairuse (EL, Euratom) 2023/2841
kohaselt loodud institutsioonidevahelise kiiberturbendukojaga. Teenuste kéttesaadavuse
kaardistamisel konsulteerib ENISA ka asjaomaste kiiberturvalisuse valdkonna
sidusrithmadega, sealhulgas usaldatavate hallatud turbeteenuse osutajatega. ENISA teeb
parast ndukogu teavitamist ning EU-CyCLONe, komisjoniga ning asjakohasel juhul korge
esindajaga konsulteerimist sarnase kaardistamise, et teha kindlaks kdesoleva artikli 16ike 3

punktis ¢ osutatud kasutajate vajadused.
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Komisjonil on digus votta kooskdlas artikliga 23 kdesoleva mééruse tdiendamiseks vastu
delegeeritud digusakte, milles tdpsustatakse ELi kiiberreservi jaoks vajalike
reageerimisteenuste liike ja arvu. Konealuste delegeeritud digusaktide ettevalmistamisel
votab komisjon arvesse kdesoleva artikli 16ikes 6 osutatud kaardistamist ning peab nou ja

teeb koostdod vorgu- ja infoturbe koostdorithma ja ENISAga.

Artikkel 15

ELi kiiberreservist toetuse saamise taotlused

Artikli 14 16ikes 3 osutatud kasutajad voivad taotleda, et ELi kiiberreservi teenustega
toetataks reageerimist olulistele kiiberintsidentidele, ulatuslikele kiiberintsidentidele voi
ulatuslike kiiberintsidentidega vordsustatud kiiberintsidentidele ja esmast taastumist neist

intsidentidest.

ELi kiiberreservist toetuse saamiseks votavad artikli 14 16ikes 3 osutatud kasutajad koiki
asjakohaseid meetmeid, et leevendada selle intsidendi mdju, millega seoses toetust
taotletakse, sealhulgas annavad kasutajad asjakohasel juhul otsest tehnilist abi ja
rakendavad muid vahendeid, et aidata intsidendile reageerida, ning astuvad samme, et

intsidendist taastuda.
Toetusetaotlused edastatakse avaliku sektori hankijale jargmiselt:

a)  kdéesoleva miidruse artikli 14 16ike 3 punktis a osutatud kasutajate toetusetaotlused
edastatakse lihtse kontaktpunkti kaudu, mille litkmesriik on méaranud voi asutanud

direktiivi (EL) 2022/2555 artikli 8 1oike 3 kohaselt;
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b) artikli 14 16ike 3 punktis b osutatud kasutajate toetusetaotlused edastab kdonealune

kasutaja;

c) artikli 14 16ike 3 punktis c osutatud kasutajate toetusetaotlused edastatakse artikli 19
16ikes 9 osutatud iihtse kontaktpunkti kaudu.

4. Artikli 14 16ike 3 punktis a osutatud kasutajate toetusetaotluste korral teavitavad
litkmesriigid CSIRTide vorgustikku ja asjakohasel juhul EU-CyCLONe oma kasutajate
taotlustest kdesoleva artikli kohaselt toetuse saamiseks intsidentidele reageerimisel ja neist

taastumisel.

5. Intsidentidele reageerimise ja neist esmase taastumise toetuse taotlused peavad sisaldama

jargmist teavet:
a)  mojutatud tliksus ja intsidendi voimalik mdju jargmisele:

1) artikli 14 16ike 3 punktis a osutatud kasutajate puhul mojutatud litkmesriigid ja

kasutajad, sealhulgas teise liikkmesriiki iilekandumise oht;

i1)  artikli 14 16ike 3 punktis b osutatud kasutajate puhul mojutatud liidu

institutsioonid, organid vdi asutused;

ii1) artikli 14 1dike 3 punktis ¢ osutatud kasutajate puhul programmiga ,,Digitaalne

Euroopa* assotsieerunud mdjutatud riigid;
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b) teave taotletud teenuste kohta koos taotletava toetuse kavandatud kasutamisega,

sealhulgas hinnangulised vajadused;

c) asjakohased meetmed, mis on vdetud, et leevendada selle intsidendi moju, millega

seoses toetust taotletakse, nagu on osutatud 1dikes 2;
d) asjakohasel juhul mdjutatud iiksusele kittesaadav muus vormis toetus.

6. ENISA to6tab koostods komisjoni ning EU-CyCLONe-ga vélja ndidisvormi, et holbustada

ELi kiberreservist toetuse saamise taotluste esitamist.

7. Komisjon voib rakendusaktidega veelgi tdpsustada iiksikasjalikku menetluskorda selle
kohta, kuidas kdesoleva artikli, artikli 16 1oike 1 ja artikli 19 16ike 10 kohaselt ELi
kiiberreservi toetatavaid teenuseid taotleda ja taotlustele vastata, sealhulgas taotluste
esitamise ja vastuste andmise kord ning artikli 16 ldikes 9 osutatud aruannete vormid.
Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 24 16ikes 2 osutatud

kontrollimenetlusega.
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Artikkel 16

ELi kiiberreservi toetuse rakendamine

1. Artikli 14 16ike 3 punktides a ja b osutatud kasutajate toetusetaotluste korral hindab ELi
kiiberreservist toetuse saamise taotlusi avaliku sektori hankija. Vastus edastatakse
artikli 14 16ike 3 punktides a ja b osutatud kasutajatele viivitamata ja igal juhul hiljemalt
48 tunni jooksul alates taotluse esitamisest, et tagada toetuse mojusus. Avaliku sektori

hankija teavitab protsessi tulemustest ndukogu ja komisjoni.

2. Seoses teabega, mida jagatakse ELi kiiberreservi teenuste taotlemise ja osutamise kéigus,

teevad koik kdesoleva miidruse kohaldamises osalevad asjaosalised jargmist:

a)  piirduvad konealuse teabe kasutamisel ja jagamisel sellega, mida on vaja nende

kéesolevast méidrusest tulenevate kohustuste voi tilesannete taitmiseks;

b)  kasutavad ja jagavad liidu ja riigisisese diguse kohaselt konfidentsiaalset voi

salastatud teavet iiksnes kooskolas konealuse digusega ja

c) tagavad tulemusliku, thusa ja turvalise teabevahetuse, kasutades ja jargides
asjakohasel juhul teabejagamisprotokolle, sealhulgas fooritulede analoogial

pohinevat protokolli.
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3. Artikli 16 16ike 1 ja artikli 19 16ike 10 kohaste iiksiktaotluste hindamisel hindab avaliku
sektori hankija, vai kui see on kohaldatav, komisjon kdigepealt seda, kas artikli 15
16igetes 1 ja 2 osutatud kriteeriumid on tdidetud. Kui need on tdidetud, hindavad nad
toetuse kestust ja laadi, mis on asjakohane, vottes arvesse artikli 1 16ike 3 punktis b

osutatud eesmarki ja asjakohasel juhul jirgmisi kriteeriume:
a) intsidendi ulatus ja tdsidus;

b)  mojutatud liksuse liik, esmatdhtsaks peetakse intsidente, mis mojutavad direktiivi

(EL) 2022/2555 artikli 3 1dikes 1 osutatud elutéhtsaid tliksusi;

c) intsidendi vdimalik mdju mdjutatud litkmesriikidele, liidu institutsioonidele,
organitele vOi asutustele v0i programmiga ,,Digitaalne Euroopa“ assotsieerunud

kolmandatele riikidele;

d) intsidendi vOimalik piirililene modde ja moju teistesse litkmesriikidesse voi liiddu
institutsioonidesse, organitesse voi asutustesse vOi programmiga ,,Digitaalne

Euroopa“ assotsieerunud kolmandatesse riikidesse tilekandumise oht;

e) meetmed, mille kasutaja on vdtnud, et aidata intsidendile reageerida, ja sammud,
mille ta on astunud sellest esmaseks taastumiseks, nagu on osutatud artikli 15

16ikes 2.
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Ilma et see piiraks litkmesriikide ning liidu institutsioonide, organite ja asutuste lojaalse
koost6d podhimdtet, voetakse artikli 14 15ikes 3 osutatud kasutajate samaaegsete taotluste
prioriseerimiseks asjakohasel juhul arvesse kdesoleva artikli 16ikes 3 osutatud kriteeriume.
Kui kahte v61 enamat taotlust hinnatakse konealuste kriteeriumide alusel vordseks,
eelistatakse litkmesriikide kasutajate taotlusi. Kui ELi kiiberreservi kditamine ja haldamine
on artikli 14 1dike 5 kohaselt tédielikult vOi osaliselt tehtud iilesandeks ENISA-le, teevad
ENISA ja komisjon kooskolas kdesoleva 16ikega taotluste prioriseerimiseks omavahel

tthedat koostood.

ELi kiiberreservi teenuseid osutatakse usaldatava hallatud turbeteenuse osutaja ja ELi
kiiberreservist toetust saava kasutaja vahelise lepingu alusel. Neid teenuseid voib osutada
usaldatava hallatud turbeteenuse osutaja, kasutaja ja mojutatud iiksuse vaheliste
erilepingute alusel. Koik kdesolevas 1dikes osutatud lepingud sisaldavad muu hulgas

vastutusega seotud tingimusi.

Loikes 5 osutatud lepingute koostamisel kasutatakse ndidisvormi, mille todtab vilja
ENISA pérast konsulteerimist litkmesriikidega ja asjakohasel juhul EL1 kiiberreservi

muude kasutajatega.
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7. Komisjonil, ENISA-I ja ELi kiiberreservi kasutajatel ei ole lepingulist vastutust kahju eest,

mida tekitatakse kolmandatele isikutele ELi kiiberreservi rakendamisel osutatavate

teenustega.

8. Kasutajad voivad kasutada ELi kiiberreservi teenuseid, mida pakutakse vastusena artikli 15

16ike 1 kohasele taotlusele, iiksnes selleks, et toetada olulistele kiiberintsidentidele,
ulatuslikele kiiberintsidentidele voi ulatuslike kiiberintsidentidega vordsustatud
kiiberintsidentidele reageerimist ja neist esmast taastumist. Nad vdivad neid teenuseid

kasutada tiksnes

a)  artikli 14 16ike 3 punktis a osutatud kasutajate puhul seoses kriitilise tdhtsusega
sektorites tegutsevate liksustega voi muudes tihtsates sektorites tegutsevate
iiksustega ning artikli 14 16ike 3 punktis ¢ osutatud kasutajate puhul seoses

samavairsete liksustega ning

b) artikli 14 16ike 3 punktis b osutatud kasutajate puhul seoses liidu institutsioonide

organite ja asutustega.

9. Kahe kuu jooksul pérast toetuse 10ppemist esitab toetust saanud kasutaja kokkuvotva

aruande osutatud teenuse, saavutatud tulemuste ja tehtud jarelduste kohta jargmiselt:

a) artikli 14 16ike 3 punktis a osutatud kasutajad esitavad kokkuvotva aruande

komisjonile, ENISA-le, CSIRTide vorgustikule ja EU-CyCLONe-le;

2

b) artikli 14 Idike 3 punktis b osutatud kasutaja esitab kokkuvotva aruande komisjonile,

ENISA-le ja institutsioonidevahelise kiiberturvalisuse ndukojale;
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10.

1.

12.

c) artikli 14 1dike 3 punktis ¢ osutatud kasutajad esitavad kokkuvdtva aruande

komisjonile.

Komisjon edastab artikli 14 16ikes 3 osutatud kasutajatelt saadud kdesoleva 16ike esimese

16igu punkti ¢ kohased kokkuvdtvad aruanded ndukogule ja korgele esindajale.

Kui ELi kiiberreservi kditamine ja haldamine on kdesoleva mééruse artikli 14 16ike 5
kohaselt tdielikult voi osaliselt tehtud tilesandeks ENISA-le, annab ENISA komisjonile
korrapéraselt aru ja konsulteerib temaga sellel teemal. Sellega seoses saadab ENISA
viivitamata komisjonile koik taotlused, mille ta on saanud kdesoleva mééruse artikli 14
16ike 3 punktis ¢ osutatud kasutajatelt, ning kui see on vajalik kiesoleva artikli kohaseks
prioriseerimiseks, kdesoleva mairuse artikli 14 16ike 3 punktis a v3i b osutatud
kasutajatelt. Kédesolevas 10ikes sétestatud kohustused ei piira midruse (EL) 2019/881

artikli 14 kohaldamist.

Artikli 14 16ike 3 punktides a ja b osutatud kasutajate puhul annab avaliku sektori hankija
vOrgu- ja infoturbe koostodriihmale toetuse kasutamisest ja tulemustest korrapdraselt ja

vahemalt kaks korda aastas aru.

Artikli 14 16ike 3 punktis ¢ osutatud kasutajate puhul annab komisjon aru ndukogule ja
teavitab kdrget esindajat toetuse kasutamisest ja tulemustest korrapiraselt ja vihemalt kaks

korda aastas.
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Artikkel 17

Usaldatavad hallatud turbeteenuse osutajad

1. ELi kiiberreservi loomiseks korraldatavates hankemenetlustes jargib avaliku sektori

hankija pohimotteid, mis on sétestatud méaruses (EL, Euratom) 2024/2509, ning tagab, et

a)  ELi kiiberreserv kui tervik holmab teenuseid, mida saab osutada koigis
litkmesriikides, vottes arvesse eelkdige litkmesriikide ndudeid, mis kisitlevad selliste

teenuste osutamist, sealhulgas keeli, sertifitseerimist voi akrediteerimist;
b)  kaitstakse liidu ja litkkmesriikide olulisi julgeolekuhuve;

c) ELi kiiberreserv toob liitu lisavdirtust, aidates saavutada miiruse (EL) 2021/694

artiklis 3 sétestatud eesmérke, sealhulgas edendada kiiberturbeoskuste arengut liidus.
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2. ELi kiiberreservi jaoks teenuseid hankides lisab avaliku sektori hankija

hankedokumentidesse jargmised kriteeriumid ja nduded:

a)

b)

d)

teenuseosutaja tdendab oma too6tajate suurimat erialast kohusetunnet, soltumatust,
vastutust ja ndutavat tehnilist padevust oma erialal tegutsemiseks ning tagab

eksperditeadmiste piisivuse ja jarjepidevuse ning vajalikud tehnilised vahendid;

teenuseosutaja ning kdik asjaomased tiitarettevotjad ja toovotjad jargivad salastatud
teabe kaitse suhtes kohaldatavaid norme ning kehtestavad asjakohased meetmed,
sealhulgas asjakohasel juhul omavahelised kokkulepped, et kaitsta teenusega seotud

konfidentsiaalset teavet, eelkdige tdendeid, tulemusi ja aruandeid;

teenuseosutaja esitab piisavad toendid selle kohta, et tema juhtimisstruktuur on
labipaistev, ei mojuta tema erapooletust ja tema teenuste kvaliteeti ega pdhjusta

huvikonflikte;

teenuseosutaja kohaldab liikmesriigi taotluse korral asjakohast julgeolekukontrolli

viahemalt nende todtajate suhtes, kes hakkavad teenust osutama;

teenuseosutaja IT-siisteemide turvalisuse tase on asjakohane;
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g)

h)

)

teenuseosutajal on ndutava teenuse jaoks vajalik riist- ja tarkvara, mis ei tohi
sisaldada teadaolevaid drakasutatavaid norkusi ning mis sisaldab viimaseid
turvauuendusi ning peab igal juhul vastama Euroopa Parlamendi ja ndukogu méaaruse

(EL) 2024/...23* kohaldatavatele sitetele;

teenuseosutaja on voimeline tdendama, et tal on kogemusi sarnaste teenuste
osutamisel asjaomastele litkmesriikide ametiasutustele voi kriitilise tdhtsusega
sektorites tegutsevatele liksustele voi muudes tihtsates sektorites tegutsevatele

iiksustele;

teenuseosutaja on voimeline osutama teenust litkmesriikides liihikese

etteteatamisajaga;

teenuseosutaja on voimeline osutama teenust {ihes voi mitmes liidu institutsioonide
voi litkkmesriigi ametlikus keeles, kui litkmesriik, kus teenuseosutaja teenust osutab,

voi artikli 14 18ike 3 punktides b ja c osutatud kasutajad seda nduavad;

kui hallatavate turbeteenuste jaoks on kehtestatud médrusele (EL) 2019/881 vastav
Euroopa kiiberturvalisuse sertifitseerimise kava, tuleb teenuseosutaja sertifitseerida

kooskdlas selle kavaga kahe aasta jooksul pérast kava kohaldamise alguskuupéeva;

23

E

Euroopa Parlamendi ja ndukogu ... madrus (EL) 2024/..., mis késitleb ... (ELT L, ..., ELI:
B}

LT: palun sisestada teksti dokumendis PE-CONS 100/23 (2022/0272(COD)) sisalduva
médruse number ning esitada joonealuses mérkuses kdnealuse miédruse kuupéev, number,
pealkiri ja ELT avaldamisviide.
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k)  teenuseosutaja lisab pakkumusele tingimused, mille alusel saab muuta intsidentidele
reageerimise kasutamata teenused intsidentidele reageerimisega tihedalt seotud

valmisolekuteenusteks, nditeks dppusteks voi koolituseks.

Asjakohasel juhul voib avaliku sektori hankija ELi kiiberreservi jaoks teenuste
hankimiseks tootada tihedas koostoos litkmesriikidega vilja 16ikes 2 osutatud

kriteeriumidele ja nduetele lisaks veel muid kriteeriume ja ndudeid.

Artikkel 18

Vastastikust abistamist toetavad meetmed

Kiiberhiddaolukorra mehhanismi abil aidatakse {ihel litkmesriigil anda tehnilist abi teisele
litkmesriigile, keda mojutab oluline kiiberintsident voi ulatuslik kiiberintsident, sealhulgas

direktiivi (EL) 2022/2555 artikli 11 1dike 3 punktis f osutatud juhtudel.

Kéesoleva artikli 16ikes 1 osutatud vastastikust tehnilist abi antakse sihttoetuste vormis ja
tingimustel, mis on kindlaks médratud mééruse (EL) 2021/694 artiklis 24 osutatud

asjaomastes tooprogrammides.
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Artikkel 19

Programmiga ,, Digitaalne Euroopa “ assotsieerunud kolmandate riikide toetamine

1. Programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmas riik voib taotleda ELi
kiiberreservist toetust, kui lepinguga, mille alusel ta on programmiga ,,Digitaalne Euroopa*
assotsieerunud, on ELi kiiberreservis osalemine ette ndhtud. Kdnealune leping sisaldab
satteid, millega ndutakse, et programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmas
riik tdidaks kéesoleva artikli 1oigetes 2 ja 9 sétestatud kohustusi. Selleks, et kolmas riik
saaks ELi kiiberreservis osaleda, voib kolmanda riigi osaline assotsieerumine programmiga
,Digitaalne Euroopa“ hdlmata assotsieerumist, mis piirdub mééruse (EL) 2021/694

artikli 6 16ike 1 punktis g osutatud tegevuseesmairgiga.

2. Kolme kuu jooksul pérast 16ikes 1 osutatud lepingu sdlmimist ja igal juhul enne ELi
kiiberreservist toetuse saamist esitavad programmiga ,,Digitaalne Euroopa“ assotsieerunud
kolmandad riigid komisjonile teavet oma kiiberkerksuse ja riskijuhtimissuutlikkuse kohta,
sealhulgas vihemalt teabe riigisiseste meetmete kohta, mis on voetud selleks, et valmistuda
olulisteks kiiberintsidentideks voi ulatuslike kiiberintsidentidega vordsustatud
kiiberintsidentideks, ning teabe vastutavate riiklike liksuste, sealhulgas kiiberintsidentidele
reageerimise iiksuste v0i samavéirsete iiksuste, nende vdimete ja neile eraldatud vahendite
kohta. Programmiga ,,Digitaalne Euroopa* assotsieerunud kolmas riik ajakohastab seda
teavet korrapéraselt ja vihemalt kord aastas. Komisjon esitab kdnealuse teabe korgele

esindajale ja ENISA-le, et holbustada 16ike 11 kohaldamist.
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3. Komisjon hindab korrapéraselt ja vihemalt kord aastas iga 10ikes 1 osutatud, programmiga

,Digitaalne Euroopa“ assotsieerunud kolmanda riigi puhul jargmisi kriteeriume:

a)  kas see riik tdidab 1dikes 1 osutatud lepingu tingimusi niivord, kuivord need

tingimused on seotud ELi kiiberreservis osalemisega;

b)  kas see riik on votnud 1ikes 2 osutatud teabe pohjal piisavaid meetmeid, et
valmistuda olulisteks kiiberintsidentideks voi ulatuslike kiiberintsidentidega

vordsustatud kiiberintsidentideks, ja

c)  kas toetus on kooskdlas liidu poliitika ja lildiste suhetega selle riigi suhtes ning liidu

muu poliitikaga julgeoleku valdkonnas.

Esimese 10igu punktis ¢ osutatud kriteeriumi hindamisel konsulteerib komisjon korge

esindajaga.

Kui komisjon jouab jéreldusele, et programmiga ,,Digitaalne Euroopa“ assotsieerunud
kolmas riik vastab koigile esimeses 15igus osutatud kriteeriumidele, esitab komisjon
ndukogule ettepaneku votta kooskolas 16ikega 4 vastu rakendusakt, millega lubatakse

sellele riigile ELi kiiberreservist toetust anda.
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4. Noukogu voib votta vastu loikes 3 osutatud rakendusaktid. Need rakendusaktid kehtivad
kuni iiks aasta. Neid vdib uuendada. Neis voib piirata nende pdevade arvu, mille jooksul
saab konkreetsele taotlusele vastusena toetust anda, kusjuures pdevade arv peab olema

vahemalt 75.

Noukogu tegutseb kiesoleva artikli kohaldamisel operatiivselt ja votab kdesolevas loikes
osutatud rakendusaktid vastu iildjuhul kaheksa nédala jooksul péarast komisjoni poolt

16ike 3 kolmanda 15igu kohase asjaomase ettepaneku vastuvotmist.

5. Noukogu voib igal ajal 16ike 4 kohaselt vastu voetud rakendusakte komisjoni ettepaneku

pohjal muuta voi need kehtetuks tunnistada.

Kui ndoukogu leiab, et 1dike 3 esimese 10igu punktis ¢ osutatud kriteeriumiga seoses on
toimunud tuntav muutus, voib ndukogu iihe voi mitme litkmesriigi igakiilgselt pdhjendatud

algatusel loikes 4 kohaselt vastu vdetud rakendusakti muuta voi selle kehtetuks tunnistada.

6. Kéesoleva artikli kohaste rakendamisvolituste kasutamisel kohaldab ndukogu 15ike 3
esimeses 10igus osutatud kriteeriume ja selgitab oma hinnangut nendele kriteeriumidele.
Eelkdige selgitab noukogu 1dikes 5 osutatud tuntavat muutust, kui ta tegutseb kdnealuse

16ike teise 10igu kohaselt omal algatusel.
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10.

ELi kiiberreservist programmiga ,,Digitaalne Euroopa® assotsieerunud kolmandale riigile

antav toetus peab olema kooskolas 10ikes 1 osutatud lepingus sitestatud eritingimustega.

Programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmandate riikide kasutajate hulka,
kellel on 6igus ELi kiiberreservist teenuseid saada, kuuluvad piddevad asutused, nagu
kiiberintsidentidele reageerimise iiksused voi samavéérsed iliksused ja kiiberkriisi ohjamise

asutused.

Iga programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmas riik, kellel on digus saada
ELi kiiberreservist toetust, méérab asutuse, kes tegutseb kidesoleva mééruse kohaldamisel

ithtse kontaktpunktina.

ELi kiiberreservist kiesoleva artikli kohase toetuse saamise taotlusi hindab komisjon.
Avaliku sektori hankija vdib kolmandale riigile toetust anda vaid siis ja seni, kuni on jous
kdesoleva artikli 16ike 4 kohaselt vastu voetud ndukogu rakendusakt, millega lubatakse
konealusele riigile toetust anda. Vastus edastatakse artikli 14 16ike 3 punktis ¢ osutatud

kasutajatele pohjendamatu viivituseta.
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11. Kiesoleva artikli kohase toetuse taotluse saamisel teavitab komisjon sellest viivitamata
ndukogu. Komisjon hoiab ndukogu taotluse hindamisega kursis. Komisjon teeb koostodd
ka korge esindajaga saadud taotluste ja ELi kiiberreservist programmiga ,,Digitaalne
Euroopa“ assotsieerunud kolmandatele riikidele ette ndhtud toetuse rakendamise

valdkonnas. Komisjon vdtab lisaks arvesse kdnealuseid taotlusi késitlevaid ENISA esitatud

seisukohti.
Artikkel 20
Koordineerimine liidu kriisiohjemehhanismidega
1. Kui oluline kiiberintsident, ulatuslik kiiberintsident voi ulatusliku kiiberintsidendiga

vordsustatud kiiberintsident tuleneb otsuse nr 1313/2013/EL artikli 4 punktis 1 méaratletud
onnetusest vOi pohjustab selle, tdiendab kédesoleva mairuse kohaselt intsidendile
reageerimiseks antav toetus konealuse otsuse alusel voetavaid meetmeid ega piira selle

otsuse kohaldamist.

2. Ulatusliku kiiberintsidendi voi ulatusliku kiiberintsidendiga vordsustatud kiiberintsidendi
korral, mille puhul aktiveeritakse rakendusotsuse (EL) 2018/1993 kohane kriisidele
poliitilist reageerimist késitlev ELi integreeritud kord (IPCR), antakse kdesoleva médruse

alusel intsidendile reageerimiseks toetust kooskdlas IPCRi asjakohaste menetlustega.
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IV peatukk

Euroopa kiiberintsidentide libivaatamise mehhanism

Artikkel 21

Euroopa kiiberintsidentide libivaatamise mehhanism

1. Komisjoni voi EU-CyCLONeEe taotlusel vaatab ENISA CSIRTide vorgustiku toetusel ja
asjaomaste litkmesriikide heakskiidu korral konkreetse olulise kiiberintsidendi voi
ulatusliku kiiberintsidendiga seotud kiiberohud, teadaolevad drakasutatavad ndrkused ja
leevendusmeetmed 1dbi ja hindab neid. Pérast intsidendi 1dbivaatamist ja hindamist esitab
ENISA EU-CyCLONe-le, CSIRTide vorgustikule, asjaomastele litkmesriikidele ja
komisjonile ldbivaatamisaruande, et teha tulevaste intsidentide drahoidmiseks voi
leevendamiseks jareldusi ning toetada neid nende {ilesannete, eelkdige direktiivi
(EL) 2022/2555 artiklites 15 ja 16 sétestatud {ilesannete tditmisel. Kui intsident mdjutab
monda programmiga ,,Digitaalne Euroopa‘“ assotsieerunud kolmandat riiki, esitab ENISA

aruande ka ndukogule. Sellisel juhul esitab komisjon aruande kdrgele esindajale.
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Kéesoleva artikli 16ikes 1 osutatud ldbivaatamisaruande koostamisel teeb ENISA koost66d
kdigi asjaomaste sidusriihmadega, sealhulgas liikmesriikide, komisjoni, muude asjaomaste
liidu institutsioonide, organite ja asutuste ning toostuse esindajatega, sealhulgas hallatud
turbeteenuse osutajate ja kiiberturbeteenuste kasutajatega, ning kogub neilt tagasisidet.
Asjakohasel juhul teeb ENISA koos CSIRTidega, ja kui see on asjakohane, direktiivi

(EL) 2022/2555 artikli 8 16ike 1 kohaselt médratud voi asutatud asjaomaste liikmesriikide
padevate asutustega koostodd ka olulistest kiiberintsidentidest voi ulatuslikest
kiiberintsidentidest mojutatud iiksustega. Esindajad, kellega konsulteeritakse, peavad

avalikustama iga voimaliku huvikonflikti.

Ldikes 1 osutatud ldbivaatamisaruanne sisaldab konkreetse olulise kiiberintsidendi voi
ulatusliku kiiberintsidendi, sealhulgas peamiste pdhjuste, teadaolevate drakasutatavate
ndrkuste ja tehtud jarelduste lilevaadet ja analiitisi. ENISA tagab, et aruanne vastab
tundliku voi salastatud teabe kaitset kisitlevale liidu voi riigisisesele digusele. Kui
asjaomased litkmesriigid voi artikli 14 16ikes 3 osutatud muud intsidendist mdjutatud
kasutajad seda taotlevad, sisaldab aruanne liksnes anoniiiimseks muudetud andmeid ja
teavet. See ei sisalda tliksikasju aktiivselt drakasutatavate ndrkuste kohta, mis on endiselt

parandamata.
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4. Asjakohasel juhul esitatakse aruandes soovitusi liidu kiibervaldkonna positsiooni
parandamiseks ning see voib sisaldada parimaid tavasid ja asjaomaste sidusrithmade tehtud

jéreldusi.

5. ENISA voib avaldada aruande avalikult kittesaadava versiooni. Aruanne sisaldab tliksnes
usaldusvédrset avalikku teavet voi muud usaldusvairset teavet asjaomaste litkmesriikide
ndusolekul ning artikli 14 1dike 3 punktis b v3i ¢ osutatud kasutajaga seotud teavet selle

kasutaja ndusolekul.
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V peatilkk
Loppsatted

Artikkel 22
Mddruse (EL) 2021/694 muutmine

Maiérust (EL) 2021/694 muudetakse jargmiselt.
1) Artiklit 6 muudetakse jargmiselt:
a) loiget 1 muudetakse jargmiselt:
1)  lisatakse jargmine punkt:

,,aa) toetada Euroopa Parlamendi ja ndukogu mééruse (EL) .../..."* artikliga 3
loodud Euroopa kiiberturvalisuse hoiatussiisteemi (edaspidi ,,Euroopa
kiiberturvalisuse hoiatussiisteem®) arendamist, sealhulgas riiklike ja
piiritileste kiiberkeskuste loomist, kasutuselevottu ja kditamist, mille

tulemusel paranevad liidus olukorrateadlikkus ja kiiberohuteadmus;

Euroopa Parlamendi ja ndukogu ... miirus (EL) .../..., millega ndhakse
ette meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust
kiiberohtude ja intsidentide avastamiseks, nendeks valmistumiseks ja
neile reageerimiseks ning millega muudetakse méaarust (EL) 2021/694
(kiibersolidaarsuse méarus) (ELT L, ..., ELL: ...).*;

* ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva
médruse number ning esitada joonealuses mérkuses konealuse méiédruse kuupédev, number,
pealkiri ja ELT avaldamisviide.
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i1)  lisatakse jairgmine punkt:

»g) luua miidruse (EL) .../..." artikliga 10 loodud kiiberhddaolukorra
mehhanism, sealhulgas nimetatud méaéruse artikliga 14 loodud ELi
kiiberreserv (edaspidi ,,ELi kiiberreserv‘), mis tdiendab liikmesriikide
vahendeid ja voimekust ning liidu tasandil kdttesaadavat muus vormis
toetust olulisteks kiiberintsidentideks ja ulatuslikeks kiiberintsidentideks
valmistumisel ja neile reageerimisel ning seda mehhanismi kiitada, et
toetada teisi kasutajaid olulistele kiiberintsidentidele ja ulatuslike

kiiberintsidentidega vordsustatud kiiberintsidentidele reageerimisel;*;
b)  10ige 2 asendatakse jirgmisega:

,»2. Erieesmirgi nr 3 meetmeid rakendatakse peamiselt kiiberturvalisuse valdkonna
tooOstuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskuse ning riiklike
koordineerimiskeskuste vorgustiku kaudu kooskdlas Euroopa Parlamendi ja
ndukogu méirusega (EL) 2021/887". ELi kiiberreservi rakendavad komisjon ja

ENISA kooskdlas méaruse (EL) .../..." artikli 14 16ikega 6.

Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta midrus (EL) 2021/887,
millega luuakse kiiberturvalisuse valdkonna toostuse, tehnoloogia ja
teadusuuringute Euroopa padevuskeskus ning riiklike koordineerimiskeskuste
vorgustik (ELT L 202, 8.6.2021, 1k 1).

+ ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva
madruse number.
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2) Artiklit 9 muudetakse jargmiselt:
a)  loike 2 punktid b, ¢ ja d asendatakse jargmisega:
»b) 1760 806 000 eurot eriecesmargiks nr 2 — ,, Tehisintellekt®;
c) 1372020 000 eurot erieesmargiks nr 3 — ,,Kiiberturvalisus ja usaldus*;
d) 482 640 000 eurot erieesmirgiks nr 4 —, Kdrgtasemel digioskused;*;
b) lisatakse jirgmine 1dige:

,,8.  Erandina finantsmaéaruse artikli 12 I0ikest 1 kantakse kdesoleva méaaruse
artikli 6 16ike 1 punktis g sdtestatud eesmérkide saavutamiseks voetavate
meetmete puhul kasutamata kulukohustuste ja maksete assigneeringud ELi
kiiberreservi ja madruse (EL) .../...* kohaste vastastikust abistamist toetavate
meetmete rakendamise kontekstis automaatselt {ile ning kulukohustusi voib
votta ja assigneeringuid vOib vilja maksta kuni jargmise eelarveaasta
31. detsembrini. Euroopa Parlamenti ja ndukogu teavitatakse finantsméaruse

artikli 12 Idike 6 kohaselt iilekantud assigneeringutest.*

+ ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva
madruse number.
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3) Artiklit 12 muudetakse jdrgmiselt:

a) lisatakse jargmised l16iked:

»da. Loiget 5 ei kohaldata liidus asutatud, kuid kolmandast riigist kontrollitavate

oigussubjektide suhtes seoses Euroopa kiiberturvalisuse hoiatussiisteemi

rakendava meetmega, kui asjaomase meetme puhul on tdidetud molemad

jargmised tingimused:

a)

b)

madruse (EL) .../...* artikli 9 16ike 4 kohase kaardistamise tulemusi
arvesse vOttes on olemas reaalne oht, et vahendeid, taristut voi teenuseid,
mis on vajalikud ja kiillaldased selleks, et anda kdonealuse meetmega
piisav panus Euroopa kiiberturvalisuse hoiatussiisteemi eesmérgi
saavutamisse, ei ole voimalik saada digussubjektidelt, kes on asutatud
litkkmesriigis voi keda loetakse liikmesriigis asutatuks ja keda

kontrollivad liikmesriik voi litkkmesriigi kodanikud;

julgeolekurisk, mis tuleneb hangetest, mis tehakse Euroopa
kiiberturvalisuse hoiatussiisteemi raames konealustelt digussubjektidelt,
on saadava kasuga proportsionaalne ega ohusta liidu ja selle

litkmesriikide olulisi julgeolekuhuve.

+ ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva

madruse number.

PE-CONS 94/1/24 REV 1

94
ET



5b. Loiget 5 ei kohaldata liidus asutatud, kuid kolmandast riigist kontrollitavate
oigussubjektide suhtes seoses ELi kiiberreservi rakendava meetmega, kui

asjaomase meetme puhul on tdidetud molemad jargmised tingimused:

a)  madiruse (EL) .../...*" artikli 14 16ike 6 kohase kaardistamise tulemusi
arvesse vottes on olemas reaalne oht, et tehnoloogiat, eksperditeadmisi ja
suutlikkust, mis on vajalikud ja kiillaldased ELi kiiberreservi
nduetekohaseks toimimiseks, ei ole voimalik saada digussubjektidelt, kes
on asutatud litkmesriigis voi keda loetakse litkmesriigis asutatuks ja keda

kontrollib litkmesriik voi liikmesriigi kodanikud;

b)  julgeolekurisk, mis tuleneb kdnealuste digussubjektide kaasamisest ELi
kiiberreservi, on saadava kasuga proportsionaalne ega ohusta liidu ja

selle litkmesriikide olulisi julgeolekuhuve.*;

+ ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva
madruse number.
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b)  1dige 6 asendatakse jirgmisega:

,0.  Kui see on julgeolekukaalutlustel igakiilgselt pdhjendatud, vdib t66programmis
kindlaks méérata ka selle, et assotsieerunud riikides asutatud digussubjektidel
ning liidus asutatud, kuid kolmandast riigist kontrollitavatel digussubjektidel
voib olla digus osaleda kdigis vai teatavates erieesmarkide nr 1 ja nr 2
meetmetes iiksnes juhul, kui nad vastavad nduetele, mida need digussubjektid
peavad tditma, et tagada liidu ja selle litkmesriikide oluliste julgeolekuhuvide
kaitse ning salastatud dokumentides sisalduva teabe kaitse. Need nouded

maiiratakse kindlaks to6programmis.

Esimest 16iku kohaldatakse ka liidus asutatud, kuid kolmandast riigist

kontrollitavate digussubjektide suhtes seoses erieesmérgi nr 3 meetmetega, et

a) rakendada Euroopa kiiberturvalisuse hoiatussiisteemi siis, kui

kohaldatakse 1diget Sa, ja

b) rakendada ELi kiiberreservi siis, kui kohaldatakse 16iget 5b.*
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4)

Artikli 14 16ige 2 asendatakse jirgmisega:

2.

Programmist v3ib rahastamist pakkuda tikskoik millises, finantsméaruses satestatud

vormis, sealhulgas eelkdige hangetena voi sihttoetuste ja auhindadena.

Kui meetme eesmirgi saavutamine eeldab uuenduslike toodete ja -teenuste hanke
korraldamist, v3ib sihttoetuse mééirata iiksnes toetusesaajatele, kes on Euroopa
Parlamendi ja ndukogu direktiivides 2014/24/EL" ja 2014/25/EL"™ méératletud

avaliku sektori hankijad voi vorgustiku sektori hankijad.

Kui meetme eesmirkide saavutamine eeldab niisuguste uuenduslike digitoodete
pakkumist voi digiteenuste osutamist, mis ei ole veel turul suures mahus
kittesaadavad, voib avaliku sektori hankija voi vorgustiku sektori hankija lubada

s0lmida mitu lepingut sama hankemenetluse raames.

Kui see on avaliku julgeoleku kaalutlustel igakiilgselt pdhjendatud, voib avaliku
sektori hankija voi vorgustiku sektori hankija nduda, et lepingu tditmise koht asuks

liidu territooriumil.
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ELi kiiberreservi jaoks korraldatavas hankemenetluses vdivad komisjon ja ENISA
tegutseda keskse hankijana, et 1dbi viia hankeid kolmandate riikide nimel, kes on
assotsieerunud programmiga kooskolas kdesoleva mairuse artikliga 10. Komisjon ja
ENISA voivad tegutseda ka hulgikauplejana, ostes, varudes ja miiiies edasi voi
annetades asju ja teenuseid (sealhulgas renditavaid) neile kolmandatele riikidele.
Erandina Euroopa Parlamendi ja ndukogu mééruse (EL, Euratom) 2024/2509**

artikli 168 16ikest 3 piisab liheainsa kolmanda riigi taotlusest, et anda komisjonile voi

ENISA-le volitus tegutseda.

ELi kiiberreservi jaoks korraldatavas hankemenetluses voivad komisjon ja ENISA
tegutseda keskse hankijana, et 14bi viia hankeid liidu institutsioonide, organite voi
asutuste nimel. Komisjon ja ENISA vdivad tegutseda ka hulgikauplejana, ostes,
varudes ja miiiies edasi v0i annetades asju ja teenuseid (sealhulgas renditavaid) liidu
institutsioonidele, organitele voi asutustele. Erandina mairuse (EL,

Euratom) 2024/2509 artikli 168 1dikest 3 piisab {iheainsa liidu institutsiooni, organi

vOi asutuse taotlusest, et anda komisjonile voi ENISA-le volitus tegutseda.
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Programmist rahastamine voib toimuda ka segarahastamistoimingutes kasutatavate

rahastamisvahendite kaudu.

*k

*k%

Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL
riigihangete kohta ja direktiivi 2004/18/EU kehtetuks tunnistamise kohta (ELT L 94,
28.3.2014, Ik 65).

Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/25/EL,
milles késitletakse vee-, energeetika-, transpordi- ja postiteenuste sektoris tegutsevate
iiksuste riigihankeid ja millega tunnistatakse kehtetuks direktiiv 2004/17/EU

(ELT L 94, 28.3.2014, 1k 243).

Euroopa Parlamendi ja ndukogu 23. septembri 2024. aasta madrus

(EL, Euratom) 2024/2509, mis kasitleb liidu {ildeelarve suhtes kohaldatavaid
finantsreegleid (ELT L, 2024/2509, 26.9.2024, ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).

5) Lisatakse jargmine artikkel:
SArtikkel 16a
Oigusnormide konflikt
Euroopa kiiberturvalisuse hoiatussiisteemi rakendamiseks vdetavate meetmete suhtes
kohaldatakse mééruse (EL) .../...* artiklites 4, 5 ja 9 sétestatud norme. Kui kéesoleva
madruse sitted on madruse (EL) .../..." artiklite 4, 5 ja 9 sédtetega vastuolus, on
iilimuslikud ja nende meetme suhtes kohaldatavad viimati nimetatud sétted.

+ ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva

mééruse number.
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ELi kiiberreservi puhul on programmiga ,,Digitaalne Euroopa“ assotsieerunud kolmandate
riikide osalemise erinormid sitestatud maédruse (EL) .../..."* artiklis 19. Kui kdesoleva
maédruse sitted on méaruse (EL) .../..." artikli 19 sdtetega vastuolus, on tilimuslikud ja

nende meetme suhtes kohaldatavad viimati nimetatud sétted.
6) Artikkel 19 asendatakse jirgmisega:

,Artikkel 19
Sihttoetused

Programmi raames antakse ja hallatakse sihttoetusi kooskolas finantsméaruse
VIII jaotisega ning need voivad katta kuni 100 % rahastamiskdlblikest kuludest, ilma et see
piiraks finantsmaéruse artiklis 190 sitestatud kaasrahastamise pdhimotet. Selliseid

sihttoetusi antakse ja hallatakse konkreetse erieesméirgi kirjelduse alusel.

Kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus voib anda mééruse (EL) .../..." artikli 9 kohaselt viljavalitud
litkmesriikidele ja mééruse (EL) .../..." artiklis 5 osutatud majutuskonsortsiumidele
sihttoetuse vormis abi ilma taotlusvoorus osalemise kutseta kooskolas finantsmaéruse

artikli 195 16ike 1 punktiga d.

Kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus voib anda kiiberhddaolukorra mehhanismi kaudu litkmesriikidele
sithttoetuse vormis abi ilma taotlusvoorus osalemise kutseta kooskdlas finantsméaruse

artikli 195 16ike 1 punktiga d.

+ ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva
madruse number.
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7)

Maiiruse (EL) .../..." artiklis 18 sdtestatud vastastikust abistamist toetavate meetmete
puhul teavitab kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja teadusuuringute
Euroopa padevuskeskus komisjoni ja ENISAt litkmesriikide taotlustest saada sihttoetust

otse, ilma taotlusvoorus osalemise kutseta.

Maéruse (EL) .../..." artiklis 18 sétestatud vastastikust abistamist toetavate meetmete
puhul ning kooskodlas finantsmaéruse artikli 193 16ike 2 teise 16igu punktiga a voidakse
igakiilgselt pohjendatud juhtudel pidada kulusid rahastamiskdlblikuks isegi juhul, kui need

tekkisid enne sihttoetuse taotluse esitamist.*

I ja II lisa muudetakse vastavalt kdesoleva méairuse lisale.

Artikkel 23

Delegeeritud volituste rakendamine

Komisjonile antakse digus votta vastu delegeeritud digusakte kéesolevas artiklis sdtestatud

tingimustel.

Artikli 14 16ikes 7 osutatud digus votta vastu delegeeritud digusakte antakse komisjonile
viieks aastaks alates ... [kdesoleva madruse joustumise kuupédev]. Komisjon esitab
delegeeritud volituste kohta aruande hiljemalt iiheksa kuud enne viieaastase tdhtaja
moodumist. Volituste delegeerimist pikendatakse automaatselt samaks ajavahemikuks,
vélja arvatud juhul, kui Euroopa Parlament voi ndukogu esitab selle suhtes vastuviite

hiljemalt kolm kuud enne iga ajavahemiku Idppemist.

+

ELT: palun sisestada teksti dokumendis PE-CONS 94/24 (2023/0109(COD)) sisalduva
madruse number.
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3. Euroopa Parlament ja ndukogu vdivad artikli 14 1dikes 7 osutatud volituste delegeerimise
igal ajal tagasi votta. Tagasivotmise otsusega Idpetatakse otsuses nimetatud volituste
delegeerimine. Otsus joustub jargmisel paeval pérast selle avaldamist Euroopa Liidu
Teatajas voi otsuses nimetatud hilisemal kuupéeval. See ei mdjuta juba joustunud

delegeeritud digusaktide kehtivust.

4. Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon kooskolas 13. aprilli
2016. aasta institutsioonidevahelises parema digusloome kokkuleppes sétestatud

pohimdtetega iga litkmesriigi méddratud ekspertidega.

5. Niipea kui komisjon on delegeeritud digusakti vastu votnud, teeb ta selle samal ajal

teatavaks Euroopa Parlamendile ja ndukogule.

6. Artikli 14 16ike 7 alusel vastu voetud delegeeritud digusakt joustub iiksnes juhul, kui
Euroopa Parlament ega ndukogu ei ole kahe kuu jooksul pérast digusakti teatavakstegemist
Euroopa Parlamendile ja ndukogule esitanud selle suhtes vastuvdidet voi kui Euroopa
Parlament ja ndukogu on enne selle tahtaja moddumist komisjonile teatanud, et nad ei esita
vastuvdidet. Euroopa Parlamendi voi ndukogu algatusel pikendatakse seda tihtacga kahe

kuu vorra.
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Artikkel 24

Komiteemenetlus

1. Komisjoni abistab mééruse (EL) 2021/694 artikli 31 16ikes 1 osutatud programmi
,Digitaalne Euroopa“ koordineerimiskomitee. Nimetatud komitee on komitee maaruse

(EL) nr 182/2011 tédhenduses.
2. Kiesolevale 1dikele viitamisel kohaldatakse médruse (EL) nr 182/2011 artiklit 5.
Artikkel 25
Hindamine ja ldbivaatamine

1. Hiljemalt ... [kaks aastat pérast kdesoleva madruse joustumise kuupédeva] ja seejérel
viahemalt iga nelja aasta tagant hindab komisjon kdesolevas midruses sitestatud meetmete

toimimist ning esitab selle kohta Euroopa Parlamendile ja ndukogule aruande.
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2. Laikes 1 osutatud hindamine hdlmab eelkdige jargmist:

a)  loodud riiklike ja piiritileste kiiberkeskuste arv, teabe jagamise ulatus, sealhulgas
voimaluse korral moju CSIRTide vorgustiku téole, ning mil mééral need on aidanud
tugevdada kiiberohtude ja intsidentide iihist avastamist ja olukorrateadlikkust liidus
ning arendada tipptasemel tehnoloogiat; programmi ,,Digitaalne Euroopa“ rahaliste
vahendite kasutamine iihiselt hangitavate kiiberturvalisuse vahendite, taristu voi
teenuste jaoks ning kui teave on kéttesaadav, siis riiklike kiiberkeskuste ning
direktiivi (EL) 2022/2555 106ikes 3 osutatud elutdhtsate ja oluliste iiksuste

valdkondlike ja sektoritileste kogukondade koost66 ulatus;

b)  kiiberhddaolukorra mehhanismi raames selliste meetmete kasutamine ja
tulemuslikkus, millega toetatakse valmisolekut, sealhulgas koolitusi, reageerimist
olulistele kiiberintsidentidele, ulatuslikele kiiberintsidentidele ja ulatuslike
kiiberintsidentidega vordsustatud kiiberintsidentidele ning neist esmast taastumist,
sealhulgas programmi ,,Digitaalne Euroopa“ rahaliste vahendite kasutamine ning

kiiberhddaolukorra mehhanismi rakendamisel tehtud jireldused ja soovitused;

PE-CONS 94/1/24 REV 1 104
ET



c)  ELi kiiberreservi kasutamine ja tulemuslikkus kasutajaliikide jérgi, sealhulgas
programmi ,,Digitaalne Euroopa“ rahaliste vahendite kasutamine, teenuste
kasutuselevott, sealhulgas teenuste liik, taotlustele vastamise ja ELi kiiberreservi
kasutuselevotu keskmine aeg, nende teenuste osakaal, mis on muudetud intsidentide
ennetamise ja neile reageerimise eesmargil valmisolekuteenusteks, ning ELi

kiiberreservi rakendamisel tehtud jareldused ja soovitused;

d) kéesoleva midruse panus liidu todstuse ja teenuste, sealhulgas mikroettevotjate ning
viikeste ja keskmise suurusega ettevotjate ning iduettevdotjate konkurentsiolukorra
tugevdamisse digimajanduses iile kogu liidu ning panus todtajate kiiberturbeoskuste

ja sellekohase suutlikkuse tugevdamise iildise eesmérgi saavutamisse.

3. Loikes 1 osutatud aruannete pdhjal esitab komisjon asjakohasel juhul Euroopa

Parlamendile ja ndukogule seadusandliku ettepaneku kédesoleva midruse muutmiseks.
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Artikkel 26

Joustumine

Kéesolev miirus joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev miidrus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel,

Euroopa Parlamendi nimel Noukogu nimel

president eesistuja
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LISA

Mairust (EL) 2021/694 muudetakse jairgmiselt.

1)

(1113

I lisa jaotis ,,Erieesmérk nr 3 — , Kiiberturvalisus ja usaldus“ asendatakse jargmisega:

,Erieesmark nr 3 — , Kiiberturvalisus ja usaldus*

Programmi kaudu innustatakse elutdhtsa suutlikkuse tugevdamist, loomist ja omandamist,
et kindlustada liidu digimajandust, iihiskonda ja demokraatiat, tugevdades liidu
toostuslikku potentsiaali ja konkurentsivoimet kiiberturvalisuse valdkonnas ning
parandades nii avaliku kui ka erasektori suutlikkust kaitsta kodanikke ja ettevotjaid

kiiberohtude eest, muu hulgas toetades direktiivi (EL) 2016/1148 rakendamist.

Selle eesmérgi kohased esialgsed meetmed ja asjakohasel juhul tdiendavad meetmed

holmavad jargmist.

1.  Liikmesriikidega koos korgetasemelistesse kiiberturvalisuse seadmetesse, taristusse
ja oskusteabesse tehtavad kaasinvesteeringud, mis on hiddavajalikud, et kaitsta
elutdhtsat taristut ja digitaalset {ihtset turgu laiemalt. Selline kaasinvesteering voib
hdlmata investeeringuid kiiberturvalisuse ja kiiberruumi olukorrateadlikkusega
seotud kvantvahenditesse ja andmeressurssidesse, sealhulgas riiklikkesse ja
piiritilestesse kiiberkeskustesse, mis moodustavad Euroopa kiiberturvalisuse
hoiatussiisteemi, ning muudesse vahenditesse, mis antakse kogu Euroopas avaliku ja

erasektori kasutusse.
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Olemasoleva tehnoloogilise vdimekuse suurendamine ja liikkmesriikides asuvate
padevuskeskuste vorgustiku loomine ning selle tagamine, et selline voimekus vastab
avaliku sektori ja todstuse vajadustele muu hulgas selliste toodete ja teenuste puhul,

mis suurendavad kiiberturvalisust ja usaldust digitaalsel iihtsel turul.

Tipptasemel tulemuslike kiiberturvalisuse ja usalduse alaste lahenduste laialdane
juurutamine koigis litkmesriikides. Selline juurutamine hdlmab toodete turvalisuse ja

ohutuse suurendamist alates nende projekteerimisest kuni turustamiseni.

Toetus kiiberturbeoskuste nappuse iiletamisele, nditeks kiiberturvalisuse alaste
oskuste programmide iiksteisega vastavusse viimine, nende kohandamine konkreetse
sektori vajadustega ja sihiparastele erikursustele padsemise hdlbustamine, vottes

seejuures arvesse soolist tasakaalu.

Liikmesriikide seas solidaarsuse edendamine, kui valmistutakse olulisteks
kiiberintsidentideks ja ulatuslikeks kiiberintsidentideks ning reageeritakse neile,
kasutades piiriiileselt kiiberturbeteenuseid, sealhulgas toetades avaliku sektori
asutuste vastastikust abistamist ja luues usaldatavate hallatud turbeteenuse osutajate

reservi liidu tasandil.*
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2)

(1333

II lisa jaotis ,,Erieesmérk nr 3 — , Kiiberturvalisus ja usaldus““ asendatakse jirgmisega:
,Erieesmdrk nr 3 — | Kiiberturvalisus ja usaldus*

3.1. Muu hulgas Euroopa kiiberturvalisuse hoiatussiisteemi raames iihiselt hangitud

kiiberturvalisuse taristu voi vahendite voi mdlema arv.

3.2. Nende kasutajate ja kasutajakogukondade arv, kes on saanud juurdepédédsu Euroopa

kiiberturvalisuse rajatistele.

3.3 Kiiberintsidentideks valmisoleku ja neile reageerimise toetamiseks

kiiberhdadaolukorra mehhanismi raames voetud meetmete arv.

Kéesoleva digusakti kohta on tehtud avaldus, mis on kéttesaadav Euroopa Liidu Teatajas (ELT C

eery ... 2024, 1k ...) [ELT: palun sisestada avaldamisandmed ja jirgmise lingi kaudu: ... [ELT:

palun sisestada avalduse link].
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