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EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2024/...

af 19. december 2024

om foranstaltninger til styrkelse af solidariteten og kapaciteten i Unionen
til at opdage, forberede sig og reagere pa cybertrusler og -hzendelser
og om zndring af forordning (EU) 2021/694

(forordning om cybersolidaritet)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmide, sarlig artikel 173, stk. 3,

og artikel 322, stk. 1, litra a),

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Revisionsretten!,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg?,
under henvisning til udtalelse fra Regionsudvalget3,

efter den almindelige lovgivningsprocedure?, og

ud fra folgende betragtninger:

Udtalelse af 18.4.2023 (endnu ikke offentliggjort 1 EUT).

EUT C 349 af 29.9.2023, s. 167.

EUT C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
Europa-Parlamentets holdning af 24.4.2024 (endnu ikke offentliggjort i EUT) og Radets
afgerelse af 2.12.2024.
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(1) Anvendelsen og aftha@ngigheden af informations- og kommunikationsteknologier er blevet
grundleggende aspekter i alle sektorer af gkonomien og samfundet i lyset af den stadig
voksende indbyrdes forbundenhed og indbyrdes athengighed mellem offentlige

forvaltninger, virksomheder og borgere pa tvars af sektorer og graenser, hvilket samtidig

udsetter dem for forskellige sérbarheder.
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Cybersikkerhedshandelser er tiltagende bdde i omfang, hyppighed og virkning pd EU-plan
og globalt plan, herunder angreb mod forsyningskaeden med henblik pa cyberspionage,
ransomware eller forstyrrelser. De udger en alvorlig trussel mod netvaerks- og
informationssystemernes funktion. Der ses et trusselsbillede 1 hastig udvikling, og truslen
om mulige omfattende cybersikkerhedshandelser, der kan forarsage betydelige
forstyrrelser og skader pa kritisk infrastruktur, kreever et gget beredskab i Unionens
cybersikkerhedsekosystem. Truslen raekker langt videre end Ruslands angrebskrig mod
Ukraine og er formentlig blivende, nar man tager de mange forskellige aktorer 1
betragtning, der er en del af de aktuelle geopolitiske spaendinger. Sddanne handelser kan
hindre leveringen af offentlige tjenester, da cyberangreb ofte er rettet mod lokale, regionale
eller nationale offentlige tjenester og infrastrukturer, hvor de lokale myndigheder er serligt
sarbare, bl.a. pd grund af deres begransede ressourcer. De kan ogsd hindre udeovelsen af
okonomiske aktiviteter, herunder i sektorer af serligt kritisk betydning eller andre kritiske
sektorer, medfore betydelige finansielle tab, underminere brugernes tillid, forrsage
betydelig skade pd Unionens ekonomi og demokratiske systemer og muligvis fa
sundhedsmaessige eller livstruende konsekvenser. Desuden er cybersikkerhedshandelser
uforudsigelige, fordi de ofte opstar og udvikler sig hurtigt, fordi de ikke er begraensede til
et specifikt geografisk omréade, og fordi de foreckommer samtidig eller spredes hurtigt til
mange lande. Det er afgerende at sikre tet samarbejde mellem den offentlige og den

private sektor, den akademiske verden og medierne.
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Det er nedvendigt at styrke industriens og tjenesteydelsernes konkurrenceevne i Unionen
pa tveers af hele den digitale skonomi og stette den digitale omstilling i sektorerne ved at
styrke cybersikkerhedsniveauet pa det digitale indre marked som anbefalet i tre forskellige
forslag fra konferencen om Europas fremtid. Der er behov for at oge
modstandsdygtigheden hos borgere, virksomheder, herunder mikrovirksomheder, smé og
mellemstore virksomheder og nystartede virksomheder og enheder, der driver kritisk
infrastruktur, over for tiltagende cybertrusler, som kan have edeleeggende
samfundsmassige og skonomiske konsekvenser. Der er derfor behov for investeringer 1
infrastrukturer og tjenester og opbygning af kapacitet til at udvikle
cybersikkerhedsferdigheder, der muligger en hurtigere opdagelse af og en hurtigere
reaktion pa cybertrusler og -h@ndelser. Desuden har medlemsstaterne har brug for hjelp til
bedre at kunne forberede sig pa og reagere pa, samt brug for hjelp i den indledende
genopretning efter veesentlige cybersikkerhedshandelser og omfattende
cybersikkerhedshandelser. Ved at bygge videre pa de eksisterende strukturer og i teet
samarbejde med disse ber Unionen ogsa ege sin kapacitet pd disse omrdder, navnlig med

hensyn til indsamling og analyse af data om cybertrusler og -h@ndelser.
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Unionen har allerede truffet en raekke foranstaltninger for at mindske sérbarheder og age
kritiske infrastrukturers og enheders modstandsdygtighed over for risici, navnlig Europa-
Parlamentets og Radets forordning (EU) 2019/8815, Europa-Parlamentets og Rédets
direktiv 2013/40/EU® og (EU) 2022/25557 og Kommissionens henstilling

(EU) 2017/158483. Desuden opfordres medlemsstaterne i Radets henstilling af

8. December 2022 om en EU-dekkende koordineret tilgang til styrkelse af kritisk
infrastrukturs modstandsdygtighed til at treeffe foranstaltninger og til at samarbejde med
hinanden, Kommissionen og andre relevante offentlige myndigheder samt de berorte
enheder for at sge modstandsdygtigheden i den kritiske infrastruktur, der anvendes til at

levere vasentlige tjenester pa det indre marked.

Europa-Parlamentets og Rédets forordning (EU) 2019/881 af 17. april 2019 om ENISA
(Den Europziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af
informations- og kommunikationsteknologi og om ophavelse af forordning (EU)

nr. 526/2013 (forordningen om cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).
Europa-Parlamentets og Rédets direktiv 2013/40/EU af 12. august 2013 om angreb pa
informationssystemer og om erstatning af Radets rammeafgorelse 2005/222/RIA

(EUT L 218 af 14.8.2013, s. 8).

Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt felles cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af 27.12.2022, s. 80).
Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret
reaktion pa vasentlige cybersikkerhedshandelser og -kriser (EUT L 239 af 19.9.2017,

s. 36).
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(5) De voksende cybersikkerhedsrisici og det generelt komplekse trusselsbillede, hvor der er
en klar risiko for, at heendelser spreder sig fra én medlemsstat til andre og fra et tredjeland
til Unionen, kraver, at man styrker solidariteten pa EU-niveau for bedre at kunne opdage,
forberede sig og reagere pa og komme sig efter cybertrusler og -handelser, navnlig ved at
styrke de eksisterende strukturers kapacitet. Endvidere opfordrede Radets konklusioner af
23. maj 2022 om udviklingen af Den Europ@iske Unions cyberposition Kommissionen til

at fremsatte et forslag om en ny beredskabsfond for cybersikkerhed.

(6) I den feelles meddelelse fra Kommissionen og Unionens hgje reprasentant for
udenrigsanliggender og sikkerhedspolitik af 10. november 2022 til Europa-Parlamentet og
Rédet om EU's politik for cyberforsvar blev EU's cybersolidaritetsinitiativ beskrevet med
mélsatninger om at styrke EU's felles situationsbevidsthed og kapacitet til at opdage og
reagere pa hendelser ved at fremme etableringen af en EU-infrastruktur for
sikkerhedsoperationscentre (SOC'er), stotte en gradvis opbygning af en cyberreserve pa
EU-plan med brug af tjenester fra betroede private udbydere og teste kritiske enheder for

potentielle sdrbarheder baseret pd EU's risikovurderinger.
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Det er nedvendigt at styrke situationsbevidsthed og kapaciteten til at opdage cybertrusler
og -handelser i hele Unionen og styrke solidariteten ved at gge medlemsstaternes og
Unionens beredskab og kapacitet til at forebygge og reagere pa vesentlige
cybersikkerhedshandelser og omfattende cybersikkerhedsheendelser. Derfor ber et
paneuropaisk netvark af cyberknudepunkter ("det europaiske
cybersikkerhedsvarslingssystem") etableres for at opbygge koordineret
situationsbevidsthed og kapacitet til at opdage haendelser og dermed styrke Unionens
kapacitet til at afdekke trusler og udveksle informationer; der ber oprettes en
cybersikkerhedsberedskabsmekanisme, som efter anmodning fra medlemsstaterne hjalper
dem med at forberede sig og reagere pd, atbede virkningen af og padbegynde genopretning
efter vaesentlige cybersikkerhedshandelser eller omfattende cybersikkerhedshendelser, og
for at hjelpe andre brugere med at reagere pa vasentlige cybersikkerhedshandelser og
cybersikkerhedshandelser svarende til omfattende cybersikkerhedshandelser, og der ber
oprettes en europ@isk mekanisme til gennemgang af cybersikkerhedshandelser med
henblik pa at gennemga og vurdere specifikke vesentlige cybersikkerhedshandelser eller
omfattende cybersikkerhedsha@ndelser. Foranstaltningerne i henhold til denne forordning
ber gennemfores under beherig hensyntagen til medlemsstaternes kompetencer og ber
supplere og ikke overlappe de aktiviteter, der udferes af CSIRT-netvarket, det Europaeiske
Netverk af Forbindelsesorganisationer for Cyberkriser (EU-CyCLONe) eller
samarbejdsgruppen (NIS-samarbejdsgruppen), der alle er oprettet ved direktiv

(EU) 2022/2555. Disse foranstaltninger bererer ikke artikel 107 og 108 1 traktaten om Den
Europeiske Unions funktionsmade (TEUF).
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For at opfylde disse mélsatninger er det nedvendigt at @ndre Europa-Parlamentets og
Rédets forordning (EU) 2021/694° pé visse omrader. Denne forordning ber navnlig @&ndre
forordning (EU) 2021/694 for sé vidt angér tilfgjelsen af nye operationelle mal for det
europaiske cybersikkerhedsvarslingssystem og cybersikkerhedsberedskabsmekanismen
under specifikt mal nr. 3 i programmet for et digitalt Europa, hvis formal er at sikre det
digitale indre markeds modstandsdygtighed, integritet og troveerdighed, styrke kapaciteten
til at overvédge cyberangreb og -trusler og reagere pa dem og styrke det
grenseoverskridende samarbejde og den grenseoverskridende koordination vedrerende
cybersikkerhed. Det europ@iske cybersikkerhedsvarslingssystem kan spille en vigtig rolle
med hensyn til at statte medlemsstaterne i at foregribe og beskytte sig mod cybertrusler, og
EU's cybersikkerhedsreserve kan spille en vigtig rolle med hensyn til at stette
medlemsstaterne, EU's institutioner, organer, kontorer og agenturer og tredjelande, der er
associeret til programmet for et digitalt Europa, i at reagere pa og aftbede virkningerne af
vaesentlige cybersikkerhedshendelser, omfattende cybersikkerhedshandelser og
cybersikkerhedshandelser svarende til omfattende cybersikkerhedshandelser. Disse
virkninger kan omfatte betydelig materiel eller immateriel skade og alvorlige risici for den
offentlige sikkerhed. I lyset af de specifikke roller, som det europeiske
cybersikkerhedsvarslingssystem og EU's cybersikkerhedsreserve kan spille, ber denne
forordning @ndre forordning (EU) 2021/694 for sé vidt angér deltagelse af retlige enheder,
der er etableret i Unionen, men kontrolleres fra tredjelande, hvis der er en reel risiko for, at
de nedvendige og tilstreekkelige vaerktojer, infrastrukturer og tjenester eller teknologi,
ekspertise og kapacitet ikke er tilgeengelige 1 Unionen, og fordelene ved at medtage
sadanne enheder opvejer sikkerhedsrisikoen. De s@rlige betingelser, hvorunder der kan
ydes finansiel stotte til foranstaltninger til gennemforelse af det europaiske
cybersikkerhedsvarslingssystem og EU's cybersikkerhedsreserve, ber fastlegges, og de
forvaltnings- og koordineringsmekanismer, der er nedvendige for at nd de tilsigtede mal,
bor defineres. Andre @ndringer af forordning (EU) 2021/694 ber omfatte beskrivelse af
foresldede foranstaltninger under de nye operationelle malsatninger og mélbare indikatorer

til overvagning af gennemforelsen heraf.

Europa-Parlamentets og Rédets forordning (EU) 2021/694 af 29. april 2021 om programmet
for et digitalt Europa og om ophavelse af afgarelse (EU) 2015/2240 (EUT L 166 af
11.5.2021, s. 1).
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Samarbejde med internationale organisationer samt med betroede, ligesindede
internationale partnere er afgerende for at styrke Unionens reaktion pé
cybersikkerhedstrusler og -h@ndelser. I denne forbindelse ber palidelige og ligesindede
internationale partnere forstds som verende lande, der deler principperne, der forte til
Unionens oprettelse, nemlig demokrati, retsstatsprincippet, menneskerettighedernes og de
grundleggende frihedsrettigheders universalitet og udelelighed, respekt for den
menneskelige vaerdighed, principperne om lighed og solidaritet og respekt for principperne
1 De Forenede Nationers pagt og folkeretten, og som ikke underminerer Unionens eller
dens medlemsstaters vaesentlige sikkerhedsinteresser. Et sddant samarbejde kan ogséa vaere
gavnligt med hensyn til foranstaltningerne truffet i henhold til denne forordning, navnlig
det europaiske cybersikkerhedsvarslingssystem og EU's cybersikkerhedsreserve.
Forordning (EU) 2021/694 ber athangig af visse tilgengeligheds- og
sikkerhedsbetingelser fastsatte, at udbud vedrerende det europaeiske
cybersikkerhedsvarslingssystem og EU's cybersikkerhedsreserve er abne for retlige
enheder, der kontrolleres fra tredjelande, forudsat at sikkerhedskravene er opfyldt. I
forbindelse med vurderingen af sikkerhedsrisikoen ved at &bne udbud pa denne méde er
det vigtigt at tage hensyn til de principper og vardier, som Unionen deler med ligesindede
internationale partnere, nar disse principper og verdier vedrerer Unionens vasentlige
sikkerhedsinteresser. Nér sddanne sikkerhedskrav overvejes 1 henhold til forordning

(EU) 2021/694, kan der desuden tages hensyn til flere elementer, sdsom en enheds
selskabsstruktur og beslutningsproces, datasikkerhed og sikkerheden af klassificerede eller
folsomme oplysninger og sikring af, at foranstaltningens resultater ikke er underlagt

kontrol eller begraensninger fra tredjelande, der ikke er godkendt til deltagelse.
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(10) Finansieringen af foranstaltninger under denne forordning ber fastsattes i forordning
(EU) 2021/694, som fortsat ber vare den relevante basisretsakt for disse foranstaltninger,
der herer under specifik malsetning nr. 3 i programmet for et digitalt Europa. Der vil i de
relevante arbejdsprogrammer blive fastsat serlige betingelser for deltagelse i de enkelte

foranstaltninger i overensstemmelse med forordning (EU) 2021/694.

(11) Horisontale finansielle regler, der er vedtaget af Europa-Parlamentet og Rédet pa grundlag
af artikel 322 1 TEUF, finder anvendelse pa denne forordning. Disse regler er fastsat i
Europa-Parlamentets og Radets forordning (EU, Euratom) 2024/25091° og fastlegger
navnlig proceduren for opstilling og gennemforelse af Unionens budget og indeholder
bestemmelser om kontrol af de finansielle akterers ansvar. Regler vedtaget pa grundlag af
artikel 322 1 TEUF omfatter ogsa en generel ordning vedrerende konditionalitet med
henblik pa beskyttelse af Unionens budget som fastsat i Europa-Parlamentets og Rédets
forordning (EU, Euratom) 2020/209211,

10 Europa-Parlamentets og Rédets forordning (EU, Euratom) 2024/2509 af 23. september 2024
om de finansielle regler vedrerende Unionens almindelige budget (OJ L, 2024/2509,
26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).

1 Europa-Parlamentets og Radets forordning (EU, Euratom) 2020/2092 af 16. december 2020
om en generel ordning med konditionalitet til beskyttelse af Unionens budget (EUT L 4331
af 22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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Selv om forebyggelses- og beredskabsforanstaltninger er afgerende for at gge Unionens
modstandsdygtighed over for vasentlige cybersikkerhedshandelser, omfattende
cybersikkerhedshandelser og cybersikkerhedshandelser svarende til omfattende
cybersikkerhedshandelser, er forekomsten, timingen og omfanget af saidanne handelser i
sagens natur uforudsigelige. De finansielle ressourcer, der er nedvendige for at sikre en
passende reaktion, kan variere betydeligt fra ar til &r og ber kunne stilles til raidighed med
det samme. Hvis budgetprincippet om forudsigelighed skal kunne forenes med
nedvendigheden af at kunne reagere hurtigt pa nye behov, er det nedvendigt at tilpasse den
finansielle gennemforelse af arbejdsprogrammerne. I tillaeg til fremforsel af bevillinger, der
er godkendt i henhold til artikel 12, stk. 4, i forordning(EU, Euratom) 2024/2509, er det
derfor hensigtsmassigt at tillade fremforslen af uudnyttede bevillinger, men kun til det
folgende ar og udelukkende til EU's cybersikkerhedsreserve og de aktioner der stotter
gensidig bistand.
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(13) For mere effektivt at forebygge, vurdere, reagere pd og sikre genopretning efter
cybertrusler og -handelser er det nedvendigt at opbygge en mere omfattende viden om
truslerne mod kritiske aktiver og infrastrukturer pa Unionens omrade, herunder geografiske
fordeling, sammenhang og mulige virkninger 1 tilfeelde af cyberangreb, der pavirker disse
infrastrukturer. En proaktiv tilgang til at udpege, afbade og forebygge cybertrusler
nedvendigger en styrkelse af avancerede opdagelseskapaciteter. Det europaiske
cybersikkerhedsvarslingssystem ber besté af flere interoperable graenseoverskridende
cyberknudepunkter, som hver samler tre eller flere nationale cyberknudepunkter.
Infrastrukturen ber tjene nationale og europaiske cybersikkerhedsinteresser og -behov, den
nyeste teknologi til avanceret indsamling af relevante data og information, anonymiseret
hvor det er hensigtsmassigt, og analysevarktejer til behandling af anonymiserede data ber
udnyttes, den koordinerede kapacitet til opdagelse og— forvaltning af cybertrusler ber
styrkes, og en situationsbevidsthed i realtid ber opbygges. Infrastrukturen skal tjene til
forbedring af cyberniveau ved at forbedre opdagelse samt aggregering og analyse af data
og information med henblik pa at forebygge cybertrusler og -hendelser og dermed
supplere og stette Unionens enheder og netvaerk med ansvar for cyberkrisestyring 1

Unionen, navnlig EU-CyCLONe.
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(14)

Deltagelse i det europ@iske cybersikkerhedsvarslingssystem er frivilligt for
medlemsstaterne. De enkelte medlemsstater bar udpege en enkelt enhed pé nationalt plan,
der har til opgave at koordinere aktiviteter til opdagelse af cybertrusler i den pagaeldende
medlemsstat. Disse nationale cyberknudepunkter ber fungere som reference- og
indgangspunkt pa nationalt plan for deltagelse i det europaiske
cybersikkerhedsvarslingssystem, og de ber sikre, at information om cybertrusler fra
offentlige og private enheder deles og indsamles pa nationalt plan pa en effektiv og
koordineret made. De nationale cyberknudepunkter kan styrke samarbejdet og
informationsudvekslingen mellem offentlige og private enheder og kan ogsa stette
udvekslingen af relevante data og information med relevante sektorspecifikke og
tvaersektorielle fellesskaber, herunder relevante industrielle informationsudvekslings- og
analysecentre (ISAC'er). Et tet og koordineret samarbejde mellem offentlige og private
enheder er centralt, hvis Unionens cybermodstandsdygtighed skal styrkes. Et sadant
samarbejde er seerlig vaerdifuldt i forbindelse med udvekslingen af cybermaessige
trusselsefterretninger for at forbedre den aktive cyberbeskyttelse. Som led i et sddant
samarbejde og sddan informationsudveksling kan de nationale cyberknudepunkter anmode
om og modtage specifik information. De nationale cyberknudepunkter er hverken
forpligtet eller bemyndiget i henhold til denne forordning til at felge op pé sddanne
anmodninger. Hvor det er relevant og 1 overensstemmelse med EU-retten og national ret,
kan den information, der anmodes om eller modtages, omfatte telemetri-, sensor- og
loggingdata fra enheder sdsom udbydere af administrerede sikkerhedstjenester, der
opererer 1 sektorer af sarligt kritisk betydning eller andre kritiske sektorer i den
pageldende medlemsstat, med henblik pé at fremme en hurtig opdagelse af potentielle
cybertrusler og -haendelser pa et tidligere tidspunkt og dermed forbedre
situationsbevidstheden. Hvis det nationale cyberknudepunkt ikke er den kompetente
myndighed, der er udpeget eller oprettet af den relevante medlemsstat 1 henhold til

artikel 8, stk. 1, 1 direktiv (EU) 2022/2555, er det afgerende, at det koordinerer med den
pageldende kompetente myndighed i forbindelse med anmodninger om og modtagelse af

sadanne data.
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(15)

Som en del af det europaiske cybersikkerhedsvarslingssystem ber der oprettes en reekke
grenseoverskridende cyberknudepunkter. Disse greenseoverskridende cyberknudepunkter
skal samle de nationale cyberknudepunkter fra mindst tre medlemsstater for at sikre, at
fordelene ved graenseoverskridende trusselsopdagelse og informationsdeling og -styring
udnyttes fuldt ud. Den overordnede mélsatning for de greenseoverskridende
cyberknudepunkter ber vare at styrke kapaciteten til at analysere, forebygge og opdage
cybersikkerhedstrusler og stette frembringelsen af cybermassige trusselsefterretninger af
hgj kvalitet, navnlig gennem deling af relevant information, anonymiseret hvor det er
hensigtsmeessigt, i et palideligt og sikkert miljo fra forskellige offentlige eller private kilder
samt gennem udveksling og felles anvendelse af avancerede vaerktejer og felles udvikling
af opdagelses-, analyse- og forebyggelseskapaciteter i et palideligt og sikkert miljo.
Cyberknudepunkter ber stille ny supplerende kapacitet til radighed, der bygger pa og
supplerer eksisterende SOC'er og CSIRT'er og andre relevante akterer, herunder CSIRT-

netvaerket.
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En medlemsstat, der udveelges af Det Europeiske Industri-, Teknologi- og
Forskningskompetencecenter for Cybersikkerhed (ECCC) oprettet ved Europa-
Parlamentets og Radets forordning (EU) 2021/887!2 efter en indkaldelse af
interessetilkendegivelser med henblik pé at oprette eller forbedre kapaciteten hos et
nationalt cyberknudepunkt, ber i samarbejde med ECCC indkebe relevante verktejer,
infrastrukturer og tjenester. En sddan medlemsstat ber vare berettiget til at modtage tilskud
til drift af veerktejer, infrastrukturer eller tjenester. Et vartskonsortium, bestdende af
mindst tre medlemsstater, som er blevet udvalgt af ECCC efter en indkaldelse af
interessetilkendegivelser med henblik pa at oprette eller forbedre kapaciteten hos et
grenseoverskridende cyberknudepunkt, ber indkebe relevante vaerktgjer, infrastrukturer
eller tjenester 1 samarbejde med ECCC. Vartskonsortiet ber vere berettiget til at modtage
et tilskud til drift af vaerktejer, infrastrukturer eller tjenester. Udbudsproceduren med
henblik pa indkeb af de relevante vaerktejer, infrastrukturer eller tjenester ber gennemfores
i fellesskab af ECCC og relevante ordregivende myndigheder fra medlemsstaterne, der
udvealges efter sddanne indkaldelser af interessetilkendegivelser. Sddanne udbud ber
overholde artikel 168, stk. 2, 1 forordning (EU) 2024/2509 og ECCC's finansielle regler.
Private enheder ber derfor ikke vere berettigede til at deltage 1 indkaldelser af
interessetilkendegivelser med henblik pa felles indkeb af vaerktejer, infrastrukturer eller
tjenester med ECCC eller til at modtage tilskud til drift af disse vearktejer, infrastrukturer
og tjenester. Medlemsstaterne ber dog kunne inddrage private enheder 1 oprettelsen,
forbedringen og driften af deres nationale cyberknudepunkter og grenseoverskridende
cyberknudepunkter pa andre mader, som de finder hensigtsmessige, i overensstemmelse
med EU-retten og national ret. Private enheder kan ogsé vaere berettigede til at modtage
EU-finansiering 1 henhold til forordning (EU) 2021/887 med henblik pa at yde stotte til

nationale cyberknudepunkter.

12

Europa-Parlamentets og Rédets forordning (EU) 2021/887 af 20. maj 2021 om oprettelse af
Det Europaiske Industri-, Teknologi- og Forskningskompetencecenter for Cybersikkerhed
og Netverket af Nationale Koordinationscentre (EUT L 202 af 8.6.2021, s. 1,

ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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(17) For at gge opdagelsen af cybertrusler og forbedre situationsbevidstheden i Unionen ber en
medlemsstat, der udvaelges efter en indkaldelse af interessetilkendegivelser med henblik pa
at oprette eller styrke kapaciteten hos et nationalt cyberknudepunkt, forpligte sig til at
ansgge om at deltage 1 et greenseoverskridende cyberknudepunkt. Hvis en medlemsstat
ikke deltager i et grenseoverskridende cyberknudepunkt senest to ar efter den dato, hvor
varktejerne, infrastrukturerne eller tjenesterne blev erhvervet, eller hvor den modtog
tilskudsfinansiering, alt efter hvad der indtraf forst, bar medlemsstaten ikke vaere berettiget
til yderligere EU-stotteaktioner inden for rammerne af det europaiske
cybersikkerhedsvarslingssystem med henblik pé at ege det nationale cyberknudepunkts
kapacitet. I sddanne tilfeelde kan enheder fra medlemsstaterne stadig deltage i indkaldelser
af forslag om andre emner under programmet for et digitalt Europa eller andre EU-
finansieringsprogrammer, herunder indkaldelser vedrerende kapaciteter til opdagelse og
informationsudveksling om cybertrusler og -haendelser, forudsat at disse enheder opfylder

de stetteberettigelseskriterier, der er fastsat i disse programmer.

(18) CSIRT'er udveksler oplysninger i CSIRT-netverket 1 overensstemmelse med direktiv
(EU) 2022/2555. Det europziske cybersikkerhedsvarslingssystem skal udgere en ny
kapacitet, der supplerer CSIRT-netverket, ved at bidrage til at opbygge et EU-
situationsbevidsthed, der gor det muligt at styrke CSIRT-netvaerkets kapacitet.
Granseoverskridende cyberknudepunkter ber koordinere og arbejde tet sammen med
CSIRT-netvaerket. De ber handle ved at samle data og dele relevant information,
anonymiseret hvor det er hensigtsmassigt, om cybersikkerhedstrusler fra offentlige og
private enheder, gge vaerdien af sdidanne data og information gennem ekspertanalyser og
felles erhvervede infrastrukturer og avancerede verktejer og bidrage til Unionens
teknologiske suveranitet, dens dbne strategiske autonomi, konkurrenceevne og

modstandsdygtighed og til udviklingen af Unionens kapaciteter.
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(19)

Granseoverskridende cyberknudepunkter bar fungere som centrale knudepunkter, hvor
relevante data og cybermassige trusselsefterretninger generelt sammenstilles, og de ber
muliggere udveksling af trusselsoplysninger blandt en lang reekke forskellige interessenter,
sasom IT-beredskabsenheder (CERT'er), CSIRT'er, ISAC'er og operaterer af kritisk
infrastruktur. Medlemmerne af vertskonsortiet ber i konsortieaftalen angive de relevante
oplysninger, der skal udveksles mellem deltagerne i det padgaeldende graenseoverskridende
cyberknudepunkt. De oplysninger, der udveksles mellem deltagerne i et
grenseoverskridende cyberknudepunkt, kan f.eks. omfatte data fra netvark og sensorer,
trusselsefterretningsfeeds, kompromitteringsindikatorer og kontekstualiserede oplysninger
om handelser, cybertrusler, nervedshandelser, sarbarheder, teknikker og procedurer,
fjendtlige taktikker, specifikke oplysninger om trusselsakterer, cybersikkerhedsadvarsler
og anbefalinger vedrerende konfigurationen af cybersikkerhedsvearktojer til at opdage
cyberangreb. Desuden ber graenseoverskridende cyberknudepunkter ogsé indga
samarbejdsaftaler med hinanden. Sddanne samarbejdsaftaler ber navnlig precisere
principperne for informationsudveksling og interoperabilitet. Deres bestemmelser om
interoperabilitet, navnlig formater og protokoller for informationsudveksling, ber vare
vejledt af og derfor tage udgangspunkt i interoperationalitetsretningslinjer udstedt af Den
Europeiske Unions Agentur for Cybersikkerhed oprettet ved forordning (EU) 2019/881
(ENISA). Disse retningslinjer ber udstedes hurtigt for at sikre, at de graenseoverskridende
cyberknudepunkter kan tage dem 1 betragtning pa et tidligt tidspunkt. De ber tage hensyn
til internationale standarder og bedste praksis og funktionen af ethvert etableret

grenseoverskridende cyberknudepunkt.
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(20) Granseoverskridende cyberknudepunkter og CSIRT-netverket ber arbejde teet sammen for
at sikre synergi og komplementaritet i aktiviteterne. Med henblik herpé ber de n4 til
enighed om proceduremassige ordninger for samarbejde og udveksling af relevant
information. Dette kan omfatte udveksling af relevant information om cybertrusler og
vaesentlige cybersikkerhedshendelser og sikring af, at erfaringer med avancerede
varktejer, navnlig kunstig intelligens og dataanalyseteknologi, der anvendes inden for de

grenseoverskridende cyberknudepunkter, deles med CSIRT-netvaerket.
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21)

At de relevante myndigheder opbygger et felles situationsbevidsthed er en nedvendig
forudsetning for EU-dekkende beredskab og koordinering vedrerende vasentlige
cybersikkerhedshandelser og omfattende cybersikkerhedshendelser. Ved direktiv

(EU) 2022/2555 oprettedes EU-CyCLONe for at stette den koordinerede forvaltning af
omfattende cybersikkerhedshandelser og -kriser pa operationelt plan og for at sikre
regelmessig udveksling af relevante oplysninger mellem medlemsstaterne og EU's
institutioner, organer, kontorer og agenturer. Ved direktiv (EU) 2022/2555 oprettedes ogsa
CSIRT-netveerket med henblik pa at fremme et hurtigt og effektivt operationelt samarbejde
mellem medlemsstaterne. Med henblik pé at ege situationsbevidstheden og styrke
solidariteten ber de greenseoverskridende cyberknudepunkter i situationer, hvor de
indhenter oplysninger vedrerende en potentiel eller igangverende omfattende
cybersikkerhedsh@ndelse, videregive relevante oplysninger til CSIRT-netvaerket og som
en tidlig varsling underrette EU-CyCLONe. Athengigt af situationen kan de oplysninger,
der skal udveksles, iser omfatte tekniske oplysninger, oplysninger om angriberens eller
den mulige angriberes kendetegn og motiver og ikke-tekniske oplysninger pd overordnet
niveau om en potentiel eller igangverende omfattende cybersikkerhedshandelse. I den
sammenhaeng ber der tages beherigt hensyn til, hvilke oplysninger der er nedvendige, og
til den eventuelt folsomme karakter af de udvekslede oplysninger. I direktiv

(EU) 2022/2555 genpapeges ogsd Kommissionens ansvar i forbindelse med EU-
civilbeskyttelsesmekanismen, der blev oprettet ved Europa-Parlamentets og Rédets
afgerelse 1313/2013/EU'3, og dens ansvar for at udarbejde analytiske rapporter om
ordningerne under EU's integrerede ordninger for politisk kriserespons i henhold til Rédets

gennemforelsesafgerelse (EU) 2018/199314,

13

14

Europa-Parlamentets og Rédets afgerelse nr. 1313/2013/EU af 17. december 2013 om en
EU-civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924,

ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Rédets gennemforelsesafgorelse (EU) 2018/1993 af 11. december 2018 om EU's integrerede
ordninger for politisk kriserespons (EUT L 320 af 17.12.2018, s. 28,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22)

Nér greenseoverskridende cyberknudepunkter udveksler relevante oplysninger med og
giver tidlige varslinger vedrerende en potentiel eller igangvarende omfattende
cybersikkerhedshandelse til EU-CyCLONe og CSIRT-netvaerket, er det afgerende, at
disse oplysninger deles gennem disse netveerk med medlemsstaternes myndigheder og
Kommissionen. I denne forbindelse fastsatter direktiv (EU) 2022/2555, at EU-CyCLONe
har til formal at stette den koordinerede forvaltning af omfattende
cybersikkerhedshandelser og -kriser pd operationelt plan og for at sikre regelmaessig
udveksling af relevant information mellem medlemsstaterne og EU's institutioner, organer,
kontorer og agenturer. EU-CyCLONes opgaver omfatter udvikling af en felles
situationsbevidsthed om sédanne hendelser og kriser. Det er af afgarende betydning, at
EU-CyCLONe i overensstemmelse med dette forméal og sine opgaver sikrer, at sddanne
oplysninger straks deles med de relevante reprasentanter for medlemsstaterne og
Kommissionen. Med henblik herpa er det afgerende, at EU-CyCLONes forretningsorden

indeholder passende bestemmelser.

Enheder, der deltager i det europziske cybersikkerhedsvarslingssystem, ber sikre en hgj
grad af indbyrdes interoperabilitet, herunder, hvor det er relevant, for s vidt angar
dataformater, taksonomi, datahandterings- og dataanalyseverktejer. De ber ogsé sikre
kommunikationskanaler, et minimumsniveau af sikkerhed i1 applikationslaget, en
situationsbevidsthedsoversigtstavle samt indikatorer. Ved vedtagelse af en fzlles
taksonomi og udvikling af en skabelon til situationsrapporter til beskrivelse af drsagerne til
opdagede cybertrusler og -risici ber der tages hensyn til det arbejde, der allerede er udfort i
forbindelse med gennemforelsen af direktiv (EU) 2022/2555.
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(23) For at muliggere udveksling af relevante data og oplysninger om cybersikkerhedstrusler
fra forskellige kilder i stor skala i et palideligt og sikkert miljo ber enheder, der deltager i
det europ@iske cybersikkerhedsvarslingssystem, udstyres med avancerede, serligt sikre
vaerktajer, udstyr og infrastrukturer samt kvalificeret personale. Dermed ber det blive
muligt at forbedre den kollektive opdagelseskapacitet og tilvejebringe rettidige advarsler til
myndigheder og relevante enheder, navnlig ved at anvende de nyeste teknologier inden for

kunstig intelligens og dataanalyse.

(24) Gennem indsamling, analyse, deling og udveksling af relevante data og oplysninger ber det
europ@iske cybersikkerhedsvarslingssystem kunne styrke Unionens teknologiske
suveranitet og dbne strategiske autonomi pa omréderne for cybersikkerhed,
konkurrenceevne og modstandsdygtighed. Sammenlagning af udvalgte data af hej kvalitet
kan ogsé bidrage til udviklingen af avancerede teknologier inden for kunstig intelligens og
dataanalyse. Menneskelig kontrol er afgerende, og med henblik herpé er en kvalificeret

arbejdsstyrke fortsat vigtig for effektivt at samle data af hegj kvalitet.
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(25)

(26)

Selv om det europ@iske cybersikkerhedsvarslingssystem er et civilt projekt, kan
cyberforsvarssektoren udnytte en sterre civil situationsbevidsthed og en staerkere civil

opdagelseskapacitet, der er udviklet med henblik pa beskyttelse af kritisk infrastruktur.

Udveksling af oplysninger mellem deltagerne i det europaiske
cybersikkerhedsvarslingssystem ber ske i overensstemmelse med eksisterende retlige krav
og navnlig Unionens og den nationale databeskyttelseslovgivning samt Unionens
konkurrenceregler vedrerende udveksling af oplysninger. Modtageren af oplysningerne
ber, 1 det omfang behandlingen af personoplysninger er nedvendig, gennemfore tekniske
og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og
frihedsrettigheder og tilintetgere data, sé snart de ikke leengere er nedvendige til det
angivne formél, og underrette den enhed, der stiller oplysningerne til radighed, om, at

oplysningerne er blevet destrueret.
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(27) Bevarelse af fortrolighed og informationssikkerhed er af afgerende betydning for alle tre
sojler 1 denne forordning, hvad enten det drejer sig om at tilskynde til informationsdeling
eller -udveksling inden for rammerne af det europaiske cybersikkerhedsvarslingssystem,
bevare interesserne hos de enheder, der ansgger om stotte under
cybersikkerhedsberedskabsmekanismen, eller sikre, at rapporter indgivet under den
europaiske mekanisme til gennemgang af cybersikkerhedshendelser kan give nyttige
erfaringer uden at indvirke negativt pd de enheder, der er berort af haendelserne.
Medlemsstaternes og enhedernes deltagelse i1 disse mekanismer athanger af tillidsforholdet
mellem deres komponenter. Hvis oplysninger er fortrolige i henhold til EU-regler eller
nationale regler, ber delingen eller udvekslingen heraf i henhold til denne forordning
begranses til det, der er relevant og star i rimeligt forhold til formalet med delingen eller
udvekslingen. Delingen eller udvekslingen ber ogsa sikre de navnte oplysningers
fortrolighed, herunder beskyttelse af alle bererte enheders sikkerhed og kommercielle
interesser. Informationsdeling eller -udveksling i henhold til denne forordning kan finde
sted ved hjalp af fortrolighedsaftaler eller vejledning om informationsdistribution sisom
traffic light-protokollen (TLP). TLP skal forstds som et middel til at informere om
eventuelle begransninger for sa vidt angar den videre spredning af oplysninger. Den
anvendes i nasten alle CSIRT'er og i nogle ISAC'er. Ud over disse generelle krav ber
vaertskonsortiets aftaler for s vidt angar det europaiske cybersikkerhedsvarslingssystem
fastsaette specifikke regler vedrerende betingelserne for informationsdeling inden for det
berorte graenseoverskridende cyberknudepunkt. Disse aftaler kan navnlig kraeve, at

oplysningerne kun deles 1 overensstemmelse med EU-retten og national ret.
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(28)

Med hensyn til anvendelsen af EU's cybersikkerhedsreserve er der behov for specifikke
fortrolighedsregler. Den vil blive anmodet om, vurdere og yde stotte i en krisesituation og
til enheder, der opererer i folsomme sektorer. For at EU's cybersikkerhedsreserve kan
fungere effektivt, er det afgerende, at brugere og enheder er 1 stand til straks at dele og give
adgang til alle oplysninger, der er nedvendige for, at hver enhed kan spille en rolle i
vurderingen af anmodninger og leveringen af statte. Denne forordning ber derfor fastsatte,
at alle sddanne oplysninger kun anvendes eller deles, hvis det er nedvendigt for driften af
EU's cybersikkerhedsreserve, og at oplysninger, der er fortrolige eller klassificerede 1
henhold til EU-retten eller national ret, kun ma anvendes og deles i overensstemmelse med
navnte ret. Desuden ber brugerne altid, hvor det er relevant, kunne anvende
informationsudvekslingsprotokoller sdsom TLP til yderligere at praecisere begraensninger.
Selv om brugerne har skensbefojelser 1 denne henseende, er det vigtigt, at de ved
anvendelsen af sddanne begransninger tager hensyn til de mulige konsekvenser, navnlig
med hensyn til forsinket vurdering eller levering af de enskede tjenester. For at sikre
effektiviteten af EU's cybersikkerhedsreserve er det vigtigt, at den ordregivende
myndighed praciserer disse konsekvenser for brugeren, inden den indgiver en anmodning.
Disse beskyttelsesforanstaltninger er begranset til anmodning om og levering af tjenester
fra EU's cybersikkerhedsreserve og pévirker ikke informationsudveksling i andre

sammenhenge, f.eks. 1 forbindelse med EU's cybersikkerhedsreserves indkeb.
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(29) I betragtning af de stigende risici og antallet af haendelser, der pavirker medlemsstaterne, er
det nedvendigt at oprette et krisestotteinstrument, nemlig
cybersikkerhedsberedskabsmekanismen, for at forbedre Unionens modstandsdygtighed
over for vasentlige cybersikkerhedshaendelser, omfattende cybersikkerhedshaendelser og
cybersikkerhedsh@ndelser svarende til omfattende cybersikkerhedshaendelser og supplere
medlemsstaternes foranstaltninger gennem finansiel nadhjelp til beredskab, indsats og den
indledende genopretning af veesentlige tjenester. Da fuld genopretning efter en hendelse er
en omfattende proces, hvor funktionen af den enhed, der er berert af heendelsen, skal
genetableres til den status, den havde for haendelsen, og dette kan vere en langvarig
proces, der medferer betydelige omkostninger, ber stotten fra EU's cybersikkerhedsreserve
begranses til den forste fase af genopretningsprocessen, der forer til genetablering af
systemernes grundleggende funktioner. Cybersikkerhedsberedskabsmekanismen ber
muliggere hurtig og effektiv udsendelse af bistand under na@rmere fastsatte
omstaendigheder og pé klare betingelser og give mulighed for ngje overvagning og
evaluering af, hvordan ressourcerne er blevet anvendt. Mens medlemsstaterne har det
primere ansvar for forebyggelse, beredskab og indsats i tilfeelde af
cybersikkerhedshandelser og -kriser, skal cybersikkerhedsberedskabsmekanismen gge
solidariteten mellem medlemsstaterne 1 overensstemmelse med artikel 3, stk. 3, i traktaten

om Den Europaiske Union (TEU).
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(30)

Cybersikkerhedsberedskabsmekanismen ber yde stette til medlemsstaterne som
supplement til deres egne foranstaltninger og ressourcer og andre eksisterende
stottemuligheder 1 tilfeelde af reaktion pa og den indledende genopretning efter vasentlige
cybersikkerhedshandelser og omfattende cybersikkerhedshandelser sisom de tjenester,
der leveres af ENISA i overensstemmelse med dets mandat, den koordinerede indsats og
bistanden fra CSIRT-netverket, stotten til atbedende foranstaltninger fra EU-CyCLONe
samt gensidig bistand mellem medlemsstaterne, herunder 1 medfer af artikel 42, stk. 7, i
TEU og i det permanente strukturerede samarbejdes (PESCO) cyberberedskabshold
oprettet i henhold til Radets afgerelse (FUSP) 2017/2315'5.
Cybersikkerhedsberedskabsmekanismen ber indgé i lesning af behovet for at sikre, at der
er specialiserede ressourcer til radighed til stotte for beredskab, indsats og genopretning
efter sddanne haendelser 1 hele Unionen og i tredjelande, der er associeret til programmet

for et digitalt Europa.

15

Radets afgorelse (FUSP) 2017/2315 af 11. december 2017 om etablering af et permanent
struktureret samarbejde (PESCO) og fastleggelse af listen over deltagende medlemsstater
(EUT L 331 af 14.12.2017, s. 57, ELI: http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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(31

Denne forordning berarer ikke procedurer og rammer for koordinering af kriserespons pa
EU-plan, navnlig direktiv (EU) 2022/2555, EU-civilbeskyttelsesmekanismen oprettet ved
Europa-Parlamentets og Radets afgerelse 1313/2013/EU'®, IPCR-ordninger og
Kommissionens henstilling (EU) 2017/1584'7. Stette under
cybersikkerhedsberedskabsmekanismen kan supplere den bistand, der ydes inden for
rammerne af den faelles udenrigs- og sikkerhedspolitik og den falles sikkerheds- og
forsvarspolitik, herunder gennem cyberberedskabsholdene, under hensyntagen til
cybersikkerhedsberedskabsmekanismens civile karakter. Stette, der ydes inden for
rammerne af cybersikkerhedsberedskabsmekanismen, kan supplere foranstaltninger, der
gennemfores inden for rammerne af artikel 42, stk. 7, i TEU, herunder bistand fra en
medlemsstat til en anden medlemsstat, eller udgere en del af den felles indsats mellem
Unionen og medlemsstaterne eller 1 situationer, der er omhandlet i artikel 222 1 TEUF.
Gennemforelsen af denne forordning ber ogsé koordineres med gennemforelsen af

foranstaltninger i henhold til den cyberdiplomatiske vaerktajskasse, hvor det er relevant.

16

17

Europa-Parlamentets og Rédets afgerelse nr. 1313/2013/EU af 17. december 2013 om en
EU-civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).

Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret
reaktion pa vasentlige cybersikkerhedshandelser og -kriser (EUT L 239 af 19.9.2017,

s. 36).
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(32) Den bistand, der ydes i henhold til denne forordning, ber stette og supplere de
foranstaltninger, som medlemsstaterne traeffer pa nationalt plan. Med henblik herpé ber der
sikres et teet samarbejde og samrad mellem Kommissionen, ENISA, medlemsstaterne og,
hvor det er relevant, ECCC. Nar en medlemsstat anmoder om stotte i henhold til
cybersikkerhedsberedskabsmekanismen, ber den fremlegge relevante oplysninger, der

begrunder behovet for stotte.

(33) I henhold til direktiv (EU) 2022/2555 skal medlemsstaterne udpege eller oprette en eller
flere cyberkrisestyringsmyndigheder og sikre, at de har tilstreekkelige ressourcer til at
udfere deres opgaver effektivt og virkningsfuldt. I henhold til direktivet skal
medlemsstaterne endvidere identificere kapaciteter, aktiver og procedurer, der kan
indsettes 1 tilfeelde af en krise, og vedtage en national omfattende beredskabsplan for
cybersikkerhedsh@ndelser og -kriser, hvor mélsatningerne og ordningerne vedrerende
héndtering af vaesentlige cybersikkerhedsheendelser og -kriser er fastsat. Medlemsstaterne
skal ogsa oprette en eller flere CSIRT'er, der har ansvar for hindtering af heendelser efter
en veldefineret proces, der som minimum daekker de sektorer, delsektorer og typer af
enhed, der er omfattet af neevnte direktivs anvendelsesomride, og sikre, at de har
tilstraekkelige ressourcer til effektivt at udfere deres opgaver. Denne forordning bererer
ikke Kommissionens rolle med hensyn til at sikre, at medlemsstaterne overholder
forpligtelserne 1 direktiv (EU) 2022/2555. Cybersikkerhedsberedskabsmekanismen ber yde
bistand til foranstaltninger, der har til formal at styrke beredskabet og indsatsen i
forbindelse med haendelser for at atbede virkningerne af vasentlige
cybersikkerhedshandelser og omfattende cybersikkerhedshendelser, stotte den indledende
genopretning eller genetablere de grundleeggende funktioner af de tjenester, der leveres af
enheder, der opererer i sektorer af sarligt kritisk betydning eller enheder, der opererer i

andre kritiske sektorer.
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(34) For at fremme en konsekvent tilgang og styrke sikkerheden i hele Unionen og dens indre
marked ber der som led i beredskabsforanstaltningerne ydes stotte til en koordineret
afprovning og vurdering af cybersikkerheden i1 enheder, der opererer 1 sektorer af serligt
kritisk betydning, der er udpeget i direktiv (EU) 2022/2555, herunder gennem gvelser og
uddannelse. Med henblik herpd ber Kommissionen efter horing af ENISA, NIS-
samarbejdsgruppen og EU-CyCLONe regelmassigt udpege relevante sektorer eller
delsektorer, som ber vere berettigede til at modtage finansiel stotte til koordineret
beredskabstestning pad EU-plan. Sektorerne eller delsektorerne ber udvealges fra sektorerne
af serlig kritisk betydning anfert i1 bilag I til direktiv (EU) 2022/2555. De koordinerede

beredskabstest bor baseres pé fzlles risikoscenarier og -metoder.
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Udvalgelsen af sektorer og udarbejdelsen af risikoscenarier ber tage hgjde for relevante
risikovurderinger og risikoscenarier pd EU-plan, herunder behovet for at undga
overlapning, saisom den risikoevaluering og de risikoscenarier, der anbefales 1 Radets
konklusioner om udviklingen af Den Europaiske Unions cyberniveau, foretaget af
Kommissionen, Unionens hejtstdende reprasentant for udenrigsanliggender og
sikkerhedspolitik ("den hejtstdende reprasentant") og NIS-samarbejdsgruppen i
samarbejde med relevante civile og militeere organer og agenturer og etablerede netverk,
herunder EU-CyCLONe, samt den risikovurdering af kommunikationsnet

og -infrastrukturer, der er anmodet om i den falles ministerielle Nevers-indkaldelse, og
som gennemfores af NIS-samarbejdsgruppen med stotte fra Kommissionen og ENISA og i
samarbejde med Sammenslutningen af Europaiske Tilsynsmyndigheder inden for
Elektronisk Kommunikation oprettet ved Europa-Parlamentets og Radets forordning
(EU) 2018/1971'8, de pa EU-plan koordinerede sikkerhedsrisikovurderinger af kritiske
forsyningskeder, der skal foretages i henhold til artikel 22 i direktiv (EU) 2022/2555, og
afprovning af digital operationel modstandsdygtighed, jf. Europa-Parlamentets og Radets
forordning (EU) 2022/2554". Ved udvealgelse af sektorer ber der ogsé tages hensyn til
Rédets henstilling om en EU-dakkende koordineret tilgang til styrkelse af kritisk
infrastrukturs modstandsdygtighed.

18 Europa-Parlamentets og Radets forordning (EU) 2018/1971 af 11. december 2018 om
oprettelse af Sammenslutningen af Europ@iske Tilsynsmyndigheder inden for Elektronisk
Kommunikation (BEREC) og Agenturet for Stette til BEREC (BEREC-kontoret), om
@ndring af forordning (EU) 2015/2120 og om ophavelse af forordning (EF) nr. 1211/2009
(EUT L 321 af 17.12.2018, s. 1).

19 Europa-Parlamentets og Rédets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed 1 den finansielle sektor og om @&ndring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og
(EU) 2016/1011 (EUT L 333 af 27.12.2022, s. 1).
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Derudover ber cybersikkerhedsberedskabsmekanismen yde stotte til andre
beredskabsforanstaltninger og stette beredskabet i andre sektorer, der ikke er omfattet af
den koordinerede beredskabstest af enheder, der opererer i1 sektorer af saerligt kritisk
betydning, eller enheder, der opererer i andre kritiske sektorer. Disse foranstaltninger kan

omfatte forskellige typer af national beredskabsaktivitet.

Nér medlemsstaterne modtager tilskud til stotte med henblik pé at stotte
beredskabsforanstaltninger, kan enheder i sektorer af sarligt kritisk betydning deltage i
disse foranstaltninger pa frivillig basis. Det er god praksis, at de deltagende enheder efter
sadanne foranstaltninger udarbejder en athjelpningsplan med henblik pa at gennemfore
eventuelle anbefalinger om specifikke tiltag for i videst muligt omfang at kunne drage
fordel af beredskabsforanstaltningen. Selv om det er vigtigt, at medlemsstaterne som led 1
foranstaltningerne anmoder om, at deltagende enheder udarbejder og gennemforer sidanne
athjelpningsplaner, er medlemsstaterne hverken forpligtet eller bemyndiget i henhold til
denne forordning til at felge op pé sddanne anmodninger. Sddanne anmodninger bergrer
ikke kravene til enheder og de kompetente myndigheders tilsynsbefojelser 1
overensstemmelse med direktiv (EU) 2022/2555.

Cybersikkerhedsberedskabsmekanismen ber yde stette til indsatsen i forbindelse med
handelser for at atbede virkningerne af vaesentlige cybersikkerhedshandelser, omfattende
cybersikkerhedshandelser og cybersikkerhedshandelser svarende til omfattende
cybersikkerhedsh@ndelser for at stotte den indledende genopretning eller genoprette
vasentlige tjenesters funktion. Den ber, hvor det er relevant, supplere EU-
civilbeskyttelsesmekanismen for at sikre en samlet tilgang til indsatsen over for folgerne af

handelser for borgerne.
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Cybersikkerhedsberedskabsmekanismen ber stette teknisk bistand fra en medlemsstat til en
anden medlemsstat, der er berort af en vaesentlig cybersikkerhedshandelse eller en
omfattende cybersikkerhedshandelse, herunder fra CSIRT'er som omhandlet 1 artikel 11,
stk. 3, litra f), 1 direktiv (EU) 2022/2555. Medlemsstater, der yder sddan bistand, ber have
mulighed for at indgive anmodning om dekning af omkostninger i forbindelse med
udsendelse af eksperthold inden for rammerne af gensidig bistand. De stotteberettigede
omkostninger kan omfatte udgifter til rejser, indkvartering og daglige udgifter for

cybersikkerhedseksperter.

I betragtning af den vaesentlige rolle, som private virksomheder spiller i forbindelse med
opdagelse, beredskab og reaktion pa omfattende cybersikkerhedshaendelser og
cybersikkerhedshandelser svarende til omfattende cybersikkerhedshandelser, er det vigtigt
at anerkende vardien af frivilligt pro bono-samarbejde med sddanne virksomheder,
hvorved de tilbyder tjenester uden betaling i tilfzelde af omfattende
cybersikkerhedshandelser og kriser og cybersikkerhedshaendelser svarende til omfattende
cybersikkerhedsh@ndelser og kriser. ENISA kan i samarbejde med EU-CyCLONe
overvage udviklingen af sidanne pro bono-initiativer og fremme overholdelsen af de
kriterier, der gaelder for betroede udbydere af administrerede sikkerhedstjenester i henhold
til denne forordning, herunder med hensyn til private virksomhedernes troverdighed, deres

erfaring samt deres evne til at handtere folsomme oplysninger pé en sikker made.
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Som led i cybersikkerhedsberedskabsmekanismen ber der gradvist oprettes en
cybersikkerhedsreserve pd EU-plan bestdende af tjenester fra betroede udbydere af
administrerede sikkerhedstjenester til stotte for indsatsen og ivaerksattelse af de indledende
genopretningsforanstaltninger 1 tilfeelde af veesentlige cybersikkerhedshandelser,
omfattende cybersikkerhedshandelser eller cybersikkerhedshandelser svarende til
omfattende cybersikkerhedsh@ndelser, der pavirker medlemsstaterne, EU's institutioner,
organer eller agenturer eller tredjelande, der er associeret til programmet for et digitalt
Europa. EU's cybersikkerhedsreserve ber sikre, at tjenesterne er tilgengelige og parate.
Den ber derfor omfatte tjenester, der er omfattet af forhandsforpligtelser, herunder f.eks.
kapaciteter, der er pd standby og kan indsattes med kort varsel. Tjenesterne fra EU's
cybersikkerhedsreserve ber tjene til at stotte de nationale myndigheder i at yde bistand til
berorte enheder, der opererer i sektorer af s@rligt kritisk betydning, eller til bererte
enheder, der opererer i andre kritiske sektorer, som supplement til deres egne
foranstaltninger pa nationalt plan. Tjenesterne fra EU's cybersikkerhedsreserve ber ogsé
kunne tjene til at stotte EU's institutioner, organer, kontorer og agenturer pa lignende
betingelser. EU's cybersikkerhedsreserve kan ogsa bidrag til at styrke industriens og
tjienesteydelsernes konkurrenceevne i Unionen i hele den digitale skonomi, herunder
mikrovirksomheder og smé og mellemstore virksomheder samt nystartede virksomheder,
bl.a. gennem tilvejebringelse af incitamenter til forskning og innovation. Det er vigtigt at
tage hensyn til ENISA's europ®iske ramme for cybersikkerhedsfaerdigheder, nar der
indkebes tjenester til EU's cybersikkerhedsreserve. Nar brugere anmoder om stotte fra
EU's cybersikkerhedsreserve, ber de 1 deres ansggning medtage relevante oplysninger om
den berarte enhed og potentielle virkninger, oplysninger om den tjeneste, der anmodes om
fra EU's cybersikkerhedsreserve, og specificere hvilken stette, der ydes til den berorte
enhed pa nationalt plan, og som der ber tages hensyn til ved vurderingen af ansegerens
anmodning. For at sikre komplementaritet med andre former for stotte, der er til radighed
for den berorte enhed, ber anmodningen ogsé indeholde eventuelle oplysninger om
indgiede kontrakter vedrerende reaktioner pa handelser og tjenester med henblik pa den
indledende genopretning, samt forsikringsaftaler, der eventuelt deekker den pigaeldende

handelsestype.
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For at sikre en effektiv anvendelse af EU-midler ber de tjenester, der er omfattet af EU's
cybersikkerhedsreserve, i overensstemmelse med den relevante kontrakt kunne konverteres
til beredskabstjenester i forbindelse med forebyggelse af og reaktion pa handelser 1
tilfelde, hvor disse tjenester ikke anvendes til at reagere pa handelser i det tidsrum, hvor
disse tjenester er omfattet af forhdndsforpligtelser. Disse tjenester ber vaere supplerende til

og ber ikke overlappe de beredskabsforanstaltninger, der forvaltes af ECCC.

Anmodninger om stette fra EU's cybersikkerhedsreserve fra medlemsstaternes
cyberkrisestyringsmyndigheder og CSIRT'er eller CERT-EU pa vegne af EU's
institutioner, organer, kontorer og agenturer ber vurderes af den ordregivende myndighed.
Hvis ENISA har faet overdraget forvaltningen og driften af EU's cybersikkerhedsreserve,
er ENISA den ordregivende myndighed. Anmodninger om stette fra tredjelande, der er
associeret til programmet for et digitalt Europa, ber vurderes af Kommissionen. For at lette
indgivelsen og vurderingen af anmodninger om stotte kan ENISA oprette en sikker

platform.
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(43) Hvis der modtages flere anmodninger samtidig, ber disse anmodninger prioriteres i
overensstemmelse med de i denne forordning fastsatte kriterier. I lyset af denne
forordnings generelle mél ber disse kriterier omfatte haendelsens sterrelse og alvor, typen
af berart enhed, den potentielle indvirkning af handelsen pé bererte medlemsstater og
brugere, heendelsens potentielle greenseoverskridende karakter og risikoen for afsmitning
og de foranstaltninger, som brugeren allerede har truffet for at bidrage til indsatsen og den
indledende genopretning. I lyset af disse mél og i betragtning af, at anmodninger fra
brugere 1 medlemsstaterne udelukkende har til formal i Unionen at stette enheder, der
opererer i sektorer af saerligt kritisk betydning, eller enheder, der opererer i andre kritiske
sektorer, ber anmodninger fra brugere i medlemsstater prioriteres hejest, hvis kriterierne
forer til, at to eller flere anmodninger vurderes som ligestillede. Dette bererer ikke
eventuelle forpligtelser, som medlemsstaterne métte have indgéaet i henhold til relevante
veertsaftaler til at treeffe foranstaltninger til at beskytte og bistd EU's institutioner, organer,

kontorer og agenturer.
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Kommissionen ber have det overordnede ansvar for EU-cybersikkerhedsreservens
gennemforelse. I betragtning af ENISA's omfattende erfaring med stetteforanstaltningen
vedrerende cybersikkerhed er ENISA det mest egnede agentur til at gennemfore EU's
cybersikkerhedsreserve, og Kommissionen ber derfor helt eller delvist overdrage driften og
forvaltningen af EU's cybersikkerhedsreserve til ENISA, alt efter hvad Kommissionen
finder mest hensigtsmaessigt. Overdragelsen ber udferes i overensstemmelse med de
geldende regler 1 forordning (EU) 2024/2509 og ber navnlig vere betinget af, at de
relevante betingelser for undertegnelse af en bidragsaftale er opfyldt. Alle aspekter af
driften og forvaltningen af EU's cybersikkerhedsreserve, der ikke overdrages til ENISA,
ber vaere underlagt direkte forvaltning af Kommissionen, herunder forud for

undertegnelsen af bidragsaftalen.

Medlemsstaterne bar spille en central rolle 1 forbindelse med oprettelsen, udrulningen og
perioden efter udrulning af EU's cybersikkerhedsreserve. Da forordning (EU) 2021/694 er
den relevante basisretsakt for foranstaltninger til gennemforelse af EU's
cybersikkerhedsreserve, ber foranstaltningerne under EU's cybersikkerhedsreserve
fastsettes 1 de arbejdsprogrammer, der er omhandlet 1 artikel 24 i forordning

(EU) 2021/694. 1 henhold til stk. 6 i naevnte artikel skal disse arbejdsprogrammer vedtages
af Kommissionen ved hjzlp af gennemforelsesretsakter efter undersegelsesproceduren.
Desuden ber Kommissionen 1 samarbejde med NIS-samarbejdsgruppen fastlegge

prioriteterne for og udviklingen af EU's cybersikkerhedsreserve.
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De kontrakter, der indgds inden for rammerne af EU's cybersikkerhedsreserve, bar ikke
pavirke forholdet mellem virksomheder og eksisterende forpligtelser mellem den berorte

enhed eller brugere og tjenesteudbyderen.

Med henblik pa at udvalge private tjenesteudbydere, der skal levere tjenester i1 forbindelse
med EU's cybersikkerhedsreserve, er det nedvendigt at fastsatte et seet minimumskriterier
og -krav, der ber indga i udbuddet til udvalgelse af udbyderne, for at sikre, at behovene
opfyldes hos medlemsstaternes myndigheder, enheder, der opererer i1 sektorer af serligt
kritisk betydning og enheder, der opererer i1 andre kritiske sektorer. For at imedekomme
medlemsstaternes specifikke behov ber den ordregivende myndighed, nar den indkeber
tjenester til EU's cybersikkerhedsreserve, hvor det er relevant, fastleegge yderligere
udvelgelseskriterier og -krav ud over dem, der er fastsat i denne forordning. Det er vigtigt

at tilskynde mindre udbydere, der er aktive pa regionalt og lokalt plan, til at deltage.
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Ved udvelgelsen af udbydere til EU's cybersikkerhedsreserve ber den ordregivende
myndighed sikre, at EU's cybersikkerhedsreserve som helhed omfatter udbydere, der er i
stand til at imedekomme brugernes sprogkrav. Med henblik herpa ber den ordregivende
myndighed, inden den udarbejder udbudsbetingelserne, undersoge, om de potentielle
brugere af EU's cybersikkerhedsreserve har specifikke sprogkrav, sa stettetjenester under
EU's cybersikkerhedsreserve kan leveres pa et af EU-institutionernes eller
medlemsstaternes officielle sprog, som brugeren eller den bererte enhed sandsynligvis vil
forstd. Hvis en bruger kraever, at stottetjenester under EU's cybersikkerhedsreserve leveres
pa mere end ét sprog, og disse tjenester er blevet indkebt pd disse sprog med tanke pa den
pageldende bruger, ber brugeren i anmodningen om stette fra EU's cybersikkerhedsreserve
kunne angive, pé hvilke af disse sprog tjenesterne ber leveres i forbindelse med den

specifikke handelse, der giver anledning til anmodningen.

For at stette etableringen af EU's cybersikkerhedsreserve er det vigtigt, at Kommissionen
anmoder ENISA om at udarbejde et forslag til en cybersikkerhedscertificeringsordning for
kandidater 1 henhold til forordning (EU) 2019/881 for administrerede sikkerhedstjenester

pa de omrader, der er omfattet af cybersikkerhedsberedskabsmekanismen.
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For at stotte mélsa@tningerne i denne forordning om at fremme felles situationsbevidsthed,
styrke Unionens modstandsdygtighed og muliggere en effektiv reaktion pd vasentlige
cybersikkerhedshandelser og omfattende cybersikkerhedshendelser bor Kommissionen
eller EU-CyCLONe kunne anmode ENISA, med stotte fra CSIRT-netverket og efter
godkendelse fra den bererte medlemsstat, om at gennemga og vurdere cybertrusler, kendte
sarbarheder, der kan udnyttes, og afbedende foranstaltninger i forbindelse med en specifik
vasentlig cybersikkerhedshandelse eller omfattende cybersikkerhedshandelse. Efter
gennemforelsen af en gennemgang og vurdering af en handelse bor ENISA udarbejde en
rapport om handelsen i samarbejde med den berorte medlemsstat, relevante interessenter,
herunder reprasentanter fra den private sektor, Kommissionen og andre relevante EU-
institutioner, -organer, -kontorer og -agenturer. Pa grundlag af samarbejdet med
interessenter, herunder den private sektor, ber rapporten om gennemgang af specifikke
handelser have til formal at vurdere arsagerne til, virkningerne af og modvirkningen af en
handelse, efter at den er indtruffet. Der ber leegges serlig vaegt pa oplysninger og
erfaringer, der indmeldes af udbydere af administrerede sikkerhedstjenester, som opfylder
betingelserne om heojeste faglige integritet, upartiskhed og den nedvendige tekniske
ekspertise som kravet i denne forordning. Rapporten ber leveres til EU-CyCLONe,
CSIRT-netverket og Kommissionen og ber have for vane at underrette deres og ENISA's
arbejde. Nar haendelsen vedrorer et tredjeland, der er associeret til programmet for et
digitalt Europa, ber Kommissionen ogsd udlevere rapporten til den hejtstdende

representant.
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I betragtning af cyberangrebs uforudsigelige karakter og det forhold, at de ofte ikke kun
bererer et specifikt geografisk omrade og medforer hgj risiko for afsmittende virkninger,
bidrager styrkelsen af nabolandenes modstandsdygtighed og deres evne til at reagere
effektivt pa veesentlige cybersikkerhedshandelser og cybersikkerhedshaendelser svarende
til omfattende cybersikkerhedshandelser til beskyttelsen af Unionen som helhed, og
navnlig dens indre marked og industrien. Sddanne aktiviteter kan bidrage yderligere til
EU's cyberdiplomati. Derfor ber tredjelande, der er associeret til programmet for et digitalt
Europa, kunne anmode om stette fra EU's cybersikkerhedsreserve pa alle eller dele af deres
omréder, hvis dette er fastsat i den aftale, hvorigennem tredjelandet er associeret til
programmet for et digitalt Europa. Finansieringen til tredjelande, der er associeret til
programmet for et digitalt Europa, ber stettes af Unionen inden for rammerne af relevante
partnerskaber og finansieringsinstrumenter for disse lande. Stotten ber omfatte tjenester
inden for reaktion pa og den indledende genopretning efter vaesentlige
cybersikkerhedshandelser eller cybersikkerhedshaendelser svarende til omfattende

cybersikkerhedshandelser.

PE-CONS 94/1/24 REV 1 40

DA



(52)

De betingelser, der er fastsat for EU's cybersikkerhedsreserve og betroede udbydere af
administrerede sikkerhedstjenester i denne forordning, ber finde anvendelse, nar der ydes
stotte til tredjelande, der er associeret til programmet for et digitalt Europa. Tredjelande,
der er associeret til programmet for et digitalt Europa, ber kunne anmode om stette fra
EU's cybersikkerhedsreserve, nér de enheder, som tjenesterne skal rettes mod, og for
hvilke tredjelandene anmoder om stette fra EU's cybersikkerhedsreserve, er enheder, der
opererer 1 sektorer af saerligt kritisk betydning eller enheder, der opererer 1 andre kritiske
sektorer, og ndr de opdagede haendelser forer til betydelige operationelle forstyrrelser eller
kan have afsmittende virkninger i Unionen. Tredjelande, der er associeret til programmet
for et digitalt Europa, ber kun vere berettigede til at modtage stotte, hvis den aftale,
hvorigennem de er associeret til programmet for et digitalt Europa, specifikt indeholder
bestemmelser om en sddan stette. Desuden ber sddanne tredjelande kun veere
stotteberettigede, sa lange tre kriterier er opfyldt. For det forste ber tredjelandet fuldt ud
overholde de relevante betingelser i den padgaldende aftale. For det andet ber tredjelandet 1
betragtning af EU's cybersikkerhedsreserves supplerende karakter have taget passende
skridt til at forberede sig pé vasentlige cybersikkerhedshandelser eller
cybersikkerhedshandelser svarende til omfattende cybersikkerhedshandelser. For det
tredje ber ydelsen af stotte fra EU's cybersikkerhedsreserve vere i overensstemmelse med
EU's politik over for og de overordnede forbindelser med det pagaldende tredjeland og
med andre EU-politikker pa sikkerhedsomradet. I forbindelse med sin vurdering af
overholdelsen af dette tredje kriterium ber Kommissionen radfere sig med den hgjtstaende
reprasentant med henblik pé at tilpasse ydelsen af en séddan stette til den faelles udenrigs-

og sikkerhedspolitik.
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Ydelsen af stotte til tredjelande, der er associeret til programmet for et digitalt Europa, kan
pavirke forbindelserne med tredjelande og Unionens sikkerhedspolitik, herunder inden for
rammerne af den fzlles udenrigs- og sikkerhedspolitik og den falles sikkerheds- og
forsvarspolitik. Det er derfor hensigtsmassigt, at Radet tillegges gennemforelsesbefojelser
til at godkende og precisere den periode, hvor der kan ydes sadan stette. Radet ber treffe
afgerelse pa grundlag af et forslag fra Kommissionen under beherig hensyntagen til
Kommissionens vurdering af de tre kriterier. Det samme ber gelde for forlengelser og
forslag om @&ndring eller ophavelse af sdidanne retsakter. Hvis Radet 1 seerlige tilfelde
finder, at der er sket en vaesentlig ndring i omstendighederne med hensyn til det tredje
kriterium, ber Radet kunne handle pa eget initiativ for at endre eller opheve en
gennemforelsesretsakt uden at afvente et forslag fra Kommissionen. Sddanne vasentlige
@ndringer vil sandsynligvis kraeve en hurtig indsats, have sarligt stor indvirkning pa
relationerne med tredjelande og ikke kraeve en detaljeret vurdering pa forhand fra
Kommissionens side. Desuden ber Kommissionen samarbejde med den hejtstaende
representant 1 forbindelse med anmodninger om stette fra tredjelande, der er associeret til
programmet for et digitalt Europa, og gennemforelsen af stotte til sddanne tredjelande.
Kommissionen ber ogsa tage hensyn til ENISA's eventuelle synspunkter vedrerende
sddanne anmodninger og sadan stette. Kommissionen ber underrette Radet om resultatet af
vurderingen af anmodningerne, herunder relevante overvejelser 1 denne henseende, og om

de tjenester, der leveres.
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(54) Kommissionens meddelelse af 18. april 2023 om akademiet for cyberferdigheder
papegede manglen pa kvalificerede fagfolk. Der er behov for sddanne kvalifikationer for at
na mélene 1 denne forordning. Unionen har akut behov for fagfolk med faerdigheder og
kompetencer til at forebygge, opdage og afverge cyberangreb og forsvare Unionen,
herunder dets mest kritiske infrastruktur, mod sddanne angreb og sikre dets
modstandsdygtighed. Med henblik herpa er det vigtigt at tilskynde til samarbejde mellem
interessenter, herunder fra den private og den offentlige sektor og den akademiske verden.
Det er ogsa vigtigt at skabe synergier pa hele Unionens omrade og serge for, at
uddannelsesinvesteringerne fremmer indforelsen af sikkerhedsforanstaltninger, der sigter
mod at undgé hjerneflugt eller en udvidelse af kvalifikationskleften i nogle regioner mere
end 1 andre. Det haster med at lukke kvalifikationskleften inden for cybersikkerhed med
serligt fokus pd at mindske konsskavheden 1 arbejdsstyrken pa dette omrade og fremme

kvinders tilstedevaerelse og deltagelse i udformningen af digital forvaltning.

(55) For at satte skub i innovationen pa det digitale indre marked er det vigtigt at styrke
forskning og innovation inden for cybersikkerhed for at bidrage til at oge medlemsstaternes
modstandsdygtighed og Unionens &bne strategiske autonomi, som er nogle af mélene med
denne forordning. Synergier er afgerende for at styrke samarbejdet og koordineringen
mellem de forskellige interessenter, herunder den private sektor, civilsamfundet og den

akademiske verden.
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(56)

(57)

Denne forordning ber tage hensyn til forpligtelsen fastsat i den fzlles erklering af

26. Januar 2022 fra Europa-Parlamentet, Radet og Kommissionen med titlen "Europaisk
erklaering om digitale rettigheder og principper for det digitale arti" med hensyn til at
beskytte Unionens demokratier, befolkninger, virksomheder og offentlige institutioner mod
cybersikkerhedsrisici og cyberkriminalitet, herunder brud pa datasikkerheden og

identitetstyveri eller manipulation.

Med henblik pa at supplere visse ikke-veasentlige bestemmelser i denne forordning ber
Kommissionen tillegges befojelse til at vedtage retsakter i overensstemmelse med

artikel 290 1 TEUF med henblik pé at precisere, hvilke typer og hvor mange
beredskabstjenester der er nedvendige i EU's cybersikkerhedsreserve. Det er navnlig
vigtigt, at Kommissionen gennemforer relevante heringer under sit forberedende arbejde,
herunder pa ekspertniveau, og at disse heringer gennemfores 1 overensstemmelse med
principperne i den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning?. For at
sikre lige deltagelse i forberedelsen af delegerede retsakter modtager Europa-Parlamentet
og Réadet navnlig alle dokumenter pa samme tid som medlemsstaternes eksperter, og deres
eksperter har systematisk adgang til meder i Kommissionens ekspertgrupper, der

beskaeftiger sig med forberedelsen af delegerede retsakter.

20

EUT L 123 af 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree interinstit/2016/512/0j.
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(58)

(39)

(60)

For at sikre ensartede betingelser for gennemforelse af denne forordning ber
Kommissionen tillegges gennemforelsesbefojelser til yderligere at preecisere de
detaljerede proceduremessige ordninger for fordelingen af EU-cybersikkerhedsreservens
stottetjenester. Disse befojelser bar udeves 1 overensstemmelse med Europa-Parlamentets

og Radets forordning (EU) nr. 182/201121,

Med forbehold af reglerne vedrerende Unionens arlige budget i henhold til traktaterne ber
Kommissionen tage hensyn til de forpligtelser, der folger af denne forordning, nér den

vurderer ENISA's budgetterings- og personalebehov.

Kommissionen ber regelmaessigt foretage en evaluering af de foranstaltninger, der er
fastsat i denne forordning. Den forste sddan evaluering ber finde sted i de forste to ar efter
datoen for denne forordnings ikrafttreeden og derefter mindst hvert fjerde &r under
hensyntagen til tidsplanen for revisionen af den flerdrige finansielle ramme oprettet i
henhold til TFEU artikel 312. Kommissionen ber foreleegge Europa-Parlamentet og Rédet
en rapport om de fremskridt, der er gjort. For at vurdere de forskellige nedvendige
elementer, herunder omfanget af de oplysninger, der udveksles inden for det europaiske
cybersikkerhedsvarslingssystem, ber Kommissionen udelukkende basere sig pa
oplysninger, der er umiddelbart tilgeengelige eller gives frivilligt. I lyset af den geopolitiske
udvikling og for at sikre kontinuitet og videreudvikling efter 2027 af de foranstaltninger,
der er fastsat 1 denne forordning, er det vigtigt, at Kommissionen vurderer, om det er

nedvendigt at oprette en sarlig budgetpost 1 den flerarige finansielle ramme for 2028-2034.

21

Europa-Parlamentets og Rédets forordning (EU) nr. 182/2011 af 16. februar 2011 om de
generelle regler og principper for, hvordan medlemsstaterne skal kontrollere
Kommissionens udevelse af gennemforelsesbefojelser (EUT L 55 af 28.2.2011, s. 13,
ELI: http://data.europa.eu/eli/reg/2011/182/0j).
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(61) Malene for denne forordning, nemlig at styrke industri- og tjenesteydelses
konkurrencedygtighed i Unionen gennem en digital gkonomi og at bidrage til Unionens
teknologiske suveranitet og abne strategisk uathangighed pa omradet for cybersikkerhed,
kan ikke 1 tilstreekkelig grad opfyldes af medlemsstaterne, men kan péa grund af
handlingens omfang og virkninger bedre nas pa EU-plan; Unionen kan derfor vedtage
foranstaltninger i overensstemmelse med narhedsprincippet, jf. artikel 5 1 TEU. 1
overensstemmelse med proportionalitetsprincippet gar denne forordning gar ikke videre,

end hvad der er nedvendigt for at opfylde disse mal —

VEDTAGET DENNE FORORDNING:
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Kapitel 1

Generelle bestemmelser

Artikel 1

Genstand og formdal

1. Ved denne forordning fastsaettes foranstaltninger til styrkelse af Unionens kapacitet til at

opdage, forberede sig og reagere pa cybertrusler og -handelser, navnlig gennem oprettelse
af:

a) et paneuropisk netvark af cyberknudepunkter (et europaeisk
cybersikkerhedsvarslingssystem) for at opbygge og styrke en koordineret kapacitet til

at opdage haendelser og den faelles situationsbevidsthed

b)  en cybersikkerhedsberedskabsmekanisme som stette til medlemsstaterne til at
forberede sig og reagere pa, afbade virkningerne af og pabegynde den indledende
genopretning efter vaesentlige cybersikkerhedshandelser og omfattende
cybersikkerhedsh@ndelser og som stette til andre brugere til at reagere pa omfattende
cybersikkerhedsh@ndelser og cybersikkerhedshandelser svarende til omfattende

cybersikkerhedshaendelser

c) en europzisk mekanisme til gennemgang af cybersikkerhedshandelser med henblik
pa at gennemga og vurdere vasentlige cybersikkerhedshandelser eller omfattende

cybersikkerhedshandelser.
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2. De overordnede mal med denne forordning er at styrke industriens og tjenesteydelsernes
konkurrenceevne i Unionen i hele den digitale gkonomi, herunder mikrovirksomheder og
sma og mellemstore virksomheder samt nystartede virksomheder, og bidrage til Unionens
teknologiske suveranitet og abne strategiske autonomi pa cybersikkerhedsomrédet, bl.a.
ved at fremme innovationen inden for det digitale indre marked. Forordningen forfelger
disse mél ved at styrke solidariteten pa EU-plan, styrke cybersikkerhedsekosystemet, oge
medlemsstaternes cyberrobusthed og udvikle arbejdsstyrkens feerdigheder, knowhow,

evner og kompetencer med hensyn til cybersikkerhed.

3. Opfyldelsen af de overordnede mal som omhandlet i stk. 2 forfolges gennem folgende

specifikke mal:

a)  atstyrke Unionens falles situationsbevidsthed og koordinerede kapacitet til at

opdage cybertrusler og -ha@ndelser

b)  at styrke beredskabet hos enheder, der opererer i sektorer af serligt kritisk betydning
eller enheder, der opererer i andre kritiske sektorer i hele Unionen, og styrke
solidariteten ved at udvikle koordinerede beredskabstest og bedre indsats- og
genopretningskapaciteter med henblik pa at handtere vasentlige
cybersikkerhedshandelser, omfattende cybersikkerhedshandelser eller
cybersikkerhedsh@ndelser svarende til omfattende cybersikkerhedshandelser,
herunder muligheden for at stille indsatsstette fra Unionen ved
cybersikkerhedsh@ndelser til rddighed for tredjelande, der er associeret til

programmet for et digitalt Europa
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c) atege Unionens modstandsdygtighed og bidrage til en effektiv reaktion pa haendelser
ved at gennemgé og vurdere vesentlige cybersikkerhedshandelser eller omfattende
cybersikkerhedshandelser, herunder ved at treekke pa indhestede erfaringer og

henstillinger, hvor det er relevant.

Foranstaltningerne i henhold til denne forordning gennemfores under beherig hensyntagen
til medlemsstaternes kompetencer og supplerer de aktiviteter, der udfoeres af CSIRT-

netvaerket, EU-CyCLONe og NIS-samarbejdsgruppen.

Denne forordning bererer ikke medlemsstaternes vesentlige statslige funktioner, herunder
sikring af statens territoriale integritet, opretholdelse af lov og orden og beskyttelse af den
nationale sikkerhed. Navnlig forbliver den nationale sikkerhed den enkelte medlemsstats

encansvar.

Delingen eller udvekslingen efter denne forordning af oplysninger, der er fortrolige 1
henhold til EU-regler eller nationale regler, begranses til det omfang, der er relevant og
star i rimeligt forhold til formalet med denne deling eller udveksling. Sddan deling eller
udveksling af oplysninger sikrer oplysningernes fortrolighed og beskytter de berorte
enheders sikkerhed og kommercielle interesser. Den omfatter ikke meddelelse af
oplysninger, hvis videregivelse strider mod medlemsstaternes vasentlige nationale

sikkerhedsinteresser, offentlige sikkerhed eller forsvar.
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Artikel 2

Definitioner

I denne forordning forstés ved:

1)

2)

3)

4)

"graenseoverskridende cyberknudepunkt": en platform for flere lande, som er oprettet 1
henhold til en skriftlig konsortieaftale, der i en koordineret netverksstruktur samler
nationale cyberknudepunkter fra mindst tre medlemsstater, og som er udformet med
henblik pa at styrke overvagningen, opdagelsen og analysen af cybertrusler og forebygge
handelser og stotte tilvejebringelse af cybermaessige trusselsefterretninger, navnlig
gennem udveksling af relevante data og oplysninger, anonymiserede hvor det er
hensigtsmaessigt, samt gennem deling af avancerede verktojer og faelles udvikling af
cybermassige opdagelses-, analyse-, forebyggelses- og beskyttelseskapaciteter i et

palideligt miljo

"veertskonsortium": et konsortium bestdende af deltagende medlemsstater, der har
indvilliget i at etablere og at bidrage til erhvervelse af vaerktgjer, infrastruktur eller

tjenester til og driften af et greenseoverskridende cyberknudepunkt
"CSIRT": en CSIRT som defineret i artikel 10 1 direktiv (EU) 2022/2555

"enhed": en enhed som defineret 1 artikel 6, nr. 38), 1 direktiv (EU) 2022/2555
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5) "enheder, der opererer i sektorer af sarligt kritisk betydning": den type enhed, der er opfort
i bilag I til direktiv (EU) 2022/2555
6) "enheder, der opererer 1 andre kritiske sektorer": den type enhed, der er opfert i1 bilag II til
direktiv (EU) 2022/2555
7 "risiko": en risiko som defineret i artikel 6, nr. 9), i direktiv (EU) 2022/2555
8) "cybertrussel": en cybertrussel som defineret i artikel 2, nr. 8), i forordning (EU) 2019/881
9) "handelse": en heendelse som defineret 1 artikel 6, nr. 6), 1 direktiv (EU) 2022/2555
10) "vaesentlig cybersikkerhedshendelse": en hendelse, der opfylder kriterierne i artikel 23,
stk. 3, 1 direktiv (EU) 2022/2555
11) "starre haendelse": en storre haendelse som defineret 1 artikel 3, nr. 8), i Europa-
Parlamentets og Rédets forordning (EU, Euratom) 2023/284122
12) "omfattende cybersikkerhedshandelse": en omfattende cybersikkerhedshendelse som
defineret 1 artikel 6, nr. 7), 1 direktiv (EU) 2022/2555
= Europa-Parlamentets og Rédets forordning (EU, Euratom) 2023/2841 af 13. december 2023
om foranstaltninger til sikring af et hojt felles cybersikkerhedsniveau 1 Unionens
institutioner, organer, kontorer og agenturer (EUT L, 2023/2841, 18.12.2023,
ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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13) "cybersikkerhedshandelse svarende til en omfattende cybersikkerhedsheendelse": for s
vidt angar EU's institutioner, organer, kontorer og agenturer, en storre haendelse og, for sa
vidt angar tredjelande, der er associeret til programmet for et digitalt Europa, en handelse,
der forarsager en forstyrrelse pa et niveau, der overstiger kapaciteten i det berorte

tredjeland, der er associeret til programmet for et digitalt Europa, til at reagere pa den

14) "tredjeland, der er associeret til programmet for et digitalt Europa": et tredjeland, der er
part i en aftale med Unionen, der giver mulighed for dets deltagelse 1 programmet for et

digitalt Europa i henhold til artikel 10 i forordning (EU) 2021/694

15) "ordregivende myndighed": Kommissionen eller, i det omfang driften og forvaltningen af

EU's cybersikkerhedsreserve er overdraget til ENISA i henhold til artikel 14, stk. 5, ENISA

16) "udbyder af administrerede sikkerhedstjenester": en udbyder af administrerede

sikkerhedstjenester som defineret 1 artikel 6, nr. 40), 1 direktiv (EU) 2022/2555

17) "betroede udbydere af administrerede sikkerhedstjenester": betroede udbydere af
administrerede sikkerhedstjenester, der er udvalgt til at indgé i EU's

cybersikkerhedsreserve 1 overensstemmelse med artikel 17.
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Kapitel 11

Det europ@iske cybersikkerhedsvarslingssystem

Artikel 3

Oprettelse af det europeeiske cybersikkerhedsvarslingssystem

1. Det europziske cybersikkerhedsvarslingssystem oprettes som et paneuropaisk
infrastrukturnet, der bestér af nationale cyberknudepunkter og graenseoverskridende
cyberknudepunkter, der tilslutter sig pa frivillig basis, for at stette udviklingen af
avancerede kapaciteter for Unionen med henblik pé at forbedre opdagelses-, analyse- og
databehandlingsfaerdighederne i forbindelse med cybertrusler og forebyggelsen af

handelser i Unionen.
2. Det europaiske cybersikkerhedsvarslingssystem skal:

a)  bidrage til bedre beskyttelse imod og reaktion pa cybertrusler ved at stotte,
samarbejde med og styrke kapaciteten hos relevante enheder, navnlig CSIRT'er,
CSIRT-netvaerket, EU-CyCLONe og de kompetente myndigheder, der er udpeget
eller oprettet 1 henhold til artikel 8, stk. 1, 1 direktiv (EU) 2022/2555

b)  samle relevante data og oplysninger om cybertrusler og -handelser fra forskellige
kilder inden for de grenseoverskridende cyberknudepunkter og dele analyserede
eller aggregerede oplysninger gennem granseoverskridende cyberknudepunkter,

hvor det er relevant, med CSIRT-netverket
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c) indsamle og stette tilvejebringelsen af anvendelige oplysninger af hej kvalitet og
cybermassige trusselsefterretninger ved hjelp af de nyeste vaerktejer og avancerede

teknologier og dele disse oplysninger og cybermassige trusselsefterretninger

d) bidrage til at forbedre koordineret opdagelse af cybertrusler og felles
situationsbevidsthed i hele Unionen og til udstedelse af varslinger, herunder, hvor det

er relevant, ved at fremsatte konkrete anbefalinger til enheder

e) levere tjenester og aktiviteter til cybersikkerhedssektoren 1 Unionen, herunder
bidrage til udviklingen af avancerede varktojer og teknologier sdsom kunstig

intelligens og dataanalyseverktejer.

3. Foranstaltninger til gennemforelse af det europaiske cybersikkerhedsvarslingssystem
stottes med midler fra programmet for et digitalt Europa og gennemfores 1

overensstemmelse med forordning (EU) 2021/694, navnlig specifikt mal nr. 3.

Artikel 4

Nationale cyberknudepunkter

1. Hvis en medlemsstat beslutter at deltage 1 det europaiske cybersikkerhedsvarslingssystem,
udpeger eller opretter den, hvor det er relevant, et nationalt cyberknudepunkt med henblik

pa denne forordning.
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2. Det nationale cyberknudepunkt er en enkelt enhed, der handler under en medlemsstats
myndighed. Det kan vaere en CSIRT eller, hvor det er relevant, en national
cyberkrisestyringsmyndighed eller en anden kompetent myndighed, der er udpeget eller
oprettet 1 henhold til artikel 8, stk. 1, 1 direktiv (EU) 2022/2555, eller en anden enhed. Det
nationale cyberknudepunkt skal:

a)  have kapacitet til at fungere som referencepunkt og portal til andre offentlige og
private organisationer pa nationalt plan med henblik pé at indsamle og analysere
information om cybertrusler og -handelser og bidrage til et grenseoverskridende

cyberknudepunkt som omhandlet i artikel 5 i denne forordning, og

b)  vere i stand til at finde, aggregere og analysere data og oplysninger om cybertrusler
og -handelser, sdsom cybermassige trusselsefterretninger, ved navnlig at anvende de

nyeste teknologier med henblik pé at forebygge hendelser.

3. Som en del af de funktioner, der er omhandlet i nervarende artikels stk. 2, kan nationale
cyberknudepunkter samarbejde med enheder i den private sektor om at udveksle relevante
data og oplysninger med henblik pa at opdage og forebygge cybertrusler og -haendelser,
herunder med sektorielle og tvaersektorielle faellesskaber af veesentlige og vigtige enheder
som omhandlet i artikel 3 1 direktiv (EU) 2022/2555. Hvis det er relevant og i
overensstemmelse med EU-retten og national ret, kan de oplysninger, som de nationale
cyberknudepunkter anmoder om eller modtager, omfatte telemetri-, sensor- og

logningsdata.

4. En medlemsstat, der er udvalgt 1 henhold til artikel 9, stk. 1, forpligter sig til at ansege om,

at dens nationale cyberknudepunkt deltager i et graenseoverskridende cyberknudepunkt.
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Artikel 5

Greenseoverskridende cyberknudepunkter

1. Hvis mindst tre medlemsstater har forpligtet sig til at sikre, at deres nationale
cyberknudepunkter samarbejder om at koordinere deres cybersporings- og
trusselsovervagningsaktiviteter, kan disse medlemsstater oprette et vaertskonsortium med

henblik pa denne forordning.

2. Et veertskonsortium bestéar af mindst tre deltagende medlemsstater, der har indvilliget i at
etablere og bidrage til erhvervelse af vaerktejer, infrastruktur eller tjenester til og drift af et

greenseoverskridende cyberknudepunkt i overensstemmelse med stk. 4.

3. Hvis et veertskonsortium udvalges i overensstemmelse med artikel 9, stk. 3, indgér dets

medlemmer en skriftlig konsortieaftale, som:

a) fastlegger den interne ordninger for gennemforelse af varts- og brugsaftalen, der er

omhandlet i artikel 9, stk. 3,
b)  opretter vertskonsortiets greenseoverskridende cyberknudepunkt, og

c) omfatter de specifikke bestemmelser, der kraeves 1 henhold til artikel 6, stk. 1 og 2.
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Et grenseoverskridende cyberknudepunkt er en platform for flere lande, der er oprettet ved
en skriftlig konsortieaftale som omhandlet i stk. 3. Det samler de nationale
cyberknudepunkter 1 vaertskonsortiets medlemsstater i en koordineret netvarksstruktur. Det
skal veere udformet med henblik pa at forbedre overviagning, opdagelse og analyse af
cybertrusler, forebygge handelser og stette tilvejebringelsen af cybermeessige
trusselsefterretninger, navnlig gennem udveksling af relevante data og information,
anonymiseret hvor det er hensigtsmassigt, samt gennem deling af avancerede vaerktajer og
feelles udvikling af cybermaessige opdagelses-, analyse-, forebyggelses- og

beskyttelseskapaciteter i et palideligt miljo.

Et greenseoverskridende cyberknudepunkt repraesenteres i juridisk henseende af et medlem
af det tilsvarende vaertskonsortium, der fungerer som koordinator, eller af vaertskonsortiet,
hvis det har status som juridisk person. Ansvaret for, at det greenseoverskridende
cyberknudepunkt overholder denne forordning og veerts- og brugsaftalen, tildeles i den

skriftlige konsortieaftale, der er omhandlet i stk. 3.

En medlemsstat kan tilslutte sig et eksisterende vertskonsortium efter aftale med
vaertskonsortiets medlemmer. Den skriftlige konsortieaftale, der er omhandlet i stk. 3, og
veerts- og brugsaftalen @ndres i overensstemmelse hermed. Dette berarer ikke Det
Europeiske Industri-, Teknologi- og Forskningskompetencecenter for Cybersikkerheds
ejendomsrettigheder (ECCC) over de verktajer, infrastrukturer eller tjenester, der allerede

er indkebt 1 fellesskab med det pdgaldende vertskonsortium.
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Artikel 6
Samarbejde og informationsudveksling inden for

og mellem greenseoverskridende cyberknudepunkter

1. Medlemmerne af et veertskonsortium sikrer, at deres nationale cyberknudepunkter 1
overensstemmelse med den konsortieaftale, der er omhandlet i artikel 5, stk. 3, udveksler
relevant information, anonymiseret hvor det er hensigtsmeessigt, med hinanden inden for
det greenseoverskridende cyberknudepunkt, sdsom information om cybertrusler,
naervedhandelser, sdrbarheder, teknikker og procedurer, indikatorer for kompromittering,
fijendtlige taktikker, trusselsspecifikke oplysninger, cybersikkerhedsadvarsler og
anbefalinger vedrerende konfiguration af cybersikkerhedsverktojer til afsloring af

cyberangreb, hvor en sadan informationsudveksling:

a)  fremmer og forbedrer opdagelse af cybertrusler og styrker CSIRT-netvarkets

kapacitet til at forebygge og reagere pa haendelser eller afbade deres virkninger

b)  eger cybersikkerhedsniveauet, f.eks. ved at oge kendskabet til cybertrusler, begranse
eller hindre muligheden for, at sddanne trusler spreder sig, stotte en raekke
forsvarskapaciteter, athjelpe og afslere sarbarheder, stotte teknikker til opdagelse,
begransning og forebyggelse af trusler, stotte afbadningsstrategier, indsats- og
genopretningsfaserne eller fremme samarbejde mellem offentlige og private enheder

om forskning 1 trusler.
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2. Den skriftlige konsortieaftale i henhold til artikel 5, stk. 3, skal indeholde:

a)  en forpligtelse til at udveksle information mellem vartskonsortiets medlemmer, jf.

stk. 1, og betingelserne for udveksling af denne information.

b) en forvaltningsramme, der praciserer og tilskynder alle deltagere til at udveksle

relevant information, anonymiseret hvor det er hensigtsmassigt, som omhandlet i

stk. 1

c)  mal for bidrag til udvikling af avancerede verktejer og teknologier, sdsom kunstig

intelligens og dataanalyseverktojer.

Den skriftlige konsortieaftale kan pracisere, at oplysningerne omhandlet i stk. 1 skal deles

i overensstemmelse med EU-retten og national ret.

3. Granseoverskridende cyberknudepunkter indgar samarbejdsaftaler med hinanden, hvor
principperne for interoperabilitet og informationsudveksling mellem de
grenseoverskridende cyberknudepunkter fastlaegges. Granseoverskridende

cyberknudepunkter underretter Kommissionen om de indgaede samarbejdsaftaler.
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Informationsudveksling som omhandlet i stk. 1 mellem granseoverskridende

cyberknudepunkter sikres gennem en hgj grad af interoperabilitet. For at stotte en sddan
interoperabilitet udsteder ENISA uden unedig forsinkelse og under alle omstendigheder
senest den ... [12 méneder efter datoen for denne forordnings ikrafttraeeden] i taet samrad

med Kommissionen interoperabilitetsretningslinjer, der navnlig praciserer formater og

protokoller for informationsudveksling, under hensyntagen til internationale standarder og

bedste praksis, samt funktionen af etablerede graenseoverskridende cyberknudepunkter.
Interoperabilitetskravene fastsat i samarbejdsaftaler om graenseoverskridende

cyberknudepunkter baseres pé de retningslinjer, der er udstedt af ENISA.

Artikel 7

Samarbejde og informationsudveksling med netveerk pa EU-plan

Granseoverskridende cyberknudepunkter og CSIRT-netvarket arbejder tet sammen,
navnlig med henblik pa udveksling af oplysninger. Med henblik herpa aftaler de
proceduremeessige ordninger for samarbejde og udveksling af relevante oplysninger og,

med forbehold af stk. 2, hvilke typer oplysninger der skal udveksles.

Hvis greenseoverskridende cyberknudepunkter indhenter oplysninger om en mulig eller

igangvaerende vasentlig cybersikkerhedshandelse, sikrer de med henblik pa fzlles

situationsbevidsthed, at der uden unedig forsinkelse gives relevante oplysninger og tidlige

varslinger til medlemsstaternes myndigheder og Kommissionen via EU-CyCLONe og

CSIRT-netveerket.
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Artikel 8
Sikkerhed

1. Medlemsstater, der deltager 1 det europeiske cybersikkerhedsvarslingssystem, sikrer et
hojt cybersikkerhedsniveau, herunder fortrolighed og datasikkerhed, samt fysisk sikkerhed
i netvaerket for det europaeiske cybersikkerhedsvarslingssystem, og sikrer, at netvaerket
forvaltes og styres hensigtsmeessigt, sa det beskyttes mod trusler, og sa sikkerheden 1
netvaerket og i systemerne, herunder de data og oplysninger, der deles via netvarket,

garanteres.

2. Medlemsstater, der deltager i det europaiske cybersikkerhedsvarslingssystem, sikrer, at
udvekslingen af information, der er omhandlet i artikel 6, stk. 1, inden for det europaiske
cybersikkerhedsvarslingssystem med andre enheder end en offentlig myndighed eller et
offentligt organ i1 en medlemsstat ikke har en negativ indvirkning pa Unionens eller

medlemsstaternes sikkerhedsinteresser.
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Artikel 9

Finansiering af det europceiske cybersikkerhedsvarslingssystem

Efter en indkaldelse af interessetilkendegivelser for medlemsstater, der har til hensigt at
deltage i det europaiske cybersikkerhedsvarslingssystem, udvalger ECCC medlemsstater
til at deltage sammen med ECCC i det felles indkeb af vaerktejer, infrastruktur eller
tjenester med henblik pa at oprette eller styrke feerdighederne hos nationale
cyberknudepunkter, som er udpeget eller oprettet i henhold til artikel 4, stk. 1. ECCC kan
yde tilskud til de udvalgte medlemsstater til finansiering af driften af sddanne varktejer,
sddan infrastruktur eller sdidanne tjenester. Unionens finansielle bidrag dekker op til 50 %
af omkostningerne ved erhvervelse af verktgjer, infrastruktur eller tjenester og op til 50 %
af driftsomkostningerne. De udvalgte medlemsstater atholder de resterende omkostninger.
Inden ivaerksattelsen af proceduren for erhvervelse af verktejer, infrastruktur eller
tjenester indgar ECCC og medlemsstaten en varts- og brugsaftale, der regulerer brugen af

varktejerne, infrastrukturen eller tjenesterne.

Hvis en medlemsstats nationale cyberknudepunkt ikke deltager i et grenseoverskridende
cyberknudepunkt senest to ar efter den dato, hvor vaerktejerne, infrastrukturen eller
tjienesterne blev erhvervet, eller hvor den modtog tilskudsfinansiering, alt efter hvad der
indtraf forst, er medlemsstaten ikke berettiget til yderligere EU-steatte 1 henhold til dette

kapitel, for den har tilsluttet sig et grenseoverskridende cyberknudepunkt.
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Efter en indkaldelse af interessetilkendegivelser udvelges et vartskonsortium af ECCC til
at deltage i feelles indkeb af vaerktejer, infrastruktur eller tjenester i samarbejde med
ECCC. ECCC kan yde tilskud til vaertskonsortiet til finansiering af driften af verktejerne,
infrastrukturen eller tjenesterne. Unionens finansielle bidrag deekker op til 75 % af
omkostningerne ved erhvervelse af varktejer, infrastruktur eller tjenester og op til 50 % af
driftsomkostningerne. Vartskonsortiet atholder de resterende omkostninger. Inden
iverksattelsen af proceduren for erhvervelse af varktejer, infrastruktur eller tjenester
indgar ECCC og vartskonsortiet en varts- og brugsaftale, der regulerer brugen af

varktejerne, infrastrukturen eller tjenesterne.

ECCC udarbejder mindst hvert andet ar en kortleegning af de verktejer, den infrastruktur
eller de tjenester, der er nadvendige og af tilstrekkelig kvalitet til at etablere eller forbedre
feerdighederne hos nationale cyberknudepunkter og greenseoverskridende
cyberknudepunkter og deres tilgeengelighed, herunder hos retlige enheder, der er etableret
eller anses for at veere etableret i medlemsstaterne, og som kontrolleres af medlemsstaterne
eller af statsborgere i medlemsstaterne. Ved udarbejdelsen af kortleegningen herer ECCC
CSIRT-netverket, eventuelle eksisterende greenseoverskridende cyberknudepunkter,

ENISA og Kommissionen.
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Kapitel 111

Cybersikkerhedsberedskabsmekanisme

Artikel 10

Oprettelse af cybersikkerhedsberedskabsmekanismen

Der etableres en cybersikkerhedsberedskabsmekanisme for at stotte forbedringen af
Unionens modstandsdygtighed over for cybertrusler samt forberede Unionen pa og pa
solidarisk vis afbade de kortsigtede virkninger af vasentlige cybersikkerhedshandelser,
omfattende cybersikkerhedshaendelser og cybersikkerhedshandelser svarende til

omfattende cybersikkerhedshendelser.

For s vidt angdr medlemsstaterne, skal foranstaltninger, der ydes inden for rammerne af
cybersikkerhedsberedskabsmekanismen, stilles til rddighed efter anmodning og skal
supplere medlemsstaternes indsats og foranstaltninger for at forberede sig pa, reagere pa og

komme sig efter haendelser.

Foranstaltningerne til gennemforelse af cybersikkerhedsberedskabsmekanismen stottes
med midler fra programmet for et digitalt Europa og gennemfores i overensstemmelse med

forordning (EU) 2021/694, navnlig specifikt mal nr. 3.

Foranstaltningerne under cybersikkerhedsberedskabsmekanismen gennemfores primart
gennem ECCC i overensstemmelse med forordning (EU) 2021/887. Dog gennemfores
foranstaltninger til gennemforelse af EU's cybersikkerhedsreserve som omhandlet i

narverende forordnings artikel 11, litra b), af Kommissionen og ENISA.
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Artikel 11

Foranstaltningstyper
Under cybersikkerhedsberedskabsmekanismen stottes folgende foranstaltningstyper:
a) beredskabsforanstaltninger, nemlig:

1)  koordineret beredskabstest af enheder, der opererer i sektorer af sarligt kritisk

betydning i hele Unionen, jf. artikel 12

i1)  andre beredskabsforanstaltninger for enheder, der opererer i sektorer af serligt kritisk

betydning eller enheder, der opererer i andre kritiske sektorer, jf. artikel 13

b) foranstaltninger, der stetter reaktion pa og den indledende genopretning efter vaesentlige
cybersikkerhedshandelser, omfattende cybersikkerhedshandelser og
cybersikkerhedshandelser svarende til en omfattende cybersikkerhedshandelse, der
leveres af betroede udbydere af administrerede sikkerhedstjenester, der deltager 1 EU's

cybersikkerhedsreserve, som er oprettet i henhold til artikel 14

C) foranstaltninger til stotte for gensidig bistand som omhandlet i artikel 18.
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Artikel 12

Koordineret beredskabstest af enheder

Cybersikkerhedsberedskabsmekanismen skal stotte frivillig koordineret beredskabstest af

enheder, der opererer 1 sektorer af serligt kritisk betydning.

Den koordinerede beredskabstest kan bestd af beredskabsaktiviteter sisom penetrationstest

og trusselsvurdering.

Stette til beredskabsforanstaltninger 1 henhold til denne artikel ydes primeert til
medlemsstaterne i form af tilskud og pa de betingelser, der er fastsat i de relevante

arbejdsprogrammer som omhandlet i artikel 24 i forordning (EU) 2021/694.

Med henblik pa at stette den koordinerede beredskabstest af de enheder, der er omhandlet i
narvaerende forordnings artikel 11, litra a), nr. 1), 1 hele Unionen identificerer
Kommissionen efter horing af NIS-samarbejdsgruppen, EU-CyCLONe og ENISA de
berorte sektorer eller delsektorer blandt de sektorer af serligt kritisk betydning, der er
anfort i bilag I til direktiv (EU) 2022/2555, for hvilke der kan udsendes en indkaldelse af
forslag om ydelse af tilskud. Medlemsstaternes deltagelse i1 disse forslagsindkaldelser er

frivillig.

Nér Kommissionen identificerer sektorerne eller delsektorerne omhandlet i stk. 4, tager
den hensyn til koordinerede risikovurderinger og afprevning af modstandsdygtighed pa

EU-plan og resultaterne heraf.
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NIS-samarbejdsgruppen udarbejder i samarbejde med Kommissionen, Unionens
hejtstaende repreesentant for udenrigs- og sikkerhedspolitik ("den hgjtstdende
repreesentant") og ENISA og, inden for rammerne af dets mandat, EU-CyCLONe fzlles
risikoscenarier og metoder til gennemforelse af de koordinerede beredskabstest omhandlet
i artikel 11, litra a), nr. 1), og, hvor det er relevant, for andre beredskabsforanstaltninger

omhandlet i nevnte artikels litra a), nr. ii).

Nar en enhed, der opererer i1 en sektor af serligt kritisk betydning, frivilligt deltager i
koordinerede beredskabstest, og disse test resulterer 1 anbefalinger om specifikke
foranstaltninger, som den deltagende enhed kan integrere i en afthjelpningsplan, skal den
myndighed i medlemsstaten, der er ansvarlig for den koordinerede beredskabstest, hvor det
er relevant, gennemgd de deltagende enheders opfelgning pa disse foranstaltninger med

henblik pa at styrke beredskabet.

Artikel 13

Andre beredskabsforanstaltninger

Cybersikkerhedsberedskabsmekanismen stotter beredskabsforanstaltninger, der ikke er
omfattet af denne forordnings artikel 12. Sddanne foranstaltninger skal omfatte
beredskabsforanstaltninger for enheder 1 sektorer, der ikke er udpeget til koordineret
beredskabstest 1 henhold til artikel 12. Sddanne foranstaltninger kan stotte

sarbarhedsovervagning, risikoovervagning, evelser og uddannelse.
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Stette til beredskabsforanstaltninger i henhold til denne artikel ydes til medlemsstaterne
efter anmodning og primert i form af tilskud og pa de betingelser, der er fastsat i de

relevante arbejdsprogrammer som omhandlet 1 artikel 24 1 forordning (EU) 2021/694.

Artikel 14
Oprettelse af EU's cybersikkerhedsreserve

Der oprettes en EU-cybersikkerhedsreserve med henblik pa efter anmodning at bisté de
brugere, der er omhandlet i stk. 3, med at reagere pa eller yde stotte til at reagere pa
vasentlige cybersikkerhedshandelser, omfattende cybersikkerhedshaendelser eller
cybersikkerhedshandelser svarende til en omfattende cybersikkerhedshaendelse og den

indledende genopretning efter sidanne handelser.

EU's cybersikkerhedsreserve bestar af beredskabstjenester fra betroede udbydere af
administrerede sikkerhedstjenester, der er udvalgt i overensstemmelse med kriterierne i

artikel 17, stk. 2. EU's cybersikkerhedsreserve kan omfatte tjenester omfattet af

forhéndsforpligtelser. En betroet udbyder af administrerede sikkerhedstjenesters tjenester

omfattet af forhdndsforpligtelser skal kunne konverteres til beredskabstjenester 1

forbindelse med forebyggelse af og reaktioner pd handelser i tilfaelde, hvor disse tjenester

omfattet af forhdndsforpligtelser ikke anvendes til at reagere pa handelser i det tidsrum,

hvor disse tjenester er omfattet af forhandsforpligtelser. EU's cybersikkerhedsreserve kan

efter anmodning indsattes 1 alle medlemsstater, 1 EU's institutioner, organer, kontorer og
agenturer og i tredjelande, der er associeret til programmet for et digitalt Europa som

omhandlet i artikel 19, stk. 1.
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3. Brugerne af tjenester leveret af EU's cybersikkerhedsreserve er folgende:

a)  medlemsstaternes cyberkrisestyringsmyndigheder og CSIRT'er som anfort i
henholdsvis artikel 9, stk. 1 og 2, og artikel 10 i direktiv (EU) 2022/2555

b) CERT-EU i overensstemmelse med artikel 13 i forordning (EU, Euratom) 2023/2841

c)  kompetente myndigheder sdsom enheder, der hiandterer IT-sikkerhedshendelser, og
cyberkrisestyringsmyndigheder i tredjelande, der er associeret til programmet for et

digitalt Europa, 1 overensstemmelse med artikel 19, stk. 8.

4. Kommissionen har det overordnede ansvar for gennemforelsen af EU's
cybersikkerhedsreserve. Kommissionen fastlaegger prioriteterne for og udviklingen af EU's
cybersikkerhedsreserve i samarbejde med NIS-samarbejdsgruppen og i overensstemmelse
med kravene til de brugere, der er omhandlet i stk. 3, overvager gennemforelsen og sikrer
komplementaritet, sammenheng, synergi og forbindelser med andre stotteaktioner i
henhold til denne forordning samt andre EU-foranstaltninger og -programmer. Disse
prioriteter gennemgés hvert andet ar og revideres om nedvendigt. Kommissionen

underretter Europa-Parlamentet og Radet om disse prioriteter og om enhver revision heraf.
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Uden at det bererer Kommissionens overordnede ansvar for gennemforelsen af EU's
cybersikkerhedsreserve som omhandlet i denne artikels stk. 4, og med forbehold af en
bidragsaftale som defineret i artikel 2, nr. 19), i forordning (EU, Euratom) 2024/2509
overdrager Kommissionen helt eller delvist driften og forvaltningen af EU's
cybersikkerhedsreserve til ENISA. Aspekter, der ikke overdrages til ENISA, forvaltes

fortsat direkte af Kommissionen.

ENISA udarbejder mindst hvert andet ar en kortleegning af de tjenester, som de brugere,
der er omhandlet i nerverende artikels stk. 3, litra a) og b), har brug for. Kortlaegningen
skal ogsa omfatte tilgeengeligheden af sddanne tjenester, herunder fra retlige enheder, der
er etableret eller anses for at vere etableret i medlemsstaterne, og som kontrolleres af
medlemsstaterne eller af statsborgere i medlemsstaterne. Ved kortleegningen af denne
tilgeengelighed vurderer ENISA de faerdigheder og den kapacitet hos Unionens
cybersikkerhedsarbejdsstyrke, der er relevante for malene for EU's cybersikkerhedsreserve.
Ved udarbejdelsen af kortleegningen herer ENISA NIS-samarbejdsgruppen, EU-
CyCLONe, Kommissionen og, hvor det er relevant, Det Interinstitutionelle Rad for
Cybersikkerhed oprettet 1 henhold til artikel 10 i forordning (EU, Euratom) 2023/2841
(IICB). Ved kortleegningen af tilgeengeligheden af tjenester harer ENISA ogsa relevante
interessenter inden for cybersikkerhedsindustrien, herunder udbydere af administrerede
sikkerhedstjenester. ENISA udarbejder en lignende kortleegning efter at have underrettet
Rédet og efter at have hort EU-CyCLONe, Kommissionen og, hvor det er relevant, den
hejtstaende repreesentant for at identificere brugernes behov som omhandlet i nervarende

artikels stk. 3, litra c).

PE-CONS 94/1/24 REV 1 70

DA



7. Kommissionen tilleegges befojelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 23 med henblik pa at supplere denne forordning ved at pracisere de typer og
det antal af beredskabstjenester, der kraeves 1 EU's cybersikkerhedsreserve. Ved
udarbejdelsen af disse delegerede retsakter tager Kommissionen hensyn til den
kortleegning, der er omhandlet i nervarende artikels stk. 6, og kan udveksle radgivning og

samarbejde med NIS-samarbejdsgruppen og ENISA.

Artikel 15

Anmodninger om stotte fra EU's cybersikkerhedsreserve

1. De brugere, der er omhandlet i artikel 14, stk. 3, kan anmode om tjenester fra EU's
cybersikkerhedsreserve til stotte for en reaktion pa og den indledende genopretning efter
vaesentlige cybersikkerhedsh@endelser, omfattende cybersikkerhedshandelser eller

cybersikkerhedshandelser svarende til en omfattende cybersikkerhedshandelse.

2. For at modtage stette fra EU's cybersikkerhedsreserve traeffer de brugere, der er omhandlet
i artikel 14, stk. 3, alle passende foranstaltninger til at atbede virkningerne af den
handelse, der er drsag til anmodningen om stette, herunder, hvor det er relevant, ydelse af
direkte teknisk bistand og andre ressourcer som en del af reaktionen pd handelsen og

genopretningsindsatsen.
3. Anmodninger om stette sendes til den ordregivende myndighed som folger:

a)  for sa vidt angér de brugere, der er omhandlet i denne forordnings artikel 14, stk. 3,
litra a), via det centrale kontaktpunkt, der er udpeget eller oprettet i henhold til
artikel 8, stk. 3, 1 direktiv (EU) 2022/2555
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b)  for sd vidt angér den bruger, der er omhandlet 1 artikel 14, stk. 3, litra b), af denne

bruger

c) forsa vidt angar de brugere, der er omhandlet i artikel 14, stk. 3, litra c), via det

centrale kontaktpunkt, der er omhandlet i artikel 19, stk. 9.

4. I tilfeelde af anmodninger fra brugere som omhandlet i artikel 14, stk. 3, litra a), underretter
medlemsstaterne CSIRT-netvarket og, hvor det er relevant, EU-CyCLONe om deres
brugeres anmodninger om stette til reaktioner pa hendelser og den forste genopretning i

henhold til denne artikel.

5. Anmodninger om stette til reaktioner pd handelser og den indledende genopretning

omfatter:
a) relevante oplysninger om den berorte enhed og mulige virkninger af handelsen pé:

1) for sa vidt angar de brugere, der er omhandlet i artikel 14, stk. 3, litra a), de
berarte medlemsstater og brugere, herunder risikoen for afsmittende virkninger

pa en anden medlemsstat

i1)  for sé vidt angar den bruger, der er omhandlet i artikel 14, stk. 3, litra b), de

berorte EU-institutioner, -organer, -kontorer og -agenturer

ii1)  for sé vidt angar de brugere, der er omhandlet i denne forordnings artikel 14,
stk. 3, litra c¢), de berarte tredjelande, der er associeret til programmet for et

digitalt Europa
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b)  oplysninger om den gnskede tjeneste, ssmmen med den planlagte anvendelse af den

stotte, der anmodes om, herunder en angivelse af de ansldede behov

c) relevante oplysninger om foranstaltninger, der er truffet for at atbede den heendelse,

der er arsag til anmodningen om stette, jf. stk. 2

d)  hvis det er relevant, tilgeengelige oplysninger om andre former for stette, der er til

radighed for den berorte enhed.

6. ENISA udarbejder i samarbejde med Kommissionen og EU-CyCLONe en skabelon for at

lette indgivelsen af anmodninger om stette fra EU's cybersikkerhedsreserve.

7. Kommissionen kan i gennemforelsesretsakter yderligere pracisere de detaljerede
proceduremeessige ordninger for den made, hvorpa der skal anmodes om og reageres pa
stottetjenester fra EU's cybersikkerhedsreserve, og den mdde hvorpa der skal reageres pa
disse anmodninger i henhold til denne artikel, til artikel 16, stk. 1, og til artikel 19, stk. 10,
herunder ordninger for indgivelse af sddanne anmodninger og levering af reaktioner og
skabeloner for de rapporter, der er omhandlet i artikel 16, stk. 9. Disse

gennemforelsesretsakter vedtages efter undersegelsesproceduren i artikel 24, stk. 2.
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Artikel 16

Gennemforelse af stotte fra EU's cybersikkerhedsreserve

1. For sa vidt angar anmodninger fra de brugere, der er omhandlet i artikel 14, stk. 3, litra a)
og b), vurderes anmodninger om stette fra EU's cybersikkerhedsreserve af den
ordregivende myndighed. Et svar sendes til de brugere, der er omhandlet i artikel 14, stk. 3,
litra a) og b), straks og under alle omstendigheder senest 48 timer efter indgivelsen af
anmodningen for at sikre stottens effektivitet. Den ordregivende myndighed underretter

Radet og Kommissionen om resultaterne af processen.

2. For s vidt angér oplysninger, der udveksles i forbindelse med anmodning om og levering
af tjenester fra EU's cybersikkerhedsreserve, skal alle parter, der er involveret i

anvendelsen af denne forordning:

a)  begraense anvendelsen og udvekslingen af disse oplysninger til, hvad der er
nedvendigt for at opfylde deres forpligtelser eller funktioner i henhold til denne

forordning

b)  kun anvende og udveksle oplysninger, der er fortrolige eller klassificeret 1 henhold til

EU-retten og national ret, i overensstemmelse med denne ret

c) sikre effektiv og sikker informationsudveksling, hvor det er relevant, ved at anvende
og respektere relevante protokoller for informationsudveksling, herunder traffic

light-protokollen.
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3. Ved vurderingen af individuelle anmodninger i henhold til artikel 16, stk. 1, og artikel 19,
stk. 10, vurderer den ordregivende myndighed eller Kommissionen, alt efter hvad der er
relevant, ferst, om kriterierne 1 artikel 15, stk. 1 og 2, er opfyldt. Hvis dette er tilfzldet,
vurderer den varigheden og arten af den stette, der er hensigtsmassig, under hensyntagen
til det mal, der er omhandlet i artikel 1, stk. 3, litra b), og folgende kriterier, hvor det er

relevant:
a)  omfanget og alvorligheden af handelsen

b)  typen af berort enhed, idet der gives hgjere prioritet til heendelser, der pdvirker

vaesentlige enheder som omhandlet i artikel 3, stk. 1, i direktiv (EU) 2022/2555

c)  mulig indvirkning af heendelsen pa de bererte medlemsstater, EU-
institutioner, -organer, -kontorer eller -agenturer eller tredjelande, der er associeret til

programmet for et digitalt Europa

d) handelsens mulige graenseoverskridende karakter og risikoen for afledte effekter for
andre medlemsstater, EU-institutioner, -organer, -kontorer eller -agenturer eller

tredjelande, der er associeret til programmet for et digitalt Europa

e) foranstaltninger truffet af brugeren for at medvirke til reaktionen herpa og den

indledende genopretningsindsats, jf. artikel 15, stk. 2.
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Med henblik pa at prioritere anmodninger i tilfeelde af samtidige anmodninger fra de
brugere, der er omhandlet i artikel 14, stk. 3, tages der, hvor det er relevant, hensyn til de
kriterier, der er omhandlet 1 nervaerende artikels stk. 3, uden at det bererer princippet om
loyalt samarbejde mellem medlemsstaterne og EU's institutioner, organer, kontorer og
agenturer. Hvis to eller flere anmodninger vurderes at vare ens i henhold til disse kriterier,
gives der hgjere prioritet til anmodninger fra brugere 1 medlemsstaterne. Hvis driften og
forvaltningen af EU's cybersikkerhedsreserve helt eller delvist er blevet overdraget til
ENISA 1 henhold til artikel 14, stk. 5, arbejder ENISA og Kommissionen taet sammen om

at prioritere anmodninger i overensstemmelse med dette stykke.

Tjenesterne under EU's cybersikkerhedsreserve leveres i overensstemmelse med saraftaler
mellem den betroede udbyder af administrerede sikkerhedstjenester og den bruger, som
stotten under EU's cybersikkerhedsreserve ydes til. Disse tjenester kan leveres i
overensstemmelse med seraftaler mellem den betroede udbyder af administrerede
sikkerhedstjenester, brugeren og den bererte enhed. Alle aftaler, der er omhandlet i dette

stykke, skal bl.a. indeholde ansvarsbetingelser.

De i stk. 5 omhandlede aftaler baseres pd skabeloner udarbejdet af ENISA efter horing af

medlemsstaterne og, hvor det er relevant, andre brugere af EU's cybersikkerhedsreserve.

PE-CONS 94/1/24 REV 1 76

DA



Kommissionen, ENISA og brugerne af EU's cybersikkerhedsreserve baerer intet
kontraktligt ansvar for skader pafert tredjepart som folge af de tjenester, der leveres inden

for rammerne af gennemforelsen af EU's cybersikkerhedsreserve.

Brugere ma kun anvende tjenesterne under EU's cybersikkerhedsreserve, der leveres som
reaktion pa en anmodning i henhold til artikel 15, stk. 1, med henblik pa at stette en
reaktion pa og sikre den indledende genopretning efter veesentlige
cybersikkerhedshandelser, omfattende cybersikkerhedshandelser og
cybersikkerhedshandelser svarende til en omfattende cybersikkerhedshandelse. De ma

kun anvende disse tjenester til:

a)  enheder, der opererer i sektorer af sarligt kritisk betydning, eller enheder, der
opererer 1 andre kritiske sektorer, for sd vidt angar de brugere, der er omhandlet i
artikel 14, stk. 3, litra a), og tilsvarende enheder for sa vidt angér de brugere, der er

omhandlet i artikel 14, stk. 3, litra c), og

b)  EU's institutioner, organer, kontorer og agenturer, for sa vidt angar den bruger, der er

omhandlet i artikel 14, stk. 3, litra b).

Senest to méneder efter afslutningen af en stotte skal brugere, der har modtaget stotte,
foreleegge en sammenfattende rapport om den leverede tjeneste, de opnéede resultater og

de indhestede erfaringer for:

a)  Kommissionen, ENISA, CSIRT-netvarket og EU-CyCLONe for sé vidt angar de

brugere, der er omhandlet i denne forordnings artikel 14, stk. 3, litra a)

b) Kommissionen, ENISA og Det Interinstitutionelle Rad for Cybersikkerhed for sa vidt

angér den bruger, der er omhandlet i denne forordnings artikel 14, stk. 3, litra b)
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10.

1.

12.

c) Kommissionen for sa vidt angar de brugere, der er omhandlet i denne forordnings

artikel 14, stk. 3, litra c).

Kommissionen fremsender enhver sammenfattende rapport modtaget fra de i artikel 14,
stk. 3, omhandlede brugere 1 henhold til nervarende stykkes forste afsnits litra c) til Radet

og den hgjtstdende reprasentant.

Hvis driften og forvaltningen af EU's cybersikkerhedsreserve helt eller delvist er blevet
overdraget til ENISA i henhold til denne forordnings artikel 14, stk. 5, aflegger ENISA
regelmaessigt rapport til og herer Kommissionen herom. I den forbindelse sender ENISA
straks Kommissionen alle anmodninger, det modtager fra de brugere, der er omhandlet i
denne forordnings artikel 14, stk. 3, litra c¢), og, hvis det er nedvendigt med henblik pa
prioritering 1 henhold til denne artikel, alle anmodninger, det har modtaget fra de brugere,
der er omhandlet i denne forordnings artikel 14, stk. 3, litra a) eller b). Forpligtelserne i
dette stykke berorer ikke artikel 14 i forordning (EU) 2019/881.

For sa vidt angar de brugere, der er omhandlet i artikel 14, stk. 3, litra a) og b), aflegger
den ordregivende myndighed regelmassigt og mindst to gange om é&ret rapport til NIS-

samarbejdsgruppen om anvendelsen og resultaterne af stotten.

For sa vidt angar de brugere, der er omhandlet i artikel 14, stk. 3, litra c¢), aflegger
Kommissionen regelmaessigt og mindst to gange om aret rapport til Radet og underretter

den hejtstdende repreesentant om anvendelsen og resultaterne af stotten.
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Artikel 17

Betroede udbydere af administrerede sikkerhedstjenester

1. I forbindelse med udbudsprocedurer med henblik pa etablering af EU's
cybersikkerhedsreserve handler den ordregivende myndighed i overensstemmelse med
principperne i forordning (EU, Euratom) 2024/2509 og i overensstemmelse med folgende

principper:

a)  sikre, at de tjenester, der indgar 1 EU's cybersikkerhedsreserve, som helhed er af en
sadan art, at EU's cybersikkerhedsreserve omfatter tjenester, der kan udrulles i alle
medlemsstater, idet der navnlig tages hensyn til nationale krav til levering af sadanne

tjenester, herunder sprog, certificering eller akkreditering

b)  sikre beskyttelse af Unionens og dens medlemsstaters vasentlige

sikkerhedsinteresser

c) sikre, at EU's cybersikkerhedsreserve skaber mervardi for Unionen ved at bidrage til
de malsatninger, der er fastsat i artikel 3 i forordning (EU) 2021/694, herunder ved

at fremme udviklingen af cybersikkerhedsferdigheder i Unionen.
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Ved indkeb af tjenesteydelser til EU's cybersikkerhedsreserve medtager den ordregivende

myndighed folgende kriterier og krav i udbudsdokumenterne:

a)

b)

d)

udbyderen skal pavise, at personalet har den hgjeste grad af faglig integritet,
selvstendighed og ansvar samt den nodvendige tekniske kompetence til at udfore
aktiviteterne inden for de specifikke omrader, og udbyderen skal sikre, at ekspertisen

samt de nadvendige tekniske ressourcer er til radighed permanent og uden atbrydelse

udbyderen og eventuelle relevante datterselskaber og underleveranderer skal
overholde galdende regler om beskyttelse af klassificerede informationer og skal
have indfert passende foranstaltninger, herunder, hvor det er relevant, aftaler mellem
hinanden, til beskyttelse af fortrolige oplysninger vedrerende tjenesten, navnlig

dokumentation, undersegelser og rapporter

udbyderen skal fremlagge tilstrekkelig dokumentation for en transparent
ledelsesstruktur, hvor der ikke er sandsynlighed for, at upartiskheden og kvaliteten af

tjenesterne kan anfagtes eller interessekonflikter opsta

udbyderen skal have en passende sikkerhedsgodkendelse, i det mindste for personale,

der arbejder med udrulning af tjenesterne, hvis en medlemsstat kreever det

udbyderens IT-systemer skal vaere sikret med et relevant sikkerhedsniveau
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g)

h)

)

udbyderen skal vaere udstyret med den nedvendige hardware og software til at
understotte den enskede tjeneste, som ikke ma indeholde kendte sarbarheder, der kan
udnyttes, skal omfatte de seneste sikkerhedsopdateringer og skal under alle
omstendigheder overholde alle geldende bestemmelser i Europa-Parlamentets og

Radets forordning (EU) 2024/...23*

udbyderen skal kunne dokumentere erfaring med at levere lignende tjenester til
relevante nationale myndigheder, enheder, der opererer i sektorer af sarligt kritisk

betydning, eller enheder, der opererer i andre kritiske sektorer

udbyderen skal vere i stand til at levere tjenesten hurtigt i den eller de

medlemsstater, hvor udbyderen kan levere tjenesten

udbyderen skal kunne levere tjenesten pa et eller flere af EU-institutionernes eller en
medlemsstats officielle sprog som kravet af den eller de medlemsstater eller brugere,
der er omhandlet i artikel 14, stk. 3, litra b) og c), hvor udbyderen kan levere

tjenesten

ndr en europaisk cybersikkerhedscertificeringsordning for administrerede
sikkerhedstjenester 1 henhold til forordning (EU) 2019/881 er indfert, skal udbyderen
certificeres i overensstemmelse med denne ordning inden for to ar fra datoen, hvor

ordningen finder anvendelse

23

Europa-Parlamentets og Rédets forordning (EU) 2024/... af ... om ... (EUTL, ..., ELI: ...).
EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 100/23
(2022/0272(COD)) i teksten og indsat forordningens nummer, dato, EUT-henvisning og
ELI-henvisning i fodnoten.
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k)  udbyderen skal i udbuddet medtage konverteringsbetingelserne for eventuelle
ubrugte handelsesberedskabstjenester, der kan konverteres til beredskabstjenester,

der er tet knyttet til reaktioner pd haendelser, sdsom gvelser eller kurser.

Med henblik pa indkeb af tjenester til EU's cybersikkerhedsreserve kan den ordregivende
myndighed, hvor det er relevant, udvikle kriterier og krav ud over dem, der er omhandlet 1

stk. 2, 1 taet samarbejde med medlemsstaterne.

Artikel 18

Foranstaltninger til stotte for ensidig bistand

Cybersikkerhedsberedskabsmekanismen yder statte til teknisk bistand fra en medlemsstat
til en anden medlemsstat, der er berert af en vasentlig cybersikkerhedshandelse eller en
omfattende cybersikkerhedshandelse, herunder i de tilfelde, der er omhandlet i artikel 11,
stk. 3, litra f), 1 direktiv (EU) 2022/2555.

Stetten til den i denne artikels stk. 1 omhandlede tekniske gensidige bistand ydes i form af
tilskud og pé de betingelser, der er fastsat i de relevante arbejdsprogrammer som

omhandlet i artikel 24 i forordning (EU) 2021/694.
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Artikel 19

Stotte til tredjelande, der er associeret til programmet for et digitalt Europa

Et tredjeland, der er associeret til programmet for et digitalt Europa, kan anmode om stette
fra EU's cybersikkerhedsreserve, hvis aftalen, hvorigennem det er associeret til
programmet for et digitalt Europa, indeholder bestemmelser om deltagelse i EU's
cybersikkerhedsreserve. Denne aftale skal indeholde bestemmelser om, at det bererte
tredjeland, der er associeret til programmet for et digitalt Europa, skal overholde de
forpligtelser, der er fastsat i denne artikels stk. 2 og 9. Med henblik pé et tredjelands
deltagelse i EU's cybersikkerhedsreserve kan et tredjelands delvise associering til
programmet for et digitalt Europa omfatte en associering, der er begraenset til det

operationelle mél, der er omhandlet i artikel 6, stk. 1, litra g), 1 forordning (EU) 2021/694.

Senest tre méineder efter indgéelsen af den 1 stk. 1 omhandlede aftale og under alle
omstandigheder forud for modtagelse af stotte fra EU's cybersikkerhedsreserve foreleegger
det tredjeland, der er associeret til programmet for et digitalt Europa, Kommissionen
oplysninger om sin cyberrobusthed og risikostyringskapacitet, herunder som minimum
oplysninger om nationale foranstaltninger, der er truffet for at forberede sig pd vaesentlige
cybersikkerhedshandelser, omfattende cybersikkerhedshandelser og
cybersikkerhedshandelser svarende til en omfattende cybersikkerhedshandelse, samt
oplysninger om ansvarlige nationale enheder, herunder enheder, der handterer IT-
sikkerhedshandelser eller tilsvarende enheder, deres kapaciteter og de ressourcer, de har
fiet tildelt. Det tredjeland, der er associeret til programmet for et digitalt Europa, skal
regelmaessigt og mindst én gang om aret ajourfere disse oplysninger. Kommissionen
foreleegger disse oplysninger for den hgjtstaende reprasentant og ENISA med henblik pé

anvendelsen af stk. 11.
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3. Kommissionen vurderer regelmaessigt og mindst én gang om éret folgende kriterier for
hvert af de i stk. 1 omhandlede tredjelande, der er associeret til programmet for et digitalt

Europa:

a)  om det pageldende land overholder betingelserne i den 1 stk. 1 omhandlede aftale,

for sa vidt som disse vilkér vedrerer deltagelse i EU's cybersikkerhedsreserve

b)  om det pdgeldende land har taget passende skridt til at forberede sig pa vaesentlige
cybersikkerhedshandelser eller cybersikkerhedshandelser svarende til en omfattende

cybersikkerhedshandelse pa grundlag af de oplysninger, der er omhandlet i stk. 2, og

c) om ydelsen af statte er i overensstemmelse med Unionens politik over for og de
overordnede relationer med dette land, og om den er i overensstemmelse med andre

EU-politikker pa sikkerhedsomradet.

Kommissionen herer i forbindelse med den 1 forste afsnit omhandlede vurdering den

hejtstdende repraesentant med hensyn til kriteriet i navnte afsnits litra c).

Hvis Kommissionen konkluderer, at et tredjeland, der er associeret til programmet for et
digitalt Europa, opfylder alle betingelserne 1 forste afsnit, foreleegger Kommissionen Rédet
et forslag om vedtagelse af en gennemforelsesretsakt i overensstemmelse med stk. 4 om

bemyndigelse til at yde stotte fra EU's cybersikkerhedsreserve til det pdgaeldende land.
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Rédet kan vedtage de gennemforelsesretsakter, der er omhandlet i stk. 3. Disse na@vnte
gennemforelsesretsakter finder anvendelse i hgjst ét ar. De kan fornyes. De kan omfatte en
grense pa mindst 75 dage for det antal dage, for hvilke der kan ydes statte som svar pé en

enkelt anmodning.

Med henblik pa denne artikel traeffer Radet en afgerelse hurtigt, og det vedtager som
hovedregel de i dette stykke omhandlede gennemforelsesretsakter senest otte uger efter

vedtagelsen af det relevante forslag fra Kommissionen i henhold til stk. 3, tredje afsnit.

Radet kan til enhver tid pa forslag af Kommissionen @ndre eller ophaeve en

gennemforelsesretsakt vedtaget i henhold til stk. 4.

Hvis Rédet finder, at der er sket en vesentlig endring vedrerende kriteriet i stk. 3,
forste afsnit, litra c), kan Radet @ndre eller ophave en gennemforelsesretsakt vedtaget i

henhold til stk. 4 pa behorigt begrundet initiativ fra en eller flere medlemsstater.

Ved udevelsen af sine gennemforelsesbefojelser i henhold til denne artikel anvender Réadet
de i stk. 3, forste afsnit, omhandlede kriterier og redeger for sin vurdering af disse kriterier.
Navnlig nir Radet handler pa eget initiativ 1 henhold til stk. 5, andet afsnit, redeger det for

den vesentlige @&ndring, der er omhandlet 1 neevnte afsnit.
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10.

Stette fra EU's cybersikkerhedsreserve til et tredjeland, der er associeret til programmet for
et digitalt Europa, er i overensstemmelse med denne forordning og opfylder eventuelle

specifikke betingelser, der er fastsat i den aftale, der er omhandlet i stk. 1.

Brugere fra tredjelande, der er associeret til programmet for et digitalt Europa, der er
berettigede til levering af tjenester fra EU's cybersikkerhedsreserve, omfatter kompetente
myndigheder sdsom enheder, der handterer IT-sikkerhedshandelser eller tilsvarende

enheder, og cyberkrisestyringsmyndigheder.

Tredjelande, der er associeret til programmet for et digitalt Europa, og som er berettiget til
stotte fra EU's cybersikkerhedsreserve, udpeger en myndighed, der skal fungere som et

centralt kontaktpunkt med henblik pa denne forordning.

Anmodninger om stette fra EU's cybersikkerhedsreserve i1 henhold til denne artikel
vurderes af Kommissionen. Den ordregivende myndighed mé kun yde stotte til et
tredjeland, hvis og sé lenge en gennemforelsesretsakt fra Raddet om bemyndigelse af en
sadan stette til det pdgaeldende land vedtaget 1 henhold til nerverende artikels stk. 4 er i
kraft. Et svar sendes uden unedig forsinkelse til de brugere, der er omhandlet 1 artikel 14,

stk. 3, litra c).
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11. Nar Kommissionen modtager en anmodning om stette i henhold til denne artikel,
underretter den straks Radet herom. Kommissionen holder Radet underrettet om
vurderingen af anmodningen. Kommissionen samarbejder ogsd med den hgjtstidende
reprasentant om de modtagne anmodninger og gennemforelsen af den stotte, der ydes til
tredjelande, der er associeret til programmet for et digitalt Europa, fra EU's
cybersikkerhedsreserve. Desuden tager Kommissionen ogsa hensyn til ENISA's eventuelle

synspunkter vedrerende disse anmodninger.

Artikel 20

Koordinering med EU-krisestyringsmekanismer

1. Hvis en vaesentlig cybersikkerhedshaendelse, en omfattende cybersikkerhedshandelse eller
en cybersikkerhedshandelse svarende til en omfattende cybersikkerhedshendelse skyldes
eller resulterer 1 en katastrofe som defineret i artikel 4, nr. 1), i afgerelse nr. 1313/2013/EU,
supplerer stotten til reaktioner pa en sddan haendelse, der ydes i henhold til denne

forordning, foranstaltninger i henhold til naevnte afgerelse uden at berare navnte afgeorelse.

2. [ tilfzelde af en omfattende cybersikkerhedsh@ndelse eller en cybersikkerhedshandelse
svarende til en omfattende cybersikkerhedsh&ndelse, hvor EU's integrerede ordninger for
politisk kriserespons i henhold til gennemforelsesafgerelse (EU) 2018/1993 (IPCR-
ordninger) aktiveres, skal stotten, der ydes 1 henhold til denne forordning til at reagere pa
en sadan handelse, handteres i overensstemmelse med de relevante procedurer i henhold

til IPCR-ordningerne.
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Kapitel IV

Europaisk mekanisme til gennemgang af cybersikkerhedshaendelser

Artikel 21

Europceisk mekanisme til gennemgang af cybersikkerhedshcendelser

Efter anmodning fra Kommissionen eller EU-CyCLONe gennemgar og vurderer ENISA
med stotte fra CSIRT-netvarket og med de berorte medlemsstaters godkendelse
cybertrusler, kendte sarbarheder, der kan udnyttes, og afbedende foranstaltninger ved
specifikke, veesentlige cybersikkerhedshandelser eller omfattende
cybersikkerhedshandelser. Efter afsluttet gennemgang og vurdering af en haendelse
fremsender ENISA med henblik pa at indheste erfaringer for at undga eller atbade
fremtidige handelser en rapport om heendelsen til EU-CyCLONe, CSIRT-netvaerket, de
berarte medlemsstater og Kommissionen som stette til udferelsen af deres opgaver,
navnlig opgaver fastsat i artikel 15 og 16 1 direktiv (EU) 2022/2555. Nér en haendelse har
indvirkning pa et tredjeland, der er associeret til programmet for et digitalt Europa,
foreleegger ENISA ogsé rapporten for Radet. I sddanne tilfeelde forelegger Kommissionen

rapporten for den hejtstiende repraesentant.
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Ved udarbejdelse af den i denne artikels stk. 1 omhandlede rapport om gennemgang af en
handelse samarbejder ENISA med og indsamler feedback fra alle relevante interessenter,
herunder repraesentanter for medlemsstaterne, Kommissionen, andre relevante EU-
institutioner, -organer, -kontorer og -agenturer, industrien, herunder udbydere af
administrerede sikkerhedstjenester og brugere af cybersikkerhedstjenester. Hvor det er
relevant, arbejder ENISA, i samarbejde med CSIRT'er og i givet fald kompetente
myndigheder udpeget eller oprettet i henhold til artikel 8, stk. 1, i direktiv (EU) 2022/2555,
ogsd sammen med enheder, der er berort af vaesentlige cybersikkerhedshandelser eller
omfattende cybersikkerhedshandelser. De horte reprasentanter skal oplyse om eventuelle

interessekonflikter.

Rapporten om gennemgang af en haendelse omhandlet i1 denne artikels stk. 1, omfatter en
gennemgang og analyse af den specifikke vasentlige cybersikkerhedshandelse eller
omfattende cybersikkerhedshaendelse, herunder de vigtigste arsager, kendte sérbarheder,
der kan udnyttes, og indhestede erfaringer. ENISA sikrer, at rapporten er i
overensstemmelse med EU-retten eller national ret vedrerende beskyttelse af folsomme
eller klassificerede informationer. Hvis de relevante medlemsstater eller andre brugere, der
er omhandlet i artikel 14, stk. 3, som er berort af heendelsen anmoder herom, skal data of
oplysninger i rapporten vare anonymiserede. Den ma ikke indeholde oplysninger om

aktivt udnyttede sarbarheder, der ikke er blevet udbedret.
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4. Rapporten om gennemgang af en haendelse skal, hvor det er relevant, indeholde
anbefalinger til forbedring af Unionens cyberposition og kan omfatte bedste praksis og

erfaringer fra relevante interessenter.

5. ENISA kan udstede en offentligt tilgeengelig udgave af rapporten om gennemgang af en
handelse. Denne udgave af rapporten ma kun indeholde pélidelige offentlige oplysninger
eller andre pélidelige oplysninger med den eller de berorte medlemsstaters samtykke og,
for s& vidt angar oplysninger om en bruger som omhandlet i artikel 14, stk. 3, litra b) eller

¢), med den pageldende brugers samtykke.
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Kapitel V

Afsluttende bestemmelser

Artikel 22
Andringer af forordning (EU) 2021/694

I forordning (EU) 2021/694 foretages folgende @ndringer:
1) Artikel 6 @ndres saledes:
a)  Stk. 1 @ndres séledes:
i)  Folgende litra indsattes:

"aa) stotte udviklingen af det europ®iske cybersikkerhedsvarslingssystem, der
er oprettet ved artikel 3 i Europa-Parlamentets og Radets forordning
(EU) .../..."*" ("det europaiske cybersikkerhedsvarslingssystem"),
herunder udvikling, udrulning og drift af nationale cyberknudepunkter og
grenseoverskridende cyberknudepunkter, der bidrager til et oget
situationsbevidsthed 1 Unionen og til at styrke Unionens cybermassige

trusselsefterretningskapacitet.

Europa-Parlamentets og Radets forordning (EU) .../... om
foranstaltninger til styrkelse af solidariteten og kapaciteten 1 Unionen til
at opdage, forberede sig og reagere pé cybersikkerhedstrusler

og -hendelser og om @ndring af forordning (EU) 2021/694 (forordning
om cybersolidaritet) (EUT L, ..., ELIL: ...)."

* EUT: Indsat venligst nummeret péd forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) i teksten, og indsat forordningens nummer, dato, EUT-henvisning og
ELI-henvisning i fodnoten.
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i1)  Felgende litra tilfojes:

"

g) etablere og drive en cybersikkerhedsberedskabsmekanisme, der er
oprettet ved artikel 10 i forordning (EU) .../...*, herunder EU-
cybersikkerhedsreserven, der er oprettet ved artikel 14 1 naevnte
forordning ("EU's cybersikkerhedsreserve") for at hjelpe
medlemsstaterne med at forberede sig og reagere pa vasentlige
cybersikkerhedsheendelser og omfattende cybersikkerhedshaendelser som
supplement til nationale ressourcer og kapaciteter og andre former for
stotte, der er til rddighed pa EU-plan, og for at stette andre brugere i at
reagere pa vasentlige cybersikkerhedshandelser og omfattende

cybersikkerhedshandelser".
b)  Stk. 2 affattes saledes:

"2.  Foranstaltningerne under specifikt mal nr. 3 gennemfoeres primart gennem det
europiske industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed og netvarket af nationale koordinationscentre i
overensstemmelse med Europa-Parlamentets og Rédets forordning
(EU) 2021/887". Dog gennemfores EU's cybersikkerhedsreserve af
Kommissionen og, i overensstemmelse med artikel 14, stk. 6, 1 forordning

(EU) .../...", af ENISA.

Europa-Parlamentets og Rédets forordning (EU) 2021/887 af 20. maj 2021 om
oprettelse af Det Europ@iske Industri-, Teknologi- og
Forskningskompetencecenter for Cybersikkerhed og Netverket af Nationale
Koordinationscentre (EUT L 202 af 8.6.2021, s. 1)."

* EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) 1 teksten.
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2) Artikel 9 @ndres séledes:
a)  Stk. 2, litrab), ¢) og d), affattes saledes:
"b) 1760 806 000 EUR til specifikt mal nr. 2 — Kunstig intelligens
c) 1372020000 EUR til specifikt mal nr. 3 — Cybersikkerhed og tillid
d) 482 640 000 EUR til specifikt méal nr. 4 — Hejtudviklede digitale faerdigheder."
b)  Folgende stykke tilfojes:

"8.  Uanset artikel 12, stk. 1, i finansforordningen overfores uudnyttede
forpligtelses- og betalingsbevillinger til foranstaltninger i forbindelse med
gennemforelsen af EU's cybersikkerhedsreserve og de aktioner der stotter
gensidig bistand i henhold til forordning .../...*, der forfelger de mal, der er
fastsat 1 nerverende forordnings artikel 6, stk. 1, litra g), automatisk, og der
kan indgas forpligtelser og betales frem til den 31. december i det folgende
regnskabsér. Europa-Parlamentet og Radet underrettes om bevillinger, der

overfores 1 henhold til artikel 12, stk. 6, 1 finansforordningen."

* EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) 1 teksten.
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3) I artikel 12 foretages folgende @ndringer:
a)  Felgende stykker indsettes:

"Sa. Stk. 5 finder for sa vidt angar retlige enheder, der er etableret 1 Unionen, men
som kontrolleres fra tredjelande, ikke anvendelse p4 tiltagene til gennemforelse
af det europaiske cybersikkerhedsvarslingssystem, hvis begge folgende

betingelser er opfyldt med hensyn til det pagaeldende tiltag:

"a) der er en reel risiko for, under hensyntagen til resultaterne af den
kortlaegning, der er foretaget i henhold til artikel 9, stk. 4, 1 forordning
(EU) .../...", at de vaerktojer, infrastrukturer eller tjenester, der er
nedvendige og tilstraekkelige til, at dette tiltag i tilstreekkelig grad kan
bidrage til malet for det europ@iske cybersikkerhedsvarslingssystem,
ikke vil veere tilgengelige hos retlige enheder, der er etableret eller anses
for at veere etableret i medlemsstaterne, og som kontrolleres af

medlemsstaterne eller af statsborgere i medlemsstaterne

b)  sikkerhedsrisikoen ved indkeb fra sddanne retlige enheder inden for det
europ@iske cybersikkerhedsvarslingssystem stér i et rimeligt forhold til
fordelene og underminerer ikke Unionens og dens medlemsstaters

vasentlige sikkerhedsinteresser.

* EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) 1 teksten.
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5b.  Stk. 5 finder for sé vidt angér retlige enheder, der er etableret i Unionen, men

som kontrolleres fra tredjelande, ikke anvendelse pa tiltagene til gennemforelse

af EU's cybersikkerhedsreserve, hvis begge folgende betingelser er opfyldt med

hensyn til det pagaeldende tiltag:

Ha)

b)

der er en reel risiko for, under hensyntagen til resultaterne af den
kortleegning, der er foretaget i henhold til artikel 14, stk. 6, i forordning
(EU) .../...*, at den teknologi, ekspertise eller kapacitet, der er nedvendig
og tilstreekkelig til, at EU's cybersikkerhedsreserve kan udfere sine
funktioner pa passende vis, ikke vil vaere tilgeengelig hos retlige enheder,
der er etableret eller anses for at vaere etableret i medlemsstaterne, og
som kontrolleres af medlemsstaterne eller af statsborgere 1

medlemsstaterne

sikkerhedsrisikoen ved at medtage sadanne retlige enheder i EU's
cybersikkerhedsreserve stér i et rimeligt forhold til fordelene og
underminerer ikke Unionens og dens medlemsstaters vasentlige

sikkerhedsinteresser."

* EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) 1 teksten.
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b)

Stk. 6 affattes sdledes:

H6.

Hvis det er behorigt begrundet af sikkerhedsmassige arsager, kan det i
arbejdsprogrammet ogsé fastsettes, at retlige enheder, der er etableret i
associerede lande, og retlige enheder, der er etableret i Unionen, men som
kontrolleres fra tredjelande, kun er berettigede til at deltage i alle eller nogle af
tiltagene under specifikt mal nr. 1 og 2, hvis de opfylder de krav, der skal
opfyldes af disse retlige enheder for at garantere beskyttelsen af Unionens og
medlemsstaternes vaesentlige sikkerhedsinteresser og for at sikre beskyttelsen
af oplysninger i klassificerede dokumenter. Disse krav fastsettes i

arbejdsprogrammet.

Forste afsnit finder for sd vidt angér retlige enheder, der er etableret i Unionen,
men som kontrolleres fra tredjelande, ogsa anvendelse pa tiltagene under

specifikt mal nr. 3:

a)  at gennemfore det europaiske cybersikkerhedsvarslingssystem, hvor

stk. 5a finder anvendelse, og

b) at gennemfore EU's cybersikkerhedsreserve, hvor stk. 5b finder

anvendelse."
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4) Artikel 14, stk. 2, affattes saledes:

"2.  Programmet kan yde finansiering i enhver af de former, der er fastsat i
finansforordningen, herunder navnlig gennem udbud som den primere form eller

tilskud og priser.

Hvor det er nedvendigt at indkebe innovative varer og tjenester for at opfylde
maélsatningen for en foranstaltning, ma der kun ydes tilskud til stettemodtagere, der
er ordregivende myndigheder eller ordregivende enheder som defineret i Europa-

Parlamentets og Radets direktiv 2014/24/EU* og 2014/25/EU™.

Hvor levering af innovative varer eller tjenester, som endnu ikke er kommercielt
tilgaeengelige 1 stor skala, er nedvendig for at opfylde mélsaetningen for en
foranstaltning, kan den ordregivende myndighed eller den ordregivende enhed

godkende tildelingen af flere kontrakter inden for samme udbudsprocedure.

Ud fra behorigt begrundede hensyn til den offentlige sikkerhed kan den ordregivende
myndighed eller den ordregivende enhed krave, at kontraktens opfyldelsessted skal

veare inden for Unionens omrade.
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Ved gennemforelse af udbudsprocedurer vedrerende EU's cybersikkerhedsreserve,
kan Kommissionen og ENISA fungere som indkebscentral pa vegne af tredjelande,
der er associeret til programmet i overensstemmelse med denne forordnings

artikel 10. Kommissionen og ENISA kan ogsé fungere som grossist ved at kebe,
oplagre og videreslge eller donere varer og tjenesteydelser, herunder leje, til disse
tredjelande. Uanset artikel 168, stk. 3, i Europa-Parlamentets og Rédets forordning
(EU, Euratom) 2024/2509"*" er en anmodning fra et enkelt tredjeland tilstreekkelig til

at give Kommissionen eller ENISA mandat til at handle.

Ved gennemforelse af udbudsprocedurer vedrerende EU's cybersikkerhedsreserve,
kan Kommissionen og ENISA fungere som indkebscentral pa vegne af EU's
institutioner, organer, kontorer eller agenturer. Kommissionen og ENISA kan ogsa
fungere som grossist ved at kabe, oplagre og videreszlge eller donere varer og
tjenesteydelser, herunder leje, til EU's institutioner, organer, kontorer og agenturer.
Uanset artikel 168, stk. 3, i forordning (EU, Euratom) 2024/2509 er en anmodning
fra en enkelt EU-institution, et enkelt EU-organ, -kontor eller -agentur tilstrekkeligt

til at give Kommissionen eller ENISA mandat til at handle.
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Programmet kan ogsa stille finansiering til radighed i form af finansielle instrumenter

under blandingsoperationer.

: Europa-Parlamentets og Radets direktiv 2014/24/EU af 26. februar 2014 om
offentlige udbud og om ophavelse af direktiv 2004/18/EF (EUT L 94 af 28.3.2014,
s. 65).

**  Europa-Parlamentets og Réadets direktiv 2014/25/EU af 26. februar 2014 om

fremgangsmaderne ved indgaelse af kontrakter inden for vand- og energiforsyning,

transport samt posttjenester og om ophavelse af direktiv 2004/17/EF (EUT L 94 af

28.3.2014, s. 243).

Europa-Parlamentets og Radets forordning (EU, Euratom) 2024/2509 af

23. september 2024 om de finansielle regler vedrerende Unionens almindelige

budget (EUT L, 2024/2509, ELI: http://data.europa.eu/eli/reg/2024/2509/0j)."

5) Folgende artikel indsettes:

"Artikel 16a
Regelkonflikter

For sa vidt angér foranstaltninger til gennemforelse af det europaiske
cybersikkerhedsvarslingssystem, er reglerne fastsat i artikel 4, 5 og 9 i forordning

(EU) .../...". T tilfelde af konflikt mellem bestemmelserne i nervarende forordning og
artikel 4, 5 og 9 i forordning (EU) .../..."* har sidstnavnte forrang og finder anvendelse pa

disse specifikke foranstaltninger.

* EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) 1 teksten.
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For sa vidt angér EU's cybersikkerhedsreserve, er der fastsat specifikke regler for
deltagelse af tredjelande, der er associeret til programmet, i artikel 19 i forordning

(EU) .../...". Ttilfeelde af konflikt mellem bestemmelserne i nervaerende forordning og
artikel 19 i forordning (EU) .../..." har sidstnavnte forrang og finder anvendelse pa disse

specifikke foranstaltninger."

6) Artikel 19 affattes saledes:
"Artikel 19
Tilskud
Tilskud i henhold til programmet tildeles og forvaltes i overensstemmelse med afsnit VIII i
finansforordningen og kan daekke op til 100 % af de stetteberettigede omkostninger, uden
at dette bererer artikel 190 1 finansforordningen. S&danne tilskud tildeles og forvaltes som
narmere angivet for hvert specifikt mal.
Stette i form af tilskud kan ydes direkte af ECCC uden forslagsindkaldelse til de
medlemsstater, der er udvalgt i henhold til artikel 9 i forordning (EU) .../...7, og
vertskonsortiet, der er omhandlet i artikel 5 i forordning (EU) .../...*, i overensstemmelse
med artikel 195, stk. 1, litra d), i finansforordningen.
Stette 1 form af tilskud til cybersikkerhedsberedskabsmekanismen, kan tildeles direkte af
ECCC til medlemsstaterne uden forslagsindkaldelse i overensstemmelse med artikel 195,
stk. 1, litra d), 1 finansforordningen.

* EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 94/24

(2023/0109(COD)) 1 teksten.
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7)

For sa vidt angér foranstaltninger til stotte for gensidig bistand fastsat i artikel 18 i
forordning (EU) .../..." underretter ECCC Kommissionen og ENISA om medlemsstaternes

anmodninger om direkte tilskud uden indkaldelse af forslag.

For s vidt angdr foranstaltninger til stotte for gensidig bistand fastsat i artikel 18 1
forordning (EU) .../..." og i overensstemmelse med artikel 193, stk. 2, andet afsnit, litra a),
i finansforordningen, kan omkostningerne i beherigt begrundede tilfeelde betragtes som

stotteberettigede, selv om de blev afholdt, inden ansegningen om tilskud blev indgivet."

Bilag I og II @ndres som anfert i bilaget til denne forordning.

Artikel 23
Udovelse af de delegerede befojelser

Befojelsen til at vedtage delegerede retsakter tillegges Kommissionen pa de i denne artikel

fastlagte betingelser.

Befojelsen til at vedtage delegerede retsakter, jf. artikel 14, stk. 7, tillegges Kommissionen
for en periode pa fem &r fra den ... [datoen for denne forordnings ikrafttreeden].
Kommissionen udarbejder en rapport vedrerende delegationen af befojelser senest

ni méneder inden udlebet af femarsperioden. Delegationen af befgjelser forlenges
stiltiende for perioder af samme varighed, medmindre Europa-Parlamentet eller Radet

modsetter sig en sddan forleengelse senest tre maneder inden udlebet af hver periode.

+

EUT: Indsat venligst nummeret pd forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) 1 teksten.
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Den i artikel 14, stk. 7, omhandlede delegation af befgjelser kan til enhver tid tilbagekaldes
af Europa-Parlamentet eller Radet. En afgerelse om tilbagekaldelse bringer delegationen af
de befojelser, der er angivet i den pidgeldende afgerelse, til opher. Den fir virkning dagen
efter offentliggerelsen af afgerelsen 1 Den Europeiske Unions Tidende eller pé et senere
tidspunkt, der angives i afgerelsen. Den bererer ikke gyldigheden af delegerede retsakter,

der allerede er 1 kraft.

Inden vedtagelsen af en delegeret retsakt herer Kommissionen eksperter, som er udpeget af
hver enkelt medlemsstat, i overensstemmelse med principperne i den interinstitutionelle

aftale af 13. april 2016 om bedre lovgivning.

Sa snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-

Parlamentet og Rédet meddelelse herom.

En delegeret retsakt vedtaget i henhold til artikel 14, stk. 7, treeder kun 1 kraft, hvis hverken
Europa-Parlamentet eller Rédet har gjort indsigelse inden for en frist pa to maneder fra
meddelelsen af den pagaldende retsakt til Europa-Parlamentet og Radet, eller hvis Europa-
Parlamentet og Radet inden udlebet af denne frist begge har underrettet Kommissionen
om, at de ikke agter at gore indsigelse. Fristen forlenges med to méneder pa Europa-

Parlamentets eller Radets initiativ.
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Artikel 24
Udvalgsprocedure

1. Kommissionen bistas af koordinationsudvalget for programmet for et digitalt Europa, der
er omhandlet 1 artikel 31, stk. 1, 1 forordning (EU) 2021/694. Dette udvalg er et udvalg som
omhandlet i forordning (EU) nr. 182/2011.

2. Nér der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011

anvendelse.

Artikel 25

Evaluering og revision

1. Senest den ... [to ar efter datoen for denne forordnings anvendelse] og derefter mindst
hvert fjerde &r evaluerer Kommissionen, hvordan foranstaltningerne fastsat i denne

forordning fungerer, og foreleegger en rapport for Europa-Parlamentet og Radet.
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Den i stk. 1 omhandlede evaluering skal navnlig vurdere felgende:

a)

b)

antallet af oprettede nationale cyberknudepunkter og graenseoverskridende
cyberknudepunkter, omfanget af den udvekslede information, herunder om muligt
indvirkningen pa CSIRT-netvearkets arbejde, og i hvilket omfang disse har bidraget
til at styrke Unionens felles opdagelse af og situationsbevidsthed vedrerende
cybertrusler og -h@ndelser og til udviklingen af de nyeste teknologier samt
anvendelsen af midler fra programmet for et digitalt Europa til
cybersikkerhedsvarktejer, infrastruktur eller tjenester, der indkebes i fellesskab, og,
hvis oplysningerne er tilgeengelige, graden af samarbejde mellem nationale
cyberknudepunkter og sektorielle og tvaersektorielle faellesskaber af veesentlige og

vigtige enheder som omhandlet 1 artikel 3 1 direktiv (EU) 2022/2555

anvendelsen og effektiviteten af foranstaltninger under
cybersikkerhedsberedskabsmekanismen til stette for beredskab, herunder
uddannelse, reaktion pa den indledende genopretning eftervasentlige
cybersikkerhedshandelser, omfattende cybersikkerhedsha@ndelser og
cybersikkerhedshandelser svarende til omfattende cybersikkerhedshandelser,
herunder anvendelse af midler fra programmet for et digitalt Europa og de
indhestede erfaringer og anbefalinger fra gennemforelsen af

cybersikkerhedsberedskabsmekanismen
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c) anvendelsen og effektiviteten af EU's cybersikkerhedsreserve i forhold til typen af
brugere, herunder anvendelsen af midler fra programmet for et digitalt Europa,
udbredelsen af tjenester, herunder deres type, den gennemsnitlige tid til at besvare
anmodninger og indsatte EU's cybersikkerhedsreserve, procentdelen af tjenester, der
konverteres til beredskabstjenester i forbindelse med forebyggelse af og reaktioner
pa handelser, og de indhestede erfaringer og anbefalinger fra gennemforelsen af

EU's cybersikkerhedsreserve

d)  denne forordnings bidrag til at styrke industriens og tjenesteydelsernes
konkurrenceevne i Unionen i hele den digitale skonomi, herunder
mikrovirksomheder og smé og mellemstore virksomheder samt nystartede
virksomheder, og bidraget til det overordnede mal om at styrke arbejdsstyrkens

feerdigheder og kapacitet inden for cybersikkerhed.

3. Pé grundlag af de rapporter, der er omhandlet i stk. 1, foreleegger Kommissionen i givet

fald Europa-Parlamentet og Rédet et lovgivningsforslag om @ndring af denne forordning.
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Artikel 26
Ikrafttreeden

Denne forordning traeder 1 kraft pd tyvendedagen efter offentliggerelsen i Den Europceiske Unions

Tidende.

Denne forordning er bindende i alle enkeltheder og gaelder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den ...

Pa Europa-Parlamentets vegne Pd Radets vegne
Formand Formand
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BILAG

I forordning (EU) 2021/694 foretages folgende a@ndringer:

1)

I bilag I affattes afsnittet "Specifikt mal nr. 3 — Cybersikkerhed og tillid" saledes:
"Specifikt mal nr. 3 — Cybersikkerhed og tillid

Programmet skal fremme styrkelse, opbygning og erhvervelse af afgerende kapacitet til at
sikre Unionens digitale gkonomi, samfund og demokrati ved at styrke Unionens
industrielle potentiale og konkurrenceevne inden for cybersikkerhed samt ved at forbedre
bade den private og den offentlige sektors kapacitet til at beskytte borgere og virksomheder
mod cybertrusler, herunder ved at understotte gennemforelsen af direktiv (EU) 2016/1148.

De indledende og, hvor det er relevant, efterfolgende tiltag under dette mal omfatter:

1. Investeringer i fellesskab med medlemsstaterne i hejtudviklet
cybersikkerhedsudstyr, -infrastruktur og -knowhow, som er afgerende for
beskyttelsen af kritiske infrastrukturer og det digitale indre marked generelt. Sadanne
feelles investeringer kan omfatte investeringer i kvantefaciliteter og dataressourcer til
cybersikkerhed, situationsbevidsthed vedrerende cyberspace, herunder nationale
cyberknudepunkter og grenseoverskridende cyberknudepunkter, der udger det
europaiske cybersikkerhedsvarslingssystem, samt andre varktejer, som skal gores

tilgeengelige for offentlige og private sektorer 1 hele Europa.
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Opskalering af eksisterende teknologisk kapacitet og netvaerkssamarbejde mellem
kompetencecentrene i medlemsstaterne, idet det sikres, at neevnte kapacitet opfylder
den offentlige sektors og industriens behov, herunder gennem produkter og tjenester,

som styrker cybersikkerhed og tillid inden for det digitale indre marked.

Sikring af en bred udrulning af effektive, avancerede cybersikkerheds- og
tillidslgsninger i alle medlemsstater. En sédan udrulning omfatter styrkelse af

produkters sikkerhed fra udformning til kommercialisering af dem.

Stette til at sla bro over feerdighedskleften inden for cybersikkerhed under
hensyntagen til kensbalancen ved f.eks. at ensrette programmerne for
cybersikkerhedsfaerdigheder, tilpasse dem til specifikke sektorbehov og lette

adgangen til malrettet specialiseret uddannelse.

Fremme af solidaritet mellem medlemsstaterne i forbindelse med beredskab og
indsats ved vasentlige cybersikkerhedsheendelser gennem udrulning af
cybersikkerhedstjenester pa tvers af grenserne, herunder stotte til gensidig bistand
mellem offentlige myndigheder og etablering af en reserve af betroede udbydere af

administrerede sikkerhedstjenester p4 EU-plan."
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2) I bilag II affattes afsnittet "Specifikt mél nr. 3 — Cybersikkerhed og tillid" séledes:
"Specifikt mél nr. 3 — Cybersikkerhed og tillid

3.1. Antallet af cybersikkerhedsinfrastrukturer eller verktojer eller begge dele, som er
indkebt 1 fellesskab, herunder inden for rammerne af det europeiske

cybersikkerhedsvarslingssystem

3.2. Antal brugere og brugersamfund, som far adgang til europeiske

cybersikkerhedsfaciliteter

3.3. Antal foranstaltninger til stotte for beredskab og reaktion pé

cybersikkerhedshandelser inden for rammerne af cyberberedskabsmekanismen".

Der er fremsat en erklaering vedrerende denne retsakt, og den kan findes 1 [EUT indsat venligst:
EUT C XXX, XX.XX.2024, s. XX] og via folgende link: [EUT: indset venligst link til

erkleringen].
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