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EUROPAPARLAMENTETS OCH RADETS
DIREKTIV (EU) 2019/...

av den 17 april 2019

om bekdmpande av bedrageri och forfalskning som ror andra betalningsmedel 4n kontanter

och om ersittande av radets rambeslut 2001/413/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 83.1,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

i enlighet med det ordinarie lagstiftningsforfarandet?, och

1 EUT C 197, 8.6.2018, s. 24.
Europaparlamentets stindpunkt av den 13 mars 2019 (&nnu ej offentliggjord 1 EUT) och
radets beslut av den 9 april 2019.
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av foljande skal:

(1) Bedrégeri och forfalskning som ror andra betalningsmedel 4dn kontanter r ett hot mot
sdkerheten, eftersom de ar en inkomstkilla for den organiserade brottsligheten och séledes
mojliggdr annan brottslig verksamhet sdsom terrorism, olaglig narkotikahandel och

maénniskohandel.

(2) Bedrégeri och forfalskning som ror andra betalningsmedel dn kontanter utgdr ockséd hinder
for den digitala inre marknaden, eftersom de urholkar konsumenternas fortroende och

orsakar direkta ekonomiska forluster.

3) Radets rambeslut 2001/413/RIF! behdver uppdateras och kompletteras i syfte att inkludera
ytterligare bestimmelser om brott, sérskilt vad géller datorbedrédgerier, samt om péfoljder,

forebyggande atgérder, hjélp till brottsoffer och grinsdverskridande samarbete.

4) Stora luckor och skillnader i medlemsstaternas ritt pd omradet bedridgeri och forfalskning
som ror andra betalningsmedel 4n kontanter kan forsvéra forebyggande, forhindrande,
upptickt och bestraffning av denna typ av brottslighet och av annan allvarlig och
organiserad brottslighet som har anknytning till och mdjliggdrs genom den, och gor
polisidrt och rittsligt samarbete mer komplicerat och dirmed mindre verkningsfullt, vilket

far negativa foljder for sdkerheten.

1 Rédets rambeslut 2001/413/RIF av den 28 maj 2001 om bekdmpning av bedridgeri och
forfalskning som ror andra betalningsmedel &n kontanter (EGT L 149, 2.6.2001, s. 1).
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Bedrégeri och forfalskning som ror andra betalningsmedel dn kontanter har ett betydande
gransoverskridande inslag som forstérks av en allt storre digital aspekt, vilket tydligt visar
behovet av ytterligare insatser for att tillndrma strafflagstiftningen pa omradena bedréageri

och forfalskning som ror andra betalningsmedel dn kontanter.

De senaste aren har fort med sig inte bara en exponentiell 6kning av den digitala ekonomin
utan ocksa en spridning av innovation pad manga omraden, inbegripet betalningstekniker.
Nya betalningstekniker innefattar anvandning av nya typer av betalningsinstrument, nagot
som visserligen skapar nya mdjligheter for konsumenter och foretag men ocksé okar
mdjligheterna till bedrégeri. Foljaktligen maste den réttsliga ramen forbli relevant och
uppdaterad mot bakgrund av denna tekniska utveckling, med utgadngspunkt i ett

teknikneutralt synsitt.

Bedrigeri anvinds inte bara for att finansiera kriminella grupper utan begrinsar dven
utvecklingen av den digitala inre marknaden och goér medborgarna mer tveksamma till

inkop online.
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Gemensamma definitioner pa omradena bedrégeri och forfalskning som rér andra
betalningsmedel &n kontanter &r viktiga for att sdkerstilla att medlemsstaterna intar ett
enhetligt synsétt vid tillimpningen av detta direktiv och for att underlétta
informationsutbyte och samarbete mellan behoriga myndigheter. Definitionerna bor tacka
nya typer av icke-kontanta betalningsinstrument som tillater 6verforing av elektroniska
pengar och virtuella valutor. Genom definitionen av icke-kontanta betalningsinstrument
bor det bekriftas att ett icke-kontant betalningsinstrument kan besta av olika delar som
fungerar tillsammans, till exempel en applikation for mobila betalningar och ett
motsvarande godkdnnande (t.ex. ett Idsenord). Nér begreppet icke-kontant
betalningsinstrument anvénds i detta direktiv bor det forstés sa, att instrumentet ger
instrumentets innehavare eller anvéndare en faktisk mojlighet att overfora pengar eller
penningvirde eller att initiera en betalningsorder. Till exempel bor olovligt inférskaffande
av en applikation for mobila betalningar utan det nédvindiga godkénnandet inte betraktas
som olovligt inforskaffande av ett icke-kontant betalningsinstrument, eftersom det inte ger

anvindaren en faktisk mojlighet att overfora pengar eller penningvérde.

Detta direktiv bor vara tillampligt pé icke-kontanta betalningsinstrument endast med

avseende pa instrumentets betalningsfunktion.
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(10)

(11)

(12)

Detta direktiv bor omfatta virtuella valutor endast i den man de allmént kan anvéndas for
att gora betalningar. Medlemsstaterna bor uppmanas att i sin nationella rétt sikerstélla att
framtida valutor av virtuellt slag som emitteras av deras centralbanker eller av andra
offentliga myndigheter kommer att dtnjuta samma skydd mot bedrégeribrottslighet som
andra betalningsmedel 4n kontanter i allménhet. Digitala pldnbocker som tillater
overforing av virtuella valutor bor omfattas av detta direktiv i samma utstrackning som
icke-kontanta betalningsinstrument. Genom definitionen av termen digitala
betalningsmedel bor det bekriftas att digitala planbocker for 6verforing av virtuella valutor
kan ha, men inte nédvéndigtvis har, samma funktioner som ett betalningsinstrument, och

detta vidgar inte definitionen av betalningsinstrument.

Att skicka falska fakturor for att komma at betalningsuppgifter bor anses som forsok till

olovligt tillgrepp inom ramen for detta direktivs tillimpningsomrade.

Genom att anvénda straffratt for att ge réttsligt skydd framst at betalningsinstrument som
anvander sirskilda former av skydd mot imitation eller missbruk &r avsikten att uppmuntra

operatdrer att forse betalningsinstrument som de utfirdar med sddana séirskilda former av

skydd.
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(14)

Andamaélsenliga och effektiva straffriittsliga atgirder r av avgorande betydelse for att
skydda andra betalningsmedel &n kontanter mot bedrégeri och forfalskning. Det behdvs i
synnerhet en gemensam straffrittslig strategi i fraga om rekvisiten for brottsligt handlande
som bidrar till eller bereder marken for den faktiska bedragliga anvindningen av ett annat
betalningsmedel &n kontanter. Handlande som insamling och innehav av
betalningsinstrument i avsikt att begé bedrdgeri, genom exempelvis nitfiske, skimning
eller dirigering eller omdirigering av anvdndare av betalningstjénster till
imitationswebbplatser, och distribution av betalningsinstrument, till exempel genom
forsiljning av kreditkortsuppgifter pé internet, bor séledes goras till ett brott i sig utan att
det krdvs en faktisk bedrdglig anvindning av ett annat betalningsmedel &n kontanter.
Sadant brottsligt handlande bor dérfor omfatta omsténdigheter dir innehav, anskaffande
eller distribution inte nddvandigtvis leder till bedriglig anvéindning av sddana
betalningsinstrument. Aven om detta direktiv kriminaliserar innehav bor det inte
kriminalisera ren underlatenhet. Detta direktiv bor inte bestraffa legitim anvéndning av ett
betalningsinstrument, inklusive och i samband med tillhandahallande av innovativa

betaltjdnster, sdsom tjdnster som finansteknikforetag vanligen utvecklar.

Vad giller de brott som avses i detta direktiv giller kravet pa uppsét alla rekvisit som
brotten utgors av i enlighet med nationell rétt. Det &r mojligt att utifran objektiva faktiska
omsténdigheter sluta sig till om ett handlande varit uppsatligt samt huruvida vetskap eller
syfte som utgor ett brottsrekvisit foreligger. Brott som inte krdver uppsat bor inte omfattas

av detta direktiv.
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(15) Detta direktiv hénvisar till klassiska garningstyper som bedrégeri, forfalskning, stold och
olovligt tillgrepp som nationell rétt hade gett form 4t redan fore digitaliseringens tidevarv.
Detta direktivs utvidgade tillampningsomréade avseende icke-fysiska betalningsinstrument
kraver darfor en definition av motsvarande gérningstyper pa det digitala omradet som
kompletterar och forstiarker Europaparlamentets och radets direktiv 2013/40/EU. Olovligt
inforskaffande av icke-fysiska icke-kontanta betalningsinstrument bor vara ett brott,
atminstone ndr det innefattar begaende av ndgot av de brott som avses i artiklarna 3—6 1
direktiv 2013/40/EU eller forskingring av icke-fysiska icke-kontanta betalningsinstrument.
Termen forskingring bor forstas som handlingen, utford av en person som har anfortrotts
ett icke-fysiskt icke-kontant betalningsinstrument att medvetet anvénda instrumentet, utan
att ha ritt att gora det, for egen eller annans vinning. Anskaffande for bedraglig
anviandning av ett sddant olovligen inforskaffat instrument bor vara straffbart utan att det &r
nodvéndigt att alla de faktiska omsténdigheterna kring det olovliga inforskaffandet
faststélls och utan att det krivs en foregaende eller samtidig fallande dom for det forbrott

som ledde till det olovliga inforskaffandet.

(16) Detta direktiv hinvisar dven till verktyg som kan anvéndas for att bega de brott som avses i
det. Pa grund av behovet att undvika kriminalisering i fall da sddana verktyg utarbetas och
slapps ut pa marknaden for legitima dndamal och ddrmed inte utgdr négot hot i sig dven
om de skulle kunna anvéndas for att bega brott, bor en kriminalisering begrinsas till de
verktyg som i forsta hand &r utformade eller ar sérskilt anpassade for att begé de brott som

avses 1 detta direktiv.

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersittande av radets rambeslut 2005/222/RIF (EUT L 218,
14.8.2013, s. 8).
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(17) Sanktionerna och pafoljderna for bedrégeri och forfalskning som ror andra
betalningsmedel 4n kontanter bor vara effektiva, proportionella och avskrickande i hela
unionen. Detta direktiv paverkar inte mojligheten till individuell bedémning och
tillimpningen av pafoljder och verkstilligheten av domar 1 enlighet med omstdndigheterna

i det enskilda fallet och allménna regler i nationell straffrtt.

(18) Eftersom detta direktiv foreskriver minimiregler star det medlemsstaterna fritt att anta eller
bibehélla strangare straffrittsliga bestimmelser med avseende pé bedrédgeri och

forfalskning som ror andra betalningsmedel dn kontanter, t.ex. en vidare definition av brott.

(19) Det ar lampligt att foreskriva strangare pafoljder for fall da ett brott begds inom ramen for
en kriminell organisation i den mening som avses i radets rambeslut 2008/841/RIF!.
Medlemsstaterna bor inte vara skyldiga att foreskriva sérskilda forsvarande omstandigheter
1 fall dir nationell rétt foreskriver separata brott och detta kan leda till stringare pafoljder.
Naér ett brott som avses i detta direktiv har begéatts i samband med ett annat brott som avses
i detta direktiv och brotten begatts av samma person, och det ena brottet i praktiken utgor
en nodvéndig del av det andra far en medlemsstat foreskriva, i enlighet med allménna
principer i nationell ritt, att ett sadant handlande ska betraktas som en forsvarande

omstandighet for det huvudsakliga brottet.

1 Rédets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad
brottslighet (EUT L 300, 11.11.2008, s. 42).
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21

Behorighetsregler bor sékerstélla att de brott som avses 1 detta direktiv lagfors pa ett
verkningsfullt sétt. I allménhet hanteras brott bést av det straffrittsliga systemet i det land
dar de begas. Varje medlemsstat bor darfor faststilla att de dr behoriga betréffande brott
som begatts pa dess territorium och brott som begétts av dess medborgare.
Medlemsstaterna far ocksé faststélla att de dr behoriga betrdffande brott som orsakar skada

pa deras territorium. De uppmanas starkt att gora det.

Behoriga myndigheter uppmuntras, med erinran om skyldigheterna enligt radets
rambeslut 2009/948/RIF! och radets beslut 2002/187/RIF?, att om det uppstar
behorighetskonflikter anvinda mdjligheten att halla direkta samrdd med bistand av

Europeiska unionens byra for straffrattsligt samarbete (Eurojust).

Rédets rambeslut 2009/948/RIF av den 30 november 2009 om férebyggande och 16sning av
tvister om utdvande av jurisdiktion i straffrittsliga forfaranden (EUT L 328, 15.12.2009,

s. 42).

Radets beslut 2002/187/RIF av den 28 februari 2002 om inrdttande av Eurojust for att stirka
kampen mot grov brottslighet (EGT L 63, 6.3.2002, s. 1).
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(22) Med tanke pd behovet av sérskilda verktyg for att pd ett indaméalsenligt sétt utreda
bedrigeri och forfalskning som ror andra betalningsmedel dn kontanter, och deras
betydelse for ett andamalsenligt internationellt samarbete mellan nationella myndigheter,
bor utredningsverktyg som typiskt sett anvinds i d&renden som involverar organiserad
brottslighet eller annan allvarlig brottslighet vara tillgdngliga for behoriga myndigheter i
alla medlemsstater, om och i den utstrickning som anvéndningen av dessa verktyg ar
lamplig och star i proportion till arten av och allvaret i brotten enligt definitionen i
nationell rétt. Dértill kommer att brottsbekdmpande myndigheter och andra behoriga
myndigheter 1 god tid bor fa tillgang till relevant information for att utreda och lagfora de
brott som avses i detta direktiv. Medlemsstaterna uppmanas att ge de behdriga
myndigheterna tillrdckligt med personal och ekonomiska resurser sé att de korrekt kan

utreda och lagfora de brott som avses 1 detta direktiv.

(23) Nationella myndigheter som utreder eller lagfor brott som avses i detta direktiv bor ges
befogenhet att samarbeta med andra nationella myndigheter inom samma medlemsstat och

deras motparter i andra medlemsstater.
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(24)

I manga fall ligger brottslig verksamhet bakom incidenter som bor rapporteras till de
relevanta nationella behoriga myndigheterna enligt Europaparlamentets och radets direktiv
(EU) 2016/1148'. Sadana incidenter kan misstinkas vara av brottslig art &ven om det i det
skedet inte finns tillrdckliga bevis for ett brott. I ett sddant sammanhang bor relevanta
leverantorer av samhaéllsviktiga tjénster och leverantorer av digitala tjénster uppmuntras att
dela de rapporter som krévs enligt direktiv (EU) 2016/1148 med brottsbekdmpande
myndigheter, sé att &ndamalsenliga och heltickande svarsatgirder kan vidtas och sé att det
blir lattare att identifiera och stélla gdrningsméannen till svars for sina handlingar. I
synnerhet krivs, for att framja en séker, trygg och mer motstandskraftig miljo, systematisk
rapportering till de brottsbekdmpande myndigheterna av incidenter som misstinks vara av
allvarlig brottslig art. Dessutom bor 1 forekommande fall de enheter for hantering av it-
sakerhetsincidenter som utsetts enligt direktiv (EU) 2016/1148 medverka 1
brottsutredningar i syfte att tillhandahalla information, enligt vad som anses lampligt pa

nationell niva, och dven i syfte att tillhandahélla expertkunskaper om informationssystem.

Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder {for
en hog gemensam niva pa sikerhet 1 ndtverks- och informationssystem 1 hela unionen
(EUT L 194, 19.7.2016, s. 1).
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(25)

(26)

Sadana allvarliga sdkerhetsincidenter som avses i Europaparlamentets och radets direktiv
(EU) 2015/2366! kan ha brottsligt ursprung. I forekommande fall bor
betaltjanstleverantorer uppmuntras att med brottsbekdmpande myndigheter dela de
rapporter som de enligt direktiv (EU) 2015/2366 ar skyldiga att ldmna till den behoriga

myndigheten i sin hemmedlemsstat.

Det finns ett antal instrument och mekanismer pa unionsniva som ska mojliggora utbyte av
information mellan nationella brottsbekdmpande myndigheter 1 syfte att utreda och lagfora
brott. For att underlitta och paskynda samarbetet mellan nationella brottsbekdampande
myndigheter och se till att dessa instrument och mekanismer utnyttjas fullt ut, bor detta
direktiv stirka betydelsen av de operativa kontaktpunkter som inférdes genom

rambeslut 2001/413/RIF. Det bor vara mdjligt for medlemsstaterna att besluta att anvinda
befintliga nét av operativa kontaktpunkter, sdsom det som inréttats genom

direktiv 2013/40/EU. Kontaktpunkterna bor ge andamalsenligt stod, till exempel genom att
underldtta utbyte av relevant information och tillhandahalla teknisk radgivning eller rattslig
information. For att sdkerstilla att ndtet fungerar smidigt bor varje kontaktpunkt kunna
kommunicera snabbt med kontaktpunkter i andra medlemsstater. Med tanke pa att de brott
som omfattas av detta direktiv har ett betydande grinsoverskridande inslag, och sérskilt
med tanke pé att elektronisk bevisning ar flyktig till sin natur, bor medlemsstaterna kunna
hantera bradskande forfragningar frén nitet skyndsamt och ge aterkoppling inom

atta timmar. I mycket bridskande och allvarliga fall bér medlemsstaterna underrétta

Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol).

Europaparlamentets och rédets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjénster pa den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphivande av

direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35).
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(27) For kampen mot bedrédgeri och forfalskning som ror andra betalningsmedel dn kontanter dr
det av stor vikt att brott rapporteras till de offentliga myndigheterna utan onddigt dr6jsmal,
eftersom det ofta dr utgdngspunkten for brottsutredningar. Atgéirder bor vidtas for att
uppmuntra att fysiska och juridiska personer, sirskilt finansinstitut, rapporterar till
brottsbekdmpande och rittsliga myndigheter. Dessa dtgirder kan grunda sig pé olika typer
av atgarder, inbegripet lagstiftning som faststéller skyldigheter att rapportera missténkta
bedrégerier, eller icke-lagstiftningsatgirder, sdsom att inrétta eller stodja organisationer
eller mekanismer som framjar informationsutbyte, eller medvetandegorande. Alla sadana
atgdrder som inbegriper behandling av fysiska personers personuppgifter bor vidtas i
enlighet med Europaparlamentets och ridets férordning (EU) 2016/679'. I synnerhet bor
varje 6versdndande av information i syfte att forebygga och bekdmpa brott med avseende
pa bedrégeri och forfalskning som ror andra betalningsmedel dn kontanter vara forenligt

med kraven i den forordningen, sérskilt de lagliga grunderna for behandling.

(28) For att underlétta skyndsam och direkt rapportering av brott bor kommissionen gora en
noggrann bedomning av medlemsstaternas inrittande av andamalsenliga system for
rapportering av bedrigerier online samt av uppréttandet av standardiserade mallar for
rapportering pa unionsniva. Sadana system skulle kunna gora det léttare att rapportera
bedriagerier som ror andra betalningsmedel dn kontanter vilka ofta sker online, och
darigenom stérka stodet till brottsoffer, identifieringen av och analysen av hot 1 form av
it-brottslighet och nationella behoriga myndigheters arbete och gransoverskridande

samarbete.

1 Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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(29)

(30)

(1)

(32)

De brott som avses i detta direktiv dr ofta av gransoverskridande karaktir. Kampen mot
dessa brott dr dédrfor ofta beroende av ett nira samarbete mellan medlemsstaterna.
Medlemsstaterna uppmuntras att i lamplig utstrackning sékerstélla en andamalsenlig
tillimpning av instrument for dmsesidigt erkdnnande och rattslig hjalp vad géller de brott

som omfattas av detta direktiv.

For att bekdmpa bedrdgerier och forfalskning som ror andra betalningsmedel dn kontanter
pa ett andamalsenligt sitt ar det sdrskilt viktigt att utreda och lagfora alla typer av sddana
brott, &ven nér det ror sig om sma belopp. Rapporteringsskyldigheter, informationsutbyte
och statistiska rapporter dr effektiva sétt att upptacka bedrédglig verksamhet, sirskilt

liknande verksamheter som var for sig endast ror sma belopp.

Bedrigeri och forfalskning som ror andra betalningsmedel dn kontanter kan fé allvarliga
ekonomiska och icke-ekonomiska foljder for brottsoffren. Om sadant bedrégeri innefattar
till exempel identitetsstold forvérras dess foljder ofta eftersom det ger upphov till
renomméskada, yrkesméssig skada, skada i fraiga om en persons kreditvéardighet och
allvarlig emotionell skada. Medlemsstaterna bor anta dtgirder for hjilp, stod och skydd

som syftar till att lindra dessa foljder.

Det kan ofta gé lang tid innan brottsoffer upptécker att de har lidit en forlust pa grund av
bedrégeri- och forfalskningsbrott. Under denna tid kan det uppsta en spiral av

sammanhingande brott, varigenom de negativa foljderna for brottsoffren forvérras.
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(33) Fysiska personer som ér offer for bedrdgeri som ror andra betalningsmedel &n kontanter
har réttigheter enligt Europaparlamentets och radets direktiv 2012/29/EU.
Medlemsstaterna bor anta atgirder for hjilp och stod till sadana offer som bygger pa de
atgirder som kravs enligt det direktivet, men som mer direkt svarar mot de sirskilda behov
som offer for bedrdgeri som ror identitetsstold har. Sddana &tgérder bor sérskilt omfatta
tillhandahallandet av en forteckning 6ver sérskilda institutioner som tacker olika aspekter
av identitetsrelaterad brottslighet och stdd till brottsoffer, specialiserat psykologiskt stod
och radgivning om finansiella, praktiska och réttsliga fragor samt hjélp i samband med
mottagande av tillginglig ersittning. Medlemsstaterna bor uppmuntras att inrétta ett
gemensamt nationellt onlineinformationsverktyg for att underlétta tillgdngen till hjélp och
stod for brottsoffer. Sédrskild information och rddgivning om skydd mot de negativa

foljderna av dessa brott bor dven erbjudas juridiska personer.

(34) Detta direktiv bor foreskriva en réttighet for juridiska personer att fa tillgang till
information i enlighet med nationell rdtt om forfaranden for brottsanmélan och klagomal.
En sddan rittighet 4r n6dvindig sérskilt for sma och medelstora foretag och bor bidra till
att skapa ett positivare foretagsklimat for sma och medelstora foretag. Fysiska personer

omfattas redan av denna réttighet enligt direktiv 2012/29/EU.

1 Europaparlamentets och radets direktiv 2012/29/EU av den 25 oktober 2012 om
faststéllande av miniminormer for brottsoffers réittigheter och for stdd till och skydd av dem
samt om erséttande av radets rambeslut 2001/220/RIF (EUT L 315, 14.11.2012, s. 57).
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(35)

(36)

(37)

Medlemsstaterna bor, med stdd av kommissionen, infora eller starka dtgirder for att
forebygga bedrigeri och forfalskning som ror andra betalningsmedel &n kontanter samt
atgirder for att minska risken for sddana brott med hjilp av kampanjer for information och
medvetandegorande. I detta sammanhang skulle medlemsstater kunna utveckla ett
permanent onlineverktyg for medvetandegdrande, med konkreta exempel pa bedrigliga
metoder i ett lattbegripligt format, samt hélla det uppdaterat. Verktyget skulle kunna vara
kopplat till eller utgora en del av det gemensamma nationella onlineinformationsverktyget
for brottsoffer. Medlemsstaterna skulle ockséa kunna inrétta forsknings- och
utbildningsprogram Sarskild uppmérksamhet bor dgnas at sdrbara personers behov och
intressen. Medlemsstaterna uppmuntras att sikerstélla att tillricklig finansiering gors

tillgdnglig for sddana kampanjer.

Det dr nodvéndigt att samla in statistiska uppgifter om bedriageri och forfalskning som ror
icke-kontanta betalningsinstrument. Medlemsstaterna bor darfor vara skyldiga att
sakerstilla att det finns ett adekvat system for registrering, framtagande och

tillhandahéllande av befintliga statistiska uppgifter om de brott som avses 1 detta direktiv.

Syftet med detta direktiv &r att &ndra och utvidga bestimmelserna 1
rambeslut 2001/413/RIF. Eftersom ett stort antal vésentliga dndringar genomfors, bor
rambeslut 2001/413/RIF av tydlighetsskil erséttas i sin helhet med avseende pé de

medlemsstater som ar bundna av detta direktiv.
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(38)

(39)

(40)

I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade kungarikets och Irlands
stdllning med avseende pd omradet med frihet, sédkerhet och réttvisa, fogat till fordraget om
Europeiska unionen (EU-fordraget) och fordraget om Europeiska unionens funktionssétt
(EUF-fordraget), och utan att det paverkar tillimpningen av artikel 4 i1 det protokollet,
deltar dessa medlemsstater inte i antagandet av detta direktiv, som inte &r bindande for

eller tillampligt pa dem.

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
EU-fordraget och EUF-fordraget, deltar Danmark inte i antagandet av detta direktiv, som

inte dr bindande for eller tillampligt pd Danmark.

Eftersom maélen for detta direktiv, ndmligen att beldgga bedrigeri och forfalskning som ror
andra betalningsmedel 4n kontanter med effektiva, proportionella och avskrickande
straffrittsliga pafoljder och att forbéttra och uppmuntra det gransoverskridande samarbetet
bade mellan behoriga myndigheter och mellan fysiska och juridiska personer och behoriga
myndigheter, inte i tillricklig utstrickning kan uppnas av medlemsstaterna utan snarare, pé
grund av atgirdens omfattning eller verkningar, kan uppnas béttre pd unionsniva, kan
unionen vidta atgirder 1 enlighet med subsidiaritetsprincipen i artikel 5 1 EU-fordraget.

I enlighet med proportionalitetsprincipen i samma artikel gar detta direktiv inte utdver vad

som dr nodvéandigt for att uppna dessa mal.
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(41) I detta direktiv iakttas grundldggande réttigheter och de principer som erkénns sirskilt i
Europeiska unionens stadga om de grundldggande réttigheterna, inbegripet ritten till frihet
och sédkerhet, respekt for privat- och familjeliv, skydd av personuppgifter, néringsfrihet,
ratt till egendom, rétt till ett effektivt rattsmedel och till en opartisk domstol, presumtion
for oskuld och rétten till forsvar, principerna om laglighet och proportionalitet i frdga om
brott och straff samt rétten att inte bli domd eller straffad tva ganger fér samma brott. Detta
direktiv syftar till att sékerstélla att dessa rittigheter och principer iakttas fullt ut och bor

genomforas 1 enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.
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AVDELNING I
SYFTE OCH DEFINITIONER

Artikel 1
Syfte

Detta direktiv faststdller minimiregler om faststéllande av brottsrekvisit och paféljder inom
omradena bedrégeri och forfalskning som ror andra betalningsmedel dn kontanter. Det gor det

lattare att forebygga sddana brott samt att ge hjélp och stdd till brottsoffer.

Artikel 2
Definitioner
I detta direktiv avses med
a) icke-kontanta betalningsinstrument: andra icke-fysiska eller fysiska skyddade utrustningar,

foremal eller handlingar, eller en kombination av dessa, &n lagliga betalningsmedel som,
ensamma eller 1 forening med ett forfarande eller en uppsittning forfaranden, ger
innehavaren eller anvindaren mdjlighet att verfora pengar eller penningvirde, inbegripet

med hjélp av digitala betalningsmedel,

b) skyddade utrustningar, foremdl eller handlingar: utrustningar, foremal eller handlingar
som dr skyddade mot imitation eller bedrdglig anvéndning, till exempel genom utformning,

kodning eller signatur,
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d)

g)

digitalt betalningsmedel: varje form av elektroniska pengar enligt definitionen i artikel 2.2

i Europaparlamentets och radets direktiv 2009/110/EG! eller virtuell valuta,

virtuell valuta: en digital virderepresentation som inte emitteras eller garanteras av en
centralbank eller en offentlig myndighet, som inte nodvandigtvis dr kopplad till en réttsligt
etablerad valuta och som inte har réttslig status som valuta eller pengar men som godtas av
fysiska eller juridiska personer sasom betalningsmedel och kan &verforas, lagras och

handlas elektroniskt,

informationssystem: informationssystem enligt definitionen 1 artikel 2 a i

direktiv 2013/40/EU,

datorbehandlingsbara uppgifter: datorbehandlingsbara uppgifter enligt definitionen i
artikel 2 b i direktiv 2013/40/EU,

Jjuridisk person: en enhet som &r en juridisk person enligt tillimplig ritt, med undantag av
stater eller offentliga organ vid utdvandet av offentliga maktbefogenheter samt offentliga

internationella organisationer.

Europaparlamentets och rédets direktiv 2009/110/EG av den 16 september 2009 om ritten
att starta och driva affirsverksamhet i institut for elektroniska pengar samt om tillsyn av
sadan verksamhet, om &ndring av direktiven 2005/60/EG och 2006/48/EG och om
upphévande av direktiv 2000/46/EG (EUT L 267, 10.10.2009, s. 7).
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AVDELNING II
BROTT

Artikel 3

Bedrdglig anvindning av icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nodvéndiga atgarder for att sdkerstilla att foljande handlingar, om de

begas uppsatligen, ar straftbara:

a) Bedriglig anvindning av ett icke-kontant betalningsinstrument som stulits eller pa annat

satt olovligen tillgripits eller inforskaffats.
b) Bedriglig anvindning av ett helt eller delvis forfalskat icke-kontant betalningsinstrument.
Artikel 4

Brott med anknytning till bedrdiglig anvindning

av fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nddvindiga dtgarder for att sékerstélla att foljande handlingar, om de

begés uppsétligen, ar straffbara:

a) Stold eller annat olovligt tillgrepp av ett fysiskt icke-kontant betalningsinstrument.
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b) Bedréglig hel- eller delforfalskning av ett fysiskt icke-kontant betalningsinstrument.

C) Innehav av ett stulet eller pd annat sétt olovligen tillgripet, eller av ett helt eller delvis

forfalskat fysiskt icke-kontant betalningsinstrument, for bedrédglig anvandning.

d) Anskaffande for egen eller annans rdkning, inbegripet mottagande, tillgrepp, inkop,
overforing, import, export, forsdljning, transport eller distribution av ett stulet eller ett helt

eller delvis forfalskat fysiskt icke-kontant betalningsinstrument for bedrédglig anvéndning.

Artikel 5
Brott med anknytning till bedrdglig anvindning

av icke-fysiska icke-kontanta betalningsinstrument

Medlemsstaterna ska vidta nddvindiga atgarder for att sékerstélla att foljande handlingar, om de

begés uppsétligen, ar straffbara:

a) Olovligt inforskaffande av ett icke-fysiskt icke-kontant betalningsinstrument, a&tminstone
nér ett sddant inforskaffande har innefattat begédende av ett av de brott som avses i

artiklarna 3—6 1 direktiv 2013/40/EU, eller forskingring av ett icke-fysiskt icke-kontant

betalningsinstrument.
b) Bedréglig hel- eller delforfalskning av ett icke-fysiskt icke-kontant betalningsinstrument.
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C) Innehav av ett olovligen inforskaffat eller helt eller delvis forfalskat icke-fysiskt
icke-kontant betalningsinstrument for bedréglig anvéindning, atminstone nir det olovliga

ursprunget var ként vid tidpunkten for innehavet av instrumentet.

d) Anskaffande for egen eller annans rikning, inbegripet forsiljning, dverforing eller
distribution, eller tillgéngliggorande, av ett olovligen inforskaffat eller helt eller delvis

forfalskat icke-fysiskt icke-kontant betalningsinstrument for bedréglig anvéndning.

Artikel 6

Bedrigeri med anknytning till informationssystem

Medlemsstaterna ska vidta nodvéandiga atgirder for att sdkerstélla att det ar straffbart att genomfora
eller orsaka en Overforing av pengar, penningvérde eller virtuell valuta och dirigenom orsaka en
olovlig forlust av egendom for en annan person i syfte att uppnd en olovlig vinst for

girningsmannen eller en tredje part om denna handling begas uppséatligen genom att

a) utan ritt hindra eller ingripa i ett informationssystems funktion,
b) utan rétt mata in, dndra, radera, 6verfora eller undertrycka datorbehandlingsbara uppgifter.
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Artikel 7

Verktyg som anvdnds for att begd brott

Medlemsstaterna ska vidta nodvéandiga atgarder for att sdkerstélla att framstdllning, anskaffande for
egen eller annans rikning, inbegripet import, export, forséljning, transport eller distribution, eller
tillgéngliggérande av en utrustning eller ett instrument, datorbehandlingsbara uppgifter eller varje
annat medel som 1 forsta hand ar utformat eller sérskilt har anpassats i syfte att bega nagot av de
brott som avses i artikel 4 a och b, artikel 5 a och b eller artikel 6, atminstone nar brottet begas med

avsikten att dessa medel ska anvéndas, ar straffbart.

Artikel 8
Anstiftan, medhjdlp och forsok

1. Medlemsstaterna ska vidta nodvéndiga atgérder for att sdkerstélla att anstiftan och

medhjilp till ett brott som avses 1 artiklarna 3—7 ir straffbart.

2. Medlemsstaterna ska vidta nodvéandiga atgirder for att sdkerstélla att forsok till ett brott
som avses 1 artikel 3, artikel 4 a, b eller d, artikel 5 a eller b eller artikel 6 ar straffbart. Vad
giller artikel 5 d ska medlemsstaterna vidta nddvandiga dtgirder for att sékerstilla att
atminstone forsok till bedrdgligt anskaffande av ett olovligen inforskaffat eller helt eller
delvis forfalskat icke-fysiskt icke-kontant betalningsinstrument f6r egen eller annans

rakning ér straftbart.
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Artikel 9
Pafoljder for fysiska personer

1. Medlemsstaterna ska vidta nodvéndiga atgarder for att sdkerstilla att de brott som avses i
artiklarna 3-8 ar belagda med effektiva, proportionella och avskrickande straffrittsliga
pafoljder.

2. Medlemsstaterna ska vidta nodvéindiga atgirder for att sdkerstélla att de brott som avses i
artikel 3, artikel 4 a och b samt artikel 5 a och b dr belagda med ett maximistraff pa minst

tva ars fangelse.

3. Medlemsstaterna ska vidta nodvéndiga atgéarder for att sdkerstélla att de brott som avses i
artikel 4 ¢ och d och artikel 5 ¢ och d &r belagda med ett maximistraff pa minst ett ars

fangelse.

4. Medlemsstaterna ska vidta nodvéndiga atgérder for att sdkerstélla att det brott som avses 1

artikel 6 ar belagt med ett maximistraff pa minst tre ars fingelse.

5. Medlemsstaterna ska vidta nodvéindiga atgérder for att sdkerstélla att det brott som avses i

artikel 7 ar belagt med ett maximistraff pa minst tva ars fangelse.

6. Medlemsstaterna ska vidta nddvindiga atgarder for att sikerstélla att de brott som avses 1
artiklarna 3—6 dr belagda med ett maximistraff pd minst fem ars fangelse om de begas
inom ramen for en kriminell organisation enligt definitionen i rambeslut 2008/841/RIF,

oberoende av den pafoljd som foreskrivs i det beslutet.
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Artikel 10

Juridiska personers ansvar

Medlemsstaterna ska vidta nddvéndiga atgarder for att sdkerstilla att juridiska personer
kan hallas ansvariga for de brott som avses i artiklarna 3—8 och som begas till deras formén
av en person som agerar antingen enskilt eller som en del av den juridiska personens
organisation och som har en ledande stéllning inom den juridiska personen, grundad pa

nagot av foljande:

a)  Behorighet att foretrdda den juridiska personen.

b)  Befogenhet att fatta beslut pa den juridiska personens vagnar.
c) Befogenhet att utéva kontroll inom den juridiska personen.

Medlemsstaterna ska vidta nodvéindiga atgirder for att sdkerstélla att juridiska personer
kan héllas ansvariga nér brister i vervakning eller kontroll som ska utféras av en person
som avses 1 punkt 1 har gjort det mojligt for en person som dr understilld den juridiska
personen att till forman for denna juridiska person bega négot av de brott som avses i

artiklarna 3-S8.

Juridiska personers ansvar enligt punkterna 1 och 2 ska inte utesluta straffrattsliga
forfaranden mot fysiska personer som ar garningsmén eller anstiftare eller medhjélpare till

ndgot av de brott som avses i artiklarna 3—8.
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Artikel 11

Sanktioner for juridiska personer

Medlemsstaterna ska vidta nddvéndiga atgéarder for att sdkerstilla att en juridisk person som halls

ansvarig enligt artikel 10.1 eller 10.2 ar foremal for effektiva, proportionella och avskriackande

sanktioner, som ska innefatta botesstraff eller administrativa avgifter och som fér innefatta andra

sanktioner, sasom

a) uteslutning fran rétt till offentliga formaner eller stod,

b) tillféllig uteslutning frén tillgéng till offentlig finansiering, inklusive anbudsforfaranden,
bidrag och koncessioner,

C) tillfalligt eller permanent néringsforbud,

d) rittslig dvervakning,

e) rittsligt beslut om upplosning av verksamheten,

f) tillfallig eller permanent staingning av inrdttningar som har anvénts for att bega brottet.
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AVDELNING III
BEHORIGHET OCH UTREDNING

Artikel 12
Behorighet

1. Varje medlemsstat ska vidta nodvindiga atgéarder for att faststélla sin behorighet
betraffande de brott som avses i artiklarna 3—8 om minst en av féljande omstindigheter

foreligger:
a)  Brottet har begatts helt eller delvis pa dess territorium.
b)  Gérningsmannen dr medborgare i medlemsstaten.

2. Vid tillampning av punkt 1 a ska ett brott anses ha begétts helt eller delvis pd en
medlemsstats territorium i fall dir gdrningsmannen &r fysiskt nidrvarande pa det territoriet
nér brottet begas och oavsett om brottet begas med anvindning av ett informationssystem

pa denna medlemsstats territorium eller inte.
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3. En medlemsstat ska underritta kommissionen om den beslutar att faststilla sin behdrighet
over ett brott som avses i artiklarna 3-8 vilket har begétts utanfor dess territorium,

inbegripet i fall dér
a)  gadrningsmannen har hemvist pa dess territorium,

b)  brottet har begétts till formén for en juridisk person som ér etablerad pé dess

territorium,

c)  brottet har begatts mot en av dess medborgare eller mot en person som har hemvist

pa dess territorium.

Artikel 13

Effektiva utredningar och samarbete

1. Medlemsstaterna ska vidta nddvéindiga atgirder for att sdkerstélla att utredningsverktyg,
sasom de som anvinds vid bekdmpning av organiserad brottslighet eller andra allvarliga
brott, dr effektiva, stir i proportion till det begangna brottet och ar tillgangliga for de
personer, enheter eller avdelningar som har ansvaret for att utreda eller lagfora de brott

som avses 1 artiklarna 3—8.

2. Medlemsstaterna ska vidta nddvindiga atgérder for att sékerstélla att information som
fysiska och juridiska personer enligt nationell ritt ar skyldiga att limna om brott som avses
i artiklarna 3—8 nar de myndigheter som utreder eller lagfor dessa brott utan onddigt

drojsmal.
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AVDELNING 1V
INFORMATIONSUTBYTE
OCH RAPPORTERING AV BROTT

Artikel 14

Informationsutbyte

1. For utbyte av information om de brott som avses i artiklarna 3—8 ska medlemsstaterna
sakerstélla att de har en operativ nationell kontaktpunkt som kan nas dygnet runt, alla
dagar i veckan. Medlemsstaterna ska ocksa sikerstélla att de har forfaranden som gor att
bradskande forfragningar om bistand hanteras skyndsamt, och att behorig myndighet
svarar inom atta timmar frdn mottagandet genom att atminstone ange huruvida forfragan
kommer att besvaras, formen for ett sddant svar och den berdknade tid inom vilken svaret
kommer att skickas. Medlemsstaterna far besluta att anvdnda befintliga nét av operativa

kontaktpunkter.

2. Medlemsstaterna ska underrétta kommissionen, Europol och Eurojust om den kontaktpunkt
som avses 1 punkt 1 som de har utsett. De ska uppdatera denna information vid behov.

Kommissionen ska vidarebefordra denna information till 6vriga medlemsstater.
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Artikel 15

Rapportering av brott

1. Medlemsstaterna ska vidta nodvéndiga atgarder for att sdkerstilla att lampliga
rapporteringskanaler gors tillgdngliga for att underlétta att de brott som avses i
artiklarna 3-8 rapporteras till brottsbekdmpande myndigheter och andra behoriga

nationella myndigheter utan onddigt dréjsmal.

2. Medlemsstaterna ska vidta nddvéndiga atgarder for att uppmuntra finansinstitut och andra
juridiska personer som dr verksamma pé deras territorium att rapportera missténkt
bedrigeri till brottsbekdmpande myndigheter och andra behdriga myndigheter utan onddigt
drojsmal i syfte att de brott som avses i artiklarna 3—8 ska kunna upptickas, forebyggas,

forhindras, utredas eller lagforas.

Artikel 16
Hjdlp och stod till brottsoffer

1. Medlemsstaterna ska sikerstilla att fysiska och juridiska personer som lidit skada till f6ljd
av ndgot av de brott som avses i artiklarna 3—8 och som begatts genom missbruk av

personuppgifter

a)  erbjuds sirskild information och radgivning om hur de kan skydda sig sjdlva mot de

negativa foljderna av brotten, sdsom renommeéskada, och
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b)  fér en forteckning dver sérskilda institutioner som arbetar med olika aspekter av

identitetsrelaterad brottslighet och stdd till brottsoffer.

Varje medlemsstat uppmanas att inritta ett gemensamt nationellt
onlineinformationsverktyg for att underlétta tillgangen till hjalp och stéd for fysiska och
juridiska personer som lidit skada till f61jd av de brott som avses i artiklarna 3—8 och som

begatts genom missbruk av personuppgifter.

Medlemsstaterna ska sdkerstilla att juridiska personer som ar offer for brott som avses i
artiklarna 3-8 1 detta direktiv utan onddigt drojsmal efter sin forsta kontakt med en behorig

myndighet erbjuds information om f6ljande:
a)  Forfarandena for brottsanmaélan och brottsoffrets roll i sddana forfaranden.
b)  Ritten att fa information om drendet i enlighet med nationell ritt.

c) Tillgingliga forfaranden for att inge klagomal om den behériga myndigheten inte

respekterar brottsoffrets rittigheter under ett straffrittsligt forfarande.

d)  Kontaktuppgifter for information om det egna drendet.
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Artikel 17
Férebyggande dtgdrder

Medlemsstaterna ska vidta lampliga atgirder, inbegripet via internet, sasom kampanjer for
information och medvetandegdrande och forsknings- och utbildningsprogram som syftar till att
minska omfattningen av bedrigerier, 6ka medvetenheten om problemet och minska risken for att bli

offer for bedrégeri. Om sa ar lampligt ska medlemsstaterna agera i samarbete med berdrda aktorer.

Artikel 18

Overvakning och statistik

1. Kommissionen ska senast den ... [3 manader efter detta direktivs ikrafttrddande] faststilla
ett detaljerat program for 6vervakning av detta direktivs utfall, resultat och effekter. I
overvakningsprogrammet ska det anges vilka metoder som kommer att anvédndas for att
samla in nddvandiga uppgifter och andra nddvéndiga bevis och med vilka intervaller detta
kommer att ske. Det ska ndrmare anges vilka atgérder som kommissionen respektive
medlemsstaterna ska vidta nér det giller att samla in, dela och analysera uppgifterna och de

andra bevisen.

2. Medlemsstaterna ska sikerstilla att det finns ett system for registrering, framtagande och
tillhandahéllande av anonymiserade statistiska uppgifter om rapporterings-, utrednings-

och rittegangsfaserna rorande de brott som avses i artiklarna 3—8.
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3. De statistiska uppgifter som avses i punkt 2 ska dtminstone omfatta befintliga uppgifter om
antalet sddana brott som avses 1 artiklarna 3—8 som registrerats av medlemsstaterna och om

antalet personer som &talats och domts for sddana brott som avses i artiklarna 3—7.

4. Medlemsstaterna ska arligen 6versianda de uppgifter som samlats in enligt punkterna 1, 2
och 3 till kommissionen. Kommissionen ska sékerstilla att en samlad 6versyn over dessa
statistiska rapporter offentliggors varje ar och 6versinds till behdriga specialiserade

unionsbyraer och unionsorgan.

Artikel 19
Ersdttande av rambeslut 2001/413/RIF

Rambeslut 2001/413/RIF ersétts med avseende pa de medlemsstater som dr bundna av detta
direktiv, utan att det paverkar dessa medlemsstaters skyldigheter vad géller tidsfristerna for

inforlivande av det rambeslutet med nationell rétt.

For de medlemsstater som &r bundna av detta direktiv ska hanvisningar till rambeslut 2001/413/RIF

anses som hanvisningar till detta direktiv.
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Artikel 20

Inforlivande

Medlemsstaterna ska sétta i kraft de bestimmelser i lagar och andra forfattningar som ar
nodvindiga for att folja detta direktiv senast den ... [24 manader efter detta direktivs

ikrafttradande]. De ska genast underritta kommissionen om detta.

Nér en medlemsstat antar dessa bestimmelser ska de innehdlla en hianvisning till detta
direktiv eller atfoljas av en sddan hénvisning nir de offentliggdrs. Narmare foreskrifter om

hur hinvisningen ska goras ska varje medlemsstat sjdlv utfarda.

Medlemsstaterna ska till kommissionen dverldamna texten till de bestimmelser 1 nationell

ratt som de antar inom det omrade som omfattas av detta direktiv.

Artikel 21

Utvdirdering och rapportering

Kommissionen ska senast den ... [48 manader efter detta direktivs ikrafttridande]
overldmna en rapport till Europaparlamentet och rddet med en bedomning av i vilken
utstrickning medlemsstaterna har vidtagit de dtgiarder som ar nddvandiga for att folja detta
direktiv. Medlemsstaterna ska forse kommissionen med de uppgifter den behdver for att

utarbeta denna rapport.
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2. Kommissionen ska senast den ... [84 manader efter detta direktivs ikrafttridande] gora en
utvérdering av detta direktivs inverkan pa bekdmpande av bedrédgeri och forfalskning som
ror andra betalningsmedel dn kontanter, samt pa grundldggande rittigheter, och 6verlimna
en rapport till Europaparlamentet och radet. Medlemsstaterna ska forse kommissionen med

de uppgifter som édr nédvéndiga for att utarbeta rapporten.

3. I samband med den utvirdering som avses i punkt 2 i denna artikel ska kommissionen
ocksa rapportera om nodviandigheten, genomforbarheten och andamaélsenligheten vad
géller skapandet av nationella sdkra onlinesystem dér brottsoffer ska kunna rapportera
sddana brott som avses i artiklarna 3—8 och vad géller uppréttandet av en standardiserad

unionsmall for rapportering som ska fungera som grund for medlemsstaterna.

Artikel 22
Ikrafttrddande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska

unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med fordragen.

Utférdat i Strasbourg

Pa Europaparlamentets vdagnar Pa radets vignar
Ordforande Ordforande
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