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EUROOPAN PARLAMENTIN JA NEUVOSTON
DIREKTIIVI (EU) N:o 2019/...,

annettu 17 piiviani huhtikuuta 2019,

muihin maksuvilineisiin kuin Kiiteisrahaan liittyvien petosten ja vidrennysten torjunnasta

ja neuvoston puitepiitoksen 2001/413/YOS korvaamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 83 artiklan

1 kohdan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjarjestyksessa hyvaksyttaviksi sddadokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon!,

noudattavat tavallista lainsddtimisjérjestysti?,

1 EUVL C 197, 8.6.2018, s. 24.
Euroopan parlamentin kanta, vahvistettu 13. maaliskuuta 2019 (ei viela julkaistu virallisessa
lehdessi), ja neuvoston péitods, tehty 9. huhtikuuta 2019.
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sekd katsovat seuraavaa:

(1) Muihin maksuvilineisiin kuin kdteisrahaan liittyvit petokset ja vddrennykset ovat uhka
turvallisuudelle, koska ne ovat tulonldhde jarjestidytyneelle rikollisuudelle ja ndin ollen
mahdollistavat muun rikollisen toiminnan, kuten terrorismin sekd huumausaine- ja

ihmiskaupan.

(2) Muihin maksuvilineisiin kuin kéteisrahaan liittyvit petokset ja vadrennykset muodostavat
my®0s esteitd digitaalisten sisdmarkkinoiden toiminnalle, koska ne heikentdvit kuluttajien

luottamusta ja aiheuttavat vilitonti taloudellista tappiota.

3) Neuvoston puitepéitostd 2001/413/YOS! on tarpeen péivittid ja tdydentid, jotta sithen
voidaan sisdllyttdd uusia sddnnoksid, jotka koskevat rikoksia etenkin siltd osin kuin on kyse
tietokoneavusteisista petoksista, ja seuraamuksia, ennaltaehkéisyd, uhrien avustamista sekd

rajatylittdvaa yhteistyota.

4) Muihin maksuvilineisiin kuin kdteisrahaan liittyvid petoksia ja vadrennyksid koskevassa
jasenvaltioiden lainsdddédnndssd olevat huomattavat aukot ja eroavuudet voivat haitata
kyseisten rikostyyppien ja muun niihin liittyvén ja niiden mahdollistaman vakavan ja
jarjestdytyneen rikollisuuden ennaltachkiisemistd ja paljastamista sekéd seuraamusten
madrddmistd niistd seka tekevit poliisiyhteistyOstd ja oikeudellisesta yhteistyosta
monimutkaisempaa ja sen vuoksi tehottomampaa, mika vaikuttaa kielteisesti

turvallisuuteen.

1 Neuvoston puitepditds 2001/413/YOS, tehty 28 pdivand toukokuuta 2001, muihin
maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta
(EYVL L 149, 2.6.2001, s. 1).
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Muihin maksuvilineisiin kuin kédteisrahaan liittyvilld petoksilla ja vadrennyksilla on
merkittidva rajatylittdva ulottuvuus, jota lisddntyva digitaalisuus vahvistaa; tdimi korostaa
tarvetta toimille rikoslainsdédddnnon lahentdmiseksi edelleen muihin maksuvélineisiin kuin

kiteisrahaan liittyvien petosten ja vddrennysten alalla.

Sen lisédksi, ettd digitaalitalous on kasvanut viime vuosina eksponentiaalisesti, myos
innovointi on lisdéntynyt voimakkaasti monilla aloilla, muun muassa maksutekniikan
alalla. Uusiin maksutekniikoihin liittyy uudentyyppisten maksuvilineiden kayttd, mika
myds lisdd tilaisuuksia petoksiin, samalla kun tdma luo kuluttajille ja yrityksille uusia
mahdollisuuksia. Ndin ollen teknologisen kehityksen taustaa vasten sdéntelykehyksen on

oltava asianmukainen ja ajan tasalla teknologianeutraalin toimintamallin perusteella.

Sen lisdksi, ettd petoksia kdytetddn rikollisryhmien rahoittamiseen, ne myds rajoittavat
digitaalisten sisimarkkinoiden kehittdmisté ja vihentdvit kansalaisten halua tehda verkko-

ostoksia.
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Muihin maksuvilineisiin kuin kdteisrahaan liittyvien petosten ja vddrennysten alan yhteiset
maidritelmat ovat tiarkeitd sen varmistamiseksi, ettd jasenvaltioilla on yhdenmukainen linja
tdman direktiivin soveltamisessa, ja toimivaltaisten viranomaisten vélisen tietojenvaihdon
ja yhteistyon helpottamiseksi. Madritelmien olisi katettava sellaiset uudentyyppiset muut
maksuvilineet kuin kédteisraha, jotka mahdollistavat sdhkoisen rahan ja virtuaalivaluuttojen
siirrot. Muiden maksuvilineiden kuin kéteisrahan mééritelméssé olisi otettava huomioon,
ettd muu maksuvéline kuin kiteisraha voi koostua erilaisista yhdessa toimivista
osatekijoistd, esimerkiksi mobiilimaksusovelluksesta ja sitd vastaavasta luvasta (esim.
salasana). Kun tissé direktiivissi kdytetddn muun maksuvélineen kuin kiteisrahan
kasitettd, maksuvilineen olisi ymmaérrettdva asettavan haltijansa tai kdyttdjansi asemaan,
jossa rahan tai rahallisen arvon siirtiminen tai maksutoimeksiannon kdynnistdiminen on
tosiasiallisesti mahdollista. Esimerkiksi mobiilimaksusovelluksen laitonta hankkimista
ilman tarvittavaa lupaa ei olisi katsottava muun maksuvilineen kuin kéteisrahan
laittomaksi hankkimiseksi, koska se ei tosiasiallisesti anna kéyttdjalle mahdollisuutta rahan

tai rahallisen arvon siirtdmiseen.

Tata direktiivia olisi sovellettava muihin maksuvilineisiin kuin kéteisrahaan ainoastaan

siltd osin kuin kyse on maksuvilineen maksutoiminnosta.
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(10) Taman direktiivin olisi katettava virtuaalivaluutat ainoastaan siltd osin kuin niitd voidaan
yleisesti kdyttdd maksamiseen. Jasenvaltioita olisi kannustettava varmistamaan
kansallisessa lainsddddnnosséén, ettd niiden keskuspankkien tai muiden viranomaisten
litkkkeeseen laskemat tulevaisuuden virtuaalivaluutat nauttivat samantasoista suojelua
petoksia vastaan kuin muutkin maksuvilineet kuin kéteisraha yleisesti.
Verkkokukkaroiden, jotka mahdollistavat virtuaalivaluuttojen siirtdmisen, olisi kuuluttava
tdmén direktiivin soveltamisalaan samassa méérin kuin muiden maksuvilineiden kuin
kiteisrahan. Mééritelmissé olevalla termilld 'digitaaliset vaihdannan vilineet' olisi
tunnustettava, ettd virtuaalivaluuttojen siirtimiseen tarkoitetuilla verkkokukkaroilla voi
olla, mutta ei vélttimattd ole, maksuvilineen ominaisuuksia, eiki silld olisi laajennettava

maksuvilineen maaritelmaa.

(11) Viirennettyjen laskujen ldhettdmistd maksuvaltuustietojen hankkimiseksi olisi pidettiva

tamain direktiivin soveltamisalaan kuuluvana laittoman haltuunoton yrityksena.

(12) Rikoslailla annetaan oikeussuoja ensisijaisesti maksuvilineille, jotka kayttavit erityisti
jéljentamisen tai vadrinkdyton estdvii suojausta; tarkoituksena on kannustaa toimijoita

varustamaan liikkeeseen laskemansa maksuvilineet tillaisella erityiselld suojauksella.
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Tehokkaat ja tulokselliset rikosoikeudelliset toimenpiteet ovat olennaisen tarkeitd muiden
maksuvilineiden kuin kéteisrahan suojaamisessa petoksilta ja vddrennyksiltd. Tarvitaan
erityisesti yhteinen rikosoikeudellinen ldhestymistapa sellaisten rikostunnusmerkistdjen
osalta, joilla edistetddn tai valmistellaan varsinaista muiden maksuvélineiden kuin
kéteisrahan kdyttod petostarkoituksessa. Muun muassa maksuvilineiden kerdédminen ja
hallinta petostarkoituksessa esimerkiksi verkkourkinnan tai kopioinnin avulla tai
ohjaamalla tai uudelleenohjaamalla maksupalvelujen kayttdjat jéljitelméasivustolle sekéd
niiden levittiminen esimerkiksi myymalld luottokorttitietoja internetissé olisi ndin ollen
saddettdva rikosoikeudellisesti rangaistavaksi teoksi sellaisenaan edellyttdmétté varsinaista
muiden maksuvilineiden kuin kéteisrahan kayttod petostarkoituksessa. Téllaisen
rikostunnusmerkiston olisi siis katettava myds tilanteet, joissa maksuvélineen hallinta,
hankkiminen tai levittiminen eivét vilttdmatta johda tdllaisen maksuvélineen kayttoon
petostarkoituksessa. Kun téssd direktiivissd kriminalisoidaan hallinta ja hallussapito,
kriminalisoinnin ei kuitenkaan tilloin pitéisi kasittdd pelkkda laiminlyontid. Tassa
direktiivissd ei pitdisi médritd seuraamuksia maksuvélineen laillisesta kiytostd esimerkiksi
innovatiivisten maksupalvelujen, kuten rahoitusteknologiayritysten yhteisesti kehittdmien

palvelujen, tarjonnan yhteydessa.

Tahallisuuden késite soveltuu kaikkiin tdssd direktiivissi tarkoitettujen rikosten
tunnusmerkistdihin kansallisen lainsddddnnon mukaisesti. Teon tahallisuus samoin kuin
tietoisuus tai tarkoitus, joita rikoksen tunnusmerkistossi edellytetdéin, voidaan paitella
objektiivisista tosiseikoista. Rikosten, joissa ei edellytetd tahallisuutta, ei pitéisi kuulua

tdman direktiivin soveltamisalaan.
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Téssd direktiivissé viitataan sellaisiin perinteisiin toimintamuotoihin kuin petos, vidrennys,
varkaus ja laiton haltuunotto, joista oli jo sdddetty kansallisessa lainsdédddnnossd ennen
digitaaliaikaa. Tdmén direktiivin laajennettu soveltamisala, joka pitdd sisdllddn aineettomat
maksuviélineet, edellyttdd ndin ollen vastaavien digitaaliympériston tekomuotojen
méiiritelmaa tdydentden ja vahvistaen Euroopan parlamentin ja neuvoston direktiivid
2013/40/EU'. Aineettoman muun maksuvélineen kuin kiteisrahan laittoman hankkimisen
olisi oltava rikos, ainakin jos hankkiminen on yhteydessi jonkin direktiivin 2013/40/EU
3-6 artiklassa tarkoitetun rikoksen tekemiseen tai aineettoman muun maksuvélineen kuin
kéteisrahan vadrinkdyttoon. 'Vadrinkaytolld' olisi katsottava tarkoitettavan sité, etti
henkild, joka hallinnoi aineetonta muuta maksuvélinettd kuin kéteisrahaa, tietoisesti
kayttad viélinettd oikeudettomasti omaksi hyddykseen tai jonkin toisen hyddyksi. Tédllaisen
laittomasti saadun maksuvilineen hankkimisen petostarkoituksissa olisi oltava rangaistava
teko ilman, ettd on tarpeen todeta kaikkia laittoman hankkimisen tosiseikkoja ja ilman, ettd
edellytetddn, ettd esirikoksesta, joka johti laittomaan hankintaan, on annettu aiempi tai

samanaikainen tuomio.

Téssd direktiivissd viitataan my0s vélineisiin, joita voidaan kdyttdd tassd direktiivissi
tarkoitettujen rikosten tekemiseen. Koska kriminalisointia on viltettdva siltd osin kuin
tallaiset vilineet on valmistettu ja saatettu markkinoille laillisia tarkoituksia varten eivétka
ne ndin ollen ole itsessddn uhka, vaikka niitd voitaisiin kdyttda rikosten tekemiseen,
kriminalisointi olisi rajoitettava niihin vilineisiin, jotka on ensisijaisesti suunniteltu tai

erityisesti muunnettu téssd direktiivissi tarkoitettujen rikosten tekemista varten.

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivina elokuuta
2013, tietojdrjestelmiin kohdistuvista hyokkéyksistd ja neuvoston puitepdédtoksen
2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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Muihin maksuvilineisiin kuin kédteisrahaan liittyvien petosten ja vdirennysten vuoksi
maiirittdvien seuraamusten ja rangaistusten olisi oltava tehokkaita, oikeasuhteisia ja
varoittavia kaikkialla unionissa. Tama direktiivi ei rajoita rangaistusten yksildintid ja
soveltamista eikd tuomioiden tdytdntoonpanoa kunkin tapauksen olosuhteiden ja

kansallisen rikosoikeuden yleisten sdéntojen perusteella.

Koska téssd direktiivissd sdddetddn vahimmaissddnnoisti, jdsenvaltiot voivat vapaasti antaa
tai yllapitdd muihin maksuvélineisiin kuin kdteisrahaan liittyviin petoksiin ja vddrennyksiin
sovellettavia tiukempia rikosoikeuden sdadnt6ja, mukaan lukien rikosten laajempi

méadrittely.

On asianmukaista sdatdd ankarammista rangaistuksista silloin, kun rikos on tehty
neuvoston puitepditoksessi 2008/841/YOS! médritellyn rikollisjédrjestdn puitteissa.
Jasenvaltioita ei pitdisi velvoittaa sddtdmaén erityisistd koventamisperusteista silloin, kun
kansallisessa lainsddaddnnossa sdddetdén erillisistd rikoksista ja tdmi saattaa johtaa
ankarampiin seuraamuksiin. Kun sama henkil6 on tehnyt jonkin tdssi direktiivissa
tarkoitetun rikoksen yhdessé jonkin toisen téssd direktiivissd tarkoitetun rikoksen kanssa,
ja yksi ndistd rikoksista on tosiasiallisesti toisen rikoksen olennainen osatekijé, jasenvaltio
voi kansallisen lainsddddnnon yleisten periaatteiden mukaisesti sdétda, ettd tdllaista

toimintaa pidetddn padasiallisen rikoksen koventamisperusteena.

Neuvoston puitepditos 2008/841/YOS, tehty 24 paivina lokakuuta 2008, jarjestdytyneen
rikollisuuden torjunnasta (EUVL L 300, 11.11.2008, s. 42).
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(20) Lainkdyttdvaltaa koskevien sdéntojen avulla olisi varmistettava, etté tdssd direktiivissa
tarkoitettuja rikoksia koskeva syytteeseen asettaminen on tehokasta. Yleensa rikoksia
kisitellddn parhaiten sen valtion rikosoikeusjirjestelmén avulla, jossa rikos on tehty. Sen
vuoksi kunkin jdsenvaltion olisi ulotettava lainkédyttovalta rikoksiin, jotka on tehty sen
alueella tai joiden tekijét ovat sen kansalaisia. Jdsenvaltiot voivat myds ulottaa
lainkdyttovaltansa rikoksiin, joista aiheutuu vahinkoa niiden alueella. Niitd kannustetaan

voimakkaasti tekeméan néin.

(21) Palauttaen mieleen neuvoston puitepdiatoksen 2009/948/YOS! ja neuvoston pdiatoksen
2002/187/YOS? mukaiset velvoitteet toimivaltaisia viranomaisia kannustetaan kidyttiméaan
toimivaltaristiriitojen tapauksissa mahdollisuutta toteuttaa suoria kuulemisia Euroopan

unionin rikosoikeudellisen yhteistyon viraston (Eurojust) avustuksella.

1 Neuvoston puitepditds 2009/948/YOS, tehty 30 pdivand marraskuuta 2009,
rikosoikeudellisia menettelyjd koskevien toimivaltaristiriitojen ehkédisemisestd ja
ratkaisemisesta (EUVL L 328, 15.12.20009, s. 42).

2 Neuvoston pddtos 2002/187/YOS, tehty 28 pédivana helmikuuta 2002, Eurojust-yksikon
perustamisesta vakavan rikollisuuden torjunnan tehostamiseksi (EYVL L 63, 6.3.2002, s. 1).
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(22) Koska muihin maksuviélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten
tuloksellisessa tutkinnassa tarvitaan erityisid keinoja, jotka ovat kansallisten viranomaisten
vilisen tehokkaan kansainvilisen yhteistyon kannalta keskeisid, kaikkien jasenvaltioiden
toimivaltaisilla viranomaisilla olisi oltava kdytdssddn tutkintakeinot, joita yleensa
kéytetddn tapauksissa, joilla on yhteyksié jarjestdytyneeseen rikollisuuteen tai muuhun
vakavaan rikollisuuteen, jos ja siind médrin kuin kyseisten keinojen kayttd on
asianmukaista ja oikeassa suhteessa kansallisessa lainsddadanndssid méériteltyyn rikosten
luonteeseen ja vakavuuteen. Liséksi lainvalvontaviranomaisten ja muiden toimivaltaisten
viranomaisten olisi saatava hyvissé ajoin tarvittavat tiedot tissa direktiivissa tarkoitettujen
rikosten tutkintaa ja syytteeseen asettamista varten. Jasenvaltioita kannustetaan
osoittamaan toimivaltaisille viranomaisille riittdvét taloudelliset ja henkiloresurssit, jotta ne

voivat asianmukaisesti tutkia tdssd direktiivissé tarkoitettuja rikoksia ja nostaa niistd

syytteet.

(23) Kansallisille viranomaisille, jotka vastaavat tissa direktiivissa tarkoitettujen rikosten
tutkinnasta tai niihin liittyvésti syytteeseen asettamisesta, olisi annettava valtuudet tehda
yhteistyotd muiden kansallisten viranomaisten kanssa samassa jdsenvaltiossa sekd itsedén

vastaavien viranomaisten kanssa muissa jasenvaltioissa.
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Poikkeamat, joista olisi Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148!
nojalla ilmoitettava asiaankuuluville kansallisille toimivaltaisille viranomaisille, johtuvat
monissa tapauksissa rikollisesta toiminnasta. Téllaisten poikkeamien saatetaan epailla
johtuvan rikoksesta, vaikka siitd ei kyseisessd vaiheessa olisikaan riittdvad ndyttoa.
Téllaisissa tapauksissa asiaankuuluvia keskeisten palvelujen tarjoajia ja digitaalisen
palvelun tarjoajia olisi kannustettava toimittamaan direktiivin (EU) 2016/1148 nojalla
vaaditut raportit lainvalvontaviranomaisille, jotta poikkeamiin voidaan reagoida
tuloksellisesti ja kattavasti ja helpottaa teoista vastuussa olevien tekijoiden selvittdmista ja
ndiden saattamista vastuuseen teoistaan. Turvallisen, varman ja kestivimmén ympariston
kehittdiminen edellyttdd erityisesti, ettd poikkeamista, joihin epdillddn liittyvin vakavaa
rikollisuutta, raportoidaan jéirjestelmallisesti lainvalvontaviranomaisille. Lisdksi direktiivin
(EU) 2016/1148 nojalla nimetyt CSIRT-toimijat eli tietoturvaloukkauksiin reagoivat ja
niitd tutkivat yksikot olisi otettava tarvittaessa mukaan lainvalvontaan liittyviin
tutkimuksiin tietojen saamiseksi, jos se katsotaan kansallisella tasolla aiheelliseksi, ja jotta

ne voivat tarjota tietojirjestelmid koskevaa erityisasiantuntemustaan.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivana heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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(25) Euroopan parlamentin ja neuvoston direktiivissd (EU) 2015/2366! tarkoitetut merkittavét
turvapoikkeamat voivat johtua rikoksista. Maksupalveluntarjoajia olisi kannustettava
toimittamaan raportit, jotka niiden on direktiivin (EU) 2015/2366 nojalla toimitettava
kotijdsenvaltionsa toimivaltaiselle viranomaiselle, tarpeen mukaan myos

lainvalvontaviranomaisille.

(26) Unionin tasolla on monia vélineitd ja mekanismeja, joiden avulla kansalliset
lainvalvontaviranomaiset voivat vaihtaa tietoja rikosten tutkimista ja syytteeseen
asettamista varten. Jotta voitaisiin helpottaa ja nopeuttaa kansallisten
lainvalvontaviranomaisten yhteistyotd ja varmistaa, ettd nditd vdlineitd ja mekanismeja
hyodynnetdin tdysimairaisesti, tdlla direktiivilla olisi lujitettava puitepdétokselld
2001/413/YOS kéyttoon otettujen toiminnallisten yhteysviranomaisten roolia.
Jasenvaltioiden olisi voitava pddttad kdyttdd olemassa olevia yhteysviranomaisten
verkostoja, kuten sitd, joka on perustettu direktiivilla 2013/40/EU. Yhteysviranomaisten
olisi tarjottava tehokasta apua esimerkiksi helpottamalla asiaankuuluvien tietojen vaihtoa
ja teknisen tai oikeudellisen neuvonnan antamista. Verkoston sujuvan toiminnan
varmistamiseksi kunkin yhteysviranomaisen olisi voitava ottaa nopeasti yhteytti
yhteysviranomaiseen toisessa jasenvaltiossa. Tdmain direktiivin soveltamisalaan kuuluvien
rikosten merkittévin rajatylittdvan ulottuvuuden ja erityisesti sdhkoisen todistusaineiston
muuttuvan luonteen vuoksi jasenvaltioiden olisi voitava késitelld verkoston kautta saadut
kiireelliset avunpyynnot nopeasti ja vastata kahdeksan tunnin kuluessa. Jasenvaltioiden
olisi tiedotettava erittdin kiireellisissé ja vakavissa tapauksissa Euroopan unionin

lainvalvontayhteistydvirastoa (Europol).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivind
marraskuuta 2015, maksupalveluista sisdmarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka
direktiivin 2007/64/EY kumoamisesta (EUVL L 337, 23.12.2015, s. 35).
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(28)

Muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja vadrennysten torjumiseksi
on erittiin tirkeda ilmoittaa rikoksista ilman aiheetonta viivytystd viranomaisille, silld
rikostutkinnat alkavat usein juuri téllaisesta ilmoituksesta. Olisi toteutettava toimenpiteita,
joilla luonnollisia henkil6itd ja oikeushenkilGitd, erityisesti rahoituslaitoksia, kannustetaan
ilmoittamaan rikoksista lainvalvonta- ja oikeusviranomaisille. Kyseiset toimenpiteet voivat
olla erityyppisid, myos lainsdddantotoimia, joihin sisdltyy velvoite ilmoittaa epdillyisti
petoksista, tai muita kuin lainsdéddantdtoimia, kuten tietojenvaihtoa tai tiedottamista
edistdvien organisaatioiden tai mekanismien perustaminen tai tukeminen. Kaikki tillaiset
toimenpiteet, jotka edellyttdavét luonnollisten henkildiden henkildtietojen kisittelya, olisi
toteutettava Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679! mukaisesti.
Erityisesti silloin kun vélitetddn edelleen tietoja muihin maksuvilineisiin kuin kéteisrahaan
liittyvien petos- ja vadrennysrikosten ehkdisemiseksi ja torjumiseksi, olisi noudatettava
kyseisessd asetuksessa sdddettyjd vaatimuksia, jotka koskevat erityisesti tietojen késittelyn

laillisia perusteita.

Jotta rikoksista olisi helpompaa ilmoittaa nopeasti ja suoraan, komission olisi arvioitava
huolellisesti jasenvaltioiden tehokkaiden sdhkoisten jérjestelmien kiyttéonottoa petoksista
ilmoittamista varten ja vakiomuotoisten ilmoittamismallien kadyttddnottoa unionin tasolla.
Tallaiset jarjestelmit voisivat helpottaa ilmoittamista muihin maksuvélineisiin kuin
kiteisrahaan liittyvistd petoksista, jotka tehdddn usein verkossa, ja siten tehostaa uhreille
annettavaa tukea, kyberuhkien tunnistamista ja analysointia sekd kansallisten

toimivaltaisten viranomaisten toimintaa ja rajatylittdvad yhteistyota.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd nédiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).
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(29)

(30)

(1)

(32)

Téssd direktiivissi tarkoitetuilla rikoksilla on usein rajatylittdvé luonne. Sen vuoksi ndiden
rikosten torjunta perustuu jasenvaltioiden viliseen tiiviiseen yhteistyohon. Jasenvaltioita
kannustetaan varmistamaan siind méérin kuin se on asianmukaista vastavuoroista
tunnustamista ja oikeusapua koskevien vilineiden tehokas soveltaminen tdiméan direktiivin

soveltamisalaan kuuluviin rikoksiin.

Kaiken tyyppisid muihin maksuvélineisiin kuin kdteisrahaan liittyvid petoksia ja
vadrennyksid, myos niitd, joissa on kyse pienistd rahasummista, koskeva tutkinta ja
syytteeseen asettaminen ovat erityisen tiarkeitd niiden torjumiseksi tehokkaasti.
IImoitusvelvoitteet, tietojenvaihto ja tilastoraportit ovat tehokkaita keinoja havaita
petolliset toimet, erityisesti keskendén samankaltaiset toimet, joissa on erikseen

tarkasteltuina kyse pienisti rahasummista.

Muihin maksuvilineisiin kuin kédteisrahaan liittyvit petokset ja vadrennykset voivat
aiheuttaa uhreille vakavia taloudellisia ja ei-taloudellisia seurauksia. Silloin kun tillaiseen
petokseen liittyy esimerkiksi identiteettivarkaus, sen seuraukset ovat usein erityisen
vakavia maineen vahingoittumisen, ammatillisen vahingon, henkilén
luottokelpoisuusluokituksen vahingoittumisen ja vakavan emotionaalisen haitan vuoksi.
Jasenvaltioiden olisi hyviksyttidva apu-, tuki- ja suojelutoimenpiteitd kyseisten seurausten

lieventamiseksi.

Uhreilta vie usein huomattavasti aikaa saada selville, ettd petos- ja vddrennysrikoksista on
aiheutunut heille vahinkoa. Téni aikana saattaa kehittyé toisiinsa liittyvien rikosten kierre,

joka pahentaa uhreille koituvia kielteisid seurauksia.
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(33) Euroopan parlamentin ja neuvoston direktiivissd 2012/29/EU! vahvistetaan niiden
luonnollisten henkildiden oikeudet, jotka ovat joutuneet muihin maksuvilineisiin kuin
kiteisrahaan liittyvien petosten uhreiksi. Jasenvaltioiden olisi toteutettava tillaisten uhrien
hyviksi apu- ja tukitoimenpiteitd, jotka perustuvat kyseisessa direktiivissd edellytettyihin
toimenpiteisiin mutta vastaavat valittdmammin identiteettivarkauteen liittyvien petosten
uhrien erityistarpeisiin. Téllaisiin toimenpiteisiin olisi siséllyttdva erityisesti luettelon
laatiminen elimisté, jotka ovat erikoistuneet henkil6llisyyteen liittyvien rikosten eri
ndkokohtiin ja uhrien tukemiseen, erikoistuneeseen psykologiseen tukeen, neuvontaan
raha-, kdytdnnon ja oikeusasioissa sekéd avustamiseen mahdollisten korvausten saamisessa.
Jasenvaltioita olisi kannustettava perustamaan keskitetty kansallinen verkossa toimiva
tiedottamisviline, jolla helpotetaan uhrien avun ja tuen saantia. My06s oikeushenkil6ille
olisi tarjottava eritystd tietoa ja neuvontaa siitd, miten ne voivat suojautua téllaisten

rikosten kielteisiltid vaikutuksilta.

(34) Tassd direktiivissa olisi sdddettdva oikeushenkildiden oikeudesta saada kansallisen
lainsddddannon mukaisesti tietoa valituksen tekemistd koskevista menettelyistd. Tama
oikeus on tarpeen erityisesti pienille ja keskisuurille yrityksille, ja sen on tarkoitus edistdd
pienille ja keskisuurille yrityksille suotuisamman liiketoimintaympériston luomista.

Luonnollisilla henkil6illd on jo tdmé oikeus direktiivin 2012/29/EU nojalla.

Euroopan parlamentin ja neuvoston direktiivi 2012/29/EU, annettu 25 pdivéané lokakuuta
2012, rikoksen uhrien oikeuksia, tukea ja suojelua koskevista vahimmaéisvaatimuksista seka
neuvoston puitepddtoksen 2001/220/YOS korvaamisesta (EUVL L 315, 14.11.2012, s. 57).
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(35)

(36)

(37)

Jasenvaltioiden olisi komission avustuksella otettava kdyttoon tai lujitettava toimia muihin
maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten ehkdisemiseksi sekd
toimenpiteitd, joilla vihennetdén tiedotus- ja valistuskampanjoiden avulla tillaisten
rikosten tapahtumisen riskid. Jdsenvaltiot voisivat tissd yhteydessé kehittdd pysyvin
verkossa toimivan vélineen tietoisuuden lisddmiseksi, joka sisdltdd kdytdnnon esimerkkeja
petoskéytannoistd helposti ymmaérrettavissd muodossa, ja pitdé sitd ajan tasalla. Kyseinen
viline voitaisiin yhdistdd uhreille tarkoitettuun keskitettyyn kansalliseen verkossa
toimivaan tiedottamisvélineeseen tai se voisi olla osa sitd. Jasenvaltioiden voisivat my0s
toteuttaa tutkimus- ja koulutusohjelmia. Erityistd huomiota olisi kiinnitettdva
haavoittuvassa asemassa olevien henkildiden tarpeisiin ja intresseihin. Jasenvaltioita
kannustetaan varmistamaan, etti tillaisiin kampanjoihin kohdennetaan riittavésti

rahoitusta.

On tarpeen kerité tilastotietoja muihin maksuvélineisiin kuin kéteisrahaan liittyvista
petoksista ja vddrennyksistd. Jasenvaltiot olisi sen vuoksi velvoitettava varmistamaan, etta
niilld on kdytossdin riittdva jérjestelma, jonka avulla voidaan kirjata, tuottaa ja antaa

olemassa olevia tilastotietoja tdssd direktiivissi tarkoitetuista rikoksista.

Talla direktiivilld on tarkoitus muuttaa puitepaiatoksen 2001/413/YOS sddnnoksii ja
laajentaa niiden soveltamisalaa. Koska muutokset ovat méériltaan ja luonteeltaan
merkittdvid, puitepditos 2001/413/YOS olisi selkeyden vuoksi korvattava kokonaan niiden

jdsenvaltioiden osalta, joita tima direktiivi sitoo.
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(38)

(39)

(40)

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdysséd poytékirjassa N:o 21 olevien

1 ja 2 artiklan mukaisesti ndma jasenvaltiot eivit osallistu tdimén direktiivin
hyvaksymiseen, direktiivi ei sido ndité jasenvaltioita eiké siti sovelleta ndihin
jasenvaltioihin, sanotun kuitenkaan rajoittamatta mainitun poytékirjan 4 artiklan

soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssa poytakirjassa N:o 22 olevien
1 ja 2 artiklan mukaisesti Tanska ei osallistu timén direktiivin hyviksymiseen, direktiivi ei

sido Tanskaa eika sitd sovelleta Tanskaan.

Jasenvaltiot eivit voi riittdvalld tavalla saavuttaa tdimén direktiivin tavoitteita eli sitd, ettd
muihin maksuvilineisiin kuin kéteisrahaan liittyvistd petoksista ja vddrennyksista
mairitdan tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset ja etta
parannetaan ja rohkaistaan rajatylittavad yhteistyota seké toimivaltaisten viranomaisten
kesken ettd luonnollisten henkildiden ja oikeushenkildiden ja toimivaltaisten viranomaisten
vélill4, vaan ne voidaan niiden laajuuden tai vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssé direktiivissé ei ylitetd sité,

mika on tarpeen néiden tavoitteiden saavuttamiseksi.
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(41) Téssi direktiivissd kunnioitetaan perusoikeuksia ja otetaan huomioon erityisesti Euroopan
unionin perusoikeuskirjassa tunnustetut periaatteet, kuten oikeus vapauteen ja
turvallisuuteen, yksityis- ja perhe-elamin kunnioittaminen, henkilGtietojen suoja,
elinkeinovapaus, omistusoikeus, oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen, syyttomyysolettama ja oikeus puolustukseen,
laillisuusperiaate ja rikoksista méiérattdvien rangaistusten oikeasuhteisuuden periaate sekd
kielto syyttdd ja rangaista oikeudenkéynnissd kahdesti samasta rikoksesta. Talla
direktiivilld pyritddn varmistamaan, ettd kyseisid oikeuksia ja periaatteita kunnioitetaan

tdysimadraisesti, ja se olisi pantava taytdntdon vastaavasti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:
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1 OSASTO
KOHDE JA MAARITELMAT

1 artikla
Kohde

Talla direktiivilld vahvistetaan rikosten ja seuraamusten maaritelmai koskevat vihimmaissaannot
muihin maksuviélineisiin kuin kédteisrahaan liittyvien petosten ja vairennysten alalla. Silla

helpotetaan téllaisten rikosten ennaltachkédisemisté seké uhrien auttamista ja tukemista.

2 artikla

Mddritelmat

Tassi direktiivissa tarkoitetaan

'muulla maksuvilineelld kuin kéteisrahalla' aineetonta tai aineellista suojattua laitetta,

a)
esinettd tai tietuetta taikka niiden yhdistelméé, joka ei ole kéteisté rahaa ja joka yksin tai
yhdessé yhden tai useamman menettelyn kanssa mahdollistaa sen, ettd haltija tai kdyttdja
voi siirtdd rahaa tai rahallista arvoa myds digitaalisen vaihdannan vélineen avulla;

b) 'suojatulla laitteella, esineelld tai tietueella' laitetta, esinettd tai tietuetta, joka on suojattu

jljitelmien ja petosten varalta esimerkiksi mallin, koodin tai allekirjoituksen avulla;
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d)

g)

'digitaalisella vaihdannan vilineelld' mitd tahansa sdahkoisté rahaa, sellaisena kuin se
madritelldan Euroopan parlamentin ja neuvoston direktiivin 2009/110/EY! 2 artiklan

2 kohdassa, tai virtuaalivaluuttaa;

'virtuaalivaluutalla' digitaalisia arvonkantajia, jotka eivét ole keskuspankin tai
viranomaisen liikkeeseen laskemia tai takaamia, joita ei vélttdmatti ole kytketty lailliseksi
maksuvilineeksi vahvistettuun valuuttaan ja joilla ei ole samaa oikeudellista asemaa kuin
valuutalla tai rahalla mutta jotka luonnolliset henkil6t tai oikeushenkilot hyvéksyvit

vaihdantavilineen4 ja joita voidaan siirtdd, varastoida ja myydé sdhkoisesti;

'tietojarjestelmdlla’ direktiivin 2013/40/EU 2 artiklan a alakohdassa médriteltya

tietojarjestelmais;
'datalla’ direktiivin 2013/40/EU 2 artiklan b alakohdassa méiriteltyd dataa;

'oikeushenkil6lld' yhteisdd, jolla on sovellettavan lain mukaan oikeushenkilon asema,
lukuun ottamatta valtioita tai julkisia elimid niiden kdyttdessa julkista valtaa seka

julkisoikeudellisia kansainvilisié jéarjestoja.

Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 pdivind syyskuuta
2009, sdhkoisen rahan litkkeeseenlaskijalaitosten liiketoiminnan aloittamisesta,
harjoittamisesta ja toiminnan vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY
muuttamisesta seké direktiivin 2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
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I1 OSASTO
RIKOKSET

3 artikla

Muiden maksuvilineiden kuin kdteisrahan kdytto petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat

rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

a) varastetun tai muuten laittomasti haltuun otetun tai saadun muun maksuvilineen kuin

kéteisrahan kdyttdminen petostarkoituksessa;
b) véddrdn tai vddrennetyn muun maksuvilineen kuin kiteisrahan kéytto petostarkoituksessa.
4 artikla

Rikokset, jotka liittyvdt aineellisten muiden maksuvdlineiden

kuin kdteisrahan kdyttoon petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat

rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

a) aineellisen muun maksuvilineen kuin kdteisrahan varastaminen tai muu laiton haltuunotto;
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b)

d)

vaaran aineellisen muun maksuvilineen kuin kéteisrahan valmistaminen tai sen

vadrentdminen petostarkoituksessa;

varastetun tai muuten laittomasti haltuun otetun taikka vaarin tai vadrennetyn aineellisen

muun maksuvilineen kuin kdteisrahan hallussapito petostarkoituksessa;

varastetun, viirén tai vadrennetyn aineellisen muun maksuvélineen kuin kéteisrahan
hankkiminen itselle tai toiselle, mukaan lukien vastaanottaminen, haltuun ottaminen,

ostaminen, siirtdiminen, tuonti, vienti, myynti, kuljetus tai levittdminen petostarkoituksessa.

5 artikla
Rikokset, jotka liittyvdt aineettomien muiden maksuvdlineiden

kuin kdteisrahan kdyttoon petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat

rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

a) aineettoman muun maksuvélineen kuin kdteisrahan laiton hankkiminen, ainakin jos
hankkiminen on liittynyt jonkin direktiivin 2013/40/EU 3—6 artiklassa tarkoitetun rikoksen
tekemiseen, tai aineettoman muun maksuvélineen kuin kéteisrahan vadrinkédyttoon;

b) vadrdn aineettoman muun maksuvélineen kuin kdteisrahan valmistaminen tai sen
vadrentdminen petostarkoituksessa;
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C) laittomasti hankitun, vdéran tai vddrennetyn aineettoman muun maksuvélineen kuin
kéteisrahan hallussapito petostarkoituksessa, ainakin jos laiton alkuperd on tiedossa

vilineen hallussapidon aikana;

d) laittomasti hankitun, vdérén tai vddrennetyn aineettoman muun maksuvélineen kuin
kéteisrahan hankkiminen itselle tai toiselle, mukaan lukien myynti, siirtdminen tai

levittiminen tai saataville asettaminen petostarkoituksessa.
6 artikla
Tietojdrjestelmiin liittyvit petokset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd rahan, rahallisen
arvon tai virtuaalivaluutan siirtiminen tai siirron aiheuttaminen laittoman hyddyn hankkimiseksi
rikoksentekijdlle tai kolmannelle osapuolelle siten, etté toiselle henkildlle aiheutuu laiton

omaisuuden menetys, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti
a) estamailld oikeudettomasti tietojédrjestelmin toiminta tai puuttumalla sithen;

b) dataa oikeudettomasti syottdmalld, muuttamalla, poistamalla, siirtdimélla tai estimalla.
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7 artikla

Rikosten tekemiseen kdytettdvdt vilineet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd minka tahansa

4 artiklan a ja b alakohdassa, 5 artiklan a ja b alakohdassa tai 6 artiklassa tarkoitetun rikoksen
tekemistd varten ensisijaisesti suunnitellun tai erityisesti muunnetun laitteen tai vélineen, datan tai
muun apuneuvon valmistus, itselle tai toiselle hankkiminen, mukaan lukien tuonti, vienti, myynti,
kuljettaminen tai levittiminen tai saataville asettaminen on rikosoikeudellisesti rangaistava teko,

ainakin kun tarkoituksena on kyseisten vélineiden kédyttdminen.

8 artikla
Yilytys, avunanto ja yritys

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd yllytys tai

avunanto 3—7 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti rangaistava teko.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd yritys
tehd4 3 artiklassa, 4 artiklan a, b tai d alakohdassa, 5 artiklan a tai b alakohdassa tai
6 artiklassa tarkoitettu rikos on rikosoikeudellisesti rangaistava teko. Edelld olevan
5 artiklan d alakohdan osalta jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd vahintddn petostarkoituksessa tapahtuva yritys hankkia laittomasti
hankittu, vdéra tai vadrennetty aineeton muu maksuviline kuin kéteisraha itselle tai toiselle

on rikosoikeudellisesti rangaistava teko.
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9 artikla

Luonnollisille henkiloille mddrdttivit seuraamukset

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
3-8 artiklassa tarkoitetuista rikoksista voidaan méarétd tehokkaat, oikeasuhteiset ja

varoittavat rikosoikeudelliset seuraamukset.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
3 artiklassa, 4 artiklan a ja b alakohdassa ja 5 artiklan a ja b alakohdassa tarkoitetuista

rikoksista madrattdva enimmaisrangaistus on vahintiin kaksi vuotta vankeutta.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 4 artiklan
c ja d alakohdassa ja 5 artiklan c ja d alakohdassa tarkoitetuista rikoksista maarattava

enimmadisrangaistus on vdhintiin yksi vuosi vankeutta.

4. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
6 artiklassa tarkoitetusta rikoksesta madréttavd enimmaéisrangaistus on véhintdan kolme

vuotta vankeutta.

5. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
7 artiklassa tarkoitetusta rikoksesta madrattdvd enimmaéisrangaistus on vihintdan kaksi

vuotta vankeutta.

6. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
3-6 artiklassa tarkoitetuista rikoksista méaédrattavd enimmaisrangaistus on vahintdin viisi
vuotta vankeutta, jos ne on tehty puitepdédtoksessd 2008/841/YOS miéritellyn
rikollisjdrjeston puitteissa, riippumatta siitd, mikéd on kyseisessd puitepditoksessd saddetty

Seuraamus.
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10 artikla

Oikeushenkiloiden vastuu

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
oikeushenkild voidaan saattaa vastuuseen 3—8 artiklassa tarkoitetuista rikoksista, jotka on
sen hyviksi tehnyt joko yksin tai oikeushenkilon elimen osana toimiva henkild, jonka

johtava asema oikeushenkil9ssé perustuu johonkin seuraavista:
a)  valtaan edustaa oikeushenkil4;

b)  valtuuteen tehdi paatoksid oikeushenkilon puolesta;

c) valtuuteen kayttdd madrdysvaltaa oikeushenkilOssa.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
oikeushenkild voidaan saattaa vastuuseen, jos 1 kohdassa tarkoitetun henkilon harjoittaman
ohjauksen tai valvonnan puute on mahdollistanut sen, ettd oikeushenkilon alaisena toimiva

henkil6 on tehnyt oikeushenkilon hyviksi jonkin 3-8 artiklassa tarkoitetuista rikoksista.

3. Edelld 1 ja 2 kohdan mukainen oikeushenkildiden vastuu ei estd rikosoikeudellista
menettelyd sellaisia luonnollisia henkil6itd vastaan, jotka ovat tekijoind, yllyttdjina tai

avunantajina jossakin 3-8 artiklassa tarkoitetuista rikoksista.
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11 artikla

Oikeushenkiloihin kohdistuvat seuraamukset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 10 artiklan

1 tai 2 kohdan nojalla vastuussa olevaan oikeushenkiloon kohdistetaan tehokkaita, oikeasuhteisia ja

varoittavia seuraamuksia, jotka sisdltdvit rikosoikeudellisia sakkoja tai muita maksuseuraamuksia ja

jotka voivat siséltdd muita seuraamuksia, kuten

a) oikeuden menettiminen julkisista varoista myonnettdviin etuuksiin tai tukiin;

b) véliaikainen julkisen rahoituksen epddaminen, mukaan lukien osallistumiskielto
tarjouskilpailumenettelyihin sekd avustusten ja kdyttooikeuksien epdaminen;

C) viliaikainen tai pysyva kielto harjoittaa liiketoimintaa;

d) tuomioistuimen valvontaan asettaminen;

e) oikeushenkilon purkaminen tuomioistuimen péaatokselld;

f) rikoksen tekemiseen kéytettyjen tilojen sulkeminen viliaikaisesti tai pysyvésti.
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IIT1 OSASTO
LAINKAYTTOVALTA JA TUTKINTA

12 artikla
Lainkdyttovalta

1. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet ulottaakseen lainkédyttovaltansa

3-8 artiklassa tarkoitettuihin rikoksiin, kun yksi tai useampi seuraavista edellytyksisti

tiyttyy
a)  rikos on tehty kokonaan tai osittain sen alueella;
b)  rikoksentekiji on sen kansalainen.

2. Edelld 1 kohdan a alakohtaa sovellettaessa rikos katsotaan tehdyksi kokonaan tai osittain
jasenvaltion alueella, kun rikoksentekija tekee rikoksen ollessaan fyysisesti kyseiselld
alueella riippumatta siitd, onko rikos tehty kyseiselld alueella sijaitsevaa tietojéarjestelmaa

kayttden.
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Jasenvaltion on ilmoitettava komissiolle, jos se pédéttdd ulottaa lainkdyttovaltansa alueensa
ulkopuolella tehtyyn 3-8 artiklassa tarkoitettuun rikokseen, mukaan lukien tapaukset,

joissa
a)  rikoksentekijin tavanomainen asuinpaikka on sen alueella;
b)  rikos on tehty sen alueelle sijoittautuneen oikeushenkilon hyvéksi;

c) rikoksen uhri on sen kansalainen tai henkild, jonka tavanomainen asuinpaikka on

kyseisen jasenvaltion alueella.

13 artikla

Tuloksellinen tutkinta ja yhteistyo

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
tutkintakeinot, kuten ne, joita kdytetdén jirjestiytyneen rikollisuuden torjunnassa tai
muissa vakavissa rikostapauksissa, ovat tehokkaita, oikeasuhteisia suhteessa tehtyyn
rikokseen sekd 3—8 artiklassa tarkoitettujen rikosten tutkinnasta tai niihin liittyvasta
syytteeseen asettamisesta vastaavien henkildiden, yksikdiden tai muiden tahojen

kéaytettdvissa.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kun
kansallisessa lainsdddidnnossé velvoitetaan luonnolliset ja oikeushenkilt ilmoittamaan
3-8 artiklassa tarkoitetuista rikoksista, nima tiedot toimitetaan ilman aiheetonta viivytysta
viranomaisille, jotka vastaavat kyseisten rikosten tutkinnasta ja niihin liittyvasti

syytteeseen asettamisesta.
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IV OSASTO
TIETOJENVAIHTO
JA RIKOKSISTA ILMOITTAMINEN

14 artikla

Tietojenvaihto

1. Jasenvaltioiden on varmistettava, ettd niilld on toiminnallinen kansallinen
yhteysviranomainen, joka on kéytettdvissd ympérivuorokautisesti ja kaikkina viikonpaivini
3-8 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa varten. Jasenvaltioiden on
my0s varmistettava, ettd niilld on kéytossd menettelyt, joiden avulla kiireelliset
avunpyynnot kédsitellddn viipymattd ja ettd toimivaltainen viranomainen ilmoittaa
kahdeksan tunnin kuluessa pyynnon vastaanottamisesta ainakin sen, vastataanko pyyntoon,
ja missd muodossa téllainen vastaus toimitetaan ja arviolta minki ajan kuluessa se
lahetetdédn. Jasenvaltiot voivat paittad kayttdd olemassa olevia toiminnallisten

yhteysviranomaisten verkostoja.

2. Jasenvaltioiden on ilmoitettava komissiolle, Europolille ja Eurojustille 1 kohdassa
tarkoitettu nimetty yhteysviranomainen. Niiden on tarvittaessa paivitettdvd ndma tiedot.

Komissio toimittaa ndma tiedot edelleen muille jisenvaltioille.
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15 artikla

Rikoksista ilmoittaminen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kayttoon
asetetaan asianmukaiset ilmoituskanavat, jotta helpotetaan 3—8 artiklassa tarkoitetuista
rikoksista ilmoittamista lainvalvontaviranomaisille ja muille toimivaltaisille kansallisille

viranomaisille ilman aiheetonta viivytysta.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet kannustaakseen rahoituslaitoksia ja
muita alueellaan toimivia oikeushenkil6itd ilmoittamaan epaillyistd petoksista
lainvalvontaviranomaisille ja muille toimivaltaisille viranomaisille ilman aiheetonta
viivytystd 3-8 artiklassa tarkoitettujen rikosten selvittdmisté, ehkdisemisté ja tutkintaa ja

niihin liittyvad syytteeseen asettamista varten.

16 artikla

Uhrien auttaminen ja tukeminen

Jasenvaltioiden on varmistettava, ettd luonnollisille henkildille ja oikeushenkildille, joille
on aiheutunut vahinkoa minki tahansa 3-8 artiklassa tarkoitettujen, henkildtietoja

véadrinkayttamalla tehtyjen rikosten vuoksi,

a) tiedotetaan ja annetaan neuvoja siitd, miten suojautua rikosten haittavaikutuksilta,

kuten maineen vahingoittumiselta; ja
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b) toimitetaan luettelo erityisistd elimisti, jotka kisittelevét henkil6llisyyteen liittyvien

rikosten ja uhrien tukemisen eri nédkdkohtia.

2. Jasenvaltioita kannustetaan perustamaan keskitettyja kansallisia verkossa toimivia
tiedottamisvilineitd, joilla autetaan sellaisia luonnollisia henkil6ité tai oikeushenkildita,
joille on aiheutunut vahinkoa 3-8 artiklassa tarkoitettujen, henkildtietoja vaarinkéyttdmalla

tehtyjen rikosten vuoksi, saamaan apua ja tukea.

3. Jasenvaltioiden on varmistettava, ettd timén direktiivin 3—8 artiklassa tarkoitettujen
rikosten uhreiksi joutuneille oikeushenkildille tiedotetaan ilman aiheetonta viivytysti sen

jélkeen, kun ne ovat ottaneet ensimmaéisen kerran yhteyttd toimivaltaiseen viranomaiseen,

a)  rikosilmoituksen tekemistd koskevista menettelyisti ja uhrin asemasta téllaisissa

menettelyissa;
b) oikeudesta saada tietoja asiasta kansallisen oikeuden mukaisesti;

c) saatavilla olevista menettelyistd valituksen tekemiseksi, jos toimivaltainen

viranomainen ei kunnioita uhrin oikeuksia rikosoikeudellisessa menettelyssi;

d)  yhteystiedot asiaa koskevia yhteydenottoja varten.
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17 artikla
Ennaltaehkdisy

Jasenvaltioiden on muun muassa internetin vélitykselld toteutettava aiheellisia toimenpiteitd, kuten
tiedotus- ja valistuskampanjoita sekd tutkimus- ja koulutusohjelmia, joiden tarkoituksena on
véhentdd petoksia yleensd, lisitd tietoisuutta niistd sekd vihentda riskid joutua petosten uhriksi.

Jasenvaltiot toimivat tarvittaessa yhteistyossd sidosryhmien kanssa.

18 artikla

Seuranta ja tilastot

1. Komissio laatii viimeistédn ... pdivani ...kuuta ... [kolmen kuukauden kuluttua timén
direktiivin voimaantulosta] timén direktiivin tuotosten, tulosten ja vaikutusten
yksityiskohtaisen seurantaohjelman. Seurantaohjelmassa esitetdin keinot, joilla tarvittavat
tiedot ja muu ndytto kerdtddn, ja se, kuinka usein tdmé keruu tapahtuu. Siind tismennetién,
mitd toimia komission ja jasenvaltioiden on toteutettava tietojen ja muun ndyton

kerddamisessi, jakamisessa ja analysoinnissa.

2. Jasenvaltioiden on varmistettava, ettd kdytdssd on jéirjestelma, jonka avulla voidaan kirjata,
tuottaa ja antaa anonyymeja tilastotietoja, jotka kuvaavat 3—8 artiklassa tarkoitettujen

rikosten ilmoittamis-, tutkinta- ja tuomioistuinvaihetta.
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3. Edelld 2 kohdassa tarkoitettujen tilastotietojen on katettava vihintddn olemassa olevat
tiedot 3—8 artiklassa tarkoitettujen, jdsenvaltioiden rekisterdimien rikosten lukumaérasta
sekd 3—7 artiklassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuomittujen

henkiloiden lukuméarasta.

4. Jasenvaltioiden on toimitettava 1, 2 ja 3 kohdan nojalla kerétyt tiedot komissiolle
vuosittain. Komissio varmistaa, ettd tilastoraporteista julkaistaan vuosittain konsolidoitu

selvitys, joka toimitetaan unionin toimivaltaisille erityisvirastoille ja -elimille.

19 artikla
Puitepddtoksen 2001/413/YOS korvaaminen

Korvataan puitepditos 2001/413/YOS niiden jésenvaltioiden osalta, joita tdmé direktiivi sitoo,
tdman kuitenkaan vaikuttamatta kyseisten jdsenvaltioiden velvoitteisiin noudattaa méérdaikaa,

jonka kuluessa niiden on saatettava kyseinen puitepditds osaksi kansallista lainsdddantoa.

Niiden jisenvaltioiden osalta, joita tima direktiivi sitoo, viittauksia puitepadtokseen 2001/413/YOS

pidetddn viittauksina tdhan direktiiviin.
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20 artikla

Saattaminen osaksi kansallista lainsddddntod

Jasenvaltioiden on saatettava timén direktiivin noudattamisen edellyttimaét lait, asetukset
ja hallinnolliset méddrdykset voimaan viimeistdan ... pdivand ...kuuta ... [24 kuukauden
kuluttua tdmin direktiivin voimaantulosta]. Niiden on ilmoitettava téstd komissiolle

viipymatta.

Naéissé jasenvaltioiden antamissa sdéddoksissd on viitattava tdhén direktiiviin tai nithin on
liitettdva téllainen viittaus, kun ne julkaistaan virallisesti. Jisenvaltioiden on sdddettava

siitd, miten viittaukset tehdaan.

Jasenvaltioiden on toimitettava tdssd direktiivissi tarkoitetuista kysymyksisti

toteuttamansa toimenpiteet kirjallisina komissiolle.

21 artikla

Arviointi ja raportointi

Komissio antaa viimeistdén ... pdivana ...kuuta ... [48 kuukautta timén direktiivin
voimaantulosta] Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan,
missd madrin jdsenvaltiot ovat toteuttaneet tarvittavat toimenpiteet timén direktiivin
noudattamiseksi. Jasenvaltioiden on toimitettava komissiolle kaikki kyseisen kertomuksen

laatimista varten tarvittavat tiedot.
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2. Komissio laatii viimeistddn ... pdivénd ...kuuta ... [84 kuukautta tdmén direktiivin
voimaantulosta] arvion tdiman direktiivin vaikutuksista muihin maksuvélineisiin kuin
kiteisrahaan liittyvien petosten ja vddrennysten torjuntaan sekd perusoikeuksiin ja esittda
siitd kertomuksen Euroopan parlamentille ja neuvostolle. Jasenvaltioiden on toimitettava

komissiolle kyseisen kertomuksen laatimista varten tarvittavat tiedot.

3. Komissio raportoi timén artiklan 2 kohdassa tarkoitetun arvioinnin yhteydessd myos
sellaisten turvallisten kansallisten sdhkdisten jérjestelmien luomisen, joiden avulla uhrit
voisivat ilmoittaa 3—8 artiklassa tarkoitetuista rikoksista, ja jasenvaltioille pohjaksi
tarkoitetun, unionin vakiomuotoisen ilmoittamismallin vahvistamisen tarpeellisuudesta,

toteuttamiskelpoisuudesta ja tehokkuudesta.
22 artikla
Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentené pédivéana sen jalkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.
Tama direktiivi on osoitettu jdsenvaltioille perussopimusten mukaisesti.

Tehty Strasbourgissa

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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