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EUROPAPARLAMENTETS OCH RADETS
FORORDNING (EU) 2019/...

av den

om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik

och om upphivande av forordning (EU) nr 526/2013 (cybersikerhetsakten)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet®, och

1 EUT C 227, 28.6.2018, s. 86.
2 EUT C 176, 23.5.2018, s. 29.
3 Europaparlamentets stindpunkt av den 12 mars 2019 (&nnu ej offentliggjord 1 EUT) och

radets beslut av den ...
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av foljande skal:

(1

2)

Natverks- och informationssystem samt elektroniska kommunikationsnét och
kommunikationstjanster har en avgérande betydelse for samhéllet och har blivit sjdlva
ryggraden for ekonomisk tillvixt. Informations- och kommunikationsteknik (IKT) ar
grunden for komplexa system som stoder dagliga samhélleliga verksamheter, héller vara
ekonomier igdng inom viktiga sektorer som hélso- och sjukvard, energi, finans och

transporter, och framfor allt bidrar till den inre marknadens funktion.

Anvindningen av nitverks- och informationssystem bland privatpersoner, organisationer
och foretag i hela unionen genomsyrar nu hela samhillet. Digitalisering och konnektivitet
ar pa vig att bli centrala inslag i ett allt storre antal produkter och tjanster, och med
tillkomsten av sakernas internet véntas ett extremt hogt antal uppkopplade digitala enheter
tas i bruk inom unionen under det kommande artiondet. Trots att allt fler enheter ar
uppkopplade till internet, ar sdkerhet och resiliens inte tillrdckligt integrerade i
konstruktionen, vilket leder till otillricklig cybersidkerhet. I detta sammanhang leder den
begriansade anvdndningen av certifiering till att enskilda anvéndare,
organisationsanvandare och foretagsanviandare har otillrdcklig information om
cybersikerheten hos IKT-produkter, IKT-tjénster och IKT-processer, vilket undergraver
fortroendet for digitala 16sningar. Néitverks- och informationssystem kan stodja alla
aspekter av vara liv och bli en drivkraft for unionens ekonomiska tillvaxt. De utgor

grunden for uppndendet av en digital inre marknad.
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3)

4

Okad digitalisering och konnektivitet leder till kade cybersikerhetsrisker, vilket gor
samhillet som helhet mer sérbart for cyberhot och 6kar farorna for enskilda individer,
inbegripet sarbara grupper som barn. For att minska dessa risker méste alla nodvandiga
atgirder vidtas fOr att stirka cybersdkerheten 1 unionen sa att ndtverks- och
informationssystem, kommunikationsnét, digitala produkter, tjinster och enheter som
anvinds av privatpersoner, organisationer och foretag — frdn smé och medelstora foretag
enligt definitionen i kommissionens rekommendation 2003/361/EG, till operatorer av

kritisk infrastruktur — skyddas bittre mot cyberhot.

Genom att tillgdngliggdra relevant information for allmédnheten bidrar Europeiska unionens
byra for ndt- och informationssékerhet (Enisa), som inréttats genom Europaparlamentets
och radets forordning (EU) nr 526/20132, till utvecklingen av cybersikerhetsbranschen i
unionen, sirskilt smi och medelstora foretag och nystartade foretag. Enisa bor strdva efter
ett nirmare samarbete med universitet och forskningsenheter for att bidra till en minskning
av beroendet av cybersidkerhetsprodukter och -tjinster fran ldnder utanfor unionen och att

forstdrka distributionskedjor inom unionen.

Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt
sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).

Europaparlamentets och radets forordning (EU) nr 526/2013 av den 21 maj 2013 om
Europeiska unionens byra for ndt- och informationssékerhet (Enisa) och om upphédvande av
forordning (EG) nr 460/2004 (EUT L 165, 18.6.2013, s. 41).
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)

(6)

Cyberangreppen dkar och en uppkopplad ekonomi och ett uppkopplat samhélle som ar mer
utsatta for cyberhot och -angrepp kriver starkare skydd. Aven om cyberangrepp ofta ér
gransoverskridande, dr dock behorigheten for, och de politiska insatserna fran,
cybersdkerhetsmyndigheter och brottsbekdmpande organ till 6verviagande del nationella.
Storskaliga incidenter kan stora tillhandahallandet av grundldggande tjénster i hela
unionen. Detta kriver en effektiv och samordnad respons och krishantering pa unionsniva
som bygger pa sérskilt utformade strategier och bredare instrument for europeisk
solidaritet och 6msesidigt stod. For beslutsfattare, niringsliv och anvindare ar det ocksa
viktigt att det gors regelbundna bedomningar av situationen nér det giller cybersékerhet
och resiliens i unionen, péa grundval av tillforlitliga unionsdata, samt systematiska

prognoser for framtida utveckling, utmaningar och hot pa unionsnivé och global niva.

Mot bakgrund av de allt storre cybersidkerhetsutmaningar som unionen stér infor behdvs en
omfattande uppséttning atgirder som bygger vidare pa tidigare unionséatgarder och frimjar
mal som stéirker varandra inbordes. Dessa mal innefattar att ytterligare 6ka
medlemsstaternas och foretagens kapacitet och beredskap samt att forbéttra samarbete,
informationsutbyte, och samordning mellan medlemsstaterna och unionens institutioner,
organ och byrder. Med tanke pa cyberhotens griansdverskridande karaktir finns det
dessutom ett behov av att 6ka kapaciteten pa unionsniva som ett komplement till
medlemsstaternas insatser, sirskilt nir det géller storskaliga gransoverskridande incidenter
och -kriser, samtidigt som man beaktar vikten av att underhdlla och ytterligare stirka den

nationella kapaciteten att bemdta cyberhot av alla storlekar.
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(7

(8)

)

Ytterligare insatser behdvs ocksa for att ka privatpersoners, organisationers och
foretagens medvetenhet om cybersékerhetsfragor. Dessutom bor, med tanke pa att
incidenter skadar fortroendet for leverantorerna av digitala tjanster och den digitala
marknaden 1 sig, inte minst bland konsumenter, fortroendet stirkas ytterligare genom att
information tillhandahalls pa ett transparent sétt om sakerhetsnivan for IKT-produkter,
IKT-tjanster och IKT-processer, samtidigt som det understryks att inte ens en hog nivé av
cybersédkerhetscertifiering kan garantera att en IKT-produkt, IKT-tjénst eller IKT-process
ar helt siker. Ett okat fortroende kan underléttas genom unionsomfattande certifiering som
erbjuder gemensamma cybersékerhetskrav och utvarderingskriterier for olika nationella

marknader och sektorer.

Cybersikerhet dr inte bara en frdga om teknik, utan en fraga dar méanskligt beteende ar lika
viktigt. Darfor bor it-hygien, det vill sdga enkla rutinatgérder som, nir de genomfors och
utfors regelbundet av medborgare, organisationer och foretag, minimerar deras exponering

for risker fran cyberhot, starkt frimjas.

I syfte att stdrka unionens cyberforsvarsstrukturer dr det viktigt att underhalla och utveckla
medlemsstaternas forméga att bemdta cyberhot, inbegripet grinséverskridande incidenter,

pa ett dvergripande sétt.
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(10) Foretag och enskilda konsumenter bor fa korrekt information om
sakerhetscertifieringsnivan for deras IKT-produkter, IKT-tjdnster och IKT-processer.
Samtidigt dr ingen produkt helt cyberséker och grundldggande regler for it-hygien maste
frdmjas och prioriteras. Med tanke pa den 6kande tillgdngen till uppkopplade apparater
finns det en rad frivilliga atgérder som den privata sektorn kan vidta for att stirka

fortroendet for IKT-produkters, IKT-tjansters och IKT-processers sikerhet.

(11) I moderna IKT-produkter och IKT-system ingar ofta en eller flera komponenter liksom
teknik fran tredje part, som ar nddvéandiga for produkten eller tjdnsten, t.ex.
programmoduler, bibliotek eller programmeringsgrinssnitt. Detta beroende skulle kunna
innebéra extra cybersidkerhetsrisker eftersom sarbarheter i sidana tredjepartskomponenter
dven kan paverka IKT-produkternas, IKT-tjdnsternas och IKT-processernas sidkerhet. Om
sddana beroendeforhallanden identifieras och dokumenteras kan anviandare av IKT-
produkter, IKT-tjanster och IKT-processer ofta forbittra sin cybersdkerhetsriskhantering

genom att exempelvis forbéttra sina forfaranden for att hantera och avhjélpa sarbarheter.
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(12)

(13)

Organisationer, tillverkare och leverantorer som &r inblandade i utformningen och
utvecklingen av IKT-produkter, IKT-tjdnster och IKT-processer bor uppmuntras att, i ett
tidigt skede av utformningen och utvecklingen, genomfora atgéarder pa ett sétt sa att
sdkerheten for dessa produkter, tjanster och processer skyddas 1 hdgsta mojliga grad, sa att
forekomsten av cyberattacker tas med i berdkningen och att de eventuella konsekvenserna
av dem forutses och minimeras (nedan kallad inbyggd sdkerhet). Sikerhetsaspekten bor
sdkerstdllas under IKT-produktens, IKT-tjdnstens och IKT-processens hela livstid genom
att man kontinuerligt utvecklar utformnings- och utvecklingsprocesserna for att minska

risken for skada fran skadlig anvdndning.

Foretag, organisationer och den offentliga sektorn bor konfigurera IKT-produkter,
IKT-tjénster och IKT-processer som de utformar pé ett sétt som sikerstéller en hogre grad
av sdkerhet, som gor att den forsta anvéndaren kan fa den forvalda konfigurationen med de
sakraste instdllningarna (nedan kallad sdkerhet som standard) och dirmed minska
anvandarnas borda av att behova konfigurera en IKT-produkt, IKT-tjanst eller IKT-process
pa lampligt vis. Sdkerhet som standard bor inte krdva omfattande konfigurering eller
specifika tekniska kunskaper eller icke-intuitivt handlande fran anvéndarens sida som inte
kénns naturliga, och bor fungera enkelt och tillforlitligt nir den tillimpas. Om en
riskanalys och en anvidndbarhetsanalys fran fall till fall leder till slutsatsen att det inte ar
mojligt att gora en saddan forvald instéllning, bor anvindarna uppmanas att vilja den

sakraste instdllningen.
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(14) Europaparlamentet och ridets forordning (EG) nr 460/2004! inréttande Enisa med syftet att
bidra till malet att sdkerstdlla en hog och effektiv niva pa nétverks- och
informationssidkerheten 1 unionen och utveckla en kultur av nitverks- och
informationssékerhet till forman for medborgarna, konsumenterna, féretagen och den
offentliga administrationen. Europaparlamentet och radets férordning (EG) nr 1007/20082
som forlangde Enisas mandat till mars 2012. Genom Europaparlamentets och radets
forordning (EU) nr 580/20113 forlingdes Enisas mandat ytterligare till
den 13 september 2013. Forordning (EU) nr 526/2013 forléingde Enisas mandat till
den 19 juni 2020.

Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om
inrdttandet av den europeiska byran for nit- och informationssékerhet (EUT L 77,
13.3.2004, s. 1).

Europaparlamentets och rddets forordning (EG) nr 1007/2008 av den 24 september 2008 om
dndring av forordning (EG) nr 460/2004 om inréttandet av den europeiska byran for nét- och
informationssédkerhet i fraga om dess mandatperiod (EUT L 293, 31.10.2008, s. 1).
Europaparlamentets och rédets forordning (EU) nr 580/2011 av den 8 juni 2011 om &ndring
av forordning (EG) nr 460/2004 om inréttandet av den europeiska byrén for nit- och
informationssikerhet vad géller dess varaktighet (EUT L 165, 24.6.2011, s. 3).
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(15) Unionen har redan vidtagit viktiga atgérder for att sdkerstdlla cybersdkerhet och dka
fortroendet for digital teknik. Ar 2013 antogs EU:s strategi for cybersikerhet for att
vigleda EU:s politiska dtgédrder for cyberhot och -risker. I en satsning for att battre skydda
invdnarna pa nétet antogs unionens forsta rittsakt pa cybersidkerhetsomradet 2016 1 form av
Europaparlamentets och radets direktiv (EU) 2016/1148'. Direktiv (EU) 2016/1148 inforde
krav om nationell kapacitet pa cybersdkerhetsomradet, inrittade de forsta mekanismerna
for att stirka det strategiska och operativa samarbetet mellan medlemsstaterna och infoérde
skyldigheter avseende sdkerhetsatgérder och incidentrapportering inom sektorer som ar
centrala for ekonomin och samhillet, sdsom energi, transporter, leverans och distribution
av dricksvatten, bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvérd, digital
infrastruktur samt leverantorer av viktiga digitala tjénster (sdkmotorer, molntjanster och

elektroniska marknadsplatser).

1 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hog gemensam niva pa sikerhet 1 ndtverks- och informationssystem i hela unionen
(EUT L 194, 19.7.2016, s. 1).
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Enisa fick en viktig roll nér det géllde att stodja genomforandet av det direktivet. Dessutom
ar en effektiv kamp mot it-brottslighet en viktig prioritering i den europeiska
sdkerhetsagendan, som bidrar till det 6vergripande malet att uppna en hog niva av
cybersédkerhet. Andra réttsakter saisom Europaparlamentets och radets forordning

(EU) 2016/679" och Europaparlamentets och riadets direktiv 2002/58/EG? och

(EU) 2018/19723 kan ocksa bidra till en hog cybersékerhetsnivé pa den digitala inre

marknaden.

1 Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

2 Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

3 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018,
s. 36).
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(16)

(17)

Sedan antagandet av EU:s strategi for cybersidkerhet 2013 och den senaste 6versynen av
Enisas uppdrag, har den 6vergripande politiska ramen fordndrats avsevirt eftersom den
globala miljon har blivit mer oviss och mindre séker. Mot denna bakgrund och mot
bakgrund av den positiva utvecklingen av Enisas roll till en referenspunkt for radgivning
och expertis, som en kontaktpunkt fér samarbete och kapacitetsuppbyggnad, samt inom
ramen fOr unionens nya cybersékerhetsstrategi dr det nddvindigt att se Over Enisas mandat
for att definiera dess roll 1 det fordndrade cybersdkerhetsekosystemet och sédkerstélla att
Enisa bidrar effektivt till unionens reaktion pa cybersdkerhetsutmaningar som hérror fran
den radikalt férdndrade hotbilden inom cyberomrédet, for vilket det nuvarande mandatet ar

inte tillrdckligt, vilket ockséd medges i utvdrderingen av Enisa.

Enisa som inréttas genom denna forordning bor eftertrdda Enisa, som inrdttades genom
forordning (EG) nr 526/2013. Enisa bor utfora de uppgifter som den tilldelas genom denna
forordning och andra unionsrittsakter pa cybersikerhetsomradet genom att bland annat
tillhandahalla radgivning och expertis och fungera som unionens informations- och
kunskapscentrum. Kommissionen bor frdmja utbyte av basta praxis mellan
medlemsstaterna och privata aktorer, ldgga fram strategiforslag for kommissionen och
medlemsstaterna som kan anvindas som utgadngspunkt for unionens sektorsvisa politiska
initiativ ndr det géller cybersdkerhet och for att frimja praktiskt samarbete bade
medlemsstaterna emellan och mellan medlemsstaterna och unionens institutioner, organ

och byraer.
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(18) Inom ramen f6r beslut (2004/97/EG, Euratom) antaget i samforstdnd mellan
medlemsstaternas foretradare, forsamlade pa stats- eller regeringschefsniva!, beslutade
medlemsstaternas foretridare att Enisa skulle ha sitt sdte i en stad 1 Grekland som skulle
faststillas av den grekiska regeringen. Enisas vardmedlemsstat bor sékerstélla bésta
mdjliga forutséttningar for en smidig och effektiv drift av Enisa. Det dr mycket viktigt att
Enisa dr forlagd till en ldmplig plats, dir det bland annat finns lampliga
transportforbindelser och faciliteter for makar och barn som medféljer Enisas personal, for
att Enisa ska kunna utfora sina uppgifter vél och effektivt samt for mojligheterna att
rekrytera och behélla personal och for en effektivare nitverksverksamhet. De nodvéndiga
arrangemangen bor efter godkénnande av Enisas styrelse faststillas i ett avtal mellan Enisa

och virdmedlemsstaten.

(19) Med tanke pd de 6kande cybersékerhetsrisker och cybersdkerhetsutmaningar som unionen
star infor bor de ekonomiska och personella resurser som anslagits for Enisa 6kas for att
aterspegla dess forstirkta roll och arbetsuppgifter och dess centrala position i ekosystemet
av organisationer som fOrsvarar unionens digitala ekosystem, sd att Enisa effektivt kan

utfora de uppgifter som Enisa tilldelas genom denna foérordning.

Beslut (2004/97/EG, Euratom) antaget i samforstand mellan medlemsstaternas foretradare,
forsamlade pa stats- eller regeringschefsniva av den 13 december 2003 om lokaliseringen av
sdtena fOr vissa av Europeiska unionens myndigheter och byrder (EUT L 29, 3.2.2004,

s. 15).
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(20)

1)

Enisa bor utveckla och underhélla en hog niva av expertis och fungera som en
referenspunkt och skapa fortroende och tillit for den inre marknaden genom sin
opartiskhet, kvaliteten pa de rad och den information den tillhandahaller, ppenheten i dess
forfaranden och arbetssdtt samt genom ett kompetent utférande av sina uppgifter. Enisa bor
aktivt stodja nationella anstrangningar och bor aktivt bidra till unionsinsatser och utfora
sina uppgifter i fullt samarbete med unionens institutioner, organ och byrder samt med
medlemsstaterna, och diarigenom undvika dubbelarbete och fridmja synergier. Enisa bor
ocksa stodja sig pa synpunkter fran och samarbete med den privata sektorn och andra
berdrda aktdrer. Genom en uppsittning uppgifter bor det faststéllas hur Enisa ska uppna

sina mal samtidigt som flexibilitet i verksamheten mojliggors.

For att kunna ge ldmpligt stod till det operativa samarbetet mellan medlemsstaterna bor
Enisa ytterligare stérka sin tekniska och ménskliga kapacitet och kompetens. Enisa bor dka
sitt kunnande och sin kapacitet. Enisa och medlemsstaterna kan (pa frivillig basis) ta fram
program fOr utstationering av nationella experter till Enisa, skapande av expertpooler och

utbytesprogram for de anstillda.
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(22) Enisa bor bista kommissionen med rad, yttranden och analyser i alla unionsfragor som ror
utveckling, uppdatering och dversyn av politik och lagstiftning pa cybersidkerhetsomradet
och dess sektorsspecifika aspekter for att 6ka relevansen av unionens politik och
lagstiftning med en cybersikerhetsdimension och mojliggdra konsekvens i genomforandet
av denna politik och lagstiftning pa nationell niva. Enisa bor fungera som en referenspunkt
for radgivning och expertis for unionens sektorsspecifika politik och lagstiftningsinitiativ i
frdgor som ror cybersikerhet. Enisa bor regelbundet informera Europaparlamentet om sin

verksamhet till.

(23) Den offentliga kdrnan av ett Gppet internet, ndmligen dess huvudsakliga protokoll och
infrastruktur utgor globala allménna nyttigheter, ger internet dess viktiga funktioner som
en helhet och underbygger dess normala funktion. Enisa bor stddja sdkerheten for den
offentliga kérnan av ett 6ppet internet och stabiliteten for dess funktionssétt och bland
annat, men inte begrinsat till, nyckelprotokollen (framfor allt DNS, BGP och IPv6), driften
av domidnnamnssystemet (till exempel driften av alla toppdoméner) och driften av

rotzonen.

(24) Den underliggande uppgiften for Enisa ér att frimja ett konsekvent genomf6rande av den
gillande rittsliga ramen, i synnerhet ett effektivt genomforande av direktiv
(EU) 2016/1148 och andra relevanta réttsliga instrument som avser
cybersidkerhetsaspekter, vilket dr viktigt for att 0ka cyberresiliensen. Mot bakgrund av den
snabbt fordnderliga hotbilden inom cyberomridet pa cyberomrédet dr det uppenbart att
medlemsstaterna méste stodjas genom en mer omfattande tvérpolitisk strategi for att bygga

upp cyberresiliens.
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(25)

(26)

Enisa bor bistd medlemsstaterna och unionens institutioner, organ och byraer i deras arbete
for att bygga upp och forbattra kapacitet och beredskap for att forebygga, uppticka och
reagera pa cyberhot och cyberincidenter samt 1 frdga om sékerhet i ndtverks- och
informationssystem. Enisa bor sdrskilt stodja utvecklingen och stirkandet av nationella och
unionens enheter for hantering av it-sékerhetsincidenter (Computer Security Incident
Response Teams, nedan kallade CSIRT-enheter) enligt direktiv (EU) 2016/1148, i syfte att
uppna en hog gemensam mognadsniva for dem 1 unionen. Den verksamhet som bedrivs av
Enisa avseende medlemsstaternas operativa kapacitet bor aktivt stodja medlemsstaternas
atgdrder for att fullgora sina skyldigheter enligt direktiv (EU) 2016/1148 och bor darfor

inte ersitta dem.

Enisa bor ocksé bistd med utveckling och uppdatering av strategier for sékerhet 1 ndtverks-
och informationssystem pa unionsniva och, pa begéiran, pa medlemsstatsniva, sérskilt for
cybersdkerhet, och bor frimja spridningen av sddana strategier och folja upp framstegen
med deras genomforande. Enisa bor ocksé bidra till uppfyllandet av behoven av utbildning
och utbildningsmaterial, ddribland offentliga organs behov, och 1 ldmpliga fall
huvudsakligen “utbilda utbildarna” baserat pa den europeiska ramen for utveckling av
digital kompetens bland medborgarna, for att bistd medlemsstaterna och unionens

institutioner, organ och byraer nér de utvecklar sin egen utbildningskapacitet.
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(27)

(28)

(29)

Enisa bor stodja medlemsstaterna pd omradet medvetenhet och utbildning om
cybersikerhet genom att frimja ndrmare samarbete och utbyte av bésta praxis bland
medlemsstaterna. Sadant stod skulle bland annat kunna besta 1 utveckling av ett nitverk av
nationella utbildningskontaktpunkter och utvecklingen av en utbildningsplattform for
cybersdkerhet. Nétverket av nationella utbildningskontaktpunkter skulle kunna verka inom
ramen for nitverket for nationella kontaktpersoner och vara en startpunkt for framtida

samordning inom medlemsstaterna.

Enisa bor bistd den samarbetsgrupp som inrédttats genom direktiv (EU) 2016/1148 vid
utforandet av dess uppgifter, sérskilt genom att tillhandahélla expertis och radgivning och
underlitta utbytet av bista praxis, bland annat vad géller medlemsstaternas identifiering av
leverantdrer av samhillsviktiga tjdnster, d&ven 1 samband med griansdverskridande

beroenden, vad géller risker och incidenter.

I syfte att stimulera samarbete mellan offentlig och privat sektor samt inom den privata
sektorn, sérskilt for att stodja skyddet av kritisk infrastruktur, bor Enisa stodja
informationsutbyte inom och mellan sektorer, i synnerhet de sektorer som fortecknas i
bilaga II till direktiv (EU) 2016/1148, genom att tillhandahélla bésta praxis och vigledning
i fraga om tillgdngliga verktyg och forfaranden samt om hur regleringsfragor som ror
informationsutbyte ska hanteras, exempelvis genom att underlétta inrdttandet av

sektorsvisa centrum for informationsutbyte och analys.
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(30)

De potentiella negativa effekterna av sarbarheter hos IKT-produkter, IKT-tjdnster och
IKT-processer okar stindigt och det ar viktigt att upptécka och dtgidrda sddana sarbarheter
for att minska den samlade cybersédkerhetsrisken. Det har visat sig att samarbete mellan
organisationer, tillverkare eller leverantorer av sarbara IKT-produkter, IKT-tjénster och
IKT-processer, personer som sysslar med cybersdkerhetsforskning och regeringar som
uppticker sarbarheter avsevért 6kar bade upptickterna och atgérdandet av sarbarheter hos
IKT-produkter, IKT-tjdnster och IKT-processer. Samordnad information om sarbarheter
utgor en strukturerad samarbetsprocess dér sarbarheter rapporteras till 4garen av ett
informationssystem vilket mojliggor for organisationen att diagnostisera och dtgiarda
sarbarheten innan detaljer om sarbarheten blir kdnda for tredje parter eller allmanheten.
Processen mojliggor ocksé samordning mellan den som upptickt sddana sirbarheter och
organisationen vad géller offentliggdrande av dessa sarbarheter. Samordnade riktlinjer for
att offentliggdra sarbarheter skulle kunna spela en viktig roll i medlemsstaternas insatser

for att starka cybersidkerheten.

PE-CONS 86/18 IR/cc 17

JAL2 SV



(1)

Enisa bor sammanstilla och analysera nationella rapporter som delats pa frivillig grund
fran CSIRT-enheter och den interinstitutionella incidenthanteringsorganisationen for
unionens institutioner och byraer (nedan kallad CERT-EU) som inréttats genom avtalet
mellan Europaparlamentet, Europeiska radet, Europeiska unionens rad, Europeiska
kommissionen, Europeiska unionens domstol, Europeiska centralbanken, Europeiska
revisionsritten, Europeiska utrikestjansten, Europeiska ekonomiska och sociala kommittén,
Europeiska regionkommittén och Europeiska investeringsbanken om organiseringen och
driften av incidenthanteringsorganisationen for unionens institutioner och byraer
(CERT-EU)! for att bidra till upprittandet av gemensamma forfaranden, gemensamt sprak
och gemensam terminologi for utbyte av information. Enisa bor dven i detta sammanhang
engagera den privata sektorn, inom ramen for direktiv (EU) 2016/1148 som lade grunden
for frivilligt utbyte av teknisk information pa operativ niva, i natverket for enheter for
hantering av it-sdkerhetsincidenter (nedan kallat CSIRT-ndtverket) som inrittats genom det

direktivet.

1

EUT C 12, 13.1.2018, s. 1.
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(32) Enisa bor bidra till insatser pa unionsniva i samband med storskaliga grinsoverskridande
incidenter och -kriser avseende cybersidkerhet. Denna uppgift bor utforas i enlighet med
Enisas mandat enligt denna forordning och en metod som medlemsstaterna enats om inom
ramen for kommissionens rekommendation (EU) 2017/1584! och radets slutsatser av
den 26 juni 2018 om EU:s samordnade insatser vid storskaliga cyberincidenter och
cyberkriser. Den uppgiften skulle kunna omfatta insamling av relevant information och att
fungera som kontaktpunkt mellan CSIRT-nédtverket och savél tekniska aktorer som
beslutsfattare med ansvar for krishantering. Vidare bor Enisa stodja det operativa
samarbetet mellan medlemsstater, pa begéran av en eller flera medlemsstater, i hanteringen
av incidenter ur ett tekniskt perspektiv och underlétta utbyte av relevanta tekniska
16sningar mellan medlemsstaterna och genom att ge input till kommunikation med
allménheten. Enisa bor stddja det operativa samarbetet genom att granska formerna for

saddant samarbete genom regelbundna cyberséikerhetsovningar.

(33) Till stod for det operativa samarbetet bor Enisa anvinda tillgdnglig teknisk och operativ
expertis frin CERT-EU genom ett strukturerat samarbete. Det strukturerade samarbetet
skulle kunna forstdrka Enisas expertis. Vid behov bor sirskilda arrangemang mellan de
bada enheterna inréttas for att definiera det praktiska genomforandet av detta samarbete

och undvika dubbelarbete.

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017,
s. 36).
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(34) I fullgérandet av sina uppgifter till stod for det operativa samarbetet inom CSIRT-nétverket
bor Enisa kunna tillhandahélla stod till medlemsstaterna om de begir det, till exempel
genom att ge rad om hur de ska forbattra sin formaga att forebygga, upptacka och reagera
pa incidenter, genom att underlétta den tekniska hanteringen av incidenter som har en
betydande eller avsevérd inverkan, eller genom att sikerstilla att hot och incidenter
analyseras. Enisa bor underlitta den tekniska hanteringen av incidenter som har en
betydande eller avsevérd inverkan framfor allt genom att stodja frivilligt utbyte av tekniska
16sningar mellan medlemsstater eller genom att ta fram kombinerad teknisk information
(t.ex. tekniska losningar som medlemsstaterna delar pé frivillig grund). I rekommendation
(EU) 2017/1584 rekommenderas medlemsstaterna att samarbeta i god tro och utbyta
information sinsemellan och med Enisa om storskaliga incidenter och kriser avseende
cybersédkerhet utan onddigt drojsmal. Sddan information skulle kunna hjélpa Enisa att

utfora sin uppgift att stodja det operativa samarbetet.
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(35)

(36)

(37)

Som en del av det 16pande samarbetet pa teknisk niva for att stodja en gemensam
situationsmedvetenhet 1 unionen bor Enisa, 1 ndra samarbete med medlemsstaterna, ta fram
en regelbunden och fordjupad teknisk EU-ldgesrapport om cyberincidenter och cyberhot,
baserad pé allmént tillgénglig information, sin egen analys och rapporter som den far fran
medlemsstaternas CSIRT-enheter eller de nationella gemensamma kontaktpunkterna for
sakerhet i ndtverks- och informationssystem enligt direktiv (EU) 2016/1148, bada pa
frivillig grund, Europeiska it-brottscentrumet (EC3) vid Europol, CERT-EU och, i
tillampliga fall, Europeiska unionens underrittelseanalyscentrum (EU Intcen) vid
Europeiska utrikestjédnsten. Rapporten bor goras tillgdnglig for radet, kommissionen,

unionens hoga representant for utrikes frdgor och sékerhetspolitik samt CSIRT-nétverket.

Enisas stod till tekniska efterhandsundersékningar av incidenter med betydande eller
avsevirda konsekvenser som inletts pa begiran av de berérda medlemsstaterna bor inriktas
pa att forhindra framtida incidenter. De ber6rda medlemsstaterna bor tillhandahalla den
information och assistans som behovs for att gora det mojligt for Enisa att effektivt stodja

den tekniska efterhandsundersokningen.

Medlemsstaterna fr uppmana foretag som ber6rs av incidenten att samarbeta genom att
tillhandahalla nddvandig information och assistans till Enisa utan att det paverkar deras rétt
att skydda kommersiellt kdnslig information och information som é&r relevant for allmén

siakerhet.

PE-CONS 86/18 IR/cc 21

JAL2 SV



(38)

(39)

For att bittre forstd utmaningarna inom cybersikerhetsomradet, och i syfte att
tillhandahalla strategisk 1dngsiktig radgivning till medlemsstaterna och unionens
institutioner, organ och byraer, behdver Enisa analysera nuvarande och framvéxande
cybersédkerhetsrisker. For detta andamal bor Enisa 1 samarbete med medlemsstaterna och,
om lampligt, med statistikorgan och andra organ samla in relevant information som &r
offentligt tillgéinglig eller som delats pé frivillig grund och utfora analyser av framvéxande
teknik och tillhandahalla &mnesspecifika bedomningar om forvdntade samhélleliga,
rattsliga, ekonomiska och regleringsmassiga konsekvenser av tekniska innovationer inom
omradet néitverks- och informationssdkerhet, i synnerhet cybersidkerhet. Enisa bor ocksa
hjélpa medlemsstaterna och unionens institutioner, organ och byraer att identifiera
framvéxande cybersikerhetsrisker och forebygga incidenter, genom att utfora analyser av

cyberhot, sdrbarheter och incidenter.

For att stiarka unionens resiliens bor Enisa utveckla expertis pa omradet cybersikerhet i
infrastrukturer, sirskilt inom de sektorer som anges i bilaga II till direktiv (EU) 2016/1148
och de som anvénds av de leverantorer av digitala tjanster som fortecknas i bilaga III till
det direktivet genom att tillhandahalla rddgivning, vigledning och bésta praxis. For att
sakerstélla enklare tillgang till battre strukturerad information om cybersékerhetsrisker och
mojliga motatgirder bor Enisa utarbeta och underhélla unionens ”informationsnav”, en
gemensam webbportal som forser allménheten med information om cybersdkerhet fran
unionens och medlemsstaternas institutioner, organ och byrder. Att underlitta tillgangen
till battre strukturerad information om cybersdkerhetsrisker och mdjliga motatgérder skulle
ocksé kunna hjdlpa medlemsstaterna att stirka sin kapacitet och anpassa sin praxis, och

ddrmed att béttre std emot cyberattacker i allmanhet.
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(40)

Enisa bor bidra till att 6ka allmidnhetens medvetenhet om cybersédkerhetsrisker, bland annat
genom en EU-omfattande informationskampanj, genom att framja utbildning och ge
vigledning om god praxis for enskilda anviandare riktad till privatpersoner, organisationer
och foretag. Enisa bor dven bidra till att frimja bésta praxis och 16sningar, bland annat it-
hygien och it-kompetens, for privatpersoner, organisationer och foretag genom att samla in
och analysera offentligt tillgdnglig information om betydande incidenter och genom att
sammanstilla och offentliggora rapporter och handbdcker 1 syfte att ge vigledning till
privatpersoner, organisationer och foretag och att hoja den allminna beredskaps- och
resiliensnivén. Enisa bor dven stréva efter att forse konsumenter med relevant information
om gillande certifieringsordning, t.ex. genom att tillhandahélla riktlinjer och
rekommendationer. Enisa bor vidare, 1 enlighet med handlingsplanen for digital utbildning
som faststélldes i kommissionens meddelande av den 17 januari 2018 och i samarbete med
medlemsstaterna och unionens institutioner, organ och byréer, organisera regelbundna
informations- och folkbildningskampanjer riktade till slutanvindare, i syfte att frimja ett
sakrare beteende bland enskilda internetanvandare och digital kompetens, for att hdja
medvetenheten om de potentiella hoten i cyberrymden, bland annat it-brottslighet sdsom
phishingattacker, botndt, ekonomiska bedrégerier och bankbedrégerier, incidenter rorande
databedrdgeri, samt att frimja grundldggande radgivning om flerfaktorautentisering,

programkorrigeringar, kryptering, anonymisering och dataskydd.
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(41)

Enisa bor spela en central roll nér det giller att hoja slutanviindarnas medvetenhet om
enheters sdkerhet och séker anvindning av tjénster, och bor frimja inbyggd sdkerhet och
inbyggt integritetsskydd pa unionsniva. For att uppna detta mal bor Enisa pa ldmpligaste
sdtt anvinda tillganglig bista praxis och erfarenhet, framfor allt bista praxis och erfarenhet

fran akademiska institutioner och it-sidkerhetsforskare.

(42) For att stodja bade de foretag som verkar inom den europeiska cybersdkerhetssektorn och
anvdndarna av cybersidkerhetslosningar bor Enisa utveckla och underhalla ett
”marknadsobservatorium” genom att utfora regelbundna analyser och spridning av
information om de viktigaste trenderna pa cybersdkerhetsmarknaden, bade pa tillgangs-
och efterfragesidan.

(43) Enisa bor bidra till unionens insatser for samarbete med internationella organisationer och
inom ramarna for relevant internationellt samarbete pd cybersdkerhetsomradet. Enisa bor
framfor allt, dir sa ar lampligt, bidra till samarbetet med organisationer som OECD, OSSE
och Nato. Saddant samarbete kan omfatta gemensamma cybersidkerhetsovningar och
gemensam samordning av insatser vid incidenter. Denna verksamhet ska utdvas med full
respekt for principerna om delaktighet, dmsesidighet och unionens beslutsautonomi, utan
att det paverkar den sérskilda karaktéren hos ndgon medlemsstats sékerhets- och
forsvarspolitik.
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(44)

(45)

For att se till att Enisa fullt ut uppnar sina mal bor den samarbeta med berdrda
EU-tillsynsmyndigheter och andra behoriga myndigheter i unionen,

EU-institutioner, -byréer och -organ, daribland CERT-EU, EC3, Europeiska forsvarsbyran
(EDA), Europeiska byran for GNSS (GSA), Organet for europeiska regleringsmyndigheter
for elektronisk kommunikation (Berec), Europeiska byrén for den operativa forvaltningen
av stora it-system inom omradet frihet, sdkerhet och rittvisa (eu-LISA), Europeiska
centralbanken (ECB), Europeiska bankmyndigheten (EBA), Europeiska
dataskyddsstyrelsen, Byran for samarbete mellan energitillsynsmyndigheter (Acer),
Europeiska unionens byrd for luftfartssédkerhet (Easa) och andra unionsorgan som arbetar
med cybersidkerhet. Enisa bor ocksd samverka med myndigheter som hanterar dataskydd
for att utbyta sakkunskap och bista praxis samt ge rdd om cybersikerhetsaspekter som kan
paverka deras arbete. Foretrddare for medlemsstaternas och unionens rattsvardande
myndigheter och dataskyddsmyndigheter bor ha ritt att foretrddas i Enisas radgivande
grupp. I samarbetet med réttsvardande myndigheter om nétverks- och
informationssédkerhetsaspekter som kan paverka deras arbete bor Enisa anvdnda

existerande informationskanaler och etablerade nitverk.

Samarbete kan uppréttas med akademiska institutioner med forskningsinitiativ inom
berdrda omraden och det bor finnas ldmpliga kanaler for konsumentorganisationer och

andra organisationer att framfora sina synpunkter, vilka bor beaktas.
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(46) Enisa bor 1 sin funktion som sekretariat 4 CSIRT-nétverket stddja medlemsstaternas
CSIRT-enheter och CERT-EU i det operativa samarbetet avseende alla relevanta uppgifter
for CSIRT-nétverket som avses 1 direktiv (EU) 2016/1148. Enisa bor dessutom frdmja och
stodja samarbete mellan de berérda CSIRT-enheterna i hdndelse av incidenter, attacker
mot eller storningar i de nét eller den infrastruktur som forvaltas eller skyddas av dem och
som beror eller kan berdra minst tvd CSIRT-enheter, och diarvid beakta CSIRT-néitverkets

operationella standardforfaranden.

(47) For att 6ka unionens beredskap att hantera incidenter bor Enisa regelbundet organisera
cybersikerhetsdvningar pa unionsniva och, pa deras begiran, bistd medlemsstaterna och
unionens institutioner, organ och byraer med att organisera sddana vningar. En géng
vartannat ar bor en storskalig heltickande 6vning med tekniska, operativa och strategiska
inslag organiseras. Enisa bor diarutover regelbundet kunna organisera mindre omfattande

ovningar med samma mal, att 6ka unionens beredskap att hantera incidenter.
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(48)

(49)

Enisa bor vidareutveckla och underhalla sina kunskaper om cybersikerhetscertifiering for
att stodja unionens politik pa detta omrade. Enisa bor bygga vidare pa befintlig bésta praxis
och frimja spridningen av cybersikerhetscertifiering i unionen, bland annat genom att
bidra till inrdttandet och underhallandet av ett ramverk for cybersdkerhetscertifiering pa
unionsnivé (europeiskt ramverk for cybersékerhetscertifiering), i syfte att 6ka dppenheten i
frdga om assuransnivan for cybersdkerhet hos IKT-produkter, IKT-tjanster IKT-processer

genom att stirka fortroendet for den digitala inre marknaden och dess konkurrenskraft.

Effektiva cybersdkerhetsstrategier bor bygga pa vilutvecklade metoder for riskbedémning,
bade inom den offentliga och den privata sektorn. Riskbeddmningsmetoder anvinds pa
olika nivaer, men det saknas gemensam praxis for hur de ska tillimpas pa ett effektivt sétt.
Friamjande och utveckling av bésta praxis for riskbedomning och for interoperabla
16sningar for riskhantering inom organisationer 1 den offentliga och privata sektorn
kommer att hoja cybersikerhetsnivan i unionen. Dérfor bor Enisa stodja samarbete mellan
intressenter pa unionsniva och frimja deras insatser for upprattande och tillimpning av
europeiska och internationella standarder for riskhantering och métbar sékerhet f6r
elektroniska produkter, system, nét och tjédnster som tillsammans med programvara utgor

nétverks- och informationssystemen.
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(50)

(1)

Enisa bor uppmuntra medlemsstaterna, tillverkare eller leverantorer av IKT-produkter,
IKT-tjanster eller IKT-processer att hdja sina allménna sikerhetsstandarder si att alla
internetanvindare kan vidta de atgirder som kravs for att trygga sin egen cybersdkerhet
och bor ha incitament att gora detta. I synnerhet bor tillverkare eller leverantorer av
IKT-produkter, IKT-tjénster eller IKT-processer tillhandahélla nodvéndiga uppdateringar
och bor dterkalla, dra tillbaka eller atervinna IKT-produkter, IKT-tjénster eller
IKT-processer som inte uppfyller cybersékerhetsstandarderna, medan importorer och
distributorer bor sdkerstilla att IKT-produkter, IKT-tjdnster och IKT-processer som de
slapper ut pd unionsmarknaden uppfyller gillande krav och inte utgor en risk for unionens

konsumenter.

I samarbete med de behdriga myndigheterna bor Enisa kunna sprida uppgifter om
cybersikerhetsnivan for de IKT-produkter, IKT-tjdnster och IKT-processer som erbjuds pé
den inre marknaden, och utfdrda varningar riktade till tillverkare eller leverantorer av
IKT-produkter, IKT-tjanster eller IKT-processer och aldgga dem att forbattra sina
IKT-produkters, IKT-tjdnsters och IKT-processers sdkerhet, inbegripet cybersidkerhet.
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(52)

(33)

(54)

Enisa bor i sitt arbete fullt ut beakta padgdende forskning, utveckling och tekniska
beddmningar, i synnerhet sddan verksamhet som bedrivs inom unionens olika
forskningsinitiativ for att ge rad till unionens institutioner, organ och byraer och, i
tillampliga fall, till medlemsstaterna pa deras begéran om forskningsbehoven och
prioriteringarna pa omradet cybersékerhet. For att identifiera behov och prioriteringar for
forskningen bor Enisa dven radfraga berdrda anvandargrupper. Mer specifikt skulle ett
samarbete kunna upprittas med Europeiska forskningsradet, Europeiska institutet for

innovation och teknik och Europeiska unionens institut for sdkerhetsstudier.

Vid utarbetandet av de europeiska ordningarna for cybersikerhetscertifiering bor Enisa
regelbundet samrada med standardiseringsorganisationerna, i synnerhet de europeiska

standardiseringsorganisationerna.

Cyberhot dr en global friga. Det behovs ett titare internationellt samarbete for att forbittra
cybersikerhetsstandarder, bland annat genom att faststéilla gemensamma beteendenormer
och anta uppfoérandekoder, anvindning av internationella standarder, och
informationsutbyte, och pé sé vis frimja snabbare internationellt samarbete som svar pa
nétverks- och informationssdkerhetsproblem och frimja en gemensam global syn pé
sddana problem. Darfor bor Enisa stodja ett starkare unionsdeltagande och samarbete med
tredjelédnder och internationella organisationer genom att, nér sa ar lampligt, tillhandahalla
nodvindig expertis och nddvéndiga analyser till ber6rda unionsinstitutioner, organ och

byraer.
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(55) Enisa bor kunna besvara ad hoc-forfragningar om rad och bistdnd frdn medlemsstaterna

och unionens institutioner, organ och byrder som omfattas av Enisas uppdrag.

(56) Det ar klokt och tillradligt att genomfora vissa principer for Enisas forvaltning i syfte att
folja det gemensamma uttalande och den gemensamma ansats som den interinstitutionella
arbetsgruppen for EU:s decentraliserade byraer enades om i juli 2012 och vars syfte ar att
effektivisera de decentraliserade byraernas verksamhet och forbéttra deras resultat.
Rekommendationerna i det gemensamma uttalandet och den gemensamma ansatsen bor
ocksa éterspeglas, allt efter vad som ar lampligt, 1 Enisas arbetsprogram, utvarderingar av

Enisa och Enisas rapportering och administration.
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(57) Styrelsen, som bestar av foretrddare for medlemsstaternas och kommissionens foretradare,
bor faststélla den allménna inriktningen for Enisas verksamhet och se till att den utfor sina
uppgifter i enlighet med denna forordning. Styrelsen bor ha de nddvandiga befogenheterna
for att faststdlla budgeten och kontrollera att den genomfors, anta ldmpliga finansiella
bestammelser, utarbeta klara och tydliga forfaranden for Enisas beslutsfattande, anta
Enisas samlade programdokument, anta sin egen arbetsordning, utse den verkstéllande

direktoren, besluta om forldngning och avslutande av hans eller hennes mandat.

(58) For att Enisa ska fungera vil och effektivt bor kommissionen och medlemsstaterna
sakerstilla att personer som utses till styrelseledamdter har 1amplig yrkesmissig expertis
och erfarenhet. Medlemsstaterna och kommissionen bor dven efterstriva att begransa
omséttningen av deras respektive foretradare 1 styrelsen i syfte att skapa kontinuitet i dess

arbete.
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(39)

For att Enisa ska fungera vél bor den verkstillande direktdren utses pa grundval av meriter,
dokumenterad skicklighet i forvaltning och ledarskap samt kompetens och erfarenheter
som ror cybersdkerhet. Den verkstédllande direktorens uppgifter bor utféras med
fullstdndigt oberoende. Den verkstéllande direktéren bor utarbeta ett forslag till arligt
arbetsprogram for Enisa, efter samrdd med kommissionen, och bor vidta alla atgérder som
ar nodvindiga for att sdkerstilla att arbetsprogrammet genomfors pa ritt sitt. Den
verkstillande direktoren bor utarbeta en arsrapport som ska foreldggas styrelsen, som
omfattar genomforandet av Enisas arliga arbetsprogram, upprétta en preliminir berdkning
av Enisas inkomster och utgifter samt genomfora budgeten. Den verkstillande direktdren
bor ocksd ha mdjlighet att inrétta tillfalliga arbetsgrupper som i synnerhet ska behandla
vetenskapliga, tekniska, rittsliga eller socioekonomiska fragor. Inrdttandet av en tillfillig
arbetsgrupp anses i1 synnerhet nddvindigt i samband med att ett sdrskilt forslag till
europeisk ordning for cybersédkerhetscertifiering (nedan kallat forslag till
certifieringsordning) ska utarbetas. Den verkstdllande direktdren bor se till att de tillfalliga
arbetsgruppernas medlemmar viljs med utgangspunkt i hogsta mojliga standard nér det
giller expertkunskaper, med méilsittningen att det bor finnas en balans mellan kénen och,
utifran de specifika frdgor som berdrs, en ldmplig balans mellan medlemsstaternas
forvaltningar, unionens institutioner, organ och byraer och den privata sektorn, inklusive

branschen, anvindare och akademiska experter pa nétverks- och informationssiakerhet.
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(60) Direktionen bor bidra till att styrelsen fungerar pé ett effektivt sitt. Som ett led i det
forberedande arbetet i samband med styrelsens beslut bor styrelsen i detalj granska relevant
information och utforska tillgéngliga alternativ och ge rad och I6sningar for att utarbeta

beslut av styrelsen.

(61) Enisa bor ha Enisas radgivande grupp som radgivande organ, for att sdkerstilla en
regelbunden dialog med den privata sektorn, konsumentorganisationer och andra berdérda
intressenter. Enisas radgivande grupp, som inréttats av styrelsen pé forslag av den
verkstillande direktoren, bor koncentrera sig pé fragor som ér relevanta for intressenter
och uppmérksamma Enisa pa dem. Enisas rddgivande grupp bor sirskilt rddfragas om
utkastet till Enisas arliga arbetsprogram. Sammanséttning av Enisas radgivande grupp och
de uppgifter som anfortrotts den, bor sékerstilla en tillridcklig representation av intressenter

1 Enisas arbete.

(62) Intressentgruppen for cybersidkerhetscertifiering bor inréttas for att hjélpa Enisa och
kommissionen genom att underlitta samrdd med berorda intressenter. Intressentgruppen
for cybersdkerhetscertifiering bor vara sammansatt av medlemmar som i jimn proportion
representerar branschen, savél pd efterfragesidan som pé utbudssidan nér det giller
IKT-produkter och IKT-tjénster och sirskilt innefattande sma och medelstora foretag,
leverantorer av digitala tjanster, europeiska och internationella standardiseringsorgan,
nationella ackrediteringsorgan, tillsynsmyndigheter med ansvar for dataskydd och organ
for bedomning av 6verensstimmelse 1 enlighet med Europaparlamentets och radets

forordning (EG) nr 765/2008!, den akademiska virlden och konsumentorganisationer.

1 Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphévande
av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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(63) Enisa bor ha regler for forebyggande och hantering av intressekonflikter. Enisa bor ocksa
tillimpa relevanta unionsbestimmelser om allménhetens tillgdng till handlingar enligt
Europaparlamentets och radets forordning (EG) nr 1049/2001'. Enisas behandling av
personuppgifter bor ske i1 enlighet med Europaparlamentets och radets forordning
(EU) 2018/17252. Enisa bor efterleva de bestimmelser som géller for unionens
institutioner, organ och byraer och den nationella lagstiftning som ror hantering av
information, 1 synnerhet kénsliga icke-sékerhetsskyddsklassificerade uppgifter och

sdkerhetsskyddsklassificerade EU-uppgifter.

Europaparlamentets och ridets forordning (EG) nr 1049/2001 av den 30 maj 2001 om
allménhetens tillging till Europaparlamentets, radets och kommissionens handlingar

(EGT L 145, 31.5.2001, s. 43).

2 Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pd behandling av personuppgifter som utfors av
unionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter samt om
upphévande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).

PE-CONS 86/18 IR/cc 34
JAL2 SV



(64)

For att garantera Enisas autonomi och oberoende och ge den mdjlighet att utfora
kompletterande uppgifter, ocksa oforutsedda uppgifter i en krissituation, bor Enisa ges en
tillracklig egen budget dér intdkterna frimst bor besta av ett bidrag fran unionen och bidrag
frén tredjeldnder som deltar 1 Enisas arbete. En adekvat budget dr av storsta vikt for att
sakerstilla att Enisa har tillricklig kapacitet att fullgora alla sina vixande uppgifter och
uppné sina mal. Huvuddelen av Enisas personal bor vara direkt delaktig i det operativa
genomforandet av Enisas mandat. Vardmedlemsstaten, eller varje annan medlemsstat, bor
ha rétt att 1dmna frivilliga bidrag till Enisas budget. Unionens budgetférfarande bor dven i
fortsdttningen tillimpas pé de bidrag som belastar unionens allménna budget. Dessutom

bor revisionsrétten granska Enisas rdkenskaper for att sdkerstdlla insyn och ansvarighet.

(65) Cybersikerhetscertifiering har stor betydelse for att 0ka fortroendet for och sdkerheten hos
IKT-produkter, IKT-tjénster och IKT-processer. Den digitala inre marknaden, och sérskilt
den datadrivna ekonomin och sakernas internet, kan utvecklas framgéangsrikt endast om
allménheten litar pa att sddana produkter, tjdnster och processer har en viss niva i friga om
cybersikerhet. Uppkopplade och automatiserade bilar, elektroniska medicintekniska
produkter, styrsystem for industriell automation och smarta elnét dr bara nadgra exempel pa
sektorer inom vilka certifiering redan anvinds eller kan komma att anvédndas i en nira
framtid. De sektorer som regleras av direktiv (EU) 2016/1148 &r ocksé sektorer dar
cybersédkerhetscertifiering dr av yttersta vikt.
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(66) I sitt meddelande fran 2016 Stdrka Europas system for cyberresiliens och framja en
konkurrenskraftig och innovativ cybersdkerhetsbransch tog kommissionen upp behovet av
billiga och interoperabla cybersdkerhetsprodukter och cybersékerhetslosningar av hog
kvalitet. Utbudet av IKT-produkter, IKT-tjanster och IKT-processer pa den inre marknaden
ar fortfarande i hog grad geografiskt fragmenterat. Cybersikerhetsbranschen i Europa har
till stor del utvecklats med stod av nationell statlig efterfrdgan. Bristen pé interoperabla
16sningar (tekniska standarder), forfaranden och EU-mekanismer for certifiering dr nagra
av de andra faktorer som paverkar den inre marknaden for cybersidkerhet. Detta gor det
svart for europeiska foretag att konkurrera pa nationell niva, unionsniva och global niva.
Det minskar ocksé utbudet av livskraftig och anvdndbar cybersdkerhetsteknik som enskilda
och foretag har tillgang till. Aven i meddelandet frin 2017 om halvtidsversynen av
genomforandet av strategin for den digitala inre marknaden — En ansluten digital inre
marknad for alla understrok kommissionen behovet av sikra uppkopplade produkter och
system, och framholl att skapandet av en europeisk IKT-sdakerhetsram med regler om hur
IKT-sékerhetscertifiering ska organiseras i unionen kan bevara fortroendet for internet och

samtidigt motverka den nuvarande fragmenteringen av den inre marknaden.
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(67)

(68)

For ndrvarande anvinds cybersidkerhetscertifiering for IKT-produkter, IKT-tjédnster och
IKT-processer endast i begridnsad omfattning. I de fall det forekommer &r det oftast pa
medlemsstatsniva eller inom ramen for industridrivna system. Ett certifikat utfardat av en
nationell myndighet f6r cybersédkerhetscertifiering i1 ett sadant sammanhang erkanns i
princip inte av andra medlemsstater. Foretag kan dérfor behova certifiera sina IKT-
produkter, IKT-tjanster och IKT-processer i flera medlemsstater dir de bedriver
verksamhet, exempelvis for att kunna delta i nationella upphandlingsforfaranden, varvid de
okar sina omkostnader. Aven om nya system utvecklas, tycks det inte finnas nigon samlad
helhetssyn pé dvergripande cybersékerhetsfragor, exempelvis inom omréadet sakernas
internet. Befintliga system uppvisar allvarliga brister och skillnader i fraga om
produkttickning, assuransnivd, grundlaggande kriterier och faktisk anvéndning, vilket

utgdr ett hinder for mekanismer for Omsesidigt erkdnnande inom unionen.

Vissa anstrangningar har gjorts for att {3 till stand ett dmsesidigt erkdnnande av certifikat
inom unionen. De har dock endast delvis varit framgangsrika. Det frimsta exemplet ar det
avtal om 0msesidigt erkdnnande (MRA) som ingatts inom gruppen av hoga tjdnstemén pa
informationssikerhetsomradet (SOG-IS). Aven om det 4r den viktigaste modellen for
samarbete och 6msesidigt erkdnnande av sdkerhetscertifiering omfattar SOG-IS endast
vissa av medlemsstaterna. Detta har begransat SOG-IS-avtalets effektivitet for den inre

marknaden.
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(69)

Det &r darfor nddvindigt att anta en gemensam ansats och att inrétta ett europeiskt ramverk
for cybersikerhetscertifiering som faststéller de viktigaste dvergripande kraven for
europeiska ordningar for cybersédkerhetscertifiering som ska utvecklas, och som gor att
europeiska cybersédkerhetscertifikat och en EU-forsdkran om 6verensstimmelse for
IKT-produkter och IKT-tjénster kan erkénnas och anvéndas i samtliga medlemsstater. I
detta sammanhang ar det viktigt att bygga vidare pa befintliga nationella och
internationella system och pa system for 6msesidigt erkédnnande, i synnerhet SOG-IS, och
att mojliggora en smidig 6vergang fran befintliga ordningar inom ramen for sddana system
till system inom ramen for den nya europeiska ramen for cybersékerhetscertifiering. Den
europeiska ramen for cybersikerhetscertifiering bor ha ett dubbelt syfte. A ena sidan bor
den bidra till att 6ka fortroendet for IKT-produkter, IKT-tjénster och IKT-processer som
har certifierats enligt europeiska ordningar for cybersiikerhetscertifiering. A andra sidan
bor den undvika att det uppstar flera olika motstridiga eller 6verlappande nationella
ordningar for cybersdkerhetscertifieringar och dirmed minska kostnaderna for foretag som
ar verksamma pa den digitala inre marknaden. De europeiska ordningarna for
cybersikerhetscertifiering bor vara icke-diskriminerande och grundas pa europeiska eller
internationella standarder savida inte dessa standarder &r ineffektiva eller olampliga for att

forverkliga unionens legitima mal i detta avseende.
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(70)

(71)

(72)

(73)

Den europeiska ramen for cybersikerhetscertifiering bor inréttas pa ett enhetligt sitt i alla
medlemsstater i syfte att forhindra “certifieringsshopping” utifrén skillnader i kravniva i

olika medlemsstater.

De europeiska ordningarna for cybersdkerhetscertifiering bor bygga pa vad som redan
existerar pd internationell och nationell niva och, om sé krévs, pa tekniska specifikationer
fran forum och konsortier, varvid man bor lidra av nuvarande styrkor och utvirdera och

ratta till svagheter.

Flexibla cybersdkerhetsldsningar dr nddvéndiga for att branschen ska kunna foregripa

cyberhot, och darfor bor alla certifieringsordningar utformas sé att de inte riskerar att

snabbt bli foraldrade.

Kommissionen bor ges befogenhet att anta europeiska ordningar for
cybersikerhetscertifiering for sirskilda grupper av IKT-produkter, IKT-tjdnster och
IKT-processer. Dessa ordningar bér genomforas och dvervakas av nationella myndigheter
for cybersdkerhetscertifiering, och certifikat utfardade enligt dessa ordningar bor vara
giltiga och erkénnas 1 hela unionen. Certifieringsordningar som drivs av industrin eller
andra privata organisationer bor inte ingé i denna forordnings tillimpningsomréde. De
organ som handhar sddana ordningar kan dock foresld kommissionen att Gverviga sddana
ordningar som en grund for att godkdnna dem som en europeisk ordning for

cybersidkerhetscertifiering.
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(74) Bestdmmelserna i denna foérordning bor inte paverka tillimpningen av unionsrétt som
innehéller sédrskilda bestimmelser om certifiering av IKT-produkter, IKT-tjdnster och
IKT-processer. Sarskilt forordning (EU) 2016/679 innehaller bestimmelser for inférandet
av certifieringsmekanismer samt sigill och mirkningar for dataskydd for att visa att
personuppgiftsansvarigas eller personuppgiftsbitradens uppgiftsbehandling ar forenlig med
den forordningen. Dessa certifieringsmekanismer samt sigill och mérkningar for dataskydd
bor gora det mojligt for de registrerade att snabbt bedoma dataskyddsnivan for relevanta
IKT-produkter, IKT-tjdnster och IKT-processer. Den hér forordningen paverkar inte
certifieringen av uppgiftsbehandling enligt forordning (EU) 2016/679, inte heller om denna
verksamhet ingar 1 IKT-produkter, IKT-tjédnster och IKT-processer.

PE-CONS 86/18 IR/cc 40
JAL2 SV



(75) Syftet med europeiska ordningar for cybersdkerhetscertifiering bor vara att sékerstilla att
IKT-produkter, IKT-tjdnster och IKT-processer som certifierats enligt en sadan ordning
uppfyller de angivna kraven 1 syfte att skydda tillgdngligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter eller de
ddrmed sammanhangande funktioner eller tjénster som tillhandahalls av eller ar
tillgdngliga via dessa produkter, tjdnster och processer under hela livscykeln i den mening
som avses 1 denna forordning. Det dr inte mojligt att 1 detalj faststdlla cybersdkerhetskraven
for alla IKT-produkter, IKT-tjénster och IKT-processer i denna forordning. IKT-produkter,
IKT-tjanster och IKT-processer och cybersidkerhetsbehov relaterade till dessa produkter,
tjdnster och processer ér sa olikartade att det &r mycket svart att ta fram allménna
cybersikerhetskrav som &r giltiga under alla omsténdigheter. Det dr ddrfor nddvéndigt att
anta ett brett och allmént cybersidkerhetsbegrepp nér det giéller certifieringsdndamaél, som
bor kompletteras med en uppséttning specifika cybersidkerhetmal som maste beaktas vid
utformningen av europeiska ordningar for cybersékerhetscertifiering. Formerna for att
uppnd dessa mal i specifika IKT-produkter, IKT-tjdnster och IKT-processer bor sedan
faststéllas i detalj for den enskilda certifieringsordningen som antas av kommissionen, till
exempel genom hinvisningar till standarder eller tekniska specifikationer om inga lampliga

standarder finns tillgdngliga.
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(76) De tekniska specifikationer som ska anvéndas i europeiska ordningar for
cybersdkerhetscertifiering bor iaktta principerna i bilaga II till Europaparlamentets och
radets forordning (EU) nr 1025/20121. Vissa avvikelser fran dessa krav kan dock anses
nodvindiga 1 vederbdrligen motiverade fall dir dessa tekniska specifikationer ska anviandas
i en europeisk ordning for cybersédkerhetscertifiering med hinvisning till assuransnivan

hog. Skilen for dessa avvikelser bor offentliggdras.

Europaparlamentets och ridets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om éndring av radets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphivande
av radets beslut 87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG
(EUT L 316, 14.11.2012, s. 12).
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(77)

En beddmning av dverensstimmelse avser det forfarande genom vilket man utvarderar om
faststéllda krav for en IKT-produkt, IKT-tjanst eller IKT-process har uppfylits. Detta
forfarande utfors av en oberoende tredje part som inte ar tillverkaren eller leverantéren av
de IKT-produkter, IKT-tjanster eller IKT-processer som bedoms. Ett europeiskt
cybersédkerhetscertifikat bor utfardas efter framgéngsrik utvérdering av en IKT-produkt,
IKT-tjanst eller IKT-process. Ett europeiskt cybersikerhetscertifikat bor betraktas som en
bekréftelse pé att en utvérdering har genomforts pé ett korrekt sitt. Beroende pa
assuransniva bor den europeiska ordningen for cybersidkerhetscertifiering ange om det
europeiska cybersidkerhetscertifikatet ska utfardas av ett privat eller offentligt organ.
Beddmning av dverensstimmelse och certifiering utgor inte i sig ndgon garanti for att
certifierade IKT-produkter och IKT-tjénster dr cybersédkra. De ér snarare forfaranden och
tekniska metoder for att intyga att IKT-produkter, IKT-tjénster och IKT-processer har
testats och att de uppfyller vissa cybersdkerhetskrav som faststélls pa annan plats, till

exempel i tekniska standarder.

(78) Valet av lamplig certifiering och dértill knutna sékerhetskrav av anvéndarna av europeiska
cybersikerhetscertifikat bor grundas pa en riskanalys som avser risker med anvdndningen
av IKT-produkten, IKT-tjénsten eller IKT-processen. Assuransnivan bor darfor sta i
proportion till nivan péd den risk som é&r forenad med den avsedda anvéndningen av en
IKT-produkt, IKT-tjénst eller IKT-process.
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(79)

(80)

Europeiska ordningar for cybersékerhetscertifiering skulle kunna ge tillverkaren eller
leverantdren av IKT-produkter, IKT-tjdnster och IKT-processer mdjlighet att pa eget
ansvar gora en bedomning av overensstimmelse (nedan kallad sjdlvbedomning av
overensstammelse). | sadana fall bor det vara tillrackligt att tillverkaren eller leverantoren
av IKT-produkter, IKT-tjénster och IKT-processer sjilv genomfor alla kontroller for att
sakerstélla att IKT-produkten, IKT-tjansten eller IKT-processen dverensstimmer med den
europeiska ordningen for cybersidkerhetscertifiering. Denna typ av bedomning av
overensstimmelse bor anses lamplig for IKT-produkter och IKT-tjanster med lagre
komplexitet (exempelvis enkel utformning och tillverkningsmetod) som inte utgdr en stor
risk for det allménna samhéllsintresset. Dessutom bor sjdlvbedomning av
Overensstimmelse endast tillatas for IKT-produkter, IKT-tjénster eller IKT-processer nér

de motsvarar assuransnivan “grundlidggande”.

Europeiska ordningar for cybersikerhetscertifiering kan mojliggora bade sjdlvbedomning
av overensstimmelse och certifiering for IKT-produkter, IKT-tjanster eller IKT-processer.
I detta fall bor ordningen foreskriva tydliga och begripliga mdjligheter for konsumenter
och andra anvéndare att skilja mellan IKT-produkter, IKT-tjanster eller IKT-processer med
avseende pa vilken tillverkare eller leverantor av IKT-produkter, IKT-tjénster eller
IKT-processer som har ansvar for bedomningen, och IKT-produkter, IKT-tjanster eller

IKT-processer som har certifierats av en tredje part.
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(81)

Tillverkare eller leverantorer av IKT-produkter, IKT-tjdnster eller IKT-processer som utfor
en sjdlvbeddmning av dverensstimmelse bor kunna upprétta och underteckna en
EU-forsdkran om dverensstimmelse som ett led 1 forfarandet for beddmning av
overensstimmelse. En EU-forsékran om dverensstimmelse &r ett dokument som anger att
en sérskild IKT-produkt, IKT-tjénst eller IKT-process uppfyller kraven i den europeiska
ordningen for cybersékerhetscertifiering. Genom att upprétta och underteckna
EU-forsdkran om 6verensstimmelse tar tillverkaren eller leverantéren av IKT-produkter,
IKT-tjanster eller IKT-processer pa sig ansvaret for att IKT-produkten, IKT-tjénsten eller
IKT-processen uppfyller de rittsliga kraven i den europeiska ordningen for
cybersikerhetscertifiering. En kopia av EU-forsékran om dverensstimmelse bor 1dmnas in

till den nationella myndigheten for cybersidkerhetscertifiering och till Enisa.
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(82)

(83)

Tillverkaren eller leverantdren av IKT-produkter, IKT-tjénster eller IKT-processer bor
under en period som faststélls i den berdrda europeiska ordningen for
cybersédkerhetscertifiering ge den behoriga nationella myndigheten for
cybersédkerhetscertifiering tillgdng till EU-forsdkran om dverensstimmelse, teknisk
dokumentation och all annan relevant information avseende IKT-produkternas,
IKT-tjansternas eller IKT-processernas dverensstimmelse med den relevanta europeiska
ordningen for cybersédkerhetscertifiering. Den tekniska dokumentationen bor specificera de
krav som ar tillampliga enligt ordningen och bor, 1 den mén det kravs for
sjalvbeddmningen av Overensstimmelse, d&ven innehalla en beskrivning av
IKT-produktens, IKT-tjénstens eller IKT-processens konstruktion, tillverkning och
funktion. Den tekniska dokumentationen bor utarbetas pa ett sitt som mojliggor
beddmning av en IKT-produkts eller en IKT-tjinsts dverensstimmelse med de krav som dr

tillimpliga enligt ordningen.

I styrningen av den europeiska ramen for cybersékerhetscertifiering beaktas
medlemsstaternas deltagande och ldmpligt deltagande av intressenter, dessutom definieras
kommissionens roll under hela processen for planering samt forslag till, begidran om,

utarbetande, antagande och 6versyn av europeiska ordningar for cybersdkerhetscertifiering.
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(84)

Kommissionen bor med stod av europeiska gruppen for cybersidkerhetscertifiering och
intressegruppen for cybersékerhetscertifiering och efter 6ppna och omfattande samrad
utarbeta ett 16pande arbetsprogram pa unionsniva for de europeiska ordningarna for
cybersédkerhetscertifiering och bor offentliggora detta i form av ett instrument som inte &r
bindande. Unionens l6pande arbetsprogram bor vara ett strategidokument som gor det
mojligt for framfor allt branschen, nationella myndigheter och standardiseringsorgan att
forbereda sig infor framtida europeiska ordningar for cybersékerhetscertifiering. Unionens
16pande arbetsprogram bor inbegripa en flerarig oversikt 6ver de forslag till
certifieringsordning som kommissionen har for avsikt att uppmana Enisa att utarbeta pa
specificerade grunder. Kommissionen bor beakta unionens 16pande arbetsprogram vid
utarbetandet av sin 16pande plan for IKT-standardisering och standardiseringsforfragningar
till Europeiska standardiseringsorganisationer. Med tanke pa den snabba utvecklingen och
spridningen av ny teknik, uppkomsten av nya, tidigare okénda cybersédkerhetsrisker samt
lagstiftnings- och marknadsutvecklingar bor kommissionen eller europeiska gruppen for
cybersikerhetscertifiering ha ritt att begéra att Enisa ska utarbeta forslag till
certifieringsordning som inte finns med i unionens l6pande arbetsprogram. Kommissionen
och europeiska gruppen for cybersékerhetscertifiering bor i sddana fall ocksa gora en
behovsbedomning av en sddan begédran genom att beakta denna férordnings dvergripande
syften och mal och behovet av att sdkerstélla kontinuiteten i Enisas planering och

resursanviandning.
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Efter mottagandet av en sddan begéran bor Enisa utan onddigt dréjsmal utarbeta forslag till
certifieringsordning for sirskilda IKT-produkter, IKT-tjénster eller IKT-processer.
Kommissionen bor utvirdera de positiva och negativa konsekvenserna av begéran péa den
specifika marknad som berors, sirskilt for smé och medelstora foretag, innovation, hinder
for tilltrade till den marknaden och kostnader for slutanvindare. Kommissionen bér, pa
grundval av Enisas forslag till certifieringsordning, ges befogenhet att anta den europeiska
ordningen for cybersédkerhetscertifiering genom genomforandeakter. Med beaktande av det
allménna syfte och de sdkerhetsmalsdttningar som faststills i denna férordning bor den 1
europeiska ordningar for cybersékerhetscertifiering som antas av kommissionen
specificeras en minimiuppsattning komponenter avseende den enskilda ordningens
foremal, tillimpningsomrdde och funktionssitt. Dessa delar bor bland annat omfatta
cybersikerhetscertifieringens tillimpningsomréde och foremal, inklusive de kategorier av
IKT-produkter, IKT-tjdnster och IKT-processer som omfattas, den detaljerade
specifikationen av cybersdkerhetskraven, exempelvis genom hédnvisning till standarder
eller tekniska specifikationer, de sdrskilda utvérderingskriterierna och
utvirderingsmetoderna samt den avsedda assuransnivdn: grundldggande, betydande eller
hog och i forekommande fall utvirderingsnivderna. Enisa bor kunna avvisa en begéran fran
europeiska gruppen for cybersdkerhetscertifiering. Sddana beslut bor fattas av styrelsen

och bor vederbdrligen motiveras.
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(85)

(86)

Enisa bor upprétthdlla en webbplats med information om och offentliggérande av
europeiska ordningar for cybersékerhetscertifiering som bor omfatta bland annat begéran
om utarbetande av ett forslag till certifieringsordning samt den aterkoppling som mottagits
1 den samradsprocess som genomfors av Enisa i forberedelsefasen. Denna webbplats bor
ocksa tillhandahalla information om de europeiska cybersikerhetscertifikaten och
EU-forsékringar om dverensstimmelse som utfiardas enligt denna forordning samt
information om &terkallande och utgéng av sddana europeiska cybersidkerhetscertifikat och
EU-forsdkringar. P4 webbplatsen bor det ocksa anges vilka nationella ordningar for
cybersdkerhetscertifiering som har ersatts av en europeisk ordning for

cybersdkerhetscertifiering.

Assuransnivan for en europeisk certifieringsordning utgdr fortroendegrunden for att en
IKT-produkt, IKT-tjinst eller IKT-process, uppfyller sdkerhetskraven 1 en sédrskild
europeisk ordning for cybersékerhetscertifiering. I syfte att sdkerstdlla konsekvens i den
europeiska ramen for cybersikerhetscertifiering bor en europeisk ordning for
cybersikerhetscertifiering kunna specificera assuransnivin for europeiska
cybersédkerhetscertifikat och EU-forsékringar om §verensstimmelse som utfardats inom
ramen for den ordningen. Varje europeiskt cybersdkerhetscertifikat kan avse nagon av
assuransnivaerna “grundldggande”, “betydande” eller ”hdg”, medan EU-forsékran om
overensstimmelse endast kan avse assuransnivan “grundliggande”. Assuransnivéerna
avspeglar motsvarande stringens och djup i friga om utvérdering av IKT-produkten,
IKT-tjansten och IKT-processen och faststdlls genom hinvisning till tekniska
specifikationer, standarder och forfaranden med koppling till detta, inbegripet tekniska
kontroller, som ska mildra eller forhindra incidenter. Varje assuransniva bor vara

konsekvent inom de olika sektoriella omraden dér certifiering tilldmpas.
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(88)

En europeisk ordning for cybersédkerhetscertifiering kan ha flera utvirderingsnivéer
beroende pé hur stringent och djupgéende utvirderingsmetoden dr. Utvirderingsnivaer bor
motsvara en av assuransnivéerna och vara kopplad till en lamplig kombination av
assuranskomponenter. For samtliga assuransnivaer bor IKT-produkten, IKT-tjansten eller
IKT-processen omfatta en rad sdkra funktioner som faststills i ordningen, exempelvis
foljande: siker nyskapande konfiguration, signerad kod, sédker uppdatering och
mekanismer for begridnsad exploatering samt fullt stack- eller minnesskydd. Dessa
funktioner bor utarbetas och underhallas med sékerhetsinriktade utvecklingsstrategier och
tillhdrande verktyg for att sékerstélla att effektiva mekanismer for maskin- och

programvara dr inbyggda pa ett tillforlitligt satt.

For assuransnivan ’grundlidggande” bor utviarderingen omfatta minst foljande
assuranskomponenter: I utviarderingen bor det atminstone ingd en Gversyn av
IKT-produktens, IKT-tjénstens eller IKT-processens tekniska dokumentation som utfors av
organet for bedomning av dverensstimmelse. Om certifieringen omfattar IKT-processer
bor den process som anvénts for att utforma, utveckla och underhalla en IKT-produkt eller
IKT-tjanst dven omfattas av den tekniska dversynen. Om en europeisk ordning for
cybersikerhetscertifiering ger mdjlighet till sjalvbedomning av overensstimmelse bor det
vara tillrackligt att tillverkaren eller leverantoren av IKT-produkter, IKT-tjénster eller
IKT-processer har gjort en sjdlvbedomning av IKT-produktens, IKT-tjénstens eller

IKT-processens Overensstimmelse med certifieringsordningen.
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(90)

C2))

For assuransnivan “betydande” bor utvérderingen, utover kraven for assuransnivan
grundldggande, d&tminstone omfatta en kontroll av 6verensstimmelsen mellan
IKT-produktens, IKT-tjénstens eller IKT-processens sékerhetsfunktioner och den tekniska

dokumentationen.

For assuransnivan ’hog” bor utvirderingen, utover kraven for assuransnivan “’betydande”,
atminstone omfatta ett effektivitetstest som bedomer resistensen hos IKT-produktens,
IKT-tjanstens eller IKT-processens sidkerhetsfunktioner gentemot genomténkta

cyberangrepp som utfors av personer med betydande kompetens och resurser.

Anvindningen av europeisk cybersékerhetscertifiering och EU-forsidkran om
overensstimmelse bor vara frivillig, om inte annat foreskrivs i unionsritten eller
medlemsstaternas nationella ritt som antagits i enlighet med unionsrétten. I avsaknad av
harmoniserad unionsritt fir medlemsstaterna infora nationella tekniska foreskrifter som
foreskriver obligatorisk certifiering inom ramen for en europeisk ordning for
cybersikerhetscertifiering i enlighet med Europaparlamentets och radets direktiv

(EU) 2015/1535'. Medlemsstaterna kan dven anvinda europeisk cyberséikerhetscertifiering
1 samband med offentlig upphandling och Europaparlamentets och rédets direktiv

2014/24/EU2.

Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betriffande tekniska foreskrifter och betrdffande foreskrifter for
informationssamhdéllets tjénster (EUT L 241, 17.9.2015, s. 1).

Europaparlamentets och rddets direktiv 2014/24/EU av den 26 februari 2014 om offentlig
upphandling och om upphévande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).
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Pa vissa omraden kan det bli nddvindigt att i framtiden infora sérskilda krav pa
cybersdkerhet och gora cybersdkerhetscertifiering obligatorisk for vissa IKT-produkter,
IKT-tjanster och IKT-processer for att forbdttra cybersidkerheten i unionen. Kommissionen
bor med jimna mellanrum folja upp vilka effekter antagna europeiska ordningar for
cybersdkerhetscertifiering har pa tillgangen till sdkra IKT-produkter, IKT-tjdnster och
IKT-processer pa den inre marknaden och bor regelbundet bedoma i hur hog utstriackning
tillverkare och leverantorer av IKT-produkter, IKT-tjanster och IKT-processer i unionen
anvander certifieringsordningarna. Effektiviteten hos de europeiska ordningarna for
cybersdkerhetscertifiering, och huruvida bestimda ordningar borde goras obligatoriska, bor
bedomas mot bakgrund av unionens lagstiftning med koppling till cybersédkerhet, sarskilt
direktiv (EU) 2016/1148, med beaktande av sékerheten i ndtverks- och informationssystem

som anvinds av leverantorer av samhéllsviktiga tjinster.
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Europeiska cybersikerhetscertifikat och EU-forsékringar om dverensstimmelse bor hjélpa
slutanvdndarna att gora vélinformerade val. IKT-produkter, IKT-tjdnster och
IKT-processer som certifierats eller varit foremal for en EU-forsdkring om
overensstimmelse bor darfor atfoljas av information som anpassats till den avsedda
slutanvdndarens forvintade tekniska niva. All sddan information bor finnas tillginglig
online och, om lampligt, i fysisk form. Slutanvindaren bor ha tillgéng till information om
referensnumret for certifieringsordningen, assuransnivan, beskrivningen av de risker som
ar forenade med IKT-produkten, IKT-tjédnsten och IKT-processen, och den utfiardande
myndigheten eller det utfirdande organet, eller bor kunna fa en kopia av det europeiska
cybersdkerhetscertifikatet. Dessutom bor slutanvéndaren informeras om supportpolicy for
cybersikerhet, dvs. hur linge slutanvéndaren kan forvinta sig att motta
cybersikerhetsuppdateringar eller programkorrigeringar fran tillverkarens eller
leverantorens IKT-produkter, IKT-tjdnster och IKT-processer. I tillimpliga fall bor
slutanvindaren fa vigledning om atgirder och instdllningar som denne kan genomfora for
att underhalla eller 6ka cybersikerheten for IKT-produkten eller IKT-tjédnsten och
kontaktinformation avseende den enda kontaktpunkten for rapportering av och support vid
cyberattacker (utéver den automatiska rapporteringen). Informationen bor uppdateras
regelbundet och goras tillginglig pa en med information om europeiska ordningar for

cybersidkerhetscertifiering.

PE-CONS 86/18 IR/cc 53

JAL2 SV



(94)

I syfte att uppna malen f6r denna forordning och undvika en fragmentering av den inre
marknaden, bor nationella ordningar eller forfaranden for cybersdkerhetscertifiering av
IKT-produkter, IKT-tjdnster eller IKT-processer som omfattas av en europeisk ordning for
cybersédkerhetscertifiering upphora att ha verkan fran och med en dag som faststélls av
kommissionen genom genomforandeakter. Vidare bor medlemsstaterna inte inféra nya
nationella ordningar for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster eller
IKT-processer som redan omfattas av en befintligt europeiskt ordning for
cybersédkerhetscertifiering. Medlemsstaterna bor dock inte vara forhindrade att anta eller
behalla nationella ordningar for cybersédkerhetscertifiering for att skydda den nationella
sakerheten. Medlemsstaterna bor informera kommissionen och europeiska gruppen for
cybersikerhetscertifiering om alla eventuella avsikter att upprétta nya nationella ordningar
for cybersédkerhetscertifiering. Kommissionen och europeiska gruppen for
cybersédkerhetscertifiering bor utvardera vilka effekter nya nationella ordningar for
cybersikerhetscertifiering har pa den inre marknadens funktion och mot bakgrund av det
strategiska intresset av att i stéllet begdra en europeisk ordning for

cybersikerhetscertifiering.

(95) Europeiska ordningar for cybersékerhetscertifiering kommer att bidra till att harmonisera
cybersdkerhetsrutinerna inom unionen. De méste bidra till 6kad cybersédkerhet inom
unionen. Utformningen av europeiska ordningar for cybersdkerhetscertifiering bor dven
beakta och mdjliggora utveckling av innovationer pd omradet cybersédkerhet.

PE-CONS 86/18 IR/cc 54

JAL2 SV



(96) Europeiska ordningar for cybersikerhetscertifiering bor dven beakta olika befintliga
metoder for program- och maskinvaruutveckling och framfor allt vilken inverkan frekventa
uppdateringar av programvara och fast programvara har pa enskilda europeiska
cybersédkerhetscertifikat. I de europeiska ordningarna for cybersidkerhetscertifiering bor det
faststillas under vilka forhallanden en uppdatering kan krava att en IKT-produkt,
IKT-tjanst eller IKT-processer ska étercertifieras eller att ett specifikt europeiskt
cybersédkerhetscertifikats tillimpningsomrade ska begridnsas med beaktande av eventuella
negativa effekter av uppdateringen pa dverensstimmelsen med sdkerhetskraven for det

certifikatet.

(97) Nér en europeisk ordning for cybersdkerhetscertifiering har antagits bor tillverkarna eller
leverantrerna av IKT-produkter, IKT-tjénster eller IKT-processer kunna ldmna in en
ansokan om certifiering av sina IKT-produkter eller IKT-tjdnster till valfritt organ for
beddmning av overensstimmelse var som helst i unionen. Organen for bedomning av
overensstimmelse bor ackrediteras av ett nationellt ackrediteringsorgan, om de uppfyller
vissa krav som faststélls 1 denna forordning. Ackrediteringen bor utfirdas for en period pé
hogst fem ar och bor kunna fornyas pd samma villkor under forutséttning att organet for
beddomning av overensstimmelse fortfarande uppfyller kraven. Nationella
ackrediteringsorgan bor begrinsa, tillféalligt upphéva eller aterkalla ackrediteringen av ett
organ for bedomning av dverensstimmelse om villkoren f6r ackrediteringen inte, eller inte
langre, uppfylls eller om atgédrder som vidtagits av organet for bedomning av

overensstimmelse strider mot denna férordning.
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99)

Hianvisningar i nationell lagstiftning till nationella standarder som har upphort att ha
verkan i och med att en europeisk ordning for cybersékerhetscertifiering har trétt i kraft
kan orsaka forvirring. Medlemsstaterna bor darfor se till att antagandet av en europeisk

ordning for cybersékerhetscertifiering avspeglas 1 deras nationella lagstiftning.

For att uppna likvirdiga standarder dver hela unionen, underlétta dmsesidigt erkdnnande
och frimja godtagandet av europeiska cybersikerhetscertifikat och EU-forsékringar om
overensstimmelse maste en ordning inrittas for inbordes granskning mellan nationella
myndigheter for cybersidkerhetscertifiering. Inbordes granskning bor innefatta forfaranden
for att 6vervaka IKT-produkters, IKT-tjansters och IKT-processers dverensstimmelse med
europeiska cybersikerhetscertifikat, 6vervaka skyldigheterna for tillverkare och
leverantdrer av IKT-produkter, IKT-tjdnster och IKT-processer som utfor
sjdlvbedomningar av dverensstimmelse, och for att Gvervaka organ for bedomning av
Overensstimmelse samt att personalen vid organ som utfirdar certifikat for "hoga”
assuransnivaer har lamplig sakkunskap. Kommissionen bor genom genomforandeakter
kunna uppritta minst en feméarsplan for den inbordes granskningen samt faststélla kriterier

och metoder for hur denna ordning ska fungera.
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(100)  Utan att det paverkar den ordning for inbdrdes granskning som ska inréttas vid alla
nationella myndigheter for cybersékerhetscertifiering som omfattas av den europeiska
ramen for cybersidkerhetscertifiering kan vissa europeiska ordningar for
cybersédkerhetscertifiering innefatta en mekanism for inbordes bedémning for de organ som
utfdrdar europeiska cybersdkerhetscertifikat for IKT-produkter, IKT-tjénster och
IKT-processer med assuransnivan “hdg” inom ramen for sddana ordningar. Den europeiska
gruppen for cybersédkerhetscertifiering bor stodja tillimpningen av saidana mekanismer for
inbordes bedomning. Den inbérdes beddmningen bor framfor allt bedoma huruvida
organen i fraga utfor sina uppgifter pa ett harmoniserat sétt och de kan innefatta
mekanismer for att overklaga. Resultaten av de inbdrdes granskningarna bor goras allmént
tillgdngliga. De berorda organen far vidta ldmpliga atgérder for att anpassa sin praxis och

expertis dérefter.

(101)  Medlemsstaterna bor utse en eller flera nationella myndigheter for
cybersdkerhetscertifiering som ska dvervaka fullgérandet av skyldigheterna enligt denna
forordning. En nationell myndighet f6r cybersikerhetscertifiering kan vara en redan
befintlig myndighet eller en ny myndighet. En medlemsstat bor ocksa kunna fatta beslut,
efter 6verenskommelse med en annan medlemsstat, om att utse en eller flera myndigheter

for nationell cybersédkerhetscertifiering pa den andra medlemsstatens territorium.
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Nationella myndigheter for cybersdkerhetscertifiering bor sarskilt overvaka och verkstilla
de skyldigheter som aligger en tillverkare eller en leverantor av IKT-produkter,
IKT-tjanster eller IKT-processer som ér etablerad pa deras respektive territorier med
avseende pa EU-forsdkran om dverensstdmmelse, bor bistd de nationella
ackrediteringsorganen med 6vervakning och kontroll av verksamhet som bedrivs av
organen for bedomning av overensstimmelse genom att forse dem med sakkunskap och
relevant information, bor tillata organ for bedomning av dverensstimmelse att utféra sina
uppgifter om dessa organ uppfyller de ytterligare krav som finns faststillda i en europeisk
ordning for cybersékerhetscertifiering och bor dvervaka relevant utveckling pd omradet for
cybersdkerhetscertifiering. De nationella myndigheterna for cybersikerhetscertifiering bor
ocksé behandla klagomal som l&dmnas in av fysiska eller juridiska personer avseende
europeiska cybersikerhetscertifikat som utfdrdats av de myndigheterna eller avseende
europeiska cybersdkerhetscertifikat som utfiardats av organ for bedomning av
overensstimmelse, om sadana certifikat anger assuransniva hog, bor i 1dmplig utstrackning
undersoka det drende som klagomalet géller och bor underrétta den klagande om
utvecklingen och resultatet av utredningen inom rimlig tid. De nationella myndigheterna
for cybersikerhetscertifiering bor dessutom samarbeta med andra nationella myndigheter
for cybersikerhetscertifiering eller nagon annan offentlig myndighet, bland annat genom
att utbyta information om IKT-produkter, IKT-tjanster och IKT-processer som eventuellt
avviker frin kraven i denna forordning eller sdrskilda europeiska ordningar for
cybersikerhetscertifiering. Kommissionen bor underlétta sidant utbyte av information
genom att erbjuda tillgang till ett allmént stodsystem for elektronisk information, till
exempel informations- och kommunikationssystemet for marknadskontroll (ICSMS) och
systemet for snabb varning for farliga konsumentprodukter (Rapex) som redan anvénds av

marknadsodvervakningsmyndigheterna i enlighet med forordning (EG) nr 765/2008.
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(103)  For att sdkerstélla en konsekvent tillimpning av den europeiska ramen for
cybersédkerhetscertifiering bor det inréttas en europeisk grupp for
cybersédkerhetscertifiering, bestaende av foretradare for nationella myndigheter f6r
cybersékerhetscertifiering eller andra berérda nationella myndigheter. Den europeiska
gruppen for cybersdkerhetscertifierings framsta uppgifter bor vara att ge kommissionen rad
och bistand i dess arbete for att sdkerstilla konsekvent genomforande och tillimpning av
den europeiska ramen for cybersdkerhetscertifiering, att bista och ha ett ndra samarbete
med Enisa i utarbetandet av forslag till ordningar for cybersidkerhetscertifiering, att, i
vederbdrligen motiverade fall begdra att Enisa utarbetar ett forslag till certifieringsordning
samt att anta yttranden till Enisa om fOrslag till certifieringsordning och att anta yttranden
riktade till kommissionen om underhdll och dversyn av befintliga europeiska ordningar for
cybersikerhetscertifiering. Den europeiska gruppen for cybersikerhetscertifiering bor
underlitta utbytet av god praxis och expertis mellan de olika nationella myndigheterna for
cybersikerhetscertifiering som ar ansvariga for bemyndigande av organ for bedomning av

overensstimmelse och utfdrdande av europeiska cybersékerhetscertifikat.

(104)  For att 6ka medvetenheten och underlétta acceptansen for framtida europeiska ordningar
for cybersédkerhetscertifiering kan kommissionen utfiarda allménna eller sektorsspecifika
cybersikerhetsriktlinjer, t.ex. vad géller god praxis for cybersdkerhet eller ansvarsfullt
cybersidkerhetsbeteende som belyser de positiva konsekvenserna av att anvinda

certifierade IKT-produkter, IKT-tjdnster och IKT-processer.
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(105)  For att ytterligare underlétta handeln och erkénna att IKT-leveranskedjorna &r globala far
avtal om 0msesidigt erkénnande av europeiska cybersédkerhetscertifikat ingds av unionen i
enlighet med artikel 218 1 fordraget om Europeiska unionens funktionssétt
(EUF-fordraget). Kommissionen far med beaktande av radgivningen fran Enisa och den
europeiska gruppen for cybersdkerhetscertifiering rekommendera att relevanta
forhandlingar inleds. Varje europeisk ordning for cybersdkerhetscertifiering bor foreskriva

sarskilda villkor for sddana avtal om 6msesidigt erkdnnande med tredjelédnder.

(106)  For att sakerstdlla enhetliga villkor for tilldimpningen av denna férordning bor
kommissionen ges genomforandebefogenheter. Dessa befogenheter bor utdvas i enlighet

med Europaparlamentets och radets forordning (EU) nr 182/2011%.

(107)  Granskningsforfarandet bor anvindas for antagande av genomforandeakter om europeiska
ordningar for cybersdkerhetscertifiering av IKT-produkter, IKT-tjénster och
IKT-processer, om formerna for Enisas utférande av utredningar, om en plan for inbordes
granskning av nationella myndigheter for cybersékerhetscertifiering samt for antagande av
genomforandeakter om forhdllanden, format och forfaranden for anmélningar av
ackrediterade organ for bedomning av dverensstimmelse fran de nationella myndigheterna

for cybersikerhetscertifiering till kommissionen.

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststidllande av allmdnna regler och principer for medlemsstaternas kontroll av
kommissionens utdvande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(108)

(109)

(110)

Enisas verksamhet bor utvérderas regelbundet och pa ett oberoende sétt. Utvéarderingen bor
beakta Enisas maluppfyllelse, dess arbetsmetoder och relevansen i dess uppgifter, sirskilt
dess uppgifter rorande operativt samarbete pa unionsniva. Utvérderingen bor dven bedoma
konsekvenserna, andamalsenligheten och effektiviteten 1 fraiga om den europeiska ramen
for cybersikerhetscertifiering. Vid en granskning ska kommissionen utvirdera hur Enisas
roll som referenspunkt for rdd och expertis kan stdrkas och bor dven utvirdera hur Enisa
mojligen skulle kunna stédja bedomningen av IKT-produkter, IKT-tjdnster och
IKT-processer fran tredjelander som kommer in pa unionsmarknaden och som inte &r
forenliga med unionsreglerna, om sddana IKT-produkter, IKT-tjédnster och IKT-processer

fOrs in 1 unionen

Eftersom maélen for denna férordning inte 1 tillracklig utstrickning kan uppnas av
medlemsstaterna utan snarare kan uppnés bittre pa unionsniva, kan unionen vidta atgirder
i enlighet med subsidiaritetsprincipen i artikel 5 1 fordraget om Europeiska unionen
(EU-fordraget). I enlighet med proportionalitetsprincipen i samma artikel gar denna

forordning inte utdver vad som dr nddvéndigt for att uppna detta mal.

Forordning (EU) nr 526/2013 bor upphévas.

HARIGENOM FORESKRIVS FOLJANDE.
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AVDELNING I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tilldmpningsomrdde

1. I syfte att sidkerstilla en vél fungerande inre marknad och samtidigt strdva efter att uppna
en hog niva i fraga om cybersékerhet, cyberresiliens och fortroende inom unionen,

faststiller denna forordning

a)  mal, uppgifter och organisatoriska fragor som ror Enisa, ”Europeiska unionens

cybersikerhetsbyra”, och

b) ettt ramverk for inrdttandet av europeiska ordningar for cybersidkerhetscertifiering i
syfte att sékerstélla en tillfredsstdllande niva i fraga om cybersdkerhet for
IKT-produkter, IKT-tjdnster och IKT-processer i unionen samt i syfte att undvika en

fragmentering av den inre marknaden nér det géller certifieringsordningar i unionen.

Den ram som avses i forsta stycket led b ska anvédndas utan att det paverkar tillimpningen
av sdrskilda bestimmelser om frivillig eller obligatorisk certifiering 1 andra

unionsrattsakter.
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2. Denna forordning paverkar inte medlemsstaternas befogenheter i friga om verksamhet som
berdr allmén sikerhet, forsvar, nationell sdkerhet och statens verksamhet pa straffrittens

omréde.
Artikel 2
Definitioner
I denna forordning géller foljande definitioner:

1. cybersdkerhet: all verksamhet som dr nddvandig for att skydda nétverks- och

informationssystem, anvédndare av dessa system och andra berérda personer mot cyberhot.

2. ndtverks- och informationssystem: ett nitverks- och informationssystem enligt definitionen

i artikel 4.1 1 direktiv (EU) 2016/1148.

3. nationell strategi for sikerheten i nétverks- och informationssystem: en nationell strategi
for sdkerheten 1 nédtverks- och informationssystem enligt definitionen 1 artikel 4.3 1 direktiv

(EU) 2016/1148.

4. leverantér av samhdllsviktiga tjdnster: en leverantor av samhéllsviktiga tjinster enligt

definitionen i artikel 4.4 i direktiv (EU) 2016/1148.

5. leverantor av digitala tjdinster: en leverantor av digitala tjanster enligt definitionen 1

artikel 4.6 1 direktiv (EU) 2016/1148.
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10.

11.

incident: en incident enligt definitionen i artikel 4.7 1 direktiv (EU) 2016/1148.

incidenthantering: incidenthantering enligt definitionen i artikel 4.8 i direktiv

(EU) 2016/1148.

cyberhot: en potentiell omstindighet, hdandelse eller handling som kan skada, stora eller pa
annat negativt sitt paverka nétverks- och informationssystem, anvédndare dessa system och

andra personer.

europeisk ordning for cybersdkerhetscertifiering: en vittomfattande uppsattning regler,
tekniska krav, standarder och forfaranden som faststills pa unionsniva och som tillimpas
pa certifiering eller bedomning av Overensstimmelse av sirskilda IKT-produkter,

IKT-tjanster och IKT-processer.

nationell ordning for cybersdkerhetscertifiering: en komplett uppséttning regler, tekniska
krav, standarder och forfaranden som utvecklas och antas av en nationell offentlig
myndighet och som tillimpas vid certifiering eller vid bedomning av dverensstimmelse av
IKT-produkter, IKT-tjédnster och IKT-processer som omfattas av tillimpningsomradet for

den ordningen.

europeiskt cybersdkerhetscertifikat: ett dokument, utfdrdat av behorigt organ, som intygar
att en viss IKT-produkt, IKT-tjénst eller IKT-process, har utvérderats for kontroll av
overensstimmelse med specifika sdkerhetskrav som faststélls 1 en europeisk ordning for

cybersidkerhetscertifiering.
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12.

IKT-produkt: en del, eller en grupp av delar, i ndtverks- och informationssystem.

13. IKT-tjcinst: en tjanst som helt eller huvudsakligen bestér i 6verforing, lagring, himtning
eller behandling av information via nédtverks- och informationssystem.

14. IKT-process: verksamhet som utfors for att utforma, utveckla, tillhandahalla eller
underhélla en IKT-produkt eller IKT-tjénst.

15. ackreditering: ackreditering enligt definitionen i artikel 2.10 i férordning
(EG) nr 765/2008.

16. nationellt ackrediteringsorgan: ett nationellt ackrediteringsorgan enligt definitionen 1
artikel 2.11 1 forordning (EG) nr 765/2008.

17. bedomning av éverensstimmelse: bedomning av overensstimmelse enligt definitionen 1
artikel 2.12 1 forordning (EG) nr 765/2008.

18. organ for bedomning av 6verensstimmelse: organ for beddomning av dverensstimmelse
enligt definitionen i artikel 2.13 i férordning (EG) nr 765/2008.

19. standard: en standard enligt definitionen i artikel 2.1 i foérordning (EU) nr 1025/2012.

PE-CONS 86/18 IR/cc 65

JAL2 SV



20.

21.

22.

teknisk specifikation: ett dokument som anger de tekniska krav som ska uppfyllas av, eller
vilka forfaranden for bedomning av 6verensstimmelse som géller for en IKT-produkt,

IKT-tjanst eller IKT-process.

assuransniva: fortroendegrund for att en IKT-produkt, IKT-tjénst eller IKT-process
uppfyller sdkerhetskraven i en sdrskild europeisk ordning for cybersdkerhetscertifiering
och anger pa vilken niva en IKT-produkt, IKT-tjdnst eller IKT-process har utvérderats,
men som i sig inte miter sdkerheten i den berérda IKT-produkten, IKT-tjdnsten eller

IKT-processen.

egenkontroll av overensstimmelse: en atgird som genomfors av en tillverkare eller en
leverantor av IKT-produkter, IKT-tjanster eller IKT-processer, som utvéirderar om dessa
IKT-produkter, IKT-tjénster eller IKT-processer uppfyller kraven i n sérskild europeisk

ordning for cybersikerhetscertifiering.
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AVDELNING II
ENISA — EUROPEISKA UNIONENS
CYBERSAKERHETSBYRA

Kapitel 1

Mandat och mal

Artikel 3
Mandat

1. Enisa ska utfora de uppgifter som den tilldelas genom denna férordning i syfte att uppné en
hog gemensam niva i friga om cybersdkerhet i hela unionen, bland annat genom att aktivt
stodja medlemsstaterna, unionens institutioner, organ och byraer i arbetet med att forbéttra
cybersdkerheten. Enisa ska fungera som en referenspunkt for radgivning och expertis i
frdga om cybersikerhet for unionens institutioner, organ och byrder samt for andra berdrda

unionsaktorer.

Genom att utfora de uppgifter den anfortrotts enligt denna férordning ska Enisa bidra till

att minska fragmenteringen pa den inre marknaden.
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Enisa ska utfora de uppgifter som den tilldelas genom unionsréttsakter som faststaller
atgdrder for tillndrmning av de bestimmelser i medlemsstaternas lagar och andra

forfattningar som ror cybersédkerhet.

Vid utférandet av sina uppgifter ska Enisa agera sjdlvstindigt och samtidigt undvika
dubbelarbete i forhallande till medlemsstaternas verksamhet och ta hinsyn till

medlemsstaternas befintliga expertis.

Enisa ska ta fram sina egna nédvandiga resurser, ddribland teknisk och ménsklig kapacitet

och kompetens, for att utfora de uppgifter som den tilldelas enligt denna férordning.

Artikel 4
Mal

Enisa ska vara ett expertcentrum inom omrédet cybersidkerhet genom sitt oberoende, den
vetenskapliga och tekniska kvaliteten pa de rdd, den assistans och den information den
tillhandahaller, 6ppenheten i dess operativa forfaranden och arbetssétt samt genom ett

kompetent utférande av sina uppgifter.

Enisa ska bistd unionens institutioner, organ och byrder, samt medlemsstaterna, med
utarbetande och genomforande av unionens politiska dtgirder som ror cybersikerhet,

inbegripet sektorspolitik pa cybersdkerhetsomradet.
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Enisa ska stddja kapacitetsuppbyggnad och beredskap i hela unionen genom att bista
unionens institutioner, organ och byraer, liksom medlemsstaterna och offentliga och
privata intressenter i syfte att 6ka skyddet av deras nitverks- och informationssystem,
utveckla och forbéttra cyberresiliens och insatskapacitet samt utveckla fardigheter och

kompetens inom omradet cybersdkerhet.

Enisa ska frimja samarbete, ddribland informationsutbyte, och samordning pa unionsniva
mellan medlemsstater, unionens institutioner, organ och byraer samt beroérda privata och

offentliga intressenter 1 frdgor som ror cybersékerhet.

Enisa ska bidra till att 6ka cybersdkerhetskapaciteten pa unionsniva i syfte att stodja
medlemsstaternas atgéarder for att forebygga och vidta atgirder mot cyberhot, sarskilt vid

gransoverskridande incidenter.

Enisa ska frimja anvindningen av europeisk cybersdkerhetscertifiering, i syfte att undvika
en fragmentering av den inre marknaden. Enisa ska bidra till inrdttandet och
underhéllandet av ett europeiskt ramverk for cybersékerhetscertifiering i enlighet med
avdelning III i denna forordning, i syfte att 6ka transparensen i frdga om cybersikerhet hos
IKT-produkter, IKT-tjénster och IKT-processer och diarigenom stirka fortroendet for den

digitala inre marknaden och dess konkurrenskraft.

Enisa ska fridmja en hog niva av medvetenhet om cybersdkerhet, inklusive it-hygien och it-

kompetens hos privatpersoner, organisationer och foretag.
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Kapitel 11
Uppgifter

Artikel 5

Utarbetande och genomforande av unionens politik och lagstifining
Enisa ska bidra till utarbetandet och genomforandet av unionens politik och lagstiftning genom att

1. bista och ge rad i fraga om utarbetande och dversyn av unionens politik och lagstiftning
inom omradet cybersidkerhet och i fraga om sektorsspecifika strategier och lagforslag dar
fragor som ror cybersdkerhet ingér, sirskilt genom att tillhandahélla oberoende yttranden

och analyser samt forberedande arbete.

2. hjilpa medlemsstaterna att pa ett konsekvent sétt genomfora unionens politik och
lagstiftning som ror cybersakerhet, i synnerhet vad géller direktiv (EU) 2016/1148, bland
annat genom yttranden, riktlinjer, rdd och bésta praxis i fridgor sasom riskhantering,
incidentrapportering och informationsutbyte, samt genom att underlétta utbytet av bésta

praxis mellan behoriga myndigheter i detta avseende,

3. hjélpa medlemsstater och unionens institutioner, organ och byrder med att utveckla och
framja politik pa cybersidkerhetsomradet som ror underhéllandet av den allménna

tillgdngligheten till eller integriteten for den offentliga kérnan av ett 6ppet internet,
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4. bidra till arbetet i samarbetsgruppen enligt artikel 11 i direktiv (EU) 2016/1148 genom att
tillhandahalla expertis och bistind,

5. stodja

a)  utarbetandet och genomférandet av unionens politik inom omradet elektronisk
identitet och betrodda tjénster, i synnerhet genom att tillhandahalla rad och utférda
tekniska riktlinjer, samt genom att underlitta utbytet av bista praxis mellan behoriga

myndigheter,

b) frdmjandet av en hogre sdkerhetsniva for elektronisk kommunikation, bland annat
genom att tillhandahalla rdd och expertis, samt genom att underlétta utbytet av bista

praxis mellan behoriga myndigheter,

c) medlemsstater vid genomforandet av specifika cybersédkerhetsaspekter av
unionspolitik och lagstiftning som ror integritets- och personuppgiftsskydd,
inbegripet genom att, pa begéran, tillhandahalla radgivning till Europeiska

dataskyddsstyrelsen,

6. stddja den regelbundna Gversynen av unionens politiska verksamhet genom att utarbeta en

arlig rapport om hur genomforandet av respektive réttsliga ramar framskrider avseende

a)  information om medlemsstaternas incidentrapporter som dverldmnas av de
gemensamma kontaktpunkterna till samarbetsgruppen enligt artikel 10.3 1 direktiv

(EU) 2016/1148,
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b)  sammanfattningar av anmélningar om sékerhetsovertradelser eller integritetsforlust
som erhéllits fran leverantorerna av betrodda tjénster, som dverldmnas av
tillsynsorganen till Enisa, enligt artikel 19.3 1 Europaparlamentets och radets

forordning (EU) nr 910/20141,

c) anmélningar om sdkerhetsincidenter som dverldmnats av tillhandahallare av
allménna elektroniska kommunikationsnét eller av allmint tillgdngliga elektroniska
kommunikationstjanster, som overldmnas av de behdriga myndigheterna till Enisa,

enligt artikel 40 i direktiv (EU) 2018/1972.

Artikel 6
Kapacitetsuppbyggnad

1. Enisa ska bista

a) medlemsstaterna i deras anstrdngningar for att forbéttra forebyggandet, upptéckten
och analysen av, samt kapaciteten att reagera pa, cyberhot och cyberincidenter

genom att forse dem med kunskaper och nédvindig expertis,

b)  medlemsstaterna och unionens institutioner, organ och byrier med att faststélla och

genomfora frivilliga riktlinjer for offentliggérande av sarbarheter,

1 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pd den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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d)

g)

unionens institutioner, organ och byraer, i deras anstringningar for att forbattra
forebyggandet, upptickten och analysen av cyberhot och cyberincidenter, samt
forbattra kapaciteten att reagera pa sddana cyberhot och cyberincidenter, sirskilt

genom ldmpligt stod for CERT-EU,

medlemsstaterna, pa deras begiran, med inrittandet av nationella CSIRT-enheter

enligt artikel 9.5 1 direktiv (EU) 2016/1148,

medlemsstaterna, pd deras begéran, med utarbetandet av nationella strategier for
sdkerhet 1 ndtverks- och informationssystem, enligt artikel 7.2 i direktiv
(EU) 2016/1148; och framja spridning av dessa strategier och notera framstegen med

genomforandet av dessa i hela unionen i syfte att frdmja bista praxis,

unionens institutioner med utarbetandet och dversynen av unionens strategier
avseende cybersékerhet och ddrvid framja deras spridning och dvervaka framstegen i

genomforandet av dem,

nationella CSIRT-enheter och CSIRT-enheter pa unionsniva i deras arbete for att 6ka
sin kapacitet, bland annat genom att frimja dialog och informationsutbyte, for att
sakerstilla att alla CSIRT-enheter nér det giller den tekniska nivin har gemensamma

minimikrav for kapaciteten och att deras verksamhet foljer bésta praxis,
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h)  medlemsstaterna genom att organisera regelbundna cybersidkerhetsdovningar pé
unionsniva enligt artikel 7.5 1 vart fall vartannat ar och genom att avge
policyrekommendationer som grundar sig pa utvirderingar av 6vningarna och pa

lardomar som dragits av dem,

1)  behoriga offentliga organ genom att erbjuda utbildning om cybersdkerhet, om

lampligt i samarbete med intressenter,

1 samarbetsgruppen, med att utbyta bista praxis, i synnerhet for medlemsstaternas
identifiering av leverantorer av samhéllsviktiga tjénster, enligt artikel 11.3 1 1 direktiv
(EU) 2016/1148, inklusive vid gransdverskridande beroenden, vad géller risker och

incidenter.

2. Enisa ska stddja informationsutbyte inom och mellan sektorer, i synnerhet i de sektorer
som fortecknas i bilaga II till direktiv (EU) 2016/1148, genom att tillhandahdlla bésta
praxis och vigledning i frdga om tillgingliga verktyg, om forfaranden samt om hur

regleringsfragor som ror informationsutbyte ska hanteras.
Artikel 7
Operativt samarbete pd unionsnivd

1. Enisa ska stddja operativt samarbete mellan medlemsstaterna, unionens institutioner, organ

och byraer och mellan intressenter.
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Enisa ska samarbeta pa operativ nivd och skapa synergier med unionens institutioner,
organ och byréer, inbegripet CERT-EU, med de enheter som arbetar med it-brottslighet
och med tillsynsmyndigheter som arbetar med integritets- och personuppgiftsskydd, i syfte

att ta itu med fragor av gemensamt intresse, inbegripet genom
a) utbyte av sakkunskap och bista praxis,

b) tillhandahéllande av rdd och utfirdande av riktlinjer om relevanta fragor som ror

cybersékerhet,

c) inréttande av praktiska arrangemang for utforande av sdrskilda uppgifter, efter

samrad med kommissionen.

Enisa ska tillhandahélla sekretariatet for CSIRT-ndtverket enligt artikel 12.2 i direktiv
(EU) 2016/1148 och ska i denna egenskap aktivt stddja informationsutbytet och samarbetet

mellan nitverkets medlemmar.

Enisa ska stodja medlemsstaterna i det operativa samarbetet inom CSIRT-nétverket genom

att

a)  gerad om hur de kan forbéttra sin kapacitet att forebygga, uppticka och reagera pa
incidenter, och pa begédran fran en eller flera medlemsstater, tillhandahalla

radgivning avseende ett specifikt cyberhot,
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b)  pabegiran fran en eller flera medlemsstater bista vid bedomningen av incidenter
som har en betydande eller avsevérd inverkan genom att tillhandahélla expertis och
underlétta den tekniska hanteringen av sddana incidenter, bland annat sérskilt genom
att stodja frivilligt utbyte av relevant information och tekniska I6sningar mellan
medlemsstaterna,

C) analysera sarbarheter och incidenter pa grundval av allmént tillgdnglig
information eller information som medlemsstaterna pa frivillig basis tillhandahallit

for det andamalet, och

d) pabegiran fran en eller flera medlemsstater, ge stod till tekniska
efterhandsundersokningar av incidenter som har en betydande eller avsevérd

inverkan i1 den mening som avses i direktiv (EU) 2016/1148.

Vid fullgérandet av dessa uppgifter ska Enisa och CERT-EU samarbeta pa ett strukturerat

sitt for att dra nytta av synergier och undvika dubbelarbete.

5. Enisa ska organisera regelbundna cybersidkerhetsdvningar pa unionsniva och bista
medlemsstater och unionens institutioner, organ och byrier med att organisera
cybersdkerhetsdvningar pa deras begéiran. Sddana cybersékerhetsdvningar pa unionsniva
far innehalla tekniska, operativa och strategiska element. En gdng vartannat ar ska Enisa

organisera en storskalig heltdckande 6vning.
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Nar det dr 1dmpligt ska Enisa ocksa bidra till och hjélpa till att organisera sektorsvisa
cybersikerhetsdvningar tillsammans med berdrda organisationer som dven deltar i

cybersédkerhetsdvningar pa unionsniva.

Enisa ska, 1 ndra samarbete med medlemsstaterna, regelbundet utarbeta en djupgiende
teknisk ldgesrapport om cybersdkerheten i EU om incidenter och cyberhot pa grundval av
offentligt tillgéinglig information, egna analyser och rapporter som den fér fran bland andra
medlemsstaternas CSIRT-enheter eller de gemensamma kontaktpunkterna som inréttats

genom direktiv (EU) 2016/1148, bada pa frivillig grund, EC3 och CERT-EU.

Enisa ska bidra till att utveckla en samarbetsinriktad respons, pd unions- och
medlemsstatsniva, for att hantera storskaliga gransdverskridande incidenter eller kriser som

ror cybersikerhet, frimst genom att

a)  sammanstélla och analysera rapporter fran nationella kéllor som &r allmént
tillgéngliga eller har delats pa frivillig grund i syfte att bidra till att skapa en

gemensam situationsmedvetenhet,

b)  sékerstélla ett effektivt informationsflode och tillhandahélla mekanismer for
eskalering mellan CSIRT-nétverket och de tekniska och politiska beslutsfattarna pé

unionsniva,

c)  pabegiran underlitta den tekniska hanteringen av sddana incidenter eller kriser,
déribland sidrskilt genom att stddja frivilligt utbyte av tekniska 16sningar mellan

medlemsstaterna,
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d)  stddja unionens institutioner, organ och byréer och, pa deras begiran, medlemsstater

i den offentliga kommunikationen om saddana incidenter eller kriser,

e) testa samarbetsplanerna for hantering av sadana incidenter eller kriser pa unionsniva
och pa deras begiran stodja medlemsstaterna med att testa sadana planer pa nationell

niva.

Artikel 8

Marknad, cybersdkerhetscertifiering och standardisering

1. Enisa ska stddja och frimja utvecklingen och genomforandet av unionens politik for
cybersikerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer, enligt

avdelning III i denna foérordning, genom att

a) fortlopande 6vervaka utvecklingen i fraga om standardisering inom anknutna
omraden och rekommendera ldmpliga tekniska specifikationer for anvindning vid
utveckling av de europeiska ordningarna for cybersékerhetscertifiering enligt

artikel 54.1 ¢ dér standarder inte finns tillgéngliga,

b)  utarbeta forslag till europeiska ordningar for cybersékerhetscertifiering (nedan
kallade forslag till certifieringsordning) for IKT-produkter och IKT-tjdnster och

IKT-processer, 1 samarbete med branschen och 1 enlighet med artikel 49,
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c) utvidrdera antagna europeiska ordningar for cybersdkerhetscertifiering i enlighet med

artikel 49.8,
d) delta i sakkunnigbedomningar enligt artikel 59.4,

e)  bista kommissionen med att tillhandahélla sekretariatet for europeiska gruppen for

cybersdkerhetscertifiering i enlighet med artikel 65.5,

Enisa ska tillhandahalla sekretariatet for europeiska gruppen for cybersdkerhetscertifiering

1 enlighet med artikel 22.4.

Enisa ska sammanstélla och offentliggora riktlinjer och utveckla god praxis, déribland om
principer om it-hygien nér det géller cybersidkerhetskraven for IKT-produkter, IKT-tjdnster
och IKT-processer, i samarbete med nationella myndigheter for cybersdkerhetscertifiering

och branschen pé ett formellt, standardiserat och transparent sitt.

Enisa ska bidra till kapacitetsuppbyggnad i samband med utvérderings- och
certifieringsprocesser genom att sammanstélla och utfarda riktlinjer samt ge stod till

medlemsstaterna pa deras begéran.

Enisa ska underlétta upprittandet och tillimpningen av europeiska och internationella
standarder for riskhantering och for sdkerheten hos IKT-produkter, IKT-tjénster och

IKT-processer.
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6. Enisa ska, i samarbete med medlemsstaterna och branschen, utarbeta rad och riktlinjer
avseende de tekniska omrédden som har en koppling till sdkerhetskraven for leverantdrer av
samhéllsviktiga tjdnster och leverantorer av digitala tjdnster, samt avseende redan
befintliga standarder, inbegripet medlemsstaternas nationella standarder, i enlighet med

artikel 19.2 i direktiv (EU) 2016/1148.

7. Enisa ska genomfora och sprida regelbundna analyser av de viktigaste trenderna pa
marknaden for cybersidkerhet pa bade efterfrage- och utbudssidan, i syfte att frimja

marknaden for cybersidkerhet i unionen.
Artikel 9
Kunskap och information
Enisa ska

a) genomfora analyser av framvéxande teknik och tillhandahélla &mnesspecifika
bedomningar om tekniska innovationers forvintade samhélleliga, rittsliga, ekonomiska

och regleringsrelaterade konsekvenser for cybersékerhet,

b) genomfora langsiktiga strategiska analyser av cyberhot och cybersidkerhetsincidenter 1

syfte att identifiera framvixande trender och bidra till att forebygga incidenter,
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C) 1 samarbete med experter frain medlemsstaternas myndigheter och berdrda intressenter
tillhandahalla rad, vigledning och bésta praxis avseende sékerheten i nidtverks- och
informationssystem, i synnerhet avseende sédkerheten hos de infrastrukturer som
understodjer de sektorer som fortecknas 1 bilaga II till direktiv (EU) 2016/1148 och de som

anvinds av de leverantorer av digitala tjdnster som fortecknas i bilaga I11 1 det direktivet,

d) via en sérskild portal samla, organisera och for allménheten tillgéngliggora information om
cybersédkerhet som tillhandahélls av unionens institutioner, byraer och organ och
information om cybersdkerhet som tillhandahalls pé frivillig grund av medlemsstaterna

samt privata och offentliga intressenter,

e) samla in och analysera allmént tillgénglig information om betydande incidenter och
sammanstdlla rapporter i syfte att ge vigledning till privatpersoner, organisationer och

foretag 1 hela unionen.
Artikel 10
Medvetandehdjande atgdrder och utbildning
Enisa ska

a) oka allménhetens medvetenhet om cybersédkerhetsrisker och ge vigledning om god praxis
for enskilda anvéndare, som r inriktad pa privatpersoner, organisationer och foretag,

inklusive it-hygien och it-kompetens,
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b) i samarbete med medlemsstaterna, unionens institutioner, organ, byrder och branschen
organisera regelbundna informationskampanjer for att 6ka cybersékerheten och dess

synlighet i unionen och frimja en bred offentlig debatt,

C) bista medlemsstaterna i deras insatser for att oka medvetenheten om cybersédkerhet och

framja utbildning i cybersikerhet,

d) framja ndrmare samordning och utbyte av bésta praxis mellan medlemsstaterna vad géller

cybersédkerhetsutbildning och cybersdkerhetsmedvetenhet.

Artikel 11

Forskning och innovation
Naér det géller forskning och innovation ska Enisa

a) ge rad till unionens institutioner, organ och byraer och medlemsstaterna om
forskningsbehov och forskningsprioriteringar inom omradet cybersédkerhet, for att
mojliggora ett effektivt svar pa befintliga och nya risker och cyberhot, bland annat nér det
géller ny och framvéxande informations- och kommunikationsteknik, och for att

sakerstélla en effektiv anvindning av riskforebyggande teknik,
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b)

delta, om kommissionen har delegerat relevanta befogenheter till den, i genomforandefasen

av finansieringsprogram for forskning och innovation, eller som stoddmottagare.

bidra till en strategisk forsknings- och innovationsagenda pa unionsniva inom omradet

cybersékerhet.

Artikel 12

Internationellt samarbete

Enisa ska bidra till unionens insatser for att samarbeta med tredjeldnder och internationella

organisationer samt inom ramarna for relevant internationellt samarbete for att frimja internationellt

samarbete 1 fragor som ror cyberséikerhet, genom att

a) om lampligt delta som observator i anordnandet av internationella Gvningar samt analysera
och rapportera till styrelsen om resultaten av sddana dvningar,

b) pa begiran fran kommissionen underlitta utbyte av bésta praxis,

C) pa begiran fran kommissionen tillhandahélla den expertis,

d) tillhandahélla radgivning och stdd till kommissionen i frdgor som ror avtal om Omsesidigt
erkidnnande av cybersdkerhetscertifikat med tredjeldnder i samarbete med
medlemsstaternas grupp for cybersédkerhetscertifiering som inréittats enligt artikel 62.
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Kapitel 11

Enisas organisation

Artikel 13

Enisas struktur

Enisas forvaltnings- och ledningsstruktur ska besta av

a)

b)

c)

d)

en styrelse,

en direktion,

en verkstillande direktor,
Enisas rddgivande grupp,

ett niatverk for nationella kontaktpersoner.
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AVSNITT 1

STYRELSE

Artikel 14

Styrelsens sammansdttning

Styrelsen ska besta av en ledamot som utses av varje medlemsstat och tva ledamoéter som

utses av kommissionen. Samtliga ledamoter ska ha rostritt.

Varje ledamot av styrelsen ska ha en suppleant. Den suppleanten ska foretrdda ledamoten i

ledamotens franvaro.

Styrelseledamdterna och deras suppleanter ska utses mot bakgrund av deras kunskaper
inom omradet cybersidkerhet, med hénsyn till relevanta fardigheter i friga om ledarskap,
administration och budget. Kommissionen och medlemsstaterna ska bemdda sig om att
begrinsa omséttningen av sina foretrddare 1 styrelsen for att sidkerstélla kontinuitet 1
styrelsens arbete. Kommissionen och medlemsstaterna ska striva efter att uppna en jamn

konsfordelning i styrelsen.

Mandatperioden for styrelsens ledamoter och deras suppleanter ska vara fyra ar.

Mandatperioden far fornyas.
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Artikel 15
Styrelsens uppgifter

1. Styrelsen ska gora foljande:

a)

Faststélla de allménna riktlinjerna f6r Enisas arbete och dven se till att Enisa agerar 1
enlighet med de regler och principer som faststills i denna forordning; den ska &ven
se till att Enisas arbete dverensstimmer med det arbete som utfors av

medlemsstaterna och pa unionsniva.

b)  Anta Enisas utkast till samlat programdokument som avses i artikel 24 innan det
overldmnas till kommissionen for yttrande.

c)  Anta Enisas samlade programdokument, med beaktande av kommissionens yttrande

d)  Overvaka genomforandet av den fleririga och arliga programplaneringen som ingér i
det samlade programdokumentet.

e)  Anta Enisas arsbudget och utfora andra uppgifter rérande Enisas budget i enlighet
med kapitel IV.
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Beddma och anta den konsoliderade arliga rapporten om Enisas verksamhet,
inklusive riakenskaperna och en beskrivning av hur Enisa har uppnatt sina
resultatindikatorer, senast den 1 juli foljande ar sdnda bade den arliga rapporten och
beddmningen av denna till Europaparlamentet, radet, kommissionen och

revisionsritten samt offentliggora den arliga rapporten.

g)  Anta de finansiella regler som ska tillimpas pa Enisa i enlighet med artikel 32.

h)  Anta en bedrigeribekdmpningsstrategi som stér 1 proportion till bedrégeririskerna
med beaktande av en kostnads—nyttoanalys av de dtgdrder som ska genomforas.

i)  Antaregler for att forebygga och hantera intressekonflikter bland ledaméterna.

j)  Sakerstdlla 1amplig uppf6ljning av slutsatserna och rekommendationerna fran
utredningar som genomfors av Europeiska byran for bedridgeribekdmpning (Olaf)
och fran olika interna eller externa revisionsrapporter och utvérderingar.

k)  Anta sin arbetsordning, inbegripet regler for interimistiska beslut om delegeringen av
sarskilda uppgifter enligt artikel 19.7.
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D

p)

I enlighet med punkt 2, med avseende pa Enisas personal, utdva de befogenheter som
1 tjansteforeskrifterna for tjanstemén (nedan kallade #jdnsteforeskrifterna) och 1
anstdllningsvillkoren for 6vriga anstéllda i Europeiska unionen (nedan kallade
anstdllningsvillkoren), som faststills i radets forordning (EEC, Euratom, EKSG)

nr 259/68! tilldelas tillsittningsmyndigheten och den myndighet som har befogenhet
att sluta anstéllningsavtal (nedan kallade befogenheter som tillsdttningsmyndighet) i

enlighet med punkt 2.

Anta genomforandebestimmelser till tjdnsteforeskrifterna och anstillningsvillkoren i

enlighet med forfarandet i artikel 110 i tjdnsteforeskrifterna.

Utse den verkstdllande direktoren och i forekommande fall forlanga dennes

mandatperiod eller avsitta honom eller henne i enlighet med artikel 36.

Utse en rdkenskapsforare, som kan vara kommissionens rakenskapsforare, som ska

vara helt oberoende i sin tjansteutovning.

Fatta alla beslut som ror inrdttandet av Enisas interna strukturer och, vid behov,
dndringar av dessa interna strukturer, med beaktande av Enisas verksamhetsbehov

och en sund budgetforvaltning.

1

EGT L 56, 4.3.1968, s. 1.
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q)  Godkinna faststdllandet av samarbetsavtal med avseende pé artikel 7.
r)  Godkénna faststéllandet eller ingdendet av samarbetsavtal i enlighet med artikel 42.

Styrelsen ska, 1 enlighet med artikel 110 i tjansteforeskrifterna, anta ett beslut grundat pa
artikel 2.1 1 tjansteforeskrifterna och artikel 6 1 anstéllningsvillkoren for 6vriga anstillda
om att delegera relevanta befogenheter som tillséttningsmyndighet till den verkstéllande
direktoren och faststilla pa vilka villkor denna delegering av befogenheter kan dras in. Den

verkstillande direktoren far vidaredelegera dessa befogenheter.

Vid exceptionella omstdndigheter far styrelsen anta ett beslut om att tillfalligt dra in
delegeringen till den verkstillande direktdren av befogenheterna som
tillsattningsmyndighet samt de befogenheter som tillsdttningsmyndighet som den
verkstéllande direktoren vidaredelegerat, och i stéllet utdéva dem sjélv eller delegera dem

till en av sina ledamdéter eller till ndgon annan anstélld 4n den verkstédllande direktoren.
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Artikel 16
Styrelsens ordférande

Styrelsen ska vilja en ordfoérande och en vice ordférande bland sina ledamoter, med tva tredjedelars
majoritet av ledamoterna. Deras mandatperiod ska vara fyra ar, som far fornyas en gang. Om deras
uppdrag som styrelseledamot upphdr nagon gang under deras mandatperiod upphor deras
mandatperiod automatiskt vid denna tidpunkt. Vice ordféranden ska intrdda i ordférandens stélle

om ordforanden inte kan fullgora sina plikter.
Artikel 17
Styrelsens sammantrdden
1. Styrelsens sammantrdden ska sammankallas av dess ordforande.

2. Styrelsen ska hélla minst tvd ordinarie sammantrdden per ar. Den ska ocksa hélla extra
sammantridden pa ordférandens begiran, pa kommissionens begéran eller pa begéiran av

minst en tredjedel av ledamoterna.
3. Den verkstéllande direktoren ska delta i styrelsesammantridena, men ska inte ha rostrétt.

4. Ledamoéterna 1 Enisas radgivande grupp fér pa inbjudan av ordféranden delta i styrelsens

sammantriaden, men ska inte ha rostratt.
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Styrelseledamdterna och deras suppleanter far, med forbehall for styrelsens arbetsordning,

lata sig bitrddas av rddgivare eller experter vid styrelsens sammantraden.
Enisa ska tillhandahélla sekretariatet for styrelsen.
Artikel 18
Omrostningsbestammelser for styrelsen
Styrelsen ska fatta beslut med en majoritet av sina ledaméter.

Tva tredjedelars majoritet av styrelseledamoterna ska kravas for att anta det samlade
programdokumentet och den arliga budgeten samt for utndmning av, forldngning av

mandatet for eller avséttning av den verkstéllande direktoren.

Varje ledamot ska ha en rost. I en ledamots frdnvaro ska suppleanten ha ritt att utova

ledamotens rostrétt.
Styrelsens ordférande ska delta i omrdstningen.
Den verkstéllande direktoren ska inte delta i omrostningen.

Nérmare bestimmelser om rostningsforfarandena, i synnerhet pa vilka villkor en ledamot

fir agera pd en annan ledamots végnar, ska faststéllas i styrelsens arbetsordning.
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AVSNITT 2

DIREKTION

Artikel 19

Direktion
1. Styrelsen ska bistas av en direktion.
2. Direktionen ska
a)  forbereda beslut som ska antas av styrelsen,

b) tillsammans med styrelsen sdkerstilla 1amplig uppf6ljning av slutsatserna och
rekommendationerna fran utredningar som utforts av Europeiska byran for
bedrageribekdmpning (Olaf) och fran olika interna eller externa revisionsrapporter

och utvérderingar,

c) utan att det paverkar den verkstillande direktdrens ansvar enligt artikel 20 bistd och
ge rad till den verkstillande direktoren vid genomforandet av styrelsens beslut 1

fragor som ror administration och budget enligt artikel 20.
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Direktionen ska besta av fem ledaméter. Ledamoterna i direktionen ska utses bland
styrelseledamdterna. En av ledamdterna ska vara styrelsens ordforande, som dven kan vara
direktionens ordforande, och en annan ska vara en av kommissionens foretradare.
Utndmningarna av ledamoéter i1 direktionen ska syfta till att uppné en jaimn konsférdelning i
direktionen. Den verkstillande direktoren ska delta i direktionens sammantriaden, men ska

inte ha rostrétt.

Mandatperioden for ledamoterna i1 direktionen ska vara fyra &r. Mandatperioden far

fornyas.

Direktionen ska sammantrida minst var tredje méanad. Direktionens ordforande ska

sammankalla extra sammantriden pa begéiran av direktionens ledaméter.
Direktionens arbetsordning ska faststillas av styrelsen.

Vid behov far direktionen, 1 bradskande fall, fatta vissa interimistiska beslut pa styrelsens
végnar, sdrskilt i frdgor som ror den administrativa ledningen, inklusive om indragning av
delegeringen av befogenheterna som tillséttningsmyndighet och budgetfragor. Sidana
interimistiska beslut ska utan onddigt dr6jsmal meddelas styrelsen. Styrelsen ska besluta
huruvida det interimistiska beslutet ska godkdnnas eller avslds senast tre manader efter att
beslutet fattades. Direktionen ska inte fatta beslut for styrelsens rdkning som kriver

godkidnnande av tva tredjedelars majoritet av styrelsens ledamoter.
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AVSNITT 3

VERKSTALLANDE DIREKTOR

Artikel 20

Den verkstdillande direktorens ansvarsomrdaden

1. Enisa ska ledas av den verkstillande direktoren, som ska vara oberoende i sin

tjansteutdvning. Den verkstéllande direktoren ska vara ansvarig infor styrelsen.

2. Den verkstéllande direktoren ska pa begéran rapportera till Europaparlamentet om
resultatet av sitt arbete. Radet far uppmana den verkstillande direktdren att rapportera om

resultatet av sitt arbete.

3. Den verkstéllande direktoren ska ha ansvar for foljande:
a)  Skota Enisas dagliga forvaltning.
b)  Genomfora de beslut som antas av styrelsen.

c)  Utarbeta utkastet till det samlade programdokumentet och 1dmna det till styrelsen for

godkénnande innan det ldmnas till kommissionen.

PE-CONS 86/18 IR/cc 94
JAL2 SV



d)

g)

h)

)

GenomfGra det samlade programdokumentet och rapportera till styrelsen om detta.

Utarbeta den konsoliderade arliga rapporten om Enisas verksamhet, inbegripet
genomforandet av det arliga arbetsprogrammet, och framlédgga den for styrelsen for

beddmning och antagande.

Utarbeta en handlingsplan for uppfoljning av slutsatserna fran
efterhandsutvérderingarna samt rapportera vartannat ar till kommissionen om de

framsteg som gjorts.

Utarbeta en handlingsplan for uppfoljning av slutsatserna fran interna eller externa
revisionsrapporter, liksom utredningar utforda av Olaf, samt rapportera om laget

vartannat ar till kommissionen och regelbundet till styrelsen.

Utarbeta ett utkast till finansiella regler som ska tillimpas pa Enisa som avses i

artikel 32.

Uppritta Enisas preliminéra berdkning av inkomster och utgifter och genomfora dess

budget.

Skydda unionens finansiella intressen genom forebyggande atgarder mot bedrégeri,
korruption och annan olaglig verksamhet, genom effektiva kontroller och, om
oriktigheter upptécks, genom éterkrav av felaktigt utbetalda belopp samt vid behov
genom effektiva, proportionella och avskrickande administrativa och ekonomiska

sanktioner.
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k)  Utarbeta en strategi for bedridgeribekdmpning for Enisa och lagga fram den for

styrelsen for godkdnnande.

1)  Utveckla och underhalla kontakter med néringslivet och konsumentorganisationer for

att sékerstélla en regelbunden dialog med berdrda intressenter.

m) Regelbundet utbyta synpunkter och information med unionens institutioner, organ
och byrder om deras cybersikerhetsverksamhet for att sékerstélla att unionens policy

utvecklas och genomfors pa ett enhetligt sitt.

n)  Utfora andra uppgifter som den verkstillande direktoren tilldelas genom denna

forordning.

4. Niér sa dr nodvéndigt och inom ramen for Enisas mal och uppgifter, far den verkstéllande
direktoren inrétta arbetsgrupper bestaende av experter, inbegripet experter frin
medlemsstaternas behoriga myndigheter. Den verkstillande direktoren ska underrétta
styrelsen om detta i forvig. Forfarandena avseende i synnerhet sammanséttningen av
arbetsgrupperna, den verkstillande direktdrens tillsdttning av arbetsgruppernas experter

och arbetsgruppernas arbete ska anges i Enisas interna verksamhetsregler.
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Dir sé ar nddvindigt for att Enisa ska kunna utfora sina uppgifter pa ett effektivt och
dndamalsenligt sitt och grundat pd en dandamalsenlig kostnads—nyttoanalys, far den
verkstéllande direktoren besluta att inrdtta ett eller flera lokala kontor 1 en eller flera
medlemsstater. Innan den verkstillande direktdren beslutar att inrétta ett lokalt kontor ska
han eller hon inhédmta ett yttrande fran den eller de berérda medlemsstaterna, diribland den
medlemsstat dir Enisa har sitt sdte, och ett forhandsgodkdnnande frén kommissionen och
styrelsen. Om oenighet rader under samradsprocessen mellan den verkstillande direktoren
och de berorda medlemsstaterna ska fragan 6verldmnas till radet for diskussion. Det
sammanlagda antalet anstéllda vid alla lokala kontor ska begrinsas till ett minimum och
inte uppga till 6ver 40 % av antalet anstéllda vid Enisa i den medlemsstat dir Enisa har sitt
site. Antalet anstéllda vid varje lokalt kontor ska inte uppga till dver 10 % av antalet

anstillda vid Enisa i den medlemsstat dar Enisa har sitt séte.

I beslutet om att inrdtta ett lokalt kontor ska man ange omfattningen av den verksamhet
som ska bedrivas vid det lokala kontoret pa ett sétt som undviker onddiga kostnader och

Overlappning av Enisas administrativa uppgifter.
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AVSNITT 4
ENISAS RADGIVANDE GRUPP, INTRESSENTGRUPPEN FOR
CYBERSAKERHETSCERTIFIERING OCH NATVERK FOR NATIONELLA

KONTAKTPERSONER

Artikel 21
Enisas radgivande grupp

1. Styrelsen ska pa forslag av den verkstéllande direktoren pé ett transparent sétt inrétta
Enisas radgivande grupp, som ska besta av erkénda experter som foretréder berdrda
intressenter, exempelvis IKT-branschen, leverantorer av allmént tillgéngliga elektroniska
kommunikationsnét eller kommunikationstjinster, sma och medelstora foretag,
leverantdrer av samhillsviktiga tjanster, konsumentgrupper, experter pa
cybersikerhetsomradet frdn den akademiska vérlden och foretradare for behoriga
myndigheter som anmélts i enlighet med direktiv (EU) 2018/1972, europeiska
standardiseringsorganisationer samt rittsvdrdande myndigheter och tillsynsmyndigheter
med ansvar for dataskydd. Styrelsen ska stréva efter att sikerstilla lamplig konsfordelning,

geografisk fordelning samt fordelning mellan olika intressentgrupper.
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Forfaranden for Enisas rddgivande grupp, i synnerhet avseende gruppens sammansittning,
forslaget fran den verkstdllande direktdren som avses 1 punkt 1, medlemsantal och samt
utndmning av gruppens medlemmar, och den rddgivande gruppens arbete, ska anges i

Enisas interna verksamhetsregler och ska offentliggoras.

Den verkstéllande direktoren eller en person som han eller hon utser fran fall till fall ska

vara ordforande for Enisas rddgivande grupp.

Mandatperioden for medlemmar 1 Enisas radgivande grupp ska vara tva och ett halvt ar.
Styrelseledaméter far inte vara medlemmar i Enisas radgivande grupp. Experter fran
kommissionen och medlemsstaterna far nirvara vid métena i Enisas radgivande grupp och
delta i dess arbete. Foretrddare for andra organ som av den verkstéllande direktoren anses
som relevanta, men som inte &r medlemmar av Enisas rddgivande grupp, far bjudas in att

nédrvara vid den radgivande gruppens moten och delta i dess arbete.

Enisas radgivande grupp ska ge Enisa rdd med avseende pa genomforandet av Enisas
verksamhet, med undantag av tillimpningen av avdelning III i denna forordning. Den ska i
synnerhet ge den verkstillande direktdren rdd om utarbetandet av forslaget till Enisas
arliga arbetsprogram och om kommunikationen med berdrda intressenter om fragor

kopplade till det arliga arbetsprogrammet.

Enisas radgivande grupp ska regelbundet informera styrelsen om sin verksambhet.
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Artikel 22

Intressentgruppen for cybersdkerhetscertifiering
1. Intressentgruppen for cybersdkerhetscertifiering ska inrittas.

2. Intressentgruppen for cybersékerhetscertifiering ska bestd av medlemmar som ska viljas
bland erkdnda experter som foretrdder berdrda intressenter. Kommissionen ska, genom en
Oppen och transparent inbjudan pa forslag fran Enisa, vilja ut medlemmarna i
intressentgruppen for cybersidkerhetscertifiering, och sidkerstilla lamplig fordelning mellan

de olika intressentgrupperna samt en lamplig konsfordelning och geografisk fordelning.
3. Intressentgruppen for cybersdkerhetscertifiering ska

a)  ge kommissionen rad i strategiska fragor om den europeiska ramen for

cybersikerhetscertifiering,

b)  pabegiran ge Enisa rdd om allménna och strategiska frdgor om Enisas uppgifter nér

det géller marknaden, cybersdkerhetscertifiering och standardisering,

c)  bistd kommissionen vid utarbetandet av unionens 16pande arbetsprogram som avses i

artikel 47,
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d)  yttra sig 6ver unionens l6pande arbetsprogram i enlighet med artikel 47.4, och

e) 1bradskande drenden ge kommissionen och europeiska gruppen for
cybersédkerhetscertifiering rad om behovet av ytterligare certifieringsordningar som
inte ingar 1 unionens I6pande arbetsprogram i enlighet med vad som beskrivs 1

artiklarna 47 och 48.

4. Ordforandeskapet i intressentgruppen for cybersékerhetscertifiering ska innehas

gemensamt av foretrddare for kommissionen och Enisa, och Enisa ska tillhandahélla

sekretariatet.
Artikel 23
Ndtverk for nationella kontaktpersoner
1. Styrelsen ska, pd forslag av den verkstédllande direktoren, inrétta ett ndtverk for nationella

kontaktpersoner som bestér av foretrddare for alla medlemsstater. Varje medlemsstat ska
utse en foretradare till ndtverket for nationella kontaktpersoner. Natverket for nationella

kontaktpersoners mdéten kan hallas i olika expertkonstellationer.

2. Nitverket for nationella kontaktpersoner ska sérskilt underlétta informationsutbytet mellan
Enisa och medlemsstaterna och stddja Enisa i dess arbete med att informera relevanta

intressenter runtom 1 unionen om Enisas verksambhet, slutsatser och rekommendationer.
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3. De nationella kontaktpersonerna ska fungera som en kontaktpunkt pé nationell niva for att
underldtta samarbetet mellan Enisa och nationella experter inom ramen for genomforandet

av Enisas arliga arbetsprogram.

4. De nationella kontaktpersonerna ska ha ett néra samarbete med styrelseledaméterna fran
deras respektive medlemsstater, men sjélva nétverket for nationella kontaktpersoner ska

inte utfora samma arbete som styrelsen eller andra unionsforum.

5. Uppgifter och forfaranden avseende nitverket for nationella kontaktpersoner ska faststéllas

1 Enisas interna verksamhetsregler och ska offentliggoras.

AVSNITT 5

VERKSAMHET

Artikel 24

Samlat programdokument

1. Enisa ska genomfora sin verksamhet i enlighet med ett samlat programdokument som
innehaller Enisas érliga och flerdriga programplanering, vilket ska inbegripa all planerad

verksamhet for Enisa.
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2. Den verkstéllande direktoren ska varje ar utarbeta ett utkast till samlat programdokument
som ska innehalla &rlig och flerarig programplanering med motsvarande planering av
ekonomiska resurser och personalresurser 1 overensstimmelse med artikel 32 i
kommissionens delegerade forordning (EU) nr 1271/2013, med hansyn till

kommissionens riktlinjer.

3. Senast den 30 november varje ar ska styrelsen anta det samlade programdokument som
avses 1 punkt 1 och ska senast den 31 januari foljande ar 6versidnda det, liksom eventuella

senare uppdaterade versioner, till Europaparlamentet, rddet och kommissionen.

4. Det samlade programdokumentet ska anses vara slutgiltigt efter det att unionens allminna

budget slutligen har antagits och ska vid behov anpassas i enlighet ddrmed.

5. Det arliga arbetsprogrammet ska innehalla detaljerade mal och forvintade resultat,
inklusive resultatindikatorer. Det ska ocksa innehélla en beskrivning av de dtgidrder som
ska finansieras och uppgifter om vilka ekonomiska resurser och personalresurser som
anslas till varje atgérd, i enlighet med principerna om verksamhetsbaserad budgetering och
forvaltning. Det drliga arbetsprogrammet ska dverensstimma med det flerdriga
arbetsprogram som avses i1 punkt 7. I programmet ska det klart anges vilka uppgifter som

lagts till, &ndrats eller strukits jamfort med foregaende rikenskapsar.

Kommissionens delegerade forordning (EU) nr 1271/2013 av den 30 september 2013 med
rambudgetforordning for de organ som avses 1 artikel 208 1 Europaparlamentets och ridets
forordning (EU, Euratom) nr 966/2012 (EUT L 328, 7.12.2013, s. 42).
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6. Styrelsen ska dndra det antagna arliga arbetsprogrammet om Enisa tilldelas en ny uppgift.
Varje betydande dndring av det arliga arbetsprogrammet ska antas enligt samma forfarande
som det ursprungliga arliga arbetsprogrammet. Styrelsen far delegera befogenheten att
gora icke-vasentliga dndringar i det arliga arbetsprogrammet till den verkstédllande

direktoren.

7. I det flerdriga arbetsprogrammet ska den dvergripande strategiska programplaneringen,
inbegripet mél, forvintade resultat och resultatindikatorer, faststillas. Aven

resursplanering, inklusive flerarig budget och personal, ska faststillas.

8. Resursplaneringen ska uppdateras arligen. Den strategiska programplaneringen ska
uppdateras nir det dr lampligt, och i synnerhet nir det dr nodvandigt for att beakta

resultatet av den utvirdering som avses 1 artikel 67.

Artikel 25

Intresseforklaring

1. Styrelsens ledamoter, den verkstillande direktdren och tjanstemén som ér tillfalligt
utstationerade av medlemsstaterna ska var och en avge en atagandeforklaring och en
forklaring som anger om det foreligger eller inte foreligger ndgra direkta eller indirekta
intressen som skulle kunna anses inverka negativt pa deras oberoende. Forklaringarna ska
vara tillforlitliga och fullstdndiga, och de ska avges skriftligen varje ar och uppdateras vid

behov.
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Styrelsens ledaméter, den verkstéllande direktoren och externa experter som deltar i
tillfalliga arbetsgrupper ska var och en senast i inledningen av varje mote exakt och
fullstandigt redovisa eventuella intressen som kan paverka deras oberoende i forhallande
till fragorna pé dagordningen samt avhalla sig fran att delta 1 diskussioner och

omrostningar om sadana fragor.
Enisa ska i sina interna verksamhetsregler faststilla hur de regler om intresseforklaringar
som avses 1 punkterna 1 och 2 ska tillimpas praktiskt.

Artikel 26

Oppenhet

Enisa ska utfora sitt arbete med en hog grad av 6ppenhet och i enlighet med artikel 28.

Enisa ska sédkerstilla att allménheten och eventuella berérda parter far ldmplig, objektiv,
tillforlitlig och lattillganglig information, framfor allt om resultaten av dess arbete. Den ska

ocksé offentliggora de intresseforklaringar som avges i enlighet med artikel 25.

Styrelsen fér, pa forslag av den verkstillande direktéren, ge berdrda parter tillstand att

observera delar av Enisas verksambhet.

Enisa ska 1 sina interna verksamhetsregler faststilla hur de regler om 6ppenhet som avses i

punkterna 1 och 2 ska tilldmpas praktiskt.
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Artikel 27
Konfidentialitet

1. Enisa ska inte for tredje part r6ja uppgifter som den behandlar eller mottar, om det i en
motiverad ansokan har begérts att uppgifterna helt eller delvis ska behandlas konfidentiellt,

dock utan att detta paverkar tillimpningen av artikel 28.

2. Ledamoterna i styrelsen, den verkstéllande direktoren, medlemmarna i Enisas rddgivande
grupp, de externa experter som deltar i olika tillfalliga arbetsgrupper och Enisas personal,
inbegripet tjansteman som ér tillfalligt utstationerade av medlemsstaterna, ska omfattas av
tystnadsplikt enligt artikel 339 i EUF-fordraget, dven efter det att deras uppdrag har
upphort.

3. Enisa ska 1 sina interna verksamhetsregler faststilla hur de regler om konfidentialitet som

avses 1 punkterna 1 och 2 ska tillampas praktiskt.

4. Styrelsen ska besluta om att tillata Enisa att hantera sékerhetsskyddsklassificerade
uppgifter, om sa krivs for att Enisa ska kunna utfora sina uppgifter. I sddana fall ska Enisa
efter 6verenskommelse med kommissionens avdelningar anta sékerhetsbestimmelser som
tillimpar sakerhetsprinciperna i kommissionens beslut (EU, Euratom) 2015/443! och
2015/4442, Dessa sikerhetsbestimmelser ska omfatta bestimmelser om utbyte, behandling

och lagring av sékerhetsskyddsklassificerade uppgifter.

Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sdkerhet inom
kommissionen (EUT L 72, 17.3.2015, s. 41).

2 Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om
sakerhetsbestimmelser for skydd av sdkerhetsskyddsklassificerade EU-uppgifter

(EUT L 72, 17.3.2015, s. 53).
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Artikel 28
Tillgang till handlingar

1. Forordning (EG) nr 1049/2001 ska tillimpas pa de handlingar som finns hos Enisa.

2. Styrelsen ska vidta atgirder for att genomfora forordning (EG) nr 1049/2001 senast den ...

[sex manader efter ikrafttrddandet av den héar forordningen].

3. Beslut som fattas av Enisa i enlighet med artikel 8 i férordning (EG) nr 1049/2001 fér bli
foremal for ett klagomal till europeiska ombudsmannen enligt artikel 228 1 EUF-fordraget

eller vickande av talan vid Europeiska unionens domstol i enlighet med artikel 263 1

EUF-fordraget.

Kapitel IV
Upprittande av Enisas budget och budgetens struktur

Artikel 29
Upprittande av Enisas budget

1. Varje ar ska den verkstéllande direktoren upprétta en preliminir berdkning av Enisas
inkomster och utgifter for det darpa foljande rakenskapséret, och ska 6versinda den till
styrelsen tillsammans med ett utkast till tjéinsteforteckning. Inkomster och utgifter ska vara

1 balans.
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Varje ar ska styrelsen, pa grundval av den preliminéra berdkningen, lagga fram en

berdkning av Enisas inkomster och utgifter for det darpa foljande rikenskapsaret.

Styrelsen ska senast den 31 januari varje ar 6verlamna berdkningen, som ska vara en del av
utkastet till det samlade programdokumentet, till kommissionen och de tredjelinder med

vilka unionen har slutit avtal i enlighet med artikel 42.2.

Pa grundval av den berdkningen ska kommissionen ta upp de medel som den anser vara
nddvindiga for tjansteforteckningen och storleken pé det anslag som ska belasta den
unionens allménna budget 1 forslaget till unionens allminna budget, som den ska forelédgga

Europaparlamentet och radet i enlighet med artikel 314 i EUF-fordraget.
Europaparlamentet och radet ska bevilja anslagen for bidraget fran unionen till Enisa.
Europaparlamentet och radet ska anta Enisas tjansteforteckning.

Styrelsen ska anta Enisas budget tillsammans med det samlade programdokumentet. Enisas
budget ska bli slutlig nir unionens allménna budget slutgiltigt har antagits. Styrelsen ska
vid behov anpassa Enisas budget och det samlade programdokumentet till unionens

allménna budget.
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Artikel 30

Enisas budgets struktur
1. Utan att det padverkar andra medel ska Enisas inkomster besté av
a) ett bidrag fran unionens allménna budget,

b)  inkomster avsatta for sarskilda &ndamaél i enlighet med Enisas finansiella regler som

avses 1 artikel 32,

¢) unionsfinansiering via delegeringsavtal eller bidrag som beviljas fran fall till fall, 1
enlighet med de finansiella regler som avses 1 artikel 32 och géllande bestimmelser

for de instrument som inréttats till stod for unionens politik,
d) bidrag fran tredjeldnder som deltar i Enisas arbete i enlighet med artikel 42,
e) eventuella frivilliga bidrag fran medlemsstater 1 pengar eller in natura.

Medlemsstater som ger frivilliga bidrag enligt forsta stycket led e fér inte gora ansprak pé

nagra sirskilda réttigheter eller tjanster som en f6ljd av bidragen.

2. Enisas utgifter ska ticka kostnaderna for personal, administrativt och tekniskt stod,

infrastruktur och drift samt utgifter till foljd av avtal med tredje part.
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Artikel 31

Genomforande av Enisas budget
1. Den verkstéllande direktoren ska ansvara for att Enisas budget genomfors.

2. Kommissionens internrevisor ska ha samma befogenheter gentemot Enisa som gentemot

kommissionens avdelningar.

3. Enisas rikenskapsforare 6versdnda de preliminéra rakenskaperna for rakenskapsaret (ar n)
till kommissionens rakenskapsforare och till revisionsrétten senast den 1 mars foljande

rakenskapsar (arn + 1).

4. Efter mottagandet av revisionsrittens iakttagelser om Enisas preliminéra rakenskaper
enligt artikel 246 i Europaparlamentets och radets férordning (EU, Euratom) 2018/1046!,
ska Enisas rdkenskapsforare uppritta Enisas slutliga rdkenskaper pa eget ansvar och

Overldmna dem till styrelsen for ett yttrande.

5. Styrelsen ska avge ett yttrande om Enisas slutliga rikenskaper.

Europaparlamentets och rddets forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om
finansiella regler for unionens allmdnna budget, om @ndring av forordningarna

(EU) nr 1296/2013, (EU) nr 1301/2013, (EU) nr 1303/2013, (EU) nr 1304/2013,

(EU) nr 1309/2013, (EU) nr 1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut

nr 541/2014/EU samt om upphédvande av férordning (EU, Euratom) nr 966/2012

(EUT L 193, 30.7.2018, s. 1).
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6. Senast den 31 mars ar n + 1 ska den verkstéllande direktéren dversdnda rapporten om
budgetforvaltningen och den ekonomiska forvaltningen till Europaparlamentet, radet,

kommissionen och revisionsratten.

7. Senast den 1 juli ar n + 1 ska Enisas rdkenskapsforare dverlamna Enisas slutliga
rikenskaper, tillsammans med styrelsens yttrande, till Europaparlamentet, radet,

kommissionens rikenskapsforare och revisionsrétten.

8. Enisas rdkenskapsforaren ska, samma dag som hans eller hennes slutliga rdkenskaper
overlamnas, ocksa till revisionsrétten oversdnda en bekriftelse som omfattar dessa slutliga

rikenskaper, med en kopia till kommissionens rikenskapsforare.

0. Senast den 15 november &r n + 1 ska den verkstillande direktdren offentliggora Enisas

slutliga rdkenskaper 1 Europeiska unionens officiella tidning.

10. Senast den 30 september ar n + 1 ska den verkstéllande direktoren till revisionsrétten
oversinda ett svar pd dess synpunkter och dven sinda en kopia av detta svar till styrelsen

och till kommissionen.
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11. Den verkstéllande direktoren ska pa Europaparlamentets begéran, i enlighet med
artikel 261.3 1 forordning (EU, Euratom) 2018/1046, for Europaparlamentet ldgga fram alla
uppgifter som dr nddvéandiga for att forfarandet for beviljande av ansvarsfrihet for det

berdrda rdkenskapsaret ska kunna tillimpas pa ett smidigt sétt.

12. P4 rekommendation av radet ska Europaparlamentet fore den 15 maj ar n + 2 bevilja den

verkstéllande direktoren ansvarsfrihet betrédffande budgetens genomforande ar n.

Artikel 32

Finansiella regler

De finansiella regler som ska tillimpas pa Enisa ska antas av styrelsen efter samrad med
kommissionen. De far inte avvika fran delegerad forordning (EU) nr 1271/2013 savida inte en
sddan avvikelse ar specifikt nddvéndig for Enisas verksamhet och kommissionen har ldmnat sitt

samtycke 1 forvig.
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Artikel 33
Bedrdgeribekdmpning

For att underlitta bekdmpning av bedrégeri, korruption och andra olagliga handlingar
enligt Europaparlamentets och rddets férordning (EU, Euratom) nr 883/2013! ska Enisa
senast den ... [inom sex ménader efter ikrafttrddandet av den hir forordningen], ansluta sig
till det interinstitutionella avtalet av den 25 maj 1999 mellan Europaparlamentet,
Europeiska unionens rad och Europeiska gemenskapernas kommission om interna
utredningar som utfors av Europeiska byran for bedrigeribekdmpning (Olaf)?. Enisa ska
anta lampliga bestimmelser som ska vara tillimpliga pa alla anstéllda vid Enisa genom att

anvianda den mall som anges i bilagan till det avtalet.

Revisionsritten ska ha befogenhet att utfora revision, pa grundval av handlingar och
inspektioner pa plats, hos alla stddmottagare, uppdragstagare och underleverantdrer som

erhallit unionsfinansiering fran Enisa.

Europaparlamentets och radets forordning (EU, Euratom) nr 883/2013 av den 11 september
2013 om utredningar som utfors av Europeiska byran for bedrageribekdmpning (Olaf) och
om upphévande av Europaparlamentets och radets forordning (EG) nr 1073/1999 och ridets
forordning (Euratom) nr 1074/1999 (EUT L 248, 18.9.2013, s. 1).

EGT L 136, 31.5.1999, s. 15.
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3. Olaf fir gora utredningar, inbegripet kontroller och inspektioner pa plats — i enlighet med
bestammelserna och forfarandena i forordning (EU, Euratom) nr 883/2013 och radets
forordning (Euratom, EG) nr 2185/96!, i syfte att faststilla om det har forekommit
bedrégeri, korruption eller annan olaglig verksamhet som paverkar unionens ekonomiska

intressen 1 samband med bidrag eller kontrakt som finansierats av Enisa.

4. Utan att det paverkar tillimpningen av punkterna 1, 2 och 3 ska samarbetsavtal med
tredjeldander eller internationella organisationer, kontrakt, bidragsavtal och bidragsbeslut
frdn Enisa innehalla bestimmelser som uttryckligen tillerkdnner revisionsrétten och Olaf
rdtten att utfora sddan revision och genomfora sddana utredningar inom ramen for sina

respektive befogenheter.

Kapitel V

Personal

Artikel 34

Allmdnna bestimmelser

Tjansteforeskrifterna for tjanstemén och anstéllningsvillkoren for 6vriga anstédllda samt de
bestammelser som har antagits gemensamt av unionens institutioner for tillimpningen av
tjdnsteforeskrifterna for tjinstemén och anstéllningsvillkoren for 6vriga anstillda ska gélla for

Enisas personal.

1 Radets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de kontroller
och inspektioner pa platsen som kommissionen utfor for att skydda Europeiska

gemenskapernas finansiella intressen mot bedragerier och andra oegentligheter (EGT L 292,
15.11.1996, s. 2).
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Artikel 35

Immunitet och privilegier
Enisa och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens immunitet och
privilegier, EU-fordraget och EUF-fordraget.
Artikel 36

Verkstdillande direktor

1. Den verkstéllande direktoren ska vara tillfalligt anstélld vid Enisa i enlighet med artikel 2 a

1 anstéllningsvillkoren for 6vriga anstéllda.

2. Den verkstéllande direktoren ska utses av styrelsen fran en forteckning dver kandidater

som foreslagits av kommissionen efter ett dppet och transparent urvalsforfarande.

3. I det anstéllningsavtal som sluts med den verkstéillande direktoren ska Enisa foretrddas av

styrelsens ordforande.

4. Den kandidat som styrelsen véljer ska fore utndmningen ombes att gora ett uttalande infor

behorigt utskott i Europaparlamentet och besvara fragor frén ledamoterna.
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5. Den verkstéllande direktérens mandatperiod ska vara fem ar. I slutet av denna period ska
kommissionen genomfora en utvérdering av den verkstéllande direktorens arbetsinsats och

Enisas framtida uppgifter och utmaningar.

6. Styrelsen ska fatta beslut om att utse, forlanga mandatperioden for eller avsitta den

verkstéllande direktoren i enlighet med artikel 18.2.

7. Styrelsen far pd forslag av kommissionen, med beaktande av den utvérdering som avses i

punkt 5, forlinga den verkstillande direktdrens mandatperiod en géng med fem ér.

8. Styrelsen ska underritta Europaparlamentet om sin avsikt att férlinga den verkstillande
direktorens mandatperiod. Inom tre ménader fore en sadan forlangning ska den
verkstéllande direktoren pa anmodan gora ett uttalande infor behdrigt utskott i

Europaparlamentet och besvara fragor fran ledaméterna.

0. En verkstéllande direktor vars mandat forldngts far inte delta i ndgot ytterligare

urvalsforfarande for samma befattning.

10. Den verkstéllande direktoren far avsittas endast efter ett beslut av styrelsen pé forslag av
kommissionen.
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Artikel 37

Utstationerade nationella experter och annan personal

1. Enisa far anvinda sig av utstationerade nationella experter och annan personal som inte ar
anstdlld av Enisa. Tjansteforeskrifterna for tjdnstemén och anstéllningsvillkoren for 6vriga

anstillda ska inte gélla for sddan personal.
2. Styrelsen ska anta ett beslut om regler for utstationering av nationella experter till Enisa.

Kapitel VI

Allmanna bestammelser for Enisa

Artikel 38

Enisas rdttsliga stdllning
1. Enisa ska vara ett unionsorgan och ska vara en juridisk person.

2. Enisa ska i1 varje medlemsstat ha den mest vittgdende rittskapacitet som tillerkdnns
juridiska personer enligt nationell rétt. Den fér sérskilt forvirva eller avyttra 16s och fast

egendom och fora talan infér domstolar och andra myndigheter.

3. Enisa ska foretradas av den verkstallande direktoren.
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Artikel 39

Enisas ansvar

1. Enisas avtalsrittsliga ansvar ska regleras av den lagstiftning som ar tillamplig pa avtalet i
fraga.
2. Europeiska unionens domstol ska vara behorig att triffa avgéranden med stod av en

skiljedomsklausul i ett avtal som Enisa ingétt.

3. Vad betréffar utomobligatoriskt ansvar ska Enisa enligt de allménna principer som ar
gemensamma for medlemsstaternas rittsordningar ersétta skada som vallats av Enisa sjédlv

eller dess personal under tjansteutdvning.

4. Europeiska unionens domstol ska vara behorig att avgora tvister som ror ersittning for

skador som avses i punkt 3.

5. Enisas anstélldas personliga ansvar gentemot Enisa ska regleras av de relevanta

bestimmelser som dr tillimpliga pa Enisas personal.
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Artikel 40
Sprakordning

1. Rédets forordning nr 1! ska gilla for Enisa. Medlemsstaterna och évriga organ som utsetts

av medlemsstaterna kan védnda sig till Enisa och har ritt att fa svar pa det officiella sprak

vid unionens institutioner som de sjédlva viljer.
2. De dversattningar som kréivs for Enisas verksamhet ska tillhandahéllas av
Oversittningscentrum for Europeiska unionens organ.
Artikel 41
Skydd av personuppgifter

1. Enisa ska behandla personuppgifter i enlighet med forordning (EU) 2018/1725.

2. Styrelsen ska anta de genomforanderegler som avses 1 artikel 45.3 1 forordning

(EU) 2018/1725. Styrelsen fér anta ytterligare atgérder som behdvs for Enisas tillampning

av forordning (EU) 2018/1725.

Radets forordning nr 1 om vilka sprdk som skall anvdndas 1 Europeiska ekonomiska
gemenskapen (EGT 17, 6.10.1958, s. 385).
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Artikel 42

Samarbete med tredjelinder och internationella organisationer

1. I den mén det ar nodvandigt for att uppna mélen i denna forordning far Enisa samarbeta
med de behoriga myndigheterna i tredjeldnder eller med internationella organisationer,
eller badda. For detta indamal far Enisa, efter forhandsgodkénnande fran kommissionen,
uppritta samarbetsavtal med myndigheterna i tredjelinder och med internationella
organisationer. Dessa samarbetsavtal far inte medfora nagra juridiska forpliktelser for

unionen och dess medlemsstater.

2. Enisa ska vara 6ppen for deltagande av tredjeldnder som har ingétt avtal med unionen i
detta syfte. I enlighet med de relevanta bestimmelserna i dessa avtal ska det faststillas
samarbetsavtal som sdrskilt anger karaktiren hos, omfattningen av och utformningen av
dessa tredjeldanders deltagande i1 Enisas arbete, inklusive bestimmelser om deltagande i
Enisas initiativ, finansiella bidrag och personal. Nér det géller personalfragor ska dessa
samarbetsavtal under alla forhallanden vara forenliga med tjansteforeskrifterna for

tjdnstemin och anstéllningsvillkoren for Gvriga anstéllda.

3. Styrelsen ska anta en strategi for forbindelserna med tredjelénder och internationella
organisationer i de fragor som Enisa har behorighet for. Kommissionen ska sékerstélla att
Enisa arbetar inom ramen for sitt mandat och den befintliga institutionella ramen genom att

ingd lampliga samarbetsavtal med Enisas verkstdllande direktor.
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Artikel 43
Sékerhetsbestimmelser om skydd av kdnsliga icke-sdkerhetsskyddsklassificerade uppgifter
och sdikerhetsskyddsklassificerade uppgifter

Efter samrdd med kommissionen ska Enisa anta sina sékerhetsbestimmelser som tillimpar
sakerhetsprinciperna i kommissionens sékerhetsbestimmelser for skydd av kénsliga icke-
sdkerhetsskyddsklassificerade uppgifter och sékerhetsskyddsklassificerade EU-uppgifter och, i
enlighet med beslut (EU, Euratom) 2015/443 och 2015/444. Enisas sédkerhetsbestimmelser ska

bland annat omfatta bestimmelser om utbyte, behandling och lagring av sddana uppgifter.

Artikel 44

Overenskommelse om siite och villkor for verksamheten

1. De nddvindiga bestimmelserna om de lokaler som ska tillhandahallas for Enisa 1
viardmedlemsstaten och de anldggningar som ska stéllas till Enisas forfogande av den
medlemsstaten, tillsammans med de sérskilda regler i virdmedlemsstaten som ska
tillimpas pé den verkstillande direktoren, styrelseledamoterna, Enisas personal och deras
familjemedlemmar, ska faststillas i en Overenskommelse om séte mellan Enisa och

virdmedlemsstaten, vilken ingds efter att ha godkénts av styrelsen.

2. Enisas virdmedlemsstat ska tillhandahalla basta mojliga forutsittningar for att sdkerstélla
en vil fungerande byra, med beaktande av platsens tillganglighet, adekvata
utbildningsmojligheter for personalens barn, lamplig tillgéng till arbetsmarknad, social

trygghet och sjukvérd for personalens barn och makar.
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Artikel 45

Administrativ kontroll

Enisas verksamhet ska 6vervakas av europeiska ombudsmannen i enlighet med artikel 228 i

EUF-fordraget.

AVDELNING III
RAMVERK FOR CYBERSAKERHETSCERTIFIERING

Artikel 46

Ett europeiskt ramverk for cybersdkerhetscertifiering

1. Ett europeiskt ramverk for cybersékerhetscertifiering ska inréttas for att forbattra

forutsittningarna for den inre marknadens funktion genom att hdja cybersidkerhetsnivan 1

unionen och mojliggéra en harmoniserad strategi pa unionsniva for europeiska ordningar

for cybersdkerhetscertifiering i syfte att skapa en digital inre marknad for IKT-produkter,

IKT-tjénster och IKT-processer.
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Genom det europeiska ramverket for cybersékerhetscertifiering ska en mekanism
faststillas for inrdttandet av europeiska ordningar for cybersékerhetscertifiering och for att
intyga att de IKT-produkter, IKT-tjanster och IKT-processer som har utvirderats i enlighet
med sadana ordningar uppfyller de angivna sidkerhetskraven i syfte att skydda
tillgénglighet, autenticitet, integritet och konfidentialitet hos lagrade, dverforda eller
behandlade data eller de funktioner eller tjédnster som tillhandahalls av eller ar tillgdngliga

via dessa produkter, tjdnster och processer under hela dess livscykel.

Artikel 47

Unionens lopande arbetsprogram for europeisk cybersdkerhetscertifiering

Kommissionen ska offentliggdra unionens 16pande arbetsprogram for europeisk
cybersikerhetscertifiering (nedan kallat unionens l6pande arbetsprogram) 1 vilket
strategiska prioriteringar ska faststillas for framtida europeiska ordningar for

cybersédkerhetscertifiering.

I unionens 16pande arbetsprogram ska det sarskilt inga en forteckning ver IKT-produkter,
IKT-tjénster och IKT-processer eller kategorier av sddana som kan gagnas av att omfattas

av en europeisk ordning for cybersdkerhetscertifiering.
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3. Inkludering av specifika IKT-produkter, IKT-tjénster och IKT-processer eller kategorier av

sddana i unionens l6pande arbetsprogram ska motiveras av ett eller flera av foljande skél:

a)  Tillgidnglighet och utveckling av nationella ordningar for cybersidkerhetscertifiering
omfattande en specifik kategori av IKT-produkter, IKT-tjénster eller IKT-processer, i

synnerhet med hénsyn till risken for fragmentering.

b)  Relevant unionsrétt eller unionspolitik, eller relevant nationell rétt eller nationell

politik.
c¢)  Efterfragan pa marknaden.
d)  Utvecklingen av hotbilden inom cyberomradet.

e) Begiran om utarbetande av ett specifikt forslag till certifieringsordning av

Europeiska gruppen for cybersikerhetscertifiering.

4. Kommissionen ska vederborligen beakta de yttranden om utkastet till unionens l6pande
arbetsprogram som utfirdas av Europeiska gruppen for cybersdkerhetscertifiering och

intressentgruppen for certifiering som avses i artikel 22.

5. Det forsta av unionens lopande arbetsprogram ska offentliggdras senast den ... [tolv
manader efter denna forordnings ikrafttradande]. Unionens l6pande arbetsprogram ska

uppdateras minst en gang vart tredje ar och oftare om det 4r nddvandigt.
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Artikel 48

Begdran om en europeisk ordning for cybersdkerhetscertifiering

1. Kommissionen kan begira att Enisa utarbetar ett forslag till certifieringsordning eller ser
over en befintlig europeisk ordning for cybersidkerhetscertifiering pa grundval av unionens

16pande arbetsprogram.

2. I vederborligen motiverade fall kan kommissionen eller Europeiska gruppen for
cybersédkerhetscertifiering begéra att Enisa utarbetar ett forslag till certifieringsordning
eller ser over en befintlig europeisk ordning for cybersidkerhetscertifiering som inte ingar i
unionens lopande arbetsprogram. Unionens l0pande arbetsprogram ska uppdateras i

enlighet darmed.

Artikel 49

Utarbetande, antagande och oversyn av en europeisk ordning for cybersdkerhetscertifiering

1. Efter en begéran fran kommissionen i enlighet med artikel 48 ska Enisa utarbeta ett forslag

till certifieringsordning som uppfyller de krav som anges i artiklarna 51, 52 och 54.

2. Efter en begéran fran Europeiska gruppen for cybersékerhetscertifiering i enlighet med
artikel 48.2 far Enisa utarbeta ett forslag till certifieringsordning som uppfyller de krav
som anges i artiklarna 51, 52 och 54. Om Enisa avvisar en sadan begéiran ska den lamna en

motivering for detta. Beslut om att avvisa en sddan begiran ska fattas av styrelsen.
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Vid utarbetandet av ett forslag till certifieringsordning ska Enisa samrada med alla berdrda

intressenter genom en formell, 6ppen, transparent och inkluderande samradsprocess.

For varje forslag till certifieringsordning ska Enisa inrdtta en for &ndamalet sérskilt tillsatt
arbetsgrupp 1 enlighet med artikel 20.4 1 syfte att tillhandahélla Enisa sdrskild radgivning
och sakkunskap.

Enisa ska ha ett nira samarbete med Europeiska gruppen for cybersdkerhetscertifiering.
Europeiska gruppen for cybersédkerhetscertifiering ska ge Enisa bistand och expertrad vid
utarbetandet av forslaget till certifieringsordning och ska anta ett yttrande om forslaget till

certifieringsordning.

Enisa ska ta storsta mojliga hansyn till Europeiska gruppen for cybersékerhetscertifierings
yttrande innan Enisa §versdnder till kommissionen det forslag till ordning som utarbetats 1
enlighet med punkterna 3, 4 och 5. Yttrandet fran Europeiska gruppen for

cybersikerhetscertifiering dr inte bindande for Enisa, och frdnvaron av ett sddant yttrande

hindrar inte Enisa frén att 6versénda forslaget till certifieringsordning till kommissionen.

Med utgédngspunkt i forslaget till certifieringsordning som Enisa lagt fram, far
kommissionen anta genomforandeakter for europeiska ordningar for
cybersédkerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer som
uppfyller kraven 1 artiklarna 51, 52 och 54. Dessa genomforandeakter ska antas i enlighet

med det granskningsforfarande som avses 1 artikel 66.2.

Enisa ska dtminstone vart femte ar utvédrdera varje antagen europeisk ordning for
cybersdkerhetscertifiering och dérvid beakta synpunkter frén berdrda intressenter.
Kommissionen eller Europeiska gruppen for cybersdkerhetscertifiering far, om det anses
nodvindigt, begdra att Enisa inleder processen med att utarbeta ett reviderat forslag till

certifieringsordning i enlighet med artikel 48 och den hér artikeln.
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Artikel 50

Webbplats om europeiska ordningar for cybersdkerhetscertifiering

1. Enisa ska underhélla en sérskild webbplats med information om och offentliggérande av
europeiska ordningar for cybersédkerhetscertifiering, europeiska cybersédkerhetscertifikat
och EU-intyg om Overensstimmelse, dven information med avseende pa europeiska
ordningar for cybersdkerhetscertifiering som inte ldngre ar giltiga, pa indragna och
utgangna europeiska cybersidkerhetscertifikat och EU-forsdkringar om dverensstimmelse,
och pa forteckningen over lénkar till cybersdkerhetsinformation som tillhandahalls i

enlighet med artikel 55.

2. I tillimpliga fall ska det p4 webbplatsen som avses i punkt 1 ocksa anges vilka nationella
ordningar for cybercertifiering som har ersatts av en europeisk ordning for

cybersikerhetscertifiering.

Artikel 51

Scdkerhetsmalsdttningarna for europeiska ordningar for cybersdkerhetscertifiering

En europeisk ordning for cybersdkerhetscertifiering ska vara utformat for att, i tillimpliga fall,

uppnd dtminstone foljande sdkerhetsmalsittningar:

a) Att skydda data som lagras, 6verfors eller pa andra sétt behandlas, mot oavsiktlig eller
otillten lagring, behandling eller atkomst eller oavsiktligt eller otillatet offentliggérande

under hela IKT-produktens, IKT-tjdnstens eller IKT-processens livscykel.
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b) Att skydda data som lagras, dverfors eller pd andra sitt behandlas, mot oavsiktlig eller
otilliten forstoring eller forlust, oavsiktliga eller otilldtna &dndringar eller bristande
tillgdnglighet under hela IKT-produktens, IKT-tjdnstens eller IKT-processens livscykel.

C) Att behoriga personer, program eller maskiner kan fa atkomst endast till de data, tjanster
eller funktioner som omfattas av deras atkomstrattigheter.

d) Att identifiera och dokumentera kéinda beroenden och sarbarheter.

e) Att registrera vilka data, tjdnster och funktioner som niagon haft atkomst till, som anvénts
eller pa andra sétt behandlats, vid vilken tidpunkt och av vem.

f) Att det dr mojligt att kontrollera vilka data, tjanster eller funktioner som nagon haft
atkomst till, eller som anvénts eller pd andra sdtt behandlats, vid vilken tidpunkt och av
vem.

g) Kontrollera att IKT-produkter, IKT-tjénster och IKT-processer inte innehéller nagra kdnda
sarbarheter.

h) Att aterstilla tillgédngligheten och tillgdngen avseende data, tjdnster och funktioner i ratt tid
vid en fysisk eller teknisk incident.

1) Att IKT-produkter, IKT-tjanster och IKT-processer ér sikra 1 sitt grundutférande och ér
sdkra genom sin konstruktion.

) Att IKT-produkter, IKT-tjanster och IKT-processer tillhandahalls med uppdaterad
programvara och maskinvara som inte innehéller publikt kiinda sarbarheter, och med
funktioner for sidkra uppdateringar.
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Artikel 52

Assuransnivder for europeiska ordningar for cybersdkerhetscertifiering

1. En europeisk ordning for cybersidkerhetscertifiering far innehélla en eller flera av foljande
assuransnivaer for IKT-produkter, IKT-tjanster och IKT-processer: ”grundldggande”,
“betydande” eller ”hdg”. Assuransnivén ska sta i proportion till nivan pa den risk som &r
forenad med den avsedda anvéndningen av en IKT-produkt, IKT-tjénst eller IKT-process, i

form av sannolikhet for och inverkan av en eventuell incident.

2. Ett europeiskt cybersidkerhetscertifikat och en EU-forsdkran om dverensstimmelse ska
hénvisa till alla assuransnivéer som anges i den europeiska ordningen for
cybersikerhetscertifiering enligt vilket det europeiska cybersédkerhetscertifikatet och

EU-forsdkran om Overensstimmelse utfardades.

3. De sdkerhetskrav som motsvarar varje assuransniva ska anges i den relevanta europeiska
ordningen for cybersédkerhetscertifiering, inbegripet motsvarande sdkerhetsfunktioner och
motsvarande stringens och djup i frdga om den utvérdering som IKT-produkten,

IKT-tjénsten eller IKT-processen ska genomgé

4. Certifikatet eller EU-forsdkran om 6verensstimmelse ska hénvisa till tekniska
specifikationer, standarder och forfaranden med koppling till detta, inbegripet tekniska

kontroller, som syftar till att minska risken for eller forhindra cybersidkerhetsincidenter.
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Ett europeiskt cybersdkerhetscertifikat eller en EU-forsdkran om dverensstimmelse med
assuransnivan “grundliggande” ska forsékra att IKT-produkter, IKT-tjanster och
IKT-processer for vilka det certifikatet eller den EU-forsdkran om dverensstimmelse har
utfardats uppfyller motsvarande sdkerhetskrav, inbegripet sdkerhetsfunktioner, och att de
har utvérderats pd en niva som avser att minimera kinda grundléggande risker for
incidenter och cyberattacker. Den utvirdering som ska goras ska innefatta &tminstone en
granskning av den tekniska dokumentationen. Om en saddan granskning inte ar lamplig ska

alternativa utviarderingsinsatser med likvérdig effekt utforas.

Ett europeiskt cybersdkerhetscertifikat med assuransnivan “betydande” ska forsakra att
IKT-produkter, IKT-tjdnster och IKT-processer for vilka det certifikatet har utfardats
uppfyller motsvarande sdkerhetskrav, inbegripet sdkerhetsfunktioner, och att de har
utvérderats pa en niva som avser att minimera kdnda cyberrisker, och risken for incidenter
och cyberattacker som genomfors av aktdrer med begransade kunskaper och resurser. Den
utvirdering som ska goras ska innefatta a&tminstone foljande en granskning for att visa att
allmént kénda sirbarheter inte foreligger och testning for att visa att IKT-produkter, IKT-
tjanster och IKT-processer pa ett korrekt sitt genomfor nédvindiga sékerhetsfunktioner.
Om sadana utvérderingar inte dr lampliga ska alternativa utvirderingsinsatser med

likvirdig effekt utforas.
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Ett europeiskt cybersdkerhetscertifikat med assuransnivan "hog” ska forsikra att
IKT-produkter, IKT-tjdnster och IKT-processer for vilka det certifikatet har utfardats
uppfyller motsvarande sidkerhetskrav, inbegripet sédkerhetsfunktioner, och att de har
utvdrderats pa en niva som avser att minimera risken for avancerade cyberattacker som
genomfors av aktorer med omfattande kunskaper och resurser. Den utvirdering som ska
goras ska innefatta d&tminstone foljande: en granskning for att visa att allméant kéinda
sarbarheter inte foreligger, testning for att visa att IKT-produkter, IKT-IKT-tjdnster eller
IKT-processer pa ett korrekt sitt genomfor nddvéandiga sdkerhetsfunktioner, med den
senaste tekniken, och en beddmning av motstdndskraften mot kunniga angripare genom
penetrationsprovning. Om sadana utvirderingar inte dr ldmpliga far alternativa insatser

utforas.

En europeisk ordning for cybersédkerhetscertifiering kan ha flera olika utvirderingsnivaer
beroende pé hur stringent och djupgéende den aktuella utvirderingsmetoden &r. Var och en
av utvirderingsnivéerna ska motsvara en av assuransnivaerna och definieras genom en

lamplig kombination av assuranskomponenter.
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Artikel 53

Sjdlvbedomning av overensstdmmelse

1. En europeisk ordning for cybersidkerhetscertifiering kan ge tillverkaren eller leverantdren
av IKT-produkter, IKT-tjanster eller IKT-processer mdjlighet att gora en sjdlvbedomning
av Overensstimmelse. En sjdlvbedomning av 6verensstimmelse ska endast tillatas i
forhallande till IKT-produkter, IKT-tjédnster och IKT-processer med lag risk som motsvarar

assuransnivan ’grundliggande”.

2. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer far
utfarda en EU-forsédkran om Overensstimmelse med angivande av att det har visats att
kraven i ordningen dr uppfyllda. Genom att uppritta en sddan forsékran tar tillverkaren
eller leverantoren av IKT-produkter, IKT-tjdnster eller IKT-processer ansvar for att
IKT-produkten, IKT-tjénsten eller IKT-processen dverensstimmer med de krav som anges

i den ordningen.

3. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer ska,
under en period som faststélls 1 den motsvarande europeiska ordningen for
cybersikerhetscertifiering, ge den nationella myndighet for cybersédkerhetscertifiering som
avses 1 artikel 58.1 tillgang till EU-forsdkran om 6verensstimmelse, teknisk dokumentation
och all annan relevant information avseende IKT-produkternas eller IKT-tjédnsternas
overensstimmelse med ordningen. En kopia av EU-forsdkran om dverensstammelse ska

ldmnas in till den nationella myndigheten for cybersékerhetscertifiering och till Enisa.
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4. Det ér frivilligt att utfdrda EU-forsdkran om dverensstimmelse om inte annat anges i

unionsritten eller 1 medlemsstaternas nationella ritt.

5. En EU-forsdkran om Overensstimmelse ska erkdnnas i1 alla medlemsstater.

Artikel 54

Komponenter i europeiska ordningar for cybersdikerhetscertifiering

1. En europeisk ordning for cybersdkerhetscertifiering ska innehélla &tminstone foljande

komponenter:

a)  Foremalet och tillampningsomradet for certifieringsordningen, inbegripet typen eller
kategorierna av de IKT-produkter, IKT-tjanster och IKT-processer som omfattas av

certifieringsordningen.

b)  En tydlig beskrivning av syftet med ordningen och hur de valda standarderna,
utvirderingsmetoderna och assuransnivderna overensstimmer med behoven hos

ordningens avsedda anvéndare.

c)  En hinvisning till de internationella, europeiska eller nationella standarder som foljts
vid utvidrderingen eller, om sddana standarder inte finns tillgéngliga eller de inte &r
lampliga, till tekniska specifikationer som uppfyller kraven i bilaga II till f6rordning
(EU) nr 1025/2012 eller, om sédana specifikationer inte finns tillgdngliga, till
tekniska specifikationer eller andra cybersikerhetskrav som faststills 1 den

europeiska ordningen for cybersdkerhetscertifiering.
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d)

g)

h)

3

I tillimpliga fall, en eller flera assuransnivaer.

Angivelse av huruvida sjdlvbedomning av dverensstimmelse ér tilldtet inom ramen

for ordningen.

I tillampliga fall, sérskilda eller ytterligare krav som géller f6r organ for bedomning
av Overensstimmelse fOr att garantera deras tekniska kompetens att utvardera

cybersikerhetskraven.

Sarskilda bedomningskriterier och -metoder som anvénts, inklusive

utvirderingstyper, 1 syfte att visa att de sdkerhets mal som anges i artikel 51 uppnas.

I tillimpliga fall, uppgifter som ar nddvandiga for certifieringen och som en sdkande
ska ldmna till eller pd annat satt gora tillgédngliga for organ for bedomning av

Overensstammelse.

Om ordningen faststéller anvindning av mérken eller etiketter, villkoren for deras

anvandning.

Reglerna for 6vervakning av efterlevnaden av IKT-produkter, IKT-tjédnster och
IKT-processer vad giller kraven i europeiska cybersikerhetscertifikat eller
EU-forsdkran om 6verensstammelse, inklusive mekanismer for att visa fortsatt

overensstimmelse med de angivna cybersikerhetskraven.
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k) Itillampliga fall, villkor for utfardande, bibehallande, fortsittande och fornyelse av
europeiska cybersdkerhetscertifikat samt villkor for utvidgning eller inskrdankning av

tillimpningsomradet for certifiering.

1)  Bestimmelser om féljderna for IKT-produkter, IKT-tjdnster och IKT-processer som
har certifierats eller for vilka en EU-forsdkran om 6verensstimmelse har utfardats,

men som inte dverensstimmer med kraven i ordningen.

m) Bestimmelser om hur tidigare oupptéckta sarbarheter i1 friga om cybersidkerhet hos

KT-produkter, IKT-tjdnster och IKT-processer ska rapporteras och hanteras.

n) Itillampliga fall, bestimmelser om hur organ for beddmning av dverensstimmelse

ska bevara sina uppgifter.

o) Identifiering av nationella eller internationella ordningar for
cybersikerhetscertifiering som omfattar samma typ eller kategorier av
IKT-produkter, IKT-tjédnster och IKT-processer, sdkerhetskrav, utviarderingskriterier

och utvirderingsmetoder samt assuransnivaer.

p) Innehallet i och formatet pd det utfirdade europeiska cybersdkerhetscertifikatet och

EU-forsdkran om Overensstaimmelse.

q)  Den period under vilken tillverkaren eller leverantéren av IK T-produkter,
IKT-tjénster och IKT-processer ska halla tillgdnglig EU-forsdkran om
overensstimmelse, den tekniska dokumentationen och all annan relevant information

som ska goras tillginglig.
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r)  Léngsta giltighetstid for europeiska cybersikerhetscertifikat som utfardats enligt

ordningen.

s)  Offentlighetspolicy for europeiska cybersidkerhetscertifikat som utfardats, dndrats

eller aterkallats enligt ordningen.
t)  Villkor for 6msesidigt erkdnnande av certifieringsordningar med tredjeldnder.

u) [Itillimpliga fall, bestimmelser om eventuell mekanism for inboérdes bedomning som
1 ordningen inréttats for de myndigheter eller organ som utfardar europeiska
cybersékerhetscertifikat med assuransnivan ”hog” enligt artikel 56.6. Sddana

mekanismer ska inte paverka den inbordes granskning som foreskrivs i artikel 59.

v)  Format och forfaranden som ska f6ljas av tillverkare eller leverantorer av
IKT-produkter, IKT-tjénster och IKT-processer nédr de ldmnar och uppdaterar den

kompletterande cybersidkerhetsinformationen i enlighet med artikel 55.

2. De angivna kraven for den europeiska ordningen for cybersikerhetscertifiering ska vara
forenliga med tillampligt lagstadgat krav, i synnerhet inte krav som hérror fran

harmoniserad unionsritt.

3. Om det foreskrivs i en viss unionsréttsakt far ett certifikat eller en EU-forsdkran om
overensstimmelse som utfardats enligt en europeisk ordning for cybersékerhetscertifiering

anvéndas for att pavisa presumtion om dverensstimmelse med kraven i den rittsakten.
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4. I avsaknad av harmoniserad unionsritt far en medlemsstats nationella ratt ocksd foreskriva
att en europeisk ordning for cybersdkerhetscertifiering far anvédndas for faststdllande av

presumtionen om Overensstimmelse med de rittsliga kraven.

Artikel 55
Kompletterande cybersdkerhetsinformation for certifierade IKT-produkter,

IKT-tjdnster och IKT-processer

1. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjdnster eller IKT-processer som ar
certifierade eller for vilka en EU-forsdkran om Overensstimmelse har utfardats ska lamna

foljande kompletterande cybersédkerhetsinformation:

a)  Vigledning och rekommendationer for att hjélpa slutanvindare med séker
konfiguration, installation, ibruktagande, anvindning och underhall av

IKT-produkterna eller IKT-tjénsterna.

b)  Uppgift om tidsperiod under vilken sikerhetsstod kommer att erbjudas

slutanvindare, sarskilt vad géller tillgng till cybersékerhetsrelaterade uppdateringar.

c)  Kontaktuppgifter for tillverkaren eller leverantdren och uppgift om metoder som
accepteras for mottagande av sarbarhetsinformation frin slutanvéndare och

sakerhetsforskare.
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d)  Hénvisning till forteckningar online dver offentliggjorda sérbarheter kopplade till
IKT-produkten, IKT-tjénsten eller IKT-processen samt relevant

cybersédkerhetsradgivning.

2. Den information som avses i punkt 1 ska tillgdngliggoras 1 elektroniskt format och finnas
tillgénglig och vid behov uppdateras atminstone fram till dess att motsvarande europeiska

cybersdkerhetscertifikat eller EU-forsdkran om Gverensstimmelse 16per ut.

Artikel 56

Cybersdkerhetscertifiering

1. IKT-produkter, IKT-tjanster och IKT-processer som har certifierats enligt en europeisk
ordning for cybersidkerhetscertifiering som antagits enligt artikel 49 ska forutséttas

Overensstimma med kraven i en sadan ordning.

2. Cybersikerhetscertifieringen ska vara frivillig, om inte annat anges 1 unionsrétten eller i

medlemsstaternas nationella ratt.
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3. Kommissionen ska regelbundet bedoma effektiviteten hos och anvéndningen av de antagna
europeiska ordningarna for cybersdkerhetscertifiering och huruvida en specifik europeisk
ordning for cybersédkerhetscertifiering ska goras obligatoriskt genom unionsrétten 1 syfte att
sdkerstdlla en adekvat cybersékerhetsniva for IKT-produkter, IKT-tjdnster och IKT-
processer i unionen och forbéttra den inre marknadens funktion. Den forsta bedomningen
ska goras senast den 31 december 2023, och efterfoljande bedomningar ska goras minst en
gang vartannat ar darefter. Kommissionen ska, pa grundval av resultatet av bedomningen,
faststilla vilka IKT-produkter, IKT-tjanster och IKT-processer som ska omfattas av en

existerande certifieringsordning som bor tickas av en obligatorisk certifieringsordning.

Kommissionen ska fokusera pa de sektorer som fortecknas i bilaga II till direktiv
(EU) 2016/1148, vilka ska bedomas senast tvd ar efter antagandet av den fOrsta europeiska

ordningen for cybersdkerhetscertifiering.
Vid utarbetandet av beddmningen ska kommissionen

a)  beakta atgirdernas konsekvenser i kostnadsavseende for tillverkarna och
leverantdrerna av de berdrda IKT-produkterna, IKT-tjansterna eller IKT-processerna
och for anvéndarna samt de samhilleliga och/eller ekonomiska vinsterna med den
forvantade hojningen av sikerhetsnivan for de berdrda IKT-produkterna,

IKT-tjénsterna eller IKT-processerna,
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b) taibeaktande existensen och inforlivandet av relevant nationell rétt i

medlemsstaterna och i tredjeldnder,

c) genomfora en Oppen, transparent och inkluderande samrddsprocess med alla beroérda

intressenter och medlemsstater,

d)  beakta eventuella genomforandefrister och Gvergéngsétgirder och
overgangsperioder, i synnerhet atgérdens tinkbara inverkan pa tillverkare eller
leverantorer av IKT-produkter, IKT-tjdnster eller IKT-processer, diaribland sma och

medelstora foretag,

e)  foresld hur man snabbast och mest effektivt ska genomfora overgédngen fran ett

frivilligt till en obligatorisk certifieringsordning.

4. De organ {f6r beddmning av Gverensstimmelse som avses i artikel 60 ska utfirda
europeiska cybersikerhetscertifikat i enlighet med denna artikel som avser assuransniva
”grundlaggande” eller ”betydande” pa grundval av de kriterier som ingér i den europeiska
ordningen for cybersikerhetscertifiering, som antagits av kommissionen i enlighet med

artikel 49.

5. Genom undantag frdn punkt 4, och i vederborligen motiverade fall, far en europeisk
ordning for cybersdkerhetscertifiering foreskriva att ett europeiskt cybersiakerhetscertifikat
som &r ett resultat av den ordningen kan utfirdas endast av ett offentligt organ. Ett sddant

organ ska vara ett av foljande:

a)  En nationell myndighet for cyberséikerhetscertifiering som avses 1 artikel 58.1.
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b)  Ett offentligt organ som &r ackrediterat som organ for bedomning av

overensstimmelse 1 enlighet med artikel 60.1.

6. Om en europeisk ordning for cybersidkerhetscertifiering som antagits enligt artikel 49
kraver assuransniva ”hog” ska det europeiska cybersékerhetscertifikatet enligt den
ordningen endast utfirdas av en nationell myndighet for cybersékerhetscertifiering eller, i

foljande fall, av ett organ for bedomning av dverensstimmelse:

a)  Efter forhandsgodkénnande av den nationella myndigheten for
cybersédkerhetscertifiering for varje enskilt europeiskt cybersdkerhetscertifikat som

utfardats av ett organ for bedomning av dverensstimmelse, eller

b) efter allmén delegering pa forhand av uppgiften att utfarda ett sddant europeiskt
cybersikerhetscertifikat till ett organ for bedomning av Gverensstimmelse frén den

nationella myndigheten for cybersdkerhetscertifiering.

7. Den fysiska eller juridiska person som ldmnar in sina IKT-produkter, IKT-tjinster eller
IKT-processer for certifiering ska gora all information som krévs for att genomfora
certifieringen tillgénglig for den nationella myndighet for cybersidkerhetscertifiering som
avses 1 artikel 58, om denna myndighet 4r det organ som utfirdar det europeiska
cybersidkerhetscertifikatet, eller for det organ for beddmning av dverensstaimmelse som

avses 1 artikel 60.
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10.

Innehavaren av ett europeiskt cybersikerhetscertifikat ska informera den myndighet eller
det organ som avses i punkt 7 om alla sarbarheter eller oriktigheter som upptéicks senare
och som ror sdkerheten for den certifierade IKT-produkten, IKT-tjdnsten eller
IKT-processen som kan paverka dverensstimmelsen med de krav som sammanhinger med
certifieringen. Den myndigheten eller det organet ska utan onddigt drojsmal vidarebefordra

denna information till den berdrda nationella myndigheten for cybersédkerhetscertifiering.

Ett europeiskt cybersidkerhetscertifikat ska utfardas for den period som faststills i den
europeiska ordningen for cybersidkerhetscertifiering och far fornyas under forutsittning att

de relevanta kraven alltjamt uppfylls.

Ett europeiskt cybersidkerhetscertifikat som utfirdats i enlighet med denna artikel ska

erkdnnas i alla medlemsstater.

Artikel 57

Nationella ordningar och certifikat for cybersdkerhetscertifiering

Utan att det paverkar tillimpningen av punkt 3 i denna artikel ska de nationella
ordningarna for cybersidkerhetscertifiering och dértill hérande forfaranden, for
IKT-produkter, IKT-tjédnster och IKT-processer som omfattas av en europeisk ordning for
cybersikerhetscertifiering, upphora att ha verkan fran och med den dag som anges i den
genomforandeakt som antagits 1 enlighet med artikel 49.7. Nationella ordningar for
cybersidkerhetscertifiering och dartill horande forfaranden for IKT-produkter, IKT-tjénster
och IKT-processer som inte omfattas av en europeisk ordning for

cybersdkerhetscertifiering ska kvarsta.
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2. Medlemsstaterna ska inte infora nya nationella ordningar for cybersékerhetscertifiering av
de IKT-produkter, IKT-tjdnster och IKT-processer som omfattas av en befintlig europeisk

ordning for cybersédkerhetscertifiering.

3. Befintliga certifikat som utfardats enligt nationella ordningar for cybersdkerhetscertifiering
och som omfattas av en europeisk ordning for cyberséikerhetscertifiering ska forbli giltiga

tills de 16per ut.

4. I syfte att undvika en fragmentering av den inre marknaden ska medlemsstaterna underratta
kommissionen och Europeiska gruppen for cybersékerhetscertifiering om alla avsikter att

utarbeta nya nationella ordningar for cybersdkerhetscertifiering.

Artikel 58

Nationella myndigheter for cybersdkerhetscertifiering

1. Varje medlemsstat ska utse en eller flera nationella myndigheter for
cybersikerhetscertifiering pa sitt territorium eller, efter 6verenskommelse med en annan
medlemsstat, utse en eller flera nationella myndigheter for cybersikerhetscertifiering som
ar etablerade 1 denna andra medlemsstat som ansvariga for tillsynsuppgifterna i den

utseende medlemsstaten.

2. Varje medlemsstat ska underrétta kommissionen om vilka nationella myndigheter for
cybersikerhetscertifiering som utsetts. Om en medlemsstat utser mer 4n en myndighet ska
den ocksa informera kommissionen om vilka uppgifter som var och en av dessa

myndigheter tilldelats.
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3. Utan att det paverkar tillimpningen av artikel 56.5 a och 56.6 ska varje nationell
myndighet for cybersékerhetscertifiering vara oberoende av de enheter som den utovar
tillsyn 6ver vad géller dess organisation, beslut om finansiering, réttsliga struktur och

beslutsfattande.

4. Medlemsstaterna ska sikerstilla att den verksamhet som bedrivs av den nationella
myndigheten for cybersékerhetscertifiering i samband med utfirdande av europeiska
cybersédkerhetscertifikat som avses i artikel 56.5 a och 56.6 ir strikt avskilda fran deras
uppgifter och ansvarsomraden i forhallande till tillsynsverksamheten enligt denna artikel

och att dessa verksamheter utfors oberoende av varandra.

5. Medlemsstaterna ska sikerstilla att de nationella myndigheterna for
cybersikerhetscertifiering har tillrdckliga resurser for att kunna utdva sina befogenheter

och kunna utfora sina uppgifter pa ett effektivt och &ndamalsenligt sitt.

6. For en effektiv tillimpning av denna forordning dr det lampligt att nationella
myndigheterna for cybersdkerhetscertifiering deltar i den europeiska gruppen for

cybersikerhetscertifiering pé ett aktivt, effektivt, &ndamalsenligt och sékert sitt.
7. Nationella myndigheter for cybersidkerhetscertifiering ska

a)  Overvaka och kontrollera efterlevnaden av bestimmelserna 1 europeiska ordningar for
cybersidkerhetscertifiering enligt artikel 54.1 j for 6vervakning av IKT-produkters,
IKT-tjansters och IKT-processers 6verensstimmelse med kraven i de europeiska
cybersdkerhetscertifikat som utfardats inom deras respektive territorier, 1 samarbete

med andra berérda marknadsdvervakningsmyndigheter,

PE-CONS 86/18 IR/cc 144
JAL2 SV



b)

d)

kontrollera att tillverkare eller leverantorer av IKT-produkter, IKT-tjanster eller
IKT-processer som ér etablerade inom deras respektive territorier fullgér och
verkstiller sina skyldigheter och att de genomfor sjilvbedomning av
overensstimmelse, sirskilt fullgérandet och verkstidllandet av dessa tillverkares och
leverantorers skyldigheter enligt artikel 53.2 och 53.3 och i motsvarande europeisk

ordning for cybersidkerhetscertifiering.

utan att det paverkar tillimpningen av artikel 60.3 aktivt bista och stodja de
nationella ackrediteringsorganen med 6vervakning och kontroll av verksamhet som
bedrivs av organen for bedomning av dverensstimmelse i enlighet med denna

forordning,

overvaka och kontrollera den verksamhet som bedrivs av de offentliga organ som

avses 1 artikel 56.5,

i tilldampliga fall utfirda bemyndiganden for organ for bedomning av
overensstimmelse i enlighet med artikel 60.3 och begrinsa, tillfilligt upphéva eller
aterkalla befintliga bemyndiganden om organen for beddmning av dverensstimmelse

inte uppfyller kraven i denna forordning,

behandla klagomal fran fysiska eller juridiska personer avseende europeiska
cybersdkerhetscertifikat som utfdrdats av nationella myndigheter for
cybersidkerhetscertifiering eller europeiska cybersikerhetscertifikat som utfardats av
organ for beddmning av dverensstimmelse 1 enlighet med artikel 56.6, eller avseende
en EU-forsdkran av overensstimmelse som utfardats enligt artikel 53, och ska i
lamplig utstrackning undersoka det drende som klagomaélet géller och inom rimlig tid

underrétta anmélaren om utvecklingen och resultatet av utredningen,
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g) ldmna en arlig sammanfattande rapport om den verksamhet som bedrivits enligt
leden b, ¢ och d i denna punkt eller enligt punkt 8 till Enisa och Europeiska gruppen

for cybersédkerhetscertifiering,

h)  samarbeta med andra nationella myndigheter for cybersdkerhetscertifiering eller
andra myndigheter, bland annat genom att utbyta information om IKT-produkter,
IKT-tjanster och IKT-processer som eventuellt avviker fran kraven i denna
forordning eller fran kraven i sérskilda europeiska ordningar for

cybersédkerhetscertifiering, och
1)  Overvaka relevant utveckling pad omradet cybersédkerhetscertifiering.

8. Varje nationell myndighet for cybersdkerhetscertifiering ska atminstone ha befogenheter

att

a)  begdra att organ for beddmning av dverensstimmelse, innehavare av ett europeiskt
cybersikerhetscertifikat och utfirdare en EU-forsédkran om dverensstimmelse ska

lagga fram alla uppgifter som myndigheten behdver for att kunna fullgora sin

uppgift,

b)  genomfOra undersokningar, i form av kontroller, av organ for beddmning av
overensstimmelse, innehavare av ett europeiskt cybersdkerhetscertifikat och
utfardare av en EU-forsdkran om Overensstimmelse, for att kunna verifiera

overensstimmelse med denna avdelning,

c) vidta lampliga atgérder, 1 enlighet med nationell ritt, for att sékerstélla att organ for
bedomning av dverensstimmelse, innehavare av europeiska cybersédkerhetscertifikat
och utfardare av en EU-forsdkran om dverensstimmelse uppfyller kraven i denna

forordning eller en europeisk ordning for cybersikerhetscertifiering,
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d)  fatillgéng till alla lokaler hos organ for bedomning av dverensstimmelse eller
innehavare av ett europeiskt cybersikerhetscertifikat i syfte att genomfora

utredningar i enlighet med unionsritten eller medlemsstaternas processritt,

e) 1enlighet med nationell rétt, dterkalla europeiska cybersdkerhetscertifikat som
utfdrdats av den nationella myndigheten for cybersdkerhetscertifiering eller
europeiska cybersédkerhetscertifikat som utfiardats av organ for bedomning av
overensstimmelse 1 enlighet med artikel 56.6, om sddana certifikat inte uppfyller

kraven 1 denna forordning eller en europeisk ordning for cybersidkerhetscertifiering,

f)  utdoma sanktioner i enlighet med nationell ritt, enligt artikel 65, och kriva att

overtradelser av skyldigheterna i denna forordning omedelbart upphor.

0. Nationella myndigheter for cybersidkerhetscertifiering ska samarbeta med varandra och
med kommissionen, i synnerhet, genom att utbyta information, erfarenheter och god praxis
nér det giller cybersékerhetscertifiering och tekniska fragor som ror cybersdkerhet hos

IKT-produkter IKT-tjanster och IKT-processer.
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Artikel 59

Inbordes granskning

1. I syfte att uppna likvérdiga standarder i hela unionen f6r europeiska
cybersédkerhetscertifikat och EU-forsédkringar om dverensstimmelse ska de nationella

myndigheterna for cybersdkerhetscertifiering omfattas av inbordes granskning.

2. Den inbordes granskningen ska foretas utifran gedigna och transparenta kriterier och
forfaranden for utvardering, sirskilt nar det géller strukturella krav samt krav géllande

personal och forfaranden och med hénsyn till konfidentialitet och klagomal.
3. Den inbdrdes granskningen ska omfatta en bedomning

a) itillimpliga fall av om den verksamhet som bedrivs av nationella myndigheter for
cybersikerhetscertifiering i samband med utfdrdande av europeiska
cybersikerhetscertifikat som avses i artikel 56.5 a och 56.6 ir strikt atskilda fran
deras tillsynsverksamhet enligt artikel 58 och om dessa verksamheter utfors

oberoende av varandra,

b) av forfarandena for 6vervakning och kontroll av efterlevnaden av bestimmelserna
om IKT-produkters, IKT-tjansters och IKT-processers dverensstimmelse med

europeiska cybersikerhetscertifikat enligt artikel 58.7 a,
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c) av forfarandena for 6vervakning och verkstéillande av de skyldigheter som tillverkare
eller tillhandahéllare av IKT-produkter, IKT tjanster eller IKT-processer har i
enlighet med artikel 58.7 b,

d) av forfarandena f6r 6vervakning, bemyndigande och kontroll av verksamhet som

bedrivs av organen for bedomning av overensstimmelse,

e) itillimpliga fall av om personalen vid de myndigheter eller organ som utfardar
certifikat med assuransnivan ’hog” 1 enlighet med artikel 56.6 har lamplig

sakkunskap.

Den inbordes granskningen ska utforas av minst tvd nationella myndigheter for
cybersikerhetscertifiering frdn andra medlemsstater och kommissionen och ska utforas

minst vart femte ar. Enisa far delta i den inbdrdes granskningen.

Kommissionen far anta genomf6randeakter, som inréttar en plan f6r den inbordes
granskningen som ska omfatta en period pa minst fem ar, med kriterier for
sammansittningen av gruppen som ska utfora den inbordes granskningen, den metod som
ska anvéndas, tidsplanen, frekvensen och andra uppgifter som rér den inbdrdes
granskningen. Ndr kommissionen antar dessa genomforandeakter ska den ta vederborlig
hinsyn till synpunkterna fran den europeiska gruppen for cybersékerhetscertifiering. Dessa
genomforandeakter ska antas 1 enlighet med det granskningsforfarande som avses 1

artikel 66.2.

Europeiska gruppen for cybersdkerhetscertifiering ska behandla resultaten av den inbordes
granskningen och gora en sammanfattning som fér offentliggdras samt vid behov utfarda

riktlinjer eller reckommendationer om atgarder som ska vidtas av de berorda enheterna.
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Artikel 60

Organ for bedomning av éverensstimmelse

1. Organen for bedomning av dverensstimmelse ska ackrediteras av det nationella
ackrediteringsorgan som utsetts 1 enlighet med férordning (EG) nr 765/2008. Sddan
ackreditering ska endast utfirdas under forutséttning att organet for bedomning av

overensstimmelse uppfyller kraven i bilagan till denna forordning.

2. Om ett europeiskt cybersékerhetscertifikat utfiardas av en nationell myndighet {for
cybersédkerhetscertifiering enligt artikel 56.5 a och 56.6 ska certifieringsorganet hos den
nationella myndigheten for cybersdkerhetscertifiering ackrediteras som ett organ for

beddmning av dverensstimmelse enligt punkt 1 i denna artikel.

3. Om de europeiska ordningarna for cybersikerhetscertifiering innehéller sérskilda eller
ytterligare krav enligt artikel 54.1 f ska endast organ for beddmning av dverensstimmelse
som uppfyller dessa krav bemyndigas av den nationella myndigheten for

cybersikerhetscertifiering att utféra uppgifter inom ramen for sddana ordningar.

4. Ackrediteringen som avses 1 punkt 1 ska utférdas till organen for bedomning av
overensstimmelse for en period pa hogst fem &r och far fornyas pa samma villkor under
forutsittning att organet for bedomning av overensstimmelse fortfarande uppfyller kraven
i denna artikel. Nationella ackrediteringsorgan ska vidta alla l&dmpliga atgérder inom en
rimlig tidsram fOr att begrénsa, tillfalligt upphéva eller aterkalla ackrediteringen av ett
organ for beddmning av dverensstimmelse som utfdrdats i enlighet med punkt 1 om
villkoren for ackrediteringen inte har uppfyllts, eller inte langre uppfylls eller om &tgérder
som vidtagits av organet for bedomning av dverensstimmelse strider mot denna

forordning.
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Artikel 61

Anmdlan

1. For varje europeisk ordning for cybersdkerhetscertifiering ska de nationella myndigheterna
for cybersédkerhetscertifiering till kommissionen anmaéla de organ for bedomning av
overensstimmelse som har ackrediterats och, i tillaimpliga fall, bemyndigade i enlighet
med artikel 60.3 att utfarda europeiska cyberséikerhetscertifikat pa angivna assuransnivaer
enligt artikel 52. De nationella myndigheterna for cybersidkerhetscertifiering ska, utan

onddigt drojsmal, till kommissionen anméla eventuella senare dndringar av dessa.

2. Ett ar efter ikrafttrddandet av en europeisk ordning for cybersidkerhetscertifiering ska
kommissionen offentliggdra en forteckning dver de organ for bedomning av
Overensstimmelse som har anmélts enligt den ordningen i Europeiska unionens officiella

tidning.

3. Om kommissionen mottar en anmaélan efter utgdngen av den period som avses i punkt 2
ska den offentliggdra dndringarna av forteckningen 6ver anmailda organ for bedomning av
overensstimmelse 1 Europeiska unionens officiella tidning inom tvd manader frén dagen

for mottagandet av den anmélan.

4. En nationell myndighet for cybersidkerhetscertifiering far lamna in en begéran till
kommissionen om att stryka ett organ for bedomning av dverensstimmelse, som anmaélts
av den myndigheten, fran den forteckning som avses i punkt 2. Kommissionen ska
offentliggdra motsvarande dndringar av forteckningen i Europeiska unionens officiella
tidning inom en ménad fran och med dagen for mottagandet av begéran fran den nationella

myndigheten for cybersikerhetscertifiering.
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5. Kommissionen fir anta genomforandeakter for att faststdlla forutsittningar, format och
forfaranden for de anmélningar som avses i punkt 1 i denna artikel. Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i

artikel 66.2.
Artikel 62
Europeiska gruppen for cybersdkerhetscertifiering
1. Europeiska gruppen for cybersékerhetscertifiering (nedan kallad gruppen) ska inréttas.
2. Gruppen ska bestd av foretrddare for nationella myndigheter for cybersikerhetscertifiering

eller foretradare for andra berdrda nationella myndigheter. En gruppmedlem far inte

foretrdda mer 4n tva medlemsstater.

3. Intressenter och berdrda tredje parter far bjudas in att delta i gruppens méten och delta 1

dess arbete.
4. Gruppen ska ha i uppgift att

a)  ge rad till och bistd kommissionen i dess arbete for att sdkerstilla ett konsekvent
genomforande och en konsekvent tillimpning av denna avdelning, sirskilt nér det
giller frigor som ror unionens lopande arbetsprogram, cybersédkerhetscertifiering,
strategisamordning och utarbetandet av de europeiska ordningarna for

cybersikerhetscertifiering,
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b)

ge rd till, bistd och samarbeta med Enisa nir det géller utarbetande av forslag till

certifieringsordning enligt artikel 49,

c) anta ett yttrande om fOrslagtill certifieringsordning som utarbetats av Enisa enligt
artikel 49,

d) uppmana Enisa att utarbeta forslag till certifieringsordning enligt artikel 48.2,

e) anta yttranden riktade till kommissionen rorande underhall och dversyn av befintliga
europeiska ordningar for cybersdkerhetscertifiering,

f)  undersoka den relevanta utvecklingen pd omradet cybersdkerhetscertifiering och
utbyta information och god praxis om ordningar for cybersakerhetscertifiering,

g)  underlitta samarbetet mellan nationella myndigheter for cybersékerhetscertifiering
enligt denna avdelning genom kapacitetsuppbyggnad och utbyte av information,
sarskilt genom att faststilla metoder for ett effektivt informationsutbyte om fragor
som ror cybersédkerhetscertifiering,

h) tillhandahalla stod for genomforandet av mekanismerna for inbordes bedomning i
enlighet med de regler som faststillts i en europeisk ordning for
cybersdkerhetscertifiering enligt artikel 54.1 u.
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1)  underlétta anpassningen av europeiska ordningar for cybersédkerhetscertifiering med
internationellt erkdnda standarder, ocksa genom att se dver befintliga europeiska
ordningar for cybersédkerhetscertifiering och, dir sa ar lampligt, lamna
rekommendationer till Enisa om att samarbeta med relevanta internationella
standardiseringsorganisationer for att atgdrda brister eller luckor i de befintliga

internationellt erkidnda standarderna.

5. Med stod fran Enisa ska kommissionen vara ordférande i gruppen och kommissionen ska

tillhandahélla gruppen ett sekretariat, i enlighet med artikel 8.1 e.

Artikel 63

Rdtt att ldmna in klagomdl

1. Fysiska och juridiska personer ska ha ritt att limna in klagomal till utfardaren av ett
europeiskt cybersdkerhetscertifikat eller, nir klagomaélet ror ett europeiskt
cybersikerhetscertifikat som utfirdats av ett organ for bedomning av Gverensstimmelse
som handlar i enlighet med artikel 56.6, till den berdérda nationella myndigheten for

cybersikerhetscertifiering.

2. Myndigheten eller organet till vilket klagomédlet har 1dmnats in ska underrétta den klagande
om hur forfarandet fortskrider och vilket beslut som fattats, och ska informera den

klagande om ritten till effektiva rattsmedel enligt artikel 64.
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Artikel 64
Raitt till ett effektivt rdttsmedel

1. Un att det paverkar administrativa rittsmedel eller andra provningsforfaranden utanfor

domstol ska fysiska och juridiska personer ha ritt till effektiva rattsmedel avseende

a)  beslut fattade av den myndighet eller det organ som avses i artikel 63.1, 1 tilldmpliga
fall, &ven om felaktigt utfirdande, icke-utfiardande eller erkdnnande av ett europeiskt

cybersédkerhetscertifikat som innehas av dessa fysiska och juridiska personer,

b)  underlatenhet att vidta dtgirder med anledning av ett klagoméal som ldmnats in till

den myndighet eller det organ som avses i artikel 63.1.

2. Forfaranden enligt denna artikel ska inledas vid domstolarna i den medlemsstat dir

myndigheten eller organet som det rittsmedlen avser dr beliget.

Artikel 65

Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner vid dvertrddelse av denna avdelning och
overtriadelser av europeiska ordningar for cybersékerhetscertifiering, och ska vidta alla nédvéandiga
atgdrder for att se till att de tilldimpas. Sanktionerna ska vara effektiva, proportionella och
avskriackande. Medlemsstaterna ska till kommissionen anmaila dessa regler och dtgirder utan

drojsmal samt eventuella dndringar som beror dem.
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AVDELNING IV
SLUTBESTAMMELSER

Artikel 66

Kommittéforfarande

1. Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i den

mening som avses i1 forordning (EU) nr 182/2011.

2. Naér det hinvisas till denna punkt ska artikel 5.4 b i forordning (EU) nr 182/2011 tilldmpas.

Artikel 67

Utviirdering och granskning

I. Senast den ... [fem ar efter ikrafttrddandet a denna forordning], och dérefter vart femte ar,
ska kommissionen utvirdera effekterna av och dndamalsenligheten och effektiviteten hos
Enisas arbete samt dess arbetsmetoder, det eventuella behovet av att dndra Enisas mandat
samt de finansiella foljderna av sddana dndringar. Utvdrderingen ska beakta alla
synpunkter som Enisa mottagit betrdffande sin verksamhet. Om kommissionen anser att
Enisas fortsatta drift inte ldngre dr motiverad mot bakgrund av de mal, mandat och
uppgifter som den tilldelats, kan kommissionen foreslé att de bestimmelser i denna

forordning som ror Enisa dndras.
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2. Utvirderingen ska dven bedoma effekterna av och d&ndamaélsenligheten och effektiviteten
hos bestimmelserna i avdelning III i denna forordning i frdga om malen att sékerstélla en
tillracklig nivé avseende cybersdkerhet hos IKT-produkter, IKT-tjanster och IKT-processer

1 unionen och forbattra den inre marknadens funktion.

3. [ utvirderingen ska det bedomas om tilltrdde till den inre marknaden ska forutsitta att
vésentliga cybersékerhetskrav uppfyllts, for att forhindra att IKT-produkter, IKT-tjédnster
och IKT-processer som inte uppfyller de grundldggande cybersdkerhetskraven kommer in

pa unionsmarknaden.

4. Senast den ... [fem ar efter denna forordnings ikrafttrddande] och vart femte &r dérefter ska
kommissionen dversidnda rapporten om utvarderingen tillsammans med dess slutsatser till

Europaparlamentet, radet och styrelsen. Rapportens resultat ska offentliggoras.

Artikel 68

Upphdvande och succession

1. Forordning (EU) nr 526/2013 upphor att gilla med verkan frén och med den ... [den dag
dé denna forordning tréder i kraft].

2. Hénvisningar till férordning (EU) nr 526/2013 och till Enisa som inrdttats genom den
forordningen, ska anses som hénvisningar till den hir forordningen och till Enisa som

inréttats genom den hér forordningen.
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Enisa som inrdttats genom den hédr forordningen eftertrdder Enisa som inrdttades genom
forordning (EU.) nr 526/2013 nir det géller all 4ganderétt samt alla avtal, réttsliga
skyldigheter, anstéllningskontrakt, finansiella ataganden och ansvarsskyldigheter. Alla
beslut som styrelsen och direktionen har fattat i enlighet med férordning (EU) nr 526/2013

ska fortsitta att gélla, forutsatt att de dverensstimmer med den hir forordningen.
Enisa ska inréttas pd obestdmd tid frén den ... [den dag d& denna forordning trader i kraft].

Den verkstéllande direktdr som har utsetts i enlighet med artikel 24.4 i férordning
(EU) nr 526/2013 ska kvarsta i tjanst och utova de uppgifter for Enisas verkstédllande
direktor som avses i artikel 20 i denna forordning under den aterstdende delen av den
verkstillande direktdrens mandatperiod. Ovriga villkor i den verkstillande direktdrens

avtal ska forbli oforandrade.

Styrelseledamdterna och deras suppleanter som utsetts 1 enlighet med artikel 6 1 forordning
(EU) nr 526/2013 ska kvarsta i tjénst och utdva de styrelsefunktioner som avses i artikel 15

i denna forordning under den aterstdende delen av sina mandatperioder.
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Artikel 69
Ikrafttridande

1. Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts 1

Europeiska unionens officiella tidning.

2. Artiklarna 58, 60, 61, 63, 64 och 65 ska tillimpas fran och med den ... [24 manader efter

ikrafttridandet av denna forordning].

Denna f6rordning r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardad 1

Pa Europaparlamentets vignar Pa rddets vignar

Ordférande Ordférande
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BILAGA
KRAV SOM ORGANEN FOR BEDOMNING AV OVERENSSTAMMELSE SKA UPPFYLLA

De organ for bedomning av 6verensstimmelse som onskar bli ackrediterade ska uppfylla foljande

krav:

1. Ett organ for bedomning av dverensstimmelse ska inréttas i enlighet med nationell rétt och

vara en juridisk person.

2. Ett organ for bedomning av 6verensstimmelse ska vara ett tredjepartsorgan som &r
oberoende av den organisation eller de IKT-produkter, IKT-tjinster eller IKT-processer

som det bedomer.

3. Ett organ som hor till en niringslivsorganisation eller branschorganisation som foretrader
foretag som &r involverade i1 konstruktion, tillverkning, leverans, installation, anvindning
eller underhéll av de IKT-produkter, IKT-tjanster eller IKT-processer som det bedomer, far
anses vara ett organ for bedomning av overensstimmelse, forutsatt att det kan styrkas att

det ar oberoende och att inga intressekonflikter foreligger.

4. Organen for bedomning av dverensstimmelse, deras hdgsta ledning och den personal som
ansvarar for att utfora bedomningen av dverensstimmelse, fér inte utgdras av den som
konstruerar, tillverkar, levererar, installerar, koper, dger, anviander eller underhaller den
IKT-produkt, IKT-tjanst eller IKT-process som beddms, eller de som foretrdder ndgon av
dessa parter. Det forbudet ska inte hindra att bedomda IKT-produkter som dr nddvéandiga
for verksamheten inom organet for bedomning av dverensstimmelse anvinds eller att

IKT-produkterna anvinds for personligt bruk.
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5. Organen for beddmning av dverensstimmelse, deras hogsta ledning och den personal som
ansvarar for genomforandet av bedomningen av dverensstimmelse far varken delta direkt i
konstruktionen, tillverkningen, marknadsforingen, installationen, anviandningen eller
underhallet av dessa IKT-produkter, IKT-tjdnster eller IKT-processer som bedoms, eller
foretrdda de parter som bedriver denna verksamhet. Organen for bedomning av
overensstimmelse, deras hogsta ledning och den personal som ansvarar for genomforandet
av bedomningen av dverensstdmmelse far inte delta i ndgon verksamhet som kan péverka
deras objektivitet eller integritet i samband med den bedémningen av dverensstimmelse.

Det forbudet ska framfor allt gilla konsulttjinster.

6. Om ett organ for bedomning av dverensstimmelse dgs eller drivs av en offentlig
myndighet eller institution ska det sdkerstéllas och dokumenteras att organet har en
oberoende stéllning och att inga intressekonflikter foreligger mellan den nationella
myndigheten for cybersékerhetscertifiering och, organet fér bedomning av

Overensstaimmelse.

7. Organ for bedomning av dverensstimmelse ska sédkerstilla att deras dotterbolags eller
underentreprendrers verksamhet inte paverkar sekretessen, objektiviteten eller

opartiskheten i organens bedomningar av dverensstimmelse.
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8. Organ for bedomning av §verensstimmelse och deras personal ska utféra beddmningen av
overensstimmelse med storsta mojliga yrkesintegritet, ha erforderlig teknisk kompetens pa
det specifika omradet och vara fria fran alla patryckningar och incitament, som kan
paverka deras omdome eller resultaten av deras bedomning av 6verensstammelse,
inklusive patryckningar och incitament av ekonomisk natur, sirskilt nér det giller personer

eller grupper av personer som berdrs av denna verksamhet.

0. Ett organ for bedomning av 6verensstimmelse ska vara i stdnd att utfora alla de uppgifter
for bedomning av 6verensstimmelse som det utsetts att utfora enligt denna férordning,
oavsett om uppgifterna utfors av organet for bedomning av 6verensstimmelse sjélvt eller
av annan part for dess rikning och pé dess ansvar. Om underleverantorer eller utomstdende
konsulter anlitas ska detta vara vil dokumenterat, inte inbegripa mellanhinder och det ska
finnas ett skriftligt avtal som bland annat ska innehélla bestimmelser om sekretess och
intressekonflikter. Det aktuella organet for bedomning av dverensstimmelse ska ata sig

fullt ansvar for de uppgifter som utfors.

10. Vid alla tidpunkter och vid varje beddmning av 6verensstimmelse och for varje typ,
kategori eller underkategori av IKT-produkter, IKT-tjanster eller IKT-processer, ska ett

organ for beddmning av dverensstimmelse ha till sitt forfogande

a)  personal med teknisk kunskap och tillracklig och ldmplig erfarenhet for att utféra de

uppgifter som ingér i bedomningen av overensstimmelse,
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b)

erforderliga beskrivningar av forfarandena i enlighet med vilka beddmningar av
overensstimmelse utfors, som sédkerstéller insyn 1 dessa forfaranden och mdjligheten
att reproducera dem; organet ska forfoga 6ver lampliga riktlinjer och forfaranden for
att skilja mellan de uppgifter som det utfor i1 sin egenskap av anmaélt organ enligt

artikel 61 och all annan verksamhet,

c) forfaranden som gor det mdjligt for organet att utdva sin verksamhet med
vederborlig hidnsyn tagen till ett foretags storlek, bransch och struktur, den berérda
IKT-produktteknikens, IKT-tjdnsteteknikens eller IKT-processteknikens komplexitet
och om det ror sig om massproduktion eller serietillverkning.

11. Ett organ for bedomning av dverensstimmelse ska ha de nddviandiga medlen for att korrekt

kunna utfora de tekniska och administrativa uppgifterna i samband med bedémningen av

Overensstimmelse och ska ha tillgdng till den utrustning och de hjilpmedel som ar

nodvindiga.

12. Den personal som ansvarar for att utfora bedomningen av overensstimmelse ska ha

a)

en grundlig teknisk utbildning och yrkesutbildning som omfattar all verksamhet 1

samband med bedomning av dverensstimmelse,

b) tillfredsstdllande kunskap om kraven for de bedomningar av 6verensstimmelse som
de utfor och fullgod befogenhet att utfora dessa bedomningar,
PE-CONS 86/18 IR/cc 4
BILAGA JAL2 SV



c) ldmpliga kunskaper och forstdelse om de tillimpliga kraven och

provningsstandarderna,

d) formaga att uppritta intyg, protokoll och rapporter som visar att bedomningarna av

Overensstaimmelse har utforts.

13. Det ska garanteras att organ for beddmning av dverensstimmelse, deras hogsta ledning,
personal som dr ansvarig for att utfora bedomningar av 6verensstimmelse och alla

underleverantdrer dr opartiska.

14. Erséttningen till den hogsta ledningen for och av personalen som ansvarar for
bedomningen av dverensstimmelse far inte vara beroende av antalet bedomningar av

overensstimmelse som gors eller resultaten av beddomningarna.

15. Organ for bedomning av dverensstimmelse ska vara ansvarsforsékrade, savida inte
ansvaret dligger medlemsstaten enligt dess nationella rétt eller medlemsstaten sjilv tar

direkt ansvar for bedomningen av dverensstimmelse.
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16. Organet for bedomning av overensstimmelse och dess personal, kommittéer, dotterbolag,
underleverantdrer och eventuella anslutna organ eller personal vid externa organ som ett
organ for bedomning av dverensstimmelse anlitar ska underhalla konfidentialitet och iaktta
tystnadsplikt betrdffande all information som de erhéller vid utférandet av sina uppgifter
avseende beddmning av dverensstimmelse i enlighet med denna forordning eller de
nationella bestimmelser som genomfor den, utom i de fall da uppgifter maste lamnas enligt
unionsrétten eller medlemsstaternas nationella rétt som ér tillimplig pé personen i fraga
och utom gentemot de behoriga myndigheterna i de medlemsstater diar verksamheten
utfors. Immateriella réttigheter ska skyddas. Organet for bedomning av dverensstimmelse

ska ha infort dokumenterade forfaranden rérande kraven i denna punkt.

17. Forutom kraven 1 punkt 16 hindrar inget i denna bilaga utbyte av teknisk information och
vigledning om gillande regler mellan organet for bedomning av 6verensstimmelse och en

person som ansdker om certifiering, eller som overvéger att ansdka, om certifiering.

18. Organen for bedomning av dverensstimmelse ska fungera enligt konsekventa, réttvisa och
rimliga villkor och bestimmelser och nér det géller avgifter beakta intressena hos sma och

medelstora foretag.
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19. Organen for beddmning av dverensstimmelse ska uppfylla de krav som anges i relevant
standard som harmoniserats enligt forordning (EG) nr 765/2008 for ackreditering av organ
for bedomning av overensstimmelse som utfor certifiering av IKT-produkter, IKT-tjénster

eller IKT-processer.

20. Organen for bedomning av dverensstimmelse ska sdkerstélla att de provningslaboratorier
som anvands for att prova dverensstimmelsen uppfyller de krav som anges i relevant
standard som harmoniserats enligt forordning (EG) nr 765/2008 for ackreditering av

laboratorier som utfor provningar.
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