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EIROPAS PARLAMENTA UN PADOMES
REGULA (ES) 2019/...

(... gada ...)

par ENISA (Eiropas Savienibas Kiberdrosibas agentiira)
un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju

un ar ko atcel Regulu (ES) 526/2013 (KiberdroSibas akts)

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,
nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,
nemot véra Eiropas Komisijas priekslikumu,
péc legislativa akta projekta nosttiSanas valstu parlamentiem,
nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu!,

2

nemot vera Regionu komitejas atzinumu?,

saskana ar parasto likumdoSanas procediru?,

1 OV C 227, 28.6.2018., 86. Ipp.
2 OV C 176, 23.5.2018., 29. Ipp.
3 Eiropas Parlamenta 2019. gada 12. marta nostaja (Oficialaja Veéstnesi vél nav publicéta) un

Padomes ... lemums.

PE-CONS 86/18 ZB/eca 1
JAL2 LV



ta ka:

(1

2)

Tiklu un informacijas sisttmam un sakaru tikliem un pakalpojumiem ir biitiska nozime
sabiedribas dzive, un tie ir kluvusi par ekonomikas izaugsmes pamatu. Informacijas un
komunikacijas tehnologijas (IKT) tieck izmantotas tadu kompleksu sistému pamata, kuras
lauj mums ikdiena 1stenot sabiedrisko darbibu; tas uztur saimniecisko darbibu tadas
nozimigas nozar¢s ka veselibas apriipe, energétika, finanses un transports un jo 1pasi

atbalsta iek$€ja tirgus darbibu.

Iedzivotaji, organizacijas un uznémumi plasi izmanto tiklu un informacijas sistémas visa
Savienibas teritorija. Digitalizacija un savienojamiba klust par galvenajiem elementiem
aizvien plasakaja produktu un pakalpojumu klasta, un, attistoties lietu internetam,
paredzams, ka tuvakaja desmitgad€ visa Savieniba izmantos arkartigi augstu skaitu
satikloto digitalo ieri¢u. Lai gan internetam pieslégto iericu kliist aizvien vairak, drosiba un
noturiba nav pietickami integréta un lidz ar to arT kiberdro$ibas [imenis nav pietickami
augsts. Mingtajos apstaklos, ja sertifikacijas izmantosana ir ierobezota, ne individualie
lietotaji, ne lietotaji organizacijas un uzn€mumos, nav pietickami informéti par IKT
produktu, pakalpojumu un IKT procesu kiberdrosibas aspektiem, kas mazina uzticéSanos
digitalajiem risinajumiem. Tiklu un informacijas sist€mas sp&j atbalstit visus musu dzives
aspektus un virzit Savienibas ekonomikas izaugsmi. Tas ir sturakmens digitala vienota

tirgus sasniegSanai.
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3)

4

Aizvien plasaka digitalizacija un satiklojamiba palielina kiberdros$ibas riskus, tadgjadi
sabiedribu kopuma padarot mazak aizsargatu pret kiberdraudiem un palielinot briesmas, ar
ko saskaras iedzivotaji, tostarp tadas neaizsargatas personas ka b&rni. Lai mazinatu minétos
riskus, ir javeic visi vajadzigie pasakumi, kuru mérkis ir uzlabot kiberdrosibu Savieniba,
lai tiklu un informacijas sist€mas, sakaru tikli, digitalie produkti, pakalpojumi un ierices,
ko izmanto iedzivotaji, organizacijas un uzn€mumi, sakot no maziem un vid€jiem
uznémumiem (MVU), ka definéts Komisijas Ieteikuma 2003/361/EK!, 1idz pat kritiskas

infrastruktiras apsaimniekotajiem, biitu labak aizsargati pret kiberdraudiem.

Eiropas Savienibas Tiklu un informacijas drosibas agentiira (ENISA), kas izveidota ar
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 526/20132, sabiedribai darot pieejamu
attiecigu informaciju, sekmé kiberdroSibas nozares attistibu Savieniba, jo 1pasi MVU un
Jjaunuzpémumu veidoSanos. ENISA biitu jatiecas veidot cieSaku sadarbibu ar augstakas
izglitibas iestadém un petniecibas iestadeém, lai mazinatu atkaribu no kiberdrosibas
produktiem un pakalpojumiem, kuru izcelsme ir arpus Savienibas, un stiprinatu piegades

kédes Savienibas iekSiené.

Komisijas Ieteikums (2003. gada 6. maijs) par mikrouzn€mumu, mazo un vidé€jo uzn€émumu
definiciju (OV L 124, 20.5.2003., 36. lpp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 526/2013 (2013. gada 21. maijs) par
Eiropas Savienibas Tiklu un informacijas drosibas agentiiru (ENISA) un ar ko atcel Regulu
(EK) Nr. 460/2004 (OV L 165, 18.6.2013., 41. Ipp.).
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®)) Kiberuzbrukumi kliist aizvien biezaki, tapéc satiklotai ekonomikai un sabiedribai, kas ir
mazak aizsargata pret kiberdraudiem un uzbrukumiem, ir vajadziga sp&cigaka aizsardziba.
Tomer, lai gan kiberuzbrukumi biezi notiek pari robezam, kiberdrosibas iestazu un
tiesibaizsardzibas iestazu kompetence un politiska reakcija parsvara ir valstu piekritiba.
Plasapméra incidenti var partraukt butisku pakalpojumu sniegSanu visa Savieniba. Tas rada
vajadzibu péc efektivas un koordin€tas Savienibas Itmena atbildes un krizu parvaréSanas,
kuras pamata izmantota specifiska politika un plasaka méroga instrumenti Eiropas
solidaritates un savstarp€ja atbalsta nodrosinasanai. Turklat politikas veidotajiem, nozarei
un lietotajiem ir svarigi, lai kiberdrosibas un noturibas stavoklis Savieniba tiktu regulari
izvertets, pamatojoties uz ticamiem Savienibas ltmena datiem, ka arT lai sistematiski tiktu

prognozeta turpmaka attistiba, izaicinajumi un draudi Savienibas un globala Iimeni.

(6) Nemot véra pieaugoSos kiberdro§ibas izaicinajumus, ar ko saskaras Savieniba, ir jaizveido
visaptveross pasakumu kopums, kas papildinatu agrako Savienibas ricibu un palidzetu
sasniegt savstarpgji pastiprinosus mérkus. Miné&tie mérki paredz vairak uzlabot dalibvalstu
un uznémumu sp&jas un sagatavotibu, ka art sekmét sadarbibu, informacijas apmainu un
koordinaciju starp dalibvalstim un Savienibas iestadém, struktiiram, birojiem un
agentiram. Turklat, nemot véra kiberdraudu parrobezu raksturu, ir japalielina sp&jas
Savienibas Itmeni, kas var€tu papildinat dalibvalstu ricibu, seviski plaSapmera parrobezu
incidentu un krizu gadijuma, vienlaikus nemot véra to, cik svarigi ir saglabat un vél vairak

uzlabot valstu sp&jas reagét uz jebkada apjoma kiberdraudiem.
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(7

®)

©)

Vajadzigi ar1 papildu centieni, kas uzlabotu iedzivotaju, organizaciju un uznémumu
izpratni kiberdrosibas jautajumos. Turklat, nemot véra to, ka incidenti mazina uztic€Sanos
digitalo pakalpojumu sniedzgjiem un pasam digitalajam tirgum, jo Tpasi paterétaju vidd,
uztic€Sanas biitu vel vairak jastiprina, parredzama veida sniedzot informaciju par IKT
produktu, IKT pakalpojumu un IKT procesu drosibas limeni, kura uzsverts, ka pat augsts
kiberdrosibas sertifikacijas Iimenis nevar garantét IKT produkta, IKT pakalpojuma vai IKT
procesa pilnigu drosibu. Lielaku uztic€Sanos var veicinat Savienibas méroga sertifikacija,
kuras ietvaros visos valstu tirgos un nozar€s tiktu nodroSinatas vienotas kiberdrosibas

prasibas un izveérteSanas kritériji.

Kiberdrosiba nav tikai jautajums par tehnologiju, vienlidz svariga ir ar1 cilvéku uzvediba.
Tapec bitu pastiprinati javeicina “kiberhigi€na”, proti, vienkarsi ikdiena veicami
pasakumi, kurus ievieSot un regulari veicot, iedzivotaji, organizacijas un uzn€émumi

samazina kiberdraudu raditos riskus.

Lai stiprinatu Savienibas kiberdrosibas struktiiras, ir svarigi uzturt un attistit dalibvalstu

sp&jas visaptverosi reagét uz kiberdraudiem, tostarp parrobezu incidentiem.
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(10) Uznémumu un paterétaju riciba vajadzetu biit precizai informacijai par to, kada limena
drosibas apliecinajumam sertificéti to IKT produkti, IKT pakalpojumi un IKT procesi. Taja
pasa laika neviens IKT produkts vai IKT pakalpojums nav pilniba kiberdross, un ir
arvien pieejamakas klust lietu interneta ierices, ir pieejams plass tadu brivpratigu
pasakumu klasts, kurus privatais sektors var veikt, lai pastiprinatu IKT produktu, IKT

pakalpojumu un IKT procesu drosibu.

(11) Misdienigos IKT produktos un sist€mas biezi ir integréta viena vai vairakas treSo personu
tehnologijas un komponenti, pieméram, programmatiiras moduli, kratuves vai
lietojumprogrammu saskarnes, un mingtie produkti un sist€mas ir atkarigi no §STm
tehnologijam un komponentiem. ST "atkariba" varétu radit papildu kiberdrogibas riskus, jo
treSo personu komponentos atrastas ievainojamibas varétu ietekmét ar1 IKT produktu, IKT
pakalpojumu un IKT procesu drosibu. Daudzos gadijumos $adas atkaribas identific€Sana
un dokument&sana dod iesp&ju IKT produktu, IKT pakalpojumu un IKT procesu
galalietotajiem uzlabot savas kiberdrosibas riska parvaldibas darbibas, pieméram, uzlabojot

lietotaju kiberdroSibas ievainojamibas parvaldibas un noveérSanas procediiras.
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(12)

(13)

Organizacijas, razotaji vai pakalpojumu sniedzgji, kas iesaistiti IKT produktu, IKT
pakalpojumu un IKT procesu projekt€Sana un attistiba, biitu jamudina p&c iesp&jas agrina
projektesanas un attistibas stadija iesp&jami visaugstakaja [iment aizsargat minéto
produktu, procesu un pakalpojumu drosibu, paredzot kiberuzbrukumu iesp&jamibu un
prognozgjot un mazinot to ietekmi (integréta drosiba). Drosiba butu janodrosina visa IKT
produkta, IKT pakalpojuma vai IKT procesa dzives cikla laika, izmantojot projektéSanas
un izstrades procesus, kas pastavigi attistas, lai samazinatu launpratigas izmantoSanas

kait€juma risku.

Uznémumiem, organizacijam un publiskajam sektoram to projektétie IKT produkti, IKT
pakalpojumi vai IKT procesi buitu jakonfigur ta, ka tiek nodroSinata augstaka Iimena
droSiba, kam vajadzetu dot iesp€ju pirmajam lietotajam sanemt standarta konfiguraciju ar
visdroSakajiem iestatijumiem, kadi vien ir iesp&jami (drosiba péc noklus€juma), tadgjadi
lietotajiem samazinot slogu, kas rastos, ja viniem pasiem butu pienacigi jakonfiguré IKT
produkts, IKT pakalpojums vai IKT process. Drosibai péc noklus€juma nevajadz&tu bt
tadai, kurai ir nepiecieSama plasa konfiguréSana vai tadai, kuras lietotajam biitu specifiska
tehniska izpratne vai ar1 tam javeic riciba, kas nav paSsaprotama, un péc iestatiSanas tai
vajadzetu darboties vienkarsi un uzticami. Ja attieciga gadijuma riska un lietojamibas
analize liek izdarTt secinajumu, ka $adi standarta iestatijumi nav iesp&jami, lietotaji biitu

jamudina izvéleties visdrosakos iestatijumus.
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(12)

Eiropas Parlamenta un Padomes Regula (EK) Nr. 460/2004! izveidoja ENISA, lai ta
sekmétu augsta un efektiva Iimena tiklu un informacijas drosibas mérku sasniegSanu
Savieniba un palidzetu attistit tiklu un informacijas drosibas kulttru, kas naktu par labu
iedzivotajiem, patérétajiem, uznémumiem un valsts parvaldes iestadém. Ar Eiropas
Parlamenta un Padomes Regulu (EK) Nr. 1007/2008% pagarinaja ENISA pilnvaru terminu
l1dz 2012. gada martam. Savukart ar Eiropas Parlamenta un Padomes Regulu (EK)

Nr. 580/20113 ENISA pilnvaru terminu pagarinaja Iidz 2013. gada 13. septembrim. Ar
Regulu (ES) Nr. 526/2013 ENISA pilnvaru terminu pagarinaja lidz 2020. gada 19. junijam.

Eiropas Parlamenta un Padomes Regula (EK) Nr. 460/2004 (2004. gada 10. marts), ar ko
izveido Eiropas Tiklu un informacijas dro$ibas agentiru (OV L 77, 13.3.2004., 1. Ipp.).
Eiropas Parlamenta un Padomes Regula (EK) Nr. 1007/2008 (2008. gada 24. septembris), ar
kuru Regulu (EK) Nr. 460/2004, ar ko izveido Eiropas Tiklu un informacijas drosibas
agentiliru, groza attieciba uz agentiiras darbibas terminu (OV L 293, 31.10.2008., 1. Ipp.).
Eiropas Parlamenta un Padomes Regula (ES) Nr. 580/2011 (2011. gada 8. jiinijs), ar kuru
Regula (EK) Nr. 460/2004, ar ko izveido Eiropas Tiklu un informacijas drosibas agentiiru,
izdara grozijumus attieciba uz Agentiras darbibas terminu (OV L 165, 24.6.2011., 3. Ipp.).
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(15) Savieniba jau ir veikusi biitiskus pasakumus, lai nodrosinatu kiberdrosibu un palielinatu
uztic€Sanos digitalajam tehnologijam. 2013. gada tika pienemta Eiropas Savienibas
kiberdrosibas stratégija ar mérki dot virzibu Savienibas politiskajai reakcijai uz
kiberdraudiem un kiberriskiem. CenSoties uzlabot iedzivotaju aizsardzibu tieSsaiste,

2016. gada tika pienemts pirmais Savienibas tiesibu akts kiberdrosibas joma, proti, Eiropas
Parlamenta un Padomes Direktiva (ES) 2016/1148!. Direktiva (ES) 2016/1148 ir ieviestas
prasibas attieciba uz valstu sp&jam kiberdrosibas joma, izveidoti pirmie mehanismi
dalibvalstu stratégiskas un operativas sadarbibas stiprinaSanai un noteikti pienakumi
attieciba uz drosSibas pasakumiem un incidentu pazinosanu ekonomiski un sabiedriski
nozimigas nozar€s, pieméram, energétika, transporta, dzerama tidens piegades un
izplatiSanas, banku, finanSu tirgus infrastruktiiru, veselibas apriipes un digitalas
infrastruktiras nozaré, ka ar1 pienakumi galvenajiem digitalo pakalpojumu sniedzgjiem

(mekletajprogrammas, makondatoSanas pakalpojumi un tieSsaistes tirdzniecibas vietas).

1 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par
pasakumiem noliika panakt vienadi augsta limena tiklu un informacijas sistemu drosibu visa
Savieniba (OV L 194, 19.7.2016., 1. Ipp.)
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Lai atbalstitu minétas direktivas 1stenoSanu, ENISA tika uzticeta biitiska loma. Turklat
efektiva cina pret kibernoziegumiem ir noteikta par svarigu prioritati Eiropas DroSibas
programma, tadejadi palidzot sasniegt visparéjo merki attieciba uz augstu kiberdroSibas
Iimeni. Augsta limena kiberdroSibu digitalaja vienotaja tirgli veicina arT citi tiesibu akti,
pieméram, Eiropas Parlamenta un Padomes Regula (ES) 2016/679! un Eiropas Parlamenta

un Padomes Direktiva 2002/58/EK? un (ES) 2018/19723.

1 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un §adu datu brivu apriti un ar ko
atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1.
Ipp.).

2 Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. julijs) par personas
datu apstradi un privatas dzives aizsardzibu elektronisko komunikaciju nozare (direktiva par
privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. Ipp.).

3 Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par
Eiropas Elektronisko sakaru kodeksa izveidi (OV L 321, 17.12.2018., 36. Ipp.).
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(16)

(17)

Kops Eiropas Savienibas kiberdrosibas stratégijas pienemsanas 2013. gada un ENISA
pilnvaru pedgjas parskatiSanas vispargjais politikas konteksts ir ievérojami mainijies, jo
situacija pasaules méroga ir kluvusi aizvien neskaidraka un nedro$aka. Saja sakariba un
saistiba ar pozitivo ENISA lomas attistibu, kura ir uzzinas punkts padomiem un lietpratibai
un darbojas ka sadarbibas un sp&ju veidosanas sekmétaja, ka arT jaunas Savienibas
kiberdrosibas politikas satvara ir japarskata ENISA pilnvaras, lai noteiktu tas uzdevumus
mainitaja kiberdrosibas ekosistéma un nodrosinatu, ka ta dod efektivu ieguldijumu
Savienibas reagé$ana uz kiberdro$ibas izaicinajumiem, kas izriet no radikali parveidotas
kiberdraudu ainas, attieciba uz kuru, ka atzits ENISA izvert€juma, tagadgjais pilnvaru

tvérums nav pietickami plass.

Ar So regulu izveidotajai ENISA biitu japarnem ar Regulu (EK) Nr. 526/2013 izveidotas
ENISA darbs. ENISA bitu japilda pienakumi, kas tai uzticéti ar So regulu un ar citiem
Savienibas tiesibu aktiem kiberdrosibas joma, cita starpa dodot padomus un daloties
lietpratiba, ka ar1 darbojoties ka Savienibas informacijas un zinasanu centram. Tai butu
javeicina paraugprakses apmaina dalibvalstu un privato ieintereséto personu starpa,
Komisijai un dalibvalstim jaizvirza politikas ierosinajumi, jadarbojas ka uzzinas punktam
attieciba uz Savienibas nozaru politikas iniciativam kiberdrosibas jautajumos un jasekmé
operativa sadarbiba gan dalibvalstu starpa, gan dalibvalstu un Savienibas iestazu, struktiiru,

biroju un agentiiru starpa.
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(18)

(19)

Saskana ar Leémumu (2004/97/EK, Euratom), kas pienemts, tiekoties dalibvalstu
parstavjiem valstu un valdibu vaditaju Iimeni', dalibvalstu parstavji noléma, ka ENISA
atraSanas vieta bus kada no Griekijas pilsétam, kuru izvélesies Griekijas valdiba. ENISA
mitnes dalibvalstij biitu janodro$ina p&c iesp&jas labaki apstakli ENISA netraucétai un
efektivai darbibai. Lai ta varétu pienacigi un efektivi veikt savus uzdevumus, pienemt
darba darbiniekus un noturét tos un lai uzlabotu tikloSanas darbibu efektivitati, ENISA
noteikti biitu jaatrodas piemérota vieta, kura cita starpa biitu nodrosinati pienacigi
transporta savienojumi un infrastruktiira darbinieku laulatajiem un bérniem. NepiecieSamie
pasakumi biitu japaredz ENISA un mitnes dalibvalsts noliguma, ko noslégtu pec ENISA

Administrativas padomes apstiprinadjuma sanemsanas.

Nemot véra pieaugoSos kiberdrosibas riskus un izaicinajumus, ar ko saskaras Savieniba,
biitu japalielina ENISA pieskirtie finansialie [idzekli un cilveékresursi, lai tie atbilstu tas
paplasSinatajai lomai un uzdevumiem, ka ari 1pasi svarigajai nozimei, kas tai ir to
organizaciju ekosistéma, kuras aizsarga Savienibas digitalo ekosistému, dodot ENISA

iesp&ju efektivi veikt tai ar So regulu uztic€tos uzdevumus.

Lémums (2004/97/EK, Euratom), kas pienemts, tiekoties dalibvalstu parstavjiem valstu un
valdibu vaditaju ltment, (2003. gada 13. decembris) par atsevisSku Eiropas Savienibas biroju
un agentiiru atrasanas vietu (OV L 29, 3.2.2004., p. 15. Ipp.).
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(20)

21)

ENISA biitu jaattista un jasaglaba augsts lietpratibas Iimenis un jakliist par uzzinas punktu,
kas ar savu neatkaribu, sniegto padomu kvalitati, izplatitas informacijas kvalitati, darba
proceduru parredzamibu, darbibas metozu parredzamibu un neatlaidibu uzdevumu izpilde
rada uzticeéSanos vienotajam tirgum. ENISA biitu aktivi jaatbalsta valstu centieni un biitu
proaktivi javeicina Savienibas centieni, pildot savus uzdevumus pilniga sadarbiba ar
Savienibas iestadém, struktliram, birojiem un agentiiram un dalibvalstim, izvairoties no
darba dublésanas un sekmgjot sinergiju. Turklat ENISA bitu jaizmanto privata sektora, ka
ari citu attiecigo ieinteres€to personu piedavatais atbalsts un sadarbibas iesp&jas. ENISA
uzdevumu kopumam biitu janosaka tas mérku sasniegSanas veidi, vienlaikus laujot tai

darboties elastigi.

Lai spétu nodrosinat pietickamu atbalstu operativajai sadarbibai starp dalibvalstim, ENISA
butu vel vairak jastiprina savas tehniskas un cilvékresursu iesp&jas un prasmes. ENISA
butu japaplasina tas zinatiba un sp&jas. ENISA un dalibvalstis brivpratigi var izstradat
programmas valsts ekspertu norikosanai uz ENISA, izveidojot ekspertu rezerves sarakstus

un personala apmainu.
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(22)

(23)

(24)

ENISA biitu japalidz Komisijai ar padomiem, atzinumiem un analizi attieciba uz visiem
Savienibas jautajumiem, kas ir saistiti ar politikas un tiesibu aktu izstradi, atjauninasanu un
parskatiSanu kiberdro$ibas joma un ar konkrétu nozaru kiberdrosibas aspektiem, noliika
palielinat Savienibas politikas un tiesibu aktu ar kiberdros§ibas dimensiju nozimigumu un
panakt miné&tas politikas un tiesibu aktu istenoSanas konsekvenci valstu [imeni. Saistiba ar
konkr&tu nozaru Savienibas politikas un tiesibu aktu iniciativam, kuras ietverti ar
kiberdroSibu saistiti jautajumi, ENISA bitu jadarbojas ka padomu un lietpratibas uzzinas

punktam. ENISA par savu darbibu biitu regulari jainformé Eiropas Parlaments.

Atklata interneta publiskais kodols, proti ta galvenie protokoli un infrastruktiira, kas ir
globals sabiedrisks labums, nodro$ina interneta biitiskakas funkcijas kopuma un ir ta
normalas darbibas pamats. ENISA biitu jaatbalsta atklata interneta publiska kodola droSiba
un ta funkcion€Sanas stabilitate, tostarp — bet ne tikai — attieciba uz galvenajiem
protokoliem (jo 1pasi DNS, BGP un [Pv6), doménu nosaukumu sistémas darbibu

(piem@ram, visu augstaka I[imena dome&nu darbiba) un saknu zonas darbibu.

ENISA pamatuzdevums ir veicinat attieciga tiesiska reguléjuma konsekventu istenoSanu, jo
1pasi Direktivas (ES) 2016/1148 un citu attiecigo tiesibu instrumentu efektivu istenosanu,
kuros ir ietverti kiberdroSibas aspekti, kas ir butiski svarigi kibernoturibas limena
paaugstinaSanai. Nemot vera strauji mainigo kiberdraudu ainu, ir skaidrs, ka dalibvalstis ir

jaatbalsta ar visaptveroSu daudznozaru pieeju kibernoturibas veidoSana.
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(25)

(26)

ENISA biitu jaatbalsta dalibvalstu un Savienibas iestazu, struktiiru, biroju un agenttiru
centieni veidot un uzlabot sp&jas un gatavibu noverst un atklat kiberdraudus un incidentus,
un reagét uz tiem, ka arf attieciba uz tiklu un informacijas sistému drosibu. ENISA jo pasi
butu jaatbalsta Direktiva (ES) 2016/1148 paredzéto valstu un Savienibas datordroSibas
incidentu reagéSanas vienibu ("CSIRT") izveide un uzlabosana ar mérki Savieniba tajas
panakt vienadi augsta I[imena gatavibu. Darbibam, ko ENISA veic saistiba ar dalibvalstu
operativajam sp&jam, biitu aktivi japapildina dalibvalstu riciba noltika pildit to saistibas

saskana ar Direktivu (ES) 2016/1148, un tadel ar tam nevajadzetu aizstat dalibvalstu ricibu.

ENISA ar1 biitu japalidz izstradat un atjauninat Savienibas un — p&c pieprasijuma —
dalibvalstu tiklu un informacijas sistému drosibas, jo Tpasi kiberdro$ibas, stratégijas, un
biitu javeicina to izplatiSana un jaseko to TstenoSanas virzibai. ENISA biitu ar1 jasekme tas,
ka tiek apmierinata vajadziba péc apmacibam un macibu materialiem, tostarp publisko
strukttiru vajadzibas, un attieciga gadijuma liela mera vajadziba p&c "macibspeku
apmaciSanas', pamatojoties uz iedzivotaju digitalas kompetences satvaru noliika palidzet
dalibvalstim un Savienibas iestadeém, struktiiram, birojiem un agentiiram attistit pasam

savas apmacibas spé&jas.
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(27)

(28)

(29)

ENISA dalibvalstis biitu jaatbalsta kiberdro§ibas izpratnes veicinasanas un izglitibas joma,
sekmg&jot ciesaku koordinaciju un paraugpraksu apmainu starp dalibvalstim. Sads atbalsts
var izpausties ka valsts izglitibas kontaktpunktu tikla izveide un kiberdroSibas apmacibas

platformas izveide. Valsts izglitibas kontaktpunktu tikls varétu darboties valsts sadarbibas

koordinatoru tikla ietvaros un kliit par turpmakas koordinacijas aizsakumu dalibvalstis.

ENISA butu japalidz ar Direktivu (ES) 2016/1148 izveidotajai Sadarbibas grupai pildit tas
uzdevumus, jo 1pasi daloties lietpratiba, sniedzot padomus un veicinot paraugprakses
apmainu, cita starpa attieciba uz pamatpakalpojumu sniedz&ju identifikaciju, ko veic

dalibvalstis, ka arT pievérsoties parrobezu atkaribai saistiba ar riskiem un incidentiem.

Lai stimul&tu sadarbibu starp publisko un privato sektoru un starp privata sektora
dalibniekiem, jo 1pasi noltika atbalstit kritiskas infrastruktiiras aizsardzibu, ENISA biitu
jaatbalsta informacijas apmaina nozares un starp tam, jo 1pasi nozares, kas uzskaititas
Direktivas (ES) 2016/1148 1I pielikuma, nodrosinot paraugpraksi un noradijumi par
pieejamajiem rikiem un procediiram, ka ar1 sniedzot noradijumus, ka pieversties
regulativiem problémjautajumiem saistiba ar informacijas apmainu, pieméram, veicinot

nozaru informacijas apmainas un analizes centru izveidi.
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(30)

Apstaklos, kad arvien palielinas potenciala negativa ietekme, kas izriet no IKT produktu,
IKT pakalpojumu un IKT procesu ievainojamibam, $adu ievainojamibu atraSana un
noveérSana ir arkartigi nozimiga, lai samazinatu vispargjo kiberdrosibas risku. Sadarbiba
starp organizacijam, tadiem razotajiem vai pakalpojumu sniedzgjiem, kuru IKT
produktiem, IKT pakalpojumiem un IKT procesiem piemit ievainojamibas, un
kiberdrosibas p&tniecibas kopienu un valdibam, kas ievainojamibas atklaj, ir paradijusi, ka
ta bitiski palielina IKT produktu, IKT pakalpojumu un IKT procesu ievainojamibu
atklasanu un novérSanu. Koordinéta ievainojamibu atklasana ir strukturéts sadarbibas
process, kura par ievainojamibam tiek zinots informacijas sist€émas Ipasniekam, dodot
attiecigajai organizacijai iesp&ju diagnosticét un noverst ievainojamibu pirms detaliz&ta
informacija par to tiek darita zinama tre$am pusém vai sabiedribai. Sis process ari paredz
koordinaciju starp ievainojamibas atklaj&ju un attiecigo organizaciju par minéto
ievainojamibu publiskosanu. Koordingtai ievainojamibu atklasanas politikai varétu bt loti

svariga nozime dalibvalstu centienos pastiprinat kiberdrosibu.
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(31) Lai informacijas apmainas vajadzibam sekmétu kopigu procediiru, valodas lietojuma un
terminologijas ievieSanu, Agentiirai blitu jaapkopo un jaanalizg valstu brivpratiga karta
sniegtie CSIRT zinojumi un starpiestazu datorapdraudéjumu reagé$anas vienibas
Savienibas iestadém, struktiram un agenturam (CERT-EU), kas izveidota ar VienoSanos
starp Eiropas Parlamentu, Eiropadomi, Eiropas Savienibas Padomi, Eiropas Komisiju,
Eiropas Savienibas Tiesu, Eiropas Centralo banku, Eiropas Revizijas palatu, Eiropas
Argjas darbibas dienestu, Eiropas Ekonomikas un socialo lietu komiteju, Eiropas Regionu
komiteju un Eiropas Investiciju banku par Savienibas iestazu, struktiiru un agenttru
datorapdraudgjumu reagésanas vienibas (CERT-EU) organizaciju un darbibu! zinojumi.
Saja saistiba ENISA biitu jaiesaista privatais sektors saistiba ar Direktivu (ES) 2016/1148,
kura izklastiti iemesli brivpratigai tehniskas informacijas apmainai operativa limeni
datordrosibas incidentu reag€Sanas vienibu tikla ("CSIRT tikls"), kas izveidots ar miné&to

direktivu, iekSiené.

1 OV C 12, 13.1.2018., 1. Ipp.
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(32) ENISA bitu japalidz nodrosinat Savienibas limena reag€Sanu uz plasapmeéra parrobezu
incidentiem un krizém saistiba ar kiberdro$ibu. Mingtais uzvedums biitu javeic atbilstigi
ENISA pilnvaram saskana ar So regulu un ar pieeju, par kuru dalibvalstim javienojas
saistiba ar Komisijas Ieteikumu (ES) 2017/1584! un Padomes 2018. gada 26. jiinija
secinajumiem par koordinétu ES reagésanu uz plaSapméra kiberdrosibas incidentiem un
krizém. Mingtais uzdevums var€tu ietvert attiecigas informacijas vakSanu un starpniecibas
veicinaSanu starp CSIRT tiklu un tehniskajiem specialistiem, ka ar starp par krizu
parvarésanu atbildigajiem lémumu pienémeéjiem. Turklat ENISA — ja to prasa viena vai
vairakas dalibvalstis — tehniska zina biitu jaatbalsta dalibvalstu operativa sadarbiba
incidentu risinaSana, sekmgjot attiecigo tehnisko risinajumu apmainu starp dalibvalstim un
sniedzot ieguldijumu informacijas publiskoSanas joma. ENISA biitu jaatbalsta operativa

sadarbiba, parbaudot $adas sadarbibas kartibu regularas kiberdroSibas macibas.

(33) Sniedzot atbalstu operativajai sadarbibai, ENISA biitu jaizmanto pieejama CERT-EU
tehniska un operativa lietpratiba, izmantojot strukturétu sadarbibu. Sadas strukturétas
sadarbibas pamata varétu biit ENISA lietpratiba. Attieciga gadijuma starp abam vienibam
bitu japanak 1paSa vienoSanas par $adas sadarbibas praktiskas istenosanas kartibu un

jaizvairas no darbibu dublésanas.

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagésanu
uz plasapmera kiberdro§ibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).
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(34) Istenojot uzdevumu atbalstit operativo sadarbibu CSIRT tikla ickSiené ENISA biitu jaspgj
sniegt atbalstu dalibvalstim péc to pieprasijuma, piem&ram, sniedzot padomus par to, ka
uzlabot to sp&jas noverst un atklat incidentus un reagget uz tiem, atvieglojot tadu incidentu
tehnisku noversanu, kuriem ir biitiska vai nozimiga ietekme vai nodrosinot kiberdraudu un
incidentu analizi. ENISA biitu jasekme tadu incidentu tehniska novérSana, kuriem ir bitiska
vai nozimiga ietekme, jo 1pasi atbalstot brivpratigu apmainu ar tehniskiem risinajumiem
starp dalibvalstim vai izstradajot apvienotu tehnisko informaciju, pieméram, tehniskus
risinajumus, ar kuriem dalibvalstis ir dalijusas brivpratigi. leteikuma (ES) 2017/1584
ieteikts dalibvalstim godpratigi sadarboties un bez liekas kavésanas sava starpa un ar
ENISA dalities ar informaciju par plaSapméra incidentiem un kriz€m saistiba ar
kiberdrosibu. Sadai informacijai vél vairak palidzétu ENISA pildit operativas sadarbibas

atbalsta uzdevumu.
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(35)

(36)

(37)

Lai regularas tehniskas sadarbibas ietvaros veicinatu situacijas apzinasanos Savieniba,
ENISA ciesa sadarbiba ar dalibvalstim biitu jasagatavo regulars padzilinats ES
kiberdroSibas tehniskas situacijas zinojums par incidentiem un kiberdraudiem, kuri balstiti
uz publiski pieejamu informaciju, Agentiiras veikto analizi un zinojumiem, ko tai sniegusi
dalibvalstu CSIRT vai Direktiva (ES) 2016/1148 paredzétie valsts vienotie kontaktpunkti,
kas atbild par tiklu un informacijas sistému droSibu ("vienotie kontaktpunkti") — abos
gadijumos brivpratigi —, Eiropola Eiropas Kibernoziedzibas apkarosanas centrs (EC3),
CERT-EU un — attieciga gadijuma — Eiropas Aréjas darbibas dienesta Eiropas Savienibas
Izlukdatu analizes centrs (EU INTCEN). Mingtais zinojums bitu jadara pieejams Padomei,
Komisijai, Savienibas Augstajam parstavim arlietas un droSibas politikas jautajumos un

CSIRT tiklam.

ENISA atbalsta, ko ta pec attiecigo dalibvalstu pieprasijuma sniedz, lai veiktu ex post
tehnisko izmekl&Sanu par incidentiem, kam ir butiska vai nozimiga ietekme, biitu
jaorientgjas uz turpmaku incidentu noversanu. Attiecigajam dalibvalstim biitu jarikojas,
sniedzot nepiecieSamo informaciju un palidzibu, lai dotu ENISA iesp€ju efektivi atbalstit

ex post tehnisko izmekl&Sanu.

Dalibvalstis var aicinat uznémumus, kurus skaris incidents, sadarboties un sniegt ENISA
nepiecieSamo informaciju un palidzibu, neskarot to tiesibas aizsargat sensitivu

komercinformaciju un ar sabiedrisko drosibu saistitu informaciju.
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(38) Lai labak izprastu izaicinajumus kiberdrosibas joma un sniegtu stratégiskus ilgtermina
padomus dalibvalstim un Savienibas iestadém, struktiiram, birojiem un agentiram, ENISA
ir jaanalize pasreizgjie un turpmakie kiberdro§ibas riski. Saja noliika ENISA sadarbiba ar
dalibvalstim un vajadzibas gadijuma ar statistikas struktiiram un citam struktiiram butu
javac attieciga publiski pieejama vai brivpratigi sniegta informacija un jaanaliz€ jaunas
tehnologijas, un javeic novertejumi par konkrétam t€émam saistiba ar tehnologiju inovaciju
paredzamo socialo, juridisko, ekonomisko un regulativo ietekmi tiklu un informacijas
sist€ému drosibas, jo 1pasi kiberdrosibas, joma. Turklat ENISA, analiz&jot kiberdraudus,
ievainojamibas un incidentus, biitu japalidz dalibvalstim un Savienibas iestadém,
struktiram, birojiem un agentiiram noteikt jaunos kiberdrosibas riskus un noverst

kiberdrosibas incidentus.

(39) Lai palielinatu Savienibas noturibu, ENISA, sniedzot padomus, izdodot pamatnostadnes un
apmainoties ar paraugpraksi, biitu jaattista lietpratiba infrastruktiiru kiberdrosibas joma, jo
1pasi, lai atbalstitu Direktivas (ES) 2016/1148 II pielikuma uzskaititas nozares un tas, ko
izmanto digitalo pakalpojumu sniedzgji, kas ir uzskaititi minétas direktivas III pielikuma.
Lai nodroSinatu vienkarsaku piekluvi labak strukturétai informacijai par kiberdroSibas
riskiem un iesp&jamiem risinajumiem, £NISA bitu jaizveido un jauztur Savienibas
"informacijas mezgls", kas darbotos ka vienots kontaktpunkts — portals, kura plasaka
sabiedriba var€tu iepazities ar Savienibas un dalibvalstu iestazu, strukttru, biroju un
agentiiru sniegto informaciju par kiberdrosibu. Atvieglota piekluve labak strukturétai
informacijai par kiberdro§ibas riskiem un iesp&jamiem risinajumiem varétu ar1 palidzet
dalibvalstim uzlabot to sp€jas un saskanot praksi, tadejadi palielinot to vispargjo noturibu

pret kiberuzbrukumiem.
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(40)

ENISA bitu japalidz uzlabot sabiedribas izpratni par kiberdroSibas riskiem, tostarp izverSot
ES méroga izpratnes veicinasanas kampanu un veicinot izglitosanos $ajos jautajumos, un
biitu jasniedz iedzivotajiem, organizacijam un uznémumiem adreséti noradijumi par labu
praksi individualiem lietotajiem. ENISA iedzivotaju, organizaciju un uznémumu liment ar1
butu japalidz veicinat paraugpraksi un risinajumus, tostarp attieciba uz kiberhigi€nu un
kiberpratibu, apkopojot un analizgjot publiski pieejamu informaciju par butiskiem
incidentiem un apkopojot un publicgjot zinojumus un noradijumus iedzivotajiem,
organizacijam un uznémumiem vispargjas sagatavotibas Iimena un noturibas uzlabosanai.
ENISA ar1 biitu jacensas sniegt paterétajiem attiecigu informaciju par pieme&rojamam
sertifikacijas shemam, piem&ram, sniedzot pamatnostadnes un ieteikumus. Turklat ENISA
atbilstigi Digitalas izglitibas ricibas planam, kas paredzets Komisijas 2018. gada 17.
janvara pazinojuma, un sadarbiba ar dalibvalstim un Savienibas iestadeém, struktiiram,
birojiem un agentiiram bitu jaorganize uz galalietotajiem vérstas regularas informativas un
sabiedribas izglitoSanas kampanas, lai veicinatu individu tieSsaistes uzvedibas drosakus
paradumus un digitalo pratibu, palielinatu izpratni par potencialajiem kiberdraudiem,
tostarp par tadiem kriminalparkapumiem tieSsaist€ ka pikSkereSanas uzbrukumi, robottikli,
krapSana finansu un banku dartfjumos, datu krapsanas incidenti, ka arT veicinat
pamatieteikumus attieciba uz daudzfaktoru autentifikaciju, nepilnibu lapisanu, Sifrésanu,

anonimizaciju un datu aizsardzibu.
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(41) ENISA bitu jauznemas nozimiga loma, straujak uzlabojot galalietotaju izpratni par iericu
drostbu un pakalpojumu drosu izmantoSanu un Savienibas ITmeni biitu jasekme integréta
droSiba un integréta privatuma aizsardziba. Tiecoties uz minéto mérki, ENISA biitu
jaizmanto pieejama paraugprakse un pieredze, jo 1pasi akadémisko iestazu un IT drosibas

pétnieku paraugprakse un pieredze.

(42) Lai atbalstitu kiberdrosibas nozares uznémumus, ka arT lietotajus, kas izmanto
kiberdrosibas risinajumus, ENISA, regulari analiz&jot kiberdro$ibas tirgus tendences gan no
pieprasijuma, gan piedavajuma viedokla un izplatot $adu informaciju, biitu jaizveido un

jauztur "tirgus noverosanas centrs".

(43) ENISA kiberdrosibas joma biitu jasekme Savienibas centieni sadarboties ar starptautiskam
organizacijam, ka arT attiecigajos starptautiskas sadarbibas satvaros. Jo 1pasSi ENISA
attieciga gadijuma biitu jasekmé sadarbiba ar tadam organizacijam ka OECD, EDSO un
NATO. Sada sadarbiba varétu ietvert kopigas kiberdrosibas macibas un kopigas reagésanas
koordingSanu incidentu gadijuma. Min&tas darbibas javeic, pilniba respektgjot ieklautibas,
savstarpibas un Savienibas lémumu pienemsanas autonomijas principus, neskarot

dalibvalstu drosibas un aizsardzibas politikas specifiskas iezimes.
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(44)

(45)

Lai nodroSinatu savu mérku pilnigu sasniegSanu, ENISA biitu jasadarbojas ar attiecigam
Savienibas uzraudzibas iestadém un citam kompetentajam iestadém Savieniba, Savienibas
iestadém, struktiram, birojiem un agenttiram, tostarp CERT-EU, EC3, Eiropas
Aizsardzibas agentiiru (EAA), Eiropas Globalas navigacijas satelitu sistémas agenttru
(Eiropas GNSS agentiiru), Eiropas Elektronisko komunikaciju regulatoru iestadi (BEREC),
Eiropas Agentiru lielapjoma IT sistému darbibas parvaldibai brivibas, drosibas un
tiesiskuma telpa (eu-LISA), Eiropas Centralo banku (ECB), Eiropas Banku iestadi (EBI),
Eiropas Datu aizsardzibas kolégiju, Energoregulatoru sadarbibas agentiiru (ACER) Eiropas
Savienibas Aviacijas droSibas agentiiru (EASA) un visam citam Savienibas agenttram, kas
iesaistitas kiberdrosibas jautajumu risinasana. ENISA bitu jasadarbojas arT ar iestadém, kas
nodarbojas ar datu aizsardzibu, lai apmainitos ar zinatibu un paraugpraksi, un biitu jasniedz
padomi par kiberdros§ibas aspektiem, kas varétu ietekmét to darbu. Valstu un Savienibas
tiesibaizsardzibas un datu aizsardzibas iestazu parstavjiem vajadzetu biit tiestbam
piedalities ENISA Padomdev&ju grupa. Sadarbojoties ar tiesibaizsardzibas iestadém
attieciba uz tiklu un informacijas droSibas aspektiem, kas var€tu ietekmét vinu darbu,

ENISA bitu janem vera pastavosie informacijas kanali un izveidotie tikli.

Varetu veidot partneribas ar akadémiskam iestadém, kuras 1steno petniecibas iniciativas
attiecigajas jomas, un vajadz&tu biit atbilstigiem kanaliem patrétaju un citu organizaciju

ieguldijumam, kas biitu japienem zinasanai.
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(46) ENISA, pildot CSIRT tikla sekretariata pienakumus, biitu jaatbalsta dalibvalstu CSIRT un
CERT-EU operativa sadarbiba saistiba ar attiecigajiem CSIRT tikla uzdevumiem, ka minéts
Direktiva (ES) 2016/1148. Turklat ENISA, pienacigi nemot véra CSIRT tikla darbibas
standartprocediiras, biitu javeicina un jaatbalsta sadarbiba starp attiecigam CSIRT
vienibam, ja CSIRT parvalditu vai aizsargatu tiklu vai infrastruktiru ir skaris incidents,

uzbrukums vai trauc€jumi, kas attiecas vai varétu attiekties vismaz uz divam CSIRT.

(47) Lai uzlabotu Savienibas gatavibu saistiba ar reagé$anu uz incidentiem, ENISA butu regulari
jaorganize kiberdrosibas macibas Savienibas Iiment un péc to pieprasijuma jasniedz
atbalsts $adu macibu organiz&Sana dalibvalstim un Savienibas iestadém, strukttram,
birojiem un agentiram. Reizi divos gados biitu jaorganize licla méroga visaptverosas
macibas, kuras aptver tehniskus, operativus vai stratégiskus elementus. Turklat ENISA
vajadzetu bt iesp€jai regulari organizet macibas, kas nav tik visaptveroSas, bet ar tadu

pasu mérki, proti, — uzlabot Savienibas gatavibu reagét uz incidentiem.
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(48) ENISA biutu vel vairak jaattista un jasaglaba sava lietpratiba kiberdroSibas sertifikacijas
jautajumos, lai ta spetu atbalstit Savienibas politiku min&taja joma. ENISA butu jaizmanto
pastavosa paraugprakse un javeicina kiberdrosibas sertifikacijas ievieSana Savieniba,
tostarp Savienibas Itmeni palidzot izveidot un uzturét kiberdrosibas sertifikacijas satvaru
(Eiropas kiberdrosibas sertifikacijas satvars), lai uzlabotu IKT produktu, IKT pakalpojumu
un IKT procesu kiberdrosibas apliecinajuma parredzamibu, tad€jadi stiprinot uztic€Sanos

digitalajam iekS€jam tirgum un ta konkurétsp&ju.

(49) Efektivas kiberdrosibas politikas pamata gan publiskaja, gan privataja sektora vajadz&tu
bt labi izstradatam riska izvertéSanas metodém. Riska izvertéSanas metodes izmanto
dazados Itmenos, un nav vienotas prakses attieciba uz to efektivu piemerosanu. Publiska
sektora un privata sektora organizacijas veicinot un attistot riska izvertéSanas un
sadarbspg€jigu riska parvaldibas risindjumu paraugpraksi, tiks paaugstinats kiberdrosibas
Iimenis Savieniba. Tade] ENISA biitu jaatbalsta ieinteres€to personu sadarbiba Savienibas
ItmenT un japalidz tam izveidot un parnemt Eiropas un starptautiskos standartus, ko
izmanto, lai parvalditu riskus un izmeéritu drosibu attieciba uz elektroniskiem produktiem,
sisttmam, tikliem un pakalpojumiem, kas kopa ar programmatiiru veido tikla un

informacijas sist€mas.
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(50) ENISA bitu jamudina dalibvalstis, IKT produktu, IKT pakalpojumu vai IKT procesu
razotaji vai sniedzgji paaugstinat savus visparigos drosibas standartus ta, lai visi interneta
lietotaji varétu veikt nepiecieSamos pasakumus pasi savas kiberdroSibas panaksanai un
butu janodrosina stimuls to darit. Jo 1pasi, IKT produktu, IKT pakalpojumu vai IKT
procesu razotajiem vai sniedzgjiem bitu janodroSina visi nepiecieSamie atjauninajumi un
butu jaatsauc, jaiznem no tirgus vai japarstrada kiberdrosibas standartiem neatbilstosi IKT
produkti, IKT pakalpojumi un IKT procesi, savukart importétajiem un izplatitajiem biitu
japarliecinas, ka IKT produkti, IKT pakalpojumi un IKT procesi, ko tie laiz Savienibas

tirgl, atbilst piem&rojamajam prasibam un nerada risku Savienibas paterétajiem.

(51) Sadarbiba ar kompetentajam iestadem ENISA vajadz&tu bt iesp&jai izplatit informaciju par
ieksgja tirgt piedavato IKT produktu, IKT pakalpojumu un IKT procesu kiberdrosibas
Itmeni un biitu jaizdod IKT produktu, IKT pakalpojumu vai IKT procesu razotajiem vai
sniedz€jiem bridinajumi un japrasa tiem uzlabot savu IKT produktu, IKT pakalpojumu un

IKT procesu drosibu, tostarp kiberdrosibu.
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(52)

(33)

(54)

ENISA biitu pilniba janem véra aktualie petniecibas, izstrades un tehnologiju izvertésanas
pasakumi, jo Tpasie tie, kas notiek saskana ar dazadam Savienibas p&tniecibas iniciativam,
lai Savienibas iestadém, struktiram, birojiem un agentiiram, ka ar attiecigos gadijumos
péc to pieprasijuma dalibvalstim sniegtu padomus par pétijumu vajadzibam un prioritatém
kiberdrosibas joma. Noluka apzinat p&tniecibas vajadzibas un prioritates ENISA biitu
jaapspriezas arf ar attiecigajam lietotaju grupam. Konkrétak, varétu iedibinat sadarbibu ar
Eiropas P&tniecibas padomi, Eiropas Inovaciju un tehnologiju institiitu un ar Eiropas

Savienibas Drosibas izp€tes institiitu.

ENISA, gatavojot Eiropas kiberdrosibas sertifikacijas shémas, butu regulari jaapspriezas ar

standartizacijas organizacijam, jo Tpasi Eiropas standartizacijas organizacijam.

Kiberdraudi ir pasaules méroga probléma. Lai uzlabotu kiberdro§ibas standartus, ir
nepiecieSams ciesak sadarboties starptautiska [iment, tostarp ir nepiecieSams noteikt
kopigas uzvedibas normas, pienemt ricibas kodeksus, lietot starptautiskos standartus un
veikt informacijas apmainu, kas veicinatu raitaku starptautisko sadarbibu, reaggjot uz tiklu
un informacijas dro§ibas problémam, un sekmétu vienotu globalu pieeju $adam
problemam. Tadel ENISA butu jaatbalsta plaSaka Savienibas iesaistiSanas un sadarbiba ar
treSam valstim un starptautiskam organizacijam, vajadzibas gadijuma attiecigam
Savienibas iestadém, struktiram, birojiem un agentiiram sniedzot nepiecieSamos

lietpratibas atzinumus un veicot analizi.
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(55) ENISA bitu jaspgj reagét uz dalibvalstu un Savienibas iestazu, struktiiru, biroju un
agentiiru ad hoc pieprasijumiem p&c padomiem un palidzibas jautajumos, kas atbilst
ENISA pilnvaram.

(56) Ir lietderigi un ieteicams ENISA parvaldiba ieviest noteiktus principus, lai panaktu
atbilstibu kopigajam pazinojumam un kopigajai pieejai, par ko 2012. gada julija vienojas
starpiestazu darba grupa ES decentraliz&to agentiiru jautajumos, kuras mérkis ir
racionalizét decentralizéto agenttru darbibu un uzlabot to sniegumu. Ieteikumi, kas doti
kopigaja pazinojuma un kopigaja pieeja, attieciga gadijuma biitu jaatspogulo ar1 ENISA
darba programmas, ENISA izvertejumos un ENISA parskatu sniegSanas un administrativaja

prakse.
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(57)

(58)

Administrativajai padomei, ko veido dalibvalstu un Komisijas parstavji, biitu janosaka
ENISA darbibas visparigais virziens un jagada, lai ta pilditu savus pienakumus saskana ar
So regulu. Administrativa padome biitu japilnvaro izstradat budzetu, parbaudit budzeta
izpildi, pienemt atbilstoSus finansialos noteikumus, noteikt parredzamas darba procediiras
ENISA 1émumu pienemsanai, apstiprinat ENISA vienoto programmdokumentu, pienemt
savu reglamentu, iecelt izpilddirektoru un lemt par izpilddirektora pilnvaru termina

pagarinasanu un izbeigSanu.

Lai ENISA darbotos pienacigi un rezultativi, Komisijai un dalibvalstim biitu janodroSina,
ka personam, kuras tiek ieceltas Administrativaja padomg, ir atbilstoSa profesionala
lietpratiba un pieredze. Lai nodroSinatu Administrativas padomes darba nepartrauktibu,
Komisijai un dalibvalstim biitu arT jacensas ierobeZot savu attiecigo parstavju mainibu

Administrativaja padomé.
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(39)

Lai ENISA darbiba biitu sekmiga, tas izpilddirektors jaiecel, nemot véra nopelnus un ar
dokumentiem apliecinatas administrativa un parvaldibas darba iemanas, ka art kompetenci
un pieredzi kiberdrosibas joma. Izpilddirektora pienakumi butu japilda pilnigi neatkarigi.
Izpilddirektoram biitu jasagatavo priekslikums ENISA gada darba programmai, ieprieks
apspriezoties ar Komisiju, un biitu javeic visi vajadzigie pasakumi, lai nodro$inatu min&tas
darba programmas pienacigu istenosanu. Izpilddirektoram bitu jasagatavo gada darbibas
parskata projekts, kas jaiesniedz Administrativajai padomei un kur§ aptver ENISA gada
darba programmas istenoSanu, jaizstrada ENISA ien@mumu un izdevumu tames projekts un
jaizpilda budzets. Turklat izpilddirektoram vajadz&tu but iespgjai veidot ad hoc darba
grupas, lai risinatu specifiskus jautajumus, jo Tpasi zinatniskus, tehniskus, juridiskus vai
socialekonomiskus jautajumus. Jo 1pasi, ad hoc darba grupas izveide tiek uzskatita par
nepiecieSamu attieciba uz specifiskas Eiropas kiberdroSibas sertifikacijas kandidatshémas
("kandidatshema") sagatavosanu. Izpilddirektoram buitu jagada, lai ad hoc darba grupu
locekli tiktu izraudziti saskana ar augstakajiem lietpratibas standartiem, lai dalibvalstu
administraciju, Savienibas iestazu, strukttiru, biroju un agentiiru un privata sektora, tostarp
nozares, lietotaju un tiklu un informacijas drosibas jomas akadémisko ekspertu vidi
nodros$inatu dzimumu lidzsvaru un pienacigu Iidzsvaru atbilstosi konkrétiem risinamajiem

jautajumiem.
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(60) Valdei butu japalidz nodrosinat efektivu Administrativas padomes darbibu. Veicot savu
sagatavosanas darbu saistiba ar Administrativas padomes lémumiem, Valdei butu detalizeti
jaizverte attieciga informacija, jaapzina pieejamas iesp&jas un jasniedz padomi un

risinajumi Administrativas padomes lémumu sagatavosSanai.

(61) Lai uzturétu regularu dialogu ar privato sektoru, patérétaju organizacijam un citam
attiecigajam ieinteres€tajam personam, ENISA vajadzeétu izveidot ENISA PadomdevéEju
grupu, kas biitu padomdevéja struktiira. ENISA Padomdeveju grupai, ko péc izpilddirektora
priekslikuma izveido Administrativa padome, galvenokart biitu jarisina ieinteresétajam
personam svarigi jautajumi un par tiem jainformé ENISA. Ar ENISA Padomdevéju grupu
butu jaapspriezas, jo Tpasi attieciba uz ENISA gada darba programmas projektu. ENISA
Padomdev&ju grupas sastavam un tai uzdotajiem uzdevumiem biitu janodrosina pietickami

liela ieintereséto personu parstaviba ENISA darba.

(62) Biitu jaizveido Ieinteres@to personu kiberdrosibas sertifikacijas grupa, kas palidzeétu ENISA
un Komisijai atvieglinat konsultacijas ar attiecigajam ieinteresétajam personam.
Ieintereséto personu kiberdros$ibas sertifikacijas grupa biitu javeido no locekliem, kas
lidzvertigas proporcijas parstav nozari, gan IKT produktu un IKT pakalpojumu
pieprasijuma pusg€, gan piedavajuma pusg, jo 1pasi ieklaujot MVU, digitalo pakalpojumu
sniedz€jus, Eiropas un starptautiskas standartizacijas organizacijas, valsts akreditacijas
strukttiras, datu aizsardzibas parraudzibas iestades un atbilstibas novertejuma struktiiras
saskana ar Eiropas Parlamenta un Padomes Regulu (EK) Nr. 765/2008!, un akadémisko

aprindu parstavjus, ka ari paterétaju organizacijas.

1 Eiropas Parlamenta un Padomes Regula (EK) Nr. 765/2008 (2008. gada 9. julijs), ar ko
nosaka akreditacijas un tirgus uzraudzibas prasibas attieciba uz produktu tirdzniecibu un
atcel Regulu (EEK) Nr. 339/93 (OV L 218, 13.8.2008., 30./47. lpp.).
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(63)

ENISA vajadzetu but ieviestiem noteikumiem par to, ka noverst un risinat interesu

konfliktus. ENISA biitu ar1 jaievero atbilstigi Savienibas noteikumi par publisku piekluvi
dokumentiem, ka noteikts Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/20011.
Personas datu apstradei £NISA biitu janotiek saskana ar Eiropas Parlamenta un Padomes
Regulu (ES) 2018/1725%. ENISA biitu jaievero Savienibas iestadém, struktiiram, birojiem
un agentiiram piemé&rojamie noteikumi un valstu tiesibu akti, kas attiecas uz rikosanos ar
informaciju, jo 1pasi sensitivu, bet neklasificétu informaciju un Eiropas Savienibas

klasificetu informaciju (ESKI).

Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/2001 (2001. gada 30. maijs) par
publisku piekluvi Eiropas Parlamenta, Padomes un Komisijas dokumentiem (OV L 145,
31.5.2001., 43. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par
fizisku personu aizsardzibu attieciba uz personas datu apstradi Savienibas iestades,
struktiiras, birojos un agentiiras un par $adu datu brivu apriti un ar ko atcel Regulu (EK) Nr.
45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).

PE-CONS 86/18 ZB/eca 34

JAL2 LV



(64)

(65)

Lai garantétu ENISA pilnigu autonomiju un neatkaribu un lautu tai veikt papildu
uzdevumus, tostarp neparedzetus arkartas uzdevumus, biitu japieskir ENISA pietiekams un
atseviSks budzets, kura ieneémumus biitu galvenokart javeido Savienibas un ENISA darba
iesaistito treSo valstu iemaksam. Atbilstigs budzets ir butiski svarigs, lai nodroSinatu, ka
ENISA ir pietieckamas spéjas pildit visus tas uzdevumus, kuri kliist arvien plasaki, un
sasniegt tas mérkus. Lielakajai dalai ENISA darbinieku vajadz€tu biit tiesi iesaistitai to
darbibu Tstenosana, kas saistitas ar ENISA pilnvaram. Mitnes dalibvalstij un jebkurai citai
dalibvalstij vajadz€tu bt iesp&jai veikt brivpratigas iemaksas ENISA budzeta. Savienibas
budzeta procediiru biitu jaturpina piemerot attieciba uz visam subsidijam, ko pieskir no
Savienibas vispargja budzeta. Turklat Revizijas palatai butu javeic ENISA finansu parskatu

revizija, lai nodroSinatu parredzamibu un parskatatbildibu.

Kiberdrosibas sertifikacija ir biitiska, lai vairotu uzticeSanos IKT produktiem, IKT
pakalpojumiem un IKT procesiem un lai stiprinatu to drosibu. Digitalais vienotais tirgus,
un jo 1pasi datu ekonomika un lietu internets, var attistities vienigi tad, ja plasai sabiedribai
ir parlieciba par to, ka $adiem produktiem, pakalpojumiem un procesiem ir noteikta limena
kiberdro$iba. Satiklotas un automatiz&tas automasinas, elektroniskas mediciniskas ierices,
razoSanas automatizacijas vadibas sist€mas un viedtikli — tie ir tikai dazi to nozaru pieméri,
kuras jau tagad plasi izmanto sertifikaciju vai kuras to varétu izmantot tuvakaja nakotng.
Ar1 Direktivas (ES) 2016/1148 reglament&tajas nozar€s kiberdroSibas sertifikacijai ir

iz8kiroSa nozime.
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(66) 2016. gada pazinojuma "Ka nostiprinat Eiropas Kiberizturétsp&jas sistemu un sekmét
konkur&tsp€jigu un inovativu kiberdrosibas nozari" Komisija uzsvéra nepiecieSamibu p&c
augstas kvalitates, cenas zina pieejamiem un sadarbspgjigiem kiberdrosibas produktiem un
risinajumiem. IKT produktu, IKT pakalpojumu un IKT procesu piedavajums vienotaja
tirgl geografiskaja zina joprojam ir loti sadrumstalots. Tas ir tadél, ka kiberdrosibas nozare
Eiropa liela méra ir veidojusies, pamatojoties uz valsts valdibu pieprasijumu. Turklat
kiberdrosibas joma vienotaja tirgii ir arT citas nepilnibas, piem&ram, trukst sadarbsp&jigu
risinajumu (tehniskie standarti) un sertifikacijas prakses un Savienibas méroga mehanismu.
Tas Eiropas uzn@émumiem apgriitina konkuréSanu valsts, Savienibas un pasaules méroga.
Ta tiek arT samazinats privatpersonam un uznpémumiem pieejamo derigo un izmantojamo
kiberdro$ibas tehnologiju klasts. Lidzigi, 2017. gada Pazinojuma par digitala vienota tirgus
strat€gijas istenoSanas vidusposma parskata “Satiklots digitalais vienotais tirgus visiem”
Komisija ir uzsverusi vajadzibu péc droSiem satiklotiem produktiem un sisttmam un
noradijusi, ka tada Eiropas IKT dro§ibas satvara izveide, kas paredz noteikumus par IKT
drosibas sertifikacijas organizéSanu Savieniba, varétu gan saglabat uztic€Sanos internetam,

gan atrisinat pasreiz&jo ieks$¢ja tirgus sadrumstalotibas problému.
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(67) Paslaik IKT produktu, IKT pakalpojumu un IKT procesu kiberdrosibas sertifikacija tiek
izmantota visai ierobezoti. Ja ar1 ta ir ieviesta, galvenokart ta tiek izmantota dalibvalstu
[iment vai konkrétu nozaru shémas. Sados apstaklos sertifikatu, ko izdevusi vienas valsts
kiberdroSibas sertifikacijas iestade, citas dalibvalstis principa neatzist. Tapec uzn€mumiem
var nakties sertificét savus IKT produktus, IKT pakalpojumus un IKT procesus vairakas
dalibvalstts, kuras tie darbojas, piem&ram, ja tie v€las piedalities valsts iepirkuma
proceduras, kas tadejadi palielina to izmaksas. Turklat, lai gan tiek veidotas jaunas shémas,
Skiet, attieciba uz horizontaliem kiberdrosibas jautajumiem, piemeram, lietu interneta
joma, nav saskanotas un visaptverosas pieejas. Eso$ajam shémam ir ievérojami trikumi un
atSkiribas tados aspektos ka produktu klasts, apliecinajuma Itmeni, bitiskie kriteriji un

faktiskais izmantojums, un tas Savieniba kave savstarp€jas atziSanas mehanismus.

(68) Ir bijusi zinami centieni Savieniba nodroS$inat sertifikatu savstarpgju atziSanu. Tomér tie
bijusi tikai dal&ji sekmigi. Vissvarigakais piemérs $aja zina ir Augstako amatpersonu grupa
informacijas sist€ému drosibas (SOG-1S) savstarpgjas atzisanas noliguma (SAN)
jautajumos. SOG-IS ir visnozimigakais sadarbibas un savstarpgjas atziSanas modelis
drosibas sertifikacijas joma, tomér taja ir ieklauta tikai dala Savienibas dalibvalstu. Nemot

vera ieksgja tirgus aspektu, minétais fakts ir ierobezojis SOG-1S SAN efektivitati.
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(69)

Tapéc ir japienem kop€ja pieeja un jaizveido Eiropas kiberdrosibas sertifikacijas satvars,
kas nosaka galvenas horizontalas prasibas izstradajamajam Eiropas kiberdrosibas
sertifikacijas shemam un atlauj IKT produktu, IKT pakalpojumu vai IKT procesu Eiropas
kiberdrosibas sertifikatu un ES atbilstibas apliecinajumu atzisSanu un izmantosanu visas
dalibvalstis. Sadi rikojoties, ir loti svarigi pamatoties uz pasreiz&am valstu un
starptautiskajam shémam, ka arT uz savstarpgjas atzisanas sisttmam, jo 1pasi SOG-IS, un
nodroSinat vienmérigu pareju no pasreizéjam $adu sist€mu shémam uz jauna Eiropas
kiberdrosibas sertifikacijas satvara shemam. Eiropas kiberdrosibas sertifikacijas satvars
butu javeido atbilstigi divéjadam mérkim. Pirmkart, tam biitu jasekmé lielaka uztic€sanas
atbilstigi Eiropas kiberdroSibas sertifikacijas shemam sertificetiem IKT produktiem, IKT
pakalpojumiem un IKT procesiem. Otrkart, tam biitu japalidz izvairities no valsts
kiberdroSibas sertifikacijas shému aizvien izplatitaka pretruniguma vai parklasanas un
tadgjadi samazinat to uzn€mumu izmaksas, kuri darbojas digitalaja vienotaja tirgt. Eiropas
kiberdrosibas sertifikacijas shemam vajadzetu but nediskrimingjosam un balstitam uz
Eiropas vai starptautiskiem standartiem, tacu tas neattiektos uz standartiem, kas ir

neefektivi vai nepietickami atbilstosi, lai Tstenotu Savienibas legitimos mérkus $aja joma.
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(70)

(71)

(72)

(73)

Eiropas kiberdrosibas sertifikacijas satvars biitu saskanoti jaizveido visas dalibvalstis, lai
noverstu izdevigakas sertifikacijas izvelésanas praksi, ko izraisa prasibu stingribas ITmena

atSkiribas dazadas dalibvalstis.

Eiropas kiberdrosibas sertifikacijas shémas pamata vajadzetu biit iestradeém, kas jau pastav
valstu un starptautiska [imeni, un vajadzibas gadijuma forumu un konsorciju tehniskam

specifikacijam, nemot vera pasreizgjas stipras puses un izvertéjot un noversot vajas vietas.

Ir nepieciesami elastigi kiberdrosibas risinajumi, lai nozare biitu sagatavota kiberdraudiem,
tapéc ikviena sertifikacijas sh€ma butu jaizstrada ta, lai noverstu risku, ka ta atri zaudetu

aktualitati.

Komisijai vajadzetu bit pilnvarotai pienemt Eiropas kiberdrosibas sertifikacijas shemas
attieciba uz konkrétam IKT produktu, IKT pakalpojumu un IKT procesu grupam. Minétas
shémas biitu jaisteno un japarrauga valstu kiberdrosibas sertifikacijas iestadém, un saskana
ar minétajam shémam izsniegtajiem sertifikatiem vajadzetu biit derigiem un atzitiem visa
Savieniba. Nozar€ vai citas privatas organizacijas izmantotajam sertifikacijas shemam
nebitu jaietilpst §1s regulas darbibas joma. Tomér struktiiram, kas izmanto $adas sheémas,
vajadzetu bt iespgjai ierosinat, lai Komisija apsvertu iesp€ju tas izmantot par pamatu, lai

tas apstiprinatu ka Eiropas kiberdrosibas sertifikacijas shemu.
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(68) Sis regulas noteikumiem nebiitu jaskar Savienibas tiesibu akti, kuros izklastiti Tpasi
noteikumi par IKT produktu, IKT pakalpojumu un IKT procesu sertifikaciju. Jo 1pasi,
Regula (ES) 2016/679 ir izklastiti noteikumi par sertifikacijas mehanismu ievieSanu un
datu aizsardzibas zimogiem un mark&umu, kam uzskatami japarada datu parzinu un
apstradataju veikto apstrades darbibu atbilstiba minétajai regulai. Ar $adiem sertifikacijas
mehanismiem un datu aizsardzibas zimogiem un mark&umiem vajadz€tu biit nodrosinatai
iespéjai datu subjektam atri novertét attiecigo IKT produktu, IKT pakalpojumu un IKT
procesu datu aizsardzibas limeni. ST regula neskar datu apstrades darbibu sertifikaciju
saskana ar Regulu (ES) 2016/679, ar1 tad, kad $adas darbibas ir iestradatas IKT produktos,
IKT pakalpojumos un IKT procesos.
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(75)

Eiropas kiberdrosibas sertifikacijas shémas biitu javeido ar mérki nodrosinat, ka saskana ar
$adu sheému sertificéti IKT produkti, IKT pakalpojumi un IKT procesi atbilst noteiktajam
prasibam, kuru mérkis ir aizsargat tadu glabato, parsiitito vai apstradato datu vai saistito
funkciju, vai pakalpojumu pieejamibu, autentiskumu, integritati un konfidencialitati, ko
visa to dzives cikla piedava izmantot minétie produkti, pakalpojumi un procesi,
pakalpojumi un sistémas, vai kam, tos izmantojot, var piekliit. Saja regula nav iespgjams
detalizeti izklastit visiem IKT produktiem, IKT pakalpojumiem un IKT procesiem
piemérojamas kiberdrosibas prasibas. IKT produkti, IKT pakalpojumi un IKT procesi un ar
tiem visiem saistitas kiberdrosibas vajadzibas ir tik daudzveidigas, ka ir loti griiti izstradat
visparigas kiberdrosibas prasibas, kas piemérojamas visos apstaklos. Tade] sertifikacijas
vajadzibam ir nepiecieSams pienemt plaSu un vispargju kiberdro$ibas jédzienu, kuru biitu
japapildina ar konkrétu kiberdrosibas mérku kopumu, kas janem véra Eiropas
kiberdrosibas sertifikacijas shému izstrade. P&c tam saistiba ar katru Komisijas pienemto
sertifikacijas shému, piem&ram, atsaucoties uz standartiem vai, ja piemeroti standarti nav
pieejami, — tehniskajam specifikacijam, biitu japrecize kartiba, kada sadi merki ir
jasasniedz attieciba uz konkrétiem IKT produktiem, IKT pakalpojumiem un IKT

procesiem.
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(76) Tehniskas specifikacijas, kas jaizmanto Eiropas kiberdrosibas sertifikacijas shemas, biitu
jaatbilst Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1025/2012! 1I pielikuma
izklastitajam prasibam. Tomér dazas novirzes no minétajam prasibam varétu uzskatit par
nepiecieSamam pienacigi pamatotos gadijumos, ja minétas tehniskas specifikacijas
paredzets izmantot Eiropas kiberdrosibas sertifikacijas shéma, kura ir norade uz

apliecinajuma Itmeni "augsts". lemesli $adam novirzém biitu jadara publiski pieejami.

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par
Eiropas standartizaciju, ar ko groza Padomes Direktivas 89/686/EEK un 93/15/EEK un
Eiropas Parlamenta un Padomes Direktivas 94/9/EK, 94/25/EK, 95/16/EK, 97/23/EK,
98/34/EK, 2004/22/EK, 2007/23/EK, 2009/23/EK un 2009/105/EK, un ar ko atce] Padomes

Lémumu 87/95/EEK un Eiropas Parlamenta un Padomes Lémumu Nr. 1673/2006/EK (OV
L 316, 14.11.2012., 12./33. Ipp.).
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(77)

Atbilstibas noveért&jums ir procediira, lai novertetu, vai noteiktas prasibas attieciba uz IKT
produktu, IKT pakalpojumu vai IKT procesu ir izpilditas. Miné&to procediiru veic
neatkariga tresa persona, kas nav to IKT produktu, IKT pakalpojumu vai IKT procesu
razotajs vai sniedzgjs, kurus novérte. Eiropas kiberdrosibas sertifikats butu jaizdod pec
veiksmigas IKT produkta, IKT pakalpojuma vai IKT procesa izvertéSanas. Eiropas
kiberdrosibas sertifikats buitu uzskatams par apstiprinajumu, ka izvert€jums ir veikts
pienacigi. Atkariba no apliecinajuma limena Eiropas kiberdrosibas sertifikacijas shémai
butu janorada, vai Eiropas kiberdrosibas sertifikatu izdod privata vai publiska struktiira.
Atbilstibas novertejums vai sertifikacija pasi par sevi nevar garantét, ka sertificéti IKT
produkti, IKT pakalpojumi un IKT procesi ir kiberdrosi. Tas drizak ir proceduras un
tehniskas metodikas, lai apliecinatu, ka IKT produkti, IKT pakalpojumi un IKT procesi ir
testeti un ka tie atbilst konkrétam kiberdrosibas prasibam, kuras noteiktas citur, pieméram,

tehniskajos standartos.

(78) Eiropas kiberdrosibas sertifikatu lietotaju izvélei attieciba uz piemérotu sertifikaciju un ar
to saistitajam droSibas prasibam biitu japamatojas uz analizi par riskiem saistiba ar
attieciga IKT produkta, IKT pakalpojuma vai IKT procesa lietojumu. Attiecigi
apliecinajuma Itmenim tatad buitu jaatbilst riska ItTmenim, kas saistits ar IKT produkta, IKT
pakalpojuma vai IKT procesa paredzamo lietojumu.
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(79)

(80)

Eiropas kiberdrosibas sertifikacijas shémas varétu paredzet atbilstibas novertejumu, kura
veikSana ir tikai IKT produktu, IKT pakalpojumu vai IKT procesu razotaja vai sniedz&ja
atbildiba ("atbilstibas pasnovertgjums"). Sados gadijumos vajadzetu bt pietiekami, ja IKT
produktu, IKT pakalpojumu vai IKT procesu razotajs vai sniedzgjs pats veic visas
parbaudes, lai nodrosSinatu, ka IKT produkts, IKT pakalpojums vai IKT process atbilst
Eiropas kiberdro$ibas sertifikacijas shémai. Atbilstibas pasnovertéjums biitu uzskatams par
piemérotu IKT produktiem, IKT pakalpojumiem vai IKT procesiem ar zemu sarezgitibas
pakapi, kas rada zemu risku sabiedribas interesém, pieméram, vienkarsa konstrukcija un
razoSanas mehanismi. Turklat atbilstibas paSnoverte§jumu IKT produktiem, IKT
pakalpojumiem vai IKT procesiem biitu jalauj veikt tikai tad, ja tie atbilst apliecinajuma

Iimenim "pamata".

Eiropas kiberdros$ibas sertifikacijas shémas varétu paredzét gan IKT produktu, IKT
pakalpojumu vai IKT procesu atbilstibas pasnovértejumu, gan to sertifikaciju. Sada
gadijuma sh&ma biitu japaredz skaidri un saprotami Iidzekli, ar kuriem patéretaji vai citi
lietotaji varétu atskirt IKT produktus, IKT pakalpojumus vai IKT procesus, par kuru
novertejumu atbild IKT produktu, IKT pakalpojumu vai IKT procesu razotajs vai
sniedzgjs, un IKT produktus, IKT pakalpojumus vai IKT procesus, kurus sertificgjusi tresa

persona.
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(81) Atbilstibas noverteéSanas procediras ietvaros IKT produktu, IKT pakalpojumu vai IKT
procesu razotajam vai sniedz&jam, kas veic atbilstibas paSnovert&jumu, bitu jaspgj izdot un
parakstit ES atbilstibas apliecindjumu. ES atbilstibas apliecinajums ir dokuments, kura
apliecinats, ka konkréts IKT produkts, IKT pakalpojums vai IKT pakalpojums atbilst
Eiropas kiberdrosibas sertifikacijas shémas prasibam. Izdodot un parakstot ES atbilstibas
apliecinajumu, IKT produktu, IKT pakalpojumu vai IKT procesu razotajs vai sniedzg&js
uznemas atbildibu par IKT produkta, IKT pakalpojuma vai IKT procesa atbilstibu Eiropas
kiberdrosibas sertifikacijas shémas juridiskajam prasibam. ES atbilstibas apliecinajuma

kopija biitu jaiesniedz valsts kiberdrosibas sertifikacijas iestadei un ENISA.
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(82)

(83)

IKT produktu, IKT pakalpojumu vai IKT procesu razotajiem vai sniedz&jiem ES atbilstibas
apliecinajums, tehniska dokumentacija un visa cita attieciga informacija, kas saistita ar
IKT produktu, IKT pakalpojumu vai IKT procesu atbilstibu Eiropas kiberdrosibas
sertifikacijas shémai, biitu jadara pieejama kompetentajai valsts kiberdrosibas sertifikacijas
iestadei uz laiku, kas paredzgts attiecigaja Eiropas kiberdrosibas sertifikacijas shema.
Tehniskaja dokumentacija butu janorada saskana ar shému piemé&rojamas prasibas un,
ciktal tas ir nepiecieSams atbilstibas pasnoveértéSanai, biitu jaaptver IKT produkta, IKT
pakalpojuma vai IKT procesa projektéSana, razoSana un ekspluatacija. Tehniska
dokumentacija biitu jaapkopo ta, lai butu iesp&jams novertet, vai IKT produkts vai IKT

pakalpojums atbilst prasibam, kas piemérojamas saskana ar minéto shemu.

Eiropas kiberdroS$ibas sertifikacijas satvara parvaldiba nem veéra dalibvalstu iesaisti, ka ar1
ieinteres€to personu pienacigu iesaisti un nosaka Komisijas lomu Eiropas kiberdroSibas
sertifikacijas sheému planosanas un ierosinasanas, pieprasisanas, sagatavosanas,

pienemsSanas un parskatiSanas procesa.
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(84)

Komisijai — ar Eiropas Kiberdrosibas sertifikacijas grupas (ECCG) un leinteres€to personu
kiberdrosibas sertifikacijas grupas atbalstu un pec atklatas un plasas apsprieSanas — biitu
jasagatavo Savienibas mainiga darba programma Eiropas kiberdroSibas sertific€Sanai, kura
biutu japublicé ka nesaistoss instruments. Savienibas mainigajai darba programmai
vajadz&tu bt strat€giskam dokumentam, kas nozarei, valsts iestadém un standartizacijas
struktiiram lauj jo 1pasi ieprieks sagatavoties nakotné gaidamajam Eiropas kiberdrosibas
sertifikacijas shemam. Savienibas mainigaja darba programma vajadzetu biit ieklautam
daudzgadu parskatam par kandidatsheému pieprasijumiem, ko Komisija plano iesniegt
ENISA, balstoties uz konkrétiem iemesliem. Komisijai buitu janem véra Savienibas mainiga
darba programma, sagatavojot savu IKT standartizacijas mainigo planu un standartizacijas
pieprasjjumus Eiropas Standartizacijas organizacijam. Nemot véra to, ka strauji tiek
ieviestas jaunas tehnologijas un ka tas sak izmantot, un to, ka paradas ieprieks nezinami
kiberdros$ibas riski un notiek legislativas izmainas un izmainas tirgli, Komisijai vai ECCG
vajadz€tu bt tiesibam pieprasit ENISA sagatavot kandidatsheémas, kuras nebija ieklautas
Savienibas mainigaja darba programma. Sados gadfjumos Komisijai un ECCG biitu ari
jaizverte $ada pieprasijuma nepiecieSamiba, nemot vera §is regulas vispargjos merkus un
uzdevumus un vajadzibu nodrosinat ENISA planoSanas un resursu izmantojuma

nepartrauktibu.
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P&c sada pieprasijuma sanemsanas ENISA bez liekas kavéSanas biitu jasagatavo
kandidatshémas konkrétiem IKT produktiem, IKT pakalpojumiem vai IKT procesiem.
Komisijai biitu janovert€ sava pieprasijuma pozitiva un negativa ietekme uz konkréto tirgu,
jo 1pasi ta ietekme uz MVU, inovaciju, Skér§liem ienakSanai min&taja tirgi un izmaksam
galalietotajiem. Pamatojoties uz ENISA sagatavoto kandidatshemu, Komisijai vajadzetu
but pilnvarotai ar TstenoSanas aktiem pienemt Eiropas kiberdroSibas sertifikacijas shemu.
Nemot vera $aja regula noteikto visparéjo merki un drosibas mérkus, Komisijas pienemtas
Eiropas kiberdrosibas sertifikacijas shémas biitu janosaka minimalais elementu kopums,
kas izmantojams attieciba uz katras sheému priekSmetu, tvérumu un darbibu. Cita starpa
minétajiem elementiem butu jaietver kiberdrosibas sertifikacijas tvérums un priekSmets,
tostarp IKT produktu, IKT pakalpojumu un IKT procesu kategorijas, detalizéti noteiktas
kiberdroSibas prasibas, piemé&ram, atsaucoties uz standartiem vai tehniskajam
specifikacijam, specifiskie izvertésanas kriteriji un metodes, ka arT planotais apliecindjuma
Itmenis ("pamata", "bitisks" vai "augsts") un attieciga gadijuma — izvert€juma Irmeni.
ENISA vajadzétu biit iesp&jai noraidit ECCG pieprasijumu. Sadus lémumus biitu japienem

Administrativajai padomei, un tiem vajadz€tu biit pienacigi pamatotiem.
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(85) ENISA biitu jauztur timekla vietne, kura sniedz informaciju un publicitati par Eiropas
kiberdrosibas sertifikacijas shemam un kura cita starpa butu jaieklauj pieprasijumi par
kandidatshémas sagatavoSanu, ka arT atsauksmes, kas sanemtas ENISA veiktaja
apsprieSanas procesa sagatavosSanas posma. Timekla vietn€ bitu jasniedz art informacija
par Eiropas kiberdrosibas sertifikatiem un ES atbilstibas apliecinajumiem, kas izdoti
saskana ar $o regulu, tostarp par $adu Eiropas kiberdro$ibas sertifikatu un ES atbilstibas
apliecinajumu atsaukSanu un termina beigam. Timekla vietn€ biitu ar1 janorada tas valsts
kiberdrosibas sertifikacijas shémas, kuras ir aizstatas ar Eiropas kiberdrosibas sertifikacijas

shemu.

(86) Eiropas sertifikacijas shémas apliecinajuma Itmenis ir pamats parliecibai, ka IKT produkts,
IKT pakalpojums vai IKT process atbilst konkrétas Eiropas kiberdrosibas sertifikacijas
shémas drosibas prasibam. Lai nodroSinatu Eiropas kiberdrosibas sertifikacijas satvara
konsekvenci, Eiropas kiberdrosibas sertifikacijas sheéma bitu javar noteikt apliecinajuma
Itmenus Eiropas kiberdrosibas sertifikatiem un ES atbilstibas apliecinajumiem, ko izdod
saskana ar min€to shému. Katra Eiropas kiberdro$ibas sertifikata varétu noradit vienu no
apliecinajuma ltmeniem, proti, "pamata", "bitisks" vai "augsts", savukart ES atbilstibas
apliecinajuma varé&tu noradit tikai apliecinajuma Iimeni "pamata". Apliecinajuma Itmeni
paredzetu atbilstosas stingribas un dziluma IKT produkta, IKT pakalpojuma un IKT
procesa izvertéSanu, un tos raksturotu atsauce uz to saistitam tehniskajam specifikacijam,
standartiem un procediiram, tostarp tehniskam kontrolém, kuru mérkis ir mazinat vai
noverst incidentus. Katram apliecindjuma Itmenim vajadzetu biit konsekventam dazadas

nozaru jomas, kur sertifikacija tiek piemerota.
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(87)

(88)

Eiropas kiberdrosibas sertifikacijas shéma varétu noteikt vairakus izvertejuma Iimenus
atkariba no izmantotas izvertéSanas metodikas stingribas un dziluma. Izvert&juma
Itmeniem biitu jaatbilst vienam no apliecindjuma Itmeniem un vajadzetu but saistitam ar
apliecinajuma komponentu piemérotu kombinaciju. Visos apliecinajuma Iimenos IKT
produktam, IKT pakalpojumam vai IKT procesam biitu jaietver virkne drosu funkciju, ka
precizets sheéma, un tas cita starpa var bit: drosa ieprieks iestatita konfiguracija, parakstits
kods, drosas atjauninaSanas un launpratigas izmanto$anas mazinasanas iesp&jas un
pilnveértiga steka vai kaudzes atminas aizsardziba. Minétam funkcijam vajadzetu biit
izstradatam un tas biitu jauztur, izmantojot uz drosibu orientetas izstrades pieejas un ar tam
saistitus rikus, lai nodroSinatu, ka uzticami ir iestradati efektivi programmatiiras un

aparatiiras mehanismi.

Attieciba uz apliecindjuma limeni "pamata" izvert€juma biitu javadas péc vismaz §adiem
apliecinajuma komponentiem: izvert€§juma biitu jaietver vismaz IKT produkta, IKT
pakalpojuma vai IKT procesa tehniskas dokumentacijas parskats, ko veic atbilstibas
novertesanas struktiira. Ja sertifikacija aptver IKT procesus, tehniskaja parskatiSana biitu
jaizverte ar1 process, kas izmantots IKT produkta vai IKT pakalpojuma projektesana,
izstrad€ un uzturésana. Ja Eiropas kiberdrosibas sertifikacijas sheéma paredzets atbilstibas
pasnovertejums, vajadz&tu pietikt ar to, ka IKT produktu, IKT pakalpojumu vai IKT
procesu razotajs vai sniedzgjs ir veicis pasnovertejumu par IKT produkta, IKT

pakalpojuma vai IKT procesa atbilstibu sertifikacijas sheémai.
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(89) Attieciba uz apliecinajuma ltmeni "biitisks" izvert€juma papildus prasibam apliecinajuma
ItTmenim "pamata" butu jaorientgjas uz to, lai tiktu parbaudita vismaz IKT produkta, IKT

pakalpojuma vai IKT procesa drosibas funkciju atbilstiba ta tehniskajai dokumentacijai.

(90) Attieciba uz apliecinadjuma Iimeni "augsts" izveértéjuma papildus prasibam apliecinajuma
Iimenim "butisks" butu jaorient&jas uz to, lai tiktu veikta vismaz efektivitates test€Sana,
kura noverte IKT produkta, IKT pakalpojums vai IKT procesa drosibas funkciju noturibu
pret sarezgitiem kiberuzbrukumiem, ko veic personas ar nozZimigam prasmeém un

resursiem.

91) Eiropas kiberdrosibas sertifikacijas un ES atbilstibas apliecinajumu izmantoSanai buitu
japaliek fakultativai, ja vien Savienibas tiesibu aktos vai dalibvalstu tiesibu aktos, kas
pienemti saskana ar Savienibas tiesibu aktiem, nav noteikts citadi. Ja saskanotu Savienibas
tiesibu aktu nav, dalibvalstis var pienemt valsts tehniskos noteikumus atbilstigi Eiropas
Parlamenta un Padomes Direktivai (ES) 2015/15351, kura paredzéta obligata sertifikacija
saskana ar Eiropas kiberdrosibas sertifikacijas sheému. Dalibvalstis var izmantot arT Eiropas
kiberdroSibas sertifikaciju saistiba ar publisko iepirkumu un Eiropas Parlamenta un

Padomes Direktivu 2014/24/ES2.

1 Eiropas Parlamenta un Padomes Direktiva (ES) 2015/1535 (2015. gada 9. septembris), ar ko
nosaka informacijas sniegSanas kartibu tehnisko noteikumu un Informacijas sabiedribas
pakalpojumu noteikumu joma (OV L 241, 17.9.2015., 1. lpp.).

2 Eiropas Parlamenta un Padomes Direktiva 2014/24/ES (2014. gada 26. februaris) par
publisko iepirkumu un ar ko atcel Direktivu 2004/18/EK (OV L 94, 28.3.2014., 65. Ipp.).
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(92) Dazas jomas var€tu biit nepiecieSams turpmak noteikt 1pasas kiberdrosibas prasibas un
paredzgt obligatu sertifikaciju attieciba uz konkrétiem IKT produktiem, IKT
pakalpojumiem vai IKT procesiem noliika uzlabot kiberdrosibas Iimeni Savieniba.
Komisijai biitu regulari japarrauga, ka pienemtas Eiropas kiberdros$ibas sertifikacijas
shémas ietekme drosu IKT produktu, IKT pakalpojumu vai IKT procesu pieejamibu
ieksgja tirgt, un biitu regulari janoverte, cik plasi IKT produktu, IKT pakalpojumu vai IKT
procesu razotaji vai sniedz€ji Savieniba izmanto sertifikacijas shémas. Eiropas
kiberdrosibas sertifikacijas shému efektivitate un tas, vai konkrétas shémas biitu japadara
par obligatam, biitu javerte, nemot véra Savienibas tiesibu aktus kiberdro§ibas joma, jo
1pasi Direktivu (ES) 2016/1148, un pamatpakalpojumu sniedz&ju izmantoto tiklu un

informacijas sist€ému drosibu.
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(93)

Eiropas kiberdrosibas sertifikatiem un ES atbilstibas apliecinajumiem biitu japalidz
galalietotajiem izdarit uz informaciju pamatotu izveli. Tapéc IKT produktiem, IKT
pakalpojumiem un IKT procesiem, kuri ir sertific€ti vai par kuriem ir izdots ES atbilstibas
apliecinajums, vajadzetu biit pievienotai strukturétai informacijai, kas pielagota paredzeta
galalietotaja sagaidamajam tehniskas izpratnes I[imenim. Visai $adai informacijai vajadz&tu
bt pieejamai tieSsaiste, un attieciga gadijuma — fiziska veida. Galalietotajam vajadzetu but
pieejamai informacijai par sertifikacijas shémas atsauces numuru, apliecinajuma Iimeni,
aprakstu par kiberdroSibas riskiem saistiba ar IKT produktu, IKT pakalpojumu vai IKT
procesu un izdevéju iestadi vai struktiiru, vai vajadzetu but iesp€jai sanemt Eiropas
kiberdrosibas sertifikata kopiju. Turklat galalietotajam vajadzetu biit informétam par IKT
produktu, IKT pakalpojumu vai IKT procesu razotdja vai sniedz€ja kiberdrosibas atbalsta
politiku, proti, cik ilgi galalietotajs varétu sanemt ar kiberdros$ibu saistitus atjauninajumus
vai labojumus. Attieciga gadijuma biitu jasniedz noradijumi par darbibam vai
iestatljumiem, ko galalietotajs var veikt, lai saglabatu vai palielinatu IKT produkta vai IKT
pakalpojuma kiberdrosibu, un vienota kontaktpunkta kontaktinformaciju, kuram zinot par
kiberuzbrukumiem un no kura sanemt atbalstu kiberuzbrukumu gadijuma (papildus
automatiskajai zinosanai). Ming&tajai informacijai vajadz&tu but regulari atjauninatai un
daritai pieejamai timekla vietn€, kur sniedz informaciju par Eiropas kiberdrosibas

sertifikacijas shemam.
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(94) Lai sasniegtu §1s regulas mérkus un izvairitos no ieksgja tirgus sadrumstalotibas, valsts
kiberdrosibas sertifikacijas shemam vai procediiram, kas piemé&rojamas kada Eiropas
kiberdrosibas sertifikacijas shéma ietvertajiem IKT produktiem, IKT pakalpojumiem vai
IKT procesiem, no Komisijas istenoSanas aktos noteiktas dienas vairs nevajadzetu biit
speka. Turklat dalibvalstim vairs nebttu jaievies jaunas valsts kiberdrosibas sertifikacijas
shémas IKT produktiem, IKT pakalpojumiem vai IKT procesiem, uz kuriem jau attiecas
speka esosa Eiropas kiberdrosibas sertifikacijas shéma. Tomeér dalibvalstim nevajadzetu
aizliegt pienemt vai saglabat valsts kiberdrosibas sertifikacijas shémas nacionalas droSibas
vajadzibam. Dalibvalstim biitu Komisija un ECCG jainformé par jebkuru savu noliiku
izstradat jaunas valsts kiberdrosibas sertifikacijas shémas. Komisijai un ECCG biitu
jaizverteé jauno valsts kiberdroSibas sertifikacijas shému ietekme uz ieksg€ja tirgus pienacigu
darbibu un, nemot veéra stratégiskas intereses, jaapsver iesp&ja tas vieta pieprasit Eiropas

kiberdrosibas sertifikacijas shemu.

(95) Eiropas kiberdrosibas sertifikacijas shemu mérkis ir palidzet saskanot kiberdrosibas praksi
Savieniba. Tam jadod ieguldijums kiberdrosibas limena paaugstinasana Savieniba. Eiropas
kiberdrosibas sertifikacijas shému izstrade biitu janem veéra ar1 inovacijas kiberdrosibas

joma un jadod iesp€ja attistit tas.
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(96) Eiropas kiberdrosibas sertifikacijas shémas biitu janem véra pasreiz&jas programmatiiras
un aparattiras izstrades metodes un jo pasi — biezu programmatiiras un
aparatprogrammatiiras atjauninajumu ietekme uz atseviskiem Eiropas kiberdroSibas
sertifikatiem. Eiropas kiberdros$ibas sertifikacijas shémas biitu japaredz nosacijumi,
saskana ar kuriem atjauninajuma rezultata var biit nepiecieSsama IKT produkta, IKT
pakalpojuma vai IKT procesa atkartota sertifikacija vai konkréta Eiropas kiberdroSibas
sertifikata tvéruma samazinasana, nemot vera atjauninajuma iesp&jamu nelabveligu

ietekmi uz atbilstibu minéta sertifikata drosSibas prasibam.

(97) P&c Eiropas kiberdrosibas sertifikacijas shémas pienemsanas IKT produktu, IKT
pakalpojumu vai IKT procesu razotajiem vai sniedz&jiem vajadz&tu bt iespgjai savus IKT
produktu vai IKT pakalpojumu sertifikacijas pieteikumus iesniegt paSu izvel&tai atbilstibas
novertéSanas struktiirai jebkur Savieniba. Atbilstibas noveértéSanas struktiiras butu
jaakredite valsts akreditacijas struktirai, ja tas atbilst dazam konkrétam Saja regula
izklastttam prasibam. Akreditacija butu japieskir uz laikposmu, kas nav ilgaks par pieciem
gadiem, un to biitu jaatjauno ar tadiem pasiem nosacijumiem, ja atbilstibas novertéSanas
struktiira joprojam ievero prasibas. Valstu akreditacijas struktliram atbilstibas novértéSanas
strukttiras akreditacija biitu jaierobezo, jaaptur vai jaatsauc, ja akreditacijas nosacijumi nav

vai vairs netiek izpilditi vai ja atbilstibas noveérteésanas struktiira parkapj So regulu.
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(98)

99)

Valstu tiesibu aktos ieklautas atsauces uz valsts standartiem, kas vairs nav speka sakara ar
Eiropas kiberdrosibas sertifikacijas shémas stasanos speka, var radit neskaidribu. Tapéc
dalibvalstim biitu jaapsver Eiropas kiberdrosibas sertifikacijas shémas pienemsana savos

tiesibu aktos.

Lai visa Savieniba panaktu Iidzvertigus standartus, veicinatu savstarp&ju atziSanu un
sekmétu Eiropas kiberdrosibas sertifikatu un ES atbilstibas apliecinajumu vispargjo
atzisanu, ir jaievies salidzinoSas izvertéSanas sist€ma starp valstu kiberdrosibas
sertifikacijas iestadém. Salidzinos$aja izvertésana biitu jaietilpst procediiram attieciba uz
IKT produktu, IKT pakalpojumu vai IKT procesu ar Eiropas kiberdrosibas sertifikatiem
atbilstibas uzraudzisanu, uz IKT produktu, IKT pakalpojumu vai IKT procesu razotaju vai
sniedz&ju pienakumu parraudziSanu, kuri veic atbilstibas paSnoveért€jumu, uz atbilstibas
noveértésanas struktiiru parraudzisanu, ka ar1 uz to struktiiru darbinieku lietpratibas
piemérotibu, kuras izdod sertifikatus par apliecinajuma limeni "augsts". Komisijai ar
IstenoSanas aktu vajadz&tu biit iesp&jai izstradat vismaz piecu gadu planu salidzinosajai
izverteésSanai, ka ar1 noteikt salidzinosas izvertéSanas sisteémas darbibas kriterijus un

metodes.
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(100)

(101)

Neskarot vispargjo salidzinosas izvertésanas sisteému, ko paredzets ieviest visas valsts
kiberdrosibas sertifikacijas iestades Eiropas kiberdrosibas sertifikacijas satvara, konkrétas
Eiropas kiberdrosibas sertifikacijas shémas var bt ieklauts salidzinosas izvertésanas
mehanisms struktiiram, kuras IKT produktiem, IKT pakalpojumiem un IKT procesiem
izdod Eiropas kiberdrosibas sertifikatus par apliecinajuma Iimeni "augsts" saskana ar
sadam shémam. ECCG biitu jaatbalsta Sadu salidzinosas izvertéSanas mehanismu
istenoSana. Salidzino$aja izvertéSana jo 1pasi biitu jaizverte, vai attiecigas struktiiras savus
uzdevumus veic saskanoti, un ta varétu ietvert parsiidzibas mehanismus. Salidzinosas
izverteSanas rezultati biitu jadara publiski pieejami. Attiecigas struktiiras var pienemt

piemérotus pasakumus, lai attiecigi pielagotu savu praksi un lietpratibu.

Dalibvalstim biitu jaizraugas viena vai vairakas valsts kiberdroSibas sertifikacijas iestades,
lai uzraudzitu atbilstibu no §is regulas izrietoSajiem pienakumiem. Valsts kiberdrosibas
sertifikacijas iestade var biit pastavosa vai jauna iestade. Dalibvalstij arT vajadzetu biit
iesp€jai, vienojoties ar citu dalibvalsti, izraudzities vienu vai vairakas valsts kiberdrosibas

sertifikacijas iestades minétas citas dalibvalsts teritorija.
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(102)

Valstu kiberdrosibas sertifikacijas iestadém jo 1pasi biitu japarrauga IKT produktu, IKT
pakalpojumu vai IKT procesu razotaju vai sniedz&ju, kas veic uznémejdarbibu iestades
attiecigaja teritorija, pienakumi, kas saistiti ar ES atbilstibas apliecinajumu, un janodroSina
So pienakumu izpilde, biitu japalidz valsts akreditacijas strukttiram atbilstibas novértéSanas
struktiiru darbibu parraudzisana un uzraudziSana, nodroSinot tam lietpratibu un attiecigu
informaciju, biitu japilnvaro atbilstibas novértésanas strukttras veikt to uzdevumus, ja tas
ir izpildijusas Eiropas kiberdroSibas sertifikacijas shéma izklastitas papildu prasibas, un
bitu japarrauga nozimigas norises kiberdrosibas sertifikacijas joma. Valstu kiberdrosibas
sertifikacijas iestadém butu arT jaizskata stidzibas, ko fiziskas vai juridiskas personas
iesniegusas saistiba ar min&to iestazu izdotiem Eiropas kiberdrosibas sertifikacijas
sertifikatiem vai atbilstibas noveért€Sanas strukttiru izdotiem Eiropas kiberdrosibas
sertifikatiem, ja tajos noraditais apliecindjuma Iimenis ir "augsts", pienaciga méra bitu
jaizmeklg stidzibas priekSmeti un sameriga laikposma jainforme siidzibas iesniedzgjs par
lietas virzibu un izskatiSanas rezultatiem. Turklat valstu kiberdro$ibas sertifikacijas
iestadém biitu jasadarbojas ar citam valsts kiberdrosSibas sertifikacijas iestadém vai citam
publiskam iestadeém, tostarp, apmainoties ar informaciju par IKT produktu, IKT
pakalpojumu vai IKT procesu iesp&jamu neatbilstibu §1s regulas prasibam vai konkrétam
Eiropas kiberdrosibas sertifikacijas shemam. Komisijai biitu javeicina min&ta informacijas
apmaina, darot pieejamu visparéju elektronisku informacijas atbalsta sistemu, pieméram,
tirgus uzraudzibas informacijas un sazinas sisttmu (/CSMS) un atras bridinaSanas sistému
bistamu nepartikas precu joma (RAPEX), ko tirgus uzraudzibas iestades jau izmanto,

ieverojot Regulu (EK) Nr. 765/2008.
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(103) Lai nodrosinatu Eiropas kiberdro$ibas sertifikacijas satvara konsekventu piemérosanu,
biitu jaizveido ECCG, kas sastav no valstu kiberdrosibas sertifikacijas iestazu vai citu
attiecigu valstu iestazu parstavjiem. ECCG galvenais uzdevums biitu dot padomus un
palidzét Komisijai tas darba, lai nodrosinatu Eiropas kiberdrosibas sertifikacijas satvara
konsekventu 1stenoSanu un piem&rosanu, palidzet ENISA un ar to ciesi sadarboties
kiberdrosibas sertifikacijas kandidatshemu izveide, pienacigi pamatotos gadijumos lugt
ENISA izveidot kandidatshemu, un pienemt ENISA adres€tus atzinumus par
kandidatshémam un Komisijai adres€tus atzinumus par esoSo Eiropas kiberdroSibas
sertifikacijas shému uzturéSanu un parskatisanu. ECCG bitu javeicina labas prakses un
lietpratibas apmaina starp dazadam valstu kiberdrosibas sertifikacijas iestadem, kas atbild
par atlauju izsniegSanu atbilstibas noverteésanas struktiiram un par Eiropas kiberdrosibas

sertifikatu izdoSanu.

(104) Lai uzlabotu izpratni par toposajam Eiropas kiberdrosibas sertifikacijas shémam un
sekmétu to atziSanu, Komisija var izdot tadas visparigas vai konkrétai nozarei paredz&tas
kiberdroSibas pamatnostadnes, pieméram, par labu kiberdrosibas praksi vai atbildigu ricibu
kiberdroSibas joma, kuras akcentetu sertificetu IKT produktu, IKT pakalpojumu un IKT

procesu izmantoSanas labveligo ietekmi.
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(105) Lai vel vairak veicinatu tirdzniecibu un, atzistot, ka IKT piegades k&des ir globalas,
Savieniba saskana ar Liguma par Eiropas Savienibas darbibu (LESD) 218. pantu var slégt
savstarp&jas atziSanas noligumus par Eiropas kiberdrosibas sertifikatiem. Komisija, nemot
véra ENISA un ECCG padomus, var ieteikt attiecigu sarunu saksanu. Katra Eiropas
kiberdrosibas sertifikacijas shema bitu japaredz konkreti nosacijumi attieciba uz $adiem

savstarpgjas atzisanas noligumiem ar treSam valstim.

(106)  Lai nodroSinatu vienadus nosacijumus §1s regulas 1stenoSanai, biitu japieskir Komisijai
istenoSanas pilnvaras gadijumiem. Minétas pilnvaras biitu jaisteno saskana ar Eiropas

Parlamenta un Padomes Regulu (ES) Nr. 182/2011".

(107)  Parbaudes procediira biitu jaizmanto, lai pienemtu istenoSanas aktus par Eiropas
kiberdroSibas sertifikacijas shemam, kas izmantojamas attieciba uz IKT produktiem, IKT
pakalpojumiem vai IKT procesiem; par kartibu, kada ENISA veic izmekl€Sanu; par valsts
kiberdrosibas sertifikacijas iestazu salidzino$as izvertésanas planu, ka ar1 par tadu
atbilstibas novertésanas struktiiru pazinojumu sniegSanas apstakliem, veidu un kartibu,

kurus Komisijai sniedz valsts kiberdrosibas sertifikacijas iestades.

1 Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar ko
nosaka normas un visparigus principus par dalibvalstu kontroles mehanismiem, kuri attiecas
uz Komisijas stenoSanas pilnvaru izmantosanu (OV L 55, 28.2.2011., 13. Ipp.).
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(108)

(109)

(110)

ENISA darbiba butu janoverté regulari un neatkarigi. Min€taja novertéjuma biitu janem
vera ENISA mérki, tas darba prakse un uzdevumu, jo 1pasi to uzdevumu, kas saistiti ar
operativo sadarbibu Savienibas Itmeni, biitiskums. Min&taja novert€juma biitu art janoverte
Eiropas kiberdrosibas sertifikacijas satvara ietekme, lietderiba un efektivitate.
ParskatiSanas gadijuma Komisijai buitu janoverte, ka var stiprinat ENISA ka padomu un
lietpratibas uzzinas punkta lomu, ka arT novertét iespgjamu ENISA lomu attieciba uz
atbalstu tadu treso valstu IKT produktu, IKT pakalpojumu un IKT procesu izvértéSanai,
kuri neatbilst Savienibas noteikumiem, ja $adi produkti, pakalpojumi vai procesi ienak

Savieniba.

Nemot veéra to, ka §1s regulas merkus nevar pietieckami labi sasniegt atseviskas dalibvalstis,
bet min&tos meérkus var labak sasniegt Savienibas Iimeni, Savieniba var pienemt
pasakumus saskana ar Liguma par Eiropas Savienibu (LES) 5. panta noteikto
subsidiaritates principu. Saskana ar min&taja panta noteikto proporcionalitates principu $aja

regula paredz vienigi tos pasakumus, kas ir vajadzigi ming€to merku sasniegSanai.

Regula (ES) Nr. 526/2013 biitu jaatcel,

IR PIENEMUSI SO REGULU.
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I SADALA
VISPARIGI NOTEIKUMI

1. pants

Prieksmets un darbibas joma

1. Lai nodrosinatu ieks€ja tirgus pienacigu darbibu, vienlaikus censoties panakt augstu

kiberdrosibas, kibernoturibas un uzticé€Sanas Ilimeni Savieniba, Saja regula ir noteikti:

a)  ENISA (Eiropas Savienibas Kiberdrosibas agenttras) mérki, uzdevumi un

organizatoriskie aspekti, un

b)  satvars, kura jaizveido Eiropas kiberdroSibas sertifikacijas shémas, lai Savieniba IKT
produktiem, IKT pakalpojumiem un IKT procesiem nodroSinatu pietieckami augstu
kiberdrosibas Itmeni, ka arT noliika izvairities no ieks$gja tirgus sadrumstalotibas

attieciba uz kiberdrosibas sertifikacijas shémam Savieniba.

Pirmas dalas b) apakSpunkta min&to satvaru pieméro, neskarot citu Savienibas tiesibu aktu

1pasos noteikumus par brivpratigu vai obligatu sertifikaciju.
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S regula neskar dalibvalstu kompetenci attieciba uz darbibam, kas saistitas ar sabiedrisko

drosibu, aizsardzibu, valsts droSibu, un valsts pasakumus kriminaltiesibu joma.

2. pants
Definicijas

Saja regula pieméro $adas definicijas:

1) "kiberdrosiba" ir darbibas, kas javeic, lai aizsargatu tiklu un informacijas sistémas, to
lietotajus un citas personas, kuras skar kiberdraudi,

2) "tiklu un informacijas sistéma" ir tiklu un informacijas sist€éma, kas definéta Direktivas
(ES) 2016/1148 4. panta 1. punkta;

3) "valsts tiklu un informacijas sistému drosibas stratégija" ir valsts stratégija par tiklu un
informacijas sist€ému drosibu, kas definéta Direktivas (ES) 2016/1148 4. panta 3. punkta;

4) "pamatpakalpojumu sniedz€js" ir pamatpakalpojumu sniedzgjs, kas definéts Direktivas
(ES) 2016/1148 4. panta 4. punkta;

5) "digitala pakalpojuma sniedzgjs" ir digitala pakalpojuma sniedzgjs, kas definéts Direktivas
(ES) 2016/1148 4. panta 6. punkta;
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6)

7)

8)

9)

10)

11)

"incidents" ir incidents, kas definéts Direktivas (ES) 2016/1148 4. panta 7. punkta;

"incidenta risinasana" ir incidenta risinasana, kas defingta Direktivas (ES) 2016/1148

4. panta 8. punkta;

"kiberdraudi" ir jebkadi iesp&jami apstakli, notikums vai darbiba, kas varétu radit
bojajumus vai trauc€jumus vai citadi negativi ietekmét tiklu un informacijas sistémas, to

lietotajus un citas personas;

"Eiropas kiberdrosibas sertifikacijas shéma" ir visaptveross noteikumu, tehnisko prasibu,
standartu un procediru kopums, kas noteikts Savienibas limeni1 un kas attiecas uz konkrétu

IKT produktu, IKT pakalpojumu vai IKT procesu sertifikaciju vai atbilstibas novertésanu,

"valsts kiberdrosibas sertifikacijas shema" ir visaptveross noteikumu, tehnisko prasibu,
standartu un procediiru kopums, ko izstradajusi un pien€musi valsts publiska iestade un kas
attiecas uz to IKT produktu, IKT pakalpojumu un IKT procesu sertifikaciju vai atbilstibas

novertesanu, kuri ietilpst konkrétas shémas tvéruma;

"Eiropas kiberdrosibas sertifikats" ir dokuments, ko izdevusi attieciga struktira un kas
apliecina, ka ir izvertéta attieciga IKT produkta, IKT pakalpojuma vai IKT procesa
atbilstiba konkrétajam Eiropas kiberdroSibas sertifikacijas shema noteiktajam drosibas

prasibam;
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12) "IKT produkts" ir jebkurs tikla vai informacijas sist€mas elements vai elementu grupa;

13) "IKT pakalpojums" ir pakalpojums, kas pilniba vai galvenokart sastav no informacijas
parsiitiSanas, uzglabasanas, izgiiSanas vai apstrades ar tiklu un informacijas sistému
palidzibu;

14) "IKT process" ir tadu darbibu kopums, kuru merkis ir izstradat, attistit, nodroSinat vai
uzturét IKT produktu vai IKT pakalpojumu;

15) "akreditacija" ir akreditacija, kas definéta Regulas (EK) Nr. 765/2008 2. panta 10. punkta;

16) "valsts akreditacijas struktiira" ir valsts akreditacijas struktiira, kas definéta Regulas (EK)
Nr. 765/2008 2. panta 11. punkta;

17) "atbilstibas novertésana" ir atbilstibas novertésana, kas definéta Regulas (EK)
Nr. 765/2008 2. panta 12. punkta;

18) "atbilstibas noveérté€Sanas strukttira" ir atbilstibas novértésanas struktiira, kas definéta
Regulas (EK) Nr. 765/2008 2. panta 13. punkta;

19) "standarts" ir standarts, kas defin€ts Regulas (ES) Nr. 1025/2012 2. panta 1. punkta;
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20) "tehniska specifikacija" ir dokuments, kura noteiktas tehniskas prasibas, kam IKT
produktam, IKT pakalpojumam vai IKT procesam ir jaatbilst, vai atbilstibas novérteéSanas

procediras, kas uz tiem attiecas;

21) "apliecinajuma Iimenis" ir pamats palauties, ka IKT produkts, IKT pakalpojums vai IKT
process atbilst konkrétas Eiropas kiberdrosibas sertifikacijas shémas prasibam, norada to,
kada Iimen1 IKT produkts, IKT pakalpojums vai IKT process ir izvertets, bet pats par sevi
nemera attieciga IKT produkta, IKT pakalpojuma vai IKT procesa drosibu;

22) "atbilstibas paSnoveért€jums" ir darbiba, ko veic IKT produktu, IKT pakalpojumu vai IKT
procesu razotajs vai sniedzgjs, kurs izverte vai minétie IKT produkti, IKT pakalpojumi vai

IKT procesi atbilst konkrétas Eiropas kiberdrosibas sertifikacijas shémas prasibam.
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11 SADALA
ENISA (EIROPAS SAVIENIBAS
KIBERDROSIBAS AGENTURA)

I nodala

Pilnvaras un meérki

3. pants

Pilnvaras

l. ENISA veic ar o regulu tai noteiktos uzdevumus, lai visa Savieniba panaktu vienadi augstu
kiberdrosibas lIimeni, tostarp aktivi palidzot dalibvalstim, Savienibas iestadém, struktiiram,
birojiem un agentiram uzlabot kiberdrosibu. ENISA kiberdrosibas joma darbojas ka
padomu un lietpratibas uzzinas punkts Savienibas iestadém, strukttiram, birojiem un

agentiiram, ka arf citam attiecigam Savienibas ieinteresétajam personam.

ENISA, pildot tai saskana ar So regulu noteiktos uzdevumus, veicina iek$gja tirgus

sadrumstalotibas mazinasanu.
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ENISA pilda uzdevumus, kas tai noteikti Savienibas tiesibu aktos, kuros paredzeti
pasakumi dalibvalstu kiberdrosSibas joma izstradato normativo un administrativo aktu

tuvinasanai.

Pildot savus uzdevumus, ENISA rikojas neatkarigi, vienlaikus izvairoties no dublésanas ar

dalibvalstu darbibam un nemot véra dalibvalstu esoSo lietpratibu.

ENISA attista pati savus resursus, tostarp tehniskas un cilvékresursu sp&jas un prasmes, kas

nepiecieSamas, lai varétu veikt tai ar So regulu noteiktos uzdevumus.

4. pants
Merki

ENISA kiberdrosibas joma darbojas ka lietpratibas centrs, kas ir neatkarigs, nodrosina savu
doto padomu, sniegtas palidzibas un izplatitas informacijas zinatnisko un tehnisko
kvalitati, darba procediiru un darbibas metozu parredzamibu un pienacigu riipibu savu

uzdevumu izpildg.

ENISA palidz Savienibas iestadém, struktiiram, birojiem un agentiiram, ka ar dalibvalstim
izstradat un 1stenot ar kiberdrosibu saistitu Savienibas politiku, tostarp nozaru politiku

jautajumos, kas attiecas uz kiberdro$ibu.
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ENISA visa Savieniba atbalsta sp&ju veidoSanu un uzlabo gatavibu, palidzot Savienibas
iestadém, struktliram, birojiem un agentiiram, ka art dalibvalstim un publiskajam un
privatajam ieinteres€tajam personam uzlabot savu tiklu un informacijas sisttmu
aizsardzibu, attistit un uzlabot kibernoturibu un reagéSanas sp&jas un attistit prasmes un

kompetenci kiberdrosibas joma.

Ag ENISA entiira ar kiberdrosibu saistitos jautajumos veicina Savienibas limena sadarbibu,
tostarp informacijas apmainu, un koordinaciju starp dalibvalstim, Savienibas iestadém,
strukt@iram, birojiem un agentiiram un attiecigam privatam un publiskam ieinteresétajam

personam.

ENISA sekmé kiberdro§ibas sp&ju uzlaboSanu Savienibas Itmeni, lai atbalstitu dalibvalstu
ricibu, kuras noliks ir novérst kiberdraudus un reagét uz tiem, jo ipasi parrobezu incidentu

gadijuma.

ENISA veicina Eiropas kiberdrosibas sertifikacijas izmantoSanu noltika izvairities no
ieksgja tirgus sadrumstalotibas. ENISA palidz izveidot un uzturét Eiropas kiberdrosibas
sertifikacijas satvaru saskana ar §is regulas III sadalu, lai uzlabotu IKT produktu,
pakalpojumu un IKT procesu kiberdrosibas apliecinajuma parredzamibu, tad€jadi stiprinot

uztic€Sanos digitalajam iek$€jam tirgum un ta konkurétspg&jai.

ENISA sekmé iedzivotaju, organizaciju un uznémumu dzilu izpratni par kiberdroSibu,

tostarp kiberhigiénu un kiberpratibu.
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II nodala

Uzdevumi

5. pants

Savienibas politikas un tiesibu aktu izstrade un istenosana

Savienibas politikas un tiesibu aktu izstradi un istenoSanu ENISA sekmg sadi:

1)

2)

3)

palidz un sniedz padomus par to, ka izstradat un parskatit Savienibas politiku un tiesibu
aktus kiberdrosibas joma, un par ar konkrétam nozarém saistitas politikas un tiesibu aktu
iniciativam, kas ietver ar kiberdrosibu saistitus aspektus, jo 1pasi ar saviem neatkarigiem

atzinumiem un analizi, ka arT ar priekSdarbiem;

palidz dalibvalstim konsekventi Tstenot Savienibas politiku un tiesibu aktus kiberdrosibas
joma, jo Tpasi saistiba ar Direkttvu (ES) 2016/1148, tostarp izdodot atzinumus,
pamatnostadnes, sniedzot padomus un informgjot par paraugpraksi tadas jomas ka riska
parvaldiba, zinoSana par incidentiem un informacijas apmaina, ka ari veicinot

paraugprakses apmainu miné&taja joma kompetento iestazu starpa;

palidz dalibvalstim un Savienibas iestadém, strukttiram, birojiem un agenttiram izstradat un
sekmét kiberdrosibas politiku saistiba ar atklata interneta publiska kodola vispargjas

pieejamibas vai integritates uzturéSanu;
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4) daloties lietpratiba un sniedzot palidzibu, sekme Sadarbibas grupas darbu, ievérojot

Direktivas (ES) 2016/1148 11. pantu;
5) atbalsta:

a)  Savienibas politikas izstradi un istenoSanu elektroniskas identifikacijas un
uzticamibas pakalpojumu joma, jo 1pasi ar padomu un tehnisko pamatnostadnu

izdoSanu, ka ar1 veicinot paraugprakses apmainu kompetento iestazu starpa;

b) elektronisko sakaru droSibas Iimena paaugstinasanu, tostarp dodot padomus un

daloties lietpratiba, ka ar1 veicinot paraugprakses apmainu kompetento iestazu starpa;

c) dalibvalstis Savienibas politikas un tiesibu Tpasu kiberdrosibas aspektu TstenoSana
datu aizsardzibas un privatuma joma, tostarp p&c liguma — sniedzot padomus

Eiropas Datu aizsardzibas kolégijai;

6) atbalsta Savienibas politikas pasakumu regularu parskatiSanu, sagatavojot gada parskatu

par attieciga tiesiska regul&juma TstenoSanu un vérSot uzmanibu uz:

a)  informaciju par dalibvalstu pazinojumiem par incidentiem, ko Sadarbibas grupai
sniedz vienotie kontaktpunkti, ievérojot Direktivas (ES) 2016/1148 10. panta

3. punktu;
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b)  tadu pazinojumu par drosibas parkapumiem vai integritates zudumu
kopsavilkumiem, kas sanemti no uzticamibas pakalpojumu sniedzg&jiem; $os
pazinojumus ENISA iesniedz uzraudzibas iestades, ievérojot Eiropas Parlamenta un

Padomes Regulas (ES) Nr. 910/2014! 19. panta 3. punktu;

c)  pazinojumiem par drosibas incidentiem, ko nosiitijusi publisko elektronisko sakaru
tiklu vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzgji; Sos
pazinojumus ENISA iesniedz kompetentas iestades, ieverojot Direktivas (ES)

2018/1972 40. pantu.

6. pants

Spéju veidosana
1. ENISA palidz:

a)  dalibvalstim to centienos uzlabot kiberdraudu un incidentu novérsanu, atklasanu un
analizi un kiberdraudu un incidentu risinasanas sp&jas, sniedzot tam nepiecieSamas

zinasanas un daloties lietpratiba;

b)  dalibvalstim un Savienibas iestadém, struktliram, birojiem un agentiram brivpratiga

karta izstradat ievainojamibas publiskoSanas politikas pasakumus un 1stenot tos;

1 Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23. julijs) par
elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko darjjumu veikSanai
ieksgja tirgt un ar ko atcel Direktivu 1999/93/EK (OV L 257, 28.8.2014., 73. lpp.).
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d)

g)

Savienibas iestadém, struktliram, birojiem un agentiiram to centienos uzlabot
kiberdraudu un incidentu novér$anu, atklasanu un analizi un uzlabot §adu
kiberdraudu un incidentu risinaSanas sp&jas, jo 1pasi sniedzot pienacigu atbalstu

CERT-EU;

dalibvalstim p&c to liiguma izveidot valstu CSIRT, ievérojot Direktivas (ES)

2016/1148 9. panta 5. punktu;

dalibvalstim izstradat valstu tiklu un informacijas sistému dros$ibas stratégijas, ja tas
lugts, ieverojot Direktivas (ES) 2016/1148 7. panta 2. punktu, un veicina minéto
stratégiju izplatiS$anu un pienem zinasanai to istenoSanas progresu Savieniba, lai

sekmétu paraugprakses izveidi;

Savienibas iestadeém izstradat un parskatit Savienibas kiberdrosibas stratégijas,

veicinat to izplatiSanu un uzraudzit to istenoSanas gaitu;

paaugstinat valstu un Savienibas CSIRT sp&ju Iimeni, tostarp veicinot dialogu un
informacijas apmainu, lai nodro$inatu, ka attieciba uz nozares jaunakajiem
sasniegumiem katrai CSIRT ir kopigs sp&ju minimums un tas darbojas saskana ar

paraugpraksi;
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h)  dalibvalstim, regulari — vismaz reizi divos gados — organizgjot kiberdros§ibas macibas
Savienibas Itment, ka minéts 7. panta 5. punkta, un sniedzot politikas ieteikumus,

kuri sagatavoti, balstoties uz So macibu izvert€§jumu un tajas gito pieredzi;

1) attiecigajam publiskajam strukttiram, piedavajot macibas par kiberdrosibas

jautajumiem, vajadzibas gadijuma sadarbiba ar ieinteresétajam personam;

j)  Sadarbibas grupai, izmantojot paraugprakses apmainu, 1pasi saistiba ar dalibvalstu
veikto pamatpakalpojumu sniedz&ju identifikaciju, ievérojot Direktivas (ES)
2016/1148 11. panta 3. punkta 1) apakSpunktu, tostarp attieciba uz parrobezu atkaribu

saistiba ar riskiem un incidentiem.

2. ENISA atbalsta informacijas apmainu gan pasas nozares, gan nozaru starpa, jo Tpasi
Direktivas (ES) 2016/1148 II pielikuma uzskaititajas nozar€s, sniedzot paraugpraksi un
noradijumus par pieejamiem rikiem, procediiram, ka art par to regulativo jautajumu

risinasanu, kuri saistiti ar informacijas apmainu.
7. pants
Savienibas limena operativa sadarbiba

1. ENISA atbalsta operativo sadarbibu starp dalibvalstim, Savienibas iestadém, strukttiram,

birojiem un agentiiram un starp ieinteresétajam personam.
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2. ENISA sadarbojas operativa limeni un veido sinergiju ar Savienibas iestadém, strukttiram,
birojiem un agentiram, tostarp CERT-EU, dienestiem, kas darbojas kibernoziedzibas
apkaroSanas joma, un uzraudzibas iestadém, kuru parzina ir privatuma un personas datu

aizsardziba, un ar méerki risinat kopigas problémas, tostarp sadi:
a)  apmainoties ar zinatibu un paraugpraksi;

b)  sniedzot padomus un izdodot pamatnostadnes par attiecigiem ar kiberdrosibu
saistitajiem jautajumiem;
c)  pé&c apsprieSanas ar Komisiju izveidojot praktiski izmantojamus mehanismus ipasu

uzdevumu izpildei.

3. ENISA nodrosina CSIRT tikla sekretariatu, ieveérojot Direktivas (ES) 2016/1148 12. panta
2. punktu, un, pildot mingto pienakumu, aktivi atbalsta informacijas apmainu un sadarbibu

starp ta locekliem.
4. ENISA atbalsta dalibvalstis attieciba uz operativo sadarbibu CSIRT tikla:

a)  dodot padomus par to, ka uzlabot to sp&jas novérst un atklat incidentus un reagét uz
tiem, un p&c vienas vai vairaku dalibvalstu liguma dodot padomus saistiba ar

konkrétiem kiberdraudiem;
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b)  p€c vienas vai vairaku dalibvalstu liguma palidzot novertét tadus incidentus, kam ir
bitiska vai nozimiga ietekme, daloties lietpratiba un atvieglojot §adu incidentu
tehnisku risinasanu, tostarp jo Tpasi atbalstot attiecigas informacijas un tehnisko

risindjumu brivpratigu apmainu dalibvalstu starpa;

c) analizgjot ievainojamibas un incidentus, pamatojoties uz publiski pieejamo

informaciju vai informaciju, ko minétaja noluika brivpratigi sniedz dalibvalstis; un

d)  pé€c vienas vai vairaku dalibvalstu liguma sniedzot atbalstu tadu incidentu, kam ir
butiska vai nozimiga ietekme Direktivas (ES) 2016/1148 nozimég, ex-post tehniskaja

izmeklesana.

Veicot min&tos uzdevumus, ENISA un CERT-EU tsteno strukturtu sadarbibu, lai giitu

labumu no sinergijam un izvairitos no darbibu dublésanas.

5. ENISA regulari organize kiberdroSibas macibas Savienibas Iimeni un péc to ltiguma
atbalsta dalibvalstis un Savienibas iestades, struktiiras, birojus un agentiiras kiberdrosibas
macibas organizésana. Sadas kiberdrosibas macibas Savienibas [Tmeni var ietvert
tehniskus, operativus vai stratégiskus elementus. Reizi divos gados ENISA organizg plasa

meéroga visaptverosas macibas.

PE-CONS 86/18 ZBleca 76
JAL2 LV



Vajadzibas gadijuma ENISA ar1 veicina nozaru kiberdroSibas macibas un palidz tas
organiz€t kopa ar attiecigajam organizacijam, kuras ar piedalas Savienibas meroga

kiberdrosibas macibas.

6. Ciesa sadarbiba ar dalibvalstim ENISA regulari sagatavo padzilinatu ES kiberdroSibas
tehniskas situacijas zinojumu par incidentiem un kiberdraudiem, kurs§ balstits uz publiski
pieejamo informaciju, ENISA veikto analizi un zinojumiem, ko tai cita starpa sniegusas
dalibvalstu CSIRT vai ar Direktivu (ES) 2016/1148 izveidotie vienotie kontaktpunkti — abi
uz brivpratibas pamata —, EC3 un CERT-EU.

7. ENISA palidz izstradat uz sadarbibu balstitu reagéSanu gan Savienibas, gan dalibvalstu
Itmen ar kiberdrosibu saistitu plasapméra parrobezu incidentu vai krizu gadijumos,

galvenokart:

a)  apkopojot un analizgjot no valstu avotiem sanemtus zinojumus, kas ir pieejami
atklatiba vai ar kuriem apmainas brivpratigi, ar merki palidzet nonakt pie kopigas

situacijas apzinasanas;

b)  nodrosinot efektivu informacijas plismu un aktivizacijas mehanismus, kas
izmantojami starp CSIRT tiklu un tehnisko un politisko [émumu pieneémeéjiem

Savienibas Itment;

c) péc luiguma veicinot $adu incidentu vai krizu tehnisko aspektu risinasanu, tostarp jo

pasi atbalstot tehnisko risinajumu brivpratigu apmainu dalibvalstu starpa;
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d)  palidzot Savienibas iestadém, struktiiram, birojiem un agentiiram un — p&c to
liguma — dalibvalstim publiskojot saistiba ar §adiem incidentiem vai krizém saistito

informaciju;

¢) testCjot sadarbibas planus reagéSanai uz $adiem incidentiem vai krizém Savienibas

Itment, un p&c dalibvalstu liiguma palidzot tam testet §adus planus valsts liment.

8. pants

Tirgus, kiberdrosibas sertifikacija un standartizacija

1. ENISA atbalsta un veicina Savienibas politikas izstradi un istenoSanu saistiba ar IKT
produktu, IKT pakalpojumu un IKT procesu kiberdrosibas sertifikaciju, ka noteikts $is

regulas III sadala:

a)  pastavigi parraugot jaunumus saistitajas standartizacijas jomas un iesakot piemé&rotas
tehniskas specifikacijas, kas biitu izmantojamas Eiropas kiberdrosibas sertifikacijas
shému izstrade, ieverojot 54. panta 1. punkta c) apakSpunktu, gadijumos, kad

standarti nav pieejami;

b)  IKT produktiem, IKT pakalpojumiem un IKT procesiem sagatavojot Eiropas

kiberdrosibas sertifikacijas kandidatshémas ("kandidatshémas") saskana ar 49. pantu;
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c) izvertgjot pienemtas Eiropas kiberdroSibas sertifikacijas shémas saskana ar 49. panta

8. punktu;
d) piedaloties salidzinosa izveértésana, ieveérojot 59. panta 4. punktu;
e) palidzot Komisijai nodroSinat ECCG sekretariatu, ievérojot 62. panta 5. punktu.

ENISA nodrosina Ieintereséto personu kiberdro$ibas sertifikacijas grupas sekretariatu,

ieverojot 22. panta 4. punktu;

Sadarbiba ar valstu kiberdroSibas sertifikacijas iestadém un nozares parstavjiem oficiala,
strukturéta un parredzama veida ENISA apkopo un publicé pamatnostadnes un izstrada
labu praksi saistiba ar IKT produktu, IKT pakalpojumu un IKT procesu kiberdrosibas

prasibam;

Apkopojot un izdodot pamatnostadnes, ka ar1 péc dalibvalstu liiguma sniedzot tam

atbalstu, ENISA veicina sp&ju veidoSanu saistiba ar izveért€Sanu un sertifikacijas procesiem;

ENISA palidz izveidot un ieviest Eiropas un starptautiskos riska parvaldibas un IKT

produktu, IKT pakalpojumu un IKT procesu drosibas standartus;
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6. ENISA sadarbiba ar dalibvalstim un nozari sagatavo padomus un pamatnostadnes par
tehniskajam jomam, kas saistitas ar droSibas prasibam pamatpakalpojumu sniedz&jiem un
digitalo pakalpojumu sniedzgjiem, ka ari par jau speka esoSajiem standartiem, tostarp
dalibvalstu standartiem, ieverojot Direktivas (ES) 2016/1148 19. panta 2. punktu;

7. ENISA regulari veic aktualako kiberdrosibas tirgus — gan pieprasijuma, gan piedavajuma —
tendencu analizi un izplata tas rezultatus, lai sekmétu kiberdrosibas tirgu Savieniba.

9. pants
Zinasanas un informacija

ENISA:

a) analiz€ jaunas tehnologijas un sagatavo noveértéjumus par konkrétam t€émam saistiba ar
tehnologiju inovaciju paredzamo socialo, juridisko, ekonomisko un regulativo ietekmi
kiberdroSibas joma;

b) veic kiberdraudu un incidentu ilgtermina strat€gisko analizi, lai apzinatu jaunas tendences
un palidz&tu noverst incidentus;
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d)

ENISA:

a)

sadarbiba ar ekspertiem no dalibvalstu iestadém un attiecigajam ieinteres€tajam personam
sniedz padomus, noradijumus un paraugpraksi attieciba uz tiklu un informacijas sisttmu
drosibu, jo 1pasi tadas infrastruktiiras drosibu, kas ir Direktivas (ES) 2016/1148 11
pielikuma min&to nozaru pamata, un tadas, ko izmanto minétas direktivas III pielikuma

uzskaitito digitalo pakalpojumu sniedzgji;

1pasi izveidota portala apkopo, karto un dara publiski pieejamu informaciju par
kiberdrosibu, ko sniedz Savienibas iestades, struktiiras, biroji un agentiiras, un — uz

brivpratibas pamata — dalibvalstis un privatas un publiskas ieinteresétas personas;

vac un analiz€ publiski pieejamu informaciju par bitiskiem incidentiem un sagatavo
zinojumus, kuros sniegti noradijumi iedzivotajiem, organizacijam un uzn€émumiem visa

Savieniba.

10. pants

Izpratnes uzlabosana un izglitoSana

uzlabo sabiedribas izpratni par kiberdroSibas riskiem un iedzivotajiem, organizacijam un
uznémumiem sniedz noradijumus par labu praksi, tostarp par kiberhigieénu un kiberpratibu,

individualiem lietotajiem;
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b)

c)

d)

sadarbiba ar dalibvalstim, Savienibas iestadém, struktliram, birojiem un agentiram un
nozares parstavjiem organizg€ regularas informativas kampanas, lai palielinatu kiberdrosibu

un uzlabotu tas pamanamibu Savieniba un lai veicinatu plaSas publiskas debates;

palidz dalibvalstim uzlabot izpratni par kiberdroSibu un veicinat izglitotibu par

kiberdrosibas jautajumiem,;
atbalsta dalibvalstu ciesaku koordinaciju un paraugprakses apmainu par izpratnes

uzlaboSanu un izglitibu kiberdrosibas joma.

11. pants

Pétnieciba un inovacija

Saistiba ar p&tniecibu un inovaciju ENISA:

a)

dod padomus Savienibas iestadém, struktliram, birojiem un agentiiram un dalibvalstim par
pétniecibas vajadzibam kiberdroSibas joma un $adu petijumu prioritatém, lai tas varétu
efektivi reagét uz pasreizgjiem un jauniem riskiem un kiberdraudiem, tostarp attieciba uz
jaunam un topos$am informacijas un komunikacijas tehnologijam, un iedarbigi izmantot

riska novérSanas tehnologijas;
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b) piedalas petniecibas un inovacijas finanséSanas programmu TstenoSanas posma vai iesaistas

ka sanéméja, ja Komisija ir uzticjusi attiecigas pilnvaras;

C) sniedz ieguldijumu stratégiskas pétniecibas un inovacijas programma Savienibas liment

kiberdrosibas joma.

12. pants
Starptautiska sadarbiba

ENISA atbalsta Savienibas centienus sadarboties ar treSam valstim un starptautiskam organizacijam,
ka arf attiecigos starptautiskas sadarbibas satvaros, lai veicinatu starptautisko sadarbibu ar

kiberdrosibu saistitos jautajumos, un $aja sakariba:

a) vajadzibas gadijuma piedalas starptautisku macibu organize$anas novérosana, analizgjot

$adu macibu rezultatus un zinojot par tiem Administrativajai padomei;

b) pec Komisijas liiguma veicina paraugprakses apmainu;
C) p&c Komisijas liiguma nodroSina tai lietpratibu;
d) sadarbiba ar ECCG, kas izveidota saskana ar 62. pantu, sniedz Komisijai padomus un

atbalstu jautajumos, kas saistiti ar kiberdroSibas sertifikatu savstarp&ju atziSanu attiecibas

ar treSam valstim.
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I1I nodala
ENISA organizacija

13. pants
ENISA struktira

ENISA administrativo un parvaldibas struktiiru veido:

a)

b)

c)

d)

Administrativa padome;
Valde;

izpilddirektors;

ENISA Padomdevéju grupa;

valsts sadarbibas koordinatoru tikls.
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1. IEDALA

ADMINISTRATIVA PADOME

14. pants

Administrativas padomes sastavs

Administrativaja padomé ir viens loceklis, kuru iecel katra dalibvalsts, un divi locekli,

kurus iecel Komisija. Visiem locekliem ir balsstiesibas.

Katram Administrativas padomes loceklim ir aizstaj€js. Ming&tais aizstaj&js parstav locekli

ta prombiitnes gadijuma.

Administrativas padomes loceklus un vinu aizstaj€jus iecel, pamatojoties uz vinu
zinasanam kiberdro§ibas joma un nemot vera ari attiecigas parvaldibas, administrativas un
budzeta veidoSanas prasmes. Komisija un dalibvalstis censas ierobezot savu parstavju
mainibu Administrativaja padomé, lai nodroSinatu Administrativas padomes darba
nepartrauktibu. Komisija un dalibvalstis tiecas panakt, lai Administrativaja padome biitu

lidzsvarota dzimumu parstaviba.

Administrativas padomes loceklu un vinu aizstajéju pilnvaru termins ir cetri gadi. Minéto

pilnvaru terminu var atjaunot.
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15. pants

Administrativas padomes funkcijas

1. Administrativa padome:

a)

nosaka ENISA darbibas visparigo virzienu un gada ari par to, lai ENISA darbotos
saskana ar $aja regula paredz&tajiem noteikumiem un principiem; ta art nodrosina

ENISA darbibas saskanotibu ar dalibvalstu un Savienibas limena pasakumiem;

b)  pienem 24. pantd minéta ENISA vienota programmdokumenta projektu un péc tam
iesniedz to Komisijai, lai sanemtu tas atzinumu;

c) nemot véra Komisijas atzinumu, pienem ENISA vienoto programmdokumentu;

d) uzrauga to, ka tiek 1stenoti vienotaja programmdokumenta ietvertie daudzgadu plani
un gada plani;

e) pienem ENISA gada budZetu un pilda citas funkcijas attieciba uz ENISA budZetu
saskana ar IV nodalu;
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g)

h)

)

k)

noverté un pienem konsolidéto gada parskatu par ENISA darbibu, tostarp
gramatvedibas parskatus un aprakstu par to, ka ENISA ir izpildijusi savus darbibas
raditajus, un ne vélak ka Iidz nakama gada 1. jilijam gan gada parskatu, gan ta
noveért€jumu iesniedz Eiropas Parlamentam, Padomei, Komisijai un Revizijas palatai

un dara gada parskatu publiski pieejamu;
saskana ar 32. pantu pienem ENISA piem@rojamos finansu noteikumus;

pienem krapsanas apkarosanas stratégiju, kas ir proporcionala krapSanas riskiem,

nemot veéra veicamo pasakumu izmaksas un ieguvumus;

attieciba uz saviem locekliem pienem noteikumus interesu konfliktu novér§anai un

parvaldibai;

nodros§ina pienacigu reagésanu uz konstatéjumiem un ieteikumiem, kas izriet no
Eiropas Biroja krapSanas apkaroSanai (OLAF) izmekl&Sanas un dazadiem iek$€jas vai

argjas revizijas zinojumiem un izvert§jumiem;

pienem savu reglamentu, tostarp noteikumus par pagaidu lémumiem par konkrétu

uzdevumu delegésanu, ievérojot 19. panta 7. punktu;
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D

p)

attieciba uz ENISA darbiniekiem steno pilnvaras, kas Civildienesta noteikumos
("Civildienesta noteikumi") un Savienibas pargjo darbinieku nodarbinaSanas kartiba
("Pargjo darbinieku nodarbinasanas kartiba"), kas noteikti Padomes Regula (EEK,
Euratom, EOTK) Nr. 259/681, pieskirtas iec€lgjinstitucijai un iestadei, kura

pilnvarota slégt darba ligumu ("iec€l&jinstitiicijas pilnvaras") saskana ar 2. punktu;

pienem Civildienesta noteikumu un Savienibas pargjo darbinieku nodarbinasanas
kartibas 1stenoSanas noteikumus saskana ar kartibu, kas paredzeta Civildienesta

noteikumu 110. panta;

iece] izpilddirektoru un attieciga gadijuma pagarina vina pilnvaru laiku vai vinu atcel

no amata saskana ar 36. pantu;

iece] gramatvedi, kur$ var biit Komisijas gramatvedis un kurs§ savu pienakumu

izpilde ir pilnigi neatkarigs;

nemot veéra vajadzibas attieciba uz ENISA darbibu un ievérojot pareizu budzeta
parvaldibu, pienem visus [émumus par ENISA ieks€jo struktiiru izveidi un vajadzibas

gadijuma to parveidi;

1

OV L 56, 4.3.1968., 1. Ipp.
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q) atlauj vienoties par darbibas mehanismu saistiba ar 7. pantu;
r)  atlauj vienoties par vai noslégt darba vienoSanas saskana ar 42. pantu.

Saskana ar Civildienesta noteikumu 110. pantu, pamatojoties uz Civildienesta noteikumu
2. panta 1. punktu un Savienibas pargjo darbinieku nodarbinasanas kartibas 6. pantu,
Administrativa padome pienem l€émumu, ar kuru izpilddirektoram delegg attiecigas
iec€lgjinstitlicijas pilnvaras un nosaka nosacijumus, ar kadiem minéto pilnvaru deleg&jumu

var apturét. Izpilddirektors var miné&tas pilnvaras deleggt talak.

IpaSu iznémuma apstaklu dél Administrativa padome var pienemt lemumu uz laiku apturét
iec€l&jinstitlicijas pilnvaru deleggjumu izpilddirektoram, ka arT iec€l&jinstitlcijas pilnvaras,
kuras izpilddirektors deleggjis talak, un ta vieta tas istenot pati vai delegét kadam no

saviem locekliem vai personala loceklim, kur§ nav izpilddirektors.
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16. pants

Administrativas padomes priekssédetdjs

Administrativa padome ar loceklu divu treSdalu balsu vairakumu ievel€ priek§sédétaju un vina
vietnieku no savu loceklu vidus. Vinu pilnvaru termins ir ¢etri gadi, ko var pagarinat vienu reizi.
Tomeér, ja Administrativas padomes priekSseédétaja vai priekSsedétaja vietnieka daliba
Administrativaja padomé beidzas vinu amata pilnvaru laika, arT vipu amata pilnvaru laiks
automatiski beidzas taja pasa diena. PriekSseédétaja vietnieks ex officio aizstaj priekSsedetaju, ja

priekssedetajs nevar pildit savus pienakumus.
17. pants
Administrativas padomes sanaksmes
1. Administrativas padomes sanaksmes sasauc tas priek$sédetajs.

2. Administrativa padome regularajas sanaksmes pulcg€jas vismaz divreiz gada. Ta riko ar1

arkartas sanaksmes péc tas prieckssédetaja, Komisijas vai vismaz vienas treSdalas loceklu

luguma.
3. Izpilddirektors Administrativas padomes piedalas sanaksmés, tacu vinam nav balsstiesibu.
4. ENISA Padomdevéju grupas locekli Administrativas padomes sanaksmés var piedalities

péc prieksseédetaja uzaicinajuma, tacu viniem nav balsstiesibu.
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5. Atbilstigi Administrativas padomes reglamentam tas locekliem un vinu aizstaj&jiem

Administrativas padomes sanaksmes var palidzét padomdevg;ji vai eksperti.
6. ENISA nodroSina Administrativas padomes sekretariatu.
18. pants
Administrativas padomes balsosanas noteikumi
1. Administrativa padome pienem [@mumus ar loceklu balsu vairakumu.

2. Vienota programmdokumenta un gada budZeta pienemsanai, izpilddirektora iecelSanai
amata, vina pilnvaru termina pagarinasanai un atbrivoSanai no amata ir vajadzigs divu

treSdalu Administrativas padomes loceklu balsu vairakums.

3. Katram loceklim ir viena balss. Ja kads Administrativas padomes loceklis sanaksmé

nepiedalas, vina balsstiesibas ir tiesigs izmantot $a locekla aizstajgjs.

4. Administrativas padomes prieks$sédetajs piedalas balsoSana.
5. Izpilddirektors nepiedalas balsoSana.
6. Administrativas padomes reglamenta balsoSanas kartibu detalizg, jo 1paSi, noradot, ar

kadiem nosacijumiem loceklis var darboties cita locekla varda.
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2. IEDALA

VALDE

19. pants
Valde

1. Administrativajai padomei palidz Valde.
2. Valde:
a)  sagatavo lémumus, kas japienem Administrativajai padomei;

b)  kopa ar Administrativo padomi nodroSina atbilstigu turpmaku ricibu saistiba ar
konstatgjumiem un ieteikumiem, kas izriet no OLAF izmekl€Sanas un dazadiem

iek$€ju un argju reviziju zinojumiem un izvert§jumiem;

c) neskarot 20. panta noteiktos izpilddirektora pienakumus, palidz un sniedz padomus
izpilddirektoram Administrativas padomes [émumu par administrativiem un budzeta

jautajumiem IstenoSana, ieverojot 20. pantu.
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3. Valde sastav no pieciem locekliem. Valdes loceklus iecel no Administrativas padomes
locekliem. Viens no locekliem ir Administrativas padomes priekSsedétajs, kas var bt art
Valdes priekS§sédetajs, un kads cits ir viens no Komisijas parstavjiem. lecelot Valdes
loceklus, tiecas nodroSinat dzimumu lidzsvarotibu Valde. Izpilddirektors piedalas Valdes

sanaksmés, bet vinam nav balsstiesibu.
4. Valdes loceklu amata pilnvaru ilgums ir ¢etri gadi. Minéto pilnvaru terminu var atjaunot.

5. Valdes sanaksmes notiek vismaz reizi trijos ménesos. Valdes priekSsédetajs sasauc papildu

sanaksmes péc tas loceklu liguma.
6. Valdes reglamentu nosaka Administrativa padome.

7. Ja tas vajadzigs steidzamibas dél, Valde Administrativas padomes varda var pienemt
konkrétus pagaidu lémumus, jo 1pasi administrativas parvaldibas lietas, tostarp par
iec€l&jinstitiicijas pilnvaru delegéjuma apturésanu un budzeta jautajumiem. Jebkuru $adu
pagaidu lemumu bez liekas kavesanas pazino Administrativajai padomei. Tad ne velak ka
tris ménesus pec Iémuma pienemsanas Administrativa padome lemj, vai pagaidu lémumu
apstiprinat vai noraidit. Valde nepienem tadus [émumus Administrativas padomes varda,
kuru pienemsanai vajadzigs divu treSdalu Administrativas padomes loceklu balsu

vairakums.

PE-CONS 86/18 ZBleca 93
JAL2 LV



3. IEDALA

IZPILDDIREKTORS

20. pants
Izpilddirektora pienakumi

1. ENISA vada izpilddirektors, kas, pildot savus pienakumus, ir neatkarigs. Izpilddirektors

sniedz parskatu Administrativajai padomei.

2. Izpilddirektors p&c Eiropas Parlamenta uzaicinajuma tam zino par savu pienakumu izpildi.

Padome var aicinat izpilddirektoru zinot par savu pienakumu izpildi.
3. Izpilddirektors atbild par to, lai tiktu:

a) ikdiena vadits ENISA darbs;

b)  T1stenoti Administrativas padomes pienemtie [émumi;

c)  sagatavots un Administrativaja padomé apstiprinasanai iesniegts vienota

programmdokumenta projekts, lai p&€c tam to iesniegtu Komisija;
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d)

g)

h)

)

istenots vienotais programmdokuments un par ta istenoSanu sniegts parskats

Administrativajai padomei;

sagatavots un Administrativajai padomei noveértéSanai un pienemsanai iesniegts
konsolidétais gada parskats par ENISA darbibu, tostarp par ENISA gada darba

programmas IstenoSanu;

sagatavots ricibas plans, kura tiek noteikti turpmakie pasakumi attieciba uz
retrospektivo izvertejumu secindjumiem, un reizi divos gados par istenoSanas gaitu

zinots Komisijai;

sagatavots ricibas plans, kura tiek noteikti turpmakie pasakumi attieciba uz
secinajumiem, kas izriet no iek$gjas vai argjas revizijas zinojumiem, ka ari no
izmekleSanas, kuru veicis OLAF, un divreiz gada par plana istenoSanas gaitu zinots

Komisijai un regulari — Administrativajai padomei;
sagatavots ENISA piem&rojamo finansu noteikumu projekts, ka min&ts 32. panta;
sagatavoti £ENISA ieneémumu un izdevumu tamju projekti un izpildits tas budzets;

aizsargatas Savienibas finanSu intereses, piemérojot profilaktiskus pasakumus pret
krapSanu, korupciju un citam nelikumigam darbibam, veicot efektivas parbaudes un,
ja ir atklati parkapumi, atglistot nepamatoti izmaksatas summas, un attiecigos
gadijumos piemérojot iedarbigas, samerigas un atturoSas administrativas un

finansialas sankcijas;
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k)  sagatavotas un Administrativajai padomei apstiprinasanai iesniegtas ENISA

stratégijas krapSanas apkaroSanai;

1)  nodibinati un uzturéti sakari ar uznémeéju aprindam un paterétaju organizacijam, lai

nodroSinatu regularu dialogu ar attiecigajam ieinteres€tajam personam;

m) uzturta regulara sazina un informacijas apmaina ar Savienibas iestadém, strukttram,
birojiem un agentliram saistiba ar to darbibam kiberdrosibas joma, lai nodrosinatu

saskanotibu Savienibas politikas veidoSana un istenosSana;
n)  veikti citi ar So regulu izpilddirektoram noteikti uzdevumi.

4. Vajadzibas gadijuma, atbilstigi ENISA merkiem un uzdevumiem izpilddirektors var veidot
ekspertu ad hoc darba grupas, tostarp ar ekspertiem no dalibvalstu kompetentajam
iestadém. Par to izpilddirektors ieprieks inform& Administrativo padomi. Procediiras, jo
1pasi attieciba uz darba grupu sastavu, kartibu, kada izpilddirektors izraugas darba grupas

ekspertus, un darba grupu darbibu, nosaka ENISA darbibas ieks€jos noteikumos.
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Vajadzibas gadijuma, lai ENISA uzdevumi tiktu pilditi rezultativi un efektivi, un uz
pienacigas izmaksu un ieguvumu analizes pamata izpilddirektors var nolemt izveidot vienu
vai vairakus viet&jus birojus viena vai vairakas dalibvalstis. Pirms izlemj izveidot viet&jo
biroju, izpilddirektors ltidz attiecigo dalibvalstu viedokli, tostarp tas dalibvalsts, kura
atrodas ENISA mitne, un sanem ieprieks$€ju piekriSanu no Komisijas un Administrativas
padomes. Ja izpilddirektors un attiecigas dalibvalstis apspriesanas gaita nevar vienoties,
jautajumu izvirza apsprieSanai Padomé. Kopgjais darbinieku skaits visos vietgjos birojos ir
minimals un nav lielaks par 40 % no to ENISA darbinieku kopskaita, kuri atrodas
dalibvalsti, kura atrodas ENISA mitne. Darbinieku skaits katra viet&ja biroja nav lielaks par
10 % no to ENISA darbinieku kopskaita, kuri atrodas dalibvalsti, kura atrodas ENISA

mitne.

Lémuma, ar ko izveido viet&jo biroju, norada viet&ja biroja veicamo darbibu tvérumu,

izvairoties no liekam izmaksam un ENISA administrativo funkciju dublésanas.

PE-CONS 86/18 ZB/eca 97

JAL2 LV



4. IEDALA
ENISA PADOMDEVEJU GRUPA, IEINTERESETO PERSONU KIBERDROSIBAS

SERTIFIKACIJAS GRUPA UN VALSTS SADARBIBAS KOORDINATORU TIKLS

21. pants
ENISA Padomdeveéju grupa

1. P&c izpilddirektora priekslikuma Administrativa padome parredzama veida izveido ENISA
Padomdevéju grupu, kura darbojas atziti eksperti, kas parstav attiecigas ieinteresétas
personas, piem&ram, IKT nozares parstavjus, sabiedribai pieejamu elektronisko sakaru
tiklu vai pakalpojumu nodro$inatajus, MVU, pamatpakalpojumu sniedzg&jus, patérétaju
grupas, ekspertus no akadémiskajam aprindam kiberdrosibas joma un parstavjus no
kompetentajam iestadém, par kuram pazinots saskana ar Direktivu (ES) 2018/1972,
Eiropas standartizacijas organizacijam, ka arT tiesibaizsardzibas un datu aizsardzibas
uzraudzibas iestadém. Administrativas padomes mérkis ir nodrosinat pienacigu dzimumu

un geografisko lidzsvaru, ka ari lidzsvaru starp dazadam ieintereséto personu grupam.
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2. ENISA Padomdevéju grupa izmantojamas procediiras, jo Ipasi attieciba uz tas sastavu, 1.
punkta minéto izpilddirektora priekslikumu, loceklu skaitu un kartibu, kada tos iecel, un
ENISA Padomdevéju grupas darbibu, nosaka ENISA darbibas iek$€jos noteikumos un
publice.

3. ENISA Padomdeveéju grupu vada izpilddirektors vai jebkura persona, kuru izpilddirektors

iece] attiecigajam gadijumam.

4. ENISA Padomdevegju grupas loceklu pilnvaru ilgums ir divarpus gadi. Administrativas
padomes locekli nav ENISA Padomdevéju grupas locekli. Komisijas un dalibvalstu
ekspertiem ir tiesibas but klat ENISA Padomdevéju grupas sanaksmés un piedalities tas
darba. Parstavji no citam izpilddirektora ieskata saistitam struktiiram, kaut ar1 vini nav
ENISA Padomdevéju grupas locekli, var tikt uzaicinati piedalities ENIS4 Padomdevéju

grupas sanaksmes un darba.

5. ENISA Padomdevéju grupa dod padomus ENISA attieciba uz ENISA vzdevumu izpildi,
iznemot §ts regulas III sadalas noteikumu piem&rosanu. Jo 1pasi ta dod padomus
izpilddirektoram par ENISA gada darba programmas priekslikuma izstradi un sazinas
nodros$inasanu ar attiecigajam ieinteres€tajam personam par jautajumiem, kas attiecas uz

gada darba programmu.

6. ENISA Padomdeveju grupa par savu darbibu regulari informé Administrativo padomi.
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22. pants

leintereseto personu kiberdrosibas sertifikacijas grupa
1. Izveido Ieinteres€to personu kiberdrosibas sertifikacijas grupu.

2. Ieinteres€to personu kiberdrosibas sertifikacijas grupa sastav no locekliem, kas izvel&ti no
atzitu ekspertu vidus un kas parstav attiecigas ieinteresétas personas. leintereséto personu
kiberdrosibas sertifikacijas grupas loceklus pec ENISA priekslikuma izvelas Komisija
parredzama un atklata konkursa, nodrosinot Iidzsvaru starp dazadam ieinteresé€to personu

grupam, ka ari pienacigu dzimumu un geografisko lidzsvaru.
3. Ieinteres@to personu kiberdrosibas sertifikacijas grupa:

a)  dod padomus Komisijai stratégiskos jautajumos attieciba uz Eiropas kiberdrosibas

sertifikacijas satvaru;

b)  péc liguma sniedz padomus ENISA par visparigiem un strategiskiem jautajumiem,
kas attiecas uz ENISA uzdevumiem saistiba ar tirgu, kiberdrosibas sertifikaciju un

standartizaciju,

c) palidz Komisijai sagatavot Savienibas mainigo darba programmu, kas minéta

47. panta;
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d)  sniedz atzinumu par Savienibas mainigo darba programmu, ievérojot 47. panta

4. punktu; un

e) steidzamos gadijumos sniedz padomus Komisijai un ECCG par nepiecieSamibu
ieviest papildu sertifikacijas shémas, kas nav ieklautas Savienibas mainigaja darba

programma, ka minéts 47. un 48. panta.

4. Ieintereséto personu kiberdrosibas sertifikacijas grupu kopigi vada Komisijas un ENISA

parstavji, un tas sekretariatu nodroSina ENISA.

23. pants

Valsts sadarbibas koordinatoru tikls

1. P&c izpilddirektora priekslikuma Administrativa padome izveido valsts sadarbibas
koordinatoru tiklu, kura darbojas visu dalibvalstu parstavji ("valsts sadarbibas
koordinatori"). Katra dalibvalsts valsts sadarbibas koordinatoru tikla iece] vienu parstavi.

Valsts sadarbibas koordinatoru tikla sanaksmes var notikt dazadu ekspertu sastava.

2. Valsts sadarbibas koordinatoru tikls jo Tpasi veicina informacijas apmainu starp ENISA un
dalibvalstim un palidz ENISA izplatit informaciju par savam darbibam, konstatéjumus un

ieteikumus ieinteres€tajam personam visa Savieniba.
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3. Valsts sadarbibas koordinatori ir kontaktpunkts valsts Itment, lai atvieglotu ENIS4 un

valstu ekspertu sadarbibu ENISA gada darba programmas 1stenoSanas konteksta.

4. Lai gan valsts sadarbibas koordinatori ciesi sadarbojas ar savu attiecigo dalibvalstu

parstavjiem Administrativaja padomé, valsts sadarbibas koordinatoru tikla darbs nedublé

ne Administrativas padomes, ne citu Savienibas forumu darbu.

5. Valsts sadarbibas koordinatoru tikla funkcijas un procediiras nosaka ENISA darbibas

iek$gjos noteikumos un publisko.

5. IEDALA

DARBIBA

24. pants

Vienotais programmdokuments

1. ENISA darbojas saskana ar vienoto programmdokumentu, kura ietverti gada plani un

daudzgadu plani, kuros izklastiti visi tas planotie pasakumi.
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2. Izpilddirektors katru gadu atbilstigi Komisijas Delegétas regulas (ES) Nr. 1271/2013!
32. pantam un Komisijas pamatnostadném izstrada vienoto programmdokumentu ar gada
planiem un daudzgadu planiem, kuros ietverts atbilstoSo finansu lidzeklu un cilveékresursu

planojums.

3. Ik gadu ne velak ka 30. novembri Administrativa padome pienem 1. punkta minéto vienoto
programmdokumentu, un to, ka art visas turpmakas atjauninatas dokumenta redakcijas, ne

vélak ka nakama gada 31. janvari nosiita Eiropas Parlamentam, Padomei un Komisijai.

4. Vienotais programmdokuments klist galigs p€c Savienibas vispar€ja budzeta galigas

pienemsanas, un vajadzibas gadijuma to korige.

5. Gada darba programma ietver detaliz€tus mérkus un gaidamos rezultatus, arT gaidamos
snieguma raditajus. leverojot tadus principus ka budZzeta Iidzeklu sadale p&c darbibas
jomam un budZeta parvaldiba pa darbibas jomam, programma ietver ar1 finans€jamo
darbibu aprakstu un noradi par katrai darbibai pieskirtajiem finansu lidzekliem un
cilvékresursiem. Gada darba programma saskan ar 7. punkta mingto daudzgadu darba
programmu. Taja skaidri norada, kadi uzdevumi ir pievienoti, mainiti vai svitroti

salidzinajuma ar ieprieks€jo finansu gadu.

1 Komisijas Deleggta regula (ES) Nr. 1271/2013 (2013. gada 30. septembris) par finansu
pamatregulu struktiiram, kas min&tas Eiropas Parlamenta un Padomes Regulas (ES,
Euratom) Nr. 966/2012 208. panta (OV L 328, 7.12.2013., 42. Ipp.).
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Ja ENISA tiek noteikts jauns uzdevums, Administrativa padome pienemto gada darba
programmu groza. Biitiskus gada darba programmas grozijumus pienem tada pasa
procediira, kada pienem sakotn€jo gada darba programmu. Pilnvaras izdarit nebiitiskus

grozijumus gada darba programma Administrativa padome var delegét izpilddirektoram.

Daudzgadu darba programma izklasta vispargjo strat€gisko planu, ietverot merkus,
gaidamos rezultatus un snieguma raditajus. Taja apraksta ari resursu planu, ietverot

daudzgadu budZetu un personala planojumu.

Resursu planu atjaunina reizi gada. Stratégisko planu vajadzibas gadijuma atjaunina, jo

1pasi, lai npemtu veéra 67. panta minétas izvertéSanas iznakumu.

25. pants

Interesu deklardcija

Administrativas padomes locekli, izpilddirektors un dalibvalstu uz laiku norikotas
amatpersonas katra iesniedz saistibu deklaraciju un deklaraciju, kura norada, ka tam nav
tieSu vai netieSu interesu, kuras varétu uzskatit par tadam, kas ietekme vinu neatkaribu, vai
ka tadas ir. Deklaracijas ir precizas un pilnigas, tas ik gadu iesniedz rakstiski un atjaunina,

kad vien nepiecieSams.
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2. Administrativas padomes locekli, izpilddirektors un argjie eksperti, kas piedalas ad hoc
darba grupas, ne vélak ka katras sanaksmes sakuma katrs precizi un pilnigi deklarg visas
intereses, kuras var uzskatit par tadam, kas ietekmé vinu neatkaribu attieciba uz darba
kartiba ieklautajiem jautajumiem, un nepiedalas $adu jautajumu apsprieSana un balsosana

par tiem.

3. ENISA darbibas ieks€jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta minéto

intereSu deklaraciju noteikumiem.

26. pants
Parredzamiba
1. ENISA sava darbiba nodroSina augsta Itmena parredzamibu saskana ar 28. pantu.
2. ENISA gada, lai sabiedribai un visam ieinteres€tajam personam tiek sniegta atbilstosa,

objektiva, ticama un viegli pieejama informaciju, jo Tpasi par Agentiras darba rezultatiem.

Ta publicg arT interesu deklaracijas, kas iesniegtas saskana ar 25. pantu.

3. Administrativa padome péc izpilddirektora priekslikuma drikst atlaut ieinteresetajam

personam novérot dazu ENISA pasakumu norisi.

4. ENISA darbibas iek$€jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta minéto

parredzamibas noteikumu TstenoSanai.
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27. pants
Konfidencialitate

1. Neskarot 28. pantu, ENISA neizpauz treSam personam informaciju, ko ta apstrada vai

sanem, ja par to ir izteikts pamatots ligums to uzskatit par konfidencialu.

2. Uz Administrativas padomes locekliem, izpilddirektoru, ENISA Padomdevéju grupas
locekliem, argjiem ekspertiem, kas piedalas ad hoc darba grupas, un ENISA personala
locekliem, tostarp dalibvalstu uz laiku norikotajam amatpersonam, konfidencialitates
prasibas saskana ar LESD 339. pantu attiecas ar1 pec tam, kad §1s personas ir beigusas

pildit savus pienakumus.

3. ENISA darbibas ieks€jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta miné&to

konfidencialitates noteikumu 1stenoSanai.

4. Ja tas nepiecieSams ENISA uzdevumu veikSanai, Administrativa padome atlauj ENISA
apstradat klasificetu informaciju. Tada gadijuma ENISA, vienojoties ar Komisijas
dienestiem, pienem droSibas noteikumus, piemérojot drosibas principus, kas noteikti
Komisijas Lemuma (ES, Euratom) 2015/443' un Lemuma (ES, Euratom) 2015/4442.

Mingtie drosibas noteikumi reglamentg klasificétas informacijas apmainu, apstradi un

glabasanu.
1 Komisijas Lémums (ES, Euratom) 2015/443 (2015. gada 13. marts) par droS§ibu Komisija
(OV L 72,17.3.2015., 41. lpp.).
2 Komisijas Lémums (ES, Euratom) 2015/444 (2015. gada 13. marts) par droSibas

noteikumiem ES klasific€tas informacijas aizsardzibai (OV L 72, 17.3.2015., 53. Ipp.).
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28. pants

Piekluve dokumentiem
1. Uz ENISA riciba esosajiem dokumentiem attiecas Regula (EK) Nr. 1049/2001.

2. Lidz ... [seSi ménesi pec §1s regulas speka staSanas] Valde pienem Regulas (EK) Nr.

1049/2001 izpildei vajadzigos pasakumus.

3. Par 1émumiem, ko ENISA pienem, ievérojot Regulas (EK) Nr. 1049/2001 8. pantu, var
iesniegt siidzibu Eiropas Ombudam saskana ar LESD 228. pantu vai prasibu Eiropas

Savienibas Tiesa saskana ar LESD 263. pantu.

IV nodala
ENISA budzeta izveide un uzbiive

29. pants
ENISA budzeta izveide

1. Katru gadu izpilddirektors izstrada ENISA ienémumu un izdevumu tames projektu
nakamajam finanSu gadam un kopa ar Statu saraksta projektu nosiita Administrativajai

padomei. len@émumi un izdevumi ir [idzsvara.
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2. Pamatojoties uz tames projektu, katru gadu Administrativa padome sagatavo ENISA

ienémumu un izdevumu tami nakamajam finansu gadam.

3. Tames projektu, kas ir ieklauts vienota programmdokumenta projekta, Administrativa
padome l1idz katra gada 31. janvarim nosiita Komisijai un treSam valstim, ar kuram

Savieniba ir noslégusi noligumus, ka minéts 42. panta 2. punkta.

4. Pamatojoties uz min&to tami, Komisija Savienibas vispargja budzeta projekta ieklauj
apl€ses, ko uzskata par vajadzigam attieciba uz Statu sarakstu un iemaksas apjomu, kas
attiecinama uz Savienibas vispargjo budzetu, ko ta iesniedz Eiropas Parlamentam un

Padomei saskana ar LESD 314. pantu.

5. Eiropas Parlaments un Padome apstiprina Savienibas iemaksu apropriacijas ENISA.
6. Eiropas Parlaments un Padome apstiprina ENISA Statu sarakstu.
7. Administrativa padome ENISA budzetu pienem kopa ar vienoto programmdokumentu.

ENISA budzets klist par galigo variantu p&c Savienibas visparéja budzeta pienemsanas
galiga varianta. Vajadzibas gadijjuma Administrativa padome ENISA budzetu un vienoto

programmdokumentu korige saskana ar Savienibas vispargjo budzetu.
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30. pants
ENISA budzeta struktira

Neskarot citus resursus, ENISA ien€mumos ietilpst:
a)  iemaksas no Savienibas vispar&ja budzeta;

b)  ien@mumi, kas konkrétiem izdevumu posteniem pieskirti saskana ar tas finansu

noteikumiem, kas izklastiti 32. panta;

¢)  Savienibas finans€jums deleggSanas noligumu vai ad hoc dotaciju veida saskana ar
tas finansu noteikumiem, kas izklastiti 32. panta, un noteikumiem attiecigajos tiesibu

aktos, ar kuriem atbalsta Savienibas politikas jomas;
d) iemaksas no tresam valstim, kuras piedalas ENISA darba, ka minéts 42. panta;
e) jebkadas dalibvalstu brivpratigas iemaksas nauda vai natiira.

Dalibvalstis, kuras veic brivpratigas iemaksas saskana ar pirmas dalas e) apakSpunktu, §a

iemesla d&| nepieprasa Tpasas tiesibas vai pakalpojumus.

ENISA izdevumus veido personala, administrativa un tehniska atbalsta pasakumu,

infrastruktiiras un darbibas izmaksas un izmaksas, ko rada Iigumi ar tre§am personam.
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31. pants

ENISA budzeta izpilde
1. Par ENISA budzeta izpildi atbild izpilddirektors.
2. Komisijas iek$€jam revidentam ENISA ir tadas pasSas pilnvaras ka Komisijas dienestos.
3. ENISA gramatvedis provizoriskos parskatus par finansu gadu (N gads) Komisijas

gramatvedim un Revizijas palatai nosiita 11dz nakama finansu gada 1. martam (N+1. gads).

4. Kad ir sanemti Revizijas palatas apsveérumi par provizoriskajiem parskatiem atbilstigi
Eiropas Parlamenta un Padomes Regulas (ES, Euratom) 2018/1046! 246. pantam, ENISA
gramatvedis uz savu atbildibu sagatavo ENISA galigos parskatus un iesniedz tos

Administrativajai padomei, lai sanemtu tas atzinumu.

5. Administrativa padome sniedz atzinumu par ENISA galigajiem parskatiem.

1 Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2018/1046 (2018. gada 18. julijs) par
finans$u noteikumiem, ko pieméro Savienibas visparéjam budZetam, ar kuru groza Regulas
(ES) Nr. 1296/2013, (ES) Nr. 1301/2013, (ES) Nr. 1303/2013, (ES) Nr. 1304/2013, (ES) Nr.
1309/2013, (ES) Nr. 1316/2013, (ES) Nr. 223/2014, (ES) Nr. 283/2014 un Leémumu Nr.
541/2014/ES un atce] Regulu (ES, Euratom) Nr. 966/2012 (OV L 193, 30.7.2018., 1. Ipp.).
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Lidz N+1. gada 31. martam izpilddirektors zinojumu par budZeta un finansu parvaldibu

nosiita Eiropas Parlamentam, Padomei, Komisijai un Revizijas palatai.

7. Lidz N+1. gada 1. julijam ENISA gramatvedis ENISA galigos parskatus kopa ar
Administrativas padomes atzinumu parsiita Eiropas Parlamentam, Padomei, Komisijas
gramatvedim un Revizijas palatai.

8. Taja pasa diena, kad nosutiti ENISA galigie parskati, ENISA gramatvedis Revizijas palatai
nosiita ar apliecinajuma véstuli par minétajiem galigajiem parskatiem, kopiju nostitot
Komisijas gramatvedim.

0. Lidz N+1 gada 15. novembrim izpilddirektors public€ galigos parskatus Eiropas
Savienibas Oficialaja Vestnes.

10. Lidz N+1. gada 30. septembrim izpilddirektors Revizijas palatai nostita atbildi par tas
apsvérumiem, bet Administrativajai padomei un Komisijai — atbildes kopiju.
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11. Saskana ar Regulas (ES, Euratom) 2018/1046 261. panta 3. punktu péc Eiropas Parlamenta
liguma izpilddirektors tam iesniedz visu informaciju, kas vajadziga netraucétai attieciga

finansu gada budzeta izpildes apstiprinajuma procediiras piemérosanai.

12. Saskana ar Padomes ieteikumu Eiropas Parlaments pirms N+2 gada 15. maija sniedz

izpilddirektoram apstiprinajumu par N gada budzeta izpildi.

32. pants

Finansu noteikumi

ENISA piemérojamos finansu noteikumus pienem Administrativa padome p&c apsprieSanas ar
Komisiju. Tie neatkapjas no Delegétas regulas (ES) Nr. 1271/2013, ja vien atkap$anas nav ipasi

nepiecieSama ENISA darbibai un Komisija ieprieks nav devusi piekriSanu.
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33. pants

Krapsanas apkaroSana

Lai palidz&tu apkarot krapsanu, korupciju un citas nelikumigas darbibas, ka paredzets
Eiropas Parlamenta un Padomes Regula (ES, Euratom) 883/2013!, ENISA lidz ... [sesi
ménesi pec §1s regulas speka stasanas] pievienojas Eiropas Parlamenta, Eiropas Savienibas
Padomes un Eiropas Kopienu Komisijas 1999. gada 25. maija Iestazu noligumam par
iek$&jam izmeklesanam, ko veic Eiropas Birojs krapSanas apkaroSanai (OLAF)?.
[zmantojot min&ta noliguma pielikuma doto paraugu, ENISA pienem attiecigus

noteikumus, kas piemerojami visiem ENISA darbiniekiem.

Revizijas palatai ir tiesibas, parbaudot dokumentus un veicot parbaudes uz vietas, revidet
visus dotaciju sanémeéjus, darbuznémejus un apakSuzneémejus, kuri no ENISA ir sanémusi

Savienibas Iidzeklus.

Eiropas Parlamenta un Padomes Regula (ES, Euratom) Nr. 883/2013 (2013. gada

11. septembris) par izmekleSanu, ko veic Eiropas Birojs krapSanas apkaro$anai (OLAF), un
ar ko atcel Eiropas Parlamenta un Padomes Regulu (EK) Nr. 1073/1999 un Padomes Regulu
(Euratom) Nr. 1074/1999 (OV L 248, 18.9.2013., 1. Ipp.).

OV L 136, 31.5.1999., 15. 1pp.
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3. OLAF var veikt izmekl&Sanu, tostarp parbaudes un apskates uz vietas, saskana ar
noteikumiem un procediiram, kas noteiktas Regula (ES, Euratom) 883/2013 un Padomes
Regula (Euratom, EK) Nr. 2185/96!, lai noteiktu, vai nav notikusi krap$ana, korupcija vai
kadas citas nelikumigas darbibas, kas ietekme Savienibas finansu intereses, kuras saistitas

ar ENISA finansétu dotaciju vai ligumu.

4, Neskarot 1., 2. un 3. punktu, ENISA sadarbibas noligumos ar tre$am valstim vai
starptautiskam organizacijam, [igumos, dotaciju noligumos un dotaciju Iémumos ietver
noteikumus, kas Revizijas palatu un OLAF skaidri pilnvaro savas attiecigas kompetences

ietvaros veikt Sadas revizijas un izmekleSanas.

V nodala
Darbinieki

34. pants

Visparigi noteikumi

Uz ENISA darbiniekiem attiecas Civildienesta noteikumi un Savienibas par&jo darbinieku
nodarbinasanas kartiba, ka ar1 noteikumi, kas pienemti, vienojoties Savienibas iestadém, lai Istenotu

Civildienesta noteikumus un Savienibas paréjo darbinieku nodarbinasanas kartibu.

1 Padomes Regula (Euratom, EK) Nr. 2185/96 (1996. gada 11. novembris) par parbaudém un
apskateém uz vietas, ko Komisija veic, lai aizsargatu Eiropas Kopienu finanSu intereses pret
krapSanu un citam nelikumibam (OV L 292, 15.11.1996., 2. Ipp.).
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35. pants

Privilegijas un imunitate
Uz ENISA un tas darbiniekiem attiecas Protokols Nr. 7 par privilégijam un imunitati Eiropas
Savieniba, kas pievienots LES un LESD.
36. pants

Izpilddirektors

1. Izpilddirektoru pienem darba ka ENISA pagaidu darbinieku saskana ar Savienibas par€jo

darbinieku nodarbinasanas kartibas 2. panta a) punktu.

2. Izpilddirektoru atklata un parredzama atlases procediira no Komisijas ierosinata kandidatu

saraksta iece] Administrativa padome.

3. Lai noslégtu darba ligumu ar izpilddirektoru, ENISA parstav Administrativas padomes
priekssedetajs.
4. Pirms iecelSanas amata Administrativas padomes izraudzito kandidatu uzaicina sniegt

pazinojumu Eiropas Parlamenta attiecigajai komitejai un atbildet uz deputatu jautajumiem.
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10.

Izpilddirektora amata pilnvaru termins ir pieci gadi. Lidz min&ta laikposma beigam
Komisija veic novértgjumu par izpilddirektora sniegumu un ENISA turpmakajiem

uzdevumiem un izaicinajumiem.

Administrativas padomes lémumus par izpilddirektora iecelSanu amata, vina pilnvaru laika

pagarinasanu vai atbrivoSanu no amata pienem saskana ar 18. panta 2. punktu.

Administrativa padome, rikojoties péc Komisijas priekslikuma, kura nemts véra 5. punkta
minétais novertéjums, izpilddirektora amata pilnvaru laiku var vienu reizi pagarinat par

pieciem gadiem.

Administrativa padome informé& Eiropas Parlamentu par nodomu pagarinat izpilddirektora
pilnvaru terminu. Tris ménesu laika pirms $§adas pagarinasanas izpilddirektors, ja vinu
uzaicina, sniedz pazinojumu Eiropas Parlamenta attiecigaja komiteja un atbild uz deputatu

jautajumiem.

Izpilddirektors, kura pilnvaru termins ir ticis pagarinats, nepiedalas cita atlases procediira

uz to pasu amata vietu.

Izpilddirektoru no amata var atcelt tikai ar Administrativas padomes [émumu, kas pienemts

pec Komisijas priekslikuma.
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37. pants

Norikotie valsts eksperti un paréjie darbinieki

1. ENISA var izmantot norikotos valsts ekspertus vai citus darbiniekus, kas nav nodarbinati
ENISA. Uz sadiem darbiniekiem neattiecas Civildienesta noteikumi un Savienibas par&jo

darbinieku nodarbinasanas kartiba.

2. Administrativa padome pienem lémumu, ar ko paredz noteikumus attieciba uz valstu

ekspertu norikoSanu uz ENISA.

VI nodala
Visparigi noteikumi attieciba uz ENISA

38. pants
ENISA juridiskais statuss

1. ENISA ir Savienibas struktiira, un tai piemit tiesibsubjektiba.

2. Visas dalibvalstis ENISA ir visplasaka tiesibsp&ja un ricibsp€ja, ko attiecigas valsts tiesibu
akti pieskir juridiskam personam. Konkréti, ta var iegadaties vai atsavinat kustamu un

nekustamu TpaSumu, ka ar bt par pusi tiesas procesa.

3. ENISA parstav izpilddirektors.
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39. pants

ENISA atbildiba
1. ENISA ligumisko atbildibu reglament€ attiecigajam ligumam piemerojamas tiesibas.
2. Pienemt nolémumus, ieverojot jebkuru skirgjklauzulu, kas ietverta ENISA noslégta liguma,

ir Eiropas Savienibas Tiesas jurisdikcija.

3. Ja iestajusies arpusligumiska atbildiba, ENISA saskana ar visparigajiem principiem, kas ir
kopigi dalibvalstu tiesibu aktiem, atlidzina katru kait€jumu, ko tas darbinieki nodarijusi,

pildot savus pienakumus.

4. Visi stridi, kas saistiti ar 3. punkta min€to zaud&jumu atlidzinasanu, ir Eiropas Savienibas
Tiesas jurisdikcija.
5. ENISA darbinieku personisko atbildibu pret ENISA reglament€ attiecigie nosactjumi, kas

attiecas uz E£NISA darbiniekiem.
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40. pants

Valodu lietosanas kartiba

1. Uz ENISA attiecas Padomes Regula Nr. 11. Dalibvalstis un paréjas struktiiras, ko
dalibvalstis iecel, var versties pie ENISA un sanemt atbildi jebkura Eiropas Savienibas

iestazu oficialaja valoda p€c savas izvéles.
2. ENISA darbibai vajadzigos tulkoSanas pakalpojumus sniedz Eiropas Savienibas iestazu

TulkoSanas centrs.

41. pants

Personas datu aizsardziba

1. Personas datu apstradi ENISA reglament€ Eiropas Parlamenta un Padomes Regula (ES)
2018/1725.
2. Administrativa padome pienem istenoSanas noteikumus, kas minéti Regulas (ES)

2018/1725 45. panta 3. punkta. Administrativa padome var pienemt papildu pasakumus,
kas vajadzigi, lai ENISA piem&rotu Regulu (ES) 2018/1725.

1 Regula Nr. 1, ar ko nosaka Eiropas Ekonomikas kopiena lietojamas valodas (OV 17,

6.10.1958., 385. Ipp.).
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42. pants

Sadarbiba ar tresam valstim un starptautiskam organizacijam

Ciktal tas vajadzigs, lai sasniegtu $aja regula aprakstitos mérkus, ENISA var sadarboties ar
treSo valstu kompetentajam iestadém vai ar starptautiskajam organizacijam, vai ab&jadi.
Sada nolaka ENISA, sanémusi Komisijas iepriek§&ju atlauju, ar treso valstu iestadém un
starptautiskajam organizacijam var noslégt darba vienoSanas. Minétas darba vienosSanas ne

Savienibai, ne tas dalibvalstim nerada juridiskas saistibas.

ENISA ir atverta to treSo valstu dalibai, kuras ar Savienibu noslégusas attiecigus
noligumus. Saskana ar §adu noligumu attiecigajiem noteikumiem tiek izstradata darba
vienosSanas, ar ko jo Tpasi nosaka, ka p&c biitibas, kada apjoma un kada veida minétas tresas
valstis piedalas ENISA darba, un ietver noteikumus par dalibu ENISA iniciativas, finansu
iemaksam un darbiniekiem. Attieciba uz personala jautajumiem minéta darba vienoSanas
visos gadijumos ir saskana ar Civildienesta noteikumiem un Savienibas pargjo darbinieku

nodarbinasanas kartibu.

Administrativa padome pienem stratégiju attiecibam ar tre$§am valstim un starptautiskam
organizacijam ENISA kompetence esoSos jautajumos. Komisija, noslédzot attiecigas darba
vienoS§anas ar izpilddirektoru, nodroSina, ka ENISA darbojas atbilstigi savam pilnvaram un

pastavosajai iestazu sist€mai.
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43. pants
Drosibas noteikumi par sensitivas neklasificétas informdcijas

un klasificétas informacijas aizsardzibu

P&c apsprieSanas ar Komisiju, ENISA pienem droSibas noteikumus, kuros piemeéroti droSibas
principi, kas ietverti Komisijas drosibas noteikumos par sensitivas neklasificétas informacijas un
ESKI aizsardzibu, kuri noteikti Lémumos (ES, Euratom) 2015/443 un 2015/444. ENISA drosibas

noteikumi cita starpa ietver noteikumus par $§adas informacijas apmainu, apstradi un glabasanu.

44. pants

Mitnes noligums un darbibas nosacijumi

1. Nepieciesamo kartibu attieciba uz ENISA paredzeto atrasanas vietu uznéméja dalibvalstt un
telpam, kuru pieejamibu nodroS$ina 1 dalibvalsts, kopa ar specifiskajiem noteikumiem, kas
uznémgéja dalibvalstt piemé&rojami izpilddirektoram, Administrativas padomes locekliem,
ENISA darbiniekiem un vinu gimenes locekliem, nosaka mitnes noliguma starp ENISA4 un
uzneméju dalibvalsti, kuru nosleédz péc tam, kad sanemts Administrativas padomes

apstiprinajums.

2. ENISA uznéméja dalibvalsts nodroSina iesp&ami labakos apstaklus, lai nodroSinatu
pienacigu ENISA darbibu, nemot véra atraSanas vietas pieejamibu, adekvatas izglitibas
iestades darbinieku bérniem, atbilstoSu piekluvi darba tirgum, socialajai droSibai un

mediciniskajai apriipei gan darbinieku bérniem, gan laulatajiem.
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45. pants

Administrativa kontrole

ENISA darbibu saskana ar LESD 228. pantu uzrauga Eiropas Ombuds.

II1 SADALA
KIBERDROSIBAS SERTIFIKACIJAS SATVARS

46. pants

Eiropas kiberdrosibas sertifikacijas satvars

1. Eiropas kiberdro$ibas sertifikacijas satvaru izveido, lai uzlabotu ieksgja tirgus darbibas
nosacijumus, palielinot kiberdro§ibas Itmeni Savieniba un dodot iesp&ju Savienibas Iimen1
izmantot saskanotu pieeju attieciba uz Eiropas kiberdrosibas sertifikacijas shémam noliuka

izveidot IKT produktu, IKT pakalpojumu un IKT procesu digitalu vienoto tirgu.
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Eiropas kiberdrosibas sertifikacijas satvars sniedz mehanismu Eiropas kiberdroSibas
sertifikacijas shémas izveidei un tam, lai apliecinatu, ka IKT produkti, IKT pakalpojumi un
IKT procesi, kas ir izverteéti saskana ar $adam shémam, atbilst noteiktajam droSibas
prasibam noltuka visa to dzives cikla aizsargat tadu glabato, parsiitito vai apstradato datu
vai funkciju, vai pakalpojumu pieejamibu, autentiskumu, integritati vai konfidencialitati,
ko piedava izmantot min&tie produkti, pakalpojumi un procesi, vai kam, tos izmantojot, var

pieklit.

47. pants

Savienibas mainiga darba programma Eiropas kiberdrosibas sertificésanai

Komisija publicé Savienibas mainigo darba programmu Eiropas kiberdrosibas
sertificé$anai ("Savienibas mainiga darba programma"), kura nosaka stratégiskas

prioritates turpmakajam Eiropas kiberdroSibas sertificéSsanas shemam.

Savienibas mainigaja darba programma jo 1pasi ieklauj tadu IKT produktu, IKT
pakalpojumu un IKT procesu vai to kategoriju sarakstu, kam ieklausana Eiropas

kiberdroSibas sertificéSanas shémas piemé&rosanas joma var nakt par labu.
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3. Konkrétu IKT produktu, IKT pakalpojumu un IKT procesu vai to kategoriju ieklauSanu
Savienibas mainigaja darba programma pamato ar vienu vai vairakiem $adiem iemesliem:
a)  tadu valstu kiberdrosibas sertifikacijas shemu pieejamibu un izstradi, kuras ieklauta
konkréta IKT produktu, IKT pakalpojumu vai IKT procesu kategorija, jo 1pasi
attieciba uz sadrumstalotibas risku;

b)  attiecigu Savienibas vai dalibvalstu tiesibu aktiem vai politiku;

c)  pieprasijumu tirg;

d) tendencém kiberdraudu vidg;

e) ECCG pieprasijumu izveidot konkrétu kandidatsheému.

4. Komisija pienacigi nem véra ECCG un leintereséto personu sertifikacijas grupas izdotus
atzinumus par Savienibas mainigas darba programmas projektu.

5. Pirmo Savienibas mainigo darba programmu public€ 1idz ...[divpadsmit m&nesi p&c §is
regulas stasanas speka]. Savienibas mainigo darba programmu atjaunina vismaz reizi tris
gados un biezak, ja vajadzigs.
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48. pants

Eiropas kiberdrosibas sertifikacijas shémas pieprasijums

1. Komisija var pieprasit, lai ENISA, pamatojoties uz Savienibas mainigo darba programmu,

izveido kandidatshému vai parskata jau esosu Eiropas kiberdrosibas sertifikacijas shému.

2. Pienacigi pamatotos gadijumos Komisija vai ECCG var pieprasit, lai ENISA izveido
kandidatshému vai parskata jau esosu Eiropas kiberdro$ibas sertifikacijas shému, kas nav
ieklauta Savienibas mainigaja darba programma. Savienibas mainigo darba programmu

attiecigi atjaunina.

49. pants

Eiropas kiberdrosibas sertifikacijas shemas izveidosana, pienemsana un parskatisana

1. P&c Komisijas liguma, ievérojot 48. pantu, ENISA izveido kandidatshému, kas atbilst 51.,

52. un 54. panta noteiktajam prasibam.

2. Pec ECCG luguma, ieverojot 48. panta 2. punktu, ENISA var izveidot kandidatshému, kas
atbilst 51., 52. un 54. panta noteiktajam prasibam. Ja ENISA $adu ligumu noraida, ta
sniedz noraidiSanas iemeslus. Jebkuru 1émumu noraidit $adu ligumu pienem

Administrativa padome.
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Izveidojot kandidatshemu, £NISA oficiala, atklata, parredzama un ieklaujosa apsprieSanas

procesa apspriezas ar visam attiecigajam ieinteresétajam personam.

Attieciba uz katru kandidatshemu ENISA saskana ar 20. panta 4. punktu izveido ad hoc
darba grupu, lai sniegtu ENISA konkr&tus padomus un lietpratibu.

ENISA ciesi sadarbojas ar ECCG. ECCG sniedz ENISA palidzibu un ekspertu padomus

saistiba ar kandidatshémas izveidi un pienem atzinumu par kandidatshemu.

Pirms kandidatshémas, kas izveidota saskana ar 3., 4. un 5. punktu, nostitiSanas Komisijai
ENISA vislielakaja méra nem véra ECCG atzinumu. ECCG atzinums nav saistoSs ENISA,

bet ta neesamiba neliedz ENISA nositit kandidatshemu Komisijai.

Pamatojoties uz ENISA izveidoto kandidatshemu, Komisija var pienemt istenoSanas aktus,
kuros paredzeta Eiropas kiberdroS$ibas sertifikacijas shéma IKT produktiem, IKT

pakalpojumiem un IKT procesiem, kas atbilst 51., 52. un 54. panta izklastitajam prasibam.
Mingtos TstenoSanas aktus pienem saskana ar parbaudes procediiru, kas minéta 66. panta 2.

punkta.

ENISA vismaz reizi 5 gados noverte katru pienemto Eiropas kiberdroSibas sertifikacijas
shému, nemot véra no ieinteres€tajam pusém sanemto atgriezenisko informaciju. Ja
nepiecieSams, Komisija vai ECCG var ENISA lugt uzsakt parskatitas kandidatshémas

izstrades procesu saskana ar 48. un So pantu.

PE-CONS 86/18 ZB/eca 126

JAL2 LV



50. pants

Eiropas kiberdrosibas sertifikacijas shemu timekla vietne

1. ENISA uztur 1pasi izveidotu timekla vietni, kura sniedz informaciju un public€ Eiropas
kiberdrosibas sertifikacijas shémas, Eiropas kiberdrosibas sertifikatus un ES atbilstibas
apliecinajumus, tostarp informaciju attieciba uz Eiropas kiberdrosibas sertifikacijas
shémam, kas vairs nav speka, Eiropas kiberdrosibas sertifikatiem un ES atbilstibas
apliecinajumiem, kuri ir atcelti vai kuriem beidzies deriguma termins, un registru ar saitém

uz kiberdro$ibas informaciju, kas sniegta saskana ar 55. pantu.

2. Attieciga gadijuma 1. punkta mingtaja timekla vietne norada arT tas valsts kiberdrosibas

sertifikacijas shémas, kuras ir aizstatas ar Eiropas kiberdrosibas sertifikacijas shemu.

51. pants

Eiropas kiberdrosibas sertifikacijas shemu drosibas mérki

Eiropas kiberdros$ibas sertifikacijas shému veido ta, lai attieciga gadijuma sasniegtu vismaz sadus

drosibas merkus:

a) uzglabatus, parsititus vai citadi apstradatus datus pasargat no nejausas vai neatlautas
glabasanas, apstrades, piekluves vai izpauSanas visa IKT produkta, IKT pakalpojuma vai

IKT procesa dzives cikla;
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b)

uzglabatus, parsititus vai citadi apstradatus datus pasargat no nejausas vai neatlautas
iznicinasanas, pazusanas vai parveidoSanas vai pieejamibas trilkuma visa IKT produkta,

IKT pakalpojuma vai IKT procesa dzives cikla;

C) ka pilnvarotas personas, programmas vai masinas var pieklit vienigi tadiem datiem,
pakalpojumiem vai funkcijam, attieciba uz kuriem viniem ir pieskirtas piekluves tiesibas;

d) konstatét un dokumentét zinamas atkaribas un ievainojamibas;

e) registrét, kuriem datiem, pakalpojumiem vai funkcijam ir piekliits, tie ir izmantoti vai
citadi apstradati un kad un kurs to ir darfjis;

f) ir iesp&jams parbaudit, kuriem datiem, pakalpojumiem vai funkcijam ir piekltts, kuri ir
izmantoti vai citadi apstradati un kad un kurs to ir darfjis;

g) parbaudit to, vai IKT produktiem, IKT pakalpojumiem un IKT procesiem nav zinamu
ievainojamibu;

h) gadijumos, kad noticis fizisks vai tehnisks incidents, laikus atjaunot datu, pakalpojumu un
funkciju pieejamibu un piekluvi tiem;

1) IKT produkti, IKT pakalpojumi un IKT procesi atbilst principiem "droSs péc noklusgjuma"
(secure by default) un "konstruéts, lai butu dross" (secure by design);

) IKT produktiem, IKT pakalpojumiem un IKT procesiem ir nodroSinata atjauninata
programmatiira un aparatiira, kam nav publiski zinamu ievainojamibu, un tiem ir
mehanismi, kas nodroSina droSus atjauninajumus.
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52. pants

Eiropas kiberdrosibas sertifikacijas shemu apliecinajuma limeni

1. Eiropas kiberdrosibas sertifikacijas shéma var noradit vienu vai vairakus Sadus IKT
produktu, IKT pakalpojumu un IKT procesu apliecinajuma Itmenus: "pamata", "biitisks"
vai "augsts". Apliecinajuma limenis incidenta varbiitibas un ietekmes zina atbilst riska
Itmenim, kas saistits ar IKT produkta, IKT pakalpojuma vai IKT procesa paredzamo

lietojumu.

2. Eiropas kiberdrosibas sertifikatos un ES atbilstibas apliecinajumos jaatsaucas uz jebkuru
apliecinajuma Itmeni, kas noradits Eiropas kiberdrosibas sertifikacijas shéma, saskana ar

kuru izdots Eiropas kiberdrosibas sertifikats vai ES atbilstibas apliecinajums.

3. Attiecigaja Eiropas kiberdrosibas sertifikacijas shema janorada katram apliecinajuma
Iimenim atbilsto$as droSibas prasibas, tostarp atbilstosas drosibas funkcijas un IKT
produktam, IKT pakalpojumam vai IKT procesam veicama izvert€juma atbilstosa stingriba

un dzilums..

4. Sertifikatam vai ES atbilstibas apliecinajumam ir norade uz tehniskajam specifikacijam,
standartiem un saistitajam procediiram, tostarp uz tehniskajam kontrolém, kuru noliks ir

samazinat vai noverst kiberdrosibas incidentu risku.
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Ar Eiropas kiberdrosibas sertifikatu vai ES atbilstibas apliecinajumu, kam ir norade uz
apliecinajuma Itmeni "pamata", sniedz apliecinajumu, ka IKT produkti, IKT pakalpojumi
un IKT procesi, par kuriem izdots ming&tais sertifikats vai minétais ES atbilstibas
apliecinajums, atbilst attiecigajam drosibas prasibam, tostarp drosibas funkcijam, un ka tie
ir izverteti tada Itmeni, kas paredz minimiz€t zinamos incidentu un kiberuzbrukumu
pamata riskus. Veicamas izvert€juma darbibas ietver vismaz tehniskas dokumentacijas
parskatiSanu. Ja Sada parskatiSana nav piemérota, javeic alternativas izvertéjuma darbibas

ar lidzvertigu ietekmi.

Ar Eiropas kiberdrosibas sertifikatu, kam ir norade uz apliecinajuma Iimeni "biitisks",
sniedz apliecinajumu, ka IKT produkti, IKT pakalpojumi un IKT procesi, par kuriem
izdots mingétais sertifikats, atbilst attiecigajam droSibas prasibam, tostarp droSibas

riskus un tadu incidentu un kiberuzbrukumu risku, ko veic aktori ar ierobezotam prasmém
un resursiem. Veicamas izvert€juma darbibas ietver vismaz: parskatiSanu noluka pieradit
to, ka nav publiski zin@mu ievainojamibu, un parbaudi nolika pieradit to, ka ar IKT
produktiem, IKT pakalpojumiem vai IKT procesiem ir pareizi istenotas vajadzigas
drosibas funkcijas. Ja neviena $ada izvert€juma darbiba nav piemerota, javeic alternativas

izvert€§juma darbibas ar lidzvertigu ietekmi.
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7. Ar Eiropas kiberdrosibas sertifikatu, kam ir norade uz apliecinajuma limeni "augsts",
sniedz apliecinajumu, ka IKT produkti, IKT pakalpojumi un IKT procesi, par kuriem
izdots ming€tais sertifikats, atbilst attiecigajam drosibas prasibam, tostarp drosibas
kiberuzbrukumu risku, ko veic aktori ar buitiskam prasmé&m un resursiem. Veicamas
izvertgjuma darbibas ietver vismaz: parskatiSanu nolika pieradit to, ka nav publiski zinamu
ievainojamibu; parbaudi noliika pieradit to, ka ar IKT produktiem, IKT pakalpojumiem vai
IKT procesiem ir pareizi 1stenotas vajadzigas drosibas funkcijas — augstakaja Iimeni —; un
izvertgjumu ar ielauSanas testiem par to, ka tie ir noturigi pret prasmigu uzbrucgju
uzbrukumiem. Ja neviena §ada izvért€juma darbiba nav piemérota, javeic alternativas

izvertéjuma darbibas ar lidzvertigu ietekmi.

8. Eiropas kiberdroS$ibas sertifikacijas shéma var noteikt vairakus izvert€juma Iimenus
atkariba no ta, cik stingra un dzila ir izmantota izverté€sanas metodika. Katrs no
izvert€§juma limeniem atbilst vienam no apliecinajuma Itmeniem un tiek definéts ar

uzticamibas komponentu atbilstoSu kombinaciju.
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53. pants

Atbilstibas pasnovértejums

1. Eiropas kiberdrosibas sertifikacijas shéma var atlaut veikt atbilstibas pasnoveértejumu, par
ko atbildigs ir tikai pats IKT produktu, IKT pakalpojumu vai IKT procesu razotajs vai
sniedzgjs. Sadu atbilstibas pasnovértgjumu atlauj tikai saistiba ar IKT produktiem, IKT

pakalpojumiem un IKT procesiem ar zemu risku, kas atbilst atbilstibas [imenim "pamata".

2. IKT produktu, IKT pakalpojumu vai IKT procesu razotajs vai sniedzg&js var izdot ES
atbilstibas apliecinajumu, kura ir noradits, ka atbilstiba shéma izklastitajam prasibam ir
pieradtta. Izdodot $adu apliecinajumu, IKT produktu, IKT pakalpojumu vai IKT procesu
razotajs vai sniedzg&js uznemas atbildibu par IKT produkta, IKT pakalpojuma vai IKT

procesa atbilstibu minétaja shéma izklastitajam prasibam.

3. IKT produktu, IKT pakalpojumu vai IKT procesu razotajs vai sniedzgjs uz attiecigaja
Eiropas kiberdrosibas sertifikacijas sheéma paredz&to laikposmu 58. panta 1. punkta
mingtajai valsts kiberdrosibas sertifikacijas iestadei dara pieejamu ES atbilstibas
apliecinajumu, tehnisko dokumentaciju un visu citu attiecigo informaciju, kas saistita ar
IKT produktu vai IKT pakalpojumu atbilstibu shémai. ES atbilstibas apliecinajuma kopiju

iesniedz valsts kiberdroSibas sertifikacijas iestadei un ENISA.
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4. ES atbilstibas apliecinajuma izdoSana ir brivpratiga, ja Savienibas vai dalibvalsts tiesibu

aktos nav noradits citadi.

5. ES atbilstibas apliecinajumi tiek atziti visas dalibvalstis.

54. pants

Eiropas kiberdrosibas sertifikacijas shemu elementi
1. Eiropas kiberdrosibas sertifikacijas shéma ir vismaz $§adi elementi:

a)  sertifikacijas shémas priekSmets un tvérums, tostarp shéma ietverto IKT produktu,

IKT pakalpojumu un IKT procesu pakalpojumu tipi vai kategorijas;

b)  skaidrs apraksts par shemas noliiku un to, ka izv€l&tie standarti, izvért€Sanas metodes

un apliecinajuma Itmeni atbilst paredzamo sh&mas lietotaju vajadzibam;

c)  atsauce uz starptautiskiem, Eiropas vai valsts standartiem, kas piemeroti izvertgjuma,
vai ja $adi standarti nav pieejami vai nav atbilstigi, atsauce uz tehniskajam
specifikacijam, kas atbilst Regulas (ES) Nr. 1025/2012 II pielikuma izklastitajam
prasibam, vai, ja $adas specifikacijas nav pieejamas, uz tehniskajam specifikacijam
vai citam kiberdrosibas prasibam, kas ir definétas Eiropas kiberdroSibas sertifikacijas

shéma;
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d) attiecigd gadijuma — viens vai vairaki apliecinajuma limeni,

e) norade par to, vai shema ir atlauts atbilstibas pasnovertgjums;

f)  attieciga gadijuma — specifiskas vai papildu prasibas, kas attiecas uz atbilstibas
noveértésanas struktiiram, lai nodrosSinatu, ka tam ir tehniska kompetence izvertet
kiberdrosibas prasibas;

g)  konkréti izverteéSanas kritériji un izmantojamas metodes, tostarp izvertésanas veidi,
ko izmanto, lai pieraditu, ka 51. panta min&tie droSibas mérki ir sasniegti;

h)  attieciga gadijuma — sertifikacijai nepiecieSama informacija, kas pieteikuma
iesniedzgjam jasniedz vai citadi jadara pieejama atbilstibas noveértéSanas struktiiram;

i)  ja shéma paredze€tas zZimes vai mark&umi, — $adu zZimju vai mark&jumu izmantosanas
nosacijumi;

j)  noteikumi, lai parraudzitu to, vai IKT produkti, IKT pakalpojumi un IKT procesi
atbilst Eiropas kiberdrosibas sertifikatu vai ES atbilstibas apliecinajumu prasibam,
tostarp mehanismi, kas izmantojami, lai pieraditu noteikto kiberdrosibas prasibu
pastavigu ieveérosanu;
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k)  attieciga gadijuma — nosacijumi Eiropas kiberdrosibas sertifikatu izdosanai,
saglabasanai, turpmakai izmantoSanai un atjaunosanai, ka ar1 nosacijumi

sertifikacijas tvéruma paplaSinasanai vai samazinasanai;

1)  noteikumi par sekam, ko rada tadi IKT produkti, IKT pakalpojumi un IKT procesi,
kas ir sertific€ti vai par kuriem ir izdots ES atbilstibas apliecinajums, bet kuri

neatbilst shémas prasibam;

m) noteikumi par kartibu, kada jazino par ieprieks neidentificétam IKT produktu, IKT

pakalpojumu un IKT procesu kiberdrosibas ievainojamibam un ka tas janovers;

n) attieciga gadijuma — noteikumi par uzskaites datu glabasanu atbilstibas novértéSanas

struktiras;

0) to valsts vai starptautisko kiberdros$ibas sertifikacijas shému identifikacija, kas
attiecas uz viena un ta pasa veida vai kategoriju IKT produktiem, IKT
pakalpojumiem un IKT procesiem, drosibas prasibam, izveért€sanas kriterijiem un

metodeém un apliecinajuma lItmeniem;

p) izdodamo Eiropas kiberdrosibas sertifikatu un ES atbilstibas apliecinajumu saturs un

formats;

q) pieejamibas laikposms, uz kuru IKT produktu, IKT pakalpojumu vai IKT procesu
razotajam vai sniedz€jam jadara pieejams ES atbilstibas apliecinajums, tehniska

dokumentacija un visa cita attieciga informacija;
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r)  maksimalais saskana ar shému izdoto Eiropas kiberdros$ibas sertifikatu deriguma

termins;

s)  izpausSanas politika attieciba uz Eiropas kiberdrosibas sertifikatiem, kas izdoti, groziti

vai atsaukti saskana ar shému;
t)  nosacijumi sertifikacijas shemu savstarp€jai atzisanai sadarbiba ar treSam valstim;

u) attieciga gadijuma — visu shéma izveidoto salidzino$as izvertéSanas mehanismu
noteikumi iestadém vai struktiiram, kuras izdod Eiropas kiberdrosibas sertifikatus par
apliecinajuma Iimeni "augsts", ievérojot 56. panta 6. punktu. Sadi mehanismi neskar

salidzinoSo izvertésanu, kas paredz&ta 59. panta;

v)  formats un procedira, kas jaieveéro IKT produktu, IKT pakalpojumu vai IKT procesu
razotajiem vai sniedz€jiem, sniedzot un atjauninot papildu kiberdroSibas informaciju

saskana ar 55. pantu.

2. Eiropas kiberdro$ibas sertifikacijas shémas noteiktas prasibas atbilst piemérojamajam
juridiskajam prasibam, 1pasi prasibam, kas izriet no saskanotajiem Savienibas tiesibu

aktiem.

3. Ja tas ir paredzets konkréta Savienibas tiesibu akta, sertifikatu vai ES atbilstibas
apliecinajumu, kas izdots atbilstigi Eiropas kiberdroSibas sertifikacijas shémai, var

izmantot, lai pieraditu pien€mumu par atbilstibu minéta tiesibu akta prasibam.
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4, Ja saskanoto Savienibas tiesibu aktu nav, dalibvalstu tiesibu aktos var ar1 paredzet, ka
Eiropas kiberdrosibas sertifikacijas shému var izmantot, lai noteiktu prezumpciju par

atbilstibu juridiskajam prasibam.

55. pants
Sertificetu IKT produktu, IKT pakalpojumu un
IKT procesu kiberdrosibas papildu informdcija

1. Sertificétu IKT produktu, IKT pakalpojumu vai IKT procesu razotajs vai sniedzgjs vai tadu
IKT produktu, IKT pakalpojumu vai IKT procesu razotajs vai sniedzgjs, par kuriem ir
izdots ES atbilstibas apliecinajums, dara publiski pieejamu $adu kiberdrosibas papildu

informaciju:

a)  noradijumi un ieteikumi noliika palidzet galalietotajiem veikt IKT produktu vai IKT
pakalpojumu drosu konfiguraciju, uzstadiSanu, izvérSanu, ekspluataciju un

apkalposanu;

b) laikposms, kada galalietotajiem tiks piedavats drosibas atbalsts, jo Tpasi attieciba uz

ar kiberdroSibu saistitu atjauninajumu pieejamibu;

c) razotaja vai sniedzgja kontaktinformacija un pienemtas metodes informacijas par

ievainojamibam sanemsanai no galalietotajiem un droSibas petniekiem;
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d) atsauce uz tieSsaistes registriem, kuros uzskaititas publiski atklatas ievainojamibas
saistiba ar IKT produktu, IKT pakalpojumu vai IKT procesu un uz jebkuriem

attiecigiem kiberdrosibas padomdev&jiem.

Sa panta 1. punkta min&ta informacija ir pieejama elektroniska veida, un ta paliek pieejama
un vajadzibas gadijuma tiek atjauninata vismaz lidz attieciga Eiropas kiberdrosibas

sertifikata vai ES atbilstibas apliecinajuma termina beigam.

56. pants

Kiberdrosibas sertifikdcija

IKT produktus, IKT pakalpojumus un IKT procesus, kuri ir sertificéti atbilstigi Eiropas
kiberdrosibas sertifikacijas shémai, kas pienemta saskana ar 49. pantu, uzskata par

atbilstigiem minétas shémas prasibam.

KiberdroS$ibas sertifikacija ir brivpratiga, ja vien Savienibas vai dalibvalsts tiesibu aktos

nav noradits citadi.
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Komisija regulari novérte pienemto Eiropas kiberdrosibas sertifikacijas shému efektivitati
un izmantojumu un to, vai konkréta Eiropas kiberdrosibas sertifikacijas shéma ir janosaka
par obligatu ar attiecigu Savienibas tiesibu aktu, lai nodroSinatu pienacigi augstu IKT
produktu, IKT pakalpojumu un IKT procesu kiberdrosibas Iimeni Savieniba un uzlabotu
ieksgja tirgus darbibu. Pirmais $ads novert€jums javeic ne velak ka lidz 2023. gada

31. decembrim, un p&c tam turpmakie novert&jumi javeic vismaz reizi divos gados.
Komisija, balstoties uz minéto novértésanu iznakumu, nosaka tos kadas esoSas
sertifikacijas shémas aptvertus IKT produktus, IKT pakalpojumus un IKT procesus, uz

kuriem jaattiecina obligata sertificeSanas shéma.

Komisija prioritara karta pievers uzmanibu nozarém, kas uzskaititas Direktivas (ES)
2016/1148 1I pielikuma, un tas noverte velakais divus gadus péc pirmas Eiropas

kiberdroSibas sertifikacijas shémas pienemsanas.
Sagatavojot noveértejumu, Komisija:

a)  nem veéra min€to pasakumu ietekmi izmaksu zina uz $adu IKT produktu, IKT
pakalpojumu vai IKT procesu razotajiem vai sniedz€jiem un to lietotajiem un to, kadi
sociali vai ekonomiski ieguvumi izriet no paredzetas drosibas limena
paaugstinasanas konkrétajiem IKT produktiem, IKT pakalpojumiem vai IKT

procesiem;
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b)  nem vera to, vai pastav un tiek Tstenoti attiecigi dalibvalsts un tresas valsts tiesibu

akti;

c)  veic atklatu, parredzamu un ieklaujoSu apsprieSanas procesu ar visam attiecigajam

ieinteres€tajam personam un dalibvalstim;

d) nem véra jebkurus istenosanas terminus, parejas pasakumus un periodus, jo Ipasi
attieciba uz pasakumu iesp&jamo ietekmi uz IKT produktu, IKT pakalpojumu un IKT

procesu razotajiem vai sniedz€jiem, tostarp MVU;

e) ierosina atrako un efektivako veidu, kada istenojama pareja no brivpratigas un

obligatu sertifikacijas shemu.

4. Saskana ar So pantu Eiropas kiberdrosibas sertifikatu ar apliecinajuma Iimeni "pamata" vai
"biitisks" izdod 60. panta minétas atbilstibas novértéSanas struktiiras, pamatojoties uz
kritérijiem, kuri ieklauti Komisijas saskana ar 49. pantu pienemtaja Eiropas kiberdroSibas

sertifikacijas shema.

5. Atkapjoties no 4. punkta, pienacigi pamatotos gadijumos Eiropas kiberdrosibas
sertifikacijas shéma var paredzet, ka atbilstigi minétajai shémai izveidotus Eiropas
kiberdrosibas sertifikatus izdod tikai publiska struktiira. Sada struktiira ir viena no talak

minétajam:

a)  valsts kiberdroSibas sertifikacijas iestade, ka minéts 58. panta 1. punkta; vai
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b)  publiska struktiira, kas ir akrediteta ka atbilstibas novértéSanas strukttra saskana ar

60. panta 1. punktu.

Ja Eiropas kiberdrosibas sertifikacijas shéma, kas pienemta, ievérojot 49. pantu, tiek prasits
apliecinajuma ltmenis "augsts", Eiropas kiberdro$ibas sertifikatu saskana ar minéto shemu
izdod tikai valsts kiberdrosibas sertifikacijas iestade vai — turpmak minétajos gadijumos —

atbilstibas novértéSanas struktira:

a) javalsts kiberdroSibas sertifikacijas iestade ieprieks apstiprinajusi katru atsevisku

Eiropas kiberdrosibas sertifikatu, ko izdevusi atbilstibas novertésanas struktiira; vai

b)  pamatojoties uz valsts kiberdrosibas sertifikacijas iestades visparéju delegéjumu

atbilstibas noverteSanas struktirai izdot $adus Eiropas kiberdrosibas sertifikatus.

Fiziska vai juridiska persona, kas iesniedz pieteikumu IKT produktu, IKT pakalpojumu vai
IKT procesu sertifikacijai, 58. panta minétajai valsts kiberdro$ibas sertifikacijas iestadei, ja
ta ir Eiropas kiberdrosibas sertifikata izdevéja struktiira, vai 60. panta min&tajai atbilstibas
novertéSanas struktirai dara pieejamu visu sertifikacijas veikSanai nepiecieSamo

informaciju.
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10.

Eiropas kiberdrosibas sertifikata turétajs 7. punkta min&to iestadi vai struktiiru informe par
jebkadam velak atklatam IKT produkta, IKT pakalpojuma vai IKT procesa
ievainojamibam vai neatbilstibam, kuras varétu ietekmét ta atbilstibu ar sertifikaciju
saistitajam prasibam. Minéta iestade vai struktiira min€to informaciju bez liekas kavésanas

parsiita attiecigajai valsts kiberdro$ibas sertifikacijas iestadei.

Eiropas kiberdros$ibas sertifikatus izdod uz laikposmu, kas paredzéts Eiropas kiberdrosibas
sertifikacijas shéma, un tos var atjaunot ar noteikumu, ka joprojam ir ieverotas attiecigas

prasibas.

Eiropas kiberdro$ibas sertifikats, kas izsniegts atbilstigi Sim pantam, tiek atzits visas

dalibvalstis.

57. pants

Valsts kiberdrosibas sertifikdacijas shémas un sertifikati

Neskarot §3 panta 3. punktu, valsts kiberdrosibas sertifikacijas shémas un saistitas
procediras, kas attiecas uz IKT produktiem, IKT pakalpojumiem un IKT procesiem, uz
kuriem attiecas Eiropas kiberdroSibas sertifikacijas shéma, zaude speku no datuma, kas
noteikts saskana ar 49. panta 7. punktu pienemta istenoSanas akta. Valsts kiberdroSibas
sertifikacijas shémas un saistitas procediras, kas attiecas uz IKT produktiem, IKT
pakalpojumiem un IKT procesiem, uz kuriem neattiecas Eiropas kiberdrosibas

sertifikacijas sheéma, paliek speka ar1 turpmak.
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2. Dalibvalstis neievies jaunas valsts kiberdrosibas sertifikacijas shemas IKT produktiem,
IKT pakalpojumiem un IKT procesiem, uz kuriem jau attiecas speka esoSa Eiropas

kiberdrosibas sertifikacijas shéma.

3. Spéeka esosie sertifikati, kas izsniegti atbilstigi valsts kiberdro§ibas sertifikacijas shemam
un uz ko attiecas Eiropas kiberdrosibas sertifikacijas shéma, paliek speka lidz to termina

beigam.

4. Lai izvairitos no ieksgja tirgus sadrumstalotibas, dalibvalstis par iniciativam izstradat

jaunas valsts kiberdrosibas sertifikacijas shémas informé Komisiju un ECCG.

58. pants

Valsts kiberdrosibas sertifikacijas iestades

1. Katra dalibvalsts sava teritorija izraugas vienu vai vairakas valsts kiberdroSibas
sertifikacijas iestades vai — vienojoties ar citu dalibvalsti — izraugas minétaja cita
dalibvalstt izveidotu vienu vai vairakas valsts kiberdro$ibas sertifikacijas iestades, kas biis

atbildigas par uzraudzibas uzdevumiem dalibvalstt, kura to izraudzijusies.

2. Katra dalibvalsts inform& Komisiju par izraudzitajam valsts kiberdroSibas sertifikacijas
iestadem. Ja kada dalibvalsts izraugas vairak neka vienu iestadi, ta informé Komisiju ar1

par uzdevumiem, kuri uzticéti katrai no minétajam iestadém.
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Neskarot 56. panta 5. punkta a) apakSpunktu un 56. panta 6. punktu, katra valsts
kiberdrosibas sertifikacijas iestade organizatoriskas, juridiskas struktiiras un I€mumu

pienemsanas zina ir neatkariga no tas uzraudzitajiem subjektiem.

Dalibvalstis nodroSina, ka valsts kiberdrosibas sertifikacijas iestazu darbibas, kas saistitas
ar 56. panta 5. punkta a) apakSpunkta un 56. panta 6. punkta min&to Eiropas kiberdrosibas
sertifikatu izdoSanu, tiek strikti nodalitas no to $aja panta izklastitajam uzraudzibas

darbibam un ka minétas darbibas tiek veiktas neatkarigi viena no otras.

Dalibvalstis nodroSina, ka valsts kiberdroSibas sertifikacijas iestazu riciba ir pietickami
lidzekli, lai tas var€tu istenot savas pilnvaras un efektivi un rezultativi veikt savus

uzdevumus.

Lai §1s regulas 1stenoSana biitu rezultativa, ir lietderigi noteikt, ka valsts kiberdroSibas

sertifikacijas iestades aktivi, efektivi, rezultativi un drosa veida piedalas ECCG.
Valsts kiberdro$ibas sertifikacijas iestades:

a)  sadarbiba ar citam attiecigam tirgus uzraudzibas iestadém uzrauga noteikumus, kas,
ieverojot 54. panta 1. punkta j) apakSpunktu, ietverti Eiropas kiberdroSibas
sertifikacijas shémas noluka parraudzit IKT produktu, IKT pakalpojumu un IKT
procesu atbilstibu to attiecigajas teritorijas izdoto Eiropas kiberdroSibas sertifikatu

prasibam, un nodroS$ina to izpildi;
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b)

d)

parrauga to IKT produktu, IKT pakalpojumu vai IKT procesu razotaju vai sniedz&ju
atbilstibu un nodrosina, lai tiktu izpilditi vinu pienakumi, kuri veic uznéméejdarbibu
So iestazu attiecigajas teritorijas un kuri veic atbilstibas pasnoveérteésanu, jo 1pasi
parrauga $adu razotaju vai sniedzgju atbilstibu un nodroSina to vinu pienakumu
izpildi, kas izklastiti 53. panta 2. un 3. punkta un attiecigaja Eiropas kiberdrosibas

sertifikacijas shema;

§t1s regulas noliikos, neskarot 60. panta 3. punktu, aktivi palidz un sniedz atbalstu
valsts akreditacijas struktiiram atbilstibas noverteésanas struktiiru darbibu parraudziba

un uzraudziba;
parrauga un uzrauga 56. panta 5. punkta miné&to publisko struktiiru darbibas;

attieciga gadijuma — izsniedz atlauju atbilstibas noverte€Sanas struktiiram saskana ar
60. panta 3. punktu un ierobeZo, aptur vai atsauc esosu atlauju, ja atbilstibas

novertesanas struktiiras parkapj $1s regulas prasibas;

izskata fizisku vai juridisku personu siidzibas saistiba ar valsts kiberdrosibas
sertifikacijas iestazu vai — saskana ar 56. panta 6. punktu — atbilstibas novertéSanas
struktiiru izdotiem Eiropas kiberdrosibas sertifikatiem vai saistiba ar ES atbilstibas
apliecinajumiem, kas izdoti saskana ar 53. pantu, un pienaciga méra izmekle Sadu
stidzibu priekSmetu un sameériga termina informe stidzibas iesniedzgju par lietas

virzibu un izmekleSanas rezultatiem;
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g)  sniedz ENISA un ECCG gada kopsavilkuma zinojumu par darbibu, kas veikta

saskana ar $a punkta b), ¢) un d) apakSpunktu vai saskana ar 8. punktu;

h)  sadarbojas ar citam valsts kiberdrosibas sertifikacijas iestadém vai citam publiskam
iestadem, pieméram, daloties informacija par IKT produktu, IKT pakalpojumu un
IKT procesu iesp&amu neatbilstibu §1s regulas vai konkretu Eiropas kiberdrosibas

sertifikacijas shému prasibam; un
1)  uzrauga biitiskas norises kiberdrosibas sertifikacijas joma.
8. Katrai valsts kiberdrosibas sertifikacijas iestadei ir vismaz sadas pilnvaras:

a)  pieprastt, lai atbilstibas novert€sanas strukturas, Eiropas kiberdrosibas sertifikatu
turétaji un ES atbilstibas apliecinajumu izdevgji sniegtu informaciju, ko ta

pieprasijusi savu uzdevumu izpildei;

b) atbilstibas novertéSanas struktiiras, Eiropas kiberdroSibas sertifikatu turétaju un ES
atbilstibas apliecinajumu izdev€ju struktiiras veikt izmekl&Sanas, izmantojot

revizijas, lai parbauditu to atbilstibu Sai sadalai;

c)  saskana ar valsts tiesibu aktiem veikt atbilstoSus pasakumus, lai nodrosinatu, ka
atbilstibas novertéSanas struktiiras, Eiropas kiberdro§ibas sertifikatu turétaji un ES
atbilstibas apliecinajumu izdevéji atbilst Sai regulai vai Eiropas kiberdroSibas

sertifikacijas shemai;
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d) iegit piekluvi jebkuru atbilstibas novérteéSanas struktiiru vai Eiropas kiberdrosibas
sertifikatu turétaju telpam, lai tajas veiktu izmekl&Sanu saskana ar Savienibas vai

dalibvalstu procesualajiem tiesibu aktiem;

e)  saskana ar valsts tiesibu aktiem atsaukt Eiropas kiberdrosibas sertifikatus, kurus
izdevusas valsts kiberdrosibas sertifikacijas iestades vai — saskana ar 56. panta
6. punktu — atbilstibas noverteésanas struktiiras, ja $adi sertifikati neatbilst Sai regulai

vai Eiropas kiberdrosibas sertifikacijas shémai;

f)  saskana ar valsts tiesibu aktiem piemérot sankcijas, ka paredzets 65. panta, un
nekavgjoties pieprasit izbeigt parkapumus saistiba ar $aja regula noteikto pienakumu

neieverosanu.

0. Valsts kiberdroS$ibas sertifikacijas iestades sadarbojas sava starpa un ar Komisiju, jo pasi,
apmainoties ar informaciju, pieredzi un labu praksi attieciba uz kiberdroSibas sertifikacijas
un tehniskiem jautajumiem, kas skar IKT produktu, IKT pakalpojumu un IKT procesu

kiberdrosibu.
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59. pants

Salidzinosa izvértesana

1. Lai visa Savieniba panaktu lidzvertigus standartus attieciba uz Eiropas kiberdrosibas
sertifikatiem un ES atbilstibas apliecinajumiem, valstu kiberdrosibas sertifikacijas

1estadém veic salidzinoSo izvertésanu.

2. SalidzinoSo izvértésanu veic, pamatojoties uz pareiziem un parredzamiem veértésanas
krit€rijiem un procediiram, jo 1pasi attieciba uz strukturalam, cilvékresursu un procesa

prasibam, konfidencialitati un stdzibam.
3. Salidzinosa izvertéSana verte:

a)  attieciga gadijuma — to, vai valsts kiberdrosibas sertifikacijas iestazu darbibas, kas
saistitas ar 56. panta 5. punkta a) apakSpunkta un 56. panta 6. punkta minéto Eiropas
kiberdroS§ibas sertifikatu izdoSanu, tiek strikti nodalitas no to uzraudzibas darbibam,
kas izklastitas 58. panta, un vai minétas darbibas tiek veiktas neatkarigi viena no

otras,

b)  procediiras, kas attiecas uz noteikumu, ar kuriem parrauga IKT produktu, IKT
pakalpojumu un IKT procesu atbilstibu Eiropas kiberdro§ibas sertifikatiem,
uzraudzibu un to izpildes nodro§inasanu, ievérojot 58. panta 7. punkta

a) apakSpunktu,

PE-CONS 86/18 ZB/eca 148
JAL2 LV



c)  procediras, kas attiecas uz IKT produktu, IKT pakalpojumu vai IKT procesu
razotaju vai sniedzg€ju pienakumu parraudzibu un to izpildes nodro§inasanu, ievérojot

58. panta 7. punkta b) apakSpunktu,

d) procediiras, kas attiecas uz atbilstibas noveérté€Sanas strukttru darbibu parraudzibu,

pilnvaroSanu un uzraudzibu;

e)  attiecigd gadijuma — to, vai to iestazu vai struktiiru darbiniekiem, kuras izdod
sertifikatus par apliecinajuma Itmeni "augsts", ievérojot 56. panta 6. punktu, ir

pienacigu lietpratibu.

4. SalidzinoSo izveértésanu veic vismaz divas citu dalibvalstu valsts kiberdrosibas
sertifikacijas iestades un Komisija, un to veic vismaz reizi piecos gados. Salidzinosaja

izverteéSana var piedalities ENISA.

5. Komisija var pienemt 1stenoSanas aktus, ar kuriem izveido salidzinosas izvertéSanas planu
vismaz piecu gadu laikposmam, nosakot salidzinos$as izvertéSanas grupas sastava izveides
krit€rijus, salidzino$aja izveértésana izmantojamo metodologiju, laika grafiku, biezumu un
citus ar to saistitus uzdevumus. Pienemot mingtos istenoSanas aktus, Komisija pienacigi
nem véra ECCG apsveérumus. Minétos 1stenoSanas aktus pienem saskana ar parbaudes

proceduru, kas minéta 66. panta 2. punkta.

6. Salidzino$as izverté€Sanas iznakumus izskata ECCG, kas sagatavo kopsavilkumus, kurus
var darit publiski pieejamus, un kas vajadzibas gadijuma izdod pamatnostadnes un

ieteikumus par darbibam vai pasakumiem, kas javeic attiecigajiem subjektiem.
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60. pants

Atbilstibas novertesanas struktiras

1. Atbilstibas noveértésanas strukttiru akreditaciju veic valsts akreditacijas struktiiras, kuras
izraugas saskana ar Regulu (EK) Nr. 765/2008. Sadu akreditaciju pieskir tikai tad, ja

atbilstibas novertesSanas struktiira atbilst §1s regulas pielikuma izklastitajam prasibam.

2. Ja Eiropas kiberdrosibas sertifikatu ir izdevusi valsts kiberdrosibas sertifikacijas iestade,
ieverojot 56. panta 5. punkta a) apakSpunktu un 56. panta 6. punktu, valsts kiberdrosSibas
sertifikacijas iestades sertifikacijas struktiiru akredité ka atbilstibas novérté€sanas struktiru,

ieveérojot $a panta 1. punktu.

3. Ja Eiropas kiberdrosibas sertifikacijas shémas ir izklastitas specifiskas vai papildu prasibas,
ieveérojot 54. panta 1. punkta f) apakSpunktu, valsts kiberdro$ibas sertifikacijas iestade var
pilnvarot veikt uzdevumus $adu shému ietvaros vienigi tas atbilstibas novertéSanas

struktiiras, kuras atbilst min€tajam prasibam.

4. Sa panta 1. punkta minéto akreditaciju atbilstibas novértesanas struktiiram pieskir uz
laikposmu, kas nav ilgaks par pieciem gadiem, un to var atjaunot ar tadiem pasiem
nosacijumiem, ja atbilstibas novertéSanas struktiira joprojam atbilst $aja panta izklastitajam
prasibam. Ja akreditacijas nosacijumi nav vai vairs netiek izpilditi vai ja atbilstibas
noverteSanas struktiira parkapj So regulu, valsts akreditacijas struktiiras sapratiga termina
veic visus atbilstoSos pasakumus, lai ierobeZotu, apturétu vai atsauktu atbilstibas

novertéSanas struktirai pieskirtu akreditaciju, ievérojot 1. punktu.
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61. pants

PazinoSana

1. Par katru Eiropas kiberdrosibas sertifikacijas shému valsts kiberdrosibas sertifikacijas
iestades Komisijai pazino atbilstibas noverteéSanas struktiiras, kas ir akreditétas, un attieciga
gadijuma, ieverojot 60. panta 3. punktu, pilnvarotas izsniegt Eiropas kiberdrosibas
sertifikatus konkr&tos apliecinajuma Iimenos, ka minéts 52. panta. Valsts kiberdroSibas
sertifikacijas iestades bez liekas kavéSanas pazino Komisijai par taja vélak veiktam

izmainam.

2. Gadu péc Eiropas kiberdrosibas sertifikacijas shémas stasanas speka Komisija Eiropas
Savienibas Oficialaja Vestnest publicg to atbilstibas novert€sanas struktiiru sarakstu, par

kuram pazinots saskana ar min€to shému.

3. Ja Komisija pazinojumu sanem péc tam, kad ir beidzies 2. punkta minétais laikposms, ta
divu ménesu laika no minéta pazinojuma sanemsanas dienas Eiropas Savienibas Oficialaja
Veéstnest public€ grozijumus to atbilstibas novertésanas struktiiru saraksta, par kuram

pazinots.

4. Valsts kiberdrosibas sertifikacijas iestade var iesniegt Komisijai pieprasijumu no 2. punkta
minéta saraksta svitrot atbilstibas novertéSanas strukttru, par kuru pazinojusi minéta
iestade. Ménesa laika no dienas, kad sanemts valsts kiberdrosibas sertifikacijas iestades
pieprasijums, Komisija public€ Eiropas Savienibas Oficialaja Vestnest atbilstoSos

grozijumus miné&taja saraksta.
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5. Komisija var pienemt istenoSanas aktus, lai noteiktu apstaklus, formatus un procediras, kas
jaievero saistiba ar $a panta 1. punkta minéto pazinosanu. Min&tos Istenosanas aktus

pienem saskana ar parbaudes procediiru, kas minéta 66. panta 2. punkta.

62. pants

Eiropas Kiberdrosibas sertifikdacijas grupa
1. Izveido Eiropas Kiberdrosibas sertifikacijas grupu ("ECCG").

2. ECCG veido valstu kiberdrosibas sertifikacijas iestazu parstavji vai citu attiecigo valsts

iestazu parstavji. ECCG parstavis neparstav vairak ka divas dalibvalstis.

3. Ieinteres@tas personas un attiecigas tre$as personas var tikt uzaicinatas apmeklét ECCG

sanaksmes un piedalities tas darba.
4, ECCG ir sadi uzdevumi:

a)  dot padomus un palidzet Komisijai tas darba, lai nodroSinatu §is sadalas konsekventu
IstenoSanu un piemérosanu, 1pasi attieciba uz Savienibas mainigo darba programmu,
kiberdrosibas sertifikacijas politikas jautajumiem, politisko pieeju koordinaciju un

Eiropas kiberdrosibas sertifikacijas shému izveidi;
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b)

palidzet, dot padomus ENISA un sadarboties ar to saistiba ar kandidatshémas

izveidoSanu, ieverojot 49. pantu;

c) pienemt atzinumu par ENISA izveidotajam kandidatsheémam, ieveérojot 49. pantu;

d) pieprasit ENISA izveidot kandidatshémas, ieverojot 48. panta 2. punktu;

e) pienemt Komisijai adres€tus atzinumus, kas attiecas uz esoso Eiropas kiberdrosibas
sertifikacijas shému uzturéSanu un parskatisanu;

f)  izvertet attiecigas attistibas tendences kiberdrosibas sertifikacijas joma un istenot
informacijas un labas prakses apmainu kiberdrosibas sertifikacijas shemu
jautajumos;

g)  sekmét valstu kiberdrosibas sertifikacijas iestazu sadarbibu atbilstigi Sai sadalai,
izmantojot sp&ju veidosanu un informacijas apmainu, jo 1pasi ievieSot metodes
efektivai informacijas apmainai kiberdrosibas sertifikacijas aspektos;

h)  atbalstit salidzinosas izverteSanas mehanismu stenosSanai saskana ar Eiropas
kiberdrosibas sertifikacijas sheéma paredz&tajiem noteikumiem, ievérojot 54. panta
1. punkta u) apakSpunktu;
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1)  veicinat Eiropas kiberdroSibas sertifikacijas shemu saskanosSanu ar starptautiski
atzitiem standartiem, cita starpa parskatot esosas Eiropas kiberdrosibas sertifikacijas
sh&mas un attieciga gadijuma iesakot ENISA sadarboties ar attiecigam
starptautiskajam standartizacijas organizacijam, lai noveérstu trikumus vai nepilnibas

pieejamajos starptautiski atzitajos standartos.

5. Komisija, kurai palidz ENISA, vada ECCG sanaksmes un saskana ar 8. panta 1. punkta

e) apakSpunktu Komisija nodrosina ECCG sekretariatu.

63. pants

Tiesibas iesniegt siidzibu

1. Fiziskam un juridiskam personam ir tiesibas iesniegt siidzibu Eiropas kiberdrosibas
sertifikata izdeve&jam vai — ja stidziba attiecas uz Eiropas kiberdros$ibas sertifikatu, ko
izdevusi kada atbilstibas novértéSanas struktiira, rikojoties saskana ar 56. panta 6. punktu,—

attiecigajai valsts kiberdrosibas sertifikacijas iestadei.

2. Iestade vai struktura, kurai ir iesniegta siidziba, informé stidzibas iesniedz&ju par procesa
virzibu un pienemto [€émumu, un par tiesibam uz efektivu tiesibu aizsardzibu tiesa, kas

minétas 64. panta.
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64. pants

Tiesibas uz efektivu tiesibu aizsardzibu tiesa

1. Neatkarigi no jebkadas administrativas vai citas arpustiesas tiesibu aizsardzibas fiziskam

un juridiskam personam ir tiesibas uz efektivu tiesibu aizsardzibu tiesa attieciba uz:

a)  63.panta 1. punkta ming&tas iestades vai struktiiras pienemtiem l@mumiem, tostarp —
attieciga gadijuma — saistiba ar Eiropas kiberdrosibas sertifikata nepareizu izdoSanu,

neizdoSanu vai atziSanu, kura turétaji ir minétas fiziskas un juridiskas personas;

b)  bezdarbibu saistiba ar siidzibu, kas iesniegta 63. panta 1. punkta min&ta iestade vai

strukttra.

2. Process, ieverojot So pantu, notiek tas dalibvalsts tiesas, kura atrodas iestade vai struktiira,

attieciba uz kuru notiek tiesibu aizsardzibas tiesa process.

65. pants

Sankcijas

Dalibvalstis pienem noteikumus par sankcijam, ko pieméro par §1s sadalas un Eiropas kiberdrosibas
sertifikacijas shému parkapumiem, un veic visus vajadzigos pasakumus, lai nodro§inatu to
piemé&roSanu. Paredzetas sankcijas ir iedarbigas, sameérigas un atturoSas. Dalibvalstis min&tos
noteikumus un pasakumus bez kavéSanas dara zinamus Komisijai un pazino tai par visiem

turpmakiem grozijumiem, kas tos ietekmé.
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IV SADALA

NOBEIGUMA NOTEIKUMI
66. pants
Komiteju procediira
1. Komisijai palidz komiteja. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011
nozime.
2. Ja ir atsauce uz So punktu, piemé&ro Regulas (ES) Nr. 182/2011 5. panta 4. punkta
b) apaksSpunktu.
67. pants
Novértesana un parskatisSana
1. Lidz ... [pieci gadi p&c §1s regulas speka stasanas dienas] un p&c tam reizi piecos gados

Komisija noverte ENISA un tas darba prakses ietekmi, rezultativitati un efektivitati, ka ar1
iespg&jamo vajadzibu mainit ENISA pilnvaras un jebkuru $adu izmainu finansialo ietekmi.
Novertéjuma nem vera visu atgriezenisko informaciju, kas sniegta ENISA, atbildot uz tas
darbibam. Ja Komisija uzskata, ka ENISA4 turpmaka darbiba vairs nav pamatota, nemot
vera tai 1zvirzitos mérkus, pieskirtas pilnvaras un noteiktos uzdevumus, Komisija var

ierosinat grozit §is regulas noteikumus, kuri attiecas uz ENISA.
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Novertejuma izverte ari §1s regulas III sadalas noteikumu ietekmi, efektivitati un
rezultativitati, raugoties uz mérkiem, kas paredz nodrosinat pienacigi augstu IKT produktu,
IKT pakalpojumu un IKT procesu kiberdrosibas [imeni Savieniba un uzlabot ieksgja tirgus

darbibu.

Novertgjuma izverte, vai ir nepiecieSamas kiberdrosibas pamatprasibas attieciba uz
piekluvi ieks€jam tirgum, lai noverstu kiberdrosibas pamatprasibam neatbilstosu IKT

produktu, IKT pakalpojumu un IKT procesu nonaksanu Savienibas tirgd.

Lidz ... [pieci gadi p&c §1s regulas stasanas sp&ka] un katrus piecus gadus péc tam Komisija
zinojumu par novertgjumu kopa ar saviem secindjumiem nosiita Eiropas Parlamentam,

Padomei un Administrativajai padomei. Minéta zinojuma konstat€jumus publisko.
68. pants
AtcelSana un péecteciba
Regula (ES) Nr. 526/2013 tiek atcelta no ... [$1s regulas speka stasanas diena].

Atsauces uz Regulu (ES) Nr. 526/2013 un uz ar miné&to regulu izveidoto ENISA uzskata

par atsauce€m uz So regulu un ar So regulu izveidoto ENISA.
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Ar So regulu izveidota ENISA parnem visas ar Regulu (ES) Nr. 526/2013 izveidotas ENISA
IpaSumtiesibas, noligumus, juridiskos pienakumus, darba ligumus, finansu saistibas un
pienakumus. Visi Administrativas padomes un Valdes [émumi, kas pienemti saskana ar

Regulu (ES) Nr. 526/2013, paliek speka ar noteikumu, ka tie atbilst Sai regulai.
ENISA izveido uz nenoteiktu laikposmu, no ... [S1s regulas speka stasanas diena].

Izpilddirektors, kas iecelts saskana ar Regulas (ES) Nr. 526/2013 24. panta 4. punktu,
paliek amata un pilda izpilddirektora pienakumus, ka minéts §is regulas 20. panta,
atlikusaja izpilddirektora pilnvaru termina. Pargjie izpilddirektora liguma nosacijumi

paliek nemainigi.

Administrativas padomes locekli un vinu aizstajgji, kas iecelti, ievérojot Regulas (ES)
Nr. 526/2013 6. pantu, paliek amata un pilda Administrativas padomes funkcijas, ka minéts

§1s regulas 15. panta, atlikuSaja vinu pilnvaru termina.
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69. pants

Stasanas speka

1. Si regula stajas speka divdesmitaja diena péc tas publicg$anas Eiropas Savienibas

Oficialaja Vestnest.

2. Regulas 58., 60., 61., 63., 64. un 65. pantu piemero no ... [24 ménesi p&c §1s regulas speka

stasanas dienas].

S1regula uzliek saistibas kopuma un ir tiesi piemerojama visas dalibvalstis.

Eiropas Parlamenta varda — Padomes varda —
priekssédetajs priekssedetajs
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PIELIKUMS

PRASIBAS, KAS JAIZPILDA ATBILSTIBAS NOVERTESANAS STRUKTURAM

Atbilstibas noveért€sanas struktiiras, kuras vélas akreditéties, izpilda $adas prasibas:

1.

Atbilstibas noverteSanas struktiira ir izveidota saskana ar valsts tiesibu aktiem, un tai

piemit tiesibsubjektiba.

Atbilstibas novertésanas struktiira ir tresas personas struktiira, kas ir neatkariga no

organizacijas vai IKT produktiem, IKT pakalpojumiem vai IKT procesiem, ko ta noverte.

Struktiira, kas pieder uzn€mumu apvienibai vai profesionalajai federacijai, kura parstav
uzn@mumus, kas iesaistiti novert€§jamo IKT produktu, IKT pakalpojumu vai IKT procesu
izstradg, razoSana, piegadg, uzstadiSana, lietoSana vai apkalposana, var tikt uzskatita par
atbilstibas novertésanas struktiiru, ar noteikumu, ka ir pieradita tas neatkariba un interesu

konflikta neesiba.

Atbilstibas noverteésanas struktiiras, to augstaka vadiba un personas, kas atbild par
atbilstibas novertésanas uzdevumu izpildi, nav ne veértg§jama IKT produkta, IKT
pakalpojuma vai IKT procesa izstradatajs, razotajs, piegadatajs, uzstaditajs, pircgjs,
1pasnieks, lietotajs vai apkalpotajs, ne minéto personu pilnvarots parstavis. Minétais
aizliegums neliedz izmantot vertetos IKT produktus, ja tie nepiecieSami atbilstibas
novertesanas struktiiras darbibai, vai izmantot Sadus IKT produktus personiskam

vajadzibam.
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5. Atbilstibas novertésanas struktiiras, to augstaka vadiba un personas, kas atbild par
atbilstibas novertésanas uzdevumiem, nav tiesi saistiti ar vért€jamo IKT produktu, IKT
pakalpojumu vai IKT procesu izstradi, razosanu vai konstruésanu, tirdzniecibu,
uzstadiSanu, lietoSanu vai apkalposanu, ka arT neparstav minétajas darbibas iesaistitas
personas. Atbilstibas novert€Sanas struktiiras, to augstaka vadiba un personas, kas atbild
par atbilstibas novertésanas uzdevumiem neiesaistas darbibas, kas var bt pretruna to
spriedumu neatkaribai vai godpratibai saistiba ar savam atbilstibas novertéSanas darbibam.

Mingétais aizliegums 1pasi attiecas uz konsultativajiem pakalpojumiem.

6. Ja atbilstibas novertésanas struktiira pieder publiskai struktiirai vai iestadei vai to parvalda
publiska struktiira vai iestade, tiek nodroSinata un dokument&ta neatkariba un tas, ka
nepastav interesSu konflikts starp valsts kiberdrosibas sertifikacijas iestadi un atbilstibas

noveértésanas struktaru.

7. Atbilstibas novérteésanas struktiiras nodrosina, ka atbilstibas novértésanas darbibu
konfidencialitati, objektivitati un neitralitati neietekmé to meitasuznémumu vai

apakSuznéméju darbibas.
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8. Atbilstibas novértésanas iestades un to darbinieki veic atbilstibas novertéSanas darbibas ar
visaugstako profesionalo godpratibu un vajadzigo tehnisko kompetenci konkrétaja joma
bez spiediena un pamudinajumiem, kas varétu ietekmét vinu lémumu vai atbilstibas
noveértésanas darbibu rezultatus, tostarp bez finansiala spiediena un pamudinajumiem, 1pasi

attieciba uz personam vai personu grupam, kuras ir ieinteresétas So darbibu rezultatos.

0. Atbilstibas noverteésanas iestade spgj veikt visus saskana ar So regulu pieskirtos atbilstibas
noveérté€sanas uzdevumus neatkarigi no ta, vai tos veic pati vai tas uzdevuma kads cits uz
tas atbildibu. Jebkuru apaksligumu slégSanu vai konsultéSanos ar argjiem darbiniekiem
pienacigi dokumentg€, taja neiesaista starpniekus un par to slédz rakstisku vienoSanos cita
starpa attieciba uz konfidencialitati un intereSu konfliktiem. Attieciga atbilstibas

novertésanas struktiira uznemas pilnu atbildibu par veiktajiem uzdevumiem.

10. Atbilstibas noveért€sanas struktiiras riciba katrai atbilstibas novért€sanas procediirai un
katram IKT produktu, IKT pakalpojumu vai IKT procesu veidam, kategorijai un

apakskategorijai vienmer ir vajadzigie:

a)  darbinieki ar tehniskam zinasanam un atbilstibas novérté€sanas uzdevumu veikSanai

pietickamu un piemé&rotu pieredzi;
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b)  to procediru apraksti, saskana ar kuram veicama atbilstibas novertesana, lai
nodroSinatu minéto procediiru parredzamibu un iesp&ju tas atkartot. Tai ir ieviesta
piemérota politika un procediiras, kur uzdevumi, kurus ta veic pazinotas struktiras

statusa, ir nodaltti no citam tas darbibam;

c) darbibu veikSanas procediiras, kuras pienacigi nem véra uznémuma lielumu, nozari,
kur tas darbojas, uzbuvi, attieciga IKT produkta, IKT pakalpojuma vai IKT procesa

tehnisko sarezgitibu un to, vai razoSana notiek masveida vai s€rijveida.

11. Atbilstibas noverteSanas struktiirai ir nepiecieSamie lidzekli, lai ta varétu pienacigi izpildit
tehniskos un administrativos uzdevumus, kas saistiti ar atbilstibas novértéSanas darbibam,

un ir piekluve visam nepiecieSamajam aprikojumam un iekartam.
12. Personam, kuri atbild par atbilstibas noveértésanas darbibam, ir:

a) laba tehniska un profesionala sagatavotiba, kas aptver visas atbilstibas novertéSanas

darbibas;

b) pietickamas zinaSanas par veicamas atbilstibas novert€Sanas prasibam un atbilstosas

pilnvaras minéto novértésanu veikt;
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c)  pienacigas piem&rojamo prasibu un test€Sanas standartu zinasanas un izpratne;

d)  maka sastadit sertifikatus, dokumentaciju un zinojumus, kas apliecina, ka ir veikta

atbilstibas novertesana.

13. Tiek garant€ta atbilstibas novertésanas struktiiru, to augstakas vadibas, personu, kuras
atbild par atbilstibas novérteéSanas darbibu veikSanu, un jebkuru apakSuznémeju

objektivitate.

14. Atbilstibas noveért€sanas struktiiras augstakas vadibas un personu, kuras atbild par
atbilstibas novértésanas darbibu veikSanu, atalgojums nav atkarigs no atbilstibas

novertejumu skaita vai to rezultatiem.

15. Tiek apdroSinata atbilstibas noverteésanas struktiiru civiltiesiska atbildiba, ja vien atbildibu
saskana ar valsts tiesibu aktiem neuznemas dalibvalsts vai dalibvalsts pati tiesi neatbild par

atbilstibas novertésanu.
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16. Atbilstibas novértésanas struktiira un tas darbinieki, komitejas, filiales, apakSuzneéméji un
jebkadas citas ar atbilstibas noveértéSanas struktiiru saistitas struktiiras vai argju struktiiru
darbinieki ievero konfidencialitati un glaba dienesta noslépumu, kas skar visu informaciju,
kura iegtta, veicot atbilstibas novertéSanas uzdevumus saskana ar So regulu vai valsts
tiesibu normam, ar ko Tsteno So regulu, iznemot gadijumus, kad informacija ir jaizpauz
saskana ar Savienibas vai dalibvalstu tiesibu aktiem, kuri STm personam ir jaievéro, un
iznemot attieciba uz to dalibvalstu kompetentajam iestadem, kuras tiek veiktas tas
darbibas. Ipasumtiesibas tick aizsargatas. Attieciba uz $a punkta prasibam atbilstibas

novertésanas struktiira ievies dokument€tas procediras.

17. Iznemot 16. punktu, §1 pielikuma prasibas neliedz atbilstibas novérté$anas struktiirai un
personai, kas iesniedz sertifikacijas pieteikumu vai apsver iesp€ju to iesniegt, apmainities

ar tehnisko informaciju un regulativiem noradijumiem.

18. Atbilstibas novertesanas struktiiras darbojas saskana ar konsekventiem, taisnigiem un

sapratigiem noteikumiem, attieciba uz maksam nemot véra MVU intereses.
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19. Atbilstibas novertesanas struktiiras atbilst attieciga standarta prasibam, kurs ir saskanots
Regula (EK) Nr. 765/2008 attieciba uz to atbilstibas noveértésanas struktiiru akreditaciju,
kas veic IKT produktu, IKT pakalpojumu vai IKT procesu sertifikaciju.

20. Atbildibas noveértesanas struktiiras nodrosina, ka atbilstibas noveértéSanai izmantotas
testéSanas laboratorijas atbilst attieciga standarta prasibam, kurs ir saskanots Regula (EK)

Nr. 765/2008 attieciba uz to laboratoriju akreditaciju, kas veic testeSanu.
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