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EUROPOS PARLAMENTO IR TARYBOS
REGLAMENTAS (ES) 2019/...

dél ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir
informaciniy ir rySiy technologiju kibernetinio saugumo sertifikavimo,

kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas)

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac i jos 114 straipsnj,
atsizvelgdami j Europos Komisijos pasiiilyma,

teiseékiiros procedura priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomoneg!,
atsizvelgdami j Regiony komiteto nuomone?,

laikydamiesi jprastos teiséktiros procediiros?,

OL C 227,2018 6 28, p. 86.
2 OL C 176, 2018 5 23, p. 29.
3 2019 m. kovo 12 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir
..m. ... ... d. Tarybos sprendimas.
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kadangi:

(1

2)

tinkly ir informacinés sistemos bei elektroniniy rysiy tinklai ir paslaugos atlieka
visuomenei gyvybiskai svarby vaidmen; ir tapo ekonomikos augimo pamatu.
Informacinémis ir rySiy technologijomis (IRT) grindZiamos sudétingos sistemos, kurias
taikant remiama kasdiené visuomenés veikla, uztikrinamas miisy ekonomikos pagrindiniy
sektoriy, kaip antai sveikatos, energetikos, finansy ir transporto, funkcionavimas ir visy

pirma remiamas vidaus rinkos veikimas;

pilieciai, organizacijos ir verslo jmonés visoje Sajungoje dabar labai placiai naudoja tinkly
ir informacines sistemas. Vis daugiau produkty ir paslaugy yra grindziami skaitmeninimu
ir susietumu, ir numatoma, kad, jsitvirtinus daikty internetui, per ateinantj deSimtmetj
Sajungoje bus jdiegtas ypatingai didelis skaicius susietyjy skaitmeniniy jrenginiy. Nors
prie interneto prijungiama vis daugiau jrenginiy, jy projektavimo etape nepakankamai
atsizvelgiama j sauguma ir atsparuma, dél to jy kibernetinis saugumas yra nepakankamas.
Tomis aplinkybémis dél riboto sertifikavimo naudojimo pavieniai naudotojai,
organizacijos ir verslo imonés negauna pakankamai informacijos apie IRT produkty,
paslaugy ir procesy kibernetinio saugumo savybes, o tai mazina pasitikejima
skaitmeniniais sprendimais. Tinkly ir informacinés sistemos gali mums talkinti visose
misy gyvenimo srityse ir skatinti Sgjungos ekonomikos augimag. Jos yra skaitmeninés

bendrosios rinkos kiirimo pagrindas;
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3)

“4)

del iSaugusio skaitmeninimo ir susietumo padidéjo kibernetiniam saugumui kylanti rizika,
tod¢l visa visuomene gali labiau nukentéti nuo kibernetiniy grésmiy ir did¢ja gyventojams,
jskaitant pazeidziamus asmenis, pvz., vaikus, kylantys pavojai. Siekiant sumazinti Siuos
pavojus, bitina imtis visy reikiamy veiksmy Sgjungoje padidinti kibernetinj sauguma, kad
nuo kibernetiniy grésmiy bty geriau apsaugotos tinkly ir informacings sistemos, rysiy
tinklai, skaitmeniniai produktai, paslaugos ir jrenginiai, kuriais naudojasi pilieciai,
organizacijos ir verslo jmonés — nuo mazyjy ir vidutiniy jmoniy (MV]), kaip apibrézta
Komisijos rekomendacijoje Nr. 2003/361/EB!, iki ypatingos svarbos infrastruktiiros
objekty operatoriy;

sudarydama visuomenei sglygas susipazinti su atitinkama informacija, Europos Sajungos
tinkly ir informacijos apsaugos agentiira (ENISA), isteigta Europos Parlamento ir Tarybos
reglamentu (ES) Nr. 526/20132, prisideda prie kibernetinio saugumo pramonés Sajungoje
vystymo, visy pirma prie MV] ir startuoliy plétros. ENISA turéty siekti glaudziau
bendradarbiauti su universitetais ir moksliniy tyrimy centrais, kad biity prisidedama prie
priklausomybés nuo kibernetinio saugumo produkty ir paslaugy, kurie néra i§ Sajungos,

sumazinimo ir tiekimo grandiniy Sajungos viduje stiprinimo;

2003 m. geguzés 6 d. Komisijos rekomendacija dél labai mazy, mazy ir vidutiniy jmoniy
(MV]) apibrézties (OL L 124, 2003 5 20, p. 36).

2013 m. geguzés 21 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 526/2013 d¢l
Europos Sagjungos tinkly ir informacijos apsaugos agentiiros (ENISA), kuriuo panaikinamas
Reglamentas (EB) Nr. 460/2004 (OL L 165, 2013 6 18, p. 41).
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5) kibernetiniy iSpuoliy daugéja, todél susietajai ekonomikai ir visuomenei, kuri gali labiau
nukentéti nuo kibernetiniy grésmiy ir iSpuoliy, reikalinga didesné apsauga. Vis délto, nors
kibernetiniai iSpuoliai daznai yra tarpvalstybinio pobiidZio, kibernetinio saugumo
institucijy atsakomosios politikos priemongés ir teisésaugos institucijy kompetencijos
daugiausia yra nacionalinés. Didelio masto incidentai gali sutrikdyti esminiy paslaugy
visoje Sajungoje teikimg. Tod¢l butinas veiksmingas ir koordinuotas Sgjungos lygmens
atsakas ir kriziy valdymas, paremtas tiksline politika ir bendresnio pobiidzio Europos
solidarumo ir savitarpio pagalbos priemonémis. Be to, politikos formuotojams, verslo
sektoriaus atstovams ir naudotojams yra svarbu, kad reguliariai biity vykdomas patikimais
Sajungos duomenimis grindziamas kibernetinio saugumo ir atsparumo biiklés Sgjungoje
vertinimas ir sistemingai prognozuojami Sajungos ir pasaulinio masto ateities poky¢iai,

1$Stikiai ir grésmes;

(6) atsizvelgiant | padidéjusius kibernetinio saugumo isstukius, su kuriais susiduria Sgjunga,
bitina parengti iSsamy ankstesniais Sgjungos veiksmais grindziamy priemoniy, kuriomis
remiami vienas kitg papildantys tikslai, rinkinj. Tie tikslai apima tolesnj valstybiy nariy ir
imoniy pajégumy bei parengties gerinima, taip pat valstybiy nariy ir Sgjungos institucijy,
istaigy, organy ir agentliry bendradarbiavimo, dalijimosi informacija ir veiksmy
koordinavimo gerinimg. Be to, dél tarpvalstybinio kibernetiniy grésmiy pobudzio biitina
didinti Sgjungos lygmens pajégumus, kurie galéty papildyti valstybiy nariy veiksmus, visy
pirma dideliy tarpvalstybiniy incidenty ir kriziy atveju, kartu atsizvelgiant j nacionaliniy
reagavimo ] bet kokio masto kibernetines grésmes pajégumy palaikymo ir tolesnio

plétojimo svarbg;
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(7 taip pat reikia déti daugiau pastangy siekiant didinti pilieciy, organizacijy ir verslo jmoniy
informuotuma apie kibernetinio saugumo klausimus. Be to, atsizvelgiant | tai, kad
incidentai mazina pasitikéjimag skaitmeniniy paslaugy teikéjais ir pacia skaitmenine
bendrgja rinka, ypac tarp vartotojy, reikéty toliau stiprinti pasitikéjimga skaidriai teikiant
informacijg apie IRT produkty, paslaugy ir procesy saugumo lygi, pabréziant, kad net ir
aukstas kibernetinio saugumo sertifikavimo lygis negali garantuoti IRT produkto,
paslaugos ar proceso visisko saugumo. Padidinti pasitikéjimg galéty pagerinti Sgjungos
masto sertifikavimas, numatant bendrus kibernetinio saugumo reikalavimus ir vertinimo

kriterijus visose nacionalinése rinkose ir sektoriuose;

(8) kibernetinis saugumas néra vien su technologijomis susij¢s klausimas, vienodai svarbus
yra zmoniy elgesys. Todél reikety aktyviai propaguoti ,.kiberneting higieng“ —nesudétingas
iprastines priemones, kurias jgyvending ir reguliariai taikydami pilieciai, organizacijos ir

jmongs kiek jmanoma labiau sumazina kibernetiniy grésmiy jiems keliama rizika;

9) siekiant stiprinti Sgjungos kibernetinio saugumo struktiiras, svarbu palaikyti ir plétoti
valstybiy nariy pajégumus visapusiSkai reaguoti i kibernetines grésmes, jskaitant

tarpvalstybinius incidentus;
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(10)

(11)

imongs ir individuallis vartotojai turéty turéti tikslig informacija apie tai, koks yra
sertifikavimu patvirtintas jy IRT produkty, paslaugy ir procesy saugumo uztikrinimo lygis.
Tuo paciu metu joks IRT produktas ar paslauga néra visisSkai saugus kibernetiniu poziiiriu,
ir reikia propaguoti elementarias kibernetinés higienos taisykles ir teikti joms pirmenybe.
Atsizvelgiant | tai, kad daugéja daikty interneto jrenginiy, esama daug jvairiy savanorisky
priemoniy, kuriy gali imtis privatusis sektorius, kad sustiprinty pasitikéjimg IRT produkty,

paslaugy ir procesy saugumu;

Siuolaikiniai IRT produktai ir sistemos daznai turi integruotas vieng ar kelias treciyjy Saliy
technologijas ir komponentus ir jais remiasi, pavyzdziui, programinés jrangos modulius,
bibliotekas ar taikomyjy programy sgsajas. Dél Sio rémimosi, vadinamo ,,priklausomybe*,
galéty kilti papildoma rizika kibernetiniam saugumui, nes treciyjy Saliy komponentuose
aptiktos pazeidZiamumo spragos taip pat galéty pakenkti IRT produkty, paslaugy ir
procesy saugumui. Daugeliu atveju tokios priklausomybés identifikavimas ir
dokumentavimas sudaro galimybe galutiniams IRT produkty, paslaugy ir procesy
naudotojams pagerinti savo rizikos kibernetiniam saugumui valdymo veiklg patobulinant,
pavyzdziui, naudotojy kibernetinio saugumo pazeidziamumo spragy valdymo ir i§taisymo

procediiras;
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(12)

(13)

IRT produkty, paslaugy arba procesy projektavime ir plétojime dalyvaujancios
organizacijos, gamintojai ar tiekéjai turéty buti skatinami ankstyviausiuose projektavimo ir
plétojimo etapuose diegti tokias priemones, kad tie produktai, paslaugos ir procesai biity
kiek jmanoma geriau apsaugomi, kad buty daroma prielaida, jog kibernetiniy iSpuoliy
pasitaikys, ir biity numatomas bei iki minimumo sumazinamas $iy iSpuoliy poveikis
(integruotasis saugumas). Saugumas turéty buti uztikrinamas per visg IRT produkto,
paslaugos ar proceso gyvavimo laikotarpj, o projektavimo ir plétojimo procesai turéty biiti

nuolat tobulinami siekiant sumazinti piktybiniy veiksmy zala;

jmongs, organizacijos ir vieSasis sektorius turéty taip konfigiiruoti jy kuriamus IRT
produktus, paslaugas ar procesus, kad biity uztikrintas aukstesnis saugumo lygis, tokiu
btidu pirmajam naudotojui sudarant galimybes gauti paiy saugiausiy jmanomy nustatymy
integruotaja konfigiiracija (,,integruotasis saugumas‘), ir taip biity sumazinta naudotojams
tenkanti IRT produkto, paslaugos ar proceso tinkamo konfigiiravimo nasta. Jeigu
integruotasis saugumas yra jdiegtas, jis turéty tiesiog lengvai ir patikimai veikti — jo
veikimui uztikrinti neturéty reiketi atlikti iSsamiy nustatymy, arba kad naudotojas turéty
specialiy techniniy Ziniy ar atlikty kitokius, nei savaime suprantami, veiksmus. Jei
konkreciu atveju remiantis rizikos ir tinkamumo naudoti analize galima daryti iSvada, kad
toks numatytasis nustatymas nejmanomas, naudotojai turéty biiti paraginti pasirinkti

saugiausig nustatyma;
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(14) Europos Parlamento ir Tarybos reglamentu (EB) Nr. 460/2004! jsteigta ENISA, siekiant
prisidéti prie Siy tiksly jgyvendinimo: uztikrinti auksta Sajungos tinkly ir informacijos
saugumo lygj ir pilieciy, vartotojy, jmoniy ir vieSojo administravimo institucijy labui
formuoti tinkly ir informacijos saugumo kultiirg. Europos Parlamento ir Tarybos
reglamentu (EB) Nr. 1007/2008% ENISA jgaliojimai pratesti iki 2012 m. kovo mén.
Europos Parlamento ir Tarybos reglamentu (EB) Nr. 580/20113 ENISA jgaliojimai buvo
dar pratesti iki 2013 m. rugséjo 13 d. Reglamentu (ES) Nr. 526/2013 ENISA jgaliojimai
buvo pratesti iki 2020 m. birzelio 19 d.;

1 2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 460/2004,
isteigiantis Europos tinkly ir informacijos apsaugos agentiira (OL L 77,2004 3 13, p. 1).
2008 m. rugséjo 24 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1007/2008, 18
dalies keiciantis Reglamenta (EB) Nr. 460/2004, isteigiant] Europos tinkly ir informacijos
apsaugos agentiirg, jos veiklos trukmés atzvilgiu (OL L 293, 2008 10 31, p. 1).

2011 m. birZelio 8 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 580/2011, kuriuo
1§ dalies kei¢iamas Reglamentas (EB) Nr. 460/2004, jsteigiantis Europos tinkly ir
informacijos apsaugos agentiira, jos veiklos trukmés atzvilgiu (OL L 165, 2011 6 24, p. 3).
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(15)

Sajunga jau émési svarbiy veiksmy siekdama uztikrinti kibernetinj sauguma ir padidinti
pasitikejima skaitmeninémis technologijomis. 2013 m. buvo priimta Europos Sajungos
kibernetinio saugumo strategija siekiant nubrézti Sgjungos politikos atsako j kibernetines
grésmes ir rizika gaires. Kad pilieciai biity geriau apsaugoti internete, 2016 m. priimtas
pirmasis Sajungos kibernetinio saugumo srities teisés procediira priimamas aktas —
Europos Parlamento ir Tarybos direktyva (ES) 2016/1148!. Direktyva (ES) 2016/1148
buvo nustatyti reikalavimai, susije su kibernetinio saugumo srities nacionaliniais
pajégumais, sukurti pirmieji mechanizmai, kuriais siekiama stiprinti strateginj ir
operatyvinj valstybiy nariy bendradarbiavima, ir nustatytos pareigos, susijusios su
saugumo priemonémis ir pranesimais apie incidentus sektoriuose, kurie yra itin svarbiis
ekonomikai ir visuomenei, pvz., energetikos, transporto, geriamo vandens tiekimo ir
paskirstymo, bankininkystés, finansy rinky infrastruktiiros, sveikatos prieziiiros,
skaitmeninés infrastruktiiros, taip pat pagrindiniy skaitmeniniy paslaugy teikéjy (paieskos

sistemy, debesijos kompiuterijos paslaugy ir elektroniniy prekyvieciy).

1

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy
aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uZztikrinti
(OL L 194,2016 7 19, p. 1).
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Vienas i$ pagrindiniy vaidmeny remiant tos direktyvos jgyvendinimg buvo priskirtas
ENISA. Be to, veiksminga kova su kibernetiniais nusikaltimais yra svarbus Europos
saugumo darbotvarkeés prioritetas, prisidedantis prie bendro tikslo uztikrinti auksta
kibernetinio saugumo lygj. Prie auksto kibernetinio saugumo lygio bendrojoje
skaitmeninéje rinkoje prisideda ir kiti teisés aktai, pavyzdziui, Europos Parlamento ir
Tarybos reglamentas (ES) 2016/6791, Europos Parlamento ir Tarybos

direktyvos 2002/58/EB? ir (ES) 2018/19723.

1 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OLL 119,201654,p. 1).

2 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rySiy) (OL L 201, 2002 7 31, p. 37).

3 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria
nustatomas Europos elektroniniy rySiy kodeksas (nauja redakcija) (OL L 321, 2018 12 17,
p. 36).
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(16)

(17)

nuo tada, kai 2013 m. buvo priimta Europos Sajungos kibernetinio saugumo strategija ir
buvo atlikta paskiausia ENISA jgaliojimy perzitira, jvyko dideliy bendry politiniy
aplinkybiy pokyciy, susijusiy su maziau nuspéjama ir maziau saugia pasauline aplinka.
Siomis aplinkybémis ir atsizvelgiant j pozityvia ENISA vaidmens kaip informacinio
centro, kuris teikia rekomendacijas ir ekspertines Zinias, taip pat padeda bendradarbiauti ir
stiprinti pajégumus, raida, taip pat remiantis nauja Sajungos kibernetinio saugumo politika,
butina perzitréti ENISA jgaliojimus, kad biity apibréztas jos vaidmuo pasikeitusioje
kibernetinio saugumo ekosistemoje ir uztikrinti, kad ji veiksmingai prisidéty prie Sajungos
veiksmy reaguojant j kibernetinio saugumo i$siikius, kylanc¢ius dél radikaliai pasikeitusios
kibernetiniy grésmiy padéties, o Siam tikslui pasiekti, kaip pripazinta ENISA vertinime,

esamy jgaliojimy nepakanka;

Siuo reglamentu jsteigta ENISA turéty pakeisti Reglamentu (ES) Nr. 526/2013 jsteigta
ENISA. ENISA turéty vykdyti Siuo reglamentu ir kitais kibernetinio saugumo srities
Sajungos teisés aktais jai pavestas uzduotis, be kita ko, teikdama ekspertines Zinias ir
teikdama rekomendacijas bei atlikdama Sajungos informacijos ir Ziniy centro funkcijas. Ji
turéty skatinti keistis geriausios praktikos pavyzdziais tarp valstybiy nariy ir privaciy
suinteresuotyjy subjekty, teikdama politikos pasitilymus Komisijai ir valstybéms narémes,
veikdama kaip informacinis centras vykdant Sajungos sektoriy politikos iniciatyvas
kibernetinio saugumo klausimais ir skatindama operatyvinj valstybiy nariy tarpusavio ir

valstybiy nariy bei Sgjungos institucijy, istaigy, organy ir agentiiry bendradarbiavima;
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(18)

(19)

Sprendimu (2004/97/EB, Euratomas), kurj bendru susitarimu priémé valstybiy nariy
atstovai, posédziave valstybés arba vyriausybés vadovy lygiu!, valstybiy nariy atstovai
nusprendé, kad ENISA biistiné bus viename i$ Graikijos miesty, dél kurio nuspres
Graikijos vyriausybé. ENISA priimancioji valstybé naré turéty uztikrinti kuo geresnes jos
sklandzios ir veiksmingos veiklos salygas. Kad ENISA tinkamai ir veiksmingai vykdyty
savo uzduotis, samdyty ir iSsaugoty darbuotojus bei veiksmingiau vykdyty tinklaveika, yra
butina ENISA jkurdinti tinkamoje vietovéje, be kita ko, uztikrinant tinkamas transporto
jungtis ir infrastruktiirg su ENISA darbuotojais atvykstantiems sutuoktiniams ir vaikams.
ENISA ir priimanciosios valstybés narés susitarime, sudarytame gavus ENISA

Valdanciosios tarybos pritarimg, turéty biiti nustatytos reikiamos nuostatos;

atsizvelgiant | did¢jancia kibernetiniam saugumui kylancig rizika ir i$Siikius, su kuriais
susiduria Sgjunga, reikéty padidinti ENISA skiriamus finansinius ir Zmogiskuosius
iSteklius, kad buty atsizvelgta j iSaugusj jos vaidmenj ir uzdavinius, taip pat labai svarby
jos vaidmenj Sajungos skaitmening ekosistema ginanciy organizacijy ekosistemoje, kad

ENISA galéty veiksmingai atlikti jai pagal §j Reglamenta pavestas uZzduotis;

1

2003 m. gruodzio 13 d. Sprendimas (2004/97/EB, Euratomas), kuri bendru susitarimu
priémé valstybiy nariy atstovai, posédziave valstybés arba vyriausybés vadovy lygiu dél tam
tikry Europos Sajungos jstaigy ir agentiiry bistiniy vietos (OL L 29, 2004 2 3, p. 15).
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(20) ENISA turéty kurti ir iSlaikyti aukSto lygio ekspertines Zinias ir veikti kaip informacinis
centras, skatinantis pasitikéti bendraja rinka — visa tai ji galéty pasiekti bidama
nepriklausoma, teikdama kokybiskas rekomendacijas ir skleisdama kokybiskg informacija,
uztikrindama savo procediiry ir veiklos biidy skaidrumg bei uoliai vykdydama savo
uzduotis. Vykdydama savo uzduotis ENISA turéty aktyviai remti nacionalinius veiksmus ir
iniciatyviai prisidéti prie Sajungos veiksmy, visapusiSkai bendradarbiaudama su Sajungos
institucijomis, jstaigomis, organais ir agentiiromis bei valstybémis narémis, vengdama
darbo dubliavimo ir propaguodama sinergija. Be to, ENISA turéty remtis privaciojo
sektoriaus ir kity atitinkamy suinteresuotyjy subjekty indéliu ir bendradarbiavimu su jais.
Uzduociy sarase turéty biiti nurodyta, kaip ENISA turi siekti savo tiksly, tac¢iau jos veiklos

salygos turéty biti lankscios;

(21) kad galéty valstybéms naréms teikti tinkamg paramg operatyvinio bendradarbiavimo
srityje, ENISA turéty toliau stiprinti savo techninius ir Zzmogiskuosius pajégumus ir
igiidzius. ENISA turéty plésti savo praktine patirtj ir pajégumus. ENISA ir valstybés narés
savanorisku pagrindu galéty plétoti nacionaliniy eksperty komandiravimo j ENISA

programas, telkiant ekspertus ir vykdant darbuotojy mainus;

PE-CONS 86/18 GPA/jb 13
JAL2 LT



(22) ENISA turéty padéti Komisijai teikdama rekomendacijas, nuomones ir analiz¢ visais
Sajungos klausimais, susijusiais su politikos ir teisés kiirimu, atnaujinimais ir perziiromis
kibernetinio saugumo srityje, ir jy specifiniais sektoriy aspektais, siekiant padidinti
kibernetinio saugumo aspekta apimancios Sgjungos politikos ir teisés aktualuma ir sudaryti
galimybe ta politika ir teis¢ nuosekliai jgyvendinti nacionaliniu lygmeniu. Rengiant
Sajungos sektoring politika ir teisés akty iniciatyvas kibernetinio saugumo klausimais
ENISA turéty veikti kaip informacinis centras, teikdama rekomendacijas ir ekspertines

zinias. ENISA turéty reguliariai teikti informacija Europos Parlamentui apie savo veikla;

(23) atvirojo interneto viesasis pagrindas, kitaip tariant — interneto pagrindiniai protokolai ir
infrastrukttira, kurie yra pasaulinés vieSosios gérybés, uztikrina esmines viso interneto
funkcines galimybes ir nuo jy priklauso jo jprastas veikimas. ENISA turéty remti atvirojo
interneto vieSojo pagrindo funkcionavimo sauguma ir stabiluma, jskaitant pagrindinius
protokolus (visy pirma DNS, BGP ir IPv6), domeno vardy sistemos veikimg (kaip antai

visy auksciausio lygio domeny vardy veikimg) ir Sakninés zonos veikima, bet ne tik tai;

(24) pagrindiné ENISA uZduotis yra skatinti nuosekliai jgyvendinti atitinkamus teisés aktus,
visy pirma veiksmingai jgyvendinti Direktyva (ES) 2016/1148 ir kitus susijusius teisinius
dokumentus, j kuriuos jtrauktos kibernetinio saugumo srities nuostatos, nes tai itin svarbu
siekiant padidinti kibernetinj atsparumg. Turint omenyje sparciai kintan¢ig kibernetiniy
grésmiy padét, akivaizdu, kad valstybéms naréms biitina padéti pasiiilant platesnj, jvairias

politikos sritis apimantj poZziiirj ] kibernetinio atsparumo didinima;
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(25)

(26)

ENISA turéty padéti valstybéms naréms ir Sajungos institucijoms, jstaigoms, organams ir
agentiiroms joms dedant pastangas plétoti ir stiprinti pajégumg ir parengtj uzkirsti kelig
tinkly ir informaciniy sistemy saugumui kylancioms kibernetinéms grésméms ir
incidentams, juos nustatyti ir ] juos reaguoti. Visy pirma ENISA turéty padéti plétoti ir
stiprinti nacionalines ir Sgjungos reagavimo j kompiuteriy saugumo incidentus tarnybas
(toliau — CSIRT), nurodytas Direktyvoje (ES) 2016/1148, kad Sajungoje biity uztikrintas
vienodas aukstas jy kompetencijos lygis. ENISA vykdoma veikla, susijusi su valstybiy
nariy operaciniais pajégumais, turéty aktyviai remti veiksmus, kuriy imasi pacios valstybés
narés sickdamos vykdyti savo pareigas pagal Direktyva (ES) 2016/1148, ir todél neturéty
Jju pakeisti;

ENISA taip pat turéty padéti rengti ir atnaujinti tinkly ir informaciniy sistemy saugumo,
visy pirma kibernetinio saugumo, strategijas Sajungos lygmeniu ir, gavusi pra§yma,
valstybiy nariy lygmeniu, skatinti tokiy strategijy sklaidg ir stebéti jy igyvendinimo
pazanga. Taip pat ENISA turéty prisidéti patenkinant mokymy rengimo ir mokomosios
medziagos teikimo poreikius, jskaitant vieSyjy istaigy poreikius, ir, kai tinkama, placiu
mastu rengti instruktorius, remiantis Pilie¢iams skirta Europos skaitmeninés kompetencijos
programa siekiant padéti valstybéms naréms ir Sgjungos institucijoms, jstaigoms,

organams ir agentiiroms plétoti savo mokymo pajégumus;
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(27)

(28)

(29)

ENISA turéty remti valstybiy nariy veiklg informuotumo didinimo ir §vietimo kibernetinio
saugumo klausimais srityje, palengvindama jy glaudesnj bendradarbiavimg ir keitimasi
geriausios praktikos pavyzdziais. Tokig paramg galéty sudaryti nacionaliniy Svietimo
informaciniy centry tinklo ir mokymo kibernetinio saugumo srityje platformos sukiirimas.
Nacionaliniy Svietimo informaciniy centry tinklas galéty biiti nacionaliniy ry$iy palaikymo
pareigiiny tinklo dalis ir sudaryti pradines salygas biisimam koordinavimui valstybése

narése;

ENISA turéty padéti pagal Direktyva (ES) 2016/1148 sukurtai Bendradarbiavimo grupei
vykdyti jos uzduotis, visy pirma susijusias su valstybiy nariy esminiy paslaugy teikéjy
nustatymu, be kita ko, klausimais, susijusiais su tarpvalstybine priklausomybe, rizika ir
incidentais, teikdama ekspertines Zinias bei rekomendacijas ir sudaryti palankesnes salygas

keistis geriausia praktika;

siekiant skatinti vieSojo ir privaciojo sektoriy bendradarbiavimg ir bendradarbiavima
privaciajame sektoriuje, visy pirma stiprinti parama ypatingos svarbos infrastruktiiros
apsaugai, ENISA turéty remti dalijimasi informacija sektoriuose ir tarp sektoriy, visy
pirma Direktyvos (ES) 2016/1148 II priede iSvardytuose sektoriuose, dalydamasi
geriausios praktikos pavyzdziais ir teikdama rekomendacijas dél esamy priemoniy ir
procedury, taip pat rekomendacijas, kaip spresti su dalijimusi informacija susijusius
reguliavimo klausimus, pavyzdZziui, padédama steigti sektoriy keitimosi informacija ir jos

analizés centrus;
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(30)

kadangi potencialus IRT produkty, paslaugy ir procesy pazeidZziamumo spragy neigiamas
poveikis nuolat didéja, aptikti ir pasalinti tokias pazeidziamumo spragas labai svarbu
mazinant bendrg kibernetiniam saugumui kylancig rizika. Patirtis rodo, kad organizacijy,
pazeidziamy IRT produkty, paslaugy ir procesy gamintojy ar teikéjy ir kibernetinio
saugumo tyrimy bendruomenés nariy bei vyriausybiy, kurios aptinka pazeidziamumo
spragas, bendradarbiavimas zZymiai padidina IRT produkty, paslaugy ir procesy
pazeidziamumo spragy aptikimo ir pasalinimo lygj. Suderintas pazeidziamumo spragy
atskleidimas yra struktiirinis bendradarbiavimo procesas, per kurj informacinés sistemos
savininkui praneSama apie pazeidziamumo spragas, suteikiant tai organizacijai galimybe
problema diagnozuoti ir iSspresti pries atskleidziant iSsamig informacija apie
pazeidziamumo spragg treciosioms Salims arba visuomenei. Taip pat procese numatytas
problema aptikusio subjekto ir organizacijos veiksmy koordinavimas, susij¢s su ty
pazeidziamumo spragy viesu paskelbimu. Suderinto pazeidziamumo spragy atskleidimo
politika gali atlikti svarby vaidmenj valstybiy nariy pastangy stiprinti kibernetinj saugumag
kontekste;
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(1)

Agentiira turéty apibendrinti ir analizuoti savanoriskai pasidalintas nacionalines CSIRT ir
Europos Parlamento, Europos Vadovy Tarybos, Europos Sajungos Tarybos, Europos
Komisijos, Europos Sgjungos Teisingumo Teismo, Europos Centrinio Banko, Europos
Audito Rumy, Europos iSorés veiksmy tarnybos, Europos ekonomikos ir socialiniy reikaly
komiteto, Europos regiony komiteto ir Europos investicijy banko susitarimu dél Sgjungos
institucijy, jstaigy, organy ir agentiiry Kompiuteriniy incidenty tyrimo tarnybos (CERT-
EU) darbo organizavimo ir veiklos! jsteigtos Europos institucijy, jstaigy, organy ir
agentiiry Kompiuteriniy incidenty tyrimo tarnybos (toliau — CERT-EU) ataskaitas,
siekdama prisidéti prie bendry keitimosi informacija procediiry, kalbos ir terminijos
kiirimo. Remdamasi Direktyva (ES) 2016/1148, kuria padétas pamatas savanoriskiems
techninés informacijos mainams ta direktyva jkurtos reagavimo j kompiuteriy saugumo
incidentus tarnybos tinkle (toliau — CSIRT tinklas) operatyviniu lygmeniu, ENISA taip pat
turéty jtraukti privatyjj sektoriy;

1

OLC 12,2018 1 13, p. 1.
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(32) ENISA turéty padéti Sgjungos lygmeniu reaguoti j didelio masto tarpvalstybinius su
kibernetiniu saugumu susijusius incidentus ir krizes. Ta veikla turéty buiti vykdoma
laikantis ENISA jgaliojimy pagal §j reglamentg ir poziiirio, dél kurio turi susitarti valstybés
narés pagal Komisijos rekomendacijg (ES) 2017/1584! ir 2018 m. birZelio 26 d. Tarybos
iSvadas dé¢l ES koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir
krizes. Vykdydama §ig veikla ENISA galéty rinkti svarbig informacijg ir prisiimti
tarpininkés tarp CSIRT tinklo, techninés bendruomenés ir uz kriziy valdyma atsakingy
sprendimus priimanciy asmeny vaidmenj. Be to, ENISA turéty remti operatyvinj valstybiy
nariy bendradarbiavima, jei to papraso viena arba daugiau valstybiy nariy, padéti valdyti
incidentus techniniu poziiiriu, sudarydama palankesnes salygas valstybéms naréms keistis
tinkamais techniniais sprendimais ir prisidédama prie vieSyjy rySiy. ENISA turéty remti $j
procesa, per reguliarias kibernetinio saugumo pratybas iSbandydama tokio

bendradarbiavimo budus;

(33) remdama operatyvinj bendradarbiavima, ENISA turéty naudotis esamomis CERT-EU
techninémis ir operatyvinémis ekspertinémis Ziniomis pasinaudodama struktiiriniu
bendradarbiavimu. Toks struktirinis bendradarbiavimas galéty sustiprinti ENISA
ekspertines zinias. Kai tikslinga, turéty buti sudaryti specialiis §iy dviejy organizacijy
susitarimai, siekiant nustatyti, kaip toks bendradarbiavimas bus jgyvendinamas praktiSkai

ir iSvengti veiklos dubliavimo;

1 2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dé¢l koordinuoto atsako }
didelio masto kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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(34)

vykdydama savo uzduotis, kuriomis remiamas operatyvinis bendradarbiavimas CSIRT
tinkle, ENISA turéty galéti valstybéms naréms paprasius teikti joms parama, pavyzdziui,
teikdama rekomendacijas, kaip pagerinti jy pajégumus uzkirsti kelig incidentams, juos
aptikti ir ] juos reaguoti, palengvindama didelj arba esminj poveik]j turinciy incidenty
techninj valdyma arba uztikrindama kibernetiniy grésmiy ir incidenty analiz¢. ENISA
turéty palengvinti didelj arba esminj poveikj turinciy incidenty techninj valdyma, visy
pirma teikdama paramg savanoriSkam valstybiy nariy dalijimuisi techniniais sprendimais
arba rengdama bendra technin¢ informacija, kuri galéty apimti, pavyzdziui, valstybiy nariy
savanoriskai pasidalytus techninius sprendimus. Rekomendacijoje (ES) 2017/1584
rekomenduojama, kad valstybés narés geranoriskai bendradarbiauty ir nedelsdamos
dalytysi tarpusavyje bei su ENISA informacija apie didelio masto su kibernetiniu saugumu
susijusius incidentus ir krizes. Tokia informacija dar labiau padéty ENISA vykdyti savo

operatyvinio bendradarbiavimo rémimo uzduotis;
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(35) reguliaraus techninio bendradarbiavimo, padedancio biiti geriau informuotiems apie padétj
Sajungoje, dalis turéty biiti ENISA reguliariai, glaudziai bendradarbiaujant su valstybémis
narémis, rengiamos iSsamios ES kibernetinio saugumo techninés padéties ataskaitos,
kuriose apzvelgiami incidentai ir kibernetinés grésmés ir kurios grindziamos viesai
prieinama informacija, pacios Agentiiros atlickama analize ir ataskaitomis, kurias
Agentiirai pateiké valstybiy nariy CSIRT arba Direktyvoje (ES) 2016/1148 nurodyti
nacionaliniai bendrieji tinkly ir informaciniy sistemy saugumo informaciniai centrai
(toliau — bendrasis informacinis centras) (tiek vieni, tiek kiti — savanoriskai), Europolo
Europos kovos su elektroniniu nusikalstamumu centras (EC3), CERT-EU ir, kai tikslinga,
Europos iSorés veiksmy tarnybai priklausantis Europos Sajungos zvalgybos analizés
centras (EU INTCEN). Ta ataskaita turéty buti pateikta Tarybai, Komisijai, Sajungos

vyriausiajam jgaliotiniui uzsienio reikalams ir saugumo politikai ir CSIRT tinklui;

(36) ENISA susijusiy valstybiy nariy praSymu remiant didelj arba esminj poveik] turinéiy
incidenty ex post techninius tyrimus, daugiausia démesio turéty buti skiriama incidenty
prevencijai ateityje. Susijusios valstybés narés turéty teikti biiting informacija ir pagalba,

kad ENISA galéty veiksmingai prisidéti prie ex-post techninio tyrimo;

(37) valstybés narés gali paraginti nuo incidento nukentéjusias jmones bendradarbiauti,
suteikiant biiting informacijg ir pagalbg ENISA, nepazeidziant jy teisés apsaugoti

neskelbting komercing informacijg ir su visuomenés saugumu susijusig informacija;
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(38)

(39)

siekdama geriau suprasti kibernetinio saugumo srities problemas ir teikti strategines
ilgalaikes rekomendacijas valstybéms naréms ir Sgjungos institucijoms, jstaigoms,
organams ir agentiiroms, ENISA turi analizuoti esamg ir naujausig kibernetinio saugumo
rizika. Siuo tikslu ENISA, bendradarbiaudama su valstybémis narémis ir prireikus su
statistikos jstaigomis ir kitomis jstaigomis, turéty rinkti reikiama informacija, kuri yra
vieSai prieinama arba savanoriskai pateikiama, ir vykdyti naujausiy technologijy analiz¢
bei teikti teminius vertinimus, susijusius su numatomu technologiniy inovacijy poveikiu
tinkly ir informacijos saugumui, visy pirma kibernetiniam saugumui, pasireiskianc¢iu
visuomeniniu, teisiniu, ekonominiu ir reguliavimo aspektais. Be to, ENISA, vykdydama
grésmiy, pazeidziamumo spragy ir incidenty analizg, turéty padéti valstybéms naréms ir
Sajungos institucijoms, jstaigoms. organams ir agentliroms nustatyti naujausius

kibernetinés rizikos veiksnius ir uzkirsti kelig kibernetinio saugumo incidentams;

kad padidinty Sajungos atsparuma, ENISA turéty plétoti moksling kompetencija
infrastruktiiros objekty, kurie uztikrina visy pirma Direktyvos (ES) 2016/1148 II priede
iSvardyty sektoriy veiklg ir kuriuos naudoja tos direktyvos III priede i§vardyti skaitmeniniy
paslaugy teike¢jai, kibernetinio saugumo srityje, teikdama rekomendacijas, gaires ir
dalydamasi geriausia praktika. Siekdama uztikrinti lengvesne prieiga prie geriau
susistemintos informacijos apie kibernetiniam saugumui kylancia rizika ir galimas jos
mazinimo priemones, ENISA turéty sukurti ir palaikyti Sgjungos informacijos centrg —
vieno langelio principu veikiant] portala, kuriame visuomenei biity prieinama Sajungos ir
nacionaliniy institucijy, jstaigy, organy ir agenttiry teikiama informacija apie kibernetinj
saugumg. Paprastesné prieiga prie geriau susistemintos informacijos apie kibernetiniam
saugumui kylancig rizikg ir galimas jos mazinimo priemones taip pat galéty padéti
valstybéms naréms sustiprinti savo pajégumus ir suderinti savo praktika, taip padidinant

bendra jy atsparuma kibernetiniams iSpuoliams;

PE-CONS 86/18 GPA/jb 22

JAL2 LT



(40)

ENISA turéty padéti didinti visuomenés informuotuma, be kita ko, pasitelkiant visos ES
masto informuotumo didinimo kampanija, propaguojant Svietimg apie su kibernetiniu
saugumu susijusig rizika, ir pilie¢iams, organizacijoms bei jmonéms pateikti atskiriems
naudotojams skirtas konsultacijas gerosios praktikos klausimais. ENISA taip pat turéty
padéti skatinti piliecius, organizacijas ir jmones taikyti geriausig praktika ir sprendimus,
iskaitant kiberneting higieng ir kibernetinj rastinguma, Siuo tikslu rinkdama ir
analizuodama viesai prieinamg informacijg apie didelius incidentus, taip pat rengdama ir
viesai skelbdama ataskaitas ir konsultacijas pilie¢iams, organizacijoms ir jmonéms, kad
bty pagerintas bendras jy parengties ir atsparumo lygis. ENISA taip pat turéty siekti
suteikti vartotojams svarbig informacijg apie taikomas sertifikavimo schemas, pvz.
parengdama gaires ir rekomendacijas. ENISA, laikydamasi 2018 m. sausio 17 d. Komisijos
komunikate nustatyto Skaitmeninio Svietimo veiksmy plano ir bendradarbiaudama su
valstybémis narémis ir Sgjungos institucijomis, jstaigomis, organais ir agenttiromis, taip
pat turéty organizuoti reguliarias galutiniams naudotojams skirtas informavimo ir
visuomenes Svietimo kampanijas, kuriomis biity siekiama propaguoti saugesnj asmens
elges] internetingje aplinkoje ir skaitmeninj raStinguma ir didinti informuotuma apie
galimas kibernetines grésmes kibernetinéje erdvéje, jskaitant nusikalstama veiklg internete,
pavyzdziui, iSpuolius siekiant vykdyti duomeny vagystes, botnetus, finansinj ir bankinj
suk¢iavimg, su duomenimis susijusio suk¢iavimo atvejus, propaguoti bazinj daugiaveiksnj
tapatumo nustatyma, bei teikti rekomendacijas pataisy, Sifravimo, anoniminimo ir

duomeny apsaugos srityse.

PE-CONS 86/18 GPA/jb 23

JAL2 LT



(41) ENISA turéty atlikti pagrindinj vaidmenj spartindama galutiniy naudotojy informuotuma
apie jrenginiy sauguma ir saugy paslaugy naudojima, ir propaguoti Sgjungos lygmeniu
integruotgjj saugumga ir integruotajg privatumo apsaugg. Siekdama to tikslo ENISA turéty
kuo optimaliau panaudoti geriausig praktika ir patirtj, visy pirma geriausig praktika ir

patirti, gautg i§ akademiniy jstaigy ir IT saugumo tyréjy;

(42) siekdama padéti kibernetinio saugumo sektoriuje veikianc¢ioms jmonéms bei kibernetinio
saugumo sprendimy naudotojams ENISA turéty sukurti rinkos stebéjimo centrg ir palaikyti
jo veikla reguliariai analizuodama svarbiausias kibernetinio saugumo rinkos paklausos ir

pasitilos tendencijas ir skleisdama apie jas informacija;

(43) ENISA turéty prisidéti prie Sajungos pastangy kibernetinio saugumo srityje
bendradarbiauti su tarptautinémis organizacijomis ir pagal atitinkamas tarptautinio
bendradarbiavimo sistemas. Visy pirma ENISA, kai tinkama, turéty prisidéti prie
bendradarbiavimo su tokiomis organizacijomis, kaip EBPO, ESBO ir NATO. Toks
bendradarbiavimas galéty apimti bendras pratybas kibernetinio saugumo srityje ir bendro
atsako ] kibernetinius incidentus koordinavimg. Vykdant tg veikla turi buti visapusiskai
laikomasi jtraukumo, abipusiskumo ir Sgjungos sprendimy priémimo autonomijos

principy, nedarant poveikio valstybiy nariy saugumo ir gynybos politikos specifikai;
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(44)

(45)

siekiant uztikrinti, kad ENISA pasiekty visus savo tikslus, ji turéty bendradarbiauti su
atitinkamomis Sajungos prieziiiros institucijomis ir kitomis kompetentingomis
institucijomis Sgjungoje, Sajungos institucijomis, jstaigomis, organais ir agentiiromis, be
kita ko, CERT-EU, EC3, Europos gynybos agentiira (EGA), Europos pasaulinés
palydovinés navigacijos sistemos agenttira (Europos GNSS agentiira), Europos
elektroniniy rysiy reguliuotojy institucija (BEREC), Europos Sajungos didelés apimties IT
sistemy laisvés, saugumo ir teisingumo erdveje operacijy valdymo agenttra (eu-LISA),
Europos Centriniu Banku (ECB), Europos bankininkystés institucija (EBI), Europos
duomeny apsaugos valdyba, Energetikos reguliavimo institucijy bendradarbiavimo
agentira (ACER), Europos Sgjungos aviacijos saugos agenttra (EASA) ir kitomis su
kibernetiniu saugumu susijusiomis Sgjungos agentiiromis. ENISA taip pat turéty
bendradarbiauti su duomeny apsaugos institucijomis siekiant keistis praktine patirtimi ir
geriausios praktikos pavyzdziais ir teikti rekomendacijas dél poveikj jy darbui galinciy
daryti kibernetinio saugumo aspekty. Nacionaliniy ir Sgjungos teisé¢saugos ir duomeny
apsaugos institucijy atstovams turéty buti suteikta teise¢ dalyvauti ENISA patariamosios
grupés veikloje. Bendradarbiaudama su teisésaugos jstaigomis d¢l tinkly ir informacijos
saugumo aspekty, galinciy turéti jtakos jy darbui, ENISA turéty naudotis esamais

informacijos kanalais ir sukurtais tinklais;

galéty buti kuriamos partnerystés su akademinémis jstaigomis, kurios yra parengusios
moksliniy tyrimy iniciatyvy atitinkamose srityse, o vartotojy organizacijy ir kity
organizacijy informacija turéty biti perduodama tinkamais kanalais ir ] jg reikéty

atsizvelgti;
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(46)

(47)

ENISA, vykdydama CSIRT tinklo sekretoriato funkcija, turéty remti valstybiy nariy
CSIRT ir CERT-EU operatyvinj bendradarbiavima, taip pat padéti vykdant visas
atitinkamas CSIRT tinklo uzduotis, kaip apibrézta Direktyvoje (ES) 2016/1148. Be to,
ENISA turéty skatinti ir remti atitinkamy CSIRT bendradarbiavimg incidenty, iSpuoliy
arba tinklo ar infrastruktiiros, kurig valdo ar saugo CSIRT ir kurioje dalyvauja ar gali
dalyvauti bent dvi CSIRT, sutrikimy atvejais, deramai atsizvelgdama j CSIRT tinklo

standartines veiklos procediiras;

kad Sajunga biity geriau pasirengusi reaguoti j kibernetinio saugumo incidentus, ENISA
turéty organizuoti reguliarias Sajungos lygmens kibernetinio saugumo pratybas ir valstybiy
nariy, Sgjungos institucijy, jstaigy, organy ir agentiiry praSymu padéti joms organizuoti
pratybas. Vieng karta per dvejus metus turéty buti surengtos didelio masto visapusiskos
pratybos, apimancios techninius, operatyvinius ir strateginius elementus. Be to, ENISA
turéty galéti reguliariai rengti ne tokias visapusiskas pratybas, sickdama to paties tikslo —

didinti Sajungos parengtj reaguoti j incidentus;
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(48)

(49)

kad galéty prisidéti prie Sajungos kibernetinio saugumo sertifikavimo politikos, ENISA
turéty toliau plétoti ir iSlaikyti savo kompetencijg Siais klausimais. ENISA turéty
pasinaudoti esama geriausia praktika ir skatinti kibernetinio saugumo sertifikavimo
diegima Sgjungoje, be kita ko, prisidédama prie Sgjungos lygmens kibernetinio saugumo
sertifikavimo sistemos (Europos kibernetinio saugumo sertifikavimo sistema) sukiirimo ir
taikymo, kad biity didinamas IRT produkty, paslaugy ir procesy kibernetinio saugumo
uztikrinimo skaidrumas ir taip stiprinamas pasitikéjimas skaitmenine vidaus rinka ir jos

konkurencingumas;

veiksminga kibernetinio saugumo politika vieSajame ir privaciajame sektoriuose turéty biti
grindziama gerai parengtais rizikos vertinimo metodais. Rizikos vertinimo metodai taikomi
Jvairiais lygmenimis, néra bendros praktikos, kaip juos veiksmingai taikyti. Geriausiy
rizikos vertinimo ir sgveikiyjy rizikos valdymo sprendimy populiarinimas ir plétojimas
vieSojo sektoriaus ir privaciojo sektoriaus organizacijose padidins kibernetinio saugumo
lygi Sajungoje. Todél ENISA turéty remti suinteresuotyjy subjekty bendradarbiavima
Sajungos lygmeniu ir palengvinti jy pastangas nustatyti Europos ir tarptautinius standartus
rizikos valdymo, taip pat elektroniniy produkty, sistemy, tinkly ir paslaugy, kurios kartu su

programine jranga sudaro tinkly ir informacijos sistemas, iSmatuojamojo saugumo srityje ir

ju laikytis;
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(50)

(1)

ENISA turéty skatinti valstybes nares, produkty gamintojus ir paslaugy teikéjus grieztinti
savo bendruosius saugumo standartus, kad visi interneto naudotojai galéty imtis reikiamy
veiksmy savo asmeniniam kibernetiniam saugumui uZztikrinti ir biity skatinami tai daryti.
Visy pirma, paslaugy teikéjai ir produkty gamintojai turéty teikti biitinus naujinius ir
atSaukti, atsiimti arba perdirbti kibernetinio saugumo standarty neatitinkancius IRT
produktus, paslaugas arba IRT procesus, o importuotojai ir platintojai turéty uztikrinti, kad
IRT produktai, IRT paslaugos ir IRT procesai, kuriuos jie teikia Sajungos rinkai, atitikty

taikomus reikalavimus ir nekelty rizikos Sgjungos vartotojams;

bendradarbiaudama su kompetentingomis institucijomis ENISA turéty galéti skleisti
informacijg apie vidaus rinkoje sitilomy IRT produkty, IRT paslaugy ir IRT procesy
kibernetinio saugumo lygj ir jspéti paslaugy teikéjus bei gamintojus ir reikalauti, kad jie

pagerinty savo IRT produkty, IRT paslaugy ir IRT procesy sauguma;
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(52) ENISA turéty visisSkai atsizvelgti | Siuo metu vykdoma moksliniy tyrimy, plétros ir
technologijy vertinimo veikla, visy pirma atliekama pagal jvairias Sajungos moksliniy
tyrimy iniciatyvas, sieckdama teikti rekomendacijas Sgjungos institucijoms, jstaigoms,
organams ir agenttiroms, ir, kai aktualu ir joms paprasius — valstybéms naréms — dél
moksliniy tyrimy poreikiy kibernetinio saugumo srityje. Kad nustatyty moksliniy tyrimy
poreikius ir prioritetus, ENISA taip pat turéty konsultuotis su atitinkamomis naudotojy
grupémis. Konkreciau, biity galima uzmegzti bendradarbiavimg su Europos moksliniy
tyrimy taryba, Europos inovacijos ir technologijos institutu ir Europos Sgjungos saugumo

studijy institutu;

(53) ENISA turéty reguliariai konsultuotis su standartizacijos organizacijomis, visy pirma
Europos standartizacijos organizacijomis, kai rengiamos Europos kibernetinio saugumo

sertifikavimo schemos;

(54) kibernetinés grésmés yra pasaulinés. Biitinas glaudesnis tarptautinis bendradarbiavimas,
kad biity patobulinti kibernetinio saugumo standartai, jskaitant bendry elgesio normy
apibrézima ir elgesio kodeksus, tarptautiniy standarty taikyma bei dalijimasi informacija,
skatinant spartesn] tarptautini bendradarbiavima reaguojant i tinkly ir informacijos
saugumo problemas ir vadovaujantis visuotiniu pozitriu j jas. Tuo tikslu ENISA turéty
remti tolesn] Sgjungos rySiy mezgima ir bendradarbiavimg su tre€iosiomis Salimis ir
tarptautinémis organizacijomis, kai tinkama, teikdama atitinkamoms Sgjungos

institucijoms, jstaigoms, organams ir agentiiroms reikalingas ekspertines Zinias ir analize;
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(55) ENISA turéty biiti pajégi reaguoti j valstybiy nariy ir Sajungos institucijy, jstaigy, organy
ir agentiiry ad hoc praSymus teikti rekomendacijas ir pagalba, susijusius su ENISA

igaliojimy tikslais;

(56) tikslinga ir rekomenduotina jgyvendinti tam tikrus ENISA valdymo principus, nustatytus
bendrame pareiskime ir bendrame poziiiryje, dél kuriy 2012 m. liepos mén. susitaré
Tarpinstituciné darbo grupé ES decentralizuoty agenttiry klausimais; Siuo pareiskimu ir
poziuriu siekiama racionalizuoti decentralizuoty agenttry veiklg ir pagerinti jy darba.
Atitinkamai Siame reglamente taip pat turéty biiti atsizvelgta | rekomendacijas, pateiktas
bendrame pareiskime ir bendrame poziiiryje, skirtas ENISA darbo programoms, ENISA

vertinimams ir ENISA ataskaity teikimui bei administracinei veiklai;
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(57)

(58)

1§ valstybiy nariy ir Komisijos atstovy sudaryta Valdancioji taryba turéty nustatyti bendraja
ENISA veiklos krypt;j ir uztikrinti, kad savo uzduotis ji vykdyty pagal §j reglamenta.
Valdanciajai tarybai turéty biiti suteikti jgaliojimai, biitini sudaryti biudzeta, tikrinti, kaip
biudzetas vykdomas, priimti reikiamas finansines taisykles, sukurti skaidrias ENISA
sprendimy priémimo procediras, priimti ENISA bendrajj programavimo dokumenta,
nustatyti savo darbo tvarkos taisykles, paskirti vykdomajj direktoriy ir nuspresti dél

vykdomojo direktoriaus kadencijos pratesimo bei jos nutraukimo;

siekiant, kad ENISA funkcionuoty tinkamai ir veiksmingai, Komisija ir valstybés narés
turéty uztikrinti, kad j Valdanciaja taryba bty skiriami tinkamy profesiniy Ziniy ir
atitinkamos patirties turintys asmenys. Komisija ir valstybés narés taip pat turéty stengtis
riboti savo atstovy Valdanciojoje taryboje kaita, kad biity uZtikrintas jos veiklos

testinumas;
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(59) kad ENISA veikty sklandZiai, jos vykdomasis direktorius turi biiti skiriamas atsizvelgiant |
nuopelnus ir | dokumentais pagristus administracinio ir vadovaujamojo darbo igiidZius,
kibernetiniam saugumui svarbig patirt] ir kompetencija, o vykdomojo direktoriaus pareigos
turéty buti atlickamos visiskai nepriklausomai. Pasitares su Komisija vykdomasis
direktorius turéty parengti ENISA metinés darbo programos pasiiilyma ir imtis visy butiny
veiksmy, kad uztikrinty tinkama tos programos jgyvendinima. Vykdomasis direktorius
turéty parengti Valdanciajai tarybai teikiamg meting ataskaita, be kita ko, apimancia
Agentiiros metinés darbo programos jgyvendinimg, ENISA pajamy ir iSlaidy samatos
projekta, ir vykdyti biudzeta. Be to, vykdomajam direktoriui turéty bti leista steigti ad hoc
darbo grupes konkretiems, visy pirma moksliniams, techniniams, teisiniams ar
socialiniams ir ekonominiams klausimams spresti. Visy pirma, laikoma, kad ad hoc darbo
grupe biitina steigti konkreciai potencialiai Europos kibernetinio saugumo sertifikavimo
schemai (toliau — potenciali schema) parengti. Vykdomasis direktorius turéty uztikrinti,
kad ad hoc darbo grupés nariai biity iSrinkti pagal auksc¢iausius dalyko ekspertiniy Ziniy
standartus ir, atsizvelgiant | konkrec¢ius nagrinéjamus klausimus, atitinkamai subalansuotai
ir uztikrinant ly¢iy pusiausvyra biity atstovaujama valstybiy nariy vieSojo administravimo
institucijoms, Sajungos institucijoms, jstaigoms, organams ir agenttiroms bei privaciajam
sektoriui, jskaitant pramonés sektoriy, naudotojus ir tinkly bei informacijos saugumo

akademinius ekspertus;
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(60)

(61)

(62)

Vykdomoji valdyba turéty prisidéti prie veiksmingo Valdanciosios tarybos veikimo.
Atlikdama parengiamaji darba, susijusj su Valdanciosios tarybos sprendimais, Vykdomoji
valdyba turéty iSsamiai iSnagrinéti atitinkamg informacijg ir apsvarstyti turimas galimybes
bei teikti rekomendacijas ir sprendimus siekiant parengti Valdanciosios tarybos

sprendimus;

siekiant uztikrinti nuolatinj dialoga su privaciuoju sektoriumi, vartotojy organizacijomis ir
kitais atitinkamais suinteresuotaisiais subjektais, ENISA turéty buti jsteigta ENISA
patariamoji grupé, veikianti kaip patariamasis organas. Vykdomojo direktoriaus pasitilymu
Valdanciosios tarybos jsteigta ENISA patariamoji grupé daugiausia démesio turéty skirti
klausimams, kurie svarbiis suinteresuotiesiems subjektams, ir j tuos klausimus atkreipti
ENISA démesj. Turéty biiti konsultuojamasi su ENISA patariamaja grupe visy pirma dél
ENISA metinés darbo programos projekto. ENISA patariamosios grupés sudétis ir Siai
grupei priskirtos uzduotys, turéty uztikrinti pakankama suinteresuotyjy subjekty

atstovavimg ENISA veikloje;

siekiant padéti ENISA ir Komisijai sudaryti palankesnes salygas konsultacijoms su
atitinkamais suinteresuotaisiais subjektais, turéty biiti jsteigta Suinteresuotyjy subjekty
kibernetinio saugumo sertifikavimo grupé. Suinteresuotyjy subjekty kibernetinio saugumo
sertifikavimo grupe turéty sudaryti nariai, proporcingai atstovaujantys: pramones sektoriui,
tiek IRT produkty ir paslaugy paklausos, tiek pasiiilos segmentuose, jskaitant visy pirma
MV], skaitmeniniy paslaugy teikéjams, Europos ir tarptautinéms standartizacijos
jstaigoms, nacionalinéms akreditacijos jstaigoms, duomeny apsaugos prieziliros
institucijoms ir atitikties vertinimo jstaigoms pagal Europos Parlamento ir Tarybos

reglamentg (EB) Nr. 765/2008!, akademinei bendruomenei ir vartotojy organizacijoms;

1

2008 m. liepos 9 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 765/2008
nustatantis su gaminiy prekyba susijusius akreditavimo ir rinkos prieziiiros reikalavimus ir
panaikinantis Reglamenta (EEB) Nr. 339/93 (OL L 218, 2008 8 13, p. 30).
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(63) ENISA turéty priimti interesy konflikty prevencijos ir valdymo taisykles. ENISA taip pat
turéty taikyti atitinkamas Sajungos nuostatas d¢l galimybés visuomenei susipazinti su
dokumentais, kaip nustatyta Europos Parlamento ir Tarybos reglamente (EB)

Nr. 1049/2001'. ENISA asmens duomenis turéty tvarkyti laikydamasi Europos Parlamento
ir Tarybos reglamento (ES) 2018/1725%. ENISA turéty laikytis Sajungos institucijoms,
istaigoms, organams ir agentiiroms taikytiny nuostaty ir nacionalinés teisés akty dél
informacijos, visy pirma neskelbtinos nejslaptintos ir Europos Sajungos jslaptintos

informacijos (ESII) tvarkymo;

1 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél
galimybés visuomenei susipazinti su Europos Parlamento, Tarybos ir Komisijos
dokumentais (OL L 145, 2001 5 31, p. 43).

2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy
asmeny apsaugos Sajungos institucijoms, organams, tarnyboms ir agentiiroms tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas

Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21,

p. 39).
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(64)

(65)

siekiant uztikrinti visiSka ENISA autonomijg ir nepriklausomuma ir suteikti jai galimybe
vykdyti papildomas ir naujas uzduotis, jskaitant nenumatytas uzduotis kritiniais atvejais,
ENISA turéty buti skiriamas pakankamas ir nepriklausomas biudzetas, kurio pajamas i$
esmés sudaryty Sajungos jnasas ir ENISA veikloje dalyvaujanciy treciyjy Saliy jnasai.
Tinkamas biudzetas yra itin svarbus siekiant uztikrinti, kad ENISA turéty pakankamai
pajégumy, kad galéty atlikti visas savo didéjancias uzduotis ir pasiekti tikslus. Dauguma
ENISA darbuotojy turéty tiesiogiai dalyvauti praktiskai vykdant ENISA jgaliojimus.
Priimanciajai valstybei narei ir bet kuriai kitai valstybei narei turéty buti leidziama
savanoriskais jnaSais prisidéti prie ENISA biudZeto. Mokant subsidijas i$ Sajungos
bendrojo biudzeto, turéty biti toliau taikoma Sajungos biudzeto procediira. Be to, Audito
Riimai turéty atlikti ENISA apskaitos audita, kad biity uztikrintas skaidrumas ir

atskaitomybe;

kibernetinio saugumo sertifikavimas yra labai svarbus didinant pasitikéjimg IRT
produktais, paslaugomis ir procesais bei jy sauguma. Bendroji skaitmeniné rinka, ypac
duomeny ekonomika ir daikty internetas, gali klestéti tik tuo atveju, jeigu placioji
visuomene pasitikés, jog tokie produktai, paslaugos ir procesai pasizymi tam tikro lygio
kibernetiniu saugumu. Susietyjy ir automatizuoty automobiliy, elektroniniy medicinos
priemoniy, pramoniniy automatizuoty valdymo sistemy ar pazangiyjy elektros energijos
tinkly sektoriai yra tik keli sektoriy, kuriuose sertifikavimas jau yra placiai naudojamas
arba, tikétina, bus naudojamas artimiausioje ateityje, pavyzdziai. Kibernetinio saugumo
sertifikavimas taip pat yra itin svarbus Direktyva (ES) 2016/1148 reglamentuojamiems

sektoriams;
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(66)

2016 m. komunikate ,,Europos kibernetinio atsparumo sistemos stiprinimas ir kibernetinio
saugumo pramonés konkurencingumo ir novatoriSkumo skatinimas® Komisija nurodé
kokybisky, jperkamy ir sgveikiy kibernetinio saugumo produkty ir sprendimy poreikj. IRT
produkty, paslaugy ir procesy teikimas bendrojoje rinkoje geografiniu poziiiriu tebéra labai
susiskaides. Taip yra dél to, kad kibernetinio saugumo sektorius Europoje daugiausia
vysteési priklausomai nuo nacionalinés valdzios sudaromos paklausos. Be to, kiti bendraja
kibernetinio saugumo rinkg neigiamai veikiantys triilkumai yra sgveikiy sprendimy
(techniniy standarty), metody ir Sajungos masto sertifikavimo mechanizmy stoka. Tai
apsunkina Europos jmoniy galimybes konkuruoti nacionaliniu, Sgjungos ir pasauliniu
lygmenimis. Tai taip pat mazina perspektyviy ir tinkamy naudoti kibernetinio saugumo
technologijy, kurios prieinamos fiziniams asmenims bei jmonéms, pasirinkimo galimybes.
Be to, 2017 m. komunikate ,,Bendrosios skaitmeninés rinkos strategijos igyvendinimo
laikotarpio vidurio perzitros. Sujungta bendroji skaitmeniné rinka visiems* Komisija
pabrézé saugiy susietyjy produkty ir sistemy poreikj ir nurodé, kad sukiirus Europos IRT
saugumo sistema, kurioje biity nustatytos taisyklés, kaip Sajungoje organizuoti IRT
saugumo sertifikavima, biity galima i§saugoti pasitikéjima internetu ir spresti dabartinio

kibernetinio saugumo rinkos susiskaidymo problema;
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(67)

(68)

Siuo metu IRT produkty, paslaugy ir procesy kibernetinio saugumo sertifikavimas yra
taikomas ribotai. Kai jie sertifikuojami, toks sertifikavimas dazniausiai vykdomas
valstybiy nariy lygmeniu arba pagal pramonés sektoriaus inicijuojamas schemas. Vadinasi.
vienos nacionalinés kibernetinio saugumo sertifikavimo institucijos iSduotas sertifikatas i$
esmés kitose valstybése narése nepripazjstamas. Todél bendrovéms gali reikéti savo IRT
produktus, paslaugas ir procesus sertifikuoti keliose valstybése narése, kuriose jos vykdo
veikla, pavyzdziui, siekiant dalyvauti nacionalinése viesSyjy pirkimy procediirose, o dél to
didéja jy iSlaidos. Be to, nors atsiranda naujy schemy, atrodo, néra nuoseklaus ir
visapusiSko poziiirio j horizontalius kibernetinio saugumo klausimus, pavyzdziui, daikty
interneto srityje. Esamose schemose yra dideliy trakumy ir skirtumy, susijusiy su produkty
apréptimi, saugumo uztikrinimo lygiais, esminiais kriterijais ir faktiniu naudojimu, kurie

trukdo abipusio pripaZinimo mechanizmams Sajungoje;

jau anksciau buvo imtasi tam tikry veiksmy siekiant uztikrinti sertifikaty tarpusavio
pripazinimg Europoje. Taciau jie tik i§ dalies buvo s¢kmingi. Svarbiausias pavyzdys Siuo
poziiiriu — vyresniyjy pareigiiny grupés informaciniy sistemy saugumo klausimais (SOG-
IS) tarpusavio pripaZinimo susitarimas. Nors saugumo sertifikavimo srityje tai yra
svarbiausias bendradarbiavimo ir tarpusavio pripazinimo modelis, SOG-IS apima tik dalj
Sajungos valstybiy nariy. Tai riboja SOG-IS tarpusavio pripazinimo susitarimo

veiksmingumg vidaus rinkoje;
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(69)

todel, bitina priimti bendrg pozitirj ir sukurti Europos kibernetinio saugumo sertifikavimo
sistema, kurioje buty nustatyti pagrindiniai kuriamoms Europos kibernetinio saugumo
sertifikavimo schemoms keliami horizontalieji reikalavimai ir kuria biity sudarytos salygos
IRT produkty, paslaugy arba procesy Europos kibernetinio saugumo sertifikatus bei ES
atitikties pareiSkimus pripazinti ir taikyti visose valstybése narése. Atliekant §j darbg labai
svarbu remtis esamomis nacionalinémis ir tarptautinémis schemomis, taip pat tarpusavio
pripazinimo sistemomis, ypa¢ SOG-IS, ir sudaryti sglygas sklandziam peréjimui nuo
esamy schemy pagal tokias sistemas prie schemy pagal naujgja Europos kibernetinio
sertifikavimo sistema. Europos sistema turéty biti siekiama dvejopo tikslo: viena vertus, ji
turéty padéti didinti pasitikéjima IRT produktais, paslaugomis ir procesais, kurie buvo
sertifikuoti pagal tokias Europos kibernetinio sertifikavimo schemas. Kita vertus, ji turéty
padéti iSvengti, kad nebedidéty viena kitai prieStaraujanciy arba besidubliuojanciy
nacionaliniy kibernetinio saugumo sertifikavimo schemy skaicius, ir taip sumazinti
bendrojoje skaitmeninéje rinkoje veikian¢iy jmoniy islaidas. Europos kibernetinio
sertifikavimo schemos turéty biiti nediskriminacinés ir pagristos Europos arba
tarptautiniais standartais, i§skyrus tuos standartus, kurie yra neveiksmingi arba netinkami

siekiant jgyvendinti teisétus $ios srities Sajungos tikslus;
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(70)

(71)

(72)

(73)

siekiant i§vengti palankesnés ES sertifikaty iSdavimo salygy ieSkojimo praktikos, kuri
taikoma dél skirtingo reikalavimy grieztumo lygio valstybése narése, §i Europos
kibernetinio saugumo sertifikavimo sistema turéty biiti diegiama vienodai visose

valstybése narése;

Europos kibernetinio sertifikavimo schemos turéty biti grindziamos tuo, kas jau veikia
tarptautiniu ir nacionaliniu lygmeniu ir, jei butina, forumy ir konsorciumy teikiamomis
techninémis specifikacijomis, mokantis 1§ dabartiniy privalumy ir vertinant bei iStaisant

trikumus;

lankstiis kibernetinio saugumo sprendimai reikalingi tam, kad pramonés sektorius biity
zingsniu priekyje kibernetiniy grésmiy, todél bet kokia sertifikavimo schema turéty biiti

kuriama taip, kad biity iSvengta rizikos, kad ji greitai pasens;

Komisija turéty biti jgaliota tvirtinti konkre¢ioms IRT produkty, paslaugy ir procesy
grupéms taikomas Europos kibernetinio saugumo sertifikavimo schemas. Tas schemas
igyvendinti ir priziliréti turéty nacionalinés kibernetinio saugumo sertifikavimo institucijos,
o pagal tas schemas i8duoti sertifikatai turéty galioti ir biiti pripazjstami visoje Sajungoje.
Sis reglamentas neturéty biti taikomas pramonés sektoriaus ar kity priva¢iy organizacijy
naudojamoms sertifikavimo schemoms. Taciau tokias schemas naudojantys subjektai
turéty galéti sitlyti Komisijai jy pagrindu patvirtinti Europos kibernetinio sertifikavimo

schema;
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(74) Sio reglamento nuostatomis neturéty buiti daromas poveikis Sajungos teisés aktams, kuriais
nustatomos specialios IRT produkty, paslaugy ir procesy sertifikavimo taisyklés. Visy
pirma Reglamente (ES) 2016/679 i8déstytos nuostatos dé¢l sertifikavimo mechanizmy ir
duomeny apsaugos zenkly bei Zymeny nustatymo, siekiant jrodyti duomeny valdytojy ir
tvarkytojy vykdomy tvarkymo operacijy atitiktj tam reglamentui. Tokie sertifikavimo
mechanizmai ir duomeny apsaugos zenklai ir Zymenys turéty sudaryti saglygas duomeny
subjektams greitai jvertinti atitinkamy IRT produkty, paslaugy ir procesy duomeny
apsaugos lygj. Siuo reglamentu nedaromas poveikis duomeny tvarkymo operacijy
sertifikavimui pagal Reglamenta (ES) 2016/679, taip pat tais atvejais, kai tokios operacijos
pagal Bendraji duomeny apsaugos reglamentg integruotos j IRT produktus, paslaugas ir

procesus;
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(75)

Europos kibernetinio saugumo sertifikavimo schemy tikslas turéty biiti uztikrinti, kad
pagal tokias schemas sertifikuoti IRT produktai, paslaugos ir procesai atitikty nustatytus
reikalavimus, siekiant apsaugoti saugomy, perduodamy ar tvarkomy duomeny
prieinamuma, autentiSkuma, vientisumg ir konfidencialumg arba tais produktais,
paslaugomis ir procesais suteikiamas arba per juos prieinamas susijusias funkcijas ar
paslaugas viso jy gyvavimo ciklo metu. Siame reglamente nejmanoma i§samiai nustatyti
visiems IRT produktams, paslaugoms ir procesams keliamy kibernetinio saugumo
reikalavimy. IRT produktai, paslaugos ir procesai bei kibernetinio saugumo poreikiai,
susije su tais produktais, paslaugomis ir procesais, yra tokie jvairts, kad labai sunku
nustatyti bendrus visiems produktams ir paslaugoms galiojancius kibernetinio saugumo
reikalavimus. Todé¢l sertifikavimo tikslu reikalinga plati ir bendra kibernetinio saugumo
samprata, kurig papildyty konkretiis kibernetinio saugumo tikslai, i kuriuos turi buti
atsizvelgta rengiant Europos kibernetinio saugumo sertifikavimo schemas. Kaip tie tikslai
turi buti pasiekti sertifikuojant konkrecius IRT produktus, paslaugas ir procesus, turéty buti
toliau i§samiai nurodyta atskiros Komisijos tvirtinamos sertifikavimo schemos lygmeniu,

pavyzdziui, nurodant standartus ar technines specifikacijas, kai tinkamy standarty néra;
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(76)

Europos kibernetinio saugumo sertifikavimo schemose naudotinos techninés specifikacijos
turéty biiti nustatytos laikantis Europos Parlamento ir Tarybos reglamento (ES)

Nr. 1025/2012! II priede i8déstyty reikalavimy. Vis délto, tinkamai pagrijstais atvejais bty
galima laikyti, kad kai kurie nukrypimai nuo $iy principy yra reikalingi, kai tos techninés
specifikacijos turi biiti naudojamos Europos kibernetinio saugumo sertifikavimo schemoje,
patvirtinancioje auks$ta saugumo uztikrinimo lygj. Tokiy nukrypimy priezastys turéty biiti

pateikiamos viesai;

2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél
Europos standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos direktyvos 89/686/EEB ir
93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB ir
panaikinamas Tarybos sprendimas 87/95/EEB ir Europos Parlamento ir Tarybos sprendimas
Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).
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(77)

(78)

atitikties vertinimas — procediira, kurios metu vertinama, ar buvo jvykdyti nustatyti
reikalavimai, susije su IRT produktu, paslauga arba procesu. Sig procediira vykdo
nepriklausoma trecioji Salis, kuri néra vertinamo IRT produkto gamintoja, IRT paslaugos
teik¢ja ar IRT proceso vykdytoja. Po s€ékmingo IRT produkto, paslaugos ar proceso
jvertinimo turéty biti iSduodamas Europos kibernetinio saugumo sertifikatas. Europos
kibernetinio saugumo sertifikatas turéty biti laitkomas patvirtinimu, kad jvertinimas buvo
tinkamai atliktas. Priklausomai nuo saugumo uztikrinimo lygio, Europos kibernetinio
saugumo sertifikavimo schemoje turéty biti nurodyta, ar Europos kibernetinio saugumo
sertifikatg iSduoda privati, ar vie$oji jstaiga. Pats atitikties vertinimas ir sertifikavimas
negali uztikrinti, kad IRT produktai, paslaugos ir procesai kibernetiniu poziiiriu yra saugts.
Tai greiciau proceduros ir techninés metodikos, kuriomis patvirtinama, kad IRT produktai,
paslaugos ir procesai buvo iSbandyti ir kad jie atitinka tam tikrus kitur, pavyzdziui,

techniniuose standartuose, nustatytus kibernetinio saugumo reikalavimus;

Europos kibernetinio saugumo sertifikaty naudotojai, rinkdamiesi tinkamga sertifikavimg ir
susijusius saugumo reikalavimus, turéty remtis IRT produkty, paslaugy ar procesy
naudojimo rizikos analize. Tod¢l saugumo uztikrinimo lygis turéty atitikti rizikos,

susijusios su IRT produkty, paslaugy ar procesy paskirtimi, lygj;
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(79) Europos kibernetinio saugumo sertifikavimo schemoje gali buiti numatyta, kad atitikties
vertinimas vykdomas tik IRT produkty, paslaugy ar procesy gamintojo ar teikéjo
atsakomybe (toliau — savarankiskas atitikties vertinimas). Tokiais atvejais turéty pakakti,
kad gamintojas arba teikéjas pats atlikty visus patikrinimus siekdamas uztikrinti IRT
produkty, paslaugy ar procesy atitikt] Europos kibernetinio saugumo sertifikavimo
schemai. Savarankiskas atitikties vertinimas turéty biiti laikomas tinkamu nesudétingiems
IRT produktams, paslaugoms ir procesais (pvz., paprastam projektavimo ir gamybos
mechanizmui), dél kuriy nekyla didelé rizika vieSajam interesui. Be to, savarankiSkas
atitikties vertinimas gali biiti taikomas tik IRT produktams ir paslaugoms, atitinkantiems

bazinj saugumo uztikrinimo lygj;

(80) Europos kibernetinio saugumo sertifikavimo schemose galéty biiti numatytas tiek IRT
produkty, paslaugy ir procesy savarankiSkas atitikties vertinimas, tiek jy sertifikavimas.
Tokiu atveju schemoje turéty buiti numatytos aiskios ir suprantamos priemonés, kad
vartotojai ar kiti naudotojai galéty atskirti, kurie IRT produktai, paslaugos ir procesai yra
vertinami gamintojo arba teikéjo atsakomybe, o kuriuos IRT produktus, paslaugas ir

procesus sertifikuoja trecioji Salis;
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(81) IRT produkty gamintojas arba paslaugy teikéjas, kuris atlieka savarankiska atitikties
vertinimg, vykdydamas atitikties vertinimo procediirg turéty parengti ir pasirasyti ES
atitikties pareiskima. ES atitikties pareiSkimas — dokumentas, kuriame pareiskiama, jog
tam tikras IRT produktas, paslauga arba procesas atitinka Europos kibernetinio saugumo
sertifikavimo schemos reikalavimus. Parenges ir pasirases ES atitikties pareiskima,
gamintojas arba teikéjas prisiima atsakomybe uz IRT produkto, paslaugos arba proceso
atitikt] teisiniams Europos kibernetinio saugumo sertifikavimo schemos reikalavimams. ES
atitikties pareiskimo kopija turéty biiti pateikta nacionalinei kibernetinio saugumo

sertifikavimo institucijai ir ENISA;
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(82)

ES atitikties pareiSkimg ir visos kitos svarbios informacijos, susijusios su IRT produkty,
paslaugy ar procesy atitiktimi Europos kibernetinio saugumo sertifikavimo schemai,
techning dokumentacijg IRT produkty gamintojas arba paslaugy teikéjas turéty saugoti
konkrec¢ioje Europos kibernetinio saugumo sertifikavimo schemoje nurodytg laikotarpj,
kad galéty juos pateikti kompetentingai nacionalinei kibernetinio saugumo sertifikavimo
institucijai. Technin¢je dokumentacijoje turéty biiti nurodyti taikytini reikalavimai ir, jeigu
tai svarbu vertinimui atlikti, apraSomas IRT produkto, paslaugos arba proceso projektas,
gamyba ir naudojimas. Techniniai dokumentai turéty biiti parengti taip, kad biity galima

jvertinti IRT produkto ar paslaugos atitikt] pagal schemg taikomiems reikalavimams;

(83) Europos kibernetinio saugumo sertifikavimo sistemos valdymo mechanizme atsizvelgiama
1 valstybiy nariy dalyvavimg ir j atitinkamg suinteresuotyjy subjekty dalyvavima ir
nustatomas Komisijos vaidmuo planuojant ir teikiant pasitilymus, praSymus, rengiant,
priimant ir perzitirint Europos kibernetinio saugumo sertifikavimo schema;
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(84)

Komisija turéty, padedant Europos kibernetinio saugumo sertifikavimo grupei (toliau —
EKSSG) ir Suinteresuotyjy subjekty kibernetinio saugumo sertifikavimo grupei ir
surengusi atviras bei ir plataus masto konsultacijas, parengti tgsting Sajungos darbo
programa, skirtag Europos kibernetinio saugumo sertifikavimo schemoms, ir ja paskelbti
kaip teisiSkai neprivalomg dokumenta. T¢stiné Sajungos darbo programa turéty biiti
strateginis dokumentas, sudarantis galimybe tam tikram pramonés sektoriui, nacionalinéms
institucijoms ir standartizacijos jstaigoms i§ anksto pasirengti visy pirma biisimoms
Europos kibernetinio saugumo sertifikavimo schemoms. Testin¢je Sgjungos darbo
programoje turéty biiti pateikta daugiameté praSymy parengti potencialias schemas,
kuriuos Komisija dél konkreciy priezas¢iy ketina pateikti ENISA, apzvalga. Komisija
turéty atsizvelgti i $ig testing Sgjungos darbo programa rengdama testinj IRT
standartizacijos plang ir Europos standartizacijos organizacijoms skirtus standartizacijos
prasymus. Atsizvelgdama sparty naujy technologijy diegima ir taikyma, j atsiradusias
anksciau nezinomas rizikos kibernetiniam saugumui rtsis arba teisés akty bei rinkos
poky¢ius, Komisija arba EKSSG turéty turéti galimybe praSyti ENISA parengti
potencialias schemas, kurios nebuvo jtrauktos j tgsting Sajungos darbo programa. Tokiais
atvejais Komisija ir EKSSG turéty jvertinti tokio praSymo biitinuma, atsizvelgiant j
bendrus Sio reglamento uzdavinius ir tikslus ir uztikrinant ENISA istekliy planavimo ir

naudojimo testinuma.
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Gavusi tokj praSyma, ENISA turéty nedelsdama parengti konkretiems IRT, produktams,
paslaugoms ar IRT procesams skirtas potencialias schemas. Komisija turéty jvertinti
teigiama ir neigiama jos praSymo poveikj konkreciai rinkai, ypa¢ poveikj MV],
inovacijoms, klititims patekti j ta rinkg ir galutiniams naudotojams tenkanc¢ioms iSlaidoms.
Tada Komisija remiantis agenttiros ENISA pasitlyta potencialia schema turéty buti jgaliota
priimti jgyvendinimo aktus, kuriais biity patvirtinta Europos kibernetinio saugumo
sertifikavimo schema. Atsizvelgiant | bendrajj Sio reglamento tikslg ir jame nustatytus
saugumo tikslus, Komisijos patvirtintose Europos kibernetinio saugumo sertifikavimo
schemose turéty biiti nustatyti biitiniausi individualios schemos elementai, susij¢ su dalyku,
taikymo sritimi ir veikimu. Tie elementai, be kita ko, turéty apimti kibernetinio saugumo
sertifikavimo taikymo sritj ir tiksla, taip pat IRT produkty, paslaugy ir procesy, kuriems
taikomas sertifikavimas, kategorijas, iSsamias kibernetinio saugumo reikalavimy
specifikacijas, pavyzdziui, nurodant standartus ar technines specifikacijas, konkrecius
vertinimo Kriterijus ir vertinimo metodus, taip pat numatoma saugumo uztikrinimo lygj,
kuris gali buti bazinis, pakankamai aukstas ir (arba) aukstas, taip pat, kai taikytina,
vertinimo lygius. ENISA turéty galéti tinkamai pagrjstais atvejais atmesti Europos
kibernetinio saugumo sertifikavimo grupés (EKSSG) prasyma. Tokius sprendimus turéty

priimti Valdancioji taryba ir jie turéty buti tinkamai pagrjsti;
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(85) ENISA turéty administruoti interneto svetaing, kurioje biity teikiama informacija apie
Europos kibernetinio saugumo sertifikavimo schemas ir jy reklama, ir kurioje, be kita ko,
turéty buti pateikti prasSymai parengti potencialig schema, taip pat per parengiamajj etapa
ENISA vykdyto konsultacijy proceso metu gauta grjiztamoji informacija. Interneto
svetainéje taip pat turéty biti teikiama informacija apie pagal §j reglamentg iSduotus
Europos kibernetinio saugumo sertifikatus ir ES atitikties pareiSkimus, taip pat informacija
apie tokiy Europos kibernetinio saugumo sertifikaty ir ES atitikties pareiSkimy
panaikinimg ir galiojimo pabaigg. Interneto svetainéje taip pat turéty biiti nurodytos
nacionalinés kibernetinio saugumo sertifikavimo schemos, kurias pakeité Europos

kibernetinio saugumo sertifikavimo schema;

(86) Europos sertifikavimo schemos saugumo uztikrinimo lygis — pagrindas, kuriuo remiantis
patvirtinama, kad IRT produktas, procesas ar paslauga atitinka tam tikros Europos
kibernetinio saugumo sertifikavimo schemos saugumo reikalavimus. Siekiant uztikrinti
Europos kibernetinio saugumo sertifikavimo sistemos nuosekluma, Europos kibernetinio
saugumo sertifikavimo schemoje turéty biiti galima apibrézti pagal ta schema iSduodamy
Europos kibernetinio saugumo sertifikaty ir ES atitikties pareiSkimy saugumo uZztikrinimo
lygius. Kiekvienas Europos kibernetinio saugumo sertifikatas galéty patvirtinti vieng i$
saugumo uztikrinimo lygiy: bazinj, pakankamai aukstg arba auksta, o ES atitikties
pareiSkimas galéty patvirtinti tik bazinj saugumo uZztikrinimo lygj. Nuo saugumo
uztikrinimo lygio priklausyty atitinkamas IRT produkto, paslaugos ar proceso vertinimo
grieZtumas ir iSsamumas ir jis biity apibiidinamas pagal tas specifikacijas, standartus ir
procediiras, jskaitant technines kontrolés priemones, kuriy tikslas — suSvelninti incidentus
arba uZzkirsti jiems kelig. Kiekvienas saugumo uztikrinimo lygis turéty biiti nuoseklus

jvairiose sektoriy srityse, kuriose taikomas sertifikavimas;
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(87)

(88)

Europos kibernetinio saugumo sertifikavimo schemoje galéty biiti nustatyti keli vertinimo
lygiai, priklausomai nuo taikomos vertinimo metodikos grieztumo ir i§samumo. Vertinimo
lygiai turéty atitikti vieng i§ saugumo uztikrinimo lygiy ir turéty biiti susieta su tinkamu
saugumo uztikrinimo komponenty deriniu. Visy saugumo uztikrinimo lygiy atveju IRT
produktas, paslauga ar procesas turéty turéti tam tikry saugiy funkcijy, kaip nurodyta
schemoje, kurios, be kita ko, gali biiti $ios: saugi standartiné konfigiliracija, pasiraSytasis
kodas, saugus naujinimas ir galimybiy pasinaudoti saugumo spragomis sumazinimas ir
visapusiskos déklo arba masyvo atminties apsaugos priemonés. Sios funkcijos turéty biti
sukurtos ir palaikomos naudojant j sauguma orientuotus kiirimo metodus ir susijusias
priemones, kad biity uztikrintas patikimas veiksmingy programings ir aparatinés jrangos

mechanizmy integravimas;

bazinio saugumo uztikrinimo lygio atveju atliekant vertinima turéty biiti remiamasi bent
Siais saugumo uztikrinimo komponentais: vertinimas turéty apimti bent atitikties vertinimo
istaigos atlickamg IRT produkto, paslaugos ar proceso techniniy dokumenty perzitirg. Jei
sertifikuojami IRT procesai, techniné perziiira taip pat turéty biiti taikoma produkty ar
paslaugy projektavimo, kiirimo ir palaikymo procesui. Tais atvejais, kai Europos
kibernetinio saugumo sertifikavimo schemoje numatoma galimyb¢ atlikti savarankiska
atitikties vertinima, turéty pakakti, kad gamintojas arba paslaugy teikéjas biity atlikes

savarankiSka IRT produkty, paslaugy ar procesy atitikties sertifikavimo schemai vertinima;
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(89)

(90)

C2))

vertinimas dél pakankamai auksto saugumo uztikrinimo lygio, be bazinio saugumo
uztikrinimo lygio komponenty, turéty biiti paremtas bent patikrinimu, ar IRT produkto,

paslaugos ar proceso saugumo funkcinés galimybés atitinka jy techninius dokumentus;

vertinimas dél aukSto saugumo uztikrinimo lygio, be pakankamai auksto saugumo
uztikrinimo lygio komponenty, turéty biiti paremtas bent efektyvumo bandymu, kuriuo
ivertinamas IRT produkto, paslaugos ar proceso saugumo funkciniy galimybiy atsparumas
sudétingy kibernetiniy iSpuoliy, kuriuos vykdo auksto lygio jgiidziy ir dideliy iStekliy

turintys subjektai, rizikai;

Europos kibernetinio saugumo sertifikavimas arba ES atitikties pareiskimas turéty likti
neprivalomi, i§skyrus atvejus, kai Sajungos teis¢ ar pagal Sajungos teise priimtoje
valstybiy nariy teis¢je numatyta kitaip. Jeigu néra suderintos Sajungos teisés, valstybés
narés gali pagal Europos Parlamento ir Tarybos direktyva (ES) 2015/1535" priimti
nacionalines technines taisykles, kuriose biity numatytas privalomas sertifikavimas pagal
Europos kibernetinio saugumo sertifikavimo schemg. Valstybés narés taip pat gali
pasinaudoti Europos kibernetinio saugumo sertifikavimu viesyjy pirkimy ir Europos

Parlamento ir Tarybos direktyvos 2014/24/ES? kontekste;

2015 m. rugséjo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/1535, kuria
nustatoma informacijos apie techninius reglamentus ir informacinés visuomenés paslaugy
taisykles teikimo tvarka (OL L 241, 20159 17, p. 1).

2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/24/ES dél vieSyjy
pirkimy, kuria panaikinama Direktyva 2004/18/EB (OL L 94, 2014 3 28, p. 65).
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(92) kai kuriose srityse ateityje gali prireikti nustatyti, kad konkretiis kibernetinio saugumo
reikalavimai ir sertifikavimas pagal juos bty privalomi tam tikriems IRT produktams,
paslaugoms ar procesams, siekiant padidinti kibernetinio saugumo lygj Sajungoje.
Komisija turéty nuolat stebéti patvirtinty Europos kibernetinio saugumo sertifikavimo
schemy poveikj saugiy IRT produkty, paslaugy ir procesy prieinamumui vidaus rinkoje ir
jvertinti, kaip placiai sertifikavimo schemomis naudojasi gamintojai ir paslaugy teikéjai
Sajungoje. D¢l Europos kibernetinio saugumo sertifikavimo schemy efektyvumo ir
poreikio konkrecias schemas padaryti privalomomis turéty biiti sprendziama atsizvelgiant j
Sajungos teisés aktus, susijusius su kibernetiniu saugumu, visy pirma j Direktyva
(ES) 2016/1148, siekiant uztikrinti esminiy paslaugy operatoriy naudojamy tinkly ir

informaciniy sistemy sauguma;
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(93)

Europos kibernetinio saugumo sertifikatai ir ES atitikties pareiskimai turéty padéti
galutiniams naudotojams priimti pagristus sprendimus. Tod¢l kartu su IRT produktais,
paslaugomis ir procesais, kurie buvo sertifikuoti ar kuriems buvo iSduotas ES atitikties
pareiskimas, turéty biti pateikiama susisteminta informacija, pritaikyta tikétinam
techniniam numatomo naudotojo lygiui. Visa tokia informacija turéty biiti pateikiama
internetu, o tam tikra informacija galéty buti pateikiama nevirtualia, fizine forma. Galutinis
naudotojas turéty galéti gauti informacijg apie sertifikavimo schemos registracijos numer;j,
saugumo uztikrinimo lygj, kibernetinio saugumo rizikos, susijusios su IRT produktu,
paslauga ar procesu, apraSyma, ir sertifikatg iSdavusig institucijg ar jstaigg arba turéty turéti
galimybe gauti Europos kibernetinio saugumo sertifikato kopija. Be to, galutinis
naudotojas turéty biti informuotas apie IRT produkty, paslaugy ar procesy gamintojo ar
teikéjo taikoma paramos politika kibernetinio saugumo srityje, t. y. per kiek laiko galutinis
naudotojas gali tikétis gauti kibernetinio saugumo atnaujinimus ar pataisas. Jeigu taikytina,
turéty biiti teikiami patarimai dél veiksmy ar nustatymy, kuriuos galutinis naudotojas gali
atlikti siekdamas palaikyti ar padidinti IRT produkto, paslaugos ar proceso kibernetinj
sauguma, ir bendrojo informacinio centro, kuriam biity galima (papildomai prie
automatinio prane$imo) pranesti apie kibernetinj iSpuolj ar jo atveju gauti pagalba,
kontaktiné informacija. Ta informacija turéty buti nuolat atnaujinama ir pateikiama
informacijg apie Europos kibernetinio saugumo sertifikavimo schemas teikiancioje

interneto svetainéje;
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(94)

(95)

taciau, siekiant jgyvendinti Sio reglamento tikslus ir iSvengti vidaus rinkos susiskaidymo,
nacionalinés kibernetinio saugumo sertifikavimo schemos arba procediros, skirtos IRT
produktams, paslaugoms ir procesams, kuriems taikoma Europos kibernetinio saugumo
sertifikavimo schema, turéty nustoti galioti nuo Komisijos priimtu jgyvendinimo aktu
nustatytos dienos. Be to, valstybés narés neturéty nustatyti naujy nacionaliniy kibernetinio
saugumo sertifikavimo schemy, skirty IRT produktams, paslaugoms ir procesams, kuriems
jau taikoma galiojanti Europos kibernetinio saugumo sertifikavimo schema. Vis délto
valstybéms naréms neturéty buti trukdoma priimti arba toliau taikyti nacionalines
kibernetinio saugumo sertifikavimo schemas nacionalinio saugumo tikslais. Valstybés
narés turéty informuoti Komisijg ir EKSSG apie ketinimg parengti naujas nacionalines
kibernetinio saugumo sertifikavimo schemas. Komisija ir EKSSG turéty jvertinti naujy
nacionaliniy kibernetinio sertifikavimo schemy poveikj tinkamam vidaus rinkos veikimui
ir atsizvelgiant | strateginj interesg vietoj jy pageidauti Europos kibernetinio sertifikavimo

schemos;

Europos kibernetinio saugumo sertifikavimo schemos yra skirtos padéti suderinti
kibernetinio saugumo praktika Sajungoje. Jomis turi biiti prisidéta prie kibernetinio
saugumo lygio Sajungoje padidinimo. Projektuojant Europos kibernetinio saugumo
sertifikavimo schemas turéty biiti atsizvelgiama j inovacijas kibernetinio saugumo srityje ir

sudarytos salygos jas kurti;
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(96) Europos kibernetinio sertifikavimo schemose turéty biiti atsizvelgiama j esamus
programinés ir aparatinés jrangos kiirimo metodus ir visy pirma j dazny programinés ar
programinés aparatinés jrangos atnaujinimy poveikj individualiems Europos kibernetinio
saugumo sertifikatams. Europos kibernetinio saugumo sertifikavimo schemose turéty biiti
nurodyta, kokiomis saglygomis dél atnaujinimo gali buti reikalaujama, kad IRT produktas,
paslauga ar procesas bty pakartotinai sertifikuojami arba kad tam tikro Europos
kibernetinio saugumo sertifikato taikymo sritis biity sumazinta atsizvelgiant, kad

atnaujinimas gali daryti neigiamg poveik] atitikciai to sertifikato saugumo reikalavimams;

(97) patvirtinus Europos kibernetinio saugumo sertifikavimo schemg IRT produkty gamintojai
arba IRT paslaugy ar procesy teikéjai turéty turéti galimybe teikti praSyma jy pasirinktai
atitikties vertinimo jstaigai, jsisteigusiai bet kur Sajungoje, sertifikuoti jy IRT produktus,
paslaugas ar procesus. Atitikties vertinimo jstaigas, jeigu jos atitinka tam tikrus Siame
reglamente nustatytus reikalavimus, turéty akredituoti nacionaliné akreditacijos jstaiga.
Akreditacija turéty buti suteikiama ne ilgesniam kaip penkeriy mety laikotarpiui ir turéty
biti pratgsiama tomis paciomis saglygomis, jei atitikties vertinimo jstaiga toliau atitinka
reikalavimus. Nacionalinés akreditacijos jstaigos turéty apriboti, laikinai sustabdyti arba
panaikinti atitikties vertinimo jstaigos akreditacija, jeigu akreditacijos salygos nevykdomos

arba nebevykdomos arba jeigu atitikties vertinimo jstaiga pazeidzia §j reglamentg;
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(98)

99)

nacionalings teisés aktuose pateikiamos nuorodos i nacionalinius standartus, kurie nustojo
galioti dél to, kad jsigaliojo Europos kibernetinio saugumo sertifikavimo schema, gali kelti
painiavg. Todél valstybés narés turéty Europos kibernetinio saugumo sertifikavimo

schemos patvirtinimg atspindéti savo nacionalinés teisés aktuose;

siekiant visoje Sgjungoje turéti lygiavercius standartus, palengvinti Europos kibernetinio
saugumo sertifikaty ir ES atitikties pareiskimy tarpusavio pripazinima ir skatinti bendra
pasitikéjimg jais, biitina jdiegti nacionaliniy kibernetinio saugumo sertifikavimo institucijy
tarpusavio perziiiros sistemg. Tarpusavio perzitra turéty apimti proceduras, skirtas
priziiréti IRT produkty, paslaugy ir procesy atitiktj Europos kibernetinio saugumo
sertifikatams, stebéti, kaip savarankiska atitikties vertinimg atliekantys gamintojai ar
teikéjai vykdo pareigas, vykdyti atitikties vertinimo jstaigy stebésena, taip pat vertinti, ar
istaigy, iSduodanciy sertifikatus dél auksto saugumo uztikrinimo lygio, darbuotojai turi
tinkamy ekspertiniy ziniy. Komisija turéty priimti jgyvendinimo aktus, kuriuose nustatyty
bent penkeriy mety tarpusavio perzitiry plana, taip pat iSdéstyty tarpusavio perziiiros

sistemos veikimo kriterijus ir metodika;
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(100)  nedarant poveikio bendrajai tarpusavio perZzitiros sistemai, kuri Europos kibernetinio
saugumo sertifikavimo sistemos kontekste biity jdiegta visose nacionalinése kibernetinio
saugumo sertifikavimo institucijose, tam tikrose Europos kibernetinio saugumo
sertifikavimo schemose gali biiti numatytas tarpusavio vertinimo mechanizmas, skirtas
istaigoms, iSduodancioms IRT produkty, paslaugy ir procesy Europos kibernetinio
saugumo sertifikatus dél auksto saugumo uztikrinimo lygio pagal tokias schemas. EKSSG
turéty remti tokiy tarpusavio vertinimo mechanizmy jgyvendinimg. Atliekant tarpusavio
vertinimus visy pirma turéty biiti vertinama, ar atitinkamos jstaigos suderintai vykdo savo
uzduotis, taip pat juose gali biiti numatyti apskundimo mechanizmai. Tarpusavio vertinimy
rezultatai turéty buti skelbiami vieSai. Atitinkamos jstaigos gali atitinkamai patvirtinti

atitinkamas savo praktikos ir ekspertiniy Ziniy pritaikymo priemones;

(101)  wvalstybés narés turéty paskirti vieng ar kelias nacionalines kibernetinio saugumo
sertifikavimo institucijas, kurios priziiiréty, kaip vykdomos is Sio reglamento kylancios
pareigos. Jeigu valstybé naré mano tai esant tikslinga, uzduotys gali biiti pavedamos jau
veikianCioms institucijoms. Be to, valstybé nare turéty galéti abipusiu susitarimu su kita
valstybe nare nuspresti paskirti vieng ar kelias nacionalines kibernetinio saugumo

sertifikavimo institucijas tos kitos valstybés narés teritorijoje;
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(102)  nacionalinés kibernetinio saugumo sertifikavimo institucijos visy pirma turéty stebeéti, kaip
Ju atitinkamoje teritorijoje jsisteige IRT produkty gamintojai arba IRT paslaugy ar procesy
teikéjai vykdo su ES atitikties pareiSkimu susijusias pareigas, ir uztikrinti jy vykdyma,
padéti nacionalinéms akreditacijos jstaigoms vykdyti atitikties vertinimo jstaigy atlickama
stebésenos ir priezitiros veiklg teikdama joms ekspertines Zinias ir atitinkama informacija,
igalioti atitikties vertinimo jstaigas atlikti jy uzduotis, kai tos jstaigos tenkina papildomus
Europos kibernetinio saugumo sertifikavimo schemoje nustatytus reikalavimus, ir stebéti
svarbius pokycius kibernetinio saugumo sertifikavimo srityje. Nacionalinés kibernetinio
saugumo sertifikavimo institucijos taip pat turéty nagrinéti fiziniy ar juridiniy asmeny
pateiktus skundus, susijusius su ty institucijy iSduotais Europos kibernetinio saugumo
sertifikatais arba atitikties vertinimo jstaigy iSduotais Europos kibernetinio saugumo
sertifikatais, patvirtinanciais aukstg saugumo uZztikrinimo lygj, tinkamu mastu tirti skundo
objekta ir per pagrista laikotarpj informuoti skundo pateikéja apie tyrimo eigg ir rezultatus.
Be to, nacionalinés kibernetinio saugumo sertifikavimo institucijos turéty bendradarbiauti
su kitomis nacionalinémis kibernetinio saugumo sertifikavimo institucijomis ar kitomis
valdzios institucijomis, be kita ko, dalydamosi informacija apie galimg IRT produkty,
paslaugy ir procesy neatitiktj Sio reglamento arba konkrec¢iy Europos kibernetinio saugumo
sertifikavimo schemy reikalavimams. Komisija turéty sudaryti palankias salygas tokiam
dalijimuisi informacija suteikdama galimybe¢ naudotis bendraja elektroninés informacijos
teikimo sistema, pavyzdziui, rinkos priezitiros informacine rysiy sistema (ICSMS) ir
skubiy praneSimy apie pavojingus ne maisto produktus sistema (RAPEX), kuriomis pagal

Reglamentg (EB) Nr. 765/2008 jau naudojasi rinkos priezitiros institucijos;
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(103)

(104)

siekiant uztikrinti nuosekly Europos kibernetinio saugumo sertifikavimo sistemos taikyma
reikéty jsteigti i§ nacionaliniy kibernetinio saugumo sertifikavimo institucijy arba kity
atitinkamy nacionaliniy institucijy atstovy sudaryta EKSSG. Pagrindinés EKSSG uzduotys
turéty buti konsultuoti Komisijg ir padéti jai uztikrinti nuosekly Europos kibernetinio
saugumo sertifikavimo sistemos jgyvendinimg ir taikyma, padéti ENISA ir glaudziai su ja
bendradarbiauti rengiant potencialias kibernetinio saugumo sertifikavimo schemas,
tinkamai pagrjstais atvejais praSyti ENISA parengti potencialig schemg ir priimti ENISA
skirtas nuomones dél potencialiy schemy ir Komisijai skirtas nuomones, susijusias su
esamy Europos kibernetinio saugumo sertifikavimo schemy palaikymu ir perzitira. EKSSG
turéty sudaryti palankesnes salygas jvairioms nacionalinéms kibernetinio saugumo
sertifikavimo institucijoms, atsakingoms uz atitikties vertinimo jstaigy jgaliojimag ir
Europos kibernetinio saugumo sertifikaty iSdavima, keistis geraja praktika ir ekspertinémis

ziniomis;

siekdama padidinti informuotuma ir biisimy Sajungos kibernetinio saugumo sertifikavimo
schemy priimtinuma, Komisija gali parengti bendras arba konkreciam sektoriui skirtas
kibernetinio saugumo rekomendacijas, pavyzdziui, dél gerosios kibernetinio saugumo
praktikos, arba atsakingo saugaus elgesio kibernetingje erdvéje, ir pabrézti teigiama

sertifikuoty IRT produkty, paslaugy ir procesy naudojimo poveikij;
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(105)

(106)

(107)

siekiant dar labiau palengvinti prekybg ir pripazjstant, kad IRT tiekimo grandinés yra
pasaulinio masto, pagal Sutarties dél Europos Sajungos veikimo (SESV) 218 straipsnj
Sajunga gali sudaryti susitarimus dél Europos kibernetinio saugumo sertifikaty tarpusavio
pripazinimo. Komisija, atsizvelgdama j ENISA ir Europos kibernetinio saugumo
sertifikavimo grupés nuomong, gali rekomenduoti pradéti atitinkamas derybas.
Kiekvienoje Europos kibernetinio saugumo sertifikavimo schemoje turéty biiti nustatytos

konkrecios tarpusavio pripazinimo susitarimy su treciosiomis valstybémis salygos;

siekiant uztikrinti vienodas Sio reglamento jgyvendinimo sglygas, Komisijai turéty biti
suteikti jgyvendinimo jgaliojimai. Tais jgaliojimais turéty biiti naudojamasi laikantis

Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011%;

turéty biiti naudojama nagrinéjimo procediira siekiant priimti jgyvendinimo aktus dél IRT
produkty, paslaugy ir procesy Europos kibernetinio saugumo sertifikavimo schemy, dél
ENISA atlieckamy tyrimy tvarkos, dél nacionaliniy kibernetinio saugumo sertifikavimo
institucijy tarpusavio perziiiros plano, taip pat dél aplinkybiy, formaty ir procediiry,
susijusiy su nacionaliniy kibernetinio saugumo sertifikavimo institucijy pranesSimu

Komisijai apie akredituotas atitikties vertinimo jstaigas;

2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011,
kuriuo nustatomos valstybiy nariy vykdomos Komisijos naudojimosi jgyvendinimo
1galiojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28,

p. 13).
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(108)

(109)

(110)

ENISA veikla turéty biiti vertinama reguliariai ir nepriklausomai. Turéty biiti vertinama, ar
ENISA vykdo savo tikslus, jos darbo metodai ir jos uzduociy aktualumas, ypac jos
uzduotys, susijusios su operatyviniu bendradarbiavimu Sgjungos lygmeniu. Atliekant tg
vertinimg taip pat turéty biiti jvertintas Europos kibernetinio saugumo sertifikavimo
sistemos poveikis, veiksmingumas ir efektyvumas. Kalbant apie perzitira, Komisija turéty
jvertinti, kaip galima sustiprinti ENISA, kaip informacinio centro, vaidmenj teikiant
rekomendacijas ir ekspertines zinias, ir jvertinti ENISA vaidmenj padedant vertinti |
Sajungos rinkg patenkancius treciyjy valstybiy IRT produktus, paslaugas ir procesus, kurie

neatitinka Sajungos taisykliy reikalavimy;

kadangi Sio reglamento tiksly valstybés narés negali deramai pasiekti, o ty tiksly biity
geriau siekti Sgjungos lygmeniu, laikydamasi Europos Sajungos sutarties (toliau — ES
sutartis) 5 straipsnyje nustatyto subsidiarumo principo Sajunga gali patvirtinti priemones.
Pagal tame straipsnyje nustatyta proporcingumo principg Siuo reglamentu nevirSijama to,

kas biitina tiems tikslams pasiekti;

Reglamentas (ES) Nr. 526/2013 turéty biiti panaikintas,

PRIEME S] REGLAMENTA:
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I ANTRASTINE DALIS
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas ir taikymo sritis

1. Siekiant uztikrinti tinkamga vidaus rinkos veikimg ir kartu aukstg kibernetinio saugumo,

kibernetinio atsparumo ir pasitikéjimo lygj Sajungoje, Siame reglamente nustatomi:

a)  ENISA (Europos Sajungos kibernetinio saugumo agentiira) tikslai, uzduotys ir

organizaciniai aspektai ir

b)  Europos kibernetinio saugumo sertifikavimo schemy nustatymo sistema, siekiant
uztikrinti tinkamg IRT produkty, paslaugy ir procesy ir kibernetinio saugumo lygi
Sajungoje, taip pat iSvengti rinkos susiskaidymo Sajungoje kibernetinio saugumo

sertifikavimo schemy srityje.

Sistema, nurodyta pirmos dalies b punkte, taikoma nedarant poveikio tam tikroms kity

Sajungos teisés akty nuostatoms dél savanorisSko arba privalomo sertifikavimo.
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Sis reglamentas nedaro poveikio valstybiy nariy kompetencijai dél veiklos, susijusios su
visuomenés saugumu, gynyba, nacionaliniu saugumu, nei valstybés veiklai baudziamosios

teisés srityse.

2 straipsnis

Terminy apibréztys

Siame reglamente vartojamy terminy apibréztys:

1) kibernetinis saugumas — visa veikla, biitina tinkly ir informacinéms sistemoms, tokiy
sistemy naudotojams ir kitiems susijusiems asmenims apsaugoti nuo kibernetiniy grésmiy;

2) tinkly ir informaciné sistema — tinkly ir informaciné sistema, kaip apibrézta Direktyvos
(ES) 2016/1148 4 straipsnio 1 punkte;

3) nacionaliné¢ tinkly ir informaciniy sistemy saugumo strategija — nacionaliné tinkly ir
informaciniy sistemy saugumo strategija, kaip apibrézta Direktyvos (ES) 2016/1148
4 straipsnio 3 punkte;

4) esminiy paslaugy operatorius — esminiy paslaugy operatorius, kaip apibrézta
Direktyvos (ES) 2016/1148 4 straipsnio 4 punkte;

5) skaitmeniniy paslaugy teikéjas — skaitmeniniy paslaugy teikejas, kaip apibrézta
Direktyvos (ES) 2016/1148 4 straipsnio 6 punkte;
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6)

7)

8)

9)

10)

11)

incidentas — incidentas, kaip apibrézta Direktyvos (ES) 2016/1148 4 straipsnio 7 punkte;

incidenty valdymas — incidenty valdymas, kaip apibrézta Direktyvos (ES) 2016/1148

4 straipsnio 8 punkte;

kibernetiné grésmé — galima aplinkybé, jvykis arba veiksmas, kuris galéty pazeisti,
sutrikdyti arba kitaip neigiamai paveikti tinkly ir informacines sistemas, tokiy sistemy

naudotojus ir kitus asmenis;

Europos kibernetinio saugumo sertifikavimo schema — iSsamus Sajungos lygmeniu
nustatyty taisykliy, techniniy reikalavimy, standarty ir procediiry, kurie taikomi konkreciy

IRT produkty, paslaugy arba procesy sertifikavimui arba atitikties vertinimui, rinkinys;

nacionaliné kibernetinio saugumo sertifikavimo schema — i§samus taisykliy, techniniy
reikalavimy, standarty ir procediiry, kuriuos parenge ir priémé nacionaliné valdzios
institucija, rinkinys, taikomas IRT produkty, paslaugy ir procesy, kuriems taikoma ta

konkreti schema, sertifikavimui arba atitikties vertinimui;

Europos kibernetinio saugumo sertifikatas — dokumentas, kurj iSdav¢ atitinkama jstaiga ir
kuriuo patvirtinama, kad tam tikras IRT produktas,, paslauga arba procesas buvo jvertinti
del atitikties Europos kibernetinio saugumo sertifikavimo schemoje nustatytiems

konkretiems saugumo reikalavimams;
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12) IRT produktas — tinkly ir informaciniy sistemy elementas arba elementy grupé;

13) IRT paslauga — paslauga, kurig visg arba jos dalj sudaro informacijos perdavimas,
saugojimas, gavimas arba tvarkymas naudojantis tinkly ir informacinémis sistemomis;

14) IRT procesas — veikla, vykdoma siekiant projektuoti, kurti, teikti ar palaikyti IRT produkta
ar paslauga;

15) akreditavimas — akreditavimas, kaip apibrézta Reglamento (EB) Nr. 765/2008 2 straipsnio
10 punkte;

16) nacionalin¢ akreditacijos jstaiga — nacionalin¢ akreditacijos jstaiga, kaip apibrézta
Reglamento (EB) Nr. 765/2008 2 straipsnio 11 punkte;

17) atitikties vertinimas — atitikties vertinimas, kaip apibrézta Reglamento (EB) Nr. 765/2008
2 straipsnio 12 punkte;

18) atitikties vertinimo jstaiga — atitikties vertinimo jstaiga, kaip apibrézta Reglamento (EB)
Nr. 765/2008 2 straipsnio 13 punkte;

19) standartas — standartas, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio
1 punkte;
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20) techniné specifikacija — dokumentas, kuriame nustatyti techniniai reikalavimai, kuriuos turi
atitikti IRT produktas, paslauga arba procesas, arba su IRT produktu, paslauga arba

procesu susijusios atitikties vertinimo procediiros;

21) saugumo uztikrinimo lygis — pagrindas pasitikeéti, kad IRT produktas, paslauga arba
procesas atitinka tam tikros Europos kibernetinio saugumo sertifikavimo schemos
saugumo reikalavimus, nurodoma, kokiu lygiu IRT produktas, paslauga arba procesas
buvo jvertinti; nustatant saugumo uztikrinimo lygj nevertinamas paties IRT produkto,

paslaugos ar proceso saugumas;

22) savarankiSkas atitikties vertinimas — IRT produkty, paslaugy arba procesy gamintojo arba
teikéjo vykdomas veiksmas, kuriuo jvertinama, ar tie IRT produktai, paslaugos arba
procesai atitinka konkrec¢ios Europos kibernetinio saugumo sertifikavimo schemos

reikalavimus.
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IT ANTRASTINE DALIS
ENISA (EUROPOS SAJUNGOS
KIBERNETINIO SAUGUMO AGENTURA)

I skyrius

Igaliojimai ir tikslai

3 straipsnis

Igaliojimai

l. ENISA vykdo $iuo reglamentu paskirtas uzduotis, kad bty pasiektas aukstas bendras
kibernetinio saugumo lygis visoje Sajungoje, be kita ko, aktyviai padédama valstybéms
naréms ir Sgjungos institucijoms, jstaigoms, organams ir agentiiroms gerinti kibernetinj
saugumg. ENISA veikia kaip informacinis centras, kuris teikia rekomendacijas ir
ekspertines Zinias kibernetinio saugumo klausimais Sajungos institucijoms, jstaigoms,
organams ir agenttiroms, taip pat kitiems atitinkamiems Sgjungos suinteresuotiesiems

subjektams.

Vykdydama pagal §] reglamentg jai paskirtas uzduotis, ENISA prisideda prie vidaus rinkos

susiskaidymo mazinimo.
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ENISA vykdo uzduotis, kurios jai paskirtos Sajungos teisés aktais, kuriais nustatomos
valstybiy nariy jstatymy ir kity teisés akty, susijusiy su kibernetiniu saugumu, suderinimo

priemongs.

Vykdydama savo uzduotis ENSA veikia nepriklausomai, kartu vengdama veiklos
dubliavimo su valstybiy nariy veikla ir atsizvelgdama j valstybiy nariy jau turimas

ekspertines Zinias.

ENISA suformuoja savo isteklius, jskaitant techninius ir Zzmogiskuosius pajégumus ir

1jgudzius, reikalingus vykdyti Siuo reglamentu pavestas uzduotis.

4 straipsnis

Tikslai

Biidama nepriklausoma, teikdama kokybiskas mokslines ir technines rekomendacijas,
pagalba ir informacijg, uztikrindama savo veiklos procediiry ir veikimo metody skaidruma
bei uoliai vykdydama savo uzduotis, ENISA veikia kaip kibernetinio saugumo

kompetencijos centras.

ENISA padeda Sajungos institucijoms, jstaigoms, organams ir agentliroms, taip pat
valstybéms naréms plétoti ir jgyvendinti su kibernetiniu saugumu susijusia Sajungos

politika, jskaitant sektoriy politikg kibernetinio saugumo srityje.
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3. ENISA visoje Sgjungoje remia pajégumy stiprinimg ir parengti, padédama Sajungos
institucijoms, jstaigoms, organams ir agenttiroms, taip pat valstybéms naréms ir viesojo bei
privaciojo sektoriy suinteresuotiesiems subjektams didinti savo tinkly ir informaciniy
sistemy apsauga, plétoti bei gerinti kibernetinj atsparuma ir reagavimo pajégumus, taip pat

plétoti jgiidzius ir kompetencijas kibernetinio saugumo srityje.

4. ENISA skatina valstybiy nariy, Sajungos institucijy, istaigy, organy ir agentiiry bei
atitinkamy privaciojo ir vieSojo sektoriy suinteresuotyjy subjekty bendradarbiavima,
jskaitant dalijimasi informacija, ir veiklos koordinavimg Sagjungos lygmeniu su

kibernetiniu saugumu susijusiais klausimais.

5. ENISA prisideda prie kibernetinio saugumo pajégumy didinimo Sgjungos lygmeniu
siekiant remti valstybiy nariy veiksmus uzkertant kelig kibernetinéms grésméms ir

reaguojant ] jas, visy pirma tarpvalstybiniy incidenty atveju.

6. ENISA skatina Europos kibernetinio saugumo sertifikavimo naudojima siekiant i§vengti
vidaus rinkos susiskaidymo. ENISA prisideda prie Europos kibernetinio saugumo
sertifikavimo sistemos suktirimo ir taikymo pagal Sio reglamento III antrasting dalj,
siekiant didinti IRT produkty, IRT paslaugy ir IRT procesy kibernetinio saugumo

skaidruma, taip sustiprinant pasitikéjimg skaitmenine vidaus rinka ir jos konkurencinguma.

7. ENISA skatina pilie¢iy, organizacijy ir jmoniy auksto lygio informuotuma apie kibernetinj

sauguma, jskaitant kiberneting higieng ir kibernetinj rastinguma.
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II skyrius
UzZduotys

5 straipsnis

Sqgjungos politikos ir teisés plétojimas ir jgyvendinimas
ENISA padeda plétoti ir jgyvendinti Sgjungos politikg ir teise:

1. padédama ir konsultuodama, ypac teikdama nepriklausomg nuomong ir analizes, taip pat
atlikdama parengiamajj darba, susijusj su Sgjungos politikos ir teisés kibernetinio saugumo
srityje plétojimu ir perziiira, taip pat su konkretiems sektoriams skirtomis politikos ir teisés

iniciatyvomis, susijusiomis su kibernetinio saugumo klausimais;

2. padédama valstybéms naréms nuosekliai jgyvendinti Sgjungos politika ir teise¢, susijusia su
kibernetiniu saugumu, visy pirma kiek tai susije su Direktyva (ES) 2016/1148, be kita ko,
teikdama nuomones, gaires, rekomendacijas ir dalydamasi geriausia praktika tokiais
klausimais, kaip rizikos valdymas, praneSimas apie incidentus ir dalijimasis informacija,

taip pat Siuo tikslu palengvindama kompetentingy institucijy keitimasi geriausia praktika;

3. padédama valstybéms naréms ir Sgjungos institucijoms, jstaigoms, organams ir
agentiiroms plétoti ir propaguoti kibernetinio saugumo politika, susijusig su visuotinio

atvirojo interneto vieSosios erdves prieinamumo arba vientisumo uZztikrinimu;
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4. prisidédama prie Bendradarbiavimo grupés veiklos pagal Direktyvos (ES) 2016/1148

11 straipsnj ir teikdama ekspertines zinias ir pagalba;
5. remdama:

a)  Sajungos politikos elektroninés atpazinties ir patikimumo uZztikrinimo paslaugy
srityje plétojimg ir jgyvendinima, visy pirma teikdama rekomendacijas ir technines
gaires, taip pat palengvindama kompetentingy institucijy keitimasi geriausia

praktika;

b)  didesnio elektroniniy rySiy saugumo propagavima, be kita ko, teikdama ekspertines
rekomendacijas ir Zinias, taip pat palengvindama kompetentingy institucijy keitimasi

geriausia praktika;

c)  valstybes nares jgyvendinant konkrecius Sajungos politikos ir teisés kibernetinio
saugumo srities aspektus, susijusius su duomeny apsauga ir privatumu, jskaitant,

gavus praSyma, rekomendacijy teikimg Europos duomeny apsaugos valdybai;

6. remdama nuolatine su Sgjungos politika susijusios veiklos perziiirg, teikdama meting

atitinkamos teisinés sistemos jgyvendinimo padéties ataskaita, susijusig su:

a)  praneSimais apie incidentus valstybése narése, kuriuos bendrieji informaciniai centrai
teikia Bendradarbiavimo grupei pagal Direktyvos (ES) 2016/1148 10 straipsnio
3 dalj;
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b) 1S patikimumo uZztikrinimo paslaugy teikéjy gautais praneSimais apie saugumo ar
vientisumo pazeidima, kuriuos priezitiros istaigos pateiké ENISA pagal Europos

Parlamento ir Tarybos reglamento (ES) Nr. 910/2014! 19 straipsnio 3 dalj;

c)  vieSyjy rysiy tinkly arba viesai prieinamy elektroniniy rysiy paslaugy teikéjy
perduotais praneSimais apie saugumo incidentus, kuriuos kompetentingos institucijos

pateiké ENISA pagal Direktyvos (ES) 2018/1972 40 straipsnj.

6 straipsnis

Pajéegumy stiprinimas
1. ENISA padeda:

a)  valstybéms naréms dedant pastangas siekiant gerinti kibernetiniy grésmiy ir
incidenty prevencija, nustatyma, analize¢ ir reagavimo ] juos pajégumus, suteikdama

joms reikiamy Ziniy ir ekspertiniy Ziniy;

b)  valstybéms naréms ir Sajungos institucijoms, jstaigoms, organams ir agentiroms

savanoriskai nustatyti bei jgyvendinti spragy atskleidimo politika;

1 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 d¢l
elektroninés atpaZzinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28, p. 73).
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d)

g)

Sajungos institucijoms, agentiiroms ir jstaigoms dedant pastangas gerinti kibernetiniy
grésmiy ir incidenty prevencija, nustatyma, analiz¢ ir reagavimo ] juos pajégumus,

visy pirma tinkamai remdama CERT-EU veikla;

valstybéms naréms suformuoti nacionalinéms CSIRT pagal Direktyvos

(ES) 2016/1148 9 straipsnio 5 dalj;

valstybéms naréms parengti nacionalines tinkly ir informaciniy sistemy saugumo
strategijas pagal Direktyvos (ES) 2016/1148 7 straipsnio 2 dalj; sickdama
populiarinti geriausig praktika, skatina ty strategijy sklaidg ir stebi jy jgyvendinimo

pazangg visoje Sajungoje;

Sajungos institucijoms rengti ir perzitréti Sgjungos kibernetinio saugumo strategijas,

skatinti jy sklaida ir stebéti jy jgyvendinimo pazanga;

nacionalinéms ir Sgjungos CSIRT didinti savo pajégumus, be kita ko, skatindama
dialogg ir keitimasi informacija, kad biity uztikrinta, jog, atsizvelgdama j naujausius
technikos laiméjimus, kiekviena CSIRT turéty bitiniausiy bendry pajégumy ir

vykdyty veiklag vadovaudamasi geriausia praktika;
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h)  valstybéms naréms, reguliariai ir bent kas dvejus metus Sgjungos lygmeniu
organizuodama kibernetinio saugumo pratybas, nurodytas 7 straipsnio 5 dalyje, ir
teikdama politines rekomendacijas, pagrjstas pratyby vertinimo procesu ir po jy

padarytomis iSvadomis;

1)  atitinkamoms vieSosioms jstaigoms, siilydama mokymus kibernetinio saugumo

srityje, kai tikslinga, bendradarbiaudama su suinteresuotaisiais subjektais;

j)  Bendradarbiavimo grupei keiciantis geriausia praktika, visy pirma susijusia su
valstybiy nariy vykdomu esminiy paslaugy operatoriy identifikavimu, be kita ko,
susijusia su valstybiy tarpusavio priklausomybe rizikos ir incidenty atveju, pagal

Direktyvos (ES) 2016/1148 11 straipsnio 3 dalies 1 punkta.

2. ENISA remia dalijimasi informacija sektoriuose ir tarp sektoriy, visy pirma iSvardyty
Direktyvos (ES) 2016/1148 1I priede, teikdama rekomendacijas ir konsultacijas apie
geriausig praktikg dél turimy priemoniy ir procediiry, taip pat dél to, kaip spresti su

dalijimusi informacija susijusius reguliavimo klausimus.
7 straipsnis
Operatyvinis bendradarbiavimas Sgjungos lygmeniu

1. ENISA remia valstybiy nariy, Sgjungos institucijy, jstaigy, organy ir agentiiry, taip pat

suinteresuotyjy subjekty operatyvinj bendradarbiavima.
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2. ENISA operatyviniu lygmeniu bendradarbiauja ir uZtikrina sinergija su Sajungos
institucijomis, jstaigomis, organais ir agentiiromis, jskaitant CERT-EU, tarnybas,

atsakingas uz kova su kibernetiniais nusikaltimais, ir priezitiros institucijas, atsakingas

uz

privaciy bei asmens duomeny apsauga, siekdama spresti bendrai riipimus klausimus, be

kita ko:
a)  keisdamasi praktine patirtimi ir geriausia praktika;

b) teikdama rekomendacijas ir gaires su kibernetiniu saugumu susijusiais aktualiais

klausimais;
c) nustatydama prakting konkreciy uzduociy atlikimo tvarka, pasikonsultavusi su
Komisija.

3. ENISA teikia CSIRT tinklo sekretoriato paslaugas pagal Direktyvos (ES) 2016/1148
12 straipsnio 2 dalj ir vykdydama ta funkcijg aktyviai remia $io tinklo nariy dalijimasi

informacija ir bendradarbiavima.
4. ENISA remia valstybiy nariy operatyvinj bendradarbiavimg CSIRT tinkle:

a)  patardama, kaip gerinti jy incidenty prevencijos, nustatymo ir reagavimo ] juos
pajégumus, ir vienos ar keliy valstybiy nariy praSymu teikdama rekomendacijas,

susijusias su konkrecia kibernetine grésme;
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b)  vienos ar keliy valstybiy nariy praSymu padédama vertinti didelj arba esminj poveikj
turin€ius incidentus, teikdama ekspertines Zinias ir palengvindama techninj tokiy
incidenty valdyma, be kita ko, pirmiausia remdama valstybiy nariy savanoriska

dalijimasi atitinkama informacija ir techniniais sprendimais;

c) analizuodama pazeidziamumo spragas ir incidentus, remiantis vie$ai prieinama

informacija arba valstybiy nariy tuo tikslu savanoriskai pateikta informacija;

d) vienos ar keliy valstybiy nariy praSymu teikdama paramg ex post techniniams didelj

arba esminj poveikj turin¢iy incidenty tyrimams pagal Direktyva (ES) 2016/1148.

Atlikdami tas uzduotis ENISA ir CERT-EU vykdo struktiirinj bendradarbiavima, kad

pasinaudoty sinergija ir iSvengty veiklos dubliavimo.

5. ENISA reguliariai organizuoja kibernetinio saugumo pratybas Sajungos lygmeniu ir
padeda jas organizuoti valstybéms naréms, Sajungos institucijoms, jstaigoms, organams ir
agentiiroms, kai jos to papraso. Tokios kibernetinio saugumo pratybos Sajungos lygmeniu
gali apimti techninius, operatyvinius arba strateginius elementus. Karta per dvejus metus

ENISA organizuoja didelio masto visapusiSkas pratybas.
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ENISA taip pat prisideda prie sektoriniy kibernetinio saugumo pratyby organizavimo kartu
su atitinkamomis organizacijomis, kurios taip pat dalyvauja Sgjungos lygmens kibernetinio

saugumo pratybose, ir, kai tikslinga, padeda tokias pratybas organizuoti.

ENISA, glaudziai bendradarbiaudama su valstybémis narémis, reguliariai rengia iSsamig
ES kibernetinio saugumo techninés padéties ataskaitg dél incidenty ir grésmiy, grindziama
atviryjy Saltiniy informacija, pacios Agentiiros atlickama analize ir ataskaitomis, kurias
Agentiirai, be kita ko, pateiké: valstybiy nariy CSIRT arba pagal Direktyva

(ES) 2016/1148 jsteigti bendrieji informaciniai centrai (tiek vieni, tiek kiti — savanoriskai);

EC3 prie Europolo ir CERT-EU.

ENISA padeda Sajungos ir valstybiy nariy lygmeniu parengti bendradarbiavimu
grindziamg atsakg | didelio masto tarpvalstybinius incidentus arba krizes, susijusius su

kibernetiniu saugumu, daugiausia:

a)  apibendrindama ir analizuodama nacionaliniy Saltiniy ataskaitas, kurios yra vieSojoje
erdveje arba kurios pateikiamos savanoriskai, kad padéty uztikrinti bendra

informuotuma apie padétj;

b)  uztikrindama galimybe CSIRT tinklui ir techninius bei politinius sprendimus
priimantiems subjektams Sgjungos lygmeniu veiksmingai keistis informacija ir

suteikdama jiems eskalavimo mechanizmus;

c)  gavus papraSyma, palengvindama techninj tokiy incidenty arba krizés valdyma, be
kita ko, visy pirma remdama valstybiy nariy savanoriska dalijimasi techniniais

sprendimais;
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d) remdama Sajungos institucijy, jstaigy, organy ir agenttry, o, valstybéms naréms
paprasius, ir valstybiy nariy su tokiais incidentais arba krize susijusiy vieSyjy rysiy

veikla;

e) iSbandydama bendradarbiavimo reaguojant j tokius incidentus arba krizes planus
Sajungos lygmeniu ir, gavus prasyma, padédama valstybéms naréms isbandyti tuos

planus nacionaliniu lygmeniu.

8 straipsnis

Rinka, kibernetinio saugumo sertifikavimas ir standartizavimas

1. ENISA remia ir skatina IRT produkty, IRT paslaugy ir IRT procesy kibernetinio saugumo
sertifikavimo Sajungos politikos plétojima ir jgyvendinima, kaip nustatyta Sio reglamento

IIT antrastingje dalyje:

a) tais atvejais, kai standarty néra, nuolat stebédama pokycius susijusiose
standartizacijos srityse ir rekomenduodama atitinkamas technines specifikacijas,
skirtas Europos kibernetinio saugumo sertifikavimo schemoms rengti, pagal

54 straipsnio 1 dalies ¢ punkta;

b) rengdama potencialias IRT produkty, IRT paslaugy ir IRT procesy Europos

kibernetinio saugumo sertifikavimo schemas (potenciali schema) pagal 49 straipsnj;
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c) vertindama patvirtintas Europos kibernetinio saugumo sertifikavimo schemas pagal

49 straipsnio 8 dalj;
d) dalyvaudama tarpusavio perziiirose pagal 59 straipsnio 4 dalj;

e) padédama Komisijai teikti sekretoriato paslaugas Europos kibernetinio saugumo

sertifikavimo grupei pagal 62 straipsnio 5 dalj;

ENISA teikia sekretoriato paslaugas Suinteresuotyjy subjekty kibernetinio saugumo

sertifikavimo grupei pagal 22 straipsnio 4 dalj;

ENISA rengia ir skelbia gaires ir formuoja geraja praktika, susijusig su IRT produkty, IRT
paslaugy ir IRT procesy kibernetinio saugumo reikalavimais, formaliai, struktiirizuotai ir
skaidriai bendradarbiaudama su nacionalinémis kibernetinio saugumo sertifikavimo

institucijomis ir pramonés sektoriumi;

ENISA prisideda prie pakankamy pajégumy stiprinimo, susijusio su vertinimo ir
sertifikavimo procesais, rengdama ir teikdama gaires, taip pat teikdama parama valstybéms

naréms jy praSymu;

ENISA palengvina Europos ir tarptautiniy rizikos valdymo ir IRT produkty, IRT paslaugy

ir IRT procesy saugumo standarty nustatyma ir jdiegima;

PE-CONS 86/18 GPA/jb 79

JAL2 LT



ENISA, bendradarbiaudama su valstybémis narémis ir verslo sektoriaus atstovais, parengia
rekomendacijas ir gaires dél techniniy sriciy, susijusiy su saugumo reikalavimais esminiy
paslaugy operatoriams ir skaitmeniniy paslaugy teikéjams, taip pat dél jau galiojanciy
standarty, jskaitant valstybiy nariy nacionalinius standartus, pagal Direktyvos

(ES) 2016/1148 19 straipsnio 2 dalj;

ENISA reguliariai analizuoja pagrindines kibernetinio saugumo rinkos paklausos ir
pasiiilos tendencijas ir skleidzia informacijg apie jas, kad biity remiama kibernetinio

saugumo rinka Sgjungoje.

9 straipsnis

Zinios ir informacija

Ziniy ir informacijos srityje ENISA:

a) vykdo naujausiy technologijy analizes ir teikia teminius vertinimus, susijusius su
numatomu kibernetinio saugumo srities technologiniy inovacijy visuomeniniu, teisiniu,
ekonominiu ir reguliavimo poveikiu;

b) atlieka ilgalaike strategines kibernetiniy grésmiy ir incidenty analizes, kad galéty nustatyti
naujausias tendencijas ir padéty uzkirsti kelig incidentams;
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c) bendradarbiaudama su ekspertais i§ valstybiy nariy institucijy ir atitinkamais
suinteresuotaisiais subjektais, teikia tinkly ir informaciniy sistemy, visy pirma
infrastrukturos, kuria remiami Direktyvos (ES) 2016/1148 II priede iSvardyti sektoriai ir
kuria naudojasi tos direktyvos III priede iSvardyti skaitmeniniy paslaugy teikéjai, saugumo

uztikrinimo rekomendacijas, konsultacijas ir geriausig praktika;

d) renka, telkia informacija apie kibernetinj sauguma, kurig pateiké Sgjungos institucijos,
Jstaigos, organai ir agentliros, o savanoriskai — valstybés narés ir privaciojo bei viesojo

sektoriy suinteresuotieji subjektai, ir pateikia ja specialiame portale visuomenei susipazinti;

e) renka ir analizuoja vie$ai prieinamg informacija apie didelius incidentus, taip pat rengia
ataskaitas, sickdama teikti konsultacijas pilie¢iams, organizacijos ir jmonéms visoje

Sajungoje.
10 straipsnis
Informuotumo didinimas ir Svietimas
Informuotumo didinimo ir Svietimo srityje ENISA:

a) didina visuomenés informuotuma apie kibernetiniam saugumui kylancig rizika ir teikia
pilie¢iams, organizacijoms ir jmonéms skirtas individualiy naudotojy gerosios praktikos

konsultacijas, be kita ko, d¢l kibernetinés higienos ir kibernetinio rastingumo;
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b) bendradarbiaudama su valstybémis narémis, Sajungos institucijomis, jstaigomis, organams
ir agentiiromis ir pramonés sektoriumi, reguliariai organizuoja informavimo kampanijas,
kad buty didinamas kibernetinis saugumas bei Sios problemos matomumas Sgjungoje, ir

skatina plataus masto vieSus debatus;

C) remia valstybiy nariy pastangas didinti informuotumg apie kibernetinj sauguma ir skatinti

Svietimg kibernetinio saugumo klausimais;

d) remia glaudesnj valstybiy nariy veiksmy tarpusavio koordinavima ir keitimasi geriausia

praktika informuotumo ir Svietimo kibernetinio saugumo klausimais srityse.

11 straipsnis

Moksliniai tyrimai ir inovacijos
Moksliniy tyrimy ir inovacijy srityje ENISA:

a) konsultuoja Sajungos institucijas, jstaigas, organus ir agentiiras, taip pat valstybes nares dél
poreikio atlikti mokslinius tyrimus kibernetinio saugumo srityje ir dél Sios srities prioritety,
siekiant sudaryti saglygas veiksmingai reaguoti j esamg ir atsirandancia rizika bei
kibernetines grésmes, be kita ko, susijusias su naujomis ir besiformuojanciomis
informacinémis ir rySiy technologijomis, bei veiksmingai taikyti rizikos prevencijos

technologijas;
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b) jei Komisija yra suteikusi ENISA atitinkamus jgaliojimus, dalyvauja moksliniy tyrimy ir

inovacijy finansavimo programy jgyvendinimo etape arba kaip naudos gav¢ja;

C) prisideda prie kibernetinio saugumo srityje vykdomos strateginés moksliniy tyrimy ir

inovacijy darbotvarkés Sajungos lygmeniu.

12 straipsnis

Tarptautinis bendradarbiavimas

ENISA remia Sgjungos pastangas bendradarbiauti su treciosiomis valstybémis ir tarptautinémis
organizacijomis, be kita ko, atitinkamose tarptautinése bendradarbiavimo sistemose, kad biity

skatinamas tarptautinis bendradarbiavimas kibernetinio saugumo klausimais:

a) kai tikslinga, dalyvaudama kaip stebétoja organizuojant tarptautines pratybas, ir

analizuodama tokiy pratyby rezultatus ir teikdama Valdanciajai tarybai jy ataskaitas;

b) Komisijai paprasius, palengvindama keitimasi geriausia praktika;
c) Komisijai paprasius, teikdama jai ekspertines Zinias;
d) teikdama rekomendacijas ir paramg Komisijai klausimais, susijusiais su susitarimais dél

kibernetinio saugumo sertifikaty tarpusavio pripazinimo su treciosiomis valstybémis,
bendradarbiaujant su pagal 62 straipsnj jsteigta Europos kibernetinio saugumo

sertifikavimo grupe.
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III skyrius

ENISA organizaciné struktira

13 straipsnis

Struktiira

ENISA administracing ir valdymo struktiirg sudaro:

a)

b)

c)

d)

Valdancioji taryba;
Vykdomoji valdyba;
vykdomasis direktorius;
ENISA patariamoji grupe;

nacionaliniy ry$iy palaikymo pareigtiny tinklas.
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1 SKIRSNIS
VALDANCIOJI TARYBA

14 straipsnis

Valdanciosios tarybos sudétis

1. Valdanciajg tarybg sudaro po vieng narj, paskirtg kiekvienos valstybés narés ir jos paskirta,

ir du nariai, paskirti Komisijos. Visi nariai turi balsavimo teise.

2. Kiekvienas Valdanciosios tarybos narys turi pakaitinj narj. Tas pakaitinis narys atstovauja

nariui Siam nedalyvaujant.

3. Valdanciosios tarybos nariai ir jy pakaitiniai nariai skiriami atsizvelgiant | jy Zinias
kibernetinio saugumo srityje, taip pat j atitinkamus vadovavimo, administracinio darbo ir
biudzeto valdymo jgiidzius. Komisija ir valstybés narés deda pastangas apriboti savo
atstovy Valdanciojoje taryboje kaita, siekiant uztikrinti jos veiklos testinuma. Komisija ir

valstybés narés siekia uztikrinti ly¢iy pusiausvyra Valdanciojoje taryboje.

4. Valdanciosios tarybos nariy ir jy pakaitiniy nariy kadencija — ketveri metai. Ta kadencija
gali biiti pratesta.
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15 straipsnis

Valdanciosios tarybos funkcijos

1. Valdancioji taryba:

a)

nustato bendrag ENISA veiklos kryptj ir uztikrina, kad ENISA veikty pagal Siame
reglamente nustatytas taisykles ir principus. Ji taip pat uztikrina, kad ENISA darbas

bty suderinamas su valstybiy nariy ir Sajungos lygmeniu vykdoma veikla;

b)  priima 24 straipsnyje nurodyto ENISA bendrojo programavimo dokumento projekta,
pries ji pateikiant Komisijai jos nuomonei gauti;

c) atsizvelgdama j Komisijos nuomong, priima ENISA bendrajj programavimo
dokumentg;

d)  prizidiri ] bendrgji programavimo dokumentg jtraukty daugiameciy ir metiniy
programy igyvendinima;

e) priima ENISA metinj biudzetg ir vykdo kitas su ENISA biudzetu susijusias funkcijas
pagal IV skyriy;
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f)  ivertina ir priima konsoliduotaja meting ENISA veiklos ataskaita, iskaitant finansines
ataskaitas ir apraSyma, kaip ENISA pasieké savo veiklos rezultaty rodiklius, ne
véliau kaip kity mety liepos 1 d. pateikia meting ataskaitg ir jos vertinimg Europos
Parlamentui, Tarybai, Komisijai ir Audito Riimams ir paskelbia meting ataskaitg
viesai;

g)  vadovaudamasi 32 straipsniu priima ENISA taikytinas finansines taisykles;

h)  atsizvelgdama j jgyvendintiny priemoniy sgnaudy ir naudos analizg, priima kovos su
suk¢iavimu strategijg, kuri proporcingai atitinka suk¢iavimo rizika;

i)  priima savo nariy interesy konflikty prevencijos ir valdymo taisykles;

j)  uztikrina, kad buty imtasi tinkamy tolesniy priemoniy atsizvelgiant j Europos kovos
su suk¢iavimu tarnybos (OLAF) tyrimy ir jvairiose vidaus ar iSorés audito
ataskaitose bei vertinimuose pateiktas iSvadas ir rekomendacijas;

k)  priima savo darbo tvarkos taisykles, jskaitant konkreciy uzduociy delegavima pagal
19 straipsnio 7 dalj;
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D

p)

laikydamasi 2 dalies nuostaty ENISA darbuotojy atzvilgiu naudojasi jgaliojimais,
kurie pagal Pareigiiny tarnybos nuostatus (toliau — Pareigiiny tarnybos nuostatai)
suteikti paskyrimy tarnybai, o pagal Kity Europos Sgjungos tarnautojy jdarbinimo
salygas (toliau — Kity Europos Sajungos tarnautojy jdarbinimo sglygos), nustatytas
Tarybos reglamente (EEB, Euratomas, EAPB) Nr. 259/68! — tarnybai, jgaliotai

sudaryti darbo sutartis (toliau — paskyrimy tarnybos jgaliojimai);

priima Pareigiiny tarnybos nuostaty ir kity tarnautojy jdarbinimo sglygy
jgyvendinimo taisykles laikydamasi Pareigiiny tarnybos nuostaty 110 straipsnyje

numatytos tvarkos;

skiria vykdomajj direktoriy ir, kai aktualu, pratesia jo kadencijg arba atleidzia jj i$

pareigy pagal 36 straipsnj;

skiria apskaitos pareigiing, kuris gali biiti Komisijos apskaitos pareigiinas, kuris

eidamas savo pareigas yra visiSkai nepriklausomas;

atsizvelgdama j ENISA veiklos poreikius ir patikimg biudzeto valdyma, priima visus

sprendimus dél ENISA vidaus struktiiry sukiirimo, o kai reikia — dél ty vidaus

struktiiry keitimo;

1

OL L 56, 1968 34, p. 1.
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q) atsizvelgdama j 7 straipsnj, jgalioja sudaryti darbinius susitarimus;
r)  atsizvelgdama j 42 straipsnj, jgalioja sudaryti darbinius susitarimus.

Vadovaudamasi Pareigiiny tarnybos nuostaty 110 straipsniu, Valdancioji taryba priima
Pareigtiny tarnybos nuostaty 2 straipsnio 1 dalimi ir kity tarnautojy jdarbinimo salygy
6 straipsniu grindziama sprendima, kuriuo atitinkami paskyrimy tarnybos jgaliojimai
deleguojami vykdomajam direktoriui ir nustatomos salygos, kuriomis tas jgaliojimy
delegavimas gali biiti sustabdytas. Vykdomajam direktoriui leidziama tuos jgaliojimus

perdeleguoti.

Prireikus dél isskirtiniy aplinkybiy Valdancioji taryba gali priimti sprendimg laikinai
sustabdyti paskyrimy tarnybos jgaliojimy delegavima vykdomajam direktoriui bei

vykdomojo direktoriaus perdeleguotus jgaliojimus, ir jais naudotis pati arba deleguoti juos

vienam i§ savo nariy arba darbuotojui, kuris néra vykdomasis direktorius.
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16 straipsnis

Valdanciosios tarybos pirmininkas

Valdancioji taryba dviejy trecdaliy nariy balsy dauguma is savo nariy iSrenka pirmininkg ir
pirmininko pavaduotoja. Jie skiriami ketveriy mety kadencijai, kuri gali biiti vieng kartg pratgsta.
Taciau jei bet kuriuo kadencijos metu jie netenka Valdanciosios tarybos nario statuso, ta pacig dieng
automatiskai baigiasi ir jy kadencija. Pirmininko pavaduotojas ex officio pakei¢ia pirmininka, jei

pirmininkas negali vykdyti savo pareigy.
17 straipsnis
Valdanciosios tarybos posédziai
1. Valdanciosios tarybos posédzius suSaukia jos pirmininkas.

2. Valdancioji taryba | eilinius posédzius renkasi bent du kartus per metus. Pirmininko,
Komisijos arba ne maZiau kaip tre¢dalio Valdanciosios tarybos nariy praSymu Valdancioji

taryba taip pat rengia neeilinius posédzius.

3. Vykdomasis direktorius dalyvauja Valdanciosios tarybos posédziuose, ta¢iau neturi teisés
balsuoti.
4. ENISA patariamosios grupés nariai gali dalyvauti Valdanciosios tarybos posédZiuose

pirmininko kvietimu, ta¢iau neturi teisés balsuoti.
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Pagal Valdanciosios tarybos darbo tvarkos taisykles jos nariams ir jy pakaitiniams nariams

Valdanciosios tarybos posédziuose gali padéti pataréjai arba ekspertai.
ENISA teikia Valdanciajai tarybai sekretoriato paslaugas.
18 straipsnis
Valdanciosios tarybos balsavimo taisyklés
Valdancioji taryba sprendimus priima savo nariy balsy dauguma.

Dviejy trecdaliy Valdanciosios tarybos nariy balsy dauguma bitina bendrajam
programavimo dokumentui ir metiniam biudZetui priimti, taip pat vykdomajam direktoriui

paskirti, jo kadencijai pratesti arba jam atleisti.

Kiekvienas narys turi vieng balsg. Jei narys nedalyvauja, jo pakaitinis narys turi teis¢

pasinaudoti nario balsavimo teise.
Valdanciosios tarybos pirmininkas dalyvauja balsavime.
Vykdomasis direktorius nedalyvauja balsavime.

Valdanciosios tarybos darbo tvarkos taisyklése nustatoma i§samesn¢ balsavimo tvarka,

visy pirma aplinkybés, kuriomis vienas narys gali veikti kito nario vardu.
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2 SKIRSNIS
VYKDOMOJI VALDYBA

19 straipsnis

Vykdomoji valdyba
1. Valdanciajai tarybai padeda Vykdomoji valdyba.
2. Vykdomoji valdyba:
a)  rengia sprendimus, kuriuos turi priimti Valdancioji taryba;

b)  kartu su Valdancigja taryba uztikrina, kad biity imtasi tinkamy tolesniy priemoniy
atsizvelgiant | OLAF tyrimy ir jvairiose vidaus ar iSorés audito ataskaitose bei

vertinimuose pateiktas i§vadas ir rekomendacijas;

c) nedarant poveikio 20 straipsnyje nustatytoms vykdomojo direktoriaus pareigoms,
padeda ir pataria vykdomajam direktoriui jgyvendinant Valdanciosios tarybos

sprendimus dél administraciniy ir biudzeto klausimy.
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Vykdomaja valdyba sudaro penki nariai. Vykdomosios valdybos nariai skiriami i$
Valdanciosios tarybos nariy. Vienas i§ nariy — Valdanciosios tarybos pirmininkas, kuris
taip pat gali pirmininkauti Vykdomajai valdybai, o kitas — vienas i§ Komisijos atstovy.
Skiriant Vykdomosios valdybos narius siekiama joje uZztikrinti ly¢iy pusiausvyra.
Vykdomasis direktorius dalyvauja Vykdomosios valdybos posédziuose, tac¢iau neturi teisés

balsuoti.
Vykdomosios valdybos nariy kadencija yra ketveri metai. Ta kadencija gali biiti pratesta.

Vykdomoji valdyba posédziauja bent kartg kas tris ménesius. Vykdomosios valdybos nariy

prasymu jos pirmininkas susaukia papildomus posédzius.
Valdancioji taryba nustato Vykdomosios valdybos darbo tvarkos taisykles.

Prireikus dél skubos priezas¢iy Vykdomoji valdyba gali Valdanciosios tarybos vardu
priimti tam tikrus laikinus sprendimus, visy pirma dé¢l administracinio valdymo klausimuy,
iskaitant sprendimg sustabdyti paskyrimy tarnybos jgaliojimy delegavima, ir dél biudzeto
klausimy. Apie tokius laikinus sprendimus nepagrijstai nedelsiant praneSama Valdanciajai
tarybai. Tada Valdancioji taryba ne véliau kaip praéjus trims ménesiams po sprendimo
priémimo nusprendZzia, ar patvirtinti, ar atmesti laiking sprendimg. Vykdomoji valdyba
Valdanciosios valdybos vardu nepriima sprendimy, kurie turi biiti priimti dviejy trecdaliy

Valdanciosios tarybos nariy balsy dauguma.
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3 SKIRSNIS
VYKDOMASIS DIREKTORIUS

20 straipsnis

Vykdomojo direktoriaus pareigos

1. ENISA vadovauja vykdomasis direktorius; vykdydamas savo pareigas jis yra

nepriklausomas. Vykdomasis direktorius yra atskaitingas Valdanciajai tarybai.

2. Gaves prasyma, vykdomasis direktorius pateikia Europos Parlamentui savo pareigy
vykdymo ataskaitg. Taryba gali prasyti vykdomojo direktoriaus pateikti savo pareigy
vykdymo ataskaitg.

3. Vykdomasis direktorius atsako uz:
a)  kasdienj ENISA veiklos administravima;
b)  Valdanciosios tarybos priimty sprendimy jgyvendinima;

c)  bendrojo programavimo dokumento projekto rengima ir jo pateikimg priimti

Valdanciajai tarybai, pries jj pateikiant Komisijai;
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d)

g)

h)

3

bendrojo programavimo dokumento jgyvendinimg ir ataskaity dél jo teikima

Valdanciajai tarybai;

konsoliduotosios metinés ENISA veiklos ataskaitos, jskaitant ENISA metinés darbo
programos jgyvendinimg, rengima ir jos pateikimg Valdanciajai tarybai vertinti ir

prumti;

tolesniy veiksmy plano atsizvelgiant j retrospektyviy jvertinimy iSvadas rengima ir

pazangos ataskaity teikimg kas dvejus metus Komisijai;

tolesniy veiksmy plano atsizvelgiant j vidaus ar iSorés audito ataskaitose pateiktas
iSvadas, taip pat | OLAF atliktus tyrimus, rengimg ir pazangos ataskaity teikimg du

kartus per metus — Komisijai ir reguliariai — Valdanciajai tarybai;
32 straipsnyje nurodyty ENISA taikytiny finansiniy taisykliy projekto rengima;
ENISA pajamy ir i8laidy samatos projekto rengima bei jos biudZeto vykdyma;

Sajungos finansiniy interesy apsaugg taikant prevencines kovos su sukciavimu,
korupcija ir bet kuria kita neteiséta veikla priemones, vykdant veiksmingus
patikrinimus ir, nustac¢ius pazeidimy, susigrazinant neteisingai iSmokétas sumas bei,
kai tikslinga, taikant veiksmingas, proporcingas ir atgrasomas administracines ir

finansines sankcijas;
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k)  ENISA kovos su suk¢iavimu strategijos rengima ir jos pateikimg Valdanciajai

tarybai patvirtinti;

1)  rySiy su verslo bendruomene ir vartotojy organizacijomis plétojima ir palaikyma, kad

buty uztikrintas nuolatinis dialogas su atitinkamais suinteresuotaisiais subjektais;

m) reguliary keitimasi informacija su Sgjungos institucijomis, jstaigomis, organais ir
agentiromis apie jy veikla, susijusig su kibernetiniu saugumu, siekiant uztikrinti

Sajungos politikos plétojimo ir jgyvendinimo nuosekluma;
n)  kity Siuo reglamentu vykdomajam direktoriui priskirty uzduociy atlikima.

4. Prireikus, laikydamasis ENISA tiksly ir uzduociy, vykdomasis direktorius gali steigti
ad hoc darbo grupes, sudarytas i§ eksperty, jskaitant ekspertus i§ valstybiy nariy
kompetentingy institucijy. Vykdomasis direktorius apie tai i§ anksto pranesa Valdanciajai
tarybai. Procediiros, visy pirma susijusios su darbo grupiy sudétimi, vykdomojo
direktoriaus vykdomu darbo grupiy eksperty skyrimu ir darbo grupiy veikla, nustatomos

ENISA vidaus darbo tvarkos taisyklése.
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Prireikus, siekiant veiksmingai ir efektyviai vykdyti ENISA uzduotis, remdamasis
atitinkama sanaudy ir naudos analize, vykdomasis direktorius gali nuspresti vienoje arba
keliose valstybése narése jsteigti vieng arba kelis vietos skyrius. Prie§ nusprgsdamas
jsteigti vietos skyriy, vykdomasis direktorius praso atitinkamos (-y) valstybés (-iy)

narés (-1y), jskaitant valstybe nare, kurioje yra ENISA bistine, nuomongs ir gauna
iSankstinj Komisijos ir Valdanciosios tarybos pritarimg. Tais atvejais, kai vykdomojo
direktoriaus ir atitinkamy valstybiy nariy konsultavimosi procese kyla nesutarimy,
klausimas perduodamas svarstyti Tarybai. Darbuotojy skaic¢ius visuose vietos skyriuose
turi buti kuo mazesnis ir turi nevirSyti 40 % bendro ENISA darbuotojy skai¢iaus valstybéje
nar¢je, kurioje yra ENISA bistiné. Darbuotojy skaicius kiekviename vietos skyriuje turi
nevirSyti 10 % bendro ENISA darbuotojy skai¢iaus valstyb¢je naréje, kurioje yra ENISA

bustiné.

Vietos skyriuje vykdytinos veiklos apimtis sprendime jsteigti vietos skyriy nustatoma taip,

kad biity iSvengta nebiitiny iSlaidy ir ENISA administraciniy funkcijy dubliavimo.
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4 SKIRSNIS
ENISA PATARIAMOJI GRUPE,
SUINTERESUOTUJU SUBJEKTU
KIBERNETINIO SAUGUMO SERTIFIKAVIMO GRUPE IR
NACIONALINIU RYSIU PALAIKYMO PAREIGUNU TINKAS

21 straipsnis

ENISA patariamoji grupé

1. Valdan¢ioji taryba, remdamasi vykdomojo direktoriaus pasitilymu, skaidriai jsteigia
ENISA patariamaja grupe, sudarytg i§ pripazinty specialisty, atstovaujanciy atitinkamiems
suinteresuotiesiems subjektams, pavyzdziui, IRT sektoriui, visuomenei prieinamy
elektroniniy rysiy tinkly ar paslaugy teikéjams, MVI, esminiy paslaugy operatoriams,
vartotojy grupéms, akademinés bendruomenés kibernetinio saugumo ekspertams, ir
kompetentingy institucijy, apie kurias pranesta pagal Direktyva (ES) 2018/1972, Europos
standartizacijos organizacijy ir teisésaugos bei duomeny apsaugos prieziiiros institucijy
atstovy. Valdancioji taryba stengiasi uztikrinti tinkama ly¢iy bei geografing pusiausvyra,

taip pat pusiausvyra tarp jvairiy suinteresuotyjy subjekty grupiy.
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2. ENISA patariamosios grupés procediiros, visy pirma dél Sios grupés sudéties, 1 dalyje
nurodyto vykdomojo direktoriaus pasitilymo, dydzio, jos nariy skyrimo ir ENISA
patariamosios grupés veiklos, nustatomos ENISA vidaus darbo tvarkos taisyklése ir

skelbiamos viesai.

3. ENISA patariamajai grupei pirmininkauja vykdomasis direktorius arba kitas vykdomojo

direktoriaus kiekvienu atveju atskirai paskirtas asmuo.

4. ENISA patariamosios grupés nariai skiriami dvejy su puse mety kadencijai. Valdanciosios
tarybos nariai negali buti ENISA patariamosios grupés nariais. Komisijos ir valstybiy nariy
ekspertai turi teise dalyvauti ENISA patariamosios grupés posédziuose ir jos veikloje. Kity
istaigy, kurias vykdomasis direktorius laiko svarbiomis, atstovai, kurie néra ENISA
patariamosios grupés nariai, gali buti kvie€iami dalyvauti ENISA patariamosios grupés

posédziuose ir jos veikloje.

5. ENISA patariamoji grupé pataria ENISA jos veiklos vykdymo klausimais, i$skyrus Sio
reglamento III antrastinés dalies taikyma. Ji visy pirma pataria vykdomajam direktoriui dél
ENISA metinés darbo programos pasitilymo rengimo ir dél to, kaip uztikrinti rySius su

atitinkamais suinteresuotaisiais subjektais su metine darbo programa susijusiais klausimais.

6. ENISA patariamoji grupé¢ apie savo veiklg nuolat informuoja Valdancigjg tarybg.
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22 straipsnis

Suinteresuotyjy subjekty kibernetinio saugumo sertifikavimo grupé
1. Isteigiama Suinteresuotyjy subjekty kibernetinio saugumo sertifikavimo grupé.

2. Suinteresuotyjy subjekty kibernetinio saugumo sertifikavimo grup¢ sudaro nariai, atrinkti
i§ pripazinty eksperty, atstovaujanciy atitinkamiems suinteresuotiesiems subjektams.
Komisija Suinteresuotyjy subjekty kibernetinio saugumo sertifikavimo grupés narius
atrenka remdamasi ENISA pasitlymu, surengdama skaidry bei atvirg konkursa,
uztikrindama pusiausvyrg tarp jvairiy suinteresuotyjy subjekty grupiy, taip pat tinkama
ly¢iy bei geografing pusiausvyra.

3. Suinteresuotyjy subjekty kibernetinio saugumo sertifikavimo grupés:

a)  konsultuoja Komisijg strateginiais klausimais, susijusiais su Europos kibernetinio

saugumo sertifikavimo sistema;

b)  gavus prasyma, konsultuoja ENISA bendraisiais ir strateginiais klausimais,
susijusiais su ENISA uzduotimis rinkoje, kibernetinio saugumo sertifikavimu ir

standartizavimu;

c) padeda Komisijai parengti tgsting Sajungos darbo programa, nurodytg 47 straipsnyje;
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d)  pateikia nuomonge dél testinés Sajungos darbo programos pagal 47 straipsnio 4 dalj ir

e) skubos atvejais teikia Komisijai ir EKSSG rekomendacijas dél papildomy
sertifikavimo sistemy, nejtraukty j testing Sajungos darbo programa, kaip iSdéstyta

47 ir 48 straipsniuose, poreikio.

Suinteresuotyjy subjekty kibernetinio saugumo sertifikavimo grupei bendrai pirmininkauja

Komisijos ir ENISA atstovai, o sekretoriato paslaugas teikia ENISA.

23 straipsnis

Nacionaliniy rysSiy palaikymo pareigiiny tinklas

Valdancioji taryba, remdamasi vykdomojo direktoriaus pasitilymu, jsteigia i visy
valstybiy nariy atstovy sudarytg nacionaliniy ry$iy palaikymo pareigiiny tinkla. Kiekviena
valstybé nar¢ paskiria vieng atstovg Nacionaliniy ry$iy palaikymo pareigiiny tinkle. Gali
biti rengiami jvairiy eksperty sudéties Nacionaliniy rySiy palaikymo pareigtiny tinklo

susitikimai.

Nacionaliniy ry$iy palaikymo pareigiiny tinklas visy pirma sudaro palankesnes salygas
ENISA ir valstybéms naréms keistis informacija ir remia ENISA skleidZiant informacija
apie jos veikla, iSvadas ir rekomendacijas atitinkamiems suinteresuotiesiems subjektams

visoje Sgjungoje.
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3. Nacionaliniai rySiy palaikymo pareigiinai veikia kaip rySiy punktai nacionaliniu lygmeniu,
kad palengvinty ENISA ir nacionaliniy eksperty bendradarbiavimg ENISA metinés darbo

programos jgyvendinimo kontekste.

4. Nacionaliniai rySiy palaikymo pareigiinai glaudziai bendradarbiauja su atitinkamos
valstybés narés atstovais Valdanciojoje taryboje, o Nacionaliniy rySiy palaikymo pareigtiny

tinklas nedubliuoja nei Valdanciosios tarybos, nei kity Sgjungos forumy darbo.

5. Nacionaliniy rysiy palaikymo pareigtny tinklo funkcijos ir procediiros nustatomos ENISA

vidaus darbo tvarkos taisyklése ir skelbiamos viesai.

5 SKIRSNIS
VEIKLA

24 straipsnis

Bendrasis programavimo dokumentas

1. ENISA vykdo savo veiklg pagal bendraji programavimo dokumenta, i kurj jtraukiamos jos

metiné bei daugiameté programos ir kuri apima visg jos planuojama veikla.
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2. Vykdomasis direktorius kasmet parengia bendrojo programavimo dokumento projekta,
kuriame, vadovaujantis Komisijos deleguotojo reglamento (ES) Nr. 1271/2013!
32 straipsniu ir atsizvelgiant | Komisijos nustatytas gaires, nustatomos meting ir

daugiameté programos su atitinkamais zmogiskyjy ir finansiniy istekliy planais.

3. Valdancioji taryba kasmet ne véliau kaip lapkricio 30 d. priima 1 dalyje nurodyta bendrajj
programavimo dokumentg ir ne véliau kaip kity mety sausio 31 d. nusiuncia ji Europos
Parlamentui, Tarybai ir Komisijai; ji taip pat nusiuncia jiems visas paskesnes atnaujintas to

dokumento versijas.

4. Bendrasis programavimo dokumentas tampa galutiniu galutinai patvirtinus bendrajj

Sajungos biudzeta, o prireikus atitinkamai pakoreguojamas.

5. Metinéje darbo programoje nustatomi i§samis tikslai ir numatomi rezultatai, jskaitant
veiklos rezultaty rodiklius. | jg taip pat jtraukiamas finansuotiny veiksmy aprasas ir
nurodomi kiekvienam veiksmui skiriami finansiniai ir zmogiskieji iStekliai, vadovaujantis
veikla grindziamo biudzeto sudarymo ir valdymo principais. Metiné darbo programa turi
biiti suderinta su 7 dalyje nurodyta daugiamete darbo programa. Joje aiSkiai nurodoma,
kokios uzduotys, palyginti su ankstesniais finansiniais metais, buvo jtrauktos, pakeistos

arba iSbrauktos.

1 2013 m. rugséjo 30 d. Komisijos deleguotasis reglamentas (ES) Nr. 1271/2013 dél
finansinio pagrindy reglamento, taikomo jstaigoms, nurodytoms Europos Parlamento ir
Tarybos reglamento (ES, Euratomas) Nr. 966/2012 208 straipsnyje (OL L 328, 2013 12 7,
p. 42).
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http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32013R1271&qid=1503901726322&rid=1
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Jei ENISA paskiriama nauja uzduotis, Valdancioji taryba i§ dalies keicia priimta meting
darbo programa. Visi esminiai metinés darbo programos pakeitimai priimami laikantis
tokios pacios tvarkos, kuri taikoma priimant pirming meting darbo programga. Valdancioji
taryba gali deleguoti vykdomajam direktoriui jgaliojimus atlikti neesminius metinés darbo

programos pakeitimus.

Daugiametéje darbo programoje nustatomos bendro strateginio programavimo nuostatos,
jskaitant tikslus, numatomus rezultatus ir veiklos rezultaty rodiklius. Joje taip pat

nustatomas istekliy, jskaitant daugiametj biudzetg ir darbuotojus, programavimas.

Istekliy programavimas kasmet atnaujinamas. Strateginis programavimas, kai tikslinga,
atnaujinamas, visy pirma, kai reikia atsizvelgti j 67 straipsnyje nurodyto vertinimo

rezultatus.

235 straipsnis

Interesy deklaravimas

Kiekvienas Valdanciosios tarybos narys, vykdomasis direktorius ir valstybiy nariy laikinai
deleguoti pareigiinai pateikia jsipareigojimy deklaracija ir deklaracija, kurioje nurodoma,
ar jie turi tiesioginiy arba netiesioginiy interesy, kurie galéty biti laikomi trukdanciais jy
nepriklausomumui. Deklaracijos turi biiti tikslios ir iSsamios, pateikiamos kasmet rastu ir,

esant biitinybei, atnaujinamos.
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2. Kiekvienas Valdanciosios tarybos narys, vykdomasis direktorius ir ad hoc darbo grupése
dalyvaujantys iSorés ekspertai ne véliau kaip kiekvieno posedzio pradzioje tiksliai ir
iSsamiai deklaruoja visus su darbotvarkés punktais susijusius interesus, kurie galéty biti
laikomi trukdanciais jy nepriklausomumui, ir nedalyvauja diskusijose bei balsavime dél

tokiy punkty.

3. ENISA savo vidaus darbo tvarkos taisyklése nustato praktines priemones, susijusias su

taisyklémis dél 1 ir 2 dalyse nurodyty interesy deklaracijy.

26 straipsnis
Skaidrumas
1. ENISA vykdo savo veiklg itin skaidriai ir laikydamasi 28 straipsnio.
2. ENISA uztikrina, kad visuomen¢ ir visos suinteresuotosios Salys gauty tinkama,

objektyvia, patikima ir lengvai prieinamg informacija, ypac kiek ji susijusi su Agentiiros
veiklos rezultatais. Ji taip pat vieSai skelbia pagal 25 straipsnj pateiktas interesy

deklaracijas.

3. Valdan¢ioji taryba, remdamasi vykdomojo direktoriaus pasitilymu, gali leisti

suinteresuotosioms Salims stebéti, kaip vykdoma tam tikra ENISA veikla.

4. ENISA savo vidaus darbo tvarkos taisyklése nustato praktines priemones 1 ir 2 dalyse

nurodytoms skaidrumo taisykléms jgyvendinti.
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27 straipsnis

Konfidencialumas

1. Nedarant poveikio 28 straipsniui, ENISA neatskleidzia treiosioms Salims informacijos,
kurig ji tvarko arba gauna ir kurig pateiktame pagrjstame praSyme paprasyta laikyti

konfidencialia.

2. Valdanciosios tarybos nariai, vykdomasis direktorius, ENISA patariamosios grupés nariai,
ad hoc darbo grupése dalyvaujantys iSorés ekspertai ir ENISA darbuotojai, jskaitant
valstybiy nariy laikinai deleguotus pareigiinus, turi laikytis konfidencialumo reikalavimy

pagal SESV 339 straipsnj, net ir nustoj¢ eiti savo pareigas.

3. ENISA savo vidaus darbo tvarkos taisyklése nustato praktines priemones 1 ir 2 dalyse

nurodytoms konfidencialumo taisykléms jgyvendinti.

4. Jei to reikia ENISA uZduotims vykdyti, Valdancioji taryba nusprendZia leisti ENISA
tvarkyti jslaptintg informacijg. Tokiu atveju E priima su Komisijos tarnybomis suderintas
saugumo taisykles, kuriose taikomi Komisijos sprendimuose (ES, Euratomas) 2015/4431 ir
2015/444?* nustatyti saugumo principai. Tos saugumo taisyklés apima keitimosi jslaptinta

informacija, jos tvarkymo ir saugojimo nuostatas.

2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/443 d¢él saugumo
Komisijoje (OL L 72,2015 3 17, p. 41).

2 2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/444 dél ES jslaptintos
informacijos apsaugai uZztikrinti skirty saugumo taisykliy (OL L 72,2015 3 17, p. 53).
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28 straipsnis

Galimybé susipazinti su dokumentais
ENISA saugomiems dokumentams taikomas Reglamentas (EB) Nr. 1049/2001.

Valdancioji taryba ne véliau kaip ... [SeSi ménesiai po Sio reglamento jsigaliojimo dienos]

patvirtina Reglamento (EB) Nr. 1049/2001 jgyvendinimo priemones.

D¢l sprendimy, kuriuos priima ENISA pagal Reglamento (EB) Nr. 1049/2001 8 straipsnj,
gali biiti teikiamas skundas Europos ombudsmenui pagal SESV 228 straipsnj arba ieSkinys

Europos Sajungos Teisingumo Teismui pagal SESV 263 straipsnj.

IV skyrius
ENISA biudZeto sudarymas ir struktiira

29 straipsnis

ENISA biudzeto sudarymas

Vykdomasis direktorius kasmet parengia ENISA kity finansiniy mety pajamy ir islaidy
samatos projekta ir perduoda jj Valdanciajai tarybai kartu su etaty plano projektu. Pajamos

ir i8laidos turi buiti subalansuotos.
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2. Kasmet Valdancioji taryba, remdamasi pajamy ir i§laidy samatos projektu, parengia kity

finansiniy mety ENISA pajamy ir i§laidy sagmatg.

3. Valdancioji taryba kasmet ne véliau kaip sausio 31 d. nusiuncia sgmatg, kuri jtraukiama j
bendrojo programavimo dokumento projekta, Komisijai ir treciosioms valstybéms, su

kuriomis Sgjunga yra sudariusi susitarimus, kaip nurodyta 42 straipsnio 2 dalyje.

4. Remdamasi samata, kurig pagal SESV 314 straipsnj ji pateikia Europos Parlamentui ir
Tarybai, Komisija j Sgjungos bendrojo biudzeto projekta jtraukia iSlaidy, kurios, jos
manymu, yra reikalingos etaty planui, sgmatas ir i§ Sgjungos bendrojo biudZeto mokétino

jnaso suma.

5. Europos Parlamentas ir Taryba patvirtina ENISA Sajungos skiriamo jnaso asignavimus.
6. Europos Parlamentas ir Taryba patvirtina ENISA etaty plana.
7. Valdancioji taryba ENISA biudZeta priima kartu su bendruoju programavimo dokumentu.

ENISA biudzetas tampa galutiniu galutinai priémus Sajungos bendrajj biudzeta. Kai
tikslinga, Valdancioji taryba patikslina ENISA biudzetg ir bendrajj programavimo
dokumentg pagal Sajungos bendrajj biudZeta.
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30 straipsnis

ENISA biudzeto struktira

1. Nedarant poveikio kitiems iStekliams, ENISA pajamas sudaro:

a)  InasSas i§ Sgjungos bendrojo biudzeto;

b)  pajamos, asignuotos konkretiems i$laidy straipsniams pagal 32 straipsnyje nurodytas
jos finansines taisykles;

¢)  Sajungos finansavimas, skiriamas jgaliojimo susitarimais arba skiriant ad hoc
dotacijas pagal 32 straipsnyje nurodytas ENISA finansines taisykles ir pagal
atitinkamy priemoniy, kuriomis remiama Sajungos politika, nuostatas;

d) treCiyjy valstybiy, dalyvaujanciy ENISA veikloje, kaip numatyta 42 straipsnyje,
jnasai;

e)  savanoriSki valstybiy nariy jnasai pinigais arba natiira.

Savanoriskus jnasus pagal pirmos dalies e punkta teikian¢ios valstybés narés dél to

nereikalauja jokiy ypatingy teisiy ar paslaugy.

2. ENISA iSlaidas sudaro darbuotojy, administracings ir techninés pagalbos, infrastruktiros ir

veiklos iSlaidos, taip pat iSlaidos, atsirandancios dél sutar¢iy su treciosiomis Salimis.
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31 straipsnis

Biudzeto vykdymas
1. Uz ENISA biudzeto vykdyma atsako vykdomasis direktorius.
2. Komisijos vidaus auditorius ENISA atzvilgiu naudojasi tais paciais jgaliojimais, kaip ir

Komisijos departamenty atzvilgiu.

3. Ne veliau kaip kovo 1 d. po kiekvieny finansiniy mety (N + 1 mety kovo 1 d.) ENISA
apskaitos pareigtinas Komisijos apskaitos pareigiinui ir Audito Rimams nusiuncia

preliminarias finansiniy mety (N metai) finansines ataskaitas.

4. Gaves Audito Riimy pastabas dél ENISA preliminariy finansiniy ataskaity pagal Europos
Parlamento ir Tarybos reglamento (ES, Euratomas) 2018/1046! 246 straipsnj, ENISA
apskaitos pareigiinas savo atsakomybe parengia Agentiiros galutines finansines ataskaitas

ir pateikia jas Valdanciajai tarybai, kad §i pareik§ty nuomong.

5. Valdancioji taryba pateikia nuomone dél ENISA finansiniy ataskaity.

1 2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamentas (ES,
Euratomas) 2018/1046 dé¢l Sajungos bendrajam biudZetui taikomy finansiniy taisykliy,
kuriuo 1§ dalies kei€iami reglamentai (ES) Nr. 1296/2013, (ES) Nr. 1301/2013, (ES)
Nr. 1303/2013, (ES) Nr. 1304/2013, (ES) Nr. 1309/2013, (ES) Nr. 1316/2013, (ES)
Nr. 223/2014, (ES) Nr. 283/2014 ir Sprendimas Nr. 541/2014/ES, bei panaikinamas
Reglamentas (ES, Euratomas) Nr. 966/2012 (OL L 193, 2018 7 30, p. 1).
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10.

Vykdomasis direktorius ne véliau kaip N + 1 mety kovo 31 d. siuncia biudzeto ir finansy

valdymo ataskaitg Europos Parlamentui, Tarybai, Komisijai ir Audito Rimams.

Apskaitos pareigiinas ne veliau kaip N + 1 mety liepos 1 d. galutines ENISA finansines
ataskaitas kartu su Valdanciosios tarybos nuomone pateikia Europos Parlamentui, Tarybai,

Komisijos apskaitos pareigtinui ir Audito Rimams.

Ta pacia dieng, kurig apskaitos pareigiinas iSsiuncia savo galutines ENISA finansines
ataskaitas, jis taip pat iSsiuncia vadovybeés pareiSkimo rastg, kuriame apzvelgiamos tos

galutinés ataskaitos, Audito Riimams, o jy kopija — Komisijos apskaitos pareigiinui.

Ne véliau kaip N + 1 mety lapkri¢io 15 d. vykdomasis direktorius paskelbia galutines
ENISA finansines ataskaitas Europos Sgjungos oficialiajame leidinyje.

Ne véliau kaip N + 1 mety rugs¢jo 30 d. vykdomasis direktorius iSsiun¢ia Audito Rumams
atsakymag | jy pateiktas pastabas ir taip pat iSsiuncia to atsakymo kopija Valdanciajai

tarybai ir Komisijai.
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11. Europos Parlamento praS§ymu vykdomasis direktorius jam pateikia visg informacijg, kurios
reikia siekiant sklandziai taikyti atitinkamy finansiniy mety biudzeto jvykdymo
patvirtinimo procedira, atsizvelgiant j Reglamento (ES, Euratomas) 2018/1046
261 straipsnio 3 dalj.

12. Europos Parlamentas, remdamasis Tarybos rekomendacija, anks¢iau nei N + 2 mety

geguzés 15 d. patvirtina, kad vykdomasis direktorius jvykdé N mety biudzets.

32 straipsnis

Finansinés taisyklés

Pasikonsultavusi su Komisija, Valdancioji taryba priima ENISA taikytinas finansines taisykles. Jos
negali nukrypti nuo Deleguotojo reglamento (ES) Nr. 1271/2013, nebent taip nukrypti aiskiai reikia

del ENISA veiklos ir yra gautas iSankstinis Komisijos sutikimas.
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33 straipsnis

Kova su sukciavimu

Siekiant sudaryti palankesnes sglygas kovoti su suk¢iavimu, korupcija ir kita neteiséta
veikla pagal Europos Parlamento ir Tarybos reglamentg (ES, Euratomas) 883/2013!,
ENISA ne veliau kaip ... [SeS$i ménesiai po Sio reglamento jsigaliojimo dienos] prisijungia
prie 1999 m. geguzés 25 d. Europos Parlamento, Europos Sajungos Tarybos ir Europos
Bendrijy Komisijos tarpinstitucinio susitarimo dél Europos kovos su suk¢iavimu tarnybos
(OLAF) atlickamy vidaus tyrimy? ir priima visiems ENISA darbuotojams taikytinas

atitinkamas nuostatas naudodamasi to Susitarimo priede nustatytu modeliu.

Audito Ruimai turi jgaliojimus atlikti visy dotacijy gavéjy, rangovy ir subrangovy, kurie i§

ENISA yra gave Sajungos 1Sy, audita remdamiesi dokumentais ir patikrinimais vietoje.

2013 m. rugs¢jo 11 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas)

Nr. 883/2013 dé¢l Europos kovos su suk¢iavimu tarnybos (OLAF) atliekamy tyrimy ir kuriuo
panaikinami Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1073/1999 ir Tarybos
reglamentas (Euratomas) Nr. 1074/1999 (OL L 248, 2013 9 18, p. 1).

OL L 136, 1999 5 31, p. 15.
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3. OLAF gali atlikti tyrimus, jskaitant patikrinimus ir inspektavimus vietoje, laikydamasi
Europos Parlamento ir Tarybos reglamento (ES, Euratomas) 883/2013 ir Tarybos
reglamento (Euratomas, EB) Nr. 2185/96! nuostaty ir procediry, kad nustatyty
suk¢iavimo, korupcijos arba bet kurios kitos neteisétos veiklos, susijusios su ENISA
finansuojamomis dotacijomis ar sutartimis ir kenkianc¢ios Sgjungos finansiniams

interesams, atvejus.

4. Nedarant poveikio 1, 2 ir 3 dalims, su treciosiomis valstybémis ar tarptautinémis
organizacijomis sudarytuose bendradarbiavimo susitarimuose, ENISA sutartyse,
susitarimuose dél dotacijy ir sprendimuose dél dotacijy pateikiamos nuostatos, kuriomis
Audito Riimams ir OLAF aiskiai suteikiami jgaliojimai atlikti tokj auditg ir tyrimus

atsizvelgiant i jy atitinkama kompetencija.

V skyrius

Darbuotojai

34 straipsnis

Bendrosios nuostatos

ENISA darbuotojams taikomi Pareigliny tarnybos nuostatai ir kity tarnautojy jdarbinimo salygos ir
Sajungos institucijy tarpusavio susitarimu priimtos ty Pareigiiny tarnybos nuostaty ir kity tarnautojy

idarbinimo salygy igyvendinimo taisyklés.

1 1996 m. lapkricio 11 d. Tarybos reglamentas (Euratomas, EB) Nr. 2185/96 d¢l Komisijos
atlickamy patikrinimy ir inspektavimy vietoje siekiant apsaugoti Europos Bendrijy
finansinius interesus nuo suk¢iavimo ir kity pazeidimy (OL L 292, 1996 11 15, p. 2).
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35 straipsnis

Privilegijos ir imunitetas

ENISA ir jos darbuotojams taikomas prie ES sutarties ir SESV pridétas Protokolas Nr. 7 dél

Europos Sajungos privilegijy ir imunitety.

36 straipsnis

Vykdomasis direktorius

1. Vykdomasis direktorius jdarbinamas kaip ENISA laikinasis darbuotojas pagal Kity
tarnautojy jdarbinimo salygy 2 straipsnio a punktg.

2. Vykdomaji direktoriy i§ Komisijos pasitlyty kandidaty saraso skiria Valdancioji taryba,

laikydamasi atviros ir skaidrios atrankos procediiros.

3. Sudarant darbo sutart] su vykdomuoju direktoriumi, ENISA atstovauja Valdanc¢iajai tarybai

pirmininkaujantis asmuo.

4. Pries paskyrima Valdanciosios tarybos atrinktas kandidatas pakvieciamas padaryti
pranesima atitinkamame Europos Parlamento komitete ir atsakyti j Parlamento nariy

klausimus.
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10.

Vykdomasis direktorius skiriamas penkeriy mety kadencijai. To laikotarpio pabaigoje
Komisija atlieka vykdomojo direktoriaus veiklos rezultaty vertinimg ir biisimas ENISA

uzduotis bei i8Sukius.

Sprendimus dél vykdomojo direktoriaus skyrimo, kadencijos pratgsimo arba atleidimo i$

pareigy Valdancioji taryba priima pagal 18 straipsnio 2 dalj.

Remdamasi Komisijos pasiiilymu, kuriame atsizvelgiama j 5 dalyje nurodyta vertinima,
Valdancioji taryba gali vieng kartg pratesti vykdomojo direktoriaus kadencijg penkeriems

metams.

Apie ketinimg pratesti vykdomojo direktoriaus kadencijg Valdancioji taryba informuoja
Europos Parlamenta. Trijy ménesiy laikotarpiu iki tokio kadencijos pratgsimo vykdomasis
direktorius, jei jo papraSoma, padaro pranesimg atitinkamame Europos Parlamento

komitete ir atsako j Parlamento nariy klausimus.

Vykdomasis direktorius, kurio kadencija buvo pratgsta, nedalyvauja kitoje atrankos i ta

pacig pareigybe procediiroje.

Vykdomasis direktorius gali biiti pasalintas i§ pareigy tik Valdanciosios tarybos

sprendimu, priimtu remiantis Komisijos pasitlymu.
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37 straipsnis

Deleguotieji nacionaliniai ekspertai ir kiti darbuotojai

ENISA gali naudotis deleguotyjy nacionaliniy eksperty ar kity darbuotojy, nejdarbinty
ENISA, paslaugomis. Tokiems darbuotojams netaikomi Pareigiiny tarnybos nuostatai ir

kity tarnautojy jdarbinimo salygos.

Valdancioji taryba priima sprendima, kuriuo nustato nacionaliniy eksperty delegavimo |

ENISA taisykles.

VI skyrius
Bendrosios nuostatos dél ENISA

38 straipsnis

ENISA teisinis statusas
ENISA yra juridinio asmens statusg turinti Sgjungos jstaiga.

Kiekvienoje valstybéje naréje ENISA naudojasi placiausiu veiksnumu, suteikiamu
juridiniams asmenims pagal nacionaling teis¢. Visy pirma, ji gali jsigyti kilnojamojo ir
nekilnojamojo turto arba juo disponuoti, taip pat biiti Salimi teismo procese, arba

pasinaudoti abiem galimybémis.

ENISA atstovauja jos vykdomasis direktorius.
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39 straipsnis

ENISA atsakomybé
1. ENISA sutarting atsakomybe reglamentuoja atitinkamai sutarciai taikytina teiseé.

2. Europos Sgjungos Teisingumo Teismas turi jurisdikcijg priimti sprendimus pagal bet kurig

ENISA sudarytos sutarties nuostatg dél arbitrazo.

3. Nesutartinés atsakomybés atveju ENISA pagal valstybiy nariy teisés aktams buidingus
bendruosius principus atlygina zalg, kurig vykdydama savo pareigas padaro ji pati arba jos

darbuotojai.

4. Europos Sajungos Teisingumo Teismas turi jurisdikcijg spresti gincus dél 3 dalyje

nurodytos zalos atlyginimo.

5. Asmening darbuotojy atsakomybe ENISA atZvilgiu reglamentuoja atitinkamos ENISA

darbuotojams taikomos nuostatos.
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40 straipsnis

Nuostatos dél kalby

1. ENISA taikomas Tarybos reglamentas Nr. 11. Valstybés narés ir kitos jy paskirtos jstaigos
1 Agentiirg gali kreiptis ir atsakyma gauti jy pasirinkta Sgjungos institucijy oficialigja

kalba.
2. ENISA veikimui biitinas vertimo rastu paslaugas teikia Europos Sajungos jstaigy vertimo
centras.
41 straipsnis
Asmens duomeny apsauga
1. ENISA vykdomam asmens duomeny tvarkymui taikomas Reglamentas (ES) 2018/1725.
2. Valdancioji taryba priima Reglamento (ES) 2018/1725 45 straipsnio 3 dalyje nurodytas

igyvendinimo taisykles. Valdancioji taryba gali priimti papildomas priemones, kuriy reikia,

kad ENISA taikyty Reglamentg (ES) 2018/1725.

1 Tarybos reglamentas Nr. 1, nustatantis kalbas, kurios turi biiti vartojamos Europos

ekonomingje bendrijoje (OL 17, 1958 10 6, p. 385).

PE-CONS 86/18 GPA/jb 119
JAL2 LT



42 straipsnis

Bendradarbiavimas su treciosiomis valstybémis ir tarptautinémis organizacijomis

1. Tiek, kiek biitina Siame reglamente iSdéstytiems tikslams pasiekti, ENISA gali
bendradarbiauti su treciyjy valstybiy kompetentingomis institucijomis ir (arba) su
tarptautinémis organizacijomis. Tuo tikslu ENISA gali, gavusi Komisijos patvirtinima,
sudaryti darbinius susitarimus su tomis tre¢iyjy valstybiy valdzios institucijomis ir
tarptautinémis organizacijomis. Tais darbiniais susitarimais nesukuriami teisiniy pareigy

Sajungai ir jos valstybéms naréms.

2. ENISA veikloje gali dalyvauti treciosios valstybés, kurios tuo tikslu yra sudariusios
susitarimus su Sajunga. Pagal atitinkamas tokiy darbiniy susitarimy nuostatas nustatoma
tvarka, kuria apibréziamas, visy pirma, ty treciyjy valstybiy dalyvavimo ENISA veikloje
pobiidis, mastas ir biidai, jskaitant nuostatas, susijusias su dalyvavimu ENISA vykdomose
iniciatyvose, finansiniais jnasais ir darbuotojais. Ty darbiniy susitarimy nuostatos dél
darbuotojy visais atvejais turi atitikti Pareigiiny tarnybos nuostatus ir Kity Europos

Sajungos tarnautojy jdarbinimo salygas.

3. Valdan¢ioji taryba priima santykiy su tre¢iosiomis valstybémis ar tarptautinémis
organizacijomis ENISA kompetencijai priklausanciais klausimais strategijg. Sudarydama
tinkamg darbinj susitarimg su vykdomuoju direktoriumi, Komisija uZtikrina, kad ENISA

veikty pagal savo jgaliojimus ir esamg institucing struktiira.
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43 straipsnis
Saugumo taisyklés

del neskelbtinos nejslaptintos informacijos ir jslaptintos informacijos apsaugos

Pasikonsultavusi su Komisija, ENISA priima saugumo taisykles, pagal kurias taikomi saugumo
principai, iSdéstyti Komisijos saugumo taisyklése, skirtose neskelbtinos nejslaptintos informacijos ir
ESII apsaugai uztikrinti, kaip nustatyta sprendimuose (ES, Euratomas) 2015/443 ir 2015/444.

ENISA saugumo taisyklés apima nuostatas dél keitimosi tokia informacija, jos tvarkymo ir

saugojimo.
44 straipsnis
Susitarimas dél biistinés ir veiklos sqlygos
1. ENISA ir valstybés narés, kurioje yra jos bustiné susitarime dé¢l bustinés, sudarytame gavus

Valdanciosios tarybos patvirtinimg, nustatomos reikiamos nuostatos dél ENISA jkiirimo
priimancioje valstyb¢je nar¢je ir patalpy, kurias turi suteikti ta valstybé naré¢, taip pat toje
priimanciojoje valstybéje naréje ENISA vykdomajam direktoriui, Valdanciosios tarybos

nariams, darbuotojams ir jy Seimos nariams taikytinos konkrecios taisykles.

2. ENISA priimancioji valstybé naré sudaro geriausias jmanomas salygas, kad biity
uztikrintas tinkamas ENISA veikimas, atsizvelgiant j vietos prieinamumg, tinkamas
galimybes mokytis darbuotojy vaikams, tinkamas galimybes jsidarbinti, naudotis socialinés

apsaugos ir sveikatos prieziiiros paslaugomis darbuotojy vaikams ir sutuoktiniams.
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45 straipsnis

Administraciné kontrolé

v —

IIT ANTRASTINE DALIS
KIBERNETINIO SAUGUMO SERTIFIKAVIMO SISTEMA

46 straipsnis

Europos kibernetinio saugumo sertifikavimo sistema

1. Siekiant gerinti vidaus rinkos veikimo salygas didinant kibernetinio saugumo lygj

Sajungoje ir sudarant saglygas Sajungos lygmeniu suderintai taikyti Europos kibernetinio

saugumo sertifikavimo schemas, kad bty sukurta IRT produkty, paslaugy ir procesy
bendroji skaitmeniné rinka, nustatoma Europos kibernetinio saugumo sertifikavimo

sistema.
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2. Europos kibernetinio saugumo sertifikavimo sistemoje nustatomas mechanizmas, skirtas
Europos kibernetinio saugumo sertifikavimo schemoms sukurti ir patvirtinti, kad pagal
tokias schemas jvertinti IRT produktai, paslaugos ir procesai atitinka nustatytus saugumo
reikalavimus, siekiant apsaugoti saugomy, perduodamy ar tvarkomy duomeny arba tais
produktais, paslaugomis ir procesais arba per juos prieinamy funkcijy ar paslaugy

prieinamuma, autentiSkuma, vientisumg ar konfidencialumg viso jy gyvavimo ciklo metu.

47 straipsnis

Testine Sgjungos darbo programa Europos kibernetinio saugumo sertifikavimo srityje

1. Komisija paskelbia testing Sajungos darbo programa Europos kibernetinio saugumo
sertifikavimo srityje (toliau — testiné Sajungos darbo programa), kurioje nustatomi bisimy

Europos kibernetinio saugumo sertifikavimo schemy strateginiai prioritetai.

2. I testing Sajungos darbo programg visy pirma jtraukiamas IRT produkty, paslaugy ir
procesy arba jy kategorijy, kurie gali buti jtraukti j Europos kibernetinio saugumo

sertifikavimo schemos taikymo sritj, sgrasas.
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3. Konkrec¢iy IRT produkty, paslaugy ir procesy ar jy kategorijy jtraukimas j testing Sajungos
darbo programg grindziamas vienu i§ $iy pagrindy:

a)  tuo, kad yra sukurtos ir plétojamos nacionalinés kibernetinio saugumo sertifikavimo
schemos, apimancios konkrecig IRT produkty, paslaugy ar procesy kategorija, ypac
kiek tai susije su susiskaidymo rizika;

b) atitinkama Sgjungos arba valstybés narés politika ar teisés aktais;

c) rinkos paklausa;

d)  kibernetiniy grésmiy raidos poky¢iais;

e) EKSSG prasymu parengti konkrecig potencialig schema.

4. Komisija tinkamai atsizvelgia | EKSSG ir Suinteresuotyjy subjekty sertifikavimo grupés
paskelbtas nuomones dél tgstinés Sajungos darbo programos projekto.

5. Pirmoji testiné Sgjungos darbo programa paskelbiama ne véliau kaip ... [dvylika ménesiy
po $io reglamento jsigaliojimo dienos]. Testiné Sgjungos darbo programa atnaujinama ne
reciau kaip kas trejus metus arba prireikus dazniau.
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48 straipsnis

Prasymas parengti Europos kibernetinio saugumo sertifikavimo schemg

1. Komisija gali prasyti ENISA parengti potencialig schemg ir arba perzituréti esamg Europos

kibernetinio saugumo sertifikavimo schemg remiantis testine Sgjungos darbo programa.

2. Tinkamai pagristais atvejais Komisija arba EKSSG gali prasyti ENISA parengti potencialia
schemg arba perziuréti esamg Europos kibernetinio saugumo sertifikavimo schema, kuri
néra jtraukta tgsting Sgjungos darbo programa. Tokiu atveju testiné Sgjungos darbo

programa atitinkamai atjauninama.

49 straipsnis

Europos kibernetinio saugumo sertifikavimo schemos rengimas, priémimas ir perziiura

1. Gavusi Komisijos praSyma pagal 48 straipsnj, ENISA parengia potencialig schema,

atitinkancig 51, 52 ir 54 straipsniuose nustatytus reikalavimus.

2. Gavusi EKSSG praSyma pagal 48 straipsnio 2 dalj, ENISA gali parengti potencialia
schema, atitinkancig 51, 52 ir 54 straipsniuose nustatytus reikalavimus. Jei ENISA atsisako
vykdyti tokj praSyma, ji nurodo savo atsisakymo priezastis. Sprendimus dél atsisakymo

vykdyti praS§yma priima Valdancioji taryba.

PE-CONS 86/18 GPA/jb 125
JAL2 LT



3. Rengdama potencialias schemas ENISA konsultuojasi su visais atitinkamais
suinteresuotaisiais subjektais, taikydama formalig, atvira, skaidrig ir jtraukig konsultacijy

procedirg.

4. Kiekvienos potencialios schemos atveju ENISA pagal 20 straipsnio 4 dal;j jsteigia ad hoc

darbo grupe, kad ENISA biity teikiamos konkrec¢ios rekomendacijos ir ekspertinés Zinios.

5. ENISA glaudziai bendradarbiauja su EKSSG. EKSSG teikia ENISA pagalbg ir eksperty
konsultacijas, susijusias su potencialios schemos rengimu, ir priima nuomong dél

potencialios schemos.

6. ENISA kuo labiau atsizvelgia | EKSSG nuomong prie$ pateikdama pagal 3, 4 ir 5 dalis
parengta potencialig schemg Komisijai. EKSSG nuomoné néra ENISA privaloma, o jei ji

nepateikiama, tai netrukdo ENISA perduoti potencialig schemg Komisijai.

7. Komisija, remdamasi ENISA pasiiilyta potencialia schema, gali priimti jgyvendinimo
aktus, kuriuose biity numatytos 51, 52 ir 54 straipsniy reikalavimus atitinkancios IRT
produkty, IRT paslaugy ir IRT paslaugy Europos kibernetinio saugumo sertifikavimo
schemos. Tie jgyvendinimo aktai priimami pagal 66 straipsnio 2 dalyje nurodyta

nagrinéjimo procediira.

8. ENISA bent kas 5 metus jvertina kiekvieng priimtg Europos kibernetinio saugumo
sertifikavimo schema, atsizvelgdama j griztamgjg informacija, gautg i§ suinteresuotyjy
subjekty. Jei manoma, kad tai butina, Komisija arba EKSSG gali praSyti ENISA pradéti

patikslintos potencialios schemos rengimo procesg pagal 48 straipsnj ir §j straipsnj.
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50 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy interneto svetainé

1. ENISA tvarko specialig interneto svetaing, kurioje pateikiama informacija apie Europos
kibernetinio saugumo sertifikavimo schemas, Europos kibernetinio saugumo sertifikatus ir
ES atitikties pareiskimus ir jy reklama, be kita ko, kiek tai susij¢ su nebegaliojanciomis
Europos kibernetinio saugumo sertifikavimo schemomis, su panaikintais ir pasibaigusio
galiojimo Europos kibernetinio saugumo sertifikatais ir ES atitikties pareiSkimais, taip pat

nuorody ] kibernetinio saugumo informacija, teikiama pagal 55 straipsnj, saugykla.

2. Kai taikytina, 1 dalyje nurodytoje interneto svetaingje taip pat nurodomos tos nacionalinés
kibernetinio saugumo sertifikavimo schemos, kurias pakeité Europos kibernetinio saugumo

sertifikavimo schema.

51 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy saugumo tikslai

Europos kibernetinio saugumo sertifikavimo schema turi buti parengta taip, kad biity pasiekti

atitinkamai bent Sie saugumo tikslai:

a) saugomi, perduodami ar kitaip tvarkomi duomenys bty apsaugoti nuo atsitiktinio ar
neteiséto jy saugojimo, tvarkymo, prieigos prie jy ar jy atskleidimo IRT produkto,

paslaugos ar proceso viso gyvavimo ciklo metu;
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b)

saugomi, perduodami ar kitaip tvarkomi duomenys biity apsaugoti nuo atsitiktinio ar
neteiséto jy sunaikinimo, praradimo ar pakeitimo arba jy neprieinamumo IRT produkto,

paslaugos ar proceso viso gyvavimo ciklo metu;

C) tie leidima turintys asmenys, programos ar masinos galéty gauti prieigg tik prie ty
duomeny, paslaugy ar funkcijy, su kuriais yra susijusios jy prieigos teises;

d) biity nustatomi ir dokumentuojami visi Zinomi priklausomumo atvejai ir pazeidziamumo
spragos;

e) bty registruojama, prie kuriy duomeny, paslaugy ar funkcijy a buvo gauta prieiga, kuriais
ju buvo pasinaudota ar jie buvo kitaip tvarkomi, kada ir kas tai padarg;

f) padaryti, kad biity galima patikrinti, prie kuriy duomeny, paslaugy ar funkcijy buvo gauta
prieiga, kuriais jy buvo pasinaudota ar jie buvo kitaip tvarkomi, kada ir kas tai padare;

g) bty tikrinama, kad IRT produktai, paslaugos ar procesai neturéty Zinomy pazeidziamumo
spragy;

h) ivykus fiziniam ar techniniam incidentui, biity laiku atkuriamas duomeny, paslaugy ir
funkcijy prieinamumas ir prieiga prie jy;

1) bty uztikrintas standartizuotasis ir integruotasis IRT produkty, paslaugy ar procesy
saugumas;

1 IRT produktai, paslaugos ar procesai biity teikiami su atnaujinta programine jranga ir
aparatine jranga, kuriose néra viesai Zinomy pazeidZiamumo spragy ir kurios yra
apripintos saugaus naujinimo mechanizmais.

PE-CONS 86/18 GPA/jb 128

JAL2 LT



52 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy saugumo uztikrinimo lygiai

Europos kibernetinio saugumo sertifikavimo schemoje gali buti nurodytas vienas ar
daugiau i8 Siy IRT produktams, paslaugoms ir procesams taikomy saugumo uztikrinimo
lygiy: bazinis, pakankamai aukStas arba aukstas. Saugumo uztikrinimo lygis turi atitikti su
IRT produkto, paslaugos arba proceso numatomu naudojimu susijusios rizikos lygj,

apibréziamg atsizvelgiant j incidento tikimybe ir poveik].

Europos kibernetinio saugumo sertifikatuose ir ES atitikties pareiSkimuose nurodomas
uztikrinimo lygis, numatytas Europos kibernetinio saugumo sertifikavimo sistemoje, pagal

kurig i8duodamas Europos kibernetinio saugumo sertifikatas arba ES atitikties pareiSkimas.

Kiekvieng saugumo uZztikrinimo lygj atitinkantys saugumo reikalavimai nustatomi
atitinkamoje Europos kibernetinio saugumo sertifikavimo schemoje, jskaitant atitinkamas
saugumo funkcines galimybes ir atitinkama vertinimo, kuris turi buti atliktas IRT

produktui, paslaugai ar procesui, grieztumg ir iSsamuma.

Sertifikate arba ES atitikties pareiSkime nurodomos technineés specifikacijos, standartai ir
su jomis susijusios procediros, jskaitant technines kontrolés priemones, kuriy paskirtis yra

sumazinti kibernetinio saugumo incidenty rizika arba jiems uzkirsti kelia.
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Europos kibernetinio saugumo sertifikatu arba ES atitikties pareiSkimu, kuriame nurodytas
bazinis saugumo uztikrinimo lygis, garantuojama, kad IRT produktai, paslaugos ir
procesai, dél kuriy iSduotas tas sertifikatas ar ES atitikties pareiskimas, tenkina atitinkamus
saugumo reikalavimus, jskaitant saugumo funkcines galimybes, ir kad jie buvo jvertinti
tokiu lygiu, kad biity kuo labiau sumazinta zZinoma baziné kibernetiniy incidenty ir
kibernetiniy iSpuoliy rizika. Atliktini jvertinimo veiksmai turi apimti bent techniniy
dokumenty perziiirg. Kai tokia perziiira netaikytina, turi buti atlikti pakaitiniai lygiavertj

poveikj turintys jvertinimo veiksmai;

Europos kibernetinio saugumo sertifikatu, kuriame nurodytas pakankamai aukstas
saugumo uztikrinimo lygis, garantuojama, kad IRT produktai, paslaugos ir procesai, dél
kuriy i§duotas tas sertifikatas, tenkina atitinkamus saugumo reikalavimus, jskaitant
saugumo funkcines galimybes, ir kad jie buvo jvertinti tokiu lygiu, kad biity kuo labiau
sumazinta zinoma kibernetiné rizika ir kibernetiniy incidenty bei kibernetiniy iSpuoliy,
kuriuos vykdo riboty gebéjimy ir riboty isStekliy turintys subjektai, pavojus. Atliktini
jvertinimo veiksmai turi apimti bent Siuos veiksmus: jvertinima, ar néra viesai zinomy
pazeidziamumo spragy, ir iSbandoma, ar IRT produktuose, paslaugose ar procesuose
tinkamai jgyvendinamos reikiamos saugumo funkcinés galimybés. Jei tokie jvertinimo
veiksmai netaikytini, turi buti atlikti pakaitiniai lygiavertj poveikj turintys jvertinimo

veiksmai.
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Europos kibernetinio saugumo sertifikatu, kuriame nurodytas aukstas saugumo uztikrinimo
lygis, garantuojama, kad IRT produktai, paslaugos ir procesai, dél kuriy iSduotas tas
sertifikatas, tenkina atitinkamus saugumo reikalavimus, be kita ko, saugumo funkciniy
galimybiy atzvilgiu, ir kad jie buvo jvertinti tokiu lygiu, kad biity kuo labiau sumazinta
naujausiomis technologijomis pagrijsty kibernetiniy iSpuoliy, kuriuos vykdo auksto lygio
igiidziy ir dideliy istekliy turintys subjektai, rizika. Atliktini jvertinimo veiksmai turi
apimti bent Siuos veiksmus: jvertinima, ar néra vieSai Zinomy pazeidziamumo spragy;
iSbandyma, ar IRT produktuose, paslaugose arba procesuose tinkamai jgyvendinamos
bitinos naujausiomis technologijomis pagristos saugumo funkcinés galimybés; ir, atliekant
skverbties bandyma, jvertinimg jy atsparumas pries auksto lygio igiidziy turiniy subjekty
iSpuolius. Jei tokie jvertinimo veiksmai netaikytini, turi biti atlikti pakaitiniai lygiavert]

poveik] turintys jvertinimo veiksmai.

Europos kibernetinio saugumo sertifikavimo schemoje gali buti nurodyti keli vertinimo
lygiai, priklausomai nuo taikomos vertinimo metodikos grieztumo ir i§samumo.
Kiekvienas vertinimo lygis turi atitikti vieng i§ saugumo uztikrinimo lygiy ir biti

apibréziamas taikant tinkamg saugumo uztikrinimo komponenty derin;.
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53 straipsnis

Savarankiskas atitikties vertinimas

1. Europos kibernetinio saugumo sertifikavimo schemoje gali buti numatyta galimybe¢, kad
savarankiSkas atitikties vertinimas vykdomas tik IRT produkty, paslaugy ar procesy
gamintojo ar teikéjo atsakomybe. Savarankiskas atitikties vertinimas taikytinas tik
nedidelés rizikos IRT produktams, paslaugoms ir procesams, atitinkantiems bazinj

saugumo uztikrinimo lygj.

2. IRT produkty gamintojas, paslaugy arba procesy teiké¢jas gali iSduoti ES atitikties
pareiskima, kuriame nurodoma, kad yra jrodyta atitiktis schemoje nurodytiems
reikalavimams. Parengdamas tokj pareiskimg IRT produkty gamintojas, paslaugy arba
procesy teikejas prisiima atsakomybe uz to produkto, paslaugos ar proceso atitiktj toje

schemoje nurodytiems reikalavimams.

3. IRT produkty gamintojas, paslaugy arba procesy teikéjas privalo atitinkamoje Europos
kibernetinio saugumo sertifikavimo schemoje nurodyta laikotarpj saugoti ES atitikties
pareiskimg ir visos kitos aktualios informacijos, susijusios su IRT produkty, paslaugy ar
procesy atitiktimi schemai, techning dokumentacija, kad galéty juos pateikti nacionalinei
kibernetinio saugumo sertifikavimo institucijai, nurodytai 58 straipsnyje. ES atitikties
pareiSkimo kopija pateikiama nacionalinei kibernetinio saugumo sertifikavimo institucijai

ir ENISA.
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4. ES atitikties pareiskimo iSdavimas yra savanoriSkas, iSskyrus atvejus, kai Sajungos ar

valstybiy nariy teis¢je nurodyta kitaip.

5. ES atitikties pareiSkimai pripazjstami visose valstybése narése.

54 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy elementai
1. Europos kibernetinio saugumo sertifikavimo schema sudaro bent Sie elementai:

a)  sertifikavimo schemos dalykas ir apimtis, jskaitant sertifikuojamy IRT produkty,

paslaugy ir procesy rusj arba kategorijas;

b)  aiskus schemos paskirties apraSymas, taip pat apraSymas, kaip pasirinkti standartai,
vertinimo metodai ir saugumo uztikrinimo lygiai atitinka numatomy schemos

naudotojy poreikius;

¢) nuoroda ] tarptautinius, europinius ar nacionalinius standartus, kurie taikomi
vertinime, arba jeigu tokiy standarty néra arba jie netinkami, j technines
specifikacijas, atitinkancias Reglamento (ES) Nr. 1025/2012 II priede nustatytus
reikalavimus, arba, jeigu tokiy specifikacijy néra, j technines specifikacijas arba kitus
kibernetinio saugumo reikalavimus, apibréZtus Europos kibernetinio saugumo

sertifikavimo schemoje;
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d)

kai taikytina, vienas ar daugiau saugumo uztikrinimo lygiy;

e) informacija, ar pagal schemg leidziama atlikti savarankiska atitikties vertinima;

f)  kai taikytina, specialiis ar papildomi reikalavimai, taikomi atitikties vertinimo
istaigoms, siekiant garantuoti jy techninge kompetencija kibernetinio saugumo
reikalavimy jvertinimo srityje;

g)  naudojami specifiniai vertinimo kriterijai ir metodai, jskaitant vertinimo raisis,
siekiant jrodyti, kad yra pasiekti konkretts 51 straipsnyje nurodyti tikslai;

h)  kai taikytina, informacija, kurig pareisSkéjas turi pateikti arba su kuria turi kitaip leisti
susipazinti atitikties vertinimo jstaigoms ir kuri yra reikalinga sertifikavimui,

i)  jeigu schemoje numatomas zZenkly arba etike¢iy naudojimas, tokiy zenkly arba
etike¢iy naudojimo salygos;

7)) IRT produkty, paslaugy ir procesy atitikties Europos kibernetinio saugumo
sertifikaty arba ES atitikties pareiskimy reikalavimams stebésenos taisyklés, jskaitant
mechanizmus, kuriais jrodoma, kad nuolat laikomasi nurodyty kibernetinio saugumo
reikalavimy;
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k)

D

p)

Q)

kai taikytina, Europos kibernetinio saugumo sertifikaty iSdavimo, iSlaikymo,
galiojimo pratesimo ir atnaujinimo salygos, taip pat sertifikavimo taikymo srities

iSplétimo arba susiaurinimo salygos;

taisyklés, susijusios su padariniais IRT produktams, paslaugoms ir procesams, kurie
buvo sertifikuoti arba kuriems iSduotas ES atitikties pareiSkimas, taciau kurie

neatitinka schemos reikalavimy;

taisyklés, nustatancios, kaip turi biiti praneSama apie anksciau nenustatytas IRT
procesy, produkty ir paslaugy kibernetinio saugumo pazeidziamumo spragas ir kaip

jos turi biti $alinamos;
kai taikytina, taisyklés dél atitikties vertinimo jstaigy jrasy laikymo;

informacija apie nacionalines arba tarptautines kibernetinio saugumo sertifikavimo
schemas, taikomas tos pacios riiSies ar kategorijy IRT produktams, paslaugoms ir
procesams, saugumo reikalavimus, vertinimo kriterijus bei metodus ir saugumo

uztikrinimo lygius;
iSduodamo Europos kibernetinio saugumo sertifikato arba ES atitikties pareiskimo

turinys ir forma;

laikotarpis, kurj turi biiti prieinamas ES atitikties pareiSkimas, techniné
dokumentacija ir visa kita aktuali informacija, kurig IRT produkty gamintojas ar

paslaugy teikéjas turi padaryti prieinama turi galéti pateikti susipazinti ir;
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r) ilgiausias pagal schemg iSduoty Europos kibernetinio saugumo sertifikaty galiojimo

laikotarpis;

s)  suteikty, pakeisty ar atSaukty Europos kibernetinio saugumo sertifikaty, iSduoty

pagal schema, atskleidimo politika;
t)  sertifikavimo schemy tarpusavio pripazinimo su treciosiomis valstybémis salygos;

u)  kai taikytina, taisyklés, susijusios su visais tarpusavio vertinimo mechanizmais,
nustatytais schemoje, skirtoje institucijoms ar jstaigoms, iSduodan¢ioms Europos
kibernetinio saugumo sertifikatus dél auksto saugumo uztikrinimo lygio pagal
56 straipsnio 6 dalj. Tokiais mechanizmais nedaromas poveikis 59 straipsnyje

numatytai tarpusavio perziirai;

v)  formatas ir procediiros, kuriy IRT produkty, paslaugy ar procesy gamintojai ar
teikéjai turi laikytis teikdami ir atnaujindami papildoma informacijg apie kibernetinj

sauguma pagal 55 straipsnj.

2. Nurodyti Europos kibernetinio saugumo sertifikavimo schemos reikalavimai turi
neprieStarauti jokiems taikytiniems teisiniams reikalavimams, visy pirma suderintais

Sajungos teisés aktais nustatytiems reikalavimams.

3. Kai tai numatoma konkrec¢iame Sajungos teiseés akte, sertifikavimas arba ES atitikties
pareiSkimas pagal Europos kibernetinio saugumo sertifikavimo schema gali biiti

naudojamas siekiant pagrijsti atitikties to teisé€s akto reikalavimams prielaida.
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4. Nesant suderinty Sajungos teisés akty, valstybés narés teis¢je taip pat gali biiti numatyta,
kad Europos kibernetinio saugumo sertifikavimo schema gali biiti naudojama siekiant

pagrijsti atitikties teisiniams reikalavimams prielaida.

55 straipsnis
Su sertifikuotais IRT produktais, paslaugomis ir procesais susijusi

papildoma kibernetinio saugumo informacija

1. Sertifikuoty IRT produkty, paslaugy ar procesy arba IRT produkty, paslaugy ar procesy,
kuriems iSduotas ES atitikties pareiSkimas, gamintojas arba teikéjas, vieSai pateikia tokig

papildoma kibernetinio saugumo informacija:

a)  konsultacijas ir rekomendacijas siekiant padéti galutiniams naudotojams IRT

produktus ar paslaugas saugiai konfigtiruoti, instaliuoti, itaisyti, naudoti ir prizitreéti;

b) laikotarpi, per kurj galutiniams naudotojams bus teikiama saugumo priezitira, visy

pirma, kalbant apie su kibernetiniu saugumu susijusiy naujiniy teikima;

c) gamintojo arba teikejo kontaktine informacijg ir priimtinus informacijos apie
pazeidziamumo spragas gavimo i§ galutiniy naudotojy ir saugumo srities tyréjy

metodus;
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d) nuorodg j internetines duomeny saugyklas, kuriose vardijamos viesai atskleistos
pazeidziamumo spragos, susijusios su IRT produktu, paslauga ar procesu, ir

atitinkamos kibernetinio saugumo rekomendacijos.

2. Sio straipsnio 1 dalyje nurodyta informacija pateikiama elektronine forma, sudaroma
galimybé ja naudotis ir ji prireikus atnaujinama bent jau iki atitinkamo Europos

kibernetinio saugumo sertifikato arba ES atitikties pareiSkimo galiojimo pabaigos.

56 straipsnis

Kibernetinio saugumo sertifikavimas

1. Laikoma, kad pagal Europos kibernetinio saugumo sertifikavimo schema, priimta

pagal 49 straipsnj, sertifikuoti IRT produktai, paslaugos ir procesai atitinka tos schemos

reikalavimus.

2. Kibernetinio saugumo sertifikavimas yra savanoriskas, iSskyrus atvejus, kai Sajungos ar

valstybiy nariy teiséje nustatyta kitaip.
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Komisija reguliariai vertina priimty Europos kibernetinio saugumo sertifikavimo schemy
veiksminguma bei naudojima ir tai, ar kuri nors konkreti Europos kibernetinio saugumo
schema atitinkamais Sgjungos teisés aktais neturi biiti nustatyta kaip privaloma, siekiant
uztikrinti tinkamg IRT produkty, paslaugy ir procesy kibernetinio saugumo lygj Sajungoje
ir pagerinti vidaus rinkos veikimg. Pirmas toks vertinimas atlieckamas ne véliau kaip

2023 m. gruodzio 31 d., o vélesni vertinimai atlickami bent jau kas dvejus metus.
Remdamasi ty vertinimy rezultatais, Komisija nustato tuos IRT produktus, paslaugas ir
procesus, kuriems taikoma esama sertifikavimo sistema, bet kuriems turéty biiti taikoma

privaloma sertifikavimo schema.

Pirmiausia Komisija daugiausia démesio skiria Direktyvos (ES) 2016/1148 II priede

iSvardytiems sektoriams, kuriy atzvilgiu vertinimas turi biiti atliktas ne véliau kaip praéjus

dvejiems metams po pirmos Europos kibernetinio saugumo sertifikavimo schemos

priémimo.

Rengdama vertinimg, Komisija:

a)  atsizvelgia | su sgnaudomis susijusj priemoniy poveikj tokiy IRT produkty
gamintojams ar paslaugy teikéjams ir naudotojams, taip pat numatomo didesnio

saugumo visuomening ar ekonoming naudg tiksliniams IRT produktams, paslaugoms

ir procesams;
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b) atsizvelgia i atitinkamy valstybiy nariy ir treCiyjy Saliy teisés akty buvimg ir taikyma;

c)  vykdo atvirg, skaidry ir jtrauky konsultavimosi procesa su visais atitinkamais

suinteresuotaisiais subjektais ir valstybémis narémis;

d) atsizvelgia j jgyvendinimo terminus, pereinamojo laikotarpio priemones ir
laikotarpius, visy pirma dél galimo priemones poveikio IRT produkty gamintojams,

paslaugy teikéjams ar procesy vykdytojams, jskaitant MV,

e) sitlo greiciausig ir veiksmingiausig buda, kaip jgyvendinti peréjima nuo savanorisky

prie privalomy sertifikavimo schemy.

4. Europos kibernetinio saugumo sertifikata, pagal $j straipsnj patvirtinantj bazinj arba
pakankamai aukstg saugumo uztikrinimo lygj, iS§duoda 60 straipsnyje nurodytos atitikties
vertinimo jstaigos remdamosi kriterijais, jtrauktais j Europos kibernetinio saugumo

sertifikavimo schema, Komisijos patvirtintg pagal 49 straipsnj.

5. Nukrypstant nuo 4 dalies, tinkamai pagrijstais atvejais Europos kibernetinio saugumo
sertifikavimo schemoje gali biiti numatyta, kad Europos kibernetinio saugumo sertifikatg
pagal ta schema gali i§duoti tik vieSoji istaiga, jeigu nurodomos tokj nukrypima

pagrindZiancios prieZastys. Tokia jstaiga yra viena i8 §iy jstaigy:

a) 58 straipsnio 1 dalyje nurodyta nacionaliné kibernetinio saugumo sertifikavimo

institucija arba
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b)  vieSoji jstaiga, kuri pagal 60 straipsnio 1 dalj yra akredituota kaip atitikties vertinimo

istaiga.

Kai pagal 49 straipsnj priimtoje Europos kibernetinio saugumo sertifikavimo schemoje
reikalaujama auksto saugumo uztikrinimo lygio, Europos kibernetinio saugumo sertifikata
pagal ta schemg gali iSduoti tik nacionaliné kibernetinio saugumo sertifikavimo institucija

arba atitikties vertinimo jstaiga §iais atvejais:

a)  dél kiekvieno atitikties vertinimo jstaigos iSduodamo Europos kibernetinio saugumo
sertifikato turi biiti gautas iSankstinis nacionalinés kibernetinio saugumo

sertifikavimo institucijos patvirtinimas arba

b)  nacionaliné kibernetinio saugumo sertifikavimo institucija atitikties vertinimo
istaigai turi biiti delegavusi bendrus jgaliojimus dél tokiy Europos kibernetinio

saugumo sertifikaty iSdavimo.

IRT produktus, paslaugas ar procesus sertifikuoti teikiantis fizinis arba juridinis asmuo

58 straipsnyje nurodytai nacionalinei kibernetinio saugumo sertifikavimo institucijai, kai $i
institucija yra Europos kibernetinio saugumo sertifikatg iSduodanti jstaiga, arba

60 straipsnyje nurodytai atitikties vertinimo jstaigai leidZia susipazinti su visa

sertifikavimo procediirai atlikti reikalinga informacija.
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10.

Europos kibernetinio saugumo sertifikato turétojas informuoja 7 dalyje nurodyta institucija
arba jstaigg apie su sertifikuotu IRT produktu, paslauga arba procesu, susijusias véliau
nustatytas pazeidziamumo spragas ar neatitikties atvejus, kurie gali daryti poveikj su
sertifikavimu susijusiems reikalavimams. Ta institucija ar jstaiga nepagrjstai nedelsdama

perduoda tg informacijg nacionalinei kibernetinio saugumo sertifikavimo institucijai.

Europos kibernetinio saugumo sertifikatai iSduodami konkre¢ios Europos kibernetinio
saugumo sertifikavimo schemos nustatytam laikotarpiui ir gali buti atnaujinami, jeigu ir

toliau tenkinami susij¢ reikalavimai.

Pagal §;j straipsnj iSduotas Europos kibernetinio saugumo sertifikatas pripazjstamas visose

valstybése narése.

57 straipsnis

Nacionalinés kibernetinio saugumo sertifikavimo schemos ir sertifikatai

Nedarant poveikio $io straipsnio 3 daliai, nacionalinés kibernetinio saugumo sertifikavimo
schemos ir susijusios procediiros, taikomos IRT produktams, paslaugoms ir procesams,
kuriems taikoma Europos kibernetinio saugumo sertifikavimo schema, netenka galios nuo
datos, nustatytos pagal 49 straipsnio 7 dalj priimtame jgyvendinimo akte. Nacionalinés
kibernetinio saugumo sertifikavimo schemos ir susijusios procediiros, tatkomos IRT
produktams, paslaugoms ir procesams, kuriems netaikoma Europos kibernetinio saugumo

sertifikavimo schema, galioja ir toliau.
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2. Valstybés narés nejveda naujy nacionaliniy kibernetinio saugumo sertifikavimo schemy
IRT produktams, paslaugoms ir procesams, kuriems jau taikoma galiojanti Europos

kibernetinio saugumo sertifikavimo schema.

3. Esami pagal nacionalines kibernetinio saugumo sertifikavimo schemas iSduoti sertifikatai,
kuriems taikoma Europos kibernetinio saugumo sertifikavimo schema, toliau galioja iki jy

galiojimo pabaigos datos.

4. Siekiant iSvengti vidaus rinkos susiskaidymo, valstybés narés apie bet kokius ketinimus
parengti naujas nacionalines kibernetinio saugumo sertifikavimo schemas pranesa

Komisijai ir EKSSG.

58 straipsnis

Nacionalinés kibernetinio saugumo sertifikavimo institucijos

1. Kiekviena valstybé naré savo teritorijoje paskiria vieng nacionaling kibernetinio saugumo
sertifikavimo institucijg arba kelias tokias institucijas arba, sudariusi susitarimg su kita
valstybe nare, paskiria toje kitoje valstybéje naréje jsisteigusig nacionaling kibernetinio
saugumo sertifikavimo institucijg arba kelias nacionalines kibernetinio saugumo
sertifikavimo institucijas bti atsakinga (-omis) uz prieziiiros uzduotis paskyrusioje

valstybéje nar¢je.

2. Kiekviena valstybé naré pranesa Komisijai apie paskirtgsias nacionalines kibernetinio
saugumo sertifikavimo institucijas. Jeigu valstybé naré paskiria daugiau nei vieng
institucija, ji taip pat informuoja Komisijg apie uzduotis, pavestas kiekvienai 1§ ty

institucijy.
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3. Nedarant poveikio 56 straipsnio 5 dalies a punktui ir 56 straipsnio 6 daliai, kiekvienos
nacionalinés kibernetinio saugumo sertifikavimo institucijos veiklos organizavimas,

finansavimo sprendimai, teisin¢ struktiira ir sprendimy priémimas nepriklauso nuo

v —

4. Valstybés narés uztikrina, kad nacionalinés kibernetinio saugumo sertifikavimo
institucijos, vykdydamos su Europos kibernetinio saugumo sertifikaty iSdavimu pagal
56 straipsnio 5 dalies a punktg ir 56 straipsnio 6 dalj susijusig veikla, laikytysi griezto savo
funkcijy ir pareigy atskyrimo nuo Siame straipsnyje nustatytos prieziiiros veiklos, ir kad ta

veikla biity vykdoma tarpusavyje nepriklausomai.

5. Valstybés narés uztikrina, kad nacionalinés kibernetinio saugumo sertifikavimo institucijos
turéty pakankamai istekliy savo jgaliojimams ir pavestoms uzduotims veiksmingai bei

efektyviai vykdyti.

6. Siekiant uztikrinti veiksmingg Sio reglamento jgyvendinima, tikslinga, kad nacionalinés
kibernetinio saugumo sertifikavimo institucijos aktyviai, veiksmingai, efektyviai ir saugiai

dalyvauty EKSSG veikloje.
7. Nacionalinés kibernetinio saugumo sertifikavimo institucijos:

a)  priziiri, kaip jgyvendinamos ] Europos kibernetinio saugumo sertifikavimo schemas
pagal 54 straipsnio 1 dalies j punktg jtrauktos taisyklés dél IRT produkty, paslaugy ir
procesy atitikimo sertifikaty, kurie buvo iSduoti jy atitinkamose teritorijose,
reikalavimams stebésenos, ir uztikrina jy jgyvendinima, bendradarbiaudamos su

kitomis atitinkamomis rinkos prieziiiros institucijomis;
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b)

d)

stebi, kaip jy atitinkamose teritorijose jsisteiges (-¢) ir savarankiska atitikties
vertinimg atliekantis (-ys) IRT produkty, paslaugy ar procesy ar gamintojas ar
teikéjas / gamintojai ir teikéjai vykdo savo pareigas, visy pirma 53 straipsnio 2 ir
3 dalyse ir atitinkamoje Europos kibernetinio saugumo sertifikavimo schemoje

nustatytas tokiy gamintojy ar teikéjy pareigas, ir uztikrina jy vykdyma;

nedarant poveikio 60 straipsnio 3 daliai, aktyviai padeda nacionalinéms akreditacijos
jstaigoms vykdyti atitikties vertinimo jstaigy veiksmy stebésenos ir priezitros veikla,

kaip nustatyta Siame reglamente, ir jas remia;
stebi ir priziiiri 56 straipsnio 5 dalyje nurodyty vieSyjy jstaigy veikla;

kai taikytina, teikia jgaliojimus atitikties vertinimo jstaigoms pagal 60 straipsnio
3 dalj ir apriboja, sustabdo arba atSaukia suteiktus jgaliojimus tais atvejais, kai

atitikties vertinimo jstaigos nesilaiko §io reglamento reikalavimy;

nagringja fiziniy ar juridiniy asmeny pateiktus skundus, susijusius su nacionaliniy
kibernetinio saugumo sertifikavimo institucijy iSduotais Europos kibernetinio
saugumo sertifikatais arba atitikties vertinimo jstaigy remiantis 56 straipsnio 6 dalimi
iSduotais Europos kibernetinio saugumo sertifikatais arba pagal 53 straipsnj
padarytais ES atitikties pareiSkimais, ir tinkama apimtimi tiria tokiy skundy dalyka ir

per pagrista laikotarp] informuoja skundo teikéjg apie tyrimo eigg ir rezultatus;
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g)  ENISA ir EKSSG teikia pagal $ios dalies b, ¢ bei d punktus ar 8 dalj vykdytos

veiklos meting apibendrinamaja ataskaitg;

h)  bendradarbiauja su kitomis nacionalinémis kibernetinio saugumo sertifikavimo
institucijomis ar kitomis valdzios institucijomis, be kita ko, dalydamosi informacija
apie galimg IRT produkty, paslaugy ir procesy neatitiktj Sio reglamento arba

konkreciy Europos kibernetinio saugumo sertifikavimo schemy reikalavimams;
1) stebi aktualius kibernetinio saugumo sertifikavimo srities pokycius.

8. Kiekviena nacionaliné kibernetinio saugumo sertifikavimo institucija turi bent Siuos

igaliojimus:

a)  prasyti atitikties vertinimo jstaigy, Europos kibernetinio saugumo sertifikaty turétojy
ir ES atitikties pareiskimy iSdavéjy pateikti bet kokia informacija, kurios jai reikia

savo uzduotims atlikti;

b)  vykdyti tiriamgjj atitikties vertinimo jstaigy, Europos kibernetinio saugumo
sertifikaty turétojy ir ES atitikties pareiskimy iSdavéjy auditg siekiant patikrinti, ar

laikomasi Sios antrastinés dalies;

c) pagal nacionaling teis¢ imtis atitinkamy priemoniy siekiant uztikrinti, kad atitikties
vertinimo jstaigos, Europos kibernetinio saugumo sertifikaty turétojai ir ES atitikties
pareiSkimo iSdavéjai laikytysi Sio reglamento arba Europos kibernetinio saugumo

sertifikavimo schemos reikalavimy;
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d)  gauti leidimg patekti | visas atitikties vertinimo jstaigy ir Europos kibernetinio
saugumo sertifikaty turétojy patalpas, kad galéty vykdyti tyrimus pagal Sajungos

arba valstybés narés proceso teise;

e) laikantis nacionalinés teisés, panaikinti nacionaliniy kibernetinio saugumo
sertifikavimo institucijy arba pagal 56 straipsnio 6 dalj atitikties vertinimo jstaigy
i8duotus Europos kibernetinio saugumo sertifikatus, kurie tokie sertifikatai neatitinka

Sio reglamento arba Europos kibernetinio saugumo sertifikavimo schemos;

f)  laikantis nacionalinés teisés, taikyti sankcijas, kaip numatyta 65 straipsnyje, ir

reikalauti nedelsiant nustoti pazeidinéti Siame reglamente nustatytas pareigas.

0. Nacionalinés kibernetinio saugumo sertifikavimo institucijos bendradarbiauja tarpusavyje
ir su Komisija, visy pirma, keiciasi informacija, patirtimi ir gergja praktika, susijusiais su
kibernetinio saugumo sertifikavimu ir techniniais IRT produkty, paslaugy ir procesy

kibernetinio saugumo klausimais.
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59 straipsnis

Tarpusavio perziiira

1. Siekiant visoje Sgjungoje turéti lygiavercius standartus, susijusius su Europos kibernetinio
saugumo sertifikatais ir ES atitikties pareiskimais, nacionalinéms kibernetinio saugumo

sertifikavimo institucijoms taikoma tarpusavio perziiira.

2. Tarpusavio perziiira atlickama remiantis pagrjstais ir skaidriais vertinimo kriterijais bei
proceduromis, visy pirma, kiek tai susije su struktiiriniais, zmogisSkyjy istekliy ir proceso

reikalavimais, konfidencialumu ir skundais.
3. Atliekant tarpusavio perziiirg vertinama:

a)  kai taikytina, ar nacionalin¢ kibernetinio saugumo sertifikavimo institucija,
vykdydama su Europos kibernetinio saugumo sertifikaty iSdavimu pagal
56 straipsnio 5 dalies a punkta ir 56 straipsnio 6 dalj susijusia veikla, laikosi griezto
savo funkcijy ir pareigy atskyrimo nuo priezitiros veiklos pagal 58 straipsnj, ir ar ta

veikla vykdoma tarpusavyje nepriklausomai,

b)  procediiros, skirtos prizitiréti, kaip jgyvendinamos taisyklés dél IRT produkty,
paslaugy ir procesy atitikimo Europos kibernetinio saugumo sertifikatams

stebésenos, ir uztikrinti jy igyvendinimg pagal 58 straipsnio 7 dalies a punktg;
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c)  procediros, skirtos stebéti, kaip vykdomos IRT produkty, paslaugy ar procesy
gamintojy ar teikejy pareigos, ir uztikrinti jy vykdyma pagal 58 straipsnio 7 dalies
b punkta;

d) atitikties vertinimo jstaigy veiklos stebésenos, jgaliojimy joms suteikimo ir jy

priezitiros procediiros;

e) kai taikytina, ar institucijy arba jstaigy, iSduodanciy sertifikatus dél auksto saugumo
uztikrinimo lygio pagal 56 straipsnio 6 dalj, darbuotojai turi tinkamy ekspertiniy

Ziniy.

4. Tarpusavio perzitirg bent kartg kas penkerius metus atlicka bent dvi kity valstybiy nariy
nacionalinés kibernetinio saugumo sertifikavimo institucijos ir Komisija. ENISA gali

dalyvauti atliekant tarpusavio perzilira.

5. Komisija gali priimti jgyvendinimo aktus, kuriuose nustatomas ne maziau kaip penkeriy
mety laikotarpiui skirtas tarpusavio perzitiros planas, nurodomi tarpusavio perziiros grupés
sudéties kriterijai, atliekant tarpusavio perziiirg taikoma metodika, tvarkarastis,
periodiSkumas ir kitos su tarpusavio perziiira susijusios uzduotys. Priimdama Siuos
igyvendinimo aktus Komisija tinkamai atsizvelgia ] EKSSG pastabas. Tie jgyvendinimo

aktai priimami pagal 66 straipsnio 2 dalyje nurodyta nagrin¢jimo procediirg.

6. EKSSG is$nagringja tarpusavio perzitiros rezultatus, parengia santraukas, kurios gali biiti
paskelbtos viesai, ir prireikus pateikia gaires ar rekomendacijas dél veiksmy ar priemoniy,

kuriy turi imtis atitinkami subjektai.
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60 straipsnis

Atitikties vertinimo jstaigos

1. Atitikties vertinimo jstaigas akredituoja pagal Reglamentg (EB) Nr. 765/2008 paskirta
nacionalin¢ akreditacijos jstaiga. Toks akreditavimas iSduodamas tik jei atitikties vertinimo

istaiga atitinka Sio reglamento priede iSdéstytus reikalavimus.

2. Tais atvejais, kai Europos kibernetinio saugumo sertifikatg iSduoda nacionaliné
kibernetinio saugumo sertifikavimo institucija pagal 56 straipsnio 5 dalies a punkta
ir 56 straipsnio 6 dalj, nacionalinés kibernetinio saugumo sertifikavimo institucijos
sertifikavimo jstaiga yra akredituota kaip atitikties vertinimo jstaiga pagal §io

straipsnio 1 dalj.

3. Kai Europos kibernetinio saugumo sertifikavimo schemose nustatomi specialiis ar
papildomi reikalavimai pagal 54 straipsnio 1 dalies f punkta, uzduotis pagal tokias schemas
vykdo tik tos atitikties vertinimo jstaigos, kuriy atzvilgiu nacionalinés kibernetinio

saugumo institucijos patvirtino, kad jos atitinka minétus reikalavimus.

4. 1 dalyje nurodytas akreditavimas suteikiamas atitikties vertinimo jstaigoms ne ilgesniam
kaip penkeriy mety laikotarpiui ir gali buti pratgstas tomis paciomis saglygomis, jei atitikties
vertinimo jstaiga toliau atitinka Siame straipsnyje nustatytus reikalavimus. Nacionalinés
akreditacijos jstaigos imasi visy tinkamy priemoniy per pagrista terming, siekdamos
apriboti, sustabdyti arba atSaukti atitikties vertinimo jstaigos akreditavimg pagal 1 dalj,
jeigu netenkinamas ar nebetenkinamos akreditavimo salygos, arba jeigu atitikties vertinimo

istaiga pazeidzia §j reglamentg.
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61 straipsnis

Notifikavimas

1. Kiekvienos Europos kibernetinio saugumo sertifikavimo schemos atveju nacionalinés
kibernetinio saugumo sertifikavimo institucijos pranesa Komisijai apie atitikties vertinimo
istaigas, akredituotas ir, jei taikytina, pagal 60 straipsnio 3 dalj jgaliotas iSduoti
52 straipsnyje nurodyty nustatyty saugumo uztikrinimo lygiy Europos kibernetinio
saugumo sertifikatus. Nacionalinés kibernetinio saugumo sertifikavimo institucijos be

reikalo nedelsdamos informuoja Komisijg apie visus vélesnius jy pasikeitimus.

2. Pragjus vieniems metams po Europos kibernetinio saugumo sertifikavimo schemos
isigaliojimo Komisija Europos Sgjungos oficialiajame leidinyje paskelbia pagal tg schema

notifikuotyjy atitikties vertinimo jstaigy sarasa.

3. Jei Komisija gauna praneS§img pasibaigus 2 dalyje nurodytam laikotarpiui, ji per du
ménesius nuo to pranesimo gavimo dienos Europos Sqjungos oficialiajame leidinyje

paskelbia notifikuotyjy atitikties vertinimo jstaigy saraso pakeitimus.

4. Nacionaling¢ kibernetinio saugumo sertifikavimo institucija gali pateikti Komisijai praSyma
1§ 2 dalyje nurodyto saraSo iSbraukti tos institucijos notifikuotg atitikties vertinimo jstaiga.
Komisija atitinkamus sgraso pakeitimus Europos Sgjungos oficialiajame leidinyje
paskelbia per vieng ménesj nuo nacionalinés kibernetinio saugumo sertifikavimo

institucijos praSymo gavimo dienos.
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5. Komisija gali priimti jgyvendinimo aktus, kuriais apibréZiamos praneSimy pagal $io
straipsnio 1 dalj teikimo aplinkybés, formatai ir procediiros. Tie jgyvendinimo aktai

priimami laikantis 66 straipsnio 2 dalyje nurodytos nagrinéjimo proceduiros.

62 straipsnis

Europos kibernetinio saugumo sertifikavimo grupé
1. Isteigiama Europos kibernetinio saugumo sertifikavimo grupé (toliau — EKSSG).

2. EKSSG sudaro nacionaliniy kibernetinio saugumo sertifikavimo institucijy atstovai arba
kity susijusiy nacionaliniy institucijy atstovai. Bet kuris EKSSG narys gali atstovauti ne

daugiau kaip dviem kitoms valstybéms naréms.

3. Suinteresuotieji subjektai ir atitinkamos treciosios Salys gali biiti kviec¢iami dalyvauti

EKSSG posedZziuose ir jos darbe.
4. EKSSG uZduotys yra Sios:

a) teikti rekomendacijas ir padéti Komisijai uztikrinti nuosekly Sios antrastinés dalies
igyvendinimg ir taikyma, visy pirma susijusj su testine Sgjungos darbo programa,
kibernetinio saugumo sertifikavimo politikos klausimais, politiniy pozitiriy

koordinavimu ir Europos kibernetinio saugumo sertifikavimo schemy rengimu;
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b)  padéti, teikti reckomendacijas ENISA ir bendradarbiauti su ja rengiant potencialig

schema pagal Sio 49 straipsnj;
c)  priimti nuomong¢ dé¢l potencialiy schemy pagal 49 straipsnj;
d) prasyti ENISA parengti potencialias schemas pagal 48 straipsnio 2 dalj;

e) priimti Komisijai skirtas nuomones, susijusias su esamy Europos kibernetinio

saugumo sertifikavimo schemy prieziiira ir perziiira;

f)  nagrinéti aktualius kibernetinio saugumo sertifikavimo srities pokyc¢ius ir keistis
informacija ir gergja praktika, susijusia su kibernetinio saugumo sertifikavimo

schemomis;

g)  sudaryti palankesnes salygas nacionalinéms kibernetinio saugumo sertifikavimo
institucijoms bendradarbiauti pagal §ig antraSting dalj pasitelkiant pajégumy
stiprinimg ir keitimasi informacija, visy pirma nustatant efektyvaus keitimosi

informacija visais kibernetinio saugumo sertifikavimo klausimais metodus;

h)  remti tarpusavio vertinimo mechanizmy jgyvendinimag pagal taisykles, nustatytas
Europos kibernetinio saugumo sertifikavimo schemoje pagal 54 straipsnio 1 dalies

u punkta;
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1)  palengvinti Europos kibernetinio saugumo sertifikavimo schemy derinimg su
tarptautiniu mastu pripazintais standartais, be kita ko, persvarstant galiojancias
Europos kibernetinio saugumo sertifikavimo schemas ir, kai tinkama, teikiant
rekomendacijas ENISA bendradarbiauti su atitinkamomis tarptautinémis
standartizacijos organizacijomis, siekiant Salinti esamy tarptautiniy mastu pripazinty

standarty trikumus ar spragas.

5. Padedama ENISA, Komisija pirmininkauja EKSSG ir Komisija teikia EKSSG sekretoriato

paslaugas, kaip numatyta 8 straipsnio 1 dalies e punkte.

63 straipsnis

Teisé pateikti skundg

1. Fiziniai ir juridiniai asmenys turi teis¢ pateikti skundg Europos kibernetinio saugumo
sertifikato i§davéjui arba, kai skundas susijes su Europos kibernetinio saugumo sertifikatu,
kurj i8davé atitikties vertinimo jstaiga, veikdama pagal 56 straipsnio 6 dalj, — atitinkamai

nacionalinei kibernetinio saugumo sertifikavimo institucijai.

2. Institucija ar jstaiga, kuriai pateiktas skundas, informuoja skundo teikéjg apie skundo
nagrinéjimo pazanga ir priimtg sprendima, taip pat informuoja skundo teikéja apie teis¢

imtis 64 straipsnyje nurodyty veiksmingy teisminiy teisiy gynimo priemoniy.
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64 straipsnis

Teisé j veiksmingas teismines teisiy gynimo priemones

1. Nedarant poveikio administracinéms ar kitoms neteisminéms teisiy gynimo priemonéms,
fiziniai ir juridiniai asmenys turi teis¢ imtis veiksmingy teisminiy teisiy gynimo priemoniy

tokiais atvejais:

a) 63 straipsnio 1 dalyje nurodytos institucijos ar jstaigos priimty sprendimy, jskaitant,
kai taikytina, susijusiy su ty fiziniy ir juridiniy asmeny turimo Europos kibernetinio

saugumo sertifikato netinkamu iSdavimu, neiSdavimu ar nepripazinimu, atveju;

b) 63 straipsnio 1 dalyje nurodytai institucijai arba jstaigai pateikto skundo atveju, kai

nesiimama jokiy veiksmy.

2. Teisminiai procesai pagal §j straipsnj pradedami valstybés nares, kurioje yra institucija

arba jstaiga, pries kurig pradedami teisminiai procesai, teismuose.

65 straipsnis

Sankcijos

Valstybés narés nustato taisykles, kuriomis reglamentuojamos uz $ios antrastinés dalies ir Europos
kibernetinio saugumo sertifikavimo schemy nuostaty paZeidimus taikytinos sankcijos, ir imasi visy
reikiamy priemoniy, kad uztikrinty jy jgyvendinimg. Numatytos sankcijos turi buti veiksmingos,
proporcingos ir atgrasomos. Valstybés narés nedelsdamos pranesa apie tas taisykles ir tas priemones

Komisijai ir jai praneSa apie visus vélesnius joms jtakos turincius pakeitimus.
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IV ANTRASTINE DALIS
BAIGIAMOSIOS NUOSTATOS

66 straipsnis
Komiteto procediira
1. Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip nustatyta Reglamente (ES)
Nr. 182/2011.
2. Kai daroma nuoroda j $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnio
4 dalies b punktas.
67 straipsnis
Vertinimas ir perziiira
1. Ne véliau kaip ... [penkeri metai po Sio reglamento jsigaliojimo dienos], o véliau kas

penkerius metus Komisija jvertina ENISA ir jos darbo metody poveikj, veiksminguma bei
efektyvuma ir galimag poreikj keisti ENISA jgaliojimus bei tokio pakeitimo finansinj
poveikj. Atliekant vertinimg atsizvelgiama | griztamaja informacija, pateikta ENISA
reaguojant ] jos veiklg. Jei Komisija mano, kad tolesné ENISA veikla nebepateisinama jai
pavesty tiksly, jgaliojimy ir uzdaviniy atzvilgiu, Komisija gali sitilyti su ENISA susijusias

Sio reglamento nuostatas 1§ dalies pakeisti.
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2. Taip pat jvertinamas $io reglamento III antraStinés dalies nuostaty poveikis,
veiksmingumas ir efektyvumas siekiant tiksly uztikrinti tinkamg IRT produkty, paslaugy ir

procesy Sgjungoje kibernetinio saugumo lygj ir gerinti vidaus rinkos veikima.

3. [vertinama, ar prieigai prie vidaus rinkos taikomi esminiai kibernetinio saugumo
reikalavimai yra butini siekiant uzkirsti kelig IRT produkty, paslaugy ir procesy, kurie

neatitinka pagrindiniy kibernetinio saugumo reikalavimy, patekimui j Sajungos rinka.

4. Ne véliau kaip ... [penkeri metai po Sio reglamento jsigaliojimo dienos] ir po to kas
penkerius metus Komisija vertinimo ataskaitg kartu su savo iSvadomis perduoda Europos

Parlamentui, Tarybai ir Valdanciajai tarybai. Tos ataskaitos iSvados skelbiamos viesai.
68 straipsnis
Panaikinimas ir testinumas
1. Reglamentas (ES) Nr. 526/2013 panaikinamas nuo ... [Sio reglamento jsigaliojimo diena].

2. Nuorodos j Reglamentg (ES) Nr. 526/2013 ir tuo reglamentu jsteigta ENISA laikomos

nuorodomis j §j reglamentg ir ENISA, jsteigta Siuo reglamentu.
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ENISA, jsteigta Siuo reglamentu, perima visag Reglamentu (ES) Nr. 526/2013 jsteigtos
ENISA nuosavybe, susitarimus, teisines pareigas, darbo sutartis, finansinius
jsipareigojimus ir atsakomybe. Visi pagal Reglamenta (ES) Nr. 526/2013 priimti
Valdanciosios tarybos ir Vykdomosios valdybos sprendimai lieka galioti, jei jie atitinka §j

reglamentq.
ENISA jsteigiama neterminuotam laikotarpiui nuo ... [$io reglamento jsigaliojimo diena]

Pagal Reglamento (ES) Nr. 526/2013 24 straipsnio 4 dalj paskirtas vykdomasis direktorius
toliau eina savo pareigas ir vykdo §io reglamento 20 straipsnyje nurodytas vykdomojo
direktoriaus pareigas likusj vykdomojo direktoriaus kadencijos laika. Kitos jo sutarties

salygos lieka nepakeistos.

Pagal Reglamento (ES) Nr. 526/2013 6 straipsnj paskirti Valdanciosios tarybos nariai ir jy
pakaitiniai nariai toliau eina savo pareigas ir vykdo $io reglamento 15 straipsnyje

nurodytas Valdanciosios tarybos funkcijas likusj savo kadencijos laika.
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69 straipsnis

Isigaliojimas
1. Sis reglamentas jsigalioja dvide$imta diena po jo paskelbimo Europos Sgjungos
oficialiajame leidinyje.
2. 58, 60, 61, 63, 64 ir 65 straipsniai taikomi nuo ...[24 ménesiai po Sio reglamento

isigaliojimo dienos].

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta ...

Europos Parlamento vardu Tarybos vardu

Pirmininkas Pirmininkas
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PRIEDAS

REIKALAVIMAIL KURIUOS TURI ATITIKTI ATITIKTIES VERTINIMO ISTAIGOS

Akreditacijos siekiancios atitikties vertinimo jstaigos turi atitikti Siuos reikalavimus:

1.

Atitikties vertinimo jstaiga turi biiti jsteigta pagal nacionaling teis¢ ir turéti teisinj

subjektiskuma.

Atitikties vertinimo jstaiga yra trecioji Salis, nepriklausoma nuo vertinamos organizacijos

ar IRT produkty, paslaugy ar procesy.

Istaiga, priklausanti verslo asociacijai arba profesinei federacijai, atstovaujanciai jmonéms,
susijusioms su jos vertinamy IRT produkty, paslaugy ar procesy projektavimu, gamyba,
tiekimu, surinkimu, naudojimu ar priezitira, gali buti laikoma atitikties vertinimo jstaiga,

jeigu irodoma, kad ji yra nepriklausoma ir néra jokio interesy konflikto.

Atitikties vertinimo jstaigos, jy vyresnioji vadovybé ir uz atitikties vertinimo uzduotis
atsakingi darbuotojai negali biiti nei vertinamo IRT produkto, paslaugos ar proceso
projektuotojai, gamintojai, tickéjai, montuotojai, pirkéjai, savininkai, naudotojai ar
prizitirétojai, nei ty 3aliy jgaliotieji atstovai. Sis draudimas netrukdo atitikties vertinimo
jstaigai naudoti vertinamy IRT produkty, kurie yra bitini jos veiklai, arba tokius IRT

produktus naudoti asmeniniais tikslais.
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5. Atitikties vertinimo jstaigos, jy vyresnioji vadovybé ir uz atitikties vertinimo uzduociy
atlikimg atsakingi darbuotojai tiesiogiai nedalyvauja projektuojant, gaminant ar
ar procesus, kurie vertinami, taip pat negali atstovauti toje veikloje dalyvaujanc¢ioms
Salims. Jie nesiima jokios veiklos, kuri jiems galéty trukdyti nepriklausomai ir sgziningai
priimti sprendimus, susijusius su atitikties vertinimo veikla, d¢l kurios apie juos pranesta.

Sis draudimas visy pirma taikomas konsultavimo paslaugoms.

6. Jeigu atitikties vertinimo jstaiga priklauso viesajam subjektui arba institucijai arba yra jy
valdoma, uztikrinamas nacionalinés kibernetinio saugumo sertifikavimo institucijos ir
atitikties vertinimo jstaigos tarpusavio nepriklausomumas ir interesy konflikto nebuvimas

ir tai uzfiksuojama dokumentuose.

7. Atitikties vertinimo jstaigos uztikrina, kad joms pavaldziy jstaigy ar subrangovy veikla
neturéty poveikio jy atitikties vertinimo veiklos konfidencialumui, objektyvumui ar

nesSaliSkumui.
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8. Atitikties vertinimo jstaigos ir jy darbuotojai atitikties vertinimo veiklg vykdo laikydamiesi
griez¢iausiy profesinio saziningumo reikalavimy, turédami reikiamg konkrecios srities
techning kompetencija, ir jiems nedaromas joks spaudimas ir neteikiamos jokios paskatos,
kurie galéty paveikti jy sprendimg ar atitikties vertinimo veiklos rezultatus, jskaitant
finansinio pobuidzio spaudimg ir paskatas, ypac jei tai susije¢ su tos veiklos rezultatais

suinteresuotais asmenimis ar asmeny grupémis.

0. Atitikties vertinimo jstaiga turi pajégti atlikti visas atitikties vertinimo uzduotis, kurios jai
paskirtos pagal §] reglamenta, nepriklausomai nuo to, ar tas uzduotis vykdo pati atitikties
vertinimo jstaiga, ar jos vykdomos jos vardu ir jos atsakomybe. Bet kokia subranga arba
konsultacijos su iSorés darbuotojais turi bati tinkamai dokumentuotos, jose negali dalyvauti
tarpininkai ir tuo tikslu turi biiti sudaromas rasytinis susitarimas, kuriame, be kita ko, biity
nuostatos dé¢l konfidencialumo ir interesy konflikty. Atitinkama atitikties vertinimo jstaiga

prisiima visg atsakomybe uz vykdomas uzduotis.

10. Visais atvejais kiekvienai atitikties vertinimo procediirai vykdyti ir kiekvienos riisies,
kategorijos ar pakategorés IRT produktams, paslaugoms ar procesams atitikties vertinimo

istaiga turi turéti reikiamus (-as):

a)  darbuotojus, turin¢ius techniniy ziniy ir pakankamos bei tinkamos patirties atitikties

vertinimo uzduotims atlikti;
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b)

procediiry, pagal kurias vertinama atitiktis, apraSymus, taip uztikrinant ty procediiry
skaidruma ir galimybg¢ jas pakartoti. Ji turi taikyti tinkama politika ir proceduras,
kuriomis uztikrinamas uzduociy, kurias ji atlieka kaip pagal 61 straipsnj notifikuotoji

Jstaiga, ir kitos veiklos atskyrimas;

c) procediras, pagal kurias ji galéty vykdyti savo veiklg tinkamai atsizvelgdama i
imones dydj, jos veiklos sektoriy ir struktiirg, atitinkamo IRT produkto, paslaugos ar
proceso technologijos sudétingumo lygj ir ] tai, ar gamybos procesas yra masinis, ar
serijinis.

11. Atitikties vertinimo jstaiga turi turéti reikiamy priemoniy su atitikties vertinimo veikla

susijusioms techninéms ir administracinéms uzduotims tinkamai atlikti ir galimybe¢

naudotis visa reikiama jranga ir jrenginiais.

12. Uz atitikties vertinimo veiklos vykdyma atsakingi darbuotojai turi:
a)  turéti tinkama techninj ir profesinj parengima, apimantj visg atitikties vertinimo
veikla;
b)  pakankamai gerai iSmanyti atlickamo atitikties vertinimo reikalavimus ir turéti
reikiamus jgaliojimus jj atlikti;
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c) turéti reikiamy ziniy ir iSmanyti taikytinus reikalavimus ir bandymo standartus;

d) turéti geb¢jimy rengti sertifikatus, jrasus ir ataskaitas, kuriais patvirtinama, kad

vertinimas atliktas.

13. Uztikrinamas atitikties vertinimo jstaigy, jy vyresniosios vadovybés, uz atitikties vertinima

atsakingy asmeny ir visy subrangovy nesaliSkumas.

14. Atitikties vertinimo jstaigos vyresniosios vadovybes ir uz atitikties vertinimg atsakingy
asmeny atlyginimas nepriklauso nuo atlikty atitikties vertinimy skaiciaus ar ty vertinimy

rezultaty.

15. Atitikties vertinimo jstaigos apsidraudzia atsakomybés draudimu, i§skyrus atvejus, kai
atsakomybe pagal nacionaling teis¢ prisiima valstybé naré arba kai pati valstybé naré

tiesiogiai atsako uz atitikties vertinima.

PE-CONS 86/18 GPA/jb 5
PRIEDAS JAL2 LT



16. Atitikties vertinimo jstaiga ir jos darbuotojai, jos komitetai, jos patronuojamosios
bendrovés, subrangovai ir visos kitos su ja susijusios jstaigos arba jos iSorés jstaigy
darbuotojai laikosi konfidencialumo ir profesinio slaptumo reikalavimo, taikomo visai
informacijai, kurig jie gauna atlikdami atitikties vertinimo uzduotis pagal §j reglamentg
arba nacionalinés teisés akty nuostatas, kuriomis Sis reglamentas jgyvendinamas, i§skyrus
atvejus, kai duomenis atskleisti reikalaujama pagal Sajungos arba valstybés narés teise,
taikoma tokiems asmenims, ir iSskyrus valstybiy nariy, kuriose vykdoma veikla,
kompetentingy institucijy atvejus. Intelektinés nuosavybés teisés turi biiti apsaugotos.
Atitikties vertinimo jstaiga dokumentuose uzfiksuoja procediiras, susijusias su $io punkto

reikalavimais.

17. I8skyrus 16 punkta, Sio priedo reikalavimais jokiais biidais néra draudziama atitikties
vertinimo jstaigai ir asmeniui, prasanc¢iam arba ketinanc¢iam pildyti praSyma sertifikatui

gauti, keistis technine informacija ir reguliavimo konsultacijomis.

18. Atitikties vertinimo jstaigos veikia vadovaudamosi nuosekliomis, saziningomis ir

pagristomis nuostatomis, atsizvelgdamos 1 MV interesus dél mokesciy.

PE-CONS 86/18 GPA/jb
PRIEDAS JAL2 LT



19. Atitikties vertinimo jstaigos atitinka reikalavimus pagal susijusj standarta, kuris yra
suderintas pagal Reglamenta (EB) Nr. 765/2008 atitikties vertinimo jstaigy, vykdanc¢iy IRT

produkty, paslaugy ar procesy, sertifikavimg, akreditavimo tikslais.

20. Atitikties vertinimo jstaigos uztikrina, kad atitikties vertinimo tikslais naudojamos
bandymy laboratorijos atitikty reikalavimus pagal susijusj standarta, kuris yra suderintas
pagal Reglamenta (EB) Nr. 765/2008 bandymus atliekanciy laboratorijy akreditavimo

tikslais.
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