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AZ EUROPAI PARLAMENT ES A TANACS
(EU) 2019/... RENDELETE

()

az ENISA-rél (az Eurépai Unios Kiberbiztonsagi Ugynokségrél) és az informacios és
kommunikacios technologiak kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet

hatalyon Kkiviil helyezésérol (kiberbiztonsagi jogszabaly)

(EGT-vonatkozasu szoveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unié mikddésérdl szolo szerzodésre €s kiilondsen annak 114. cikkére,
tekintettel az Europai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valdo megkiildését kovetden,
tekintettel az Europai Gazdaségi és Szocialis Bizottsag véleményére!,

tekintettel a Régiok Bizottsaganak véleményére?,

rendes jogalkotasi eljaras keretében?,

1 HL C 227.,2018.6.28., 86. o.

2 HL C 176.,2018.5.23., 29. o.

3 Az Europai Parlament 2019. marcius 12-i allaspontja (a Hivatalos Lapban még nem tették
ko6zz€) és a Tanacs ...-1 hatarozata.
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mivel:

(1

)

A haldzati €s informacios rendszerek és a tavkozlési haldzatok és szolgaltatasok
1étfontossagu szerepet toltenek be a tarsadalom muikodésében, €s a gazdasagi novekedés
gerincét képezik. Az informacios €s kommunikacids technolégidk (a tovabbiakban: az
IKT) a mindennapi tarsadalmi tevékenységeket timogatd dsszetett rendszerek alapjat
képezik, biztositjak a gazdasag olajozott miikodését olyan meghatarozo agazatokban, mint
az egészségligy, az energialigy, a pénziigy ¢és a kozlekedés, valamint mindenekeltt

elosegitik a belsd piac miukodését.

A haldzati €s informacios rendszerek hasznalata szerte Unio-szerte elterjedt, mind a
polgarok, mind a szervezetek, mind pedig a vallalkozasok korében. Folyamatosan n6
azoknak a termékeknek ¢és szolgaltatdsoknak a szdma, amelyek alapvetd jellemz6i a
digitalizalas és az 6sszekapcsoltsag, és a dolgok internetének terjedésével a kovetkezd
évtizedben varhatoan rendkiviil magas szamu 6sszekapcsolt digitalis eszkozt fognak az
Uniodban hasznalatba venni. Mig egyre ndvekvd szamu berendezés kapcsolodik az
internethez, ezen eszkdzok esetében nincs kelloképpen beépitve a biztonsag- és
ellenalloképesség, mely elégtelen kiberbiztonsaghoz vezet. A tanusitas korlatozott
alkalmazésa kovetkeztében igy sem a magan, sem az intézményi, sem az lizleti
felhasznalok nem rendelkeznek elegendd informacioval az IKT-termékek, az IKT-
szolgaltatasok és az IKT-folyamatok kiberbiztonsagi jellemzdirdl, ami alaassa a digitalis
megoldasokba vetett bizalmat. A haldzati és informacios rendszerek képesek életiink
minden teriiletét segiteni, az Uni6 gazdasagi ndvekedését pedig 6sztondzni. E rendszerek a

digitalis egységes piac megvalositdsanak sarokkovét jelentik.
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3) Minél nagyobb méreteket 61t a digitalizacio és az dsszekapcsoltsag, annal nagyobbak a
kiberbiztonsagi kockazatok is, melyek a tarsadalmat egészében véve sebezhetobbé teszik a
kiberfenyegetésekkel szemben, az egyes felhasznalokra leselked6 veszélyeket pedig
sulyosbitjak, ideértve a sériilékeny felhasznalokat, példaul a gyerekeket is. Az emlitett
kockézatok csokkentése érdekében az unios kiberbiztonsag fokozasara iranyulé minden
sziikséges intézkedést meg kell hozni azért, hogy a haldzati és informacids rendszerek, a
tavkozlési halozatok, valamint a polgarok, a szervezetek és a vallalkozasok — a
2003/361/EK bizottsagi ajanlasban! meghatarozott kis- és kozépvallalkozasoktol (kkv) a
kritikus infrastruktirak tizemeltet6iig terjedden — jobban védve legyenek a

kiberfenyegetésekkel szemben.

4) Azaltal, hogy a relevans informéciokat elérhetdvé teszi a nyilvanossag szdmara, az
526/2013/EU eurdpai parlamenti és tanacsi rendelettel? 1étrehozott Europai Unios Haldzat-
és Informaciobiztonsagi Ugynokség (a tovabbiakban: az ENISA) hozzajarul az unios
kiberbiztonsagi agazat, és elsdsorban a kkv-k és az indul6 innovativ véllalkozasok
fejléddéséhez. Célszerti, hogy az ENISA szorosabb egylittmiikodésre torekedjen az
egyetemekkel és a kutatointézetekkel annak érdekében, hogy hozzajaruljon az Union
kiviilrél szarmazé kiberbiztonsagi termékektdl €s szolgaltatasoktol valo fliggdség

csokkentéséhez, valamint az Union beliili ellatasi lancok megerdsitéséhez.

A Bizottsag ajanlasa (2003. majus 6.) mikro-, kis- és kozépvallalkozasok fogalmanak
meghatdrozasara vonatkozoan (HL L 124., 2003.5.20., 36. o.).

2 Az Eurdpai Parlament és a Tanéacs 526/2013/EU rendelete (2013. majus 21.) az Eurdpai
Uni6s Halozat- és Informaciobiztonsagi Ugyndkségrél (ENISA) és a 460/2004/EK rendelet
hatalyon kiviil helyezésérél (HL L 165.,2016.6.18., 41. 0.).
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Egyre gyakoribbak a kibertamadasok, és az dsszekapcsoltsag kovetkeztében a
kiberfenyegetéseknek és -tamadasoknak egyre kiszolgéltatottabba vald gazdasag és
tarsadalom fokozottabb védelmet igényel. Mig a kibertamadasok altaldban nem ismernek
orszaghatéarokat, a kiberbiztonsagi ¢és buinlild6z6 hatosagok hataskore és szakpolitikai
valaszintézkedései tilnyomorészt nemzeti szintliek. A nagyszabasu biztonsagi események
az egész Unidban megzavarhatjak az alapvet6 szolgaltatasok nytjtasat. Ezért hatékony és
Osszehangolt unids szintli reagalasra és valsagkezelésre van sziikség, melynek alapjat
céliranyos szakpolitikai intézkedéseknek és az europai szolidaritast €s kolcsonds
segitségnyujtast szolgald gazdagabb eszkoztarnak kell képeznie. Emellett a szakpolitikai
dontéshozok, a gazdasagi élet szerepldi és a felhasznalok szamara egyarant fontos, hogy
megbizhato unids adatok alapjan rendszeres értékelés késziiljon az EU kiberbiztonsaganak
¢s kiberellenallo képességének mindenkori helyzetérdl, tovabba szisztematikus legyen a
jovoben varhatd fejlemények, kihivasok és fenyegetések elorejelzése unids és globalis

szinten egyarant.

Az Unid el6tt allo egyre nagyobb kiberbiztonsagi kihivasok lekiizdéséhez olyan atfogd
intézkedéscsomagra van sziikség, amely a kordbbi unios fellépésekre épiil, s amely
elémozditja az egymast kolcsondsen erdsitd célkitiizéseket. Ezen célkitlizések kozéé
tartozik, hogy fokozni kell a tagallamok és a vallalkozasok képességeit és felkésziiltségét,
valamint javitani kell az egylittmiikodést, az informaciomegosztast és a koordinaciot a
tagallamok, valamint az unids intézmények, szervek és hivatalok kozott. Tovabba,
tekintettel a kiberfenyegetések hatarok nélkiili természetére, sziikség van az unios szintli
képességek novelésére, melyek kiegészithetik a tagallami fellépéseket, kiilondsen a
hatarokon atnyuld, nagyszabasu biztonsagi események és valsagok esetén, figyelembe
véve ugyanakkor a nemzeti képességek fenntartasanak és tovabbfejlesztésének fontossagat,

hogy minden szintii kiberfenyegetésre reagalni lehessen.
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(8)
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Tovabbi erdfeszitésekre van sziikség annak érdekében is, hogy noveljiik a polgarok, a
szervezetek ¢s a vallalkozasok a kiberbiztonsagi kérdésekre vonatkozé tudatossagat.
Emellett, mivel a biztonsagi események — kiilondsen a fogyasztok korében — aldassak a
digitalis szolgaltatokba ¢és magaba a digitalis egységes piacba vetett bizalmat, a bizalmat
tovabb kell novelni azaltal, hogy az IKT-termékek, az IKT-szolgaltatasok és az IKT-
folyamatok biztonsagi szintjérdl atlathaté modon bocsatanak informéciokat rendelkezésre,
kiemelve, hogy még a magas szintli kiberbiztonsagi tantsitas sem garantalhatja, hogy az
adott IKT-termék, IKT-szolgaltatas és IKT-folyamat teljesen biztonsagos. A bizalom
novelését konnyebben el lehet érni az egész Unidra kiterjedd tanusitassal, amely
valamennyi nemzeti piacon és minden dgazatban kozos kiberbiztonsagi kovetelményeket

és értékelési kritériumokat biztosit.

A kiberbiztonsag nemcsak technoldgia fliggvénye, hanem az emberi magatartas legaldbb
olyan fontos. Eppen ezért hatdrozottan 6szténozni kell a ,kiberhigiéniat”, azaz olyan
egyszerl rutinintézkedéseket, amelyek rendszeres végrehajtasaval és elvégzésével a
polgarok, a szervezetek ¢€s a vallalkozdsok minimalisra csdkkenthetik a kiberfenyegetések

kockazatainak valo6 kitettségiiket.

Az unids kiberbiztonsagi struktirak megerdsitése érdekében fontos fenntartani €s
fejleszteni a tagallamok arra iranyuld képességeit, hogy atfogdan tudjanak reagélni a

kiberfenyegetésekre, a hatarokon atnyulo biztonsagi eseményeket is beleértve.

PE-CONS 86/18 KMG/md

JAL2 HU

W



(10) Fontos, hogy a vallalkozéasok ¢s az egyéni fogyasztok pontos informéciokkal
rendelkezzenek arrdl, hogy az altaluk igénybe vett IKT-termékek, IKT-szolgéltatasok és
IKT-folyamatok biztonsagéat milyen megbizhatdsagi szinttel tantsitottak. kiberbiztonsagi
szempontbol egyetlen IKT-termék vagy IKT-szolgaltatads sem teljesen biztonsagos, ezért az
alapvetd kiberhigiéniai szabalyokat el kell mozditani és kiemelten kell kezelni.

Tekintettel a dolgok internetével kapcsolatos eszkdzok novekvo elérhetdségére, szamos
olyan onkéntes intézkedés 1étezik, amelyeket a maganszektor tehet az IKT-termékek, az

IKT-szolgéltatasok és az IKT-folyamatok biztonsagaba vetett bizalom erdsitése érdekében.

(11) A korszert IKT-termékek és -rendszerek gyakran foglalnak magukban és alkalmaznak egy
vagy tobb olyan technologiat és alkotoelemet, amelyek harmadik felektdl szarmaznak, igy
példaul szoftvermodulokat, konyvtarakat vagy felhasznaloi program interfészeket Ez a
harmadik felekre hagyatkozas, amelyre ,,fliggdségként” is hivatkoznak, tovabbi
kiberbiztonsagi kockazatokat jelenthet, mivel a harmadik felektdl szarmazo
alkotdelemekben fellelhetd sériilékenységek is befolyasolhatjak az IKT-termékek, az IKT-
szolgaltatasok és az IKT-folyamatok biztonsdgossagat. Sok esetben hasznos lehet az ilyen
fliggdségek azonositasa és dokumentélasa, mivel az IKT-termékek, az IKT-szolgéltatdsok
¢s az IKT-folyamatok végfelhasznaloi javithatjak kiberbiztonsagi kockazatkezelési
tevékenységeiket, példaul azaltal, hogy javitjak a felhasznalok altal alkalmazott, a

sériilékenységek kezelésére és orvoslasara iranyul6 eljarasokat.
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(12) Az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok tervezésébe ¢és
kifejlesztésébe bevont szervezeteket, gyartokat és szolgaltatokat mar a tervezés €s a
kifejlesztés legkorabbi szakaszaban 6sztondzni kell az emlitett termékek, folyamatok €s
szolgaltatasok biztonsaganak védelmére szolgalo intézkedések végrehajtasara olyan
modon, hogy szamoljanak a tamadasok eléforduldsanak lehetségével, azok eldre lathato
hatasat pedig a minimalisra csokkentsék (a tovabbiakban: a beépitett biztonsag). A
biztonsaggal az IKT-termék, az IKT-szolgaltatas és az IKT-folyamat teljes €lettartama alatt
biztositani kell, a rosszindulat( felhasznalasbol ered6 karok kockazatanak csokkentése

érdekében folyamatosan alakitva a tervezési és a fejlesztési eljarasokat.

(13) Célszeri, hogy a vallalkozasok, a szervezetek és a maganszektor magasabb foku
biztonsagot biztosito modon konfigurdljak az ltaluk tervezett IKT-termékeket, IKT-
szolgaltatdsokat és IKT-folyamatokat, hogy az els6 felhaszndlo a lehetd legbiztonsagosabb
beallitasokkal (a tovabbiakban: az alapértelmezett biztonsag) kaphassa meg az
alapértelmezett konfiguraciot, ezaltal csokkentve a felhaszndlokra nehezedd terhet, hogy
maguknak kell gondoskodniuk az IKT-termék, az IKT-szolgéltatas vagy az IKT-folyamat
megfeleld konfiguralasardl. Fontos, hogy az alapértelmezett biztonsag mitkodéséhez ne
legyen sziikség jelentds mértékli konfiguralasra, vagy specialis miiszaki ismeretekre,
illetve a felhaszndlo nem nyilvanvald magatartasara, alkalmazaskor pedig egyszeriien €s
megbizhatoan kell miikddnie. Amennyiben — eseti alapon — a kockazat és a
felhasznalhatdsag elemzésének eredményeként azt allapitjadk meg, hogy az ilyen
alapértelmezett beéllitds nem valosithatdo meg, a felhasznalokat a legbiztonsdgosabb

beallitas kivalasztasara kell 6sztonozni.
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(14) A 460/2004/EK europai parlamenti és tanacsi rendelet! azzal a céllal hozta létre az ENISA-
t, hogy hozzajaruljon az Union beliili magas és hatékony szintli haldzat- és
informaciobiztonsag biztositdsahoz, valamint — a polgarok, a fogyasztok, a vallalkozasok
¢s a kozigazgatasi szervek érdekeit szem elott tartva — a halozat- és informacidbiztonsagi
kulttra kialakitasahoz. Az 1007/2008/EK eurdpai parlamenti és tanacsi rendelet? 2012
marciusaig meghosszabbitotta az ENISA megbizatasat. Az 580/2011/EK eurdpai
parlamenti és tandcsi rendelet® 2013. szeptember 13-ig jfent meghosszabbitotta az ENISA
megbizatasat. Az 526/2013/EU europai parlamenti €s tanacsi rendeletaz ENISA

megbizatasat 2020. jinius 19-ig hosszabbitotta meg.

1 Az Europai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10.) az Eurdpai
Halozat- és Informaciobiztonsagi Ugyndkség létrehozasarol (HL L 77.,2004.3.13., 1. 0.).
2 Az Europai Parlament és a Tanacs 1007/2008/EK rendelete (2008. szeptember 24.) az

Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség 1étrehozasardl sz616 460/2004/EK
rendeletnek az Ugynokség megbizatasi ideje tekintetében torténé modositasardl (HL L 293.,
2008.10.31., 1. 0.).

Az Eur6pai Parlament és a Tanacs 580/2011/EU rendelete (2011. jinius 8.) az Eurdpai
Halozat- és Informaciobiztonsagi Ugyndkség 1étrehozasardl szo16 460/2004/EK rendeletnek
az ligynokség megbizatasi ideje tekintetében torténd modositasarol (HL L 165.,2011.6.24.,
3.0.).
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(15) Az Eurdpai Unié mar eddig is fontos 1épéseket tett a kiberbiztonsag és a digitalis
technologidkba vetett bizalom novelése érdekében. 2013-ban elfogadasra keriilt az Eurdpai
Unio kiberbiztonsagi stratégiaja, amely iranyt szabott az Uni6 kiberbiztonsagi
fenyegetésekre és kockazatokra adott politikai valaszlépései kidolgozasanak. A polgarok
online védelmének javitasa érdekében tett eréfeszitései keretében a kiberbiztonsag
tertiletén az Uni6 2016-ban fogadta el az elsé jogi aktust, az (EU) 2016/1148 eurdpai
parlamenti és tandcsi iranyelv! formajaban. Az (EU) 2016/1148 iranyelv a nemzeti
képességekre vonatkoz6 kovetelményeket hatdrozott meg a kiberbiztonsag tertiletén,
kialakitotta az els6 mechanizmusokat a tagallamok kozotti stratégiai €s operativ
egylttmiikodés elmélyitése érdekében, €s a biztonsagi intézkedésekre €s a biztonsagi
események bejelentésére vonatkozod kotelezettségeket vezetett be a gazdasag és a
tarsadalom szamara létfontossagu agazatokban, mint példaul az energetika, a kozlekedés,
az ivovizellatas és -elosztas, a banki szolgaltatasok, a pénziigyi piaci infrastrukturak, az
egészségligy, a digitalis infrastruktira, valamint a kulcsfontossagu digitalis szolgaltatok

(keres6programok, felhdalapu szamitastechnikai szolgaltatasok, online piacterek).

1 Az Eurdpai Parlament és a Tanédcs (EU) 2016/1148 irdnyelve (2016. julius 6.) a halozati €s
informdacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrél (HL L 194., 2016.7.19., 1. 0.).
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Az ENISA kulcsfontossagu szerepet kapott az emlitett irdnyelv végrehajtasanak
tamogatasaban. Emellett a kiberbiingzés elleni hatékony kiizdelem az eurdpai biztonsagi
stratégiaban is kiemelt fontossagot élvez, hiszen hozzéjarul a magas szintii kiberbiztonsag
elérésének altalanos céljahoz. A digitalis egységes piacon egyéb jogi eszk6zok — példaul az
(EU) 2016/679 eurdpai parlamenti és tanacsi rendelet!, a 2002/58/EK? és az (EU)
2018/1972 eurdpai parlamenti és tanacsi iranyelv? — is hozzajarulnak a kiberbiztonsag

magas szintjé¢hez.

1 Az Eurdpai Parlament és a Tanéacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad dramléasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
(altalanos adatvédelmi rendelet) (HL L 119.,2016.5.4., 1. 0.).

2 Az Eurdpai Parlament és a Tanédcs 2002/58/EK iranyelve (2002. jalius 12.) az elektronikus
hirkozlési 4gazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet
védelmérdl (Elektronikus hirkozlési adatvédelmi iranyelv) (HL L 201., 2002.7.31.).

3 Az Europai Parlament és a Tanacs (EU) 2018/1972 iranyelve (2018. december 11.) az
Eurdpai Elektronikus Hirkozlési Kodex létrehozasarol (HL L 321., 2018.12.17., 36. 0.).
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(17)

crer

megbizatasanak legutobbi feliilvizsgélata 6ta az altalanos politikai kontextus jelentésen
megvaltozott, a bizonytalanabba és kevésbé biztonsagossa valt globalis kornyezet
kovetkeztében is. Ennek fényében, illetve azzal 6sszefliggésben, hogy az ENISA-nak a
tanacsadas és a szakértelem terén hivatkozasi alapként, illetve az egyiittmiikodés és a
kapacitasépités terén kozvetitdként, tovabba az 11j unios kiberbiztonsagi politika keretében
betoltott szerepe pozitivan alakult, feliil kell vizsgalni az ENISA megbizatasat a
megvaltozott kiberbiztonsagi 6koszisztémaban betdltott szerepének meghatarozasa és
annak biztositasa érdekében, hogy hatékonyan hozzajaruljon a radikalisan atalakult
kiberfenyegetettségi helyzetbdl fakado kiberbiztonsagi kihivasokra adott unios
reagalashoz, hiszen ehhez, amint az az ENISA értékelésébdl is kideriilt, jelenlegi

megbizatasa nem elegendd.

Az e rendelet altal 1étrehozott ENISA az 526/2013/EU rendelettel korabban 1étrehozott
ENISA jogutodja. Az ENISA-nak az e rendelettel és az egyéb kiberbiztonsagi unios jogi
aktusokkal raruhazott feladatokat kell ellatnia, tobbek kozott szakértelem rendelkezésre
bocsatasa és tanacsadas révén, valamint uniés informacids és tudaskozpontként mitkkddve.
El6 kell mozditania a bevalt gyakorlatok cseréjét a tagallamok és a maganszektor érdekelt
felei kozott, szakpolitikai javaslatokat kell tennie az Eurdpai Bizottsagnak és a
tagallamoknak, hivatkozasi alapként mitkdve az unids dgazati szakpolitikai
kezdeményezések szamara a kiberbiztonsagi kérdésekben, és el kell segitenie egyfeldl a
tagallamok kozotti, masfeldl a tagallamok, valamint az unids intézmények, szervek és

hivatalok kozotti operativ egytittmitkodést.
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(18) A tagallamok allam-, illetve korméanyf6i szinten iilésez6 képviseldinek kdzos
megallapodasaval hozott 2004/97/EK, Euratom hatarozat! keretében a tagallamok
képviseldi ugy hataroztak, hogy az ENISA székhelye Gorogorszagban lesz, egy, a gérog
kormany altal meghatarozandé varosban. Az ENISA-t fogadé tagallamnak a lehetd
legkedvezdbb feltételeket kell biztositania az ENISA zavartalan és hatékony miikodéséhez.
Az ENISA feladatainak megfeleld és hatékony ellatasa, a személyzet felvétele és
megtartasa, tovabba a halozatépitési tevékenységek hatékonysaganak fokozéasa érdekében
elengedhetetlen, hogy az ENISA székhelye megfeleld helyen legyen, ahol tobbek kozott
megfeleld kozlekedési csatlakozasok, valamint az ENISA személyzetének tagjait kisérd
hazastarsaknak és gyermekeknek sziikséges létesitmények allnak rendelkezésre. A
sziikséges szabalyokat az ENISA igazgatdtanacsanak jovahagyasat kovetden az ENISA és

az azt fogado tagallam kozo6tti megallapodéasban kell rogziteni.

(19) Tekintettel az Unio eldtt allo, egyre fokozodo kiberbiztonsagi kockéazatokra €s kihivasokra,
novelni kell az ENISA szamara elkiilonitett pénziigyi és emberi er6forrasokat annak
érdekében, hogy tiikkrozze az ENISA megerdsitett szerepét, feladatait és az unios digitalis
Okoszisztémat védo szervezetek dkoszisztémajaban betoltott kulcsfontossagu szerepét,

lehetové téve az ENISA szdmara az e rendelettel raruhdzott feladatok hatékony elvégzését.

A tagéllamok allam- vagy kormanyf61 szinten iilésez6 képviseldinek k6zos megallapodéssal
hozott 2004/79/EK, Euratom hatdrozata (2003. december 13.) az Eurdpai Unio egyes
hivatalai és tigynokségei székhelyérél (HL L 29., 2004.2.3., 15. 0.).
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(20) Az ENISA-nak magas szintli szakértelmet kell kialakitania és fenntartania, és olyan
hivatkozasi alapként kell miikodnie, amely fliggetlensége, az altala nyujtott tanacsok és az
altala terjesztett informaciok mindsége, eljarasainak és mitkddési modszereinek
atlathatosaga, valamint a feladatai ellatdsaban tanusitott gondossaga révén bizalmat kelt az
egységes piac irant. Az ENISA-nak aktivan timogatnia kell a nemzeti eréfeszitéseket és
proaktivan hozza kell jarulnia az unids eréfeszitésekhez, mikozben feladatait az unids
intézményekkel, szervekkel és hivatalokkal, valamint a tagallamokkal teljeskortien
egylittmikodve kell végeznie, elkeriilve a parhuzamos munkavégzést és elomozditva a
szinergiat. Ezenkiviil a maganszektorral, valamint a tobbi relevans érdekelt féllel is egyiitt
kell miikodnie, és a toliik kapott észrevételeket is figyelembe kell vennie. Feladatainak
megallapitasaval meg kell hatarozni, hogy az ENISA-nak hogyan kell elérnie célkitlizéseit,

de egyben rugalmassagot is biztositani kell a miikodéséhez.

(21) Annak érdekében, hogy megfeleld timogatast lehessen nyujtani a tagallamok operativ
egyiittmikodéséhez, az ENISA-nak tovabb kell erdsitenie miiszaki és human képességeit
és készségeit. Az ENISA-nak novelnie kell a know-how-jat és kapacitasait. Az ENISA és a
tagallamok a nemzeti szakértdk ENISA-hoz torténd kirendelése, szakértdi csoportok

létrehozasa és személyzeti csere céljabol onkéntes alapon programokat alakithatnanak ki.
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(22) Az ENISA-nak — a kiberbiztonsagi vonatkozasu unios politikak és unios jog
relevanciajanak novelése és ezek nemzeti szintii végrehajtasa egységességének lehetoveé
tétele érdekében — tandcsadassal, véleményezéssel €s elemzések készitésével kell segitenie
a Bizottsagot valamennyi olyan unios kérdésben, amely a kiberbiztonsagot és annak
agazatspecifikus vonatkozasait érintd szakpolitikdk és jog kidolgozasahoz, illetve azok
aktualizalasédhoz és feliilvizsgalatahoz kapcsolddik. Az ENISA-nak hivatkozési alapként
kell szolgalnia az olyan uni6s agazatspecifikus szakpolitikai és jogalkotasi
kezdeményezésekkel kapcsolatos tanacsadas és szakértelem terén, amelyek kiberbiztonsagi
kérdéseket is magukban foglalnak. Az ENISA-nak a tevékenységeirdl rendszeresen

tajékoztatnia kell az Eurdpai Parlamentet.

(23) A nyilt internet nyilvanos alkotoelemei — nevezetesen a fobb protokolljai és
infrastrukturdja, amelyek globalis kdzjavak — biztositjak az internet egészének alapvetd
funkcioit és tiamogatjak annak normal miikodését. Az ENISA-nak tdmogatnia kell az
internet nyilvanos alapelemei, tobbek kozott, de nem kizarolag a kulcsfontossaga
protokollok (kiilondsen a DNS, a BGP ¢és az IPv6) biztonsagos €s stabil mitkddését, a
domain-név rendszer miitkodését (példaul az dsszes legfelsd szintli domain miikodését),

valamint a gyokérzona mikodését.

(24) Az ENISA alapvetd feladata, hogy eldsegitse a relevans jogi keretrendszer kovetkezetes
végrehajtasat, kiilondsen az (EU) 2016/1148 iranyelv és a kiberbiztonsagi vonatkozasokat
tartalmazé egyéb relevans jogi eszkdzok eredményes végrehajtasat, ami alapvetd
fontossagu a kiberellenallo képesség javitasahoz. Tekintettel a kiberbiztonsagi
fenyegetettségi helyzet gyorsan valtozo jellegére, egyértelmii, hogy a tagallamokat tobb
szakpolitikai teriiletet is feloleld, atfogobb megkozelitéssel kell tdimogatni a kiberellenallo

képesség kialakitasa érdekében.
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(25) Az ENISA-nak segitenie kell a tagallamok és az unids intézmények, szervek és hivatalok
arra iranyulo erdfeszitéseit, hogy kiépitsék és fokozzak a kiberfenyegetések és a biztonsagi
események megeldzésével, észlelésével és az azokra valo reagalassal kapcsolatos
képességeket €s felkésziiltséget, valamint tdmogatnia kell a hal6zati és informacios
rendszerek biztonsagat érintd erdfeszitéseiket. Az ENISA-nak kiilondsen a nemzeti €s
unids szamitogép-biztonsagi eseményekre reagald csoportok (a tovabbiakban: a CSIRT-ek)
kialakitasat és fejlesztését kell timogatnia annak érdekében, hogy azok Unid-szerte
altalanosan j6 fejlettségi szintet érjenek el. Az ENISA altal a tagallamok operativ
kapacitasaival kapcsolatban végzett tevékenységnek aktivan tamogatnia kell a tagallamok
a célbol hozott intézkedéseit, hogy megfeleljenek az (EU) 2016/1148 iranyelvbdl eredd

kotelezettségeiknek, és nem élvezhet elsdbbséget azokkal szemben.

(26) Az ENISA-nak a hélozati és informacios rendszerek biztonsagara, kivaltképpen a
kiberbiztonsagra vonatkoz6 uniods és — kérésre — tagallami szinti stratégiak kidolgozasahoz
¢s aktualizalasédhoz is tAmogatast kell nyujtania, valamint eld kell segitenie ezen stratégiak
terjesztését, €s nyomon kell kdvetnie végrehajtasuk elérehaladasat. Az ENISA-nak hozza
kell jarulnia a képzésekkel és képzési anyagokkal kapcsolatos igények — tobbek kdzott a
kozjogi szervek igényeinek — kielégitéséhez, és a Lakossagi Digitalis Kompetenciakeretre
épitve adott esetben kiemelt mértékben gondoskodnia kell az oktatok képzésérdl is annak
érdekében, hogy segitse a tagallamokat, illetve az unids intézményeket, szerveket €s

hivatalokat sajat szakképzési kapacitasuk kifejlesztésében.
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(27) Az ENISA-nak a kiberbiztonsaggal kapcsolatos tudatossagnovelés és oktatas terén
tdmogatnia kell a tagallamokat azaltal, hogy eldsegiti a tagallamok kozdtti szorosabb
koordinacidt és a bevalt gyakorlatok cseréjét. Ez a tamogatas tobbek kozott magaban
foglalhatna egy nemzeti oktatasi kapcsolattartd pontokbol allo halozat és egy
kiberbiztonsagi képzési platform kialakitasat. A nemzeti oktatasi kapcsolattartd pontok
halézata mikodhetne a nemzeti kapcsolattart6 tisztviselok halozata keretében és

kiindulopontot jelenthetne a tagallamokon beliili majdani koordinaciéhoz.

(28) Az ENISA-nak segitenie kell az (EU) 2016/1148 iranyelvvel 1étrehozott egylittmiikodési
csoportot feladatai végrehajtasaban, kiilondsen szakértelmével, tandcsadassal és a bevalt
gyakorlatok cseréjének megkonnyitésével, tobbek kozott ami az alapvetd szolgaltatasokat
nyujté szereplok tagallamok altali azonositasat illeti, valamint a biztonsagi kockazatok és

biztonsagi események terén fennalld, hatarokon atnyuld fiiggdségek tekintetében.

(29) A koz- és a magéanszektor kozotti, valamint a maganszektoron beliili egylittmikddés
Osztdnzése céljabol, kiilondsen a kritikus infrastruktarak védelmének tdmogatasa
érdekében az ENISA-nak tdmogatnia kell az agazatok kozotti és azokon beliili
informéaciomegosztast, kiilonds tekintettel az (EU) 2016/1148 iranyelv II. mellékletében
felsorolt agazatokra, azaltal, hogy bevalt gyakorlatokat és iranymutatast nytjt a
rendelkezésre all6 eszkozokkel €s eljarasokkal kapcsolatban, tovabba irdnymutatast nyu;t
az informacidok megosztasaval kapcsolatos szabalyozasi kérdésekben, példaul elémozditva

az 4gazati informaciomegoszto ¢és -elemz6 kozpontok 1étrehozasat.
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(30)

Mivel az IKT-termékekben, az IKT-szolgaltatasokban és az IKT-folyamatokban rejlo
sebezhetdségek potencidlis negativ hatasa egyre nagyobb, a sebezhetdségek észlelésének
¢s orvoslasanak fontos szerepe van az atfogo kiberbiztonsagi kockazat csokkentésében.
Bebizonyosodott, hogy a szervezetek, a sebezhetd IKT-termékek gyartoi €s a sebezhetd
IKT-szolgaltatasok nyujtoi, valamint az IKT-folyamatok, tovabba a kiberbiztonsagi kutatoi
kozosség és a kormanyzatok sebezhetdségeket észleld tagjai kozotti egylittmiikodésnek
koszonhetéen az IKT-termékekben, az IKT-szolgéltatasokban és az IKT-folyamatokban
rejlo sebezhetdségek felfedezésének €s orvoslasanak aranya egyarant jelentdsen megnott.
Az 6sszehangolt sebezhetdség-feltaras olyan strukturalt egylittmtikodési eljarast takar,
amelynek keretében a sebezhetdségeket az informécios rendszer tulajdonosanak jelentik
be, lehetdvé téve, hogy a szervezet azeldtt megvizsgalhassa és orvosolhassa a
sebezhetdséget, hogy a sebezhetdséggel kapcsolatos részletes informéciokat harmadik
felek vagy a nyilvanossag tudomésara hoznak. Az eljards az emlitett sebezhetdségek
kozzétételét illetden az észleld €s a szervezet kozotti koordinaciot is eldirja. Az
Osszehangolt sebezhetdség-feltarasra irdnyuld eljarasok fontos szerepet jatszhatnak a

kiberbiztonsag novelésére tett tagallami erdfeszitések terén.

PE-CONS 86/18 KMG/md 17

JAL2 HU



31) Az ENISA-nak 0sszesitenie és elemeznie kell a CSIRT-ek és az Eurdpai Parlament, az
Europai Tanécs, az Eurdpai Uni6 Tanacsa, az Europai Bizottsag, az Europai Unid
Birdsaga, az Europai Kozponti Bank, az Europai SzamvevOszék, az Eurdpai Kiilligyi
Szolgalat, az Eurdpai Gazdasagi és Szocialis Bizottsag, a Régiok Europai Bizottsaga €s az
Eurépai Beruhazasi Bank kozotti, az unids intézmények, szervek €s hivatalok
héalozatbiztonsagi vészhelyzeteket elharitd csoportjanak (CERT-EU) szervezetérdl és
miikodésérdl szolo megallapodas! altal 1étrehozott, az unids intézmények, szervek és
hivatalok intézménykozi haldzatbiztonsagi vészhelyzeteket elharitoé csoportja (a
tovabbiakban: a CERT-EU) éltal készitett és onkéntesen megosztott nemzeti jelentéseket
annak érdekében, hogy hozzdjaruljon az informacidcsere kozos eljarasainak,
munkdjaba a maganszektort is be kell vonnia az (EU) 2016/1148 iranyelv keretében, amely
meghatarozza a CSIRT-ek halozatan beliili, 6nkéntes alapon torténd, operativ szintli

technikai informacidcsere alapjait.

1 HL C 12.,2018.1.13., 1. o.
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(32)

(33)

Az ENISA-nak nagyszabast, hatarokon atnyuld biztonsagi esemény vagy valsaghelyzet
esetén hozza kell jarulnia az unids szintii reagélashoz. Ezt a feladatot az e rendelet szerinti
megbizatasaval, valamint az (EU) 2017/1584 bizottsagi ajanlas! és a nagyszabasu
kiberbiztonsagi eseményekre és valsaghelyzetekre vald 6sszehangolt unids reagalasrol
sz016, 2018. janius 26-i tanacsi kovetkeztetések nyoman kdzosen elfogadandé
megkozelitéssel 0sszhangban kell ellatnia. Az emlitett feladatba beletartozhat a megfeleld
informaciok 0sszegytijtése, valamint a CSIRT-ek haldzata és a miiszaki kozdsség, tovabba
a valsagkezelésért felelos dontéshozok kozotti kozvetités is. Az ENISA-nak ezenkiviil —
egy vagy tobb tagallam kérésére — tamogatnia kell a tagallamok kozotti operativ
egylittmiikodést a biztonsagi események miiszaki szempontbol valo kezelésében, a
megfeleld miiszaki megoldéasok tagallamok kozotti cseréjének eldsegitésével, és
informaciokkal szolgalva a nyilvanossag tajékoztatasa céljabol. Az ilyen jellegii
egyiittmiikddés tesztelésére iranyul6 rendszeres kiberbiztonsagi gyakorlatok keretében az

ENISA-nak tdmogatnia kell az operativ egyiittmtikodést.

Az operativ egyiittmiikodés tamogatasa soran az ENISA-nak igénybe kell vennie a CERT-
EU keretében rendelkezésre 4ll6 miiszaki és operativ szakértelmet. Ezen strukturalt
egylttmiikodés az ENISA szakértelmére épiilhet. Adott esetben a két szervezet kozott
kiilon megallapodasokat kell kialakitani az egylittmiikodés gyakorlati megvalositasanak

meghatarozasa és a parhuzamos tevékenyseégek elkeriilése érdekében.

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre vald dsszehangolt reagalasrol (HL L 239., 2017.9.19., 36.

0.).
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(34) A CSIRT-ek halézatan beliili operativ egyiittmiikodés tdmogatasara irdnyuld feladatainak
ellatasa soran az ENISA-nak képesnek kell lennie arra, hogy a tagallamokat azok kérésére
tamogassa, példaul tanacsot adjon a biztonsagi események megeldzésére, észlelésére és az
azokra val6 reagalasra iranyul6 képességeik javitasanak lehetséges modjaival
kapcsolatban, hogy megkonnyitse a jelentds vagy 1ényeges hatassal jard biztonsagi
események technikai kezelését, illetve hogy gondoskodjon a fenyegetések és biztonsagi
események elemzésérdl. Az ENISA-nak meg kell konnyitenie a jelentds vagy lényeges
hatassal jar6 biztonsagi események miiszaki kezelését mindenekeldtt azaltal, hogy
tdmogatja a miiszaki megoldasok tagallamok kozotti onkéntes megosztasat, vagy
Osszefoglal6 jellegli technikai informdaciokat allit el6 példaul a tagallamok altal 6nkéntesen
megosztott technikai megoldasokrol. Az (EU) 2017/1584 ajanlas azt ajanlja a
tagallamoknak, hogy johiszemiien miikddjenek egyiitt, €s indokolatlan késedelem nélkiil
osszak meg egymassal és az ENISA-val a nagyszabasu biztonsagi eseményekkel és
valsaghelyzetekkel kapcsolatos informaciokat. Ezek az informaciok az ENISA segitségére

lehetnek az operativ egyiittmiikodés tAmogatasaval kapcsolatos feladata ellatasa soran.
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(35) Az unids helyzetismeret tdmogatasat célzo, rendes, miiszaki szintli egytittmiikodés
részeként az ENISA-nak — a tagallamokkal szoros egyiittmiikodésben — rendszeresen el
kell készitenie a biztonsagi eseményekrol €s a kiberfenyegetésekrol szolo részletes unios
kiberbiztonsagi technikai helyzetjelentéseket a nyilvanosan hozzaférheto informaciok, a
sajat elemzése és azon jelentések alapjan, amelyeket a tagallami CSIRT-ek vagy az (EU)
2016/1148 iranyelvvel létrehozott, a halozati és informacios rendszerek biztonsagaért
felelds egyediili kapcsolattarté pontok — mindkettd dnkéntes alapon —, az Europol
Szamitastechnikai Biindzés Elleni Europai Kozpontja (EC3), a CERT-EU és adott esetben
az Europai Kiilligyi Szolgalaton beliil az Eurdpai Unid Helyzetelemzé Kozpontja (EU
INTCEN) megosztottak vele. Az emlitett jelentést a Tanacs és a Bizottsag, az Unio kiiliigyi

és biztonsagpolitikai féképviseldje és a CSIRT-ek halozata rendelkezésére kell bocsatani.

(36) A jelentds vagy lényeges hatassal jar6 biztonsagi eseményekre vonatkozoan az érintett
tagallamok kérésére elvégzett utdlagos miiszaki vizsgalatokhoz az ENISA altal nyujtott
tamogatasnak a jovobeli események megelozésére kell Gsszpontositania. Az érintett
tagallamoknak meg kell adniuk az ahhoz sziikséges informacidkat és tAmogatast, hogy az

ENISA hatékony tdmogatast tudjon nydjtani az utdlagos miiszaki vizsgalathoz.

(37) A tagallamok felkérhetik a biztonsagi esemény altal érintett vallalkozasokat arra, hogy — a
kereskedelmi szempontbol érzékeny és a kdzbiztonsaggal kapcsolatos informaciok
védelméhez vald joguk sérelme nélkiil — a sziikséges informécidk €s segitségnyujtas

biztositasaval miikddjenek egyiitt az ENISA-val.
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(38) A kiberbiztonsag teriiletén jelentkezd kihivasok jobb megismerése érdekében, valamint a
tagallamoknak és az unios intézményeknek, szerveknek és hivataloknak nytjtandé hossza
tavl stratégiai tanacsadas c€ljabol az ENISA-nak elemeznie kell az ismert és az Gjonnan
fellépd kockazatokat. E célbol az ENISA-nak a tagallamokkal és adott esetben a
statisztikai hivatalokkal és mas szervekkel egyiittmiikodve 6ssze kell gytijtenie a
nyilvanosan elérhetd vagy onkéntesen megosztott relevans informaciokat, elemzéseket kell
készitenie a kialakuldban 1év0 0 technoldgidkrol, valamint tematikus értékeléseket kell
végeznie a technologiai innovacidknak a halozat- és informacidbiztonsagra, kiilondsen a
kiberbiztonsagra gyakorolt varhato tarsadalmi, jogi, gazdasagi és szabalyozasi hatasairol.
Az ENISA-nak tovabba a kiberfenyegetések, a sebezhetdségek €s a biztonsagi események
elemzésével tdmogatnia kell a tagallamokat és az unios intézményeket, szerveket és
hivatalokat az 0j kiberkockazatok azonositasaban ¢€s a biztonsagi események

megeldzésében.

(39) Az ENISA-nak — az Uni6 ellenallé képességének novelése érdekében — tanacsadassal,
iranymutatassal és a bevalt gyakorlatok terjesztésével szakértelem kialakitasara kell
torekednie azon infrastruktarak kiberbiztonsaganak teriiletén, amelyek kiilondsen az (EU)
2016/1148 iranyelv I1. mellékletében felsorolt 4gazatokat tamogatjak, valamint amelyeket
az emlitett irdnyelv III. mellékletében felsorolt digitalis szolgaltatdsok nyujtoi hasznalnak.
Annak érdekében, hogy a kiberbiztonsagi kockazatokra és a lehetséges ellenintézkedésekre
vonatkoz6 informéciok strukturalt formdban kdnnyebben hozzaférhetdk legyenek, az
ENISA-nak unio6s informécios platformot, vagyis egy olyan egyablakos portalt kell
létrehoznia €s fenntartania, ahol a nyilvanossag hozzajuthat az unids és nemzeti
intézményektdl, szervektdl, hivataloktol és ligynokségektdl szarmazo kiberbiztonsagi
informaciokhoz. A kiberbiztonsagi kockazatokra és a lehetséges ellenintézkedésekre
vonatkoz0, jobban strukturalt formédban rendelkezésre all6 informacidkhoz valé hozzaférés
is segitheti a tagallamokat kapacitasaik megerdsitésében, gyakorlataik 6sszehangolésaban,

valamint ezaltal a kibertdmadasok elleni altalanos ellenalld képességiik javitasaban.
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(40)

Az ENISA-nak hozza kell jarulnia a kiberbiztonsagi kockazatokkal kapcsolatos tudatossag
ndveléséhez — tobbek kozott az egész Uniodra kiterjedd tudatossdgnoveld kampannyal és az
oktatas eldmozditasaval —, és polgaroknak, szervezeteknek és vallalkozasoknak cimzett,
egyedi felhasznal6i iranymutatast kell nytjtania a mar bevalt gyakorlatokkal kapcsolatban.
Az ENISA-nak a polgarok, a szervezetek és a véllalkozasok szintjén azaltal is hozza kell
jéarulnia a bevalt gyakorlatok és megoldasok — tobbek kozott a kiberhigiénia €s a
kiberbiztonsagi jartassag — elomozditasdhoz, ugy, hogy 6sszegylijti és elemzi a jelentds
biztonsagi eseményekre vonatkozo, nyilvanosan elérhetd informaciokat, valamint
jelentéseket és Utmutatokat készit és tesz kozzé abbol a célbdl, hogy iranymutatast
nyujtson a polgérok, a szervezetek és a vallalkozasok szamara, valamint javitsa
felkésziiltségiik és az ellenalld képességiik altalanos szintjét. Az ENISA-nak tovabba kell
torekednie arra, hogy a fogyasztok szdmara fontos informacidkat nyujtson az
alkalmazand6 tanusitasi rendszerekrol, példaul iranymutatasok és ajanlasok kibocsatasaval.
Emellett a 2018. januar 17-1 bizottsagi kozleménnyel 1étrehozott digitalis oktatasi
cselekvési tervvel dsszhangban, valamint a tagallamokkal és az unids intézményekkel,
szervekkel és hivatalokkal egyiittmiikodve az ENISA-nak rendszeresen kampanyokat kell
szerveznie a végfelhasznalok tajékoztatasa és oktatasa érdekében, melyek célja a
biztonsagosabb egyéni online magatartasformak eldsegitése, a digitalis jartassag
eldmozditasa, valamint a kibertérben potencialisan jelenlévd veszélyek tudatositasa —
ideértve az adathalaszatot, a botneteket, a pénziigyi és banki csalasokat és az adatcsalassal
kapcsolatos biztonsagi eseményeket is magaban foglald online biiniigyi tevékenységeket is
—, tovabb4 az alapvetd tobbfaktoros hitelesitési, hibajavitasi, titkositasi, anonimizalasi és

adatvédelmi tanacsadas elomozditasa.

PE-CONS 86/18 KMG/md 23

JAL2 HU



(41)

(42)

(43)

Az ENISA-nak el kell mozditania az unios szintli beépitett biztonsagot €s a beépitett
adatvédelmet, és kozponti szerepet kell jatszania az eszk$zok biztonsagossagaval €s a
szolgaltatasok biztonsagos hasznalataval kapcsolatos végfelhasznaldi tudatossag minél
gyorsabb novelésében. E cél elérése érdekében az ENISA-nak a lehet6 legjobban ki kell
hasznalnia a rendelkezésre 4ll6 bevalt gyakorlatokat és tapasztalatokat, kiilondsen a
felsdoktatasi intézményektdl és az informatikai biztonsagi kutatoktdl szdrmazo bevalt

gyakorlatokat €s tapasztalatokat.

A kiberbiztonsagi agazatban mikodo vallalkozéasok, valamint a kiberbiztonsagi
megoldéasok felhasznaldinak tdmogatasa érdekében az ENISA-nak létre kell hoznia és fenn
kell tartania egy ,,piaci megfigyel6kdzpontot”, vagyis mind a keresleti, mind a kindlati
oldalon rendszeres elemzéseket kell végeznie, és széles korben ismertetnie kell a

kiberbiztonsagi piac fobb tendencidira vonatkozé informéciokat.

Az ENISA-nak hozzé kell jarulnia az Uni¢ altal a nemzetkozi szervezetekkel, valamint a
relevans nemzetkdzi egylittmiikddési kereteken beliil folytatott egylittmiitkodéshez a
kiberbiztonsag teriiletén. Az ENISA-nak kiilondsen — adott esetben — az olyan
szervezekkel folytatott egylittmiikodéshez kell hozzajarulnia, mint az OECD, az EBESZ és
a NATO. Ezen egyiittmiikddés kiterjedhet egyebek mellett a kdzos kiberbiztonsagi
gyakorlatokra €s a biztonsagi eseményekre valé reagalas kozos koordinacidjara. Ezeket a
tevékenységeket az inkluzivitasra, a kolcsonosségre €s az unios dontéshozatal
autonomidjara vonatkoz6 elvek maradéktalan tiszteletben tartdsa mellett kell végezni, az

egyes tagallamok biztonsag- és védelempolitikdja sajatossagainak sérelme nélkiil.

PE-CONS 86/18 KMG/md 24

JAL2 HU



(44)

(45)

Célkitlizéseinek maradéktalan elérése érdekében az ENISA-nak kapcsolatot kell
kialakitania a megfeleld unids feliigyeleti hatosdgokkal és mas, az Unioban talalhato
illetékes hatosagokkal, az unids intézményekkel, szervekkel €s hivatalokkal, tobbek kozott
a CERT-EU-val, az EC3-mal, az Eurépai Védelmi Ugynokséggel (EDA), az Eurdpai
GNSS Ugynokséggel (GSA), az Eurdpai Elektronikus Hirkdzlési Szabalyozo Hatésagok
Testliletének Hivatalaval (BEREC), a Szabadsagon, a Biztonsagon és a Jog
Ervényesiilésén Alapuld Térség Nagyméretii IT-rendszereinek Uzemeltetési Igazgatasat
Végzd Eurdpai Ugynokséggel (eu-LISA), az Eurdpai Kdzponti Bankkal (EKB), az Eurdpai
Bankhatosaggal (EBH), az Europai Adatvédelmi Testiilettel, az Energiaszabalyozok
Egyiittmiikodési Ugynokségével (ACER), az Eurdpai Repiilésbiztonsagi Ugynokséggel
(EASA) és a kiberbiztonsagban érintett minden mas unids ligynokséggel. Az ENISA-nak
kapcsolatot kell fenntartania az adatvédelemmel foglalkoz6 hatésagokkal is a know-how ¢és
a bevalt gyakorlatok cseréje érdekében, valamint tanacsot kell adnia a kiberbiztonsag azon
vonatkozasaival kapcsolatban, amelyek hatassal lehetnek ezek munkéjara. A nemzeti és
unids biiniild6z6 ¢és adatvédelmi hatdsagok képviseldinek lehetdséget kell biztositani arra,
hogy képviseltessék magukat az ENISA tanacsadd csoportjaban. Az ENISA-nak a
biliniildoz6 hatdsagokkal folytatott, a munkajukra esetlegesen hatast gyakorlo halozat- és
informaciobiztonsagi kérdésekkel kapcsolatos egyiittmiikodés soran tiszteletben kell

tartania a meglévo informacids csatorndkat €s a 1étez6 haldzatokat.

Partnerségeket lehet kialakitani azokkal a felsdoktatasi intézményekkel, amelyek kutatasi
kezdeményezésekkel rendelkeznek az érintett teriileteken, a fogyasztoi és egyéb
szervezetektdl szarmazo hozzdjarulasok szamara pedig megteleld csatornakat kell

biztositani és azokat figyelembe kell venni.
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(46)

(47)

Az ENISA-nak a CSIRT-ek halozatanak titkarsdga szerepében tamogatnia kell a tagallami
CSIRT-ek és a CERT-EU operativ egyiittmiikodését, a CSIRT-ek haldzatanak az (EU)
2016/1148 iranyelvben emlitett relevans feladatai tekintetében. Az ENISA-nak el6 kell
mozditania és tamogatnia kell tovabba a megfelel6 CSIRT-ek kozotti egylittmiikodést a
legalabb két CSIRT-et is érintd vagy €rinthetd, az altaluk kezelt vagy védett hal6zatokat
vagy infrastruktarat érd biztonsagi események, tdmadasok és zavarok esetén, figyelembe

véve ugyanakkor a CSIRT-ek haldzatanak eljarasrendjét.

A kiberbiztonsagi eseményekre valo reagéalassal kapcsolatos unids felkésziiltség javitasa
érdekében az ENISA-nak rendszeresen kiberbiztonsagi gyakorlatokat kell szerveznie unids
szinten, és kérésiikre tamogatnia kell a tagallamokat €s az unioés intézményeket, szerveket
¢s hivatalokat az ilyen gyakorlatok megszervezésében. Kétévente nagy kiterjedésii atfogod
gyakorlatot kell rendezni, amely miiszaki, operativ és stratégiai elemeket foglal magéban.
Emellett az ENISA rendszeresen szervezhet kevésbé atfogd gyakorlatokat ugyanazzal a
céllal, azaz a biztonsagi eseményekre valo reagalassal kapcsolatos unios felkésziiltség

javitasa érdekében.
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(48)

(49)

Az ENISA-nak a kiberbiztonsagi tanusitas terén kialakitott szakértelmét tovabb kell
fejlesztenie és fenn kell tartania az erre a teriiletre vonatkozo6 uniés szakpolitika timogatasa
érdekében. Az ENISA-nak a meglévo bevalt gyakorlatokra kell timaszkodnia, és el6 kell
mozditania a kiberbiztonsagi tanusitas Union beliili elterjesztését, tobbek kozott azaltal,
hogy hozzdjarul az unios szintli kiberbiztonsagi tanusitasi keretrendszer (a tovabbiakban:
az eurdpai kiberbiztonsagi tanusitasi rendszer) 1étrehozasahoz és fenntartdsdhoz annak
érdekében, hogy atlathatobb legyen az IKT-termékek, az IKT-szolgéltatasok és az IKT-
folyamatok kiberbiztonsagi megbizhatosaga, megerdsitve ezzel a digitélis belsd piacba €s

annak versenyképességébe vetett bizalmat.

A hatékony kiberbiztonséagi szakpolitikdknak — a koz- és a maganszektorban egyarant —
kell6en kidolgozott kockazatértékelési modszereken kell alapulniuk. A kockazatértékelési
modszereket kiilonb6zd szinteken hasznaljak, és eredményes alkalmazasukat illetéen nincs
kozos gyakorlat. A kockazatértékeléssel és az interoperabilis kockazatkezelési
megoldasokkal kapcsolatban bevalt gyakorlatoknak a koz- és a maganszektorbeli
szervezetekben valo 0sztonzése, illetve kialakitasa fokozni fogja az Unid kiberbiztonsagat.
E célbol az ENISA-nak unids szinten tdmogatnia kell az unios érdekelt felek
egylttmiikodését, azaltal, hogy elémozditja az eurdpai és nemzetkozi szabvanyok
kidolgozasara és alkalmazasara iranyuld eréfeszitéseket egyfeldl a kockéazatkezeléssel,
masfeldl azon elektronikus termékek, rendszerek, halozatok és szolgéltatasok mérhetd
biztonsagaval kapcsolatban, amelyek a szoftverekkel egyiitt a hal6zati és informéacios

rendszereket alkotjak.

PE-CONS 86/18 KMG/md 27

JAL2 HU



(50)

(1)

Az ENISA-nak 0sztonoznie kell a tagallamokat, az IKT-termékek, IKT-szolgaltatasok és
IKT-folyamatok gyartdit vagy nyujtoit altalanos biztonsagi eldirasaik szigoritasara, hogy
minden internetfelhasznald megtehesse a személyes kiberbiztonsdgahoz sziikséges
1épéseket, és hogy erre O6sztondzve legyen. Kiilondsen fontos, hogy az IKT-termékek, IKT-
szolgaltatasok és IKT-folyamatok gyartdi vagy nyu;jtoi gondoskodjanak azon IKT-
termékek, IKT-szolgaltatasok vagy IKT-folyamatok sziikséges frissitéseirdl, amelyek nem
felelnek meg a kiberbiztonsagi szabvanyoknak, illetve hogy ezeket visszahivjak,
visszavonjak vagy ujrahasznositsak, az importéroknek és a forgalmazdknak pedig arrél
kell gondoskodniuk, hogy az altaluk az Unidban forgalomba hozott IKT-termékek, IKT-
szolgaltatasok és IKT-folyamatok megfeleljenek az alkalmazando kovetelményeknek, és

ne jelentsenek kockazatot az unios fogyasztok szdmara.

Az ENISA-nak az illetékes hatosadgokkal egytittmiikodve tdjékoztatast kell tudni adnia a
bels6 piacon kinalt IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok kiberbiztonsagi
szintjérol, és figyelmeztetéseket is ki kell tudni adnia, amelyekben a szolgéltatokat és a
gyartokat IKT-termékeik, IKT-szolgéltatasaik és IKT-folyamataik biztonsdganak — ezen

beliil kiberbiztonsdganak — a fokozasara szoélitja fel.
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(52)

(33)

(54)

Az ENISA-nak teljes mértékben figyelembe kell vennie a folyamatban 1év6 — kiilondsen a
kiilonb6z6 uniods kutatasi kezdeményezések keretében végzett — kutatési, fejlesztési és
technologiaértékelési tevékenységeket azért, hogy igény esetén tanacsot tudjon adni az
unios intézmények, szervekés hivatalok, valamint adott esetben a tagallamok szamara a
kiberbiztonsag teriiletét érintd kutatasi igényekkel €s prioritasokkal kapcsolatban. A
kutatési igények és prioritdsok meghatarozasa érdekében az ENISA-nak konzultalnia kell
az ¢érintett felhasznaldi csoportokkal is. Konkrétabban érdemes egyiittmikodést kiépiteni
az Europai Kutatasi Tanaccsal, az Europai Innovacios €s Technologiai Intézettel, valamint

az Europai Uni6 Biztonsagpolitikai Kutatointézetével.

Az europai kiberbiztonsagi tanusitasi rendszerek kidolgozasa soran az ENISA-nak
rendszeresen konzultalnia kell a szabvanyligyi szervezetekkel, kiilondsen az eurdpai

szabvanyligyi szervezetekkel.

A kiberbiztonsagi fenyegetések globalis kérdést jelentenek. Szorosabb nemzetkozi
egylttmiikodésre van sziikség a kiberbiztonsagi szabvanyok javitasa — és ezen beliil a
kozos viselkedési normék és magatartasi kodexek elfogadésa, a nemzetkdzi szabvanyok
hasznalata — és az informéaciomegosztas érdekében, valamint a halozat- és
informaciobiztonsagi kérdésekre adott reagalas tekintetében a gyorsabb nemzetkozi
egylittmikodeést eldsegitd informacidcsere javitasa €s egy azokra vonatkoz6 kozos globalis
megkozelitésmod eldmozditasa érdekében. Az ENISA-nak e célbol tdimogatnia kell az
unios szerepvallalas fokozasat és a harmadik orszagokkal és a nemzetkozi szervezetekkel
folytatott egyiittmiikodést, adott esetben biztositva a sziikséges szakértelmet és

elemzéseket az €rintett unids intézmények, szervek és hivatalok szamara.
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(55) Az ENISA-nak képesnek kell lennie arra, hogy eleget tegyen a tagallamok és az unios
intézmények, szervek és hivatalok tanacsadésra €s segitségnyujtasra vonatkozo eseti

megkereséseinek, amennyiben azok az ENISA megbizatasanak hatalya ala tartoznak.

(56) Az ENISA iranyitasat illetden észszerl és ajanlott bizonyos elveket alkalmazni az EU
decentralizalt iigyndkségeivel foglalkoz6 intézménykozi munkacsoport altal
2012 jaliusaban elfogadott egyiittes nyilatkozatbol és kdzos megkdzelitésbdl, melyek célja
a decentralizalt igynokségek tevékenységeinek gordiilékennyé tétele €s teljesitményiik
javitasa. Adott esetben az ENISA munkaprogramjaiban, az ENISA értékeléseiben,
valamint az ENISA jelentéstételi és adminisztrativ gyakorlatdban érvényesiteni kell az

egyiittes nyilatkozatban €s a k6zos megkozelitésben adott ajanlasokat is.
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(57) Az ENISA tevékenységének altalanos iranyat a tagallamok képviseldibdl és a Bizottsag
képviseldibdl allo igazgatotanacsnak kell megéllapitania, és biztositania kell, hogy az
ENISA e rendelettel 6sszhangban lassa el feladatait. Az igazgatdtanacsot fel kell ruhdzni
mindazokkal a hataskorokkel, amelyek a koltségvetés meghatarozasahoz, a koltségvetés
végrehajtasanak ellendrzéséhez, a pénziigyi szabalyzat elfogadasahoz, az ENISA atlathato
hatarozathozatali eljarasainak kialakitdsdhoz, az ENISA egységes programozasi
dokumentumanak elfogadasahoz, sajat eljarasi szabalyzatanak elfogadasahoz, az
ligyvezetO igazgato kinevezéséhez, €s az ligyvezetd igazgato hivatali idejének

meghosszabbitasahoz és az ligyvezetd igazgatd felmentéséhez sziikségesek.

(58) Az ENISA megfelel6 és hatékony mikddése érdekében a Bizottsagnak és a tagallamoknak
biztositaniuk kell, hogy az igazgatotanacs tagjainak kinevezend6 személyek megfeleld
szakértelemmel és megfeleld tapasztalattal rendelkezzenek. Az igazgatdtanacs munkdjanak
folytonossagat biztositando, a Bizottsagnak és a tagallamoknak is torekedniiik kell arra,

hogy képviseldik ne cserélddjenek tul gyakran az igazgatdtanacsban.
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(39)

Az ENISA zavartalan miikddése azt kivanja, hogy az ligyvezetd igazgato kinevezése
érdemei, igazolt igazgatési és vezetdi készségei, valamint a kiberbiztonsag teriiletén
szerzett szakmai hozzaértése €s tapasztalatai alapjan torténjék. Az ligyvezetd igazgato
feladatait teljes mértékben fliggetlen modon kell, hogy végezze. Az ligyvezeto igazgatonak
— a Bizottsaggal folytatott eldzetes konzultaciot kovetden — javaslatot kell tennie az ENISA
munkaprogramjara, és meg kell tennie mindazokat a 1épéseket, amelyek az ENISA
munkaprogramja megfeleld végrehajtasanak biztositasahoz sziikségesek. Az ligyvezetd
igazgatonak el kell készitenie az igazgatdtanacshoz benytjtando éves jelentést, amely
kiterjed az ENISA éves munkaprogramjanak végrehajtasara is, ossze kell llitania az
ENISA tervezett bevételeire és kiadésaira vonatkoz6 kimutatastervezetét, és végre kell
hajtania a koltségvetést. Az ligyvezetd igazgatd részére tovabba lehetdséget kell biztositani
arra, hogy egyes konkrét — igy kiilondsen tudomanyos, miiszaki, jogi vagy tarsadalmi-
gazdasagi — kérdésekben eseti munkacsoportokat hozzon létre. Az eseti munkacsoport
létrehozasa sziikségesnek tekintendd kiillondsen valamely konkrét javaslati eurdpai
kiberbiztonsagi tantsitasi rendszer (a tovabbiakban: javasolt tanusitasi rendszer)
kidolgozasaval kapcsolatban. Az ligyvezetd igazgatonak biztositania kell, hogy az eseti
munkacsoportok tagjainak kivalasztasa a lehet6 legmagasabb szintii szakértelem alapjan a
nemek kozotti egyensuly €s a csoport feladatkorének sajatossagaihoz igazodva a tagallami
kozigazgatasi szervek, az unids intézmények, szervek és hivatalok és a maganszektor —
beleértve az ipart, a felhasznalokat és a haldzat- és informacidbiztonsag teriiletén miikodo
tudomanyos szakembereket — kozotti megfeleld egyensuly kelld figyelembevételével

torténjék.
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(60)

(61)

(62)

A feliigyeldtestiiletnek hozza kell jarulnia az igazgatotanacs hatékony miikodéséhez. Az
igazgatotanacs hatarozataival kapcsolatos el6készitd munkdja részeként a
feliigyeldtestiiletnek részletesen meg kell vizsgalnia a kapcsolodo informaciokat, fel kell
deritenie a rendelkezésre allo lehetoségeket, valamint tanacsot és megoldasokat kell

kinalnia az igazgatdtanacs vonatkozo hatarozatainak elokészitéséhez.

A magénszektorral, a fogyasztoi szervezetekkel és mas érdekeltekkel vald rendszeres
parbeszéd biztositasa céljabol az ENISA-n beliil tanacsadé szervként indokolt 1étrehozni az
ENISA tanacsado csoportot. Az ENISA tanacsadé csoportnak, amelyet az tigyvezetd
igazgato javaslata alapjan az igazgatdtandcs hoz létre, az érdekeltek szamara fontos
kérdésekre kell 6sszpontositania, és fel kell hivnia ezekre az ENISA figyelmét. Az ENISA
tanacsado csoporttal kiilondsen az ENISA éves munkaprogramjénak tervezete kapcsan
konzultalni kell. Az ENISA tanacsadd csoport dsszetételének €s a csoportra bizott
feladatoknak biztositania kell, hogy az érdekelt felek az ENISA munkajaban hatékonyan

képviselve legyenek.

Indokolt létrehozni az érdekelt felek kiberbiztonsagi tandsitasi csoportjat annak érdekében,
hogy az a relevans érdekelt felekkel folytatott konzultacido megkonnyitésével segitse az
ENISA-t és a Bizottsagot. Az érdekelt felek kiberbiztonsagi tanusitasi csoportja tagjainak
az agazat képviseldibdl kell allnia, akik kiegyensulyozott aranyban képviselik az dgazatot,
az IKT-termékeknek €s IKT-szolgaltatdsoknak mind a kinélati, mind a keresleti oldalat,
beleértve kiilondsen a kkv-kat, a digitalis szolgaltatokat, az eurdpai és nemzetkozi
szabvanyligyi szerveket, a nemzeti akkreditalo testiileteket, az adatvédelmi feliigyeleti
hatosagokat és a 765/2008/EK eurdpai parlamenti és tanacsi rendelet! szerinti
megfeleldségértékeld szervezeteket, a tudomanyos életet, valamint a fogyasztoi

szervezeteket.

Az Eurdpai Parlament és a Tandcs 765/2008/EK rendelete (2008. jalius 9.) a termékek
forgalmazasa tekintetében az akkreditalas és piacfeliigyelet eldirasainak megallapitasarol és
a 339/93/EGK rendelet hatalyon kiviil helyezésérdl (HL L 218., 2008.8.13., 30. o.).
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(63) Az ENISA-nak szabalyokat kell kidolgoznia az 6sszeférhetetlenségek megeldzésére és
kezelésére. Az ENISA-nak alkalmaznia kell tovabba a dokumentumokhoz valé nyilvanos
hozzaférésre vonatkozo, a 1049/2001/EK eurdpai parlamenti és tanacsi rendeletben!
meghatarozott unios rendelkezéseket is. Az ENISA-nak a személyes adatokat az (EU)
2018/1725 eurdpai parlamenti és tancsi rendeletnek? megfelelen kell kezelnie. Be kell
tartania tovabba az unios intézményekre, szervekre €s hivatalokra alkalmazandé
rendelkezéseket, valamint az informéciok — kiillondsen a nem mindsitett érzékeny adatok és

az EU-mindsitett adatok — kezelésére vonatkoz6 nemzeti jogszabalyokat is.

1 Az Europai Parlament és a Tanacs 1049/2001/EK rendelete (2001. m4jus 30.) az Europai
Parlament, a Tanacs €s a Bizottsdg dokumentumaihoz val6 nyilvanos hozzaférésrol (HL L
145.,2001.5.31., 43. 0.).

2 Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személyeknek a személyes adatok unios intézmények, szervek, hivatalok és
igynokseégek altali kezelése tekintetében vald védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatarozat hatalyon kiviil
helyezésérdl (HL L 295., 2018.11.21., 39. 0.).

PE-CONS 86/18 KMG/md 34
JAL2 HU



(64) Az ENISA teljes mértékii autonomidjanak és fiiggetlenségének biztositasa érdekében,
valamint hogy feladatait, tobbek kozott a varatlan, siirgds feladatokat is, el tudja latni, az
ENISA szamara elégséges és onallo koltségvetést kell biztositani, mely bevételeinek
elsésorban az Uni6 hozzajarulasabol és az ENISA munkéjaban részt vevo harmadik
orszagok hozzajarulasabol kell szdrmazniuk. A megfeleld koltségvetés kiemelkedd
fontossagu annak biztositasahoz, hogy az ENISA elegendd kapacitassal rendelkezzen
boviilo feladatainak ellatasahoz €s célkitiizéseinek teljesitéséhez. Az ENISA személyzete
tobbségének kozvetleniil az ENISA megbizatasanak operativ végrehajtasaval kell
foglalkoznia. LehetOséget kell biztositani arra, hogy az ENISA-t fogad6 tagallam vagy
barmely mas tagallam az ENISA koltségvetéséhez onkéntes alapon hozzajaruljon. Az Unid
altalanos koltségvetését terheld tAmogatadsok vonatkozdsadban tovébbra is az unids
koltségvetési eljarast kell alkalmazni. Ezenkiviil az atlathatdsag és az elszamoltathatdsag

biztositasa érdekében a SzamvevOszéknek ellendriznie kell az ENISA elszdmolasait.

(65) A kiberbiztonsagi tanusitas fontos szerepet jatszik az IKT-termékek, az IKT-szolgaltatasok
¢s az IKT-folyamatok irdnti bizalomnak és azok biztonsadgossaganak novelésében. A
digitalis egységes piac ¢és kiillondsen az adatgazdasag és a dolgok internete csak akkor lehet
sikeres, ha a polgarok éltaldban véve bizhatnak abban, hogy az ilyen termékek,
szolgaltatasok és folyamatok kiberbiztonsagi megbizhatdsaga elér egy meghatarozott
szintet. A haldzatba kapcsolt és automatizalt jarmiivek, az elektronikus orvostechnikai
eszk0zok, az ipari automatikus vezérlérendszerek és az intelligens haldzatok olyan
agazatokra példak, amelyekben a tanusitast mar széles korben alkalmazzak vagy a
kozeljovOben valoszintileg alkalmazni fogjak. Az (EU) 2016/1148 iranyelv altal
szabalyozott dgazatok szintén olyan agazatok, amelyekben a kiberbiztonsagi tanusitas

kritikus fontossagu.

PE-CONS 86/18 KMG/md 35
JAL2 HU



(66) Az ,Eurdpa kibertdmadasokkal szembeni ellenallo képességének erdsitése, valamint a
versenyképes és innovativ kiberbiztonsagi agazat timogatasa” cimi, 2016-0s
kozleményében a Bizottsag megallapitotta, hogy magas szinvonalu, megfizetheto és
interoperabilis kiberbiztonsagi termékekre és megoldasokra van sziikség. Az IKT-
termékek, IKT-szolgaltatasok ¢s IKT-folyamatok egységes piacon vald elérhetosége
foldrajzilag igen széttagolt. Ennek az az oka, hogy a kiberbiztonsagi ipar Eurépaban
nagyrészt aszerint alakult, hogy az egyes orszagokban mekkora volt a kereslet a
kormanyok részérdl. Emellett az interoperabilis megoldasok (miiszaki szabvanyok),
gyakorlatok és az egész Unidra kiterjedd tanusitdsi mechanizmusok hidnya is problémat
jelent a kiberbiztonsag egységes piacan. Ez egyrészt megneheziti az eurdpai vallalkozasok
szamara, hogy megalljak a helyliket a nemzeti, az unios €s a globalis szintii versenyben.
Masrészt csokkenti az egyének é€s a vallalkozasok szamara hozzaférhetd, miikodoképes €s
hasznalhato kiberbiztonsagi technologiak kinalatat. ,,A digitalis egységes piaci stratégia
végrehajtasdnak félidds értékelése — Osszekapcsolt digitalis egységes piac mindenki
szamara” cimi, 2017-es kézleményébenben a Bizottsag is kiemelte, hogy olyan halézatba
kapcsolt termékekre és rendszerekre van sziikség, amelyek biztonsdgosak, és jelezte, hogy
az europai IKT-biztonsagi keretrendszer bevezetése, amellyel meghatarozasra keriilnek az
Uniodban az IKT-biztonsagi tantsitds megszervezésének szabalyai, két szempontbol is jo
szolgalatot tehet: segithet megorizni az internetbe vetett bizalmat és megoldast jelenthet a

belsd piac jelenlegi széttagoltsagara.
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(68)

Jelenleg az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok esetében csak
korlatozott mértékben alkalmazzak a kiberbiztonsagi tantsitast. Amennyiben létezik ilyen,
akkor foként tagallami szinten vagy az ipar kezdeményezésére kialakitott rendszerek
keretében keriil sor erre. Ennek fényében, ha egy nemzeti kiberbiztonsagi tantsité hatosag
tanasitvanyt bocsat ki, azt a tobbi tagallam fészabaly szerint nem ismeri el. A
vallalatoknak igy — ha példaul nemzeti kozbeszerzési eljarasokban kivannak részt venni —
eléfordulhat, hogy miikddésiik helye szerint tobb tagallamban is tanusittatniuk kell IKT-
termékeiket, IKT-szolgaltatasaikat és IK T-folyamataikat, ami noveli a koltségeiket.
Mindemellett, mig egyre jabb és Gjabb rendszerek jonnek létre, a horizontalis
kiberbiztonsagi kérdések tekintetében — példaul a dolgok internetét illetéen — nem latszik
egységes €s holisztikus megkozelités kirajzolodni. A meglévo rendszerek jelentds
hianyossagokat ¢és kiilonbségeket mutatnak a lefedett termékek kore, a megbizhatdsagi
szintek, az alapveto kritériumok ¢€s a gyakorlati felhasznalas tekintetében, ami akadalyozza

az Unidn beliili kolesonds elismerési mechanizmusokat.

Torténtek mar 1épések annak érdekében, hogy Eurdpaban biztositva legyen a
tanasitvanyok kolcsondsen elismerése. Ezek azonban csak részben voltak sikeresek. E
tekintetben a legfontosabb példa a vezetd tisztviselok informacios rendszerek
biztonsagaval foglalkozo6 csoportjan (a tovabbiakban: SOG-IS) beliil elfogadott kdlcsonds
elismerési megallapodas. Bar a megallapodas a biztonsagi tanusitas terén a legjelentésebb
modell az egyiittmiikodésre és a kdlesonos elismerésre, az SOG-IS csoportban csak az
unios tagallamok egy része vesz részt. Emiatt az SOG-IS kolcsonds elismerési

megallapodas is csak korlatozott hatékonysagt lehet a belsé piac szempontjabol.
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Ezért sziikségesnek egy kozos megkozelités elfogadasa és egy olyan eurdpai
kiberbiztonsagi tanusitasi keretrendszer 1étrehozéasa, amely megallapitja, hogy milyen 6
horizontalis kovetelményeknek kell megfelelnitik a kidolgozand6 eurdpai kiberbiztonsagi
tantsitasi rendszereknek, €s lehetové teszi az IKT-termékek, az IKT-szolgéltatasok és az
IKT-folyamatok europai kiberbiztonsagi tantisitvanyainak, valamint uniés megfeleldségi
nyilatkozatainak valamennyi tagallamban torténd elismerését és hasznalatat. Ennek soran
kiemelten fontos a meglévd nemzeti és nemzetkdzi rendszerekre, valamint a kdlcsonds
elismerési rendszerekre, kiilondsen az SOG-IS-re tamaszkodni, valamint lehetévé tenni az
ilyen rendszerek keretében mar mitk6do rendszerekrdl az 1) eurdpai kiberbiztonsagi
tanusitasi keretrendszer szerinti rendszerekre torténd zokkendmentes atallast. Az eurdpai
kiberbiztonsagi tantsitasi keretrendszernek kettds célt kell szolgalnia. Egyrészt segitenie
kell az eurdpai kiberbiztonsagi tantsitasi rendszerek alapjan tanusitott IKT-termékek, IKT-
szolgaltatasok és IKT-folyamatok iranti bizalom ndvelését. Masrészt segitenie kell
elkeriilni, hogy egymasnak ellentmondé vagy egymast atfedé nemzeti kiberbiztonsagi
tanusitasi rendszerek 1étezzenek, csokkentve ezzel a digitalis egységes piacon miikodd
vallalkozasok koltségeit. Az eurdpai kiberbiztonsagi tanusitasi rendszereknek
megkiilonboztetésmenteseknek kell lenniiik, €s eurdpai vagy nemzetkozi szabvanyokon
kell alapulniuk, kivéve, ha ezek a szabvanyok nem hatékonyak vagy nem alkalmasak az

Unio e tekintetben kitliz6tt jogos célkitlizéseinek teljesitésére.
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(72)

(73)

Az eurdpai kiberbiztonsagi tanusitasi keretrendszert minden tagallamban egységesen kell
létrehozni, elkeriilendd az egyes tagallamok kozotti kovetelménykiilonbségek miatti,

visszaélésszerl tanusitasvalasztast.

Az eurdpai kiberbiztonsagi tanusitasi rendszereknek a nemzetkdzi és nemzeti szinten mar
1étez6 elemekre, és sziikség esetén forumok €s konzorciumok miiszaki eldirdsaira kell
épiilniiik, levonva a jelenlegi erdsségek tanulsagait, valamint értékelve és kijavitva a

gyengeségeket.

Rugalmas kiberbiztonsagi megoldasokra van sziikség ahhoz, hogy az ipar
megbirkozhasson a kiberfenyegetésekkel, €s ezért minden tanusitasi rendszert ugy kell

tervezni, hogy elkeriilje a gyors elavulas kockazatat.

A Bizottsagot fel kell hatalmazni arra, hogy eurdpai kiberbiztonsagi tanusitasi rendszereket
fogadjon el az IKT-termékek, az IKT-szolgaltatdsok és az IKT-folyamatok meghatarozott
csoportjaira vonatkozoan. Ezeket a rendszereket a nemzeti kiberbiztonsagi tanuisitd
hatésagoknak kell megvalositaniuk és feliigyelniiik, és az e rendszerek keretében kiadott
tanusitvanyokat az egész Unidban érvényesnek kell tekinteni és el kell ismerni. Az ipar
vagy mas magéanszervezetek altal miikodtetett tantsitasi rendszereknek nem kell e rendelet
hatélya ala tartozniuk. Az ilyen rendszereket miikddtetd szervezetek azonban javasolhatjak
a Bizottsagnak annak mérlegelését, hogy az emlitett rendszerek alapul vehetk-e eurdpai

kiberbiztonsagi tanusitasi rendszerként vald jovahagyas céljabol.
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(74) E rendelet rendelkezései nem sértik az IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok tanusitasara vonatkozo6 egyedi szabalyokat megallapit6 unids jogot. Kiilonosen
az (EU) 2016/679 rendelet allapit meg tanusitasi mechanizmusok ¢és adatvédelmi
bélyegzok, illetve jelolések 1étrehozasara vonatkozo rendelkezéseket az adatkezeld vagy
adatfeldolgozo altal végrehajtott adatkezelési miiveleteknek az emlitett rendeletnek vald
megfelelése bizonyitasanak céljabol eldirdsait. Az ilyen tantsitasi mechanizmusoknak és
adatvédelmi bélyegzoknek, illetve jeloléseknek lehetové kell tennie az érintettek szamaéra,
hogy gyorsan értékelni tudjak a relevans IKT-termékek, IKT-szolgéltatasok és IKT-
folyamatok adatvédelmi szintjét. Ez a rendelet nem sérti az adatkezelési miiveleteknek az
(EU) 2016/679 rendelet szerinti tanusitasat, még akkor sem, ha az ilyen miiveletek IKT-

termékekbe, IKT-szolgaltatdsokba és IKT-folyamatokba vannak bedgyazva.
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Az eurdpai kiberbiztonsagi tanusitasi rendszerek célja annak biztositasa, hogy az ilyen
rendszerek keretében tanusitott IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok
megfeleljenek az a célbdl meghatarozott kovetelményeknek, hogy védjék a termékek,
szolgaltatasok és folyamatok altal tarolt, tovabbitott vagy kezelt adatok, illetve az emlitett
termékek, szolgaltatasok és folyamatok altal biztositott vagy elérhetévé tett kapcsolodod
funkcidk vagy szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét és
titkossagat azok teljes életciklusa alatt. Lehetetlen e rendeletben az 6sszes IKT-termeék,
IKT-szolgéltatas és IKT-folyamat vonatkozasdban részletesen meghatarozni a
kiberbiztonsagi kdvetelményeket. Az emlitett termékekhez, szolgaltatdsokhoz és
folyamatokhoz kapcsolodo IKT-termékek, IKT-szolgéltatasok és IKT-folyamatok,
valamint kiberbiztonsagi igények olyan kiilonb6zd6k, hogy nagyon nehéz minden
kortilmények kozott érvényes altalanos kiberbiztonsagi kovetelményeket kialakitani. Ezért
a tanusitas céljara tag ¢és altalanos kiberbiztonsag-fogalmat kell elfogadni, amelyet az
europai kiberbiztonsagi tanusitasi rendszerek kidolgozasa soran figyelembe veendo, egyedi
kiberbiztonsagi célkitlizéseknek kell kiegésziteni. Azt, hogy ezeket a célkitlizéseket egyes
IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok esetében hogyan kell elérni,
részleteiben a Bizottsag altal elfogadott egyedi tanusitasi rendszer szintjén kell
meghatarozni, példaul szabvanyokra vagy miiszaki eléirasokra valo hivatkozas révén, ha

nem all rendelkezésre megfeleld szabvany.
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(76) Az europai kiberbiztonsagi tanusitasi rendszerek keretében alkalmazand6 miiszaki
eldirasoknak tiszteletben kell tartaniuk az 1025/2012/EU eurdpai parlamenti és tanacsi
rendelet! II. mellékletében megallapitott elveket. Kelléen indokolt esetekben azonban,
amikor az emlitett mliszaki el6irasok olyan eurdpai kiberbiztonsagi tantsitasi rendszer
keretében alkalmazandok, amely ,,magas” megbizhat6sagi szintre vonatkozik, szlikségessé
valhat az emlitett elvektdl valo kis mértéki eltérés. Az ilyen eltérés indokait nyilvanossa

kell tenni.

1 Az Europai Parlament és a Tanacs 1025/2012/EU rendelete (2012. oktober 25.) az eurdpai
szabvanyositasrol, a 89/686/EGK ¢és a 93/15/EGK tanécsi iranyelv, a 94/9/EK, a 94/25/EK,
a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a 2007/23/EK, a 2009/23/EK ¢és a
2009/105/EK eurdpai parlamenti €s tandcsi iranyelv modositasarol, valamint a 87/95/EGK
tanacsi hatarozat és az 1673/2006/EK eurdpai parlamenti és tanacsi hatarozat hatalyon kiviil
helyezésér6l (HL L 316.,2012.11.14., 12. 0.).
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A megfeleldségértékelés olyan eljaras, amelynek soran értékelik, hogy egy adott IKT-
termék, IKT-szolgaltatas vagy IKT-folyamat megfelel-e az eldirt kovetelményeknek. Ezt
az eljarast egy fliggetlen harmadik fél folytatja le, aki nem lehet az értékelendd IKT-
termék, IKT-szolgaltatds vagy IKT-folyamat gyartoja vagy nyjtoja. Az europai
kiberbiztonsagi tanusitvany kiallitasara az IKT-termék, az IKT-szolgaltatas vagy az IKT-
folyamat sikeres értékelését kovetden keriilhet sor. Az eurdpai kiberbiztonsagi tantsitvany
igazolasnak tekintendd arra nézve, hogy az értékelést megfelelden elvégezték. A
megbizhatosagi szinttdl fliggden az eurdpai kiberbiztonsagi tantsitasi rendszerben el kell
irni, hogy az eurdpai kiberbiztonsagi tanusitvanyt maganjogi vagy kozjogi szerv allitja-e
ki. A megfeleldségértékelés és a tantsitds onmagaban nem garantalja, hogy a tanusitott
IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok kiberbiztonsagi szempontbol
biztonsagosak. Inkabb olyan eljarasokrol és miiszaki mddszertanokrol van sz, amelynek
célja annak tanusitasa, hogy az IKT-termékek, az IKT-szolgaltatasok és az IKT-
folyamatok bevizsgaltak, és azok megfelelnek bizonyos mashol, — példaul miiszaki

szabvanyokban— meghatérozott kiberbiztonsagi kvetelményeknek.

Az europai kiberbiztonsagi tantsitvany felhaszndlojanak az IKT-termékek, az IKT-
szolgaltatasok vagy az IKT-folyamatok hasznalatdhoz kapcsolodo kockdzatok elemzése
alapjan kell megvalasztania a megfeleld tanusitast €s az ahhoz kapcsolddo biztonsagi
kovetelményeket. A megbizhatdsagi szintnek tehat ardnyban kell allnia az IKT-termék, az
IKT-szolgaltatas vagy az IKT-folyamat rendeltetés szerinti hasznalatahoz kapcsolodo

kockézat szintjével.
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Az eurdpai kiberbiztonsagi tanusitasi rendszerek keretében lehetdvé lehetne tenni, hogy a
megfeleldségértékelésre az IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok
megfeleldségi onértékelés). llyen esetekben elegenddnek kell lennie, hogy az IKT-
termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok a gyartdja vagy nyujtdja maga
végzi el az 0sszes annak biztositasara szolgalod vizsgalatot, hogy az IKT-termékek, IKT-
szolgaltatasok vagy IKT-folyamatok megfelelnek az eurdpai kiberbiztonsagi tanusitasi
rendszer kovetelményeinek. A megfeleldségi onértékelés az olyan, kevésbé dsszetett IKT-
termékek, IKT-szolgaltatasok és IKT-folyamatok esetében tekintheté megfelelonek,
amelyek alacsony kockazatot jelentenek a kozérdekre nézve, példaul az egyszerl tervezési
vagy gyartasi mechanizmusok. Ezenkiviil megfeleldségi onértékelés kizardlag az ,,alap”
megbizhatosagi szintnek megfeleld IKT-termékek, IKT-szolgéltatdsok vagy IKT-

folyamatok esetében engedhetd meg.

Az europai kiberbiztonsagi tanusitasi rendszerek keretében lehetové lehetne tenni az IKT-
termékek, IKT-szolgaltatasok vagy IKT-folyamatok megfeleldségi onértékelését és
tanUsitasat. Ebben az esetben a rendszernek vilagos, kozértheté modszerekkel kell
szolgalnia a célbdl, hogy a fogyasztok vagy mas felhasznalok kiilonbséget tudjanak tenni
az olyan IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok kozott, amelyek
tekintetében az IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok gyartoja
vagy nyujtoja felelds az értékeléséért, és azon IKT-termékek, IKT-szolgaltatasok vagy
IKT-folyamatok kozott, amelyeket harmadik fél tantsitott.
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Az IKT-termékek, IKT-szolgéltatdsok vagy IKT-folyamatok azon gyartdjanak vagy
megfeleloségértékelési eljaras részeként unios megfeleldségi nyilatkozatot allitson ki, és
azt alairja. Az unids megfeleldségi nyilatkozat egy olyan dokumentum, amely
megallapitja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat megfelel az
eurdpai kiberbiztonsagi tanusitasi rendszer kovetelményeinek. Az unidés megfeleldségi
nyilatkozat kiallitasaval €s aldirasaval az IKT-termék, az IKT-szolgéltatas vagy az IKT-
folyamat gyartoja vagy nyujtoja felelosséget vallal azért, hogy az IKT-termék, az IKT-
szolgéaltatas vagy az IKT-folyamat megfelel az eurdpai kiberbiztonsagi tantsitasi rendszer
jogi kovetelményeinek. Az unids megfeleldségi nyilatkozat masolati példanyat meg kell

kiildeni a nemzeti kiberbiztonsagi tantsité hatésagnak és az ENISA-nak.
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a relevans eurodpai kiberbiztonsagi tanusitasi rendszerben meghatdrozott ideig az illetékes
nemzeti kiberbiztonsagi tanusitd hatosag rendelkezésére kell bocsatania az unids
megfeleldségi nyilatkozatot, valamint az IKT-termékek, IKT-szolgaltatasok vagy IKT-
folyamatok eurodpai kiberbiztonsagi tantsitasi rendszernek valéo megfelelésével kapcsolatos
miiszaki dokumentéciot és minden egyéb relevans informéciot. A miiszaki
dokumentécionak tartalmaznia kell a rendszer keretében alkalmazandé kdvetelményeket,
¢s — a megfeleldségi onértékelés szempontjabol relevans mértékben — le kell fednie az
IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat tervezését, gyartasat és mikodését.
A miiszaki dokumentéciot ugy kell dsszeallitani, hogy lehetdvé tegye annak értékelését,
hogy az IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat megfelel-e a rendszer

keretében alkalmazando6 kovetelményeknek.

Az europai kiberbiztonsagi tanusitasi keretrendszer irdnyitasa figyelembe veszi a
tagallamok, valamint az érdekelt felek megfeleld bevonasat, tovabba meghatarozza, hogy
milyen szerepet tolt be a Bizottsag az eurdpai kiberbiztonsagi tanusitasi rendszerek
tervezésében, az azokra vonatkoz6 javaslattételben, a kérelmezésiikben, az

elokészitésiikben, az elfogadasukban és a feliilvizsgalatukban.
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(84) A Bizottsagnak az eurdpai kiberbiztonsagi tanusitasi csoport ¢és az érdekelt felek

kiberbiztonsagi tanusitasi csoportja segitségével, nyilt és széleskorii konzultaciot kdvetden

az europai kiberbiztonsagi tantsitasi rendszerekre vonatkoz6 uniés gordiild
munkaprogramot kell kidolgoznia, €s azt jogilag nem kételezo erejii eszkdz formajaban

kozz¢ kell tennie. Az unids gordiilé munkaprogramnak olyan stratégiai dokumentumnak

kell lennie, amely lehetévé teszi kiilondsen az ipar, a nemzeti hatdsadgok és a szabvanyligyi

szervezetek szamara, hogy eldre felkésziiljenek a jovobeli eurdpai kiberbiztonsagi
tantsitasi rendszerekre. Az uniés gordiild6 munkaprogramnak magéaban kell foglalnia egy
tobbéves attekintést azokrol a javasolt tanusitasi rendszerekrdl, amelyek kidolgozasara a
Bizottsag adott indokok alapjan felkérést szandékozik intézni az ENISA-hoz. A
Bizottsagnak IKT-szabvanyositasi gordiildterve és az eurdpai szabvanyligyi szervekhez
beérkezd szabvanyositasi kérelmek elékészitése soran figyelembe kell vennie az unids
gordiil6 munkaprogramot. Tekintettel az 11j technologidk gyors bevezetésére és
igénybevételére, valamint a korabban ismeretlen kiberbiztonsagi kockazatokra és
jogalkotasi vagy piaci fejleményekre, helyénvald, hogy a Bizottsadg vagy az eurdpai

kiberbiztonsagi tanusitasi csoport felkérhesse az ENISA-t olyan javasolt tanusitési

rendszerek kidolgozasara, amelyek nem képezték az unids gordiild munkaprogram részét.

Ilyen esetben a Bizottsagnak és az eurdpai kiberbiztonsagi tanusitasi csoportnak értékelnie

kell az ilyen felkérés sziikségességét, figyelembe véve e rendelet atfogo céljait és
célkitlizéseit, valamint az ENISA erdforras-tervezése és -hasznalata folytonossaganak

biztositasat.
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Az ENISA-nak az emlitett felkérést kovetden indokolatlan késlekedés nélkiil ki kell
dolgoznia a javasolt tantsitasi rendszert a konkrét IKT-termékekre, IKT-szolgaltatasokra
¢s IKT-folyamatokra vonatkozdan. A Bizottsagnak értékelnie kell e felkérésének a konkrét
piacra gyakorolt pozitiv és negativ hatésait, kiilondsen a kkv-k, az innovacio, az emlitett
piacra valo belépés elott allo akadalyok és a végfelhasznalok koltségei tekintetében. A
Bizottsagot fel kell hatalmazni arra, hogy végrehajtasi jogi aktusok tjan — az ENISA altal
kidolgozott javasolt tanusitasi rendszer alapjan — elfogadja az eurdpai kiberbiztonsagi
tantsitasi rendszert. Figyelemmel e rendeletben megallapitott altalanos célra és biztonsagi
célkitlizésekre, a Bizottsag altal elfogadott eurdpai kiberbiztonsagi tanusitasi
rendszereknek bizonyos elemeket minimalisan meg kell hatarozniuk az adott rendszer
targya, hatalya és miikodése vonatkozasaban. Ezen elemeknek tobbek kozott ki kell
terjednitik a kiberbiztonsagi tanusitas hatdlyara €s targyara, ideértve a hatalya ala tartozo
IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok kategoriait, a kiberbiztonsagi
kovetelmények részletes leirasara, példaul szabvanyokra vagy miiszaki eldirasokra valo
hivatkozéasok révén, az egyedi értékelési kritériumokra €s értékelési modszerekre, tovabba
a szandékolt megbizhatosagi szintre (,,alap”, ,,jelentds” vagy ,,magas”), valamint adott
esetben az értékelési szintekre. Az ENISA visszautasithatja az eurdpai kiberbiztonsagi
tanusitasi csoporttdl érkezo felkérést. Ezt a dontést az igazgatotanacsnak kell meghoznia,

és azt kellden indokolni kell.
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(85) Az ENISA-nak honlapot kell fenntartania, amelyen tdjékoztatast kell nyujtania az eurdpai
kiberbiztonsagi tanusitasi rendszerekrdl és azoknak publicitast kell biztositania, a honlapon
szerepelniiik kell tobbek kozott a javasolt eurdpai tanusitasi rendszerek kidolgozasara
iranyul6 felkéréseknek, valamint a kidolgozasi szakaszban az ENISA altal folytatott
konzultaciok soran kapott visszajelzéseknek is. A honlapon az e rendelet alapjan kiadott
eurdpai kiberbiztonsagi tanusitvanyokra és unios megfeleldségi nyilatkozatokra — ideértve
az europai kiberbiztonsagi tantsitvanyok és unios megfeleldségi nyilatkozatok
visszavonasat és azok lejaratat is — vonatkozd informaciokat kell elérhetévé tenni. A
honlapon fel kell tlintetni azokat a nemzeti kiberbiztonsagi tanusitasi rendszereket is,

amelyeket egy europai kiberbiztonsagi tanusitasi rendszer valtott fel.

(86) Az europai tanusitasi rendszerek megbizhatdsagi szintje jelenti az az iranti bizalom alapjat,
hogy egy adott IKT-termék, IKT-szolgéltatds vagy IKT-folyamat teljesiti egy adott eurdpai
kiberbiztonsagi tanusitasi rendszer biztonsagi kovetelményeit. Az eurdpai tanusitési
keretrendszer kovetkezetességének biztositasa érdekében az eurdpai kiberbiztonsagi
tanusitasi rendszernek meg kell hatdroznia az adott rendszer keretében kiadott eurdpai
kiberbiztonsagi tantsitvanyok és unids megfeleldségi nyilatkozatok megbizhatdsagi
szintjeit. Az egyes eurdpai kiberbiztonsagi tantsitvanyok az ,,alap”, ,,jelentés” vagy
,magas” megbizhatosagi szintek egyikére hivatkozhatnak, mig az uniés megfeleldségi
nyilatkozat csak az ,,alap” megbizhatosagi szintre. A megbizhatdsagi szintek
megfelelnének az IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat értékelése
szigorusaganak ¢s mélységének, és azokat a rajuk vonatkozé miiszaki eléirasok,
szabvanyok ¢€s eljarasok — melyek célja a biztonsagi események hatasainak mérséklése,
illetve azok megeldzése —, tobbek kozott a miiszaki ellendrzések, hatarozndk meg. Az
egyes megbizhatosagi szinteket a tanusitast alkalmazo kiillonbozd dgazati teriiletek kozott

kovetkezetesen kell alkalmazni.
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(87)

(88)

Az eurdpai kiberbiztonsagi tanusitasi rendszerekben az alkalmazott értékelési modszertan
szigorusagatol és mélységétdl fiiggden tobb értékelési szint is meghatarozhat6. Az
értékelési szinteknek meg kell felelniiik a megbizhatdsagi szintek egyikének, és azokhoz a
megbizhatosagi komponensek egy megfeleld kombinaciojat kell tarsitani. Minden
megbizhatdsagi szint esetében az IKT-terméknek, az IKT-szolgaltatasnak vagy az IKT-
folyamatnak a tanusitasi rendszer szerint meghatdrozott szamos biztonsagos funkcioval
kell rendelkeznie, ilyen lehet példaul az alapértelmezésben biztonsagos konfiguracio, az
alairt kod, a biztonsagos frissités, a sebezhetdségek kihasznalhatosaganak mérséklése, vagy
a veremmemoria/halommemoria teljes korli védelme. Ezeket a funkcidkat
biztonsagorientalt fejlesztési megkozelitésmodot és az ahhoz tarsitott eszkozoket
alkalmazva kell kifejleszteni, illetve fenntartani annak biztositdsa érdekében, hogy a
szoftver és a hardver szintjén hatékony mechanizmusok keriiljenek beépitésre, megbizhato

modon.

Az ,,alap” megbizhatdsagi szint esetében az értékelésnek legalabb a kovetkezo
megbizhatosagi elemekre kell kiterjednie: az értékelés legaldbb az IKT-termék, az IKT-
szervezet altali attekintését foglalja magaban. Amennyiben a tanusitas IKT-folyamatokra is
kiterjed, az IKT-termék vagy IKT-szolgaltatas tervezésére, fejlesztésére és karbantartasara
szolgald folyamatot 1s miiszaki feliilvizsgalatnak kell aldvetni. Amikor egy europai
kiberbiztonsagi tanusitasi rendszer megfeleldségi onértékelést ir eld, elegenddnek kell
tekinteni, ha az IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat gyartdja vagy
nyujtoja elvégezte az IKT-terméknek, az IKT-szolgaltatasnak vagy az IKT-folyamatnak a

tantsitasi rendszer kdvetelményeinek valdo megfelelésére vonatkozo onértékelést.
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(89) A ,,jelentds” megbizhatdsagi szint esetében az értékelésnek — az ,,alap” megbizhatosagi
szint kdvetelményein feliil — legalabb annak ellendrzésére kell kiterjednie, hogy az IKT-
termék, az IKT-szolgaltatds vagy az IKT-folyamat biztonsagi funkcioi megfelelnek-e a

muszaki dokumentacidonak.

(90) A ,,magas” megbizhatdsagi szint esetében az értékelésnek — a ,,jelentds”” megbizhatosagi
szint kdvetelményein feliil — legalabb olyan hatékonysagi tesztet kell tartalmaznia, amely
felméri, hogy az IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat biztonsagi
funkciéi ellenalldak-e a jelentds szakértelemmel és eréforrasokkal rendelkezé személyek

altal végrehajtott kifinomult kibertdmadasokkal szemben.

91) Az europai kiberbiztonsagi tanisitas €s az unidés megfeleldségi nyilatkozat
igénybevételének tovabbra is 6nkéntes alapon kell térténnie, kivéve ha az unids jog vagy
az unids joggal dsszhangban elfogadott tagallami jog ettdl eltérden rendelkezik.
Osszehangolt unids jog hianyaban a tagallamok az (EU) 2015/1535 eurdpai parlamenti és
tanacsi iranyelvvel! 6sszhangban elfogadhatnak valamely eurdpai kiberbiztonsagi
tanusitasi rendszer keretében kotelezd tanusitast eléird nemzeti miiszaki szabalyokat. A
tagallamok a kozbeszerzésekkel és a 2014/24/EU eurdpai parlamenti és tanécsi

iranyelvvel? 6sszefliggésben is igénybe vehetik az eurdpai kiberbiztonsagi tanusitast.

1 Az Eurépai Parlament és a Tanacs (EU) 2015/1535 iranyelve (2015. szeptember 9.) a
miuszaki szabalyokkal és az informacids tarsadalom szolgaltatisaira vonatkozo szabalyokkal
kapcsolatos informécioszolgaltatési eljaras megallapitasarol (HL L 241.,2015.9.17.).

2 Az Eurdpai Parlament és a Tanédcs 2014/24/EU iranyelve (2014. februar 26.) a
kozbeszerzésrdl és a 2004/18/EK iranyelv hatalyon kiviil helyezésérdl (HL L 94.,
2014.3.28., 65. 0.).
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(92)

Az Unio kiberbiztonsagi szintjének ndvelése érdekében a jovoben sziikségessé valhat,
hogy egyes teriileteken konkrét kiberbiztonsagi kovetelményeket allapitsanak meg, és azok
tantsitasat kotelezoveé tegyék bizonyos IKT-termékek, IKT-szolgéltatasok vagy IKT-
folyamatok esetében. A Bizottsdgnak rendszeresen nyomon kell kdvetnie, hogy az
elfogadott eurdpai kiberbiztonsagi tanusitasi rendszerek milyen hatést gyakorolnak a
biztonsagos IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok belsé piacon vald
elérhetdségére, valamint rendszeresen értékelnie kell, hogy az IKT-termékek, az IKT-
szolgaltatasok vagy az IKT-folyamatok Union beliili gyartoi vagy nyjtoéi milyen
mértékben alkalmazzak a tanusitasi rendszereket. Az europai kiberbiztonsagi tanusitasi
rendszerek hatékonysagat, és azt, hogy valamely konkrét rendszert kotelezové kell-e tenni,
a kiberbiztonsagi vonatkozasu unids jogszabalyok — kiilondsen az (EU) 2016/1148 iranyelv
— fényében kell értékelni, az alapvetd szolgaltatasokat nyjtd szerepldk altal hasznalt

halézati és informéacios rendszerek biztonsagossagat figyelembe véve.
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(93)

Az eurdpai kiberbiztonsagi tanusitvanyoknak és az unios megfelelési nyilatkozatoknak
segitenie kell a végfelhasznalokat, hogy tajékozott dontéseket tudjanak hozni. A tanusitott
IKT-termékekhez, IKT-szolgaltatdsokhoz vagy IKT-folyamatokhoz, valamint az olyan
IKT-termékekhez, IKT-szolgaltatdsokhoz vagy IKT-folyamatokhoz amelyek
vonatkozasdban unids megfelelési nyilatkozatot allitottak ki olyan strukturalt
informaciokat kell mellékelni, amely a varhatd végfelhasznaloktol miiszaki szintjéhez
igazodik. Minden ilyen informacionak rendelkezésre kell allnia online, valamint adott
esetben fizikai forméaban. A végfelhasznald szamara hozzaférést kell biztositani a tantsitasi
rendszer hivatkozési szdmara, a megbizhatosagi szintre, az IKT-termékekhez, IKT-
szolgaltatdsokhoz vagy IKT-folyamatokhoz kapcsolddé kiberbiztonsagi kockazatok
leirasara és a kibocsato hatosagra vagy szervezetre vonatkozé informécidhoz, vagy
lehetdve kell tenni szdmara az eurdpai kiberbiztonsagi tanusitvany egy mésolati
példanyanak megszerzését. Ezenkiviil a végfelhasznalot tajékoztatni kell az IKT-termékek,
IKT-szolgaltatasok vagy IKT- folyamatok gyartdja vagy a szolgaltatdja kiberbiztonsagra
vonatkoz6 tdmogatasi politikdjardl, vagyis arrol, hogy a végfelhasznalé mennyi ideig
szamithat arra, hogy kiberbiztonsagi frissitéseket vagy javitoprogramokat kap. Adott
esetben iranymutatéassal kell szolgalni arra vonatkozdan, hogy a végfelhasznalé milyen
1épéseket vagy beallitdsokat végezhet el az IKT-termék vagy az IKT-szolgaltatas
kiberbiztonsadganak fenntartdsa vagy javitasa érdekében, valamint tjékoztatni kell az
egyediili kapcsolattartd pont elérhetdségérol, amelynél kibertdmadés esetén bejelentést
tehet és tamogatast kaphat (az automatikus bejelentésen tilmenden). Ezeknek az
informacioknak elérhetdnek kell lenniiik egy, az eurdpai kiberbiztonsagi tanusitasi

rendszerekrdl informécidkat nytjté honlapon, és azokat rendszeresen frissiteni kell.
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(95)

E rendelet céljainak elérése és a belsd piac széttagoltsaganak elkeriilése érdekében az
europai kiberbiztonsagi tanusitasi rendszer hatalya alé tartozo IKT-termékekre, IKT-
szolgaltatasokra vagy IKT-folyamatokra vonatkozd nemzeti kiberbiztonsagi tanusitasi
rendszerek ¢€s eljarasok a Bizottsag altal végrehajtasi jogi aktusokban meghatarozott
idéponttol kezdve joghatasukat vesztik. Emellett a tagadllamok nem vezethetnek be olyan
IKT-termékekre, IKT-szolgaltatdsokra vagy IKT-folyamatokra vonatkoz6 01j nemzeti
kiberbiztonsagi tanusitasi rendszereket, amelyek mar valamely 1étez6 eurdpai
kiberbiztonsagi tanusitasi rendszer hatalya ala tartoznak. A tagallamokat ugyanakkor
semmi nem akadalyozhatja abban, hogy nemzetbiztonsagi célokra nemzeti kiberbiztonsagi
tanusitasi rendszereket vezessenek be vagy tartsanak fenn. A tagallamoknak minden
esetben tajékoztatniuk kell a Bizottsdgot és az eurdpai kiberbiztonsagi tandsitasi csoportot,
ha szandékukban all egy j nemzeti kiberbiztonsagi tantsitasi rendszer bevezetése. A
Bizottsagnak €s az eurdpai kiberbiztonsagi tanusitasi csoportnak értékelnie kell, az uj
nemzeti kiberbiztonsagi tantsitasi rendszernek a bels6 piac megfelelé mikddésére
gyakorolt hatasat, valamint hogy fennall-e stratégiai érdek annak inditvanyozésara, hogy

ahelyett egy eurdpai kiberbiztonsagi tanusitasi rendszert alkalmazzanak.

Az europai kiberbiztonsagi tanusitasi rendszerek hozza kivannak jarulni az Unioban
alkalmazott kiberbiztonsagi gyakorlatok dsszehangolasahoz. Hozz4 kell jarulniuk az Unidon
beliili kiberbiztonsagi szint ndveléséhez. Az eurdpai kiberbiztonsagi tantsitasi rendszerek
tervezése soran figyelembe kell venni és lehetdvé kell tenni 1) innovaciok kidolgozasat a

kiberbiztonsag terén.
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97)

Az eurdpai kiberbiztonsagi tanusitdsi rendszereknek figyelembe kell vennitik az aktualis
szoftver- és hardverfejlesztési modszereket, és kiilondsen a gyakori szoftver- és firmware-
frissitéseknek az egyes eurdpai kiberbiztonsagi tanusitvanyokra gyakorolt hatasat. Az
europai kiberbiztonsagi tanusitasi rendszerekben meg kell hatarozni, hogy milyen
koriilmények esetén kell egy frissités miatt Gjratantisitani egy IKT-terméket, IKT-
szolgaltatast vagy IKT-folyamatot, illetve lesziikiteni egy adott eurdpai kiberbiztonsagi
tantsitvany hatalyat, figyelembe véve a frissités barmely lehetséges negativ hatasat az

adott tanusitvany biztonsagi kovetelményeinek teljesitésére.

Amint egy eurdpai kiberbiztonsagi tanusitasi rendszer elfogadasra kertil, az IKT-termékek,
IKT-szolgaltatasok vagy IKT-folyamatok gyart6i vagy nyu;jtoi szadmara lehetévé kell tenni,
hogy egy altaluk valasztott megfeleldségértekeld szervezethez az Unid teriiletén beliil
barhol benytjthassak IKT-termékeik vagy IKT-szolgaltatasaik tantsitdsara iranyulo
kérelmiiket. A megfeleldségértékeld szervezeteket egy akkreditalo testiiletnek kell
akkreditalnia, amennyiben azok megfelelnek az e rendeletben meghatarozott bizonyos
kiilonds kovetelményeknek. Az akkreditacio legfeljebb 6t évre szolhat, és azonos feltételek
mellett megujithato, feltéve, hogy a megfeleldségértékeld szervezet még mindig teljesiti a
kovetelményeket. A nemzeti akkreditald testiileteknek korlatozniuk kell, fel kell
fiiggeszteniiik vagy vissza kell vonniuk a megfeleldségértékeld szervezet akkreditaciojat,
amennyiben az akkreditacio feltételei nem, vagy mar nem teljesiilnek, vagy ha a

megfeleldségértékeld szervezet megsérti ezt a rendeletet.
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99)

Ha a nemzeti jogszabalyokban olyan nemzeti szabvanyokra torténik hivatkozas, amelyek
egy europai kiberbiztonsagi tantsitasi rendszer hatalybalépése okdn joghatasukat
vesztették, az zavaro lehet. A tagallamoknak ezért tiikrozniiik kell nemzeti

jogszabalyaikban az europai kiberbiztonsagi tantsitasi rendszerek elfogadasat.

Az Unidban alkalmazott szabvanyok egyenértékiiségének elérése, a kolcsonos elismerés
elémozditasa, valamint az eurdpai kiberbiztonsagi tantisitvanyok és az unids megfeleldségi
nyilatkozatok altalanos elfogadottsaganak eldsegitése érdekében kdlcsonos feliilvizsgalati
rendszert kell kialakitani a nemzeti kiberbiztonsagi tantsito hatdsagok kozott. A kdlcsonds
feliilvizsgalatnak olyan eljarasokra kell kiterjednie, amelyek az IKT-termékek, az IKT-
szolgaltatasok és az IKT-folyamatok eurdpai kiberbiztonsagi tantsitvanyoknak valo
megfelelésének feliigyeletére, az IKT-termékek, az IKT-szolgéltatasok és az IKT-
folyamatok megfeleldségi onértékelést végzd gyartdi vagy nyujtoi kotelezettségeinek
nyomon kovetésére, a megfeleldségértékeld szervezetek nyomon kdvetésére és arra
iranyulnak, hogy a ,,magas” megbizhatdsagi szintre sz6l6 tanusitvanyokat kiallito
szervezetek személyzetének szakértelme megfeleld-e. A Bizottsdgnak — végrehajtasi jogi
aktusok utjan — legalabb 6t évre sz616 kdlesonos feliilvizsgalati tervet kell 1étrehoznia,
valamint meg kell hataroznia a kdlcsonos feliilvizsgalati rendszer miikodésére vonatkozo

kritériumokat és modszereket.
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(101)

Egyes eurodpai kiberbiztonsagi tantsitasi rendszerek — az eurdpai kiberbiztonsagi tantisitasi
keretrendszeren beliil az 6sszes nemzeti kiberbiztonsagi tanusitd hatdsagra kiterjedden
l1étrehozand¢ altalanos kolcsonds feliilvizsgalati rendszer sérelme nélkiil — magukban
foglalhatnak olyan kolcsonds értékelési mechanizmust, amely az adott rendszerek
keretében IKT-termékekre, IKT-szolgaltatasokra és IKT-folyamatokra ,,magas”
megbizhatdsagi szintli eurdpai kiberbiztonsagi tantsitvanyokat kiallitd szervezetek kozott
alkalmazando. Az eurdpai kiberbiztonsagi tanusitasi csoportnak timogatnia kell az ilyen
kolcsonos értékelési mechanizmusok végrehajtasat. Az ilyen kolcsonos értékelés soran
kiilonosen azt kell értékelni, hogy az érintett szervezetek harmonizalt moédon végzik-e
feladataikat, és az kiterjedhet a jogorvoslati mechanizmusokra is. A kdlcsonds értékelés
eredményét nyilvanosan hozzaférhetdvé kell tenni. Az érintett szervezetek megfeleld
intézkedéseket hozhatnak annak érdekében, hogy kiigazitsak gyakorlataikat és

szakismereteiket.

A tagallamoknak ki kell jeldlnilik egy vagy tobb nemzeti kiberbiztonsagi tanusito
hatdsagot, az e rendeletbdl eredd kovetelményeknek valdo megfelelés feliigyelete
érdekében. Nemzeti kiberbiztonsagi tanusitd hatdsag lehet mar 1étez6 vagy Gjonnan
létrehozott hatdsag is. A tagallamok szamadra lehetdvé kell tenni tovabba, hogy egy masik
tagallammal val6 megallapodas alapjan az adott masik tagallam teriiletén egy vagy tobb

nemzeti kiberbiztonsagi tanusitd hatosagot jeldljenek ki.

PE-CONS 86/18 KMG/md 57

JAL2 HU



(102) A nemzeti kiberbiztonsagi hatdsagnak kiilonosen, hogy nyomon kell kdvetnie és be kell
tartatnia az IKT-termékek, IKT-szolgéltatasok vagy IKT-folyamatok illetékességi
tertiletiikon letelepedett gyartdinak vagy nyajtoéinak az unios megfeleldségi nyilatkozathoz
kapcsolddo kotelezettségeit, segitenie kell — szakértelmével és megfeleld informaciokkal —
a nemzeti akkredital6 szervezeteket a megfeleldségértékeld szervezetek tevékenységeinek
nyomon kovetésében ¢€s felligyeletében, engedélyeznie kell a megfeleloségértékeld
szervezeteknek, hogy ellassak feladataikat, amennyiben ezek a szervezetek teljesitik a
valamely eurdpai kiberbiztonsagi tanusitasi rendszerben meghatarozott kiegészitd
kovetelményeket, tovabba figyelemmel kell kisérnie a kiberbiztonsagi tanusitas teriiletén
bekovetkezo relevans fejleményeket. A nemzeti kiberbiztonsagi tanusité hatésagoknak
kezelniiik kell az altaluk kiadott eurdpai kiberbiztonsagi tanusitvanyok, illetve a
megfeleldségértékeld szervezetek altal kiadott eurdpai kiberbiztonsagi tantsitvanyok
kapcsan természetes vagy jogi személyek altal benyujtott panaszokat, amennyiben az
emlitett tanusitvanyok ,,magas” megbizhat6sagi szintre vonatkoznak, megfelel6 mértékben
ki kell vizsgélniuk a panasz targyat, és észszerli idon beliil tajékoztatniuk kell a panaszost a
vizsgalat eldrehaladasardl €s eredményérdl. Ezen tilmenden a nemzeti kiberbiztonsagi
tanusitod hatésdgoknak egyiitt kell miikddnitik a tobbi nemzeti kiberbiztonsagi tantsitd
hatdsaggal és mas hatdsagokkal, tobbek kozott azaltal, hogy megosztjak az azzal
kapcsolatos informacidkat, hogy bizonyos IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok lehetséges, hogy nem felelnek meg e rendelet vagy egyes eurdpai
kiberbiztonsagi tanusitasi rendszerek kovetelményeinek. A Bizottsagnak el6 kell segitenie
ezt az informéciocserét egy altalanos elektronikus informaciods tdimogato rendszer
rendelkezésre bocsatasaval, mint amilyen példaul a piacfeliigyeleti informacios és
kommunikécios rendszer (ICSMS) és az Eurdpai Unios Gyors Téjékoztatasi Rendszer
(RAPEX), amelyeket a piacfeliigyeleti hatosagok a 765/2008/EK rendeletnek megfeleléen

mar hasznalnak.
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(103)

(104)

Az eurdpai kiberbiztonsagi tanusitasi keretrendszer kovetkezetes alkalmazasa érdekében
1étre kell hozni a nemzeti kiberbiztonsagi tanusito hatésagok vagy egyéb megfeleld
nemzeti hatésagok képviseldibol allo eurdpai kiberbiztonsagi tanusitasi csoportot. Az
europai kiberbiztonsagi tanusitasi csoport f6 feladata, hogy tandcsot adjon és segitséget
nyujtson a Bizottsagnak az eurdpai kiberbiztonsagi tanusitdsi keretrendszer kovetkezetes
végrehajtasanak ¢és alkalmazésanak biztositasara iranyulé munkaja soran, segitse az
ENISA-t és szorosan egyiittmiikddjon vele a javasolt kiberbiztonsagi tantsitasi rendszerek
kidolgozasaban, kellden indokolt esetekben felkérje az ENISA-t javasolt kiberbiztonsagi
tanusitasi rendszer kidolgozésara, valamint az ENISA-nak cimzett véleményeket fogadjon
el a javasolt tantsitasi rendszerekrdl és a Bizottsagnak cimzett véleményeket fogadjon el a
1étezd eurdpai kiberbiztonsdgi tantsitasi rendszerek fenntartasaval és feliilvizsgalataval
kapcsolatban. Az eurdpai kiberbiztonsagi tanusitasi csoportnak eld kell segitenie a bevalt
gyakorlatok és a szakismeretek cseréjét a megfeleloségértékelo szervezetek
engedélyezéséért és az eurdpai kiberbiztonsagi tanusitvanyok kiadasaért felelds kiilonféle

nemzeti kiberbiztonsagi tantsito hatésagok kozott.

A jovobeli eurodpai kiberbiztonsagi tantsitasi rendszerek ismertebbé és elfogadottabba
tétele érdekében az Bizottsag altalanos vagy agazatspecifikus kiberbiztonsagi
iranymutatasokat adhat ki, példaul a helyes kiberbiztonsagi gyakorlatokrdl vagy a felelds
kiberbiztonsagi magatartasrol, kiemelve a tanusitott IKT-termékek, IKT-szolgaltatasok és

IKT-folyamatok hasznalatanak kedvezd hatasat.
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(105)

(106)

(107)

A kereskedelem tovabbi megkonnyitése érdekében, tovabba az IKT-ellatasi lancok globalis
dimenzidjanak tudatdban az Unid az Eurdpai Unidé miikodésérdl szolo szerzoédés (EUMSZ)
218. cikkével 6sszhangban kolcsonos elismerési megallapodasokat kothet az eurdpai
kiberbiztonsagi tanusitvanyokra vonatkozdan. A Bizottsag az ENISA ¢és az eurdpai
kiberbiztonsagi tantsitasi csoport tandcsanak figyelembevételével ajanlast tehet ilyen
iranyu targyalasok megkezdésére. Minden egyes eurdpai kiberbiztonsagi tanusitési
rendszeren beliil egyedi feltételeket kell meghatarozni a harmadik orszadgokkal kétendd

emlitett kolcsonds elismerési megallapodasokra vonatkozoan.

E rendelet végrehajtasa egységes feltételeinek biztositasa érdekében a Bizottsagra
végrehajtasi hataskoroket kell ruhazni. Ezeket a végrehajtasi hataskoroket a

182/2011/EU eurdpai parlamenti és tanacsi rendeletnek! megfeleléen kell gyakorolni.

Vizsgalobizottsagi eljarast kell alkalmazni az IKT-termékek, IKT-szolgaltatdsok vagy
IKT-folyamatok europai kiberbiztonsagi tanusitasi rendszereire, az ENISA éltali vizsgalat
lefolytatdsdnak szabalyaira, a nemzeti kiberbiztonsagi tantsito hatdosagok kolcsonos
feliilvizsgalatara vonatkozo6 tervre, valamint az akkreditalt megfeleldségértékeld
szervezeteknek a nemzeti kiberbiztonsagi tantsito hatésagok altali Bizottsagnak torténd
bejelentése koriilményeire, formatumara és eljarasara vonatkoz6 végrehajtasi jogi aktusok

elfogadasara.

Az Eurdpai Parlament és a Tanacs 182/2011/EU rendelete (2011. februar 16.) a Bizottsag
végrehajtasi hataskoreinek gyakorldsara vonatkozo tagallami ellendrzési mechanizmusok
szabalyainak ¢€s altalanos elveinek megallapitasarol (HL L 55.,2011.2.28., 13. o0.).
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(108)

(109)

(110)

Az ENISA miikddését rendszeres és fliggetlen értékelésnek kell alavetni. Az értékelés
soran figyelembe kell az ENISA célkitlizéseit, munkamddszereit, és feladatai — kiilonosen
az unios szintl operativ egylittmikodéssel kapcsolatos feladatai — relevancidjat. Ezen
értékelésnek ki kell terjednie az eurdpai kiberbiztonsagi tantsitasi keretrendszer hatasanak,
eredményességének és hatékonysaganak értékelésére is. Feliilvizsgalat esetén a
Bizottsagnak értékelnie kell, hogy miként lehetne megerdsiteni az ENISA azon szerepét,
hogy hivatkozasi alapként szolgal a tanacsadas €s a szakértelem terén, és értékelnie kell azt
a lehetdséget is, hogy az ENISA szerepet kapjon a harmadik orszagbeli olyan IKT-
termékek, IKT-szolgaltatasok és IKT-folyamatok értékelésének tdmogatasaban, amelyek
nem felelnek meg az unids szabalyoknak, amennyiben ezen termékek, szolgaltatasok és

folyamatok belépnek az Unioba.

Mivel e rendelet céljait a tagallamok nem tudjak kielégitden megvalositani, az Unid
szintjén azonban e célok jobban megvaldsithatok, az Unio intézkedéseket hozhat az
Eurdépai Uniordl szo616 szerzédés (EUSZ) 5. cikkében foglalt szubszidiaritasi elvnek
megfeleléen. Az emlitett cikkben foglalt ardnyossag elvének megfelelden ez a rendelet

nem épi tal a e célok eléréséhez sziikséges mértéket.

Az 526/2013/EU rendeletet hatalyon kiviil kell helyezni,

ELFOGADTA EZT A RENDELETET:
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1. CiM
ALTALANOS RENDELKEZESEK

1. cikk
Targy és hataly

(1) A bels6 piac megfeleld mikodésének biztositasa és ezzel egyidejliileg az Union beliil a
kiberbiztonsag, a kiberellenallo képesség és a kiberbiztonsagba vetett bizalom magas

szintjének elérése érdekében ez a rendelet megallapitja:

a)  az ENISA (a tovabbiakban: az Eurdpai Unios Kiberbiztonsagi Ugynokség)

célkitiizéseit, feladatait és szervezeti vonatkozasait; valamint

b)  az eurodpai kiberbiztonsagi tantsitasi rendszerek 1étrehozasanak keretrendszerét az
IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok megfeleld
kiberbiztonsagi szintjének az Undban torténd biztositasa céljabol, valamint abbol a
célbol, hogy megakadalyozza a belsd piac széttagoltsagat az Union beliili

kiberbiztonsagi tantsitasi rendszerek tekintetében.

Az els6 albekezdés b) pontjaban emlitett keretrendszer az egy€b unios jogi aktusokban az
onkéntes vagy kotelezd tantsitasra vonatkozdan eldirt kiilonds rendelkezések sérelme

nélkil alkalmazando.
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(2) Ez a rendelet nem érinti a kozbiztonsaggal, a honvédelemmel és a nemzetbiztonsaggal
kapcsolatos tevékenységekkel, valamint az allam biintet6jog teriiletén folytatott

tevékenységeivel kapcsolatos tagallami hataskoroket.

2. cikk

Fogalommeghatarozasok
E rendelet alkalmazéasaban:

1. ,Kiberbiztonsag”: azok a tevékenységek, amelyek a kiberfenyegetésekkel érintett haldzati
¢s informdcios rendszereknek, az ilyen rendszerek felhasznaldinak és mas személyeknek a

védelméhez sziikségesek;

2. ,,haldzati és informacios rendszer”: az (EU) 2016/1148 iranyelv 4. cikkének 1. pontjaban

meghatarozott halozati és informacids rendszer;

3. ,»-a halozati és informacids rendszerek biztonsadgara vonatkoz6 nemzeti stratégia™: az
(EU) 2016/1148 iranyelv 4. cikkének 3. pontjaban meghatarozott haldzati és informacios

rendszerek biztonsagara vonatkozé nemzeti stratégia;

4. »alapvetd szolgéltatasokat nyujto szerepld”: az (EU) 2016/1148 iranyelv 4. cikkének

4. pontjaban meghatarozott alapvetd szolgaltatdsokat nyu;jto szerepld;

5. »digitalis szolgaltatd”: az (EU) 2016/1148 iranyelv 4. cikkének 6. pontjdban meghatarozott

digitalis szolgaltato;
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10.

1.

,biztonsagi esemény”: az (EU) 2016/1148 iranyelv 4. cikkének 7. pontjdban meghatarozott

biztonsagi esemény;

,biztonsagi esemény kezelése”: az (EU) 2016/1148 iranyelv 4. cikkének 8. pontjaban

meghatarozott biztonsagi esemény kezelése;

,Kkiberfenyegetés”: barmely olyan potencialis koriilmény, esemény vagy cselekmény,
amely kérosithatja vagy megzavarhatja a haldzati és informécios rendszereket, az ilyen
rendszerek felhasznaloit €s mas személyeket, vagy azokra egyéb kedvezdtlen hatast

gyakorolhat;

,europai kiberbiztonsagi tanusitasi rendszer’: adott IKT-termékek, IKT-szolgaltatasok
vagy IKT-folyamatok tanusitasara vagy megfeleldségértékelésére alkalmazando szabalyok,
miiszaki kdvetelmények, szabvanyok és eljardsok unids szinten meghatarozott atfogd

rendszere;

,hemzeti kiberbiztonsagi tanusitasi rendszer”: az adott tanusitasi rendszer hatalya ala
tartozd IKT-termékek, IKT-szolgaltatasok ¢s IKT-folyamatok tantsitasara vagy
megfeleldségértékelésére alkalmazandod, valamely nemzeti hatdséag altal kidolgozott és

elfogadott szabalyok, miiszaki kovetelmények, szabvanyok ¢€s eljarasok atfogd rendszere;

»europai kiberbiztonsagi tanusitvany”: az illetékes szerv altal kibocsatott dokumentum,
amely igazolja, hogy egy adott IKT-termék, IKT-szolgéltatas vagy IKT-folyamat esetében
értékelték, hogy megfelel-e valamely eurdpai kiberbiztonsagi tanusitasi rendszer konkrét

biztonsagi kovetelményeknek;
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12. ,IKT-termék ”: valamely hélozati vagy informacids rendszer eleme vagy elemeinek
csoportja;

13. ,IKT-szolgaltatas”: olyan szolgéltatas, amely teljes mértékben vagy legnagyobb részben
informacio halozati €s informacios rendszerek Gtjan torténd tovabbitasabol, tarolasabol,
lekérdezésébol vagy kezelésébdl all;

14. ,IKT-folyamat”: valamely IKT-termék vagy IKT-szolgaltatas tervezése, fejlesztése,
rendelkezésre bocsatasa illetve nyljtasa vagy karbantartasa céljabol végzett tevékenységek
0sszessege;

15. »akkreditacio”: a 765/2008/EK rendelet 2. cikkének 10. pontjadban meghatarozott
akkreditalas;

16. ,hemzeti akkreditalo testiilet”: a 765/2008/EK rendelet 2. cikkének 11. pontjaban
meghatarozott nemzeti akkreditalo testiilet;

17. ,megfeleloségértékelés”: a 765/2008/EK rendelet 2. cikkének 12. pontjaban meghatarozott
megfeleloségértékelés;

18. ~megfeleloségértékeld szervezet™: a 765/2008/EK rendelet 2. cikkének 13. pontjaban
meghatarozott megfeleldségértékeld szervezet;

19. »szabvany”: az 1025/2012/EU rendelet 2. cikkének 1. pontjaban meghatarozott szabvany,
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20.

21.

22.

,»miiszaki el6iras”: olyan dokumentum, amely megadja, hogy valamely IKT-terméknek,
IKT-szolgaltatasnak vagy IKT-folyamatnak milyen miiszaki kvetelményeket kell

teljesitenie vagy arra milyen megfeleloségértékelési eljarasok vonatkoznak;

,megbizhatosagi szint”: az az iranti bizalom alapja, hogy valamely IKT-termék, IKT-
szolgaltatas vagy IKT-folyamat teljesiti egy adott eurdpai kiberbiztonsagi tantsitasi
rendszer biztonsagi kdvetelményeit, megmutatja, hogy valamely IKT-terméket, IKT-
szolgaltatast vagy IKT-folyamatot milyen szinten értékeltek, de a megbizhatdsagi szint

nem méri az érintett IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok biztonsagat.

,megfeleloségi onértékelés”: az IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok
gyartdi vagy szolgaltatoi altal végzett olyan tevékenység, amely értékeli, hogy az adott
IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok teljesitik-e egy adott eurdpai

kiberbiztonsagi tantsitasi rendszer biztonsagi kovetelményeit.
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IL. CiM
ENISA (AZ EUROPAI UNIOS KIBERBIZTONSAGI
UGYNOKSEG)

I. fejezet

Megbizatas és célkitiizések

3. cikk
Megbizatas

(1) Az ENISA-nak el kell végeznie az e rendelet altal raruhazott feladatokat, az egységesen
magas szintll kiberbiztonsag elérése céljabol az egész Unidban, tobbek kozott annak révén,
hogy aktiv tdimogatast nyujt a tagallamoknak, valamint az uniés intézményeknek,
szerveknek és hivataloknak a kiberbiztonsag javitdsahoz. Az ENISA-nak az uni6s
intézmények, szervek és hivatalok, valamint egyéb unios érdekelt felek szdmara a
kiberbiztonsaggal kapcsolatos tandcsadas és szakértelem referenciapontjaként kell

szolgalnia.

Az ENISA-nak az e rendelet altal raruhazott feladatok ellatasaval hozz4 kell jarulnia a

belsé piac széttagoltsaganak csokkentéséhez.
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(2) Az ENISA-nak el kell latnia a kiberbiztonsdggal kapcsolatos tagallami tdrvényi, rendeleti
¢s kozigazgatasi rendelkezések kozelitésére vonatkozd intézkedéseket meghatarozd unios

jogi aktusok altal raruhazott feladatokat.

3) Feladatainak ellatadsa soran az ENISA-nak fliggetlentil kell eljarnia, és egynttal el kell
keriilnie a tagallamok tevékenységeivel valo parhuzamossagokat, figyelembe véve a

tagallamokban meglévo szakértelmet.

4) Az ENISA-nak ki kell épitenie sajat, az e rendelet altal raruhazott feladatok ellatasahoz

sziikséges erdforrasait, ideértve a miiszaki és a human képességeket és készségeket is.

4. cikk
Célkitiizések

(1) Az ENISA-nak kiberbiztonsagi szakértdi kozpontként kell miikodnie fiiggetlensége, az
altala biztositott tanacsadds, segitségnyujtas €és informacidk tudomanyos és miiszaki
mindsége, miikddési eljarasainak atlathatosaga, miikodési modszerei, valamint a feladatai

ellatasaban tanusitott gondossag révén.

(2) Az ENISA-nak segitséget kell nyujtania az unios intézmények, szervek és hivatalok,
valamint a tagallamok szamara a kiberbiztonsaggal kapcsolatos unids szakpolitikak, tobbek
kozott a kiberbiztonsadggal kapcsolatos dgazati szakpolitikak kidolgozasaban és

végrehajtasaban.
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3)

(4)

©)

(6)

(7

Az ENISA-nak tdmogatnia kell az Union beliili kapacitasépitést és felkésziiltséget azaltal,
hogy segitséget nyujt az unios intézmények, szervek €s hivatalok, valamint a tagallamok,
illetve a koz- €s a maganszféra érdekelt felei szamara haldzati és informacios rendszereik
védelmének fokozasa, a kiberellenallo képesség €s a kiberbiztonsagi eseményekre vald
reagalasi kapacitasok fejlesztése €s javitasa, valamint a kiberbiztonsagi készségek és

kompetenciak fejlesztése érdekében.

Az ENISA-nak a kiberbiztonsaggal kapcsolatos kérdésekben el6 kell mozditania az unids
szintli egylittmiikodést — beleértve az informaciomegosztast — és koordinéciot a
tagallamok, az unids intézmények, szervek €s hivatalok, valamint a kdz- és a maganszféra

relevans érdekelt felei kozott.

Az ENISA-nak hozza kell jarulnia az unids szintii kiberbiztonsagi képességek noveléséhez
annak érdekében, hogy tdmogassa a kiberfenyegetések megeldzése €s az azokra valo
reagalas terén tett tagallami intézkedéseket, kiilondsen a hatarokon atnytlo biztonsagi

események esetében.

Az ENISA-nak el6 kell mozditania az eurdpai kiberbiztonsagi tanusitas hasznalatat a belsd
piac széttagoltsaganak elkeriilése érdekében. Az ENISA-nak hozz4 kell jarulnia egy
eurdpai kiberbiztonsagi tanusitasi keretrendszernek az e rendelet III. cimével 6sszhangban
torténd létrehozasahoz és fenntartasdhoz, annak érdekében, hogy a kiberbiztonsag
tekintetében atlathatobba valjon, hogy mennyire megbizhatdak az IKT-termékek, az IKT-
szolgaltatasok és az IKT-folyamatok, megerdsitve ezzel a digitalis belsd piacba és annak

versenyképességébe vetett bizalmat.

Az ENISA-nak el6 kell segitenie azt, hogy a polgarok, a szervezetek és a vallalkozasok a
kiberbiztonsaghoz kapcsoldodo kérdések — ideértve a kiberhigiéniat €s a kiberbiztonsagi

Jjartassagot is — tekintetében nagy foku kiberbiztonsagi tudatossaggal rendelkezzenek.
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I1. fejezet
Feladatok

5. cikk

Az unios szakpolitika és jogszabalyok kidolgozdsa és végrehajtisa

Az ENISA-nak az alabbiakkal kell hozzajarulnia az unios szakpolitika €s jogszabalyok

kidolgozasahoz és végrehajtasahoz:

1. segitségnyujtas és tandcsadas a kiberbiztonsag teriiletére vonatkozé unids szakpolitika és
jogszabalyok, valamint a kiberbiztonsagi kérdéseket magukban foglalé agazatspecifikus
szakpolitikai és jogalkotasi kezdeményezések kidolgozasahoz és feliilvizsgalatdhoz,

kiilondsen fiiggetlen vélemény és elemzések nyujtasa, valamint el6készitd munka révén;

2. segitségnyujtas a tagallamok szamadra a kiberbiztonsaggal kapcsolatos unids szakpolitika és
jogszabalyok kovetkezetes végrehajtasahoz, kiilonosen az (EU) 2016/1148 iranyelv
vonatkozasdban, tobbek kozott a kockazatkezelés, a biztonsagi események bejelentése és
az informacidok megosztasa tekintetében véleményekkel, iranymutatasokkal, tanacsadéssal
¢s bevalt gyakorlatokkal, valamint az ezzel a teriilettel kapcsolatos bevalt gyakorlatok

illetekes hatosagok kozotti cseréjének eldsegitésével,;

3. segitségnyujtas a tagallamok, valamint az unios intézmények, szervek és hivatalok szamara
olyan kiberbiztonsagi szakpolitikak kidolgozasahoz és elémozditasahoz, amelyek a nyilt
internet nyilvanos alkotdelemei altalanos elérhetéségének vagy integritdsanak

fenntartdsahoz kapcsolodnak;
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4. szakértelemmel és segitségnyujtassal vald hozzéjarulds az (EU) 2016/1148 iranyelv

11. cikke szerinti egyiittmiikodési csoport munkajdhoz;
5. az alabbiak tdmogatésa:

a)  az elektronikus azonositas és a bizalmi szolgaltatasok teriiletére vonatkozo6 unios
szakpolitika kidolgozésa és végrehajtasa, kiilondsen tanacsadassal és miiszaki
iranymutatasokkal, valamint a bevalt gyakorlatok illetékes hatésagok kozotti

cseréjének elosegitésével;

b)  az elektronikus hirk6zlés magasabb biztonsagi szintjének eldmozditasa, tobbek
kozott tanacsadassal és szakértelemmel, valamint a bevalt gyakorlatok illetékes

hatdsagok kozotti cseréjének elosegitésével,

c) azadatvédelemhez és a maganélet tiszteletben tartdsahoz kapcsolddd unios
szakpolitikdk és jogszabalyok egyes kiberbiztonsagi vonatkozasainak végrehajtasa a
tagallamok tekintetében, tobbek kozott — kérésre — az Europai Adatvédelmi Testiilet

részére torténd tanacsadassal;

6. az unids szakpolitikai tevékenységek rendszeres feliilvizsgalatdhoz nyujtott tamogatas a
vonatkoz6 jogi keretrendszer végrehajtasanak allasardl sz616 éves jelentés elokészitésével,

a kovetkezok tekintetében:

a) az egyediili kapcsolattartd pontok altal az (EU) 2016/1148 iranyelv 10. cikkének (3)
bekezdése alapjan az egyiittmiikodési csoportnak nytjtott, a tagallami

biztonsagiesemény-bejelentésekre vonatkozo6 informacio;
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b)

a feliigyeleti szervek altal a 910/2014/EU eurdpai parlamenti és tanacsi rendelet! 19.
cikkének (3) bekezdése alapjan az ENISA-nak nyujtott, a bizalmi szolgéltatoktol
beérkezett, a biztonsag megsértésére és az adatok sértetlenségének megsziinésére

vonatkoz6 bejelentések osszefoglaloja;

az illetékes hatdsagok altal az (EU) 2018/1972 iranyelv 40. cikke alapjan az ENISA-
nak benyujtott, a nyilvanos elektronikus hirk6z16 halozatokat tizemeltetd vagy
nyilvanosan elérhet6 elektronikus hirk6zlési szolgaltatasokat nyujtd szolgaltatok altal

tett biztonsagiesemény-bejelentések.

6. cikk

Kapacitasépités

(1) Az ENISA-nak tdmogatnia kell:

a) atagéllamokat a kiberfenyegetések és a biztonsagi események megeldzésének,
észlelésének €s elemzésének, valamint az ezekre valo reagalasi képességnek a
javitasara iranyul6 eréfeszitéseikben, ismereteket €s szaktudast biztositva szamukra;

b) atagallamokat és az unios intézményeket, szerveket ¢és hivatalokat, hogy dnkéntes
modon sebezhetdségfeltarasi politikakat dolgozzanak ki és hajtsanak végre;

1 Az Eur6pai Parlament és a Tanacs 910/2014/EU rendelete (2014. jalius 23.) a belsd piacon

torténd elektronikus tranzakciokhoz kapcsolodoé elektronikus azonositasrol és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl (HL L 257.,
2014.8.28., 73. 0.).
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d)

g)

az unios intézményeket, szerveket és hivatalokat a kiberfenyegetések és a biztonsagi
események megeldzésének, észlelésének és elemzésének, valamint az ezekre vald
reagalasi képességnek a javitasara irdnyulo eréfeszitéseikben, kiilondsen a CERT-EU

megfeleld tAmogatasa révén;

kérés esetén a tagallamokat a nemzeti CSIRT-ek tovabbfejlesztésében az

(EU) 2016/1148 iranyelv 9. cikkének (5) bekezdése alapjén;

kérés esetén a tagallamokat a haldzati €s informacios rendszerek biztonsagara
vonatkoz6 nemzeti stratégia kidolgozasaban az (EU) 2016/1148 iranyelv 7. cikkének
(2) bekezdése alapjan, valamint az emlitett stratégidk terjesztésének elémozditasaban
¢s azok Unidban torténd végrehajtasa figyelemmel kisérésében a bevalt gyakorlatok

elémozditasa érdekében;

az unids intézményeket a kiberbiztonsaggal kapcsolatos unios stratégidk
kidolgozasaban ¢s feliilvizsgalataban, el0segitve azok terjesztését €s végrehajtasuk

elérehaladdsanak nyomon kovetését;

a nemzeti és az uniés CSIRT-eket képességeik fejlesztésében, tobbek kdzott a
parbeszéd és az informéacidcsere eldomozditasa révén, annak biztositasa érdekében,
hogy a technika legutobbi allasara tekintettel minden CSIRT rendelkezzen k6z6s

minimumképességekkel, és a bevalt gyakorlatok szerint miikodjon;
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2)

(D

h)

)

a tagallamokat a 7. cikk (5) bekezdésében emlitett, unios szintli rendszeres €s
legalabb kétévenkénti kiberbiztonsagi gyakorlatok megszervezésével, valamint a
gyakorlatok értékelésén ¢€s a levont tanulsagokon alapul6 szakpolitikai ajanlasok

kidolgozasaval;

a relevans allami szerveket a kiberbiztonsaggal kapcsolatos képzések kindlasaval,

adott esetben az érdekelt felekkel egyiittmiikodve;

az egyuttmiikodési csoportot, a bevalt gyakorlatok megosztasaban, kiilonosen az
alapvetd szolgaltatasokat nyu;jtd szereplok tagallamok altali azonositasa tekintetében
— beleértve a hatarokon atnyulé fliggdségeket, a biztonsagi kockazatokra és
biztonsagi eseményekre vonatkozodan is — az (EU) 2016/1148 iranyelv 11. cikke

(3) bekezdése 1) pontja alapjan.

Az ENISA-nak tdmogatnia kell az 4gazatokon beliili és az azok kozotti

informaciomegosztast, kiillondsen az (EU) 2016/1148 iranyelv II. mellékletében felsorolt

agazatokban, azaltal, hogy rendelkezésre bocsatja a rendelkezésre allo eszkozokkel és

eljarasokkal, valamint az informacidok megosztasaval kapcsolatos szabélyozasi kérdések

kezelésének mikéntjével kapcsolatban bevalt gyakorlatokat és irdnymutatast nyujt azokra

vonatkozodan.

7. cikk

Unios szintii operativ egyiittmiikodés

Az ENISA-nak tamogatnia kell a tagallamok, az unios intézmények, szervek és hivatalok

kozotti, valamint az érdekeltek kozotti operativ egyiittmitkodést.
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(2) Az ENISA-nak operativ szinten kell egyiittmtikddnie és szinergidkat kell kialakitania az
unids intézményekkel, szervekkel és hivatalokkal, koztiik a CERT-EU-val, a kiberbiindzés
elleni szolgalatokkal, valamint a maganélet és a személyes adatok védelmével foglalkozo
feliigyeleti hatosagokkal a kozos problémak kezelése érdekében, tobbek kozott a

kovetkezOk altal:
a)  aknow-how és a bevalt gyakorlatok megosztasa;

b)  kiberbiztonsaggal kapcsolatos relevans kérdésekkel kapcsolatos tanacsadas nyujtasa

¢€s iranymutatasok kiadasa;

c) a Bizottsaggal folytatott konzultaciot kovetéen gyakorlati szabalyok megallapitasa az

egyes feladatok végrehajtasara vonatkozoan.

3) Az (EU) 2016/1148 iranyelv 12. cikkének (2) bekezdése alapjan az ENISA-nak kell
biztositania a CSIRT-ek haldzatanak titkarsagat, és ebben a mindségében aktivan

tamogatnia kell a halozat tagjai kozotti informaciomegosztast és egylittmikodést.

(4) Az ENISA-nak tamogatnia kell a tagallamokat a CSIRT-ek hélozatan beliili operativ

egylittmiikodésben a kdvetkezOk révén:

a)  abiztonsagi események megeldzésére, észlelésére €s az azokra vald reagalasra
iranyulo képességeik javitasdnak mikéntjével kapcsolatos tandcsadas, valamint — egy

vagy tobb tagallam kérésére — egy adott kiberfenyegetéssel kapcsolatos tanacsadas;
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b)  segitségnyujtas egy vagy tobb tagallam kérésére a jelentds vagy lényeges hatdssal
jar6 biztonsagi események értékelésében szakértelem biztositasa, valamint ezen
biztonsagi események muszaki kezelésének megkonnyitése révén, tobbek kozott
kiilonosen a relevans informaciok €s a miiszaki megoldasok tagallamok kozotti

onkéntes megosztasanak tdmogatdsa révén;

c) asebezhetdségek és a biztonsagi események elemzése a nyilvanosan elérhetd
informaciok, vagy a tagallamok altal onkéntes alapon e célbdl szolgaltatott

informaciok alapjan; és

d) egy vagy tobb tagallam kérésére tamogatas az (EU) 2016/1148 iranyelv értelmében
vett jelentds vagy lényeges hatasu biztonsagi események utélagos miiszaki

vizsgalatahoz.

E feladatok ellatasa soran az ENISA-nak és a CERT-EU-nak strukturalt egytittmiikddést
kell folytatnia a szinergiak kihasznalasa és a tevékenységek parhuzamos végzésének

elkeriilése érdekében.

(5) Az ENISA-nak rendszeresen kiberbiztonsagi gyakorlatokat kell szerveznie unios szinten,
¢s kérésre tamogatast kell biztositania a tagallamoknak, valamint az unids intézményeknek,
szerveknek és hivataloknak kiberbiztonsagi gyakorlatok szervezéséhez. Az ilyen
kiberbiztonsagi uniods szintii gyakorlatok miiszaki, operativ vagy stratégiai elemeket
tartalmazhatnak. Az ENISA-nak kétévente szerveznie kell egy nagyszabasu atfogd

gyakorlatot.
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Az ENISA-nak tovabba adott esetben hozza kell jarulnia és segitséget kell nyudjtania az
agazati kiberbiztonsagi gyakorlatok megszervezéséhez a relevans szervezetekkel egyiitt,

amelyek részt vesznek az unios szintli kiberbiztonsagi gyakorlatokban is.

(6) Az ENISA-nak a tagallamokkal szoros egyiittmiikodésben rendszeres €s részletes unids
kiberbiztonsagi miszaki helyzetjelentést kell készitenie a biztonsagi eseményekrdl és a
kiberfenyegetésekrdl nyilvanosan hozzéaférhetd informéciok, sajat elemzése, valamint
tobbek kozott a tagallamok CSIRT-jei, az (EU) 2016/1148 iranyelvvel létrehozott egyediili
kapcsolattartd pontok (mindkettd esetében 6nkéntes alapon), az EC3 és a CERT-EU altal

rendelkezésre bocsatott jelentések alapjan.

(7) Az ENISA-nak hozza kell jarulnia ahhoz, hogy a kiberbiztonsaggal kapcsolatos nagy
kiterjedésii, hatdrokon atnyalo biztonsagi eseményekre vagy valsdgokra unids és tagallami
szinten egylittmiikddésen alapul6 valasz keriiljon kidolgozasra, elsdsorban az aldbbiak

révén:

a)  anyilvanosan hozzaférhetd vagy az dnkéntes alapon megosztott, nemzeti forrasokbol
szarmazo jelentések Osszesitése €s elemzése a kozds helyzetismeret kialakitdsdhoz
val6 hozzgjarulés céljabol;

b) a CSIRT-ek halozata és az unids szintll technikai €s politikai dontéshozok kozotti

hatékony informacidaramlas €s eszkalacidos mechanizmusok biztositasa;

c)  kérésre a biztonsagi események vagy valsagok miiszaki kezelésének eldsegitése,
tobbek kozott kiillondsen a miiszaki megoldasok tagallamok kozotti dnkéntes

megosztasanak tdmogatasa révén;
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d)

az unids intézmények, szervek és hivatalok, valamint kérésiikre a tagallamok
tdmogatasa az emlitett biztonsagi eseményekkel vagy valsagokkal kapcsolatos

nyilvanos kommunikécioban;

az emlitett biztonsagi eseményekre vagy valsagokra valo reagalast célzo
egylttmiikodési tervek tesztelése unids szinten, és kérésiikre a tagallamok

tdmogatdsa ezen tervek nemzeti szintii tesztelésében.

8. cikk

Piac, kiberbiztonsagi tanusitas, valamint szabvanyositas

(1) Az ENISA-nak tamogatnia kell és el6 kell mozditania az IKT-termékek, az IKT-
szolgaltatasok ¢és az IKT-folyamatok e rendelet I1I. cimében meghatarozott kiberbiztonsagi
tandsitasara vonatkozo6 unids szakpolitika kidolgozasat és végrehajtasat, az alabbiak révén:
a)  akapcsolddo teriileteken folytatott szabvanyositas fejleményeinek folyamatos

nyomon kovetése €s az eurdpai kiberbiztonsagi tanusitasi rendszerek fejlesztéséhez
hasznalandé megfeleldé muszaki el6irdsokra vonatkozoé ajanlasok az 54. cikk (1)
bekezdésének c) pontja alapjan az olyan esetekre, amikor nem 4allnak rendelkezésre
szabvanyok;

b)  javaslati europai kiberbiztonsagi tantsitasi rendszerek (a tovabbiakban: javasolt
tantsitasi rendszerek) kidolgozasa IKT-termékekre, IKT-szolgaltatasokra és IKT-
folyamatokra vonatkozdan a 49. cikkel 6sszhangban;
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)

G)

(4)

©)

c) az elfogadott eurdpai kiberbiztonsagi tanusitasi rendszerek értékelése a 49. cikk (8)

bekezdésével 6sszhangban;
d) részvétel az 59. cikk (4) bekezdése szerinti kolcsonos feliilvizsgalatban;

e) a Bizottsag tdmogatasa az europai kiberbiztonsagi tantsitasi csoport titkarsaganak a

62. cikk (5) bekezdése alapjan torténd biztositasaban.

Az érdekelt felek kiberbiztonsagi tanusitasi csoportjanak titkarsagat a 22. cikk (4)
bekezdése alapjan az ENISA biztositja.

Az ENISA-nak az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok
kiberbiztonsagi kovetelményeire vonatkozo6 irdnymutatasokat kell 6sszeallitania és
kozzétennie, valamint bevalt gyakorlatokat kialakitania, formalis, strukturalt és atlathatod

modon egyiittmiikddve a nemzeti kiberbiztonsagi tanusitd hatosagokkal és az agazattal.

Az ENISA-nak hozza kell jarulnia az értékelési és tantsitasi folyamattal kapcsolatos
kapacitasépitéshez iranymutatasok kidolgozasaval és kibocsatasaval, valamint kérésiikre a

tagallamoknak nyujtott tamogatéssal.

Az ENISA-nak el6 kell segitenie a kockazatkezelésre és az IKT-termékek, az IKT-
szolgaltatasok és az IKT-folyamatok biztonsdgéara vonatkozé eurdpai és nemzetkozi

szabvanyok kidolgozasat.
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(6) Az ENISA-nak a tagallamokkal és az dgazattal egyiittmiikddésben tandcsot kell adnia és
iranymutatasokat kell készitenie az alapvetd szolgaltatdsokat nyu;jtod szereplokre és a
digitalis szolgaltatokra vonatkozo biztonsagi kovetelményekkel kapcsolatos miiszaki
tertiletekre, valamint a mar 1étez6 szabvanyokra — a tagallamok nemzeti szabvanyait is

beleértve — vonatkozoan, az (EU) 2016/1148 iranyelv 19. cikkének (2) bekezdése alapjan.

(7) Az ENISA-nak a kiberbiztonsagi piac keresleti és kinalati oldalara jellemz6 6
tendenciakat rendszeresen elemeznie, €s ezen elemzéseket terjesztenie kell, az Uniod

kiberbiztonsagi piacanak megerdsitése céljabol.

9. cikk

Ismeretek és tajékoztatas
Az ENISA-nak:

a) elemzéseket kell készitenie a kialakuldban 1évd technologiakrol, és tematikus értékeléseket
kell végeznie a miiszaki innovacioknak a kiberbiztonsagra gyakorolt varhato tarsadalmi,

jogi, gazdasagi és szabalyozasi hatasairol,

b) el kell végeznie a kiberbiztonsagi fenyegetések és események hosszl tava stratégiai
elemzését a kialakuloban 1év6 tendencidk azonositésa és a kiberbiztonsagi események

megeldzésének eldsegitése érdekében;
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d)

a tagallami hatosagok szakértdivel és a relevans érdekelt felekkel egylittmiikodve tanacsot
kell adnia, irdnymutatdsokat kell készitenie és bevalt gyakorlatokat kell rendelkezésre
bocsatania a haldzati és informacids rendszerek biztonsagaval, kiilondsen az

(EU) 2016/1148 iranyelv II. mellékletében felsorolt agazatokat tamogato infrastruktirak,
valamint az emlitett irdnyelv III. mellékletében felsorolt digitélis szolgaltatasok nyujtoi

altal hasznalt infrastrukturdk biztonsagaval kapcsolatban;

Ossze kell gylijtenie, rendszereznie kell és a nyilvanossag szamara elérhetové kell tennie
egy kiilon erre a célra szolgald portalon az unios intézmények, szervek €s hivatalok altal,
valamint az dnkéntes alapon a tagallamok és a magan- és kdzszférabeli érdekeltek altal a

kiberbiztonsaggal kapcsolatban rendelkezésre bocsatott informaciokat;

Ossze kell gylijtenie és elemeznie kell a jelentds biztonsagi eseményekkel kapcsolatos
nyilvanosan hozzaférhetd informaciokat, valamint jelentéseket kell készitenie annak
érdekében, hogy Unid-szerte iranymutatast nytjtson a polgarok, a szervezetek és a

vallalkozasok szadmara.

10. cikk

Tudatositas és oktatas

Az ENISA-nak:

a) novelnie kell a kozvélemény kiberbiztonsagi kockéazatokkal kapcsolatos tudatossagat, €s a
bevalt gyakorlatokrdl az egyedi felhasznaloknak szant iranymutatast kell ny(jtania a
polgarok, a szervezetek ¢€s a vallalkozdsok szamadra, tobbek kozott a kiberhigiéniat és a
kiberbiztonsagi jartassagot illetden;
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b) rendszeres tajékoztatdo kampanyokat kell szerveznie a tagallamokkal, az unios
intézményekkel, szervekkel és hivatalokkal, valamint az dgazati szereplokkel
egylittmikodve, hogy az Union beliil fokozddjon a kiberbiztonsag és annak lathatdsaga,

valamint 6sztondznie kell a széleskorii nyilvanos vitat;

C) segitséget kell nyujtania a tagallamoknak a kiberbiztonsaggal kapcsolatos tudatossag
ndvelése és a kiberbiztonsaggal kapcsolatos oktatds elomozditasa érdekében tett

erofeszitéseikhez;

d) tamogatnia kell a tagallamok kozo6tti szorosabb koordinacidt és a bevalt gyakorlatok
intenzivebb cseréjét a kiberbiztonsaggal kapcsolatos tudatossag €s a kiberbiztonsaggal

kapcsolatos oktatas teriiletén.

11. cikk

Kutatas és innovacio
A kutatas és az innovacio tekintetében az ENISA-nak:

a) tanacsokkal kell ellatnia az unios intézményeket, szerveket és hivatalokat, valamint a
tagallamokat a tekintetben, hogy a kiberbiztonséag teriiletén milyen kutatési
sziikségleteknek és prioritdsoknak kell eleget tenni, hogy eredményesen lehessen reagélni a
jelenlegi és jovobeli kockéazatokra és kiberfenyegetésekre, beleértve az 1) és kialakuloban
1év6 informacios és kommunikacids technologidkat érintdket is, és, hogy eredményesen

lehessen alkalmazni a kockézatmegel6z6 technoldgidkat;

PE-CONS 86/18 KMG/md 82
JAL2 HU



b)

amennyiben a Bizottsdg az erre vonatkozd hataskdroket ra ruhazta, részt kell vennie a
kutatés és az innovacio finanszirozasat célzo programok megvaldsitasi szakaszaban, vagy

kedvezményezettként;
hozza kell jarulnia a kiberbiztonsag teriiletén az unids szintl stratégiai kutatashoz és

innovaciohoz.

12. cikk

Nemzetkozi egyiittmiikodés

Az ENISA-nak a kiberbiztonsaggal kapcsolatos kérdésekre vonatkozo nemzetkdzi egyiittmiikodés

elosegitése érdekében hozza kell jarulnia a harmadik orszagokkal és nemzetkozi szervezetekkel,

valamint a vonatkoz6 nemzetkdzi egyiittmiikodési kereteken beliil folytatandd egyiittmiikodésre

iranyulo6 unids erdfeszitésekhez azaltal, hogy:

a) adott esetben megfigyeloként részt vesz a nemzetkozi gyakorlatok szervezésében, valamint
az ilyen gyakorlatok eredményeirdl elemzést €s jelentést készit az igazgatotanacsnak;

b) a Bizottsag kérésére elosegiti a bevalt mddszerek cseréjét;

C) a Bizottsag kérésre szakértelemmel tamogatja a Bizottsagot;

d) a 62. cikkel létrehozott eurdpai kiberbiztonsagi tanusitasi csoporttal egylittmiitkodve
tandcsadast és timogatast nyljt a Bizottsagnak a kiberbiztonsagi tantsitvanyok harmadik
orszagokkal valo kdlcsonos elismerésére vonatkozd megallapodasokhoz kapcsolddo
kérdésekben.
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Az ENISA igazgatasi ¢s iranyitasi strukturaja a kovetkezokbdl all:

a)

b)

c)

d)

II. fejezet
Az ENISA felépitése

13. cikk
Az ENISA strukturdja

az igazgatotanacs;

a feltigyelotestiilet;

az liigyvezeto igazgato;

az ENISA tanacsado csoportja;

a nemzeti kapcsolattarto tisztviselok halozata.
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(1)

)

©)

4

1. SZAKASZ

IGAZGATOTANACS

14. cikk

Az igazgatotanacs osszetétele

Az igazgat6Otanacs tagallamonként egy, a tagallam altal kijelolt tagbol és a Bizottsag altal

kijelolt két tagbdl all. Valamennyi tag szavazati joggal rendelkezik.

Az igazgatotanacs minden egyes tagja rendelkezik egy pottaggal. A pottag a tagot

képviseli annak tavollétében.

Az igazgatOtandcs tagjait és azok pottagjait a kiberbiztonsag terén meglévd tudasuk alapjan
kell kinevezni, a megfeleld vezetdi, igazgatasi és koltségvetési készségeik
figyelembevételével. Az igazgatotanacs munkajanak folytonossagat biztositando, a
Bizottsag és a tagallamok torekednek arra, hogy képvisel6ik ne cserélddjenek til gyakran
az igazgatdtanacsban. A Bizottsag ¢s a tagallamok torekednek arra, hogy a ndk és férfiak

kiegyensulyozott aranyban legyenek képviselve az igazgatotanacsban.

Az igazgat6Otanacs tagjainak €s azok pottagjainak hivatali ideje négy év. Ez a hivatali 1d6

megujithato.
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15. cikk

Az igazgatotandcs feladatkore

(1) Az igazgatoOtanacs:

a)

meghatarozza az ENISA miikkodésének altalanos iranyat, €és biztositja, hogy az
ENISA az e rendeletben megallapitott szabalyoknak és elveknek megfeleléen
végezze tevékenységét; biztositja tovabba, hogy az ENISA munkdja 6sszhangban

legyen a tagallamok altal és az Unio szintjén folytatott tevékenységekkel,

b) elfogadja az ENISA 24. cikkben emlitett egységes programozasi dokumentumanak
tervezetét, mieldtt a dokumentumot benyujtandk a Bizottsdghoz véleményezésre;

c) aBizottsag véleményének figyelembevételével elfogadja az ENISA egységes
programozasi dokumentumat;

d) felligyeli az egységes programozasi dokumentumban szerepld tobbéves €s éves
programozas végrehajtasat;

e) elfogadja az ENISA éves koltségvetését, és a I11. fejezettel sszhangban ellatja az
ENISA koltségvetéséhez kapcsolddo egyéb feladatokat;
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g)

h)

)

k)

értékeli €s elfogadja az ENISA tevékenységérdl szolo dsszevont éves jelentést, amely
tartalmazza az elszdmoléast és azt, hogy az ENISA hogyan teljesitette
teljesitménymutatoit, a kovetkezo év jalius 1-jéig megkiildi az éves jelentést €s
annak értékelését az Europai Parlament, a Tanacs, a Bizottsag €s a Szamvevdszék

részére, valamint kdzzéteszi az éves jelentést;

elfogadja az ENISA-ra alkalmazandé pénziigyi szabalyzatot a 32. cikkel

0sszhangban;

olyan csalas elleni stratégiat fogad el, amely — figyelemmel a végrehajtando

intézkedések koltség-haszon elemzésére — aranyos a csalési kockazatokkal,

az igazgatdtanacs tagjai tekintetében az dsszeférhetetlenségek megeldzésére és

kezelésére vonatkoz6 szabalyokat fogad el;

biztositja az Eurdpai Csalds Elleni Hivatal (OLAF) vizsgélataibol és a kiilonb6z6
belsd vagy kiils6 ellendrzési jelentésekbdl és értékelésekbdl kovetkezo

megallapitasok és ajanlasok megfelelé nyomon kdvetését;

elfogadja eljarasi szabalyzatat, ideértve a meghatarozott feladatoknak a 19. cikk (7)

bekezdése alapjan torténd atruhdzasara vonatkoz6 ideiglenes hatarozatok szabalyait;
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1)  a(2) bekezdéssel 6sszhangban az ENISA személyzete vonatkozasaban gyakorolja a
259/68/EGK, Euratom, ESZAK tanacsi rendelettel! megallapitott, az Europai Unid
tisztviseldinek személyzeti szabalyzataban (a tovabbiakban: személyzeti szabalyzat)
¢s az Unio egyéb alkalmazottaira vonatkozo alkalmazasi feltételekben (a
tovabbiakban: az egyéb alkalmazottakra vonatkozo6 alkalmazasi feltételek) a
kinevezésre jogosult hatdsagra €és a munkaszerzodések megkotésére jogosult
hatosagra ruhazott hataskoroket (a tovabbiakban: a kinevezésre jogosult hatdsagot

megilletd hataskorok);

m) aszemélyzeti szabalyzat 110. cikkével 6sszhangban végrehajtasi szabalyokat fogad
el a személyzeti szabalyzat és az egyéb alkalmazottakra vonatkozo6 alkalmazasi

feltételek érvényre juttatasa céljabol;

n) a36. cikkel 6sszhangban kinevezi az ligyvezetd igazgatot, és adott esetben

meghosszabbitja hivatali idejét, vagy felmenti hivatalabol,

0) szamvitelért felels tisztviselOt nevez ki, aki lehet a Bizottsag szamvitelért felelds

tisztviseldje is, és aki feladatai ellatdsa soran teljes mértékben fliggetleniil jar el;

p) meghozza az ENISA belsd struktirainak kialakitasaval és sziikség szerint az emlitett
belsé struktirdk modositasaval kapcsolatos 0sszes dontést, az ENISA
tevékenységével kapcsolatos szlikségletek €s a hatékony és eredményes koltségvetési

gazdalkodas figyelembevételével,

1 HL L 56.,1968.3.4., 1. o.
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2)

3)

q) a7.cikk tekintetében munkamegallapodasok létrehozasat engedélyezi;

r)  a42. cikkel 6sszhangban munkamegallapodédsok l1étrehozasat és megkotését

engedélyezi.

Az igazgatOtanacs a személyzeti szabalyzat 110. cikkével 6sszhangban, a személyzeti
szabalyzat 2. cikkének (1) bekezdése €s az egyéb alkalmazottakra vonatkozo6 alkalmazasi
feltételek 6. cikke alapjan hatarozat elfogadasa utjan a kinevezésre jogosult hatdsagot
megilletd vonatkozo6 hataskoroket az ligyvezeto igazgatora ruhazza, és megallapitja azon
feltételeket, amelyek mellett a hataskor-atruhazas felfiiggeszthetd. Az ligyvezetd igazgatod

jogosult e hataskorok tovabbi atruhazasara.

Amennyiben kivételes koriilmények sziikségessé teszik, az igazgatdtanacs hatarozatban
ideiglenesen felfiiggesztheti a kinevezésre jogosult hatosagot megilletd, az ligyvezetd
igazgatora ruhazott hataskoroket, illetve az ligyvezetd igazgato altal tovabbruhéazott
hataskoroket, és azokat maga gyakorolja vagy e hataskoroket valamelyik tagjara vagy a

személyzetnek az ligyvezetd igazgatotdl eltérd tagjara ruhazza.
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16. cikk

Az igazgatotandcs elnoke

Az igazgatétanacsnak tagjai koziil tagjai szavazatainak kétharmados tobbségével elnokot és

elnokhelyettest valaszt. Az elndk és az elnokhelyettesek hivatali ideje négy év, hivatali idejiik egy

alkalommal megujithatd. Ha igazgatdtandcsi tagsaguk hivatali idejiik alatt barmikor megszlinik,

ugyanezen a napon elndki vagy elndkhelyettesi megbizatasuk is automatikusan megsziinik. Ha az

elnok nem tudja ellatni feladatait, az elnokhelyettes az elnokot hivatalbol helyettesiti.

17. cikk

Az igazgatdtandcs iilései

(1) Az igazgatotanacs iiléseit az elndk hivja dssze.

(2) Az igazgatotanacsnak évente legaldbb két rendes iilést kell tart. Ezen tilmenden az
igazgatotanacs az elndk kérésére, a Bizottsag kérésére vagy tagjai legalabb egyharmadanak
kérésére rendkiviili tilést tart.

3) Az ligyvezetd igazgatonak részt kell vennie az igazgatotanacs lilésein, de szavazati joggal
nem rendelkezik.

4) Az ENISA tanacsad6 csoportjanak tagjai az elndk meghivéasara szavazati jog nélkiil részt
vehetnek az igazgatotanacs iilésein.
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(5) Az igazgatotanacs tagjai és azok pottagjai — az igazgatdtanacs eljarasi szabalyzataval
Osszhangban — az tiléseken tandcsadok €s szakértok segitségét is igénybe vehetik.

(6) Az ENISA az igazgatotanacs szdmara a titkarsagot biztosit.

18. cikk
Az igazgatotandcs szavazasi szabalyai

(1) Az igazgatotanacs hatarozatait tagjai tObbségének szavazataval fogadja el.

(2) Az egységes programozasi dokumentum, az éves koltségvetés, az ligyvezetd igazgatod
kinevezése, hivatali idejének meghosszabbitdsa vagy hivatalbol valé felmentése
elfogadasahoz az igazgatdtanacs tagjai szavazatanak kétharmados tobbsége sziikséges.

3) Minden tag egy szavazattal rendelkezik. Valamely tag tavolléte esetén az 6t helyettesito
poéttag jogosult a tagot megilletd szavazati jog gyakorldséra.

(4) Az igazgatotanacs elndke részt vesz a szavazasban.

&) Az ligyvezetd igazgatd nem vesz részt a szavazasban.

(6) Az igazgatéOtanacs eljarasi szabalyzata részletesebben rendelkezik a szavazas szabalyairdl,
igy kiilondsen arrol, hogy egy tag milyen feltételek mellett jarhat el egy masik tag nevében.
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2.SZAKASZ

FELUGYELOTESTULET

19. cikk
A feliigyelotestiilet

(1) Az igazgatotanacs munkajat a feliigyelGtestiilet segiti.
(2) A feliigyelOtestiilet:
a)  elokésziti az igazgatotanacs altal elfogadando hatarozatokat;

b) azigazgatotaniccsal egyiitt biztositja az OLAF vizsgalataibol, valamint a kiilonb6z6
belsd vagy kiilsd ellendrzési jelentésekbdl €s értékelésekbdl szarmazo

megallapitasok és ajanlasok megfelelé nyomon kdvetését;

c) azigyvezet6 igazgato 20. cikkben meghatarozott feladatainak sérelme nélkiil
segitséget nyujt és tanacsot ad az ligyvezetd igazgatd szdmara az igazgatdtanacs
igazgatasi ¢€s koltségvetési ligyekben hozott hatdrozatainak a 20. cikk szerinti

végrehajtasahoz.
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3)

(4)

©)

(6)

()

A feliigyeldtestiilet 6t tagbol all. A feliigyelOtestiilet tagjait az igazgatdtanacs tagjai koziil
nevezik ki. Az egyik tag az igazgatotanacs elndke, aki betdltheti a feliigyeldtestiilet elndki
tisztségét is, egy masik tag pedig a Bizottsag egyik képviseldje. A feliigyelotestiilet
tagjainak kinevezésénél torekedni kell a nemek kozotti egyensuly biztositasara a
feliigyelOtestiiletben. Az ligyvezetd igazgatonak részt kell vennie a feliigyelGtestiilet

iilésein, de szavazati joggal nem rendelkezik.
A felligyelOtestiilet tagjainak hivatali ideje négy év. Ez a hivatali id6é megujithato.

A feliigyelotestiilet legalabb haromhavonta egyszer iilésezik. A feliigyelOtestiilet elndke a

tagok kérésére tovabbi iiléseket hiv dssze.
A feliigyelOtestiilet eljarasi szabalyzatat az igazgatotanacs allapitja meg.

Amennyiben siirgdsség miatt sziikséges, a felligyeldtestiilet az igazgatdtanacs nevében
meghozhat bizonyos ideiglenes hatarozatokat, kiilondsen az igazgatasi iranyitast érintd
kérdésekben, ideértve a kinevezésre jogosult hatésag hataskorei atruhdzasanak
felfliggesztését és a koltségvetési kérdéseket is. Az ilyen ideiglenes hatarozatokrol az
igazgatotanacsot indokolatlan késedelem nélkiil értesiteni kell. Azigazgatdtanacsnak a
hatarozat meghozatalatdl szamitott legfeljebb harom hénapon beliil dontenie kell, hogy
jovahagyja vagy elutasitja az ideiglenes hatarozatot. A feliigyel6testiilet az igazgatotanacs
nevében nem hozhat olyan hatarozatot, amely jovahagyasahoz az igazgatdtanacs tagjainak

kétharmados tobbsége sziikséges.

PE-CONS 86/18 KMG/md 93

JAL2 HU



3.SZAKASZ

UGYVEZETO IGAZGATO

20. cikk

Az tigyvezeto igazgato feladatai

(1) Az ENISA-t az ligyvezetd igazgato vezeti, akinek feladatai ellatasa soran fliggetleniil kell
eljarnia. Az ligyvezetd igazgaté a tevékenységéért az igazgatdtanacsnak tartozik

felelosséggel.

(2) Az ligyvezetd igazgatd, amennyiben erre felkérést kap, feladatai teljesitésérdl beszamol az
Eurodpai Parlamentnek. A Tanacs is felkérheti az ligyvezetd igazgatot, hogy szamoljon be

feladatai teljesitésérol.
3) Az ligyvezet6 igazgato feladatai a kovetkezok:
a)  az ENISA napi ligyvitele;
b) azigazgatotanacs altal elfogadott hatarozatok végrehajtasa;

c) azegységes programozasi dokumentum tervezetének elkészitése €s annak benyljtasa
az igazgatotanacshoz jovahagyas céljabol a Bizottsaghoz vald benytjtast

megeldzden;
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d)

g)

h)

)

az egységes programozasi dokumentum végrehajtdsa, majd beszamoldas arrol az

igazgatotanacsnak;

Osszevont éves jelentés készitése az ENISA tevékenységérdl, az ENISA éves
munkaprogramjanak végrehajtasat is beleértve, és annak benytjtasa az

igazgatotanacshoz értékelésre és elfogadasra;

a visszamenoleges értékelések megallapitasain alapul6 cselekvési terv elkészitése és

kétévente jelentéstétel az eredményekrdl a Bizottsagnak;

cselekvési terv elkészitése a belsd vagy kiilso ellendrzési jelentésekbdl, valamint az
OLAF vizsgalataibdl szarmazé megallapitasok nyoman, tovabba kétévente
jelentéstétel az elért haladasrol a Bizottsagnak, valamint rendszeresen az

igazgatotanacsnak;

32. cikkben emlitett, az ENISA-ra alkalmazand6 pénziigyi szabalyzat tervezetének

elkészitése;

az ENISA tervezett bevételekre és kiadasokra vonatkozd kimutatas tervezetének

elkészitése és koltségvetésének végrehajtasa;

az Unio pénziigyi érdekeinek védelme a csalas, a korrupcio és egyéb jogellenes
tevékenységek elleni megeldz0 intézkedések alkalmazasaval, hatékony
ellendrzésekkel, illetve szabalytalansagok észlelése esetén a jogalap nélkiil kifizetett
Osszegek visszafizettetésével, valamint adott esetben hatékony, ardnyos és visszatartd

erejil kdzigazgatasi és pénziigyi szankciok kiszabasaval;
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k)  az ENISA csalas elleni stratégiajanak elkészitése és annak benyujtasa az

igazgatotanacshoz jovahagyas céljabol;

1)  kapcsolat kialakitasa és fenntartasa az lizleti élet szerepldivel €s a fogyasztoi
szervezetekkel, a relevans érdekelt felekkel folytatott rendszeres parbeszéd

biztositasa érdekében;

m) azunios szakpolitika kdvetkezetes alakitdsanak és végrehajtasanak biztositasa
érdekében rendszeres vélemény- és informacidcsere az unids intézményekkel,

szervekkel és hivatalokkal azok kiberbiztonsagi tevékenységeire vonatkozoan;
n) az e rendeletben az ligyvezetd igazgatora ruhdzott tovabbi feladatok ellatasa.

4) Sziikség esetén ¢€s az ENISA célkitlizései és feladatai keretében az ligyvezetd igazgato eseti
munkacsoportokat hozhat 1étre, amelyek szakértokbdl, tobbek kozott az illetékes tagallami
hatdsagok szakértdibdl allnak. Az ligyvezetd igazgato errdl az igazgatdtanacsot eldzetesen
tajékoztatja. Kiilondsen a munkacsoportok dsszetételével, a munkacsoportban részt vevo
szakértoknek az tigyvezetd igazgato altali kinevezésével, valamint a munkacsoportok
mitkddésével kapcsolatos eljarasokat az ENISA belsé mitkddési szabalyzataban kell

meghatarozni.
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)

Az ligyvezetd igazgatd sziikség esetén az ENISA feladatainak hatékony és eredményes
ellatasa céljabol, megfeleld koltség-haszon-elemzés alapjan donthet egy vagy tobb helyi
iroda egy vagy tobb tagallamban torténd 1étrehozéasardl. A helyi irodara vonatkozo dontést
megeldzden az ligyvezetd igazgatonak ki kell kérnie az érintett tagallamok véleményét, azt
a tagallamot is beleértve, amelyben az ENISA székhelye talalhato, és meg kell szereznie a
Bizottsag és az igazgatdtanacs eldzetes hozzdjarulasat. Ha az ligyvezetd igazgato és az
érintett tagallamok kozotti konzultacids folyamat soran nem alakul ki egyetértés, az ligyet
a Tanéacs el¢ kell terjeszteni megvitatasra. A helyi irodak mindegyikében a sziikséges
minimumra kell korlatozni a személyzet dsszesitett 1étszamat, és az nem haladhatja meg az
ENISA-nak a székhelye szerinti tagallamban taldlhatd személyzete teljes 1étszamanak

40 %-at. Az egyes helyi irodak személyzetének 1étszama nem haladhatja meg az ENISA-

nak a székhelye szerinti tagallamban talalhaté személyzete teljes 1étszamanak 10 %-at.

A helyi irodat 1étrehoz6 hatarozatban tigy kell megallapitani a helyi iroda altal ellatando
tevékenységek korét, hogy ne legyenek sziikségtelen koltségek és indokolatlan atfedések
az ENISA igazgatasi feladatai kozotti.
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4. SZAKASZ
AZ ENISA TANACSADO CSOPORTJA, AZ ERDEKELT FELEK KIBERBIZTONSAGI

TANUSITASI CSOPORTJA ES A NEMZETI KAPCSOLATTARTO TISZTVISELOK HALOZATA

21. cikk
Az ENISA tandcsado csoportja

(1) Az igazgatotanacs az ligyvezetd igazgato javaslatara atlathaté modon létrehozza az ENISA
tanacsado csoportjat, amely a relevans érdekelt feleket — példaul az IKT-agazatot, a
nyilvanos elektronikus hirk6zl6 halozatok és nyilvanosan elérhetd elektronikus hirkozlési
szolgaltatasok nyujtoit, a kkv-kat, az alapvetd szolgaltatasokat nyujtod szereploket, a
fogyaszt6i csoportokat és a kiberbiztonsag teriiletén tevékenykedd tudomanyos
szakembereket — képviseld elismert szakértdkbdl, valamint az (EU) 2018/1972 iranyelvvel
Osszhangban bejelentett illetékes hatdsagok, az eurdpai szabvanyliigyi szervek, tovabba a
biliniildoz6 hatdsagok és az adatvédelmi feliigyeleti hatdsagok képviseldibol all. Az
igazgatotanacsnak torekednie kell a nemek kozotti, a foldrajzi, valamint az érdekelt felek

kiilonb6z6 csoportjai kozotti megfeleld egyenstly biztositasara.
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(2) Az ENISA tanacsad6 csoportjanak kiilondsen az dsszetételével, az tigyvezetd igazgato (1)
bekezdésben emlitett javaslataval, tagjainak szamaval és kinevezésével, valamint az
ENISA tanacsado csoportjanak miikddésével kapcsolatos eljarasokat az ENISA bels6

mukodési szabalyzataban kell meghatarozni, és azokat nyilvanossagra kell hozni.

3) Az ENISA tanacsad6 csoportjaban az elndki teenddket az ligyvezetd igazgatd vagy az

altala eseti alapon kinevezett személy latja el.

4) Az ENISA tandcsado csoportja tagjainak hivatali ideje két és fél év. Az ENISA tanacsado
csoportjanak nem lehetnek olyan tagjai, akik az igazgatdtanacsnak is tagjai. Az ENISA
tanacsado csoportjanak iilésein jelen lehetnek, és munkdjaban részt vehetnek a Bizottsagtol
¢s a tagallamokbdl érkezo szakértok. Az ENISA tanacsadoé csoportjanak iiléseire és a
munkdjaban val6 részvételre az ligyvezetd igazgato altal relevansnak itélt egyéb szervek

olyan képviseldi is meghivhatok, akik nem tagjai az ENISA tanacsadd csoportjanak.

(5) Az ENISA tanacsadod csoportja — e rendelet II1. cime rendelkezéseinek alkalmazasa
kivételével — tanacsadassal segiti az ENISA-t feladatainak ellatdsaban. Az ENISA
tanacsado csoport kiilondsen az ENISA munkaprogramjara vonatkoz6 javaslat
elkészitéséhez és a relevans érdekelt felekkel a munkaprogramot érintd kérdésekrol

folytatand6 parbeszéd biztositasahoz ad tanacsot az ligyvezetd igazgatonak.

(6) Az ENISA tandcsado csoportja rendszeresen tajékoztatja tevékenységeirdl az
igazgatdtanacsot.
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22. cikk

Az érdekelt felek kiberbiztonsagi tanusitasi csoportja
(1) Létrejon az érdekel felek kiberbiztonsagi tanusitasi csoportja.

(2) Az érdekelt felek kiberbiztonsagi tanusitasi csoportja a relevans érdekelt feleket képviseld
elismert szakértokbol kivalasztott tagokbol all. Az érdekelt felek kiberbiztonsagi tanusitési
csoportjanak tagjait a Bizottsag valasztja ki az ENISA javaslata alapjan, atlathat6 és nyilt
palyazati eljaras sordn, biztositva az érdekelt felek kiillonb6zo csoportjai kozotti

egyensulyt, valamint megfelelé nemek kozotti és a foldrajzi egyensulyt.
3) Az érdekelt felek kiberbiztonsagi tantsitasi csoportja:

a)  tanacsot ad a Bizottsagnak az eurdpai kiberbiztonsagi tanusitasi kerettel kapcsolatos

stratégiai kérdéseket illetden;

b)  kérésre tandcsot ad az ENISA szdmara az ENISA piaccal, kiberbiztonsagi
tanusitassal és szabvanyositassal kapcsolatos feladataihoz kapcsolodo altalanos és

stratégiai kérdésekben;

c)  segitséget nyujt a Bizottsag szdmara a 47. cikkben emlitett unids gordiilé

munkaprogram el6készitéséhez;
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(4)

(1)

)

d)  véleményt ad az unids gordiild munkaprogramrol a 47. cikk (4) bekezdése alapjan;

valamint

e) a47.ésad8. cikkben foglaltak szerint siirgds esetekben tanacsot ad a Bizottsag és az
europai kiberbiztonsagi tantsitasi csoport szamara olyan tovabbi tanusitasi
rendszerek sziikségességével kapcsolatban, amelyek nem szerepelnek az unids

gordiilé munkaprogramban.

Az érdekelt felek kiberbiztonsagi tanusitasi csoportja tarselndki tisztét a Bizottsag és az

ENISA képviseldi toltik be, a titkarsagat pedig az ENISA biztositja.

23. cikk

A nemzeti kapcsolattarto tisztviselok halozata

Az igazgatOtanacs — az ligyvezetd igazgato javaslata alapjan — 1étrehozza a nemzeti
kapcsolattart6 tisztviselok halozatat, amely valamennyi tagallamok képvisel6ibdl (a
tovabbiakban: nemzeti kapcsolattarto tisztviselok) all. Minden tagallam egy képvisel6t
jelol ki a nemzeti kapcsolattarto tisztviselok halozataba. A nemzeti kapcsolattartd

tisztviselok halozatanak uléseire tobbféle szakértdi formacioban kerilhet sor.

A nemzeti kapcsolattartd tisztviselok haldzatanak kiilonosen az ENISA és a tagallamok
kozotti informaciocserét kell megkdnnyitenie, valamint tdimogatnia kell az ENISA-t abban,
hogy Unid-szerte eljuttassa a tevékenységeivel, a megallapitasaival és az ajanlasaival

kapcsolatos informaciokat a relevans érdekelt felekhez.
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3) A nemzeti kapcsolattart6 tisztviseloknek nemzeti szinten kdzponti kapcsolattarté pontként
kell miikodnitik, hogy az ENISA éves munkaprogramjanak végrehajtasaval

Osszefliggésben megkonnyitsék az ENISA ¢és a nemzeti szakértok kozotti egylittmiikodést.

(4) Mig a nemzeti kapcsolattarto tisztviseloknek szorosan egyiitt kell miitkodnitik az
igazgatotanacs orszagukat képviseldi tagjaval, a nemzeti kapcsolattartd tisztviselok
halézatanak el kell keriilnie a parhuzamos munkavégzést mind az igazgatotanaccsal, mind

a tobbi unids forummal.

(%) A nemzeti kapcsolattartd tisztviselok halozatanak feladatait és eljarasait az ENISA belsé

mikddési szabalyzataban kell meghatarozni, és azokat nyilvanossagra kell hozni.

5.SZAKASZ

MUKODES

24. cikk

Egységes programozasi dokumentum

(1) Az ENISA a tobbéves és éves munkaprogramjat tartalmazo egységes programozasi
dokumentummal 6sszhangban miikodik, amelynek az ENISA valamennyi tervezett

tevékenységét magaban kell foglalnia.
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Az ligyvezetd igazgatd — az 1271/2013/EU felhatalmazason alapulé bizottsagi rendelet!
32. cikkével dsszhangban és a Bizottsag altal meghatarozott irianymutatasok
figyelembevételével — minden évben elkésziti a tobbéves és éves programozast tartalmazo
egységes programozasi dokumentum tervezetét, amely a megfeleld pénziigyi- €¢s human

eréforrasokra is kiterjed.

Az igazgatotanacs minden évben november 30-ig elfogadja az (1) bekezdésben emlitett
egységes programozasi dokumentumot, és a rakdvetkezd évben legkésobb januar 31-ig
tovabbitja azt az Eurdpai Parlamentnek, a Tandcsnak és a Bizottsagnak, valamint

tovabbitja az emlitett dokumentum késébb aktualizalt valtozatait is.

Az egységes programozasi dokumentum az Uni6 altalanos koltségvetésének végleges
elfogadasat kdvetden valik véglegessé, és szlikség esetén annak megfelelden ki kell

igazitani.

Az éves munkaprogram tartalmazza a részletes célkitlizéseket és az elvart eredményeket,
beleértve a kapcsolodo teljesitménymutatokat. Emellett — a tevékenységalapu koltségvetés-
tervezés €s irdnyitas elveivel dsszhangban — ismerteti a finanszirozando fellépéseket, és
megjeldli az egyes fellépésekhez rendelt pénziigyi- és human eréforrasokat. Az éves
munkaprogram dsszhangban all a (7) bekezdésben emlitett tobbéves munkaprogrammal.
Az éves munkaprogram egyértelmiien jelezi, hogy az el6z6 pénziigyi évhez képest az

ENISA mely feladata uj, valtozott vagy sziint meg.

A Bizottsag 1271/2013/EU felhatalmazason alapulo6 rendelete (2013. szeptember 30.) a
966/2012/EU, Euratom eurdpai parlamenti €s tanacsi rendelet 208. cikkében emlitett
szervekre vonatkozé pénziigyi keretszabalyzatrol (HL L 328.,2013.12.7., 42. 0.).

PE-CONS 86/18 KMG/md 103

JAL2 HU


http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32013R1271&qid=1503901726322&rid=1
http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32013R1271&qid=1503901726322&rid=1
http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32013R1271&qid=1503901726322&rid=1

(6) Amikor az ENISA 1j feladatot kap, az igazgatotanacs modositja az elfogadott éves
munkaprogramot. Az éves munkaprogram minden lényeges modositasat ugyanazzal az
eljarassal kell elfogadni, mint az eredeti éves munkaprogramot. Az igazgatotanacs az éves
munkaprogram nem lényeges mddositasara vonatkozo hataskorét az ligyvezetd igazgatora

ruhazhatja.

(7) A tobbéves munkaprogramnak atfogé stratégiai programozast kell meghataroznia, ideértve
a célkitlizéseket, az elvart eredményeket és a teljesitménymutatokat is. Ismertetnie kell az

eroforrasok programozasat, ideértve a tobbéves koltségvetést és a személyzeti tervet is.

(8) Az er6forrasok programozasat évente aktualizalni kell. A stratégiai programozast indokolt
esetben — ¢és kiilonosen amikor az a 67. cikkben emlitett értékelés kimenetelének

figyelembevétele céljabol sziikséges — aktualizalni kell.

25. cikk
Erdekeltségi nyilatkozat

(1) Az igazgatotanacs tagjai, az ligyvezetd igazgato és a tagallamok 4ltal ideiglenesen
kirendelt tisztvisel6k mindegyike kotelezettségvallalasi nyilatkozat tesz, tovabba
nyilatkozik arrél, hogy van-e olyan kdzvetlen vagy kozvetett érdeke, amelyrdl feltehetd,
hogy fiiggetlenségét befolyasolhatja. A nyilatkozatnak pontosnak és teljes kortinek kell

lennie, azt évente irasban kell megtenni, €s sziikség esetén aktualizalni kell.
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(1)

)

3)

4

Az igazgatotandacs tagjai, az ligyvezetd igazgatd és az eseti munkacsoportok munkdjaban
részt vevo kiils6 szakértok mindegyike koteles legkésdbb minden egyes iilés kezdetén
pontosan ¢€s teljeskoriien nyilatkozni az egyes napirendi pontokkal kapcsolatos barmely
olyan érdekérol, amelyrdl feltehetd, hogy fliggetlenségét befolyasolhatja, az ilyen
napirendi pontok megvitatdsaban valo részvételtdl és az azokrol valod szavazastol pedig

koteles tartozkodni.

Az ENISA-nak belsé miikodési szabalyzataban meg kell allapitania az (1) és a
(2) bekezdésben emlitett érdekeltségi nyilatkozatokkal kapcsolatos szabalyokra vonatkozé

gyakorlati rendelkezéseket.

26. cikk

Atlathatésdag
Az ENISA tevékenységét nagyfoku atlathatosag mellett, a 28. cikkel 6sszhangban végzi.

Az ENISA biztositja, hogy a nyilvanossag és minden érdekelt fél — kiilonosen munkajanak
eredményeirdl — megfeleld, targyilagos, megbizhat6 és kdnnyen hozzaférhetd informaciot
kapjon. Az ENISA tovabba koteles a nyilvanossag elé tarni a 25. cikkel 6sszhangban tett
érdekeltségi nyilatkozatokat.

Az igazgatOtanacs az ligyvezetd igazgato javaslatara eljarva engedélyezheti, hogy érdekelt

felek az ENISA egyes tevékenységeinek folyamatidban megfigyeloként részt vegyenek.

Az ENISA-nak belsé miikodési szabalyzataban meg kell allapitania az (1) és a
(2) bekezdésben emlitett atlathatosagi szabalyok végrehajtasara vonatkozé gyakorlati

rendelkezéseket.
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27. cikk
Titoktartds

A 28. cikk sérelme nélkiil, az ENISA nem adhatja tovabb harmadik felek részére az altala
kezelt vagy hozza beérkezett olyan informaciokat, amelyek tekintetében indokoléssal

ellatott kérelmet nyujtottak be a bizalmas kezelés irant.

Az igazgatoétandcs tagjai, az ligyvezetd igazgato, az ENISA tandcsadd csoportjanak tagjai,
az eseti munkacsoportok munkajaban részt vevo kiilso szakértok és az ENISA
személyzetének tagjai — beleértve a tagallamok altal ideiglenesen kirendelt tisztviselOket is
— feladataik megszilinte utan is az EUMSZ 339. cikke szerinti titoktartasi kotelezettségek

hatalya ala tartoznak.

Az ENISA bels6é miikodési szabalyzataban megallapitja az (1) és a (2) bekezdésben

emlitett titoktartasi szabalyok végrehajtasara vonatkoz6 gyakorlati rendelkezéseket.

Amennyiben az ENISA feladatainak ellatasahoz sziikséges, az igazgatotanacsnak lehetove
kell tennie az ENISA szamara, hogy mindsitett adatokat kezeljen. Ebben az esetben az
ENISA-nak a Bizottsag szolgalataival egyetértésben biztonsagi szabalyokat kell elfogadnia
az (EU, Euratom) 2015/443! és az (EU, Euratom) 2015/444 bizottsagi hatarozatban?
megallapitott biztonsagi elvek alkalmazasarol. Ezeknek a biztonsagi szabalyoknak a
mindsitett adatok cseréjére, kezelésére €s tarolasara vonatkozo rendelkezéseket is kell

tartalmaznia.

A Bizottsag (EU, Euratom) 2015/443 hatarozata (2015. marcius 13.) a Bizottsagon beliili
biztonsagrol (HL L 72.,2015.3.17., 41. o.).

A Bizottsag (EU, Euratom) 2015/444 hatarozata (2015. marcius 13.) az EU-mindsitett
adatok védelmét szolgalo biztonsagi szabalyokrol (HL L 72.,2015.3.17., 53. 0.).
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28. cikk

Dokumentumokhoz valo hozzdférés

Az ENISA birtokaban 1évo dokumentumokra az 1049/2001/EK rendelet alkalmazando.

Az igazgat6Otanacs ... [hat honappal e rendelet hatalybalépésének idopontjat kovetden]-ig

elfogadja az 1049/2001/EK rendelet végrehajtasara vonatkozo6 rendelkezéseket.

Az ENISA éltal az 1049/2001/EK rendelet 8. cikke alapjan elfogadott hatarozatokkal
szemben az EUMSZ 228. cikke alapjan az ombudsmannal panasz tehetd, illetve az

EUMSZ 263. cikke alapjan az Eurdpai Uni6 Birosag elétt kereset indithato.

II1. fejezet

Az ENISA koltségvetésének megallapitasa és szerkezete

29. cikk
Az ENISA koltségvetésének megallapitisa

Az ligyvezetd igazgatd minden évben elkésziti az ENISA kdvetkez6 pénziigyi évre
vonatkozo6, bevételeket és kiadasokat tartalmaz6 eldzetes eldirdnyzat-tervezetét, a
létszamtervet is beleértve, és megkiildi azt az igazgatdtanacsnak. A bevételeknek és a

kiadasoknak egyensulyban kell lenniiik.
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(2) Az igazgatotanacs az eldzetes eldiranyzat-tervezet alapjan minden évben elkésziti az

ENISA kovetkezd pénziigyi évre sz0l6 tervezett bevételi és kiadasi eldirdnyzat-tervezetét.

3) Az igazgatotanacs minden év januar 31-ig megkiildi az egységes programozasi
dokumentum részét képezo eldiranyzat-tervezetet a Bizottsagnak és azoknak a harmadik
orszagoknak, amelyekkel az Uni6 a 42. cikk (2) bekezdésében emlitett megallapodast
kotott.

4) Az elbiranyzat-tervezet alapjan a Bizottsag a 1étszamtervhez altala sziikségesnek tartott
becsiilt 0sszegeket, valamint az altalanos koltségvetést terheld hozzajarulas 6sszegét
bevezeti az Unio altalanos koltségvetésének tervezetébe, amely eldiranyzat-tervezetet az

EUMSZ 314. cikkének megfelelden a az Eurdpai Parlament elé a Tandcs elé terjeszt.

(5) Az ENISA részére az Uniotol nytjtando hozzéjaruldsra vonatkozo eldiranyzatokat az

Eurodpai Parlament és a Tandcs engedélyezi.
(6) Az ENISA [étszamtervét az Eurdpai Parlament és a Tanacs fogadja el.

(7) Az ENISA koltségvetését az igazgatdtanacs az egységes programozasi dokumentummal
egyiitt fogadja el. Az ENISA koltségvetése az Uni6 altalanos koltségvetésének végleges
elfogadasat kovetden valik véglegessé. Az igazgatotanacs az ENISA koltségvetését és
egyseges programozasi dokumentumat sziikség esetén az Unio altalanos koltségvetéséhez

1gazitja.
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30. cikk
Az ENISA koltségvetésének szerkezete

(1) Az ENISA bevételei az egyéb forrasok sérelme nélkiil a kovetkezOkbdl szarmaznak:
a)  az Unio altalanos koltségvetésbdl kapott hozzajarulas;

b)  ameghatarozott kiadasi tételekhez rendelt bevételek az ENISA 32. cikkben emlitett

pénziigyi szabalyzataval 6sszhangban;

c)  unios finanszirozas hozzajarulasi megallapodasok vagy eseti vissza nem téritendo
tdmogatasok form4jaban, a 32. cikkben emlitett pénziigyi szabalyzattal, valamint az

Unio6 szakpolitikait tdimogatd megfeleld intézkedések rendelkezéseivel 6sszhangban;

d)  hozzdjaruldsok azon harmadik orszagoktol, amelyek a 42. cikkben emlitettek szerint

részt vesznek az ENISA munkéjaban;
e) atagéllamok 4ltal pénzben vagy természetben nyujtott dnkéntes hozzajarulasok.

Az elso albekezdés e) pontja alapjan onkéntes hozzajarulast nyu;jto tagallamok nem
tarthatnak igényt semmilyen kiillonds jogra vagy ellenszolgaltatasra e hozzajarulasért

cserébe.

(2) Az ENISA kiadasait a személyzeti, az igazgatasi, a miiszaki tdmogatasi, az infrastrukturalis
és a mukodési kiadasok, valamint a harmadik felekkel kotott szerzodésekbol eredo

kiadasok alkotjak.
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31. cikk
Az ENISA koltségvetésének végrehajtasa

Az ENISA koltségvetésének végrehajtasaért az ligyvezetd igazgatd felel.

A Bizottsag belso ellendre ugyanazokkal a hatdskorokkel rendelkezik az ENISA felett,

mint a Bizottsag szervezeti egységei felett.

Az ENISA szamvitelért felels tisztviseldje a pénziigyi évre (a tovabbiakban: n. év)
vonatkoz6 eldzetes beszamolot a kovetkezo pénziigyi év (a tovabbiakban: n+1. év) marcius

1-jéig megkiildi a Bizottsag szamvitelért felelds tisztviseldjének és a Szamvevdszéknek.

A Szamvevoészék altal az ENISA n. évre vonatkozo elézetes beszamoldjara vonatkozoan az
(EU, Euratom) 2018/1046 rendelet! 246. cikke szerint tett észrevételek kézhezvételét
kovetden az ENISA szamvitelért felelds tisztviseldje sajat feleldssége mellett elkésziti az
az ENISA adott évre vonatkozo végleges beszamoldjat, amelyet az ligyvezetd igazgato

véleményezésre benyujt az igazgatdtanacsnak.

Az igazgatotanacs véleményezi az ENISA végleges beszamolojat.

Az Eur6pai Parlament és a Tanacs (EU, Euratom) 2018/1046 rendelete (2018. julius 18.) az
Unio altalanos koltségvetésére alkalmazandé pénziigyi szabalyokrdl, az 1296/2013/EU, az
1301/2013/EU, az 1303/2013/EU, az 1304/2013/EU, az 1309/2013/EU, az 1316/2013/EU, a
223/2014/EU és a 283/2014/EU rendelet és az 541/2014/EU hatarozat modositasarol,
valamint a 966/2012/EU, Euratom rendelet hatdlyon kiviil helyezésérdl (HL L 193.,
2018.7.30., 1. 0.).
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Az ligyvezetd igazgatd az n+1. év marcius 31-ig tovabbitja a kdltségvetési és pénziigyi
gazdalkodasrdl szol6 jelentést az Eurdpai Parlamentnek, a Tandcsnak, a Bizottsagnak és a

Szamvevoszéknek.

Az ENISA szamvitelért felelds tisztviseldje az n+1. év julius 1-jéig — az igazgatotanacs
véleményével egylitt — megkiildi az ENISA végleges beszamolojat az Europai
Parlamentnek, a Tanacsnak, a Bizottsag szamvitelért felelds tisztvisel6jének és a

Szamvevoszéknek.

Az ENISA végleges beszamoldjanak tovabbitasaval egyidejliileg az ENISA szamvitelért
felelds tisztviseldje az e végleges beszamolora vonatkozoé teljességi nyilatkozatot is benyujt
a Szamvevodszéknek, egy masolati példanyt pedig a Bizottsag szamvitelért felelos

tisztviseldjének.

Az ligyvezetd igazgatd az n+1. év november 15-ig kozzéteszi az ENISA végleges

beszamolojat az Europai Unio Hivatalos Lapjaban.

Az ligyvezetd igazgatd az n+1. év szeptember 30-4ig valaszt kiild a Szamvevdszék

¢észrevételeire, és e valaszrol masolatot kiild az igazgatotanacsnak és a Bizottsagnak.
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(11) Az ligyvezetd igazgatd az Europai Parlament kérésére az (EU, Euratom) 2018/1046
rendelet 261. cikke (3) bekezdésével 6sszhangban benytjt az Eurdpai Parlamentnek
minden, a mentesitési eljaras adott pénziigyi évre torténd szabalyszerl alkalmazasahoz

sziikséges informaciot.

(12) Az Eurdpai Parlament a Tanacs ajanlédsa alapjan az n+2. év majus 15-e elétt mentesiti az

ligyvezetd igazgatot az n. évi koltségvetés végrehajtasara vonatkozoé feleldssége alol.

32. cikk
Pénziigyi szabalyok

Az ENISA-ra alkalmazand6 pénziigyi szabalyokat a Bizottsaggal folytatott konzultaciot kovetden
az igazgatdtanacs fogadja el. Ezek a szabalyok nem térhetnek el az 1271/2013/EU felhatalmazason
alapul6 rendelettdl, kivéve, ha az eltérés az ENISA miikodéséhez kifejezetten sziikséges, és ahhoz a

Bizottsag eldzetesen hozzajarult.
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33. cikk

Csalas elleni kiizdelem

(1) A csalas, korrupcio és mas jogellenes tevékenységek elleni, a 883/2013/EU,
Euratom eurdpai parlamenti és tanacsi rendelet! szerinti kiizdelem elésegitése céljabol az
ENISA ... [hat honappal e rendelet hatalybalépésének iddpontjat kovetden]-ig csatlakozik
az Eurdpai Parlament, az Eur6pai Uni6 Tandcsa €s az Eurdpai K6zosségek Bizottsaga
kozotti, az Eurdpai Csalas Elleni Hivatal (OLAF) belso vizsgalatairdl sz616, 1999. majus
25-i intézménykdzi megallapodashoz?. Az ENISA az emlitett megallapodas mellékletében
szerepld mintat alkalmazva elfogadja az ENISA személyzetére alkalmazand6 megfeleld

rendelkezéseket.

(2) A Szamvevészék jogosult dokumentumok és helyszini ellendrzések alapjan ellendrzést
végezni valamennyi, vissza nem téritendd tAmogatasban részesiild kedvezményezettnél,

véallalkozonal és alvallalkozonal, akik az ENISA-t6] unids forrasbol részesiiltek.

1 Az Eurdpai Parlament és a Tanacs 883/2013/EU, Euratom rendelete (2013. szeptember 11.)
az Europai Csalas Elleni Hivatal (OLAF) altal lefolytatott vizsgalatokrol, valamint az
1073/1999/EK europai parlamenti €s tandcsi rendelet és az 1074/1999/Euratom tanacsi
rendelet hatdlyon kiviil helyezésérdl (HL L 248., 2013.9.18., 1. 0.).

2 HL L 136.,1999.5.31., 15. o.
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3) Az OLAF — a 883/2013/EU, Euratom rendeletben, valamint a 2185/96/Euratom, EK
tanacsi rendeletben! meghatarozott rendelkezésekkel és eljarasokkal dsszhangban
vizsgalatokat — tobbek kozott helyszini ellendrzéseket €s vizsgalatokat — végezhet annak
megallapitasa céljabol, hogy az ENISA altal finanszirozott, vissza nem téritendo
tamogatassal vagy valamely szerzddéssel 0sszefiiggésben tortént-e csalas, korrupcié vagy

barmilyen mas jogellenes tevékenység, amely sérti az Uni6 pénziigyi érdekeit..

4) Az (1),a(2) és a (3) bekezdés sérelme nélkiil az ENISA harmadik orszagokkal és
nemzetkdzi szervezetekkel kotott egylittmikodési megallapodasainak, tovabba az altala
kotott szerzédéseknek, tdmogatasi megallapodasoknak €s tdmogatasi hatarozatoknak
tartalmazniuk kell olyan rendelkezéseket, amelyek kifejezetten felhatalmazzak a
Szamvevoszéket és az OLAF-ot arra, hogy sajat hataskoriiknek megfelelden lefolytassak

az ilyen ellendrzéseket és vizsgalatokat.

IV. fejezet

Személyzet

34. cikk

Altalanos rendelkezések

Az ENISA személyzetére a személyzeti szabalyzatot és az egyéb alkalmazottakra vonatkozé
alkalmazasi feltételeket, valamint a személyzeti szabalyzat és az egyéb alkalmazottakra vonatkozo
alkalmazasi feltételek végrehajtasa céljabol az uniods intézmények kozotti megallapodassal

elfogadott szabalyokat kell alkalmazni.

1 A Tandcs 2185/96/Euratom, EK rendelete (1996. november 11.) az Eurépai Kozosségek
pénziigyi érdekeinek csalassal €és egyéb szabalytalansagokkal szembeni védelmében a
Bizottsag altal végzett helyszini ellendrzésekrdl és vizsgalatokrol (HL L 292., 1996.11.15.,
2.0.).
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35. cikk

Kivaltsagok és mentességek

Az ENISA-re ¢és személyzetére alkalmazni kell az EUSZ-hez ¢s az EUMSZ-hez csatolt, az Europai

Unio kivaltsagairdl és mentességeirdl szolo 7. jegyzokonyvet.

36. cikk

Az tigyvezeto igazgato

(1) Az ENISA az ligyvezetd igazgatot az egyeb alkalmazottakra vonatkozo alkalmazasi
feltételek 2. cikkének a) pontja értelmében ideiglenes alkalmazottként foglalkoztatja.

(2) Az ligyvezetd igazgatot nyilt és atlathatd kivalasztasi eljaras keretében az igazgatdtanacs
nevezi ki a Bizottsag altal javasolt jeloltek listajarol.

3) Az ligyvezetd igazgatd szerzOdésének megkdtése céljabol az ENISA-t az igazgatdtanacs
elnoke képviseli.

4) A kinevezés elott az igazgatdtanacs altal kivalasztott jelolt meghivast kap arra, hogy
nyilatkozatot tegyen az Eurdpai Parlament illetékes bizottsaga el6tt, és valaszoljon a
parlamenti képvisel6k kérdéseire.
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(6)

(7)

®)

©)

(10)

Az ligyvezeto igazgatd hivatali ideje 6t év. Ezen iddszak letelte eldtt a Bizottsag felmérést
végez az ligyvezetd igazgatd teljesitményérol, valamint az ENISA jovobeli feladatairol és

kihivasairol.

Az igazgatotanacs az ligyvezeto kinevezésével, hivatali idejének meghosszabbitasaval
vagy felmentésével kapcsolatos hatdrozatait a 18. cikk (2) bekezdésével 6sszhangban

hozza meg.

Az igazgatotanacs az (5) bekezdésben emlitett értékelést figyelembe véve, a Bizottsag
javaslata alapjan eljarva az ligyvezetd igazgatd hivatali idejét egy alkalommal, legfeljebb

0t évvel meghosszabbithatja.

Az igazgatotanacs tajékoztatja az Eurdpai Parlamentet arrdl, hogy meg kivanja
hosszabbitani az ligyvezetd igazgatd hivatali idejét. Az ezen meghosszabbités eldtti harom
hénapon beliil az ligyvezetd igazgatd — amennyiben meghivast kap — nyilatkozatot tesz az

Europai Parlament illetékes bizottsaga eldtt, és valaszol a képviselok kérdéseire.

Az az ligyvezetd igazgato, akinek a hivatali ideje meghosszabbitasra keriilt, nem vehet

részt az ugyanezen tisztség betdltésére iranyulod ujabb kivalasztasi eljardsokban.

Az ligyvezetd igazgato kizardlag az igazgatdtanacsnak a Bizottsag javaslata alapjan

meghozott hatdrozataval hivhat6 vissza hivatalabol.
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37. cikk

Kirendelt nemzeti szakértok és egyéb személyzet

Az ENISA igénybe vehet kirendelt nemzeti szakértoket és egyéb, nem az ENISA
alkalmazaséaban all6 személyzetet. Rajuk a személyzeti szabalyzat és az egyéb

alkalmazottakra vonatkoz¢6 alkalmazasi feltételek nem alkalmazandok.

Az igazgatotanacs hatarozatot fogad el a nemzeti szakértok ENISA-hoz val6 kirendelésére

vonatkozé szabalyok megallapitasarol.

V. fejezet

Az ENISA-ra vonatkozo altalanos rendelkezések

38. cikk
Az ENISA jogadllasa

Az ENISA az Unid szerve, €s jogi személyiséggel rendelkezik.

Az ENISA-t minden egyes tagallamban a nemzeti jog szerint a jogi személyeket megilletd
legteljesebb jogképességgel rendelkezik. Az ENISA kiilondsen ing6 €s ingatlan vagyont

szerezhet €s azzal rendelkezhet, tovabba perképességgel rendelkezik.

Az ENISA-t az ligyvezetd igazgato képviseli.
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39. cikk
Az ENISA feleldssége

(1) Az ENISA szerzddéses felelosségét az adott szerzodésre alkalmazando jog szabalyozza.

(2) Az Eurdpai Uni6 Birésaga rendelkezik joghatosaggal arra, hogy az ENISA altal kotott

szerzOdésekben foglalt valasztottbirosagi kikotés alapjan itéletet hozzon.

3) Szerzédésen kiviili feleldsség esetén az ENISA — a tagallamok jogrendszereinek kdzos
altalanos elveivel 6sszhangban — megtériti az altala vagy alkalmazottai altal feladataik

teljesitése soran okozott kéarokat.

4) A (3) bekezdésben emlitett karok megtéritésével kapcsolatosan az Eurdpai Unid Birosaga

rendelkezik joghatosaggal.

(5) Az ENISA alkalmazottainak az ENISA-val szemben fennall6 személyes feleldsségét az

ENISA személyzetére e tekintetben alkalmazando feltételek szabalyozzak.
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40. cikk
Nyelvhaszndalati szabalyok

(1) Az ENISA-ra az 1. tanécsi rendelet! alkalmazandd. A tagallamok és a tagallamok altal
kijelolt egyéb szervek az Unio intézményeinek altaluk valasztott barmely hivatalos nyelvén

fordulhatnak az ENISA-hoz, és jogosultak ugyanezen a nyelven vélaszt kapni.
(2) Az ENISA mikodéséhez sziikséges forditasi szolgaltatdsokat az Eurdpai Unié Szerveinek
Forditokozpontja biztositja.
41. cikk
A személyes adatok védelme

(1) A személyes adatok ENISA éltali kezelésére az (EU) 2018/1725 rendeletet kell alkalmazni.

(2) Az igazgatotanacs elfogadja az (EU) 2018/1725 rendelet 45. cikkének (3) bekezdésében
emlitett végrehajtasi szabalyokat. Az igazgatotanacs tovabbi, az (EU) 2018/1725 rendelet
ENISA Altali alkalmazasahoz sziikséges intézkedéseket fogadhat el.

A Tanécs 1. rendelete az Europai Gazdasagi K6zosség altal hasznalt nyelvek
meghatarozasarol (HL 17., 1958.10.6., 385. 0.).
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42. cikk

Egyiittmiikodés harmadik orszagokkal és nemzetkozi szervezetekkel

Az e rendeletben meghatarozott célkitiizések eléréséhez sziikséges mértékben az ENISA
egylittmikodhet harmadik orszagok illetékes hatosagaival és nemzetkozi szervezetekkel.
Ebbdl a célbol az ENISA a Bizottsag eldzetes jovahagyasaval munkamegallapodasokat
kothet harmadik orszdgok hatdsagaival és a nemzetkozi szervezetekkel. Ezek a
megallapodasok az Unidval és tagallamaival szemben nem keletkeztethetnek jogi

kotelezettséget.

Az ENISA nyitott azon harmadik orszagok részvételére, amelyek ebbdl a célbol
megallapodast kotottek az Unidval. Ezen megéllapodasok vonatkozo rendelkezései alapjan
munkamegéllapodédsokat kell kotni, meghatarozva kiilondsen az érintett harmadik
orszagoknak az ENISA munkdjaban valo részvétele jellegét, terjedelmét és maodjat,
valamint az ENISA kezdeményezéseiben valo részvételre, a pénziigyi hozzajarulasra és a
személyzetre vonatkozo rendelkezéseket. A személyzeti kérdéseket illetden ezeknek a
szabalyoknak minden esetben meg kell felelniiik a személyzeti szabdlyzatnak és az egyéb

alkalmazottakra vonatkozo6 alkalmazasi feltételeknek.

Az igazgatotanacs az ENISA hataskorébe tartozo kérdések vonatkozasaban stratégiat fogad
el a harmadik orszagokkal és nemzetkozi szervezetekkel fenntartott kapcsolatokra
vonatkozdan. A Bizottsag az ligyvezetd igazgatoval kotott megfeleld
munkamegéllapodasok utjan biztositja, hogy az ENISA a megbizatasaval 6sszhangban és a

meglévd intézményi kereteken beliil mitkddjon.
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43. cikk

Biztonsagi szabalyok a nem mindsitett érzékeny adatok és a mindsitett adatok védelmére

A Bizottsaggal folytatott konzultaciot kovetden az ENISA a Bizottsagnak az (EU, Euratom)
2015/443 ¢és az (EU, Euratom) 2015/444 hatarozatban meghatarozott, a nem mindsitett érzékeny
adatok ¢és az EU-mindsitett adatok védelmére vonatkozd biztonsagi elveit alkalmazd biztonsagi
szabalyokat fogad el. Az ENISA biztonsagi szabalyai az ilyen adatok cseréjére, kezelésére és

tarolasara vonatkozo rendelkezéseket foglalnak magukban.

44. cikk
Székhely-megallapodas és miitkodési feltételek

(1) Az ENISA fogado tagallamon beliili elhelyezéséhez sziikséges rendelkezéseket, a fogado
tagallam altal rendelkezésre bocsatando 1étesitményekre vonatkozé rendelkezéseket,
tovabba az ligyvezetd igazgatdra, az igazgatotanacs tagjaira, valamint az ENISA
személyzetre és csaladtagjaikra a fogadd tagallamban alkalmazando kiilonos szabalyokat
az ENISA ¢és a fogado tagallam altal — az igazgatotanacs jovahagyasanak megszerzése utan

— megkotott székhely-megallapodasban kell rogziteni.

(2) Az ENISA fogad6 tagallama biztositja a lehetd legjobb feltételeket az ENISA megfeleld
miuikodéséhez, figyelembe véve a székhely megkozelithetdségét, a személyzet
gyermekeinek biztositott megfeleld oktatasi lehetdségeket, valamint a személyzet
gyermekeinek és hazastarsainak esetében a munkaerdpiachoz, a tarsadalombiztositashoz és

az egészségligyi ellatashoz vald megfeleld hozzaférést is.
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45. cikk

Igazgatasi ellendrzés

Az ENISA mikodésével kapcsolatban az europai ombudsman az EUMSZ 228. cikkével
Osszhangban feliigyeletet gyakorol.

II1. CiM
KIBERBIZTONSAGI TANUSITASI KERETRENDSZER

46. cikk

Az eurdpai kiberbiztonsagi tanusitasi keretrendszer

(1) Létrejon az europai kiberbiztonsagi tantsitasi keretrendszer, annak érdekében, hogy az
IKT-termékek, az IKT-szolgéltatasok és az IKT-folyamatok digitalis egységes piacanak
létrehozasa céljabol a kiberbiztonsag szintjének az Unidn beliili javitasa és az europai
kiberbiztonsagi tanusitasi rendszerekre vonatkozd, unios szinten dsszehangolt

megkozelités lehetdve tétele Gtjan javuljanak a belsé piac miikodésének feltételei.
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(2) Az eurdpai kiberbiztonsagi tanusitasi keretrendszer meghataroz egy mechanizmust az
eurdpai kiberbiztonsagi tanusitasi rendszerek 1étrehozédséara, valamint annak tanusitasara,
hogy az e rendszerekkel 6sszhangban értékelt IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok megfelelnek adott biztonsagi kovetelményeknek, az e termékek, szolgaltatasok
¢s folyamatok altal tarolt vagy tovabbitott vagy kezelt adatok, vagy az altaluk ellatott
funkcidk vagy kinalt szolgaltatasok rendelkezésre allasanak, hitelességének,

sértetlenségének vagy titkossaganak azok teljes €letciklusa alatti védelme céljabol.

47. cikk

Az eurdpai kiberbiztonsagi tanusitasi rendszerekre vonatkozo unios gordiilé munkaprogram

(1) A Bizottsag kozzéteszi az europai kiberbiztonsagi tanusitasi rendszerekre vonatkozo6 unios
gordiilé6 munkaprogramot (a tovabbiakban: az unids gordiildé munkaprogram), amelyben
meghatarozza a jovobeli eurdpai kiberbiztonsagi tanusitasi rendszerek stratégiai

prioritasait.

(2) Az unids gordiild munkaprogramnak magéban kell foglalnia kiilonosen azon IKT-
termékek, IKT-szolgaltatasok és IKT-folyamatok vagy ezek kategoridinak jegyzékét,
amelyek alkalmasak arra, hogy valamely eurdpai kiberbiztonsagi tantsitési rendszer

hatalya ala vonjak oket.
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3) Béarmely konkrét IKT-terméknek, IKT-szolgaltatdsnak és IKT-folyamatnak vagy ezek

kategoriainak az unids gordiilé munkaprogramban valo szerepeltetését igazolni kell a

kovetkezo indokok koziil egy vagy tobb alapjan:

a)  olyan nemzeti kiberbiztonsagi tanusitasi rendszerek rendelkezésre allasa €s
kidolgozésa, amelyek hatalya IKT-termékek, IKT-szolgéltatasok vagy IKT-
folyamatok egy konkrét kategoridjara kiterjed, kiilondsen a széttagoltsag veszélyére
tekintettel;

b)  vonatkozé unids vagy tagallami jog vagy szakpolitikak;

c) piaci kereslet;

d)  valtozéasok a kiberfenyegetettségi helyzetben;

e) azeuroOpai kiberbiztonsagi tanusitasi csoport altali valamely konkrét rendszer
javaslati szintli kidolgozéséra iranyul6 kérelem.

(4) A Bizottsag kell6en figyelembe veszi az eurdpai kiberbiztonsagi tanusitasi csoport €s az

érdekelt felek kiberbiztonsagi tanusitasi csoportja altal az unids gordiilé munkaprogram

tervezetérdl kiadott véleményeket.

(5) Az els6 unids gordiilé munkaprogramot ... [tizenkét honappal e rendelet hatalybalépésének

1d6pontjat kovetden]-ig kell kozzétenni. Az unids gordiilé6 munkaprogramot haromévente

legalabb egyszer, illetve sziikség esetén gyakrabban aktualizalni kell.
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48. cikk

Eurdpai kiberbiztonsagi tanusitasi rendszer létrehozdsa iranti kérelem

(1) A Bizottsag felkérheti az ENISA-t, hogy a munkaprogram alapjan dolgozzon ki egy
javasolt rendszert vagy az uni6s gordiildé munkaprogram alapjan vizsgaljon feliil egy 1étez6

eurdpai kiberbiztonsagi tanusitdsi rendszert.

(2) Kellden indokolt esetben a Bizottsdg vagy az eurdpai kiberbiztonsagi tanusitasi csoport
kérheti az ENISA-t, hogy dolgozzon ki egy olyan javaslati rendszert, vagy vizsgaljon feliil
olyan létez0 europai kiberbiztonsagi tantsitasi rendszert, amely nem szerepel az unios
gordiilé6 munkaprogramban. Az unids gordiild6 munkaprogramot ennek megfeleléen

aktualizalni kell.

49. cikk

Valamely eurdpai kiberbiztonsdgi tanusitasi rendszer kidolgozdsa, elfogadasa és feliilvizsgalata

(1) Az ENISA-nak a Bizottsag 48. cikk szerinti kérése alapjan ki kell dolgoznia egy olyan
javaslati rendszert, amely megfelel az 51., az 52. és az 54. cikkben meghatérozott

kovetelményeknek.

(2) Az ENISA az eurdpai kiberbiztonsagi tanusitasi csoport 48. cikk (2) bekezdése szerinti
kérése alapjan kidolgozhat egy olyan javaslati rendszert, amely megfelel az 51., az 52. és
az 54. cikkben meghatarozott kovetelményeknek. E kérés visszautasitasa esetén az ENISA

koteles azt megindokolni. E kérés visszautasitasarol az igazgatdtanacs donthet.
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(4)
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(6)
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A javaslati rendszer kidolgozasa soran az ENISA valamennyi érdekelt féllel — hivatalos,

nyilt, atlathaté €s inkluziv konzultaciés folyamat utjan — kdteles konzultalni.

Minden egyes javaslati rendszer tekintetében az ENISA-nak a 20. cikk (4) bekezdésével
0sszhangban ad hoc munkacsoportot hoz létre, az ENISA szaméara konkrét tanacsadas

nyujtasa és szakértelem biztositasa céljabol.

Az ENISA szorosan egylittmiikddik az eurdpai kiberbiztonsagi tandsitasi csoporttal. Az
europai kiberbiztonsagi tantsitasi csoportnak segitséget €s szakértdi tanacsadast kell
biztositania az ENISA szdmara a javaslati rendszer kidolgozasa kapcsan, és véleményt kell

elfogadnia a javasolt rendszerrdl.

Az ENISA-nak a (3), a (4) és az (5) bekezdéssel 6sszhangban kidolgozott javaslati
rendszer Bizottsagnak torténd tovabbitasa eldtt a lehetd legkoriiltekintdbben figyelembe
kell vennie az eurdpai kiberbiztonsagi tanusitasi csoport véleményét. Az eurdpai
kiberbiztonsagi tanusitasi csoport véleménye az ENISA-ra nézve nem kotelez6 érvényt, és
ezen vélemény hianya nem akadélyozza az ENISA-t a javasolt rendszer Bizottsagnak

torténd tovabbitasaban.

A Bizottsag az ENISA altal kidolgozott javasolt rendszer alapjan végrehajtasi jogi
aktusokat fogadhat el, amelyekben az IKT-termékekre, az IKT-szolgéltatasokra és az IKT-
folyamatokra vonatkozo, az 51., az 52. és az 54. cikkben meghatarozott kovetelményeknek
megfeleld eurdpai kiberbiztonsagi tanusitasi rendszerekrdl rendelkezik. Ezeket a
végrehajtasi jogi aktusokat a 66. cikk (2) bekezdésében emlitett vizsgaldbizottsagi eljaras

keretében kell elfogadni.

Az ENISA-nak legaldbb 6tévente értékelnie kell minden egyes elfogadott eurdpai
kiberbiztonsagi tanusitasi rendszert, az érdekelt felektdl kapott visszajelzések
figyelembevételével. Ha sziikséges, a Bizottsag vagy az eurdpai kiberbiztonsagi tanusitési
csoport felkérheti az ENISA-t, hogy a 48. és e cikkel 6sszhangban inditsa el a modositott

javaslati rendszer kidolgozasara iranyuld folyamatot.
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50. cikk

Az europai kiberbiztonsagi tanusitasi rendszerek honlapja

(1) Az eurdpai kiberbiztonsagi tanusitasi rendszerekrol, az eurdpai kiberbiztonsagi
tantsitvanyokrol €s az unids megfelel0ségi nyilatkozatokrol — ideértve a mar nem érvényes
eurdpai kiberbiztonsagi tanusitasi rendszerekre, a visszavont és lejart eurdpai
kiberbiztonsagi tantsitvanyokra €s az uniés megfeleldségi nyilatkozatokra, valamint az 55.
cikkel 6sszhangban rendelkezésre bocsatott kiberbiztonsagi informécidokra mutato linkeket
tartalmazo adattarakra vonatkozo informaciokat — tajékoztatas és az azokkal kapcsolatos

publicitas biztositasa céljabol az ENISA egy kiilon e célra szolgaloé honlapot tart fenn.

(2) Az (1) bekezdésben emlitett honlapon adott esetben fel kell tiintetni azokat a nemzeti
kiberbiztonsagi tantsitasi rendszereket is, amelyeket egy eurdpai kiberbiztonsagi tantisitasi

rendszer valtott fel.

51. cikk

Az eurdpai kiberbiztonsagi tanusitasi rendszerek biztonsagi célkitiizései

Az europai kiberbiztonsagi tantsitasi rendszereket gy kell kialakitani, hogy — értelemszertien —

teljesitsék legalabb az alabbi biztonsagi célkitlizéseket:

a) a tarolt, tovabbitott vagy egyéb mddon kezelt adatok védelme a véletlen vagy jogosulatlan
tarolassal, kezeléssel, hozzaféréssel és kozléssel szemben, az IKT-termék, az IKT-

szolgaltatas és az IKT-folyamat teljes €letciklusa alatt;
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b) a tarolt, tovabbitott vagy egyéb modon kezelt adatok védelme a véletlen vagy jogosulatlan
megsemmisitéssel, elvesztéssel vagy megvaltoztatassal, vagy a hozzaférhetetlenséggel
szemben az IKT-termék, az IKT-szolgaltatas ¢és az IKT-folyamat teljes ¢életciklusa alatt;

C) a feljogositott személyek, programok vagy gépek kizardlag a hozzaférési jogaik targyat
képezd adatokhoz, szolgaltatasokhoz vagy funkciokhoz férhetnek hozza;

d) az ismert fliggdségek €és sebezhetdségek azonositasa ¢s dokumentélésa;

e) annak rogzitése, hogy ki, mikor és mely adatokat, szolgaltatdsokat vagy funkcidkat vett
igénybe, hasznalt vagy egyéb modon kezelt;

f) annak ellendrizhetdvé tétele, hogy ki, mikor és mely adatokat, szolgaltatasokat vagy
funkciokat vette igénybe, hasznalt vagy egyéb mddon kezelt;

g) annak ellendrzése, hogy az IKT-termékek, az IKT-szolgaltatasok ¢és az IKT-folyamatok
nem tartalmaznak ismert sebezhetdségeket;

h) fizikai vagy miszaki biztonsagi esemény bekdvetkeztekor az adatok, a szolgaltatasok és a
funkciok rendelkezésre allasanak, valamint az adatokhoz, a szolgaltatasokhoz és a
funkciokhoz vald hozzaférésnek a mihamarabbi helyreallitasa;

1) az IKT-termékek, az IKT-szolgéltatasok és az IKT-folyamatok alapértelmezetten és
tervezetten biztonsagosak;

) az IKT--termékek, az IKT-szolgéltatasok és az IKT-folyamatok szoftvere €és hardvere
naprakész, esetiilkben nem allnak fenn kozismert sebezhetdségek, és rendelkezésre allnak a
biztonsagos frissitésiikre szolgalé mechanizmusok.
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52. cikk

Az europai kiberbiztonsagi tanusitasi rendszerek megbizhatosagi szintjei

(1) Az eurdpai kiberbiztonsagi tanusitasi rendszerek az IKT-termékekre, az IKT-
szolgaltatasokra és az IKT-folyamatokra az ,,alap”, a ,,jelentds” és a ,,magas”
megbizhatosagi szintek koziil egy vagy tobb szintet hatarozhatnak meg. A megbizhatdsagi
szintnek a biztonsagi események valoszinlisége €s hatasa szempontjabol aranyban kell
allnia az IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat rendeltetés szerinti

hasznalatdhoz kapcsolodo kockazat szintjével.

(2) Az europai kiberbiztonsagi tantsitvanyoknak és az unids megfeleldségi nyilatkozatoknak
hivatkozniuk kell az azon europai kiberbiztonsagi tanusitasi rendszerben meghatarozott
barmely megbizhatdsagi szintre, amely alapjan az eurdpai kiberbiztonsagi tanusitvanyt

vagy az unios megfeleldségi nyilatkozatot kibocsatottak.

3) A relevans eurdpai kiberbiztonsagi tanusitasi rendszernek meg kell hatdroznia a minden
egyes megbizhatosagi szintnek megfeleld biztonsagi kovetelményeket, ideértve a
megfeleld biztonsagi funkciokat és az IKT-termékre, az IKT-szolgaltatasra vagy az IKT-

folyamatra alkalmazand6 értékelés megfeleld szigortisagat ¢s mélységét.

4) A tanusitvanynak vagy az unios megfeleldségi nyilatkozatnak hivatkoznia kell a rajuk
vonatkoz6d miiszaki eldirasokra, szabvanyokra €s eljarasokra, tobbek kdzott miiszaki
ellendrzésekre, melyek célja a kiberbiztonsagi események kockéazatanak csokkentése,

illetve azok megeldzése.
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(5) Az ,alap” megbizhatdsagi szintet feltiintet europai kiberbiztonsagi tantsitvany vagy unios
megfeleldségi nyilatkozat arra vonatkozdan szolgdl biztositékkal, hogy azok az IKT-
termékek, IKT-szolgaltatasok és IKT-folyamatok, amelyekre vonatkozoan az emlitett
tantsitvanyt vagy az emlitett unids megfeleldségi nyilatkozatot kibocsatottak, teljesitik a
vonatkozo biztonsagi kovetelményeket — tobbek kozott a biztonsagi funkcidkat — és olyan
szintli értékelésen estek at, amely a biztonsagi eseményekkel és tamadasokkal kapcsolatos
alapvetd, ismert kockdzatok minimalizalasara torekszik. Az elvégzendod értékelési
tevékenységeknek magukban kell foglalniuk legalabb a miiszaki dokumentacio
attekintését. Ha az ilyen attekintés nem megfeleld, egyenld hatasu helyettesito értékelési

tevékenységeket kell végezni.

(6) A ,,jelentds” megbizhatdsagi szintet feltiintetd eurdpai kiberbiztonsagi tantsitvany arra
vonatkozoan szolgal biztositékkal, hogy azok az IKT-termékek, IKT-szolgaltatasok és
IKT-folyamatok, amelyekre vonatkozoan az emlitett tanusitvanyt kibocsatottak, teljesitik a
vonatkozo biztonsagi kovetelményeket — tobbek kozott a biztonsagi funkcidkat — és olyan
szintli értékelésen estek at, amely az ismert kiberbiztonsagi kockazatok, valamint a
korlatozott szakértelemmel és er6forrasokkal rendelkezd elkovetdk altal végrehajtott
biztonsagi események ¢€s kiberbiztonsagi tdmadasok minimalizalasara torekszik. Az
elvégzendo értékelési tevékenységeknek legalabb az alabbiakat kell magukban foglalniuk:
a kozismert sebezhetdségek hidnya megallapitdsanak feliilvizsgéalata €s az annak
megallapitasara szolgalo tesztelés, hogy az IKT-termékek, az IKT-szolgaltatasok vagy az
IKT-folyamatok megfelelden miikodtetik-e a sziikséges biztonsagi funkciokat. Ha ezen
értékelési tevékenységek egyike sem megfeleld, egyenld hatasa helyettesitd értékelési

tevékenységeket kell végezni.
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(7 A ,,magas” megbizhatdsagi szintet feltiintetd eurdpai kiberbiztonsagi tantsitvany arra
vonatkozoan szolgal biztositékkal, hogy azon IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok, amelyekre vonatkozdan az emlitett tantsitvanyt kibocsatottak, teljesitik a
vonatkoz6 biztonsagi kovetelményeket — tobbek kozott a biztonsagi funkciokat — és olyan
szintll értékelésen estek at, amely a jelentds szakértelemmel és eréforrasokkal rendelkezd
elkovetok altal, a tudomény legutolso allasa szerinti technologiaval végrehajtott
kibertamadasok minimalizalasara torekszik. Az elvégzendo értékelési tevékenységeknek
legalabb az alabbiakat kell magukban foglalniuk: a kézismert sebezhetéségek hianya
megallapitasanak feliilvizsgalata; az annak megallapitasara szolgald tesztelés, hogy az
IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok megfelelden, a legfejlettebb
technika szerint mitkddtetik-e a szlikséges biztonsagi funkcidkat; valamint
behatolasvizsgalatok révén annak értékelése, hogy azok mennyire ellenélldak a jol képzett
elkovetdk altal végrehajtott timadasokkal szemben. Ha ezen értékelési tevékenységek

egyike sem megfeleld, egyenld hatasu helyettesitd értékelési tevékenységeket kell végezni.

(8) Az alkalmazott értékelési modszer szigorusagatol és mélységétdl fliggden egy eurdpai
kiberbiztonsagi tantsitasi rendszerben tobb értékelési szint is meghatarozhatd. Az
értékelési szintek mindegyikének meg kell felelnie a megbizhatosagi szintek egyikének, és
azokat a megbizhatosagi komponensek megfeleld kombinacidjanak megadasaval kell

meghatarozni.
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(1)

)

G)

53. cikk

Megfeleloségi onértékelés

Egy eurdpai kiberbiztonsagi tanusitasi rendszer lehetové teheti, hogy az IKT-termékek, az
feleldssége mellett megfeleldségi onértékelésre keriiljon sor. Megfeleldségi onértékelés
csak az ,,alap” megbizhatosagi szintnek megfeleld, alacsony kockazatot jelentd IKT-
termékek, IKT-szolgaltatasok és IKT-folyamatok vagy eurdpai kiberbiztonsagi tanusitasi

rendszerek esetében engedhetd meg.

Az IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok gyartoja vagy nyujtdja
unids megfeleléségi nyilatkozatot allithat ki arrdl, hogy megtortént annak bizonyitésa,
hogy a tanusitasi rendszer kdvetelményei teljesiilnek. E nyilatkozat kidllitdsaval az IKT-
termékek, az IKT-szolgéltatdsok vagy az IKT-folyamatok gyartdja vagy nytjtdja
felelosséget vallal azért, hogy az IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat

megfelel az adott tanusitasi rendszer altal el6irt kovetelményeknek.

Az IKT-termékek, az IKT-szolgaltatdsok vagy az IKT-folyamatok gyartdjanak vagy

ideig az 58. cikk (1) bekezdésében emlitett nemzeti kiberbiztonsagi tanasité hatosag
rendelkezésére kell bocsatania az uniés megfeleldségi nyilatkozatot, a miiszaki
dokumentaciot és az IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok
tanusitasi rendszernek vald megfelelésével kapcsolatos Gsszes egyéb relevans informaciot.
Az unids megfeleldségi nyilatkozat masolati példanyat meg kell kiildeni a nemzeti

kiberbiztonsagi tantsito hatésagnak és az ENISA-nak.
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(4) Egy uni6s megfeleldségi nyilatkozat kiallitasa az unids vagy a tagallami jog eltérd
rendelkezése hianydban dnkéntes.
(5) Az unios megfeleldségi nyilatkozatot minden tagallamban el kell ismerni.
54. cikk
Az europai kiberbiztonsagi tanusitasi rendszerek elemei
(1) Az europai kiberbiztonsagi tanusitasi rendszereknek legalabb a kdvetkezo elemeket kell
tartalmazniuk:

a)  atanusitasi rendszer trgya és hatdlya, ideértve a hatalya ald tartozo IKT-termékek,
IKT-szolgaltatasok ¢s IKT-folyamatok tipusat vagy kategoriait;

b)  atanusitasi rendszer céljanak és annak az egyértelmii meghatarozasa, hogy a
kivalasztott szabvanyok, értékelési modszerek és megbizhatdsagi szintek hogyan
felelnek meg a rendszer célfelhasznéloi igényeinek;

c) hivatkozés az értékelésben alkalmazott nemzetkozi, eurdpai vagy nemzeti
szabvanyokra, vagy ha nem éllnak rendelkezésre ilyen szabvanyok, vagy azok nem
megfeleldek, az 1025/2012/EU rendelet I1. mellékletében meghatarozott
kovetelményeket teljesitd miiszaki eldirasokra, vagy ha ilyen eldirasok nem allnak
rendelkezésre, az eurdpai kiberbiztonsagi tantsitasi rendszerben meghatarozott
miszaki eldirasra vagy egyéb kiberbiztonsagi kovetelményekre;
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d)

g)

h)

)

adott esetben egy vagy tobb megbizhatdsagi szint;

annak megjeldlése, hogy a megfeleldségi 6nértékelés megengedett-e az adott

rendszerben;

adott esetben a megfeleldségértékeld szervezetekre alkalmazando konkrét vagy
kiegészitd kovetelmények, a kiberbiztonsagi kovetelmények értékelésére valo

szakmai felkésziiltség biztositasa érdekében;

az alkalmazando konkrét értékelési kritériumok és modszerek, ideértve az értékelés
tipusait is, az 51. cikkben emlitett biztonsagia célkitlizések elérésének bizonyitasa

érdekében;

adott esetben a kérelmez6 altal a megfeleldségértékeld szervezetek részére
benytjtandé vagy egyéb tton a rendelkezésiikre bocsatandd, a tantsitashoz

szlikséges informaciok;

amennyiben a rendszer jelolésekrdl vagy cimkékrdl rendelkezik, e jelolések vagy

cimkék hasznalati feltételei;

az IKT-termékeknek, az IKT-szolgaltatdsoknak és az IKT-folyamatoknak az eurdpai
kiberbiztonsagi tanusitvanyok vagy az unids megfeleldségi nyilatkozatok
kovetelményeinek valé megfelelése nyomon kovetésének szabalyai, ideértve a
meghatéarozott kiberbiztonsagi kovetelményeknek vald folyamatos megfelelés

bizonyitasara szolgalé mechanizmusokat is;
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k)

D

p)

Q)

adott esetben az eurdpai kiberbiztonsagi tantsitvany kibocsatasara, fenntartasara,
meghosszabbitasara és megujitadsara, valamint a hatalydnak bovitésére vagy

szukitésére vonatkozo feltételek;

az annak kovetkezményeire vonatkozo szabalyok, ha a tanusitott vagy unios
megfeleldségi nyilatkozat hatalya ald tartozd IKT-termékek, IKT-szolgaltatasok és

IKT-folyamatok nem felelnek meg a tantsitasi rendszer kdvetelményeinek;

az IKT- termékek, az IKT-szolgaltatasok és az IKT-folyamatok terén kordbban nem
¢észlelt kiberbiztonsagi sebezhetdségek bejelentésének és kezelésének modjara

vonatkozo szabalyok;

adott esetben a megfeleldségértékeld szervezetek nyilvantartasainak megdrzésére

vonatkoz6 szabalyok;

folyamatokra kiterjedé nemzeti vagy nemzetkozi kiberbiztonsagi tanusitasi
rendszerek, biztonsagi kdvetelmények, értékelési kritériumok és modszerek,

valamint megbizhat6sagi szintek azonositasa;

a kiadand6 europai kiberbiztonsagi tantsitvany és unios megfeleldségi nyilatkozat

tartalma és formatuma;

az unios megfeleldségi nyilatkozatnak, a miiszaki dokumentéacionak, valamint
minden egyéb relevans informacionak az IKT-termekek, az IKT-szolgaltatasok vagy
az IKT-folyamatok gyartdja vagy nyujtoja altali rendelkezésre bocsatasanak

idotartama;
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t)

a rendszer alapjan kibocsatott eurdpai kiberbiztonsagi tanusitvanyok maximalis

érvényességi ideje;

a rendszer alapjan kibocsatott, médositott vagy visszavont europai kiberbiztonsagi

tantsitvanyokra vonatkoz6 kozzétételi politika;

a tanusitasi rendszerek harmadik orszadgokkal val6 kolesonos elismerésének

feltételei;

adott esetben az 56. cikk (6) bekezdése alapjan a rendszer altal a ,,magas”
megbizhatosagi szintli eurdpai kiberbiztonsagi tantsitvanyokat kiallitdo hatdosagokra
¢s szervekre l1étrehozott szakértdi értékelési mechanizmusra vonatkozo6 szabalyok. Ez

a mechanizmus nem érinti az 59. cikkben el6irt kdlcsonds feliilvizsgalatot;

a kiegészitd kiberbiztonsagi informacid 55. cikkel 6sszhangban térténd megadésa és
frissitése soran az IKT-termékek, IKT-szolgéltatasok vagy IKT-eljarasok gyartoi

vagy szolgaltatoi altal alkalmazandd formatumok és kovetendo eljarasok.

(2) Az europai kiberbiztonsagi tanusitasi rendszer meghatarozott kovetelményeinek

Osszhangban kell allniuk az alkalmazand¢ jogi kovetelményekkel, kiilonosen az

Osszehangolt unios jogbdl eredd kovetelményekkel.

3) Amennyiben egy adott unids jogi aktus ugy rendelkezik, egy eurdpai kiberbiztonsagi

tanusitasi rendszer keretében kiadott tanusitas vagy unios megfeleldségi nyilatkozat

felhasznalhat6 az adott jogi aktus kovetelményeinek valo megfelelés vélelmének

igazolasara.
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4) Osszehangolt uniés jog hidnyaban, a tagallami jog tgy is rendelkezhet, hogy egy eurdpai
kiberbiztonsagi tanusitasi rendszer a jogi kovetelményeknek valdo megfelelés vélelmezésére

1s hasznalhato.

55. cikk
Kiegészito kiberbiztonsagi informacio a tanusitott IKT-termékekkel, IKT-szolgaltatasokkal és IKT-
folyamatokkal kapcsolatban

(1) A tanusitott IKT-termékek, IKT-szolgaltatasok, vagy IKT-folyamatok gyartoi vagy
nyujtoi, vagy az olyan IKT-termékek, IKT-szolgaltatasok, vagy IKT-folyamatok gyartoi
vagy nyujtoi, amelyek tekintetében unios megfeleldségi nyilatkozatot allitottak ki a

kovetkezd kiegészitd informéciokat kotelesek nyilvanosan elérhetdvé tenni:

a)  aveégfelhasznaloknak az IKT-termékek vagy IKT-szolgaltatdsok biztonsagos
konfiguralasaban, beszerelésében, telepitésében, lizemeltetésében ¢s

karbantartasaban segitséget nyQjtd iranymutatasok és ajanlasok;

b) avégfelhasznalok szamara nyujtott biztonsagi tdmogatas iddtartama, kiilonds

tekintettel a kiberbiztonsaghoz kapcsolodo frissitések rendelkezésre allésara;

c)  agyartd vagy a szolgaltatast ny(jto kapcsolattartasi adatai, valamint a
végfelhasznaloktol vagy biztonsagi kutatoktol érkezd, sebezhetdséggel kapcsolatos

informaciok fogadasanak elfogadott modszerei,
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d) az IKT-termékhez, IKT-szolgéltatashoz vagy IKT-folyamathoz kapcsolodo,
nyilvanossagra hozott sebezhetdségeket tartalmazo online adatbankokra és a relevans

kiberbiztonsagi tanacsadokra mutatd hivatkozasok.

(2) Az (1) bekezdésben emlitett informaciokat elektronikus forméaban kell rendelkezésre
bocsatani, €s legalabb a vonatkozé eurodpai kiberbiztonsagi tantsitvany vagy unios
megfeleldségi nyilatkozat lejarataig biztositani kell az elérhetdségiiket, illetve sziikség

szerint naprakéssz¢ kell tenni oket.

56. cikk

Kiberbiztonsagi tanusitas

(1) A 49. cikk alapjan elfogadott eurdpai kiberbiztonsagi tanusitasi rendszerek keretében
tanusitott IKT-termékekrdl, IKT-szolgéltatdsokrol és IKT-folyamatokrdl vélelmezni kell,

hogy megfelelnek az e rendszerek altal timasztott kovetelményeknek.

(2) Amennyiben az unids jog vagy a tagallamok joga mésként nem rendelkezik, a

kiberbiztonsagi tanusitas onkéntes.
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3) A Bizottsag az IKT-termékek, az IKT-szolgéltatasok ¢és az IKT-folyamatok Union beliili
megfeleld szintl kiberbiztonsdganak biztositasa és a belsd piac miikddésének javitasa
érdekében rendszeresen értékeli az elfogadott eurdpai kiberbiztonsagi tanusitasi rendszerek
hatékonysagat ¢és alkalmazasat, valamint azt, hogy valamely konkrét europai
kiberbiztonsagi rendszert a vonatkozo6 unios jog utjan kotelezové kell-e tenni. Az elso ilyen
értékelést legkésobb 2023. december 31-ig el kell végezni, az ezt kdvetd értékeléseket
pedig legalabb kétévenként. A Bizottsag az emlitett értékelés eredményeitdl fliggden
azonositja a valamely 1étez0 tanusitasi rendszer hatalya ala tartozé azon IKT-termékeket,
IKT-szolgaltatasokat és IKT-folyamatokat, amelyeket kotelezd tanusitasi rendszer hatalya

ala kell vonni.

A Bizottsag elsésorban az (EU) 2016/1148 iranyelv II. mellékletében felsorolt d4gazatokra
Osszpontosit, amelyek értékelését legkésdbb két évvel az elsd eurdpai kiberbiztonsagi

tanusitasi rendszer elfogadasat kovetden végzi el.
Az értékelés elkészitése soran a Bizottsag:

a) figyelembe veszi az intézkedéseknek az ilyen IKT-termékek, IKT-szolgaltatdsok
vagy IKT-folyamatok gyartoira vagy nyujtoira és a felhasznalokra gyakorolt hatésait
ezen intézkedések koltségei, valamint a megcélzott IKT-termékek, IKT-
szolgaltatasok vagy IKT-folyamatok varhat6 magasabb biztonsagi szintjébdl eredd

tarsadalmi vagy gazdasagi elonyok tekintetében;
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b)

d)

figyelembe veszi a vonatkozo tagallami és harmadik orszagbeli jog 1étezését és

alkalmazasat;

nyilt, atlathat6 és inkluziv konzultaciot folytat valamennyi relevans érdekelt féllel és

tagallammal;

figyelembe veszi a végrehajtasi hataridoket, az atmeneti intézkedéseket és
1doszakokat, tekintettel kiilonosen az intézkedésnek az IKT-termékek, IKT-
szolgaltatasok vagy IKT-folyamatok gyartdira vagy szolgaltatoira — tobbek kozott a
kkv-kra — gyakorolt lehetséges hatdsara;

olyan javaslatot terjeszt el6, amely alapjan az 6nkéntes tantsitasi rendszerrdl a
kotelezo tanusitasi rendszerre valé atallas a lehetd leggyorsabb ¢€s leghatékonyabb

modon hajthat6 végre.

(4) Az e cikk szerinti, ,,alap” vagy ,,jelentds” megbizhatdsagi szintre hivatkozé europai

kiberbiztonsagi tanusitvanyt a 60. cikkben emlitett megfeleldségértékeld szervezetek a

49. cikk alapjan a Bizottsag altal elfogadott eurdpai kiberbiztonsagi tanusitasi rendszerben

foglalt kritériumok alapjan adjak ki.

(5) A (4) bekezdéstdl eltérve, kellden indokolt esetben egy eurdpai kiberbiztonsagi tantsitasi

rendszer eldirhatja, hogy e rendszer keretében csak kozjogi szerv adhat ki europai

kiberbiztonsagi tantsitvanyt, amennyiben az ilyen eltérést kellden megindokoljak. E

szervnek a kovetkezok valamelyikének kell lennie:

a)

az 58. cikk (1) bekezdésében emlitett nemzeti kiberbiztonsagi tantisitd hatosag;
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b) a60. cikk (1) bekezdése szerinti megfeleldségértékeld szervezetként akkreditalt

kdzjogi szerv.

(6) Ha a 49. cikk szerint elfogadott eurdpai kiberbiztonsagi tantsitasi rendszer ,,magas”
megbizhatosagi szintet ir eld, az adott rendszer keretében az europai kiberbiztonsagi
tanasitvanyt csak nemzeti kiberbiztonsagi tanusitd hatdsag allithatja ki, vagy

megfeleldségértékeld szervezet abban az esetben, ha:

a) azegyes, megfeleloségértékeld szervezet altal kiallitott eurdpai kiberbiztonsagi
tantsitvanyokra vonatkoz6an a nemzeti kiberbiztonsagi tanasito hatosag elézdleg a

jovahagyasat adta; vagy

b)  az emlitett europai kiberbiztonsagi tantsitvanyok kiallitasanak feladatat a nemzeti
kiberbiztonsagi tantsito hatosag altalanos jelleggel 4truhdzta az adott

megfeleldségértékeld szervezetre.

(7) Az IKT-termékeiket, IKT-szolgaltatasaikat vagy IKT-folyamataikat tanusitasi
mechanizmusnak aldvetd természetes vagy jogi személyek kotelesek az 58. cikkben
emlitett nemzeti kiberbiztonsagi tanusitd hatosdg— amennyiben az eurdpai kiberbiztonsagi
tanasitvanyt e hatosag allitotta ki —, vagy a 60. cikkben emlitett megfeleldségértékeld
szervezet rendelkezésére bocsatani a tantsitasi lefolytatasahoz sziikséges 0sszes

informaciot.
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®)

)

(10)

(1)

Az eurdpai kiberbiztonsagi tanusitvany jogosultjanak tajékoztatnia kell a (7) bekezdésben
emlitett hatosagot vagy szervezetet minden olyan, a tanusitott IKT-termék, IKT-
szolgaltatas vagy IKT-folyamat biztonsagat érintd, utolag észlelt sebezhetéségrol vagy
rendellenességrol, amely hatéssal lehet az emlitett termék, szolgaltatas vagy folyamat
tanusitassal 0sszefliggd kovetelményeknek vald megfelelésére. Ez a hatosag vagy
szervezet az emlitett informéciot koteles indokolatlan késedelem nélkiil tovabbitani az

érintett nemzeti kiberbiztonsagi tanasitd hatosagnak.

Az eurdpai kiberbiztonsagi tanusitvanyokat az eurdpai kiberbiztonsagi tanusitasi
rendszerben meghatdrozott idétartamra kell kiallitani, és megujithatok, feltéve hogy a

vonatkozo6 kdvetelmények tovabbra is teljesiilnek.

Az e cikk alapjan kiadott eurdpai kiberbiztonsagi tantsitvanyokat valamennyi tagallamban

el kell ismerni.

57. cikk

Nemzeti kiberbiztonsagi tanusitasi rendszerek és tanusitvanyok

E cikk (3) bekezdésének sérelme nélkiil a nemzeti kiberbiztonsagi tantsitasi rendszerek és
az IKT-termékekre, IKT-szolgaltatasokra és IKT-folyamatokra vonatkozé olyan
kapcsolddo eljarasok, amelyek egy eurdpai kiberbiztonsagi tanasitasi rendszer hatalya alé
tartoznak, a 49. cikk (7) bekezdése alapjan elfogadott végrehajtasi jogi aktusban
meghatarozott idéponttdl nem birnak joghatassal. A nemzeti kiberbiztonsagi tanusitasi
rendszerek és az IKT-termékekre, IKT-szolgéltatasokra és IKT-folyamatokra vonatkozo
olyan kapcsolodo eljarasok, amelyek nem tartoznak egy eurdpai kiberbiztonsagi tanusitési

rendszer hatalya ald, tovabbra is fennmaradnak.

PE-CONS 86/18 KMG/md 142

JAL2 HU



(2) A tagéllamok a mar valamely hatalyos eurdpai kiberbiztonsagi tanusitasi rendszer hatalya
ala tartozo IKT-termékekre, IKT-szolgéltatdsokra és IKT-folyamatokra nem vezethetnek

be ) nemzeti kiberbiztonsagi tanusitasi rendszereket.

3) A nemzeti kiberbiztonsagi tanusitasi rendszerek alapjan kiadott, és valamely eurdpai
kiberbiztonsagi tantsitasi rendszer hatalya alé tartozé meglévo tanusitvanyok lejaratuk

iddpontjaig érvényesek maradnak.

4) A belso piac széttagoltsaganak elkeriilése érdekében a tagallamok tajékoztatjak a
Bizottsagot és az europai kiberbiztonsagi tantsitasi csoportot az j nemzeti kiberbiztonsagi

tanusitasi rendszerek kidolgozasara iranyul6 szandékukrol.

58. cikk

Nemzeti kiberbiztonsagi tanusito hatosagok

(1) Minden tagallam a sajat teriiletén kijelol egy vagy tobb nemzeti kiberbiztonsagi tanusitd
hatdsagot, vagy egy masik tagallammal torténd megallapodas alapjan, egy vagy tobb ezen
masik tagallamban letelepedett nemzeti kiberbiztonsagi tanusitd hatosagot a kijelolo

tagallam feliigyeleti feladatainak ellatasaért felelds hatosagként.

(2) Minden tagallam tajékoztatja a Bizottsagot arrol, hogy mely hatosagokat jelolt ki nemzeti
kiberbiztonsagi tanusitoé hatosagként. Amennyiben egy tagallam tobb hatosagot jeldl ki,
arrol is tajékoztatja a Bizottsagot, hogy az egyes hatdsagokat milyen feladatokkal bizta

meg.
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3)

4

)

(6)

()

Az 56. cikk (5) bekezdése a) pontjanak, valamint az 56. cikk (6) bekezdésének sérelme
nélkil, az egyes nemzeti kiberbiztonsagi tanusitd hatésagoknak — a szervezetét, a
finanszirozasi hatarozatokat, a jogi felépitését €s a dontéshozatalat illetden — fiiggetlennek

kell lenniiik az altala feliigyelt szervezetektol.

A tagallamok gondoskodnak arr6l, hogy a nemzeti kiberbiztonsagi tantsité hatésagok azon
tevékenységei, amelyek az eurdpai kiberbiztonsagi tantsitvanyoknak az 56. cikk (5)
bekezdésének a) pontjaban, valamint az 56. cikk (6) bekezdésében emlitett kiallitasaval
kapcsolatosak, szigortian el legyenek valasztva az e cikkben megallapitott feliigyeleti

tevékenységeiktdl, és e tevékenységek ellatdsa egymastdl fiiggetlentil torténjen.

A tagallamok biztositjak, hogy a nemzeti kiberbiztonsagi tantsit6 hatosdgok
rendelkezzenek a hatdskoriik gyakorldsdhoz, valamint a feladataik hatékony és eredményes

elvégzéséhez sziikséges megfeleld forrasokkal.

E rendelet hatékony végrehajtasa érdekében célszerii, hogy ezek a nemzeti kiberbiztonsagi
tanusito hatdsagok — aktiv, hatékony, eredményes €s biztonsdgos modon — részt vegyenek

az eurdpai kiberbiztonsagi tanusitasi csoportban.
A nemzeti kiberbiztonsagi tantsité hatdsagok:

a)  mas illetékes piacfeliigyeleti hatosdgokkal egyiittmiikodve feliigyelik €s betartatjak
az IKT-termékeknek, az IKT-szolgaltatasoknak és az IKT-folyamatoknak az
illetékességi teriiletiikon kiadott eurdpai kiberbiztonsagi tanusitvanyok
kovetelményeinek vald megfelelése nyomon kovetésére vonatkozo, az 54. cikk (1)
bekezdésének j) pontja alapjan az eurdpai kiberbiztonsagi tanusitasi rendszerekbe

foglalt szabalyokat;
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b)

d)

betartatjak az IKT-termékeknek, az IKT-szolgaltatasoknak vagy az IKT-
folyamatoknak az illetékességi teriiletiikon letelepedett €s megfeleloségi onértékelést
végzo gyartoira vagy nyujtdira vonatkozd kotelezettségeket és nyomon kdvetik az
azoknak valo megfelelést, igy kiilondsen betartatjak az 53. cikk (2) és (3)
bekezdésében, valamint az alkalmazandé eurdpai kiberbiztonsagi tanusitési
rendszerben megallapitott, az emlitett gyartokra és szolgaltatokra vonatkozo

kotelezettségeket és nyomon kovetik az azoknak vald megfelelést;

a 60. cikk (3) bekezdésének sérelme nélkiil, e rendelet alkalmazasa céljabol aktivan
segitik és tAmogatjak a nemzeti akkreditald szerveket a megfeleldségértékeld

szervezetek tevékenységeinek nyomon kovetésében ¢€s feliigyeletében;

nyomon kovetik és feliigyelik az 56. cikk (5) bekezdésében emlitett kdzjogi szervek

tevékenységeit;

adott esetben a 60. cikk (3) bekezdésével dsszhangban engedélyezik a
megfeleloségértékeld szervezeteket, valamint — amennyiben a megfeleloségértékeld
szervezetek megszegik e rendelet kovetelményeit — korlatozzak, felfliggesztik vagy

visszavonjak az érvényes engedélyeket;

kezelik a természetes vagy jogi szemeélyeknek a nemzeti kiberbiztonsagi tanusitd
hatosagok altal kiadott eurdpai kiberbiztonsagi tantsitvanyokkal vagy az 56. cikk (6)
bekezdésével sszhangban a megfeleldségértékeld szervezetek altal kiadott eurdpai
kiberbiztonsagi tanusitvanyokkal, vagy az 53. cikk alapjan kiadott unids
megfeleldségi nyilatkozatokkal kapcsolatban benyujtott panaszait, valamint
megfeleld mértékben kivizsgaljak az ilyen panasz targyat, tovabba észszerli idon

beliil tajékoztatjadk a panaszost a vizsgalat elérehaladéasardl és eredményérdl;
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®)

g)

h)

i)

évente Osszefoglald jelentésben beszdmolnak az ENISA-nak és az europai
kiberbiztonsagi tantsitasi csoportnak az e bekezdés b), ¢) és d) pontja és a (8)

bekezdés alapjan végzett tevékenységekrol;

egylittmikodnek a tobbi nemzeti kiberbiztonsagi tantsitd hatésaggal és mas
hatésagokkal, tobbek kozott azaltal, hogy megosztjak az azzal kapcsolatos
informdaciokat, ha bizonyos IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok
nem felelnek meg e rendelet vagy egyes eurdpai kiberbiztonsagi tanusitasi

rendszerek kovetelményeinek; és

figyelemmel kisérik a kiberbiztonsagi tanusitas terén zajlé relevans fejleményeket.

Minden nemzeti kiberbiztonsagi tanusitd hatosag legalabb a kovetkezd hataskorokkel

rendelkezik:

a)

b)

felszolithatja a megfeleldségértékeld szervezeteket, az eurdpai kiberbiztonsagi
tanasitvanyok jogosultjait €s az uniés megfeleldségi nyilatkozatok kibocsatoit, hogy

bocsassak rendelkezésére a feladata ellatasahoz sziikséges informaciokat;

az e cimnek valo megfelelésiik ellendrzése céljabol ellendrzések formajaban
vizsgalatokat végezhet a megfeleldségértékeld szervezeteknél, az eurdpai
kiberbiztonsagi tantsitvanyok jogosultjainal €s az unidés megfeleldségi nyilatkozatok

kibocsatoinal;

a nemzeti joggal 6sszhangban meghozhatja a megfeleld intézkedéseket annak
biztositasa érdekében, hogy a megfeleldségértékeld szervezetek, az eurodpai
kiberbiztonsagi tanusitvanyok jogosultjai és az unios megfelelségi nyilatkozatok
kibocsatoi megfeleljenek e rendeletnek, illetve az adott eurdpai kiberbiztonsagi

tanusitasi rendszernek;
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d)  beléphetnek barmely megfeleldségértékeld szervezet vagy az eurdpai kiberbiztonsagi
tanasitvanyok barmely jogosultjanak helyiségeibe az unios vagy a tagallami

eljarasjoggal 6sszhangban folytatott vizsgalatok elvégzése céljabol;

e) anemzeti joggal 6sszhangban visszavonhatja a nemzeti kiberbiztonsagi tanusito
hatésagok altal kiadott eurdpai kiberbiztonsagi tanusitvanyokat vagy az 56. cikk (6)
bekezdésével 6sszhangban a megfeleldségértékeld szervezetek altal kiadott eurdpai
kiberbiztonsagi tanusitvanyokat, amennyiben az emlitett tanusitvanyok nem felelnek

meg e rendeletnek vagy az adott eurdpai kiberbiztonsagi tantsitasi rendszernek;

f)  a65. cikknek megfelelden a nemzeti joggal 6sszhangban szankciokat rendelhet el,
valamint eléirhatja az e rendeletben meghatarozott kotelezettségek megszegésének

azonnali megsziintetését.

9) A nemzeti kiberbiztonsagi tantsit6 hatésagoknak egytitt kell miikddniiik egymassal és a
Bizottsaggal, kiilondsen az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok
kiberbiztonsagara vonatkozo kiberbiztonsagi tanusitassal és muiszaki kérdésekkel

kapcsolatos informaciok, tapasztalatok és bevalt gyakorlatok cseréje révén.
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59. cikk

Kolcsonds feliilvizsgalat

(1) Az eurdpai kiberbiztonsagi tanusitvanyok €és az unids megfeleldségi nyilatkozatok
tekintetében alkalmazott szabvanyok az Unidban vald egyenértékiiségének elérése céljabol

a nemzeti kiberbiztonsagi tantisito hatosagokat kolcsonos feliilvizsgélatnak kell alavetni.

(2) A kolcsonds feliilvizsgalatot hatékony €s atlathato értékelési feltételek és eljarasok alapjan
kell végezni, kiilondsen a szervezeti és human eréforrasok, valamint az eljarasi

kovetelmények, a titoktartas €s a panaszok tekintetében.
3) A kolcsonos feliilvizsgalat a kovetkezoket értékeli:

a)  adott esetben, hogy a nemzeti kiberbiztonsagi tanusitd hatdsagok azon
tevékenységei, amelyek az eurdpai kiberbiztonsagi tanusitvanyoknak az 56. cikk (5)
bekezdésének a) pontjaban és az 56. cikk (6) bekezdésében emlitett kiadasaval
kapcsolatosak, szigoriian el vannak-e valasztva az 58. cikkben megallapitott
feliigyeleti tevékenységeiktdl, €s hogy az emlitett tevékenységek ellatasa egymastol

fliggetlentil torténik-e;

b)  az IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok eurdpai kiberbiztonsagi
tantsitvanyoknak valé megfelelésének nyomon kovetésére szolgald szabalyoknak az
58. cikk (7) bekezdésének a) pontja alapjan torténd felligyeletére €s betartatasara

szolgalo eljarasokat;
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“4)

©)

(6)

c) az IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok gyartdira vagy nyujtdira
vonatkoz6 kotelezettségeknek az 58. cikk (7) bekezdésének b) pontja alapjan torténd

nyomon kovetésére és betartatasara szolgald eljarasokat;

d) amegfeleloségértékeld szervezetek tevékenységeinek nyomon kdvetésére,

engedélyezésére és feliigyeletére szolgald eljarasokat;

e) adott esetben azt, hogy az 56. cikk (6) bekezdése alapjan ,,magas” megbizhatosagi
szintre sz0l6 tanusitvanyokat kiallitd hatésagok vagy szervezetek személyzetének

szakértelme megfelel6-e.

A kolcsonds feliilvizsgalatot mas tagallamokbol legalabb két nemzeti kiberbiztonsagi
tanusitd hatésagnak és a Bizottsagnak kell elvégeznie legalabb otévente egyszer. Az

ENISA részt vehet a kdlcsonos feliilvizsgalatban.

A Bizottsag végrehajtasi jogi aktusokat fogadhat el a kdlcsonds feliilvizsgalatok legalabb
otéves idészakot lefedd tervének megallapitasara, a kdlcsonds feliilvizsgalatot végzo
csoport 0sszetételére, a kolcsonos feliilvizsgalatnal alkalmazand6é modszertanra, valamint a
kolesonos feliilvizsgalatok menetrendjére, gyakorisdgara és az azokhoz kapcsolodo egyéb
feladatokra vonatkozo kritériumok meghatarozasara vonatkozoan. A Bizottsag az emlitett
végrehajtasi jogi aktusok elfogadasakor megfelelden figyelembe veszi az europai
kiberbiztonsagi tanusitasi csoport észrevételeit. Ezeket a végrehajtasi jogi aktusokat a 66.

cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében kell elfogadni.

Az eurdpai kiberbiztonsagi tantsitasi csoportnak meg kell vizsgalnia a kdlcsonds
feliilvizsgalatok eredményét, amelyrdl olyan 6sszefoglalot kell készitenie, amely
nyilvanosan hozzaférhetdvé tehetd, tovabba sziikség esetén iranymutatisokat vagy
ajanlasokat kell kibocsatani az €rintett szervezetek altal megteendd fellépésekrdl vagy

meghozand¢ intézkedésekrol.
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(1)

2)

©)

4

60. cikk

Megfeleloségertékel6 szervezetek

A megfeleldségértékeld szervezeteket a 765/2008/EK rendelet alapjan kijeldlt nemzeti
akkreditalo testiiletek akkreditaljak. Ez az akkreditacio csak akkor adhatd meg, ha
megfeleloségértékeld szervezet megfelel az e rendelet mellékletében meghatarozott

kovetelményeknek.

Ha egy eurdpai kiberbiztonsagi tanusitvanyt egy nemzeti kiberbiztonsagi tantisité hatosag
allit ki az 56. cikk (5) cikkének a) pontja, illetve az 56. cikkének (6) bekezdése alapjan, a
nemzeti kiberbiztonsagi tantsitoé hatoésag tanusitd szervének e cikk (1) bekezdése szerint

megfeleldségértékeld szervezetként akkreditalt szervnek kell lennie.

Amennyiben az eurdpai kiberbiztonsagi tantsitasi rendszerek az 54. cikk (1) bekezdésének
f) pontja alapjan konkrét vagy kiegészitd kovetelményeket allapitanak meg, a nemzeti
kiberbiztonsagi tantsito hatosag kizarolag azoknak a megfeleldségértékeld szervezeteknek
engedélyezi az ilyen rendszerek keretében végzendo feladatok ellatasat, amelyek

megfelelnek az emlitett kovetelményeknek.

Az (1) bekezdésben emlitett akkreditacid a megfeleldségértékeld szervezetek szamara
legfeljebb 6t évre adhatd meg, €s azonos feltételek mellett meghjithato, feltéve, hogy az
adott megfeleldoségértekeld szervezet még mindig teljesiti az e cikkben meghatarozott
kovetelményeket. A nemzeti akkreditalo testiileteknek észszerli idokereten beliil minden
megfeleld intézkedést meg kell tenniiik a megfeleldségértékeld szervezet (1) bekezdés
alapjan megadott akkreditacidjanak a korlatozasa, felfiiggesztése vagy visszavonasa
érdekében, amennyiben az akkreditacio feltételei nem, vagy mar nem teljesiilnek, vagy ha

a megfeleldségértékeld szervezet megsérti ezt a rendeletet.
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)

3)
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61. cikk

Bejelentés

A nemzeti kiberbiztonsagi tanusité hatosdgoknak minden egyes europai kiberbiztonsagi
tantsitasi rendszer vonatkozasaban be kell jelenteniiik a Bizottsagnak azokat a
megfeleloségértékeld szervezeteket amelyeket akkreditaltak, és — adott esetben — a 60. cikk
(3) bekezdése alapjan az 52. cikkben emlitett, meghatarozott megbizhatosagi szintii
europai kiberbiztonsagi tantusitvanyok kiadasara feljogositottak. A nemzeti kiberbiztonsagi
tantsito hatésagoknak az emlitettekben a késébbiekben bekovetkezett barmilyen valtozast

indokolatlan késedelem nélkiil be kell jelenteniiik a Bizottsagnak.

Egy évvel az adott eurdpai kiberbiztonsagi tanusitasi rendszer hatalybalépését kovetden a
Bizottsag az Europai Unio Hivatalos Lapjaban kdzzéteszi az adott rendszer keretében

bejelentett megfeleldségértékeld szervezetek jegyzékét.

Amennyiben a (2) bekezdésben emlitett hatarid6 lejarta utan érkezik a Bizottsaghoz
bejelentés, a Bizottsag a bejelentett megfeleloségértékeld szervezetek jegyzékének
modositasait az emlitett bejelentés kézhezvételétdl szamitott két honapon beliil kozzéteszi

az Europai Unié Hivatalos Lapjdban.

Valamely nemzeti kiberbiztonsagi tanusitd hatésag kérelmet nytjthat be a Bizottsaghoz az
adott hatosag altal bejelentett megfeleldségértékeld szervezetnek a bejelentett
megfeleldségértékeld szervezetek (2) bekezdésben emlitett jegyzekébdl vald torlése irant.
A Bizottsag a nemzeti kiberbiztonsagi tanusité hatésag kérelmének kézhezvételétol
szamitott egy honapon beliil k6zzéteszi az emlitett jegyzék megfeleld modositasait az

Europai Unio Hivatalos Lapjaban.
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(1)

2)

©)

“4)

A Bizottsag végrehajtasi jogi aktusokat fogadhat el, hogy meghatdrozza az e cikk
(1) bekezdésében emlitett bejelentésekre vonatkoz6 koriilményeket, formatumokat és
eljarasokat. E végrehajtasi jogi aktusokat a 66. cikk (2) bekezdésében emlitett

vizsgalobizottsagi eljaras keretében kell elfogadni.

62. cikk

Europai kiberbiztonsagi tanusitdsi csoport
Létrejon az eurdpai kiberbiztonsagi tanusitasi csoport.

Az europai kiberbiztonsagi tantsitasi csoport a nemzeti kiberbiztonsagi tanusitd hatosagok
képviseldibdl vagy mas illetékes nemzeti hatdsdgok képviseldibdl all. Az eurdpai

kiberbiztonsagi tanusitasi csoport valamely tagja legfeljebb két tagallamot képviselhet.

Az érdekelt felek és az érintett harmadik felek meghivast kaphatnak az eurdpai
kiberbiztonsagi tantsitasi csoport iilésein valo részvételre, és részt vehetnek annak

munkdjaban.
Az europai kiberbiztonsagi tanusitasi csoport feladatai a kdvetkezok:

a) tandcsot ad és segitséget nyujt a Bizottsagnak az e cim rendelkezéseinek
kovetkezetes végrehajtasara és alkalmazasara iranyulé munkajaval kapcsolatban,
kiilonos tekintettel az unids gordiilé munkaprogramra, a kiberbiztonsagi tantsitasi
szakpolitik4val kapcsolatos kérdésekre, a szakpolitikai megkozelitések
Osszehangoldsara, valamint az eurdpai kiberbiztonsagi tanusitasi rendszerek

kidolgozasara;
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b)

d)

g)

h)

segitséget nyujt €s tanacsot ad az ENISA-nak, valamint egyiittmiikodik az ENISA-
val a javasolt tanusitasi rendszerek e rendelet 49. cikke szerinti kidolgozasaval

kapcsolatban;

a 49. cikk alapjan véleményt fogad el az ENISA altal kidolgozott javasolt tantsitasi

rendszerekrol;

felkéri az ENISA-t, hogy a 48. cikk (2) bekezdése alapjan javasolt tanusitasi

rendszert dolgozzon ki;

a Bizottsagnak cimzett véleményeket fogad el a 1étez6 eurdpai kiberbiztonsagi

tanusitasi rendszerek fenntartasaval és feliilvizsgalataval kapcsolatban;

tanulmanyozza a kiberbiztonsagi tanusitas terén zajlo relevans fejleményeket, és
megosztja a kiberbiztonsagi tanusitasi rendszerekkel kapcsolatos informaciokat és

bevalt gyakorlatokat;

kapacitasépités és informacidcsere utjan eldmozditja a nemzeti kiberbiztonsagi
tanusitod hatésagok kozotti, e cim rendelkezései szerinti egyiittmiikodést, kiilondsen a
kiberbiztonsagi tantsitassal kapcsolatos kérdésekre vonatkozé hatékony

informéciocserére szolgaldo modszerek kialakitasa révén;

tamogatast biztosit az 54. cikke (1) bekezdésének u) pontja szerinti, valamely europai
kiberbiztonsagi tanusitasi rendszer szabalyaival sszhangban all6 szakértoi értékelési

mechanizmus végrehajtasdhoz;
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1)  eldmozditja az eurdpai kiberbiztonsagi tantsitasi rendszerek dsszhangba hozasat a
nemzetkozileg elismert szabvanyokkal, tobbek kozott a 1étezd eurdpai
kiberbiztonsagi tanusitasi rendszerek feliilvizsgalata, €s adott esetben az ENISA
szamara ajanlasok megfogalmazasa altal, hogy az vegye fel a kapcsolatot a
megfeleld nemzetkozi szabvanyligyi szervezetekkel a rendelkezésre allo

nemzetkozileg elismert szabvanyok hidnyossagainak kezelése céljabol.

(%) Az eurdpai kiberbiztonsagi tanusitasi csoport elnoki tisztét az ENISA segitségével a
Bizottsag tolti be, és a 8. cikk (1) bekezdése e) pontjaval 6sszhangban az eurdpai

kiberbiztonsagi tantsitasi csoport titkarsagat a Bizottsag biztositja.

63. cikk

A panasztétel joga

(1) A természetes ¢és a jogi személyeknek joguk van panaszt benyujtani az eurdpai
kiberbiztonsagi tantsitvany kibocsatdjanal vagy ha a panasz valamely
megfeleloségértékeld szervezet altal az 56. cikk (6) bekezdésével 6sszhangban eljarva
kiadott eurdpai kiberbiztonsagi tanusitvanyra vonatkozik a relevans nemzeti

kiberbiztonsagi tantsitoé hatosagnal.

(2) Az a hat6sag vagy szervezet, amelyhez a panaszt benyujtottak, koteles tajékoztatni a
panaszost az eljaras elorehaladasarol és a meghozott hatarozatrdl, valamint a 64. cikkben

emlitett hatékony birosagi jogorvoslathoz val6 jogrol.
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64. cikk

A hatékony birosagi jogorvoslathoz valo jog

(1) Barmely kozigazgatasi vagy egyéb nem birdsagi jogorvoslat sérelme nélkiil minden
természetes €s jogi személynek joga van a hatékony birdsagi jogorvoslathoz az alabbiak

tekintetében:

a) a63. cikk (1) bekezdésében emlitett hatosagok vagy szervezetek altal hozott
hatarozatok, ideértve adott esetben a természetes €s jogi személyeket feljogosito
europai kiberbiztonsagi tanusitvanyok nem megfeleld kiadasaval, kiadasanak

elmaradasaval vagy elismerésével kapcsolatban hozott hatarozatokat;

b) a63. cikk (1) bekezdésében emlitett hatosdgokhoz vagy szervezetekhez benyujtott

panasz tigyében torténd eljaras elmulasztisa.

(2) Az e cikk szerinti birosagi eljarast azon tagallam birdsaga eldtt kell meginditani, amelyben

az a hat6sag vagy szervezet, amely ellen a birdsagi jogorvoslattal élni kivannak talalhato.

65. cikk
Szankciok

A tagallamok megallapitjak az e cim és az eurodpai kiberbiztonsagi tantsitasi rendszerek megsértése
esetén alkalmazando szankcidkra vonatkozo szabalyokat, és meghoznak minden sziikséges
intézkedést ezek végrehajtasara. Az eldirt szankcioknak hatékonynak, aranyosnak és visszatarto
erejinek kell lennitik. A tagallamok haladéktalanul t4jékoztatjdk a Bizottsagot az emlitett

szabalyokrol és tajékoztatjak a Bizottsagot az e szabalyokat érinté minden késébbi modositasrol.
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IV. CiM
ZARO RENDELKEZESEK

66. cikk

Bizottsagi eljaras

A Bizottsagot egy bizottsag segiti. Ez a bizottsag a 182/2011/EU rendelet értelmében vett

bizottsagnak mindsiil.

Az e bekezdésre torténd hivatkozaskor a 182/2011/EU rendelet 5. cikke (4) bekezdésének
b) pontjat kell alkalmazni.

67. cikk

Ertékelés és feliilvizsgalat

A Bizottsag ... [0t évvel e rendelet hatadlybalépését kdvetden]-ig, majd azt kdvetden
otévente értékeli az ENISA és munkamoddszerei hatasat, eredményességét és
hatékonysagat, hogy sziikséges-e modositani az ENISA megbizatasat, hogy egy ilyen
modositas milyen pénziigyi vonzatokkal jarna. Az értékelésben figyelembe kell venni
minden olyan visszajelzést, amelyet az ENISA a tevékenységével kapcsolatban kapott.
Amennyiben a Bizottsag megitélése szerint az ENISA miikodése kitlizott céljai,
megbizatasa €s feladatai tekintetében a tovabbiakban nem indokolt, javasolhatja e

rendeletnek az ENISA-ra vonatkozo rendelkezései tekintetében torténd modositasat.
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(2) Az értékelésben fel kell mérni a I1I. cimben foglalt rendelkezések hatasat, eredményességét
¢s hatékonysagat az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok Union
beliili megfeleld szintii kiberbiztonsaganak biztositasara és a belsé piac miikodésének

javitasara vonatkozo célkitlizések tekintetében is.

3) Az értékelésben fel kell mérni, hogy sziikség van-e alapvetd kiberbiztonsagi
kovetelményekre a belsd piachoz valod hozzaférés tekintetében olyan IKT-termékek, IKT-
szolgaltatasok és IKT-folyamatok unids piacra vald belépésének megeldzése érdekében,

amelyek nem felelnek meg az alapszintii kiberbiztonsagi kovetelményeknek.

4) A Bizottsag az értékelésrol szolo jelentést ... [0t évvel e rendelet hatalybalépését
kovetden]-ig, majd azt kdovetden 6tévente kdvetkeztetéseivel egylitt megkiildi az Europai
Parlamentnek, a Tanacsnak, és az igazgatotanacsnak. A jelentés megallapitasait kozz¢ kell

tenni.

68. cikk

Hatalyon kiviil helyezés és jogutodlas

(1) Az 526/2013/EU rendelet ... [e rendelet hatdlybalépésének idépontja]-aval/ével hatalyat

veszti.

(2) Az 526/2013/EU rendeletre €s az emlitett rendelettel 1étrehozott ENISA-ra valo
hivatkozasokat erre a rendeletre, illetve az e rendelettel 1étrehozott ENISA-ra valo

hivatkozasnak kell tekinteni.

PE-CONS 86/18 KMG/md 157
JAL2 HU



3)

4

©)

(6)

Az az e rendelettel 1étrehozott ENISA mindennemii tulajdonviszony, megallapodas, jogi
kotelezettség, munkaszerzddés, pénziigyi kotelezettségvallalas és feleldsség
vonatkozasaban az 526/2013/EU rendelettel 1étrehozott ENISA jogutodja. Az igazgatosag
¢€s a végrehajto testiilet altal az 526/2013/EU rendelettel 6sszhangban hozott valamennyi

hatarozat érvényben marad, feltéve, hogy azok megfelelnek e rendeletnek.

Az ENISA ... [e rendelet hatalybalépésének id6pontja]-t61/t6] hatarozatlan id6tartamra jon

létre.

Az 526/2013/EU rendelet 24. cikkének (4) bekezdése alapjan kinevezett tigyvezeto
igazgato hivatali idejének fennmarado részében hivatalban marad és ellatja az e rendelet
20. cikkében emlitett ligyvezetdi igazgatoi feladatokat. Szerz6désének egyéb feltételei nem

valtoznak.

Az igazgatosagnak az 526/2013/EU rendelet 6. cikke alapjan kinevezett tagjai és azok
helyettesei hivatali idejiik fennmaradé részében hivatalban maradnak és ellatjak az e

rendelet 15. cikkében emlitett igazgatosagi feladatokat.
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69. cikk
Hatalybalépés

(1) Ez a rendelet az Europai Unio Hivatalos Lapjaban valo kihirdetését kovetd huszadik

napon 1ép hatalyba.

(2) Az 58.,260.,a61.,a63.,a64.¢ésa65. cikket ... [24 honappal e rendelet

hatalybalépésének idopontjat kovetden]-tol/-t6l kell alkalmazni.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandd valamennyi tagallamban.

Kelt,

az Europai Parlament részérol a Tanacs részérol

az elnok az elnok

PE-CONS 86/18 KMG/md 159

JAL2



MELLEKLET

A MEGFELELOSEGERTEKELO SZERVEZETEK ALTAL TELJESITENDO
KOVETELMENYEK

Az akkreditaciot igényld megfeleldségértékeld szervezeteknek meg kell felelniiik az alabbi

kovetelményeknek:

1. A megfeleldségértékeld szervezetet a nemzeti jogszabalyok szerint kell 1étrehozni, és

annak jogi személyiséggel kell rendelkeznie.

2. A megfeleldségértékeld szervezetnek az ltala értékelt szervezettdl, illetve IKT-
termékektdl, IKT-szolgaltatdsoktol vagy IKT-folyamatoktol fliggetlen harmadik félnek kell

lennie.

3. Megfeleldségértékeld szervezetnek tekinthetd olyan szervezet is, amely az 4ltala értékelt
IKT-termékek, IKT-szolgaltatdsok vagy IKT-folyamatok tervezésében, gyartasdban,
nyujtasaban, dsszeszerelésében, hasznalatdban vagy karbantartasaban részt vevo
vallalkozasokat képvisel6 vallalkozoi szovetséghez vagy szakmai egyesiiléshez tartozik,
feltéve, hogy bizonyitottan fliggetlen és esetében bizonyitottan nem all fenn

Osszeférhetetlenség.

4. A megfelelosegértékeld szervezetek, azok felso vezetése és a megfeleldségértékelési
feladatok elvégzéséért felelos személyek nem lehetnek tervezdi, gyartoi, nyljtoi, iizembe
helyezdi, vasarloi, tulajdonosai, felhasznaloi vagy karbantartoi az értékelt IKT-terméknek,
IKT-szolgaltatasnak vagy IKT-folyamatnak, valamint nem lehetnek az emlitett felek
meghatalmazott képvisel6i sem. Ez a tilalom nem zarja ki a megfeleldségértékeld szervezet
miikodéséhez sziikséges, értékelt IKT-termékek hasznalatat, sem az ilyen IKT-termékek

személyes célra torténd hasznalatat.

—
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5. A megfeleldségértékeld szervezetek, azok felsd vezetése és a megfeleldségértékelési
feladatok elvégzéséért felelds személyek nem vehetnek részt kozvetleniil az értékelt IKT-
termékek, IKT-szolgaltatasok vagy IKT-folyamatok tervezésében, gyartasdban és
kivitelezésében, értékesitésében, lizembe helyezésében, hasznalatdban és karbantartasaban,
valamint nem képviselhetnek az ilyen tevékenységekben részt vevo feleket. A
megfeleldségértékeld szervezetek, azok felsd vezetése és a megfeleldségértékelési
feladatok elvégzéséért felelos személyek nem vehetnek részt olyan tevékenységben sem,
amely megfeleloségértékelési tevékenységiik tekintetében veszélyeztetné dontéshozoi
fiiggetlenségiiket vagy feddhetetlenségiiket. Ezt a tilalmat kiilondsen a tandcsadoi

szolgaltatasokra is alkalmazni kell.

6. Amennyiben egy megfeleldségértékeld szervezet dllami szerv vagy intézmény
tulajdonaban van vagy ilyen miikddteti, biztositani és dokumentalni kell a fliggetlenséget
¢s az Osszeférhetetlenség hidnyat a nemzeti kiberbiztonsagi tanusitd hatdsag és a

megfeleldségértékeld szervezet kozott.

7. A megfeleldségértékeld szervezeteknek biztositaniuk kell, hogy leanyvallalataik és
alvéllalkozo6ik tevékenysége ne befolyasolja megfeleldségértékelési tevékenységeik

bizalmassagat, objektivitasat és partatlansagat.

[\
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8. A megfeleldségértékeld szervezeteknek és személyzetiiknek a legmagasabb szintli szakmai
feddhetetlenséggel és az adott szakteriileten elvarhatd miiszaki felkésziiltséggel kell
megfeleloségértékelési tevékenységiiket végeznilik, és fliggetlennek kell lennilik minden
olyan — tobbek kozott pénziigyi jellegli — nyomasgyakorlastol és 6sztonzéstol, amely
befolyasolhatna itéloképességiiket vagy megfeleldségértékelési tevékenységiik
eredményeit, kiilondsen az emlitett tevékenységek eredményeiben érdekelt személyek

vagy azok csoportja tekintetében.

0. A megfeleldségértékeld szervezetnek képesnek kell lennie az e rendelet alapjan raruhazott
valamennyi megfeleldségértékelési feladat elvégzésére, fliggetleniil attol, hogy ezeket a
feladatokat a megfeleldségértékeld szervezet maga, vagy az 6 nevében és az 6 felelossége
mellett valaki més végzi el. Alvéllalkozok megbizadsat vagy kiils6 személyzettel torténd
konzultaciot megfeleléen dokumentalni kell, ezekben kozvetité nem vonhato be, valamint
irasos megallapodast kell késziteni, amely tobbek kozott kiterjed a bizalmas ligykezelésre
¢s az Osszeférhetetlenségre. Az elvégzett feladatokért teljes mértékben az adott

megfeleldségértékeld szervezet felelds.

10. A megfeleldségértékeld szervezetnek minden megfeleldségértékelési eljaras és az IKT-
termékek, IKT-szolgaltatasok vagy IKT-folyamatok minden tipusa, kategoriaja és

alkategorigja tekintetében mindenkor rendelkeznie kell a sziikséges:

a)  olyan személyzettel, amely miiszaki ismeretekkel, valamint elegendd és megfeleld

tapasztalattal rendelkezik a megfeleldségértékelési feladatok elvégzéséhez;
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b)

azon eljarasok leirasaval, amelyekkel 0sszhangban a megfeleldségértékelést végzik,
hogy biztositva legyen ezen eljarasok atlathatosaga és megismételhetdségiik
lehetdsége. Rendelkeznie kell megfeleld politikakkal és eljarasokkal, amelyek
kiilonbséget tesznek a 61. cikk alapjan bejelentett szervezetként végzett feladatai és

az egyéb tevékenységei kozott;

olyan, tevékenységeinek elvégzésére szolgalo eljarasokkal, amelyek kellden
figyelembe veszik az adott vallalkozas méretét, az agazatot, amelyben a vallalkozas a
tevékenységét folytatja, a vallalkozas szerkezetét, az érintett IKT-termék, IKT-
szolgaltatas vagy IKT-folyamat miiszaki dsszetettségének fokat, valamint azt, hogy

tomeg- vagy sorozatgyartasrol van-e szo.

11. A megfeleldségértékeld szervezetnek rendelkeznie kell a megfeleldségértékelési

tevékenységekhez kapcsolddd miiszaki és adminisztracids feladatok megfeleld ellatasahoz

sziikséges eszkozokkel, valamint hozza kell férnie minden sziikséges felszereléshez és

létesitményhez.

12. A megfeleldségértékelési tevékenységek elvégzéséért felelds személyeknek rendelkezniiik

kell a

a)

b)

kovetkezokkel:

valamennyi megfeleldségértékelési tevékenységre kiterjedd, alapos miiszaki és

szakképzettség;

az altaluk végzett megfeleldségértékelések kovetelményeinek kielégitd ismerete és

megfeleld hataskor az emlitett értékelések elvégzésére;
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c) azalkalmazando6 kovetelmények és vizsgalati eldirasok megfeleld ismerete €s

megértése;

d) amegfeleloségértékelések elvégzését igazolo tanusitvanyok, nyilvantartasok és

jelentések elkészitésének képessége.

13. Biztositani kell a megfeleldségértékeld szervezetek, azok felsd vezetése és a
megfeleloségértékelési tevékenységek elvégzéséért felelds személyek, valamint az

alvallalkozok partatlansagat.

14. A megfeleldségértékeld szervezet felso vezetése ¢s megfeleldségértékelési tevékenységek
elvégzéséért felelds személyzet javadalmazasa nem fligghet az elvégzett

megfeleldségértékelések szamatol és ezen értékelések eredményétol.

15. A megfeleldségértékeld szervezeteknek feleldsségbiztositassal kell rendelkezniiik, kivéve,
ha a felel6sség nemzeti jogaval 6sszhangban a tagallamot terheli, vagy ha a tagallam

kozvetleniil felel a megfeleloségértékelésért.
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16. A megfeleldségértékeld szervezet és személyzete, valamint bizottsagai, lednyvallalatai,
alvallalkozoi, tovabba egy megfeleldségértékeld szervezet barmely kapcsolodd szervezete
vagy kiils6 szervezeteinek személyzete minden olyan informacié tekintetében, amely e
rendelet vagy az e rendeletbdl fakado joghatasok érvényesiilését biztositdo nemzeti jog
rendelkezései alapjan ellatott megfeleldségértékelési feladatainak végrehajtasa soran jutott
birtokéba, koteles megdrizni a bizalmassagot, és betartani a szakmai titoktartas
kovetelményeit, kivéve ha a kdzzétételt az emlitett személyekre alkalmazandé unids vagy
tagallami jog irja eld, és kivéve azon tagallamok illetékes hatdsagainak viszonylataban,
ahol a tevékenységét gyakorolja. A szellemitulajdon-jogok védelmét biztositani kell. A

pont kdvetelményei tekintetében.

17. A 16. pont kivételével, e melléklet kdvetelményei nem zarjak ki a miiszaki informéciok és
a szabalyozasi irdnymutatas megosztasat a megfeleldségértékeld szervezet és a tantsitast

kérelmezd vagy kérelmezni tervezd személy kozott.

18. A megfeleldségértékeld szervezeteknek kovetkezetes, tisztességes és észszeru feltételek

szerint kell miikodnitik, a dijak tekintetében figyelembe véve a kkv-k érdekeit.
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19. A megfeleldségértékeld szervezeteknek teljesiteniiik kell az IKT-termékek, az IKT-
szolgaltatasok vagy az IKT- folyamatok tanusitasat végzé megfeleldségértékeld
szervezetek akkreditalasa tekintetében a 765/2008/EK rendelettel 6sszehangolt vonatkozo

szabvany kovetelményeit.

20. A megfeleldségértékeld szervezeteknek biztositaniuk kell, hogy a megfeleldségértékelések
céljara hasznalt vizsgalati laboratoriumok megfeleljenek a vizsgalatokat végzo
laboratoriumok akkreditalasa tekintetében a 765/2008/EK rendelettel 6sszehangolt

vonatkoz6 szabvany kovetelményeinek.
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