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EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU) 2019/...,

annettu ... piivini ...kuuta ...,

Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista seki asetuksen EU) N:0 526/2013 kumoamisesta

(kyberturvallisuusasetus)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyvéksyttaviksi sdddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon’,
ottavat huomioon alueiden komitean lausunnon?,

noudattavat tavallista lainsddtamisjarjestysta®,

1 EUVL C 227, 28.6.2018, s. 86.

2 EUVL C 176, 23.5.2018, s. 29.

Euroopan parlamentin kanta, vahvistettu 12. maaliskuuta 2019 (ei viela julkaistu virallisessa
lehdessd), ja neuvoston péétds, annettu ....
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sekd katsovat seuraavaa;:

(1

2)

Verkko- ja tietojdrjestelmilld ja sdhkdisen viestinnén verkoilla ja palveluilla on
yhteiskunnassa elintirked rooli, ja niistd on tullut talouskasvun selkédranka. Tieto- ja
viestintitekniikka luo pohjaa monimutkaisille jérjestelmille, jotka tukevat yhteiskunnan
paivittdisid toimintoja, pitdvat talouden pyorit pyorimassé keskeisilld aloilla, kuten
terveydenhuollossa, energia-alalla, rahoitusalalla ja liitkenteess4, ja erityisesti tukevat

sisaimarkkinoiden toimintaa.

Verkko- ja tietojarjestelmien kdyttd on nykyisin laajalle levinnyttad kansalaisten,
organisaatioiden ja yritysten piirissd kaikkialla unionissa. Digitalisoinnista ja
verkkoyhteyksisté on tulossa keskeisid ominaisuuksia yhd useammissa tuotteissa ja
palveluissa, ja esineiden internetin myota unionissa ennakoidaan otettavan kéytto6n
ddrimmdiisen suuri madrd verkkoon kytkettyjd digitaalisia laitteita seuraavan
vuosikymmenen aikana. Yhé useammat laitteet liitetddn internetiin huolehtimatta samalla
siitd, ettd turvallisuus ja héirionsietokyky ovat riittavilla tavalla sisddnrakennettuja, mika
johtaa puutteisiin kyberturvallisuudessa. Sertifioinnin vdhéinen kaytto johtaa tdssa
yhteydessi siithen, ettd kansalaiset, organisaatiot ja yritykset eivit saa riittdvésti tietoa tieto-
ja viestintitekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuusominaisuuksista,
mika heikentdd luottamusta digitaalisiin ratkaisuihin. Verkko- ja tietojirjestelmilld voidaan
tukea kaikkia eliménaloja ja edistdd unionin talouskasvua. Nama jarjestelmét ovat

ratkaisevan térkeitd digitaalisten sisimarkkinoiden toteuttamisen kannalta.
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3)

4

Digitalisoinnin ja verkkoyhteyksien yleistyminen lisdé kyberturvallisuuteen liittyvia
riskejd, mikd tekee koko yhteiskunnasta alttiimman kyberuhkille ja pahentaa yksil6ihin,
my06s heikommassa asemassa oleviin henkil6ihin, kuten lapsiin, kohdistuvia vaaroja.
Naiden riskien lieventdmiseksi kyberturvallisuutta on tarpeen parantaa unionissa kaikin
tarvittavin toimenpitein, jotta kansalaisten, organisaatioiden ja yritysten — pienistd ja
keskisuurista yrityksistd, jdljempénd 'pk-yritykset', elintdrkeiden infrastruktuureiden
yllapitdjiin — kdyttdmat verkko- ja tietojérjestelmait, televiestintdverkot, digitaaliset tuotteet,

palvelut ja laitteet voidaan suojata paremmin kyberuhilta.

Tuottamalla asiaa koskevaa tietoa ja asettamalla sité yleison saataville Euroopan
parlamentin ja neuvoston asetuksella (EU) No 526/2013! perustettu Euroopan unionin
verkko- ja tietoturvavirasto, jiljempdnd 'ENISA', edistdd kyberturvallisuusalan ja etenkin
pk- ja startup-yritysten kehittymistd unionissa. ENISAn olisi pyrittava tiivilmpééan
yhteistyohén yliopistojen ja tutkimuslaitosten kanssa, jotta se voisi edistéd osaltaan
strategista ldhestymistapaa, joka koskee riippuvuuden viahentdmistd unionin ulkopuolelta
perdisin olevista kyberturvallisuustuotteista ja -palveluista, ja vahvistaa unionin siséisid

toimitusketjuja.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 pdivénd
toukokuuta 2013, Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen
(EY) N:0 460/2004 kumoamisesta (EUVL L 165, 18.6.2013, s. 41).
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(6)

Kyberhyokkéyksid tapahtuu yhd enemman, ja verkottunut talous ja yhteiskunta, joka on
alttiimpi kyberuhille ja -hyokkéyksille, edellyttdd vahvempaa puolustusvalmiutta. Vaikka
kyberhyokkaykset ovat usein rajat ylittavid, kyberturvallisuus- ja
lainvalvontaviranomaisten toimivaltuudet ja poliittiset vastatoimet ovat enimmakseen
kansallisia. Laajamittaiset poikkeamat voivat hdiritd keskeisten palvelujen tarjoamista
koko unionissa. Tdma edellyttdd kohdennettuihin politiikkoihin ja laaja-alaisempiin
eurooppalaisen yhteisvastuun ja keskindisen avunannon vélineisiin perustuvia tehokkaita ja
koordinoituja vastatoimia ja kriisinhallintaa unionin tasolla. Politiikan laatijoille,
toimialalle ja kéyttdjille on tarkedd, ettd kyberturvallisuuden ja héirionsietokyvyn tilaa
unionissa arvioidaan sadnnoéllisesti luotettavan unionin tiedon pohjalta ja ettd laaditaan
jarjestelmallisesti ennusteita tulevista kehityskuluista, haasteista ja uhkista unionin tasolla

ja maailmanlaajuisesti.

Unioniin kohdistuvien kyberturvallisuushaasteiden lisdéntymisen vuoksi tarvitaan kattava
joukko toimenpiteitd, jotka pohjautuisivat aiempaan unionin toimintaan ja edistaisivat
toisiaan vahvistavia tavoitteita. Niihin tavoitteisiin sisdltyy tarve lisdtd jisenvaltioiden ja
yritysten valmiuksia ja varautumiskykyé entisestdén seké parantaa yhteistyotd,
tiedonjakamista ja koordinointia, jisenvaltioiden ja unionin toimielinten, elinten ja
laitosten vililla. Koska kyberuhkat ovat luonteeltaan rajattomia, on myo0s tarpeen lisiti
valmiuksia unionin tasolla jdsenvaltioiden toimien tdydentdmiseksi erityisesti
laajamittaisten rajat ylittdvien poikkeamien ja kriisien tapauksessa ottaen samalla
huomioon, ettd on tirkedd ylldpitdd ja vahvistaa edelleen kansallisia valmiuksia vastata

kaikenkokoisiin kyberuhkiin.
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(7 Tarvitaan my0s lisdtoimia kansalaisorganisaatioiden ja yritysten tietoisuuden lisddmiseksi
kyberturvallisuuteen liittyvistd kysymyksistd. Koska poikkeamat liséksi vihentavét
luottamusta digitaalisten palvelujen tarjoajiin ja digitaalisiin sisimarkkinoihin etenkin
kuluttajien keskuudessa, luottamusta olisi edelleen vahvistettava tarjoamalla tieto- ja
viestintdtekniikan tuotteista, palveluista ja prosesseista avointa tietoa, jossa korostetaan,

ettd korkeatasoinenkaan kyberturvallisuussertifiointi ei voi taata, etti tieto- ja

viestintitekniikan tuote, palvelu tai prosessi olisi tdysin turvallinen. Luotettavuuden kasvua

voidaan helpottaa unionin laajuisella sertifioinnilla, joka tuo kdyttoon yhteiset

kyberturvallisuusvaatimukset ja -arviointiperusteet kansallisille markkinoille ja aloille.

(8) Kyberturvallisuus ei ole ainoastaan teknologiaan liittyva kysymys, vaan yhtd merkittavalla

tavalla ithmisten kdyttdytymiseen liittyvéd kysymys. Sen vuoksi olisi voimakkaasti
edistettdvé 'kyberhygieniaa', eli yksinkertaisia rutiinitoimenpiteitd, jotka sddnnollisesti
toimeenpantuina ja toteutettuina minimoivat kansalaisten, organisaatioiden ja yritysten

altistumisen kyberuhkien riskeille.

9) Unionin kyberturvallisuuden rakenteiden vahvistamiseksi on tarkedd ylldpitdd ja kehittda
jasenvaltioiden valmiuksia vastata kattavasti kyberuhkiin, my0s rajat ylittdvien

poikkeamien tapauksessa.
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(10)

(11)

Yrityksilld ja yksittdisilld kuluttajilla olisi oltava tarkat tiedot varmuustasosta, jolla tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien turvallisuus on sertifioitu. Samalla
mikdén tieto- ja viestintdtekniikan tuote tai palvelu ei ole tdysin kyberturvallinen, ja
kyberhygienian perussddnt6ja olisi edistettdva ja ne olisi asetettava etusijalle. Koska
esineiden internetin laitteita on yhd enemmén saatavilla, yksityissektori voi toteuttaa useita
vapaacehtoisia toimenpiteitd vahvistaakseen luottamusta tieto- ja viestintitekniikan

tuotteiden, palvelujen ja prosessien turvallisuuteen.

Nykyaikaiset tieto- ja viestintdtekniikan tuotteet ja jarjestelmét kasittavat usein yhden tai
useamman kolmannen osapuolen teknologiaa ja komponentteja — kuten
ohjelmistomoduuleja, ohjelmakirjastoja tai ohjelmointirajapintoja — ja ovat niista
riippuvaisia. Tdma riippuvuus voi aiheuttaa uusia kyberturvallisuusriskejé, koska
kolmansien osapuolten komponenteissa olevat haavoittuvuudet voivat vaikuttaa myos
tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien turvallisuuteen. Monissa
tapauksissa riippuvuuksien tunnistaminen ja dokumentointi auttaa tieto- ja
viestintidtekniikan tuotteiden, palvelujen ja prosessien loppukiyttédjid parantamaan
kyberturvallisuusriskien hallintatoimia parantamalla esimerkiksi kdyttdjien toteuttamia

kyberturvallisuuden haavoittuvuuden hallinta- ja korjaamismenettelyja.
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(12)

(13)

Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien suunnitteluun ja
kehittdmiseen osallistuvia organisaatioita, valmistajia tai tarjoajia olisi kannustettava
ottamaan kayttoon suunnittelun ja kehittdmisen mahdollisimman varhaisissa vaiheissa
toimenpiteitd kyseisten tuotteiden, prosessien ja palvelujen turvallisuuden suojaamiseksi
parhaalla mahdollisella tavalla siten, ettd kyberhyokkéyksid oletetaan tapahtuvan ja niiden
vaikutukset minimoidaan, jéljempéna 'sisdénrakennettu turvallisuus'. Turvallisuuteen olisi
kiinnitettdvd huomiota tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin koko
elinkaaren ajan, kayttdmalld suunnittelu- ja kehittimisprosesseja, jotka muuttuvat

jatkuvasti ilkivallasta aiheutuvan haitan muodostaman riskin madaltamiseksi.

Yritysten, organisaatioiden ja julkisen sektorin olisi konfiguroitava suunnittelemansa tieto-
ja viestintitekniikan tuotteet, palvelut ja prosessit tavalla, jolla varmistetaan korkeampi
turvallisuuden taso, jonka ansiosta ensimmainen kéyttdjdn pitdisi saada
oletuskonfiguraatio, jossa on mahdollisimman turvalliset oletusasetukset, jaljempéna
'oletusarvoinen turvallisuus', ja siten kevennettdisiin rasitetta, joka kayttdjille aiheutuu
siitd, ettd hdnen pitd4 muuttaa tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin
asetuksia asianmukaisesti. Oletusarvoinen turvallisuus ei saisi edellyttdd mittavaa
konfigurointia eika teknisté erityisosaamista tai muuta kuin ilmeista kayttaytymisti
kéyttdjalta, ja sen olisi tdytdntoonpantuna toimittava helposti ja luotettavasti. Jos riski- ja
kéytettavyysanalyysin perusteella voidaan tapauskohtaisesti paitelld, etté tallainen asetus
el ole toteutettavissa oletusarvoisena, kéyttéjid olisi pyydettivi valitsemaan kaikkein

turvallisin asetus.
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(14) ENISA perustettiin Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 460/2004!,
tavoitteena osaltaan varmistaa korkeatasoinen ja tehokas verkko- ja tietoturva unionissa ja
luoda verkko- ja tietoturvakulttuuri, josta on hy6tya kansalaisille, kuluttajille, yrityksille ja
julkishallinnoille. Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 1007/20082,
ENISAn toimikautta jatkettiin maaliskuuhun 2012. Euroopan parlamentin ja neuvoston
asetuksella (EY) N:o 580/20113 ENISAn toimikautta jatkettiin edelleen 13 paivéiin
syyskuuta 2013. Asetuksella (EU) N:o 526/2013 ENISAn toimikautta jatkettiin 19 pdivdin
kesdkuuta 2020.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 pédivand
maaliskuuta 2004, Euroopan verkko- ja tietoturvaviraston perustamisesta (EUVL L 77,
13.3.2004, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 paivani
syyskuuta 2008, Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen
(EY) N:0 460/2004 muuttamisesta sen toimikauden keston osalta (EUVL L 293,
31.10.2008, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 580/2011, annettu 8 pdivina kesdkuuta
2011, Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen (EY)

N:0 460/2004 muuttamisesta viraston toimikauden osalta (EUVL L 165, 24.6.2011, s. 3).
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(15) Unioni on jo toteuttanut merkittdvid toimia varmistaakseen kyberturvallisuuden ja
lisdtidkseen luottamusta digitaaliteknologioihin. Vuonna 2013 hyvéksyttiin Euroopan
unionin kyberturvallisuusstrategia ohjaamaan unionin poliittisia vastatoimia kyberuhkiin ja
-riskeihin. Tarjotakseen kansalaisille paremman suojan verkkoympéristossd unioni
hyviéksyi vuonna 2016 ensimmadisend kyberturvallisuusalan sdddoksend Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/1148!. Direktiivilld (EU) 2016/1148
otettiin kayttoon vaatimukset kansallisista valmiuksista kyberturvallisuuden alalla,
ensimmadiset mekanismit jdsenvaltioiden strategisen ja operatiivisen yhteistyon
tehostamiseksi sekd velvoitteet toteuttaa turvallisuustoimenpiteitd ja tehdd ilmoitukset
poikkeamista talouden ja yhteiskunnan kannalta olennaisilla aloilla, kuten energia,
litkkenne, juomaveden toimittaminen ja jakelu, pankkitoiminta, rahoitusmarkkinoiden
infrastruktuurit, terveydenhuolto ja digitaalinen infrastruktuuri seké keskeisten digitaalisten

palvelujen (hakukoneet, pilvipalvelut ja verkossa toimivat markkinapaikat) tarjoajat.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdiviana heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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ENISAlle annettiin keskeinen rooli tukea kyseisen direktiivin tdytdntdonpanoa. Liséksi
kyberrikollisuuden torjunta on tarked prioriteetti Euroopan turvallisuusagendassa, joka
taltd osin edistdd yleistd tavoitetta saavuttaa kyberturvallisuuden korkea taso. My6s muut
sidadokset, kuten Euroopan parlamentin ja neuvoston asetus (EU) 2016/679! sekd Euroopan
parlamentin ja neuvoston direktiivit 2002/58/EY? ja (EU) 2018/19723, edistévit

kyberturvallisuuden korkeaa tasoa digitaalisilla sisimarkkinoilla.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivand huhtikuuta

2016, luonnollisten henkildiden suojelusta henkildtietojen késittelyssd sekd nédiden tietojen

vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

(EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pédivand heindkuuta

2002, henkildtietojen kisittelystd ja yksityisyyden suojasta sahkoisen viestinnén alalla

(sdhkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 pdivani
joulukuuta 2018, eurooppalaisesta sdhkoisen viestinndn sddnndstostd (EUVL L 321,
17.12.2018, s. 36).
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(16)

(17)

Sen jdlkeen, kun Euroopan unionin kyberturvallisuusstrategia hyvéksyttiin vuonna 2013 ja
ENISAn toimeksiantoa viimeksi tarkistettiin, yleinen poliittinen tilanne on muuttunut
merkittdvasti, koska globaali toimintaympéristd on muuttunut epdvarmemmaksi ja
vihemman turvatuksi. Téta taustaa vasten ja ottaen huomioon ENISAn roolin myonteisen
kehityksen neuvonnan ja asiantuntemuksen viitetahona, yhteistyon ja valmiuksien
kehittdmisen edistijidna sekd osana uutta unionin kyberturvallisuuspolitiikkaa on tarpeen
tarkistaa ENISAn toimeksiantoa, vahvistaa sen rooli muuttuneessa
kyberturvallisuusekosysteemissé ja varmistaa, ettd se auttaa tehokkaasti unionia
vastaamaan tésti perusteellisesti muuttuneesta kyberuhkaympéristostd johtuviin
kyberturvallisuushaasteisiin. Kuten ENISAn arvioinnissa todettiin, sen nykyinen

toimeksianto ei ole riittdva ndiden haasteiden kannalta.

Talla asetuksella perustetun ENISAn olisi jatkettava asetuksella (EU) N:o 526/2013
perustetun ENISAn toimintaa. ENISAn olisi hoidettava tehtévid, jotka sille annetaan téssa
asetuksessa ja muissa unionin sdddoksissd kyberturvallisuuden alalla, muun muassa
tarjoamalla neuvontaa ja asiantuntemusta ja toimimalla unionin tietokeskuksena. Sen olisi
edistettdvé parhaiden kéytidntdjen vaihtoa jdsenvaltioiden ja yksityisten sidosryhmien
vélilld antamalla toimintapoliittisia ehdotuksia komissiolle ja jasenvaltioille, toimimalla
viitetahona unionin alakohtaisille toimintapoliittisille aloitteille
kyberturvallisuuskysymyksissa ja edistimalld operatiivista yhteistyotd seka jasenvaltioiden

vililld ettd jdsenvaltioiden ja unionin toimielinten, elinten ja laitosten vélilla.
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(18) Valtion- tai hallitusten p4démiesten tasolla kokoontuneiden jdsenvaltioiden edustajien
yhteiselld sopimuksella tehdylld paitokselld (2004/97/EY, Euratom!) jdsenvaltioiden
edustajat paattivit, ettd ENISAn kotipaikaksi tulee Kreikan hallituksen myohemmin
nimedma kaupunki Kreikassa. ENISAn isdntdjdsenvaltion olisi huolehdittava siitd, ettd
ENISAlla on parhaat mahdolliset toimintaedellytykset. ENISAn tehtdvien moitteettoman ja
tehokkaan suorittamisen, henkildston palvelukseenoton ja sitouttamisen seki
verkostoitumisen tehokkuuden kannalta ENISAn on sijaittava soveltuvassa paikassa, jossa
on muun muassa toimivat litkenneyhteydet ja palveluja ENISAn henkil6ston mukana
tuleville puolisoille ja lapsille. Tarvittavat jarjestelyt olisi vahvistettava ENISAn ja
iséntdjdsenvaltion vilisessd sopimuksessa, joka tehddédn sen jalkeen kun ENISAn

johtokunta on antanut hyviksynténsa.

(19) Unioniin kohdistuvien kyberturvallisuusriskien ja -haasteiden lisdéntyessd ENISAn
médrirahoja ja henkildresursseja olisi liséttéva siten, ettd ne vastaavat sen uutta roolia ja
tehtivid sekd sen keskeistd asemaa unionin digitaalista ekosysteemid puolustavassa
organisaatioiden ekosysteemissd, miké antaisi ENISAlle mahdollisuuden toteuttaa

tehokkaasti sille tdlla asetuksella annetut tehtavat.

Valtion- tai hallitusten pdédmiesten tasolla kokoontuneiden jdsenvaltioiden edustajien
yhteiselld sopimuksella tehty paétds 2004/97/EY, Euratom, tehty 13 péivdna joulukuuta
2003, Euroopan unionin tiettyjen laitosten ja virastojen kotipaikan vahvistamisesta (EUVL
L 29,3.2.2004, s. 15).
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(20)

21)

ENISAn olisi kehitettévi ja ylldpidettavé korkealaatuista asiantuntemusta ja toimittava
viitetahona, joka vahvistaa uskoa ja luottamusta sisdémarkkinoihin riippumattomuutensa,
antamansa neuvonnan ja levittiménsa tiedon laadun, menettelyjensi ja toimintatapojensa
avoimuuden sekd tehtidviensd suorittamisessa osoittamansa huolellisuuden ansiosta.
ENISAn olisi aktiivisesti tuettava kansallisia toimia ja osaltaan proaktiivisesti edistettava
unionin toimia ja suoritettava tehtivinsa tdydessd yhteistydssd unionin toimielinten, elinten
ja laitosten seké jdsenvaltioiden kanssa, véltettava padllekkaistd tyotd sekd edistettdva
synergiaa. Lisdksi ENISAn olisi hyddynnettdva yksityisen sektorin ja muiden
asiaankuuluvien sidosryhmien nikemyksié ja niiden kanssa tehtidvaa yhteistyotd. ENISAn
tehtdvanannossa olisi vahvistettava, miten ENISAn on mééra saavuttaa tavoitteensa niin,

ettd se pystyy toimimaan joustavasti.

Jotta ENISA voisi tukea asianmukaisesti jasenvaltioiden operatiivista yhteisty6td, sen olisi
vahvistettava entisestdin sen teknisid ja henkildstoon liittyvid valmiuksia ja taitoja.
ENISAn olisi parannettava osaamistaan ja valmiuksiaan. ENISA ja jisenvaltiot voisivat
kehittdd vapaaehtoisuuden pohjalta ohjelmia kansallisten asiantuntijoiden ldhettdmiseksi

ENISAan, asiantuntijapoolien perustamiseksi ja henkildston vaihtamiseksi.

PE-CONS 86/18 HG/sh 13

JAL2 FI



(22) ENISAn olisi avustettava komissiota antamalla neuvoja, lausuntoja ja analyysejé kaikista
unionin asioista, jotka liittyvat kyberturvallisuusalaa ja sen alakohtaisia ndkdkohtia
koskevan toimintapolitiikan ja lainsddaddnnon kehittdmiseen, paivittimiseen ja
uudelleentarkasteluun, jotta kyberturvallisuuteen liittyvistd unionin toimintapolitiikoista ja
lainsdddédnnosta saataisiin merkityksellisempié ja kyseiset toimintapolitiikat ja lainsdddanto
voitaisiin panna yhdenmukaisesti tdytdntoon kansallisella tasolla. ENISAn olisi toimittava
neuvonnan ja asiantuntemuksen viitetahona unionin alakohtaisille toimintapoliittisille ja
lainsdddanndllisille aloitteille, kun niihin liittyy kyberturvallisuuskysymyksid. ENISAn

olisi sdénndollisesti tiedotettava toiminnastaan Euroopan parlamentille.

(23) Avoimen internetin julkinen ydin — eli sen tdrkeimmait protokollat ja infrastruktuuri, jotka
ovat globaali julkishyddyke — huolehtii koko internetin keskeisistd toiminnoista ja tukee
sen normaalia toimintaa. ENISAn olisi tuettava muun muassa mutta ei pelkéstdidn avoimen
internetin julkisen ytimen keskeisten protokollien (erityisesti DNS:n, BGP:n ja iPv6:n)
toiminnan turvallisuutta ja vakautta, verkkotunnusjirjestelmén toimintaa (mukaan lukien

kaikkien aluetunnusten toiminta) sekd juurialueen toimintaa.

(24) ENISAn ldhtokohtaisena tehtdvind on edistdd asianomaisen lainsdddédnnon johdonmukaista
taytintoonpanoa ja erityisesti direktiivin (EU) 2016/1148 ja muiden asiaankuuluvien
kyberturvallisuusnidkokohtia kisittelevien sdddosten tehokasta tdytdntdonpanoa, milld on
olennainen merkitys kyberresilienssin lisddmisen kannalta. Koska kyberuhkaympéaristo
muuttuu nopeasti, on selvéd, ettd jdsenvaltioita on tuettava omaksumalla

kokonaisvaltaisempi, monialainen ldhestymistapa kyberresilienssin rakentamiseen.
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(25)

(26)

ENISAn olisi avustettava jdsenvaltioita sekd unionin toimielimid, elimié ja laitoksia niiden
pyrkimyksissé kehittid ja parantaa valmiuksia ja varautumiskykyé ehkdisté ja havaita
kyberuhkia ja -poikkeamia ja reagoida niihin verkko- ja tietojirjestelmien turvallisuuden
kannalta. ENISAn olisi erityisesti tuettava direktiivilla (EU) 2016/1148 perustettujen
kansallisten ja unionin tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikoiden,
jiljempéna 'CSIRT-toimijat', kehittdmisté ja tehostamista, jotta niiden kehitysaste olisi
yhteiselld korkealla tasolla unionissa. Jasenvaltioiden operatiivisiin valmiuksiin liittyvien
ENISAn toimien olisi tuettava aktiivisesti toimia, joita jisenvaltiot toteuttavat tayttddkseen
direktiivistd (EU) 2016/1148 johtuvat velvoitteensa. ENISAn toimet eivét siksi saisi

syrjayttad jasenvaltioiden toimia.

ENISAn olisi my0s autettava kehittdméén ja péivittdimadn unionin ja pyynnosti
jasenvaltioiden strategioita, jotka koskevat verkko- ja tietojérjestelmien turvallisuutta,
erityisesti kyberturvallisuutta, ja sen olisi edistettidva tillaisten strategioiden levittimisti ja
seurattava niiden tdytintoonpanon edistymistd. ENISAn olisi myos osallistuttava
koulutusta ja koulutusmateriaalia koskevien tarpeiden kattamiseen, myds julkisten elinten
tarpeiden osalta, ja tarvittaessa suuressa médrin 'koulutettava kouluttajia’ kansalaisille
tarkoitetun eurooppalaisen digitaalisten taitojen puitekehyksen pohjalta, jotta jasenvaltioita
sekd unionin toimielimid, elimii ja laitoksia voidaan auttaa kehittimiin omia

koulutusvalmiuksiaan.
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(27)

(28)

(29)

ENISAn olisi tuettava jasenvaltioita kyberturvallisuutta koskevan tietoisuuden lisddmisen
ja koulutuksen alalla helpottamalla tiiviimpad yhteistyoté ja parhaiden kdytantdjen vaihtoa
jasenvaltioiden vililld. Téllaiseen tukeen voisi kuulua muun muassa kansallisten
koulutusalan yhteyspisteiden verkoston ja kyberturvallisuuden koulutusfoorumin
kehittiminen. Kansallisten koulutusalan yhteyspisteiden verkosto voisi toimia kansallisten
yhteyshenkildiden verkostossa ja olla tulevan jasenvaltioiden sisdisen koordinoinnin

kdynnistéja.

ENISAn olisi avustettava direktiivilld (EU) 2016/1148 perustettua yhteistydryhmad sen
tehtdvien suorittamisessa erityisesti tarjoamalla asiantuntemusta ja neuvontaa seké
helpottamalla parhaiden kéytintdjen vaihtoa muun muassa jasenvaltioiden toteuttamasta
keskeisten palvelujen tarjoajien méérittdmisestd, my0s rajat ylittdvien riippuvuussuhteiden

osalta, siltd osin kuin kyse on riskeisti ja poikkeamista.

Julkisen ja yksityisen sektorin vilisen ja yksityisen sektorin sisdisen yhteistyon
edistdmiseksi ja erityisesti kriittisten infrastruktuurien suojelun tukemiseksi ENISAn olisi
tuettava alojen sisdistd ja niiden vilisté tietojen jakamista — erityisesti direktiivin

(EU) 2016/1148 liitteessa II lueteltujen alojen osalta — tarjoamalla kdyttoon parhaita
kaytantojé ja ohjeita kéytettdvissa olevista vilineistd ja menettelyisti sekd ohjeita tietojen
jakamiseen liittyvien sddntelykysymysten ratkaisemiseksi esimerkiksi helpottamalla

tietojen jakamisen ja analysoinnin alakohtaisten keskusten perustamista.
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(30)

Koska tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien haavoittuvuuksien
potentiaaliset kielteiset vaikutukset lisdéntyvit jatkuvasti, tdllaisten haavoittuvuuksien
16ytdmiselld ja korjaamisella on merkittava rooli kyberturvallisuuteen kohdistuvan
kokonaisriskin pienentdmisessd. Organisaatioiden, haavoittuvien tieto- ja viestintitekniikan
tuotteiden, palvelujen ja prosessien valmistajien tai tarjoajien sekd haavoittuvuuksia
16ytivien kyberturvallisuusalan tutkimusyhteison jdsenten ja hallitusten vélisen yhteistyon
on todettu lisddvan merkittavasti tieto- ja viestintdtekniikan tuotteiden, palvelujen ja
prosessien haavoittuvuuksien 16ytdmisté ja korjaamista. Koordinoitu haavoittuvuuksien
julkistaminen on jisennelty yhteistyOprosessi, jossa haavoittuvuuksista raportoidaan
tietojarjestelmén omistajalle, minkd ansiosta organisaatio voi diagnosoida ja korjata
haavoittuvuuden ennen kuin sitd koskevat yksityiskohtaiset tiedot julkistetaan kolmansille
osapuolille tai suurelle yleisolle. Prosessiin sisdltyy myos 10ytdjin ja organisaation vélinen
koordinointi kyseisten haavoittuvuuksien julkaisemisen osalta. Koordinoiduilla
haavoittuvuuksien julkistamisen hallintapolitiikalla voi olla merkittéva rooli

kyberturvallisuuden lisddmiseen téhtddvissd jasenvaltioiden toimissa.
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(1)

ENISAn olisi koottava ja analysoitava CSIRT-toimijoiden ja Euroopan parlamentin,
Eurooppa-neuvoston, Euroopan unionin neuvoston, Euroopan komission, Euroopan
unionin tuomioistuimen, Euroopan keskuspankin, Euroopan tilintarkastustuomioistuimen,
Euroopan ulkosuhdehallinnon, Euroopan talous- ja sosiaalikomitean, Euroopan alueiden
komitean ja Euroopan investointipankin véliselld jarjestelylld unionin toimielinten, elinten
ja virastojen tietotekniikan kriisiryhmén (CERT-EU) organisaatiosta ja toiminnasta
perustetun unionin toimielinten, elinten ja laitosten tietotekniikan kriisiryhman, jédljempéna
CERT-EU:n! vapaachtoisesti toimittamat kansalliset raportit tictojenvaihdossa kéytettivien
yhteisten menettelyjen, kielen ja terminologian vahvistamista varten. Tdssé yhteydessd
ENISAn olisi my0s otettava yksityinen sektori mukaan direktiivin (EU) 2016/1148
kehykseen, jossa vahvistettiin perusta vapaaehtoiselle teknisten tietojen vaihdolle
operatiivisella tasolla kyseiselld direktiivilld perustetussa tietoturvaloukkauksiin reagoivien

janiitd tutkivien yksikdiden vilisessd verkostossa, jaljempéand 'CSIRT-verkosto'.

1

EUVL C 12, 13.1.2018, s. 1.
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(32) ENISAn olisi osallistuttava unionin tason reagointiin laajamittaisten rajat ylittivien
kyberturvallisuuspoikkeamien ja -kriisien tapauksessa. Tama tehtéva olisi tdytettava
ENISAn tdmén asetuksen mukaisen toimeksiannon ja sen toimintamallin mukaisesti, josta
jasenvaltiot sopivat komission suosituksen (EU) 2017/1584! ja EU:n koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin 26 pdivéni
kesdkuuta 2018 annettujen neuvoston péitelmien perusteella. Tdhén tehtdvadn voisi kuulua
tarvittavan tiedon keruu ja toimiminen vilittdjdnd CSIRT-verkoston ja tekniikan alan
toimijoiden seké kriisinhallinnasta vastaavien paatoksentekijoiden valilla. Lisdksi ENISAn
olisi voitava yhden tai useamman jésenvaltion pyynndsté tukea jasenvaltioiden vilistd
operatiivista yhteistyotd poikkeamien kisittelemisessd teknisestd nikokulmasta
helpottamalla tarvittavaa ratkaisujen teknistd vaihtoa jésenvaltioiden vililla ja
osallistumalla julkiseen viestintddn. ENISAn olisi tuettava tatd prosessia testaamalla

tallaista yhteistyotd koskevia jérjestelyjd sadannollisissd kyberturvallisuusharjoituksissa.

(33) ENISAn olisi operatiivista yhteistyotéd tukiessaan hyddynnettéva saatavilla olevaa CERT-
EU:n teknistd ja operatiivista asiantuntemusta jasennellyssé yhteistydssa. Téllainen
Jjasennelty yhteistyd voisi kehittdd ENISAn asiantuntemusta. Tarvittaessa téllaisen
yhteistyon kdytdnnon toteutus olisi madriteltava erityisin jarjestelyin ndiden kahden

yhteison vélilld paallekkadisid tehtavia vélttien.

Komission suositus (EU) 2017/1584, annettu 13 péivind syyskuuta 2017, koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239,
19.9.2017, s. 36).
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(34) Operatiivista yhteistyotd CSIRT-verkostossa tukevia tehtidvidnsa suorittaessaan ENISAn
olisi voitava tarjota pyynnosti tukea jasenvaltioille esimerkiksi antamalla neuvoja siité,
miten ndma voivat kehittdd valmiuksiaan ehkéistd ja havaita poikkeamia sekd reagoida
nithin, helpottamalla vaikutukseltaan merkittdvien poikkeamien teknistéd kasittelyé tai
varmistamalla, ettd kyberuhat ja poikkeamat analysoidaan. ENISAn olisi helpotettava
vaikutukseltaan merkittdvien poikkeamien teknistd kasittelya erityisesti tukemalla
teknisten ratkaisujen vapaachtoista jakamista jasenvaltioiden vililla tai tuottamalla

yhdistettyjd teknisid tietoja, kuten jasenvaltioiden vapaaehtoisesti jakamia teknisid

ratkaisuja. Komission suosituksessa (EU) 2017/1584 suositellaan, ettd jisenvaltiot tekisivét

yhteistyota vilpittoméssd mielessd ja vaihtaisivat keskendén ja ENISAn kanssa tietoja

laajamittaisista kyberturvallisuuspoikkeamista ja kyberturvallisuuskriiseihin liittyvii tietoja

ilman aiheetonta viivytystd. Téllainen tieto auttaisi ENISAa sen operatiivisen yhteistyon

tukemiseen liittyvien tehtdvien suorittamisessa.
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(35) ENISAn olisi osana unionin tilannetietoisuutta tukevaa sddnnollistd teknisen tason
yhteistyotd laadittava poikkeamista ja kyberuhkista sdédnnoéllisesti ja tiiviissd yhteistyossi
jasenvaltioiden kanssa perusteellisia unionin kyberturvallisuuden teknisid tilanneraportteja,
jotka perustuvat julkisesti saatavilla oleviin tietoihin, sen omaan analyysiin seka
raportteihin, joita se on saanut jdsenvaltioiden CSIRT-toimijoilta tai direktiivilld (EU)
2016/1148 perustetuilta verkko- ja tietojirjestelmien turvallisuudesta vastaavilta
keskitetyiltd kansallisilta yhteyspisteiltd, jadljempéna 'keskitetyt yhteyspisteet',
vapaehtoisuuteen perustuvassa tiedonvaihdossa taikka Europolissa toimivalta Euroopan
kyberrikostorjuntakeskukselta, jaljempéand 'EC3', ja CERT-EU:Ita sekd tarvittaessa
Euroopan unionin tiedusteluanalyysikeskukselta (EU INTCEN) ja Euroopan
ulkosuhdehallinnolta. Raportti olisi asetettava neuvoston, komission ja unionin
ulkoasioiden ja turvallisuuspolitiikan korkean edustajan asianomaisten yksikoiden ja

CSIRT-verkoston saataville.

(36) ENISAn tuessa vaikutukseltaan merkittdvien poikkeamien jilkikdteen tehtavélle tekniselle
tutkinnalle, jota asianomaiset jdsenvaltiot ovat pyytédneet, olisi keskityttdva poikkeamien
vilttdmiseen jatkossa. Kyseisten jdsenvaltioiden olisi toimitettava ENISAlle tarvittavat

tiedot ja apu, jotta tima voi tehokkaasti tukea jdlkikdteen tehtdvaa teknisté tutkintaa.

(37) Jasenvaltiot voivat pyytda yrityksid, joita poikkeama koskee, tekemddn yhteistyota
antamalla tarvittavan tiedon ja avun ENISAlle, sanotun kuitenkaan rajoittamatta niiden
oikeutta suojata kaupallisesti arkaluonteiset tiedot ja yleisen turvallisuuden kannalta

merkitykselliset tiedot.
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(38) Ymmartiddkseen paremmin kyberturvallisuuden alaan liittyvid haasteita ja tarjotakseen
strategista pitkén aikavédlin neuvontaa jisenvaltioille ja unionin toimielimille, elimille ja
laitoksille ENISAn on tarpeen analysoida nykyisid ja kehittymissa olevia
kyberturvallisuusriskejd. Tétd varten ENISAn olisi yhteistydssd jasenvaltioiden ja
tarvittaessa tilastokeskusten ja muiden elinten kanssa keréttavé tarvittavaa julkisesti
saatavilla olevaa tai vapaaehtoisesti toimitettua tietoa sekéd tehtdavé analyysejéd uusista
teknologioista ja aihekohtaisia arviointeja teknologisten innovaatioiden odotettavissa
olevista yhteiskunnallisista, oikeudellisista, taloudellisista ja sddntelyyn liittyvisti
vaikutuksista verkko- ja tietoturvallisuuden ja erityisesti kyberturvallisuuden kannalta.
ENISAn olisi my0s tuettava jésenvaltioita ja unionin toimielimié, elimid ja laitoksia riskien
kartoittamisessa ja poikkeamien ehkéisyssd tekemilld analyyseja kyberuhkista,

haavoittuvuuksista ja poikkeamista.

(39) Unionin héirionsietokyvyn lisddmiseksi ENISAn olisi kehitettdva erityisesti direktiivin
(EU) 2016/1148 liitteessa II mainittuja aloja tukevien ja saman direktiivin liitteessa I11
mainittujen digitaalisten palvelujen tarjoajien hyddyntdmien infrastruktuurien
kyberturvallisuuteen liittyvai asiantuntemusta tarjoamalla neuvontaa, antamalla ohjeita ja
vaihtamalla parhaita kiyténtoj. Jotta kyberturvallisuusriskeistd ja mahdollisista
suojakeinoista saataisiin tietoa helpommin ja paremmin jasennellyssd muodossa, ENISAn
olisi kehitettdva unionin 'tietokeskus' ja yllapidettava sitd. Kyseessd on keskitetty
verkkoportaali, josta yleis6 saa unionin ja kansallisilta toimielimiltd, elimilté ja laitoksilta
perdisin olevaa tietoa kyberturvallisuudesta. Kyberturvallisuusriskejéd ja mahdollisia
suojakeinoja koskevien paremmin jdsenneltyjen tietojen saannin helpottaminen voi myos
auttaa jasenvaltioita kehittiméain valmiuksiaan, yhdenmukaistamaan kédytantdjdén ja siten

parantamaan yleistd kyberhyokkaysten sietokykya.
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(40) ENISAn olisi autettava lisddmaan yleison tietoisuutta kyberturvallisuusriskeistd, myos
unionin laajuisella tiedotuskampanjalla koulutusta edistimalld, ja antamaan kansalaisten,
organisaatioiden ja yritysten kayttoon yksittdisille kdyttdjille tarkoitettuja ohjeita hyvista
toimintatavoista. ENISAn olisi my0s osaltaan edistettdva parhaita kdytantoja ja ratkaisuja,
kuten kyberhygieniaa ja kyberlukutaitoa, kansalaisten, organisaatioiden ja yritysten tasolla
kerddmalla ja analysoimalla julkisesti saatavilla olevia tietoja merkittévistd poikkeamista ja
kokoamalla ja julkaisemalla raportteja ja ohjeita ohjeistuksen antamiseksi kansalaisille,
organisaatioille ja yrityksille yleisen varautumis- ja hiirionsietokykytason parantamiseksi.
ENISAn olisi my0s pyrittdva tarjoamaan kuluttajille asiaa koskevia tietoa sovellettavista
sertifiointijdrjestelmistd esimerkiksi tarjoamalla ohjeistusta ja suosituksia. ENISAn olisi
my0s jarjestettdvd 17 pdivind tammikuuta 2018 annetun komission tiedonannon
perusteella perustetun digitaalisen koulutuksen toimintasuunnitelman mukaisesti ja
yhteisty0ssi jasenvaltioiden sekd unionin toimielinten, elinten, ja laitosten kanssa
saannollisid loppukayttéjille suunnattuja tiedotus- ja valistuskampanjoita, jotta edistetdian
turvallisempaa verkkokayttdytymistd yksilotasolla ja digitaalista lukutaitoa ja lisétddn
tietoisuutta kybertoimintaympéristdssa piilevistd mahdollisista kyberuhkista, mukaan
lukien verkkourkintayritysten, bottiverkkojen, talous- ja pankkipetosten seka
tietopetostapahtumien kaltainen kyberrikollisuus, seki edistetdin yleisluonteisen
neuvonnan antamista monivaiheista aitouden todentamista, paikkausta, salaamista,

anonymisointia ja tietosuojaa koskevissa kysymyksissa.
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(41)

(42)

(43)

ENISAlla olisi oltava keskeinen rooli pyrittdessa lisddméaan loppukédyttdjien tietoisuutta
laitteiden turvallisuudesta ja palvelujen turvallisesta kdytostd, ja sen olisi edistettidva
unionin tasolla sisddnrakennettua turvallisuutta ja sisddnrakennettua yksityisyyttd. Tdhén
tavoitteeseen pyrkiessddn ENISAn olisi hyddynnettdva mahdollisimman laajasti saatavilla
olevia parhaita kdytint6jd ja kokemuksia, erityisesti akateemisilta laitoksilta sekd

tietotekniikan turvallisuuden tutkijoilta.

Kyberturvallisuuden alalla toimivien yritysten ja kyberturvallisuusratkaisujen kayttijien
tukemiseksi ENISAn olisi kehitettdva 'markkinoiden seurantakeskus' ja ylldpidettava sitd
tekemalld sddannollisid analyyseja kyberturvallisuusmarkkinoiden tarkeimmisté

suuntauksista sekd kysynté- ettd tarjontapuolella ja levittimalla tietoa ndisti suuntauksista.

ENISAn olisi tuettava unionin toimia, joiden tavoitteena on edistdd yhteistyoti
kansainvélisten organisaatioiden kanssa sekd asianmukaisissa kansainvélisissé
yhteistyopuitteissa kyberturvallisuuden alalla. ENISAn olisi tarvittaessa tuettava erityisesti
OECD:n, Etyjin ja Naton kaltaisten organisaatioiden kanssa tehtivid yhteistyota.
Yhteistyohon voisi sisdltyd muun muassa yhteisid kyberturvallisuusharjoituksia ja yhteisen
kyberturvallisuuspoikkeamiin reagoimisen koordinointia. Naissd toimissa on miéra
noudattaa kaikilta osin osallistavuuden, vastavuoroisuuden ja unionin péaitoksenteon
riippumattomuuden periaatteita, vaikuttamatta yhdenkéén jésenvaltion turvallisuus- ja

puolustuspolitiikan erityisluonteeseen.
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(44)

(45)

Varmistaakseen tavoitteidensa tdysimittaisen saavuttamisen ENISAn olisi oltava
yhteydessd asiaankuuluviin unionin valvontaviranomaisiin ja muihin toimivaltaisiin
viranomaisiin unionissa, unionin toimielimiin, elimiin ja laitoksiin, mukaan lukien CERT-
EU, EC3, Euroopan puolustusvirasto (EDA), Euroopan GNSS-virasto (GSA), Euroopan
sdhkdisen viestinndn sddntelyviranomaisten yhteistydelin (BEREC), laaja-alaisten
tietojérjestelmien operatiivisesta hallinnoinnista vastaava eurooppalainen virasto (eu-
LISA), Euroopan keskuspankki (EKP), Euroopan pankkiviranomainen (EPV), Euroopan
tietosuojaneuvosto, Energia-alan sddntelyviranomaisten yhteistyovirasto (ACER),
Euroopan unionin lentoturvallisuusvirasto (EASA) sekd muut kyberturvallisuuteen liittyvid
kysymyksid késittelevét unionin virastot. ENISAn olisi oltava yhteydessd myds tietosuoja-
asioita kdsitteleviin viranomaisiin, jotta voidaan vaihtaa tietotaitoa ja parhaita kiyténtoja,
ja annettava neuvontaa kyberturvallisuuskysymyksisté, joilla voi olla vaikutusta niiden
toimintaan. Kansallisten ja unionin lainvalvonta- ja tietosuojaviranomaisten edustajien olisi
voitava olla edustettuina ENISAn neuvoa-antavassa ryhmaéssi. Ollessaan yhteydessi
lainvalvontaviranomaisiin sellaisissa verkko- ja tietoturvakysymyksissé, joilla voi olla
vaikutusta niiden toimintaan, ENISAn olisi kdytettdvé olemassa olevia

tietojenvaihtokanavia ja vakiintuneita verkostoja.

Voitaisiin muodostaa kumppanuuksia sellaisten akateemisten laitosten kanssa, joilla on
tutkimusaloitteita merkityksellisilld aloilla, ja olisi oltava sopivat kanavat

kuluttajajérjestoiltd ja muilta jérjestoiltd tuleville tiedoille, jotka olisi otettava huomioon
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(46)

(47)

ENISAn olisi asemassaan CSIRT-verkoston sihteeristona tuettava jisenvaltioiden CSIRT-
toimijoita ja CERT-EU:ta operatiivisessa yhteisty0ssé kaikkien asiaankuuluvien CSIRT-
verkoston tehtdvien osalta, sellaisina kuin niihin viitataan direktiivissd (EU) 2016/1148.
ENISAn olisi lisdksi edistettidvé ja tuettava yhteistyotd asianomaisten CSIRT-toimijoiden
vélilld tapauksissa, joissa CSIRT-toimijoiden hallinnoimiin tai suojaamiin verkkoihin tai
infrastruktuureihin kohdistuu poikkeamia, hyokkayksii tai héirioité, jotka koskevat tai
mahdollisesti koskevat vahintddn kahta CSIRT-toimijaa, ottaen asianmukaisesti huomioon

CSIRT-verkoston menettelyohjeet.

Jotta voidaan lisdtd unionin varautumista kyberturvallisuuspoikkeamiin reagoimiseksi,
ENISAn olisi jarjestettiava sddnnollisesti kyberturvallisuusharjoituksia unionin tasolla sekd
tuettava jasenvaltioita ja unionin toimielimid, elimid ja laitoksia niiden pyynnosta
harjoitusten jarjestimisessd. Joka toinen vuosi olisi jarjestettdvi laajamittainen kattava
harjoitus, joka sisdltdd teknisi, operatiivisia ja strategisia osatekijoitd. Lisdksi ENISAn
olisi voitava jérjestdd sddnnollisesti vihemmaén kattavia harjoituksia, joiden tavoitteena on

samalla tavoin lisdtd unionin varautumista poikkeamiin reagoimiseksi.
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(48) ENISAn olisi kehitettévi edelleen ja ylldpidettavé asiantuntemustaan
kyberturvallisuussertifioinnissa, jotta voidaan tukea unionin politiikkaa kyseiselld alalla.
ENISAn olisi kehitettdvd edelleen nykyisid parhaita kdytdntojad ja edistettidva
kyberturvallisuussertifioinnin kdytt6d unionissa muun muassa osallistumalla
kyberturvallisuuden sertifiointikehyksen perustamiseen ja yllédpitoon unionin tasolla
(eurooppalainen kyberturvallisuuden sertifiointikehys), jotta voidaan lisdtd avoimuutta
tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuuden

varmistuksessa ja tilld tavoin vahvistaa luottamusta digitaalisiin sisémarkkinoihin.

(49) Tehokkaan kyberturvallisuuspolitiikan olisi perustuttava kehittyneisiin
riskinarviointimenetelmiin niin julkisella kuin yksityisellékin sektorilla.
Riskinarviointimenetelmié kiytetéén eri tasoilla vailla yhteista tehokasta
soveltamiskdytdntdd. Riskinarvioinnin ja yhteentoimivien riskinhallintaratkaisujen
parhaiden kéytint6jen edistdminen ja kehittdminen julkisen sektorin ja yksityisen sektorin
organisaatioissa nostaa kyberturvallisuustasoa unionissa. Tatd varten ENISAn olisi tuettava
sidosryhmien yhteisty6td unionin tasolla ja helpotettava niiden pyrkimyksié laatia ja ottaa
kayttoon eurooppalaisia ja kansainvélisid standardeja riskinhallinnalle ja mitattavissa
olevalle turvallisuudelle sdahkoisissd tuotteissa, jarjestelmissé, verkoissa ja palveluissa,

jotka yhdessé ohjelmistojen kanssa muodostavat verkko- ja tietojérjestelmat.
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(50)

(1)

ENISAn olisi kannustettava jésenvaltioita, tieto- ja viestintitekniikan tuotteiden, palvelujen
ja prosessien valmistajia ja tarjoajia tiukentamaan yleisid turvallisuusnormejaan, jotta
kaikki internetin kdyttdjat voivat toteuttaa tarvittavat toimenpiteet oman
kyberturvallisuutensa varmistamiseksi, ja niille olisi luotava kannustimia tita tarkoitusta
varten. Erityisesti tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien tuottajien
olisi jarjestettdava tarpeelliset padivitykset, ja niiden olisi vedettidva pois markkinoilta,
poistettava tuotannosta tai kierrdtettdva tieto- ja viestintdtekniikan tuotteet, palvelut ja
prosessit, jotka eivit taytd kyberturvallisuusstandardeja, ja samalla maahantuojien ja
jakelijoiden olisi varmistettava, ettd niiden unionin markkinoille saattamat tieto- ja
viestintdtekniikan tuotteet, palvelut ja prosessit tdyttdvét sovellettavat vaatimukset eivitka

aiheuta riskié unionin kuluttajille.

ENISAn olisi voitava yhteisty0ssd toimivaltaisten viranomaisten kanssa levittda tietoa
sisimarkkinoilla tarjottavien tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
kyberturvallisuustasosta ja antaa varoituksia palveluntarjoajille ja valmistajille ja vaatia
niitd parantamaan tieto- ja viestintdtekniikan tuotteidensa, palvelujensa ja prosessiensa

turvallisuutta, mukaan lukien kyberturvallisuus.
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(52) ENISAn olisi otettava tdysiméérdisesti huomioon meneilldin olevat tutkimus-, kehittdmis-
ja teknologian arvioimistoimet, erityisesti sellaiset, joita toteutetaan unionin eri
tutkimusaloitteissa, antaakseen unionin toimielimille, elimille ja laitoksille seka tarvittacssa
jasenvaltioille niiden pyynnostd neuvoja kyberturvallisuusalan tutkimustarpeista ja -
prioriteeteista. ENISAn olisi my0s kuultava asianomaisia kdyttdjaryhmii, jotta se voi
maidritelld tutkimustarpeet ja -prioriteetit. Olisi erityisesti tehtavé yhteistyotd Euroopan
tutkimusneuvoston ja Euroopan innovaatio- ja teknologiainstituutin sekd Euroopan unionin

turvallisuusalan tutkimuslaitoksen kanssa.

(53) ENISAn olisi kuultava sddannollisesti standardointiorganisaatioita ja erityisesti
eurooppalaisia standardointiorganisaatioita eurooppalaisia kyberturvallisuuden

sertifiointijdrjestelmid valmistellessaan.

(54) Kyberuhat ovat maailmanlaajuisia. Tarvitaan tiiviimpaé kansainvilistd yhteistyota
kyberturvallisuusstandardien parantamiseksi, mihin sisdltyy myos tarve yhteisten
kayttdytymisnormien madrittelemiseen, kdytdnnesddntdjen hyviksymiseen ja
kansainvélisten standardien kdyttdmiseen, seké tietojenvaihtoa kansainvélisen
yhteistoiminnan nopeuttamiseksi verkko- ja tietoturvakysymyksissid samoin kuin yhteisen
maailmanlaajuisen ldhestymistavan edistdmisté téllaisten kysymysten osalta. Tétd varten
ENISAn olisi tuettava unionin osallistumista yhd enemmain kolmansien maiden ja
kansainvélisten organisaatioiden kanssa harjoitettavaan yhteistyohon tarjoamalla
asianomaisten unionin toimielinten, elinten ja laitosten mahdollisesti tarvitsemaa

asiantuntemusta ja analysointivalmiuksia.
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(55) ENISAn olisi voitava vastata tapauskohtaisiin neuvonta- ja avustamispyyntoihin, joita
jdsenvaltiot ja unionin toimielimet, elimet ja laitokset esittdvét ja jotka ovat ENISAn

toimeksiannon mukaisia.

(56) On jarkeviai ja suositeltavaa panna taytdntoon tiettyjd ENISAn hallintoa koskevia
periaatteita, jotta voidaan noudattaa unionin erillisvirastoja késittelevéssi toimielinten
vélisessd tyoryhmaisséd heindkuussa 2012 hyviksyttya yhteisté julkilausumaa ja yhteisti
lahestymistapaa, joiden tarkoituksena on tehostaa hajautettujen virastojen toimintaa ja
parantaa niiden tuloksellisuutta. Yhteisen julkilausuman ja yhteisen ldhestymistavan

ohjeistus olisi my0s otettava huomioon asianmukaisella tavalla ENISAn tydohjelmissa,

ENISAn arvioinneissa ja ENISAn raportointi- ja hallintokéytdnndissé tdsséd asetuksessa.
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(57)

(58)

Johtokunnan, jossa ovat edustettuna jdsenvaltiot ja komissio, olisi médriteltdavd ENISAn
toiminnan yleinen suunta ja varmistettava, ettd se hoitaa tehtdvidan tdmén asetuksen
mukaisesti. Johtokunnalle olisi annettava tarvittavat valtuudet hyvéksyé talousarvio,
tarkastaa talousarvion toteuttamista, vahvistaa tarvittavat varainhoitoa koskevat sdannot,
luoda avoimet menettelyt ENISAn paitoksentekoa varten, hyviksyd ENISAn yhtendinen
ohjelma-asiakirja, vahvistaa tydjarjestyksensd, nimittdd pddjohtaja seka padttad timén

toimikauden jatkamisesta ja paattymisesta.

ENISAn moitteettoman ja tehokkaan toiminnan takaamiseksi komission ja jasenvaltioiden
olisi varmistettava, ettd johtokunnan jaseniksi nimitettavilld henkil6illd on riittdva
ammatillinen asiantuntemus ja asianmukainen kokemus. Johtokunnan tyon jatkuvuuden
varmistamiseksi komission ja jdsenvaltioiden olisi myds pyrittdva rajoittamaan

johtokunnassa olevien edustajiensa vaihtuvuutta.
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(39)

ENISAn moitteeton toiminta edellyttéa, ettd sen pddjohtaja nimitetdén ansioiden ja
todistuksin osoitettujen hallinnollisten taitojen ja johtamistaitojen sekd kyberturvallisuuden
kannalta merkityksellisen patevyyden ja kokemuksen perusteella. Pddjohtajan tehtdvia olisi
hoidettava tdysin riippumattomasti. Péddjohtajan olisi laadittava ehdotus ENISAn
vuotuiseksi tydohjelmaksi kuultuaan ensin komissiota ja toteutettava kaikki tarvittavat
toimenpiteet varmistaakseen kyseisen tyoohjelman asianmukaisen toteuttamisen.
Pédjohtajan olisi laadittava johtokunnalle esitettdva vuosikertomus, jossa kasitelldan
ENISAn vuotuisen tydohjelman toteuttamista, seké esitys ENISAn tuloja ja menoja
koskevaksi ennakkoarvioksi ja vastattava talousarvion toteuttamisesta. Pddjohtajan olisi
my0s voitava perustaa tilapdisid tyoryhmii erityisesti tieteellisten, teknisten, oikeudellisten
tai sosioekonomisten erityiskysymysten késittelyd varten. Tilapdisen tydryhmén
perustamista pidetddn tarpeellisena etenkin ehdolla olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmain, jiljempani 'ehdolla oleva jarjestelma’,
valmisteluun liittyen. Pdéjohtajan olisi varmistettava, etté tilapdisten tyoryhmien jésenet
valitaan huippuasiantuntemuksen perusteella ja siten, ettd pyritddn varmistamaan
sukupuolten tasapaino ja tarkasteltavien kysymysten edellyttdmall tavalla edustuksellinen
tasapaino jdsenvaltioiden julkishallintojen, unionin toimielinten, elinten ja laitosten seki
yksityisen sektorin vililld, mukaan lukien toimiala, kdyttijét ja tiedeyhteisod edustavat

verkko- ja tietoturva-asiantuntijat.
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(61)

(62)

Hallituksen olisi edistettdvé johtokunnan moitteetonta toimintaa. Osana johtokunnan
paétoksiin liittyvad valmisteluty6tién sen olisi tutkittava yksityiskohtaisesti asiaan liittyvét
tiedot ja tarkasteltava kéytettdvissd olevia vaihtoehtoja seké tarjottava neuvoja ja ratkaisuja

johtokunnan péétdsten valmistelemiseksi.

ENISAlla olisi oltava neuvoa-antavana elimend ENISAn neuvoa-antava ryhma4, jotta
voitaisiin varmistaa sdédnndllinen vuoropuhelu yksityisen sektorin, kuluttajajdrjestojen ja
muiden asianosaisten sidosryhmien kanssa. ENISAn neuvoa-antavan ryhmén, jonka
johtokunta perustaa padjohtajan ehdotuksesta, olisi keskityttdva sidosryhmié koskeviin
asioihin ja saatettava ne ENISAn tietoon. ENISAn neuvoa-antavan ryhmén kokoonpanossa
ja tille ryhmiélle, jota kuullaan erityisesti tydohjelmaluonnoksesta, annettavissa tehtdvissa

olisi varmistettava sidosryhmien riittdvd edustus ENISAn tydskentelyssa.

Olisi perustettava sidosryhmien kyberturvallisuuden sertifiointiryhmé auttamaan ENISAa
ja komissiota helpottamaan asianomaisten sidosryhmien kuulemista. Sidosryhmien
kyberturvallisuuden sertifiointiryhmén jasenten olisi edustettava oikeassa suhteessa
toimialaa — sekd tieto- ja viestintdtekniikan tuotteiden ja palvelujen kysynti- ettd
tarjontapuolta ja erityisesti pk-yrityksid — digitaalisten palvelujen tarjoajia, eurooppalaisia
ja kansainviélisid standardointielimii, kansallisia akkreditointielimié,
tietosuojaviranomaisia ja vaatimustenmukaisuuden arviointilaitoksia Euroopan
parlamentin ja neuvoston asetuksen (EY) 765/2008' mukaisesti, tiedeyhteisod sekd

kuluttajajérjestoja.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 pdivand heindkuuta
2008, tuotteiden kaupan pitdmiseen liittyvdd akkreditointia ja markkinavalvontaa koskevista
vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta (EUVL L 218,
13.8.2008, s. 30).
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ENISAlla olisi oltava sddnndt eturistiriitojen ehkdisemisesti ja hallinnasta. ENISAn olisi
sovellettava asiakirjojen saamista yleison tutustuttavaksi koskevia asiaankuuluvia unionin
sdadannoksid, sellaisina kuin ne on vahvistettu Euroopan parlamentin ja neuvoston
asetuksessa (EY) N:o 1049/2001!. ENISAn suorittamassa henkildtietojen kisittelyssi olisi
noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) 2018/17252. ENISAn olisi
noudatettava tietojen késittelyd koskevia unionin toimielimiin sovellettavia sadnndksii ja
kansallista lainsdddantdd, erityisesti kun on kyse arkaluonteisista
turvallisuusluokittelemattomista tiedoista ja Euroopan unionin turvallisuusluokitelluista

tiedoista (EUCI).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivand
toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivind lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen kasittelyssd ja ndiden tietojen vapaasta litkkuvuudesta seké
asetuksen (EY) N:o0 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).
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Jotta voidaan varmistaa ENISAn tdydellinen itsemddradmisoikeus ja riippumattomuus ja
jotta ENISA pystyy suorittamaan uusia ja tiydentdvid tehtdvid, myods ennakoimattomia
tehtdvid hététilanteissa, ENISAlle olisi annettava riittdva ja itsendinen talousarvio, jonka
tulot muodostuisivat ensisijaisesti unionin rahoitusosuudesta ja ENISAn tyohon
osallistuvien kolmansien maiden rahoitusosuuksista. Asianmukaiset méaérarahat ovat
darimmaisen tirkeét sen varmistamiseksi, ettd ENISAlla on riittdvat valmiudet toteuttaa
kaikki lisddntyvat tehtdvinsa ja saavuttaa tavoitteensa. ENISAn henkil6ston enemmiston
tyotehtévien olisi liityttdvd suoraan ENISAn toimeksiannon operatiiviseen
taytintoonpanoon. ENISAn isintdjdsenvaltion ja minké tahansa muun jésenvaltion olisi
voitava maksaa vapaaehtoisia rahoitusosuuksia ENISAlle. Unionin talousarviomenettelyi
olisi sovellettava edelleen unionin yleisesté talousarviosta maksettaviin tukiin. Lisdksi
tilintarkastustuomioistuimen olisi tarkastettava ENISAn tilit avoimuuden ja

vastuuvelvollisuuden varmistamiseksi.

Kyberturvallisuussertifioinnilla on térked rooli liséttiessé tieto- ja viestintdtekniikan
tuotteiden, palvelujen ja prosessien turvallisuutta ja luottamusta niitid kohtaan. Digitaaliset
sisdmarkkinat ja erityisesti datatalous ja esineiden internet voivat menestyé vain, jos
vallitsee yleinen julkinen luottamus siihen, etté téllaisissa tuotteissa, palveluissa ja
prosesseissa varmistetaan tietyntasoinen kyberturvallisuus. Verkkoyhteyksilld varustetut ja
automatisoidut autot, sdhkoiset terveyspalvelut, teollisuusautomaation ohjausjarjestelmait ja
dlykkait sdhkoverkot ovat joitakin esimerkkejd aloista, joilla sertifiointi on jo laajalti
kéaytossa tai tulee todennédkoisesti kidyttoon ldhitulevaisuudessa. Direktiivilld (EU)
2016/1148 sddnnellyt alat ovat samalla aloja, joilla kyberturvallisuussertifioinnilla on

ratkaiseva merkitys.
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Vuonna 2016 antamassaan tiedonannossa "Euroopan kyberresilienssijérjestelmén
vahvistaminen seki kilpailukykyisen ja innovatiivisen kyberturvallisuustoimialan
tukeminen" komissio linjasi tarpeen ottaa kdyttoon laadukkaita, kohtuuhintaisia ja
yhteentoimivia kyberturvallisuustuotteita ja -ratkaisuja. Tieto- ja viestintdtekniikan
tuotteiden, palvelujen ja prosessien tarjonta sisimarkkinoilla on edelleen maantieteellisesti
hyvin hajanaista. Tdmé johtuu siitd, ettd Euroopan kyberturvallisuusala on kehittynyt
suurelta osin kansallisista valtiollisen kysynnan ldhtkohdista. Kyberturvallisuuden alalla
sisimarkkinoiden toimintapuutteisiin kuuluu lisdksi yhteentoimivien ratkaisujen (teknisten
standardien), toimintatapojen ja unionin laajuisten sertifiointimekanismien puuttuminen.
Tédmai yhtadlta vaikeuttaa eurooppalaisten yritysten kilpailua niin kansallisella kuin
Euroopan ja maailmanlaajuisellakin tasolla. Toisaalta se vihentdd yksildiden ja yritysten
saatavilla olevan hyddyllisen ja kdyttokelpoisen kyberturvallisuusteknologian
valinnanvaraa. Samoin myds komission vuonna 2017 antamassaan tiedonannossa
"Digitaalisten sisdmarkkinoiden strategian taytintodnpanon viliarviointi — Yhdennetyt
digitaaliset sisdmarkkinat kaikille" komissio korosti tarvetta huolehtia verkkoon liitettyjen
tuotteiden ja jérjestelmien turvallisuudesta ja totesi, ettd luomalla tieto- ja
viestintidtekniikan turvallisuudelle eurooppalaiset puitteet, joissa annetaan sdannot tieto- ja
viestintdteknologian turvallisuussertifioinnin jarjestdmisestd unionissa, voitaisiin seki

yllépitda luottamusta internetiin ettd puuttua sisdmarkkinoiden nykyiseen hajanaisuuteen.
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Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
kyberturvallisuussertifiointia kdytetddn talla hetkelld vain vdhdisessd méérin. Kun siti
kdytetddn, kaytto rajoittuu enimmaikseen jdsenvaltioiden tasolle tai teollisuusldhtdisten
jarjestelmien piiriin. Tdssd yhteydessad yhden kansallisen kyberturvallisuussertifioinnin
myOntdvan viranomaisen myontdmai sertifikaattia ei periaatteessa tunnusteta muissa
jdsenvaltioissa. Yritykset voivat ndin ollen joutua sertifioimaan tieto- ja viestintdtekniikan
tuotteensa, palvelunsa ja prosessinsa useissa jisenvaltioissa, joissa ne toimivat, esimerkiksi
voidakseen osallistua kansallisiin hankintamenettelyihin, miké aiheuttaa yrityksille
lisdkustannuksia. Syntymaéssé on uusia jérjestelmiéd, mutta vaikuttaa silté, ettei ole
olemassa johdonmukaista ja kokonaisvaltaista ldhestymistapaa laaja-alaisiin
kyberturvallisuuskysymyksiin esimerkiksi esineiden internetin alalla. Nykyisissa
jarjestelmissd on merkittdvid puutteita ja eroja, jotka liittyvét niiden tuotekatteeseen,
varmuustasoihin, aineellisiin edellytyksiin ja tosiasialliseen kayttoon, miké haittaa

vastavuoroisten tunnustamismekanismien toimintaa unionissa.

Joillain toimilla on jo pyritty varmistamaan sertifikaattien vastavuoroinen tunnustaminen
unionissa. Niiden tavoitteet on kuitenkin saavutettu vain osittain. Térkein esimerkki tista
on johtavien virkamiesten tietoturvallisuusryhmin (SOG-IS) vastavuoroista tunnustamista
koskeva sopimus (MRA). SOG-IS on tirkein malli yhteistyolle ja vastavuoroiselle
tunnustamiselle turvallisuussertifioinnin alalla, mutta sithen kuuluu vain osa unionin
jdsenvaltioista. Tdma seikka on rajoittanut SOG-ISia koskevan MRA-sopimuksen

toimivuutta sisamarkkinoiden kannalta.
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Sen vuoksi on tarpeen omaksua yhteinen ldhestymistapa ja perustaa eurooppalainen
kyberturvallisuuden sertifiointikehys, jossa vahvistetaan tirkeimmét horisontaaliset
vaatimukset kehitettiville eurooppalaisille kyberturvallisuuden sertifiointijérjestelmille ja
jonka ansiosta tieto- ja viestintitekniikan tuotteita, palveluja ja prosesseja koskevat
eurooppalaiset kyberturvallisuussertifikaatit ja EU-vaatimustenmukaisuusilmoitukset
voidaan tunnustaa ja niitd voidaan kayttii kaikissa jasenvaltioissa. Tédssd yhteydessé on
olennaista kéyttda perustana nykyisid kansallisia ja kansainvélisid jarjestelmia seka
vastavuoroisen tunnustamisen jarjestelmid, erityisesti SOG-IS-jarjestelmés, seka
mahdollistaa sujuva siirtyminen téllaisten jarjestelmien piiriin kuuluvista nykyisisté
jérjestelmistd eurooppalaisen kehyksen mukaisiin uusiin jérjestelmiin. Eurooppalaisen
sertifiointikehyksen olisi palveltava kahta tarkoitusta. Ensinnékin sen pitéisi lisédté
luottamusta tieto- ja viestintdtekniikan tuotteisiin, palveluihin ja prosesseihin, jotka on
sertifioitu eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien mukaisesti.
Toiseksi sen pitiisi auttaa vailttdiméén tilanne, jossa kdytdssd on monia keskendén
ristiriitaisia tai padllekkaisid kansallisia kyberturvallisuussertifiointeja, ja auttaa siten
viahentdmddn digitaalisilla sisimarkkinoilla yrityksille aiheutuvia kustannuksia.
Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien olisi oltava syrjiméttdmia ja
eurooppalaisiin tai kansainvélisiin standardeihin perustuvia, paitsi jos kyseiset standardit

ovat tehottomia tai epdasianmukaisia unionin oikeutettujen tavoitteiden saavuttamiseksi.
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Eurooppalaisen kyberturvallisuuden sertifiointikehyksen on oltava yhdenmukainen
kaikissa jasenvaltioissa, jotta véltetddn ns. sertifiointishoppailu jasenvaltioiden erilaisten

vaatimustasojen vuoksi.

Eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien olisi perustetuttava siihen,
mika on jo kdytossd kansainvéliselld ja kansallisella tasolla, ja tarvittaessa eri foorumeiden
ja konsortioiden teknisiin eritelmiin, nykyisten vahvuuksien hyddyntdmiseen seké

heikkouksien arviointiin ja korjaamiseen.

Tarvitaan joustavia kyberturvallisuusratkaisuja, jotta toimialalla olisi etumatkaa
kyberuhkiin ndhden, joten sertifiointijirjestelmét olisi suunniteltava niin, ettd viltetdan

nopean vanhentumisen riski.

Komissiolle olisi siirrettidva valta hyviksya eurooppalaiset kyberturvallisuuden
sertifiointijdrjestelmit yksittdisille tieto- ja viestintitekniikan tuotteiden, palvelujen ja
prosessien ryhmille. Kansallisten kyberturvallisuussertifioinnin myontdvien viranomaisten
olisi vastattava ndiden jarjestelmien taytintdonpanosta ja valvonnasta, ja ndiden
jarjestelmien mukaisesti myonnettyjen sertifikaattien olisi oltava voimassa ja tunnustettuja
kaikkialla unionissa. Toimialan tai muiden yksityisten organisaatioiden yllépitdmien
sertifiointijdrjestelmien ei tulisi kuulua tdmén asetuksen soveltamisalaan. Téllaisia
jarjestelmid ylldpitivien elinten olisi kuitenkin voitava ehdottaa, ettd komissio ottaa
tallaiset jirjestelmat lahtokohdaksi niiden hyvédksymiseksi eurooppalaisena

kyberturvallisuuden sertifiointijirjestelména.
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(74) Tadmaén asetuksen sddnndkset eivét saisi vaikuttaa unionin lainsdddént66n, jossa annetaan
erityiset sidnndt tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
sertifioinnista. Erityisesti asetuksessa (EU) 2016/679 sdddetdin sertifiointimekanismeista
sekd tietosuojasineteistd ja -merkeistd, joiden tarkoituksena on osoittaa, ettd
rekisterinpitéjét ja henkilotietojen késittelijdt noudattavat kyseistd asetusta kéasittelytoimia
suorittaessaan. Rekisterdityjen olisi tdllaisten sertifiointimekanismien ja tietosuojasinettien
ja -merkkien avulla voitava nopeasti arvioida asianomaisten tieto- ja viestintdtekniikan
tuotteiden, palvelujen ja prosessien tietosuojataso. Tdma asetus ei rajoita
tietojenkdsittelytoimintojen sertifiointia asetuksen (EU) 2016/679 mukaisesti, ei myOskédan
silloin, kun ndma toimet on siséllytetty tieto- ja viestintitekniikan tuotteisiin, palveluihin ja

prosesseihin.
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(75) Eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien tarkoituksena olisi oltava
varmistaa, ettd tillaisissa jarjestelmissa sertifioidut tieto- ja viestintitekniikan tuotteet,
palvelut ja prosessit tayttaviat maaritellyt vaatimukset, joiden tavoitteena on suojella
tallennettujen, siirrettdvien tai kdsiteltdvien tietojen tai niihin liittyvien, kyseisissi
tuotteissa, palveluissa ja prosesseissa tarjottavien tai valitettdvien tuotteiden, toimintojen ja
palvelujen kdytettdvyyttd, aitoutta, eheyttd ja luottamuksellisuutta niiden koko elinkaaren
ajan. Téssd asetuksessa ei ole mahdollista mééritella yksityiskohtaisesti
kyberturvallisuusvaatimuksia kaikille tieto- ja viestintdtekniikan tuotteille, palveluille ja
prosesseille. Tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit ja néihin tuotteisiin,
palveluihin ja prosesseihin liittyvét kyberturvallisuustarpeet ovat niin moninaiset, etti on
hyvin vaikeaa mééritellad yleisid kyberturvallisuusvaatimuksia, jotka olisivat voimassa
kaikissa olosuhteissa. Siksi kyberturvallisuus olisi méériteltava laajasti ja yleisesti
sertifiointitarkoituksia varten, ja siti olisi tdydennettiva erityisilla
kyberturvallisuustavoitteilla, jotka on tarpeen ottaa huomioon suunniteltaessa
eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid. Jarjestelyt, joilla tillaiset
tavoitteet saavutetaan yksittiisissa tieto- ja viestintdtekniikan tuotteissa, palveluissa ja
prosesseissa, olisi tdismennettiva yksityiskohtaisemmin komission hyviaksymien
yksittdisten sertifiointijarjestelmien tasolla, esimerkiksi viittaamalla standardeihin tai

teknisiin eritelmiin, jos asianmukaisia standardeja ei ole saatavilla.
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(76) Eurooppalaisissa kyberturvallisuuden sertifiointijdrjestelmissd kdytettdvien teknisten
eritelmien olisi oltava Euroopan parlamentin ja neuvoston asetuksen (EU) 1025/2012!
liitteessé 11 esitettyjen vaatimusten mukaiset. Poikkeuksia ndihin periaatteisiin voidaan
kuitenkin katsoa tarvittavan asianmukaisesti perustelluissa tapauksissa, joissa kyseisid
teknisid eritelmid kdytetddn eurooppalaisen kyberturvallisuuden sertifiointijarjestelman

varmuustasolla "korkea". Téllaisten poikkeusten syyt olisi asetettava julkisesti saataville.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 paivand
lokakuuta 2012, eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja
93/15/ETY sekd Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY,
95/16/EY, 97/23/EY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY
muuttamisesta ja neuvoston péadtdksen 87/95/ETY ja Euroopan parlamentin ja neuvoston
paitoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316, 14.11.2012, s. 12).
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(77)

(78)

Sertifiointiin kuuluva vaatimustenmukaisuuden arviointi on menettely, jossa arvioidaan,
tayttyvatko tieto- ja viestintitekniikan tuotteeseen, palveluun tai prosessiin liittyvit
madritellyt vaatimukset. Arvioinnin tekee riippumaton kolmas osapuoli, joka ei ole
arvioinnin kohteena olevien tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien
valmistaja tai tarjoaja. Eurooppalainen kyberturvallisuussertifikaatti olisi myonnettiva, kun
tieto- tai viestintdtekniikan tuote, palvelu tai prosessi on lidpdissyt arvioinnin.
Eurooppalaista kyberturvallisuussertifikaattia olisi pidettdva vahvistuksena siité, ettd
kyseinen arviointi on tehty asianmukaisesti. Eurooppalaisessa
kyberturvallisuusjirjestelmissa olisi varmuustasosta riippuen méaéritettivd, myontaako
eurooppalaisen kyberturvallisuussertifikaatin yksityinen taho vai julkinen elin.
Vaatimustenmukaisuuden arviointi ja sertifiointi eivit sinidnsi takaa, ettd sertifioidut tieto-
ja viestintitekniikan tuotteet, palvelut ja prosessit ovat kyberturvallisia. Ne ovat
pikemminkin menettelyjd ja teknisid menetelmid, jotka todistavat, etti tieto- ja
viestintdtekniikan tuotteet, palvelut ja prosessit on testattu ja ettd ne tiyttavét tietyt
kyberturvallisuusvaatimukset, jotka on vahvistettu muualla, esimerkiksi teknisissi

standardeissa.

Eurooppalaisten kyberturvallisuussertifikaattien kiyttdjien olisi valittava asianmukainen
sertifiointi ja siithen liittyvét turvallisuusvaatimukset tieto- ja viestintdtekniikan tuotteeseen,
palveluun tai prosessiin liittyvien riskien analyysin perusteella. Varmuustason olisi ndin
ollen vastattava tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin

kéyttotarkoitukseen liittyvin riskin tasoa.
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(79) Eurooppalaisissa kyberturvallisuuden sertifiointijdrjestelmissd voidaan maaréta, ettd
vaatimustenmukaisuuden arviointi on pelkdstdén tieto- ja viestintitekniikan tuotteiden,
palvelujen ja prosessien valmistajan tai tarjoajan vastuulla, jiljempéna
'vaatimustenmukaisuuden itsearviointi'. Téllaisissa tapauksissa olisi riittdvad, ettd tieto- ja
viestintdtekniikan tuotteen, palvelun tai prosessin valmistaja tai tarjoaja tekee itse kaikki
tarkastukset, joilla varmistetaan, etti tieto- tai viestintdtekniikan tuote, palvelu tai prosessi
on eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén mukainen.
Vaatimustenmukaisuuden itsearviointi olisi katsottava asianmukaiseksi sellaisten
yksinkertaisten tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien yhteydessa,
jotka aiheuttavat vain vdhéisen riskin yleisolle, kuten esimerkiksi yksinkertaiset
suunnittelu- ja tuotantomekanismit. Vaatimustenmukaisuuden itsearviointi olisi lisdksi
sallittava vain varmuustasoltaan perustason tieto- ja viestintdtekniikan tuotteille, palveluille

ja prosesseille.

(80) Eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissi voidaan tieto- ja
viestintitekniikan tuotteiden, palvelujen ja prosessien yhteydessé kiyttdad sekd
vaatimustenmukaisuuden itsearviointeja ettd sertifiointeja. Tdllaisen tilanteen varalta
jérjestelmassé olisi madriteltava selkeit ja ymmarrettiavit kdytannot, joiden avulla
kuluttajat ja muut kayttédjét erottavat, minké tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien arvioinnista on vastannut valmistaja tai tarjoaja ja mitka tieto- ja

viestintdtekniikan tuotteet, palvelut ja prosessit on sertifioinut kolmas osapuoli.
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(81) Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistajan tai tarjoajan,
joka tekee vaatimustenmukaisuuden itsearvioinnin, olisi vaatimustenmukaisuuden
arviointimenettelyn yhteydessa voitava antaa ja allekirjoittaa EU-
vaatimustenmukaisuusilmoitus. EU-vaatimustenmukaisuusilmoitus on asiakirja, jossa
todetaan, ettd tietty tieto- ja viestintitekniikan tuote, palvelu tai prosessi on jérjestelmissa
asetettujen vaatimusten mukainen. Antamalla ja allekirjoittamalla EU-
vaatimustenmukaisuusilmoituksen valmistaja tai palveluntarjoaja ottaa vastuun siité, ettd
tieto- ja viestintdtekniikan tuote, palvelu tai prosessi on eurooppalaisessa
kyberturvallisuuden sertifiointijdrjestelmissé asetettujen oikeudellisten vaatimusten
mukainen. Jiljennds EU-vaatimustenmukaisuusilmoituksesta olisi toimitettava

kansalliselle kyberturvallisuussertifioinnin mydntévélle viranomaiselle ja ENISAlle.
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(82)

(83)

Tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien valmistajan tai tarjoajan
olisi asetettava EU-vaatimustenmukaisuusilmoitus, tekniset asiakirjat ja kaikki tieto- ja
viestintitekniikan tuotteiden, palvelujen ja prosessien eurooppalaisessa
kyberturvallisuuden sertifiointijrjestelméssa asetettujen vaatimusten mukaisuutta koskevat
muut tiedot toimivaltaisen kansallisen kyberturvallisuussertifioinnin myontavén
viranomaisen saataville asianomaisessa eurooppalaisessa kyberturvallisuuden
sertifiointijarjestelméssd madrdatyn ajanjakson ajaksi. Teknisissé asiakirjoissa olisi
eriteltdva sovellettavat jarjestelmén mukaiset vaatimukset, ja niiden olisi katettava tieto- ja
viestintdtekniikan tuotteen, palvelun tai prosessin suunnittelu, valmistus ja toiminta siiné
méiirin kuin se on olennaista itsearvioinnin noudattamisen kannalta. Tekniset asiakirjat
olisi laadittava siten, ettd niiden perusteella voidaan arvioida, noudattaako tieto- ja
viestintitekniikan tuote, palvelu tai prosessi kyseisen jirjestelmén mukaan sovellettavia

vaatimuksia.

Eurooppalaisen kyberturvallisuuden sertifiontikehyksen hallinnossa otetaan huomioon
jasenvaltioiden osallistuminen seké sidosryhmien asianmukainen osallistuminen ja
vahvistetaan komission rooli eurooppalaisen kyberturvallisuuden sertifiointijérjestelmien
suunnittelussa, ehdottamisessa, pyytdmisessd, valmistelussa, hyviaksymisessi ja

uudelleentarkastelussa.
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(84)

Komission olisi valmisteltava Euroopan kyberturvallisuuden sertifiointiryhmin ja
sidosryhmien kyberturvallisuuden sertifiointiryhmén tuella ja avoimen ja laajan
kuulemisen jdlkeen eurooppalaisia kyberturvallisuuden sertifiointijarjestelmia koskeva
unionin jatkuva tydohjelma ja julkaistava se asiakirjana, joka ei ole oikeudellisesti sitova.
Unionin jatkuvan tydohjelman olisi oltava strateginen asiakirja, jonka ansiosta erityisesti
toimiala, kansalliset viranomaiset ja standardointielimet voivat erityisesti valmistella
tulevia eurooppalaisia kyberturvallisuuden sertifiointijérjestelmia etukédteen. Unionin
jatkuvan tydohjelman olisi sisdllettivd monivuotinen yleiskatsaus sellaisia ehdolla olevia
jarjestelmid koskevista pyynnoistd, jotka komissio aikoo toimittaa ENISAlle
valmisteltaviksi perusteltujen syiden pohjalta. Komission olisi otettava huomioon unionin
jatkuva tyoohjelma laatiessaan tieto- ja viestintdtekniikan standardointia koskevaa jatkuvaa
suunnitelmaa seké eurooppalaisille standardointiorganisaatioille osoitettuja
standardointipyynt6ji. Ottaen huomioon uuden teknologian nopea kéyttoonotto ja,
ailemmin tuntemattomien kyberturvallisuusriskien ilmaantuminen ja lainsdddannon ja
markkinoiden kehittyminen, komission tai Euroopan kyberturvallisuuden
sertifiointiryhmaén olisi voitava pyytdd ENISAa valmistelemaan sellaisia ehdolla olevia
jarjestelmid, jotka eivit sisilly unionin jatkuvaan tyoohjelmaan. Komission ja Euroopan
kyberturvallisuuden sertifiointiryhmén olisi tilloin arvioitava my0s tillaisten pyyntdjen
tarpeellisuus ottamalla huomioon tdmin asetuksen yleiset pddmadrit ja tavoitteet seka tarve

varmistaa ENISAn suunnittelun ja resurssien kdyton jatkuvuus.
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Téllaisen pyynnon saatuaan ENISAn olisi valmisteltava tieto- ja viestintdtekniikan
tuotteita, palveluja tai prosesseja varten ehdolla olevat jérjestelmét ilman aiheetonta
viivytystd. Komission olisi arvioitava pyyntonsa kyseisiin markkinoihin kohdistuvia
myonteisid ja kielteisid vaikutuksia etenkin pk-yritysten, innovoinnin, kyseisille
markkinoille padsyn esteiden seké loppukuluttajille aiheutuvien kustannusten kannalta.
Komissiolle olisi annettava valtuudet hyvdksyd ENISAn valmisteleman ehdolla olevan
jarjestelmdn pohjalta eurooppalainen kyberturvallisuuden sertifiointijarjestelma
taytantoonpanosaddoksilld. Kun otetaan huomioon timén asetuksen yleinen tarkoitus ja
siind madritellyt turvallisuustavoitteet, komission hyviksymissi eurooppalaisissa
kyberturvallisuuden sertifiointijarjestelmissé olisi madritettava tietyt vihimmaistekijat
siséllyttdvd muun muassa kyberturvallisuussertifioinnin soveltamisala ja kohde, mukaan
lukien sertifioinnin kattamat tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
luokat, yksityiskohtainen eritelmi kyberturvallisuusvaatimuksista esimerkiksi viittaamalla
standardeihin tai teknisiin eritelmiin, yksittdiset arviointiperusteet ja -menetelmét seka
tarkoitettu varmuustaso ("perustaso", "korotettu" tai "korkea") ja tarvittaessa arviointitasot.
ENISAn olisi voitava asianmukaisesti perustelluissa tapauksissa hyldtd Euroopan
kyberturvallisuuden sertifiointiryhmén pyynt6. Johtokunnan olisi tehtéva téllaiset

paitokset, ja ne olisi perusteltava.
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(86)

ENISAn olisi ylldpidettavé verkkosivustoa, jolla annetaan tietoa eurooppalaisista
kyberturvallisuuden sertifiointijdrjestelmisté ja tehdddn niitd tunnetuiksi. Tietojen olisi
sisdllettdvd muun muassa pyynnot valmistella ehdolla oleva jarjestelma seké palaute, jota
ENISA on saanut valmisteluvaiheessa tehdyistd kuulemisista. Verkkosivustolla olisi
annettava tietoa myos timén asetuksen nojalla myonnetyistd eurooppalaisista
kyberturvallisuuden sertifikaateista ja annetuista EU-vaatimustenmukaisuusilmoituksista,
my®ds tillaisten eurooppalaisten kyberturvallisuuden sertifikaattien ja EU-
vaatimustenmukaisuusilmoitusten peruuttamisesta tai vanhentumisesta. Verkkosivustolla
olisi myo0s ilmoitettava ne kansalliset kyberturvallisuuden sertifiointijirjestelmaét, jotka on

korvattu eurooppalaisella kyberturvallisuuden sertifiointijarjestelmalla.

Eurooppalaisen sertifiointijirjestelmdn mukainen varmuustaso luo perustan sille, etti tietty
tieto- ja viestintdtekniikan tuote, palvelu tai prosessi tiyttdd tietyn eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmin mukaiset turvallisuusvaatimukset. Sertifioituja
tieto- ja viestintdtekniikan tuotteita, palveluja ja prosesseja koskevan eurooppalaisessa
kyberturvallisuuden sertifiointikehyksen yhdenmukaisuuden varmistamiseksi
eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssé olisi oltava mahdollista
madrittdd kyseisen jarjestelman nojalla mydnnettyjen eurooppalaisten
kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten varmuustasot.
Kussakin eurooppalaisessa kyberturvallisuuden sertifikaatissa viitattaisiin johonkin
kolmesta varmuustasosta: "perustaso", "korotettu" tai "korkea". EU-
vaatimustenmukaisuusilmoituksessa voitaisiin puolestaan viitata vain perustason
varmuustasoon. Varmuustasot antaisivat tieto- ja viestintitekniikan tuotteen, palvelun tai
prosessin arvioinnille vastaavan tiukkuuden ja kattavuuden, ja ne méairitettdisiin
viittaamalla teknisiin eritelmiin, standardeihin ja niihin liittyviin menetelmiin (myos
teknisiin tarkastuksiin), joiden tarkoituksena on lieventdi tai ehkiistd poikkeamia. Kunkin

varmuustason olisi oltava yhdenmukainen eri aloilla, joilla sertifiointeja kaytetdén.
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(88)

Eurooppalaisessa kyberturvallisuuden sertifiointijdrjestelmissé voitaisiin maéritelld useita
arviointitasoja sen mukaan, miten tiukkoja ja kattavia arviointimenetelmia kéytetéén.
Arviointitasojen olisi vastattava varmuustasoja ja ne olisi madriteltdva asianmukaisten
osatekijoiden perusteella. Tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin olisi
kaikilla varmuustasoilla sisdllettdva tietty mééra jarjestelméssd maériteltyja turvallisia
toimintoja, joita voivat olla esimerkiksi ennalta turvalliseksi médritetty kokoonpano,
allekirjoitettu koodi, suojatut péivitykset ja hyviaksikdyttomenetelmien lieventiminen seka
koko pino- tai kekomuistin suojaukset. Ndiden toimintojen kehitystydssa ja yllapidossa
olisi noudatettava turvallisuuskeskeistd toimintatapaa ja hyddynnettiva siihen liittyvia
vélineitd. Ndin varmistetaan, ettd ohjelmistoon ja laitteistoon saadaan luotettavasti

siséllytettyd toimivia mekanismeja.

Varmuustason "perustaso" arvioinnissa olisi kdsiteltdvd vahintdin seuraavat varmuuden
osatekijét: arvioinnin olisi siséllettiva vihintddn vaatimustenmukaisuuden
arviointilaitoksen arvio tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin
teknisistd asiakirjoista. Jos sertifiointiin siséltyy tieto- ja viestintdtekniikan prosesseja,
tekninen arviointi olisi tehtdvd myds prosessille, jota kdytetdan tieto- ja viestintdtekniikan
tuotteen tai palvelun suunnitteluun, kehittimiseen ja ylldpitoon. Tapauksissa, joissa
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmian mukaan voidaan soveltaa
vaatimustenmukaisuuden itsearviointia, olisi katsottava riittaviksi, ettd kyseinen valmistaja
tai palveluntarjoaja tekee itsearvioinnin tieto- ja viestintitekniikan tuotteen, palvelun tai

prosessin vaatimustenmukaisuudesta sertifiointijérjestelmén suhteen.
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89 Varmuustason "korotettu" arvioinnissa olisi varmuustason "perustaso" vaatimusten lisdksi
p
védhintddn todennettava, noudattavatko tieto- ja viestintitekniikan tuotteen, palvelun tai

prosessin turvallisuustoiminnot sen teknisié asiakirjoja.

(90) Varmuustason "korkea" arviointiin olisi varmuustason "korotettu" vaatimusten liséksi
véhintddn sisillyttavé tehokkuustesti, jolla arvioidaan tieto- ja viestintdtekniikan tuotteen,
palvelun tai prosessin turvallisuustoimintojen vastustuskykyé sellaisten henkildiden
suorittamia vaativia pitkille kehittyneitd kyberhyokkayksid vastaan, joilla on huomattavaa

osaamista ja resursseja.

91) Eurooppalaisen kyberturvallisuussertifioinnin ja EU-vaatimustenmukaisuusilmoituksen
kéyton olisi oltava jatkossakin vapaaehtoista, jollei toisin sdddetd unionin lainsdédddnndssa
tai unionin oikeuden mukaisesti hyvéksytyssd jisenvaltioiden lainsddddnnossa. Jos
yhdenmukaista lainsdddént6a ei ole, jdsenvaltiot voivat hyviksyd Euroopan parlamentin ja
neuvoston direktiivin (EU) 2015/1535" mukaisia kansallisia teknisid madrdyksia, joissa
sdddetddn pakollisesta eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén
mukaisesta sertifioinnista. Jasenvaltiot voivat my0s kdyttdd eurooppalaista
kyberturvallisuussertifiointia julkisissa hankinnoissa ja Euroopan parlamentin ja neuvoston

direktiivin 2014/24/EU? yhteydessa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pédivédnd syyskuuta
2015, teknisid médrdyksid ja tietoyhteiskunnan palveluja koskevia mairdyksid koskevien
tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241, 17.9.2015, s. 1).
Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 pdivand helmikuuta
2014, julkisista hankinnoista ja direktiivin 2004/18/EY kumoamisesta (EUVL L 94
28.3.2014, s. 65).
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(92)

Joillakin aloilla saattaa myohemmin olla tarpeen vahvistaa erityisid
kyberturvallisuusvaatimuksia ja tehdi tiettyjen tieto- ja viestintdtekniikan tuotteiden,
palvelujen tai prosessien sertifioinnista pakollista kyberturvallisuuden tason parantamiseksi
unionissa. Komission olisi sdédnnollisesti seurattava hyvéksyttyjen eurooppalaisten
kyberturvallisuuden sertifiointijérjestelmien vaikutuksia turvallisten tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien saatavuuteen sisamarkkinoilla seka
saannollisesti arvioitava, missd madrin tieto- ja viestintitekniikan tuotteiden, palvelujen ja
prosessien valmistajat tai tarjoajat kéyttévat sertifiointijérjestelmid unionissa.
Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien tehokkuutta ja sitd, olisiko
tietyt jarjestelmat tehtavé pakollisiksi, olisi arvioitava kyberturvallisuuteen liittyvan
unionin lainsddddannon ja erityisesti direktiivin (EU) 2016/1148 valossa ottaen huomioon

keskeisten palvelujen tarjoajien kdyttdimien verkko- ja tietojarjestelmien turvallisuus.
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(93) Eurooppalaisten kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten
olisi autettava loppukayttdjid tekeméddn tietoon perustuvia valintoja. Sen vuoksi tieto- ja
viestintitekniikan tuotteiden, prosessien ja palvelujen, jotka on sertifioitu tai joista on
annettu EU-vaatimustenmukaisuusilmoitus, mukana olisi oltava jasennellyssd muodossa
tietoja, jotka on mukautettu suunnitellun loppukayttdjan odotettuun tekniseen tasoon.
Kaikkien tillaisten tietojen olisi oltava saatavilla verkossa ja tapauksen mukaan fyysisessi
muodossa. Loppukéyttdjén olisi voitava saada tiedot sertifiointijarjestelmin numerosta ja
varmuustasosta, kuvaus tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin
kyberturvallisuusriskeistd ja tieto sertifikaatin myontéviastd viranomaisesta tai elimesté tai
heidén pitdisi voida saada kopio eurooppalaisesta kyberturvallisuussertifikaatista. Lisdksi
loppukayttéjélle olisi tiedotettava tieto- ja viestintitekniikan tuotteiden, prosessien tai
palvelujen valmistajan tai tarjoajan noudattamasta kyberturvallisuuden tukemista
koskevasta toimintapolitiikasta, eli siitd, kuinka kauan loppukéyttdja voi odottaa saavansa
kyberturvallisuuspdivityksii tai -korjauksia. Tarvittaessa olisi annettava neuvontaa toimista
tai asetuksista, joita loppukédyttdji voi toteuttaa tieto- ja viestintdtekniikan tuotteen,
prosessin tai palvelun kyberturvallisuuden ylldpitdmiseksi tai parantamiseksi, seka
yhteystiedot keskitetystd yhteyspisteestd, johon voi raportoida ja josta voi saada tukea
kyberhyokkaysten tapauksissa (automaattisen raportoinnin lisdksi). Tiedot olisi paivitettdva
saannollisesti, ja niiden olisi saatettava saataville verkkosivustolla, joka tarjoaa tietoa

eurooppalaisista kyberturvallisuuden sertifiointijarjestelmista.
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(94)

(95)

Jotta voitaisiin saavuttaa timén asetuksen tavoitteet ja vilttdd hajanaisuus sisdmarkkinoilla,
sellaisten kansallisten kyberturvallisuuden sertifiointijirjestelmien tai -menettelyjen, joiden
kattamat tieto- ja viestintdtekniikan tuotteet, palvelut tai prosessit kuuluvat jonkin
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén soveltamisalaan, olisi lakattava
tuottamasta oikeusvaikutuksia alkaen péivisté, jonka komissio vahvistaa
taytdntoonpanosdadoksilld. Jdsenvaltiot eivit myOskédn saisi ottaa kdyttoon uusia
kansallisia kyberturvallisuuden sertifiointijérjestelmia tieto- ja viestintdtekniikan tuotteille,
palveluille tai prosesseille, jotka kuuluvat jo jonkin olemassa olevan eurooppalaisen
kyberturvallisuuden sertifiointijdrjestelméin soveltamisalaan. Jasenvaltioita ei kuitenkaan
tulisi estdd hyviksymista tai pitdimadstd voimassa kansallisia
kyberturvallisuussertifiointijdrjestelmid kansallisen turvallisuuden nimissé. Jasenvaltioiden
olisi toimitettava komissiolle ja Euroopan kyberturvallisuuden sertifiointiryhmaélle tieto
aikomuksestaan laatia uusia kansallisia kyberturvallisuuden sertifiointijarjestelmia.
Komission ja Euroopan kyberturvallisuuden sertifiointiryhman olisi arvioitava uuden
kansallisen kyberturvallisuuden sertifiointijdrjestelman vaikutuksia sisimarkkinoiden
moitteettomaan toimintaan ja sité, olisiko strategisesti asianmukaista pyytid kayttiméan

sen sijaan eurooppalaista kyberturvallisuuden sertifiointijarjestelmaa.

Eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien tarkoituksena on auttaa
yhdenmukaistamaan kyberturvallisuuskédytdnt6jad unionissa. Niiden on tarpeen lisita
kyberturvallisuuden tasoa unionissa. Eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien suunnittelussa olisi otettava huomioon myds kyberturvallisuusalan

uusien innovaatioiden kehittiminen ja mahdollistettava ne.
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(96)

97

Eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissa olisi otettava huomioon
olemassa olevat ohjelmien ja laitteistojen kehitysmenetelmit ja erityisesti usein
tapahtuvien ohjelmisto- tai valmisohjelmistopaivitysten vaikutus yksittdisiin
eurooppalaisiin kyberturvallisuussertifikaatteihin. Eurooppalaisissa kyberturvallisuuden
sertifiointijdrjestelmissé olisi tismennettidva olosuhteet, joiden vallitessa paivitys voi
edellyttéa tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin sertifioimista
uudelleen tai yksittdisen eurooppalaisen kyberturvallisuussertifikaatin kattavuuden
supistamista ottaen huomioon péivityksen mahdolliset haitalliset vaikutukset kyseisen

sertifikaatin turvallisuusvaatimusten mukaisuuteen.

Kun eurooppalainen kyberturvallisuuden sertifiointijirjestelma on hyvéksytty, tieto- ja
viestintitekniikan tuotteiden, palvelujen tai prosessien valmistajien tai tarjoajien olisi
voitava jattia tuotteidensa tai palvelujensa sertifiointia koskeva hakemus valitsemalleen
vaatimustenmukaisuuden arviointilaitokselle kaikkialla unionissa. Kansallisten
vaatimustenmukaisuuden arviointilaitosten olisi saatava akkreditointi kansalliselta
akkreditointielimeltd, jos ne tayttiavat tissd asetuksessa vahvistetut tietyt erityiset

vaatimukset. Akkreditointi olisi myOnnettdvé enintdédn viideksi vuodeksi, ja se olisi

uusittava samoin edellytyksin, jos vaatimustenmukaisuuden arviointilaitos edelleen tayttaa

vaatimukset. Kansallisten akkreditointielinten olisi rajoitettava vaatimustenmukaisuuden

arviointilaitoksen akkreditointia, keskeytettdva sen voimassaolo tai peruutettava se, jos

akkreditoinnin edellytykset eivit tiyty tai eivit endd tdyty tai jos vaatimustenmukaisuuden

arviointilaitoksen toiminta rikkoo téta asetusta.
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(98)

99)

Kansallisessa lainsdddannossé olevat viittaukset kansallisiin standardeihin, jotka eivét ole
endd voimassa eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén tultua voimaan,
voivat mahdollisesti aiheuttaa. Jdsenvaltioiden olisi sen vuoksi otettava eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén hyviksyminen huomioon kansallisessa

lainsdadannossadn.

Toisiaan vastaavien standardien soveltamiseksi koko unionissa, vastavuoroisen
tunnustamisen helpottamiseksi sekéd eurooppalaisten kyberturvallisuussertifikaattien ja EU-
vaatimustenmukaisuusilmoitusten yleisen hyviksymisen edistimiseksi on perustettava
kansallisten kyberturvallisuussertifioinnin myontivien viranomaisten vélinen
vertaisarviointijarjestelmd. Vertaisarvioinnin olisi katettava menettelyt tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien eurooppalaisten
kyberturvallisuussertifikaattien mukaisuuden valvontaa, itsearviointeja tekevien menettelyt
tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien valmistajien tai tarjoajien
velvoitteiden seurantaa ja vaatimustenmukaisuuden arviointilaitosten valvontaa varten seké
varmuustason "korkea" sertifikaatteja myontédvien elinten henkildston asiantuntemuksen
asianmukaisuus. Komission olisi voitava tdytdntoonpanosdddokselld vahvistaa
vertaisarviointeja varten vahintién viisivuotinen suunnitelma seki séddettava

vertaisarviointijarjestelmén toimintaa koskevista kriteereisté ja menetelmista.
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(100)

(101)

Sanotun vaikuttamatta perustettavan yleisen vertaisarviointijirjestelméin soveltamiseen,
joka kattaa kaikki eurooppalaiseen kyberturvallisuuden sertifiointikehykseen kuuluvat
kansalliset kyberturvallisuussertifioinnin myontévét viranomaiset, tiettyihin
eurooppalaiseen kyberturvallisuuden sertifiointijarjestelmiin voi siséltya
vertaisarviointimekanismi, joka kattaa varmuustason "korkea" eurooppalaisia
kyberturvallisuussertifikaatteja ndiden jérjestelmien nojalla tieto- ja viestintitekniikan
tuotteille, palveluille tai prosesseille myontévit elimet. Eurooppalaisen
kyberturvallisuuden sertifiointiryhmén olisi tuettava téllaisten vertaisarviointimekanismien
taytdntdonpanoa. Vertaisarvioinneissa olisi arvioitava erityisesti sitd, hoitavatko kyseiset
elimet tehtdviddn yhdenmukaisella tavalla, ja niihin voi siséltya
muutoksenhakumekanismeja. Vertaisarviointien tulokset olisi julkistettava.
Vertaisarvioinnin kohteena olevat elimet voivat toteuttaa aiheellisia toimenpiteité, joilla ne

mukauttavat kdytintdjadn ja asiantuntemustaan vastaavasti.

Jasenvaltioiden olisi nimettidva yksi tai useampi kansallinen kyberturvallisuussertifioinnin
myOntéva viranomainen valvomaan tédstd asetuksesta johtuvien velvoitteiden
noudattamista. Kansallinen kyberturvallisuussertifioinnin myontévi viranomainen voi olla
jo olemassa oleva tai uusi viranomainen. Jasenvaltioiden olisi my0s voitava paittaa
sovittuaan asiasta toisen jasenvaltion kanssa yhden tai useamman kansallisen
kyberturvallisuussertifioinnin myontivan viranomaisen nimedmisestd kyseisen toisen

jdsenvaltion alueelle.
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(102)  Kansallisen kyberturvallisuussertifioinnin myontidvan viranomaisen olisi erityisesti
saatettava voimaan kyseisen jisenvaltion alueelle sijoittautuneiden tieto- ja
viestintitekniikan tuotteiden, palvelujen tai prosessien valmistajien tai tarjoajien
velvollisuudet, jotka liittyvdt EU-vaatimustenmukaisuusilmoitukseen, ja valvottava ndiden
velvollisuuksien noudattamista, avustettava kansallisia akkreditointielimié niiden
seuratessa ja valvoessa vaatimustenmukaisuuden arviointilaitosten toimintaa tarjoamalla
niille asiantuntemusta ja asiaankuuluvia tietoja, valtuutettava vaatimustenmukaisuuden
arviointilaitokset suorittamaan tehtdvénsa, kun niithin kohdistuu jarjestelméssa maariteltyja
Euroopan kyberturvallisuuden sertifiointijarjestelmissé esitettyjd lisdvaatimuksia, ja
seurattava merkityksellistd kehitystd kyberturvallisuussertifioinnin alalla. Kansallisten
kyberturvallisuussertifioinnin mydntivien viranomaisten olisi my0s késiteltava
luonnollisten tai oikeushenkildiden tekemit valitukset, jotka liittyvit ndiden viranomaisten
myOntdmiin eurooppalaisiin kyberturvallisuussertifikaatteihin tai vaatimustenmukaisuuden
arviointilaitosten myontdmiin, varmuustasoa "korkea" osoittaviin sertifikaatteihin,
tutkittava asianmukaisessa méérin valituksen kohde ja ilmoitettava valituksen tekijille
tutkinnan etenemisesta ja tuloksesta kohtuullisessa ajassa. Lisdksi kansallisten
kyberturvallisuussertifioinnin mydntévien viranomaisten olisi tehtéva yhteistydta muiden
kansallisten kyberturvallisuussertifioinnin myontdvien viranomaisten tai muiden
viranomaisten kanssa esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja
viestintdtekniikan tuotteet, palvelut ja prosessit eivét vastaa timén asetuksen tai
yksittdisten eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien vaatimuksia.
Komission olisi helpotettava titi tietojen jakamista asettamalla saataville yleinen
sdahkdinen tietotukijédrjestelma, esimerkiksi markkinavalvontaa koskeva tieto- ja
viestintdjirjestelmad (ICSMS) tai tuoteturvallisuutta koskeva unionin nopea
tietojenvaihtojarjestelma (RAPEX), joita markkinavalvontaviranomaiset jo kayttavét

asetuksen (EY) N:o 765/2008 nojalla.
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(103)

(104)

Eurooppalaisen kyberturvallisuuden sertifiointikehyksen johdonmukaisen soveltamisen
varmistamiseksi olisi perustettava Euroopan kyberturvallisuuden sertifiointiryhma, joka
koostuu kansallisten kyberturvallisuussertifioinnin mydntdvien viranomaisten tai muiden
asiaankuuluvien kansallisten viranomaisten edustajista. Eurooppalaisen
kyberturvallisuuden sertifiointiryhmén paatehtivini olisi neuvoa ja avustaa komissiota sen
pyrkiessd varmistamaan eurooppalaisen kyberturvallisuuden sertifiointikehyksen
yhdenmukaisen tdaytdntoonpanon ja soveltamisen, avustaa ENISAa ehdolla olevien
kyberturvallisuuden sertifiointijarjestelmien valmistelussa tiiviissad yhteistydssd sen kanssa,
asianmukaisesti perustelluissa tapauksissa pyytdd ENISAa valmistelemaan ehdolla olevan
jarjestelmin, sekd antaa ENISAlle osoitettuja lausuntoja ehdolla olevista jirjestelmistd ja
komissiolle osoitettuja lausuntoja voimassa olevien eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien ylldpitdmisesti ja tarkistamisesta. Eurooppalaisen
kyberturvallisuuden sertifiointiryhmén olisi helpotettava parhaiden kayténtojen ja
asiantuntemuksen vaihtoa erindisten vaatimustenmukaisuuden arviointilaitosten
valtuuttamisesta ja eurooppalaisten kyberturvallisuussertifikaattien myontdmisesti

vastaavien kansallisten kyberturvallisuussertifioinnin myontévien viranomaisten vélilla.

Tietoisuuden lisddamiseksi ja tulevien eurooppalaisten kyberturvallisuusjérjestelmien
hyviksymisen helpottamiseksi komissio voi antaa yleisié tai alakohtaisia
kyberturvallisuutta koskevia suuntaviivoja esimerkiksi hyvista
kyberturvallisuuskdytinndistd tai vastuullisesta kyberturvallisuuskayttdytymisesta
korostaen sertifioitujen tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien

kdyton myonteistd vaikutusta.
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(105)

(106)

(107)

Tieto- ja viestintdalan toimitusketjut ovat maailmanlaajuisia, joten unioni voi Euroopan
unionin toiminnasta tehdyn sopimuksen (SEUT) 218 artiklan mukaisesti kaupankdyntia
edelleen helpottaakseen tehda eurooppalaisia kyberturvallisuussertifikaatteja koskevia
sopimuksia vastavuoroisesta tunnustamisesta. Komissio voi ENISAn ja Euroopan
kyberturvallisuuden sertifiointiryhmén neuvot huomioiden suosittaa niitd koskevien
neuvottelujen aloittamista. Kussakin eurooppalaisessa kyberturvallisuuden
sertifiointijarjestelméssé olisi mééritettdva erikseen edellytykset téllaisille vastavuoroista

tunnustamista koskeville sopimuksille kolmansien maiden kanssa.

Jotta voidaan varmistaa timédn asetuksen yhdenmukainen tiaytantdonpano, komissiolle olisi
siirrettiva tdytdntoonpanovaltaa. Tatd valtaa olisi kdytettdva Euroopan parlamentin ja

neuvoston asetuksen (EU) N:o 182/2011! mukaisesti.

Olisi sovellettava tarkastelumenettelyd hyvéksyttdessé tdytintoonpanosdddoksii, jotka
koskevat tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmid, ENISAn tutkimusten toteuttamista koskevia
jarjestelyja, hyviksyttiessd tdytdntoonpanosdddoksii, jotka koskevat kansallisten
kyberturvallisuussertifioinnin mydntivien viranomaisten vertaisarviointia koskevaa
suunnitelmaa seké hyviksyttiessi taytantdonpanosiidoksid, jotka koskevat kansallisten
kyberturvallisuussertifioinnin myontivien viranomaisten komissiolle tekemien,
akkreditoituja vaatimustenmukaisuuden arviointilaitoksia koskevien ilmoitusten

olosuhteita, muotoseikkoja ja menettelyja.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivina
helmikuuta 2011, yleisistd sdédnnodistd ja periaatteista, joiden mukaisesti jisenvaltiot valvovat
komission tdytdntdonpanovallan kayttod (EUVL L 55, 28.2.2011, s. 13).
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(108)

(109)

(110)

ENISAn toimintaa olisi arvioitava sddannollisesti ja riippumattomasti. Arvioinnissa olisi
otettava huomioon ENISAn tavoitteet, sen toimintatavat ja sen tehtdvien merkityksellisyys,
erityisesti niiden tehtdvien, jotka liittyvét unionin tasolla tapahtuvaan operatiiviseen
yhteistyohon. Téssd arvioinnissa olisi my0s arvioitava eurooppalaisen kyberturvallisuuden
sertifiointikehyksen vaikutusta, vaikuttavuutta ja tehokkuutta. Komission olisi
uudelleentarkastelussaan arvioitava, miten ENISAn roolia neuvonnan ja asiantuntemuksen
viitetahona voidaan vahvistaa, seké arvioitava myos ENISAn mahdollista roolia sellaisten
unionin markkinoille tulevien kolmansien maiden tieto- ja viestintdtekniikan tuotteiden ja
palvelujen arvioinnin tukemisessa, jos tillaiset tuotteet, palvelut ja prosessit eivét ole

unionin sdéntdjen mukaisia.

Jasenvaltiot eivit voi riittdvallad tavalla saavuttaa timéan asetuksen tavoitteita, vaan ne
voidaan saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteita
Euroopan unionista tehdyn sopimuksen (SEU) 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssé asetuksessa ei ylitetd sitd, mikd on tarpeen nédiden

tavoitteiden saavuttamiseksi.

Asetus (EU) N:o 526/2013 olisi kumottava,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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1 OSASTO
YLEISET SAANNOKSET

1 artikla

Kohde ja soveltamisala

1. Sisdmarkkinoiden asianmukaisen toiminnan varmistamiseksi, pyrkien samalla
saavuttamaan kyberturvallisuuden, kyberresilienssin ja luottamuksen korkean tason

unionissa, tissi asetuksessa

a)  vahvistetaan Euroopan unionin kyberturvallisuusvirasto ENISAn tavoitteet, tehtdvét

ja organisatoriset nikokohdat; ja

b)  vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien
perustamiselle, jotta voidaan varmistaa riittdvin tasoinen kyberturvallisuus tieto- ja
viestintdtekniikan tuotteille, palveluille ja prosesseille unionissa seka valttaa
sisdmarkkinoiden hajautuminen unionissa kyberturvallisuuden

sertifiointijdrjestelmien osalta.

Edelld b alakohdassa tarkoitetun kehyksen soveltaminen ei rajoita niiden unionin muissa
sdaadoksissd olevien erityisten sddnndsten soveltamista, jotka koskevat vapaaehtoista tai

pakollista sertifiointia.
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2. Té&mai asetus ei rajoita jdsenvaltioiden toimivaltaa sellaisten toimien osalta, jotka koskevat
yleistd turvallisuutta, puolustusta, kansallista turvallisuutta tai yksittdisen valtion toimia

rikosoikeuden alalla.

2 artikla
Mddritelmdit
Téssd asetuksessa tarkoitetaan:
1) 'kyberturvallisuudella' toimia, joita tarvitaan verkko- ja tietojédrjestelmien, téllaisten

jarjestelmien kdyttdjien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

2) 'verkko- ja tietojérjestelmélld’ direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa méériteltya

verkko- ja tietojarjestelmaa;

3) 'verkko- ja tietojirjestelmien turvallisuutta koskevalla kansallisella strategialla' direktiivin
(EU) 2016/1148 4 artiklan 3 alakohdassa miiriteltyd verkko- ja tietojarjestelmien

turvallisuutta koskevaa kansallista strategiaa;

4) 'keskeisten palvelujen tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 4 alakohdassa

médriteltyd keskeisten palvelujen tarjoajaa;

5) 'digitaalisen palvelun tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 6 alakohdassa

madriteltyd digitaalisen palvelun tarjoajaa;
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6)

7)

8)

9)

10)

11)

'poikkeamalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 7 alakohdassa maériteltya

poikkeamaa;

'poikkeamien kisittelylla' direktiivin (EU) N:o 2016/1148 4 artiklan 8 alakohdassa

madriteltyd poikkeamien kisittelyé;

'kyberuhalla' potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai
héiritd verkko- ja tietojérjestelmid, tillaisten jirjestelmien kéyttéjid ja muita henkildita tai

muulla tavoin vaikuttaa naihin haitallisesti;

'eurooppalaisella kyberturvallisuuden sertifiointijarjestelmalld’ unionin tasolla vahvistettuja
kattavaa sellaisten sdéntdjen, teknisten vaatimusten, standardien ja menettelyjen
muodostamaa kokonaisuutta, joita sovelletaan tiettyjen tieto- ja viestintitekniikan

tuotteiden, palvelujen ja prosessien sertifiointiin tai vaatimustenmukaisuuden arviointiin;

'kansallisella kyberturvallisuuden sertifiointijarjestelmélld' kansallisen viranomaisen
kehittimid ja kdyttoon ottamaa sellaisten kattavaa sddntdjen, teknisten vaatimusten,
standardien ja menettelyjen kokonaisuutta, joita sovelletaan kyseisen erityisen jirjestelmén
kattamien tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien sertifiointiin tai

vaatimustenmukaisuuden arviointiin;

'eurooppalaisella kyberturvallisuussertifikaatilla' asiaa koskevan elimen myontdmaa
asiakirjaa, jolla todistetaan, etti tietty tieto- ja viestintdtekniikan tuote, palvelu tai prosessi
on arvioitu eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmissi vahvistettujen

erityisten turvallisuusvaatimusten mukaiseksi;
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12)

'tieto- ja viestintdtekniikan tuotteella ' mitd tahansa verkko- ja tietojirjestelmien elementtié

tai elementtien ryhmaa;

13) 'tieto- ja viestintdtekniikan palvelulla' mitd tahansa palvelua, jonka sisélténd on kokonaan
tai pddasiassa tiedon vilittiminen, tallentaminen, hakeminen tai késittely verkko- ja
tietojérjestelmien avulla;

14) 'tieto- ja viestintdtekniikan prosessilla' toimintaa, jonka tarkoituksena on suunnitella,
kehittdd, tarjota tai yllépitéé tieto- ja viestintdtekniikan tuotetta tai palvelua;

15) 'akkreditoinnilla' asetuksen (EY) N:o 765/2008 2 artiklan 10 alakohdassa maariteltyd
akkreditointia;

16) 'kansallisella akkreditointielimelld' asetuksen (EY) N:o 765/2008 2 artiklan 11 alakohdassa
médriteltyd kansallista akkreditointielinti;

17) 'vaatimustenmukaisuuden arvioinnilla' asetuksen (EY) N:o 765/2008 2 artiklan 12
alakohdassa mairiteltyd vaatimustenmukaisuuden arviointia;

18) 'vaatimustenmukaisuuden arviointilaitoksella' asetuksen (EY) N:o 765/2008 2 artiklan
13 alakohdassa maériteltyd vaatimustenmukaisuuden arviointilaitosta;

19) 'standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 alakohdassa méériteltya
standardia;
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20)

21)

22)

'tekniselld eritelmélld' asiakirjaa, jossa madrataan tekniset vaatimukset, jotka tieto- ja
viestintdtekniikan tuotteen, palvelun tai prosessin on tdytettava, tai
vaatimustenmukaisuuden arviointimenettelyt liittyen tdllaiseen tuotteeseen, palveluun tai

prosessiin;

'varmuustasolla' perustaa luottamukselle sen osalta, ettd tietty tieto- ja viestintdtekniikan
tuote, palvelu tai prosessi tdyttdé tietyn eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmén mukaiset turvallisuusvaatimukset; varmuustaso osoittaa myds, milla
tasolla tieto- ja viestintitekniikan tuotetta, palvelua tai prosessia on arvioitu; varmuustaso
ei sellaisenaan ilmaise itse tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin

turvallisuutta;

'vaatimustenmukaisuuden itsearvioinnilla' tieto- ja viestintdtekniikan tuotteiden, palvelujen
tai prosessien valmistajan tai tarjoajan toimintaa, jossa arvioidaan siitd, tayttavatko kyseiset
tieto- ja viestintétekniikan tuotteet, palvelut tai prosessit tietyn eurooppalaisen

kyberturvallisuuden sertifiointijarjestelman vaatimukset.
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I1 OSASTO
ENISA — EUROOPAN UNIONIN
KYBERTURVALLISUUSVIRASTO

I luku

Toimeksianto ja tavoitteet

3 artikla

Toimeksianto

1. ENISA hoitaa sille tdmén asetuksen nojalla kuuluvat tehtévit kyberturvallisuuden yhteisen
korkean tason saavuttamiseksi koko unionissa, muun muassa tukemalla aktiivisesti
jdsenvaltioita sekd unionin toimielimid, elimié ja laitoksia kyberturvallisuuden
parantamisessa. ENISA toimii kyberturvallisuutta koskevan neuvonnan ja
asiantuntemuksen viitetahona unionin toimielimille, elimille ja laitoksille sekd muille

asiaankuuluville unionin sidosryhmille.

Hoitamalla sille tdssd asetuksessa annetut tehtdvit ENISA osaltaan myétavaikuttaa

sisimarkkinoiden hajanaisuuden vihentdmiseen.
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ENISA suorittaa tehtévit, jotka sille annetaan unionin sdddoksissd, joissa vahvistetaan
toimenpiteet jdsenvaltioiden lakien, asetusten ja hallinnollisten méardysten ldhentdmiseksi

kyberturvallisuuden alalla.

ENISA toimii tehtdvissdin riippumattomasti ja pyrkii samalla vélttimaan padllekkéisyytta
jasenvaltioiden toimien kanssa ja ottaa huomioon jésenvaltioiden olemassa olevan

asiantuntemuksen.

ENISA kehittdd omia resurssejaan, kuten teknisié ja henkilostoon liittyvid valmiuksiaan ja

taitojaan, jotka ovat tarpeen sille tissé asetuksessa osoitettujen tehtdvien hoitamiseksi.

4 artikla

Tavoitteet

ENISA on kyberturvallisuuden osaamiskeskus riippumattomuutensa, antamansa
neuvonnan ja avun ja tarjoamansa tiedon tieteellisen ja teknisen laadun, toimintatapojensa
avoimuuden, menettelyjensd seké tehtdviensa suorittamisessa osoittamansa huolellisuuden

ansiosta.

ENISA auttaa unionin toimielimid, elimii ja laitoksia seké jdsenvaltioita kehittiméén ja
panemaan tdytintoon kyberturvallisuutta koskevat unionin toimintapolitiikat, myos

kyberturvallisuutta koskevat alakohtaiset politiikat.
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3. ENISA tukee valmiuksien kehittdmisti ja varautumista kaikkialla unionissa avustamalla
unionin toimielimid, elimii ja laitoksia sekd jasenvaltioita ja julkisia ja yksityisid
sidosryhmid niiden verkko- ja tietojédrjestelmien suojelun lisddmiseksi, kyberresilienssin ja
toimintavalmiuksien kehittdmiseksi ja parantamiseksi seké taitojen ja osaamisen

kehittdmiseksi kyberturvallisuuden alalla.

4. ENISA edistéd yhteistyotd, kuten tietojen jakamista ja koordinointia, unionin tasolla
jasenvaltioiden, unionin toimielinten, elinten ja laitosten sekd asiaankuuluvien yksityisten

ja julkisten sidosryhmien vililld kyberturvallisuuteen liittyvissd kysymyksissa.

5. ENISA edistdd kyberturvallisuusvalmiuksien lisddamisti unionin tasolla jdsenvaltioiden
toimien tukemiseksi kyberuhkien ehkdisemisessi ja niithin vastaamisessa erityisesti rajat

ylittdvien poikkeamien tapauksessa.

6. ENISA edistdd eurooppalaisen sertifioinnin kéyttdd, jotta voidaan valttdd sisimarkkinoiden
hajanaisuus. ENISA edistdd eurooppalaisen kyberturvallisuuden sertifiointikehyksen
perustamista ja ylldpitoa tdimén asetuksen III osaston mukaisesti, jotta voidaan liséti
avoimuutta tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien
kyberturvallisuuden varmistuksessa ja tilld tavoin vahvistaa luottamusta digitaalisiin

sisimarkkinoihin ja parantaa niiden kilpailukykya.

7. ENISA edistdi kyberturvallisuustietoisuuden, kuten kyberhygienian ja kyberlukutaidon,

korkeaa tasoa kansalaisten, organisaatioiden ja yritysten keskuudessa.
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11 luku
Tehtavat

5 artikla

Unionin politiikan ja lainsddddnnon kehittdminen ja tdytintoonpano

ENISA edistidd unionin politiikan ja lainsddddnnon kehittdmisté ja tdytdntdonpanoa tehtivinaan

1)

2)

3)

avustaa ja neuvoa erityisesti antamalla riippumattomia lausuntoja ja analyyseja sekd
tekemalld valmisteluty6td unionin politiikan ja lainsdddanndn kehittdmisessa ja
tarkistamisessa kyberturvallisuuden alalla seké alakohtaisissa toimintapoliittisissa ja

lainsdddéannollisissd aloitteissa, kun niihin liittyy kyberturvallisuuskysymyksi;

auttaa jasenvaltioita panemaan johdonmukaisesti tdytdntoon erityisesti direktiiviin
(EU) 2016/1148 liittyvdd unionin kyberturvallisuuspolitiikkaa ja -lainsdddéntod muun
muassa antamalla lausuntoja, ohjeita ja neuvoja ja laatimalla parhaita kdytintoja
riskinhallinnan, poikkeamista raportoinnin ja tietojen jakamisen kaltaisista aiheista seké
helpottamalla parhaiden kéytantdjen vaihtoa toimivaltaisten viranomaisten valilla tdlta

osin;

auttaa jasenvaltioita sekd unionin toimielimid, elimid ja laitoksia sellaisten
kybertuvallisuuspolitiikkojen laatimisessa ja edistdmisessd, joilla tuetaan avoimen

internetin julkisen ytimen yleistd saatavuutta tai eheytt;
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4) osallistua yhteistyoryhmin ty6hon direktiivin (EU) 2016/1148 11 artiklan mukaisesti

antamalla asiantuntemusta ja apua;
5) tukea

a)  unionin polititkan kehittdmista ja tdytdntoonpanoa sdhkoisen henkildllisyyden ja
sahkdisten luottamuspalvelujen alalla erityisesti antamalla neuvoja ja teknisid ohjeita
sekd helpottamalla parhaiden kdyténtdjen vaihtoa toimivaltaisten viranomaisten

vililla;

b)  sdhkodisen viestinnédn turvallisuuden parantamista muun muassa tarjoamalla
neuvontaa ja asiantuntemusta seké helpottamalla parhaiden kédytantdjen vaihtoa

toimivaltaisten viranomaisten valilla;

c) jdsenvaltioita tietosuojaa ja yksityisyyden suojaa koskevan unionin politiikan ja
lainsdddannon kyberturvallisuuteen liittyvien erityisndkokohtien tdytintdonpanossa

sekd lausunnon antamisessa pyynnostd Euroopan tietosuojaneuvostolle;

6) tukea unionin poliittisten toimien sddnnollistd uudelleentarkastelua antamalla vuosiraportti

asianomaisen lainsddddnnon tdytintodnpanosta liittyen seuraaviin:

a) tiedot poikkeamista tehtivistd jdsenvaltioiden ilmoituksista, jotka keskitetyt
yhteyspisteet toimittavat yhteistyoryhmélle direktiivin (EU) 2016/1148 10 artiklan

3 kohdan mukaisesti;
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b) tiivistelmét luottamuspalvelun tarjoajilta saaduista tietoturvaloukkausta tai eheyden
menetystd koskevista ilmoituksista, jotka valvontaelimet toimittavat ENISAlle
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o0 910/2014! 19 artiklan 3

kohdan mukaisesti;

c) yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoajilta saadut turvapoikkeamia koskevat ilmoitukset, jotka
toimivaltaiset viranomaiset toimittavat ENISAlle direktiivin (EU) 2018/1972 40

artiklan mukaisesti.

6 artikla

Valmiuksien kehittdminen
1. ENISA avustaa

a)  jdsenvaltioita niiden pyrkiessd parantamaan kyberuhkien ja poikkeamien
ennaltachkdisyé, havaitsemista ja analysointia sekd valmiuksia reagoida néihin

uhkiin ja poikkeamiin tarjoamalla jdsenvaltioille tietoa ja asiantuntemusta;

b)  jdsenvaltioita ja unionin toimielimié, elimid ja laitoksia niiden vahvistaessa ja
toteuttaessa haavoittuvuuksien julkistamista koskevia toimintaperiaatteita

vapaaehtoisuuden pohjalta;

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pédivand
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L
257, 28.8.2014, s. 73).
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d)

g)

unionin toimielimid, elimid ja laitoksia niiden pyrkiessd parantamaan kyberuhkien ja
poikkeamien ennaltachkéisyd, havaitsemista ja analysointia sekd valmiuksiaan
reagoida néihin uhkiin ja poikkeamiin erityisesti antamalla CERT-EU:lle

asianmukaista tukea;

direktiivin (EU) 2016/1148 9 artiklan 5 kohdan mukaisesta pyynnosta jdsenvaltioita

niiden kehittdessé kansallisia CSIRT-toimijoita;

direktiivin (EU) 2016/1148 7 artiklan 2 kohdan mukaisesta pyynnosta jasenvaltioita
niiden kehittdessd verkko- ja tietojarjestelmien turvallisuutta koskevia kansallisia
strategioita ja edistdé tiedon levittidmistd kyseisisti strategioista ja panee merkille
niiden taytdntdonpanon edistymisen kaikkialla unionissa parhaiden kayténtdjen

edistamiseksi;

unionin toimielimié niiden kehittdessé ja tarkastellessa uudelleen unionin strategioita
kyberturvallisuuden alalla edistimélla niiden levittdmistd ja seuraamalla niiden

taytdntoonpanon edistymisti;

kansallisia ja unionin CSIRT-toimijoita niiden valmiuksien parantamisessa muun
muassa edistimaélld vuoropuhelua ja tiedonvaihtoa, jotta voidaan varmistaa, etta
viimeisimman teknisen kehityksen huomioon ottaen jokaisella CSIRT-toimijalla on
yhteisesti madritellyt vihimmaisvalmiudet ja ettd se toimii parhaita kaytint6ja

noudattaen;
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h)  jdsenvaltioita jarjestdmélld sddnnollisesti ja vahintdédn joka toinen vuosi 7 artiklan
5 kohdassa tarkoitettuja laajamittaisia kyberturvallisuusharjoituksia unionin tasolla ja
antamalla poliittisia suosituksia harjoitusten arviointiprosessin ja niistd saatujen

kokemusten pohjalta;

1)  asianomaisia julkisia elimii tarjoamalla kyberturvallisuuteen liittyvad koulutusta

tarvittaessa yhteistydsséd sidosryhmien kanssa;

J)  yhteistydryhméé parhaiden kédytdntojen vaihtamisessa erityisesti jdsenvaltioiden
toteuttamasta keskeisten palvelujen tarjoajien maarittdimisestd, myos rajat ylittdvien
riippuvuussuhteiden osalta, direktiivin (EU) 2016/1148 11 artiklan 3 kohdan |

alakohdan mukaisesti siltd osin kuin kyse on riskeisti ja poikkeamista ja.

2. ENISA tukee tietojen jakamista alojen sisdisesti ja niiden valilld, erityisesti direktiivin
(EU) 2016/1148 liitteessa II mainituilla toimialoilla tarjoamalla kdyttoon parhaita
kaytantojé ja ohjeita kéytettdvissa olevista vilineistd ja menettelyisti sekd ohjeita tietojen

jakamiseen liittyvien sddntelykysymysten ratkaisemiseksi.
7 artikla
Unionin tasolla tehtdvd operatiivinen yhteistyo

1. ENISA tukee operatiivista yhteistyotd jasenvaltioiden, unionin toimielinten, elinten ja

laitosten kesken seké sidosryhmien valilla.
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ENISA tekee yhteistyotd operatiivisella tasolla ja luo synergioita unionin toimielinten,
elinten ja laitosten kanssa, mukaan lukien CERT-EU, kyberrikollisuutta kisittelevat
yksikot seké yksityisyyden ja henkil6tietojen suojaa kisittelevét valvontaviranomaiset,

yhteiseen etuun liittyvien ongelmien ratkaisemiseksi muun muassa
a)  vaihtamalla tietotaitoa ja parhaita kiyténtoja,

b) tarjoamalla neuvoja ja antamalla ohjeita asiaankuuluvista kyberturvallisuuteen

liittyvistd kysymyksistd;

c) ottamalla kdyttoon komissiota kuultuaan kdytdnnon jérjestelyt erityisten tehtiavien

toteuttamiseksi.

ENISA toimii CSIRT-verkoston sihteeristoné direktiivin (EU) 2016/1148 12 artiklan
2 kohdan mukaisesti ja tukee tdssd ominaisuudessa aktiivisesti tietojen jakamista ja

yhteistyotd sen jdsenten kesken.

ENISA tukee jasenvaltioita CSIRT-verkostossa tehtdvéssd operatiivisessa yhteistyOssa

tehtdvandin

a)  antaa neuvoja siitd, miten ne voivat parantaa valmiuksiaan ehkiistd ja havaita
poikkeamia ja reagoida niihin, sekd antaa yhden tai useamman jasenvaltion

pyynnosta johonkin tiettyyn kyberuhkaan liittyvid neuvoja;
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b)  avustaa yhden tai useamman jdsenvaltion pyynndsté vaikutukseltaan merkittdvien
poikkeamien arvioinnissa tarjoamalla asiantuntemustaan ja helpottamalla tillaisten
poikkeamien teknistd késittelyd, mukaan lukien erityisesti tukemalla asiaan liittyvien

tietojen ja teknisten ratkaisujen vapaaehtoista jakamista jasenvaltioiden valilla;

c) analysoida haavoittuvuuksia ja poikkeamia julkisesti saatavilla olevien tietojen tai
jdsenvaltioiden tdti tarkoitusta varten vapaaehtoisesti toimittamien tietojen pohjalta;

ja

d) tukea yhden tai useamman jasenvaltion pyynndstd direktiivissa (EU) 2016/1148
tarkoitettua vaikutukseltaan merkittivien poikkeamien jalkikéteen tehtdvéa teknista

tutkintaa.

Naéiden tehtivien suorittamisessa ENISA ja CERT-EU tekevit jasenneltyd yhteistyoti

hyotyédkseen synergioista ja vélttddkseen paillekkidiset toimet.

5. ENISA jarjestii sddnnollisesti kyberturvallisuusharjoituksia unionin tasolla ja tukee
jasenvaltioita ja unionin toimielimid, elimié ja laitoksia kyberturvallisuusharjoitusten
jarjestdmisessd niiden pyynnostd. Téllaisiin unionin tasolla jarjestettaviin
kyberturvallisuusharjoituksiin voi sisdltyd teknisid, operatiivisia tai strategisia osatekijdita.

Joka toinen vuosi ENISA jérjestdd laajamittaisen kattavan harjoituksen.
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ENISA my®os edistdd ja auttaa tarvittaessa jarjestimédn alakohtaisia
kyberturvallisuusharjoituksia yhdessd asiaankuuluvien organisaatioiden kanssa, jotka myos

osallistuvat unionin tasolla jérjestettdviin kyberturvallisuusharjoituksiin.

6. ENISA laatii poikkeamista ja kyberuhkista sdénnollisesti ja tiiviissd yhteistyossa
jasenvaltioiden kanssa perusteellisen unionin kyberturvallisuuden teknisen tilanneraportin,
joka perustuu julkisesti saatavilla oleviin tietoldhteisiin, sen omaan analyysiin ja
raportteihin, jotka on saatu muun muassa jasenvaltioiden CSIRT-toimijoilta tai direktiivilla
(EU) 2016/1148 perustetuilta keskitetyiltd yhteyspisteiltd vapaehtoisuuteen perustuvassa
tiedonvaihdossa, EC3:lta sekd CERT-EU:lta.

7. ENISA edistdé yhteistyohon perustuvien vastatoimien kehittdmistd unionin ja
jasenvaltioiden tasolla laajamittaisiin rajat ylittdviin kyberturvallisuuspoikkeamiin tai -

kriiseihin pééasiallisesti

a)  kokoamalla ja analysoimalla yleisesti saatavilla olevia tai vapaachtoisesti jaettuja
raportteja kansallisista 1dhteistd, jotta voidaan edistdd yhteisen tilannetietoisuuden

luomista;

b)  varmistamalla tehokkaan tiedonkulun ja eskalointimekanismit CSIRT-verkoston seké

teknisten ja poliittisten pééttdjien vélilld unionin tasolla;

c)  helpottamalla pyynnosta tillaisten poikkeamien tai kriisien teknisté késittelyd,
mukaan lukien erityisesti tukemalla teknisten ratkaisujen vapaaehtoista jakamista

jasenvaltioiden vililla;
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d)  tukemalla unionin toimielimii, elimi4 ja laitoksia sekd pyynndsté jasenvaltioita

tallaisiin poikkeamiin tai kriiseihin liittyvassé julkisessa viestinnéssa;

e) testaamalla téllaisiin poikkeamiin tai kriiseihin reagoimista varten laadittuja
yhteisty0suunnitelmia unionin tasolla ja tukemalla jdsenvaltioita niiden pyynndsté

tallaisten suunnitelmien testaamisessa kansallisella tasolla.

8 artikla

Markkinat, kyberturvallisuussertifiointi ja standardointi

1. ENISA tukee ja edistéd tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
kyberturvallisuussertifiointiin liittyvén, timén asetuksen III osastossa vahvistetun unionin

politiikan kehittamistd ja taytintdonpanoa tehtdviniin

a)  seurata jatkuvasti asiaan liittyvien standardointialojen kehitysti ja suositella
asianmukaisia teknisid eritelmid kdytettdviksi eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien kehittdmisessa 54 artiklan 1 kohdan ¢ alakohdassa

tarkoitetulla tavalla tapauksissa, joissa standardeja ei ole saatavilla;

b)  valmistella ehdolla olevat eurooppalaiset kyberturvallisuuden sertifiointijdrjestelmat,
jéljempina 'ehdolla olevat jarjestelmait’, tieto- ja viestintitekniikan tuotteille,

palveluille ja prosesseille 49 artiklan mukaisesti;
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c) arvioida hyvéksyttyjd eurooppalaisia kyberturvallisuuden sertifiointijérjestelmié

49 artiklan 8 kohdan mukaisesti;
d) osallistua vertaisarviointeihin 59 artiklan 4 kohdan mukaisesti;

e) avustaa komissiota toimimalla Euroopan kyberturvallisuuden sertifiointiryhmén

sihteeristona 62 artiklan 5 kohdan mukaisesti;

2. ENISA toimii sidosryhmien kyberturvallisuuden sertifiointiryhmén sihteeristona 22

artiklan 4 kohdan mukaisesti;

3. ENISA kokoaa ja julkaisee ohjeita ja laatii hyvid kdyténtdjd, jotka koskevat tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuusvaatimuksia,
yhteisty0ssé kansallisten kyberturvallisuussertifioinnin myontdvien viranomaisten ja

toimialan kanssa virallisella, jisennellylld ja avoimella tavalla;

4. ENISA edistéd osaltaan arviointi- ja sertifiointiprosessien valmiuksien kehittdmisté

laatimalla ja antamalla ohjeita sekd tukemalla jasenvaltioita ndiden pyynndsté;

5. ENISA helpottaa tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien

riskinhallintaan ja turvallisuuteen liittyvien eurooppalaisten ja kansainvilisten standardien

laatimista ja kdyttdonottoa;
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ENISA

b)

ENISA laatii yhteistyossi jdsenvaltioiden ja toimialan kanssa neuvoja ja suuntaviivoja
keskeisten palvelujen tarjoajia ja digitaalisen palvelun tarjoajia koskeviin
turvallisuusvaatimuksiin liittyvistd teknisisté aloista seki jo olemassa olevista
standardeista, mukaan lukien jasenvaltioiden kansalliset standardit, direktiivin

(EU) 2016/1148 19 artiklan 2 kohdan mukaisesti;

ENISA tekee sdénnollisid analyyseja kyberturvallisuusmarkkinoiden tdrkeimmisti
suuntauksista sekd kysynti- ettd tarjontapuolella ja levittdd ndiden analyysien tuloksia

kyberturvallisuusmarkkinoiden edistimiseksi unionissa.

9 artikla

Tietdmys ja tiedotus

tekee analyyseja uusista teknologioista ja aihekohtaisia arviointeja teknologisten
innovaatioiden odotettavissa olevista yhteiskunnallisista, oikeudellisista, taloudellisista ja

sadntelyyn liittyvistd vaikutuksista kyberturvallisuuden kannalta;

tekee pitkén aikavilin strategisia analyyseja kyberuhkista ja poikkeamista
kyberturvallisuuteen liittyvien uusien kehityssuuntausten kartoittamiseksi ja poikkeamien

ehkaisemiseksi;
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d)

ENISA

a)

tarjoaa yhteistyossi jdsenvaltioiden viranomaisten ja asiaankuuluvien sidosryhmien
asiantuntijoiden kanssa neuvoja, ohjeita ja parhaita kiytintoj4, jotka koskevat verkko- ja
tietojérjestelmien turvallisuutta seké erityisesti direktiivin (EU) 2016/1148 liitteessa I
mainittuja toimialoja tukevien ja kyseisen direktiivin liitteessd III lueteltujen digitaalisten

palvelujen tarjoajien hyddyntdmien infrastruktuurien turvallisuutta;

kokoaa, jirjestdd ja saattaa yleison saataville tihén tarkoitetun portaalin kautta unionin
toimielimiltd, elimiltd ja laitoksilta sekéd vapaaehtoisuuteen perustuen jésenvaltioilta ja

yksityisilta ja julkisilta sidosryhmiltd saatavaa tietoa kyberturvallisuudesta;

kerdi ja analysoi julkisesti saatavilla olevia tietoja asiaa koskevista merkittavista
poikkeamista ja kokoaa raportteja ohjeiden antamiseksi kansalaisille, organisaatioille ja

yrityksille kaikkialla unionissa.

10 artikla

Tietoisuuden lisddminen ja koulutus

liséd suuren yleison tietoisuutta kyberturvallisuusriskeistd ja antaa yksittiisille kayttéjille
ohjeita hyvistd kidytdnnoistd, kuten kyberhygieniasta ja kyberlukutaidosta, kansalaisten,

organisaatioiden ja yritysten kayttoon;
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b) jérjestdd yhteistyOssé jasenvaltioiden, unionin toimielinten, elinten ja laitosten seka

toimialan kanssa sdénndllisid tiedotuskampanjoita kyberturvallisuuden ja sen nikyvyyden

parantamiseksi unionissa sekd laajan julkisen keskustelun aikaansaamiseksi;

C) avustaa jdsenvaltioita niiden tydssd kyberturvallisuustietoisuuden lisddmiseksi ja

kyberturvallisuuskoulutuksen edistdmiseksi;

d) tukee jésenvaltioiden vélisti tiiviimpad koordinointia ja parhaiden kédytintojen vaihtoa

kyberturvallisuustietoisuuden ja -koulutuksen osalta.

11 artikla

Tutkimus ja innovointi
Tutkimuksen ja innovoinnin osalta ENISA

a) antaa unionin toimielimille, elimille ja laitoksille sekd jésenvaltioille neuvoja
kyberturvallisuusalan tutkimustarpeista ja -painopisteistd, jotta nykyisiin ja kehittyviin
riskeihin ja kyberuhkiin, myds jos ne liittyvét uusiin ja kehittyviin tieto- ja
viestintdteknologioihin, voitaisiin 10ytd4 toimivia ratkaisuja ja jotta

riskinehkéisytekniikoita voitaisiin kdyttad tehokkaasti;
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b)

osallistuu, jos komissio on siirtdnyt sille toimivaltuudet, tutkimuksen ja innovoinnin

rahoitusohjelmien tiytdntdonpanovaiheeseen tai ndiden ohjelmien rahoituksen saajana;

osallistuu kyberturvallisuusalalla strategisen tutkimus- ja innovointiohjelman laatimiseen

unionin tasolla.

12 artikla

Kansainvdilinen yhteistyo

ENISA edesauttaa unionin pyrkimyksid yhteistoimintaan kolmansien maiden ja kansainvélisten

organisaatioiden kanssa sekéd asiaankuuluvissa kansainvélisissd yhteistyOpuitteissa kansainvélisen

yhteistyon edistdmiseksi kyberturvallisuuskysymyksissd muun muassa

a) toimimalla tarvittaessa tarkkailijana kansainvélisten harjoitusten jarjestimisessa seki
analysoimalla harjoitusten tuloksia ja raportoimalla niistd johtokunnalle;

b) edistimélld komission pyynndstéd parhaiden kdytintdjen vaihtoa;

C) antamalla komission pyynnosta asiantuntemusta sen kayttoon;

d) tarjoamalla neuvoja ja tukea komissiolle yhteistydssa 62 artiklan nojalla perustetun
Euroopan kyberturvallisuuden sertifiointiryhmén kanssa kysymyksissd, jotka liittyvét
kolmansien maiden kanssa tehtdviin kyberturvallisuussertifikaattien vastavuoroista
tunnustamista koskeviin sopimuksiin.
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I luku
ENISAn organisaatio

13 artikla
ENISAn rakenne

ENISAn hallinto- ja johtamisrakenne muodostuu seuraavista:

a)

b)

c)

d)

johtokunta;

hallitus;

padjohtaja;

ENISAn neuvoa-antava ryhmad;

kansallisten yhteyshenkil6iden verkosto.

PE-CONS 86/18

JAL2

HG/sh

84



1 JAKSO

JOHTOKUNTA

14 artikla

Johtokunnan kokoonpano

1. Johtokuntaan kuuluu kustakin jasenvaltiosta yksi jdsen ja kaksi komission nimittdmaa

jasentd. Kaikilla jasenilld on d4nioikeus.

2. Kullakin johtokunnan jasenelld on varajdsen. Kyseinen varajdsen edustaa jisentd timén

ollessa poissa.

3. Johtokunnan jdsenet ja varajdsenet nimitetddn heidén kyberturvallisuusalaa koskevan
tietdmyksensa perusteella ottaen huomioon heidén asianmukaiset johtamis-, hallinto- ja
varainhoitotaitonsa. Johtokunnan toiminnan jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden on pyrittdva rajoittamaan edustajiensa vaihtuvuutta johtokunnassa.

Komission ja jasenvaltioiden on pyrittdvé sukupuolten tasapuoliseen edustukseen

johtokunnassa.
4. Johtokunnan jdsenten ja varajdsenten toimikausi on nelja vuotta. Toimikausi voidaan uusia.
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15 artikla

Johtokunnan tehtdvdit

1. Johtokunta

a)

vahvistaa ENISAn toiminnan yleiset suuntaviivat ja varmistaa, ettd ENISA toimii
tdssd asetuksessa vahvistettujen sdintdjen ja periaatteiden mukaisesti; se myos
huolehtii ENISAn toiminnan johdonmukaisuudesta suhteessa jdsenvaltioiden

toimintaan sekd unionin tason toimiin;

b)  hyviksyy luonnoksen ENISAn yhtendiseksi ohjelma-asiakirjaksi 24 artiklan
mukaisesti ennen sen toimittamista komissiolle lausuntoa varten;

c¢)  hyviksyy ENISAn yhtendisen ohjelma-asiakirjan komission lausunnon huomioon
ottaen;

d)  valvoo yhtendisen ohjelma-asiakirjan sisidltimien monivuotisen ja vuotuisen
ohjelmasuunnittelun toteutusta;

e)  hyviksyy ENISAn vuotuisen talousarvion ja hoitaa muita tehtdvié, jotka liittyvét
ENISAn talousarvioon, IV luvun mukaisesti;
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g)

h)

)

k)

arvioi ja hyviaksyy ENISAn toimintaa koskevan vuotuisen konsolidoidun
toimintakertomuksen ja toimittaa sen yhdessa sitd koskevan arviointinsa kanssa
viimeistdin seuraavan vuoden heindkuun 1 pdivédnd Euroopan parlamentille,
neuvostolle, komissiolle ja tilintarkastustuomioistuimelle; toimintakertomus sisiltaa
tilinpdatoksen ja kuvauksen siitd, kuinka ENISA on saavuttanut tulosindikaattorinsa;

toimintakertomus julkistetaan;
hyviaksyy ENISAn varainhoitosddnndt 32 artiklan mukaisesti;

hyviksyy petostentorjuntastrategian, joka on oikeassa suhteessa petosriskeihin
nihden, kun toteutettavien toimenpiteiden kustannus-hyotyanalyysi otetaan

huomioon;
hyviksyy jisentensd eturistiriitojen ehkdisemistd ja hallintaa koskevat sdannot;

huolehtii asianmukaisista jatkotoimista, joita toteutetaan Euroopan
petostentorjuntaviraston (OLAF) tutkimuksiin ja erilaisiin sisdisen tai ulkoisen
tarkastuksen raportteihin ja sisdisiin tai ulkoisiin arviointeihin perustuvien tulosten ja

suositusten perusteella;

hyviksyy tyojérjestyksensd, mukaan lukien yksittdisten tehtdvien siirtdmista

koskevia viliaikaisia paatoksid koskevat sdannot 19 artiklan 7 kohdan mukaisestt;
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1) kayttdd ENISAn henkildston suhteen neuvoston asetuksella (ETY, EURATOM,

EHTU) N:o 259/68! vahvistetuissa Euroopan unionin virkamiehiin sovellettavissa

henkil6stosddnnoissd, jaljempéana henkilostosdédnnot', nimittévélle viranomaiselle ja

unionin muuta henkildstéd koskevissa palvelussuhteen ehdoissa tydsopimusten

tekemiseen valtuutetulle viranomaiselle annettua toimivaltaa, jdljempand 'nimittdvin

viranomaisen toimivalta', 2 kohdan mukaisesti;

m) vahvistaa henkil6stosdantojen ja muuta henkilostod koskevien palvelussuhteen
ehtojen tdytantoonpanoa koskevat saanndt henkildstosddntdjen 110 artiklassa

sdddettyd menettelyd noudattaen;

n) nimittdd padjohtajan ja jatkaa tarvittaessa timin toimikautta tai erottaa timén 36

artiklan mukaisesti;

0)  nimittda tilinpitdjan, joka voi olla komission tilinpitéja ja joka hoitaa tehtdvidin

tdysin riippumattomasti;

p)  tekee kaikki padtokset viraston sisdisistd rakenteista ja tarvittaessa niiden

muuttamisesta ottaen huomioon ENISAn toimintatarpeet ja moitteettoman

varainhoidon;
1 EYVL L 56, 4.3.1968, s. 1.
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q) antaa luvan tygjdrjestelyjen vahvistamiseen 7 artiklan osalta;

r)  antaa luvan tydjarjestelyjen vahvistamiseen tai niistd sopimiseen 42 artiklan

mukaisesti;

Johtokunta tekee henkilostosdantdjen 110 artiklan mukaisesti henkilostosdantojen

2 artiklan 1 kohtaan ja muuta henkildstéd koskevien palvelussuhteen ehtojen 6 artiklaan
perustuvan péitoksen, jolla siirretddn nimittdvén viranomaisen toimivalta piéjohtajalle ja
madritetddn olosuhteet, joissa toimivallan siirto voidaan keskeyttda. Pddjohtaja voi siirtda

tdman toimivallan edelleen.

Jos poikkeukselliset olosuhteet sitd edellyttavét, johtokunta voi tekeméllddn paatoksella
tilapdisesti keskeyttid pdédjohtajalle siirretyn nimittdvan viranomaisen toimivallan ja
padjohtajan edelleen siirtdiman nimittdvén viranomaisen toimivallan ja sen sijaan kayttaa
kyseistd toimivaltaa itse tai siirtdd sen jollekin jdsenistddn tai jollekulle henkilostoon

kuuluvalle, joka on muu kuin paijohtaja.
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16 artikla
Johtokunnan puheenjohtaja

Johtokunta valitsee keskuudestaan puheenjohtajan ja varapuheenjohtajan jasentensd kahden
kolmasosan enemmist6lld. Heiddn toimikautensa on neljd vuotta, ja se voidaan uusia kerran. Jos
heidén jasenyytensé johtokunnassa kuitenkin paittyy heidin toimikautensa aikana, myos heidin
toimikautensa pédttyy tuona pdivéni ilman eri toimenpiteitd. Varapuheenjohtaja toimii viran

puolesta puheenjohtajan sijaisena timéin ollessa estynyt.
17 artikla
Johtokunnan kokoukset
1. Johtokunta kokoontuu puheenjohtajansa kutsusta.

2. Johtokunta pitdd vahintddn kaksi sdédntomadriistd kokousta vuodessa. Johtokunta
kokoontuu myds yliméérdisiin kokouksiin johtokunnan puheenjohtajan, komission tai

vahintddn yhden kolmasosan johtokunnan jisenisti sitd pyytdessa.
3. Pédjohtaja osallistuu johtokunnan kokouksiin ilman dénioikeutta.

4. ENISAn neuvoa-antavan ryhmaén jdsenet voivat osallistua puheenjohtajan kutsusta

johtokunnan kokouksiin ilman &4nioikeutta.
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Johtokunnan jésenilld ja varajdsenilld voi olla kokouksissa avustajinaan neuvonantajia tai

asiantuntijoita, jollei johtokunnan tydjéarjestyksestd muuta johdu.
ENISA vastaa johtokunnan sihteeriston tehtivista.
18 artikla
Johtokunnan ddnestyssddannot
Johtokunta tekee pddtoksensd jasentensd enemmistolla.

Yhtendisen ohjelma-asiakirjan ja vuotuisen talousarvion hyvéksyminen seké padjohtajan
nimittiminen, toimikauden jatkaminen ja erottaminen edellyttdvit johtokunnan jdsenten

kahden kolmasosan enemmistoé.

Kullakin jdsenelld on yksi 44ni. Jasenen poissa ollessa varajiasenelld on oikeus kayttda

tdmén ddnioikeutta.
Johtokunnan puheenjohtaja osallistuu ddnestykseen.
Pédjohtaja ei osallistu ddnestykseen.

Johtokunnan tydjarjestyksessd madritelladn yksityiskohtaisemmat ddnestysta koskevat

jérjestelyt, erityisesti olosuhteet, joissa jdsen voi toimia toisen jisenen puolesta.

PE-CONS 86/18 HG/sh 91

JAL2 FI



2 JAKSO

HALLITUS
19 artikla
Hallitus
1. Johtokuntaa avustaa hallitus.
2. Hallitus

a)  valmistelee padtokset johtokunnan hyvaksyttiviksi;

b)  varmistaa yhdessd johtokunnan kanssa, ettd OLAFin tutkimuksissa seki sisdisissd tai
ulkoisissa tarkastuskertomuksissa ja arvioinneissa esitettyjen havaintojen ja

suositusten johdosta toteutetaan asianmukaiset jatkotoimet:

c)  avustaa ja neuvoo padjohtajaa hallinnollisia ja talousarvioasioita koskevien
johtokunnan péitosten tdytdntdonpanossa 20 artiklan mukaisesti, sanotun kuitenkaan

rajoittamatta 20 artiklassa sdidettyjd pddjohtajan tehtévia.
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Hallitukseen kuuluu viisi jdsentd. Hallituksen jdsenet nimitetddn johtokunnan jésenten
keskuudesta. Yksi hallituksen jdsenistd on johtokunnan puheenjohtaja, joka voi myds
toimia hallituksen puheenjohtajana, ja toinen on komission edustaja. Hallituksen jasenten
nimityksissd on pyrittdvd takaamaan tasapainoinen sukupuolijakauma hallituksessa.

Pédjohtaja osallistuu hallituksen kokouksiin, mutta hinell4 ei ole ddnioikeutta.
Hallituksen jdsenten toimikausi on neljd vuotta. Toimikausi voidaan uusia.

Hallitus kokoontuu vihintdén kerran kolmessa kuukaudessa. Hallituksen puheenjohtaja

kutsuu kokoon yliméaréisid kokouksia hallituksen jasenten pyynnosta.
Johtokunta vahvistaa hallituksen tydjarjestyksen.

Hallitus voi tarvittaessa tehda kiireellisissa tapauksissa tiettyja véliaikaisia padtoksia
johtokunnan puolesta, erityisesti hallinnollisista kysymyksistd, mukaan lukien nimittdvin
viranomaisen toimivallan siirron keskeyttiminen, seki talousarvioon liittyvista
kysymyksissd. Téllaisesta véliaikaisesta padtoksestd ilmoitetaan johtokunnalle ilman
aiheetonta viivytystd. Johtokunta paittad padtoksen hyviksymisesti tai hylkdamisesté
viimeistddn kolmen kuukauden kuluttua paatoksen tekemisestd. Hallitus ei voi tehda
johtokunnan puolesta paitoksid, joihin vaaditaan johtokunnan kahden kolmasosan

enemmisto.
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3 JAKSO

PAAJOHTAJA

20 artikla

Pddijohtajan tehtdvdit

1. ENISAa johtaa sen pédjohtaja, joka hoitaa tehtdvéaéansa riippumattomasti. Pddjohtaja on

vastuussa johtokunnalle.

2. Pédjohtaja raportoi pyydettdessd Euroopan parlamentille tehtidvienséd hoidosta. Neuvosto

voi pyytdd padjohtajaa raportoimaan tehtiviensi hoidosta.
3. Pédjohtajan tehtdvind on

a)  ENISAn péivittiisen toiminnan hallinnointi;

b)  johtokunnan tekemien paitosten tdytintoonpano;

c) yhtendisen ohjelma-asiakirjan luonnoksen laatiminen ja sen toimittaminen

johtokunnan hyviéksyttdvéksi ennen sen toimittamista komissiolle;
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d)

g)

h)

)

yhtendisen ohjelma-asiakirjan tdytdntdonpano ja siitd raportointi johtokunnalle;

ENISAn toimintaa koskevan vuotuisen konsolidoidun toimintakertomuksen, myods
ENISAn vuotuisen tydohjelman tidytantodnpanon osalta, laatiminen ja sen

esittdiminen johtokunnalle arvioitavaksi ja hyvéksyttaviksi;

toimintasuunnitelman laatiminen jilkiarviointien paitelmien perusteella ja

edistymiskertomuksen laatiminen komissiolle kahden vuoden vilein;

toimintasuunnitelman laatiminen siséisten tai ulkoisten tarkastuskertomusten
paatelmiin sekd OLAFin tutkimuksiin perustuvia jatkotoimia varten ja suunnitelman
edistymisesti raportointi kahdesti vuodessa komissiolle ja sdédnndllisesti

johtokunnalle;

32 artiklassa tarkoitettujen ENISAan sovellettavien varainhoitosdéntdjen luonnoksen

valmistelu;

ENISAn tuloja ja menoja koskevan ennakkoarvion luonnoksen laatiminen ja viraston

talousarvion toteuttaminen,;

unionin taloudellisten etujen suojeleminen toteuttamalla petosten, lahjonnan ja muun
laittoman toiminnan torjuntatoimia ja tehokkaita tarkastuksia ja, jos vadrinkdytoksid
ilmenee, perimélla takaisin véddrin perustein maksetut maarit sekd soveltamalla
tarvittaessa tehokkaita, oikeasuhteisia ja varoittavia hallinnollisia ja taloudellisia

seuraamuksia;
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k)  petostentorjuntastrategian laatiminen ENISAlle ja sen esittiminen johtokunnalle

hyviaksyntii varten;

1)  yhteyksien luominen ja ylldpito yritysmaailmaan ja kuluttajajérjestoihin sdédnnollisen

vuoropuhelun varmistamiseksi asiaankuuluvien sidosryhmien kanssa;

m) sddnndllinen ndkemysten ja tietojen vaihto unionin toimielinten, elinten ja laitosten
kanssa nédiden kyberturvallisuuteen liittyvistd toimista, jotta varmistetaan

johdonmukaisuus kehitettdessa ja pantaessa tdytdntoon unionin politiikkaa;
n)  muiden pédjohtajalle tilld asetuksella osoitettujen tehtdvien hoito.

4. Tarpeen vaatiessa ja ENISAn tavoitteiden ja tehtévien puitteissa pdédjohtaja voi perustaa
muun muassa jésenvaltioiden toimivaltaisten viranomaisten asiantuntijoista koostuvia
tilapdisid tyoryhmid. Pédjohtajan on ilmoitettava tistd etukiteen johtokunnalle. Menettelyt,
jotka koskevat erityisesti tyoryhmien kokoonpanoa, pddjohtajan suorittamaa tydoryhmien
asiantuntijoiden nimedmisti ja tydryhmien toimintaa, vahvistetaan ENISAn siséisissa

toimintasadnnoissa.
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Pédjohtaja voi asianmukaisen kustannus-hyotyanalyysin perusteella piittdéd perustaa
ENISAlle yhden tai useamman paikallistoimiston yhteen tai useampaan jésenvaltioon, jos
hin katsoo sen tarpeelliseksi ENISAn tehtdvien tehokkaan ja toimivan toteuttamisen
kannalta. Ennen kuin pééjohtaja tekee pditoksen paikallistoimiston perustamisesta, hdnen
on kuultava asianomaisia jasenvaltioita, myo0s jdsenvaltiota, jossa ENISAn toimipaikka
sijaitsee, sekd hankittava ennakkosuostumus komissiolta ja johtokunnalta. Jos pddjohtajan
toteuttamassa asianomaisten jasenvaltioiden kuulemisessa ei padstd sopimukseen, asia on
saatettava neuvoston késiteltdviksi. Kaikkien paikallistoimistojen henkildston
kokonaismiiré on pidettdvd mahdollisimman véihdisend, eiki se saa ylittda 40:td prosenttia
sithen jésenvaltioon sijoitetun ENISAn henkiloston kokonaismééristi, jossa ENISAn
toimipaikka sijaitsee. Yksittdisen paikallistoimiston henkildston mééré ei saa ylittdd 10:ta
prosenttia siihen jdsenvaltioon sijoitetun ENISAn henkil6ston kokonaisméérastd, jossa

ENISAn toimipaikka sijaitsee.

Paikallistoimiston perustamista koskevassa padtoksessd on maériteltava
paikallistoimistossa toteutettavien toimien laajuus siten, ettd viltetdéin tarpeettomia

kustannuksia ja ENISAn hallinnollisten tehtdavien paéllekkaisyytta.
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4 JAKSO
ENISAN NEUVOA-ANTAVA RYHMA,
SIDOSRYHMIEN KYBERTURVALLISUUDEN SERTIFIOINTIRYHMA

JA KANSALLISTEN YHTEYSHENKILOIDEN VERKOSTO

21 artikla
ENISAn neuvoa-antava ryhmd

1. Johtokunta perustaa avoimella tavalla pddjohtajan esityksesti ENISAn neuvoa-antavan
ryhmaén, joka koostuu asiaan liittyvid sidosryhmié, kuten tieto- ja viestintitekniikan alaa,
sahkoisten viestintdverkkojen tai yleison saatavilla olevien sdhkdisten viestintidpalvelujen
tarjoajia, pk-yrityksid, keskeisten palvelujen tarjoajia ja kuluttajaryhmié, edustavista
tunnustetuista asiantuntijoista, tiedeyhteisda edustavista kyberturvallisuusasiantuntijoista
sekd direktiivin (EU) 2018/1972 mukaisesti ilmoitettujen toimivaltaisten viranomaisten,
eurooppalaisten standardointiorganisaatioiden seké lainvalvonta- ja
tietosuojaviranomaisten edustajista. Johtokunta pyrkii varmistamaan asianmukaisen
sukupuolten tasapuolisen edustuksen, maantieteellisen tasapainon seké eri sidosryhmien

tasapainoisen edustuksen.

PE-CONS 86/18 HG/sh 98
JAL2 FI



2. ENISAn neuvoa-antavaa ryhméé koskevat menettelyt, jotka liittyvét erityisesti sen
kokoonpanoon, 1 kohdassa tarkoitettuun péddjohtajan tekeméén esitykseen, ryhmén
jasenten lukumddrddn, sen jdsenten nimedmiseen sekd sen toimintaan, mééritellaan

ENISAn sisdisissé toimintasdédnnoissé ja julkaistaan.

3. ENISAn neuvoa-antavan ryhmén puheenjohtajana toimii pidjohtaja tai padjohtajan tdhin

tehtédvidn tapauskohtaisesti nimedma henkild.

4. ENISAn neuvoa-antavan ryhmén jasenten toimikausi on kaksi ja puoli vuotta. Johtokunnan
jésenet eivit saa olla ENISAn neuvoa-antavan ryhméin jésenid. Komission ja
jasenvaltioiden asiantuntijoilla on oikeus olla ldsnd ENISAn neuvoa-antavan ryhmén
kokouksissa ja osallistua sen tyohon. Muiden pééjohtajan tarkeiksi katsomien elinten
edustajia, jotka eivit ole ENISAn neuvoa-antavan ryhmén jasenid, voidaan pyytaa

saapuville ENISAn neuvoa-antavan ryhmén kokouksiin ja osallistumaan sen tyohon.

5. ENISAn neuvoa-antava ryhmé neuvoo ENISAa sen tehtévien hoidossa paitsi timén
asetuksen III osaston sddanndsten soveltamisessa. Erityisesti se neuvoo paédjohtajaa timén
laatiessa esitystd ENISAn vuotuiseksi tydohjelmaksi sekd yhteydenpidossa asianmukaisten

sidosryhmien kanssa vuotuiseen tydohjelmaan liittyvissd kysymyksissa.

6. ENISAn neuvoa-antava ryhma tiedottaa toiminnastaan johtokunnalle sdd@nndllisesti.
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22 artikla
Sidosryhmien kyberturvallisuuden sertifiointiryhmd

1. Perustetaan sidosryhmien kyberturvallisuuden sertifiointiryhma.

2. Sidosryhmien kyberturvallisuuden sertifiointiryhma koostuu jésenistd, jotka valitaan asiaan
liittyvid sidosryhmid edustavien tunnustettujen asiantuntijoiden joukosta. Komissio valitsee
sidosryhmien kyberturvallisuuden sertifiointiryhmén jdsenet ENISAn ehdotuksen
perusteella lapindkyvilld ja avoimella menettelylld varmistaen eri sidosryhmien
tasapainoisen edustuksen sekd asianmukaisen sukupuolten tasapuolisen edustuksen ja

maantieteellisen tasapainon.
3. Sidosryhmien kyberturvallisuuden sertifiointiryhmén tehtdvana on

a)  neuvoa komissiota eurooppalaiseen kyberturvallisuuden sertifiointikehykseen

liittyvien strategisten kysymysten osalta,

b) neuvoa ENISAa pyynnostd markkinoihin, kyberturvallisuussertifiointiin ja
standardointiin liittyvid ENISAn tehtdvid koskevissa yleisissi ja strategisissa

asioissa;

c) avustaa komissiota 47 artiklassa tarkoitetun unionin jatkuvan tydohjelman

valmistelemisessa;
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d) antaa lausunto unionin jatkuvasta tydohjelmasta 47 artiklan 4 kohdan mukaisesti; ja

e) neuvoa kiireellisissé tapauksissa komissiota ja Euroopan kyberturvallisuuden
sertifiointiryhmaa sellaisten sertifiointijarjestelmien tarpeesta, jotka eivit sisdlly 47 ja

48 artiklassa tarkoitettuun unionin jatkuvaan tydohjelmaan.

4. Sidosryhmien kyberturvallisuuden sertifiointiryhmén puheenjohtajana toimivat komissio ja

ENISA yhdessd, ja sen sihteeristond toimii ENISA.

23 artikla

Kansallisten yhteyshenkiloiden verkosto

1. Johtokunta perustaa padjohtajan esityksesti kansallisten yhteyshenkildiden verkoston, joka
koostuu jasenvaltioiden edustajista. Kukin jasenvaltio nime#dé yhden edustajan kansallisten
yhteyshenkildiden verkostoon. Kansallisten yhteyshenkildiden verkoston kokouksia

voidaan jdrjestdd vaihtelevissa asiantuntijakokoonpanoissa.

2. Kansallisten yhteyshenkildiden verkoston tehtivina on erityisesti helpottaa ENISAn ja
jasenvaltioiden vilistd tietojenvaihtoa ja auttaa ENISAa levittdmiin toimintaansa,

16ydoksiddn ja suosituksiaan asiaankuuluville sidosryhmille kaikkialla unionissa.
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3. Kansalliset yhteyshenkil6t toimivat kansallisen tason yhteyspisteind, jotka helpottavat
ENISAn ja kansallisten asiantuntijoiden yhteisty6td ENISAn vuotuisen tydohjelman

taytantoOnpanossa.

4. Kansallisten yhteyshenkildiden tiivis yhteistyd johtokunnassa toimivien jdsenvaltioidensa
edustajien kanssa ei saa aiheuttaa sitd, ettd verkosto tekee padllekkaistd tyotd johtokunnan

tai muiden unionin foorumien kanssa.

5. Kansallisten yhteyshenkiloiden verkoston tehtdvit ja menettelyt mééaritellidn ENISAn

sisdisissd toimintasddnnodissa ja julkaistaan.

5 JAKSO

TOIMINTA

24 artikla

Yhtendinen ohjelma-asiakirja

1. ENISA noudattaa toiminnassaan sen vuotuisen ja monivuotisen ohjelman suunnitelmat

siséltdvad yhtendisti ohjelma-asiakirjaa, johon sisiltyy kaikki sen suunniteltu toiminta.
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2. Pédjohtaja laatii vuosittain luonnoksen yhtendiseksi ohjelma-asiakirjaksi, joka siséltaa
vuotuisen ja monivuotisen ohjelman suunnitelmat ja vastaavan taloudellisia ja
henkildresursseja koskevan suunnittelun, komission delegoidun asetuksen (EU) N:o

1271/2013" 32 artiklan mukaisesti ja ottaen huomioon komission esittimét suuntaviivat.

3. Johtokunta hyviksyy viimeistdin kunkin vuoden marraskuun 30 pdivénd 1 kohdassa
tarkoitetun yhtendisen ohjelma-asiakirjan ja toimittaa sen Euroopan parlamentille,
neuvostolle ja komissiolle viimeistdin seuraavan vuoden tammikuun 31 pdivana, samoin

kuin asiakirjan mahdolliset my6hemmat paivitetyt versiot.

4. Yhtendisestd ohjelma-asiakirjasta tulee lopullinen, kun unionin yleinen talousarvio on

lopullisesti vahvistettu, ja sitd on tarvittaessa mukautettava.

5. Vuotuisessa tydohjelmassa on esitettdvi yksityiskohtaiset tavoitteet ja odotetut tulokset,
suoritusindikaattorit mukaan lukien. Siind on myos esitettidvid kuvaus rahoitettavista
toimista ja mainittava kuhunkin toimeen osoitetut taloudelliset resurssit ja
henkildstoresurssit toimintoperusteisen budjetoinnin ja hallinnoinnin periaatteiden
mukaisesti. Vuotuisen tydohjelman on oltava yhdenmukainen 7 kohdassa tarkoitetun
monivuotisen tydohjelman kanssa. Siind on selkedsti ilmoitettava, mitd tehtdvid on lisitty,

muutettu tai poistettu edelliseen varainhoitovuoteen verrattuna.

1 Komission delegoitu asetus (EU) N:o 1271/2013, annettu 30 pdivana syyskuuta 2013,
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 966/2012 208 artiklassa
tarkoitettuja elimid koskevasta varainhoidon puiteasetuksesta (EUVL L 328, 7.12.2013,

s. 42).
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6. Johtokunta muuttaa hyviksyttyéd vuotuista tydohjelmaa tarvittaessa, jos ENISAlle annetaan
uusi tehtdvi. Vuotuiseen tyoohjelmaan tehtévit olennaiset muutokset on hyvéksyttava
samaa menettelyd noudattaen kuin alkuperdinen vuotuinen tydohjelma. Johtokunta voi
siirtdd padjohtajalle valtuudet tehdéd vuotuiseen tydohjelmaan muita kuin olennaisia

muutoksia.

7. Monivuotisessa tyoohjelmassa on esitettidva yleinen strateginen ohjelma, mukaan lukien
tavoitteet, odotetut tulokset ja suoritusindikaattorit. Siind on esitettivd myds resursseja
koskeva ohjelmasuunnittelu, mukaan lukien monivuotinen talousarvio ja

henkilostosuunnitelma.

8. Resursseja koskeva ohjelmasuunnittelu saatetaan ajan tasalle vuosittain. Strategista
ohjelmaa piivitetiin tarvittaessa ja erityisesti 67 artiklassa tarkoitetun arvioinnin tulosten

huomioon ottamiseksi.

25 artikla

Etundkokohtia koskeva ilmoitus

1. Jokaisen johtokunnan jisenen, piddjohtajan sekd jokaisen toimihenkilon, joka on otettu
palvelukseen jdsenvaltion tilapdisesti ldhettiméné virkamiehend, on tehtidva ilmoitus
sitoumuksistaan sekd ilmoitus, jossa he toteavat, onko olemassa heidan
riippumattomuuttaan mahdollisesti vaarantavia vélittomia tai vélillisid sidonnaisuuksia.
[Imoitusten on oltava tarkkoja ja tdydellisid, ne on tehtdvi kirjallisesti vuosittain ja ne on

tarvittaessa saatettava ajan tasalle.
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2. Jokaisen johtokunnan jdsenen, padjohtajan ja jokaisen tilapdisiin tydryhmiin osallistuvan
ulkopuolisen asiantuntijan on ilmoitettava viimeistddn kunkin kokouksen alussa tarkasti ja
taydellisesti mahdolliset sidonnaisuudet, jotka saattavat vaarantaa heiddn
riippumattomuutensa kokouksen esityslistalla olevien asioiden suhteen, sekd

pidattaydyttava osallistumasta kyseisid kohtia koskevaan keskusteluun ja dénestykseen.

3. ENISA vahvistaa sisdisissd toimintasddnndissdédn 1 ja 2 kohdassa tarkoitettua

sidonnaisuuksien ilmoittamista koskeviin sédéntoihin liittyvét kdytdnnon jérjestelyt.

26 artikla
Avoimuus
1. ENISAn toiminnan on oltava mahdollisimman avointa seki 28 artiklan mukaista.
2. ENISA varmistaa, ettd suuri yleiso ja kaikki asianomaiset tahot saavat asianmukaista,

puolueetonta, luotettavaa ja helposti saatavissa olevaa tietoa erityisesti ENISAn tyon
tuloksista. Sen on my®ds julkistettava 25 artiklan mukaisesti tehdyt sidonnaisuuksia

koskevat ilmoitukset.

3. Johtokunta voi pédjohtajan ehdotuksesta sallia asianomaisten tahojen seurata joidenkin

ENISAn toimien kisittelya.

4. ENISA vahvistaa sisdisissd toimintasddnnoissdédn 1 ja 2 kohdassa tarkoitettujen

avoimuussddntdjen taytdntoonpanoa koskevat kiaytdnnon jérjestelyt.
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27 artikla

Luottamuksellisuus

1. ENISA ei saa paljastaa kolmansille osapuolille kisittelemidin ja saamiaan tietoja, joiden
kasittelystd luottamuksellisina on esitetty perusteltu pyyntd, sanotun kuitenkaan

rajoittamatta 28 artiklan soveltamista.

2. Johtokunnan jisenten, padjohtajan, ENISAn neuvoa-antavan ryhmin jdsenten, tilapdisiin
tyoryhmiin osallistuvien ulkopuolisten asiantuntijoiden sekd ENISAn henkiloston, mukaan
lukien ne toimihenkil6t, jotka on otettu palvelukseen jdsenvaltioiden tilapdisesti
ldhettdmind virkamiehiné, on noudatettava SEUT 339 artiklan mukaista

salassapitovelvollisuutta my0s tehtéviensa paatyttya.

3. ENISA vahvistaa sisdisissd toimintasddnnoissiédn 1 ja 2 kohdassa tarkoitettujen
salassapitovelvollisuutta koskevien sddntdjen tdytdntoonpanoa koskevat kiytdnnon

jarjestelyt.

4. Johtokunta péattda antaa ENISAlle luvan késitelld turvallisuusluokiteltua tietoa, jos
ENISAn tehtivien suorittaminen sitd edellyttdad. Tadssé tapauksessa ENISAn on
yhteisymmaérryksessd komission yksikodiden kanssa vahvistettava turvallisuussdannot
soveltaen tietoturvan periaatteita, jotka on vahvistettu komission paétoksissd (EU,
Euratom) 2015/4431 ja 2015/4442. Ndma turvallisuussdannot koskevat muun muassa

turvallisuusluokiteltujen tietojen vaihtamista, késittelyd ja tallentamista.

Komission paétds (EU, Euratom) 2015/443, annettu 13 pédivand maaliskuuta 2015,
turvallisuudesta komissiossa (EUVL L 72, 17.3.2015, s. 41).

Komission pédétds (EU, Euratom) 2015/444, annettu 13 pdivand maaliskuuta 2015, EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevista sdannéistd (EUVL L 72, 17.3.2015,
s. 53).
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28 artikla

Asiakirjojen julkisuus
1. ENISAn hallussaan pitdmiin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

2. Johtokunta vahvistaa jérjestelyt asetuksen (EY) N:o 1049/2001 tdytdnt6on panemiseksi ...

viimeistddn pdivani ...kuuta ... [kuusi kuukautta timén asetuksen voimaantulon jilkeen].

3. Asetuksen (EY) N:o 1049/2001 8 artiklan nojalla tehdyistd ENISAn paétoksistd voidaan
kannella oikeusasiamiehelle SEUT 228 artiklan nojalla tai nostaa kanne Euroopan unionin

tuomioistuimessa SEUT 263 artiklan nojalla.

IV luku

ENISAnR talousarvion laatiminen ja rakenne

29 artikla

ENISAn talousarvion laatiminen

1. Pédjohtaja laatii vuosittain esityksen ENISAn seuraavan varainhoitovuoden tuloja ja
menoja koskevaksi ennakkoarvioksi ja toimittaa sen seki siithen liitetyn

henkil6stotaulukkoehdotuksen johtokunnalle. Tulojen ja menojen on oltava tasapainossa.
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2. Johtokunta laatii ennakkoarvioesityksen pohjalta vuosittain ENISAn tulo- ja menoarvion

seuraavaa varainhoitovuotta varten.

3. Johtokunta toimittaa tulo- ja menoarvion, joka on osa yhtendisen ohjelma-asiakirjan
luonnosta, vuosittain viimeistddn 31 pdivand tammikuuta komissiolle ja niille kolmansille

maille, joiden kanssa unioni on tehnyt sopimukset 42 artiklan 2 kohdan mukaisesti.

4. Komissio ottaa unionin talousarviota koskevaan esitykseen kyseiseen tulo- ja menoarvioon
perustuvat arviot, joita se pitdd henkildstotaulukon ja unionin yleisestd talousarviosta
suoritettavan rahoitusosuuden madrin osalta valttiméattomind, ja toimittaa

talousarvioesityksen Euroopan parlamentille ja neuvostolle SEUT 314 artiklan mukaisesti.

5. Euroopan parlamentti ja neuvosto hyviksyvit ENISAlle annettavaa unionin

rahoitusosuutta koskevat méaérarahat.
6. Euroopan parlamentti ja neuvosto vahvistavat ENISAn henkildstotaulukon.

7. Johtokunta vahvistaa ENISAn talousarvion yhdessé yhtendisen ohjelma-asiakirjan kanssa.
ENISAn talousarviosta tulee lopullinen, kun unionin yleinen talousarvio on lopullisesti
vahvistettu. Johtokunta mukauttaa tarvittaessa ENISAn talousarviota ja yhtendisté

ohjelma-asiakirjaa unionin yleisen talousarvion mukaisesti.
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30 artikla

ENISAn talousarvion rakenne
1. Sulkematta pois muita tulonléhteitd ENISAn tulot koostuvat seuraavista:
a)  rahoitusosuus unionin yleisestd talousarviosta;

b) tiettyjen menoerien rahoittamiseen osoitettavat tulot sen 32 artiklassa tarkoitettujen

varainhoitosdintdjen mukaisesti;

c)  unionin rahoitus, joka annetaan valtuutussopimusten tai kertaluonteisten avustusten
muodossa 32 artiklassa tarkoitettujen varainhoitosidintdjen ja unionin politiikkoja

tukeviin asianomaisiin vilineisiin sovellettavien sddnndsten mukaisesti;

d) ENISAn toimintaan 42 artiklan mukaisesti osallistuvien kolmansien maiden

rahoitusosuudet;

e) mahdolliset jisenvaltioiden vapaaehtoiset rahoitusosuudet rahana tai

luontoissuorituksina.

Vapaaehtoisia rahoitusosuuksia ensimmaéisen alakohdan e alakohdan mukaisesti suorittavat

jdsenvaltiot eivit voi vaatia erityisoikeuksia tai -palveluja suorituksensa perusteella.

2. ENISAn menoihin kuuluvat henkildstosté, hallinnollisesta ja teknisestd tuesta,
infrastruktuurista ja toiminnasta aiheutuvat menot seka kolmansien osapuolten kanssa

tehdyistd sopimuksista atheutuvat menot.
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31 artikla

Talousarvion toteuttaminen
1. Péédjohtaja vastaa ENISAn talousarvion toteuttamisesta.

2. Komission sisdinen tilintarkastaja kéyttdd ENISAan ndihden samoja valtuuksia kuin

komission yksikoihin.

3. ENISAn tilinpitéjd toimittaa alustavan tilinpaatoksen komission tilinpitéjélle ja
tilintarkastustuomioistuimelle viimeistdin varainhoitovuoden (vuosi N) pééttymista

seuraavan varainhoitovuoden (vuosi N + 1) maaliskuun 1 pdivana.

4. Saatuaan ENISAn alustavaa tilinpaatosta koskevat tilintarkastustuomioistuimen
huomautukset Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) 2018/1046!
246 artiklan mukaisesti ENISAn tilinpitdjé laatit ENISAn lopullisen tilinpdatoksen omalla

vastuullaan ja toimittaa sen johtokunnalle lausuntoa varten.

5. Johtokunta antaa lausunnon ENISAn lopullisesta tilinpaatoksesta.

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pdivina
heindkuuta 2018, unionin yleiseen talousarvioon sovellettavista varainhoitosdénndista,
asetusten (EU) N:o 1296/2013, (EU) N:o 1301/2013, (EU) N:o 1303/2013, (EU) N:o
1304/2013, (EU) N:o 1309/2013, (EU) N:o 1316/2013, (EU) N:o 223/2014, (EU) N:o
283/2014 ja paatoksen N:o 541/2014/EU muuttamisesta sekd asetuksen (EU, Euratom) N:o
966/2012 kumoamisesta (EUVL L 193, 30.7.2018, s. 1).
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6. Pédjohtaja toimittaa selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta
Euroopan parlamentille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle

viimeistdidn vuoden N + 1 maaliskuun 31 pdivéna.

7. ENISAn tilinpitdja toimittaa lopullisen tilinpdatoksen ja johtokunnan lausunnon Euroopan
parlamentille, neuvostolle, komission tilinpitéjélle ja tilintarkastustuomioistuimelle

viimeistddn vuoden N + 1 heindkuun 1 pdivanai.

8. ENISAn tilinpitdja toimittaa myos tilinpdétdstd koskevan vahvistuskirjeen
tilintarkastustuomioistuimelle seké jdljennoksen komission tilinpitdjdlle samana pdivéna

kuin ENISAn lopullisen tilinpdatoksen.

0. ENISAn pééjohtaja julkistaa lopullisen tilinpdatoksen viimeistddn vuoden N+1 marraskuun

15 paivana Euroopan unionin virallisessa lehdessd.

10. Pédjohtaja lahettda tilintarkastustuomioistuimelle vastauksen sen huomautuksiin
viimeistddn vuoden N + 1 syyskuun 30 pdivéna ja 1dhettdd jaljennoksen tistd vastauksesta

myos johtokunnalle ja komissiolle.
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1. Pédjohtaja antaa asetuksen (EU, Euratom) 2018/1046 261 artiklan 3 kohdan mukaisesti
Euroopan parlamentille timin pyynnosti kaikki asianomaista varainhoitovuotta koskevan

vastuuvapausmenettelyn moitteettomaksi toteuttamiseksi tarvittavat tiedot.

12. Euroopan parlamentti myontda neuvoston suosituksesta padjohtajalle ennen vuoden N + 2

toukokuun 15 péivdd vastuuvapauden vuoden N talousarvion toteuttamisen osalta.

32 artikla

Varainhoitosddnnot

Johtokunta hyviksyy ENISAan sovellettavat varainhoitoa koskevat sddanndt komissiota kuultuaan.
Varainhoitosdidnndt voivat poiketa delegoidusta asetuksesta (EU) N:o 1271/2013 ainoastaan, jos
ENISAn toiminta sité erityisesti edellyttdd ja jos komissio on antanut siithen ennalta

suostumuksensa.
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33 artikla

Petostentorjunta

Helpottaakseen Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom)

N:o 883/2013! soveltamisalaan kuuluvien petosten, lahjonnan ja muiden laittomien toimien
torjuntaa ENISA liittyy viimeistddn ... pdivani ...kuuta ... [kuusi kuukautta timén
asetuksen voimaantulon jilkeen] OLAFin sisiisistd tutkimuksista 25 pdiviana toukokuuta
1999 Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan yhteisdjen
komission tekemiin toimielinten viliseen sopimukseen?. ENISA antaa kaikkia sen
tyontekijoitd koskevat asiaan liittyvat midraykset kidyttden kyseisen sopimuksen liitteessi

olevaa mallia.

Tilintarkastustuomioistuimella on valtuudet tehdd kaikkien ENISAlta unionin rahoitusta
saaneiden avustuksensaajien, toimeksisaajien ja alihankkijoiden osalta asiakirjoihin

perustuvia ja paikan pailla suoritettavia tarkastuksia.

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivéna
syyskuuta 2013, Euroopan petostentorjuntaviraston (OLAF) tutkimuksista sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen (Euratom)
N:o0 1074/1999 kumoamisesta (EUVL L 248, 18.9.2013, s. 1).

EYVL L 136, 31.5.1999, s. 15.
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OLAF voi tehdi tarkastuksia, myds paikan pédlla suoritettavia tarkastuksia ja todentamisia,
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 883/2013 ja neuvoston
asetuksen (Euratom, EY) N:o 2185/96! siinndsten ja niissi sdddettyjen menettelyjen
mukaisesti sen selvittdmiseksi, onko ENISAn rahoittamaan avustukseen tai sopimukseen
liittynyt unionin taloudellisia etuja vahingoittavia petoksia, lahjontaa tai muuta laitonta

toimintaa.

ENISAn yhteistydosopimuksiin kolmansien maiden ja kansainvilisten jarjestojen kanssa,
muihin sopimuksiin, avustussopimuksiin ja avustuspditoksiin on sisdllytettdvd méédrdyksia,
joissa nimenomaisesti annetaan tilintarkastustuomioistuimelle ja OLAFille valtuudet tehda
tallaisia tarkastuksia ja tutkimuksia niiden oman toimivallan mukaisesti, sanotun

kuitenkaan rajoittamatta 1, 2 ja 3 kohdan soveltamista.

V luku
Henkilosto

34 artikla

Yleiset sddnnokset

ENISAn henkilostoon sovelletaan henkildstosdéntdjd ja muuta henkildstod koskevia

palvelussuhteen ehtoja sekd unionin toimielinten yhteiselld pdédtokselld annettuja

henkildstosddntdjen ja muuta henkildstod koskevia palvelussuhteen ehtojen

taytdntdonpanosdannoksid.

Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 pdivdand marraskuuta 1996,
komission paikan pdilld suorittamista tarkastuksista ja todentamisista Euroopan yhteisdjen
taloudellisiin etuihin kohdistuvien petosten ja muiden vaédrinkdytdsten estimiseksi

(EYVL L 292, 15.11.1996, s. 2).
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35 artikla

Erioikeudet ja vapaudet
ENISAan ja sen henkilostoon sovelletaan SEU- ja SEUT-sopimukseen liitettyd Euroopan unionin
erioikeuksista ja vapauksista tehtyd poytikirjaa N:o 7.
36 artikla
Pddjohtaja

1. Péédjohtaja otetaan palvelukseen ENISAn viliaikaisena toimihenkilond muuta henkilostod

koskevien palvelussuhteen ehtojen 2 artiklan a alakohdan mukaisesti.

2. Johtokunta nimittda paédjohtajan ehdokaslistalta, jonka komissio esittdd avoimen

valintamenettelyn paitteeksi.
3. Johtokunnan puheenjohtaja tekee pdédjohtajan tydsopimuksen ENISAn puolesta.

4. Johtokunnan valitsema ehdokas kutsutaan ennen nimittdmistid antamaan lausuma Euroopan
parlamentin asiasta vastaavan valiokunnan kokouksessa ja vastaamaan Euroopan

parlamentin jésenten esittimiin kysymyksiin.
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5. Pédjohtajan toimikausi on viisi vuotta. Toimikauden lopussa komissio laatii arvion

padjohtajan tehtdvén hoidosta ja ENISAn tulevista tehtdvistd ja haasteista.

6. Johtokunta tekee padtokset padjohtajan nimittdmisestd, toimikauden jatkamisesta tai

erottamisesta 18 artiklan 2 kohdan mukaisesti.

7. Johtokunta voi komission ehdotuksesta, jossa otetaan huomioon 5 kohdassa tarkoitettu

arviointi, jatkaa padjohtajan toimikautta kerran viideksi vuodeksi.

8. Johtokunnan on ilmoitettava Euroopan parlamentille aikeestaan jatkaa pddjohtajan
toimikautta. Pddjohtaja antaa toimikauden mahdollista jatkamista edeltdvien kolmen
kuukauden aikana pyydettéessd lausuman Euroopan parlamentin asiasta vastaavan

valiokunnan kokouksessa ja vastaa Euroopan parlamentin jdsenten esittimiin kysymyksiin.

0. Pédjohtaja, jonka toimikautta on jatkettu, ei saa osallistua samaa tointa koskevaan
valintamenettelyyn.
10. Pédjohtaja voidaan erottaa toimestaan ainoastaan johtokunnan péétokselld, jonka se tekee

komission ehdotuksen perusteella.
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37 artikla

Kansalliset asiantuntijat ja muu henkilosto

ENISA voi kéyttad kansallisia asiantuntijoita tai muuta henkilostod, joka ei ole ENISAn
palveluksessa. Néihin henkil6ihin ei sovelleta henkildstosdantdjd eikd muuta henkilostoa

koskevia palvelussuhteen ehtoja.

Johtokunta tekee pédétoksen, jolla vahvistetaan sddnnot kansallisten asiantuntijoiden

tilapéisestd ldhettdmisestd ENISAn palvelukseen.

VI luku
ENISAnR yleiset sidnnokset

38 artikla
ENISAn oikeudellinen asema

ENISA on unionin elin, ja se on oikeushenkild.

ENISAlla on kussakin jdsenvaltiossa laajin kansallisen oikeuden mukainen
oikeushenkildlld oleva oikeus- ja oikeustoimikelpoisuus. Se voi erityisesti hankkia ja
luovuttaa irtainta ja kiintedd omaisuutta seka esiintya kantajana ja vastaajana

oikeudenkdynneissa.

ENISAa edustaa pidjohtaja.
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39 artikla

ENISAn vastuu
1. Sopimukseen perustuva ENISAn vastuu méérdytyy kyseessi olevaan sopimukseen
sovellettavan lain mukaan.
2. Euroopan unionin tuomioistuimella on ENISAn tekeméssi sopimuksessa olevaan

vilityslausekkeeseen perustuva tuomiovalta.

3. Sopimussuhteen ulkopuolisen vastuun osalta ENISAn on korvattava ENISAn tai sen
henkildston tehtdviddn suorittaessaan aiheuttamat vahingot jdsenvaltioiden lainsdddannon

yhteisten yleisten periaatteiden mukaisesti.

4. Euroopan unionin tuomioistuimella on tuomiovalta 3 kohdassa tarkoitettujen vahinkojen

korvaamista koskevissa riidoissa.

5. ENISAn henkiloston henkilokohtaista vastuuta ENISAa kohtaan sddnnellddn sen

henkilostoon sovellettavissa asiaa koskevissa méadrayksissa.
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40 artikla
Kielijdrjestelyt

1. ENISAan sovelletaan neuvoston asetusta N:o 11, Jisenvaltiot ja niiden nimedmét muut
elimet voivat kddntyd ENISAn puoleen ja saada siltd vastauksen valitsemallaan unionin

toimielinten virallisella kielella.

2. Euroopan unionin elinten kddanndskeskus huolehtii ENISAn toiminnan edellyttamisti

kddnnospalveluista.

41 artikla

Henkilotietojen suoja

1. ENISAssa tapahtuvaan henkildtietojen késittelyyn sovelletaan Euroopan parlamentin ja

neuvoston asetusta (EU) 2018/1725.

2. Johtokunta hyviksyy asetuksen (EU) 2018/1725 45 artiklan 3 kohdassa tarkoitetut
soveltamissdédnndt. Johtokunta voi hyviksya lisdtoimenpiteitd, jotka ovat tarpeen ENISAn

soveltaessa asetusta (EU) 2018/1725.

Neuvoston asetus N:o 1 Euroopan talousyhteisossé kdytettavid kielid koskevista
jérjestelyistd (EYVL 17, 6.10.1958, s. 385).
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42 artikla

Yhteistyo kolmansien maiden ja kansainvilisten jdrjestojen kanssa

1. Siind maarin kuin on tarpeen tdmén asetuksen tavoitteiden saavuttamiseksi ENISA voi
tehda yhteistyotd kolmansien maiden toimivaltaisten viranomaisten ja/tai kansainvilisten
jérjestdjen kanssa. ENISA voi tétd varten vahvistaa tyjérjestelyt ndiden kolmansien
maiden viranomaisten ja kansainvélisten jérjestdjen kanssa, edellyttden ettd komissio antaa
tdhan ennakkohyviksynndn. Néistd tyodjarjestelyistd ei seuraa oikeudellisia velvoitteita

unionille ja sen jasenvaltioille.

2. ENISAn toimintaan voivat osallistua kolmannet maat, jotka ovat tehneet téstd sopimuksen
unionin kanssa. Mainittujen sopimusten mairdysten mukaisesti laaditaan jirjestelyja, joissa
maédritellddn kyseisten maiden osalta erityisesti ENISAn toimintaan osallistumisen luonne,
laajuus ja tapa, mukaan lukien ENISAn tekemiin aloitteisiin osallistumista,
rahoitusosuuksia ja henkilostod koskevat sdédnnot. Henkilostdasioiden osalta ndiden
tyojarjestelyjen on kaikilta osin oltava henkildstosddntdjen ja muuta henkildstod koskevien

palvelussuhteen ehtojen mukaiset.

3. Johtokunta hyviksyy strategian, joka koskee ENISAn suhteita kolmansiin maihin tai
kansainvilisiin jérjestoihin asioissa, joissa ENISA on toimivaltainen. Komissio varmistaa,
ettd ENISA toimii toimeksiantonsa ja olemassa olevien institutionaalisten puitteiden

mukaisesti sopimalla asianmukaisesta tydjdrjestelystd padjohtajan kanssa.
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43 artikla
Arkaluonteisten turvallisuusluokittelemattomien tietojen

Jja turvallisuusluokiteltujen tietojen suojaamista koskevat turvallisuussddnnot

ENISA hyviksyy komissiota kuultuaan turvallisuussddannot, joissa sovelletaan turvallisuutta
koskevia periaatteita, jotka sisdltyvit paatoksissd (EU, Euratom) 2015/443 ja 2015/444
vahvistettuihin arkaluonteisten turvallisuusluokittelemattomien tietojen ja Euroopan unionin
turvallisuusluokiteltujen tietojen suojaamista koskeviin komission turvallisuussdédnnoksiin. ENISAn
turvallisuussdéntoihin sisdltyy myos madrayksid, jotka koskevat tillaisten tietojen vaihtamista,

késittelyd ja tallentamista.

44 artikla

Toimipaikkaa koskeva sopimus ja toimintaedellytykset

1. Isdntdjasenvaltion ENISAlle tarjoamia tiloja ja palveluja koskevat jérjestelyt sekd ENISAn
padjohtajaan, johtokunnan jéseniin, ENISAn henkilostoon ja heiddn perheenjdseniinsi
isdntdjasenvaltiossa sovellettavat erityissddnnot vahvistetaan ENISAn ja isdntéjasenvaltion
vélisessd toimipaikkaa koskevassa sopimuksessa, joka tehddin sen jilkeen kun johtokunta

on sen hyvéksynyt.

2. ENISAn iséntdjdsenvaltion on tarjottava parhaat mahdolliset edellytykset ENISAn
moitteettoman toiminnan varmistamiseksi, mukaan lukien toimivat litkenneyhteydet
sijaintipaikalle, henkildston jasenten lapsille soveltuvat koulunkdyntimahdollisuudet,
puolisoiden mahdollisuudet péadstd tyomarkkinoille seki riittavé sosiaaliturvan ja

terveydenhuoltopalvelujen saatavuus henkildston jasenten lapsille ja puolisoille.
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45 artikla

Hallinnollinen valvonta

Euroopan oikeusasiamies valvoo ENISAn toimintaa SEUT 228 artiklan mukaisesti.

IITI OSASTO
KYBERTURVALLISUUDEN SERTIFIOINTIKEHYS

46 artikla

Eurooppalainen kyberturvallisuuden sertifiointikehys

1. Eurooppalainen kyberturvallisuuden sertifiointikehys perustetaan, jotta voidaan nostaa
kyberturvallisuustasoa unionissa ja yhdenmukaistaa eurooppalaiset kyberturvallisuuden
sertifiointijdrjestelmit unionin tasolla ja siten parantaa sisimarkkinoiden
toimintaedellytyksid digitaalisten sisimarkkinoiden luomiseksi tieto- ja viestintitekniikan

tuotteille, palveluille ja prosesseille.

PE-CONS 86/18 HG/sh 122
JAL2 FI



2. Eurooppalaisessa kyberturvallisuuden sertifiointikehyksessa vahvistetaan mekanismi,
jonka avulla laaditaan eurooppalaisia kyberturvallisuuden sertifiointijarjestelmii ja
annetaan vahvistus siitd, ettd téllaisten jarjestelmien mukaisesti arvioidut tieto- ja
viestintitekniikan tuotteet, palvelut ja prosessit ovat niille maaritettyjen
turvallisuusvaatimusten mukaisia, jotta voidaan suojella tallennettavien, siirrettivien tai
kisiteltdvien tietojen tai kyseisissé tuotteissa, palveluissa ja prosesseissa tarjottavien tai
vilitettdvien toimintojen tai palvelujen kdytettivyyttd, aitoutta, eheyttd ja

luottamuksellisuutta niiden koko elinkaaren ajan.

47 artikla

Eurooppalaista kyberturvallisuussertifiointia koskeva unionin jatkuva tyéohjelma

1. Komissio julkaisee eurooppalaista kyberturvallisuussertifiointia koskevan unionin jatkuvan
tydohjelman, jdljempénd 'unionin jatkuva tydohjelma’, jossa madritelldén tulevien

eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien strategiset prioriteetit.

2. Unionin jatkuvaan tyoohjelmaan on siséllyttdva erityisesti luettelo sellaisista tieto- ja
viestintitekniikan tuotteista, palveluista ja prosesseista tai niiden luokista, joille voi olla
hyotyé eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén soveltamisalaan

kuulumisesta.
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3. Tietyn tieto- ja viestintitekniikan tuotteen, palvelun ja prosessin tai niiden luokan

siséllyttdminen unionin jatkuvaan tyoohjelmaan on perusteltava jollakin seuraavista:

a) tiettyd tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien luokkaa
koskevien kansallisten kyberturvallisuuden sertifiointijarjestelmien saatavuus tai

kehittdminen, erityisesti siltd osin, onko uhkana syntyd hajanaisuutta;
b) asiaa koskevat unionin tai jdsenvaltion politiikat tai lainsdddanto;
c¢)  markkinoiden kysynti;
d)  kyberuhkaympériston kehitys;

e)  Euroopan kyberturvallisuuden sertifiointiryhmén esittdma pyynto valmistella ehdolla

oleva jarjestelma.

4. Komissio ottaa asianmukaisesti huomioon Euroopan kyberturvallisuuden
sertifiointiryhmén ja sidosryhmien sertifiointiryhmén toimittamat lausunnot luonnoksesta

unionin jatkuvaksi tyoohjelmaksi.

5. Ensimmadinen unionin jatkuva tydohjelma julkaistaan viimeistién ... pdivana ...kuuta ...
[kahdentoista kuukauden kuluttua timén asetuksen voimaantulosta]. Unionin jatkuvaa

tydohjelmaa pdivitetddn ainakin kerran kolmessa vuodessa, ja tarvittaessa useammin.
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48 artikla

Eurooppalaista kyberturvallisuuden sertifiointijdrjestelmdd koskeva pyynto

1. Komissio voi unionin jatkuvan tydohjelman pohjalta pyytdd ENISAa valmistelemaan
ehdolla olevan eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén tai tarkistamaan

voimassa olevaa eurooppalaista kyberturvallisuuden sertifiointijarjestelmaa.

2. Asianmukaisesti perustelluissa tapauksissa komissio tai Euroopan kyberturvallisuuden
sertifiointiryhma voi pyytdd ENISAa valmistelemaan ehdolla olevan jérjestelmain tai
tarkistamaan voimassa olevaa eurooppalaista kyberturvallisuuden sertifiointijarjestelméaa,
joka ei kuulu unionin jatkuvaan tyoohjelmaan. Unionin jatkuvaa tydohjelmaa péivitetdan

tdman mukaisesti.

49 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien

valmistelu, hyvdksyminen ja tarkistaminen

1. Kun komissio on esittidnyt 48 artiklan mukaisen pyynnén, ENISAn on valmisteltava

ehdolla oleva jérjestelma, joka tiyttdd 51, 52 ja 54 artiklassa esitetyt vaatimukset.

2. Kun Euroopan kyberturvallisuuden sertifiointiryhma on esittényt 48 artiklan 2 kohdan
mukaisen pyynnon, ENISA voi valmistella ehdolla olevan jirjestelmén, joka tayttaa 51, 52
ja 54 artiklassa esitetyt vaatimukset. Jos ENISA hylkaa tillaisen pyynnon, sen on

perusteltava pddtoksensd. Téllaisen pyynnon hylkddmisesta pdéttdd johtokunta.
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3. Valmistellessaan ehdolla olevia jarjestelmid ENISAn on kuultava kaikkia asiaankuuluvia

sidosryhmia virallisesti, avoimesti ja osallistavasti.

4. ENISAn on perustettava jokaista ehdolla olevaa jérjestelmid varten 20 artiklan 4 kohdan
mukaisesti tilapdinen tyoryhma, jonka tarkoituksena on antaa ENISAlle erityistd neuvontaa

ja asiantuntemusta

5. ENISAn on tehtévi tiivistd yhteistyotd Euroopan kyberturvallisuuden sertifiointiryhmén
kanssa. Euroopan kyberturvallisuuden sertifiointiryhmén on annettava ENISAlle ehdolla
olevan jarjestelmén valmisteluun liittyvaa apua ja asiantuntijaneuvontaa ja annettava

ehdolla olevasta jarjestelmasti lausunto.

6. ENISAn on otettava mahdollisimman tarkasti huomioon Euroopan kyberturvallisuuden
sertifiointiryhmén lausunto, ennen kuin se toimittaa 3, 4 ja 5 kohdan mukaisesti
valmistellun ehdolla olevan jirjestelmén komissiolle. Euroopan kyberturvallisuuden
sertifiointiryhmén lausunto ei ole sitova, eikd sen puuttuminen estd ENISAa toimittamasta

ehdolla olevaa jarjestelmid komissiolle.

7. Komissio voi ENISAn valmisteleman ehdolla olevan jérjestelmén pohjalta hyviksya
tdytdntoonpanosdddoksii tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien
eurooppalaisesta kyberturvallisuuden sertifiointijarjestelmasti, joka tayttda 51, 52 ja
54 artiklassa esitetyt vaatimukset. Ndma taytdntoonpanosdddokset hyviksytiddn 66 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8. ENISAn on vihintddn joka viides vuosi arvioitava hyvéksytyt eurooppalaiset
kyberturvallisuuden sertifiointijirjestelmét ja otettava tdssd huomioon asianomaisten
osapuolten palaute. Komissio tai Euroopan kyberturvallisuuden sertifiointiryhmé voi
tarvittaessa pyytdd ENISAa aloittamaan tarkistetun ehdolla olevan jirjestelmén

kehittimisen 48 artiklan ja timén artiklan mukaisesti.
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50 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien verkkosivusto

1. ENISA yllédpitad erityistd verkkosivustoa, jolla annetaan tietoa eurooppalaisista
kyberturvallisuuden sertifiointijarjestelmistd, eurooppalaisista
kyberturvallisuussertifikaateista ja EU-vaatimustenmukaisuusilmoituksista, mukaan lukien
tietoa eurooppalaisten kyberturvallisuuden sertifiointijédrjestelmien, jotka eivit ole endé
voimassa, ja peruutettujen ja vanhentuneiden eurooppalaisten
kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten seki sellaisten
linkkikokoelmien osalta, jotka osoittavat 55 artiklan mukaisiin kyberturvallisuustietoihin,

ja jolla niité julkistetaan.

2. Edelld 1 kohdassa tarkoitetulla verkkosivustolla on tarvittaessa myds ilmoitettava ne
kansalliset kyberturvallisuuden sertifiointijirjestelmaét, jotka on korvattu eurooppalaisella

kyberturvallisuuden sertifiointijarjestelmalla.

51 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien turvallisuustavoitteet

Eurooppalainen kyberturvallisuuden sertifiointijérjestelma olisi suunniteltava tdyttdméaén soveltuvin

osin vahintdin seuraavat turvallisuustavoitteet:

a) tallennetut, siirretyt tai muulla tavoin kisitellyt tiedot suojataan vahingossa tapahtuvalta tai
luvattomalta tallentamiselta, késittelyltd, kaytoltd tai luovuttamiselta tieto- ja

viestintdtekniikan tuotteen, palvelun tai prosessin koko elinkaaren ajan;
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b)

tallennetut, siirretyt tai muulla tavoin késitellyt tiedot suojataan vahingossa tapahtuvalta tai
luvattomalta tuhoamiselta, katoamiselta tai muuttamiselta taikka puutteelliselta

saatavuudelta tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin koko elinkaaren

ajan;

C) valtuutettujen henkildiden, ohjelmien tai koneiden saatavilla on ainoastaan ne tiedot,
palvelut tai toiminnot, joihin néilld on kdyttdoikeudet;

d) tunnistetaan ja dokumentoidaan kaikki tunnetut riippuvuudet ja haavoittuvuudet;

e) jarjestelmdin tallentuu tieto siitd, mité tietoja, palveluja tai toimintoja on kdytetty,
hyodynnetty tai muutoin kisitelty, sekd ndiden toimien ajankohta ja tekija;

f) on mahdollista tarkastaa, mité tietoja, palveluja tai toimintoja on kdytetty, hyddynnetty tai
muutoin késitelty, sekd ndiden toimien ajankohta ja tekijé;

g) tarkistetaan, ett tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit eivit sisélla
tunnettuja haavoittuvuuksia;

h) tietojen, palvelujen ja toimintojen saatavuus ja kdytettivyys palautetaan mahdollisimman
pian fyysisen tai teknisen poikkeaman sattuessa;

1) tarkistetaan, ettd tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien suojaus on
oletusarvoista ja sisddnrakennettua;

) tieto- ja viestintdtekniikan tuotteisiin, palveluihin ja prosesseihin sisiltyy ajantasainen
ohjelmisto ja laitteisto, jotka eivét sisdlld julkisesti tiedossa olevia haavoittuvuuksia, ja
mekanismit, joilla varmistetaan turvalliset péivitykset.
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52 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien varmuustasot

1. Eurooppalaisessa kyberturvallisuuden sertifiointijérjestelmissi voidaan madritelld tieto- ja
viestintitekniikan tuotteille, palveluille ja prosesseille yksi tai useampi seuraavista
varmuustasoista: "perustaso", "korotettu" tai "korkea". Varmuustason on vastattava tieto-
ja viestintdtekniikan tuotteen, palvelun tai prosessin kéyttotarkoitukseen liittyvén riskin

tasoa, joka perustuu mahdollisen poikkeaman todennédkdisyyteen ja vaikutuksiin.

2. Eurooppalaisissa kyberturvallisuussertifikaateissa ja EU-
vaatimustenmukaisuusilmoituksissa on viitattava varmuustasoon, joka maaritetdin siind
eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmissa, jonka nojalla kyseinen
eurooppalainen kyberturvallisuussertifikaatti tai EU-vaatimustenmukaisuusilmoitus on

annettu.

3. Kunkin varmuustason osalta on asianomaisessa Eurooppalaisessa kyberturvallisuuden
sertifiointijdrjestelmissé tdsmennettdva turvallisuusvaatimukset, jotka vastaavat kyseisté
varmuustasoa, mukaan lukien vastaavat turvallisuustoiminnot, ja niiti vastaava
suoritettavan tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin arvioinnin

tiukkuuden ja kattavuuden taso.

4. Sertifikaatissa tai EU-vaatimustenmukaisuusilmoituksessa viitataan sithen liittyviin
teknisiin eritelmiin, standardeihin ja menettelyihin seki teknisiin tarkastuksiin, joiden

tarkoituksena on vihentdd kyberturvallisuuspoikkeamien riskii tai ehkdistd niita.
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5. Varmuustasoon "perustaso" viittaavan eurooppalaisen kyberturvallisuussertifikaatin tai
EU-vaatimustenmukaisuusilmoituksen on annettava varmuus siitd, etté tieto- ja
viestintitekniikan tuotteet, palvelut ja prosessit, joille kyseinen sertifikaatti on annettu tai
joista EU-vaatimustenmukaisuusilmoitus on tehty, tayttavit vastaavat
turvallisuusvaatimukset, my0s turvallisuustoimintojen osalta, ja ettd ne on arvioitu tasolla,
joka on tarkoitettu tunnettujen perustason poikkeamien ja kyberhyokkéysten tunnettujen
perusriskien minimoimiseksi. Toteutettavassa arvioinnissa on vahintdén arvioitava tekniset
asiakirjat. Jos tdllainen arviointi ei ole asianmukainen, on kéytettdva vaikutukseltaan

vastaavia korvaavia arviointitoimia.

6. Varmuustasoon "korotettu" viittaava eurooppalainen kyberturvallisuussertifikaatti antaa
varmuuden siitd, ettd tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit, joille
kyseinen sertifikaatti on annettu, tdyttdvit vastaavat turvallisuusvaatimukset, myos
turvallisuustoimintojen osalta, ja ettd ne on arvioitu tasolla, joka on tarkoitettu tunnettujen
kyberriskien ja poikkeamien seké sellaisten tahojen, joilla on niukat kyvyt ja resurssit,
tekemien kyberhyokkaysten vaikutusten muodostaman riskin minimoimiseen.
Toteutettaviin arviointitoimiin on siséllyttdvé vihintddn seuraavat toimet: tarkastelu, jolla
osoitetaan, etté julkisesti tiedossa olevia haavoittuvuuksia ei ole, ja testaus, jolla osoitetaan,
ettd kyseiset tieto- ja viestintdtekniikan tuotteet, palvelut tai prosessit toteuttavat
valttdiméttomén turvallisuustoiminnon oikein. Jos téllaiset arviointitoimet eivét ole

asianmukaisia, on toteutettava vaikutukseltaan vastaavia korvaavia arviointitoimia.
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7. Varmuustasoon "korkea" viittaava eurooppalainen kyberturvallisuussertifikaatti antaa
varmuuden siitd, ettd tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit, joille
kyseinen sertifikaatti on annettu, tdyttavét vastaavat turvallisuusvaatimukset, myos
turvallisuustoimintojen osalta, ja ettd ne on arvioitu tasolla, joka on tarkoitettu sellaisten
tahojen, joilla on merkittavat kyvyt ja resurssit, tekemien uusinta tekniikkaa hyddyntévien
kyberhyokkaysten riskin minimoimiseen. Toteutettaviin arviointitoimiin on sisallyttdva
vihintddn seuraavat: tarkastelu, jolla osoitetaan, etté julkisesti tiedossa olevia
haavoittuvuuksia ei ole; testaus, jolla osoitetaan, ettd kyseiset tieto- ja viestintitekniikan
tuotteet, palvelut tai prosessit toteuttavat uusimman tekniikan mukaiset valttiméattomat
turvallisuustoiminnot oikein; ja arviointi penetraatiotestauksen avulla kyseisten prosessien,
tuotteiden tai palvelujen kyvysta vastustaa kyvykkaita hyokkadjid. Jos téllaiset
arviointitoimet eivét ole riittdvid, on toteutettava vaikutukseltaan vastaavia korvaavia

toimia.

8. Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmissd voidaan mééritelld useita
arviointitasoja kiytettdvien arviointimenetelmien tiukkuuden ja kattavuuden mukaan.
Kunkin arviointitason on vastattava yhtd varmuustasoa, ja arviointitasot on méériteltdva

varmuuden osatekijoiden asianmukaisen yhdistelmin perusteella.
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53 artikla

Vaatimustenmukaisuuden itsearviointi

1. Eurooppalaisessa kyberturvallisuuden sertifiointijdrjestelmésséd voidaan sallia, ettd
vaatimustenmukaisuuden itsearviointi on yksinomaan tieto- ja viestintidtekniikan
tuotteiden, palvelujen ja prosessien valmistajan tai tarjoajan vastuulla.
Vaatimustenmukaisuuden itsearviointia voidaan soveltaa vain sellaisiin tieto- ja
viestintitekniikan tuotteisiin, palveluihin ja prosesseihin, joihin liittyvat riskit ovat
vihdisid, tai jotka vastaavat eurooppalaisiin kyberturvallisuuden sertifiointijérjestelmiin

varmuustasoa "perustaso".

2. Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistaja tai tarjoaja voi
antaa EU-vaatimustenmukaisuusilmoituksen, jossa todetaan, ettd jérjestelméssa
médriteltyjen vaatimusten tdyttyminen on osoitettu. Antamalla tillaisen ilmoituksen tieto-
ja viestintitekniikan tuotteiden, palvelujen ja prosessien valmistaja tai tarjoaja ottaa
vastuun siitd, etti tieto- ja viestintdtekniikan tuotteet, palvelut tai prosessit ovat kyseisen

jarjestelman vaatimusten mukaisia.

3. Tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien valmistaja tai tarjoaja
asettavat EU-vaatimustenmukaisuusilmoituksen, tekniset asiakirjat ja kaikki muut
jarjestelmissd madriteltyd tieto- ja viestintdtekniikan tuotteiden ja palvelujen
vaatimustenmukaisuutta koskevat asiaankuuluvat tiedot 58 artiklan 1 kohdassa tarkoitetun
kansallisen kyberturvallisuussertifioinnin myontdvén viranomaisen saataville
asiaankuuluvassa eurooppalaisessa kyberturvallisuuden sertifiointijérjestelméssd maératyn
ajanjakson ajaksi. Jaljennos EU-vaatimustenmukaisuusilmoituksesta toimitetaan

kansalliselle kyberturvallisuussertifioinnin myontévélle viranomaiselle ja ENISAlle.
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4. EU-vaatimustenmukaisuusilmoituksen antaminen on vapaaehtoista, ellei unionin

lainsdddédnndssa tai jdsenvaltioiden lainsdddanndssa toisin sédddetd.

5. EU-vaatimustenmukaisuusilmoitukset on tunnustettava kaikissa jdsenvaltioissa.

54 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien osatekijit

1. Eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén on sisédllettiva ainakin

seuraavat osatekijét:

a) sertifiointijirjestelmén kohde ja soveltamisala, mukaan lukien sen kattamien tieto- ja

viestintdtekniikan tuotteiden, palvelujen ja prosessien tyyppi tai luokat;

b)  selked kuvaus jéarjestelméan tarkoituksesta seka siitd, miten valitut standardit,
arviointimenetelmét ja varmuustasot vastaavat jdrjestelmén aiottujen kéyttdjien

tarpeisiin;

c) viittaukset kansainvéilisiin, eurooppalaisiin tai kansallisiin standardeihin, joita
arvioinnissa on sovellettu, tai jos asianmukaisia standardeja ei ole saatavilla,
teknisiin eritelmiin, jotka tayttdvat asetuksen(EU) N:o 1025/2012 liitteessi Il esitetyt
vaatimukset, tai jos tdllaisia eritelmii ei ole saatavilla, viitataan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelméssd mairiteltyihin n teknisiin eritelmiin tai

muihin kyberturvallisuusvaatimuksiin;
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d)  soveltuvin osin yksi tai useampi varmuustaso;
e) tieto siitd, sallitaanko jirjestelméssd vaatimustenmukaisuuden itsearviointi;

f)  soveltuvin osin erityiset vaatimukset tai lisdvaatimukset, joita
vaatimustenmukaisuuden arviointilaitoksiin sovelletaan, jotta varmistutaan siita, ettd

ndmi ovat teknisesti patevid arvioimaan kyberturvallisuusvaatimukset;

g)  yksittdiset arvioinnissa kéytettivit perusteet ja menetelmédt, mukaan lukien
arvioinnin tyypit, jotta voidaan osoittaa, ettd 51 artiklassa tarkoitetut

turvallisuustavoitteet saavutetaan;

h)  soveltuvin osin sertifioinnin edellyttimaét tiedot, jotka hakijan on toimitettava
vaatimustenmukaisuuden arviointilaitoksille tai jotka on muutoin asetettava ndiden

saataville;

1) josjdrjestelmai tarjoaa kdyttoon merkkejé tai merkintdjd, ndiden merkkien tai

merkintdjen kayton edellytykset;

j)  sdinndt tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
eurooppalaisten kyberturvallisuussertifikaattien tai EU-
vaatimustenmukaisuusilmoitusten vaatimustenmukaisuuden seurantaa varten ja
mekanismit, joilla voidaan osoittaa, ettd méadariteltyjd kyberturvallisuusvaatimuksia

noudatetaan jatkuvasti;
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k)

D

p)

Q)

soveltuvin osin ehdot eurooppalaisen kyberturvallisuussertifikaatin antamiselle,
voimassa pitdmiselle, jatkamiselle ja uusimiselle seké sertifioinnin soveltamisalan

laajentamiselle tai supistamiselle;

saannot seurauksista tapauksissa, joissa tieto- ja viestintdtekniikan tuotteet, palvelut
ja prosessit on sertifioitu tai niistd on tehty EU-vaatimustenmukaisuusilmoitus, mutta

ne eivit vastaa jarjestelmassd madriteltyja vaatimuksia;

saannot siitd, miten aiemmin tuntemattomat tieto- ja viestintdtekniikan tuotteiden,

palvelujen ja prosessien kyberhaavoittuvuudet on maara raportoida ja késitella;

tapauksen mukaan sdédnndt tietojen séilyttdmisestd vaatimustenmukaisuuden

arviointilaitoksissa;

sellaisten kansallisten tai kansainvélisten kyberturvallisuuden sertifiointijérjestelmien
yksilointi, jotka kattavat saman tyypin tai samojen luokkien tieto- ja
viestintdtekniikan tuotteita, palveluja ja prosesseja, turvallisuusvaatimuksia,

arviointiperusteita ja -menetelmid sekd varmuustasoja;

myonnettdvien eurooppalaisten kyberturvallisuussertifikaattien ja EU-

vaatimustenmukaisuusilmoitusten sisilto ja muoto;

EU-vaatimustenmukaisuusilmoituksen, teknisten asiakirjojen ja kaikkien tieto- ja
viestintitekniikan tuotteiden, palvelujen ja prosessien valmistajan tai tarjoajan
toimittamien muiden saataville asetettavien asiaan liittyvien tietojen

saatavillaoloaika;

PE-CONS 86/18 HG/sh 135

JAL2 FI



t)

jérjestelmédn mukaisesti mydnnettyjen Eurooppalaisten

kyberturvallisuussertifikaattien enimmaiisvoimassaoloaika;

jarjestelmien mukaisesti myOnnettyjd, muutettuja ja peruutettuja eurooppalaisia

kyberturvallisuussertifikaatteja koskeva julkistamispolitiikka;

kolmansien maiden kanssa suoritettavan sertifiointijirjestelmien vastavuoroisen

tunnustamisen edellytykset;

soveltuvin osin sellaista vertaisarviointimekanismia koskevat sddannét, joka on
perustettu varmuustason "korkea" eurooppalaisia kyberturvallisuussertifikaatteja 56
artiklan 6 kohdan nojalla myontdviéd viranomaisia tai elimid koskevan jérjestelmén
mukaisesti. Tdmd mekanismi ei vaikuta vertaisarviointiin, josta sdddetdan

59 artiklassa;

muoto ja menettelyt, joita tieto- ja viestintitekniikan tuotteiden, palveluiden ja
prosessien valmistajien ja tarjoajien on noudatettava, kun ne toimittavat ja paivittavét

tdydentivia kyberturvallisuustietoja 55 artiklan mukaisesti;

2. Eurooppalaisen kyberturvallisuussertifioinnin sertifiointijarjestelmélle méaaritellyt

vaatimukset eivit saa olla ristiriidassa sovellettavien oikeudellisten vaatimusten, erityisesti

yhdenmukaistetusta unionin lainsdddénndsté johtuvien vaatimusten kanssa.

3. Jos unionin sdddoksessé niin sdddetddn, eurooppalaisen kyberturvallisuuden

sertifiointijdrjestelmén mukaista sertifiointia tai annettua EU-

vaatimustenmukaisuusilmoitusta voidaan kdyttdd osoittamaan, ettd kyseisen sdddoksen

vaatimusten suhteen vallitsee vaatimustenmukaisuusolettama.
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4. Jos yhdenmukaistettua unionin lainsdédéntoé ei ole, my0s jasenvaltioiden lainsdddédnndssa
voidaan sdatda, ettd eurooppalaista kyberturvallisuuden sertifiointijdrjestelmii voidaan

kayttdd luomaan vaatimustenmukaisuusolettama oikeudellisiin vaatimuksiin ndhden.

55 artikla
Sertifioituja tieto- ja viestintdtekniikan tuotteita, palveluja

Jja prosesseja koskevat tdydentdvit kyberturvallisuustiedot

1. Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien, jotka on sertifioitu tai
joista on annettu EU-vaatimustenmukaisuusilmoitus, valmistajan tai tarjoajan on asetettava

julkisesti saataville seuraavat tdydentavét tiedot:

a)  ohjeita ja suosituksia, jotka auttavat loppukéyttdjid madrittimaan, asentamaan,
ottamaan kdyttoon, kdyttdiméén ja ylldpitdméén tieto- ja viestintitekniikan tuotteita

tai palveluja turvallisesti;

b)  loppukéyttijille tarjottavan turvallisuustuen kesto, erityisesti kyberturvallisuutta

koskevien péivitysten saatavuuden osalta;

c) valmistajan tai tarjoajan yhteystiedot ja hyviksytyt tavat, joilla loppukiytté;ét ja

tietoturvatutkijat voivat toimittaa tietoa haavoittuvuuksista;
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d) viittaus verkkotietoldhteisiin, joissa on luettelo tieto- ja viestintdtekniikan
tuotteeseen, palveluun tai prosessiin liittyvisté julkisesti tiedossa olevista

haavoittuvuuksista ja niihin liittyvda kyberturvallisuusneuvontaa.

2. Edella 1 kohdassa tarkoitetut tiedot on annettava sdhkodisessd muodossa, ja ne on pidettdava
saatavilla ja tarpeen mukaan ajan tasalla vihintdin vastaavan eurooppalaisen
kyberturvallisuussertifikaatin tai EU-vaatimustenmukaisuusilmoituksen voimassaolon

padttymiseen asti.

56 artikla

Kyberturvallisuussertifiointi

1. Tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit, jotka on sertifioitu jossain
49 artiklan mukaisesti hyviksytyssd eurooppalaisessa kyberturvallisuuden

sertifiointijdrjestelmissé, oletetaan kyseisen jirjestelmén vaatimusten mukaisiksi.

2. Kyberturvallisuussertifiointi on vapaaehtoista, jollei unionin lainsdddanndssa tai

jasenvaltioiden lainsdddédnndssa toisin sdddeta.
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3. Komissio arvioi sdadnndllisesti hyvéiksyttyjen eurooppalaisten kyberturvallisuuden
sertifiointijdrjestelmien tehokkuutta ja kéyttoastetta sekd sitd, pitdisiko tietystd
eurooppalaisesta kyberturvallisuuden sertifiointijarjestelmésta tehdad pakollinen
asiaankuuluvan unionin lainsddddnnon avulla, jotta varmistetaan, ettd tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuus on unionissa
riittdvalla tasolla, ja parannetaan sisimarkkinoiden toimintaa. Ensimmadinen téllainen
arviointi on suoritettava viimeistdén 31 pdivana joulukuuta 2023 ja sen jdlkeen arvioinnit

on suoritettava vahintddn kahden vuoden vilein.

Komissio madrittdé kyseisten arvioinnin tulosten perusteella sellaiset voimassa olevan
sertifiointijdrjestelmin soveltamisalaan kuuluvat tieto- ja viestintdtekniikan tuotteet,
palvelut ja prosessit, joiden olisi kuuluttava pakollisen sertifiointijdrjestelmén

soveltamisalaan.

Komissio keskittyy ensisijaisesti direktiivin (EU) 2016/1148 liitteessé 11 lueteltuihin
aloihin, jotka arvioidaan viimeistdin kahden vuoden kuluttua ensimméiisen eurooppalaisen

kyberturvallisuuden sertifiointijdrjestelmin hyviksymisesta.
Arviointia valmistellessaan komissio

a)  ottaa huomioon toimenpiteiden vaikutukset tdllaisten tieto- ja viestintdtekniikan
tuotteiden, palvelujen ja prosessien valmistajiin tai tarjoajiin sekd kayttdjiin kyseisten
toimenpiteiden kustannusten ja kohteena olevien tieto- ja viestintdtekniikan
tuotteiden, palvelujen ja prosessien ennakoidusta parantuneesta turvallisuustasosta

johtuvien yhteiskunnallisten tai taloudellisten hy6tyjen osalta;

PE-CONS 86/18 HG/sh 139
JAL2 FI



b)  ottaa huomioon asiaankuuluvan jdsenvaltion lainsdédddnnon ja kolmannen maan

lainsdddédnnon olemassaolon ja tdytantdonpanon;

¢)  kuulee kaikkia asiaankuuluvia sidosryhmii ja jdsenvaltioita virallisesti, avoimesti ja

osallistavasti;

d)  ottaa huomioon tiytdntodnpanon médrdajat, siirtymétoimenpiteet ja -kaudet,
erityisesti siltd osin kuin ne mahdollisesti vaikuttavat tieto- ja viestintitekniikan
tuotteiden, palvelujen tai prosessien valmistajiin tai tarjoajiin, pk-yritykset mukaan

lukien;

e) ehdottaa nopeinta ja tehokkainta tapaa, jolla siirtyminen vapaachtoisista pakollisiin

sertifiointijdrjestelmiin toteutetaan.

4. Taman artiklan mukaisen, varmuustasoon "perustaso" tai "korotettu" viittaavan
eurooppalaisen kyberturvallisuussertifikaatin myontévit 60 artiklassa tarkoitetut
vaatimustenmukaisuuden arviointilaitokset perustuen kriteereihin, jotka siséltyvét
komission 49 artiklan mukaisesti hyviksymiin eurooppalaiseen kyberturvallisuuden

sertifiointijdrjestelmaén.

5. Poiketen siitd, mitd 4 kohdassa sdddetdin, asianmukaisesti perustelluissa tapauksissa
yksittdisessd eurooppalaisessa kyberturvallisuuden sertifiointijdrjestelméssd voidaan
madritid, ettd jarjestelméstd saatavan eurooppalaisen kyberturvallisuussertifikaatin myontaa

vain julkinen elin. Tdémén elimen on oltava joko

a) 58 artiklan 1 kohdassa tarkoitettu kansallinen kyberturvallisuussertifioinnin

myOntéva viranomainen; tai

PE-CONS 86/18 HG/sh 140
JAL2 FI



b) 60 artiklan 1 kohdan nojalla vaatimustenmukaisuuden arviointilaitoksena

akkreditoitu julkinen elin.

6. Jos 49 artiklan mukaisesti vahvistettu eurooppalainen kyberturvallisuuden
sertifiointijarjestelmé edellyttdd korkeaa varmuustasoa, eurooppalaisen
kyberturvallisuussertifikaatin myontéa vain kansallinen kyberturvallisuussertifioinnin
myOntidva viranomainen tai seuraavissa tapauksissa vaatimustenmukaisuuden

arviointilaitos:

a)  kansallinen kyberturvallisuussertifioinnin myontéva viranomainen hyviksyy ennalta
kunkin yksittdisen, vaatimustenmukaisuuden arviointilaitoksen mydntdméan

eurooppalaisen kyberturvallisuussertifikaatin; tai

b)  kansallinen kyberturvallisuussertifioinnin myontéva viranomainen delegoi tdmén
eurooppalaisten kyberturvallisuussertifikaattien myontdmistd koskevan tehtévin

ennalta yleisesti vaatimustenmukaisuuden arviointilaitokselle.

7. Luonnollisen henkilon tai oikeushenkilon, joka jéttia tieto- ja viestintdtekniikan tuotteita,
palveluja tai prosesseja sertifioitavaksi, on asetettava 58 artiklassa tarkoitetun kansallisen
kyberturvallisuussertifioinnin mydntivan viranomaisen, jos eurooppalaisen
kyberturvallisuussertifikaatin myontda kyseinen viranomainen, tai 60 artiklassa tarkoitetun
vaatimustenmukaisuuden arviointilaitoksen saataville kaikki sertifiointimenettelyn

suorittamiseen tarvittavat tiedot.
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8. Eurooppalaisen kyberturvallisuuden sertifikaatin haltijan on ilmoitettava 7 kohdassa
tarkoitetulle sertifikaatin myontavélle viranomaiselle tai elimelle, jos myohemmin ilmenee
sertifioidun tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin turvallisuutta
koskevia haavoittuvuuksia tai epasddnnonmukaisuuksia, jotka saattavat vaikuttaa
sertifiointiin liittyvien vaatimusten mukaisuuteen. Kyseinen viranomainen tai elin valittaé
ndmd tiedot ilman aiheetonta viivytystd asianomaiselle kansalliselle

kyberturvallisuussertifioinnin myontivélle viranomaiselle.

0. Eurooppalainen kyberturvallisuussertifikaatti myonnetdén eurooppalaisessa
kyberturvallisuuden sertifiointijdrjestelmissd maéritellyksi ajaksi, ja se voidaan uusia, jos

sovellettavat vaatimukset tayttyvit edelleen.

10. Tadmaén artiklan mukaisesti myonnetty eurooppalainen kyberturvallisuussertifikaatti on

tunnustettava kaikissa jasenvaltioissa.

57 artikla

Kansalliset kyberturvallisuuden sertifiointijdrjestelmdit ja sertifikaatit

1. Sellaisia tieto- ja viestintdtekniikan tuotteita, palveluja ja prosesseja varten voimassa olevat
kansalliset kyberturvallisuuden sertifiointijérjestelmét ja niihin liittyvdt menettelyt, jotka
kuuluvat jonkin eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén
soveltamisalaan, lakkaavat tuottamasta oikeusvaikutuksia alkaen paivésti, joka
vahvistetaan 49 artiklan 7 kohdan nojalla hyvéksytyssa taytdntoonpanosdddoksessa,
sanotun kuitenkaan rajoittamatta timéan artiklan 3 kohdan soveltamista. Sellaisia tieto- ja
viestintdtekniikan tuotteita, palveluja ja prosesseja varten voimassa olevat kansalliset
kyberturvallisuuden sertifiointijarjestelmaét ja nithin liittyvét menettelyt, jotka eivit kuulu
jonkin eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén soveltamisalaan,

pysyvit edelleen voimassa.
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2. Jasenvaltiot eivit saa ottaa kdyttoon uusia kansallisia kyberturvallisuuden
sertifiointijdrjestelmii tieto- ja viestintitekniikan tuotteille, palveluille ja prosesseille, jotka
kuuluvat jo jonkin voimassa olevan eurooppalaisen kyberturvallisuuden

sertifiointijarjestelmén soveltamisalaan.

3. Kansallisissa kyberturvallisuuden sertifiointijdrjestelmissd myonnetyt, eurooppalaisen
kyberturvallisuuden sertifiointijérjestelmén kattamat voimassa olevat sertifikaatit pysyvt

voimassa niiden voimassaolon paiattymispdiviin asti.

4. Jasenvaltioiden on ilmoitettava komissiolle ja Euroopan kyberturvallisuuden
sertifiointiryhmalle kaikista aikeista laatia uusia kansallisia kyberturvallisuuden

sertifiointijdrjestelmii, jotta voitaisiin valttda hajanaisuus sisimarkkinoilla.

58 artikla

Kansalliset kyberturvallisuussertifioinnin myontdvdt viranomaiset

1. Kunkin jésenvaltion on nimettéva yksi tai useampi kansallinen
kyberturvallisuussertifioinnin myontiva viranomainen alueelleen tai sopimuksella toisen
jasenvaltion kanssa nimettiva yksi tai useampi tdhén toiseen jasenvaltioon sijoittautunut
kansallinen kyberturvallisuussertifioinnin myontdavé viranomainen vastaamaan

valvontatehtdvistd timédn nimeédvian jasenvaltion alueella.

2. Kunkin jasenvaltion on ilmoitettava komissiolle nimedménsa kansalliset
kyberturvallisuussertifioinnin myontivét viranomaiset. Jos jdsenvaltio nimedd useamman
kuin yhden viranomaisen, sen on myds ilmoitettava komissiolle kyseisille viranomaisille

osoitetut tehtivat.
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3. Rajoittamatta 56 artiklan 5 kohdan a alakohdan ja 56 artiklan 6 kohdan soveltamista
kunkin kansallisen kyberturvallisuussertifioinnin myontavén viranomaisen on
organisaatioltaan, rahoituspaitoksiltdédn, oikeudelliselta rakenteeltaan ja padtoksenteoltaan

oltava riippumaton yksikoistd, joita se valvoo.

4. Jasenvaltioiden on varmistettava, etti kansallisen kyberturvallisuussertifioinnin myontavét
viranomaisten toiminta, joka liittyy 56 artiklan 5 kohdan a alakohdan ja 56 artiklan
6 kohdan mukaiseen eurooppalaisten kyberturvallisuussertifikaattien myontdmiseen, on
tiukasti erotettu tdimén artiklan mukaisesta valvontatoiminnasta ja ettd ndma toiminnot

suoritetaan toisistaan riippumattomasti.

5. Jasenvaltioiden on varmistettava, etti kansallisilla kyberturvallisuussertifioinnin
myontévilld viranomaisilla on riittdvit resurssit kdyttdd valtuuksiaan ja suorittaa

tuloksekkaasti ja tehokkaasti niille osoitetut tehtavit.

6. Tamaén asetuksen tehokkaan taytdntoonpanon varmistamiseksi on aiheellista, ettd
kansalliset kyberturvallisuussertifiointiviranomaiset osallistuvat Euroopan

kyberturvallisuuden sertifiointiryhméén aktiivisella, tehokkaalla ja turvallisella tavalla.
7. Kansallisten kyberturvallisuussertifioinnin myontévien viranomaisten on

a)  valvottava ja pantava tdytintoon yhteisty0ssd muiden asiaankuuluvien
markkinavalvontaviranomaisten kanssa niiden sédéntdjen noudattamista, jotka
sisédltyvit 54 artiklan 1 kohdan j alakohdan mukaisiin eurooppalaisiin
kyberturvallisuuden sertifiointijirjestelmiin sen valvomiseksi, noudattavatko tieto- ja
viestintdtekniikan tuotteet, palvelut ja prosessit niiden alueilla myonnettyjen

eurooppalaisten kyberturvallisuus sertifikaattien vaatimuksia;
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b)

d)

seurattava ja alueelleen sijoittautuneiden ja vaatimustenmukaisuuden itsearviointia
soveltavien tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien
valmistajien tai tarjoajien velvollisuuksien noudattamista ja pantava taytdntoon niitad
velvollisuuksia, erityisesti valvottava ja seurattava 53 artiklan 2 ja 3 kohdassa seka
vastaavassa eurooppalaisessa kyberturvallisuuden sertifiointijirjestelméssa

vahvistettujen tdllaisten valmistajien tai palveluntarjoajien velvollisuuksien osalta;

aktiivisesti avustettava ja tuettava kansallisia akkreditointielimid ndiden seuratessa ja
valvoessa vaatimustenmukaisuuden arviointilaitosten toimintaa timéan asetuksen

soveltamiseksi, sanotun kuitenkaan rajoittamatta 60 artiklan 3 kohdan soveltamista;

seurattava ja valvottava 56 artiklan 5 kohdassa tarkoitettujen julkisten elinten

toimintaa;

myOnnettidvi soveltuvin osin valtuudet vaatimustenmukaisuuden arviointilaitoksille
60 artiklan 3 kohdan mukaisesti ja rajoitettava myonnettyja valtuutuksia taikka
keskeytettavi tai peruutettava ne, jos vaatimustenmukaisuuden arviointilaitokset

eivit noudata timén asetuksen vaatimuksia;

kasiteltdva luonnollisten henkil6iden tai oikeushenkildiden tekemit valitukset, jotka
liittyvét kansallisten kyberturvallisuussertifioinnin myontévien viranomaisten tai
vaatimustenmukaisuuden arviointilaitosten 56 artiklan 6 kohdan mukaisesti
myOntdmiin eurooppalaisiin kyberturvallisuussertifikaatteihin tai 53 artiklan
mukaisesti annettuihin EU-vaatimustenmukaisuusilmoituksiin, tutkittava
asianmukaisessa madrin valituksen kohde ja ilmoitettava valituksen tekijille

tutkinnan etenemisesti ja tuloksesta kohtuullisessa ajassa;
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g) toimitettava ENISAlle ja Euroopan kyberturvallisuuden sertifiointiryhmalle
vuosittainen yhteenveto timdn kohdan b, c ja d alakohtien tai 8 kohdan nojalla

toteutetuista toimista;

h)  tehtdvé yhteistyotd muiden kansallisten kyberturvallisuussertifioinnin myontivien
viranomaisten tai muiden viranomaisten kanssa esimerkiksi jakamalla tietoa
mahdollisista tapauksista, joissa tieto- ja viestintitekniikan tuotteet, palvelut ja
prosessit eivit vastaa timén asetuksen tai yksittdisten eurooppalaisten

kyberturvallisuuden sertifiointijdrjestelmien vaatimuksia;
1)  seurattava asiaa koskevaa kehitystd kyberturvallisuussertifioinnin alalla.

8. Kullakin kansallisella kyberturvallisuussertifioinnin myontéavélld viranomaisella on oltava

ainakin valtuudet

a)  pyytdd vaatimustenmukaisuuden arviointilaitoksilta, eurooppalaisen
kyberturvallisuussertifikaatin haltijoilta ja EU-vaatimustenmukaisuusilmoituksen

antajilta kaikki tiedot, jotka se tarvitsee tehtdvéinsa suorittamiseksi;

b)  tehdai tarkastusten avulla tutkimuksia vaatimustenmukaisuuden arviointilaitoksista,
eurooppalaisen kyberturvallisuussertifikaatin haltijoista ja EU-
vaatimustenmukaisuusilmoituksen antajista sen tarkastamiseksi, ettd ne noudattavat

tdméan osaston sadnnoksia;

c) toteuttaa asianmukaisia toimenpiteitd kansallisen lainsdddannon mukaisesti
varmistaakseen, ettd vaatimustenmukaisuuden arviointilaitokset, eurooppalaisen
kyberturvallisuussertifikaatin haltijat ja EU-vaatimustenmukaisuusilmoitusten antajat
noudattavat tdimén asetuksen tai eurooppalaisen kyberturvallisuuden

sertifiointijarjestelmén vaatimuksia;
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d)  paistd vaatimustenmukaisuuden arviointilaitosten ja eurooppalaisen
kyberturvallisuussertifikaatin haltijoiden tiloihin tutkimusten tekemiseksi unionin tai

jasenvaltion prosessioikeuden mukaisesti;

e)  peruuttaa kansallisen lainsddaddnnon mukaisesti kansallisen
kyberturvallisuussertifioinnin myontivan viranomaisen tai 56 artiklan 6 kohdan
mukaisesti vaatimustenmukaisuuden arviointilaitosten myontdmait eurooppalaiset
kyberturvallisuussertifikaatit, jos ne eivét taytd timén asetuksen tai eurooppalaisen

kyberturvallisuuden sertifiointijarjestelmén vaatimuksia;

f)  madritd seuraamuksia kansallisen lainsddddnnon mukaisesti 65 artiklassa sdadetylla
tavalla ja vaatia lopettamaan tissé asetuksessa sdddettyjen velvoitteiden rikkominen

valittdmasti.

0. Kansallisten kyberturvallisuussertifioinnin myontévien viranomaisten on tehtéva
yhteistyotd keskenddn ja komission kanssa erityisesti vaihtamalla tietoja, kokemuksia ja
hyvié kéytintojé tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien
kyberturvallisuussertifioinnista ja niiden kyberturvallisuuteen liittyvisté teknisisté

kysymyksista.
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59 artikla

Vertaisarviointi

1. Kansallisille kyberturvallisuussertifioinnin myontaville viranomaisille on tehtidva
vertaisarviointeja, jotta koko unionissa saadaan kdyttoon toisiaan vastaavat standardit,
jotka koskevat mydnnettyjd eurooppalaisia kyberturvallisuussertifikaatteja ja EU-

vaatimustenmukaisuusilmoituksia.

2. Vertaisarvioinnissa on kaytettdva luotettavia ja avoimia arviointiperusteita ja
-menettelyjé, erityisesti kun on kyse rakenteita, henkiloresursseja ja prosesseja koskevista

vaatimuksista, luottamuksellisuudesta ja valituksista.
3. Vertaisarvioinnissa on arvioitava

a)  soveltuvin osin se, onko kansallisen kyberturvallisuussertifioinnin myontavéin
viranomaisen toiminnot, jotka liittyvit 56 artiklan 5 kohdan a alakohdan ja
56 artiklan 6 kohdan mukaiseen eurooppalaisten kyberturvallisuussertifikaattien
myoOntdmiseen, erotettu tiukasti 58 artiklan mukaisesta valvontatoiminnasta ja

suoritetaanko molemmat toiminnot toisistaan riippumattomasti;

b)  menettelyt, joilla valvotaan ja pannaan tiytdntoon sddannot, jotka koskevat sen
seuraamista, noudattavatko tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit
eurooppalaisia kyberturvallisuussertifikaatteja 58 artiklan 7 kohdan a alakohdan

mukaisesti;
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c)  menettelyt, joilla seurataan tieto- ja viestintitekniikan tuotteiden, palvelujen ja
prosessien valmistajien ja tarjoajien velvollisuuksien noudattamista ja pannaan

tdytantoon néitd velvollisuuksia 58 artiklan 7 kohdan b alakohdan mukaisesti;

d)  menettelyt, joilla seurataan, valtuutetaan ja valvotaan vaatimustenmukaisuuden

arviointilaitosten toimintaa;

e) soveltuvin osin se, onko korkean varmuustason eurooppalaisia
kyberturvallisuussertifikaatteja 56 artiklan 6 kohdan nojalla myontavien

viranomaisten tai elinten henkil6kunnalla tarvittava asiantuntemus.

4. Vertaisarvioinnin tekevit vahintddn kaksi muiden jasenvaltioiden kansallista
kyberturvallisuussertifioinnin myontévaa viranomaista ja komissio, ja se tehdddn viahintdan

kerran viidessd vuodessa. ENISA voi osallistua vertaisarviointiin.

5. Komissio voi antaa tdytdntoonpanosdddoksid, joilla vahvistetaan véhintdén viideksi
vuodeksi vertaisarviointeja varten suunnitelma, jossa esitetiin perusteet
vertaisarviointiryhmin kokoonpanolle, vertaisarvioinnissa kéytetyt menetelmait, aikataulu,
arviointien suoritustiheys ja muut vertaisarviointiin liittyvit tehtdvit. Tallaisia
taytdntoonpanosdddoksid antaessaan komissio ottaa asianmukaisesti huomioon Euroopan
kyberturvallisuuden sertifiointiryhmén ndkemykset. Nama tdytantoonpanosaadokset

hyviksytddn 66 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

6. Euroopan kyberturvallisuuden sertifiointiryhmén on tarkasteltava vertaisarvioinnin tuloksia
ja laadittava yhteenvetoja, jotka voidaan asettaa julkisesti saataville, sekd tarvittaessa
annettava ohjeistusta tai suosituksia, jotka koskevat asianomaisten yksikdiden toteuttamia

toimia tai toimenpiteita.
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60 artikla

Vaatimustenmukaisuuden arviointilaitokset

1. Asetuksen (EY) N:o 765/2008 mukaisesti nimettyjen kansallisten akkreditointielinten on
akkreditoitava vaatimustenmukaisuuden arviointilaitokset. Téllainen akkreditointi annetaan
vain, jos vaatimustenmukaisuuden arviointilaitos tiyttdd timén asetuksen liitteessa esitetyt

vaatimukset.

2. Jos kansallinen kyberturvallisuussertifioinnin myontéva viranomainen antaa
eurooppalaisen kyberturvallisuussertifikaatin 56 artiklan 5 kohdan a alakohdan ja
56 artiklan 6 kohdan nojalla, kansallisen kyberturvallisuussertifioinnin myontévan
viranomaisen sertifiointielin akkreditoidaan tdman artiklan 1 kohdan nojalla

vaatimustenmukaisuuden arviointilaitokseksi.

3. Jos eurooppalaisissa kyberturvallisuuden sertifiointijérjestelmissd vahvistetaan 54 artiklan
1 kohdan f alakohdan mukaisia erityisid vaatimuksia tai lisivaatimuksia, kansallinen
kyberturvallisuussertifioinnin myontéva viranomainen valtuuttaa ainoastaan sellaiset

vaatimustenmukaisuuden arviointilaitokset, jotka tayttdvit ndmé vaatimukset.

4. Edelld 1 kohdassa tarkoitettu akkreditointi mydnnetdén enintdédn viideksi vuodeksi, ja se
voidaan uusia samoin edellytyksin, jos vaatimustenmukaisuuden arviointilaitos edelleen
tayttaa tdssa artiklassa sdddetyt vaatimukset. Kansallisten akkreditointielinten on kaikin
asianmukaisin toimin kohtuullisessa ajassa rajoitettava 1 kohdan nojalla myonnettya
vaatimustenmukaisuuden arviointilaitoksen akkreditointia taikka keskeytettiva tai
peruttava se, jos akkreditoinnin edellytykset eivit tdyty tai eivit endd tayty tai jos

vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo tdmén asetuksen sdannoksia.
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61 artikla

Ilmoittaminen

1. Kansallisten kyberturvallisuussertifioinnin myontivien viranomaisten on jokaisen
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén osalta ilmoitettava komissiolle
vaatimustenmukaisuuden arviointilaitoksista, jotka on akkreditoitu ja soveltuvin osin
60 artiklan 3 kohdan nojalla valtuutettu myontdméén eurooppalaisia
kyberturvallisuussertifikaatteja 52 artiklassa tarkoitetuilla mééritellyilld varmuustasoilla.
Kansallisten kyberturvallisuussertifioinnin my6ntivien viranomaisten on ilman aiheetonta

viivytystd ilmoitettava komissiolle kaikista niiden myohemmistd muutoksista.

2. Vuoden kuluttua eurooppalaisen kyberturvallisuuden sertifiointijérjestelman
voimaantulosta komissio julkaisee luettelon sertifiointijdrjestelmin mukaisesti ilmoitetuista

vaatimustenmukaisuuden arviointilaitoksista Euroopan unionin virallisessa lehdessd.

3. Jos komissio saa ilmoituksen 2 kohdassa tarkoitetun ajanjakson paéttymisen jilkeen, se
julkaisee Euroopan unionin virallisessa lehdessd muutokset ilmoitettuja
vaatimustenmukaisuuden arviointilaitoksia koskevaan luetteloon kahden kuukauden

kuluessa kyseisen ilmoituksen vastaanottamisesta.

4. Kansallinen kyberturvallisuussertifioinnin myontévéa viranomainen voi esittdd komissiolle
pyynnon poistaa kyseisen viranomaisen ilmoittama vaatimustenmukaisuuden
arviointilaitos 2 kohdassa tarkoitetusta luettelosta. Komissio julkaisee Euroopan unionin
virallisessa lehdessd vastaavat tarkistukset luetteloon kuukauden kuluessa kansallisen

kyberturvallisuussertifioinnin myodntivin viranomaisen pyynnon vastaanottamisesta.
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5. Komissio voi hyviksyé taytdntoonpanosidédoksid, joilla vahvistetaan olosuhteet,
muotoseikat ja menettelyt timén artiklan 1 kohdassa tarkoitetuille ilmoituksille. Ndma
taytantoonpanosdddokset hyviksytiddn 66 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

62 artikla

Euroopan kyberturvallisuuden sertifiointiryhmd
1. Perustetaan Euroopan kyberturvallisuuden sertifiointiryhma.

2. Euroopan kyberturvallisuuden sertifiointiryhmé muodostetaan kansallisten
kyberturvallisuussertifioinnin mydntivien viranomaisten tai muiden asiaankuuluvien
kansallisten viranomaisten edustajista. Euroopan kyberturvallisuuden sertifiointiryhmén

jasen ei voi edustaa useampaa kuin kahta jasenvaltiota.

3. Sidosryhmii ja asiaankuuluvia kolmansia osapuolia voidaan kutsua Euroopan

kyberturvallisuuden sertifiointiryhmén kokouksiin ja osallistumaan sen tyohon.
4. Euroopan kyberturvallisuuden sertifiointiryhmén tehtidvina on

a)  neuvoa ja avustaa komissiota sen pyrkiessd varmistamaan timén osaston
johdonmukainen tdytintoonpano ja soveltaminen erityisesti unionin jatkuvan
tyoohjelman osalta, kyberturvallisuussertifioinnin toimintapoliittisissa kysymyksissé,
toimintaperiaatteiden yhteensovittamisessa ja eurooppalaisten kyberturvallisuuden

sertifiointijarjestelmien valmistelemisessa;
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b)

d)

g)

h)

avustaa ja neuvoa ENISAa ja tehdd sen kanssa yhteistyotd ehdolla olevan

jérjestelmédn valmistelemisessa 49 artiklan mukaisesti;

antaa ENISAn valmistelemasta ehdolla olevasta jarjestelmaistd lausunto 49 artiklan

mukaisesti;

pyytdd ENISAa valmistelemaan ehdolla olevan eurooppalaisen kyberturvallisuuden

sertifiointijdrjestelmdn 48 artiklan 2 kohdan mukaisesti;

antaa komissiolle osoitettuja lausuntoja voimassa olevien eurooppalaisten

kyberturvallisuuden sertifiointijarjestelmien ylldpitdmisesti ja tarkistamisesta;

tarkastella merkityksellistd kehitystd kyberturvallisuussertifioinnin alalla ja vaihtaa

tietoja ja hyvid kdytantdja kyberturvallisuuden sertifiointijarjestelmista;

helpottaa kansallisten kyberturvallisuussertifioinnin myontévien viranomaisten
vilistd, timén osaston mukaista yhteisty6td valmiuksien kehittdmisen ja
tietojenvaihdon avulla erityisesti ottamalla kidyttoon menetelmii tietojen
vaihtamiseksi tehokkaasti kaikista kyberturvallisuussertifiointia koskevista

kysymyksist;

tukea vertaisarviointimekanismien tiytintoonpanoa 54 artiklan 1 kohdan
u alakohdan nojalla perustetussa eurooppalaisessa kyberturvallisuuden

sertifiointijdrjestelmésséd vahvistettujen sddntojen mukaisesti;
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1) helpottaa eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien mukauttamista
kansainvélisesti tunnustettuihin standardeihin muun muassa tarkastamalla nykyisid
eurooppalaisia kyberturvallisuuden sertifiointijérjestelmid ja antamalla tarvittacssa
ENISAlle suosituksia aloista, joilla sen olisi puututtava yhdessé asiaankuuluvien
kansainvélisten standardointiorganisaatioiden kanssa saatavilla olevien

kansainvilisesti tunnustettujen standardien puutteisiin tai aukkoihin.

5. Komissio toimii ENISAn avustuksella Euroopan kyberturvallisuuden sertifiointiryhmén

puheenjohtajana ja sihteeristond 8 artiklan 1 kohdan e alakohdan mukaisesti.

63 artikla

Valitusoikeus

1. Luonnollisilla henkil6illd ja oikeushenkil6illd on oikeus tehdé valitus eurooppalaisen
kyberturvallisuussertifikaatin myontéjélle tai asianmukaiselle kansalliselle
kyberturvallisuussertifioinnin myontéville viranomaiselle, jos valitus koskee
vaatimustenmukaisuuden arviointilaitoksen 56 artiklan 6 kohdan mukaisesti myontdmaa

eurooppalaista kyberturvallisuussertifikaattia.

2. Viranomaisen tai elimen, jolle valitus on jétetty, on ilmoitettava valituksen tekijélle
valituksen késittelyn etenemisestd ja siitd tehdystéd padtoksestd sekéd 64 artiklassa

tarkoitetusta oikeudesta tehokkaisiin oikeussuojakeinoihin.
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64 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin

1. Sen estamaittd, mitd hallinnollisista tai muista kuin oikeudellisista oikeussuojakeinoista
sdddetddn tai madratidn, luonnollisilla henkil6illd ja oikeushenkililld on oltava oikeus

tehokkaisiin oikeussuojakeinoihin seuraavien osalta:

a) edelld 63 artiklan 1 kohdassa tarkoitetun viranomaisen tai elimen paitokset, mukaan
lukien soveltuvin osin eurooppalaisen kyberturvallisuussertifikaatin virheellistd
myontamistd koskevat paatokset, padtokset olla myontamattd eurooppalaista
kyberturvallisuussertifikaattia tai padtokset tunnustaa kyseisten luonnollisten
henkildiden ja oikeushenkildiden hallussa oleva eurooppalainen

kyberturvallisuussertifikaatti;

b)  edelld 63 artiklan 1 kohdassa tarkoitetulle viranomaiselle tai elimelle tehdyn

valituksen kasittelemattd jattdminen.

2. Tamaén artiklan mukaiset kanteet on nostettava sen jisenvaltion tuomioistuimissa, johon

kanteen kohteena oleva viranomainen tai elin on sijoittautunut.

65 artikla

Seuraamukset

Jasenvaltioiden on annettava sddnnot seuraamuksista, joita sovelletaan tdméan osaston ja
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien sddnndsten rikkomiseen, ja toteutettava
kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd ne pannaan tdytintoon. Sdddettyjen
seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Jdsenvaltioiden on ilmoitettava
ndma sddnnot ja toimenpiteet komissiolle viipymétta ja ilmoitettava sille nithin vaikuttavista

myO6hemmistd muutoksista.
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IV OSASTO

LOPPUSAANNOKSET
66 artikla
Komiteamenettely
1. Komissiota avustaa komitea. Tdma komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu
komitea.
2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklan 4 kohdan
b alakohtaa.
67 artikla

Arviointi ja uudelleentarkastelu

1. Komissio arvioi viimeistddn ... pdivani ...kuuta ... [viisi vuotta timén asetuksen
voimaantulosta] ja sen jdlkeen viiden vuoden vilein ENISAn ja sen tyotapojen
vaikutuksen, tehokkuuden ja tuloksellisuuden sekd mahdollisen tarpeen muuttaa ENISAn
toimeksiantoa ja tillaisten muutosten taloudelliset vaikutukset. Arvioinnissa otetaan
huomioon ENISAn toiminnastaan mahdollisesti saama palaute. Jos komissio katsoo, ettei
ENISAn toiminnan jatkaminen ole endé perusteltua sille asetettuihin tavoitteisiin,
toimeksiantoon ja tehtidviin ndhden, komissio voi ehdottaa, ettd titd asetusta muutetaan

ENISAa koskevien sddnnosten osalta.
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2. Arvioinnissa arvioidaan myds tdimén asetuksen III osaston sdénndsten vaikutusta,
tehokkuutta ja tuloksellisuutta suhteessa tavoitteisiin varmistaa tieto- ja viestintdtekniikan
tuotteiden, palvelujen ja prosessien kyberturvallisuuden riittdva taso unionissa ja parantaa

sisamarkkinoiden toimintaa.

3. Arvioinnissa arvioidaan, ovatko sisdmarkkinoille padsya koskevat keskeiset
kyberturvallisuusvaatimukset tarpeen, jotta voidaan estii sellaisten tieto- ja
viestintitekniikan tuotteiden, palvelujen ja prosessien padsy unionin markkinoille, jotka

eivit taytd kybertuvallisuuden perusvaatimuksia.

4. Komissio toimittaa viimeistién ... pdivand ...kuuta ... [viisi vuotta timén asetuksen
voimaantulosta] ja joka viides vuosi sen jdlkeen arviointikertomuksen ja paitelménsa

Euroopan parlamentille, neuvostolle ja johtokunnalle. Kyseisen kertomuksen tulokset

julkistetaan.
68 artikla
Kumoaminen ja seuraanto
1. Kumotaan asetus (EU) N:o 526/2013 ... pdivésti ...kuuta ... [timén asetuksen

voimaantulopdivi] alkaen.

2. Viittaukset asetukseen (EU) N:o 526/2013 ja kyseiselld asetuksella perustettuun ENISAan

katsotaan viittauksiksi tdhin asetukseen ja télld asetuksella perustettuun ENISAan.
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3. Talla asetuksella perustettu ENISA toimii kaikkien omistusten, sopimusten, oikeudellisten
velvoitteiden, tydsopimusten, taloudellisten sitoumusten ja vastuiden osalta asetuksella
(EU) N:o 526/2013 perustetun ENISAn seuraajana. Kaikki johtokunnan ja hallituksen
asetuksen (EU) N:o 526/2013 mukaisesti hyviksytyt paatokset pysyvit voimassa

edellyttden, ettd ne ovat timin asetuksen mukaisia.

4. ENISA perustetaan méérittelemattoméksi toimiajaksi ... pdivastd ...kuuta ... [timin

asetuksen voimaantulopdiva)].

5. Asetuksen (EU) N:o 526/2013 24 artiklan 4 kohdan mukaisesti nimitetty pddjohtaja toimii
edelleen ENISAn pédjohtajana ja hoitaa timin asetuksen 20 artiklassa tarkoitetut
tehtdvénsa jiljelld olevan toimikautensa ajan. Hanen tydsopimuksensa muut ehdot pysyvit

muuttumattomina.

6. Asetuksen (EU) N:o 526/2013 6 artiklan mukaisesti nimitetyt johtokunnan jisenet ja
varajdsenet toimivat edelleen ENISAn johtokunnan jdsenin ja varajdsenin ja hoitavat

tamin asetuksen 15 artiklassa tarkoitetut tehtdvansa jiljelld olevan toimikautensa ajan.
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69 artikla

Voimaantulo

1. Tama asetus tulee voimaan kahdentenakymmenentend paivéna sen jilkeen, kun se on

julkaistu Euroopan unionin virallisessa lehdess.

2. Tati asetusta sovelletaan ... pdivésti ...kuuta ... lukuun ottamatta 58, 60, 61, 63, 64 ja
65 artiklaa, joita sovelletaan ... pdivistd ...kuuta ... [24 kuukautta timén asetuksen

voimaantulopéivasti].

Tamad asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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VAATIMUSTENMUKAISUUDEN ARVIOINTILAITOKSIA
KOSKEVAT VAATIMUKSET

Vaatimustenmukaisuuden arviointilaitokset akkreditoidaan vain, jos ne tayttavit seuraavat

vaatimukset:

Vaatimustenmukaisuuden arviointilaitoksen on oltava perustettu kansallisen lainsdddannon

mukaisesti ja sen on oltava oikeushenkild.

Vaatimustenmukaisuuden arviointilaitoksen on oltava arvioimastaan organisaatiosta tai
tieto- ja viestintidtekniikan tuotteesta, palvelusta tai prosessista riippumaton kolmas

osapuoli.

Elinté, joka kuuluu yrittdjdjarjestoon tai ammattialajarjestoon, joka edustaa yrityksid, jotka
ovat osallisina elimen arvioimien tieto- ja viestintdtekniikan tuotteiden, palvelujen tai
prosessien suunnittelussa, valmistuksessa, toimittamisessa, kokoamisessa, kiytossa tai
ylldpidossa, voidaan pitdéd vaatimustenmukaisuuden arviointilaitoksena edellyttéen, ettd

osoitetaan sen riippumattomuus ja eturistiriitojen pois sulkeminen.

Vaatimustenmukaisuuden arviointilaitokset, niiden ylin johto ja vaatimustenmukaisuuden
arviointitehtdvien suorittamisesta vastaava henkildsto eivit saa olla arvioitavan tieto- ja
viestintitekniikan tuotteen, palvelun tai prosessin suunnittelijoita, valmistajia, toimittajia,
asentajia, ostajia, omistajia, kdyttdjia tai yllapitdjid taikka minkdan tillaisen osapuolen
valtuutettuja edustajia. Tama kielto ei sulje pois sellaisten arvioitujen tieto- ja
viestintdtekniikan tuotteiden kayttdd, jotka ovat vaatimustenmukaisuuden
arviointilaitoksen toimien kannalta tarpeellisia, tai tdllaisten tuotteiden kéyttoa

henkilokohtaisiin tarkoituksiin.
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Vaatimustenmukaisuuden arviointilaitokset, niiden ylin johto ja
vaatimustenmukaisuusarviointitehtdvien suorittamisesta vastaava henkilosto eivét
myd&skéddn saa olla suoranaisesti mukana arvioinnin kohteena olevien tieto- ja
viestintitekniikan tuotteiden, palvelujen tai prosessien suunnittelussa, valmistuksessa tai
rakentamisessa, kaupan pitdmisessd, asentamisessa, kaytdssa tai yllapidossa eivitka
edustaa ndissd toiminnoissa mukana olevia osapuolia. Vaatimustenmukaisuuden
arviointilaitokset, niiden ylin johto ja vaatimustenmukaisuusarviointitehtédvien
suorittamisesta vastaavat henkil6t eivét saa osallistua mihinkddn toimintaan, joka voi olla
ristiriidassa sen kanssa, ettd ne ovat arvioissaan riippumattomia, tai joka voi vaarantaa
niiden riippumattomuuden vaatimuksenmukaisuuden arviointitoimissa. Tdmaé kielto koskee

erityisesti konsultointipalveluja.

Jos vaatimustenmukaisuuden arviointilaitoksen omistaa tai sen toimintaa harjoittaa
julkinen taho tai laitos, riippumattomuus ja eturistiriidattomuus on varmistettava
kansallisen sertifioinnin myontavén viranomaisen ja vaatimustenmukaisuuden

arviointilaitoksen vilill4, ja se on dokumentoitava.

Vaatimustenmukaisuuden arviointilaitosten on varmistettava, etti niiden tytiryhtididen ja
alihankkijoiden toimet eivét vaikuta niiden suorittamien vaatimustenmukaisuuden

arviointitoimien luottamuksellisuuteen, objektiivisuuteen tai puolueettomuuteen.

PE-CONS 86/18 HG/sh

LIITE

\S)

JAL2 FI



10.

Vaatimustenmukaisuuden arviointilaitosten ja niiden henkildston on suoritettava
vaatimustenmukaisuuden arviointitoimet moitteetonta ammattietiikkaa ja kyseiselld
erityisalalla vaadittavaa teknistd patevyyttd osoittaen, eikd arviointilaitoksiin ja niiden
henkil6stoon saa kohdistua mitiédn sellaista painostusta tai johdattelua — mukaan lukien
taloudellista painostusta tai johdattelua — joka saattaisi vaikuttaa arviointilaitosten ja niiden
henkildston harkintaan tai vaatimustenmukaisuuden arviointitoimien tuloksiin, erityisesti
sellaisten henkildiden tai henkiléryhmien osalta, joille ndiden toimien tuloksilla on

merkitysta.

Vaatimustenmukaisuuden arviointilaitoksen on kyettéva suorittamaan kaikki
vaatimustenmukaisuuden arviointitehtdvét, jotka sille on téssd asetuksessa osoitettu, siitd
riippumatta, suorittaako vaatimustenmukaisuuden arviointilaitos kyseiset tehtédvit itse vai
suoritetaanko ne sen puolesta ja sen vastuulla. Kaikki alihankinta tai ulkopuolisen
henkildston kuuleminen on dokumentoitava asianmukaisesti, sithen ei saa osallistua
valittdjid, ja siitd on laadittava kirjallinen sopimus, jossa sovitaan muun muassa
luottamuksellisuudesta ja eturistiriidoista. Kyseisen vaatimustenmukaisuuden

arviointilaitoksen on kannettava tdysi vastuu suoritetuista tehtévista.

Vaatimustenmukaisuuden arviointilaitoksella on kaikissa tapauksissa ja kunkin sellaisen
vaatimustenmukaisuuden arviointimenettelyn ja kunkin tieto- ja viestintdtekniikan
tuotteiden, palvelujen tai prosessien tyypin, luokan tai alaluokan osalta, jota varten se on

ilmoitettu, oltava kdytossidin

a) tarvittava henkildstd, jolla on tekninen tietdmys sekd riittdvéa ja soveltuva kokemus

vaatimustenmukaisuuden arviointitehtidvien suorittamiseksi;
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12.

b)

tarvittavat kuvaukset menettelyistd, joiden mukaisesti vaatimustenmukaisuuden
arviointi suoritetaan siten, ettd varmistetaan ndiden menettelyiden avoimuus ja
toistettavuus. Sen kdytdssd on oltava asianmukaiset toimintatavat ja menettelyt, joilla
erotetaan toisistaan ilmoitettuna sen laitoksena 61 artiklan nojalla suorittamat

tehtévit ja sen muu toiminta;

tarpeelliset menettelyt, joiden mukaisesti se hoitaa tehtévidan siten, ettd yritysten
koko, toimiala ja rakenne, tieto- ja viestintdtekniikan tuotteissa, palveluissa tai
prosesseissa kdytettdvan teknologian monimutkaisuus seké tuotannon luonne massa-

tai sarjatuotantona otetaan asianmukaisesti huomioon.

Vaatimustenmukaisuuden arviointilaitoksella on oltava kiytosséén tarvittavat keinot niiden

teknisten ja hallinnollisten tehtidvien suorittamiseen, joita vaatimustenmukaisuuden

arviointitoimien asianmukainen hoitaminen edellyttdi, ja silld on oltava kdytettidvissidin

kaikki tarvittavat laitteet ja vilineet.

Vaatimustenmukaisuuden arviointitoimien suorittamisesta vastaavalla henkil6lld on oltava:

a)

b)

vankka tekninen ja ammatillinen koulutus, joka kattaa kaikki

vaatimustenmukaisuuden arviointitoimet;

riittdvét tiedot suoritettavia vaatimustenmukaisuuden arviointeja koskevista

vaatimuksista ja riittdvét valtuudet téllaisten arviointien suorittamiseen;
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c) tarvittavat tiedot ja ymmarrys sovellettavista vaatimuksista ja testausstandardeista;

d)  kyky laatia todistuksia, asiakirjoja ja selostuksia, joilla osoitetaan, ettd

vaatimustenmukaisuuden arvioinnit on suoritettu.

13. Vaatimustenmukaisuuden arviointilaitosten, niiden ylimman johdon,
vaatimustenmukaisuuden arviointitoimien suorittamisesta vastaavan henkiloston ja
alihankkijoiden puolueettomuus on taattava.

14. Ylimmén johdon ja vaatimustenmukaisuusarviointitoiminnasta vastaavien henkiléiden
palkka ei saa olla riippuvainen suoritettujen vaatimustenmukaisuusarviointien maarésta
eikd arviointien tuloksista.

15. Vaatimustenmukaisuuden arviointilaitosten on otettava vastuuvakuutus, jollei tdllainen
vastuu kuulu jasenvaltiolle kansallisen lainsdddédnndn perusteella tai jollei jasenvaltio itse
ole vilittdmasti vastuussa vaatimustenmukaisuuden arvioinnista.
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16.

Vaatimustenmukaisuuden arviointilaitoksen ja sen henkiloston, komiteoiden,
tytéryhtididen, alihankkijoiden ja laitokseen yhteydessi olevien elinten tai ulkoisten elinten
henkilston on ylldpidettava luottamuksellisuutta ja niilld on vaitiolovelvollisuus kaikkien
niiden tietojen suhteen, joita ne saavat suorittaecssaan vaatimustenarviointiin liittyvia
tehtéviddn timdn asetuksen tai sen tdytdntoon panemiseksi annetun kansallisen
lainsédddédnnon sdanndsten mukaisesti, paitsi kun ndihin sovelletaan unionin tai jisenvaltion
lainsdddantod, jossa edellytetddn niiden julkistamista ja lukuun ottamatta niiden
jasenvaltioiden toimivaltaisten viranomaisten osalta, joissa laitoksen toimet suoritetaan.
Teollis- ja tekijinoikeudet on suojattava. Vaatimustenmukaisuuden arviointilaitoksella on

oltava kiytossd timin kohdan vaatimusten mukaiset dokumentoidut menettelyt.

17. Edelld olevaa 16 kohtaa lukuun ottamatta timén liitteen vaatimukset eivit estd milldén
tavalla teknisten tietojen ja sdéntelyohjeistuksen vaihtoa vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointia hakevan tai sitd harkitsevan henkilon vélill4.

18. Vaatimustenmukaisuuden arviointilaitosten on toimittava johdonmukaisilla,
oikeudenmukaisilla ja kohtuullisilla ehdoilla ja edellytyksilla ja otettava huomioon pk-
yritysten maksuihin liittyvét edut.
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19.

Vaatimustenmukaisuuden arviointilaitosten on téytettidva sellaisen asiaankuuluvan
standardin vaatimukset, joka on yhdenmukaistettu asetuksessa (EY) N:o 765/2008 tieto- ja
viestintitekniikan tuotteiden, palvelujen tai prosessien sertifioinnista vastaavien

vaatimustenmukaisuuden arviointilaitosten akkreditointia varten.

20. Vaatimustenmukaisuuden arviointilaitosten on varmistettava, ettd
vaatimustenmukaisuuden arvioinnissa kdytettdvit testilaboratoriot tiyttavét sellaisen
asiaankuuluvan standardin vaatimukset, joka on yhdenmukaistettu asetuksessa (EY) N:o
765/2008 testauksesta vastaavien laboratorioiden akkreditointia varten.
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