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EUROOPA PARLAMENDI JA NOUKOGU
MAARUS (EL) 2019/...,

mis Kkisitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet)
ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist

ja millega tunnistatakse kehtetuks mééarus (EL) nr 526/2013 (kiiberturvalisuse méiérus)

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust!,

vottes arvesse Regioonide Komitee arvamust?,

toimides seadusandliku tavamenetluse kohaselt?

1 ELT C 227, 28.6.2018, 1k 86.

2 ELT C 176, 23.5.2018, 1k 29.

Euroopa Parlamendi 12. mértsi 2019. aasta seisukoht (Euroopa Liidu Teatajas seni
avaldamata) ja ndukogu ... otsus.
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ning arvestades jargmist:

(1) Vorgu- ja infosiisteemidel ning elektroonilise side vorkudel ja teenustel on ithiskonnas
elutdhtis roll ning neist on saanud majanduskasvu tugisammas. Info- ja
kommunikatsioonitehnoloogia (IKT) on aluseks keerukatele siisteemidele, mis toetavad
igapdevast ithiskondlikku tegevust, tagavad majanduse toimimise votmetdhtsusega
sektorites nagu tervis, energeetika, rahandus ja transport ning toetavad ennekdike siseturu

toimimist.

(2) Vorgu- ja infosiisteemide kasutamine kogu liidu kodanike, organisatsioonide ja ettevotjate
seas on niilid valdav. Digiteeritus ja tithenduvus on muutumas tiha suurema hulga toodete ja
teenuste pohitunnusteks ning asjade interneti kasutuselevotuga voib eeldada, et jargmise
kiimne aasta jooksul voetakse kogu liidus kasutusele enneolematult palju ithendatud
digitaalseid seadmeid. Kuigi itha enam seadmeid on iihendatud internetti, ei ole turvalisus
ja vastupidavus neisse piisavalt sisse projekteeritud ning see toob kaasa ebapiisava
kiiberturvalisuse. Sellises olukorras tdhendab sertifitseerimise piiratud kasutamine, et
eraisikutest, organisatsioonidest ja ettevotjatest kasutajatel ei ole IKT-toodete, -teenuste ja
-protsesside kiiberturvalisuse omaduste kohta piisavalt teavet ning see vihendab usaldust
digilahenduste vastu. Vorgu- ja infosiisteemid on vdimelised toetama meie elu koiki
aspekte ja edendama liidu majanduskasvu. Nad on tugisammas digitaalse iihtse turu

saavutamiseks.
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Ulatuslikum digiteerimine ja ithenduvus toovad kaasa suuremad kiiberturvalisuse riskid,
mille tottu on kogu tihiskond kiiberohtude poolt lihtsamini haavatav ning iiksikisikute, sh
haavatavate isikute (nt laste) vastu suunatud ohud tulevad selgemalt esile. Et konealuseid
riske maandada, tuleb votta koik vajalikud meetmed, et parandada liidus kiiberturvalisust
ning pakkuda kiiberohtude eest paremat kaitset vorgu- ja infostisteemidele, sidevdrkudele,
digitaalsetele toodetele, teenustele ja seadmetele, mida kasutavad kodanikud,
organisatsioonid ja ettevotjad alates véikestest ja keskmise suurusega ettevotjatest (VKEd),
kes on mairatletud komisjoni soovituses 2003/361/EU", kuni elutihtsate taristute

operaatoriteni.

Tehes asjakohast teavet iildsusele kéttesaadavaks, aitab Euroopa Parlamendi ja ndukogu
maérusega (EL) nr 526/2013?% asutatud Euroopa Liidu Vorgu- ja Infoturbeamet (ENISA)
kaasa kiiberturvalisuse todstuse, eelkdige VKEde ja idufirmade arendamisele liidus.
ENISA peaks piitidlema tihedama koostd6 poole iilikoolide ja teadusasutustega, et aidata
viahendada soltumist liiduviliste tootjate ja teenusepakkujate kiiberturvalisuse toodetest ja

teenustest ning tugevdada liidusiseseid tarneahelaid.

Komisjoni 6. mai 2003. aasta soovitus mikro-, véikeste ja keskmise suurusega ettevotjate
madratlemise kohta (ELT L 124, 20.5.2003, 1k 36).

Euroopa Parlamendi ja ndukogu 21. mai 2013. aasta médrus (EL) nr 526/2013, mis kasitleb
Euroopa Liidu Vorgu- ja Infoturbeametit (ENISA) ning millega tunnistatakse kehtetuks
midrus (EU) nr 460/2004 (ELT L 165, 18.6.2013, Ik 41).
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Kiiberriindeid tuleb ette iiha sagedamini ning kiiberohtude poolt lihtsamini haavatavat
ithendatud majandust ja tihiskonda tuleb joulisemalt kaitsta. Kuigi kiiberriinded on sageli
piiriiilesed, on kiiberturvalisusega tegelevate diguskaitseasutuste padevus ja reageeringud
valdavalt riigipohised. Mastaapsed intsidendid voivad katkestada elutdhtsate teenuste
pakkumise kogu liidus. See tdhendab, et liidu tasandil on vaja tdhusat ning koordineeritud
reageerimist ja kriisihaldust, mis tugineks sellekohastele poliitikameetmetele ning Euroopa
solidaarsuse ja vastastikuse abi mitmekiilgsetele vahenditele. Samuti on usaldusvairsetel
liidu andmetel pohinev liidu kiiberturvalisuse ja vastupidavuse olukorra regulaarne
hindamine ning nii liidu kui ka maailma tasandi edasiste arengusuundade, véljakutsete ja
ohtude siistemaatiline hindamine tdhtis nii poliitikakujundajate ja toostuse kui ka kasutajate

jaoks.

Arvestades asjaolu, et liitu dhvardavad kiiberturvalisuse probleemid kasvavad, on vaja
igakiilgset meetmete kogumit, mis toetuks liidu varasemale tegevusele ja edendaks tiksteist
vastastikku tugevdavaid eesmirke. Nende eesmirkide hulka kuulub litkmesriikide ja
ettevatjate suutlikkuse ja valmisoleku ning koost6dd edasine parandamine ning teabe
jagamine ja koordineerimine litkmesriikide ja liidu institutsioonide, organite ja asutuste
vahel. Kiiberohud ei hooli riigipiiridest ja seepdrast tuleb parandada liidu tasandi
suutlikkust, et see tdiendaks liikmesriikide meetmeid eeskitt mastaapsete piiritileste
intsidentide ja kriiside korral, vottes seejuures arvesse litkmesriikide suutlikkuse

sdilitamise ja edasise parandamise olulisust igasugustele kiiberohtudele reageerimisel.
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Rohkem tuleb &ra teha ka selleks, et parandada kodanike, organisatsioonide ja ettevotjate
teadlikkust kiiberturvalisuse kiisimustest. Uhtlasi, arvestades asjaolu, et intsidendid
Odnestavad usaldust digitaalsete teenuste osutajate ning digitaalse iihtse turu enda vastu,
eelkoige tarbijate seas, tuleks veelgi suurendada usaldust, pakkudes selleks labipaistvat
teavet IKT-toodete, -teenuste ja -protsesside turvalisuse tasemete kohta, rdhutades, et isegi
kiiberturvalisuse sertifitseerimise kdrge tase ei taga, et IKT-toode, -teenus voi -protsess
oleks tidiesti turvaline. usalduse suurendamisele saab kaasa aidata kogu liitu holmava
sertifitseerimisega, mis tagab iihised kiiberturvalisuse nduded ja hindamiskriteeriumid

litkkmesriikide turgudel ja sektorites.

Kiiberturvalisus ei ole mitte iiksnes tehnoloogiline kiisimus — oluline on ka inimeste
kéditumine. Seetdttu tuleks jouliselt edendada ,.kiiberhiigieeni ehk lihtsaid rutiinseid
meetmeid, mis minimeerivad nende regulaarse rakendamise korral kodanike,

organisatsioonide ja ettevdtjate kokkupuutumist kiiberohtudest tulenevate riskidega.

Liidu kiiberturvalisuse struktuuride tugevdamise eesmérgil on oluline séilitada ja arendada
litkkmesriikide suutlikkust reageerida kiiberohtudele, sealhulgas piiriiilestele intsidentidele

koikehdlmavalt.
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Ettevotjatel ning tiksikisikutest tarbijatel peaks olema tépne teave selle kohta, milline on
nende IKT-toodete, -teenuste ja -protsesside turvalisuse sertifitseeritud usaldusvéarsuse
tase. Samas ei ole iikski IKT-toode voi -teenus téielikult kiiberturvaline ning kiiberhiigieeni
pohireegleid tuleb edendada ja seada need prioriteediks. Arvestades asjade interneti
seadmete itha suuremat kéttesaadavust, on ka mitmeid vabatahtlikke meetmeid, mida
erasektor saab votta, et suurendada usaldust IKT-toodete, -teenuste ja -protsesside

turvalisuse vastu.

Kaasaegsed IKT-tooted ja -siisteemid on tihti integreeritud {ihte voi mitmesse kolmanda
osapoole tehnoloogiasse vdi komponenti, nagu néiteks tarkvara moodulid, teegid voi
rakendusprogrammeerimise liidesed, ning tuginevad neile. Nimetatud tuginemine ehk
sOltumine voib pdhjustada tdiendavaid kiiberturvalisuse riske, kuna kolmanda osapoole
komponentide turvandrkus voib mdjutada ka IKT-toodete, -teenuste ja -protsesside
turvalisust. Paljudel juhtudel voimaldab selliste sdltumiste tuvastamine ja
dokumenteerimine IKT-toodete, -teenuste ja -protsesside 10ppkasutajatel edendada oma
kiiberturvalisuse riskihalduse tegevusi, parandades niiteks kasutajate kiiberturvandrkuste

haldust ja kdrvaldusmeetmeid.
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IKT-toodete, -teenuste ja-protsesside projekteerimise ja arendamisega seotud
organisatsioone, tootjaid ja teenusepakkujaid tuleks julgustada rakendama meetmeid
projekteerimise ja arendamise kdige varasemates etappides sellisel viisil, et nende toodete,
teenuste ja protsesside turvalisus oleks kaitstud kdige korgemal tasemel, et kiiberriinnakute
esinemist eeldataks ja et nende mdju oleks prognoositud ja minimeeritud
(,,sisseprojekteeritud turve®). Turvalisus tuleks tagada kogu IKT-toote, -teenuse ja -
protsessi olelusringi viltel, kusjuures projekteerimis- ja arendamisprotsessid peaksid

pidevalt arenema, et vdhendada kuritahtlikust kasutamisest tuleneva kahju riski.

Ettevdtjad, organisatsioonid ja avalik sektor peaksid enda poolt projekteeritud IKT-tooteid,
-teenuseid ja -protsesse konfigureerima viisil, mis tagab turvalisuse korge taseme, mis
peaks vdoimaldama esimesel kasutajal saada vaikekonfiguratsioon kdige kdrgema
turvalisuse tasemega seadistusega (,,vaiketurvalisus®), vihendades seega kasutajate jaoks
koormust, mis kaasneb vajadusega IKT-toodet, -teenust voi -protsessi asjakohaselt
konfigureerida. Vaiketurvalisus ei peaks ndudma ulatuslikku konfigureerimist ega
kasutajalt spetsiifilisi tehnilisi teadmisi voi loogikavilist kditumist, ning peaks parast
rakendamist lihtsalt ja usaldusviirselt to6tama. Kui juhtumipdhise riski- ja
kasutatavusanaliilisi tulemusel joutakse jireldusele, et selline vaikeseadistus ei ole

teostatav, tuleks kasutajaid suunata valima kdige turvalisem seadistus.
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Euroopa Parlamendi ja ndukogu miirusega (EU) nr 460/2004, millega asutati ENISA, et
aidata kaasa korgetasemelise ja tdhusa vorgu- ja infoturbe tagamise eesmaérkidele liidus
ning arendada vorgu- ja infoturbekultuuri kodanike, tarbijate, ettevotete ja ametiasutuste
heaks. Euroopa Parlamendi ja ndukogu méirusega (EU) nr 1007/2008,2 pikendati ENISA
volitusi 2012. aasta mértsini. Euroopa Parlamendi ja ndukogu méirusega (EU)

nr 580/20113 pikendati ENISA volitusi 13. septembrini 2013. Miérusega (EL)

nr 526/2013pikendati ENISA volitusi kuni 19. juunini 2020.

Euroopa Parlamendi ja ndukogu 10. mértsi 2004. aasta méairus (EU) nr 460/2004, millega
luuakse Euroopa Vorgu- ja Infoturbeamet (ELT L 77, 13.3.2004, 1k 1).

Euroopa Parlamendi ja ndukogu 24. septembri 2008. aasta miirus (EU) nr 1007/2008,
millega muudetakse mairust (EU) nr 460/2004 (millega luuakse Euroopa Vargu- ja
Infoturbeamet) seoses selle kestusega (ELT L 293, 31.10.2008, 1k 1).

Euroopa Parlamendi ja ndukogu 8. juuni 2011. aasta méérus (EL) nr 580/2011, millega
muudetakse miirust (EU) nr 460/2004 (millega luuakse Euroopa Vorgu- ja Infoturbeamet)
seoses selle tegevusaja kestusega (ELT L 165, 24.6.2011, 1k 3).
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Liit on juba astunud olulisi samme, et tagada kiiberturvalisus ja suurendada usaldust
digitehnoloogia vastu. 2013. aastal vdeti vastu Euroopa Liidu kiiberjulgeoleku strateegia,
millest juhinduda liidu poliitilises reageerimises kiiberohtudele ja riskidele. Et kodanikke
veebis paremini kaitsta, vottis liit 2016. aastal vastu kiiberturvalisuse valdkonna esimese
digusakti — Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148!. Direktiiviga (EL)
2016/1148 pandi paika litkmesriikide suutlikkust puudutavad nduded kiiberturvalisuse
valdkonnas, kehtestati litkmesriikide vahelise strateegilise ja operatiivkoostoo tohustamise
esimesed mehhanismid ning juurutati turbemeetmete ja intsidentidest teatamise kohustused
majanduse ja ihiskonna jaoks eluliselt tdhtsates sektorites, nagu energeetika, transport,
joogivee varustus ja jaotamine, pangandus, finantsturu taristu, tervishoid, digitaristu, aga
ka oluliste digitaalsete teenuste osutajate puhul (otsingumootorid,

pilvandmetdotlusteenused ja internetipdhised kauplemiskohad).

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete
kohta, millega tagada vOrgu- ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus
(ELT L 194, 19.7.2016, 1k 1).
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https://webgate.ec.testa.eu/docfinder/extern/aHR0cHM6Ly8=/ZXVyLWxleC5ldXJvcGEuZXU=/legal-content/AUTO/?uri=CELEX:32016L1148&qid=1548067030808&rid=1
https://webgate.ec.testa.eu/docfinder/extern/aHR0cHM6Ly8=/ZXVyLWxleC5ldXJvcGEuZXU=/legal-content/AUTO/?uri=CELEX:32016L1148&qid=1548067030808&rid=1

ENISAle anti nimetatud direktiivi rakendamise toetamisel pdhiroll. Lisaks on tulemuslik
voitlus kiiberkuritegevusega olulisel kohal ka Euroopa julgeoleku tegevuskavas, kus see
aitab kaasa kiiberturvalisuse korge taseme saavutamise iildeesmaérgile. Muud Gigusaktid,
nagu Euroopa Parlamendi ja ndukogu méérus (EL) 2016/679! ning Euroopa Parlamendi ja
ndukogu direktiivid 2002/58/EU? ning (EL) 2018/19723, aitavad samuti kaasa digitaalse

iithtse turu kiiberturvalisuse kdrgele tasemele.

1 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méérus (EL) 2016/679 fiiiisiliste
isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmézrus) (ELT L
119, 4.5.2016, Ik 1).

2 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles
késitletakse isikuandmete to6tlemist ja eraclu puutumatuse kaitset elektroonilise side
sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT L 201,

31.7.2002, 1k 37).

3 Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega

kehtestatakse Euroopa elektroonilise side seadustik (ELT L 321, 17.12.2018, 1k 36).
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https://webgate.ec.testa.eu/docfinder/extern/aHR0cHM6Ly8=/ZXVyLWxleC5ldXJvcGEuZXU=/legal-content/AUTO/?uri=CELEX:32002L0058&qid=1548067301001&rid=11
https://webgate.ec.testa.eu/docfinder/extern/aHR0cHM6Ly8=/ZXVyLWxleC5ldXJvcGEuZXU=/legal-content/AUTO/?uri=CELEX:32002L0058&qid=1548067301001&rid=11
https://webgate.ec.testa.eu/docfinder/extern/aHR0cHM6Ly8=/ZXVyLWxleC5ldXJvcGEuZXU=/legal-content/AUTO/?uri=CELEX:32002L0058&qid=1548067301001&rid=11

(16)

(17)

Euroopa Liidu kiiberjulgeoleku strateegia vastuvotmisest 2013. aastal ja ENISA volituste
viimasest ldbivaatamisest moéodunud aja jooksul on iildine poliitiline kontekst seoses
ebakindlama ja vdhem turvalise iildise ohustikuga maailmas oluliselt muutunud. Selles
kontekstis ja arvestades positiivset arengut seoses ENISA rolliga nduandva ja oskusteavet
pakkuva kontaktiiksusena, koostdo ja suutlikkuse arendamise holbustajana ning liidu uue
kiiberturvalisuse poliitika raames, on vaja ldbi vaadata ENISA volitused, et méérata
kindlaks ENISA roll muutunud kiiberturvalisuse tingimustes ning tagada, et see annaks
tulemusliku panuse sellesse, kuidas liit reageerib pdhjalikult muutunud kiiberohtude
maastikul esile kerkivatele kiiberturvalisuse probleemidele, millega toimetulemiseks ei ole

praegused volitused ENISA hindamise kohaselt piisav.

Kéesoleva midrusega asutatav ENISA peaks olema méédrusega (EL) nr 526/2013 asutatud
ENISA odigusjdrglane. ENISA peaks tditma talle kdesoleva mairuse ja muude
kiiberturvalisuse valdkonna liidu digusaktidega pandud iilesandeid, pakkudes muu hulgas
nduandeid ja oskusteavet ning tegutsedes liidu selle valdkonna teabe- ja
teadmuskeskusena. ENISA peaks edendama parimate tavade vahetamist liikmesriikide ja
eradiguslike sidusrithmade vahel, tehes selleks komisjonile ja litkmesriikidele
poliitikameetmete alaseid ettepanekuid, tegutsedes kiiberturvalisuse kiisimustes liidu
valdkondliku poliitika algatuste kontaktiiksusena ning soodustades nii litkkmesriikide
omavahelist kui ka litkkmesriikide ja liidu institutsioonide, organite ja asutuste vahelist

operatiivkoost6od.
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(18) Riigipeade ja valitsusjuhtide tasandil kohtunud liikmesriikide esindajate iihisel
kokkuleppel tehtud otsuse (2004/97/EU, Euratom)' raames otsustasid liikmesriikide
esindajad, et ENISA asukohaks saab Kreeka valitsuse méaratud linn Kreekas. ENISA
asukohaliikmesriik peaks tagama ENISA torgeteta ja tdhusaks tegevuseks parimad
voimalikud tingimused. ENISA {iilesannete nduetekohaseks ja tulemuslikuks tditmiseks,
tootajate varbamiseks ja alalhoidmiseks ning vorgustikuga seotud tegevuse tulemuslikkuse
tohustamiseks peab ENISA asuma sobivas asukohas, mis muu hulgas pakub asjakohaseid
transpordilihendusi ning rajatisi ENISA tdotajate abikaasade ja laste jaoks. Vajalikud
iiksikasjad tuleks sdtestada ENISA ja asukohaliikmesriigi vahelises kokkuleppes, mis
solmitakse parast ENISA haldusndukogu heakskiitu.

(19) Arvestades liidu ees seisvate kiiberturvalisuse riskide ja probleemide kasvu, tuleks
suurendada ENISAle eraldatavaid finants- ja inimressursse, et need vastaksid ENISA
tohustatud rollile ja iilesannetele ning ENISA tdhtsale positsioonile liidu digitaalse
Okostlisteemi kaitsmise organisatsioonide seas, voimaldades ENISAL tiita tohusalt talle

kdesoleva méddrusega pandud iilesandeid.

Riigipeade ja valitsusjuhtide tasandil kohtunud liikmesriikide esindajate {ihisel kokkuleppel
tehtud 13. detsembri 2003. aasta otsus teatavate Euroopa Liidu ametite ja asutuste asukoha
kohta (2004/97/EU, Euratom) (ELT L 29, 3.2.2004, 1k 15).
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21)

ENISA peaks kujundama vélja oskusteabe kdrge taseme ja seda alalhoidma ning tegutsema
kontaktiiksusena, mis tekitab iihtsel turul usaldust ja kindlustunnet tinu oma sdltumatusele,
antud ndu ja levitatava teabe kvaliteedile, menetluste ja tdomeetodite 1dbipaistvusele ning
oma lilesannete hoolikale tditmisele. Téites oma iilesandeid tédielikus koostods liidu
institutsioonide, organite ja asutuste ning liikmesriikidega, peaks ENISA aktiivselt toetama
litkmesriikide joupingutusi ja andma proaktiivse panuse liidu tegevusse, viltides topelttood
ja edendades siinergiat. Lisaks peaks ENISA arendama edasi erasektorilt saadud sisendit,
lahtudes erasektori ja muude asjaomaste sidusrithmadega tehtavast koostodst. ENISA
iilesannete kogumiga tuleks paika panna, kuidas ENISA peab oma eesmirgid saavutama,

tagades talle samas t60ks vajaliku paindlikkuse.

Et pakkuda liikmesriikidele piisavat tuge operatiivkoostdos, peaks ENISA veelgi
tugevdama oma tehnilist ja inimvdimekust ja oskusi. ENISA peaks suurendama oma
oskusteavet ja parandama suutlikkust. ENISA ja liikmesriigid vdiksid arendada
vabatahtlikkuse alusel programme ENISAsse riiklike ekspertide 1dhetamiseks, ekspertide

salve loomiseks ja toGtajate vahetusteks.
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(22)

(23)

(24)

ENISA peaks abistama komisjoni nduannete, arvamuste ja analiiiisidega kdigis liidu
kiisimustes, mis on seotud kiiberturvalisuse valdkonna ja selle sektoripdhiste aspektide
alase poliitika ja digusaktide véljatootamise, ajakohastamise ja ldbivaatamisega, et
suurendada kiiberturvalisuse mdodet sisaldavate liidu poliitikameetmete ja digusaktide
olulisust ning vdimaldada nende jirjepidevat rakendamist liikmesriigi tasandil. ELISA
peaks tegutsema nduandva ja oskusteavet pakkuva kontaktiiksusena selliste liidu
sektoripohise poliitika ja digusalaste algatuste jaoks, mis puudutavad kiiberturvalisust.

ENISA peaks korrapéraselt teavitama Euroopa Parlamendile oma tegevusest.

Avatud interneti avalik tuum, nimelt selle pdhilised protokollid ja taristu, mis on iileilmne
avalik hiive, tagab interneti kui terviku pdhifunktsionaalsuse ja toetab selle tavapérast
toimimist. ENISA peaks toetama avatud interneti avaliku tuuma toimimise, sealhulgas
pohiliste protokollide (eelkdige domeeninimede siisteem, BGP ja IPv6) turvalisust ja
stabiilsust, domeeninimede siisteemi (kaasa arvatud koigi tippdomeenide) ja juurserverite

toimimist.

ENISA pohiiilesanne on toetada asjakohase digusraamistiku jérjepidevat rakendamist,
eelkdige direktiivi (EL) 2016/1148 ja muude asjakohaste kiiberturvalisuse aspekte
sisaldavate digusaktide tulemuslikku rakendamist, mis on kiibervastupidavusvdime
suurendamise jaoks eluliselt téhtis. Arvestades seda, kui kiiresti kiiberohud muutuvad, on
selge, et litkmesriike tuleb toetada igakiilgsema ja eri valdkondi holmava poliitilise

ldhenemisega kiibervastupidavusvdime loomisele.
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(25)

(26)

ENISA peaks abistama litkmesriike ja liidu institutsioone, organeid ja asutusi nende
jOupingutustes, et luua ja parandada suutlikkust ja valmisolekut ennetada ja avastada
kiiberohte ja intsidente ning neile reageerida, ning seoses vorgu- ja infosiisteemide
turvalisusega. Eeskétt peaks ENISA toetama direktiivis (EL) 2016/1148 sitestatud riiklike
ja liidu kiiberturbe intsidentide lahendamise iiksuste (,,CSIRTid*) arendamist ja
tohustamist, et neil oleks kogu liidus iihtemoodi kdrge kiipsuse aste. ENISA tegevused,
mis on seotud litkmesriikide tegevussuutlikkusega, peaksid aktiivselt toetama
litkkmesriikide endi poolt direktiivist (EL) 2016/1148 tulenevate kohustuste tditmiseks

voetud meetmeid ega tohiks neid meetmeid asendada.

Samuti peaks ENISA abistama liidu ja taotluse korral litkmesriikide vorgu- ja
infosiisteemide turvalisuse strateegiate viljatdotamist ja ajakohastamist, eelkdige
kiiberturvalisuse osas, ning edendama nende strateegiate levitamist ja jdlgima nende
rakendamise edusamme. Lisaks peaks ENISA aitama kaasa vajaduse katmisele koolituste
ja koolitusmaterjali jarele, sealhulgas seoses avalike asutuste vajadustega, ning koolitama
asjakohasel juhul suures ulatuses koolitajaid, l&htudes Euroopa kodanike digipddevuse
raamistikust ning pidades silmas litkmesriikide ning liidu institutsioonide, organite ja

asutuste abistamist nende endi koolitussuutlikkuse viljaarendamisel.
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(27)

(28)

(29)

ENISA peaks toetama liikmesriike kiiberturvalisuse alase teadlikkuse parandamise ja
hariduse valdkonnas, hdlbustades litkmesriikide vahel tihedamat koordineerimist ja
parimate tavade vahetamist. Selline toetus voiks seisneda riiklike haridusalaste
kontaktpunktide vorgustiku ja kiiberturvalisuse koolitusplatvormi arendamises. Riiklike
haridusalaste kontaktpunktide vorgustik v3iks toimida liikkmesriikide kontaktametnike
vorgustiku raames ja olla lahtepunkt tulevaseks litkmesriikide vaheliseks

koordineerimiseks.

ENISA peaks abistama direktiiviga (EL) 2016/1148 moodustatud koostdoriihma selle
iilesannete tditmisel, eeskétt pakkuma oskusteavet ja ndu ning hdlbustama parimate tavade
vahetamist muu hulgas seoses oluliste teenuste operaatorite identifitseerimisega
litkmesriikide poolt, ning samuti selles osas, mis puudutab riskide ja intsidentidega seotud

piiriiileseid sdltuvusseoseid.

Selleks et ergutada avaliku ja erasektori koostodd ning erasektorisisest koostodd ning
eelkodige toetada elutihtsate taristute kaitset, peaks ENISA toetama teabe jagamist sektorite
sees ja vahel, eeskatt direktiivi (EL) 2016/1148 II lisas loetletud sektorites, levitades
parimaid tavasid ja andes suuniseid kittesaadavate toovahendite ja menetluste kohta ning
selle kohta, kuidas lahendada teabe jagamisega seotud regulatiivsed kiisimused, néiteks

holbustades valdkondlike teabe jagamise ja analiiiisimise keskuste loomist.
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(30)

Samal ajal kui IKT-toodete, -teenuste ja -protsesside turvandrkuste potentsiaalne
negatiivne mdju jérjest suureneb, mingib iildise kiiberturvalisuse riski vihendamisel
téhtsat rolli selliste turvandrkuste leidmine ja kdrvaldamine. On tdestatud, et
organisatsioonide, turvandrkustega IKT-toodete, -teenuste ja -protsesside tootjate ja
pakkujate ning kiiberturvalisuse teadusuuringute kogukonna litkmete ja valitsuste, kes
turvandrkusi leiavad, vaheline koost66 on markimisvaarselt suurendanud IKT-toodete, -
teenuste ja - protsesside turvandrkuste avastamist ja korvaldamist. Turvandrkuse
koordineeritud avalikustamine kujutab endast struktureeritud koostdoprotsessi, mille puhul
teatatakse turvanorkusest infosiisteemi omanikule, andes organisatsioonile voimaluse
diagnoosida ja kdrvaldada turvandrkus enne selle kohta iiksikasjaliku teabe avalikustamist
kolmandatele isikutele voi avalikkusele. Protsessiga nidhakse ka ette turvandrkuse leidja ja
organisatsiooni vaheline koordineerimine seoses nimetatud turvandrkuse avalikustamisega.
Turvandrkuse koordineeritud avalikustamise pohimdtetel voib olla téhtis roll

kiiberturvalisuse parandamiseks tehtavates liikmesriikide joupingutustes.
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(1)

ENISA peaks koondama ja analiilisima riikide vabatahtlikult jagatud CSIRTide ja Euroopa
Parlamendi, Euroopa Ulemkogu, Euroopa Liidu Noukogu, Euroopa Komisjoni, Euroopa
Liidu Kohtu, Euroopa Keskpanga, Euroopa Kontrollikoja, Euroopa viélisteenistuse,
Euroopa Majandus- ja Sotsiaalkomitee, Euroopa Regioonide Komitee ja Euroopa
Investeerimispanga vahelise kokkuleppega liidu institutsioonide, organite ja asutuste
infoturbeintsidentidega tegeleva rithma (CERT-EU) tookorralduse ja toimimise kohta!
moodustatud liidu institutsioonide, organite ja asutuste infoturbeintsidentidega tegeleva
institutsioonidevahelise riihma (CERT-EU) aruandeid, et aidata kaasa teabevahetuse jaoks
ithiste menetluste, keele ja terminoloogia koostamisele. Direktiiviga (EL) 2016/1148 loodi
alus vabatahtlikuks tehnilise teabe vahetamiseks operatiivtasandil riiklike kiiberturbe
intsidentide lahendamise iiksuste vorgustikus (,,CSIRTide vorgustik®) - selle raames peaks

ENISA kaasama erasektori.

1

ELT C 12, 13.1.2018, 1k 1.
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(32) ENISA peaks andma oma panuse sellesse, kuidas liidu tasandil reageeritakse ulatuslikele
piiriiilestele intsidentidele ja kiiberturvalisusega seotud kriisidele. Seda tilesannet tuleks
tdita kooskdlas kdesoleva midruse kohaste ENISA volitustega ja 1ahenemisviisiga, mille
suhtes peavad liikmesriigid kokku leppima komisjoni soovituse (EL) 2017/1584! ning
ndukogu 26. juuni 2018. aasta jarelduste (ELi koordineeritud reageerimise kohta ulatuslike
kiiberintsidentide ja kriiside korral) kontekstis. See iilesanne vdiks hdlmata asjaomase
teabe kogumist ning vahendajarolli CSIRTide vorgustiku ja tehnilise kogukonna, aga ka
kriisi haldamise eest vastutavate otsusetegijate vahel. Lisaks peaks ENISA toetama iihe voi
mitme liitkmesriigi taotlusel liikmesriikide vahelist operatiivkoostddd intsidentide
kasitlemisel tehnilise kiilje pealt, hdlbustades litkmesriikide vahel vajalike tehniliste
lahenduste vahetamist ja pakkudes sisendit avaliku teabevahetuse jaoks. ENISA peaks
operatiivkoostdod toetama sellise koostdo iiksikasjade testimisega korrapiraste

kiiberturvalisuse Oppuste kaigus.

(33) Operatiivkoostdo toetamisel peaks ENISA kasutama CERT-EU olemasolevaid tehnilisi ja
operatiivseid oskusteadmisi struktureeritud koost66 kaudu. Struktureeritud koostdo voib
tugineda ENISA oskusteabele. Asjakohasel juhul tuleks kahe iiksuse vahel kehtestada
erikord, et midrata kindlaks sellise koostdo praktiline kulg ja véltida tegevuse

dubleerimist.

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise
kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017,
1k 36).
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(34)

Taites oma iilesannet toetada operatiivkoostodd CSIRTide vorgustikus peaks ENISA
olema suuteline pakkuma liikmesriikidele nende taotluse korral toetust, nditeks andma nou,
kuidas parandada intsidentide ennetamise, nende avastamise ja neile reageerimise
suutlikkust, holbustades markimisviérse voi olulise mojuga intsidentide tehnilist
lahendamist voi tagades kiiberohtude ja intsidentide analiilisimise. ENISA peaks
hdlbustama mérkimisvéérse voi olulise mdjuga intsidentide tehnilist lahendamist, eesktt
toetades tehniliste lahenduste vabatahtlikku jagamist litkmesriikide vahel voi koostades
kombineeritud tehnilist teavet, néditeks litkmesriikide poolt vabatahtlikult jagatud tehnilised
lahendused. Soovituse (EL) 2017/1584 kohaselt peaksid liikmesriigid tegema heas usus
koost6dd ja jagama ilma pdhjendamatute viivitusteta nii omavahel kui ka ENISAga teavet
ulatuslike intsidentide ja kiiberturvalisusega seotud kriiside kohta. Sellisest teabest oleks

ENISAI oma operatiivkoostdo toetamise iilesande tditmisel tdiendavat abi.
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(35) ENISA peaks liidu olukorrateadlikkust toetava tehnilise tasandi korrapérase koostdo
raames korrapdraselt ja tihedas koostods litkmesriikidega koostama intsidentide ja
kiiberohtude kohta ELi kiiberturvalisuse tehnilist olukorda kasitlevaid pohjalikke
aruandeid, mis pohinevad avalikult kéttesaadaval teabel, tema enda analiiiisidel ja
aruannetel, mida jagavad temaga vabatahtlikkuse alusel liikmesriikide CSIRTid voi
direktiivis (EL) 2016/1148 ettendhtud vorgu- ja infosilisteemide turbe valla riiklikud iihtsed
kontaktpunktid (,,iihtsed kontaktpunktid*), Europoli juures tegutsev kiiberkuritegevuse
vastase voitluse Euroopa keskus (EC3), CERT-EU ja kui see on asjakohane, siis Euroopa
Liidu luure- ja situatsioonikeskus (EU INTCEN) Euroopa vilisteenistuse juures. Aruanne
tuleks teha kattesaadavaks ndukogule, komisjonile, liidu vélisasjade ja julgeolekupoliitika

kdorgele esindajale ning CSIRTide vorgustikule.

(36) Mairkimisviirse voi olulise mdjuga intsidendi puhul peaks ENISA toetus asjaomaste
litkmesriikide taotluse korral tehtavale tehnilisele jareluurimisele keskenduma edasiste
intsidentide drahoidmisele. Asjaomased liikmesriigid peaksid pakkuma vajalikku teavet ja

abi, et voimaldada ENISAI tohusalt toetada tehnilist uurimist.

(37) Liikmesriigid vdivad paluda, et intsidendist mojutatud ettevotjad teeksid koostddd ning
pakuksid ENISAle vajalikku teavet ja abi, ilma et see piiraks nende digust kaitsta tundlikku

driteavet ja avaliku julgeoleku seisukohast olulist teavet.
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(38)

(39)

Et kiiberturvalisuse valdkonna probleemidest paremini aru saada ning liikkmesriikidele ja
liidu institutsioonidele, organitele,ja asutustele pikaajalist strateegilist ndu anda, peab
ENISA analiitisima praeguseid ja kujunemisjirgus kiiberturvalisuse riske. Sel eesmirgil
peaks ENISA koostdos liikmesriikidega ja asjakohasel juhul ka statistikaasutuste ja muude
asutustega koguma asjassepuutuvat avalikult kittesaadavat voi vabatahtlikult jagatavat
teavet ning analiiiisima kujunemisjargus tehnoloogiaid ja andma teemakohaseid
hinnanguid vOrgu- ja infoturbe, eeskitt kiiberturvalisuse tehnoloogiliste uuenduste
eeldatavale iihiskondlikule, diguslikule, majanduslikule ja regulatiivsele mojule. Peale
selle peaks ENISA toetama kiiberohtude, turvandrkuste ja intsidentide analiitisimise kaudu
litkkmesriike ja liidu institutsioone, organeid ja asutusi esilekerkivate kiiberturvalisuse

riskide kindlakstegemisel ja intsidentide ennetamisel.

ENISA peaks liidu vastupidavuse suurendamiseks arendama oskusteavet seoses nende
kiiberturvalisuse taristutega, mis toetavad eeskatt direktiivi (EL) 2016/1148 11 lisas
loetletud sektoreid ja mida kasutavad konealuse direktiivi III lisas loetletud digitaalsete
teenuste osutajad, andes nduandeid ja suuniseid ning vahetades parimaid tavasid. Et tagada
hdlpsam juurdepéds paremini struktureeritud teabele kiiberturvalisuse riskide ja voimalike
vastumeetmete kohta, peaks ENISA arendama vilja liidu teabekeskuse ja hoidma seda
kaigus; liidu teabekeskus oleks universaalne portaal, mis jagaks tildsusele kiiberturvalisuse
kohta teavet, mis on saadud liidu ja riikide institutsioonidelt, organitelt ja asutustelt.
Kiiberturvalisuse riske ja voimalikke vastumeetmeid késitlevale paremini struktureeritud
teabele juurdepéddsu voimaldamine voib ka aidata liikmesriikidel oma suutlikkust
parandada ja tavasid iihtlustada ning suurendada seega nende tildist vastupidavusvoimet

kiiberriinnete suhtes.
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(40)

ENISA peaks aitama parandada iildsuse teadlikkust kiiberturvalisuse riskidest, sealhulgas
ELi iilese teadlikkuse parandamise kampaania kaudu hariduse edendamise abil, ja jagama
kodanikele, organisatsioonidele ja ettevotjatele moeldud individuaalsete kasutajate headel
tavadel pohinevaid suuniseid. ENISA peaks aitama kaasa ka parimate tavade ja lahenduste,
sealhulgas kiiberhiigieeni ja kiiberkirjaoskuse propageerimisele kodanike,
organisatsioonide ja ettevotjate tasandil, kogudes ja analiitisides avalikult kattesaadavat
teavet oluliste intsidentide kohta ning koostades ja avaldades aruanded ja suunised
kodanikele, organisatsioonidele ja ettevotjatele, et parandada nende valmisoleku ja
vastupidavuse iildist taset. ENISA peaks ka piitidma pakkuda tarbijatele asjakohast teavet
kohaldatavate sertifitseerimise kavade kohta, nditeks andes suuniseid ja soovitusi. Lisaks
peaks ENISA korraldama kooskdlas komisjoni 17. jaanuari 2018. aasta teatise kohase
digidppe tegevuskavaga ning koostdos litkmesriikide ja liidu institutsioonide, organite ja
asutustega korrapdraseid l0ppkasutajatele suunatud tiildsuse harimise ja
teavituskampaaniaid, mille eesmérk on propageerida iiksikisikute ohutumat veebikaitumist
ja digikirjaoskust, parandada teadlikkust voimalikest kiiberohtudest, sealhulgas sellisest
kriminaalsest tegevusest veebis nagu andmepiiiigi riinnakud, robotvorgud, finants- ja
pangapettused ning andmetega seotud pettused, ning tutvustada mitmetegurilise
autentimise, paikamise, kriiptimise, andmete anoniilimseks muutmise ja andmekaitse

alaseid nGuandeid.
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(41) ENISALI peaks olema keskne roll selles, et ldoppkasutajad saaksid kiiremini teadlikuks
seadmete turvalisusest ja teenuste turvalisest kasutamisest, ja edendama liidu tasandil
sisseprojekteeritud turvet ja 16imprivaatsust. Selle eesmirgi poole piitidlemisel peaks
ENISA kasutama olemasolevaid parimaid tavasid ja kogemusi, eriti neid, mis on parit

teadusasutustelt ja IT-turvalisusega tegelevatelt teadlastelt.

(42) Kiiberturvalisuse sektoris tegutsevate ettevotjate, aga ka kiiberturvalisuse lahenduste
kasutajate toetuseks peaks ENISA rajama nn turuseirekeskuse ja seda kédigus hoidma,
analiiiisides korrapdraselt nii kiiberturvalisuse turu ndudluse kui ka pakkumise poole

peamisi suundumusi ja jagades selle kohta teavet.

(43) ENISA peaks aitama kaasa liidu joupingutustele teha koostood rahvusvaheliste

organisatsioonidega ning kiiberturvalisuse valdkonna asjakohastes rahvusvahelise koost66

raamistikes. Eelkdige peaks ENISA asjakohasel juhul aitama kaasa koostdole selliste

organisatsioonidega nagu OECD, OSCE ja NATO. Selline koost66 vdiks hdlmata

kiiberturvalisuse tihisdppusi ja intsidentidele {ihiselt reageerimise koordineerimist. Need

tegevused peavad tédielikult austama kaasavuse, vastastikkuse ja liidu otsuste tegemise

autonoomsuse pohimdtteid, mdjutamata mis tahes litkmesriigi julgeoleku- ja kaitsepoliitika

eripara.
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(44)

(45)

Tagamaks et ENISA saavutab oma eesmérgid tdies ulatuses, peaks ta suhtlema asjaomaste
liidu jarelevalve- ja muude piddevate asutustega, liidu institutsioonide, organite ja
asutustega, kelle hulgas on CERT-EU, EC3, Euroopa Kaitseagentuur (EDA), Ulemaailmne
Satelliitnavigatsioonisiisteemi Euroopa Agentuur (Euroopa GNSSi Agentuur),
Elektroonilise Side Euroopa Reguleerivate Asutuste Uhendatud Amet (BEREC),
Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-siisteemide
Operatiivjuhtimise Euroopa Amet (eu-LISA), Euroopa Keskpank (EKP), Euroopa
Pangandusjérelevalve (EBA), Euroopa Andmekaitsendukogu, Energeetikasektorit
Reguleerivate Asutuste Koostooamet (ACER), Euroopa Liidu Lennundusohutusamet
(EASA) ja muud liidu asutused, kes tegelevad kiiberturvalisusega. Samuti peaks ENISA
suhtlema andmekaitsega tegelevate ametiasutustega, et vahetada oskusteavet ja parimaid
tavasid ning anda ndu kiiberturvalisuse kiisimustes, mis vdivad nende t66d mdjutada.
Liikmesriikide ja liidu diguskaitseasutuste ning andmekaitseasutuste esindajad peaksid
olema esindatud ENISA nduanderiihmas. Oiguskaitseasutustega koostdd tegemisel vorgu-
ja infoturbe kiisimustes, mis voivad nende t66d mdjutada, peaks ENISA arvestama

olemasolevate teabekanalite ja rajatud vorgustikega.

Tuleks luua partnerlussuhted teadusasutustega, kel on asjaomastes valdkondades
teadusalgatusi, ning tuleks tagada asjakohased kanalid tarbija- ja teiste organisatsioonide

panustamiseks ja nende panust tuleks arvesse votta.
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(46)

(47)

ENISA, tdites CSIRTide vorgustiku sekretariaadi rolli, peaks toetama litkmesriikide
CSIRTe ja CERT-EUd operatiivkoostdos seoses CSIRTide vorgustiku kdigile asjaomaste
iilesannetega, millele on osutatud direktiivis (EL) 2016/1148. Veelgi enam, ENISA peaks
edendama ja toetama asjaomaste CSIRTide koost6od, kui toimuvad intsidendid, riinded voi
hiired CSIRTide hallatavates voi kaitstavates vorkudes voi taristutes, mis holmavad voi
voivad holmata vihemalt kahte CSIRTi, vottes seejuures arvesse CSIRTide vorgustiku

standardset tookorda.

Selleks et suurendada liidu valmisolekut reageerida intsidentidele, peaks ENISA
korrapéraselt korraldama liidu tasandil kiiberturvalisuse dppusi ning toetama liikmesriike
ja liidu institutsioone, organeid ja asutusi ja nende taotluse korral selliste dppuste
korraldamisel. Iga kahe aasta jérel tuleks korraldada pohjalik suurdppus, mis hdlmab
tehnilisi, operatiivseid ja strateegilisi elemente. Lisaks peaks ENISA saama korrapéraselt
korraldada vihem pdhjalikke dppusi, millel on sama eesmirk — parandada liidu

valmisolekut reageerida intsidentidele.
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(48)

(49)

ENISA peaks edasi arendama ja séilitama oma oskusteavet kiiberturvalisuse
sertifitseerimise kohta, et toetada liidu poliitikat selles valdkonnas. ENISA peaks tuginema
olemasolevatele parimatele tavadele ja edendama kiiberturvalisuse sertifitseerimise
kasutuselevottu liidus muu hulgas sellega, et aitab kehtestada liidu tasandil
kiiberturvalisuse sertifitseerimise raamistiku (,,Euroopa kiiberturvalisuse sertifitseerimise
raamistik) ja seda hallata, et suurendada IKT-toodete, -teenuste ja -protsesside
kiiberturvalisuse usaldusvéérsuse ldbipaistvust ning tugevdada seeldbi usaldust digitaalse

siseturu vastu ja selle konkurentsivoimet.

Tdhusad kiiberturvalisuse alased poliitikameetmed peaksid tuginema hésti véljatdotatud
riskihindamismeetoditele, seda nii avalikus kui ka erasektoris. Riskihindamismeetodeid
kasutatakse erinevatel tasanditel ning puudub nende tdhusa kohaldamise iihine tava.
Riskide hindamise ja koostalitlusvdoimeliste riskihalduse lahenduste parimate tavade
propageerimine ja arendamine avaliku ja erasektori organisatsioonides tdstab
kiiberturvalisuse taset liidus. Selleks peaks ENISA toetama sidusriihmade koostdod liidu
tasandil ja holbustama nende joupingutusi seoses elektrooniliste toodete, slisteemide,
vorkude ja teenuste — mis koos tarkvaraga moodustavad virgu- ja infosiisteemid —
riskihalduse ja moddetava turvalisuse Euroopa ja rahvusvaheliste standardite

véljatootamise ja kasutuselevotmisega.
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(50) ENISA peaks innustama litkmesriike ning IKT-toodete, - teenuste ja -protsesside tootjaid
ja pakkujaid tdstma oma {ildisi turbestandardeid, et kdik internetikasutajad saaksid votta
vajalikud meetmed oma isikliku kiiberturvalisuse tagamiseks ja oleksid motiveeritud seda
tegema. Eelkodige peaksid IKT-toodete, - teenuste ja -protsesside tootjad ja pakkujad
pakkuma vajalikke uuendusi ning ndudma tagasi, votma tagasi voi taaskasutusse IKT-
tooted, -teenused ja -protsessid, mis ei vasta kiiberturvalisuse standarditele, samas kui
importijad ja turustajad peaksid tagama, et nende poolt liidu turule lastud IKT-tooted, -
teenused ja -protsessid vastavad kohaldatavatele nduetele ning ei kujuta endast ohtu liidu

tarbijatele.

(51) ENISA peaks saama koost0os padevate asutustega jagada teavet siseturul pakutavate IKT-
toodete, -teenuste ja -protsesside kiiberturvalisuse taseme kohta ning avaldama IKT-
toodete, - teenuste ja -protsesside tootjatele ja pakkujatele suunatud hoiatusi, milles
ndutakse nende IKT-toodete, -teenuste ja -protsesside turvalisuse, sealhulgas

kiiberturvalisuse parandamist.
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(52)

(33)

(54)

ENISA peaks téies ulatuses votma arvesse kdimasolevaid teadus- arendustegevusi ning
tehnoloogilisi hindamisi, eelkdige neid, mida tehakse erinevates liidu teadusalgatustes, et
noustada liidu institutsioone, organeid ja asutusi ning kui see on asjakohane, litkmesriike
nende taotlusel seoses vajadusega teadusuuringute jérele ja prioriteetidega kiiberturvalisuse
valdkonnas. ENISA peaks teadusuuringute vajaduste ja prioriteetide kindlakstegemiseks
konsulteerima ka asjaomaste kasutajariihmadega. Konkreetsemalt tuleks sisse seada
koostd6 Euroopa Teadusndukogu, Euroopa Innovatsiooni- ja Tehnoloogiainstituudi ning

Euroopa Liidu Julgeoleku-uuringute Instituudiga.

ENISA peaks Euroopa kiiberturvalisuse sertifitseerimise kavade koostamisel korrapiraselt

konsulteerima standardiorganisatsioonidega, eriti Euroopa standardiorganisatsioonidega.

Kiiberohud on iilemaailmsed. Vaja on teha tihedamat rahvusvahelist koost6od, et
parandada kiiberturvalisuse standardeid (sealhulgas méérata kindlaks tihised
kditumisnormid ja votta vastu tegevusjuhendid), rahvusvaheliste standardite kasutamist ja
teabe jagamist, millega edendatakse nii kiiremat rahvusvahelist koost6dd vorgu- ja
infoturbe probleemidele reageerimise valdkonnas kui ka {ihtset {ilemaailmset
lahenemisviisi neis kiisimustes. Selleks peaks ENISA toetama liidu tthedamat kaasamist
ning koostdod kolmandate riikide ja rahvusvaheliste organisatsioonidega, pakkudes
asjakohasel juhul asjaomastele liidu institutsioonidele, organitele ja asutustele vajalikku

oskusteavet ja analiitisi.
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(55) ENISA peaks saama reageerida liikmesriikide ja liidu institutsioonide, organite ja asutuste

ad hoc nduande- ja abitaotlustele ENISA péadevusse kuuluvates kiisimustes.

(56) ENISA juhtimisel on madistlik ja soovitav rakendada teatavaid podhimotteid, et jargida
2012. aasta juulis institutsioonidevahelises ELi detsentraliseeritud asutuste toorithmas
kokkulepitud iihisavaldust ja iihist ldhenemisviisi, mille eesmérk on iihtlustada
detsentraliseeritud asutuste tegevust ja parandada nende toimimist. Uhisavalduses ja iihises
lahenemisviisis sisalduvad soovitused peaksid samuti asjakohaselt kajastuma ENISA

tooprogrammides, ENISA hindamistes ning ENISA aruandlus- ja haldustavades.
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(57) Liikmesriikide ja komisjoni esindajatest koosnev haldusndukogu peaks médarama kindlaks
ENISA tegevuse iildsuuna ning tagama, et ENISA tiidab oma iilesandeid vastavalt
kdesolevale méarusele. Haldusndukogule tuleks anda digus koostada ENISA eelarve ja
kontrollida selle tditmist, vitta vastu kohased finantsreeglid, kehtestada ENISA otsuste
tegemiseks ldbipaistev kord, votta vastu ENISA iihtne programmdokument, votta vastu
ENISA kodukord, nimetada ametisse tegevdirektor ning otsustada tegevdirektori ametiaja

pikendamise ja tema ametiaja IGpetamise iile.

(58) ENISA nouetekohaseks ja tulemuslikuks toimimiseks peaksid komisjon ja litkmesriigid
tagama, et haldusndukogu litkmeteks nimetatavatel isikutel on vajalikud erialateadmised ja
kogemus. Komisjon ja liikmesriigid peaksid pliiidma piirata oma esindajate vahetumist

haldusndukogus, et tagada selle to0 jarjepidevus.
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(39)

ENISA sujuvaks toimimiseks on tarvis, et tegevdirektor nimetataks ametisse silmas
pidades tema teeneid, dokumenteeritud haldamis- ja juhtimisoskust ning kiiberturvalisuse
alaseid teadmisi ja kogemusi. Tegevdirektori lilesandeid tuleks téita tiiesti soltumatult.
Tegevdirektor peaks pdrast komisjoniga konsulteerimist koostama ettepaneku ENISA iga-
aastase tooprogrammi kohta ning votma koik vajalikud meetmed to0programmi
nduetekohase elluviimise tagamiseks. Tegevdirektor peaks koostama igal aastal
haldusndukogule esitatava aruande, mis kasitleb ENISA iga-aastase tooprogrammi
rakendamist, koostama ENISA tulude ja kulude kalkulatsiooni eelndu ning vastutama
eelarve tiitmise eest. Lisaks peaks tegevdirektoril olema vdimalik moodustada ajutisi
tooriihmi selleks, et kisitleda konkreetseid, eeskétt teaduslikku, tehnilist, diguslikku voi
sotsiaal-majanduslikku laadi kiisimusi. Ajutise to6riihma moodustamine on vajalik
eelkdige seoses konkreetse Euroopa kiiberturvalisuse sertifitseerimise ettevalmistava kava
(,.ettevalmistav kava“) koostamisega. Tegevdirektor peaks tagama, et ajutiste toorithmade
litkmed valitakse kdige pohjalikumate erialateadmiste pdhjal, piitides tagada soolise
tasakaalu ning selle, et seal oleksid (ldhtuvalt sellest, kuidas see on konkreetset kiisimust
arvestades asjakohane) tasakaalustatult esindatud liikmesriikide ametiasutused, liidu
institutsioonid, organid ja asutused ja erasektor, sealhulgas majandusringkonnad, kasutajad

ning vorgu- ja infoturbe alal padevad teaduseksperdid.
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(61)

(62)

Juhatus peaks aitama kaasa haldusndukogu tohusale toimimisele. Osana haldusndukogu
otsustega seotud ettevalmistustdost peaks juhatus pohjalikult analiilisima asjakohast teavet,
olemasolevaid voimalusi ning pakkuma nduandeid ja lahendusi haldusndukogu asjakohaste

otsuste ettevalmistamiseks.

ENISALI peaks olema nduandva organina ENISA nduanderithm, mis tagaks korrapirase
dialoogi erasektori, tarbijate organisatsioonide ja teiste asjaomaste sidusriihmadega.
Tegevdirektori ettepanekul haldusndoukogu moodustatud ENISA nduanderiihm peaks
keskenduma sidusrithmade jaoks olulistele kiisimustele ja juhtima neile ENISA tdhelepanu.
Eelkodige tuleks ENISA nduanderiihmaga konsulteerida ENISA iga-aastase tooprogrammi
kavandi lile. ENISA nduanderiihm koosseis ja iilesanded peaksid tagama sidusrithmade

piisava esindatuse ENISA t60s.

Tuleks moodustada sidusrithmade kiiberturvalisuse sertifitseerimise rithm, et aidata
ENISALI ja komisjonil hdlbustada konsulteerimist asjaomaste sidusriihmadega.
Sidusriihmade kiiberturvalisuse sertifitseerimise rithma liikmed peaksid esindama
tasakaalustatud viisil todstust, nii IKT-toodete ja -teenuste ndudluse kui pakkumise poolelt,
muu hulgas eelkdige VKEsid, digitaalsete teenuste osutajaid, Euroopa ja rahvusvahelisi
standardiasutusi, riiklikke akrediteerimisasutusi, andmekaitse jérelevalveasutusi ning
Euroopa Parlamendi ja ndukogu méiruse (EU) nr 765/2008" kohaseid

vastavushindamisasutusi ning teadusasutusi ja tarbijaorganisatsioone.

Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta méirus (EU) nr 765/2008, millega
sdtestatakse akrediteerimise ja turujiarelevalve nduded seoses toodete turustamisega ja
tunnistatakse kehtetuks miirus (EMU) nr 339/93 (ELT L 218, 13.8.2008, 1k 30).
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(63) ENISA peaks votma vastu huvide konfliktide ennetamise ja lahendamise normid. ENISA
peaks kohaldama ka asjaomaseid liidu sétteid, mis késitlevad iildsuse juurdepiésu
dokumentidele, nagu on sitestatud Euroopa Parlamendi ja ndukogu méiiruses (EU)
nr 1049/2001'. ENISA peaks isikuandmeid tétlema vastavalt Euroopa Parlamendi ja
ndukogu méirusele (EL) 2018/1725%. ENISA peaks teabe, eelkdige tundliku salastamata
teabe ja Euroopa Liidu salastatud teabe kéitlemisel jdrgima liidu institutsioonide, organite

ja asutuste kohta kehtivaid sitteid ja liikmesriikide digusakte.

Euroopa Parlamendi ja ndukogu 30. mai 2001. aasta mairus (EU) nr 1049/2001 {ildsuse
juurdepiisu kohta Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele (EUT L 145,
31.5.2001, 1k 43).

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta madrus (EL) 2018/1725, mis
késitleb fiitisiliste isikute kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja
asutustes ning isikuandmete vaba litkumist, ning millega tunnistatakse kehtetuks maérus
(EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, 1k 39).
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(64)

(65)

Et tagada ENISA téielik autonoomia ja sdltumatus ning vdimaldada tal téita lisaiilesandeid,
sealhulgas kiireloomulisi erakorralisi iilesandeid, tuleks ENISAle eraldada piisav ja
autonoomne eelarve, mille peamine tulu tuleks liidu toetusest ja ENISA t60s osalevate
kolmandate riikide rahalisest osalusest. Piisav eelarve on iilioluline tagamaks, et ENISAI
on koigi oma lisanduvate iilesannete tditmiseks ja eesmirkide saavutamiseks vajalik
suutlikkus. Enamik ENISA to6tajaid peaks olema otseselt tegevad ENISA volituste
taitmisel. Asukohaliikmesriigil ja igal muul liikmesriigil peaks olema lubatud teha ENISA
eelarvesse vabatahtlikult sissemakseid. Liidu eelarvemenetluse kohaldamist tuleks jatkata
kdigi toetuste suhtes, mida makstakse liidu tildeelarvest. Lisaks sellele peaks ENISA

raamatupidamisarvestust lébipaistvuse ja vastutuse tagamiseks auditeerima kontrollikoda.

Kiiberturvalisuse sertifitseerimisel on tédhtis roll IKT-toodete, -teenuste ja -protsesside
usaldusvédrsuse ja turvalisuse parandamisest. Digitaalne iihtne turg ning eelkdige
andmepohine majandus ja asjade internet saavad olla edukad vaid juhul, kui avalikkusel on
kindlustunne, et sellised tooted, teenused ja protsessid pakuvad teatavat kiiberturvalisuse
taset. Internetiiihendusega ja automatiseeritud autod, elektroonilised meditsiiniseadmed,
toostuslikud automatiseeritud juhtimissiisteemid ja arukad vorgud on vaid mdned néited
sektoritest, kus sertifitseerimist juba ulatuslikult kasutatakse voi tdendoliselt hakatakse
lahitulevikus kasutama. Direktiiviga (EL) 2016/1148 reguleeritud sektorid on ka sektorid,

kus kiiberturvalisuse sertifitseerimine on aarmiselt oluline.
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2016. aasta teatises ,,Euroopa kiibervastupidavusvoime siisteemi tugevdamine ning
konkurentsivoimelise ja uuendusliku kiiberjulgeolekutdostuse soodustamine* tdi komisjon
vilja vajaduse kvaliteetsete, taskukohaste ja koostalitlusvoimeliste kiiberturvalisuse
toodete ja -lahenduste jérele. IKT-toodete, -teenuste ja -protsesside pakkumine iihtsel turul
on geograafiliselt endiselt viga killustatud. Selle pdhjuseks on asjaolu, et kiiberturvalisuse
toostus on Euroopas peamiselt arenenud litkmesriikide valitsuste ndudluse najal. Lisaks
kuulub kiibeturvalisuse iihtse turu kitsaskohtade hulka koostalitusvdimeliste lahenduste
(tehniliste standardite), tavade ja kogu liitu hdlmavate sertifitseerimismehhanismide
puudumine. See teeb litkmesriigi, liidu ja iileilmsel tasandil konkureerimise Euroopa
ettevotjate jaoks keerukaks. Samuti tdhendab see iiksikisikute ja ettevotjate jaoks
voimaliku ja kasutatava kiiberturvalisuse tehnoloogia kéttesaadavust vidiksemas valikus.
Sarnaselt mérkis komisjon oma 2017. aasta teatises ,,Digitaalse lihtse turu strateegia
rakendamise vahekokkuvdte. Uhendatud digitaalne iihtne turg kdigile* vajadust turvaliste
vorgustatud toodete ja slisteemide jirele ning mérkis, et Euroopa IKT turvalisuse
raamistiku loomine, millega kehtestatakse digusnormid selle kohta, kuidas korraldada IKT
turvalisuse sertifitseerimist liidus, voib aidata séilitada usaldust interneti vastu ja

vihendada siseturu praegust killustatust.
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(67) Praegu kasutatakse IKT-toodete, -teenuste ja -protsesside kiiberturvalisuse sertifitseerimist
iiksnes piiratud ulatuses. Kui sertifitseerimine on olemas, siis peamiselt liikmesriigi
tasandil voi toostusest ldhtuvate kavade raames. Sellistes tingimustes ei tunnusta
litkkmesriigid tildiselt teise liikmesriigi riikliku kiiberturvalisuse sertifitseerimise asutuse
poolt vélja antud sertifikaati. Seega v3ib juhtuda, et ettevotted peavad sertifitseerima oma
IKT-tooted, -teenused ja -protsessid mitmes litkmesriigis, kus nad tegutsevad, néiteks et
osaleda riiklikes hankemenetlustes, mis aga suurendab nende ettevotete kulusid. Lisaks
sellele paistab, et kuigi on tekkimas uusi kavasid, ei ole iihtset ja terviklikku lahenemisviisi
kiiberturvalisuse horisontaalsetele kiisimustele, nditeks asjade interneti valdkonnas.
Olemasolevatel kavadel on mérkimisvéérseid puudujiéke ning erinevusi tootehdlmavuses,
usaldusvédrsuse tasemetes, sisulistes kriteeriumides ja tegelikus kasutamises, mis takistab

vastastikuse tunnustamise mehhanismide toimimist liidus.

(68) On tehtud mdningaid pingutusi, et tagada liidus sertifikaatide vastastikune tunnustamine.
See on olnud aga vaid osaliselt edukas. Kdige olulisem niide siinkohal on kdrgemate
ametnike infosiisteemide turvalisuse riithma (SOG-IS) vastastikuse tunnustamise
kokkulepe. Kuigi see on kdige tdhtsam koostdo ja vastastikuse tunnustamise mudel
turvalisuse sertifitseerimise valdkonnas, hdlmab SOG-IS iiksnes monda litkmesriiki. See
asjaolu on piiranud SOG-IS vastastikuse tunnustamise kokkuleppe tulemuslikkust siseturu

seisukohast.
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Seetdttu on vaja votta vastu tihine ldhenemisviis ja luua Euroopa kiiberturvalisuse
sertifitseerimise raamistik, milles kehtestatakse vilja tootatavate Euroopa kiiberturvalisuse
sertifitseerimise kavade peamised horisontaalsed ndouded ning mis voimaldab tunnustada ja
kasutada IKT-toodete, -teenuste voi -protsesside Euroopa kiiberturvalisuse sertifikaate ja
ELi vastavusdeklaratsioone kdigis liikmesriikides. Seejuures on oluline tugineda
olemasolevatele riiklikele ja rahvusvahelistele kavadele ning vastastikuse tunnustamise
stisteemidele, eelkdige SOG-ISile, ning voimaldada selliste siisteemide kohastelt
olemasolevatelt kavadelt sujuvat iileminekut uue Euroopa kiiberturvalisuse
sertifitseerimise raamistiku kohastele kavadele. Euroopa kiiberturvalisuse sertifitseerimise
raamistikul peaks olema kaks eesmirki. Esiteks peaks see aitama suurendada usaldust
Euroopa kiiberturvalisuse sertifitseerimise kavade kohaselt sertifitseeritud IKT-toodete, -
teenuste ja -protsesside vastu. Teiseks peaks see aitama véltida liksteisele vastukidivate voi
kattuvate riiklike kiiberturvalisuse sertifitseerimise kavade paljusust ja seeldbi vihendama
digitaalsel tihtsel turul tegutsevate ettevotjate kulusid. Euroopa kiiberturvalisuse
sertifitseerimise kavad peaksid olema mittediskrimineerivad ning péhinema Euroopa voi
rahvusvahelistel standarditel, vdlja arvatud juhul, kui need standardid on ebatdhusad voi

ebasobivad liidu diguspéraste eesmirkide saavutamiseks selles valdkonnas.
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(71)

(72)

(73)

Euroopa kiiberturvalisuse sertifitseerimise raamistik tuleks kehtestada {ihetaoliselt kdikides
litkkmesriikides, et viltida ,,sertifikaatide ostlemist™, mida pdhjustab nduete erinevus

litkmesriikides.

Euroopa kiiberturvalisuse sertifitseerimise kavad peaksid tuginema rahvusvahelisel ja
ritklikul tasandil juba olemasolevatele kavadele ning vajaduse korral foorumite ja
konsortsiumite tehnilistele kirjeldustele, dppides praegustest tugevatest kiilgedest ning

hinnates ja parandades puudusi.

Selleks et toostus suudaks ennetada kiiberohte, on vaja paindlikke kiiberturvalisuse
lahendusi, mistottu tuleks iga sertifitseerimiskava koostada viisil, mis vildib kiire

aegumise riski.

Komisjonile tuleks anda digus votta vastu Euroopa kiiberturvalisuse sertifitseerimise kavad
konkreetsete IKT-toodete, -teenuste ja -protsesside riihmade kohta. Neid kavu peaksid
rakendama ja nende {ile jarelevalvet tegema riiklikud kiiberturvalisuse sertifitseerimise
asutused ning nende kavade kohaselt vdlja antud sertifikaadid peaksid kehtima ja olema
tunnustatud kogu liidus. To0stuse vdi muude eraorganisatsioonide rakendatavad
sertifitseerimiskavad peaksid jddma kéesoleva madruse kohaldamisalast vélja. Siiski
peaksid saama selliseid kavu haldavad asutused teha komisjonile ettepaneku kaaluda nende

kavade heakskiitmist Euroopa kiiberturvalisuse sertifitseerimise kavana.
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(74) Kéesoleva mééruse sétted ei tohiks mojutada liidu digust, milles on sdtestatud erinormid
IKT-toodete, -teenuste ja -protsesside sertifitseerimise kohta. Eelkdige sisaldab mairus
(EL) 2016/679 satteid selliste sertifitseerimismehhanismide ning andmekaitsepitserite
ja -mirgiste kasutuselevotuks, mille abil saab tdendada, et vastutavate tootlejate ja
volitatud tootlejate isikuandmete tootlemise toimingud vastavad kdnealusele méarusele.
Sellised sertifitseerimismehhanismid ning andmekaitsepitserid ja -mérgised peaksid
voimaldama andmesubjektidel kiiresti hinnata asjakohaste IKT-toodete, -teenuste ja -
protsesside andmekaitse taset. Kédesolev madrus ei piira méaruse (EL) 2016/679 kohast
andmetdotlustoimingute sertifitseerimist, sealhulgas juhul, kui sellised toimingud

sisalduvad IKT-toodetes, -teenustes voi -protsessides.
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Euroopa kiiberturvalisuse sertifitseerimise kavade eesmérk peaks olema tagada, et sellise
kava kohaselt sertifitseeritud IKT-tooted, -teenused ja -protsessid vastavad kirjeldatud
nouetele, eesmérgiga kaitsta salvestatud, edastatud voi toddeldud andmete voi nende
toodete, teenuste ja protsesside asjaomaste funktsioonide voi nende poolt pakutavate voi
nende kaudu juurdepédsetavate teenuste kdideldavust, autentsust, terviklust voi
konfidentsiaalsust kogu olelusringi kestel. Kdesolevas madruses ei ole voimalik
iiksikasjalikult sitestada koigi IKT-toodete, -teenuste ja -protsesside suhtes kohaldatavaid
kiiberturvalisuse ndudeid. IKT-tooted, -teenused ja -protsessid ning nendega seotud
kiiberturvalisuse vajadused on nii mitmekesised, et on véga raske esitada iildiseid
kiiberturvalisuse ndudeid, mis kehtiksid igas olukorras. Seetdttu on vaja sertifitseerimise
eesmargil votta kasutusele lai ja iildine kiiberturvalisuse mdiste, mida peaks tdiendama rida
konkreetseid kiiberturvalisuse eesmirke, mida tuleb Euroopa kiiberturvalisuse
sertifitseerimise kavade koostamisel arvesse votta. Nende eesmarkide saavutamise
iiksikasjad konkreetsete IKT-toodete, -teenuste ja -protsesside puhul tuleks tdiendavalt
tdpsustada igas individuaalses sertifitseerimiskavas, mille komisjon vastu votab, niiteks

viidates standarditele vdi tehnilistele kirjeldustele, kui asjakohased standardid puuduvad.
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Euroopa kiiberturvalisuse sertifitseerimise kavas kasutatavad tehnilised kirjeldused peaksid
jargima Euroopa Parlamendi ja ndukogu méairuse (EL) nr 1025/2012" I lisas sétestatud
noudeid. Moned korvalekalded nendest nduetest voivad siiski olla vajalikud pdhjendatud
juhtudel, kui nimetatud tehnilisi kirjeldusi kasutatakse Euroopa kiiberturvalisuse
sertifitseerimise kavas, mis osutab kdrgele usaldusviirsuse tasemele. Selliste

korvalekallete pohjused tuleks teha avalikult kéttesaadavaks.

Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta midrus (EL) nr 1025/2012, mis
kisitleb Euroopa standardimist ning millega muudetakse ndukogu direktiive 89/686/EMU ja
93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU, 94/25/EU, 95/16/EU,
97/23/EU, 98/34/EU, 2004/22/EU, 2007/23/EU, 2009/23/EU ja 2009/105/EU ning millega
tunnistatakse kehtetuks ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu
otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, 1k 12).
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Vastavushindamine on protsess, mille kdigus hinnatakse, kas IKT-toote, -teenuse voi -
protsessiga seotud erinduded on tdidetud. Seda protsessi viib 1dbi sdltumatu kolmas isik,
kes ei ole IKT-toote, -teenuse voi -protsessi tootja ega pakkuja. IKT-toote, -teenuse voi -
protsessi eduka hindamise tulemusel tuleks vélja anda Euroopa kiiberturvalisuse sertifikaat.
Euroopa kiiberturvalisuse sertifikaati tuleks kisitleda kinnitusena, et hindamine on
nduetekohaselt 14bi viidud. Soltuvalt usaldusviirsuse tasemest tuleks Euroopa
kiiberturvalisuse sertifikaadi kavas markida, kas Euroopa kiiberturvalisuse sertifikaadi
annab vélja era- voi avalik-0iguslik asutus. Vastavushindamine ja sertifitseerimine
iseenesest ei taga, et sertifitseeritud IKT-tooted, -teenused ja -protsessid on
kiiberturvalised. Pigem on need menetlused ja tehnilised metoodikad kinnitamaks, et IKT-
tooteid, -teenuseid ja -protsesse on kontrollitud ja et need vastavad teatavatele

kiiberturvalisuse nduetele, mis on sédtestatud mujal, nditeks tehnilistes standardites.

Euroopa kiiberturvalisuse sertifikaadi kasutajate poolne asjakohase sertifitseerimise ja
seotud turvanduete valik peaks pohinema IKT-toote, -teenuse vdi -protsessi kasutamisega
seotud riskianaliitisil. Usaldusvéérsuse tase peaks seega vastama IKT-toote, -teenuse voi -

protsessi ettendhtud kasutamisega seotud riskitasemele.
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Euroopa kiiberturvalisuse sertifitseerimise kavas voib ette ndha vastavushindamise
labiviimine IKT-toodete, -teenuste voi -protsesside tootjate -pakkujate ainuvastutusel
(,,vastavuse enesehindamine®). Sellistel juhtudel peaks piisama sellest, kui IKT-toodete, -
teenuste voi -protsesside tootja voi pakkuja teeb ise kdik kontrollid, et tagada IKT-toodete,
-teenuste voi -protsesside vastavus Euroopa kiiberturvalisuse sertifitseerimise kavale.
Vastavuse enesehindamist tuleks pidada asjakohaseks vihekeerukate (nt lihtsa
konstruktsiooni ja tootmismehhanismiga) IKT-toodete, -teenuste ja -protsesside puhul, mis
kujutavad endast avalikkusele véikest riski. Lisaks peaks vastavuse enesehindamine olema
lubatud tiksnes nende IKT-toodete, -teenuste ja -protsesside puhul, mis vastavad

usaldusvéirsuse baastasemele.

Euroopa kiiberturvalisuse sertifitseerimise kavas voib ette nidha nii IKT-toodete, -teenuste
vOi -protsesside vastavuse enesehindamise kui ka sertifitseerimise. Sellisel juhul tuleks
kavas ette ndha selged ja arusaadavad vahendid tarbijatele vai teistele kasutajatele, et
eristada IKT-tooteid, -teenuseid ja -protsesse, mida hinnatakse nende tootja vdi pakkuja

vastutusel, nendest, mida sertifitseerib kolmas osapool.
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(81) IKT-toodete, -teenuste voi -protsessude tootja voi pakkuja, kes viib ldbi vastavuse
enesehindamise, peaks olema vastavushindamismenetluse raames voimeline koostama ELi
vastavusdeklaratsiooni ja selle allkirjastama. ELi vastavusdeklaratsioon on dokument,
millega kinnitatakse, et teatav IKT-toode, -teenus voi -protsess vastab Euroopa
kiiberturvalisuse sertifitseerimise kavas esitatud nduetele. ELi vastavusdeklaratsiooni
koostamisel ja allkirjastamisel votab IKT- toodete, - teenuste voi -protsesside tootja voi
pakkuja vastutuse IKT-toote, -teenuse vOi -protsessi vastavuse eest Euroopa
kiiberturvalisuse sertifitseerimise kavas esitatud diguslikele nduetele. EL1
vastavusdeklaratsiooni koopia tuleks esitada riiklikule kiiberturvalisuse sertifitseerimise

asutusele ja ENISAle.
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(82) IKT-toodete, -teenuste voi -protsesside tootja vdi pakkuja peaks hoidma ELi
vastavusdeklaratsiooni, tehnilist dokumentatsiooni ja muud asjaomast teavet, mis puudutab
IKT-toodete, -teenuste voi -protsesside vastavust Euroopa kiiberturvalisuse
sertifitseerimise kavale, pddevale riiklikule kiiberturvalisuse sertifitseerimise asutusele
kittesaadavana asjaomases Euroopa kiiberturvalisuse sertifitseerimise kavas kindlaks
médratud téhtaja jooksul. Tehnilistes dokumentides tuleks médrata kindlaks kava kohaselt
kohaldatavad nduded ja kédsitleda vastavuse enesehindamiseks vajalikul méaral IKT-toote,
-teenuse vOi -protsessi projekteerimist, tootmist ja toimimist. Tehniline dokumentatsioon
peaks olema koostatud nii, et see voimaldaks hinnata IKT-toote, -teenuse voi -protsessi

vastavust kava kohaselt kohaldatavatele nduetele.

(83) Euroopa kiiberturvalisuse sertifitseerimise raamistiku juhtimises voetakse arvesse
litkmesriikide osalemist ja sidusriihmade asjakohast osalemist ning méératakse kindlaks
komisjoni roll Euroopa kiiberturvalisuse sertifitseerimise kava planeerimises ja vastava

ettepaneku tegemises, taotlemises, koostamises, vastuvotmises ja ldbivaatamises.
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Komisjon, keda toetavad Euroopa kiiberturvalisuse sertifitseerimise riihm ja sidusriihmade
kiiberturvalisuse sertifitseerimise rithm, peaks pérast avatud ja ulatuslikku konsultatsiooni
koostama Euroopa kiiberturvalisuse sertifitseerimise kavasid késitleva liidu jooksva
toOprogrammi ja avaldama selle mittesiduva dokumendina. Liidu jooksev todprogramm
peaks olema strateegiline dokument, mis voimaldab eelkdige toostusel, litkmesriikide
asutustel ja standardiasutustel valmistuda juba varem ette tulevaste Euroopa
kiiberturvalisuse sertifitseerimise kavade jaoks. Liidu jooksev todprogramm peaks
holmama mi