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VERORDNUNG (EU) 2019....
DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom ...

iiber die ENISA (Agentur der Europiischen Union fiir Cybersicherheit)
und iiber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik und

zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag liber die Arbeitsweise der Europédischen Union, insbesondere auf

Artikel 114,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses!,

nach Stellungnahme des Ausschusses der Regionen?,

gemif} dem ordentlichen Gesetzgebungsverfahren?,

1 ABI. C 227 vom 28.6.2018, S. 86.
2 ABI. C 176 vom 23.5.2018, S. 29.
3 Stellungnahme des Europdischen Parlaments vom 12. Médrz 2019 (noch nicht im Amtsblatt

verdffentlicht) und Beschluss des Rates vom ....
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in Erwédgung nachstehender Griinde:

(1

)

Netz- und Informationssysteme sowie elektronische Kommunikationsnetze und -dienste
spielen eine lebenswichtige Rolle in der Gesellschaft und sind mittlerweile zum Haupt-
motor des Wirtschaftswachstums geworden. Die Informations- und Kommunikations-
technologien (IKT) bilden das Riickgrat der komplexen Systeme, die alltégliche
gesellschaftliche Tétigkeiten unterstiitzen und unsere Volkswirtschaften in
Schliisselsektoren wie Gesundheit, Energie, Finanzen und Verkehr aufrechterhalten und

die insbesondere dafiir sorgen, dass der Binnenmarkt reibungslos funktioniert.

Die Nutzung von Netz- und Informationssystemen durch Biirger, Organisationen und
Unternehmen ist mittlerweile in der Union allgegenwartig. Digitalisierung und
Konnektivitdt entwickeln sich zu Kernmerkmalen einer stidndig steigenden Zahl von
Produkten und Dienstleistungen; mit dem Aufkommen des Internets der Dinge diirften in
den néchsten Jahrzehnten eine extrem hohe Zahl vernetzte digitale Gerdte unionsweit
Verbreitung finden. Zwar sind immer mehr Gerdte mit dem Internet vernetzt, doch
verfiigen sie iiber eine nur unzureichende Cybersicherheit, da die Sicherheit und
Abwehrfahigkeit dieser Gerite schon bei der Konzeption nicht ausreichend berticksichtigt
wurden. In diesem Zusammenhang fiihrt das geringe Mal an Zertifizierung dazu, dass
Personen, Organisationen und Unternehmen die IKT-Produkte, -Dienste und -prozesse
nutzen, nur unzureichend iiber deren Cybersicherheitsmerkmale informiert werden,
wodurch das Vertrauen in digitale Losungen untergraben wird. Netz- und
Informationssysteme konnen uns das Leben in jeder Hinsicht erleichtern und das
Wirtschaftswachstum der Union anzukurbeln. Sie spielen eine tragende Rolle bei der

Verwirklichung des digitalen Binnenmarkts.
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3) Mit der zunehmenden Digitalisierung und Vernetzung steigen auch die Cybersicherheits-
risiken, wodurch die Gesellschaft insgesamt anfilliger fiir Cyberbedrohungen wird und die
Gefahren zunehmen, denen Privatpersonen und insbesondere schutzbediirftige Personen
wie Kinder ausgesetzt sind. Um diesen Gefahren zu begegnen, gilt es, alle fiir die
Erhohung der Cybersicherheit in der Union notwendigen MaBBnahmen zu ergreifen, damit
die Netz- und Informationssysteme, die Kommunikationsnetze und die digitalen Produkte,
Dienste und Gerite, die von Biirgern, Organisationen und Unternechmen — von kleinen und
mittleren Unternehmen (KMU) im Sinne der Empfehlung 2003/361/EG der Kommission'
bis zu Betreibern kritischer Infrastrukturen — genutzt werden, besser vor

Cyberbedrohungen geschiitzt sind.

4) Durch das Zurverfiigungstellung einschléigiger Informationen fiir die Offentlichkeit trigt
die mit der Verordnung Nr. 526/2013 des Europdischen Parlaments und des Rates?
errichtete Agentur der Europdischen Union fiir Netz- und Informationssicherheit (im
Folgenden ,,ENISA®) zur Entwicklung der Cybersicherheitsbranche in der Union,
insbesondere von KMU und Start-ups, bei. Die ENISA sollte sich um eine engere
Zusammenarbeit mit Universitdten und Forschungseinrichtungen bemiihen, um einen
Beitrag zur Verringerung der Abhéngigkeit von Cybersicherheitsprodukten und -diensten

von auBerhalb der Union zu leisten und die Lieferketten innerhalb der Union zu stirken.

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom
20.5.2003, S. 36).

2 Verordnung (EU) Nr. 526/2013 des Europdischen Parlaments und des Rates vom 21. Mai
2013 iiber die Agentur der Europdischen Union fiir Netz- und Informationssicherheit
(ENISA) und zur Authebung der Verordnung (EG) Nr. 460/2004 (ABI. 165 vom 18.6.2013,
S. 41).
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)

(6)

Cyberangriffe nehmen zu und eine Wirtschaft und Gesellschaft, die durch ihre Vernetzung
anfilliger fiir Cyberbedrohungen und -angriffe ist, bendtigt daher einen stiarkeren Schutz.
Obwohl jedoch die Cyberangriffe hdufig grenziiberschreitend sind, sind die Zusténdig-
keiten und Reaktionen der fiir die Cybersicherheit und fiir die Strafverfolgung zustindigen
Behdrden vor allem national. Sicherheitsvorfille groBen Ausmafles konnten die
Bereitstellung wesentlicher Dienste in der gesamten Union empfindlich stéren. Notwendig
sind daher effektive und koordinierte Maflnahmen sowie ein Krisenmanagement auf
Unionsebene, gestiitzt auf gezielte Strategien, sowie ein breiter angelegtes Instrumentarium
fiir europdische Solidaritit und gegenseitige Hilfe. Zudem sind daher eine auf
zuverlissigen Daten der Union basierende regelmiBige Uberpriifung des Stands der
Cybersicherheit und der Abwehrfahigkeit in der Union sowie eine systematische Prognose
kiinftiger Entwicklungen, Herausforderungen und Bedrohungen — auf Unionsebene und auf
globaler Ebene — fiir die Entscheidungstriger, die Branche und die Nutzer gleichermalien

wichtig.

Angesichts immer groferer Herausforderungen, die sich der Union im Bereich der
Cybersicherheit stellen, bedarf es eines umfassenden MaBBnahmenpakets, das auf den
bisherigen Mafinahmen der Union aufbauen und sich wechselseitig verstirkende Ziele
unterstiitzen wiirde. Diese Ziele beinhalten eine weitere Stirkung der Fahigkeiten und der
Abwehrbereitschaft der Mitgliedstaaten und Unternehmen sowie eine bessere
Zusammenarbeit, einen besseren Informationsaustausch und Koordinierung zwischen den
Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der Union. Da
Cyberbedrohungen an keinen Grenzen Halt machen, gilt es zudem, die Fahigkeiten auf
Unionsebene zu stirken, die Mallnahmen der Mitgliedstaaten vor allem dann ergédnzen
konnten, wenn es zu grenziiberschreitenden Sicherheitsvorfillen und -krisen von grof3em
Ausmal kommt, unter Beriicksichtigung der Bedeutung der Bewahrung und Verbesserung

der nationalen Féhigkeiten zur Reaktion auf Cyberbedrohungen jeglichen Umfangs.
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(7

(8)

©)

Dariiber hinaus sind weitere Anstrengungen notwendig, um die Biirger, Organisationen
und Unternehmen fiir Fragen der Cybersicherheit zu sensibilisieren. Da Sicherheitsvorfille
das Vertrauen in Anbieter digitaler Dienste und in den digitalen Binnenmarkt als solchen
insbesondere unter den Verbrauchern untergraben, sollte dieses Vertrauen dadurch gestérkt
werden, dass auf transparente Art und Weise Informationen iiber das Niveau der Sicherheit
von IKT-Produkten, -Diensten und -Prozessen bereitgestellt werden, wobei betont wird,
dass auch eine Cybersicherheitszertifizierung auf hohem Niveau nicht garantieren kann,
dass ein IKT-Produkt, -Dienst oder -Prozess vollig sicher ist. Eine Starkung des Vertrauens
kann durch eine unionsweite Zertifizierung erleichtert werden, fiir die {iber nationale
Mairkte und Sektoren hinaus unionsweit einheitliche Anforderungen und Bewertungs-

kriterien fiir die Cybersicherheit festgelegt werden.

Cybersicherheit ist nicht nur eine Frage der Technologie, sondern eine, bei der das
menschliche Verhalten ebenso wichtig ist. Daher sollte die ,,Cyberhygiene®, also einfache
RoutinemaBnahmen, durch die, wenn sie von Biirgern, Organisationen und Unternechmen
regelméfig umgesetzt und durchgefiihrt werden, die Risiken von Cyberbedrohungen so

gering wie moglich gehalten werden, nachdriicklich geférdert werden.

Um die Cybersicherheitsstrukturen der Union zu stirken, miissen die Fahigkeiten der
Mitgliedstaaten, umfassend auf Cyberbedrohungen — einschliefSlich grenziiberschreitender

Sicherheitsvorfille — zu reagieren, erhalten und ausgebaut werden.
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(10)

(11)

Die Unternehmen und die einzelnen Verbraucher sollten {iber prizise Informationen
dariiber verfiigen, auf welcher Vertrauenswiirdigkeitsstufe die Sicherheit ihrer IKT-
Produkte, -Dienste und -Prozesse zertifiziert wurde. Allerdings bietet kein IKT-Produkt
oder -dienst hundertprozentige Cybersicherheit weshalb grundlegenden Prinzipien der
Cyberhygiene verbreitet werden sollten und ihnen Vorrang eingerdumt werden sollte.
Angesichts der zunehmenden Verbreitung von Gerdten des Internets der Dinge kann die
Privatwirtschaft zahlreiche freiwillige MaBBnahmen treffen, um das Vertrauen in die

Sicherheit von IKT-Produkten, -Diensten und -Prozessen zu stirken.

Moderne IKT-Produkte und -Systeme weisen oft einen oder mehrere von Dritten
entwickelte Technologien und Bestandteile wie Software-Module, Bibliotheken oder
Programmierschnittstellen auf und sind von diesen abhéngig. Diese ,,Abhingigkeit* konnte
zusitzliche Risiken im Bereich der Cybersicherheit bergen, da sich Sicherheitsliicken in
Bestandteilen Dritter auch auf die Sicherheit von IKT-Produkten, -Diensten,

und -Prozessen auswirken konnten. In vielen Féllen ermdglicht die Aufdeckung und
Dokumentierung solcher ,,Abhédngigkeiten* den Endnutzern von IKT-Produkten, -Diensten
und -Prozessen die Verbesserung ihres Risikomanagements im Bereich der
Cybersicherheit, indem beispielsweise die Behandlung von Sicherheitsliicken im Bereich

der Cybersicherheit durch die Nutzer und deren Abhilfeverfahren verbessert werden.
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(12)

(13)

Organisationen, Hersteller oder Diensteanbieter, die an der Konzeption und Entwicklung
von IKT-Produkten, -Diensten und -Prozessen beteiligt sind, sollten dazu angehalten
werden, in den ersten Phasen der Konzeption und Entwicklung Maflnahmen durchzu-
fiihren, um die Sicherheit dieser Produkte, Dienste und Prozesse moglichst weitgehend zu
schiitzen, in dem sie davon ausgehen, dass Cyberangriffe vorliegen, und deren Folgen
vorwegzunehmen und so gering wie mdglich zu halten (konzeptionsintegrierte Sicherheit —
»security by design®). Die Sicherheit sollte wiahrend der gesamten Lebensdauer des IKT-
Produkts, -Dienstes oder -Prozesses beriicksichtigt werden, wobei die Konzeptions- und
Entwicklungsprozesse stindig weiterentwickelt werden sollten, um das Risiko von

Schiaden durch eine boswillige Nutzung zu verringern.

Unternehmen, Organisationen und der 6ffentliche Sektor sollten die von ihnen
konzipierten IKT-Produkte, -Dienste oder -Prozesse so konfigurieren, dass ein héheres
MaB an Sicherheit gewihrleistet ist, das es dem ersten Nutzer ermoglicht, eine
Standardkonfiguration mit den sichersten moglichen Einstellungen (,,security by default)
zu erhalten; somit wéren die Nutzer in geringerem Malle der Belastung ausgesetzt, ein
IKT-Produkt, -einen IKT-Dienst oder einen IKT-Prozess angemessen konfigurieren zu
miissen. Die Sicherheit durch Voreinstellungen (,,security by default) sollte weder eine
umfangreiche Konfiguration erfordern, noch spezifische technische Kenntnisse oder ein
nicht offensichtliches Verhalten seitens des Nutzers, und sie sollte dort, wo sie
implementiert wurde, einfach und zuverléssig funktionieren. Wenn im Einzelfall eine
Risiko- und Nutzbarkeitsanalyse zu dem Ergebnis fiihrt, dass eine solche vordefinierte
Einstellung nicht machbar ist, sollten die Nutzer aufgefordert werden, die sicherste

Einstellung zu wihlen.
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(14) Mit der Verordnung (EG) Nr. 460/2004 des Européischen Parlaments und des Rates!
wurde die ENISA als Beitrag zu den Zielen errichtet, innerhalb der Union eine hohe und
effektive Netz- und Informationssicherheit zu gewéhrleisten und eine Kultur der Netz- und
Informationssicherheit zu entwickeln, die Biirgern, Verbrauchern, Unternehmen und
offentlicher Verwaltung zugute kommt. Mit der Verordnung (EG) Nr. 1007/2008 des
Europiischen Parlaments und des Rates? wurde das Mandat der ENISA bis Mérz 2012
verlangert. Durch die Verordnung (EG) Nr. 580/2011 des Européischen Parlaments und
des Rates® wurde das Mandat der ENISA nochmals bis zum 13. September 2013
verlangert. Mit der Verordnung (EU) Nr. 526/2013 des Européischen Parlaments und des
Rates wurde das Mandat der ENISA bis zum 19. Juni 2020 verléngert.

1 Verordnung (EG) Nr. 460/2004 des Européischen Parlaments und des Rates vom 10. Mérz
2004 zur Errichtung der Européischen Agentur fiir Netz- und Informationssicherheit
(ABIL. L 77 vom 13.3.2004, S. 1).
2 Verordnung (EG) Nr. 1007/2008 des Europédischen Parlaments und des Rates vom
24. September 2008 zur Anderung der Verordnung (EG) Nr. 460/2004 zur Errichtung der
Europédischen Agentur fiir Netz- und Informationssicherheit beziiglich deren Bestehensdauer
(ABI. L 293 vom 31.10.2008, S. 1).
Verordnung (EG) Nr. 580/2011 des Europdischen Parlaments und des Rates vom 8. Juni
2011 zur Anderung der Verordnung (EG) Nr. 460/2004 zur Errichtung der Européischen
Agentur fiir Netz- und Informationssicherheit beziiglich deren Bestehensdauer (ABI. L 165
vom 24.6.2011, S. 3).
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(15)

Die Union hat bereits wichtige Mallnahmen ergriffen, um die Cybersicherheit zu
gewihrleisten und das Vertrauen in die digitale Technik zu stirken. Im Jahr 2013 wurde
die EU-Cybersicherheitsstrategie der Europédischen Union verabschiedet, die der Union als
Orientierung fiir strategische Reaktionen auf Cybersicherheitsbedrohungen und -risiken
dient. Im Zuge ihrer Bemiihung, den Online-Schutz der Biirger zu verbessern, hat die
Union im Jahr 2016 mit der Richtlinie (EU) 2016/1148 des Europidischen Parlaments und
des Rates'den ersten Rechtsakt auf dem Gebiet der Cybersicherheit erlassen. Mit der
Richtlinie (EU) 2016/1148 wurden Anforderungen an die nationalen Fahigkeiten im
Bereich der Cybersicherheit sowie erstmals Mechanismen zur Starkung der strategischen
und operativen Zusammenarbeit zwischen den Mitgliedstaaten festgelegt und ferner
Verpflichtungen in Bezug auf die SicherheitsmaBBnahmen und die Meldung von
Sicherheitsvorfillen fiir die Sektoren, die fiir die Wirtschaft und Gesellschaft lebenswichtig
sind, wie Energie, Verkehr, Trinkwasserlieferung und -versorgung, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, digitale Infrastruktur sowie fiir Anbieter
zentraler digitaler Dienste (Suchmaschinen, Cloud-Computing-Dienste und Online-

Marktplitze) eingefiihrt.

1

Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016
iiber MaBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).
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Eine zentrale Aufgabe bei der Umsetzung dieser Richtlinie wurde dabei der ENISA
zugewiesen. Dariiber hinaus ist die wirksame Bekdmpfung der Cyberkriminalitét als ein
Aspekt bei der Verfolgung des ilibergeordneten Ziels einer hohen Cybersicherheit ein
wichtiger Schwerpunkt der Europédischen Sicherheitsagenda. Andere Rechtsakte wie die
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates! und die
Richtlinie 2002/58/EG? sowie die Richtlinie (EU) 2018/1972 des Europdischen Parlaments
und des Rates? tragen auch zu einem hohen MaB an Cybersicherheit im digitalen

Binnenmarkt bei.

1 Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
(ABI. L 119 vom 4.5.2016, S. 1).

2 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABI. L 201 vom 31.7.2002, S. 37).

3 Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom 11. Dezember
2018 tliber den europdischen Kodex fiir die elektronische Kommunikation (Neufassung)
(ABIL. L 321 vom 17.12.2018, S. 36).
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(16)

(17)

Seit der Verabschiedung der Cybersicherheitsstrategie der Européischen Union im Jahr
2013 und der letzten Uberarbeitung des Mandats der ENISA hat sich der gesamtpolitische
Rahmen deutlich veréndert, da das globale Umfeld nun von gréeren Unwégbarkeiten und
geringerer Sicherheit gepragt ist. Vor diesem Hintergrund und im Kontext der positiven
Entwicklung der Rolle der ENISA als ein Bezugspunkt fiir Beratung und Sachkenntnis und
als Vermittlerin in Bezug auf Zusammenarbeit und den Aufbau von Fihigkeiten sowie
angesichts der neuen Unionspolitik im Bereich der Cybersicherheit muss das Mandat der
ENISA im Hinblick auf ihre neue Rolle im verdnderten Cybersicherheitsokosystem
iiberarbeitet werden, damit sie die Union wirksam dabei unterstiitzen kann, auf die
Herausforderungen im Bereich der Cybersicherheit zu reagieren, die sich aus der
grundlegend verdnderten Cyberbedrohungslandschaft ergeben und fiir die — wie in der

Bewertung der ENISA bestitigt — das laufende Mandat nicht ausreicht.

Die mit dieser Verordnung errichtete ENISA sollte Rechtsnachfolgerin der durch die
Verordnung (EG) Nr. 526/2013 errichteten ENISA sein. Die ENISA sollte die Aufgaben
wahrnehmen, die thr mit dieser Verordnung und anderen Rechtsakten der Union im
Bereich der Cybersicherheit iibertragen werden, indem sie unter anderem Beratung bietet
und Sachkenntnis bereitstellt indem sie die Rolle eines Informations- und Wissenszentrums
der Union iibernimmt. Sie sollte den Austausch bewéhrter Verfahren zwischen den
Mitgliedstaaten und privaten Interessentragern fordern, der Kommission und den Mitglied-
staaten strategische Vorschlidge unterbreiten, als Bezugspunkt fiir sektorspezifische
politische Initiativen der Union im Bereich der Cybersicherheit dienen und die operative
Zusammenarbeit sowohl zwischen den Mitgliedstaaten als auch zwischen den

Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der Union fordern.
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(18)

(19)

Mit dem Einvernehmlichen Beschluss 2004/97/EG, Euratom der auf Ebene der Staats- und
Regierungschefs vereinigten Vertreter der Mitgliedstaaten!, legten die Vertreter der
Mitgliedstaaten fest, dass die ENISA ihren Sitz in Griechenland in einer von der
griechischen Regierung zu benennenden Stadt haben soll. Der Sitzmitgliedstaat der ENISA
sollte die bestmoglichen Voraussetzungen fiir eine reibungslose und effiziente Tatigkeit
der ENISA gewiéhrleisten. Damit die ENISA ihre Aufgaben ordnungsgemal und effizient
erfiillen, Personal einstellen und binden und die Effizienz der Vernetzungsmaflnahmen
steigern kann, ist es unbedingt erforderlich, sie an einem geeigneten Standort anzusiedeln,
der unter anderem eine angemessene Verkehrsanbindung sowie Einrichtungen fiir die
Ehepartner und Kinder des Personals der ENISA bietet. Die erforderlichen Modalitdten
sollten in einem Abkommen zwischen der ENISA und dem Sitzmitgliedstaat festgelegt

werden, das nach Billigung durch den Verwaltungsrat der ENISA geschlossen wird.

Angesichts der zunehmenden Bedrohungen und Herausforderungen, mit denen die Union
im Bereich der Cybersicherheit konfrontiert ist, sollten die Mittelzuweisungen fiir die
ENISA erhoht werden, damit ihre finanzielle und personelle Ausstattung ihrer grof3eren
Rolle und ihren umfangreicheren Aufgaben sowie ihrer wichtigen Stellung im Okosystem
der Organisationen gerecht werden kann, die das digitale Okosystem der Union
verteidigen, sodass die ENISA die ihr mit dieser Verordnung tibertragenen Aufgaben

wirksam erfuillen kann.

Einvernehmlicher Beschluss 2004/97/EG, Euratom der auf Ebene der Staats- und
Regierungschefs vereinigten Vertreter der Mitgliedstaaten vom 13. Dezember 2003 {iber die
Festlegung der Sitze bestimmter Amter, Behdrden und Agenturen der Europdischen Union
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(20)

21

Die ENISA sollte ein hohes Niveau an Sachkenntnis entwickeln und pflegen und als
Bezugspunkt fungieren, wobei sie durch ihre Unabhéingigkeit, die Qualitét ihrer Beratung
und der von ihr verbreiteten Informationen, die Transparenz ihrer Verfahren, die
Transparenz ihrer Arbeitsmethoden sowie die Sorgfalt, mit der sie ihre Aufgaben erfiillt,
Vertrauen in den Binnenmarkt schafft. Die ENISA sollte die Bemiihungen der
Mitgliedstaaten aktiv unterstiitzen und vorausgreifend zu den Bemiihungen der Union
beitragen und ihre Aufgaben in uneingeschriankter Zusammenarbeit mit den Organen,
Einrichtungen und sonstigen Stellen der Union und den Mitgliedstaaten wahrnehmen,
wobei Doppelarbeiten vermieden und Synergien gefordert werden sollten. Auflerdem sollte
sich die ENISA auf die Beitrdge des Privatsektors und anderer einschlégiger
Interessentrager sowie auf die Zusammenarbeit mit ihnen stiitzen. Mit einer Reihe von
Aufgaben sollte bei gleichzeitiger Wahrung der Flexibilitit in ihrer Tétigkeit vorgegeben

werden, wie die ENISA ihre Ziele erreichen soll.

Damit sie die operative Zusammenarbeit zwischen den Mitgliedstaaten angemessen
unterstiitzen kann, sollte die ENISA ihre technischen und menschlichen Fihigkeiten und
Fertigkeiten weiter ausbauen. Die ENISA sollte ihr Know-how und ihre Fihigkeiten
vergroBern. Die ENISA und die Mitgliedstaaten konnten auf freiwilliger Basis Programme
fiir die Entsendung von nationalen Sachverstdndigen an die ENISA, die Bildung von Pools

von Sachverstdndigen und den Austausch von Personal entwickeln.
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(22)

(23)

(24)

Die ENISA sollte die Kommission mit Beratung, Stellungnahmen und Analysen zu allen
Angelegenheiten der Union, die mit der Ausarbeitung, Aktualisierung und Uberpriifung
von Strategien und Rechtsvorschriften im Bereich der Cybersicherheit und den dies-
beziiglichen sektorenspezifischen Aspekten zusammenhédngen, unterstiitzen, damit die
Strategien und Rechtsvorschriften der Union mit einer Cybersicherheitsdimension
zweckdienlicher gestaltet werden und die kohédrente Umsetzung dieser Strategien und
Rechtsvorschriften auf nationaler Ebene ermdéglicht wird. Fiir sektorspezifische Strategien
und Rechtsetzungsinitiativen der Union im Zusammenhang mit der Cybersicherheit sollte
die ENISA als Bezugspunkt fiir Beratung und Sachkenntnis dienen. Die ENISA sollte dem

Européischen Parlament regelméBig tiber ihre Tétigkeiten Bericht erstatten.

Der 6ffentliche Kern des offenen Internets, d. h. seine wichtigsten Protokolle und
Infrastrukturen, die ein globales 6ffentliches Gut sind, stellt die wesentlichen Funktionen
des Internets als Ganzes bereit und bildet die Grundlage fiir dessen normalen Betrieb. Die
ENISA sollte die Sicherheit und Stabilitdt dieses 6ffentlichen Kerns des offenen Internets
unterstiitzen, unter anderem — aber nicht beschrankt auf — die wichtigsten Protokolle
(insbesondere DNS, BGP und IPv6), den Betrieb des ,,Domain Name System* (DNS) (wie

den Betrieb aller Doménen der obersten Ebene) und den Betrieb der Root-Zone.

Die ENISA hat grundsitzlich die Aufgabe, die einheitliche Umsetzung des einschldgigen
Rechtsrahmens, vor allem die wirksame Umsetzung der Richtlinie (EU) 2016/1148 und
anderer mafgeblicher Rechtsakte zu Aspekten der Cybersicherheit, zu unterstiitzen, was
fiir die Stirkung der Abwehrfahigkeit gegen Cyberangriffe unerldsslich ist. Angesichts der
sich rasch weiterentwickelnden Bedrohungen fiir die Cybersicherheit ist klar, dass die
Mitgliedstaaten beim Autbau der Abwehrfahigkeit gegen Cyberangriffe durch ein

umfassenderes und ressortiibergreifendes Konzept unterstiitzt werden miissen.
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(25)

(26)

Die ENISA sollte die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen
der Union in ihrem Bemiihen um den Auf- und Ausbau der Fihigkeiten und der
Bereitschaft zur Verhiitung, Erkennung und Bewiltigung von Cyberbedrohungen und von
Sicherheitsvorfillen im Zusammenhang mit der Netz- und Informationssicherheit
unterstiitzen. So sollte die ENISA den Auf- und Ausbau der in der Richtlinie

(EU) 2016/1148 vorgesehenen Reaktionsteams fiir Computersicherheitsverletzungen (im
Folgenden ,,CSIRTs*) der Mitgliedstaaten und der Union unterstiitzen, damit sie ein
unionsweit hohes Mal} an Ausgereiftheit erreichen. Die Tétigkeiten der ENISA im
Zusammenhang mit den operativen Kapazititen der Mitgliedstaaten sollten die
MaBnahmen der Mitgliedstaaten zur Erfiillung ihrer Verpflichtungen aus der Richtlinie
(EU) 2016/1148 aktiv unterstiitzen und diese daher nicht ersetzen.

Zudem sollte die ENISA auf Ersuchen die Ausarbeitung und Aktualisierung von Strategien
im Bereich der Netz- und Informationssysteme auf Unionsebene und, auf Anfrage, auf
Ebene der Mitgliedstaaten, insbesondere der Cybersicherheit, unterstiitzen und sollte die
Verbreitung solcher Strategien férdern und die Fortschritte bei deren Umsetzung
verfolgen. Die ENISA sollte auch dazu beitragen, den Bedarf an Ausbildungsmafinahmen
und Ausbildungsmaterial, auch in Bezug auf 6ffentliche Stellen, zu decken, und
gegebenenfalls in groBem Umfang auf der Grundlage des Referenzrahmens fiir digitale
Kompetenzen der Biirger Ausbilder weiterbilden, um die Mitgliedstaaten und die Organe,
Einrichtungen und sonstigen Stellen der Union darin zu unterstiitzen, eigene

Ausbildungskapazititen aufzubauen.
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(27)

(28)

(29)

Die ENISA sollte die Mitgliedstaaten im Bereich der Sensibilisierung und Ausbildung in
Bezug auf die Cybersicherheit unterstiitzen, indem sie eine engere Koordinierung und den
Austausch von bewihrten Verfahren zwischen den Mitgliedstaaten fordert. Diese Unter-
stiitzung konnte darin bestehen, dass sie ein Netz von nationalen Bildungskontaktstellen
und eine Ausbildungsplattform zur Cybersicherheit entwickelt. Das Netz der nationalen
Bildungskontaktstellen konnte im Rahmen des Netzes der nationalen Verbindungsbeamten
betrieben werden und einen Ausgangspunkt fiir die zukiinftige Koordinierung innerhalb

der Mitgliedstaaten bilden.

Die ENISA sollte die durch die Richtlinie (EU) 2016/1148 eingesetzte Kooperationsgruppe
bei der Wahrnehmung ihrer Aufgaben unterstiitzen, indem sie vor allem ihre Sachkenntnis
und Beratung zur Verfiigung stellt und den Austausch bewéhrter Verfahren erleichtert,
unter anderem was die Ermittlung von Betreibern wesentlicher Dienste durch die
Mitgliedstaaten in Bezug auf Risiken und Sicherheitsvorfille anbelangt, auch mit Blick auf

grenziiberschreitende Abhingigkeiten.

Die ENISA sollte als Anreiz fiir die Zusammenarbeit zwischen dem 6ffentlichen und
privaten Sektor, vor allem als Beitrag zum Schutz kritischer Infrastrukturen, den
Informationsaustausch in und zwischen Sektoren, vor allem in den in Anhang II der
Richtlinie (EU) 2016/1148 genannten Sektoren, unterstiitzen, indem sie bewéhrte
Verfahren und Leitfiden zu den verfiigbaren Instrumenten und Verfahren bereitstellt und
aufzeigt, wie regulatorische Fragen im Zusammenhang mit der Informationsweitergabe
geklart werden konnen, wobei dies beispielsweise durch die Erleichterung des Aufbaus
sektorbezogener Informationsaustausch- und -analysezentren (Information Sharing and

Analysis Centres) erreicht werden soll.

PE-CONS 86/18 AF/mhz 16

JAL2 DE



(30) In Anbetracht der Tatsache, dass die moglichen negativen Auswirkungen von
Sicherheitsliicken bei IKT-Produkten, -Diensten und -Prozessen stetig zunehmen, spielen
die Aufdeckung und die Behebung solcher Sicherheitsliicken eine wichtige Rolle bei der
Verringerung der Gesamtrisiken im Bereich der Cybersicherheit. Es hat sich gezeigt, dass
die Zusammenarbeit zwischen Organisationen, Herstellern oder Anbietern besonders
gefahrdeter IKT-Produkte, -Dienste oder -Prozesse sowie Mitgliedern der Forschungs-
gemeinschaft im Bereich der Cybersicherheit und Regierungen, die diese Sicherheitsliicken
aufspiiren, sowohl die Aufdeckung als auch die Behebung von Sicherheitsliicken bei IKT-
Produkten, -Diensten oder -Prozessen erheblich verbessert. Die koordinierte Offenlegung
von Sicherheitsliicken erfolgt in einem strukturierten Prozess der Zusammenarbeit, in dem
Sicherheitsliicken dem Eigentlimer des Informationssystems gemeldet werden, wodurch
die Organisation Gelegenheit zur Diagnose und Behebung der Sicherheitsliicke erhilt,
bevor detaillierte Informationen iiber die Sicherheitsliicke an Dritte oder die Offentlichkeit
weitergegeben werden. Das Verfahren sieht ferner eine Koordinierung zwischen
demjenigen, der die Sicherheitsliicke aufgespiirt hat, und der Organisation im Hinblick auf
die Veroffentlichung jener Sicherheitsliicke vor. Grundsitze fiir die koordinierte
Offenlegung von Sicherheitsliicken konnten eine wichtige Rolle bei den Bemiihungen der

Mitgliedstaaten um die Verbesserung der Cybersicherheit spielen.
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(31) Die ENISA sollte die freiwillig bereitgestellten nationalen Berichte der CSIRTs und des
interinstitutionellen IT-Notfallteams fiir die Organe, Einrichtungen und sonstigen Stellen
der Union (,,CERT-EU*), welche mit der zwischen dem Européischen Parlament, dem
Europdischen Rat, dem Rat der Europdischen Union, der Européischen Kommission, dem
Gerichtshof der Europdischen Union, der Européischen Zentralbank, dem Europdischen
Rechnungshof, dem Européischen Auswértigen Dienst, dem Europédischen Wirtschafts-
und Sozialausschuss, dem Europdischen Ausschuss der Regionen und der Européischen
Investitionsbank geschlossenen Vereinbarung iiber die Organisation und die Funktions-
weise eines IT-Notfallteams fiir die Organe, Einrichtungen und sonstigen Stellen der Union
(CERT-EU)! errichtet wurde, zusammenstellen und auswerten, um einen Beitrag zur
Aufstellung gemeinsamer Verfahren fiir den Informationsaustausch, zur Festlegung der
Sprache und zu terminologischen Vereinbarungen zu leisten. In diesem Zusammenhang
sollte die ENISA im Rahmen der Richtlinie (EU) 2016/1148, die die Grundlage fiir den
freiwilligen Austausch technischer Informationen auf operativer Ebene innerhalb des
Netzwerks von Computer-Notfallteams (im Folgenden ,,CSIRTs-Netz*“) gemal der

genannten Richtlinie geschaffen hat, auch den Privatsektor einbeziehen.

1 ABIL C 12 vom 13.1.2018, S. 1.
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(32) Die ENISA sollte dazu beitragen, dass bei massiven grenziiberschreitenden Vorfallen
und -krisen in Bezug auf Cybersicherheit eine Reaktion auf Unionsebene erfolgt. Diese
Aufgabe sollte ENISA entsprechend ihrem Mandat geméal3 dieser Verordnung und einem
Ansatz ausfiihren, der von den Mitgliedstaaten im Zusammenhang mit der Empfehlung
(EU) 2017/15841 der Kommission und den Schlussfolgerungen des Rates vom 26. Juni
2018 zu einer koordinierten Reaktion auf grof3e Cybersicherheitsvorfille und -krisen
festzulegen ist. Zu dieser Aufgabe konnte auch gehoren, dass sie relevante Informationen
zusammenstellt und den Kontakt zwischen dem CSIRTs-Netz und den Fachkreisen sowie
den fiir das Krisenmanagement zustindigen Entscheidungstragern erleichtert. Zudem sollte
die ENISA die operative Zusammenarbeit zwischen den Mitgliedstaaten auf Ersuchen
eines oder mehrerer Mitgliedstaaten unterstiitzen, indem sie die Bewiltigung der
Sicherheitsvorfille aus technischer Sicht {ibernimmt, indem sie den Austausch
entsprechender technischer Losungen zwischen den Mitgliedstaaten erleichtert und Bei-
trige fiir die Offentlichkeitsarbeit liefert. Die ENISA sollte die operative Zusammenarbeit
unterstiitzen, indem sie die Modalititen einer solchen Zusammenarbeit im Rahmen

regelmédBig stattfindender Cybersicherheitsiibungen testet.

(33) Zur Unterstiitzung der operativen Zusammenarbeit sollte die ENISA im Wege einer
strukturierten Zusammenarbeit auf den bei der CERT-EU vorhandenen technischen und
operativen Sachverstand zuriickgreifen. Eine solche strukturierte Zusammenarbeit konnte
auf der Sachkenntnis der ENISA aufbauen. Fiir die Festlegung der praktischen Aspekte
einer solchen Kooperation und zur Vermeidung von Doppelarbeit sollten gegebenenfalls

zwischen den beiden Stellen die hierfiir notwendigen Modalitdten festgelegt werden.

1 Empfehlung (EU) 2017/1584 der Kommission vom 13. September 2017 fiir eine
koordinierte Reaktion auf grofle Cybersicherheitsvorfille und -krisen (ABI. L 239 vom
19.9.2017, S. 36).
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(34)

Entsprechend ihrer Aufgabe, die operative Zusammenarbeit im Rahmen des CSIRTs-
Netzes zu unterstiitzen, sollte die ENISA in der Lage sein, die Mitgliedstaaten auf deren
Ersuchen hin zu unterstiitzen, indem sie diese beispielsweise berit, wie sie ihre Fahigkeiten
zur Verhiitung, Erkennung und Bewdéltigung von Sicherheitsvorfillen verbessern kénnen,
die technische Bewiltigung von Sicherheitsvorfallen mit betrdchtlichen oder erheblichen
Auswirkungen erleichtert oder sicherstellt, dass Cyberbedrohungen und Sicherheitsvortfille
analysiert werden. Die ENISA sollte die technische Bewéltigung von Sicherheitsvorfillen
mit betrdchtlichen oder erheblichen Auswirkungen insbesondere dadurch erleichtern, dass
sie den freiwilligen Austausch technischer Losungen zwischen den Mitgliedstaaten
unterstiitzt oder kombinierte technische Informationen — etwa {iber technische Losungen,
die von den Mitgliedstaaten freiwillig bereitgestellt werden — erstellt. Der Empfehlung
(EU) 2017/1584 zufolge sollten die Mitgliedstaaten in gutem Glauben untereinander sowie
mit der ENISA Informationen iiber massive Vorfille und -krisen in Bezug auf
Cybersicherheit unverziiglich austauschen. Diese Informationen wiirden zudem der ENISA

helfen, ihre Aufgabe wahrzunehmen, die operative Zusammenarbeit zu unterstiitzen.
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(35) Als Teil der reguldren Zusammenarbeit auf technischer Ebene zur Unterstiitzung der EU-
Lageeinschitzung sollte die ENISA auf der Grundlage 6ffentlich verfiigbarer
Informationen, ihrer eigenen Analysen und anhand von Berichten, die sie von den CSIRTs
der Mitgliedstaaten oder den nationalen Anlaufstellen fiir die Sicherheit von Netz- und
Informationssystemen geméf der Richtlinie (EU) 2016/1148, in beiden Féllen auf
freiwilliger Basis, dem Europdischen Zentrum zur Bekdmpfung der Cyberkriminalitit
(EC3) bei Europol und dem CERT-EU sowie gegebenenfalls dem EU-Zentrum fiir
Informationsgewinnung und -analyse (EU INTCEN) des Europdischen Auswiértigen
Dienstes erhalten hat, regelméBig und in enger Zusammenarbeit mit den Mitgliedstaaten
eingehende EU-Cybersicherheitslageberichte iiber Sicherheitsvorfille und Bedrohungen
erstellen. Dieser Bericht sollte dem Rat, der Kommission, der Hohen Vertreterin der Union
fiir die Gemeinsame Auflen- und Sicherheitspolitik und dem CSIRTs-Netz zur Verfiigung

gestellt werden.

(36) Die ENISA sollte sich bei der Unterstiitzung von nachtrdglichen technischen Unter-
suchungen von Sicherheitsvorfallen mit betrachtlichen oder erheblichen Auswirkungen,
die sie auf Ersuchen der betreffenden Mitgliedstaaten leistet, auf die Verhiitung kiinftiger
Sicherheitsvorfille konzentrieren. Die betreffenden Mitgliedstaaten sollten die
notwendigen Informationen und die erforderliche Hilfe bereitstellen, damit die ENISA die

nachtrigliche technische Untersuchung wirksam unterstiitzen kann.

(37) Die Mitgliedstaaten konnen die von dem Sicherheitsvorfall betroffenen Unternehmen
auffordern, mit der ENISA zusammenzuarbeiten und dieser — unbeschadet ihres Rechts,
sensible Geschéftsinformationen und Informationen, die fiir die 6ffentliche Sicherheit von
Bedeutung sind, zu schiitzen — die notwendigen Informationen und Hilfen zur Verfiigung

stellen.
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(38) Um die Herausforderungen im Bereich der Cybersicherheit besser verstehen und den
Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der Union
langfristige strategische Beratung anbieten zu konnen, muss die ENISA aktuelle und neu
auftretende Cybersicherheitsrisiken analysieren. Hierzu sollte die ENISA in Zusammen-
arbeit mit den Mitgliedstaaten und gegebenenfalls Statistikimtern und anderen Stellen
einschlédgige offentlich zugédngliche oder freiwillig bereitgestellte Informationen sammeln
und Analysen neu entstehender Technik sowie themenspezifische Bewertungen dazu
durchfiihren, welche gesellschaftlichen, rechtlichen, wirtschaftlichen und regulatorischen
Folgen technische Innovationen fiir die Netz- und Informationssicherheit, insbesondere die
Cybersicherheit, haben. Die ENISA sollte die Mitgliedstaaten sowie die Organe,
Einrichtungen und sonstigen Stellen der Union dariiber hinaus bei der Ermittlung sich
abzeichnender Cybersicherheitsrisiken und bei der Vermeidung von Vorfillen
unterstiitzen, indem sie Analysen der Cyberbedrohungen, Sicherheitsliicken und

Sicherheitsvorfille durchfiihrt.

(39) Um die Abwehrfihigkeit der Union zu stdrken, sollte die ENISA Fachwissen im Bereich
der Cybersicherheit der Infrastrukturen, insbesondere zur Unterstiitzung der in Anhang II
der Richtlinie (EU) 2016/1148 aufgefiihrten Sektoren und der Infrastrukturen, die von den
in Anhang III jener Richtlinie aufgefiihrten Anbietern digitaler Dienste genutzt werden,
aufbauen, indem Beratung, Leitlinien zur Verfiigung gestellt und bewéhrte Verfahren
ausgetauscht werden. Um den Zugang zu besser strukturierten Informationen iiber
Cybersicherheitsrisiken und mogliche AbhilfemaBinahmen zu erleichtern, sollte die ENISA
das Informationsportal der Union aufbauen und pflegen, iiber das der Offentlichkeit
Informationen der Organe, Einrichtungen und sonstigen Stellen der Union und der
Mitgliedstaaten zur Cybersicherheit bereitgestellt werden. Ein leichterer Zugang zu besser
strukturierten Informationen tiber Cybersicherheitsrisiken und mogliche Abhilfemal3-
nahmen konnte den Mitgliedstaaten auch dabei helfen, ihre Kapazititen auszubauen und
ihre Verfahren aufeinander abzustimmen, sodass die Abwehrfahigkeit gegeniiber

Cyberangriffen insgesamt gestarkt wird.
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(40)

Die ENISA sollte dabei mitwirken, die Offentlichkeit fiir Cybersicherheitsrisiken zu
sensibilisieren, unter anderem durch eine unionsweite Sensibilisierungskampagne, die
Forderung von Schulungen, und Leitlinien fiir bewéhrte Verfahren, die sich an Biirger,
Organisationen und Unternehmen richten. Dariiber hinaus sollte die ENISA einen Beitrag
dazu leisten, bewdhrte Verfahren und Losungen, einschlielich Cyberhygiene und
Cyberkompetenz, auf der Ebene von Biirgern, Organisationen und Unternehmen zu
fordern, indem sie 6ffentlich verfiigbare Informationen iiber erhebliche Sicherheitsvorfille
sammelt und analysiert und Berichte und Leitlinien hieriiber erstellt und verdéffentlicht, die
das Niveau der Abwehrbereitschaft und Abwehrféhigkeit von Biirgern, Organisationen und
Unternehmen insgesamt erhdhen. Die ENISA sollte sich auerdem bemiihen,
Verbrauchern relevante Informationen iiber anwendbare Zertifizierungsschemata an die
Hand zu geben, indem sie beispielsweise Leitlinien und Empfehlungen bereitstellt. Ferner
sollte die ENISA gemél dem mit der Mitteilung der Kommission vom 17. Januar 2018
aufgestellten Aktionsplan fiir digitale Bildung in Zusammenarbeit mit den Mitgliedstaaten
und den Organen, Einrichtungen und sonstigen Stellen der Union regelméfige 6ffentliche
Aufklarungskampagnen durchfiihren, die sich an die Endnutzer richten, um sicherere
Verhaltensweisen der Nutzer im Internet und digitale Kompetenz zu fordern, die Nutzer
starker fiir potenzielle Bedrohungen im Internet — auch fiir die Internetkriminalitdt wie das
Abgreifen von Daten (Phishing), Botnets, Finanz- und Bankenbetrug sowie Datenbetrug —
zu sensibilisieren und einfache Empfehlungen in Bezug auf mehrstufige Authentifizierung,

Patching, Verschliisselung, Anonymisierung und Datenschutz zu geben.
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(41) Die ENISA sollte eine zentrale Rolle dabei spielen, die Sensibilisierung der Endnutzer fiir
die Sicherheit von Gerdten und die sichere Nutzung von Diensten zu forcieren und auf
Unionsebene konzeptionsintegrierte Sicherheit (,,security by design®) und konzeptions-
integrierten Schutz der Privatsphére (,,eingebauter Datenschutz*) zu fordern. Dabei sollte
die ENISA die verfiigbaren bewéhrten Verfahren und die vorhandene Erfahrung
insbesondere von Forschungseinrichtungen und Wissenschaftlern im Bereich IT-Sicherheit

optimal nutzen.

(42) Um die im Cybersicherheitssektor tdtigen Unternehmen und die Nutzer von Cyber-
sicherheitslosungen zu unterstiitzen, sollte die ENISA eine ,,Marktbeobachtungsstelle*
aufbauen und pflegen, die die wichtigsten Nachfrage- und Angebotstrends auf dem

Cybersicherheitsmarkt regelmifBig analysiert und bekannt macht.

(43) Die ENISA sollte einen Beitrag zu den Bemiihungen der Union um eine Zusammenarbeit
mit internationalen Organisationen sowie innerhalb der einschldgigen internationalen
Gremien fiir die Zusammenarbeit im Bereich der Cybersicherheit leisten. Insbesondere
sollte die ENISA gegebenenfalls an der Zusammenarbeit mit Organisationen wie der
OECD, der OSZE und der NATO mitwirken. Diese Zusammenarbeit kdnnte gemeinsame
Cybersicherheitsiibungen und eine gemeinsame Koordinierung der Reaktion auf
Sicherheitsvorfille umfassen. Diese Aktivitidten miissen unter uneingeschrankter Achtung
der Grundsitze der Inklusivitét, der Gegenseitigkeit und der Beschlussfassungsautonomie
der Union — unbeschadet der spezifischen Merkmale der Sicherheits- und

Verteidigungspolitik der einzelnen Mitgliedstaaten — erfolgen.
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(44)

(45)

Damit die ENISA ihre Ziele in vollem Umfang verwirklichen kann, sollte sie zu den
einschligigen Aufsichtsbehorden und anderen zustindigen Behdrden in der Union und
anderen zustidndigen Behorden, Einrichtungen und sonstigen Stellen der Union Kontakt
halten — etwa zum CERT-EU, EC3, zur Europdischen Verteidigungsagentur (EDA), zur
Agentur flir das Européische zivile Satellitennavigationssystem (Europédische GNSS
Agentur - GSA), zum Gremium Européischer Regulierungsstellen fiir elektronische
Kommunikation (GEREK), zur Europdischen Agentur fiir das Betriebsmanagement von
IT-GroB3systemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA), zur
Européischen Zentralbank (EZB), zur Europdischen Bankenaufsichtsbehdrde (EBA), zum
Européischen Datenschutzausschuss, zur Agentur fiir die Zusammenarbeit der
Energieregulierungsbehdrden (ACER), zur Europidischen Agentur fiir Flugsicherheit
(EASA) und zu sonstigen Agenturen der Union, die sich mit Fragen der Cybersicherheit
beschéftigen. Fiir den Austausch von Know-how und bewéhrten Verfahren und fiir die
Beratung zu Fragen der Cybersicherheit, die sich auf die Arbeit von Datenschutzbehorden
auswirken konnen, sollte die ENISA auch mit diesen in Verbindung stehen. Vertreter der
Strafverfolgungs- und der Datenschutzbehdrden auf nationaler Ebene und auf Unionsebene
sollten als Vertreter fiir eine Mitwirkung in der ENISA-Beratungsgruppe in Frage
kommen. Bei ihren Kontakten mit Strafverfolgungsbehdrden in Bezug auf Netz- und
Informationssicherheitsfragen, die sich mdglicherweise auf deren Arbeit auswirken, sollte

die ENISA vorhandene Informationskanéle und bestehende Netze beachten.

Es konnten Partnerschaften mit Hochschulen eingerichtet werden, die in den einschlégigen
Bereichen Forschungsinitiativen betreiben, und es sollten geeignete Kanéle fiir Beitrdge
von Verbraucherschutzverbidnden und anderen Organisationen, die beriicksichtigt werden

sollten, zur Verfligung stehen.

PE-CONS 86/18 AF/mhz 25

JAL2 DE



(46)

(47)

Die ENISA sollte in ihrer Rolle als Sekretariat des CSIRTs-Netzes beziiglich der in der
Richtlinie (EU) 2016/1148 festgelegten einschldgigen Aufgaben des CSIRTs-Netzes die
CSIRTs der Mitgliedstaaten und das CERT-EU bei der operativen Zusammenarbeit
unterstiitzen. Zudem sollte die ENISA unter gebiihrender Berticksichtigung der
Standardbetriebsverfahren des CSIRTs-Netzes die Zusammenarbeit zwischen den
jeweiligen CSIRTs bei Sicherheitsvorfallen, Angriffen oder Stérungen der von den
CSIRTs verwalteten oder geschiitzten Netze oder Infrastrukturen, die mindestens zwei

CSIRTs betreffen oder betreffen konnen, fordern und unterstiitzen.

Zur Erhohung der Abwehrbereitschaft der Union bei Cybersicherheitsvorfillen sollte die
ENISA auf Unionsebene regelmifige Cybersicherheitsiibungen organisieren und die
Mitgliedstaaten sowie die Organe, Einrichtungen und sonstigen Stellen der Union auf
deren Ersuchen hin bei der Organisation solcher Ubungen unterstiitzen. Eine GroBiibung
sollte alle zwei Jahre veranstaltet werden, die technische, operative und strategische
Elemente umfasst. Dariiber hinaus sollte die ENISA regelméfig weniger umfassende
Ubungen organisieren konnen, mit denen dasselbe Ziel verfolgt wird, nimlich die

Abwehrbereitschaft der Union bei Sicherheitsvorfillen zu stiarken.
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(48)

(49)

Die ENISA sollte ihre Sachkenntnis im Bereich der Cybersicherheitszertifizierung weiter
ausbauen und pflegen, damit sie die Unionspolitik auf diesem Gebiet unterstiitzen kann.
Die ENISA sollte auf bestehenden bewihrten Verfahren aufbauen und die Nutzung der
Cybersicherheitszertifizierung in der Union férdern, auch indem sie zum Aufbau und zur
Pflege eines Rahments fiir die Cybersicherheitszertifizierung auf Unionsebene (europi-
ischer Rahmen fiir die Cybersicherheitszertifizierung) beitrdgt, um so die Transparenz der
Vertrauenswiirdigkeit der Cybersicherheit von IKT-Produkten, -Diensten und -Prozessen
zu erh6hen und damit das Vertrauen in den digitalen Binnenmarkt und in seine

Wettbewerbsfahigkeit zu stérken.

Effiziente Cybersicherheitsstrategien sollten sowohl im 6ffentlichen als auch im privaten
Sektor auf sorgfiltig entwickelten Risikobewertungsmethoden beruhen. Risikobewertungs-
methoden werden auf verschiedenen Ebenen angewandt, ohne dass es eine einheitliche
Vorgehensweise fiir deren effiziente Anwendung gibt. Durch die Férderung und
Entwicklung bewédhrter Verfahren fiir die Risikobewertung und interoperabler Losungen
fiir das Risikomanagement innerhalb von Organisationen des 6ffentlichen und des privaten
Sektors wird das Niveau der Cybersicherheit in der Union erhdht. Zu diesem Zweck sollte
die ENISA die Zusammenarbeit zwischen Interessentrigern auf Unionsebene unterstiitzen
und Hilfestellung bei deren Bemiihungen um die Festlegung und Einfiihrung von
europdischen und internationalen Normen fiir das Risikomanagement und eine messbare
Sicherheit in Bezug auf elektronische Produkte, Systeme, Netze und Dienste leisten, die im

Zusammenwirken mit Software die Netz- und Informationssysteme bilden.
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Die ENISA sollte die Mitgliedstaaten, die Hersteller oder die Anbieter von IKT-
Produkten, -Diensten oder -Prozessen dazu anspornen, ihre allgemeinen Sicherheits-
standards zu heben, damit alle Internetnutzer die erforderlichen Vorkehrungen fiir ihre
personliche Cybersicherheit treffen konnen und sie sollte Anreize dazu geben. So sollten
Hersteller und Anbieter von IKT-Produkten, -Diensten oder -Prozessen jegliche not-
wendigen Aktualisierungen bereitstellen und diese IKT-Produkte, -Dienste und -Prozesse
zuriickrufen, vom Markt nehmen oder umriisten, wenn sie den Cybersicherheitsstandards
nicht gentligen, wihrend Einflihrer und Héndler sicherstellen sollten, dass IKT-

Produkte, -Dienste und -Prozesse, die sie in der Union vermarkten, den geltenden

Anforderungen geniigen und kein Risiko fiir die Verbraucher in der Union darstellen.

In Zusammenarbeit mit den zustédndigen Behorden sollte die ENISA Informationen tiber
das Niveau der Cybersicherheit von IKT-Produkten, -Diensten oder -Prozessen verbreiten,
die auf dem Binnenmarkt angeboten werden, und sollte Hersteller oder Anbieter von IKT-
Produkten, -Diensten oder -Prozessen verwarnen und sie auffordern, die Sicherheit, auch

die Cybersicherheit, ihrer IKT-Produkte, -Dienste oder -Prozesse zu verbessern.
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Die ENISA sollte die laufenden Tatigkeiten auf den Gebieten der Forschung, Entwicklung
und technologischen Bewertung — insbesondere die im Rahmen der vielfiltigen
Forschungsinitiativen der Union durchgefiihrten Tétigkeiten — umfassend berticksichtigen,
um die Organe, Einrichtungen und sonstigen Stellen der Union sowie gegebenenfalls die
Mitgliedstaaten — auf deren Ersuchen — in Bezug auf den Forschungsbedarf und die
Prioritdten im Bereich der Cybersicherheit zu beraten. Um den Bedarf und die Priorititen
im Forschungsbereich zu ermitteln, sollte die ENISA auch die einschldgigen
Nutzergruppen konsultieren. Insbesondere konnte eine Zusammenarbeit mit dem
Européischen Forschungsrat und dem Européischen Innovations- und Technologieinstitut

sowie mit dem Institut der Européischen Union fiir Sicherheitsstudien eingerichtet werden.

Die ENISA sollte die Normungsgremien, insbesondere die europédischen Normungs-
gremien, bei der Ausarbeitung von europdischen Schemata fiir die Cybersicherheits-

zertifizierung regelmifBig konsultieren.

Cyberbedrohungen bestehen weltweit. Um die Cybersicherheitsstandards, einschlieflich
der Notwendigkeit der Festlegung gemeinsamer Verhaltensnormen und der Annahme von
Verhaltenskodizes, der Verwendung internationaler Normen und des Informations-
austauschs zu verbessern sowie eine ziigigere internationale Zusammenarbeit bei der
Abwehr und einen weltweiten gemeinsamen Ansatz fiir Probleme der Netz- und
Informationssicherheit zu fordern, bedarf es einer engeren internationalen Zusammen-
arbeit. In dieser Hinsicht sollte die ENISA ein stirkeres Engagement der Union und die
Zusammenarbeit mit Drittlindern und internationalen Organisationen unterstiitzen, indem
sie den einschldgigen Organen, Einrichtungen und sonstigen Stellen der Union

gegebenenfalls die erforderlichen Sachkenntnisse und Analysen zur Verfligung stellt.
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Die ENISA sollte in der Lage sein, auf Ersuchen der Mitgliedstaaten und der Organe,
Einrichtungen und sonstigen Stellen der Union um Rat und Hilfestellung zu

Angelegenheiten, die durch das Mandat der ENISA abgedeckt sind, ad hoc zu reagieren.

In Bezug auf die Fiihrung der ENISA ist es verniinftig und wird empfohlen bestimmte
Prinzipien umzusetzen, um der Gemeinsamen Erkldrung und dem Gemeinsamen Konzept
zu entsprechen, die von der Interinstitutionellen Arbeitsgruppe zu den dezentralen
Einrichtungen der EU im Juli 2012 vereinbart wurden und deren Zweck darin besteht, die
Aktivitdten der dezentralen Agenturen dynamischer zu gestalten und ihre Leistung zu
verbessern. Die in der Gemeinsamen Erklérung und dem Gemeinsamen Konzept
enthaltenen Empfehlungen sollten gegebenenfalls auch in den Arbeitsprogrammen, den
Bewertungen und den Berichterstattungs- und Verwaltungsverfahren der ENISA zur

Geltung kommen.
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Der Verwaltungsrat, der sich aus Vertretern der Mitgliedstaaten und der Kommission
zusammensetzt, sollte die allgemeine Ausrichtung der Tatigkeit der ENISA festlegen und
dafiir sorgen, dass sie ihre Aufgaben im Einklang mit dieser Verordnung wahrnimmt. Der
Verwaltungsrat sollte liber die erforderlichen Befugnisse verfiigen, um den Haushaltsplan
zu erstellen und die Ausfithrung des Haushaltsplans zu iiberpriifen, angemessene
Finanzvorschriften und transparente Verfahren fiir die Entscheidungsfindung der ENISA
festzulegen, das einheitliche Programmplanungsdokument der ENISA anzunehmen, sich
eine Geschiftsordnung zu geben, den Exekutivdirektor zu ernennen und iiber die

Verlidngerung sowie die Beendigung der Amtszeit des Exekutivdirektors zu beschlieen.

Damit die ENISA ihre Aufgaben ordnungsgeméf und effizient wahrnehmen kann, sollten
die Kommission und die Mitgliedstaaten sicherstellen, dass die Personen, die als
Mitglieder des Verwaltungsrats ernannt werden, iiber angemessenes Fachwissen und
geeignete Erfahrung verfligen. Die Kommission und die Mitgliedstaaten sollten sich auch
darum bemiihen, die Fluktuation bei ihren jeweiligen Vertretern im Verwaltungsrat zu

verringern, um die Kontinuitit seiner Arbeit sicherzustellen.
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Damit die ENISA reibungslos funktioniert, ist es erforderlich, dass ihr Exekutivdirektor
aufgrund seiner Verdienste und nachgewiesenen Verwaltungs- und Managementfahig-
keiten ernannt wird und {iber einschldgige Sachkenntnis und Erfahrungen auf dem Gebiet
der Cybersicherheit verfiigt. Die Aufgaben des Exekutivdirektors sollten in volliger
Unabhéngigkeit wahrgenommen werden. Der Exekutivdirektor sollte nach Anhdrung der
Kommission einen Vorschlag fiir das jahrliche Arbeitsprogramm der ENISA ausarbeiten
und alle erforderlichen Maflnahmen zu dessen ordnungsgemaifBer Durchfiihrung ergreifen.
Der Exekutivdirektor sollte einen dem Verwaltungsrat vorzulegenden Jahresbericht, in
dem auch die Umsetzung des jéhrlichen Arbeitsprogramms der ENISA behandelt wird,
ausarbeiten, einen Entwurf eines Voranschlags fiir die Einnahmen und Ausgaben der
ENISA erstellen und den Haushaltsplan ausfiihren. Der Exekutivdirektor sollte zudem die
Moglichkeit haben, Ad-hoc-Arbeitsgruppen einzusetzen, die sich mit wissenschaftlichen,
technischen, rechtlichen oder soziodkonomischen Einzelfragen befassen. Insbesondere im
Zusammenhang mit der Ausarbeitung eines mdglichen europdischen Schemas fiir die
Cybersicherheitszertifizierung (im Folgenden ,,mdgliches Schema*) wird die Einrichtung
einer Ad-hoc-Arbeitsgruppe fiir notwendig erachtet. Der Exekutivdirektor sollte dafiir
sorgen, dass die Mitglieder der Ad-hoc-Arbeitsgruppen hochsten fachlichen Anspriichen
geniigen, ein ausgewogenes Verhiltnis von Frauen und Méannern besteht und dass je nach
behandelter Einzelfrage gegebenenfalls ein angemessenes Gleichgewicht zwischen
offentlichen Verwaltungen der Mitgliedstaaten, den Organen, Einrichtungen und sonstigen
Stellen der Union und dem Privatsektor einschlieBlich der Wirtschaft, der Nutzer und

wissenschaftlicher Sachverstindiger fiir Netz- und Informationssicherheit gewahrt wird.
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Der Exekutivrat sollte dazu beitragen, dass der Verwaltungsrat effektiv arbeiten kann. Im
Rahmen seiner vorbereitenden Arbeiten fiir die Beschliisse des Verwaltungsrats sollte der
Exekutivrat die einschldgigen Informationen im Detail priifen und die sich bietenden
Optionen sondieren; zudem sollte er die einschldgigen Beschliisse des Verwaltungsrats

vorbereiten, indem er Beratung und Losungen anbietet.

Die ENISA sollte iiber eine ENISA-Beratungsgruppe als Beratungsgremium verfiigen, um
einen regelmafBigen Dialog mit dem Privatsektor, den Verbraucherorganisationen und
sonstigen relevanten Interessentragern sicherzustellen. Die vom Verwaltungsrat auf
Vorschlag des Exekutivdirektors eingesetzte ENISA-Beratungsgruppe sollte hauptsichlich
Fragen behandeln, die die Beteiligten betreffen, und diese der ENISA zur Kenntnis
bringen. Die ENISA-Beratungsgruppe sollte vor allem im Hinblick auf den Entwurf des
jéhrlichen Arbeitsprogramms der ENISA hinzugezogen werden. Die Zusammensetzung
der ENISA-Beratungsgruppe und die dieser Gruppe libertragenen Aufgaben, sollten
gewihrleisten, dass die Interessentriger bei der Tatigkeit der ENISA ausreichend vertreten

sind.

Die Gruppe der Interessentréger fiir die Cybersicherheitszertifizierung sollte eingesetzt
werden, um der ENISA und der Kommission die Konsultation der maf3geblichen
Interessentriager zu erleichtern. Die Gruppe der Interessentriger fiir die Cybersicherheits-
zertifizierung sollte sich in ausgewogenem Verhiltnis aus Branchenvertretern sowohl der
Nachfrage- als auch der Angebotsseite in Bezug auf IKT-Produkte und -Dienste
zusammensetzen; insbesondere sollten KMU, Anbieter digitaler Dienste, europdische und
internationale Normungsgremien, nationale Akkreditierungsstellen, Datenschutz-
Aufsichtsbehorden, Konformitdtsbewertungsstellen gemaf3 der Verordnung (EG)

Nr. 765/2008 des Europiischen Parlaments und des Rates! und die Wissenschaft sowie

Verbraucherorganisationen vertreten sein.

Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli
2008 tiber die Vorschriften fiir die Akkreditierung und Marktiiberwachung im
Zusammenhang mit der Vermarktung von Produkten und zur Aufthebung der Verordnung
(EWG) Nr. 339/93 des Rates (ABI. L 218 vom 13.8.2008, S. 30).
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(63) Die ENISA sollte tiber Vorschriften zur Vermeidung und Handhabung von
Interessenkonflikten verfiigen. Die ENISA sollte die einschldgigen Bestimmungen der
Union in Bezug auf den Zugang der Offentlichkeit zu Dokumenten gemiB der Verordnung
(EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates! anwenden. Die
Verarbeitung personenbezogener Daten durch die ENISA sollte nach der Verordnung (EU)
2018/1725 des Europdischen Parlaments und des Rates? erfolgen. Die ENISA sollte die fiir
die Organe, Einrichtungen und sonstigen Stellen der Union geltenden Bestimmungen iiber
den Umgang mit Informationen, insbesondere mit sensiblen Informationen und
Verschlusssachen der Europdischen Union (EUCI), sowie die entsprechenden nationalen

Rechtsvorschriften befolgen.

1 Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai
2001 iiber den Zugang der Offentlichkeit zu Dokumenten des Europiischen Parlaments, des
Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).

2 Verordnung (EU) 2018/1725 des Europédischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und
zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG
ABL L 295 vom 21.11.2018, S. 39).
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Damit die volle Autonomie und Unabhéngigkeit der ENISA gewéhrleistet ist und sie
zusitzliche Aufgaben — auch nicht vorhergesehene Aufgaben in Notfillen — erfiillen kann,
sollte die ENISA iiber einen ausreichenden und eigenstindigen Haushalt verfiigen, der
hauptsichlich durch einen Beitrag der Union und durch Beitrdge von Drittldndern, die sich
an der Arbeit der ENISA beteiligen, finanziert werden sollte. Ein angemessen
ausgestatteter Haushaltsplan ist von entscheidender Bedeutung dafiir, dass die ENISA
ausreichende Kapazitdten hat, um ihren wachsenden Aufgaben zu erfiillen und ihre Ziele
zu erreichen. Die Mehrheit der Agenturbediensteten sollte unmittelbar mit der operativen
Umsetzung des Mandats der ENISA befasst sein. Dem Sitzmitgliedstaat und anderen
Mitgliedstaaten sollte es erlaubt sein, freiwillige Beitrage zum Haushaltsplan der ENISA
zu leisten. Sdmtliche Zuschiisse aus dem Gesamthaushaltsplan der Europdischen Union
sollten dem Haushaltsverfahren der Union unterliegen. Ferner sollte die Rechnungsfiihrung
der ENISA durch den Rechnungshof gepriift werden, um Transparenz und

Rechenschaftspflicht sicherzustellen.

Die Cybersicherheitszertifizierung spielt eine grofle Rolle, wenn es darum geht, das
Vertrauen in IKT-Produkte, -Dienste und -Prozesse zu stiarken und deren Sicherheit zu
erhohen. Die Entwicklung des digitalen Binnenmarkts und insbesondere der Daten-
wirtschaft und des Internets der Dinge kommt nur voran, wenn in der breiten Offentlichkeit
das Vertrauen vorhanden ist, dass diese Produkte, Dienste und Prozesse ein gewisses Mal}
an Cybersicherheit gewihrleisten. Vernetzte und automatisierte Fahrzeuge, elektronische
medizinische Gerdte, die automatischen Steuerungssysteme der Industrie und intelligente
Netze sind, sind nur einige Beispiele von Sektoren, in denen die Zertifizierung bereits
breiten Einsatz findet oder in naher Zukunft eingesetzt werden soll. Die unter die Richtlinie
(EU) 2016/1148 fallenden Sektoren sind zudem Sektoren, in denen die Cybersicherheits-

zertifizierung ein mafigeblicher Faktor ist.
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In ihrer Mitteilung aus dem Jahr 2016 mit dem Titel ,,Starkung der Abwehrfahigkeit
Europas im Bereich der Cybersicherheit und Forderung einer wettbewerbsfiahigen und
innovativen Cybersicherheitsbranche* unterstrich die Kommission die Notwendigkeit
hochwertiger, erschwinglicher und interoperabler Produkte und Losungen fiir die Cyber-
sicherheit. Allerdings ist das Angebot an IKT-Produkten, -Diensten und -Prozessen im
Binnenmarkt nach wie vor geografisch stark zersplittert. Das liegt daran, dass sich die
Cybersicherheitsbranche in Europa tiberwiegend aufgrund der Nachfrage der nationalen
Regierungen entwickelt hat. Zudem gehort der Mangel an interoperablen Losungen
(technischen Normen), Verfahrensweisen und unionsweiten Zertifizierungsmechanismen
zu den Defiziten, die den Binnenmarkt im Bereich der Cybersicherheit beeintrachtigen.
Dies macht es fiir europédische Unternehmen schwerer, im nationalen, unionsweiten und
weltweiten Wettbewerb zu bestehen. Es verringert sich dadurch auch das Angebot an
tragfahiger und einsetzbarer Cybersicherheitstechnik, auf die Privatpersonen und
Unternehmen zugreifen konnen. Auch in der Mitteilung des Jahres 2017 zur Halbzeit-
bewertung der Umsetzung der Strategie fiir den digitalen Binnenmarkt — Ein vernetzter
digitaler Binnenmarkt fiir alle — unterstrich die Kommission die Bedeutung sicherer
vernetzter Produkte und Systeme und verwies darauf, dass die Schaffung eines
europdischen Rahmens fiir die IKT-Sicherheit, auf dessen Grundlage Vorschriften fiir die
Organisation der IKT-Sicherheitszertifizierung in der Union festgelegt werden, dafiir
sorgen kann, dass das Vertrauen in den Binnenmarkt erhalten bleibt und die derzeitige

Fragmentierung des Binnenmarkts eingeddmmt wird.
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Derzeit werden IKT-Produkte, -Dienste und -Prozesse, im Hinblick auf ihre
Cybersicherheit kaum zertifiziert. Wenn dies doch der Fall ist, geschieht es meist auf
Ebene der Mitgliedstaaten oder im Rahmen brancheneigener Programme. So wird ein von
einer nationalen Behdorde fiir die Cybersicherheitszertifizierung ausgestelltes Zertifikat
nicht grundsétzlich auch in anderen Mitgliedstaaten anerkannt. Unternehmen miissen somit
ihre IKT-Produkte, -Dienste und -Prozesse moglicherweise in mehreren Mitgliedstaaten, in
denen sie tétig sind, zertifizieren lassen, um beispielsweise an einer nationalen
Ausschreibung teilzunehmen, was ihre Kosten erhéht. Auch wenn immer neue Systeme
entstehen, scheint es kein kohérentes und ganzheitliches Konzept zu geben, das sich mit
horizontalen Fragen der Cybersicherheit, etwa im Bereich des Internets der Dinge, befasst.
Die vorhandenen Systeme weisen im Hinblick auf Produkterfassung,
Vertrauenswiirdigkeitsstufen, wesentliche Kriterien und tatsdchliche Nutzung erhebliche
Maingel und Unterschiede auf, was die Verfahren zur gegenseitigen Anerkennung in der

Union behindert.

Einige Anstrengungen wurden bereits unternommen, um eine gegenseitige Anerkennung
der Zertifikate in der Union zu gewdhrleisten. Diese waren jedoch nur zum Teil
erfolgreich. Das in dieser Hinsicht wichtigste Beispiel ist die in der Gruppe hoher Beamter
fiir die Sicherheit der Informationssysteme (SOG-IS) getroffene Vereinbarung iiber die
gegenseitige Anerkennung (MRA). Auch wenn diese Vereinbarung das wichtigste Vorbild
fiir die Zusammenarbeit und gegenseitige Anerkennung auf dem Gebiet der Sicherheits-
zertifizierung ist, umfasst die SOG-IS nur einige der Mitgliedstaaten. Dies hat aus
Binnenmarktsicht zur Folge, dass die Vereinbarungen der Gruppe nur begrenzt wirksam

sind.
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Dabher ist es notwendig, einen gemeinsamen Ansatz zu verfolgen und einen européischen
Rahmen fiir die Cybersicherheitszertifizierung aufzubauen, auf dessen Grundlage die
Anforderungen an die zu entwickelnden européischen Schemata fiir die Cybersicherheits-
zertifizierung festgelegt werden, damit die europdischen Cybersicherheitszertifikate und
EU-Konformitétserkldrungen fiir IKT-Produkte, -Dienste oder -Prozesse in allen
Mitgliedstaaten anerkannt und verwendet werden konnen. Dabei ist es wichtig, auf
vorhandenen nationalen und internationalen Schemata sowie auf Systemen der gegen-
seitigen Anerkennung, insbesondere der SOG-IS, aufzubauen und einen reibungslosen
Ubergang von vorhandenen Schemata im Rahmen solcher Systeme zu Schemata auf der
Grundlage des neuen europédischen Rahmens fiir die Cybersicherheitszertifizierung zu
ermoglichen. Mit einem europdischen Rahmen fiir die Cybersicherheitszertifizierung
sollten zwei Ziele verfolgt werden: erstens sollte er dazu beitragen, das Vertrauen in IKT-
Produkte, -Dienste und -Prozesse zu erhdhen, die nach Schemata fiir die europdische
Cybersicherheitszertifizierung zertifiziert wurden. Zweitens sollte er dazu beitragen, dass
sich vielfaltige, sich widersprechende oder {iberlappende nationale Schemata fiir die
Cybersicherheitszertifizierung vermeiden lassen, und so die Kosten fiir auf dem digitalen
Binnenmarkt titige Unternehmen senken. Die europdischen Schemata fiir die Cyber-
sicherheitszertifizierung sollten nichtdiskriminierend sein und sich auf européische oder
internationale Normen stiitzen, sofern diese Normen nicht unwirksam oder unangemessen

im Hinblick auf die Erreichung der legitimen Ziele der Union in diesem Bereich sind.
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Der europdische Rahmen fiir die Cybersicherheitszertifizierung sollte in einheitlicher
Weise in allen Mitgliedstaaten eingefiihrt werden, damit es nicht aufgrund unter-
schiedlicher Anforderungsniveaus zwischen den Mitgliedstaaten zu einem

»Zertifizierungsshopping* kommt.

Européische Schemata fiir die Cybersicherheitszertifizierung sollten auf dem auf
internationaler und nationaler Ebene bereits Vorhandenen und erforderlichenfalls auf den
von Gremien und Konsortien erstellten technischen Spezifikationen aufbauen, wobei die

derzeitigen Stirken genutzt und Schwachstellen bewertet und behoben werden sollten.

Es bedarf flexibler Cybersicherheitslosungen, damit die Branche den Cyberbedrohungen
immer einen Schritt voraus ist und daher sollte jedes Zertifizierungsschema so gestaltet

werden, dass das Risiko eines schnellen Veraltens vermieden wird.

Die Kommission sollte befugt sein, fiir bestimmte Gruppen von IKT-Produkten, -Diensten
und -Prozessen europdische Schemata fiir die Cybersicherheitszertifizierung anzunehmen.
Diese Schemata sollten von nationalen Behorden fiir die Cybersicherheitszertifizierung
umgesetzt und iiberwacht werden, und die im Rahmen dieser Schemata erteilten Zertifikate
sollten unionsweit giiltig sein und anerkannt werden. Die von der Industrie oder sonstigen
privaten Organisationen betriebenen Zertifizierungsschemata sollten nicht in den
Anwendungsbereich dieser Verordnung fallen. Die Stellen, die solche Schemata betreiben,
sollten der Kommission jedoch vorschlagen konnen, ihre Systeme als Grundlage fiir ein
europdisches Schema fiir die Cybersicherheitszertifizierung in Betracht zu ziehen und sie

als ein solches zu genehmigen.
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Die Rechtsvorschriften der Union, in denen bestimmte Vorschriften zur Zertifizierung von
IKT-Produkten, -Diensten und -Prozessen festgelegt sind, bleiben von den Bestimmungen
dieser Verordnung unberiihrt. Insbesondere enthilt die Verordnung (EU) 2016/679
Bestimmungen zur Einfiihrung von Zertifizierungsverfahren sowie von Datenschutzsiegeln
und -priifzeichen, die dem Nachweis dienen, dass die fiir die Datenverarbeitung
Verantwortlichen und die Auftragsverarbeiter bei der Verarbeitung von Daten die
Bestimmungen der genannten Verordnung einhalten. Solche Zertifizierungsverfahren
sowie Datenschutzsiegel und -priifzeichen sollten den betroffenen Personen einen raschen
Uberblick iiber das Datenschutzniveau einschligiger IKT-Produkte, -Dienste

und -Prozesse ermoglichen. Die Zertifizierung von Datenverarbeitungsvorgiangen, die
unter die Verordnung (EU) 2016/679 fallen, auch wenn solche Vorgénge in
IKT-Produkte, -Dienste und -Prozesse eingebettet sind, bleibt von der vorliegenden

Verordnung unberiihrt.
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Mit den europidischen Schemata fiir die Cybersicherheitszertifizierung sollte gewihrleistet
werden, dass die nach solchen Systemen zertifizierten IKT-Produkte, -Dienste

und -Prozesse bestimmten Anforderungen geniigen, deren Ziel es ist, die Verfligbarkeit,
Authentizitét, Integritdt oder Vertraulichkeit gespeicherter, iibermittelter oder verarbeiteter
Daten, Funktionen oder Dienste, die von diesen Produkten, Diensten und Prozessen
angeboten oder {iber diese zuginglich gemacht werden, wahrend deren gesamten
Lebenszyklus zu schiitzen. In dieser Verordnung kénnen nicht alle Anforderungen an die
Cybersicherheit simtlicher IKT-Produkte, -Dienste und -Prozesse im Einzelnen festgelegt
werden. Die Vielfalt der IKT-Produkte, -Dienste und -Prozesse und der damit
zusammenhdngenden Anforderungen an die Cybersicherheit ist so grof3, dass es sehr
schwierig ist, allgemeine Anforderungen an die Cybersicherheit zu entwickeln, die unter
allen Umsténden giiltig sind. Es gilt daher, ein breit gefasstes und allgemeines Konzept der
Cybersicherheit fiir die Zwecke der Zertifizierung zu verabschieden, das durch besondere
Cybersicherheitsziele ergéinzt werden sollte, die bei der Konzeption der europdischen
Schemata fiir die Cybersicherheitszertifizierung beriicksichtigt werden miissen. Die
Modalitdten, wie diese Ziele fiir bestimmte IKT-Produkte, -Dienste und -Prozesse erreicht
werden sollen, sollten dann weiter im Einzelnen auf der Grundlage des jeweiligen von der
Kommission angenommenen Zertifizierungsschemas festgelegt werden, etwa durch
Verweise auf Normen oder technische Spezifikationen, wenn keine angemessenen Normen

verfiigbar sind.
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(76) Die in europdischen Schemata fiir die Cybersicherheitszertifizierung zu verwendenden
technischen Spezifikationen sollten unter Beachtung der in Anhang II der Verordnung
(EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates! festgelegten
Anforderungen bestimmt werden. Gewisse Abweichungen von diesen Anforderungen
konnten jedoch in hinreichend begriindeten Fillen als notwendig erachtet werden, wenn
diese technischen Spezifikationen in einem europdischen Schema fiir die
Cybersicherheitszertifizierung in der Vertrauenswiirdigkeitsstufe ,,hoch* verwendet
werden sollen. Die Griinde fiir solche Abweichungen sollten 6ffentlich zugénglich

gemacht werden.

Verordnung (EU) Nr. 1025/2012 des Européischen Parlaments und des Rates vom

25. Oktober 2012 zur europiischen Normung, zur Anderung der Richtlinien 89/686/EWG
und 93/15/EWG des Rates sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG und 2009/105/EG des Europaischen
Parlaments und des Rates und zur Authebung des Beschlusses 87/95/EWG des Rates und
des Beschlusses Nr. 1673/2006/EG des Europdischen Parlaments und des Rates (ABIL. L 316
vom 14.11.2012, S. 12).
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(77)

(78)

Eine Konformititsbewertung ist ein Verfahren, mit dem bewertet wird, ob bestimmte
Anforderungen an ein IKT-Produkt, einen IKT-Dienst oder einen IKT-Prozess erfiillt
werden. Dieses Verfahren wird von einem unabhéngigen Dritten, bei dem es sich nicht um
den Hersteller oder den Anbieter der IKT-Produkte, -Dienste oder -Prozesse, welche
bewertet werden, handelt, durchgefiihrt. Ein europdisches Cybersicherheitszertifikat sollte
nach der erfolgreichen Bewertung eines IKT-Produkts, -Dienstes oder -Prozesses aus-
gestellt werden. Ein europdisches Cybersicherheitszertifikat sollte als Bestitigung gelten,
dass die Bewertung ordnungsgemall durchgefiihrt wurde. Je nach Vertrauenswiirdigkeits-
stufe sollte im europdischen Schema fiir die Cybersicherheitszertifizierung angegeben
werden, ob ein europdisches Cybersicherheitszertifikat von einer privaten oder einer
offentlichen Stelle auszustellen ist. Die Konformitdtsbewertung und die Zertifizierung an
sich konnen nicht garantieren, dass die zertifizierten IKT-Produkte, -Dienste und -Prozesse
cybersicher sind. Es handelt sich vielmehr um Verfahren und technische Methoden, um zu
bescheinigen, dass die IKT-Produkte, -Dienste und -Prozesse gepriift wurden und
bestimmte Anforderungen an die Cybersicherheit erfiillen, wie sie anderweitig,

beispielsweise in technischen Normen, festgelegt sind.

Die Auswahl der angemessenen Zertifizierung und der dazugehorigen Sicherheits-
anforderungen durch die Nutzer der europdischen Cybersicherheitszertifizierung sollte auf
der Grundlage einer Risikoanalyse der Verwendung des IKT-Produkts, -Dienstes

oder -Prozesses erfolgen. Dementsprechend sollte die Vertrauenswiirdigkeitsstufe das mit
der beabsichtigten Verwendung eines IKT-Produkts, -Dienstes oder -Prozesses verbundene

Risiko widerspiegeln.
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(79)

(80)

Européische Schemata fiir die Cybersicherheitszertifizierung konnten eine Konformitits-
bewertung vorsehen, die unter der alleinigen Verantwortung des Herstellers oder Anbieters
von IKT-Produkten, -Diensten und -Prozessen durchzufiihren wére (im Folgenden
»Selbstbewertung der Konformitét™). In diesen Féllen sollte es ausreichen, dass der
Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen selbst alle
Uberpriifungen vornimmt, um sicherzustellen, dass die IKT-Produkte, -Dienste

oder -Prozesse mit dem europdischen Schema fiir die Cybersicherheitszertifizierung
konform sind. Die Selbstbewertung der Konformitit sollte fiir IKT-Produkte, -Dienste
oder -Prozesse von geringer Komplexitit, die ein geringes Risiko fiir die Offentlichkeit
darstellen, wie bei einfacher Konzeption und einfachem Herstellungsmechanismus, als
angemessen angesehen werden. Zudem sollte die Selbstbewertung der Konformitit nur
dann fiir IKT-Produkte, IKT-Dienste oder IKT-Prozesse erlaubt sein, wenn sie der

Vertrauenswiirdigkeitsstufe ,,niedrig® entsprechen.

Europiische Schemata fiir die Cybersicherheitszertifizierung konnten sowohl die Selbst-
bewertung der Konformitit als auch die Zertifizierung von IKT-Produkten, -Diensten
oder -Prozessen zulassen. In einem solchen Fall sollten im System klare und verstidndliche
Instrumente fiir Verbraucher oder andere Nutzer vorgesehen werden, mit denen sie
zwischen IKT-Produkten, -Diensten oder -Prozessen, die unter der Verantwortung des
Herstellers oder Anbieters von IKT-Produkten, -Diensten oder -Prozessen bewertet
werden, und IKT-Produkten, -Diensten oder -Prozessen, die von einem Dritten zertifiziert

werden, unterscheiden konnen.
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(81) Ein Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen, der eine
Selbstbewertung der Konformitit durchfiihrt, sollte die EU-Konformitétserkldrung im
Rahmen des Konformitdtsbewertungsverfahrens abfassen und unterzeichnen kénnen. Eine
EU-Konformititserklarung ist ein Dokument, welches bestétigt, dass das betreffende IKT-
Produkt, der betreffende IKT-Dienst oder der betreffende IKT-Prozess die Anforderungen
des Schemas erfiillt. Durch die Abfassung und Unterzeichnung der EU-Konformitéts-
erkldrung tibernimmt der Hersteller oder Anbieter die Verantwortung dafiir, dass das IKT-
Produkt, der IKT-Dienst oder der IKT-Prozess die rechtlichen Anforderungen des
europdischen Schemas fiir die Cybersicherheitszertifizierung erfiillt. Eine Kopie der EU-
Konformititserkldrung sollte der nationalen Behorde fiir die Cybersicherheitszertifizierung

und der ENISA vorgelegt werden.
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(82)

(83)

Hersteller oder Anbicter von IKT-Produkten, -Diensten und -Prozessen sollten die EU-
Konformititserkldrung, die technische Dokumentation und alle weiteren einschlagigen
Informationen in Bezug auf die Konformitét der IKT-Produkte, -Dienste oder -Prozesse
mit einem System wihrend eines Zeitraums, der im einschldgigen europdischen Schema
fiir die Cybersicherheitszertifizierung festgelegt ist, fiir die zustandige nationale Behorde
fiir die Cybersicherheitszertifizierung bereithalten. In der technischen Dokumentation
sollten die in diesem System geltenden Anforderungen aufgefiihrt werden und die
Konzeption, Herstellung und Funktionsweise des IKT-Produkts, -Dienstes oder -Prozesses
erfasst werden. Die technische Dokumentation sollte so erstellt werden, dass es mdglich
ist, die Konformitét eines IKT-Produkts oder -Dienstes mit den in diesem System

geltenden Anforderungen zu bewerten.

Bei der Gestaltung des Rahmens des europdischen Schemas fiir die Cybersicherheits-
zertifizierung sollte die Einbeziehung der Mitgliedstaaten sowie eine angemessene
Einbeziehung der Interessentriger beriicksichtigt werden; ferner sollte die Rolle der
Kommission wihrend der Planung und Vorlage eines europdischen Schemas fiir die
Cybersicherheitszertifizierung, der Erteilung des entsprechenden Auftrags sowie der
Ausarbeitung, der Annahme und der Uberpriifung eines europdischen Schemas fiir die

Cybersicherheitszertifizierung festgelegt werden.
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(84)

Die Kommission sollte mit Unterstiitzung der Europiischen Gruppe fiir die Cyber-
sicherheitszertifizierung und der Gruppe der Interessentriager fiir die Cybersicherheits-
zertifizierung im Anschluss an eine offene und umfassende Konsultation ein fortlaufendes
Arbeitsprogramm der Union fiir europdische Schemata fiir die Cybersicherheits-
zertifizierung ausarbeiten und in Form eines nicht verbindlichen Instruments
verdffentlichen. Das fortlaufende Arbeitsprogramm der Union sollte ein strategisches
Dokument sein und insbesondere der Branche, den nationalen Behodrden und den
Normungsgremien ermdglichen, sich auf die kiinftigen Europdischen Schemata fiir die
Cybersicherheitszertifizierung vorzubereiten. Das fortlaufende Arbeitsprogramm der
Union sollte eine mehrjihrige Ubersicht iiber die Auftriige fiir die Ausarbeitung méglicher
Systeme umfassen, die die Kommission der ENISA aus bestimmten Griinden zu erteilen
beabsichtigt. Die Kommission sollte dieses fortlaufende Arbeitsprogramm der Union im
Rahmen des fortlaufenden Plans fiir die IKT-Normung und bei der Erstellung ihrer
Normungsauftrige an die europdischen Normungsorganisationen beriicksichtigen. Wegen
der raschen Einfiihrung und Ubernahme neuer Technologien sowie die Entstehung bislang
unbekannter Cybersicherheitsrisiken und Gesetzgebungs- und Marktentwicklungen sollte
die Kommission oder die Europdische Gruppe fiir die Cybersicherheitszertifizierung befugt
sein, die ENISA mit der Ausarbeitung moglicher Zertifizierungsschemata, die nicht im
fortlaufenden Arbeitsprogramm der Union enthalten waren, zu beauftragen. In solchen
Fillen sollten die Kommission und die Europidische Gruppe fiir die Cybersicherheits-
zertifizierung auch die Notwendigkeit eines solchen Auftrags bewerten, wobei die
allgemeinen Zielsetzungen und Vorgaben dieser Verordnung und die Notwendigkeit der
Kontinuitét bei der Planung der ENISA und der Nutzung der Ressourcen durch die ENISA

zu berticksichtigen sind.
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Im Anschluss an einen solchen Auftrag sollte die ENISA ohne ungebiihrliche Verzogerung
mogliche Zertifizierungsschemata fiir bestimmte IKT- Produkte -Dienste und -Prozesse,
ausarbeiten. Die Kommission sollte die positiven und negativen Auswirkungen ihres
Auftrags auf den spezifischen Markt und insbesondere auf KMU, Innovation, die
Schranken fiir den Eintritt in diesen Markt und die Kosten fiir die Endverbraucher
bewerten. Die Kommission sollte befugt sein, auf der Grundlage des von der ENISA
vorbereiteten mdglichen Schemas das europdische Schema fiir die Cybersicherheits-
zertifizierung mittels eines Durchfiihrungsrechtsakts anzunehmen. Unter Berilicksichtigung
des allgemeinen Zwecks dieser Verordnung und der in ihr festgelegten Sicherheitsziele
sollten in den von der Kommission angenommenen europdischen Schemata fiir die
Cybersicherheitszertifizierung Mindestbestimmungen in Bezug auf den Gegenstand, den
Anwendungsbereich und die Funktionsweise des einzelnen Schemas festgelegt werden.
Unter diese Bestimmungen sollte unter anderem Folgendes fallen: Anwendungsbereich
und Ziel der Cybersicherheitszertifizierung, darunter auch die Kategorien von IKT-
Produkten, -Diensten und -Prozessen, detaillierte Spezifikationen der Anforderungen an
die Cybersicherheit, etwa durch Verweise auf Normen oder technische Spezifikationen, die
jeweiligen Bewertungskriterien und -verfahren sowie die beabsichtigte Vertrauens-
wiirdigkeitsstufe (,,niedrig®, ,,mittel* oder ,,hoch*) sowie gegebenenfalls die Bewertungs-
niveaus. Die ENISA sollte einen Auftrag der Europdischen Gruppe fiir die
Cybersicherheitszertifizierung ablehnen kénnen. Solche Entscheidungen sollten gebiihrend

begriindet und vom Verwaltungsrat getroffen werden.
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(85)

(86)

Die ENISA sollte eine eigene Website unterhalten, auf der sie liber die europdischen
Schemata fiir die Cybersicherheitszertifizierung informiert und fiir diese wirbt und auf der
unter anderem die Auftréige fiir die Ausarbeitung eines moglichen Schemas und die
Riickmeldungen im Rahmen des Konsultationsverfahrens, das von der ENISA in der
Ausarbeitungsphase durchgefiihrt wird, zur Verfiigung stehen. Auf der Website sollten
auch Informationen tiber die europdischen Cybersicherheitszertifikate und die nach dieser
Verordnung ausgestellten EU-Konformitétserkldarungen einschlieBlich Informationen zum
Widerruf und Ablauf solcher europdischen Cybersicherheitszertifikate und EU-
Konformitatserklarungen bereitgestellt werden. Auf der Website sollten auch diejenigen
nationalen Schemata fiir die Cybersicherheitszertifizierung angegeben werden, die durch

ein europdisches Schema fiir die Cybersicherheitszertifizierung ersetzt wurden.

Die Vertrauenswiirdigkeit eines europdischen Zertifizierungsschemas ist die Grundlage fiir
das Vertrauen, dass ein IKT-Produkt, -Dienst oder -Prozess den Sicherheitsanforderungen
eines spezifischen européischen Schemas fiir die Cybersicherheitszertifizierung gentigt.
Um die Kohidrenz des Rahmens fiir ein europdisches Schema fiir die Cybersicherheits-
zertifizierung zu gewdhrleisten, sollte ein européisches Schema fiir die Cybersicherheits-
zertifizierung die Vertrauenswiirdigkeitsstufen fiir europdische Cybersicherheitszertifikate
und EU-Konformititserklarungen, die im Rahmen dieses Schemas ausgestellt werden,
angeben konnen. Jedes europdische Cybersicherheitszertifikat konnte sich auf eine der
Vertrauenswiirdigkeitsstufen ,,niedrig*, ,,mittel* oder ,,hoch* beziehen, wohingegen sich
die EU-Konformititserkldrung nur auf die Vertrauenswiirdigkeitsstufe ,,niedrig* beziehen
konnte. Die Vertrauenswiirdigkeitsstufen wiirden die entsprechende Strenge und Griind-
lichkeit fiir die Bewertung des IKT-Produkts, -Dienstes oder -Prozesses vorgeben und
durch Bezugnahme auf die diesbeziiglichen technischen Spezifikationen, Normen und
Verfahren einschlieBlich technischer Priifungen, deren Zweck in der Minderung oder
Pravention der Gefahr von Vorfillen besteht, gekennzeichnet sein. Jede Vertrauens-
wiirdigkeitsstufe sollte in den verschiedenen Bereichen der Sektoren, in denen die

Zertifizierung angewandt wird, einheitlich sein.
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(88)

In einem europdischen Schema fiir die Cybersicherheitszertifizierung konnen je nach
Strenge und Griindlichkeit der verwendeten Evaluierungsmethode mehrere Bewertungs-
niveaus angegeben werden. Die Evaluierungsstufen sollten jeweils einer der Vertrauens-
wiirdigkeitsstufen entsprechen und mit einer entsprechenden Kombination von Vertrauens-
wiirdigkeitskomponenten verkniipft sein sollten. Fiir alle Vertrauenswiirdigkeitsstufen
sollte das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess eine Reihe sicherer
Funktionen enthalten, die im jeweiligen System festgelegt sind, so unter anderem eine
voreingestellte sichere Konfiguration, einen signierten Code, ein sicheres Aktualisierungs-
verfahren und die Reduzierung von Exploits sowie eine vollstindige Absicherung von
Stapelspeicher (Stack) oder dynamischem Speicher (Heap). Diese Funktionen sollten
weiterentwickelt und gepflegt werden, wobei sicherheitsorientierte Entwicklungskonzepte
und dazugehorige Instrumente zu verwenden sind, um sicherzustellen, dass wirksame

Software- und Hardware-Mechanismen zuverldssig integriert werden.

Bei der Vertrauenswiirdigkeitsstufe ,,niedrig™ sollte sich die Bewertung mindestens auf die
folgenden Vertrauenswiirdigkeitskomponenten stiitzen: Die Bewertung sollte mindestens
eine Uberpriifung der technischen Dokumentation des IKT-Produkts -Dienstes

oder -Prozesses durch die Konformitdtsbewertungsstelle umfassen. Schlief3t die
Zertifizierung IKT-Prozesse ein, sollte auch das Verfahren zur Konzipierung, Entwicklung
und Pflege eines IKT-Produkts oder -Dienstes einer technischen Uberpriifung unterzogen
werden. Ist in einem europdischen Schema fiir die Cybersicherheitszertifizierung eine
Selbstbewertung der Konformitét vorgesehen, so sollte es geniigen, wenn der Hersteller
oder Anbieter von IKT- Produkten, Diensten oder Prozessen eine Selbstbewertung der
Konformitit des IKT-Produkts, -Dienstes oder -Prozesses, mit dem Zertifizierungsschema

vornimmt.
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(89) Bei der Vertrauenswiirdigkeitsstufe ,,mittel* sollte sich die Bewertung — zusitzlich zu den
Anforderungen bei der Vertrauenswiirdigkeitsstufe ,,niedrig® — mindestens auf eine
Uberpriifung der Konformitit der Sicherheitsfunktionen des IKT-Produkts, -Dienstes

oder -Prozesses mit seiner technischen Dokumentation stiitzen.

(90) Bei der Vertrauenswiirdigkeitsstufe ,,hoch* sollte sich die Bewertung — zusétzlich zu den
Anforderungen bei der Vertrauenswiirdigkeitsstufe ,,mittel* — mindestens auf einen
Wirksamkeitstest stiitzen, bei dem die Widerstandsfahigkeit der Sicherheitsfunktionen des
IKT-Produkts, -Dienstes oder -Prozesses gegen griindlich vorbereitete Cyberattacken
bewertet wird, die von Akteuren mit umfangreichen Fihigkeiten und Ressourcen

durchgefiihrt wird.

(91) Der Riickgriff auf eine européische Cybersicherheitszertifizierung und eine EU-
Konformitatserklarung sollte freiwillig bleiben, sofern im Unionsrecht oder in
entsprechend dem Unionsrecht erlassenen Rechtsvorschriften der Mitgliedstaaten nichts
anderes festgelegt ist. Falls es keine harmonisierten Unionsrechtsvorschriften gibt, konnen
die Mitgliedstaaten nationale technische Vorschriften geméf der Richtlinie (EU)
2015/1535 des Europdischen Parlaments und des Rates! erlassen. Die Mitgliedstaaten
konnen auch im Zusammenhang mit 6ffentlichen Ausschreibungen und der Richtlinie
2014/24/EU des Europdischen Parlaments und des Rates? auf eine européische

Cybersicherheitszertifizierung zuriickgreifen.

1 Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom 9. September
2015 tiber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften flir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1.)

2 Richtlinie 2014/24/EU des Européischen Parlaments und des Rates vom 26. Februar 2014
iiber die offentliche Auftragsvergabe und zur Authebung der Richtlinie 2004/18/EG (ABI. L
94 vom 28.3.2014, S. 65).
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(92)

In einigen Bereichen konnte es kiinftig notwendig werden, bestimmte Anforderungen an
die Cybersicherheit und die entsprechende Zertifizierung fiir bestimmte IKT-

Produkte, -Dienste oder -Prozesse verbindlich vorzuschreiben, um das Niveau der
Cybersicherheit in der Union zu erhéhen. Die Kommission sollte die Auswirkungen der
angenommenen europdischen Schemata fiir die Cybersicherheitszertifizierung auf die
Verfiigbarkeit sicherer IKT-Produkte, -Dienste und -Prozesse im Binnenmarkt regelméBig
iiberwachen und sollte regelméBig bewerten, inwieweit die Zertifizierungsschemata durch
die Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen in der Union
genutzt werden. Die Effizienz der europdischen Schemata fiir die Cybersicherheits-
zertifizierung und die Frage, ob bestimmte Systeme verbindlich vorgeschrieben werden
sollten, sollte anhand der Rechtsvorschriften der Union im Bereich der Cybersicherheit,
insbesondere der Richtlinie (EU) 2016/1148, unter Beriicksichtigung der Sicherheit der
von Betreibern wesentlicher Dienste genutzten Netz- und Informationssysteme bewertet

werden.
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(93) Die europdischen Cybersicherheitszertifikate und die EU-Konformititserklarung sollten
den Endnutzern dabei helfen, kundige Entscheidungen zu treffen. Daher sollten IKT-
Produkte, -Dienste und -Prozesse, die zertifiziert wurden oder fiir die eine EU-
Konformititserklarung ausgestellt wurde, strukturierte Informationen beigegeben werden,
die an das erwartete technische Niveau des vorgesehenen Endnutzers angepasst sind. Alle
diese Informationen sollten online verfiigbar sein, und gegebenenfalls physisch bereit-
gestellt werden. Der Endnutzer sollte Zugang zu Informationen iiber die Kennnummer des
Zertifizierungsschemas, die Vertrauenswiirdigkeitsstufe, die Beschreibung der Cyber-
sicherheitsrisiken in Verbindung mit dem IKT-Produkt, -Dienst oder -Prozess sowie die
ausstellende Stelle haben oder eine Kopie des européischen Cybersicherheitszertifikats
erhalten konnen. Dariiber hinaus sollten die Endnutzer {iber die Politik des Herstellers oder
Anbieters von IKT-Produkten, -Diensten oder -Prozessen zur Férderung der Cyber-
sicherheit, d. h. dariiber, wie lange ein Endnutzer Aktualisierungen oder Patches im
Bereich der Cybersicherheit erwarten kann, informiert sein. Gegebenenfalls sollten
Leitlinien liber Maflnahmen oder Einstellungen, die der Endnutzer von IKT-Produkten
oder -Diensten zur Aufrechterhaltung oder Verbesserung der Cybersicherheit vornehmen
kann, und Kontaktinformationen einer zentralen Anlaufstelle zur Meldung von Cyber-
angriffen und zur Unterstiitzung im Fall von Cyberangriffen (neben der automatischen
Berichterstattung) zur Verfiigung gestellt werden. Diese Informationen sollten regelmifig
auf den neuesten Stand gebracht werden und auf einer Website, die Informationen iiber das
europdische Schema fiir die Cybersicherheitszertifizierung bereitstellt, zur Verfiigung

stehen.
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(94)

(95)

Mit Blick auf die Ziele dieser Verordnung und zur Vermeidung einer Fragmentierung des
Binnenmarkts sollten nationale Schemata oder Verfahren fiir die Cybersicherheits-
zertifizierung fiir die IKT-Produkte, -Dienste oder -Prozesse, die unter ein europdisches
Schema fiir die Cybersicherheitszertifizierung fallen, ab einem Zeitpunkt unwirksam
werden, den die Kommission in Durchfiihrungsrechtsakten festlegt. Zudem sollten die
Mitgliedstaaten keine neuen nationalen Schemata fiir die Cybersicherheitszertifizierung der
IKT-Produkte, -Dienste oder -Prozesse einfiihren, die bereits unter ein geltendes
europdisches Schema fiir die Cybersicherheitszertifizierung fallen. Allerdings sollte es den
Mitgliedstaaten freistehen, aus Griinden der nationalen Cybersicherheit nationale
Cyberzertifizierungsschemata einzufithren oder beizubehalten. Die Mitgliedstaaten sollten
die Kommission und die Europidische Gruppe fiir die Cybersicherheitszertifizierung tiber
ihre Absicht unterrichten, neue nationale Schemata fiir die Cybersicherheitszertifizierung
auszuarbeiten. Die Kommission und die Europdische Gruppe fiir die Cybersicherheits-
zertifizierung sollten die Auswirkungen des neuen nationalen Schemas fiir die
Cybersicherheitszertifizierung auf das ordnungsgeméfe Funktionieren des Binnenmarkts
und im Hinblick auf das strategische Interesse bewerten, stattdessen einen Auftrag fiir ein

europdisches Schema fiir die Cybersicherheitszertifizierung zu erteilen.

Die europdischen Schemata fiir die Cybersicherheitszertifizierung sollen dabei helfen, die
Cybersicherheitsverfahren in der Union zu harmonisieren. Sie miissen dazu beitragen, das
Niveau der Cybersicherheit in der Union zu erhdhen. Das Design der europdischen
Schemata fiir die Cybersicherheitszertifizierung sollte weitere Innovationen im Bereich der

Cybersicherheit beriicksichtigen und ermoglichen werden.
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97)

Die européischen Schemata fiir die Cybersicherheitszertifizierung sollten die derzeitigen
Methoden der Software- und Hardware-Entwicklung und insbesondere die Auswirkungen
hdufiger Software- oder Firmware-Aktualisierungen zu einzelnen europdischen Cyber-
sicherheitszertifikaten berilicksichtigen. Bei den européischen Schemata fiir die
Cybersicherheitszertifizierung sollten die Bedingungen angegeben werden, unter denen
eine Aktualisierung erfordern kann, dass ein IKT-Produkt, ein IKT-Dienst oder ein
IKT-Prozess neu zertifiziert werden muss oder dass der Umfang des spezifischen
europdische Cybersicherheitszertifikats eingeschriankt werden muss, wobei die moglichen
nachteiligen Auswirkungen der Aktualisierung auf die Einhaltung der

Sicherheitsanforderungen des Zertifikats zu beriicksichtigen sind.

Sobald ein européisches Schema fiir die Cybersicherheitszertifizierung eingefiihrt worden
ist, sollten die Hersteller oder die Anbieter von IKT-Produkten, -Diensten oder -Prozessen
die Zertifizierung ihrer IKT-Produkte, -Dienste oder -Prozesse bei einer nationalen
Konformitatsbewertungsstelle ihrer Wahl an einem beliebigen Ort in der Union beantragen
konnen. Die Konformitdtsbewertungsstellen sollten, sofern sie bestimmten in dieser
Verordnung festgelegten Anforderungen geniigen, von einer nationalen Akkreditierungs-
stelle akkreditiert werden. Die Akkreditierung sollte fiir eine Hochstdauer von fiinf Jahren
erfolgen und unter denselben Bedingungen verldangert werden kdnnen, sofern die
Konformitidtsbewertungsstelle die Anforderungen weiterhin erfiillt. Die nationalen
Akkreditierungsstellen sollten die einer Konformitétsbewertungsstelle erteilte
Akkreditierung beschrinken, aussetzen oder widerrufen, wenn die Voraussetzungen fiir die
Akkreditierung nicht erfiillt wurden oder nicht mehr erfiillt werden oder wenn die

Konformitidtsbewertungsstelle gegen diese Verordnung verstoft.
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(98)

99)

Verweise im nationalen Recht, die sich auf nationale Normen beziehen, die aufgrund des
Inkrafttretens eines europédischen Schemas fiir die Cybersicherheitszertifizierung keine
Rechtswirkung mehr haben, konnen zu Verwirrung fithren. Daher sollten die Mitglied-
staaten der Annahme eines europdischen Schemas fiir die Cybersicherheitszertifizierung in

ihren nationalen Rechtsvorschriften Rechnung zu tragen.

Zur Erreichung gleichwertiger Standards in der gesamten Union, zur Erleichterung der
gegenseitigen Anerkennung und zur Forderung der allgemeinen Akzeptanz der
Europdischen Cybersicherheitszertifikate und EU-Konformititserklarungen bedarf es eines
Systems der gegenseitigen Begutachtung der nationalen Behorden fiir die Cyber-
sicherheitszertifizierung. Die gegenseitige Begutachtung sollte Verfahren fiir Folgendes
umfassen: Uberwachung der Ubereinstimmung der IKT-Produkte, -Dienste und -Prozesse
mit den européischen Cybersicherheitszertifikaten, Uberwachung der Verpflichtungen der
Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen, die eine Selbst-
bewertung der Konformitit vornehmen, Uberwachung der Konformititsbewertungsstellen
sowie Angemessenheit des Fachwissens des Personals der Einrichtungen, die Zertifikate
fiir die Vertrauenswiirdigkeitsstufe ,,hoch* ausstellen. Die Kommission sollte im Wege von
Durchfiihrungsrechtsakten mindestens einen Fiinfjahresplan fiir gegenseitige
Begutachtungen sowie Kriterien und Methoden fiir die Abwicklung der gegenseitigen
Begutachtungen festlegen konnen.
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(100)

(101)

Unbeschadet des allgemeinen Systems der gegenseitigen Begutachtung, das zwischen allen
nationalen Behorden fiir die Cybersicherheitszertifizierung im Rahmen der europdischen
Cybersicherheitszertifizierung eingerichtet werden soll, konnen bestimmte Schemata fiir
die europédische Cybersicherheit ein Verfahren zur gegenseitigen Begutachtung der Stellen
fiir die Ausstellung europdischer Cybersicherheitszertifikate fiir IKT-Produkte, -Dienste
und -Prozesse auf der Vertrauenswiirdigkeitsstufe ,,’hoch* im Rahmen solcher Schemata
umfassen. Die Gruppe fiir die Cybersicherheitszertifizierung sollte die Umsetzung der
Verfahren der gegenseitigen Begutachtung unterstiitzen. Bei solchen gegenseitigen
Begutachtungen sollte insbesondere bewertet werden, ob die betreffenden Stellen ihre
Aufgaben einheitlich ausfiihren; zudem konnen sie Einspruchsmoglichkeiten umfassen.
Die Ergebnisse der gegenseitigen Begutachtungen sollten veroffentlicht werden. Die
betreffenden Stellen kdnnen entsprechend geeignete Maflnahmen ergreifen, um ihre

Verfahren und Sachkenntnisse anzupassen.

Die Mitgliedstaaten sollten eine oder mehrere nationale Behdrden fiir die Cybersicherheits-
zertifizierung benennen, die die Einhaltung der sich aus dieser Verordnung ergebenden
Verpflichtungen beaufsichtigen. Eine nationale Behorde fiir die Cybersicherheits-
zertifizierung kann eine bereits bestehende oder eine neue Behorde sein. Ein Mitgliedstaat
sollte im gegenseitigen Einvernehmen mit einem anderen Mitgliedstaat auch eine oder
mehrere nationale Behdrden fiir die Cybersicherheitszertifizierung im Hoheitsgebiet dieses

anderen Mitgliedstaats benennen kdnnen.
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(102)  Die nationalen Behorden fiir die Cybersicherheitszertifizierung sollten insbesondere die
Verpflichtungen der in ihrem jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder
Anbieter von IKT-Produkten, -Diensten oder -Prozessen in Bezug auf die EU-Konfor-
mitétserkldrung tiberwachen und durchsetzen, die nationalen Akkreditierungsstellen bei
der Uberwachung und Beaufsichtigung der Titigkeiten der Konformititsbewertungsstellen
durch Bereitstellung von Sachkenntnis und einschlégigen Informationen unterstiitzen,
Konformitidtsbewertungsstellen erméchtigen, ihre Aufgaben wahrzunehmen, wenn diese in
einem europdischen Schema fiir die Cybersicherheitszertifizierung festgelegte zusétzliche
Anforderungen erfiillen, und einschligige Entwicklungen auf dem Gebiet der Cybersicher-
heitszertifizierung verfolgen. Die nationalen Behdrden fiir die Cybersicherheitszertifizie-
rung sollten auch Beschwerden bearbeiten, die von natiirlichen oder juristischen Personen
in Bezug auf die von diesen Behdrden ausgestellten europdischen Cybersicherheits-
zertifikate oder die in Verbindung mit den europidischen Cybersicherheitszertifikaten von
Konformititsbewertungsstellen ausgestellten Zertifikate flir die Vertrauenswiirdigkeits-
stufe ,,hoch* eingereicht werden, den Beschwerdegegenstand, soweit angemessen,
untersuchen und den Beschwerdefiihrer iiber die Fortschritte und das Ergebnis der
Untersuchung innerhalb einer angemessenen Frist unterrichten. Dariiber hinaus sollten die
nationalen Behorden fiir die Cybersicherheitszertifizierung mit anderen nationalen
Behorden fiir die Cybersicherheitszertifizierung und anderen 6ffentlichen Stellen
zusammenarbeiten, auch indem sie Informationen iiber die etwaige Nichtkonformitét von
IKT-Produkten, -Diensten und -Prozessen mit den Anforderungen dieser Verordnung oder
bestimmten europdischen Schemata fiir die Cybersicherheitszertifizierung austauschen. Die
Kommission sollte diesen Informationsaustausch erleichtern, indem sie ein allgemeines
elektronisches Informationssystem zur Unterstiitzung bereitstellt, zum Beispiel das
internetgestiitzte Informations- und Kommunikationssystem zur europaweiten Markt-
iiberwachung (Information and Communication System on Market Surveillance — ICSMS)
und das gemeinschaftliche System zum raschen Austausch von Informationen iiber die
Gefahren bei der Verwendung von Konsumgiitern (Community system for the rapid
exchange of information on dangers arising from the use of consumer products — RAPEX),
die in Ubereinstimmung mit der Verordnung (EG) Nr. 765/2008 bereits von

Marktiiberwachungsbehorden genutzt werden.
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(103)

(104)

Fiir eine einheitliche Anwendung des europédischen Rahmens fiir die Cybersicherheits-
zertifizierung sollte eine européische Gruppe fiir die Cybersicherheitszertifizierung
eingesetzt werden, die sich aus Vertretern der nationalen Behorden fiir die Cyber-
sicherheitszertifizierung oder anderer zustindiger nationaler Behorden zusammensetzt. Die
Gruppe fiir die Cybersicherheitszertifizierung sollte vor allem die Kommission bei ihren
Tétigkeiten zur Gewéhrleistung einer einheitlichen Umsetzung und Anwendung des
europdischen Rahmens fiir die Cybersicherheitszertifizierung beraten und unterstiitzen, die
ENISA bei der Ausarbeitung der moglichen Cybersicherheitszertifizierungsschemata
unterstiitzen und mit ihr eng zusammenarbeiten, in entsprechend begriindeten Fillen die
ENISA mit der Ausarbeitung eines moglichen Schemas beauftragen, und an die ENISA
gerichtete Stellungnahmen zu moglichen Schemata und an die Kommission gerichtete
Stellungnahmen zur Pflege und Uberpriifung vorhandener europiischer Schemata fiir die
Cybersicherheitszertifizierung annehmen. Die Gruppe fiir die Cybersicherheitszertifi-
zierung sollte den Austausch von bewihrten Verfahren und Sachkenntnissen zwischen den
verschiedenen nationalen Behorden fiir die Cybersicherheitszertifizierung, die fiir die
Erméchtigung der Konformititsbewertungsstellen und die Ausstellung von Europédischen

Cybersicherheitszertifikaten zustindig sind, erleichtern.

Zur Sensibilisierung und um die Akzeptanz kiinftiger europdischer Schemata fiir die
Cybersicherheitssicherheit zu erhohen, kann die Kommission allgemeine und sektor-
spezifische Cybersicherheitsleitlinien herausgeben, die sich beispielsweise auf bewéhrte
Verfahren oder verantwortungsvolles Verhalten im Bereich der Cybersicherheit beziehen,
und dabei die Vorteile der Verwendung zertifizierter IKT-Produkte, -Dienste

und -Prozesse hervorheben.
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(105)

(106)

(107)

Da die IKT-Lieferketten weltumspannend sind, kann die Union zur weiteren Erleichterung
des Handels gemiB Artikel 218 des Vertrags iiber die Arbeitsweise der Europdischen
Union (AEUV) Abkommen iiber die gegenseitige Anerkennung von européischen
Cybersicherheitszertifikaten schlieBen. Die Kommission kann unter Berticksichtigung der
Ratschlidge der ENISA und der europdischen Gruppe fiir die Cybersicherheitszertifizierung
die Aufnahme entsprechender Verhandlungen empfehlen. In jedem europdischen Schema
fiir die Cybersicherheitszertifizierung sollten spezifische Bedingungen fiir diese

Abkommen iiber die gegenseitige Anerkennung bei Drittlindern vorgesehen werden.

Zur Gewiahrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Verordnung
sollten der Kommission Durchfiihrungsbefugnisse iibertragen werden. Diese Befugnisse
sollten nach Mafgabe der Verordnung (EU) Nr. 182/2011 des Européischen Parlaments

und des Rates! ausgeiibt werden.

Das Priifverfahren sollte fiir die Annahme der Durchfiihrungsrechtsakte iiber die
europdischen Schemata fiir die Cybersicherheitszertifizierung von IKT-

Produkten, -Diensten oder -Prozessen, fiir die Annahme von Durchfiihrungsrechtsakten
iiber die Modalititen fiir die Durchfithrung von Umfragen durch die ENISA, fiir die
Annahme von Durchfiihrungsrechtsakten {iber einen Plan fiir die gegenseitige
Begutachtung der nationalen Behorden fiir die Cybersicherheitszertifizierung sowie fiir die
Annahme von Durchfiihrungsrechtsakten liber die Umstdnde, Formate und Verfahren der
Notifikation akkreditierter Konformititsbewertungsstellen durch die nationalen Behdrden

fiir die Cybersicherheitszertifizierung bei der Kommission verwendet werden.

Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16.
Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsitze, nach denen die
Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2018, S. 13).
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(108)

(109)

(110)

Die Tétigkeit der ENISA sollte regelmifBig und unabhédngig bewertet werden. Diese
Bewertung sollte sich darauf beziehen, inwieweit die ENISA ihre Ziele erreicht, wie sie
arbeitet und inwieweit ihre Aufgaben relevant sind, insbesondere ihre Aufgaben beziiglich
der operativen Zusammenarbeit auf Unionsebene. Zudem sollten Wirkung, Wirksamkeit
und Effizienz des europdischen Rahmens fiir Cybersicherheitszertifizierung bewertet
werden. Im Falle einer Uberpriifung sollte die Kommission bewerten, wie die Rolle der
ENISA als Bezugspunkt fiir Beratung und Sachkenntnis verstarkt werden kann und sollte
ebenfalls die Moglichkeit einer Rolle der ENISA bei der Unterstiitzung der Bewertung von
IKT-Produkten, -Diensten und -Prozessen aus Drittlindern, die auf den Unionsmarkt

gelangen und gegen die Unionsvorschriften versto3en, bewerten.

Da die Ziele dieser Verordnung von den Mitgliedstaaten nicht ausreichend verwirklicht
werden konnen, sondern vielmehr auf Unionsebene besser zu verwirklichen sind, kann die
Union im Einklang mit dem in Artikel 5 des Vertrags iiber die Européische Union (EUV)
verankerten Subsidiaritdtsprinzip titig werden. Entsprechend dem in demselben Artikel
genannten Grundsatz der VerhéltnisméBigkeit geht diese Verordnung nicht {iber das fiir die

Verwirklichung dieser Ziele erforderliche Mal3 hinaus.

Die Verordnung (EG) Nr. 526/2013 sollte aufgehoben werden —

HABEN FOLGENDE VERORDNUNG ERLASSEN:
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TITEL I
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Geltungsbereich

(1) Um das ordnungsgeméfe Funktionieren des Binnenmarkts zu gewihrleisten und um
gleichzeitig in der Union ein hohes Niveau in der Cybersicherheit, bei der Fahigkeit zur
Abwehr gegen Cyberangriffe und beim Vertrauen in die Cybersicherheit zu erreichen, wird

in dieser Verordnung Folgendes festgelegt:

a) die Ziele, Aufgaben und organisatorischen Aspekte der ENISA (Agentur der

Européischen Union fiir Cybersicherheit) und

b) ein Rahmen fiir die Festlegung européischer Schemata fiir die Cybersicherheits-
zertifizierung, mit dem Ziel, fiir IKT- Produkte und -Dienste und -Prozesse in der
Union ein angemessenes Mal} an Cybersicherheit zu gewéhrleisten und mit dem Ziel,
eine Fragmentierung des Binnenmarkts bei Zertifizierungsschemata, in der Union zu

verhindern.

Der Rahmen nach Unterabsatz 1 Buchstabe b gilt unbeschadet der in anderen Rechtsakten
der Union festgelegten Bestimmungen in Bezug auf eine freiwillige oder verbindliche

Zertifizierung.
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)

Von dieser Verordnung unberiihrt bleiben die Zustdandigkeiten der Mitgliedstaaten fiir
Tétigkeiten in Bezug auf die 6ffentliche Sicherheit, die Landesverteidigung, die nationale

Sicherheit und das staatliche Handeln im strafrechtlichen Bereich.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung gelten folgende Begriffsbestimmungen:

1. ,Cybersicherheit” bezeichnet alle Tatigkeiten, die notwendig sind, um Netz- und
Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen
betroffene Personen zu schiitzen;

2. ,Netz- und Informationssystem* bezeichnet ein Netz- und Informationssystem im Sinne
des Artikels 4 Nummer 1 der Richtlinie (EU) 2016/1148;

3. ,»hationale Strategie fiir die Sicherheit von Netz- und Informationssystemen‘ bezeichnet
eine nationale Strategie fiir die Sicherheit von Netz- und Informationssystemen im Sinne
des Artikels 4 Nummer 3 der Richtlinie (EU) 2016/1148;

4. ,,Betreiber wesentlicher Dienste® bezeichnet einen Betreiber wesentlicher Dienste im Sinne
des Artikels 4 Nummer 4 der Richtlinie (EU) 2016/1148;

5. »Anbieter digitaler Dienste* bezeichnet einen Anbieter digitaler Dienste im Sinne des
Artikels 4 Nummer 6 der Richtlinie (EU) 2016/1148;
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10.

1.

,,Sicherheitsvorfall*“ bezeichnet einen Sicherheitsvorfall im Sinne des Artikels 4 Nummer 7

der Richtlinie (EU) 2016/1148;

,Bewiltigung von Sicherheitsvorfillen* bezeichnet die Bewaltigung von

Sicherheitsvorfillen im Sinne des Artikels 4 Nummer 8 der Richtlinie (EU) 2016/1148;

,Cyberbedrohung* bezeichnet einen moglichen Umstand, ein mdgliches Ereignis oder eine
mogliche Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser

Systeme und andere Personen schadigen, storen oder anderweitig beeintrachtigen konnte;

»europdisches Schema fiir die Cybersicherheitszertifizierung* bezeichnet ein umfassendes
Paket von Vorschriften, technischen Anforderungen, Normen und Verfahren, die auf
Unionsebene festgelegt werden und fiir die Zertifizierung oder Konformitatsbewertung von

bestimmten IKT-Produkten, -Diensten und -Prozessen gelten;

,»hationales Schema fiir die Cybersicherheitszertifizierung* bezeichnet ein umfassendes,
von einer nationalen Behdrde ausgearbeitetes und erlassenes Paket von Vorschriften,
technischen Anforderungen, Normen und Verfahren, die fiir die Zertifizierung oder
Konformititsbewertung von IKT-Produkten, -Diensten und -Prozessen gelten, die von

diesem Schema erfasst werden;

»europdisches Cybersicherheitszertifikat™ bezeichnet ein von der maB3geblichen Stelle
ausgestelltes Dokument, in dem bescheinigt wird, dass ein bestimmtes IKT-Produkt, ein
bestimmter IKT-Dienst oder ein bestimmter IKT-Prozess im Hinblick auf die Erfiillung
besonderer Sicherheitsanforderungen, die in einem europidischen Schema fiir die

Cybersicherheitszertifizierung festgelegt sind, bewertet wurde;
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12. ,,IKT-Produkt*“ bezeichnet ein Element oder eine Gruppe von Elementen eines Netz- oder
Informationssystems;

13. ,,IKT-Dienst* bezeichnet einen Dienst, der vollstdndig oder iiberwiegend aus der
Ubertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz-
und Informationssystemen besteht;

14. , IKT-Prozess* bezeichnet jegliche Tétigkeiten, mit denen ein ITK-Produkt oder -Dienst
konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll;

15. »Akkreditierung® bezeichnet die Akkreditierung im Sinne des Artikels 2 Nummer 10 der
Verordnung (EG) Nr. 765/2008;

16. ,hationale Akkreditierungsstelle* bezeichnet eine nationale Akkreditierungsstelle im Sinne
des Artikels 2 Nummer 11 der Verordnung (EG) Nr. 765/2008;

17. ,Konformititsbewertung* bezeichnet eine Konformititsbewertung im Sinne des Artikels 2
Nummer 12 der Verordnung (EG) Nr. 765/2008;

18. ,2Konformitidtsbewertungsstelle* bezeichnet eine Konformitiatsbewertungsstelle im Sinne
des Artikels 2 Nummer 13 der Verordnung (EG) Nr. 765/2008;

19. »INorm* bezeichnet eine Norm im Sinne des Artikels 2 Nummer 1 der Verordnung (EU)
Nr. 1025/2012;
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20.

21.

22.

»technische Spezifikation* bezeichnet ein Dokument, in dem die technischen
Anforderungen, denen ein IKT-Prozess, -Produkt oder -Dienst geniigen muss oder ein

diesbeziigliches Konformitdtsbewertungsverfahren vorgeschrieben sind;

., Vertrauenswiirdigkeitsstufe* bezeichnet die Grundlage fiir das Vertrauen darin, dass ein
IKT-Produkt, -Dienst oder -Prozess den Sicherheitsanforderungen eines spezifischen
europdischen Schemas fiir die Cybersicherheitszertifizierung geniigt, gibt an, auf welchem
Niveau das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess, bei der Bewertung
eingestuft wurde, misst jedoch als solche nicht die Sicherheit des IKT-Produkts, -Dienstes

oder -Prozesses;

»Selbstbewertung der Konformitét™ bezeichnet eine Maflnahme eines Herstellers oder
Anbieters von IKT-Produkten, -Diensten oder -Prozessen zur Bewertung, ob diese IKT-
Produkte, -Dienste oder -Prozesse die Anforderungen, die in einem spezifischen

europdischen Schema fiir die Cybersicherheitszertifizierung festgelegt sind, erfiillen.
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TITEL I1
ENISA
(AGENTUR DER EUROPAISCHEN UNION
FUR CYBERSICHERHEIT)

Kapitel 1
Mandat und Ziele

Artikel 3
Mandat

(1) Die ENISA nimmt die ihr mit dieser Verordnung zugewiesenen Aufgaben mit dem Ziel
wabhr, ein hohes gemeinsames Maf} an Cybersicherheit in der gesamten Union zu erreichen,
unter anderem indem sie die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen
Stellen der Union bei der Verbesserung der Cybersicherheit unterstiitzt. Die ENISA dient
den Organen, Einrichtungen und sonstigen Stellen der Union sowie anderen maf3geblichen
Interessentragern der Union als Bezugspunkt fiir Beratung und Sachkenntnis im Bereich

Cybersicherheit.

Die ENISA trigt durch die Wahrnehmung der ihr mit dieser Verordnung zugewiesenen

Aufgaben zur Verringerung der Fragmentierung im Binnenmarkt bei.
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)

)

(4)

(1)

)

Die ENISA nimmt die ihr durch Rechtsakte der Union zugewiesenen Aufgaben wahr, mit
denen die Rechts- und Verwaltungsvorschriften der Mitgliedstaaten auf dem Gebiet der

Cybersicherheit angeglichen werden sollen.

Die ENISA handelt bei der Wahrnehmung ihrer Aufgaben unabhingig, vermeidet
Uberschneidungen mit den Titigkeiten der Mitgliedstaaten und beriicksichtigt die bereits

vorhandene Sachkenntnis der Mitgliedstaaten.

Die ENISA entwickelt ihre eigenen Ressourcen, einschlief8lich technischer und
menschlicher Fahigkeiten und Fertigkeiten, die erforderlich sind, um die ihr mit dieser

Verordnung zugewiesenen Aufgaben wahrzunehmen.

Artikel 4
Ziele

Die ENISA dient aufgrund ihrer Unabhéngigkeit, der wissenschaftlichen und technischen
Qualitdt der von ihr geleisteten Beratung und Unterstiitzung, der von ihr bereitgestellten
Informationen, ihrer operativen Verfahren, ihrer Arbeitsmethoden sowie der Sorgfalt bei

der Wahrnehmung ihrer Aufgaben als Kompetenzzentrum in Fragen der Cybersicherheit.

Die ENISA unterstiitzt die Organe, Einrichtungen und sonstigen Stellen der Union sowie
die Mitgliedstaaten bei der Ausarbeitung und Umsetzung von Strategien der Union im
Zusammenhang mit der Cybersicherheit, wozu auch sektorbezogene Strategien zur

Cybersicherheit gehoren.
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3)

(4)

©)

(6)

(7

Die ENISA fordert unionsweit den Kapazititsaufbau und die Abwehrbereitschaft, indem
sie die Organe, Einrichtungen und sonstigen Stellen der Union, die Mitgliedstaaten sowie
offentliche und private Interessentrdger dabei unterstiitzt, den Schutz ihrer Netz- und
Informationssysteme zu verbessern, Féhigkeiten zur Abwehr von Cyberangriffen und
Reaktionskapazititen aufzubauen und zu verbessern und Féhigkeiten und Kompetenzen

auf dem Gebiet der Cybersicherheit aufzubauen.

Die ENISA fordert auf Unionsebene die Zusammenarbeit einschlieBlich des Informations-
austauschs und die Koordinierung zwischen den Mitgliedstaaten, den Organen,
Einrichtungen und sonstigen Stellen der Union sowie den einschldgigen privaten und
offentlichen Interessentragern in Fragen, die im Zusammenhang mit der Cybersicherheit

stehen.

Die ENISA tragt zum Ausbau der Cybersicherheitskapazitdten auf Unionsebene bei, um —
insbesondere bei grenziiberschreitenden Sicherheitsvorfillen — die MaBnahmen zu
unterstiitzen, die die Mitgliedstaaten zur Vermeidung von Cyberbedrohungen oder als

Reaktion darauf ergreifen.

Die ENISA fordert die Nutzung der européischen Cybersicherheits-Zertifizierung, um der
Fragmentierung des Binnenmarkts vorzubeugen. Die ENISA trigt zum Aufbau und zur
Pflege eines Cybersicherheitszertifizierungsrahmens im Sinne des Titels III dieser
Verordnung bei, um die auf mehr Transparenz gestiitzte Vertrauenswiirdigkeit der
Cybersicherheit von IKT-Produkten, -Diensten und -Prozessen zu erhéhen und damit das

Vertrauen in den digitalen Binnenmarkt sowie dessen Wettbewerbsfahigkeit zu starken.

Die ENISA fordert ein hohes Mal der Sensibilisierung fiir die Cybersicherheit,
einschlielich der Cyberhygiene und der Cyberkompetenz von Biirgern, Organisationen

und Unternehmen.
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Kapitel 11
Aufgaben

Artikel 5

Entwicklung und Umsetzung der Unionspolitik und des Unionsrechts

Die ENISA trigt zur Entwicklung und Umsetzung der Unionspolitik und des Unionsrechts bei,

indem sie

1. insbesondere durch unabhingige Stellungnahmen und Analysen sowie durch vorbereitende
Arbeiten zur Ausarbeitung und Uberpriifung der Unionspolitik und des Unionsrechts auf
dem Gebiet der Cybersicherheit Beratung und Unterstiitzung gewihrt und indem sie
sektorspezifische Strategien und Rechtsetzungsinitiativen im Bereich der Cybersicherheit

vorlegt;

2. die Mitgliedstaaten darin unterstiitzt, die Unionspolitik und das Unionsrecht auf dem
Gebiet der Cybersicherheit, vor allem im Zusammenhang mit der Richtlinie (EU)
2016/1148, kohdrent umzusetzen, auch durch die Abgabe von Stellungnahmen,
Herausgabe von Leitlinien, Anbieten von Beratung und bewihrten Verfahren zu Themen
wie Risikomanagement, Meldung von Sicherheitsvorfdllen und Informationsaustausch,
und indem sie den Austausch bewihrter Verfahren in diesem Bereich zwischen den

zustdandigen Behorden erleichtert;

3. die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen der Union bei der
Entwicklung und Forderung von Strategien im Zusammenhang mit der Cybersicherheit
unterstiitzt, die die allgemeine Verfiigbarkeit oder Integritdt des 6ffentlichen Kerns des

offenen Internets bewahren;
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4. ihre Sachkenntnis und Unterstiitzung in die Arbeit der nach Artikel 11 der Richtlinie (EU)

2016/1148 eingesetzten Kooperationsgruppe einbringt;
5. Folgendes unterstiitzt:

a)  die Entwicklung und Umsetzung der Unionspolitik im Bereich der elektronischen
Identitdt und Vertrauensdienste, vor allem durch Beratung und die Herausgabe
technische Leitlinien sowie durch die Erleichterung des Austauschs bewéhrter

Verfahren zwischen den zustédndigen Behorden;

b)  die Forderung eines hoheren Sicherheitsniveaus in der elektronischen
Kommunikation, auch indem sie Beratung und Sachkenntnis anbietet und den

Austausch bewihrter Verfahren zwischen den zustindigen Behorden erleichtert;

c) die Mitgliedstaaten bei der Umsetzung bestimmter auf die Cybersicherheit bezogener
Aspekte der Politik und des Rechts der Union im Bereich des Datenschutzes und des
Schutzes der Privatsphire, was — auf dessen Ersuchen die Beratung des Européischen

Datenschutzausschusses einschlief3t;

6. die regelmiBige Uberpriifung der Unionspolitik unterstiitzt und dazu einen Jahresbericht
iiber den Stand der Umsetzung des jeweiligen Rechtsrahmens in Bezug auf Folgendes

erstellt:

a) Informationen iiber Meldungen von Sicherheitsvorfallen durch die Mitgliedstaaten
iiber die zentrale Anlaufstelle der Kooperationsgruppe nach Artikel 10 Absatz 3 der
Richtlinie (EU) 2016/1148;
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b)  Zusammenfassungen von Meldungen von Sicherheitsverletzungen oder Integritats-
verlusten von Vertrauensdiensteanbietern, die der ENISA auf der Grundlage des
Artikels 19 Absatz 3 der Verordnung (EU) Nr. 910/2014 des Européischen

Parlaments und des Rates! von den Aufsichtsstellen {ibermittelt werden;

c) die Meldungen von Sicherheitsvorfillen durch Anbieter 6ffentlicher elektronischer
Kommunikationsnetze oder 6ffentlich zugéngliche elektronische Kommunikations-
dienste, die der ENISA von den zustdndigen Behorden auf der Grundlage des
Artikels 40 der Richtlinie (EU) 2018/1972 {ibermittelt werden.

Artikel 6
Kaparzititsaufbau

(1) Die ENISA unterstiitzt

a)  die Mitgliedstaaten bei ihren Bemiihungen zur Verhiitung, Erkennung und Analyse
und zur Starkung ihrer Féhigkeiten bei der Bewéltigung von Cyberbedrohungen und
Cybersicherheitsvorfillen, indem sie ihnen Wissen und Sachkenntnisse zur

Verfligung stellt;

b) die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen der Union
bei der Aufstellung und Umsetzung von Strategien fiir eine Offenlegung von

Sicherheitsliicken auf freiwilliger Basis;

1 Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli
2014 tiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt) geférdert werden und zur Aufthebung der Richtlinie
1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).
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d)

g)

die Organe, Einrichtungen und sonstigen Stellen der Union bei ihren Bemiihungen
zur Verhiitung, Erkennung und Analyse von Cyberbedrohungen und
Cybersicherheitsvorfillen und zur Verbesserung ihrer Fahigkeiten bei der
Bewiltigung derartiger Cyberbedrohungen und Cybersicherheitsvorfillen, indem sie

insbesondere das CERT-EU angemessen unterstiitzt;

die Mitgliedstaaten auf deren Ersuchen beim Aufbau nationaler CSIRTs nach

Artikel 9 Absatz 5 der Richtlinie (EU) 2016/1148;

die Mitgliedstaaten auf Ersuchen bei der Ausarbeitung nationaler Strategien fiir die
Sicherheit von Netz- und Informationssystemen nach Artikel 7 Absatz 2 der
Richtlinie (EU) 2016/1148; und fordert die unionsweite Verbreitung dieser
Strategien und stellt die Fortschritte bei deren Umsetzung fest, um bewihrte

Verfahren bekannt zu machen;

die Organe der Union bei der Ausarbeitung und Uberpriifung von Unionsstrategien
zur Cybersicherheit, fordert deren Verbreitung und verfolgt die Fortschritte bei deren

Umsetzung;

die CSIRTs der Mitgliedstaaten und der Union bei der Anhebung des Niveaus ihrer
Fahigkeiten, auch durch die Forderung des Dialogs und Informationsaustauschs,
damit jedes CSIRT entsprechend dem Stand der Technik einen gemeinsamen

Bestand an Minimalfdhigkeiten hat und entsprechend der bewéhrten Praxis arbeitet;
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h)  die Mitgliedstaaten durch die regelméBige Veranstaltung der mindestens alle zwei
Jahre stattfindenden Cybersicherheitsiibungen auf Unionsebene nach Artikel 7
Absatz 5 und durch die Abgabe von Empfehlungen, die sie aus der Auswertung der

Ubungen und der bei diesen gemachten Erfahrungen ableitet;

1)  einschldgige 6ffentliche Stellen, indem sie diesen, gegebenenfalls in Zusammen-

arbeit mit Interessentrégern, Fortbildungen zur Cybersicherheit anbietet;

1 die Kooperationsgruppe beim Austausch bewéhrter Verfahren, vor allem zur
Ermittlung der Betreiber wesentlicher Dienste durch die Mitgliedstaaten nach Artikel
11 Absatz 3 Buchstabe 1 der Richtlinie (EU) 2016/1148, auch im Zusammenhang mit
grenziiberschreitenden Abhangigkeiten, im Hinblick auf Risiken und

Sicherheitsvorfille.

(2) Die ENISA unterstiitzt den Informationsaustausch in und zwischen den Sektoren, vor
allem in den in Anhang II der Richtlinie (EU) 2016/1148 genannten Sektoren, indem sie
bewihrte Verfahren und Leitlinien zu den verfligbaren Instrumenten und Verfahren sowie

zur Bewiltigung rechtlicher Fragen im Zusammenhang mit dem Informationsaustausch

bereitstellt.
Artikel 7
Operative Zusammenarbeit auf Unionsebene
(1) Die ENISA unterstiitzt die operative Zusammenarbeit zwischen den Mitgliedstaaten und

Organen, Einrichtungen und sonstigen Stellen der Union untereinander und zwischen den

Interessentragern.
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(2) Die ENISA arbeitet auf operativer Ebene mit den Organen, Einrichtungen und sonstigen
Stellen der Union zusammen und entwickelt Synergien mit diesen Stellen, zu denen auch
das CERT-EU sowie die fiir Cyberkriminalitit und die Aufsicht {iber den Datenschutz
zustidndigen Stellen zéhlen, um Fragen von gemeinsamem Interesse anzugehen, unter

anderem durch
a)  den Austausch von Know-how und bewihrten Verfahren;

b) die Bereitstellung von Beratung und die Verdffentlichung von Leitlinien zu

einschldgigen Fragen im Zusammenhang mit der Cybersicherheit;

c) die Festlegung praktischer Modalitéten fiir die Wahrnehmung besonderer Aufgaben

nach Konsultation der Kommission.

3) Die ENISA fiihrt die Sekretariatsgeschifte des CSIRTs-Netzes nach Artikel 12 Absatz 2
der Richtlinie (EU) 2016/1148 und unterstiitzt in dieser Eigenschaft aktiv den
Informationsaustausch und die Zusammenarbeit zwischen den Mitgliedern des CSIRTs-

Netzes.

(4) Die ENISA unterstiitzt die Mitgliedstaaten bei der operativen Zusammenarbeit innerhalb
des CSIRTs-Netzes, indem sie

a)  diese berit, wie sie ihre Fihigkeiten zur Verhiitung, Erkennung und Bewaltigung von
Sicherheitsvorfillen verbessern konnen, und auf Ersuchen eines oder mehrerer

Mitgliedstaaten Beratung in Bezug auf eine spezifische Cyberbedrohung leistet;
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©)

b)

d)

auf Ersuchen eines oder mehrerer Mitgliedstaaten bei der Bewertung von
Sicherheitsvorfillen mit betréchtlichen oder erheblichen Auswirkungen Hilfe leistet,
indem sie Sachkenntnisse bereitstellt und die technische Bewéltigung solcher
Vorfille erleichtert, insbesondere auch durch die Unterstiitzung der freiwilligen
Weitergabe maBgeblicher Informationen und technischer Losungen zwischen den

Mitgliedstaaten;

Sicherheitsliicken und Sicherheitsvorfille auf der Grundlage von 6ffentlich
verfiigbaren Informationen oder freiwillig von den Mitgliedstaaten zu diesem Zweck

bereitgestellten Informationen analysiert und

auf Ersuchen eines oder mehrerer Mitgliedstaaten die nachtriaglichen technischen
Untersuchungen von Sicherheitsvorfillen mit betrdchtlichen oder erheblichen

Auswirkungen im Sinne der Richtlinie (EU) 2016/1148 unterstiitzt.

Bei der Wahrnehmung dieser Aufgaben arbeiten die ENISA und das CERT-EU in

strukturierter Weise zusammen, um Synergien nutzen zu konnen und Doppelarbeit zu

vermeiden.

Die ENISA veranstaltet auf Unionsebene regelmifBig Cybersicherheitsiibungen und

unterstiitzt die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen der

Union auf deren Ersuchen hin bei der Organisation solcher Cybersicherheitsiibungen.

Diese Cybersicherheitsiibungen auf Unionsebene konnen technische, operative oder

strategische Elemente umfassen. Alle zwei Jahre veranstaltet die ENISA eine umfassende

GroBiibung.
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(6)

()

Die ENISA unterstiitzt gemeinsam mit den betreffenden Organisationen gegebenenfalls
auch die Organisation sektorspezifischer Cybersicherheitsiibungen, zu denen sie beitrigt,
wobei diese Organisationen an den Cybersicherheitsiibungen auf Unionsebene teilnehmen

konnen.

Die ENISA erstellt in enger Zusammenarbeit mit den Mitgliedstaaten regelmiBig einen
eingehenden technischen EU-Cybersicherheitslagebericht iiber Sicherheitsvorfille und
Bedrohungen auf der Grundlage von 6ffentlich zuganglichen Informationen, eigenen
Analysen und Berichten, die ihr unter anderem von den CSIRTs der Mitgliedstaaten () oder
den zentralen Anlaufstellen im Sinne der Richtlinie (EU) 2016/1148 (in beiden Féllen auf
freiwilliger Basis) sowie dem EC3 und dem CERT-EU {iibermittelt werden.

Die ENISA tragt zur Entwicklung gemeinsamer MaBnahmen bei, mit denen auf Ebene der
Union und der Mitgliedstaaten auf massive, grenziiberschreitende Cybersicherheitsvorfille

oder Cyberkrisen reagiert werden kann, indem sie insbesondere:

a)  Offentlich verfligbare oder auf freiwilliger Grundlage bereitgestellte Berichte aus
nationalen Quellen als Beitrag zu einer gemeinsamen Lageerfassung zusammenstellt

und analysiert;

b) fiir einen effizienten Informationsfluss und Mechanismen sorgt, die zwischen dem
CSIRTs-Netz und den fachlichen und politischen Entscheidungstragern auf EU-

Ebene eine abgestufte Vorgehensweise ermdglichen;

c) auf Ersuchen die technische Bewiéltigung dieser Sicherheitsvorfille oder Krisen
erleichtert, insbesondere auch durch die Unterstiitzung der freiwilligen Weitergabe

technischer Losungen zwischen den Mitgliedstaaten;
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d) die Organe, Einrichtungen und sonstigen Stellen der Union und auf deren Ersuchen
die Mitgliedstaaten bei der 6ffentlichen Kommunikation im Umfeld solcher

Sicherheitsvorfille oder der Krisen unterstiitzt;

e) die Kooperationsplidne fiir die Reaktion auf solche Sicherheitsvorfille oder Krisen
auf Ebene der Union testet und auf deren Ersuchen die Mitgliedstaaten bei der

Erprobung solcher Pline auf nationaler Ebene unterstiitzt.

Artikel 8
Markt, Cybersicherheitszertifizierung und Normung

(1) Die ENISA unterstiitzt und fordert die Entwicklung und Umsetzung der Unionspolitik auf
dem Gebiet der Cybersicherheitszertifizierung von IKT-Produkten, -Diensten

und -Prozessen, wie in Titel III dieser Verordnung festgelegt, indem sie

a)  die Entwicklungen in damit zusammenhédngenden Normungsbereichen fortlaufend
iiberwacht und in Féllen, in denen keine Normen zur Verfiigung stehen, geeignete
technische Spezifikationen fiir die Entwicklung europiischer Schemata fiir die

Cybersicherheitszertifizierung nach Artikel 54 Absatz 1 Buchstabe ¢ empfiehlt;

b)  mdgliche europdische Schemata fiir die Cybersicherheitszertifizierung (im Folgenden
,mogliche Schemata*) von IKT-Produkten, -Diensten und -Prozessen nach

Artikel 49 ausarbeitet;
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2)

3)

“4)

)

c) angenommene europdische Schemata fiir die Cybersicherheitszertifizierung nach

Artikel 49 Absatz 8 evaluiert;
d) sich an gegenseitigen Begutachtungen nach Artikel 59 Absatz 4 beteiligt;

e) die Kommission bei der Wahrnehmung der Sekretariatsgeschéfte der nach Artikel 62
Absatz 5 eingesetzten Europdischen Gruppe fiir die Cybersicherheitszertifizierung

unterstiitzt;

Die ENISA nimmt die Sekretariatsgeschifte der nach Artikel 22 Absatz 4 eingesetzten

Gruppe der Interessentriager fiir die Cybersicherheitszertifizierung wahr;

Die ENISA stellt in Zusammenarbeit mit den nationalen Behorden fiir die
Cybersicherheitszertifizierung und der Branche auf formelle, strukturierte und transparente
Art und Weise Leitlinien zusammen und verdffentlicht diese und entwickelt bewdhrte
Verfahren im Zusammenhang mit den Anforderungen an die Cybersicherheit von IKT-

Produkten, -Diensten und -Prozessen;

Die ENISA tragt zu einem hinreichenden Kapazititsautbau im Zusammenhang mit den
Bewertungs- und Zertifizierungsverfahren bei, indem sie Leitlinien erstellt und

veroffentlicht und die Mitgliedstaaten auf deren Ersuchen hin unterstiitzt;

Die ENISA erleichtert die Ausarbeitung und Ubernahme europiischer und internationaler
Normen fiir das Risikomanagement und die Sicherheit von IKT-Produkten, -Diensten

und -Prozessen;
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(6)

(7

Die ENISA bietet nach Artikel 19 Absatz 2 der Richtlinie (EU) 2016/1148 in
Zusammenarbeit mit den Mitgliedstaaten und der Branche Beratung an und erstellt
Leitlinien fiir die technischen Bereiche, die sich auf die Sicherheitsanforderungen fiir
Betreiber wesentlicher Dienste und Anbieter digitaler Dienste beziehen, sowie fiir bereits

vorhandene Normen, auch nationale Normen der Mitgliedstaaten;
Die ENISA fiihrt regelméBig Analysen der wichtigsten Angebots- und Nachfragetrends auf

dem Cybersicherheitsmarkt durch, um den Cybersicherheitsmarkt in der Union zu férdern.

Artikel 9

Wissen und Informationen

Die ENISA

a)

b)

fiihrt Analysen neu entstehender Technik durch und bietet themenspezifische Bewertungen
der von den technischen Innovationen zu erwartenden gesellschaftlichen, rechtlichen,

wirtschaftlichen und regulatorischen Auswirkungen auf die Cybersicherheit;

fiihrt langfristige strategische Analysen der Cyberbedrohungen und Sicherheitsvorfille
durch, um neu auftretende Trends erkennen und dazu beitragen zu kénnen,

Sicherheitsvorfille zu vermeiden;
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d)

stellt in Zusammenarbeit mit den Sachverstindigen der Behorden der Mitgliedstaaten und
den mafigeblichen Interessentragern Beratung, Leitlinien und bewéhrte Verfahren fiir die
Sicherheit der Netz- und Informationssysteme zur Verfligung, vor allem fiir die Sicherheit
der Infrastrukturen, die die in Anhang II der Richtlinie (EU) 2016/1148 aufgefiihrten
Sektoren unterstiitzen, und der Infrastrukturen, die von den Anbietern der in Anhang III

der genannten Richtlinie aufgefiihrten digitaler Dienste genutzt werden;

biindelt die von den Organen, Einrichtungen und sonstigen Stellen der Union
bereitgestellten Informationen zur Cybersicherheit und die auf freiwilliger Grundlage von
den Mitgliedstaaten und privaten und 6ffentlichen Interessentriagern bereitgestellten
Informationen zur Cybersicherheit, ordnet diese Informationen und stellt sie iiber ein

eigenes Portal der Offentlichkeit zur Verfiigung;

erhebt und analysiert 6ffentlich verfiigbare Informationen {iber signifikante
Sicherheitsvorfille und stellt Berichte mit dem Ziel zusammen, den Biirgern,

Organisationen und Unternehmen unionsweite Leitlinien bereitzustellen.

Artikel 10
Sensibilisierung und Ausbildung

Die ENISA

a)

sensibilisiert die Offentlichkeit fiir Cybersicherheitsrisiken und stellt Leitlinien fiir
bewihrte Verfahren fiir einzelne Nutzer zur Verfiigung, die sich an Biirger, Organisationen

und Unternehmen richten und auch Cyberhygiene und Cyberkompetenz umfassen;
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b)

d)

organisiert in Zusammenarbeit mit den Mitgliedstaaten, den Organen, Einrichtungen und
sonstigen Stellen der Union und der Branche regelméBige Aufklarungskampagnen, um die
Cybersicherheit und ihre Sichtbarkeit in der Union zu erhohen und eine umfassende

offentliche Debatte anzuregen;

unterstiitzt die Mitgliedstaaten bei ihren Anstrengungen zur Sensibilisierung in Bezug auf

Cybersicherheit und zur Férderung der Ausbildung im Bereich Cybersicherheit;

unterstiitzt die engere Koordinierung und den Austausch bewihrter Verfahren zwischen
den Mitgliedstaaten in Bezug auf Sensibilisierung und Ausbildung im Bereich

Cybersicherheit.

Artikel 11

Forschung und Innovation

Die ENISA, in Zusammenhang mit der Forschung und Innovation,

a)

berdt die Organe, Einrichtungen und sonstigen Stellen der Union und die Mitgliedstaaten
zum Forschungsbedarf und zu den Forschungspriorititen im Bereich Cybersicherheit,
damit die Voraussetzung fiir wirksame Reaktionen auf die gegenwértigen oder sich
abzeichnenden Risiken und Cyberbedrohungen, auch in Bezug auf neue und aufkommende
Informations- und Kommunikationstechnologien (IKT), geschaffen und die Techniken zur

Risikovermeidung genutzt werden kénnen;
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b)

beteiligt sich dort, wo die Kommission ihr die einschlégigen Befugnisse iibertragen hat, an
der Durchfithrungsphase von Forderprogrammen fiir Forschung und Innovation oder als

Begiinstige;

tragt im Bereich der Cybersicherheit zur strategischen Forschungs- und Innovationsagenda

auf Unionsebene bei.

Artikel 12

Internationale Zusammenarbeit

Die ENISA unterstiitzt die Bemiihungen der Union um Zusammenarbeit mit Drittlindern und

internationalen Organisationen sowie innerhalb der einschldgigen Rahmen fiir internationale

Zusammenarbeit, um die internationale Zusammenarbeit in Angelegenheiten der Cybersicherheit zu

fordern, indem sie

a) soweit zweckmiiBig — bei der Organisation von internationalen Ubungen als Beobachterin
mitwirkt, die Ergebnisse solcher Ubungen analysiert und sie dem Verwaltungsrat vorlegt;

b) auf Ersuchen der Kommission den Austausch bewihrter Verfahren erleichtert;

C) der Kommission auf deren Ersuchen mit Sachkenntnis zur Seite steht;

d) die Kommission in Zusammenarbeit mit der nach Artikel 62 eingesetzten Europdischen
Gruppe fiir die Cybersicherheitszertifizierung bei Fragen zu Abkommen tiber die
gegenseitige Anerkennung von Cybersicherheitszertifikaten mit Drittlindern berdt und
unterstutzt.
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Kapitel 11
Organisation der ENISA

Artikel 13
Struktur der ENISA

Die Verwaltungs- und Leitungsstruktur der ENISA besteht aus

a)

b)

c)

d)

einem Verwaltungsrat;

einem Exekutivrat;

einem Exekutivdirektor;

einer EINSA-Beratungsgruppe; und

einem Netz der nationalen Verbindungsbeamten.
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(1)

)

©)

4

ABSCHNITT 1

VERWALTUNGSRAT

Artikel 14

Zusammensetzung des Verwaltungsrats

Dem Verwaltungsrat gehoren je ein von jedem Mitgliedstaat ernanntes Mitglied und zwei

von der Kommission ernannte Mitglieder an. Alle Mitglieder haben Stimmrecht.

Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter. Dieser Stellvertreter vertritt

das Mitglied im Fall seiner Abwesenheit.

Die Mitglieder des Verwaltungsrats und ihre Stellvertreter werden aufgrund ihrer
Kenntnisse auf dem Gebiet der Cybersicherheit ernannt, wobei ihren einschldgigen
Management-, Verwaltungs- und Haushaltsfiihrungskompetenzen Rechnung zu tragen ist.
Die Kommission und die Mitgliedstaaten bemiihen sich, die Fluktuation bei ihren
Vertretern im Verwaltungsrat gering zu halten, um die Kontinuitét der Arbeit des
Verwaltungsrats sicherzustellen. Die Kommission und die Mitgliedstaaten setzen sich fiir

ein ausgewogenes Geschlechterverhiltnis im Verwaltungsrat ein.

Die Amtszeit der Mitglieder des Verwaltungsrats und ihrer Stellvertreter betrdgt vier Jahre.

Sie kann verldngert werden.
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Artikel 15

Aufgaben des Verwaltungsrats

(1) Der Verwaltungsrat

a)

legt die allgemeine Ausrichtung der Tatigkeit der ENISA fest und sorgt auch dafiir,
dass die ENISA ihre Geschéfte gemdl3 der in dieser Verordnung festgelegten
Vorschriften und Grundsétze fiihrt. Er sorgt zudem fiir die Abstimmung der Arbeit
der ENISA mit den Tétigkeiten, die von den Mitgliedstaaten und auf Unionsebene

durchgefiihrt werden,;

b) nimmt den Entwurf des in Artikel 21 genannten einheitlichen
Programmplanungsdokuments der ENISA an, bevor dieser der Kommission zur
Stellungnahme vorgelegt wird,

c)  nimmt — unter Beriicksichtigung der Stellungnahme der Kommission — das
einheitliche Programmplanungsdokument der ENISA an;

d) iiberwacht die Umsetzung der im einheitlichen Programmplanungsdokument
enthaltenen mehrjihrigen und jéhrlichen Programmplanung;

e) stellt den jahrlichen Haushaltsplan der Agentur fest und iibt andere Funktionen in
Bezug auf den Haushalt der ENISA gemél Kapitel IV aus;
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f)  bewertet und genehmigt den konsolidierten Jahresbericht iiber die Tétigkeiten der
ENISA einschlieflich des Jahresabschlusses und der Ausfiihrungen dartiber,
inwiefern die ENISA die vorgegebenen Leistungsindikatoren erfiillt hat, und
iibermittelt den Bericht zusammen mit seiner Bewertung bis zum 1. Juli des
folgenden Jahres dem Européischen Parlament, dem Rat, der Kommission und dem

Rechnungshof, und macht ihn der Offentlichkeit zugéinglich;
g) erldsst nach Artikel 32 die fiir die ENISA geltende Finanzregelung;

h)  nimmt eine Betrugsbekdmpfungsstrategie an, die den diesbeziiglichen Risiken
entspricht und an einer Kosten-Nutzen-Analyse der durchzufithrenden MafBBnahmen

orientiert ist;

1)  erldsst Vorschriften zur Unterbindung und Bewiltigung von Interessenkonflikten bei

seinen Mitgliedern;

j)  sorgt ausgehend von den Erkenntnissen und Empfehlungen, die sich aus den
Untersuchungen des Européischen Amtes fiir Betrugsbekdampfung (OLAF) und den
verschiedenen internen und externen Priifberichten und Bewertungen ergeben haben,

fiir angemessene FolgemaBnahmen;

k)  gibt sich eine Geschéftsordnung einschlieBlich Regelungen zu den vorldufigen

Beschliissen zur Ubertragung bestimmter Aufgaben gemiB Artikel 19 Absatz 7;
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D

p)

nimmt nach Absatz 2 in Bezug auf das Personal der ENISA die Befugnisse wahr, die
der Anstellungsbehorde durch das Statut der Beamten der Europdischen Union (im
Folgenden ,,Statut der Beamten*) bzw. der Stelle, die zum Abschluss der
Dienstvertrage erméachtigt ist, durch die Beschéftigungsbedingungen fiir die
sonstigen Bediensteten der Europédischen Union (im Folgenden
,,Beschéftigungsbedingungen fiir die sonstigen Bediensteten der Européischen
Union*) nach der Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates!

iibertragen wurden (im Folgenden ,,Befugnisse der Anstellungsbehdrde®);

erldsst gemall dem Verfahren des Artikels 110 des Statuts der Beamten
Durchfiihrungsbestimmungen zum Statut der Beamten und zu den

Beschiftigungsbedingungen fiir die sonstigen Bediensteten;

ernennt den Exekutivdirektor und verlidngert gegebenenfalls dessen Amtszeit oder

enthebt ihn nach Artikel 36 seines Amtes;

ernennt einen Rechnungsfiihrer, bei dem es sich um den Rechnungsfiihrer der
Kommission handeln kann, der in der Wahrnehmung seiner Aufgaben voéllig

unabhéngig ist;

fasst unter Beriicksichtigung der Tétigkeitserfordernisse der ENISA und unter
Beachtung der Grundsitze einer wirtschaftlichen Haushaltsfiithrung alle Beschliisse
iiber die Schaffung und, falls notwendig, Anderung der Organisationsstruktur der

Agentur;

1

ABIL. L 56 vom 4.3.1968, S. 1.
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2)

3)

q) genehmigt das Treffen von Arbeitsvereinbarungen beziiglich Artikel 7;

r)  genehmigt das Treffen oder den Abschluss von Arbeitsvereinbarungen nach

Artikel 42.

Der Verwaltungsrat fasst gemaf nach Artikel 110 des Statuts der Beamten, einen
Beschluss auf der Grundlage von Artikel 2 Absatz 1 des Statuts der Beamten und von
Artikel 6 der Beschéftigungsbedingungen fiir die sonstigen Bediensteten, mit dem er die
einschldgigen Befugnisse der Anstellungsbehorde dem Exekutivdirektor tibertragt und die
Bedingungen festlegt, unter denen die Befugnisiibertragung ausgesetzt werden kann. Der

Exekutivdirektor kann diese Befugnisse einer nachgeordneten Ebene tibertragen.

Wenn auBlergewohnliche Umsténde dies erfordern, kann der Verwaltungsrat durch
Beschluss die Ubertragung der Befugnisse der Anstellungsbehdrde auf den
Exekutivdirektor sowie jegliche von diesem vorgenommene Weiteriibertragung von
Befugnissen der Anstellungsbehorde voriibergehend aussetzen und die Befugnisse selbst
ausiiben oder sie stattdessen einem seiner Mitglieder oder einem anderen Bediensteten als

dem Exekutivdirektor libertragen.
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Artikel 16

Vorsitz des Verwaltungsrats

Der Verwaltungsrat wihlt aus dem Kreis seiner Mitglieder mit der Zweidrittelmehrheit seiner

Mitglieder einen Vorsitzenden und einen stellvertretenden Vorsitzenden. Thre Amtszeit betragt vier

Jahre, wobei eine einmalige Wiederwahl zuléssig ist. Endet jedoch ihre Mitgliedschaft im

Verwaltungsrat wiahrend ihrer Amtszeit, so endet auch ihre Amtszeit automatisch am selben Tag.

Der stellvertretende Vorsitzende tritt im Fall der Verhinderung des Vorsitzenden von Amts wegen

an dessen Stelle.

Artikel 17

Sitzungen des Verwaltungsrats

(1) Der Verwaltungsrat wird von seinem Vorsitzenden einberufen.

(2) Der Verwaltungsrat tritt mindestens zweimal jahrlich zu einer ordentlichen Sitzung
zusammen. Auf Antrag des Vorsitzenden, der Kommission oder mindestens eines Drittels
seiner Mitglieder tritt er dariiber hinaus zu auflerordentlichen Sitzungen zusammen.

3) Der Exekutivdirektor nimmt an den Sitzungen des Verwaltungsrats teil, hat jedoch kein
Stimmrecht.

4) Die Mitglieder der ENISA-Beratungsgruppe konnen auf Einladung des Vorsitzes an den
Sitzungen des Verwaltungsrats teilnehmen, haben jedoch kein Stimmrecht.

PE-CONS 86/18 AF/mhz 90

JAL2 DE



(5) Die Mitglieder des Verwaltungsrats und ihre Stellvertreter konnen sich nach Mallgabe der
Geschiftsordnung des Verwaltungsrats von Beratern oder Sachverstdndigen bei den
Sitzungen des Verwaltungsrats unterstiitzen lassen.

(6) Die Sekretariatsgeschéfte des Verwaltungsrats werden von der ENISA wahrgenommen.

Artikel 18
Vorschriften fiir die Abstimmung im Verwaltungsrat

(1) Der Verwaltungsrat fasst seine Beschliisse mit der Mehrheit seiner Mitglieder.

(2) Fiir die Annahme des einheitlichen Programmplanungsdokuments und des jahrlichen
Haushaltsplans sowie fiir die Ernennung, die Verldngerung der Amtszeit oder die
Abberufung des Exekutivdirektors ist eine Mehrheit von zwei Dritteln aller Mitglieder des
Verwaltungsrats erforderlich.

3) Jedes Mitglied hat eine Stimme. In Abwesenheit eines Mitglieds kann sein Stellvertreter
das Stimmrecht des Mitglieds ausiiben.

4) Der Vorsitzende des Verwaltungsrats nimmt an den Abstimmungen teil.

(5) Der Exekutivdirektor nimmt nicht an den Abstimmungen teil.

(6) Die nédheren Einzelheiten der Abstimmungsregeln, insbesondere die Voraussetzungen,
unter denen ein Mitglied im Namen eines anderen Mitglieds handeln kann, werden in der
Geschéftsordnung des Verwaltungsrats festgelegt.
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ABSCHNITT 2

EXEKUTIVRAT

Artikel 19

Exekutivrat
(1) Der Verwaltungsrat wird von einem Exekutivrat unterstiitzt.
(2) Der Exekutivrat
a)  bereitet die Beschlussvorlagen fiir den Verwaltungsrat vor;

b)  stellt zusammen mit dem Verwaltungsrat sicher, dass ausgehend von den
Ergebnissen und Empfehlungen im Rahmen der Untersuchungen des OLAF und der
externen oder internen Priifberichte und Bewertungen angemessene

Folgemalinahmen getroffen werden,;

c) unterstiitzt und berét unbeschadet der Aufgaben des Exekutivdirektors nach
Artikel 20 den Exekutivdirektor bei der Umsetzung der verwaltungs- und

haushaltsbezogenen Beschliisse des Verwaltungsrats nach Artikel 20.
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3)

(4)

)

(6)

(7

Der Exekutivrat besteht aus fiinf Mitgliedern. Die Mitglieder des Exekutivrats werden aus
den Reihen der Mitglieder des Verwaltungsrats ernannt. Eines der Mitglieder ist der
Vorsitzende des Verwaltungsrats, der zugleich auch Vorsitzender des Exekutivrats sein
kann, und ein weiteres ist einer der Vertreter der Kommission. Bei den Ernennungen der
Mitglieder des Exekutivrats wird die Sicherstellung eines ausgewogenen
Geschlechterverhéltnisses im Exekutivrat angestrebt. Der Exekutivdirektor nimmt an den

Sitzungen des Exekutivrats, hat jedoch kein Stimmrecht.

Die Amtszeit der Mitglieder des Exekutivrats betrégt vier Jahre. Sie kann verldngert

werden.

Der Exekutivrat tritt mindestens einmal alle drei Monate zusammen. Der Vorsitzende des

Exekutivrats beruft auf Antrag der Mitglieder zuséatzliche Sitzungen ein.
Der Verwaltungsrat legt die Geschéftsordnung des Exekutivrats fest.

Ist dies aufgrund der Dringlichkeit notwendig, so kann der Exekutivrat im Namen des
Verwaltungsrats bestimmte vorldufige Beschliisse fassen, vor allem in
Verwaltungsangelegenheiten, einschlieBlich der Aussetzung der Ubertragung der
Befugnisse der Anstellungsbehorde, und in Haushaltsangelegenheiten. {iber Diese
vorldufigen Beschliisse werden dem Verwaltungsrat unverziiglich mitgeteilt. Der
Verwaltungsrat entscheidet sodann spétestens drei Monate, nachdem der Beschluss gefasst
wurde, ob er den vorldufigen Beschluss genehmigt oder ob er ihn nicht genehmigt. Der
Exekutivrat fasst keine Beschliisse im Namen des Verwaltungsrats, die mit einer

Zweidrittelmehrheit vom Verwaltungsrat angenommen werden miissen.
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ABSCHNITT 3

EXEKUTIVDIREKTOR

Artikel 20
Pflichten des Exekutivdirektors

(1) Die ENISA wird von ihrem Exekutivdirektor geleitet, der bei der Wahrnehmung seiner
Aufgaben unabhéngig ist. Der Exekutivdirektor ist gegeniiber dem Verwaltungsrat

rechenschaftspflichtig.

(2) Der Exekutivdirektor erstattet dem Européischen Parlament iiber die Erfiillung seiner
Aufgaben Bericht, wenn er dazu aufgefordert wird. Der Rat kann den Exekutivdirektor

auffordern, iiber die Erfiillung seiner Aufgaben Bericht zu erstatten.
3) Der Exekutivdirektor ist dafiir verantwortlich,

a)  die laufenden Geschifte der ENISA zu fiihren;

b) die vom Verwaltungsrat gefassten Beschliisse umzusetzen;

c) den Entwurf des einheitlichen Programmplanungsdokuments auszuarbeiten und dem

Verwaltungsrat vor der Ubermittlung an die Kommission vorzulegen;
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d)

g)

h)

)

das einheitliche Programmplanungsdokument umzusetzen und dem Verwaltungsrat

hieriiber Bericht zu erstatten;

den konsolidierten Jahresbericht iiber die Tatigkeit der ENISA, einschlieflich der
Umsetzung des jahrlichen Arbeitsprogramms der ENISA, auszuarbeiten und dem

Verwaltungsrat zur Bewertung und Annahme vorzulegen;

einen Aktionsplan mit FolgemaBBnahmen zu den Schlussfolgerungen der
nachtriglichen Bewertungen auszuarbeiten und alle zwei Jahre der Kommission iiber

die erzielten Fortschritte Bericht zu erstatten;

einen Aktionsplan mit FolgemaBBnahmen zu den Schlussfolgerungen interner oder
externer Priifberichte sowie der Untersuchungen des OLAF auszuarbeiten und der
Kommission zweimal jéhrlich und dem Verwaltungsrat regelméBig tiber die erzielten

Fortschritte Bericht zu erstatten;

den Entwurf der fiir die ENISA geltenden Finanzregelung nach Artikel 32

auszuarbeiten;

den Entwurf des Voranschlags der Einnahmen und Ausgaben der ENISA

auszuarbeiten und ihren Haushaltsplan auszufiihren;

die finanziellen Interessen der Union durch vorbeugende MaBBnahmen gegen Betrug,
Korruption und sonstige rechtswidrige Handlungen, durch wirksame Kontrollen und,
falls UnregelméaBigkeiten festgestellt werden, durch Einziehung zu Unrecht gezahlter
Betrige sowie gegebenenfalls durch Verhdngung wirksamer, verhéltnisméBiger und

abschreckender verwaltungsrechtlicher und finanzieller Sanktionen zu schiitzen;
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k)  eine Betrugsbekdmpfungsstrategie fiir die ENISA auszuarbeiten und dem

Verwaltungsrat zur Genehmigung vorzulegen;

1)  Kontakte zur Wirtschaft und zu Verbraucherorganisationen im Hinblick auf einen
regelméfigen Dialog mit den einschldgigen Interessentrdgern aufzubauen und zu

pflegen;

m) einen regelméBigen Gedanken- und Informationsaustausch mit den Organen,
Einrichtungen und sonstigen Stellen der Union {liber deren Tatigkeiten im Bereich
Cybersicherheit zu fithren, um die Kohérenz bei der Weiterentwicklung und

Umsetzung der Unionspolitik sicherzustellen;

n) sonstige dem Exekutivdirektor durch diese Verordnung iibertragene Aufgaben

wahrzunehmen.

(4) Soweit erforderlich sowie entsprechend den Zielen und Aufgaben der ENISA kann der
Exekutivdirektor der ENISA Ad-hoc-Arbeitsgruppen aus Sachverstindigen — auch von den
zustindigen Behorden der Mitgliedstaaten — einsetzen. Der Exekutivdirektor unterrichtet
den Verwaltungsrat hiervon vorab. Die Verfahren, die insbesondere die Zusammensetzung
dieser Arbeitsgruppen, die Bestellung der Sachverstéindigen der Arbeitsgruppen durch den
Exekutivdirektor und die Arbeitsweise der Arbeitsgruppen betreffen, werden in den

internen Verfahrensvorschriften der ENISA festgelegt.
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)

Der Exekutivdirektor kann auf der Grundlage einer angemessenen Kosten-Nutzen-Analyse
erforderlichenfalls beschlie3en, eine oder mehrere Auflenstellen in einem oder mehreren
Mitgliedstaaten einzurichten, damit die ENISA ihre Aufgaben effizient und wirksam
wahrnehmen kann. Bevor er iiber die Einrichtung einer Auf3enstelle beschlie3t, ersucht der
Exekutivdirektor den/die betreffenden Mitgliedstaat(en), einschlieBlich des Mitgliedstaats,
in dem die ENISA ihren Sitz hat, um eine Stellungnahme, und er holt die vorherige
Zustimmung der Kommission und des Verwaltungsrats ein. Im Falle von Meinungs-
verschiedenheiten bei der Konsultation zwischen dem Exekutivdirektor und den
betreffenden Mitgliedstaaten werden die strittigen Fragen dem Rat zur Erdrterung
vorgelegt. Die Gesamtzahl der Mitarbeiter in allen AuBlenstellen ist moglichst gering zu
halten und darf insgesamt nicht 40 % der Gesamtzahl der Mitarbeiter der ENISA ii dem
Mitgliedstaat, in dem die ENISA ihren Sitz hat, tiberschreiten. Die Anzahl der Mitarbeiter
in jeder AuBenstelle darf nicht 10 % der Gesamtzahl der Mitarbeiter der Agentur im
Mitgliedstaat, in dem die ENISA ihren Sitz hat, iberschreiten.

In dem Beschluss zur Einrichtung einer Auflenstelle wird der Umfang der in der
AuBenstelle auszuiibenden Tétigkeiten so festgelegt, dass unnotige Kosten und eine

Uberschneidung der Verwaltungsfunktionen mit denen der ENISA vermieden werden.
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ABSCHNITT 4
ENISA-BERATUNGSGRUPPE, GRUPPE DER INTERESSENTRAGER FUR DIE
CYBERSICHERHEITSZERTIFIZIERUNG UND NETZ DER NATIONALEN

VERBINDUNGSBEAMTEN

Artikel 21
ENISA-Beratungsgruppe

(1) Der Verwaltungsrat setzt auf Vorschlag des Exekutivdirektors auf transparente Art und
Weise eine ENISA-Beratungsgruppe ein, die sich aus anerkannten Sachverstidndigen als
Vertreter der einschldgigen Interessentrdger zusammensetzt, darunter die IKT-Branche,
Anbieter 6ffentlich zugénglicher elektronischer Kommunikationsnetze oder -dienste,
KMU, Betreiber wesentlicher Dienste, Verbrauchergruppen, wissenschaftliche
Sachverstiandige aus dem Bereich der Cybersicherheit sowie Vertreter der zustindigen
Behorden, die nach der Richtlinie (EU) 2018/1972 notifiziert wurden, européische
Normungsorganisationen sowie Strafverfolgungsbehdrden und Datenschutz-
Aufsichtsbehdrden. Der Verwaltungsrat strebt ein angemessenes Gleichgewicht zwischen
den Geschlechtern, ein angemessenes geographisches Gleichgewicht und ein

angemessenes Gleichgewicht zwischen den verschiedenen Interessengruppen an.
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(2) Die Verfahren fiir die ENISA-Beratungsgruppe, die insbesondere ihre Zusammensetzung,
den Vorschlag des in Absatz 1 genannten Exekutivdirektors, die Anzahl und die
Ernennung der Mitglieder und die Arbeitsweise der ENISA-Beratungsgruppe betreffen,
werden in den internen Verfahrensvorschriften der ENISA festgelegt und 6ffentlich

bekannt gemacht.

3) Den Vorsitz der ENISA-Beratungsgruppe fiihrt der Exekutivdirektor oder eine jeweils vom

Exekutivdirektor ernannte Person.

(4) Die Amtszeit der Mitglieder der ENISA-Beratungsgruppe betrdgt zweieinhalb Jahre.
Mitglieder des Verwaltungsrats diirfen nicht Mitglieder der ENISA-Beratungsgruppe sein.
Sachverstindige der Kommission und aus den Mitgliedstaaten konnen an den Sitzungen
der ENISA-Beratungsgruppe teilnehmen und an ihrer Arbeit mitwirken. Vertreter anderer
Stellen, die vom Exekutivdirektor fiir relevant erachtet werden und die der ENISA -
Beratungsgruppe nicht angehoren, konnen zur Teilnahme an den Sitzungen der ENISA-

Beratungsgruppe und zur Mitarbeit an ihrer Arbeit eingeladen werden.

(5) Die ENISA-Beratungsgruppe berét die ENISA bei der Durchfiihrung ihrer Aufgaben,
ausgenommen der Anwendung der Bestimmungen des Titels III dieser Verordnung. Sie
berét insbesondere den Exekutivdirektor bei der Ausarbeitung eines Vorschlags fiir das
Jahresarbeitsprogramms der ENISA und bei der Sicherstellung der Kommunikation mit
den einschldgigen Interessentragern beziiglich Fragen im Zusammenhang mit dem

Jahresarbeitsprogramm.

(6) Die ENISA-Beratungsgruppe unterrichtet den Verwaltungsrat regelmafig iiber ihre
Tatigkeiten.
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Artikel 22

Gruppe der Interessentrdger fiir die Cybersicherheitszertifizierung
(1) Es wird eine Gruppe der Interessentréger fiir die Cybersicherheitszertifizierung eingesetzt.

(2) Die Mitglieder der Gruppe der Interessentrager flir die Cybersicherheitszertifizierung
werden unter anerkannten Sachverstéindigen als Vertreter der einschldgigen
Interessentrager ausgewdhlt. Die Kommission wihlt die Mitglieder der Gruppe der
Interessentrager fiir die Cybersicherheitszertifizierung auf Vorschlag der ENISA im Wege
eines transparenten und offenen Auswahlverfahrens aus, durch das ein Gleichgewicht
zwischen den verschiedenen Interessengruppen sowie ein angemessenes Gleichgewicht
zwischen den Geschlechtern und ein angemessenes geographisches Gleichgewicht

sichergestellt wird.
3) Die Gruppe der Interessentriger fiir die Cybersicherheitszertifizierung:

a)  Dberét die Kommission in strategischen Fragen im Zusammenhang mit dem

europdischen Rahmen fiir die Cybersicherheitszertifizierung;

b)  berit auf Ersuchen die ENISA in allgemeinen und strategischen Fragen im
Zusammenhang mit den Aufgaben der ENISA in Bezug auf den Markt, die

Cybersicherheitszertifizierung und die Normung;

c) unterstiitzt die Kommission bei der Ausarbeitung des in Artikel 47 genannten

fortlaufenden Arbeitsprogramms der Union;
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d)  nimmt zum fortlaufenden Arbeitsprogramm der Union geméif Artikel 47 Absatz 4
Stellung und

e)  berdt in dringenden Fillen die Kommission und die Europaische Gruppe fiir die
Cybersicherheitszertifizierung in Bezug auf die Notwendigkeit zusétzlicher
Zertifizierungsschemata, die nicht Teil des fortlaufenden Arbeitsprogramms der

Union sind, wie in Artikel 47 und 48 beschrieben.

4) Den Vorsitz der Gruppe der Interessentrager fiir die Cybersicherheitszertifizierung fiihren
die Vertreter der Kommission und der ENISA gemeinsam, und die Sekretariatsgeschéfte

werden von der ENISA wahrgenommen.

Artikel 23

Netz der nationalen Verbindungsbeamten

(1) Der Verwaltungsrat richtet auf Vorschlag des Exekutivdirektors ein Netz der nationalen
Verbindungsbeamten ein, das sich aus Vertretern der Mitgliedstaaten zusammensetzt (im
Folgenden ,,nationale Verbindungsbeamten®). Jeder Mitgliedstaat ernennt einen Vertreter
im Netz der nationalen Verbindungsbeamten. Die Sitzungen des Netzes der nationalen
Verbindungsbeamten kdnnen in verschiedenen Sachverstindigenzusammensetzungen

abgehalten werden.

(2) Das Netz der nationalen Verbindungsbeamten erleichtert vor allem den Informations-
austausch zwischen der ENISA und den Mitgliedstaaten und unterstiitzt die ENISA dabei,
ihre Téatigkeiten, Erkenntnisse und Empfehlungen bei den einschldgigen Interessentragern

in der gesamten Union bekannt zu machen.
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3) Die nationalen Verbindungsbeamten dienen als Kontaktstelle auf nationaler Ebene, um die
Zusammenarbeit zwischen der ENISA und den nationalen Sachverstindigen im Rahmen

der Durchfiihrung des Jahresarbeitsprogramms der ENISA zu erleichtern.

(4) Wihrend die nationalen Verbindungsbeamten eng mit den Vertretern ihres jeweiligen
Mitgliedstaates im Verwaltungsrat zusammenarbeiten, darf das Netz der nationalen
Verbindungsbeamten selbst nicht dieselbe Arbeit leisten wie der Verwaltungsrat oder

andere Gremien der Union.

(%) Die Funktionen und Verfahren des Netzes der nationalen Verbindungsbeamten werden in
den internen Verfahrensvorschriften der ENISA festgelegt und der Offentlichkeit

zuginglich gemacht.

ABSCHNITT 5

ARBEITSWEISE

Artikel 24

Einheitliches Programmplanungsdokument

(1) Die ENISA fiihrt ihre Geschiifte in Ubereinstimmung mit einem einheitlichen
Programmplanungsdokument, das ihre jdhrliche und mehrjahrige Programmplanung mit

allen ihren geplanten Tétigkeiten enthalt.
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)

3)

“4)

)

Jedes Jahr erstellt der Exekutivdirektor einen Entwurf des einheitlichen Programm-
planungsdokuments mit der jahrlichen und mehrjahrigen Programmplanung und der
entsprechenden Finanz- und Personalplanung nach Artikel 32 der Delegierten Verordnung
(EU) Nr. 1271/2013 der Kommission! und unter Beriicksichtigung der von der

Kommission festgelegten Leitlinien.

Bis zum 30. November eines jeden Jahres nimmt der Verwaltungsrat das in Absatz 1
genannte einheitliche Programmplanungsdokument an und iibermittelt es spatestens bis
zum 31. Januar des Folgejahres dem Européischen Parlament, dem Rat und der

Kommission, sowie jede spitere Aktualisierung dieses Dokuments.

Das einheitliche Programmplanungsdokument wird nach der endgiiltigen Feststellung des
Gesamthaushaltsplans der Union endgiiltig und ist erforderlichenfalls entsprechend

anzupassen.

Das Jahresarbeitsprogramm enthilt detaillierte Ziele und Angaben zu den erwarteten
Ergebnissen, einschlieBlich Erfolgsindikatoren. Es enthilt zudem eine Beschreibung der zu
finanzierenden Maflnahmen sowie Angaben zur Hohe der fiir die einzelnen MaBBnahmen
vorgesehenen finanziellen und personellen Ressourcen gemif3 den Grundsétzen der
malBnahmenbezogenen Aufstellung des Haushaltsplans und des maflnahmenbezogenen
Managements. Das Jahresarbeitsprogramm muss mit dem mehrjéhrigen Arbeitsprogramm
nach Absatz 7 im Einklang stehen. Es ist klar darin anzugeben, welche Aufgaben im
Vergleich zum vorangegangenen Haushaltsjahr hinzugefiigt, verandert oder gestrichen

wurden.

Delegierte Verordnung (EU) Nr. 1271/2013 der Kommission vom 30. September 2013 {iber
die Rahmenfinanzregelung fiir Einrichtungen gemaf3 Artikel 208 der Verordnung (EU,
Euratom) Nr. 966/2012 des Européischen Parlaments und des Rates (ABI. L 328 vom
7.12.2013, S. 42).
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(6) Der Verwaltungsrat dndert das angenommene Jahresarbeitsprogramm, wenn der ENISA
eine neue Aufgabe iibertragen wird. Wesentliche Anderungen des jéhrlichen
Arbeitsprogramms werden nach demselben Verfahren angenommen wie das urspriingliche
jéhrliche Arbeitsprogramm. Der Verwaltungsrat kann dem Exekutivdirektor die Befugnis

iibertragen, nicht wesentliche Anderungen am Jahresarbeitsprogramm vorzunehmen.

(7) Im mehrjéhrigen Arbeitsprogramm der Agentur wird die strategische Gesamtplanung
einschlieBlich der Ziele, erwarteten Ergebnisse und Leistungsindikatoren festgelegt. Es

umfasst auch die Ressourcenplanung mit einem mehrjéhrigen Finanz- und Personalplan.

(8) Die Ressourcenplanung wird jéhrlich aktualisiert. Die strategische Programmplanung ist zu
aktualisieren, wann immer dies geboten erscheint und insbesondere wenn dies notwendig

ist, um dem Ergebnis der in Artikel 67 genannten Bewertung Rechnung zu tragen.

Artikel 25

Interessenerkldrung

(1) Die Mitglieder des Verwaltungsrats, der Exekutivdirektor und die von den Mitgliedstaaten
auf Zeit abgeordneten Beamten geben eine Verpflichtungserkldrung und eine
Interessenerkldrung ab, aus der hervorgeht, ob direkte oder indirekte Interessen bestehen,
die ihre Unabhingigkeit beeintrachtigen konnten. Die Erkldrungen miissen der Wahrheit
entsprechen und vollstdndig sein; sie werden jedes Jahr schriftlich abgegeben und, wann

immer erforderlich, aktualisiert.
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Die Mitglieder des Verwaltungsrats, der Exekutivdirektor und externe Sachverstandige, die
in den Ad-hoc-Arbeitsgruppen mitwirken, geben spdtestens zu Beginn jeder Sitzung eine
wahrheitsgetreue und vollstdndige Erklarung iiber alle Interessen ab, die ihre
Unabhéngigkeit in Bezug auf die Tagesordnungspunkte beeintrachtigen konnten, und

beteiligen sich nicht an den Diskussionen und den Abstimmungen iiber solche Punkte.

Die ENISA legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten der

Vorschriften liber Interessenerklédrungen nach den Absétzen 1 und 2 fest.

Artikel 23

Transparenz

Die ENISA iibt ihre Tétigkeiten mit einem hohen Maf} an Transparenz und im Einklang
mit Artikel 28 aus.

Die ENISA stellt sicher, dass die Offentlichkeit sowie interessierte Kreise angemessene,
objektive, zuverldssige und leicht zugéngliche Informationen, insbesondere zu ihren
eigenen Arbeitsergebnissen, erhalten. Ferner veroffentlicht sie die nach Artikel 25

abgegebenen Interessenerklarungen.

Der Verwaltungsrat kann auf Vorschlag des Exekutivdirektors gestatten, dass interessierte

Kreise als Beobachter an bestimmten Tatigkeiten der ENISA teilnehmen.

Die ENISA legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten fiir

die Anwendung der in den Absédtzen 1 und 2 genannten Transparenzregelungen fest.
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Artikel 27
Vertraulichkeit

Unbeschadet des Artikels 28 gibt die Agentur Informationen, die bei ihr eingehen oder von
ihr verarbeitet werden und die auf begriindetes Ersuchen vertraulich behandelt werden

sollen, nicht an Dritte weiter.

Die Mitglieder des Verwaltungsrats, der Exekutivdirektor, die Mitglieder der ENISA-
Beratungsgruppe, die externen Sachverstéindigen der Ad-hoc-Arbeitsgruppen sowie das
Personal der ENISA, einschlieBlich der von den Mitgliedstaaten auf Zeit abgeordneten
Beamten, unterliegen auch nach Beendigung ihrer Tatigkeit den

Vertraulichkeitsbestimmungen des Artikels 339 AEUV.

Die ENISA legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten fiir

die Anwendung der in den Absétzen 1 und 2 genannten Vertraulichkeitsregelungen fest.

Soweit es zur Erfiillung der Aufgaben der ENISA erforderlich ist, beschliet der
Verwaltungsrat, die ENISA zum Umgang mit Verschlusssachen zu ermichtigen. In diesem
Fall nimmt die ENISA im Einvernehmen mit den Dienststellen der Kommission
Sicherheitsvorschriften zur Anwendung der Sicherheitsgrundsitze an, die in den
Beschliissen (EU, Euratom) 2015/443" und 2015/444? der Kommission festgelegt sind.
Diese Sicherheitsvorschriften betreffen unter anderem die Bestimmungen {iber den

Austausch, die Verarbeitung und die Speicherung von Verschlusssachen.

Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mérz 2015 iiber Sicherheit in
der Kommission (ABI. L 72 vom 17.3.2015, S. 41).

Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Marz 2015 iiber die
Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen (ABI. L 72 vom
17.3.2015, S. 53).
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Artikel 28

Zugang zu Dokumenten
Die Verordnung (EG) Nr. 1049/2001 findet Anwendung auf die Dokumente der ENISA.

Der Verwaltungsrat legt bis zum ... [sechs Monate nach dem Inkrafttreten dieser

Verordnung] Mafinahmen zur Durchfiihrung der Verordnung (EG) Nr. 1049/2001 fest.

Gegen Entscheidungen der ENISA gemil Artikel 8 der Verordnung (EG) Nr. 1049/2001
kann nach Mallgabe des Artikels 228 AEUV bzw. 263 AEUV Beschwerde beim
Européischen Biirgerbeauftragten eingelegt oder Klage beim Gerichtshof der Européischen

Union erhoben werden.

Kapitel IV
Aufstellung und Gliederung des Haushaltsplans der ENISA

Artikel 29
Aufstellung des Haushaltsplans der ENISA

Der Exekutivdirektor erstellt jedes Jahr den Entwurf des Voranschlags der Einnahmen und
Ausgaben der ENISA fiir das folgende Haushaltsjahr und tibermittelt ihn dem
Verwaltungsrat zusammen mit dem Entwurf des Stellenplans vor. Einnahmen und

Ausgaben miissen ausgeglichen sein.
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Der Verwaltungsrat erstellt jedes Jahr auf der Grundlage des Entwurfs des Voranschlags
einen Voranschlag der Einnahmen und Ausgaben der ENISA fiir das folgende
Haushaltsjahr.

Der Verwaltungsrat iibermittelt jedes Jahr bis zum 31. Januar der Kommission und den
Drittlandern, mit denen die Union Abkommen nach Artikel 42 Absatz 2 geschlossen hat,
den Voranschlag, der Teil des Entwurfs des einheitlichen Programmplanungsdokuments

1st.

Die Kommission setzt aufgrund dieses Voranschlags die von ihr fiir erforderlich erachteten
Mittelansidtze fiir den Stellenplan und den Betrag des Zuschusses aus dem Gesamt-
haushaltsplan der Union in den Haushaltsplanentwurf der Union ein, den sie nach

Artikel 314 AEUV dem Europiischen Parlament und dem Rat vorlegt.

Das Européische Parlament und der Rat bewilligen die Mittel fiir den Beitrag der Union fiir

die ENISA.
Das Europdische Parlament und der Rat legen den Stellenplan der ENISA fest.

Der Haushaltsplan der ENISA wird zusammen mit dem einheitlichen Programm-
planungsdokument vom Verwaltungsrat angenommen. Der Haushaltsplan der ENISA wird
endgiiltig, sobald der Gesamthaushaltsplan der Union endgiiltig festgestellt ist.
Erforderlichenfalls nimmt der Verwaltungsrat eine Anpassung des Haushaltsplans der
ENISA und des einheitlichen Programmplanungsdokuments entsprechend dem

Gesamthaushaltsplan der Union vor.

PE-CONS 86/18 AF/mhz 108

JAL2 DE



Artikel 30
Gliederung des Haushaltsplans der ENISA

(1) Unbeschadet sonstiger Ressourcen gliedern sich die Einnahmen der ENISA wie folgt:
a) ein Beitrag aus dem Gesamthaushalt der Union;

b)  Einnahmen, die konkreten Ausgabenpositionen im Einklang mit der in Artikel 32

genannten Finanzregelung zugewiesen werden;

¢)  Unionsmittel in Form von Ubertragungsvereinbarungen oder Ad-hoc-Finanzhilfen
im Einklang mit der in Artikel 32 genannten Finanzregelung der Agentur und den

Bestimmungen der einschligigen Instrumente zur Unterstiitzung der Unionspolitik;

d)  Beitrdge von Drittlindern, die sich nach Artikel 42 an der Arbeit der ENISA

beteiligen;
e) freiwillige Zahlungen oder Sachleistungen von Mitgliedstaaten.

Mitgliedstaaten, die einen freiwilligen Beitrag nach Unterabsatz 1 Buchstabe e leisten,

konnen aufgrund dessen keine bestimmten Rechte oder Dienstleistungen beanspruchen.

(2) Die Ausgaben der ENISA umfassen Aufwendungen fiir Personal, Verwaltung, technische
Unterstiitzung, Infrastruktur, Betriebskosten und Ausgaben, die sich aus Vertragen mit

Dritten ergeben.
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Artikel 31
Ausfiihrung des Haushaltsplans der ENISA

Der Exekutivdirektor triagt die Verantwortung fiir die Ausfithrung des Haushaltsplans der
ENISA.

Der interne Rechnungspriifer der Kommission {ibt gegeniiber der ENISA dieselben

Befugnisse wie gegeniiber den Kommissionsdienststellen aus.

Bis zum 1. Mirz des jeweils folgenden Haushaltsjahres (1. Médrz des Jahres n+1)
iibermittelt der Rechnungsfiihrer der Agentur dem Rechnungsfiihrer der Kommission und

dem Rechnungshof den vorldufigen Jahresabschluss fiir das Haushaltsjahr (Jahr n).

Nach Eingang der Bemerkungen des Rechnungshofes zum vorldufigen Jahresabschluss der
ENISA gemiB Artikel 246 der Verordnung (EU, Euratom) 2018/1046 des Europdischen
Parlaments und des Rates!, erstellt der Rechnungsfiihrer in eigener Verantwortung den
endgiiltigen Jahresabschluss der ENISA und legt ihn dem Verwaltungsrat zur

Stellungnahme vor.

Der Verwaltungsrat gibt eine Stellungnahme zu den endgiiltigen Jahresabschliissen der

ENISA ab.

Verordnung (EU, Euratom) 2018/1046 des Europdischen Parlaments und des Rates vom 18.
Juli 2018 iiber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union, zur Anderung
der Verordnungen (EU) Nr. 1296/2013, (EU) Nr. 1301/2013, (EU) Nr. 1303/2013, (EU) Nr.
1304/2013, (EU) Nr. 1309/2013, (EU) Nr. 1316/2013, (EU) Nr. 223/2014, (EU) Nr.
283/2014 und des Beschlusses Nr. 541/2014/EU sowie zur Authebung der Verordnung (EU,
Euratom) Nr. 966/2012 (ABI. L 193 vom 30.7.2018, S. 1).
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Bis zum 31. Mérz des Jahres n+1 tibermittelt der Exekutivdirektor den Bericht {iber die
Haushaltsfiihrung und das Finanzmanagement dem Europiischen Parlament, dem Rat, der

Kommission und dem Rechnungshof.

Bis zum 1. Juli des Jahres n+1 iibermittelt der Rechnungsfiihrer der ENISA den
endgiiltigen Jahresabschluss zusammen mit der Stellungnahme des Verwaltungsrats dem
Européischen Parlament, dem Rat, dem Rechnungsfiihrer der Kommission und dem

Rechnungshof.

Gleichzeitig mit der Ubermittlung des endgiiltigen Jahresabschlusses der ENISA leitet der
Rechnungsfiihrer der ENISA auch dem Rechnungshof eine Erkldrung liber die
Vollstindigkeit dieses endgiiltigen Jahresabschlusses mit Kopie an den Rechnungsfiihrer

der Kommission zu.

Bis zum 15. November des Jahres n+1 verdffentlicht der Exekutivdirektor den endgiiltigen

Jahresabschluss im Amtsblatt der Europdischen Union.

Bis zum 30. September des Jahres n+1 tibermittelt der Exekutivdirektor dem
Rechnungshof eine Antwort auf dessen Bemerkungen und leitet eine Kopie dieser Antwort

auch dem Verwaltungsrat und der Kommission zu.
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(11) Der Exekutivdirektor unterbreitet dem Europidischen Parlament auf dessen Ersuchen nach
Artikel 261 Absatz 3 der Verordnung (EU, Euratom) 2018/1046 alle fiir ein reibungsloses

Entlastungsverfahren fiir das betreffende Haushaltsjahr notwendigen Informationen.

(12) Auf Empfehlung des Rates erteilt das Europdische Parlament dem Direktor vor dem
15. Mai des Jahres n+2 Entlastung zur Ausfithrung des Haushaltsplans fiir das Jahr n.

Artikel 32

Finanzregelung

Der Verwaltungsrat erldsst nach Konsultation der Kommission die fiir die ENISA geltende
Finanzregelung. Die Finanzregelung darf von der Delegierten Verordnung (EU) Nr. 1271/2013 nur
abweichen, wenn dies fiir den Betrieb der ENISA eigens erforderlich ist und die Kommission

vorher ihre Zustimmung erteilt hat.
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Artikel 33
Betrugsbekdampfung

(1) Zur Erleichterung der Bekdampfung von Betrug, Korruption und sonstigen rechtswidrigen
Handlungen gemal der Verordnung (EU, Euratom) Nr. 883/2013 des Europdischen
Parlaments und des Rates! tritt die ENISA bis ... [sechs Monaten nach dem Inkrafttreten
dieser Verordnung] der Interinstitutionellen Vereinbarung vom 25. Mai 1999 zwischen
dem Europdischen Parlament, dem Rat der Europdischen Union und der Kommission der
Europdischen Gemeinschaften {iber die internen Untersuchungen des Europdischen Amtes
fiir Betrugsbekdmpfung (OLAF)? bei. Die ENISA erlisst die einschlidgigen Vorschriften,
die fiir simtliche Mitarbeiter der ENISA gelten, nach dem Muster im Anhang der

genannten Vereinbarung.

(2) Der Rechnungshof ist befugt, bei allen Empfangern von Finanzhilfen sowie bei
Auftragnehmern und Unterauftragnehmern, die Unionsmittel von der ENISA erhalten
haben, Rechnungspriifungen anhand von Belegkontrollen und Kontrollen vor Ort

durchzufihren.

Verordnung (EU, Euratom) Nr. 883/2013 des Europdischen Parlaments und des Rates vom
11. September 2013 {iber die Untersuchungen des Europdischen Amtes fiir
Betrugsbekdmpfung (OLAF) und zur Aufhebung der Verordnung (EG) Nr. 1073/1999 des
Européischen Parlaments und des Rates und der Verordnung (Euratom) Nr. 1074/1999 des
Rates (ABI. L 248 vom 18.9.2013, S. 1).

2 ABL. L 136 vom 31.5.1999, S. 15.
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3) Das OLAF kann gemél} den Bestimmungen und Verfahren der Verordnung (EU, Euratom)
Nr. 883/2013 und der Verordnung (Euratom, EG) Nr. 2185/96 des Rates! Untersuchungen,
einschlieBlich Kontrollen und Uberpriifungen vor Ort, durchfiihren, um festzustellen, ob
im Zusammenhang mit von der ENISA gewihrten Finanzhilfen oder von ihr finanzierten
Auftriagen ein Betrugs- oder Korruptionsdelikt oder eine sonstige rechtswidrige Handlung

zum Nachteil der finanziellen Interessen der Union vorliegt.

4) Unbeschadet der Absitze 1, 2 und 3 miissen Kooperationsvereinbarungen mit Drittlindern
oder internationalen Organisationen, Vertrdage, Finanzhilfevereinbarungen und Finanzhilfe-
beschliisse der ENISA Bestimmungen enthalten, die den Rechnungshof und das OLAF
ausdriicklich erméchtigen, derartige Rechnungspriifungen und Untersuchungen im Rahmen

ihrer jeweiligen Zusténdigkeiten durchzufiihren.

Kapitel V

Personal

Artikel 34

Allgemeine Bestimmungen

Fiir das Personal der ENISA gelten das Statut der Beamten, die Beschaftigungsbedingungen fiir die
sonstigen Bediensteten sowie die im gegenseitigen Einvernehmen der Organe der Union erlassenen
Regelungen zur Durchfithrung der Bestimmungen des Statuts der Beamten und der

Beschéftigungsbedingungen fiir die sonstigen Bediensteten.

1 Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend die
Kontrollen und Uberpriifungen vor Ort durch die Kommission zum Schutz der finanziellen

Interessen der Europdischen Gemeinschaften vor Betrug und anderen UnregelméBigkeiten
(ABI. L 292 vom 15.11.1996, S. 2).
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Artikel 35

Vorrechte und Befreiungen

Das dem EUV und dem AEUV beigefiigte Protokoll Nr. 7 iiber die Vorrechte und Befreiungen der

Europdischen Union findet auf die ENISA und ihr Personal Anwendung.

Artikel 36
Exekutivdirektor

(1) Der Exekutivdirektor wird als Zeitbediensteter der ENISA nach Artikel 2 Buchstabe a der
Beschiftigungsbedingungen fiir die sonstigen Bediensteten eingestellt.

(2) Der Exekutivdirektor wird vom Verwaltungsrat aus einer Liste von Kandidaten, die die
Kommission im Anschluss an ein offenes und transparentes Auswahlverfahren
vorgeschlagen hat, ernannt.

3) Beim Abschluss des Arbeitsvertrags des Exekutivdirektors wird die ENISA durch den
Vorsitzenden des Verwaltungsrats vertreten.

4) Vor der Ernennung wird der vom Verwaltungsrat ausgewihlte Kandidat aufgefordert, eine
Erkldrung vor dem zusténdigen Ausschuss des Européischen Parlaments abzugeben und
Fragen der Mitglieder zu beantworten.
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Die Amtszeit des Exekutivdirektors betrdgt fiinf Jahre. Zum Ende dieses Zeitraums nimmt
die Kommission eine Bewertung der Leistung des Exekutivdirektors und der kiinftigen

Aufgaben und Herausforderungen der ENISA vor.

Der Verwaltungsrat beschlieB3t iiber die Ernennung, die Verldngerung der Amtszeit oder

die Abberufung des Exekutivdirektors gemafl Artikel 18 Absatz 2.

Der Verwaltungsrat kann auf Vorschlag der Kommission unter Berticksichtigung der
Bewertung nach Absatz 5 die Amtszeit des Exekutivdirektors einmal um fiinf Jahre

verlangern.

Der Verwaltungsrat unterrichtet das Europdische Parlament tiber seine Absicht, die
Amtszeit des Exekutivdirektors zu verldngern. Innerhalb von drei Monaten vor der
Verlidngerung der Amtszeit gibt der Exekutivdirektor, sofern er dazu aufgefordert wird, vor
dem zustidndigen Ausschuss des Europdischen Parlaments eine Erklarung ab und

beantwortet Fragen der Mitglieder.

Ein Exekutivdirektor, dessen Amtszeit verlingert wurde, nimmt nicht an einem anderen

Auswahlverfahren fur dieselbe Stelle teil.

Der Exekutivdirektor kann nur durch einen Beschluss des Verwaltungsrats auf Vorschlag

der Kommission seines Amtes enthoben werden.
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Artikel 37

Abgeordnete nationale Sachverstindige und sonstiges Personal

(1) Die ENISA kann auf abgeordnete nationale Sachverstindige oder sonstiges Personal
zuriickgreifen, das nicht von der ENISA selbst beschiftigt wird. Fiir dieses Personal gelten
das Statut der Beamten und die Beschéftigungsbedingungen fiir die sonstigen Bediensteten
nicht.

(2) Der Verwaltungsrat beschlieB3t eine Regelung liber zur ENISA abgeordnete nationale
Sachverstiandige.

Kapitel VI
Allgemeine Bestimmungen fiir die ENISA
Artikel 38
Rechtsform der ENISA

(1) Die ENISA ist eine Einrichtung der Union und besitzt Rechtspersonlichkeit.

(2) Die ENISA besitzt in jedem Mitgliedstaat die weitestgehende Rechts- und Geschifts-
fahigkeit, die juristischen Personen nach nationalem Recht zuerkannt ist. Sie kann
insbesondere bewegliches und unbewegliches Vermogen erwerben oder verduflern und ist
vor Gericht parteifahig.

3) Die ENISA wird vom Exekutivdirektor vertreten.
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Artikel 39

Haftung der ENISA

(1) Die vertragliche Haftung der ENISA bestimmt sich nach dem fiir den betreffenden Vertrag
geltenden Recht.

(2) Fiir Entscheidungen aufgrund einer Schiedsklausel in einem von der ENISA geschlossenen
Vertrag ist der Gerichtshof der Européischen Union zustdndig.

3) Im Bereich der auBlervertraglichen Haftung ersetzt die ENISA den durch sie selbst oder
ihre Bediensteten in Ausiibung ihrer Téatigkeit verursachten Schaden nach den allgemeinen
Grundsitzen, die den Rechten der Mitgliedstaaten gemeinsam sind.

4) In Streitsachen {iber den Schadensersatz gemall Absatz 3 ist der Gerichtshof der
Européischen Union zustindig.

(5) Die personliche Haftung der Bediensteten der ENISA gegeniiber der ENISA bestimmt sich
nach den fiir die Bediensteten der ENISA geltenden Beschéftigungsbedingungen.
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Artikel 40
Sprachenregelung

(1) Fiir die ENISA gilt die Verordnung Nr. 1 des Rates!. Die Mitgliedstaaten und die anderen
von den Mitgliedstaaten benannten Einrichtungen kénnen sich in einer der Amtssprachen
der Organe der Union ihrer Wahl an die ENISA wenden und erhalten eine Antwort in

dieser Sprache.

(2) Die fiir die Arbeit der ENISA erforderlichen Ubersetzungsdienste werden vom

Ubersetzungszentrum fiir die Einrichtungen der Europiischen Union erbracht.

Artikel 41

Schutz personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch die ENISA unterliegt der Verordnung
(EU) 2018/1725.

(2) Der Verwaltungsrat beschlieft die Durchfiihrungsvorschriften nach Artikel 45 Absatz 3 der
Verordnung (EU) 2018/1725. Der Verwaltungsrat kann zusétzliche MaBBnahmen, die fiir
die Anwendung der Verordnung (EU) 2018/1725 durch die ENISA erforderlich sind,

festlegen.

Verordnung Nr. 1 zur Regelung der Sprachenfrage fiir die Européische
Wirtschaftsgemeinschaft (ABI. 17 vom 6.10.1958, S. 385).
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Artikel 42

Zusammenarbeit mit Drittlindern und internationalen Organisationen

Die ENISA kann mit den zustdndigen Behdrden von Drittléindern und mit internationalen
Organisationen zusammenarbeiten, soweit dies zur Verwirklichung der Ziele dieser
Verordnung erforderlich ist. Zu diesem Zweck kann die ENISA, nach vorheriger
Genehmigung durch die Kommission, Arbeitsvereinbarungen mit den Behorden von
Drittlindern und internationalen Organisationen treffen. Diese Arbeitsvereinbarungen

begriinden keine rechtlichen Verpflichtungen fiir die Union und ihre Mitgliedstaaten.

Die ENISA steht der Beteiligung von Drittlindern offen, die entsprechende Ubereinkiinfte
mit der Europdischen Union geschlossen haben. Gemil den einschlidgigen Bestimmungen
dieser Ubereinkiinfte werden Arbeitsvereinbarungen getroffen, die insbesondere Art,
Umfang und Form einer Beteiligung dieser Drittlinder an der Tétigkeit der ENISA
festlegen; hierzu zéhlen auch Bestimmungen iiber die Beteiligung an den von der ENISA
durchgefiihrten Initiativen, finanzielle Beitrdge und Personal. In Personalfragen miissen
derartige Arbeitsvereinbarungen in jedem Fall mit dem Statut der Beamten und den

Beschiftigungsbedingungen fiir die sonstigen Bediensteten vereinbar sein.

Der Verwaltungsrat verabschiedet eine Strategie fiir die Beziehungen zu Drittlandern und
internationalen Organisationen in Bezug auf Angelegenheiten, fiir die die ENISA
zustandig ist. Die Kommission stellt durch den Abschluss einer entsprechenden
Arbeitsvereinbarung mit dem Exekutivdirektor sicher, dass die ENISA im Rahmen ihres

Mandats und des bestehenden institutionellen Rahmens handelt.
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Artikel 43
Sicherheitsvorschriften fiir den Schutz von vertraulichen Informationen,

die nicht zu den Verschlusssachen zdhlen und von Verschlusssachen

Nach Konsultation der Kommission legt die ENISA die Sicherheitsvorschriften fest, mit denen die

in den Sicherheitsvorschriften der Kommission fiir den Schutz von vertraulichen Informationen, die

nicht zu den Verschlusssachen zdhlen und von Verschlusssachen der Européischen Union

enthaltenen Sicherheitsgrundsitze angewandt werden, die in den Beschliissen (EU, Euratom)

2015/443 und 2015/444 festgelegt sind. Die Sicherheitsvorschriften der ENISA enthalten

Bestimmungen tiber den Austausch, die Verarbeitung und die Speicherung derartiger

Informationen.
Artikel 44
Sitzabkommen und Arbeitsbedingungen
(1) Die notwendigen Regelungen iiber die Unterbringung der ENISA in dem Mitgliedstaat, in

)

dem sie ihren Sitz hat, und iiber die Einrichtungen, die von diesem Mitgliedstaat zur
Verfligung zu stellen sind, sowie die besonderen Vorschriften, die im Sitzmitgliedstaat der
ENISA fiir den Exekutivdirektor, die Mitglieder des Verwaltungsrats, das Personal der
ENISA und fiir Familienangehorige dieser Personen gelten, werden in einem
Sitzabkommen festgelegt, das nach Billigung durch den Verwaltungsrat zwischen der

ENISA und dem Sitzmitgliedstaat geschlossen wird.

Der Sitzmitgliedstaat der ENISA gewihrleistet die bestmdglichen Voraussetzungen fiir das
reibungslose Funktionieren der ENISA, unter Beriicksichtigung der Erreichbarkeit des
Standortes, des Vorhandenseins addquater Bildungseinrichtungen fiir die Kinder der
Mitglieder des Personals und eines angemessenen Zugangs zu Arbeitsmarkt,
Sozialversicherung und medizinischer Versorgung fiir Kinder und Ehegatten der

Mitglieder des Personals.
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Artikel 45

Verwaltungskontrolle

Die Tétigkeit der ENISA unterliegt der Aufsicht des Européischen Biirgerbeauftragten nach
Artikel 228 AEUV.

TITEL III
ZERTIFIZIERUNGSRAHMEN FUR DIE CYBERSICHERHEIT

Artikel 46

Europdischer Zertifizierungsrahmen fiir die Cybersicherheit

(1) Der europiische Zertifizierungsrahmen fiir die Cybersicherheit wird geschaffen, um die
Voraussetzungen fiir einen funktionierenden Binnenmarkt zu verbessern, indem die
Cybersicherheit in der Union erhdht wird und indem im Hinblick auf die Schaffung eines
digitalen Binnenmarkts fiir IKT-Produkte, -Dienste und -Prozesse ein harmonisierter
Ansatz auf Unionsebene fiir europdische Schemata fiir die Cybersicherheitszertifizierung

ermOglicht wird.
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(2) Der europdische Zertifizierungsrahmen fiir die Cybersicherheit legt einen Mechanismus
fest, mit dem europdische Schemata fiir die Cybersicherheitszertifizierung geschaffen
werden und mit dem bescheinigt wird, dass die nach einem solchen Schema bewerteten
IKT-Produkte, -Dienste und -Prozesse den festgelegten Sicherheitsanforderungen geniigen,
um die Verfligbarkeit, Authentizitit, Integritit oder Vertraulichkeit von gespeicherten,
iibermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die von diesen
Produkten, Diensten und Prozessen angeboten oder iiber diese zugidnglich gemacht werden,

wihrend deren gesamten Lebenszyklus zu schiitzen.

Artikel 47
Das fortlaufende Arbeitsprogramm der Union

fiir die europdische Cybersicherheitszertifizierung

(1) Die Kommission verdffentlicht ein fortlaufendes Arbeitsprogramm der Union fiir die
europdische Cybersicherheitszertifizierung (im Folgenden ,,fortlaufendes Arbeitsprogramm
der Union®), in dessen Rahmen die strategischen Prioritdten fiir kiinftige europaische

Schemata fiir die Cybersicherheitszertifizierung festgelegt werden sollen.

(2) Das fortlaufende Arbeitsprogramm der Union umfasst insbesondere eine Liste der IKT-
Produkte, -Dienste und -Prozesse oder Kategorien davon, die von der Aufnahme in ein

europdisches Schema fiir die Cybersicherheitszertifizierung profitieren konnen.
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3) Die Aufnahme bestimmter IKT-Produkte, -Dienste und -Prozesse oder bestimmter

Kategorien davon in das fortlaufende Arbeitsprogramm der Union muss aus einem oder

mehreren der folgenden Griinde gerechtfertigt sein:

a)  Verfiigbarkeit und Entwicklung nationaler Schemata fiir die
Cybersicherheitszertifizierung fiir bestimmte Kategorien von IKT-
Produkten, -Diensten oder -Prozessen, insbesondere im Hinblick auf das Risiko der
Fragmentierung;

b)  einschlédgige Politik oder einschldgiges Recht der Union oder der Mitgliedstaaten;

c)  Nachfrage auf dem Markt;

d)  Entwicklungen in der Cyberbedrohungslandschaft;

e) Beauftragung mit der Ausarbeitung eines bestimmten mdglichen Schemas durch die
Européische Gruppe fiir die Cybersicherheitszertifizierung.

4) Die Kommission trigt den Stellungnahmen der Europiischen Gruppe fiir die

Cybersicherheitszertifizierung und der Gruppe der Interessentréger fiir die

Cybersicherheitszertifizierung zum Entwurf des fortlaufenden Arbeitsprogramm der Union

gebiihrend Rechnung.

(%) Das erste fortlaufende Arbeitsprogramm der Union wird spétestens am ... [12 Monate nach

Inkrafttreten dieser Verordnung] vorgelegt. Das fortlaufende Arbeitsprogramm der Union

mindestens alle drei Jahre, und bei Bedarf ofter aktualisiert.
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(1)

)

(1)

)

Artikel 48

Auftrag fiir ein europdisches Schema fiir die Cybersicherheitszertifizierung

Die Kommission kann die ENISA damit beauftragen, ein mogliches Schema auszuarbeiten
oder ein bestehendes europdisches Schema fiir die Cybersicherheitszertifizierung auf der

Grundlage des fortlaufenden Arbeitsprogramm der Union zu iiberarbeiten.

In entsprechend begriindeten Féllen kann die Kommission oder die Europdische Gruppe
fiir die Cybersicherheitszertifizierung die ENISA damit beauftragen, ein mdgliches
Schema auszuarbeiten oder ein bestehendes europédisches Schema fiir die
Cybersicherheitszertifizierung, das nicht im fortlaufenden Arbeitsprogramm der Union
enthalten ist, zu iiberarbeiten. Das fortlaufende Arbeitsprogramm der Union wird

entsprechend aktualisiert.

Artikel 49
Ausarbeitung, Annahme und Uberarbeitung der europdischen Schemata

fiir die Cybersicherheitszertifizierung

Auf Auftrag der Kommission arbeitet die ENISA gemél Artikel 48 ein mdgliches Schema
aus, das den in den Artikeln 51, 52und 54 festgelegten Anforderungen geniigt.

nach einem Auftrag der Europdischen Gruppe fiir die Cybersicherheitszertifizierung geméaf
Artikel 48 Absatz 2 kann die ENISA ein mogliches Schema ausarbeiten, das den in den
Artikeln 51, 52und 54 festgelegten Anforderungen geniigt. Lehnt die ENISA einen solchen
Auftrag ab, so muss sie dies begriinden. Jede Entscheidung, einen Auftrag abzulehnen,

wird vom Verwaltungsrat getroffen.
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3)

(4)

)

(6)

()

®)

Bei der Ausarbeitung der mdglichen Schemata konsultiert die ENISA alle in Frage
kommenden Interessentridger im Wege eines formlichen, offenen, transparenten und

inklusiven Konsultationsprozesses.

Fiir jedes mogliche Schema setzt die ENISA eine Ad-hoc-Arbeitsgruppe nach Artikel 20
Absatz 4 ein, damit sie der ENISA spezifische Beratung und Sachkenntnis bereitstellt.

Die ENISA arbeitet eng mit der Europaischen Gruppe fiir die Cybersicherheits-
zertifizierung zusammen. Die Europdische Gruppe fiir die Cybersicherheitszertifizierung
leistet der ENISA Unterstiitzung und fachliche Beratung bei der Ausarbeitung des

moglichen Schemas und gibt eine Stellungnahme zu dem mdglichen Schema ab.

Die ENISA beriicksichtigt die Stellungnahme der Europdischen Gruppe fiir die
Cybersicherheitszertifizierung weitestgehend, bevor sie der Kommission das nach den
Absitzen 3, 4 und 5 ausgearbeitete mogliche Schema vorlegt. Diese Stellungnahme der
Européischen Gruppe fiir die Cybersicherheitszertifizierung ist weder bindend, noch
hindert das Fehlen einer solchen Stellungnahme die ENISA daran, das mogliche Schema

der Kommission vorzulegen.

Auf der Grundlage des von der ENISA ausgearbeiteten moglichen Schemas kann die
Kommission Durchfiihrungsrechtsakte erlassen, in denen fiir IKT-Produkte, -Dienste
und -Prozesse, die die Anforderungen der Artikel 51, 52 und 54 erfiillen, ein europdisches
Schema fiir die Cybersicherheitszertifizierung festgelegt wird. Diese Durchfiihrungs-

rechtsakte werden gemifl dem in Artikel 66 Absatz 2 genannten Priifverfahren erlassen.

Die ENISA bewertet mindestens alle fiinf Jahre jedes angenommene europdische Schema
fiir die Cybersicherheitszertifizierung, wobei sie die Riickmeldungen seitens der
Interessentrager beriicksichtigt. Erforderlichenfalls kann die Kommission oder die
Européische Gruppe fiir die Cybersicherheitszertifizierung die ENISA damit beauftragen,
den Prozess der Ausarbeitung eines iiberarbeiteten moglichen Schemas nach Artikel 48

und nach dem vorliegenden Artikel einzuleiten.
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(1)

)

Artikel 50

Website zu europdischen Schemata fiir die Cybersicherheitszertifizierung

Die ENISA unterhélt eine eigene Website, auf der sie iiber die europdischen Schemata fiir
die Cybersicherheitszertifizierung, die europdischen Cybersicherheitszertifikate und EU-
Konformitatserklarungen — was Information in Bezug auf nicht mehr giiltige Schemata fiir
die Cybersicherheitszertifizierung und widerrufene und abgelaufene européische Cyber-
sicherheitszertifikate und EU-Konformitétserkldrungen einschlieSt — und die Ablage fiir
Links zu den Informationen zur Cybersicherheit geméaf} Artikel 55 informiert und fiir diese

wirbt.

Gegebenenfalls sollten auf der Website geméll Absatz 1 auch die nationalen
Cybersicherheitszertifizierungsschemata angegeben werden, die durch ein européisches

Schema fiir die Cybersicherheitszertifizierung ersetzt wurden.

Artikel 51

Sicherheitsziele der europdischen Schemata fiir die Cybersicherheitszertifizierung

Es wird ein europdisches Schema fiir die Cybersicherheitszertifizierung konzipiert, um — soweit

zutreffend — mindestens die folgenden Sicherheitsziele zu verwirklichen:

a) Gespeicherte, libermittelte oder anderweitig verarbeitete Daten werden wihrend des
gesamten Lebenszyklus des IKT-Produkts, -Dienstes oder -Prozesses gegen eine zufillige
oder unbefugte Speicherung, Verarbeitung oder Preisgabe sowie gegen einen zufélligen
oder unbefugten Zugriff geschiitzt.
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b)

Gespeicherte, iibermittelte oder anderweitig verarbeitete Daten werden wéhrend des
gesamten Lebenszyklus des IKT-Produkts, -Dienstes oder -Prozesses vor Zerstorung,
Verlust, Anderung oder Nichtverfiigbarkeit — gleich, ob sie zufillig oder unbefugt erfolgt

sind — geschiitzt.

C) Befugte Personen, Programme oder Maschinen haben nur Zugriff auf die Daten, Dienste
oder Funktionen, zu denen sie zugangsberechtigt sind.

d) Bekannte Abhédngigkeiten und Sicherheitsliicken werden ermittelt und dokumentiert.

e) Es wird protokolliert, auf welche Daten, Dienste oder Funktionen zu welchem Zeitpunkt
von wem zugegriffen wurde und welche Daten, Funktionen oder Dienste zu welchem
Zeitpunkt von wem genutzt oder anderweitig verarbeitet worden sind.

f) Es kann tiberpriift werden, auf welche Daten, Dienste oder Funktionen zu welchem
Zeitpunkt und von wem zugegriffen wurde oder wer zu welchem Zeitpunkt Daten, Dienste
oder Funktionen genutzt oder anderweitig verarbeitet hat.

g) Es wird nachgepriift, dass IKT-Produkte, -Dienste und -Prozesse keine bekannten
Sicherheitsliicken aufweisen.

h) Bei einem physischen oder technischen Sicherheitsvorfall werden die Daten, Dienste und
Funktionen zeitnah wieder verfligbar gemacht und der Zugang zu ihnen zeitnah wieder
hergestellt.

1) Es wird nachgepriift, dass IKT-Produkte, -Dienste und -Prozesse sind durch
Voreinstellungen und Technikgestaltung sicher sind.

1) IKT-Produkte, -Dienste und -Prozesse werden mit aktueller Software und Hardware, die
keine allgemein bekannten Sicherheitsliicken aufweisen, bereitgestellt und mit
Mechanismen fiir sichere Updates ausgestattet.
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Artikel 52

Vertrauenswiirdigkeitsstufen der europdischen Schemata fiir die Cybersicherheitszertifizierung

(1)

)

3)

4

Ein européisches Schema fiir die Cybersicherheitszertifizierung kann fiir

IKT-Produkte, -Dienste und -Prozesse eine oder mehrere der Vertrauenswiirdigkeitsstufen
,hiedrig®, . mittel* und/oder ,,hoch* angeben. Die Vertrauenswiirdigkeitsstufe muss in
einem angemessenen Verhiltnis zu dem mit der beabsichtigten Verwendung eines
IKT-Produkts, -Dienstes oder -Prozesses verbundenen Risiko im Hinblick auf die

Wahrscheinlichkeit und die Auswirkungen eines Sicherheitsvorfalls stehen.

Europdische Cybersicherheitszertifikate und EU-Konformitétserklarungen beziehen sich
auf die jeweilige Vertrauenswiirdigkeitsstufe, die im europdischen Schema fiir die
Cybersicherheitszertifizierung angegeben ist, nach dem das europdische

Cybersicherheitszertifikat oder die EU-Konformitétserkldrung ausgestellt wurde.

Die jeder Vertrauenswiirdigkeitsstufe entsprechenden Sicherheitsanforderungen,
einschlieBlich der entsprechenden Sicherheitsfunktionen und der entsprechenden Strenge
und Griindlichkeit fiir die Bewertung, die das IKT-Produkt, der IKT-Dienst oder der
IKT-Prozess durchlaufen muss, werden in dem jeweiligen europdischen Schema fiir die

Cybersicherheitszertifizierung festgelegt.

Das Zertifikat oder die EU-Konformitatserklarung nimmt Bezug auf die diesbeziiglichen
technischen Spezifikationen, Normen und Verfahren einschlieBlich technischer Priifungen,
deren Zweck in der Minderung oder Pravention der Gefahr von Cybersicherheitsvorféllen

besteht.
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)

(6)

Ein europiisches Cybersicherheitszertifikat oder eine EU-Konformitétserkldrung fiir die
Vertrauenswiirdigkeitsstufe ,,niedrig* bietet die Gewissheit, dass die

IKT-Produkte, -Dienste und -Prozesse, fiir welche dieses Zertifikat oder diese EU-
Konformititserklarung ausgestellt wird, die entsprechenden Sicherheitsanforderungen
einschlieBlich der Sicherheitsfunktionen erfiillen und einer Bewertung unterzogen wurden,
die darauf ausgerichtet ist, die bekannten grundlegenden Risiken fiir Sicherheitsvorfille
und Cyberangriffe moglichst gering zu halten. Die durchzufiihrende Bewertung beinhaltet
mindestens eine Uberpriifung der technischen Dokumentation. Ist eine solche Priifung

nicht geeignet, werden alternative Priifungen mit gleicher Wirkung durchgefiihrt;

Ein europiisches Cybersicherheitszertifikat fiir die Vertrauenswiirdigkeitsstufe ,,mittel*
bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, fiir welche dieses
Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschlieBlich der
Sicherheitsfunktionen erfiillen und einer Bewertung unterzogen wurden, die darauf
ausgerichtet ist, bekannte Cybersicherheitsrisiken und das Risiko von Cybersicherheits-
vorféllen und Cyberangriffen seitens Akteuren mit begrenzten Féhigkeiten und Ressourcen
moglichst gering zu halten. Die durchzufiihrende Bewertung beinhaltet mindestens
Folgendes: eine Uberpriifung, die zeigt, dass keine allgemein bekannten Sicherheitsliicken
vorliegen, und die Priifung, dass die IKT-Produkte, -Dienste und -Prozesse die erforder-
lichen Sicherheitsfunktionen korrekt durchfiihren. Falls diese Bewertungstatigkeiten nicht

geeignet sind, werden alternative Tétigkeiten mit gleicher Wirkung durchgefiihrt;

PE-CONS 86/18 AF/mhz 130

JAL2 DE



(7

®)

Ein europiisches Cybersicherheitszertifikat flir die Vertrauenswiirdigkeitsstufe ,,hoch*
bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, fiir welche dieses
Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschlieflich der
Sicherheitsfunktionen erfiillen und dass sie einer Bewertung unterzogen wurden, die darauf
ausgerichtet ist, das Risiko von dem neuesten Stand der Technik entsprechenden
Cyberangriffen durch Akteure mit umfangreichen Fahigkeiten und Ressourcen moglichst
gering zu halten. Die durchzufiihrenden Bewertungstitigkeiten beinhaltet das Folgende;
eine Nachpriifung, die zeigt, dass keine allgemein bekannten Sicherheitsliicken vorliegen;
eine Priifung, die zeigt, dass die IKT-Produkte, -Dienste und -Prozesse die erforderlichen
Sicherheitsfunktionen entsprechend dem neuesten Stand der Technik ordnungsgemif
durchfiihren, und eine Beurteilung ihrer Widerstandsfahigkeit gegen kompetente Angreifer
mittels Penetrationstests Falls diese Bewertungstétigkeiten nicht geeignet sind, alternative

Tétigkeiten durchgefiihrt.

In einem europdischen Schema fiir die Cybersicherheitszertifizierung kdnnen je nach
Strenge und Griindlichkeit der verwendeten Evaluierungsmethode mehrere Bewertungs-
niveaus angegeben werden. Jedes Bewertungsniveau entspricht einer der Vertrauens-
wiirdigkeitsstufen und wird durch eine entsprechende Kombination von

Vertrauenswiirdigkeitskomponenten definiert.
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(1)

2)

3)

Artikel 53
Selbstbewertung der Konformitdt

Ein européisches Schema fiir die Cybersicherheitszertifizierung kann die Durchfiihrung
einer Selbstbewertung der Konformitét unter der alleinigen Verantwortung des Herstellers
oder Anbieters von IKT-Produkten, -Diensten und -Prozessen zulassen. Die
Selbstbewertung der Konformitét ist nur fiir IKT-Produkte, -Dienste und -Prozesse mit

niedrigem Risiko erlaubt, die der Vertrauenswiirdigkeitsstufe ,,niedrig* entsprechen.

Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen kann eine EU-
Konformititserkldrung ausstellen, die bestétigt, dass die Erflillung der im Schema
festgelegten Anforderungen nachgewiesen wurde. Durch die Ausstellung einer solchen
Erkldrung tibernimmt der Hersteller oder Anbieter der IKT-Produkte, -Dienste

und -Prozesse die Verantwortung dafiir, dass das IKT-Produkt, der IKT-Dienst oder der

IKT-Prozess den in diesem Schema festgelegten Anforderungen entspricht.

Der Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen hilt die EU-
Konformititserkldrung, die technische Dokumentation und alle weiteren einschldgigen
Informationen in Bezug auf die Konformitat der IKT-Produkte oder -Dienste mit dem
Schema wihrend eines Zeitraums, der im entsprechenden européischen Schema fiir die
Cybersicherheitszertifizierung festgelegt ist, fiir die in Artikel 58 Absatz 1 genannte
nationale Behorde fiir die Cybersicherheitszertifizierung bereit. Eine Kopie der EU-
Konformititserkldrung ist der nationalen Behorde fiir die Cybersicherheitszertifizierung

und der ENISA vorzulegen.
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4) Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht anders bestimmt, ist die

Ausstellung einer EU-Konformitétserklarung freiwillig.

(5) Die ausgestellte EU-Konformititserkldrung wird in allen Mitgliedstaaten anerkannt.
Artikel 54
Elemente der europdischen Schemata fiir die Cybersicherheitszertifizierung
(1) Ein européisches Schema fiir die Cybersicherheitszertifizierung muss mindestens folgende

Elemente enthalten:

a)  den Gegenstand und Umfang des Zertifizierungsschemas, einschlielich der Art oder
Kategorie der erfassten IKT-Produkte, -Dienste und -Prozesse;

b)  eine eindeutige Beschreibung des Zwecks des Schemas und der Art und Weise, wie
die ausgewdhlten Normen, Bewertungsmethoden und Vertrauenswiirdigkeitsstufen
mit den Erfordernissen der vorgesehenen Nutzer des Schemas in Einklang gebracht
wurden;

c) eine Bezugnahme auf die fiir die Bewertung maf3geblichen internationalen,
europdischen oder nationalen Normen oder, wenn keine solchen Normen verfiigbar
oder geeignet sind, auf technische Spezifikationen, die die Auflagen des Anhangs II
der Verordnung (EU) Nr. 1025/2012 erfiillen, oder — wenn solche Spezifikationen
nicht verfiigbar sind — auf die im europédischen Schema fiir die Cybersicherheits-
zertifizierung festgelegten technischen Spezifikationen oder Cybersicherheits-
anforderungen;
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d)

g)

h)

3

gegebenenfalls eine oder mehrere Vertrauenswiirdigkeitsstufen;

die Angabe, ob eine Selbstbewertung der Konformitdt im Rahmen des Schemas

zuldssig ist;

falls anwendbar, spezielle oder zusitzliche Anforderungen an die Konformitéts-
bewertungsstellen, um deren technische Kompetenz fiir die Evaluierung der

Cybersicherheitsanforderungen zu gewéhrleisten;

besondere Bewertungskriterien und -methoden — wie auch Bewertungsarten — fiir den

Nachweis, dass die in Artikel 51 festgelegten Sicherheitsziele eingehalten werden;

falls anwendbar, fiir die Zertifizierung erforderliche Informationen, die ein
Antragsteller der Konformititsbewertungsstelle vorzulegen oder auf andere Weise

zur Verfiigung zu stellen hat;

Bedingungen fiir die Verwendung von Siegeln oder Kennzeichen, sofern das Schema

solche vorsieht;

Vorschriften fiir die Uberwachung der Einhaltung der mit dem européischen
Cybersicherheitszertifikat oder der EU-Konformitétserkldrung verbundenen
Anforderungen an IKT-Produkte, -Dienste und -Prozesse, einschlieflich der
Mechanismen fiir den Nachweis der bestdndigen Einhaltung der festgelegten

Cybersicherheitsanforderungen;
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k)  falls anwendbar, Bedingungen fiir die Ausstellung, Aufrechterhaltung, Fortfiihrung
und Verldngerung eines européischen Cybersicherheitszertifikats sowie Bedingungen

fiir die Ausweitung oder Verringerung des Zertifizierungsumfangs;

1) Vorschriften, wie mit IKT-Produkten, -Diensten und -Prozessen zu verfahren ist, die
zertifiziert wurden oder fiir die eine EU-Konformitétserkldrung ausgestellt wurde,

die aber den Anforderungen des Schemas nicht gentigen;

m)  Vorschriften fiir die Meldung und Behandlung bislang nicht erkannter

Cybersicherheitsliicken von IKT-Produkten und -Diensten und -Prozessen;

n) falls anwendbar, Vorschriften fiir die Konformitiatsbewertungsstellen iiber die

Aufbewahrung von Aufzeichnungen;

0)  Angabe nationaler oder internationaler Schemata fiir die Cybersicherheits-
zertifizierung fiir dieselbe Art oder Kategorie von IKT-Produkten, -Diensten
und -Prozessen, Sicherheitsanforderungen, Evaluierungskriterien und -methoden und

Vertrauenswiirdigkeitsstufen;

p)  Inhalt und Format des europdischen Cybersicherheitszertifikats oder der EU-

Konformitdtserkldarungen, die auszustellen sind;

q) die Dauer der Verfiigbarkeit der EU-Konformitétserkldrung, der technischen
Dokumentation und aller weiteren bereitzuhaltenden Informationen des Herstellers

oder Anbieters von IKT-Produkten, -Diensten und -Prozessen;
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t)

die maximale Gtiltigkeitsdauer der nach diesem Schema ausgestellten europdischen

Cybersicherheitszertifikate;

eine Offenlegungspolitik fiir nach diesem Schema ausgestellte, gednderte oder

entzogene europdische Cybersicherheitszertifikate;

Bedingungen fiir die auf Gegenseitigkeit beruhende Anerkennung von

Zertifizierungsschemata von Drittldndern;

falls anwendbar, Regeln fiir etwaige im Schema vorgesehene Verfahren zur gegen-
seitigen Begutachtung fiir die Behorden oder Stellen, die im Einklang mit Artikel 56
Absatz 6 europdische Cybersicherheitszertifikate fiir die Vertrauenswiirdigkeitsstufe
,hoch ausstellen. Diese Verfahren gelten unbeschadet der gegenseitigen

Begutachtung gemiB Artikel 59;

Format und Verfahren, die von den Herstellern oder Anbietern von IKT-
Produkten, -Diensten und -Prozessen bei der Bereitstellung und Aktualisierung der

erginzenden Informationen zur Cybersicherheit gemaf3 Artikel 55 zu befolgen sind.

(2) Die fiir das europdische Schema fiir die Cybersicherheitszertifizierung festgelegten

Anforderungen stehen in Einklang mit allen geltenden rechtlichen Anforderungen, vor

allem jenen, die sich aus dem harmonisierten Unionsrecht ergeben.

3) Soweit dies in einem bestimmten Rechtsakt der Union so festgelegt ist, kann eine

Zertifizierung oder eine EU-Konformitétserkldrung, die auf der Grundlage eines

europdischen Schemas fiir die Cybersicherheitszertifizierung ausgestellt wurde, dafiir

verwendet werden kann, die Vermutung zu begriinden, dass eine Ubereinstimmung mit

den Anforderungen jenes Rechtsakts gegeben ist.
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(4) Fehlt harmonisiertes Unionsrecht, so kann das Recht der Mitgliedstaaten auch festlegen,
dass ein européisches Schema fiir die Cybersicherheitszertifizierung dafiir verwendet
werden kann, die Vermutung zu begriinden, dass eine Ubereinstimmung mit den

gesetzlichen Anforderungen gegeben ist.

Artikel 55
Ergdnzende Informationen iiber die Cybersicherheit

von zertifizierten IKT-Produkten, -Diensten und -Prozessen

(1) Hersteller oder Anbieter von zertifizierten IKT-Produkten, -Diensten oder -Prozessen oder
von IKT-Produkten, -Diensten und -Prozessen, fiir die eine EU-Konformititserkldrung
ausgestellt wurde, machen folgende ergdnzende Cybersicherheitsangaben der

Offentlichkeit zuginglich:

a)  Leitlinien und Empfehlungen zur Unterstiitzung der Endnutzer bei der sicheren
Konfiguration, der Installation, der Bereitstellung, dem Betrieb und der Wartung der

IKT-Produkte oder -Dienste;

b)  Zeitraum, wihrend dessen den Endnutzern eine Sicherheitsunterstiitzung angeboten
wird, insbesondere in Bezug auf die Verfiigbarkeit von cybersicherheitsbezogenen

Aktualisierungen;

c)  Kontaktangaben des Herstellers oder Anbieters und zuldssige Verfahren fiir den
Erhalt von Informationen tiber Sicherheitsliicken von Endnutzern und im Bereich der

IT-Sicherheit titigen Wissenschaftlern;
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2)

(1

2)

d)  Verweis auf Online-Register mit 6ffentlich offengelegten Sicherheitsliicken in Bezug
auf das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess und gegebenenfalls

relevante Cybersicherheitsratgeber.

Die in Absatz 1 aufgefiihrten Angaben werden in elektronischer Form bereitgestellt und
bleiben mindestens bis zum Ablauf des jeweiligen EU-Cybersicherheitszertifikats oder der

EU-Konformitétserkldrung verfiigbar und werden bei Bedarf aktualisiert.

Artikel 56

Cybersicherheitszertifizierung

Fiir IKT-Produkte, -Dienste, und -Prozesse die auf der Grundlage eines nach Artikel 49
angenommenen européischen Schemas fiir die Cybersicherheitszertifizierung zertifiziert

wurden, gilt die Vermutung der Einhaltung der Anforderungen dieses Schemas.

Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht anders bestimmit, ist die

Cybersicherheitszertifizierung freiwillig.

PE-CONS 86/18 AF/mhz 138

JAL2 DE



3)

Die Kommission bewertet regelméBig die Effizienz und Nutzung der angenommenen
europdischen Cybersicherheitszertifizierungsschemata sowie die Frage, ob ein bestimmtes
europdisches Cybersicherheitszertifizierungsschema durch das einschlagige Unionsrecht
verbindlich vorgeschrieben werden soll, um ein angemessenes Mal3 an Cybersicherheit von
IKT-Produkten, -Diensten und -Prozessen in der Union sicherzustellen und das
Funktionieren des Binnenmarktes zu verbessern. Die erste Bewertung findet bis spétestens
31. Dezember 2023 statt und danach nachfolgende Bewertungen finden mindestens alle

zwel Jahre statt.

Die Kommission stellt auf der Grundlage der Ergebnisse der Bewertung fest, welche IKT-
Produkte, -Dienste und -Prozesse, die unter ein bestehendes Zertifizierungsschema fallen,

unter ein verpflichtendes Zertifizierungsschema fallen miissen.

Die Kommission konzentriert sich dabei vorrangig auf die Sektoren, die in Anhang II der
Richtlinie (EU) 2016/1148 aufgefiihrt sind und die spitestens zwei Jahre nach der An-

nahme des ersten europidischen Cybersicherheitszertifizierungsschemas bewertet werden.
Bei der Vorbereitung der Bewertung verfiahrt die Kommission wie folgt:

a)  Sie beriicksichtigt die Auswirkungen der Mafinahmen auf die Hersteller oder
Anbieter solcher IKT-Produkte, -Dienste und -Prozesse und auf die Nutzer
hinsichtlich der Kosten dieser Maflnahmen und des gesellschaftlichen oder
wirtschaftlichen Nutzens, der sich aus dem erwarteten hoheren Maf3 an Sicherheit fiir

die betreffenden IKT-Produkte, -Dienste und -Prozesse ergibt;
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(4)

)

b)  sie beriicksichtigt das Bestehen und die Umsetzung von Rechtsvorschriften der

Mitgliedstaaten und von Drittléndern;

c) sie fiihrt eine offene, transparente und inklusive Konsultation mit allen relevanten

Interessentragern und mit den Mitgliedstaaten durch;

d)  sie beriicksichtigt die Umsetzungsfristen sowie die UbergangsmaBnahmen
oder -zeitrdume und insbesondere in Hinblick auf die moglichen Auswirkungen der
Malinahme auf die Anbieter oder Hersteller von IKT-Produkten, -Diensten

und -Prozessen, einschliefSlich KMU;

e) sie schldgt die schnellste und effizienteste Art und Weise fiir die Durchfiihrung des

Ubergangs von freiwilligen zu obligatorischen Zertifizierungsschemata vor.

Die in Artikel 60 genannten Konformititsbewertungsstellen stellen ein européisches
Cybersicherheitszertifikat nach diesem Artikel mit der Vertrauenswiirdigkeitsstufe
,hiedrig® oder ,,mittel” auf der Grundlage der Kriterien des nach Artikel 49 durch die
Kommission angenommenen europdischen Schemas fiir die Cybersicherheitszertifizierung

aus.

Abweichend von Absatz 4 kann in hinreichend begriindeten Féllen ein europdisches
Schema fiir die Cybersicherheitszertifizierung vorsehen, dass ein im Rahmen dieses
Schemas erteiltes europdisches Cybersicherheitszertifikat nur von einer 6ffentlichen Stelle
auszustellen ist. Bei einer solchen Stelle muss es sich um eine der folgenden Stellen

handeln:

a)  eine nationale Behorde fiir die Cybersicherheitszertifizierung nach Artikel 58

Absatz 1;
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(6)

(7

b) eine als Konformititsbewertungsstelle akkreditierte 6ffentliche Stelle nach Artikel 60
Absatz 1.

Ist im Rahmen eines européischen Schemas fiir die Cybersicherheitszertifizierung nach
Artikel 49 die Vertrauenswiirdigkeitsstufe ,,hoch* erforderlich, so kann das europédische
Cybersicherheitszertifikat nach diesem Schema nur von einer nationalen Behorde fiir die
Cybersicherheitszertifizierung oder in den folgenden Féllen von einer

Konformititsbewertungsstelle ausgestellt werden:

a)  wenn die nationale Behorde fiir die Cybersicherheitszertifizierung zuvor fiir jedes
einzelne, von einer Konformitiatsbewertungsstelle ausgestellte européische

Cybersicherheitszertifikat ihre Zustimmung erteilt hat oder

b)  wenn die nationale Behorde fiir die Cybersicherheitszertifizierung die Aufgabe der
Ausstellung solcher europdischen Cybersicherheitszertifikate zuvor allgemein einer

Konformititsbewertungsstelle tibertragen hat.

Die natiirliche oder juristische Person, die ihre IKT-Produkte, -Dienste oder -Prozesse zur
Zertifizierung einreicht, hat der in Artikel 58 genannten nationalen Behorde fiir die
Cybersicherheitszertifizierung — sofern diese Behdrde die Stelle ist, die das europédische
Cybersicherheitszertifikat erteilt — oder der in Artikel 60 genannten Konformitéts-
bewertungsstelle alle fiir das Zertifizierungsverfahren notwendigen Informationen

vorzulegen.
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(8) Der Inhaber eines europdischen Cybersicherheitszertifikats informiert die in Absatz 7
genannte Behdrde oder Stelle liber etwaige spéter festgestellte Sicherheitsliicken oder
UnregelméBigkeiten hinsichtlich der Sicherheit des zertifizierten IKT-Produkts, -Dienstes
oder -Prozesses, die sich auf die mit der Zertifizierung verbundenen Anforderungen
auswirken konnten. Die Behorde oder Stelle leitet diese Informationen unverziiglich an die

betreffende nationale Behorde fiir die Cybersicherheitszertifizierung weiter.

) Ein européisches Cybersicherheitszertifikat wird fiir die im jeweiligen européischen
Zertifizierungsschema fiir Cybersicherheit festgelegte Dauer erteilt und kann verlangert

werden, sofern die einschlidgigen Voraussetzungen weiterhin erfiillt sind.

(10) Ein nach diesem Artikel ausgestelltes europidisches Cybersicherheitszertifikat wird in allen

Mitgliedstaaten anerkannt.

Artikel 57

Nationale Cybersicherheitszertifizierungsschemata und Cybersicherheitszertifikate

(1) Unbeschadet des Absatzes 3 dieses Artikels werden nationale Schemata fiir die Cyber-
sicherheitszertifizierung und die zugehorigen Verfahren fiir die IKT-Produkte, -Dienste
und -Prozesse, die unter ein europdisches Schema fiir die Cybersicherheitszertifizierung
fallen, ab dem Zeitpunkt unwirksam, der in dem nach Artikel 49 Absatz 4 erlassenen
Durchfiihrungsrechtsakt festgelegt ist. Nationale Schemata fiir die Cybersicherheits-
zertifizierung und die zugehorigen Verfahren fiir die IKT-Produkte, -Dienste und-Prozesse,
die nicht unter ein européisches Schema fiir die Cybersicherheitszertifizierung fallen,

bleiben bestehen.
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(2) Die Mitgliedstaaten fiihren keine neuen nationalen Schemata fiir die Cybersicherheits-
zertifizierung von IKT-Produkten, -Diensten und -Prozessen ein, die unter ein geltendes

europdisches Schema fiir die Cybersicherheitszertifizierung fallen.

3) Vorhandene Zertifikate, die auf der Grundlage nationaler Schemata fiir die
Cybersicherheitszertifizierung ausgestellt wurden und unter ein europiisches Schema fiir

die Cybersicherheitszertifizierung fallen, bleiben bis zum Ende ihrer Geltungsdauer giiltig.

4) Um die Fragmentierung des Binnenmarkts zu vermeiden, unterrichten die Mitgliedstaaten
die Kommission und die Européische Gruppe fiir die Cybersicherheitszertifizierung iiber
die Absicht zur Ausarbeitung neuer nationaler Schemata fiir die

Cybersicherheitszertifizierung.

Artikel 58

Nationale Behérden fiir die Cybersicherheitszertifizierung

(1) Jeder Mitgliedstaat benennt eine oder mehrere nationale Behorden fiir die
Cybersicherheitszertifizierung in seinem Hoheitsgebiet oder im Einverstindnis mit einem
anderen Mitgliedstaat eine oder mehrere nationale Behdrden fiir die
Cybersicherheitszertifizierung mit Sitz in diesem anderen Mitgliedstaat, als fiir die

Aufsichtsaufgaben im benennenden Mitgliedstaat zustdndig.

(2) Jeder Mitgliedstaat teilt der Kommission den Namen der benannten nationalen Behdrden
fiir Cybersicherheitszertifizierung mit. Sofern ein Mitgliedstaat mehr als eine Behorde
benennt, teilt er der Kommission auch die Aufgaben mit, die diesen Behdrden jeweils

zugewiesen wurden.
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3)

4

)

(6)

(7

Unbeschadet des Artikels 56 Absatz 5 Buchstabe a und Absatz 6 ist jede nationale Behorde
fiir die Cybersicherheitszertifizierung im Hinblick auf ihre Organisation, Finanzierungs-
entscheidungen, Rechtsform und Entscheidungsfindung unabhingig von den Stellen, die

sie beaufsichtigt.

Die Mitgliedstaaten stellen sicher, dass die Tatigkeiten der nationalen Behorden fiir die
europdische Cybersicherheitszertifizierung im Zusammenhang mit der Ausstellung von
Zertifikaten nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 von den Aufsichts-
tatigkeiten nach diesem Artikel streng getrennt sind und dass diese Tatigkeiten unabhiangig

voneinander durchgefiihrt werden.

Die Mitgliedstaaten stellen sicher, dass die nationalen Behorden fiir die Cybersicherheits-
zertifizierung eine angemessene Ausstattung zur Ausiibung ihrer Befugnisse und zur

wirksamen und effizienten Wahrnehmung ihrer Aufgaben besitzen.

Im Hinblick auf eine wirksame Durchfiithrung dieser Verordnung ist es angemessen, dass
die nationalen Behorden fiir die Cybersicherheitszertifizierung in der Europdischen Gruppe
fiir die Cybersicherheitszertifizierung in aktiver, wirksamer, effizienter und sicherer Weise

mitarbeiten.
Die nationalen Behdrden fiir die Cybersicherheitszertifizierung haben folgende Aufgaben:

a)  Uberwachung und Durchsetzung der Vorschriften im Rahmen der européischen
Schemata fiir die Cybersicherheitszertifizierung gemal3 Artikel 54 Absatz 1
Buchstabe j im Hinblick auf die Beobachtung der Ubereinstimmung der IKT-
Produkte, -Dienste und -Prozesse mit den Anforderungen der in ihrem jeweiligen
Hoheitsgebiet ausgestellten europdischen Cybersicherheitszertifikate in

Zusammenarbeit mit anderen zustindigen Marktiiberwachungsbehorden;
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b)

d)

Uberwachung und Durchsetzung der Verpflichtungen der in ihrem jeweiligen
Hoheitsgebiet niedergelassenen Hersteller oder Anbieter von IKT-

Produkten, -Diensten oder -Prozessen, die eine Selbstbewertung der Konformitét
durchfiihren, insbesondere Uberwachung und Durchsetzung der Verpflichtungen
dieser Hersteller oder Anbieter nach Artikel 53 Absitze 2 und 3 und nach dem

entsprechenden europdischen Schema fiir die Cybersicherheitszertifizierung;

unbeschadet des Artikels 60 Absatz 3 aktive Unterstiitzung der nationalen
Akkreditierungsstellen bei der Uberwachung und Beaufsichtigung der Titigkeiten

der Konformitétsbewertungsstellen fiir die Zwecke dieser Verordnung;

Uberwachung und Beaufsichtigung der Titigkeiten der in Artikel 56 Absatz 5

genannten Offentlichen Stellen;

gegebenenfalls Erméchtigung der Konformititsbewertungsstellen nach Artikel 60
Absatz 3 und Beschrinkung, Aussetzung oder Widerruf bestehender
Erméachtigungen, wenn die Konformitdtsbewertungsstellen gegen die Anforderungen

dieser Verordnung versto3en;

Bearbeitung von Beschwerden, die von natiirlichen oder juristischen Personen in
Bezug auf europidische Cybersicherheitszertifikate, die von der nationalen Behorde
fiir die Cybersicherheitszertifizierung ausgestellt wurden, oder in Bezug auf
europdische Cybersicherheitszertifikate, die nach Artikel 56 Absatz 6 von
Konformitatsbewertungsstellen ausgestellt wurden, oder in Bezug auf EU-
Konformitatserklarungen nach Artikel 53 eingereicht werden, und Untersuchung des
Beschwerdegegenstands in angemessenem Umfang, und Unterrichtung des
Beschwerdefiihrers iiber die Fortschritte und das Ergebnis der Untersuchung

innerhalb einer angemessenen Frist;
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()

g)

h)

Vorlage eines zusammenfassenden Jahresberichts {iber die ausgefiihrten Tatigkeiten
gemil den Buchstaben b, c und d dieses Absatzes oder gemif3 Absatz § an die

ENISA und die Européische Gruppe fiir die Cybersicherheitszertifizierung;

Zusammenarbeit mit anderen nationalen Behorden fiir die Cybersicherheits-
zertifizierung und anderen 6ffentlichen Stellen; dies beinhaltet auch den
Informationsaustausch iiber die etwaige Nichtkonformitit von

IKT-Produkten, -Diensten und -Prozessen mit den Anforderungen dieser Verordnung
oder mit den Anforderungen bestimmter européischer Schemata fiir die

Cybersicherheitszertifizierung; und

Verfolgung einschldgiger Entwicklungen auf dem Gebiet der

Cybersicherheitszertifizierung.

Jede nationale Behorde fiir die Cybersicherheitszertifizierung hat mindestens die folgenden

Befugnisse:

a)

b)

Sie kann die Konformitdtsbewertungsstellen, die Inhaber europiischer Cyber-
sicherheitszertifikate und die Aussteller von EU-Konformititserklarungen
auffordern, ihr simtliche Auskiinfte zu erteilen, die sie fiir die Erfiillung ihrer

Aufgaben bendtigt;

sie kann Untersuchungen in Form von Rechnungspriifungen bei den Konformitéts-
bewertungsstellen, den Inhabern europiischer Cybersicherheitszertifikate und den
Ausstellern von EU-Konformitétserkldrungen durchfiihren, um deren Einhaltung der

Bestimmungen dieses Titels zu liberpriifen;

sie kann im Einklang mit dem nationalen Recht geeignete Maflnahmen ergreifen, um
sicherzustellen, dass die Konformitdtsbewertungsstellen, die Inhaber von
europdischen Cybersicherheitszertifikaten und die Aussteller von EU-
Konformititserkldrungen den Anforderungen dieser Verordnung oder eines

europdischen Schemas fiir die Cybersicherheitszertifizierung gentigen;
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d) sie erhilt Zugang zu den Rdumlichkeiten von Konformitétsbewertungsstellen und
von Inhabern europdischer Cybersicherheitszertifikate zum Zweck der Durchfiihrung
von Untersuchungen im Einklang mit den Verfahrensvorschriften der Union oder des

Mitgliedstaats;

e) sie kann im Einklang mit dem nationalen Recht européische Cybersicherheits-
zertifikate widerrufen, die von den nationalen Behorden fiir die Cybersicherheits-
zertifizierung oder europdische Cybersicherheitszertifikate, die nach Artikel 56
Absatz 6 von den Konformititsbewertungsstellen ausgestellt wurden, wenn diese
Zertifikate den Anforderungen dieser Verordnung oder eines européischen Schemas

fiir die Cybersicherheitszertifizierung nicht geniigen;

f)  sie kann im Einklang mit dem nationalen Recht Sanktionen nach Artikel 65
verhéngen und die unverziigliche Beendigung der Verletzung der in dieser

Verordnung festgelegten Verpflichtungen anordnen.

9) Die nationalen Behorden fiir die Cybersicherheitszertifizierung arbeiten untereinander und
mit der Kommission zusammen, indem sie insbesondere Informationen, Erfahrungen und
bewihrte Verfahren im Zusammenhang mit der Cybersicherheitszertifizierung und
technischen Fragen in Bezug auf die Cybersicherheit von IKT-Produkten -Diensten

und -Prozessen austauschen.
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Artikel 59
Gegenseitige Begutachtung

(1) Um in der gesamten Union gleichwertige Standards in Bezug auf die europdischen
Cybersicherheitszertifikate und EU-Konformititserkldrungen zu erreichen, unterliegen die
nationalen Behorden fiir die Cybersicherheitszertifizierung einer gegenseitigen

Begutachtung.

(2) Die gegenseitige Begutachtung erfolgt auf der Grundlage fundierter und transparenter
Bewertungskriterien und -verfahren und erstreckt sich insbesondere auf die Strukturen,
Personalressourcen und Verfahren betreffenden Anforderungen sowie auf Vertraulichkeit

und Beschwerden.
3) Die gegenseitige Begutachtung umfasst die Bewertung folgender Aspekte:

a)  gegebenenfalls die Frage, ob bei den Tétigkeiten der nationalen Behorden fiir die
europdische Cybersicherheitszertifizierung im Zusammenhang mit der Ausstellung
von Zertifikaten nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 eine strenge
Trennung der Aufgaben und Zustindigkeiten von den Aufsichtstatigkeiten nach
Artikel 58 gewahrt wird und beide Tadtigkeiten unabhéngig voneinander durchgefiihrt

werden;

b)  die Verfahren fiir die Uberwachung und Durchsetzung der Vorschriften fiir die
Beobachtung der Ubereinstimmung von IKT-Produkten, -Diensten und -Prozessen
mit den européischen Cybersicherheitszertifikaten nach Artikel 58 Absatz 7
Buchstabe a;
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“4)

)

(6)

¢) die Verfahren fiir die Uberwachung und Durchsetzung der Verpflichtungen der
Hersteller und Anbieter von IKT-Produkten -Diensten oder -Prozessen nach

Artikel 58 Absatz 7 Buchstabe b;

d)  die Verfahren fiir die Uberwachung, Genehmigung und Beaufsichtigung der

Tétigkeiten der Konformitiatsbewertungsstellen;

e)  gegebenenfalls die Frage, ob das Personal von Behorden oder Stellen, die gemal3
Artikel 56 Absatz 6 Zertifikate fiir die Vertrauenswiirdigkeitsstufe ,,hoch* ausstellen,

iiber die erforderlichen Sachkenntnisse verfiigt.

Die gegenseitige Begutachtung erfolgt durch mindestens zwei nationale Behorden fiir die
Cybersicherheitszertifizierung anderer Mitgliedstaaten und die Kommission, und sie wird
mindestens einmal alle fiinf Jahre durchgefiihrt. Die ENISA kann sich an der gegenseitigen

Begutachtung beteiligen.

Die Kommission kann Durchfiihrungsrechtsakte erlassen, um einen Plan fiir die
gegenseitige Begutachtung festzulegen, der sich auf einen Zeitraum von mindestens fiinf
Jahren erstreckt, und darin die Kriterien fiir die Zusammensetzung des die gegenseitige
Begutachtung durchfiihrenden Teams, die Methode fiir die gegenseitige Begutachtung und
den Zeitplan, die Haufigkeit und die {ibrigen damit verbundenen Aufgaben vorzugeben.
Beim Erlass dieser Durchfiihrungsrechtsakte tragt die Kommission den Erwédgungen der
Europdischen Gruppe fiir die Cybersicherheitszertifizierung angemessen Rechnung. Diese
Durchfiihrungsrechtsakte werden gemifl dem in Artikel 66 Absatz 2 genannten

Priifverfahren erlassen.

Die Européische Gruppe fiir die Cybersicherheitszertifizierung priift die Ergebnisse der
gegenseitigen Begutachtung, erstellt eine Zusammenfassung, die der Offentlichkeit
zuginglich gemacht werden kann, und erlésst erforderlichenfalls Leitlinien oder

Empfehlungen zu den von den betreffenden Stellen zu ergreifenden Maflnahmen.
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(1)

2)

©)

4

Artikel 60

Konformitdtsbewertungsstellen

Die Konformitatsbewertungsstellen werden von den nach der Verordnung (EG)
Nr. 765/2008 benannten nationalen Akkreditierungsstellen akkreditiert. Diese
Akkreditierung wird nur ausgestellt, wenn die Konformitdtsbewertungsstelle die im

Anhang der vorliegenden Verordnung aufgefiihrten Anforderungen erfiillt.

Hat eine nationale Behdorde fiir die Cybersicherheitszertifizierung nach Artikel 56 Absatz 5
Buchstabe a und Absatz 6 ein europdisches Cybersicherheitszertifikat ausstellt, so wird die
Zertifizierungsstelle der nationalen Behorde fiir die Cybersicherheitszertifizierung nach

Absatz 1 des vorliegenden Artikels als Konformitidtsbewertungsstelle akkreditiert.

Sind in einem europidischen Schema fiir die Cybersicherheitszertifizierung spezifische oder
zusitzliche Anforderungen gemil3 Artikel 54 Absatz 1 Buchstabe f festgelegt, so darf nur
solchen Konformitdtsbewertungsstellen von der nationalen Behorde fiir die
Cybersicherheitszertifizierung die Befugnis erteilt werden, Aufgaben im Rahmen dieses

Schemas wahrzunehmen, die diese Anforderungen einhalten.

Die Akkreditierung nach Absatz 1wird den Konformitdtsbewertungsstellen fiir eine
Hochstdauer von fiinf Jahren erteilt und kann unter denselben Bedingungen verldngert
werden, sofern die Konformitédtsbewertungsstelle die Anforderungen dieses Artikels
weiterhin erfiillt. Die nationalen Akkreditierungsstellen treffen innerhalb einer
angemessenen Frist alle angebrachten Maflnahmen, um die nach Absatz 1 erteilte
Akkreditierung einer Konformitdtsbewertungsstelle zu beschrinken, auszusetzen oder zu
widerrufen, wenn die Voraussetzungen fiir die Akkreditierung nicht oder nicht mehr erfiillt

sind oder wenn die Konformitdtsbewertungsstelle gegen diese Verordnung verstoft.
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Artikel 61
Notifikation

Fiir jedes européische Schema fiir die Cybersicherheitszertifizierung notifizieren die
nationalen Behorden fiir die Cybersicherheitszertifizierung der Kommission die
Konformitatsbewertungsstellen, die fiir die Erteilung von Zertifikaten entsprechend den in
Artikel 52 genannten Vertrauenswiirdigkeitsstufen akkreditiert und gegebenenfalls nach
Artikel 60 Absatz 3 erméchtigt wurden. Die nationalen Behorden fiir die Cybersicherheits-

zertifizierung teilt der Kommission etwaige diesbeziigliche Anderungen unverziiglich mit.

Ein Jahr nach Inkrafttreten eines europédischen Schemas fiir die Cybersicherheits-
zertifizierung verdffentlicht die Kommission im Amtsblatt der Europdischen Union eine

Liste der nach diesem Schema notifizierten Konformititsbewertungsstellen.

Geht der Kommission nach Ablauf der in Absatz 2 genannten Frist eine Notifikation zu, so
verdffentlicht sie die Anderungen der Liste der notifizierten Konformititsbewertungs-
stellen innerhalb von zwei Monaten ab dem Zeitpunkt des Eingangs dieser Notifikation im

Amtsblatt der Europdischen Union.

Eine nationale Behorde fiir die Cybersicherheitszertifizierung kann bei der Kommission
die Streichung einer von dieser Behorde notifizierten Konformitdtsbewertungsstelle aus
der in Absatz 2 genannten Liste beantragen. Die Kommission verdffentlicht die
entsprechenden Anderungen der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem
der Antrag der nationalen Behorde fiir die Cybersicherheitszertifizierung eingegangen ist,

im Amtsblatt der Europdischen Union.
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2)
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“4)

Die Kommission kann im Wege von Durchfithrungsrechtsakten Einzelheiten, Form und
Verfahren fiir die Notifikationen nach Absatz 1 festlegen. Diese Durchfiihrungsrechtsakte

werden gemil} dem in Artikel 66 Absatz 2 genannten Priifverfahren erlassen.

Artikel 62
Europdische Gruppe fiir die Cybersicherheitszertifizierung

Die Européische Gruppe fiir die Cybersicherheitszertifizierung wird eingesetzt.

Die Europdische Gruppe fiir die Cybersicherheitszertifizierung setzt sich aus Vertretern der
nationalen Behorden fiir die Cybersicherheitszertifizierung oder Vertretern anderer
einschligiger nationaler Behdrden zusammen. Ein Mitglied der Européischen Gruppe fiir

die Cybersicherheitszertifizierung darf nicht mehr als zwei Mitgliedstaat vertreten.

Interessentrager und maf3igebliche Dritte konnen zur Teilnahme an den Sitzungen der
Européischen Gruppe fiir die Cybersicherheitszertifizierung und zur Beteiligung an ihrer

Arbeit eingeladen werden.
Die Européische Gruppe fiir die Cybersicherheitszertifizierung hat folgende Aufgaben:

a)  Sie berdt und unterstiitzt die Kommission bei ihren Tatigkeiten zur Gewihrleistung
einer einheitlichen Umsetzung und Anwendung dieses Titels — insbesondere in
Bezug auf das fortlaufende Arbeitsprogramm der Union — in politischen Fragen der
Cybersicherheitszertifizierung, bei der Koordinierung von Politikkonzepten und bei

der Ausarbeitung europdischer Schemata fiir die Cybersicherheitszertifizierung;
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b)  sie unterstiitzt und berit die ENISA bei der Ausarbeitung eines moglichen Schemas

nach Artikel 49 und arbeitet hierbei mit der ENISA zusammen,;

c) sie gibt nach Artikel 49 eine Stellungnahme zu den von der ENISA vorbereiteten

moglichen Schemata ab;

d)  sie beauftragt die ENISA mit der Ausarbeitung von mdglichen Schemata nach
Artikel 48 Absatz 2;

e) sie gibt an die Kommission gerichtete Stellungnahmen zur Pflege und Uberpriifung

vorhandener européischer Schemata fiir die Cybersicherheitszertifizierung ab;

f)  sie priift die einschldgigen Entwicklungen auf dem Gebiet der Cybersicherheits-
zertifizierung und tauscht Informationen tiber und bewéhrte Verfahren fiir

Cybersicherheitszertifizierungsschemata aus;

g)  sie erleichtert die Zusammenarbeit zwischen den nationalen Behdrden fiir die
Cybersicherheitszertifizierung nach diesem Titel im Wege des Kapazititsaufbaus
und des Informationsaustauschs, insbesondere durch die Festlegung von Methoden
fiir einen effizienten Austausch von Informationen iiber Fragen der

Cybersicherheitszertifizierung;

h)  sie leistet Unterstiitzung bei der Anwendung des Mechanismus der gegenseitigen
Begutachtung geméf den Regeln, die in einem europédischen Cybersicherheits-

zertifizierungsschema nach Artikel 54 Absatz 1 Buchstabe u festgelegt wurden;
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1)  sie erleichtert die Anpassung europdischer Schemata fiir die Cybersicherheits-
zertifizierung an international anerkannte Normen, indem sie unter anderem
bestehende europdische Schemata fiir die Cybersicherheitszertifizierung tiberpriift
und der ENISA erforderlichenfalls Empfehlungen unterbreitet, sich mit den
einschligigen internationalen Normungsorganisationen in Verbindung zu setzen, um
Unzuldnglichkeiten oder Liicken in verfiigbaren international anerkannten Normen

anzugehen.

Die Kommission nimmt gemif3 Artikel 8 Absatz 1 Buchstabe e die Sekretariatsgeschéfte
der Europdischen Gruppe fiir die Cybersicherheitszertifizierung wahr, und fiihrt mit

Unterstiitzung der ENISA ihren Vorsitz.

Artikel 63

Beschwerderecht

Natiirliche und juristische Personen haben das Recht, bei dem Aussteller eines
europdischen Cybersicherheitszertifikats oder — wenn sich die Beschwerde gegen ein von
einer Konformititsbewertungsstelle nach Artikel 56 Absatz 6 ausgestelltes europdischen
Cybersicherheitszertifikat richtet — bei der zustdndigen nationalen Behorde fiir die

Cybersicherheitszertifizierung eine Beschwerde einzulegen.

Die Behorde oder Stelle, bei der die Beschwerde eingelegt wurde, unterrichtet den
Beschwerdefiihrer {iber den Stand des Verfahrens und die getroffene Entscheidung und
informiert den Beschwerdefiihrer {iber die Moglichkeit eines wirksamen gerichtlichen

Rechtsbehelfs nach Artikel 64.
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Artikel 64

Recht auf einen wirksamen gerichtlichen Rechtsbehelf

(1) Jede natiirliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungs-
rechtlichen oder au3ergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen

gerichtlichen Rechtsbehelf in Bezug auf

a)  Entscheidungen einer Behorde oder einer Stelle gemil3 Artikel 63 Absatz 1,
gegebenenfalls auch in Bezug auf die mangelnde Erteilung, Verweigerung der
Erteilung oder Anerkennung eines europdischen Cybersicherheitszertifikats, das

diese natiirliche oder juristische Person innehat bzw. beantragt hat;

b)  Untitigkeit im Anschluss an eine Beschwerde bei einer Behorde oder Stelle geméf

Artikel 63 Absatz 1.

(2) Verfahren nach diesem Artikel werden bei den Gerichten des Mitgliedstaats eingeleitet, in
dem die Behorde oder Stelle, gegen die der Rechtsbehelf gerichtet ist, ihren Sitz hat.

Artikel 65

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei VerstoBen gegen diesen Titel
und bei Verstofen gegen die europédischen Schemata fiir die Cybersicherheitszertifizierung zu
verhidngen sind, und treffen alle fiir die Anwendung der Sanktionen erforderlichen Maflnahmen. Die
vorgesehenen Sanktionen miissen wirksam, verhdltnisméBig und abschreckend sein. Die
Mitgliedstaaten teilen der Kommission diese Vorschriften und Maflnahmen unverziiglich mit und

melden ihr etwaige spitere Anderungen.
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TITEL IV
SCHLUSSBESTIMMUNGEN

Artikel 66

Ausschussverfahren

Die Kommission wird von einem Ausschuss unterstitzt. Dieser Ausschuss ist ein

Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 Absatz 4 Buchstabe b der
Verordnung (EU) Nr. 182/2011.

Artikel 67

Bewertung und Uberarbeitung

Bis ... [fiinf Jahre nach Inkrafttreten dieser Verordnung] und danach alle fiinf Jahre
bewertet die Kommission die Wirkung, Wirksamkeit und Effizienz der ENISA und ihrer
Arbeitsmethoden und priift, ob das Mandat der ENISA mdglicherweise gedndert werden
muss und welche finanziellen Auswirkungen eine solche Anderung hiitte. In der
Bewertung werden alle Riickmeldungen an die ENISA in Bezug auf ihre Tatigkeiten
beriicksichtigt. Gelangt die Kommission zu der Auffassung, dass Ziele, Mandat und
Aufgaben der ENISA deren Tétigkeit nicht ldnger rechtfertigen konnen, kann sie eine
Anderung dieser Verordnung im Hinblick auf die fiir die ENISA geltenden Bestimmungen

vorschlagen.
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(2) Die Bewertung erstreckt sich auch auf die Wirkung, Wirksamkeit und Effizienz der
Bestimmungen des Titels III dieser Verordnung im Hinblick auf die Ziele, fiir IKT-
Produkte, -Dienste und -Prozesse in der Union ein angemessenes Mal3 an Cybersicherheit

und einen besser funktionierenden Binnenmarkt zu gewahrleisten.

3) Bei der Bewertung wird beurteilt, ob wesentliche Anforderungen an die Cybersicherheit
fiir den Zugang zum Binnenmarkt erforderlich sind, damit keine IKT-Produkte, -Dienste
und -Prozesse auf den Unionsmarkt gelangen, die den grundlegenden Anforderungen an

die Cybersicherheit nicht entsprechen.

(4) Die Kommission {ibermittelt bis zum ... [fiinf Jahre nach dem Inkrafttreten dieser
Verordnung] und danach alle fiinf Jahre den Bericht iiber die Bewertung zusammen mit
ithren Schlussfolgerungen dem Europdischen Parlament, dem Rat und dem Verwaltungsrat.

Die Ergebnisse des Berichts werden 6ffentlich bekannt gemacht.

Artikel 68
Aufhebung und Rechtsnachfolge

(1) Die Verordnung (EU) Nr. 526/2013 wird mit Wirkung vom ... [Tag des Inkrafttretens

dieser Verordnung] aufgehoben.

(2) Bezugnahmen auf die Verordnung (EU) Nr. 526/2013 und auf die durch jene Verordnung
errichtete ENISA gelten als Bezugnahmen auf die vorliegende Verordnung und auf die

durch die vorliegende Verordnung errichtete ENISA.
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(4)

)

(6)

Die durch die vorliegende Verordnung errichtete ENISA ist in Bezug auf das Eigentum
und alle Abkommen, rechtlichen Verpflichtungen, Beschiftigungsvertrage, finanziellen
Verpflichtungen und Verbindlichkeiten die Rechtsnachfolgerin der durch die Verordnung
(EU) Nr. 526/2013 errichteten ENISA. Alle vom Verwaltungsrat und vom Exekutivrat
gemil der Verordnung (EU) Nr. 526/2013 getroffenen Entscheidungen bleiben giiltig,

sofern sie der vorliegenden Verordnung nicht zuwiderlaufen.

Die ENISA wird zum ... [Tag des Inkrafttretens dieser Verordnung] fiir unbegrenzte Zeit

errichtet.

Der nach Artikel 24 Absatz 4 der Verordnung (EU) Nr. 526/2013 ernannte
Exekutivdirektor bleibt im Amt und iibt die Funktion des Exekutivdirektors nach
Artikel 20 der vorliegenden Verordnung fiir die restliche Dauer seiner Amtszeit aus. Die

iibrigen Bestimmungen seines Vertrags bleiben unverdndert.

Die nach Artikel 6 der Verordnung (EU) Nr. 526/2013 ernannten Mitglieder des
Verwaltungsrats und ihre Stellvertreter bleiben im Amt und {iben die Funktion des
Verwaltungsrats nach Artikel 15 der vorliegenden Verordnung fiir die restliche Dauer ihrer

Amtszeit aus.
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Artikel 69
Inkrafttreten

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.

(2) Die Artikel 58, 60, 61, 63, 64und 65, gelten ab dem ... [24 Monate nach dem Tag ihrer

Veroffentlichung im Amtsblatt der Europdischen Union].

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu ...

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prdsident Der Prdsident
PE-CONS 86/18 AF/mhz 159

JAL2 DE



ANHANG
ANFORDERUNGEN AN KONFORMITATSBEWERTUNGSSTELLEN

Konformitidtsbewertungsstellen, die akkreditiert werden mochten, miissen folgende Anforderungen

erfullen:

1. Eine Konformititsbewertungsstelle muss nach nationalem Recht gegriindet und mit

Rechtspersonlichkeit ausgestattet sein.

2. Bei einer Konformitatsbewertungsstelle muss es sich um einen unabhédngigen Dritten
handeln, der mit der Einrichtung oder den IKT-Produkten, -Diensten oder -Prozessen, die

er bewertet, in keinerlei Verbindung steht.

3. Eine Stelle, die einem Wirtschaftsverband oder einem Fachverband angehort und die IKT-
Produkte, -Dienste oder -Prozesse bewertet, an deren Entwurf, Herstellung, Bereitstellung,
Montage, Verwendung oder Wartung Unternehmen beteiligt sind, die von diesem Verband
vertreten werden, kann als Konformitatsbewertungsstelle gelten, sofern ihre

Unabhéngigkeit sowie die Abwesenheit jedweder Interessenkonflikte nachgewiesen sind.

4. Die Konformititsbewertungsstellen, ihre oberste Leitungsebene und die fiir die Erfiillung
der Konformitétsbewertungsaufgaben zustandigen Mitarbeiter diirfen weder Konstrukteur,
Hersteller, Lieferant, Installateur, Kéaufer, Eigentiimer, Verwender oder Wartungsbetrieb
des zu bewertenden IKT-Produkts, -Dienstes oder -Prozesses noch Bevollméchtigter einer
dieser Parteien sein. Dieses Verbot schlieft nicht die Verwendung von bereits einer
Konformitatsbewertung unterzogenen IKT-Produkten, die fiir die Tétigkeit der
Konformitdtsbewertungsstelle notig sind, oder die Verwendung solcher IKT-Produkte zum

personlichen Gebrauch aus.
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5. Die Konformitéitsbewertungsstellen, ihre oberste Leitungsebene und die fiir die Erfiillung
der Konformitétsbewertungsaufgaben zustdndigen Mitarbeiter diirfen weder direkt an
Entwurf, Herstellung bzw. Bau, Vermarktung, Installation, Verwendung oder Instand-
setzung dieser IKT-Produkte, -Dienste oder -Prozesse beteiligt sein, noch die an diesen
Tétigkeiten beteiligten Parteien vertreten. Die Konformitdtsbewertungsstellen, ihre oberste
Leitungsebene und die fiir die Erfiillung der Konformitédtsbewertungsaufgaben zustandigen
Mitarbeiter diirfen sich nicht mit Tatigkeiten befassen, die ihre Unabhingigkeit bei der
Beurteilung oder ihre Integritdt im Zusammenhang mit ihren Konformititsbewertungs-

tatigkeiten, beeintrachtigen konnen. Dieses Verbot gilt besonders flir Beratungsdienste.

6. Falls eine Konformititsbewertungsstelle Eigentum einer 6ffentlichen Stelle oder Ein-
richtung ist oder von dieser betrieben wird, sind die Unabhingigkeit und die Abwesenheit
von Interessenkonflikten zwischen der nationalen Behorde fiir die Cybersicherheits-

zertifizierung und der Konformitétsbewertungsstelle sicherzustellen und zu dokumentieren.

7. Die Konformitédtsbewertungsstellen miissen sicherstellen, dass die Tétigkeiten ihrer
Zweigunternehmen oder Unterauftragnehmer die Vertraulichkeit, Objektivitit oder

Unparteilichkeit ihrer Konformitatsbewertungstatigkeiten nicht beeintrachtigen.
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8. Die Konformitédtsbewertungsstellen und ihre Mitarbeiter miissen die Konformitéts-
bewertungstétigkeiten mit hochster beruflicher Integritit und der erforderlichen fachlichen
Kompetenz in dem betreffenden Bereich durchfiihren; sie diirfen keinerlei Einflussnahme
durch Druck oder Vergiinstigungen, auch finanzieller Art, ausgesetzt sein, die sich auf ihre
Beurteilung oder die Ergebnisse ihrer Konformitdtsbewertungsarbeit auswirken konnte,
insbesondere keinem Druck und keiner Einflussnahme durch Personen oder

Personengruppen, die ein Interesse am Ergebnis dieser Tatigkeiten haben.

0. Eine Konformitdtsbewertungsstelle muss in der Lage sein, die bei der Konformitits-
bewertung anfallenden Aufgaben, die ihr mit dieser Verordnung iibertragen wurden,
auszuflihren, unabhingig davon, ob diese Aufgaben von ihr selbst oder in ihrem Namen
und unter ihrer Verantwortung ausgefiihrt werden. Jegliche Unterauftragsvergabe oder die
Inanspruchnahme von externem Personal sind angemessen zu dokumentieren, diirfen nicht
iiber Vermittler erfolgen und bediirfen einer schriftlichen Vereinbarung, in der unter
anderem Vertraulichkeitsaspekte und Interessenkonflikte geklart werden. Die betreffende
Konformititsbewertungsstelle tibernimmt die volle Verantwortung fiir die durchgefiihrten

Aufgaben.

10. Eine Konformitdtsbewertungsstelle muss jederzeit, fiir jedes Konformititsbewertungs-
verfahren und fiir jede Art, Kategorie und Unterkategorie von IKT-Produkten -Diensten

oder -Prozessen tiber Folgendes verfiligen:

a) das erforderliche Personal mit Fachkenntnis und ausreichender einschligiger

Erfahrung, um die bei der Konformitdtsbewertung anfallenden Aufgaben zu erfiillen;
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b)

Beschreibungen von Verfahren, nach denen die Konformititsbewertung durchgefiihrt
wird, um sicherzustellen, dass die Verfahren transparent sind und wiederholt werden
konnen. Sie muss iiber angemessene Regelungen und Verfahren verfiigen, bei denen
zwischen den Aufgaben, die sie als nach Artikel 61 notifizierte Stelle wahrnimmt,

und ihren anderen Tétigkeiten unterschieden wird;

Verfahren zur Durchfithrung von Tatigkeiten, bei denen die GroB3e eines
Unternehmens, die Branche, in der es titig ist, seine Struktur, der Grad an
Komplexitit der jeweiligen Technologie der ICT-Produkte, -Dienste oder -Prozesse
und der Umstand, dass es sich um Massenfertigung oder Serienproduktion handelt,

gebiihrend beriicksichtigt werden.

11. Eine Konformitdtsbewertungsstelle muss iiber die erforderlichen Mittel zur angemessenen

Erledigung der technischen und administrativen Aufgaben verfiigen, die mit der

Konformititsbewertung verbunden sind, und Zugang zu allen bendtigten Ausriistungen

und Einrichtungen haben.

12. Die Personen, die fiir die Durchfiihrung der Konformitdtsbewertungstitigkeiten zusténdig

sind, miissen Folgendes besitzen:

a)  eine solide Fach- und Berufsausbildung, die alle Tétigkeiten der
Konformitidtsbewertung umfasst;
b) eine ausreichende Kenntnis der Anforderungen, die mit den durchzufiihrenden
Konformititsbewertungen verbunden sind, und die entsprechende Befugnis, solche
Bewertungen durchzufiihren;
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c) angemessene Kenntnis und angemessenes Verstindnis der geltenden Anforderungen

und Priifnormen,;

d) die Fahigkeit zur Erstellung von Bescheinigungen, Protokollen und Berichten als

Nachweis fiir durchgefiihrte Konformitatsbewertungen.

13. Die Unparteilichkeit der Konformititsbewertungsstellen, ihrer obersten Fithrungsebene,
des fiir Bewertungen zustiandigen Personals der Konformitdtsbewertungsstelle und ihrer

Unterauftragnehmer muss gewahrleistet sein.

14. Die Vergiitung fiir die oberste Leitungsebene und das fiir Bewertungen zustiandige
Personal der Konformitidtsbewertungsstelle darf sich nicht nach der Anzahl der

durchgefiihrten Konformitdtsbewertungen oder deren Ergebnissen richten.

15. Die Konformititsbewertungsstellen miissen eine Haftpflichtversicherung abschlief3en,
sofern die Haftpflicht nicht aufgrund des nationalen Rechts vom Mitgliedstaat
iibernommen wird oder der Mitgliedstaat selbst unmittelbar fiir die Konformitétsbewertung

verantwortlich ist.
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16. Die Konformititsbewertungsstelle und ihre Mitarbeiter, Gremien, Tochterunternehmen,
Unterauftragnehmer und alle verbundenen Stellen oder Mitarbeiter externer Gremien einer
Konformitdtsbewertungsstelle miissen die Vertraulichkeit wahren, und die Informationen,
die sie bei der Durchfiihrung ihrer Konformitatsbewertungsaufgaben nach dieser
Verordnung oder nach einer nationalen Vorschrift zur Durchfiihrung dieser Verordnung
erhalten, fallen unter die berufliche Schweigepflicht, auler wenn eine Offenlegung
aufgrund von Rechtsvorschriften der Union oder des Mitgliedstaats, denen diese Personen
unterliegen, erforderlich ist und aufler gegeniiber den zustdndigen Behorden der
Mitgliedstaaten, in denen sie ihre Tétigkeiten ausiiben. Die Rechte des geistigen Eigentums
sind zu schiitzen. Die Konformititsbewertungsstelle muss tiber dokumentierte Verfahren in

Bezug auf die Anforderungen dieser Nummer verfiigen.

17. Abgesehen von Nummer 16 schliefen die Anforderungen dieses Anhangs in keiner Weise
der Austausch von technischen Informationen und regulatorischen Leitlinien zwischen
einer Konformititsbewertungsstelle und einer Person, die eine Zertifizierung beantragt

oder deren Beantragung in Erwégung zieht, aus.

18. Konformitatsbewertungsstellen miissen ihre Tétigkeiten im Einklang mit einer Reihe
kohirenter, gerechter und angemessener Geschéftsbedingungen ausiiben, wobei sie in

Bezug auf Gebiihren die Interessen der KMU berticksichtigen.
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19. Die Konformitédtsbewertungsstellen miissen die Anforderungen der einschlégigen Norm
erfiillen, die geméB der Verordnung (EG) Nr. 765/2008 fiir die Akkreditierung der
Konformitdtsbewertungsstellen, die die Zertifizierung von IKT-Produkten, -Diensten

oder -Prozessen vornehmen, harmonisiert ist.

20. Die Konformititsbewertungsstellen miissen sicherstellen, dass die fiir die
Konformititsbewertung eingesetzten Priiflabors den Anforderungen der einschlégigen
Norm entsprechen, die geméf der Verordnung (EG) Nr. 765/2008 fiir die Akkreditierung

der Labors, die Tests durchfiihren, harmonisiert ist.
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