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NARIZENI EVROPSKEHO PARLAMENTU A RADY
(EU) 2019/...

ze dne ...

o agenture ENISA (,,Agenture Evropské unie pro kybernetickou bezpecnost*), o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruseni narizeni

(EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti*)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru!,

s ohledem na stanovisko Vyboru regionti?,

v souladu s fadnym legislativnim postupem?,

1 Ut. vést. C 227, 28.6.2018, s. 86.

2 Ut. vést. C 176, 23.5.2018, s. 29.

3 Postoj Evropského parlamentu ze dne 12. biezna 2019 (dosud nezveiejnény v Uiednim
véstniku) a rozhodnuti Rady ze dne ...
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vzhledem k témto divodum:

(1

2)

Sit¢ a informacni systémy a sité a sluzby elektronickych komunikaci maji zasadni vyznam
pro spole¢nost a staly se pateii hospodatského ristu. Informacéni a komunikacéni
technologie (IKT) jsou zakladem komplexnich systémi, které podporuji bézné spoleCenské
¢innosti, udrzuji v chodu nasi ekonomiku v klicovych odvétvich, jako je naptiklad
zdravotnictvi, energetika, financnictvi a doprava, a zejména podporuji fungovani vnitiniho

trhu.

Vyuzivani siti a informacnich systémt obcany, organizacemi a podniky v celé Unii je

v soucasné dob¢ vsudyptitomné. Digitalizace a konektivita se stavaji hlavnimi prvky stale
rostouciho poctu produkti a sluzeb a ocekava se, Ze s nastupem internetu véci budou v celé
Unii béhem pfistiho desetileti pfipojeny extrémné vysoké pocty digitalnich zatizeni. I kdyz
je k internetu pfipojen rostouci pocet zatizeni, nejsou navrzeny s dostate€nymi
zabudovanymi bezpec¢nostnimi prvky a odolnosti, coz vede k nedostate¢né kybernetické
bezpecnosti. Omezené vyuzivani certifikace v této souvislosti vede k tomu, ze fyzické
osoby, organizace ani podniky nemaji dostatecné informace o prvcich kybernetické
bezpecnosti produkti, sluzeb a procest IKT, které pouzivaji, coz narusuje divéru

v digitalni feSeni. Sit¢ a informacni systémy mohou napomahat ve vSech aspektech nasich
zivotl a jsou hnacim motorem hospodaiského rustu Unie. Jsou uhelnym kamenem pro

dosazeni jednotného digitalniho trhu.
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3)

4

Narust digitalizace a propojenosti zvySuje kybernetickd bezpe€nostni rizika, coz
zpusobuje, Ze spolecnost jako celek se stava zranitelnéjsi viici kybernetickym hrozbam

a zhorSuje se nebezpeci pro jednotlivé uzivatele, véetné zranitelnych osob, jako jsou déti.
Za ucelem zmirnéni téchto rizik je tfeba pfijmout veskera opatfeni potfebna ke zlepSeni
kybernetické bezpecnosti v Unii, aby byly sité a informacni systémy, komunikacni sité,
digitalni produkty, sluzby a zatizeni pouzivané ob¢any, organizacemi a podniky —

od malych a stfednich podnikii ve smyslu doporu¢eni Komise 2003/361/ES! az po

provozovatele kritickych infrastruktur — 1épe chranény pred kybernetickymi hrozbami.

Agentura Evropské unie pro bezpec€nost siti a informaci (ENISA), ziizena natizenim
Evropského parlamentu a Rady (EU) ¢. 526/20132, prispiva zpitistupfiovanim pitislusnych
informaci vetejnosti k rozvoji odvétvi kybernetické bezpecnosti v Unii, zejména malych
a stfednich podnikil a zacinajicich podnikii. Agentura ENISA by méla usilovat o tésn&jsi
spolupréci s univerzitami a vyzkumnymi subjekty s cilem ptispéet ke snizeni zavislosti

na produktech v oblasti kybernetické bezpecnosti a sluzeb z oblasti mimo Unie a posilit

dodavatelské fetézce v ramci Unie.

Doporuceni Komise ze dne 6. kvétna 2003 o definici mikropodniki, malych a stfednich
podnikt (Ut. vést. L 124, 20.5.2003, s. 36).

Natizeni Evropského parlamentu a Rady (EU) €. 526/2013 ze dne 21. kvétna 2013

o Agentuie Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruSeni natizeni (ES)
&. 460/2004 (Ut. vést. L 165, 18.6.2013, s. 41).
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)

(6)

Pocet kybernetickych ttoki roste a propojena ekonomika a spolecnost, ktera je
zranitelngj$i vici kybernetickym hrozbam a utokim, vyzaduje siln€j$i ochranu. I kdyz
kybernetické utoky jsou Casto preshranicni povahy, kompetence a opatieni politik organt
zabyvajicich se kybernetickou bezpecnosti a donucovacich organii jsou pievazné
vnitrostatni. Rozsahl¢é incidenty by mohly narusit poskytovani zakladnich sluzeb v celé
Unii. To vyzaduje u¢innou a koordinovanou reakci a feseni krizi na urovni Unie, které
budou vychazet ze specialnich politik a SirSich nastroji pro evropskou solidaritu

a vzajemnou pomoc. Proto je pro tviirce politik, primyslové odvétvi a uzivatele rovnéz
dilezité provadét pravidelné posuzovani stavu kybernetické bezpecnosti a odolnosti

v Unii, na zaklad¢ spolehlivych unijnich udaji, a také systematické predpovédi budouciho

vyvoje, vyzev a hrozeb, a to jak na trovni Unie, tak na Grovni celosvétove.

S ohledem na narist kybernetickych bezpecnostnich hrozeb, kterym Unie cCeli, existuje
potieba komplexniho souboru opatteni, ktera by vychazela z ptedchozich opatteni Unie

a podporovala vzajemné se posilujici cile. Tyto cile obnasSeji nutnost dale zvysit schopnosti
a pripravenost ¢lenskych stati a podniki a rovnéz zlepsit spolupraci, sdileni informaci

a koordinaci mezi ¢lenskymi staty a organy, institucemi a subjekty Unie. Kromé toho
vzhledem k bezhrani¢ni povaze kybernetickych hrozeb existuje potieba zvysit schopnosti
na urovni Unie, které by mohly doplnovat opatfeni ¢lenskych statll, zejména v pripade
rozsahlych pteshrani¢nich kybernetickych incidentl a krizi; zaroven je vSak nutné vzit v
uvahu to, Ze je dilezité zachovat schopnost ¢lenskych statl reagovat na kybernetické

hrozby nejriznéjSiho rozsahu a tyto schopnosti rozsitovat.
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(7

®)

©)

Je rovnéz tfeba dalsi usili ke zvySeni informovanosti obcantl, organizaci a podnikt

o otazkach tykajicich se kybernetické bezpecnosti. Vzhledem k tomu, Ze incidenty narusuji
davéru v poskytovatele digitalnich sluzeb a samotny jednotny digitalni trh, zejména mezi
spottebiteli, je nutné navic tuto daveru dale posilit tim, Ze budou transparentnim zptisobem
poskytovany informace o irovni bezpecnosti produkti, sluzeb a procesii IKT, pficemz je
tieba zdaraznit, Ze ani vysoka uroven certifikace kybernetické bezpe¢nosti nemutze zarucit,
ze produkt, sluzba nebo proces IKT jsou zcela bezpecné. Posileni divéry 1ze usnadnit
certifikaci v ramci Unie, ktera bude poskytovat spolecné pozadavky na kybernetickou

bezpecnost a kritéria jejiho hodnoceni naptic vnitrostatnimi trhy a odvétvimi.

Kyberneticka bezpecnost neni jen otazkou technologie, dtlezité je rovnéz i lidské chovani.
Proto by méla byt vyrazné€ prosazovéna ,.kyberneticka hygiena“ ve smyslu jednoduchych
rutinnich opatieni, kterd — jsou-li zavedena a pravidelné provadéna ob¢any, organizacemi

a podniky — minimalizuji jejich vystaveni rizikim kybernetickych hrozeb.

Pro ucely posilovani struktur kybernetické bezpe¢nosti v Unii je dilezité zachovavat
a rozvijet schopnosti ¢lenskych statlh v zajmu komplexni reakce na kybernetické hrozby

vcetn¢ pireshrani¢nich incidenti.
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(10) Podniky i jednotlivi spotiebitelé by méli mit pfesné informace ohledné toho, na jakou
uroven zaruky bezpecnosti jsou jejich produkty, sluzby a procesy a IKT certifikovany.
Zaroven vsak zadny produkt ani sluzba IKT nejsou zcela kyberneticky bezpecné a je tieba
podporovat a upiednostiiovat zékladni zasady kybernetické hygieny. Vzhledem k rostouci
dostupnosti zafizeni internetu véci je k dispozici fada dobrovolnych opatieni, kterd mtize
soukromy sektor pfijmout, aby posilil diivéru v bezpecnost produkti, sluzeb a procesii

IKT.

(11) Moderni produkty a systémy IKT ¢asto zahrnuji jednu nebo vice technologii a prvki tieti
strany, jako jsou softwarové moduly, knihovny nebo rozhrani pro programovani aplikaci
(API), a spoléhaji na né. Toto spoléhani, k némuz se ¢asto odkazuje jako k ,,zavislosti, by
mohlo pfedstavovat dalsi kyberneticka bezpecnostni rizika, ponévadz zranitelnosti zjisténé
v prvcich tfeti strany by mohly mit téZ vliv na bezpecnost produkti, sluzeb a procesii IKT.
V mnoha ptipadech umoznuje nalezeni a zdokumentovani takovych zavislosti koncovym
uzivatelim produkti, sluzeb a procest IKT zlepsit jejich ¢innosti fizeni kybernetickych
bezpecnostnich rizik zlepSenim naptiklad fizeni kybernetické bezpe€nostni zranitelnosti

uzivatele a postupil napravy.
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(12)

(13)

Organizace, vyrobci nebo poskytovatelé zapojeni do navrhovani a vyvoje produktl, sluzeb
¢i procest IKT by méli byt podporovani v provadéni opatieni, a to jiz v nejranéjsich fazich
navrhu a vyvoje, aby chranili bezpecnost téchto produkti, sluzeb a procesii v nejvyssi
mozné mife, a to tak, aby byl pfedpokladan vyskyt kybernetickych tokt a aby byl
predpokladén a minimalizovén jejich dopad (,,bezpecnost jiz od faze navrhu*). Bezpecnost
by méla byt zajisténa v priabehu celého zivotniho cyklu produktu, sluzby ¢i procesu IKT
prostiednictvim neustalého rozvijeni postupii navrhovani a vyvoje, s cilem omezit riziko

zZneuziti.

Podniky, organizace a vetejny sektor by mély konfigurovat produkty, sluzby nebo procesy
IKT jimi navrZené zpisobem, ktery zajisti vyssi tiroven bezpecnosti, coz by mélo prvnimu
jen ,,standardni bezpecnost®), ¢imZ se snizi z4téz pro uzivatele spojend s nutnosti
odpovidajici konfigurace produktu, sluzby ¢i procesu IKT. Standardni bezpe¢nost by
neméla vyzadovat provedeni rozsahlé konfigurace ani specifické technické znalosti ¢i jiné
nez intuitivni chovani uzivatele, a je-li pouzita, mé¢la by fungovat snadno a spolehlivé.
Pokud v individualnim ptipadé€ vedou analyzy rizika a vyuzitelnosti k zavéru, ze takové

S 24

nastaveni.
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(14) Naftizeni Evropského parlamentu a Rady (ES) ¢. 460/2004! ziidilo agenturu ENISA
za ucelem prispét k cilim zajisténi vysoké a tcinné urovne bezpecnosti siti a informaci
v Unii a vytvofit kulturu bezpecnosti siti a informaci v zajmu obcanii, spottebitela,
podnikil a vefejné spravy. Nafizeni Evropského parlamentu a Rady (ES) ¢. 1007/20082
prodlouzilo mandat agentury ENISA do biezna 2012. Natizeni Evropského parlamentu
a Rady (ES) ¢. 580/20113 dale prodlouzilo mandat agentury ENISA do 13. zafi 2013.
Natizeni (EU) ¢. 526/2013 prodlouzilo mandat agentury ENISA do 19. Cervna 2020.

1 Naftizeni Evropského parlamentu a Rady (ES) €. 460/2004 ze dne 10. biezna 2004 o ziizeni
Evropské agentury pro bezpeénost siti a informaci (Ut. vést. L 77, 13.3.2004, s. 1).

2 Naftizeni Evropského parlamentu a Rady (ES) €. 1007/2008 ze dne 24. zaii 2008, kterym se

meéni natizeni (ES) ¢. 460/2004 o ztizeni Evropské agentury pro bezpecnost siti a informaci,

pokud jde o obdobi jeji ¢innosti (Ut. vést. L 293, 31.10.2008, s. 1).

Natizeni Evropského parlamentu a Rady (EU) ¢. 580/2011 ze dne 8. Cervna 2011, kterym se

méni natizeni (ES) €. 460/2004 o ztizeni Evropské agentury pro bezpec¢nost siti a informaci,

pokud jde o obdobi jeji ginnosti (UE. vést. L 165, 24.6.2011, s. 3).
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(15) Unie jiz podnikla diilezité kroky k zajisténi kybernetické bezpecnosti a zvySeni davéry
v digitalni technologie. V roce 2013 byla ptijata strategie kybernetické bezpecnosti
Evropské unie jako zéklad pro politickou reakci Unie na kybernetické hrozby a rizika. Ve
snaze 1épe chranit obcany v on-line prostiedi Unie v roce 2016 pfijala prvni legislativni akt
v oblasti kybernetické bezpecnosti, smérnici Evropského parlamentu a Rady (EU)
2016/1148' Smérnice (EU) 2016/114/ stanovila pozadavky tykajici se vnitrostatnich
kapacit v oblasti kybernetické bezpecnosti, zfidila prvni mechanismy pro posileni
strategické a operativni spoluprace mezi Clenskymi staty a zavedla povinnosti tykajici se
bezpecnostnich opatfeni a hldSeni o incidentech napfic odvétvimi, kterd jsou zasadni pro
hospodafstvi a pro spolecnost, jako naptiklad energetika, doprava, dodavky a rozvody
pitné vody, bankovnictvi, infrastruktura finan¢nich trhl, zdravotnictvi a digitalni
infrastruktura vcetné poskytovateld klicovych digitalnich sluzeb (internetovych

vyhledéavaci, sluzeb cloud computingu a on-line trzist).

1 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
0 opatfegich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémui
v Unii (Ut. vést. L 194, 19.7.2016, s. 1).
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Klicova role pfi podpoie provadéni uvedené smérnice byla ptisouzena agentuie ENISA.
Kromeé toho je G€inny boj proti kyberkriminalité dtilezitou prioritou Evropského programu
pro bezpecnost, a ptispiva tak k celkovému cili dosazeni vysoké urovné kybernetické
bezpecnosti. Jiné pravni akty, jako je nafizeni Evropského parlamentu a Rady (EU)
2016/679' a smérnice Evropského parlamentu a Rady 2002/58/ES? a smémice (EU)
2018/19723 rovnéz prispivaji k vysoké mite kybernetické bezpeénosti na jednotném

digitalnim trhu.

1 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto
idajti a o zruSeni smérnice 95/46/ES (obecné naiizeni o ochrané osobnich tidaji) (U, vést.L
119,4.5.2016, s. 1).

2 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002

o zpracovani osobnich udaji a ochran¢ soukromi v odvétvi elektronickych komunikaci

(smérnice o soukromi a elektronickych komunikacich) (Ut. v&s. L 201, 31.7.2002, s. 37).

Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou

se stanovi evropsky kodex pro elektronické komunikace (Ut. vést. L 321, 17.12.2018, s. 36).
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(16)

(17)

Od ptijeti strategie kybernetické bezpecnosti Evropské unie v roce 2013 a od posledni
revize mandatu agentury ENISA se celkovy politicky kontext vyznamné zménil s ohledem
na vice nejisté a méné bezpecné globalni prostiedi. Za téchto okolnosti a v souvislosti

s pozitivnim vyvojem role agentury ENISA jakozto referen¢niho bodu pro poradenstvi

a odborné znalosti a zprostiedkovatele spoluprace a budovani kapacit a v rdmei nové
politiky Unie v oblasti kybernetické bezpecnosti je nezbytné prezkoumat mandat agentury
ENISA, vymezit jeji roli v ménicim se ekosystému kybernetické bezpeCnosti a zajistit, aby
ucinné piispivala k reakci Unie na kybernetické bezpecnostni vyzvy plynouci z radikalné
transformovanych kybernetickych hrozeb, k ¢emuz, jak bylo uznano pii hodnoceni

agentury ENISA, neni stdvajici mandat dostatecny.

Agentura ENISA zfizena timto nafizenim by méla byt nastupcem agentury ENISA zfizené
nafizenim (EU) €. 526/2013. Agentura ENISA by méla plnit ukoly, které ji jsou svéteny
timto nafizenim a jinymi pravnimi akty Unie v oblasti kybernetické bezpecnosti, mimo jiné
tim, ze bude poskytovat poradenstvi a odborné znalosti a piisobit jako centrum informaci

a znalosti Unie. Méla by podporovat vyménu osvédcenych postupl mezi ¢lenskymi staty

a zacCastnénymi stranami ze soukromého sektoru, predkladat politicka doporuceni Komisi
a ¢lenskym stattim, pasobit jako referencni misto pro odvétvové politické iniciativy Unie

v souvislosti s otazkami kybernetické bezpecnosti a podporovat operativni spolupraci mezi

Clenskymi staty a mezi ¢lenskymi staty a organy, institucemi a jinymi subjekty Unie.
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(18) V ramci rozhodnuti (2004/97/ES, Euratom), ptijatém vzajemnou dohodou zastupcii
¢lenskych statll, zasedajicich na Grovni hlav stati a predsedi viad!, zastupci ¢lenskych
statii rozhodli, ze agentura ENISA bude mit sidlo v Recku ve méstg, které ur¢i fecka vlada.
Hostitelsky ¢lensky stat agentury by mél zajistit co nejlepsi podminky pro bezproblémové
a u¢inné fungovani agentury ENISA. V z4jmu zajisténi fddného a ucinného plnéni tkold
agentury ENISA, pfijimani a udrZeni si zaméstnancti a v zajmu zvySeni uc¢innosti v oblasti
vytvéieni siti je naprosto nezbytné, aby bylo sidlo agentury ENISA vhodn¢ umisténo,
piicemz by mimo jiné mélo byt zajisténo odpovidajici dopravni spojeni a zatizeni pro
manzely/manzelky a déti zaméstnanct agentury. Nezbytna opatieni by méla byt stanovena
v dohodé mezi agenturou ENISA a danym hostitelskym ¢lenskym statem uzaviené poté, co

bude schvalena spravni rada agentury ENISA.

(19) Vzhledem k narGstu kybernetickych bezpecnostnich rizik a vyzev, kterym Unie Celi, by
m¢ély byt navyseny finanéni a lidské zdroje pridélené agentuie ENISA, aby odrazely Sirsi
ulohu a mnozstvi tkold agentury a jeji zasadni postaveni v ekosystému organizaci
branicich digitalni ekosystém Unie a umoZnily ji, aby G€inné plnila tkoly, které ji byly

svéfeny timto nafizenim.

1 Rozhodnuti pfijaté vzajemnou dohodou zastupcii Clenskych statd, zasedajicich na trovni
hlav stath a pfedsedii vlad, ze dne 13. prosince 2003 o umisténi sidel n¢kterych subjektii
Evropské unie (Ut. vést. L 29, 3.2.2004, s. 15).
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(20) Agentura ENISA by méla rozvijet a udrzovat vysokou uroven odbornych znalosti a pasobit
jako referen¢ni bod a diky své nezavislosti, kvalité poskytovaného poradenstvi a informaci,
transparentnosti svych postupt a metod prace a peclivosti, s niz plni svéfené ukoly,
vytvaret davéru v jednotny trh. Agentura ENISA by méla aktivné podporovat vnitrostatni
usili a aktivné pfispivat k usili Unie a plnit své ukoly v plné spolupréci s organy,
institucemi a jinymi subjekty Unie a s ¢lenskymi staty, pticemz by méla predchazet
zdvojovani prace a podporovat souc¢innost. Krome toho by agentura ENISA méla reagovat
na podnéty od soukromého sektoru a jinych ptislusnych zicastnénych stran
a spolupracovat s nimi. M€l by byt ur¢en soubor tkolt, jenz by stanovil, jak ma agentura

ENISA plnit své cile, a souasn¢ umozioval flexibilitu jejich Cinnosti.

(21) Aby mohla agentura ENISA ptfiméfené podporovat operativni spolupraci mezi ¢lenskymi
staty, méla by dale rozsifit své technické a lidské schopnosti a odborné dovednosti.
Agentura ENISA by méla zvysit své know-how a kapacity. Agentura ENISA a ¢lenské
staty by mohly dobrovolné rozvijet programy pro vysilani narodnich odborniki

do agentury ENISA, vytvéfet skupiny expertl a provadét vymeénu pracovniki.
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(22)

(23)

24)

Agentura ENISA by méla byt ndpomocna Komisi prostfednictvim poradenstvi, stanovisek
a analyz ke vSem zalezitostem Unie souvisejicim s rozvojem politiky a pravnich predpist
a prostfednictvim aktualizaci a pfezkumt v oblasti kybernetické bezpecnosti a jejich
aspektl specifickych pro jednotliva odvétvi s cilem zvysit vyznam politik Unie a pravnich
predpisii s rozmérem kybernetické bezpecnosti a umoznit soudrznost pfi provadeéni téchto
politik a pfedpisti na vnitrostatni tirovni. Pro politiky Unie v konkrétnich odvétvich a pro
iniciativy Unie v oblasti pravnich piedpist by agentura ENISA méla pisobit jako
referen¢ni bod poskytujici poradenstvi a odborné znalosti v ptipadech, kdy se tyto politiky
a iniciativy tykaji otdzek souvisejicich s kybernetickou bezpecnosti. Agentura ENISA by

méla Evropsky parlament pravidelné informovat o své ¢innosti.

Veftejné jadro otevieného internetu, tedy hlavni protokoly a infrastruktura, jez jsou
globalnim vefejnym statkem, zajiStuje zdkladni funkci internetu jako celku a je zdkladem
pro jeho bézny provoz. Agentura ENISA by méla podpofit bezpecnost vetejného jadra
otevieného internetu a stabilitu jeho fungovani, v¢etné kli¢ovych protokolt (zejména DNS,
BGP, a IPv6), provozu systému doménovych jmen (vcetné provozu vSech domén

na vrcholné Girovni) a provozu root zone.

Zakladnim tkolem agentury ENISA je prosazovat jednotné provadéni ptislusného
pravniho rdmce, zejména ucinné provadeéni smérnice (EU) 2016/1148 a dalSich ptislusnych
pravnich nastroji zahrnujicich aspekty kybernetické bezpecnosti, coz je zasadni pro
zvySeni kybernetické odolnosti. S ohledem na rychle se vyvijejici oblast kybernetickych
hrozeb je zfejmé, ze se Elenské staty musi opirat o komplexngjsi ptistup k budovani

kybernetické odolnosti, ktery ptesahuje jednotlivé politiky.

PE-CONS 86/18 JF/pj 14

JAL2 CS



(25)

(26)

Agentura ENISA by méla byt ndpomocna ¢lenskym statiim a organim, institucim a jinym
subjektim Unie v jejich Gsili o vytvareni a rozvoj schopnosti a piipravenosti ptedchazet
kybernetickym hrozbam a incidentiim, odhalovat je a reagovat na n¢, a také v souvislosti
s bezpecCnosti siti a informacnich systémii. Agentura ENISA by zejména méla podporovat
rozvoj a posilovani vnitrostatnich a unijnich bezpecnostnich tymt CSIRT podle smérnice
(EU) 2016/1148 s cilem dosahnout v Unii vysoké spolecné trovné jejich vyspélosti.
Cinnosti provadéné agenturou ENISA ve vztahu k operativnim kapacitam &lenskych stati
by mély aktivné podporovat opatieni piijatd clenskymi staty za ucelem plnéni jejich

povinnosti vyplyvajicich ze smérnice (EU) 2016/1148, a tedy by je nemély nahrazovat.

Agentura ENISA by rovnéz méla pomahat s rozvijenim a aktualizovanim strategii pro
bezpecnost siti a informacnich systémi na arovni Unie a ¢lenskych statd, pokud o to
pozadaji, a to zejména strategii pro kybernetickou bezpecnost, a méla by podporovat §ifeni
téchto strategii a sledovat pokrok pfi jejich provadéni. Agentura ENISA by méla také
ptispivat k pokryti potfeb ohledné skoleni a vzdélavacich materiald, zejména potieb
vetejnych subjektd, a ptipadné ve velké mife ,,Skolit Skolitele* na zakladé ramce
digitalnich kompetenci pro obCany, a tim pomdahat ¢lenskym statim a organtim, institucim

a jinym subjektiim Unie pfi rozvoji jejich vlastnich skolicich kapacit.
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(27) Agentura ENISA by méla podporovat ¢lenské staty, pokud jde o zvySovani informovanosti
a vzdélavani v oblasti kybernetické bezpecnosti usnadiiovanim tésnéjsi koordinace
a vymény osveédCenych postupti mezi clenskymi staty. Tato podpora by mohla spocivat
v rozvijeni sit¢ vnitrostatnich kontaktnich mist v oblasti vzdélavani a platformy odborné
ptipravy pro kybernetickou bezpecnost. Sit’ vnitrostatnich kontaktnich mist v oblasti
vzdelavani by mohla byt ¢innd v rdmci sité narodnich sty¢nych tfednikii a byt vychozim

bodem pro budouci koordinaci v ramci ¢lenskych stati.

(28) Agentura ENISA by méla byt ndpomocna skupiné pro spolupraci ziizené smérnici (EU)
2016/1148 pii provadéni jejich ukoll, zejména prostiednictvim poskytovani odbornych
znalosti a poradenstvi a prostfednictvim usnadiiovani vymeény osvédcenych postupti
tykajicich se rizik a incidentil, zejména pak pokud jde o ur€ovani provozovatell zékladnich

sluzeb clenskymi staty, a to 1 ve vztahu k pfeshraniénim vazbam.

(29) S cilem podnécovat spolupraci mezi vefejnym a soukromym sektorem a v rdmci
soukromého sektoru, zejména za i¢elem podpory ochrany kritickych infrastruktur, by
agentura ENISA meéla podporovat sdileni informaci v rdmci odvétvi i mezi nimi, zejména
v odvétvich uvedenych v ptiloze Il smérnice (EU) 2016/1148, a to poskytovanim
osvédcenych postupt a pokyni ohledné dostupnych néstrojti a postupti, jakoz i pokynii
ohledné¢ toho, jak fesit otazky regulace tykajici se sdileni informaci, naptiklad usnadnénim

vytvareni odvétvovych stiedisek pro sdileni a analyzu informaci.
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(30)

Vzhledem k tomu, Ze mozny negativni dopad zranitelnosti v produktech, sluzbach a
procesech IKT trvale narlsta, zjiStovani a odstrailovani téchto zranitelnosti hraje dalezitou
roli pti snizovani celkového kybernetického bezpecnostniho rizika. Spoluprace mezi
organizacemi, vyrobci nebo poskytovateli takto zranitelnych produktl, sluzeb a procest
IKT a ¢leny vyzkumné obce v oblasti kybernetické bezpecnosti a vladami, které
zranitelnosti naleznou, prokazatelné zna¢né€ zvysuje miru zjisténych a odstranénych
zranitelnosti v produktech, sluzbach a procesech IKT. Koordinované zveiejniovani
zranitelnosti specifikuje strukturovany proces spoluprace, v jehoz ramci je

o zranitelnostech informovan vlastnik informaéniho systému, ¢imz se organizaci umozni
diagnostikovat a odstranit zranitelnost diive, nez budou podrobné informace o ni sdéleny
tretim strandm nebo vefejnosti. V ramci tohoto procesu je rovnéz zajisténa koordinace
mezi tim, kdo zranitelnost nalezl, a organizaci, pokud jde o zvefejnéni uvedenych
zranitelnosti. Politika koordinovaného zvefejiovani zranitelnosti by mohla hrat

vyznamnou roli v usili ¢lenskych statd o zlepSeni kybernetické bezpecnosti.
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(1)

Agentura ENISA by méla agregovat a analyzovat dobrovolné sdilené vnitrostatni zpravy
od tymii CSIRT a interinstitucionalniho tymu pro reakci na pocitacové hrozby pro organy,
instituce a jiné subjekty Unie (dale jen ,,tym CERT-EU*), zfizeného. na zaklad¢ ujednani
mezi Evropskym parlamentem, Evropskou radou, Radou Evropské unie, Evropskou
komisi, Soudnim dvorem Evropské unie, Evropskou centralni bankou, Evropskym G¢etnim
vyborem, Evropskym vyborem regiont a Evropskou investi¢ni bankou o organizaci

a fungovani tymu pro reakci na pocitaCové hrozby pro organy, instituce a jiné subjekty
Unie (CERT-EU)!, s cilem ptispét ke stanovovani spoleénych postupii, jazyka

a terminologie pro vymeénu informaci. Agentura ENISA by v této souvislosti rovnéz méla
zapojit soukromy sektor v rdmci smérnice (EU) 2016/1148, ktera stanovi zéklad pro
dobrovolnou vyménu technickych informaci na operativni Grovni v rameci sité tyma CSIRT

(dale jen ,,sit CSIRT*) vytvorené uvedenou smérnici.

Uf. vést. C 12, 13.1.2018, s. 1.
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(32) V piipad¢€ rozsdhlych pteshrani¢nich incidentl a krizi v oblasti kybernetické bezpe¢nosti
by agentura ENISA méla ptispét k reakci na trovni Unie. Tato tloha by méla byt
vykonavana v souladu s mandatem agentury ENISA podle tohoto natizeni a ¢lenské staty
by mély dohodnout piistup v ramci doporuceni Komise (EU) 2017/1584! a v ramci zavért
Rady ze dne 26. ¢ervna 2018 o koordinované reakci EU na rozsahlé kybernetické
bezpe&nostni incidenty a krize. Uloha by mohla zahrnovat shromazd’ovani piislusnych
informaci a ptisobeni jako zprosttedkovatel mezi siti CSIRT a technickou komunitou
a mezi subjekty s rozhodovaci pravomoci ptislusSnymi pro krizové fizeni. Agentura ENISA
by dale méla podporovat operativni spolupraci mezi ¢lenskymi staty, pokud o to jeden ¢i
vice ¢lenskych stath zada, pti feSeni incidentii po technické strance, a to usnadiiovanim
ptislusné vymeény technickych feSeni mezi ¢lenskymi staty a poskytovanim vstupt
do vetejnych komunikaci. Agentura ENISA by méla tuto operativni spolupraci podporovat
testovanim zptisobti takové spoluprace prostfednictvim pravidelnych cviceni v oblasti

kybernetické bezpecnosti.

(33) Pti podpote operativni spoluprace by agentura ENISA méla vyuzit dostupné technické
a operativni odborné znalosti tymu CERT-EU, a to prostfednictvim strukturované
spoluprace. Tato strukturovana spoluprace by mohla vychdzet z odbornych znalosti
agentury ENISA. V piipad¢ potifeby by méla byt u¢inéna specialni ujednani mezi obéma

subjekty o praktické podobé¢ takoveé spoluprace a mélo by se zabranit zdvojovani ¢innosti.

Doporuceni Komise (EU) 2017/1584 ze dne 13. zafi 2017 o koordinované reakci na rozséhlé
kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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(34)

Pti plnéni svych tkolli pro podporu operativni spoluprace v ramci sit¢ tymt CSIRT by
agentura ENISA mé¢la byt schopna poskytnout ¢lenskym statim na jejich zadost podporu,
napfiklad ve formé poradenstvi ohledné zpiisobu zlepseni jejich schopnosti predchazet
incidentiim, odhalovat je a reagovat na n¢ usnadnénim technického feseni incidentt, které
maji zavazny nebo vyznamny dopad, nebo prostfednictvim zajistovani analyz
kybernetickych hrozeb a incidentll. Agentura ENISA by méla usnadiovat technické feSeni
incidentt, které maji zdvazny nebo vyznamny dopad, zejména podporou dobrovolného
sdileni technickych feSeni mezi ¢lenskymi staty nebo aby vytvarela kombinované
technické informace, jako jsou technicka feSeni dobrovolné sdilend clenskymi staty.
Doporuceni (EU) 2017/1584 doporucuje, aby clenské staty spolupracovaly v dobré vite

a aby mezi sebou a s agenturou ENISA bez zbyte¢ného odkladu sdilely informace

o rozsahlych incidentech a krizich v oblasti kybernetické bezpecnosti. Tyto informace by

agentufe ENISA dale pomohly pfi plnéni jejich ukoll na podporu operativni spoluprace.
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(35) Jako soucast pravidelné spoluprace na technické tirovni na podporu informovanosti Unie
o aktudlni situaci by agentura ENISA méla v uzké spolupraci s ¢lenskymi staty pripravovat
pravidelné podrobné technické zpravy EU o situaci v oblasti kybernetické bezpecnosti
tykajici se incident a kybernetickych hrozeb, a to na zéklad¢ veiejné dostupnych
informaci, svych vlastnich analyz a zprav, které s ni sdileji tymy CSIRT ¢lenskych stata
nebo jednotna kontaktni mista pro oblast bezpec¢nosti siti a informacnich systému (dale jen
,Jednotna kontaktni mista*) zfizend podle smérnice (EU) 2016/1148 (v obou piipadech
dobrovolné¢), Evropské centrum pro boj proti kyberkriminalité (EC3) pii Europolu, tym
CERT-EU a ptipadné Stiedisko Evropské unie pro analyzu zpravodajskych informaci (EU
Komisi, vysokému ptedstaviteli Unie pro zahrani¢ni véci a bezpe€nostni politiku a siti

CSIRT.

(36) Podpora agentury ENISA ve vztahu k naslednym technickym Setfenim incidentd se
zavaznym nebo vyznamnym dopadem provadénym na zakladé zadosti dotCenych
¢lenskych stati by se méla zamétovat na piredchazeni budoucim incidentim. Dotéené
clenské staty by mély poskytnout nezbytné informace a pomoc s cilem umoznit agentuie

ENISA nésledné technické Setfeni ucinné podpofit.

(37) Clenské staty mohou podniky dotené incidentem vyzvat, aby spolupracovaly tak, Ze
agentufe ENISA poskytnou nezbytné informace a veskerou pomoc, aniz je dotceno jejich
pravo na ochranu obchodné citlivych informaci a informaci dtlezitych z hlediska vetejné

bezpecnosti.
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(38)

(39)

K lepsimu pochopeni vyzev v oblasti kybernetické bezpe€nosti a s cilem poskytovat
Clenskym statiim a orgdntm, institucich a jinym subjektim Unie dlouhodobé strategické
poradenstvi je tieba, aby agentura ENISA analyzovala soucasna a nové se objevujici
kyberneticka bezpecnostni rizika. Za timto ucelem by agentura ENISA m¢la, ve spolupraci
s Clenskymi staty a ptipadné statistickymi organy a dalSimi subjekty, shromazd’ovat
ptislusné vetejné¢ dostupné nebo dobrovoln¢ sdilené informace, provadét analyzy nové
vznikajicich technologii a poskytovat konkrétn¢ zamétena posouzeni spolecenskych,
pravnich, hospodatskych a regula¢nich dopadii technologickych inovaci na bezpecnost siti
a informaci, zejména na kybernetickou bezpecnost. Agentura ENISA by mé¢la také
podporovat ¢lenské staty a organy, instituce a jiné subjekty Unie pfi uréovani novych
kybernetickych bezpe¢nostnich rizik a pti predchazeni incidentlim tak, ze bude provadét

analyzy kybernetickych hrozeb, zranitelnosti a incidenti.

Za ucelem zvyseni odolnosti Unie by agentura ENISA m¢la rozvijet odborné znalosti

v oblasti kybernetické bezpecnosti infrastruktur, zejména na podporu odvétvi uvedenych
v ptiloze II smérnice (EU) 2016/1148 a odvétvi vyuzitych poskytovateli digitalnich sluzeb
uvedenych v ptiloze III uvedené smérnice, a to poskytovanim poradenstvi, vydavanim
pokynli a vyménou osvédcenych postuptl. S cilem zajistit snazsi ptistup k 1épe
strukturovanym informacim o kybernetickych bezpecnostnich rizicich a 0 moznych
prostiedcich napravy by agentura ENISA méla vytvofit a spravovat ,,informacni centrum*
Unie, jednotny portal (,,one-stop-shop*) poskytujici vefejnosti informace o kybernetické
bezpecnosti ziskané od unijnich a vnitrostatnich organizaci, instituci a subjekti. Usnadnéni
piistupu k 1épe strukturovanym informacim o kybernetickych bezpe¢nostnich rizicich

a 0 moznych prostfedcich napravy rovnéz miize pomoci ¢lenskym statim rozvijet jejich
schopnosti a sladit jejich postupy, aby doslo ke zvyseni jejich celkové odolnosti viici

kybernetickym utoktm.
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(40) Agentura ENISA by méla pfispivat ke zvySovani informovanosti vetejnosti ohledné
kybernetickych bezpecnostnich rizik, rovnéz prostfednictvim celounijnich informacénich
kampani, podpory vzdélavani a poskytovani pokyni a osvédcenych postupii pro jednotlivé
uzivatele zaméfenych na ob¢any, organizace a podniky. Agentura ENISA by rovnéz méla
prispivat k podpoie osvédéenych postupt a feSeni, véetné kybernetické hygieny
a pocitacové gramotnosti na irovni ob¢antl, organizaci a podnikd, a to shromazd’ovanim
a analyzovanim vetejn¢ dostupnych informaci tykajicich se zavaznych incident
a sestavovanim a zvetejiiovanim zprav a pokynti pro ob¢any, organizace a podniky ke
zlepSeni celkové urovné jejich pfipravenosti a odolnosti. Agentura ENISA by se méla
rovnéz snazit poskytovat spottebiteltim ptislusné informace o platnych systémech
certifikace, napiiklad poskytnutim pokynt a doporuceni. Agentura ENISA by déale méla
v souladu s akénim planem digitalniho vzdelavani stanovenym sdélenim Komise ze dne
17. ledna 2018 a ve spolupraci s ¢lenskymi staty a organy, institucemi a jinymi subjekty
Unie organizovat pravidelné vefejné vzdélavaci kampané pro koncové uzivatele s cilem
a informovanost o potencidlnich kybernetickych hrozbach, véetné pocitacové kriminality
jako phishingové utoky, botnety, finan¢ni a bankovni podvody, incidenty s datovymi
podvody, a podporovat zakladni multifaktoridlni ovéfovani, patching, Sifrovani,

anonymizaci a ochranu udaju.
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(42)

(43)

Agentura by méla hrat Gstfedni tlohu pfi urychlovani informovanosti koncovych uzivateli
o bezpecnosti zafizeni a bezpecném pouzivani sluzeb a méla by na Grovni Unie prosazovat
bezpecnost a ochranu soukromi jiz od faze navrhu. Pti sledovani tohoto cile by agentura
ENISA méla vyuzit dostupné osvédcené postupy a zkuSenosti ziskané zejména

od akademickych instituci a vyzkumnych pracovniki v oblasti bezpec¢nosti informac¢nich

technologii.

Za ucelem podpory podnikil ptsobicich v odvétvi kybernetické bezpecnosti a rovnéz
uzivatell feSeni v oblasti kybernetické bezpecnosti by agentura ENISA méla vytvorit

a provozovat ,.sttedisko pro sledovani trhu* prostfednictvim provadéni pravidelnych
analyz a $ifeni informaci o hlavnich trendech na trhu kybernetické bezpec¢nosti, a to jak

na stran¢ poptavky, tak na stran¢ nabidky.

Agentura ENISA by méla pfispét k usili Unie o spolupréci s mezindrodnimi organizacemi,
jakoz i v rdmci pfislusnych mezinarodnich rdmcii spoluprace v oblasti kybernetické
bezpecnosti. Agentura ENISA by méla zejména ptipadné piispét ke spolupraci

s organizacemi, jako je OECD, OBSE a NATO. Takova spoluprace by mohla zahrnovat
spole¢na cviceni v oblasti kybernetické bezpecnosti a koordinaci spolecné reakce na
incidenty. Tyto ¢innosti maji byt vykonavany pfi plném dodrzeni zasad inkluzivnosti,
reciprocity a rozhodovaci samostatnosti Unie, aniZ je dotcena zvlastni povaha bezpecnostni

a obranné politiky kteréhokoliv ¢lenského statu.
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(45)

Aby bylo zajisténo, ze agentura ENISA plné dosahuje svych cil, méla by spolupracovat
s piislusnymi organy dohledu Unie a jinymi pfisluSnymi orgdny v Unii, s organy,
institucemi a jinymi subjekty Unie, véetné tymu CERT-EU, EC3, Evropské obranné
agentury (EDA), Agentury pro evropsky globalni navigacni druzicovy systém (Agentura
pro evropsky GNSS), Sdruzeni evropskych regula¢nich organti v oblasti elektronickych
komunikaci (BEREC), Evropské agentury pro provozni fizeni rozsédhlych informacnich
systému v oblasti svobody, bezpecnosti a prava (eu-LISA), Evropské centralni banky
(ECB), Evropského organu pro bankovnictvi (EBA), Evropského sboru pro ochranu
osobnich tdaji, Agentury pro spolupraci energetickych regula¢nich organti (ACER),
Agentury Evropské unie pro bezpec¢nost letectvi (EASA) a vSech dalSich agentur Unie
zapojenych do kybernetické bezpecnosti. Agentura ENISA by méla rovnéZ spolupracovat
s organy zabyvajicimi se ochranou udaja, a to za Gcelem vymény know-how

a osvéd¢enych postupti a méla by poskytovat poradenstvi ohledné otazek kybernetické
bezpecnosti, které mohou mit dopad na praci téchto organti. Zastupcim vnitrostatnich

a unijnich donucovacich orgdnii a organti na ochranu udajti by méla byt umoznéna ucast
v poradni skupiné€ agentury ENISA. Pti spolupraci s donucovacimi organy tykajici se
otazek bezpecnosti siti a informaci, které by mohly mit dopad na jejich préci, by agentura

ENISA méla respektovat stavajici informacni kanaly a zavedené site.

Mohla by byt navazana partnerstvi s akademickymi institucemi, které realizuji vyzkumné
iniciativy v pfisluSnych oblastech, a mély by existovat pfislusné kanaly k predavani

podnéth spotiebitelskych a dalSich organizaci, které by mély byt zohlednény.
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(47)

Agentura ENISA ve funkci sekretariatu sit¢ CSIRT by méla podporovat tymy CSIRT
¢lenskych statti a tym CERT-EU pii operativni spolupraci ve vztahu ke v§em pfislusnym
ukolim sit¢ CSIRT, jak jsou vymezeny ve smérnici (EU) 2016/1148. Agentura ENISA by
dale méla prosazovat a podporovat spolupraci mezi piislusnymi tymy CSIRT v piipadé
incidentd, utokd ¢i poruch siti nebo infrastruktury, které jsou spravovany nebo chranény
tymy CSIRT a které postihuji nebo mohou postihnout alesponi dva tymy CSIRT, piicemz

by méla nalezit¢ zohlednit standardni operacni postupy sit¢ CSIRT.

Za ucelem zvySeni ptipravenosti Unie v oblasti reakce na incidenty by agentura ENISA
m¢éla poradat pravidelnd cviceni v oblasti kybernetické bezpecnosti na urovni Unie

a poskytovat na zadost podporu ¢lenskym statlim a institucim, orgdniim a jinym subjektim
Unie pfi pofadani takovych cviceni. Jednou za dva roky by se méla potadat rozsahla
komplexni cvieni, kterd zahrnuji technické, operativni nebo strategické prvky. Agentura
ENISA by navic méla mit moznost pravidelné pofadat méné komplexni cviceni se stejnym

cilem zvysit pfipravenost Unie v reakci na incidenty.
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(49)

Agentura ENISA by méla déle rozvijet a udrzovat svoji odbornost v oblasti certifikace
kybernetické bezpec¢nosti s cilem podporovat politiku Unie v této oblasti. Agentura ENISA
by méla za ucelem zvySeni transparentnosti zaruk kybernetické bezpecnosti

produkta, sluzeb a procesti IKT a s tim souvisejiciho posileni diivéry v digitalni vnitini trh
a jeho konkurenceschopnosti navazovat na stavajici osvédéené postupy a prosazovat
zavadéni certifikace kybernetické bezpecnosti v Unii, a to v¢etné toho, ze bude ptispivat

k zavedeni a spraveé ramce pro certifikaci kybernetické bezpecnosti na urovni Unie

(evropsky ramec pro certifikaci kybernetické bezpecnosti).

’

Ucinna politika v oblasti kybernetické bezpecnosti by méla byt zalozena na peclivé
vyvinutych metodach posuzovani rizika ve vefejném i v soukromém sektoru. Metody
posuzovani rizika se pouzivaji na riznych Grovnich, aniz by existoval jednotny systém,
ktery by zarucoval jejich Gi¢inné uplatiiovani. Podpora a rozvoj osvédcenych postupli
posuzovani rizika a interoperabilnich feSeni fizeni rizik u organizaci vefejné¢ho

a soukromého sektoru zvysi tiroven kybernetické bezpecnosti v Unii. Agentura ENISA by
m¢éla za timto ucelem podporovat spolupraci mezi zi¢astnénymi stranami na urovni Unie
a usnadiiovat jejich usili zaméfené na vytvoreni a pouzivani evropskych a mezinarodnich
standardi fizeni rizik a méfitelné bezpecnosti elektronickych produktt, systémd, siti

a sluzeb, které spolecn¢ se softwarem tvofi sit€ a informacni systémy.
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(D

Agentura ENISA by méla vybizet ¢lenské staty a vyrobce a poskytovatele produkti, sluzeb
a procestt IKT, aby zvysili své obecné standardy v oblasti bezpec¢nosti, a umoznili tak v§em
uzivatellim internetu podniknout potfebné kroky k zajisténi své vlastni kybernetické
bezpecnosti, a méla by k tomu poskytovat podnéty. Vyrobci a poskytovatelé produkti,
sluzeb a procesii IKT by méli zejména poskytnout nezbytné aktualizace a stéhnout z trhu
nebo z ob¢hu ¢i recyklovat produkty, sluzby a procesy IKT, které nespliuji zékladni
normy v oblasti kybernetické bezpecnosti, a dovozci a distributoii by méli zajistit, aby
produkty, sluzby a procesy IKT, které uvadéji na trh Unie, odpovidaly platnym

pozadavkiim a neptedstavovaly pro spotiebitele v Unii riziko.

Agentura ENISA by méla mit moznost ve spolupraci s prisluSnymi organy $itit informace
tykajici se urovné kybernetické bezpecnosti produkti, sluzeb a procest IKT nabizenych
na vnitinim trhu a méla by vydavat varovani, ktera jsou ur¢end vyrobctim a
poskytovatelim produktd, sluzeb a procesti IKT a ktera od nich pozaduji, aby zvysili

bezpecnost svych produkti, sluzeb a procest IKT, v¢etné kybernetické bezpecnosti.
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(33)

(54)

Agentura ENISA by méla plné zohlednit ¢innosti probihajici v oblasti vyzkumu, vyvoje
a technologického hodnoceni, zejména ¢innosti provadéné v ramci riznych vyzkumnych
iniciativ Unie, aby mohla organiim, institucim a jinym subjektiim Unie a piipadné
Clenskym statiim, které o to pozadaji, poskytovat poradenstvi ohledn¢ potieb a priorit
vyzkumu v oblasti kybernetické bezpecnosti. S cilem urcit potieby a priority v oblasti
vyzkumu by agentura ENISA méla rovnéz konzultovat ptislusné skupiny uzivateli.
Konkrétn€ je mozno navazat spolupraci s Evropskou radou pro vyzkum a Evropskym
inovaénim a technologickym institutem, jakoz i s Ustavem Evropské unie pro studium

bezpecnosti.

Agentura ENISA by méla pravideln¢ konzultovat s organizacemi pro normalizaci, zejména
s evropskymi normaliza¢nimi organizacemi, pii vypracovavani evropskych systémui

certifikace kybernetické bezpecnosti.

Kybernetické hrozby jsou globalni zalezitosti. Je nutna uz§i mezinarodni spoluprace pro
zvySeni standardii kybernetické bezpecnosti, véetné stanoveni spoleénych norem chovani,
ptijeti kodext chovani a pouzivani mezinarodnich norem, a lepsi vyména informaci, jez by
siti a informaci a prosazovani spole¢ného globalniho pfistupu k nim. Agentura ENISA by
za timto t¢elem méla podporovat vétsi zapojeni Unie a spolupraci se tietimi zemeémi

a mezinarodnimi organizacemi tim, Ze pfipadné poskytne nezbytné odborné znalosti

a analyzy pfisluSnym organlim, institucim a jinym subjektiim Unie.
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(55) Agentura ENISA by méla byt schopna reagovat na zadosti ad hoc o poradenstvi a pomoc
od ¢lenskych statli a organd, instituci a jinych subjekti Unie, které se tykaji zalezitosti

spadajicich do mandatu agentury ENISA.

(56) Je opodstatnéné a doporucuje se zavést urcité zasady tykajici se fizeni agentury ENISA,
aby bylo naplnéno spole¢né prohlaseni a spole¢ny pfistupu, na nichz se v ¢ervenci 2012
dohodla interinstitucionalni pracovni skupina pro decentralizované agentury EU a jejichz
ucelem je zjednodusit Cinnost decentralizovanych agentur a zlepsit jejich vykonnost.
Doporuceni ze spole¢ného prohlaseni a spolecného ptistupu by rovnéz méla byt
odpovidajicim zpisobem zohlednéna v pracovnich programech agentury ENISA,
hodnocenich agentury ENISA a v postupech, které agentura ENISA pouziva pro podavani

zprav a v administrative.

PE-CONS 86/18 JF/pj 30
JAL2 CS



(57)

(58)

Spravni rada sloZzena ze zastupcii ¢lenskych statl a Komise by méla vymezit obecné sméry
¢innosti agentury ENISA a zarucit, Ze bude své ukoly plnit v souladu s timto nafizenim.
Spravni radé by mély byt svéfeny pravomoci potifebné pro sestavovani rozpoctu, ovétovani
jeho pInéni, schvalovani ptislusnych finan¢nich pravidel, stanoveni transparentnich
pracovnich postupti pro pfijimani rozhodnuti agentury ENISA, schvalovani jednotného
programového dokumentu agentury ENISA, pfijimani jejiho jednaciho fadu, jmenovani
vykonného feditele a rozhodovani o prodlouzeni a ukonceni funkéniho obdobi vykonného

feditele.

V z4jmu fadného a uc¢inného fungovani agentury ENISA by Komise a ¢lenské staty mély
zajistit, aby osoby, které maji byt jmenovany cleny spravni rady, mély patfi¢nou odbornou
kvalifikaci a zkuSenosti. Komise a ¢lenské staty by mély usilovat o omezeni obmény svych

zastupcil ve spravni rad¢, aby byla zajisténa kontinuita jeji ¢innosti.
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(59) Radné fungovani agentury ENISA vyzaduje, aby byl jeji vykonny feditel jmenovan
na zékladé projevenych kvalit a dolozenych administrativnich a fidicich schopnosti
a rovné¢z odbornosti a zkuSenosti v oblasti kybernetické bezpecnosti. Vykonny feditel by
m¢él své povinnosti vykonavat zcela nezavisle. Vykonny feditel by mél za timto ucelem po
predchozich konzultacich s Komisi zpracovat névrh rocniho pracovniho programu
agentury ENISA a ucinit veskeré kroky nezbytné k zajisténi jeho fadného plnéni. Vykonny
feditel by mél vypracovavat vyrocni zpravy o provadéni rocniho pracovniho programu
agentury ENISA, kter¢ se ptedlozi spravni rad¢€, a navrh odhadu piijmi a vydaji agentury
ENISA a mé¢l by plnit rozpocet. Vykonny feditel by mél mit ddle moznost sestavovat ad
hoc pracovni skupiny, které by se vénovaly konkrétnim otazkam, zejména védecke,
technické nebo pravni ¢i socioekonomické povahy. Ztizeni ad hoc pracovni skupiny je
povazovano za nezbytné zejména v souvislosti s vypracovanim konkrétniho navrhu
evropského systému certifikace kybernetické bezpecnosti (dale jen ,,navrh systému®).
Vykonny feditel by mél zajistit, aby byli ¢lenové ad hoc pracovni skupiny vybrani
na zéklad€ nejvyssich standardii odbornych znalosti a pfi snaze fadné zohlednit
genderovou vyvazenost a rovnovazné zastoupeni podle obsahu ¢innosti mezi zastupci
vetejné spravy Clenskych statd, zastupci organt, instituci a jinych subjektti Unie, zastupci
soukromého sektoru, véetné pramyslového odvétvi, a zastupci uzivatell a védeckych

odbornikll v oblasti bezpecnosti siti a informaci.
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(61)

(62)

Vykonna rada by méla ptispivat k i¢innému fungovani spravni rady. Jako soucast své
ptfipravné ¢innosti souvisejici s rozhodnutimi spravni rady by méla podrobné provéftit
prislusné informace, prozkoumat dostupné moznosti a nabidnout poradenstvi a feSeni pro

piipravu rozhodnuti spravni rady.

Pro pravidelny dialog se soukromym sektorem, organizacemi spotiebitelll a ostatnimi
vyznamnymi zacastnénymi stranami by agentura ENISA méla mit poradni skupinu
agentury ENISA jako sviij poradni organ. Tato skupina, ustavena spravni radou na navrh
vykonného feditele, by se méla vénovat otazkam, které maji vyznam pro zicastnéné
strany, a méla by je pfedkladat agentuie ENISA. Poradni skupina agentury ENISA by méla
byt zejména konzultovana k nadvrhu ro¢niho pracovniho programu agentury ENISA.
Slozeni poradni skupiny agentury ENISA a tkoly, jimiZ je povéfena, by mély zajistit

dostatecné zastoupeni zi€astnénych stran na ¢innosti agentury ENISA.

Mg¢la by byt ztizena Skupina zac¢astnénych stran pro certifikaci kybernetické bezpecnosti,
aby agentuie ENISA a Komisi pomohla usnadiovat konzultace s prislusnymi
zucCastnénymi stranami. Skupina zu€astnénych stran pro certifikaci kybernetické
bezpecnosti by méla byt sloZena z ¢lenti zastupujicich vyvazené a pfiméfené primyslové
odvétvi, a to na stran¢ poptavky i nabidky produkti a sluzeb IKT, a zahrnujici zejména
malé a sttedni podniky, poskytovatele digitalnich sluzeb, evropské a mezindrodni
normaliza¢ni organy, vnitrostatni akreditacni organy, organy dozoru pro ochranu udajt

a subjekty posuzovani shody podle natizeni Evropského parlamentu a Rady(ES) €.

765/2008', akademickou obec i spotiebitelské organizace.

Natizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. ¢ervence 2008, kterym
se stanovi poZzadavky na akreditaci a dozor nad trhem tykajici se uvaddéni vyrobki na trh a
kterym se zruSuje natizeni (EHS) €. 339/93 (Ut. vést. L 218, 13.8.2008, s. 30).
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(63) Agentura ENISA by méla mit zavedena pravidla tykajici se prevence a feSeni stietu zajmu.
Agentura ENISA by rovnéz méla uplatiiovat odpovidajici ustanoveni prava Unie tykajici
se pristupu vetejnosti k dokumentiim podle nafizeni Evropského parlamentu a Rady (ES)
¢. 1049/2001!. Osobni tidaje by mély byt agenturou ENISA zpracovavany v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2018/17252. Agentura ENISA by méla
zejména dodrzovat predpisy vztahujici se na organy, instituce a jiné subjekty Unie a rovnéz
vnitrostatni predpisy o nakladani s informacemi, zejména s citlivymi neutajovanymi

informacemi a utajovanymi informacemi Evropské unie.

1 Natizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001
o piistupu vefejnosti k dokumentiim Evropského parlamentu, Rady a Komise (Ut. vést. L
145, 31.5.2001, s. 43).

2 Naftizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajli orgény, institucemi a jinymi
subjekty Unie a o volném pohybu téchto udaji a o zruseni natizeni (ES) €. 45/2001 a
rozhodnuti &. 1247/2002/ES (Ut. vést. L 295, 21.11. 2018, s. 39)
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(65)

Aby byla zarucena plna autonomie a nezavislost agentury ENISA a bylo ji umoznéno
vykonévat dalsi ukoly, v€etné neCekanych naléhavych ukoll, méla by mit k dispozici
dostatecny a samostatny rozpocet, ktery je rozhodujici mérou financovan z ptispévka Unie
a z prispévku tretich zemi podilejicich se na praci agentury ENISA. Aby mohla agentura
ENISA plnit rostouci objem svych kol a dosahovat své cile, je mimotradné dulezité, aby
meéla k dispozici pfiméfeny rozpocet. VéEtsSina zaméstnanct agentury ENISA by se méla
piimo podilet na operativnim plnéni mandatu agentury ENISA. Hostitelsky nebo jakykoli
jiny ¢lensky stat by mél mit moznost poskytnout dobrovolné ptispévky do rozpoctu
agentury ENISA. VSechny subvence ze souhrnného rozpoc¢tu Unie by mély podléhat
rozpod&tovému procesu Unie. Ugetni dviir by mél navic provadét audit G&etnictvi agentury

ENISA s cilem zajistit transparentnost a odpovédnost.

Certifikace kybernetické bezpecnosti hraje dilezitou ulohu pii zvySovani duvery

v produkty, sluzby a procesy IKT a pti zvySovani jejich bezpecnosti. Jednotny digitalni trh
a zejména ekonomika dat a internet véci se mohou rozvijet, pouze bude-li existovat obecna
divéra vetejnosti, ze dané produkty, sluzby a procesy poskytuji uréitou troven
kybernetické bezpecnosti. Propojené a automatizované automobily, elektronické
zdravotnické prostifedky, prumyslové automatizacni fidici systémy nebo inteligentni sité, to
pravdépodobné, Ze v blizké budoucnosti vyuzivana bude. Odvétvi regulovand smérnici
(EU) 2016/1148 jsou zaroven odvétvimi, v nichZ ma certifikace kybernetické bezpecnosti

zasadni vyznam.
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Komise ve svém sdéleni ,,Posileni evropského systému kybernetické odolnosti a podpora
konkurenceschopného a inovativniho odvétvi kybernetické bezpecnosti® z roku 2016
nastinila potfebu vysoce kvalitnich, cenove dostupnych a interoperabilnich produktt

a feSeni v oblasti kybernetické bezpecnosti. Dodavky produkti, sluzeb a procesit IKT

v ramci jednotného trhu jsou geograficky velmi roztisténé. Diivodem je skutecnost, Ze
odvétvi kybernetické bezpecnosti v Evropé se vyvijelo pfevazné na zakladé poptavky
vnitrostatnich vlad. Mezi dalsi nedostatky, které ovliviiuji jednotny trh v oblasti
kybernetické bezpecnosti, patii dale absence interoperabilnich feSeni (technickych norem),
postuptl a unijnich mechanismi pro certifikaci. To snizuje konkurenceschopnost podnikii
Unie na vnitrostatni, unijni i celosvétové tirovni. Rovnéz to omezuje vybér funkénich

a uziteCnych technologii kybernetické bezpecnosti, ke kterym maji obané a podniky
pristup. Podobné Komise ve svém sdéleni k prezkumu v poloviné obdobi provadéni
strategie pro jednotny digitalni trh — propojeny jednotny digitalni trh pro vSechny z roku
2017 zdaraznila pottebu bezpecnych propojenych produktl a systému a uvedla, ze
vytvoreni evropského bezpecnostniho rdmce IKT stanovujiciho pravidla pro systémy
certifikace bezpecnosti IKT v Unii by mohlo zachovat diivéru v internet a fesit stavajici

roztfisténost vnitiniho trhu.
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(68)

Certifikace kybernetické bezpecnosti produktti, sluzeb a procesti IKT je v soucasné dobé
vyuzivana pouze v omezené miie. Pokud existuje, pak pfevazné na urovni ¢lenskych stati
nebo v ramci systémil definovanych potfebami primyslového odvétvi. V této souvislosti
neni certifikat vydany jednim vnitrostatnim organem pro certifikaci kybernetické
bezpecnosti v zadsad¢ neni uznavan v jinych clenskych statech. Spole¢nosti proto musi své
produkty, sluzby a procesy IKT certifikovat v nékolika ¢lenskych statech, v nichz ptisobi,
naptiklad s cilem tcastnit se vnitrostatnich zadavacich fizeni, a tim se zvysuji jejich
naklady. Kromé¢ toho, 1 kdyz se objevuji nové systémy, zda se, Ze pokud jde o horizontalni
otazky kybernetické bezpec¢nosti, napt. v oblasti internetu véci, neexistuje zadny jednotny
a uceleny pfistup. Stavajici systémy vykazuji vyznamné nedostatky a rozdily z hlediska
pokryti produktii, irovni zaruk, podstatnych kritérii a skutecného vyuziti, coz je

na prekazku mechanismim vz4jemného uznavani v ramci Unie.

Bylo vynalozeno urcité usili k zajisténi vzajemného uznavani certifikatti v Unii. Toto usili
skupiny vysSich ufedniki — bezpecnost informacnich systémii (SOG-IS) o vzéjemném
uznavani. Ackoliv dohoda skupiny SOG-IS o vzijemném uznavani predstavuje

zahrnuje tato skupina pouze nékteré ¢lenské staty. To z pohledu vnitiniho trhu G¢innost

dohody skupiny SOG-IS o vzdjemném uznavani omezuje.
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Je tedy nezbytné pfijmout spole¢ny ptistup a ztidit evropsky ramec certifikace
kybernetické bezpec¢nosti, ktery stanovi hlavni horizontalni pozadavky pro evropské
systémy certifikace kybernetické bezpecnosti, které maji byt vypracovany, a umozni, aby
byly evropskeé certifikaty kybernetické bezpecnosti a EU prohlaseni o shod¢€ pro

produkty, sluzby a procesy IKT uzndvané a pouzivané ve vSech ¢lenskych statech. Zasadni
pfitom je stavét na stadvajicich vnitrostatnich a mezindrodnich systémech a rovnéz

na systémech vzéjemného uznavani, zejména systému skupiny SOG-IS, a umoznit hladky
piechod ze stavajicich systémt v rdmci téchto systémi na systémy podle tohoto nového
evropského ramce pro certifikaci kybernetické bezpecnosti. Evropsky ramec pro certifikaci
kybernetické bezpecnosti by mel mit dvoji ucel. Za prvé by mél pomoci zvysit ditvéru

v produkty, sluzby a procesy IKT, které byly certifikovany podle evropskych systému
certifikace kybernetické bezpecnosti. Za druhé by mel pomoci zabranit ndsobeni
protichtidnych nebo odporujicich si vnitrostatnich systému pro certifikaci kybernetické
bezpecnosti, a tim snizit ndklady podnikti ptisobicich na jednotném digitalnim trhu.
Evropské systémy certifikace kybernetické bezpecnosti by mély byt nediskriminacni

a mély by byt zaloZeny na evropskych nebo mezindrodnich norméch, pokud tyto normy
nejsou neucinné nebo nevhodné k dosazeni cilid Unie, které jsou v tomto ohledu

opravnéné.
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(71)

(72)

(73)

Evropsky rdmec pro certifikaci kybernetické bezpecnosti by mél byt jednotné zaveden ve
vSech ¢lenskych statech, aby se zabranilo spekulativnimu vybéru mista pro certifikaci

v zavislosti na rozdilné ptisnosti pozadavkl v raznych ¢lenskych statech.

Evropské systémy certifikace kybernetické bezpecnosti by mély vychézet z toho, co jiz
existuje na mezinarodni i vnitrostatni tirovni, a v piipad€ nutnosti z technickych specifikaci
z for a konsorcii a mély by vyuzit poznatkti o stavajicich silnych strankach a poznatkl

z vyhodnocovani a oprav zranitelnosti.

Flexibilni feSeni v oblasti kybernetické bezpecnosti jsou nezbytna pro to, aby si
pramyslové odvétvi udrzovalo naskok pred kybernetickymi hrozbami, a proto by mél byt

kazdy systém certifikace navrzen tak, aby se vyhnul riziku rychlé ztraty aktualnosti.

Komisi by méla byt svéfena pravomoc piijimat evropské systémy certifikace kybernetické
bezpecnosti tykajici se konkrétnich skupin produkti, sluzeb a procest IKT. Tyto systémy
by mély provadét a dozor nad nimi by mély vykonévat vnitrostatni organy certifikace
kybernetické bezpecnosti a certifikaty vydané v ramci téchto systémut by mély byt platné
a uznavané v celé Unii. Systémy certifikace provozované primyslovym odvétvim nebo
jinymi soukromymi organizacemi by mély spadat mimo oblast plisobnosti tohoto natizeni.
Subjekty provozujici tyto systémy by v§ak mély mit moznost Komisi navrhnout, aby tyto
systémy zvazila jako zaklad pro jejich schvaleni jakozto evropského systému certifikace

kybernetické bezpecnosti.
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(74) Ustanovenimi tohoto nafizeni by nemély byt dot¢eno Unie stanovujici zvlastni pravidla
tykajici se certifikace produktl, sluzeb a procest IKT. Zejména natizeni (EU) 2016/679
stanovi pravidla pro zavedeni mechanismu pro vydavani osvédceni o ochran¢ udajti a
zavedeni peceti a znamek dokladajicich ochranu udaji pro tcely prokazani souladu s
uvedenym nafizenim v pfipadé operaci zpracovani provadénych spravci a zpracovateli.
Tyto mechanismy pro vydavani osvédceni a peceté a zndmky dokladajici ochranu udajii by
mély subjektlim udajt u ptislusnych produkti, sluzeb a procestt IKT umoznit rychlé
posouzeni urovn¢ ochrany udaji. Timto natfizenim neni dotceno vydavani osvédceni pro
operace zpracovani udaji podle natizeni (EU) 2016/679, vcetné situaci, kdy jsou tyto

operace jiz zahrnuty v produktech, sluzbach a procesech IKT.
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(75)

Ugelem evropskych systémi certifikace kybernetické bezpecnosti by mélo byt zajistit, aby
produkty, sluzby a procesy IKT certifikované podle takového systému spliiovaly konkrétni
pozadavky, které maji za cil chranit dostupnost, autenti¢nost, integritu a daveérnost
uchovavanych, piedavanych nebo zpracovavanych udaji nebo souvisejicich funkci nebo
sluzeb nabizenych nebo dostupnych prostiednictvim téchto produkti, sluzeb a procest

v ramci jejich Zivotniho cyklu. V tomto nafizeni neni mozné podrobné stanovit pozadavky
na kybernetickou bezpecnosti tykajici se vSech produktti, sluzeb a procest IKT. Produkty,
sluzby a procesy IKT a s nimi souvisejici potieby v oblasti kybernetické bezpecnosti jsou
natolik rozmanité, ze je velmi obtizné vypracovat obecné pozadavky na kybernetickou
bezpecnost, které by byly platné za vSech okolnosti. Proto je pro ucely certifikace nutné
pfijmout obecny a Siroky obsah pojmu kyberneticka bezpecnost, ktery by mél byt doplnén
souborem konkrétnich cilii v oblasti kybernetické bezpec€nosti, které je tieba zohlednit pii
navrhovani evropskych systém certifikace kybernetické bezpecnosti. Zptisoby, jimiz bude
téchto cilti u konkrétnich produktii, sluzeb a procesti IKT dosazeno, by poté mély byt dale
podrobné specifikovany na urovni jednotlivych systémil certifikace ptijatych Komisi,
napiiklad prostfednictvim odkazu na normy nebo technické specifikace, nejsou-li dostupné

odpovidajici normy.
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(76) Technické specifikace, které by mély byt vyuzity v evropskych systémech certifikace
kybernetické bezpecnosti, by mély dodrzovat pozadavky stanovené v ptiloze Il nafizeni
Evropského parlamentu a Rady (EU) ¢&. 1025/2012". Né&které odchylky od téchto
pozadavki by v§ak mohly byt v fadn¢ odiivodnénych ptipadech povazovany za nezbytné,
pokud tyto technické specifikace musi byt vyuzity v evropském systému certifikace
kybernetické bezpecnosti s odkazem na Groven zaruky ,,vysoka“. Divody pro takové

odchylky by mély byt zvetejnény.

1 Naftizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fijna 2012
o evropské normalizaci, zméné€ smérnic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady &. 1673/2006/ES (Ut. vést. L 316,
14.11.2012, s. 12).
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(77)

(78)

Posuzovani shody je procesem zhodnoceni, zda byly splnény stanovené pozadavky tykajici
se produktu, sluzby nebo procesu IKT. Tento proces provadi nezavisla tieti strana, odlisna
od vyrobce posuzovaného produktu IKT nebo poskytovatele posuzované sluzby ¢i procesu
IKT. V navaznosti na uspesné hodnoceni produktu, sluzby nebo procesu IKT by mél byt
vydan evropsky certifikat kybernetické bezpecnosti. Evropsky certifikat kybernetické
bezpecnosti je tteba povazovat za potvrzeni toho, ze posouzeni bylo fadné provedeno. V
zéavislosti na urovni zaruky by evropsky systém certifikace kybernetické bezpecnosti mél
uvadét, zda evropsky certifikat kybernetické bezpecnosti vydal soukromy nebo vetejny
subjekt. Posuzovani shody a certifikace nemohou samy o sobé zarucit, ze certifikované
produkty, sluzby a procesy IKT jsou kyberneticky bezpecné. Jsou to procesy a technické
metodiky slouzici k potvrzeni, ze produkty, sluzby a procesy IKT byly testovany a ze
spliuji urcité jinde stanovené pozadavky na kybernetickou bezpecnost, napt. pozadavky

technickych norem.

Uzivatelé evropskych certifikatt kybernetické bezpecnosti by méli vybirat odpovidajici
certifikaci a s ni spojené bezpecnostni pozadavky na zaklad¢ analyzy rizik souvisejicich s
pouzitim produkti, sluZzeb nebo procest IKT. Uroven zaruky by tak méla byt piiméfena

urovni rizika spojeného se zamyslenym pouzitim produktu, sluzby nebo procesu IKT.
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(79) Evropské systémy certifikace kybernetické bezpecnosti by mohly stanovit posuzovani
shody, které ma byt provedeno v ramci vyhradni odpovédnosti vyrobce produktu IKT nebo
poskytovatele sluzby ¢i procesu IKT (vlastni posuzovani shody). V takovych piipadech by
mélo byt postacujici, ze vyrobce produktu IKT nebo poskytovatel sluzby ¢i procesu IKT
provede sdm vSechny kontroly pro zajisténi souladu produkti, sluzeb nebo procest IKT s
evropskym systémem certifikace kybernetické bezpecnosti. Vlastni posuzovani shody by
mélo byt povazovéano za vhodné pro produkty, sluzby a procesy IKT s nizkou slozitosti,
jako je jednoduchy projekéni a vyrobni mechanismus, které piedstavuji nizké riziko pro
vetejnost. Navic by vlastni posuzovani shody mélo byt umoznéno pouze pro produkty,

sluzby a procesy IKT odpovidajici urovni zaruky ,,zakladni.

(80) Evropské systémy certifikace kybernetické bezpecnosti by mohly umoziiovat vlastni
posuzovani shody i certifikaci produktl, sluzeb a procesti IKT. V takovém piipad¢ by
systém m¢él stanovit jasné a srozumitelné prosttedky pro spotiebitele nebo jiné uzivatele
pro rozliSeni mezi produkty, sluzbami a procesy IKT, za jejichz posuzovani odpovida
vyrobce nebo poskytovatel, a produkty, sluzbami a procesy IKT, kter¢ jsou certifikovany

treti stranou.
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(81) Vyrobce nebo poskytovatel produkti, sluzeb ¢i procest IKT, ktery provadi vlastni
posuzovani shody, by mél mit moznost vydat a podepsat EU prohlaseni o shod¢ jako
soucast postupu posuzovani shody. EU prohlaseni o shod¢ je dokumentem, ktery uvadi, ze
urcity produkt, sluzba nebo proces IKT splituje pozadavky evropského systému certifikace
kybernetické bezpecnosti. Vydanim a podepsanim EU prohlaseni o shod¢ vyrobce
produktu IKT nebo poskytovatel sluzby ¢i procesu IKT piebird odpovédnost za to, ze
produkt, sluzba nebo proces IKT spliiuje pravni pozadavky evropského systému certifikace
kybernetické bezpecnosti. Kopie EU prohlaseni o shod¢ by méla byt predlozena

vnitrostatnimu organu certifikace kybernetické bezpecnosti a agentuie ENISA.
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(82) Vyrobcei nebo poskytovatelé produkti, sluzeb ¢i procestt IKT by méli uchovavat EU
prohlaseni o shod¢, technickou dokumentaci a veskeré dalsi diilezité informace tykajici se
shody produkti, sluzeb nebo procest IKT s evropskym systémem certifikace kybernetické
bezpecnosti k dispozici ptisluSnému vnitrostatnimu organu certifikace kybernetické
bezpecnosti po dobu stanovenou v prislusném evropském systému certifikace kybernetické
bezpecnosti. Technickd dokumentace by méla uptesiiovat pozadavky pouzitelné podle
daného systému a v rozsahu odpovidajicim vlastnimu posuzovani shody pokryvat navrh,
vyrobu a provoz produktu, sluzby nebo procesu IKT. Slozeni technické dokumentace by
m¢élo byt takové, aby umoznilo posoudit. zda produkt, sluzba nebo proces IKT spliiuje

pozadavky pouzitelné podle daného systému.

(83) Rizeni evropského ramce pro certifikaci kybernetické bezpecnosti zohledniuje zapojeni
¢lenskych stati, jakoz 1 odpovidajici zapojeni zii€astnénych stran a vymezuje tlohu
Komise béhem planovani a navrhovani, podavani zadosti, piipravy, pfijimani a provadéni

prezkumil evropskych systému kybernetické bezpecnosti.
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Komise by méla pfipravit, za podpory Evropské skupiny pro certifikaci kybernetické
bezpecnosti a Skupiny zicastnénych stran pro certifikaci kybernetické bezpecnosti a po
oteviené a Siroké konzultaci, pribézny pracovni program Unie pro evropské systémy
certifikace kybernetické bezpec¢nosti a zvetejnit jej v podob¢ nezavazného nastroje.
Pribézny pracovni program Unie by mél byt strategicky dokument umoznujici
pramyslovému odvétvi, vnitrostatnim orgdntim a normaliza¢nim organiim zejména
piipravit s piedstihem do budoucna evropské systémy certifikace kybernetické
bezpecnosti. Pribézny pracovni program Unie by mél zahrnovat vicelety piehled zaddosti
o navrhy systémd, které ma Komise v imyslu ptedlozit agentuie ENISA k piipravé

na zaklad¢ konkrétnich diivodi. Komise by méla vzit pribézny pracovni program Unie

v tvahu pfi pfipravé pribézného planu pro normalizaci IKT a zadosti o vypracovani norem
uréenych evropskym normalizacnim organizacim. S ohledem na rychlé zavadéni a
pfijimani novych technologii, vyskyt diive neznamych kybernetickych bezpecnostnich
rizik a legislativni vyvoj a vyvoj na trhu by Komise nebo Evropské skupina pro certifikaci
kybernetické bezpecnosti mély byt opravnény pozadat agenturu ENISA, aby vypracovala
navrhy systémil, které nebyly zahrnuty do pribéZzného pracovniho programu Unie.

V takovych ptipadech by Komise a Evropska skupina pro certifikaci kybernetické
bezpecnosti mély rovnéz posoudit nezbytnost takové zadosti tim, ze zohledni celkové
zaméry a cile tohoto nafizeni a potfebu zajisténi kontinuity, pokud jde o planovani

a pouZiti zdroji agentury ENISA.
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V névaznosti na takovou zadost by agentura ENISA méla neprodlené vypracovat navrhy
systémil pro konkrétni produkty, sluzby a procesy IKT. Komise by méla vyhodnotit
pozitivni a negativni dopad své zadosti na dany zvlastni trh, zejména jeji dopad na malé

a sttedni podniky, inovace, ptekazky vstupu na tento trh a ndklady pro koncové uzivatele.
Komisi by m¢la byt svéfena pravomoc, aby na zédklad€ ndvrhu systému ptredlozeného
agenturou ENISA piijala evropsky systém certifikace kybernetické bezpecnosti
prostiednictvim provadécich aktl. S ohledem na obecny ucel a bezpecnostni cile stanovené
v tomto nafizeni by evropské systémy certifikace kybernetické bezpecnosti ptijaté Komisi
m¢ély uréovat minimalni soubor prvki tykajicich se pfedmétu, rozsahu a fungovani
konkrétniho systému. Tyto prvky by mély mimo jiné zahrnovat rozsah a predm¢t
certifikace kybernetické bezpecnosti véetné kategorii produkti, sluzeb a procest IKT,

na které se certifikace vztahuje, podrobnou specifikaci pozadavki na kybernetickou
bezpecnost, napiiklad prostiednictvim odkazu na ptislusné normy nebo technické
specifikace, konkrétni kritéria a metody hodnoceni a uroven zaruky (,,zakladni®,
,»podstatna“ nebo ,,vysoka“), kterou maji zajistit, a ptipadn€ uroven hodnoceni. Agentura
ENISA by mé¢la mit mozZnost Zadost Evropské skupiny pro certifikaci kybernetické
bezpecnosti odmitnout. Takové rozhodnuti by méla pfijmout spravni rada a mé¢lo by byt

fadné zduvodnéno.
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(85) Agentura ENISA by méla provozovat internetovou stranku, kterd poskytuje informace o
evropskych systémech certifikace kybernetické bezpecnosti a tyto systémy propaguje a
ktera by mimo jiné méla zahrnovat zaddosti o navrh systému, jakoz i zpétnou vazbu
ziskanou v ptipravné fazi agenturou ENISA v ramci konzulta¢niho procesu. Internetova
stranka by méla rovnéz poskytovat informace o evropskych certifikatech kybernetické
bezpecnosti a EU prohldsenich o shod¢ vydanych podle tohoto natizeni, véetné informaci o
zruSeni a pozbyti platnosti téchto certifikati a prohlaseni. Internetova stranka by rovnéz
meéla uvadet vnitrostatni systémy certifikace kybernetické bezpecnosti, které byly

nahrazeny evropskym systémem certifikace kybernetické bezpecnosti.

(86) Urovei zaruky evropského systému certifikace je podkladem pro diivéru, Ze produkt,
sluzba ¢i proces IKT splituje bezpecnostni pozadavky konkrétniho evropského systému
certifikace kybernetické bezpecnosti. V z4jmu zajisténi soudrznosti evropského ramce pro
certifikaci kybernetické bezpecnosti by mélo byt mozné stanovit pro evropsky systém
certifikace kybernetické bezpecnosti irovné zaruky evropskych certifikati kybernetické
bezpecnosti a EU prohlaseni o shod€ vydavanych podle tohoto systému. Kazdy evropsky
certifikat kybernetické bezpecnosti by mohl uvadét jednu z urovni zaruky ,,zakladni®,
,podstatna“ ¢i ,,vysoka®, zatimco EU prohlaseni o shod¢ by se mohlo vztahovat pouze
na Groven zaruky ,,zékladni“. Urovné zaruky odrazi odpovidajici ndroénost a podrobnosti
hodnoceni produktu, sluzby nebo procesu IKT a jsou charakterizovany odkazem
na souvisejici technické specifikace, normy a postupy vcetné technickych kontrol, jejichz
ucelem je zmirnit dopady incidentli nebo jim zabréanit. Kazda Groven zaruky by méla byt

konzistentni v ramci jednotlivych odvétvovych oblasti, v nichZ se certifikace pouZziva.
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(88)

Evropsky systém certifikace kybernetické bezpecnosti by mohl specifikovat nékolik trovni
hodnoceni v zavislosti na ndroénosti a zevrubnosti pouzité hodnotici metodiky. Urovng
hodnoceni by mély odpovidat jedné z urovni zaruk a byt navazany na ptisluSnou
kombinaci slozek zaruky. Pro kazdou uroven zaruky by produkt, sluzba nebo proces IKT
m¢ély obsahovat fadu bezpecnych funkci stanovenych v systému, jez mohou zahrnovat:
bezpecnou prednastavenou konfiguraci, digitalni podpis kédu, bezpecnou aktualizaci

a ochranu ptfed zneuzitim zranitelnosti v zabezpeceni a ochranu proti pieteCenim

na pamétovém zasobniku. Tyto funkce jiz mély byt vyvinuty a mély by byt provozovany
za pouziti bezpecnostné orientovanych vyvojovych pfistupti a souvisejicich nastroji, aby

byla zajisténa spolehlivé integrace G€innych softwarovych i hardwarovych mechanismt.

Pro uroven zaruky ,,zakladni“ by mélo hodnoceni vychazet alesponi z nasledujicich slozek
zaruky: hodnoceni by mélo ptfinejmensim zahrnovat piezkum technické dokumentace
produktu, sluzby ¢i procesu IKT ze strany subjektu posuzovani shody. Zahrnuje-li
certifikace procesy IKT, mé¢l by do pfedmétu technického prezkumu spadat té€z proces
pouzity k ndvrhu, vyvoji a provozu produktu €1 sluzby IKT. V ptipadech, kdy evropsky
systém certifikace kybernetické bezpecnosti stanovi vlastni posuzovani shody, by mélo
postacovat, ze vyrobce produktu IKT nebo poskytovatel sluzby ¢i procesu IKT provedl
vlastni posuzovani shody doty¢ného produktu, sluzby ¢i procesu IKT se systémem

certifikace.
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(90)

C2))

Pro troven zaruky ,,podstatnd* by hodnoceni mélo navic k pozadavkiim na Grroven zaruky
,»zakladni* vychézet pfinejmensim z ovéfeni souladu bezpecnostnich funkci produktu,

sluzby ¢i procesu IKT s ptislusSnou technickou dokumentaci.

Pro turoven zaruky ,,vysoka“ by hodnoceni mélo navic k pozadavkiim na uroven zaruky
,podstatna“ vychazet ptinejmensim ze zkousky ucinnosti, kterd hodnoti odolnost
bezpecnostnich funkci produktu, sluzby ¢i procesu IKT vic¢i propracovanym

kybernetickym tutoktim vedenym osobami se zna¢nymi dovednostmi a zdroji.

Vyuziti evropské certifikace kybernetické bezpecnosti a EU prohlaseni o shod¢ by mélo
zustat dobrovolné, pokud pravo Unie nebo pravni predpisy ¢lenskych stat piijaté

v souladu s pravem Unie nestanovi jinak. V ptipad¢ neexistence harmonizovaného prava
Unie mohou ¢lenské staty pfijimat vnitrostatni technické ptedpisy, jimiZ stanovi povinnou
certifikaci podle evropského systému certifikace kybernetické bezpecnosti, v souladu se
smérnici Evropského parlamentu a Rady (EU) 2015/1535".. Clenské staty by mohly rovnéz
vyuzit evropské certifikace kybernetické bezpecnosti v souvislosti se zadavanim vetejnych

zakézek a se smérnici Evropského parlamentu a Rady 2014/24/EU?

Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zati 2015 o postupu pfi
poskytovani informaci v oblasti technickych ptedpist a predpist pro sluzby informacni
spolecnosti (UF. vést. L 241, 17.9.2015, s. 1).

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. unora 2014 o zaddvani
vefejnych zakazek a o zrudeni smérnice 2004/18/ES (UF. vést. L 94, 28.3.2014, s. 65).
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V nékterych oblastech by mohlo byt nezbytné v budoucnu stanovit konkrétni pozadavky
na kybernetickou bezpecnost a ucinit jejich certifikaci u né€kterych produktd, sluzeb a
procest IKT povinnou s cilem zlepsit uroven kybernetické bezpecnosti v Unii. Komise by
méla pravidelné sledovat dopady piijatych evropskych systému certifikace kybernetické
bezpecnosti na dostupnost bezpecnych produktii, sluzeb a procesii IKT na vnitinim trhu

a méla by pravideln€ posuzovat miru vyuziti systémi certifikace vyrobci a poskytovateli
produktd, sluzeb &i procesti IKT v Unii. Uginnost evropskych systému certifikace
kybernetické bezpecnosti a otazka, zda by konkrétni systémy mély byt stanoveny jako
povinné, by mély byt posouzeny s ohledem na pravni predpisy Unie tykajici se
kybernetické bezpecnosti, zejména smernici (EU) 2016/1148, pti zohlednéni bezpecnosti

siti a informacnich systému pouzivanych provozovateli zdkladnich sluzeb.
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Evropské certifikaty kybernetické bezpecnosti a EU prohlaSeni o shodé by mély napomoci
koncovym uzivatelim €init informované volby. Proto by produkty, sluzby a procesy IKT,
které byly certifikovany nebo pro které bylo vydano EU prohlaSeni o shod¢, mély byt
doplnény o strukturované informace upravené podle piedpokladané technické urovné
zamysleného koncového uzivatele. Veskeré takové informace by mély byt k dispozici
online a pfipadné téz ve fyzické podobé. Koncovy uzivatel by mél mit ptistup

k informacim o referencnim ¢islu systému certifikace, rovni zaruky, popisu
kybernetickych bezpecnostnich rizik, které jsou s produktem, sluzbou ¢i procesem IKT
spojené, a vydavajicim orgéan nebo subjektu, nebo by mél mit moznost ziskat kopii
evropského certifikatu kybernetické bezpecnosti. Koncovy uzivatel by mél byt navic
informovén o politice podpory kybernetické bezpecnosti vyrobce produktu IKT nebo
poskytovatele sluzby ¢i procesu IKT, tedy jak dlouho miize koncovy uzivatel ocekavat, ze
bude dostavat aktualizace nebo opravy v oblasti kybernetické bezpecnosti. V piislusnych
ptipadech by m¢l koncovy uzivatel obdrzet pokyny ohledné¢ kroki nebo nastaveni, jez
muze provést, aby zachoval nebo zvysil kybernetickou bezpecnost produktu nebo sluzby
IKT, a kontaktni informace o jednotném kontaktnim misté pro podavani zprav a ziskavani
podpory v pripadé kybernetickych utoki (vedle automatického podavani zprav). Tyto
informace by mély byt pravidelné aktualizovany a zpfistupfiovany na internetové strance

s informacemi o evropskych systémech certifikace kybernetické bezpec¢nosti.
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(94) V z4jmu dosazeni cill tohoto nafizeni a zabranéni rozttiSténosti vnitiniho trhu by
vnitrostatni systémy nebo postupy certifikace kybernetické bezpecnosti pro
produkty, sluzby a procesy IKT zahrnuté do evropského systému certifikace kybernetické
bezpecnosti mély ode dne stanoveného Komisi prostfednictvim provadeciho aktu pozbyt
uginnosti. Clenské staty by navic nemély zavadét nové vnitrostatni systémy certifikace
kybernetické bezpecnosti pro produkty, sluzby a procesy IKT, které jsou jiz zahrnuty
do stavajiciho evropského systému certifikace kybernetické bezpeé¢nosti. Clenskym statim
by vSak nemélo byt branéno v piijimani ¢i v zachovani vnitrostatnich systémi certifikace
kybernetické bezpe¢nosti pro uéely narodni bezpe¢nosti. Clenské staty by mély Komisi
a Evropskou skupinu pro certifikaci kybernetické bezpecnosti informovat o jakémkoliv
zédméru vypracovat nové vnitrostatni systémy certifikace kybernetické bezpecnosti.
Komise a Evropska skupina pro certifikaci kybernetické bezpecnosti by méla posoudit
dopady nového vnitrostatniho systému certifikace kybernetické bezpe¢nosti na fadné
fungovani vnitiniho trhu a s ohledem na strategicky z4jem pozadat namisto toho

o evropsky systém certifikace kybernetické bezpe¢nosti.

(95) Evropské systémy certifikace kybernetické bezpecnosti maji v ramci Unie pomoci
harmonizovat a sjednotit postupy v oblasti kybernetické bezpecnosti. Maji prispét ke
zvySeni rovné kybernetické bezpecnosti v ramci Unie. Navrhy evropskych systému
certifikace kybernetické bezpecnosti by mély zohlednit a umoznit vyvoj novych inovaci

v oblasti kybernetické bezpecnosti.
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(96)

97)

Evropské systémy certifikace kybernetické bezpecnosti by mély zohlednit stavajici metody
vyvoje softwaru a hardwaru, a zejména dopad Castych aktualizaci softwaru nebo firmwaru
na jednotlivé evropské certifikaty kybernetické bezpecnosti. Evropské systémy certifikace
kybernetické bezpecnosti by mély stanovit podminky, za nichz mtze byt v disledku
aktualizace nezbytné produkt, sluzbu nebo proces IKT opétovné certifikovat nebo omezit
rozsah urcitého evropského certifikatu kybernetické bezpecnosti, s ohledem jakykoliv
mozny nepiiznivy dopad aktualizace na plnéni bezpecnostnich pozadavkl dan¢ho

certifikatu.

Jakmile je pfijat urcity evropsky systém certifikace kybernetické bezpe¢nosti, vyrobci nebo
poskytovatelé produktt, sluzeb ¢i procesit IKT by méli byt schopni subjektu posuzovani
shody podlé své volby kdekoli v Unii ptedloZzit Zadost o certifikaci svych produkti nebo
sluZzeb. Subjekty posuzovani shody by mély byt akreditovany vnitrostatnim akreditacnim
organem, spliuji-li ur¢ité konkrétni pozadavky stanovené v tomto natizeni. Akreditace by
m¢éla byt vydavana na obdobi nejvyse péti let a mélo by byt mozné ji obnovit za stejnych
podminek, pokud dany subjekt posuzovani shody stale splituje prislusné pozadavky.
Vnitrostatni akreditacni organy by mély omezit, pozastavit ¢i zrusit akreditaci subjektu
posuzovani shody, pokud podminky pro akreditaci nejsou nebo prestanou byt spliiovany,

nebo pokud subjekt posuzovani shody porusuje toto natizeni.
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(98)

99)

Odkazy ve vnitrostatnich pravnich pfedpisech na vnitrostatni normam, které v disledku
vstupu evropského systému certifikace kybernetické bezpecnosti v platnost prestaly byt
(¢inné, by mohly zptisobovat nejasnosti. Clenské staty by proto mély pfijeti evropského
systému certifikace kybernetické bezpecnosti ve svych vnitrostatnich pravnich predpisech

zohlednit.

S cilem dosahnout rovnocennych norem po celé Unii, usnadnit vzdjemné uznavani

a podporit celkové ptijimani evropskych certifikatt kybernetické bezpecnosti a EU
prohlaseni o shodé¢ je nezbytné zavést systém pro vzajemné hodnoceni mezi vnitrostatnimi
organy certifikace kybernetické bezpecnosti. Vzajemna hodnoceni by se méla vztahovat
na postupy pro dohled nad shodou produktt, sluzeb a procesti IKT s evropskymi certifikaty
kybernetické bezpe¢nosti, na monitorovani povinnosti vyrobct nebo poskytovateli
produktt, sluzeb ¢i procest IKT, kteti provadéji vlastni posuzovani shody,

na monitorovani subjektti posuzovani shody, jakoz i na ptiméfenost odbornych znalosti
zameéstnanct organi, které vydavaji osvédceni pro uroven zaruky ,,vysoka“. Komise by
méla mit moznost prostfednictvim provadécich aktli stanovit alespon pétilety plan pro
vzajemné hodnoceni, jakoZ i pro stanoveni kritérii a metodik pro fungovani systému

vzajemného hodnoceni.
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(100)

(101)

Aniz je dotcen obecny systém vzdjemného hodnoceni, jenz ma byt zaveden u vSech
vnitrostatnich organt certifikace kybernetické bezpecnosti v evropském ramci pro
certifikaci kybernetické bezpecnosti, mohou nekteré evropské systémy certifikace
kybernetické bezpecnosti zahrnovat mechanismy vzdjemného hodnoceni pro organy, které
vydavaji v rdmci téchto systémt pro produkty, sluzby a procesy IKT evropské certifikaty
kybernetické bezpecnosti na Grovni zaruky ,,vysoka“. Evropska skupina pro certifikaci
kybernetické bezpecnosti by méla podporovat provadéni takovych mechanismut
vzajemného hodnoceni. Vzajemna hodnoceni by méla zejména posoudit, zda dotCené
organy plni své tkoly harmonizovan¢, a mohou zahrnout mechanismy opravného
prostiedku proti rozhodnuti. Vysledky vzadjemnych hodnoceni by mély byt zpiistupnény
vetejnosti. Dotéené organy mohou piijmout vhodné opatieni s cilem pfizplsobit své

postupy a odborné znalosti.

Clenské staty by mély uréit jeden nebo vice vnitrostatnich organt certifikace kybernetické
bezpecnosti s cilem dohlizet na soulad s povinnostmi vyplyvajicimi z tohoto nafizeni.
Vnitrostatni organ certifikace kybernetické bezpec¢nosti mize byt stdvajicim i novym
organem. Po dohod¢ s jinym ¢lenskym statem by mél mit ¢lensky stat rovnéz moznost
urcit jeden nebo vice vnitrostatnich organt certifikace kybernetické bezpecnosti na tizemi

tohoto jiného ¢lenského statu.
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(102)  Vnitrostatni organy certifikace kybernetické bezpecnosti by mély zejména monitorovat
a vymahat povinnosti vyrobct nebo poskytovateld produkti, sluzeb ¢i procest IKT
usazenych na jejich izemi, pokud jde o EU prohlaseni o shodé, mély by pomahat
vnitrostatnim akreditacnim organtim pii sledovani a dohledu nad ¢innostmi subjekta
posuzovani shody tim, Ze jim poskytuji odborné znalosti a relevantni informace, mély by
povetovat subjekty posuzovani shody provadénim svych tkold, pokud tyto subjekty plni
dodatecné pozadavky stanovené v evropském systému certifikace kybernetické
bezpecnosti, a mély by sledovat piislusny vyvoj v oblasti certifikace kybernetické
bezpecnosti. Vnitrostatni organy certifikace kybernetické bezpecnosti by mély také fesit
stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti s jimi vydanymi
evropskymi certifikaty kybernetické bezpecnosti nebo v souvislosti evropskymi certifikaty
kybernetické bezpe¢nosti vydanymi subjekty posuzovani shody, uvadéji-li tyto certifikaty
uroven zaruky ,,vysokd®, mély by v pfiméfeném rozsahu Setfit predmét stiznosti
a v ptimérené lhite informovat stézovatele o pokroku a vysledku Setfeni. Kromé toho by
vnitrostatni orgdny certifikace kybernetické bezpecnosti mély spolupracovat s dalsimi
vnitrostdtnimi organy certifikace kybernetické bezpecnosti nebo jinymi vetejnymi organy,
a to 1 prostednictvim sdileni informaci o moznych ptipadech, kdy produkty, sluzby ¢i
procesy IKT nespliiuji pozadavky tohoto natizeni nebo konkrétnich evropskych systému
certifikace kybernetické bezpecnosti. Komise by méla tuto sdileni informaci usnadnit
zptistupnénim obecného elektronického systému pro vyménu informaci, naptiklad
prostiednictvim systému pro vyménu informaci v ramci dohledu nad trhem (ICSMS)
a systému rychlého varovani pro nebezpecné nepotravinarské vyrobky (RAPEX), které jiz

dnes vyuZivaji organy dozoru nad trhem podle natizeni (ES) ¢. 765/2008.
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(103)

(104)

S cilem zajistit jednotné uplatilovani evropského ramce pro certifikaci kybernetické
bezpecnosti by méla byt zfizena Evropské skupina pro certifikaci kybernetické bezpecnosti
sestavajici ze zastupci vnitrostatnich orgdnt certifikace kybernetické bezpecnosti nebo
jinych pfislusnych vnitrostatnich organti. Hlavnimi ukoly skupiny by mélo byt poskytovani
poradenstvi a pomoci Komisi pfi jeji praci sméfujici k zajisténi jednotného provadéni

a uplatiiovani evropského ramce pro certifikaci kybernetické bezpe¢nosti, pomahat
agentuie ENISA a tzce s ni spolupracovat pii vypracovani navrhii systémi certifikace
kybernetické bezpecnosti, v fadné odiivodnénych piipadech zaddat agenturu ENISA, aby
vypracovala navrh systému, a pfijimat stanoviska urcend agenture ENISA ohledné navrha
systému a Komisi ohledné zachovani a ptfezkumu stavajicich evropskych systému
certifikace kybernetické bezpecnosti. Evropska skupina pro certifikaci kybernetické
bezpecénosti by méla usnadnit sdileni osvéd¢enych postupii a odbornych znalosti mezi
rliznymi vnitrostatnimi organy certifikace kybernetické bezpecnosti odpovédnymi

za poveétrovani subjektd posuzovani shody a vydavani evropskych certifikati kybernetické

bezpecnosti..

Evropska komise miiZze za ucelem zvySovani informovanosti a usnadnéni pfijeti budoucich
evropskych systému certifikace kybernetické bezpecnosti vydavat obecné ¢i sektorové
kybernetické bezpe¢nostni pokyny, napt. osvédcené postupy v oblasti kybernetické
bezpecnosti nebo pokyny tykajici se odpovédného chovani v oblasti kybernetické
bezpecnosti zdliraziujici pozitivni G€inek pouzivani certifikovanych produkti, sluzeb

a procest IKT.
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(105)

(106)

(107)

V z4jmu dalS§iho usnadnéni obchodu a s védomim, Ze dodavatelské fetézce IKT jsou
globalni, mize Unie v souladu s ¢lankem 218 Smlouvy o fungovéani EU uzavirat dohody
0 vz4jemném uznavani tykajici se evropskych certifikat kybernetické bezpecnosti.
Komise pii zohlednéni poradenstvi ze strany agentury ENISA a Evropské skupiny pro
certifikaci kybernetické bezpecnosti mize doporucit zahajeni ptislusnych jednani. Kazdy
evropsky systém certifikace kybernetické bezpecnosti by mél poskytovat konkrétni

podminky pro takové dohody o vzajemném uznavani se tfetimi zemémi.

V z4jmu zajisténi jednotnych podminek pro provadéni tohoto nafizeni by mély byt Komisi
svéteny provadéci pravomoci. Tyto pravomoci by mély byt vykonavany v souladu

s nafizenim Evropského parlamentu a Rady (EU) ¢. 182/2011".

Ptezkumny postup by mél byt pouzit pro ptijimani provadécich akti tykajicich se
evropskych systému certifikace kybernetické bezpecnosti pro produkty, sluzby a procesy
IKT; pro pfijimani provadécich aktl tykajicich se zptisobt, jakymi agentura ENISA
provadi Setfeni; pro pfijimani provadécich akti tykajicich se plant pro vzajemné
hodnoceni vnitrostatnich organii certifikace kybernetické bezpecnosti; jakoz i pro pfijimani
provadécich aktl tykajicich se okolnosti, forméatii a postupti oznamovéani akreditovanych
subjektl posuzovani shody podavanych vnitrostatnimi organy certifikace kybernetické

bezpecnosti Komisi.

Natizeni Evropského parlamentu a Rady (EU) ¢ 182/2011 ze dne 16. tnora 2011, kterym se
stanovi pravidla a obecné zasady zpisobu, jakym ¢lenské staty kontroluji Komisi pii vykonu
provadécich pravomoci (Uft. vést. L 55, 28.2.2011, s. 13).
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(108)

(109)

(110)

Plsobeni agentury ENISA by mélo podléhat pravidelnému a nezévislému hodnoceni. Toto
hodnoceni by mélo zohlediovat cile agentury ENISA, jeji pracovni postupy a relevantnost
jejich ukoli, zejména pak jejich ukoli souvisejicich s operativni spolupraci na urovni Unie.
Toto hodnoceni by rovnéz mélo posuzovat dopad, u¢innost a ucelnost evropského ramce
pro certifikaci kybernetické bezpecnosti. V ptipadé prezkumu by Komise méla posoudit,
jak je mozno posilit ulohu agentury ENISA jako referen¢niho bodu pro poradenstvi

a odborné znalosti, a méla by rovnéz zhodnotit moznost uplatnéni agentury ENISA pfti
podpote hodnoceni produkti, sluzeb a procest IKT tietich zemi, které nespliuji pravidla

Unie.

Jelikoz cild tohoto natizeni nemuze byt uspokojiveé dosazeno na trovni ¢lenskych stati,
avSak muze jich byt 1épe dosaZeno na Grovni Unie, miize Unie pfijmout opatieni v souladu
se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V souladu se
zéasadou proporcionality stanovenou v uvedeném ¢lanku toto nafizeni nepiekracuje ramec

toho, co je nezbytné pro dosazeni uvedenych cila.

Naftizeni (EU) €. 526/2013 by mélo byt zruseno,

PRIJALY TOTO NARIZENI

PE-CONS 86/18 JF/pj 61

JAL2 CS



HLAVA I
OBECNA USTANOVENI

Clanek 1

Predmét a oblast puisobnosti

1. Za ucelem zajisténi fadného fungovani vnitiniho trhu a soucasné s cilem dosahnout
v ramci Unie vysoké trovné kybernetické bezpecnosti, kybernetické odolnosti a divéry

toto narizeni stanovi:

a) cile, tkoly a organizacni aspekty agentury ENISA — (Agentury Evropské unie pro

kybernetickou bezpecnost); a

b)  ramec pro zavedeni evropského systému certifikace kybernetické bezpecnosti, jehoz
ucelem je zajistit odpovidajici uroven kybernetické bezpecnosti produktti, sluzeb a
procest IKT v Unii a zabranit roztfi§téni vnitiniho trhu, pokud jde o systémy

certifikace kybernetické bezpe¢nosti v Unii.

Réamec uvedeny v prvnim pododstavci pism. b) se pouzije, aniz jsou dotéena zvlastni

ustanoveni v jinych pravnich aktech Unie tykajici se dobrovolné nebo povinné certifikace.
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Timto nafizenim nejsou dotéeny pravomoci ¢lenskych stat ohledné Cinnosti tykajicich se
vetejné bezpe€nosti, obrany, narodni bezpecnosti ani ¢innosti statu v oblastech trestniho

prava.

Clanek 2
Definice

Pro ticely tohoto nafizeni se rozumi:

1) »Kybernetickou bezpecnosti* Cinnosti nezbytné k ochrang¢ siti a informacnich systémui,
jejich uzivatell a dalSich osob dotéenych kybernetickymi hrozbami;

2) ,,siti a informacnim systémem® sit’ a informacni systém ve smyslu ¢l. 4 bodu 1 smérnice
(EU) 2016/1148;

3) ,»harodni strategii pro bezpecnost siti a informacnich systémui* narodni strategie pro
bezpecnost siti a informacnich systémil ve smyslu v €l. 4 bodu 3 smérnice
(EU) 2016/1148;

4) ,provozovatelem zakladnich sluzeb* provozovatel zakladnich sluzeb ve smyslu ¢l. 4
bodu 4 smérnice (EU) 2016/1148;

5) »poskytovatelem digitalnich sluzeb* poskytovatel digitalnich sluZzeb ve smyslu ¢l. 4 bodu 6
smérnice (EU) 2016/1148;
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6)

7)

8)

9

10)

11)

»incidentem® incident ve smyslu ¢l. 4 bodu 7 smérnice (EU) 2016/1148;
,resenim incidentu® feSeni incidentu ve smyslu ¢l. 4 bodu 8 smérnice (EU) 2016/1148;

»kybernetickou hrozbou* jakékoliv potencialni okolnost, udalost nebo ¢in, které¢ mohou
poskodit, narusit nebo jinak neptiznivé ovlivnit sité a informacni systémy, jejich uzivatele

a dalsi osoby;

,evropskym systémem certifikace kybernetické bezpecnosti® komplexni soubor pravidel,
technickych pozadavki, norem a postupti, které jsou stanoveny na trovni Unie a které se

uplatiuji na certifikaci nebo posuzovani shody urcitych produkti, sluzeb a procest IKT;

,vnitrostatnim systémem certifikace kybernetické bezpecnosti® komplexni soubor pravidel,
technickych pozadavkl, norem a postupd, které vyvinuly a piijaly vnitrostatni vetejné
organy, a které se uplatiiuji na certifikaci nebo na posuzovani shody produkti, sluzeb a

procest IKT spadajicich do oblasti pisobnosti konkrétniho systému;

,evropskym certifikdtem kybernetické bezpecnosti* dokument vydany piisluSnym

vvvvvv

s konkrétnimi bezpecnostnimi pozadavky stanovenymi v evropském systému certifikace

kybernetické bezpecnosti;
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12) ,produktem IKT* prvek nebo skupina prvki sit€¢ nebo informacéniho systému;

13) ,»sluzbou IKT* sluzba spocivajici pln€ nebo pievazné v prenosu, ukladani, ziskavani ¢i
zpracovavani informaci prostfednictvim siti a informacnich systémd;

14) »procesem IKT* soubor ¢innosti provadénych za ucelem navrhovani, vyvoje, poskytovani
nebo udrzby produkti nebo sluzeb IKT;

15) »akreditaci® akreditace ve smyslu ¢l. 2 bodu 10 natizeni (ES) ¢. 765/2008;

16) ,vnitrostatnim akreditanim organem vnitrostatni akreditacni organ ve smyslu cl. 2
bodu 11 nafizeni (ES) ¢. 765/2008;

17) ,posuzovanim shody* posuzovani shody ve smyslu ¢l. 2 bodu 12 natizeni (ES)
¢. 765/2008;

18) ,»subjektem posuzovani shody* subjekt posuzovani shody ve smyslu €l. 2 bodu 13 natizeni
(ES) ¢. 765/2008;

19) ,hormou‘ norma ve smyslu ¢l. 2 bodu 1 natizeni (EU) ¢. 1025/2012;
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20) ,technickou specifikaci® dokument, ktery ptedepisuje technické pozadavky, které ma
produkt, sluzba nebo proces IKT spliiovat, nebo postup posuzovani shody produktu, sluzby

nebo procesu IKT;

21) ,urovni zaruky* podklad pro divéru, ze produkt, sluzba nebo proces IKT spliuje
bezpecnostni pozadavky konkrétniho evropského systému certifikace kybernetické
bezpecnosti, pficemz uvadi, na jakou troven bylo hodnoceni produktu, sluzby nebo
procesu IKT provedeno, avsak jako takova neméii bezpecnost dotycného produktu, sluzby

nebo procesu IKT.

22) ,vlastnim posuzovanim shody* tikon provedeny vyrobcem nebo poskytovatelem produkti,
sluzeb ¢i procest IKT, jimz se vyhodnocuje, zda tyto produkty, sluzby ¢i procesy IKT

spliiuji pozadavky konkrétniho evropského systému certifikace kybernetické bezpecnosti.
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HLAVAII
ENISA (AGENTURA EVROPSKE UNIE
PRO KYBERNETICKOU BEZPECNOST)

Kapitola I

Mandat a cile

Clanek 3
Mandat

1. Agentura ENISA plni tikoly, které jsou ji uloZeny timto nafizenim za ucelem dosaZeni
vysoké spolecné trovné kybernetické bezpecnosti v celé Unii, a to i aktivni podporou
¢lenskych statil, organd, instituci a jinych subjektt Unie, pokud jde o zlepSovani
kybernetické bezpecnosti. Agentura ENISA funguje jako referen¢ni bod pro poradenstvi
a odborné znalosti v oblasti kybernetické bezpecnosti pro organy, instituce a jiné subjekty

Unie, jakoZ 1 jiné zG¢astnéné strany Unie.

Agentura ENISA pfispiva plnénim ukold, které jsou ji uloZeny timto natizenim, ke snizeni

roztiisténosti vnitiniho trhu.
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Agentura ENISA plni tikoly, které jsou ji uloZzeny pravnimi akty Unie, jeZ stanovi opatfeni
pro sblizovani pravnich a spravnich ptedpisii ¢lenskych statl tykajicich se kybernetické

bezpecnosti.

Agentura ENISA pfi plnéni svych kol postupuje nezavisle, soucasné vsak piredchazi
zdvojovani ¢innosti ¢lenskych stat a zohlediuje jiz nabyté odborné znalosti ¢lenskych

stata.

Agentura ENISA rozviji vlastni zdroje, v€etné technickych a lidskych schopnosti

a dovednosti, které jsou nezbytné k plnéni ukola, které jsou ji uloZzeny timto nafizenim.

Clanek 4
Cile

Agentura ENISA je odbornym stfediskem pro kybernetickou bezpe¢nost vzhledem ke své
nezavislosti, védecké a technické kvalité poradenstvi a pomoci, které poskytuje,
a informaci, které §ifi, transparentnosti svych operativnich postupti a metod prace

a nalezité péci pii plnéni svych tkol.

Agentura ENISA je ndpomocna organtm, institucim a jinym subjektim Unie, jakoZ
1 ¢lenskym statim pii vypracovavani a provadéni politik Unie tykajicich se kybernetické

bezpecnosti, véetné odvétvovych politik tykajicich se kybernetické bezpecnosti.
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Agentura ENISA podporuje budovani a ptipravenost kapacit v celé Unii tim, Ze pomaha
organtim, institucim a jinym subjektm Unie, jakoZz i ¢lenskym statliim a zicastnénym
stranam z vefejného a soukromého sektoru zvySovat ochranu jejich siti a informacnich
systém, rozvijet a zlepSovat schopnosti kybernetické odolnosti a reakce a rozvijet

schopnosti a odbornost v oblasti kybernetické bezpecnosti.

Agentura ENISA podporuje spolupraci, véetné sdileni informaci a koordinace na Grovni
Unie mezi Clenskymi staty, organy, institucemi a jinymi subjekty Unie a prisluSnymi
zucastnénymi stranami ze soukromého i vetejného sektoru v zalezitostech tykajicich se

kybernetické bezpecnosti.

Agentura ENISA pftispiva ke zvySovani schopnosti v oblasti kybernetické bezpe¢nosti
na urovni Unie s cilem podporovat opatfeni ¢lenskych statli v oblasti predchazeni

kybernetickym hrozbam a reakce na né€, zejména v ptipad¢€ preshrani¢nich incidentt.

Agentura ENISA prosazuje vyuzivani evropské certifikace kybernetické bezpecnosti, aby
se zabranilo roztfisténosti vnitiniho trhu. S cilem zvysit transparentnost kybernetické
bezpecnosti produktil, sluzeb a procest IKT, a posilit tak diveru v digitalni vnitini trh

a jeho konkurenceschopnost, pfispiva agentura ENISA k zavedeni a spravé evropského

ramce pro certifikaci kybernetické bezpecnosti v souladu s hlavou III tohoto natizeni.

Agentura ENISA prosazuje vysokou troven informovanosti o kybernetické bezpecnosti,
vcetné kybernetické hygieny a pocitacové gramotnosti mezi ob¢any, organizacemi

a podniky.
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Kapitola II
Ukoly

Clanek 5

Tvorba a provadeni politiky a prava Unie
Agentura ENISA pfispiva k tvorb¢ a provadeéni politiky a prava Unie tim, Ze:

1) je napomocna a poskytuje poradenstvi ohledné tvorby a piezkumu politiky a prava Unie
v oblasti kybernetické bezpecnosti, jakoz i ohledné odvétvovych politik a iniciativ v oblasti
prava, pokud se tyto politiky a iniciativy tykaji zalezitosti souvisejicich s kybernetickou
bezpecnosti, a to zejména poskytovanim svych nezavislych stanovisek a analyz

a zajiStovanim piipravnych ¢innosti;

2) je ndpomocna ¢lenskym statim pfi jednotném uplatiiovani politiky a prava Unie v oblasti
kybernetické bezpec¢nosti, zejména pokud jde o smérnici (EU) 2016/1148, mimo jiné
vydavéanim stanovisek a pokynil a poskytovanim poradenstvi a osvédcenych postupii
tykajicich se témat jako fizeni rizik, hlaSeni incidentl a sdileni informaci, jakoz

i usnadnovanim vymény souvisejicich osvédcenych postupt mezi piisluSnymi orgény;

3) je napomocna ¢lenskym statim a orgdniim, institucim a jinym subjektiim Unie pfi tvorbé
a prosazovani politik kybernetické bezpecnosti v souvislosti se zachovanim obecné

dostupnosti nebo integrity vetejného jadra otevieného internetu;
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4) pfispiva k ¢innosti skupiny pro spolupraci podle ¢lanku 11 smérnice (EU) 2016/1148

poskytovanim svych odbornych poznatkli a pomoci,
5) podporuje:

a)  tvorbu a provadéni politiky Unie v oblasti elektronické identity a sluzeb vytvarejicich
divéru, zejména poskytovanim poradenstvi a vydavanim technickych pokynd, jakoz

1 usnadnovanim vymény osvédcenych postupti mezi ptislusSnymi organy;

b)  prosazovani vyssi arovné bezpecnosti elektronickych komunikaci, mimo jiné
poskytovanim poradenstvi a odbornych znalosti, jakoz i usnadinovanim vymeény

osvédcenych postupti mezi piislusnymi organy;

c) Clenské staty pti provadéni konkrétnich aspektii kybernetické bezpecnosti v ramci
politiky a prava Unie ve vztahu k ochrané udajii a soukromi a to téz poskytovanim

poradenstvi Evropskému sboru pro ochranu osobnich udajii na jeho Zadost;

6) podporuje pravidelny prezkum ¢innosti v oblasti politiky Unie tim, Ze vypracovava vyro¢ni

zpravu o stavu provadéni ptislusného pravniho ramce, pokud jde o:

a) informace o hlaSeni ¢lenskych statl o incidentech, poskytnuté jednotnymi
kontaktnimi misty skupiné pro spolupraci podle ¢l. 10 odst. 3 smérnice

(EU) 2016/1148;
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b)  shrnuti ozndmeni o naruSeni bezpecnosti nebo ztraté integrity obdrzenych od
poskytovatell sluzeb vytvatejicich davéru, které agenture ENISA poskytly organy
dohledu podle ¢l. 19 odst. 3 nafizeni Evropského parlamentu a Rady
(EU) 910/20141;

c) oznameni o bezpecnostnich incidentech predanych poskytovateli vefejnych siti
elektronickych komunikaci nebo vetejné dostupnych sluzeb elektronickych
komunikaci, které agentuie ENISA poskytly piislusné organy podle ¢lanku 40
smérnice (EU) 2018/1972.

Clanek 6
Budovani kapacit
1. Agentura ENISA je ndpomocna:

a)  Clenskym statim v jejich Gsili zdokonalovat prevenci, odhalovani a analyzu
kybernetickych hrozeb a incidentli a schopnost na né reagovat, a to tim, ze jim

poskytuje poznatky a odborné znalosti;

b)  c¢lenskym statiim a organiim, institucim a jinym subjektlim Unie pii dobrovolném

vytvareni a provadéni politik zvetejiiovani zranitelnosti;

1 Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich ditvéru pro elektronické transakce na
vnitinim trhu a o zruseni smérnice 1999/93/ES (Uft. vést. L 257, 28.8.2014, s. 73).
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d)

g)

organiim, institucim a jinym subjektim Unie v jejich tsili zdokonalovat prevenci,
odhalovani a analyzu kybernetickych hrozeb a incidentii a schopnost na tyto hrozby a

incidenty reagovat, zejména tim, ze poskytuje odpovidajici podporu tymu CERT-EU;

Clenskym statim na jejich zadost pii budovani vnitrostatnich tymi CSIRT podle ¢1. 9

odst. 5 smérnice (EU) 2016/1148;

¢lenskym statim na jejich zadost pii vypracovavani narodnich strategii pro
bezpecnost siti a informacnich systému podle ¢l. 7 odst. 2 smérnice (EU) 2016/1148
a za uCelem prosazovani osvédcenych postupti podporuje Sifeni téchto strategii a bere

na védomi pokrok pfi jejich provadéni v Unii;

organim Unie pii tvorbé a piezkumu strategii Unie tykajicich se kybernetické

bezpecnosti tim, Ze podporuje jejich Sifeni a sleduje pokrok pii jejich provadéni;

vnitrostatnim a unijnim tymim CSIRT pfi zvySovani urovné jejich schopnosti, mimo
jiné podporou dialogu a vyménou informaci za Gcelem zajiSténi toho, aby s ohledem
na aktudlni stav kazdy tym CSIRT vykazoval spole¢ny soubor minimalnich

schopnosti a pracoval v souladu s osvéd€enymi postupy;
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h)  clenskym statiim tim, ze pravidelné a alesponi jednou za dva roky organizuje cviceni
v oblasti kybernetické bezpecnosti na trovni EU podle ¢l. 7 odst. 6 a na zaklade

hodnoceni téchto cviceni a poznatkl z téchto cviceni predklada politickd doporucenti;

1)  prislusSnym vefejnym organtim tim, ze jim nabizi Skoleni v oblasti kybernetické

bezpecnosti, a to pripadné ve spolupraci se zacastnénymi stranami;

j)  skuping pro spolupraci tim, Ze podle ¢l. 11 odst. 3 pism. I) smérnice (EU) 2016/1148
zajistuje vymeénu osveédcenych postupli pro ur¢ovani provozovatelti zakladnich
sluzeb ¢lenskymi staty, a to rovnéz ve vztahu k preshrani¢nim vazbam, souvisejicich

s riziky a incidenty.

2. Agentura ENISA podporuje sdileni informaci v rameci jednotlivych odvétvi a napfiic
odvétvimi, zejména pak v odvétvich uvedenych v ptiloze Il smérnice (EU) 2016/1148,
poskytovanim osvédcenych postupll a vydavanim pokynt k dostupnym néstrojim

a postuptim, jakoz i k feSeni regulacnich otazek tykajicich se sdileni informaci.
Cldnek 7
Operativni spoluprace na urovni Unie

1. Agentura ENISA podporuje operativni spolupraci mezi ¢lenskymi staty, organy,

institucemi a jinymi subjekty Unie, jakoZ 1 mezi zuCastnénymi stranami.
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2. Agentura ENISA na operativni trovni spolupracuje a vytvafi synergie s organy,
institucemi a jinymi subjekty Unie, v¢etn¢ tymu CERT-EU, s utvary zabyvajicimi se
kyberkriminalitou a s organy dozoru zabyvajicimi se ochranou soukromi a osobnich udaja,

s cilem fesit otazky spole¢ného zajmu, vcetne:
a)  vymény know-how a osvédcenych postupi;

b)  poskytovani poradenstvi a vydavani pokynt tykajicich se ptislusnych otazek

souvisejicich s kybernetickou bezpecnostni;
c)  zavadéni praktickych ujednani pro vykon konkrétnich ukold, po konzultaci s Komisi.

3. Agentura ENISA zajistuje sluzby sekretariatu sit€¢ CSIRT podle ¢l. 12 odst. 2 smérnice
(EU) 2016/1148 a v této funkci aktivné podporuje sdileni informaci a spolupraci mezi
jejimi Cleny.

4. Agentura ENISA podporuje ¢lenské staty v operativni spolupraci v rameci sit€ CSIRT tim,

v

z€:

a)  poskytuje poradenstvi, jak zlepsit jejich schopnosti predchazet a odhalovat incidenty
a reagovat na n¢ a na zadost jednoho nebo vice ¢lenskych statl poskytuje poradenstvi

v souvislosti s konkrétni kybernetickou hrozbou;
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b)  pomaha na zadost jednoho nebo vice ¢lenskych stath pfi posuzovani incidentd, které
maji zavazny nebo vyznamny dopad, a to poskytovanim odbornych znalosti
a usnadnovanim technického zpracovani téchto incidentil, zejména prostiednictvim
podpory dobrovolného sdileni pfislusnych informaci a technickych feSeni mezi

Clenskymi staty;

c) analyzuje zranitelnosti a incidenty na zékladé vefejn¢ dostupnych informaci nebo

informaci poskytnutych dobrovolné za timto ucelem ¢lenskymi staty; a

d) nazéadost jednoho nebo vice Clenskych stati poskytuje podporu ve vztahu k
naslednym technickym Setfenim incidenti, které maji zdvazny ¢i vyznamny dopad ve

smyslu smérnice (EU) 2016/1148.

Pti provadéni téchto ukola se agentura ENISA a tym CERT-EU zapoji do strukturované

spoluprace, aby vyuZily synergii a zamezily zdvojovani ¢innosti.

5. Agentura ENISA pravideln¢ organizuje cviceni v oblasti kybernetické bezpecnosti
na urovni Unie a pfi organizovani téchto cvi¢eni podporuje ¢lenské staty a organy,
instituce a jiné subjekty EU, pokud o to pozadaji. Tato cviceni v oblasti kybernetické
bezpecnosti na trovni Unie mohou zahrnovat technické, operativni ¢i strategické prvky.

Kazdé dva roky agentura ENISA uspotada rozsahlé komplexni cvi€eni.
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Agentura ENISA piipadné rovnéz piispiva spolu s pfisluSnymi organizacemi, které se
rovnéz ucastni cviceni v oblasti kybernetické bezpecnosti na trovni Unie, k odvétvovym

cvicenim v oblasti kybernetické bezpecnosti a pomaha je organizovat.

6. Agentura ENISA v uzké spolupraci s ¢lenskymi staty vypracovava pravidelnou podrobnou
technickou situaéni zpravu EU v oblasti kybernetické bezpecnosti tykajici se incidentii
a kybernetickych hrozeb na zakladé verejné dostupnych informaci, vlastni analyzy a zprav,
které s ni dobrovoln¢ sdileji mimo jiné tymy CSIRT ¢lenskych stath nebo jednotna
kontaktni mista ur¢end podle smérnice (EU) 2016/1148 nebo které ji poskytly Evropské
centrum pro boj proti kyberkriminalité (EC3) pti Europolu a tym CERT-EU.

7. Agentura ENISA prtispiva k vytvareni koordinované reakce na urovni Unie a ¢lenskych
stath na rozsahlé preshranicni incidenty nebo krize souvisejici s kybernetickou

bezpecnosti, a to predevsim tim, ze:

a)  shromazd'uje a analyzuje zpravy z vnitrostatnich zdroju, jez jsou vetejn¢ pristupné

nebo dobrovolné sdilené, aby prispéla k vytvoreni spole¢ného povédomi o situaci;

b)  zajiStuje efektivni tok informaci a poskytovani eskalacnich mechanismi mezi siti

CSIRT a subjekty piijimajicimi technicka a politicka rozhodnuti na urovni Unie;

c)  nazadost usnadiuje technické zpracovani incidentii nebo krizi, zejména podporou

dobrovolného sdileni technickych feSeni mezi ¢lenskymi staty;
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d)  podporuje organy, instituce a jiné subjekty Unie a na zadost i Clenské staty

v komunikaci s vefejnosti ohledn¢ téchto incidentti nebo krizi;

e) testuje plany spoluprace pro reakci na tyto incidenty nebo krize na irovni Unie

a na zadost podporuje Clenské staty v testovani t€chto planti na vnitrostatni urovni.

Clanek 8

Trh, certifikace kybernetické bezpecnosti a normalizace

1. Agentura ENISA podporuje a prosazuje tvorbu a provadéni politiky Unie v oblasti
certifikace kybernetické bezpecnosti produktii, sluzeb a procesii IKT, jak je stanoveno

v hlavé III tohoto nafizeni, tim, Ze:

(a) prabézné monitoruje vyvoj v prislusnych oblastech normalizace a doporucuje vhodné
technické specifikace k pouziti pfi vypracovavani evropskych systémi certifikace
kybernetické bezpecnosti podle ¢l. 54 odst. 1 pism. ¢) v ptipadech, kdy normy nejsou

k dispozici,

b)  vypracovava navrhy evropskych systémii certifikace kybernetické bezpecnosti (dale

jen ,,navrhy systému‘) pro produkty, sluzby a procesy IKT v souladu s ¢lankem 49;
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¢) vyhodnocuje ptijaté evropské systémy certifikace kybernetické bezpecnosti

v souladu s ¢l. 49 odst. 8.
d) setcastni vzajemnych hodnoceni podle ¢l. 59 odst. 4;

e) je napomocna Komisi pii zajistovani sluzeb sekretariatu pro Evropskou skupinu pro

certifikaci kybernetické bezpecnosti podle ¢l. 62 odst. 5.

Agentura ENISA zajist'uje sluzby sekretariatu pro Skupinu zicastnénych stran pro

certifikaci kybernetické bezpecnosti podle ¢l. 22 odst. 4.

Agentura ENISA ve spoluprici s vnitrostatnimi organy certifikace kybernetické
bezpecnosti a primyslovym odvétvim oficialnim, strukturovanym a transparentnim
zpusobem sestavuje a zvetejiiuje pokyny a vypracovava osvédéené postupy, tykajici se

pozadavkl na kybernetickou bezpecnost produkti, sluzeb a procesii IKT.

Agentura ENISA pftispiva k budovéni kapacit souvisejicich s hodnoticimi a certifika¢nimi
procesy tim, Ze sestavuje a vydava pokyny a poskytuje ¢lenskym statiim na jejich zadost

podporu.

Agentura ENISA usnadiiuje stanoveni a zavadéni evropskych a mezinarodnich norem pro

fizeni rizik a pro bezpecnost produktii, sluZeb a procest IKT.
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Agentura ENISA ve spolupréci s ¢lenskymi staty a primyslovym odvétvim vydava podle
¢l. 19 odst. 2 smérnice (EU) 2016/1148 doporuceni a pokyny tykajici se technickych
oblasti souvisejicich s bezpe¢nostnimi pozadavky pro provozovatele zakladnich sluzeb

a poskytovatele digitalnich sluzeb, jakoz i jiz existujicich norem, vCetné vnitrostatnich

norem Clenskych stata.

Agentura ENISA s cilem podpofit trh kybernetické bezpecnosti v Unii provadi pravidelné
analyzy hlavnich trendl na trhu kybernetické bezpecnosti, a to jak na strané poptavky, tak

na stran¢ nabidky, a §ifi vysledky téchto analyz.

Clanek 9

Poznatky a informace

Agentura ENISA:

a)

b)

provadi analyzy nové¢ vznikajicich technologii a poskytuje tematicky zamétena posouzeni
o¢ekavanych spolecenskych, pravnich, hospodatskych a regulaénich dopadi

technologickych inovaci na kybernetickou bezpec¢nost;

provadi dlouhodobé strategické analyzy kybernetickych hrozeb a incidentii za ucelem

odhaleni novych trendii a pomoci pii pfedchézeni incidentlim;
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c) ve spolupraci s odborniky z organti ¢lenskych statl a zacastnénych stran poskytuje
poradenstvi, pokyny a osvédéené postupy tykajici se bezpecnosti siti a informacnich
systémt, zejména infrastruktur podporujicich odvétvi uvedena v priloze Il smérnice
(EU) 2016/1148, a takovych, které pouzivaji poskytovatelé digitalnich sluzeb uvedenych

v ptiloze III zminéné smérnice;

d) prostfednictvim specializovaného portalu shromazduje, usporadava a zptistupnuje
vetejnosti informace o kybernetické bezpecnosti poskytnuté organy, institucemi a jinymi
subjekty Unie a dobrovolné poskytnuté ¢lenskymi staty a ziicastnénymi stranami

z vefejného i soukromého sektoru;

e) shromazd’uje a analyzuje vefejné¢ dostupné informace o vyznamnych incidentech

a sestavuje zpravy s cilem poskytnout pokyny obcantim, organizacim a podnikiim v celé

Unii.
Clanek 10
ZvySovani informovanosti a vzdelavani
Agentura ENISA:
a) zvySuje informovanost vefejnosti ohledné kybernetickych bezpe¢nostnich rizik a poskytuje

pokyny tykajici se osvédcenych postupti pro jednotlivé uzivatele zaméiené

na obCany, organizace a podniky, v€etné kybernetické hygieny a pocitatové gramotnosti;
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b) ve spolupraci s ¢lenskymi staty, organy, institucemi a jinymi subjekty Unie a primyslovym
odvétvim organizuje pravidelné informacni kampané za i¢elem zvySeni kybernetické

bezpecnosti a jejiho zviditelnéni v Unii a podnécuje vetejnou rozpravu,

C) pomaha ¢lenskym statim v jejich Gsili o zvySovani informovanosti o kybernetické

bezpecnosti a prosazovani vzdélavani v oblasti kybernetické bezpecnosti;

d) podporuje uzsi koordinaci a vyménu osvédcenych postupti mezi clenskymi staty

v souvislosti s informovanosti a vzdélavanim v oblasti kybernetické bezpecnosti.

Clanek 11

Vyzkum a inovace
Ve vztahu k vyzkumu a inovacim agentura ENISA:

a) poskytuje organtim, institucim a jinym subjektiim Unie a ¢lenskym statim poradenstvi
ohledné potieb a priorit vyzkumu v oblasti kybernetické bezpe¢nosti s cilem umoznit
ucinnou reakci na souc¢asnd a nove vznikajici rizika a kybernetické hrozby, a to i pokud jde
o nové a nove vznikajici informacéni a komunikaéni technologie, a efektivné vyuzivat

technologie pro prevenci rizik;

PE-CONS 86/18 JF/pj 82
JAL2 CS



b) pokud ji Komise svéfila piislusné pravomoci, ucastni se provadéci faze programii

financovani vyzkumu a inovaci, nebo je jejich pfijemcem.

C) prispiva ke strategickému programu pro vyzkum a inovace na trovni Unie v oblasti

kybernetické bezpecnosti.

Clanek 11

Mezinarodni spoluprace

Agentura ENISA pfispiva k tsili Unie zaméfenému na spolupraci se tfetimi zemémi
a mezinarodnimi organizacemi, jakoz i v ptisluSnych rdmcich mezinarodni spoluprace, v z4jmu

prosazeni mezinarodni spoluprace v otazkach tykajicich se kybernetické bezpec¢nosti tim, Ze:

a) se pripadn¢ angazuje jako pozorovatel pfi organizovani mezinarodnich cviceni, provadi

analyzu jejich vysledkl a pfedkladé o nich zpravu spravni rad¢;

b) na zaddost Komise usnadiiuje vyménu osvédcenych postupt;
C) na zadost Komise ji poskytuje odborné znalosti;
d) poskytuje Komisi poradenstvi a podporu v otazkéch tykajicich se dohod se tfetimi zemémi

o vzajemném uznavani certifikatd kybernetické bezpec€nosti, a to ve spolupraci s

Evropskou skupinou pro certifikaci kybernetické bezpecnosti ziizenou podle ¢lanku 62.
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Kapitola III
Organizace agentury ENISA

Clanek 12
Struktura agentury ENISA

Spravni a fidici strukturu agentury ENISA tvoii:

a)

b)

c)

d)

spravni rada;

vykonna rada;

vykonny feditel;

poradni skupina agentury ENISA;

sit’ ndrodnich sty¢nych tfednik.
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OpbpiL 1

SPRAVNI RADA

Clanek 14

Slozeni spravni rady

1. Spravni rada se sklada z jednoho ¢lena jmenovaného kazdym ¢lenskym statem a dvou

¢lenli jmenovanych Komisi. VSichni ¢lenové maji hlasovaci pravo.

2. Kazdy ¢len spravni rady ma nahradnika. Nahradnik zastupuje daného ¢lena v jeho
nepfitomnosti.
3. Clenové spravni rady a jejich nahradnici jsou jmenovani na zakladé svych znalosti

problematiky kybernetické bezpecnosti a s ohledem na své dovednosti v oblasti fizeni,

spravy a rozpoctu. Komise a ¢lenské staty usiluji o to, aby se omezila fluktuace jejich

zastupcil ve spravni rad¢, a zajistila se tak kontinuita prace spravni rady. Komise a ¢lenské

staty usiluji o dosazeni genderové vyvazenosti ve spravni rad¢.

4. Funk¢ni obdobi ¢lenti spravni rady a jejich ndhradniki je ¢tyfi roky. Toto obdobi lze
prodlouZzit.
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Clanek 15

Funkce spravni rady

1. Spravni rada:

a)

stanovi obecné sméry ¢innosti agentury ENISA a zajistuje, aby agentura ENISA
pusobila v souladu s pravidly a zdsadami stanovenymi v tomto nafizeni; rovnéz
zajistuje, aby prace agentury ENISA byla v souladu s ¢innostmi ¢lenskych stati a

na urovni Unie;

b)  pfijima navrh jednotného programového dokumentu agentury ENISA podle
¢lanku 24 pted jeho ptedlozenim Komisi k vyjadieni stanoviska;

c) s ohledem na stanovisko Komise pfijima jednotny programovy dokument agentury
ENISA;

d)  dohlizi na provadéni viceletych a ro¢nich programi obsazenych v jednotném
programovém dokumentu;

e)  prijima ro¢ni rozpocet agentury ENISA a vykonéva dalsi funkce ve vztahu
k rozpo€tu agentury ENISA podle kapitoly 1V;

PE-CONS 86/18 JF/pj 86

JAL2 CS



posuzuje a prijima souhrnnou vyro¢ni zpravu o ¢innosti agentury ENISA obsahujici
ucetni vykaz a popis toho, jak agentura ENISA naplnila své ukazatele vykonnosti,
do 1. ¢ervence nasledujiciho roku zpravu a jeji posouzeni zasila Evropskému

parlamentu, Rad¢, Komisi a U¢etnimu dvoru, a vyro¢ni zpravu zveiejnuje;

g)  pfijima finan¢ni pravidla pouzitelnd na agenturu ENISA v souladu s ¢lankem 32;

h)  pfijima strategii proti podvodiim, kteréd je umérna rizikim podvodu s ohledem
na analyzy néklada a pfinosii opatfeni, jeZ maji byt provedena;

1)  pfijima pravidla pro pfedchazeni stietim z4jmii u svych ¢leni a feSeni téchto stieti;

Jj)  zajistuje nalezita opatfeni v navaznosti na zjisténi a doporuceni vyplyvajici
z vySetrovani Evropského utadu pro boj proti podvodim (OLAF) a z riznych
internich ¢i externich auditnich zprav a hodnocenti;

k)  pfijima svlj jednaci fad vcetné pravidel pro prozatimni rozhodnuti o pfeneseni
pravomoci k provadéni zvlastnich ukola podle ¢l. 19 odst. 7;
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1)  vsouladu s odstavcem 2 vykonéava ve vztahu k zaméstnanctim agentury ENISA
pravomoci, které sluzebni fad ufednikl a pracovni fad ostatnich zaméstnancti
Evropské unie, jak jsou stanoveny v nafizeni Rady (EHS, Euratom, ESUO) ¢.
259/68!, svétuji organu opravnénému ke jmenovani a organu opravnénému uzavirat

pracovni smlouvy (déle jen ,,pravomoci orgdnu opravnéného ke jmenovani‘);

m) piijima provadéci pravidla ke sluzebnimu fadu ufednikt a pracovnimu fadu ostatnich

zaméstnanct v souladu s postupem podle clanku 110 sluzebniho fadu ufednik;

n) jmenuje vykonného feditele a pripadné prodluzuje jeho funkcni obdobi nebo jej

odvolava z funkce v souladu s ¢lankem 36;

0)  jmenuje ucetniho, ktery mtize byt ucetnim Komise a ktery je pfi plnéni svych

povinnosti naprosto nezavisly;

p)  pfijima veSkera rozhodnuti o zfizeni vnitinich struktur agentury ENISA a o jejich
nezbytnych zménach s ohledem na potfeby ¢innosti agentury ENISA a na fadné

rozpoctove fizeni;

1 Uk vést. L 56, 4.3.1968, s. 1.
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qQ) povoluje zavadéni pracovni ujednéni, pokud jde o ¢lanek 7;
r)  povoluje zavadéni nebo uzavirani pracovnich ujednani v souladu s ¢lankem 42.

Spravni rada ptijme v souladu s ¢lankem 110 sluzebniho fadu fednikl rozhodnuti

na zakladé €l. 2 odst. 1 sluzebniho fadu ufednika a ¢lanku 6 pracovniho fadu ostatnich
zameéstnanct, kterym ptenese pfislusné pravomoci organu opravnéného ke jmenovani
na vykonného feditele a kterym stanovi podminky, za nichz mtize byt toto pfeneseni

pravomoci pozastaveno. Vykonny feditel mize pfenést tyto pravomoci na dalsi osoby.

Vyzaduji-li to vyjimecné okolnosti, mize spravni rada piijmout rozhodnuti o do¢asném
pozastaveni pieneseni pravomoci organu opravnéného ke jmenovani na vykonného teditele
a jakychkoli takovych pravomoci jim pienesenych na dalsi osoby a vykonavat je sama
nebo je pfenést na jednoho ze svych ¢lenl nebo na zaméstnance, ktery zaroven neni

vykonnym feditelem.
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Clanek 16

Predseda spravni rady

Spravni rada si dvoutietinovou vétSinou hlast svych ¢lenii zvoli z fad svych Clent predsedu
a mistoptfedsedu. Jejich funk¢ni obdobi je Ctyii roky a Ize je jednou prodlouzit. Pokud vSak

v prabéhu jejich funkéniho obdobi jejich ¢lenstvi ve spravni radé skonci, zanikne tymz dnem
automaticky i jejich funkce predsedy ¢i mistopiedsedy. Nemuze-li pfedseda vykonavat své

povinnosti, zaujme jeho misto z moci ufedni mistopredseda.
Clanek 17
Zasedani spravni rady
1. Zasedani spravni rady svolava jeji predseda.

2. Radna zasedani spravni rady se konaji alespoti dvakrat za rok. Z podnétu predsedy,
z podnétu Komise nebo na zadost nejméné jedné tietiny ¢lent spravni rady se konaji

rovnéz jeji mimotadna zasedani.
3. Zasedani spravni rady se tcastni vykonny feditel, avSak nema hlasovaci pravo.

4. Zasedani spravni rady se na pozvani ptfedsedy mohou ucastnit clenové poradni skupiny

agentury ENISA, avSak nemaji hlasovaci pravo.
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Clentim spravni rady a jejich ndhradnikiim mohou byt s vyhradou pravidel stanovenych

jednacim fadem na zasedéanich spravni rady napomocni poradci nebo odbornici.
Sluzby sekretariatu pro spravni radu zajist'uje agentura ENISA.
Clanek 18
Pravidla hlasovani ve spravni rade
Spravni rada piijima rozhodnuti vétSinou hlasti svych ¢lent.

Pro pfijeti jednotného programového dokumentu a rocniho rozpoctu a pro jmenovani,
prodlouzeni funkéniho obdobi nebo odvolani vykonného feditele je nutnd dvouttetinova

vétSina hlast ¢lenti spravni rady.

Kazdy ¢len ma jeden hlas. V nepfitomnosti ¢lena je k vykonu jeho hlasovaciho prava

opravnén jeho nihradnik.
Ptedseda spravni rady se hlasovani ucastni.
Vykonny feditel se hlasovani neucastni.

Jednaci fad spravni rady stanovi podrobnéjsi pravidla hlasovani, zeyména podminky,

za nichz miiZe ¢len zastupovat jiného €lena.
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ODpDIL 2

VYKONNA RADA

Clanek 19
Vykonna rada

1. Spravni radé je napomocna vykonna rada.
2. Vykonna rada:
a)  pripravuje rozhodnuti pfijimana spravni radou;

b)  spole¢né se spravni radou zajist'uje vhodnd néasledna opatieni na zaklad¢ zjisSténi
a doporuceni vyplyvajici z vySetfovani OLAF a z rliznych internich ¢i externich

auditnich zprav a hodnoceni;

c)  aniz jsou dotceny povinnosti vykonného feditele stanovené v ¢lanku 20, je
napomocna vykonnému fediteli a radi mu, pokud jde o provadéni rozhodnuti spravni

rady v administrativnich a rozpoc¢tovych zélezitostech podle ¢lanku 20.
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Vykonna rada se sklada z péti ¢lent. Clenové vykonné rady jsou jmenovani z fad ¢lentt
spravni rady. Jednim z ¢lent je piedseda spravni rady, ktery smi predsedat i vykonné rad¢,
a dalsim je jeden ze zastupcti Komise. Pfi jmenovanich ¢lent vykonné rady se usiluje
zajisténi genderové vyvazenosti. Vykonny feditel se ucastni zasedani vykonné rady, avsak

nema hlasovaci pravo.
Funk¢ni obdobi ¢lent vykonné rady je Ctyii roky. Toto obdobi 1ze prodlouZit.

Zasedani vykonné rady se kona alespoii jednou za tii mésice. Pfedseda vykonné rady

svolava dalsi zasedani na zadost ¢leni této rady.

Y4

Spréavni rada stanovi jednaci fad vykonné rady.

Je-1i to z naléhavych diivodi nezbytné, mize vykonna rada pfijimat néktera prozatimni
rozhodnuti jménem sprévni rady, zejména ve vécech spravniho fizeni, v€etné pozastaveni
pfeneseni pravomoci organu opravnéného ke jmenovani, a v rozpoctovych zaleZitostech.
Takova prozatimni rozhodnuti se bez zbyte¢ného prodleni oznadmi spravni rad€. Spravni
rada prozatimni rozhodnuti schvali, nebo zamitne do tfi mésict od pfijeti daného
rozhodnuti. Vykonna rada nepfijme jménem spravni rady zadna rozhodnuti, ktera vyZzaduji

schvaleni dvoutfetinovou vétSinou hlasi spravni rady.
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ObpiL 3

VYKONNY REDITEL

Clanek 20

Povinnosti vpkonneho reditele

1. Agenturu ENISA fidi vykonny feditel, ktery je pii vykonu svych povinnosti nezavisly.

Vykonny teditel se zodpovida spravni rad¢.

2. Vykonny teditel predklada Evropskému parlamentu na jeho vyzvu zpravu o plnéni svych
povinnosti. Rada mize vykonného feditele vyzvat, aby o plnéni svych povinnosti ptedlozil

Zpravu.
3. Vykonny feditel je odpovédny za:
a)  bé&znou spravu agentury ENISA;
b)  provadéni rozhodnuti ptijatych spravni radou;

c)  vypracovani navrhu jednotného programového dokumentu a jeho pfedlozeni spravni

rad¢ ke schvaleni pied jeho ptedlozenim Komisi;
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d)

g)

h)

)

provadéni jednotného programového dokumentu a podavani zprav o jeho provadéni

spravni rade¢;

vypracovani souhrnné vyro¢ni zpravy o ¢innosti agentury ENISA, véetné provadeéni
jejiho ro¢niho pracovniho programu, a predlozeni této zpravy spravni radé

k posouzeni a piijeti;

vypracovani akéniho planu v ndvaznosti na zavéry zpétnych hodnoceni a zpravy

o pokroku, kterou predklada kazdé dva roky Komisi;

vypracovani akéniho planu v ndvaznosti na zavery zprav o internim nebo externim
auditu, jakoz i na vySetfovani OLAF, a pfedlozeni zpravy o pokroku Komisi dvakrat

ro¢né a pravidelné spravni rad¢;

vypracovani navrhu finan¢nich pravidel pouZitelnych na agenturu ENISA podle

¢lanku 32;

vypracovani navrhu odhadu piijmu a vydaji agentury ENISA a za plnéni jejiho

rozpoctu;

ochranu finan¢nich zjma Unie uplatiiovanim preventivnich opatieni proti
podvodiim, korupci a jakymkoli jinym protipravnim jednanim, G€innymi kontrolami
a zpétnym ziskanim nespravné vyplacenych ¢astek v ptipadech, kdy jsou zjistény
nesrovnalosti, a pfipadné u¢innymi, pfiméfenymi a odrazujicimi spravnimi

a finanénimi sankcemi;
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k)  vypracovani strategie agentury ENISA pro boj proti podvodim a jeji predlozeni

spravni rad¢€ ke schvaleni;

1)  rozvijeni a udrZzovani styki s podnikatelskym sektorem a organizacemi spottebitelti

pro zajisténi pravidelného dialogu s pfislusSnymi zucastnénymi stranami;

m) pravidelnou vyménu nazorl a informaci s orgdny, institucemi a jinymi subjekty Unie
o jejich Cinnosti tykajici se kybernetické bezpecnosti, aby byla zajisténa soudrznost

pii vyvoji a provadéni politiky Unie;
n)  provadéni jinych tkoll, které jsou vykonnému fediteli ulozeny timto nafizenim.

4. Vykonny feditel mize v piipade potieby a v souladu s cili a tkoly agentury ENISA
zfizovat ad hoc pracovni skupiny slozené z odbornikli, mimo jiné z odbornikii pfislusnych
organu Clenskych stati. Vykonny feditel o tom v ptedstihu informuje spravni radu. Postupy
tykajici se zejména sloZeni pracovnich skupin, jmenovani odborniki pracovnich skupin
vykonnym feditelem a ¢innosti pracovnich skupin jsou stanoveny ve vnitinich

organizacnich piedpisech agentury ENISA.
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5. Je-li to nezbytné, mize vykonny feditel za ucelem ucinného a efektivniho plnéni ukolil
agentury ENISA a na zaklad¢ nalezité analyzy nakladi a pfinost rozhodnout o ztizeni
jednoho nebo vice mistnich Gfadl v jednom nebo vice ¢lenskych statech. Pied
rozhodnutim o zfizeni mistniho ufadu si vykonny feditel vyzada stanovisko dotéenych
¢lenskych statl, véetné ¢lenského statu, v némz se nachazi sidlo agentury ENISA, a ziska
predchozi souhlas Komise a spravni rady. Nedojde-li béhem konzultacniho procesu mezi
vykonnym feditelem a dotCenymi ¢lenskymi staty ke shod¢, pieda se véc k projednani
Radé¢. Celkovy pocet zaméstnancii ve vSech mistnich fadech musi byt omezen
na minimum a nepiekro¢i 40 % celkového poctu zaméstnancti agentury ENISA
umisténych v ¢lenském stateé, v némz se nachazi jeji sidlo. Pocet zaméstnanct v kazdém
mistnim Gfadu nepiekroci 10 % celkového poctu zaméstnancii agentury ENISA

umisténych v ¢lenském stateé, v némz se nachazi jeji sidlo.

Rozhodnuti o zfizeni mistniho ufadu ur¢i rozsah ¢innosti, jez maji byt v daném mistnim
uradu provadény, zptisobem, ktery zabrani zbyte¢nym nékladiim a zdvojovani spravnich

funkci agentury ENISA.
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ODDIL 4
PORADNI SKUPINA AGENTURY ENISA, SKUPINA ZUCASTNENYCH STRAN PRO

CERTIFIKACI KYBERNETICKE BEZPECNOSTI A SIT NARODNICH STYCNYCH UREDNIKU

Clinek 21
Poradni skupina agentury ENISA

1. Spravni rada na névrh vykonného feditele zfidi transparentnim zptisobem poradni skupinu
agentury ENISA slozenou z uznavanych odbornikti zastupujicich ptislusné zicastnéné
strany, jako jsou odvétvi informacnich a komunikacnich technologii, poskytovatelé vefejné
dostupnych siti nebo sluzeb elektronickych komunikaci, malé a stfedni podniky,
provozovatelé zakladnich sluzeb, organizace spotiebiteld, akademicti odbornici v oblasti
kybernetické bezpecnosti a zastupci piisluSnych organi oznamenych v souladu se smérnici
(EU) 2018/1972, evropskych normaliza¢nich organizaci, jakoz i donucovacich organi
a organt dozoru pro ochranu tidaji. Spravni rada usiluje o zajisténi patfi¢né genderové
a zem¢&pisné vyvazenosti a o zajisténi vyvazeného zastoupeni riznych skupin zacastnénych

stran.
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2. Postupy tykajici se poradni skupiny agentury ENISA, zejména jejiho sloZeni, navrhu
vykonného feditele podle odstavce 1, poctu a jmenovani jejich ¢lentl a ¢innosti poradni
skupiny agentury ENISA jsou stanoveny ve vnitinich organizacnich ptedpisech agentury

ENISA a jsou zvefejiiovany.

3. Poradni skupiné agentury ENISA ptedseda vykonny feditel nebo osoba, kterou vykonny

feditel pro danou zaleZzitost urci.

4. Funkéni obdobi ¢lenti poradni skupiny agentury ENISA je dva a ptl roku. Cleny poradni
skupiny agentury ENISA nesm¢ji byt ¢lenové spravni rady. Odbornici z fad Komise
a ¢lenskych stat jsou opravnéni ti¢astnit se zasedani a podilet se na ¢innosti poradni
skupiny agentury ENISA. K ti¢asti na zasedanich a na ¢innosti poradni skupiny agentury
ENISA mohou byt pfizvani zastupci dalSich subjekti, ktefi nejsou ¢leny poradni skupiny

agentury ENISA a jejichZ Gi¢ast povazuje vykonny feditel za dilezitou.

5. Poradni skupina agentury ENISA poskytuje agentufe ENISA poradenstvi ohledné plnéni
jejich ukold, s vyjimkou ptipadii, kdy se pouziji ustanoveni hlavy III tohoto natizeni.
Poskytuje poradenstvi zejména vykonnému fediteli pii vypracovavani ndvrhu ro¢niho
pracovniho programu agentury ENISA a pii zajiS§t'ovani komunikace s pfislusnymi

zucastnénymi stranami v otazkach souvisejicich s roénim pracovnim programem.

6. Poradni skupina agentury ENISA o své ¢innosti pravidelné informuje spravni radu.
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Clanek 22

Skupina zucastnénych stran pro certifikaci kybernetické bezpecnosti
1. Zrizuje se Skupina zucastnénych stran pro certifikaci kybernetické bezpecnosti.

2. Clenové Skupiny zi¢astnénych stran pro certifikaci kybernetické bezpe¢nosti jsou vybrani
z fad uznavanych odbornikl zastupujicich ptfislusné zucastnéné strany. Tyto ¢leny vybird
Komise na ndvrh agentury ENISA prostfednictvim transparentni a oteviené vyzvy,
pricemz zajistuje vyvazené zastoupeni riiznych skupin zicastnénych stran a patfi¢nou

genderovou a zemeEpisnou vyvazenost.
3. Skupina zac¢astnénych stran pro certifikaci kybernetické bezpecnosti:

a)  poskytuje poradenstvi Komisi ohledné¢ strategickych otazek souvisejicich

s evropskym ramcem pro certifikaci kybernetické bezpecnosti;

b)  napozadani poskytuje poradenstvi agentufe ENISA ohledné obecnych
i strategickych zalezitosti souvisejicich s tkoly agentury ENISA v oblasti trhu,

certifikace kybernetické bezpecnosti a normalizace;

c) jenapomocna Komisi pfi ptipravé pribézného pracovniho programu Unie podle

¢lanku 47;
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d)  vydava stanovisko k pribéznému pracovnimu programu Unie v souladu s ¢l. 47 odst.

4;a

e) v naléhavych piipadech poskytuje poradenstvi Komisi a Evropské skupiné pro
certifikaci kybernetické bezpecnosti ohledné potiteby dodate¢nych systému
certifikace mimo ramec pribézného pracovniho programu Unie, jak je uvedeno

v ¢lancich 47 a 48.

Skupiné€ zacastnénych stran pro certifikaci kybernetické bezpecnosti piedsedaji spolecné

zastupci Komise a agentury ENISA a jeji sekretariat zajistuje agentura ENISA.

Clanek 23

Sit narodnich stycnych urednikii

Spravni rada zfidi na navrh vykonného feditele sit’ narodnich sty¢nych tfednika sloZenou
ze zastupcl vSech Clenskych statl (narodnich sty¢nych ufednikil). Kazdy ¢lensky stat
jmenuje do sité narodnich sty¢nych ufednikti jednoho zastupce. Zasedani sité narodnich

styénych trednik se mohou konat v riznych odbornych formatech.

Sit’ narodnich sty¢nych tfednikli zejména usnadiiuje vyménu informaci mezi agenturou
ENISA a ¢lenskymi staty a podporuje agenturu ENISA v §ifeni ¢innosti, zjiSténi

a doporuceni ptislusSnym ztc¢astnénym stranam v celé Unii.
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Nérodni sty¢ni ufednici pisobi jako kontaktni mista na vnitrostatni irovni s cilem usnadnit
spolupraci mezi agenturou ENISA a narodnimi odborniky v ramci provadéni ro¢niho

pracovniho programu agentury ENISA.

Narodni sty¢ni ufednici izce spolupracuji se zastupcem svého ¢lenského statu ve spravni
radé, avSak samotna sit’ ndrodnich sty¢nych tfednikli nesmi zdvojovat praci spravni rady

ani jiné¢ho fora Unie.

Funkce a postupy sité¢ narodnich sty¢nych uiednikli se stanovi ve vnitinich organizac¢nich

piedpisech agentury ENISA a zvetejni se.

OppiL 5

CINNOST

Clanek 24

Jednotny programovy dokument

Agentura ENISA vykonava svou ¢innost v souladu s jednotnym programovym
dokumentem obsahujicim jeji ro¢ni a vicelety program, které obsahuji vSechny planované

aktivity.
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2. Vykonny feditel kazdy rok vypracuje ndvrh jednotného programového dokumentu, ktery
obsahuje ro¢ni a vicelety program spolu s odpovidajicim planem financnich a lidskych
zdroji v souladu s ¢lankem 32 natizeni Komise v pfenesené pravomoci (EU)

¢. 1271/2013!, pticemz zohledni pokyny stanovené Komisi.

3. Jednotny programovy dokument uvedeny v odstavci 1 pfijme spravni rada do 30. listopadu
kazdého roku a pteda jej Evropskému parlamentu, Rad¢ a Komisi do 31. ledna

nasledujiciho roku; to se tyka 1 vSech pozd¢jsich aktualizovanych verzi tohoto dokumentu.

4. Jednotny programovy dokument nabyva konec¢né podoby po pfijeti souhrnného rozpoctu

Unie s kone¢nou platnosti a podle potieby se upravi.

5. Ro¢ni pracovni program obsahuje podrobné cile a ocekavané vysledky véetné ukazateli
vykonnosti. Obsahuje rovnéZ popis opatieni, ktera maji byt financovéna, a stanoveni
finan¢nich a lidskych zdroji, které jsou na jednotliva opatteni pfidéleny, v souladu se
zasadami sestavovani rozpoctu a fizeni podle ¢innosti. Ro¢ni pracovni program musi byt
v souladu s viceletym pracovnim programem uvedenym v odstavci 7. Je v ném jasné
uvedeno, jaké tkoly byly ve srovnani s pfedchozim rozpoctovym rokem ptidany, zménény

nebo zruSeny.

1 Natizeni Komise v ptenesené pravomoci (EU) €. 1271/2013 ze dne 30. zati 2013
o ramcovém finan¢nim nafizeni pro subjekty uvedené v ¢lanku 208 natizeni Evropského
parlamentu a Rady (EU, Euratom) ¢. 966/2012 (Uft. vést. L 328, 7.12.2013, s. 42).
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6. Je-1i agentufe ENISA uloZen novy tkol, spravni rada pfijaty ro¢ni pracovni program
zméni. Kazdé podstatna zmeéna ro¢niho pracovniho programu se piijme stejnym postupem
jako ptivodni ro¢ni pracovni program. Spravni rada mtize pfenést pravomoc k provadéni

nepodstatnych zmén rocniho pracovniho programu na vykonného feditele.

7. Vicelety pracovni program stanovi celkovy strategicky plan véetné cill, ocekavanych
vysledki a ukazateld vykonnosti. Stanovi rovnéz plan zdroja véetné viceletého rozpoctu

a zaméstnancu.

8. Plan zdroji je kazdoro¢né aktualizovan. Strategicky plan je aktualizovéan podle potieby,

a zejména je-li nutno zohlednit vysledek hodnoceni uvedeného v ¢lanku 67.

Clanek 25

Prohlasent o zajmech

1. Clenové spravni rady, vykonny feditel a tfednici do¢asné piidéleni Glenskymi staty uéini
prohlaseni o zavazcich a prohlaseni, z néhoz vyplyva, ze neexistuji, nebo naopak existuji
pfimé ¢i nepfimé z4jmy, které by bylo mozné povazovat za zajmy ovliviiujici jejich
nezavislost. Tato prohlaSeni musi byt spravnd a Gplna, musi byt podavana kazdoro¢né

pisemnou formou a v pfipad¢ potieby aktualizovana.
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2. Clenové spravni rady, vykonny feditel a externi odbornici, ktefi se i¢astni innosti ad hoc
pracovnich skupin, u€ini nejpozdéji na zac¢atku kazdého zasedani pravdivé a tplné
prohlaseni o zajmech, které by bylo mozné povazovat za zajmy ovliviiujici jejich
nezavislost vzhledem k bodiim na potadu jednani, a netiCastni se jednani a hlasovani

o téchto bodech.

3. Agentura ENISA ve svych vnitinich organizacnich pfedpisech stanovi praktické opatfeni

upravujici pravidla tykajici se prohlaseni o zajmech podle odstavci 1 a 2.

Clanek 26
Transparentnost
1. Agentura ENISA vykonava své ¢innosti s vysokou mirou transparentnosti a v souladu
s ¢lankem 28.
2. Agentura ENISA zajisti, aby vefejnost a vS§echny zainteresované strany mély k dispozici

nalezité, objektivni, spolehlivé a snadno dostupné informace, zejména pokud jde
o vysledky jeji ¢innosti. Zvefejni rovnéz prohlaseni o zajmech uc¢inénd v souladu

s ¢lankem 25.

3. Spravni rada miiZze na navrh vykonného feditele zainteresovanym strandm umoznit, aby se

ucastnily projednani nékterych ¢innosti agentury ENISA jako pozorovatelé.

4. Agentura ENISA ve svych vnitinich organiza¢nich ptedpisech stanovi prakticka opatieni

pro provadéni pravidel transparentnosti podle odstavcii 1 a 2.
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Clanek 24

Duivérnost

1. Aniz je dotCen Clanek 28, agentura ENISA nesd€luje tietim osobam informace, které
zpracovava nebo které obdrzela a pro které bylo odtivodnéné vyzadano zcela ¢i ¢astecné

duvérné zachézeni.

2. Clenové spravni rady, vykonny feditel, ¢lenové poradni skupiny agentury ENISA, externi
odbornici ucastnici se ad hoc pracovnich skupin a zaméstnanci agentury ENISA, vcetné
uiednikt docasné ptid€lenych clenskymi staty, jsou povinni i po skon¢eni svych funkci

dodrzovat pozadavky na divérnost podle ¢lanku 339 Smlouvy o fungovani EU.

3. Agentura ENISA ve svych vnitinich organizacnich piedpisech stanovi prakticka opatfeni

pro provadéni pravidel divérnosti podle odstavei 1 a 2.

4. Pokud je to tfeba pro vykonavani tikoli agentury ENISA, spravni rada rozhodne, Ze
agentufe ENISA umozni zpracovavat utajované informace. Agentura ENISA v tomto
ptipad¢ po dohod¢ s utvary Komise pfijme bezpecnostni pravidla, v nichz se uplatiiuji
bezpenostni zasady stanovené v rozhodnutich Komise (EU, Euratom) 2015/443!

a 2015/4442, Tato bezpe¢nostni pravidla musi zahrnovat ustanoveni o vyméng, zpracovani

a ukladani utajovanych informaci.

1 Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. biezna 2015 o bezpecnosti
v Komisi (Ut. vést. L 72, 17.3.2015, s. 41).
2 Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. biezna 2015 o bezpecnostnich

pravidlech na ochranu utajovanych informaci EU (Uf. vést. L 72, 17.3.2015, s. 53).
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Clanek 28

Pristup k dokumentiim
1. Na dokumenty, které ma agentura ENISA v drzeni, se vztahuje nafizeni (ES) ¢. 1049/2001.

2. Spravni rada ptijme do ... [Sest mé&sict od vstupu tohoto nafizeni v platnost] provadéci

pravidla k natizeni (ES) ¢. 1049/2001.

3. Proti rozhodnutim pfijatym agenturou ENISA podle ¢lanku 8 natizeni (ES) ¢. 1049/2001
1ze podat stiznost evropskému veiejnému ochranci prav podle ¢lanku 228 Smlouvy
o fungovani EU nebo zalobu k Soudnimu dvoru Evropské unie podle ¢lanku 263 Smlouvy

o fungovani EU.

Kapitola IV
Sestavovani a skladba rozpoctu agentury ENISA

Clanek 29

Sestavovani rozpoctu agentury ENISA

1. Vykonny feditel kazdy rok sestavi navrh odhadu piijmi a vydaji agentury ENISA pro
nasledujici rozpoctovy rok a spolu s navrhem planu pracovnich mist jej pfeda spravni rad¢.

Ptijmy a vydaje musi byt vyrovnané.
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Spréavni rada kazdy rok sestavi na zaklad¢ ndvrhu odhadu odhad pfijmu a vydaja agentury

ENISA pro nasledujici rozpoétovy rok.

Spravni rada zasle kazdy rok do 31. ledna odhad, ktery je soucasti navrhu jednotného

programového dokumentu, Komisi a tietim zemim, s nimiz Unie uzaviela dohody podle ¢l.

42 odst. 2.

Komise na zaklad¢ odhadu zanese do navrhu souhrnného rozpoctu Unie odhady, které
povazuje za nezbytné pro plan pracovnich mist, a vysi ptispévku, ktery ma byt poskytnut
ze souhrnného rozpoctu Unie a ptedlozi je Evropskému parlamentu a Rad¢ v souladu

s ¢lankem 314 Smlouvy o fungovani EU.

Evropsky parlament a Rada schvali prosttedky, které Unie poskytne jako prispévek
agentuie ENISA.

Evropsky parlament a Rada pfijmou plan pracovnich mist agentury ENISA.

Spréavni rada pfijme rozpocet agentury ENISA spolu s jednotnym programovym
dokumentem. Rozpocet agentury ENISA nabyva konecné podoby po pfijeti souhrnného
rozpoctu Unie s konecnou platnosti. Spravni rada rozpocet a jednotny programovy

dokument agentury ENISA podle potieby upravi v souladu se souhrnnym rozpoctem Unie.
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Cldnek 30
Skladba rozpoctu agentury ENISA

1. Aniz jsou dotCeny jiné zdroje, piijmy agentury ENISA zahrnuji:
a)  prispévek ze souhrnného rozpoctu Unie;

b)  pfijmy Gceloveé vazané na konkrétni polozky vydaji v souladu s finan¢nimi pravidly

uvedenymi v ¢lanku 32;

¢) finan¢ni prostiedky Unie ve formé dohod o pfiznadni pfispévku nebo grantti ad hoc
v souladu s jejimi finan¢nimi pravidly uvedenymi v ¢lanku 32 a ustanovenimi

prislusnych nastroji na podporu politik Unie;

d) prispévky tietich zemi, které se podileji na ¢innosti agentury ENISA na zaklad¢
¢lanku 42;

e) dobrovolné finanéni ¢i vécné prispévky Clenskych stati.

Clenské staty, které poskytuji dobrovolné piispévky podle prvniho pododstavce pism. ¢),

nesmi na zaklad¢ tohoto prispévku pozadovat zadné zvlastni pravo nebo sluzbu.

2. Vydaje agentury ENISA zahrnuji vydaje na zaméstnance, administrativu, technickou

podporu, infrastrukturu a provoz a vydaje vyplyvajici ze smluv s tfetimi stranami.
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Cldnek 31
Plneéni rozpoctu agentury ENISA

Za plnéni rozpoctu agentury ENISA je odpovédny vykonny feditel.

Interni auditor Komise vykonava ve vztahu k agentuie ENISA stejné pravomoci jako ve

vztahu k utvarim Komise.

Ugetni agentury ENISA zasle do 1. bfezna nasledujiciho rozpo&tového roku (rok N+1)

piedbéznou Ucetni zavérku za rozpoctovy rok (rok N) ucetnimu Komise a Ucetnimu dvoru.

Po obdrzeni ptipominek Uéetniho dvora k predb&zné tcetni zavérce agentury ENISA
podle ¢lanku 246 natizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046!
vypracuje ucetni agentury ENISA na vlastni odpovédnost kone¢nou ucetni zavérku

agentury ENISA a ptedloZi ji spravni radé k vyjadieni.

Spravni rada zaujme stanovisko ke kone¢né ucetni zavérce agentury ENISA.

Naftizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne

18. Cervence 2018, kterym se stanovi finan¢ni pravidla pro souhrnny rozpocet Unie, méni
nafizeni (EU) €. 1296/2013, (EU) ¢. 1301/2013, (EU) ¢. 1303/2013, (EU) ¢. 1304/2013,
(EU) ¢. 1309/2013, (EU) €. 1316/2013, (EU) ¢. 223/2014 a (EU) ¢. 283/2014 a rozhodnuti
&. 541/2014/EU a zrusuje nafizeni (EU, Euratom) &. 966/2012 (UF. vést. L 193, 30.7.2018,
s. 1).
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Vykonny teditel pfeda do 31. bfezna roku N+1 zpravu o rozpoctovém a finan¢nim fizeni

Evropskému parlamentu, Rad¢, Komisi a U¢etnimu dvoru.

7. Ugetni agentury ENISA pieda kone¢nou Géetni zavérku spolu se stanoviskem spravni rady
do 1. Gervence roku N+1 Evropskému parlamentu, Radg, u¢etnimu Komise a Uéetnimu
dvoru.

8. Ugetni agentury ENISA ke stejnému datu, k némuz piedal koneénou uéetni zavérku,
rovnéZ zasle Uetnimu dvoru prohlaseni vedeni k této kone&né uéetni zavérce a jedno
vyhotoveni zaSle ucetnimu Komise.

0. Vykonny feditel agentury ENISA zvetejni do 15. listopadu roku N+1 konecnou ucetni
zavérku v Urednim véstniku Evropské unie.

10. Vykonny feditel odpovi Uéetnimu dvoru na jeho pfipominky do 30. zai roku N + 1
a jedno vyhotoveni této odpovédi rovnéz zasle spravni rad¢ a Komisi.
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11. Vykonny feditel ptedlozi Evropskému parlamentu na jeho Zadost veSkeré informace
nezbytné pro hladky prub¢h udileni absolutoria za piislusny rozpoctovy rok v souladu s €l.

261 odst. 3 natizeni (EU, Euratom) 2018/1046.

12. Absolutorium za plnéni rozpoctu na rok N udéli Evropsky parlament vykonnému fediteli

na zaklad¢ doporuceni Rady do 15. kvétna roku N + 2.

Clanek 32

Financni pravidla

Finanéni pravidla platnd pro agenturu ENISA piijme spravni rada po konzultaci s Komisi. Tato
pravidla se nesméji odchylit od natfizeni v pfenesené pravomoci (EU) ¢. 1271/2013, ledaze je toto

odchyleni zvlast vyzadovano pro provoz agentury ENISA a Komise udélila predem souhlas.
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Cldnek 33
Boj proti podvodiim

V z4jmu usnadnéni boje proti podvodiim, korupci a jinému protipravnimu jednani podle
nafizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013! pfistoupi agentura
ENISA do ... [Sest mé&sicii od vstupu tohoto nafizeni v platnost] k interinstitucionalni
dohod¢ ze dne 25. kvétna 1999 mezi Evropskym parlamentem, Radou Evropské unie a
Komisi Evropskych spoleCenstvi o vnitinim vysetfovani provadéném Evropskym tufadem
pro boj proti podvodim (OLAF)?. Agentura ENISA pfijme vhodna ustanoveni vztahujici

se na vSechny zaméstnance agentury podle vzoru stanoveného v priloze uvedené dohody.

Ugetni dviir ma pravomoc provadét na zakladé dokumentd a kontrol a inspekci na misté
audit u vSech pfijemct grantli, zhotovitelli, dodavateli nebo poskytovateli

a subdodavateltl, ktefi od agentury ENISA obdrZzeli finan¢ni prostfedky Unie.

Natizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013 ze dne 11. zaii 2013

o vySetfovani provadéném Evropskym ufadem pro boj proti podvodiim (OLAF) a o zruSeni
nafizeni Evropského parlamentu a Rady (ES) €. 1073/1999 a natizeni Rady (Euratom)

&. 1074/1999 (Ut. vést. L 248, 18.9.2013, s. 1).

Ut. vést. L 136, 31.5.1999, s. 15.
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3. OLAF muze provadét vysetfovani, véetné kontrol a inspekci na misté, v souladu
s ustanovenimi a postupy uvedenymi v nafizeni (EU, Euratom) ¢. 883/2013 a v nafizeni
Rady (Euratom, ES) ¢&. 2185/96! s cilem zjistit, zda v souvislosti s grantem nebo smlouvou
financovanou ze strany agentury ENISA nedoslo k podvodu, korupci nebo jinému

protipravnimu jednéni poskozujicimu finan¢ni zajmy Unie.

4. Aniz jsou dot¢eny odstavce 1, 2 a 3, musi dohody o spolupraci se tfetimi zemémi nebo
mezinarodnimi organizacemi, smlouvy, grantové dohody a rozhodnuti o udé€leni grantu
prijata agenturou ENISA obsahovat ustanoveni, ktera vyslovné zmociuji Uéetni dvir
a OLAF k provadéni téchto auditii a vySetiovani v souladu s jejich piislusnymi

pravomocemi.

Kapitola V

Zaméstnanci

Clanek 34

Obecna ustanoveni

Na zaméstnance agentury ENISA se vztahuje sluzebni fad Gfedniki a pracovni fad ostatnich
zaméstnanct a pravidla ptijatd na zakladé dohody mezi organy Unie k provedeni sluzebniho a

pracovniho fadu.

1 Natizeni Rady (Euratom, ES) ¢. 2185/96 ze dne 11. listopadu 1996 o kontrolach
a inspekcich na misté provadénych Komisi za ucelem ochrany finan¢nich z4jma Evropskych
spolecenstvi proti podvodim a jinym nesrovnalostem (Uf. vést. L 292, 15.11.1996, s. 2).
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Clanek 35

Vysady a imunita
Na agenturu ENISA a jeji zaméstnance se vztahuje Protokol ¢. 7 o vysadach a imunitdch Evropské
unie, piipojeny ke Smlouvé o EU a ke Smlouvé o fungovani EU.
Clanek 36
Vykonny reditel

1. Vykonny feditel je zaméstnan jako doCasny zaméstnanec agentury ENISA podle ¢l. 2

pism. a) pracovniho fadu ostatnich zaméstnanct.

2. Vykonného feditele jmenuje po otevieném a transparentnim vybérovém fizeni spravni rada

ze seznamu kandidat navrzenych Komisi.

3. Pro Gcely uzavieni pracovni smlouvy s vykonnym feditelem je agentura ENISA

zastoupena ptedsedou sprévni rady.

4. Pfed jmenovanim je kandidat zvoleny spravni radou vyzvan, aby vystoupil pied

ptislusnym vyborem Evropského parlamentu a zodpovédél otazky jeho ¢lend.
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5. Funk¢ni obdobi vykonného feditele je pét let. Pied koncem tohoto obdobi Komise provede

posouzeni vysledkti vykonného feditele a budoucich tkolt a vyzev agentury ENISA.

6. Spravni rada pfijima rozhodnuti o jmenovani, prodlouzeni funkéniho obdobi nebo odvolani

vykonného feditele v souladu s ¢l. 18 odst. 2.

7. Sprévni rada miize na navrh Komise, v némz je zohlednéno posouzeni podle odstavce 5,

funk¢éni obdobi vykonného feditele jednou prodlouzit o dalsi obdobi péti let.

8. Spravni rada informuje o svém zameéru prodlouzit funkéni obdobi vykonného feditele
Evropsky parlament. Do tii mésict pred timto prodlouzenim vykonny feditel, je-1i k tomu
vyzvan, vystoupi pied ptislusnym vyborem Evropského parlamentu a zodpovi otazky jeho

¢lenu.

0. Vykonny teditel, jehoz funkéni obdobi bylo prodlouzeno, se nesmi ucastnit dal§iho

vybérového fizeni na tutéz pozici.

10. Vykonny feditel mize byt odvolan z funkce pouze rozhodnutim spravni rady jednajici

na navrh Komise.
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Clanek 37

Vyslani narodni odbornici a dalsi pracovnici

1. Agentura ENISA muze vyuzivat vyslané narodni odborniky nebo jiné pracovniky, ktefi
nejsou v agentuie ENISA zaméstnani. Na tyto pracovniky se nevztahuje sluzebni fad

ufedniki ani pracovni fad ostatnich zaméstnanct.

2. Spravni rada pifijme rozhodnuti, kterym stanovi pravidla pro vysilani narodnich odbornikt

do agentury ENISA.

Kapitola VI

Obecna ustanoveni tykajici se agentury ENISA

Cldanek 38
Pravni status agentury ENISA

1. Agentura ENISA je subjektem Unie a ma pravni subjektivitu.

kterou vnitrostatni pravo daného ¢lenského statu pfiznava pravnickym osobam. Zejména

muze nabyvat a zcizovat movity a nemovity majetek a vystupovat pred soudem.

3. Agenturu ENISA zastupuje vykonny feditel.
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Cldnek 39
Odpovédnost agentury ENISA

1. Smluvni odpovédnost agentury ENISA se fidi pravem rozhodnym pro danou smlouvu.

2. Soudni dvir Evropské unie ma pravomoc rozhodovat na zéklad¢ jakékoli rozhod¢i dolozky

obsazen¢ ve smlouvé uzaviené agenturou ENISA.

3. V ptipadé mimosmluvni odpovédnosti nahradi agentura ENISA v souladu s obecnymi
zéasadami, které jsou spolecné pravnim fadiim Clenskych stati, Skodu, kterou zptisobi ona

nebo jeji zaméstnanci pti vykonu svych povinnosti.

4. Soudni dvir Evropské unie mé pravomoc rozhodovat veskeré spory o ndhradu skody podle
odstavce 3.
5. Osobni odpovédnost zaméstnancti vici agentuie ENISA se fidi odpovidajicimi pfedpisy

vztahujicimi se na zameéstnance agentury ENISA.
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Clanek 40

Jazykovy rezim

1. Na agenturu ENISA se vztahuje natizeni Rady ¢&. 11. Clenské staty a ostatni jimi uréené
subjekty se mohou na agenturu ENISA obracet a pfijimat odpovédi v libovolném Gfednim

jazyce organa Unie.
2. Ptekladatelské sluzby potiebné pro ¢innost agentury ENISA zajistuje Piekladatelské
sttedisko pro instituce Evropské unie.
Cldnek 41
Ochrana osobnich udajii

1. Zpracovani osobnich udaji agenturou ENISA se fidi natizenim (EU) 2018/1725.

2. Sprévni rada pfijme provadéci pravidla uvedena v €l. 45 odst. 3 natizeni (EU)
¢. 2018/1725. Spravni rada miiZe piijmout dalsi opatfeni nezbytna pro uplatiiovani natizeni

(EU) 2018/1725 ze strany agentury ENISA.

Natizeni ¢. 1 o uzivani jazyki v Evropském hospodaiském spoleéenstvi (Ut. vést. 17,
6.10.1958, s. 385).

PE-CONS 86/18 JF/pj 119
JAL2 CS



Clanek 42

Spoluprace s tretimi zemémi a mezinarodnimi organizacemi

1. V rozsahu nezbytném pro dosazeni cilti stanovenych v tomto nafizeni mize agentura
ENISA spolupracovat s ptisluSnymi orgéany tfetich zemi nebo s mezinarodnimi
organizacemi. Za timto i€elem muze agentura ENISA s vyhradou pfedchoziho schvaleni
Komisi zavést s organy tietich zemi a s mezinarodnimi organizacemi pracovni ujednani.
Z téchto pracovnich ujednani nevyplyvaji pro Unii ani jeji ¢lenské staty zddné pravni

zavazky.

2. Agentura ENISA je oteviena tiCasti tietich zemi, které za timto ucelem uzaviely dohody
s Unii. Na zaklad¢ pfisluSnych ustanoveni t€chto dohod budou vytvoiena pracovni
ujednani, kterd uréi zejména povahu, rozsah a zplisob c€asti téchto tietich zemi na ¢innosti
agentury ENISA a budou obsahovat ustanoveni tykajici se ucasti na iniciativach agentury
ENISA, finan¢nich pfispévkil a zaméstnancti. Pokud jde o zélezitosti tykajici se
zameéstnancl, musi byt tato pracovni ujednani v kazdém ptipad¢ v souladu se sluzebnim

fadem ufednikl a pracovnim fadem ostatnich zaméstnanct.

3. Spravni rada piijme strategii pro vztahy se tfetimi zemémi a mezinarodnimi organizacemi
v otazkach, které spadaji do oblasti plisobnosti agentury ENISA. Komise zajisti, aby
agentura ENISA pisobila v mezich svého mandétu a stavajiciho institucionalniho ramce

tim, Ze s vykonnym feditelem uzavie ptislusna pracovni ujednani.
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Clanek 43
Bezpecnostni pravidla tykajici se ochrany citlivych neutajovanych informact

a utajovanych informaci

Po konzultaci s Komisi agentura ENISA pfijme sva bezpecnostni pravidla uplatiujici bezpecnostni
zasady obsazené v bezpecnostnich pravidlech Komise pro ochranu citlivych neutajovanych
informaci a utajovanych informaci Evropské unie, jak jsou obsazena v rozhodnutich (EU, Euratom)
2015/443 a 2015/444. Bezpecnostni pravidla agentury ENISA zahrnuji ustanoveni o vymeéne,

zpracovani a uchovavani téchto informaci.

Cldnek 44
Dohoda o sidle a provozni podminky

1. Nezbytna ujednani souvisejici s umisténim agentury ENISA v hostitelském ¢lenském staté
a s prostory, které ma tento ¢lensky stat dat k dispozici, a zvlastni pravidla, ktera se
v hostitelském ¢lenském staté vztahuji na vykonného teditele, Cleny spravni rady,
zamé&stnance agentury ENISA a jejich rodinné pfislusniky, se stanovi v dohod¢ o sidle
mezi agenturou ENISA a hostitelskym ¢lenskym statem uzaviené poté, co k tomu spravni

rada udéli souhlas.

2. Hostitelsky ¢lensky stat agentury ENISA poskytuje pro zajisténi faddného fungovani
agentury ENISA nejlepsi mozné podminky, pfi¢emz bere v ivahu piistupnost lokality,
existenci vhodnych vzdélavacich zatfizeni pro déti zaméstnanct, patficny piistup
na pracovni trh, socidlni zabezpec€eni a zdravotni pé¢i pro déti i pro manZzely a manzelky

zameéstnancu.
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Clanek 45

Spravni kontrola

Na ¢innost agentury ENISA dohlizi evropsky vetfejny ochrance prav v souladu s ¢lankem 228

Smlouvy o fungovani EU.

HLAVA III
RAMEC PRO CERTIFIKACI KYBERNETICKE BEZPECNOSTI

Clanek 46

Evropsky ramec pro certifikaci kybernetické bezpecnosti

1. Ztizuje se evropsky ramec pro certifikaci kybernetické bezpecnosti s cilem zlepSit
podminky fungovani vnitiniho trhu tim, Ze dojde ke zvySeni Grovné kybernetické
bezpecnosti v Unii a umozni harmonizovany pfistup k evropskym systémutim certifikace
kybernetické bezpe¢nosti na tirovni Unie, a to s vyhledem na vytvoieni jednotného

digitalniho trhu s produkty, sluzbami a procesy IKT.
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2. Evropsky rdmec pro certifikaci kybernetické bezpecnosti poskytne mechanismus pro
zfizovani evropskych systému certifikace kybernetické bezpecnosti a pro osvédceni, Ze
produkty, sluzby a procesy IKT hodnocené v souladu s takovymi systémy spliuji
stanovené bezpec¢nostni pozadavky, pokud jde o ochranu dostupnosti, autenti¢nosti,
integrity nebo divérnosti uchovavanych, predavanych ¢i zpracovavanych udajti nebo
funkci ¢i sluzeb nabizenych nebo ptistupnych prostiednictvim téchto produkti, sluzeb a

procest béhem celého jejich Zivotniho cyklu.

Clianek 47

Pribezny pracovni program Unie pro evropskou certifikaci kybernetické bezpecnosti

1. Komise zvefejni prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (dale jen ,,pribézny pracovni program Unie*), ktery urci strategické priority

pro budouci evropské systémy certifikace kybernetické bezpecnosti.

2. Pribézny pracovni program Unie obsahuje zejména seznam produktii, sluzeb a procesti
IKT ¢i jejich kategorii, pro néz by mohlo byt zatazeni do oblasti plisobnosti evropského

systému kybernetické bezpecnosti prospesné.
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3. Zatazeni kazdého konkrétniho produktu, sluzby a procesu IKT ¢i jejich kategorii

do pribézného pracovniho programu Unie musi byt podlozeno jednim ¢i vice

z nasledujicich divodu:

a)  dostupnost a rozvoj vnitrostatnich systému certifikace kybernetické bezpecnosti
vztahujicich se na konkrétni kategorii produkti, sluzeb nebo procesti IKT, zejména
pokud jde o riziko roztfisténosti;

b) relevantni politika nebo pravo Unie Ci Clenského statu;

c)  trzni poptavka;

d)  vyvoj v oblasti kybernetickych hrozeb;

e)  zadost o vypracovani konkrétniho navrhu systému ze strany Evropské skupiny pro
certifikaci kybernetické bezpecnosti.

4. Komise bere fadny zietel ke stanoviskiim vydanym k pribéznému pracovnimu programu

Unie Evropskou skupinou pro certifikaci kybernetické bezpecnosti a Skupinou

zucastnénych stran pro certifikaci kybernetické bezpe¢nosti.

5. Prvni pribézny pracovni program Unie se zvefejni do ... [dvanact m&sicl od vstupu tohoto

nafizeni v platnost]. Pribézny pracovni program Unie je aktualizovan alespon kazdé tfi

roky a v ptipad¢ potieby Castéji.
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Clanek 48

Zadost o evropsky systém certifikace kybernetické bezpecnosti

1. Komise muze agenturu ENISA pozadat o vypracovani navrhu systému nebo o prezkum
stavajiciho evropského systému certifikace kybernetické bezpecnosti na zéklade

prabézného pracovniho programu Unie.

2. V tadné¢ odiivodnénych piipadech mize Komise nebo Evropska skupina pro certifikaci
kybernetické bezpecnosti pozadat agenturu ENISA o vypracovani navrhu systému nebo
o piezkum stavajiciho systému certifikace kybernetické bezpecnosti, jenz neni zahrnut
do pribézného pracovniho programu Unie. Prubézny pracovni program Unie se patiicné

aktualizuje.

Clanek 49

Vypracovani, prijeti a prezkum evropského systému certifikace kybernetické bezpecnosti

1. Agentura ENISA na zaklad¢ zadosti Komise podle ¢lanku 48 vypracuje navrh systému,

ktery spliiuje pozadavky stanovené v ¢lancich 51, 52 a 54.

2. Agentura ENISA mize na zéklad¢ Zadosti Evropské skupiny pro certifikaci kybernetické
bezpecnosti podle ¢l. 48 odst. 2 vypracovat navrh systému, ktery splituje pozadavky
stanoven¢ v ¢lancich 51, 52 a 54. Pokud agentura ENISA takovou Zadost odmitne,

poskytne k tomu odtivodnéni. Kazdé rozhodnuti o odmitnuti Zadosti pfijima spravni rada.
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3. Pti vypracovavani navrhu systému agentura ENISA konzultuje vSechny piislusné
zucastnéné strany prostfednictvim formalnich, otevienych, transparentnich a inkluzivnich

konzulta¢nich postupu.

4. Pro kazdy navrh systému agentura ENISA ziidi ad hoc pracovni skupinu v souladu s ¢l. 20

odst. 4, ktera agenture ENISA poskytuje konkrétni poradenstvi a odborné poznatky.

5. Agentura ENISA tuzce spolupracuje s Evropskou skupinou pro certifikaci kybernetické
bezpecnosti. Skupina poskytuje agentute ENISA v souvislosti s vypracovanim navrhu

systému pomoc a odborné poradenstvi a k navrhu systému piijima stanovisko.

6. Agentura ENISA stanovisko Evropské skupiny pro certifikaci kybernetické bezpecnosti
v co nejvetsi mife zohledni pred piedlozenim navrhu systému vypracovaného v souladu
s odstavci 3, 4 a 5 Komisi. Stanovisko Evropské skupiny pro certifikaci kybernetické
bezpecnosti neni pro agenturu ENISA zavazné a neexistence takového stanoviska agentute

ENISA nebrani, aby navrh systému piedlozila Komisi.

7. Na zékladé navrhu systému vypracovaného agenturou ENISA miize Komise pfijmout
provadéci akty, kterymi stanovi evropsky systém certifikace kybernetické bezpecnosti pro
produkty, sluzby a procesy IKT, spliiujici pozadavky stanovené v ¢lancich 51, 52 a 54.
Tyto provadéci akty se ptijimaji pfezkumnym postupem podle ¢l. 66 odst. 2.

8. Alespon jednou za pét let agentura ENISA vyhodnoti kazdy pfijaty evropsky systém
certifikace kybernetické bezpecnosti, pficemz zohledni zpétnou vazbu poskytnutou
zucastnénymi stranami. V piipadné potieby mohou Komise nebo Evropska skupina pro
certifikaci kybernetické bezpecnosti pozadat agenturu ENISA, aby zahgjila postup

vypracovani revidovaného navrhu systému v souladu s ¢lankem 48 a timto ¢lankem.
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Clanek 50

Internetoveé stranky o evropskych systémech certifikace kybernetické bezpecnosti

1. Agentura ENISA provozuje internetové stranky, jejichz ticelem je poskytovat informace a
zvysSovat verejné povédomi o evropskych systémech certifikace kybernetické bezpecnosti,
evropskych certifikdtech kybernetické bezpecnosti a EU prohldsenich o shod¢, véetné
informaci tykajicich se evropskych systému certifikace kybernetické bezpecnosti, které jiz
nejsou platné, evropskych certifikati kybernetické bezpecnosti a EU prohlaseni o shodé,
jez byly zruSeny nebo jejichz platnost skoncila, a ulozist’ internetovych odkazt

na informace o kybernetické bezpe¢nosti poskytnuté v souladu s ¢lankem 55.

2. V pftislusnych ptipadech internetové stranky uvedené v odstavci 1 rovnéz uvadéji ty
vnitrostatni systémy certifikace kybernetické bezpecnosti, které byly nahrazeny evropskym

systémem certifikace kybernetické bezpecnosti.

Clanek 51

Bezpecnostni cile evropskych systemii certifikace kybernetické bezpecnosti

Evropsky systém certifikace kybernetické bezpecnosti je navrzen tak, aby dle okolnosti dosahl

alespon téchto bezpecnostnich cill:

a) chréanit ukladané, predavané nebo jinak zpracovdvané udaje proti nahodnému nebo
neopravnénému ukladani, zpracovani, ptistupu nebo sdélovani, a to béhem celého

zivotniho cyklu produktu, sluzby nebo procesu IKT;
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b)

chranit ukladané, predavané nebo jinak zpracovdvané udaje proti ndhodnému nebo
neopravnénému zniceni, ztraté nebo zmeéné nebo proti nedostupnosti, a to béhem celého

zivotniho cyklu produktu, sluzby nebo procesu IKT;

C) zajistit, aby opravnéné osoby, programy nebo stroje mély ptistup pouze k udajim, sluzbam
nebo funkcim, jichz se tykaji jejich pfistupova prava;

d) identifikovat a zdokumentovat zndmé ptipady zavislosti a zndmé zranitelnosti;

e) zaznamenat, které udaje, sluzby nebo funkce byly predmétem ptistupu, pouziti nebo jiného
zpracovani, kdy k tomu doslo a kdo tak ucinil;

f) zajistit, aby bylo mozné kontrolovat, které¢ udaje, sluzby nebo funkce byly predmétem
pristupu, pouziti nebo jiného zpracovani, kdy k tomu doslo a kdo tak ucinil;

g) ovéftit, ze produkty, sluzby a procesy IKT neobsahuji Zadné zndmé zranitelnosti;

h) vC€as obnovit dostupnost udajii, sluzeb a funkci a ptistup k nim v ptipadé fyzickych nebo
technickych incidentt;

1) zajistit, aby produkty, sluzby a procesy IKT byly zabezpeceny na urovni standardniho
nastaveni a vychoziho navrhu;

1) zajistit, aby byly produkty, sluzby a procesy IKT poskytovany s aktualizovanym
softwarem a hardwarem, které neobsahuji vetejné znamé zranitelnosti, a aby obsahovaly
mechanismy pro bezpecné aktualizace.
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Clanek 52

Urovné zaruky evropskych systéemu certifikace kybernetické bezpecnosti

Evropsky systém certifikace kybernetické bezpecnosti mize u produktl, sluzeb a procesi
IKT urcit jednu nebo vice téchto trovni zaruky: ,,zakladni“, ,,vyznamna‘“ nebo ,,vysoka“.
Urovei zaruky je pfiméfend trovni rizika z hlediska pravdépodobnosti a dopadu incidentu,

jez je spojeno se zamyslenym pouzitim produktu, sluzby nebo procesu IKT.

Evropské certifikaty kybernetické bezpecnosti a EU prohlaseni o shod¢ odkazuji na uroven
zaruky uvedenou v evropském systému certifikace kybernetické bezpecnosti, v jehoz ramci
byly doty¢né evropské certifikaty kybernetické bezpecnosti nebo EU prohlaseni o shod¢
vydany.

Evropsky systém certifikace bezpecnosti stanovi bezpecnostni pozadavky, které odpovidaji
kazdé trovni zaruky, vcetn€ odpovidajicich bezpecnostnich funkei a odpovidajici

narocnosti a podrobnosti hodnoceni, kterym ma produkt, sluzba nebo proces IKT projit.

Certifikat nebo EU prohlaseni o shod¢ odkazuji na technické specifikace, normy a procesy
s nimi souvisejici, véetné technickych kontrol, jejichZ ucelem je sniZzit riziko

kybernetickych bezpe€nostnich incidentli nebo jim pfedchazet.
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5. Evropsky certifikat kybernetické bezpecnosti nebo EU prohlaseni o shodé, které odkazuji
na uroven zaruky ,,zadkladni®, poskytuji zaruku, zZe produkty, sluzby a procesy IKT, pro né¢z
jsou tento certifikat nebo toto EU prohlaseni o shodé vydany, spliiuji odpovidajici
bezpecnostni pozadavky vcetné bezpecnostnich funkcionalit a Ze byly vyhodnoceny
na urovni, jejimz cilem je minimalizovat znama zékladni rizika incidentt a kybernetickych
utokl. Provadéné hodnotici ¢innosti zahrnuji alespon prezkum technické dokumentace.
Pokud takovy piezkum neni vhodny, provedou se ndhradni hodnotici Cinnosti

s rovnocennym ucinkem.

6. Evropsky certifikat kybernetické bezpecnosti, ktery odkazuje na Groven zaruky
,Vyznamna“, poskytuje zaruku, ze produkty, sluzby a procesy IKT, pro néz je tento
certifikat vydan, splituji odpovidajici bezpecnostni pozadavky vcetné bezpecnostnich
funkcionalit a Ze byly vyhodnoceny na irovni, jejimz cilem je minimalizovat znama
kyberneticka rizika a rizika incidentl a kybernetickych utokl provadénych subjekty
s omezenymi dovednostmi a zdroji. Provadéné hodnotici ¢innosti zahrnuji alespon:
ptezkum s cilem prokazat neexistenci vetejn¢ zndmych zranitelnosti a zkouska k prokazani
toho, Ze produkty, procesy a sluzby IKT nélezité uplatituji nezbytné bezpecnostni
funkcionality. Pokud nékterd z téchto hodnoticich ¢innosti neni vhodnd, provedou se

nahradni hodnotici ¢innosti s rovnocennym tc¢inkem
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Evropsky certifikat kybernetické bezpecnosti, ktery odkazuje na roven zaruky ,,vysoka®,
poskytuje zaruku, ze produkty, sluzby a procesy IKT, pro néz je tento certifikat vydan,
splnuji odpovidajici bezpecnostni pozadavky véetné bezpecnostnich funkcionalit a Ze byly
vyhodnoceny na urovni, jejimz cilem je minimalizovat rizika sofistikovanych
kybernetickych utokli provadénych subjekty s vyznamnymi dovednostmi a zdroji.
Provadéné hodnotici ¢innosti zahrnuji alespoii: piezkum s cilem prokéazat neexistenci
vefejné znamych zranitelnosti; zkouska k prokéazani toho, Ze produkty, procesy a sluzby
IKT nalezité uplatiiuji nezbytné nejnovéjsi bezpecnostni funkcionality; a posouzeni jejich
odolnosti vii¢i zruénym uto¢niktim prostfednictvim zkousky penetrace. Pokud néktera

z téchto hodnoticich ¢innosti neni vhodnd, provedou se ndhradni hodnotici ¢innosti

s rovnocennym ucinkem.

Evropsky systém certifikace kybernetické bezpecnosti mize specifikovat nékolik urovni
hodnoceni v zavislosti na naro¢nosti a podrobnosti pouzité hodnotici metodiky. Kazda
z urovni hodnoceni odpovida jedné z urovni zaruky a je definovana odpovidajici

kombinaci prvkl zaruky.
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Clanek 53

Vlastni posuzovani shody

1. Evropsky systém certifikace kybernetické bezpecnosti mize umoznit vlastni posuzovani
shody pod vyhradni odpovédnosti vyrobce nebo poskytovatele produktti, sluzeb ¢i procest
IKT. Vlastni posuzovani shody je piipustné pouze u produktl, sluzeb a procest IKT, které

vykazuji nizké riziko odpovidajici trovni zaruky ,,zakladni®.

2. Vyrobce nebo poskytovatel produkta, sluzeb ¢i procesti IKT mtze vydat EU prohlaseni
o shod¢ uvade¢jici, Ze bylo prokézano plnéni pozadavkl stanovenych v piislusSném systému.
Vydéanim tohoto prohlaSeni vyrobce produkti IKT nebo poskytovatel sluzeb ¢i procest
IKT piebira odpovédnost za soulad produktu, sluzby nebo procesu IKT s pozadavky

stanovenymi v daném systému.

3. Vyrobce nebo poskytovatel produkti, sluzeb ¢i procest IKT uchovava EU prohlaSeni
o shodg, technickou dokumentaci a veskeré ostatni dilezité informace souvisejicich se
shodou produktt nebo sluzeb IKT se systémem k dispozici vnitrostatniho organu
certifikace kybernetické bezpecnosti uvedeného v €l. 58 odst. 1 po dobu stanovenou
v odpovidajicim evropském systému certifikace kybernetické bezpecnosti. Jedno
vyhotoveni EU prohlaSeni o shod¢ se predklada vnitrostdtnimu organu certifikace

kybernetické bezpecnosti a jedno vyhotoveni agenture ENISA.
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4. Vydani EU prohlédSeni o shodé€ je nepovinné, nestanovi-li unijni nebo vnitrostatni pravo

jinak.
5. EU prohlaseni o shod¢ je uznavano ve vsech ¢lenskych statech.
Clanek 54
Prvky evropskych systemii certifikace kybernetické bezpecnosti
1. Evropsky systém certifikace kybernetické bezpecnosti zahrnuje alespon tyto prvky:

a)  predmét a oblast plisobnosti systému certifikace v€etné druhu nebo kategorii

zahrnutych produkti, sluzeb a procesi IKT;

b)  jasny popis ucelu systému spolu s jasnym vysvétlenim, jak zvolené normy, metody

hodnoceni a Grovné zaruky odpovidaji potifebam zamyslenych uzivatel systému;

c) odkazy na mezinarodni, evropské nebo vnitrostatni normy pouzivané pii hodnoceni,
nebo pokud takové normy nejsou k dispozici nebo nejsou vhodné, odkazy
na technické specifikace, které spliuji pozadavky stanovené v ptiloze Il nafizeni
(EU) ¢. 1025/2012, nebo pokud takové specifikace nejsou k dispozici, odkazy
na technické specifikace nebo pozadavky kybernetické bezpecnosti definované

v evropském systému certifikace kybernetické bezpecnosti,
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d)

v ptislusnych ptipadech jednu nebo vice Grovni zaruky;

e) informace o tom, zda je v rdmci systému piipustné vlastni posuzovani shody;

f) v pfislusnych ptipadech konkrétni nebo dodatecné pozadavky na subjekty
posuzovani shody, s cilem zajistit jejich technickou zptsobilost k hodnoceni
pozadavkl na kybernetickou bezpecnost;

g)  konkrétni kritéria a metody hodnoceni pouzivané k prokazani toho, ze bylo dosazeno
bezpecnostnich cilti uvedenych v ¢lanku 51, vcetné typh téchto hodnoceni;

h) v pfislusnych piipadech informace nezbytné pro certifikaci, které zZadatel predklada
nebo jinak zptistupiiuje subjektiim posuzovani shody;

1)  stanovi-li systém znamky nebo oznaceni, podminky pouzivani téchto zndmek nebo
oznaceni;

j)  pravidla pro monitorovani souladu produkti, sluzeb a procesit IKT s pozadavky
evropskych certifikatt kybernetické bezpecnosti nebo EU prohlaSeni o shod¢, véetné
mechanismi prokazani pokracujiciho plnéni specifikovanych pozadavki
kybernetické bezpecnosti;
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k) v pfislusnych ptipadech podminky pro vydéani, zachovani, pokracovani platnosti
a obnoveni evropskych certifikat kybernetické bezpecnosti, jakoz i podminky pro

rozSifeni nebo omezeni rozsahu certifikace;

1)  pravidla upravujici disledky pro produkty, sluzby a procesy IKT, jez jsou
certifikovany nebo pro néz bylo vydano EU prohldseni o shod¢, avSak nespliiuji

pozadavky systému,

m) pravidla upravujici zplisob oznamovani a feSeni diive nezjisténych zranitelnosti

v kybernetické bezpecnosti produktii, sluzeb a procest IKT;

n) v piislusnych pfipadech pravidla upravujici uchovavani zdznami subjekty

posuzovani shody;

o) identifikaci vnitrostatnich nebo mezinarodnich systémii certifikace kybernetické
bezpecnosti zahrnujici stejné druhy nebo kategorie produkti, sluzeb a procest IKT,

bezpecnostni pozadavky a hodnotici kritéria a metody a trovné zaruky;

p)  obsah a format vydavanych evropskych certifikati kybernetické bezpecnosti a EU

prohlaseni o shodg;

q)  dobu dostupnosti EU prohldseni o shodé, technické dokumentace a veskerych dalSich
dilezitych informaci, které ma vyrobce nebo poskytovatele produkti, sluzeb ¢i

procest IKT mit k dispozici;
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r)  maximalni dobu platnosti evropskych certifikati kybernetické bezpecnosti vydanych

v rdmci systému;

s)  politiku zvefejiiovani evropskych certifikati kybernetické bezpecnosti vydanych,

pozménénych nebo zrusenych v ramci systému;
t)  podminky pro vzdjemné uznavani systému certifikace s tietimi zemémi;

u) v ptislusnych ptipadech pravidla tykajici se mechanismu vzdjemného posouzeni
ziizeného v ramci systému pro organy nebo subjekty vydavajici evropské certifikaty
kybernetické bezpecnosti pro urovein zaruky ,,vysoka“ podle ¢l. 560dst. 6. Timto

mechanismem neni dot¢eno vzajemné hodnoceni podle ¢lanku 59;

v)  format a postupy, jez vyrobci a poskytovatelé produkti, sluzeb ¢i procest IKT
museji dodrZovat pii poskytovani a aktualizaci doplitujicich informaci o kybernetické

bezpecnosti podle ¢lanku 55.

2. Specifikované pozadavky evropského systému certifikace kybernetické bezpec¢nosti musi
byt v souladu s ptislusnymi pravnimi pozadavky, zejména s pozadavky plynoucimi

z harmonizovanych pravnich ptedpisii Unie.

3. Pokud tak konkrétni pravni akt Unie stanovi, 1ze certifikat nebo EU prohlaseni o shod¢
vydané v ramci evropského systému certifikace kybernetické bezpecnosti pouzit

k prokéazani ptedpokladu shody s poZzadavky dan¢ho pravniho aktu.
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4. Pokud harmonizované pravni pfedpisy Unie neexistuji, mize skute¢nost, ze evropsky
systém certifikace kybernetické bezpecnosti 1ze pouzit k vysloveni pfedpokladu shody

s pravnimi pozadavky, stanovit pravo ¢lenského statu.

Clanek 55
Doplnujici informace o kybernetické bezpecnosti tykajict se certifikovanych produktii,

sluzeb a procesit IKT

1. Vyrobce nebo poskytovatel certifikovanych produkti, sluzeb ¢i procesti IKT nebo
produkta, sluzeb ¢i procest IKT, pro néz bylo vydano EU prohlaseni o shodé¢, zptistupni

vetejnosti tyto doplitujici informace o kybernetické bezpecnosti:

a)  pokyny a doporuceni, jez koncovym uzivatelim usnadni bezpe¢né nastaveni,

instalaci, uvedeni do provozu, provoz samotny a udrzbu produkti ¢i sluzeb IKT;

b)  obdobi, béhem ne¢hoz bude koncovym uzivatelim k dispozici bezpecnostni podpora,
zejména pokud jde o dostupnost aktualizaci souvisejicich s kybernetickou

bezpecnosti;

c) kontaktni tidaje vyrobce ¢i poskytovatele a akceptované metody pro piijem informaci
o zranitelnostech ze strany koncovych uZivateli nebo vyzkumnych pracovniki

v oblasti bezpe¢nosti;
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d)  odkaz na internetova ulozisté zvefejnénych zranitelnosti souvisejicich s produktem,
sluzbou ¢i procesem IKT a na jakékoli relevantni upozornéni v oblasti kybernetické

bezpecnosti.

2. Informace uvedené v odstavci 1 se poskytuji v elektronické podobé, pti¢emz ziistavaji
k dispozici a jsou podle potieby aktualizovany pfinejmensim do pozbyti platnosti

odpovidajiciho evropského certifikatu kybernetické bezpecnosti nebo EU prohlaseni

o shodg¢.
Clanek 56
Certifikace kybernetické bezpecnosti
1. U produktd, sluzeb a procest IKT, které byly certifikovany v ramci evropského systému

certifikace kybernetické bezpecnosti ptijatého podle ¢lanku 49, se predpoklada, ze spliuji

pozadavky daného systému.

2. Certifikace kybernetické bezpecnosti je dobrovolna, nestanovi-li unijni nebo vnitrostatni
pravo jinak.
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Komise pravideln¢ hodnoti uc¢innost a vyuziti ptijatych evropskych systémi certifikace
kybernetické bezpecnosti, pficemz rovnéz posuzuje, zda by se urcity evropsky systém
certifikace kybernetické bezpecnosti mé¢l na zaklade ptislusnych pravnich predpisit Unie
stat povinnym v z4jmu zajisténi paticné urovné kybernetické bezpecnosti produkti, sluzeb
a procestl IKT v Unii a v z4jmu zlepSeni fungovani vnitiniho trhu. Prvni takové hodnoceni
probéhne do 31. prosince 2023 a nasledna hodnoceni se poté uskutecni alespon kazdé dva
roky. Na zaklad¢ vysledku téchto hodnoceni Komise z produktii, sluzeb a procest IKT,

na néz se jiz vztahuje stavajici systém certifikace, urci ty, na néz by se mél vztahovat

povinny systém certifikace.

Komise se prioritné zaméfi na odvétvi uvedena v priloze Il smérnice (EU) 2016/1148, jez
podrobi hodnoceni do dvou let od piijeti prvniho evropského systému certifikace

kybernetické bezpecnosti.
V ramci ptipravy hodnoceni Komise:

a)  zohledni dopad opatieni na vyrobce nebo poskytovatele danych produktt, sluzeb ¢i
procest IKT a na uzivatele z hlediska ndkladl na tato opatieni a spole¢enskych nebo
hospodaiskych pfinost plynoucich z oc¢ekdvaného zvyseni tirovné bezpecnosti pro

doty¢né produkty, sluzby a procesy IKT;
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b)  bere zfetel na existenci ptisluSnych pravnich predpist ¢lenskych stati a tfetich zemi

a na jejich provadéni,

c) uplatiluje otevieny, transparentni a inkluzivni proces konzultaci se vSemi

relevantnimi zucastnénymi stranami a s ¢lenskymi staty;

d)  zohledni provadéci lhiity, pfechodné opatieni nebo ptechodna obdobi, zejména se
zietelem na mozny dopad daného opatieni na vyrobce nebo poskytovatele produkti,

sluzeb ¢i procest IKT, vcetné malych a stiednich podniki;

e)  navrhne nejrychlejsi a nejucinnéjsi zptisob provedeni prechodu od dobrovolnych

systému certifikace k systémim povinnym.

4. Subjekty posuzovani shody uvedené v clanku 60 vydavaji evropské certifikaty
kybernetické bezpe¢nosti podle tohoto ¢lanku, které odkazuji na Grovné zaruky ,,zdkladni*
nebo ,,vyznamna*, na zaklad¢ kritérii obsaZzenych v evropském systému certifikace

kybernetické bezpec¢nosti piijatém Komisi podle ¢lanku 49.

5. Odchylné od odstavce 4 miize evropsky systém certifikace kybernetické bezpecnosti
v f4dné odiivodnénych piipadech stanovit, ze evropské certifikaty kybernetické
bezpecnosti vyplyvajici z daného systému mohou vydavat pouze vefejné subjekty. Timto

subjektem je:

a)  vnitrostatni organ certifikace kybernetické bezpecnosti uvedeny v ¢l. 58 odst. 1; nebo
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b)  vefejny subjekt, ktery je akreditovan jako subjekt posuzovani shody podle ¢l. 60
odst. 1;

6. Pokud evropsky systém certifikace kybernetické bezpecnosti piijaty podle clanku 49
pozaduje uroven zaruky ,,vysoka*, mize evropsky certifikat kybernetické bezpecnosti
v ramci tohoto systému vydat pouze vnitrostatni organ certifikace kybernetické

bezpecnosti, nebo v nasledujicich piipadech subjekt posuzovani shody:

a)  po predchozim schvaleni vnitrostatnim organem certifikace kybernetické bezpecnosti
pro kazdy jednotlivy evropsky certifikat kybernetické bezpecnosti vydany organem

posuzovani shody; nebo

b)  na zaklad¢ obecného povéteni subjektu posuzovani shody ukolem vydavat evropské
certifikaty kybernetické bezpe€nosti u ze strany vnitrostatniho organu certifikace

kybernetické bezpecnosti.

7. Fyzické nebo pravnicka osoba, ktera predklada produkty, sluzby nebo procesy IKT
k certifikaci, zpfistupni vnitrostatnimu organu certifikace kybernetické bezpe¢nosti podle
¢lanku 58, pokud je tento orgédn subjektem vydavajicim evropsky certifikat kybernetické
bezpecnosti, nebo subjektu posuzovani shody uvedenému v ¢lanku 60 veskeré informace

nezbytné pro provedeni certifikace.
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8. Drzitel evropského certifikatu kybernetické bezpecnosti informuje orgén ¢i subjekt
uvedeny v odstavci 7 o veskerych pozdéji zjisténych zranitelnostech nebo nesrovnalostech
tykajicich se bezpecnosti certifikované¢ho produktu, sluzby nebo procesu IKT, které by
mohly mit dopad na jejich souladu s pozadavky souvisejicimi s certifikaci. Tento orgéan ¢i
subjekt neprodlené tyto informace postoupi piisluSnému vnitrostatnimu organu certifikace

kybernetické bezpecnosti.

0. Evropsky certifikat kybernetické bezpecnosti se vydava na dobu urcenou evropskym
systémem certifikace kybernetické bezpecnosti a muze byt obnoven, budou-li nadale

plnény piislusné pozadavky.

10. Evropsky certifikat kybernetické bezpecnosti vydany podle tohoto ¢lanku je uznavan ve

vSech €lenskych statech.

Clanek 57

Vnitrostatni systémy certifikace kybernetické bezpecnosti a certifikaty

1. Aniz je dotcen odstavec 3 tohoto ¢lanku, vnitrostatni systémy certifikace kybernetické
bezpecnosti a souvisejici postupy pro produkty, sluzby a procesy IKT zahrnuté
do evropského systému certifikace kybernetické bezpecnosti pozbyvaji u€innosti ode dne
stanoveného v provadeécim aktu ptijatém podle €l. 49 odst. 7. Vnitrostatni systémy
certifikace kybernetické bezpecnosti a souvisejici postupy pro produkty, sluzby a procesy
IKT, na néz se evropsky systém certifikace kybernetické bezpecnosti nevztahuje, ziistavaji

v platnosti.
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2. Clenské staty nezavedou nové vnitrostatni systémy certifikace kybernetické bezpe&nosti
pro produkty, sluzby a procesy IKT, které jsou jiz zahrnuté do platného evropského

systému certifikace kybernetické bezpecnosti.

3. Stavajici certifikaty vydané v ramci vnitrostatnich systému certifikace kybernetické
bezpecnosti, na néz se vztahuje evropsky systém certifikace kybernetické bezpecnosti,

zustavaji platné az do data skonceni své platnosti.

4. Aby se zabranilo roztfisténosti vnitiniho trhu, vyrozumi ¢lenské staty Komisi a Evropskou
skupinu pro certifikaci kybernetické bezpecnosti o kazdém zaméru vypracovat nové

vnitrostatni systémy certifikace kybernetické bezpecnosti.

Clanek 58

Vnitrostatni organy certifikace kybernetické bezpecnosti

1. Kazdy clensky stat urci jeden nebo vice vnitrostatnich orgdnt certifikace kybernetické
bezpecnosti na svém tizemi, nebo se souhlasem jiného ¢lenského statu urci jeden nebo vice
vnitrostatnich orgéani certifikace kybernetické bezpecnosti zfizenych v tomto jiném

Clenském state, které budou v urcujicim ¢lenském staté¢ odpovidat za dozor.

2. Kazdy ¢lensky stat informuje Komisi o urenych vnitrostatnich organech certifikace
kybernetické bezpecnosti. Clensky stat, jenZ uréi vice neZ jeden organ, informuje Komisi

rovnéZ o ukolech, které byly kazdému z nich pfidéleny.
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3. Aniz je dotcen ¢l. 56 odst. 5 pism. a) a odst. 6, je kazdy vnitrostatni organ certifikace
kybernetické bezpecnosti ve své organizaci, financnich rozhodnutich, pravni struktufe

a rozhodovacim procesu nezavisly na subjektech, nad nimiz vykonava dohled.

4. Clenské staty zajisti, aby ¢innosti vnitrostatniho organu certifikace kybernetické
bezpecnosti souvisejici s vydavanim evropskych certifikath kybernetické bezpecnosti
podle €l. 56 odst. 5 pism. a) a odst. 6 byly striktn¢ oddéleny od ¢innosti dohledu podle

tohoto ¢lanku a aby obé¢ ¢innosti byly vykonavany na sobé nezavisle.

5. Clenské staty zajisti, aby vnitrostatni organy certifikace kybernetické bezpe¢nosti mély
odpovidajici zdroje pro vykon svych pravomoci a pro efektivni a i¢inné provadéni svych

ukold.

6. Za ucelem efektivniho provadéni tohoto nafizeni je vhodné, aby se vnitrostatni organy
certifikace kybernetické bezpecnosti aktivnim, efektivnim, G€innym a bezpecnym

zpusobem podilely na ¢innosti Evropské skupiny pro certifikaci kybernetické bezpecnosti.
7. Vnitrostatni organy certifikace kybernetické bezpecnosti:

a)  dohlizeji na pravidla zahrnuta v evropskych systémech certifikace kybernetické
bezpecnosti podle €l. 54 odst. 1 pism. j) pro monitorovani souladu produktd,
procest, sluzeb a procesu IKT s pozadavky evropskych certifikatt kybernetické
bezpecnosti, jez byly vydany na izemi jejich statil, a dodrzovani téchto pravidel

vymahayji, pfi¢emz spolupracuji s dal$imi pfisluSnymi organy dohledu nad trhem;
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b)

d)

sleduji dodrzovani povinnosti vyrobcil a poskytovateli produktii, sluzeb nebo
procest IKT, ktefi jsou usazeni na Gizemi jejich statii a kteti provadéji vlastni
posuzovani shody, zejména pak povinnosti téchto vyrobcii a poskytovatela
stanovenych v ¢l. 53 odst. 2 a 3 a v odpovidajicim evropském systému certifikace

kybernetické bezpecnosti, a dodrzovani téchto povinnosti vymahaji;

aniz je dotCen ¢l. 60 odst. 3, pro ucely tohoto nafizeni aktivné napomahaji
vnitrostatnim subjektim akreditace pii monitorovani ¢innosti subjekti posuzovani
shody a pii dozoru nad touto ¢innosti a poskytuji uvedenym subjektiim akreditace

podporu;

sleduji ¢innost vetejnych subjektd uvedenych v €l. 56 odst. 5 a dohlizeji na tyto

aktivity;

v piislusnych ptipadech autorizuji subjekty posuzovani shody podle ¢l. 60 odst. 3
a omezuji, pozastavuji nebo odebiraji stavajici autorizaci, pokud subjekty posuzovani

shody porusuji pozadavky tohoto natizent;

fesi stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti

s evropskymi certifikaty kybernetické bezpecnosti vydanymi vnitrostatnimi organy
certifikace kybernetické bezpecnosti i subjekty posuzovani shody v souladu s ¢l. 56
odst. 6 nebo v souvislosti s EU prohlaSenimi o shod¢ vydanymi podle ¢lanku 53,

v pfiméfeném rozsahu Setii predmét téchto stiZznosti a v pfiméfené lhité informuji

stéZovatele o pribehu a vysledku Setieni;
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g)  kazdorocné piedkladaji agentuie ENISA a Evropské skupiné pro certifikaci
kybernetické bezpecnosti souhrnnou zpravu o ¢innostech uskutecnénych podle

pismen b), ¢) a d) tohoto odstavce nebo podle odstavce 8;

h)  spolupracuji s dalSimi vnitrostatnimi organy certifikace kybernetické bezpecnosti
nebo jinymi vefejnymi organy, mimo jiné prostfednictvim sdileni informaci
o moznych ptipadech nesouladu produkti, sluzeb a procest IKT s pozadavky tohoto
nafizeni nebo s pozadavky konkrétnich evropskych systému certifikace kybernetické

bezpecnosti; a
1) sleduji prislusny vyvoj v oblasti certifikace kybernetické bezpecnosti.
8. Kazdy vnitrostatni organ certifikace kybernetické bezpecnosti ma alespon tyto pravomoci:

a)  pozadovat po subjektech posuzovani shody, drzitelich evropskych certifikatl
kybernetické bezpecnosti a vydavatelich EU prohlaSeni o shod¢, aby poskytovali

veskeré informace, které organ potrebuje pro plnéni svych tkoli;

b)  zaucelem ovéfeni souladu s touto hlavou provadét Setfeni v podob¢ auditi
u subjektl posuzovani shody, drzitelt evropskych certifikath kybernetické

bezpecnosti a vydavateli EU prohlaSeni o shodg¢;

c) v souladu s vnitrostatnim pravem piijimat vhodna opatieni k zajisténi toho, aby
subjekty posuzovani shody, drzitelé evropskych certifikati kybernetické bezpecnosti
a vydavatelé EU prohlaseni o shodé€ dodrZovali toto nafizeni nebo néktery evropsky

systém certifikace kybernetické bezpecnosti;
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d)  ziskat ptistup do prostor subjekti posuzovani shody nebo drzitelt evropskych
certifikath kybernetické bezpecnosti za uc¢elem provadeéni Setfeni v souladu

s procesnim pravem Unie nebo ¢lenskych statu;

e) odebrat v souladu s vnitrostatnim pravem evropské certifikaty kybernetické
bezpecnosti vydané vnitrostatnimi organy certifikace kybernetické bezpecnosti nebo
subjekty posuzovani shody v souladu s ¢l. 56 odst. 6, pokud tyto certifikaty nejsou
v souladu s timto nafizenim nebo s n¢kterym evropskym systémem certifikace

kybernetické bezpecnosti;

f) v souladu s vnitrostatnim pravem ukladat sankce podle ¢lanku 65 a pozadovat

okamzité zastaveni poruSovani povinnosti stanovenych v tomto natizeni.

0. Vnitrostatni organy certifikace kybernetické bezpecnosti spolupracuji mezi sebou
a s Komisi, a zejména si vyméiuji informace, zkusenosti a osvédcené postupy tykajici se
certifikace kybernetické bezpecnosti a technickych otazek v oblasti kybernetické

bezpecnosti, produktt, sluzeb a procest IKT.
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Clanek 59

Vzdajemné hodnoceni

1. V z4jmu dosazeni rovnocennych norem v celé Unii, pokud jde o evropské certifikaty
kybernetické bezpecnosti a EU prohlaseni o shod¢€, podléhaji vnitrostatni organy

certifikace kybernetické bezpecnosti vzajemnému hodnoceni.

2. Vzajemné hodnoceni se provadi na zaklad¢ fadnych a transparentnich hodnoticich kritérii
a postupt, zejména pokud jde o pozadavky na strukturu, lidské zdroje a o proceduralni

otazky, otazky diivérnosti a stiznosti.
3. Vzéajemné hodnoceni posuzuje:

a)  zdajsou v piislusnych pfipadech ¢innosti vnitrostatnich organti certifikace
kybernetické bezpecnosti souvisejici s vydavanim evropskych certifikat
kybernetické bezpecnosti podle ¢l. 56 odst. 5 pism. a) a odst. 6 striktné oddéleny
od jejich ¢innosti dozoru podle ¢lanku 58 a zda jsou ob¢ ¢innosti vykonavany

na sobé nezavisle;

b)  postupy dohledu nad pravidly pro monitorovani souladu produktt, sluzeb a procest
IKT s evropskymi certifikaty kybernetické bezpecnosti a vymahani téchto pravidel,

v souladu ¢l. 58 odst. 7 pism. a);
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c)  postupy pro sledovani povinnosti vyrobcii a poskytovatelii produktti, sluzeb a

procest IKT a vyméhani téchto povinnosti, v souladu s ¢l. 58 odst. 7 pism. b);

d) postupy pro sledovani a autorizaci ¢innosti subjektti posuzovani shody a pro dohled

nad nimi;

e) zda maji v ptislusnych ptipadech zaméstnanci organti nebo subjekti, které vydavaji

osvédceni pro uroven zaruky "vysoka" podle ¢l. 56 ¢l. 6, vhodnou odbornost.

4. Vz4jemné hodnoceni provadéji pfinejmensim dva vnitrostatni organy certifikace
kybernetické bezpecnosti jinych Clenskych stati a Komise, a to piinejmensim jednou

za pét let. Vzajemného hodnoceni se miize zucastnit agentura ENISA.

5. Komise muize pfijimat provadéci akty, jimiz stanovi plan vzajemného hodnoceni na dobu
nejméné péti let, ktery stanovi kritéria tykajici se slozeni tymu provadéjiciho vzajemné
hodnoceni, metodiku pouzivanou pro vzdjemné hodnoceni, harmonogram, periodicitu
a dals$i ukoly souvisejici se vzajemnym hodnocenim. Pfi pfijimani téchto provadécich akti
Komise fadné zohledni nazor Evropské skupiny pro certifikaci kybernetické bezpecnosti.

Tyto provadéci akty se pfijimaji pfezkumnym postupem podle ¢l. 66 odst. 2.

6. Vysledky vzajemnych hodnoceni pfezkouma Evropska skupina pro certifikaci
kybernetické bezpecnosti a vypracuje shrnuti, jez mohou byt zptistupnéna vefejnosti,
pricemz v ptipad¢ potteby vyda pokyny ¢i doporuceni tykajici se kroki ¢i opatieni, které

by mély dotEené subjekty uskutecnit.
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Cldnek 60
Subjekty posuzovani shody

1. Subjekty posuzovani shody jsou akreditovany vnitrostatnimi akreditacnimi organy
stanovenymi podle nafizeni (ES) ¢. 765/2008. Akreditace se vyda, pouze pokud subjekt

posuzovani shody spliiuje pozadavky stanovené v piiloze tohoto natizeni.

2. Je-1i evropsky certifikat kybernetické bezpecnosti vydan vnitrostatnim organem certifikace
kybernetické bezpecnosti podle €l. 56 odst. 5 pism. a) a odst. 6, certifikac¢ni subjekt daného
vnitrostatniho organu certifikace kybernetické bezpecnosti musi byt akreditovan jako

subjekt posuzovani shody podle odstavce 1 tohoto ¢lanku.

3. Stanovi-li evropské systémy certifikace kybernetické bezpecnosti konkrétni nebo
dodatecné pozadavky podle ¢l. 54 odst. 1 pism. f), jsou k vykonéavani tkoll v ramci téchto
systémil vnitrostatnim organem certifikace kybernetické bezpecnosti autorizovany pouze ty

subjekty posuzovani shody, které uvedené pozadavky splnuji.

4. Akreditace uvedena v odstavci 1se vydava subjektim posuzovani shody na obdobi nejvyse
peti let a Ize ji za stejnych podminek obnovit, pokud dany subjekt posuzovani shody stale
splituje poZadavky stanovené v tomto ¢lanku. Vnitrostatni akreditacni organy pfijmou
v ptiméfené lhite veskera odpovidajici opatieni s cilem omezit, pozastavit nebo zrusit
akreditaci subjektu posuzovani shody vydanou podle odstavce 1, pokud podminky pro
ud¢leni akreditace nebyly nebo jiz nejsou splnény nebo subjekt posuzovani shody porusuje

toto narizeni.
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Clanek 61

Oznameni

1. Ke kazdému evropskému systému certifikace kybernetické bezpecnosti vnitrostatni organy
certifikace kybernetické bezpecnosti oznami Komisi subjekty posuzovani shody
akreditované a pfipadné autorizované podle ¢l. 60 odst. 3 k vydavani evropskych
certifikat kybernetické bezpecnosti s uréenymi turovnémi zaruky podle ¢lanku 52.
Vnitrostatni organy certifikace kybernetické bezpecnosti oznami Komisi bez zbyte¢ného

prodleni jakékoliv jejich nasledné zmény.

2. Do jednoho roku po vstupu evropského systému certifikace kybernetické bezpe¢nosti
v platnost Komise zvefejni seznam subjektii posuzovani shody oznamenych pro dany

systém v Urednim vestniku Evropské unie.

3. Obdrzi-li Komise ozndmeni po uplynuti lhlity uvedené v odstavci 2, zvetejni zmény
v seznamu ozndmenych subjektli posuzovani shody do dvou mésicti ode dne pfijeti tohoto

oznameni v Urednim véstniku Evropské unie.

4. Vnitrostatni organ certifikace kybernetické bezpecnosti miize Komisi piedloZzit Zadost
o odstranéni subjektu posuzovani shody oznameného timto orgdnem ze seznamu
uvedeného v odstavci 2. Komise zvetejni odpovidajici zmény seznamu do jednoho mésice
ode dne pfijeti zddosti vnitrostatniho organu certifikace kybernetické bezpecnosti

v Urednim véstniku Evropské unie.
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5. Komise mtize ptijmout provadéci akty, jimiz stanovi okolnosti, formaty a postupy pro
oznameni podle odstavce 1 tohoto ¢lanku. Tyto provadéci akty se ptijimaji prezkumnym

postupem podle ¢l. 66 odst. 2.

Clanek 62

Evropska skupina pro certifikaci kybernetické bezpecnosti
1. Ztizuje se Evropska skupina pro certifikaci kybernetické bezpecnosti.

2. Evropska skupina pro certifikaci kybernetické bezpecnosti se sklada ze zastupcu
vnitrostatnich organti certifikace kybernetické bezpecnosti nebo zastupcii jinych
piislusnych vnitrostatnich organd. Zadny &len Evropské skupiny pro certifikaci

kybernetické bezpecnosti nesmi zastupovat vice nez dva ¢lenské staty.

3. Zicastnéné strany a relevantni tfeti strany mohou byt pozvany k ucasti na zasedanich

Evropské skupiny pro certifikaci kybernetické bezpecnosti a na jeji ¢innosti.
4. Evropska skupina pro certifikaci kybernetické bezpecnosti ma tyto ukoly:

a)  poskytovat poradenstvi a pomoc Komisi v jeji Cinnosti spojené se zajisténim
soudrzného provadéni a uplatiiovani této hlavy, zejména pokud jde o pribézny
pracovni program Unie, zalezitosti politiky v oblasti certifikace kybernetické
bezpecnosti, koordinaci politickych ptistupti a vypracovani evropskych systému

certifikace kybernetické bezpecnosti;
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b)  poskytovat poradenstvi a pomoc agentuie ENISA a spolupracovat s ni v souvislosti

s vypracovanim navrhu systému podle ¢lanku 49;

c)  piijmout stanovisko k navrhu systému vypracovanému agenturou ENISA podle

¢lanku 49;

d) pozadovat po agentuie ENISA, aby vypracovala navrh systému v souladu s ¢l. 48

odst. 2;

e)  pfijimat stanoviska uréend Komisi v souvislosti se zachovanim a piezkumem

stavajicich evropskych systémil certifikace kybernetické bezpec¢nosti;

f)  zkoumat relevantni vyvoj v oblasti certifikace kybernetické bezpecnosti a sdilet
informace a osvéd¢ené postupy tykajici se systémt certifikace kybernetické

bezpecnosti;

g)  usnadnovat prostfednictvim budovani kapacit a vymény informaci spolupraci mezi
vnitrostatnimi organy certifikace kybernetické bezpecnosti podle této hlavy, zejména
stanovenim metod pro ti¢innou vyménu informaci o veskerych otazkach tykajicich se

certifikace kybernetické bezpecnosti;

h)  podporovat provadéni mechanismu vzajemného hodnoceni v souladu s pravidly
stanovenymi v evropském systému certifikace kybernetické bezpecnosti podle ¢l. 54

odst. 1 pism. u)
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1)  usnadnovat sblizovani evropskych systému kybernetické bezpecnosti s mezinarodné
uznavanymi normami, a to i pfezkumem stavajicich evropskych systémii certifikace
kybernetické bezpecnosti a ptipadné poddvanim doporuceni agentuie ENISA, aby
navazala dialog s pfisluSnymi mezinarodnimi normalizacnimi organizacemi s cilem
spole¢né fesit nedostatky nebo mezery v dostupnych mezinarodné uznavanych

normach.

5. Evropské skuping pro certifikaci kybernetické bezpecnosti predsedd Komise, s pomoci

agentury ENISA, a Komise ji podle ¢l. 8 odst. 1) pism. e) zajistuje sluzby sekretariatu.

Clanek 63

Pravo podat stiznost

1. Fyzické a pravnické osoby maji pravo podat stiznost u vydavatele evropského certifikatu
kybernetické bezpe¢nosti, nebo tyka-li se stiznost evropského certifikatu kybernetické
bezpec¢nosti vydaného subjektem posuzovani shody jednajicim podle ¢l. 56 odst. 6,

u prislusného vnitrostatniho organu certifikace kybernetické bezpec¢nosti.

2. Orgén nebo subjekt, u n€hoz byla stiznost podana, informuje sté¢Zovatele o pokroku
v feSeni stiznosti a o pfijatém rozhodnuti, jakoZ i1 o jeho pravu vyuzit soudniho prosttedku

napravy podle ¢lanku 64.
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Clanek 64

Pravo na ucinny soudni prostredek napravy

1. Bez ohledu na jakékoli spravni nebo jiné mimosoudni opravné prostiedky maji fyzické

1 pravnické osoby pravo na u¢inny soudni prostfedek napravy, pokud jde o:

a)  rozhodnuti organu nebo subjektu uvedeného v ¢l. 63 odst. 1, a to i pokud jde o
pfipadné chybné vydani ¢i necinnost ve vztahu k vydani nebo uznani evropského
certifikatu kybernetické bezpecnosti, jehoz jsou tyto fyzické ¢i pravnické osoby

drziteli;

b)  necinnost v feSeni stiznosti podané u organu nebo subjektu uvedeného v ¢l. 63

odst. 1.

2. Rizeni podle tohoto ¢lanku se zahajuje u soudu ¢lenského statu, v némz se nachédzi organ

nebo subjekt, viici kterému soudni prostfedek napravy smétuje.

Clanek 65

Sankce

Clenské staty stanovi pravidla pro sankce za poruseni této hlavy a evropskych systémi certifikace
kybernetické bezpecnosti a pfijmou veskera nezbytna opatieni pro zajiSténi jejich uplathovani.
Stanovené sankce musi byt u¢inné, pfiméiené a odrazujici. Clenské staty neprodlené uvédomi

o téchto pravidlech a o téchto opatfenich Komisi a informuji ji o veskerych jejich pozdéjSich

zmeénach.
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HLAVA IV
ZAVERECNA USTANOVENI

Clanek 66

Postup projednavani ve vyboru

1. Komisi je napomocen vybor. Tento vybor je vyborem ve smyslu nafizeni (EU)

¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouzije se ¢l. 5 odst. 4 pism. b) natizeni (EU)

¢. 182/2011.

Clianek 67

Hodnoceni a prezkum

1. Do ... [pét let po vstupu tohoto nafizeni v platnost] a poté kazdych pét let Komise
vyhodnoti dopad, efektivitu a u¢innost agentury ENISA a jejich pracovnich postupt, jakoz
1 pfipadnou potfebu zménit mandat agentury ENISA a finan¢ni disledky této zmény.
Hodnoceni zohlediiuje zpétnou vazbu, kterou agentura ENISA v reakci na svou ¢innost
zaznamenala. Pokud se Komise domniva, Ze pokracujici fungovani agentury ENISA jiz
neni s ohledem na cile, mandat a ukoly, které ji byly udéleny, odiivodnéné, mtze

navrhnout, aby byla ustanoveni tohoto natizeni tykajici se agentury ENISA zménéna.
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Hodnoceni rovnéz posoudi dopad, efektivnost a uc¢innost ustanoveni hlavy III tohoto
nafizeni s ohledem na cile zajisténi odpovidajici irovné kybernetické bezpecnosti

produktd, sluzeb a procesti a v Unii a zlepSeni fungovani vnitiniho trhu.

Hodnoceni posoudi, zda jsou zakladni pozadavky na kybernetickou bezpecnost pro piistup
na vnitini trh nezbytné k tomu, aby se zabranilo produktim, sluzbam a procestim IKT,

které nesplituji hlavni pozadavky na kybernetickou bezpecnost, vstupu na trh Unie.

Do ... [pét let po vstupu tohoto nafizeni v platnost] a poté kazdych pét let pieda Komise
zpravu o hodnoceni spole¢né se svymi zavéry Evropskému parlamentu, Radé a spravni

rade. Zjisténi této zpravy se zverejni.
Clanek 68
ZruSeni a nastupnictvi

Natizeni (EU) €. 526/2013 se zruSuje s u¢inkem od ... [den vstupu tohoto nafizeni v

platnost].

Odkazy na naftizeni (EU) €. 526/2013 a na agenturu ENISA zfizenou uvedenym nafizenim

se povazuji za odkazy na toto rozhodnuti a agenturu ENISA zfizenou timto nafizenim.
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3. Agentura ENISA zfizend timto nafizenim je nastupkyni agentury ENISA zfizené nafizenim
(EU) €. 526/2013, pokud jde o veskeré vlastnictvi, dohody, pravni zavazky, pracovni
smlouvy, finan¢ni zdvazky a odpovédnost. VSechna rozhodnuti spravni a vykonné rady
piijata v souladu s natizenim (EU) ¢. 526/2013 zGstavaji v platnosti, jsou-li v souladu

s timto nafizenim.

4. Agentura ENISA se zfizuje na dobu neurcitou od ... [dnem vstupu tohoto nafizeni v
platnost].
5. Vykonny feditel jmenovany podle €l. 24 odst. 4 natizeni (EU) €. 526/2013 zlistava ve

funkci a vykonava povinnosti vykonného feditele, jak jsou uvedeny v ¢lanku 20 tohoto
nafizeni, po zbyvajici ¢ast svého funkéniho obdobi. Ostatni podminky jeho smlouvy se

nemeni.

6. Clenové spravni rady a jejich nahradnici jmenovani podle &lanku 6 natizeni (EU)
¢. 526/213 zistavaji ve funkci a vykonavaji pravomoci spravni rady, jak jsou uvedeny

v ¢lanku 15 tohoto natizeni, po zbyvajici ¢ast svého funkéniho obdobi.
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Cldnek 69
Vstup v platnost

1. Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku

Evropské unie.

2. Clanky 58, 60, 61, 63, 64 a 65 se pouziji od ... [24 mésice ode dne vstupu tohoto natizeni

v platnost].

Toto natizeni je zdvazné v celém rozsahu a ptimo pouzitelné ve vSech clenskych statech.

V ... dne ...
Za Evropsky parlament Za Radu
predseda predseda nebo predsedkyné
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PRILOHA
POZADAVKY, KTERE MUSI SPLNOVAT SUBJEKTY POSUZOVANI SHODY

Subjekty posuzovani shody, které chtéji ziskat akreditaci, musi spliovat tyto pozadavky:

1. Subjekt posuzovani shody je zfizen podle vnitrostatnich pravnich predpist a ma pravni
subjektivitu.
2. Subjekt posuzovani shody musi byt tfeti stranou nezavislou na organizaci nebo produktu,

sluzbé ¢i procesu IKT, které posuzuje.

3. Za subjekt posuzovani shody lze povazovat subjekt patiici k hospodarskému sdruzeni nebo
profesnimu svazu zastupujicimu podniky, jez se podileji na navrhovani, vyrobé, dodavani,
montazi, pouzivani nebo udrzbé produktl, sluzeb nebo procest IKT, které tento subjekt

posuzuje, pokud je prokdzana jeho nezéavislost a neexistence jakéhokoli stfetu zajmii.

4. Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni tkolt
posuzovani shody nesmi byt osobami, které navrhuji, vyrabé&ji, dodavaji, instaluji,
nakupuji, vlastni, pouzivaji nebo udrzuji posuzovany produkt, sluzbu ¢i proces IKT, ani
zplnomocnénymi zastupci jakékoli z téchto stran. Tento zédkaz nevylucuje pouzivani
posuzovanych produktli IKT, které jsou nezbytné pro ¢innost subjektu posuzovani shody,

ani pouzivani takovych produktti IKT k osobnim uceltim.
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5. Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni ukol
posuzovani shody se nesmi piimo podilet na navrhovani, vyrobé nebo konstrukci, uvadéni
na trh, instalaci, pouzivani ani udrzbé posuzovanych produkti, sluzeb ¢i procesii IKT, ani
nesmi zastupovat strany, které se témito ¢innostmi zabyvaji. Subjekty posuzovani shody,
jejich nejvyssi vedeni a osoby odpoveédné za plnéni kol posuzovani shody nesmi
vykonavat zadnou Cinnost, ktera by mohla ohrozit jejich nezavisly usudek nebo
daveéryhodnost ve vztahu k jejich ¢innostem posuzovani shody. Tento zakaz plati zejména

pro poradenské sluzby.

6. Je-li subjekt posuzovani shody vlastnén nebo provozovan vetejnym subjektem nebo
instituci, musi byt zajiSténa a zdokumentovana nezavislost a neexistence jakéhokoli stietu
z4jml mezi vnitrostatnim orgdnem certifikace kybernetické bezpecnosti a subjektem

posuzovani shody.

7. Subjekty posuzovani shody musi zajistit, aby ¢innosti jejich dcetfinych spole¢nosti nebo
subdodavatelti neohrozovaly divérnost, objektivitu nebo nestrannost jejich ¢innosti

posuzovani shody.
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8. Subjekty posuzovani shody a jejich zaméstnanci vykonavaji ¢innosti posuzovani shody
na nejvyssi urovni profesionalni diivéryhodnosti a pozadované odborné zptisobilosti
v konkrétni oblasti a nesméji byt vystaveni zadnym tlakim a podnétim, naptiklad
finan¢nim, které by mohly ovlivnit jejich tisudek nebo vysledky jejich ¢innosti posuzovani
shody, zejména ze strany osob nebo skupin osob, které maji na vysledcich téchto ¢innosti

zajem.

0. Subjekt posuzovani shody musi byt schopen provadét vSechny ukoly v ramci posuzovani
shody, které tomuto subjektu uklada toto nafizeni, at’ jiz tyto ukoly provadi subjekt
posuzovani shody sdm, nebo jsou provadény jeho jménem a na jeho odpoveédnost. Veskeré
subdodavky nebo konzultace s externimi pracovniky musi byt fadné zdokumentovany,
nesméji zahrnovat zadné zprostiedkovatele a podléhaji pisemné dohod¢ tykajici se mimo
jiné diivérnosti a stfetu zajmul. Doty¢ny subjekt posuzovani shody nese plnou odpovédnost

za vykonavané tkoly.

10. Subjekt posuzovani shody musi mit k dispozici vzdy, pro kazdy postup posuzovani shody

a pro kazdy druh, kategorii nebo podkategorii produkti, sluzeb a procesii IKT potiebné:

a)  zaméstnance s odbornymi znalostmi a dostate¢nymi zkuSenostmi potfebnymi

k plnéni tkoll posuzovani shody;
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b)

popisy postupti, podle nichz je posuzovani shody provadéno, aby byla zajisténa
transparentnost téchto postupti a moznost jejich zopakovéani. Musi mit zavedenu
nalezitou politiku a postupy pro rozliSeni mezi tkoly, jez vykonava jako subjekt

oznameny podle ¢lanku 61, a dalsimi ¢innostmi;

c)  postupy pro vykon ¢innosti, jez fadné zohlediuji velikost a strukturu podniku,
odvétvi, v némz plisobi, miru slozitosti technologie daného produktu, sluzby ¢i
procesu IKT a hromadnou ¢i sériovou povahu vyrobniho procesu.

11. Subjekt posuzovani shody musi mit prostfedky nezbytné k fadnému plnéni technickych

a administrativnich ukolt spojenych s ¢innostmi posuzovani shody a musi mit pfistup

k veskerému potiebnému vybaveni a zafizeni.

12. Osoby odpovédné za plnéni ukol posuzovani shody musi:

a)

mit pfimétené technické a odborné vzdélani v oblasti vSech ¢innosti spojenych

s posuzovanim shody;

b)  mit uspokojivou znalost pozadavki souvisejicich s posuzovanim shody, které
provadéji, a odpovidajici pravomoc toto posuzovani provadét;
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c) mit odpovidajici znalosti a pochopeni ptislusnych pozadavki a zkuSebnich norem,;

d) byt schopni vypracovavat certifikaty, zdznamy a zpravy prokazujici provedeni

posuzovani shody.

13. Musi byt zaru€ena nestrannost subjekt posuzovani shody, jejich nejvyssiho vedeni, osob

odpovédnych za plnéni tkold posuzovani shody a jakychkoli subdodavatela.

14. Odménovani nejvyssiho vedeni a osob odpoveédnych za plnéni ukoll posuzovani shody
nesmi zaviset na poc¢tu provedenych posuzovani shody ani na vysledcich téchto

posuzovani.

15. Subjekty posuzovani shody uzaviou pojisténi odpoveédnosti za Skodu, ledaze tuto
odpovédnost prevzal Clensky stat v souladu se svym vnitrostatnim pravem, nebo je

za posuzovani shody pfimo odpovédny sdm clensky stat.
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16. Subjekt posuzovani shody a jeho zamé&stnanci, vybory, dcefiné spole¢nosti, subdodavatelé
a jakykoli pfidruzeny subjekt nebo zaméstnanci externich organti subjektu posuzovani
shody jsou povinni zachovavat ml¢enlivost a profesni tajemstvi, pokud jde o veskeré
informace, které obdrzeli pfi plnéni svych ukolt posuzovani shody podle tohoto nafizeni
nebo podle jakéhokoli ustanoveni vnitrostatnich pravnich ptedpisi, kterym se toto nafizeni
provadi, s vyjimkou ptipadu, kdy zvetejnéni vyzaduji pravni piedpisy Unie nebo ¢lenskych
statil, které se na tyto osoby vztahuji, a s vyjimkou styku s pfislusSnymi organy ¢lenskych
statil, v nichz vykonavaji svou ¢innost. Prava dusevniho vlastnictvi jsou chranéna. Pokud
jde o pozadavky tohoto bodu, subjekt posuzovani shody musi mit zavedené

zdokumentované postupy.

17. S vyjimkou bodu 16 pozadavky této ptilohy nebrani vyméné technickych informaci
a regulacnich pokynl mezi subjektem posuzovani shody a osobou, ktera podava zadost

o certifikaci nebo toto podani zvazuje.

18. Pokud jde o poplatky, subjekty posuzovani shody ptisobi v souladu se souborem
dislednych, spravedlivych a pfimétenych podminek s ptihlédnutim k z4jmim malych

a sttednich podnika.
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19. Subjekty posuzovani shody plni pozadavky pfislusné normy, ktera je harmonizovéana podle
natizeni (ES) €. 765/2008 pro akreditaci subjektti posuzovani shody provadéjici certifikaci

produkta, sluzeb nebo procest IKT.

20. Subjekty posuzovani shody zajisti, aby zkusebni laboratofe pouzivané pro tcely
posuzovani shody plnily pozadavky ptislusné normy, kterd je harmonizovana podle

natizeni (ES) €. 765/2008 pro akreditaci laboratofi provadéjicich zkouseni.
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