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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/...
av den

om andring av forordning (EU) 2016/794 vad géaller Europols samarbete
med privata parter, Europols behandling av personuppgifter till stod

for brottsutredningar och Europols roll inom forskning och innovation

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA

FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 88,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

i enlighet med det ordinarie lagstiftningsforfarandet!, och

Europaparlamentets stindpunkt av den 4 maj 2022 (4nnu inte offentliggjord 1 EUT) och
radets beslut av den ...
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av foljande skal:

(1

2)

Europeiska unionens byré for samarbete inom brottsbekdmpning (Europol) inréttades
genom Europaparlamentets och radets forordning (EU) 2016/794! for att stodja och stirka
medlemsstaternas behoriga myndigheters insatser och deras 6msesidiga samarbete for att
forebygga och bekédmpa allvarlig brottslighet som beror tva eller flera medlemsstater,
terrorism och former av brottslighet som péverkar ett gemensamt intresse som omfattas av

unionens politik.

Europa star infor ett foranderligt sdkerhetslandskap, med nya och alltmer komplexa
sakerhetshot. Terrorister och andra brottslingar utnyttjar den digitala omvandlingen och
den nya tekniken, i synnerhet savil sammankoppling, som utpléning av grianserna, mellan
den fysiska och den digitala vérlden, till exempel genom att délja sina brott och sina
identiteter med hjélp av alltmer sofistikerade tekniker. Terrorister och andra brottslingar
har visat att de kan anpassa sina arbetsmetoder och utveckla ny brottslig verksamhet i
kristider, inbegripet genom att ta hjilp av teknikbaserade verktyg for att mangfaldiga och
utvidga omfattningen och vidden av sin brottsliga verksamhet. Terrorism forblir ett

betydande hot mot unionsmedborgares frihet och levnadssitt.

Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om
Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol) och om
ersittande och upphivande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53).
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3)

(4)

Foranderliga och komplexa hot sprids dver granserna, omfattar en rad olika brottsformer
och tar sig uttryck i multikriminella brottsorganisationer som dgnar sig 4t ménga olika
typer av brottslig verksamhet. Eftersom atgérder pa nationell niva och granséverskridande
samarbete inte racker for att hantera dessa gransoverskridande sidkerhetshot har
medlemsstaternas behoriga myndigheter i allt hdgre grad utnyttjat det stod och den
sakkunskap som Europol erbjuder for att forebygga och bekédmpa allvarlig brottslighet och
terrorism. Sedan férordning (EU) 2016/794 borjade tillimpas har den operativa betydelsen
av Europols uppgifter 6kat avsevért. Den nya hotmiljon fordndrar dessutom omfattningen
och den typ av stod som medlemsstaterna behdver och forvintar sig av Europol for att

halla medborgarna sikra.

Europol bor dirfor tilldelas ytterligare uppgifter genom denna foérordning for att gora det
mojligt for Europol att béttre stodja medlemsstaternas behoriga myndigheter, samtidigt
som medlemsstaternas ansvar pa omradet for nationell sdkerhet enligt artikel 4.2 i
fordraget om Europeiska unionen (EU-fordraget) bevaras fullt ut. Europols forstérkta
mandat bor vigas mot forstirkta skyddsdtgiarder nér det géller grundliggande réttigheter
och okad ansvarsskyldighet, 6kat ansvar och 6kad tillsyn, inbegripet parlamentarisk tillsyn
och tillsyn genom Europols styrelse (styrelsen). For att Europol ska kunna fullgora sitt
forstarkta mandat bor dess ytterligare uppgifter motsvaras av tillrdckliga personella och

ekonomiska resurser.
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®)) Eftersom unionen stir infor allt storre hot fran brottsorganisationer och terroristattacker
maste en effektiv brottsbekdmpande insats omfatta tillgang till vilutbildade, kompatibla
sarskilda insatsgrupper som ér specialiserade pa att hantera krissituationer som fororsakas
av ménniskor. I unionen samarbetar medlemsstaternas sirskilda insatsgrupper pa grundval
av radets beslut 2008/617/RIF!. Europol bor kunna stodja dessa sirskilda insatsgrupper
genom att tillhandahélla tekniskt och ekonomiskt stod som kompletterar de insatser som

gors av medlemsstaterna.

1 Radets beslut 2008/617/RIF av den 23 juni 2008 om forbattrat samarbete 1 krissituationer
mellan Europeiska unionens medlemsstaters sérskilda insatsgrupper (EUT L 210, 6.8.2008,
s. 73).
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(6) Under de senaste dren har storskaliga cyberangrepp, inbegripet angrepp med ursprung i
tredjeldnder, riktats mot bade offentliga och privata enheter i ménga jurisdiktioner inom
och utanfor unionen, vilka paverkat olika sektorer sdsom transport, hélso- och sjukvard och
finansiella tjanster. Forebyggande, upptéckt, utredning och lagforing av sddana
cyberangrepp stdds av samordning och samarbete mellan relevanta aktorer, daribland
Europeiska unionens cyberséikerhetsbyra (Enisa), inrdttad genom Europaparlamentets och
radets forordning (EU) 2019/881!, behoriga myndigheter for sidkerhet i nitverks- och
informationssystem enligt Europaparlamentets och radets direktiv (EU) 2016/11482,
medlemsstaternas behoriga myndigheter och privata parter. For att sidkerstélla effektivt
samarbete mellan alla relevanta aktorer pa unionsniva och nationell nivé i fraga om
cyberangrepp och cybersidkerhetshot bor Europol samarbeta med Enisa sérskilt genom
informationsutbyte och analytiskt stod pad omrdden som omfattas av deras respektive

behorigheter.

Europaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersidkerhetsbyrd) och om cybersékerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av férordning

(EU) nr 526/2013 (cybersédkerhetsakten) (EUT L 151, 7.6.2019, s. 15).

2 Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om étgérder for
en hog gemensam niva pé sdkerhet i natverks- och informationssystem i hela unionen
(EUT L 194, 19.7.2016, s. 1).
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(7

(8)

Hogriskbrottslingar spelar en ledande roll i kriminella nitverk och deras kriminella
verksamhet utgor en stor risk for unionens inre sékerhet. For att bekdmpa
hogriskbrottsorganisationer och deras ledande medlemmar bor Europol kunna hjilpa
medlemsstaterna att inrikta sina utredningsinsatser pa att identifiera medlemmar och
ledande medlemmar i dessa nitverk, deras brottsliga verksamhet och deras finansiella

tillgngar.

De hot som allvarlig brottslighet utgér krdaver en samordnad, enhetlig, sektorsévergripande
och myndighetsovergripande insats. Europol bor kunna underlétta och stodja
underrittelseledda sakerhetsinitiativ som drivs av medlemsstaterna som syftar till att
identifiera, prioritera och ta itu med allvarliga brottshot, sésom Europeiska
sektorsovergripande plattformen mot brottshot (Empact). Europol bor kunna tillhandahalla

administrativt, logistiskt, ekonomiskt och operativt stdd till sddana initiativ.
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©)

Schengens informationssystem (SIS), som inrdttades pa omradet polissamarbete och
straffrattsligt samarbete genom Europaparlamentets och radets forordning

(EU) 2018/18621, ar ett viktigt verktyg for att uppritthélla en hog sikerhetsniva inom
omradet med frihet, sdkerhet och rittvisa. Europol, som &r ett nav for informationsutbyte
inom unionen, tar emot och lagrar véirdefull information frén tredjelénder och
internationella organisationer om personer som misstinks vara inblandade i brott som
omfattas av Europols mal. Inom ramen for sina mél och sin uppgift att stodja
medlemsstaterna 1 arbetet med att forebygga och bekédmpa grov brottslighet och terrorism,
bor Europol stodja medlemsstaterna vid behandlingen av uppgifter som lamnats av
tredjeldnder eller internationella organisationer till Europol genom att rekommendera att
medlemsstaterna for in registreringar i SIS under en ny kategori av
informationsregistreringar i unionens intresse (informationsregistrering), 1 syfte att géra
dessa informationsregistreringar tillgdngliga for SIS slutanvandare. For detta &ndamal bor
en mekanism for regelbunden rapportering inforas for att sékerstélla att medlemsstaterna
och Europol informeras om resultatet av kontrollen och analysen av dessa uppgifter och
om huruvida informationsregistreringarna har forts in 1 SIS. Formerna for
medlemsstaternas samarbete nér det géller behandling av sddana uppgifter och inférande
av registreringar i SIS, sérskilt nir det giller kampen mot terrorism, bor vara foremal for
kontinuerlig samordning mellan medlemsstaterna. Styrelsen bor specificera de kriterier pa
grundval av vilka det bor vara mojligt for Europol att lagga fram forslag om att fora in

sddana informationsregistreringar i SIS.

Europaparlamentets och rddets forordning (EU) 2018/1862 av den 28 november 2018 om
inrdttande, drift och anvéndning av Schengens informationssystem (SIS) pa omradet
polissamarbete och straffrittsligt samarbete, om &dndring och upphdvande av radets beslut
2007/533/RIF och om upphidvande av Europaparlamentets och ridets forordning

(EG) nr 1986/2006 och kommissionens beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56).
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(10) Europol har en viktig roll att spela till stod for den utvérderings- och
overvakningsmekanism for kontroll av tillimpningen av Schengenregelverket som
inrdttades genom radets forordning (EU) nr 1053/2013. Europol bor dérfor, pa
medlemsstaternas begiran, bidra med sin sakkunskap samt sina analyser, rapporter och
andra relevanta uppgifter till utviarderings- och 6vervakningsmekanismen for att

kontrollera tillimpningen av Schengenregelverket.

(11) Riskbeddmningar hjélper till att forutse nya tendenser och ta itu med nya hot inom allvarlig
brottslighet och terrorism. For att hjdlpa kommissionen och medlemsstaterna att genomfora
dndamaélsenliga riskbedomningar bor Europol tillhandahélla kommissionen och
medlemsstaterna hotbeddomningsanalyser pa grundval av den information byrén innehar
om kriminella foreteelser och tendenser, utan att det paverkar unionsritten om

riskhantering pa tullomrdet.

1 Rédets forordning (EU) nr 1053/2013 av den 7 oktober 2013 om inrédttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillimpningen av
Schengenregelverket och om upphévande av verkstédllande kommitténs beslut av

den 16 september 1998 om inrittande av Stindiga kommittén for genomforande av
Schengenkonventionen (EUT L 295, 6.11.2013, s. 27).
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(12) For att unionens finansiering av sikerhetsforskning ska né sitt mél att sdkerstdlla att den
forskningen utvecklar sin fulla potential och tillgodoser de brottsbekdmpande
myndigheternas behov, bor Europol bista kommissionen med att identifiera centrala
forskningsteman och utarbeta och genomfora de unionsramprogram for forskning och
innovation som &r relevanta for Europols mal. I relevanta fall bor Europol kunna sprida
resultaten av sin forsknings- och innovationsverksamhet som en del av sitt bidrag till att
skapa synergier mellan forsknings- och innovationsverksamheten inom berérda
unionsorgan. Nér sa ar 1ampligt bor Europol kunna samrada med kommissionens
gemensamma forskningscentrum (JRC) vid faststéllandet och utformningen av forsknings-
och innovationsverksamhet i fragor som é&r relevanta for Europols mal. Europol bor vidta
alla nédvindiga atgirder for att undvika intressekonflikter. Europol bor inte {4 finansiering
frén ett visst unionsramprogram nér Europol hjdlper kommissionen att identifiera centrala
forskningsteam eller att utarbeta och genomfora det programmet. Det ar viktigt att Europol
kan forlita sig pa att tillricklig finansiering tillhandahalls for att kunna bista

medlemsstaterna och kommissionen pd omradet forskning- och innovation.
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(13) Det dr mojligt for unionen och medlemsstaterna att anta restriktiva atgérder avseende
utldndska direktinvesteringar av hénsyn till sdkerhet eller allmén ordning. For detta syfte
upprittas genom Europaparlamentets och radets férordning (EU) 2019/452! en ram for
granskning av utldndska direktinvesteringar i unionen. Utldndska direktinvesteringar 1 ny
teknik fortjanar sarskild uppmérksamhet eftersom de kan fa betydande konsekvenser for
sdkerhet och allmin ordning, sirskilt nir sddan teknik anvidnds av medlemsstaternas
behoriga myndigheter. Med tanke pa Europols engagemang i 6vervakningen av ny teknik
och dess deltagande 1 utvecklingen av nya sétt att anvianda denna teknik for
brottsbekdmpande dndamal, i synnerhet genom sitt innovationslabb och EU:s
innovationsknutpunkt for inre sikerhet, har Europol omfattande kunskaper om de
mojligheter som sddan teknik erbjuder och om de risker som ér forknippade med dess
anviandning. Det bor dédrfor vara mojligt for Europol att stodja medlemsstaterna vid
granskningen av utldndska direktinvesteringar i unionen och de ddrmed sammanhéngande
risker avseende sdkerhet som avser foretag som tillhandahaller teknik, inbegripet
programvara som anvédnds av Europol eller medlemsstaterna for att forebygga och utreda
brott som omfattas av Europols mal eller kritisk teknik som kan anvidndas for att underlétta
terrorism. I detta sasmmanhang bor Europols sakkunskap stodja granskningen av utldndska
direktinvesteringar och de dirmed sammanhéngande sékerhetsriskerna. Det bor sérskilt
beaktas huruvida den utldndska investeraren redan har varit involverad i1 verksamhet som
paverkar sékerhet, huruvida det foreligger en allvarlig risk for att den utldndska
investeraren bedriver olaglig eller kriminell verksamhet och huruvida den utldndska
investeraren direkt eller indirekt kontrolleras av ett tredjelands regering, inbegripet genom

bidrag.

Europaparlamentets och rddets forordning (EU) 2019/452 av den 19 mars 2019 om
uppréttande av en ram for granskning av utldndska direktinvesteringar i unionen
(EUT L 791, 21.3.2019, s. 1).
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(14) Europol tillhandahéller specialiserad sakkunskap for att bekdmpa allvarlig brottslighet och
terrorism. P4 begiran av en medlemsstat bor Europols personal kunna ge operativt stod till
den medlemsstatens behoriga myndigheter 1 samband med insatser och utredningar, i
synnerhet genom att underlétta gransoverskridande informationsutbyte och tillhandahélla
kriminaltekniskt och tekniskt stod vid insatser och utredningar, dven inom ramen for
gemensamma utredningsgrupper. Pa begéran av en medlemsstat bor Europols personal ha
ratt att narvara vid utforandet av utredningsatgirder i den medlemsstaten. Europols

personal bor inte ha befogenhet att verkstélla utredningsatgérder.

(15) Ett av Europols mal &r att stodja och stirka medlemsstaternas behoriga myndigheters
insatser samt deras dmsesidiga samarbete for att forebygga och bekdmpa former av
brottslighet som skadar ett gemensamt intresse som omfattas av unionens politik. For att
stirka detta stod bor Europols verkstéllande direktor (den verkstdillande direktoren) kunna
foresla att de behoriga myndigheterna i en medlemsstat inleder, genomfor eller samordnar
en utredning av ett brott som ror endast den medlemsstaten men som skadar ett gemensamt
intresse som omfattas av unionens politik. Europol bor informera Eurojust och, i relevanta
fall, Europeiska aklagarmyndigheten (Eppo), inrdttad genom rédets forordning
(EU) 2017/1939', om sadana forslag.

1 Rédets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomf6rande av fordjupat
samarbete om inrdttande av Europeiska dklagarmyndigheten (EUT L 283, 31.10.2017, s. 1).
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(16) Genom att offentliggdra identiteten pa, och vissa personuppgifter om, missténkta eller
domda personer som &r efterlysta pa grundval av ett nationellt rittsligt beslut 6kar
medlemsstaters mdjligheter att lokalisera och gripa sddana personer. For att stodja
medlemsstaterna 1 att lokalisera och gripa sadana personer bor Europol pa sin webbplats
kunna offentliggdra information om Europas mest eftersokta personer pa flykt, nér det
giller brott som omfattas av Europols mél. Av samma skél bor Europol gora det lattare for

allménheten att lamna information till medlemsstaterna och Europol om dessa personer.
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(17)

Nér Europol forsékrat sig om att personuppgifter som den mottar omfattas av dess mél bor
Europol kunna behandla dessa personuppgifter i f6ljande fyra situationer. I den forsta
situationen avser de mottagna personuppgifterna ndgon av de kategorier av registrerade
som fortecknas i bilaga II till férordning (EU) 2016/794 (bilaga II). I den andra situationen
bestar de mottagna personuppgifterna av utredningsuppgifter som innehéller uppgifter som
inte avser nagon av de kategorier av registrerade som fortecknas i bilaga I, men som har
lamnats enligt en begédran om stdd frdn Europol inom ramen for en specifik brottsutredning
av en medlemsstat, Eppo, Eurojust eller ett tredjeland som ar behorigt att behandla sddana
utredningsuppgifter i enlighet med de processuella krav och skyddsétgiarder som ar
tillampliga enligt unionsrétten och nationell ritt. I den situationen bor Europol kunna
behandla dessa utredningsuppgifter sa linge det stoder den specifika brottsutredningen. I
den tredje situationen avser de mottagna personuppgifterna eventuellt inte de kategorier av
registrerade som fortecknas i bilaga II och har inte tillhandahaéllits i enlighet med en
begéran om stdd fran Europol vid en utredning av ett specifikt brott. I den situationen bor
Europol kunna kontrollera om personuppgifterna ror nagon av dessa kategorier av
registrerade. I den fjdrde situationen har personuppgifterna ldmnats for forsknings- och

innovationsprojekt och avser inte de kategorier av registrerade som fortecknas i bilaga II.
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(18) I enlighet med artikel 73 i Europaparlamentets och radets forordning (EU) 2018/1725' bor
Europol i tilldmpliga fall och i mdojligaste man gora en tydlig atskillnad mellan

personuppgifter som ror kategorier av registrerade som fortecknas i bilaga II.

(19) Nér medlemsstaterna anvénder Europols infrastruktur for utbyte av personuppgifter om
brott som inte omfattas av Europols mal, bor Europol inte ha atkomst till dessa uppgifter
och bor anses vara ett personuppgiftsbitriade enligt artikel 87 1 forordning (EU) 2018/1725.
I dessa fall bor Europol kunna behandla uppgifter som inte ar kopplade till de kategorier av
registrerade som fortecknas 1 bilaga II. Nar medlemsstaterna anviander Europols
infrastruktur for utbyte av personuppgifter om brott som omfattas av Europols mal och dir
de beviljar Europol dtkomst till dessa uppgifter, bor de krav som &r kopplade till de
kategorier av registrerade som fortecknas i bilaga II tillimpas p4 all annan behandling av

dessa uppgifter som utfors av Europol.

1 Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pé behandling av personuppgifter som utfors av
unionens institutioner, organ och byréer och om det fria flédet av sddana uppgifter samt om
upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).
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(20)

Med respekt for principen om uppgiftsminimering bor Europol kunna kontrollera om
personuppgifter som mottagits i samband med forebyggande och bekdmpning av brott som
omfattas av Europols mal ror en av de kategorier av registrerade som fortecknas i bilaga II.
For detta &ndamal bor Europol ha méjlighet att utféra en forhandsanalys av mottagna
personuppgifter med det enda syftet att faststidlla om sddana uppgifter hanfor sig till ndgon
av dessa kategorier av registrerade genom att kontrollera dessa personuppgifter mot
uppgifter som byran redan innehar, utan att ytterligare analysera dessa personuppgifter. En
sadan forhandsanalys bor d4ga rum fore, och atskilt fran, Europols uppgiftsbehandling for
samkorning, strategisk analys, operativ analys eller informationsutbyte och efter det att
Europol har faststéllt att uppgifterna i fraga ir relevanta och nddvindiga for utforandet av
dess uppgifter. Nar Europol har bekriftat att dessa personuppgifter omfattas av de
kategorier av registrerade som fortecknas i bilaga II bér Europol kunna behandla dessa
personuppgifter for samkdrning, strategisk analys, operativ analys eller informationsutbyte.
Om Europol drar slutsatsen att dessa personuppgifter inte omfattas av de kategorier av

registrerade som fortecknas 1 bilaga II bor Europol radera dessa uppgifter.
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1)

Kategoriseringen av personuppgifter i ett visst dataset kan komma att &ndras dver tid som
en foljd av ny informationen som blir tillgénglig nér det giller brottsutredningar, till
exempel med avseende pa ytterligare misstiankta. Av detta skil bor Europol tillatas att
behandla personuppgifter nér det ar strikt nddvandigt och proportionellt for att faststélla de
kategorier av registrerade till vilka uppgifterna i fraga hanfor sig under en period pa

hogst 18 ménader fran det att Europol forsdkrat sin om att dessa uppgifter omfattas av dess
mal. Europol bor kunna forlinga den perioden till tre ar i vederborligen motiverade fall och
forutsatt att en sddan forlangning dr nddvandig och proportionell. Europeiska
datatillsynsmannen bor informeras om forlingningen. Om behandlingen av
personuppgifter for att faststdlla kategorierna av registrerade inte langre dr nddvandig och
motiverad, samt under alla omstdndigheter ndr den maximala behandlingsperioden har 16pt

ut, bor Europol radera personuppgifterna.
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(22)

Maingden uppgifter som samlas in i samband med brottsutredningar har 6kat i omfattning
och dataseten har blivit mer komplexa. Medlemsstaterna ldmnar stora och komplexa
dataset till Europol och begér att byrén ska gora en operativ analys for att identifiera
kopplingar till andra brott dn det som &r foremal for den utredning inom vars ram de
samlades in och till brottslingar i andra medlemsstater och utanfér unionen. Eftersom
Europol kan upptécka sddana gransoverskridande kopplingar mera effektivt &n
medlemsstaterna genom sina egna analyser av uppgifterna, bor Europol kunna stddja
medlemsstaternas brottsutredningar genom att behandla stora och komplexa dataset for att
identifiera sddana grinsoverskridande kopplingar, under forutsittning att kraven och
skyddsétgirderna i denna forordning efterlevs. Nér det 4r nddviandigt for att stodja en
pagéende specifik brottsutredning i en medlemsstat pa ett &ndamalsenligt séitt bor Europol
ha méjlighet att behandla utredningsuppgifter som de behdriga myndigheterna i
medlemsstaterna har tillstdnd att behandla i samband med den utredningen i enlighet med
de processuella krav och skyddsétgéirder som ér tillampliga enligt nationell ritt och vilka
sedan ldmnats till Europol. Det bor omfatta personuppgifter i de fall dir en medlemsstat
inte har kunnat faststélla huruvida uppgifterna omfattas av de kategorier av registrerade
som fortecknas i bilaga II. Nir en medlemsstat, Eppo eller Eurojust tillhandahaller Europol
utredningsuppgifter och begér Europols stod for en pagaende specifik brottsutredning, bor
Europol ha mgjlighet att behandla de uppgifterna sa linge som byréan stoder den specifika
brottsutredningen, i enlighet med processuella krav och skyddsatgérder som é&r tillimpliga

enligt unionsrétten eller nationell ritt.
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(23)

For att sikerstilla att all uppgiftsbehandling som utférs inom en brottsutredning ar
nddvindig och proportionell bor medlemsstaterna sékerstélla verensstimmelse med
unionsrétten och nationell ritt ndr de ldmnar in utredningsuppgifter till Europol. Nér
medlemsstaterna lamnar utredningsuppgifter till Europol for att begéra Europols stéd for
en specifik brottsutredning bor de beakta uppgiftsbehandlingens omfattning och
komplexitet samt utredningens typ och betydelse. Medlemsstaterna bor informera Europol
ndr de inte ldngre har tillstdnd att behandla uppgifter i den pagaende specifika
brottsutredningen i fraga i enlighet med processuella krav och skyddsatgiarder som ar
tillimpliga enligt nationell rétt. Europol bor endast behandla personuppgifter som inte ror
de kategorier av registrerade som fortecknas i bilaga I om den beddmer att det inte dr
mojligt att stddja en specifik brottsutredning utan att behandla dessa personuppgifter.
Europol bor dokumentera denna beddmning. Europol bor lagra sddana uppgifter
funktionellt atskilda fran andra uppgifter och bor endast behandla dem om det ar
nodvindigt for att stodja den pagiende specifika brottsutredningen i fraga, t.ex. i hindelse

av en ny ledtrdd.
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(24)

Europol bor ocksa ha mojlighet att behandla personuppgifter som ar nddviandiga for dess
stod till en specifik brottsutredning 1 en eller flera medlemsstater om uppgifterna limnas av
ett tredjeland, forutsatt att tredjelandet dr foremal for ett beslut om adekvat skyddsniva i
enlighet med Europaparlamentets och radets direktiv (EU) 2016/680! (beslut om adekvat
skyddsniva); ett internationellt avtal med det tredjelandet har ingatts av unionen i enlighet
med artikel 218 1 fordraget om Europeiska unionens funktionssétt (EUF-fordraget), som
omfattar overforing av personuppgifter for brottsbekdmpande dndamal (internationellt
avtal); ett samarbetsavtal som medger utbyte av personuppgifter har ingatts mellan
Europol och detta tredjeland fore ikrafttrddandet av forordning (EU) 2016/794
(samarbetsavtal), eller lampliga skyddsatgarder vad giller personuppgiftsskydd foreskrivs
1 ett rittsligt bindande instrument eller Europol, pa grundval av en bedomning av de
omstindigheter som omger dverforingen av personuppgifter, faststéller att de 1 ovrigt
foreligger 1 det tredjelandet och forutsatt att tredjelandet forvarvade uppgifterna i samband
med en brottsutredning i enlighet med processuella krav och skyddsétgirder som dr
tillimpliga enligt nationell straffratt. Om ett tredjeland tillhandahéller Europol
utredningsuppgifter bér Europol kontrollera att miangden personuppgifter inte dr uppenbart
oproportionell i forhallande till den specifika brottsutredning som Europol stéder i den
berdrda medlemsstaten, och, 1 mdjligaste man, att det inte finns objektiva indikationer som
tyder pé att tredjelandet har samlat in utredningsuppgifterna i uppenbar strid med de
grundldggande rattigheterna. Om Europol drar slutsatsen att dessa villkor inte &r uppfyllda
bor Europol inte behandla uppgifterna och bor radera dem. Om ett tredjeland
tillhandahaller Europol utredningsuppgifter bor Europols dataskyddsombud nér sa ér

lampligt kunna underritta Europeiska datatillsynsmannen.

Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstilla straffréttsliga

pafoljder, och det fria flodet av sddana uppgifter och om upphivande av radets rambeslut
2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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(25) For att sékerstilla att en medlemsstat kan anvdnda Europols analytiska rapporter i samband
med réttsliga forfaranden efter en brottsutredning bor Europol ha mojlighet att lagra de
tillhérande utredningsuppgifterna pa begiran av den medlemsstaten, Eppo eller Eurojust
for att sékerstélla att kriminalunderrittelseprocessen ar sanningsenlig, tillforlitlig och
sparbar. Europol bor lagra sddana uppgifter funktionellt atskilda fran andra uppgifter och
endast sd lange som de réttsliga forfarandena i samband med den brottsutredningen péagér i
medlemsstaten. Det dr dessutom nddvéndigt att sdkerstilla tillgdng for behoriga réttsliga
myndigheter och réitten till forsvar, 1 synnerhet ritten for missténkta eller tilltalade eller
deras advokater att {3 tillgdng till material i drendet. I det syftet bor Europol registrera alla
bevis och de metoder med vilka de bevisen har framstillts eller forvirvats av Europol for

att mgjliggora en effektiv granskning av bevis fran forsvarets sida.

(26) Europol bor kunna behandla personuppgifter som den mottog fére denna férordnings
ikrafttridande, vilka inte avser de kategorier av registrerade som anges i bilaga II, i
enlighet med den hér forordningen, i tva situationer. I den forsta situationen bor Europol
kunna behandla sédana personuppgifter till stod for en brottsutredning eller for att
sakerstélla sanningsenligheten, tillforlitligheten och sparbarheten i
kriminalunderrittelseprocessen, forutsatt att de krav som faststélls i
overgangsarrangemangen for behandling av personuppgifter som mottagits till stod for en
brottsutredning efterlevs. I den andra situationen bor Europol dven kunna kontrollera om
saddana personuppgifter motsvarar ndgon av de kategorier av registrerade som fortecknas i
bilaga II genom att utfora en férhandsanalys av dessa personuppgifter under en period pé
hogst 18 ménader frén dagen for Europols forsta mottagande av uppgifterna eller, i
motiverade fall och med forhandstillstand frén Europeiska datatillsynsmannen, under en
langre period. Den maximala behandlingsperioden for personuppgifter for en sddan
forhandsanalys bor inte dverstiga tre ar rdknat frén den dag da Europol forst tog emot

uppgifterna.
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(27) Grénsoverskridande fall av allvarlig brottslighet eller terrorism krédver ett nidra samarbete
mellan de behoriga myndigheterna i de berdrda medlemsstaterna. Europol tillhandahéller
verktyg for att stodja sadant samarbete i utredningar, i synnerhet genom
informationsutbyte. For att ytterligare stdrka sadant samarbete i specifika brottsutredningar
genom gemensamma operativa analyser bor medlemsstaterna ha mdjlighet att ge andra
medlemsstater direkt atkomst till den information som de har ldmnat till Europol, utan att
det paverkar eventuella allménna eller sirskilda begransningar som de har angivit for
atkomst till denna information. All behandling av personuppgifter som utfors av
medlemsstaterna i en gemensam operativ analys bor ske i enlighet med denna forordning

och direktiv (EU) 2016/680.
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(28)

Europol och Eppo bor ingd ett samarbetsavtal som faststiller metoderna for deras
samarbete och tar vederborlig hinsyn till deras respektive behorigheter. Europol bor ha ett
ndra samarbete med Eppo och aktivt stédja Eppos utredningar pa dess begiran, dven
genom att tillhandahalla analytiskt stod och relevant information. Europol bor ocksa
samarbeta med Eppo, fran den tidpunkt da ett misstdnkt brott rapporteras till Eppo fram till
den tidpunkt da Eppo avgor om den ska lagfora eller pé annat sétt avsluta drendet. Europol
bor utan onodigt dréjsmal rapportera till Eppo alla brottsliga handlingar avseende vilka
Eppo skulle kunna utdva sin behorighet. For att stiarka det operativa samarbetet mellan
Europol och Eppo bor Europol gora det mojligt for Eppo att fa dtkomst till uppgifter som
innehas av Europol, pa grundval av ett system med triff/icke traff som endast underréttar
Europol vid en trff, i enlighet med denna forordning, inbegripet eventuella begrdnsningar
som anges av den som ldmnat uppgifter till Europol. Om informationen omfattas av en
begransning som angetts av en medlemsstat bor Europol 6verfora drendet till den
medlemsstaten sé att den kan fullgora sina skyldigheter enligt forordning (EU) 2017/1939.
Den berérda medlemsstaten bor direfter informera Eppo i enlighet med sitt nationella
forfarande. De regler om 6verforing av personuppgifter till unionsorgan som faststills i
den hér forordningen bor tillimpas pa Europols samarbete med Eppo. Europol bor ocksa
ha mojlighet att stodja Eppos utredningar med analys av stora och komplexa dataset i
enlighet med de skyddsétgirder och dataskyddsgarantier som foreskrivs i den hir

forordningen.
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(29) Europol bor ha ett ndra samarbete med Europeiska byran for bedrigeribekdmpning (Olaf)
for att upptéacka bedragerier, korruption och all annan olaglig verksamhet som riktar sig
mot unionens ekonomiska intressen. I detta syfte bor Europol utan onddigt dréjsmal till
Olaf lamna all information med avseende pa vilken Olaf skulle kunna utdva sin behdrighet.
De regler om overforing av personuppgifter till unionsorgan som faststélls i denna

forordning bor tillimpas pa Europols samarbete med Olaf.
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(30)

Allvarlig brottslighet och terrorism har ofta kopplingar utanfér unionen. Europol kan
utbyta personuppgifter med tredjeldnder och samtidigt skydda den registrerades privatliv
och grundliaggande fri- och réttigheter. Nar det dr avgorande for utredningen av ett
specifikt brott som omfattas av Europols mal bor den verkstillande direktoren fréan fall till
fall ha ratt att tillata en kategori av 6verforingar av personuppgifter till tredjeldnder, nir
den kategorin av dverforingar ror samma specifika situation, bestir av samma kategorier
av personuppgifter och samma kategorier av registrerade, dr nddvéndig och proportionell
med avseende pa utredning av ett specifikt brott och uppfyller alla krav i denna férordning.
Det bor vara mojligt att enskilda 6verforingar som omfattas av en kategori av dverforingar
endast omfattar vissa av de kategorier av personuppgifter och kategorier av registrerade
vilkas dverforing tilldts av den verkstéllande direktdren. Det bor ocksd vara mojligt att
tillta en kategori av dverforingar av personuppgifter i foljande sirskilda situationer: nér
overforingen av personuppgifter dr nodvandig for att skydda intressen som ar av
grundldggande betydelse for den registrerade eller for en annan person, nir overforingen
av personuppgifter dr av avgorande betydelse for att avvérja ett omedelbart och allvarligt
hot mot den allméinna sikerheten i en medlemsstat eller ett tredjeland; nér avsikten med
overforingen av personuppgifter ér att skydda den registrerades beréttigade intressen, eller
i enskilda fall for att forebygga, utreda, uppticka eller lagfora brott eller verkstilla
straffrittsliga pafoljder; eller for att faststilla, gora gillande eller forsvara rittsliga ansprak
som ror forebyggande, utredning, upptickt eller lagforing av ett specifikt brott eller

verkstéllande av en specifik straffréttslig pafoljd.
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(1)

(32)

Overforingar som inte grundar sig pa ett tillstind fran den verkstillande direktdren, ett
beslut om adekvat skyddsniva, ett internationellt avtal eller ett samarbetsavtal bor tillatas
endast om lampliga skyddsatgérder for skyddet av personuppgifter har faststillts 1 ett
rattsligt bindande instrument eller om Europol, baserat pa en bedomning av samtliga
omstindigheter kring 6verforingen av personuppgifter, konstaterar att dessa lampliga
skyddsétgirder foreligger. For den bedomningen bor Europol kunna ta hénsyn till
bilaterala avtal mellan medlemsstater och tredjelander som medger utbyte av
personuppgifter om overforingen av personuppgifter omfattas av tystnadsplikt och
principen om specificitet, vilket sidkerstéller att personuppgifterna inte ska behandlas i
andra syften dn for 6verforingen. Dessutom &r det viktigt att Europol beaktar huruvida
personuppgifterna kunde anvindas for att gora framstéllningar om, meddela eller verkstélla
ett dodsstraff eller ndgon form av grym och oménsklig behandling. Europol bér kunna

begéra ytterligare skyddsatgérder.

For att stodja medlemsstaterna i samarbetet med privata parter nir dessa privata parter
innehar information som &r relevant for att forebygga och bekdmpa allvarlig brottslighet
och terrorism, bor Europol kunna ta emot personuppgifter fran privata parter och, i
sarskilda fall om det dr nédvéndigt och proportionellt, utbyta personuppgifter med privata

parter.
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(33) Brottslingar anvénder allt oftare tjédnster som erbjuds av privata parter for att kommunicera
och bedriva olaglig verksamhet. Sexualforbrytare exploaterar barn och delar bilder och
videor som utgor material med sexuella 6vergrepp mot barn 6ver hela varlden pa
onlineplattformar eller med kontakter via nummeroberoende interpersonella
kommunikationstjénster. Terrorister utnyttjar de tjanster som erbjuds av leverantdrer av
onlinetjdnster for att rekrytera frivilliga, planera och samordna attacker och sprida
propaganda. Cyberbrottslingar drar nytta av digitaliseringen av vara samhéllen och av
allménhetens bristande digitala kompetens och andra digitala kunskaper med hjilp av
nitfiske och social manipulering for att bega andra typer av cyberbrottslighet, t.ex.
nétbedrigerier, angrepp med utpressningsprogram eller betalningsbedrégerier. Till f6ljd av
brottslingars 6kade anvdndning av onlinetjinster innehar privata parter allt storre méngder
personuppgifter, ddribland abonnent-, trafik- och innehallsuppgifter, som potentiellt dr

relevanta for brottsutredningar.

(34) Mot bakgrund av internets grinslosa karaktir dr det mojligt att leverantdren av
onlinetjidnster och den digitala infrastruktur dir personuppgifterna lagras omfattas av olika
nationella jurisdiktioner, antingen inom eller utanfér den. Privata parter kan darfor inneha
dataset som &r relevanta for brottsbekdmpning och som innehaller personuppgifter om
omfattas av flera jurisdiktioners behdrighet samt personuppgifter som inte latt kan hinforas
till ndgon specifik jurisdiktion. Medlemsstaternas behdriga myndigheter kan finna det svart
att med hjélp av nationella losningar effektivt analysera dataset som omfattar flera
jurisdiktioner eller som inte kan hinf6ras till ndgon specifik jurisdiktion. Dessutom finns
det for nérvarande ingen gemensam kontaktpunkt for privata parter som beslutar att
lagligen och frivilligt dela dataset med medlemsstaternas behoriga myndigheter. Europol
bor darfor ha infort atgédrder for att underldtta samarbetet med privata parter, bland annat

nér det géller informationsutbyte.
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(35) For att sikerstilla att privata parter har en kontaktpunkt pd unionsniva till vilken de
lagligen och frivilligt kan tillhandahélla dataset som omfattas av flera jurisdiktioner eller
dataset som i det skedet inte l4tt kan hénforas till en eller flera specifika jurisdiktioner, bor
Europol kunna ta emot personuppgifter direkt fran privata parter i syfte att tillhandahalla
medlemsstater den information som krévs for att faststilla jurisdiktion och utreda brott
inom deras respektive jurisdiktion, i enlighet med denna forordning. Den informationen
skulle kunna inbegripa rapporter om modererat innehall som skéligen kan antas vara

kopplat till sadan brottslig verksamhet som omfattas av Europols mal.
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(36)

For att sikerstilla att medlemsstaterna utan onddigt drdjsmal far den information som
kravs for att inleda utredningar for att forebygga och bekdmpa allvarlig brottslighet och
terrorism bor Europol kunna behandla och analysera personuppgifter for att identifiera de
berdrda nationella enheterna och till dessa nationella enheter vidarebefordra
personuppgifter och eventuella resultat av sin analys och kontroll av sddana uppgifter som
ar relevanta 1 syfte att faststélla jurisdiktion och for att utreda de berdrda brotten inom
respektive jurisdiktion. Europol bor ockséa kunna vidarebefordra de personuppgifter och
resultat som ar relevanta for att faststilla jurisdiktion till kontaktpunkter och berérda
tredjeldnder som dr foremal for ett beslut om adekvat skyddsniva, eller med vilka ett
internationellt avtal eller samarbetsavtal har ingétts, eller om ldmpliga skyddsatgarder for
skyddet av personuppgifter foreskrivs 1 ett rittsligt bindande instrument eller Europol,
baserat pa en bedomning av alla omsténdigheter kring dverforingen av personuppgifter,
konstaterar att dessa skyddsatgérder foreligger i dessa tredjeldnder. Om det berdrda
tredjelandet inte ar foremalet for ett beslut om adekvat skyddsniva, eller inte ar part i ett
internationellt avtal eller i ett samarbetsavtal eller ett réttsligt bindande instrument eller om
samarbetsavtal saknas eller om Europol har konstaterat att sddana ldmpliga skyddsatgérder
foreligger, bor Europol kunna dverfora resultatet av sin analys och kontroll av sdédana

uppgifter till det berérda tredjelandet i enlighet med denna férordning.
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(37)

(38)

I enlighet med forordning (EU) 2016/794 kan det, 1 vissa fall och pa vissa villkor, vara
nddviandigt och proportionellt for Europol att 6verfora personuppgifter till privata parter
som inte &r etablerade inom unionen eller 1 ett tredjeland som &r foremal for ett beslut om
adekvat skyddsniva, eller med vilket ett internationellt avtal eller samarbetsavtal har
ingatts, eller dir lampliga skyddsatgérder for skyddet av personuppgifter inte foreskrivs i
ett rattsligt bindande instrument eller Europol inte har konstaterat att 1dmpliga
skyddsatgirder foreligger. I sddana fall bor 6verforingen forhandsgodkinnas av den

verkstallande direktoren.

For att sikerstilla att Europol kan identifiera alla berorda nationella enheter bor Europol
kunna informera privata parter nir den information som de l&dmnade ar otillricklig for att
byran ska kunna identifiera de berdrda nationella enheterna. Detta skulle gora det mojligt
for dessa privata parter att avgdra om det ligger i deras intresse att dela ytterligare
information med Europol och om de har laglig ritt att gora detta. For detta &andamal bor
Europol kunna informera privata parter om information saknas, i den mén det &r strikt
nddvindigt enbart {or att identifiera de berdrda nationella enheterna. Sarskilda
skyddsétgirder bor gélla for Overforingar av information frdn Europol till privata parter nér
den berdrda privata parten inte dr etablerad inom unionen eller i ett tredjeland vilket &r
foremal for ett beslut om adekvat skyddsniva, eller med vilket ett internationellt avtal eller
samarbetsavtal har ingétts, eller dar lampliga skyddsatgirder gillande skydd av
personuppgifter inte foreskrivs i ett réttsligt bindande instrument eller Europol inte har

konstaterat att lampliga skyddsétgirder foreligger.
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(39) Nér medlemsstater, tredjelédnder, internationella organisationer och privata parter delar
dataset som omfattas av flera jurisdiktioner eller som inte kan hénforas till en eller flera
specifika jurisdiktioner med Europol, adr det mojligt att dessa dataset dr kopplade till
personuppgifter som innehas av privata parter. I sddana situationer bér Europol ha
mdjlighet att skicka en begéran till medlemsstaterna, via deras nationella enheter, om att {4
tillgdng till de personuppgifter som innehas av privata parter som &r etablerade eller har en
rattslig foretrddare pa dessa medlemsstaters territorium. En sadan begédran bor endast goras
ndr det 4r nddvéndigt att erhalla information fran sadana privata parter for att identifiera de
berdrda nationella enheterna. Begéran bor vara motiverad och sé precis som mojligt. De
relevanta personuppgifterna, som bor vara av sé icke-kéinslig karaktir som mojligt och
strikt begransade till vad som &r nddvandigt och proportionellt for att identifiera de berdrda
nationella enheterna, bor 1amnas till Europol 1 enlighet med de berdrda medlemsstaternas
tillampliga lagar. De behdriga myndigheterna i de berdrda medlemsstaterna bor bedoma
Europols begiran och i enlighet med sin nationella ritt besluta om huruvida den ska
bifallas eller inte. Behandling av personuppgifter av privata parter som utfors nar sidana
begéranden fran medlemsstaternas behoriga myndigheter behandlas bor fortsétta att
omfattas av tillimpliga regler, sdrskilt nér det géller dataskydd. Privata parter bor forse de
behoriga myndigheterna i medlemsstaterna med de uppgifter som begérts for vidare
overforing till Europol. I ménga fall dr det mojligt att dessa medlemsstater inte kan
faststilla ndgon annan koppling till sin jurisdiktion &n det faktum att den privata part som
innehar de relevanta uppgifterna dr etablerad eller réttsligt foretrddd inom deras
jurisdiktion. Oavsett om de har jurisdiktion nér det géller det specifika brottet bor
medlemsstaterna dnda sékerstélla att deras behoriga myndigheter kan erhélla
personuppgifter fran privata parter i syfte att férse Europol med den information som byran
behover for att uppna sina mal, i full 6verensstimmelse med réttssdkerhetsgarantierna

enligt deras nationella rétt.
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(40) For att sikerstilla att Europol inte behaller de personuppgifter som mottagits direkt frén
privata parter ldngre &n vad som dr nddvindigt for att identifiera de berdérda nationella
enheterna bor tidsfristerna for Europols lagring av personuppgifter gilla. Nar Europol har
uttomt alla medel som star till dess forfogande for att identifiera de berdrda nationella
enheterna och inte rimligen kan forvinta sig att identifiera ytterligare berdrda nationella
enheter, dr lagringen av dessa personuppgifter inte langre nédvindig och proportionell for
att identifiera de berérda nationella enheterna. Europol bor radera personuppgifterna inom
fyra manader efter det att den sista oversdndningen har dgt rum, 6verfora dem till en
nationell enhet eller 6verfora dem till ett tredjelands kontaktpunkt eller en myndighet i ett
tredjeland, sévida inte en berdrd nationell enhet, kontaktpunkt eller myndighet pa nytt, i
enlighet med unionsritten och nationell rétt, pd nytt [dmnar in personuppgifterna som sina
uppgifter till Europol inom denna period. Om de pé nytt inlimnade personuppgifterna
ingick i en storre uppsittning personuppgifter bor Europol endast behalla de
personuppgifter som har inlimnats pé nytt av en berdrd nationell enhet, kontaktpunkt eller

myndighet.

(41) Samarbete mellan Europol och privata parter bor varken dverlappa eller stora
finansunderrittelseenheternas verksamhet, inrdttade genom Europaparlamentets och radets
direktiv (EU) 2015/849!, och bér endast avse information som inte redan ska ldmnas till
finansunderrittelseenheterna i enlighet med det direktivet. Europol bor fortsétta att

samarbeta med finansunderrittelseenheterna framfor allt via de nationella enheterna.

Europaparlamentets och rddets direktiv (EU) 2015/849 av den 20 maj 2015 om atgérder for
att forhindra att det finansiella systemet anvédnds for penningtvitt eller finansiering av
terrorism, om dndring av Europaparlamentets och rddets foérordning (EU) nr 648/2012 och
om upphévande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens
direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).

PE-CONS 8/22 KSM/cc 31
JALI SV



(42) Europol bor kunna tillhandahalla det stod som krévs {for att medlemsstaternas behoriga
myndigheter ska kunna interagera med privata parter, sérskilt genom att tillhandahalla den
infrastruktur som behovs for sddan interaktion, till exempel nir medlemsstaternas behdriga
myndigheter hinskjuter terrorisminnehall online, skickar ut avligsnandeorder avseende
sadant innehall till leverantorer av onlinetjinster enligt Europaparlamentets och radets
forordning (EU) 2021/784! eller utbyter information med privata parter i samband med
cyberangrepp. Nar medlemsstaterna anvander Europols infrastruktur for utbyte av
personuppgifter om brott som inte omfattas av Europols mal bér Europol inte ha dtkomst
till dessa uppgifter. Europol bor med tekniska medel sékerstilla att dess infrastruktur ar
strikt begransad till att tillhandahélla en kanal for sddan interaktion mellan
medlemsstaternas behoriga myndigheter och en privat part, och att Europol tillhandahaller
alla nédvindiga skyddsatgirder mot att en privat part far tillgang till all annan information

1 Europols system som inte har anknytning till utbytet med den privata parten.

Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april 2021 om atgérder
mot spridning av terrorisminnehdll online (EUT L 172, 17.5.2021, s. 79).
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(43)

Terroristattacker utloser storskalig spridning via onlineplattformar av terrorisminnehéll
som visar skada pa liv eller fysisk integritet eller uppviglar till omedelbar skada pa liv eller
fysisk integritet, vilket mojliggor forharligande och tillhandahallande av utbildning for
terrorism, och sa smaningom radikalisering och rekrytering av andra individer. Den 6kade
anvindningen av internet for att registrera eller dela material med sexuella 6vergrepp mot
barn vidmakthaller dessutom skadan for offren, eftersom materialet l4tt kan mangfaldigas
och spridas. For att forebygga och bekdmpa brott som omfattas av Europols mal bor
Europol kunna stodja medlemsstaternas insatser for att effektivt ta itu med spridningen
online av terrorisminnehéll 1 samband med krissituationer pa nétet vilka harror fran
pagaende eller nyligen intrdffade verkliga hindelser och av material med sexuella
Overgrepp mot barn pa nétet, samt kunna stddja atgiarder som leverantorer av onlinetjanster
vidtar 1 enlighet med sina skyldigheter enligt unionsritten och samt deras frivilliga
atgérder. I detta syfte bor Europol ha mojlighet att utbyta relevanta personuppgifter,
inbegripet unika icke-reversibla digitala signaturer (kondensat), ip-adresser eller
webbadresser med anknytning till sddant innehall, med privata parter som &r etablerade
inom unionen eller i ett tredjeland som dr foremal for ett beslut om adekvat skyddsniva
eller, 1 avsaknad av ett sddant beslut, med vilket ett internationellt avtal eller ett
samarbetsavtal har ingitts eller dar ldmpliga skyddsatgirder gillande skydd av
personuppgifter foreskrivs 1 ett rittsligt bindande instrument eller Europol, baserat pd en
beddmning av alla omsténdigheter kring dverforingen av personuppgifter, konstaterar att
dessa skyddsétgirder forekommer 1 det tredjelandet. Sddana utbyten av personuppgifter
bor endast dga rum for att avligsna terrorisminnehéll och material med sexuella 6vergrepp
mot barn pd nétet, 1 synnerhet nir det finns en risk att det innehallet och materialet
mangfaldigas exponentiellt och sprids viralt via flera leverantdrer av onlinetjanster.
Ingenting i denna forordning bor tolkas som att det hindrar medlemsstaterna fran att
anvinda avldgsnandeorder som foreskrivs i forordning (EU) 2021/784 som ett instrument

for att ta itu med terrorisminnehdll online.
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(44) For att undvika dubbelarbete och eventuella storningar av utredningar och for att minimera
bordan for de berdrda vérdtjénstleverantorerna bor Europol bistd samt utbyta information
och samarbeta med medlemsstaternas behdriga myndigheter nér det géller 6versandning
och Overforing av personuppgifter till privata parter for att hantera krissituationer online

och spridning online av material med sexuella Gvergrepp mot barn pé nitet.
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(45) I forordning (EU) 2018/1725 faststills regler om skydd for fysiska personer med avseende
pa behandling av personuppgifter som utfors av unionens institutioner, organ och byréer.
Samtidigt som forordning (EU) 2018/1725 ar tillamplig pa Europols behandling av
administrativa personuppgifter som inte ror brottsutredningar, sdsom personaluppgifter, ar
artikel 3.2 och kapitel IX i1 den forordningen, som reglerar behandling av personuppgifter,
for nirvarande inte tilldimpliga pa Europol. For att sikerstilla ett enhetligt och konsekvent
skydd for fysiska personer med avseende pa behandling av personuppgifter bor kapitel IX i
forordning (EU) 2018/1725 tillimpas pa Europol i1 enlighet med artikel 2.2 i den
forordningen, och bor kompletteras med séirskilda bestimmelser for den specifika
behandling som Europol bor utfora for att fullgdra sina uppgifter. Darfor bor Europeiska
datatillsynsmannens tillsynsbefogenheter 6ver Europols behandling stérkas, i linje med de
relevanta befogenheter som géller for behandling av administrativa personuppgifter och
som giller for alla unionens institutioner, organ och byraer enligt kapitel VI i forordning
(EU) 2018/1725. I detta syfte bor Europeiska datatillsynsmannen, nér Europol behandlar
personuppgifter for operativa &ndamal, kunna beordra Europol att se till att behandlingen
sker 1 overensstimmelse med denna forordning, beordra att uppgiftsflodena till en
mottagare i en medlemsstat, ett tredjeland eller en internationell organisation avbryts och

bor kunna péfora en straffavgift vid Europols bristande efterlevnad.
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(46) Behandling av uppgifter enligt denna forordning skulle kunna innebira behandling av
sarskilda kategorier av personuppgifter enligt Europaparlamentets och radets férordning
(EU) 2016/6791. Behandling av foton bor inte systematiskt anses utgora behandling av
sdrskilda kategorier av personuppgifter, eftersom foton definieras som biometriska
uppgifter enligt artikel 3.18 i forordning (EU) 2018/1725 endast nér de behandlas med

sarskild teknik som mdjliggor unik identifiering eller autentisering av en fysisk person.

1 Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphéivande av direktiv 95/46/EG (allméin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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(47)

Den mekanism for forhandssamréd som involverar Europeiska datatillsynsmannen vilken
foreskrivs i1 forordning (EU) 2018/1725 utgdr en viktig skyddsétgard for nya typer av
behandling. Den mekanismen bor emellertid inte gélla operativ verksamhet 1 specifika
enskilda fall som projekt for operativa analyser, utan anviandning av nya system for
informationsteknik (it-system) for behandling av personuppgifter och varje betydande
andring av dessa system som skulle innebdra en stor risk for registrerades rittigheter och
friheter. Den period inom vilken Europeiska datatillsynsmannen bor vara skyldig att lamna
skriftliga rad om sddana samrad bor inte vara kunna avbrytas. Nar det géiller behandling
som &r av vasentlig betydelse for Europols utférande av uppgifter som ér sarskilt
bradskande, bor det i undantagsfall vara mojligt for Europol att inleda behandling redan
efter det att det foregidende samrédet har inletts, &ven om tidsfristen for att 1dmna skriftliga
rad fr&n Europeiska datatillsynsmannen dnnu inte har 16pt ut. Sddan bradska kan uppsta i
situationer av visentlig betydelse for utforande av Europols uppgifter nér behandlingen ar
nodvéndig for att forebygga och bekdmpa ett omedelbart hot om brott som omfattas av
Europols mal och for att skydda intressen som &r av grundldggande betydelse for den
registrerade eller en annan person. Europols dataskyddsombud bor involveras 1
beddmningen av hur braddskande och nédvindig sddan behandling &r innan tidsfristen for
Europeiska datatillsynsmannens svar pa forhandssamrad 16per ut. Dataskyddsombudet bor
overvaka den behandlingen. Europeiska datatillsynsmannen bor kunna utova alla sina

befogenheter med avseende pd sddan behandling.
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(48)

Med tanke pd de utmaningar som den snabba tekniska utvecklingen och terroristers och
andra brottslingars utnyttjande av ny teknik innebér for unionens sikerhet ér de behoriga
myndigheterna i medlemsstaterna skyldiga att stirka sin tekniska kapacitet att identifiera,
sdkra och analysera uppgifter som behdvs for att utreda brott. Europol bor kunna stédja
medlemsstaterna i anvédndningen av ny teknik, med att utforska nya tillvigagangssétt och
att utveckla gemensamma tekniska 16sningar som medlemsstaterna kan anvinda for att
battre forebygga och bekdmpa terrorism och brott som omfattas av Europols mal.
Samtidigt bor Europol sédkerstélla att utveckling, anvéndning och spridning av ny teknik
styrs av principerna om oppenhet, forklarbarhet, réittvisa och ansvarsskyldighet inte
undergriaver grundldggande fri- och rittigheter och friheter och ar forenliga med
unionsritten. Europol bor dérfor kunna genomfora forsknings- och innovationsprojekt 1
frdgor som omfattas av denna férordning inom det allménna tillimpningsomradet for de
forsknings- och innovationsprojekt som faststélls av styrelsen i ett bindande dokument. Ett
sadant dokument bor vid behov uppdateras och goras tillgéngligt for Europeiska
datatillsynsmannen. Dessa projekt fir omfatta behandling av personuppgifter endast om
vissa villkor uppfylls, nimligen att behandlingen av personuppgifter &r strikt nddvéndig,
malet for det aktuella projektet inte kan uppnés genom anvéndning av icke-
personuppgifter, till exempel syntetiska data eller anonyma uppgifter, och att full respekt

for de grundldggande rattigheterna, sérskilt icke-diskriminering, sdkerstélls.
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Behandling av sérskilda kategorier av personuppgifter for forsknings- och
innovationsidndamal bor endast tillatas nir det &r strikt nddvandigt. Med tanke pa hur
kinslig sadan behandling &dr bor lampliga ytterligare skyddsatgarder, inbegripet
pseudonymisering, tillimpas. For att forhindra bias 1 det algoritmiska beslutsfattandet bor
Europol tillatas att behandla personuppgifter som inte ror de kategorier av registrerade som
fortecknas i bilaga II. Europol bor fora logg 6ver all behandling av personuppgifter som
utfors inom ramen for sina forsknings- och innovationsprojekt for att kontrollera att
resultatet av uppgiftsbehandlingen ar korrekt och endast sa lange som det dr nodvandigt for
den kontrollen. Bestimmelserna om Europols utveckling av nya verktyg bor inte utgdra en
rittslig grund for deras ibruktagande pd unionsniva eller nationell niva. For att driva pa
innovation och stérka synergierna inom forsknings- och innovationsprojekt ar det viktigt
att Europol intensifierar sitt samarbete med relevanta nitverk av yrkesverksamma i
medlemsstaterna och andra unionsbyraer inom ramen for deras respektive befogenheter pa
detta omrade, och stodja andra relaterade samarbetsformer sdsom sekretariatstod till EU:s
innovationsknutpunkt for inre sédkerhet som ett samarbetsnétverk av

innovationslaboratorier.
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(49) Europol bor spela en nyckelroll nér det géller att hjdlpa medlemsstaterna att utveckla nya
tekniska 16sningar baserade pa artificiell intelligens som &r relevanta for att uppna
Europols mal och vilka gynnar medlemsstaternas behoriga myndigheter i hela unionen. Det
stodet bor ges samtidigt som de grundldggande fri- och rittigheterna, inbegripet icke-
diskriminering, respekteras fullt ut. Europol bor spela en nyckelroll nér det géller att framja
utveckling och ibruktagande av etisk, tillforlitlig och minniskocentrerad artificiell
intelligens som omfattas av kraftfulla skyddsétgarder i fraga om sdkerhet, trygghet,
Oppenhet, forklarbarhet och grundldggande rittigheter.

PE-CONS 8/22 KSM/cc 40
JALI SV



(50)

Europol bor informera Europeiska datatillsynsmannen innan den inleder forsknings- och
innovationsprojekt som inbegriper behandling av personuppgifter. Europol bor antingen
informera, eller samrada med, sin styrelse, 1 enlighet med vissa kriterier som bor faststillas
i relevanta riktlinjer. Europol bér inte behandla uppgifter for forsknings- och
innovationsprojekt utan samtycke fran den medlemsstat, det unionsorgan, det tredjeland
eller den internationella organisation som ldmnade in uppgifterna till Europol, sdvida inte
medlemsstaten, unionsorganet, tredjelandet eller den internationella organisationen har gett
sitt forhandsgodkéannande till saidan behandling for det &ndamalet. For varje projekt bor
Europol fore behandlingen utfora en konsekvensbeddémning avseende dataskydd for att
sakerstilla full respekt for rétten till dataskydd och alla andra grundlédggande fri- och
rittigheter for de registrerade. Konsekvensbedomningen avseende dataskydd bor inbegripa
en beddmning av ldmpligheten, nddvindigheten och proportionaliteten vad géller de
personuppgifter som ska behandlas for det specifika syftet med projektet, inbegripet kravet
pa uppgiftsminimering och en bedémning av eventuell bias i resultatet och i de
personuppgifter som ska behandlas for det specifika syftet med projektet samt de atgérder
som planeras fOr att hantera dessa risker. Europols utveckling av nya verktyg bor inte
paverka den rittsliga grund, inbegripet skilen for behandling av de berdrda
personuppgifterna, som senare skulle kriavas for att ta dem i bruk pa unionsniva eller

nationell niva.
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(1)

Att Europol ges ytterligare verktyg och resurser kriver en forstirkning av den
demokratiska tillsynen 6ver Europol och dess ansvarsskyldighet. Gemensam
parlamentarisk kontroll &r ett viktigt inslag 1 den politiska 6vervakningen av Europols
verksamhet. For att mgjliggora en effektiv politisk 6vervakning av hur Europol anvédnder
de ytterligare verktyg och resurser som byran tillhandahélls genom denna forordning bor
Europol arligen forse den gemensamma parlamentariska kontrollgruppen och
medlemsstaterna med detaljerad information om utveckling, anvandning och effektivitet
vad géller dessa verktyg och resurser och resultatet av dessa, sarskilt om forsknings- och
innovationsprojekt samt ny verksamhet eller inrdttande av nya specialiserade centrum inom
Europol. Dessutom bor tva foretrddare for den gemensamma parlamentariska
kontrollgruppen, en for Europaparlamentet och en for de nationella parlamenten for att
aterspegla kontrollgruppens dubbla sammanséttning, bjudas in till minst tvd ordinarie
styrelsemoten per ar for att pa kontrollgruppens vignar tala infor styrelsen och diskutera
den konsoliderade arliga verksamhetsrapporten, det samlade programdokumentet och den
arliga budgeten, skriftliga frigor och svar fran kontrollgruppen samt yttre forbindelser och
partnerskap, samtidigt som styrelsens och kontrollgruppens olika roller och
ansvarsomraden respekteras i enlighet med denna forordning. Styrelsen bor tillsammans
med foretrddarna for den gemensamma parlamentariska kontrollgruppen kunna besluta om
andra fragor av politiskt intresse som ska diskuteras. I linje med den gemensamma
parlamentariska kontrollgruppens tillsynsroll bor de tva foretrddarna for kontrollgruppen
inte ha rostritt 1 styrelsen. Planerad forsknings- och innovationsverksamhet bor anges 1 det
samlade programdokument som innehaller Europols flerariga programplanering och arliga

arbetsprogram och dverséindas till den gemensamma parlamentariska kontrollgruppen.
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(52)

(33)

Pé forslag av den verkstillande direktdren bor styrelsen utse ett ombud for grundliggande
rittigheter som bor ansvara for att stodja Europol nér det giller att sdkerstilla respekten for
de grundldggande réttigheterna i hela dess verksamhet och alla dess uppgifter, sarskilt
Europols forsknings- och innovationsprojekt och dess utbyte av personuppgifter med
privata parter. Det bor vara mojligt att utse en medlem av Europols befintliga personal som
har fatt sarskild utbildning i lagstiftning och praxis for grundlaggande réttigheter till
ombud for grundlaggande rittigheter. Ombudet for grundldggande réttigheter bor
samarbeta ndra med dataskyddsombudet inom ramen for deras respektive befogenheter.

Nar det géller dataskyddsfragor bor det fulla ansvaret ligga hos dataskyddsombudet.

Eftersom malet for denna forordning, ndmligen att stodja och stirka medlemsstaternas
behoriga myndigheters insatser samt deras dmsesidiga samarbete for att forebygga och
bekédmpa allvarlig brottslighet som beror tvi eller flera medlemsstater, terrorism och
sddana former av brottslighet som skadar ett gemensamt intresse som omfattas av unionens
politik, inte 1 tillracklig utstrackning kan uppnas av medlemsstaterna utan snarare, pa grund
av den gransoverskridande karaktéren hos allvarlig brottslighet och terrorism och behovet
av ett samordnat svar pa relaterade sédkerhetshot, kan uppnas battre pa unionsniva, kan
unionen vidta atgérder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I
enlighet med proportionalitetsprincipen i samma artikel gir denna férordning inte utdver

vad som &r nodviandigt for att uppné detta mal.
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(54) I enlighet med artikel 3 i protokoll nr 21 om Foérenade kungarikets och Irlands stillning
med avseende pd omradet med frihet, sdkerhet och réttvisa, fogat till EU-férdraget och
EUF-fordraget, har Irland meddelat att det 6nskar delta i antagandet och tillimpningen av

denna férordning.

(55) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
EU-fordraget och EUF-fordraget, deltar Danmark inte i antagandet av denna férordning,

som inte dr bindande for eller tillimplig pa Danmark.

(56) Europeiska datatillsynsmannen har horts 1 enlighet med artikel 42.1 1 forordning
(EU) 2018/1725 och avgav ett yttrande den 8 mars 20211,

1 EUT C 143, 23.4.2021, s. 6.
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(57)

(58)

(59)

Denna forordning &r fullt forenlig med de grundldggande réttigheter, skyddsétgirder och
principer som sérskilt erkédnns 1 Europeiska unionens stadga om de grundldggande
rattigheterna (stadgan), i synnerhet rétten till respekt for privat- och familjeliv och rétten
till skydd av personuppgifter, vilka foreskrivs i artiklarna 7 och 8 i stadgan och artikel 16 i
EUF-fordraget. Med tanke pé hur viktig behandlingen av personuppgifter ar for
brottsbekdmpningsarbetet i allménhet och for det stéd som Europol tillhandahaller i
synnerhet, innehéller denna forordning stiarkta skyddsatgiarder och mekanismer for
demokratisk tillsyn och ansvarsutkravande for att sdkerstilla att Europols verksamhet och
uppgifter utfors i full dverensstimmelse med de grundlédggande rittigheter som erkénns i
stadgan, i synnerhet ritten till likhet infor lagen, icke-diskriminering och ett effektivt
rattsmedel infér den behdriga nationella domstolen mot ndgon av de atgérder som vidtas 1
enlighet med denna forordning. All behandling av personuppgifter enligt denna férordning
bor begrénsas till vad som ar strikt nddvandigt och proportionellt och omfattas av tydliga

villkor, strikta krav och effektiv tillsyn frdn Europeiska datatillsynsmannens sida.
Forordning (EU) 2016/794 bor darfor dndras 1 enlighet med detta.

For att de dtgidrder som foreskrivs 1 denna forordning snabbt ska kunna tillimpas bor den
trada i1 kraft dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1
Forordning (EU) 2016/794 ska éndras pa foljande sitt:
1. Artikel 2 ska éndras pé foljande sitt:
a)  Leden h—k, m, n och o ska utga.
b)  Led p ska ersittas med foljande:

”p) administrativa personuppgifter: andra personuppgifter som behandlas av

Europol &n operativa personuppgifter.”
c)  Foljande led ska ldggas till:

”q) utredningsuppgifter: uppgifter som en medlemsstat, Europeiska
aklagarmyndigheten (Eppo), inrdttad genom rédets forordning
(EU) 2017/1937", Eurojust eller ett tredjeland dr bemyndigade att behandla i
samband med en pagéende brottsutredning som beror en eller flera
medlemsstater, i enlighet med processuella krav och skyddsétgirder som &r
tillimpliga enligt unionsrétten eller nationell ritt, eller som en medlemsstat,
Eppo, Eurojust eller ett tredjeland ldmnat till Europol till stdd for en sddan
pagaende brottsutredning och som innehaller personuppgifter som inte ror de

kategorier av registrerade som fortecknas 1 bilaga II.
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t)

terrorisminnehdll: terrorisminnehall enligt definitionen i artikel 2.7 1

Europaparlamentets och radets forordning (EU) 2021/784™".

material med sexuella overgrepp mot barn pd ndtet: material pa nitet som
utgdr barnpornografi enligt definitionen i artikel 2 ¢ 1 Europaparlamentets och
radets direktiv 2011/93/EU*"" eller pornografisk forestéllning enligt

definitionen i artikel 2 e 1 det direktivet.

krissituation online: spridning av onlineinnehall som harrdr frén en pagaende
eller nyligen intréffad verklig hindelse och som visar skada pa liv eller fysisk
integritet eller uppviglar till omedelbar skada pa liv eller fysisk integritet samt
syftar eller tjénar till att allvarligt skrimma en befolkning forutsatt att det
foreligger en koppling eller rimlig misstanke om en koppling till terrorism eller
valdsam extremism och att innehallet forvintas mingfaldigas exponentiellt och

sprids viralt via flera onlinetjénster.

kategori av éverforingar av personuppgifter: en grupp av overforingar av
personuppgifter dir uppgifterna ror samma specifika situation och dér
Overforingarna bestir av samma kategorier av personuppgifter och samma

kategorier av registrerade.
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V)  forsknings- och innovationsprojekt: projekt i fragor som omfattas av denna
forordning for utveckling, upplarning, testning och validering av algoritmer for
utveckling av sirskilda verktyg och andra sérskilda forsknings- och

innovationsprojekt som &r relevanta for att uppna Europols mal.

: Rédets forordning (EU) 2017/1939 av den 12 oktober 2017 om genomforande av
fordjupat samarbete om inrdttande av Europeiska aklagarmyndigheten (EUT L 283,
31.10.2017, s. 1).

Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april 2021 om
atgdrder mot spridning av terrorisminnehall online (EUT L 172, 17.5.2021, s. 79).
Europaparlamentets och rédets direktiv 2011/93/EU av den 13 december 2011 om
bekdmpande av sexuella Gvergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om erséttande av radets rambeslut 2004/68/RIF (EUT L 335,
17.12.2011, s. 1).”

*%

*kk

2. Artikel 4 ska éndras pa foljande sitt:
a)  Punkt 1 ska dndras pa foljande sétt:
i)  Foljande led ska inforas:

”ha) Tillhandahalla administrativt och ekonomiskt stod till medlemsstaternas

sérskilda insatsgrupper enligt rddets beslut 2008/617/RIF*

¥ Rédets beslut 2008/617/RIF av den 23 juni 2008 om forbattrat samarbete
1 krissituationer mellan Europeiska unionens medlemsstaters sérskilda
insatsgrupper (EUT L 2010, 6.8.2008, s. 73).”
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i1)  Led j ska erséttas med foljande:

”j)  Samarbeta med de unionsorgan som har inréttats i enlighet med
avdelning V 1 EUF-fordraget, med Olaf och Europeiska unionens
cybersédkerhetsbyra (Enisa), inrdttad genom Europaparlamentets och
rédets forordning (EU) 2019/8817, i synnerhet genom
informationsutbytet och genom att forse dem med analytiskt stod pa

omraden som omfattas av deras respektive behorigheter.

Europaparlamentets och radets forordning (EU) 2019/881 av

den 17 april 2019 om Enisa (Europeiska unionens cybersidkerhetsbyrd)
och om cybersékerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av f6rordning

(EU) nr 526/2013 (cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).”

ii1) Led m ska ersdttas med f6ljande:
”m) stodja medlemsstaternas insatser for att forebygga och bekdmpa de

former av brottslighet som anges i bilaga I, vilka underléttas, frimjas

eller begds med hjélp av internet, inbegripet genom att

1)  pa begiran bistd medlemsstaternas behdriga myndigheter med att

reagera pd cyberattacker av missténkt brottsligt ursprung,

PE-CONS 8/22 KSM/cc 49
JALI SV



i)  samarbeta med medlemsstaternas behoriga myndigheter nir det
giller avlagsnandeorder i enlighet med artikel 14 i férordning

(EU) 2021/784, och

i) anméla onlineinnehall till de berdérda internettjansteleverantdrerna
for att dessa frivilligt ska dvervdga om detta innehall dr forenligt

med deras egna villkor.”
iv)  Foljande led ska ldggas till:

”r)  Stodja medlemsstaterna nar det giller att identifiera personer vars
brottsliga verksamhet som omfattas av former av brott, enligt

forteckningen i bilaga I och som utgor en hog sékerhetsrisk.

s)  Underlitta gemensamma, samordnade och prioriterade utredningar av

personer som avses i led r.

t) Stodja medlemsstaterna vid behandling av uppgifter som ldmnas av
tredjeldnder eller internationella organisationer till Europol om personer
som dr inblandade i terrorism eller grov brottslighet och foresl4 att
medlemsstaterna, efter eget gottfinnande och med forbehall for kontroll
och analys av dessa uppgifter, 1 unionens intresse for in
informationsregistreringar av tredjelandsmedborgare
(informationsregistreringar) 1 Schengens informationssystem (SIS), 1
enlighet med Europaparlamentets och ridets férordning

(EU) 2018/1862".
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Stodja genomforandet av utvirderings- och dvervakningsmekanismen for
kontroll av tillimpningen av Schengenregelverket enligt forordning
(EU) nr 1053/2013 inom ramen for Europols mal genom att

tillhandahélla sakkunskap och analyser, nér sé ér relevant.

Proaktivt 6vervaka forsknings- och innovationsverksamhet som &r
relevant for att uppna Europols mal och bidra till sédan verksamhet
genom att stodja relaterad verksamhet 1 medlemsstaterna och genom att
genomfora sin egen forsknings- och innovationsverksamhet, daribland
projekt for utveckling, upplérning, testning och validering av algoritmer
for utveckling av sdrskilda verktyg avsedda att anvindas av
brottsbekdmpande myndigheter, och sprida resultaten av denna

verksamhet till medlemsstaterna i enlighet med artikel 67.

Bidra till att skapa synergier mellan unionens organs och byraers
forsknings- och innovationsverksamhet, som ar relevanta for att uppna
Europols mél, inbegripet genom EU:s innovationsknutpunkt {or inre

sdkerhet, och 1 ndra samarbete med medlemsstaterna.

Pé begéran stodja medlemsstaternas insatser for att hantera
krissituationer online, sarskilt genom att tillhandahalla privata parter den

information som kravs for att identifiera relevant onlineinneh4ll.
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y)

Stodja medlemsstaternas insatser for att ta itu med spridningen online av

material med sexuella dvergrepp mot barn pa nétet.

I enlighet med artikel 12 1 Europaparlamentets och radets direktiv

(EU) 2019/1153"" samarbeta med finansunderrittelseenheter (FIU) som
inrattats 1 enlighet med Europaparlamentets och radets direktiv

(EU) 2015/849"**, genom Europols relevanta nationella enhet eller, om
den berdrda medlemsstaten sa tillater, genom direktkontakt med
finansunderréttelseenheterna, sérskilt genom informationsutbyte och
tillhandahallande av analyser till medlemsstaterna for att stodja
gransoverskridande utredningar av penningtvétt som bedrivs av
gransoverskridande kriminella organisationer och av

terrorismfinansiering.

Europaparlamentets och radets forordning (EU) 2018/1862 av

den 28 november 2018 om inrittande, drift och anvindning av Schengens
informationssystem (SIS) pa omradet polissamarbete och straffréttsligt
samarbete, om dndring och upphédvande av rddets beslut 2007/533/RIF
och om upphivande av Europaparlamentets och radets forordning

(EG) nr 1986/2006 och kommissionens beslut 2010/261/EU (EUT L 312,
7.12.2018, s. 56).
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*k

Europaparlamentets och radets direktiv (EU) 2019/1153 av

den 20 juni 2019 om faststéllande av bestimmelser for att underlitta
anvindning av finansiell information och andra uppgifter for att
forebygga, uppticka, utreda eller lagfora vissa brott och om upphivande
av radets beslut 2000/642/RIF (EUT L 186, 11.7.2019, s. 122).
Europaparlamentets och radets direktiv (EU) 2015/849 av

den 20 maj 2015 om atgérder for att forhindra att det finansiella systemet
anvénds for penningtvitt eller finansiering av terrorism, om éndring av
Europaparlamentets och radets forordning (EU) nr 648/2012 och om
upphdvande av Europaparlamentets och radets direktiv 2005/60/EG och
kommissionens direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).”

*hk

Foljande stycken ska ldggas till:

”For att en medlemsstat, inom en period pa tolv manader efter det att Europol
har lagt fram forslag om eventuellt inférande av en registrering som avses i
forsta stycket t, ska kunna informera 6vriga medlemsstater och Europol om
resultatet av kontrollen och analysen av uppgifterna och om huruvida
registreringen har inforts 1 SIS, ska en mekanism for regelbunden rapportering

inforas.

Medlemsstaterna ska informera Europol om alla informationsregistreringar
som inforts 1 SIS och om varje traff for en sddan informationsregistrering, och
far genom Europol informera det tredjeland eller den internationella
organisation som tillhandahdll den information som ledde till inférandet av
informationsregistreringen av tréffar for sddana informationsregistreringar, i

enlighet med forfarandet 1 forordning (EU) 2018/1862.”
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b)

d)

I punkt 2 ska andra meningen erséttas med foljande:

”Europol ska ocksé bidra till det operativa genomforandet av dessa prioriteringar, i
synnerhet inom Europeiska sektorsovergripande plattformen mot brottshot (Empact),
bland annat genom att underlétta och tillhandahalla administrativt, logistiskt,
ekonomiskt och operativt stod till medlemsstatsledd operativ och strategisk

verksamhet.”
I punkt 3 ska foljande mening laggas till:

”Europol ska ocksa tillhandahalla hotbildsanalyser pa grundval av den information
som byran innehar om kriminella foreteelser och tendenser till stod for

kommissionens och medlemsstaternas riskbedomningar.”
Fo6ljande punkter ska inforas:

”4a. Europol ska bistd medlemsstaterna och kommissionen med att identifiera

centrala forskningsteman.

Europol ska bista kommissionen med att utarbeta och genomfora de
unionsramprogram for forskning och innovation som &r relevanta for att uppna

Europols mél.
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Nir s dr lampligt far Europol sprida resultaten av sin forsknings- och
innovationsverksamhet som en del av sitt bidrag till att skapa synergier mellan
forsknings- och innovationsverksamheten inom relevanta unionsorgan i

enlighet med punkt 1 forsta stycket w.

Europol ska vidta alla nddvéndiga atgirder for att undvika intressekonflikter.
Europol ska inte erhalla finansiering fran ett visst unionsramprogram nér den
bistar kommissionen med att identifiera centrala forskningsteman och utarbeta

och genomfora det programmet.

Nér sa ar lampligt far Europol samrdda med kommissionens gemensamma
forskningscentrum vid faststdllande och utformning av forsknings- och

innovationsverksamhet i fragor som omfattas av denna férordning.

4b. Europol ska stodja medlemsstaterna i granskningen, nér det géller forvéntade
konsekvenser for sikerhet av specifika fall av utlindska direktinvesteringar i
unionen enligt Europaparlamentets och radets férordning (EU) 2019/452" vilka
ror foretag som tillhandahaller teknik, inbegripet programvara, som anviands av

Europol for att forebygga och utreda brott som omfattas av Europols maél.

Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019
om upprittande av en ram for granskning av utlindska direktinvesteringar i
unionen (EUT L 791, 21.3.2019, s. 1).”
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e)  Punkt 5 ska ersittas med foljande:

7’5.

Europol fér inte vidta tvangsatgéirder vid fullgérandet av sina uppgifter.

Europols personal far ge operativt stod till medlemsstaternas behoriga
myndigheter 1 samband med verkstéllandet av utredningsétgérder, pa deras
begéran och i enlighet med deras nationella ritt, sarskilt genom att underlitta
gransoverskridande informationsutbyte, genom att tillhandahalla
kriminaltekniskt och tekniskt stod och genom att vara niarvarande vid
verkstillandet av utredningsatgéirder. Europols personal ska inte sjidlva ha

befogenhet att verkstélla utredningsatgirder.”

f)  Foljande punkt ska laggas till:

”5a. Europol ska vid fullgérandet av sina uppgifter respektera de grundlédggande fri-

och réttigheter som erkénns i Europeiska unionens stadga om de

grundldggande réttigheterna (stadgan).”
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3. Artikel 6 ska dndras pa foljande sitt:

a)  Foljande punkt ska inforas:

”la. Utan att det paverkar tillampningen av punkt 1 far den verkstédllande

direktéren, om denna anser att en utredning bor inledas av ett sdrskilt brott som
ror endast en medlemsstat, men som berér ett gemensamt intresse som omfattas
av unionens politik, foresla att den berdrda medlemsstatens behoriga
myndigheter, via sin nationella enhet, inleder, genomfor eller samordnar en

sadan brottsutredning.”

b)  Punkt 2 ska erséttas med foljande:

2.

De nationella enheterna ska utan onddigt dr6jsmal informera Europol, med
avseende pa en framstéllan enligt punkt 1, eller den verkstéllande direktoren,
med avseende pa ett forslag enligt punkt 1a, om det beslut som fattas av

medlemsstaternas behoriga myndigheter.”

c)  Punkt 4 ska ersittas med foljande:

74,

Europol ska omedelbart informera Eurojust och, i relevanta fall, Eppo om en
eventuell framstéllan enligt punkt 1, om ett eventuellt forslag enligt punkt 1a
och om ett eventuellt beslut som en medlemsstats behoriga myndighet fattar

enligt punkt 2.”
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4. Artikel 7.8 ska ersittas med foljande:

”8. Varje medlemsstat ska sikerstélla att dess finansunderrittelseenhet, inom ramen for
sitt uppdrag och behorighet och med forbehall for nationella rittssdkerhetsgarantier,
har rétt att besvara vederborligen motiverade begéranden fran Europol i enlighet med
artikel 12 i direktiv (EU) 2019/1153, vad géller finansiell information och finansiella
analyser antingen via sin nationella enhet eller, om den medlemsstaten tillater detta,

genom direkt kontakt mellan finansunderréttelseenheten och Europol.”
5. Artikel 11.1 ska éndras pa foljande stt:
a)  Led a ska ersittas med foljande:

”a) varje ar, med tva tredjedelars majoritet av sina ledamoter och i1 enlighet med
artikel 12 1 denna forordning, anta ett samlat programdokument, som avses 1

artikel 32 i kommissionens delegerade forordning (EU) 2019/715"

Kommissionens delegerade forordning (EU) 2019/715 av

den 18 december 2018 med rambudgetforordning for de organ som inréttats
enligt EUF-fordraget och Euratomfordraget och som avses i artikel 70 i
Europaparlamentets och radets forordning (EU, Euratom) 2018/1046

(EUT L 122, 10.5.2019, s. 1).”
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b)  Foljande led ska laggas till:

”v) utse det ombud for grundldggande rattigheter som avses i artikel 41c,

w)  specificera de kriterier pa grundval av vilka Europol far utfirda forslag till
eventuella inforanden av informationsregistreringar i SIS.”
6. Artikel 12 ska dndras pa foljande sétt:

a)  Punkt 1 ska ersittas med foljande:

,’1.

Styrelsen ska senast den 30 november varje ar, pa grundval av ett utkast som
laggs fram av den verkstillande direktdren, anta ett samlat programdokument
som innehaller Europols flerariga programplanering och arliga arbetsprogram,
med beaktande av kommissionens yttrande, och nér det géller den flerariga
programplaneringen, efter samrdd med den gemensamma parlamentariska

kontrollgruppen.

Om styrelsen beslutar att, helt eller delvis, inte beakta det yttrande fran
kommissionens som avses i forsta stycket, ska Europol ldmna en utforlig

motivering.

Om styrelsen beslutar att inte beakta nagon av de frdgor som tas upp av den
gemensamma parlamentariska kontrollgruppen 1 enlighet med artikel 51.2 ¢ ska

Europol ldmna en utforlig motivering.
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Efter att det slutliga samlade programdokumentet har antagits ska styrelsen
vidarebefordra det till rddet, kommissionen och den gemensamma

parlamentariska kontrollgruppen.”
b) I punkt 2 ska forsta stycket erséttas med foljande:

”Den flerdriga programplaneringen ska faststilla den vergripande strategiska
programplaneringen, inbegripet mélen, forviantade resultat och resultatindikatorer.
Den ska ocksa faststélla resursplaneringen, inbegripet den flerariga budgeten och
etableringsplanen. Den ska innefatta strategin for forbindelser med tredjeldnder och
internationella organisationer samt Europols planerade forsknings- och

innovationsverksamhet.”
7. Artikel 14.4 ska ersittas med foljande:

”4.  Styrelsen fir bjuda in en person vars dsikt kan vara relevant for diskussionen att delta

1 mOtena, som observatdr utan rostritt.

Tva foretrddare for den gemensamma parlamentariska kontrollgruppen ska bjudas in
att delta 1 tva ordinarie styrelsemdten per dr som observatorer utan rostritt for att

diskutera f6ljande frdgor av politiskt intresse:

a)  Den konsoliderade érliga verksamhetsrapport som avses i artikel 11.1 ¢ for det

foregaende aret.

b)  Det samlade programdokument som avses i artikel 12 for det kommande aret

och den arliga budgeten.
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c)  Skriftliga fragor och svar frdn den gemensamma parlamentariska

kontrollgruppen.
d)  Fragor rérande yttre forbindelser och partnerskap.

Styrelsen fér, tillsammans med foretrddarna for den gemensamma parlamentariska
kontrollgruppen, besluta om andra frdgor av politiskt intresse som ska diskuteras vid

de moten som avses 1 forsta stycket.”

8. Artikel 16 ska dndras pa foljande sitt:

a)

Punkt 3 ska erséttas med foljande:

”3.  Radet eller den gemensamma parlamentariska kontrollgruppen far uppmana

den verkstillande direktdren att rapportera om resultatet av sitt arbete.”

b)  Punkt 5 ska éndras pé foljande sétt:
1)  Led d ska erséttas med foljande:
”d) Utarbeta utkastet till det samlade programdokument som avses i
artikel 12 och 6versidnda det till styrelsen, efter att ha hort kommissionen
och den gemensamma parlamentariska kontrollgruppen.”
i1)  Foljande led ska inforas:
”0a) Informera styrelsen om samforstandsavtal som undertecknats med privata
parter.”
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9. Artikel 18 ska dndras pé foljande sitt:
a)  Punkt 2 ska dndras pa foljande sétt:
1) Led d ska ersittas med foljande:

”d) Underldttande av informationsutbyte mellan medlemsstater, Europol,
andra unionsorgan, tredjeldnder, internationella organisationer och

privata parter.”
i1)  Foljande led ska ldggas till:
e)  Forsknings- och innovationsprojekt.

f)  Stdd till medlemsstaterna pa deras begéran nir det giller att informera
allminheten om missténkta eller domda personer som &r efterlysta pa
grundval av ett nationellt rittsligt beslut om ett brott som omfattas av
Europols mal samt underlittande av allméinhetens tillhandahallande av

information om dessa personer till medlemsstaterna och Europol.”
b)  Foljande punkt ska inforas:

”3a. Om sa krévs fOr att uppna malen for Europols forsknings- och
innovationsprojekt, ska behandling av personuppgifter utforas uteslutande
inom ramen for Europols forsknings- och innovationsprojekt med tydligt
definierade syften och mal och ska vara foremal for skyddsétgérder i enlighet

med artikel 33a.”
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c)  Punkt 5 ska ersittas med foljande:

7’5.

Utan att det paverkar tillimpningen av artiklarna 8.4, 18.2 e, 18a och
behandling av uppgifter enligt artikel 26.6¢, niar Europols infrastruktur anvands
for bilaterala utbyten av personuppgifter och Europol inte har dtkomst till
innehallet i uppgifterna, innehaller bilaga II en forteckning dver kategorier av
personuppgifter och kategorier av registrerade vars uppgifter far samlas in och

behandlas for de syften som avses i punkt 2 i den hér artikeln.”

d) Foljande punkt ska inforas:

”5a. I enlighet med artikel 73 i Europaparlamentets och radets forordning

(EU) 2018/1725" ska Europol i tillimpliga fall och i mojligaste man gora en
tydlig atskillnad mellan personuppgifter som ror de olika kategorier av

registrerade som fortecknas i bilaga II.

Europaparlamentets och radets forordning (EU) 2018/1725 av

den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och
byraer och om det fria flédet av sddana uppgifter samt om upphédvande av
forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, 5. 3).”
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e)  Punkt 6 ska ersittas med foljande:

”6.  Europol far tillfalligt behandla uppgifter for att faststélla om uppgifterna i fraga
ar relevanta for dess uppgifter och, i sa fall, for vilket av de syften som avses 1
punkt 2. Tidsfristen for behandling av sddana uppgifter for det syftet far inte

Overstiga sex manader frin mottagandet av dessa uppgifter.”
f)  Foljande punkter ska inforas:

”6a. Fore behandlingen av uppgifter enligt punkt 2 i denna artikel om det ar strikt
nodvindigt enbart for att faststdlla huruvida personuppgifter uppfyller kraven i
punkt 5 i denna artikel far Europol tillfalligt behandla personuppgifter som har
tillhandahallits i enlighet med artikel 17.1 och 17.2, d&ven genom att kontrollera
dessa uppgifter mot alla uppgifter som Europol redan behandlar i enlighet med

punkt 5 i den hér artikeln.

Europol ska behandla personuppgifter i enlighet med forsta stycket under en
period pa hogst 18 ménader frén det att Europol forsdkrat sig om att dessa
uppgifter omfattas av dess mél, eller i motiverade fall under en ldngre period
om detta dr nddvandigt for tillimpningen av denna artikel. Europol ska
informera Europeiska datatillsynsmannen om alla férldngningar av
behandlingsperioden. Den maximala behandlingsperioden enligt forsta stycket
ska vara tre ar. Sddana personuppgifter ska lagras funktionellt atskilda fran

andra uppgifter.
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6b.

Om Europol konstaterar att de personuppgifter som avses i forsta stycket i
denna punkt inte uppfyller kraven i punkt 5 ska Europol radera dessa uppgifter
och i relevanta fall informera den som ldmnat de raderade uppgifterna om

detta.

Styrelsen ska pa forslag av den verkstéllande direktoren, efter att ha hort
Europeiska datatillsynsmannen och med vederborlig hdnsyn till de principer
som avses i artikel 71 1 forordning (EU) 2018/1725 ange villkoren for
behandling av de uppgifter som avses i punkterna 6 och 6a i den har artikeln,
sarskilt nér det giller tillhandahallande, tillgéng till och anvindning av dessa
uppgifter, samt tidsgrinserna for lagring och radering av sddana uppgifter vilka
inte far dverskrida de respektive tidsgranser som anges i punkterna 6 och 6a 1

den hér artikeln.”
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10. Foljande artikel ska inforas:

”Artikel 18a

Behandling av personuppgifter till stod for en brottsutredning

1.  Nar det 4r nddvéndigt for att stodja en pagédende specifik brottsutredning inom ramen
for Europols mal far Europol behandla personuppgifter som inte ror de kategorier av

registrerade som fortecknas i bilaga Il om

a) en medlemsstat, Eppo eller Eurojust tillhandahéller Europol
utredningsuppgifter i enlighet med artikel 17.1 a eller b och begér Europols

stod till den utredningen
1) 1iform av operativ analys i enlighet med artikel 18.2 c, eller

i1)  1vederborligen motiverade undantagsfall, i form av samk&rning i

enlighet med artikel 18.2 a,

b)  Europol bedomer att det inte &r mdjligt att utféra den operativa analysen enligt
artikel 18.2 c eller samkorningen enligt artikel 18.2 a till stod for den
utredningen utan att behandla personuppgifter som inte dverensstimmer med

artikel 18.5.

Resultaten av den bedomning som avses 1 forsta stycket b ska dokumenteras och
skickas till Europeiska datatillsynsmannen for kinnedom nir Europol upphér att

stodja den utredning som avses 1 forsta stycket.
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2. Nir den medlemsstat som avses i punkt 1 forsta stycket a inte langre har tillstdnd att
behandla dessa uppgifter i den pagéende specifika brottsutredning som avses i
punkt I i enlighet med processuella krav och skyddsétgarder enligt dess tillimpliga

nationella rétt, ska den informera Europol.

Om Eppo eller Eurojust tillhandahaller utredningsuppgifter till Europol och Europol
inte ldngre har tillstdnd att behandla dessa uppgifter i den pagaende specifika
brottsutredning som avses i punkt 1 i enlighet med processuella krav och
skyddsatgirder som ar tillampliga enligt unionsritt och nationell rétt, ska den

informera Europol.

3. Europol far behandla utredningsuppgifter i enlighet med artikel 18.2 sa ldnge som
byran stoder den pagaende specifika brottsutredning for vilken utredningsuppgifterna
tillhandaholls i enlighet med punkt 1 forsta stycket a 1 den hér artikeln och endast i

syfte att stodja den utredningen.

4.  Europol fér, pé begiran av den som ldmnat utredningsuppgifterna, lagra de limnade
utredningsuppgifterna i enlighet med punkt 1 {f6rsta stycket a, och resultatet av sin
behandling av dessa uppgifter langre &n den behandlingsperiod som anges i punkt 3,
enbart for att sdkerstdlla sanningsenligheten, tillforlitligheten och sparbarheten i
kriminalunderrittelseprocessen, och endast sa ldnge de rattsliga forfaranden som ror

den specifika brottsutredning for vilka dessa uppgifter limnades pagar.
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De som ldmnat utredningsuppgifter som avses i punkt 1 forsta stycket a eller, med
deras medgivande, en medlemsstat i vilken rittsliga forfaranden rérande en relaterad
brottsutredning pagar, far begira att Europol lagrar utredningsuppgifterna och
resultatet av sin operativa analys ldngre dn den behandlingsperiod som anges 1
punkt 3 i syfte att sékerstilla sanningsenligheten, tillforlitligheten och sparbarheten i
kriminalunderrittelseprocessen, och endast sa ldnge de rittsliga forfaranden som ror

en relaterad brottsutredning pagar i den andra medlemsstaten.

5. Utan att det paverkar behandlingen av personuppgifter enligt artikel 18.6a ska
personuppgifter som inte ror de kategorier av registrerade som fortecknas i bilaga 11
lagras funktionellt atskilda frén andra uppgifter och far endast behandlas om det ar
nddvéndigt och proportionellt for de &ndamal som anges i punkterna 3, 4 och 6 i den

hér artikeln.

Styrelsen ska pa forslag av den verkstéllande direktoren och efter att ha hort
Europeiska datatillsynsmannen ange villkoren for tillhandahallande och behandling

av personuppgifter i enlighet med punkterna 3 och 4.
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Punkterna 1—4 i denna artikel ska ocksé tillimpas nér personuppgifter tillhandahalls
Europol fran ett tredjeland som avses i artikel 25.1 a, b eller c eller i artikel 25.4a,
och det tredjelandet tillhandahéller Europol utredningsuppgifter for operativ analys
som bidrar till den specifika brottsutredning i en eller flera medlemsstater vilken
Europol stoder, under forutséttning att tredjelandet forvérvade uppgifterna i samband
med en brottsutredning i enlighet med de processuella krav och skyddsatgirder som

ar tillampliga enligt dess nationella straffrtt.

Om ett tredjeland tillhandahaller Europol utredningsuppgifter i enlighet med forsta
stycket far dataskyddsombudet i relevanta fall underrétta Europeiska

datatillsynsmannen.

Europol ska kontrollera att méngden personuppgifter som avses i forsta stycket inte
ar uppenbart oproportionell i forhéllande till den specifika brottsutredningen i den
berdrda medlemsstaten. Om Europol drar slutsatsen att det finns en indikation pé att
uppgifterna ar uppenbart oproportionella eller inhdmtades i uppenbar strid med de

grundlidggande réttigheterna ska Europol inte behandla uppgifterna utan radera dem.

Europol ska ha dtkomst till personuppgifter som behandlas 1 enlighet med denna
punkt endast om det dr nodvéndigt for att stodja den specifika brottsutredningen for

vilken de tillhandahoélls. Dessa personuppgifter ska delas endast inom unionen.”
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11. I artikel 19 ska punkterna 1 och 2 ersittas med foljande:

”1.  En medlemsstat, ett unionsorgan, ett tredjeland eller en internationell organisation
som ldmnar uppgifter till Europol ska faststélla i vilket eller vilka syften uppgifterna

far behandlas, 1 enlighet med artikel 18.

Om den berdrda uppgiftsldmnare som avses i forsta stycket inte har uppfyllt kraven i
det stycket ska Europol behandla uppgifterna i samforstind med den som har ldmnat
de berorda uppgifterna, for att avgora vilken relevans uppgifterna har och faststélla

for vilket eller vilka syften uppgifterna kommer att behandlas vidare.

Europol fir behandla uppgifter i annat syfte dn det for vilket uppgifterna har ldmnats,

endast om uppgiftslimnaren har givit tillstand till detta.

Uppgifter som ldmnas for de &ndamal som avses 1 artikel 18.2 a—d far ocksa

behandlas av Europol vid tillimpning av artikel 18.2 e, i enlighet med artikel 33a.

2. Vid den tidpunkt da uppgifter ldmnas till Europol far medlemsstaterna, unionsorgan,
tredjelédnder och internationella organisationer ange eventuella allminna eller
specifika begrinsningar i frdga om atkomst till och anvéndning av dem, dven nér det
giller overforing, 6versdndning, radering eller forstoring. I de fall dér behovet av
sadana begrinsningar framkommer efter det att uppgifterna har lamnats, ska Europol

underrittas om detta. Europol ska iaktta dessa begransningar.”
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12. Artikel 20 ska dndras pd foljande sitt:
a)  Foljande punkt ska inforas:

”2a. Inom ramen for projekt for operativa analyser som avses i artikel 18.3 och med
forbehall for de regler och skyddsatgirder for behandling av personuppgifter
som anges i denna forordning far medlemsstaterna faststélla vilka uppgifter
som Europol ska gora direkt dtkomliga for utvalda andra medlemsstater for
gemensam operativ analys i specifika utredningar, utan att det paverkar
eventuella begridnsningar som anges enligt artikel 19.2 och i enlighet med de

forfaranden som anges i de riktlinjer som avses i artikel 18.7.”
b) I punkt 3 ska inledningsfrasen ersittas med foljande:

”3. I enlighet med nationell rétt ska atkomst till och vidare behandling av de
uppgifter som avses 1 punkterna 1, 2 och 2a vara tillaten for medlemsstaterna

endast for att forebygga, uppticka, utreda och lagfora”.

PE-CONS 8/22 KSM/cc 71
JALI SV



13. Foljande artikel ska inforas:

”Artikel 20a
Forbindelser med Europeiska aklagarmyndigheten

1.  Europol ska uppritta och uppritthalla néra forbindelser med Eppo. Inom ramen for
dessa forbindelser ska Europol och Eppo agera inom sina respektive befogenheter. |
detta syfte ska de ingd ett samarbetsavtal dér de faststiller formerna for sitt

samarbete.

2. Pébegiran av Eppo 1 enlighet med artikel 102 i forordning (EU) 2017/1939 ska
Europol stodja Eppos utredningar och samarbeta med den, genom att limna
information och analytiskt stdd, tills Eppo beslutar om den ska lagfora eller pé annat

satt avsluta drendet.

3. Isyfte att tillhandahélla Eppo information enligt punkt 2 ska Europol vidta alla
lampliga atgirder for att se till att Eppo har indirekt atkomst pa grundval av ett
system med traff/icke traff till uppgifter som ror brott som omfattas av Eppos
behorighet och som ldmnats for de syften som anges 1 artikel 18.2 a, b och ¢, som
endast underréttar Europol vid en traff och utan att det paverkar eventuella
begrinsningar som anges enligt artikel 19.2 av de uppgiftslamnare som avses 1

artikel 19.1.
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Om sokningen ger en triff, ska Europol inleda ett férfarande genom vilket de
uppgifter som gav upphov till triffen far 1dmnas ut, i enlighet med det beslut som har
fattats av den som har ldmnat de uppgifter som avses i artikel 19.1 och endast i den
man de uppgifter som gav upphov till triffen ar relevanta for den begiran som

lamnades enligt punkt 2 i den hér artikeln.

4.  Europol ska utan onddigt dréjsmal rapportera till Eppo alla brottsliga handlingar
avseende vilka Eppo skulle kunna utdva sin behorighet 1 enlighet med artiklarna 22,
25.2 och 25.3 i forordning (EU) 2017/1939 och utan att det paverkar eventuella
begridnsningar som den som ldmnar uppgifterna anger enligt artikel 19.2 i den hir

forordningen.

Nér Europol rapporterar till Eppo ska Europol utan dréjsmal underrétta de berdrda

medlemsstaterna.

Om uppgifter om brottsliga handlingar {for vilka Eppo skulle kunna utdva sin
behorighet har ldmnats till Europol av en medlemsstat som angav begransningar av
anviandningen av de uppgifterna enligt artikel 19.2 i den hér férordningen, ska
Europol underritta Eppo om forekomsten av dessa begransningar och hénskjuta
arendet till den berorda medlemsstaten. Den berérda medlemsstaten ska samarbeta

direkt med Eppo for att folja artikel 24.1 och 24.4 1 f6rordning (EU) 2017/1939.
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14. I artikel 21 ska foljande punkt laggas till:

”8.  Om Europol under behandlingen av uppgifter avseende en specifik brottsutredning
eller ett specifikt projekt upptiacker uppgifter som ar relevanta for eventuell olaglig
verksamhet som riktar sig mot unionens ekonomiska intressen ska Europol utan
onddigt drojsmal 1dmna dessa uppgifter till Olaf, utan att det paverkar eventuella
begransningar som angetts enligt artikel 19.2 av den medlemsstat som ldmnade

uppgifterna.

Nér Europol ldmnar uppgifter till Olaf enligt forsta stycket ska Europol utan dréjsmaél

underritta de berorda medlemsstaterna.”
15. Artikel 23.7 ska ersittas med foljande:

”7.  Medlemsstater, unionsorgan, tredjeldnder, internationella organisationer eller privata
parter far inte vidare dverfora personuppgifter som innehas av Europol utan

uttryckligt samtycke pé forhand fran Europol.”
16. Rubriken pa avsnitt 2 ska ersittas med foljande:

”Oversindning, dverforing och utbyte av personuppgifter”.
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17. Artikel 24 ska ersittas med foljande:

”Artikel 24

Oversdndning av personuppgifter till unionsorgan

1.  Europol far endast 6versdnda personuppgifter till ett unionsorgan i enlighet med
artikel 71.2 i forordning (EU) 2018/1725, med forbehéll for eventuella begransningar
enligt den hér forordningen och utan att det paverkar tillimpningen av artikel 67 i
den hir forordningen om dessa uppgifter dr proportionella och nédvindiga for det

mottagande unionsorganets lagenliga utférande av sina uppgifter.

2. Vid en begiran om 6versdndning av personuppgifter fran ett annat unionsorgan ska
Europol kontrollera de andra unionsorganens behdrighet. Om Europol inte kan
bekrifta att dversdndningen av personuppgifterna dr nddvindigt i enlighet med
punkt 1, ska Europol begira ytterligare information fran det begérande

unionsorganet.

Det begirande unionsorganet ska sikerstélla att det gar att kontrollera att

oversdndningen av personuppgifterna var nodvindig.

3.  De mottagande unionsorgan som avses i punkterna 1 och 2 ska behandla

personuppgifterna endast for de &ndamal for vilka de 6versindes.”
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18. Artikel 25 ska dndras pé foljande sitt:
a)  Punkt 1 ska dndras pa foljande sétt:
1) Inledningsfrasen ska @ndras enligt foljande:

”1.  Med forbehall for begransningar som anges enligt artikel 19.2 eller 19.3
och utan att det paverkar tillimpningen av artikel 67 far Europol dverfora
personuppgifter till behdriga myndigheter 1 ett tredjeland eller till en
internationell organisation forutsatt att sadan overforing ar nodvandig for
utforandet av Europols arbetsuppgifter, pa grundval av nagot av

foljande:”.
ii))  Led a ska ersittas med foljande:

”a) Ett kommissionsbeslut som har antagits i enlighet med artikel 36 1
direktiv (EU) 2016/680 1 vilket det konstateras att tredjelandet, ett
territorium eller en eller flera specificerade sektorer i tredjelandet eller
den internationella organisationen i fraga sékerstéller en adekvat

skyddsniva (beslut om adekvat skyddsniva).”

b)  Punkt 3 ska utgé.
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c)  Foljande punkt ska inforas:

”4a. I avsaknad av ett beslut om adekvat skyddsnivéa fér styrelsen ge Europol

tillstdnd att 6verfora personuppgifter till en behdrig myndighet i ett tredjeland

eller till en internationell organisation om

a) lampliga skyddsatgarder vad géller skydd av personuppgifter har

faststillts i ett rittsligt bindande instrument, eller

b)  Europol har bedomt alla omstédndigheter kring en 6verforing av
personuppgifter och dragit slutsatsen att [dmpliga skyddsatgirder vad
giéller skydd av de uppgifterna foreligger.”

d)  Punkt 5 ska dndras pa foljande sétt:

i)

Inledningsfrasen ska erséttas med foljande:

”Utan hinder av punkt 1 fir den verkstillande direktdren i1 vederborligen
motiverade fall tillta dverforing eller en kategori av overforingar av
personuppgifter till en behorig myndighet i ett tredjeland eller till en
internationell organisation fran fall till fall om Gverforingen eller kategorin av

overforingar ar”.
Led b ska ersittas med foljande:

”b) nddvéndiga for att skydda den registrerades berittigade intressen,”.
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e)  Punkt 8 ska ersittas med foljande:

7’8 .

Europol ska informera Europeiska datatillsynsmannen om kategorier av
Overforingar enligt punkt 4a b. Om en 6verforing ar gjord i1 enlighet med

punkt 4a eller 5 ska denna 6verféring dokumenteras och dokumentationen pa
begéran goras tillginglig for Europeiska datatillsynsmannen. Dokumentationen
ska innehalla datum och tidpunkt for 6verforingen samt information om den
behoriga myndighet som avses 1 den hir artikeln, om skalet till 6verféringen

och om de personuppgifter som har éverforts.”

19. Artikel 26 ska dndras pa foljande sétt:

a)  Ipunkt 1 ska led c erséttas med foljande:

”C)

en myndighet i ett tredjeland eller en internationell organisation enligt

artikel 25.1 a, b eller c eller artikel 25.4a.”
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b)  Punkt 2 ska ersittas med foljande:

”2.  Nér Europol tar emot personuppgifter direkt fran privata parter fir byran
behandla dessa personuppgifter i enlighet med artikel 18 for att identifiera de
berdrda nationella enheterna, enligt vad som avses 1 punkt 1 a i den hér
artikeln. Europol ska omedelbart vidarebefordra personuppgifterna och alla
relevanta resultat av den nddvandiga behandlingen av de uppgifterna for att
faststilla jurisdiktion till de berérda nationella enheterna. Europol far
vidarebefordra personuppgifterna och de relevanta resultaten av den
nddvéndiga behandlingen av de uppgifterna for att faststilla jurisdiktion i
enlighet med artikel 25 till de berérda kontaktpunkter och myndigheter som
avses 1 punkt 1 b och c¢ i den hér artikeln. Om Europol inte kan identifiera
nagon av de berdrda nationella enheterna eller redan har vidarebefordrat de
relevanta personuppgifterna till alla identifierade beroérda nationella enheter
och det inte 4r mdjligt att identifiera ytterligare berdrda nationella enheter, ska
byran radera uppgifterna, om inte den berdrda nationella enheten,
kontaktpunkten eller myndigheten dversdnder samma personuppgifter pa nytt
till Europol i enlighet med artikel 19.1 inom fyra ménader efter 6versdndningen

eller 6verforingen.

Kriterier for huruvida den nationella enheten 1 den ber6érda privata partens
etableringsmedlemsstat utgor en berdrd nationell enhet ska anges 1 de riktlinjer

som avses 1 artikel 18.7.”

PE-CONS 8/22 KSM/cc 79
JALI SV



c)  Foljande punkt ska inforas:

”2a. Eventuellt samarbete mellan Europol och privata parter far varken 6verlappa
eller stora verksamheten hos finansunderrittelseenheterna i medlemsstaterna
och far inte avse information som ska lamnas till finansunderrittelseenheterna i

enlighet med direktiv (EU) 2015/849.”
d)  Punkt 4 ska ersittas med foljande:

”4.  Om Europol tar emot personuppgifter fran en privat part som &r etablerad i ett
tredjeland far Europol endast vidarebefordra dessa uppgifter och resultaten av
sin analys och kontroll av dessa uppgifter till en medlemsstat eller till ett berort

tredjeland enligt artikel 25.1 a, b eller c eller artikel 25.4a.

Utan hinder av vad som ségs 1 forsta stycket 1 denna punkt far Europol 6verfora
de resultat som avses 1 forsta stycket i denna punkt till det berorda tredjelandet

enligt artikel 25.5 eller 25.6.”
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e)  Punkterna 5 och 6 ska ersittas med foljande:

”5.  Europol far inte dversdnda eller 6verfora personuppgifter till privata parter,
forutom 1 foljande fall och forutsatt att Oversdndningen eller Gverforingen ar

strikt nédvandig och proportionell, vilket ska faststillas i varje enskilt fall:

a)  Oversindningen eller verforingen &r utan tvekan i den registrerades

intresse.

b)  Oversindningen eller dverforingen ér strikt nddvindig for att forhindra
en dverhdngande fara for brottslighet, inbegripet terrorism, som omfattas

av Europols mal.

¢)  Oversindningen eller dverforingen av personuppgifter som ir allmént
tillgdngliga &r strikt n6dvindig for att utféra den uppgift som avses i

artikel 4.1 m och foljande villkor &r uppfyllda:

i) Oversindningen eller éverforingen avser ett enskilt och specifikt

fall.

i1)  De berorda registrerades grundldggande fri- och réttigheter viger
inte tyngre dn det allménintresse som kréver att de

personuppgifterna dversiands eller 6verfors 1 det aktuella fallet.
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d)  Oversiindningen eller verforingen ir strikt nddvindig for att Europol ska
kunna meddela den privata parten att de uppgifter som mottagits ér
otillrdckliga for att Europol ska kunna identifiera de berdrda nationella

enheterna, och foljande villkor dr uppfyllda:

i) Oversindningen eller 6verforingen foljer pa mottagandet av

personuppgifter direkt frdn en privat part i enlighet med punkt 2.

i1)  De uppgifter som saknas, som Europol kan hénvisa till i sin
underrittelse, har en tydlig koppling till de uppgifter som den

privata parten formedlat tidigare.

iii)  De uppgifter som saknas, som Europol kan hénvisa till i sin
underréttelse, ar strikt begriansade till vad som ar nédvéandigt for att

Europol ska kunna identifiera de berorda nationella enheterna.

Den 6versidndning eller 6verforing som avses i forsta stycket i denna punkt ar
foremal for eventuella begransningar som anges enligt artikel 19.2 eller 19.3

och utan att det pdverkar tillampningen av artikel 67.
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Om den berdrda privata parten inte &r etablerad inom unionen eller i ett

tredjeland som avses i artikel 25.1 a, b eller c, eller i artikel 25.4a, ska

overforingen, med avseende pd punkt 5 a, b och d i den hér artikeln, tillatas av

den verkstillande direktoren endast om dverforingen ar

a)

b)

d)

nodvéndig for att skydda intressen som &r av grundliaggande betydelse

for den berdrda registrerade eller for en annan person,
nodvindig for att skydda den berdrda registrerades legitima intressen,

avgorande for att avvérja ett omedelbart och allvarligt hot mot den

allminna sikerheten i en medlemsstat eller ett tredjeland,

nddvéndig, 1 ett enskilt fall, for att forebygga, utreda, avsldja eller lagfora

ett specifikt brott som omfattas av Europols mal, eller

nddvéndig, 1 ett enskilt fall, for att fastsla, gora gillande eller forsvara
rattsliga ansprak som hanfor sig till forebyggande, utredning, avsldjande

eller lagforing av ett specifikt brott som omfattas av Europols mal.
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Personuppgifter far inte Gverforas om den verkstéllande direktoren faststiller
att den berorda registrerades grundldggande fri- och réttigheter védger tyngre én
det allménintresse som kraver den 6verforing som avses 1 forsta stycket leden d

och e 1 denna punkt.”

f)  Foljande punkter ska inforas:

”6a. Utan att det paverkar tillimpningen av punkt 5 a, ¢ och d i denna artikel och

6b.

andra unionsrattsakter, far 6verforingar eller 6versdndningar av
personuppgifter enligt punkterna 5 och 6 inte vara av systematisk, mass- eller

strukturell karaktér.

Europol far be medlemsstaterna, via de nationella enheterna, att i enlighet med
deras nationella rétt inhdmta personuppgifter frén privata parter som ar
etablerade eller har en rittslig foretrddare pa deras territorium i syfte att
formedla dessa uppgifter till Europol. En sddan begéran ska vara motiverad och
sa precis som mojligt. Sddana personuppgifter ska vara av sa icke-kénslig
karaktidr som mojligt och strikt begrinsade till vad som dr nédvéandigt och
proportionellt for att Europol ska kunna identifiera de berérda nationella

enheterna.
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6¢.

Trots medlemsstaternas jurisdiktion nér det giller ett specifikt brott ska
medlemsstaterna sikerstélla att deras behoriga myndigheter kan behandla de
begiranden som avses 1 forsta stycket i enlighet med sin nationella rtt i syfte
att forse Europol med de uppgifter som kravs for att byran ska kunna

identifiera de berdrda nationella enheterna.

Europols infrastruktur far anvindas for utbyte mellan medlemsstaternas
behoriga myndigheter och privata parter i enlighet med respektive
medlemsstats nationella rétt. Dessa utbyten far dven ticka brott som inte

omfattas av Europols mal.

I fall dar medlemsstaterna anvénder Europols infrastruktur for utbyte av
personuppgifter om brott som omfattas av Europols mél, fir de bevilja Europol

atkomst till sddana uppgifter.

I fall dar medlemsstaterna anvénder Europols infrastruktur for utbyte av
personuppgifter om brott som inte omfattas av Europols mal far Europol inte
ha &tkomst till dessa uppgifter utan ska anses vara ett personuppgiftsbitride i

enlighet med artikel 87 i férordning (EU) 2018/1725.
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Europol ska bedoma de sdkerhetsrisker som det medfor att tillita att privata
parter anvander byrdns infrastruktur och vid behov vidta lampliga

forebyggande och riskreducerande atgarder.”

g)  Punkterna 9 och 10 ska utga.

h)  Foljande punkt ska ldggas till:

”11. Europol ska utarbeta en arsrapport till styrelsen om de personuppgifter som

utbyts med privata parter enligt artiklarna 26, 26a och 26b péa grundval av de av

styrelsen faststillda kvantitativa och kvalitativa utvarderingskriterierna.

Arsrapporten ska inbegripa specifika exempel pa fall som visar varfor Europols
begéranden, i enlighet med punkt 6b i den hér artikeln, var nédvéindiga for att

Europol skulle kunna uppna sina mal och utfora sina uppgifter.

Arsrapporten ska beakta skyldigheterna avseende diskretion och
konfidentialitet, och exemplen ska vara anonymiserade nér det géiller

personuppgifter.

Arsrapporten ska skickas till Europaparlamentet, radet, kommissionen och de

nationella parlamenten.”
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20. Foljande artiklar ska inforas:

”Artikel 26a

Utbyte av personuppgifter med privata parter i krissituationer online

1. Ikrissituationer online far Europol ta emot personuppgifter direkt fran privata parter

och behandla dessa personuppgifter i enlighet med artikel 18.

2. Om Europol tar emot personuppgifter fran en privat part som é&r etablerad i ett
tredjeland far Europol endast vidarebefordra dessa uppgifter och resultaten av sin
analys och kontroll av dessa uppgifter till en medlemsstat eller till ett berort

tredjeland som avses i artikel 25.1 a, b eller c eller i artikel 25.4a.

Europol far 6verfora resultatet av sin analys och kontroll av de uppgifter som avses i

punkt 1 1 denna artikel till det berdrda tredjelandet enligt artikel 25.5 eller 25.6.

3. Europol fér fran fall till fall 6versinda eller 6verfora personuppgifter till privata
parter, med forbehall for eventuella begransningar som anges enligt artikel 19.2
eller 19.3 och utan att det paverkar tillimpningen av artikel 67, ndr 6versdndningen
eller 6verforingen av sddana uppgifter ér strikt nddvindig for att hantera
krissituationer online, och inga av de berorda registrerades grundldggande fri- och
rattigheter vager tyngre dn det allménintresse som kréver att de personuppgifterna

overfors.
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Om den berorda privata parten inte &r etablerad inom unionen eller i ett land enligt
artikel 25.1 a, b eller c eller i artikel 25.4a, krdver dverforingen tillstdind av den

verkstallande direktoren.

Europol ska bista samt utbyta information och samarbeta med medlemsstaternas
behoriga myndigheter nér det géller 6versdndning eller 6verforing av personuppgifter
till privata parter enligt punkt 3 eller 4, sérskilt for att undvika dubbelarbete, forbéttra

samordningen och undvika att stora utredningar i1 olika medlemsstater.

Europol far be medlemsstaterna, via de nationella enheterna, att i enlighet med deras
nationella rétt inhdmta personuppgifter fran privata parter som dr etablerade eller har
en réttslig foretradare pa deras territorium i syfte att formedla dessa uppgifter till
Europol. Sddana begéranden ska vara motiverade och sa precisa som mdjligt. Sddana
personuppgifter ska vara av sd icke-kdnslig karaktar som mojligt och strikt
begriansade till vad som dr nddvandigt och proportionellt for att Europol ska kunna

hjélpa medlemsstater att hantera krissituationer online.

Trots medlemsstaternas jurisdiktion nér det géller spridningen av det innehall
avseende vilket Europol begir personuppgifter ska medlemsstaterna sikerstélla att
deras behoriga myndigheter kan behandla de begéranden som avses i forsta stycket i
enlighet med sin nationella rétt i syfte att forse Europol med de uppgifter som byran

behover for att uppna sina mal.
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7. Europol ska sdkerstdlla att alla 6verforingar av personuppgifter och orsakerna till
dessa Overforingar registreras utforligt i enlighet med denna férordning. Pa begéran
av Europeiska datatillsynsmannen ska Europol gora dessa registreringar tillgangliga

for Europeiska datatillsynsmannen i1 enlighet med artikel 39a.

8. Om de personuppgifter som har erhéllits eller som ska overforas paverkar en
medlemsstats intressen, ska Europol omedelbart informera den berérda

medlemsstatens nationella enhet.

Artikel 26b
Utbyte av personuppgifter med privata parter for att hantera spridning av material med

sexuella 6vergrepp mot barn pa ndtet

1. Europol fér ta emot personuppgifter direkt frin privata parter och behandla dessa
personuppgifter i enlighet med artikel 18 for att hantera spridning online av material

med sexuella Overgrepp mot barn pa nétet, i enlighet med artikel 4.1 y.

2. Om Europol tar emot personuppgifter frén en privat part som ir etablerad i ett
tredjeland far Europol endast vidarebefordra dessa uppgifter och resultaten av sin
analys och kontroll av dessa uppgifter till en medlemsstat eller till ett berort

tredjeland enligt artikel 25.1 a, b eller c, eller 1 artikel 25.4a.
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Europol far 6verfora resultaten av sin analys och kontroll av de uppgifter som avses i
forsta stycket i denna punkt till det berorda tredjelandet i enlighet med artikel 25.5
eller 25.6.

3. Europol far fran fall till fall 6versdnda eller 6verfora personuppgifter till privata
parter, med forbehall for eventuella begransningar som anges enligt artikel 19.2
eller 19.3 och utan att det paverkar tillimpningen av artikel 67, nir 6versdndningen
eller 6verforingen av sadana uppgifter ar strikt nodvandig for att hantera spridning av
material med sexuella 6vergrepp mot barn pa nétet 1 enlighet med artikel 4.1 y, och
inga av de berdrda registrerades grundldggande fri- och rittigheter véiger tyngre én

det allménintresse som kriver att de personuppgifterna oversénds eller dverfors.

4. Om den berdrda privata parten inte ir etablerad inom unionen eller 1 ett tredjeland
som avses 1 artikel 25.1 a, b eller c, eller i artikel 25.4a, kriver dverforingen tillstdnd

av den verkstillande direktoren.

5. Europol ska bistd samt utbyta information och samarbeta med medlemsstaternas
behoriga myndigheter nér det géiller 6versdndning eller 6verforing av personuppgifter
till privata parter enligt punkt 3 eller 4, sarskilt for att undvika dubbelarbete, forbéttra

samordningen och undvika att stdra utredningar i olika medlemsstater.
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Europol fir be medlemsstaterna, via deras nationella enheter, att i enlighet med deras
tillimpliga rétt inhdmta personuppgifter fran privata parter som &r etablerade eller
har en rattslig foretradare pa deras territorium i syfte att formedla de uppgifterna till
Europol. Sddana begdranden ska vara motiverade och sé precisa som mdjligt. Sddana
personuppgifter ska vara av s icke-kinslig karaktar som mgjligt och strikt
begrinsade till vad som édr nédvéandigt och proportionellt for att gora det mojligt for
Europol att hantera spridning online av material med sexuella 6vergrepp mot barn

som avses 1 artikel 4.1 y.

Trots medlemsstaternas jurisdiktion nér det géller spridningen av det innehall
avseende vilket Europol begir personuppgifter ska medlemsstaterna sikerstélla att
medlemsstaternas behoriga myndigheter kan behandla de begiranden som avses 1
forsta stycket 1 enlighet med deras nationella ritt 1 syfte att forse Europol med de

uppgifter som byran behover for att uppna sina mal.

Europol ska sékerstélla att alla overforingar av personuppgifter och orsakerna till
dessa Overforingar registreras utforligt i enlighet med denna férordning. Pa begiran
av Europeiska datatillsynsmannen ska Europol gora dessa registreringar tillgéngliga

for Europeiska datatillsynsmannen i enlighet med artikel 39a.
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8. Om de personuppgifter som har erhéllits eller som ska overforas paverkar en
medlemsstats intressen, ska Europol omedelbart informera den berérda

medlemsstatens nationella enhet.”
21. I artikel 27 ska punkterna 1 och 2 ersittas med f6ljande:

”1. I den man det 4r nddvéndigt for att Europol ska kunna fullgdra sina uppgifter, far

Europol ta emot och behandla uppgifter som ldamnas av privatpersoner.

Personuppgifter som lamnas av privatpersoner far endast behandlas av Europol

forutsatt att de har mottagits via
a)  en nationell enhet i enlighet med nationell ritt,

b)  en kontaktpunkt i ett tredjeland eller en internationell organisation enligt

artikel 25.1 ¢, eller

c) en myndighet i ett tredjeland eller en internationell organisation som avses 1

artikel 25.1 a eller b, eller i artikel 25.4a.

2. Om Europol mottar uppgifter, inbegripet personuppgifter, frdn en privatperson som
ar bosatt i ett annat tredjeland dn det som avses 1 artikel 25.1 a eller b eller 1
artikel 25.4a, fir Europol vidarebefordra uppgifterna endast till en medlemsstat eller

till ett sddant tredjeland.”
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22. Rubriken pa kapitel VI ska ersittas med foljande:
”SKYDD AV PERSONUPPGIFTER”.
23. Foljande artikel ska inforas:

”Artikel 27a
Europols behandling av personuppgifter

1. Utan att det paverkar tillimpningen av denna forordning ska artikel 3 och kapitel IX i

forordning (EU) 2018/1725 tillimpas pa Europols behandling av personuppgifter.

Forordning (EU) 2018/1725 ska, med undantag av kapitel IX, tillimpas pd Europols

behandling av administrativa personuppgifter.

2. Med hinvisningar till ”personuppgifter” i denna férordning avses “operativa
personuppgifter” enligt definitionen 1 artikel 3.2 1 férordning (EU) 2018/1725, om

inte annat foreskrivs i den hér férordningen.

3. Styrelsen ska anta regler for att faststilla tidsfristerna for lagring av administrativa

personuppgifter.”

24. Artikel 28 ska utgd.
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25. Artikel 30 ska dndras pé foljande sitt:

a) I punkt 2 ska forsta meningen ersittas med foljande:

,’2.

Automatisk behandling av personuppgifter eller annan behandling som avslojar
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse
eller medlemskap i fackférening samt behandling av genetiska uppgifter,
biometriska uppgifter i syfte att entydigt identifiera en fysisk person, eller
uppgifter som ror hilsa eller fysiska personers sexualliv eller sexuella laggning
ska tilldtas endast om det &r strikt nodvandigt och proportionellt for forsknings-
och innovationsprojekt enligt artikel 33a och for operativa &ndamal inom
ramen for Europols mal, och endast for att forebygga eller bekdmpa brott som
omfattas av Europols mal. Sddan behandling ska ocksd omfattas av lampliga
skyddsétgdrder som faststélls i denna forordning nér det giller den
registrerades fri- och réttigheter, och ska, med undantag for biometriska
uppgifter som behandlas i syfte att entydigt identifiera en fysisk person, tillatas
endast om dessa uppgifter kompletterar andra personuppgifter som har

behandlats av Europol.”

b)  Foljande punkt ska inforas:

”2a. Dataskyddsombudet ska utan onddigt drojsmal informeras vid behandling av

personuppgifter 1 enlighet med denna artikel.”
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c)  Punkt 3 ska ersittas med foljande:

”3.  Endast Europol ska ha direkt dtkomst till personuppgifter av det slag som avses
1 punkterna 1 och 2. Den verkstéllande direktoren ska vederborligen utse ett
begrénsat antal av Europols personal som ska ha sddan dtkomst om det ar

nddviandigt for att utfora deras arbetsuppgifter.

Utan hinder av forsta stycket ska den verkstillande direktdren, om det ar
nodvindigt att ge personal vid medlemsstaternas behoriga myndigheter eller
unionsbyrder som inréttats pa grundval av avdelning V 1 EUF-fordraget direkt
atkomst till personuppgifter for att de ska kunna utfora sina arbetsuppgifter, i
de fall som anges i artiklarna 20.1 och 20.2a i denna forordning, eller for
forsknings- och innovationsprojekt i enlighet med artikel 33a.2 d i denna
forordning. Den verkstéllande direktoren ska vederborligen utse ett begransat

antal av saddan personal, som ska ha sddan atkomst.”
d)  Punkt 4 ska utga.
e)  Punkt 5 ska ersittas med foljande:

”5.  Personuppgifter som avses 1 punkterna 1 och 2 far inte dversindas till
medlemsstater eller unionsorgan eller dverforas till tredjeldander eller
internationella organisationer om det inte krdvs enligt unionsrétten eller ar
strikt nodvéandigt och proportionellt 1 enskilda fall som avser brott som

omfattas av Europols mal och i enlighet med kapitel V.”
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26. Artikel 32 ska ersittas med foljande:

“Artikel 32
Scdkerhet vid behandling

Mekanismer for att sdkerstélla att sikerhetsatgérder beaktas mellan informationssystem ska
faststillas av Europol i enlighet med artikel 91 i férordning (EU) 2018/1725 och av
medlemsstaterna i enlighet med artikel 29 1 direktiv (EU) 2016/680.”

27. Artikel 33 ska utga.
28. Foljande artikel ska inforas:

" Artikel 33a

Behandling av personuppgifter for forskning och innovation

1. Europol fir behandla personuppgifter for sina forsknings- och innovationsprojekt

forutsatt att behandlingen av de personuppgifterna

a)  ar strikt nddvéandig och vederborligen motiverad for att det berérda projektets

mal ska uppnas,

b)  nir det géller sdrskilda kategorier av personuppgifter ér strikt nddvindig och

atfoljs av lampliga skyddsatgérder, som kan omfatta pseudonymisering.
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Europols behandling av personuppgifter inom ramen for forsknings- och
innovationsprojekt ska vigledas av principerna om Sppenhet, forklarbarhet, rattvisa

och ansvarsskyldighet.

2. Utan att det paverkar tillimpningen av punkt 1 ska vid behandling av
personuppgifter som utfors inom ramen for Europols forsknings- och

innovationsprojekt foljande skyddsatgérder tillimpas:

a)  Alla forsknings- och innovationsprojekt kraver forhandsgodkénnande av den
verkstillande direktoren, 1 samrdd med dataskyddsombudet och ombudet f6r

grundldggande réttigheter, pa grundval av

1) en beskrivning av projektets mal och en forklaring av hur projektet bistar

Europol eller medlemsstaternas behoriga myndigheter i deras arbete,

i1)  en beskrivning av den planerade behandlingen som anger behandlingens
mal, omfattning och varaktighet och varfor det &r nddvandigt och
proportionellt att behandla personuppgifterna, t.ex. for att utforska och
testa innovativa tekniska l16sningar och sédkerstélla att projektresultaten ar

korrekta,

1ii)  en beskrivning av de kategorier av personuppgifter som ska behandlas,
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b)

d)

iv) en beddmning av efterlevnaden av de dataskyddsprinciper som faststélls 1
artikel 71 1 forordning (EU) 2018/1725, tidsfristerna for lagringen och

villkoren for atkomst till personuppgifterna, och

v)  en konsekvensbeddmning avseende dataskydd, som inbegriper riskerna
for de registrerades fri- och réttigheter, risken for eventuell bias i de
personuppgifter som ska anvindas for uppldrning av algoritmer och i
resultatet av behandlingen, samt de dtgédrder som planeras for att hantera
dessa risker och for att undvika krankningar av grundldggande

rittigheter.
Europeiska datatillsynsmannen ska informeras innan projektet inleds.

Styrelsen ska rddfrégas eller informeras innan projektet inleds, 1 enlighet med

de riktlinjer som avses 1 artikel 18.7.
Alla personuppgifter som ska behandlas inom ramen for projektet ska

1) tillfélligt kopieras till en separat, isolerad och skyddad
uppgiftsbehandlingsmiljé inom Europol endast i syfte att genomfora

projektet,
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i1)  endast bedomas av sdrskilt bemyndigad personal vid Europol i enlighet
med artikel 30.3 i denna forordning och, med forbehall for tekniska
sdkerhetsatgirder, av sérskilt bemyndigad personal vid medlemsstaternas
behoriga myndigheter och unionsbyraer som inréittats pa grundval av

avdelning V i EUF-fordraget,
iii)  inte Gversindas eller overforas,

iv) inte leda till atgérder eller beslut som paverkar de registrerade som ett

resultat av behandlingen av dem,

v)  utplanas nir projektet har avslutats eller tidsfristen for lagringen av

personuppgifterna har 16pt ut.

e) Loggarna 6ver behandlingen av personuppgifter inom ramen for projektet ska
sparas i tva dr efter det att projektet avslutats, endast 1 syfte att och sé lange
som det dr nddvindigt for att kontrollera att resultatet av uppgiftsbehandlingen

ar korrekt.

3. Styrelsen ska i ett bindande dokument faststélla den allménna rickvidden for
Europols forsknings- och innovationsprojekt. Ett sddant dokument ska vid behov
uppdateras och goras tillgidngligt for Europeiska datatillsynsmannen i1 samband med

dennes tillsyn.
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4.  Europol ska spara ett dokument som innehaller en detaljerad beskrivning av
processen och avsikten med upplérning, testning och validering av algoritmer for att
sakerstdlla transparens i forfarandet och algoritmerna, inbegripet deras
overensstimmelse med de skyddsatgirder som foreskrivs i denna artikel, och for att
mdjliggora kontroll av resultatens korrekthet baserat pa anvéindningen av sadana
algoritmer. Europol ska pé begéran gora det dokumentet tillgangligt for berdrda
parter, inbegripet medlemsstaterna och den gemensamma parlamentariska

kontrollgruppen.

5. Om de uppgifter som ska behandlas for ett forsknings- och innovationsprojekt har
tillhandahéllits av en medlemsstat, ett unionsorgan, ett tredjeland eller en
internationell organisation ska Europol begéira samtycke fran uppgiftslimnaren i
enlighet med artikel 19.2, savida inte uppgiftslimnaren pé forhand har samtyckt till
sadan behandling for forsknings- och innovationsprojekt, antingen generellt eller

forenat med sirskilda villkor.

Europol fér inte behandla uppgifter for forsknings- och innovationsprojekt utan

samtycke fran uppgiftslimnaren. Sddant samtycke kan dterkallas nér som helst.”
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29. Artikel 34 ska dndras pd foljande sitt:
a)  Punkt 1 ska ersittas med foljande:

”1. Théndelse av en personuppgiftsincident, och utan att det paverkar
tillampningen av artikel 92 i1 forordning (EU) 2018/1725, ska Europol utan
onddigt drojsmél anmaéla detta till de berdrda medlemsstaternas behdriga
myndigheter, i enlighet med artikel 7.5 i1 den hér férordningen, samt till den
som ldmnat de berorda uppgifterna, sdvida inte det dr osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers fri- och

rattigheter.”
b)  Punkt 3 ska utga.
30. Artikel 35 ska dndras pa foljande sétt:
a)  Punkterna 1 och 2 ska utga.
b)  Punkt 3 ska erséttas med foljande:

”Utan att det paverkar tillimpningen av artikel 93 i férordning (EU) 2018/1725 ska
Europol, om byran inte har den berorda registrerades kontaktuppgifter, be
uppgiftslamnaren att informera den registrerade om personuppgiftsincidenten och
informera Europol om det beslut som fattas. De medlemsstater som ldmnar
uppgifterna ska informera den berdrda registrerade om personuppgiftsincidenten i

enlighet med nationell rétt.”
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c)  Punkterna 4 och 5 ska utgé.

31. Artikel 36 ska dndras pa foljande sétt:
a)  Punkterna 1 och 2 ska utga.
b)  Punkt 3 ska ersittas med foljande:

”3.  Varje registrerad som vill utdva rétten till tillgang i enlighet med artikel 80 i
forordning (EU) 2018/1725 avseende sina egna personuppgifter kan ldmna in
en begiran om detta till den myndighet som utsetts for detta &ndamal, i valfri
medlemsstat, eller till Europol. Nér begéran inldmnas till den myndigheten ska
den hénskjuta begédran till Europol utan onddigt drjsmél och inom en ménad

frdn mottagandet.”
c)  Punkterna 6 och 7 ska utga.
32. Artikel 37 ska dndras pa foljande sétt:
a)  Punkt 1 ska ersdttas med foljande:

”1.  Varje registrerad som vill utdva ritten till réttelse eller radering av
personuppgifter eller begrinsning av behandling avseende sina egna
personuppgifter som avses i artikel 82 i forordning (EU) 2018/1725 kan ldmna
in en begiran om detta till den myndighet som utsetts for detta Andamal, i valfri
medlemsstat, eller till Europol. Nér begéran inldmnas till den myndigheten ska
den hénskjuta begiran till Europol utan onddigt dréjsmél och under alla

omstdndigheter inom en mdnad frdn mottagandet.”

PE-CONS 8/22 KSM/cc 102
JALI SV



b)  Punkt 2 ska utgé.
c)  Punkterna 3, 4 och 5 ska ersittas med foljande:

”3.  Utan att det paverkar tillimpningen av artikel 82.3 i forordning
(EU) 2018/1725 ska Europol begriansa behandlingen av personuppgifter
snarare dn att utplana personuppgifter om det finns skélig grund att anta att

utplaning skulle kunna paverka den registrerades legitima intressen.

Begransade uppgifter far behandlas endast 1 syfte att skydda den registrerades
rattigheter nér det &r nodvandigt for att skydda intressen som ar av
grundliggande betydelse for den registrerade eller en annan person, eller for de

syften som anges i artikel 82.3 i férordning (EU) 2018/1725.

4. Om de personuppgifter som avses i punkterna 1 och 3 som innehas av Europol
har dverlamnats till Europol av tredjeland, internationella organisationer eller
unionsorgan, har tillhandahallits direkt av privata parter, har himtats ur allmént
tillgéngliga kéllor av Europol eller kommer fran Europols egna analyser, ska
Europol ritta eller utplana sddana uppgifter eller begriansa behandlingen av

dem och, om ldmpligt, underritta uppgiftslamnarna.

5. Om personuppgifter som avses 1 punkterna 1 och 3 som innehas av Europol har
overldmnats till Europol av medlemsstaterna, ska de berérda medlemsstaterna
ritta eller utpldna sddana uppgifter eller begriansa behandlingen av dem i

samarbete med Europol inom ramen for sina respektive befogenheter.”

PE-CONS 8/22 KSM/cc 103
JALI SV



33.

d)

Punkterna 8 och 9 ska utga.

Artikel 38 ska dndras pa foljande sétt:

a)

b)

d)

Punkt 1 ska ersittas med foljande:

”1.  Europol ska behandla personuppgifter sa att deras killa, i enlighet med

artikel 17, kan faststillas.”
I punkt 2 ska de inledande orden erséttas med foljande:

”2.  Ansvaret for att personuppgifter ar riktiga sdsom avses 1 artikel 71.1 d 1

forordning (EU) 2018/1725 ska ligga hos”.
Punkt 4 ska erséttas med foljande:

”4.  Europol ska ansvara for efterlevnaden av forordning (EU) 2018/1725, nér det
géller administrativa personuppgifter, och for efterlevnaden av den hér
forordningen samt artikel 3 och kapitel IX 1 forordning (EU) 2018/1725, nér
det géller personuppgifter.”

I punkt 7 ska tredje meningen erséttas med foljande:

”Sédkerheten 1 sddant utbyte ska sékerstéllas 1 enlighet med artikel 91 i férordning

(EU) 2018/1725.”
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34. Artikel 39 ska erséttas med foljande:

”Artikel 39

Forhandssamrad

1. Utan att det paverkar tilldimpningen av artikel 90 i1 forordning (EU) 2018/1725 ska
foregdende samrad med Europeiska datatillsynsmannen inte gilla operativ
verksamhet i specifika enskilda fall som inte omfattar eventuella nya typer av

behandling som medfor en hog risk for de registrerades fri- och réttigheter.

2. Europol far inleda behandling av uppgifter som ér foremal for forhandssamrad med
Europeiska datatillsynsmannen i enlighet med artikel 90.1 i forordning
(EU) 2018/1725, savida inte Europeiska datatillsynsmannen har lamnat skriftliga rad
1 enlighet med artikel 90.4 1 den férordningen inom de tidsfrister som foreskrivs i den
bestammelsen, vilka borjar den dag d& den ursprungliga begidran om samréd tas emot

och inte far avbrytas.

3. Europol far i undantagsfall inleda behandling efter det att det forhandssamrad med
Europeiska datatillsynsmannen som foreskrivs i artikel 90.1 1 forordning
(EU) 2018/1725 har inletts och innan den tidsfrist som foreskrivs 1 artikel 90.4 1 den
forordningen har 16pt ut, detta om den behandling av uppgifter som avses 1 punkt 2 i
den hér artikeln har visentlig betydelse for Europols fullgérande av uppgifter och ar
sarskilt bradskande och nodvindig for att forebygga och bekdmpa ett omedelbart hot
om ett brott som omfattas av Europols mél eller for att skydda intressen som &r av
grundldggande betydelse for en registrerad eller en annan person. I det fallet ska

Europol informera Europeiska datatillsynsmannen innan behandlingen inleds.
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Skriftliga rad frén Europeiska datatillsynsmannen i enlighet med artikel 90.4 1
forordning (EU) 2018/1725 ska beaktas i efterhand, och det sitt pa vilket

behandlingen utfors ska anpassas i enlighet med detta.

Dataskyddsombudet ska involveras i beddmningen av hur bradskande sadan
behandling &r innan den period som foreskrivs 1 artikel 90.4 i forordning

(EU) 2018/1725 loper ut och ska dvervaka behandlingen i fraga.

4.  Europeiska datatillsynsmannen ska fora register 6ver all behandling av uppgifter som

har meddelats denne i1 enlighet med punkt 1. Registret ska inte offentliggoras.”
35. Foljande artikel ska inforas:

" Artikel 39a

Register 6ver kategorier av behandling

1.  Europol ska fora ett register dver alla kategorier av behandling som byrén ansvarar

for. Registret ska innehélla foljande uppgifter:

a)  Europols kontaktuppgifter samt dataskyddsombudets namn och
kontaktuppgifter.

b)  Andamalen med behandlingen.

c)  En beskrivning av kategorierna av registrerade och av kategorierna av

personuppgifter.
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d)  De kategorier av mottagare som de personuppgifterna har ldmnats eller ska
lamnas ut till, inbegripet mottagare i tredjeldnder eller internationella

organisationer.

e) Itillampliga fall, dverforingar av personuppgifter till ett tredjeland, en
internationell organisation eller en privat part, inbegripet identifiering av den

mottagaren.

f)  Om mgjligt, de planerade tidsfristerna for utplaning av de olika kategorierna av

uppgifter.

g)  Om mojligt, en allmén beskrivning av de tekniska och organisatoriska

sakerhetsatgirder som avses i artikel 91 1 forordning (EU) 2018/1725.
h)  Anvindning av profilering, i tillimpliga fall.

2. Det register som avses i punkt 1 ska upprittas skriftligen, inbegripet i elektronisk

form.

3. Europol ska pa begéran gora det register som avses i punkt 1 tillgéngliga for

Europeiska datatillsynsmannen.”
36. Artikel 40 ska ersdttas med foljande:

”Artikel 40
Loggning

1. Ienlighet med artikel 88 1 forordning (EU) 2018/1725 ska Europol fora logg dver sin

behandling. Det fér inte vara mdjligt att dndra loggarna.
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Utan att det paverkar tillimpningen av artikel 88 i forordning (EU) 2018/1725 ska de
loggar som avses i punkt 1 dverldmnas till den nationella enheten om denna begér

det for en specifik brottsutredning som ror efterlevnaden av dataskyddsreglerna.”

37. Artikel 41 ska erséttas med foljande:

”Artikel 41

Utndmning av dataskyddsombudet

1.

Styrelsen ska utse en medlem av Europols personal till dataskyddsombud, som ska

utses endast till denna position.

Dataskyddsombudet ska viljas pa grundval av yrkesmaéssiga kvalifikationer och i
synnerhet sina expertkunskaper om lagstiftning och praxis avseende dataskydd samt
formégan att fullgora de uppgifter som avses 1 artikel 41b i denna férordning och i

forordning (EU) 2018/1725.

Valet av dataskyddsombudet ska inte kunna leda till en intressekonflikt mellan
ombudets uppdrag som dataskyddsombud och andra offentliga uppdrag, sérskilt vad

avser tillimpningen av denna forordning.

Dataskyddsombudet fér inte avsittas av styrelsen eller bli foremal for sanktioner frén

dess sida for att ha utfort sina uppgifter.

Europol ska offentliggora dataskyddsombudets kontaktuppgifter och férmedla dem

till Europeiska datatillsynsmannen.”
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38.

Foljande artiklar ska inforas:

”Artikel 41a
Dataskyddsombudets stdllning

1.

Europol ska sikerstilla att dataskyddsombudet pé ett korrekt sétt och 1 god tid deltar

i alla fragor som ror skyddet av personuppgifter.

Europol ska stddja dataskyddsombudet i utforandet av de uppgifter som avses i
artikel 41b genom att tillhandahélla de resurser och den personal som krévs for att
fullgora dessa uppgifter och genom att ge tillgang till personuppgifter och

behandlingsforfaranden, samt i upprétthallandet av dennes sakkunskap.

For att stodja dataskyddsombudet i fullgérandet av dennes uppgifter far en medlem

av Europols personal utses till bitrddande dataskyddsombud.

Europol ska sékerstilla att dataskyddsombudet agerar sjélvsténdigt och inte tar emot

instruktioner som géller fullgérandet av dennes uppgifter.
Dataskyddsombudet ska rapportera direkt till styrelsen.

Registrerade fir kontakta dataskyddsombudet med avseende pa alla frdgor som ror
behandlingen av deras personuppgifter och utdvandet av deras rittigheter enligt

denna férordning och enligt férordning (EU) 2018/1725.
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Ingen ska péverkas negativt av att ha gjort dataskyddsombudet uppmérksamt pé att
en hindelse som péstas utgora en overtradelse av den har forordningen eller

forordning (EU) 2018/1725 har dgt rum.

5. Styrelsen ska anta genomforandebestimmelser rorande dataskyddsombudet. Dessa
genomforandebestimmelser ska sdrskilt avse forfarandet for utndmning av
dataskyddsombudet och dennes entledigande, arbetsuppgifter, ligganden och

befogenheter samt skyddsatgirder for att sékerstédlla dennes oberoende.

6.  Dataskyddsombudet och dennes personal ska iaktta skyldigheten avseende
konfidentialitet i artikel 67.1.

7.  Dataskyddsombudet ska utndmnas for en period pé fyra ar och ska kunna ges fornyat

mandat.

8. Dataskyddsombudet far endast entledigas fran sitt uppdrag av styrelsen om ombudet
inte langre uppfyller kraven for utférandet av uppgifterna och endast med samtycke

av Europeiska datatillsynsmannen.

9.  Dataskyddsombudet och det bitrddande dataskyddsombudet ska registreras av

styrelsen hos Europeiska datatillsynsmannen.

10. De bestimmelserna som ar tillimpliga pa dataskyddsombudet ska i tillampliga fall

tillimpas pa det bitrddande dataskyddsombudet.
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Artikel 41b
Dataskyddsombudets uppgifter

1.  Dataskyddsombudet ska sérskilt ha foljande uppgifter nir det giller behandling av
personuppgifter:

a) P& ett oberoende sitt sdkerstilla att Europol foljer dataskyddsbestimmelserna i
denna forordning och foérordning (EU) 2018/1725 och de relevanta
dataskyddsbestimmelserna 1 Europols interna regler, som inbegriper att
Overvaka efterlevnaden av denna forordning, forordning (EU) 2018/1725,
andra dataskyddsbestimmelser pa unionsniva eller nationell niva och Europols
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandlingen och

tillhérande granskning.

b)  Informera och ge rad till Europol och de anstéllda som behandlar
personuppgifter om deras skyldigheter enligt denna férordning, forordning
(EU) 2018/1725 och andra dataskyddsbestimmelser pa unionsniva eller

nationell niva.

c)  Pabegiran ge rad vad giller konsekvensbedomningen avseende dataskydd i
enlighet med artikel 89 1 férordning (EU) 2018/1725 och kontrollera

genomforandet av konsekvensbedomningen avseende dataskydd.
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d)

g)

h)

Fora ett register 6ver personuppgiftsincidenter och pa begéran ge rdd om
behovet av anmélan av eller information om en personuppgiftsincident i

enlighet med artiklarna 92 och 93 1 forordning (EU) 2018/1725.

Sdkerstilla att ett register Over oversdndning, Gverforing och mottagande av

personuppgifter fors i enlighet med denna forordning.

Siakerstilla att de registrerade pa begéiran informeras om sina rittigheter enligt

den hir forordningen och férordning (EU) 2018/1725.

Samarbeta med den personal vid Europol som ansvarar for forfaranden,

utbildning och radgivning om uppgiftsbehandling.

Besvara framstillningar fran Europeiska datatillsynsmannen, inom ramen for
sin behdrighet samarbeta och samrada med Europeiska datatillsynsmannen pa

den senares begédran eller pa eget initiativ.

Samarbeta med medlemsstaternas behoriga myndigheter, sérskilt med
dataskyddsombuden vid medlemsstaternas behoriga myndigheter och
nationella tillsynsmyndigheter i fragor som ror dataskydd pa

brottsbekdmpningsomradet.
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j)  Fungera som kontaktpunkt for Europeiska datatillsynsmannen i frdgor som ror
behandling, inbegripet forhandssamrad enligt artiklarna 40 och 90 i férordning
(EU) 2018/1725, och om lampligt samréda i andra fragor inom ramen for sin

behorighet.

k)  Utarbeta en arlig rapport och dverldmna den till styrelsen och till Europeiska

datatillsynsmannen.

1) Sdkerstilla att de registrerades réttigheter och friheter inte paverkas negativt av

behandlingen.

2. Dataskyddsombudet far ge rekommendationer till styrelsen for att uppna praktiska
forbattringar av dataskyddet samt ge rad i fraga om tillimpningen av

dataskyddsbestammelser.

Dataskyddsombudet fér, pa eget initiativ eller pd begéran av styrelsen eller enskilda
personer, utreda fragor och hindelser som har direkt samband med hans eller hennes
uppgifter och som kommer till hans eller hennes kinnedom och rapportera resultaten

av utredningen tillbaka till den person som bestéllde utredningen eller till styrelsen.

3. Dataskyddsombudet ska utfora de uppgifter som foreskrivs i forordning
(EU) 2018/1725 nér det giller administrativa personuppgifter.
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4.  Dataskyddsombudet och den personal vid Europol som bitrader dataskyddsombudet
ska for fullgorandet av sina uppgifter ha dtkomst till alla uppgifter som behandlas av

Europol och tilltrdde till alla Europols lokaler.

5. Om dataskyddsombudet anser att de bestimmelser i den har forordningen eller
forordning (EU) 2018/1725 som ror behandlingen av administrativa personuppgifter,
eller de bestimmelser i den hér forordningen eller artikel 3 och kapitel IX i
forordning (EU) 2018/1725 som ror behandling av personuppgifter inte har
iakttagits, ska dataskyddsombudet underritta den verkstédllande direktéren och kriava
att denne vidtar atgérder for att avhjélpa den bristande 6verensstimmelsen inom en

faststélld period.

Om inte den verkstillande direktdren inom den faststillda perioden avhjilper den
bristande dverensstimmelsen ndr det géller behandling av personuppgifter, ska
dataskyddsombudet informera styrelsen. Styrelsen ska svara inom en faststilld
tidsfrist som overenskommits med dataskyddsombudet. Om inte styrelsen avhjalper
den bristande 6verensstimmelsen inom den faststdllda perioden, ska

dataskyddsombudet hénskjuta frigan till Europeiska datatillsynsmannen.
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Artikel 41c
Ombudet for grundliggande rdttigheter

1. Styrelsen ska pa forslag fran den verkstdllande direktoren utse ett ombud for
grundldggande rittigheter. Ombudet for grundlaggande rittigheter kan vara en
medlem av Europols befintliga personal som fatt sirskild utbildning i lagstiftning och

praxis for grundlédggande rattigheter.
2. Ombudet for grundldggande rattigheter ska

a)  bistd Europol med rdd om han eller hon anser det nddvéndigt, eller pa begiran,
avseende nadgon av Europols verksamheter, utan att detta hindrar eller fordrojer

verksamheten i fraga,
b)  Overvaka Europols efterlevnad av grundldggande réttigheter,
c) avge icke-bindande yttranden om samarbetsavtal,

d) informera den verkstéllande direktéren om eventuella krénkningar av

grundldggande rattigheter inom ramen for Europols verksambhet,

e) frdmja Europols respekt for grundldggande rittigheter nédr byran utfor sina

uppgifter och verksamheter,

f)  utfora 6vriga uppgifter som foreskrivs i denna forordning.
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3. Europol ska sdkerstilla att ombudet for grundldggande réttigheter inte tar emot

instruktioner som géller utférandet av dennes uppgifter.

4.  Ombudet for grundldggande rittigheter ska rapportera direkt till den verkstédllande
direktoren samt utarbeta arliga rapporter om sin verksamhet och dirvid dven ange 1
vilken utstrdckning Europols verksamhet respekterar grundlédggande rattigheter.

Dessa rapporter ska goras tillgangliga for styrelsen.

Artikel 41d
Utbildning i grundliggande rdttigheter

All personal vid Europol som arbetar med operativa uppgifter som inbegriper behandling
av personuppgifter ska fi obligatorisk utbildning i skydd av grundlidggande fri- och
rittigheter, d&ven nér det giller behandling av personuppgifter. Den utbildningen ska
utvecklas 1 samarbete med Europeiska unionens byra for grundlidggande rittigheter (FRA),
inrittad genom radets forordning (EG) nr 168/2007", och Europeiska unionens byra for
utbildning av tjanstemén inom brottsbekdmpning (Cepol), inrdttad genom

Europaparlamentets och radets férordning (EU) 2015/2219™,

Rédets forordning (EG) nr 168/2007 av den 15 februari 2007 om inrédttande av
Europeiska unionens byré for grundlaggande réttigheter (EUT L 53, 22.2.2007, s. 1).
Europaparlamentets och radets férordning (EU) 2015/2219 av

den 25 november 2015 om Europeiska unionens byra for utbildning av tjinstemén

inom brottsbekdmpning (Cepol) och om ersittning och upphidvande av radets beslut
2005/681/RIF (EUT L 319, 4.12.2015,s. 1).”

*k
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39. I artikel 42 ska punkterna 1 och 2 ersittas med foljande:

”1.  For att kunna utdva sin tillsyn ska de nationella tillsynsmyndigheter som avses i
artikel 41 1 direktiv (EU) 2016/680 hos den nationella enheten eller hos
sambandsmannen fa atkomst till de uppgifter deras medlemsstat dverlamnat till
Europol i enlighet med tillimpliga nationella forfaranden och till de loggar som

avses 1 artikel 40 i denna forordning.

2. De nationella tillsynsmyndigheterna ska fa tillgang till lokaler och akter hos de

respektive sambandsméannen vid Europol.”
40. Artikel 43 ska dndras pa foljande sétt:
a)  Ipunkt 1 ska forsta meningen ersittas med foljande:

”1.  Europeiska datatillsynsmannen ska ansvara for att 6vervaka och sikerstélla

tillimpningen av de bestdmmelser i den hér forordningen och i1 forordning

(EU) 2018/1725 som ror skyddet av fysiska personers grundldggande fri- och

rattigheter ndr Europol behandlar personuppgifter och for att ge rad till Europol

och de registrerade i alla frdgor som ror behandling av personuppgifter.”
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b) I punkt 3 ska foljande led laggas till:

”j)  Att foreldgga en personuppgiftsansvarig eller ett personuppgiftsbitride att se
till att behandlingen sker i enlighet med denna férordning och om sa kravs pa

ett specifikt sétt och inom en specifik period.

k)  Att foreldgga om att flodet av uppgifter till en mottagare i en medlemsstat, ett

tredjeland eller en internationell organisation ska avbrytas.

1)  Attpafora en straffavgift om Europol inte f6ljer en av de atgérder som avses i
leden c, e, f, j och k 1 denna punkt, beroende pa omstandigheterna i varje

enskilt fall.”
c)  Punkt 5 ska ersdttas med foljande:

”5.  Europeiska datatillsynsmannen ska utarbeta en arlig rapport om sin tillsyn med
avseende pa Europol. Den rapporten ska utgdra en del av Europeiska
datatillsynsmannens arliga rapport som avses i artikel 60 i férordning

(EU) 2018/1725.

Europeiska datatillsynsmannen ska ge de nationella tillsynsmyndigheterna
mojlighet att [dmna synpunkter pd den delen av den érliga rapporten innan den
arliga rapporten antas. Europeiska datatillsynsmannen ska ta storsta mojliga

hénsyn till dessa synpunkter och ska hénvisa till dem i den &rliga rapporten.
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Den del av den arliga rapporten som avses i andra stycket ska omfatta
statistiska uppgifter om klagomal och utredningar och om 6verforingar av
personuppgifter till tredjelander och internationella organisationer, eventuella
forhandssamrad med Europeiska datatillsynsmannen samt utnyttjandet av de

befogenheter som faststills i punkt 3 i denna artikel.”
41. Artikel 44 ska dndras pa foljande sétt:
a)  Punkt 2 ska erséttas med foljande:

”2. Ide fall som avses i punkt 1 ska samordnad tillsyn sdkerstillas i enlighet med
artikel 62 i forordning (EU) 2018/1725. Europeiska datatillsynsmannen ska
anvinda de nationella tillsynsmyndigheternas expertkunskaper och erfarenhet

for att fullgdra sina dligganden enligt artikel 43.2 i denna foérordning.

Ledamd&ter och personal vid de nationella tillsynsmyndigheterna ska vid
gemensamma kontroller tillsammans med Europeiska datatillsynsmannen ta
vederborlig hénsyn till subsidiaritets- och proportionalitetsprinciperna, ha
befogenheter motsvarande dem som anges 1 artikel 43.4 1 denna forordning och

ha en skyldighet motsvarande den som anges 1 artikel 43.6 1 denna f6rordning.”
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b)  Punkt 4 ska ersittas med foljande:

?4. 1 fall som ror uppgifter fran en eller flera medlemsstater, inbegripet fall som
avses 1 artikel 47.2, ska Europeiska datatillsynsmannen samrdda med de
berdrda nationella tillsynsmyndigheterna. Europeiska datatillsynsmannen far
inte besluta om ytterligare dtgirder, innan dessa nationella tillsynsmyndigheter
har informerat Europeiska datatillsynsmannen om sin standpunkt, inom en
tidsfrist som faststills av denne, som inte far vara kortare 4n en manad och inte
langre dn tre manader fran det att Europeiska datatillsynsmannen samratt med
de berdrda nationella tillsynsmyndigheterna. Europeiska datatillsynsmannen
ska ta storsta mojliga hénsyn till de berorda nationella tillsynsmyndigheternas
respektive stindpunkter. Om Europeiska datatillsynsmannen inte har for avsikt
att folja en nationell tillsynsmyndighets stindpunkt ska denne informera
myndigheten i fraga, tillhandahélla en motivering och hénskjuta drendet till

Europeiska dataskyddsstyrelsen (EDPB).”
42. Artiklarna 45 och 46 ska utga.
43. Artikel 47 ska dndras pa foljande sétt:
a)  Punkt 1 ska ersittas med foljande:

”1.  Varje registrerad ska ha rétt att klaga hos Europeiska datatillsynsmannen, om
den registrerade anser att personuppgifter som ror denne behandlats av Europol

1 strid med denna forordning eller férordning (EU) 2018/1725.”
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b) I punkt 2 ska forsta meningen erséttas med foljande:

?2.  Nar ett klagomal ror ett beslut som avses i artikel 36 eller 37 i den hér
forordningen eller artikel 80 eller 82 1 forordning (EU) 2018/1725, ska
Europeiska datatillsynsmannen samrada med de nationella
tillsynsmyndigheterna i den medlemsstat som tillhandaholl uppgiften eller den

direkt berorda medlemsstaten.”
c)  Foljande punkt ska laggas till som punkt 5:

”5.  Europeiska datatillsynsmannen ska informera den registrerade om hur arbetet
med klagomaélet fortskrider och vad resultatet blir, samt om mdjligheten till

rattslig provning enligt artikel 48.”
44, Artikel 50 ska ersittas med foljande:

”Artikel 50

Rdtt till ersdttning

1. Varje person som har lidit materiell eller immateriell skada till f6ljd av en
overtrddelse av denna forordning ska ha rétt till erséttning i enlighet med artikel 65 1

forordning (EU) 2018/1725 och artikel 56 i direktiv (EU) 2016/680.
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2. Alla tvister mellan Europol och medlemsstater om det slutliga ansvaret for erséttning
som har beviljats en person som har lidit materiell eller immateriell skada i enlighet
med punkt 1 ska hdnskjutas till styrelsen. Styrelsen ska besluta om ansvaret med tva
tredjedelars majoritet av sina ledaméter, utan att detta paverkar rétten att overklaga

det beslutet i enlighet med artikel 263 i EUF-fordraget.”
45. Artikel 51 ska éndras pa foljande sétt:
a)  Punkt 3 ska dndras pa foljande sitt:
1) Led d ska ersittas med foljande:

”d) Den konsoliderade érliga verksamhetsrapport om Europols verksamhet
som avses i artikel 11.1 ¢, inbegripet relevant information om Europols
verksamhet 1 och resultat av behandlingen av stora dataset, utan att nagra
operativa detaljer ldmnas ut och utan att det paverkar padgiende

utredningar.”
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)

Foljande led ska laggas till:

")

g)

Arlig information i enlighet med artikel 26.11 om personuppgifter som
utbytts med privata parter i enlighet med artiklarna 26, 26a och 26b,
inbegripet en beddmning av samarbetets effektivitet, specifika exempel
pa fall som visar varfor dessa begéranden var nédvindiga och
proportionella for att gora det mojligt for Europol att uppna sina mal och
fullgéra sina uppgifter, och, nér det géller utbyte av personuppgifter
enligt artikel 26b, antalet barn som identifierats som ett resultat av dessa

utbyten, i den man denna information ér tillgénglig for Europol;

Arlig information om antalet fall dir det var nddvindigt for Europol att
behandla personuppgifter som inte ror de kategorier av registrerade som
fortecknas 1 bilaga II for att stddja medlemsstaterna i en pagéende
specifik brottsutredning i enlighet med artikel 18a, liksom uppgifter om
behandlingens varaktighet och resultat, inbegripet exempel pa sddana fall
som visar varfor den uppgiftsbehandlingen var nédvéndig och

proportionell;
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h)

)

Arlig information om dverfdringar av personuppgifter till tredjeléinder
och internationella organisationer i enlighet med artikel 25.1 eller

artikel 25.4a, uppdelade per réttslig grund, och om antalet fall ddr den
verkstillande direktoren 1 enlighet med artikel 25.5 har tillatit 6verforing
eller kategorier av dverforingar av personuppgifter som ror en pagédende
specifik brottsutredning till tredjeldnder eller internationella
organisationer, inbegripet information om de berdrda linderna och

varaktigheten for den period som tillatelsen giller.

Arlig information om antalet fall dir Europol har foreslagit eventuellt
inférande av informationsregistreringar i SIS i enlighet med artikel 4.1 t,
inbegripet specifika exempel pa fall som visar varfor inforandet av dessa

registreringar foreslogs;

Arlig information om antalet forsknings- och innovationsprojekt som
genomforts, inbegripet information om syftena med dessa projekt, de
kategorier av personuppgifter som behandlas, de ytterligare
skyddsétgdrder som anvénds, inbegripet uppgiftsminimering, de
brottsbekdmpande behov som dessa projekt avser att tillgodose och

resultaten av de projekten.
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k)  Arlig information om antalet fall diir Europol anvinde sig av tillfillig
behandling i enlighet med artikel 18.6a och, nér sa &r tillampligt, antalet

fall dar behandlingsperioden har forlangts.

1)  Arlig information om antalet och typerna av fall dir sirskilda kategorier

av personuppgifter behandlades, i enlighet med artikel 30.2.”

De exempel som anges i leden f och i ska anonymiseras nir det géller

personuppgifter.

De exempel som anges i led g ska anonymiseras nér det géller personuppgifter,
utan att nagra operativa detaljer limnas ut och utan att det paverkar pagaende

utredningar.”

b)  Punkt 5 ska ersittas med foljande:

”5.

Den gemensamma parlamentariska kontrollgruppen far sammanstilla
sammanfattande slutsatser om den politiska dvervakningen av Europols
verksamhet, inbegripet icke-bindande specifika rekommendationer till Europol,
och tillstélla Europaparlamentet och de nationella parlamenten dessa slutsatser.
Europaparlamentet ska dversénda dessa slutsatser for kinnedom till ridet,

kommissionen och Europol.”
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46. Foljande artikel ska inforas:

”Artikel 52a
Radgivande forum

1.  Den gemensamma parlamentariska kontrollgruppen ska inritta ett radgivande forum
som pa begdran ska bista gruppen med oberoende rddgivning i fragor som ror

grundldggande rattigheter.

Den gemensamma parlamentariska kontrollgruppen och den verkstillande direktoren
far samrdada med det rddgivande forumet i alla fragor som ror grundldggande

rattigheter.

2. Den gemensamma parlamentariska kontrollgruppen ska besluta om det rddgivande
forumets sammanséttning, dess arbetsmetoder och hur information ska dversidndas

till det rddgivande forumet.”
47. Artikel 58.9 ska ersittas med foljande:

”9.  Delegerad forordning (EU) 2019/715 ska tillimpas pé alla byggprojekt som

vésentligt kan komma att pdverka Europols budget.”.
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48. Artikel 60 ska dndras pé foljande sitt:

a)  Punkt 4 ska ersittas med foljande:

74,

Efter mottagandet av revisionsréttens synpunkter pa Europols preliminéra
rakenskaper for ar N, enligt artikel 246 1 Europaparlamentets och radets
forordning (EU, Euratom) 2018/1046, ska Europols rdkenskapsforare uppritta
Europols slutliga redovisning for det dret. Den verkstillande direktdren ska

overldmna de slutliga redovisningarna till styrelsen for yttrande.

Europaparlamentets och radets forordning (EU, Euratom) 2018/1046 av
den 18 juli 2018 om finansiella regler for unionens allménna budget, om
andring av forordningarna (EU) nr 1296/2013, (EU) nr 1301/2013,

(EU) nr 1303/2013, (EU) nr 1304/2013, (EU) nr 1309/2013,

(EU) nr 1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut

nr 541/2014/EU samt om upphdvande av forordning (EU, Euratom)

nr 966/2012 (EUT L 193, 30.7.2018, s. 1).”

b)  Punkt 9 ska ersittas med foljande:

”9.

Pé begiran av Europaparlamentet ska den verkstillande direktdren foreldgga
Europaparlamentet alla uppgifter som behovs for att forfarandet for beviljande
av ansvarsfrihet for &r N ska fungera vil, i enlighet med artikel 106.3 i

delegerad forordning (EU) 2019/715.”
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49. Artikel 61 ska erséttas med foljande:

“Artikel 61

Finansiella bestadmmelser

1.  De finansiella bestimmelser som ska tilldmpas pad Europol ska antas av styrelsen
efter samrad med kommissionen. De fér inte avvika fran delegerad forordning
(EU) 2019/715, savida inte detta &r specifikt nddvindigt for Europols verksamhet

och kommissionen har ldmnat sitt samtycke 1 forvag.
2. Europol far bevilja bidrag med koppling till uppndendet av byrdns mal och uppgifter.

3. Europol fér utan foregaende ansokningsomgéang bevilja medlemsstaterna bidrag for

utforandet av verksamhet som omfattas av Europols mél och uppgifter.

4.  Naér det dr vederborligen motiverat for operativa andamal, efter godkédnnande fran
styrelsen, fir det ekonomiska stodet ticka de totala investeringskostnaderna for

utrustning och infrastruktur.

De finansiella bestimmelser som avses i punkt 1 far ange de kriterier enligt vilka det
ekonomiska stodet fér ticka de totala kostnader som avses 1 forsta stycket i denna

punkt.

5. Vad géller det ekonomiska stdd som ska beviljas gemensamma utredningsgruppers
verksamhet ska Europol och Eurojust gemensamt faststilla de regler och villkor

enligt vilka ansokningar om sadant stdd ska behandlas.”
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50. Artikel 68 ska dndras pd foljande sitt:

a)  Punkt 1 ska ersdttas med foljande:

,’1.

Senast den ... [fem &r efter dagen for ikrafttradandet av denna
andringsforordning] och vart femte ar dérefter ska kommissionen sékerstélla att
det genomfors en utviardering som i synnerhet avser effekterna,
andamaélsenligheten och effektiviteten i Europols arbete samt dess
arbetsmetoder. Den utviarderingen kan sdrskilt omfatta eventuella behov av att
andra Europols struktur, funktionssitt, verksamhetsomrade och uppgifter samt

de finansiella foljderna av sddana éndringar.”

b)  Foljande punkt ska laggas till:

”3 .

Senast den ... [tre ar efter dagen for ikrafttradandet av denna
andringsforordning] ska kommissionen ldmna in en rapport till
Europaparlamentet och radet med en utvardering och en bedomning av de
operativa foljderna av genomforandet av de uppgifter som foreskrivs i denna
forordning, 1 synnerhet i artiklarna 4.1 t, 18.2 e, 18.6a, 18a, 26, 26a och 26b
med avseende pa Europols mél. Rapporten ska innehdlla en beddmning av
dessa uppgifters konsekvenser for de grundldggande fri- och réttigheter som
foreskrivs i stadgan om de grundliaggande réttigheterna. Den ska ocksa

innehalla en kostnads-nyttoanalys av utvidgningen av Europols uppgifter.”
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51. Foljande artiklar ska inforas:

”Artikel 74a
Overgdngsbestimmelser om behandling av personuppgifter till stod for en pdigdende

brottsutredning

1. Om en medlemsstat, Eppo eller Eurojust har tillhandahéllit personuppgifter som inte
avser de kategorier av registrerade som fortecknas i bilaga II till Europol fore den ...
[dagen for ikrafttrddandet av denna dndringsforordning] far Europol behandla dessa

personuppgifter i enlighet med artikel 18a om

a)  den berérda medlemsstaten, Eppo eller Eurojust senast den ... [tre manader
fran dagen for ikrafttrddandet av denna dandringsférordning] informerar
Europol om att den &r behorig att behandla dessa personuppgifter, i enlighet
med processuella krav och skyddsatgérder som é&r tillimpliga enligt
unionsritten eller nationell ritt, i den pagéende brottsutredning for vilken den

begirde stdd frdn Europol nir den ursprungligen lamnade uppgifterna,

b)  den berérda medlemsstaten, Eppo eller Eurojust senast den ... [tre m&nader
frdn dagen fOr ikrafttrddandet av denna &ndringsférordning] begér att Europol

ska stodja den pagdende specifika brottsutredning som avses i led a, och,

c)  Europol, i enlighet med artikel 18a.1 b, bedomer att det inte & mojligt att
stodja den pagaende brottsutredning som avses i led a utan att behandla

personuppgifter som inte uppfyller kraven i artikel 18.5.
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Den beddmning som avses 1 led ¢ i denna punkt ska dokumenteras och skickas till
Europeiska datatillsynsmannen for kinnedom nér Europol upphor att stodja den

berdrda specifika brottsutredningen.

2. Om en medlemsstat, Eppo eller Eurojust inte uppfyller ett eller flera av kraven i
punkt 1 a och b for personuppgifter som inte ror de kategorier av registrerade som
fortecknas i bilaga I som de lamnade till Europol fore den ... [dagen for
ikrafttrddandet av denna dndringsférordning], eller om en medlemsstat, Eppo eller
Eurojust inte uppfyller kraven i1 punkt 1 c, far Europol inte behandla dessa
personuppgifter i enlighet med artikel 18a, utan ska, utan att det paverkar
tillimpningen av artiklarna 18.5 och 74b, radera dessa personuppgifter senaste

den ... [fyra minader frdn dagen fOr ikrafttrddandet av denna éndringsférordning].

3. Om ett tredjeland som avses i artikel 18a.6 har tillhandahéllit personuppgifter som
inte ror de kategorier av registrerade som fortecknas i bilaga II till Europol fore
den ... [dagen for ikrafttradandet av denna &ndringsforordning] far Europol behandla

dessa personuppgifter i enlighet med artikel 18a.6 om

a) tredjelandet tillhandaholl personuppgifterna till stéd for en specifik

brottsutredning i en eller flera medlemsstater som Europol stoder,

b) tredjelandet har forvéarvat uppgifterna i samband med en brottsutredning i
enlighet med processuella krav och skyddsatgirder som ar tillimpliga enligt

dess nationella straffritt,
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d)

tredjelandet, senast den ... [tre manader frdn dagen for ikrafttrddandet av denna
andringsforordning], informerar Europol om att det har tillstand att behandla
dessa personuppgifter i en specifik brottsutredning inom ramen for vilken det

forviarvade uppgifterna,

Europol, i enlighet med artikel 18a.1 b, bedomer att det inte &r mojligt att
stodja den specifika brottsutredning som avses i led a i denna punkt utan att
behandla personuppgifter som inte uppfyller artikel 18.5 och den bedémningen
dokumenteras och skickas till Europeiska datatillsynsmannen for kinnedom

nér Europol upphdr att stodja den berdrda specifika brottsutredningen, och

Europol, i enlighet med artikel 18a.6, kontrollerar att médngden personuppgifter
inte dr uppenbart oproportionell i forhallande till den specifika brottsutredning
som avses i led a i denna punkt i en eller flera medlemsstater som Europol

stoder.
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4. Om ett tredjeland inte uppfyller kravet i punkt 2 ¢ med avseende pé personuppgifter
som inte ror de kategorier av registrerade som fortecknas i bilaga I som det ldmnade
till Europol fore den ... [dagen for ikrafttrddandet av denna dndringsférordning],
eller om nagot av de andra kraven i punkt 2 inte ar uppfyllt, far Europol inte
behandla dessa personuppgifter i enlighet med artikel 18a.6, utan ska, utan att det
paverkar tillimpningen av artiklarna 18.5 och 74b, radera dessa personuppgifter
senast den ... [fyra manader fran dagen for ikrafttrddandet av denna

andringsforordning].

5. Om en medlemsstat, Eppo eller Eurojust har tillhandahéllit personuppgifter som inte
ror de kategorier av registrerade som fortecknas i bilaga II till Europol fore den ...
[dagen for ikrafttradandet av denna dndringsforordning], far den begira att Europol,
senast den ... [tre manader fran dagen for ikrafttridandet av denna
andringsforordning], lagrar dessa uppgifter och resultatet av Europols behandling av
dessa uppgifter om detta dr nddvandigt for att sédkerstilla sanningsenligheten,
tillforlitligheten och sparbarheten i kriminalunderréttelseprocessen. Europol ska lagra
personuppgifter som inte ror de kategorier av registrerade som fortecknas 1 bilaga I1
funktionellt dtskilda frén andra uppgifter och far endast behandla sddana uppgifter i
syfte att sdkerstilla sanningsenligheten, tillforlitligheten och sparbarheten i
kriminalunderrittelseprocessen, och endast sa ldnge som de réttsliga forfaranden som

ror den brottsutredning for vilken dessa uppgifter limnades ut pagér.
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6.  Om Europol har tagit emot personuppgifter som inte ror de kategorier av registrerade
som fortecknas i bilaga II fore den ... [dagen for ikrafttridandet av denna
andringsforordning] far Europol inte lagra dessa uppgifter i syfte att sdkerstilla
sanningsenligheten, tillforlitligheten och sparbarheten i
kriminalunderrittelseprocessen, savida inte detta begérs i enlighet med punkt 5. I
avsaknad av en sddan begéran ska Europol radera dessa personuppgifter senast

den ... [fyra manader frdn dagen for ikrafttradandet av denna dndringsférordning].

Artikel 74b

Overgdngsbestimmelser om behandling av personuppgifier som innehas av Europol

Utan att det paverkar tillimpningen av artikel 74a far Europol, nér det géller
personuppgifter som Europol har mottagit fore den ... [dagen for ikrafttridandet av denna
dndringsforordning], kontrollera om dessa personuppgifter motsvarar nagon av de
kategorier av registrerade som anges i bilaga II till denna forordning. For detta &ndamal far
Europol utfora en forhandsanalys av dessa personuppgifter under en period pa

hogst 18 ménader rdknat fran dagen for det forsta mottagandet av uppgifterna eller, 1
motiverade fall, under en ldngre period med forhandstillstand fran Europeiska

datatillsynsmannen.

Den maximala behandlingsperioden for de uppgifter som avses 1 forsta stycket ska vara

tre ar fran den dag da Europol tog emot uppgifterna.”
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Artikel 2

Denna forordning trader i kraft dagen efter det att den har offentliggjorts i Europeiska unionens

officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i medlemsstaterna i enlighet med

fordragen.

Utfédrdad 1

Pa Europaparlamentets vignar Pa radets vignar

[-] [..]

Ordférande Ordférande
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