EUROOPAN UNIONI

EUROOPAN PARLAMENTTI NEUVOSTO

2020/0349 (COD)

Bryssel, 11. toukokuuta 2022
(OR. en)

PE-CONS 8/22

ENFOPOL 79
SIRIS 24
COPEN 51
SCHENGEN 19
IXIM 35

IA15

CODEC 174

SAADOKSET JA MUUT VALINEET

Asia:

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS asetuksen (EU)
2016/794 muuttamisesta silta osin kuin on kyse Europolin yhteistyosta
yksityisten osapuolten kanssa, Europolin suorittamasta henkilGtietojen
kasittelysta rikostutkintojen tukemiseksi seka Europolin roolista
tutkimuksessa ja innovoinnissa

PE-CONS 8/22

VVP/lek



EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU) 2022/...,

annettu ... piivini ...kuuta ...,

asetuksen (EU) 2016/794 muuttamisesta silté osin kuin on kyse Europolin yhteistyosti
yksityisten osapuolten kanssa, Europolin suorittamasta henkilotietojen kisittelysta

rikostutkintojen tukemiseksi sekii Europolin roolista tutkimuksessa ja innovoinnissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 88 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjarjestyksessd hyvaksyttaviksi sdddokseksi on toimitettu

kansallisille parlamenteille,

noudattavat tavallista lainsddtamisjarjestysta!,

Euroopan parlamentin kanta, vahvistettu 4. toukokuuta 2022 (ei vield julkaistu virallisessa
lehdessd)], ja neuvoston péétds, annettu.....
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sekd katsovat seuraavaa:

(1) Euroopan unionin lainvalvontayhteistyovirasto (Europol) perustettiin Euroopan
parlamentin ja neuvoston asetuksella (EU) 2016/794! tukemaan ja tehostamaan
jasenvaltioiden toimivaltaisten viranomaisten toimintaa ja keskindistd yhteistyota, jolla
ehkiistddn ja torjutaan kahta tai useampaa jasenvaltiota koskevaa vakavaa rikollisuutta,
terrorismia ja johonkin unionin polititkkaan kuuluvaa yhteisté etua vahingoittavia

rikollisuuden muotoja.

(2) Euroopan turvallisuusymparistdé on muutostilassa turvallisuusuhkien muuttuessa ja tullessa

entistd monimutkaisemmiksi. Terroristit ja muut rikolliset hyodyntévit digitalisaatiota ja
uusia teknologioita, erityisesti seké yhteenliitettavyyttd ettd fyysisen ja digitaalisen
maailman rajojen himértymistd esimerkiksi salaamalla rikoksensa tai henkildllisyytensé
kayttamailla yha kehittyneempia tekniikoita. Terroristit ja muut rikolliset ovat osoittaneet
kykenevinsid mukauttamaan toimintatapojaan ja kehittiméén uutta rikollista toimintaa
kriisiaikoina, muun muassa hyodyntamailla teknologiapohjaisia vilineité rikollisen

toimintansa kattavuuden ja ulottuvuuden moninkertaistamiseksi ja laajentamiseksi.

Terrorismi on edelleen merkittdvéd uhka unionin kansalaisten vapaudelle ja eldméntavalle.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivdnd toukokuuta

2016, Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston péatdsten

2009/371/Y0S, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53).
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(4)

Muuttuvat ja monimutkaiset uhat levidvét rajojen yli ja kattavat monenlaisia rikoksia,
mistd ovat osoituksena monialaiset jarjestdytyneet rikollisryhmét, jotka harjoittavat
monenlaista rikollista toimintaa. Koska kansallisen tason toimet ja rajatylittdvé yhteistyo
eivit riitd kyseisten valtioiden rajat ylittdvien turvallisuusuhkien ratkaisemiseen,
jdsenvaltioiden toimivaltaiset viranomaiset ovat yhd enemmaén hyddyntineet Europolin
tarjoamaa tukea ja asiantuntemusta vakavan rikollisuuden ja terrorismin estdmisessd ja
torjunnassa. Europolin tehtidvien operatiivinen merkitys on kasvanut huomattavasti sen
jalkeen, kun asetusta (EU) 2016/794 alettiin soveltaa. Lisdksi uusi uhkaympéristé muuttaa
sitd, miten laajaa ja minka tyyppisté tukea jdsenvaltiot tarvitsevat ja odottavat Europolilta

pitddkseen kansalaiset turvassa.

Talla asetuksella Europolille olisi ndin ollen annettava lisdtehtdvié, jotta Europol voisi
paremmin tukea jdsenvaltioiden toimivaltaisia viranomaisia, samalla kun sdilytetdin
kaikilta osin Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdassa mairatyt
jasenvaltioiden vastuut kansallisen turvallisuuden alalla. Europolin toimivaltuuksien
vahvistamisen vastapainoksi olisi lujitettava perusoikeuksiin liittyvié takeita ja tehostettava
vastuuvelvollisuutta, vastuuta ja valvontaa, mukaan lukien parlamentaarinen valvonta ja
Europolin hallintoneuvoston, jaljempéana "hallintoneuvosto’, vélitykselld suoritettava
valvonta. Jotta Europol voisi tayttdd vahvistetut toimivaltuutensa, sille olisi annettava

riittdvit henkildsto- ja taloudelliset resurssit sen uusien tehtdvien tukemiseksi.
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(5) Koska jérjestdytyneiden rikollisryhmien ja terrori-iskujen aiheuttamat uhat lisddntyvat
unionissa, tehokkaaseen lainvalvontaan on kuuluttava ihmisen aitheuttamien
kriisitilanteiden hallintaan erikoistuneiden hyvin koulutettujen ja yhteentoimivien
erityistoimintayksikdiden saatavuus. Jdsenvaltioiden erityistoimintayksikot tekevit
unionissa yhteistyotd neuvoston pdiatdksen 2008/617/YOS! nojalla. Europolin olisi voitava
tukea kyseisid erityistoimintayksikkojé antamalla teknistd ja taloudellista tukea, jolla

tdydennetddn jasenvaltioiden toteuttamia toimia.

1 Neuvoston pddtos 2008/617/YOS, tehty 23 pédivana kesdkuuta 2008, yhteistyon
parantamisesta kriisitilanteissa Euroopan unionin jdsenvaltioiden erityistoimintayksikdiden
vilillda (EUVL L 210, 6.8.2008, s. 73).
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(6)

Viime vuosina sekd julkisiin ettd yksityisiin tahoihin on kohdistunut monilla
lainkdyttdalueilla unionissa ja sen ulkopuolella laajoja kyberhyokkéyksid, myos
kolmansista maista 1dht6isin olevia hyokkayksid, jotka ovat vaikuttaneet eri aloihin,
mukaan lukien liikenne, terveydenhuolto ja rahoituspalvelut. Tallaisten kyberhyokkéysten
estdmistd, havaitsemista ja tutkintaa ja siihen liittyvid syytetoimia tuetaan asiaankuuluvien
toimijoiden, kuten Euroopan parlamentin ja neuvoston asetuksella (EU) 2019/881!
perustetun Euroopan unionin kyberturvallisuusviraston (ENISA), Euroopan parlamentin ja
neuvoston direktiivissi (EU) 2016/1148? tarkoitettujen verkko- ja tietojérjestelmien
turvallisuudesta vastaavien toimivaltaisten viranomaisten, jaljempéna 'verkko- ja
tietoturvaviranomaiset', jisenvaltioiden toimivaltaisten viranomaisten ja yksityisten
osapuolten viliselld koordinoinnilla ja yhteistyolla. Jotta voidaan varmistaa kaikkien
asiaankuuluvien toimijoiden tehokas kyberhyokkayksid ja kyberuhkia koskeva yhteistyd
unionin ja kansallisella tasolla, Europolin olisi tehtidva yhteisty6td ENISAn kanssa
erityisesti vaihtamalla tietoja ja antamalla analyysitukea niiden toimivaltuuksiin kuuluvilla

aloilla.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivdnd huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pédivand heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1 I ).
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Suuren riskin rikolliset ovat johtavassa asemassa rikollisverkostoissa ja aiheuttavat
rikollisella toiminnallaan suuren riskin unionin sisdiselle turvallisuudelle. Jotta voitaisiin
torjua suuren riskin aiheuttavien jérjestdytyneiden rikollisryhmien ja niiden
johtohenkildiden toimintaa, Europolin olisi voitava auttaa jdsenvaltioita kohdistamaan
tutkintatoimensa kyseisten verkostojen jésenten ja johtavien jdsenten, heidén rikollisen

toimintansa ja varojensa tunnistamiseen.

Vakavan rikollisuuden aiheuttamat uhat edellyttidvit koordinoitua, johdonmukaista,
monialaista ja eri viranomaisten vélistd toimintaa. Europolin olisi voitava helpottaa ja
tukea tiedusteluun perustuvia ja jisenvaltioiden toteuttamia turvallisuusaloitteita, joiden
tavoitteena on tunnistaa ja priorisoida vakavia rikosuhkia ja puuttua niihin, kuten Euroopan
monialaista rikosuhkien torjuntafoorumia (EMPACT). Europolin olisi voitava antaa

hallinnollista, logistista, taloudellista ja operatiivista tukea téllaisille aloitteille.

PE-CONS 8/22 VVP/lek

(@)



©)

Euroopan parlamentin ja neuvoston asetuksella (EU) 2018/1862! poliisiyhteistyon ja
rikosasioissa tehtdvin oikeudellisen yhteistyon alalle perustettu Schengenin
tietojérjestelma (SIS) on keskeinen véline korkean turvallisuustason ylldpitdmiseksi
vapauden, turvallisuuden ja oikeuden alueella. Europol, joka on tiedonvaihdon keskus
unionissa, vastaanottaa ja pitdd hallussaan kolmansilta mailta ja kansainvilisiltd jarjestoiltd
saatua arvokasta tietoa henkildisti, joita epéilldén osallisuudesta Europolin tavoitteisiin
kuuluviin rikoksiin. Europolin olisi tavoitteidensa puitteissa ja jdsenvaltioiden tukemista
vakavan rikollisuuden ja terrorismin ehkdisemisessé ja torjunnassa koskevan tehtaviansa
mukaisesti tuettava jisenvaltioita sen kolmansilta mailta tai kansainvélisiltd jarjestoilta
saamiensa tietojen kasittelyssd ehdottamalla, ettd jasenvaltiot tallentavat SIS-jirjestelmién
kuulutuksia uudessa unionin edun vuoksi tallennettavien tiedotettavien kuulutusten
luokassa, jdljempand ’tiedotettavat kuulutukset’, jotta kyseiset tiedotettavat kuulutukset
olisivat SIS-jarjestelmin loppukédyttijien saatavilla. Tétd varten olisi otettava kayttoon
sadnnollinen raportointimekanismi, jotta varmistetaan, ettd jdsenvaltioille ja Europolille
tiedotetaan kyseisten tietojen tarkistamisen ja analysoinnin tuloksista ja siitd, onko tietoja
tallennettu SIS-jdrjestelmadn. Jarjestelyissd, jotka koskevat jisenvaltioiden yhteistyoté
tallaisten tietojen kisittelyssa ja kuulutusten tallentamisessa SIS-jéarjestelmaan, olisi
sovellettava jatkuvaa koordinointia jdsenvaltioiden kesken, erityisesti kun kyse on
terrorismin torjunnasta. Hallintoneuvoston olisi méaariteltdva kriteerit, joiden perusteella
Europolin olisi voitava tehdd ehdotuksia tédllaisten tiedotettavien kuulutusten

tallentamiseksi SIS-jarjestelmaén.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 pédivind marraskuuta
2018, Schengenin tietojérjestelmin (SIS) perustamisesta, toiminnasta ja kaytosta
poliisiyhteistyOssa ja rikosasioissa tehtavissd oikeudellisessa yhteistydssé, neuvoston
paatoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja komission paétoksen 2010/261/EU
kumoamisesta (EUVL L 312, 7.12.2018, s. 56).
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(10) Europolilla on tirked rooli neuvoston asetuksella (EU) N:o 1053/2013! perustetun
Schengenin sdédnnodston soveltamisen varmistamista koskevan arviointi- ja
valvontamekanismin tukemisessa. Europolin olisi siten jdsenvaltioiden pyynnosta
osallistuttava asiantuntemuksellaan, analyyseill&, raporteilla ja muilla asiaan liittyvilla
tiedoilla Schengenin sddnnoston soveltamisen varmistamista koskevaan arviointi- ja

valvontamekanismiin.

(11) Riskinarvioinnit auttavat havaitsemaan uusia suuntauksia ja puuttumaan vakavaan
rikollisuuteen ja terrorismiin liittyviin uusiin uhkiin. Tukeakseen komissiota ja
jdsenvaltioita tehokkaiden riskinarviointien laatimisessa Europolin olisi tarjottava
komissiolle ja jasenvaltioille uhka-arvioanalyysejd, jotka perustuvat sen hallussa oleviin
tietoihin rikollisista ilmidisté ja suuntauksista, sanotun kuitenkaan rajoittamatta tullialan

riskienhallintaa koskevan unionin oikeuden soveltamista.

1 Neuvoston asetus (EU) N:o 1053/2013, annettu 7 pdivdnd lokakuuta 2013, arviointi- ja
valvontamekanismin perustamisesta Schengenin sdédnndston soveltamisen varmistamista
varten ja toimeenpanevan komitean 16 piivind syyskuuta 1998 pysyvén Schengenin
arviointi- ja soveltamiskomitean perustamisesta tekemén padtdksen kumoamisesta (EUVL L
295, 6.11.2013, 5. 27).

PE-CONS 8/22 VVP/lek 8
FI



(12)

Jotta turvallisuustutkimukseen mydnnettdva unionin rahoitus saavuttaisi tavoitteensa
hyodyntid tutkimuksen koko potentiaali tdysimaardisesti ja vastata lainvalvonnan
tarpeisiin, Europolin olisi avustettava komissiota keskeisten tutkimusaiheiden
madrittdmisesséd sekd Europolin tavoitteiden kannalta merkityksellisten unionin
tutkimuksen ja innovoinnin puiteohjelmien laatimisessa ja tiytantdonpanossa. Tarvittaessa
Europolin olisi voitava levittdd tutkimus- ja innovointitoimiensa tulokset osana
toimintaansa, jonka tavoitteena on luoda synergioita asiaankuuluvien unionin elinten
tutkimus- ja innovointitoimien valilld. Europolin olisi voitava kuulla komission Yhteista
tutkimuskeskusta suunnitellessaan ja hahmotellessaan Europolin tavoitteiden kannalta
merkityksellisid tutkimus- ja innovointitoimia. Europolin olisi toteutettava kaikki
tarvittavat toimenpiteet eturistiriitojen vélttimiseksi. Europolin ei olisi saatava rahoitusta
tietystd unionin puiteohjelmasta, kun se avustaa komissiota keskeisten tutkimusaiheiden
madrittimisessa tai kyseisen ohjelman laatimisessa ja tdytdntoonpanossa. On tarkeda, etti
Europol voi luottaa siihen, ettd se saa riittdvad rahoitusta, jotta se voi avustaa jisenvaltioita

ja komissiota innovoinnin ja tutkimuksen alalla.
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(13) Unionin ja jisenvaltioiden on mahdollista hyviksyé ulkomaisiin suoriin sijoituksiin
liittyvié rajoittavia toimenpiteitd turvallisuuteen tai yleiseen jérjestykseen liittyvisti syista.
Tétd varten Euroopan parlamentin ja neuvoston asetuksella (EU) 2019/452! on perustettu
unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitetut puitteet. Kehitteilla
oleviin teknologioihin tehtéviin ulkomaisiin suoriin sijoituksiin on syyta kiinnittia erityistad
huomiota, silld niilld voi olla merkittdvid vaikutuksia turvallisuuteen ja yleiseen
jarjestykseen, etenkin silloin kun jdsenvaltioiden toimivaltaiset viranomaiset kayttavét
téllaisia teknologioita. Kun otetaan huomioon Europolin osallisuus kehitteilld olevien
teknologioiden seurantaan seki se, ettd Europol on mukana kehittiméssa uusia tapoja
kayttad kyseisid teknologioita lainvalvontatarkoituksiin, varsinkin innovointilaboratorionsa
ja EU:n sisdisen turvallisuuden innovaatiokeskuksen kautta, Europolilla on laaja tietdmys
téllaisten teknologioiden tarjoamista mahdollisuuksista seké niiden kéyttoon liittyvisté
riskeistd. Europolilla olisi sen vuoksi oltava mahdollisuus tukea jasenvaltioita sellaisia
yrityksid koskevien unioniin tulevien ulkomaisten suorien sijoitusten seurannassa ja niihin
liittyvissd turvallisuuteen liittyvissa riskeissd, jotka tarjoavat Europolin tavoitteisiin
kuuluvien rikosten torjuntaan ja tutkintaan Europolissa kéytettdvad teknologiaa, mukaan
lukien ohjelmistot, tai kriittistd teknologiaa, jota voitaisiin kayttda edistimain terrorismia.
Téssd yhteydessd Europolin asiantuntemuksella olisi tuettava ulkomaisten suorien
sijoitusten ja niiden turvallisuuteen kohdistuvien riskien seurantaa. Olisi erityisesti otettava
huomioon se, onko ulkomainen sijoittaja jo ollut mukana turvallisuuteen vaikuttavassa
toiminnassa, onko olemassa vakava riski siitd, ettd ulkomainen sijoittaja harjoittaa laitonta
ja rikollista toimintaa, ja onko ulkomainen sijoittaja suoraan tai vélillisesti jonkin

kolmannen maan hallituksen méidrdysvallassa, myos tukien kautta.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19 pdivdnd maaliskuuta
2019, unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden
perustamisesta (EUVL L 791, 21.3.2019, s. 1).
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(14) Europol tarjoaa erityisasiantuntemusta vakavan rikollisuuden ja terrorismin vastaiseen
taisteluun. Europolin henkildston olisi voitava antaa jdsenvaltion pyynndstéd operatiivista
tukea kyseisen jasenvaltion toimivaltaisille viranomaisille operaatioissa ja tutkintatoimissa
erityisesti helpottamalla rajatylittdvaa tiedonvaihtoa ja antamalla rikosteknista ja teknista
tukea operaatioissa ja tutkintatoimissa, myds yhteisten tutkintaryhmien yhteydessa.
Europolin henkiloston olisi jasenvaltion pyynnosti voitava olla 14sné, kun kyseisessd
jasenvaltiossa toteutetaan tutkintatoimia. Europolin henkilostolla ei tulisi olla valtuuksia

toteuttaa tutkintatoimia.

(15) Yksi Europolin tavoitteista on tukea ja tehostaa jdsenvaltioiden toimivaltaisten
viranomaisten toimintaa ja keskindisti yhteistyoté, jolla ehkéistdin ja torjutaan johonkin
unionin polititkkaan kuuluvaa yhteisti etua vahingoittavia rikollisuuden muotoja. Kyseisen
tuen lujittamiseksi Europolin pdéjohtajan, jdljempind ’pédjohtaja’, olisi voitava ehdottaa
jasenvaltion toimivaltaisille viranomaisille, ettd ne kidynnistavét, suorittavat tai
koordinoivat tutkinnan rikoksesta, joka koskee ainoastaan kyseistd jisenvaltiota mutta
vaikuttaa johonkin unionin politiikkaan kuuluvaan yhteiseen etuun. Europolin olisi
ilmoitettava tillaisesta ehdotuksesta Eurojustille ja tapauksen mukaan neuvoston

asetuksella (EU) 2017/1939" perustetulle Euroopan syyttdjinvirastolle (EPPO).

1 Neuvoston asetus (EU) 2017/1939, annettu 12 pédivani lokakuuta 2017, titvilmmén
yhteistyon toteuttamisesta Euroopan syyttéjénviraston (EPPO) perustamisessa (EUVL L
283,31.10.2017, s. 1).
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(16) Kansallisen oikeudellisen paitoksen perusteella etsintdkuulutettujen epdiltyjen tai
tuomittujen henkildiden henkildllisyyden ja tiettyjen henkil6tietojen julkaiseminen lisda
jasenvaltioiden mahdollisuuksia paikantaa ja ottaa kiinni téllaiset henkil6t. Jasenvaltioiden
tukemiseksi téllaisten henkiloiden paikantamisessa ja pidittdmisessd Europolin olisi
voitava julkaista verkkosivustollaan tietoja Euroopan etsityimmisti, sellaisten rikosten
vuoksi oikeutta pakoilevista henkildistd, jotka kuuluvat Europolin tavoitteisiin. Samaa
tarkoitusta varten Europolin olisi helpotettava jasenvaltioiden ja Europolin tiedon saantia

yleisoltd kyseisistd henkiloista.
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(17)

Kun Europol on varmistanut, ettd saamansa henkil6tiedot kuuluvat sen tavoitteisiin, sen
olisi voitava kisitelld kyseisid henkilGtietoja seuraavissa neljéssi tilanteessa.
Ensimmaisessé tilanteessa saadut henkil6tietoja liittyvat mihin tahansa asetuksen (EU)
2016/794 liitteessa 11, jaljempéana ’liite I, lueteltuun rekisterdityjen ryhmaén. Toisessa
tilanteessa saadut henkil6tiedot ovat tutkintatietoja, jotka sisédltévit tietoja, jotka eivit liity
mihink&én liitteessi II lueteltuun rekisterdityjen ryhmaan mutta jotka on pyynnon, joka
koskee Europolin tukea tietyssa rikostutkinnassa, perusteella toimittanut jdsenvaltio,
EPPO, Eurojust tai kolmas maa, edellyttden ettd kyseiselld jasenvaltiolla, EPPOlla,
Eurojustilla tai kolmannella maalla on unionin oikeuden ja kansallisen lainsdéddédnnon
nojalla sovellettavien menettelyvaatimusten ja takeiden mukaisesti lupa kisitella tillaisia
tutkintatietoja. Téssi tilanteessa Europolin olisi voitava késitelld kyseisid tutkintatietoja
niin kauan kuin se tukee kyseisti tiettyd rikostutkintaa. Kolmannessa tilanteessa saadut
henkilotiedot eivit valttimatta liity liitteessé II lueteltuihin rekisterdityjen ryhmiin eika
niitd ole toimitettu pyynnon, joka koskee Europolin tukea tietyssa rikostutkinnassa,
perusteella. Téssé tilanteessa Europolin olisi voitava tarkistaa, liittyvitko kyseiset
henkil6tiedot johonkin kyseisistd rekisterdityjen ryhmistd. Neljdnnessi tilanteessa saadut
henkil6tiedot on toimitettu tutkimus- ja innovointihankkeita varten ja ne eivit liity

liitteessa II lueteltuihin rekisterdityjen ryhmiin.
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(18)

(19)

Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725! 73 artiklan mukaisesti
Europolin on tarvittaessa ja mahdollisuuksien mukaan erotettava selvisti toisistaan

henkilGtiedot, jotka liittyvat liitteessa II lueteltuihin rekisterdityjen ryhmiin.

Jos jdsenvaltiot kédyttavit Europolin infrastruktuuria henkilGtietojen vaihtoon rikoksista,
jotka eivit kuulu Europolin tavoitteisiin, Europolilla ei olisi oltava pddsyé kyseisiin
tietoihin, ja sitd olisi pidettidva asetuksen (EU) 2018/1725 87 artiklassa tarkoitettuna
'henkilotietojen késittelijdnd'. Kyseisissé tapauksissa Europolin olisi voitava késitelld
kyseisié tietoja, vaikka ne eivit liity liitteessa II lueteltuihin rekisterdityjen ryhmin. Jos
jasenvaltiot kdyttdvit Europolin infrastruktuuria henkilGtietojen vaihtoon rikoksista, jotka
kuuluvat Europolin tavoitteisiin ja joissa ne antavat Europolille padsyn kyseisiin tietoihin,
liitteessd 11 lueteltuihin rekisterdityjen ryhmiin liittyvid vaatimuksia olisi sovellettava

kaikkeen muuhun Europolin suorittamaan kyseisten tietojen késittelyyn.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivina lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilGtietojen késittelyssi ja ndiden tietojen vapaasta liikkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja péaitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).
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(20)

Tietojen minimoinnin periaatetta noudattaen Europolin olisi voitava tarkistaa, liittyvitko
sen tavoitteisiin kuuluvien rikosten estdmisen ja rikosten vastaisen taistelun yhteydessa
saadut henkil6tiedot johonkin liitteessa II lueteltuihin rekisterdityjen ryhmiin. Tamén
vuoksi Europolin olisi voitava suorittaa vastaanotettujen henkil6tietojen ennakkoanalyysi
ainoastaan sen méadrittimiseksi, liittyvétko tdllaiset tiedot kyseisiin rekisterdityjen ryhmiin,
vertaamalla kyseisid henkil6tietoja hallussaan jo oleviin tietoihin mutta analysoimatta
kyseisid henkilotietoja enempéi. Téllainen ennakkoanalyysi olisi tehtdvd ennen kuin
Europol késittelee tietoja ristiintarkastusta, strategista analysointia, operatiivista
analysointia tai tiedonvaihtoa varten ja néisti erilléén ja sen jdlkeen, kun Europol on
todennut, ettd kyseiset tiedot ovat merkityksellisid ja tarpeen sen tehtévien suorittamiseksi.
Kun Europol on todennut, ettd kyseiset henkil6tiedot liittyvit liitteessd II lueteltuihin
rekisterdityjen ryhmiin, Europolin olisi voitava kisitelld kyseisid henkilGtietoja
ristiintarkastusta, strategista analysointia, operatiivista analysointia tai tiedonvaihtoa
varten. Jos Europol toteaa, ettd kyseiset henkilotiedot eivét liity liitteessd II lueteltuihin

rekisterdityjen ryhmiin, sen olisi poistettava kyseiset tiedot.
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(21) Henkil6tietojen luokittelu tietyssi tietokokonaisuudessa voi muuttua ajan mittaan

rikostutkinnan yhteydessé saataville tulevien uusien tietojen johdosta, esimerkiksi muiden

epdiltyjen osalta. Téstd syystd Europolin olisi voitava kisitelld henkil6tietoja, kun se on

ehdottoman vilttdméatonti ja oikeasuhteista niiden rekisterdityjen ryhmien maédrittdmiseksi,

joihin kyseiset henkilotiedot liittyvét, enintddn 18 kuukauden ajan siitd hetkesta 1dhtien,
kun Europol on todennut kyseisten tietojen kuuluvan sen tavoitteisiin. Europolin olisi
voitava pidentdd kyseistd aikaa enintddn kolmeen vuoteen asianmukaisesti perustelluissa
tapauksissa ja edellyttden, ettd tdllainen pidentiminen on valttdméatontad ja oikeasuhteista.
Pidentédmisesti olisi ilmoitettava Euroopan tietosuojavaltuutetulle. Europolin olisi
poistettava henkilGtiedot, kun henkilGtietojen kasittely rekisterdityjen ryhmien
méidrittdmiseksi ei ole endi tarpeen ja perusteltua, ja joka tapauksessa késittelyn

enimmadisajan paityttya.
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(22)

Rikostutkinnassa keréttyjen tietojen méérd on kasvanut, ja tietokokonaisuuksista on tullut
monimutkaisempia. Jasenvaltiot toimittavat Europolille laajoja ja monimutkaisia
tietoaineistoja ja pyytdvat Europolilta operatiivista analyysia, jotta voitaisiin tunnistaa
yhteydet muihin kuin tutkinnan kohteena olevaan rikokseen, jonka yhteydessi ne on
keritty, ja rikollisiin muissa jésenvaltioissa ja unionin ulkopuolella. Koska Europol voi
havaita téllaisia rajatylittdvid yhteyksid tehokkaammin kuin jasenvaltiot analysoimalla
tietoja itse, Europolin olisi voitava tukea jasenvaltioiden rikostutkintaa kisittelemalla
laajoja ja monimutkaisia tietoaineistoja tillaisten rajatylittdvien yhteyksien
tunnistamiseksi, edellyttden etté tdssd asetuksessa sdddettyja tiukkoja vaatimuksia ja takeita
noudatetaan. Jos se on tarpeen tietyn vireilld olevan rikostutkinnan tukemiseksi tehokkaasti
jossakin jisenvaltiossa, Europolin olisi voitava kisitelld tutkintatietoja, joita
jasenvaltioiden toimivaltaisilla viranomaisilla on lupa késitelld kyseisessi tietyssa
rikostutkinnassa, niiden kansallisen lainsdddannon nojalla sovellettavien ja Europolille
tiedoksi annettujen menettelyvaatimusten ja takeiden mukaisesti. Néihin olisi kuuluttava
henkil6tiedot tapauksissa, joissa jasenvaltio ei ole voinut varmistaa, liittyvatko kyseiset
tiedot liitteessd II lueteltuihin rekisterdityjen ryhmiin. Jos jésenvaltio, EPPO tai Eurojust
toimittaa Europolille tutkintatietoja ja pyytdd Europolin tukea tietyssa vireilld olevassa
rikostutkinnassa, Europolin olisi voitava kasitella kyseisid tietoja niin kauan kuin se tukee
kyseistd tiettya rikostutkintaa, unionin oikeuden tai kansallisen lainsdddédnnon nojalla

sovellettavien menettelyvaatimusten ja takeiden mukaisesti.
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(23)

Sen varmistamiseksi, ettd rikostutkinnan yhteydessé suoritettu tietojen késittely on
valttdiméatonta ja oikeasuhteista, jisenvaltioiden olisi varmistettava unionin oikeuden ja
kansallisen lainsddddnnon noudattaminen, kun ne toimittavat tutkintatietoja Europolille.
Kun jasenvaltiot toimittavat Europolille tutkintatietoja pyytddkseen Europolin tukea
tietyssd vireilld olevassa rikostutkinnassa, niiden olisi otettava huomioon tarvittava tietojen
kasittelyn laajuus ja monimutkaisuus seké tutkinnan tyyppi ja merkittivyys.
Jasenvaltioiden olisi ilmoitettava Europolille, milloin niilld ei endd ole lupaa késitella
tietoja kyseessd olevassa tietyssi vireilld olevassa rikostutkinnassa paittyy kansallisen
lainsdddédntonsa nojalla sovellettavien menettelyvaatimusten ja takeiden mukaisesti. Jos
Europol arvioi, ettd kyseessé olevassa tietyssé vireilld olevassa rikostutkinnassa ei ole
mahdollista antaa tukea késitteleméttd kyseisid henkil6tietoja, Europolin olisi kédsiteltdva
ainoastaan henkilotietoja, jotka eivit liity liitteessd II lueteltuihin rekisterdityjen ryhmiin.
Europolin olisi dokumentoitava kyseinen arvio. Europolin olisi séilytettéva téllaiset tiedot
toiminnallisesti erilldén muista tiedoista, ja sen olisi kdsiteltdva niitd ainoastaan silloin, kun
se on tarpeen kyseessd olevan tietyn vireilld olevan rikostutkinnan tukemiseksi,

esimerkiksi kun saadaan uusi johtolanka.
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(24)

Europolin olisi voitava késitelld myds henkildtietoja, jotka ovat tarpeen sen tukiessa tiettyd
rikostutkintaa yhdessd tai useammassa jasenvaltiossa, jos kyseiset tiedot on toimittanut
kolmas maa, edellyttden, ettd tihdn kolmanteen maahan sovelletaan Euroopan parlamentin
ja neuvoston direktiivin (EU) 2016/680" mukaista tietosuojan tason riittivyytti koskevaa
paitosti, jaljempéna 'tietosuojan tason riittdvyyttd koskeva péadtds’; unionin ja kyseisen
kolmannen maan vililld on Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan
nojalla tehty kansainvélinen sopimus, joka sisdltdd henkilotietojen siirron
lainvalvontatarkoituksiin, jaljempéané ’kansainvélinen sopimus’; on olemassa
henkil6tietojen vaihdon mahdollistava yhteistydsopimus, jonka Europol ja kyseinen
kolmas maa ovat tehneet ennen asetuksen (EU) 2016/794 voimaantuloa, jaljempéana
“yhteistyosopimus’; tai henkil6tietojen suojan varmistavista asianmukaisista suojatoimista
midritddn oikeudellisesti sitovassa vilineessa tai Europol katsoo henkildtietojen siirtoon
liittyvien kaikkien olosuhteiden arvioinnin perusteella, ettd kyseiset suojatoimet ovat
olemassa muutoin kyseisessd kolmannessa maassa ja edellyttden, ettd kyseinen kolmas
maa on saanut tiedot rikostutkinnan yhteydessé sen kansallisen rikoslainsdddédnndn nojalla
sovellettavien menettelyvaatimusten ja takeiden mukaisesti. Jos kolmas maa toimittaa
Europolille tutkintatietoja, Europolin olisi tarkistettava, ettd henkilotietojen mééri ei ole
ilmeisen kohtuuton suhteessa Europolin tukemaan tiettyyn rikostutkintaan asianomaisessa
jasenvaltiossa ja mahdollisuuksien mukaan, etté ei ole objektiivisia merkkeja siitd, ettd
tutkimustiedot on kerétty kolmannessa maassa selvésti perusoikeuksien vastaisesti. Jos
Europol toteaa, ettd kyseiset edellytykset eivit tayty, sen ei olisi késiteltdvi tietoja vaan
poistettava ne. Jos kolmas maa toimittaa Europolille tutkintatietoja, Europolin
tietosuojavastaavan olisi voitava ilmoittaa siitd Euroopan tietosuojavaltuutetulle

tarvittaessa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivana huhtikuuta
2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkildtietojen késittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdonpanoa varten sekd
ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS
kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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(25)

(26)

Jotta jésenvaltio voisi kdyttdd Europolin analyysiraportteja rikostutkinnan jélkeisen
oikeudellisen menettelyn yhteydessd, Europolin olisi voitava sdilyttdé asiaan liittyvat
tutkintatiedot kyseisen jasenvaltion, EPPOn tai Eurojustin pyynnosta
rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jiljitettdvyyden
varmistamiseksi. Europolin olisi séilytettiva téillaiset tiedot toiminnallisesti erillddn muista
tiedoista ja ainoastaan niin kauan kuin kyseiseen rikostutkintaan liittyvit oikeudelliset
menettelyt ovat kdynnissa jdsenvaltiossa. Liséksi on tarpeen varmistaa toimivaltaisten
oikeusviranomaisten padsy aineistoon seké oikeus puolustukseen, erityisesti epéiltyjen,
syytettyjen tai heiddn asianajajiensa péésy asiaan liittyvddn aineistoon. Tétd varten
Europolin olisi sdilytettdva lokitiedot kaikista todisteista sekd menetelmisti, joiden avulla
Europol on tuottanut tai saanut kyseiset todisteet, jotta puolustus voi tosiasiallisesti

tarkastella todisteita.

Europolin olisi voitava késitelld henkildtietoja, jotka se on saanut ennen timén asetuksen
voimaantuloa ja jotka eivit liity liitteessi II lueteltuihin rekisterdityjen ryhmiin, timén
asetuksen mukaisesti kahdessa tilanteessa. Ensimmaisessa tilanteessa Europolin olisi
voitava késitelld téllaisia henkilGtietoja rikostutkinnan tukemiseksi tai
rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jiljitettdvyyden
varmistamiseksi edellyttien, ettd rikostutkinnan tueksi saatujen henkildtietojen késittelya
koskevissa siirtymikauden jarjestelyissd vahvistettuja vaatimuksia noudatetaan. Toisessa
tilanteessa Europolin olisi voitava myos tarkistaa, liittyvitko téllaiset henkildtiedot
johonkin liitteessa II lueteltuun rekisterdityjen ryhméén, suorittamalla kyseisten
henkilGtietojen ennakkoanalyysi enintdén 18 kuukauden kuluessa pdivisté, jona kyseiset
tiedot saatiin ensimmaisen kerran, tai perustelluissa tapauksissa ja Euroopan
tietosuojavaltuutetun ennakkoluvalla pidemmaén ajan kuluessa. Téllaista ennakkoanalyysia
varten suoritettavan henkildtietojen kisittelyn enimmaiskesto ei saisi olla yli kolme vuotta

paivistd, jona Europol sai kyseiset tiedot ensimmaéisen kerran.
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(27) Rajatylittdvit vakavaan rikollisuuteen tai terrorismiin liittyvit tapaukset edellyttavét
tiivistd yhteistyotd asianomaisten jdsenvaltioiden toimivaltaisten viranomaisten valilla.
Europol tarjoaa vilineitd, joilla tuetaan téllaista tutkintayhteistyoté erityisesti
tiedonvaihdon avulla. Jotta téllaista yhteistyota tietyissd rikostutkinnoissa voitaisiin
edelleen tehostaa yhteisen operatiivisen analyysin avulla, jisenvaltioiden olisi voitava
sallia muille jasenvaltioille suora padsy Europolille toimittamiinsa tietoihin estimatta
kuitenkaan jdsenvaltioiden ilmoittamia yleisié tai erityisid rajoituksia kyseisiin tietoihin
paasylle. Jasenvaltioiden yhteisessd operatiivisessa analyysissé suorittaman henkil6tietojen

késittelyn olisi tapahduttava tdmén asetuksen seké direktiivin (EU) 2016/680 mukaisesti.
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(28)

Europolin ja EPPOn olisi tehtiva tyojérjestely, jossa vahvistetaan niiden yhteistyon
toteuttamistavat, ottaen asianmukaisesti huomioon niiden toimivaltuudet. Europolin olisi
tehtdva tiivistd yhteisty6td EPPOn kanssa ja tuettava aktiivisesti EPPOn tutkintatoimia
tdmén pyynnostd, muun muassa antamalla analyyttisti tukea ja asiaan liittyvia tietoja.
Europolin olisi my0s tehtdvd EPPOn kanssa yhteistyoté siitd hetkestd, jona rikosepdilysta
ilmoitetaan EPPOlle, siihen hetkeen, jona EPPO pédttdd nostaa syytteen tai ratkaista asian
muulla tavoin. Europolin olisi ilmoitettava EPPOlle ilman aiheetonta viivytystd kaikesta
rikollisesta toiminnasta, jonka osalta EPPO voi kiyttdd toimivaltaansa. Europolin ja
EPPOn vilisen operatiivisen yhteistyon tehostamiseksi Europolin olisi annettava EPPOlle
padsy Europolin hallussa oleviin tietoihin osuma/ei osumaa -jarjestelmén pohjalta, joka
ilmoittaa Europolille ainoastaan, jos se tuottaa osuman, timén asetuksen mukaisesti,
mukaan lukien Europolille tiedot toimittaneen mahdollisesti ilmoittamat rajoitukset. Jos
tietoihin sovelletaan jotakin jasenvaltion ilmoittamaa rajoitusta, Europolin olisi siirrettdva
asian kisittely kyseiselle jdsenvaltiolle, jotta se noudattaa asetuksen (EU) 2017/1939
mukaisia velvollisuuksiaan. Asianomaisen jasenvaltion olisi timén jélkeen ilmoitettava
asiasta EPPOlle kansallisen menettelynsd mukaisesti. Téssd asetuksessa vahvistettuja
henkilGtietojen toimittamista unionin elimille koskevia sddntdja olisi sovellettava
Europolin yhteistyohon EPPOn kanssa. Europolin olisi myds voitava tukea EPPOn
tutkintaa analysoimalla laajoja ja monimutkaisia tietoaineistoja tdssi asetuksessa

sdddettyjen takeiden ja tietosuojatakuiden mukaisesti.
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(29) Europolin olisi tehtéva tiivistd yhteistyotd Euroopan petostentorjuntaviraston (OLAF)
kanssa petosten, korruption ja muun unionin taloudellisia etuja vahingoittavan laittoman
toiminnan paljastamiseksi. Europolin olisi téti varten toimitettava OLAFille ilman
aiheetonta viivytysta kaikki tiedot, joiden osalta OLAF voisi kdyttdd toimivaltaansa. Tadssa
asetuksessa vahvistettuja henkilGtietojen toimittamista unionin elimille koskevia sdinto6jé

olisi sovellettava Europolin yhteistydohon OLAFin kanssa.
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(30) Vakavalla rikollisuudella ja terrorismilla on usein yhteyksid unionin ulkopuolelle. Europol
voi vaihtaa henkil6tietoja kolmansien maiden kanssa turvaten rekisterdityjen yksityisyyden
ja perusoikeuksien ja -vapauksien suojan. Jos se on Europolin tavoitteisiin kuuluvien
tiettyjen rikosten tutkinnan kannalta olennaista, pdéjohtajan olisi voitava antaa
tapauskohtaisesti lupa johonkin kolmansiin maihin suoritettavien henkilGtietojen siirtojen
ryhmaiin, jos kyseinen siirtojen ryhma liittyy samaan tiettyyn tilanteeseen, koostuu
samoista henkilGtietoluokista ja samoista rekisterdityjen ryhmistd, on valttimiton ja
oikeasuhteinen tiettya rikosta koskevaa tutkintaa varten ja tayttdd kaikki tdméan asetuksen
vaatimukset. Johonkin siirtojen ryhméén kuuluvien yksittdisten siirtojen olisi oltava
mahdollista siséltidd vain joitakin henkilGtietoluokista ja rekisterdityjen ryhmisté, joiden
siirron padjohtaja on sallinut. HenkilGtietojen siirtojen ryhméé varten olisi myds oltava
mahdollista antaa lupa seuraavissa tilanteissa: jos henkil6tietojen siirto on tarpeen joko
rekisterdidyn tai toisen henkilon elintdrkeiden etujen suojaamiseksi; jos henkilotietojen
siirto on tarpeen jasenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan
vilittdmén ja vakavan uhan ehkéisemiseksi; jos henkil6tietojen siirron tarkoituksena on
turvata rekisterdidyn oikeutettuja etuja; tai yksittdisissé tapauksissa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten tdytdntoonpanoa varten; tai yksittdisissé tapauksissa tietyn rikoksen
torjuntaa, selvittimistd, tutkintaa tai syytteeseenpanoa taikka tietyn rikosoikeudellisen
seuraamuksen tiytdntdonpanoa koskevan oikeusvaateen laatimiseksi, esittdmiseksi tai

puolustamiseksi.
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(31) Siirrot, jotka eivit perustu padjohtajan lupaan, tietosuojan tason riittivyytta koskevaan
paitokseen, kansainviliseen sopimukseen tai yhteistydsopimukseen, olisi sallittava vain,
jos henkilGtietojen suojan varmistavista asianmukaisista suojatoimista maéarataan
oikeudellisesti sitovassa vilineessd, jolla varmistetaan henkilotietojen suoja, tai jos
Europol toteaa kaikkia tiedonsiirtoon liittyvid seikkoja koskevan arvion perusteella, etti
kyseiset suojatoimet ovat olemassa henkildtietojen suojaamiseksi. Kyseisté arviota varten
Europolin olisi voitava ottaa huomioon jésenvaltioiden ja kolmansien maiden vélilla tehdyt
kahdenviéliset sopimukset, jotka mahdollistavat henkilGtietojen vaihdon, se, sovelletaanko
henkil6tietojen siirtoihin salassapitovelvollisuutta, ja tietyn kisittelytarkoituksen periaate,
jolla varmistetaan, ettei tietoja kdsitelld muita kuin siirron tarkoituksia varten. Tdmén
liséksi on tdrkedd, ettd Europol ottaa huomioon sen, voidaanko henkildtietoja kayttad
kuolemanrangaistuksen tai jonkin julman ja epdinhimillisen kohtelun pyytdmiseen,

médrddmiseen tai tiytantoon panemiseen. Europolin olisi voitava vaatia muita suojatoimia.

(32) Jasenvaltioiden tukemiseksi yksityisten osapuolten kanssa tehtdvéssa yhteistyossa silloin,
kun kyseisilld yksityisilld osapuolilla on vakavan rikollisuuden ja terrorismin estimisen ja
torjumisen kannalta merkityksellisii tietoja, Europolin olisi voitava vastaanottaa
henkil6tietoja yksityisiltd osapuolilta ja tietyissé tilanteissa, joissa tima on valttimitontd ja

oikeasuhteista, vaihtaa henkil6tietoja yksityisten osapuolten kanssa.
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(33)

(34)

Rikolliset kdyttdvat yhd enemmén yksityisten osapuolten tarjoamia palveluja viestiessddn
laittomasta toiminnasta ja harjoittaessaan sitd. Seksuaalirikolliset hyvaksikayttavit lapsia ja
jakavat kuvia ja videoita, jotka siséltavét lapseen kohdistuvaan seksuaalivédkivaltaan
liittyvda aineistoa, maailmanlaajuisesti verkkoalustoilla tai vertaisten kanssa numeroista
riippumattomien henkildiden vélisten viestintépalvelujen vilitykselld. Terroristit kayttavat
verkkopalvelujen tarjoajien tarjoamia palveluja rekrytoidakseen vapaaehtoisia,
suunnitellakseen ja koordinoidakseen iskuja ja levittddkseen propagandaa.
Tietoverkkorikolliset hyotyvit yhteiskuntiemme digitalisaatiosta ja suuren yleison
puutteellisesta digilukutaidosta ja muusta digiosaamisesta kalastelemalla tietoja ja
manipuloimalla kiyttdjid tehddkseen muunlaisia tietoverkkorikoksia, kuten
verkkohuijauksia, kiristysohjelmahyokkéyksid tai maksupetoksia. Koska rikolliset
kayttavit yhd enemmain verkkopalveluja, yksityisilld osapuolilla on hallussaan entisté
enemmaén henkilGtietoja, mukaan lukien tilaaja-, litkenne- ja siséltotiedot, joilla on

mahdollisesti merkitysta rikostutkinnoissa.

Internetin rajattoman luonteen vuoksi on mahdollista, ettd verkkopalvelujen tarjoaja ja
digitaalinen infrastruktuuri, johon henkil6tiedot on tallennettu, kuuluvat kaikki eri
kansallisten lainkayttdalueiden piiriin joko unionissa tai sen ulkopuolella. Yksityisilld
osapuolilla saattaa sen vuoksi olla hallussaan lainvalvonnan kannalta merkityksellisid
tietoaineistoja, jotka sisdltavit henkilotietoja, jotka kuuluvat usean lainkdyttdalueen
toimivallan piiriin, sekd henkil6tietoja, joita ei voida helposti yhdistdd mihinkéén tiettyyn
lainkdyttoalueeseen. Jdsenvaltioiden toimivaltaisten viranomaisten saattaa olla vaikea
analysoida tuloksellisesti tédllaisia useaan lainkédyttdalueeseen tai ei mihinkaén
lainkdyttoalueeseen yhdistettivid tietoaineistoja kansallisten ratkaisujen avulla. Lisédksi
talla hetkelld ei ole yhté selkedd yhteystahoa sellaisille yksityisille osapuolille, jotka
paéttivit luovuttaa tietoaineistoja lainmukaisesti ja vapaaehtoisesti jasenvaltioiden
toimivaltaisille viranomaisille. Europolilla olisi nédin ollen oltava kiytossdin toimenpiteitd,
joilla helpotetaan yhteistyota yksityisten osapuolten kanssa muun muassa

tietojenvaihdossa.
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(35) Jotta yksityisilld osapuolilla olisi unionin tasolla yhteyspiste, johon ne voivat laillisesti ja
vapaachtoisesti toimittaa tietoaineistot, jotka koskevat useita lainkdyttdalueita tai joita ei
voida helposti yhdistdé yhteen tai useampaan lainkdyttdalueeseen, Europolin olisi voitava
vastaanottaa henkil6tietoja suoraan yksityisiltd osapuolilta yksinomaan sellaisten tietojen
antamiseksi jasenvaltioille, jotka ovat tarpeen lainkdyttovallan médrittaimiseksi ja rikosten
tutkimiseksi niiden lainkdyttoalueilla timén asetuksen mukaisesti. Téllaiseen tietoon voisi
kuulua sellaiseen moderoituun siséltoon liittyvét raportit, jonka voidaan kohtuudella olettaa

liittyvdn Europolin tavoitteisiin kuuluvaan rikolliseen toimintaan.
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Jotta jésenvaltiot saisivat ilman aiheetonta viivytystd tutkinnan aloittamiseen tarvittavat
tiedot vakavan rikollisuuden ja terrorismin ehkéisemiseksi ja torjumiseksi, Europolin olisi
voitava kasitelld ja analysoida henkilGtietoja, jotta voitaisiin maérittdd asianomaiset
kansalliset yksikot ja toimittaa kyseisille kansallisille yksikoille henkil6tiedot ja kaikki
tallaisten tietojen analyysinsa ja tarkistuksensa tulokset, jotka ovat merkityksellisia
lainkdyttovallan méarittimiseksi ja asianomaisten rikosten tutkimiseksi niiden
lainkédyttéalueilla. Europolin olisi my0s voitava toimittaa henkildtiedot ja lainkédyttovallan
madrittdmiseksi merkitykselliset tdllaisten tietojen analyysinsa ja tarkistuksensa tulokset
yhteyspisteille tai asianomaisten sellaisten kolmansien maiden viranomaisille, joihin
sovelletaan tietosuojan tason riittdvyyttd koskevaa paitostd, tai joiden kanssa on tehty
kansainvélinen sopimus tai yhteistydsopimus tai jos henkildtietojen suojan varmistavista
asianmukaisista suojatoimenpiteistd madritdadn oikeudellisesti sitovassa vilineessa tai jos
Europol toteaa kaikkia henkil6tietojen siirtoon liittyvid seikkoja koskevan arvion
perusteella, ettd kyseiset suojatoimet ovat olemassa kyseisissd kolmansissa maissa. Kun
asianomaiseen kolmanteen maahan ei sovelleta tietosuojan tason riittdvyyttd koskevaa
paitosti, tai kun se ei ole kansainvélisen sopimuksen tai yhteistydsopimuksen osapuoli tai
kun oikeudellisesti sitovaa vélinettd ei ole tai kun Europol ei ole todennut, etti
asianmukaiset suojatoimet ovat olemassa, Europolin olisi voitava siirtda tillaisista tiedoista
tekeminsi analyysin ja tietojen tarkistuksen tulokset asianomaiseen kolmanteen maahan

tdman asetuksen mukaisesti.
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Asetuksen (EU) 2016/794 mukaisesti, tietyissd tapauksissa ja selkein edellytyksin,
Europolin saattaa olla valttdmatontd ja oikeasuhteista siirtdd henkil6tietoja yksityisille
osapuolille, jotka eivét ole sijoittautuneet unioniin tai sellaiseen kolmanteen maahan, johon
sovelletaan tietosuojan tason riittdvyyttd koskevaa paitostd, tai jonka kanssa on tehty
kansainvilinen sopimus tai yhteistydsopimus, tai jos henkil6tietojen suojan varmistavista
asianmukaisista suojatoimenpiteistd ei madrétd oikeudellisesti sitovassa vélineessi tai jos
Europol ei ole todennut, ettd asianmukaiset suojatoimet ovat olemassa. Tallaisissa

tapauksissa siirrolle olisi saatava padjohtajan ennakkolupa.

Jotta Europol pystyisi médrittimain kaikki ne kansalliset yksikot, joita asia koskee, sen
olisi voitava ilmoittaa yksityisille osapuolille, jos niiden toimittamat tiedot eivét riitd
sithen, ettd Europol voisi médrittdd asianomaiset kansalliset yksikot. Tdimé mahdollistaisi
sen, ettd kyseiset yksityiset osapuolet voisivat pdittdd, onko niiden edun mukaista antaa
Europolille lisétietoja ja voivatko ne laillisesti sen tehdd. Europolin olisi tdtd varten voitava
ilmoittaa yksityisille osapuolille puuttuvista tiedoista, jos se on ehdottoman valttimatonta
yksinomaan asianomaisten kansallisten yksikdiden méérittdmiseksi. Europolin suorittamiin
tiedonsiirtoihin yksityisille osapuolille olisi sovellettava erityisid takeita silloin, kun
asianomainen yksityinen osapuoli ei ole sijoittautunut unioniin tai sellaiseen kolmanteen
maahan, johon sovelletaan tietosuojan tason riittdvyyttd koskevaa paitosta, tai jonka
kanssa on tehty kansainvilinen sopimus tai yhteistyosopimus, tai jos henkil6tietojen suojan
varmistavista asianmukaisista suojatoimenpiteistd ei madrétd oikeudellisesti sitovassa

viélineessi tai jos Europol ei ole todennut, ettd asianmukaiset suojatoimet ovat olemassa.
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(39) Kun jésenvaltiot, kolmannet maat, kansainviéliset jérjestot tai yksityiset osapuolet
luovuttavat Europolille useita lainkéyttdalueita koskevia tietoaineistoja tai tietoaineistoja,
joita ei voida yhdistdd yhteen tai useampaan tiettyyn lainkdyttoalueeseen, on mahdollista,
ettd kyseisilld tietoaineistoilla on yhteys yksityisten osapuolten hallussa oleviin
henkil6tietoihin. Téllaisissa tilanteissa Europolin olisi voitava ldhettdd jasenvaltioille
niiden kansallisten yksikdiden vilitykselld pyynto saada sellaisten yksityisten osapuolten
hallussa olevia henkil6tietoja, jotka ovat sijoittautuneet kyseisten jédsenvaltioiden alueelle
tai joilla on siellé laillinen edustaja. Tdllainen pyynto olisi tehtdva ainoastaan, kun
lisdtietojen saaminen téllaisilta yksityisiltd osapuolilta on tarpeen asianomaisten
kansallisten yksikdiden méérittdmiseksi. Pyynnon olisi oltava perusteltu ja
mahdollisimman yksil6ity. Asiaankuuluvat henkil6tiedot, joiden olisi oltava
mahdollisimman védhiisessd mairin arkaluonteisia ja tiukasti rajattuja sithen, mikd on
vélttimatonta ja oikeasuhteista asianomaisten kansallisten yksikdiden méaarittdmiseksi,
olisi toimitettava Europolille asianomaisten jasenvaltioiden sovellettavan lainsdddannon
mukaisesti. Asianomaisten jasenvaltioiden toimivaltaisten viranomaisten olisi arvioitava
Europolin pyyntdd ja pédtettdvi kansallisen lainsdddantonsa mukaisesti, tayttdvatko ne sen.
Yksityisten osapuolten suorittamassa tietojen késittelyssé, joka liittyy tillaisten pyyntdjen
késittelemiseen jasenvaltioiden toimivaltaisilta viranomaisilta, olisi sovellettava
sovellettavia sddntojé, erityisesti tietosuojaa koskevia sddntdjd. Yksityisten osapuolten olisi
toimitettava pyydetyt jisenvaltioiden toimivaltaisille viranomaisille, jotta ne toimitetaan
edelleen Europolille. Monissa tapauksissa on mahdollista, ettd asianomaiset jasenvaltiot
eivit ehkd pysty toteamaan muuta yhteyttd lainkdyttovaltaansa kuin sen, ettd asiaan
liittyvid tietoja hallussaan pitdva yksityinen osapuoli on sijoittautunut niiden
lainkdyttoalueelle tai tilla on sielld laillinen edustaja. Riippumatta jasenvaltioiden
lainkdyttovallasta kyseisen tietyn rikoksen osalta niiden olisi joka tapauksessa
varmistettava, ettd niiden toimivaltaiset viranomaiset voivat saada henkil6tietoja
yksityisiltd osapuolilta toimittaakseen Europolille ne tiedot, joita se tarvitsee
saavuttaakseen tavoitteensa, noudattaen kaikilta osin kansallisen lainsdddantonsa mukaisia

menettelyllisid takeita.
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Sen varmistamiseksi, ettd Europol ei sdilytd suoraan yksityisiltd osapuolilta saamiaan
henkil6tietoja pidempéén kuin on tarpeen asianomaisten kansallisten yksikdiden
madrittdmiseksi, henkilotietojen sdilyttdimiseen Europolissa olisi sovellettava aikarajoja.
Kun Europol on kéyttinyt kaikki kdytettdvissddn olevat keinot kaikkien asianomaisten
kansallisten yksikdiden médrittimiseksi eikd se voi kohtuudella odottaa mééarittavansa lisdé
asianomaisia kansallisia yksikoitd, kyseisten henkil6tietojen sdilyttdminen ei ole enda
valttamatontd eikd oikeasuhteista kyseisten kansallisten yksikoiden maarittdmiseksi.
Europolin olisi poistettava henkil6tiedot neljan kuukauden kuluessa siitd, kun niiden
viimeinen toimitus tai siirto tai kansalliselle yksikdlle suoritettu siirto tai kolmannen maan
yhteyspisteeseen tai kolmannen maan viranomaiselle suoritettu siirto on tapahtunut, ellei
asianomainen kansallinen yksikkd, yhteyspiste tai viranomainen toimita unionin oikeuden
ja kansallisen lainsddddnnon mukaisesti henkil6tietoja Europolille uudelleen omina
tietoinaan kyseisen médrdajan kuluessa. Jos uudelleen toimitetut henkiltiedot olivat osa
laajempaa henkil6tietoaineistoa, Europolin olisi sdilytettdvé ainoastaan ne henkil6tiedot,
jotka asianomainen kansallinen yksikko, yhteyspiste tai viranomainen on toimittanut

uudelleen.

Europolin yhteistyd yksityisten osapuolten kanssa ei saisi olla padllekkéistd Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/8491 nojalla perustettujen rahanpesun
selvittelykeskusten toiminnan kanssa eikd hairitd sitd, ja sen olisi koskettava ainoastaan
tietoja, joita ei tarvitse toimittaa rahanpesun selvittelykeskuksille direktiivin (EU)
2015/849 nojalla. Europolin olisi jatkettava yhteistydtd rahanpesun selvittelykeskusten

kanssa erityisesti kansallisten yksikoiden kautta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pédivana
toukokuuta 2015, rahoitusjérjestelmén kdyton estimisestd rahanpesuun tai terrorismin
rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012
muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja
komission direktiivin 2006/70/EY kumoamisesta (EUVL L 141, 5.6.2015, s. 73).
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Europolin olisi voitava tarjota tarvittavaa tukea jésenvaltioiden toimivaltaisille
viranomaisille, jotta ne voivat olla vuorovaikutuksessa yksityisten osapuolten kanssa,
erityisesti tarjoamalla téllaiseen vuorovaikutukseen tarvittavan infrastruktuurin esimerkiksi
silloin, kun jidsenvaltioiden toimivaltaiset viranomaiset ilmoittavat terroristisesta
verkkosisillostd, lahettavit téllaista sisdltod koskevia poistamismaaridyksid Euroopan
parlamentin ja neuvoston asetuksen (EU) 2021/7841! perusteella verkkopalvelujen
tarjoajille tai vaihtavat tietoja yksityisten osapuolten kanssa verkkohyokkdysten
yhteydessa. Jos jasenvaltiot kdyttdvat Europolin infrastruktuuria henkilGtietojen vaihtoon
rikoksista, jotka eivét kuulu Europolin tavoitteisiin, Europolilla ei pitdisi olla padsya
kyseisiin tietoihin. Europolin olisi teknisin keinoin varmistettava, ettd sen infrastruktuuri
tarjoaa pelkdstddn kanavan téllaiselle jisenvaltioiden toimivaltaisten viranomaisten ja
yksityisen osapuolen viliselle vuorovaikutukselle ja ettd Europol takaa kaikki tarvittavat
suojatoimet yksityisen osapuolen padsyn estimiseksi kaikkiin muihin Europolin
jarjestelmissi oleviin tietoihin, jotka eivét liity tietojenvaihtoon kyseisen yksityisen

osapuolen kanssa.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/784 annettu 29 pdivand huhtikuuta
2021, verkossa tapahtuvaan terroristisen sisdllon levittimiseen puuttumisesta (EUVL L 172,
17.5.2021, s. 79).
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Terrori-iskut kidynnistévit verkkoalustoilla laajamittaisen terroristisen sisdllon levityksen
esittden ihmishenkeen tai fyysiseen koskemattomuuteen kohdistuvaa vahingontekoa tai
kehottaen ihmishenkeen tai fyysiseen koskemattomuuteen kohdistuvaan vilittoémaén
vahingontekoon, jolloin mahdollistetaan terrorismin ihannointi ja siihen liittyvén
koulutuksen tarjoaminen ja viime kiddessd muiden henkildiden radikalisoiminen ja
varvadaminen. Taman liséksi internetid kiytetddn yhd enemmaén tallennettaessa tai
vaihdettaessa lapseen kohdistuvaan seksuaalivikivaltaan liittyvaa aineistoa, mistd aiheutuu
uhreille pitkédkestoista vahinkoa, silld materiaali voi helposti moninkertaistua ja levité. Jotta
Europol voisi estdi ja torjua tavoitteisiinsa kuuluvia rikoksia, sen olisi voitava tukea
jasenvaltioiden toimia, joiden tavoitteena on puuttua tuloksellisesti terroristisen sisdllon
levittdmiseen verkkoon liittyvissa kriisitilanteissa, jotka ovat seurausta meneillddn olevista
tai dskettdisistd todellisista tapahtumista, ja verkossa tapahtuvaan lapseen kohdistuvaan
seksuaalivakivaltaan liittyvén verkkoaineiston levittdmiseen, seka tukea verkkopalvelujen
tarjoajien toimia niilld unionin oikeuden nojalla olevien velvoitteiden noudattamisessa
samoin kuin niiden vapaaehtoisia toimia. Tatd varten Europolin olisi voitava vaihtaa
asiaankuuluvia henkil6tietoja, mukaan lukien téllaiseen sisdltoon liittyvit yksilolliset
digitaaliset tunnisteet, jotka eivit ole muunnettavissa takaisin alkuperiiseksi dataksi,
jdljempina 'hash-tiivisteet', [P-osoitteet tai URL-osoitteet, sellaisten yksityisten osapuolten
kanssa, jotka ovat sijoittautuneet unioniin tai sellaiseen kolmanteen maahan, johon
sovelletaan tietosuojan tason riittdvyyttd koskevaa paétosté tai — tillaisen padtoksen
puuttuessa — jonka kanssa on tehty kansainvilinen sopimus tai yhteistydsopimus, tai jos
henkilGtietojen suojan varmistavista asianmukaisista suojatoimenpiteistd maaritain
oikeudellisesti sitovassa vilineessd tai jos Europol toteaa kaikkia henkil6tietojen siirtoon
liittyvid seikkoja koskevan arvion perusteella, ettd kyseiset suojatoimet ovat olemassa
kyseisessd kolmannessa maassa. Tillaisen henkil6tietojen vaihdon olisi tapahduttava vain
terroristisen sisdllon ja lapseen kohdistuvaan seksuaalivikivaltaan liittyvan
verkkoaineiston poistamiseksi, erityisesti silloin, kun ennakoidaan kyseisen siséllon ja
aineiston eksponentiaalista moninkertaistumista ja levidmisté eri verkkopalvelujen
tarjoajien kautta. Mitdén tissd asetuksessa olevaa ei olisi tulkittava niin, ettd se estda
jasenvaltiota kiyttimastd asetuksessa (EU) 2021/784 sdddettyjd poistamisméérayksia

verkossa olevaan terroristiseen sisidltoon puuttumisen vélineena.
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(44) Toiminnan pdillekkéisyyksien ja mahdollisten tutkintoihin sekaantumisen vilttimiseksi
sekd asianomaisten sdilytyspalvelun tarjoajien kustannusten minimoimiseksi Europolin
olisi avustettava jdsenvaltioiden toimivaltaisia viranomaisia sekd vaihdettava tietoja ja
tehtdava yhteistyotd niiden kanssa henkilGtietojen toimituksissa ja siirroissa yksityisille
osapuolille, jotta voidaan puuttua verkkoon liittyviin kriisitilanteisiin ja verkossa
tapahtuvaan lapseen kohdistuvaan seksuaalivikivaltaan liittyvan verkkoaineiston

levittdmiseen.
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(45) Asetuksessa (EU) 2018/1725 saddetdén luonnollisten henkildiden suojelusta unionin
toimielinten, elinten ja laitosten suorittamassa henkilGtietojen kisittelyssd. Vaikka asetusta
(EU) 2018/1725 sovelletaan Europolin suorittamaan, rikostutkintaan liittyméttomien
hallinnollisten henkil6tietojen, kuten henkildstotietojen, kisittelyyn, kyseisen asetuksen
3 artiklan 2 alakohtaa ja IX lukua, joilla sdénnellddn henkildtietojen kisittelya ei télla
hetkellé sovelleta Europoliin. Jotta voidaan varmistaa luonnollisten henkildiden
yhdenmukainen ja johdonmukainen suojelu henkil6tietojen késittelyssa, asetuksen (EU)
2018/1725 IX lukua olisi sovellettava Europoliin kyseisen asetuksen 2 artiklan 2 kohdan
mukaisesti, ja sitd olisi tdydennettéva niitd kisittelytoimia koskevilla erityissadnnoksillé,
joita Europolin olisi tehtiviensi toteuttamiseksi suoritettava. Sen vuoksi Europolin
késittelytoimia koskevia Euroopan tietosuojavaltuutetun valvontavaltuuksia olisi
vahvistettava niiden asiaankuuluvien valtuuksien mukaisesti, joita sovelletaan
hallinnollisten henkilGtietojen kisittelyyn kaikissa unionin toimielimissé, elimissa ja
laitoksissa asetuksen (EU) 2018/1725 VI luvun nojalla. Tétd varten, kun Europol késittelee
henkil6tietoja operatiivisia tarkoituksia varten, Euroopan tietosuojavaltuutetun olisi voitava
maidratd, ettd Europol saattaa kisittelytoimet tdimén asetuksen mukaisiksi, ja madréta, ettd
tiedonsiirrot jasenvaltiossa, kolmannessa maassa tai kansainvilisessi jarjestossa olevalle
vastaanottajalle tai kansainvéliselle jirjestolle keskeytetddn ja sen olisi voitava madrita

hallinnollinen sakko Europolin jéttdessd noudattamatta sddnnoksia.
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(46) Tété asetusta sovellettaessa suoritettavaan tietojen kisittelyyn voi sisdltyd erityisid
henkil6tietoryhmié koskeva kisittely Euroopan parlamentin ja neuvoston asetuksen
(EU) 2016/679" mukaisesti. Valokuvien kisittelya ei olisi automaattisesti katsottava
henkilGtietojen erityisryhmien késittelyksi, koska valokuvat kuuluvat asetuksen
(EU) 2018/1725 3 artiklan 18 alakohdan mukaisen biometristen tietojen mairitelmén
piiriin ainoastaan siind tapauksessa, ettd niitd késitelldén erityisin teknisin menetelmin,

jotka mahdollistavat luonnollisen henkilon yksiléllisen tunnistamisen tai todentamisen.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdni huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen kédsittelyssd sekéd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).
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Asetuksessa (EU) 2018/1725 sdéddetty ennakkokuuleminen, johon liittyy Euroopan
tietosuojavaltuutettu, on tirked suojatoimi uudenlaisissa késittelytoimissa. Kyseisen
kuulemisen ei olisi kuitenkaan koskettava erityisid yksittdisid operatiivisia toimia, kuten
operatiivisia analyyseja koskevia hankkeita, vaan sellaisten uusien tietojarjestelmien
kéyttod henkilotietojen ja kyseisiin jarjestelmiin tehtyjen olennaisten muutosten
kasittelyssd, jotka aiheuttaisivat suuren riskin rekisterdidyn oikeuksille ja vapauksille.
Tallaisessa kuulemisessa Euroopan tietosuojavaltuutetun kirjallisen lausunnon antamista
koskevaa midrdaikaa ei tulisi voida keskeyttdd. Késiteltdessa erityisen kiireellisid toimia,
jotka ovat Europolin tehtdvien suorittamisen kannalta hyvin merkityksellisid, Europol olisi
voitava poikkeuksellisesti aloittaa késittelyn jo ennakkokuulemisen kdynnistimisen
jélkeen, vaikka Euroopan tietosuojavaltuutetun kirjallisen lausunnon antamista koskeva
méidrdaika ei olisi vield padttynyt. Téllaista kiireellisyyttd voi ilmetd Europolin tehtdvien
suorittamisen kannalta hyvin merkityksellisissi tilanteissa, kun kisittely on tarpeen
Europolin tavoitteisiin kuuluvaa rikosta koskevan vélittomén uhan estamiseksi ja
torjumiseksi ja rekisterdidyn tai muun henkilon elintirkeiden etujen suojaamiseksi.
Europolin tietosuojavastaavan olisi osallistuttava téllaisen kisittelyn kiireellisyyden ja
tarpeellisuuden arviointiin ennen kuin Euroopan tietosuojavaltuutetun
ennakkokuulemiseen vastaamista koskeva madrdaika paéttyy. Europolin
tietosuojavastaavan olisi valvottava tillaista késittelyd. Euroopan tietosuojavaltuutetun

olisi voitava kayttdd téllaiseen kisittelyyn liittyvid valtuuksiaan.
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Koska teknologian nopea kehitys ja terroristien ja muiden rikollisten hyddyntdmien uusien
teknologioiden hyvéksikédyttd asettavat haasteita unionin turvallisuudelle, jdsenvaltioiden
toimivaltaisten viranomaisten on vahvistettava teknologisia valmiuksiaan rikosten
tutkimiseksi tarvittavien tietojen méadrittdmiseksi, suojaamiseksi ja analysoimiseksi.
Europolin olisi voitava tukea jasenvaltioita kehitteilld olevan teknologian kdytossd seké
siind, ettd selvitetdén uusia ldhestymistapoja ja kehitetdén jdsenvaltioille yhteisid teknisiéd
ratkaisuja Europolin tavoitteisiin kuuluvien rikosten ehkdisemiseksi ja torjumiseksi
paremmin. Europolin olisi samalla varmistettava, ettd uuden teknologian kehittdmista,
kayttod ja kdyttdonottoa ohjaavat avoimuuden, selitettdvyyden, tasapuolisuuden ja
vastuuvelvollisuuden periaatteet, ettd ne eivit heikenni perusoikeuksia ja -vapauksia ja etté
niissd noudatetaan unionin oikeutta. Tdtd varten Europolin olisi voitava toteuttaa tutkimus-
ja innovointihankkeita timén asetuksen soveltamisalaan kuuluvissa asioissa tutkimus- ja
innovointitoimien yleisessi kehyksessé, jonka hallintoneuvosto on vahvistanut sitovassa
asiakirjassa. Téllainen asiakirja olisi saatettava ajan tasalle tapauksen mukaan ja asetettava
Euroopan tietosuojavaltuutetun saataville. Kyseisiin hankkeisiin olisi voitava siséltya
henkil6tietojen késittelyd ainoastaan tiettyjen ehtojen tdyttyessd, nimittdin kun
henkil6tietojen kasittely on ehdottoman valttimétontd, kun asianomaisen hankkeen
tavoitetta ei voida saavuttaa kiyttimalla muita kuin henkilGtietoja, kuten synteettisia tai
anonyymejé tietoja, ja kun varmistetaan perusoikeuksien, erityisesti syrjimittomyyden,

tdysimadrdinen kunnioittaminen.
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Erityisten henkildtietoluokkien késittely tutkimus- ja innovaatiotarkoituksiin olisi sallittava
ainoastaan silloin, kun se on ehdottoman vélttdmitontd. Téllaisen kasittelyn
arkaluonteisuuden vuoksi olisi sovellettava asianmukaisia lisidtakeita, mukaan lukien
pseudonymisointi. Jotta voidaan ehkéistd algoritmisen péddtdksenteon vinoumia, Europolin
olisi saatava késitelld muihinkin kuin liitteessé II lueteltuihin rekisterdityjen ryhmiin
liittyvid henkil6tietoja. Europolin olisi sdilytettdva lokitiedot kaikesta sen tutkimus- ja
innovointihankkeissa tapahtuvasta henkilGtietojen kisittelystd ainoastaan tietojenkésittelyn
tulosten luotettavuuden tarkistamista varten ja ainoastaan niin kauan kuin se on tarpeen.
Sddnnokset, jotka koskevat Europolin toteuttamaa uusien vélineiden kehittamista, eivét
saisi muodostaa oikeusperustaa niiden kdytolle unionin tai kansallisella tasolla.
Innovoinnin edistdmiseksi ja tutkimus- ja innovointihankkeista saatavien synergioiden
vahvistamiseksi on tirkedd, ettd Europol tehostaa yhteistyotidn jasenvaltioiden toimijoiden
asiaankuuluvien verkostojen ja muiden unionin laitosten kanssa niilla kyseisellé alalla
olevien toimivaltuuksien puitteissa ja tukee muita, asiaan liittyvid yhteistydmuotoja, kuten
sihteeristopalveluja EU:n sisdisen turvallisuuden innovointikeskukselle, joka toimii

innovointilaboratorioiden yhteistydverkostona.
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(49) Europolilla olisi oltava keskeinen rooli jdsenvaltioiden auttamisessa kehittiméan tekodlyyn
perustuvia, Europolin tavoitteiden saavuttamiseksi merkityksellisid uusia teknologisia
ratkaisuja, joista on hydtya jasenvaltioiden toimivaltaisille viranomaisille kaikkialla
unionissa. Kyseistd apua olisi annettava samalla perusoikeuksia ja -vapauksia, mukaan
lukien syrjimittomyys, kaikilta osin kunnioittaen. Europolilla olisi oltava keskeinen rooli
sellaisen eettisen, luotettavan ja ihmiskeskeisen tekoélyn kehittdmisen ja kdyttoonoton
edistdmisessé, johon sovelletaan tiukkoja turvallisuutta, avoimuutta, selitettavyyttd ja

perusoikeuksia koskevia suojatoimia.
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(50)

Europolin olisi ilmoitettava Euroopan tietosuojavaltuutetulle etukéteen sellaisten tutkimus-
ja innovointihankkeiden kdynnistdmisestd, joihin liittyy henkilGtietojen kasittelya.
Europolin olisi joko ilmoitettava asiasta hallintoneuvostolleen tai kuultava sité erityisten
kriteereiden mukaisesti, jotka olisi vahvistettava asiaa koskevissa ohjeissa. Europolin ei
olisi késiteltdva tietoja tutkimus- ja innovointihankkeita varten ilman sen jdsenvaltion,
unionin elimen, kolmannen maan tai kansainvélisen jirjeston suostumusta, joka toimitti
kyseiset tiedot Europolille, ellei kyseinen jasenvaltio, unionin elin, kolmas maa tai
kansainvélinen jarjesto ole antanut tillaiseen kasittelyyn ennakkolupaa mainittua
tarkoitusta varten. Europolin olisi laadittava kustakin hankkeesta ennen késittelya
tietosuojaa koskeva vaikutustenarviointi, jotta varmistettaisiin, ettd tietosuojaa ja
rekisterdityjen kaikkia muita perusoikeuksia ja -vapauksia kunnioitetaan kaikilta osin.
Tietosuojaa koskevassa vaikutustenarvioinnissa olisi arvioitava my0s késiteltdvien
henkil6tietojen asianmukaisuutta, tarpeellisuutta ja oikeasuhteisuutta hankkeen
tarkoituksen kannalta, mukaan lukien vaatimus tietojen minimoinnista ja arvio tulosten ja
hankkeen tarkoitusta varten késiteltdvien henkildtietojen mahdollisista vinoumista seka
toimenpiteistd, joilla on tarkoitus puuttua kyseisiin riskeihin. Uusien vilineiden
kehittiminen Europolin toimesta ei saisi vaikuttaa sithen oikeusperustaan, mukaan lukien
perusteet asianomaisten henkil6tietojen kisittelylle, joka vaaditaan, jotta niitd voitaisiin

kéyttdd myohemmin unionin tai kansallisella tasolla.
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(1)

Lisdvélineiden ja -valmiuksien antaminen Europolille edellyttdd Europolin demokraattisen
valvonnan ja vastuuvelvollisuuden vahvistamista. Yhteinen parlamentaarinen valvonta on
tarked osa Europolin toiminnan poliittista valvontaa. Jotta mahdollistetaan tehokas
poliittinen valvonta tapaan, jolla Europol kayttda sille tilld asetuksella annettuja
lisavélineitd ja -valmiuksia, Europolin olisi toimitettava yhteisparlamentaariselle
valvontaryhmélle ja jdsenvaltioille vuosittain yksityiskohtaiset tiedot kyseisten vélineiden
ja valmiuksien kehittdmisestd, kiytosta ja vaikuttavuudesta sekd niiden kdyton tuloksista,
erityisesti tutkimus- ja innovointihankkeista sekd uusista toimista tai mahdollisten uusien
erikoistuneiden keskusten perustamisesta Europoliin. Lisdksi kaksi yhteisparlamentaarisen
valvontaryhmén edustajaa, joista yhteisparlamentaarisen valvontaryhmin kaksinapaista
kokoonpanoa heijastaen toinen edustaa Euroopan parlamenttia ja toinen kansallisia
parlamentteja, olisi kutsuttava vuosittain vahintdan kahteen hallintoneuvoston
saidntomairadiseen kokoukseen puhumaan hallintoneuvostolle yhteisparlamentaarisen
valvontaryhmén lukuun ja keskustelemaan konsolidoidusta vuosikertomuksesta,
yhtendisestd ohjelma-asiakirjasta ja vuotuisesta talousarviosta, yhteisparlamentaarisen
valvontaryhmin kirjallisista kysymyksisti ja vastauksista seké ulkosuhteista ja
kumppanuuksista, noudattaen samalla hallintoneuvoston ja yhteisparlamentaarisen
valvontaryhmén eri tehtévii ja vastuualueita timén asetuksen mukaisesti. Hallintoneuvosto
olisi voitava yhdessa yhteisparlamentaarisen valvontaryhmin edustajien kanssa maarittaa
muita poliittisesti kiinnostavia kysymyksid keskusteltavaksi. Yhteisparlamentaarisen
valvontaryhmén valvontatehtdvian mukaisesti mainituilla kahdella yhteisparlamentaarisen
valvontaryhmén edustajalla ei saisi olla ddnioikeutta hallintoneuvostossa. Suunnitellut
tutkimus- ja innovointitoimet olisi vahvistettava yhtendisessd ohjelma-asiakirjassa, joka
sisédltdd Europolin monivuotisen ohjelmasuunnittelun ja vuotuisen tydohjelman, ja se olisi

toimitettava yhteisparlamentaariselle valvontaryhmidlle.
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(52)

(33)

Hallintoneuvoston olisi padjohtajan ehdotuksen perusteella nimettdvé perusoikeusvastaava,
jonka vastuulla olisi oltava Europolin tukeminen perusoikeuksien kunnioittamisen
turvaamisessa sen kaikissa toimissa ja tehtdvissi, varsinkin Europolin tutkimus- ja
innovointihankkeissa sekd henkil6tietojen vaihdossa yksityisten osapuolten kanssa.
Perusoikeusvastaavaksi olisi voitava nimetd Europolin nykyisen henkildston jésen, joka on
saanut erityiskoulutusta perusoikeuslainsdddédnnon ja -kdytantdjen alalla.
Perusoikeusvastaavan olisi tehtiva tiivistd yhteistyoté tietosuojavastaavan kanssa niiden
omien toimivaltuuksien puitteissa. Siltd osin kuin kyse on tietosuoja-asioista,

tietosuojavastaavalla olisi oltava tdysi vastuu.

Jasenvaltiot eivit voi riittdvalld tavalla saavuttaa timin asetuksen tavoitetta, joka on
jasenvaltioiden toimivaltaisten viranomaisten toiminnan ja keskindisen yhteistyon
tukeminen ja tehostaminen kahteen tai useampaan jdsenvaltioon vaikuttavan vakavan
rikollisuuden, terrorismin ja jonkin unionin politiikan alaan kuuluvaan yhteiseen etuun
vaikuttavien rikollisuuden muotojen ehkdisemisessi ja torjunnassa, vaan se voidaan
vakavan rikollisuuden ja terrorismin rajatylittdvén luonteen ja niihin liittyvien
turvallisuusuhkien koordinoidun torjunnan tarpeen vuoksi saavuttaa paremmin unionin
tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassi asetuksessa ei ylitetd sita,

mika on tarpeen timén tavoitteen saavuttamiseksi.
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(54) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytéikirjassa N:o 21 olevan 3 artiklan
mukaisesti Irlanti on ilmoittanut haluavansa osallistua tdiméan asetuksen hyvéksymiseen ja

soveltamiseen.

(55) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssé poytékirjassa N:o 22 olevan 1 ja
2 artiklan mukaisesti Tanska ei osallistu timén asetuksen hyviksymiseen, asetus ei sido

Tanskaa eiki sitd sovelleta Tanskaan.

(56) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 2018/1725 42 artiklan 1 kohdan

mukaisesti ja hdn on antanut lausunnon 8 pdivand maaliskuuta 20211,

1 EUVL C 143, 23.4.2021, s. 6.
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(57)

(58)

(39)

Téssi asetuksessa kunnioitetaan tdysiméérdisesti perusoikeuksia ja takeita sekd
noudatetaan erityisesti Euroopan unionin perusoikeuskirjassa, jaljempani
'perusoikeuskirja’, tunnustettuja periaatteita, etenkin perusoikeuskirjan 7 ja 8 artiklassa
sekd Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklassa tunnustettua oikeutta
nauttia yksityis- ja perhe-eldmén kunnioitusta ja oikeutta henkil6tietojen suojaan. Koska
henkil6tietojen kasittely on tirkedd lainvalvontatyon ja erityisesti Europolin tarjoaman tuen
kannalta, tdhdn asetukseen olisi sisdllyttdva tehostettuja takeita sekd demokraattista
valvontaa ja vastuuvelvollisuutta koskevia mekanismeja, joilla varmistetaan, ettd Europolin
toimet ja tehtivét toteutetaan noudattaen kaikilta osin perusoikeuskirjassa vahvistettuja
perusoikeuksia, etenkin oikeuksia yhdenvertaisuuteen lain edessi, syrjimittomyyteen ja
tehokkaisiin oikeussuojakeinoihin toimivaltaisessa kansallisessa tuomioistuimessa minka
tahansa tdmén asetuksen nojalla toteutetun toimenpiteen suhteen. Henkil6tietojen kasittely
tamin asetuksen nojalla olisi rajoitettava sithen, mika on ehdottoman vélttdmatonta ja
oikeasuhteista, ja siihen olisi sovellettava selkeitd ehtoja, tiukkoja vaatimuksia ja Euroopan

tietosuojavaltuutetun tehokasta valvontaa.
Asetus (EU) 2016/794 olisi sen vuoksi muutettava vastaavasti.

Tassd asetuksessa sdddettyjen toimenpiteiden nopean soveltamisen varmistamiseksi timén
asetuksen olisi tultava voimaan sitd pdivad seuraavana pdivand, jona se julkaistaan

Euroopan unionin virallisessa lehdessd,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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1 artikla
Muutetaan asetus (EU) 2016/794 seuraavasti:
1) muutetaan 2 artikla seuraavasti:
a)  kumotaan h—k alakohta sekd m, n ja o alakohta;

b)  korvataan p alakohta seuraavasti:

n

p) ‘'hallinnollisilla henkil6tiedoilla' Europolin késittelemid henkilGtietoja,

operatiivisia henkilGtietoja lukuun ottamatta;";

c) lisdtdén alakohdat seuraavasti:

"

q) 'tutkintatiedoilla' tietoja, joita jisenvaltiolla, neuvoston asetuksella (EU)
2017/1939* perustetulla Euroopan syyttijavirastolla, jiljempand *’EPPO’, tai
kolmannella maalla on lupa késitelld vireilld olevassa, yhteen tai useampaan
jasenvaltioon liittyvéssd rikostutkinnassa unionin oikeuden tai kansallisen
lainsdddénnon nojalla sovellettavien menettelyvaatimusten ja takeiden
mukaisesti, jotka jasenvaltio, EPPO tai kolmas maa on toimittanut Europolille
tdllaisen vireilld olevan rikostutkinnan tueksi ja jotka sisdltdvat muita kuin

liitteessa II lueteltuihin rekisterdityjen ryhmiin liittyvid henkildtietoja;
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t)

'terroristisella siséllolld' Euroopan parlamentin ja neuvoston asetuksen

(EU) 2021/7841** 2 artiklan 7 alakohdassa méiériteltya terroristista sisdltod;

'lapseen kohdistuvaan seksuaalivikivaltaan liittyvélla verkkoaineistolla'
verkkoaineistoa, joka sisdltdd Euroopan parlamentin ja neuvoston direktiivin
2011/93/EU*** 2 artiklan c alakohdassa mairiteltyé lapsipornografiaa tai

kyseisen direktiivin 2 artiklan e alakohdassa médriteltyd pornografista esityst;

'verkkoon liittyvélla kriisitilanteella' meneilldén olevasta tai dskettdisesta
todellisesta tapahtumasta johtuvan sellaisen verkkosiséllon levittdmista, jossa
esitetddn ihmishenkeen tai fyysiseen koskemattomuuteen kohdistuvaa
vahingontekoa tai kehotetaan ihmishenkeen tai fyysiseen koskemattomuuteen
kohdistuvaan vilittdomédn vahingontekoon ja jonka tavoitteena tai seurauksena
on vieston vakava pelottelu, edellyttien ettd on olemassa yhteys tai perusteltu
epdilys yhteydesti terrorismiin tai vékivaltaisiin ddriliikkeisiin ja ettd kyseisen
siséllon ennakoidaan moninkertaistuvan eksponentiaalisesti ja levidvén eri

verkkopalvelujen kautta;

'henkilGtietojen siirtojen ryhmélld' sellaisten henkilGtietojen siirtojen ryhmaia,
jossa tiedot liittyvit samaan tiettyyn tilanteeseen ja jonka siirrot koostuvat

samoista henkilGtietoluokista ja samoista rekisterdityjen ryhmista;
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v)  ’tutkimus- ja innovointihankkeilla’ hankkeita, jotka koskevat timén asetuksen
soveltamisalaan kuuluvia asioita ja jotka koskevat erityisten vilineiden
kehittdmiseen tarkoitettujen algoritmien kehittdmisté, koulutusta, testausta ja
validointia, sekd muita erityisid tutkimus- ja innovointihankkeita, joilla on

merkitystd Europolin tavoitteiden saavuttamisen kannalta.

* Neuvoston asetus (EU) 2017/1939, annettu 12 péivand lokakuuta 2017,
titviimmaén yhteistyon toteuttamisesta Euroopan syyttijanviraston (EPPO)
perustamisessa (EUVL L 283, 31.10.2017, s. 1).

**  Euroopan parlamentin ja neuvoston asetus (EU) 2021/784, annettu 29 pdivini
huhtikuuta 2021, verkossa tapahtuvaan terroristisen sisillon levittdmiseen
puuttumisesta (EUVL L 172, 17.5.2021, s. 79).

*#*  Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pédivina
joulukuuta 2011, lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston sekd
lapsipornografian torjumisesta ja neuvoston puitepaitoksen 2004/68/YOS
korvaamisesta (EUVL L 335, 17.12.2011, s. 1).”;

2) muutetaan 4 artikla seuraavasti:
a)  muutetaan 1 kohta seuraavasti:

1)  lisdtdén h alakohdan jélkeen alakohta seuraavasti:

"ha) antaa hallinnollista ja taloudellista tukea neuvoston pddtoksessa

2008/617/YOS" tarkoitetuille jisenvaltioiden erityistoimintayksikéille;

* Neuvoston pdétds 2008/617/YOS, tehty 23 paivini kesdkuuta 2008,
yhteistyon parantamisesta kriisitilanteissa Euroopan unionin
jasenvaltioiden erityistoimintayksikoiden vililla (EUVL L 210, 6.8.2008,
s. 73).";
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i1)  korvataan j alakohta seuraavasti:

"))  tehdd yhteisty6td Euroopan unionin toiminnasta tehdyn sopimuksen
V osaston nojalla perustettujen unionin elinten, OLAFin ja Euroopan
parlamentin ja neuvoston asetuksella (EU) 2019/88* perustetun
Euroopan unionin kyberturvallisuusviraston (ENISA) kanssa erityisesti
vaihtamalla tietoja ja antamalla analyysitukea niiden toimivaltuuksiin

kuuluvilla aloilla;

* Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu
17 paivana huhtikuuta 2019, Euroopan unionin kyberturvallisuusvirasto
ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuussertifioinnista
sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).";

iii)  korvataan m alakohta seuraavasti:

"m) tukea jdsenvaltioiden toimia sellaisten liitteessa I lueteltujen
rikollisuuden muotojen ehkéisemiseksi ja torjumiseksi, joita helpotetaan,

edistetddn tai toteutetaan internetin vélitykselld, muun muassa

1)  avustamalla jdsenvaltioiden toimivaltaisia viranomaisia vastaamaan
niiden pyynnostd kyberhyokkiyksiin, joiden epdillddn olevan

rikollista alkuperia,
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i1)  tekemadlld jdsenvaltioiden toimivaltaisten viranomaisten kanssa
yhteistyotd poistamismadédrdysten osalta asetuksen (EU) 2021/784

14 artiklan mukaisesti, ja

i)  ilmoittamalla verkkosiséllostd asianomaisille verkkopalvelujen
tarjoajille, jotta ndma voivat vapaaehtoisesti arvioida kyseisen

sisdllon yhteensopivuutta ehtojensa kanssa;";

lisatdan alakohdat seuraavasti:

"I.)

t)

tukea jdsenvaltioita sellaisten henkil6iden tunnistamisessa, joiden
rikollinen toiminta kuuluu liitteessé I lueteltuihin rikollisuuden muotoihin

ja jotka muodostavat suuren turvallisuusriskin;

helpottaa yhteisid, koordinoituja ja etusijalle asetettuja r alakohdassa

tarkoitettujen henkildiden tutkintoja;

tukea jasenvaltioita sellaisten tietojen kisittelyssd, joita kolmannet maat
tai kansainvéliset jarjestot ovat toimittaneet Europolille terrorismiin tai
vakavaan rikollisuuteen osallistuvista henkildisté ja ehdottaa, ettd
jasenvaltiot tallentavat harkintansa mukaan ja kyseiset tiedot
tarkistettuaan ja analysoituaan Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1862" mukaisesti unionin edun vuoksi Schengenin
tietojarjestelmadn (SIS) kolmansien maiden kansalaisia koskevia

tiedotettavia kuulutuksia, jdljempiana "tiedotettavat kuulutukset’;
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tukea asetuksen (EU) N:o 1053/2013 mukaisen Schengenin sddnndston
soveltamisen varmistamista koskevan arviointi- ja valvontamekanismin
tdytantoonpanoa Europolin tavoitteiden puitteissa tarjoamalla tapauksen

mukaan asiantuntemusta ja analyyseja;

seurata ennakoivasti Europolin tavoitteiden saavuttamisen kannalta
merkityksellisid tutkimus- ja innovointitoimia ja edistéé tdllaisia toimia
tukemalla jdsenvaltioiden asiaan liittyvid toimia ja toteuttamalla omia
tutkimus- ja innovointitoimia, mukaan lukien algoritmien kehittdmista,
opettamista, testausta ja validointia koskevat hankkeet erityisten
lainvalvontaviranomaisten kayttdmien vélineiden kehittdmista varten, ja

levittdd kyseisten toimien tulokset jdsenvaltioille 67 artiklan mukaisesti;

edistdd synergioiden luomista unionin elinten sellaisten tutkimus- ja
innovointitoimien viélilld, jotka ovat merkityksellisid Europolin
tavoitteiden saavuttamisen kannalta, muun muassa EU:n sisdisen
turvallisuuden innovointikeskuksen vilityksell4, ja tiiviissd yhteisty0ssé

jasenvaltioiden kanssa;

tukea jasenvaltioiden pyynnostd niiden toimia, jotka koskevat verkkoon
liittyviin kriisitilanteisiin puuttumista, erityisesti toimittamalla
yksityisille osapuolille tarvittavat tiedot asiaankuuluvan verkkosisallon

tunnistamiseksi;
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y)

tukea jésenvaltioiden toimia, jotka koskevat puuttumista verkossa
tapahtuvaan lapseen kohdistuvaan seksuaalivikivaltaan liittyvin

verkkoaineiston levittimiseen;

tehdd Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/1153**
12 artiklan mukaisesti yhteistyotd Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/849*** nojalla perustettujen rahanpesun
selvittelykeskusten kanssa asiaankuuluvan Europolin kansallisen yksikon
valityksell tai, jos asiaankuuluva jasenvaltio sen sallii, olemalla suoraan
yhteydessa rahanpesun selvittelykeskuksiin, erityisesti vaihtamalla tietoja
ja antamalla analyysitukea kansainvilisten rikollisjédrjestdjen
rahanpesutoimia ja terrorismin rahoitusta koskevien jasenvaltioiden

rajatylittdviin tutkintatoimiin;

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28
paivand marraskuuta 2018, Schengenin tietojéirjestelmén (SIS)
perustamisesta, toiminnasta ja kdytosta poliisiyhteistydssa ja
rikosasioissa tehtivissé oikeudellisessa yhteisty0ssé, neuvoston
paitoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission
pédtoksen 2010/261/EU kumoamisesta (EUVL L 312, 7.12.2018, s. 56).
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**  Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu
20 pdivana kesdkuuta 2019, sddnndisti, joilla helpotetaan rahoitus- ja
muiden tietojen kdyttdd tiettyjen rikosten ennalta estdmistd, paljastamista,
tutkimista tai niihin liittyvid syytetoimia varten, ja neuvoston
paitoksen 2000/642/YOS kumoamisesta (EUVL L 186, 11.7.2019,

s. 122).

*#%  Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu
20 pdivana toukokuuta 2015, rahoitusjirjestelmén kiayton estaimisesta
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan
parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin
2006/70/EY kumoamisesta (EUVL L 141, 5.6.2015, s. 73).";

lisdtddn alakohdat seuraavasti:

”Jotta jasenvaltio voi 12 kuukauden kuluessa siitd kun Europol on ehdottanut
ensimmadisen alakohdan t alakohdassa tarkoitetun mahdollisen tiedotettavan
kuulutuksen tallentamista ilmoittaa muille jésenvaltioille ja Europolille tietojen
tarkistuksen ja analysoinnin tuloksista seka siitd, onko kuulutus tallennettu SIS-

jarjestelmiin, otetaan kayttoon sddnndllinen raportointimekanismi.

Jasenvaltioiden on ilmoitettava Europolille kaikista SIS-jédrjestelméin
tallennetuista tiedotettavista kuulutuksista ja kaikista osumista, jotka téllaisista
tiedotettavista kuulutuksista on saatu, ja ne voivat ilmoittaa Europolin
valitykselld téllaisista tiedotettavista kuulutuksista saaduista osumista
kolmannelle maalle tai kansainviliselle jéarjestolle, joka toimitti tiedotettavan
kuulutuksen tallentamiseen johtaneet tiedot, asetuksessa (EU) 2018/1862

saddetyn menettelyn mukaisesti.”;
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b)  korvataan 2 kohdan toinen virke seuraavasti:

"Europol my®s avustaa kyseisten painopisteiden operatiivisessa taytdntddnpanossa,

erityisesti Euroopan monialaisella rikosuhkien torjuntafoorumilla, muun muassa

helpottamalla jdsenvaltioiden johtamia operatiivisia ja strategisia toimia ja antamalla

niille hallinnollista, logistista, taloudellista ja operatiivista tukea.";

c) lisdtdédn 3 kohtaan virke seuraavasti:

"Europol laatii myds uhka-arvioanalyyseja, jotka perustuvat sen hallussa oleviin tietoihin rikollisista

ilmidistad ja suuntauksista, tukeakseen komissiota ja jasenvaltioita riskinarviointien

suorittamisessa.";

d) lisdtdédn seuraavat kohdat:

"4 a. Europol avustaa jdsenvaltioita ja komissiota keskeisten tutkimusaiheiden

madrittamisessa.

Europol avustaa komissiota sellaista tutkimus- ja innovointitoimintaa
koskevien unionin puiteohjelmien laatimisessa ja tiytintoonpanossa, jolla on

merkitystd Europolin tavoitteiden saavuttamisen kannalta.
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Tarvittaessa Europol voi levittdd tutkimus- ja innovointitoimiensa tulokset
osana toimintaansa, jonka tavoitteena on luoda synergioita asiaankuuluvien
unionin elinten tutkimus- ja innovointitoimien vélilld 1 kohdan ensimmaéisen

alakohdan w alakohdan mukaisesti.

Europol toteuttaa kaikki tarvittavat toimenpiteet eturistiriitojen vélttdmiseksi.
Europol ei saa saada rahoitusta tietystd unionin puiteohjelmasta, jos se avustaa
komissiota keskeisten tutkimusaiheiden maérittimisessé ja kyseisen ohjelman

laatimisessa ja tdytdntoOnpanossa.

Tapauksen mukaan Europol voi kuulla komission Yhteistd tutkimuskeskusta
suunnitellessaan ja hahmotellessaan tutkimus- ja innovointitoimia tdmén

asetuksen soveltamisalaan kuuluvissa asioissa.

4b. Europol tukee jdsenvaltioita Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/452* mukaisessa unioniin tulevien ulkomaisten suorien sijoitusten
tapauskohtaisessa seurannassa odotettavissa olevien turvallisuuteen liittyvien
vaikutusten osalta, kun sijoitukset koskevat sellaista teknologiaa, mukaan
lukien ohjelmistot, toimittavia yrityksid, jota Europol kdyttdd Europolin

tavoitteisiin kuuluvien rikosten torjumiseksi ja tutkimiseksi.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19 pédivand
maaliskuuta 2019, unioniin tulevien ulkomaisten suorien sijoitusten seurantaan
tarkoitettujen puitteiden perustamisesta (EUVL L 791, 21.3.2019, s. 1).";
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e) korvataan 5 kohta seuraavasti:

H5.

Europol ei saa soveltaa pakkokeinoja suorittaessaan tehtavidén.

Europolin henkil3std voi antaa operatiivista tukea jasenvaltioiden
toimivaltaisille viranomaisille tutkintatoimien toteuttamisen aikana ndiden
pyynnosti ja kyseisen jadsenvaltion kansallisen lainsddddnnon mukaisesti,
erityisesti helpottamalla rajatylittdvéad tiedonvaihtoa, antamalla rikosteknisti ja
teknisté tukea ja olemalla ldsnd, kun kyseisid toimia toteutetaan. Europolin

henkil6stolld ei ole valtuuksia toteuttaa tutkintatoimia.";

f)  lisdtdédn kohta seuraavasti:

"5 a. Tehtdvidén suorittaessaan Europol kunnioittaa Euroopan unionin

perusoikeuskirjassa, jdljempénd *perusoikeuskirja’, vahvistettuja

perusoikeuksia ja -vapauksia.";
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3) muutetaan 6 artikla seuraavasti:

a) lisdtddn kohta seuraavasti:

"1 a. Kun pééjohtaja katsoo, ettd olisi aloitettava rikostutkinta sellaisen tietyn

rikoksen osalta, joka koskee vain yhté jédsenvaltiota mutta vaikuttaa johonkin
unionin politiikkaan kuuluvaan yhteiseen etuun, hén voi ehdottaa asianomaisen
jasenvaltion kansallisen yksikon vélitykselld, ettd sen toimivaltaiset
viranomaiset aloittavat téllaisen rikostutkinnan taikka toteuttavat tai

koordinoivat sitd, sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista.”;

b)  korvataan 2 kohta seuraavasti:

"2,

Kansallisten yksikdiden on ilmoitettava ilman aiheetonta viivytysté
jasenvaltioiden toimivaltaisten viranomaisten péadtoksestd Europolille 1 kohdan
mukaisen pyynnon osalta tai pdédjohtajalle 1 a kohdan mukaisen ehdotuksen

osalta.";

c) korvataan 4 kohta seuraavasti:

"4,

Europol ilmoittaa vélittdmaisti Eurojustille ja tapauksen mukaan EPPOlle
1 kohdan nojalla tehdyistd pyynndistd, 1 a kohdan nojalla tehdyista
ehdotuksista ja 2 kohdan nojalla tehdyisté jisenvaltion toimivaltaisen

viranomaisen paitoksista.";

PE-CONS 8/22

VVP/lek 57



4) korvataan 7 artiklan 8 kohta seuraavasti:

"8.  Kunkin jdsenvaltion on varmistettava, ettd sen rahanpesun selvittelykeskuksella on
tehtdviensd ja toimivaltuuksiensa rajoissa seki kansallisten menettelytakeiden
mukaisesti direktiivin (EU) 2019/1153 12 artiklan mukaisesti oikeus vastata
Europolin esittimiin asianmukaisesti perusteltuihin rahoitustietoja ja -analyyseja
koskeviin pyyntoihin, joko kansallisen yksikkonsé vélitykselld tai, jos kyseinen
jasenvaltio tdmaén sallii, rahanpesun selvittelykeskuksen ja Europolin vilisen suoran

yhteydenpidon kautta.”;
5) muutetaan 11 artiklan 1 kohta seuraavasti:
a)  korvataan a alakohta seuraavasti:

"a) hyvéksyy vuosittain jasentensd kahden kolmasosan enemmist6llé ja timén
asetuksen 12 artiklan mukaisesti komission delegoidun asetuksen (EU)

2019/715%* 32 artiklassa tarkoitetun yhtendisen ohjelma-asiakirjan.

* Komission delegoitu asetus (EU) 2019/715, annettu 18 péiviani joulukuuta
2018, Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) 2018/1046
70 artiklassa tarkoitettuja, SEUT-sopimuksen ja Euratomin
perustamissopimuksen nojalla perustettuja elimid koskevasta varainhoidon
puiteasetuksesta (EUVL L 122, 10.5.2019, s. 1).";
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b)  lisdtddn alakohdat seuraavasti:

"v) nimedd 41 c artiklassa tarkoitetun perusoikeusvastaavan;
(w) tdsmentda kriteereitd, joiden perusteella Europol voi antaa ehdotuksia
kuulutusten mahdolliseksi tallentamiseksi SIS-jarjestelméén.”;
6) muutetaan 12 artikla seuraavasti:

a)  korvataan 1 kohta seuraavasti:

Ul.

Hallintoneuvosto hyviksyy vuosittain viimeistddn 30 pdivdand marraskuuta
yhtendisen ohjelma-asiakirjan, joka siséltdd Europolin monivuotisen
ohjelmasuunnittelun ja vuotuisen tydohjelman, padjohtajan esittimén
luonnoksen perusteella ottaen huomioon komission lausunnon ja monivuotisen

ohjelmasuunnittelun osalta kuultuaan yhteisparlamentaarista valvontaryhmaa.

Jos hallintoneuvosto pééttéa olla ottamatta huomioon ensimmaisessi
alakohdassa tarkoitetun komission lausunnon kokonaan tai osittain, Europol

esittdd perusteelliset perusteet.

Jos hallintoneuvosto pééttdd olla ottamatta huomioon seikkoja, jotka
yhteisparlamentaarinen valvontaryhma ottaa esille 51 artiklan 2 kohdan

¢ alakohdan mukaisesti, Europol esittdd perusteelliset perusteet.
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b)

Kun yhtendinen ohjelma-asiakirja on hyviksytty, hallintoneuvosto toimittaa

sen neuvostolle, komissiolle ja yhteisparlamentaariselle valvontaryhmélle.”;
korvataan 2 kohdan ensimmadinen alakohta seuraavasti:

"Monivuotisessa ohjelmasuunnittelussa esitetdén yleinen strateginen
ohjelmasuunnittelu, mukaan lukien tavoitteet, odotetut tulokset ja
suoritusindikaattorit. Siind esitetddn myos resurssisuunnittelu, mukaan lukien
monivuotinen talousarvio ja henkildstdtaulukko. Siind esitetdén strategia suhteiden
jarjestamiseksi kolmansiin maihin ja kansainvilisiin jarjestoihin sekd Europolin

suunnitellut tutkimus- ja innovointitoimet.";

7) korvataan 14 artiklan 4 kohta seuraavasti:

"4,

Hallintoneuvosto voi kutsua kenet tahansa henkilon, jonka lausunnolla voi olla

merkitystd keskustelussa, osallistumaan kokouksiin tarkkailijana ilman danioikeutta.

Kaksi yhteisparlamentaarisen valvontaryhmin edustajaa kutsutaan osallistumaan
tarkkailijoina ilman &énioikeutta kahteen hallintoneuvoston sddantoméariiseen
kokoukseen vuosittain keskustelemaan seuraavista poliittisesti kiinnostavista

kysymyksisti:

a)  edellisen vuoden 11 artiklan 1 kohdan c¢ alakohdassa tarkoitettu konsolidoitu

vuotuinen toimintakertomus;

b)  seuraavan vuoden 12 artiklassa tarkoitettu yhtendinen ohjelma-asiakirja ja

vuotuinen talousarvio;
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c)  yhteisparlamentaarisen valvontaryhmén kirjalliset kysymykset ja vastaukset;
d)  ulkosuhteita ja kumppanuuksia koskevat kysymykset.

Hallintoneuvosto voi yhdessa yhteisparlamentaarisen valvontaryhmin edustajien
kanssa madrittdd muita poliittisesti kiinnostavia kysymyksid keskusteltavaksi

ensimmaisessd alakohdassa tarkoitetuissa kokouksissa.";
8) muutetaan 16 artikla seuraavasti:
a)  korvataan 3 kohta seuraavasti:

"3.  Neuvosto tai yhteisparlamentaarinen valvontaryhma voivat pyytdd pdédjohtajaa

raportoimaan tehtéviensd hoidosta.";
b)  muutetaan 5 kohta seuraavasti:
i)  korvataan d alakohta seuraavasti:

"d) 12 artiklassa tarkoitetun yhtendisen ohjelma-asiakirjan luonnoksen
valmistelusta ja sen toimittamisesta hallintoneuvostolle sen jilkeen, kun

komissiota ja yhteisparlamentaarista valvontaryhméé on kuultu;";
i1)  lisdtddn alakohta seuraavasti:

"oa) yksityisten osapuolten kanssa allekirjoitetuista

yhteisymmarryspoytékirjoista tiedottamisesta hallintoneuvostolle;";
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9) muutetaan 18 artikla seuraavasti:

a)

muutetaan 2 kohta seuraavasti:

i)

korvataan d alakohta seuraavasti:

"d) tietojenvaihdon helpottaminen jdsenvaltioiden, Europolin, muiden
unionin elinten, kolmansien maiden, kansainvélisten jérjestojen ja

yksityisten osapuolten vililld;";
lisatddn alakohdat seuraavasti:
"e) tutkimus- ja innovointihankkeet;

f)  jasenvaltioiden tukeminen niiden pyynnostd tiedotettaessa yleisolle
epdillyista tai tuomituista henkildisté, joita etsitddn Europolin
tavoitteisiin kuuluvaan rikokseen liittyvin kansallisen oikeudellisen
paitoksen perusteella, ja yleison kyseisid henkil6itd koskevien tietojen

jasenvaltioille ja Europolille toimittamisen helpottaminen.";

b)  lisdtddn kohta seuraavasti:

"3 a. Jos se on tarpeen Europolin tutkimus- ja innovointihankkeiden tavoitteiden

saavuttamiseksi, henkilGtietojen kisittely kyseistd tarkoitusta varten suoritetaan
yksinomaan Europolin tutkimus- ja innovointihankkeiden yhteydessé siten, ettd
silld on selkedsti médritellyt tarkoitukset ja tavoitteet, ja 33 a artiklan

mukaisesti.";
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c) korvataan 5 kohta seuraavasti:

H5.

Eri henkil6tietoluokat ja ne rekisterdityjen ryhmét, joiden tietoja voidaan kerdti
ja kisitelld tdiman artiklan 2 kohdassa mainittua tarkoitusta varten, luetellaan
liitteessa 11, sanotun kuitenkaan rajoittamatta 8 artiklan 4 kohdan, 18 artiklan

2 kohdan e alakohdan ja 18 a artiklan soveltamista sekd 26 artiklan 6 ¢ kohdan
mukaista tietojenkasittelyé, jossa Europolin infrastruktuuria kadytetdin
kahdenvéliseen tietojenvaihtoon eikd Europolilla ole pddsya tietojen

sisdltoon.";

d) lisdtdédn kohta seuraavasti:

"5 a. Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725* 73 artiklan

mukaisesti Europolin erottaa tarvittaessa ja mahdollisuuksien mukaan selvésti
toisistaan liitteessd II lueteltuihin eri rekisterdityjen ryhmiin liittyvit

henkilotiedot.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivina
lokakuuta 2018, luonnollisten henkildiden suojelusta unionin toimielinten,
elinten ja laitosten suorittamassa henkil6tietojen késittelyssé ja ndiden tietojen
vapaasta liikkkuvuudesta seké asetuksen (EY) N:o 45/2001 ja péaitoksen N:o
1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).";
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e) korvataan 6 kohta seuraavasti:

"6. Europol voi tilapdisesti késitelld tietoja sen selvittimiseksi, ovatko ne
merkityksellisid sen tehtdvien kannalta ja jos nédin on, se madrittdd minka
2 kohdassa tarkoitetun tehtdvén kannalta ne ovat merkityksellisid. Maardaika
tdllaisten tietojen kasittelemiseksi on enintédn kuusi kuukautta kyseisten

tietojen vastaanottamisesta.";
f)  lisdtdén kohdat seuraavasti:

"6 a. Europol voi ennen tdmin artiklan 2 kohdan mukaista tietojen kasittelya
tilapdisesti kédsitella 17 artiklan 1 ja 2 kohdan nojalla toimitettuja henkildtietoja
— jos se on ehdottoman vélttimitontd yksinomaan sen selvittimiseksi, ovatko
henkil6tiedot timén artiklan 5 kohdan mukaisia — myds tarkastamalla kyseiset
tiedot vertaamalla niitd kaikkiin tietoihin, joita Europol jo késittelee timén

artiklan 5 kohdan mukaisesti.

Europol saa kisitelld henkilotietoja ensimmaiisen alakohdan mukaisesti
enintddn 18 kuukauden ajan siitd hetkestd 1dhtien, kun Europol on todennut
kyseisten tietojen kuuluvan sen tavoitteisiin, tai perustelluissa tapauksissa
pidemmin ajan, jos se on tarpeen tdman artiklan soveltamiseksi. Europol
ilmoittaa Euroopan tietosuojavaltuutetulle késittelyajan pidentdmisesta.
Ensimmadisen alakohdan nojalla suoritettavan henkilGtietojen késittelyn
enimmaiskesto ei olla yli kolme vuotta. Téllaiset henkildtiedot on séilytettdva

toiminnallisesti erillddn muista tiedoista.

PE-CONS 8/22 VVP/lek 64



6b.

Jos Europol toteaa, ettd timédn kohdan ensimmaisessa alakohdassa tarkoitetut
henkil6tiedot eivit ole 5 kohdan mukaisia, Europol poistaa kyseiset tiedot ja

ilmoittaa asiasta tarvittaessa kyseisten poistettujen tietojen toimittajalle.

Hallintoneuvosto tdsmentdd padjohtajan ehdotuksesta ja Euroopan
tietosuojavaltuutettua kuultuaan sekéd ottaen asianmukaisesti huomioon
asetuksen (EU) 2018/1725 71 artiklassa tarkoitetut periaatteet timéan artiklan
ja 6 a kohdassa tarkoitettujen tietojen késittelya koskevat edellytykset,
erityisesti kyseisten tietojen toimittamisen, niihin paésyn ja niiden kdyton
suhteen, samoin kuin tillaisten tietojen sdilyttamisti ja poistamista koskevat
maiiriajat, jotka eivét saa ylittdd timén artiklan 6 ja 6 a kohdassa sééddettyja

maiirdaikoja.";

6
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10) lisétéén artikla seuraavasti:

"18 a artikla

Rikostutkintaa tukeva henkilotietojen kdsittely

1. Jos Europolin tavoitteisiin kuuluvan tietyn vireilld olevan rikostutkinnan tukemiseksi
on tarpeen, Europol voi késitelld muita kuin liitteessa II lueteltuihin rekisterdityjen

ryhmiin liittyvid henkil6tietoja, jos

a)  jasenvaltio, EPPO tai Eurojust toimittaa Europolille 17 artiklan 1 kohdan a tai

b alakohdan nojalla tutkintatietoja ja pyytdd Europolia tukemaan kyseista

tutkintaa

1) 18 artiklan 2 kohdan ¢ alakohdan mukaisella operatiivisella analyysilla,

tai

i1)  poikkeuksellisissa ja asianmukaisesti perustelluissa tapauksissa

18 artiklan 2 kohdan a alakohdan mukaisella ristiintarkistamisella;

b)  Europol arvioi, ettd kyseisen tutkinnan tueksi ei ole mahdollista suorittaa
18 artiklan 2 kohdan ¢ alakohdan mukaista operatiivista analyysia tai
18 artiklan 2 kohdan a alakohdan mukaista ristiintarkistamista kisittelematta

henkildtietoja, jotka eivit ole 18 artiklan 5 kohdan mukaisia.

Ensimmadisen alakohdan b alakohdassa tarkoitetun arvion tulokset on kirjattava ja
ldhetettdva tiedoksi Euroopan tietosuojavaltuutetulle, kun Europol lakkaa tukemasta

ensimmaisessi alakohdassa tarkoitettua tutkintaa.
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Jos 1 kohdan ensimmaéisen alakohdan a alakohdassa tarkoitetulla jédsenvaltiolla ei
endd ole lupaa késitelld kyseisid tietoja 1 kohdassa tarkoitetussa tietyssé vireilld
olevassa rikostutkinnassa sovellettavan kansallisen lainsdddantonsa

menettelyvaatimusten ja takeiden mukaisesti, sen on ilmoitettava asiasta Europolille.

Kun EPPO tai Eurojust toimittaa Europolille tutkintatietoja eiké silld endd ole lupaa
kasitelld kyseisid tietoja 1 kohdassa tarkoitetussa tietyssa vireilld olevassa
rikostutkinnassa unionin oikeuden ja kansallisen lainsddddnnon nojalla sovellettavien

menettelyvaatimusten ja takeiden mukaisesti, sen on ilmoitettava asiasta Europolille.

Europol voi késitelld tutkintatietoja 18 artiklan 2 kohdan mukaisesti niin kauan kuin
se tukee tiettyd vireilld olevaa rikostutkintaa, jota varten on toimitettu timén artiklan
1 kohdan ensimmaéisen alakohdan a alakohdan mukaisesti tutkintatietoja, ja

ainoastaan kyseisen tutkinnan tukemiseksi.

Europol voi sdilyttdd 1 kohdan ensimmaisen alakohdan a alakohdan mukaisesti
toimitetut tutkintatiedot ja kyseisten tietojen kisittelynsa tulokset 3 kohdassa
saddettya késittelyaikaa pidempédin kyseisten tutkintatietojen toimittajan pyynnosti
ja rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jiljitettdvyyden
varmistamiseksi ja vain niin kauan kuin sitd tiettya rikostutkintaa, jota varten

kyseiset tiedot toimitettiin, koskevat oikeudelliset menettelyt ovat kdynnissa.
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Edelld 1 kohdan ensimmaisen alakohdan a alakohdassa tarkoitettu tutkintatietojen
toimittaja tai, niiden suostumuksella, jokin jédsenvaltio, jossa ovat kiynnissi asiaan
liittyvda rikostutkintaa koskevat oikeudelliset menettelyt, voi pyytdd Europolia
sdilyttdmadn tutkintatiedot ja kyseisten tietojen operatiivisen analyysinsa tulokset

3 kohdassa sdddettyad késittelyaikaa pidempédin ja rikostiedusteluprosessin
totuudenmukaisuuden, luotettavuuden ja jdljitettdvyyden varmistamiseksi ja vain niin
kauan kuin asiaan liittyvaa rikostutkintaa koskevat oikeudelliset menettelyt ovat

kdynnissd kyseisessa toisessa jasenvaltiossa.

5. Muihin kuin liitteessa II lueteltuihin rekisterdityjen ryhmiin liittyvit henkil6tiedot on
sdilytettdva toiminnallisesti erillddn muista tiedoista, ja niitd saa kisitelld ainoastaan,
jos se on vélttimatonta ja oikeasuhteista timén artiklan 3, 4 ja 6 kohdan
soveltamiseksi, sanotun kuitenkaan rajoittamatta 18 artiklan 6 a kohdan mukaista

henkil6tietojen kasittelya.

Hallintoneuvosto tdsmentdd padjohtajan ehdotuksesta ja Euroopan
tietosuojavaltuutettua kuultuaan edellytykset, jotka koskevat henkildtietojen

toimittamista ja kisittelyd 3 ja 4 kohdan mukaisesti.
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Tadmaén artiklan 1-4 kohtaa sovelletaan myos silloin, kun 25 artiklan 1 kohdan a, b tai
c alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettu kolmas maa toimittaa
Europolille henkil6tietoja, ja kyseinen kolmas maa toimittaa Europolille
tutkintatietoja operatiivista analyysia varten, joka edistdd Europolin tukemaa tiettya
rikostutkintaa yhdessé tai useammassa jasenvaltiossa, edellyttien, ettd kyseinen
kolmas maa on saanut tiedot tietyn rikostutkinnan yhteydessa sen kansallisen
rikoslainsddddnnon nojalla sovellettavien menettelyvaatimusten ja takeiden

mukaisesti.

Jos kolmas maa toimittaa Europolille tutkintatietoja ensimmaiisen alakohdan
mukaisesti, tietosuojavastaava voi tarvittaessa ilmoittaa siitd Euroopan

tietosuojavaltuutetulle.

Europol tarkistaa, ettd ensimmaisessd alakohdassa tarkoitettu henkildtietojen mééra
ei ole ilmeisen kohtuuton suhteessa tiettyyn rikostutkintaan asianomaisessa

jasenvaltiossa. Jos Europol toteaa, ettd on viitteitd siitd, ettd téllaisten tietojen maara
on ilmeisen kohtuuton tai ettd ne on keritty ilmiselvésti perusoikeuksien vastaisesti,

Europol ei kisittele tietoja ja poistaa ne.

Europol saa padsyn tdmin kohdan nojalla kisiteltyihin henkil6tietoihin vain, jos se
on tarpeen tietyn rikostutkinnan, jota varten ne toimitettiin, tukemiseksi. Kyseisia

henkil6tietoja vaihdetaan ainoastaan unionin sisalla.";
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11)

korvataan 19 artiklan 1 ja 2 kohta seuraavasti:

l|1.

Se jasenvaltio, unionin elin, kolmas maa tai kansainvélinen jirjestd, joka toimittaa
tietoja Europolille maarittad tarkoituksen tai tarkoitukset, joita varten niitd kasitellaan

18 artiklan mukaisesti.

Jos ensimméisessid alakohdassa tarkoitettu tietojen toimittaja ei ole noudattanut
kyseistd alakohtaa, Europol késittelee tiedot yhteisymmarryksessé asianomaisen
tietojen toimittajan kanssa mééarittddkseen kyseisten téllaisten tietojen merkityksen

sekd tarkoituksen tai tarkoitukset, joita varten niitd késitelldén edelleen.

Europol saa késitelli tietoja muuta kuin sité tarkoitusta varten, jota varten tiedot on

toimitettu, vain tietojen toimittajan antaman asiaa koskevan luvan perusteella.

Europol voi késitelld myds 18 artiklan 2 kohdan a—d alakohdassa mainittuja
tarkoituksia varten toimitettuja tietoja 18 artiklan 2 kohdan e alakohdan

soveltamiseksi 33 a artiklan mukaisesti.

Toimittaessaan tietoja Europolille jdsenvaltiot, unionin elimet, kolmannet maat ja
kansainvéliset jarjestot voivat ilmoittaa tietoihin pdésyé tai niiden kayttod koskevista
mahdollisista yleisisti tai nimenomaisista rajoituksista, tietojen siirto, toimittaminen,
poistaminen tai tuhoaminen mukaan lukien. Jos tillaisten rajoitusten tarve tulee ilmi
vasta tietojen toimittamisen jdlkeen, niiden on ilmoitettava siitd Europolille

vastaavasti. Europol noudattaa tillaisia rajoituksia.";
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12) muutetaan 20 artikla seuraavasti:

a) lisdtddn kohta seuraavasti:

"2 a. Edelld olevan 18 artiklan 3 kohdassa tarkoitettujen operatiivista analyysié

koskevien hankkeiden yhteydessa ja tissé asetuksessa sdddettyjen
henkil6tietojen kisittelyd koskevien sdéintdjen ja takeiden mukaisesti
jasenvaltiot voivat padttdd, ettd Europol saattaa tiedot suoraan tiettyjen muiden
jasenvaltioiden saataville tietyissd tutkinnoissa toteutettavaa yhteisti
operatiivista analyysié varten, sanotun kuitenkaan rajoittamatta 19 artiklan

2 kohdan nojalla ilmoitettujen rajoitusten soveltamista ja noudattaen

menettelyjd, jotka vahvistetaan 18 artiklan 7 kohdassa tarkoitetuissa ohjeissa.";

b)  korvataan 3 kohdan johdantolause seuraavasti:

H3.

Jasenvaltioilla on kansallisen lainsddddnnon mukaisesti pdédsy 1, 2 ja
2 a kohdassa tarkoitettuihin tietoihin, ja ne voivat myohemmin kisitelld niitd
ainoastaan rikosten ennalta estdmisté, paljastamista, tutkimista tai rikoksiin

liittyvid syytetoimia varten:";
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13) lisétéén artikla seuraavasti:

"20 a artikla

Suhteet Euroopan syyttdjdanvirastoon

1. Europol luo tiiviin suhteen EPPOon ja pitda ylla tdtd suhdetta. Europol ja EPPO
toimivat kyseisen suhteen puitteissa kumpikin omien toimivaltuuksiensa mukaisesti.
Ne tekevit tatd varten tyojarjestelyn, jossa vahvistetaan niiden yhteistyon

toteuttamistavat.

2. Europol tukee asetuksen (EU) 2017/1939* 102 artiklan mukaisesti EPPOn pyynnosta
EPPOn tutkintatoimia ja tekee sen kanssa yhteistyoti toimittamalla tietoja ja
antamalla analyyttistd tukea siithen saakka, kunnes EPPO piéttid nostaa syytteen tai

ratkaista asian muulla tavoin.

3. Tietojen toimittamiseksi EPPOlle 2 kohdan mukaisesti Europol toteuttaa kaikki
tarvittavat toimenpiteet, jotta EPPOlla on epdsuora pddsy osuma / ei osumaa -
jarjestelman pohjalta EPPOn toimivaltaan kuuluviin rikoksiin liittyviin tietoihin,
jotka on toimitettu 18 artiklan 2 kohdan a, b ja ¢ alakohdassa sdéddettyji tarkoituksia
varten. Kyseinen osuma / ei osumaa -jarjestelmi antaa Europolille tiedon ainoastaan
osuman tapauksessa ja rajoittamatta 19 artiklan 1 kohdassa tarkoitettujen tietojen

toimittajien 19 artiklan 2 kohdan nojalla ilmoittamien rajoitusten soveltamista.
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Jos haku tuottaa osuman, Europol aloittaa menettelyn, jonka avulla osumaan
johtaneet tiedot voidaan jakaa 19 artiklan 1 kohdassa tarkoitetun tietojen toimittajan
padtoksen mukaisesti ja vain siltd osin, kuin osumaan johtaneet tiedot ovat

merkityksellisid tdimén artiklan 2 kohdan nojalla esitetyn pyynnon kannalta.

4.  Europol ilmoittaa EPPOlle ilman aiheetonta viivytysté kaikesta rikollisesta
toiminnasta, jonka osalta EPPO voisi kéyttda toimivaltaansa asetuksen
(EU) 2017/1939 22 artiklan seké 25 artiklan 2 ja 3 kohdan mukaisesti ja rajoittamatta
tietojen toimittajan tdmin asetuksen 19 artiklan 2 kohdan nojalla ilmoittamien

rajoitusten soveltamista.

Jos Europol ilmoittaa EPPOlle ensimmadisen alakohdan nojalla, se ilmoittaa asiasta

asianomaisille jasenvaltioille viipymétta.

Jos Europol on saanut rikollista toimintaa, jonka osalta EPPO voisi kdyttad
toimivaltaansa, koskevat tiedot jasenvaltiolta, joka ilmoitti kyseisten tietojen kayttoa
koskevista rajoituksista timén asetuksen 19 artiklan 2 kohdan nojalla, Europol
ilmoittaa EPPOlle kyseisten rajoitusten olemassaolosta ja siirtdd asian késittelyn
asianomaiselle jasenvaltiolle. Asianomaisen jdsenvaltion on oltava suoraan
yhteydessd EPPOon noudattaakseen asetuksen (EU) 2017/1939* 24 artiklan 1 ja 4
kohtaa.”;
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14) lisétdédn 21 artiklaan kohta seuraavasti:

"8.  Jos Europol havaitsee tiettyyn rikostutkintaan tai tiettyyn hankkeeseen liittyvén
tietojenkdsittelyn aikana tietoja, joilla on merkitystd unionin taloudellisia etuja
vahingoittavan mahdollisen laittoman toiminnan kannalta, Europol toimittaa kyseiset
tiedot OLAFille viipymétté, sanotun kuitenkaan rajoittamatta tiedot toimittaneen

jasenvaltion 19 artiklan 2 kohdan nojalla ilmoittamien rajoitusten soveltamista.

Jos Europol ilmoittaa OLAFille ensimmaéisen alakohdan nojalla, se ilmoittaa asiasta

asianomaisille jasenvaltioille viipymatta.";
15) korvataan 23 artiklan 7 kohta seuraavasti:

"7. Jasenvaltiot, unionin elimet, kolmannet maat, kansainvéliset jarjestot tai yksityiset
osapuolet eivit saa siirtdd Europolin hallussa olevia henkil6tietoja edelleen, ellei

Europol ole antanut siithen nimenomaista ennakkolupaa.";
16) korvataan 2 jakson otsikko seuraavasti:

"Henkil6tietojen toimittaminen, siirto ja vaihto";
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17) korvataan 24 artikla seuraavasti:

"24 artikla

Henkilotietojen toimittaminen unionin elimille

1.  Asetuksen (EU) 2018/1725 71 artiklan 2 kohdan mukaisesti ja jollei tdimén asetuksen
rajoituksista muuta johdu ja rajoittamatta tdmén asetuksen 67 artiklan soveltamista,
Europol toimittaa henkilGtietoja unionin elimelle ainoastaan, jos kyseiset tiedot ovat
oikeasuhteisia ja tarpeen vastaanottavan unionin elimen tehtdvien lainmukaista

suorittamista varten.

2. Henkildtietojen toimittamista koskevan unionin toisen elimen pyynnon jilkeen
Europol tarkistaa unionin toisen elimen toimivallan. Jos Europol ei pysty
vahvistamaan, etti henkildtietojen toimittaminen on tarpeellista 1 kohdan mukaisesti,

Europol pyytéa lisdselvityksid henkilGtietoja pyyténeeltd unionin elimelta.

HenkilGtietoja pyytényt unionin elin varmistaa, ettd henkilGtietojen toimittamisen

tarpeellisuus voidaan tarkistaa.

3. Vastaanottava unionin elin késittelee 1 ja 2 kohdassa tarkoitettuja henkilGtietoja

ainoastaan sitd tarkoitusta varten, jonka vuoksi ne on toimitettu.";
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18) muutetaan 25 artikla seuraavasti:
a)  muutetaan 1 kohta seuraavasti:
1)  korvataan johdantolause seuraavasti:

"1.  Jollei 19 artiklan 2 tai 3 kohdan nojalla ilmoitetuista rajoituksista muuta
johdu ja rajoittamatta 67 artiklan soveltamista, Europol voi siirtda
henkildtietoja kolmannen maan toimivaltaisille viranomaisille tai
kansainvéliselle jarjestolle, edellyttiden etté téllainen siirto on tarpeen

Europolin tehtdvien suorittamiseksi, jonkin seuraavista perusteella:";
ii)  korvataan a alakohta seuraavasti:

”a) komission direktiivin (EU) 2016/680 36 artiklan mukaisesti hyvaksyma
pditos, jossa todetaan, ettd kolmas maa, kolmannen maan alue tai
vihintddn yksi erityinen sektori tai kyseinen kansainvélinen jérjestd
tarjoaa riittdvin tietosuojan tason, jaljempina 'tietosuojan tason

riittdvyyttd koskeva péatos';";

b)  kumotaan 3 kohta;
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c) lisitiédn kohta seuraavasti:

"4 a. Jollei tietosuojan tason riittdvyyttd koskevaa paitosta ole tehty,
hallintoneuvosto voi antaa Europolille luvan siirtdd henkilotietoja kolmannen

maan toimivaltaiselle viranomaiselle tai kansainviliselle jarjestolle, jos

a)  henkil6tietojen suojan varmistavista asianmukaisista suojatoimista

madratiadn oikeudellisesti sitovassa vilineessé; tai

b)  Europol on arvioinut kaikkia henkilGtietojen siirtoon liittyvié seikkoja ja
todennut, ettd henkil6tietojen suojaamiseksi on olemassa asianmukaiset

suojatoimet.";
d) muutetaan 5 kohta seuraavasti:
i)  korvataan johdantokappale seuraavasti:

"Péadjohtaja voi 1 kohdasta poiketen hyviksyd asianmukaisesti perustelluissa
tapauksissa henkil6tietojen siirron tai siirtojen ryhmén kolmannen maan
toimivaltaiselle viranomaiselle tai kansainvéliselle jarjestolle tapauskohtaisesti,

jos siirto tai siirtojen ryhmi on:";
i1)  korvataan b alakohta seuraavasti:

"b) tarpeen rekisterdidyn oikeutettujen etujen turvaamiseksi;";
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e) korvataan 8 kohta seuraavasti:

H8.

Europol ilmoittaa Euroopan tietosuojavaltuutetulle 4 a kohdan b alakohdan
mukaisten siirtojen ryhmét. Kun siirto on suoritettu 4 a tai 5 kohdan
mukaisesti, se on dokumentoitava ja asiakirjat on asetettava pyynnosta
Euroopan tietosuojavaltuutetun saataville. Asiakirjoihin on siséllyttiva tieto
siirron paivimairastd ja ajankohdasta seka tiedot tdssé artiklassa tarkoitetusta
toimivaltaisesta viranomaisesta, siirron perusteista ja siirretyista

henkil6tiedoista.";

19) muutetaan 26 artikla seuraavasti:

a)  korvataan 1 kohdan c alakohta seuraavasti:

HC)

25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa

tarkoitettu kolmannen maan viranomainen tai kansainvilinen jirjesto.";
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b)  korvataan 2 kohta seuraavasti:

"2,

Kun Europol saa henkildtietoja suoraan yksityisiltd osapuolilta, se voi késitelld
kyseisid henkilotietoja 18 artiklan mukaisesti timén artiklan 1 kohdan

a alakohdassa tarkoitettujen asianomaisten kansallisten yksikdiden
madrittamiseksi. Europol toimittaa asianomaisille kansallisille yksikdille
viipymattd kyseiset henkilGtiedot ja merkitykselliset tulokset, jotka on saatu
lainkdyttdvallan méarittimiseksi valttiméattomasti kyseisten tietojen
kasittelystd. Europol voi toimittaa 25 artiklan mukaisesti timén artiklan

1 kohdan b ja c alakohdassa tarkoitetuille yhteyspisteille ja asianomaisille
viranomaisille kyseiset henkilotiedot ja merkitykselliset tulokset, jotka on saatu
lainkdyttdvallan méérittdmiseksi vilttamattomastd kyseisten tietojen
kisittelystd. Jos Europol ei voi miérittdd yhtddn asianomaista kansallista
yksikko4 tai on jo toimittanut asiaankuuluvat henkilotiedot kaikille
maédritetyille asianomaisille kansallisille yksikdille eikd ole mahdollista
mairittdd enempdd asianomaisia kansallisia yksikditd, se poistaa tiedot, ellei
asianomainen kansallinen yksikkd, yhteyspiste tai viranomainen toimita
henkilétietoja Europolille uudelleen 19 artiklan 1 kohdan mukaisesti neljan

kuukauden kuluessa toimittamisesta tai siirrosta.

Perusteet sen maérittdmiseksi, onko asiaankuuluvan yksityisen osapuolen
sijoittautumisjésenvaltion kansallinen yksikko asianomainen kansallinen

yksikko, vahvistetaan 18 artiklan 7 kohdassa tarkoitetuissa ohjeissa.";
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c) lisitiédn kohta seuraavasti:

"2 a. Europolin yhteistyd yksityisten osapuolten kanssa ei saa olla padllekkéisti
jasenvaltioiden rahanpesun selvittelykeskusten toiminnan kanssa eiké hairitd
sitd, eikd se saa koskea tietoja, jotka on toimitettava rahanpesun

selvittelykeskuksille direktiivin (EU) 2015/849 soveltamiseksi.”;
d)  korvataan 4 kohta seuraavasti:

"4, Jos Europol saa henkildtietoja kolmanteen maahan sijoittuneelta yksityiselta
osapuolelta, Europol toimittaa kyseiset tiedot ja kyseisid tietoja koskevan
analyysinsa ja tarkistuksensa tulokset ainoastaan jasenvaltiolle tai
asianomaiselle 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan

4 a kohdassa tarkoitetulle kolmannelle maalle.

Europol voi siirtdéd timédn kohdan ensimmaisessa alakohdassa tarkoitetut
tulokset asianomaiseen kolmanteen maahan 25 artiklan 5 tai 6 kohdan nojalla,
sanotun kuitenkaan rajoittamatta timén kohdan ensimmaisen alakohdan

soveltamista.";
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e) korvataan 5 ja 6 kohta seuraavasti:

H5.

Europol ei saa toimittaa tai siirtdd henkil6tietoja yksityisille osapuolille, paitsi
seuraavissa tapauksissa ja edellyttden, ettd tdllainen toimittaminen tai
siirtiminen on ehdottoman valttdmatonta ja oikeussuhteista, mika on arvioitava

tapauskohtaisesti:

a)  tietojen toimittaminen tai siirtiminen on epéilemétté rekisterdidyn edun

mukaista;

b) tietojen toimittaminen tai siirtiminen on ehdottoman valttiméatonta
Europolin tavoitteisiin kuuluvan rikoksen, kuten terroriteon, valittdméan

tekemisen estdmiseksi;

c) julkisista ldhteistd saatavien henkilGtietojen toimittaminen tai siirtiminen
on ehdottoman valttimétontd 4 artiklan 1 kohdan m alakohdassa

tarkoitetun tehtdvén suorittamiseksi ja seuraavat edellytykset tayttyvét:
i)  toimittaminen tai siirtiminen koskee yksittéisti erityistapausta;

i1)  asianomaisten rekisterdityjen perusoikeudet ja -vapaudet eivit
syrjayté yleistd etua, jonka vuoksi kyseisten henkil6tietojen
toimittaminen tai siirtiminen on asianomaisessa tapauksessa

tarpeen; tai
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d)

toimittaminen tai siirtiminen on ehdottoman vilttiméatonta, jotta Europol
voi ilmoittaa kyseiselle yksityiselle osapuolelle, ettd saadut tiedot eivit
ole riittdvid, jotta Europol voisi méérittdd asianomaiset kansalliset

yksikot, ja seuraavat edellytykset tayttyvit:

1)  toimittaminen tai siirtiminen tapahtuu sen jélkeen, kun
henkil6tiedot on saatu suoraan yksityiseltd osapuolelta 2 kohdan

mukaisesti;

1)  puuttuvilla tiedoilla, joihin Europol voi viitata sen ilmoituksessa,
on selked yhteys kyseisen yksityisen osapuolen aiemmin

vilittdmiin tietoihin;

iii)  puuttuvat tiedot, joihin Europol voi viitata sen ilmoituksessa,
rajataan tiukasti sithen, mikéa on tarpeen, jotta Europol voi

madrittdd asianomaiset kansalliset yksikot.

Tédmin kohdan ensimmadisessi alakohdassa tarkoitettuun toimittamiseen
tai siirtdmiseen sovelletaan 19 artiklan 2 tai 3 kohdan nojalla
mahdollisesti ilmoitettuja rajoituksia eiké se rajoita 67 artiklan

soveltamista.
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Tédmin artiklan 5 kohdan a, b ja d alakohta huomioon ottaen, jos asianomainen

yksityinen osapuoli ei ole sijoittautunut unioniin tai 25 artiklan 1 kohdan a,

b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettuun kolmanteen

maahan, pidjohtaja antaa luvan siirtoon ainoastaan, jos siirto on

a)

b)

d)

tarpeen asianomaisen rekisterdidyn tai toisen henkilon elintérkeiden

etujen suojaamiseksi;
tarpeen asianomaisen rekisterdidyn oikeutettujen etujen turvaamiseksi;

valttiméaton jasenvaltion tai kolmannen maan yleiseen turvallisuuteen

kohdistuvan vilittomén ja vakavan uhan ehkédisemiseksi;

tarpeen yksittéisisséd tapauksissa Europolin tavoitteisiin kuuluvan tietyn
rikoksen torjuntaa, tutkintaa, selvittimisti tai sithen liittyvid syytetoimia

varten; tai

tarpeen yksittéisisséd tapauksissa sellaisten oikeusvaateiden laatimiseksi,
esittdmiseksi tai puolustamiseksi, jotka liittyvdt Europolin tavoitteisiin
kuuluvan tietyn rikoksen torjuntaan, selvittdmiseen, tutkintaan tai sithen

liittyviin syytetoimiin.
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Henkil6tietoja et siirretd, jos pdédjohtaja katsoo, ettd asianomaisen rekisterdidyn
perusoikeudet ja -vapaudet syrjayttavéit yleisen edun, jonka vuoksi timan
kohdan ensimmadisen alakohdan d ja e alakohdassa tarkoitettu siirto on

tarpeen.”:

f)  lisdtddn kohdat seuraavasti:

"6 a. Tamén artiklan 5 ja 6 kohdan mukaiset henkil6tietojen siirrot tai toimitukset

6b.

eivit saa olla jarjestelméllisid, laajamittaisia tai rakenteellisia, sanotun
kuitenkaan rajoittamatta 5 kohdan a, ¢ ja d alakohdan ja unionin muiden

sdddosten soveltamista.

Europol voi pyytdi jasenvaltioita hankkimaan kansallisen lainsdddéntonsa
mukaisesti kansallisten yksikdidensd valitykselld henkil6tietoja yksityisiltd
osapuolilta, jotka ovat sijoittautuneet niiden alueelle tai joilla on sielld laillinen
edustaja, kyseisten tietojen vilittdimiseksi Europolille. Tallaisissa pyynndissa
on oltava perustelut ja niiden on oltava mahdollisimman yksildityjé. Téllaisten
henkil6tietojen on oltava mahdollisimman vihdisessd médrin arkaluonteisia, ja
ne on rajattava tarkasti sithen, miké on vélttimétonté ja oikeasuhteista, jotta

Europol voi méairittidd asianomaiset kansalliset yksikot.
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Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset voivat
kansallisen lainsdddantonsd mukaan kisitelld ensimmaéisessé alakohdassa
tarkoitetut pyynnot toimittaakseen Europolille tiedot, jotka tdma tarvitsee
asianomaisten kansallisten yksikdiden méérittdmiseksi, riippumatta siitd, mika

on jasenvaltioiden lainkdyttovalta yksittdisessé rikoksessa.

Jasenvaltioiden toimivaltaisten viranomaisten ja yksityisten osapuolten
vilisessd tietojenvaihdossa voidaan kayttda Europolin infrastruktuuria
kyseisten jdsenvaltioiden kansallisen lainsddddnnon mukaisesti. Kyseiset
tietojenvaihdot voivat koskea myos rikoksia, jotka eivit kuulu Europolin

tavoitteisiin.

Jos jasenvaltiot kayttavit Europollin infrastruktuuria henkildtietojen vaihtoon
rikoksista, jotka kuuluvat Europolin tavoitteisiin, ne voivat antaa Europolille

padsyn tdllaisiin tietoihin.

Jos jasenvaltiot kayttavit Europolin infrastruktuuria henkil6tietojen vaihtoon
Europolin tavoitteisiin kuulumattomista rikoksista, Europolilla ei ole padsya
kyseisiin tietoihin, ja sitd on pidettdvi 'henkildtietojen késittelijand' asetuksen

(EU) 2018/1725 87 artiklan mukaisesti.
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Europol arvioi turvallisuusriskit, jotka aiheutuvat infrastruktuurinsa yksityisten
osapuolten kéyton sallimisesta, ja toteuttaa tarvittaessa asianmukaisia

ehkdisevid ja lieventdvid toimenpiteita.";

g)  kumotaan 9 ja 10 kohta;

h)  lisdtddn kohta seuraavasti:

"11. Europol laatii hallintoneuvostolle vuosikertomuksen yksityisten osapuolten

kanssa 26, 26 a ja 26 b artiklan nojalla vaihdetuista henkilGtiedoista
hallintoneuvoston asettamien méaéarallisten ja laadullisten arviointiperusteiden

pohjalta.

Vuosikertomukseen on siséllyttava tdsmaéllisid esimerkkeja, joista kdy ilmi,
miksi Europolin pyynnét tdmén artiklan 6 b kohdan nojalla ovat olleet tarpeen

sen tavoitteiden saavuttamiseksi ja sen tehtidvien suorittamiseksi.

Vuosikertomuksessa on otettava huomioon pidittymisti ja luottamuksellisuutta

koskevat velvollisuudet, ja esimerkit on henkilGtietojen osalta anonymisoitava.

Vuosikertomus toimitetaan Euroopan parlamentille, neuvostolle, komissiolle ja

kansallisille parlamenteille.";
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20) lisétdén artiklat seuraavasti:

"26 a artikla

Henkilotietojen vaihto yksityisten osapuolten kanssa verkkoon liittyvissd kriisitilanteissa

1. Verkkoon liittyvissa kriisitilanteissa Europol voi vastaanottaa henkilotietoja suoraan

yksityisiltd osapuolilta ja késitelld kyseisid henkil6tietoja 18 artiklan mukaisesti.

2. Jos Europol saa henkildtietoja kolmanteen maahan sijoittuneelta yksityiseltd
osapuolelta, Europol toimittaa kyseiset tiedot ja kyseisistd tiedoista tekeminsa
analyysin ja kyseisten tietojen tarkastuksensa tulokset ainoastaan jdsenvaltiolle tai
asianomaiselle 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan

4 a kohdassa tarkoitetulle kolmannelle maalle.

Europol voi siirtdéd timén artiklan 1 kohdassa tarkoitetuista tiedoista tekeménsa
analyysin ja tdllaisten tietojen tarkistuksen tulokset asianomaiseen kolmanteen

maahan 25 artiklan 5 tai 6 kohdan nojalla.

3. Europol voi tapauskohtaisesti toimittaa tai siirtdd henkil6tietoja yksityisille
osapuolille, jollei 19 artiklan 2 tai 3 kohdan nojalla mahdollisista ilmoitetuista
rajoituksista muuta johdu, ja rajoittamatta 67 artiklan soveltamista, jos téllaisten
tietojen toimittaminen tai siirtiminen on ehdottoman verkkoon liittyviin
kriisitilanteisiin puuttumiseksi eivétkd asianomaisten rekisterdityjen perusoikeudet ja
-vapaudet syrjdytd yleistd etua, joka edellyttdd kyseisten henkil6tietojen toimittamista

tai siirtamista.
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Jos asianomainen yksityinen osapuoli ei ole sijoittautunut unioniin tai 25 artiklan
1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettuun kolmanteen

maahan, siirto edellyttdd pddjohtajan lupaa.

Europol avustaa jésenvaltioiden toimivaltaisia viranomaisia seké vaihtaa tietoja ja
tekee yhteistyotd niiden kanssa 3 tai 4 kohdan mukaisessa henkil6tietojen
toimittamisessa tai siirrossa yksityisille osapuolille, erityisesti jotta voidaan valttaa
toimien paéllekkdisyydet, parantaa koordinointia ja vilttda eri jasenvaltioiden

tutkintatoimiin puuttuminen.

Europol voi pyytdi jasenvaltioita hankkimaan kansallisen lainsdddéntonsd mukaisesti
kansallisten yksikoidensa vilitykselld henkilGtietoja yksityisiltd osapuolilta, jotka
ovat sijoittautuneet niiden alueelle tai joilla on siell4 laillinen edustaja, kyseisten
tietojen vilittdmiseksi Europolille. Téllaisissa pyynndissd on oltava perustelut ja
niiden on oltava mahdollisimman yksiloityji. Tallaisten henkilGtietojen on oltava
mahdollisimman véhiisessd madrin arkaluonteisia, ja ne on rajattava tarkasti siihen,
mikd on vilttiméatonta ja oikeasuhteista, jotta Europol voi tukea jisenvaltioita

verkkoon liittyviin kriisitilanteisiin puuttumiseksi.

Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset voivat
kansallisen lainsdddantonsd mukaisesti késitelld ensimmaéisessd alakohdassa
tarkoitetut pyynnot toimittaakseen Europolille tiedot, jotka tdmé tarvitsee
tavoitteidensa saavuttamiseksi, riippumatta siitd, miké on jasenvaltioiden

lainkdyttovalta sen sisdllon levittdmisen osalta, johon liittyvid henkil6tietoja Europol

pyytaa.
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7. Europol varmistaa, ettd kaikkia henkil6tietojen siirtoja seké tillaisten siirtojen
perusteluja koskevat yksityiskohtaiset kirjaukset sdilytetddn timén asetuksen
mukaisesti. Europol asettaa kyseiset kirjaukset Euroopan tietosuojavaltuutetulle

tdméan pyynnosta 39 a artiklan mukaisesti.

8. Jos saadut tai siirrettdvat henkilotiedot vaikuttavat jonkin jasenvaltion etuihin,
Europolin on ilmoitettava tistd vilittomaisti asianomaisen jasenvaltion kansalliselle

yksikolle.

26 b artikla
Henkilotietojen vaihto yksityisten osapuolten kanssa verkossa tapahtuvaan lapseen

kohdistuvaan seksuaalivikivaltaan liittyvdin verkkoaineiston levittimiseen puuttumiseksi

1. Europol voi vastaanottaa henkil6tietoja suoraan yksityisiltd osapuolilta ja késitelld
kyseisid henkildtietoja 18 artiklan mukaisesti puuttuakseen verkossa tapahtuvaan
4 artiklan 1 kohdan y alakohdassa tarkoitettuun lapseen kohdistuvaan

seksuaalivikivaltaan liittyvan verkkoaineiston levittimiseen.

2. Jos Europol saa henkil6tietoja kolmanteen maahan sijoittuneelta yksityiseltd
osapuolelta, Europol toimittaa kyseiset tiedot ja kyseisisté tiedoista tekeménséi
analyysin ja kyseisten tietojen tarkastuksensa tulokset ainoastaan jisenvaltiolle tai
asianomaiselle 25 artiklan 1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a

kohdassa tarkoitetulle kolmannelle maalle.
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Europol voi siirtdd timén kohdan ensimmaisessd alakohdassa tarkoitetuista tiedoista
tekeménsa analyysin ja tietojen tarkistuksensa tulokset asianomaiseen kolmanteen

maahan 25 artiklan 5 tai 6 kohdan nojalla.

Europol voi tapauskohtaisesti toimittaa tai siirtdd henkilotietoja yksityisille
osapuolille, jollei 19 artiklan 2 tai 3 kohdan nojalla mahdollisista ilmoitetuista
rajoituksista muuta johdu, ja rajoittamatta 67 artiklan soveltamista, jos téllaisten
tietojen toimittaminen tai siirtdminen on ehdottoman vélttimatontd verkossa
tapahtuvaan 4 artiklan 1 kohdan y alakohdassa tarkoitettuun lapseen kohdistuvaan
seksuaalivdkivaltaan liittyvén verkkoaineiston levittimiseen puuttumiseksi eivatka
asianomaisten rekisterdityjen perusoikeudet ja -vapaudet syrjiytd yleistd etua, joka

edellyttad kyseisten henkil6tietojen toimittamista tai siirtdmista.

Jos asianomainen yksityinen osapuoli ei ole sijoittautunut unioniin tai 25 artiklan
1 kohdan a, b tai ¢ alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettuun kolmanteen

maahan, siirto edellyttdd padjohtajan lupaa.

Europol avustaa jisenvaltioiden toimivaltaisia viranomaisia seké vaihtaa tietoja ja
tekee yhteistyotd niiden kanssa 3 tai 4 kohdan mukaisessa henkil6tietojen
toimittamisessa tai siirrossa yksityisille osapuolille, erityisesti jotta voidaan valttaa
toimien pééllekkéisyydet, parantaa koordinointia ja vélttia eri jisenvaltioiden

tutkintatoimiin puuttuminen.
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6.  Europol voi pyytéd jasenvaltioita hankkimaan kansallisen lainsdddéntonsd mukaisesti
kansallisten yksikoidensa vilitykselld henkilGtietoja yksityisiltd osapuolilta, jotka
ovat sijoittautuneet niiden alueelle tai joilla on siella laillinen edustaja, kyseisten
tietojen valittdmiseksi Europolille. Téllaisissa pyynndissd on oltava perustelut ja
niiden on oltava mahdollisimman yksildityjad. Téllaisten henkilGtietojen on oltava
mahdollisimman véhiisessd midrin arkaluonteisia, ja ne on rajattava tarkasti siihen,
mikd on vélttimitonta ja oikeasuhteista, jotta Europol voi puuttua verkossa
tapahtuvaan 4 artiklan 1 kohdan y alakohdassa tarkoitettuun lapseen kohdistuvaan

seksuaalivikivaltaan liittyvian verkkoaineiston levittimiseen.

Jasenvaltioiden on varmistettava, etti jisenvaltioiden toimivaltaiset viranomaiset
voivat kansallisen lainsdddéntonsd mukaan késitelld ensimmaisessi alakohdassa
tarkoitetut pyynnot toimittaakseen Europolille tiedot, jotka tdma tarvitsee
tavoitteidensa saavuttamiseksi, riippumatta siitd, mika on jasenvaltioiden

lainkdyttdvalta sen sisdllon levittdmisen osalta, johon liittyvid henkil6tietoja Europol

pyytaa.

7. Europol varmistaa, kaikkia henkilGtietojen siirtoja seki téllaisten siirtojen perusteluja
koskevat yksityiskohtaiset kirjaukset sdilytetdéin timén asetuksen mukaisesti.
Europol asettaa kyseiset kirjaukset Euroopan tietosuojavaltuutetulle tdiman pyynnosta

39 a artiklan mukaisesti.
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8. Jos saadut tai siirrettdvat henkilotiedot vaikuttavat jonkin jasenvaltion etuihin,
Europol ilmoittaa téstd valittomasti asianomaisen jasenvaltion kansalliselle

yksikolle.";
21) korvataan 27 artiklan 1 ja 2 kohta seuraavasti:

"1.  Europol voi vastaanottaa ja késitelld yksityishenkil6iltd perdisin olevia tietoja, siltd

osin kuin on tarpeen sen tehtdvien suorittamiseksi.

Europol saa késitelld yksityishenkil6iltd perdisin olevia henkil6tietoja ainoastaan silla

edellytykselld, ettd tiedot on toimittanut Europolille
a)  kansallinen yksikko kansallisen lainsdddanndn mukaisesti;

b)  yhteyspiste kolmannessa maassa tai kansainvilisessa jarjestossa 25 artiklan

1 kohdan c alakohdan nojalla; tai

c) 25 artiklan 1 kohdan a tai b alakohdassa tai 25 artiklan 4 a kohdassa tarkoitettu

kolmannen maan viranomainen tai kansainvélinen jérjesto.

2. Jos Europol saa tietoja, myos henkil6tietoja, yksityishenkil6ltd, joka asuu muussa
kuin 25 artiklan 1 kohdan a tai b alakohdassa tai 25 artiklan 4 a kohdassa
tarkoitetussa kolmannessa maassa, Europol saa toimittaa kyseiset tiedot ainoastaan

jasenvaltiolle tai tdllaiselle kolmannelle maalle.";
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22) korvataan liitteen VI otsikko seuraavasti:
"TIETOSUOJA";
23) lisitddn artikla seuraavasti:

"27 a artikla

Europolin suorittama henkilétietojen kdsittely

1. Europolin suorittamaan operatiivisten henkilGtietojen kisittelyyn sovelletaan
asetuksen (EU) 2018/1725 3 artiklaa ja IX lukua, sanotun kuitenkaan rajoittamatta

tdman asetuksen soveltamista.

Europolin suorittamaan hallinnollisten henkil6tietojen kisittelyyn sovelletaan

asetusta (EU) 2018/1725, lukuun ottamatta sen IX lukua.

2. Taman asetuksen viittauksia "henkilotietoihin’ on pidettdava viittauksina asetuksen
(EU) 2018/1725 3 artiklan 2 alakohdassa méériteltyihin ’operatiivisiin

henkil6tietoihin’, jollei téssd asetuksessa toisin sdddeta.

3. Hallintoneuvosto vahvistaa sddnnét hallinnollisten henkil6tietojen sdilyttdmisen

aikarajojen méadrittaimiseksi. ”;

24) kumotaan 28 artikla;
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25) muutetaan 30 artikla seuraavasti:

a)  korvataan 2 kohdan ensimmaiinen virke seuraavasti:

U2.

Rotua tai etnistd alkuperdd, poliittisia mielipiteitd, uskonnollista tai filosofista
vakaumusta taikka ammattiliittoon kuulumista ilmentdvien henkil6tietojen
késittely seké geneettisten tietojen ja biometristen tietojen kasittely
luonnollisen henkilon yksiselitteistd tunnistamista varten tai terveyteen tai
luonnollisten henkildiden seksuaaliseen kédyttdytymiseen tai suuntautumiseen
liittyvien tietojen kédsittely automaattisesti tai muulla tavoin on sallittua
ainoastaan, jos se on ehdottoman vilttdmitonta ja oikeasuhteista tutkimus- ja
innovointihankkeita varten 33 a artiklan nojalla ja operatiivisiin tarkoituksiin
Europolin tavoitteiden puitteissa, sekd ainoastaan Europolin tavoitteisiin
kuuluvien rikosten ehkdisyi tai torjuntaa varten. Tallaisessa késittelyssd on
my0s edellytettivi, ettd tissd asetuksessa sdddetyt, rekisterdidyn oikeuksia ja
vapauksia koskevat asianmukaiset suojatoimet on toteutettu, ja se on
luonnollisen henkilon yksiselitteistd tunnistamista varten késiteltdvia
biometrisid tietoja lukuun ottamatta sallittua ainoastaan, jos kyseiset tiedot

tdydentavét Europolin kisittelemid muita henkil6tietoja.";

b)  lisdtddn kohta seuraavasti:

"2 a. Tietosuojavastaavalle on ilmoitettava ilman aitheetonta viivytysti timén

artiklan mukaisesta henkilGtietojen kisittelystd.";
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c) korvataan 3 kohta seuraavasti:

H3.

Ainoastaan Europolilla saa olla suora péésy 1 ja 2 kohdassa tarkoitettuihin
henkilGtietoihin. Pddjohtaja valtuuttaa asianmukaisella tavalla rajoitetun joukon
Europolin virkamiehid, joilla on téllainen péésy, jos se on tarpeen heiddn

tehtdviensd suorittamiseksi.

Kun on tarpeen antaa jasenvaltioiden toimivaltaisten viranomaisten ja
Euroopan unionin toiminnasta tehdyn sopimuksen V osaston nojalla
perustettujen unionin laitosten henkildston jasenille tehtédviensd hoitamiseksi
suora padsy henkildtietoihin timén asetuksen 20 artiklan 1 ja 2 a kohdassa
sdddetyissi tapauksissa tai tutkimus- ja innovointihankkeita varten tdmén
asetuksen 33 a artiklan 2 kohdan d alakohdan mukaisesti, pdédjohtaja valtuuttaa
asianmukaisella tavalla rajoitetun joukon téllaisia henkildston jésenid, joilla on
téllainen paisy, sanotun kuitenkaan rajoittamatta timén kohdan ensimmaéisen

alakohdan soveltamista.";

d)  kumotaan 4 kohta;

e)  korvataan 5 kohta seuraavasti:

"5.

Edelld 1 ja 2 kohdassa tarkoitettuja henkilotietoja ei saa toimittaa
jasenvaltioille tai unionin elimille taikka kolmansille maille tai kansainvilisille
jarjestoille, jollei tillaista toimittamista tai siirtdmistd edellytetd unionin
oikeudessa tai jollei se ole ehdottoman vilttimatontd ja oikeasuhteista
yksittéisissd tapauksissa, jotka koskevat Europolin tavoitteisiin kuuluvia

rikoksia, ja V luvun mukaista.";
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26) korvataan 32 artikla seuraavasti:

"32 artikla

Kdsittelyn turvallisuus

Europol perustaa asetuksen (EU) 2018/1725 91 artiklan mukaisesti ja jdsenvaltiot
perustavat direktiivin (EU) 2016/680 29 artiklan mukaisesti mekanismit, joiden avulla

varmistetaan, ettd turvatoimet otetaan huomioon yli tietojérjestelmien rajojen.";
27) kumotaan 33 artikla;
28) lisdtddn artikla seuraavasti:

"33 a artikla

Henkilotietojen kdsittely tutkimusta ja innovointia varten

1. Europol voi késitelld henkil6tietoja tutkimus- ja innovointihankkeitaan varten, jos

kyseisten henkil6tietojen késittely

a)  on ehdottoman vilttdmatontd ja asianmukaisesti perusteltua asianomaisen

hankkeen tavoitteiden saavuttamiseksi;

b)  on erityisten henkildtietoluokkien osalta ehdottoman vilttiméatonta ja siind

noudatetaan asianmukaisia takeita, joihin voi kuulua pseudonymisointi.
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Europolin tutkimus- ja innovointihankkeiden yhteydessé suorittamaa henkil6tietojen
kasittelyd ohjaavat avoimuuden, selitettdvyyden, tasapuolisuuden ja

vastuuvelvollisuuden periaatteet.

2. Rajoittamatta 1 kohdan soveltamista, kun henkil6tietoja kdsitellddn Europolin

tutkimus- ja innovointihankkeiden yhteydessi, sovelletaan seuraavia lisdtakeita:

a)  kaikille tutkimus- ja innovointihankkeille on saatava tietosuojavastaavaa ja

perusoikeusvastaavaa kuullen pidjohtajan ennakkolupa, joka perustuu

1)  hankkeen tavoitteiden kuvaukseen seké selitykseen siitd, miten hanke
auttaa Europolia tai jisenvaltioiden toimivaltaisia viranomaisia nididen

tehtdvissé;

i1)  suunnitellun késittelytoimen kuvaukseen, jossa todetaan késittelyn
tavoitteet, laajuus ja kesto sekd henkilotietojen kisittelyn tarpeellisuus ja
oikeasuhteisuus, esimerkiksi innovatiivisten teknologisten ratkaisujen
tutkimiseksi ja testaamiseksi ja hankkeen tulosten luotettavuuden

varmistamiseksi;

ii1)  késiteltdvien henkil6tietoluokkien kuvaukseen;
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b)

d)

iv)  asetuksen (EU) 2018/1725 71 artiklassa vahvistettujen
tietosuojaperiaatteiden noudattamisen, sédilytyksen méardaikojen ja

henkilGtietoihin péédsyéd koskevien ehtojen arviointiin; ja

v)  tietosuojaa koskevaan vaikutustenarviointiin, mukaan lukien
rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat riskit, riski
algoritmien opettamiseen kiytettdvien henkilStietojen ja késittelyn
tulosten mahdollisista vinoumista seké toimenpiteet, joilla kyseisiin
riskeihin on tarkoitus puuttua ja joilla viltetdén perusoikeuksien

loukkaukset;

Euroopan tietosuojavaltuutetulle ilmoitetaan hankkeen kéynnistimisesti

etukéteen;

hallintoneuvostoa kuullaan tai sille tiedotetaan ennen hankkeen kidynnistimista

18 artiklan 7 kohdassa tarkoitettujen ohjeiden mukaisesti;

hankkeen yhteydessé kisiteltdvien henkilotietojen osalta sovelletaan seuraavaa:

1)  ne kopioidaan tilapdisesti Europolin sisdiseen, itsendiseen, erilliseen ja

suojattuun tietojenkasittely-ympéristoon yksinomaan kyseisen hankkeen

toteuttamista varten,;
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iii)

niihin on péésy ainoastaan erityisluvan saaneilla Europolin henkildston
jasenilld tdmén asetuksen 30 artiklan 3 kohdan mukaisesti ja edellyttden,
ettd teknisid turvatoimia noudatetaan, erityisluvan saaneilla
jasenvaltioiden toimivaltaisten viranomaisten ja Euroopan unionin
toiminnasta tehdyn sopimuksen V osaston nojalla perustettujen unionin

laitosten henkiloston jasenilld;
niitd ei saa toimittaa tai siirtia;

niiden késittely ei saa johtaa rekisterdityihin vaikuttaviin toimenpiteisiin

tai padtoksiin;

ne poistetaan, kun hanke on saatettu paatokseen tai henkilGtietojen

31 artiklan mukainen sdilytyksen méérdaika on umpeutunut;

e) hankkeen yhteydessé tapahtuvaa henkil6tietojen kasittelyd koskevat lokitiedot
sdilytetddn kahden vuoden ajan hankkeen paitdkseen saattamisen jilkeen,
yksinomaan tietojenkdsittelyn tulosten luotettavuuden tarkistamista varten ja
ainoastaan niin kauan kuin se on tarpeen.

3. Hallintoneuvosto vahvistaa sitovassa asiakirjassa tutkimus- ja innovointihankkeille

yleisen kehyksen. Téllaista asiakirjaa péivitetdin tarvittaessa ja se asetetaan

Euroopan tietosuojavaltuutetun saataville timén suorittamaa valvontaa varten.
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4. Europol ylldpitda asiakirjaa, joka sisdltad yksityiskohtaisen kuvauksen algoritmien
opettamisen, testauksen ja validoinnin taustalla olevasta prosessista ja perusteista
prosessin ja algoritmien ldpindkyvyyden varmistamiseksi, mukaan lukien niiden
yhteensopivuus tissé artiklassa sdddettyjen takeiden kanssa, seka tillaisten
algoritmien kayttoon perustuvien tulosten luotettavuuden tarkistamisen
mahdollistamiseksi. Europol asettaa kyseisen asiakirjan pyynndsté asiaan liittyvien
osapuolten saataville, mukaan lukien jasenvaltiot ja yhteisparlamentaarinen

valvontaryhma.

5. Jos tutkimus- ja innovointihanketta varten késiteltdvét tiedot on toimittanut
jasenvaltio, unionin elin, kolmas maa tai kansainvélinen jérjestd, Europol pyytaa
19 artiklan 2 kohdan mukaisesti kyseiseltd tietojen toimittajalta suostumuksen, paitsi
jos tietojen toimittaja on antanut ennalta lupansa téllaiselle tutkimus- ja
innovointihankkeita varten suoritettavalle késittelylle yleisesti tai tiettyjen ehtojen

tayttyessa.

Europol ei kasittele tietoja tutkimus- ja innovointihankkeita varten ilman tietojen

toimittajan suostumusta. Téllainen suostumus voidaan peruuttaa milloin tahansa.";
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29) muutetaan 34 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

"1.  Jos tapahtuu henkil6tietojen tietoturvaloukkaus, Europol ilmoittaa siitd ilman
aitheetonta viivytystd asianomaisten jasenvaltioiden toimivaltaisille
viranomaisille 7 artiklan 5 kohdan mukaisesti sekd asianomaisen tiedon
toimittajalle, paitsi jos henkilStietojen tietoturvaloukkauksesta ei
todenndkoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvaa riskid, sanotun kuitenkaan rajoittamatta asetuksen (EU) 2018/1725

92 artiklan soveltamista.";
b)  kumotaan 3 kohta;
30) muutetaan 35 artikla seuraavasti:
a)  kumotaan 1 ja 2 kohta;
b)  korvataan 3 kohta seuraavasti:

"Jos Europolilla ei ole asianomaisen rekisterdidyn yhteystietoja, se pyytda tietojen
toimittajaa ilmoittamaan henkil6tietojen tietoturvaloukkauksesta asianomaiselle
rekisterdidylle ja tiedottamaan tekemastdan pdétoksestd Europolille, sanotun
kuitenkaan rajoittamatta asetuksen (EU) 2018/1725 93 artiklan soveltamista. Tiedot
toimittaneiden jasenvaltioiden on ilmoitettava henkilGtietojen
tietoturvaloukkauksesta asianomaiselle rekisterdidylle kansallisen lainsddddnnon

mukaisesti.";
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c) kumotaan 4 ja 5 kohta;

31) muutetaan 36 artikla seuraavasti:

a)  kumotaan 1 ja 2 kohta;

b)  korvataan 3 kohta seuraavasti:

H3.

Jokainen rekisterdity, joka haluaa kiyttad asetuksen (EU) 2018/1725

80 artiklassa tarkoitettua oikeutta saada padsyn kyseisté rekisteroityd koskeviin
henkilGtietoihin, voi esittdd asiaa koskevan pyynnon valitsemassaan
jasenvaltiossa timén valtion tété tarkoitusta varten miirdédmaille viranomaiselle
tai Europolille. Jos pyynt0 esitetdin kyseiselle viranomaiselle, sen on
saatettava asia Europolin késiteltdvéksi ilman aiheetonta viivytysti ja

kuukauden kuluessa pyynnon vastaanottamisesta.";

C) kumotaan 6 ja 7 kohta;

32) muutetaan 37 artikla seuraavasti:

a)  korvataan 1 kohta seuraavasti:

Hl'

Jokainen rekisterdity, joka haluaa kiyttad asetuksen (EU) 2018/1725

82 artiklassa tarkoitettua oikeutta hinté itsedén koskevien henkil6tietojen
oikaisemiseen tai poistamiseen tai kdsittelyn rajoittamiseen, voi esittdd asiaa
koskevan pyynnon valitsemassaan jasenvaltiossa tdmén valtion titd tarkoitusta
varten madrddmaélle viranomaiselle tai Europolille. Jos pyynto esitetdin
kyseiselle viranomaiselle, sen on saatettava asia Europolin késiteltidviksi ilman
aiheetonta viivytystd ja joka tapauksessa kuukauden kuluessa pyynnon

vastaanottamisesta.";
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b)  kumotaan 2 kohta;
c) korvataan 3, 4 ja 5 kohta seuraavasti:

"3.  Rajoittamatta asetuksen (EU) 2018/1725 82 artiklan 3 kohdan soveltamista
Europol ennemminkin rajoittaa henkilGtietojen kisittelyéd kuin poistaa
henkilStiedot, jos on perusteltu syy olettaa, ettd henkildtietojen poistaminen

voisi haitata rekisterdidyn oikeutettuja etuja.

Tietoja, joihin padsy on rajoitettu, saa késitelld ainoastaan rekisterdidyn
oikeuksien suojaamiseksi, kun se on tarpeen rekisterdidyn tai muun henkilon
elintirkeiden etujen suojaamiseksi, taikka asetuksen (EU) 2018/1725 82

artiklan 3 kohdassa sdddettyja tarkoituksia varten.

4. Jos Europol on saanut 1 ja 3 kohdassa tarkoitetut henkildtiedot kolmansilta
mailta, kansainvilisilti jérjestdiltd, unionin elimilti tai suoraan yksityisiltd
osapuolilta, hakenut ne julkisista 14hteisti tai saanut ne omien analyysiensa
tuloksena, Europolin on oikaistava tai poistettava tillaiset tiedot taikka
rajoitettava niiden kisittelya ja tarvittaessa ilmoitettava asiasta tietojen

toimittajille.

5. Jos Europol on saanut 1 ja 3 kohdassa tarkoitetut henkil6tiedot jisenvaltioilta,
jasenvaltioiden on oikaistava tai poistettava téllaiset tiedot taikka rajoitettava
niiden tietojen kisittelyéd yhteistydssd Europolin kanssa ja kunkin

toimivaltuuksien puitteissa.";

PE-CONS 8/22 VVP/lek 103



d)  kumotaan 8 ja 9 kohta;
33) muutetaan 38 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

"1.  Europol késittelee henkil6tietoja siten, ettd niiden 17 artiklan mukainen 1dhde

voidaan todeta.";
b)  korvataan 2 kohdan johdantokappale seuraavasti:

"2.  Vastuu asetuksen (EU) 2018/1725 71 artiklan 1 kohdan d alakohdassa

tarkoitetusta henkilGtietojen tdsmaéllisyydestd on";
c) korvataan 4 kohta seuraavasti:

"4.  Europol vastaa siité, ettd hallinnollisten henkil6tietojen osalta noudatetaan
asetusta (EU) 2018/1725 ja henkil6tietojen osalta noudatetaan tétéd asetusta ja
asetuksen (EU) 2018/1725 3 artiklaa ja IX lukua.";

d)  korvataan 7 kohdan kolmas virke seuraavasti:

"Téllaisen tietojenvaihdon turvallisuus varmistetaan asetuksen (EU) 2018/1725

91 artiklan mukaisesti.";

PE-CONS 8/22 VVP/lek 104



34) korvataan 39 artikla seuraavasti:

"39 artikla

Ennakkokuuleminen

1.  Rajoittamatta asetuksen (EU) 2018/1725 90 artiklan soveltamista, Euroopan
tietosuojavaltuutetun ennakkokuulemista ei sovelleta erityisiin yksittéisiin
operatiivisiin toimiin, jotka eivit sisdlld uusia késittelytoimien tyyppejéd, jotka

aiheuttaisivat suuren riskin rekisterdityjen oikeuksille ja vapauksille.

2. Europol voi aloittaa késittelytoimia, joihin sovelletaan asetuksen (EU) 2018/1725
90 artiklan 1 kohdan nojalla Euroopan tietosuojavaltuutetun ennakkokuulemista, ellei
Euroopan tietosuojavaltuutettu ole antanut mainitun asetuksen 90 artiklan 4 kohdan
nojalla kirjallisia ohjeita kyseisessd sdannoksessd sdddetyn madrdajan kuluessa, joka

alkaa alkuperdisen kuulemispyynndn vastaanottamispdivésti ja jota ei voi keskeyttia.

3. Jos tdmin artiklan 2 kohdassa tarkoitetuilla kisittelytoimilla on olennaista merkitysti
Europolin tehtdvien suorittamisen kannalta, ja ne ovat erityisen kiireellisii ja tarpeen
Europolin tavoitteisin kuuluvaa rikosta koskevan vélittémén uhan estimiseksi ja
torjumiseksi tai rekister6idyn tai muun henkilon elintirkeiden etujen suojaamiseksi,
Europol voi poikkeuksellisesti aloittaa késittelyn sen jilkeen, kun asetuksen (EU)
2018/1725 90 artiklan 1 kohdassa sdddetty Euroopan tietosuojavaltuutetun
ennakkokuuleminen on alkanut ja ennen kuin kyseisen asetuksen 90 artiklan
4 kohdassa saddetty méidrdaika on paittynyt. Télloin Europol ilmoittaa Euroopan

tietosuojavaltuutetulle ennen kisittelytoimien aloittamista.
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Euroopan tietosuojavaltuutetun asetuksen (EU) 2018/1725 90 artiklan 4 kohdan
nojalla antamat kirjalliset ohjeet otetaan huomioon takautuvasti, ja kasittelyn

suorittamisen tapaa mukautetaan vastaavasti.

Tietosuojavastaava osallistuu tillaisten kdsittelytoimien kiireellisyyden arviointiin
ennen kuin asetuksen (EU) 2018/1725 90 artiklan 4 kohdassa sidddetty madardaika
paittyy ja valvoo kyseisté kisittelya.

4.  Euroopan tietosuojavaltuutettu pitda rekisterid kaikista hénelle 1 kohdan nojalla

ilmoitetuista kdsittelytoimista. Rekisterii ei saa julkistaa.";
35) lisétéén artikla seuraavasti:

"39 a artikla

Kdsittelytoimien ryhmid koskevat selosteet

1. Europol yllépitda selostetta kaikista vastuullaan olevista késittelytoimien ryhmista.

Kyseisen selosteen on késitettdvi seuraavat tiedot:
a)  Europolin yhteystiedot seké tietosuojavastaavan nimi ja yhteystiedot;
b)  késittelyn tarkoitukset;

c)  kuvaus rekisterdityjen ryhmisté ja henkil6tietojen ryhmisti;,
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d)

g)

h)

henkilStietojen vastaanottajien ryhméit, joille henkiltietoja on luovutettu tai
luovutetaan, mukaan lukien kolmansissa maissa tai kansainvélisissi jarjestoissa

olevat vastaanottajat;

tarvittaessa tiedot henkilotietojen siirtdmisestd kolmanteen maahan,
kansainviliselle jérjestolle tai yksityiselle osapuolelle, mukaan lukien kyseisen

tietojen vastaanottajan yksilointi;
mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maariajat;

mahdollisuuksien mukaan yleinen kuvaus asetuksen (EU) 2018/1725

91 artiklassa tarkoitetuista teknisistd ja organisatorisista turvatoimenpiteista;

tarvittaessa profiloinnin kéytto.

2. Edelld 1 kohdassa tarkoitetun selosteen on oltava kirjallinen, myos sdhkoisessd

muodossa.

3. Europol saattaa pyydettdessd 1 kohdassa tarkoitetun selosteen Euroopan

tietosuojavaltuutetun saataville.";

36) korvataan 40 artikla seuraavasti:

"40 artikla
Lokitiedot

"1.  Europol ylldpitdd asetuksen (EU) 2018/1725 88 artiklan mukaisesti lokitietoja

késittelytoimistaan. Lokitietojen muuttaminen ei saa olla mahdollista.
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2. Jos kansallinen yksikko tarvitsee 1 kohdassa tarkoitettuja lokitietoja tiettyd
tietosuojasdéntdjen noudattamiseen liittyvéa tutkintaa varten, ne toimitetaan
kyseiselle kansalliselle yksikolle, sanotun kuitenkaan rajoittamatta asetuksen
(EU) 2018/1725 88 artiklan soveltamista.";

37) korvataan 41 artikla seuraavasti:
"41 artikla

Tietosuojavastaavan nimedminen

1.

Hallintoneuvosto nimittdd Europolin henkildston jdsenen tietosuojavastaavaksi, joka

nimetdin yksinomaan kyseiseen tehtdvaan.

Tietosuojavastaava valitaan ammatillisen patevyyden ja erityisesti
tietosuojalainsdddintod ja -kdytdntdjd koskevan asiantuntemuksensa seké tdmén
asetuksen 41 b artiklassa ja asetuksessa (EU) 2018/1725 tarkoitettujen tehtivien

suorittamiseen tarvittavien valmiuksien perusteella.

Tietosuojavastaavan valinta ei saa aiheuttaa eturistiriitaa tietosuojavastaavan timan
aseman ja hdnen muiden mahdollisten virkavelvollisuuksiensa vilille, erityisesti

tdman asetuksen sdannoksiad sovellettaessa.

Hallintoneuvosto ei saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, ettd hin

on hoitanut tehtaviaan.

Europol julkistaa tietosuojavastaavan yhteystiedot ja ilmoittaa ne Euroopan

tietosuojavaltuutetulle.";
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38) lisétdén artiklat seuraavasti:

"41 a artikla

Tietosuojavastaavan asema

1.  Europol varmistaa, ettd tietosuojavastaava otetaan asianmukaisesti ja riittdvan ajoissa

mukaan kaikkien henkil6tietojen suojaa koskevien kysymysten kisittelyyn.

2. Europol tukee tietosuojavastaavaa tdmén suorittaessa 41 b artiklassa tarkoitettuja
tehtdvid antamalla tille resurssit ja henkiloston, jotka ovat tarpeen kyseisten
tehtdvien tayttdmisessd, ja padsyn henkilotietoihin ja kisittelytoimiin, sekd timén

asiantuntemuksen ylldpitdmiseksi.

Tietosuojavastaavan tukemiseksi tehtdviensa suorittamisessa Europolin henkildston

jasen voidaan nimetd apulaistietosuojavastaavaksi.

3. Europol varmistaa, etté tietosuojavastaava toimii riippumattomasti eiké ota vastaan

ohjeita, jotka koskevat hénen tehtdvien suorittamista.
Tietosuojavastaava raportoi suoraan hallintoneuvostolle.

4.  Rekisterdidyt voivat ottaa yhteyttd tietosuojavastaavaan kaikissa asioissa, jotka
liittyvit heiddn henkilGtietojensa kisittelyyn ja heidén tdhén asetukseen ja asetukseen

(EU) 2018/1725 perustuvien oikeuksiensa kdyttoon.
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Kenellekédn ei saa aiheutua haittaa sen johdosta, etti tietosuojavastaavan tietoon on
saatettu asia, jonka osalta viitetddn, ettd tatd asetusta tai asetusta (EU) 2018/1725 on

rikottu.

5. Hallintoneuvosto hyviksyy tietosuojavastaavaan sovellettavat
taytintoonpanosdinndt. Nama tdytdntdonpanosadnnot koskevat erityisesti
tietosuojavastaavan valintamenettelyi ja hdnen erottamistaan, tehtdvidén,
velvollisuuksiaan ja toimivaltuuksiaan sekd hianen riippumattomuutta koskevia

takeita.

6.  Tietosuojavastaavaa ja hdnen henkildstdddn sitoo salassapitovelvollisuus 67 artiklan

1 kohdan mukaisesti.

7. Tietosuojavastaava nimitetdén toimikaudeksi, jonka kesto on neljéd vuotta, ja sama

henkilo voidaan nimittdd vudeksi toimikaudeksi.

8. Hallintoneuvosto voi erottaa tietosuojavastaavan, jos hian ei enédé tdyti tehtaviensi
suorittamiseksi vaadittavia edellytyksii, ja ainoastaan jos Euroopan

tietosuojavaltuutettu on antanut tdtd koskevan suostumuksen.

9.  Hallintoneuvoston on ilmoitettava tietosuojavastaavan ja apulaistietosuojavastaavan

nimet Euroopan tietosuojavaltuutetulle.

10. Tietosuojavastaavaan sovellettavia sddannoksid sovelletaan soveltuvin osin

apulaistietosuojavastaavaan.
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41 b artikla

Tietosuojavastaavan tehtdviit

1.  Tietosuojavastaavalle kuuluvat erityisesti seuraavat henkildtietojen kisittelyyn

liittyvit tehtavét:

a)

b)

varmistaa riippumattomalla tavalla se, ettd Europol noudattaa timén asetuksen
ja asetuksen (EU) 2018/1725 tietosuojasddnnoksid sekd Europolin sisdisten
sdantojen asiaankuuluvia tietosuojamadrdyksid, muun muassa seuraaminen,
ettd noudatetaan titd asetusta, asetusta (EU) 2018/1725, muita unionin tai
kansallisia tietosuojasdénnoksid ja Europolin toimintamenettelyjé, jotka
liittyvat henkil6tietojen suojaan, mukaan lukien vastuunjako, tietoisuuden
lisddminen ja késittelyyn osallistuvan henkil6ston koulutus ja téhén liittyvét

tarkastukset;

antaa Europolille sekd henkilGtietoja kasitteleville henkildstdlle tietoja ja
neuvoja, jotka koskevat niiden tdmén asetuksen, asetuksen (EU) 2018/1725 ja

muiden unionin tai kansallisten tietosuojasddnnosten mukaisia velvollisuuksia;

antaa pyydettiessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista
asetuksen (EU) 2018/1725 89 artiklan mukaisesti ja valvoa tietosuojaa

koskevan vaikutustenarvioinnin toteutusta;
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d)

g)

h)

pitdd rekisterid henkilGtietojen tietoturvaloukkauksista ja antaa pyydettdessa
neuvoja henkilGtietojen tietoturvaloukkauksesta ilmoittamisen tarpeellisuudesta

asetuksen (EU) 2018/1725 92 ja 93 artiklan mukaisesti;

varmistaa toimitettujen, siirrettyjen ja vastaanotettujen henkilotietojen

kirjaaminen tdimén asetuksen mukaisesti;

varmistaa, ettd rekisterdidyille tiedotetaan heidén pyynndstdén heidén tasta

asetuksesta ja asetuksesta (EU) 2018/1725 johtuvista oikeuksistaan;

tehdi yhteistyotd tietojenkasittelymenettelyistd, -koulutuksesta ja -neuvonnasta

vastaavan Europolin henkil6ston kanssa;

vastata Euroopan tietosuojavaltuutetun pyynto6ihin, tehdi toimivaltansa
puitteissa yhteistyotd Euroopan tietosuojavaltuutetun kanssa ja kuulla tété

viimeksi mainitun pyynndsté tai omasta aloitteestaan;

tehdé yhteistyoti jisenvaltioiden toimivaltaisten viranomaisten kanssa,
erityisesti jasenvaltioiden toimivaltaisten viranomaisten tietosuojavastaavien ja
lainvalvonta-alan tietosuojakysymysten kansallisten valvontaviranomaisten

kanssa;
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j)  toimia Euroopan tietosuojavaltuutetun yhteyspisteend kasittelyyn liittyvissa
kysymyksissd, mukaan lukien asetuksen (EU) 2018/1725 40 ja 90 artiklan
mukainen ennakkokuuleminen, ja tarvittaessa kuulla tdtd muista mahdollisista

kysymyksistd toimivaltansa puitteissa;

k)  laatia vuosikertomus ja toimittaa se hallintoneuvostolle ja Euroopan

tietosuojavaltuutetulle;

1)  varmistaa, ettd kdsittelytoimet eivét vaikuta haitallisesti rekisterdityjen

oikeuksiin ja vapauksiin.

2.  Tietosuojavastaava voi antaa hallintoneuvostolle suosituksia tietosuojan
parantamiseksi kidytannossd sekd antaa neuvoja tietosuojasdanndsten soveltamiseen

liittyvissd asioissa.

Tietosuojavastaava voi omasta aloitteestaan tai hallintoneuvoston tai kenen tahansa
luonnollisen henkilon pyynnosta tutkia seikkoja ja tapauksia, jotka vélittdmasti
liittyvét hinen tehtdviinsi ja jotka tulevat hinen tietoonsa, sekd antaa tutkimista
koskevan pyynnon esittdneelle henkil6lle tai hallintoneuvostolle tietoja kyseisen

tutkimuksen tuloksista.

3.  Tietosuojavastaava suorittaa asetuksessa (EU) 2018/1725 sdddetyt tehtivit

hallinnollisten henkil6tietojen osalta.
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4.  Tietosuojavastaavalla ja Europolin henkildst6ll4, joka avustaa tietosuojavastaavaa
tamén tehtivissd, on tehtdviddn hoitaessaan padsy kaikkiin Europolin kédsittelemiin

tietoihin ja kaikkiin Europolin tiloihin.

5. Jos tietosuojavastaava katsoo, ettd timdn asetuksen sddnnoksia tai hallinnollisten
henkildtietojen kisittelyad koskevia asetuksen (EU) 2018/1725 sdénnoksié tai
henkil6tietojen kisittelyd koskevia timén asetuksen tai asetuksen (EU) 2018/1725
3 artiklan ja IX luvun sddnnoksia ei ole noudatettu, hén ilmoittaa asiasta padjohtajalle

ja pyytéa titd korjaamaan tilanteen tietyn maardajan kuluessa.

Jollei pdidjohtaja korjaa tietojen kisittelyyn liittyvad sdédnndsten noudattamatta
jattdmistd madrdajan kuluessa, tietosuojavastaava ilmoittaa asiasta
hallintoneuvostolle. Hallintoneuvosto vastaa médrdajassa, josta sovitaan
tietosuojavastaavan kanssa. Jollei hallintoneuvosto méérdajan kuluessa korjaa
tietojen kisittelyyn liittyvad sddnnosten noudattamatta jattdmista, tietosuojavastaavan

on saatettava asia Euroopan tietosuojavaltuutetun kasiteltavaksi.
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41 c artikla

Perusoikeusvastaava

1.  Hallintoneuvosto nimedd padjohtajan ehdotuksesta perusoikeusvastaavan.

Perusoikeusvastaava voi olla Europolin nykyisen henkildston jésen, joka on saanut

erityiskoulutusta perusoikeuslainsdddannon ja -kdytintojen alalla.

2. Perusoikeusvastaava hoitaa seuraavia tehtdvii:

a)

b)

neuvojen antaminen Europolille mistd tahansa sen toimesta, kun hin katsoo sen

tarpeelliseksi tai pyydettdessi, kyseisid toimia estamatta tai viivyttamatta;
perusoikeuksien noudattamisen seuranta Europolissa;
tyojarjestelyja koskevien ei-sitovien lausuntojen antaminen;

ilmoittaminen paéjohtajalle mahdollisista perusoikeuksien loukkauksista

Europolin toiminnassa;

perusoikeuksien kunnioittamisen edistiminen Europolissa sen suorittaessa

tehtdvidén ja toimiaan;

muut tdssd asetuksessa sdddetyt tehtivit.
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3. Europol varmistaa, ettd perusoikeusvastaava ei ota vastaan ohjeita, jotka koskevat

hinen tehtdviensi hoitamista.

4.  Perusoikeusvastaava raportoi suoraan paijohtajalle ja laatii vuotuiset kertomukset
toiminnastaan, myos siitd, missd méérin Europolin toimissa kunnioitetaan

perusoikeuksia. Kyseiset kertomukset asetetaan hallintoneuvoston saataville.

41 d artikla

Perusoikeuskoulutus

Kaikki Europolin henkilston jdsenet, jotka osallistuvat operatiivisiin tehtdviin, joihin
liittyy henkilotietojen késittelyd, saavat pakollista koulutusta perusoikeuksien ja -
vapauksien suojelusta, myos henkildtietojen késittelyn suhteen. Kyseinen koulutus
kehitetddn yhteistydssd neuvoston asetuksella (EU) N:o 168/2007* perustetun Euroopan
unionin perusoikeusviraston ja Euroopan parlamentin ja neuvoston asetuksella (EU)

2015/2219**, perustetun Euroopan unionin lainvalvontakoulutusviraston (CEPOL) kanssa.

* Neuvoston asetus (EY) N:o 168/2007, annettu 15 paivéana helmikuuta 2007,
Euroopan unionin perusoikeusviraston perustamisesta (EUVL L 53, 22.2.2007, s. 1).

**  Euroopan parlamentin ja neuvoston asetus (EU) 2015/2219, annettu 25 péivina
marraskuuta 2015, Euroopan unionin lainvalvontakoulutusvirastosta (CEPOL) ja
neuvoston paatdksen 2005/681/YOS korvaamisesta ja kumoamisesta (EUVL L 319,
4.12.2015,s. 1).";
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39) korvataan 42 artiklan 1 ja 2 kohta seuraavasti:

"l1.  Direktiivin (EU) 2016/680 41 artiklassa tarkoitetuilla kansallisilla
valvontaviranomaisilla on valvontatehtdvinsé suorittamista varten kansallisen
yksikon tai yhteyshenkildiden tiloissa paidsy jdsenvaltionsa Europolille toimittamiin
tietoihin sovellettavien kansallisten menettelyjen mukaisesti sekd timén asetuksen

40 artiklassa tarkoitetun kaltaisiin lokitietoihin.

2. Kansallisilla valvontaviranomaisilla on pdésy Europolissa olevien

yhteyshenkildidensa toimitiloihin ja ndiden hallussa oleviin asiakirjoihin.";
40) muutetaan 43 artikla seuraavasti:
a)  korvataan 1 kohdan ensimmaiinen virke seuraavasti:

"1.  Euroopan tietosuojavaltuutetun tehtdvani on valvoa timén asetuksen ja
asetuksen (EU) 2018/1725 niiden sddnndsten soveltamista, jotka koskevat
luonnollisten henkil6iden perusoikeuksien ja -vapauksien suojelua Europolin
suorittaman henkil6tietojen kisittelyn yhteydessa, ja varmistaa niiden
soveltaminen sekd antaa ohjeita Europolille ja rekisterdidyille kaikista

henkilStietojen kisittelyd koskevista seikoista.";
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b)  lisdtddn 3 kohtaan alakohdat seuraavasti:

"j)  mairata rekisterinpitéja tai henkilGtietojen kasittelijd saattamaan
kasittelytoimet timén asetuksen mukaisiksi, tarvittaessa tietyllé tavalla ja tietyn

madrdajan kuluessa;

k)  maéarité, ettd tiedonsiirrot jdsenvaltiossa tai kolmannessa maassa olevalle

vastaanottajalle tai kansainviliselle jarjestolle keskeytetién;

1)  maarété hallinnollinen sakko siiné tapauksessa, ettd Europol ei noudata jotakin
tdmén kohdan c, e, f, j ja k alakohdassa tarkoitetuista toimenpiteistd, kunkin

yksittdisen tapauksen olosuhteista riippuen.";
c) korvataan 5 kohta seuraavasti:

"5.  Euroopan tietosuojavaltuutettu laatii vuosikertomuksen Europoliin liittyvésta
valvontatoiminnastaan. Kyseinen kertomus on osa asetuksen (EU) 2018/1725

60 artiklassa tarkoitettua Euroopan tietosuojavaltuutetun vuosikertomusta.

Euroopan tietosuojavaltuutettu pyytda kansallisia valvontaviranomaisia
toimittamaan huomautuksia vuosikertomuksen kyseisestd osasta ennen kuin
vuosikertomus hyvéksytddn. Euroopan tietosuojavaltuutettu ottaa kyseiset
huomautukset mahdollisimman hyvin huomioon ja mainitsee ne

vuosikertomuksessa.
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Toisessa alakohdassa tarkoitettu vuosikertomuksen osa sisiltdé tilastotietoja
kanteluista, tiedusteluista ja tutkinnoista, henkil6tietojen siirroista kolmansiin
maihin ja kansainvilisille jarjestoille, Euroopan tietosuojavaltuutetun
ennakkokuulemisista sekd timén artiklan 3 kohdassa sdddettyjen valtuuksien

kaytosta.";
41) muutetaan 44 artikla seuraavasti:
a)  korvataan 2 kohta seuraavasti:

"2.  Edelld 1 kohdassa tarkoitetuissa tapauksissa koordinoitu valvonta varmistetaan
asetuksen (EU) 2018/1725 62 artiklan mukaisesti. Euroopan
tietosuojavaltuutettu hyddyntda kansallisten valvontaviranomaisten osaamista
ja kokemusta suorittaessaan timén asetuksen 43 artiklan 2 kohdan mukaisia

tehtdvidan.

Kansallisten valvontaviranomaisten henkildston on suorittaessaan tarkastuksia
yhdessd Euroopan tietosuojavaltuutetun kanssa otettava asianmukaisesti
huomioon toissijaisuus- ja suhteellisuusperiaatteet, heilld on oltava tdmin
asetuksen 43 artiklan 4 kohdassa sdddettyd toimivaltaa vastaava toimivalta ja
heitéd on sidottava tdmin asetuksen 43 artiklan 6 kohdassa saddettyd

velvollisuutta vastaava velvollisuus.";
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b)  korvataan 4 kohta seuraavasti:

"4. Tapauksissa, jotka liittyvét yhdestd tai useammasta jasenvaltiosta perdisin
oleviin tietoihin, my0s 47 artiklan 2 kohdassa tarkoitetuissa tapauksissa,
Euroopan tietosuojavaltuutettu kuulee asianomaisia kansallisia
valvontaviranomaisia. Euroopan tietosuojavaltuutettu ei pdéta jatkotoimien
toteuttamisesta, ennen kuin kyseiset kansalliset valvontaviranomaiset ovat
ilmoittaneet tietosuojavaltuutetulle kantansa timén asettamassa méérdajassa,
joka on véhintddn yksi kuukausi ja enintddn kolme kuukautta siitd, kun
Euroopan tietosuojavaltuutettu kuulee asianomaisia kansallisia
valvontaviranomaisia. Euroopan tietosuojavaltuutetun on otettava
asianomaisten kansallisten valvontaviranomaisten kannat mahdollisimman
hyvin huomioon. Jos Euroopan tietosuojavaltuutettu ei aio noudattaa
kansallisen valvontaviranomaisen kantaa, hinen on ilmoittava siitd kyseiselle
viranomaiselle, esitettiva perustelut ja toimitettava asia Euroopan

tietosuojaneuvoston késiteltdvéksi.";
42) kumotaan 45 ja 46 artikla;
43) muutetaan 47 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

"1.  Jokaisella rekisteroidylld on oikeus tehdé kantelu Euroopan
tietosuojavaltuutetulle, jos hén katsoo, ettd Europol ei ole hintd koskevien
henkilStietojen késittelyssd noudattanut tétd asetusta tai asetusta

(EU) 2018/1725.";
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b)  korvataan 2 kohdan ensimmadinen virke seuraavasti:

"2.  Jos kantelu koskee tdimén asetuksen 36 tai 37 artiklassa tai asetuksen
(EU) 2018/1725 81 tai 82 artiklassa tarkoitettua paatostd, Euroopan
tietosuojavaltuutettu kuulee sen jésenvaltion kansallisia valvontaviranomaisia,
joka toimitti tiedot, tai asiaan suoranaisesti liittyvén jasenvaltion

valvontaviranomaisia.";
c) lisdtdén 5 kohta seuraavasti:

"5.  Euroopan tietosuojavaltuutettu ilmoittaa rekisterdidylle kantelun etenemisesti
ja tuloksista sekd mahdollisuudesta kayttdd 48 artiklan mukaisia

oikeussuojakeinoja.";
44)  korvataan 50 artikla seuraavasti:

"50 artikla

Oikeus korvaukseen

1. Jos henkil6lle aiheutuu tdméan asetuksen rikkomisesta aineellista tai aineetonta
vahinkoa, hinelld on oikeus saada korvaus asetuksen (EU) 2018/1725 65 artiklan ja
direktiivin (EU) 2016/680 56 artiklan mukaisesti.
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2. Europolin ja jisenvaltioiden viliset riidat siitd, kuka viime kddessd on vastuussa
1 kohdan mukaisesti myonnettivistd korvauksesta henkildlle, joka on karsinyt
aineellista tai aineetonta vahinkoa, késittelee hallintoneuvosto. Hallintoneuvosto
tekee pédédtoksensd kyseisestd vastuusta jasentensd kahden kolmasosan enemmistolla,
sanotun kuitenkaan rajoittamatta oikeutta hakea muutosta kyseiseen paitokseen

Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan mukaisesti.";
45) muutetaan 51 artikla seuraavasti:
a)  muutetaan 3 kohta seuraavasti:
i)  korvataan d alakohta seuraavasti:

"d) 11 artiklan 1 kohdan ¢ alakohdassa tarkoitettu Europolin toimintaa
koskeva konsolidoitu vuosikertomus, sisdltden asiaankuuluvia tietoja
Europolin toimista monimutkaisten tietoaineistojen késittelyssi ja siitd
saaduista tuloksista, paljastamatta mitdén operatiivisia yksityiskohtia ja

vaikuttamatta mihinkd4n vireilld olevaan tutkintaan;";
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ii)

lisatdan alakohdat seuraavasti:

"f)

g)

26 artiklan 11 kohdassa tarkoitetut vuosittaiset tiedot 26, 26 a ja

26 b artiklan mukaisesta henkilGtietojen vaihdosta yksityisten osapuolten

kanssa, sisdltden arvion yhteistyon tuloksellisuudesta, tismallisiad
esimerkkeji tapauksista, joista kdy ilmi, miksi kyseiset pyynnot ovat
olleet valttamattomid ja oikeasuhteisia, jotta Europol voi saavuttaa
tavoitteensa ja tiyttdd tehtdvinsd, ja 26 b artiklan mukaisen
henkilGtietojen vaihtojen osalta, kyseisten vaihtojen tuloksena
tunnistettujen lasten lukumaard sikili kuin ndma tiedot ovat Europolin

saatavilla;

vuosittaiset tiedot niiden tapausten méérdsté, joissa Europolin on ollut

tarpeen kdsitelld muihin kuin liitteessé II lueteltuihin rekisterdityjen

ryhmiin liittyvid henkilGtietoja jasenvaltioiden tukemiseksi 18 a artiklan

mukaisessa tietyssé vireilld olevassa rikostutkinnassa, seké tiedot
kisittelyn kestosta ja tuloksista, siséltiden tillaisia tapauksia koskevia
esimerkkejd, joista kdy ilmi, miksi kyseinen tietojenkisittely on ollut

valttimatonta ja oikeasuhteista;
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h)

)

vuosittaiset tiedot 25 artiklan 1 kohdan tai 25 artiklan 4 a kohdan nojalla
tehdyistd henkil6tietojen siirroista kolmansille maille ja kansainviélisille
jarjestoille eriteltyind oikeusperustan mukaan sekd niiden tapausten
madrdstd, joissa pddjohtaja on 25 artiklan 5 kohdan nojalla hyvéaksynyt
tiettyd vireilld olevaa rikostutkintaa koskevien henkil6tietojen siirron tai
siirtojen ryhmaét kolmansille maille tai kansainvilisille jarjestoille,

mukaan lukien tiedot asianomaisista maista ja hyviaksynnéin kestosta;

vuosittaiset tiedot niiden tapausten mairastd, joissa Europol ehdotti, ettd
tiedottavia kuulutuksia mahdollisesti tallennetaan 4 artiklan 1 kohdan
t alakohdan mukaisesti, siséltden tdsmallisid esimerkkeji tapauksista,

joista kdy ilmi, miksi kyseisten kuulutusten tallentamista ehdotettiin;

vuosittaiset tiedot kdynnistettyjen tutkimus- ja innovointihankkeiden
madrasti, sisdltden tiedot kyseisten hankkeiden tarkoituksista,
kisiteltdavistd henkilotietoluokista, kéytetyista lisdtakeista, mukaan lukien
tietojen minimointi, lainvalvontatarpeista, joihin kyseisilld hankkeilla

pyritddn vastaamaan, ja kyseisten hankkeiden tuloksista;
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k)  vuosittaiset tiedot niiden tapausten maérésté, joissa Europol on
hyodyntinyt tilapdistd kasittelyd 18 artiklan 6 a kohdan mukaisesti, ja
tarvittaessa niiden tapausten méérasti, joissa kisittelyaikaa on

pidennetty;

1)  vuosittaiset tiedot niiden tapausten méérasté ja tyypeistd, joissa on

késitelty erityisid henkiltietoluokkia 30 artiklan 2 kohdan nojalla.

Edelld f ja i alakohdassa tarkoitetut esimerkit on henkilGtietojen osalta

anonymisoitava.

Edelld g alakohdassa tarkoitetut esimerkit on henkil6tietojen osalta
anonymisoitava paljastamatta mitéén operatiivisia yksityiskohtia ja

vaikuttamatta mihinkdan vireilld olevaan tutkintaan.";
b)  korvataan 5 kohta seuraavasti:

"5.  Yhteinen valvontaryhma voi laatia paatelmit Europolin toiminnan poliittisesta
valvonnasta, sisdltien Europolille osoitettavia ei-sitovia erityissuosituksia, ja
toimittaa kyseiset pddtelmét Euroopan parlamentille ja kansallisille
parlamenteille. Euroopan parlamentti toimittaa kyseiset padtelmét edelleen

tiedoksi neuvostolle, komissiolle ja Europolille.";
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46) lisétéén artikla seuraavasti:

"52 a artikla

Neuvoa-antava ryhmd

1. Yhteinen valvontaryhmi perustaa neuvoa-antavan ryhmén avustamaan sitd

pyynndstd antamalla riippumatonta neuvontaa perusoikeusasioissa.

Yhteinen valvontaryhmad ja padjohtaja voivat kuulla neuvoa-antavaa ryhmaa kaikissa

perusoikeuksiin liittyvissd asioissa.

2. Yhteinen valvontaryhmé pdittda neuvoa-antavan ryhman kokoonpanosta, sen
tyomenetelmisti seka tietojen toimittamista neuvoa-antavalle ryhmélle koskevista

tavoista.";
47) korvataan 58 artiklan 9 kohta seuraavasti:

"9.  Kaikkiin rakennushankkeisiin, joilla on todennédkdisesti huomattava vaikutus

Europolin talousarvioon, sovelletaan delegoitua asetusta (EU) 2019/715.";
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48) muutetaan 60 artikla seuraavasti:

a)  korvataan 4 kohta seuraavasti:

"4,

Saatuaan Europolin vuoden N alustavaa tilinpédétosti koskevat
tilintarkastustuomioistuimen huomautukset Euroopan parlamentin ja neuvoston
asetuksen (EU, Euratom) 2018/1046* 246 artiklan mukaisesti Europolin
tilinpitéjd laatii Europolin kyseisen vuoden lopullisen tilinpdatoksen.
Pédjohtaja toimittaa kyseisen lopullisen tilinpdatoksen hallintoneuvostolle

lausuntoa varten.

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu
18 péivind heindkuuta 2018, unionin yleiseen talousarvioon sovellettavista
varainhoitosddnnoistd, asetusten (EU) N:o 1296/2013, (EU) N:o 1301/2013,
(EU) N:o 1303/2013, (EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o
1316/2013, (EU) N:o0 223/2014, (EU) N:o 283/2014 ja paitdksen N:o
541/2014/EU muuttamisesta sekd asetuksen (EU, Euratom) N:o 966/2012
kumoamisesta (EUVL L 193, 30.7.2018, s. 1).";

b)  korvataan 9 kohta seuraavasti:

H9.

Euroopan parlamentin pyynndstéd padjohtaja antaa sille delegoidun asetuksen
(EU) 2019/715 106 artiklan 3 kohdan mukaisesti kaikki vuotta N koskevan

vastuuvapausmenettelyn moitteettoman toteuttamisen edellyttdmat tiedot.";
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49)

korvataan 61 artikla seuraavasti:

"61 artikla

Varainhoitosddnnot

Hallintoneuvosto hyviksyy Europoliin sovellettavat varainhoitosddnnot komissiota
kuultuaan. Varainhoitosddnnot voivat poiketa delegoidusta asetuksesta (EU)
2019/715 ainoastaan, jos Europolin toiminta sit erityisesti edellyttdé ja jos komissio

on antanut sithen ennalta suostumuksensa.

Europol voi myontda avustuksia, jotka liittyvét sen tavoitteiden saavuttamiseen ja

tehtdvien tayttdmiseen.

Europol voi ilman ehdotuspyyntdd myontda jasenvaltioille avustuksia Europolin

tavoitteiden ja tehtivien piiriin kuuluvien toimintojen suorittamista varten.

Rahoitustuki voi operatiivisten tarkoitusten vuoksi asianmukaisesti perustelluissa
tapauksissa ja hallintoneuvoston annettua tdhin luvan kattaa laitteiden ja

infrastruktuurin investointikustannukset kokonaisuudessaan.

Edelld 1 kohdassa tarkoitetuissa varainhoitosdannoissd voidaan tdsmentéa kriteerit,
joiden nojalla rahoitustuki voi kattaa timén kohdan ensimmaéisessé alakohdassa

tarkoitetut investointikustannukset kokonaisuudessaan.

Yhteisten tutkintaryhmien toimintaan annettavan taloudellisen tuen osalta Europol ja
Eurojust vahvistavat yhdessé sddnnot ja edellytykset, joiden mukaisesti téllaista

tukea koskevat hakemukset on késiteltdva.”;
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50) muutetaan 68 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

"1.  Komissio toteuttaa ... pdivéén ...kuuta ... [viisi vuotta timdn muutosasetuksen
voimaantulopéivéstd] mennessé ja sen jilkeen joka viides vuosi arvioinnin,
joka koskee erityisesti Europolin ja sen toimintatapojen vaikutuksia,
tuloksellisuutta ja tehokkuutta. Kyseisessa arvioinnissa voidaan tarkastella
erityisesti tarvetta muuttaa Europolin rakennetta, toimintaa, toimialoja ja

tehtdvid seka tdllaisten muutosten taloudellisia vaikutuksia.";
b)  lisdtddn kohta seuraavasti:

"3. Komissio antaa ... pdivdén ...kuuta ... [kolmen vuoden kuluttua timén
muutosasetuksen voimaantulopdivistd] mennessid Euroopan parlamentille ja
neuvostolle kertomuksen, jossa arvioidaan tdssd asetuksessa, erityisesti
4 artiklan 1 kohdan t alakohdassa, 18 artiklan 2 kohdan e alakohdassa,

18 artiklan 6 a kohdassa ja 18 a, 26, 26 a ja 26 b artiklassa sdddettyjen
tehtdvien tdytdntoOnpanon operatiivista vaikutusta Europolin tavoitteiden
kannalta. Kertomuksessa arvioidaan kyseisten tehtivien vaikutusta
perusoikeuskirjassa vahvistettuihin perusoikeuksiin ja -vapauksiin. Siiné

esitetddn myos kustannus-hyotyanalyysi Europolin tehtdvien laajentamisesta.";
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51) lisétdén artiklat seuraavasti:

"74 a artikla

Vireilld olevan rikostutkinnan tukemiseksi tapahtuvaa henkilotietojen kdsittelyd koskevat

siirtymdjdrjestelyt

1. Josjisenvaltio, EPPO tai Eurojust on toimittanut Europolille muihin kuin liitteessa 11

lueteltuihin rekisterdityjen ryhmiin liittyvid henkil6tietoja ennen ... pédivii ...kuuta

... [tdman muutosasetuksen voimaantulopdivi], Europol voi késitelld kyseisia

henkilGtietoja 18 a artiklan mukaisesti, jos

a)

b)

asianomainen jasenvaltio, EPPO tai Eurojust ilmoittaa Europolille viimeistdin
... paivani ... kuuta ... [kolme kuukautta timén muutosasetuksen
voimaantulopéivéstd], ettd silld on sovellettavan unionin oikeuden tai
kansallisen lainsddddnndn nojalla sovellettavien menettelyvaatimusten ja
takeiden mukaisesti lupa kasitelld vireilld olevassa rikostutkinnassa kyseisid
henkil6tietoja, joiden osalta se pyysi Europolin tukea tiedot alun perin

toimittaessaan;

asianomainen jisenvaltio, EPPO tai Eurojust pyytdd viimeistdin ... pdivdnd
...kuuta ... [kolme kuukautta timin muutosasetuksen voimaantulopdivéstd]

Europolia tukemaan a alakohdassa tarkoitettua vireilld olevaa rikostutkintaa; ja

Europol arvioi 18 a artiklan 1 kohdan b alakohdan mukaisesti, ettd a
alakohdassa tarkoitettua vireilld olevaa rikostutkintaa ei ole mahdollista tukea

késittelemattd henkilGtietoja, jotka eivit ole 18 artiklan 5 kohdan mukaisia.
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Tédmin kohdan c alakohdassa tarkoitettu arvio kirjataan ja ldhetetdéin tiedoksi
Euroopan tietosuojavaltuutetulle, kun Europol lakkaa tukemasta asiaan liittyvia

tiettyd rikostutkintaa.

2. Jos jasenvaltio, EPPO tai Eurojust ei noudata yhti tai useampaa 1 kohdan a ja
b alakohdassa sdéddetyistd vaatimuksista sellaisten muihin kuin liitteessé 11
lueteltuihin rekisterdityjen ryhmiin liittyvien henkilGtietojen osalta, jotka se toimitti
Europolille ennen ... pdivéi .. .kuuta ... [timén muutosasetuksen voimaantulopéivé],
tai jos jasenvaltio, EPPO tai Eurojust ei noudata 1 kohdan ¢ alakohdassa sdddettyja
vaatimuksia, Europol ei késittele kyseisid henkilotietoja 18 a artiklan mukaisesti,
vaan poistaa kyseiset henkildtiedot viimeistddn ... pdivand ...kuuta ... [nelja
kuukautta timan muutosasetuksen voimaantulopéivésti], sanotun kuitenkaan

rajoittamatta 18 artiklan 5 kohdan ja 74 b artiklan soveltamista.

3. Jos 18 a artiklan 6 kohdassa tarkoitettu kolmas maa on toimittanut Europolille
muihin kuin liitteessd II lueteltuihin rekisterdityjen ryhmiin liittyvid henkil6tietoja
ennen ... pdivai ...kuuta ... [timin muutosasetuksen voimaantulopéivé], Europol

voi késitelld kyseisid henkildtietoja 18 a artiklan 6 kohdan mukaisesti, jos

a)  kolmas maa on toimittanut henkil6tiedot tukeakseen Europolin tukemaa tiettya

rikostutkintaa yhdesséd tai useammassa jasenvaltiossa;

b)  kolmas maa on saanut tiedot tiettyd rikostutkinnan yhteydessa sen kansallisen
rikoslainsddddnnon nojalla sovellettavien menettelyvaatimusten ja takeiden

mukaisesti;
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d)

kolmas maa ilmoittaa Europolille viimeistdén ... pdivdnad ...kuuta ... [kolme
kuukautta timén muutosasetuksen voimaantulopéivistd], ettd silld on lupa
kasitelld kyseisid henkilGtietoja rikostutkinnassa, jonka yhteydessd se on saanut

tiedot;

Europol arvioi 18 a artiklan 1 kohdan b alakohdan mukaisesti, ettd kyseista,
tdmén kohdan a alakohdassa tarkoitettua tiettya rikostutkintaa ei ole
mahdollista tukea kisittelemittd henkilotietoja, jotka eivit ole 18 artiklan 5
kohdan mukaisia, ja kyseinen arvio kirjataan ja ldhetetidin tiedoksi Euroopan
tietosuojavaltuutetulle, kun Europol lakkaa tukemasta asiaan liittyvi tiettyd

rikostutkintaa; ja

Europol tarkistaa 18 a artiklan 6 kohdan mukaisesti, ettd henkiltietojen maara
ei ole ilmeisen kohtuuton suhteessa Europolin yhdessé tai useammassa
jasenvaltiossa tukemaan timén kohdan a alakohdassa tarkoitettuun tiettyyn

rikostutkintaan.
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4.  Jos kolmas maa ei noudata 2 kohdan ¢ alakohdassa vahvistettuja vaatimuksia
sellaisten muihin kuin liitteessa II lueteltuihin rekisterdityjen ryhmiin liittyvien
henkilGtietojen osalta, jotka se toimitti Europolille ennen ... pdivda ...kuuta ...
[tdmén muutosasetuksen voimaantulopdivi], tai jos jotakin 2 kohdassa sdddetyisti
vaatimuksista ei noudateta, Europol ei késittele kyseisid henkil6tietoja 18 a artiklan
6 kohdan mukaisesti, vaan se poistaa kyseiset henkil6tiedot viimeistéén ... pdivana
...kuuta ... [nelja kuukautta timén muutosasetuksen voimaantulopdivasti], sanotun

kuitenkaan rajoittamatta 18 artiklan 5 kohdan ja 74 b artiklan soveltamista.

5. Jos jasenvaltio, EPPO tai Eurojust on toimittanut Europolille muihin kuin liitteessa I1
lueteltuihin rekisterdityjen ryhmiin liittyvid henkil6tietoja ennen ... pdivéa ...kuuta
... [tdman muutosasetuksen voimaantulopdivi], se voi viimeistdén ... pdivina
...kuuta ... [kolme kuukautta timin muutosasetuksen voimaantulopdivésti] pyytda
Europolia sdilyttiméin kyseiset tiedot ja kyseisten tietojen kisittelystd Europolissa
saadut tulokset, jos timi on tarpeen rikostiedusteluprosessin totuudenmukaisuuden,
luotettavuuden ja jéljitettdvyyden varmistamiseksi. Europol sdilyttdd muihin kuin
liitteessd 11 lueteltuihin rekisterdityjen ryhmiin liittyvét henkil6tiedot toiminnallisesti
erillddn muista tiedoista ja késittelee téllaisia tietoja ainoastaan
rikostiedusteluprosessin totuudenmukaisuuden, luotettavuuden ja jiljitettdvyyden
varmistamiseksi ja ainoastaan niin kauan kuin rikostutkintaa, jota varten kyseiset

tiedot toimitettiin, koskevat oikeudelliset menettelyt ovat kdynnissa.
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6.  Jos Europol on saanut muihin kuin liitteessé II lueteltuihin rekisterdityjen ryhmiin
liittyvid henkilGtietoja ennen ... pdivdd ... kuuta ... [timdn muutosasetuksen
voimaantulopdivd], Europol séilyttdé kyseiset tiedot rikostiedusteluprosessin
totuudenmukaisuuden, luotettavuuden ja jdljitettdvyyden varmistamiseksi ainoastaan,
jos titd pyydetdén 5 kohdan mukaisesti. Jos téllainen pyyntd puuttuu, Europol
poistaa kyseiset henkil6tiedot viimeistdan ... pdivéni ...kuuta ... [neljd kuukautta

tdmadn muutosasetuksen voimaantulopaivasti].

74 b artikla

Europolin hallussa olevien henkilétietojen kdsittelyd koskevat siirtymdjdrjestelyt

Ennen ... piivéd ...kuuta ... [timidn muutosasetuksen voimaantulopdivé] saamiensa
henkil6tietojen osalta Europol voi tarkistaa, liittyvétko kyseiset henkil6tiedot johonkin
liitteessd 11 luetelluista rekisterdityjen ryhmistd, sanotun kuitenkaan rajoittamatta

74 a artiklan soveltamista. Tétd varten Europol voi suorittaa kyseisten henkilGtietojen
alustavan analyysin 18 kuukauden ajan pdivistd, jona Europol sai kyseiset tiedot
ensimmaisen kerran, tai perustelluissa tapauksissa ja Euroopan tietosuojavaltuutetun

ennakkoluvalla pidemmain ajan.

Ensimmaisessa kohdassa tarkoitettu tietojen enimmaéiskasittelyaika ei saa olla yli kolme

vuotta pdivistd, jona Europol sai kyseiset tiedot ensimmaisen kerran."
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2 artikla

Té&mai asetus tulee voimaan seuraavana pédivind sen jalkeen, kun se on julkaistu Euroopan unionin

virallisessa lehdessa.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jasenvaltioissa

perussopimusten mukaisesti.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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