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ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2024/...

z dnia ...

w sprawie zmiany rozporzadzenia (UE) nr 910/2014

w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegodlnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego!,
uwzgledniajgc opinie Komitetu Regionow?,

stanowigc zgodnie ze zwyklg procedurg ustawodawcza?,

1 Dz.U. C 105 z4.3.2022, s. 81.
2 Dz.U. C 61z 4.2.2022, s. 42.
3 Stanowisko Parlamentu Europejskiego z dnia 29 lutego 2024 r. (dotychczas

nieopublikowane w Dzienniku Urzgdowym) oraz decyzja Rady z dnia...
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a takze majac na uwadze, co nastgpuje:

(1

)

G)

W komunikacie Komisji z dnia 19 lutego 2020 r., zatytulowanym ,,Ksztatltowanie cyfrowej
przysztosci Europy”, zapowiedziano przeglad rozporzadzenia Parlamentu Europejskiego

i Rady (UE) nr 910/2014* w celu poprawy jego skuteczno$ci, rozszerzenia wynikajacych

z niego korzys$ci na sektor prywatny oraz promowania zaufanych tozsamosci cyfrowych

dla wszystkich Europejczykow.

W konkluzjach z dnia 1-2 pazdziernika 2020 r. Rada Europejska wezwata Komisje

do przedstawienia wniosku w sprawie opracowania ogolnounijnych ram bezpiecznej
publicznej identyfikacji elektronicznej, w tym interoperacyjnych podpisow cyfrowych, aby
zapewni¢ obywatelom kontrole nad ich tozsamos$cia i danymi w internecie, a takze

umozliwi¢ dostep do publicznych, prywatnych i transgranicznych ustug cyfrowych.

W programie polityki ,,Droga ku cyfrowej dekadzie” do 2030 r., ustanowionym decyzja
Parlamentu Europejskiego i Rady (UE) 2022/2481%, okreslono zatozenia i cyfrowe cele
unijnych ram, ktére do 2030 r. majg zapewni¢ wprowadzenie na szeroka skalg zaufanej,
dobrowolnej 1 kontrolowanej przez uzytkownika tozsamosci cyfrowej, uznawanej w catej
Unii oraz umozliwiajacej kazdemu uzytkownikowi kontrolowanie swoich danych

w interakcjach online.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

(Dz.U. L 257 2 28.8.2014, s. 73).

Decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r.
ustanawiajgca program polityki ,,Droga ku cyfrowej dekadzie” do 2030 r. (Dz.U. L 323

2 19.12.2022, s. 4).
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4

©)

(6)

W ,,Europejskiej deklaracji praw i1 zasad cyfrowych w cyfrowej dekadzie”, proklamowanej
przez Parlament Europejski, Rade i Komisje® (zwanej dalej ,,deklaracja”), podkreslono
prawo kazdego do dostepu do technologii, produktow i1 ustug cyfrowych, ktore z zalozenia
sg bezpieczne 1 chronione oraz strzegg prywatnosci. Obejmuje to zapewnienie, aby
wszyscy ludzie mieszkajacy w Unii mogli korzysta¢ z dostgpnej, bezpiecznej 1 zaufanej
tozsamosci cyfrowej, ktora umozliwia dostep do szerokiego wachlarza ustug online

1 offline, zapewniajac ochrong¢ przed ryzykiem w cyberprzestrzeni i1 przed
cyberprzestgpczoscia, w tym naruszeniami ochrony danych i kradziezg tozsamosci lub
manipulowaniem tozsamos$cig. W deklaracji stwierdzono réwniez, ze kazdy ma prawo do
ochrony swoich danych osobowych. Prawo to obejmuje takze kontrole tego, jak dane sa

wykorzystywane 1 komu sg udostepniane.

Obywatele i rezydenci Unii powinni mie¢ prawo do tozsamosci cyfrowej, ktora jest pod
ich wytaczna kontrolg i ktora pozwala im na wykonywanie ich praw w §rodowisku
cyfrowym oraz uczestnictwo w gospodarce cyfrowej. Aby osiagnac ten cel, nalezy
ustanowi¢ europejskie ramy tozsamosci cyfrowej umozliwiajace obywatelom i rezydentom

Unii dostep do publicznych 1 prywatnych ustug online 1 offline w catej Unii.

Zharmonizowane ramy tozsamosci cyfrowej powinny przyczyniac si¢ do tworzenia
bardziej zintegrowanej cyfrowo Unii poprzez zmniejszanie barier cyfrowych miedzy
panstwami cztonkowskimi oraz umozliwienie obywatelom 1 rezydentom Unii czerpania

korzysci z cyfryzacji, przy jednoczesnym zwigkszeniu przejrzystosci i ochrony ich praw.

Dz.U. C23z23.1.2023,s. 1.
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(7

Bardziej zharmonizowane podej$cie do identyfikacji elektronicznej powinno zmniejszy¢
ryzyko i1 koszty wynikajace z obecnej fragmentacji spowodowanej stosowaniem
rozbieznych rozwigzan krajowych lub — w niektérych panstwach cztonkowskich — brakiem
takich rozwigzan w zakresie identyfikacji elektronicznej. Takie podej$cie powinno
wzmocni¢ rynek wewngtrzny, umozliwiajac obywatelom i rezydentom Unii, okreslonym
w prawie krajowym, oraz przedsigbiorstwom identyfikowanie si¢ i uwierzytelnianie swojej
tozsamosci online i offline w sposdb bezpieczny, godny zaufania, przyjazny dla
uzytkownika, wygodny, dostepny i zharmonizowany w catej Unii. Europejski portfel
tozsamosci cyfrowej powinien zapewni¢ osobom fizycznym i prawnym w catej Unii
zharmonizowany $rodek identyfikacji elektronicznej umozliwiajacy im uwierzytelnianie

1 udostgpnianie danych zwigzanych z ich tozsamos$cia. Kazdy powinien mie¢ mozliwo$¢
bezpiecznego dostepu do ustug publicznych i prywatnych, za pomoca ulepszonego
systemu ustug zaufania i zweryfikowanych dowodéw potwierdzajacych tozsamosé

oraz elektronicznych poswiadczen atrybutow, takich jak kwalifikacje akademickie, w tym
dyplomy ukonczenia studiow wyzszych, lub inne uprawnienia edukacyjne lub zawodowe.
Europejskie ramy tozsamosci cyfrowej maja na celu przejscie od polegania wylgcznie na
krajowych rozwigzaniach w zakresie tozsamosci cyfrowej do zapewnienia elektronicznych
poswiadczen atrybutow, ktére sg wazne i prawnie uznawane w catej Unii. Dostawcy
elektronicznych po$wiadczen atrybutow powinni skorzysta¢ na jasnym i jednolitym
zestawie przepisOw, natomiast administracje publiczne powinny mie¢ mozliwos¢

polegania na dokumentach elektronicznych w okreslonym formacie.
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Szereg panstw cztonkowskich wdrozylo i stosuje §rodki identyfikacji elektronicznej, ktore
sa akceptowane przez dostawcoéw ustug w Unii. Ponadto na podstawie rozporzadzenia
(UE) nr 910/2014 dokonano inwestycji zarowno w rozwigzania krajowe, jak

1 transgraniczne, w tym w interoperacyjnos¢ notyfikowanych systemow identyfikacji
elektronicznej zgodnie z tym rozporzadzeniem. Aby zapewni¢ komplementarno$¢

1 szybkie przyjecie europejskich portfeli tozsamosci cyfrowej przez obecnych
uzytkownikéw notyfikowanych srodkow identyfikacji elektronicznej oraz zminimalizowac
wplyw na istniejacych dostawcow ustug, oczekuje si¢, ze w ramach europejskich portfeli
tozsamosci cyfrowej wykorzystane zostang doswiadczenia zdobyte w zwigzku

z istniejacymi srodkami identyfikacji elektronicznej, a takze infrastruktura notyfikowanych

systemOw identyfikacji elektronicznej wdrozona na poziomie unijnym i krajowym.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/6797 oraz — w stosownych
przypadkach — dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady® maja
zastosowanie do wszystkich czynno$ci przetwarzania danych osobowych na podstawie
rozporzadzenia (UE) nr 910/2014. Rozwiazania wynikajace z ram interoperacyjnosci
przewidziane w niniejszym rozporzadzeniu réwniez sg zgodne z tymi przepisami. Prawo
Unii dotyczace ochrony danych przewiduje zasady ochrony danych, takie jak zasada
minimalizacji danych i zasada celowosci, oraz obowiazki, takie jak uwzglednienie ochrony

danych na etapie projektowania i domyslna ochrona danych.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych

1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tacznosci
elektronicznej (dyrektywa o prywatnosci i fagcznosci elektronicznej) (Dz.U. L 201
z31.7.2002, s. 37).
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(10)

(11)

Aby wspiera¢ konkurencyjno$¢ unijnych przedsigbiorstw, dostawcy zarowno ustug online,
jak 1 offline powinni méc polegaé na rozwigzaniach w zakresie tozsamosci cyfrowej
uznawanych w catej Unii, niezaleznie od panstwa cztonkowskiego, w ktorym rozwigzania
te zostaly zapewnione, a tym samym czerpac korzysci ze zharmonizowanego unijnego
podejscia do zaufania, bezpieczenstwa i interoperacyjnosci. Zaréwno uzytkownicy, jak

i dostawcy ustug powinni mie¢ mozliwos$¢ korzystania z przyznania elektronicznym
poswiadczeniom atrybutow takiej samej wartosci prawnej w catej Unii. Zharmonizowane
ramy tozsamosci cyfrowej maja tworzy¢ warto$¢ gospodarcza poprzez zapewnianie
tatwiejszego dostgpu do towardéw i ustug oraz poprzez znaczace zmniejszenie kosztow
operacyjnych zwigzanych z procedurami elektronicznej identyfikacji i elektronicznego
uwierzytelniania, na przyktad podczas rejestracji nowych klientow, poprzez zmniejszenie
ryzyka potencjalnych cyberprzestepstw, takich jak kradziez tozsamosci, kradziez danych

1 oszustwa internetowe, wspierajac tym samym wzrost efektywnosci oraz bezpieczng
transformacje cyfrowa mikroprzedsigbiorstw oraz matych i srednich przedsiebiorstw

(MSP) w Unii.

Europejskie portfele tozsamosci cyfrowej powinny utatwiac¢ stosowanie zasady
jednorazowosci 1 tym samym zmniejszac¢ obcigzenie administracyjne oraz wspierac
transgraniczng mobilno$¢ obywateli i rezydentow Unii oraz przedsigbiorstw w catej Unii,
a takze sprzyja¢ rozwojowi interoperacyjnych ustug administracji elektronicznej w catej

Unii.
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(12) W ramach wykonywania niniejszego rozporzadzenia, do przetwarzania danych osobowych
zastosowanie majg rozporzadzenie (UE) 2016/679 i rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2018/1725° oraz dyrektywa 2002/58/WE. W zwiazku z tym
Ww niniejszym rozporzadzeniu nalezy ustanowi¢ szczegolne zabezpieczenia
uniemozliwiajgce dostawcom $rodkow identyfikacji elektronicznej i elektronicznych
poswiadczen atrybutéw taczenie danych osobowych uzyskanych w ramach §wiadczenia
innych ustug z danymi osobowymi przetwarzanymi w celu §wiadczenia ustug objetych
zakresem stosowania niniejszego rozporzadzenia. Dane osobowe zwigzane
z dostarczaniem europejskich portfeli tozsamosci cyfrowej powinny by¢ logicznie
oddzielone od wszelkich innych danych bedacych w posiadaniu dostawcy europejskiego
portfela tozsamosci cyfrowej. Niniejsze rozporzadzenie nie powinno uniemozliwia¢
dostawcom europejskich portfeli tozsamosci cyfrowej stosowania dodatkowych §rodkow
technicznych przyczyniajacych si¢ do ochrony danych osobowych, takich jak fizyczne
oddzielenie danych osobowych zwigzanych z dostarczaniem europejskich portfeli
tozsamosci cyfrowej od wszelkich innych danych bedacych w posiadaniu dostawcy. Bez
uszczerbku dla rozporzadzenia (UE) 2016/679, niniejsze rozporzadzenie doprecyzowuje
stosowanie zasady celowosci, zasady minimalizacji danych oraz uwzgledniania ochrony

danych na etapie projektowania i domyslnej ochrony danych.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1725 z dnia 23 pazdziernika
2018 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 1 decyzji nr 1247/2002/WE
(Dz.U.L295z21.11.2018, s. 39).
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(13) Europejskie portfele tozsamosci cyfrowej powinny mie¢ wbudowang funkcje wspdlnego
panelu zarzadzania, aby zapewni¢ wyzszy stopien przejrzystosci, prywatnosci i kontroli
uzytkownikéw nad ich danymi osobowymi. Funkcja ta powinna zapewnia¢ fatwy
1 przyjazny dla uzytkownika interfejs wraz z przegladem wszystkich stron ufajacych,
ktérym uzytkownik udostepnia dane, w tym atrybuty, oraz rodzaju danych udostepnionych
kazdej ze stron ufajagcych. Powinna ona umozliwia¢ uzytkownikom $ledzenie wszystkich
transakcji przeprowadzonych za posrednictwem europejskiego portfela tozsamosci
cyfrowej za pomocg co najmniej nastepujacych danych: czas i data transakcji,
identyfikacja drugiej strony, zadane dane osobowe i dane udostepnione. Informacje te
powinny by¢ przechowywane, nawet jezeli transakcja nie zostata zawarta. Nie powinna
istnie¢ mozliwos¢ podwazenia autentycznos$ci informacji zawartych w historii transakcji.
Taka funkcja powinna by¢ domyslnie aktywna. Powinna ona umozliwia¢ uzytkownikom
tatwe zazadanie natychmiastowego usuni¢cia przez stron¢ ufajaca danych osobowych
zgodnie z art. 17 rozporzadzenia (UE) 2016/679 oraz tatwe zgloszenie strony ufajace;j
wiasciwemu krajowemu organowi ochrony danych w przypadku otrzymania
przypuszczalnie niezgodnego z prawem lub podejrzanego zadania danych osobowych,

bezposrednio poprzez europejski portfel tozsamosci cyfrowe;.

(14) Panstwa cztonkowskie powinny wiaczy¢ do europejskiego portfela tozsamosci cyfrowej
rozne technologie chronigce prywatnos¢, takie jak dowdd z wiedzg zerowa. Te metody
kryptograficzne powinny umozliwiac¢ stronie ufajacej zweryfikowanie, czy dane
stwierdzenie oparte na danych identyfikujacych osobe i poswiadczeniu atrybutow jest
prawdziwe, bez ujawniania jakichkolwiek danych, na ktorych opiera si¢ to stwierdzenie,

chronigc tym samym prywatnos¢ uzytkownika.
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(15) Niniejsze rozporzadzenie okre§la zharmonizowane warunki ustanowienia ram dla
europejskich portfeli tozsamos$ci cyfrowej, ktore maja by¢ zapewniane przez panstwa
cztonkowskie. Wszyscy obywatele 1 rezydenci Unii okresleni w prawie krajowym powinni
by¢ uprawnieni do bezpiecznego zadania, wybierania, taczenia, przechowywania,
usuwania, udostgpniania i prezentacji danych dotyczacych swojej tozsamosci oraz zagdania
usuni¢cia swoich danych osobowych w przyjazny dla uzytkownika i wygodny sposob, pod
wylaczng kontrolg uzytkownika, przy jednoczesnej mozliwosci selektywnego ujawniania
danych osobowych. Niniejsze rozporzadzenie odzwierciedla wspdlne wartosci europejskie
oraz przestrzega praw podstawowych, gwarancji prawnych i zasady odpowiedzialnos$ci,
chronigc w ten sposob spoteczenstwa demokratyczne, obywateli i rezydentéw Unii. Nalezy
rozwija¢ technologie wykorzystywane do osiagniecia tych celow, dazac do zapewnienia
najwyzszego poziomu bezpieczenstwa, prywatnosci, wygody uzytkownikow, dostepnosci,
szerokiej uzywalnosci oraz niezaktoconej interoperacyjnosci. Panstwa cztonkowskie
powinny zapewnia¢ rowny dostep do identyfikacji elektronicznej wszystkim swoim
obywatelom i rezydentom. Panstwa cztonkowskie nie powinny — bezpos$rednio ani
posrednio — ogranicza¢ dostepu do ustug publicznych lub prywatnych osobom fizycznym
lub prawnym, ktore nie zdecyduja si¢ na uzywanie europejskich portfeli tozsamosci

cyfrowej, oraz powinny udostepnia¢ odpowiednie rozwigzania alternatywne.

(16) Panstwa cztonkowskie powinny korzysta¢ z mozliwosci oferowanych przez niniejsze
rozporzadzenie w celu zapewniania, w ramach swojej odpowiedzialnos$ci, europejskich
portfeli tozsamosci cyfrowej do uzytku przez osoby fizyczne i prawne majace miejsce
zamieszkania lub siedzibe na ich terytorium. Aby zapewni¢ panstwom cztonkowskim
elastycznos¢ oraz wykorzysta¢ najnowoczesniejszg technologie, niniejsze rozporzadzenie
powinno umozliwia¢ zapewnianie europejskich portfeli tozsamosci cyfrowej bezposrednio
przez panstwo czlonkowskie, na podstawie upowaznienia od panstwa cztonkowskiego, lub

niezaleznie od panstwa cztonkowskiego, lecz przy uznaniu przez to panstwo cztonkowskie.
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(17)

Do celéw rejestracji strony ufajace powinny przekazywac informacje niezb¢dne do
umozliwienia ich elektronicznej identyfikacji i elektronicznego uwierzytelniania

w europejskich portfelach tozsamosci cyfrowej. Deklarujgc swoje zamierzone
wykorzystanie europejskiego portfela tozsamosci cyfrowej, strony ufajagce powinny podaé
informacje dotyczace danych, ktérych beda ewentualnie zagda¢ w celu $wiadczenia swoich
ustug, oraz poda¢ uzasadnienie tego zadania. Rejestracja strony ufajacej utatwia
weryfikacje przez panstwa cztonkowskie zgodnos$ci z prawem dziatalnos$ci stron ufajacych
zgodnie z prawem Unii. Obowiazek rejestracji przewidziany w niniejszym rozporzadzeniu
powinien pozostawac¢ bez uszczerbku dla obowigzkow okreslonych w innych przepisach
prawa Unii lub prawa krajowego, takich jak obowiazki dotyczace informacji, ktore maja
by¢ przekazywane osobom, ktorych dane dotycza, zgodnie z rozporzadzeniem (UE)
2016/679. Strony ufajace powinny stosowac zabezpieczenia przewidziane w art. 351 36
tego rozporzadzenia, w szczegdlnosci dokonujac oceny skutkow dla ochrony danych oraz
konsultujac si¢ z wlasciwymi organami ochrony danych przed przetwarzaniem danych,

w przypadku gdy oceny skutkow dla ochrony danych wskazuja, ze przetwarzanie
powodowatoby wysokie ryzyko. Takie zabezpieczenia powinny wspiera¢ zgodne

z prawem przetwarzanie danych osobowych przez strony ufajace, w szczegolnosci

w odniesieniu do szczegdlnych kategorii danych, takich jak dane dotyczace zdrowia.
Rejestracja stron ufajgcych ma na celu zwigkszenie przejrzystosci i zaufania w zakresie
korzystania z europejskich portfeli tozsamosci cyfrowej. Aby zapewnic jej
upowszechnienie wsrdd ustugodawcow, rejestracja powinna by¢ efektywna kosztowo
oraz proporcjonalna wzgledem odnosnych zagrozen. W tym kontekscie rejestracja
powinna przewidywac stosowanie zautomatyzowanych procedur, w tym poleganie na
istniejacych rejestrach i korzystanie z nich przez panstwa cztonkowskie, oraz nie powinna
wigzac si¢ z procesem uzyskiwania wstepnego zezwolenia. Proces rejestracji powinien
umozliwia¢ szereg przypadkow uzycia, ktore moga rézni¢ si¢ pod wzgledem trybu
dzialania — online lub w trybie offline — lub pod wzglgdem wymogu uwierzytelnienia
urzadzen do celow polaczenia z europejskim portfelem tozsamosci cyfrowej. Rejestracja
powinna mie¢ zastosowanie wylacznie do stron ufajacych §wiadczacych ustugi za

posrednictwem interakcji cyfrowych.

PE-CONS 68/23 KAD/mit 10

TREE.2 PL



(18) Ochrona obywateli i rezydentow Unii przed nieuprawnionym lub oszukanczym
uzywaniem europejskich portfeli tozsamosci cyfrowej ma duze znaczenie dla zapewnienia
zaufania do europejskich portfeli tozsamosci cyfrowej i ich szerokiego upowszechnienia.
Nalezy zapewni¢ uzytkownikom skuteczng ochrone przed takim niewtasciwym
uzywaniem. W szczeg6lnosci, jezeli w kontekscie innej procedury krajowej organy sadowe
ustalg stan faktyczny bgdacy podstawg stwierdzenia oszustwa lub innego niezgodnego
z prawem uzywania europejskiego portfela tozsamosci cyfrowej, organy nadzoru
odpowiedzialne za dostawcow europejskich portfeli tozsamosci cyfrowej powinny, po
otrzymaniu powiadomienia, podjac¢ niezbedne srodki w celu zapewnienia cofnigcia lub
zawieszenia rejestracji strony ufajacej oraz cofnigcia lub zawieszenia wiaczenia stron
ufajacych do mechanizmu uwierzytelniania, do czasu potwierdzenia przez organ

notyfikujacy, ze stwierdzone nieprawidtowosci zostaly wyeliminowane.
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(19)

Wszystkie europejskie portfele tozsamosci cyfrowej powinny umozliwia¢ uzytkownikom
elektroniczne identyfikowanie si¢ i uwierzytelnianie online i w trybie offline w kontekscie
transgranicznym na potrzeby dostepu do szerokiego zakresu ustug publicznych

1 prywatnych. Bez uszczerbku dla prerogatyw panstw cztonkowskich w zakresie
identyfikacji ich obywateli i rezydentéw, europejskie portfele tozsamosci cyfrowej moga
réwniez zaspokajaé potrzeby instytucjonalne administracji publicznych, organizacji
miedzynarodowych oraz instytucji, organow i jednostek organizacyjnych Unii.
Uwierzytelnianie offline bytoby wazne w wielu sektorach, w tym w sektorze zdrowia,

w ktorym ushugi sg czesto $wiadczone w ramach kontaktu osobistego, a w przypadku
recept elektronicznych powinna istnie¢ mozliwos¢ stosowania kodéw QR lub podobnych
technologii do weryfikacji autentycznosci. W oparciu o wysoki poziom bezpieczenstwa dla
systemOw identyfikacji elektronicznej, europejskie portfele tozsamosci cyfrowej powinny
wykorzystywac potencjal, jaki oferujg rozwigzania zabezpieczajace przed manipulacja,
takie jak bezpieczne elementy (ang. secure elements), w celu zapewnienia zgodnosci

z wymogami bezpieczenstwa wynikajacymi z niniejszego rozporzadzenia. Europejskie
portfele tozsamosci cyfrowej powinny rowniez umozliwia¢ uzytkownikom tworzenie

i uzywanie kwalifikowanych podpisoéw i pieczeci elektronicznych akceptowanych w calej
Unii. Po zarejestrowaniu si¢ w europejskim portfelu tozsamosci cyfrowej osoby fizyczne
powinny mie¢ mozliwo$¢ uzywania go do sktadania kwalifikowanych podpisow
elektronicznych, domyslnie 1 nieodptatnie, bez koniecznos$ci przechodzenia przez
jakiekolwiek dodatkowe procedury administracyjne. Uzytkownicy powinni mie¢
mozliwos¢ podpisywania lub opatrywania pieczecig przygotowanych przez siebie
potwierdzen lub atrybutéw. Aby zapewni¢ obywatelom i1 przedsigbiorstwom w catej Unii
korzys$ci w zakresie uproszczen i zmniejszenia kosztow, w tym poprzez umozliwienie
korzystania z upowaznien i pelnomocnictw elektronicznych, panstwa cztonkowskie
powinny zapewnia¢ europejskie portfele tozsamosci cyfrowej oparte na wspdlnych
normach 1 specyfikacjach technicznych w celu zapewnienia niezaktocone;j
interoperacyjnos$ci oraz odpowiedniego podniesienia bezpieczenstwa informatycznego,
wzmocnienia odporno$ci na cyberataki, a tym samym znaczacego zmniejszenia
potencjalnego ryzyka zwigzanego z postepujaca cyfryzacja dla obywateli 1 rezydentow

Unii oraz dla przedsigbiorstw.
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Wylacznie wlasciwe organy panstw cztonkowskich moga zapewni¢ duza dozg pewnosci
przy ustalaniu tozsamosci danej osoby, zapewniajac tym samym, ze osoba podajaca dang
tozsamos¢ jest faktycznie osobg, za ktorg si¢ podaje. Dla zapewnienia europejskich portfeli
tozsamosci cyfrowej niezbedne jest zatem poleganie na oficjalnej tozsamos$ci obywateli

i rezydentéw Unii lub os6b prawnych. Poleganie na oficjalnej tozsamosci nie powinno
utrudnia¢ uzytkownikom europejskich portfeli tozsamosci cyfrowej dostepu do ustug

z uzyciem pseudonimu w przypadku gdy prawo nie wymaga podania oficjalnej tozsamosci
w celu uwierzytelnienia. Zaufanie do europejskich portfeli tozsamosci cyfrowe;j
zwigkszyloby sie, gdyby podmioty je wydajace i nimi zarzadzajace byly zobowigzane do
wdrozenia odpowiednich $rodkoéw technicznych i organizacyjnych w celu zapewnienia
najwyzszego poziomu bezpieczenstwa, jaki jest wspotmierny do stwarzanego ryzyka dla

praw i wolnosci osob fizycznych zgodnie z rozporzadzeniem (UE) 2016/679.

(20) Uzycie kwalifikowanego podpisu elektronicznego powinno by¢ nieodptatne dla wszystkich
0s6b fizycznych do celéw innych niz profesjonalne. Panstwa cztonkowskie powinny moc
ustanowi¢ $rodki zapobiegajace nieodplatnemu uzyciu kwalifikowanych podpisow
elektronicznych przez osoby fizyczne do celéw profesjonalnych, przy jednoczesnym
zapewnieniu, aby wszelkie takie $§rodki byty proporcjonalne do zidentyfikowanego ryzyka
oraz uzasadnione.
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1)

(22)

(23)

Korzystne jest utatwienie upowszechnienia i uzywania europejskich portfeli tozsamosci
cyfrowej poprzez niezaktocone zintegrowanie ich z juz wdrozonym na poziomie
krajowym, lokalnym lub regionalnym ekosystemem publicznych i prywatnych ustug
cyfrowych. Z myslg o osiggnigciu tego celu panstwa cztonkowskie powinny moéc
przewidzie¢ srodki prawne i organizacyjne, aby zwiekszy¢ elastyczno$¢ dla dostawcow
europejskich portfeli tozsamos$ci cyfrowej oraz umozliwi¢ wprowadzenie dodatkowych
funkcji europejskich portfeli tozsamosci cyfrowej oprocz tych, ktore przewidziano

W niniejszym rozporzadzeniu, w tym poprzez zwickszong interoperacyjnos¢ z istniejagcymi
krajowymi $rodkami identyfikacji elektronicznej. Takie dodatkowe funkcje nie powinny
w zadnym razie szkodzi¢ zapewnieniu podstawowych funkcji europejskich portfeli
tozsamosci cyfrowej przewidzianych w niniejszym rozporzadzeniu ani prowadzi¢ do
promowania istniejagcych rozwigzan krajowych kosztem europejskich portfeli tozsamosci
cyfrowej. Poniewaz takie dodatkowe funkcje wykraczaja poza zakres stosowania
niniejszego rozporzadzenia, nie podlegaja one okreslonym w niniejszym rozporzadzeniu
przepisom dotyczacym transgranicznego uzywania europejskich portfeli tozsamosci

cyfrowej.

Europejskie portfele tozsamosci cyfrowej powinny zawiera¢ funkcj¢ generowania
pseudonimoéw wybranych i zarzadzanych przez uzytkownika, stuzacych do

uwierzytelniania podczas dostgpu do ustug online.

W celu zapewnienia wysokiego poziomu bezpieczenstwa i zaufania, w niniejszym
rozporzadzeniu ustanawia si¢ wymogi dotyczace europejskich portfeli tozsamosci
cyfrowej. Zgodno$¢ europejskich portfeli tozsamosci cyfrowej z tymi wymogami powinna
by¢ certyfikowana przez akredytowane jednostki oceniajace zgodno$¢ wyznaczone przez

panstwa czlonkowskie.
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(24) W celu uniknigcia rozbieznych podej$¢ oraz harmonizacji wdrazania wymogow
okreslonych w niniejszym rozporzadzeniu, Komisja powinna — do celéw certyfikacji
europejskich portfeli tozsamosci cyfrowej — przyjmowac akty wykonawcze, aby ustanowi¢
wykaz norm referencyjnych oraz, w razie potrzeby, ustanowi¢ specyfikacje i procedury
w celu przedstawienia szczegotowych specyfikacji technicznych tych wymogow.

W zakresie, w jakim certyfikacja zgodnos$ci europejskich portfeli tozsamosci cyfrowe;j

z odpowiednimi wymogami zwigzanymi z cyberbezpieczenstwem nie jest objeta
istniejgcymi programami certyfikacji cyberbezpieczenstwa, o ktérych mowa w niniejszym
rozporzadzeniu, oraz w odniesieniu do wymogow niezwigzanych z cyberbezpieczenstwem
istotnych dla europejskich portfeli tozsamosci cyfrowej, panstwa cztonkowskie powinny
ustanowi¢ krajowe programy certyfikacji zgodnie ze zharmonizowanymi wymogami
okreslonymi w niniejszym rozporzadzeniu oraz przyjetymi na jego podstawie. Panstwa
cztonkowskie powinny przekazywaé swoje projekty krajowych systemow certyfikacji
Grupie Wspolpracy na rzecz Europejskiej Tozsamosci Cyfrowej, ktora powinna mieé

mozliwo$¢ wydawania opinii i zalecen.

(25) Certyfikacja zgodno$ci z wymogami zwigzanymi z cyberbezpieczenstwem okre§lonymi
W niniejszym rozporzadzeniu powinna opierac si¢ — jezeli sa dostgpne — na odpowiednich
europejskich programach certyfikacji cyberbezpieczenstwa ustanowionych na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/8811°, ktore ustanawia
dobrowolne europejskie ramy certyfikacji cyberbezpieczenstwa produktow, procesow

iustug ICT.

10 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.

w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019,

s. 15).
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(26) Aby stale oceniac i ogranicza¢ ryzyko zwigzane z bezpieczenstwem, certyfikowane
europejskie portfele tozsamosci cyfrowej powinny podlegaé regularnym ocenom
podatnosci na zagrozenia, majacym na celu wykrywanie wszelkich podatnosci na
zagrozenia certyfikowanych elementéw zwigzanych z produktem, certyfikowanych
elementow zwigzanych z procesem oraz certyfikowanych elementéw zwigzanych

z uslugami europejskiego portfela tozsamosci cyfrowe;.

(27) Zapewniajac ochrong uzytkownikow i przedsigbiorstw przed zagrozeniami
w cyberprzestrzeni, zasadnicze wymogi zwigzane z cyberbezpieczenstwem okreslone
w niniejszym rozporzadzeniu przyczyniaja si¢ rowniez do zwigkszenia ochrony danych
osobowych oraz prywatnosci 0sob fizycznych. Nalezy rozwazy¢ mozliwosci synergii
zard6wno w obszarze normalizacji, jak i certyfikacji w zakresie aspektow
cyberbezpieczenstwa, poprzez wspdiprace miedzy Komisja, europejskimi organizacjami
normalizacyjnymi, Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA),
Europejska Rada Ochrony Danych ustanowiong rozporzadzeniem (UE) 2016/679 oraz

krajowymi organami nadzorczymi odpowiedzialnymi za ochron¢ danych.
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(28)

Nalezy ulatwic¢ rejestracj¢ obywateli i rezydentow Unii w europejskim portfelu tozsamosci
cyfrowej z uzyciem srodkoéw identyfikacji elektronicznej na wysokim poziomie
bezpieczenstwa. Na srodkach identyfikacji elektronicznej wydanych na §rednim poziomie
bezpieczenstwa nalezy polega¢ wylacznie w przypadkach, gdy zharmonizowane
specyfikacje techniczne i procedury wykorzystujace $rodki identyfikacji elektroniczne;j
wydane na $rednim poziomie bezpieczenstwa, w potaczeniu ze Ssrodkami uzupetniajacymi
weryfikacje tozsamosci, umozliwig spelnienie wymogow okreslonych w niniejszym
rozporzadzeniu w odniesieniu do wysokiego poziomu bezpieczenstwa. Takie srodki
uzupehniajgce powinny by¢ niezawodne i tatwe w uzyciu i mogltyby opierac si¢ na
mozliwos$ci korzystania z procedur zdalnej rejestracji, kwalifikowanych certyfikatow
podpisu elektronicznego, kwalifikowanych elektronicznych pos§wiadczen atrybutow lub
polaczenia tych opcji. Aby zapewni¢ wystarczajace upowszechnienie europejskich portfeli
tozsamosci cyfrowej, nalezy okresli¢ w aktach wykonawczych zharmonizowane
specyfikacje techniczne i procedury dotyczace rejestracji uzytkownikow przy uzyciu
srodkow identyfikacji elektronicznej, w tym wydanych na srednim poziomie

bezpieczenstwa.
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(29) Celem niniejszego rozporzadzenia jest zapewnienie uzytkownikowi w petni mobilnego,
bezpiecznego i przyjaznego dla uzytkownika europejskiego portfela tozsamosci cyfrowe;.
Jako srodek przejsciowy — dopoki nie stang si¢ dostepne certyfikowane rozwigzania
zabezpieczajace przed manipulacja, takie jak bezpieczne elementy w urzadzeniach
uzytkownikéw — europejskie portfele tozsamosci cyfrowej powinny opieraé si¢ na
certyfikowanych zewngtrznych bezpiecznych elementach w celu ochrony materiatu
kryptograficznego i innych danych wrazliwych lub na notyfikowanych srodkach
identyfikacji elektronicznej na wysokim poziomie bezpieczenstwa w celu wykazania
zgodnosci z odpowiednimi wymogami niniejszego rozporzadzenia w odniesieniu do
poziomu bezpieczenstwa europejskiego portfela tozsamosci cyfrowej. Niniejsze
rozporzadzenie powinno pozostawac bez uszczerbku dla krajowych warunkow w zakresie
wydawania i stosowania certyfikowanego zewnetrznego bezpiecznego elementu,

w przypadku gdy zastosowanie srodka przejsciowego zalezy od tego bezpiecznego

elementu.

(30) Europejskie portfele tozsamosci cyfrowej powinny zapewniaé najwyzszy poziom ochrony
danych i bezpieczenstwa na potrzeby identyfikacji elektronicznej 1 uwierzytelniania w celu
utatwienia dostepu do ustug publicznych i prywatnych online, niezaleznie od tego, czy
takie dane sg przechowywane lokalnie, czy przy uzyciu rozwigzan opartych na chmurze,

z nalezytym uwzglednieniem réznych poziomow ryzyka.
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(1)

(32)

Bezpieczenstwo europejskich portfeli tozsamos$ci cyfrowej powinno by¢ zapewnione juz
na etapie projektowania i powinny one wdraza¢ zaawansowane zabezpieczenia stuzace
ochronie przed kradziezg tozsamosci i innymi rodzajami kradziezy danych, atakami
prowadzacymi do odmowy ustugi (ang. denial of service) oraz wszelkimi innymi
zagrozeniami cyberbezpieczenstwa. Takie bezpieczenstwo powinno obejmowac
najnowoczesniejsze metody szyfrowania i przechowywania danych, ktore dostgpne sa
wylacznie dla uzytkownika i mozliwe do odszyfrowania tylko przez niego, i ktore oparte
sg na pelnym szyfrowaniu komunikacji z innymi europejskimi portfelami tozsamosci
cyfrowej 1 stronami ufajagcymi. Ponadto europejskie portfele tozsamosci cyfrowej powinny
wymagac¢ bezpiecznego, wyraznego 1 aktywnego potwierdzenia przez uzytkownika

operacji wykonywanych za posrednictwem europejskich portfeli tozsamosci cyfrowe;.

Nieodptatne uzywanie europejskich portfeli tozsamosci cyfrowej nie powinno skutkowaé
przetwarzaniem danych wykraczajacym poza dane, ktore sg niezbedne do swiadczenia
ustug europejskiego portfela tozsamosci cyfrowej. Niniejsze rozporzadzenie nie powinno
zezwala¢ na przetwarzanie danych osobowych — przechowywanych w europejskim
portfelu tozsamosci cyfrowej lub bedacych wynikiem uzywania go — przez dostawce
europejskiego portfela tozsamosci cyfrowej do celow innych niz $wiadczenie ustug
europejskiego portfela tozsamosci cyfrowej. Aby zapewni¢ prywatnosé¢, dostawcy
europejskich portfeli tozsamosci cyfrowej powinni zapewni¢ nieobserwowalnos¢, nie
zbierajac danych 1 nie posiadajac wgladu w transakcje uzytkownikow europejskiego
portfela tozsamosci cyfrowej. Taka nieobserwowalno$¢ oznacza, ze dostawcy nie maja
mozliwos$ci zapoznania si¢ ze szczegotami transakcji dokonywanych przez uzytkownika.
Jednakze w szczegdlnych przypadkach, na podstawie wczesniejszej wyraznej zgody
uzytkownika w kazdym z tych szczegolnych przypadkow oraz w petnej zgodnosci

z rozporzadzeniem (UE) 2016/679 dostawcy europejskich portfeli tozsamosci cyfrowej
mogliby uzyska¢ dostgp do informacji niezbednych do $§wiadczenia konkretnej ustugi

zwigzane] z europejskimi portfelami tozsamosci cyfrowe.
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(33) Przejrzysto$¢ funkcjonowania europejskich portfeli tozsamosci cyfrowej oraz rozliczalno$é
ich dostawcow to kluczowe elementy pozwalajace budowac zaufanie spoteczne
oraz sprawi¢, aby ramy te byly akceptowane. Dlatego funkcjonowanie europejskich
portfeli tozsamosci cyfrowej powinno by¢ przejrzyste oraz, w szczegolnosci, powinno
umozliwia¢ weryfikowalne przetwarzanie danych osobowych. Aby to osiggnaé, panstwa
cztonkowskie powinny ujawnia¢ kod zrodlowy komponentéw oprogramowania
uzytkownika europejskich portfeli tozsamosci cyfrowej, w tym tych, ktore sg zwigzane
z przetwarzaniem danych osobowych 1 danych oséb prawnych. Publikacja tego kodu
zrédtowego w ramach licencji otwartego oprogramowania powinna umozliwi¢
spoteczenstwu, w tym uzytkownikom i programistom, zrozumienie jego funkcjonowania,
audyt i przeglad kodu. Zwigkszytoby to réwniez zaufanie uzytkownikow do systemu
oraz — poprzez umozliwienie kazdemu zglaszania stabych punktow i btedéw w kodzie —
przyczynitoby si¢ do zwigckszenia bezpieczenstwa europejskich portfeli tozsamosci
cyfrowej. Ogdlnie rzecz biorac, powinno to stanowi¢ zachete dla dostawcow do
dostarczania 1 utrzymywania wysoce bezpiecznego produktu. Jednakze w niektorych
przypadkach ujawnienie kodu zrodtowego wykorzystywanych bibliotek
programistycznych, kanatu komunikacji lub innych elementow, ktore nie sg
przechowywane na urzadzeniu uzytkownika, mogloby zosta¢ ograniczone przez panstwa
cztonkowskie z nalezycie uzasadnionych powodow, zwtaszcza ze wzgledu na

bezpieczenstwo publiczne.

(34) Uzywanie europejskich portfeli tozsamosci cyfrowej, a takze zaprzestanie ich uzywania
powinno stanowi¢ wytgczne prawo 1 wylaczny wybor uzytkownikow. Panstwa
cztonkowskie powinny opracowac proste 1 bezpieczne procedury umozliwiajace
uzytkownikom Zadanie natychmiastowego uniewaznienia europejskich portfeli tozsamosci
cyfrowej, w tym w przypadku utraty lub kradziezy. Nalezy ustanowi¢ mechanizm, ktory
po $mierci uzytkownika lub zaprzestaniu dziatalnosci przez osobg prawna pozwoli
organowi odpowiedzialnemu za rozstrzyganie w sprawie dziedziczenia po osobie fizycznej
lub w kwestiach majatkowych osoby prawnej zazada¢ natychmiastowego uniewaznienia

europejskich portfeli tozsamosci cyfrowe;.
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(35) Aby promowac¢ upowszechnienie europejskich portfeli tozsamosci cyfrowej oraz szersze
stosowanie tozsamosci cyfrowych, panstwa cztonkowskie powinny nie tylko promowac
korzysci ptynace z odpowiednich ustug, ale powinny takze — we wspotpracy z sektorem
prywatnym, naukowcami i §Srodowiskiem akademickim — opracowywac programy
szkoleniowe majace na celu wzmocnienie umiejgtnosci cyfrowych swoich obywateli
i rezydentow, w szczegdlnosci grup szczego6lnie wrazliwych, takich jak osoby
z niepetnosprawnosciami i osoby starsze. Panstwa cztonkowskie powinny takze
upowszechnia¢ wiedze na temat korzysci 1 zagrozen zwigzanych z europejskimi portfelami

tozsamosci cyfrowej za pomoca kampanii informacyjnych.

(36) Aby zapewni¢ otwartos¢ europejskich ram tozsamosci cyfrowej na innowacje i rozwaj
technologiczny oraz aby ramy te wytrzymywaty probe czasu, zachgca si¢ panstwa
cztonkowskie, wspdlnie, do tworzenia piaskownic do testowania innowacyjnych rozwigzan
w kontrolowanym i bezpiecznym srodowisku, w szczegdlnosci w celu poprawy
funkcjonalno$ci, ochrony danych osobowych, bezpieczenstwa i interoperacyjnosci
rozwigzan oraz w celu uzyskiwania informacji na potrzeby przysztego aktualizowania
technicznych dokumentéw referencyjnych i wymogéw prawnych. Srodowisko to powinno
sprzyja¢ whaczeniu MSP, przedsigbiorstw typu start-up oraz indywidualnych innowatorow
i badaczy, a takze odpowiednich zainteresowanych stron z branzy. Takie inicjatywy
powinny przyczynia¢ si¢ do osiggni¢cia oraz powodowa¢ wzmocnienie zgodnosci
regulacyjnej 1 odpornosci technicznej europejskich portfeli tozsamosci cyfrowej, ktore
maja by¢ zapewniane obywatelom i rezydentom Unii, a tym samym zapobiegac
opracowywaniu rozwigzan, ktore nie sg zgodne z prawem Unii dotyczagcym ochrony

danych lub zawierajg luki w zakresie bezpieczenstwa.
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(37)

(38)

(39)

(40)

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2019/1157" zwigksza
bezpieczenstwo dowoddw osobistych z ulepszonymi zabezpieczeniami do sierpnia 2021 r.
Panstwa cztonkowskie powinny rozwazy¢, czy moga notyfikowac te dowody w ramach
systemow identyfikacji elektronicznej, aby zwigkszy¢ transgraniczng dostepnos¢ srodkow

identyfikacji elektroniczne;.

Proces notyfikacji systemow identyfikacji elektronicznej nalezy uprosci¢ i przyspieszyc,
aby promowac dostep do wygodnych, zaufanych, bezpiecznych i innowacyjnych
rozwigzan w zakresie uwierzytelniania i identyfikacji oraz, w stosownych przypadkach,
zachecac prywatnych dostawcow ustug w zakresie tozsamosci do oferowania organom
panstw czlonkowskich systemoéw identyfikacji elektronicznej do notyfikacji jako krajowe

systemy identyfikacji elektronicznej na podstawie rozporzadzenia (UE) nr 910/2014.

Usprawnienie obecnych procedur notyfikacji i wzajemnej oceny zapobiegnie
niejednorodnemu podejsciu do oceny réznych notyfikowanych systemow identyfikacji
elektronicznej oraz utatwi budowanie zaufania mi¢dzy panstwami cztonkowskimi. Nowe,
uproszczone mechanizmy majg na celu sprzyjanie wspotpracy panstw cztonkowskich

w zakresie bezpieczenstwa i interoperacyjnosci ich notyfikowanych systemow

identyfikacji elektroniczne;.

Panstwa cztonkowskie powinny skorzysta¢ na nowych, elastycznych narzedziach
stuzacych do zapewniania zgodnos$ci z wymogami niniejszego rozporzadzenia

oraz odpowiednich aktow wykonawczych przyjetych na jego podstawie. Niniejsze
rozporzadzenie powinno umozliwia¢ panstwom cztonkowskim korzystanie ze sprawozdan
1 ocen sporzadzonych przez akredytowane jednostki oceniajace zgodnos¢, jak
przewidziano w konteks$cie programdw certyfikacji, ktore majg zosta¢ ustanowione na
poziomie Unii na podstawie rozporzadzenia (UE) 2019/881, na poparcie ich wnioskow

dotyczacych dostosowania systemow lub ich czgéci do rozporzadzenia (UE) nr 910/2014.

11

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/1157 z dnia 20 czerwca
2019 r. w sprawie poprawy zabezpieczen dowodow osobistych obywateli Unii

1 dokumentow pobytowych wydawanych obywatelom Unii i cztonkom ich rodzin
korzystajacym z prawa do swobodnego przemieszczania si¢ (Dz.U. L 188 z 12.7.2019,
s. 67).
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(41)

(42)

Dostawcy ustug publicznych wykorzystuja dane identyfikujace osobe dostepne ze srodkow
identyfikacji elektronicznej zgodnie z rozporzadzeniem (UE) nr 910/2014, aby dopasowac
tozsamos¢ elektroniczng uzytkownikow z innych panstw cztonkowskich do danych
identyfikujacych osobe wydanych tym uzytkownikom w panstwie cztonkowskim
przeprowadzajacym transgraniczne dopasowywanie tozsamosci. Jednakze w wielu
przypadkach, pomimo stosowania minimalnego zbioru danych udostgepnianego w ramach
notyfikowanych systemow identyfikacji elektronicznej, zapewnienie doktadnego
dopasowania tozsamosci, gdy panstwa cztonkowskie dzialajg jako strony ufajace, wymaga
dodatkowych informacji na temat uzytkownika oraz szczeg6lnych uzupetniajacych
procedur jednoznacznej identyfikacji, ktore nalezy przeprowadzi¢ na poziomie krajowym.
W celu dalszego wspomagania uzytecznos$ci sSrodkow identyfikacji elektronicznej,
Swiadczenia lepszych ustug publicznych online oraz zwigkszenia pewnos$ci prawa

w odniesieniu do tozsamosci elektronicznej uzytkownikoéw, w rozporzadzeniu (UE)

nr 910/2014 nalezy zobowigza¢ panstwa cztonkowskie do wprowadzenia szczegélnych
srodkow online w celu zapewnienia jednoznacznego dopasowywania tozsamosci, gdy

uzytkownicy zamierzajg uzyskac dostep do transgranicznych ustug publicznych online.

Podczas prac nad europejskimi portfelami tozsamosci cyfrowej niezbedne jest
uwzglednienie potrzeb uzytkownikow. Dostepne powinny by¢ istotne zastosowania

1 ustugi online wykorzystujace europejskie portfele tozsamosci cyfrowej. Dla wygody
uzytkownikdéw oraz aby zapewni¢ transgraniczng dostepnos¢ takich ushug, wazne jest
podjecie dziatah w celu utatwienia zastosowania podobnego podejscia do projektowania,
rozwijania 1 wdrazania ustug online we wszystkich panstwach cztonkowskich.
Uzytecznym narz¢dziem umozliwiajagcym osiggniecie tego celu moga by¢ niewigzace
wytyczne dotyczace sposobu projektowania, rozwijania i wdrazania ustug online
wykorzystujacych europejskie portfele tozsamosci cyfrowej. Takie wytyczne nalezy
przygotowac z uwzglednieniem unijnych ram interoperacyjnosci. Panstwa cztonkowskie

powinny odgrywac¢ wiodaca role w przyjmowaniu tych wytycznych.
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(43)  Zgodnie z dyrektywg Parlamentu Europejskiego i Rady (UE) 2019/88212 osoby
z niepetnosprawnosciami powinny méc uzywac europejskie portfele tozsamosci cyfrowe;,
ushlugi zaufania oraz produkty przeznaczone dla uzytkownika koncowego wykorzystywane

do $wiadczenia tych uslug na rowni z innymi uzytkownikami.

(44) Aby zapewni¢ skuteczne egzekwowanie niniejszego rozporzadzenia, nalezy ustanowic
minimalny poziom maksymalnych administracyjnych kar pieni¢znych zaréwno dla
kwalifikowanych, jak 1 niekwalifikowanych dostawcow ustug zaufania. Panstwa
cztonkowskie powinny ustanowi¢ skuteczne, proporcjonalne i odstraszajace kary. Przy
okreslaniu kar nalezy odpowiednio uwzgledni¢ wielko$¢ podmiotow, ktérych to dotyczy,

ich modele biznesowe oraz wagg naruszen.

(45) Panstwa cztonkowskie powinny ustanowi¢ przepisy dotyczace kar za naruszenia, takie jak
bezposrednie lub posrednie praktyki prowadzace do wprowadzenia w btad w zakresie
odrdzniania niekwalifikowanych ustug zaufania od kwalifikowanych ustug zaufania, lub
prowadzace do naduzywania unijnego znaku zaufania przez niekwalifikowanych
dostawcow ustug zaufania. Unijny znak zaufania nie powinien by¢ uzywany na
warunkach, ktore bezposrednio lub posrednio prowadza do przekonania, ze jakiekolwiek
nieckwalifikowane ustugi zaufania oferowane przez tych dostawcow sg ustugami

kwalifikowanymi.

(46) Niniejsze rozporzadzenie nie powinno obejmowac aspektow zwigzanych z zawieraniem
1 wazno$cig uméw lub innych zobowigzan prawnych, w przypadku gdy istnieja wymogi
dotyczace formy ustanowione w prawie Unii lub prawie krajowym. Dodatkowo nie
powinno ono mie¢ wplywu na krajowe wymogi w zakresie formy dotyczace rejestrow

publicznych, w szczegdlnosci rejestrow handlowych 1 rejestrow gruntow.

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z dnia 17 kwietnia 2019 r.
w sprawie wymogow dostepnosci produktoéw i1 ustug (Dz.U. L 151 z 7.6.2019, s. 70).
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(47)

Swiadczenie ushug zaufania i korzystanie z nich oraz korzysci pod wzgledem wygody

1 pewnos$ci prawa w kontek$cie transakcji transgranicznych, w szczegdlnosci w przypadku
korzystania z kwalifikowanych ustug zaufania, stajg si¢ coraz wazniejsze dla handlu
miedzynarodowego 1 wspdlpracy miedzynarodowej. Partnerzy migdzynarodowi Unii
tworza ramy zaufania wzorowane na rozporzadzeniu (UE) nr 910/2014. Aby w zwigzku

z tym ulatwi¢ uznawanie takich kwalifikowanych ustug zaufania i ich dostawcow, Komisja
moze przyjmowac akty wykonawcze okreslajgce warunki, na ktorych ramy zaufania
panstw trzecich mozna uzna¢ za rownowazne okreslonym w niniejszym rozporzadzeniu
ramom zaufania dotyczacym kwalifikowanych ustug zaufania i kwalifikowanych
dostawcow tych ustug. Takie podejscie powinno by¢ uzupetnieniem mozliwosci
wzajemnego uznawania ustug zaufania i dostawcow tych ustug majacych siedzibe w Unii
1 w panstwach trzecich zgodnie z art. 218 Traktatu o funkcjonowaniu Unii Europejskiej
(TFEU). Okreslajac warunki, na jakich ramy zaufania panstw trzecich mozna uzna¢ za
réwnowazne ramom zaufania dotyczacym kwalifikowanych ushug zaufania

1 kwalifikowanych dostawcow tych ustug na podstawie rozporzadzenia (UE) nr 910/2014,
nalezy rowniez zapewni¢ zgodnos$¢ z odpowiednimi przepisami dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555'3 i rozporzadzenia (UE) 2016/679, a takze

wykorzystanie zaufanych list jako istotnych elementéw budowania zaufania.

13

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333
z27.12.2022, s. 80).

PE-CONS 68/23 KAD/mit 25

TREE.2 PL



(48)

(49)

Niniejsze rozporzadzenie powinno sprzyja¢ mozliwosci dokonywania wyboru mi¢dzy
europejskimi portfelami tozsamosci cyfrowej oraz ich zmiany, w przypadku gdy panstwo
cztonkowskie zatwierdzito na swoim terytorium wigcej niz jedno rozwigzanie w zakresie
europejskiego portfela tozsamosci cyfrowej. Aby unikng¢ w takich sytuacjach efektu
uzaleznienia od dostawcy, dostawcy europejskich portfeli tozsamosci cyfrowej powinni —
w przypadku gdy jest to technicznie wykonalne — zapewni¢ skuteczng mozliwos¢
przenoszenia danych na zgdanie uzytkownikow europejskiego portfela tozsamosci
cyfrowej oraz nie powinni mie¢ prawa do stosowania barier umownych, ekonomicznych
lub technicznych w celu uniemozliwienia skutecznej zmiany europejskiego portfela

tozsamosci cyfrowej na inny lub w celu zniechgcania do takiej zmiany.

Aby zapewni¢ wlasciwe funkcjonowanie europejskich portfeli tozsamosci cyfrowej,
dostawcy europejskich portfeli tozsamosci cyfrowej potrzebuja skuteczne;j
interoperacyjnosci oraz sprawiedliwych, rozsadnych i niedyskryminujacych warunkow
dostepu europejskich portfeli tozsamosci cyfrowej do okreslonych funkcji sprzetu

1 oprogramowania urzadzen mobilnych. Elementy te moglyby obejmowaé w szczegdlnosci
anteny komunikacji zblizeniowej (ang. near field communication) i bezpieczne elementy,
w tym uniwersalne karty elektroniczne (ang. Universal Integrated Circuit Cards),
wbudowane bezpieczne elementy (ang. embedded secure elements), karty mikroSD

1 Bluetooth o niskim zuzyciu energii (ang. Bluetooth Low Energy). Dostep do tych
elementow mogtby podlega¢ kontroli operatoréw sieci mobilnych i producentow sprzetu.
W zwiazku z tym, w przypadku gdy jest to konieczne do §wiadczenia ustug zwiagzanych

z europejskimi portfelami tozsamosci cyfrowej, producenci oryginalnego sprzgtu urzadzen
mobilnych lub dostawcy ustug tacznosci elektronicznej nie powinni odmawia¢ dostepu do
takich komponentow. Ponadto przedsiebiorstwa wskazane jako straznicy dostepu

w odniesieniu do podstawowych ustug platformowych, wymienione przez Komisj¢ na
podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/1925', powinny
nadal podlega¢ przepisom szczegétowym tego rozporzadzenia, w oparciu o jego art. 6

ust. 7.

14

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2022/1925 z dnia 14 wrze$nia
2022 r. w sprawie kontestowalnych i uczciwych rynkéw w sektorze cyfrowym oraz zmiany
dyrektyw (UE) 2019/1937 1 (UE) 2020/1828 (akt o rynkach cyfrowych) (Dz.U. L 265
z12.10.2022, s. 1).
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(50) Aby usprawnic¢ spelnianie obowigzkéw w zakresie cyberbezpieczenstwa natozone na
dostawcow ustlug zaufania, a takze umozliwi¢ tym dostawcom i ich odpowiednim
wlasciwym organom korzystanie z ram prawnych ustanowionych dyrektywa (UE)
2022/2555, dostawcy ustug zaufania zobowigzani sg do wprowadzenia odpowiednich
srodkow technicznych i organizacyjnych na podstawie tej dyrektywy, takich jak srodki
shuzace przeciwdziataniu awariom systemu, btedom ludzkim, szkodliwym dziataniom lub
zjawiskom naturalnym, w celu zarzadzania ryzykiem w zakresie bezpieczenstwa sieci
1 systemow informatycznych, z ktorych dostawcy ci korzystaja przy §wiadczeniu swoich
ustug, a takze w celu zglaszania powaznych incydentdéw i zagrozen cyberbezpieczenstwa
zgodnie z tg dyrektywa. Jezeli chodzi o zglaszanie incydentow, dostawcy ustug zaufania
powinni zglasza¢ wszelkie incydenty majace znaczacy wptyw na §wiadczenie ich ustug,
w tym incydenty spowodowane kradzieza, utratg urzadzen lub uszkodzeniem kabli
sieciowych lub incydenty wystepujace w kontekscie identyfikacji oséb. Wymogi
w zakresie zarzadzania ryzykiem w cyberprzestrzeni oraz obowiazki w zakresie zgtaszania
incydentow okreslone w dyrektywie (UE) 2022/2555 nalezy uzna¢ za uzupetniajace
w stosunku do wymogow natozonych na podstawie niniejszego rozporzadzenia na
dostawcow ustug zaufania. W stosownych przypadkach wlasciwe organy wyznaczone na
podstawie dyrektywy (UE) 2022/2555 powinny nadal stosowac¢ ustalone praktyki lub
wytyczne krajowe dotyczace wdrazania wymogow w zakresie bezpieczenstwa
1 sprawozdawczoS$ci oraz nadzoru nad zgodnoscia z takimi wymogami na podstawie
rozporzadzenia (UE) nr 910/2014. Niniejsze rozporzadzenie nie ma wptywu na obowigzek
zgltaszania naruszen ochrony danych osobowych zgodnie z rozporzadzeniem (UE)

2016/679.
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(1)

Nalezy zwroci¢ nalezyta uwage na zapewnienie skutecznej wspolpracy migdzy organami
nadzoru wyznaczonymi na podstawie art. 46b rozporzadzenia (UE) nr 910/2014

a wlasciwymi organami wyznaczonymi lub ustanowionymi na podstawie art. 8 ust. 1
dyrektywy (UE) 2022/2555. W przypadku gdy organ nadzoru nie jest jednoczesnie
wlasciwym organem, organ nadzoru i wlasciwy organ powinny $cisle i terminowo
wspotpracowaé poprzez wymiane odpowiednich informacji, aby zapewni¢ skuteczny
nadzor nad dostawcami ustug zaufania oraz przestrzeganie przez nich wymogow
okreslonych w rozporzadzeniu (UE) nr 910/2014 1 w dyrektywie (UE) 2022/2555.

W szczeg6lnosci, organy nadzoru wyznaczone na podstawie rozporzadzenia (UE)

nr 910/2014 powinny by¢ uprawnione do zwracania si¢ do wlasciwych organow
wyznaczonych lub ustanowionych na podstawie dyrektywy (UE) 2022/2555 o udzielenie
odpowiednich informacji potrzebnych do przyznania statusu kwalifikowanego oraz do
przeprowadzenia dziatan nadzorczych w celu zweryfikowania zgodnosci dostawcow ushug
zaufania z odpowiednimi wymogami okreslonymi w dyrektywie (UE) 2022/2555 lub

zazadania od tych dostawcow, aby wyeliminowali niezgodno$ci z tymi wymogami.
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(52)

(33)

(54)

Istotne jest ustanowienie ram prawnych stuzacych utatwieniu transgranicznego uznawania
istniejacych krajowych rozwigzan prawnych, zwigzanych z ustugami rejestrowanego
dorgczenia elektronicznego. Ramy te moglyby stworzy¢ takze nowe mozliwosci rynkowe
dla unijnych dostawcow ustug zaufania w odniesieniu do oferowania nowych
og6lnounijnych ustug rejestrowanego doreczenia elektronicznego. W celu zapewnienia,
aby dane przesylane za pomocg kwalifikowanej ustugi rejestrowanego doreczenia
elektronicznego zostaly dostarczone do wtasciwego adresata, kwalifikowane ustugi
rejestrowanego doreczenia elektronicznego powinny zapewniaé z catkowitg pewnoscig
identyfikacj¢ adresata, przy czym do identyfikacji nadawcy wystarczylaby duza doza
pewnosci. Panstwa czlonkowskie powinny zachecaé dostawcow kwalifikowanych ushug
rejestrowanego doreczenia elektronicznego do zapewnienia interoperacyjnosci ich ustug

z kwalifikowanymi ustugami rejestrowanego dorgczenia elektronicznego $wiadczonymi
przez innych kwalifikowanych dostawcow ustug zaufania w celu tatwego przesytania
rejestrowanych elektronicznie danych migdzy dwoma kwalifikowanymi dostawcami ustug
zaufania lub wiekszg ich liczbg oraz promowania uczciwych praktyk na rynku

wewnetrznym.

W wigkszosci przypadkow obywatele i rezydenci Unii nie majg mozliwo$ci — w sposob
bezpieczny oraz z zapewnieniem wysokiego stopnia ochrony danych — dokonywania
transgranicznej wymiany informacji cyfrowych zwigzanych z ich tozsamoscia, takich jak
ich adres, wiek, kwalifikacje zawodowe, prawo jazdy i1 inne zezwolenia oraz dane

dotyczace platnosci.

Powinna istnie¢ mozliwo$¢ wydawania 1 obstugi wiarygodnych atrybutow elektronicznych
oraz przyczynienia si¢ do zmniejszenia obcigzenia administracyjnego poprzez
umozliwienie obywatelom 1 rezydentom Unii korzystania z tych atrybutow w transakcjach
prywatnych 1 publicznych. Obywatele i1 rezydenci Unii powinni moc na przyktad wykazaé
posiadanie waznego prawa jazdy wydanego przez organ w jednym panstwie
cztonkowskim, ktéry to dokument odpowiednie organy w innych panstwach
cztonkowskich moga zweryfikowac i na ktérym mogg polega¢, oraz powinni moc
korzysta¢ ze swoich uprawnien w zakresie ubezpieczenia spotecznego lub z przysztych

cyfrowych dokumentow podrézy w kontekscie transgranicznym.
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(35)

(56)

Kazdy dostawca ustug, ktory wydaje poswiadczone atrybuty w formie elektronicznej, takie
jak dyplomy, zezwolenia, akty urodzenia lub pelnomocnictwa i upowaznienia do
reprezentowania osob fizycznych lub prawnych, lub do dziatania w ich imieniu, powinien
by¢ uznawany za dostawce ustug zaufania w zakresie elektronicznego poswiadczenia
atrybutow. Nie nalezy odmawiac¢ skutku prawnego elektronicznemu poswiadczeniu
atrybutow z tego powodu, ze po§wiadczenie to ma postaé elektroniczng lub ze nie spetnia
wymogow kwalifikowanego elektronicznego poswiadczenia atrybutéw. Nalezy ustanowic
ogolne wymogi w celu zapewnienia, aby kwalifikowane elektroniczne poswiadczenie
atrybutéw miato skutek prawny rownowazny skutkowi prawnemu wystawionych zgodnie
z prawem poswiadczen w formie papierowej. Wymogi te powinny jednak mied
zastosowanie bez uszczerbku dla prawa Unii lub prawa krajowego okreslajacego
dodatkowe wymogi sektorowe w odniesieniu do formy, ktorej zachowanie wywoluje
skutki prawne, a w szczegolnosci — w stosownych przypadkach — do transgranicznego

uznawania kwalifikowanego elektronicznego po$wiadczenia atrybutdw.

Szeroka dostgpnos¢ i uzyteczno$¢ europejskich portfeli tozsamosci cyfrowej powinna
prowadzi¢ do wiekszej ich akceptacji oraz zaufania do nich zaréwno w$rdd osob
prywatnych, jak i prywatnych dostawcow ustug. Prywatne strony ufajace §wiadczace
ustugi na przyktad w obszarach transportu, energetyki, bankowosci i ustug finansowych,
zabezpieczenia spotecznego, zdrowia, wody pitnej, ustug pocztowych, infrastruktury
cyfrowej, telekomunikacji lub edukacji, powinny zatem akceptowaé

uzywanie europejskich portfeli tozsamosci cyfrowej na potrzeby §wiadczenia ushug,

w przypadku gdy silne uwierzytelnienie uzytkownika do celow identyfikacji elektronicznej
wymagane jest na podstawie prawa Unii lub prawa krajowego, lub na podstawie
zobowigzania umownego. Kazdy wniosek strony ufajacej o udzielenie informacji od
uzytkownika europejskiego portfela tozsamosci cyfrowej powinien by¢ niezbedny

1 proporcjonalny do zamierzonego wykorzystania w danym przypadku, powinien by¢
zgodny z zasadg minimalizacji danych oraz powinien zapewniaé przejrzystos¢

w odniesieniu do tego, ktore dane sg udostepniane i w jakich celach. Aby utatwi¢ uzywanie
europejskich portfeli tozsamosci cyfrowej oraz ich akceptacje, przy ich wprowadzaniu

nalezy uwzgledni¢ powszechnie akceptowane normy i specyfikacje branzowe.
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(57) W przypadku gdy bardzo duze platformy internetowe w rozumieniu art. 33 ust. 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2065'S wymagaja, aby
uzytkownicy uwierzytelnili si¢ do celow dostepu do ustug online, platformy te powinny
by¢ zobowigzane do akceptowania europejskich portfeli tozsamosci cyfrowej na
dobrowolny wniosek uzytkownika. Uzytkownicy nie powinni by¢ zobowigzani do
uzywania europejskiego portfela tozsamosci cyfrowej w celu uzyskania dostepu do ustug
prywatnych, a ich dost¢p do ustug nie powinien by¢ ograniczany ani utrudniany ze
wzgledu na to, ze nie uzywaja europejskiego portfela tozsamosci cyfrowe;j. Jezeli jednak
uzytkownicy wyrazg taka wolg, bardzo duze platformy internetowe powinny akceptowac
te portfele do tego celu, przy jednoczesnym poszanowaniu zasady minimalizacji danych
1 prawa uzytkownikow do uzywania dowolnie wybranych pseudoniméw. Biorac pod
uwage znaczenie bardzo duzych platform internetowych ze wzgledu na ich zasieg,

w szczeg6lnosci wyrazony liczbg odbiorcéw ustugi i transakcji gospodarczych, obowigzek
akceptowania europejskich portfeli tozsamosci cyfrowej jest niezbedny, aby zwigkszy¢

ochrone¢ uzytkownikoéw przed oszustwami oraz zapewni¢ wysoki poziom ochrony danych.

(58) Aby przyczyni¢ si¢ do zapewnienia szerokiej dostepnosci 1 uzytecznosci sSrodkow
identyfikacji elektronicznej, w tym europejskich portfeli tozsamosci cyfrowej objetych
zakresem stosowania niniejszego rozporzadzenia, nalezy opracowa¢ kodeksy
postepowania na poziomie Unii. Kodeksy postepowania powinny utatwiac szerokg
akceptacje srodkow identyfikacji elektronicznej, w tym europejskich portfeli tozsamosci
cyfrowej, przez tych dostawcow ustug, ktorzy nie kwalifikujg si¢ jako bardzo duze
platformy i ktorzy do celow uwierzytelniania uzytkownika polegaja na ustugach

identyfikacji elektronicznej §wiadczonych przez strony trzecie.

15 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2022/2065 z dnia 19 pazdziernika

2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE
(akt o ustugach cyfrowych) (Dz.U. L 277 z 27.10.2022, s. 1).
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(39)

(60)

Selektywne ujawnianie polega na umozliwieniu wtascicielowi danych ujawniania jedynie
niektorych czesci wiekszego zbioru danych, aby podmiot otrzymujacy mogt uzyskac tylko
takie informacje, ktore sg niezbedne do $wiadczenia ustugi zadanej przez uzytkownika.
Europejski portfel tozsamosci cyfrowej powinien pod wzgledem technicznym umozliwia¢
selektywne ujawnianie atrybutow stronom ufajagcym. Uzytkownik powinien mie¢
techniczng mozliwo$¢ selektywnego ujawniania atrybutow, w tym z wielu odrebnych
poswiadczen elektronicznych, oraz taczy¢ i1 prezentowac je w sposob niezaktocony
stronom ufajgcym. Funkcja ta powinna sta¢ si¢ jedng z podstawowych cech europejskich
portfeli tozsamosci cyfrowej, co zwigkszy wygode i ochrong danych osobowych, w tym

minimalizacj¢ danych.

Nie nalezy zakazywac dostgpu do ustug przy uzyciu pseudonimu, chyba ze przepisy
szczegblne prawa Unii lub prawa krajowego wymagaja od uzytkownikow

zidentyfikowania sie.
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(61) Atrybuty dostarczane przez kwalifikowanych dostawcow ustug zaufania w ramach
kwalifikowanego poswiadczenia atrybutéw powinny by¢ weryfikowane wzgledem zrodet
autentycznych bezposrednio przez kwalifikowanego dostawce ustug zaufania albo poprzez
wyznaczonych posrednikow uznanych na poziomie krajowym zgodnie z prawem Unii lub
prawem krajowym do celow bezpiecznej wymiany poswiadczonych atrybutow miedzy
dostawcami ustug w zakresie tozsamosci lub dostawcami uslug po§wiadczania atrybutow
a stronami ufajgcymi. Panstwa cztonkowskie powinny ustanowi¢ odpowiednie
mechanizmy na poziomie krajowym w celu zapewnienia, aby kwalifikowani dostawcy
ustug zaufania wydajacy kwalifikowane elektroniczne poswiadczenie atrybutow mogli —
za zgoda osoby, ktérej wydano poswiadczenie — weryfikowaé autentycznos$¢ atrybutow na
podstawie zrodet autentycznych. Powinna istnie¢ mozliwos$¢, aby odpowiednie
mechanizmy obejmowaty korzystanie — zgodnie z prawem krajowym — z konkretnych
posrednikow lub rozwigzan technicznych umozliwiajacych dostep do zrodet
autentycznych. Zapewnienie dostgpnosci mechanizmu, ktéry umozliwia weryfikacje
atrybutow wzgledem Zrddet autentycznych, ma na celu utatwienie kwalifikowanym
dostawcom ustug zaufania, ktoérzy dostarczaja kwalifikowane elektroniczne po§wiadczenia
atrybutow, przestrzegania ich obowiazkéw okreslonych w rozporzadzeniu (UE)
nr 910/2014. Nowy zalacznik do tego rozporzadzenia powinien zawiera¢ wykaz kategorii
atrybutow, w odniesieniu do ktorych panstwa cztonkowskie majg zapewni¢ wprowadzenie
srodkoéw umozliwiajacych kwalifikowanym dostawcom elektronicznych poswiadczen
atrybutow zweryfikowanie drogg elektroniczng, na zagdanie uzytkownika, ich

autentycznosci wzgledem odpowiedniego zrodta autentycznego.
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(62)

(63)

Bezpieczna identyfikacja elektroniczna oraz dostarczanie po$wiadczen atrybutow powinny
zapewnia¢ sektorowi ustug finansowych dodatkowg elastycznos$¢ oraz rozwigzania
umozliwiajace identyfikacje klientow 1 wymiang specjalnych atrybutow niezbednych do
spetnienia, na przyktad, wymogoéw nalezytej starannosci wobec klienta wynikajacych

z przysztego rozporzadzenia ustanawiajacego Urzad ds. Przeciwdziatania Praniu
Pienigdzy, wymogdéw dotyczacych odpowiedniego zachowania wynikajacych z przepisow
dotyczacych ochrony inwestorow lub do speinienia wymogoéw silnego uwierzytelniania
klienta w odniesieniu do identyfikacji elektronicznej na potrzeby logowania si¢ na konto

1 inicjowania transakcji w dziedzinie ustug ptatniczych.

Skutek prawny podpisu elektronicznego nie powinien by¢ kwestionowany na tej
podstawie, ze podpis ma postac elektroniczng lub nie spelnia wymogoéw kwalifikowanego
podpisu elektronicznego. Skutek prawny podpiséw elektronicznych okresla si¢ jednak

w prawie krajowym, z wyjatkiem wymogow przewidzianych w niniejszym
rozporzadzeniu, zgodnie z ktérymi skutek prawny kwalifikowanego podpisu
elektronicznego nalezy uzna¢ za rownowazny skutkowi prawnemu podpisu
wlasnorecznego. Przy okreslaniu skutkéw prawnych podpisow elektronicznych, panstwa
cztonkowskie powinny uwzgledni¢ zasade proporcjonalnosci miedzy moca prawng
podpisywanego dokumentu, poziomem bezpieczenstwa oraz kosztami zwigzanymi

z podpisem elektronicznym. Aby zwiekszy¢ dostepnos¢ 1 wykorzystywanie podpisow
elektronicznych, zachgca si¢ panstwa cztonkowskie, aby rozwazyty wykorzystywanie
zaawansowanych podpisow elektronicznych w biezacych transakcjach, w odniesieniu do

ktorych zapewniajg one dostateczny poziom bezpieczenstwa i1 zaufania.
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(64) Aby zapewni¢ spojnos¢ praktyk certyfikacji w calej Unii, Komisja powinna wyda¢
wytyczne dotyczace certyfikacji i odnowienia certyfikacji kwalifikowanych urzadzen do
sktadania podpisu elektronicznego oraz kwalifikowanych urzadzen do sktadania pieczgci
elektronicznej, w tym ich wazno$ci 1 ograniczen w czasie. Niniejsze rozporzadzenie nie
uniemozliwia podmiotom publicznym lub prywatnym, ktére posiadajg certyfikowane
kwalifikowane urzadzenia do sktadania podpisu elektronicznego, czasowego odnowienia
certyfikacji takich urzadzen na krotki okres certyfikacji, w oparciu o wyniki poprzedniego
procesu certyfikacji, w przypadku gdy takiego odnowienia certyfikacji nie mozna
przeprowadzi¢ w prawnie okreslonych ramach czasowych z powodu innego niz naruszenie
lub incydent bezpieczenstwa, a takze bez uszczerbku dla obowigzku przeprowadzenia
oceny podatnosci na zagrozenia oraz bez uszczerbku dla majacej zastosowanie praktyki

dotyczacej certyfikacji.
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(65) Wydawanie certyfikatow uwierzytelniania witryn internetowych ma na celu zapewnienie
uzytkownikom duzej dozy pewnosci co do tozsamosci podmiotu stojacego za dang witryna
internetowa, bez wzgledu na to, jaka platforma jest wykorzystywana do wyswietlenia tej
tozsamosci. Certyfikaty te powinny przyczynia¢ si¢ do budowy zaufania do prowadzenia
dziatalnosci gospodarczej online, poniewaz uzytkownicy beda mieli pewnos¢ co do
witryny internetowej, ktora zostala uwierzytelniona. Korzystanie przez witryny
internetowe z takich certyfikatow powinno by¢ dobrowolne. Jednakze, aby
uwierzytelnianie witryny internetowej stato si¢ srodkiem zwigkszenia zaufania,
zapewnienia uzytkownikowi lepszego doswiadczenia oraz wspierania wzrostu na rynku
wewnetrznym, niniejsze rozporzadzenie ustanawia ramy zaufania obejmujace minimalne
obowigzki w zakresie bezpieczenstwa i odpowiedzialnosci dla dostawcow
kwalifikowanych certyfikatoéw uwierzytelniania witryn internetowych oraz wymogow
dotyczacych wydawania tych certyfikatow. Krajowe zaufane listy powinny potwierdzaé
kwalifikowany status uslug uwierzytelniania witryn internetowych i dostawcéw tych ustug
zaufania, w tym ich pelng zgodno$¢ z wymogami niniejszego rozporzadzenia
w odniesieniu do wydawania kwalifikowanych certyfikatow uwierzytelniania witryn
internetowych. Uznawanie kwalifikowanych certyfikatow uwierzytelniania witryn
internetowych oznacza, ze dostawcy przegladarek internetowych nie powinni podwazaé
autentycznosci kwalifikowanych certyfikatow uwierzytelniania stron internetowych
stuzacych wylacznie do potwierdzenia zwiagzku miedzy nazwa domeny witryny
internetowej a osoba fizyczng lub prawna, ktorej wydano certyfikat, lub do potwierdzenia
tozsamosci tej osoby. Dostawcy przegladarek internetowych powinni wyswietlac
certyfikowane dane dotyczace tozsamosci oraz inne poswiadczone atrybuty
uzytkownikowi koncowemu w sposob przyjazny dla uzytkownika w Srodowisku
przegladarki, korzystajac z wybranych przez siebie srodkow technicznych. W tym celu
dostawcy przegladarek internetowych powinni zapewnia¢ obstuge kwalifikowanych
certyfikatow uwierzytelniania witryn internetowych wydanych w pelnej zgodnosci

z niniejszym rozporzadzeniem oraz interoperacyjno$¢ z tymi certyfikatami.
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Obowigzek uznawania oraz interoperacyjnosci i obstugi kwalifikowanych certyfikatow
uwierzytelniania witryn internetowych nie wplywa na swobode dostawcow przegladarek
internetowych w zakresie zapewniania bezpieczenstwa sieci, uwierzytelniania domen oraz
szyfrowania ruchu sieciowego w taki sposob i przy uzyciu takich technologii, ktore uznaja
za najodpowiedniejsze. Aby przyczyni¢ si¢ do bezpieczenstwa uzytkownikéw koncowych
w internecie, dostawcy przegladarek internetowych powinni — w wyjatkowych
okolicznosciach — mie¢ mozliwos¢ wprowadzania srodkéw zapobiegawczych, ktore beda
zarOwno konieczne, jak i proporcjonalne, w odpowiedzi na uzasadnione podejrzenia
dotyczace naruszen bezpieczenstwa lub utraty integralnosci okre§lonego certyfikatu lub
zestawu certyfikatow. W przypadku wprowadzenia przez nich takich srodkow
zapobiegawczych dostawcy przegladarek internetowych powinni — bez zbednej zwtoki —
powiadomi¢ Komisj¢, krajowy organ nadzoru oraz podmiot, ktéremu wydano dany
certyfikat, oraz kwalifikowanego dostawce ustug zaufania, ktory wydat ten certyfikat lub
zestaw certyfikatow, o wszelkich podejrzeniach zwigzanych z takim naruszeniem
bezpieczenstwa lub utratg integralnosci, a takze o srodkach wprowadzonych w odniesieniu
do pojedynczego certyfikatu lub zestawu certyfikatow. Srodki te powinny pozostawaé bez
uszczerbku dla obowigzku dostawcow przegladarek w zakresie uznawania
kwalifikowanych certyfikatow uwierzytelniania witryn internetowych zgodnie

z krajowymi zaufanymi listami. W celu dalszej ochrony obywateli i rezydentéw Unii oraz
propagowania korzystania z kwalifikowanych certyfikatow uwierzytelniania witryn
internetowych, organy publiczne w panstwach cztonkowskich powinny rozwazy¢
wlaczenie kwalifikowanych certyfikatow uwierzytelniania witryn internetowych do swoich
witryn internetowych. Przewidziane w niniejszym rozporzadzeniu $rodki, ktorych celem
jest zapewnienie wigkszej spojnosci migdzy stosowanymi przez panstwa cztonkowskie
rozbieznymi podej$ciami i praktykami dotyczacymi procedur nadzorczych, maja
przyczyni¢ si¢ do zwigkszenia zaufania oraz pewnosci co do bezpieczenstwa, jakosci

oraz dostepnosci kwalifikowanych certyfikatow uwierzytelniania witryn internetowych.
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(66) Wiele panstw cztonkowskich wprowadzito krajowe wymogi dotyczace ustug
zapewniajacych bezpieczng 1 wiarygodng archiwizacje elektroniczng, aby umozliwié¢
dlugoterminowe przechowywanie danych i dokumentow elektronicznych
oraz powigzanych ustug zaufania. Aby zapewni¢ pewno$¢ prawa, zaufanie i harmonizacje
we wszystkich panstwach cztonkowskich, nalezy ustanowi¢ ramy prawne dla
kwalifikowanych ustug archiwizacji elektronicznej, wzorowane na ramach dla innych
ustug zaufania okreslonych w niniejszym rozporzadzeniu. Ramy prawne kwalifikowanych
ustug archiwizacji elektronicznej powinny oferowac¢ dostawcom ustug zaufania
1 uzytkownikom skuteczny zestaw narzedzi obejmujacy wymogi funkcjonalne dotyczace
ustugi archiwizacji elektronicznej, a takze jasne skutki prawne w przypadku korzystania
z kwalifikowanej ustugi archiwizacji elektronicznej. Przepisy te powinny mieé¢
zastosowanie do danych elektronicznych i dokumentéw elektronicznych sporzadzonych
w postaci elektronicznej oraz dokumentow papierowych, ktore zostaty zeskanowane
1 zdigitalizowane. W razie potrzeby przepisy te powinny pozwala¢ na przenoszenie
przechowywanych danych i dokumentéw elektronicznych na inne no$niki lub formaty
w celu przedtuzenia ich trwalosci i czytelnosci poza technologiczny okres waznosci, przy
jednoczesnym zapobieganiu w mozliwie najwigkszym zakresie stratom i modyfikacji.

W przypadku gdy dane i dokumenty elektroniczne przekazywane do ustugi archiwizacji
elektronicznej zawierajg co najmniej jeden kwalifikowany podpis elektroniczny lub
kwalifikowana piecze¢ elektroniczna, w ramach ustugi nalezy stosowac procedury

1 technologie, ktore mogg przedtuzyc¢ ich wiarygodno$¢ na okres przechowywania takich
danych, w miar¢ mozliwosci w oparciu o wykorzystanie innych kwalifikowanych ustug
zaufania ustanowionych na podstawie niniejszego rozporzadzenia. W celu tworzenia
dowodow konserwacji w przypadku uzycia podpisow elektronicznych, pieczeci
elektronicznych lub elektronicznych znacznikéw czasu nalezy korzystaé

z kwalifikowanych ustug zaufania. W zakresie, w jakim ustugi archiwizacji elektronicznej
nie s3 harmonizowane na podstawie niniejszego rozporzadzenia, panstwa cztonkowskie
powinny mie¢ mozliwo$¢ utrzymania lub wprowadzenia, zgodnie z prawem Unii,
przepisow krajowych odnoszacych si¢ do tych ustug, takich jak przepisy szczegotowe
dotyczace ustug zintegrowanych w ramach danej organizacji i wykorzystywanych
wytacznie do archiwéw wewnetrznych tej organizacji. Niniejsze rozporzadzenie nie
powinno wprowadzaé rozrdznienia mig¢dzy danymi elektronicznymi i dokumentami
elektronicznymi sporzagdzonymi w postaci elektronicznej a dokumentami fizycznymi, ktore

zostaly zdigitalizowane.
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(67) Dziatalnos$¢ krajowych archiwdw i instytucji pamigci, jako organizacji, ktére w interesie
publicznym zajmujg si¢ ochrong dziedzictwa majacego posta¢ dokumentow, uregulowana
jest zazwyczaj w prawie krajowym i niekoniecznie obejmuje §wiadczenie uslug zaufania
W rozumieniu niniejszego rozporzadzenia. W zakresie, w jakim takie instytucje nie
swiadczg takich ustug zaufania, niniejsze rozporzadzenie pozostaje bez uszczerbku dla ich

funkcjonowania.

(68) Rejestry elektroniczne to sekwencje elektronicznych wpiséw danych zapewniajace
integralno$¢ tych wpiséw danych oraz doktadno$¢ ich chronologicznego uporzadkowania.
Rejestry elektroniczne powinny ustanawia¢ chronologiczng sekwencj¢ wpisow danych.

W polaczeniu z innymi technologiami powinny one przyczynia¢ si¢ do opracowywania
rozwigzan na rzecz bardziej efektywnych i transformacyjnych ustug publicznych, takich
jak gltosowanie elektroniczne, transgraniczna wspétpraca organdw celnych, transgraniczna
wspoOltpraca instytucji akademickich oraz rejestrowanie wlasnos$ci nieruchomosci

w zdecentralizowanych rejestrach gruntoéw. Kwalifikowane rejestry elektroniczne powinny
ustanawia¢ domniemanie prawne dotyczace niepowtarzalnego i doktadnego
sekwencyjnego uporzadkowania chronologicznego oraz integralno$ci wpiséw danych

w rejestrze. Z uwagi na ich specyfike, na przyktad sekwencyjne uporzadkowanie
chronologiczne wpisoOw danych, rejestry elektroniczne powinny odrézniaé si¢ od innych
ustug zaufania, takich jak elektroniczne znaczniki czasu 1 ustugi rejestrowanego doreczenia
elektronicznego. W celu zapewnienia pewnosci prawa oraz promowania innowacji nalezy
ustanowi¢ ogolnounijne ramy prawne okreslajace transgraniczne uznawanie ustug zaufania
do celow rejestrowania danych w rejestrach elektronicznych. Powinno to

W wystarczajagcym stopniu zapobiec kopiowaniu 1 wielokrotnej sprzedazy tych samych
aktywow cyfrowych ro6znym stronom. Proces tworzenia 1 aktualizacji rejestru
elektronicznego zalezy od rodzaju wykorzystywanego rejestru, tzn. czy jest on
scentralizowany czy rozproszony. Niniejsze rozporzadzenie powinno zapewniac¢
neutralno$¢ technologiczna, tj. nie powinno faworyzowac ani dyskryminowacé
jakiejkolwiek technologii stosowanej przy wdrazaniu nowej ustugi zaufania dla rejestrow
elektronicznych. Ponadto przy przygotowywaniu aktow wykonawczych okreslajacych
wymogi dotyczace kwalifikowanych rejestrow elektronicznych Komisja, stosujac
odpowiednie metodyki, powinna uwzglednia¢ wskazniki zrownowazonego rozwoju

w odniesieniu do wszelkiego niekorzystnego wptywu na klimat lub w odniesieniu do

innych niekorzystnych skutkéw zwigzanych ze srodowiskiem.
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(69) Rolg dostawcow ustug zaufania w zakresie rejestrow elektronicznych powinno by¢
potwierdzanie sekwencyjnego rejestrowania danych w rejestrze. Niniejsze rozporzadzenie
pozostaje bez uszczerbku dla wszelkich obowigzkéw prawnych uzytkownikow rejestrow
elektronicznych, wynikajacych z prawa Unii lub prawa krajowego. I tak na przyktad
zastosowania zwigzane z przetwarzaniem danych osobowych powinny by¢ zgodne
z rozporzadzeniem (UE) 2016/679, a zastosowania zwigzane z ustugami finansowymi
powinny by¢ zgodne z odpowiednimi przepisami prawa Unii w zakresie ustug

finansowych.

(70) Aby unikna¢ fragmentacji i barier na rynku wewngtrznym, wynikajacych z rozbieznych
norm i ograniczen technicznych, oraz aby zapewni¢ skoordynowany proces
wyeliminowania ich wptywu na wdrozenie europejskich ram tozsamosci cyfrowej,
potrzebna jest bliska i zorganizowana wspotpraca miedzy Komisja, panstwami
cztonkowskimi, spoteczenstwem obywatelskim, srodowiskami akademickimi i sektorem
prywatnym. Aby osiagna¢ ten cel, panstwa cztonkowskie i Komisja powinny
wspotpracowaé w zakresie ram okre$lonych w zaleceniu Komisji (UE) 2021/9461¢ nad
okresleniem wspdlnego unijnego zestawu narzedzi na potrzeby europejskich ram
tozsamosci cyfrowej. W tym kontekscie panstwa cztonkowskie powinny uzgodnié
kompleksowg architekture techniczng i ramy odniesienia, zestaw wspolnych norm
1 technicznych dokumentéw referencyjnych, w tym uznane obowigzujace normy, oraz
zestaw wytycznych i1 opisow najlepszych praktyk obejmujace co najmniej wszystkie
funkcje 1 interoperacyjnos$¢ europejskich portfeli tozsamosci cyfrowej, w tym podpiséw
elektronicznych, oraz dostawcow kwalifikowanej ustugi zaufania do celow
elektronicznego po$§wiadczania atrybutdéw, jak okreslono w niniejszym rozporzadzeniu.
W tym konteks$cie panstwa cztonkowskie powinny réwniez uzgodni¢ wspdlne elementy
modelu biznesowego oraz strukture optat europejskich portfeli tozsamosci cyfrowej, aby
utatwi¢ korzystanie z tych portfeli, w szczegdlnosci przez MSP, w kontekscie
transgranicznym. Zawarto$¢ zestawu narzgdzi powinna ewoluowac rownolegle
z postgpami w dialogu 1 procesie przyjmowania europejskich ram tozsamosci cyfrowe;

oraz powinna odzwierciedla¢ ich wyniki.

16 Zalecenie Komisji (UE) 2021/946 z dnia 3 czerwca 2021 r. w sprawie wspolnego unijnego

zestawu narzgdzi na potrzeby skoordynowanego podejscia do europejskich ram tozsamosci
cyfrowej (Dz.U. L 210 z 14.6.2021, s. 51).
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(71)

(72)

(73)

Niniejsze rozporzadzenie okre§la zharmonizowany poziom jakos$ci, wiarygodnosci

1 bezpieczenstwa kwalifikowanych ustug zaufania, niezaleznie od miejsca prowadzenia
operacji. W zwigzku z tym kwalifikowany dostawca ustug zaufania powinien mie¢
mozliwos¢ zlecania na zewnatrz swoich operacji zwigzanych ze §wiadczeniem
kwalifikowanej ustugi zaufania w panstwie trzecim, w przypadku gdy to panstwo trzecie
udzieli odpowiednich gwarancji zapewniajacych mozliwo$¢ egzekwowania dziatan
nadzorczych 1 audytow, tak jakby byly one prowadzone w Unii. W przypadku gdy nie
mozna w petni zapewni¢ zgodnos$ci z niniejszym rozporzadzeniem, organy nadzoru
powinny mie¢ mozliwo$¢ przyjecia proporcjonalnych i uzasadnionych §rodkow, w tym

odebrania kwalifikowanego statusu $wiadczonej ustugi zaufania.

Aby zapewni¢ pewno$¢ prawa w odniesieniu do wazno$ci zaawansowanych podpisow
elektronicznych opartych na kwalifikowanych certyfikatach, niezbgdne jest okreslenie
sposobu oceny przeprowadzanej przez strong ufajaca dokonujaca walidacji tego

zaawansowanego podpisu elektronicznego opartego na kwalifikowanych certyfikatach.

Dostawcy ustug zaufania powinni stosowa¢ metody kryptograficzne odzwierciedlajace
aktualne najlepsze praktyki i wiarygodne przyktady wdrazania tych metod w celu

zapewnienia bezpieczenstwa i wiarygodnosci ich ustug zaufania.
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(74)

Niniejsze rozporzadzenie ustanawia dla dostawcow kwalifikowanych ustug zaufania
obowigzek weryfikacji tozsamosci osoby fizycznej lub prawnej, ktorej wydawany jest
kwalifikowany certyfikat lub kwalifikowane elektroniczne poswiadczenie atrybutow,

w oparciu o rozne zharmonizowane metody w catej Unii. W celu zapewnienia, aby
kwalifikowane certyfikaty i kwalifikowane elektroniczne po§wiadczenia atrybutow byty
wydawane osobie, do ktorej naleza, oraz aby poswiadczaly prawidlowy i niepowtarzalny
zestaw danych odpowiadajacych tozsamosci tej osoby, dostawcy kwalifikowanych ustug
zaufania wydajacy kwalifikowane certyfikaty lub wydajacy kwalifikowane elektroniczne
poswiadczenia atrybutéw powinni, w momencie wydawania tych certyfikatow

1 poswiadczen, potwierdzi¢ z catkowita pewnos$cia tozsamos¢ tej osoby. Ponadto oprocz
obowigzkowej weryfikacji tozsamos$ci danej osoby, o ile bedzie to miato zastosowanie do
celéw wydawania kwalifikowanych certyfikatow oraz przy wydawaniu kwalifikowanych
elektronicznych poswiadczen atrybutow, dostawcy kwalifikowanych ustug zaufania
powinni z catkowitg pewnoscig zapewnia¢ prawidlowosc¢ 1 doktadnosé poswiadczanych
atrybutow osoby, ktorej wydawane sg kwalifikowany certyfikat lub kwalifikowane
elektroniczne poswiadczenie atrybutow. Te obowigzki dotyczace rezultatu i catkowitej
pewnosci przy weryfikacji poswiadczanych danych powinny by¢ poparte odpowiednimi
srodkami, w tym zastosowaniem jednej konkretnej metody okreslonej w niniejszym
rozporzadzeniu lub, w stosownych przypadkach, ich potgczenia. Powinno by¢ mozliwe
taczenie tych metod w celu zapewnienia odpowiedniej podstawy do weryfikacji
tozsamosci osoby, ktorej wydawane sa kwalifikowany certyfikat lub kwalifikowane
elektroniczne poswiadczenie atrybutow. Powinno by¢ mozliwe, aby takie potaczenie
obejmowato poleganie na srodkach identyfikacji elektronicznej, ktore speiniajg wymogi
dotyczace $redniego poziomu bezpieczenstwa w potaczeniu z innymi Srodkami weryfikacji
tozsamosci. Taka identyfikacja elektroniczna pozwolitaby spetni¢ zharmonizowane
wymogi okreslone w niniejszym rozporzadzeniu w odniesieniu do wysokiego poziomu
bezpieczenstwa, jako cze$¢ dodatkowych zharmonizowanych procedur zdalnych,
zapewniajacych duza doze pewnosci co do identyfikacji. Metody te powinny obejmowac
mozliwo$¢ dokonania przez dostawce kwalifikowanych ustug zaufania wydajacego
kwalifikowane elektroniczne po§wiadczenie atrybutéw weryfikacji atrybutéw, ktore majg
by¢ poswiadczone drogg elektroniczng na zgdanie uzytkownika oraz zgodnie z prawem

Unii lub prawem krajowym, w tym wzgledem Zrodet autentycznych.
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(75)

(76)

(77)

(78)

Aby zachowa¢ aktualno$¢ niniejszego rozporzadzenia wzgledem globalnych zmian
oraz przestrzega¢ najlepszych praktyk na rynku wewnetrznym, akty delegowane

1 wykonawcze przyjmowane przez Komisj¢ powinny by¢ regularnie poddawane
przegladowi 1 w razie potrzeby regularnie aktualizowane. Ocena, czy aktualizacje te sa
konieczne, powinna uwzglednia¢ nowe technologie, praktyki, normy lub specyfikacje

techniczne.

Poniewaz cele niniejszego rozporzadzenia, a mianowicie opracowanie ogdlnounijnych
europejskich ram tozsamosci cyfrowej oraz ram ustugi zaufania, nie mogg zosta¢
osiggnigte w sposOb wystarczajacy przez panstwa czlonkowskie, natomiast ze wzgledu na
ich rozmiary i skutki mozliwe jest ich lepsze osiggnig¢cie na poziomie Unii, moze ona
podja¢ dziatania zgodnie z zasada pomocniczos$ci okreslong w art. 5 Traktatu o Unii
Europejskiej. Zgodnie z zasada proporcjonalnosci okreslong w tym artykule niniejsze

rozporzadzenie nie wykracza poza to, co jest konieczne do osiaggnigcia tych celow.

Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim
Inspektorem Ochrony Danych.

Nalezy zatem odpowiednio zmieni¢ rozporzadzenie (UE) nr 910/2014,

PRZYIJMUJA NINIEJSZE ROZPORZADZENIE:
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Artykut 1
Zmiany w rozporzgdzeniu (UE) nr 910/2014

W rozporzadzeniu (UE) nr 910/2014 wprowadza si¢ nastepujgce zmiany:

1) art. 1 otrzymuje brzmienie:

L Artykut 1

Przedmiot

Celem niniejszego rozporzadzenia jest zapewnienie wlasciwego funkcjonowania rynku

wewnetrznego oraz odpowiedniego poziomu bezpieczenstwa srodkow identyfikacji

elektronicznej i ustug zaufania wykorzystywanych w catej Unii, aby umozliwi¢ i utatwi¢
osobom fizycznym i prawnym korzystanie z prawa do bezpiecznego uczestnictwa

w spoleczenstwie cyfrowym oraz dostepu do ustug publicznych i prywatnych online

w catej Unii. W tym celu niniejsze rozporzadzenie:

a)  okresla warunki, na jakich panstwa cztonkowskie majg zapewnia¢ i uznawac srodki
identyfikacji elektronicznej 0sob fizycznych 1 prawnych, ktére objete sa
notyfikowanym systemem identyfikacji elektronicznej innego panstwa
cztonkowskiego, oraz zapewnia¢ i uznawac europejskie portfele tozsamosci
cyfrowej;

b)  okresla przepisy dotyczace ustug zaufania, w szczegolnosci na potrzeby transakcji
elektronicznych;

c) ustanawia ramy prawne dla podpisow elektronicznych, pieczeci elektronicznych,
elektronicznych znacznikow czasu, dokumentow elektronicznych, ustug
rejestrowanego dorgczenia elektronicznego, ustug certyfikacyjnych uwierzytelniania
witryn internetowych, archiwizacji elektronicznej, elektronicznego poswiadczenia
atrybutow, urzadzen do sktadania podpisu elektronicznego, urzadzen do sktadania
pieczeci elektronicznej, oraz rejestrow elektronicznych.”;
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2)

w art. 2 wprowadza si¢ nastepujace zmiany:

a)

b)

ust. 1 otrzymuje brzmienie:

”1-

Niniejsze rozporzadzenie ma zastosowanie do systemow identyfikacji
elektronicznej notyfikowanych przez panstwo cztonkowskie, do europejskich
portfeli tozsamosci cyfrowej zapewnianych przez panstwo cztonkowskie oraz

do dostawcow ustug zaufania majacych siedzibe w Unii.”;

ust. 3 otrzymuje brzmienie:

”3-

Niniejsze rozporzadzenie nie ma wptywu na prawo Unii ani prawo krajowe
dotyczace zawierania i waznos$ci umow, innych obowigzkéw prawnych lub
proceduralnych dotyczacych ich formy, ani na wymogi sektorowe dotyczace

ich formy.

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679".

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), Dz.U. L 119 z 4.5.2016, s. 1.”;
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3) w art. 3 wprowadza si¢ nastgpujace zmiany:

a)  pkt 1-5 otrzymujg brzmienie:

”1)

2)

3)

4)

5)

»identyfikacja elektroniczna« oznacza proces uzywania danych
identyfikujacych osobe, w postaci elektronicznej, niepowtarzalnie
reprezentujacych osobe fizyczng lub prawna, lub osobe fizyczng reprezentujaca

inng osobg fizyczng lub osobg prawna;

»srodek identyfikacji elektronicznej« oznacza materialng lub niematerialng
jednostke zawierajacg dane identyfikujace osobe 1 uzywang do celow
uwierzytelniania dla ushugi online lub, w stosownych przypadkach, dla ustugi

offline;

»dane identyfikujace osobe« oznaczaja zestaw danych, ktory jest wydawany
zgodnie z prawem Unii lub prawem krajowym 1 ktory umozliwia ustalenie
tozsamosci osoby fizycznej lub prawnej, lub osoby fizycznej reprezentujacej

inng osobg fizyczng lub osobg prawna;

»system identyfikacji elektronicznej« oznacza system identyfikacji
elektronicznej, w ramach ktorego wydaje si¢ srodki identyfikacji elektroniczne;j
osobom fizycznym lub prawnym, lub osobom fizycznym reprezentujacym inne

osoby fizyczne lub osoby prawne;

»uwierzytelnianie« oznacza proces elektroniczny, ktory umozliwia
potwierdzenie identyfikacji elektronicznej osoby fizycznej lub prawnej, lub

potwierdzenie pochodzenia i integralnosci danych w postaci elektronicznej;”;
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b)  dodaje si¢ punkt w brzmieniu:

,»Ja) »uzytkownik« oznacza osobe fizyczng lub prawna, lub osobg fizyczna
reprezentujgcg inng osob¢ fizyczng lub osobe prawng, korzystajaca z ustug
zaufania lub §rodkéw identyfikacji elektronicznej §wiadczonych lub

zapewnianych zgodnie z niniejszym rozporzadzeniem;”;
c)  pkt 6 otrzymuje brzmienie:

,0) »strona ufajaca« oznacza osobg fizyczng lub prawna, ktora polega na
identyfikacji elektronicznej, europejskich portfelach tozsamosci cyfrowej lub

innym $rodku identyfikacji elektronicznej, lub na ustudze zaufania;”;
d)  pkt 16 otrzymuje brzmienie:

,»16) »ustuga zaufania« oznacza ustuge elektroniczng zazwyczaj §wiadczong za

wynagrodzeniem i obejmujacg ktorgkolwiek z nastepujacych czynnosci:

a)  wydawanie certyfikatow podpisow elektronicznych, certyfikatow
pieczeci elektronicznych, certyfikatoéw uwierzytelniania witryn
internetowych lub certyfikatow do celow §wiadczenia innych ustug

zaufania;

b)  walidacje certyfikatow podpisow elektronicznych, certyfikatow pieczeci
elektronicznych, certyfikatow uwierzytelniania witryn internetowych lub

certyfikatow do celow $wiadczenia innych ustug zaufania;
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g)

h)

i)
k)

D

tworzenie podpisow elektronicznych lub pieczgci elektronicznych;
walidacje¢ podpiséw elektronicznych lub pieczgci elektronicznych;

konserwacj¢ podpiséw elektronicznych, pieczeci elektronicznych,
certyfikatow podpisow elektronicznych lub certyfikatéw pieczeci

elektronicznych;

zarzadzanie urzadzeniami do sktadania podpisu elektronicznego na
odlegtos¢ lub urzadzeniami do sktadania pieczgci elektronicznej na

odlegltos¢;

wydawanie elektronicznych po§wiadczen atrybutow;
walidacje elektronicznych po§wiadczen atrybutow;

tworzenie elektronicznych znacznikow czasu;

walidacje elektronicznych znacznikéw czasu;

swiadczenie ustug rejestrowanego dorgczenia elektronicznego;

walidacje danych przekazywanych za posrednictwem ustug
rejestrowanego doreczenia elektronicznego i1 zwigzanych z nimi

dowodow;

archiwizacje elektroniczng danych elektronicznych 1 dokumentow

elektronicznych;

rejestrowanie danych elektronicznych w rejestrze elektronicznym;”;
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e)  pkt 18 otrzymuje brzmienie:

,»18) »jednostka oceniajgca zgodnosc« oznacza jednostke oceniajaca zgodnosé
zdefiniowang w art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008, ktora jest
akredytowana zgodnie z tym rozporzadzeniem jako wlasciwa do
przeprowadzania oceny zgodnos$ci kwalifikowanego dostawcy ustugi zaufania
1 $wiadczonych przez niego kwalifikowanych ustug zaufania, lub jako
wlasciwa do dokonywania certyfikacji europejskich portfeli tozsamosci

cyfrowej lub srodkéw identyfikacji elektronicznej;”;
f)  pkt 21 otrzymuje brzmienie:

,»21) »produkt« oznacza sprzet lub oprogramowanie, lub odpowiednie komponenty
sprzetu lub oprogramowania, ktore sg przeznaczone do wykorzystywania

w zapewnianiu ustug identyfikacji elektronicznej i ustug zaufania;”;
g)  dodaje si¢ punkty w brzmieniu:

,»23a) »kwalifikowane urzadzenie do sktadania podpisu elektronicznego na
odleglo$¢« oznacza kwalifikowane urzadzenie do sktadania podpisu
elektronicznego, ktorym zarzadza kwalifikowany dostawca ustug zaufania

zgodnie z art. 29a w imieniu podpisujgcego;

23b) »kwalifikowane urzadzenie do skladania pieczeci elektronicznej na odlegtosc«
oznacza kwalifikowane urzadzenie do sktadania pieczeci elektroniczne;,
ktoérym zarzadza kwalifikowany dostawca ustug zaufania zgodnie z art. 39a

w imieniu sktadajacego pieczec; ’;
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h)  pkt 38 otrzymuje brzmienie:

,»38) »certyfikat uwierzytelniania witryn internetowych« oznacza po§wiadczenie
elektroniczne, ktore umozliwia uwierzytelnianie witryn internetowych
1 przyporzadkowuje witryne internetowg do osoby fizycznej lub prawnej, ktorej

wydano certyfikat;”;
1)  pkt 41 otrzymuje brzmienie:

,»41) »walidacja« oznacza proces weryfikacji i potwierdzania, ze dane w postaci

elektronicznej s3 wazne zgodnie z niniejszym rozporzadzeniem;”;
j)  dodaje si¢ punkty w brzmieniu:

,42) »europejski portfel tozsamosci cyfrowej« oznacza $rodek identyfikacji
elektronicznej, ktory umozliwia uzytkownikowi bezpieczne przechowywanie
1 walidacje danych identyfikujacych osobe 1 elektronicznych poswiadczen
atrybutdw oraz bezpieczne zarzadzanie tymi danymi i po§wiadczeniami na
potrzeby udostgpniania ich stronom ufajagcym oraz innym uzytkownikom
europejskich portfeli tozsamosci cyfrowej, 1 ktory umozliwia sktadanie
kwalifikowanych podpiséw elektronicznych lub kwalifikowanych pieczeci

elektronicznych;

43) »atrybut« oznacza ceche charakterystyczna, wlasciwos¢, prawo lub zezwolenie

osoby fizycznej lub prawnej lub przedmiotu;

44) »elektroniczne poswiadczenie atrybutOw« oznacza poswiadczenie w postaci

elektronicznej, ktoére umozliwia uwierzytelnienie atrybutow;
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45) ykwalifikowane elektroniczne pos§wiadczenie atrybutow« oznacza
elektroniczne poswiadczenie atrybutow, ktore jest wydawane przez
kwalifikowanego dostawce ustug zaufania oraz spetnia wymogi okreslone

w zalaczniku V;

46) »elektroniczne poswiadczenie atrybutdéw wydane przez podmiot sektora
publicznego odpowiedzialny za zrodto autentyczne lub w jego imieniu«
oznacza elektroniczne poswiadczenie atrybutu wydane przez podmiot sektora
publicznego, ktory jest odpowiedzialny za zrodto autentyczne, lub przez
podmiot sektora publicznego, ktory jest wyznaczony przez panstwo
cztonkowskie do wydawania takich po$wiadczen atrybutow w imieniu
podmiotow sektora publicznego odpowiedzialnych za zrodta autentyczne

zgodnie z art. 45f oraz z zalacznikiem VII;

47) »zrédlo autentyczne« oznacza repozytorium lub system, za prowadzenie
ktoérego odpowiedzialny jest podmiot sektora publicznego lub podmiot
prywatny, ktore zawiera i udostepnia atrybuty dotyczace osoby fizycznej lub
prawnej lub przedmiotu 1 ktére uwaza si¢ za podstawowe zrddlo tych
informacji lub uznaje za autentyczne zgodnie z prawem Unii lub prawem

krajowym, w tym z praktykami administracyjnymi;

48) »archiwizacja elektroniczna« oznacza ushuge zapewniajaca odbior,
przechowywanie, pobieranie i usuwanie danych elektronicznych i dokumentow
elektronicznych w celu zapewnienia ich trwalosci i1 czytelnosci, a takze
zachowywania ich integralnos$ci, poufnosci 1 dowodu pochodzenia przez caty

okres ich przechowywania;

49) ykwalifikowana ustuga archiwizacji elektronicznej« oznacza ustuge
archiwizacji elektronicznej, ktora jest §wiadczona przez kwalifikowanego

dostawce ustug zaufania i ktora spetnia wymogi okreslone w art. 45j;
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50) »unijny znak zaufania dla portfela tozsamosci cyfrowej« oznacza
weryfikowalne i rozpoznawalne wskazanie, ktore w jasny sposob informuje, ze
europejski portfel tozsamosci cyfrowej zapewniono zgodnie z niniejszym

rozporzadzeniem,;

51) »silne uwierzytelnienie uzytkownika« oznacza uwierzytelnienie w oparciu
o zastosowanie co najmniej dwoch sktadnikéw uwierzytelniania nalezacych do
roznych kategorii: wiedza, czyli co$, co wie wylacznie uzytkownik, posiadanie,
czyli cos, co posiada wylacznie uzytkownik, albo cecha uzytkownika, czyli
co$, czym jest uzytkownik, niezaleznych w tym znaczeniu, ze naruszenie
jednego z nich nie ostabia wiarygodnos$ci pozostatych, ktore to
uwierzytelnienie jest zaprojektowane, tak aby zapewnia¢ ochrong poufnosci

danych uwierzytelniajacych;

52) »rejestr elektroniczny« oznacza sekwencj¢ elektronicznych wpisow danych
zapewniajacg integralnos¢ tych wpiséw 1 prawidtowos¢ ich chronologicznego

uporzadkowania;

53) »kwalifikowany rejestr elektroniczny« oznacza rejestr elektroniczny, ktory jest
zapewniany przez kwalifikowanego dostawce ustug zaufania i ktory spetnia

wymogi okreslone w art. 451;

54) »dane osobowe« oznaczajg wszelkie informacje zdefiniowane w art. 4 pkt 1

rozporzadzenia (UE) 2016/679;
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55) »dopasowywanie tozsamosci« oznacza proces, w ktérym dane identyfikujace
osobe lub srodki identyfikacji elektronicznej sa dopasowywane lub

przyporzadkowywane do istniejagcego konta nalezacego do tej samej osoby;

56) »wpis danych« oznacza dane elektroniczne zarejestrowane wraz

z powigzanymi metadanymi wspierajacymi przetwarzanie danych;

57) »tryb offline« oznacza — w odniesieniu do europejskich portfeli tozsamosci
cyfrowej — interakcje migdzy uzytkownikiem a strong trzecig w fizyczne;j
lokalizacji przy uzyciu technologii zblizeniowych, przy czym europejski
portfel tozsamosci cyfrowej nie musi mie¢ dostepu do systemow zdalnych za

posrednictwem sieci komunikacji elektronicznej do celow tej interakcji.”;
4) art. 5 otrzymuje brzmienie:

L Artykut 5

Pseudonimy w transakcji elektronicznej

Bez uszczerbku dla szczegdétowych przepisow prawa Unii lub prawa krajowego
wymagajacych od uzytkownikéw, aby zidentyfikowali sie, lub dla skutku prawnego, jaki
prawo krajowe przyznaje pseudonimom, nie zakazuje si¢ uzywania pseudonimow

wybranych przez uzytkownika.”;
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5)

w rozdziale II dodaje si¢ sekcj¢ w brzmieniu:

»SEKCJA 1
EUROPEJSKI PORTFEL TOZSAMOSCI CYFROWE]

Artykut 5a

Europejskie portfele tozsamosci cyfrowej

W celu zapewnienia wszystkim osobom fizycznym i prawnym w Unii bezpiecznego,
zaufanego 1 niezaktoconego transgranicznego dostepu do ustug publicznych

1 prywatnych, przy jednoczesnym zachowaniu petnej kontroli nad ich danymi, kazde
panstwo cztonkowskie zapewnia co najmniej jeden europejski portfel tozsamosci
cyfrowej w terminie 24 miesi¢cy od dnia wejscia w zycie aktow wykonawczych,

o ktérych mowa w ust. 23 niniejszego artykutu i art. Sc ust. 6.

Europejskie portfele tozsamosci cyfrowej musza by¢ zapewniane w co najmnie;j

jeden z nastepujacych sposobow:
a)  bezposrednio przez panstwo cztonkowskie;
b)  napodstawie upowaznienia od panstwa cztonkowskiego;

c) niezaleznie od panstwa czlonkowskiego, lecz uznawane przez to panstwo

czlonkowskie.

Kod zrodtowy komponentoéw oprogramowania uzytkowego europejskich portfeli
tozsamosci cyfrowej musi by¢ objety licencja otwartego oprogramowania. Panstwa
cztonkowskie mogg postanowi¢, ze z nalezycie uzasadnionych powodéw nie ujawnia
si¢ kodu Zrodlowego poszczegdlnych komponentéw innych niz zainstalowane na

urzadzeniach uzytkownika.
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4.  Europejskie portfele tozsamosci cyfrowej musza umozliwia¢ uzytkownikowi,

W sposoOb przyjazny, przejrzysty i identyfikowalny dla uzytkownika:

a)  bezpieczne zadanie, otrzymywanie, wybieranie, tgczenie, przechowywanie,
usuwanie, udostepnianie i prezentacj¢ — pod wytgczng kontrolg uzytkownika —
danych identyfikujacych osobe oraz, w stosownych przypadkach, w potaczeniu
z elektronicznymi po$wiadczeniami atrybutow, uwierzytelnianie wobec stron
ufajagcych w trybie online oraz, w stosownych przypadkach, w trybie offline,

w celu uzyskania dost¢pu do ustug publicznych i prywatnych, przy

jednoczesnym zapewnieniu mozliwos$ci selektywnego ujawniania danych;

b)  generowanie pseudonimoéw i przechowywanie ich w zaszyfrowanej formie

1 lokalnie w europejskim portfelu tozsamosci cyfrowej;

c) bezpieczne uwierzytelnianie europejskiego portfela tozsamosci cyfrowej innej
osoby oraz otrzymywanie i udostepnianie danych identyfikujacych osobeg
i elektronicznych po§wiadczen atrybutow w bezpieczny sposéb miedzy dwoma

europejskimi portfelami tozsamosci cyfrowej;

d)  dostep do rejestru wszystkich transakcji przeprowadzonych z wykorzystaniem
europejskiego portfela tozsamosci cyfrowej za pomocg wspdlnego panelu

zarzadzania umozliwiajacego uzytkownikowi:

(1) przegladanie aktualnej listy stron ufajacych, z ktérymi uzytkownik
ustanowil polaczenie, oraz, w stosownych przypadkach, wszystkich

udostgpnionych danych;

(1) ‘tatwe zazadanie od strony ufajgcej usuniecia danych osobowych zgodnie

z art. 17 rozporzadzenia (UE) 2016/679;

(ii1) ‘tatwe zglaszanie strony ufajacej wlasciwemu krajowemu organowi
ochrony danych, w przypadku otrzymania przypuszczalnie niezgodnego

z prawem lub podejrzanego zadania udostepnienia danych;
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e) skladanie kwalifikowanych podpisow elektronicznych i kwalifikowanych

pieczeci elektronicznych;

f)  pobieranie, w zakresie, w jakim jest to technicznie wykonalne, danych

uzytkownika, elektronicznych poswiadczen atrybutéw i konfiguracji;
g)  korzystanie z praw uzytkownika do przenoszenia danych.
5. Europejskie portfele tozsamosci cyfrowej, w szczegolnosci:
a)  muszg by¢ zgodne ze wspolnymi protokotami i interfejsami:

(1) do celéw wydawania danych identyfikujacych osobe, kwalifikowanych
i niekwalifikowanych elektronicznych poswiadczen atrybutéw lub
kwalifikowanych i1 niekwalifikowanych certyfikatow do europejskiego

portfela tozsamosci cyfrowej;

(i) na potrzeby stron ufajacych do celéw zadania danych identyfikujacych

osobg i elektronicznych poswiadczen atrybutéw oraz ich walidacji;

(iii) na potrzeby udostgpniania i prezentacji stronom ufajacym danych
identyfikujacych osobe, elektronicznych poswiadczen atrybutow lub
selektywnie ujawnionych powiagzanych danych w trybie online oraz,

w stosownych przypadkach, w trybie offline;

(iv) aby umozliwi¢ uzytkownikowi interakcje z europejskim portfelem
tozsamosci cyfrowej oraz wyswietlenie unijnego znaku zaufania dla

portfela tozsamosci cyfrowej;
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(v) na potrzeby bezpiecznej rejestracji uzytkownika przy uzyciu srodka

identyfikacji elektronicznej zgodnie z art. 5a ust. 24;

(vi) na potrzeby interakcji migdzy europejskimi portfelami tozsamosci
cyfrowej dwoch osob do celow otrzymywania, walidowania oraz
udostgpniania danych identyfikujacych osobe i elektronicznych

poswiadczen atrybutéw w bezpieczny sposob;

(vil) na potrzeby uwierzytelnienia i identyfikacji stron ufajacych poprzez

wdrozenie mechanizmow uwierzytelniania zgodnie z art. 5b;

(viii) na potrzeby stron ufajacych do celow weryfikowania autentycznosci

1 waznosci europejskich portfeli tozsamosci cyfrowej;

(ix) na potrzeby zazadania od strony ufajacej usunig¢cia danych osobowych

zgodnie z art. 17 rozporzadzenia (UE) 2016/679;

(x) napotrzeby zgloszenia strony ufajacej wtasciwemu krajowemu organowi
ochrony danych w przypadku otrzymania przypuszczalnie niezgodnego

z prawem lub podejrzanego zadania udostepnienia danych;

(xi) na potrzeby sktadania kwalifikowanych podpiséw elektronicznych lub
pieczeci elektronicznych za pomoca kwalifikowanych urzadzen do

sktadania podpisow elektronicznych lub pieczeci elektronicznych;

b)  nie mogg dostarcza¢ dostawcom ustug zaufania elektronicznych poswiadczen
atrybutdéw jakichkolwiek informacji na temat wykorzystywania tych

elektronicznych po$wiadczen;
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d)

g)

musza zapewnia¢ mozliwos$¢ uwierzytelnienia i identyfikacji stron ufajacych

poprzez wdrozenie mechanizmoéw uwierzytelniania zgodnie z art. 5b;

muszg spetnia¢ wymogi okreslone w art. 8§ w odniesieniu do wysokiego
poziomu bezpieczenstwa, w szczegdlnosci w zakresie wymogow dotyczacych
potwierdzania i weryfikacji tozsamo$ci, zarzadzania srodkami identyfikacji

elektronicznej oraz uwierzytelniania;

w przypadku elektronicznego poswiadczenia atrybutéw z wbudowanymi
regutami ujawniania — muszg wdraza¢ odpowiedni mechanizmu informowania
uzytkownika, ze strona ufajaca lub uzytkownik europejskiego portfela
tozsamosci cyfrowej wnioskujacy o udostepnienie tego elektronicznego

po$wiadczenia atrybutéw ma zezwolenie na dostep do takiego poswiadczenia;

muszg zapewniaé, aby dane identyfikujace osobe, ktore sg dostepne w systemie
identyfikacji elektronicznej, w ramach ktorego zapewniany jest europejski
portfel tozsamosci cyfrowej, niepowtarzalnie reprezentowaty osobe fizyczna,
osobg¢ prawna, lub osobg fizyczna reprezentujacg osobe fizyczng lub prawna,

oraz byly powigzane z tym europejskim portfelem tozsamosci cyfrowe;;

muszg oferowa¢ wszystkim osobom fizycznym mozliwos$ci sktadania

kwalifikowanych podpiséw elektronicznych, domyslnie 1 nieodptatnie.

Niezaleznie od akapitu pierwszego lit. g) panstwa cztonkowskie mogag
przewidzie¢ proporcjonalne $rodki w celu zapewnienia, aby nieodptatne
uzywanie kwalifikowanych podpisow elektronicznych przez osoby fizyczne

byto ograniczone do celow innych niz profesjonalne.
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6.  Panstwa cztonkowskie bez zbednej zwloki informuja uzytkownikow o wszelkich
naruszeniach bezpieczenstwa, ktére moglyby spowodowac catkowite lub cze$ciowe
skompromitowanie ich europejskich portfeli tozsamosci cyfrowej lub zawartosci
tych portfeli, w szczegdlnosci jezeli ich europejski portfel tozsamosci cyfrowej zostat

zawieszony lub uniewazniony zgodnie z art. Se.

7. Bezuszczerbku dla art. 5f panstwa cztonkowskie moga przewidzie¢, zgodnie
z prawem krajowym, dodatkowe funkcje europejskich portfeli tozsamosci cyfrowej,
w tym interoperacyjnos¢ z istniejagcymi krajowymi srodkami identyfikacji

elektronicznej. Te dodatkowe funkcje muszg by¢ zgodne z niniejszym artykutem.
8.  Panstwa czlonkowskie zapewniaja mechanizmy walidacji nieodptatnie, aby:

a)  zapewni¢ mozliwo$¢ weryfikacji autentycznosci 1 waznosci europejskich

portfeli tozsamosci cyfrowej;

b)  umozliwi¢ uzytkownikom weryfikacje autentycznosci i waznosci tozsamosci

stron ufajacych zarejestrowanych zgodnie z art. 5b.

9.  Panstwa cztonkowskie zapewniaja, aby europejski portfel tozsamosci cyfrowej mogt

zosta¢ uniewazniony w nastepujacych przypadkach:
a)  nawyrazne zadanie uzytkownika;

b)  w przypadku bezpieczenstwo europejskiego portfela tozsamosci cyfrowe;j

zostalo skompromitowane;

c)  po $mierci uzytkownika lub zaprzestaniu dziatalno$ci przez osobg prawna.
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10.

11.

12.

13.

14.

Dostawcy europejskich portfeli tozsamosci cyfrowej musza zapewniac
uzytkownikom mozliwos¢ tatwego zwracania si¢ o wsparcie techniczne
oraz zglaszania problemow technicznych lub wszelkich innych incydentow majacych

negatywny wplyw na uzywanie europejskiego portfela tozsamosci cyfrowe;.

Europejskie portfele tozsamosci cyfrowej zapewnia si¢ w ramach systemu

identyfikacji elektronicznej, na wysokim poziomie bezpieczenstwa.

Europejskie portfele tozsamosci cyfrowej muszg zapewnia¢ uwzglednianie

bezpieczenstwa na etapie projektowania.

Wydawanie wykorzystywanie i uniewaznianie europejskich portfeli tozsamosci

cyfrowej musi by¢ nieodptatne dla wszystkich 0sob fizycznych.

Uzytkownicy musza mie¢ pelng kontrolg nad uzywaniem swojego europejskiego
portfela tozsamosci cyfrowej oraz znajdujacych si¢ w nim danych. Dostawca
europejskiego portfela tozsamosci cyfrowej nie moze gromadzi¢ informacji na temat
uzywania europejskiego portfela tozsamosci cyfrowej, ktore nie sg niezbedne do
Swiadczenia ustug europejskiego portfela tozsamosci cyfrowej, ani taczy¢ danych
identyfikujacych osobe lub jakichkolwiek innych danych osobowych
przechowywanych lub zwigzanych z uzywaniem europejskiego portfela tozsamosci
cyfrowej z danymi osobowymi pochodzacymi z jakichkolwiek innych ustug
oferowanych przez tego dostawce lub z ustug osob trzecich, ktore nie sg niezbedne
do $wiadczenia ustug europejskiego portfela tozsamosci cyfrowej, chyba ze
uzytkownik wyraznie tego zazada. Dane osobowe zwigzane z dostarczaniem
europejskiego portfela tozsamosci cyfrowej musza by¢ logicznie oddzielone od
wszelkich innych danych bedacych w posiadaniu dostawcy danego europejskiego
portfela tozsamosci cyfrowej. Jezeli europejski portfel tozsamosci cyfrowej jest
dostarczany przez podmioty prywatne zgodnie z ust. 2 lit. b) 1 ¢) niniejszego

artykutu, przepisy art. 45h ust. 3 stosuje si¢ odpowiednio.
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15.

Uzywanie europejskich portfeli tozsamosci cyfrowej musi by¢ dobrowolne. Osobom
fizycznym i prawnym, ktore nie korzystaja z europejskich portfeli tozsamosci
cyfrowej, nie mozna w zaden sposob ogranicza¢ ani utrudnia¢ dostgpu do ustug
publicznych i prywatnych, dostepu do rynku pracy 1 swobody prowadzenia
dziatalnosci gospodarczej. Nadal musi by¢ mozliwy dostep do ustug publicznych

1 prywatnych za pomocg innych istniejacych srodkéw identyfikacji

1 uwierzytelniania.

16. Ramy techniczne europejskiego portfela tozsamosci cyfrowe;:

a)  nie mogg zezwala¢ dostawcom elektronicznych poswiadczen atrybutow lub
jakiejkolwiek innej stronie, po wydaniu poswiadczenia atrybutow, na
uzyskanie danych umozliwiajacych $ledzenie, przyporzadkowanie lub
skorelowanie transakcji lub zachowan uzytkownikow, lub uzyskanie w inny
sposob wiedzy na temat transakcji lub zachowan uzytkownikow, chyba ze
uzytkownik wyraznie wyrazi na to zgode;

b)  muszg umozliwia¢ stosowanie technik ochrony prywatnosci, ktére —

w przypadku gdy poswiadczenie atrybutéw nie wymaga identyfikacji
uzytkownika — zapewniaja uniemozliwienie powigzania tozsamosci
uzytkownika z tym poswiadczeniem.

17.  Wszelkie przetwarzanie danych osobowych przez panstwa cztonkowskie lub w ich
imieniu przez podmioty lub strony odpowiedzialne za dostarczenie europejskich
portfeli tozsamosci cyfrowej jako $rodka identyfikacji elektronicznej musi odbywaé
si¢ zgodnie z odpowiednimi 1 skutecznymi srodkami ochrony danych. Zgodnos¢
takiego przetwarzania z rozporzadzeniem (UE) 2016/679 musi zosta¢ wykazana.
Panstwa cztonkowskie moga wprowadzi¢ przepisy krajowe w celu doprecyzowania
stosowania takich srodkow.
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18. Panstwa cztonkowskie bez zbednej zwloki przekazuja Komisji informacje dotyczace:

a)  podmiotu odpowiedzialnego za sporzadzenie i prowadzenie wykazu
zarejestrowanych stron ufajgcych, ktore polegaja na europejskich portfelach
tozsamosci cyfrowej zgodnie z art. 5b ust. 5, oraz informacje o miejscu

dostepnosci tego wykazu;

b)  podmiotéw odpowiedzialnych za dostarczenie europejskich portfeli tozsamosci

cyfrowej zgodnie z art. 5a ust. 1;

¢)  podmiotéw odpowiedzialnych za zapewnienie powigzania danych
identyfikujacych osobe z europejskim portfelem tozsamosci cyfrowej zgodnie

z art. Sa ust. 5 lit. f);

d)  mechanizmu umozliwiajacego walidacj¢ danych identyfikujacych osobe,
o ktorych mowa w art. 5a ust. 5 lit. f), oraz walidacje tozsamosci stron

ufajacych;

e) mechanizmu walidacji autentyczno$ci i waznosci europejskich portfeli

tozsamosci cyfrowe;.

Komisja — przy uzyciu zabezpieczonego kanatu komunikacji — udostepnia publicznie
informacje przekazane zgodnie z akapitem pierwszym, w postaci pozwalajgcej na
automatyczne przetwarzanie, elektronicznie podpisane lub opatrzone pieczecia

elektroniczng.

19. Bez uszczerbku dla ust. 22 niniejszego artykutu, art. 11 stosuje si¢ odpowiednio do

europejskiego portfela tozsamosci cyfrowe;.
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20.

21.

22.

23.

Art. 24 ust. 2 lit. b) oraz lit. d) — h) stosuje si¢ odpowiednio do dostawcow

europejskich portfeli tozsamosci cyfrowe;.

Europejskie portfele tozsamosci cyfrowej udostepnia sie do uzytku osobom
z niepetnosprawnosciami na rowni z innymi uzytkownikami zgodnie z dyrektywa

Parlamentu Europejskiego i Rady (UE) 2019/882".

Do celéw zapewniania europejskich portfeli tozsamosci cyfrowej, europejskie
portfele tozsamosci cyfrowej i systemy identyfikacji elektronicznej, w ramach
ktorych sg one zapewniane, nie podlegaja wymogom okreslonym w art. 7, 9, 10, 12
i12a.

Do dnia ... [6 miesigcy od dnia wej$cia w Zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury

w odniesieniu do wymogow, o ktorych mowa w ust. 4, 5, 8 i 18 niniejszego artykutu,
dotyczacych wdrozenia europejskich portfeli tozsamosci cyfrowej. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa

w art. 48 ust. 2.

PE-CONS 68/23 KAD/mit 63

TREE.2 PL



24. Komisja, w drodze aktow wykonawczych, sporzadza wykaz norm referencyjnych
oraz, w razie potrzeby, ustanawia specyfikacje i procedury w celu utatwienia
rejestracji uzytkownikow w europejskim portfelu tozsamosci cyfrowej za pomocg
srodkow identyfikacji elektronicznej zgodnych z wysokim poziomem
bezpieczenstwa albo srodkow identyfikacji elektronicznej zgodnych ze $rednim
poziomem bezpieczenstwa, w potaczeniu z dodatkowymi procedurami zdalne;j
rejestracji, ktore tgcznie spetniajg wymogi dotyczace wysokiego poziomu
bezpieczenstwa. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykul 5b

Strony ufajqce europejskich portfeli tozsamosci cyfrowej

1. W przypadku gdy strona ufajaca zamierza polega¢ na europejskich portfelach
tozsamosci cyfrowej na potrzeby §wiadczenia ushug publicznych lub prywatnych za
posrednictwem cyfrowej interakcji, strona ufajaca rejestruje si¢ w panstwie

cztonkowskim, w ktérym ma siedzibg.

2. Proces rejestracji musi by¢ efektywny kosztowo i proporcjonalny wzgledem

zagrozen. Strona ufajaca przekazuje co najmniej:

a) informacje niezbedne do uwierzytelnienia w europejskich portfelach

tozsamosci cyfrowej, ktore obejmujg co najmniej:
(i) panstwo cztonkowskie, w ktérym strona ufajgca ma siedzibe; oraz

(i) nazwe strony ufajacej oraz, w stosownych przypadkach, jej numer
rejestrowy podany zgodnie z oficjalnym rejestrem wraz z danymi

identyfikacyjnymi zawartymi w tym oficjalnym rejestrze;
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b)  dane kontaktowe strony ufajacej;

c)  zamierzone uzywanie europejskich portfeli tozsamosci cyfrowej, w tym

wskazanie danych, o ktore strona ufajgca bedzie zwracac si¢ do uzytkownikow.

Strony ufajace nie mogg zwracac si¢ do uzytkownikéw o udostepnienie

jakichkolwiek danych innych niz te, ktore zostaty wskazane zgodnie z ust. 2 lit. ¢).

Ust. 112 pozostaja bez uszczerbku dla prawa Unii lub prawa krajowego majacego

zastosowanie do §wiadczenia okreslonych ustug.

Panstwa cztonkowskie udostgpniajg publicznie informacje, o ktorych mowa w ust. 2,
online, w postaci pozwalajacej na automatyczne przetwarzanie, elektronicznie

podpisane lub opatrzone pieczgcia elektroniczng.

Strony ufajace zarejestrowane zgodnie z niniejszym artykutem niezwlocznie
informujg panstwa czlonkowskie o wszelkich zmianach w informacjach

przekazanych w ramach rejestracji zgodnie z ust. 2.

Panstwa cztonkowskie zapewniaja wspolny mechanizm umozliwiajacy identyfikacje

1 uwierzytelnianie stron ufajacych, o ktorym mowa w art. 5a ust. 5 lit. ¢).

W przypadku gdy strony ufajagce zamierzaja polegac na europejskich portfelach

tozsamosci cyfrowej, musza potwierdzi¢ swoja tozsamos$¢ wobec uzytkownika.
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9.  Strony ufajace odpowiedzialne sg za przeprowadzenie procedury uwierzytelniania
1 walidacji danych identyfikujacych osobe oraz elektronicznego poswiadczenia
atrybutoéw zadanych z europejskich portfeli tozsamosci cyfrowej. Strony ufajace nie
moga odmowi¢ uzywania pseudonimow, w przypadkach gdy identyfikacja

uzytkownika nie jest wymagana na podstawie prawa Unii lub prawa krajowego.

10. Pos$rednicy dziatajacy w imieniu stron ufajacych uznawani sg za strony ufajace i nie

moga przechowywac¢ danych na temat tre$ci transakcji.

11. Do dnia ... [6 miesi¢gcy od dnia wejScia w Zycie niniejszego rozporzadzenia
zmieniajacego] Komisja ustanowi specyfikacje techniczne i procedury w odniesieniu
do wymogo6w, o ktorych mowa w ust. 2, 5 1 6-9 niniejszego artykutu, w drodze
aktow wykonawczych dotyczacych wdrozenia europejskich portfeli tozsamosci
cyfrowej, o ktorych mowa w art. 5a ust. 23. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 5¢
Certyfikacja europejskich portfeli tozsamosci cyfrowej

1. Zgodno$¢ europejskich portfeli tozsamosci cyfrowej 1 systemu identyfikacji
elektronicznej, w ramach ktérego sg one zapewniane, z wymogami okre§lonymi
w art. Sa ust. 4, 51 8, z wymogiem dotyczacym logicznego oddzielenia okreslonym
w art. Sa ust. 14 oraz, w stosownych przypadkach, z normami 1 specyfikacjami
technicznymi, o ktérych mowa w art. 5a ust. 24, musi by¢ certyfikowana przez

jednostki oceniajace zgodnos¢ wyznaczone przez panstwa cztonkowskie.
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2. Certyfikacj¢ zgodnosci europejskich portfeli tozsamosci cyfrowej lub ich czgséci
z wymogami, o ktérych mowa w ust. 1 niniejszego artykutu, ktore sa zwigzane
z cyberbezpieczenstwem, przeprowadza si¢ zgodnie z europejskimi programami
certyfikacji cyberbezpieczenstwa przyjetymi na podstawie rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/881"" oraz wymienionymi w aktach

wykonawczych, o ktorych mowa w ust. 6 niniejszego artykutu.

3. W odniesieniu do wymogow, o ktorych mowa w ust. 1 niniejszego artykutu, ktore
nie sg zwigzane z cyberbezpieczenstwem, oraz w odniesieniu do wymogow,
o ktérych mowa w ust. 1 niniejszego artykutu, ktore sg zwigzane
z cyberbezpieczenstwem, w zakresie, w jakim programy certyfikacji
cyberbezpieczenstwa, o ktorych mowa w ust. 2 niniejszego artykutu, nie obejmuja
tych wymogow dotyczacych cyberbezpieczenstwa lub obejmujg je tylko czesciowo,
réwniez w odniesieniu do tych wymogow, panstwa cztonkowskie ustanawiajg
krajowe programy certyfikacji zgodnie z wymogami okreslonymi w aktach
wykonawczych, o ktérych mowa w ust. 6 niniejszego artykutu. Panstwa
cztonkowskie przekazuja swoje projekty krajowych programow certyfikacji Grupie
Wspétpracy na rzecz Europejskiej Tozsamosci Cyfrowej ustanowionej na podstawie
art. 46e ust. 1 (zwanej dalej ,,grupa wspolpracy”). Grupa wspodlpracy moze wydawac

opinie 1 zalecenia.

4.  Certyfikacja zgodna z ust. 1 wazna jest przez okres do pigciu lat, pod warunkiem zZe
co dwa lata przeprowadza si¢ ocen¢ podatno$ci na zagrozenia. W przypadku gdy
zostanie stwierdzona podatno$¢ na zagrozenia i nie zostanie ona terminowo

wyeliminowana, certyfikacja zostaje odwotana.

5. Spetnienie wymogdéw okreslonych w art. 5a niniejszego rozporzadzenia zwigzanych
z operacjami przetwarzania danych osobowych moze zosta¢ certyfikowane na

podstawie rozporzadzenia (UE) 2016/679.
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6. Do dnia ... [6 miesi¢cy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje 1 procedury do celow
certyfikacji europejskich portfeli tozsamosci cyfrowej, o ktorej mowa wust. 1,213
niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

7.  Panstwa cztonkowskie przekazujg Komisji nazwy i adresy jednostek oceniajacych
zgodnos$¢, o ktérych mowa w ust. 1. Komisja udoste¢pnia te informacje wszystkim

panstwom cztonkowskim.

8.  Komisja jest uprawniona do przyjmowania aktow delegowanych, zgodnie z art. 47,
ustanawiajgcych szczeg6lne kryteria, ktore maja spetnia¢ wyznaczone jednostki

oceniajace zgodnos¢, o ktorych mowa w ust. 1 niniejszego artykutu.

Artykul 5d

Publikacja wykazu certyfikowanych europejskich portfeli tozsamosci cyfrowej

1.  Panstwa cztonkowskie bez zbednej zwloki informuja Komisje oraz grupe wspotpracy
ustanowiong na podstawie art. 46e ust. 1 o europejskich portfelach tozsamosci
cyfrowej, ktore zostaty zapewnione zgodnie z art. 5a i certyfikowane przez jednostki
oceniajace zgodnos¢, o ktorych mowa w art. Sc ust. 1. Panstwa czlonkowskie
informujg Komisje oraz grupe wspolpracy ustanowiong na podstawie art. 46e ust. 1

bez zbednej zwloki o odwotaniu certyfikacji oraz podaja przyczyny odwolania.
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2. Bezuszczerbku dla art. 5a ust. 18 informacje przekazywane przez panstwa

cztonkowskie zgodnie z ust. 1 niniejszego artykutu obejmuja co najmnie;j:

a)  certyfikat i sprawozdanie z oceny certyfikacji certyfikowanego europejskiego

portfela tozsamosci cyfrowej;

b)  opis systemu identyfikacji elektronicznej, w ramach ktérego zapewniany jest

europejski portfel tozsamosci cyfrowe;;

Cc)  majacy zastosowanie system nadzoru oraz informacje na temat systemu
odpowiedzialno$ci w odniesieniu do strony dostarczajacej europejski portfel

tozsamosci cyfrowe;;
d)  organ lub organy odpowiedzialne za system identyfikacji elektroniczne;j;

e) ustalenia dotyczace zawieszania lub uniewazniania systemu identyfikacji

elektronicznej lub uwierzytelnienia lub ich skompromitowanych czesci.

3. Na podstawie informacji otrzymanych zgodnie z ust. 1 Komisja ustanawia, publikuje
w Dzienniku Urzedowym Unii Europejskiej oraz prowadzi w formie nadajacej si¢ do
odczytu maszynowego wykaz certyfikowanych europejskich portfeli tozsamosci

cyfrowej.

4.  Panstwo cztonkowskie moze przedtozy¢ Komisji wniosek o usunigcie z wykazu,
o ktorym mowa w ust. 3, europejskiego portfela tozsamosci cyfrowej 1 systemu

identyfikacji elektronicznej, w ramach ktérego portfel ten jest zapewniany.

5. W przypadku zmian w informacjach przekazanych zgodnie z ust. 1 panstwo

cztonkowskie przekazuje Komisji zaktualizowane informacje.
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6.  Komisja aktualizuje wykaz, o ktorym mowa w ust. 3, publikujac w Dzienniku
Urzedowym Unii Europejskiej odpowiednie zmiany w wykazie w terminie miesigca
od otrzymania wniosku zgodnie z ust. 4 lub zaktualizowanych informacji zgodnie

z ust. 5.

7. Do dnia ... [6 miesi¢cy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja ustanowi formaty i procedury majace zastosowanie do
celow ust. 1, 4 1 5 niniejszego artykutu, w drodze aktow wykonawczych dotyczacych
wdrozenia europejskich portfeli tozsamosci cyfrowej, o ktorym mowa w art. Sa
ust. 23. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,

o ktorej mowa w art. 48 ust. 2.

Artykut Se

Naruszenie bezpieczenstwa europejskich portfeli tozsamosci cyfrowej

1. W przypadku naruszenia lub cze$ciowej kompromitacji europejskich portfeli
tozsamosci cyfrowej zapewnianych zgodnie z art. 5a, mechanizmow walidacji,
o ktérych mowa w art. 5a ust. 8, lub systemu identyfikacji elektronicznej, w ramach
ktérego te europejskie portfele tozsamosci cyfrowej sa zapewniane, w sposob, ktory
wptywa na ich wiarygodnos$¢ lub na wiarygodno$¢ innych europejskich portfeli
tozsamosci cyfrowej, panstwo cztonkowskie, ktore zapewnito dane europejskie
portfele tozsamosci cyfrowej, bez zbednej zwtoki zawiesza zapewnianie 1 uzywanie

europejskich portfeli tozsamosci cyfrowe;.

W przypadku gdy jest to uzasadnione waga naruszenia bezpieczenstwa lub
kompromitacji, o ktérych mowa w akapicie pierwszym, panstwo cztonkowskie bez

zbednej zwloki wycofuje europejskie portfele tozsamosci cyfrowe;.
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Panstwo czlonkowskie informuje uzytkownikow, ktorych to dotyczy, pojedyncze
punkty kontaktowe wyznaczone zgodnie z art. 46¢ ust. 1, strony ufajace

oraz Komisje.

2. Jezeli naruszenie bezpieczenstwa lub kompromitacja, o ktorych mowa w ust. 1 akapit
pierwszy niniejszego artykutu, nie zostang wyeliminowane w terminie trzech
miesi¢cy od zawieszenia, panstwo cztonkowskie, ktore zapewnito europejskie
portfele tozsamosci cyfrowej, wycofuje europejskie portfele tozsamosci cyfrowej 1 je
uniewaznia. Panstwo cztonkowskie informuje o tym wycofaniu uzytkownikow,
ktorych to dotyczy, pojedyncze punkty kontaktowe wyznaczone zgodnie z art. 46¢

ust. 1, strony ufajace oraz Komisjg.

3. W przypadku gdy naruszenie bezpieczenstwa lub kompromitacja, o ktorych mowa
w akapicie pierwszym niniejszego artykutu, zostang wyeliminowane, zapewniajace
panstwo cztonkowskie przywraca zapewnianie i uzywanie europejskich portfeli
tozsamosci cyfrowej oraz informuje o tym bez zbgdnej zwloki uzytkownikow,
ktérych to dotyczy, strony ufajace, pojedyncze punkty kontaktowe wyznaczone

zgodnie z art. 46¢ ust. 1 oraz Komisje.

4.  Komisja bez zbednej zwloki publikuje w Dzienniku Urzedowym Unii Europejskiej

odpowiednie zmiany w wykazie, o ktorym mowa w art. 5d.

5. Do dnia ... [6 miesiecy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, ustanowi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury do celéw
srodkow, o ktérych mowa w ust. 1, 2 1 3 niniejszego artykutu. Te akty wykonawcze

przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.
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Artvkut Sf

Transgraniczne poleganie na europejskich portfelach tozsamosci cyfrowej

1. W przypadku gdy panstwa cztonkowskie wymagajg identyfikacji elektronicznej oraz
uwierzytelnienia w celu dostepu do ustugi online §wiadczonej przez podmiot sektora
publicznego, akceptuja rowniez europejskie portfele tozsamosci cyfrowej, ktore sa

zapewniane zgodnie z niniejszym rozporzadzeniem.

2. W przypadku gdy prywatne strony ufajace, ktoére swiadcza ushugi — z wyjatkiem
mikroprzedsigbiorstw 1 matych przedsiebiorstw zdefiniowanych w art. 2 zatgcznika
do zalecenia Komisji 2003/361/WE"™* — zobowigzane sg na podstawie prawa Unii
lub prawa krajowego do stosowania silnego uwierzytelnienia uzytkownika do celow
identyfikacji elektronicznej lub w przypadku gdy silne uwierzytelnienie uzytkownika
do celoéw identyfikacji elektronicznej wymagane jest na podstawie zobowigzania
umownego, w tym w obszarach transportu, energii, bankowosci, ustug finansowych,
zabezpieczenia spotecznego, zdrowia, wody pitnej, ustug pocztowych, infrastruktury
cyfrowej, edukacji lub telekomunikacji, te prywatne strony ufajace, nie pézniej niz
36 miesigcy od dnia wejscia w zycie aktow wykonawczych, o ktérych mowa w art.
Saust. 23 i art. 5c ust. 6, oraz wylacznie na dobrowolny wniosek uzytkownika,
rowniez akceptujg europejskie portfele tozsamosci cyfrowej, ktore sg zapewniane

zgodnie z niniejszym rozporzadzeniem.

3. W przypadku gdy dostawcy bardzo duzych platform internetowych, o ktérych mowa
w art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2065"*",
wymagajg uwierzytelniania uzytkownika do celéw dostepu do ustug online,
akceptuja 1 utatwiajg oni rowniez uzywanie europejskich portfeli tozsamosci
cyfrowej, ktore sa zapewniane zgodnie z niniejszym rozporzadzeniem, do celéw
uwierzytelnienia uzytkownika, wytacznie na dobrowolny wniosek uzytkownika oraz
w odniesieniu do minimalnych danych niezbednych do celéw konkretnej ustugi

online, ktéra wymaga uwierzytelnienia uzytkownika.
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We wspotpracy z panstwami cztonkowskimi Komisja utatwia opracowywanie
kodeksow postepowania, w §cistej wspolpracy ze wszystkimi odpowiednimi
zainteresowanymi stronami, w tym ze spoteczenstwem obywatelskim, aby
przyczynic si¢ do szerokiej dostgpnosci 1 uzytecznosci europejskich portfeli
tozsamosci cyfrowej objetych zakresem stosowania niniejszego rozporzadzenia, oraz

zachecac¢ dostawcow ustug do ukonczenia opracowywania kodeksOw postgpowania.

W terminie 24 miesigcy po wprowadzeniu europejskich portfeli tozsamosci cyfrowe;
Komisja dokonuje oceny popytu na europejskie portfele tozsamosci cyfrowej oraz
ich dostgpnosci 1 uzytecznosc¢, biorgc pod uwage kryteria takie jak
rozpowszechnienie wsrod uzytkownikow, transgraniczna obecno$¢ dostawcow
ustug, rozwoj technologiczny, zmiany sposobow uzytkowania oraz popyt ze strony

konsumentow.

*%k

*dedkk

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z dnia 17 kwietnia
2019 r. w sprawie wymogow dostepnosci produktéw i ustug (Dz.U. L 151

2 7.6.2019, s. 70).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013

(akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. w sprawie definicji
mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw (Dz.U. L 124
z20.5.2003, s. 36).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2022/2065 z dnia

19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (akt o ustugach cyfrowych) (Dz.U. L 277 z 27.10.2022,

s. 1).”;
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6) przed art. 6 dodaje si¢ nagtdéwek w brzmieniu:

»SEKCJA 2

SYSTEMY IDENTYFIKACJI ELEKTRONICZNEJ”;

7) w art. 7 lit. g) otrzymuje brzmienie:

,»Z) co najmniej sze$¢ miesiecy przed notyfikacja na podstawie art. 9 ust. 1 notyfikujace
panstwo cztonkowskie przekazuje pozostatym panstwom cztonkowskim, do celow
art. 12 ust. 5, opis tego systemu zgodnie z warunkami proceduralnymi
ustanowionymi w aktach wykonawczych przyjetych zgodnie z art. 12 ust. 6;”;

8) art. 8 ust. 3 akapit pierwszy otrzymuje brzmienie:

,»3. Do dnia 18 wrzesnia 2015 r., uwzgledniajac odpowiednie normy mig¢dzynarodowe
oraz z zastrzezeniem ust. 2, Komisja okresli, w drodze aktéw wykonawczych,
minimalne techniczne specyfikacje, normy i procedury, w odniesieniu do ktorych
okreslone zostang niski, $redni i wysoki poziom bezpieczenstwa dla srodka
identyfikacji elektroniczne;j.”;

9) art. 9 ust. 2 1 3 otrzymujg brzmienie:

»2. Komisja bez zbednej zwloki publikuje w Dzienniku Urzedowym Unii Europejskiej
wykaz systemow identyfikacji elektronicznej, ktore zostaty notyfikowane zgodnie
z ust. 1, wraz z podstawowymi informacjami na temat tych systemow.
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3.  Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej zmiany w wykazie,

o ktérym mowa w ust. 2, w terminie miesigca od dnia otrzymania notyfikacji.”;
10) tytut art. 10 otrzymuje brzmienie:
,Naruszenie bezpieczenstwa systemoéw identyfikacji elektronicznej”;
11) dodaje si¢ artykul w brzmieniu:

YArtykut 11a

Transgraniczne dopasowywanie tozsamosci

1.  Dzialajac jako strony ufajace w odniesieniu do ustug transgranicznych, panstwa
cztonkowskie zapewniajg jednoznaczne dopasowywanie tozsamosci 0sob fizycznych
z uzyciem notyfikowanych srodkéw identyfikacji elektronicznej lub europejskich

portfeli tozsamosci cyfrowe;.

2.  Panstwa cztonkowskie okreslajg srodki techniczne i organizacyjne w celu
zapewnienia wysokiego poziomu ochrony danych osobowych wykorzystywanych do

dopasowywania tozsamosci oraz w celu zapobiegania profilowaniu uzytkownikow.

3. Do dnia... [6 miesi¢cy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, ustanowi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do wymogow, o ktorych mowa w ust. 1 niniejszego artykutu. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa

w art. 48 ust. 2.”;
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12) w art. 12 wprowadza si¢ nastgpujace zmiany:
a) tytul otrzymuje brzmienie:

»Interoperacyjnos¢”;

b)  wust. 3 wprowadza si¢ nast¢pujace zmiany:

(1) lit. ¢) otrzymuje brzmienie:

»C) ulatwiaja wdrozenie zasad prywatnos$ci i bezpieczenstwa na etapie
projektowania;”;

(i1)) uchyla sig lit. d);

c)  wust. 4 lit. d) otrzymuje brzmienie:

,»d) odniesienie do minimalnego zbioru danych identyfikujacych osobe
niezbednych do niepowtarzalnego reprezentowania osoby fizycznej lub
prawnej, lub osoby fizycznej reprezentujacej inng osobg fizyczng lub osobe
prawna, ktore jest dostgpne w ramach systemow identyfikacji elektronicznej;”;

d)  wust. 516 otrzymujg brzmienie:

,»J. Panstwa cztonkowskie przeprowadzaja wzajemne oceny systemow
identyfikacji elektronicznej, ktore objete sa zakresem stosowania niniejszego
rozporzadzenia, 1 ktore majg by¢ notyfikowane zgodnie z art. 9 ust. 1 lit. a).
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Do dnia 18 marca 2025 r. Komisja ustanowi, w drodze aktow wykonawczych,
niezbedne warunki proceduralne wzajemnych ocen, o ktérych mowa w ust. 5
niniejszego artykulu, w celu zapewnienia wysokiego poziomu zaufania

1 bezpieczenstwa, stosownie do poziomu ryzyka. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48

ust. 2.”;

e) uchylasi¢ ust. 7;

f)  ust. 8 otrzymuje brzmienie:

”8'

Do dnia 18 wrze$nia 2025 r., w celu okreslenia jednolitych warunkow
wdrozenia wymogu, o ktérym mowa w ust. 1 niniejszego artykutu,

z zastrzezeniem kryteriow okreslonych w ust. 3 niniejszego artykutu oraz

z uwzglednieniem rezultatow wspotpracy miedzy panstwami cztonkowskimi,
Komisja przyjmie akty wykonawcze dotyczace ram interoperacyjnosci
okreslonych w ust. 4 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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13) w rozdziale II dodaje si¢ artykuly w brzmieniu:

L Artykut 12a
Certyfikacja systemow identyfikacji elektronicznej

1.  Zgodnos¢ systemow identyfikacji elektronicznej, ktore majg by¢ notyfikowane,
z wymogami dotyczacymi cyberbezpieczenstwa okreslonymi w niniejszym
rozporzadzeniu, w tym zgodno$¢ z wymogami zwigzanymi z cyberbezpieczenstwem
okreslonymi w art. 8 ust. 2 dotyczacymi poziomow bezpieczenstwa systemow
identyfikacji elektronicznej, certyfikujg jednostki oceniajgce zgodnos¢ wyznaczone

przez panstwa cztonkowskie.

2. Certyfikacj¢ zgodnie z ust. 1 niniejszego artykutu przeprowadza si¢ w ramach
odpowiedniego programu certyfikacji cyberbezpieczenstwa na podstawie
rozporzadzenia (UE) 2019/881 lub jego cze$ci, w zakresie, w jakim certyfikat
cyberbezpieczenstwa lub jego cz¢sci obejmujg te wymogi w zakresie

cyberbezpieczenstwa.

3. Certyfikacja na podstawie ust. 1 jest wazna przez okres do pieciu lat, pod warunkiem
ze co dwa lata przeprowadza si¢ ocene podatnosci na zagrozenia. W przypadku gdy
zostanie stwierdzona podatno$¢ na zagrozenia i nie zostanie ona wyeliminowana

w terminie trzech miesigcy od takiego stwierdzenia, certyfikacja zostaje odwotana.

4.  Niezaleznie od ust. 2 panstwa czlonkowskie, zgodnie z tym ustgpem, moga zwrdcic
si¢ do notyfikujacego panstwa cztonkowskiego o dodatkowe informacje na temat

systemow identyfikacji elektronicznej lub ich czgsci.
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5. Wzajemna ocena systemow identyfikacji elektronicznej, o ktdrej mowa w art. 12
ust. 5, nie ma zastosowania do systemow identyfikacji elektroniczne;j
certyfikowanych zgodnie z ust. 1 niniejszego artykutu ani do czesci takich systemow.
Panstwa cztonkowskie mogg wykorzysta¢ certyfikat lub deklaracje zgodnosci,
wydane zgodnie z odpowiednim programem certyfikacji lub czgsciami takich
programéw, z wymogami niezwigzanymi z cyberbezpieczenstwem okreslonymi
w art. 8 ust. 2 w zakresie poziomu bezpieczenstwa systemow identyfikacji

elektroniczne;.

6.  Panstwa czlonkowskie przekazuja Komisji nazwy i adresy jednostek oceniajacych
zgodnos¢, o ktérych mowa w ust. 1. Komisja udostepnia te informacje wszystkim

panstwom cztonkowskim.
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Artykut 12b

Dostep do funkcji sprzetu i oprogramowania

W przypadku gdy dostawcy europejskich portfeli tozsamosci cyfrowej i wydawcy
notyfikowanych §rodkéw identyfikacji elektronicznej dziatajacy w celach handlowych lub
zawodowych oraz korzystajacy z podstawowych ustug platformowych zdefiniowanych

w art. 2 pkt 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/1925" do celow
swiadczenia uzytkownikom koncowym ustug europejskiego portfela tozsamosci cyfrowe;j
1 srodkow identyfikacji elektronicznej lub w trakcie §wiadczenia takich ustug i1 srodkoéw sg
uzytkownikami biznesowymi zgodnie z definicjg w art. 2 pkt 21 tego rozporzadzenia,
straznicy dostgpu umozliwiajg im w szczegdlnosci skuteczng interoperacyjnos¢ z tym
samym systemem operacyjnym oraz funkcjami sprzetu lub oprogramowania oraz dostep
do tego systemu operacyjnego i tych funkcji na potrzeby interoperacyjnosci. Taka
skuteczng interoperacyjnos$¢ i dostep zapewnia si¢ nieodptatnie oraz niezaleznie od tego,
czy funkcje sprzetu lub oprogramowania stanowig czg$¢ systemu operacyjnego, sa
dostepne dla tego straznika dostgpu lub wykorzystywane przez niego podczas §wiadczenia
takich ustug w rozumieniu art. 6 ust. 7 rozporzadzenia (UE) 2022/1925. Niniejszy artykul

pozostaje bez uszczerbku dla art. 5a ust. 14 niniejszego rozporzadzenia.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2022/1925 z dnia

14 wrzes$nia 2022 r. w sprawie kontestowalnych i uczciwych rynkéw w sektorze
cyfrowym oraz zmiany dyrektyw (UE) 2019/1937 1 (UE) 2020/1828 (akt o rynkach
cyfrowych) (Dz.U. L 265 z 12.10.2022, s. 1).”;
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14)

w art. 13 ust. 1 otrzymuje brzmienie:

1

Niezaleznie od ust. 2 niniejszego artykutu oraz bez uszczerbku dla rozporzadzenia
(UE) 2016/679, dostawcy ustug zaufania sg odpowiedzialni za szkody wyrzadzone
W sposob zamierzony lub w wyniku niedbalstwa osobie fizycznej lub prawnej

z powodu nieprzestrzegania obowigzkow okreslonych w niniejszym rozporzadzeniu.
Kazda osoba fizyczna lub prawna, ktora poniosta szkod¢ majatkowa lub
niemajatkowg w wyniku naruszenia niniejszego rozporzadzenia przez dostawce
ushug zaufania, ma prawo dochodzi¢ odszkodowania zgodnie z prawem Unii

i krajowym.

Ciezar dowiedzenia zamiaru lub niedbalstwa po stronie nickwalifikowanego
dostawcy uslug zaufania spoczywa na osobie fizycznej lub prawnej zglaszajace;j

szkode, o ktorej mowa w akapicie pierwszym.

Domniemywa si¢ zamiar lub niedbalstwo kwalifikowanego dostawcy ustug zaufania,
chyba ze kwalifikowany dostawca ustug zaufania udowodni, ze szkoda, o ktorej

mowa w akapicie pierwszym, nie nastgpita w wyniku zamiaru lub niedbalstwa.”;
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15) art. 14, 151 16 otrzymujg brzmienie:

L Artykut 14
Aspekty miedzynarodowe

1.  Uslugi zaufania $wiadczone przez dostawcoéOw ustug zaufania majgcych siedzibe
w panstwie trzecim lub przez organizacj¢ migdzynarodowa uznaje si¢ za prawnie
réwnowazne kwalifikowanym ustugom zaufania $wiadczonym przez
kwalifikowanych dostawcoéw ustug zaufania majacych siedzibe w Unii, w przypadku
gdy ustugi zaufania pochodzace z panstwa trzeciego lub organizacji
mie¢dzynarodowej sg uznawane w drodze aktow wykonawczych lub umowy zawartej
migdzy Unig a danym panstwem trzecim lub organizacja mi¢dzynarodowa zgodnie

z art. 218 TFUE.

Akty wykonawcze, o ktorych mowa w akapicie pierwszym, przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

2. Akty wykonawcze i umowa, o ktorych mowa w ust. 1, zapewniaja, aby wymogi
majgce zastosowanie do kwalifikowanych dostawcow ustug zaufania majacych
siedzib¢ w Unii oraz do $wiadczonych przez nich kwalifikowanych ustug zaufania
byly spelniane przez dostawcow ustug zaufania w danym panstwie trzecim lub przez
organizacj¢ mi¢dzynarodowg oraz przez swiadczone przez nich ustugi zaufania.
Panstwa trzecie 1 organizacje mi¢dzynarodowe w szczegdlnosci ustanawiaja,

prowadza i publikuja zaufang list¢ uznawanych dostawcow ushug zaufania.
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3. Umowa, o ktorej mowa w ust. 1, zapewnia, aby kwalifikowane ustugi zaufania
$wiadczone przez kwalifikowanych dostawcow ustug zaufania majacych siedzibe
w Unii byly uznawane za prawnie rownowazne ustugom zaufania Swiadczonym
przez dostawcoéw ushug zaufania w danym panstwie trzecim lub przez organizacje

miedzynarodows, z ktérymi zawarta zostata dana umowa.

Artykut 15

Dostepnosc dla osob z niepetnosprawnosciami i osob o specjalnych potrzebach

Zapewniane $rodki identyfikacji elektronicznej, ustugi zaufania oraz produkty
przeznaczone dla uzytkownika koncowego stosowane do §wiadczenia tych ustug
udostepnia si¢ w prostym i zrozumiatym jezyku, zgodnie z Konwencja Narodow
Zjednoczonych o prawach os6b niepetnosprawnych oraz zgodnie z wymogami dostgpnosci
okreslonymi dyrektywie (UE) 2019/882, przynoszac w ten sposob korzysci rowniez
osobom z ograniczeniami funkcjonalnymi, takim jak osoby starsze, oraz osobom

z ograniczonym dostepem do technologii cyfrowych.

Artykut 16
Kary

1.  Bezuszczerbku dla art. 31 dyrektywy Parlamentu Europejskiego i Rady (UE)
2022/2555" panstwa cztonkowskie ustanawiajg przepisy dotyczace kar majgcych
zastosowanie w przypadku naruszen niniejszego rozporzadzenia. Kary te muszg by¢

skuteczne, proporcjonalne 1 odstraszajace.
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2. Panstwa cztonkowskie zapewniaja, aby naruszenia niniejszego rozporzadzenia przez
kwalifikowanych i niekwalifikowanych dostawcéw ustug zaufania podlegaty

administracyjnej karze pieni¢znej w maksymalnej wysokos$ci co najmnie;j:
a) 5000000 EUR — w przypadku gdy dostawca ustug zaufania jest osobg fizyczna; lub

b)  w przypadku gdy dostawca ustug zaufania jest osobg prawng — 5 000 000 EUR lub
1 % catkowitego rocznego $wiatowego obrotu przedsiebiorstwa, do ktérego nalezat
dostawca ustug zaufania, w roku obrotowym poprzedzajacym rok, w ktorym miato

miejsce naruszenie, w zaleznos$ci od tego, ktéra z tych wartosci jest wyzsza.

3. W zaleznosci od systemu prawnego panstw cztonkowskich przepisy dotyczace
administracyjnych kar pieni¢znych mozna stosowaé w taki sposob, ze o zastosowanie kary
pienieznej wnosi wiasciwy organ nadzorczy, a naktadaja ja wlasciwe sady krajowe.
Zastosowanie takich przepisOw w tych panstwach cztonkowskich musi zapewnia¢, aby te
srodki prawne byly skuteczne i mialy skutek administracyjny rownowazny karom

pienieznym naktadanym bezposrednio przez organy nadzorcze.

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkOw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)

nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 2 27.12.2022, s. 80).”;
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16) w rozdziale III tytut sekcji 2 otrzymuje brzmienie:
,Niekwalifikowani dostawcy ustug zaufania”;

17) uchyla si¢ art. 171 18;

18) w rozdziale III sekcja 2 dodaje si¢ artykul w brzmieniu:

,Artykut 19a

Wymogi dla niekwalifikowanych dostawcow ustug zaufania

1.  Niekwalifikowany dostawca ustug zaufania Swiadczacy niekwalifikowane ustugi

zaufania:

a)  musi posiada¢ odpowiednie polityki i wprowadza¢ odpowiednie $rodki w celu
zarzadzania ryzykiem prawnym, biznesowym, operacyjnym oraz innymi
bezposrednimi lub posrednimi ryzykami dla $wiadczenia niekwalifikowane;j
ustugi zaufania, ktore — niezaleznie od art. 21 dyrektywy (UE) 2022/2555 —

obejmuja co najmniej sSrodki zwigzane z:
(i)  procedurami rejestracji i wdrazania w odniesieniu do ushugi zaufania;

(i)  kontrolami proceduralnymi lub administracyjnymi niezb¢dnymi do

$wiadczenia uslug zaufania:

(111) zarzadzaniem ustugami zaufania 1 ich wdrazaniem;
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b)  powiadomienie organu nadzoru, mozliwych do zidentyfikowania osob
fizycznych, ktérych to dotyczy, oraz opinii publicznej, jezeli lezy to w interesie
publicznym, oraz — w stosownych przypadkach — innych odpowiednich
wlasciwych organow o wszelkich naruszeniach bezpieczenstwa lub
zaktoceniach w $wiadczeniu ustugi lub we wdrazaniu §rodkéw, o ktorych
mowa w lit. a) ppkt (i), (ii) lub (iii), ktére majg znaczacy wplyw na §wiadczong
usluge zaufania lub na przetwarzane w jej ramach dane osobowe, bez zbedne;j
zwloki, a w kazdym razie nie po6zniej niz w terminie 24 godzin po otrzymaniu

informacji o wszelkich naruszeniach bezpieczenstwa lub zakloceniach.

2. Do dnia ... [12 miesiecy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje 1 procedury do celow
ust. 1 lit. a) niniejszego artykutu. W przypadku gdy te normy, specyfikacje
i procedury sg przestrzegane, domniemywa si¢ zgodno$¢ z wymogami okreslonymi
w niniejszym artykule. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
19) w art. 20 wprowadza si¢ nastepujace zmiany:
a)  ust. 1 otrzymuje brzmienie:

»1. Kwalifikowani dostawcy ustug zaufania podlegaja audytowi, na swoj wtasny
koszt, co najmniej raz na 24 miesigce, przeprowadzanemu przez jednostke
oceniajacg zgodnos¢. W ramach audytu potwierdza si¢, czy kwalifikowani
dostawcy ustug zaufania 1 Swiadczone przez nich kwalifikowane ustugi
zaufania spetniajg wymogi okre§lone w niniejszym rozporzadzeniu oraz
w art. 21 dyrektywy (UE) 2022/2555. Kwalifikowani dostawcy ustug zaufania
przedktadaja organowi nadzoru powstaly w wyniku audytu raport z oceny

zgodnos$ci w terminie trzech dni roboczych od jego otrzymania.”;
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b)  dodaje si¢ ustgpy w brzmieniu:

»la. Kwalifikowani dostawcy uslug zaufania informujg organ nadzoru co najmniej

1b.

miesigc przed jakimkolwiek planowanym audytem oraz umozliwiajg organowi

nadzoru udziat w charakterze obserwatora, na jego wniosek.

Panstwa cztonkowskie bez zbednej zwloki przekazuja Komisji nazwy, adresy
1 szczegbty akredytacji jednostek oceniajacych zgodnos¢, o ktorych mowa
w ust. 1, oraz wszelkie pozniejsze zmiany w tym zakresie. Komisja udostgpnia

te informacje wszystkim panstwom cztonkowskim.”;

c) ust. 2,314 otrzymuja brzmienie:

”2'

Bez uszczerbku dla ust. 1, organ nadzoru moze w dowolnym momencie
przeprowadzi¢ audyt lub zwrdci¢ sie do jednostki oceniajacej zgodnosé

o przeprowadzenie oceny zgodnos$ci kwalifikowanych dostawcow ustug
zaufania, na koszt tych dostawcoéw ustug zaufania, aby potwierdzié, ze
dostawcy ci oraz §wiadczone przez nich kwalifikowane ustugi zaufania
spetniajag wymogi okreslone w niniejszym rozporzadzeniu. W przypadku
podejrzenia naruszenia przepisOw dotyczacych ochrony danych osobowych,
organ nadzoru informuje bez zbednej zwloki wtasciwe organy nadzorcze

ustanowione zgodnie z art. 51 rozporzadzenia (UE) 2016/679.

PE-CONS 68/23

KAD/mit 87
TREE.2 PL



3. W przypadku gdy kwalifikowany dostawca ustug zaufania nie spetnia
ktoregokolwiek z wymogoéw okreslonych w niniejszym rozporzadzeniu, organ
nadzoru naktada na niego wymoég wyeliminowania, w stosownych

przypadkach w ustalonym terminie, niezgodnos$ci z tymi wymogami.

W przypadku gdy dostawca ten nie wyeliminuje, w stosownych przypadkach
w terminie ustalonym przez organ nadzoru, niezgodno$ci z wymogami, organ
nadzoru, jezeli jest to uzasadnione, biorgc pod uwage w szczeg6lnosci zakres,
czas trwania 1 skutki tego niespetnienia wymogow, odbiera status

kwalifikowany temu dostawcy lub §wiadczonej przez niego ustudze, ktorej to

dotyczy.

3a. W przypadku gdy wilasciwe organy wyznaczone lub ustanowione na podstawie
art. 8 ust. 1 dyrektywy (UE) 2022/2555 poinformuja organ nadzoru, ze
kwalifikowany dostawca ustug zaufania nie spetnia ktoregokolwiek
z wymogow okreslonych w art. 21 tej dyrektywy, organ nadzoru, jezeli jest to
uzasadnione, biorgc pod uwage w szczegdlnosci zakres, czas trwania 1 skutki
tego niespelnienia wymogdw, odbiera status kwalifikowany temu dostawcy lub

$wiadczonej przez niego ustudze, ktorej to dotyczy.

3b. W przypadku gdy organy nadzorcze ustanowione zgodnie z art. 51
rozporzadzenia (UE) 2016/679 poinformujg organ nadzoru, ze kwalifikowany
dostawca ustug zaufania nie spetnia ktoregokolwiek z wymogoéw okreslonych
w tym rozporzadzeniu, organ nadzoru, jezeli jest to uzasadnione, biorac pod
uwage w szczeg6lnosci zakres, czas trwania 1 skutki tego niespetnienia
wymogow, odbiera status kwalifikowany temu dostawcy lub Swiadczone;j

przez niego ustudze, ktérej to dotyczy.

PE-CONS 68/23 KAD/mit 88
TREE.2 PL



3c.  Organ nadzoru informuje kwalifikowanego dostawce ustug zaufania
o0 odebraniu jego statusu kwalifikowanego lub statusu kwalifikowanego dane;j
ustugi. Organ nadzoru informuje podmiot zgloszony na podstawie art. 22 ust. 3
niniejszego rozporzadzenia do celéw aktualizacji zaufanych list, o ktérych
mowa w ust. 1 tego artykutu, oraz wlasciwy organ wyznaczony lub

ustanowiony na podstawie art. 8 ust. 1 dyrektywy (UE) 2022/2555.

4. Do dnia ... [12 miesi¢cy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, w drodze aktow wykonawczych, sporzadzi wykaz
norm referencyjnych oraz, w stosownych przypadkach, ustanowi specyfikacje

1 procedury w odniesieniu do:

a)  akredytacji jednostek oceniajacych zgodno$¢ oraz raportu z oceny

zgodnosci, o ktérym mowa w ust. 1;

b)  wymogdw dotyczacych audytow, zgodnie z ktdérymi jednostki oceniajace
zgodnos¢ przeprowadzajg oceny zgodnosci, w tym ocen¢ zlozona,

kwalifikowanych dostawcow ustug zaufania, o ktérych mowa w ust. 1;

c)  programéw oceny zgodno$ci w zakresie przeprowadzania oceny
zgodnosci kwalifikowanych dostawcow ustug zaufania przez jednostki
oceniajgce zgodnos¢ oraz w odniesieniu do przekazywania raportu,

o ktorym mowa w ust. 1.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej

mowa w art. 48 ust. 2.”’;
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20)

w art. 21 wprowadza si¢ nast¢pujace zmiany:

a)

ust. 112 otrzymujg brzmienie:

”1-

W przypadku gdy dostawcy ustug zaufania zamierzaja rozpocza¢ §wiadczenie

kwalifikowanej ustugi zaufania, zglaszajg organowi nadzoru swoj zamiar wraz
z raportem z oceny zgodno$ci wydanym przez jednostke oceniajgca zgodnos¢

potwierdzajacym spelnienie wymogdéw okreslonych w niniejszym

rozporzadzeniu oraz w art. 21 dyrektywy (UE) 2022/2555.

Organ nadzoru weryfikuje, czy dostawca ustug zaufania i §wiadczone przez
niego ushlugi zaufania spetniaja wymogi okreslone w niniejszym
rozporzadzeniu, w szczegdlnosci wymogi dotyczace kwalifikowanych
dostawcow ustug zaufania oraz $wiadczonych przez nich kwalifikowanych

ustug zaufania.

W celu zweryfikowania spetnienia przez dostawce ustug zaufania wymogow
okreslonych w art. 21 dyrektywy (UE) 2022/2555 organ nadzoru zwraca si¢ do
wlasciwych organéw wyznaczonych lub ustanowionych na podstawie art. 8
ust. 1 tej dyrektywy o przeprowadzenie dziatan nadzorczych w tym zakresie
oraz o udzielenie informacji na temat rezultatu tych dzialan bez zbednej zwloki
1 w kazdym razie nie pdzniej niz w terminie dwoch miesigcy od otrzymania
tego wniosku. Jezeli weryfikacja nie zostala zakoficzona w terminie dwoch
miesigcy od zgloszenia, te whasciwe organy informujg o tym organ nadzoru,
podajac przy tym przyczyny opoznienia, oraz wskazuja termin, w ktérym

weryfikacja ma zosta¢ zakonczona.
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W przypadku gdy organ nadzoru stwierdzi, ze dostawca ustug zaufania

1 $wiadczone przez niego ushugi zaufania spetniajg wymogi okreslone

W niniejszym rozporzadzeniu, organ nadzoru przyznaje danemu dostawcy
ustug zaufania status kwalifikowanego dostawcy ustug zaufania i status
kwalifikowanych ustug zaufania §wiadczonym przez niego ustugom oraz
informuje podmiot, o ktorym mowa w art. 22 ust. 3, w celu zaktualizowania
przez niego zaufanych list, o ktérych mowa w art. 22 ust. 1, nie p6zniej niz trzy

miesigce po zgloszeniu zgodnie z ust. 1 niniejszego artykutu.

W przypadku gdy weryfikacja nie zostata zakonczona w terminie trzech
miesiecy od zgloszenia, organ nadzoru informuje o tym dostawce ushug
zaufania, podajac przyczyny opdznienia, oraz wskazuje termin, w ktorym

weryfikacja ma zosta¢ zakonczona.”;

b)  ust. 4 otrzymuje brzmienie:

Do dnia ... [12 miesi¢cy od dnia wej$cia w zycie niniejszego rozporzadzenia
zmieniajacego| Komisja, w drodze aktow wykonawczych, okresli formaty

1 procedury zgtaszania i weryfikacji na potrzeby ust. 11 2 niniejszego artykutu.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej

mowa w art. 48 ust. 2.”;
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21)

w art. 24 wprowadza si¢ nast¢pujace zmiany:

a)

ust. 1 otrzymuje brzmienie:

”1-

la.

Wydajac kwalifikowany certyfikat lub kwalifikowane elektroniczne
poswiadczenie atrybutéw, kwalifikowany dostawca ustug zaufania weryfikuje
tozsamo$¢ oraz, w stosownym przypadku, wszelkie specjalne atrybuty osoby
fizycznej lub prawnej, ktorej ma by¢ wydany kwalifikowany certyfikat lub

kwalifikowane elektroniczne po§wiadczenie atrybutow.

Weryfikacji tozsamosci, o ktorej mowa w ust. 1, dokonuje kwalifikowany
dostawca ustug zaufania, za pomoca odpowiednich §rodkow, bezposrednio
albo za posrednictwem strony trzeciej, w oparciu o jedng z nast¢pujacych
metod lub, w razie potrzeby, ich polaczenie, zgodnie z aktami wykonawczymi,

o ktérych mowa w ust. Ic:

a)  zapomocg europejskiego portfela tozsamosci cyfrowej lub
notyfikowanego $rodka identyfikacji elektronicznej, ktory spetnia
wymogi okreslone w art. 8 w odniesieniu do wysokiego poziomu

bezpieczenstwa,

b)  zapomocg certyfikatu kwalifikowanego podpisu elektronicznego lub
kwalifikowanej pieczeci elektronicznej wydanych zgodnie z lit. a), ¢)

lub d);

¢)  przy uzyciu innych metod identyfikacji, ktore z duza doza pewnosci
zapewniajg identyfikacj¢ osoby 1 ktorych zgodno$¢ jest potwierdzona

przez jednostke oceniajaca zgodnos¢;
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1b.

d) poprzez fizyczng obecnos$¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej, za pomocg odpowiednich dowodow oraz

procedur, zgodnie z prawem krajowym.

Weryfikacji atrybutow, o ktorych mowa w ust. 1, dokonuje kwalifikowany
dostawca ustug zaufania, za pomoca odpowiednich §rodkow, bezposrednio
albo za posrednictwem strony trzeciej, w oparciu o jedng z nast¢pujacych
metod lub, w razie potrzeby, ich polaczenie, zgodnie z aktami wykonawczymi,

o ktorych mowa w ust. 1c:

a)  zapomocg europejskiego portfela tozsamosci cyfrowej lub
notyfikowanego $rodka identyfikacji elektronicznej, ktory spetnia
wymogi okreslone w art. 8 w odniesieniu do wysokiego poziomu

bezpieczenstwa,

b)  zapomocy certyfikatu kwalifikowanego podpisu elektronicznego lub
kwalifikowanej pieczeci elektronicznej, wydanych zgodnie z ust. 1a lit.

a), ¢) lub d);
c) zapomoca kwalifikowanego elektronicznego po§wiadczenia atrybutows;

d) stosujgc inne metody, ktore z duzg doza pewnosci zapewniaja
weryfikacje atrybutow, 1 ktorych zgodnos¢ jest potwierdzona przez

jednostke oceniajaca zgodnos¢;
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e)  poprzez fizyczng obecnos¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej, za pomocg odpowiednich dowodow oraz

procedur, zgodnie z prawem krajowym.

Ic. Do dnia ... [12 miesi¢cy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz
norm referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
do celow weryfikacji tozsamosci 1 atrybutéw zgodnie z ust. 1, lai 1b
niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
b)  wust. 2 wprowadza si¢ nastepujace zmiany:
(1) lit. a) otrzymuje brzmienie:

»a) informuje organ nadzoru co najmniej miesigc przed wprowadzeniem
jakiejkolwiek zmiany w §wiadczeniu przez niego kwalifikowanych ustug
zaufania lub z co najmniej trzymiesi¢ecznym wyprzedzeniem

w przypadku zamiaru zaprzestania tej dziatalno$ci;”;
(i) lit. d) i e) otrzymujg brzmienie:

»d) przed nawigzaniem stosunku umownego informuje w jasny,
kompleksowy i tatwo dostepny sposob, w miejscu publicznie dostepnym
oraz indywidualnie wszelkie osoby, ktore maja zamiar skorzysta¢
z kwalifikowanej ustugi zaufania, o doktadnych warunkach korzystania

z tej ustugi, w tym o wszelkich ograniczeniach korzystania z niej;
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e) uzywa wiarygodnych systemow i produktow, ktore sa chronione przed
modyfikacjg oraz zapewniajg techniczne bezpieczenstwo i wiarygodnosé
procesOéw przez nie obstugiwanych, w tym przy uzyciu odpowiednich

technik kryptograficznych;”;
(ii1)) dodaje sig¢ litery w brzmieniu:

»fa) mniezaleznie od art. 21 dyrektywy (UE) 2022/2555, posiada odpowiednie
polityki oraz wprowadza odpowiednie srodki w celu zarzadzania
ryzykiem prawnym, biznesowym, operacyjnym oraz innymi
bezposrednimi lub posrednimi ryzykami dla §wiadczenia kwalifikowane;j

ustugi zaufania, w tym co najmniej srodki zwigzane z:

(i) procedurami rejestracji i wdrazania w odniesieniu do ustugi;
(i1) kontrolami proceduralnymi lub administracyjnymi;

(iii) zarzadzaniem ustugami zaufania oraz ich wdrazaniem,;

fb) bez zbgdnej zwloki, a w kazdym razie nie p6zniej niz w terminie
24 godzin od incydentu, powiadamia organ nadzoru, mozliwe do
zidentyfikowania osoby fizyczne, ktorych to dotyczy, a takze —
w stosownych przypadkach — inne odpowiednie wlasciwe organy oraz,
na wniosek organu nadzoru, opini¢ publiczna, jezeli lezy to w interesie
publicznym, o wszelkich naruszeniach bezpieczenstwa lub zaktoceniach
w $wiadczeniu ustugi lub we wdrazaniu $rodkow, o ktorych mowa
w lit. fa) ppkt (1), (ii) lub (iii), ktére maja znaczacy wptyw na §wiadczong
ustuge zaufania lub na przetwarzane w ramach tej ustugi dane

osobowe;”;
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(iv) lit. g), h) oraz i) otrzymuja brzmienie:

»Z) wprowadza odpowiednie §rodki zapobiegajace fatszowaniu, kradziezy
lub przywtaszczeniu danych, lub nieuprawnionemu usuwaniu,

modyfikowaniu lub uniemozliwianiu dost¢pu do danych;

h)  rejestruje i udostepnia tak dtugo, jak jest to konieczne po zaprzestaniu
dziatalnosci przez kwalifikowanego dostawce ustug zaufania, wszystkie
odpowiednie informacje dotyczace danych wydanych 1 otrzymanych
przez kwalifikowanego dostawce ustug zaufania, do celow
przedstawienia dowodow w postepowaniach sagdowych do celow
zapewnienia cigglosci ustug. Rejestracja taka moze odbywac si¢ droga

elektroniczna;

(i) posiada aktualny plan zakonczenia dziatalno$ci, aby zapewni¢ ciagtos¢
ustug zgodnie z postanowieniami, ktore zostaty zweryfikowane przez

organ nadzoru zgodnie z art. 46b ust. 4 lit. 1);”;
(v) uchyla sig lit. j);
(vi) dodaje si¢ akapit w brzmieniu:

,»Organ nadzoru moze zazada¢ dodatkowych informacji oprocz informacji
przekazanych zgodnie z akapitem pierwszym lit. a) lub wynikéw oceny
zgodnosci oraz moze uzalezni¢ udzielenie zezwolenia na wdrozenie
planowanych zmian w kwalifikowanych ustugach zaufania. Jezeli weryfikacja
nie zostata zakofnczona w terminie trzech miesigcy od zgtoszenia, organ
nadzoru informuje o tym dostawce ustug zaufania, podajac przyczyny
opOznienia, oraz wskazuje termin, w ktérym weryfikacja ma zosta¢

zakonczona.”;
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c) ust. 5 otrzymuje brzmienie:

»4a. Ust. 3 14 stosuje si¢ odpowiednio do uniewazniania kwalifikowanych

4b.

elektronicznych po§wiadczen atrybutow.

Komisja jest uprawniona do przyjmowania aktow delegowanych, zgodnie
z art. 47, ustanawiajacych dodatkowe §rodki, o ktérych mowa w ust. 2 lit. fa)

niniejszego artykutu.

Do dnia ... [12 miesi¢cy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, w drodze aktow wykonawczych, sporzadzi wykaz
norm referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do wymogow, o ktorych mowa w ust. 2 niniejszego artykutu.

W przypadku gdy te normy, specyfikacje i procedury sg przestrzegane,
domniemywa si¢ zgodno$¢ z wymogami okre§lonymi w niniejszym ustepie. Te
akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej

mowa w art. 48 ust. 2.”;
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22) w rozdziale III sekcja 3 dodaje si¢ artykul w brzmieniu:

L, Artykut 24a

Uznawanie kwalifikowanych ustug zaufania

1.  Kwalifikowane podpisy elektroniczne oparte na kwalifikowanym certyfikacie
wydanym w jednym panstwie cztonkowskim oraz kwalifikowane pieczecie
elektroniczne oparte na kwalifikowanym certyfikacie wydanym w jednym panstwie
cztonkowskim uznaje si¢, odpowiednio, za kwalifikowane podpisy elektroniczne
1 kwalifikowane pieczgcie elektroniczne we wszystkich pozostatych panstwach

cztonkowskich.

2. Kwalifikowane urzadzenia do sktadania podpisu elektronicznego oraz kwalifikowane
urzadzenia do sktadania pieczeci elektronicznej certyfikowane w jednym panstwie
cztonkowskim uznaje si¢, odpowiednio, za kwalifikowane urzadzenia do sktadania
podpisu elektronicznego i kwalifikowane urzadzenia do sktadania pieczeci

elektronicznej we wszystkich pozostatych panstwach cztonkowskich.

3.  Kwalifikowany certyfikat podpisow elektronicznych, kwalifikowany certyfikat
pieczeci elektronicznych, kwalifikowang ustuge zaufania w zakresie zarzadzania
kwalifikowanymi urzadzeniami do sktadania podpisu elektronicznego na odlegtos¢
oraz kwalifikowang ustuge zaufania w zakresie zarzadzania urzadzeniami do
sktadania kwalifikowanej pieczeci elektronicznej na odlegtos¢ zapewniane w jednym
panstwie czlonkowskim, uznaje si¢, odpowiednio, za kwalifikowany certyfikat
podpisow elektronicznych, kwalifikowany certyfikat pieczeci elektronicznych,
kwalifikowang ustuge zaufania w zakresie zarzadzania kwalifikowanymi
urzadzeniami do sktadania podpisu elektronicznego na odlegtos¢ oraz kwalifikowang
ustuge zaufania w zakresie zarzadzania kwalifikowanymi urzagdzeniami do sktadania
pieczeci elektronicznej na odleglos¢ we wszystkich pozostatych panstwach

cztonkowskich.
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4.  Kwalifikowang ustuge walidacji kwalifikowanych podpisow elektronicznych
oraz kwalifikowang usluge walidacji kwalifikowanych pieczeci elektronicznych,
swiadczone w jednym panstwie cztonkowskim, uznaje si¢, odpowiednio, za
kwalifikowang ustuge walidacji kwalifikowanych podpisow elektronicznych
1 kwalifikowang ustuge walidacji kwalifikowanych pieczeci elektronicznych we

wszystkich pozostatych panstwach cztonkowskich.

5. Kwalifikowang ustuge konserwacji kwalifikowanych podpisow elektronicznych
oraz kwalifikowang ustuge konserwacji kwalifikowanych pieczeci elektronicznych,
$wiadczone w jednym panstwie cztonkowskim, uznaje si¢, odpowiednio, za
kwalifikowang ustuge konserwacji kwalifikowanych podpiséw elektronicznych
1 kwalifikowang ustuge konserwacji kwalifikowanych pieczeci elektronicznych we

wszystkich pozostatych panstwach cztonkowskich.

6.  Kwalifikowany elektroniczny znacznik czasu zapewniany w jednym panstwie
cztonkowskim uznaje si¢ za kwalifikowany elektroniczny znacznik czasu we

wszystkich pozostatych panstwach cztonkowskich.

7. Kwalifikowany certyfikat uwierzytelniania witryn internetowych wydany w jednym
panstwie czlonkowskim uznaje si¢ za kwalifikowany certyfikat uwierzytelniania

witryn internetowych we wszystkich pozostatych panstwach cztonkowskich.

8.  Kwalifikowang ustuge rejestrowanego doreczenia elektronicznego $wiadczong
w jednym panstwie cztonkowskim uznaje si¢ za kwalifikowang ustuge
rejestrowanego dorgczenia elektronicznego we wszystkich pozostatych panstwach

cztonkowskich.

9.  Kwalifikowane elektroniczne poswiadczenie atrybutow wydane w jednym panstwie
cztonkowskim uznaje si¢ za kwalifikowane elektroniczne po§wiadczenie atrybutow

we wszystkich pozostatych panstwach cztonkowskich.
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10. Kwalifikowane ustugi archiwizacji elektronicznej $wiadczone w jednym panstwie
cztonkowskim uznaje si¢ za kwalifikowane ustugi archiwizacji elektronicznej we

wszystkich pozostatych panstwach cztonkowskich.

11. Kwalifikowany rejestr elektroniczny zapewniany w jednym panstwie cztonkowskim
uznaje si¢ za kwalifikowany rejestr elektroniczny we wszystkich pozostatych

panstwach cztonkowskich.”;

23) w art. 25 uchyla si¢ ust. 3;

24) w art. 26 wprowadza si¢ nast¢pujace zmiany:
a)  pojedynczy ustep staje si¢ ust. 1;
b)  dodaje si¢ ustep w brzmieniu:

2. Do dnia ... [24 miesigce od dnia wejscia w Zycie niniejszego rozporzadzenia
zmieniajacego| Komisja oceni, czy konieczne jest przyjecie aktow
wykonawczych w celu ustanowienia wykazu norm referencyjnych oraz,

Ww razie potrzeby, ustanowienia specyfikacji i procedur w odniesieniu do
zaawansowanych podpisow elektronicznych. Komisja moze przyjac takie akty
wykonawcze na podstawie tej oceny. W przypadku gdy zaawansowany podpis
elektroniczny jest zgodny z tymi normami, specyfikacjami 1 procedurami,
domniemywa si¢ zgodno$¢ z wymogami dotyczacymi zaawansowanych
podpisow elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

25) w art. 27 uchyla si¢ ust. 4;
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26) w art. 28 ust. 6 otrzymuje brzmienie:

,0. Do dnia ... [12 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do kwalifikowanych certyfikatow podpiséw elektronicznych.

W przypadku gdy kwalifikowany certyfikat podpisu elektronicznego jest zgodny
z tymi normami, specyfikacjami i procedurami, domniemywa si¢ zgodno$¢
z wymogami okreslonymi w zalaczniku I. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
27) w art. 29 dodaje si¢ ustep w brzmieniu:

»la. Dane stuzace do sktadania podpisu elektronicznego moga by¢ generowane,
zarzadzane lub kopiowane w celu utworzenia kopii zapasowej wytacznie w imieniu
podpisujacego, na jego zadanie, i przez kwalifikowanego dostawce ustug zaufania,
ktory $wiadczy kwalifikowang ustuge zaufania w zakresie zarzadzania

kwalifikowanym urzadzeniem do sktadania podpisu elektronicznego na odlegtos¢.”;

PE-CONS 68/23 KAD/mit 101
TREE.2 PL



28) dodaje si¢ artykul w brzmieniu:

Artykut 29a
Wymogi dotyczgce kwalifikowanej ustugi zarzqdzania kwalifikowanymi urzgdzeniami do

sktadania podpisu elektronicznego na odlegtos¢

1. Zarzadzanie kwalifikowanymi urzadzeniami do sktadania podpisu elektronicznego
na odlegtos¢ jako ustuge kwalifikowang moze swiadczy¢ wylacznie kwalifikowany

dostawca ustug zaufania, ktory:

a)  generuje dane stuzace do sktadania podpisu elektronicznego lub zarzadza nimi

w imieniu podpisujacego;

b)  niezaleznie od pkt 1 lit. d) zalgcznika II kopiuje dane stuzace do sktadania
podpisu elektronicznego wylacznie w celu utworzenia kopii zapasowej, pod

warunkiem ze spelnione sg nastgpujace wymogi:

(1)  bezpieczenstwo skopiowanych zbioréw danych musi by¢ na tym samym

poziomie co w przypadku oryginalnych zbioréw danych;

(i) liczba skopiowanych zbiorow danych nie moze przekracza¢ minimum

niezbgdnego do zapewnienia ciaggtosci ustugi;

c)  speinia wszelkie wymogi okreslone w raporcie z certyfikacji konkretnego
kwalifikowanego urzadzenia do sktadania podpisu elektronicznego na

odleglos¢, wydanym zgodnie z art. 30.
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29)

30)

31)

2. Do dnia ... [12 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, ustanowi wykaz norm
referencyjnych oraz, w razie potrzeby, specyfikacje i procedury do celow ust. 1
niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
w art. 30 dodaje si¢ ustep w brzmieniu:

»3a. Waznosc¢ certyfikacji, o ktorej mowa w ust. 1, nie moze przekracza¢ pieciu lat, pod
warunkiem ze co dwa lata przeprowadza si¢ ocen¢ podatnosci na zagrozenia.
W przypadku gdy zostang stwierdzone podatnosci na zagrozenia i nie zostang one

wyeliminowane, certyfikacja zostaje odwotana.”;
w art. 31 ust. 3 otrzymuje brzmienie:

»3. Do dnia ... [12 miesiecy od dnia wej$cia w Zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, ustanowi formaty
1 procedury majace zastosowanie do celow ust. 1 niniejszego artykutu. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa

w art. 48 ust. 2.”;
w art. 32 wprowadza si¢ nast¢pujace zmiany:
a)  wust. 1 dodaje si¢ akapit w brzmieniu:

,»W przypadku gdy walidacja kwalifikowanych podpiséw elektronicznych jest
zgodna z normami, specyfikacjami i procedurami, o ktorych mowa w ust. 3,
domniemywa si¢ zgodno$¢ z wymogami okre§lonymi w akapicie pierwszym

niniejszego ustepu.”;
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b)  ust. 3 otrzymuje brzmienie:

»3. Do dnia ... [12 miesi¢gcy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, w drodze aktow wykonawczych, sporzadzi wykaz
norm referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
do celow walidacji kwalifikowanych podpisow elektronicznych. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa

w art. 48 ust. 2.”;
32) dodaje si¢ artykut w brzmieniu:

L Artykut 32a
Wymogi dotyczgce walidacji zaawansowanych podpisow elektronicznych opartych na

kwalifikowanych certyfikatach

1. Proces walidacji zaawansowanego podpisu elektronicznego opartego na
kwalifikowanym certyfikacie potwierdza waznos$¢ zaawansowanego podpisu

elektronicznego opartego na kwalifikowanym certyfikacie, pod warunkiem ze:

a)  certyfikat, ktory towarzyszy podpisowi, byl w momencie sktadania podpisu
kwalifikowanym certyfikatem podpisu elektronicznego zgodnym

z zalacznikiem I,

b)  kwalifikowany certyfikat zostal wydany przez kwalifikowanego dostawce

ustug zaufania i byt wazny w momencie sktadania podpisu;

c) dane stuzace do walidacji podpisu odpowiadaja danym dostarczonym stronie

ufajacej;
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d)  niepowtarzalny zestaw danych reprezentujacych podpisujacego umieszczony

w certyfikacie jest prawidlowo dostarczony stronie ufajace;j;

e) jezeli w momencie sktadania podpisu uzyty zostal pseudonim, zostaje to

wyraznie wskazane stronie ufajace;j;
f)  integralno$¢ podpisanych danych nie zostata skompromitowana;

g)  wymogi przewidziane w art. 26 zostaly spelnione w momencie sktadania

podpisu.

2. System wykorzystany do walidacji zaawansowanego podpisu elektronicznego
opartego na kwalifikowanym certyfikacie musi zapewnia¢ stronie ufajacej
prawidtowy wynik procesu walidacji oraz umozliwia¢ stronie ufajacej wykrycie

wszelkich problemow zwigzanych z bezpieczenstwem.

3. Do dnia ... [12 miesiecy od dnia wejScia w Zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do walidacji zaawansowanych podpisow elektronicznych opartych na
kwalifikowanych certyfikatach. W przypadku gdy walidacja zaawansowanych
podpiséw elektronicznych opartych na kwalifikowanych certyfikatach jest zgodna
z tymi normami, specyfikacjami i procedurami, domniemywa si¢ zgodno$¢
z wymogami okreslonymi w ust. 1 niniejszego artykutu. Te akty wykonawcze

przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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33) w art. 33 ust. 2 otrzymuje brzmienie:

»2. Do dnia ... [12 miesiecy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do kwalifikowanej ustugi walidacji, o ktorej mowa w ust. 1
niniejszego artykutu. W przypadku gdy kwalifikowana ustuga walidacji
kwalifikowanych podpiséw elektronicznych jest zgodna z tymi normami,
specyfikacjami 1 procedurami, domniemywa si¢ zgodno$¢ z wymogami okreslonymi
w ust. 1 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie

z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
34) w art. 34 wprowadza si¢ nast¢pujace zmiany:
a)  dodaje si¢ ustep w brzmieniu:

»la. W przypadku gdy ustalenia w zakresie kwalifikowanej ustugi konserwacji
kwalifikowanych podpiséw elektronicznych sg zgodne z normami,
specyfikacjami 1 procedurami, o ktorych mowa w ust. 2, domniemywa si¢

zgodnos$¢ z wymogami okreslonymi w ust. 1.”;
b)  ust. 2 otrzymuje brzmienie:

»2. Do dnia ... [12 miesiecy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajgcego| Komisja, w drodze aktow wykonawczych, sporzadzi wykaz
norm referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
do celow kwalifikowanej ustugi konserwacji kwalifikowanych podpisow
elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;
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35) w art. 35 uchyla si¢ ust. 3;

36) w art. 36 wprowadza si¢ nast¢pujace zmiany:

a)  pojedynczy ustep staje si¢ ust. 1;

b)  dodaje si¢ ustep w brzmieniu:

2.

Do dnia ... [24 miesigce od dnia wej$cia w Zycie niniejszego rozporzadzenia
zmieniajacego] Komisja oceni, czy nalezy konieczne jest przyjecie aktow
wykonawczych w celu sporzagdzenia wykazu norm referencyjnych oraz,

Ww razie potrzeby, ustanowienia specyfikacji 1 procedur w odniesieniu do
zaawansowanych pieczgci elektronicznych. Komisja moze przyjac¢ takie akty
wykonawcze na podstawie tej oceny. W przypadku gdy zaawansowane
pieczecie elektroniczne sg zgodne z tymi normami, specyfikacjami

1 procedurami, domniemywa si¢ zgodno$¢ z wymogami dotyczacymi
zaawansowanych pieczgci elektronicznych. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

37) w art. 37 uchyla si¢ ust. 4;
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38)

39)

40)

w art. 38 ust. 6 otrzymuje brzmienie:

,0. Do dnia ... [12 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do kwalifikowanych certyfikatow pieczeci elektronicznych.

W przypadku gdy kwalifikowany certyfikat pieczeci elektronicznej jest zgodny
z tymi normami, specyfikacjami i procedurami, domniemywa si¢ zgodno$¢
z wymogami okreslonymi w zalaczniku III. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
dodaje si¢ artykutl w brzmieniu:

wArtykut 39a
Wymogi dotyczqce kwalifikowanej ustugi zarzqdzania kwalifikowanymi urzqdzeniami do

sktadania pieczeci elektronicznej na odleglosc

Art. 29a stosuje si¢ odpowiednio do kwalifikowanej ustugi zarzagdzania kwalifikowanymi

urzadzeniami do sktadania pieczgci elektronicznej na odlegtosé.”;
w rozdziale III sekcja 5 dodaje si¢ artykul w brzmieniu:

, Artykut 40a

Wymogi dotyczgce walidacji zaawansowanych pieczeci elektronicznych opartych na

kwalifikowanych certyfikatach

Art. 32a stosuje si¢ odpowiednio do walidacji zaawansowanych pieczeci elektronicznych

opartych na kwalifikowanych certyfikatach.”;
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41) w art. 41 uchyla si¢ ust. 3;
42) w art. 42 wprowadza si¢ nast¢pujace zmiany:
a)  dodaje si¢ ustep w brzmieniu:

»la. W przypadku gdy powigzanie daty i czasu z danymi oraz precyzyjnos¢ zrodta
czasu sg zgodne z normami, specyfikacjami i procedurami, o ktorych mowa

w ust. 2, domniemywa si¢ zgodno$¢ z wymogami okres§lonymi w ust. 1.”;
b)  ust. 2 otrzymuje brzmienie:

»2. Do dnia ... [12 miesiecy od dnia wej$cia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz
norm referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
dotyczace powiazania daty i czasu z danymi oraz precyzyjnych zrodet czasu.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej

mowa w art. 48 ust. 2.”;
43) w art. 44 wprowadza si¢ nastepujace zmiany:
a)  dodaje si¢ ustep w brzmieniu:

»la. W przypadku gdy proces wysylania i otrzymywania danych jest zgodny
z normami, specyfikacjami 1 procedurami, o ktérych mowa w ust. 2,

domniemywa si¢ zgodno$¢ z wymogami okreslonymi w ust. 1.”;
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b)  ust. 2 otrzymuje brzmienie:

,»2. Do dnia ... [12 miesiecy od dnia wej$cia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, w drodze aktow wykonawczych, sporzadzi wykaz
norm referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
dotyczace procesu wysytania i otrzymywania danych. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48

ust. 2.”;
c) dodaje si¢ ustepy w brzmieniu:

»2a. Dostawcy kwalifikowanych ustug rejestrowanego doreczenia elektronicznego
moga uzgodni¢ interoperacyjnos¢ swiadczonych przez nich kwalifikowanych
ustug rejestrowanego doreczenia elektronicznego. Takie ramy
interoperacyjnosci muszg by¢ zgodne z wymogami okreslonymi w ust. 1,

a zgodno$¢ ta musi zostaé potwierdzona przez jednostke oceniajaca zgodnosc.

2b. Komisja moze, w drodze aktow wykonawczych, sporzadzi¢ wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi¢ specyfikacje 1 procedury
dotyczace ram interoperacyjnosci, o ktérych mowa w ust. 2a niniejszego
artykutu. Specyfikacje techniczne 1 tre$¢ norm musza by¢ efektywne kosztowo
1 proporcjonalne. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura

sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;
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44)

art. 45 otrzymuje brzmienie:

 Artykut 45

Wymogi dla kwalifikowanych certyfikatow uwierzytelniania witryn internetowych

la.

1b.

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych muszg spetnia¢
wymogi okreslone w zataczniku IV. Oceng¢ zgodnos$ci z tymi wymogami
przeprowadza si¢ zgodnie z normami, specyfikacjami i procedurami, o ktérych

mowa w ust. 2 niniejszego artykutu.

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych wydane zgodnie
z ust. 1 niniejszego artykulu, muszg by¢ rozpoznawane przez dostawcow
przegladarek internetowych. Dostawcy przegladarek internetowych musza
zapewnia¢, aby dane dotyczace tozsamos$ci poswiadczone w certyfikacie

oraz dodatkowe po$wiadczone atrybuty byly wyswietlane w sposob przyjazny dla
uzytkownika. Dostawcy przegladarek internetowych zapewniaja obstuge
kwalifikowanych certyfikatow uwierzytelniania witryn internetowych, o ktérych
mowa w ust. 1 niniejszego artykulu, oraz interoperacyjno$¢ z tymi certyfikatami,

z wyjatkiem mikroprzedsigbiorstw lub matych przedsigbiorstw zdefiniowanych

w art. 2 zatgcznika do zalecenia Komisji 2003/361/WE, w ciagu pierwszych pigciu
lat ich dziatalno$ci w charakterze dostawcoéw ustug przegladania stron

internetowych.

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych nie podlegaja

jakimkolwiek obowigzkowym wymogom innym niz wymogi okreslone w ust. 1.
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45)

Do dnia ... [12 miesi¢cy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury

w odniesieniu do kwalifikowanych certyfikatow uwierzytelniania witryn
internetowych, o ktérych mowa w ust. 1 niniejszego artykutu. Te akty wykonawcze

przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;

dodaje si¢ artykut w brzmieniu:

L Artykut 45a

Srodki zapobiegawcze w zakresie cyberbezpieczenstwa

Dostawcy przegladarek internetowych nie mogg wprowadza¢ jakichkolwiek srodkéw
sprzecznych z ich obowigzkami okreslonymi w art. 45, w szczegdlno$ci wymogow
uznawania kwalifikowanych certyfikatow uwierzytelniania witryn internetowych
oraz wyswietlania dostarczonych danych dotyczacych tozsamosci w sposob

przyjazny dla uzytkownika.

Na zasadzie odstgpstwa od ust. 1 oraz jedynie w przypadku uzasadnionych podejrzen
zwigzanych z naruszeniem bezpieczenstwa lub utratg integralnosci konkretnego
certyfikatu lub zestawu certyfikatow, dostawcy przegladarek internetowych moga
wprowadza¢ §rodki zapobiegawcze w odniesieniu do tego certyfikatu lub zestawu

certyfikatow.
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W przypadku gdy dostawca przegladarki internetowej wprowadza takie §rodki
zapobiegawcze na podstawie ust. 2, bez zbednej zwloki zglasza swoje podejrzenia na
pismie — wraz z opisem $rodkow wprowadzonych w reakcji na te podejrzenia —
Komisji, wlasciwemu organowi nadzorczemu, podmiotowi, ktoremu wydano dany
certyfikat, oraz kwalifikowanemu dostawcy ustug zaufania, ktory wydat dany
certyfikat lub zestaw certyfikatow. Po otrzymaniu takiego zgloszenia wtasciwy organ
nadzorczy wydaje danemu dostawcy przegladarki internetowej potwierdzenie

otrzymania.

Wilasciwy organ nadzoru bada kwestie zawarte w zgtoszeniu zgodnie z art. 46b ust. 4
lit. k). W przypadku gdy w wyniku tego dochodzenia nie odebrano statusu
certyfikatu kwalifikowanego, organ nadzoru informuje o tym odpowiednio danego
dostawce przegladarki internetowej oraz zwraca si¢ do tego dostawcy o zakonczenie

srodkow zapobiegawczych, o ktorych mowa w ust. 2 niniejszego artykutu.”;

PE-CONS 68/23 KAD/mit 113

TREE.2 PL



46) w rozdziale III dodaje si¢ sekcje w brzmieniu:

»SEKCJA 9
ELEKTRONICZNE POSWIADCZENIE ATRYBUTOW

Artykut 45b

Skutki prawne elektronicznego poswiadczenia atrybutow

1.  Elektronicznemu poswiadczeniu atrybutéw nie mozna odmoéwié skutku prawnego
ani dopuszczalnosci jako dowodu w postepowaniu sagdowym wytacznie z tego
powodu, ze ma postac elektroniczng lub ze nie spelnia wymogoéw dotyczacych

kwalifikowanych elektronicznych poswiadczen atrybutow.

2. Kwalifikowane elektroniczne po§wiadczenie atrybutéw oraz pos§wiadczenia
atrybutow wydane przez podmiot sektora publicznego odpowiedzialny za Zrodto
autentyczne lub w jego imieniu ma taki sam skutek prawny jak poswiadczenia

wydane zgodnie z prawem w postaci papierowe;.

3.  Poswiadczenie atrybutow wydane przez podmiot sektora publicznego
odpowiedzialny za Zrodto autentyczne lub w jego imieniu w jednym z panstw
cztonkowskich uznaje si¢ za po$wiadczenie atrybutéw wydane przez podmiot
sektora publicznego odpowiedzialny za zrodio autentyczne lub w jego imieniu we

wszystkich panstwach cztonkowskich.
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Artykut 45¢

Elektroniczne poswiadczenie atrybutow w ustugach publicznych

W przypadku gdy zgodnie z prawem krajowym dostep do ustugi online $wiadczonej przez
podmiot sektora publicznego wymaga identyfikacji elektronicznej przy uzyciu srodka
identyfikacji elektronicznej oraz uwierzytelnienia, dane identyfikujace osobg

w elektronicznym pos$wiadczeniu atrybutdw nie zastgpuja identyfikacji elektronicznej przy
uzyciu srodkow identyfikacji elektronicznej 1 uwierzytelniania przy identyfikacji
elektronicznej, chyba ze panstwo cztonkowskie wyraznie na to zezwoli. W takim
przypadku akceptuje si¢ rowniez kwalifikowane elektroniczne po$wiadczenia atrybutow

wydane w innych panstwach cztonkowskich.

Artykut 45d

Wymogi dotyczqce kwalifikowanego elektronicznego poswiadczenia atrybutow

1. Kwalifikowane elektroniczne po$wiadczenie atrybutoéw musi spelnia¢ wymogi

okreslone w zalaczniku V.

2. Oceng zgodno$ci z wymogami okre§lonymi w zataczniku V przeprowadza si¢
zgodnie z normami, specyfikacjami i procedurami, o ktéorych mowa w ust. 5

niniejszego artykutu.

3. Kwalifikowane elektroniczne poswiadczenia atrybutdw nie podlegaja jakimkolwiek

obowigzkowym wymogom oprocz wymogoéw okreslonych w zataczniku V.

4. W przypadku gdy kwalifikowane elektroniczne poswiadczenie atrybutow zostato
uniewaznione po wydaniu, traci ono wazno$¢ z chwilg jego uniewaznienia

1 w zadnym przypadku nie mozna przywrdci¢ jego poprzedniego statusu.
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5. Do dnia ... [6 miesigcy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury dotyczace
kwalifikowanych elektronicznych poswiadczen atrybutéw. Te akty wykonawcze
muszg by¢ spdjne z aktami wykonawczymi, o ktérych mowa w art. 5a ust. 23,
dotyczacymi wdrozenia europejskiego portfela tozsamosci cyfrowej. Przyjmuje si¢ je

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 45e
Weryfikacja atrybutow na podstawie zrodet autentycznych

1.  Panstwa cztonkowskie zapewniaja, w terminie 24 miesigcy od dnia wejscia w zycie
aktow wykonawczych, o ktorych mowa w art. 5a ust. 23 i art. 5c ust. 6, aby
przynajmniej w odniesieniu do atrybutow wymienionych w zalaczniku VI,

w przypadku gdy atrybuty te polegaja na zrodtach autentycznych w sektorze
publicznym, wprowadzono $rodki umozliwiajace kwalifikowanym dostawcom ustug
zaufania, ktorzy dostarczaja kwalifikowane elektroniczne poswiadczenia atrybutow,
weryfikacje tych atrybutéw droga elektroniczng, na zadanie uzytkownika, zgodnie

z prawem Unii lub prawem krajowym.

2. Do dnia ... [6 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajgcego]| Komisja, uwzgledniajac odpowiednie normy migdzynarodowe,
sporzadzi, w drodze aktow wykonawczych, wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do katalogu
atrybutow, a takze systemow poswiadczania atrybutéw i procedur weryfikacji
kwalifikowanych elektronicznych poswiadczen atrybutow do celow ust. 1
niniejszego artykutu. Te akty wykonawcze musza by¢ spdjne z aktami
wykonawczymi, o ktérych mowa w art. 5a ust. 23, dotyczacymi wdrozenia
europejskich portfeli tozsamosci cyfrowej. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.
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Artykut 45f

Wymogi dotyczqce elektronicznego poswiadczenia atrybutow wydanego przez podmiot

sektora publicznego odpowiedzialny za zZrodto autentyczne lub w jego imieniu

1.  Elektroniczne poswiadczenie atrybutoéw wydane przez podmiot sektora publicznego
odpowiedzialny za zrodto autentyczne lub w jego imieniu musi spetnia¢ nastepujace

wymogi:
a)  wymogi okreslone w zatgczniku VII;

b)  kwalifikowany certyfikat towarzyszacy kwalifikowanemu podpisowi
elektronicznemu lub kwalifikowanej pieczgci elektronicznej podmiotu sektora
publicznego, o ktorym mowa w art. 3 pkt 46, zidentyfikowanego jako
wydawca, o ktérym mowa w zataczniku VII lit. b), zawiera okreslony zestaw
certyfikowanych atrybutoéw w formie nadajacej sie¢ do automatycznego

przetwarzania oraz:

(1)  wskazanie, ze podmiot wydajacy zostal ustanowiony zgodnie z prawem
Unii lub prawem krajowym jako podmiot odpowiedzialny za Zrédlo
autentyczne, na podstawie ktorego wydawane jest elektroniczne
poswiadczenie atrybutéw, lub jako podmiot wyznaczony do dziatania

W jego imieniu;

(11) dostarczenie zestawu danych jednoznacznie reprezentujacych zrodio

autentyczne, o ktorym mowa w ppkt (i); oraz

(ii1)) wskazanie prawa Unii lub prawa krajowego, o ktérym mowa w ppkt (i).
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2. Panstwo cztonkowskie, w ktorym majg siedzib¢ podmioty sektora publicznego,
o ktérych mowa w art. 3 pkt 46, zapewnia, aby podmioty sektora publicznego, ktore
wydajg elektroniczne poswiadczenia atrybutéw, zapewniaty poziom rzetelnosci
1 wiarygodnosci rownowazny kwalifikowanym dostawcom ustug zaufania zgodnie

z art. 24.

3. Panstwa czlonkowskie notyfikuja Komisji podmioty sektora publicznego, o ktorych
mowa w art. 3 pkt 46. Notyfikacja ta obejmuje raport z oceny zgodnosci wydany
przez jednostke oceniajacg zgodnosé, potwierdzajacy spetnienie wymogow
okreslonych w ust. 1, 2 1 6 niniejszego artykutu. Komisja — przy uzyciu
zabezpieczonego kanatu komunikacji — udostgpnia publicznie wykaz podmiotéw
sektora publicznego, o ktorych mowa w ust. 3 pkt 46, w postaci pozwalajacej na
automatyczne przetwarzanie, elektronicznie podpisany lub opatrzony pieczgcia

elektroniczng.

4. W przypadku gdy elektroniczne po§wiadczenie atrybutéw wydane przez podmiot
sektora publicznego odpowiedzialny za Zrédto autentyczne lub w jego imieniu
zostato uniewaznione po wydaniu, traci ono wazno$¢ od momentu jego

uniewaznienia i nie mozna przywrocic jego poprzedniego statusu.

5. Elektroniczne poswiadczenie atrybutéw wydane przez podmiot sektora publicznego
odpowiedzialny za zrodto autentyczne lub w jego imieniu uznaje si¢ za zgodne
z wymogami okreslonymi w ust. 1, w przypadku gdy przestrzega ono norm,

specyfikacji i procedur, o ktorych mowa w ust. 6.
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Do dnia ... [6 miesigcy od dnia wejscia w Zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury

w odniesieniu do elektronicznego poswiadczania atrybutéw wydawanego przez
podmiot sektora publicznego odpowiedzialny za zrodto autentyczne lub w jego
imieniu. Te akty wykonawcze musza by¢ spojne z aktami wykonawczymi, o ktorych
mowa w art. 5a ust. 23, dotyczagcymi wdrozenia europejskiego portfela tozsamosci
cyfrowej. Przyjmuje si¢ je zgodnie z procedurg sprawdzajaca, o ktorej mowa

w art. 48 ust. 2.

Do dnia ... [6 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje 1 procedury do celow
ust. 3 niniejszego artykutu. Te akty wykonawcze muszg by¢ spojne z aktami
wykonawczymi, o ktorych mowa w art. 5a ust. 23, dotyczacymi wdrozenia
europejskiego portfela tozsamosci cyfrowej. Przyjmuje si¢ je zgodnie z procedura

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Podmioty sektora publicznego, o ktérych mowa w art. 3 pkt 46, wydajace
elektroniczne poswiadczenie atrybutdOw zapewniajg interfejs z europejskimi

portfelami tozsamosci cyfrowej, ktore sg zapewniane zgodnie z art. Sa.
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Artykut 45g

Wydawanie elektronicznych poswiadczen atrybutow do europejskich portfeli tozsamosci

cyfrowej

1.  Dostawcy elektronicznych pos§wiadczen atrybutow zapewniajg uzytkownikom
europejskiego portfela tozsamosci cyfrowej mozliwos¢ zadania, otrzymywania
1 przechowywania elektronicznego po§wiadczenia atrybutow, a takze zarzadzania
nim, niezaleznie od panstwa cztonkowskiego, w ktorym zapewniany jest europejski

portfel tozsamosci cyfrowe;.

2. Dostawcy kwalifikowanych elektronicznych poswiadczen atrybutéw zapewniaja
interfejs z europejskimi portfelami tozsamosci cyfrowej, ktdre sa zapewniane

zgodnie z art. Sa.

Artykut 45h
Dodatkowe przepisy w odniesieniu do swiadczenia ustug elektronicznego poswiadczania

atrybutow

1.  Dostawcy kwalifikowanych 1 niekwalifikowanych ustug elektronicznego
poswiadczania atrybutéw nie moga taczy¢ danych osobowych zwigzanych ze
swiadczeniem tych ustug z danymi osobowymi pochodzacymi z jakichkolwiek

innych ustug oferowanych przez nich lub przez ich partneréw handlowych.

2. Dane osobowe zwigzane ze §wiadczeniem ustug elektronicznego poswiadczania
atrybutow musza by¢ logicznie oddzielone od wszelkich innych danych

przechowywanych przez dostawce elektronicznego poswiadczenia atrybutow.

3. Dostawcy ustug kwalifikowanych elektronicznego poswiadczania atrybutow
wdrazaja Swiadczenie takich kwalifikowanych ustug zaufania w sposéb, ktory jest

funkcjonalnie oddzielony od innych §wiadczonych przez nich ustug.
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SEKCJA 10
USLUGI ARCHIWIZACJT ELEKTRONICZNEJ

Artykul 45i

Skutki prawne ustug archiwizacji elektronicznej

1. Danym elektronicznym oraz elektronicznym dokumentom przechowywanym przy
uzyciu ustugi archiwizacji elektronicznej nie mozna odmoéowic¢ skutku prawnego ani
dopuszczalnosci jako dowodu w postepowaniu sgdowym wyltacznie z tego powodu,
ze dane te majg postac elektroniczng lub ze nie sg przechowywane przy uzyciu

kwalifikowanej ustugi archiwizacji elektroniczne;.

2. Dane elektroniczne oraz elektroniczne dokumenty przechowywane przy uzyciu
kwalifikowanej ustugi archiwizacji elektronicznej korzystaja z domniemania ich
integralnosci 1 pochodzenia przez caly okres przechowywania przez

kwalifikowanego dostawce ustug zaufania.

Artykut 45

Wymogi dotyczqce kwalifikowanych ustug archiwizacji elektronicznej

1.  Kwalifikowane ustugi archiwizacji elektronicznej musza spetnia¢ nastepujace

wymogi:
a)  sa $wiadczone przez kwalifikowanych dostawcow ustug zaufania;

b)  wykorzystujg procedury i technologie umozliwiajace zapewnienie trwatosci
1 czytelnosci danych elektronicznych i dokumentow elektronicznych poza
technologiczny okres waznos$ci 1 co najmniej na caty okres prawnego lub
umownego okresu przechowywania, przy jednoczesnym zachowaniu ich

integralnosci i autentycznosci pochodzenia;
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c)  zapewniaja przechowywanie tych danych elektronicznych i dokumentéw
elektronicznych w taki sposob, aby byly zabezpieczone przed utratg
1 modyfikacja, z wyjatkiem zmian dotyczacych ich no$nika lub formatu

elektronicznego;

d)  umozliwiajg one upowaznionym stronom ufajacym otrzymanie
W automatyczny sposob raportu potwierdzajacego, ze dane elektroniczne
1 dokumenty elektroniczne pobrane z kwalifikowanego archiwum
elektronicznego korzystaja z domniemania integralnosci danych od poczatku

okresu przechowywania do momentu pobrania.

Raport, o ktorym mowa w lit. d) akapitu pierwszego, musi by¢ przekazywany
w sposoOb niezawodny 1 efektywny oraz opatrzony kwalifikowanym podpisem
elektronicznym lub kwalifikowang pieczgcia elektroniczng dostawcy

kwalifikowanej ustugi archiwizacji elektroniczne;.

2. Do dnia ... [12 miesiecy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do kwalifikowanych ustug archiwizacji elektronicznej. W przypadku
gdy kwalifikowana ustuga archiwizacji elektronicznej spelnia wymogi tych norm,
specyfikacji 1 procedur, domniemywa si¢ zgodno$¢ z wymogami dotyczacymi
kwalifikowanych ustug archiwizacji elektronicznej. Te akty wykonawcze przyjmuje

si¢ zgodnie z procedurg sprawdzajaca, o ktdrej mowa w art. 48 ust. 2.
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SEKCJA 11
REJESTRY ELEKTRONICZNE

Artykut 45k

Skutki prawne rejestrow elektronicznych

1. Rejestrowi elektronicznemu nie mozna odmowic¢ skutku prawnego ani
dopuszczalno$ci jako dowodu w postepowaniu sadowym wytacznie z tego powodu,
ze rejestr ten ma postac elektroniczng lub ze nie spetnia wymogéow dla

kwalifikowanych rejestrow elektronicznych.

2. Wpisy danych zawarte w kwalifikowanym rejestrze elektronicznym korzystaja
z domniemania ich niepowtarzalnego i doktadnego sekwencyjnego uporzadkowania

chronologicznego oraz ich integralno$ci.

Artykut 451
Wymogi dotyczqce kwalifikowanych rejestrow elektronicznych

1.  Kwalifikowane rejestry elektroniczne muszg spetnia¢ nastepujace wymogi:

a)  satworzone i zarzagdzane przez co najmniej jednego kwalifikowanego

dostawce ustug zaufania;
b)  ustalajg pochodzenie wpisow danych w rejestrze;

c)  zapewniajg niepowtarzalne sekwencyjne uporzadkowanie chronologiczne

wpiséw danych w rejestrze;

d)  rejestruja dane w taki sposob, ze kazda pdzniejsza zmiana danych jest

natychmiast wykrywalna, co zapewnia ich integralno$¢ w czasie.
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47)

W przypadku gdy rejestr elektroniczny przestrzega norm, specyfikacji i procedur,
o ktérych mowa w ust. 3, domniemywa si¢ zgodno$¢ z wymogami okreslonymi

w ust. 1.

Do dnia ... [12 miesigcy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm
referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury

w odniesieniu do wymogow okreslonych w ust. 1 niniejszego artykutu. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktoérej mowa

w art. 48 ust. 2.”;

dodaje si¢ rozdziat w brzmieniu:

»ROZDZIAL IVa
RAMY ZARZADZANIA

Artykut 46a

Nadzor nad ramami dla europejskiego portfela tozsamosci cyfrowej

1.

Panstwa cztonkowskie wyznaczajg na swoim terytorium jeden lub wieksza liczbe

organdéw nadzoru.

Organy nadzoru wyznaczone zgodnie z akapitem pierwszym muszg otrzymac
niezbedne uprawnienia i odpowiednie zasoby do wykonywania swoich zadan

w sposoOb skuteczny, efektywny 1 niezalezny.
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2. Panstwa cztonkowskie przekazuja Komisji nazwy i adresy swoich organéw nadzoru
wyznaczonych zgodnie z ust. 1, oraz informacje o wszelkich p6zniejszych zmianach

w tym zakresie. Komisja publikuje wykaz zgltoszonych organéw nadzoru.
3. Organy nadzoru wyznaczone zgodnie z ust. 1 spetniajg nast¢pujaca role:

a)  sprawuja nadzor nad dostawcami europejskich portfeli tozsamosci cyfrowej
majacymi siedzibe na terytorium wyznaczajacego panstwa cztonkowskiego
oraz zapewniajg — za pomocg dziatan nadzorczych ex ante 1 ex post — aby ci
dostawcy 1 dostarczane przez nich europejskie portfele tozsamosci cyfrowe;j

spelniaty wymogi okreslone w niniejszym rozporzadzeniu;

b)  podejmuja w razie potrzeby dziatania — za pomoca dziatan nadzorczych ex post
— w odniesieniu do majacych siedzibe na terytorium wyznaczajacego panstwa
cztonkowskiego dostawcow europejskich portfeli tozsamosci cyfrowej po
otrzymaniu informacji, ze dostawcy lub europejskie portfele tozsamosci
cyfrowej, dostarczane przez tych dostawcow, naruszajg niniejsze

rozporzadzenie.
4.  Zadania organ6w nadzoru wyznaczonych zgodnie z ust. 1 obejmujg w szczeg6lnosci:

a)  wspotprace z innymi organami nadzoru oraz udzielanie im pomocy zgodnie

z art. 46¢ 1 46¢;

b)  Zadanie informacji niezbednych do monitorowania zgodnos$ci z niniejszym

rozporzadzeniem;
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d)

g)

informowanie odpowiednich wtasciwych organdéw wyznaczonych lub
ustanowionych w danym panstwie cztonkowskim zgodnie z art. 8 ust. 1
dyrektywy (UE) 2022/2555 o wszelkich powaznych naruszeniach
bezpieczenstwa lub utracie integralnosci, o ktorych dowiedziaty si¢ w trakcie
wykonywania swoich zadan oraz — w przypadku gdy powazne naruszenie lub
utrata integralnosci dotycza innych panstw cztonkowskich — informowanie
pojedynczego punktu kontaktowego wyznaczonego lub ustanowionego

w danym panstwie cztonkowskim zgodnie z art. 8 ust. 3 dyrektywy (UE)
2022/2555 oraz pojedynczych punktéw kontaktowych wyznaczonych w innych
panstwach cztonkowskich zgodnie z art. 46¢ ust. 1 niniejszego rozporzadzenia,
a takze informowanie opinii publicznej lub zobowigzanie do tego dostawcoéw
europejskiego portfela tozsamosci cyfrowej, w przypadku gdy organ nadzoru
stwierdzi, ze ujawnienie naruszenia bezpieczenstwa lub utraty integralnosci

lezy w interesie publicznym,;
prowadzenie kontroli na miejscu i nadzoru zdalnego;

zobowigzywanie dostawcow europejskich portfeli tozsamosci cyfrowej do
wyeliminowania wszelkich przypadkow niespelnienia wymogoéw okreslonych

W niniejszym rozporzadzeniu;

zawieszanie lub cofnigcie rejestracji oraz wigczenia stron ufajacych do
mechanizmu, o ktérym mowa w art. 5b ust. 7, w przypadku niezgodnego
z prawem lub oszukanczego korzystania z europejskiego portfela tozsamosci

cyfrowej;

wspotprace z wlasciwymi organami nadzorczymi ustanowionymi na podstawie
art. 51 rozporzadzenia (UE) 2016/679, w szczegdlnosci poprzez informowanie
ich, bez zbg¢dnej zwtoki, w przypadku podejrzenia naruszenia przepisoOw
dotyczacych ochrony danych osobowych, a takze informowanie ich

o naruszeniach bezpieczenstwa, ktore przypuszczalnie stanowig naruszenie

ochrony danych osobowych.
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W przypadku gdy organ nadzoru wyznaczony zgodnie z ust. 1 zobowigzuje dostawce
europejskiego portfela tozsamosci cyfrowej do wyeliminowania wszelkich
przypadkow niespelnienia wymogdw wynikajacych z niniejszego rozporzadzenia
zgodnie z ust. 4 lit. e), a dostawca ten nie podejmuje odpowiednich dziatan, ani —

w stosownych przypadkach — nie podejmuje ich w terminie wyznaczonym przez ten
organ nadzoru, organ nadzoru wyznaczony zgodnie z ust. 1 moze, majac na uwadze
w szczegolnosci zakres, czas trwania oraz skutki takiego niespelniania wymogow,
nakaza¢ temu dostawcy zawieszenie lub zaprzestanie dostarczania europejskiego
portfela tozsamosci cyfrowej. Organ nadzoru bez zbednej zwloki informuje organy
nadzoru z pozostalych panstw cztonkowskich, Komisje, strony ufajace oraz
uzytkownikéw europejskiego portfela tozsamosci cyfrowej o decyzji nakazujace;j
zawieszenie lub zaprzestanie dostarczania europejskiego portfela tozsamosci

cyfrowej.

Do dnia 31 marca kazdego roku kazdy organ nadzoru wyznaczony zgodnie z ust. 1
przedktada Komisji sprawozdanie ze swoich gtéwnych dziatan w poprzednim roku
kalendarzowym. Komisja udostepnia te coroczne sprawozdania Parlamentowi

Europejskiemu i Radzie.

Do dnia ... [12 miesigcy od dnia wejScia w zycie niniejszego rozporzadzenia
zmieniajacego]| Komisja, w drodze aktéw wykonawczych, okresli formaty

1 procedury w odniesieniu do sprawozdania, o ktérym mowa w ust. 6 niniejszego
artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca,

o ktorej mowa w art. 48 ust. 2.
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Artykut 46b

Nadzor nad ustugami zaufania

1.  Panstwa czlonkowskie wyznaczaja organ nadzoru ustanowiony na ich terytorium lub
wyznaczajg — za obopdlnym porozumieniem z innym panstwem cztonkowskim —
organ nadzoru z siedzibg w tym innym panstwie czlonkowskim. Ten organ nadzoru
odpowiedzialny jest za zadania nadzoru w wyznaczajacym panstwie cztonkowskim

w odniesieniu do ustug zaufania.

Organy nadzoru wyznaczone zgodnie z akapitem pierwszym muszg otrzymac

niezbg¢dne uprawnienia i odpowiednie zasoby do wykonywania swoich zadan.

2. Panstwa cztonkowskie przekazujg Komisji nazwy i adresy swoich organdw nadzoru
wyznaczonych zgodnie z ust. 1, oraz informacje o wszelkich p6zniejszych zmianach

w tym zakresie. Komisja publikuje wykaz zgtoszonych organow nadzoru.
3. Rolg organéw nadzoru wyznaczonych zgodnie z ust. 1 jest:

a)  sprawowanie nadzoru nad kwalifikowanymi dostawcami ustug zaufania
z siedziba na terytorium wyznaczajacego panstwa cztonkowskiego oraz
zapewnianie — za pomocg dzialan nadzorczych ex ante 1 ex post — aby
okreslone w niniejszym rozporzadzeniu wymogi byly spetniane przez tych
kwalifikowanych dostawcow ustug zaufania oraz przez swiadczone przez nich

kwalifikowane ustugi zaufania;

b)  podejmowanie, w razie potrzeby, dziatah w odniesieniu do
niekwalifikowanych dostawcow ushug zaufania majacych siedzibg na
terytorium wyznaczajacego panstwa cztonkowskiego — za pomocg dziatan
nadzorczych ex post — gdy dowiedzg si¢, ze niekwalifikowani dostawcy ustug
zaufania lub §wiadczone przez nich ustugi zaufania przypuszczalnie nie

spelniaja wymogoéw okre§lonych w niniejszym rozporzadzeniu.
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4.  Zadania organu nadzoru wyznaczonego zgodnie z ust. 1 obejmuja w szczegolnosci:

a)  informowanie odpowiednich wtasciwych organdw wyznaczonych lub
ustanowionych w danym panstwie cztonkowskim zgodnie z art. 8 ust. 1
dyrektywy (UE) 2022/2555 o wszelkich powaznych naruszeniach
bezpieczenstwa lub utracie integralnosci, o ktérych dowiedziat si¢ w trakcie
wykonywania swoich zadan oraz — w przypadku gdy powazne naruszenie lub
utrata integralnosci dotyczg innych panstw cztonkowskich — informowanie
pojedynczego punktu kontaktowego wyznaczonego lub ustanowionego
w danym panstwie cztonkowskim zgodnie z art. 8 ust. 3 dyrektywy (UE)
2022/2555 oraz pojedynczych punktéw kontaktowych wyznaczonych w innych
panstwach cztonkowskich zgodnie z art. 46¢ ust. 1 niniejszego rozporzadzenia,
a takze informowanie opinii publicznej lub zobowigzanie do tego dostawcy
ustug zaufania, w przypadku gdy organ nadzoru stwierdzi, ze ujawnienie
naruszenia bezpieczenstwa lub utraty integralnosci lezy w interesie

publicznym;

b)  wspdlprace z innymi organami nadzoru oraz udzielanie im pomocy zgodnie

z art. 46c¢ 1 46¢;

c) analizowanie raportow z oceny zgodnosci, o ktérych mowa w art. 20 ust. 1

iart. 21 ust. 1;

d)  skladanie sprawozdan Komisji na temat swoich gldéwnych dziatan zgodnie

z ust. 6 niniejszego artykutu;

PE-CONS 68/23 KAD/mit 129
TREE.2 PL



g)

h)

)

k)

przeprowadzanie audytow lub zwracanie si¢ do jednostki oceniajacej zgodnosé
o przeprowadzenie oceny zgodnos$ci kwalifikowanych dostawcow ustug

zaufania zgodnie z art. 20 ust. 2;

wspotprace z wlasciwymi organami nadzoru ustanowionymi zgodnie z art. 51
rozporzadzenia (UE) 2016/679, w szczeg6lnosci poprzez informowanie ich,
bez zbednej zwloki, w przypadku podejrzenia naruszenia przepiséw
dotyczacych ochrony danych osobowych, a takze informowanie ich

o naruszeniach bezpieczenstwa, ktore przypuszczalnie stanowig naruszenie

ochrony danych osobowych;

przyznawanie dostawcom ustug zaufania i $wiadczonym przez nich ustugom
statusu kwalifikowanego dostawcy ustug zaufania i kwalifikowanych ustug,

a takze odebranie tego statusu zgodnie z art. 201 21;

informowanie organu odpowiedzialnego za krajowa zaufang liste, o ktorej
mowa w art. 22 ust. 3, o swoich decyzjach o przyznaniu lub odebraniu statusu
kwalifikowanego, chyba Ze organ ten jest rowniez organem nadzoru

wyznaczonym zgodnie z ust. 1 niniejszego artykutu;

sprawdzanie istnienia i prawidtowego stosowania postanowien dotyczacych
planow zakonczenia dziatalnosci w przypadkach, gdy kwalifikowany dostawca
ustug zaufania zaprzestaje dziatalnosci, w tym sposobu, w jaki zapewnia si¢

dalsza dostgpno$¢ informacji zgodnie z art. 24 ust. 2 lit. h);

zobowigzywanie dostawcow ushug zaufania do wyeliminowania wszelkich
przypadkow niespelnienia wymogow okreslonych w niniejszym

rozporzadzeniu;

rozpatrywanie zgloszen wnoszonych przez dostawcow przegladarek

internetowych zgodnie z art. 45a oraz w razie potrzeby podejmowanie dziatan.
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5. Panstwa czlonkowskie mogg wymagac, aby organ nadzoru wyznaczony zgodnie
z ust. 1 utworzyt, utrzymywat i aktualizowat infrastrukture zaufania zgodnie

z prawem krajowym.

6. Do dnia 31 marca kazdego roku kazdy organ nadzoru wyznaczony zgodnie z ust. 1
przedktada Komisji sprawozdanie ze swoich gtéwnych dziatan w poprzednim roku
kalendarzowym. Komisja udostgpnia te coroczne sprawozdania Parlamentowi

Europejskiemu i Radzie.

7. Do dnia ... [12 miesi¢cy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego] Komisja przyjmie wytyczne dotyczace wykonywania przez organy
nadzoru wyznaczone zgodnie z ust. 1 zadan, o ktorych mowa w ust. 4 niniejszego
artykutu, oraz — w drodze aktow wykonawczych — okresli formaty i procedury
w odniesieniu do sprawozdania, o ktdrym mowa w ust. 6 niniejszego artykutu. Te
akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa

w art. 48 ust. 2.

Artykut 46¢
Pojedyncze punkty kontaktowe

1.  Kazde panstwo cztonkowskie wyznacza pojedynczy punkt kontaktowy ds. ustug
zaufania, europejskich portfeli tozsamosci cyfrowej 1 notyfikowanych systemow

identyfikacji elektroniczne;.
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2. Kazdy pojedynczy punkt kontaktowy peini funkcje tacznikowa w celu utatwienia
wspoOtpracy transgranicznej miedzy organami nadzoru dla dostawcow ustug zaufania
oraz mi¢dzy organami nadzoru dla dostawcoé6w europejskich portfeli tozsamosci
cyfrowej, a takze, w stosownych przypadkach, z Komisjg oraz Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) oraz z innymi wlasciwymi organami

w swoim panstwie cztonkowskim.

3.  Kazde panstwo cztonkowskie podaje do wiadomosci publicznej oraz bez zbedne;j
zwloki przekazuje Komisji nazwy 1 adresy pojedynczego punktu kontaktowego
wyznaczonego zgodnie z ust. 1, oraz informacje o wszelkich p6zniejszych zmianach

w tym zakresie.

4.  Komisja publikuje wykaz pojedynczych punktéw kontaktowych zgloszonych

zgodnie z ust. 3.

Artykul 46d

Wzajemna pomoc

1. W celu utatwienia nadzoru 1 egzekwowania obowigzkoéw wynikajacych z niniejszego
rozporzadzenia organy nadzoru wyznaczone zgodnie z art. 46a ust. 1 1 art. 46b ust. 1
mogg zwracac si¢, w tym za posrednictwem grupy wspotpracy ustanowionej na
podstawie art. 46e ust. 1, 0 wzajemng pomoc do organéw nadzoru w innym panstwie
cztonkowskim, w ktérym ma siedzibg dany dostawca europejskiego portfela
tozsamosci cyfrowej lub dany dostawca ushug zaufania, lub w ktorym znajdujg si¢

jego sie¢ 1 systemy informatyczne lub $wiadczone s3 jego ustugi.
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2. Wzajemna pomoc 0znacza co najmniej, ze:

a)  organ nadzoru stosujacy srodki nadzoru i egzekwowania w jednym panstwie
cztonkowskim informuje organ nadzoru w innym zainteresowanym panstwie

cztonkowskim oraz prowadzi z nim konsultacje;

b)  organ nadzoru moze zwréci¢ si¢ do organu nadzoru innego zainteresowanego
panstwa cztonkowskiego o wprowadzenie srodkéw nadzoru lub
egzekwowania, w tym — na przyktad — moze zwréci¢ si¢ z wnioskiem
o przeprowadzenie kontroli dotyczacych raportéw z oceny zgodnosci,

o ktorych mowa w art. 20 i 21, w odniesieniu do §wiadczenia ustug zaufania;

c)  w stosownych przypadkach organy nadzoru moga prowadzi¢ wspolne

dochodzenia z organami nadzoru z innych panstw cztonkowskich.

Ustalenia i1 procedury dotyczace wspdlnych dziatan, o ktérych mowa
w akapicie pierwszym, sg uzgadniane i okre§lane przez zainteresowane

panstwa cztonkowskie zgodnie z ich prawem krajowym.

3. Organ nadzoru, do ktérego kierowany jest wniosek o pomoc, moze odrzuci¢ ten

whniosek z ktoregokolwiek z ponizszych wzgledow:

a)  pomoc, o ktdrg si¢ zwrocono, nie jest proporcjonalna do dziatan nadzorczych

organu nadzoru prowadzonych zgodnie z art. 46a 1 46b;
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b)  organ nadzoru nie jest wlasciwy do udzielenia pomocy, ktorej dotyczy

wniosek;

c) udzielenie pomocy, ktorej dotyczy wniosek, bytoby niezgodne z niniejszym

rozporzadzeniem.

4. Do dnia ... [12 miesigecy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego], a nastgpnie co dwa lata grupa wspotpracy ustanowiona na
podstawie art. 46e ust. 1 wydaje wytyczne dotyczace aspektoOw organizacyjnych

1 procedur wzajemnej pomocy, o ktorej mowa w ust. 1 1 2 niniejszego artykutu.

Artykut 46e

Grupa Wspoipracy na rzecz Europejskiej Tozsamosci Cyfrowej

1. W celu wspierania i utatwiania transgranicznej wspotpracy panstw cztonkowskich
oraz wymiany informacji dotyczacych ustug zaufania, europejskich portfeli
tozsamosci cyfrowej i notyfikowanych systemow identyfikacji elektroniczne;j
Komisja ustanawia Grupe Wspodtpracy na rzecz Europejskiej Tozsamosci Cyfrowe;j

(zwang dalej ,,grupa wspotpracy”™).

2. Grupa wspolpracy sktada si¢ z przedstawicieli mianowanych przez panstwa
cztonkowskie oraz przez Komisj¢. Grupie wspotpracy przewodniczy Komisja.,

Komisja zapewnia rowniez obstuge sekretariatu grupy wspotpracy.

3. Do udziatu w posiedzeniach grupy wspodlpracy i uczestnictwa w jej pracach
w charakterze obserwator6w moga by¢ zapraszani — na zasadzie ad hoc —

przedstawiciele odpowiednich zainteresowanych stron.
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4. Do udzialu w pracach grupy wspotpracy w charakterze obserwatora zapraszana jest
ENISA, gdy grupa wspoétpracy przeprowadza wymiane pogladow, najlepszych
praktyk i informacji w odniesieniu do istotnych aspektow cyberbezpieczenstwa,
takich jak zglaszanie przypadkow naruszenia bezpieczenstwa, a takze gdy

rozpatrywane sg kwestie stosowania certyfikatoéw lub norm cyberbezpieczenstwa.
5. Grupa wspotpracy ma nastgpujace zadania:

a)  wymiana porad oraz wspotpraca z Komisjg w zakresie nowych inicjatyw
politycznych w dziedzinie portfeli tozsamosci cyfrowej, sSrodkow identyfikacji

elektronicznej i ustug zaufania;

b)  doradzanie Komisji, w stosownych przypadkach, na wczesnym etapie
przygotowywania projektow aktow wykonawczych i delegowanych, ktore

majg zostac¢ przyjete na podstawie niniejszego rozporzadzenia;

c)  w celu wspierania organdw nadzoru w wykonywaniu przepisOw niniejszego

rozporzadzenia:

(i) wymiana najlepszych praktyk i informacji dotyczacych wykonywania

przepisOw niniejszego rozporzadzenia;

(1) ocena istotnych zmian w obszarach portfela tozsamosci cyfrowe;,

identyfikacji elektronicznej 1 ustug zaufania;

(111) organizowanie regularnych wspolnych spotkan z odpowiednimi
zainteresowanymi stronami z calej Unii, aby dyskutowac na temat
dziatan prowadzonych przez grupe wspotpracy oraz zbiera¢ informacje

o nowych wyzwaniach politycznych;
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(iv) wymiana pogladéw, najlepszych praktyk i1 informacji na temat
odpowiednich aspektow cyberbezpieczenstwa europejskich portfeli
tozsamosci cyfrowej, systemow identyfikacji elektronicznej oraz ustug

zaufania — przy wsparciu ze strony ENISA;

(v) wymiana najlepszych praktyk w odniesieniu do opracowywania
1 wdrazania polityki zgtaszania naruszen bezpieczenstwa, o ktorych

mowa w art. Se i 10;

(vi) organizacja wspdlnych spotkan z grupg wspotpracy ds. bezpieczenstwa
sieci 1 informacji ustanowiong zgodnie z art. 14 ust. 1 dyrektywy (UE)
2022/2555 w celu wymiany istotnych informacji dotyczacych ustug
zaufania 1 identyfikacji elektronicznej powigzanych cyberzagrozen,
incydentow, podatno$ci na zagrozenia, inicjatyw na rzecz podnoszenia
swiadomosci, szkolen, ¢wiczen i umiejetnosci, budowania zdolnos$ci
w zakresie norm i specyfikacji technicznych, a takze norm i specyfikacji

technicznych;

(vil) dyskutowanie, na wniosek organu nadzoru, na temat konkretnych

wnioskOw o pomoc wzajemna, o ktérej mowa w art. 46d,

(viii) utatwianie wymiany informacji migdzy organami nadzoru poprzez
udzielanie wskazowek dotyczacych aspektow organizacyjnych i1 procedur

wzajemnej pomocy, o ktdrej mowa w art. 46d,

d)  organizacja wzajemnej oceny systemow identyfikacji elektroniczne;j

podlegajacych notyfikacji zgodnie z niniejszym rozporzadzeniem.
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6.  Panstwa cztonkowskie zapewniajg skuteczng i efektywna wspotprace swoich

wyznaczonych przedstawicieli w grupie wspolpracy.

7. Do dnia ... [12 miesiecy od dnia wejscia w zycie niniejszego rozporzadzenia
zmieniajacego]| Komisja, w drodze aktéw wykonawczych, ustanowi niezbedne
ustalenia proceduralne w celu ulatwienia wspotpracy migdzy panstwami
cztonkowskimi, o ktérej mowa w ust. 5 lit. d) niniejszego artykutu. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktoérej mowa

w art. 48 ust. 2.”;
48) w art. 47 wprowadza si¢ nastepujace zmiany:
a)  ust. 213 otrzymujg brzmienie:

,»2. Uprawnienia do przyjmowania aktéw delegowanych, o ktorych mowa w art. 5¢
ust. 7, art. 24 ust. 6 1 art. 30 ust. 4, powierza si¢ Komisji na czas nieokreslony

od dnia 17 wrzesnia 2014 r.

3. Przekazanie uprawnien, o ktorych mowa w art. Sc ust. 7, art. 24 ust. 6 i art. 30
ust. 4, moze zosta¢ w dowolnym momencie odwotane przez Parlament
Europejski lub przez Radg. Decyzja o odwotaniu konczy przekazanie
okreslonych w niej uprawnien. Decyzja o odwotaniu staje si¢ skuteczna
nastepnego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii
Europejskiej lub w pdzniejszym terminie okreslonym w tej decyzji. Nie

wplywa ona na wazno$¢ juz obowigzujacych aktow delegowanych.”;

PE-CONS 68/23 KAD/mit 137
TREE.2 PL



b)  ust. 5 otrzymuje brzmienie:

,»J. Akt delegowany przyjety na podstawie art. 6¢ ust. 7, art. 24 ust. 6 lub art. 30
ust. 4 wchodzi w zycie tylko woéwczas, gdy ani Parlament Europejski, ani Rada
nie wyrazity sprzeciwu w terminie dwoch miesigcy od przekazania tego aktu
Parlamentowi Europejskiemu i Radzie, lub gdy, przed uptywem tego terminu,
zarowno Parlament Europejski, jak i Rada poinformowaty Komisje, Ze nie
wniosg sprzeciwu. Termin ten przedtuza si¢ o dwa miesigce z inicjatywy

Parlamentu Europejskiego lub Rady.”
49) w rozdziale VI dodaje si¢ artykut w brzmieniu:

L Artykut 48a

Wymogi dotyczqce sprawozdawczosci

1.  Panstwa czlonkowskie zapewniajg zbieranie danych statystycznych dotyczacych
funkcjonowania europejskich portfeli tozsamosci cyfrowej oraz kwalifikowanych

ustug zaufania dostarczanych lub $wiadczonych na ich terytorium.
2. Dane statystyczne zbierane zgodnie z ust. 1 obejmujg nastepujace elementy:

a) liczbg 0sob fizycznych i prawnych posiadajacych wazny europejski portfel

tozsamosci cyfrowej;

b)  rodzaj i liczbe ustug akceptujacych uzywanie europejskiego portfela

tozsamosci cyfrowej;
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c) liczbe skarg uzytkownikéw i incydentdw zwigzanych z ochrong konsumentow
lub ochrong danych w odniesieniu do stron ufajacych i kwalifikowanych ustug

zaufania;

d) zestawienie zawierajace dane dotyczace incydentéw uniemozliwiajgcych

uzywanie europejskiego portfela tozsamosci cyfrowej;

e) podsumowanie powaznych incydentoéw zwigzanych z bezpieczenstwem,
naruszen ochrony danych i uzytkownikow europejskich portfeli tozsamosci

cyfrowej lub kwalifikowanych ustug zaufania, ktorych to dotyczy.

3. Dane statystyczne, o ktorych mowa w ust. 2, udostepnia si¢ publicznie w otwartym

1 powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego.

4. Do dnia 31 marca kazdego roku panstwa cztonkowskie przedktadaja Komisji

sprawozdanie dotyczace danych statystycznych zebranych zgodnie z ust. 2.”;
50) art. 49 otrzymuje brzmienie:

., Artykut 49
Przeglgd

1.  Komisja dokonuje przegladu stosowania niniejszego rozporzadzenia i do dnia ...
[24 miesigce od dnia wejscia w zycie rozporzadzenia zmieniajacego] przedtozy
sprawozdanie Parlamentowi Europejskiemu 1 Radzie. W sprawozdaniu tym Komisja
oceni w szczegolnos$ci, czy nalezy zmieni¢ zakres stosowania niniejszego
rozporzadzenia lub jego poszczegdlnych przepisow, w tym — w szczegolnosci —
przepiséw zawartych w art. Sc ust. 5, biorgc pod uwage doswiadczenia zdobyte przy
stosowaniu niniejszego rozporzadzenia, a takze rozwoj technologiczny, sytuacje
rynkowg 1 prawng. W razie potrzeby do sprawozdania dotacza si¢ wniosek dotyczacy

zmiany niniejszego rozporzadzenia.
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2. Sprawozdanie, o ktérym mowa w ust. 1, obejmuje ocene¢ dostepnosci,
bezpieczenstwa i uzytecznosci notyfikowanych srodkow identyfikacji elektroniczne;j
oraz europejskich portfeli tozsamosci cyfrowej objetych zakresem stosowania
niniejszego rozporzadzenia, oraz oceng, czy wszyscy prywatni dostawcy ustug online
korzystajacy z ustug identyfikacji elektronicznej §wiadczonych przez strony trzecie
do celéw uwierzytelniania uzytkownikow musza zosta¢ zobowigzani do
akceptowania wykorzystywania notyfikowanych srodkow identyfikacji

elektronicznej i europejskiego portfela tozsamosci cyfrowe;.

3. Do dnia... [6 lat od dnia wej$cia w Zycie niniejszego rozporzadzenia zmieniajacego]
a nastepnie co cztery lata Komisja przedktada Parlamentowi Europejskiemu i Radzie

sprawozdanie z postgpOw w osigganiu celd6w niniejszego rozporzadzenia.”;
51) art. 51 otrzymuje brzmienie:

SArtykut 51

Srodki przejsciowe

1.  Bezpieczne urzadzenia do sktadania podpisu, ktérych zgodno$¢ ustalono zgodnie
z art. 3 ust. 4 dyrektywy 1999/93/WE, w dalszym ciggu uznaje si¢ za kwalifikowane
urzadzenia do sktadania podpisu elektronicznego na podstawie niniejszego
rozporzadzenia do dnia ... [36 miesiecy od dnia wejscia w Zycie niniejszego

rozporzadzenia zmieniajgcego].

2. Kwalifikowane certyfikaty wydane osobom fizycznym na podstawie dyrektywy
1999/93/WE w dalszym ciagu uznaje si¢ za kwalifikowane certyfikaty podpiséw
elektronicznych na podstawie niniejszego rozporzadzenia do dnia ... [24 miesigce od

dnia wej$cia w zycie niniejszego rozporzadzenia zmieniajacego].
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3. Zarzadzanie kwalifikowanymi urzadzeniami do sktadania podpisow i pieczgci
elektronicznych na odleglo$¢ przez kwalifikowanych dostawcow ustug zaufania,
innych niz kwalifikowani dostawcy ustug zaufania §wiadczacy kwalifikowane ustugi
zaufania na potrzeby zarzadzania kwalifikowanymi urzagdzeniami do sktadania
podpisow i pieczeci elektronicznych na odleglos¢ zgodnie z art. 29a 1 39a, moze by¢
prowadzone, bez koniecznos$ci uzyskania statusu kwalifikowanego do celow
$wiadczenia tych ustug zarzadzania, do dnia ... [24 miesigce od dnia wejscia w zycie

niniejszego rozporzadzenia zmieniajacego].

4.  Kwalifikowani dostawcy uslug zaufania, ktorym na podstawie niniejszego
rozporzadzenia przyznano status kwalifikowany przed dniem ... [data wejscia
W Zycie niniejszego rozporzadzenia zmieniajacego], przedktadaja organowi nadzoru
raport z oceny zgodnoS$ci potwierdzajacy zgodno$¢ z art. 24 ust 1, 1a 1 1b najszybciej
jak to mozliwe, nie p6zniej jednak niz w dniu ... [24 miesigce od dnia wejscia

W zycie niniejszego rozporzadzenia zmieniajacego].”;

52) w zatgcznikach -1V wprowadza si¢ — odpowiednio — zmiany zgodnie z zatgcznikami -1V

do niniejszego rozporzadzenia;

53) dodaje si¢ nowe zataczniki V, VI i VII, jak okreslono w zatacznikach V, VIi VII do

niniejszego rozporzadzenia.

PE-CONS 68/23 KAD/mit 141
TREE.2 PL



Artykut 2

Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w catosci i jest bezposrednio stosowane we wszystkich panstwach

cztonkowskich.

Sporzadzono w ...

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczqcy / Przewodniczgca
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ZAYLACZNIK 1

W zataczniku I do rozporzadzenia (UE) nr 910/2014 lit. (i) otrzymuje brzmienie:

»l) informacje na temat statusu waznos$ci kwalifikowanego certyfikatu lub miejsce ustug,

w ktorym mozna dowiedzie¢ si¢ o statusie wazno$ci kwalifikowanego certyfikatu;”.
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ZALACZNIK 1T

W zalaczniku II do rozporzadzenia (UE) nr 910/2014, uchyla sie pkt 3 i 4.
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ZALACZNIK 111

W zalaczniku III do rozporzadzenia (UE) nr 910/2014 lit. i) otrzymuje brzmienie:

»l) informacje na temat statusu waznos$ci kwalifikowanego certyfikatu lub miejsce ustug,

w ktorym mozna dowiedzie¢ si¢ o statusie wazno$ci kwalifikowanego certyfikatu;”.
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ZALACZNIK 1V

W zalaczniku IV do rozporzadzenia (UE) nr 910/2014 wprowadza si¢ nastepujace zmiany:
1) lit. ¢) otrzymuje brzmienie:

,»C) W odniesieniu do osob fizycznych: co najmniej imi¢ i nazwisko osoby, ktorej
wydano certyfikat, lub pseudonim; w przypadku gdy uzywany jest pseudonim, musi

to by¢ wyraznie wskazane;

ca) w odniesieniu do os6b prawnych: niepowtarzalny zestaw danych jednoznacznie
reprezentujacych osobe prawna, ktorej wydano certyfikat, zawierajacy co najmniej
nazwe osoby prawnej, ktorej wydawany jest certyfikat oraz — w stosownych

przypadkach — numer rejestrowy zgodnie z oficjalnym rejestrem;”;
2) lit. j) otrzymuje brzmienie:

,»)) Informacje na temat statusu wazno$ci kwalifikowanego certyfikatu lub miejsce ustug
statusu wazno$ci certyfikatu, w ktérym mozna dowiedziec si¢ o statusie waznos$ci

kwalifikowanego certyfikatu.”.
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ZALACZNIK V

LZALACZNIK V

WYMOGI DOTYCZACE KWALIFIKOWANEGO ELEKTRONICZNEGO POSWIADCZENIA

ATRYBUTOW

Kwalifikowane elektroniczne po§wiadczenie atrybutow musi zawierac:

a)

b)

d)

wskazanie — co najmniej w formie nadajacej si¢ do automatycznego przetwarzania — ze
dane poswiadczenie zostato wydane jako kwalifikowane elektroniczne pos§wiadczenie

atrybutow;

zestaw danych jednoznacznie reprezentujgcych kwalifikowanego dostawce ustug zaufania
wydajacego kwalifikowane elektroniczne poswiadczenia atrybutow, obejmujacy co

najmniej panstwo czlonkowskie, w ktérym dostawca ma siedzibg, oraz:

(i) w odniesieniu do osoby prawnej: nazwe¢ oraz — w stosownym przypadku — numer

rejestrowy zgodnie z oficjalnym rejestrem,
(i1)) w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

zestaw danych jednoznacznie reprezentujacych podmiot, do ktérego poswiadczone
atrybuty si¢ odnosza; w przypadku gdy uzywany jest pseudonim, musi to by¢ wyraznie

wskazane;

poswiadczony atrybut lub poswiadczone atrybuty, w tym — w stosownych przypadkach —

informacje niezbg¢dne do okreslenia zakresu tych atrybutow;
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e) szczegotowe dane dotyczace poczatku 1 konca okresu waznosci poswiadczenia;

f) kod identyfikacyjny po$wiadczenia, ktory musi by¢ niepowtarzalny dla kwalifikowanego
dostawcy ustug zaufania, oraz — w stosownych przypadkach — wskazanie systemu
poswiadczen, ktorego czgscig jest dane poswiadczenie atrybutow;

) kwalifikowany podpis elektroniczny lub kwalifikowang piecze¢ elektroniczng wydajacego
kwalifikowanego dostawcy ustug zaufania;

h) miejsce, w ktorym nieodptatnie dostepny jest certyfikat towarzyszacy kwalifikowanemu
podpisowi elektronicznemu lub kwalifikowanej pieczeci elektronicznej, o ktorych mowa
w lit. g);

1) informacje na temat statusu waznos$ci kwalifikowanego poswiadczenia lub miejsce ustug,
w ktorym mozna dowiedzie¢ si¢ o statusie wazno$ci kwalifikowanego poswiadczenia.”.
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ZAYLACZNIK VI

LZALACZNIK VI
MINIMALNY WYKAZ ATRYBUTOW

Zgodnie z art. 45¢ panstwa cztonkowskie zapewniajg, aby wprowadzono srodki umozliwiajgce
kwalifikowanym dostawcom ustug zaufania, ktérzy dostarczaja kwalifikowane elektroniczne
poswiadczenia atrybutéw weryfikacje droga elektroniczng, na zadanie uzytkownika, autentycznosci
nastepujacych atrybutow w zestawieniu z odpowiednim zrodlem autentycznym na poziomie
krajowym lub poprzez wyznaczonych posrednikow uznanych na poziomie krajowym zgodnie

z prawem Unii lub prawem krajowym oraz w przypadku gdy atrybuty te polegajg na zroédtach

autentycznych w sektorze publicznym:

1) adres;

2) wiek;

3) pte¢;

4) stan cywilny;

5) sktad rodziny;

6) narodowos$¢ lub obywatelstwo;
7) wyksztalcenie, tytuly 1 licencje;
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8)

kwalifikacje zawodowe, tytuty i licencje;

9) pelnomocnictwa i upowaznienia do reprezentowania osob fizycznych lub prawnych;

10) publicznoprawne zezwolenia i licencje;

11) w odniesieniu do 0osob prawnych — dane finansowe 1 dane dotyczace przedsigbiorstwa.”.
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ZALACZNIK VII

LZALACZNIK VII
WYMOGI DOTYCZACE ELEKTRONICZNEGO POSWIADCZENIA ATRYBUTOW
WYDAWANEGO PRZEZ PODMIOT PUBLICZNY ODPOWIEDZIALNY ZA
ZRODLO AUTENTYCZNE LUB W JEGO IMIENIU

Elektroniczne poswiadczenie atrybutow wydawane przez podmiot publiczny odpowiedzialny za

zrodio autentyczne lub w jego imieniu musi zawierac:

a) wskazanie — co najmniej w formie nadajgcej si¢ do automatycznego przetwarzania— ze
poswiadczenie zostalo wydane jako elektroniczne poswiadczenie atrybutow wydawane

przez podmiot publiczny odpowiedzialny za zrddto autentyczne lub w jego imieniu;

b) zestaw danych jednoznacznie reprezentujacych podmiot publiczny wydajacy elektroniczne
poswiadczenie atrybutoéw, w tym co najmniej panstwo czlonkowskie, w ktérym ten
podmiot publiczny ma siedzibe, oraz nazwe podmiotu oraz, w stosownych przypadkach,

jego numer rejestrowy zgodnie z oficjalnym rejestrem;

C) zestaw danych jednoznacznie reprezentujgcych podmiot, do ktérego poswiadczone
atrybuty si¢ odnosza; w przypadku gdy uzywany jest pseudonim, musi to by¢ wyraznie

wskazane;

d) poswiadczony atrybut lub poswiadczone atrybuty, w tym — w stosownych przypadkach —

informacje niezbgdne do okreslenia zakresu tych atrybutow;
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e) szczegotowe dane dotyczace poczatku 1 konca okresu waznosci poswiadczenia;

f) kod identyfikacyjny poswiadczenia, ktéry musi by¢ niepowtarzalny dla wydajacego
podmiotu publicznego, oraz — w stosownych przypadkach — wskazanie systemu
poswiadczen, ktorego czgscig jest dane poswiadczenie atrybutow;

g) kwalifikowany podpis elektroniczny lub kwalifikowang piecze¢ elektroniczng wydajacego
podmiotu;

h) miejsce, w ktorym nieodptatnie dostepny jest certyfikat towarzyszacy kwalifikowanemu
podpisowi elektronicznemu lub kwalifikowanej pieczeci elektronicznej, o ktorych mowa
w lit. g);

(1) informacje na temat statusu waznos$ci poswiadczenia lub miejsce ustug, w ktérym mozna
dowiedzie¢ si¢ o statusie waznosci poswiadczenia.”.
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