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EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU) 2024/...,

annettu ... piivini ...kuuta ...,

asetuksen (EU) N:0 910/2014 muuttamisesta

eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyvaksyttiviksi sddadokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,
ottavat huomioon alueiden komitean lausunnon?,

noudattavat tavallista lainsddtimisjérjestysti3,

1 EUVL C 105, 4.3.2022, s. 81.

2 EUVL C 61, 4.2.2022, s. 42.

Euroopan parlamentin kanta, vahvistettu 29. helmikuuta 2024 (ei vield julkaistu virallisessa
lehdesséd), ja neuvoston paitos, tehty ... .
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sekd katsovat seuraavaa:

(1) Komission 19 pédivand helmikuuta 2020 antamassa tiedonannossa “Euroopan digitaalista
tulevaisuutta rakentamassa” ilmoitetaan Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 910/20144 tarkistamisesta sen tehokkuuden parantamiseksi, sen hyotyjen
laajentamiseksi yksityiselle sektorille ja luotettavien digitaalisten identiteettien

edistdmiseksi kaikille eurooppalaisille.

(2) Eurooppa-neuvosto kehotti 1 ja 2 paivdnd lokakuuta 2020 antamissaan paitelmissa
komissiota ehdottamaan unionin laajuisen suojatun julkisen sdhkoisen
tunnistamisjérjestelmén kehyksen kehittamisti, yhteentoimivat digitaaliset allekirjoitukset
mukaan luettuina, jotta ihmiset voivat valvoa verkkohenkil6llisyyttdén ja verkossa olevia
tietojaan ja jotta heilld on pédsy julkisiin, yksityisiin ja rajatylittdviin digitaalisiin

palveluihin.

3) Euroopan parlamentin ja neuvoston piitokselld (EU) 2022/24815 perustetussa digitaalinen
vuosikymmen 2030 -ohjelmassa vahvistetaan unionin kehyksen padméérét ja
digitalisaatiotavoitteet, joiden tarkoituksena on johtaa vuoteen 2030 mennessé sellaisen
luotettavan, vapaaehtoisen ja kiyttdjdn méardysvallassa olevan digitaalisen identiteetin
laajamittaiseen kayttoonottoon, joka tunnustetaan kaikkialla unionissa ja jonka avulla

jokainen kiyttdja voi hallita omia tietojaan sdhkodisessd vuorovaikutuksessa.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivina
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL

L 257, 28.8.2014, s. 73).

Euroopan parlamentin ja neuvoston paiatos (EU) 2022/2481, annettu 14 pdivana joulukuuta
2022, digitaalinen vuosikymmen 2030 -ohjelman perustamisesta (EUVL L 323, 19.12.2022,
s. 4).
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Euroopan parlamentin, neuvoston ja komission antamassa eurooppalaisessa julistuksessa
digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista®, jaljempani
“julistus’, korostetaan jokaisen kansalaisen oikeutta kiyttda turvallisia ja sisdédnrakennetusti
yksityisyyttd suojaavia digiteknologioita, -tuotteita ja -palveluja. Tdhén sisdltyy sen
varmistaminen, etti kaikille unionissa asuville henkildille tarjotaan esteeton, turvallinen ja
luotettava digitaalinen identiteetti, joka mahdollistaa monenlaisten verkkopalvelujen ja
verkon ulkopuolisten palvelujen kdyton, jotka on suojattu kyberturvallisuusriskeilti ja
kyberrikollisuudelta, muun muassa tietoturvaloukkauksilta, identiteettivarkauksilta tai
manipuloinnilta. Julistuksessa todetaan my®os, etté jokaisella on oikeus henkil6tietojensa
suojaan. Kyseiseen oikeuteen kuuluu sen hallinta, miten tietoja kdytetdén ja kenen kanssa

ne jaetaan.

Unionin kansalaisilla ja unionissa asuvilla henkil6illa olisi oltava oikeus digitaaliseen
identiteettiin, joka on heidén yksinomaisessa madridysvallassaan ja jonka avulla he voivat
kayttdd oikeuksiaan digitaalisessa ympéristdssi ja osallistua digitaalitalouteen. Tdméan
tavoitteen saavuttamiseksi olisi vahvistettava eurooppalainen digitaalisen identiteetin
kehys, jonka avulla unionin kansalaiset ja unionissa asuvat henkilot voivat kéyttda julkisia

ja yksityisid verkkopalveluja ja verkon ulkopuolisia palveluja kaikkialla unionissa.

Yhdenmukaistetun digitaalisen identiteetin kehyksen olisi tuettava digitaalisesti
yhdentyneemmén unionin luomista vihentdmalld digitaalisia esteitd jdsenvaltioiden véliltd
ja antamalla unionin kansalaisille ja unionissa asuville henkil6ille mahdollisuuden hyotya

digitalisaation eduista lisdten samalla avoimuutta ja heidén oikeuksiensa suojelua.

6

EUVL C 23, 23.1.2023, s. 1.
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Omaksumalla yhdenmukaisempi ldhestymistapa sdhkdiseen tunnistamiseen voitaisiin
vahenti riskejd ja kustannuksia, joita aiheutuu toisistaan poikkeavien kansallisten
ratkaisujen kaytOstd tai joissakin jdsenvaltioissa téllaiseen sdhkdiseen tunnistamiseen
liittyvien ratkaisujen puutteesta johtuvasta nykyisestd hajanaisuudesta. Tallaisen
lahestymistavan olisi vahvistettava sisdmarkkinoita antamalla unionin kansalaisille,
kansallisessa lainsdddanndssd mééritellyille unionissa asuville henkildille sekd yrityksille
mahdollisuus tunnistautua ja todentaa henkil6llisyytensa verkossa ja verkon ulkopuolella
turvallisella, luotettavalla, kédyttdjaystavélliselld, helppokdyttoiselld, saavutettavalla ja
yhdenmukaisella tavalla kaikkialla unionissa. Eurooppalaisen digitaalisen identiteetin
lompakon olisi tarjottava luonnollisille henkildille ja oikeushenkildille kaikkialla unionissa
yhdenmukaistettu sdhkdisen tunnistamisen menetelméi, jonka avulla ndméi voivat todentaa
ja jakaa henkil6llisyyteensa liittyvid tietoja. Kaikilla olisi oltava julkisten ja yksityisten
palvelujen turvallinen kiyttomahdollisuus, joka perustuu parannettuun luottamuspalvelujen
ekosysteemiin sekd varmennettuihin todisteisiin henkil6llisyydesté ja sdhkdisiin
attribuuttitodistuksiin, kuten akateemisiin tutkintotodistuksiin, mukaan lukien
yliopistotutkinnot, tai muihin koulutuksesta tai ammattipdtevyydestd annettuihin
asiakirjoihin. Eurooppalaisessa digitaalisen identiteetin kehyksessé pyritdén siirtyméan
pelkdstdadn kansallisten digitaalisten identiteettiratkaisujen kaytosta kaikkialla unionissa
voimassa oleviin ja oikeudellisesti tunnustettuihin sdhkdisiin attribuuttitodistuksiin.
Sahkdisten attribuuttitodistusten tarjoajilla olisi oltava selkedt ja yhdenmukaiset sadnnot,
samalla kun julkishallintojen olisi voitava luottaa tietyssd muodossa oleviin sédhkoisiin

asiakirjoihin.
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(8) Useat jdsenvaltiot ovat toteuttaneet ja kdyttavit sdhkoisen tunnistamisen menetelmid, jotka
unionissa toimivat palveluntarjoajat hyviksyvit. Liséksi on tehty investointeja sekd
kansallisiin ettd rajatylittdviin ratkaisuihin asetuksen (EU) N:o 910/2014 perusteella,
mukaan lukien ilmoitettujen sdhkdisen tunnistamisen jarjestelmien yhteentoimivuus
kyseisen asetuksen nojalla. Jotta voidaan varmistaa eurooppalaisten digitaalisen
identiteetin lompakoiden tdydentévyys ja nopea kdyttoonotto ilmoitettujen sdhkodisen
tunnistamisen menetelmien nykyisten kayttdjien keskuudessa ja minimoida nykyisiin
palveluntarjoajiin kohdistuvat vaikutukset, eurooppalaisten digitaalisen identiteetin
lompakoiden odotetaan kayttdvin hyviaksi nykyisistd sdhkdisen tunnistamisen
menetelmistéd saatuja kokemuksia sekd unionin ja kansallisella tasolla kdyttoonotettua

ilmoitettujen sdhkoisen tunnistamisen jérjestelmien infrastruktuuria.

9) Kaikkiin asetuksen (EU) N:o 910/2014 mukaisiin henkildtietojen késittelytoimiin
sovelletaan Euroopan parlamentin ja neuvoston asetusta (EU) 2016/6797 ja tarvittaessa
Euroopan parlamentin ja neuvoston direktiivid 2002/58/EY3. Tassé asetuksessa sdddetyn
yhteentoimivuuskehyksen mukaiset ratkaisut ovat myos kyseisten sddntdjen mukaisia.
Unionin tietosuojalainsdéddnndssé sdddetddn tietosuojaperiaatteista, kuten tietojen
minimoinnin ja kiyttotarkoituksen rajoittamisen periaatteesta, sekd velvoitteista, joita ovat

esimerkiksi sisddnrakennettu ja oletusarvoinen tietosuoja.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen késittelyssa sekd nédiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivéand heindkuuta
2002, henkildtietojen kasittelystd ja yksityisyyden suojasta sdhkoisen viestinnén alalla
(sdhkdisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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(10)

(11)

Unionin yritysten kilpailukyvyn tukemiseksi sekd verkkopalvelujen ettd verkon
ulkopuolisten palvelujen tarjoajien olisi voitava kéyttdé kaikkialla unionissa tunnustettuja
digitaalisia identiteettiratkaisuja riippumatta siitd, missd jisenvaltiossa ne on tarjottu, ja
hyo6tyd ndin yhdenmukaisesta unionin ldhestymistavasta luottamukseen, turvallisuuteen ja
yhteentoimivuuteen. Seké kéyttdjien ettd palveluntarjoajien olisi voitava hyotya siité, ettd
sahkaisille attribuuttitodistuksille annetaan sama oikeudellinen arvo kaikkialla unionissa.
Yhdenmukaistetun digitaalisen identiteetin kehyksen tarkoituksena on luoda taloudellista
arvoa parantamalla tavaroiden ja palvelujen saatavuutta ja vahentdmalld merkittavasti
sahkdisiin tunnistus- ja todentamismenettelyihin liittyvid toimintakustannuksia, joita
syntyy esimerkiksi aloitettaessa uusia kdyttosuhteita, sekd vihentamalla
identiteettivarkauksien, tietovarkauksien ja verkkopetosten kaltaisen kyberrikollisuuden
mahdollisuuksia, miki edistdé tehokkuutta ja unionin mikroyritysten ja pienten ja

keskisuurten yritysten (pk-yritysten) turvallista digitalisaatiota.

Eurooppalaisten digitaalisen identiteetin lompakoiden olisi helpotettava yhden kerran
periaatteen soveltamista, miké vihentd4 unionin kansalaisille ja unionissa asuville
henkildille sekd kaikkialla unionissa toimiville yrityksille atheutuvaa hallinnollista taakkaa
ja tukee néiden rajatylittavéa liikkkumista seki edistdéd yhteentoimivien séhkdisten

viranomaispalvelujen kehittdmistd kaikkialla unionissa.
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(12) Tédmin asetuksen taytintoonpanon yhteydessé tapahtuvaan henkilGtietojen kasittelyyn
sovelletaan Euroopan parlamentin ja neuvoston asetuksia (EU) 2016/679 ja
(EU) 2018/1725° seki direktiivid 2002/58/EY. Sen vuoksi tissi asetuksessa olisi
saddettdava erityisistd suojatoimista, joilla estetdén sdhkoisen tunnistamisen menetelmien ja
sdhkdisten attribuuttitodistusten tarjoajia yhdistdmaistd muiden palvelujen tarjoamisen
yhteydessid saatuja henkilotietoja timén asetuksen soveltamisalaan kuuluvien palvelujen
tarjoamista varten kasiteltdviin henkilotietoihin. Eurooppalaisten digitaalisen identiteetin
lompakoiden tarjoamiseen liittyvét henkilotiedot olisi pidettidva loogisesti erillddn kaikista
muista tiedoista, joita eurooppalaisen identiteetin lompakon tarjoajan hallussa on. Taémén
asetuksen ei olisi estettdvé eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajia
soveltamasta henkilGtietojen suojaa parantavia teknisid lisdtoimenpiteitd, kuten
eurooppalaisten digitaalisen identiteetin lompakoiden tarjoamiseen liittyvien
henkil6tietojen fyysistd erottamista kaikista muista lompakon tarjoajan hallussa olevista
tiedoista. Tdssé asetuksessa tdsmennetdan myos kdyttotarkoituksen rajoittamista, tietojen
minimointia sekd sisdénrakennettua ja oletusarvoista tietosuojaa koskevien periaatteiden

soveltamista, sanotun kuitenkaan rajoittamatta asetuksen (EU) 2016/679 soveltamista.

? Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivina lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilGtietojen késittelyssi ja ndiden tietojen vapaasta liikkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja péaitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).

|
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(13) Eurooppalaisissa digitaalisen identiteetin lompakoissa olisi oltava sisdédnrakennettuna

toimintona yhteinen ohjauspaneeli, jotta varmistetaan suurempi avoimuus ja yksityisyys ja

se, ettd kdyttdjat voivat hallita henkilotietojaan. Kyseisen toiminnon olisi tarjottava helppo
ja kayttdjaystavillinen rajapinta, joka antaa yleiskuvan kaikista luottavista osapuolista,
joiden kanssa kiyttéja jakaa tietoja, mukaan lukien attribuutit, seké kunkin luottavan

osapuolen kanssa jaettujen tietojen tyypistd. Sen avulla kdyttédjien olisi voitava jaljittda

kaikki eurooppalaisia digitaalisen identiteetin lompakkoja kdyttden toteutetut transaktiot ja

saamaan niistd vdhintddn seuraavat tiedot: transaktion aika ja padivdmaara, vastapuolen
tunnistetiedot, pyydetyt henkil6tiedot ja jaetut tiedot. Ndma tiedot olisi tallennettava,
vaikka transaktio ei toteutuisi. Transaktiohistorian sisiltimien tietojen aitoutta ei saisi olla
mahdollista kiistdd. Téllaisen toiminnon olisi oltava aktivoituna oletusarvoisesti. Sen olisi
mahdollistettava se, ettd kdyttdjat voivat helposti pyytdd, ettd luottava osapuoli poistaa
henkilotietoja valittomasti asetuksen (EU) 2016/679 17 artiklan mukaisesti ja raportoida
vaivattomasti luottavasta osapuolesta sen jasenvaltion kansalliselle toimivaltaiselle
tietosuojaviranomaiselle, jossa viitetysti lainvastainen tai epdilyttdva henkildtietopyyntd

on saatu, suoraan eurooppalaisen digitaalisen identiteetin lompakon kautta.

(14) Jasenvaltioiden olisi sisdllytettdva eurooppalaiseen digitaalisen identiteetin lompakkoon
erilaisia yksityisyyttd suojaavia tekniikoita, kuten nollatietotodiste. Tallaisten
salausmenetelmien ansiosta luottava osapuoli voi validoida henkilon tunnistetietoihin ja
attribuuttitodistukseen perustuvan lausuman totuudenmukaisuuden paljastamatta mitdin

kyseisen lausuman perustana olevia tietoja ja séilyttden siten kdyttdjan yksityisyyden.
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(15)

(16)

Téssid asetuksessa midritellddn yhdenmukaistetut edellytykset kehyksen vahvistamiseksi
jasenvaltioiden tarjoamia eurooppalaisia digitaalisen identiteetin lompakoita varten.
Kaikille unionin kansalaisille ja kansallisessa lainsdddanndssd mééritellyille unionissa
asuville henkil6ille olisi annettava mahdollisuus pyytdd, valita, yhdistda, tallentaa, poistaa,
jakaa ja esittdd turvallisesti henkil6llisyyteensa liittyvii tietoja ja pyytdd henkilotietojensa
poistamista kayttdjaystavélliselld ja helppokayttoiselld tavalla kédyttdjédn yksinomaisessa
valvonnassa siten, ettd samalla mahdollistetaan henkil6tietojen valikoiva luovuttaminen.
Tassd asetuksessa otetaan huomioon yhteiset eurooppalaiset arvot ja kunnioitetaan
perusoikeuksia, oikeudellisia takeita ja vastuuta ja suojellaan siten demokraattisia
yhteiskuntia, unionin kansalaisia ja unionissa asuvia henkil6itd. Kyseisten tavoitteiden
saavuttamiseksi kéytettdvid tekniikoita olisi kehitettidva siten, ettd tavoitteena on
mahdollisimman korkeatasoinen turvallisuus, yksityisyys, kadyttijaystivallisyys,
saavutettavuus, laaja kiytettdvyys ja saumaton yhteentoimivuus. Jasenvaltioiden olisi
varmistettava, ettd kaikilla niiden kansalaisilla ja asukkailla on yhtdldinen mahdollisuus
kayttdad sahkoistd tunnistamista. Jasenvaltioiden ei olisi suoraan eiki vilillisesti rajoitettava
julkisten tai yksityisten palvelujen saatavuutta sellaisten luonnollisten henkiliden tai
oikeushenkildiden osalta, jotka paattavit olla kdyttamaittd eurooppalaisia digitaalisen
identiteetin lompakoita, ja niiden olisi asetettava saataville asianmukaisia vaihtoehtoisia

ratkaisuja.

Jasenvaltioiden olisi hyddynnettévid timén asetuksen tarjoamia mahdollisuuksia
tarjotakseen omalla vastuullaan eurooppalaisia digitaalisen identiteetin lompakoita
alueellaan asuvien luonnollisten henkildiden ja oikeushenkiléiden kiyttoon. Jotta
jasenvaltioille voitaisiin tarjota joustavuutta ja hyddyntda uusinta teknologiaa, timén
asetuksen olisi mahdollistettava se, ettd jdsenvaltio tarjoaa eurooppalaisia digitaalisen
identiteetin lompakoita suoraan, niité tarjotaan jisenvaltion toimeksiannosta tai niitd

tarjotaan jasenvaltiosta riippumatta, mutta kyseinen jasenvaltio tunnustaa ne.
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(17)

Luottavien osapuolten olisi toimitettava rekisterdintid varten tarvittavat tiedot niiden
sahkoistd tunnistamista ja todentamista varten eurooppalaisiin digitaalisen identiteetin
lompakoihin. [Imoittaessaan eurooppalaisen digitaalisen identiteetin lompakon
suunnitellusta kdytostdan luottavien osapuolten olisi annettava tiedot mahdollisista
tiedoista, joita ne pyytivét palvelujensa tarjoamiseksi, ja pyynnon syy. Luottavan
osapuolen rekisterdinti helpottaa jisenvaltioiden suorittamia tarkastuksia, jotka koskevat
luottavien osapuolten toiminnan lainmukaisuutta unionin oikeuden mukaisesti. Tassd
asetuksessa sdddetty rekisterdintivelvollisuus ei saisi vaikuttaa muussa unionin oikeudessa
tai kansallisessa lainsdddédnndssd sdddettyihin velvollisuuksiin, kuten tietoihin, jotka on
asetuksen (EU) 2016/679 nojalla annettava rekisterdidyille. Luottavien osapuolten olisi
noudatettava kyseisen asetuksen 35 ja 36 artiklan tarjoamia suojatoimia erityisesti
tekemalla tietosuojaa koskevia vaikutustenarviointeja ja kuulemalla toimivaltaisia
tietosuojaviranomaisia ennen tietojen késittelyd, jos tietosuojaa koskevat
vaikutustenarvioinnit osoittavat, ettd késittely aiheuttaisi suuren riskin. Tallaisten
suojatoimien olisi tuettava luottavien osapuolten toteuttamaa henkilétietojen laillista
késittelyd etenkin erityisten tietoryhmien, kuten terveystietojen, osalta. Luottavien
osapuolten rekisterdinnin tarkoituksena on lisétd avoimuutta ja luottamusta eurooppalaisten
digitaalisen identiteetin lompakoiden kiyttoon. Rekisterdinnin olisi oltava
kustannustehokasta ja oikeassa suhteessa siihen liittyviin riskeihin, jotta varmistetaan, etti
palveluntarjoajat ottavat sen kdyttoon. Téssd yhteydessd rekisterdinnissé olisi
mahdollistettava automatisoitujen menettelyjen kiyttd, mukaan lukien se, ettd jasenvaltiot
luottavat olemassa oleviin rekistereihinsi ja kayttavat niitd, eikd sithen saisi siséltya
ennakkohyviksyntamenettelyd. Rekisterdintimenettelyn olisi mahdollistettava erilaiset
kéyttotapaukset, jotka voivat vaihdella toimintatavan (joko verkossa tai verkon
ulkopuolella) tai niiden laitteiden todentamisvaatimuksen osalta, jotka pystyvét toimimaan
yhdesséd eurooppalaisen digitaalisen identiteetin lompakon kanssa. Rekisterdinnin olisi
koskettava yksinomaan luottavia osapuolia, jotka tarjoavat palveluja digitaalisen

vuorovaikutuksen keinoin.
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Unionin kansalaisten ja unionissa asuvien henkildiden suojaaminen eurooppalaisten
digitaalisen identiteetin lompakoiden luvattomalta tai vilpilliseltd kdytolta on erittdin
tiarkedd, jotta voidaan varmistaa luottamus eurooppalaisiin digitaalisen identiteetin
lompakoihin ja edistdé niiden laajaa kdyttoonottoa. Kayttdjat olisi suojattava tehokkaasti
tallaista vadrinkdyttod vastaan. Erityisesti silloin, kun kansallinen oikeusviranomainen
vahvistaa jonkin toisen menettelyn yhteydessa tosiseikat, jotka muodostavat perustan
eurooppalaisen digitaalisen identiteetin lompakon vilpilliselle tai muulla tavoin laittomalle
kaytolle, eurooppalaisen digitaalisen identiteetin lompakon tarjoajista vastaavien
valvontaelinten olisi ilmoituksen saatuaan toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd luottavan osapuolen rekisterdinti ja luottavien osapuolten
siséllyttdminen todentamismekanismiin peruutetaan tai keskeytetdin, kunnes
ilmoittamisesta vastaava viranomainen vahvistaa, ettd havaitut sdéntdjenvastaisuudet on

korjattu.

PE-CONS 68/23 HK-los/ 11

TREE.2 FI



(19)

Kaikkien eurooppalaisten digitaalisen identiteetin lompakoiden olisi annettava kéyttdjille
mahdollisuus sédhkdiseen tunnistautumiseen ja todentamiseen verkossa ja verkon
ulkopuolella yli rajojen, jotta he voivat kdyttdd laajaa valikoimaa julkisia ja yksityisid
palveluja. Eurooppalaiset digitaalisen identiteetin lompakot voivat palvella myos
julkishallintojen, kansainvilisten jérjestojen ja unionin toimielinten, elinten, laitosten ja
virastojen institutionaalisia tarpeita, sanotun kuitenkaan rajoittamatta jisenvaltioiden
oikeuksia siltd osin kuin on kyse niiden kansalaisten ja asukkaiden tunnistamisesta. Verkon
ulkopuolinen todentaminen olisi tirkedd monilla aloilla, mukaan lukien terveydenhoitoala,
joilla palveluja tarjotaan usein henkilokohtaisen vuorovaikutuksen kautta. Myds
sahkoisissd lddkemadrayksissa olisi voitava luottaa QR-koodeihin tai vastaaviin
teknologioihin aitouden todentamiseksi. Sdhkdisen tunnistamisen jérjestelmid koskevan
korkean varmuustason varmistamiseksi eurooppalaisissa digitaalisen identiteetin
lompakoissa olisi hyodynnettdvé vadrinkaytolta suojattujen ratkaisujen, kuten
turvatekijoiden, tarjoamia mahdollisuuksia timin asetuksen mukaisten
turvallisuusvaatimusten noudattamiseksi. Eurooppalaisten digitaalisen identiteetin
lompakoiden olisi myds annettava kéyttijille mahdollisuus luoda ja kiyttdd hyvéksyttyja
sahkoisid allekirjoituksia ja leimoja, jotka hyvéksytddn kaikkialla unionissa. Kun
luonnollisten henkildiden eurooppalaisen digitaalisen identiteetin lompakon kéyttosuhde
on aloitettu, heidén olisi voitava kdyttdd eurooppalaista digitaalisen identiteetin lompakkoa
allekirjoittamiseen hyviaksytyilld sdhkoisilla allekirjoituksilla oletusarvoisesti ja maksutta
ilman muita hallinnollisia menettelyjd. Kdyttdjien olisi voitava allekirjoittaa tai leimata
omacehtoisia ilmoituksia tai attribuutteja. Jotta kansalaisille ja yrityksille kaikkialla
unionissa voidaan tuottaa yksinkertaistamisesta ja kustannussdéstoistd koituvia hyotyja,
my6s mahdollistamalla edustusvaltuudet ja sdhkoiset valtuutukset, jasenvaltioiden olisi
tarjottava yhteisiin standardeihin ja teknisiin eritelmiin perustuvia eurooppalaisia
digitaalisen identiteetin lompakkoja saumattoman yhteentoimivuuden varmistamiseksi,
tietoturvan parantamiseksi asianmukaisesti ja kyberhyokkéysten sietokyvyn
vahvistamiseksi, milld pienennetéén digitalisaatiosta unionin kansalaisille, unionissa

asuville henkildille ja yrityksille mahdollisesti koituvia riskejd merkittavésti.
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(20)

Ainoastaan jasenvaltioiden toimivaltaiset viranomaiset voivat tarjota korkean
luottamustason henkilon henkilollisyyden selvittimisessé ja siten antaa takeet siitd, ettd
henkild, joka viittdd tai esittdd olevansa tietty henkild, on todellisuudessa se, kuka hin
vdittdd olevansa. Siksi eurooppalaisten digitaalisen identiteetin lompakoiden tarjonnan olisi
perustuttava unionin kansalaisten, unionissa asuvien henkildiden tai oikeushenkildiden
oikeudelliseen identiteettiin. Oikeudellisen identiteetin kdyttiminen ei saisi estdd
eurooppalaisten digitaalisen identiteetin lompakkojen kayttdjid kayttdmasta palveluja
pseudonyymilld, jos todentamiseen ei liity lakisddteinen vaatimus oikeudellisesta
identiteetistd. Luottamusta eurooppalaisiin digitaalisen identiteetin lompakoihin parantaisi
se, ettd niitd tarjoavien ja hallinnoivien osapuolten edellytetdédn toteuttavan asianmukaisia
teknisid ja organisatorisia toimenpiteitd sen varmistamiseksi, ettd turvallisuuden taso on
mahdollisimman korkea ja oikeassa suhteessa luonnollisten henkildiden oikeuksiin ja

vapauksiin kohdistuviin riskeihin asetuksen (EU) 2016/679 mukaisesti.

Hyviksytyn sidhkdisen allekirjoituksen kdyton olisi oltava maksutonta kaikille
luonnollisille henkil6ille muihin kuin ammatillisiin tarkoituksiin. Jasenvaltioiden olisi
voitava sditidd toimenpiteistd, joilla estetdéin luonnollisia henkil6itd kayttdmasti
hyviéksyttyjd sdhkoisid allekirjoituksia ammatillisiin tarkoituksiin maksutta, ja joilla
varmistetaan, ettd téllaiset toimenpiteet ovat oikeassa suhteessa tunnistettuihin riskeihin ja

perusteltuja.
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(22)

(23)

On hyddyllistd helpottaa eurooppalaisten digitaalisen identiteetin lompakoiden
kéyttoonottoa ja kiyttod integroimalla ne saumattomasti julkisten ja yksityisten
digitaalisten palvelujen ekosysteemiin, joka on jo pantu taytéintoon kansallisella,
paikallisella tai alueellisella tasolla. Kyseisen tavoitteen saavuttamiseksi jisenvaltioiden
olisi voitava sdatdd oikeudellisista ja organisatorisista toimenpiteistd, joilla lisitdén
joustavuutta eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajien ndkdkulmasta
ja luodaan edellytykset muillekin kuin tdssd asetuksessa sdddetyille eurooppalaisten
digitaalisen identiteetin lompakoiden toiminnoille, muun muassa parantamalla
yhteentoimivuutta olemassa olevien kansallisten sdhkoisen tunnistamisen menetelmien
kanssa. Téllaiset lisditoiminnot eivét saisi milldén tavoin haitata tissd asetuksessa
sdddettyjen eurooppalaisten digitaalisen identiteetin lompakoiden ydintoimintojen
tarjoamista eivitkd antaa olemassa oleville kansallisille ratkaisuille etusijaa eurooppalaisiin
digitaalisen identiteetin lompakoihin ndhden. Koska tdllaiset lisditoiminnot menevat tété
asetusta pidemmidlle, niihin ei sovelleta tissd asetuksessa vahvistettuja sddnnoksid, jotka

koskevat eurooppalaisten digitaalisen identiteetin lompakoiden rajatylittdvaa kayttoa.

Eurooppalaisten digitaalisen identiteetin lompakkojen olisi siséllettdva toiminto, jolla
muodostetaan kdyttdjan valitsemia ja hallinnoimia pseudonyymeji henkildllisyyden

todentamiseksi verkkopalveluja kédytettdessa.

Turvallisuuden ja luotettavuuden korkean tason saavuttamiseksi tdssd asetuksessa
vahvistetaan eurooppalaisia digitaalisen identiteetin lompakkoja koskevat vaatimukset.
Jasenvaltioiden nimedmien akkreditoitujen vaatimustenmukaisuuden arviointilaitosten olisi
sertifioitava se, ettd eurooppalaiset digitaalisen identiteetin lompakot ovat ndiden

vaatimusten mukaisia.
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(24)

(25)

Toisistaan poikkeavien ldhestymistapojen vélttdmiseksi ja tidssd asetuksessa sdddettyjen
vaatimusten taytdntdonpanon yhdenmukaistamiseksi komission olisi eurooppalaisten
digitaalisen identiteetin lompakkojen sertifioimiseksi annettava taytdntoonpanosdddoksia,
joissa vahvistetaan luettelo viitestandardeista ja tarvittaessa vahvistetaan eritelmii ja
menettelyjd kyseisten vaatimusten yksityiskohtaisten teknisten eritelmien ilmaisemiseksi.
Siltd osin kuin sen sertifiointi, ovatko eurooppalaiset digitaalisen identiteetin lompakot
merkityksellisten kyberturvallisuusvaatimusten mukaisia, ei kuulu tissé asetuksessa
tarkoitettujen olemassa olevien kyberturvallisuuden sertifiointijérjestelmien piiriin, ja siltd
osin kuin on kyse eurooppalaisiin digitaalisen identiteetin lompakoihin liittyvistd muista
kuin kyberturvallisuusvaatimuksista, jdsenvaltioiden olisi perustettava kansallisia
sertifiointijdrjestelmid tissd asetuksessa vahvistettujen ja sen nojalla hyviksyttyjen
yhdenmukaistettujen vaatimusten mukaisesti. Jdsenvaltioiden olisi toimitettava
luonnoksensa kansallisiksi sertifiointijédrjestelmiksi eurooppalaiselle digitaalisen

identiteetin yhteistyoryhmaélle, jonka olisi voitava antaa lausuntoja ja suosituksia.

Téssd asetuksessa vahvistettujen kyberturvallisuusvaatimusten noudattamisen sertifioinnin
olisi mahdollisuuksien mukaan perustuttava asiaankuuluviin eurooppalaisiin
kyberturvallisuuden sertifiointijdrjestelmiin, jotka on perustettu Euroopan parlamentin ja
neuvoston asetuksella (EU) 2019/8811°, jolla perustetaan vapaaehtoinen eurooppalainen
kyberturvallisuuden sertifiointikehys tieto- ja viestintdtekniikan tuotteille, prosesseille ja

palveluille.

10

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivdna huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

PE-CONS 68/23 HK-los/ 15

TREE.2 FI



(26)

(27)

Jotta turvallisuuteen liittyvid riskejd voitaisiin jatkuvasti arvioida ja lieventis,
sertifioiduille eurooppalaisille digitaalisen identiteetin lompakoille olisi tehtava
saannollisesti haavoittuvuusarviointeja, joissa pyritddn havaitsemaan mahdolliset
haavoittuvuudet eurooppalaisen digitaalisen identiteetin lompakon sertifioiduissa tuote-,

prosessi- ja palvelukomponenteissa.

Téssd asetuksessa sdddetyilld olennaisilla kyberturvallisuusvaatimuksilla suojataan
kayttdjid ja yrityksid kyberturvariskeiltd, joten niilld pyritddn my0s osaltaan parantamaan
henkilGtietojen ja yksityisyyden suojaa. Kyberturvandkokohtien standardoinnin ja
sertifioinnin synergioihin olisi pyrittdvé yhteistydssd komission, eurooppalaisten
standardointiorganisaatioiden, Euroopan unionin kyberturvallisuusviraston (ENISA),
asetuksella (EU) 2016/679 perustetun Euroopan tietosuojaneuvoston ja kansallisten

tietosuojaviranomaisten vélilla.
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(28) Unionin kansalaisten ja unionissa asuvien henkildiden eurooppalaisen digitaalisen
identiteetin lompakon kéyttosuhteen aloittamista olisi helpotettava kayttdmalla sdhkoisen
tunnistamisen menetelmid, jotka on myonnetty korkealla varmuustasolla. Korotetulla
varmuustasolla myonnettyja sdhkdisen tunnistamisen menetelmia olisi kdytettava
ainoastaan, jos yhdenmukaistetut tekniset eritelmét ja menettelyt, joissa kédytetédn
korotetulla varmuustasolla mydnnettyjd sdhkoisen tunnistamisen menetelmid yhdessé
tdydentdvien henkil6llisyyden todentamismenetelmien kanssa, mahdollistavat téssa
asetuksessa sdddettyjen korkeaa varmuustasoa koskevien vaatimusten tdyttymisen.
Tallaisten tdydentdvien menetelmien olisi oltava luotettavia ja helppokayttdisii, ja ne
voisivat perustua mahdollisuuteen kayttaa kayttosuhteen aloittamisen etimenettelyja,
hyviksyttyjd varmenteita, joita tuetaan hyvéksytyilld sdhkoisilld allekirjoituksilla,
hyviksyttyjd sdhkoisid attribuuttitodistuksia tai niiden yhdistelméaa. Jotta voidaan
varmistaa eurooppalaisten digitaalisen identiteetin lompakoiden riittdva kdyttoonotto,
taytintoonpanosdddoksissé olisi vahvistettava yhdenmukaistetut tekniset eritelmét ja
menettelyt kdyttdjien kiyttosuhteen aloittamiseksi sdhkoisen tunnistamisen menetelmié

kayttden, mukaan lukien korotetulla varmuustasolla mydnnetyt menetelmat.
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(29)

(30)

Tédmin asetuksen tavoitteena on tarjota kayttéjélle tdysin mobiili, turvallinen ja
kéyttdjaystavéllinen eurooppalainen digitaalisen identiteetin lompakko. Eurooppalaisten
digitaalisen identiteetin lompakoiden olisi siirtyméatoimenpiteend sithen saakka, kun
saatavilla on sertifioituja vadrinkdytolta suojattuja ratkaisuja, kuten kayttdjien laitteissa
olevia turvatekijoitd, voitava kayttdd salausaineiston ja muiden arkaluonteisten tietojen
suojaamiseksi sertifioituja ulkoisia turvatekijoitd tai ilmoitettuja sdhkdisid tunnistamisen
menetelmid, joiden varmuustaso on korkea, osoittaakseen, ettd timén asetuksen
asiaankuuluvia vaatimuksia eurooppalaisen digitaalisen identiteetin lompakon
varmuustason osalta noudatetaan. Tdmé asetus ei saisi rajoittaa sertifioidun ulkoisen
turvatekijan myontdmisté ja kayttod koskevien kansallisten edellytysten soveltamista, jos

kyseinen siirtymétoimenpide on siitd riippuvainen.

Eurooppalaisten digitaalisen identiteetin lompakoiden olisi varmistettava julkisiin ja
yksityisiin palveluihin piisyé helpottavan tunnistamisen ja todentamisen korkein
tietosuoja- ja turvallisuustaso riippumatta siité, tallennetaanko kyseiset tiedot paikallisesti

vai pilvipohjaisiin ratkaisuihin, ottaen asianmukaisesti huomioon erilaiset riskitasot.
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(31) Eurooppalaisten digitaalisen identiteetin lompakoiden turvallisuuden olisi oltava
sisddnrakennettua, ja niissé olisi otettava kdyttoon edistyneiti turvaominaisuuksia, jotka
suojelevat identiteettivarkauksilta ja muilta tietovarkauksilta, palvelunestolta ja muilta
kyberuhkilta. Tédllaiseen tietoturvaan olisi siséllytettdvd uusimmat salaus- ja
tallennusmenetelmat, jotka ovat ainoastaan kiyttdjén saatavilla ja ainoastaan hénen
purettavissaan, ja jotka perustuvat paésti padhan salattuun viestintddn muiden
eurooppalaisten digitaalisen identiteetin lompakkojen ja luottavien osapuolten kanssa.
Lisédksi eurooppalaisten digitaalisen identiteetin lompakoiden olisi edellytettidva suojattua,
nimenomaista ja aktiivista kiyttdjan vahvistusta eurooppalaisten digitaalisen identiteetin

lompakoiden kautta suoritetuille toimille.

(32) Eurooppalaisten digitaalisen identiteetin lompakoiden maksuton kéytto ei saisi johtaa
muiden tietojen kisittelyyn kuin niiden tietojen, mité eurooppalaisen digitaalisen
identiteetin lompakon palvelujen tarjoaminen edellyttdd. Tassd asetuksessa ei olisi
sallittava sitd, ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoaja kayttda
eurooppalaiseen digitaalisen identiteetin lompakkoon tallennettuja tai lompakon kédyton
seurauksena kerittyji henkil6tietoja muihin tarkoituksiin kuin eurooppalaisen digitaalisen
identiteetin lompakon palvelujen tarjoamiseen. Yksityisyyden varmistamiseksi
eurooppalaisten digitaalisen identiteetin lompakon tarjoajien olisi varmistettava, ettd
lompakon kiayttdd ei voi havaita, siten, etta tietoja ei kerétéd eikd lompakon kiyttdjien
tapahtumia tarkkailla. Se, ettd tietoja ei voi havaita, tarkoittaa, ettd palveluntarjoajat eivét
saa pystyd nikemdin kiyttdjan suorittamien tapahtumien yksityiskohtia. Erityistapauksissa
eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajille voitaisiin kuitenkin
myontdd padsy tietoihin, jotka ovat tarpeen jonkin tietyn eurooppalaisiin digitaalisen
identiteetin lompakoihin liittyvén palvelun tarjoamiseksi, jos kéyttdjd on kussakin
erityistapauksessa antanut tdhéin nimenomaisen etukéteissuostumuksensa ja asetusta (EU)

2016/679 noudatetaan tdysimééraisesti.
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(33)

(34)

Eurooppalaisten digitaalisen identiteetin lompakoiden avoimuus ja niiden tarjoajien
vastuuvelvollisuus ovat keskeisid tekijoitd yhteiskunnallisen luottamuksen luomisessa ja
kehyksen hyviksymisen edistimisessd. Eurooppalaisten digitaalisen identiteetin
lompakoiden toiminnan olisi ndin ollen oltava ldpindkyvaa ja sen olisi erityisesti
mahdollistettava todennettavissa oleva henkil6tietojen késittely. Tatd varten
jasenvaltioiden olisi luovutettava eurooppalaisten digitaalisen identiteetin lompakoiden
kayttdjasovellusten ohjelmistokomponenttien ldhdekoodi, myds sellaisten komponenttien
osalta, jotka liittyvét henkilotietojen ja oikeushenkildiden tietojen kasittelyyn. Taméan
lahdekoodin julkaisemisen avoimen l&hdekoodin lisenssillé tulisi antaa yhteiskunnalle,
mukaan lukien kdyttdjit ja kehittdjat, mahdollisuus ymmaértad 1&hdekoodin toiminta ja
tarkistaa koodia. Tama lisdisi kdyttdjien luottamusta lompakon ekosysteemiin ja parantaisi
eurooppalaisten digitaalisen identiteetin lompakoiden turvallisuutta, koska kaikki voisivat
ilmoittaa koodien haavoittuvuuksista ja virheistd. Néin on tarkoitus kannustaa toimittajia
toimittamaan ja yllépitiméaan erittdin turvallisia tuotteita. Tietyissd tapauksissa jasenvaltiot
voisivat kuitenkin asianmukaisesti perustelluista syistd, erityisesti yleisen turvallisuuden
nimissd, rajoittaa sellaisten kéytettyjen kirjastojen, viestintdkanavien tai muiden sellaisten

elementtien 1dhdekoodin julkistamista, joita ei sdilytetd kadyttdjin laitteessa.

Kayttdjan olisi voitava vapaasti padttda eurooppalaisen digitaalisen identiteetin lompakon
kaytostd ja sen lopettamisesta. Jdsenvaltioiden olisi kehitettdva yksinkertaisia ja turvallisia
menettelyjd, joiden avulla kdyttdjd voi pyytdd eurooppalaisen digitaalisen identiteetin
lompakon voimassaolon vélitdontd peruuttamista esimerkiksi katoamis- tai
varkaustapauksissa. Sellaisia tapauksia varten, joissa kéyttdjd kuolee tai oikeushenkilon
toiminta lakkaa, olisi perustettava mekanismi, jonka avulla luonnollisen henkilon
pesdnselvityksesté tai oikeushenkilon omaisuuden selvittdmisesti vastaava viranomainen

voi pyytdd eurooppalaisten digitaalisen identiteetin lompakkojen vélitontd peruuttamista.
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(35) Jotta edistettdisiin eurooppalaisten digitaalisen identiteetin lompakkojen kayttdonottoa ja
digitaalisten identiteettien laajempaa kayttod, jasenvaltioiden olisi edistettdva
asiaankuuluvien palvelujen etuja, ja sen liséksi niiden olisi yhteistydssé yksityisen sektorin,
tutkijoiden ja tiedemaailman kanssa kehitettdva koulutusohjelmia, joilla pyritdan
vahvistamaan jdsenvaltioiden kansalaisten ja asukkaiden, erityisesti muita heikommassa
asemassa olevien ryhmien, kuten vammaisten henkildiden ja ikdéntyneiden henkildiden,
digitaalisia taitoja. Jdsenvaltioiden olisi myos liséttava tiedotuskampanjoiden avulla

tietoisuutta eurooppalaisen digitaalisen identiteetin lompakon hyddyisté ja riskeista.

(36) Sen varmistamiseksi, ettd eurooppalainen digitaalisen identiteetin kehys on avoin
innovoinnille ja tekniikan kehitykselle ja pystyy mukautumaan tulevaisuuden
vaatimuksiin, jdsenvaltioita kannustetaan perustamaan yhdessa testausymparistoja
innovatiivisten ratkaisujen testaamiseksi valvotussa ja turvallisessa ymparistossa, jotta
voidaan erityisesti parantaa ratkaisujen toimivuutta, turvallisuutta ja yhteentoimivuutta ja
niiden tarjoamaa henkil6tietojen suojaa seké vaikuttaa teknisten viitetietojen ja
oikeudellisten vaatimusten tuleviin paivityksiin. Tdmén ympériston olisi edistettédva pk-
yritysten, startup-yritysten, yksittdisten innovoijien ja tutkijoiden sekd asiaankuuluvien
toimialan sidosryhmien osallisuutta. Téllaisten aloitteiden on tarkoitus edistdd ja vahvistaa
unionin kansalaisille ja unionin muille asukkaille tarjottavien eurooppalaisten digitaalisen
identiteetin lompakoiden vaatimustenmukaisuutta ja teknisti vakautta ja estdd siten
sellaisten ratkaisujen kehittdminen, jotka eivit ole unionin tietosuojalainsddddnnon

mukaisia tai joissa on tietoturvariskeja.
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(37) Euroopan parlamentin ja neuvoston asetuksella (EU) 2019/11571! liséttiin henkilokorttien
turvallisuutta parannetuilla turvaominaisuuksilla elokuuhun 2021 mennessa.
Jasenvaltioiden olisi harkittava mahdollisuutta ilmoittaa ndisti turvaominaisuuksista
sdahkdisen tunnistamisen jarjestelmien yhteydessd sahkdisen tunnistamisen menetelmien

rajatylittdvén saatavuuden laajentamiseksi.

(38) Sdhkdisen tunnistamisen jérjestelmien ilmoitusmenettelyd olisi yksinkertaistettava ja
nopeutettava, jotta voidaan edistdd helppokayttoisten, luotettavien, turvallisten ja
innovatiivisten todentamis- ja tunnistusratkaisujen saatavuutta ja tarvittaessa kannustaa
yksityisid tunnistustietojen tarjoajia tarjoamaan sdhkoisen tunnistamisen jarjestelmid
jasenvaltioiden viranomaisille, jotta niistd voidaan ilmoittaa asetuksen (EU) N:o0 910/2014

mukaisina kansallisina sdhkdisen tunnistamisen jirjestelmina.

(39) Nykyisten ilmoitus- ja vertaisarviointimenettelyjen virtaviivaistaminen estii erilaisten
ilmoitettujen sdhkoisen tunnistamisen jarjestelmien arvioinnin epdyhtendiset mallit ja
helpottaa luottamuksen rakentamista jasenvaltioiden vililld. Uusien yksinkertaisempien
mekanismien on tarkoitus edistid jasenvaltioiden yhteistydtd niiden ilmoittamien séhkdisen

tunnistamisen jirjestelmien turvallisuuden ja yhteentoimivuuden alalla.

(40) Jasenvaltiot hyotyvit uusista joustavista vélineisti, joilla varmistetaan timin asetuksen ja
sen mukaisesti annettujen asiaa koskevien taytintoonpanosdiadosten vaatimusten
noudattaminen. Tamén asetuksen on tarkoitus antaa jdsenvaltioille mahdollisuus kayttaa
akkreditoitujen vaatimustenmukaisuuden arviointilaitosten tekemié raportteja ja
arviointeja, kuten asetuksen (EU) 2019/881 nojalla unionin tasolla perustettavien
sertifiointijarjestelmien yhteydessa edellytetdén, tukeakseen viitteitdén siité, ettd

jarjestelmat tai niiden osat ovat asetuksen (EU) N:o 910/2014 mukaisia.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, annettu 20 pédivini

kesdkuuta 2019, unionin kansalaisten henkilokorttien sekd oikeuttaan vapaaseen
litkkkuvuuteen kayttaville unionin kansalaisille ja heidén perheenjisenilleen myonnettivien
oleskeluasiakirjojen turvallisuuden lisddmisestd (EUVL L 188, 12.7.2019, s. 67).
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(41) Julkiset palveluntarjoajat kayttavat henkiloiden tunnistetietoja, jotka ovat saatavilla
asetuksen (EU) N:o 910/2014 mukaisissa sahkoisen tunnistamisen menetelmissé
yhdistddkseen toisesta jdsenvaltiosta tulevien kdyttdjien sdhkodisen identiteetin niihin
tunnistetietoihin, jotka heille on annettu rajatylittdvaa henkilollisyyden linkittdmista
suorittavassa jasenvaltiossa. [Imoitettujen sahkdisen tunnistamisen jarjestelmien mukaisten
vihimmadistietokokonaisuuksien kdytostd huolimatta henkil6llisyyden tarkan linkittdmisen
varmistaminen silloin, kun jdsenvaltiot toimivat luottavina osapuolina, edellyttdd kuitenkin
monissa tapauksissa lisédtietoja kayttdjasta ja erityisid tdydentdvid yksilollisid
tunnistusmenettelyjé, jotka on toteutettava kansallisella tasolla. Jotta voidaan edelleen
tukea sdhkdisen tunnistamisen menetelmien kdytettdvyyttd, tarjota parempia julkisia
verkkopalveluja ja lisdtd kayttdjien sdhkoistd henkil6llisyyttd koskevaa oikeusvarmuutta,
asetuksessa (EU) N:o 910/2014 olisi edellytettévi, ettd jdsenvaltiot toteuttavat erityisi
verkkotoimenpiteitd yksiselitteisen henkilollisyyden linkittdmisen varmistamiseksi, kun

kayttdjat aikovat kayttad verkossa olevia rajatylittdvid julkisia palveluja.

(42) Eurooppalaisia digitaalisen identiteetin lompakoita kehitettdessd on olennaisen tarkeda
ottaa huomioon kéyttéjien tarpeet. Saatavilla olisi oltava mielekkaitd kayttotapauksia ja
verkkopalveluja, jotka perustuvat eurooppalaisiin digitaalisen identiteetin lompakoihin.
Kayttomukavuuden lisddmiseksi ja téllaisten palvelujen rajatylittivén saatavuuden
varmistamiseksi on tirkeda toteuttaa toimia, joilla edistetddn samanlaista ldhestymistapaa
verkkopalvelujen suunnitteluun, kehittdmiseen ja toteuttamiseen kaikissa jdsenvaltioissa.
Eurooppalaisiin digitaalisen identiteetin lompakoihin perustuvien verkkopalvelujen
suunnittelua, kehittdmista ja toteuttamista koskevista ei-sitovista suuntaviivoista voi tulla
hyodyllinen viline timén tavoitteen saavuttamiseksi. Néitd suuntaviivoja laadittaessa olisi
otettava asianmukaisesti huomioon unionin yhteentoimivuuskehys. Jasenvaltioilla olisi

oltava johtava rooli niiden hyviksymisessa.
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(43)

(44)

(45)

(46)

Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882!2 mukaisesti vammaisten
henkildiden olisi voitava kayttdd eurooppalaisia digitaalisen identiteetin lompakkoja,
luottamuspalveluja ja niiden tarjoamiseksi tarvittavia loppukéyttdjituotteita tasavertaisesti

muiden kayttdjien kanssa.

Tédmin asetuksen tehokkaan tidytdntdonpanon varmistamiseksi olisi vahvistettava seka
hyviéksyttyjen ettd ei-hyvéksyttyjen luottamuspalvelujen tarjoajien hallinnollisten sakkojen
enimmaismaarian vahimmaismaari. Jasenvaltioiden olisi sdddettdva tehokkaista,
oikeasuhteisista ja varoittavista seuraamuksista. Seuraamuksia mééritettdessa olisi otettava
asianmukaisesti huomioon asianomaisten yhteisdjen koko, niiden liiketoimintamallit ja

rikkomusten vakavuus.

Jasenvaltioiden olisi vahvistettava sddnnot, jotka koskevat seuraamuksia rikkomuksista,
kuten suorista tai epdsuorista kdytdnndistd, jotka johtavat sekaannukseen ei-hyvéksyttyjen
ja hyvéksyttyjen luottamuspalvelujen vélilla tai siithen, ettd ei-hyvaksytyt
luottamuspalvelun tarjoajat kdyttavit EU:n luotettavuusmerkkid véaérin. EU:n
luotettavuusmerkkii ei saisi kéyttdd tavoin, jotka suoraan tai vélillisesti johtavat
késitykseen, jonka mukaan kyseisten palveluntarjoajien tarjoamat ei-hyvaksytyt

luottamuspalvelut olisivat hyvaksyttyja.

Tamaén asetuksen ei olisi katettava nidkokohtia, jotka liittyvét sellaisten sopimusten tai
muiden oikeudellisten velvoitteiden vahvistamiseen ja pitevyyteen, joihin siséltyy unionin
oikeudessa tai kansallisessa lainsdédddnndssé sdddettyjd muotovaatimuksia. Sen ei saisi
myo6skadn vaikuttaa kansallisiin muotovaatimuksiin, jotka koskevat julkisia rekistereitd,

erityisesti kauppa- ja kiinteistorekistereita.

12

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pédivana huhtikuuta
2019, tuotteiden ja palvelujen esteettomyysvaatimuksista (EUVL L 151, 7.6.2019, s. 70).
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(47) Luottamuspalvelujen tarjoamisesta ja kdytostd seké niiden tarjoamasta
kayttomukavuudesta ja oikeusvarmuudesta rajatylittdvien litketoimien yhteydessa
erityisesti silloin, kun kéytetdan hyviksyttyja luottamuspalveluja, on tulossa yha
tarkedmpdd kansainvéliselle kaupalle ja yhteistydlle. Unionin kansainviliset kumppanit
ovat luomassa luottamuskehyksid, jotka ovat saaneet innoituksensa asetuksesta (EU)

N:0 910/2014. Hyvéksyttyjen luottamuspalvelujen ja niiden tarjoajien tunnustamisen
helpottamiseksi komissio voi hyviksya taytdntoonpanosdddoksid sellaisten edellytysten
vahvistamiseksi, joiden tdyttyessd kolmansien maiden luottamuskehysten voidaan katsoa
vastaavan tissd asetuksessa sdddettyd hyvéksyttyjd luottamuspalveluja ja niiden tarjoajia
koskevaa kehysti. Téllaisella ldhestymistavalla tiydennettdisiin mahdollisuutta unioniin ja
kolmansiin maihin sijoittautuneiden luottamuspalvelujen ja niiden tarjoajien
vastavuoroiseen tunnustamiseen Euroopan unionin toiminnasta tehdyn sopimuksen

218 artiklan mukaisesti. Vahvistettaessa edellytyksid, joiden tdyttyessid kolmansien maiden
luottamuskehysten voitaisiin katsoa vastaavan asetuksessa (EU) N:o 910/2014 saadettya
hyviksyttyjen luottamuspalvelujen ja niiden tarjoajien luottamuskehysti, olisi
varmistettava Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/255513 ja
asetuksen (EU) 2016/679 asiaankuuluvien sddnnosten noudattaminen seka luotettujen

luetteloiden kéytto oleellisena tekijdnd luottamuksen rakentamisessa.

13 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivini

joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi
kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta

(NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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(48)

(49)

Tédmin asetuksen on tarkoitus edistdd valinnanvaraa ja mahdollisuutta vaihdella
eurooppalaisten digitaalisten identiteetin lompakoiden vilill, jos jdsenvaltio on
hyviaksynyt useamman kuin yhden eurooppalaisen digitaalisen identiteetin lompakon
ratkaisun alueellaan. Jotta viltetdan lukkiutumisvaikutukset téllaisissa tilanteissa, jos se on
teknisesti mahdollista, eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajien olisi
varmistettava tietojen tosiasiallinen siirrettdvyys eurooppalaisen digitaalisen identiteetin
lompakon kayttdjan pyynnosti, eiké niiden olisi voitava kéyttdd sopimusperusteisia,
taloudellisia tai teknisid esteitd ehkéistdkseen sujuvan siirtymisen yhdestd eurooppalaisen

digitaalisen identiteetin lompakosta toiseen eiké tehda ajatusta siirtymisesti liian vaikeaksi.

Eurooppalaisten digitaalisen identiteetin lompakoiden asianmukaisen toiminnan
varmistamiseksi eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajat tarvitsevat
tehokkaan yhteentoimivuuden sekd oikeudenmukaiset, kohtuulliset ja syrjiméttomait ehdot,
jotta eurooppalaiset digitaalisen identiteetin lompakot voivat kdyttdd mobiililaitteiden
tiettyja laitteisto- ja ohjelmisto-ominaisuuksia. Ndihin komponentteihin voisi kuulua
erityisesti ldhitiedonsiirron antenneja ja suojattuja elementtejd, mukaan lukien UICC-kortit,
sulautetut turvaelementit, mikroSD-kortit ja Bluetooth Low Energy - tekniikka. Ndiden
komponenttien kiyttdmahdollisuus voisi olla matkaviestinoperaattoreiden ja
laitevalmistajien valvonnassa. Sen vuoksi mobiililaitteiden alkuperdiset laitevalmistajat tai
sdahkdisten viestintdpalvelujen tarjoajat eivét saisi evitd padsya tillaisiin komponentteihin,
Jjos se on tarpeen eurooppalaisten digitaalisen identiteetin lompakoiden palvelujen
tarjoamiseksi. Liséksi yrityksiin, jotka on nimetty ydinalustapalvelujen portinvartijoiksi ja
jotka komissio on siséllyttinyt Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/1925'" mukaiseen luetteloon, olisi edelleen sovellettava mainitun asetuksen

erityissddannoksid, jotka perustuvat sen 6 artiklan 7 kohtaan.

14

Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 pdivina syyskuuta
2022, kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU)
2019/1937 ja (EU) 2020/1828 muuttamisesta (digimarkkinasdddos) (EUVL L 265,
12.10.2022, s. 1).
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(50)

Jotta voidaan virtaviivaistaa luottamuspalvelun tarjoajille asetettuja
kyberturvallisuusvelvoitteita ja antaa néille palveluntarjoajille ja niistd vastaaville
toimivaltaisille viranomaisille mahdollisuus hyotya direktiivilla (EU) 2022/2555
vahvistetusta oikeudellisesta kehyksestd, luottamuspalvelujen edellytetddn toteutettavan
kyseisen direktiivin mukaiset asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten
toimenpiteet, joilla puututaan jérjestelmén toimintahdiridihin, inhimillisiin virheisiin,
vihamielisiin toimiin tai luonnonilmidihin, jotta voidaan hallita niiden verkko- ja
tietojérjestelmien turvallisuuteen kohdistuvia riskejé, joita kyseiset palveluntarjoajat
kéyttavat palvelujensa tarjoamisessa, sekd ilmoittaa merkittdvistd poikkeamista ja
kyberuhkista kyseisen direktiivin mukaisesti. Poikkeamista ilmoittamisen osalta
luottamuspalvelun tarjoajien olisi ilmoitettava kaikista poikkeamista, joilla on merkittdva
vaikutus niiden palvelujen tarjoamiseen, mukaan lukien hiiridt, jotka johtuvat laitteiden
varastamisesta tai katoamisesta, verkkokaapeleille aiheutuneista vahingoista tai
henkildiden tunnistamisen yhteydessé tapahtuneista turvapoikkeamista. Direktiivin

(EU) 2022/2555 mukaisten kyberturvallisuusriskien hallintaa koskevien vaatimusten ja
raportointivelvoitteiden olisi katsottava tdydentdvin tdmén asetuksen nojalla
luottamuspalvelujen tarjoajille asetettuja vaatimuksia. Direktiivin (EU) 2022/2555
mukaisesti nimettyjen toimivaltaisten viranomaisten olisi tarvittaessa sovellettava edelleen
vakiintuneita kansallisia kdytdnto;a tai ohjeita, jotka liittyvét turvallisuus- ja
raportointivaatimusten tdytdntdonpanoon ja tdllaisten vaatimusten noudattamisen
valvontaan asetuksen (EU) N:o 910/2014 mukaisesti. Tima asetus ei vaikuta
velvoitteeseen ilmoittaa henkildtietojen tietoturvaloukkauksista asetuksen (EU) 2016/679

nojalla.
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(1)

Olisi kiinnitettdvé asianmukaista huomiota tehokkaan yhteistyon varmistamiseen asetuksen
(EU) N:0 910/2014 46 b artiklan nojalla nimettyjen valvontaelinten ja direktiivin

(EU) 2022/2555 8 artiklan 1 kohdan nojalla nimettyjen tai perustettujen toimivaltaisten
viranomaisten vililld. Jos kyseinen valvontaelin on muu kuin kyseinen toimivaltainen
viranomainen, niiden olisi tehtdvé tiivisté ja oikea-aikaista yhteistyota vaihtamalla
asiaankuuluvia tietoja, jotta voidaan varmistaa tehokas valvonta ja se, etté
luottamuspalvelun tarjoajat noudattavat asetuksessa (EU) N:o 910/2014 ja direktiivissa
(EU) 2022/2555 sadddettyja vaatimuksia. Asetuksen (EU) N:o 910/2014 nojalla nimetyill&
valvontaelimill4 olisi erityisesti oltava oikeus pyytéa direktiivin (EU) 2022/2555 nojalla
nimettyjé tai perustettuja toimivaltaisia viranomaisia antamaan hyvéksytyn aseman
myOntidmiseksi tarvittavat tiedot ja toteuttamaan valvontatoimia sen varmistamiseksi, etti
luottamuspalvelun tarjoajat noudattavat direktiivin (EU) 2022/2555 mukaisia
asiaankuuluvia vaatimuksia, tai vaatimaan niitd korjaamaan vaatimusten noudattamatta

jéttdmisen.
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(52)

(53)

(54)

On olennaisen tirkedd sdétda oikeudellisesta kehyksestd, jolla edistetdédn rajat ylittavaa
tunnustamista sdhkdisiin rekisterdityihin jakelupalveluihin liittyvien olemassa olevien
kansallisten oikeusjdrjestelmien valilld. Tama kehys voisi my0ds avata unionin
luottamuspalvelun tarjoajille uusia markkinamahdollisuuksia uusien unionin laajuisten
sahkoisten rekisterdityjen jakelupalvelujen tarjoamiseksi. Sen varmistamiseksi, etti
hyviksyttyd sdhkoistd rekisterdityéd jakelupalvelua kiytettdessd tiedot toimitetaan oikealle
vastaanottajalle, hyviksyttyjen sdhkoisten rekisterdityjen jakelupalvelujen olisi
varmistettava tdysin varmasti vastaanottajan tunnistaminen, kun taas ldhettdjan
tunnistamiseen riittdd korkea luottamustaso. Jasenvaltioiden olisi kannustettava
hyviéksyttyjen sdahkoisten rekisterdityjen jakelupalvelujen tarjoajia varmistamaan, ettd
niiden palvelut ovat yhteentoimivia muiden hyvéksyttyjen luottamuspalvelun tarjoajien
tarjoamien hyviksyttyjen sdhkoisten rekisterdityjen jakelupalvelujen kanssa, jotta
sahkoisesti rekisterdidyt tiedot voidaan siirtdd helposti kahden tai useamman hyviksytyn
luottamuspalvelun tarjoajan vililla ja jotta oikeudenmukaisia kdytantdja voidaan edistda

sisamarkkinoilla.

Useimmissa tapauksissa unionin kansalaiset ja muut asukkaat eivit voi vaihtaa valtioiden
rajojen yli turvallisesti ja korkeatasoisella tietosuojatasolla henkildllisyyteensa liittyviad
digitaalisia tietoja, kuten osoitetta, ikdd, ammattipdtevyyttd, ajokorttia ja muita lupia seki

maksutietoja.

Olisi oltava mahdollista antaa ja késitelld luotettavia sdhkoisid attribuutteja ja auttaa
vihentdméén hallinnollista taakkaa antamalla unionin kansalaisille ja muille asukkaille
mahdollisuus kiyttaa niitd yksityisissé ja julkisissa transaktioissaan. Unionin kansalaisten
ja muiden asukkaiden olisi esimerkiksi voitava osoittaa, ettd heilld on hallussaan jonkin
jdsenvaltion viranomaisen myontima voimassa oleva ajokortti, jonka muiden
Jjdsenvaltioiden asianomaiset viranomaiset voivat todentaa ja johon ne voivat luottaa, tai
kayttdd sosiaaliturvaan liitettyja tietojaan tai tulevia sdahkoisid matkustusasiakirjoja

rajatylittdvassd yhteydessa.
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(35)

(56)

Palveluntarjoaja, joka myontdd sdhkoisessd muodossa olevia todistettuja attribuutteja,
kuten tutkintotodistuksia, lisenssejé, syntyméitodistuksia tai valtuuksia ja valtuutuksia
edustaa luonnollisia henkilité tai oikeushenkil6ita tai toimia heidédn taikka niiden puolesta,
olisi pidettdva luottamuspalvelun tarjoajana, joka myontdé sihkoisié attribuuttitodistuksia.
Sahkoisen attribuuttitodistuksen oikeusvaikutuksia ei saisi kieltéd silla perusteella, ettd se
on sdhkoisessd muodossa tai ettd se ei tdytd hyvidksytyn sdhkoisen attribuuttitodistuksen
vaatimuksia. Olisi vahvistettava yleiset vaatimukset sen varmistamiseksi, ettd hyvaksytylla
sahkoiselld attribuuttitodistuksella on samanlaiset oikeusvaikutukset kuin laillisesti
annetuilla paperimuotoisilla todistuksilla. Néitd vaatimuksia olisi kuitenkin sovellettava
rajoittamatta sellaisen unionin oikeuden tai kansallisen lainsédddédnnon soveltamista, jossa
méidritelldsn muotoa koskevia alakohtaisia lisdvaatimuksia, joilla on oikeusvaikutuksia, ja
tarvittaessa erityisesti rajoittamatta hyvéksytyn sdhkoisen attribuuttitodistuksen

rajatylittdvaa tunnustamista.

Eurooppalaisten digitaalisen identiteetin lompakoiden laajan saatavuuden ja
kéaytettdvyyden olisi lisdttdvi niiden hyviksyntdd ja niithin kohdistuvaa luottamusta seké
yksityishenkildiden ettd yksityisten palveluntarjoajien keskuudessa. Téstd syysté
yksityisten luottavien osapuolten, jotka tarjoavat palveluja esimerkiksi litkenteen, energian,
pankki- ja rahoituspalvelujen, sosiaaliturvan, terveydenhuollon, juomaveden,
postipalvelujen, digitaalisen infrastruktuurin, televiestinnén tai koulutuksen aloilla, olisi
hyviéksyttidvd eurooppalaisten digitaalisen identiteetin lompakoiden kaytto sellaisten
palvelujen tarjoamisessa, joissa unionin oikeuden tai kansallisen lainsédddédnnon tai
sopimusvelvoitteiden mukaisesti edellytetdén kayttdjien vahvaa todentamista verkossa
tapahtuvaa tunnistamista varten. Luottavan osapuolen eurooppalaisen digitaalisen
identiteetin lompakon kéyttdjélle tekemien tietopyyntdjen olisi oltava tarpeellisia ja
oikeassa suhteessa aiottuun kéyttoon tietysséd tapauksessa, niiden olisi oltava tietojen
minimoinnin periaatteen mukaisia ja niiden olisi varmistettava avoimuus sen suhteen, mitd
tietoja jaetaan ja mihin tarkoituksiin. Eurooppalaisen digitaalisen identiteetin lompakon
kéyton ja hyviksymisen helpottamiseksi sen kadyttdonotossa olisi otettava huomioon

toimialan laajalti hyviksytyt standardit ja eritelmait.
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(57)

(58)

Jos Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065'5 33 artiklan 1 kohdassa
méidritellyt erittdin suuret verkkoalustat vaativat kdyttijien todentautuvan
verkkopalveluihin pddsya varten, kyseiset alustat olisi velvoitettava hyvaksymééan
eurooppalaisten digitaalisen identiteetin lompakoiden kayttd kayttdjan vapaachtoisesta
pyynnostd. Kéyttdjilld ei saisi olla velvollisuutta kdyttdd eurooppalaista digitaalisen
identiteetin lompakkoa yksityisten palvelujen saamiseksi, eikd heidin pddsyddn palveluihin
saisi rajoittaa tai estdd silld perusteella, ettd he eivit kiytd eurooppalaista digitaalisen
identiteetin lompakkoa. Jos kéyttdjat kuitenkin niin haluavat, erittdin suurten
verkkoalustojen olisi hyvéksyttdva ne tdhin tarkoitukseen noudattaen tietojen minimoinnin
periaatetta ja kdyttdjien oikeutta kiyttda vapaasti valittuja pseudonyymeja. Velvoite
hyviksya eurooppalainen digitaalisen identiteetin lompakko on tarpeen, jotta voidaan
paremmin suojata kiyttdjid petoksilta ja varmistaa korkeatasoinen tietosuoja, kun otetaan
huomioon erittdin suurten verkkoalustojen merkitys, mika johtuu niiden kattavuudesta,

erityisesti palvelun kéyttdjien ja taloudellisten transaktioiden lukumiiréni ilmaistuna.

Unionin tasolla olisi kehitettdva kdytdnnesddntdjd, jotta edistettdisiin sdhkdisen
tunnistamisen menetelmien, myds eurooppalaisten digitaalisen identiteetin lompakoiden,
laajaa saatavuutta ja kiytettdvyyttd timén asetuksen soveltamisalalla. Kdytinnesddnndilla
olisi helpotettava sitd, ettd palveluntarjoajat, joita ei voida pitdd erittdin suurina
verkkoalustoina ja jotka kéyttdvit kolmannen osapuolen tarjoamia sdhkoisid
tunnistuspalveluja kdyttdjien todentamisessa, hyviksyvit laajasti sdhkdisen tunnistamisen

menetelmat, myds eurooppalaiset digitaalisen identiteetin lompakot.

15

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 paivina lokakuuta
2022, digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta
(digipalvelusdddos) (EUVL L 277, 27.10.2022, s. 1).
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(59) Valikoiva luovuttaminen tarkoittaa, ettd tietojen omistajalle annetaan valtuudet luovuttaa
vain tietyt laajemman tietokokonaisuuden osat, jotta vastaanottava yhteiso saa ainoastaan
kayttdjan pyytdmén palvelun tarjoamiseen tarvittavat tiedot. Eurooppalaisen digitaalisen
identiteetin lompakon olisi teknisesti mahdollistettava attribuuttien valikoiva
luovuttaminen luottaville osapuolille. Kéyttdjille olisi oltava teknisesti mahdollista
valikoivasti luovuttaa attribuutit, myds useista erillisistd sdhkoisistd todistuksista, ja
yhdistda ja esittdd ne saumattomasti luottaville osapuolille. Téstd ominaisuudesta olisi
tultava eurooppalaisen digitaalisen identiteetin lompakon perusominaisuus, miké lisda

kéyttomukavuutta ja henkilGtietojen suojaa, johon kuuluu tietojen minimointi.

(60) Ellei unionin oikeuden tai kansallisen lainsdddédnndn erityisissd sddnnoissa edellytetd, ettid

kayttdjat tunnistautuvat, palvelujen kayttod pseudonyymilld ei saisi kieltda.
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(61) Hyviksyttyjen luottamuspalvelun tarjoajien osana hyvéksyttya sdahkdistéd
attribuuttitodistusta tarjoamat attribuutit olisi tarkastettava virallisista 1&hteistd joko
suoraan hyviaksytyn luottamuspalvelun tarjoajan toimesta tai sellaisten nimettyjen
vilittdjien avulla, jotka on unionin oikeuden tai kansallisen lainsdddannén mukaisesti
tunnustettu kansallisella tasolla harjoittamaan todistettujen attribuuttien suojattua vaihtoa
tunnistuspalvelun tai attribuuttitodistusten tarjoajien ja luottavien osapuolten valilla.
Jasenvaltioiden olisi otettava kdyttoon asianmukaiset kansallisen tason mekanismit sen
varmistamiseksi, ettd hyvéksyttyjd sdhkoisid attribuuttitodistuksia myontévat hyvaksytyt
luottamuspalvelun tarjoajat voivat sen henkilén suostumuksella, jolle todistus on
myoOnnetty, todentaa attribuuttien aitouden virallisten ldhteiden perusteella. Asianmukaisiin
mekanismeihin olisi voitava kuulua erityisten vilittdjien tai teknisten ratkaisujen kéytto
kansallisen lainsdddannon mukaisesti, mahdollistaen virallisten ldhteiden saatavuuden.
Varmistamalla, ettd saatavilla on attribuuttien todentamisen virallisista ldhteista
mahdollistava mekanismi, on tarkoitus helpottaa hyviksyttyjen sdhkoisten
attribuuttitodistusten hyvéksyttyjen luottamuspalvelujen tarjoajien asetuksessa
(EU) N:0 910/2014 sdédettyjen velvoitteiden noudattamista. Kyseisen asetuksen uudessa
liitteessa olisi oltava luettelo attribuuttiluokista, joiden osalta jasenvaltioiden olisi
varmistettava, ettd toteutetaan toimenpiteitd, jotta sdhkoisten attribuuttitodistusten
hyvéksytyt tarjoajat voivat kiyttdjdn pyynnosté tarkistaa sdhkoisesti niiden aitouden

asianomaisesta virallisesta lahteesta.
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(62)

(63)

Turvallisessa séhkoisessd tunnistamisessa ja attribuuttitodistusten antamisessa olisi
tarjottava rahoituspalvelualalle lisdjoustoa ja -ratkaisuja, jotka mahdollistavat asiakkaiden
tunnistamisen ja sellaisten erityisten attribuuttien vaihdon, joita tarvitaan esimerkiksi
tulevan, rahanpesuntorjuntaviranomaisen perustamista koskevan asetuksen [viite lisdtdan
ehdotuksen hyviksymisen jilkeen] mukaisten asiakkaan tuntemisvelvollisuutta koskevien
vaatimusten ja sijoittajansuojalainsdddannosta johtuvien soveltuvuusvaatimusten
noudattamiseksi tai séhkdisend tunnistamisena tehtidvai asiakkaan vahvaa todentamista
koskevien vaatimusten noudattamisen tukemiseksi tilille kirjautumista ja

maksutapahtumien kidynnistdmistd varten maksupalvelujen alalla.

Sahkoisen allekirjoituksen oikeusvaikutuksia ei saa kiistdd silld perusteella, ettd se on
sdahkoisessd muodossa tai ettd se ei tdytd hyviaksytyn sdhkdisen allekirjoituksen
vaatimuksia. Séhkoisten allekirjoitusten oikeusvaikutukset méaéritelldan kuitenkin
kansallisessa lainsddddnnossd, lukuun ottamatta tissi asetuksessa sdddettyjd vaatimuksia,
joiden mukaan hyvéksytyn sdhkoisen allekirjoituksen oikeusvaikutukset on katsottava
samanveroisiksi kuin kdsin kirjoitetun allekirjoituksen oikeusvaikutukset. Médrittdessdén
sahkoisten allekirjoitusten oikeusvaikutuksia jasenvaltioiden olisi otettava huomioon
suhteellisuusperiaate allekirjoitettavan asiakirjan oikeudellisen arvon sekd siahkoisen
allekirjoituksen edellyttimén turvallisuustason ja kustannusten vililld. Sdhkoisten
allekirjoitusten saatavuuden ja kdyton lisidmiseksi jdsenvaltioita kannustetaan
harkitsemaan kehittyneiden sdhkoisten allekirjoitusten kédyttod paivittiisissa transaktioissa,

joille ne takaavat riittdvén turvallisuuden ja luotettavuuden tason.
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(64) Jotta voidaan varmistaa sertifiointikdytdntdjen johdonmukaisuus kaikkialla unionissa,

komission olisi annettava ohjeet hyvéksyttyjen sdahkoisen allekirjoituksen luontivélineiden

ja hyvéksyttyjen sdhkodisen leiman luontivdlineiden sertifioinnista ja
uudelleensertifioinnista, mukaan lukien niiden voimassaolo ja ajalliset rajoitukset. Tama
asetus ei estd julkisia tai yksityisid elimid, joilla on sertifioituja hyvéksyttyjd sdhkdisen
allekirjoituksen luontivélineitd, uudelleensertifioimasta viliaikaisesti tallaisia valineitd
lyhyeksi sertifiointijaksoksi edellisen sertifiointimenettelyn tulosten perusteella, jos
téllaista uudelleensertifiointia ei voida suorittaa laissa maaritellyssd médrdajassa muusta
syystd kuin tietoturvaloukkauksesta tai turvallisuushdiriosté johtuen, sanotun kuitenkaan
rajoittamatta velvoitetta suorittaa haavoittuvuusarviointi ja rajoittamatta sovellettavaa

sertifiointikdytdntoa.
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(65)

Verkkosivustojen todentamisen varmenteiden mydntdmisen on tarkoitus tarjota kayttdjille
korkean varmuustason takeet verkkosivuston taustalla olevan tahon identiteetista,
riippumatta siitd, mitd alustaa kyseisen identiteetin ndyttdmiseen kiytetdan. Kyseisten
varmenteiden olisi lisdttdva luottamusta verkossa asiointiin, koska kéyttdjat luottaisivat
verkkosivustoon, joka on todennettu. Téllaisten varmenteiden kéyton olisi oltava
vapaaehtoista verkkosivustoille. Jotta verkkosivustojen todentamisesta tulisi keino lisiti
luottamusta, parantaa kéyttdjan kokemusta ja edistdéd kasvua sisdmarkkinoilla, tdssd
asetuksessa sdddetddn luottamuskehyksestd, joka sisdltda tietoturvaa ja vastuuta koskevat
vihimmadisvelvoitteet hyviksyttyjen verkkosivustojen todentamisen varmenteiden
tarjoajien ja kyseisten varmenteiden myontdmisen edellytysten osalta. Kansallisissa
luotetuissa luetteloissa olisi vahvistettava verkkosivustojen todentamispalvelujen ja niiden
luottamuspalvelun tarjoajien hyvéksytty asema, mukaan lukien se, ettd ne noudattavat
kaikilta osin timén asetuksen vaatimuksia verkkosivustojen todentamisen hyviksyttyjen
varmenteiden myoOntdmisen osalta. Verkkosivustojen todentamisen hyvéksyttyjen
varmenteiden tunnustamisella tarkoitetaan, ettd verkkoselainten tarjoajat eivit saisi kieltda
verkkosivustojen todentamisen hyvéksyttyjen varmenteiden aitoutta ainoastaan
verkkosivuston verkkotunnuksen ja sen luonnollisen henkilon tai oikeushenkildn, jolle
varmenne on myonnetty, vilisen yhteyden todistamiseksi tai kyseisen henkilon
henkil6llisyyden vahvistamiseksi. Verkkoselainten tarjoajien olisi esitettdva varmennetut
henkildllisyystiedot ja muut todistetut attribuutit loppukayttdjalle kayttdjaystavallisella

tavalla selainympéristdsséd kdyttimalld valitsemiaan teknisid keinoja.
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Tété varten verkkoselainten tarjoajien olisi varmistettava tuki verkkosivustojen
todentamisen hyvéksytyille varmenteille, jotka on mydnnetty noudattaen kaikilta osin tata
asetusta, ja yhteentoimivuus niiden kanssa. Verkkosivustojen todentamisen hyvéksyttyjen
varmenteiden tunnustamista, yhteentoimivuutta ja tukemista koskeva velvoite ei vaikuta
verkkoselainten tarjoajien vapauteen varmistaa verkkoturvallisuus, verkkotunnusten
todentaminen ja verkkoliikenteen salaus tarkoituksenmukaisimmaksi katsomallaan tavalla
ja teknologialla. Jotta voidaan edistda loppukéyttdjien verkkoturvallisuutta,
verkkoselainten tarjoajien olisi poikkeuksellisissa olosuhteissa voitava toteuttaa tarpeellisia
ja oikeasuhteisia varotoimenpiteitd vastauksena perusteltuihin huolenaiheisiin, jotka
koskevat tietoturvaloukkauksia tai yksiloidyn varmenteen tai varmennesarjan eheyden
menetystd. Kun verkkoselainten tarjoajat toteuttavat tillaisia varotoimenpiteitd, niiden olisi
ilmoitettava ilman aiheetonta viivytystd komissiolle, kansalliselle valvontaelimelle, taholle,
jolle todistus on myOnnetty, ja kyseisen varmenteen tai varmennesarjan myontineelle
hyviksytylle luottamuspalvelun tarjoajalle tillaista tietoturvaloukkausta tai eheyden
menetystd koskevasta huolenaiheesta sekd toimenpiteisté, jotka on toteutettu kyseisen
varmenteen tai varmennesarjan osalta. Namai toimenpiteet eivét saisi rajoittaa
verkkoselainten tarjoajien velvollisuutta tunnustaa verkkosivustojen todentamisen
hyviaksytyt varmenteet kansallisten luotettujen luetteloiden mukaisesti. Unionin
kansalaisten sekd unionissa asuvien henkildiden suojelun ja verkkosivustojen todentamisen
hyvéksyttyjen varmenteiden kdyton edistaimiseksi edelleen jdsenvaltioiden viranomaisten
olisi harkittava verkkosivustojen todentamisen hyvéksyttyjen varmenteiden siséllyttdmisté
verkkosivustoihinsa. Téssd asetuksessa sdddetyilld toimenpiteilld, joilla pyritdén lisddméédn
johdonmukaisuutta valvontamenettelyihin liittyvien jisenvaltioiden erilaisten
lahestymistapojen ja kédytintojen vililld, pyritddn parantamaan luottamusta
verkkosivustojen todentamisen hyvéksyttyjen varmenteiden turvallisuuteen, laatuun ja

saatavuuteen.
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(66) Monet jésenvaltiot ovat ottaneet kiyttoon kansallisia vaatimuksia turvallista ja luotettavaa
sahkoistd arkistointia tarjoaville palveluille, jotta sdhkoisii tietoja ja sahkoisié asiakirjoja ja
nithin liittyvid luottamuspalveluja voidaan sailyttaa pitkalld aikavalilla. Jotta
oikeusvarmuus, luottamus ja yhdenmukaistaminen voidaan varmistaa kaikissa
jasenvaltioissa, olisi vahvistettava hyvéksyttyjd sdhkoisi arkistointipalveluja koskeva
oikeudellinen kehys, joka perustuu téssd asetuksessa sdddettyyn muita luottamuspalveluja
koskevaan kehykseen. Hyvéksyttyja sdhkoisid arkistointipalveluja koskevan oikeudellisen
kehyksen olisi tarjottava luottamuspalvelun tarjoajille ja kayttdjille tehokas valineisto,
jossa huomioidaan séhkdisen arkistointipalvelun toiminnalliset vaatimukset seki selkeét
oikeusvaikutukset, kun kiytetdan hyvaksyttya sahkoistéd arkistointipalvelua. Kyseisid
sadnnoksid olisi sovellettava sdhkoisiin tietoihin ja sdhkoisessd muodossa luotuihin
sahkoisiin asiakirjoihin sekd paperiasiakirjoihin, jotka on skannattu ja digitoitu. Kyseisten
sddnnosten olisi tarvittaessa sallittava sdilytettyjen sdhkoisten tietojen ja sdhkoisten
asiakirjojen siirtdminen eri tallennusvélineille tai -muodoille, jotta niiden kestivyyttd ja
luettavuutta voidaan jatkaa teknologista voimassaoloaikaa pidemmaélle, samalla kun
tietojen hividmistd ja muuttumista ehkéistddn mahdollisuuksien mukaan. Jos sdhkodiseen
arkistointipalveluun toimitetut sdhkoiset tiedot ja sdhkoiset asiakirjat sisdltavét yhden tai
useamman hyvéksytyn sihkoisen allekirjoituksen tai hyviksytyn sdhkoisen leiman,
palvelun olisi kdytettdva menettelyji ja teknologioita, joilla voidaan pidentdd niiden
luotettavuutta téllaisten tietojen sdilyttdmisajan verran, mahdollisesti kdyttdmalld muita
talla asetuksella vahvistettuja hyviksyttyjd luottamuspalveluja. Jotta voidaan luoda
sadilyttdmistd koskevaa ndyttod sdhkdisten allekirjoitusten, sdhkoisten leimojen tai
sahkdisten aikaleimojen kédyton osalta olisi kdytettdva hyvaksyttyja luottamuspalveluja.
Siltd osin kuin sidhkdisid arkistointipalveluja ei yhdenmukaisteta tilld asetuksella,
jasenvaltioilla olisi oltava mahdollisuus pitdd voimassa tai ottaa kdyttoon kyseisid palveluja
koskevia unionin oikeuden mukaisia kansallisia sddnnoksid, kuten erityissddnnoksid, jotka
koskevat organisaatioon integroituja palveluja ja joita kiytetdén vain kyseisen
organisaation sisdisissé arkistoissa. Tédssé asetuksessa ei saisi tehdé eroa sdhkdisten tietojen
ja sdhkoisessd muodossa luotujen séhkdisten asiakirjojen ja digitoitujen fyysisten

asiakirjojen valilla.
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(68)

Kansallisten arkistojen ja muistiorganisaatioiden eli organisaatioiden, jotka on omistettu
asiakirjaperinnon sdilyttimiselle yleisen edun vuoksi, toimintaa sdadelléddn yleensa
kansallisella lainsdddanndllé ja ne eivét valttimaéttd tarjoa tissd asetuksessa tarkoitettuja
luottamuspalveluja. Siltd osin kuin tédllaiset laitokset eivit tarjoa téllaisia

luottamuspalveluja, tdmi asetus ei vaikuta niiden toimintaan.

Sahkoiset tilikirjat ovat sarja sahkoisid tietueita, joilla olisi varmistettava tietojen eheys ja
kronologisen jdrjestyksen oikeellisuus. Sdhkdisten tilikirjojen olisi muodostettava
kronologinen sarja tietueita. Yhdessd muiden teknologioiden kanssa niiden olisi edistettava
ratkaisuja tehokkaampien ja muutosvoimaisempien julkisten palvelujen luomiseksi, kuten
sdahkoinen ddnestdminen, tulliviranomaisten rajatylittiva yhteistyo, akateemisten laitosten
rajatylittdva yhteistyo ja kiinteist6jen omistusoikeuden kirjaaminen hajautettuihin
maarekistereihin. Hyviksyttyjen sdhkdisten tilikirjojen olisi luotava oikeudellinen olettama
tilikirjan tietueiden yksilollisesti ja oikeellisesta perdkkidisesti kronologisesta
jarjestyksestd ja eheydestd. Sahkoisten tilikirjojen erityisattribuuteista, kuten tietueiden
perdkkéisestd kronologisesta jérjestyksestd, johtuen sdhkoiset tilikirjat olisi erotettava
muista luottamuspalveluista, kuten sdhkoisistéd aikaleimoista ja sdhkoisisté rekisterdidyisti
jakelupalveluista. Oikeusvarmuuden varmistamiseksi ja innovoinnin edistimiseksi olisi
luotava unionin laajuinen oikeudellinen kehys, jossa sdddetddn luottamuspalvelujen
rajatylittdvasti tunnustamisesta tietojen tallentamiseksi sdhkoisiin tilikirjothin. Taémén olisi
riittdvalld tavalla estettdvd saman digitaalisen omaisuuden kopiointi ja myynti eri
osapuolille useammin kuin kerran. Séhkoisen tilikirjan laatimis- ja péivittimisprosessi
riippuu kiytetyn tilikirjan tyypisté eli siitd, onko se keskitetty vai jaettu. Télld asetuksella
olisi varmistettava teknologianeutraalius eli se, ettei suosita eikd syrjitd mitddn teknologiaa,
jota kdytetddn uuden séhkoisten tilikirjojen luottamuspalvelun toteuttamiseen. Lisdksi
komission olisi asianmukaisia menetelmid kdyttiden otettava huomioon ilmastoon
kohdistuvia haitallisia vaikutuksia tai muita ympéristoon liittyvia haitallisia vaikutuksia
koskevat kestidvyysindikaattorit, kun se laatii tdytdntoonpanosdddoksid, joissa

tasmennetddn hyvéksyttyjd sdhkaisid tilikirjoja koskevat vaatimukset.
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Sahkdisten tilikirjojen luottamuspalvelun tarjoajien tehtdva olisi varmistaa tietojen
perdkkéinen kirjaaminen tilikirjaan. Tima asetus ei vaikuta sédhkdisten tilikirjojen
kdyttdjien unionin oikeuden tai kansallisen lainsddddnnon mukaisiin oikeudellisiin
velvoitteisiin. Esimerkiksi kdyttotapauksissa, joihin liittyy henkil6tietojen kisittelyé, olisi
noudatettava asetusta (EU) 2016/679, ja rahoituspalveluihin liittyvien kdyttdtapausten olisi

oltava asiaankuuluvan unionin rahoituspalvelulainsdiddnnon mukaisia.

Jotta voidaan valttad erilaisista standardeista ja teknisisti rajoituksista johtuva
sisimarkkinoiden hajanaisuus ja esteet ja varmistaa koordinoitu prosessi ja jotta ei
vaikuteta eurooppalaisen digitaalisen identiteetin kehyksen tdytdntoonpanoon, tarvitaan
komission, jdsenvaltioiden, kansalaisyhteiskunnan, tiedeyhteison ja yksityisen sektorin
vélistd tiivistd ja jasenneltyd yhteistyotd. Tdméan tavoitteen saavuttamiseksi jasenvaltioiden
ja komission olisi tehtdva yhteisty6ta komission suosituksessa (EU) 2021/94616
vahvistetuissa puitteissa, jotta voidaan médrittdd vilineistd eurooppalaista digitaalisen
identiteetin kehysté varten. Jasenvaltioiden olisi tdssd yhteydessd sovittava kattavasta
teknisestd arkkitehtuurista ja viitekehyksestd, yhteisistd standardeista ja teknisisté
viiteasiakirjoista, mukaan lukien tunnustetut olemassa olevat standardit, seké parhaita
kaytantdjd koskevista suuntaviivoista ja kuvauksista, jotka kattavat vahintdén kaikki
eurooppalaisten digitaalisen identiteetin lompakoiden toiminnot ja yhteentoimivuuden,
sdahkdiset allekirjoitukset mukaan luettuina, seké tdssd asetuksessa tarkoitettuja sdhkoisia
attribuuttitodistuksia tarjoavan hyvéksytyn luottamuspalvelun. Tdsséd yhteydessi
jasenvaltioiden olisi my0s péddstavd sopimukseen eurooppalaisten digitaalisen identiteetin
lompakoiden liitketoimintamallin ja maksurakenteen yhteisistd osatekijoistd lompakoiden
kayttoonoton helpottamiseksi rajatylittdvissd yhteyksissé erityisesti pk-yrityksissa.
Vilineiston sisdltod olisi kehitettdva rinnakkain eurooppalaista digitaalisen identiteetin
kehystéd koskevan keskustelun ja hyvaksymisprosessin kanssa ja siind olisi otettava

huomioon niiden tulokset.

16

Komission suositus (EU) 2021/946, annettu 3 pdivand kesdkuuta 2021, unionin yhteisesti
viélineistostd eurooppalaista digitaalisen identiteetin kehysté koskevaa koordinoitua
lahestymistapaa varten (EUVL L 210, 14.6.2021, s. 51).
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Téssid asetuksessa sdddetdén hyviksyttyjen luottamuspalvelujen laadun, luotettavuuden ja
turvallisuuden yhdenmukaisesta tasosta riippumatta siitd, missé toimintaa harjoitetaan.
Hyviksytyn luottamuspalvelun tarjoajan olisi voitava ulkoistaa hyvéksytyn
luottamuspalvelun tarjoamiseen liittyvit toimensa kolmanteen maahan, jos kyseinen
kolmas maa antaa riittdvit takeet ja varmistaa, ettd valvontatoimet ja tarkastukset voidaan
panna taytdntoon ikddn kuin ne suoritettaisiin unionissa. Jos timén asetuksen
noudattamista ei voida tdysin varmistaa, valvontaelinten olisi voitava hyviksya
oikeasuhtaisia ja perusteltuja toimenpiteitd, mukaan lukien luottamuspalvelulle annetun

hyvéksytyn aseman peruuttaminen.

Kehittyneen ja hyviksyttyyn varmenteeseen perustuvan sdhkoisen allekirjoituksen
patevyyttd koskevan oikeusvarmuuden varmistamiseksi on tirkedi, ettd kyseisen
hyviksyttyihin varmenteisiin perustuvan kehittyneen sdhkdisen allekirjoituksen

validoinnin suorittavan luottavan osapuolen tekemai arviointi mééaritellaan.

Luottamuspalvelujen tarjoajien olisi kiytettdva salausmenetelmid nykyisten parhaiden
kaytantdjen mukaisesti ja kyseisten algoritmien luotettavaa tdytintdonpanoa voidakseen

varmistaa luottamuspalvelujensa turvallisuuden ja luotettavuuden.

PE-CONS 68/23 HK-los/ 41

TREE.2 FI



(74)

Téssi asetuksessa sdddetddn hyviksyttyjen luottamuspalvelun tarjoajien velvollisuudesta
todentaa sellaisen luonnollisen henkilon tai oikeushenkilén henkil6llisyys, jolle hyviksytty
varmenne tai hyviksytty sdhkoinen attribuuttitodistus on myonnetty, kdyttden unionissa
yhdenmukaistettuja eri menetelmid. Sen varmistamiseksi, ettd hyviksytyt varmenteet ja
hyviksytyt sdhkdiset attribuuttitodistukset myonnetdan henkildlle, jolle ne kuuluvat, ja etté
niissé todistetaan kyseisen henkilon henkildllisyyttd kuvaavat oikeat ja yksilolliset tiedot,
hyvaksyttyjd varmenteita tai hyvaksyttyja sdhkdisia attribuuttitodistuksia myontavien
hyviaksyttyjen luottamuspalvelun tarjoajien olisi kyseisid varmenteita ja todistuksia
myOntdessddn varmistettava, ettd kyseessd oleva henkild tunnistetaan tidydelld varmuudella.
Henkilon henkildllisyyden pakollisen todentamisen liséksi ja sovellettavissa tapauksissa,
kun on kyse hyvéksyttyjen varmenteiden ja hyvéksyttyjen sdhkoisten attribuuttitodistusten
myoOntidmisestd, hyviksyttyjen luottamuspalvelun tarjoajien olisi todennettava taydella
varmuudella sen henkilon varmennettujen attribuuttien oikeellisuus ja paikkansapitivyys,
jolle hyvéksytty varmenne tai hyvéksytty sdhkdinen attribuuttitodistus on myonnetty. Naita
tulosvelvoitteita ja tdydellistd varmuutta todistettujen tietojen todentamisessa olisi tuettava
asianmukaisin keinoin, muun muassa kéyttimélld yhté tdssi asetuksessa sdddettya
menetelmai tai tarvittaessa menetelmien yhdistelmaa. Niitd menetelmié olisi voitava
yhdistéé, jotta voidaan luoda asianmukainen perusta sen henkilon henkil6llisyyden
todentamiselle, jolle hyviksytty varmenne tai hyviksytty sdhkoinen attribuuttitodistus on
myoOnnetty. Téllaiseen yhdistelméén olisi voitava siséltyd turvautuminen korotetun
varmuustason vaatimukset tdyttaviin sdhkdisen tunnistamisen menetelmiin yhdessd muiden
henkil6llisyyden todentamiskeinojen kanssa. Téllainen sdhkdinen tunnistaminen
mahdollistaisi tdssd asetuksessa sdddettyjen yhdenmukaistettujen vaatimusten tdyttymisen
korkean varmuustason osalta osana yhdenmukaistettuja etimenettelyjé, joilla varmistetaan
tunnistamisen korkea luottamustaso. Ndihin menetelmiin olisi siséllyttdva hyvaksytyn
sdahkdisen attribuuttitodistuksen myontavan hyvédksytyn luottamuspalvelun tarjoajan
mahdollisuus todentaa attribuutit, jotka on todennettava sdhkoisesti kdyttdjdn pyynnosti
unionin oikeuden tai kansallisen lainsddddnndn mukaisesti, myos kayttamalla virallisia

ldhteita.
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Jotta voidaan pitdd timi asetus globaalin kehityksen mukaisena ja noudattaa
sisimarkkinoiden parhaita kdytént6j4, komission hyviksymié delegoituja sdddoksii ja
taytantoonpanosadadoksid olisi sdédnnodllisesti tarkasteltava uudelleen ja tarvittaessa
ajantasaistettava. Kyseisten pdivitysten tarpeellisuuden arvioinnissa olisi otettava

huomioon uudet teknologiat, kdytdnnoét, standardit tai tekniset eritelmit.

Jasenvaltiot eivat voi riittavilla tavalla saavuttaa timén asetuksen tavoitteita, eli unionin
laajuisen eurooppalaisen digitaalisen identiteetinkehyksen ja luottamuspalvelukehyksen
kehittamistd, vaan ne voidaan sen laajuuden ja vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssé asetuksessa ei ylitetd sité,

mikd on tarpeen kyseisten tavoitteiden saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 2018/1725 42 artiklan 1 kohdan

mukaisesti.

Asetus (EU) N:0 910/2014 olisi sen vuoksi muutettava vastaavasti,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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1 artikla
Asetuksen (EU) N:o 910/2014 muuttaminen

Muutetaan asetus (EU) N:o 910/2014 seuraavasti:

1) korvataan 1 artikla seuraavasti:

7] artikla
Kohde

Talla asetuksella pyritddn varmistamaan sisimarkkinoiden moitteeton toiminta ja
tietoturvan riittdvin korkea taso kaikkialla unionissa kéytettdville sihkodisen tunnistamisen
menetelmille ja luottamuspalveluille, jotta luonnolliset henkil6t ja oikeushenkil6t voivat
kayttad oikeuttaan osallistua digitaaliyhteiskuntaan turvallisesti ja hyodyntéa julkisia ja

yksityisid verkkopalveluja kaikkialla unionissa. Téti varten tdssd asetuksessa

a)  sédiddetddn edellytyksistd, joiden mukaisesti jisenvaltiot tunnustavat luonnollisten
henkildiden ja oikeushenkildiden sdhkdisen tunnistamisen menetelmait, jotka
kuuluvat toisen jasenvaltion ilmoitetun sdahkoisen tunnistamisen jarjestelmén piiriin,

ja tarjoavat ja tunnustavat eurooppalaisia digitaalisen identiteetin lompakoita;

b)  sdddetddn luottamuspalveluja koskevista sddnndistd erityisesti sdhkoisten

transaktioiden osalta;

c) vahvistetaan oikeudelliset puitteet sdahkoisille allekirjoituksille, sdhkdisille leimoille,
sahkoisille aikaleimoille, sdhkoisille asiakirjoille, sdhkoisille rekisterdidyille
jakelupalveluille, verkkosivustojen todentamisen varmennepalveluille, sdhkoiselle
arkistoinnille, sédhkdisille attribuuttitodistuksille, séhkdisen allekirjoituksen

luontivilineille, sdhkodisen leiman luontivélineille ja sdhkdisille tilikirjoille.”;
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2) muutetaan 2 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

”1. Tatd asetusta sovelletaan jasenvaltion ilmoittamiin sdhkdisen tunnistamisen
jarjestelmiin, jdsenvaltion tarjoamiin eurooppalaisiin digitaalisen identiteetin

lompakoihin ja unioniin sijoittautuneisiin luottamuspalvelujen tarjoajiin.”;
b)  korvataan 3 kohta seuraavasti:

”3. Tama asetus ei vaikuta unionin eikd kansalliseen oikeuteen, joka liittyy
sopimusten tekemiseen ja pétevyyteen, muihin muotovaatimuksia koskeviin
oikeudellisiin tai menettelyllisiin velvoitteisiin taikka alakohtaisiin

muotovaatimuksiin.

4.  Tami asetus ei rajoita Euroopan parlamentin ja neuvoston asetuksen

(EU) 2016/679" soveltamista.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivani
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen
kasittelyssd sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016,
s. 1).”;
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3) muutetaan 3 artikla seuraavasti:

a)  korvataan 1-5 kohta seuraavasti:

,’1)

2)

3)

4)

5)

’sédhkoiselld tunnistamisella’ prosessia, jossa kdytetddn tiettyd luonnollista
henkil64, oikeushenkildd taikka toista luonnollista henkilda tai oikeushenkilod
edustavaa luonnollista henkil6a vastaavia yksildivid tunnistetietoja sdhkdisessa

muodossa;

’sdhkoisen tunnistamisen menetelmalld’ aineellista ja/tai aineetonta
kokonaisuutta, joka sisdltdd henkilon tunnistetietoja ja jota kiytetddn
verkkopalveluun tai tapauksen mukaan verkon ulkopuoliseen palveluun

liittyvéén todentamiseen;

“henkilon tunnistetiedoilla’ tietoja, jotka on annettu unionin oikeuden tai
kansallisen lainsddddnnon mukaisesti ja jotka mahdollistavat luonnollisen
henkil6n, oikeushenkilon taikka toista luonnollista henkilda tai oikeushenkiloa

edustavan luonnollisen henkilén henkil6llisyyden toteamisen;

’séhkdisen tunnistamisen jarjestelmilld’ sdhkdiseen tunnistamiseen liittyvai
jarjestelmai, jonka puitteissa sdhkoisen tunnistamisen menetelmid mydnnetdin
luonnollisille henkildille, oikeushenkildille taikka muita luonnollisia henkiloita

tai oikeushenkil6itd edustaville luonnollisille henkiléille;

"todentamisella’ sdhkdistd prosessia, joka mahdollistaa luonnollisen henkilon
tai oikeushenkilon sdhkoisen tunnistamisen vahvistamisen tai sahkoisessa

muodossa olevien tietojen alkuperén ja eheyden vahvistamisen;”;
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b)  lisdtddn kohta seuraavasti:

”5 a) ’kéyttdjalla’ luonnollista henkild tai oikeushenkildd taikka toista luonnollista
henkil64 tai oikeushenkil6d edustavaa luonnollista henkil6d, joka kayttaa
tdmaéan asetuksen mukaisesti tarjottuja luottamuspalveluja tai sdhkdisen

tunnistamisen menetelmid;”;
c) korvataan 6 kohta seuraavasti:

”6) ’luottavalla osapuolella’ luonnollista henkil6a tai oikeushenkil6d, joka luottaa
sdhkdiseen tunnistamiseen, eurooppalaisiin digitaalisen identiteetin
lompakoihin tai muihin séhkodisen tunnistamisen menetelmiin taikka

luottamuspalveluun;”;
d) korvataan 16 kohta seuraavasti:

”16) ’luottamuspalvelulla’ sdhkdistd palvelua, jota yleensd tarjotaan vastiketta

vastaan ja joka koostuu misté tahansa seuraavista:

a)  sidhkdisten allekirjoitusten varmenteiden, sdhkdisten leimojen
varmenteiden, verkkosivustojen todentamisen varmenteiden tai muiden

luottamuspalvelujen tarjoamista koskevien varmenteiden myontdminen;

b)  sidhkoisten allekirjoitusten varmenteiden, sdahkodisten leimojen
varmenteiden, verkkosivustojen todentamisen varmenteiden tai muiden

luottamuspalvelujen tarjoamista koskevien varmenteiden validointi;

PE-CONS 68/23 HK-los/ 47
TREE.2 FI



g)

h)

)
k)

D

sahkoisten allekirjoitusten tai sdhkdisten leimojen luominen;
sahkoisten allekirjoitusten tai sdhkdisten leimojen validointi;

sdahkoisten allekirjoitusten, sdhkoisten leimojen, sdhkoisten
allekirjoitusten varmenteiden tai sdhkoisten leimojen varmenteiden

sdilyttdminen;

sahkoisen allekirjoituksen etdluontivilineiden tai sdhkdisen leiman

etdluontivilineiden hallinnointi;

sdhkoisten attribuuttitodistusten myontdminen;
sidhkoisten attribuuttitodistusten validointi;

sahkoisten aikaleimojen luominen;

sdhkoisten aikaleimojen validointi;

sdhkoisten rekisterdityjen jakelupalvelujen tarjoaminen;

sahkoisten rekisterdityjen jakelupalvelujen kautta toimitettujen tietojen ja

niihin liittyvien todisteiden validointi;
sdhkoisten tietojen ja sdhkdisten asiakirjojen sdhkoinen arkistointi;

sahkoisten tietojen tallentaminen séhkoiseen tilikirjaan;”;
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e) korvataan 18 alakohta seuraavasti:

”18) ’vaatimustenmukaisuuden arviointilaitoksella’ asetuksen (EY) N:o 765/2008
2 artiklan 13 kohdassa maéaériteltyd vaatimustenmukaisuuden arviointilaitosta,
joka on akkreditoitu kyseisen asetuksen mukaisesti patevéksi arvioimaan
hyvéksyttyjen luottamuspalvelun tarjoajien ja niiden tarjoamien hyviksyttyjen
luottamuspalvelujen vaatimustenmukaisuus tai pateviksi sertifioimaan
eurooppalaiset digitaalisen identiteetin lompakot tai sdhkodisen tunnistamisen

menetelmat;”;
f)  korvataan 21 alakohta seuraavasti:

”21) ’tuotteella’ laitteistoja tai ohjelmistoja taikka laitteistojen tai ohjelmistojen
merkityksellisid osia, jotka on tarkoitettu kdytettdviksi sdhkdisen tunnistamisen

ja luottamuspalvelujen tarjoamiseen;”;
g) lisdtddn alakohdat seuraavasti:

723 a) ’hyviksytylla sdhkoisen allekirjoituksen etdluontivilineelld’ hyvéksyttya
sdhkoisen allekirjoituksen luontivilinettd, jota hyvaksytty luottamuspalvelun

tarjoaja hallinnoi allekirjoittajan puolesta 29 a artiklan mukaisesti;

23 b) *hyviksytylld sdhkoisen leiman etdluontivilineelld” hyviksyttyd sdhkoisen
leiman luontivilinettd, jota hyvéksytty luottamuspalvelun tarjoaja hallinnoi

leiman luojan puolesta 39 a artiklan mukaisesti; ”;
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h)  korvataan 38 alakohta seuraavasti:

”38) ’verkkosivustojen todentamisen varmenteella’ sdhkoistd todistusta, jonka
avulla verkkosivusto voidaan todentaa ja joka liittdd verkkosivuston siithen

luonnolliseen henkil6on tai oikeushenkil6on, jolle varmenne on mydnnetty;”;
1)  korvataan 41 alakohta seuraavasti:

”41) ’validoinnilla’ prosessia sen tarkistamiseksi ja vahvistamiseksi, ettd

sdhkoisessd muodossa olevat tiedot ovat pétevid timén asetuksen mukaisesti;”;
j)  lisdtddn alakohdat seuraavasti:

”42) ’eurooppalaisella digitaalisen identiteetin lompakolla’ sahkdisen tunnistamisen
menetelmad, jonka avulla kéyttdja voi turvallisesti tallentaa, hallinnoida ja
validoida henkilon tunnistetietoja ja sdhkoisid attribuuttitodistuksia niiden
tarjoamiseksi luottaville osapuolille ja muille eurooppalaisten digitaalisen
identiteetin lompakkojen kayttéjille seké allekirjoittaa hyvaksyttyjen sdhkdisten

allekirjoitusten tai leimata hyvéksyttyjen sahkoisten leimojen avulla;

43) attribuutilla’ luonnollisen henkilon, oikeushenkilon tai esineen

ominaispiirrettd, laatua, oikeutta tai lupaa;

44) ’sd@hkoiselld attribuuttitodistuksella’ sdhkoisessd muodossa olevaa todistusta,

joka mahdollistaa attribuuttien todentamisen;
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45)

46)

47)

48)

49)

“hyviéksytylld sdhkoiselld attribuuttitodistuksella’ sdhkoista
attribuuttitodistusta, jonka on myontényt hyviksytty luottamuspalvelujen

tarjoaja ja joka tayttdd liitteessd V sdddetyt vaatimukset;

“virallisesta ldhteestd vastaavan julkisen sektorin elimen myontdmalla tai sen
puolesta myonnetylld sdhkdiselld attribuuttitodistuksella’ sdhkoista
attribuuttitodistusta, jonka on myontényt virallisesta ldhteestd vastaava julkisen
sektorin elin tai julkisen sektorin elin, jonka jdsenvaltio on nimennyt
myontdmadn tillaisia attribuuttitodistuksia niiden julkisen sektorin elinten
puolesta, jotka vastaavat virallisista ldhteistd 45 f artiklan ja liitteen VII

mukaisesti;

“virallisella 1dhteelld” julkisen sektorin elimen tai yksityisen tahon vastuulla
ylldpidettya rekisterid tai jérjestelmédd, joka sisdltdd ja tarjoaa luonnollisten
henkildiden tai oikeushenkildiden tai asioiden attribuutteja ja jota pidetéén
niiden tietojen ensisijaisena ldhteeni tai joka tunnustetaan viralliseksi unionin
oikeuden tai kansallisen lainsddddnnon mukaisesti, mukaan lukien

hallintokaytannot;

’sahkoiselld arkistoinnilla’ palvelua, jolla varmistetaan sdahkdisten tietojen ja
sahkoisten asiakirjojen vastaanotto, tallentaminen, hakeminen ja poistaminen,
jotta voidaan varmistaa niiden pysyvyys ja luettavuus seki sdilyttdd niiden

eheys ja luottamuksellisuus ja todistus alkuperisti koko séilytysajan;

“hyviéksytylld sdhkoiselld arkistointipalvelulla’ sdhkoistd arkistointipalvelua,
jonka hyvéksytty luottamuspalvelujen tarjoaja tarjoaa ja joka tdyttaa

45 j artiklassa sdddetyt vaatimukset;
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50)

51)

52)

53)

54)

’EU:n digitaalisen identiteetin lompakon luotettavuusmerkilld’ tarkastettavissa
olevaa, yksinkertaista, tunnistettavaa ja selkedsti viestittyd osoitusta siité, ettd
eurooppalainen digitaalisen identiteetin lompakko on tarjottu tdimén asetuksen

mukaisesti;

“kéyttdjdn vahvalla todentamisella’ todentamista, jossa kéytetdén
todentamistietojen luottamuksellisuuden suojaamiseksi menettelyi, joka
perustuu vihintddn kahteen toisistaan riippumattomaan todentamistekijién,
jotka kuuluvat eri ryhmiin, jotka ovat tieto eli jotain, minkd vain kayttdja tietaa,
hallussapito eli jotain, mitd vain kayttédjalla on hallussaan, tai erityinen
ominaisuus eli jotain, mitd kdyttdjad on siten, ettd yhden rikkominen ei aseta

kyseenalaiseksi muiden luotettavuutta;

’sdhkoiselld tilikirjalla® sarjaa sdhkdisid tietueita, joilla varmistetaan kyseisten

tietueiden eheys ja kyseisten tietueiden kronologisen jarjestyksen oikeellisuus;

“hyviéksytylld sdhkoiselld tilikirjalla® sahkoista tilikirjaa, jonka hyviksytty
luottamuspalvelujen tarjoaja tarjoaa ja joka tiyttdd 45 1 artiklassa sdddetyt

vaatimukset;

“henkilotiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa

madriteltyja tietoja;
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55) ’henkildllisyyden linkittdmiselld’ prosessia, jossa henkilon tunnistetiedot tai
sahkoiset tunnistamismenetelmét yhdistetéén tai liitetddan samalle henkilolle

kuuluvaan olemassa olevaan tiliin;

56) ‘tietueella’ sdhkoisid tietoja, jotka on tallennettu tietojen kasittelyd tukevien

metatietojen kera;

57) ’verkon ulkopuolella’ eurooppalaisten digitaalisen identiteetin lompakoiden
osalta kdyttdjan ja kolmannen osapuolen vélistd vuorovaikutusta fyysisessi
paikassa ldhiteknologiaa kéyttéden, jolloin eurooppalaiselta digitaalisen
identiteetin lompakolta ei vaadita paédsya etdjarjestelmiin sdhkoisten

viestintdverkkojen kautta vuorovaikutusta varten.”;
4) korvataan 5 artikla seuraavasti:

”5 artikla

Pseudonyymien kdytto sdihkoisissd transaktioissa

Kayttdjan valitsemien pseudonyymien kéyttod ei kielletd, sanotun kuitenkaan rajoittamatta
niiden unionin oikeuden tai kansallisen lainsdddédnnon erityisten sdéntdjen soveltamista,
joiden mukaan kiyttdjien on tunnistauduttava, tai pseudonyymeille kansallisessa laissa

annettavia oikeusvaikutuksia.”;
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5) lisatadn I lukuun jakso seuraavasti:

”1 JAKSO
EUROOPPALAINEN DIGITAALISEN IDENTITEETIN LOMPAKKO

5 a artikla

Eurooppalaiset digitaalisen identiteetin lompakot

1. Sen varmistamiseksi, ettd kaikilla luonnollisilla ja oikeushenkil6illd unionissa on
turvallinen, luotettava ja saumaton rajatylittdva paasy julkisiin ja yksityisiin
palveluihin ja tidysi madrdysvalta tietoihinsa, kunkin jasenvaltion on tarjottava
vahintdin yksi eurooppalainen digitaalisen identiteetin lompakko 24 kuukauden
kuluessa tdméin artiklan 23 kohdassa ja 5 ¢ artiklan 6 kohdassa tarkoitettujen

taytdntdonpanosddddsten voimaantulopdivasta.

2. Eurooppalaiset digitaalisen identiteetin lompakot tarjotaan jollakin seuraavista

tavoista:

a)  suoraan jisenvaltion toimesta;

b) jdsenvaltion toimeksiannosta;

c) jasenvaltiosta riippumatta mutta niin, ettd kyseinen jisenvaltio tunnustaa sen.

3. Eurooppalaisten digitaalisen identiteetin lompakoiden sovellusten
ohjelmistokomponenttien ldhdekoodin on oltava avoimen ldhdekoodin mukaisesti

lisensoitu. Jisenvaltiot voivat sddtdd, ettd asianmukaisesti perustelluista syisté

muiden kuin kéyttédjien laitteisiin asennettujen tiettyjen komponenttien 1ihdekoodia

el saa luovuttaa.
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4.  Eurooppalaisten digitaalisen identiteetin lompakkojen avulla kdyttdjan on voitava

kéayttajaystavilliselld, lapindkyvalld ja kdyttdjén jiljitettdvissé olevalla tavalla

a)  turvallisesti pyytdd, saada, valita, yhdistd4, tallentaa, poistaa, jakaa ja esittda
kayttdjan yksinomaisessa hallinnassa henkilon tunnistetietoja ja tapauksen
mukaan yhdessé sédhkdisten attribuuttitodistusten kanssa todentautua luottaville
osapuolille verkossa ja tapauksen mukaan verkon ulkopuolella julkisten ja
yksityisten palvelujen kdyttimiseksi, varmistaen samalla, ettd tietojen valikoiva

luovuttaminen on mahdollista;

b)  muodostaa pseudonyymejé ja tallentaa ne salattuina ja paikallisesti

eurooppalaiseen digitaalisen identiteetin lompakkoon;

c) turvallisesti todentaa toisen henkilon eurooppalainen digitaalisen identiteetin
lompakko ja vastaanottaa ja jakaa henkilon tunnistetietoja ja sdhkoisid
attribuuttitodistuksia turvallisesti kahden eurooppalaisen digitaalisen

identiteetin lompakon viélill4;

d) piistd kaikkien eurooppalaisen digitaalisen identiteetin lompakon kautta
suoritettujen transaktioiden lokiin yhteisen ohjauspaneelin kautta, jonka avulla
kayttdja voi
1)  tarkastella ajantasaista luetteloa luottavista osapuolista, joihin kdyttdjd on

luonut yhteyden, ja soveltuvissa tapauksissa kaikkea jaettua tietoa;

i1)  helposti pyytad, ettd luottava osapuoli poistaa henkilStietoja asetuksen

(EU) 2016/679 17 artiklan mukaisesti;

1i1)  raportoida helposti luottavasta osapuolesta kansalliselle toimivaltaiselle
tietosuojaviranomaiselle, jos vastaanotettu tietopyyntd on véitetysti

lainvastainen tai epdilyttiva,
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e) allekirjoittaa hyviksytyilld sahkoisilld allekirjoituksilla tai leimata kéyttden
hyvéksyttyja sdahkdisid leimoja;

f)  ladata, siind méérin kuin se on teknisesti mahdollista, kdyttdjan tiedot,

sdahkdiset attribuuttitodistukset ja konfiguraatiot;
g)  kayttda kayttdjén oikeutta tietojen siirtoon.
5. Eurooppalaisten digitaalisen identiteetin lompakoiden on erityisesti
a) tuettava yhteisid protokollia ja rajapintoja:

1) henkilon tunnistetietojen, hyvéksyttyjen ja ei-hyvéksyttyjen sdhkodisten
attribuuttitodistusten tai hyviksyttyjen ja ei-hyviksyttyjen varmenteiden

myontdmiseksi eurooppalaiseen digitaalisen identiteetin lompakkoon;

i1)  luottaville osapuolille, jotta ne voivat pyytéd ja validoida henkilon

tunnistetietoja ja sdahkoisid attribuuttitodistuksia;

iii)  henkildiden tunnistetietojen, sdhkdisten attribuuttitodistusten tai nédihin
liittyvén valikoiden luovutettavan tiedon jakamiseksi ja esittdmiseksi
luottaville osapuolille verkossa ja soveltuvissa tapauksissa verkon

ulkopuolella;

1v)  jotta kdyttdjd voi sallia vuorovaikutuksen eurooppalaisen digitaalisen
identiteetin lompakon kanssa ja ndyttdd EU:n digitaalisen identiteetin

lompakon luotettavuusmerkin;
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v)  kéyttdjien turvallisen kdyttosuhteen aloittamiseksi kdyttdmalla

5 a artiklan 24 kohdan mukaista sdhkoisen tunnistamisen menetelmaés;

vi)  vuorovaikutukseen kahden henkilon eurooppalaisten digitaalisen
identiteetin lompakoiden vélilld tarkoituksena vastaanottaa, validoida ja
jakaa henkilon tunnistetietoja ja sdahkoisié attribuuttitodistuksia

turvallisesti;

vii) luottavien osapuolten todentamiseksi ja tunnistamiseksi ottamalla

kayttoon todentamismekanismit 5 b artiklan mukaisesti;

viii) luottaville osapuolille eurooppalaisten digitaalisen identiteetin

lompakkojen aitouden ja voimassaolon tarkistamiseksi;

iX) pyynnon esittdmiseksi luottavalle osapuolelle henkilGtietojen

poistamiseksi asetuksen (EU) 2016/679 17 artiklan mukaisesti;

x) luottavasta osapuolesta raportoimiseksi toimivaltaiselle kansalliselle
tietosuojaviranomaiselle, jos vastaanotettu tietopyynto on vaitetysti

lainvastainen tai epdilyttiva;

xi) hyvéksyttyjen sdhkdisten allekirjoitusten tai sdhkodisten leimojen
luomiseksi hyvéksyttyjen sdhkoisten allekirjoitusten tai sdhkodisten

leimojen luontivélineiden avulla;

b)  oltava antamatta sdhkoisid attribuuttitodistuksia myontiville luottamuspalvelun

tarjoajille mitddn tietoja kyseisten sdhkdisten todistusten kdytostd;
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d)

g)

varmistettava, ettd luottavat osapuolet voidaan todentaa ja tunnistaa ottamalla

kayttoon todentamismekanismeja 5 b artiklan mukaisesti;

tiytettdva 8 artiklassa vahvistetut vaatimukset korkean varmuustason osalta,
erityisesti siltd osin kuin sitd sovelletaan henkil6llisyyden todistamista ja
varmentamista sekd sdhkodisen tunnistamisen menetelmien hallintaa ja

todentamista koskeviin vaatimuksiin;

kun on kyse sdhkdisistéd attribuuttitodistuksista, joissa on sisddnrakennettuja
tietojen luovuttamiskdytintoja, otettava kayttoon asianmukainen mekanismi,
jolla ilmoitetaan kayttéjélle, ettd kyseisid sdhkoisid attribuuttitodistuksia
pyytavalla luottavalla osapuolella tai eurooppalaisen digitaalisen identiteetin

lompakon kéyttdjélla on lupa tillaisten todistusten kayttdoon;

varmistettava, ettid henkilon tunnistetiedot, jotka ovat saatavilla sihkoisen
tunnistamisen jarjestelmésti, jonka puitteissa eurooppalainen digitaalisen
identiteetin lompakko tarjotaan, edustavat yksildivisti luonnollista henkiloa,
oikeushenkilod taikka luonnollista henkil6a tai oikeushenkilod edustavaa
luonnollista henkil64 ja liittyvét kyseiseen eurooppalaiseen digitaalisen

identiteetin lompakkoon;

tarjottava oletusarvoisesti ja maksutta kaikille luonnollisille henkil6ille

valmiudet allekirjoittamiseen hyvéksyttyjen sdahkdisten allekirjoitusten avulla.

Sen estdmittd, mitd ensimmadisen alakohdan g alakohdassa sdadetéén,
jasenvaltiot voivat sddtdd oikeasuhteisista toimenpiteistd sen varmistamiseksi,
ettd luonnollisten henkildiden maksutta tapahtuva hyvéksyttyjen sdhkoisten

allekirjoitusten kéytto rajoitetaan muihin kuin ammatillisiin tarkoituksiin.
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6.  Jdsenvaltioiden on ilmoitettava kéyttédjille ilman viivytystd mahdollisista
tietoturvaloukkauksista, jotka ovat voineet kokonaan tai osittain vaarantaa heidén
eurooppalaisen digitaalisen identiteetin lompakkonsa tai sen siséllon, erityisesti jos
heidin eurooppalaisen digitaalisen identiteetin lompakkonsa voimassaolo on

keskeytetty tai peruutettu 5 e artiklan mukaisesti.

7. Jdsenvaltiot voivat kansallisen lainsddddnnon mukaisesti tarjota eurooppalaisten
digitaalisen identiteetin lompakoiden lisdtoimintoja, mukaan lukien yhteentoimivuus
olemassa olevien kansallisten sdhkoisen tunnistamisen menetelmien kanssa, sanotun
kuitenkaan rajoittamatta 5 f artiklan soveltamista. Ndiden lisdtoimintojen on oltava

taman artiklan mukaisia.
8. Jasenvaltioiden on tarjottava maksutta validointimekanismeja, jotta

a)  varmistetaan, ettd eurooppalaisten digitaalisen identiteetin lompakkojen aitous

ja voimassaolo voidaan tarkistaa;

b) annetaan kéyttdjille mahdollisuus tarkistaa 5 b artiklan mukaisesti

rekisterdityjen luottavien osapuolten henkil6llisyyden aitous ja kelpoisuus.

9.  Jdsenvaltioiden on varmistettava, ettd eurooppalaisen digitaalisen identiteetin

lompakon voimassaolo voidaan peruuttaa seuraavissa tilanteissa:
a)  kéyttdjdn nimenomaisesta pyynnosti;
b)  eurooppalaisen digitaalisen identiteetin lompakon turvallisuuden vaarannuttua;

c)  kayttdjan kuoltua tai oikeushenkilon toiminnan paatyttya.
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10.

11.

12.

13.

14.

Eurooppalaisten digitaalisen identiteetin lompakkojen tarjoajien on varmistettava,
ettd kiyttdjdt voivat helposti pyytda teknistéd tukea ja raportoida teknisistd ongelmista
tai muista poikkeamista, jotka vaikuttavat kielteisesti eurooppalaisen digitaalisen

identiteetin lompakon kéyttoon.

Eurooppalaiset digitaalisen identiteetin lompakot on tarjottava osana sahkoisen

tunnistamisen jérjestelméd, jonka varmuustaso on korkea.

Eurooppalaisissa digitaalisen identiteetin lompakoissa on varmistettava

sisaanrakennettu turvallisuus.

Eurooppalaisten digitaalisen identiteetin lompakoiden mydntdmisen, kdyton ja

peruuttamisen on oltava maksutonta kaikille luonnollisille henkil6ille.

Kayttijilla on oltava tdysi madrdysvalta eurooppalaisen digitaalisen identiteetin
lompakkonsa kéyttoon ja sen sisdltdmiin tietoihin. Eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja ei saa keriti eurooppalaisen digitaalisen identiteetin
lompakon kaytosta tietoja, jotka eivit ole vélttimattomid eurooppalaisen digitaalisen
identiteetin lompakon palvelujen tarjoamiseksi, eikéd yhdistdd henkilon tunnistetietoja
eikd muita henkil6tietoja, jotka on tallennettu tai jotka liittyvét eurooppalaisen
digitaalisen identiteetin lompakon kéyttoon, muihin kyseisen tarjoajan tai kolmansien
osapuolten tarjoamista palveluista saatuihin henkil6tietoihin, jotka eivét ole
valttdimattomid eurooppalaisen digitaalisen identiteetin lompakon palvelujen
tarjoamiseksi, paitsi jos kdyttdjd on nimenomaisesti toisin pyytianyt. Eurooppalaisen
digitaalisen identiteetin lompakon tarjoamiseen liittyvét henkilStiedot on pidettava
loogisesti erilladn kaikista muista tiedoista, joita eurooppalaisen digitaalisen
identiteetin lompakon tarjoajan hallussa on. Jos eurooppalaisen digitaalisen
identiteetin lompakon tarjoavat yksityiset osapuolet timén artiklan 2 kohdan b ja

¢ alakohdan mukaisesti, sovelletaan 45 h artiklan 3 kohdan sdédnnoksia soveltuvin

osin.
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15. Eurooppalaisen digitaalisen identiteetin lompakon kdyton on oltava vapaaehtoista.
Julkisten ja yksityisten palvelujen saatavuutta, tydmarkkinoille paésya ja
elinkeinovapautta ei saa milldin tavoin rajoittaa tai haitata sellaisten luonnollisten
henkil6iden ja oikeushenkildiden osalta, jotka eivét kdytd eurooppalaista digitaalisen
identiteetin lompakkoa. Julkisia ja yksityisid palveluja on edelleen voitava kayttaa

muilla olemassa olevilla tunnistus- ja todentamismenetelmilla.
16. Eurooppalaisen digitaalisen identiteetin lompakon tekniset puitteet

a)  eivit saa johtaa siihen, ettd sdhkoisten attribuuttitodistusten tarjoajat tai jokin
muu osapuoli pystyy attribuuttitodistuksen myontdmisen jélkeen saamaan
tietoja, joiden avulla voidaan seurata, yhdistelld tai korreloida transaktioita tai
kayttdjan kayttdytymistd, taikka muulla tavoin saamaan tietoja niistd, ellei

kiyttdjd ole antanut sithen nimenomaista lupaa;

b)  mahdollistavat yksityisyytti suojaavat tekniikat sen varmistamiseksi, ettei

tietoja yhdistelld, jos attribuuttitodistus ei edellytd kayttdjén tunnistamista.

17. Kaikki henkil6tietojen kisittely, jota suorittavat jisenvaltiot tai ndiden puolesta
eurooppalaisten digitaalisen identiteetin lompakoiden tarjoamisesta sahkdisen
tunnistamisen menetelménd vastaavat elimet tai osapuolet, on suoritettava
asianmukaisten ja tehokkaiden tietosuojatoimenpiteiden mukaisesti. Téllaisen
kisittelyn osalta on osoitettava, ettd asetusta (EU) 2016/679 noudatetaan. Jasenvaltiot
voivat ottaa kdyttoon kansallisia sddnnoksid, joissa tismennetién tillaisten

toimenpiteiden soveltamista.
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18. Jasenvaltioiden on ilman aiheetonta viivytystd ilmoitettava komissiolle seuraavat

tiedot;

a) elin, joka vastaa eurooppalaisia digitaalisen identiteetin lompakoita kdyttdvien
rekisterdityjen luottavien osapuolten luettelon laatimisesta ja ylldpitdmisesta

5 b artiklan 5 kohdan mukaisesti, sekd kyseisen luettelon sijainti;

b) elimet, jotka vastaavat eurooppalaisten digitaalisen identiteetin lompakoiden

tarjoamisesta 5 a artiklan 1 kohdan mukaisesti;

c) elimet, jotka ovat vastuussa sen varmistamisesta, ettd henkilon tunnistetiedot
liitetddn eurooppalaiseen digitaalisen identiteetin lompakkoon 5 a artiklan

5 kohdan f alakohdan mukaisesti;

d)  mekanismi, joka mahdollistaa 5 a artiklan 5 kohdan f alakohdassa
tarkoitettujen henkildiden tunnistetietojen ja luottavien osapuolten

henkil6llisyyden validoinnin;

e)  mekanismi, jolla validoidaan eurooppalaisten digitaalisen identiteetin

lompakkojen aitous ja voimassaolo.

Komissio asettaa ensimmaéisen alakohdan mukaisesti ilmoitetut tiedot suojatusti
julkisesti saataville sdhkoisesti allekirjoitetussa tai leimatussa muodossa, joka

soveltuu automaattiseen kasittelyyn.

19. Sanotun kuitenkaan rajoittamatta timén artiklan 22 kohdan soveltamista, timin
asetuksen 11 artiklaa sovelletaan soveltuvin osin eurooppalaiseen digitaalisen

identiteetin lompakkoon.
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20.

21.

22.

23.

Tédmin asetuksen 24 artiklan 2 kohdan b ja d—h alakohtaa sovelletaan

soveltuvin osin eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajiin.

Eurooppalaisten digitaalisen identiteetin lompakoiden on oltava esteettomasti
vammaisten henkiloiden kiytettdvissd yhdenvertaisesti muiden kéyttdjien
kanssa Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882°

mukaisesti.

Eurooppalaisten digitaalisen identiteetin lompakoiden tarjoamiseksi
eurooppalaisiin digitaalisen identiteetin lompakoihin ja sdhkoisen
tunnistamisen jarjestelmiin, joiden puitteissa niitd tarjotaan, ei sovelleta 7, 9,

10, 12 ja 12 a artiklassa sdddettyjad vaatimuksia.

Komissio vahvistaa viimeistdén ... pdivédna ...kuuta ... [kuusi kuukautta tdimén
muutosasetuksen voimaantulopdivistd] luettelon viitestandardeista ja
tarvittaessa eritelmét ja menettelyt timén artiklan 4, 5, 8 ja 18 kohdassa
tarkoitettuja vaatimuksia varten antamalla eurooppalaisen digitaalisen
identiteetin lompakon toteuttamista koskevia tdytantoonpanosaddoksid. Nama
taytdntoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.
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24.

5 b artikla

Antamalla tidytdntoonpanosdddoksid komissio vahvistaa luettelon
viitestandardeista ja tarvittaessa eritelmét ja menettelyt, jotta voidaan helpottaa
eurooppalaisen digitaalisen identiteetin lompakon kayttdjien kdyttosuhteen
aloittamista kéyttden joko korkean varmuustason mukaista sdhkodisen
tunnistamisen menetelméa tai korotetun varmuustason mukaista sdhkdisen
tunnistamisen menetelméé yhdessa sellaisten tdydentidvien kédyttosuhteen
aloittamisen etdmenettelyjen kanssa, jotka yhdessa tayttavét korkean
varmuustason vaatimukset. Ndma tdytantoonpanosdddokset hyviksytidan

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Eurooppalaisen digitaalisen identiteetin lompakon luottavat osapuolet

1. Jos luottava osapuoli aikoo luottaa eurooppalaisiin digitaalisen identiteetin

lompakoihin julkisten tai yksityisten palvelujen tarjoamiseksi digitaalisen

vuorovaikutuksen keinoin, luottavan osapuolen on rekisterdidyttiva siind

jasenvaltiossa, johon se on sijoittautunut.

2. Rekisterdintimenettelyn on oltava kustannustehokas ja oikeassa suhteessa riskiin.

Luottavan osapuolen on toimitettava vahintdan

a)

tiedot, joita tarvitaan todentautumiseksi eurooppalaisiin digitaalisen identiteetin

lompakoihin ja joita ovat vihintdin
1)  jdsenvaltio, johon luottava osapuoli on sijoittautunut; ja

i1)  luottavan osapuolen nimi ja tapauksen mukaan rekisterinumero
virallisessa rekisterissd olevassa muodossa sekd kyseisen virallisen

rekisterin tunnistetiedot;
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b)  luottavan osapuolen yhteystiedot;

c) eurooppalaisten digitaalisen identiteetin lompakoiden kéyttotarkoitus, mukaan

lukien ilmoitus tiedoista, joita luottava osapuoli pyytid kayttdjilta.

3. Luottavat osapuolet eivit saa pyytdd kdyttdjid toimittamaan muita tietoja kuin niita,

jotka ilmoitetaan 2 kohdan c alakohdan mukaisesti.

4.  Edelld olevat 1 ja 2 kohta eivit rajoita sellaisen unionin oikeuden tai kansallisen

lainsddddannon soveltamista, joka on sovellettavissa tiettyjen palvelujen tarjoamiseen.

5. Jasenvaltiot asettavat 2 kohdassa tarkoitetut tiedot julkisesti saataville verkkoon
sdahkoisesti allekirjoitetussa tai leimatussa muodossa, joka soveltuu automaattiseen

kasittelyyn.

6.  Tamén artiklan mukaisesti rekisterdityjen luottavien osapuolten on ilmoitettava
jasenvaltioille viipymattd kaikista muutoksista rekisterdinnin yhteydessd 2 kohdan

mukaisesti annettuihin tietoihin.

7. Jasenvaltioiden on tarjottava yhteinen mekanismi, joka mahdollistaa 5 a artiklan
5 kohdan c alakohdassa tarkoitetun luottavien osapuolten tunnistamisen ja

todentamisen.

8. Jos luottavat osapuolet aikovat luottaa eurooppalaisiin digitaalisen identiteetin

lompakoihin, niiden on tunnistauduttava kayttéjélle.
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9.  Luottavat osapuolet vastaavat sellaisen menettelyn toteuttamisesta, jolla todennetaan
ja validoidaan henkildn tunnistetiedot ja sédhkoiset attribuuttitodistukset, joita
pyydetddn eurooppalaisista digitaalisen identiteetin lompakoista. Luottavat osapuolet
eivit saa kieltdd pseudonyymien kdyttod, jos unionin oikeudessa tai kansallisessa

lainsdddannossé ei edellytetd kdyttdjan tunnistamista.

10. Luottavien osapuolten puolesta toimivia vilittdjid on pidettidva luottavina osapuolina,

eivitkd ne saa tallentaa tietoja transaktion sisdllosta.

11. Komissio vahvistaa viimeistddn ... pdivand ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopéivésti] tekniset eritelmét ja menettelyt tdmén
artiklan 2, 5 ja 6-9 kohdassa tarkoitettuja vaatimuksia varten antamalla 5 a artiklan
23 kohdassa tarkoitettuja taytdntdonpanosdddoksid eurooppalaisten digitaalisen
identiteetin lompakoiden toteuttamisesta. Ndma tdytintoonpanosididdokset

hyvéksytédn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

5 c artikla

Eurooppalaisten digitaalisen identiteetin lompakoiden sertifiointi

1. Jasenvaltioiden nimedmien vaatimustenmukaisuuden arviointilaitosten on
sertifioitava se, ettd eurooppalaiset digitaalisen identiteetin lompakot ja sdhkodisen
tunnistamisen jarjestelméi, jonka puitteissa niité tarjotaan, ovat 5 a artiklan 4, 5 ja
8 kohdassa sdddettyjen vaatimusten, 5 a artiklan 14 kohdassa sdddetyn loogista
erillddn pitoa koskevan vaatimuksen ja tarvittaessa 5 a artiklan 24 kohdassa

tarkoitettujen standardien ja teknisten eritelmien mukaisia.
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2. Sen sertifiointi, ovatko eurooppalaiset digitaalisen identiteetin lompakot tai niiden
osat tdmén artiklan 1 kohdassa tarkoitettujen kyberturvallisuuden kannalta
merkityksellisten vaatimusten mukaisia, on suoritettava niiden eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien mukaisesti, jotka on hyvéksytty
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881"" nojalla ja joita

tarkoitetaan tdmin artiklan 6 kohdassa tarkoitetuissa taytdntoonpanosdddoksissa.

3.  Tamén artiklan 1 kohdassa tarkoitettujen sellaisten vaatimusten osalta, jotka eivit ole
merkityksellisid kyberturvallisuuden kannalta, ja tdimén artiklan 1 kohdassa
tarkoitettujen sellaisten vaatimusten osalta, jotka ovat merkityksellisid
kyberturvallisuuden kannalta, siltd osin kuin tdmén artiklan 2 kohdassa tarkoitetut
kyberturvallisuuden sertifiointijdrjestelmit eivét kata kyseisia
kyberturvallisuusvaatimuksia tai kattavat ne vain osittain, jasenvaltioiden on luotava
myos kyseisid vaatimuksia varten kansallisia sertifiointijarjestelmia, jotka
noudattavat timén artiklan 6 kohdassa tarkoitetuissa tdytantoonpanosaddoksissi
vahvistettuja vaatimuksia. Jasenvaltioiden on toimitettava luonnoksensa kansallisiksi
sertifiointijdrjestelmiksi 46 e artiklan 1 kohdan nojalla perustetulle eurooppalaiselle
digitaalisen identiteetin yhteistyoryhmaélle, jaljempéana ’yhteistydoryhma’.

Yhteistyoryhmé voi antaa lausuntoja ja suosituksia.

4.  Edelld olevan 1 kohdan mukainen sertifiointi on voimassa enintién viisi vuotta
edellyttéen, ettd haavoittuvuusarviointi tehdddn joka toinen vuosi. Jos haavoittuvuus

havaitaan eiki sitd korjata kohtuullisessa ajassa, sertifiointi peruutetaan.

5. Henkil6tietojen kasittelytoimiin liittyvien tdmén asetuksen 5 a artiklassa
vahvistettujen vaatimusten noudattaminen voidaan sertifioida asetuksen

(EU) 2016/679 mukaisesti.

PE-CONS 68/23 HK-los/ 67
TREE.2 FI



6.  Komissio vahvistaa viimeistddn ... pdivéni ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopéivisti] luettelon viitestandardeista ja tarvittaessa
eritelmat ja menettelyt timén artiklan 1, 2 ja 3 kohdassa tarkoitettua eurooppalaisten
digitaalisen identiteetin lompakoiden sertifiointia varten antamalla
taytintoonpanosdddoksid. Namai taytantoonpanosiddokset hyviksytdan 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

7. Jésenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitettujen
vaatimustenmukaisuuden arviointilaitosten nimet ja osoitteet. Komissio asettaa nima

tiedot kaikkien jasenvaltioiden saataville.

8. Siirretddn komissiolle valta antaa 47 artiklan mukaisesti delegoituja sdddoksid timén
artiklan 1 kohdassa tarkoitetuille nimetyille vaatimustenmukaisuuden

arviointilaitoksille asetettavista erityisvaatimuksista.

5 d artikla
Sertifioitujen eurooppalaisten digitaalisen identiteetin lompakoiden

luettelon julkaiseminen

1.  Jésenvaltioiden on ilman aiheetonta viivytystd ilmoitettava komissiolle ja
46 e artiklan 1 kohdalla perustetulle yhteistydoryhmille eurooppalaisista digitaalisen
identiteetin lompakoista, jotka on tarjottu 5 a artiklan mukaisesti ja jotka ovat
5 c artiklan 1 kohdassa tarkoitettujen vaatimustenmukaisuuden arviointilaitosten
sertifioimia. Niiden on ilman aiheetonta viivytystd ilmoitettava komissiolle ja
46 e artiklan 1 kohdalla perustetulle yhteistyoryhmélle, jos sertifiointi peruutetaan, ja

esitettdva peruuttamisen syyt.
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2. Sanotun kuitenkaan rajoittamatta 5 a artiklan 18 kohdan soveltamista, timén artiklan
1 kohdassa tarkoitettuihin jésenvaltioiden toimittamiin tietoihin on sisallyttdva

vahintain

a)  sertifioidun eurooppalaisen digitaalisen identiteetin lompakon sertifikaatti ja

sertifioinnin arviointiraportti;

b)  kuvaus sdhkoisen tunnistamisen jirjestelmaisti, jonka puitteissa eurooppalainen

digitaalisen identiteetin lompakko tarjotaan;

c) sovellettava valvontajarjestelma ja tiedot vastuujérjestelmaistd sen osapuolen
osalta, joka vastaa eurooppalaisen digitaalisen identiteetin lompakon

tarjoamisesta;

d) sdhkdisen tunnistamisen jérjestelmastd vastaava viranomainen tai vastaavat

viranomaiset;

e) keskeyttdmis- tai peruuttamisjarjestelyt, kun on kyse sdahkodisen tunnistamisen
jarjestelmaistd tai todentamisesta taikka asianomaisista osista, joiden

turvallisuus on vaarantunut.

3. Edelld olevan 1 kohdan mukaisesti saamiensa tietojen perusteella komissio laatii
luettelon sertifioiduista eurooppalaisista digitaalisen identiteetin lompakoista,
julkaisee sen Euroopan unionin virallisessa lehdessd ja yllapitdd sitd koneellisesti

luettavassa muodossa.

4.  Jésenvaltio voi toimittaa komissiolle pyynnon poistaa eurooppalainen digitaalisen
identiteetin lompakko ja sdhkdisen tunnistamisen jérjestelmé, jonka puitteissa sitd

tarjotaan, 3 kohdassa tarkoitetusta luettelosta.

5. Jos 1 kohdan mukaisesti toimitettuihin tietoihin tehddan muutoksia, jasenvaltion on

toimitettava komissiolle ajantasaiset tiedot.
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6.  Komissio pitdéd 3 kohdassa tarkoitetun luettelon ajan tasalla julkaisemalla vastaavat
muutokset luetteloon Euroopan unionin virallisessa lehdessd kuukauden kuluessa
4 kohdan mukaisen pyynnon tai 5 kohdan mukaisten ajantasaisten tietojen

vastaanottamisesta.

7.  Komissio vahvistaa viimeistddn ... piivédni ...kuuta ... [kuusi kuukautta timéin
muutosasetuksen voimaantulopéivistd] muotoseikat ja menettelyt, joita sovelletaan
tdman artiklan 1, 4 ja 5 kohdan soveltamiseksi, antamalla 5 a artiklan 23 kohdassa
tarkoitettuja tdytintoonpanosdddoksid eurooppalaisten digitaalisen identiteetin
lompakoiden toteuttamisesta. Nama tdytantoonpanosdadokset hyviksytdin

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

5 e artikla

Eurooppalaisten digitaalisen identiteetin lompakoiden tietoturvaloukkaus

1. Jos 5 aartiklan mukaisesti tarjottuihin eurooppalaisiin digitaalisen identiteetin
lompakoihin, 5 a artiklan 8 kohdassa tarkoitettuihin validointimekanismeihin tai
sdahkoisen tunnistamisen jirjestelméén, jonka puitteissa eurooppalaisia digitaalisen
identiteetin lompakoita tarjotaan, kohdistuu tietoturvaloukkaus tai jos niiden
turvallisuus on osittain vaarantunut tavalla, joka vaikuttaa niiden luotettavuuteen tai
muiden eurooppalaisten digitaalisen identiteetin lompakoiden luotettavuuteen,
jasenvaltion, joka on tarjonnut kyseiset eurooppalaiset digitaalisen identiteetin
lompakot, on ilman aiheetonta viivytystd keskeytettavé kyseisten eurooppalaisten

digitaalisen identiteetin lompakoiden tarjoaminen ja kéytto.

Jos se on perusteltua ensimmadisesséd alakohdassa tarkoitetun tietoturvaloukkauksen
tai vaarantumisen vakavuuden vuoksi, jasenvaltion on ilman aiheetonta viivytysti

poistettava kyseiset eurooppalaiset digitaalisen identiteetin lompakot kiytosta.
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Jasenvaltion on ilmoitettava asiasta asianomaisille kéyttdjille, 46 c artiklan 1 kohdan
mukaisesti nimetyille keskitetyille yhteyspisteille, luottaville osapuolille ja

komissiolle.

2. Jos tdmén artiklan 1 kohdan ensimmaisessd alakohdassa tarkoitettua
tietoturvaloukkausta tai vaarantumista ei korjata kolmen kuukauden kuluessa
keskeyttdmisestd, jdsenvaltion, joka on tarjonnut kyseiset eurooppalaiset digitaalisen
identiteetin lompakot, on poistettava kyseiset eurooppalaiset digitaalisen identiteetin
lompakot kadytostd ja kumottava niiden voimassaolo. Jdsenvaltion on ilmoitettava
kaytOstd poistamisesta asianomaisille kéyttdjille, 46 c artiklan 1 kohdan mukaisesti

nimetyille keskitetyille yhteyspisteille, luottaville osapuolille ja komissiolle.

3. Kun tdmin artiklan 1 kohdan ensimmaéisessé alakohdassa tarkoitettu
tietoturvaloukkaus tai vaarantuminen on korjattu, tarjoamisesta vastaavan
jasenvaltion on aloitettava uudelleen eurooppalaisten digitaalisen identiteetin
lompakoiden tarjoaminen ja kéyttd sekd ilmoitettava asiasta asianomaisille kéyttijille
ja luottaville osapuolille, 46 c artiklan 1 kohdan mukaisesti nimetyille keskitetyille

yhteyspisteille ja komissiolle ilman aiheetonta viivytysta.

4.  Komissio julkaisee Euroopan unionin virallisessa lehdessd vastaavat muutokset

5 d artiklassa tarkoitettuun luetteloon ilman aiheetonta viivytysta.

5. Komissio vahvistaa viimeistddn ... pdivand ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopéivisti] luettelon viitestandardeista ja tarvittaessa
eritelmét ja menettelyt timén artiklan 1, 2 ja 3 kohdassa tarkoitettuja toimenpiteitad
varten antamalla tdytantoonpanosdddoksid. Nama tdytantoonpanosidddokset

hyvéksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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5 fartikla

Eurooppalaisten digitaalisen identiteetin lompakoiden rajatylittivd kdytto

1.  Kun jasenvaltio edellyttdd sdhkdistd tunnistamista ja todentamista julkisen sektorin
elimen tarjoaman verkkopalvelun kdyttdmiseksi, sen on hyviksyttivd myos timén

asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin lompakot.

2. Jos unionin oikeudessa tai kansallisessa lainsdddédnnossa edellytetddn, ettd yksityiset
luottavat osapuolet, jotka tarjoavat palveluja, lukuun ottamatta komission

suosituksen 2003/361/EY

*okk

liitteessé olevassa 2 artiklassa méériteltyja
mikroyrityksié ja pienid yrityksid, kdyttavit kiyttdjin vahvaa todentamista verkossa
tapahtuvaa tunnistamista varten, tai jos sopimusvelvoitteissa edellytetdin kayttéjéan
vahvaa todentamista muun muassa liikenteen, energian, pankki- ja
rahoituspalvelujen, sosiaaliturvan, terveydenhuollon, juomaveden, postipalvelujen,
digitaalisen infrastruktuurin, koulutuksen tai televiestinnin aloilla, kyseisten
yksityisten luottavien osapuolten on viimeistidén 36 kuukauden kuluttua 5 a artiklan
23 kohdassa ja 5 c artiklan 6 kohdassa tarkoitettujen taytdntoonpanosdddosten
voimaantulopdivistd ja ainoastaan kdyttdjidn vapaaehtoisesta pyynnosta hyvéksyttava
my0s tdimén asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin

lompakot.

kskockok

3. Jos Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065 " 33 artiklassa
tarkoitettujen erittdin suurten verkkoalustojen tarjoajat vaativat kiyttdjien
todentamista verkkopalveluihin pddsyé varten, niiden on hyviksyttivd myds tdmén
asetuksen mukaisesti tarjottujen eurooppalaisten digitaalisen identiteetin
lompakoiden kéytto kdyttdjan todentamista varten ainoastaan kayttdjan
vapaaehtoisesta pyynndstd ja niiden vihimmaistietojen osalta, jotka ovat tarpeen sen

verkkopalvelun kdyttdmiseksi, jota varten todentamista pyydetaén, ja helpotettava

tallaista kayttoa.
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4.  Komissio helpottaa yhdessi jadsenvaltioiden kanssa kdytéinnesddntdjen laatimista
tiiviissd yhteisty0ssd kaikkien asiaankuuluvien sidosryhmien, mukaan lukien
kansalaisyhteiskunta, kanssa, jotta voidaan edistdd timén asetuksen soveltamisalaan
kuuluvien eurooppalaisten digitaalisen identiteetin lompakoiden laajaa saatavuutta ja
kaytettavyyttd sekd kannustaa palveluntarjoajia saattamaan kéytdnnesdéntdjen

kehittdiminen paitokseen.

5. Komissio arvioi 24 kuukauden kuluessa eurooppalaisten digitaalisen identiteetin
lompakoiden kdyttoonotosta eurooppalaisten digitaalisen identiteetin lompakoiden
kysyntdd, saatavuutta ja kdytettavyyttd, kdyttden arviointiperusteina muun muassa
kayttoonoton laajuutta kayttdjien keskuudessa, palveluntarjoajien rajatylittdvaa

lasndoloa, teknologian kehitysti, kiyttdtapojen kehittymisté ja kulutuskysyntéa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pdivéni
huhtikuuta 2019, tuotteiden ja palvelujen esteettomyysvaatimuksista (EUVL L 151,
7.6.2019, s. 70).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivand
huhtikuuta 2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintidtekniikan kyberturvallisuussertifioinnista seké asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

Komission suositus 2003/361/EY, annettu 6 pdivana toukokuuta 2003,
mikroyritysten sekd pienten ja keskisuurten yritysten mééritelméstd (EUVL L 124,
20.5.2003, s. 36).

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 pdivina
lokakuuta 2022, digitaalisten palvelujen sisimarkkinoista ja direktiivin 2000/31/EY
muuttamisesta (digipalvelusdaadss) (EUVL L 277, 27.10.2022, s. 1).”;

ok

EEE T
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6) lisétdén ennen 6 artiklaa otsikko seuraavasti:

72 JAKSO
SAHKOISEN TUNNISTAMISEN JARJESTELMAT”;

7) korvataan 7 artiklan g alakohta seuraavasti:

2

g) ilmoittava jasenvaltio toimittaa vahintddn kuusi kuukautta ennen 9 artiklan 1 kohdan
mukaista ilmoittamista muille jasenvaltioille 12 artiklan 5 kohdan soveltamiseksi
kuvauksen kyseisestd jarjestelmistd niiden menettelytapojen mukaisesti, jotka
vahvistetaan 12 artiklan 6 kohdan mukaisesti annetuissa

taytintoonpanosaddoksissi;”;
8) korvataan 8 artiklan 3 kohdan ensimmaéinen alakohta seuraavasti:

”3  Ottaen huomioon asianmukaiset kansainvéliset standardit ja jollei 2 kohdasta muuta
johdu, komissio vahvistaa viimeistddn 18 pdivand syyskuuta 2015 tekniset
vahimmaiseritelmét, -standardit ja -menettelyt, joiden perusteella tismennetiin
matala, korotettu ja korkea varmuustaso sdhkodisen tunnistamisen menetelmia varten,

antamalla tdytdntoonpanosdddoksia.”;
9) korvataan 9 artiklan 2 ja 3 kohta seuraavasti:

”2.  Komissio julkaisee ilman aiheetonta viivytystd Euroopan unionin virallisessa
lehdessd luettelon 1 kohdan nojalla ilmoitetuista séhkoisen tunnistamisen

jarjestelmistd yhdessd niitd koskevien perustietojen kanssa.
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3. Komissio julkaisee Euroopan unionin virallisessa lehdessd muutokset 2 kohdassa
tarkoitettuun luetteloon kuukauden kuluessa asiaa koskevan ilmoituksen

vastaanottamisesta.”;
10) korvataan 10 artiklan otsikko seuraavasti:
”Sdhkoisen tunnistamisen jirjestelmien tietoturvaloukkaus™;
11) lisatddn artikla seuraavasti:

711 a artikla

Rajatylittdvd henkilollisyyden linkittdminen

1.  Toimiessaan luottavina osapuolina rajatylittdvissa palveluissa jasenvaltioiden on
varmistettava, ettd sellaisten luonnollisten henkil6iden henkil6llisyys, jotka kayttavat
ilmoitettuja sdhkdisen tunnistamisen menetelmii tai eurooppalaisia digitaalisen

identiteetin lompakoita, voidaan linkittidd yksiselitteisesti.

2. Jésenvaltioiden on vahvistettava teknisid ja organisatorisia toimenpiteiti, joilla
varmistetaan henkildllisyyden linkittimiseen kdytettdvien henkilGtietojen

korkeatasoinen suoja ja estetdén kéyttdjien profilointi.

3. Komissio vahvistaa viimeistddn ... pdivénd ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja tarvittaessa
eritelmét ja menettelyt timén artiklan 1 kohdassa tarkoitettuja vaatimuksia varten
antamalla tdytdntoonpanosdddoksid. Nama taytdntoonpanosdddokset hyviksytddan

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”;
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12) muutetaan 12 artikla seuraavasti:
a)  korvataan otsikko seuraavasti:

”Yhteentoimivuus”;

b)  muutetaan 3 kohta seuraavasti:

1)  korvataan c alakohta seuraavasti:

”c) silld helpotetaan sisddnrakennetun yksityisyyden suojan ja tietoturvan
soveltamista;”;

i1)  kumotaan d alakohta;

c) korvataan 4 kohdan d alakohta seuraavasti:

”d) wviittauksesta henkilon tunnistetietojen vahimmaismaaréén, jota tarvitaan
tunnistamaan yksildivisti luonnollinen henkild tai oikeushenkild taikka
sellainen luonnollinen henkild, joka edustaa toista luonnollista henkil64 tai
oikeushenkildd, ja joka on saatavilla sdhkoisen tunnistamisen jarjestelmistd;”;

d) korvataan 5 ja 6 kohta seuraavasti:

”5.  Jasenvaltioiden on toteutettava vertaisarviointeja sdhkdisen tunnistamisen
jarjestelmistd, jotka kuuluvat tdmén asetuksen soveltamisalaan ja joista on
ilmoitettava 9 artiklan 1 kohdan a alakohdan mukaisesti.
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Antamalla tdytdntoonpanosdddoksid komissio vahvistaa viimeistdén 18 pdivani
maaliskuuta 2025 tarvittavat menettelytavat timén artiklan 5 kohdassa
tarkoitettuja vertaisarviointeja varten, jotta voidaan edistdd luottamuksen ja
turvallisuuden korkeaa tasoa, joka on oikeassa suhteessa riskin suuruuteen.
Néama taytintoonpanosidddokset hyviksytdan 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.”;

e) poistetaan 7 kohta;

f)  korvataan 8 kohta seuraavasti:

338 .

Jollei tdimén artiklan 3 kohdassa siddetyistad perusteista muuta johdu ja ottaen
huomioon jasenvaltioiden vélisen yhteistyon tulokset, komissio antaa
viimeistddn 18 pdivdnd syyskuuta 2025 tdytdntdonpanosididoksid tdméin
artiklan 4 kohdassa sididetystd yhteentoimivuuskehyksestd yhdenmukaisten
edellytysten asettamiseksi timén artiklan 1 kohdan mukaisen vaatimuksen
taytantoonpanolle. Namai taytantoonpanosiiadokset hyviksytddn 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”;
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13) lisétdén 11 lukuun artiklat seuraavasti:

712 a artikla

Sdhkdisen tunnistamisen jdrjestelmien sertifiointi

1. Jasenvaltioiden nimedmien vaatimustenmukaisuuden arviointilaitosten on
sertifioitava ilmoitettavien sdhkoisen tunnistamisen jarjestelmien
vaatimustenmukaisuus tdssi asetuksessa siddettyjen kyberturvallisuusvaatimusten
kanssa, mukaan lukien 8 artiklan 2 kohdassa sdddetyt kyberturvallisuuden kannalta
merkitykselliset vaatimukset, jotka koskevat sdhkodisen tunnistamisen jarjestelmien

varmuustasoja.

2. Taman artiklan 1 kohdan mukainen sertifiointi on tehtdva asetuksen (EU) 2019/881
mukaisen asiaankuuluvan kyberturvallisuuden sertifiointijérjestelméan tai sen osien
mukaisesti siltd osin kuin kyberturvallisuussertifikaatti tai sen osat kattavat kyseiset

kyberturvallisuusvaatimukset.

3. Edelld olevan 1 kohdan mukainen sertifiointi on voimassa enintdén viisi vuotta
edellyttéen, ettd haavoittuvuusarviointi tehddin joka toinen vuosi. Jos haavoittuvuus
havaitaan eika sitd korjata kolmen kuukauden kuluessa havaitsemisesta, sertifiointi

peruutetaan.

4. Sen estamaittd, mitd 2 kohdassa sdddetddn, jdsenvaltiot voivat kyseisen kohdan
mukaisesti pyytdd ilmoittavalta jdsenvaltiolta lisétietoja sertifioiduista sdhkoisen

tunnistamisen jérjestelmisti tai niiden osista.
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5. Jdljempénd 12 artiklan 5 kohdassa tarkoitettua sdhkdisen tunnistamisen jérjestelmien
vertaisarviointia ei sovelleta timén artiklan 1 kohdan mukaisesti sertifioituihin
sdahkdisen tunnistamisen jarjestelmiin tai niiden osiin. Jisenvaltiot voivat kéyttaa
asiaankuuluvien sertifiointijarjestelmien tai niiden osien mukaisesti myonnettya
sertifikaattia tai vaatimustenmukaisuusilmoitusta osoittaakseen, ettd tillaiset
jérjestelmdt ovat 8 artiklan 2 kohdassa sdédettyjen sdhkodisen tunnistamisen
jéarjestelmien varmuustasoa koskevien, muiden kuin kyberturvallisuuteen liittyvien

vaatimusten mukaisia.

6.  Jdsenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitettujen
vaatimustenmukaisuuden arviointilaitosten nimet ja osoitteet. Komissio asettaa nima

tiedot kaikkien jésenvaltioiden saataville.
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12 b artikla

Pddisy laitteisto- ja ohjelmisto-ominaisuuksiin

Jos eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajat ja ilmoitettujen
sdahkdisen tunnistamisen menetelmien myontdjéat, jotka toimivat kaupallisessa tai
ammatillisessa ominaisuudessa ja kéyttavit Euroopan parlamentin ja neuvoston asetuksen
(EU) 2022/1925" 2 artiklan 2 kohdassa méériteltyjd ydinalustapalveluja eurooppalaisen
digitaalisen identiteetin lompakon palvelujen ja sdhkdisen tunnistamisen menetelmien
loppukéyttdjille tarjoamista varten tai tarjoamisen aikana, ovat mainitun asetuksen

2 artiklan 21 kohdan mukaisia yrityskayttéjid, portinvartijoiden on erityisesti
mahdollistettava niiden tehokas yhteentoimivuus saman kayttdjarjestelman tai laitteisto- tai
ohjelmisto-ominaisuuksien kanssa ja paédsy niihin yhteentoimivuuden varmistamiseksi.
Téllainen tehokas yhteentoimivuus ja paésy on sallittava maksutta riippumatta siitd, ovatko
laitteisto- tai ohjelmisto-ominaisuudet osa kayttdjarjestelmai, sellaisena kuin ne ovat
kyseisen portinvartijan saatavilla tai sellaisena kuin se niitd kiyttda tarjotessaan téillaisia
palveluja asetuksen (EU) 2022/1925 6 artiklan 7 kohdassa tarkoitetulla tavalla. Tdma

artikla ei rajoita timén asetuksen 5 a artiklan 14 kohdan soveltamista.

Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 paivina
syyskuuta 2022, kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja
direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta (digimarkkinasidados)
(EUVL L 265, 12.10.2022, 5. 1).”;
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14)

korvataan 13 artiklan 1 kohta seuraavasti:

791.

Sen estdmadttd, mitd timén artiklan 2 kohdassa sdaddetddn, ja rajoittamatta asetuksen
(EU) 2016/679 soveltamista, luottamuspalvelun tarjoajat ovat vastuussa
luonnolliselle henkil6lle tai oikeushenkil6lle tahallaan tai tuottamuksesta aiheutetusta
vahingosta, joka johtuu tdmén asetuksen mukaisten velvoitteiden noudattamatta
jattamisestd. Jokaisella luonnollisella henkil6lld tai oikeushenkil6lld, jolle on
aiheutunut aineellista tai aineetonta vahinkoa siitéd, ettd luottamuspalvelun tarjoaja on
rikkonut tétd asetusta, on oikeus hakea korvausta unionin oikeuden ja kansallisen

lainsd4danndn mukaisesti.

Ei-hyvéksytyn luottamuspalvelujen tarjoajan tahallisuutta tai tuottamuksellisuutta
koskeva todistustaakka on luonnollisella henkil6lld tai oikeushenkildlld, joka hakee

korvausta ensimmadisessd alakohdassa tarkoitetusta vahingosta.

Hyviksytyn luottamuspalvelun tarjoajan oletetaan ensimmaisesséd alakohdassa
tarkoitetun vahingon osalta toimineen tahallaan tai tuottamuksesta, ellei kyseinen

hyviksytty luottamuspalvelun tarjoaja toisin osoita.”;
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15) korvataan 14, 15 ja 16 artikla seuraavasti:

714 artikla

Kansainviliset ndakokohdat

1.  Kolmanteen maahan sijoittautuneiden luottamuspalvelun tarjoajien tai
kansainvilisten jarjestdjen tarjoamat luottamuspalvelut on tunnustettava
oikeusvaikutuksiltaan vastaaviksi kuin unionin alueelle sijoittautuneiden
hyviaksyttyjen luottamuspalvelun tarjoajien tarjoamat hyvaksytyt luottamuspalvelut,
jos kolmannesta maasta tai kansainvalisestd jarjestosta 1ahtoisin olevat
luottamuspalvelut tunnustetaan tdytintoonpanosaddoksessé tai Euroopan unionin
toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti unionin ja kolmannen maan

tai kansainvélisen jdrjeston vililld tehdyssd sopimuksessa.

Ensimmaisessd alakohdassa tarkoitetut tdytintoonpanosdddokset hyviksytddan

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

2. Edelld 1 kohdassa tarkoitetuilla taytdntoonpanosdddoksilla ja sopimuksella on
varmistettava, ettd kyseisessd kolmannessa maassa toimivat luottamuspalvelun
tarjoajat tai kansainvéliset jarjestot ja niiden tarjoamat luottamuspalvelut tayttavét
unionin alueelle sijoittautuneisiin hyvaksyttyihin luottamuspalvelun tarjoajiin ja
niiden tarjoamiin hyvéksyttyihin luottamuspalveluihin sovellettavat vaatimukset.
Kolmansien maiden ja kansainvilisten jirjest6jen on erityisesti laadittava ja
julkaistava luotettu luettelo tunnustetuista luottamuspalvelun tarjoajista ja

ylldpidettava sita.
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3. Edelld 1 kohdassa tarkoitetuilla sopimuksilla on varmistettava, ettd unionin alueelle
sijoittautuneiden hyvéksyttyjen luottamuspalvelun tarjoajien tarjoamat hyvéksytyt
luottamuspalvelut tunnustetaan oikeusvaikutuksiltaan vastaaviksi kuin sellaisessa
kolmannessa maassa toimivien luottamuspalvelun tarjoajien tai sellaisen

kansainvilisen jdrjeston, jonka kanssa sopimus tehdéén, tarjoamat luottamuspalvelut.

15 artikla

Esteettomyys vammaisten ja erityistarpeisten henkiléiden ndkokulmasta

Sahkoisen tunnistamisen menetelmaét, luottamuspalvelut ja loppukéyttdjatuotteet, joita
kaytetddn kyseisten palvelujen tarjoamisessa, on tarjottava saataville selkedll4 ja
ymmarrettiavalld kielelld vammaisten henkil6iden oikeuksia koskevan Yhdistyneiden
kansakuntien yleissopimuksen ja direktiivin (EU) 2019/882 esteettomyysvaatimusten
mukaisesti, mikd hyodyttdd myos toimintarajoitteisia henkil6itd, kuten ikdéntyneitd

henkildité, ja henkil6itd, joilla on rajalliset mahdollisuudet kéyttda digitaaliteknologiaa.

16 artikla

Seuraamukset

1.  Jédsenvaltioiden on sdéddettdva sddnndistd, jotka koskevat tdmén asetuksen
rikkomiseen sovellettavia seuraamuksia, sanotun kuitenkaan rajoittamatta Euroopan
parlamentin ja direktiivin (EU) 2022/2555" 31 artiklan soveltamista. Kyseisten

seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
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2. Jésenvaltioiden on varmistettava, ettd jos hyviksytyt ja ei-hyviksytyt
luottamuspalvelun tarjoajat rikkovat titi asetusta, niille méédrataan hallinnollinen

sakko, jonka enimmaédismaérd on vahintdin
a) 5000 000 euroa, jos luottamuspalvelun tarjoaja on luonnollinen henkild; tai

b) 5000 000 euroa tai yksi prosentti sen yrityksen maailmanlaajuisesta
vuotuisesta kokonaisliikevaihdosta, johon luottamuspalvelun tarjoaja kuului
rikkomisvuotta edeltdvéna tilikautena, sen mukaan, kumpi ndistd méérista on

suurempi, jos luottamuspalvelun tarjoaja on oikeushenkilo.

3. Jasenvaltion oikeusjirjestelmaista riippuen hallinnollisia sakkoja koskevia sdéntoja
voidaan soveltaa siten, ettd sakkojen méaardadmistd ehdottava toimivaltainen
valvontaelin ja mddrddmisestd vastaavat toimivaltaiset kansalliset tuomioistuimet.
Tallaisten sdéntdjen soveltamisella kyseisissd jisenvaltioissa on varmistettava, etti
kyseiset oikeussuojakeinot ovat tehokkaita ja niilld on vastaava vaikutus kuin

valvontaviranomaisten suoraan maardamilld hallinnollisilla sakoilla.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 piivdni
joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seki direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).”;
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16) korvataan III luvun 2 jakson otsikko seuraavasti:
”Ei-hyviksytyt luottamuspalvelut”;

17) kumotaan 17 ja 18 artikla;

18) lisatddn III luvun 2 jaksoon artikla seuraavasti:

719 a artikla

Ei-hyviksyttyjd luottamuspalvelun tarjoajia koskevat vaatimukset

1.  Ei-hyvéksyttyja luottamuspalveluja tarjoavan ei-hyvaksytyn luottamuspalvelun

tarjoajan on

a)  noudatettava asianmukaisia toimintaperiaatteita ja toteutettava ei-hyvéksyttyjen
luottamuspalvelujen tarjoamiseen kohdistuvien oikeudellisten,
litketoiminnallisten, operatiivisten ja muiden suorien tai vilillisten riskien
hallitsemiseksi vastaavat toimenpiteet, joihin on sen estimaéttd, mitd direktiivin
(EU) 2022/2555 21 artiklassa sdddetédén, sisdllyttavé vihintdan seuraavia

koskevat toimenpiteet:

1)  luottamuspalveluun rekisterdityminen ja kdyttdsuhteen

aloittamismenettelyt;

11)  luottamuspalvelujen tarjoamiseen tarvittavat menettelylliset tai

hallinnolliset tarkastukset;

i)  luottamuspalvelujen hallinnointi ja toteuttaminen;
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b) ilmoitettava valvontaelimelle, tunnistettavissa oleville asianomaisille
henkildille, yleisolle, jos se on yleisen edun mukaista, ja tarvittaessa muille
asiaankuuluville toimivaltaisille viranomaisille ilman aiheetonta viivytysta ja
joka tapauksessa viimeistddn 24 tunnin kuluttua siitd, kun ne ovat tulleet asiasta
tietoisiksi, kaikista tietoturvaloukkauksista tai palvelujen tarjoamisen tai
a alakohdan i, ii ja iii alakohdassa tarkoitettujen toimenpiteiden hiiridistd, joilla
on merkittdva vaikutus tarjottuun luottamuspalveluun tai siind séilytettyihin

henkildtietoihin.

2. Komissio vahvistaa viimeistddn ... pdivdna ...kuuta ... [ 12 kuukautta timén
muutosasetuksen voimaantulopdivésti] luettelon viitestandardeista ja tarvittacssa
tdmén artiklan 1 kohdan a alakohtaa koskevat eritelmét ja menettelyt antamalla
taytdntoonpanosidadoksid. Jos nditd standardeja, teknisid eritelmié ja menettelyja
noudatetaan, tdssi artiklassa sdddettyjen vaatimusten katsotaan tayttyvan. Nama
taytintoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
19) muutetaan 20 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

”1.  Vaatimustenmukaisuuden arviointilaitoksen on tarkastettava hyvéksytyt
luottamuspalvelun tarjoajat vahintdan 24 kuukauden vélein niiden omalla
kustannuksella. Tarkastuksen on vahvistettava, ettd hyviksytyt
luottamuspalvelun tarjoajat ja niiden tarjoamat hyvéksytyt luottamuspalvelut
tiyttavat tdssd asetuksessa ja direktiivin (EU) 2022/2555 21 artiklassa sdddetyt
vaatimukset. Hyvaksyttyjen luottamuspalvelun tarjoajien on toimitettava
tarkastuksen perusteella laadittava vaatimustenmukaisuuden arviointikertomus

valvontaelimelle kolmen tydpéivin kuluessa sen vastaanottamisesta.”;
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b)  lisdtddn kohdat seuraavasti:

”1 a. Hyvéksyttyjen luottamuspalvelun tarjoajien on ilmoitettava valvontaelimelle

Ib.

viimeistddn kuukautta etukéteen suunnitelluista tarkastuksista ja sallittava

pyynndstd valvontaelimen osallistuminen tarkkailijana.

Jasenvaltioiden on ilman aiheetonta viivytystd ilmoitettava komissiolle
1 kohdassa tarkoitettujen vaatimustenmukaisuuden arviointilaitosten nimet,
osoitteet ja akkreditointitiedot ja niiden mahdolliset myohemmait muutokset.

Komissio asettaa ndma tiedot kaikkien jdsenvaltioiden saataville.”;

c) korvataan 2, 3 ja 4 kohta seuraavasti:

2.

Valvontaelin voi milloin tahansa tehda hyvéksytyille luottamuspalvelun
tarjoajille tarkastuksia tai pyytdd vaatimustenmukaisuuden arviointilaitosta
suorittamaan hyvéksyttyji luottamuspalvelun tarjoajia koskevan
vaatimustenmukaisuuden arvioinnin nididen hyvéksyttyjen luottamuspalvelun
tarjoajien kustannuksella sen vahvistamiseksi, ettd ne ja niiden tarjoamat
hyviksytyt luottamuspalvelut tdyttivét tdssi asetuksessa sdddetyt vaatimukset,
sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista. Jos ndyttda siltd, ettd
henkilétietojen suojaan liittyvid sdéntdja on rikottu, valvontaelimen on ilman
atheetonta viivytystd ilmoitettava siitd asetuksen (EU) 2016/679 51 artiklan

nojalla perustetuille toimivaltaisille valvontaviranomaisille.
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3b.

Jos hyviksytty luottamuspalvelun tarjoaja ei tiytd jotain tdssé asetuksessa
saddetyistd vaatimuksista, valvontaelimen on vaadittava sitd korjaamaan asia

tarvittaessa tietyn méérdajan kuluessa.

Jos kyseinen palveluntarjoaja ei korjaa asiaa tai tapauksen mukaan ei tee sité
valvontaelimen asettamassa méérdajassa, valvontaelimen on, kun se on
perusteltua erityisesti laiminlydnnin laajuuden, keston ja seurausten
perusteella, peruttava kyseisen palveluntarjoajan tai sen tarjoaman kyseessi

olevan palvelun hyviksytty asema.

Jos direktiivin (EU) 2022/2555 8 artiklan 1 kohdan nojalla nimetyt tai
perustetut toimivaltaiset viranomaiset ilmoittavat valvontaelimelle, ettd
hyviksytty luottamuspalvelun tarjoaja ei tiytd jotain kyseisen direktiivin

21 artiklassa sdddetyistd vaatimuksista, valvontaelimen on, kun se on
perusteltua erityisesti laiminlydonnin laajuuden, keston ja seurausten
perusteella, peruttava kyseisen palveluntarjoajan tai sen tarjoaman kyseessi

olevan palvelun hyviksytty asema.

Jos asetuksen (EU) 2016/679 51 artiklan nojalla perustetut
valvontaviranomaiset ilmoittavat valvontaelimelle, ettd hyvéksytty
luottamuspalvelun tarjoaja ei tiytd jotain kyseisessd asetuksessa sdddetyistd
vaatimuksista, valvontaelimen on, kun se on perusteltua erityisesti
laiminlyonnin laajuuden, keston ja seurausten perusteella, peruttava kyseisen
palveluntarjoajan tai sen tarjoaman kyseessa olevan palvelun hyviksytty

asema.
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3c.

Valvontaelimen on ilmoitettava hyvéksytylle luottamuspalvelun tarjoajalle sen
hyvéksytyn aseman tai kyseessé olevan palvelun hyvéiksytyn aseman
perumisesta. Valvontaelimen on ilmoitettava asiasta tdiméan asetuksen

22 artiklan 3 kohdan mukaisesti ilmoitetulle elimelle kyseisen artiklan

1 kohdassa tarkoitettujen luotettujen luetteloiden péivittamiseksi ja direktiivin
(EU) 2022/2555 8 artiklan 1 kohdan nojalla nimetylle tai perustetulle

toimivaltaiselle viranomaiselle.

Komissio vahvistaa viimeistdén ... pdivdna ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivésti] tdytintdonpanosdadoksin luettelon

viitestandardeista ja tarvittaessa eritelmét ja menettelyt seuraavia varten:

a) 1 kohdassa tarkoitettu vaatimustenmukaisuuden arviointilaitosten

akkreditointi ja vaatimustenmukaisuuden arviointikertomus;

b) tarkastusvaatimukset, joiden mukaisesti vaatimustenmukaisuuden
arviointilaitokset suorittavat 1 kohdassa tarkoitetun hyvéksyttyjen
luottamuspalvelun tarjoajien vaatimustenmukaisuuden arvioinnin,

mukaan lukien yhdistetyn arvioinnin;

¢)  vaatimustenmukaisuuden arviointijdrjestelmat, joiden mukaisesti
vaatimustenmukaisuuden arviointilaitokset suorittavat hyvéksyttyjen
luottamuspalvelujen tarjoajien vaatimustenmukaisuuden arvioinnin ja

antavat 1 kohdassa tarkoitetun raportin.

Namai tdytdntoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.”;
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20) muutetaan 21 artikla seuraavasti:

a)  korvataan 1 ja 2 kohta seuraavasti:

,’1.

Jos luottamuspalvelun tarjoajat aikovat aloittaa hyvaksytyn luottamuspalvelun
tarjoamisen, niiden on ilmoitettava valvontaelimelle aikeestaan ja yhdessd sen
kanssa vaatimustenmukaisuuden arviointilaitoksen antama
vaatimustenmukaisuuden arviointiraportti, jossa vahvistetaan tdssi asetuksessa
ja direktiivin (EU) 2022/2555 21 artiklassa sdddettyjen vaatimusten

tdyttyminen.

Valvontaelimen on tarkastettava, tayttdvatko luottamuspalvelun tarjoaja ja sen
tarjoamat luottamuspalvelut tissd asetuksessa sdddetyt vaatimukset ja
erityisesti hyvéksyttyji luottamuspalvelun tarjoajia ja niiden tarjoamia

hyviksyttyjd luottamuspalveluja koskevat vaatimukset.

Sen tarkastamiseksi, ettd luottamuspalvelun tarjoaja noudattaa direktiivin
(EU) 2022/2555 21 artiklassa sdéddettyja vaatimuksia, valvontaelimen on
pyydettiva kyseisen direktiivin 8 artiklan 1 kohdan nojalla nimettyja tai
perustettuja toimivaltaisia viranomaisia toteuttamaan tilta osin valvontatoimia
ja toimittamaan tiedot toimien tuloksista ilman aiheetonta viivytysti ja joka
tapauksessa kahden kuukauden kuluessa pyynnon vastaanottamisesta. Jos
tarkastusta ei saada padtokseen kahden kuukauden kuluessa ilmoituksesta,
kyseisten toimivaltaisten viranomaisten on ilmoitettava asiasta
valvontaelimelle ja yksilditdva viivdstyksen syyt ja ajanjakso, jonka aikana

tarkastus on méaéra saada paitokseen.

PE-CONS 68/23

HK-los/ 90
TREE.2 FI



Jos valvontaelin katsoo, ettd luottamuspalvelun tarjoaja ja sen tarjoamat
luottamuspalvelut tayttavit tidssd asetuksessa sdddetyt vaatimukset,
valvontaelimen on myonnettdva luottamuspalvelun tarjoajalle ja sen tarjoamille
luottamuspalveluille hyvéksytty asema seka ilmoitettava asiasta 22 artiklan

3 kohdassa tarkoitetulle elimelle 22 artiklan 1 kohdassa tarkoitettujen
luotettujen luetteloiden ajan tasalle saattamista varten viimeistidén kolmen

kuukauden kuluttua tdmén artiklan 1 kohdan mukaisesta ilmoituksesta.

Jos tarkastusta ei saada paatokseen kolmen kuukauden kuluessa ilmoituksesta,
valvontaelimen on ilmoitettava asiasta luottamuspalvelun tarjoajalle ja
yksiloitidva viivastyksen syyt ja ajanjakso, jonka aikana tarkastus on mééra

saada paitokseen.”;

b)  korvataan 4 kohta seuraavasti:

4.

Komissio vahvistaa viimeistddn ... pidivand ...kuuta ... [12 kuukautta timéin
muutosasetuksen voimaantulopéivistd] tdmén artiklan 1 ja 2 kohdan
soveltamiseksi tehtiviin ilmoituksiin ja tarkastuksiin liittyvat muotoseikat ja
menettelyt antamalla tdytdntoonpanosdddoksid. Nama tdytdntoonpanosiddokset
hyvéksytdédn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi

noudattaen.”;
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21) muutetaan 24 artikla seuraavasti:

a)  korvataan 1 kohta seuraavasti:

,’1.

1a.

Kun hyvéksytty luottamuspalvelun tarjoaja myontdd hyviaksytyn varmenteen
tai hyvéksytyn sdhkoisen attribuuttitodistuksen, sen on tarkastettava sen
luonnollisen tai oikeushenkilon henkil6llisyys ja mahdolliset muut attribuutit,
jolle hyvéksytty varmenne tai hyviksytty sdhkdinen attribuuttitodistus

myonnetian.

Hyvéksytyn luottamuspalvelun tarjoajan on tarkastettava 1 kohdassa tarkoitettu
henkil6llisyys asianmukaisin keinoin joko suoraan tai kolmannen osapuolen
avulla perustuen tarvittaessa johonkin seuraavista menetelmisté tai niiden

yhdistelmdin 1 ¢ kohdassa tarkoitettujen taytdntoonpanosdddosten mukaisesti:

a)  kéyttden eurooppalaista digitaalisen identiteetin lompakkoa tai
ilmoitettua séhkodisen tunnistamisen menetelmii, joka tayttad 8 artiklassa

sdddetyt korkeaa varmuustasoa koskevat vaatimukset;

b)  kéyttden a, c tai d alakohdan mukaisesti myonnettyd hyviksytyn

sahkoisen allekirjoituksen tai hyviksytyn sdhkdisen leiman varmennetta;

c¢)  kéyttden muita tunnistamismenetelmid, jotka takaavat henkilon
tunnistamisen korkealla luottamustasolla ja joiden
vaatimustenmukaisuuden vahvistaa vaatimustenmukaisuuden

arviointilaitos;
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Ib.

d)  luonnollisen henkildn tai oikeushenkilon valtuutetun edustajan fyysiselld
lasnéololla, kdyttden asianmukaisia todisteita ja menettelyjd kansallisen

lainsdadannon mukaisesti.

Hyvéksytyn luottamuspalvelun tarjoajan on tarkastettava 1 alakohdassa
tarkoitetut attribuutit asianmukaisin keinoin joko suoraan tai kolmannen
osapuolen avulla perustuen johonkin seuraavista menetelmisté tai tarvittaessa
niiden yhdistelméadn 1 ¢ kohdassa tarkoitettujen taytdntoonpanosddddsten

mukaisesti:

a)  kiyttden eurooppalaista digitaalisen identiteetin lompakkoa tai
ilmoitettua séhkodisen tunnistamisen menetelmii, joka tayttad 8 artiklassa

sdddetyt korkeaa varmuustasoa koskevat vaatimukset;

b)  kéyttden 1 a kohdan a, c tai d alakohdan mukaisesti myonnettya
hyviaksytyn sédhkdisen allekirjoituksen tai hyviaksytyn sdhkdisen leiman

varmennetta;
c)  kéyttden hyvéksyttyd sdhkdistd attribuuttitodistusta;

d)  kéayttden muita menetelmid, jotka takaavat attribuuttien todentamisen
korkealla luottamustasolla ja joiden vaatimustenmukaisuuden vahvistaa

vaatimustenmukaisuuden arviointilaitos;

PE-CONS 68/23

HK-los/ 93
TREE.2 FI



e) luonnollisen henkildn tai oikeushenkilon valtuutetun edustajan fyysisen
lasndolon avulla, kdyttden asianmukaisia todisteita ja menettelyja

kansallisen lainsdddannon mukaisesti.

1 c. Komissio vahvistaa viimeistddn ... pdivdnd ...kuuta ... [12 kuukautta timin
muutosasetuksen voimaantulopdivésti] tdytintdonpanosdadoksin luettelon
viitestandardeista ja tarvittaessa eritelmét ja menettelyt timén artiklan 1, 1 a ja
1 b kohdassa tarkoitettujen henkil6llisyyden ja attribuuttien tarkastamista
varten. Nama tdytantoonpanosaddokset hyviksytddn 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen. ”’;
b)  muutetaan 2 kohta seuraavasti:
1)  korvataan a alakohta seuraavasti:

”a) ilmoitettava valvontaelimelle vahintdan kuukautta aikaisemmin, ennen
kuin se toteuttaa muutoksia hyvéksyttyjen luottamuspalvelujensa
tarjoamiseen, tai vihintddn kolme kuukautta aikaisemmin, jos

tarkoituksena on lopettaa kyseinen toiminta;”;
i1)  korvataan d ja e alakohta seuraavasti:

”d) ilmoitettava ennen sopimussuhteen aloittamista julkisesti kaytettavissa
olevassa tilassa ja henkilokohtaisesti henkiloille, jotka haluavat kayttaa
hyviksyttyd luottamuspalvelua, selkeésti, kattavasti ja helposti saatavilla
olevassa muodossa kyseisen palvelun kdyton tarkoista ehdoista ja

edellytyksistd, muun muassa sen kéyttod koskevista rajoituksista;
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e) kaytettdvi luotettavia jarjestelmid ja tuotteita, jotka on suojattu
muutoksilta ja joilla varmistetaan niiden tukemien prosessien tekninen
tietoturva ja luotettavuus, mukaan lukien soveltuvien salaustekniikoiden

kaytto;”;
iil) lisatdén alakohdat seuraavasti:

”fa) sen estamittd, mitd direktiivin (EU) 2022/2555 21 artiklassa sdadetién,
noudatettava asianmukaisia toimintaperiaatteita ja toteutettava vastaavat
toimenpiteet hyviaksyttyjen luottamuspalvelujen tarjoamiseen
kohdistuvien oikeudellisten, liiketoiminnallisten, operatiivisten ja muiden
suorien tai valillisten riskien hallitsemiseksi, mukaan lukien vdhintdan

seuraavia koskevat toimenpiteet:

1)  palveluun rekisterdityminen ja kédyttosuhteen aloittamismenettelyt;
ii)  menettelylliset tai hallinnolliset tarkastukset;

iii)  palvelujen hallinnointi ja toteuttaminen;

fb) ilmoitettava valvontaelimelle, tunnistettavissa oleville asianomaisille
henkiléille, tarvittaessa muille asiaankuuluville toimivaltaisille elimille
sekd valvontaelimen pyynnosti yleisolle, jos se on yleisen edun
mukaista, ilman aiheetonta viivytysté ja joka tapauksessa viimeistdan
24 tunnin kuluttua poikkeamasta palvelujen tarjoamisessa tai
f a alakohdan 1, ii tai iii alakohdassa tarkoitettujen toimenpiteiden
toteuttamisessa havaituista tietoturvaloukkauksista tai hdiridistd, joilla on
merkittdvad vaikutus tarjottuun luottamuspalveluun tai siind séilytettyihin

henkil6tietoihin;™;
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iv)

Vi)

korvataan g, h ja i alakohta seuraavasti:

”g) toteutettava tarkoituksenmukaisia toimenpiteitd tietojen vddrentdmisen,
varastamisen tai vaarinkdyton tai niiden oikeudettoman tuhoamisen,

muuttamisen tai kdyttokelvottamaksi tekemisen estdmiseksi;

h)  arkistoitava ja pidettdva saatavilla niin kauan kuin tarpeellista sen
jélkeen, kun hyviksytyn luottamuspalvelun tarjoajan toiminta on
lakannut, kaikki tarvittavat tiedot hyvaksytyn luottamuspalvelun tarjoajan
myontdmisti ja vastaanottamista tiedoista, jotta niitd voidaan kayttaa
todisteena oikeudellisissa kisittelyissé ja jotta voidaan varmistaa
palvelun jatkuvuus. Tillaisia arkistoja voidaan ylldpitdé sdhkoisessa

muodossa;

1) ylldpidettdvi ajan tasalla olevaa toiminnan lopettamissuunnitelmaa, jotta
voidaan varmistaa palvelun jatkuvuus valvontaelimen 46 b artiklan

4 kohdan i alakohdan nojalla tarkastamien sddanndsten mukaisesti;”;
kumotaan j alakohta;
lisdtddn alakohta seuraavasti:

”Valvontaelin voi pyytdd lisitietoja ensimmaéisen kohdan a alakohdan nojalla
ilmoitettujen tietojen liséksi tai vaatimustenmukaisuuden arvioinnin tuloksen,
ja se voi asettaa luvan myontdmisen ehdoksi, ettd suunnitellut muutokset
hyviéksyttyihin luottamuspalveluihin toteutetaan. Jos tarkastusta ei saada
paétokseen kolmen kuukauden kuluessa ilmoituksesta, valvontaelimen on
ilmoitettava asiasta luottamuspalvelun tarjoajalle ja yksiloitdva viivistyksen

syyt ja ajanjakso, jonka aikana tarkastus on madrd saada padtokseen.”;
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c) korvataan 5 kohta seuraavasti:

”4 a. Edelld olevaa 3 ja 4 kohtaa sovelletaan vastaavasti hyviksyttyjen sdhkdisten

4b.

attribuuttitodistusten peruuttamiseen.

Siirretddn komissiolle valta antaa 47 artiklan mukaisesti delegoituja sdadoksia,

joilla vahvistetaan tdmén artiklan 2 kohdan f a alakohdassa tarkoitettuja

lisdtoimenpiteita.

Komissio vahvistaa viimeistdén ... pdivdna ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja
tarvittaessa tdmén artiklan 2 kohdassa tarkoitettuja vaatimuksia koskevat
eritelmét ja menettelyt antamalla tdytintoonpanosdddoksid. Jos néiti
standardeja, teknisié eritelmid ja menettelyjd noudatetaan, tdssd kohdassa
sdddettyjen vaatimusten katsotaan tdyttyvén. Ndma tdytdntoonpanosdddokset
hyvéksytdédn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya

noudattaen.”;
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22) lisatadn III luvun 3 jaksoon artikla seuraavasti:

724 a artikla

Hyvdksyttyjen luottamuspalvelujen tunnustaminen

1.  Missi tahansa jédsenvaltiossa myonnetyt hyvaksyttyihin varmenteisiin perustuvat
hyviksytyt sdhkoiset allekirjoitukset ja missé tahansa jasenvaltiossa myonnettyyn
hyviksyttyyn varmenteeseen perustuvat hyvéksytyt sahkoiset leimat on kaikissa
muissa jasenvaltioissa tunnustettava hyvéksytyiksi sdhkoisiksi allekirjoituksiksi ja

hyviaksytyiksi sdhkdisiksi leimoiksi.

2. Hyviéksytyt sdhkoisen allekirjoituksen luontivilineet ja missé tahansa jésenvaltiossa
sertifioidut hyviksytyt sihkoisen leiman luontivilineet on kaikissa muissa
jasenvaltioissa tunnustettava hyvéksytyiksi sdhkoisen allekirjoituksen

luontivélineiksi ja hyvéksytyiksi sdhkdisen leiman luontivélineiksi.

3.  Missi tahansa jisenvaltiossa toimitetut sdhkdisten allekirjoitusten hyvaksytyt
varmenteet, sdhkdisten leimojen hyviksytyt varmenteet, hyvéaksytyt
luottamuspalvelut hyviksyttyjen sdhkdisen allekirjoituksen etdluontivélineiden
hallinnointia varten ja hyvéksyttyjen sdhkoisen leiman etdluontivélineiden
hallinnoinnin hyvéksytyt palvelut on kaikissa muissa jasenvaltioissa tunnustettava
sahkdisten allekirjoitusten hyviksytyiksi varmenteiksi, sdhkdisten leimojen
hyviaksytyiksi varmenteiksi, hyviaksytyiksi luottamuspalveluiksi hyviksyttyjen
sdhkdisen allekirjoituksen etdluontivilineiden hallinnointia varten ja hyvaksyttyjen

sdhkdisen leiman etéluontivélineiden hallinnoinnin hyvaksytyiksi palveluiksi.
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4.  Missd tahansa jasenvaltiossa tarjottavat hyviksyttyjen sdhkdisten allekirjoitusten
hyvéksytyt validointipalvelut ja hyvéksyttyjen sdhkoisten leimojen hyviksytyt
validointipalvelut on kaikissa muissa jdsenvaltioissa tunnustettava hyvéaksyttyjen
sahkdisten allekirjoitusten hyviksytyiksi validointipalveluiksi ja hyvéksyttyjen

sahkoisten leimojen hyviksytyiksi validointipalveluiksi.

5. Missi tahansa jdsenvaltiossa tarjottavat hyvéksyttyjen sdhkoisten allekirjoitusten
hyvaksytyt sdilyttamispalvelut ja hyviksyttyjen sdhkoisten leimojen hyvaksytyt
sailyttdmispalvelut on kaikissa muissa jasenvaltioissa tunnustettava hyviaksyttyjen
sahkoisten allekirjoitusten hyvaksytyiksi séilyttimispalveluiksi ja hyviksyttyjen

sdahkoisten leimojen hyvéksytyiksi sdilyttdmispalveluiksi.

6.  Missi tahansa jisenvaltiossa toimitettu hyvéksytty sdhkoinen aikaleima on kaikissa

muissa jasenvaltioissa tunnustettava hyvaksytyksi sahkodiseksi aikaleimaksi.

7.  Missi tahansa jasenvaltiossa myoOnnetty verkkosivustojen todentamisen hyvéksytty
varmenne on kaikissa muissa jasenvaltioissa tunnustettava verkkosivustojen

todentamisen hyviksytyksi varmenteeksi.

8. Missd tahansa jdsenvaltiossa tarjottava hyviksytty sdhkdinen rekisteroity
jakelupalvelu on kaikissa muissa jasenvaltioissa tunnustettava hyvaksytyksi

sahkoiseksi rekisteroidyksi jakelupalveluksi.

9.  Missi tahansa jdsenvaltiossa myonnetty hyvéksytty sdhkdinen attribuuttitodistus on
kaikissa muissa jdsenvaltioissa tunnustettava hyvéksytyksi sdhkoiseksi

attribuuttitodistukseksi.

PE-CONS 68/23 HK-los/ 99
TREE.2 FI



10. Missd tahansa jdsenvaltiossa tarjottava hyvéksytty sdhkoinen arkistointipalvelu on
kaikissa muissa jasenvaltioissa tunnustettava hyvéksytyksi sdhkdiseksi

arkistointipalveluksi.

11. Missd tahansa jédsenvaltiossa toimitettu hyviksytty sdhkdinen tilikirja on kaikissa

muissa jasenvaltioissa tunnustettava hyviksytyksi sahkoiseksi tilikirjaksi.”;
23) kumotaan 25 artiklan 3 kohta;
24) muutetaan 26 artikla seuraavasti:
a)  ainoasta kohdasta tulee 1 kohta;
b)  lisdtddn kohta seuraavasti:

”2.  Komissio arvioi viimeistddn ... piivand ...kuuta ... [24 kuukauden kuluttua
tdméan muutosasetuksen voimaantulopdiviasti], onko tarpeen antaa
taytdntoonpanosdddoksid, joissa vahvistetaan luettelo viitestandardeista ja
tarvittaessa kehittyneitd sdhkoisii allekirjoituksia koskevat eritelmét ja
menettelyt. Komissio voi kyseisen arvioinnin perusteella antaa tillaisia
taytdntoonpanosdddoksid. Kehittyneitd sdhkoisid allekirjoituksia koskevien
vaatimusten katsotaan tiyttyvin, kun kehittynyt sihkdinen allekirjoitus on
kyseisten standardien, eritelmien ja menettelyjen mukainen. Namé
tdytantoonpanosidddokset hyviksytiddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;

25) kumotaan 27 artiklan 4 kohta;
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26) korvataan 28 artiklan 6 kohta seuraavasti:

”6. Komissio vahvistaa viimeistddn ... pdivani ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja tarvittaessa
sdahkdisen allekirjoituksen hyvéksyttyihin varmenteisiin sovellettavat eritelmat ja
menettelyt antamalla tdytdntdonpanosadadoksié. Jos sdhkdisen allekirjoituksen
hyviksytty varmenne vastaa kyseisid standardeja, eritelmid ja menettelyjd, sen
katsotaan olevan liitteessé I sdddettyjen vaatimusten mukainen. Ndma
taytantoonpanosdddokset hyviksytidin 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
27) lisatddn 29 artiklaan kohta seuraavasti:

1 a. Sdhkdisen allekirjoituksen luontitietojen muodostaminen tai hallinnointi tai téllaisten
sahkoisen allekirjoituksen luontitietojen kahdentaminen
varmuuskopiointitarkoituksiin voidaan suorittaa vain allekirjoittajan puolesta ja
allekirjoittajan pyynnosta ja téllaisesta muodostamisesta tai hallinnoinnista tai
kahdentamisesta saa vastata ainoastaan hyviksytty luottamuspalvelun tarjoaja, joka
tarjoaa hyviksyttyd luottamuspalvelua hyvéksytyn sdahkoisen allekirjoituksen

etdluontivilineen hallinnointia varten.”;
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28) lisétéén artikla seuraavasti:

729 a artikla
Hyvdksyttyjen sihkoisen allekirjoituksen etdluontivilineiden

hallinnoinnin hyvdksyttyd palvelua koskevat vaatimukset

1. Hyvéksytyn sdhkoisen allekirjoituksen etdluontivilineen hallinnoinnista
hyvéksyttynd palveluna saa vastata ainoastaan hyviksytty luottamuspalvelun

tarjoaja, joka

a)  muodostaa tai hallinnoi sdhkdisen allekirjoituksen luontitietoja allekirjoittajan

puolesta;

b)  sen estimaittd, mité liitteessd Il olevan 1 kohdan d alakohdassa sdéddetién,
kahdentaa sédhkdisen allekirjoituksen luontitietoja ainoastaan

varmuuskopiointitarkoituksiin edellyttiden, ettd seuraavat vaatimukset tdyttyvit:

1)  kahdennettujen tietokokonaisuuksien tietoturvan on oltava samalla

tasolla kuin alkuperiisten tietokokonaisuuksien;

i1)  kahdennettujen tietokokonaisuuksien miéré ei saa ylittdd
vihimmaismiarid, joka on tarpeen palvelun jatkuvuuden

varmistamiseksi;

c)  tayttdd kaikki 30 artiklan nojalla annetussa yksittdisen hyvédksytyn sdhkoisen

allekirjoituksen etdluontivélineen sertifiointiraportissa mééritetyt vaatimukset.
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2. Komissio vahvistaa viimeistddn ... pdivdna ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopéivisti] luettelon viitestandardeista ja tarvittaessa
tdman artiklan 1 kohdan soveltamiseen liittyvét eritelméit ja menettelyt antamalla
taytantoonpanosdddoksid. Nama tdytantoonpanosdddokset hyviaksytddn 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”;
29) lisatadn 30 artiklaan kohta seuraavasti:

”3 a. Edelld 1 kohdassa tarkoitettu sertifiointi on voimassa enintéén viisi vuotta
edellyttiden, ettd haavoittuvuuksia arvioidaan kahden vuoden vélein. Jos

haavoittuvuuksia havaitaan eiki niitd korjata, sertifiointi peruutetaan.”;
30) korvataan 31 artiklan 3 kohta seuraavasti:

”3.  Komissio vahvistaa viimeistddn ... pdivand ...kuuta ... [12 kuukauden kuluttua
tdman muutosasetuksen voimaantulopdivasti] timén artiklan 1 kohdan vaatimuksiin
liittyvét muotoseikat ja menettelyt antamalla taytdntoonpanosaadoksid. Nama
taytintoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
31) muutetaan 32 artikla seuraavasti:
a)  lisdtddn 1 kohtaan alakohta seuraavasti:

”Jos hyviéksyttyjen sdahkoisten allekirjoitusten validointi noudattaa 3 kohdassa
tarkoitettuja standardeja, eritelmid ja menettelyjéd, sen katsotaan olevan tdman kohdan

ensimmadisessd alakohdassa sdddettyjen vaatimusten mukainen.”;
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b)  korvataan 3 kohta seuraavasti:

”3.  Komissio vahvistaa viimeistddn ... pdivind ...kuuta ... [12 kuukautta timan
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja
tarvittaessa hyvaksyttyjen sdhkoisten allekirjoitusten validointiin sovellettavat
eritelmit ja menettelyt antamalla tdytdntdonpanosdadoksid. Nama
taytdntoonpanosiddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
32) lisdtddn artikla seuraavasti:

”32 a artikla
Hyvdksyttyihin varmenteisiin perustuvien kehittyneiden sdhkoisten allekirjoitusten

validointia koskevat vaatimukset

1.  Hyvéksyttyyn varmenteeseen perustuvan kehittyneen sédhkodisen allekirjoituksen
validointiprosessilla vahvistetaan hyvéksyttyyn varmenteeseen perustuvan

kehittyneen sdhkoisen allekirjoituksen patevyys, edellyttiden etti:

a) allekirjoitusta tukeva varmenne oli allekirjoitushetkelld liitteen I mukainen

hyviéksytty sdhkoisen allekirjoituksen varmenne;

b)  hyviksytyn varmenteen on mydntdnyt hyvéksytty luottamuspalvelun tarjoaja ja

se oli voimassa allekirjoitushetkelld;

c) allekirjoituksen validointitiedot vastaavat luottavalle osapuolelle annettuja

tietoja;
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d)  varmenteen allekirjoittajaa edustava yksiloiva tietokokonaisuus on annettu

oikein luottavalle osapuolelle;

e) jos allekirjoitushetkelld on kéytetty pseudonyymii, sen kdytostad on selkedsti

ilmoitettu luottavalle osapuolelle;
f)  allekirjoitettujen tietojen eheytti ei ole loukattu;
g) 26 artiklassa sdddetyt vaatimukset tiyttyivét allekirjoitushetkell.

2. Hyviéksyttyyn varmenteeseen perustuvan kehittyneen sdhkoisen allekirjoituksen
validointiin kdytettdvin jarjestelmin on annettava luottavalle osapuolelle
validointiprosessissa oikea tulos, ja sen on annettava luottavalle osapuolelle

mahdollisuus huomata mahdolliset tietoturvaan vaikuttavat poikkeamat.

3. Komissio vahvistaa viimeistddn ... pdivand ...kuuta ... [ 12 kuukautta timén
muutosasetuksen voimaantulopdivésti] luettelon viitestandardeista ja tarvittaessa
hyviéksyttyihin varmenteisiin perustuvien kehittyneiden sédhkoisten allekirjoitusten
validointiin sovellettavat eritelmét ja menettelyt antamalla taytintoonpanosaadoksia.
Jos hyviksyttyihin varmenteisiin perustuvien kehittyneiden sdhkoisten
allekirjoitusten validointi vastaa kyseisid standardeja, erittelyjé ja menettelyjé, sen
katsotaan olevan 1 kohdassa sdddettyjen vaatimusten mukainen. Ndma
taytantoonpanosdddokset hyviksytiddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
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33) korvataan 33 artiklan 2 kohta seuraavasti:

”2.  Komissio vahvistaa viimeistddn ... pdivani ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja tarvittaessa
tdman artiklan 1 kohdassa tarkoitettua hyvéksyttya validointipalvelua koskevat
eritelmét ja menettelyt antamalla tiytdntoonpanosdddoksid. Jos hyvéksyttyjen
sdhkoisten allekirjoitusten hyvéksytty validointipalvelu vastaa kyseisid standardeja,
erittelyja ja menettelyjé, sen katsotaan olevan 1 kohdassa sdddettyjen vaatimusten
mukainen. Nama tdytantoonpanosididdokset hyviksytiddn 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.”;
34) muutetaan 34 artikla seuraavasti:
a) lisdtddn kohta seuraavasti:

”1 a. Jos hyviksyttyjen sdhkoisten allekirjoitusten hyvéksyttyd sdilyttamispalvelua
koskevat jérjestelyt vastaavat 2 kohdassa tarkoitettuja standardeja, eritelmia ja
menettelyjd, niiden katsotaan olevan 1 kohdassa sdédettyjen vaatimusten

mukaisia.”;
b)  korvataan 2 kohta seuraavasti:

”2.  Komissio vahvistaa viimeistddn ... pdivdnd ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja
tarvittaessa hyviksyttyjen sdhkdisten allekirjoitusten hyvéksyttyihin
sdilyttdmispalveluihin sovellettavat eritelmét ja menettelyt antamalla
taytdntoonpanosidddoksid. Nama taytintoonpanosidddokset hyviksytdin

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”;

PE-CONS 68/23 HK-los/ 106
TREE.2 FI



35) kumotaan 35 artiklan 3 kohta;

36) muutetaan 36 artikla seuraavasti:
a)  ainoasta kohdasta tulee 1 kohta;
b) lisdtddn kohta seuraavasti:

”2.  Komissio arvioi viimeistddn ... piivdnd ...kuuta ... [24 kuukauden kuluttua
tdman muutosasetuksen voimaantulopdivésti], onko tarpeen antaa
tdytantoonpanosdddoksid, joissa vahvistetaan luettelo viitestandardeista ja
tarvittaessa kehittyneitd sdhkdisid leimoja koskevat eritelmét ja menettelyt.
Komissio voi kyseisen arvioinnin perusteella antaa tdllaisia
taytantoonpanosaddoksid. Kehittyneitd sdhkdisid leimoja koskevien
vaatimusten katsotaan tiyttyvén, kun kehittynyt sdhkoinen leima on kyseisten
standardien, eritelmien ja menettelyjen mukainen. Nama
taytantoonpanosdddokset hyviaksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyad noudattaen.”;

37) kumotaan 37 artiklan 4 kohta;
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38)

39)

40)

korvataan 38 artiklan 6 kohta seuraavasti:

”6. Komissio vahvistaa viimeistddn ... pdivani ...kuuta ... [12 kuukautta tdimén
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja tarvittaessa
eritelmat ja menettelyt sdhkdisen leiman hyvéksyttyjd varmenteita varten antamalla
taytintoonpanosdddoksid. Jos sdhkoisen leiman hyvéksytty varmenne vastaa kyseisié
standardeja, eritelmié ja menettelyjd, sen katsotaan olevan liitteessd I1I sdddettyjen
vaatimusten mukainen. Nama tdytdntoonpanosaddokset hyviksytddan 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”;
lisétéén artikla seuraavasti:

”39 a artikla
Hyviksyttyjen sdhkoisen leiman etdluontivilineiden hallinnoinnin hyvdksyttyd palvelua

koskevat vaatimukset

Hyviksyttyjen sdhkdisen leiman etéluontivélineiden hallinnointiin hyviksyttyyn palveluun

sovelletaan soveltuvin osin 29 a artiklaa.”;
lisétdén III luvun 5 jaksoon artikla seuraavasti:

”40 a artikla
Hyvdksyttyihin varmenteisiin perustuvien kehittyneiden sihkoisten leimojen validointia

koskevat vaatimukset

Edelld olevaa 32 a artiklaa sovelletaan soveltuvin osin hyvéksyttyihin varmenteisiin

perustuvien kehittyneiden sdhkdisten leimojen validointiin.”;
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41) kumotaan 41 artiklan 3 kohta;
42) muutetaan 42 artikla seuraavasti:
a) lisdtddn kohta seuraavasti:

”1 a. Jos pdivin ja ajankohdan sitominen tietoihin ja aikaldhteen virheettomyys
vastaavat 2 kohdassa tarkoitettuja standardeja, eritelmid ja menettelyitd, niiden

katsotaan olevan 1 kohdassa sdéddettyjen vaatimusten mukaiset.”;
b)  korvataan 2 kohta seuraavasti:

”2.  Komissio vahvistaa viimeistddn ... pdivdnd ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivisti] luettelon viitestandardeista ja
tarvittaessa eritelmét ja menettelyt paivin ja ajankohdan sitomista tietoihin ja
aikaldhteen virheettomyyttd varten antamalla tdytdntoonpanosdddoksid. Nama
taytdntoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyad noudattaen. ”;
43) muutetaan 44 artikla seuraavasti:
a) lisdtddn kohta seuraavasti:

1 a. Jos tietojen ldhettdmis- ja vastaanottamisprosessi vastaa 2 kohdassa
tarkoitettuja standardeja, eritelmié ja menettelyitd, sen katsotaan olevan

1 kohdassa sdddettyjen vaatimusten mukainen.”;
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b)  korvataan 2 kohta seuraavasti:

”2.  Komissio vahvistaa viimeistddn ... piivand ...kuuta ... [12 kuukautta timéin
muutosasetuksen voimaantulopdivéstd] luettelon viitestandardeista ja
tarvittaessa eritelmat ja menettelyt tietojen lédhettdmis- ja
vastaanottamisprosessia varten antamalla tdytdntoonpanosdddoksid. Nama
taytdntoonpanosdddokset hyviksytdin 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen. ;
c) lisdtddn kohdat seuraavasti:

2 a. Hyvéksyttyjen sdhkoisten rekisterdityjen jakelupalvelujen tarjoajat voivat sopia
tarjoamiensa hyviksyttyjen sdhkdisten rekisterdityjen jakelupalvelujen
vilisestd yhteentoimivuudesta. Téllaisen yhteentoimivuuskehyksen on oltava
1 kohdassa sdddettyjen vaatimusten mukainen, ja vaatimustenmukaisuuden

arviointilaitoksen on vahvistettava tillainen vaatimustenmukaisuus.

2 b. Komissio voi vahvistaa luettelon viitestandardeista ja tarvittaessa eritelmét ja
menettelyt timén artiklan 2 a kohdassa tarkoitettua yhteentoimivuuskehysté
varten antamalla tdytdntoonpanosdddoksid. Teknisten eritelmien ja standardien
sisdllon on oltava kustannustehokkaita ja oikeasuhteisia.
Taytantoonpanosdddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
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44)

korvataan 45 artikla seuraavasti:

745 artikla

Verkkosivustojen todentamisen hyvdiksyttyjd varmenteita koskevat vaatimukset

1a.

Ib.

Verkkosivustojen todentamisen hyviksyttyjen varmenteiden on taytettava
liitteessd IV sdddetyt vaatimukset. Kyseisten vaatimusten noudattamista on
arvioitava tdmén artiklan 2 kohdassa tarkoitettujen standardien, eritelmien ja

menettelyjen mukaisesti.

Verkkoselainten tarjoajien on tunnustettava tdman artiklan 1 kohdan mukaisesti
myonnetyt verkkosivustojen todentamisen hyviksytyt varmenteet. Verkkoselainten
tarjoajien on varmistettava, ettd varmenteessa todistetut henkildllisyystiedot ja muut
todistetut attribuutit esitetddn kayttdjaystivalliselld tavalla. Verkkoselainten
tarjoajien on varmistettava tuki timén artiklan 1 kohdassa tarkoitetuille
verkkosivustojen todentamisen hyvéksytyille varmenteille ja yhteentoimivuus niiden
kanssa, lukuun ottamatta mikroyrityksié ja pienid yrityksii, sellaisina kuin ne ovat
médriteltyind suosituksen 2003/361/EY liitteessd olevassa 2 artiklassa, niiden viiden

ensimmaisen vuoden aikana, joina ne toimivat verkkoselainpalvelujen tarjoajina.

Verkkosivustojen todentamisen hyviksytyille varmenteille ei saa asettaa muita

pakollisia vaatimuksia kuin ne, joista sdddetddn 1 kohdassa.
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2. Komissio vahvistaa viimeistddn ... pdivdna ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopéivisti] luettelon viitestandardeista ja tarvittaessa
eritelmat ja menettelyt timén artiklan 1 kohdassa tarkoitettuja verkkosivustojen
todentamisen hyvéksyttyjd varmenteita varten antamalla tdytintoonpanosaadoksia.
Néama taytdntoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
45) lisdtddn artikla seuraavasti:

’45 a artikla

Kyberturvallisuutta koskevat varotoimenpiteet

1. Verkkoselainten tarjoajat eivét saa toteuttaa minkdanlaisia toimenpiteitd, jotka ovat
vastoin niille 45 artiklassa asetettuja velvoitteita, erityisesti vaatimuksia tunnustaa
verkkosivustojen todentamisen hyvéksytyt varmenteet ja esittdd annetut

henkilollisyystiedot kayttijaystavalliselld tavalla.

2. Poiketen siitd, mitd 1 kohdassa sdddetddn, ja ainoastaan sellaisten perusteltujen
huolenaiheiden tapauksessa, jotka koskevat tietoturvaloukkauksia tai yksiléidyn
varmenteen tai varmennejoukon eheyden menetysté, verkkoselainten tarjoajat voivat

toteuttaa varotoimenpiteitd kyseisen varmenteen tai varmennesarjan suhteen.
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3. Kun verkkoselainten tarjoaja toteuttaa varotoimenpiteitd 2 kohdan nojalla,
verkkoselainten tarjoajan on ilmoitettava huolenaiheensa kirjallisesti ilman
aiheetonta viivytystd, mukaan lukien kuvaus toimenpiteistd kyseisten huolenaiheiden
lieventdmiseksi, komissiolle, toimivaltaiselle valvontaelimelle, taholle, jolle
varmenne on myonnetty, ja kyseisen varmenteen tai varmennesarjan myonténeelle
hyviksytylle luottamuspalvelun tarjoajalle. Saatuaan téllaisen ilmoituksen
toimivaltaisen valvontaelimen on annettava kyseisen verkkoselaimen tarjoajalle

vastaanottoilmoitus.

4.  Toimivaltaisen valvontaelimen on tutkittava seikkoja, jotka on esitetty 46 b artiklan
4 kohdan k alakohdan mukaisessa ilmoituksessa. Jos kyseisen selvityksen tulos ei
johda varmenteen hyviksytyn aseman peruuttamiseen, valvontaelimen on
ilmoitettava asiasta verkkoselaimen tarjoajalle ja pyydettiva kyseistd tarjoajaa

lopettamaan tdmén artiklan 2 kohdassa tarkoitetut varotoimenpiteet.”;
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46) lisatadn I1I lukuun jaksot seuraavasti:

79 JAKSO
SAHKOINEN ATTRIBUUTTITODISTUS

45 b artikla

Sdhkoisen attribuuttitodistuksen oikeusvaikutukset

1. Séhkdisen attribuuttitodistuksen oikeusvaikutuksia tai kdytettdvyyttd todisteena
oikeudellisissa menettelyissa ei voida kieltdd pelkéstddn sen takia, ettd se on
sdahkdisessd muodossa tai ettd se ei tdytd hyviksyttyjen sdhkoisten

attribuuttitodistusten vaatimuksia.

2. Hyviéksytylld sdhkdiselld attribuuttitodistuksella ja virallisesta ldhteestd vastaavan
julkisen sektorin elimen myontdmilld tai sen puolesta myonnetyilla
attribuuttitodistuksilla on sama oikeusvaikutus kuin laillisesti paperimuodossa

myonnetyilld todistuksilla.

3. Virallisesta ldhteestd yhdessé jasenvaltiossa vastaavan julkisen sektorin elimen
myOntdma tai sen puolesta myOnnetty attribuuttitodistus on tunnustettava kaikissa
jdsenvaltioissa virallisesta 1dhteestd vastaavan julkisen sektorin elimen mydntdmaksi

tai sen puolesta myonnetyksi attribuuttitodistukseksi.
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45 ¢ artikla

Sdhkoisen attribuuttitodistuksen kdytto julkisissa palveluissa

Kun julkisen sektorin elimen tarjoaman verkkopalvelun kaytto edellyttdd kansallisen
oikeuden nojalla sdhkdistd tunnistamista sdhkoisen tunnistamisen menetelmén ja
todentamisen avulla, sdhkoiseen attribuuttitodistukseen siséltyviat henkilon tunnistetiedot
eivit saa korvata sdhkdisen tunnistamisen menetelmén ja todentamisen avulla tehtdvaa
sahkdistd tunnistamista, ellei jdsenvaltio sitd nimenomaisesti salli. Tdlloin on hyvéksyttdva

myd&s muissa jasenvaltioissa myonnetyt hyviksytyt sdhkoiset attribuuttitodistukset.

45 d artikla

Hyvdksyttyjd sihkoisid attribuuttitodistuksia koskevat vaatimukset

1. Hyvéksyttyjen sdhkoisten attribuuttitodistusten on tdytettdva liitteessd V sdddetyt

vaatimukset.

2. Liitteessd V sdddettyjen vaatimusten noudattamista arvioidaan tdmén artiklan

5 kohdassa tarkoitettujen standardien, eritelmien ja menettelyjen mukaisesti.

3. Hyvéksytyille sdhkdisille attribuuttitodistuksille ei saa asettaa muita pakollisia

vaatimuksia liitteessd V sdddettyjen vaatimusten liséksi.

4.  Jos hyviksytty sihkoinen attribuuttitodistus on peruttu sen ensimmaéaisen
myontamisen jdlkeen, sen voimassaolo pééttyy peruuttamisajankohdasta ldhtien, eika

sen tilaa voida missddn olosuhteissa palauttaa.
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5. Komissio vahvistaa viimeistddn ... pdivéni ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopéivisti] luettelon viitestandardeista ja tarvittaessa
eritelmat ja menettelyt hyvéksyttyjd sdhkoisid attribuuttitodistuksia varten antamalla
taytantoonpanosadadoksid. Kyseisten tdytintoonpanosddddsten on oltava
johdonmukaisia eurooppalaisen digitaalisen identiteetin lompakon toteuttamista
koskevassa 5 a artiklan 23 kohdassa tarkoitettujen tdytdntoonpanosdddosten kanssa.

Ne hyviéksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

45 e artikla

Attribuuttien tarkastaminen virallisista ldhteistd

1. Jasenvaltioiden on varmistettava 24 kuukauden kuluessa 5 a artiklan 23 kohdassa ja
5 c artiklan 6 kohdassa tarkoitettujen tiytdntdonpanosdaddsten voimaantulopdivésta,
ettd ainakin liitteessd VI lueteltujen attribuuttien osalta toteutetaan toimenpiteita,
joiden avulla sdhkoisten attribuuttitodistusten hyviksytyt luottamuspalvelun tarjoajat
voivat tarkastaa kyseiset attribuutit sdhkdisesti kdyttdjan pyynndsti unionin oikeuden
tai kansallisen lainsddddnndn mukaisesti, jos kyseiset attribuutit perustuvat julkisen

sektorin virallisiin ldhteisiin.

2. Komissio vahvistaa viimeistddn ... pdivand ...kuuta ... [kuusi kuukautta timéin
muutosasetuksen voimaantulopdivésti] tdytdntoonpanosdddoksilld luettelon
viitestandardeista ja tarvittaessa eritelmit ja menettelyt attribuuttien luetteloa varten
sekd attribuuttitodistusten myontédmisen jérjestelmét ja hyviksyttyjen sdhkodisten
attribuuttitodistusten tarkastamisen menettelyt tdmén artiklan 1 kohdan
soveltamiseksi ottaen huomioon asiaa koskevat kansainviliset standardit. Kyseisten
taytdntdonpanosddddsten on oltava johdonmukaisia eurooppalaisen digitaalisen
identiteetin lompakon toteuttamista koskevassa 5 a artiklan 23 kohdassa
tarkoitettujen tdytdntdonpanosddaddsten kanssa. Ne hyviksytdédn 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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45 fartikla
Virallisesta lihteestd vastaavan julkisen sektorin elimen myontdmdd tai sen puolesta

myénnettyd sdahkoistd attribuuttitodistusta koskevat vaatimukset

1. Virallisesta ldhteestd vastaavan julkisen sektorin elimen myontdmaén tai sen puolesta

myoOnnetyn sdhkoisen attribuuttitodistuksen on tiytettiva seuraavat vaatimukset:
a) liitteessd VII vahvistetut vaatimukset;

b)  hyviksytty varmenne, joka tukee liitteessd VII olevassa b alakohdassa
tarkoitetuksi myontédjiaksi nimetyn, 3 artiklan 46 alakohdassa tarkoitetun
julkisen sektorin elimen hyvaksyttya sdhkoistéd allekirjoitusta tai hyvéksyttya
sahkoistd leimaa ja joka sisdltdi tietyt automaattiseen kisittelyyn soveltuvassa

muodossa olevat varmennetut attribuutit ja jossa:

1) ilmoitetaan, ettd todistuksen myontiavéi elin on perustettu unionin
oikeuden tai kansallisen lainsddddnnon mukaisesti elimeksi, joka on
vastuussa siitd virallisesta ldhteesti, jonka perusteella sihkdinen
attribuuttitodistus myonnetdin, tai elimeksi, joka on nimetty toimimaan

edellisen puolesta;

11)  annetaan tietoja, jotka yksiselitteisesti edustavat i alakohdassa

tarkoitettua virallista ldhdettd; ja

111)  madritellddn 1 alakohdassa tarkoitettu unionin oikeus tai kansallinen

lainsdadanto.
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2. Jésenvaltion, johon 3 artiklan 46 alakohdassa tarkoitetut julkisen sektorin elimet ovat
sijoittautuneet, on varmistettava, etti sdhkoisid attribuuttitodistuksia myontavét
julkisen sektorin elimet ovat yhta luotettavia kuin 24 artiklan mukaisesti hyvéksytyt

luottamuspalvelun tarjoajat.

3. Jdsenvaltioiden on ilmoitettava komissiolle 3 artiklan 46 alakohdassa tarkoitetut
julkisen sektorin elimet. [lmoitukseen on sisdllyttdvéd vaatimustenmukaisuuden
arviointilaitoksen laatima vaatimustenmukaisuuden arviointiraportti, jossa
vahvistetaan, ettid timén artiklan 1, 2 ja 6 kohdassa sdddetyt vaatimukset tayttyvit.
Komissio asettaa yleison saataville suojatusti luettelon 3 artiklan 46 alakohdassa
tarkoitetuista julkisen sektorin elimisté sédhkoisesti allekirjoitetussa tai leimatussa

muodossa, joka soveltuu automaattiseen késittelyyn.

4.  Jos virallisesta ldhteestd vastaavan julkisen sektorin elimen myontdma tai sen
puolesta myonnetty sdhkoinen attribuuttitodistus peruutetaan todistuksen
ensimmaisen myontdmisen jilkeen, sen voimassaolo péttyy sen

peruuttamisajankohdasta l4htien ja sen tilaa ei palauteta.

5. Virallisesta ldhteestd vastaavan julkisen sektorin elimen myontdmaén tai sen puolesta
myoOnnetyn sdahkoisen attribuuttitodistuksen katsotaan olevan 1 kohdassa sdidettyjen
vaatimusten mukainen, jos se tdyttdda 6 kohdassa tarkoitetut standardit, eritelmét ja

menettelyt.
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6.  Komissio vahvistaa viimeistddn ... pdivéni ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopéivisti] luettelon viitestandardeista ja tarvittaessa
eritelmat ja menettelyt virallisesta ldhteestd vastaavan julkisen sektorin elimen
myontdmaa tai sen puolesta myonnettyd sahkoistd attribuuttitodistusta varten
antamalla tdytdntoonpanosidddoksid. Kyseisten tdytantdonpanosddddsten on oltava
johdonmukaisia eurooppalaisen digitaalisen identiteetin lompakon toteuttamista
koskevassa 5 a artiklan 23 kohdassa tarkoitettujen taytdntoonpanosdddosten kanssa.

Ne hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

7. Komissio vahvistaa viimeistddn ... piivéani ...kuuta ... [kuusi kuukautta timéin
muutosasetuksen voimaantulopdivésti] luettelon viitestandardeista ja tarvittacssa
eritelmét ja menettelyt timén artiklan 3 kohdan soveltamista varten antamalla
taytdntoonpanosdddoksid. Kyseisten tdytintoonpanosdddosten on oltava
johdonmukaisia eurooppalaisen digitaalisen identiteetin lompakon toteuttamista
koskevassa 5 a artiklan 23 kohdassa tarkoitettujen tdytdntoonpanosdddosten kanssa.

Ne hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

8. Sihkoisten attribuuttitodistusten 3 artiklan 46 alakohdassa tarkoitettujen myontdjien
on tarjottava rajapinta 5 a artiklan mukaisesti tarjottuihin eurooppalaisiin digitaalisen

identiteetin lompakoihin.
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45 g artikla
Sdhkoisten attribuuttitodistusten myontiminen eurooppalaisiin digitaalisen identiteetin

lompakoihin

1. Sahkdisten attribuuttitodistusten tarjoajien on annettava eurooppalaisen digitaalisen
identiteetin lompakon kéyttdjille mahdollisuus pyyti4, saada, tallentaa ja hallinnoida
sahkoisid attribuuttitodistuksia riippumatta siité, missi jdsenvaltiossa eurooppalainen

digitaalisen identiteetin lompakko tarjotaan.

2. Hyviksyttyjen sdhkdisten attribuuttitodistusten tarjoajien on tarjottava rajapinta
5 a artiklan mukaisesti tarjottuihin eurooppalaisiin digitaalisen identiteetin

lompakoihin.

45 h artikla

Sdhkoisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista koskevat lisdsddnnot

1. Hyvéksyttyihin ja ei-hyviaksyttyihin sdhkoisiin attribuuttitodistuksiin liittyvien
palvelujen tarjoajat eivit saa yhdistdd kyseisten palvelujen tarjoamiseen liittyvid
henkil6tietoja sellaisiin henkil6tietoihin, jotka ovat perdisin muista kyseisten

palvelujen tarjoajien tai niiden litkekumppaneiden tarjoamista palveluista.

2. Séhkdaisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamiseen liittyvat
henkil6tiedot on pidettidva loogisesti erilladn muista sdhkoisten attribuuttitodistusten

tarjoajan hallussa olevista tiedoista.

3. Hyvéksyttyihin sdhkdisiin attribuuttitodistuksiin liittyvien palvelujen tarjoajien on
toteutettava téillaisten hyvéksyttyjen luottamuspalvelujen tarjoaminen tavalla, joka on

toiminnallisesti erillddn muista niiden tarjoamista palveluista.
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10 JAKSO
SAHKOISET ARKISTOINTIPALVELUT

451 artikla

Sdhkéisten arkistointipalvelujen oikeusvaikutukset

1. Sidhkaistd arkistointipalvelua kéyttien siilytettyjen sdhkdisten tietojen ja sdhkdisten
asiakirjojen oikeusvaikutuksia tai kdytettdvyyttd todisteena oikeudellisissa
menettelyissi ei voida kieltdd pelkdstdén silld perusteella, ettd ne ovat sdhkodisessa
muodossa tai ettd niitd ei ole séilytetty kdyttden hyviksyttyd sdhkoistd

arkistointipalvelua.

2. Hyvéksyttyé sdhkdisti arkistointipalvelua kéyttden séilytettyihin séhkoisiin tietoihin
ja séhkdisiin asiakirjoihin sovelletaan olettamaa niiden eheydestd ja alkuperdstd koko

sen ajan, jonka ne ovat hyvéiksytyn luottamuspalvelun tarjoajan sdilytettdvina.

45 j artikla
Hyvdksyttyjd sihkoisid arkistointipalveluja koskevat vaatimukset

1.  Hyvéksyttyjen sdhkoisten arkistointipalvelujen on téytettdvé seuraavat vaatimukset:
a)  niitd tarjoavat hyviksytyt luottamuspalvelun tarjoajat;

b)  ne kéyttavit menettelyja ja teknologioita, joilla voidaan varmistaa sdahkoisten
tietojen ja sdhkoisten asiakirjojen pysyvyys ja luettavuus teknologista
voimassaoloaikaa pidemmalle ja ainakin koko lakisditeisen tai
sopimusperusteisen sdilytysajan ja sdilyttdd samalla tietojen eheys ja niiden

alkuperin virheettomyys;
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c)  ne varmistavat, ettd kyseiset sdhkdiset tiedot ja kyseiset sdhkoiset asiakirjat
sdilytetiddn siten, ettd ne suojataan havidmiseltd ja muuttumiselta, lukuun

ottamatta niiden tallennusvélinettd tai sdhkoistd muotoa koskevia muutoksia;

d) ne antavat valtuutetuille luottaville osapuolille mahdollisuuden saada
automaattisesti ilmoitus, jolla vahvistetaan, ettd hyvéksytysti sdhkoisesta
arkistosta haettaviin séhkoisiin tietoihin ja sdhkoisiin asiakirjoihin sovelletaan

olettamaa tietojen eheydesté sdilyttimisajan alusta hakuhetkeen asti.

Ensimmadisen alakohdan d alakohdassa tarkoitettu ilmoitus toimitetaan
luotettavalla ja tehokkaalla tavalla, ja siind on hyviksytyn sédhkoisen
arkistointipalvelun tarjoajan hyvéksytty sdhkdinen allekirjoitus tai hyvéksytty

siahkoinen leima.

2. Komissio vahvistaa viimeistddn ... pdivand ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivésti] luettelon viitestandardeista ja tarvittacssa
eritelmét ja menettelyt hyvaksyttyjd sdhkdisié arkistointipalveluja varten antamalla
taytdntoonpanosdddoksid. Hyvéksyttyjd sdhkoisid arkistointipalveluja koskevien
vaatimusten katsotaan tdyttyvan, kun hyvéksytty sdhkdinen arkistointipalvelu tiyttaa
kyseiset standardit, eritelmét ja menettelyt. Ndma tdytintoonpanosidddokset

hyvéksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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11 JAKSO
SAHKOISET TILIKIRJAT

45 k artikla

Sdhkoisten tilikirjojen oikeusvaikutukset

1. Sidhkdaisen tilikirjan oikeusvaikutuksia tai kédytettdvyyttd todisteena oikeudellisissa
menettelyissé ei voida kieltdd pelkdstdén silld perusteella, ettd se on sdhkdisessa

muodossa tai ettd se ei tdytd hyviaksyttyjen sdhkoisten tilikirjojen vaatimuksia.

2. Hyviéksytyn sdhkoisen tilikirjan tietueisiin liitetddn olettama, jonka mukaan ne ovat

yksilollisessd ja oikeellisessa perdkkdisessa kronologisessa jirjestyksessi ja eheiti.

45 [ artikla
Hyviksyttyjd sdhkoisid tilikirjoja koskevat vaatimukset

1.  Hyviksyttyjen sdhkoisten tilikirjojen on tdytettdva seuraavat vaatimukset:
a)  ne luo ja niitd hallinnoi yksi tai useampi hyvéksytty luottamuspalvelun tarjoaja;
b)  ne vahvistavat tilikirjassa olevien tietueiden alkuperin;

c)  ne varmistavat tilikirjan tietueiden yksildllisen perdkkdisen kronologisen

jarjestyksen;

d) ne tallentavat tiedot siten, ettd tietojen mahdollinen myShempi muuttaminen
voidaan havaita vilittomasti, mikéd varmistaa tietojen eheyden pitkilla

aikavalilla.
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2. Jos sdhkdinen tilikirja vastaa 3 kohdassa tarkoitettuja standardeja, eritelmii ja

menettelyjd, sen katsotaan olevan 1 kohdassa séddettyjen vaatimusten mukainen.

3. Komissio vahvistaa viimeistddn ... pdivand ...kuuta ... [ 12 kuukautta timén
muutosasetuksen voimaantulopdivésti] tdytdntoonpanosdddoksin luettelon
viitestandardeista ja tarvittaessa tdmin artiklan 1 kohdassa sdddettyja vaatimuksia
koskevat eritelmét ja menettelyt. Nama tdytantdonpanosdadokset hyvéiksytdan

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”;
47) lisatddn luku seuraavasti:

”IV a LUKU
HALLINTOKEHYS

46 a artikla

Eurooppalaisen digitaalisen identiteetin lompakon kehyksen valvonta

1. Jasenvaltioiden on nimettdva valvontaelin tai valvontaelimii, jotka ovat

sijoittautuneet niiden alueelle.

Ensimmaisen alakohdan mukaisesti nimetyille valvontaelimille on annettava
tarvittavat valtuudet ja riittdvit resurssit suorittaa tehtdvinsa tuloksellisesti,

tehokkaasti ja riippumattomasti.
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2. Jésenvaltioiden on ilmoitettava komissiolle 1 kohdan mukaisesti nimettyjen
valvontaelimien nimet ja osoitteet ja niiden mahdolliset myohemmit muutokset.

Komissio julkaisee luettelon ilmoitetuista valvontaelimista.
3.  Edelld olevan 1 kohdan mukaisesti nimettyjen valvontaelinten rooli on seuraava:

a)  nimedvin jasenvaltion alueelle sijoittautuneiden eurooppalaisten digitaalisen
identiteetin lompakkojen tarjoajien valvonta ja sen varmistaminen ennakkoon
ja jélkikateen toteutettavin valvontatoimin, ettd ndma tarjoajat ja niiden
tarjoamat eurooppalaiset digitaalisen identiteetin lompakot tayttavat tdssd

asetuksessa sdddetyt vaatimukset;

b) toimien toteuttaminen tarvittaecssa nimedvén jasenvaltion alueelle
sijoittautuneiden eurooppalaisten digitaalisen identiteetin lompakkojen
tarjoajien suhteen jilkikdteen toteutettavin valvontatoimin, jos sille ilmoitetaan,
ettd tarjoajat tai niiden tarjoamat eurooppalaiset digitaalisen identiteetin

lompakot rikkovat tdtd asetusta.

4.  Edelld olevan 1 kohdan mukaisesti nimettyjen valvontaelinten tehtdviin kuuluvat

erityisesti seuraavat:

a)  yhteistyon tekeminen muiden valvontaelinten kanssa ja tuen antaminen niille

46 c ja 46 e artiklan mukaisesti;

b)  tdmaén asetuksen noudattamisen seuraamiseksi tarvittavien tietojen pyytdminen;
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d)

g)

ilmoittaminen direktiivin (EU) 2022/2555 8 artiklan 1 kohdan mukaisesti
nimetyille tai perustetuille asianomaisten jdsenvaltioiden asiaankuuluville
toimivaltaisille viranomaisille kaikista merkittévista tietoturvaloukkauksista tai
eheyden menetyksisti, joista ne saavat tiedon tehtdviddn suorittaessaan, ja jos
merkittiva tietoturvaloukkaus tai eheyden menetys koskee muita jasenvaltioita,
ilmoittaminen asiasta direktiivin (EU) 2022/2555 8 artiklan 3 kohdan
mukaisesti nimetylle tai perustetulle asianomaisen jasenvaltion keskitetylle
yhteyspisteelle ja timén asetuksen 46 c artiklan 1 kohdan mukaisesti nimetyille
keskitetyille yhteyspisteille asianomaisissa muissa jédsenvaltioissa seké
tiedottaminen asiasta yleisolle tai sen vaatiminen, ettd eurooppalaisen
digitaalisen identiteetin lompakon tarjoaja tiedottaa siité, jos valvontaelin
katsoo, ettd tietoturvaloukkauksen tai eheyden menetyksen julkistaminen olisi

yleisen edun mukaista;

paikalla tehtdvien tarkastusten ja muun kuin paikalla toteutettavan valvonnan

suorittaminen;

sen edellyttdminen, ettd eurooppalaisen digitaalisen identiteetin lompakon
tarjoajat korjaavat mahdolliset puutteet tdssd asetuksessa sdddettyjen

vaatimusten tayttimisessa;

luottavien osapuolten rekisterdinnin tai 5 b artiklan 7 kohdassa tarkoitettuun
yhteiseen mekanismiin sisdllyttamisen keskeyttdminen tai peruuttaminen, jos
eurooppalaista digitaalisen identiteetin lompakkoa kéytetdén laittomasti tai

vilpillisesti;

yhteistyon tekeminen asetuksen (EU) 2016/679 51 artiklan nojalla
perustettujen toimivaltaisten valvontaviranomaisten kanssa erityisesti
ilmoittamalla niille ilman aiheetonta viivytystd, jos henkildtietojen suojaa
koskevia sddntdja ndyttdd olevan rikottu, seka tietoturvaloukkauksista, jotka

ndyttavit olevan henkil6tietojen loukkauksia.
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5. Jos 1 kohdan mukaisesti nimetty valvontaelin vaatii eurooppalaisen digitaalisen
identiteetin lompakon tarjoajaa 4 kohdan e alakohdan nojalla korjaamaan
mahdollisen laiminlyonnin tdimén asetuksen mukaisten vaatimusten noudattamisessa
ja kyseinen tarjoaja ei toimi pyynnon mukaisesti ja valvontaelimen tapauksen
mukaan asettaman aikarajan puitteissa, 1 kohdan mukaisesti nimetty valvontaelin voi
erityisesti laiminlyonnin laajuuden, keston ja seuraukset huomioon ottaen maaréta
tarjoajan keskeyttdmadn tai lopettamaan eurooppalaisen digitaalisen identiteetin
lompakon tarjoamisen. Valvontaelimen on ilman aiheetonta viivytystd ilmoitettava
muiden jasenvaltioiden valvontaelimille, komissiolle, luottaville osapuolille ja
Euroopan digitaalisen identiteetin lompakon kiyttdjille padtoksestd vaatia
eurooppalaisen digitaalisen identiteetin lompakon tarjoamisen keskeyttdmista tai

lopettamista.

6.  Kunkin 1 kohdan mukaisesti nimetyn valvontaelimen on toimitettava komissiolle
joka vuosi viimeistddn 31 pdivand maaliskuuta kertomus tarkeimmista toimistaan
edellisend kalenterivuonna. Komissio asettaa kyseiset vuosikertomukset Euroopan

parlamentin ja neuvoston saataville.

7. Komissio vahvistaa viimeistddn ... pdivani ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivéstd] timén artiklan 6 kohdassa tarkoitettuun
kertomukseen liittyvit muotoseikat ja menettelyt antamalla tdytantoonpanosaadoksia.
Nama taytantoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.
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46 b artikla

Luottamuspalvelujen valvonta

1.  Jasenvaltioiden on nimettidva niiden alueelle sijoittautunut valvontaelin tai nimettava
keskindiselld sopimuksella toisen jasenvaltion kanssa valvontaelin, joka on
sijoittautunut kyseiseen toiseen jasenvaltioon. Kyseinen valvontaelin vastaa

valvontatehtdvistd nimedvéssi jisenvaltiossa luottamuspalvelun tarjoamisen osalta.

Ensimmadisen alakohdan mukaisesti nimetyille valvontaelimille on annettava

tarvittavat valtuudet ja riittdvit resurssit suorittaa tehtavinsa.

2. Jésenvaltioiden on ilmoitettava komissiolle 1 kohdan mukaisesti nimettyjen
valvontaelimien nimet ja osoitteet ja niiden mahdolliset myohemmaét muutokset.

Komissio julkaisee luettelon ilmoitetuista valvontaelimista.
3. Edelld olevan 1 kohdan mukaisesti nimettyjen valvontaelinten rooli on seuraava:

a)  nimedvin jasenvaltion alueelle sijoittautuneiden hyvéksyttyjen
luottamuspalvelun tarjoajien valvonta ja sen varmistaminen ennakkoon ja
jélkikéteen toteutettavin valvontatoimin, ettd ndma hyvaksytyt
luottamuspalvelun tarjoajat ja niiden tarjoamat hyvéksytyt luottamuspalvelut

tiyttavat tdssd asetuksessa sdddetyt vaatimukset;

b)  toimien toteuttaminen tarvittaessa nimedvén jasenvaltion alueelle
sijoittautuneiden ei-hyviksyttyjen luottamuspalvelun tarjoajien suhteen
jélkikéteen toteutettavin valvontatoimin, jos sille ilmoitetaan, ettd nima ei-
hyviksytyt luottamuspalvelun tarjoajat tai niiden tarjoamat luottamuspalvelut

elvit viitetysti tdyta tdssd asetuksessa sdddettyjd vaatimuksia.
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4.  Témin artiklan 1 kohdan mukaisesti nimetyn valvontaelimen tehtdviin kuuluvat

erityisesti seuraavat:

a)  ilmoittaminen direktiivin (EU) 2022/2555 8 artiklan 1 kohdan mukaisesti
nimetyille tai perustetuille asianomaisten jasenvaltioiden asiaankuuluville
toimivaltaisille viranomaisille kaikista merkittivistd tietoturvaloukkauksista tai
eheyden menetyksistd, joista se saa tiedon tehtdviddn suorittaessaan, ja jos
merkittava tietoturvaloukkaus tai eheyden menetys koskee muita jasenvaltioita,
ilmoittaminen asiasta direktiivin (EU) 2022/2555 8 artiklan 3 kohdan
mukaisesti nimetylle tai perustetulle asianomaisen jasenvaltion keskitetylle
yhteyspisteelle ja timén asetuksen 46 ¢ artiklan 1 kohdan mukaisesti nimetyille
keskitetyille yhteyspisteille asianomaisissa muissa jasenvaltioissa sekd
tiedottaminen asiasta yleisolle tai sen vaatiminen, ettd luottamuspalvelun
tarjoaja tiedottaa siité, jos valvontaelin katsoo, etté tietoturvaloukkauksen tai

eheyden menetyksen julkistaminen olisi yleisen edun mukaista;

b)  yhteistydon tekeminen muiden valvontaelinten kanssa ja tuen antaminen niille

46 c ja 46 e artiklan mukaisesti;

c) 20 artiklan 1 kohdassa ja 21 artiklan 1 kohdassa tarkoitettujen

vaatimustenmukaisuuden arviointikertomusten analysointi;

d)  komissiolle tiedottaminen valvontaelimen tdrkeimmistéd toimista timén artiklan

6 kohdan mukaisesti;
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g)

h)

)

k)

tarkastusten tekeminen tai vaatimustenmukaisuuden arviointilaitoksen
pyytdminen suorittamaan hyviksyttyjen luottamuspalvelun tarjoajien

vaatimustenmukaisuuden arviointi 20 artiklan 2 kohdan mukaisesti;

yhteistyon tekeminen asetuksen (EU) 2016/679 51 artiklan nojalla
perustettujen toimivaltaisten valvontaviranomaisten kanssa erityisesti
ilmoittamalla niille ilman aiheetonta viivytysti, jos henkil6tietojen suojaa
koskevia sddntdja ndyttdd olevan rikottu, seka tietoturvaloukkauksista, jotka

ndyttdvit olevan henkilotietojen loukkauksia;

hyviksytyn aseman myodntdminen luottamuspalvelun tarjoajille ja niiden
tarjoamille palveluille seki kyseisen aseman peruuttaminen 20 ja 21 artiklan

mukaisesti;

22 artiklan 3 kohdassa tarkoitetusta kansallisesta luotetusta luettelosta
vastaavalle elimelle tiedottaminen hyvéksytyn aseman myontamista tai
peruuttamista koskevista padtoksistddn, ellei timé elin ole myos timén artiklan

1 kohdan mukaisesti nimetty valvontaelin;

lopettamissuunnitelmia koskevien sddnndsten olemassaolon ja asianmukaisen
soveltamisen tarkistaminen, jos hyviksytty luottamuspalvelun tarjoaja lopettaa
toimintansa, 24 artiklan 2 kohdan h alakohdan mukainen tiedon saatavilla

pitdminen mukaan lukien;

sen edellyttiminen, ettd luottamuspalvelun tarjoajat korjaavat mahdolliset

puutteet tdsséd asetuksessa sdddettyjen vaatimusten tdyttdmisessd;

verkkoselainten tarjoajien 45 a artiklan nojalla esittdmien véitteiden tutkiminen

ja toimien toteuttaminen tarvittaessa.
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5. Jdsenvaltiot voivat vaatia, ettd 1 kohdan mukaisesti nimetty valvontaelin perustaa
luottamusinfrastruktuurin ja pitdi sitd ylld seki saattaa sen ajan tasalle kansallisen

lain mukaisesti.

6.  Kunkin 1 kohdan mukaisesti nimetyn valvontaelimen on toimitettava komissiolle
joka vuosi viimeistdin 31 pdivand maaliskuuta kertomus tarkeimmista toimistaan
edellisend kalenterivuonna. Komissio asettaa kyseiset vuosikertomukset Euroopan

parlamentin ja neuvoston saataville.

7.  Komissio hyviksyy viimeistdén ... pdivana ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivésti] ohjeet siitd, miten tdmin artiklan 1 kohdan
mukaisesti nimetyt valvontaelimet hoitavat timén artiklan 4 kohdassa tarkoitettuja
tehtéivid, ja vahvistaa tdytdntdonpanosaddoksin tdmin artiklan 6 kohdassa
tarkoitettuun kertomukseen liittyvét muotoseikat ja menettelyt. Ndma
taytintoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

46 c artikla
Keskitetyt yhteyspisteet

1.  Kunkin jdsenvaltion on nimettdva keskitetty yhteyspiste luottamuspalveluja,
eurooppalaisia digitaalisen identiteetin lompakkoja ja ilmoitettuja sdhkdisen

tunnistamisen jarjestelmid varten.
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2. Kunkin keskitetyn yhteyspisteen tehtdvénid on yhteydenpito rajatylittdvin yhteistyon
helpottamiseksi luottamuspalvelun tarjoajien valvontaelinten ja eurooppalaisen
digitaalisen identiteetin lompakkojen tarjoajien valvontaviranomaisten vililla ja
tarvittaessa komission ja Euroopan unionin kyberturvallisuusviraston (ENISA)

kanssa seké jasenvaltionsa muiden toimivaltaisten viranomaisten kanssa.

3. Kunkin jdsenvaltion on julkistettava ja ilmoitettava komissiolle ilman aiheetonta
viivytystd 1 kohdan mukaisesti nimettyjen keskitettyjen yhteyspisteiden nimet ja

osoitteet ja niiden mahdolliset my6hemmat muutokset.

4.  Komissio julkaisee 3 kohdan mukaisesti ilmoitettujen keskitettyjen yhteyspisteiden

luettelon.

46 d artikla

Keskindinen avunanto

1.  Tamén asetuksen mukaisten velvoitteiden valvonnan ja taytdntoonpanon
helpottamiseksi 46 a artiklan 1 kohdan ja 46 b artiklan 1 kohdan mukaisesti nimetyt
valvontaelimet voivat pyytdd, mukaan lukien 46 e artiklan 1 kohdan mukaisesti
perustetun yhteistydryhmén kautta, keskindistd apua sellaisen toisen jdsenvaltion
valvontaelimiltd, johon eurooppalaisen digitaalisen identiteetin lompakon tarjoaja tai
luottamuspalvelun tarjoaja on sijoittautunut tai jossa sen verkko ja tietojarjestelmét

sijaitsevat tai jossa sen palveluja tarjotaan.
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2. Keskindiseen avunantoon on kuuluttava vahintiin seuraavaa:

a)  valvonta- tai tdytdntoOonpanotoimenpiteitd jisenvaltiossa soveltavan
valvontaelimen on informoitava ja kuultava asianomaisen toisen jasenvaltion

valvontaelinti;

b)  valvontaelin voi pyytdd asianomaisen toisen jdsenvaltion valvontaelintd
toteuttamaan valvonta- tai tiytantdonpanotoimenpiteitd mukaan lukien
esimerkiksi pyynnot suorittaa 20 ja 21 artiklassa tarkoitettuihin
luottamuspalvelujen tarjoamista koskeviin vaatimustenmukaisuuden

arviointikertomuksiin liittyvié selvityksii;

c) valvontaelimet voivat tarvittaessa toteuttaa yhteisselvityksid muiden

jasenvaltioiden valvontaelinten kanssa.

Asianomaiset jdsenvaltiot hyviksyvit ja ottavat kdyttoon ensimmaéisen
alakohdan mukaisia yhteisid toimia koskevat jérjestelyt ja menettelyt

kansallisen lakinsa mukaisesti.

3. Valvontaelin, jolle avunantopyyntd on osoitettu, voi kieltdytyd noudattamasta

pyyntdd milld hyvéinsd seuraavalla perusteella:

a)  pyydetty apu ei ole oikeassa suhteessa valvontaelimen 46 a ja 46 b artiklan

mukaisesti toteuttamiin valvontatehtiviin;
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b)  valvontaelimelld ei ole toimivaltaa antaa pyydettyid apua;
c) pyydetyn avun antaminen olisi ristiriidassa timén asetuksen kanssa.

4.  Edelld 46 e artiklan 1 kohdan mukaisesti perustettu yhteistydoryhma antaa viimeistdin
... pdivana ...kuuta ... [12 kuukautta tdiman muutosasetuksen voimaantulopaivisti]
ja sen jilkeen kahden vuoden vélein ohjeita timén artiklan 1 ja 2 kohdassa

tarkoitetun keskindisen avunannon organisatorisista nikokohdista ja menettelyista.

46 e artikla

Eurooppalaisen digitaalisen identiteetin yhteistyoryhmd

1.  Komissio perustaa eurooppalaisen digitaalisen identiteetin yhteistydoryhmaén,
jiljempéna *yhteistydryhma’, luottamuspalveluja, eurooppalaisia digitaalisen
identiteetin lompakoita ja ilmoitettuja sdhkdisen tunnistamisen jérjestelmid koskevan
jasenvaltioiden rajatylittdvén yhteistyon ja tietojenvaihdon tukemiseksi ja

helpottamiseksi.

2. Yhteistyoryhmi muodostuu jdsenvaltioiden ja komission nimeédmistd edustajista.
Yhteistyoryhmén puheenjohtajana toimii komissio. Komissio huolehtii

yhteistydryhmaén sihteeriston tehtévista.

3. Asiaankuuluvien sidosryhmien edustajia voidaan tapauskohtaisesti kutsua

osallistumaan yhteistyoryhmén kokouksiin ja sen tydskentelyyn tarkkailijoina.
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4.  ENISA kutsutaan osallistumaan tarkkailijana yhteistydryhmén tydskentelyyn, kun
yhteistydryhma vaihtaa ndkemyksid, parhaita kiytantdjd ja tietoja asiaankuuluvista
kyberturvallisuusndkokohdista, kuten tietoturvaloukkauksista ilmoittamisesta, ja kun

kisitellddn kyberturvallisuussertifikaattien kayttoa tai standardeja.
5. Yhteistydoryhmailld on seuraavat tehtévét:

a)  neuvojen vaihtaminen ja yhteistyo komission kanssa digitaalisen identiteetin
lompakoiden, sdhkdisen tunnistamisen menetelmien ja luottamuspalvelujen

alalla kehitteilld olevien toimintapoliittisten aloitteiden osalta;

b) tarvittaessa neuvojen antaminen komissiolle timén asetuksen nojalla
hyviksyttivien tdytintoonpanosddddsehdotusten ja delegoitujen

sdddosehdotusten varhaisessa valmisteluvaiheessa;

c) valvontaelinten tukemiseksi timén asetuksen sdédnndsten taytdntdonpanossa

yhteistydryhma

i)  vaihtaa parhaita kdytint6j ja tietoja timén asetuksen sddnnosten

taytdntoonpanosta;

i1)  arvioi digitaalisen identiteetin lompakon, sdhkdisen tunnistamisen ja

luottamuspalvelujen alan kehitystd;

111)  jarjestdd eri puolilta unionia tulevien asiaankuuluvien sidosryhmien
kanssa yhteiskokouksia, joissa keskustellaan yhteistyéryhméan
toteuttamista toimista ja kerdtidén nikemyksié esiin nousevista

toimintapoliittisista haasteista;
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d)

Vi)

vii)

viii)

vaihtaa ENISAn tuella ndkemyksid, parhaita kdytant6ja ja tietoja
eurooppalaisiin digitaalisen identiteetin lompakoihin, sihkdisen
tunnistamisen jarjestelmiin ja luottamuspalveluihin liittyvisti

asiaankuuluvista kyberturvallisuusndkokohdista;

vaihtaa parhaita kdytint6jd 5 e ja 10 artiklassa tarkoitettujen
tietoturvaloukkausten ilmoittamista ja yhteisid toimenpiteitd koskevien

toimintaperiaatteiden kehittdmisesta ja tdytintdonpanosta;

jarjestdd yhteisid kokouksia direktiivin (EU) 2022/2555 14 artiklan

1 kohdan nojalla perustetun verkko- ja tietoturva-alan yhteistydryhman
kanssa asiaankuuluvien tietojen vaihtamiseksi luottamuspalveluja ja
sdhkoistd tunnistamista koskevien kyberuhkien, poikkeamien,
haavoittuvuuksien, tietoisuutta lisddvien aloitteiden, koulutuksen,
harjoitusten ja taitojen, valmiuksien kehittdmisen, standardien ja
teknisten eritelmien valmiuksien seki standardien ja teknisten eritelmien

osalta;

keskustee valvontaelimen pyynnosta yksittdisistd 46 d artiklassa

tarkoitettua keskindistd avunantoa koskevista pyynndisti;

helpottaa valvontaelinten vilista tietojenvaihtoa antamalla opastusta 46 d
artiklassa tarkoitetun keskindisen avunannon organisatorisista

ndkokohdista ja menettelyista;

tdmaén asetuksen soveltamisalaan kuuluvien ilmoitettavien sahkoisen

tunnistamisen jirjestelmien vertaisarviointien jirjestiminen.
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6.  Jdsenvaltioiden on varmistettava nimettyjen edustajiensa tuloksellinen ja tehokas

yhteistyd yhteistyoryhméssa.

7.  Komissio vahvistaa viimeistddn ... pdivand ...kuussa ... [12 kuukautta timén
muutosasetuksen voimaantulopdivéstd] tarvittavat menettelytavat timén artiklan
5 kohdan d alakohdassa tarkoitetun jésenvaltioiden vélisen yhteistyon
helpottamiseksi antamalla tiytdntoonpanosdddoksid. Nama tdytdntoonpanosdiddokset

hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”;
48) muutetaan 47 artikla seuraavasti:
a)  korvataan 2 ja 3 kohta seuraavasti:

?2.  Siirretddn komissiolle 17 paivastd syyskuuta 2014 madradmattoméksi ajaksi
5 c artiklan 7 kohdassa, 24 artiklan 6 kohdassa ja 30 artiklan 4 kohdassa

tarkoitettu valta antaa delegoituja sdddoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 5 c artiklan
7 kohdassa, 24 artiklan 6 kohdassa ja 30 artiklan 4 kohdassa tarkoitetun
sddadosvallan siirron. Peruuttamispéétokselld lopetetaan tuossa paatoksessa
mainittu sddddsvallan siirto. Peruuttaminen tulee voimaan sitd paivia
seuraavana pdivénd, jona sitd koskeva pddtos julkaistaan Euroopan unionin
virallisessa lehdessd, tai jonakin myShempénd, kyseisessa pddtoksessa
mainittuna pédivand. Peruuttamispddtos ei vaikuta jo voimassa olevien

delegoitujen sddddsten patevyyteen.”;
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b)  korvataan 5 kohta seuraavasti:

”5.  Edella olevien 5 c artiklan 7 kohdan, 24 artiklan 6 kohdan tai 30 artiklan
4 kohdan nojalla annettu delegoitu sdddos tulee voimaan ainoastaan, jos
Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitd, kun
asianomainen sdados on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti etti
neuvosto ovat ennen mainitun madrdajan paattymistd ilmoittaneet komissiolle,
ettd ne eivit vastusta sdddostd. Euroopan parlamentin tai neuvoston aloitteesta

tatd madrdaikaa jatketaan kahdella kuukaudella.”;
49) lisdtddn VI lukuun artikla seuraavasti:

48 a artikla

Raportointivaatimukset

1. Jasenvaltioiden on varmistettava, ettd eurooppalaisten digitaalisen identiteetin
lompakoiden ja hyviksyttyjen luottamuspalvelujen toiminnasta kerdtaan

tilastotietoja, kun ne on tarjottu niiden alueella.
2. Edelld 1 kohdan mukaisesti kerittyihin tilastotietoihin on sisdllyttdvé seuraavat:

a)  niiden luonnollisten ja oikeushenkiléiden lukumaiiré, joilla on voimassa oleva

eurooppalainen digitaalisen identiteetin lompakko;

b)  niiden palvelujen tyyppi ja lukumééra, jotka hyvéksyvit eurooppalaisen

digitaalisen identiteetin lompakon kédyton;
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c) luottaviin osapuoliin ja hyvéksyttyihin luottamuspalveluihin liittyvien

kéayttdjavalitusten ja kuluttajansuoja- tai tietosuojapoikkeamien lukumééra;

d) tiivistelmaraportti, joka sisdltda tiedot eurooppalaisen digitaalisen identiteetin

lompakon kdyton estdvistd poikkeamista;

e) tiivistelmd merkittavisti tietoturvapoikkeamista, tietoturvaloukkauksista ja
niiden kohteeksi joutuneista eurooppalaisten digitaalisen identiteetin

lompakkojen tai hyvéksyttyjen luottamuspalvelujen kayttijista.

3.  Edelld 2 kohdassa tarkoitetut tilastotiedot on julkaistava avoimessa ja yleisesti

kéytetyssd koneellisesti luettavassa muodossa.

4.  Jiasenvaltioiden on toimitettava komissiolle kunkin vuoden 31 pdivddn maaliskuuta

mennesséd kertomus 2 kohdan mukaisesti kerétyisti tilastoista.”;
50) korvataan 49 artikla seuraavasti:

749 artikla

Uudelleentarkastelu

1. Komissio tarkastelee uudelleen timén asetuksen soveltamista ja antaa viimeistdan ...
pdivédnd ...kuuta ... [24 kuukautta timidn muutosasetuksen voimaantulopdivésti]
Euroopan parlamentille ja neuvostolle kertomuksen. Kertomuksessa komissio arvioi
erityisesti, olisiko tdmén asetuksen tai sen tiettyjen sddnndsten, mukaan lukien
erityisesti 5 ¢ artiklan 5 kohdan sddnnosten, soveltamisalaa asianmukaista muuttaa,
ottaen huomioon tdmaén asetuksen soveltamisesta saatu kokemus seké tekninen,
markkinoihin liittyvi ja oikeudellinen kehitys. Kertomukseen liitetddn tarvittaessa

tdiman asetuksen muuttamista koskeva ehdotus.

PE-CONS 68/23 HK-los/ 139
TREE.2 FI



2. Edelld 1 kohdassa tarkoitettuun kertomukseen on sisdllyttdvé arvio tdmén asetuksen
soveltamisalaan kuuluvien ilmoitettujen sdhkodisen tunnistamisen menetelmien ja
eurooppalaisten digitaalisen identiteetin lompakoiden saatavuudesta, turvallisuudesta
ja kaytettavyydestd seké arvio siitd, onko kaikille yksityisille verkkopalvelujen
tarjoajille, jotka kéyttdvit kolmannen osapuolen tarjoamia sdhkdisen tunnistamisen
palveluja kéyttdjien todentamista varten, hyviksyttiva ilmoitettujen sdhkdisen
tunnistamisen menetelmien ja eurooppalaisten digitaalisen identiteetin lompakon

kiytto.

3. Komissio antaa viimeistdén ... pdivind ...kuuta ... [kuusi vuotta timén
muutosasetuksen voimaantulopdivésti] ja sen jdlkeen neljan vuoden vélein Euroopan
parlamentille ja neuvostolle kertomuksen edistymisestd timan asetuksen tavoitteiden

saavuttamisessa.”’;
51) korvataan 51 artikla seuraavasti:

”51 artikla

Siirtymdtoimenpiteet

1. Turvallisia allekirjoituksen luontivélineitd, joiden vaatimustenmukaisuus on
madritetty direktiivin 1999/93/EY 3 artiklan 4 kohdan mukaisesti, pidetddn edelleen
tdman asetuksen mukaisina hyviksyttyind sdhkoisen allekirjoituksen luontivilineind

... paivain ...kuuta ... [36 kuukautta timdn muutosasetuksen voimaantulopdivastd].

2. Direktiivin 1999/93/EY mukaisesti luonnollisille henkildille myonnettyjé
hyvéksyttyjd varmenteita pidetddn timén asetuksen mukaisina sdhkdisten
allekirjoitusten hyvéksyttyind varmenteina ... pdivéén ...kuuta ... [24 kuukautta

tdmédn muutosasetuksen voimaantulopdivasti].
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3. Niiden hyvéksyttyjen luottamuspalvelun tarjoajien hallinnointia, jotka eivit ole
hyviksyttyja luottamuspalveluja hyviksyttyjen sdhkdisen allekirjoituksen ja leiman
etdluontivélineiden hallinnointia varten 29 a ja 39 a artiklan mukaisesti tarjoavia
hyviaksyttyjd luottamuspalvelun tarjoajia, saadaan suorittaa ilman, ettd niiden on
tarvetta saada hyviksytty asema néiden hallinnointipalvelujen tarjoamiseksi ...

pdivéén ...kuuta ... [24 kuukautta timidn muutosasetuksen voimaantulopdivasti)].

4.  Hyvéksyttyjen luottamuspalvelun tarjoajien, joille on myonnetty hyviksytty asema
tdméan asetuksen nojalla ennen ... pdivaa ...kuuta ... [tdmdn muutosasetuksen
voimaantulopdivi], on toimitettava valvontaelimelle vaatimustenmukaisuuden
arviointiraportti, jossa vahvistetaan 24 artiklan 1, 1 a ja 1 b kohdan noudattaminen,
mahdollisimman pian ja joka tapauksessa viimeistddn ... pdivédnd ...kuuta ...

[24 kuukautta timdn muutosasetuksen voimaantulopdivésta].”;
52) muutetaan liitteet [-IV tdmin asetuksen liitteiden I-IV mukaisesti;

53) lisdtddn uudet liitteet V, VI ja VII tdmin asetuksen liitteiden V, VI ja VII mukaisesti.
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2 artikla

Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentené pdivéna sen jdlkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja

PE-CONS 68/23 HK-los/ 142

TREE.2 FI



LIITE I
Korvataan asetuksen (EU) N:o 910/2014 liitteessé I oleva i alakohta seuraavasti:

1) tieto hyviaksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen

voi selvittda;”.
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LIITE 11

Poistetaan asetuksen (EU) N:0 910/2014 liitteestd II kohta 3 ja 4.

PE-CONS 68/23
LITE II TREE.2
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LIITE I11
Korvataan asetuksen (EU) N:o 910/2014 liitteessa I1I oleva i alakohta seuraavasti:

1) tieto hyviaksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen

voi selvittda;”.
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LIITE IV
Muutetaan asetuksen (EU) N:o 910/2014 liite IV seuraavasti:
1) korvataan c alakohta seuraavasti:

”c) luonnollisten henkiloiden osalta: ainakin sen henkilon nimi, jolle varmenne on
myonnetty, tai pseudonyymi; jos kdytetddn pseudonyymii, asiasta on ilmoitettava

selvisti;

ca) oikeushenkildiden osalta: sitd oikeushenkildd, jolle varmenne on mydnnetty,
yksiselitteisesti edustava yksiloiva tietokokonaisuus ja ainakin sen oikeushenkilon
nimi, jolle varmenne on myonnetty, ja tapauksen mukaan rekisterinumero virallisissa

rekistereissi olevassa muodossa;”;
2) korvataan j alakohta seuraavasti:

”j)  tieto hyvédksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista

sen voi selvittdd.”.

PE-CONS 68/23 HK-los/
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LIITE V

"LIITE V
HYVAKSYTTYJA SAHKOISIA ATTRIBUUTTITODISTUKSIA KOSKEVAT
VAATIMUKSET

Hyviksyttyjen sdhkoisten attribuuttitodistusten on siséllettava:

a)

b)

d)

tieto, ainakin automaattiseen tietojenkasittelyyn soveltuvassa muodossa, siité, ettd todistus

on mydnnetty hyvéaksyttynd sdhkoisend attribuuttitodistuksena;

tietokokonaisuus, joka yksiselitteisesti edustaa hyvéksytyn sdhkoisen attribuuttitodistuksen
myoOntivad hyviksyttyéd luottamuspalvelun tarjoajaa ja siséltidd ainakin tiedon

jasenvaltiosta, johon tarjoaja on sijoittautunut, ja

1)  oikeushenkilon osalta: nimi ja tarvittaessa rekisterinumero virallisissa rekistereissi

olevassa muodossa,
ii)  luonnollisen henkilon osalta: henkilon nimi;

tietokokonaisuus, joka yksiselitteisesti edustaa tahoa, johon todistetut attribuutit viittaavat;

jos kéytetddn pseudonyymid, asiasta on ilmoitettava selvésti;

todistettu attribuutti tai todistetut attribuutit, tarvittaessa mukaan lukien tiedot, jotka ovat

tarpeen kyseisten attribuuttien kattavuuden maérittimiseksi;

PE-CONS 68/23 HK-los/
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e) tiedot todistuksen voimassaoloajan alkamisesta ja padttymisesti;

f) todistuksen tunniste, jonka on oltava kyseisen hyvéksytyn luottamuspalvelun tarjoajan
osalta yksiloivé, ja tarvittaessa tieto todistusjérjestelmaisté, jonka osa attribuuttitodistus on;

g) myontavan hyvéaksytyn luottamuspalvelun tarjoajan hyviksytty sahkoinen allekirjoitus tai
hyviéksytty sdhkdinen leima;

h) sijainti, josta g kohdassa tarkoitettua hyviksyttyd sdahkoisté allekirjoitusta tai hyvaksyttya
sdhkoistd leimaa tukeva varmenne on saatavilla veloituksetta;

1) tieto hyvéksytyn todistuksen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen
voi selvittda.”.
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LIITE VI

“”LITE VI
ATTRIBUUTTIEN VAHIMMAISLUETTELO

Taman asetuksen 45 e artiklan mukaisesti jisenvaltioiden on varmistettava, ettd toteutetaan
toimenpiteitd, joiden avulla sdhkoisten attribuuttitodistusten hyvéiksytyt luottamuspalvelun tarjoajat
voivat kdyttijan pyynnosti tarkastaa seuraavien attribuuttien aitouden séhkdisin menetelmin
suoraan asianomaisesta virallisesta 1dhteestd kansallisen tasolla tai sellaisten nimettyjen vélittdjien
kautta, jotka on tunnustettu kansallisella tasolla, unionin oikeuden tai kansallisen lainsddddnnon

mukaisesti ja jos ndma attribuutit perustuvat julkisen sektorin virallisiin l&hteisiin:

1. Osoite

2. Ika

3. Sukupuoli

4. Siviilisddty

5. Perheen koostumus

6. Kansallisuus tai kansalaisuus

7. Tutkinto, tutkintonimike ja koulutustodistukset
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Ammattipdtevyys, ammattinimikkeet ja toimiluvat

0. Valtuudet ja valtuutukset edustaa luonnollisia tai oikeushenkilité

10. Julkiset luvat

11. Oikeushenkil6iden osalta taloudelliset ja yritystiedot.”.
PE-CONS 68/23 HK-los/ 2
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LIITE VII

"LITE VII

VIRALLISESTA LAHTEESTA VASTAAVAN JULKISEN ELIMEN MYONTAMAA TAI
SEN PUOLESTA MYONNETTYA SAHKOISTA ATTRIBUUTTITODISTUSTA

KOSKEVAT VAATIMUKSET

Virallisesta ldhteestd vastaavan julkisen elimen myontdméin tai sen puolesta mydnnetyn sdhkdisen

attribuuttitodistuksen on siséllettdva seuraavat:

a)

b)

d)

vihintddn automaattiseen késittelyyn soveltuvassa muodossa oleva ilmoitus siitd, ettid
todistus on myonnetty sihkoisend attribuuttitodistuksena, jonka on myontinyt virallisesta

lahteestd vastaava julkinen elin tai joka on myoOnnetty sen puolesta;

tietokokonaisuus, joka yksiselitteisesti edustaa sdhkoisen attribuuttitodistuksen myontivaa
julkista elintd, mukaan lukien vdhintddn jésenvaltio, johon kyseinen julkinen elin on
sijoittautunut, ja sen nimi ja tarvittaessa sen rekisterinumero virallisissa rekistereissa

olevassa muodossa;

tietokokonaisuus, joka yksiselitteisesti edustaa tahoa, johon todistetut attribuutit viittaavat;

jos kéytetddn pseudonyymid, asiasta on ilmoitettava selvisti;

todistettu attribuutti tai todistetut attribuutit, tarvittaessa mukaan lukien tiedot, jotka ovat

tarpeen kyseisten attribuuttien kattavuuden maérittimiseksi;
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e) tiedot todistuksen voimassaoloajan alkamisesta ja paittymisestd;

f) todistuksen tunniste, jonka on oltava kyseisen myontidvén julkisen elimen osalta yksiloiva,
ja tarvittaessa tieto todistusjérjestelmaisté, jonka osa attribuuttitodistus on;

g) myontavan elimen hyviksytty sdhkoinen allekirjoitus tai hyvaksytty sdhkdinen leima;

h) sijainti, josta g kohdassa tarkoitettua hyviksyttyd sdahkoisté allekirjoitusta tai hyvaksyttya
sdhkoistd leimaa tukeva varmenne on saatavilla veloituksetta;

1) tieto todistuksen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen voi
selvittda.”.
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