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REGULAMENTO (UE, Euratom) 2023/...
DO PARLAMENTO EUROPEU E DO CONSELHO

de 13 de dezembro de 2023

que estabelece medidas destinadas a garantir um elevado nivel comum de ciberseguranca
nas instituicoes, orgaos

e organismos da Unido

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o

artigo 298.°,

Tendo em conta o Tratado que institui a Comunidade Europeia da Energia Atomica, nomeadamente

o artigo 106.°-A,
Tendo em conta a proposta da Comissao Europeia,
Apos transmissao do projeto de ato legislativo aos parlamentos nacionais,

Deliberando de acordo com o processo legislativo ordinario’,

Posi¢do do Parlamento Europeu de 21 de novembro de 2023 (ainda nao publicada no Jornal
Oficial) e decisdo do Conselho de 8 de dezembro de 2023.
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Considerando o seguinte:

(1) Na era digital, as tecnologias da informag¢@o e comunicagdo constituem pedra angular de
uma administragdo europeia aberta, eficiente e independente. A evolucao tecnologica e a
crescente complexidade e interligacao dos sistemas digitais amplificam os riscos de
ciberseguranga, tornando as entidades da Unido mais vulneraveis a ameagas e incidentes
informaticos, o que constitui uma ameaca a continuidade das suas atividades e a garantia
de protecao dos seus dados. Embora o aumento da utilizagdo dos servigos de computagao
em nuvem, o recurso generalizado as tecnologias da informagdo ¢ comunicagao (TIC), o
elevado nivel de digitalizacdo, o trabalho a distancia e a evolugdo tecnoldgica e da
conectividade sejam caracteristicas essenciais de todas as atividades das entidades da

Unido, a resiliéncia digital ainda ndo foi suficientemente incorporada.

(2) O panorama das ciberameagas com que as entidades da Unido se confrontam esta em
constante mutacao. As taticas, técnicas e procedimentos utilizados pelos perpetradores das
ameagas estdo em constante evolu¢ao, mas os principais motivos para tais ataques nao
mudam muito: furtar informagdes confidenciais valiosas, obter ganhos pecuniarios,
manipular a opinido publica ou comprometer as infraestruturas digitais. O ritmo a que os
perpetradores conduzem tais ciberataques continua a intensificar-se, com atuagdes cada
vez mais sofisticadas e automatizadas, que visam areas de ataque expostas que continuam a

expandir-se e a explorar rapidamente qualquer vulnerabilidade.
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3)

(4)

Os ambientes das TIC das entidades da Unido apresentam interdependéncias e fluxos de
dados integrados, e os seus utilizadores colaboram estreitamente entre si. Essa interligacao
implica que qualquer perturbagdo, mesmo que inicialmente confinada a uma tnica entidade
da Unido, pode ter repercussdes mais vastas e resultar em impactos negativos
generalizados e duradouros noutras entidades da Unido. Além disso, os ambientes das TIC
de certas entidades da Unido estdo ligados aos ambientes das TIC dos Estados-Membros,
levando a que um incidente numa entidade da Unido possa representar um risco de
ciberseguranca para os ambientes das TIC dos Estados-Membros e vice-versa. A partilha
de informagdes especificas sobre incidentes podera facilitar a dete¢do de ciberameacas ou

incidentes semelhantes que afetem os Estados-Membros.

As entidades da Unido constituem alvos atrativos que enfrentam perpetradores com um
elevado nivel de competéncias e recursos, bem como outras ameagas. Ao mesmo tempo, o
nivel e a maturidade da ciber-resiliéncia e as capacidades de detecdo e resposta a atividades
informaticas maliciosas variam significativamente entre essas entidades. Para assegurar o
correto funcionamento das entidades da Unido, €, portanto, necessario que estas atinjam
um elevado nivel comum de ciberseguranca por meio da aplicacdo de medidas de
ciberseguranga proporcionais aos riscos de ciberseguranca identificados, do intercdmbio de

informacdes e da colaboragao.

PE-CONS 57/1/23 REV 1 3

PT



5) A Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho! visa reforcar a
ciber-resiliéncia e as capacidades de resposta a incidentes das entidades publicas e
privadas, das autoridades e organismos competentes ¢ da Unido no seu conjunto. Por
conseguinte, ¢ necessario que as entidades da Unido sigam o mesmo exemplo, assegurando
a existéncia de regras coerentes com a Diretiva (UE) 2022/2555 e que reflitam o seu nivel

de ambigao.

(6) Para garantir um elevado nivel comum de cibersegurancga, serd necessario que cada
entidade da Unido estabeleca um regime interno de gestao, governagao e controlo dos
riscos de ciberseguranca («regime») que assegure uma gestdo eficaz e prudente de todos os
riscos de ciberseguranca e tenha em conta as questdes da continuidade das atividades e da
gestdo das crises. O regime devera estabelecer politicas em matéria de ciberseguranga,
incluindo objetivos e prioridades, para a seguranca dos sistemas de rede e informacao que
abranjam a totalidade do ambiente das TIC ndo classificado. O regime devera basear-se
numa abordagem multirriscos que visa a prote¢ao dos sistemas de rede e informagao, bem
como do ambiente fisico desses sistemas, contra incidentes como furtos, incéndios,
inundagdes, falhas de telecomunicagdes ou de energia, ou contra o acesso fisico ndo
autorizado e danos as informacdes ¢ as instalagoes de tratamento de informagdes de uma
entidade da Unido, ou interferéncias em tais informacdes ¢ instalagdes, suscetiveis de
comprometer a disponibilidade, a autenticidade, a integridade ou a confidencialidade dos
dados armazenados, transmitidos, tratados ou acessiveis através sistemas de rede e

informacao.

1 Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2) (JO L 333 de 27.12.2022,

p. 80).
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(7

(8)

©)

Para gerir os riscos de ciberseguranca identificados no ambito do regime, cada entidade da
Unido devera tomar as medidas técnicas, operacionais e organizacionais adequadas e
proporcionadas. Essas medidas deverao abordar os dominios e as medidas de gestao dos
riscos de ciberseguranca previstos no presente regulamento para reforgar a ciberseguranca

de cada entidade da Unido.

Os ativos e os riscos de ciberseguranga identificados no regime, bem como as conclusdes
tiradas de avaliagdes periodicas da maturidade em matéria de ciberseguranca deverao ser
refletidos no plano de cibersegurancga estabelecido por cada entidade da Unido. O plano de

ciberseguranca devera incluir as medidas de gestao dos riscos de ciberseguranca adotadas.

Uma vez que garantir a ciberseguranga ¢ um processo continuo, a adequagao e eficacia das
medidas tomadas em conformidade com o presente regulamento deverdo ser
periodicamente revistas tendo em conta a evolugdo dos riscos de ciberseguranca, dos ativos
e da maturidade da ciberseguranca das entidades da Unido. O regime devera ser
reexaminado periodicamente e, pelo menos, de quatro em quatro anos, ao passo que o
plano de ciberseguranca devera ser reexaminado de dois em dois anos, ou mais
frequentemente se necessario, na sequéncia de avaliagcdes da maturidade em matéria de

ciberseguranca ou de cada reexame importante do regime.
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(10)

(11)

As medidas de gestao dos riscos de ciberseguran¢a adotadas pelas entidades da Unido
deverao incluir politicas destinadas, sempre que possivel, a tornar o cédigo-fonte
transparente, tendo em conta as salvaguardas dos direitos de terceiros ou entidades da
Unido. Essas politicas deverao ser proporcionais ao risco de ciberseguranca e destinam-se
a facilitar a andlise das ciberameagas, sem criar obrigagdes de divulgagdo ou direitos de

acesso a codigos de terceiros além das condigdes contratuais aplicaveis.

As ferramentas e aplica¢des de codigo aberto em matéria de ciberseguranga podem
contribuir para um maior grau de abertura. As normas abertas facilitam a
interoperabilidade entre as ferramentas de seguranga, com beneficios para a seguranga dos
intervenientes. As ferramentas e aplicagdes de codigo aberto em matéria de ciberseguranga
podem mobilizar a comunidade mais ampla de programadores, o que permite diversificar
os fornecedores. A fonte aberta pode conduzir a um processo de verificagao mais
transparente das ferramentas relacionadas com a ciberseguranga e a um processo
comunitario de detecdo de vulnerabilidades. As entidades da Unido deverdo, por
conseguinte, estar em condi¢des de promover a utilizagdo de software de codigo aberto e
de normas abertas, aplicando politicas relativas a utilizacao de dados abertos e de fontes

abertas no regime da seguranca através da transparéncia.
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(12) As diferencas existentes entre as entidades da Unido exigem flexibilidade na aplicagdo do
presente regulamento. As medidas destinadas a garantir um elevado nivel comum de
ciberseguranca, dispostas no presente regulamento, nao deverao incluir nenhuma obrigagao
que interfira diretamente no exercicio das missdes das entidades da Unido ou prejudique a
sua autonomia institucional. Por conseguinte, essas entidades deverao estabelecer os seus
proprios regimes e adotar as suas proprias medidas de gestdo dos riscos de ciberseguranca
e planos de ciberseguranga. Aquando da aplicagdo de tais medidas, deverdo ser tidas
devidamente em conta as sinergias existentes entre as entidades da Unido, com o objetivo
de garantir a gestdo adequada dos recursos e a otimizagao dos custos. Importa também
assegurar que as medidas nao afetem negativamente a eficiéncia do intercambio de
informacdes e a cooperagao entre entidades da Unido e entre as entidades da Unido ¢ as

contrapartes dos Estados-Membros.

(13) A fim de otimizar a utiliza¢ao dos recursos, o presente regulamento devera prever a
possibilidade de duas ou mais entidades da Unido com estruturas semelhantes cooperarem
na realizacdo das avaliagdes da maturidade em matéria de ciberseguranca das respetivas

entidades.
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(14)

(15)

Para evitar impor encargos financeiros e administrativos desproporcionados as entidades
da Unido, os requisitos de gestdo dos riscos de ciberseguranca deverado ser proporcionados
em relagdo ao risco de ciberseguranca para os sistemas de rede e informagao em causa,
tendo em conta os progressos técnicos mais recentes no que respeita a tais medidas. Cada
entidade da Unido devera procurar afetar uma percentagem adequada do seu orgamento
destinado as TIC a melhoria do respetivo nivel de cibersegurancga. A mais longo prazo
deverd procurar-se alcancar uma meta indicativa da ordem dos 10 %, no minimo. A
avaliacdo da maturidade em matéria de ciberseguranga devera ainda apreciar se as despesas
de uma determinada entidade da Unido no dominio da ciberseguranga sdo proporcionais
aos riscos de cibersegurancga que a mesma enfrenta. Sem prejuizo das regras relativas ao
orcamento anual da Unido ao abrigo dos Tratados, na sua proposta para o primeiro
orcamento anual a adotar apds a entrada em vigor do presente regulamento, a Comissao
devera ter em conta as obrigagdes decorrentes do presente regulamento ao avaliar as
necessidades orgamentais e de pessoal das entidades da Unido resultantes das suas

estimativas de despesas.

Um elevado nivel comum de ciberseguranga exige que esses aspetos sejam
supervisionados pela dire¢ao ao mais alto nivel de cada entidade da Unido. A dire¢do ao
mais alto nivel da entidade da Unido devera ser responsavel pela aplicagdo do presente
regulamento, nomeadamente pela criagdo do regime, pela adogao de medidas de gestdao dos
riscos de ciberseguranca e pela aprovagdo do plano de ciberseguranga. A cultura de
ciberseguranca, que corresponde as praticas de rotina em termos de seguranga informatica,
constituira parte integrante do regime e das medidas de gestao dos riscos de ciberseguranga

correspondentes em todas as entidades da Unido.
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(16)

A seguranca dos sistemas de rede e informagao que tratam informagdes classificadas da
UE (ICUE) ¢ essencial. As entidades da Unido que tratam ICUE s3o obrigadas a aplicar os
regimes regulamentares abrangentes em vigor para proteger essas informacoes, incluindo
procedimentos especificos de governagdo, politicas e gestdo de riscos. E necessario que os
sistemas de rede e informacao que tratam ICUE cumpram normas de seguranca mais
rigorosas do que os sistemas de rede e informagdo que tratam informagdes nao
classificadas. Por conseguinte, os sistemas de rede e informagao que tratam ICUE sdao mais
resilientes as ciberameagas e aos incidentes de ciberseguranca. Assim, embora
reconhecendo a necessidade de um regime comum a este respeito, o presente regulamento
ndo devera aplicar-se aos sistemas de rede e informacao que tratam ICUE. No entanto, se
tal for explicitamente solicitado por uma entidade da Unido, a Equipa de Resposta a
Emergéncias Informaticas para as instituicdes e agéncias da UE (CERT-UE) devera poder
prestar assisténcia a essa entidade da Unido em relagdo a incidentes em ambientes das TIC

classificados.
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(17) As entidades da Unido deverdo avaliar os riscos de ciberseguranca ligados ao seu
relacionamento com fornecedores e prestadores de servigos, incluindo prestadores de
servicos de armazenamento e tratamento de dados ou de servigos de seguranca sob gestao
de terceiros, e tomar medidas adequadas para os acautelar. As medidas de ciberseguranca
deverao ser especificadas em orientagdes ou recomendacdes emitidas pela CERT-UE. No
estabelecimento das medidas e orientagdes, deverao ser tidos em devida conta os
progressos técnicos mais recentes e, se aplicavel, as normas europeias e internacionais
pertinentes, bem como o direito e as politicas pertinentes da Unido, incluindo as avaliagdes
dos risco de ciberseguranca e as recomendagdes emitidas pelo grupo de cooperagdo criado
nos termos do artigo 14.° da Diretiva (UE) 2022/2555, como a avaliagdo coordenada da
avaliacdo dos riscos de ciberseguranga das redes 5G, por parte da UE, e o conjunto de
instrumentos da UE para a ciberseguranca das redes 5G. Além disso, tendo em conta o
panorama das ciberameagas e a importancia de reforgar a ciber-resiliéncia das entidades da
Unido, podera ser exigida a certificagdo de produtos, servicos e processos de TIC
pertinentes, ao abrigo de sistemas europeus especificos de certificacdo da ciberseguranca
adotados nos termos do artigo 49.° do Regulamento (UE) 2019/881 do Parlamento Europeu

e do Conselho!.

1 Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019,
relativo a ENISA (Agéncia da Unido Europeia para a Ciberseguranga) e a certificacao da
ciberseguranga das tecnologias da informagao e comunicagdo e que revoga o Regulamento
(UE) n.° 526/2013 (Regulamento Ciberseguranca) (JO L 151 de 7.6.2019, p. 15).
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(18) Em maio de 2011, os secretarios-gerais das instituicdes e organismos da Unido decidiram
criar uma pré-configuragdo da CERT-UE, supervisionada por um Comité Diretor
interinstitucional. Em julho de 2012, os secretarios-gerais confirmaram as disposi¢des
praticas e concordaram em manter a CERT-UE como entidade permanente para continuar
a ajudar a melhorar o nivel global de seguranga das tecnologias da informagao das
instituicdes, 6rgaos e organismos da Unido, num exemplo bem visivel da cooperagao
interinstitucional em matéria de ciberseguranga. Em setembro de 2012, a CERT-UE foi
criada na qualidade de grupo de trabalho da Comissao com um mandato interinstitucional.
Em dezembro de 2017, as institui¢cdes e organismos da Unido celebraram um acordo
interinstitucional sobre a organizagio € o funcionamento da CERT-UE!. O presente
regulamento devera proporcionar um conjunto abrangente de regras relativas a
organizacdo, ao funcionamento e a operacdo da CERT-UE. As disposi¢des do presente
regulamento prevalecem sobre as disposi¢des do acordo interinstitucional sobre a

organizagdo e o funcionamento da CERT-UE celebrado em dezembro de 2017.

(19) A CERT-UE deverd mudar o seu nome para Servico de Ciberseguranca para as
instituigdes, 6rgaos e organismos da Unido, mas deverd manter-se a designagao abreviada

«CERT-UEy, devido ao reconhecimento do nome.

Acordo entre o Parlamento Europeu, o Conselho Europeu, o Conselho da Unido Europeia, a
Comissao Europeia, o Tribunal de Justica da Unido Europeia, o Banco Central Europeu, o
Tribunal de Contas Europeu, o Servico Europeu para a A¢do Externa, o Comité Econdémico
e Social Europeu, o Comité das Regides Europeu e o Banco Europeu de Investimento sobre
a organizacdo e o funcionamento de uma equipa de resposta a emergéncias informaticas das
institui¢des, orgaos e organismos da Unido (CERT-UE) (JO C 12 de 13.1.2018, p. 1).
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(20)

Para além da afetacdo de novas atribui¢des e de conferir um papel mais interventivo a
CERT-UE, o presente regulamento devera criar o Conselho Interinstitucional para a
Ciberseguranga (IICB, do inglés Interinstitutional Cybersecurity Board)., a fim de facilitar
um elevado nivel comum de ciberseguranga entre as entidades da Unido. O IICB devera
desempenhar um papel exclusivo no acompanhamento e apoio da forma como as entidades
da Unido aplicam o presente regulamento, supervisionando a concretizagao das prioridades
e objetivos gerais da CERT-UE e conferindo-lhe uma diregao estratégica. Por conseguinte,
o IICB devera assegurar a representacao das institui¢des da Unido e deverd integrar
representantes dos 6rgaos e organismos da Unido por meio da Rede de Agéncias da UE. A
organizagdo e o funcionamento do IICB deverao ser regulados, além disso, pelo respetivo
regulamento interno, que podera incluir regras pormenorizadas para as reunides periodicas
do IICB, nomeadamente as reunides anuais a nivel politico nas quais os representantes da
dire¢do ao mais alto nivel de cada membro do IICB poderiam ter um debate estratégico e
formular orientagdes estratégicas para o IICB. Além disso, o IICB devera poder criar um
comité executivo para o assistir nos seus trabalhos e delegar nele algumas das suas
atribuicdes e competéncias, em especial no que se refere as atribui¢des que exigem
conhecimentos especializados dos seus membros, por exemplo, a aprovacao do catalogo de
servicos e eventuais atualizagdes do mesmo, termos dos acordos de nivel de servigo,
avaliagdes de documentos e relatorios emitidos pelas entidades da Unido para o IICB nos
termos do presente regulamento, ou atribuigdes relacionadas com a preparagao de decisdes
sobre medidas de conformidade emitidas pelo IICB e com o acompanhamento da sua
aplicacdo. Cabe ao IICB estabelecer o regulamento interno do comité executivo, incluindo

as respetivas atribui¢des e poderes.
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(21) O IICB tem por objetivo apoiar as entidades da Unido a melhorar as respetivas posturas de
ciberseguranca gragas a aplicacao do presente regulamento. A fim de apoiar as entidades
da Unido, o IICB devera dar orientagdes ao diretor da CERT-UE, adotar uma estratégia
plurianual para aumentar o nivel de ciberseguranca nas entidades da Unido, estabelecer a
metodologia e outros aspetos das avaliagdes voluntarias pelos pares e facilitar a criacdo de
um grupo informal de agentes locais da cibersegurancga, apoiado pela Agéncia da Unido
Europeia para a Ciberseguranga (ENISA), com o objetivo de proceder ao intercambio de

boas praticas e de informagdes relacionadas com a aplicagao do presente regulamento.
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(22)

A fim de alcancar um elevado nivel de ciberseguranca em todas as entidades da Unido, os
interesses dos 6rgaos e organismos da Unido que gerem o seu proprio ambiente de TIC
deverao ser representados no IICB por trés representantes designados pela Rede de
Agéncias da UE. A seguranca do tratamento de dados pessoais e, por conseguinte, também
a sua ciberseguranga constituem uma pedra angular da protecdo de dados. A luz das
sinergias entre a prote¢do de dados e a ciberseguranca, a Autoridade Europeia para a
Protecdo de Dados devera estar representada no IICB na sua qualidade de entidade da
Unido abrangida pelo presente regulamento, com conhecimentos especializados
especificos no dominio da protecdo de dados, incluindo a seguranca das redes de
comunicagdes eletronicas. Tendo em conta a importancia da inovagdo e da competitividade
no dominio da ciberseguranca, o Centro Europeu de Competéncias Industriais,
Tecnologicas e de Investigagao em Ciberseguranga devera estar representado no IICB.
Tendo em vista o papel da ENISA enquanto centro de conhecimentos especializados em
ciberseguranca e o apoio prestado pela ENISA, e tendo em vista a importancia da
ciberseguranga das infraestruturas e servigos espaciais da Unido, a ENISA e a Agéncia da
Unido Europeia para o Programa Espacial deverdo estar representadas no IICB. A luz do
papel atribuido a CERT-UE ao abrigo do presente regulamento, o presidente do IICB
devera convidar o diretor da CERT-UE para todas as reunides do IICB, exceto se o [ICB

debater questdes diretamente relacionadas com o diretor da CERT-UE.
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(23)

(24)

O IICB devera acompanhar o cumprimento do presente regulamento e a aplicacao das suas
orientacdes e recomendacdes, bem como aos apelos a acao. O IICB devera ser apoiado em
questdes técnicas por grupos consultivos técnicos, com a composi¢ao que o [ICB entenda.

Esses grupos consultivos técnicos deverao trabalhar em estreita cooperacao com a

CERT-UE, as entidades da Unido e outras partes interessadas, conforme necessario.

Quando concluir que a entidade da Unido ndo aplicou eficazmente o presente regulamento
nem as orientagdes, as recomendacdes ou os apelos a agao emitidos ao abrigo do presente
regulamento, o IICB devera poder, sem prejuizo dos procedimentos internos da entidade da
Unido em causa, avancar com medidas de conformidade. O IICB devera aplicar medidas
de conformidade de forma progressiva - ou seja, o [ICB devera, em primeiro lugar, adotar
a medida menos severa, a saber, um parecer fundamentado e apenas se necessario medidas
cada vez mais severas, culminando na medida mais severa, a saber, uma recomendacao de
suspensdo temporaria dos fluxos de dados para a entidade da Unido em causa. Essa
recomendacdo so devera ser aplicada em casos excecionais de infragdo prolongada,
deliberada, reiterada ou grave ao presente regulamento por parte da entidade da Unido em

causa.
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(25)

(26)

27)

O parecer fundamentado representa a medida de conformidade menos severa para colmatar
as lacunas observadas na aplicacdo do presente regulamento. O IICB devera poder dar
seguimento a um parecer fundamentado com orientagdes para ajudar a entidade da Unido a
assegurar que o seu regime, medidas de gestao dos riscos de ciberseguranga, plano de
ciberseguranca e comunicagdo de informag¢des cumpram o disposto no presente
regulamento e, em seguida, através de um alerta para corrigir, num prazo especificado, as
deficiéncias identificadas na entidade da Unido. Se as deficiéncias identificadas no alerta
nao tiverem sido suficientemente corrigidas, o IICB devera poder emitir uma notificagao

fundamentada.

O IICB devera poder recomendar a realizagdo de uma auditoria a uma entidade da Unido.
A entidade da Unido devera poder recorrer a sua funcao de auditoria interna para este
efeito. O IICB deverd ainda poder solicitar a realizacdo de uma auditoria por um terceiro
prestador de servigos de auditoria, nomeadamente por um prestador de servigos do setor

privado mutuamente acordado.

Em casos excecionais de infracdo prolongada, deliberada, reiterada ou grave ao presente
regulamento por parte de uma entidade da Unido, o IICB deveré poder recomendar, como
medida de tltimo recurso, a todos os Estados-Membros e a todas as entidades da Unido, a
suspensao temporaria dos fluxos de dados para a entidade da Unido em causa, suspensao
que produzira efeitos até que a entidade da Unido ponha fim a infracdo. Essa
recomendacao devera ser comunicada através de canais de comunicagdo adequados e

Seguros.
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(29)

A fim de assegurar a correta aplicagdo do presente regulamento, o IICB devera, se
considerar que uma infracdo persistente do presente regulamento por parte de uma entidade
da Unido foi causada diretamente por agdes ou omissoes de um membro do seu pessoal,
inclusive da direcao ao mais alto nivel, solicitar a entidade da Unido em causa que tome as
medidas adequadas, nomeadamente solicitando-lhe que pondere tomar medidas de
natureza disciplinar, em conformidade com as regras e os procedimentos estabelecidos no
Estatuto dos Funcionarios da Unido Europeia e no Regime Aplicavel aos Outros Agentes
da Unido Europeia, estabelecidos no Regulamento (CEE, Euratom, CECA) n.° 259/68 do
Conselho! («Estatuto dos Funcionarios») e quaisquer outras regras € procedimentos

aplicaveis.

A CERT-UE devera contribuir para a seguranca do ambiente de TIC de todas as entidades
da Unido. Ao ponderar prestar aconselhamento técnico ou informacgdes técnicas sobre
questoes estratégicas pertinentes a pedido de uma entidade da Unido, a CERT-UE devera
assegurar que tal ndo constitui um obstaculo a realizacao de outras atribui¢des conferidas
nos termos do presente regulamento. A CERT-UE devera exercer, em nome das entidades
da Unido, uma fungdo equivalente a do coordenador designado para fins de divulgagao
coordenada das vulnerabilidades, nos termos do artigo 12.°, n.° 1, da Diretiva (UE)

2022/2555.

Regulamento (CEE, Euratom, CECA) n.° 259/68 do Conselho, de 29 de fevereiro de 1968,
que fixa o Estatuto dos Funcionarios das Comunidades Europeias assim como o Regime
aplicavel aos outros agentes destas Comunidades, e institui medidas especiais
temporariamente aplicaveis aos funciondrios da Comissao (JO L 56 de 4.3.1968, p. 1).
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(30)

(31

A CERT-UE devera apoiar a aplicacdo de medidas destinadas a garantir um elevado nivel
comum de ciberseguranca por meio da apresentagdo de propostas de orientagdes e
recomendacdes ao [ICB ou emitindo apelos a a¢do. As referidas orientagdes e
recomendacdes deverao ser aprovadas pelo IICB. Sempre que necessario, a CERT-UE
devera emitir apelos a agdo descrevendo medidas de seguranga urgentes que as entidades
da Unido sdo instadas a tomar num determinado prazo. O IICB devera dar instrugdes a
CERT-UE no sentido de que esta emita, retire ou modifique uma proposta de orientagdes

ou de recomendagdo, ou um apelo a agao.

A CERT-UE devera também desempenhar o papel que lhe é conferido pela Diretiva
(UE) 2022/2555 em matéria de cooperacdo e intercambio de informagdes com a rede de
equipas de resposta a incidentes de seguranga informéatica (CSIRT) criada nos termos do
artigo 15.° da referida diretiva. Além disso, em consondncia com a Recomendacdo

(UE) 2017/1584 da Comissdo!, a CERT-UE devera cooperar e coordenar uma resposta
com as partes interessadas relevantes. A fim de contribuir para um elevado nivel de
ciberseguranca na Unido, a CERT-UE devera partilhar informagdes especificas sobre
incidentes com as suas contrapartes dos Estados-Membros. A CERT-UE devera
igualmente colaborar com outras contrapartes publicas e privadas, nomeadamente da

Organizagao do Tratado do Atlantico Norte, sob reserva da aprovagao prévia do IICB.

Recomendagao (UE) 2017/1584 da Comissao, de 13 de setembro de 2017, sobre a resposta
coordenada a incidentes e crises de ciberseguran¢a em grande escala (JO L 239 de
19.9.2017, p. 36).
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(32)

(33)

(34)

No apoio a ciberseguranga operacional, a CERT-UE devera recorrer aos conhecimentos
especializados disponiveis da ENISA por meio de uma cooperacdo estruturada, conforme
previsto no Regulamento (UE) 2019/881. Se for caso disso, deverao ser acordadas entre as
duas entidades as disposi¢des adequadas para definir o modo de por em pratica essa
cooperacado e evitar a duplicagdo de atividades. A CERT-UE devera cooperar com a
ENISA na anélise das ciberameagas e partilhar periodicamente com a ENISA o seu

relatorio sobre o panorama das ameagas.

A CERT-UE devera poder cooperar ¢ trocar informagdes com as comunidades de
ciberseguranca pertinentes na Unido e nos seus Estados-Membros, de forma a promover a
cooperacgao operacional e permitir que as redes existentes realizem todo o seu potencial na

protecao da Unido.

Uma vez que os servicos e as atribuicdes da CERT-UE assumem interesse para as
entidades da Unido, cada uma dessas entidades que suporte despesas no dominio das TIC
devera contribuir com uma parte equitativa para esses servigos ¢ atribui¢des. Essa

contribui¢do ndo prejudica a autonomia orcamental das entidades da Unido.
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(35)

Muitos ciberataques enquadram-se em campanhas mais alargadas que visam grupos de
entidades da Unido ou comunidades de interesse que incluem entidades da Unido. A fim de
permitir a detegdo pro-ativa, a resposta em caso de incidente ou a tomada de medidas de
atenuagao e a recuperacao de incidentes, as entidades da Unido deverdo poder informar a
CERT-UE dos incidentes, ciberameagas, vulnerabilidades e quase incidentes, bem como
partilhar pormenores técnicos adequados para permitir a dete¢do, atenuagdo ou resposta a
incidentes, ciberameacas, vulnerabilidades e quase incidentes similares que possam afetar
outras entidades da Unido. Aplicando a mesma abordagem da Diretiva (UE) 2022/2555, as
entidades da Unido deverdo enviar um alerta rapido a CERT-UE no prazo de 24 horas
depois de terem tomado conhecimento de um incidente significativo. Esse intercambio de
informacdes deverd permitir 8 CERT-UE divulgar as informacdes a outras entidades da
Unido, bem como as devidas contrapartes, de forma a proteger os ambientes das TIC, tanto

das entidades da Unido como das suas contrapartes, contra incidentes semelhantes.
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O presente regulamento estabelece uma abordagem com varias etapas para a notificagdo de
incidentes significativos, por forma a encontrar o equilibrio adequado entre, por um lado,
uma notificagdo célere que ajude a atenuar a potencial disseminagao de incidentes
significativos e permita as entidades da Unido procurar assisténcia e, por outro lado, uma
notificagdo aprofundada que permita retirar ensinamentos importantes de incidentes
individuais e melhorar ao longo do tempo a ciber-resiliéncia das entidades individuais da
Unido e contribuir para aumentar a sua postura global em matéria de ciberseguranga. A
este respeito, o presente regulamento devera incluir a notificagdo de informagdes relativas
a incidentes que, com base numa avaliagdo inicial efetuada pela entidade da Unido em
causa, poderiam causar graves perturbacdes operacionais no funcionamento da entidade da
Unido em causa ou perdas financeiras para a mesma, ou afetar outras pessoas singulares ou
coletivas causando danos materiais ou imateriais consideraveis. Essa avaliacao inicial
devera ter em conta, nomeadamente, os sistemas de rede e informagao afetados, em
especial a sua importancia para o funcionamento da entidade da Unido, a gravidade e as
caracteristicas técnicas da ciberameaca e quaisquer vulnerabilidades subjacentes que
estejam a ser exploradas, bem como a experiéncia da entidade da Unido com incidentes
semelhantes. Indicadores como a medida em que o funcionamento da entidade da Unido ¢
afetado, a dura¢do de um incidente ou o numero de pessoas singulares ou coletivas
afetadas poderao desempenhar um papel importante para determinar se a perturbagao

operacional ¢ grave.
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(37)

(38)

Visto que as infraestruturas e os sistemas de rede e informacdo da entidade da Unido
pertinente e do Estado-Membro onde essa entidade da Unido se encontra estdo
interligados, € essencial que esse Estado-Membro em causa seja informado, sem demora
injustificada, de um incidente significativo na entidade da Unido em causa. Para o efeito, a
entidade da Unido afetada deverd informar as contrapartes pertinentes dos
Estados-Membros designadas ou estabelecidas nos termos dos artigos 8.° ¢ 10.° da Diretiva
(UE) 2022/2555 da ocorréncia de um incidente significativo sobre o qual informa a
CERT-UE. Caso tome conhecimento de um incidente significativo ocorrido num
Estado-Membro, a CERT-UE devera informar quaisquer contrapartes relevantes nesse

Estado-Membro.

Deveré ser posto em funcionamento um mecanismo que assegure a eficacia do intercdmbio
de informagdes, da coordenacdo e da cooperacao das entidades da Unido em caso de
incidentes graves, incluindo a determinagdo clara das func¢des e responsabilidades das
entidades da Unido envolvidas. O representante da Comissao no IICB devera, sob reserva
do plano de gestao de cibercrises, ser o ponto de contacto para facilitar a partilha, por parte
do IICB, de informagdes pertinentes sobre incidentes graves com a Rede europeia de
organizagdes de coordenagao de cibercrises (UE-CyCLONe), como contributo para o
conhecimento comum da situagdo. O papel do representante da Comissao no IICB como
ponto de contacto ndo devera prejudicar o papel separado e distinto da Comissao na

UE-CyCLONe, nos termos do artigo 16.°, n.° 2, da Diretiva (UE) 2022/2555.
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(40)

O Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho! ¢ aplicavel a todo
o tratamento de dados pessoais ao abrigo do presente regulamento. O tratamento de dados
pessoais pode ter lugar em relagdo a medidas adotadas no contexto da gestao dos riscos de
ciberseguranca, do tratamento de vulnerabilidades e incidentes, da partilha de informagdes
sobre incidentes, ciberameacas e vulnerabilidades, e da coordenagdo e cooperagdo da
resposta a incidentes. Tais medidas poderao exigir o tratamento de determinadas categorias
de dados pessoais, tais como enderecos IP, localizadores uniformes de recursos (URL),
nomes de dominio, enderecos de correio eletronico, fungdes organizacionais do titular dos
dados, carimbos temporais, assuntos do correio eletronico ou nomes de ficheiros. Todas as
medidas tomadas nos termos do presente regulamento deverao respeitar o regime de
protecao de dados e privacidade, e as entidades da Unido, a CERT-UE e, se for caso disso,
o IICB, deverao adotar todas as salvaguardas técnicas e organizativas pertinentes para

assegurar esse cumprimento de forma responsavel.

O presente regulamento estabelece a base juridica para o tratamento de dados pessoais
pelas entidades da Unido, pela CERT-UE e, se for caso disso, pelo IICB, para efeitos do
exercicio das suas atribui¢des e do cumprimento das obrigacdes que lhes incumbem por
forca do presente regulamento, em conformidade com o artigo 5.°, n.° 1, alinea b), do
Regulamento (UE) 2018/1725. A CERT-UE pode atuar como subcontratante ou
responsavel pelo tratamento, dependendo da fungao que desempenha nos termos do

Regulamento (UE) 2018/1725.

Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de
2018, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgaos e organismos da Unido e a livre circulagdo desses
dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE

(JO L 295 de21.11.2018, p. 39).
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Em certos casos, para efeitos do cumprimento das obrigagdes que lhes incumbem por forca
do presente regulamento a fim de assegurar um elevado nivel de ciberseguranga e, em
especial, no contexto do tratamento de vulnerabilidades e incidentes, pode ser necessario
que as entidades da Unido e a CERT-UE tratem categorias especiais de dados pessoais, tal
como referido no artigo 10.°, n.° 1, do Regulamento (UE) 2018/1725. O presente
regulamento estabelece a base juridica para o tratamento de categorias especiais de dados
pessoais pelas entidades da Unido e pela CERT-UE, em conformidade com o artigo 10.°,
n.° 2, alinea g), do Regulamento (UE) 2018/1725. O tratamento de categorias especiais de
dados pessoais ao abrigo do presente regulamento devera ser estritamente proporcional ao
objetivo prosseguido. Sob reserva das condigdes estabelecidas no artigo 10.°, n.° 2, alinea
g), do referido regulamento, as entidades da Unido e a CERT-UE deverdo poder tratar
esses dados apenas na medida do necessario e quando explicitamente previsto no presente
regulamento. Ao tratar categorias especiais de dados pessoais, as entidades da Unido e a
CERT-UE deverao respeitar a esséncia do direito a protecdo de dados e prever medidas
adequadas e especificas para salvaguardar os direitos fundamentais e os interesses dos

titulares dos dados.
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Nos termos do artigo 33.° do Regulamento (UE) 2018/1725, as entidades da Unido e a
CERT-UE, tendo em conta as técnicas mais avang¢adas, os custos de aplicagdo e a natureza,
0 ambito, o contexto e as finalidades do tratamento, bem como os riscos de probabilidade e
gravidade varidveis para os direitos e as liberdades das pessoas singulares, deverao aplicar
medidas técnicas e organizativas apropriadas para assegurar um nivel adequado de
seguranca dos dados pessoais, como a concessdo de direitos de acesso limitados em fungdo
da necessidade de tomar conhecimento, a aplicacdo dos principios da pista de auditoria, a
adog¢do de uma cadeia de custodia, o armazenamento de dados em repouso num ambiente
controlado e passivel de auditoria, procedimentos operacionais normalizados ¢ medidas de
preservacao da privacidade, como a pseudonimizagdo ou a cifragem. Essas medidas ndo
deverdo ser aplicadas de forma a afetar os objetivos do tratamento de incidentes e a
integridade das provas. Caso uma entidade da Unido ou a CERT-UE transfira dados
pessoais relacionados com um incidente, incluindo categorias especiais de dados pessoais,
para uma contraparte ou um parceiro para efeitos do presente regulamento, essas
transferéncias deverdo cumprir o disposto no Regulamento (UE) 2018/1725. Caso sejam
transferidas categorias especiais de dados pessoais para terceiros, as entidades da Unido e a
CERT-UE deverao assegurar que o terceiro aplica medidas relativas a protecao de dados

pessoais a um nivel equivalente ao do Regulamento (UE) 2018/1725.
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Os dados pessoais tratados para efeitos do presente regulamento s6 deverao ser
conservados durante o tempo necessario, em conformidade com o Regulamento (UE)
2018/1725. As entidades da Unido e, se aplicavel, a CERT-UE agindo na qualidade de
responsavel pelo tratamento, deverao fixar periodos de conservagdo limitados ao
necessario para alcangar as finalidades especificadas. Especialmente no que diz respeito
aos dados pessoais recolhidos para o tratamento de incidentes, as entidades da Unido e a
CERT-UE deverao prever uma distingao entre os dados pessoais recolhidos para a detecao
de uma ciberameaga nos seus ambientes das TIC, a fim de prevenir um incidente, € 0s
dados pessoais recolhidos para efeitos de atenuacao, resposta e recuperagdo de um
incidente. Para a detecdo de uma ciberameaca, ¢ importante ter em conta o tempo durante o
qual um perpetrador de ameagas pode permanecer num sistema sem ser detetado. Para
efeitos de atenuacao, resposta e recuperagao de um incidente, ¢ importante ponderar se os
dados pessoais sdo necessarios para rastrear e tratar um incidente recorrente ou um

incidente de natureza semelhante para o qual possa ser demonstrada uma correlagao.

O tratamento das informacgdes pela CERT-UE e pelas entidades da Unido deverd cumprir
as regras aplicéveis relativas a seguranca da informacao. A inclusdo da seguranca dos
recursos humanos como medida de gestao dos riscos de ciberseguranca devera também

cumprir as regras aplicaveis.
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(47)

Para efeitos de partilha de informagdes, sdo utilizadas marcacdes visiveis para indicar que
existem restrigdes a partilha das informagdes pelos destinatarios, com base em, em
especial, acordos de nao divulgacao ou acordos de nao divulgagdo informais, como o
protocolo de sinalizagdao luminosa ou outras indicagdes claras fornecidas pelo remetente. O
protocolo de sinalizacdo luminosa devera ser visto como um meio para prestar informagdes
sobre eventuais restrigdes impostas a divulgacio ulterior das informagdes. E utilizado por

quase todas as CSIRT e em alguns centros de analise e partilha de informacgdes.

O presente regulamento devera ser avaliado com regularidade a luz de futuras negociagdes
de quadros financeiros plurianuais que permitam a tomada de novas decisdes relativamente
ao funcionamento e ao papel institucional da CERT-UE, nomeadamente a possivel

institui¢do da CERT-UE como organismo da Unido.

O IICB, com a assisténcia da CERT-UE, devera analisar e avaliar a aplicacdo do presente
regulamento, reportando a Comissdao. Com base nessas informagdes, a Comissdo devera
apresentar relatorio ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides. Esse relatério, com o contributo do IICB, deverd avaliar
a conveniéncia de incluir os sistemas de rede e informacao que tratam ICUE no ambito do
presente regulamento, em especial na auséncia de regras de seguranga da informagao

comuns as entidades da Unido.
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(48) De acordo com o principio da proporcionalidade, ¢ necessario e conveniente, para alcangar
o objetivo fundamental de lograr um elevado nivel comum de ciberseguranca nas entidades
da Unido, estabelecer normas em matéria de cibersegurancga para as entidades da Unido. O
presente regulamento nao excede o necessario para alcangar o objetivo previsto, em

cumprimento do artigo 5.°, n.° 4, do Tratado da Unido Europeia.

(49) O presente regulamento reflete o facto de as entidades da Unido divergirem em dimensao e

capacidade, nomeadamente em termos de recursos financeiros € humanos.

(50) A Autoridade Europeia para a Prote¢ao de Dados foi consultada em conformidade com o
artigo 42.°, n.° 1, do Regulamento (UE) 2018/1725 e emitiu um parecer em 17 de maio de
20221,

ADOTARAM O PRESENTE REGULAMENTO:

! JO C 258 de 5.7.2022, p. 10.
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Capitulo I

Disposicoes gerais

Artigo 1.°
Objeto

O presente regulamento estabelece medidas destinadas a alcangar um elevado nivel comum de

ciberseguranca nas entidades da Unido no respeitante ao seguinte:

a) Criagdo por cada entidade da Unido de um regime interno de gestdo, governagao e controlo

dos riscos de ciberseguranca nos termos do artigo 6.°%

b) Gestao e notificacdo dos riscos de cibersegurancga, bem como partilha de informagdes

sobre esses riscos;

C) Organizag¢ao, funcionamento e operagao do Conselho Interinstitucional para a
Ciberseguranca criado nos termos do artigo 10.°, bem como a organizagdo, funcionamento
e operagdo do Servico de Ciberseguranca para as institui¢des, 0rgaos e organismos da

Unido (CERT-UE);

d) Acompanhamento da aplica¢do do presente regulamento.
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Artigo 2.°
Ambito

1. O presente regulamento ¢ aplicavel as entidades da Unido, ao Conselho Interinstitucional

para a Ciberseguranca criado nos termos do artigo 10.° e a CERT-UE.

2. O presente regulamento ¢ aplicavel sem prejuizo da autonomia institucional nos termos dos
Tratados.
3. Com excecao do artigo 13.° n.° 8, o presente regulamento nao se aplica aos sistemas de

rede e informacao que tratem informagdes classificadas da UE (ICUE).
Artigo 3.°
Defini¢coes
Para efeitos do presente regulamento, entende-se por:

1) «Entidades da Unidoy, as institui¢des, 0rgaos e organismos criados nos termos do Tratado
da Unido Europeia, do Tratado sobre o Funcionamento da Unido Europeia (TFUE) ou do

Tratado que institui a Comunidade Europeia da Energia Atdmica;

2) «Sistema de rede e informag¢ao», um sistema de rede e informagao na acegdo do artigo 6.°,

ponto 1, da Diretiva (UE) 2022/2555;
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3)

4)

5)

6)

7)

8)

9

«Seguranca dos sistemas de rede e informagaoy, a seguranca dos sistemas de rede e

informacdo na ace¢do do artigo 6.°, ponto 2, da Diretiva (UE) 2022/2555;

«Cibersegurancay, a ciberseguranca na acegao do artigo 2.°, ponto 1, do Regulamento

(UE) 2019/881;

«Direc¢do ao mais alto nivel», um dirigente, um organismo de dire¢do ou um organismo de
coordenagao e supervisao, que ¢ responsavel pelo funcionamento de uma entidade da
Unido ao mais alto nivel administrativo, incumbido de adotar ou autorizar decisdes em
conformidade com as disposi¢des em matéria de governacao ao mais alto nivel da entidade
da Unido em causa, sem prejuizo das responsabilidades formais que incumbam a outros
niveis de direcdo pela conformidade e gestao dos riscos de ciberseguranca nos respetivos

dominios de responsabilidade;

«Quase incidente», um quase incidente na ace¢do do artigo 6.°, ponto 5, da Diretiva

(UE) 2022/2555;
«Incidente», um incidente na acegdo do artigo 6.°, ponto 6, da Diretiva (UE) 2022/2555;

«Incidente grave», um incidente que causa um nivel de perturbagdo que excede a
capacidade de resposta de uma entidade da Unido e da CERT-UE ou que tem um impacto

significativo em pelo menos duas entidades da Unido;

«Incidente de ciberseguranca em grande escalay», um incidente de ciberseguranca em

grande escala na acecao do artigo 6.°, ponto 7, da Diretiva (UE) 2022/2555;

PE-CONS 57/1/23 REV 1 31

PT



10) «Tratamento de incidentes», o tratamento de incidentes na ace¢do do artigo 6.°, ponto 8, da
Diretiva (UE) 2022/2555;

11) «Ciberameaca», uma ciberameaca na ace¢ao do artigo 2.°, ponto 8, do Regulamento
(UE) 2019/881;

12) «Ciberameaga significativay, uma ciberameaca significativa na acecdo do artigo 6.°,
ponto 11, da Diretiva (UE) 2022/2555;

13) «Vulnerabilidade», uma vulnerabilidade na acecao do artigo 6.°, ponto 15, da Diretiva
(UE) 2022/2555;

14) «Risco de cibersegurangay», um risco na acecao do artigo 6.°, ponto 9, da Diretiva
(UE) 2022/2555;

15) «Servigo de computagdo em nuvemy, um servigo de computagdo em nuvem na acecao do
artigo 6.°, ponto 30, da Diretiva (UE) 2022/2555.

Artigo 4.°
Tratamento de dados pessoais

1. O tratamento de dados pessoais ao abrigo do presente regulamento pela CERT-UE, o
Conselho Interinstitucional para a Ciberseguranga criado nos termos do artigo 10.° e as
entidades da Unido € efetuado nos termos do Regulamento (UE) 2018/1725.
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Caso desempenhem fungdes ou cumpram obrigagdes nos termos do presente regulamento,
a CERT-UE, o Conselho Interinstitucional para a Ciberseguranca criado nos termos do
artigo 10.° e as entidades da Unido tratam e procedem ao intercambio de dados pessoais
apenas na medida do necessario e com o objetivo Unico de desempenhar essas fungdes ou

de cumprir essas obrigagdes.

O tratamento de categorias especiais de dados pessoais a que se refere o artigo 10.°, n.° 1,
do Regulamento (UE) 2018/1725, ¢ considerado necessario por motivos de interesse
publico importante, nos termos do artigo 10.°, n.° 2, alinea g), do mesmo regulamento.
Esses dados s6 podem ser tratados na medida do necessario para a aplicagdo das medidas
de gestdo dos riscos de ciberseguranga a que se referem os artigos 6.° e 8.°, para a prestagao
de servicos pela CERT-UE nos termos do artigo 13.°, a partilha de informacdes especificas
sobre incidentes nos termos do artigo 17.°, n.° 3, e do artigo 18.°, n.° 3, para a partilha de
informagdes nos termos do artigo 20.°, para as obrigagdes de comunicagdo de informagdes
ao abrigo do artigo 21.°, para a coordenagdo e cooperagdo da resposta a incidentes nos
termos do artigo 22.° e para a gestdo de incidentes graves nos termos do artigo 23.° do
presente regulamento. As entidades da Unido e a CERT-UE, quando atuam na qualidade
de responsaveis pelo tratamento de dados, aplicam medidas técnicas para impedir o
tratamento de categorias especiais de dados pessoais para outros fins e preveem medidas
adequadas e especificas para salvaguardar os direitos fundamentais e os interesses dos

titulares dos dados.
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Capitulo II
Medidas destinadas a garantir um elevado nivel comum

de ciberseguranca

Artigo 5.°
Aplicagdo de medidas

1. Até ... [oito meses a contar da data de entrada em vigor do presente regulamento], o
Conselho Interinstitucional para a Ciberseguranca, criado nos termos do artigo 10.°, emite,
apos consulta a Agéncia da Unido Europeia para a Ciberseguranga (ENISA) e apos receber
orientacdes da CERT-UE, orientacdes destinadas as entidades da Unido para efeitos de
uma analise inicial da ciberseguranga e para criar um regime interno de gestdo, governacao
e controlo dos riscos de ciberseguranga nos termos do artigo 6.°, para realizar avaliacdes da
maturidade em matéria de ciberseguranga nos termos do artigo 7.°, tomar medidas de
gestao dos riscos de ciberseguranca nos termos do artigo 8.° e adotar o plano de

ciberseguranca nos termos do artigo 9.°.

2. Ao aplicar os artigos 6.° a 9.°, as entidades da Unido tém em conta as orientagdes a que se
refere o n.° 1 do presente artigo, bem como as orientacdes € recomendagdes pertinentes

adotadas nos termos dos artigos 11.° ¢ 14.°.
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Artigo 6.°

Regime de gestdo, governagdo e controlo dos riscos de ciberseguranga

Até ... [15 meses a contar da data de entrada em vigor do presente regulamento], cada
entidade da Unido estabelece, apos efetuar uma analise inicial da ciberseguranga,
designadamente uma auditoria, um regime interno de gestdo, governacao e controlo dos
riscos de ciberseguranca («regime»). O estabelecimento do regime ¢ supervisionado pela

dire¢dao ao mais alto nivel da entidade da Unido e ¢ da sua responsabilidade.

O regime abrange a totalidade do ambiente das TIC nao classificado da entidade da Unido
em causa, incluindo todos os ambientes das TIC nas instalagdes, a rede de tecnologia
operacional locais, os ativos e servigos subcontratados em ambientes de computacdo em
nuvem ou alojados por terceiros, os dispositivos moveis, as redes institucionais, as redes
institucionais ndo ligadas a Internet e todos os dispositivos ligados aos referidos ambientes
(«ambiente das TIC»). O regime baseia-se numa abordagem que tem em conta todos os

perigos.

O regime garante um elevado nivel de ciberseguranca. Estabelece politicas internas de
ciberseguranca, incluindo objetivos e prioridades, para a seguranca dos sistemas de rede e
informacao, bem como as fungdes e responsabilidades do pessoal da entidade da Unido
encarregado de assegurar a aplicagdo efetiva do presente regulamento. O regime inclui

também mecanismos para medir a eficacia da aplicagao.
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O regime ¢ reexaminado periodicamente, na perspetiva da evolugdo dos riscos de
ciberseguranga, e, pelo menos, de quatro em quatro anos. Se for caso disso e na sequéncia
de um pedido do Conselho Interinstitucional para a Ciberseguranca, criado nos termos do
artigo 10.°, o regime de uma entidade da Unido pode ser atualizado com base nas
orientacdes da CERT-UE sobre incidentes identificados ou eventuais lacunas observadas

na aplica¢do do presente regulamento.

Incumbe a direcao ao mais alto nivel de cada entidade da Unido a responsabilidade pela
aplicacdo do presente regulamento, assim como a supervisao do cumprimento, por parte da

respetiva organizagdo, das obrigagdes relacionadas com o regime.

Se for caso disso e sem prejuizo da sua responsabilidade pela aplicagdo do presente
regulamento, a dire¢do ao mais alto nivel de cada entidade da Unido pode delegar
obrigacgdes especificas ao abrigo do presente regulamento em altos funcionarios, na acecao
do artigo 29.°, n.° 2, do Estatuto dos Funcionarios, ou noutros funcionarios de nivel
equivalente, dentro da entidade da Unido em causa. Independentemente dessa delegacdo, a
dire¢dao ao mais alto nivel pode ser considerada responsavel por infragdes ao presente

regulamento cometidas pela entidade da Unido em causa.

Cada entidade da Unido deve dispor de mecanismos eficazes para assegurar que uma
percentagem adequada do or¢amento para as TIC seja aplicada em ciberseguranga. O

regime ¢ devidamente tido em conta na defini¢do da referida percentagem.
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Cada entidade da Unido designa um responsavel local pela ciberseguranga, ou funcao
equivalente, que atue como ponto de contacto Uinico relativamente a todos os aspetos de
ciberseguranca. O responsavel local pela cibersegurancga facilita a aplicagdo do presente
regulamento e reporta diretamente a direcdo ao mais alto nivel, numa base periddica, o
ponto da situacdo no que se refere a aplicagdo. Sem prejuizo do facto de o responséavel
local pela ciberseguranga ser o ponto de contacto inico em cada entidade da Unido, uma
entidade da Unido pode delegar na CERT-UE determinadas atribui¢des do responsavel
local pela ciberseguranga no que diz respeito a aplicacao do presente regulamento, com
base num acordo de nivel de servigo celebrado entre essa entidade da Unido e a CERT-UE,
ou essas atribuigdes podem ser partilhadas por varias entidades da Unido. Caso essas
atribuigdes sejam delegadas na CERT-UE, o Comité Interinstitucional para a
Ciberseguranca, criado nos termos do artigo 10.°, decide se a prestacdo desse servigo deve
fazer parte dos servicos de base da CERT-UE, tendo em conta os recursos humanos e
financeiros da entidade da Unido em causa. Cada entidade da Unido informa a CERT-UE,
sem demora injustificada, do responsavel local pela ciberseguranga designado e de

eventuais alteragdes subsequentes a este respeito.

A CERT-UE cria a lista de responsaveis locais pela ciberseguranga designados e garante a

respetiva atualizacao.
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Os altos funcionarios na acec¢do do artigo 29.°, n.° 2, do Estatuto dos Funciondrios ou
outros funcionarios de nivel equivalente de cada entidade da Unido, bem como todos os
membros do pessoal pertinentes incumbidos da aplicagdo das medidas de gestao dos riscos
de ciberseguranga e do cumprimento das obrigagdes previstas no presente regulamento,
frequentam periodicamente agdes especificas de formagao, a fim de adquirir
conhecimentos e competéncias suficientes para compreender e avaliar os riscos de
seguranca e as praticas de gestao, bem como o seu impacto no funcionamento da entidade

da Uniao.

Artigo 7.°

Avaliag¢do da maturidade em matéria de ciberseguranga

Até ... [18 meses a contar da data de entrada em vigor do presente regulamento] e,
posteriormente, pelo menos de dois em dois anos, cada entidade da Unido realiza uma
avaliagdo da maturidade em matéria de ciberseguranga que inclua todos os elementos do

seu ambiente das TIC.

As avaliacdes da maturidade em matéria de ciberseguranca sdo, se for caso disso,

realizadas com a assisténcia de um terceiro especializado.

As entidades da Unido com estruturas semelhantes podem cooperar na realizagao de

avaliacdes da maturidade em matéria de ciberseguranga para as respetivas entidades.
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Com base num pedido do pedido do Conselho Interinstitucional para a Ciberseguranga,
criado nos termos do artigo 10.°, e com o consentimento explicito da entidade da Unido em
causa, os resultados de uma avaliagdo da maturidade em matéria de ciberseguranga podem
ser debatidos no ambito do Conselho ou no ambito da rede de responsaveis locais pela
ciberseguranca, tendo em vista tirar ilagdes da aplicacdo e partilhar boas praticas de

exceléncia.

Artigo 8.°

Medidas de gestdo dos riscos de ciberseguranca

Sem demora injustificada e, em qualquer caso, até ... [20 meses a contar da data de entrada
em vigor do presente regulamento], cada entidade da Unido toma, sob a supervisao da
direcdo ao mais alto nivel respetiva, medidas técnicas, operacionais e organizativas
adequadas e proporcionadas para gerir os riscos de ciberseguranca identificados no ambito
do regime e prevenir ou minimizar o impacto dos incidentes. Tendo em conta os
progressos técnicos mais recentes e, se aplicavel, as normas europeias ¢ internacionais
pertinentes, essas medidas garantem um nivel de seguranca dos sistemas de rede e
informacao em todo o ambiente de TIC proporcional aos riscos de ciberseguranca criados.
Aquando da avaliagdo da proporcionalidade dessas medidas, sdo devidamente tidos em
conta o grau de exposicao da entidade da Unido aos riscos de ciberseguranca, a sua
dimensao, a probabilidade de ocorréncia de incidentes e a sua gravidade, incluindo o seu

impacto nos planos societal, econémico e interinstitucional.
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2. As entidades da Unido abordam, pelo menos, os seguintes dominios na aplicacdo das

medidas de gestdo dos riscos de ciberseguranca:

a)  Politica de ciberseguranga, nomeadamente as medidas necessarias para alcangar os
objetivos e prioridades referidos no artigo 6.° e no n.° 3 do presente artigo;

b)  Politicas relativas a andlise dos riscos de ciberseguranga e de segurancga dos sistemas
de informagao;

c)  Objetivos politicos relativos a utilizagao de servigos de computagao em nuvem;

d)  Auditorias de ciberseguranca, se for caso disso, que podem incluir uma avaliacdo do
risco de ciberseguranga, da vulnerabilidade e das ciberameacgas, bem como testes de
penetracdo realizados regularmente por um prestador privado de confianga;

e) Aplicacdo das recomendagdes resultantes das auditorias de ciberseguranca a que se
refere a alinea d), através da ciberseguranca e de atualizacdes das politicas;

f)  Organizacdo da ciberseguranca, incluindo a defini¢do das fungdes ¢
responsabilidades;

g)  Gestdo de ativos, incluindo o inventario dos ativos de TIC e o mapeamento da rede
de TIC;

h)  Seguranca dos recursos humanos e controlo do acesso;

1) Seguranca das operagdes;
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1) Seguranga das comunicagdes;

k)  Aquisicdo, desenvolvimento e manutencao dos sistemas, incluindo politicas relativas

ao tratamento e a divulgagao de vulnerabilidades;
1) Se exequivel, politicas relativas a transparéncia do codigo-fonte;

m) Seguranca da cadeia de abastecimento, incluindo aspetos relacionados com a
seguranga no que se refere as relagdes entre cada entidade da Unido e os seus

fornecedores diretos ou prestadores de servigos;

n) Tratamento de incidentes e cooperagao com a CERT-UE, designadamente no ambito

da conservagao de registos e da monitorizagao da seguranga;

o)  Gestao da continuidade das atividades, como a gestdao de copias de seguranca ¢ a

recuperagdo de desastres, e gestdo de crises; e

p)  Promocgdo e desenvolvimento de programas de educacdo, competéncias,

sensibilizacdo, exercicio e formagdo no dominio da ciberseguranca.

Para efeitos do primeiro paragrafo, alinea m), as entidades da Unido tém em conta as
vulnerabilidades especificas de cada fornecedor direto e de cada prestador de servigos, bem
como a qualidade global dos produtos e as praticas de ciberseguranga dos seus
fornecedores e prestadores de servicos, incluindo os seus procedimentos de

desenvolvimento seguro.
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3. As entidades da Unido tomam, pelo menos, as seguintes medidas especificas de gestdo dos

riscos de ciberseguranca:

a)  Disposigdes técnicas para permitir € manter o teletrabalho;

b)  Medidas concretas para avangar rumo a principios de «confianga zeroy;

c)  Utilizagdo, por norma, da autenticagdo multifatorial nos sistemas de rede e
informagao;

d)  Utilizagdo da criptografia e da cifragem, em particular da cifragem de ponta a ponta,
bem como de assinaturas digitais seguras;

e) Implantagdo, se for caso disso, de comunicagdes seguras de voz, video e texto e de
sistemas seguros de comunicacdes de emergéncia na entidade da Unido;

f)  Medidas proativas para a detecao e remogao de software malicioso e de software
espiao;

g)  Garantia da seguranca da cadeia de abastecimento de software por meio de critérios
para a criagdo e avaliacdo seguras de software;

h)  Estabelecimento e adoc¢do de programas de formagao sobre ciberseguranga
adequados as atribuicdes prescritas e as capacidades previstas para a dire¢do ao mais
alto nivel e para os membros do pessoal da entidade da Unido incumbidos de garantir
a aplicacdo do presente regulamento;
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1)  Formacao periddica do pessoal em matéria de ciberseguranca;

J)  Se for caso disso, participacdo em andlises dos riscos de interconectividade entre as

entidades da Unido;

k)  Reforco das regras de contratagao publica para facilitar um elevado nivel comum de

ciberseguranga através:

1)  remocdo dos obstaculos contratuais que limitam a partilha de informa¢des com
a CERT-UE por parte dos prestadores de servigos TIC sobre os incidentes, as

vulnerabilidades e as ciberameacgas,

ii)  obrigagdes contratuais de comunicar os incidentes, as vulnerabilidades e as
ciberameagas, bem como de dispor de um sistema adequado de monitoriza¢ao

e resposta a incidentes.

PE-CONS 57/1/23 REV 1 43
PT



Artigo 9.°

Planos de ciberseguranca

Na sequéncia da conclusao da avaliacdo da maturidade em matéria de ciberseguranca
efetuada nos termos do artigo 7.°, e tendo em conta os ativos e riscos de ciberseguranga
identificados no regime, assim como as medidas de gestdo dos riscos de ciberseguranca
adotadas nos termos do artigo 8.°, a dire¢do ao mais alto nivel de cada entidade da Unido
aprova um plano de ciberseguranca, sem demora injustificada, e em todo o caso até ...

[24 meses a contar da data de entrada em vigor do presente regulamento]. O plano de
ciberseguranca visa reforgar a ciberseguranga global da entidade da Unido e, por
conseguinte, contribuir para o reforco de um elevado nivel comum de ciberseguranca nas
entidades da Unido. O plano de ciberseguranga inclui pelo menos as medidas de gestdo dos
riscos de ciberseguranca adotadas nos termos do artigo 8.°. O plano de ciberseguranca ¢
revisto de dois em dois anos, ou mais frequentemente se necessario, na sequéncia de
avaliagoes da maturidade em matéria de ciberseguranca realizadas nos termos do artigo 7.°

ou de um reexame importante do regime.

O plano de ciberseguranga inclui o plano de gestdo de cibercrises da entidade da Unido

para incidentes graves.

As entidades da Unido apresentam os seus planos de ciberseguranca ao Conselho

Interinstitucional para a Ciberseguranca criado nos termos do artigo 10.°.
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Capitulo I1I

Conselho interinstitucional para a ciberseguranca

Artigo 10.°

Conselho Interinstitucional para a Ciberseguranca
1. E criado o Conselho Interinstitucional para a Ciberseguranca (IICB, na sigla inglesa).

2. Cabe ao IICB:

a)  Acompanhar e apoiar a aplicacdo do presente regulamento por parte das entidades da

Unido;

b)  Supervisionar a concretizagdo das prioridades e objetivos gerais pela CERT-UE e

conferir-lhe uma dire¢do estratégica.
3. O IICB ¢ composto por:
a)  Um representante designado por cada uma das seguintes entidades:
1) o Parlamento Europeu,

i1) o Conselho Europeu,
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iii) o Conselho da Unido Europeia,

iv) a Comissao,

v) o Tribunal de Justica da Unido Europeia,
vi) o Banco Central Europeu,

vii) o Tribunal de Contas,

viii) o Servigo Europeu para a A¢do Externa,
ix) o Comité Econémico e Social Europeu,
x) o Comité das Regides Europeu,

xi) o Banco Europeu de Investimento,

xii) o Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigagao

em Ciberseguranca,
xiil) a ENISA,
xiv) a Autoridade Europeia para a Protecao de Dados (AEPD),

xv) a Agéncia da Unido Europeia para o Programa Espacial.
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b)  Trés representantes designados pela Rede de Agéncias da UE, com base numa
proposta do seu Comité Consultivo para as TIC, para representar os interesses dos
orgaos e organismos da Unido que administram os seus proprios ambientes das TIC,

para além dos referidos na alinea a).

As entidades da Unido representadas no IICB procuram alcancar o equilibrio de género

entre os representantes designados.

4. Os membros do IICB podem ser assistidos por um suplente. O presidente pode convidar
outros representantes das entidades da Unido referidas no n.° 3 ou de outras entidades da

Unido para participarem nas reunides do IICB, sem direito de voto.

5. O diretor da CERT-UE e os presidentes do grupo de cooperagdo, da rede de CSIRT e da
UE-CyCLONe, criados, respetivamente, nos termos dos artigos 14.°, 15.° e 16.° da Diretiva
(UE) 2022/2555, ou os respetivos suplentes, podem participar nas reunides do IICB na
qualidade de observadores. Em casos excecionais, o [ICB pode, nos termos do seu

regulamento interno, decidir em contrario.
6. Cabe ao IICB aprovar o seu regulamento interno.

7. O IICB designa um presidente de entre os seus membros, nos termos do seu regulamento
interno, por um periodo de trés anos. O seu suplente torna-se membro efetivo do IICB

durante o mesmo periodo.
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10.

1.

12.

13.

O IICB reune-se pelo menos trés vezes por ano por iniciativa do seu presidente, a pedido

da CERT-UE ou a pedido de um dos seus membros.

Cada membro do IICB dispde de um voto. As decisoes do IICB sdao tomadas por maioria
simples, salvo disposi¢cao em contrario no presente regulamento. O presidente do IICB nao
participa na votagdo, exceto em caso de empate, caso em que podera exercer um voto de

qualidade.

O IICB pode deliberar por procedimento escrito simplificado em conformidade com o seu
regulamento interno, ao abrigo do qual as decisdes pertinentes sdo consideradas aprovadas

no prazo estabelecido pelo presidente, exceto se um membro se opuser.

O secretariado do IICB ¢ assegurado pela Comissao e responde perante o presidente do

IICB.

Os representantes designados pela Rede de Agéncias da UE transmitem as decisdes do
IICB aos membros da Rede de Agéncias da UE. Qualquer membro da Rede de Agéncias
da UE tem o direito de suscitar junto dos referidos representantes ou do presidente do IICB

qualquer questao que considerem que devera ser dada a conhecer ao 1ICB.

O IICB cria um comité executivo para o assistir nos seus trabalhos e delegar algumas das
suas atribui¢des e competéncias. Cabe ao IICB criar o regulamento interno do comité
executivo, incluindo as respetivas atribui¢cdes e competéncias e a duragdo do mandato dos

seus membros.
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14.

Até ... [12 meses a contar da data de entrada em vigor do presente regulamento] e,
posteriormente, numa base anual, o IICB apresenta ao Conselho um relatério que descreve
pormenorizadamente os progressos realizados na aplicagdo do presente regulamento e que
especifica, em especial, a amplitude da cooperacao da CERT-UE com as suas contrapartes
em cada Estado-Membro. O referido relatorio constitui um contributo para o relatorio
bienal sobre o estado da ciberseguranca na Unido, elaborado nos termos do artigo 18.° da

Diretiva (UE) 2022/2555.

Artigo 11.°
Atribuicoes do IICB

No exercicio das suas responsabilidades, o IICB deve, em particular:

a) Dar orientagdes ao diretor da CERT-UE;

b) Acompanhar e supervisionar eficazmente a aplicagdo do presente regulamento e apoiar as
entidades da Unido no refor¢o da sua ciberseguranga, incluindo, se for caso disso,
solicitando relatorios ad hoc as entidades da Unido e a CERT-UE;

C) Adotar, na sequéncia de um debate estratégico, uma estratégia plurianual sobre o aumento
do nivel de ciberseguranca nas entidades da Unido, avalid-la periodicamente e, pelo menos,
de cinco em cinco anos, €, se necessario, altera-la;
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d)

Estabelecer a metodologia e os aspetos organizacionais para a realizagao de avaliagdes
voluntarias pelos pares por entidades da Unido, com vista a retirar ensinamentos de
experiéncias partilhadas, reforcar a confianga mutua, alcancar um elevado nivel comum de
ciberseguranca, bem como reforcar as capacidades de ciberseguranca das entidades da
Unido, assegurando que essas avalia¢des pelos pares sejam realizadas por peritos em
ciberseguranga designados por uma entidade da Unido diferente da entidade da Unido
objeto de analise e que a metodologia se baseie no artigo 19.° da Diretiva (UE) 2022/2555

e seja, se for caso disso, adaptada as entidades da Unido;

e) Aprovar, com base numa proposta do diretor da CERT-UE, o programa de trabalho anual
da CERT-UE e acompanhar a sua execucao;

f) Aprovar, com base numa proposta do diretor da CERT-UE, o catalogo de servigos da
CERT-UE e eventuais atualizagdes do mesmo;

g) Aprovar, com base numa proposta do diretor da CERT-UE, o plano financeiro anual de
receitas e despesas, nomeadamente despesas de pessoal, para as atividades da CERT-UE;

h) Aprovar, com base numa proposta do diretor da CERT-UE, os termos dos acordos de nivel
de servigo;

1) Examinar e aprovar o relatorio anual elaborado pelo chefe da CERT-UE referente as
atividades e a gestao dos fundos da CERT-UE;
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)

k)

D

p)

Aprovar e acompanhar os indicadores-chave de desempenho da CERT-UE, definidos com

base numa proposta do seu diretor;

Aprovar acordos de cooperagdo, acordos de nivel de servigo ou contratos entre a

CERT-UE e outras entidades nos termos do artigo 18.°;

Adotar orientagdes e recomendagdes com base numa proposta da CERT-UE nos termos do
artigo 14.°, e dar instru¢des & CERT-UE no sentido de que emita, retire ou modifique uma

proposta de orientagcdo ou de recomendacao, ou um apelo a acao;

Criar grupos consultivos técnicos com atribui¢cdes concretas para assistir nos trabalhos do

IICB, aprovar os respetivos estatutos e designar os respetivos presidentes;

Receber e avaliar documentos e relatérios apresentados pelas entidades da Unido nos
termos do presente regulamento, como por exemplo avaliagdes da maturidade em matéria

de ciberseguranca;

Facilitar o estabelecimento de um grupo informal que retina os responsaveis locais pela
ciberseguranc¢a das entidades da Unido, apoiadas pela ENISA, visando o intercambio de

praticas de exceléncia e de informagdes em relagdo a aplicagdo do presente regulamento;

Tendo em conta as informagdes sobre os riscos de ciberseguranga identificados e os
ensinamentos apresentados pela CERT-UE, acompanhar a adequacao dos acordos de
interconectividade entre os ambientes das TIC das entidades da Unido e prestar

aconselhamento sobre possiveis melhorias;
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q) Estabelecer um plano de gestdo de cibercrises com vista a apoiar, a nivel operacional, a
gestao coordenada de incidentes graves que afetem entidades da Unido e a contribuir para
o intercambio regular de informagdes pertinentes, em especial no que diz respeito aos

impactos, a gravidade e as possiveis formas de atenuar os efeitos dos incidentes graves;

r) Coordenar a adog¢do dos planos de gestio de cibercrises das entidades individuais da Unido

referidos no artigo 9.°, n.° 2;

s) Adotar recomendacgdes relacionadas com a seguranca da cadeia de abastecimento a que se
refere o artigo 8.°, n.° 2, primeiro paragrafo, alinea m), tendo em conta os resultados das
avaliagoes coordenadas a nivel da UE dos riscos de seguranc¢a das cadeias de
abastecimento criticas referidas no artigo 22.° da Diretiva (UE) 2022/2555, para ajudar as
entidades da Unido a adotar medidas de gestao dos riscos de ciberseguranga eficazes e

proporcionadas.
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Artigo 12.°
Conformidade

1. Cabe ao IICB, nos termos do artigo 10.°, n.° 2 e do artigo 11.°, acompanhar de forma eficaz
a aplicacao, por parte das entidades da Unido, do presente regulamento e das orientagoes,
recomendacdes e apelos a acdo adotados. O IICB pode solicitar as entidades da Unido as
informagdes ou a documentacio necessarias para o efeito. Para efeitos de adogao das
medidas de conformidade nos termos do presente artigo, caso a entidade da Unido em

causa esteja diretamente representada no IICB, nao tem direito de voto.

2. Se concluir que uma entidade da Unido ndo aplicou efetivamente o presente regulamento
ou alguma das orientagdes, recomendagdes ou apelos a acdo emitidos nos termos do
presente regulamento, o IICB pode, sem prejuizo dos procedimentos internos da entidade
da Unido em causa, e ap6s ter dado a oportunidade a entidade ou pessoa em causa de

apresentar o seu ponto de vista:

a)  Transmitir um parecer fundamentado a entidade da Unido em causa, com as lacunas

observadas na aplicacdo do presente regulamento;

b)  Dar, apos consulta a CERT-UE, orientacdes a entidade da Unido em causa, por
forma a colocar o respetivo regime, as medidas de gestdo dos riscos de
ciberseguranca, os planos de cibersegurancga e as obrigagdes de informagao em

conformidade com o presente regulamento num determinado prazo;
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d)

g)

Emitir um alerta para abordar as lacunas identificadas num prazo especificado,
incluindo recomendagdes para alterar medidas adotadas pela entidade da Unido em

causa nos termos do presente regulamento;

Emitir uma notificacao fundamentada para a entidade da Unido em causa, caso as
deficiéncias identificadas num alerta emitido nos termos da alinea c¢) nao tenham sido

satisfatoriamente corrigidas no prazo especificado;
Emitir:
1) uma recomendacao de realizacdo de uma auditoria, ou

ii)  um pedido de realizacdo de uma auditoria por um terceiro prestador de servigos

de auditoria;

Informar, se for caso disso, o Tribunal de Contas, no ambito do seu mandato, do

alegado incumprimento;

Emitir uma recomendacdo para que todos os Estados-Membros e todas as entidades
da Unido apliquem uma suspensao temporaria dos fluxos de dados para a entidade da

Unido em causa.

Para efeitos do primeiro paragrafo, alinea c), o publico-alvo de um alerta deve ser

restringido adequadamente, se necessario tendo em conta o risco de ciberseguranca.

Os alertas e recomendagdes emitidos ao abrigo do primeiro paragrafo sao dirigidos a

dire¢do ao mais alto nivel da entidade da Unido em causa.
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Se o IICB tiver adotado medidas nos termos do n.° 2, primeiro paragrafo, alineas a) a g), a
entidade da Unido em causa apresenta ao pormenor as medidas e acdes aplicadas para
colmatar as alegadas lacunas identificadas pelo IICB. A entidade da Unido apresenta os

referidos pormenores dentro de um prazo razoavel a negociar com o IICB.

Se o IICB considerar que existe infragdo persistente ao presente regulamento por parte de
uma entidade da Unido, diretamente resultante de agdes ou omissdes de um funcionario ou
outro agente da Unido, incluindo da dire¢ao ao mais alto nivel, o IICB exige a entidade da
Unido em causa que tome as medidas necessarias, nomeadamente solicitando que pondere
a tomada de medidas de carater disciplinar, em conformidade com as regras e 0s
procedimentos previstos no Estatuto dos Funciondrios e em quaisquer outras regras ou
quaisquer outros procedimentos aplicéveis. Para o efeito, o IICB transmite as informacdes

necessarias a entidade da Unido em causa.

Caso as entidades da Unido informem da sua incapacidade para cumprir os prazos
previstos no artigo 6.°, n.° 1, e no artigo 8.°, n.° 1, o IICB pode, em casos devidamente
motivados, tendo em conta a dimensdo da entidade da Unido, autorizar a prorrogagao dos

referidos prazos.
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Capitulo IV
CERT-UE

Artigo 13.°
Missdo e atribuicoes da CERT-UE

A missdo da CERT-UE ¢ contribuir para a seguranga do ambiente das TIC nao classificado
das entidades da Unido, aconselhando-as em matéria de ciberseguranga, ajudando-as a
prevenir, detetar, gerir, atenuar e dar resposta a incidentes, assim como a recuperar apos 0s
mesmos, e agindo como plataforma de intercambio de informagdes de ciberseguranga e

centro de coordenacdo da resposta a incidentes.

A CERT-UE recolhe, gere, analisa e partilha com as entidades da Unido as informacgdes
sobre as ciberameacas, as vulnerabilidades ¢ os incidentes relativos a infraestrutura de TIC
ndo classificada. Coordena as respostas a incidentes ocorridos a nivel interinstitucional e
da entidade da Unido, nomeadamente prestando ou coordenando a prestacao de assisténcia

operacional especializada.
A CERT-UE desempenha as seguintes atribui¢des em relacao as entidades da Unido:

a)  Apoio na aplicagdo do presente regulamento e contributo para a coordenacao dessa
aplicagdo, por meio das medidas enumeradas no artigo 14.°, n.° 1, ou através de

relatorios ad hoc solicitados pelo 1ICB;
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b)

Disponibilizagdo de servigos normalizados da CSIRT a todas as entidades da Unido
através de um pacote de servicos de ciberseguranga descritos no seu catalogo de

servicos (servigos de base);

¢)  Manutencao de uma rede de pares e parceiros para apoiar os servigos, conforme
previsto nos artigos 17.° e 18.%

d) Informacdo ao IICB relativamente a qualquer questdo relacionada com a aplicacao
do presente regulamento e das orientagdes, recomendacgdes e apelos a agao;

e)  Com base nas informagdes referidas no n.° 2, contribuir para o conhecimento da
situacdo cibernética na Unido, em estreita cooperacdo com a ENISA;

f)  Coordenar a gestdo de incidentes graves;

g)  Exercer, em nome das entidades da Unido, uma funcdo equivalente a do coordenador
designado para fins de divulgacdo coordenada das vulnerabilidades, nos termos do
artigo 12.°, n.° 1, da Diretiva (UE) 2022/2555;

h)  Disponibilizar, a pedido de uma entidade da Unido, uma analise proativa e ndo
intrusiva dos sistemas de rede ¢ informagao acessiveis ao publico dessa entidade da
Unido.
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As informagdes a que se refere o primeiro paragrafo, alinea e), sdo partilhadas com o IICB,
arede de CSIRT e o Centro de Situagdo e de Informagdes da Unido Europeia (INTCEN da
UE), se aplicavel e for caso disso, e sob reserva de condi¢des de confidencialidade

adequadas.

4. A CERT-UE pode, em conformidade com o artigo 17.° ou o artigo 18.°, conforme
adequado, cooperar com as comunidades de ciberseguranca pertinentes na Unido e nos

seus Estados-Membros, nomeadamente nos seguintes dominios:

a)  Preparacdo, coordenacdo em caso de incidentes, intercambio de informagdes e
resposta a situagdes de crise a nivel técnico em casos relacionados com entidades da

Unido;

b)  Cooperacdo operacional no que respeita a rede CSIRT, nomeadamente em matéria de

assisténcia mutua;
c) Informagdes sobre ciberameacas, incluindo o conhecimento situacional;

d)  Qualquer tema que exija os conhecimentos técnicos especializados de ciberseguranga

da CERT-UE.

5. A CERT-UE enceta, no ambito das suas competéncias, uma cooperacao estruturada com a
ENISA no que respeita ao refor¢o das capacidades, a cooperagdo operacional e a analises
estratégicas a longo prazo das ciberameagas, em conformidade com o Regulamento (UE)
2019/881. A CERT-UE pode cooperar e trocar informagdes com o Centro Europeu da

Cibercriminalidade da Europol.
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A CERT-UE pode prestar os seguintes servigcos nao descritos no seu catalogo de servigos

(«servicos sujeitos a cobranga):

a)

b)

d)

Servicos de apoio a ciberseguranca do ambiente de TIC das entidades da Uniao,
distintos dos referidos no n.° 3, com base em acordos de nivel de servico e sob
reserva dos recursos disponiveis, nomeadamente monitoriza¢ao de largo espectro da
rede, inclusive a monitoriza¢do de primeira linha, a qualquer hora, das ciberameacas

de maior gravidade;

Servicos de apoio a operagdes ou projetos de ciberseguranca das entidades da Unido,
distintos dos servigos destinados a proteger o respetivo ambiente das TIC, com base

em acordos escritos € mediante aprovagao prévia do IICB;

Uma andlise proativa dos sistemas de rede e informacao da entidade da Unido em
causa, mediante pedido, a fim de detetar vulnerabilidades com um impacto

significativo potencial;

Servigos de apoio a ciberseguranca do ambiente das TIC de organizagdes distintas
das entidades da Unido mas que colaborem estreitamente com as mesmas, por
exemplo, por terem atribui¢des ou responsabilidades conferidas ao abrigo do direito

da Unido, com base em acordos escritos e mediante aprovacao prévia do 1ICB.

No respeitante ao primeiro paragrafo, alinea d), a CERT-UE pode, a titulo excecional,

celebrar acordos de nivel de servico com entidades que nao sejam as entidades da Unido,

com a aprovagao prévia do IICB.
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10.

1.

A CERT-UE organiza e pode participar em exercicios de ciberseguranga ou recomendar a
participagdo em exercicios existentes, se aplicavel em estreita cooperagdo com a ENISA,

de forma a testar o nivel de ciberseguranca das entidades da Unido.

A CERT-UE pode prestar assisténcia as entidades da Unido relativamente a incidentes em
sistemas de rede e informagdo que tratam ICUE, se as entidades da Unido envolvidas o
solicitarem explicitamente, em conformidade com os respetivos procedimentos. A
prestagdo de assisténcia pela CERT-UE nos termos do presente nimero ¢ efetuada sem

prejuizo das regras aplicaveis relacionadas com a prote¢ao de informagdes classificadas.

A CERT-UE informa as entidades da Unido dos seus procedimentos e processos de

tratamento de incidentes.

A CERT-UE contribui, com um elevado nivel de confidencialidade e fiabilidade, através
dos mecanismos de cooperagao e canais de comunicagao adequados, com informagdes
pertinentes e anonimizadas sobre incidentes graves e a forma como foram tratados. As

referidas informacdes sdo integradas no relatorio a que se refere o artigo 10.°, n.° 14.

A CERT-UE apoia, em cooperacdo com a AEPD, as entidades da Unido em causa aquando
da gestdo de incidentes que tenham originado violagdes de dados pessoais, sem prejuizo
das competéncias e atribuicdes da AEPD enquanto autoridade de supervisao nos termos do

Regulamento (UE) 2018/1725.
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12. Se os departamentos tematicos das entidades da Unido o solicitarem expressamente, a

CERT-UE pode prestar aconselhamento técnico ou informagdes técnicas sobre questdes

estratégicas pertinentes.
Artigo 14.°
Orientagoes, recomendagoes e apelos a ag¢do
1. A CERT-UE apoia a aplicag@o do presente regulamento através de:

a)  Apelos a agdo, descrevendo medidas urgentes de seguranga que as entidades da

Unido sdo instadas a tomar num determinado prazo;

b)  Propostas ao IICB com vista a adocao de orientagdes dirigidas a todas ou a um

conjunto de entidades da Unido;

c)  Propostas ao IICB com vista a adoc¢do de recomendacdes dirigidas a entidades

individuais da Unido.

No que diz respeito ao primeiro paragrafo, alinea a), a entidade da Unido em causa informa

a CERT-UE, sem demora injustificada ap6s receber o convite a agao, da forma como as

medidas de seguranca urgentes foram aplicadas.
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2. As orientagdes e recomendagdes podem incluir:

a)

b)

d)

Metodologias comuns e um modelo de avaliacdo da maturidade em matéria de
ciberseguranca das entidades da Unido, incluindo as escalas ou os indicadores-chave
de desempenho correspondentes, que sirva de referéncia para apoiar uma melhoria
continua da ciberseguranca em todas as entidades da Unido e facilitar a atribuicao de
prioridades dos dominios e medidas de ciberseguranca, tendo em conta a postura das

entidades em matéria de ciberseguranca;

Disposicdes praticas ou melhorias relativas a gestao dos riscos de ciberseguranga e

das medidas de gestao dos riscos de ciberseguranca;

Disposigodes praticas relativas as avaliagdes da maturidade em matéria de

ciberseguranca e aos planos de ciberseguranga;

Se for caso disso, a utilizacdo em comum de uma tecnologia, arquitetura, fonte aberta
e das boas praticas conexas no intuito de concretizar a interoperabilidade e normas
comuns, incluindo uma abordagem coordenada no que diz respeito a seguranga da

cadeia de abastecimento;

Se for caso disso, informacdes destinadas a facilitar a utilizacao de instrumentos de
contratagdo publica colaborativa para a aquisi¢ao de servigos e produtos de

ciberseguranca relevantes a fornecedores terceiros;

Acordos de partilha de informacdes nos termos do artigo 20.°.
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Artigo 15.°
Diretor da CERT-UE

1. A Comissao, tendo obtido a aprovacao por maioria de dois tercos dos membros do IICB,
nomeia o diretor da CERT-UE. O IICB ¢ consultado em todas as fases do processo de
nomeacao do diretor da CERT-UE, em especial no que respeita a elaboragdo dos antincios
de abertura de vaga, a analise das candidaturas e a nomeacao de juris de sele¢do para o
cargo. O processo de selegdo, incluindo a lista restrita final de candidatos para a nomeagao
do diretor da CERT-UE, assegura uma representacao equitativa de cada género, tendo em

conta as candidaturas apresentadas.

2. O diretor da CERT-UE ¢ responsavel pelo bom funcionamento da CERT-UE, atuando no
ambito das suas competéncias e sob a direcdo do IICB. O diretor da CERT-UE presta
periodicamente informacdes ao presidente do IICB e apresenta relatorios ad hoc ao I[ICB, a

pedido do referido presidente.
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3. O diretor da CERT-UE presta assisténcia ao gestor or¢amental delegado competente na
elaboragdo do relatorio anual de atividades que contém informagdes financeiras e de
gestao, incluindo os resultados dos controlos, e € elaborado nos termos do artigo 74.°, n.° 9,
do Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho!, e
informa-o regularmente sobre a aplicagdo das medidas para as quais tenham sido

subdelegadas competéncias no diretor da CERT-UE.

4. O diretor da CERT-UE elabora anualmente um planeamento financeiro das receitas e
despesas administrativas relacionadas com as suas atividades, uma proposta de programa
de trabalho anual, uma proposta de catdlogo de servigos da CERT-UE e as respetivas
revisdes, uma proposta dos termos dos acordos de nivel de servico e uma proposta de
indicadores-chave de desempenho para a CERT-UE, com vista a sua aprovagado pelo [ICB
nos termos do artigo 11.°. No ambito da revisdo da lista de servigos incluidos no catalogo
de servigos da CERT-UE, o diretor da CERT-UE tem em conta os recursos afetados a
CERT-UE.

1 Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho, de 18 de
julho de 2018, relativo as disposi¢des financeiras aplicaveis ao or¢amento geral da Unido,
que altera os Regulamentos (UE) n.° 1296/2013, (UE) n.° 1301/2013, (UE) n.° 1303/2013,
(UE) n.° 1304/2013, (UE) n.° 1309/2013, (UE) n.° 1316/2013, (UE) n.° 223/2014 ¢ (UE)
n.° 283/2014, e a Decisao n.° 541/2014/UE, e revoga o Regulamento (UE, Euratom) n.°
966/2012 (JO L 193 de 30.7.2018, p. 1).
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O diretor da CERT-UE apresenta, pelo menos anualmente, relatorios ao IICB e ao
presidente do IICB sobre as atividades e o desempenho da CERT-UE durante o periodo de
referéncia, inclusive sobre a execu¢ao do or¢amento, os acordos de nivel de servigo e os
acordos escritos celebrados, a colaboragdo com as contrapartes e os parceiros, bem como
as missoes realizadas pelos membros do seu pessoal, incluindo os relatorios referidos no
artigo 11.°. Os referidos relatdrios incluem um programa de trabalho para o periodo
seguinte, o planeamento financeiro das receitas e despesas, incluindo o pessoal, as
atualizagOes previstas do catalogo de servicos da CERT-UE e uma avaliagao do impacto

esperado dessas atualizagdes em termos de recursos financeiros € humanos.

Artigo 16.°

Questoes financeiras e de pessoal

A CERT-UE ¢ integrada na estrutura administrativa de uma dire¢do-geral da Comissao, a
fim de beneficiar das estruturas de apoio administrativo, financeiro e contabilistico da
Comissao, mantendo simultaneamente o seu estatuto de prestador de servigos
interinstitucional autdbnomo para todas as entidades da Unido. A Comissdo informa o I[ICB
sobre a localizacdo da sede administrativa da CERT-UE, bem como de qualquer alteracao
desta. A Comissao reexamina periodicamente as disposi¢cdes administrativas relacionadas
com a CERT-UE e, em qualquer caso, antes da criacao de qualquer quadro financeiro
plurianual nos termos do artigo 312.° do TFUE, a fim de permitir a adogdo de medidas
adequadas. O reexame deve incluir a possibilidade de criar a CERT-UE como um servi¢o

da Uniao.
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Relativamente a aplicagdo dos procedimentos administrativos e financeiros, o diretor da

CERT-UE esta subordinado a autoridade da Comissao, sob supervisao do IICB.

As atribuigdes e atividades da CERT-UE, incluindo os servigos que preste nos termos do
artigo 13.°,n.%s 3,4, 5 ¢ 7, e do artigo 14.°, n.° 1, as entidades da Unido financiados a partir
da rubrica do quadro financeiro plurianual dedicada a administragdo publica europeia, sdo
financiadas por uma rubrica or¢amental distinta do or¢amento da Comissao. Os postos
afetados a CERT-UE sao especificados numa nota de rodapé no quadro de pessoal da

Comissao.

As entidades da Unido distintas das referidas no n.° 3 do presente artigo devem prestar uma
contribui¢do financeira anual a CERT-UE para cobrir os servicos prestados pela CERT-UE
nos termos desse mesmo numero. As contribui¢des baseiam-se nas orientagdes dadas pelo
IICB e acordadas entre cada entidade da Unido e a CERT-UE em acordos de nivel de
servigo. As contribuigdes devem representar uma parte justa e proporcionada dos custos
totais dos servicos prestados. Serdo registadas na rubrica orcamental distinta referida no

n.° 3 do presente artigo como receitas afetadas internas, tal como previsto no artigo 21.°,

n.° 3, alinea c), do Regulamento (UE, Euratom) 2018/1046.

Os custos dos servigos indicados no artigo 13.°, n.° 6, devem ser recuperados junto das
entidades da Unido que beneficiem dos servicos da CERT-UE. As receitas sdo afetadas as

rubricas orcamentais de apoio aos custos.
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Artigo 17.°
Colaboragdo da CERT-UE com as contrapartes dos Estados-Membros

A CERT-UE deve, sem demora injustificada, colaborar e trocar informagdes com as
contrapartes dos Estados-Membros, incluindo as CSIRT designadas ou estabelecidas nos
termos do artigo 10.° da Diretiva (UE) 2022/2555, ou, se aplicavel, as autoridades
competentes e pontos de contacto Unicos designados ou estabelecidos nos termos do

artigo 8.° dessa diretiva, relativamente a incidentes, ciberameacas, vulnerabilidades, quase
incidentes, a possiveis contramedidas, bem como a boas praticas e a todas as questdes
pertinentes para melhorar a prote¢do do ambiente das TIC das entidades da Unido,
nomeadamente por meio da rede de CSIRT referida no artigo 15.° da Diretiva

(UE) 2022/2555. A CERT-UE apoia a Comissao no ambito da UE-CyCLONe estabelecida
nos termos do artigo 16.° da Diretiva (UE) 2022/2555 no que diz respeito a gestdo

coordenada a incidentes e crises de ciberseguranga em grande escala.

Caso tome conhecimento de um incidente significativo ocorrido no territério de um
Estado-Membro, a CERT-UE informa, sem demora, quaisquer contrapartes relevantes

nesse Estado-Membro, em conformidade com o n.° 1.
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3. Desde que os dados pessoais estejam protegidos em conformidade com a legislagao
aplicavel da Unido em matéria de prote¢ao de dados, a CERT-UE deve, sem demora
injustificada, trocar informagdes especificas pertinentes sobre incidentes com as
contrapartes dos Estados-Membros para facilitar a detecao de ciberameagas ou incidentes
semelhantes, ou contribuam para a analise de um incidente, sem a autorizacdo da entidade
da Unido afetada. A CERT-UE s6 partilha informagdes especificas sobre incidentes que

revelem a identidade do seu alvo num dos seguintes casos:
a) A entidade da Unido afetada der o seu consentimento;

b) A entidade da Unido afetada ndo der o consentimento previsto na alinea a) mas a
divulgacdo da identidade da entidade da Unido afetada aumentar a probabilidade de

evitar ou atenuar incidentes noutros locais.

c) A entidade da Unido afetada j& tenha tornado publico o facto de ter sido afetada.
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As decisoes relativas ao intercambio de informacgdes especificas sobre um incidente que
revelem a identidade do alvo do incidente nos termos do primeiro paragrafo, alinea b), sdo
aprovadas pelo diretor da CERT-UE. Antes de emitir essa decisao, a CERT-UE contacta
por escrito a entidade da Unido afetada, explicando claramente de que forma a divulgacao
da sua identidade contribuiria para evitar ou atenuar incidentes noutros locais. O diretor da
CERT-UE apresenta a explicagdo e solicita explicitamente a entidade da Unido que declare
se da o seu consentimento dentro de um determinado prazo. O diretor da CERT-UE
informa igualmente a entidade da Unido de que, a luz da explicagdo fornecida, se reserva o
direito de divulgar as informagdes, mesmo na falta de consentimento. A entidade da Unido

afetada ¢ informada antes da divulgacao das informagdes.
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Artigo 18.°

Colaboragdo da CERT-UE com outras contrapartes

A CERT-UE pode colaborar com contrapartes da Unido distintas das mencionadas no
artigo 17.° que estejam sujeitas aos requisitos da Unido em matéria de ciberseguranga,
nomeadamente contrapartes setoriais, em matéria de ferramentas e métodos, como
técnicas, taticas, procedimentos e boas praticas, bem como em matéria de ciberameagas e
vulnerabilidades informaticas. No que respeita a colabora¢ao com tais contrapartes, a
CERT-UE deve obter a aprovagao prévia do IICB numa base casuistica. Caso estabeleca a
cooperagao com tais contrapartes, a CERT-UE informa todas as contrapartes pertinentes
dos Estados-Membros referidas no artigo 17.°, n.° 1, no Estado-Membro onde a contraparte
se encontre. Se aplicavel e for caso disso, essa cooperacdo e as respetivas condicoes,
nomeadamente em matéria de ciberseguranga, protecao de dados e tratamento de
informacgdes, sdo estabelecidas em acordos de confidencialidade especificos, tais como
contratos ou convénios administrativos. Os acordos de confidencialidade ndo carecem da
aprovagao prévia do IICB mas sdo levados ao conhecimento do seu presidente. Em caso de
necessidade urgente e iminente de trocar informagdes em matéria de ciberseguranga no
interesse das entidades da Unido ou de outra parte, a CERT-UE pode fazé-lo com uma
entidade cuja competéncia, capacidade e conhecimentos especificos sejam
justificadamente necessarios para prestar assisténcia em caso de uma tal necessidade
urgente e iminente, mesmo que a CERT-UE nao disponha de um acordo de
confidencialidade com essa entidade. Nesses casos, a CERT-UE informa imediatamente o
presidente do IICB e mantém o IICB informado através de relatorios periddicos ou

reunioes.

PE-CONS 57/1/23 REV 1 70

PT



2. A CERT-UE pode colaborar com parceiros, como entidades comerciais, nomeadamente
entidades setoriais, organizagdes internacionais, entidades nacionais de paises terceiros ou
determinados peritos, de forma a recolher informagdes sobre as ciberameacgas, quase
incidentes, vulnerabilidades e contramedidas possiveis, em termos gerais e especificos.
Para uma colaboracdo mais alargada com tais parceiros, a CERT-UE deve obter a

aprovagao prévia do IICB numa base casuistica.

3. Mediante consentimento da entidade da Unido afetada por um incidente e desde que exista
um acordo ou contrato de nao divulgagdo com a contraparte ou parceiro em causa, a
CERT-UE pode transmitir informagdes relacionadas com o incidente especifico as
contrapartes ou parceiros a que se referem os n.°s 1 e 2 unicamente com o objetivo de

contribuir para a sua analise.

Capitulo V

Obrigacoes de cooperacao e de comunicaciao de informacoes

Artigo 19.°

Tratamento de informagoes

1. As entidades da Unido e a CERT-UE devem respeitar as obrigagdes de sigilo profissional

nos termos do artigo 339.° do TFUE ou dos regimes equivalentes aplicaveis.
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2. O Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho! é aplicavel no
que respeita aos pedidos de acesso do publico a documentos na posse da CERT-UE, tendo
em conta a obrigacao, prevista no referido regulamento, de consultar as outras entidades da
Unido ou, se for caso disso, os Estados-Membros, sempre que um pedido diga respeito a

documentos seus.

3. O tratamento das informacdes pelas entidades da Unido e pela CERT-UE deve cumprir as

regras aplicaveis relativas a seguranca da informagao.

Artigo 20.°

Acordos de partilha de informagoes sobre ciberseguranca

1. As entidades da Unido podem, a titulo voluntério, informar a CERT-UE e prestar-lhe
informacdes sobre incidentes, ciberameacas, quase incidentes e vulnerabilidades que as
afetem. A CERT-UE garante a disponibilidade de meios de comunicagao eficientes, com
um nivel elevado de rastreabilidade, confidencialidade e fiabilidade, com o objetivo de
facilitar a partilha de informagdes com as entidades da Unido. No tratamento de
notificacdes, a CERT-UE pode dar prioridade ao tratamento das notificacdes obrigatérias
em detrimento das notificagdes voluntarias. Sem prejuizo do artigo 12.°, a notificagdo
voluntaria ndo pode resultar na imposicao a entidade da Unido notificadora de quaisquer
obrigacdes adicionais as quais esta ndo estaria sujeita se nao tivesse procedido a

notificagao.

1 Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio
de 2001, relativo ao acesso do publico aos documentos do Parlamento Europeu, do
Conselho e da Comissao (JO L 145 de 31.5.2001, p. 43).
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Com vista a cumprir a sua missao e as atribui¢des conferidas nos termos do artigo 13.°, a
CERT-UE pode solicitar que as entidades da Unido lhe transmitam informagdes dos
respetivos inventarios de sistemas das TIC, incluindo informacdes relacionadas com
ciberameagas, quase incidentes, vulnerabilidades, indicadores de exposi¢ao a riscos, alertas
de ciberseguranca e recomendagdes relativas a configuragcdo das ferramentas de
ciberseguranca destinadas a detetar incidentes de ciberseguranca. A entidade da Unido
requerida deve transmitir sem demora injustificada as informagdes solicitadas, bem como

eventuais atualizagdes subsequentes dessas informacoes.

A CERT-UE pode partilhar com as entidades da Unido informagdes especificas sobre
incidentes que permitam identificar a entidade da Unido afetada por um determinado
incidente, desde que a entidade da Unido afetada em tal consinta. Caso uma entidade da
Unido recuse dar o seu consentimento, deve indicar a CERT-UE os motivos que

fundamentam essa decisdo.

As entidades da Unido, mediante pedido, partilham informag¢des com o Parlamento

Europeu e o Conselho sobre a conclusdo dos planos de ciberseguranca.

O IICB ou a CERT-UE, consoante o caso, partilham, mediante pedido, orientacdes,

recomendacgdes e apelos a acdo com o Parlamento Europeu e o Conselho.
As obrigagdes de partilha impostas no presente artigo nao abrangem:

a) AsICUE;
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b)  As informacgdes cuja distribui¢ao posterior tenha sido excluida por meio de uma
marcagdo visivel, a menos que a sua partilha com a CERT-UE tenha sido

explicitamente autorizada.

Artigo 21.°

Obrigagoes de comunicagdo de informagoes
1. Considera-se que um incidente ¢ significativo se:

a)  Tiver causado ou for suscetivel de causar graves perturbagdes operacionais no que se
refere ao funcionamento da entidade da Unido ou perdas financeiras para a entidade

da Unido em causa;

b)  Tiver afetado ou for suscetivel de afetar outras pessoas singulares ou coletivas,

causando danos materiais ou imateriais consideraveis.
2. As entidades da Unido apresentam a CERT-UE:

a)  Sem demora injustificada e, em qualquer caso, no prazo de 24 horas depois de terem
tomado conhecimento do incidente significativo, um alerta rapido, que, se aplicavel,
indica se ha suspeitas de que o incidente significativo foi causado por um ato ilicito
ou malicioso ou se pode ter um impacto transfronteiri¢o ou transversal a varias

entidades;
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b)  Sem demora injustificada e, em qualquer caso, no prazo de 72 horas depois de terem
tomado conhecimento do incidente significativo, uma notifica¢ao de incidente, que,
se aplicavel, deve atualizar as informagdes a que se refere a alinea a) e disponibilizar
uma avaliacao inicial do incidente significativo, incluindo da sua gravidade e do seu

impacto, bem como, se disponiveis, dos indicadores de exposi¢ao a riscos;

c) A pedido da CERT-UE, um relatorio intercalar com atualiza¢des de estado

pertinentes;

d) O mais tardar um més apos a apresentagao da notificagdo de incidente mencionada

na alinea b), um relatorio final que contenha os seguintes elementos:

1)  uma descri¢do pormenorizada do incidente, incluindo da sua gravidade e do

seu impacto,

i1) o tipo de ameaga ou provavel causa primaria suscetivel de ter desencadeado o

incidente,
iii)) medidas de atenuagdo aplicadas e em curso,

iv)  se aplicavel, o impacto transfronteiri¢o ou transversal a varias entidades do

incidente significativo;

e) Em caso de incidente em curso no momento da apresentacao do relatério final
referido na alinea d), um relatorio intercalar nessa altura e um relatério final no prazo

de um més apds terem tratado o incidente.

PE-CONS 57/1/23 REV 1 75
PT



Sem demora injustificada e, em qualquer caso, no prazo de 24 horas depois de ter tomado
conhecimento de um incidente significativo, uma entidade da Unido informa as
contrapartes pertinentes dos Estados-Membros a que se refere o artigo 17.°, n.° 1, no

Estado-Membro em que esta localizada de que ocorreu um incidente significativo.

As entidades da Unido comunicam, nomeadamente, quaisquer informagdes que permitam a
CERT-UE determinar qualquer impacto transversal as entidades, impacto no
Estado-Membro de acolhimento ou impacto transfronteiri¢o apds a ocorréncia de um
incidente significativo. Sem prejuizo do artigo 12.°, a mera notificacao nao sujeita a

entidade da Unido notificadora a responsabilidades acrescidas.

Se aplicavel, as entidades da Unido comunicam, sem demora injustificada, aos utilizadores
dos sistemas de rede e informagao afetados, ou de outros componentes do ambiente das
TIC, que serdo potencialmente afetados por um incidente significativo ou por uma
ciberameagca significativa, e, se for caso disso, que necessitam de tomar medidas de
atenuacao, ¢ as medidas proativas ou corretivas que podem ser tomadas em resposta ao
incidente ou a ameaca. Se for caso disso, as entidades da Unido devem informar esses

utilizadores da propria ciberameaca significativa.

Se um incidente significativo ou uma ciberameaca significativa afetar um sistema de rede e
informacao ou um componente do ambiente das TIC de uma entidade da Unido que se
saiba estar ligado ao ambiente das TIC de outra entidade da Unido, a CERT-UE emite um

alerta de ciberseguranca pertinente.
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As entidades da Unido, a pedido da CERT-UE, facultam-lhe sem demora injustificada as
informacgdes digitais decorrentes da utilizagdo dos dispositivos eletronicos envolvidos nos
incidentes em causa. A CERT-UE pode dar mais pormenores sobre os tipos de informacgao

de que necessita para fins de conhecimento situacional e resposta a incidentes.

A CERT-UE apresenta, a cada trés meses, ao IICB, a ENISA, ao INTCEN da UE e a rede
de CSIRT, um relatorio de sintese que inclua dados anonimizados e agregados sobre
incidentes significativos, incidentes, ciberameagas, quase incidentes e vulnerabilidades nos
termos do artigo 20.° e incidentes significativos notificados nos termos do n.° 2 do presente
artigo. O referido relatorio de sintese constitui um contributo para o relatorio bienal sobre o

estado da ciberseguranca na Unido, elaborado nos termos do artigo 18.° da Diretiva (UE)

2022/2555.

Até ... [seis meses a contar da data de entrada em vigor do presente regulamento], o [ICB
emite orientagdes ou recomendagdes no sentido de especificar melhor as modalidades, o
formato e o contetido da comunicacao de informagdes nos termos do presente artigo. Ao
elaborar essas orientagdes ou recomendacdes, o [ICB deve ter em conta quaisquer atos de
execucao adotados nos termos do artigo 23.°, n.° 11, da Diretiva (UE) 2022/2555 que
especifiquem o tipo de informagdes, o formato e o procedimento das notificagdes. A
CERT-UE divulga os pormenores técnicos necessarios para permitir uma dete¢do proativa,
a resposta a incidentes ou a tomada de medidas de atenuagdo por parte das entidades da

Unido.

PE-CONS 57/1/23 REV 1 77

PT



10. As obrigacdes de comunicagdo de informagdes impostas no presente artigo ndo abrangem:
a) AsICUE;

b)  As informagdes cuja distribuicao posterior tenha sido excluida por meio de uma
marcacao visivel, a menos que a sua partilha com a CERT-UE tenha sido

explicitamente autorizada.
Artigo 22.°
Coordenacgdo da resposta a incidentes e coopera¢do

1. Ao atuar enquanto plataforma de intercambio de informagdes de ciberseguranca e centro
de coordenacao da resposta a incidentes, a CERT-UE facilita o intercdmbio de informagdes

sobre incidentes, ciberameacas, vulnerabilidades e quase incidentes entre:
a)  Entidades da Unido;
b)  As contrapartes referidas nos artigos 17.° e 18.°.

2. A CERT-UE facilita, se for caso disso em estreita cooperagdo com a ENISA, a
coordenacgao entre as entidades da Unido na resposta a incidentes, incluindo os seguintes

elementos:

a)  Contribuicao para uma comunicacio externa coerente;
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b)  Apoio mutuo, como a partilha de informagdes relevantes para as entidades da Unido

ou a prestacdo de assisténcia, se for caso disso diretamente no local;
c¢)  Utilizagao ideal dos recursos operacionais;

d) Coordenagdao com outros mecanismos de resposta a situagdes de crise a nivel da

Unido.

3. A CERT-UE apoia, em estreita cooperagao com a ENISA, as entidades da Unido no que
respeita ao conhecimento situacional de incidentes, ciberameagas, vulnerabilidades e quase
incidentes, bem como no que respeita a partilha dos mais recentes avangos no dominio da

ciberseguranga.

4. Até ... [12 meses a contar da data de entrada em vigor do presente regulamento], o IICB
adota, com base numa proposta da CERT-UE, orientacdes ou recomendagdes sobre a
coordenac¢do da resposta a incidentes e a colaborag@o em caso de incidente significativo.
Quando se suspeitar que um incidente teve natureza criminosa, a CERT-UE deve emitir,
sem demora injustificada, orientacdes sobre a forma como o incidente deve ser notificado

as autoridades competentes para a aplicacao da lei.

5. Na sequéncia de um pedido especifico de um Estado-Membro e com a aprovagao das
entidades da Unido em causa, a CERT-UE pode recorrer a peritos da lista referida no
artigo 23.°, n.° 4, para contribuirem para a resposta a um incidente grave com impacto
nesse Estado-Membro, ou a um incidente de ciberseguranca em grande escala, em
conformidade com o artigo 15.°, n.° 3, alinea g), da Diretiva (UE) 2022/2555. As regras
especificas sobre 0 acesso e o recurso a peritos técnicos provenientes de entidades da

Uniao sao aprovadas pelo [ICB, mediante proposta da CERT-UE.

PE-CONS 57/1/23 REV 1 79
PT



Artigo 23.°

Gestdo de incidentes graves

1. A fim de apoiar, a nivel operacional, a gestdo coordenada de incidentes graves que afetem

entidades da Unido e de contribuir para o intercambio regular de informagdes pertinentes

entre as entidades da Unido e com os Estados-Membros, o IICB elabora, nos termos do

artigo 11.° alinea q), um plano de gestdo de cibercrises com base nas atividades descritas

no artigo 22.°, n.° 2, em estreita cooperacao com a CERT-UE e a ENISA. O plano de

gestdo de cibercrises inclui, pelo menos, os seguintes elementos:

a)  Disposicdes relativas a coordenagdo e ao fluxo de informagdes entre as entidades da
Unido para gestdo de incidentes graves a nivel operacional;

b) Instrugdes permanentes normalizadas comuns;

c¢)  Uma taxonomia comum da gravidade de incidentes graves e pontos de
desencadeamento de crises;

d)  Exercicios regulares;

e) Canais de comunicagdo segura a utilizar.
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Sujeito ao plano de gestao de cibercrises estabelecido nos termos do n.° 1 do presente
artigo e sem prejuizo do artigo 16.°, n.° 2, primeiro paragrafo, da Diretiva (UE) 2022/2555,
o representante da Comissao no IICB ¢ o ponto de contacto para a partilha de informagdes

pertinentes relativas a incidentes graves com a UE-CyCLONe.

A CERT-UE coordena a gestao dos incidentes graves entre as entidades da Unido. Deve
manter um inventario dos conhecimentos técnicos especializados disponiveis necessarios
para a resposta aos incidentes quando incidentes graves ocorram e prestar assisténcia ao
IICB na coordenagdo dos planos de gestao de cibercrises das entidades da Unido para

incidentes graves referidos no artigo 9.°, n.° 2.

As entidades da Unido contribuem para o inventario de conhecimentos técnicos
especializados mediante a transmissao de listas, atualizadas todos os anos, de peritos
disponiveis nas respetivas organizagdes, pormenorizando as suas competéncias técnicas

especificas.
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Capitulo VI

Disposic¢oes finais

Artigo 24.°

Reafetacdo or¢amental inicial

A fim de assegurar o funcionamento adequado e estavel da CERT-UE, a Comissao pode propor a
reafetacdo de pessoal e de recursos financeiros no ambito do orgamento da Comissdo para utilizagao
em operacdes da CERT-UE. A reafetacdo serd efetiva com a aprovacao do primeiro orgamento

anual da Unido, apos a entrada em vigor do presente regulamento.

Artigo 25.°

Reexame

1. Até ... [12 meses a contar da data de entrada em vigor do presente regulamento] e,
posteriormente, numa base anual, o I[ICB, com a assisténcia da CERT-UE, deve comunicar
a Comissao informagdes sobre a aplicacdo do presente regulamento. O IICB pode formular

recomendacdes dirigidas a Comissdo para que esta reexamine o presente regulamento.
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2. Até ... [36 meses a contar da data de entrada em vigor do presente regulamento] e,
posteriormente, de dois em dois anos, a Comissao avalia a aplicagdo do presente
regulamento e apresenta ao Parlamento Europeu e ao Conselho um relatdrio sobre essa

matéria e sobre a experiéncia adquirida a nivel estratégico e operacional.

O relatorio a que se refere o primeiro paragrafo do presente numero deve incluir o reexame
a que se refere o artigo 16.°, n.° 1, relativa a possibilidade de a CERT-UE ser constituida

um organismo da Unido.

3. Até ... [cinco anos a contar da data de entrada em vigor do presente regulamento], a
Comissdo avalia o funcionamento do presente regulamento e apresenta um relatério ao
Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao Comité
das Regides. A Comissao avalia igualmente a conveniéncia de incluir no &mbito de
aplicagdo do presente regulamento os sistemas de rede e informacao que tratam ICUE,
tendo em conta outros atos legislativos da Unido aplicaveis a esses sistemas. Se necessario,

o relatorio é acompanhado de uma proposta legislativa.

PE-CONS 57/1/23 REV 1 83
PT



Artigo 26.°

Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicac¢ao no Jornal

Oficial da Uniao Europeia.

O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel em todos

os Estados-Membros.

Feito em Estrasburgo, em

Pelo Parlamento Europeu Pelo Conselho
A Presidente O Presidente / A Presidente
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