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AZ EUROPAI PARLAMENT ES A TANACS
(EU, Euratom) 2023/... RENDELETE

(2023. december 13.)

az unios intézmények, szervek, hivatalok és iigynokségek
egységesen magas szintiu kiberbiztonsagat biztosito intézkedések

meghatarozasarol

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,
tekintettel az Europai Unié miikddésérdl szolo szerzddésre €s kiilondsen annak 298. cikkére,

tekintettel az Eurdpai Atomenergia-kozosséget 1étrehozo szerzodésre €s kiilondsen annak

106a. cikkére,
tekintettel az Eurdpai Bizottsag javaslatara,
a jogalkotasi aktus tervezete nemzeti parlamenteknek valdé megkiildését kovetden,

rendes jogalkotasi eljaras keretében!,

Az Eurdpai Parlament 2023. november 21-1 allaspontja (a Hivatalos Lapban még nem tették
ko6zz¢é) és a Tanacs 2023. december 8-i hatarozata.
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mivel:

(1) A digitalis korban az informaciés és kommunikacids technologia a nyitott, hatékony és
fliggetlen eurdpai igazgatas sarokkove. A fejlodo technologia €s a digitalis rendszerek
fokoz6do Gsszetettsége és Osszekottetése noveli a kiberbiztonsagi kockazatokat, ami az
uniods szervezeteket még sériilékenyebbé teszi a kiberfenyegetésekkel és biztonsagi
eseményekkel szemben, ami veszélyezteti iigymeneteik folytonossagat és az adataik
biztositasara iranyuld képességiiket. Mig a felhdalapt szolgéltatasok fokozott hasznalata,
az informacios és kommunikacios technologiak (IKT) mindeniitt elterjedt hasznalata, a
nagyaranyu digitalizacio, a tivmunka, valamint a fejlddd technoldgia és konnektivitas az
unids szervezetek valamennyi tevékenységének alapveto jellemz6i, a digitalis rezilienciat

még nem ¢€pitettek be kelléképpen munkajukba.

(2) Az unios szervezeteket érintd kiberfenyegetettségi helyzet folyamatosan valtozik. A
fenyegetd szereplok altal alkalmazott taktikak, technikék és eljarasok folyamatosan
valtoznak, mig az ilyen tdimadasok elsérend inditékai az értékes, nyilvanossadgra nem
hozott informaciok ellopasatol kezdve a pénzszerzésig, a kozvélemény manipuldlasaig
vagy a digitalis infrastruktira alddsésaig véltozatlanok. A fenyegetd szerepldk egyre
gyorsabb iitemben hajtanak végre kibertamadasokat, mikdzben kampanyaik egyre
kifinomultabbak €s automatizaltabbak, a fenyegetéseknek kitett timadasi feliileteket

célozzak, egyre boviilnek €s gyorsan kihasznaljak a sériilékenységeket.
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3) Az unids szervezetek IKT-kornyezetében kolesonds fliggdségek €s integralt adatdramlasok
fordulnak el6, felhasznaloik pedig szorosan egylittmitkddnek. Ez az 6sszekapcsoltsag azt
jelenti, hogy barmilyen zavarnak — akkor is, ha eredetileg csak egyetlen unios szervezetre
korlatozodik — szélesebb korben Iépcsdzetes hatasai lehetnek, ami messzemend és hossz
tava negativ hatasokat eredményezhet mas unids szervezetekre nézve. Emellett egyes
unios szervezetek IKT-kdrnyezete 6sszekapcsolddik a tagallamok IKT-kdrnyezetével, ami
az egyik unios szervezetnél felmeriild biztonsagi esemény miatt kiberbiztonsagi kockéazatot
jelenthet a tagallamok IKT-kdrnyezeteire nézve, és forditva. A konkrét biztonsagi
eseményekre vonatkozd informéciok megosztasa emellett megkdnnyitheti a tagallamokat

érintd hasonlod kiberfenyegetések, illetve biztonsagi események észlelését is.

4) Az unios szervezetek vonzo célpontok, amelyek magasan képzett és megfeleld
er6forrasokkal rendelkez6 fenyegetd szereplkkel, valamint egyéb fenyegetésekkel
szembesiilnek. A kiberbiztonsagi ellenalloképesség szintje és érettsége €s a rossz szandékn
kibertevékenységek felderitésére és az azokra valo reagalasra irdnyuld képesség
ugyanakkor jelentds mértékben eltér a szervezetek kozott. Ezért az unids szervezetek
miikodéséhez sziikséges, hogy az azonositott kiberbiztonsagi kockéazatokkal aranyos
kiberbiztonsagi intézkedések végrehajtasa, az informacidcsere és az egylittmikodés révén

egységesen magas szintli kiberbiztonsagot érjenek el.
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(5) Az (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelv! célja az allami és
maganszervezetek, az illetékes hatésagok és szervek, valamint az egész Unio
kiberbiztonsagi ellenalloképességének €s biztonsagi eseményekre valo reagalasi
képességének tovabbi javitasa. Ezért sziikséges biztositani, hogy az unids szervezetek
hasonl6 szellemben cselekedjenek azaltal, hogy olyan szabalyokrdl gondoskodnak,
amelyek 0sszhangban vannak az (EU) 2022/2555 iranyelvvel, és tiikkr6zik annak

ambicidszintjét.

(6) A kiberbiztonsag egységesen magas szintjének elérése érdekében minden unios
szervezetnek olyan belsd kiberbiztonsagi kockéazatkezelési, -irdnyitési és -ellendrzési
keretrendszert (a tovabbiakban: a keretrendszer) kell 1étrehoznia, amely biztositja az sszes
kiberbiztonsagi kockazat hatékony és prudens kezelését, és figyelembe veszi az ligymenet-
folytonossagot €s a valsagkezelést. A keretrendszernek meg kell hataroznia a halozati és
informdacios rendszerek biztonsagara vonatkozo kiberbiztonsagi politikakat, beleértve a
célokat és prioritasokat, a nem mindsitett IKT-kornyezet egészére kiterjedéen. A
keretrendszernek minden veszélyre kiterjedd megkdzelitésen kell alapulnia, amelynek célja
a halozati és informacids rendszereknek és azok fizikai kérnyezetének a védelme minden
olyan eseményt6l, mint példaul a lopas, a tliz, az arviz, a tdvkozlési és dramellatasi
zavarok, vagy a szervezet informacios és informacidfeldolgozo 1étesitményeihez valod
jogosulatlan fizikai hozzaférés, az azokban keletkezett kar €s az azokon végrehajtott
beavatkozas, amely veszélyeztetheti a tarolt, tovabbitott vagy kezelt adatok vagy a halozati
¢és informéacios rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgéltatasok

rendelkezésre allasat, hitelességét, integritasat vagy bizalmas jellegét.

1 Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid
egész terliletén magas szintli kiberbiztonsagot biztosito intézkedésekrdl, a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv mddositasarol, valamint az (EU) 2016/1148 irdnyelv
hatalyon kiviil helyezésérdl (NIS 2 iranyelv) (HL L 333.,2022.12.27., 80. o.).
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A keretrendszerben azonositott kiberbiztonsagi kockazatok kezelése érdekében minden
unids szervezetnek meg kell hoznia a megfeleld €s aranyos technikai, miikodési és
szervezeti intézkedéseket. Ezeknek az intézkedéseknek az egyes unios szervezetek
kiberbiztonsdganak megerdsitése céljabol az e rendeletben meghatarozott teriiletekre kell

kiterjedniiik, ideértve a kiberbiztonsagi kockazatkezelési intézkedéseket is.

A keretrendszerben azonositott eszk6zoknek és kiberbiztonsagi kockdzatoknak, valamint a
rendszeres kiberbiztonsagi érettségi értékelésekbol levont kdvetkeztetéseknek
tikkr6zOdniiik kell az egyes unios szervezetek altal 1étrehozott kiberbiztonsagi tervekben. A
kiberbiztonsagi tervnek tartalmaznia kell az elfogadott kiberbiztonsagi kockazatkezelési

intézkedéseket.

Mivel a kiberbiztonsag garantalasa alland6 folyamat, az e rendelet értelmében meghozott
intézkedések alkalmassagat és hatékonysagat rendszeresen feliil kell vizsgalni az unios
szervezetek valtozo kiberbiztonsagi kockdzatainak, eszkozeinek €s kiberbiztonsagi
érettségének fényében. A keretrendszert rendszeresen, de legalabb négyévente, a
kiberbiztonsagi tervet pedig kétévente — vagy sziikség esetén gyakrabban — a keretrendszer
kiberbiztonsagi érettségi értékelését vagy jelentos feliilvizsgalatat kovetden feliil kell

vizsgalni.
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(10)

(11)

Az unids szervezetek altal bevezetett kiberbiztonsagi kockéazatkezelési intézkedéseknek
olyan politikékat kell magukban foglalniuk, amelyek lehetdség szerint a forraskod
atlathatova tételére iranyulnak, figyelembe véve a harmadik felek vagy az unids
szervezetek jogaira vonatkozo biztositékokat. Ezeknek a politikaknak aranyosnak kell
lenniiik a kiberbiztonsagi kockazattal, és céljuk a kiberfenyegetések elemzésének
megkonnyitése, ugyanakkor nem keletkeztetnek az alkalmazando szerzddéses feltételeken
talmend, harmadik felek kddjanak kozzétételére vonatkozo kotelezettségeket vagy az

ahhoz val6 hozzaférésre vonatkozd jogokat.

A nyilt forraskodu kiberbiztonsagi eszk6zok és alkalmazasok nagyobb foku nyitottsagot
biztosithatnak. A nyilt szabvanyok eldsegitik a biztonsagi eszk6zok kozotti
interoperabilitast, ami az érdekelt felek biztonsagat is szolgélja. A nyilt forraskodu
kiberbiztonsagi eszk6zok ¢és alkalmazasok 0sztondzhetik a szélesebb fejlesztdi kdzosséget,
lehet6vé téve a beszallitok diverzifikalasat. A nyilt forraskod a kiberbiztonsaggal
kapcsolatos eszk6zok atlathatobb ellendrzési folyamatahoz és a sériilékenységek kozosségi
alapu felderitéséhez vezethet. Az unios szervezeteknek ezért képesnek kell lennitik arra,
hogy eldmozditsak a nyilt forraskodu szoftverek és nyilt szabvanyok hasznalatat a nyilt
hozzaférésti adatok és a nyilt forrdskddok — az atlathatosagon alapuld biztonsag részeként

torténd — felhasznalasaval kapcsolatos szakpolitikak folytatasa révén.
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(12) Az unios szervezetek kozotti kiillonbségek rugalmassagot tesznek sziikségessé e rendelet
végrehajtasa terén. Az e rendeletben eldirt, a kiberbiztonsdg egységesen magas szintjére
vonatkoz6 intézkedések nem tartalmazhatnak olyan koételezettségeket, amelyek kozvetleniil
iitkoznek az unios szervezetek feladatainak ellatdsaval, vagy beavatkoznak intézményi
autonomidjukba. Ezért ezeknek a szervezeteknek 1étre kell hozniuk sajat
keretrendszereiket, €s el kell fogadniuk sajat kiberbiztonsagi kockazatkezelési
intézkedéseiket és kiberbiztonsagi terveiket. Ezen intézkedések végrehajtasa soran — az
er6forrasok megfeleld kezelése és a koltségoptimalizalas érdekében — kellden figyelembe
kell venni az unios szervezetek kozott fennalld szinergidkat. Kelld koriiltekintéssel
biztositani kell azt is, hogy az intézkedések ne befolyasoljak hatranyosan az unids
szervezetek egymas kozott folytatott hatékony informacidcseréjét és egylittmiikodését,
valamint az unids szervezetek és a tagallami partnerek kozott folytatott hatékony

informaciocserét és egylittmiikodést.

(13) Az eréforrasok felhasznalasanak optimalizalasa érdekében e rendeletnek lehetové kell
tennie, hogy két vagy tobb, hasonl6 struktiarakkal rendelkezd unids szervezet

egylittmiikodjon sajat szervezeteik kiberbiztonsagi érettségi értékelésének elvégzésében.
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(14)

(15)

Annak elkeriilése érdekében, hogy az unids szervezetekre aranytalanul nagy pénziigyi €s
adminisztrativ terhek héaruljanak, a kiberbiztonsagi kockézatok kezelésére vonatkozd
kovetelményeknek — a legtjabb technikai lehetdségekre figyelemmel — aranyosaknak kell
lenniiik a halozati és informéacids rendszereket fenyegetdé kockazatokkal. Minden unids
szervezetnek torekednie kell arra, hogy IKT-kdltségvetésének megfeleld szazalékat a
kiberbiztonsagi szintjének javitasara forditsa. Hosszabb tavon legalabb 10 %-os
nagysagrendil indikativ célkitlizés elérésére kell torekedni. A kiberbiztonsagi érettségi
értékelésben fel kell mérni, hogy az unids szervezet kiberbiztonsagi kiadasai aranyosak-e
az elotte allo kiberbiztonsagi kockéazatokkal. A Szerzédések szerint az Unio éves
koltségvetésére vonatkozo szabalyok sérelme nélkiil a Bizottsagnak az e rendelet
hatalybalépését kovetden elfogadando elsd éves koltségvetésre vonatkozd javaslataban
figyelembe kell vennie az e rendeletbdl eredd kotelezettségeket, amikor értékeli az unios
szervezeteknél a tervezett kiaddsaikbol eredden felmertiil6 koltségvetési és személyzeti

igényeket.

A kiberbiztonsag egységesen magas szintje megkoveteli, hogy a kiberbiztonsdg minden
egyes unios szervezetben a legmagasabb vezetdi szint felligyelete alé tartozzon. E rendelet
végrehajtasaért, tobbek kozott a keretrendszer 1étrehozasaért, a kiberbiztonsagi
kockazatkezelési intézkedések meghozatalaért €s a kiberbiztonsagi terv jovahagyasaért az
unios szervezet legmagasabb vezetdi szintjének kell felelnie. A kiberbiztonsagi kultura,
azaz a kiberbiztonsag napi gyakorlatanak kezelése szerves részét képezi a
keretrendszernek, valamint a kapcsolddo kiberbiztonsagi kockazatkezelési

intézkedéseknek valamennyi unids szervezetben.
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(16) Alapvet6 fontossag az EU-mindsitett adatokat kezel6 halozati és informacios rendszerek
biztonsaga. Az EU-mindsitett adatokat kezeld unids szervezeteknek kotelezd alkalmazniuk
az ilyen informaciok védelmét szolgald atfogd szabalyozasi keretrendszereket, tobbek
kozott konkrét iranyitési, szakpolitikai és kockazatkezelési eljarasokat. Az EU-mindsitett
adatokat kezeld halozati és informécios rendszereknek szigoribb biztonsagi eldirasoknak
kell megfelelniiik, mint a nem mindsitett haldzati és informacids rendszereknek. Ezért az
EU-mindsitett adatokat kezeld haldzati és informacids rendszerek reziliensebbek a
kiberfenyegetésekkel és a biztonsagi eseményekkel szemben. Kovetkezésképpen,
elismerve, hogy e tekintetben k6zds keretrendszerre van sziikség, ez a rendelet nem
alkalmazand6 az EU-mindsitett adatokat kezeld halozati és informacids rendszerekre.
Amennyiben azonban valamely unids szervezet ezt kifejezetten kéri, az unids intézmények,
szervek és hivatalok halozatbiztonsagi vészhelyzeteket elharitd csoportja (a tovabbiakban:
a CERT-EU) szdmara lehetévé kell tenni, hogy segitséget nyujtson az adott unios
szervezetnek a mindsitett IKT-kornyezetekben bekovetkezd biztonsagi eseményekkel

kapcsolatban.
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(17) Az unios szervezeteknek fel kell mérniiik a beszallitokkal és szolgaltatokkal — tobbek
kozott az adattarolasi és -kezelési szolgaltatasok nytjtdival vagy az irdnyitott biztonsagi
szolgaltatasokkal — fenntartott kapcsolatokbdl ered6 kiberbiztonsagi kockazatokat, és
megfeleld intézkedéseket kell hozniuk azok kezelésére. A kiberbiztonsagi intézkedéseket a
CERT-EU altal kiadott irinymutatdsokban vagy ajanlasokban részletesebben meg kell
hatarozni. Az intézkedések és iranymutatasok meghatarozasakor megfelelden figyelembe
kell venni a technika allasat, tovabba adott esetben a vonatkoz6 eurdpai €s nemzetkodzi
szabvanyokat, valamint az idevago unios jogszabalyokat és szakpolitikakat, tobbek kozott
az (EU) 2022/2555 iranyelv 14. cikke alapjan létrehozott egyiittmiikodési csoport altal
kiadott kiberbiztonsagi kockazatértékeléseket és ajanlasokat, példaul az 5G-halozatok
kiberbiztonsaganak 6sszehangolt unids kockazatértékelését és az 5G kiberbiztonsaggal
kapcsolatos unios eszkoztarat. Emellett a kiberfenyegetettségi helyzetet és az unios
szervezetek kiberbiztonsagi ellenalloképessége kialakitasanak fontossagat figyelembe véve
az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet! 49. cikke alapjan elfogadott
konkrét eurdpai kiberbiztonsagi tantsitasi rendszerek keretében sziikség lehet az IKT-

termékek, -szolgaltatdsok és -folyamatok tantsitasara.

1 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l
(az Eurépai Uniods Kiberbiztonsagi Ugyndkségrél) és az informéacids és kommunikécios
technoldgiak kiberbiztonsagi tantsitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil
helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. o.).
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(18) 2011 majusaban az uniods intézmények és szervek fotitkarai ugy hataroztak, hogy
létrehozzak a CERT-EU el6zetes szervezési csoportjat, amelyet egy intézménykdzi
iranyitobizottsag feliigyel. 2012 juliusaban a fotitkarok megerdsitették a gyakorlati
intézkedéseket, és megallapodtak abban, hogy a CERT-EU-t megtartjak allando
szervezetként annak érdekében, hogy tovéabbra is segitsen javitani az uniés intézmények,
szervek és ligynokségek informaciotechnoldgiai biztonsaganak altaldnos szintjét, a
kiberbiztonsag terén folytatott, lathatd intézménykdozi egyiittmiikddés példajaként. 2012
szeptemberében a Bizottsag intézménykdzi megbizatassal rendelkezé munkacsoportjaként
l1étrehoztak a CERT-EU-t. 2017 decemberében az unids intézmények €s szervek
intézménykozi megallapodast kotottek a CERT-EU szervezetérdl és miikodésérdl!. E
rendeletnek atfogod szabalyokat kell eldirnia a CERT-EU szervezetére, miikodésére és
miikddtetésére vonatkozoan. E rendelet rendelkezései els6bbséget élveznek a CERT-EU
szervezetérol és mikodésérol szolo, 2017 decemberében megkotott intézménykdzi

megallapodas rendelkezéseivel szemben.

(19) A CERT-EU-t az unids intézményeket, szerveket, hivatalokat és ligynokségeket tiamogato
,Kiberbiztonsagi Szolgalatra” kell atnevezni, de a névfelismerés céljabol meg kell tartani a

,,CERT-EU” rovid nevet.

Megallapodas az Eurdpai Parlament, az Eurdpai Tanacs, az Eurdpai Uni6 Tanécsa, az
Europai Bizottsag, az Europai Unid Birdsaga, az Eurdpai Kozponti Bank, az Eurdpai
SzamvevOszék, az Eurdpai Kiilligyi Szolgalat, az Eurdpai Gazdasagi és Szocialis Bizottsag,
a Régiok Eurdpai Bizottsaga €s az Eurdpai Beruhazasi Bank k6zott az unids intézmények,
szervek €s igynokseégek haldzatbiztonsagi vészhelyzeteket elharitd csoportjdnak (CERT-
EU) szervezetérdl és mikodésérdl (HL C 12.,2018.1.13., 1. 0.).
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(20) A CERT-EU tobb feladattal és kibdvitett szereppel valo felruhazasa mellett e rendelet — az
egységesen magas szintli kiberbiztonsag unios szervezetek korében vald biztositasanak
megkonnyitése érdekében — létrehozza az Intézménykdzi Kiberbiztonsagi Testiiletet (a
tovabbiakban: az [ICB). Az IICB-nek kizardlagos szerepet kell kapnia e rendelet unios
szervezetek altali végrehajtasanak nyomon kovetésében és tamogatasaban, az altalanos
prioritasok és célkitiizések CERT-EU altali végrehajtasanak felligyeletében, és a CERT-
EU-nak nyujtott stratégiai iranymutatasban. Az IICB-nek ennélfogva biztositania kell az
uniods intézmények képviseletét, és magaban kell foglalnia az unids szervek, hivatalok és
iigynokségek képviseldit az unios ligynokségek halozatan (a tovabbiakban: az EUAN)
keresztiil. Az IICB szervezetét és miikodését tovabb kell szabalyozni belsd eljarasi
szabalyzattal, amely magéaban foglalhat tovabbi pontositasokat az IICB rendszeres tilései
tekintetében, beleértve azokat az éves politikai szintl talalkozokat is, amelyeken az IICB
valamennyi tagja legmagasabb vezetdi szintjének képviseldi jelenlétében az IICB stratégiai
megbeszéléseket folytathatna, és stratégiai irdnymutatast kaphatna. Ezen tilmenden az
IICB végrehajto bizottsagot hozhat 1étre, amelytd] munkéjadhoz segitséget kaphat és
amelyre atruhdzhatja egyes feladatait és hataskoreit, kiilonosen a tagjaitédl kiillonleges
szakértelmet igényl6 olyan feladatok tekintetében, mint példaul a szolgaltatasi katalogus
jovahagydsa és késobbi frissitései, a szolgaltatasi szintre vonatkoz6 megéllapodasokra
vonatkoz6 szabalyok, az unids szervezetek altal az IICB-nek e rendelet szerint benyu;jtott
dokumentumok ¢és jelentések értékelése, illetve az IICB 4ltal kibocsatott, megfeleloségi
intézkedésekrdl szolo hatarozatok kidolgozasaval és azok végrehajtasanak nyomon
kovetésével kapcsolatos teenddk. Az IICB-nek meg kell allapitania a végrehajto bizottsag

eljarasi szabalyzatat, beleértve annak feladatait és hataskoreit.
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(21) Az IICB célja, hogy e rendelet végrehajtasan keresztiil tdimogassa az unids szervezeteket
sajat kiberbiztonsagi helyzetiik javitasdban. Az unids szervezetek timogatasa érdekében az
IICB-nek iranymutatast kell nytijtania a CERT-EU vezetdje szdmadra, tobbéves stratégiat
kell elfogadnia az unioés szervezetek kiberbiztonsagi szintjének emelésére vonatkozoan,
meg kell hataroznia az 6nkéntes szakértdi értékelések modszertanat és egyéb szempontjait,
valamint el6 kell segitenie a helyi kiberbiztonsagi tisztviseldk informalis csoportjanak
létrehozasat az Eurdpai Unios Kiberbiztonsagi Ugyndkség (a tovabbiakban: az ENISA)
tamogatasaval, az e rendelet végrehajtasaval kapcsolatos bevalt gyakorlatok és informaciok

cseréje céljabol.
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(22)

Az dsszes unids szervezet magas szintll kiberbiztonsadganak elérése érdekében a sajat IKT-
kornyezetiiket mitkddtetd unids szervek, hivatalok és ligynokségek érdekeit az EUAN altal
kijelolt harom képviselonek kell képviselnie az IICB-ben. A személyes adatok kezelésének
biztonsaga, és ezért annak kiberbiztonsaga is az adatvédelem sarokkdve. Az adatvédelem
¢s a kiberbiztonsag kozotti szinergiak fényében az eurdpai adatvédelmi biztosnak az e
rendelet hatdlya ala tartozd, az adatvédelem, tobbek kozott az elektronikus hirk6z16
halozatok biztonsaga teriiletén is kiilonleges szakértelemmel rendelkez6 unids
szervezetként képviseltetnie kell magat az [ICB-ben. Tekintettel az innovacio és a
versenyképesség fontossagara a kiberbiztonsag terén, az Eurdpai Kiberbiztonsagi Ipari,
Technoldgiai és Kutatdsi Kompetenciakdzpontnak képviseltetnie kell magat az [ICB-ben.
Tekintettel az ENISA kiberbiztonsagi szakértéi kdzpontként betdltott szerepére és az
ENISA altal nyujtott timogatasra, valamint az unids Urinfrastruktura és -szolgaltatasok
kiberbiztonsaganak fontossagara, az ENISA-nak és az Eur6pai Unid
Urprogramiigynokségének képviseltetnie kell magat az IICB-ben. Tekintettel az e rendelet
értelmében a CERT-EU-ra ruhazott szerepre, az IICB elndkének meg kell hivnia a CERT-
EU vezetdjét az IICB valamennyi iilésére, kivéve, ha az IICB kozvetleniil a CERT-EU

vezetdjéhez kapcesolodo kérdéseket vitat meg.

PE-CONS 57/1/23 REV 1 14



(23)

(24)

Az IICB-nek ellendriznie kell az e rendeletnek valé megfelelést, tovabba nyomon kell
kovetnie az iranymutatasok és az ajanlasok végrehajtasat, valamint a cselekvési
felhivasokat. Az IICB-t technikai kérdésekben az IICB altal megfelelonek tartott technikai
tanacsado csoportoknak kell timogatniuk. E technikai tanacsadd csoportoknak sziikség

esetén szorosan egylitt kell miikodniiik a CERT-EU-val, az unios szervezetekkel, valamint
mas érdekelt felekkel.

Amennyiben az [ICB megallapitja, hogy egy unids szervezet nem alkalmazta hatékonyan
ezt a rendeletet vagy az annak alapjan kiadott iranymutatasokat, ajanlasokat és cselekvési
felhivéasokat, az IICB az érintett unids szervezet belsé eljarasainak sérelme nélkiil
megfelelési intézkedéseket alkalmazhat. Az IICB-nek fokozatosan kell alkalmaznia a
megfelelési intézkedéseket — mas szoval az [ICB-nek eldszor a legkevésbé szigora
intézkedést, azaz indokolassal ellatott véleményt kell elfogadnia, és csak sziikség esetén
egyre szigorubb intézkedéseket, amelyek a legszigorubb intézkedéshez, azaz az érintett
unids szervezet felé iranyul6 adataramlés ideiglenes felfiiggesztésére vonatkozo ajanlashoz
vezetnek. Ilyen ajanlas csak abban a kivételes esetben alkalmazhatd, ha az érintett unios

szervezet hosszu tdvon, szandékosan, ismétlédéen vagy sulyosan megsérti e rendeletet.
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(25) Az indokoléssal ellatott vélemény a legkevésbé szigorti megfelelési intézkedés az e
rendelet végrehajtasdban észlelt hianyossagok orvoslasara. Az IICB szamara lehet6vé kell
tenni, hogy nyomon kdvesse az indokolassal ellatott véleményt, iranymutatassal segitve az
unios szervezetet annak biztositdsaban, hogy keretrendszere, kiberbiztonsagi
kockazatkezelési intézkedései, kiberbiztonsagi terve €s jelentéstétele megfeleljen e
rendeletnek, majd figyelmeztetést adjon ki az unids szervezet azonositott hidnyossagainak
meghatarozott idon beliili kezelésére. Amennyiben a figyelmeztetésben feltart
hianyossagokat nem orvosoljak megfelelden, az IICB szdmara lehetévé kell tenni, hogy

indokolassal ellatott értesitést adjon ki.

(26) A TICB szamara lehetévé kell tenni, hogy audit végzését ajanlja az unids szervezetnél. Az
unids szervezet szamadra lehetévé kell tenni, hogy e célbol igénybe vegye belso ellendrzési
részlegét. Az IICB szdmara azt is lehetdvé kell tenni, hogy kérje, hogy az auditot harmadik
fél ellendrzési szolgalata, példaul egy kolcsonosen elfogadott maganszektorbeli szolgaltatd

végezze.

(27) Amennyiben egy unios szervezet kivételes esetekben hosszu tdvon, szandékosan,
ismétlédéen vagy stilyosan megsérti e rendeletet, az IICB szamara lehetévé kell tenni,
hogy végsé megoldasként valamennyi tagallamnak és unids szervezetnek ajanlja az unios
szervezet felé iranyulo adataramlés ideiglenes felfliggesztését, amelyet addig kell
alkalmazni, amig az unios szervezet véget nem vet a jogsértésnek. Ezt az ajanlast

megfeleld és biztonsdgos kommunikacids csatorndkon keresztiil kell k6zolni.
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(28) E rendelet helyes végrehajtasanak biztositasa érdekében az IICB-nek — amennyiben Ggy
itéli meg, hogy e rendeletnek valamely unids szervezet altali tartos megsértését kozvetlentil
a személyzete valamely tagjadnak cselekményei vagy mulasztasai okoztak, tobbek kozott a
legmagasabb vezetdi szinten — fel kell kérnie az érintett unios szervezetet, hogy tegye meg
a megfeleld intézkedéseket, beleértve a fegyelmi eljaras kezdeményezésének
megfontolasat is, a 259/68/EGK, Euratom, ESZAK tandcsi rendelettel' megallapitott, az
Eurdpai Unid tisztviseldinek személyzeti szabalyzataban és az Uni6 egyéb alkalmazottaira
vonatkoz6 alkalmazasi feltételekben (a tovabbiakban: a személyzeti szabalyzat)
megallapitott szabalyokkal és eljarasokkal, valamint barmely mas alkalmazand6 szaballyal

és eljarassal 6sszhangban.

(29) A CERT-EU-nak hozz4 kell jarulnia valamennyi unios szervezet IKT-kornyezetének
biztonsagahoz. Annak mérlegelésekor, hogy valamely unios szervezet kérésére adjon-e
technikai tandcsot vagy nyilvanitson-e technikai véleményt relevans szakpolitikai
kérdésekben, a CERT-EU-nak biztositania kell, hogy az ne akadéalyozza az e rendelet
értelmében ra bizott egyéb feladatok teljesitését. A CERT-EU-nak az unids szervezetek
részeérdl az (EU) 2022/2555 iranyelv 12. cikkének (1) bekezdése szerint a sériilékenységek

Osszehangolt kozzététele céljabol kijeldlt koordinatorral egyenértékiiként kell eljarnia.

1 A Tanacs 259/68/EGK, Euratom, ESZAK rendelete (1968. februar 29.) az Eurdpai
Kozosségek tisztviseldinek személyzeti szabalyzatarol, egyéb alkalmazottainak alkalmazasi
feltételeirdl, valamint a Bizottsag tisztviseldire ideiglenesen alkalmazando6 kiilonleges
intézkedések bevezetésérol (HL L 56., 1968.3.4., 1. 0.).
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(30) A CERT-EU-nak tamogatnia kell a kiberbiztonsag egységesen magas szintjét célzo
intézkedések végrehajtasat az IICB-nek sz616 irdnymutatasokra és ajanlasokra irdnyuld
javaslatok vagy cselekvési felhivasok kozzététele révén. Az ilyen irdnymutatasokat €s
ajanlasokat az IICB-nek jova kell hagynia. Sziikség esetén a CERT-EU-nak cselekvési
felhivasokat kell kozzétennie, amelyek ismertetik azokat a siirgds biztonsagi
intézkedéseket, amelyeket az unios szervezeteknek meghatarozott idon beliil meg kell
hozniuk. Az IICB-nek utasitania kell a CERT-EU-t, hogy adjon ki, vonjon vissza vagy
modositson irdnymutatdsokra vagy ajanlasokra vonatkozo javaslatokat, illetve cselekvési

felhivasokat.

(31) A CERT-EU-nak az (EU) 2022/2555 iranyelvben meghatarozott tovabbi, a szamitogép-
biztonsagi eseményekre reagalo csoportok (a tovabbiakban: a CSIRT-ek) emlitett irdnyelv
15. cikke értelmében l1étrehozott halozataval vald egyiittmiikodésre €s informéciocserére
iranyulé szerepét is be kell toltenie. Emellett az (EU) 2017/1584 bizottsagi ajanlassal’
Osszhangban a CERT-EU-nak egyiitt kell miikodnie és koordinalnia kell a reagalast az
érintett érdekelt felekkel. Annak érdekében, hogy Uniod-szerte hozza tudjon jarulni a magas
szintll kiberbiztonsaghoz, a CERT-EU-nak meg kell osztania a biztonsagi eseményekre
vonatkozo informacidkat a tagallami partnerekkel. A CERT-EU-nak mas allami és
magéanpartnerekkel is egyiitt kell miikodnie, tobbek kozott az Eszak-atlanti Szerzdés

Szervezetében, az IICB eldzetes jovahagyasaval.

1 A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabast kiberbiztonsagi
eseményekre €s valsaghelyzetekre vald 6sszehangolt reagalasrol (HL L 239.,2017.9.19.,
36.0.).
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(32)

(33)

(34)

Az operativ kiberbiztonsag tdmogatdsa sordn a CERT-EU-nak az (EU) 2019/881
rendeletben eldirt strukturdlt egyiittmiikdés révén igénybe kell vennie az ENISA
rendelkezésre allo szakértelmét. Adott esetben a két szervezet kozott kiilon
megallapodasokat kell kotni az egyiittmiikodés gyakorlati megvaldsitasanak
meghatarozasa €s a parhuzamos tevékenységek elkeriilése érdekében. A CERT-EU-nak
egyiitt kell miikddnie az ENISA-val a kiberfenyegetettségi elemzés terén, és rendszeresen

meg kell osztania az ENISA-val a fenyegetettségi helyzetjelentését.

A CERT-EU szémara lehetévé kell tenni, hogy egyiittmiikodjon és informacidkat osszon
meg az Uniodn €s tagallamain beliili relevans kiberbiztonsagi kozosségekkel az operativ
egylttmiikodés eldmozditasa €s annak lehet6vé tétele érdekében, hogy a meglévo
halozatok teljes mértékben kiaknazhassak az Unio védelme terén benniik rejld

lehetdségeket.

Mivel a CERT-EU szolgaltatasai és feladatai az unids szervezetek érdekét szolgaljak, az
IKT-kiadasokkal rendelkez6 valamennyi unids szervezetnek méltanyos részt kell vallalnia
e szolgaltatasok és feladatok finanszirozasabol. Ezek a hozzéjarulasok nem érintik az unios

szervezetek koltségvetési autondmidjat.
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(35)

Szamos kibertdmadas olyan szélesebb korti kampanyok részét képezi, amelyek az unios
szervezetek csoportjait, illetve az unios szervezeteket is magukban foglald
érdekkozosségeket célozzak. A proaktiv felderités, a biztonsagi eseményekre vald reagalas
vagy a mérséklo intézkedések és a biztonsagi események utani helyreallitas lehetdvé tétele
érdekében az unids szervezetek szamara lehetové kell tenni, hogy értesitsék a CERT-EU-t
a biztonsagi eseményekrol, a kiberfenyegetésekrdl, a sériilékenységekrdl és a majdnem
bekovetkezett (near miss) eseményekrdl, €s megosszak azokat a megfeleld technikai
részleteket, amelyek lehetdvé teszik a mas unios szervezeteknél el6fordulo, hasonlo
biztonsagi események, kiberfenyegetések, sériilékenységek és majdnem bekdvetkezett
(near miss) események észlelését vagy mérséklését, valamint az azokra vald reagalast. Az
(EU) 2022/2555 iranyelvben szereplével megegyezd megkozelitést kdvetve, az unids
szervezeteknek a jelentds biztonsagi eseményrdl valo tudomasszerzéstdl szamitott 24 6ran
beliil korai elérejelzést kell benyujtaniuk a CERT-EU-nak. Az ilyen informécidcserének
lehetové kell tennie a CERT-EU szédmara, hogy tovabbitsa az informacidkat mas unios
szervezeteknek, valamint a megfeleld partnereknek, hogy segitsen megvédeni az unios
szervezetek IKT-kornyezetét €s az uniods szervezetek partnereinek IKT-kornyezetét a

hasonl6 biztonsagi eseményekkel szemben.
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(36)

Ez a rendelet tobblépcsds megkdzelitést allapit meg a jelentds biztonsagi események
bejelentésével kapcsolatban annak érdekében, hogy megtalalja a megfeleld egyensulyt
egyrészt a gyors bejelentések kozott, amelyek segitenek mérsékelni a jelentds biztonsagi
események potencidlis terjedését, €s lehetove teszik az unios szervezetek szamara, hogy
segitséget kérjenek, masrészt pedig az olyan mélyrehatd jelentéstétel érdekében, amely
értékes tanulsagokat von le az egyes biztonsagi eseményekbdl, és idovel javitja az unids
szervezetek kiberbiztonsagi ellenalloképességét, tovabba hozzajarul az altalanos
kiberbiztonsagi helyzetiik javitasdhoz. E tekintetben e rendeletnek ki kell terjednie azon
biztonsagi események bejelentésére is, amelyek — az érintett unios szervezet altal végzett
kezdeti értékelés alapjan — jelentds miikddési zavart eredményezhetnek az unids szervezet
miikodésében, vagy pénziigyi veszteséggel jarhatnak az érintett unids szervezet szamara,
vagy jelentds vagyoni vagy nem vagyoni kar okozasaval érinthetnek mas természetes vagy
jogi személyeket. E kezdeti értékelésnek figyelembe kell vennie tobbek kozott az érintett
halézati és informécios rendszereket, kiillondsen azok jelentdségét az unids szervezet
miikddése szempontjabol, a kiberfenyegetés sulyossagat és technikai jellemzdit, minden
kihasznalt mogottes sériilékenységet, valamint az unids szervezet hasonl6 biztonsagi
eseményekkel kapcsolatos tapasztalatait. Annak meghatarozasaban, hogy a miikodési zavar
sulyos-e, fontos szerepet jatszhatnak olyan mutatdk, mint példaul az unids szervezet
miikddési érintettségének mértéke, a biztonsagi esemény id6tartama, illetve az érintett

természetes vagy jogi személyek szdma.
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(37)

(38)

Mivel az érintett unids szervezet infrastruktiraja és haldzati és informacios rendszerei,
valamint az unids szervezet székhelye szerinti tagallam infrastruktaraja és halozatai
Osszekapcsolodnak, alapvetd fontossagl, hogy a szoban forgd tagallamot indokolatlan
késedelem nélkiil tajékoztassak az adott unids szervezeten beliili jelentOs biztonsagi
eseményrdl. E célbol az érintett unios szervezetnek tajékoztatnia kell az (EU) 2022/2555
iranyelv 8. és 10. cikke alapjan kijelolt vagy 1étrehozott érintett tagallami partnereket az
olyan jelentds biztonsagi események bekovetkezésérol, amelyekrél a CERT-EU-nak
jelentést tesz. Amennyiben a CERT-EU valamely tagallamban bekdvetkezo jelentds
biztonsagi eseményrol szerez tudomast, értesitenie kell az érintett partnert az adott

tagallamban.

Olyan mechanizmust kell bevezetni, amely sulyos biztonsagi események esetén biztositja
az unids szervezetek kozotti hatékony informéciocserét, koordinaciot és egylittmitkddést,
beleértve az érintett uniés szervezetek szerepének és feleldsségi korének egyértelmii
meghatarozasat. A Bizottsag IICB-ben részt vevo képviseldjének — a kiberbiztonsagi
valsagkezelési tervtdl fiiggden — kapcsolattartd pontként kell szolgalnia, hogy
megkonnyitse az [ICB szamadra a stlyos biztonsagi eseményekkel kapcsolatos 1ényeges
informaciok megosztasat az Eurdpai Kibervalsagiigyi Kapcsolattartd Szervezetek
Halozataval (a tovabbiakban: az EU-CyCLONe), hozzajarulva ezzel a kozos
helyzetismerethez. A Bizottsag [ICB-ben részt vevo képviseldjének kapcsolattartd
pontként betdltott szerepe nem sértheti a Bizottsagnak az EU-CyCLONe-ban az (EU)
2022/2555 iranyelv 16. cikkének (2) bekezdése szerint betoltott kiilonallo és elkiiloniild

szerepeét.
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(39) A személyes adatok e rendelet alapjan torténd kezelésére az (EU) 2018/1725 eurdpai
parlamenti és tanacsi rendelet! alkalmazandd. A személyes adatok kezelésére a
kiberbiztonsagi kockazatkezelés, a sériilékenységek és a biztonsagi események kezelése, a
biztonsagi eseményekkel, kiberfenyegetésekkel és sériilékenységekkel kapcsolatos
informaciok megosztadsa, valamint a biztonsagi eseményekre valod reagalds koordinacidja és
az ezzel kapcsolatos egyiittmiikodés keretében elfogadott intézkedésekkel dsszefliggésben
keriilhet sor. Az ilyen intézkedések sziikségessé tehetik a személyes adatok bizonyos
kategoridinak — példaul IP-cimek, egységes forras-helymeghatdrozék (URL), doménnevek,
e-mail-cimek, az érintett szervezeti szerepe, idobélyegzok, e-mailek targya vagy fajlnevek
— kezelését. Az e rendelet alapjan hozott valamennyi intézkedésnek meg kell felelnie az
adatvédelmi €s a maganélet védelmére vonatkoz6 keretnek, €s az unids szervezeteknek, a
CERT-EU-nak és adott esetben az IICB-nek minden relevéans technikai és szervezeti
biztositékot rendelkezésre kell bocsataniuk a megfelelés elszamoltathatdé modon torténd

biztositasa érdekében.

(40) Ez a rendelet az (EU) 2018/1725 rendelet 5. cikke (1) bekezdésének b) pontjaval
Osszhangban megteremti a jogalapot a személyes adatoknak az unids szervezetek, a CERT-
EU és adott esetben az IICB altal az e rendelet szerinti feladataik ellatasa és
kotelezettségeik teljesitése céljabol végzett kezelésére. A CERT-EU az (EU) 2018/1725
rendelet szerint végzett feladatatol fliggden adatfeldolgozoként vagy adatkezeloként jarhat

el.

1 Az Eur6pai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személyeknek a személyes adatok unids intézmények, szervek, hivatalok és
tigynokségek altali kezelése tekintetében vald védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatarozat hatalyon kiviil
helyezésérol (HL L 295., 2018.11.21., 39. o0.).
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(41) Bizonyos esetekben az e rendelet szerinti, a kiberbiztonsag magas szintjének biztositasara
iranyulo kotelezettségeik teljesitése céljabol és kiillondsen a sériilékenységek és a
biztonsagi események kezelésével dsszefliggésben sziikségessé valhat, hogy az unios
szervezetek és a CERT-EU a személyes adatok (EU) 2018/1725 rendelet 10. cikkének (1)
bekezdésében emlitett kiillonleges kategoridit kezeljék. Ez a rendelet megteremti a
jogalapot a személyes adatok kiilonleges kategéridinak az unids szervezetek és a CERT-
EU altali kezelésére az (EU) 2018/1725 rendelet 10. cikke (2) bekezdésének g) pontjaval
Osszhangban. A személyes adatok kiilonleges kategoriai e rendelet szerinti kezelésének
szigoruan aranyosnak kell lennie az elérni kivant céllal. Az emlitett rendelet 10. cikke (2)
bekezdésének g) pontjaban meghatarozott feltételekre is figyelemmel az unids szervezetek
¢s a CERT-EU csak a sziikséges mértékben €s abban az esetben kezelhetik ezeket az
adatokat, ha azt e rendelet kifejezetten eldirja. A személyes adatok kiilonleges
kategoriainak kezelése sordn az unids szervezeteknek és a CERT-EU-nak tiszteletben kell
tartaniuk a személyes adatok védeleméhez valo jog Iényeges tartalmat, és megfeleld és
konkrét intézkedéseket kell eldirniuk az érintettek alapvetd jogainak és érdekeinek

biztositasara.
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(42)

Az (EU) 2018/1725 rendelet 33. cikke értelmében az unids szervezeteknek és a CERT-EU-
nak a tudomany és a technologia allasa, a megvalositas koltségei, valamint az adatkezelés
jellege, hatokore, koriilményei és céljai, tovabba a természetes személyek jogait €s
szabadsagait érintd, valtozé valoszinliségli €s sulyossagu kockazatok figyelembevételével
megfeleld technikai és szervezési intézkedéseket kell végrehajtania annak érdekében, hogy
biztositsa a személyes adatok megfeleld szintli biztonsagat, mint példaul korlatozott
hozzaférési jogok biztositasa a sziikséges ismeret elve alapjan, az ellenérzési nyomvonal
elveinek alkalmazasa, feliigyeleti lanc elfogadasa, az inaktiv adatok ellendrzott és
ellendrizhetd kornyezetben valé tarolasa, szabvanyositott miikddési eljarasok és a
maganélet védelmét biztositd intézkedések, példaul az alnevesités vagy a titkositas. Ezeket
az intézkedéseket nem szabad olyan mddon végrehajtani, hogy az befolydsolja a biztonsagi
események kezelésének ¢és a bizonyitékok sértetlenségének céljat. Amennyiben egy unios
szervezet vagy a CERT-EU e rendelet alkalmazasaban egy biztonsagi eseményhez
kapcsolodo személyes adatokat — tobbek kozott személyes adatok kiilonleges kategoriait —
tovabbit egy partnernek, az ilyen adattovabbitasnak meg kell felelnie az (EU) 2018/1725
rendeletnek. Amennyiben a személyes adatok kiilonleges kategoriait harmadik félnek
tovabbitjak, az unids szervezeteknek és a CERT-EU-nak biztositaniuk kell, hogy a
harmadik fél az (EU) 2018/1725 rendelettel egyenértékii szintli intézkedéseket

alkalmazzon a személyes adatok védelmére vonatkozoan.
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(43)

(44)

Az e rendelet alkalmazéasaban kezelt személyes adatok az (EU) 2018/1725 rendelettel
Osszhangban csak a szilikséges ideig 6rizhetok meg. Az adatkezeldként eljarod unids
szervezeteknek ¢s adott esetben a CERT-EU-nak olyan adattarolési idétartamokat kell
meghatarozniuk, amelyek a meghatarozott célok eléréséhez sziikséges mértékre
korlatozédnak. Kiilonosen a biztonsagi események kezelése céljabol gyiijtott személyes
adatok tekintetében az unios szervezeteknek és a CERT-EU-nak kiilonbséget kell tennitik
az IKT-kornyezetiikben el6fordulo kiberfenyegetés €szlelése céljabol a biztonsagi
események megeldzése érdekében gylijtott személyes adatok és a biztonsagi események
mérséklése, az azokra vald reagalés és az azokat kovetd helyredllitas céljabol gytijtott
személyes adatok kozott. A kiberfenyegetés észleléséhez fontos figyelembe venni azt az
1d6t, amely alatt a fenyegetd szerepld észrevétleniil maradhat egy rendszerben. A
biztonsagi események mérséklése, az azokra valo reagalas €s az azokat kdvetd helyredllitas
érdekében fontos mérlegelni, hogy a személyes adatokra visszatérd biztonsagi események
vagy hasonl¢ jellegii olyan biztonsagi események nyomon kovetéséhez €s kezeléséhez van-

e szlikség, amelyekkel kapcsolatban bizonyithat6 az eseménnyel vald 0sszefliggés.

Az unids szervezetek és a CERT-EU altali informaciokezelésnek meg kell felelnie az
informaciobiztonsag tekintetében alkalmazandé szabalyoknak. A humanerdforras-
biztonsag kiberbiztonsagi kockazatkezelési intézkedések kdzé vald bevonasanak az

alkalmazando szabalyoknak is meg kell felelnie.
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(45)

(46)

(47)

Az informaciok megosztasa céljara lathato jelolések hasznélatosak annak jelzésére, hogy
az informacidk cimzettjeinek be kell tartaniuk bizonyos korlatokat a megosztast illet6en,
kiilonosen titoktartasi megallapodasok, illetve olyan informalis titoktartasi
megallapodasok, mint példaul a jelzélampa-protokoll alapjan, vagy a forras altali egyéb
egyértelmii megjelolés alapjan. A jelzélampa-protokollt olyan eszkozként kell értelmezni,
amely arra szolgal, hogy tdjékoztatast nyujtson az informaciok tovabbi terjesztésének
korlatairdl. Hasznaljak szinte valamennyi CSIRT-ben, valamint egyes informacidelemzo €s

-megosztd kdzpontokban.

E rendeletet rendszeresen értékelni kell a tobbéves pénziigyi keretekrdl sz616 jovobeli
targyalasok fényében, lehet6vé téve a CERT-EU miikodésével €s intézményi szerepével
kapcsolatos tovabbi dontések meghozatalat, beleértve a CERT-EU unios hivatalként

torténd esetleges létrehozasat is.

Az IICB-nek a CERT-EU segitségével feliil kell vizsgalnia és értékelnie kell e rendelet
végrehajtasat, és megallapitasairol jelentést kell tennie a Bizottsagnak. Erre a
hozzéjéarulasra épitve a Bizottsagnak jelentést kell tennie az Eurdpai Parlamentnek, a
Tanacsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsdganak. E
jelentésnek az IICB kozremiikodésével értékelnie kell, hogy helyénvald-e az EU-mindsitett
adatokat kezeld halozati és informdacios rendszerek bevonasa e rendelet hatalya ala,
kiilonosen az uniods szervezetekre vonatkozd kozds informécidbiztonsagi szabalyok

hianyaban.
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(48) Az aranyossag elvével 6sszhangban szilikséges és célszerli az unids szervezeteken beliil az
egységesen magas szintli kiberbiztonsag elérése alapvetd céljanak megvaldsitasahoz az
unios szervezetek kiberbiztonsagarol szo16 szabalyok megallapitasa. E rendelet az Eurdpai
Uniorodl sz616 szerzddés 5. cikkének (4) bekezdésével 6sszhangban nem 1€pi til a cél

eléréséhez sziikséges mértéket.

(49) Ez a rendelet tiikrozi azt, hogy az unids szervezetek mérete és kapacitasa eltérd, tobbek

kozott a pénziigyi és emberi eréforrasok tekintetében is.

(50) Az eurdpai adatvédelmi biztossal az (EU) 2018/1725 rendelet 42. cikkének (1)
bekezdésével 6sszhangban konzultaciora keriilt sor, és a biztos 2022. méjus 17-én

véleményt! nyilvanitott,

ELFOGADTA EZT A RENDELETET:

1 HL C 258.,2022.7.5., 10. o.
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I. fejezet

Altalanos rendelkezések

1. cikk
Targy

Ez a rendelet olyan intézkedéseket allapit meg, amelyek célja a kiberbiztonsag egységesen magas

szintjének elérése az unios szervezeteken beliil az alabbiakra val6 tekintettel:

a) az egyes unids szervezetek belso kiberbiztonsagi kockazatkezelési, -iranyitasi és -

ellendrzési keretrendszerének 1étrehozasa a 6. cikk szerint;
b) kiberbiztonsagi kockazatok kezelése, jelentéstétel €s informacidmegosztas;

C) a 10. cikk alapjan 1étrehozott Intézménykdzi Kiberbiztonsagi Testiilet szervezete,
miikodése €s mikodtetése, valamint az unios intézmények, szervek, hivatalok és
igynokségek Kiberbiztonsagi Szolgalatanak (CERT-EU) szervezete, miikodése és

miukodtetése;

d) e rendelet végrehajtasanak nyomon kovetése;
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2. cikk
Hataly

(1) Ez a rendelet az uniods szervezetekre, a 10. cikk alapjan l1étrehozott Intézménykozi

Kiberbiztonsagi Testiiletre és a CERT-EU-ra alkalmazando.
(2) Ez a rendelet a Szerzddések szerinti intézményi autonomia sérelme nélkiil alkalmazando.
3) A 13. cikk (8) bekezdésének kivételével ez a rendelet nem alkalmazand6 az EU-mindsitett
adatokat kezeld halozati €s informacios rendszerekre.
3. cikk
Fogalommeghatarozasok

E rendelet alkalmazasaban:

1. ,unios szervezetek™: az Eurdpai Uniordl szol6 szerzddés, az Eurdpai Unid mitkddésérdl
52610 szerzddés (EUMSZ) vagy az Eurdpai Atomenergia-kozdsséget 1étrehozo szerz8dés

altal vagy ezek szerint 1étrehozott unios intézmények, szervek, hivatalok és tigynokségek;

2. ,halozati €s informacios rendszer”: az (EU) 2022/2555 iranyelv 6. cikkének 1. pontjadban

meghatarozott halozati és informacids rendszer;
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3. ,,halozati és informacios rendszerek biztonsdga”: az (EU) 2022/2555 iranyelv 6. cikkének

2. pontjaban meghatarozott halozati és informacids rendszerek biztonsaga;

4. ,kiberbiztonsag”: az (EU) 2019/881 rendelet 2. cikkének 1. pontjdban meghatarozott
kiberbiztonsag;
5. ,legmagasabb vezetdi szint”: az unios szervezet mikodéséért felelds vezetd személy,

vezetd testiilet vagy koordinalo és feliigyeleti testiilet a legmagasabb igazgatasi szinten, aki
vagy amely az emlitett unios szervezet magas szintli iranyitdsara vonatkozo szabalyoknak
megfelelden felhatalmazassal rendelkezik dontések meghozatalara vagy engedélyezésére,
az egyéb vezetoi szintek sajat felelosségi koriikbe tartozd megfelelési és kiberbiztonsagi

kockézatkezelési formalis kotelezettségeinek sérelme nélkiil;

6. »majdnem bekovetkezett (near miss) esemény’’: az (EU) 2022/2555 irényelv 6. cikkének 5.

pontjdban meghatarozott majdnem bekdvetkezett (near miss) esemény;

7. ,biztonsagi esemény”: az (EU) 2022/2555 iranyelv 6. cikkének 6. pontjadban meghatarozott
esemény;
8. ,,sulyos biztonsagi esemény”: olyan biztonsagi esemény, amely olyan szintli zavart okoz,

amely meghaladja az adott unios szervezet és a CERT-EU reagalasi képességeit, vagy

amely legalabb két unids szervezetre jelentds hatast gyakorol;

0. ,hagyszabasu kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 6. cikkének 7.

pontjaban meghatarozott nagyszabasu kiberbiztonsagi esemény;
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10.

11.

12.

13.

14.

15.

(D

,biztonsagi esemény kezelése”: az (EU) 2022/2555 iranyelv 6. cikkének 8. pontjaban

meghatarozott eseménykezelés;

,kiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontjaban meghatarozott
kiberfenyegetés;

,jelentds kiberfenyegetés”: az (EU) 2022/2555 iranyelv 6. cikkének 11. pontjaban

meghatarozott jelentds kiberfenyegetés;

nsérilékenység”: az (EU) 2022/2555 iranyelv 6. cikkének 15. pontjadban meghatarozott

sériilékenység;

,kiberbiztonsagi kockazat”: az (EU) 2022/2555 iranyelv 6. cikkének 9. pontjaban

meghatarozott kockézat;

,»felhdszolgaltatas™: az (EU) 2022/2555 iranyelv 6. cikkének 30. pontjadban meghatarozott

felhdszolgaltatas;

4. cikk

A személyes adatok kezelése

A személyes adatok e rendelet szerinti, a CERT-EU, a 10. cikk alapjan létrehozott
Intézménykdzi Kiberbiztonsagi Testiilet €s az uniods szervezetek altali kezelését az

(EU) 2018/1725 rendelettel 6sszhangban kell végezni.
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)

3)

Amennyiben az e rendelet szerinti feladatokat latnak el vagy kotelezettségeket teljesitenek,
a CERT-EU, a 10. cikk alapjan 1étrehozott Intézménykozi Kiberbiztonsagi Testiilet és az
unios szervezetek csak az emlitett feladatok ellatasdhoz vagy kotelezettségek teljesitéséhez
sziikséges mértékben ¢és kizarolag abbodl a célbol kezelhetnek és cserélhetnek személyes

adatokat.

A személyes adatok kiilonleges kategoridinak az (EU) 2018/1725 rendelet 10. cikkének (1)
bekezdésében emlitett kezelését az emlitett rendelet 10. cikke (2) bekezdésének g) pontja
értelmében jelentOs kozérdek miatt sziikségesnek kell tekinteni. Ezeket az adatokat csak a
6. és a 8. cikkben emlitett kiberbiztonsagi kockéazatkezelési intézkedések végrehajtasdhoz,
a CERT-EU altal a 13. cikk alapjan nyujtott szolgaltatdsokhoz, a biztonsagi eseményekre
vonatkoz6 informacioknak a 17. cikk (3) bekezdése és a 18. cikk (3) bekezdése szerinti
megosztasdhoz, a 20. cikk szerinti informacidémegosztashoz, a 21. cikk szerinti
jelentéstételi kotelezettségekhez, a biztonsagi eseményekre valo reagélés 22. cikk szerinti
koordinalasahoz és az ezzel kapcsolatos egyiittmiikodéshez, valamint a stlyos biztonsagi
események e rendelet 23. cikke szerinti kezeléséhez sziikséges mértékben lehet kezelni. Az
unids szervezeteknek és a CERT-EU-nak, amikor adatkezel6ként jarnak el, technikai
intézkedéseket kell alkalmazniuk a személyes adatok kiilonleges kategdriai mas célbol
torténd kezelésének megel6zése érdekében, és megfeleld €s konkrét intézkedésekrdl kell

rendelkeznitlik az érintettek alapvetd jogainak és érdekeinek védelme érdekében.
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II. fejezet

A kiberbiztonsag egységesen magas szintjére iranyulo intézkedések

5. cikk

Az intézkedések végrehajtisa

(1) ... [e rendelet hatalybalépésének napjatol szamitott nyolc honappal]-ig a 10. cikk alapjan
l1étrehozott Intézménykdzi Kiberbiztonsagi Testiilet az Eurdpai Unios Kiberbiztonsagi
Ugynokséggel (ENISA) folytatott konzultaciot és a CERT-EU iranymutatisanak
kézhezvételét kovetden iranymutatasokat ad ki az unids szervezeteknek a kezdeti
kiberbiztonsagi feliilvizsgalat elvégzése €s a 6. cikk szerinti belsd kiberbiztonsagi
kockazatkezelési, -iranyitasi és -ellendrzési keretrendszer létrehozasa, a 7. cikk szerinti

kiberbiztonsagi érettségi értékelések elvégzése, a 8. cikk szerinti kiberbiztonsagi

kockézatkezelési intézkedések meghozatala, valamint a 9. cikk szerinti kiberbiztonsagi terv

elfogadasa céljabol.

(2) A 6-9. cikk végrehajtasa soran az unids szervezeteknek figyelembe kell venniiik az e cikk

(1) bekezdésében emlitett iranymutatasokat, valamint a 11. és a 14. cikk alapjan elfogadott

vonatkoz6 irdnymutatasokat és ajanlasokat.
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(1)

2)

G)

6. cikk

Kiberbiztonsagi kockazatkezelési, -iranyitasi és -ellenorzési keretrendszer

... [e rendelet hatalybalépésének napjatdl szamitott 15 honappal]-ig minden unids
szervezet a kezdeti kiberbiztonsagi feliilvizsgalat, példaul audit elvégzését kovetden belsd
kiberbiztonsagi kockazatkezelési, -iranyitasi és -ellendrzési keretrendszert (a tovabbiakban:
a keretrendszer) hoz 1étre. A keretrendszer 1étrehozaséat az unios szervezet legmagasabb

vezetdi szintje felligyeli és annak feleldsségi korébe tartozik.

A keretrendszernek ki kell terjednie az érintett unids szervezet teljes nem mindsitett IKT-
kornyezetére, beleértve a helyszini IKT-kornyezetet, a helyszini miikodo technologiai
halézatot (OT-rendszer), a felhdalapu szamitastechnikai kornyezetben miikodo vagy
harmadik felek altal lizemeltetett, kiszervezett eszkozoket €s szolgaltatdsokat, a mobil
eszkozoket, a vallalati halozatokat, az internethez nem kapcsolddo iizleti halozatokat és az
e kornyezetekhez (a tovabbiakban: az IKT-kdrnyezet) kapcsolodo eszkdzoket. A

keretrendszernek minden veszélyre kiterjedd megkdzelitésen kell alapulnia.

A keretrendszernek magas szintii kiberbiztonsagot kell biztositania. A keretrendszer
meghatarozza a haldzati és informécios rendszerek biztonsdgara vonatkozo belsd
kiberbiztonsagi politikékat, beleértve a célkitlizéseket és prioritdsokat, valamint az unids
szervezet e rendelet hatékony végrehajtasanak biztositdsaval megbizott személyzetének
szerepét €s felelosségi korét. A keretrendszernek tartalmaznia kell a végrehajtas

hatékonysaganak mérésére szolgalé mechanizmusokat is.
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4

©)

(6)

(7)

A keretrendszert a valtozé kiberbiztonsagi kockazatok fényében rendszeresen, de legalabb
négyévente feliil kell vizsgalni. Adott esetben és a 10. cikk alapjan 1étrehozott
Intézménykozi Kiberbiztonsagi Testiilet kérését kovetden az unids szervezet
keretrendszerét frissiteni lehet a CERT-EU-nak az e rendelet rendelkezéseinek
végrehajtasa soran azonositott biztonsagi eseményekre vagy esetleges hianyossagokra

vonatkoz6 irdnymutatdsa alapjan.

Az egyes unios szervezetek legmagasabb vezetdi szintje felel e rendelet végrehajtasaért, €s

feliigyeli, hogy szervezete megfeleljen a keretrendszerrel kapcsolatos kotelezettségeknek.

Adott esetben és az e rendelet végrehajtasaval kapcsolatos feleldsségének sérelme nélkiil,
az egyes unids szervezetek legmagasabb vezetdi szintje az e rendelet szerinti konkrét
kotelezettségeket atruhdzhatja a személyzeti szabalyzat 29. cikkének (2) bekezdése
értelmében vett rangidds tisztviselOkre vagy az érintett unios szervezeten beliili egyéb
azonos szintl tisztviselokre. Az ilyen atruhazastol fiiggetleniil a legmagasabb vezet6i szint

felelosségre vonhato e rendeletnek az érintett unids szervezet altali megsértéséért.

Minden unids szervezetnek hatékony mechanizmusokkal kell rendelkeznie annak
biztositasara, hogy az IKT-koltségvetés megfeleld szazalékat a kiberbiztonsagra forditsak.
Az emlitett szazalékos arany meghatarozasakor kellden figyelembe kell venni a

keretrendszert.
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®)

Minden unids szervezet helyi kiberbiztonsagi tisztviseldt vagy azzal egyenértékii funkciot
nevez ki, aki a kiberbiztonsag valamennyi vonatkozésa tekintetében egyediili
kapcsolattart6 pontjaként jar el. A helyi kiberbiztonsagi tisztviseld eldsegiti e rendelet
végrehajtasat, és rendszeresen beszamol kozvetleniil a legmagasabb vezetoi szintnek a
végrehajtas allasarol. Annak sérelme nélkiil, hogy a helyi kiberbiztonsagi tisztviseld az
egyes unios szervezeteken beliil az egyediili kapcsolattartd pont, az unids szervezetek a
koztiik €és a CERT-EU kozott 1étrejott, szolgaltatasi szintre vonatkozo megallapodas
alapjan atruhazhatjak a CERT-EU-ra a helyi kiberbiztonsagi tisztvisel6 e rendelet
végrehajtasaval kapcsolatos bizonyos feladatait, vagy ezeket a feladatokat tobb unids
szervezet megoszthatja. Amennyiben ezeket a feladatokat a CERT-EU-ra ruhazzak, a 10.
cikk alapjan létrehozott Intézménykozi Kiberbiztonsagi Testiiletnek kell dontenie arrdl,
hogy e szolgaltatas nyujtasa részét képezi-e a CERT-EU alapszolgéltatasainak, figyelembe
véve az érintett unids szervezet emberi és pénziigyi eréforrasait. Az egyes unios
szervezeteknek indokolatlan késedelem nélkiil értesiteniiik kell a CERT-EU-t a kinevezett
helyi kiberbiztonsagi tisztviselokrol és a személyiikben térténd minden késdbbi

valtozasrol.

A CERT-EU-nak létre kell hoznia €s naprakészen kell tartania a kinevezett helyi

kiberbiztonsagi tisztviselok jegyzékét.
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©)

Az egyes unios szervezeteknek a személyzeti szabalyzat 29. cikkének (2) bekezdése
értelmében vett rangidds tisztviseldi vagy egyéb azonos szintli tisztviseldi, valamint a
személyzetnek az e rendeletben meghatarozott kiberbiztonsagi kockazatkezelési
intézkedések végrehajtasaval és kotelezettségek betartasaval megbizott tagjai rendszeresen
kiilon képzéseken vesznek részt azon ismeretek és készségek elsajatitasa érdekében,
amelyek a kiberbiztonsagi kockézatok ¢és iranyitasi gyakorlatok, valamint az azok altal az
unios szervezet mikodésére gyakorolt hatdsok megismeréséhez és értékeléséhez

sziikségesek.

7. cikk

Kiberbiztonsagi érettségi értékelések

(1) ... [e rendelet hatalybalépésének napjatol szamitott 18 honappal]-ig és azt kdvetden
legalabb kétévente minden uniods szervezet kiberbiztonsagi érettségi értékelést végez,
amelynek ki kell terjednie IKT-kdrnyezetének valamennyi elemére.

(2) A kiberbiztonsagi érettségi értékeléseket adott esetben szakosodott harmadik fél
segitségével kell elvégezni.

3) A hasonl6 strukturakkal rendelkezd unios szervezetek egyiittmiikodhetnek sajat
szervezeteik kiberbiztonsagi érettségi értékelésének elvégzésében.
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4

(1)

A 10. cikk alapjan 1étrehozott Intézménykozi Kiberbiztonsagi Testlilet kérésére és az
érintett unids szervezet kifejezett beleegyezésével a kiberbiztonsagi érettségi értékelés
eredményei megvitathatok az emlitett Testlileten beliil vagy a helyi kiberbiztonsagi
tisztviselok nem hivatalos csoportjaban a tapasztalatokbol valo tanulés, valamint a bevalt

gyakorlatok megosztasa céljabol.

8. cikk

Kiberbiztonsagi kockazatkezelési intézkedések

Indokolatlan késedelem nélkiil, de legkésobb ... [e rendelet hatalybalépésének napjatol
szamitott 20 honappal]-ig az egyes unids szervezeteknek — a legmagasabb vezetdi szintjiik
feliigyelete mellett — meg kell hozniuk a keretrendszer keretében azonositott
kiberbiztonsagi kockazatok kezeléséhez, valamint a biztonsagi események megeldzéséhez
vagy hatdsuk minimadlisra csokkentéséhez sziikséges megfeleld és aranyos technikai,
miikodési és szervezeti intézkedéseket. Figyelembe véve a legkorszeriibb és adott esetben a
vonatkoz6 eurdpai és nemzetkozi szabvanyokat, ezeknek az intézkedéseknek biztositaniuk
kell a halézati és informacids rendszerek biztonsdganak a felmeriil6 kiberbiztonsagi
kockazatokkal aranyos szintjét az IKT-kdrnyezet egészében. Az emlitett intézkedések
aranyossaganak értékelésekor kellden figyelembe kell venni az uniés szervezet
kiberbiztonsagi kockazatoknak valo kitettségének mértékét, a szervezet méretét, a
biztonsagi események bekovetkeztének valdsziniiségét és azok stilyossagat, beleértve

tarsadalmi, gazdasagi és intézménykozi hatasukat is.
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(2) Az unios szervezeteknek a kiberbiztonsagi kockazatkezelési intézkedések végrehajtasa

soran legalabb a kdvetkez6 teriiletekkel foglalkozniuk kell:

a)  kiberbiztonsagi szakpolitika, beleértve a 6. cikkben ¢€s az e cikk (3) bekezdésében
emlitett célok €s prioritdsok eléréséhez sziikséges intézkedéseket;

b)  kiberbiztonsagi kockdzatelemzési és az informatikai rendszerek biztonsagara
vonatkoz6 szakpolitikak;

c) afelhdszolgaltatasok hasznalatara vonatkoz6 szakpolitikai célok;

d) adott esetben kiberbiztonsagi audit, amely magéban foglalhatja a kiberbiztonsagi
kockazat, a sériilékenység és a kiberfenyegetések értékelését, valamint egy
megbizhatd maganszolgaltaté altal rendszeresen végzett behatolasi tesztelést;

e) ad) pontban emlitett kiberbiztonsagi auditokbol eredd ajanlasok végrehajtasa
kiberbiztonsagi frissitések és a szakpolitikak frissitése révén;

f)  akiberbiztonsag megszervezése, beleértve a szerepek ¢és feladatkdrok
meghatdrozasat is;

g)  eszkozkezelés, beleértve az IKT-eszkozok leltarat és az IKT-hdlozatok
feltérképezését;

h)  az emberi er6forrasok biztonsaga €s a hozzaférés ellendrzése;

1)  lizembiztonsag;
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J)  kommunikécios biztonsag;

k)  arendszerek beszerzése, fejlesztése és karbantartasa, beleértve a

sériilékenységkezelésre €s -feltarasra vonatkozo politikéakat;
1) ahol lehetséges, a forraskod atlathatésagara vonatkozé politikak;

m) az ellatasi lanc biztonsaga, beleértve az egyes unids szervezetek és kdzvetlen

beszallitoik vagy szolgaltatoik kozotti kapesolatok biztonsagi vonatkozasait is;

n)  biztonsagi események kezelése ¢s egylittmiikodés a CERT-EU-val, példaul a

biztonsagi nyomonkdvetés és a napldzas fenntartasa;

o) az lizletmenet-folytonossag kezelése, példaul tartalékrendszerek kezelése, valamint

katasztrofa utani helyreallitas és valsagkezelés; valamint

p)  akiberbiztonsdggal kapcsolatos oktatasi, készségfejlesztd, tudatossagnoveld,

gyakorlati és képzési programok eldmozditasa és kidolgozasa.

Az els6 albekezdés m) pontjanak alkalmazéasaban az unios szervezeteknek figyelembe kell
venniiik az egyes kozvetlen beszallitokra és szolgaltatokra jellemzé sériilékenységeket,
valamint a beszallitoik és szolgaltatoik termékeinek és kiberbiztonsagi gyakorlatainak —

tobbek kozott biztonsagos fejlesztési eljarasaiknak — az altalanos mindségét.
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3) Az unids szervezeteknek meg kell hozniuk legalabb a kdvetkezd konkrét kiberbiztonsagi

kockézatkezelési intézkedéseket:

a)  atavmunka lehetové tételét €s fenntartasat szolgald miiszaki intézkedések;

b)  konkrét Iépések a zérd bizalom alapelvei felé torténd elmozdulés érdekében;

c) atdbbtényezds hitelesités mint norma hasznalata a halozati és informacios
rendszerekben;

d)  kriptografia és titkositas, kiilondsen végponttol végpontig terjedo titkositas, valamint
biztonsagos digitalis aldirds hasznalata;

e) adott esetben biztonsagos hang-, video- és szoveges kommunikacid, valamint
biztonsagos vészhelyzeti kommunikacids rendszerek hasznélata az uniés szervezeten
beliil;

f)  arosszindulata szoftverek és kémszoftverek felderitésére és eltavolitasara iranyulo
proaktiv intézkedések;

g)  aszoftverellatasi lanc biztonsdganak megteremtése a biztonsagos szoftverfejlesztésre
¢és -értékelésre vonatkozo kritériumok révén;

h)  azuniods szervezet legmagasabb vezetdi szintje és az e rendelet hatékony
végrehajtasanak biztositasaval megbizott személyzete tagjai szamara a szamukra
eldirt feladatoknak és a toliik elvart képességeknek megfeleld kiberbiztonsagi
képzési tantervek kidolgozasa ¢€s elfogadasa;
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1)  aszemélyzet tagjainak rendszeres kiberbiztonsagi képzése;

j)  adott esetben részvétel az unids szervezetek dsszekapcsoltsagaval 6sszefiiggd

kockazatok elemzésében;

k) akozbeszerzési szabalyok javitasa a kiberbiztonsag egységesen magas szintjének

elosegitése érdekében a kovetkezok révén:

1. az informatikai szolgaltatok biztonsagi eseményekkel, sériilékenységekkel és
kiberfenyegetésekkel kapcsolatos informacidinak a CERT-EU-val valo

megosztasat korlatozé szerzodéses akadalyok felszamolasa;

ii.  abiztonsagi események, sériilékenységek és kiberfenyegetések bejelentésére,
valamint a biztonsagi eseményekre valo reagalasi és nyomon kdvetési

mechanizmusok bevezetésére vonatkozd szerzddéses kotelezettségek.
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9. cikk

Kiberbiztonsagi tervek

(1) A 7. cikk szerint elvégzett kiberbiztonsagi érettségi értékelésbol levont kovetkeztetések
nyoman, valamint figyelembe véve a keretrendszerben azonositott eszkozoket és
kiberbiztonsagi kockazatokat, tovabba a 8. cikk alapjan hozott kiberbiztonsagi
kockézatkezelési intézkedéseket, az egyes unios szervezetek legfelsdbb vezetdi szintjének
indokolatlan késedelem nélkiil, de legkésobb... [e rendelet hatalybalépésének napjatol
szamitott 24 honappal]-ig jova kell hagynia a kiberbiztonsagi tervet. A kiberbiztonsagi
tervnek az unios szervezet altalanos kiberbiztonsaganak novelésére kell iranyulnia, és
ezaltal hozza kell jarulnia az unids szervezeteken beliili egységesen magas szintii
kiberbiztonsag javitdsdhoz. A kiberbiztonsagi tervnek tartalmaznia kell legalabb a 8. cikk
alapjan hozott kiberbiztonsagi kockdzatkezelési intézkedéseket. A kiberbiztonsagi tervet
kétévente, vagy sziikség esetén gyakrabban, a 7. cikk szerint elvégzett kiberbiztonsagi
érettségi értékeléseket vagy a keretrendszer barmely jelentds feliilvizsgalatat kdvetden

feliil kell vizsgalni.

(2) A kiberbiztonsagi tervnek tartalmaznia kell az unios szervezetnek a stilyos biztonsagi

eseményekre vonatkozo kiberbiztonsagi valsagkezelési tervét.

3) Az unids szervezet benyujtja elkészitett kiberbiztonsagi tervét a 10. cikk alapjan l1étrehozott

Intézménykozi Kiberbiztonsagi Testiiletnek.
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I1I. fejezet

Intézménykozi kiberbiztonsagi testiilet

10. cikk

Intézménykozi Kiberbiztonsagi Testiilet
(1) Létrejon az Intézménykdzi Kiberbiztonsagi Testiilet (a tovabbiakban: az IICB).
(2) Az IICB felel6s az alabbiakért:
a)  erendelet unids szervezetek altali végrehajtdsanak nyomon kdvetése €s tdmogatasa;

b)  az altalanos prioritasok és célkitlizések CERT-EU altali végrehajtasanak feliigyelete

és stratégiai iranyitas biztositasa a CERT-EU szamara.
3) Az IICB tagjai a kovetkezok:
a) az alabbiak mindegyike altal kinevezett egy-egy képviseld:
1. az Eurdpai Parlament;

ii.  az Eurdpai Tandcs;
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iil.

1v.

V.

Vii.

Viil.

1X.

xi.

Xil.

Xiii.

X1v.

XV.

az Europai Uni6 Tandcsa;

a Bizottsag;

az Europai Unid Birdsaga;

az Europai Kozponti Bank;

a SzamvevoszEk;

az Eurdpai Kiiliigyi Szolgalat;

az Europai Gazdasagi és Szocialis Bizottsag;
a Régiok Eurdpai Bizottsaga;

az Eurdpai Beruhazasi Bank;

az Europai Kiberbiztonsagi Ipari, Technoldgiai és Kutatési

Kompetenciakdzpont;
az ENISA;
az europai adatvédelmi biztos;

az Eurdpai Unio Urprogramiigynoksége;
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(4)

)

(6)

(7

b)  harom képviseld, akiket az unids ligyndkségek haldzata (a tovabbiakban: az EUAN)
jelol ki IKT-tanacsadd bizottsaganak javaslata alapjan az a) pontban emlitettektol
eltéro, sajat IKT-kornyezetiiket miikddtetd unios szervek, hivatalok és ligynokségek

érdekeinek képviseletére.

Az IICB-ben képviselt unids szervezetek torekednek arra, hogy a kijelolt képvisel6k

korében megvaldsuljon a nemek kozotti egyensuly.

Az IICB tagjainak munkajat pottag segitheti. Az elnok meghivhatja a (3) bekezdésben
emlitett unios szervezetek vagy mas unids szervezetek egyéb képviseldit, hogy szavazati

jog nélkiil részt vegyenek az IICB iilésein.

A CERT-EU vezetdje, valamint az (EU) 2022/2555 iranyelv 14., 15. és 16. cikke alapjan
létrehozott egylittmiikddési csoport, a CSIRT-ek haldzata és az EU-CyCLONe elnokei
vagy az Oket helyettesitd pottagok megfigyeldként részt vehetnek az IICB iilésein.
Kivételes esetekben és az IICB — belso eljarasi szabalyzataval 6sszhangban — masként

hatarozhat.
Az IICB elfogadja sajat belso eljarasi szabalyzatat.

Az IICB — belsd eljarasi szabalyzataval 6sszhangban — a tagjai koziil haroméves
iddtartamra elnokot jelol ki. Az elndkot helyettesitd pottag ugyanezen id6tartamra az [ICB

teljes jogu tagjava valik.
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(®) Az IICB az elnok kezdeményezésére, illetve a CERT-EU-nak vagy barmely tagjanak

kérésére évente legalabb haromszor iilésezik.

9) Az IICB minden tagja egy szavazattal rendelkezik. Amennyiben e rendelet masként nem
rendelkezik, az IICB hatarozatait egyszerli tobbséggel hozza meg. Az IICB elndke csak

szavazategyenl6ség esetén szavazhat, amelynek soran az elnok dontd szavazatot adhat le.

(10) Az IICB a bels0 eljarasi szabalyzataval 6sszhangban kezdeményezett egyszerisitett
irasbeli eljaras keretében jarhat el. Ezen eljaras szerint a vonatkoz6 hatarozatot az elnok
altal meghatarozott hataridon beliil elfogadottnak kell tekinteni, kivéve, ha valamely tag

kifogast emel ellene.
(11) Az IICB titkarsagat a Bizottsag biztositja, és az az [ICB elnokének tartozik felelosséggel.

(12) Az EUAN Aéltal kijeldlt képviseldk tovabbitjak az IICB hatarozatait az EUAN tagjainak.
Az EUAN barmely tagja jogosult az emlitett képviselok vagy az IICB elndke elé

terjeszteni minden olyan tligyet, amelyet megitélése szerint az [ICB tudomasara kell hozni.

(13) Az IICB létrehozhat egy végrehajto bizottsagot, amely segiti munkajat, és bizonyos
feladatait és hataskoreit atruhazhatja rad. Az IICB megallapitja a végrehajto bizottsag
eljarasi szabalyzatat, beleértve annak feladatait és hataskoreit, valamint tagjainak hivatali

idejét.
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(14) Az IICB ... [e rendelet hatalybalépésének napjatol szamitott 12 honappal]-ig, majd azt
kovetden évente jelentést nyujt be az Eurdpai Parlamentnek és a Tanacsnak, amelyben
részletezi az e rendelet végrehajtasa terén elért eredményeket, €s kiilondsen a CERT-EU ¢és
az egyes tagallamokban talalhato tagallami partnerei kozotti egylittmiikodés mértékét. A
jelentés hozzajarul az unids kiberbiztonsagi helyzetrdl az (EU) 2022/2555 iranyelv 18.

cikke alapjan elfogadott, kétévente kiadando jelentéshez.

11. cikk
Az IICB feladatai

Feladatainak ellatdsa soran az IICB kiilonosen:

a) iranymutatast nyujt a CERT-EU vezetdje szamara;
b) hatékonyan nyomon koveti és feliigyeli e rendelet végrehajtasat, valamint tdmogatja az

unids szervezeteket kiberbiztonsaguk megerdsitésében, beleértve adott esetben eseti

jelentések kérését az unids szervezetektdl és a CERT-EU-t6l;

C) stratégiai megbeszelést kdvetden tobbéves stratégiat fogad el az uniods szervezetek
kiberbiztonsagi szintjének ndvelésére, és azt rendszeresen, de legalabb 6tévente értékeli és

sziikség esetén modositja;
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d)

meghatdrozza az unids szervezetek altal végzett dnkéntes szakértoi értékelések
modszertanat és szervezeti vonatkozasait a kdzos tapasztalatokbol valo tanulas, a
kolcsonds bizalom megerdsitése, az egységesen magas szintii kiberbiztonsag elérése,
valamint az unios szervezetek kiberbiztonsagi képességeinek javitasa érdekében,
biztositva, hogy az ilyen szakértdi értékeléseket a feliilvizsgalat targyat képezo unids
szervezettdl eltérd unids szervezet altal kijelolt kiberbiztonsagi szakértok végezzek, és
hogy a modszertan az (EU) 2022/2555 iranyelv 19. cikkén alapuljon, és adott esetben

igazodjon az unids szervezetekhez;

e) a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU éves munkaprogramjat
¢s nyomon kdveti annak végrehajtasat;

f) a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU szolgaltatasi
katalogusat és annak frissitéseit;

g) a CERT-EU vezetdjének javaslata alapjan jovahagyja a CERT-EU tevékenységeinek
bevételeire és kiadasaira vonatkozd éves pénziigyi tervet, beleértve a személyzetre
vonatkozo6t is;

h) a CERT-EU vezetdjének javaslata alapjan jovahagyja a szolgaltatasi szintre vonatkozo
megallapodasokra vonatkoz6 szabalyokat;

1) megvizsgalja és jovahagyja a CERT-EU vezetdje altal készitett, a CERT-EU
tevékenységeirdl €s pénzeszkozeinek kezelésérdl szolo éves jelentést;
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)

k)

D

p)

jovahagyja és nyomon kdveti a CERT-EU vezetdjének javaslata alapjan a CERT-EU-ra

vonatkozoan meghatarozott f6 teljesitménymutatokat (KPI-k);

jovahagyja a CERT-EU ¢és mas szervezetek kozotti, a 18. cikk szerinti egylittmikodési

megallapodasokat, szolgaltatasi szintre vonatkoz6 megallapodasokat vagy szerzodéseket;

a CERT-EU javaslata alapjan a 14. cikkel 6sszhangban iranymutatdsokat és ajanlasokat
fogad el, és utasitja a CERT-EU-t, hogy adjon ki, vonjon vissza vagy mddositson
valamely, irdnymutatdsokra vagy ajanlasokra iranyul6 javaslatot, illetve cselekvési

felhivast;

az [ICB munkajanak tamogatasahoz technikai tanacsado6 csoportokat hoz 1étre konkrét

feladatokkal, jovahagyja azok megbizatasat, és kinevezi azok elnokeit;

fogadja és értékeli az uniods szervezetek altal e rendelet alapjan benyujtott

dokumentumokat és jelentéseket, példaul a kiberbiztonsagi érettségi értékeléseket;

az e rendelet végrehajtasaval kapcsolatos bevalt gyakorlatok és informaciok cseréje
céljabol az ENISA tdmogatasaval elOsegiti az unids szervezetek helyi kiberbiztonsagi

tisztvisel6ibol allo informalis csoport 1étrehozasat;

figyelembe véve a CERT-EU altal az azonositott kiberbiztonsagi kockazatokra és levont
tanulsagokra vonatkozoan szolgéltatott informécidkat, nyomon koveti az unios szervezetek
IKT-kornyezete kozotti 6sszekapesolhatosagi megallapodasok megfeleldségét, €s tanacsot

ad a lehetséges fejlesztésekre vonatkozodan;
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q) kiberbiztonsagi valsagkezelési tervet hoz létre az unids szervezeteket érintd sulyos
biztonsagi események koordinalt kezelésének operativ szintli timogatasa, valamint a
relevans informacidk rendszeres cseréjéhez valo hozzajarulas céljabol, kiilonds tekintettel a
sulyos biztonsagi események hatasaira €s sulyossagara, valamint hatdsai mérséklésének

lehetséges modjaira;

r) koordinalja az egyes unids szervezetek 9. cikk (2) bekezdésében emlitett kiberbiztonsagi

valsagkezelési terveinek elfogadésat;

s) az (EU) 2022/2555 iranyelv 22. cikkében emlitett, a kritikus ellatasi lancokra vonatkozo
Osszehangolt uniods szintli biztonsagi kockazatértékelések eredményeit figyelembe véve a
8. cikk (2) bekezdése elso albekezdésének m) pontjaban emlitett, az ellatasi lanc
biztonsagara vonatkozo ajanlasokat fogad el annak érdekében, hogy tdmogassa az unids
szervezeteket a hatékony és aranyos kiberbiztonsagi kockazatkezelési intézkedések

elfogadéasaban.
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(1)

)

12. cikk
Megfelelés

Az IICB a 10. cikk (2) bekezdése és a 11. cikk alapjan hatékonyan nyomon koveti e
rendelet, valamint az elfogadott irdanymutatasok, ajanlasok és cselekvési felhivasok unios
szervezetek altali végrehajtasat. Az IICB az e célbol sziikséges informacidkat vagy
dokumentumokat kérhet az unids szervezetektdl. Az e cikk szerinti megfelelési
intézkedések elfogadésa céljabol, ha az érintett unids szervezet kozvetleniil képviselteti

magat az [ICB-ben, az emlitett unids szervezet nem rendelkezik szavazati joggal.

Amennyiben az IICB megallapitja, hogy egy unids szervezet nem alkalmazta hatékonyan
ezt a rendeletet vagy az annak alapjan kiadott iranymutatasokat, ajanlasokat vagy
cselekvési felhivasokat, az érintett unids szervezet belsd eljarasainak sérelme nélkiil, és

miutan lehetdséget biztositott az érintett unids szervezet szamadra észrevételei megtételére:

a)  indokolassal ellatott véleményt kiildhet az e rendelet végrehajtasaban észlelt

hianyossagok altal érintett uniés szervezetnek;

b) a CERT-EU-val folytatott konzultaciot kdvetden irdnymutatasokat nytjthat az
érintett unids szervezet szadmara annak biztositasa érdekében, hogy annak
keretrendszere, kiberbiztonsagi kockazatkezelési intézkedései, kiberbiztonsagi terve

és jelentéstétele meghatarozott idon beliil megfeleljen e rendeletnek;
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c) figyelmeztetést adhat ki a feltart hidnyossagok meghatarozott hataridén beliili
kezelésére, igy tobbek kozott ajanladsokat adhat ki az érintett unios szervezet altal e

rendelet alapjan elfogadott intézkedések modositasara vonatkozoan;

d) indokoléssal ellatott értesitést adhat ki az érintett unids szervezetnek abban az
esetben, ha a c) pont szerint kiadott figyelmeztetésben feltart hidnyossagokat a

meghatarozott hataridon beliil nem orvosoljak megfelelden;
e) kiadhatja az alabbiakat:
1. audit elvégzésére vonatkoz6 ajanlést; vagy

ii.  arrairanyul6 kérelmet, hogy az auditot harmadik fél ellendrzési szolgélata

végezze el;

f)  adott esetben a hataskorén beliil tajékoztathatja a Szamvevdszéket a feltételezett meg

nem felelésrol;

g)  ajanlast adhat ki arra vonatkozoan, hogy valamennyi tagallam €s unios szervezet

ideiglenesen filiggessze fel az adott unios szervezet felé iranyuld adataramlast.

Az els6 albekezdés c) pontjanak alkalmazasaban a figyelmeztetés célkozonségét

megfelelden korlatozni kell, amennyiben ez a kiberbiztonsagi kockéazat miatt sziikséges.

Az els6 albekezdés alapjan kiadott valamennyi figyelmeztetést és ajanlast az érintett unios

szervezet legmagasabb vezetdi szintjének kell cimezni.
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3)

4

)

Amennyiben az IICB a (2) bekezdés elsé albekezdésének a)—g) pontja szerinti
intézkedéseket fogadott el, az érintett unios szervezetnek részletesen be kell szdmolnia az
IICB éltal feltart allitolagos hidnyossagok kezelése érdekében hozott intézkedésekrdl és
1épésekrdl. Az unids szervezetnek ezeket az informaciokat az [ICB-vel egyeztetett észszerli

hataridon beliil kell benytjtania.

Amennyiben az IICB tgy itéli meg, hogy egy unios szervezet kozvetleniil az Unio
valamely tisztviseldjének vagy egyéb alkalmazottjanak — beleértve a legmagasabb vezetdi
szintet is — intézkedéseibdl vagy mulasztasaibol eredden tartdsan megsérti e rendeletet, az
IICB felkéri az érintett unios szervezetet a megfeleld intézkedések megtételére, tobbek
kozott arra, hogy a személyzeti szabalyzatban megallapitott szabalyokkal és eljarasokkal,
valamint az egyéb alkalmazandé szabalyokkal és eljarasokkal 6sszhangban fontolja meg
fegyelmi intézkedés meghozatalat. E célbdl az IICB atadja a szilikséges informaciokat az

érintett unids szervezetnek.

Amennyiben az unios szervezetek bejelentik, hogy nem tudjak betartani a 6. cikk (1)
bekezdésében és a 8. cikk (1) bekezdésében meghatarozott hataridéket, az IICB kelléen
indokolt esetekben, figyelembe véve az unids szervezet méretét, engedélyezheti e

hatarid6k meghosszabbitasat.
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(1)

)

3)

IV. fejezet
CERT-EU

13. cikk
A CERT-EU kiildetése és feladatai

A CERT-EU kiildetése, hogy hozzajaruljon az unids szervezetek nem mindsitett IKT-
kornyezetének biztonsagahoz azaltal, hogy kiberbiztonsagi tanacsadast nyujt szamukra,
segiti a biztonsagi események megeldzését, észlelését, kezelését, mérséklését, az azokra
valo reagélast és az azokat kovetd helyreallitast, valamint azéltal, hogy a kiberbiztonsagi

informdaciocsere ¢és a biztonsagi eseményekre vald reagalds koordinacids kdzpontjaként

miikodik.

A CERT-EU informdcidkat gylijt a nem mindsitett IKT-infrastrukturat érintd
kiberfenyegetésekrol, sériilékenységekrol és biztonsagi eseményekrol, ezeket az
informdaciokat kezeli és elemzi, valamint megosztja az unids szervezetekkel.
Intézménykdzi szinten €s az uniods szervezetek szintjén koordindlja a biztonsagi
eseményekre valo reagalast, ideértve konkrét operativ segitségnyujtas biztositasat vagy

koordinélasat is.
A CERT-EU a kovetkezo feladatokat 1atja el az unids szervezetek tdimogatasa érdekében:

a) tamogatja Oket e rendelet végrehajtasaban, és a 14. cikk (1) bekezdésében felsorolt
intézkedések vagy az IICB altal kért eseti jelentések révén hozzajarul e rendelet

végrehajtasanak koordinadlasahoz;
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b)

az unios szervezetek szamara szabvanyos CSIRT-szolgéltatasokat kinal a
szolgéltatasi katalogusaban ismertetett kiberbiztonsagi szolgéltatascsomag eszkozei

altal (a tovabbiakban: alapszolgaltatasok);

c) haldzatot tart fenn a hasonlo szervezetekkel és partnerekkel a 17. és 18. cikkben
vazolt szolgaltatasok tamogatasa érdekében;

d) felhivja az IICB figyelmét az e rendelet végrehajtasaval, valamint az irdanymutatasok,
ajanlasok és cselekvési felhivasok végrehajtasaval kapcsolatos barmely problémara;

e) a(2)bekezdésben emlitett informaciok alapjan az ENISA-val szorosan
egylttmiikodve hozzajarul az Unio kiberbiztonsagi helyzetismeretéhez;

f)  koordindlja a stlyos biztonsagi események kezelését;

g) az (EU)2022/2555 iranyelv 12. cikkének (1) bekezdése szerint a sériilékenységek
Osszehangolt kozzététele céljabol kijeldlt koordinatorral egyenértékiiként eljar az
unios szervezetek részérol;

h)  valamely unios szervezet kérésére proaktiv, behatolasmentes atvilagitast végez az
adott unios szervezet nyilvanosan hozzaférhetd halozati és informacids rendszerein.
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Az elsé albekezdés e) pontjaban emlitett informaciokat adott esetben, megfeleld titoktartasi
feltételek mellett kell megosztani az IICB-vel, a CSIRT-ek halozataval és az Europai Unid
Helyzetelemz6 Kozpontjaval (EU INTCEN).

(4) A CERT-EU a 17. vagy adott esetben a 18. cikkel 6sszhangban egyiittmiikodhet az Union
¢s tagallamain beliili relevans kiberbiztonsagi kozosségekkel, tobbek kozott a kdvetkezd

tertileteken:

a) felkésziiltség, biztonsagi események koordinaldsa, informaciocsere €s valsagreagalas

technikai szinten az unios szervezetekkel kapcsolatos ligyekben;

b)  operativ egyiittmiikodés a CSIRT-ek halozataval, tobbek kozott a kdlesonds

segitségnyujtassal kapcsolatban;
c) kiberfenyegetettségi informaciok, beleértve a helyzetismeretet;
d) a CERT-EU technikai kiberbiztonsagi szakértelmét igénylé barmely téma.

(5) Hataskorén beliil a CERT-EU az (EU) 2019/881 rendelettel 6sszhangban strukturalt
egylttmiikodést folytat az ENISA-val a kapacitasépités, az operativ egylittmikodés €s a
kiberfenyegetések hosszu tavi stratégiai elemzése terén. A CERT-EU egylittmiikddhet és

informdciot cserélhet az Europol Kiberbtindzés Elleni Eurdpai Kozpontjaval.

PE-CONS 57/1/23 REV 1 58



(6) A CERT-EU a szolgéltataskatalogusaban nem szerepld kovetkezd szolgaltatasokat (a
tovabbiakban: dijkoteles szolgaltatdsok) nyujthatja:

a)  a(3) bekezdésben emlitettektdl eltérd, az unios szervezetek IKT-kornyezetének
kiberbiztonsagat timogato szolgaltatasok, a szolgaltatasi szintre vonatkozo
megallapodasok alapjan €s a rendelkezésre all6 eréforrasok fiiggvényében,
kiilondsen a haldzatok széles spektrumi nyomon kovetése, beleértve a sulyos
kiberfenyegetések a hét minden napjan, napi 24 6raban térténd kozvetlen nyomon

kovetését is;

b) olyan szolgaltatasok, amelyek irasbeli megallapodasok alapjan és az I[ICB elézetes
jovahagyasaval tamogatjak az unids szervezetek kiberbiztonsagi miiveleteit vagy

projektjeit, kivéve azokat, amelyek IKT-kornyezetiik védelmét szolgaljak;

c)  kérésre az érintett unids szervezet halozati €s informacios rendszereinek proaktiv
atvilagitasa a potencialisan jelentds hatassal bird sériilékenységek felderitése

érdekében;

d)  irasbeli megallapodésok alapjan és az IICB eldzetes jovahagyasaval az unios
szervezetektdl eltérd olyan szervezetek szamara nyujtott, IKT-kornyezetiik
biztonsagat timogato szolgaltatasok, amelyek szorosan egyiittmiikddnek az unios
szervezetekkel, példaul az unids jog altal rajuk ruhdzott feladatok vagy feleldsségi

korok teljesitése révén.

Az els albekezdés d) pontja tekintetében a CERT-EU kivételes esetben, az I[ICB eldzetes
jovahagyasaval az unids szervezeteken kiviili egyéb szervezetekkel is kothet szolgaltatasi

szintre vonatkoz6 megallapodéasokat.
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(7

(8)

©)

(10)

(11)

A CERT-EU — adott esetben az ENISA-val szoros egyiittmiikodésben — kiberbiztonsagi
gyakorlatokat szervez, és részt vehet azokban, vagy ajanlhatja a meglévd gyakorlatokban

valo részvételt az unios szervezetek kiberbiztonsagi szintjének tesztelése céljabol.

A CERT-EU segitséget nyujthat az unids szervezeteknek az EU-mindsitett adatokat kezeld
haldzati és informécios rendszerekben el6forduld biztonsagi események tekintetében,
amennyiben az érintett unids szervezetek erre sajat eljarasaikkal 6sszhangban kifejezetten
felkérik. A CERT-EU altal e bekezdés alapjan nyujtott segitség nem érinti a mindsitett

adatok védelmére vonatkozo alkalmazando szabalyokat.

A CERT-EU tajékoztatja az unids szervezeteket a biztonsagi események kezelésére

szolgalo eljarasairol és folyamatairol.

A CERT-EU a megfeleld egylittmiikodési mechanizmusokon és jelentési utvonalakon
keresztiil magas szintii titoktartas és megbizhatosag mellett szolgaltat relevans és
anonimizalt informacidkat a sulyos biztonsagi eseményekrdl €s azok kezelésének
modjardl. Ezeket az informaciodkat bele kell foglalni a 10. cikk (14) bekezdésében emlitett

jelentésbe.

A CERT-EU az eurdpai adatvédelmi biztossal egyiittmiikodve tAmogatja az érintett unios
szervezeteket a személyes adatok megsértéséhez vezetd biztonsagi események
kezelésében, az eurdpai adatvédelmi biztosnak az (EU) 2018/1725 rendelet szerinti

feliigyeleti hatosagként fenndlld hataskorének és feladatainak sérelme nélkiil.
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(12) Ha az uni6s szervezetek szakpolitikai részlegei azt kifejezetten kérik, a CERT-EU
technikai tanacsot adhat vagy technikai véleményt nyilvanithat relevans szakpolitikai

kérdésekben.

14. cikk

Iranymutatasok, ajanlasok és cselekvési felhivasok

(1) A CERT-EU e rendelet végrehajtasat a kovetkezok kibocsatasaval tamogatja:

a)  cselekvési felhivasok, amelyek ismertetik azokat a siirgds biztonsagi intézkedéseket,

amelyeket az unios szervezeteknek meghatarozott idon beliil meg kell hozniuk;

b)  javaslatok az IICB szdmara az unios szervezetek 0sszességének vagy egy

részhalmazanak sz616 iranymutatasokra vonatkozdan;

c) javaslatok az [ICB szamara az egyes unids szervezeteknek cimzett ajanlasokra

vonatkozoan.

Az elso albekezdés a) pontja tekintetében az érintett unios szervezet a cselekvési felhivas
kézhezvételét kdvetden indokolatlan késedelem nélkiil tajékoztatja a CERT-EU-t arrol,

hogy hogyan alkalmazta a siirgds biztonsagi intézkedéseket.
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(2) Az irdnymutatasok ¢és ajanlasok a kovetkezoket foglalhatjadk magukban:

a)

b)

d)

az unids szervezetek kiberbiztonsagi érettségének értékelésére szolgald kdzos
modszertanok és modell, beleértve a megfeleld 1éptékeket vagy f6
teljesitménymutatokat is, amelyek referenciaként szolgalnak az unios szervezetek
folyamatos kiberbiztonsagi fejlédésének tamogatasdhoz, és megkonnyitik a
kiberbiztonsagi tertiiletek €s intézkedések rangsorolasat, figyelembe véve a

szervezetek kiberbiztonsagi helyzetét;

a kiberbiztonsagi kockéazatkezelésre és a kiberbiztonsagi kockazatkezelési

intézkedésekre vonatkozo szabalyok vagy javitasok;

a kiberbiztonsagi érettségi értékelésekre és kiberbiztonsagi tervekre vonatkozo

szabalyok;

adott esetben a koz0s technologia, az architektura, a nyilt forraskod és a kapcsolddo
legjobb gyakorlatok alkalmazasa az interoperabilitas és az egységes szabvanyok
megvaldsitasa céljabol, beleértve az ellatasi lanc biztonsadgara vonatkozé koordinalt

megkozelitést;

adott esetben olyan informéaciok, amelyek megkonnyitik a relevans kiberbiztonsagi
szolgaltatasok és termékek harmadik fél beszallitoktol torténd beszerzésére szolgalod

k6z0s kozbeszerzési eszk6zok hasznalatat;

a 20. cikk szerinti informaciomegosztasi megallapodasok.
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15. cikk
A CERT-EU vezetoje

(1) A Bizottsag az IICB tagjai kétharmados tobbségének jovahagyasat kovetden kinevezi a
CERT-EU vezetdjét. A kinevezési eljaras minden szakaszaban konzultalni kell az IICB-
vel, kiilondsen az allassal kapcsolatos allashirdetések megszovegezése, a palyazatok
vizsgalata és a felvételi bizottsdgok kinevezése soran. A kivalasztasi eljarasnak — beleértve
azon eldvalogatott jeloltek végleges listajat is, akik koziil a CERT-EU vezetdjét ki kell
nevezni — biztositania kell az egyes nemek méltanyos képviseletét, figyelembe véve a

benyujtott palyazatokat.

(2) A CERT-EU vezet6je — hataskorén beliil, az [ICB iranyitasa alapjan eljarva — felel6s a
CERT-EU megfelelé miikodéséért. A CERT-EU vezetdje rendszeresen jelentést tesz a
IICB elndkének ¢és kérésre ad hoc jelentéseket nyujt be az IICB-nek.
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3)

(4)

A CERT-EU vezetdjének segitenie kell a megbizott, engedélyezésre jogosult felelds
tisztvisel6t abban, hogy az (EU, Euratom) 2018/1046 eurdpai parlamenti €s tandcsi
rendelet! 74. cikke (9) bekezdésének megfeleléen elkészitse a kontrollok eredményeit is
magukban foglald pénziigyi és igazgatasi informacidkat tartalmazo éves tevékenységi
jelentést, és rendszeresen be kell szdmolnia a megbizott, engedélyezésre jogosult
tisztviseld szamara azon intézkedések végrehajtasarol, amelyekre vonatkozoan

hataskoroket ruhaztak tovabb a CERT-EU vezetdjére.

A CERT-EU vezetdje évente elkésziti a tevékenységeihez kapcsolodo igazgatasi bevételek
¢s kiadasok pénziigyi tervezését, a javasolt éves munkaprogramot, a CERT-EU szamara
javasolt szolgaltatasi katalogust, a szolgaltatasi katalogus javasolt feliilvizsgalatat, a
szolgaltatasi szintre vonatkozd megallapodasok szabalyaira vonatkozo javaslatot és a
CERT-EU {06 teljesitménymutatdira vonatkozo javaslatat, amelyeket a [ICB a 11. cikkel
Osszhangban hagy jéva. A CERT-EU szolgaltatasi katalogusaban szerepld szolgaltatasok
jegyzékének feliilvizsgalatakor a CERT-EU vezetdjének figyelembe kell vennie a CERT-

EU szamara allokalt er6forrasokat.

Az Eurdpai Parlament és a Tanéacs (EU, Euratom) 2018/1046 rendelete (2018. jalius 18.) az
Uni¢ altalanos koltségvetésére alkalmazando pénziigyi szabalyokrol, az 1296/2013/EU, az
1301/2013/EU, az 1303/2013/EU, az 1304/2013/EU, az 1309/2013/EU, az 1316/2013/EU, a
223/2014/EU és a 283/2014/EU rendelet és az 541/2014/EU hatarozat modositasarol,
valamint a 966/2012/EU, Euratom rendelet hatalyon kiviil helyezésérdl (HL L 193.,
2018.7.30., 1. 0.).
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(5) A CERT-EU vezetdje legalabb évente jelentést nyujt be az IICB-nek és az IICB elndkének
a CERT-EU referencia-id6szak alatti tevékenységeirdl és teljesitményérol, tobbek kozott a
koltségvetés végrehajtasarol, a szolgaltatasi szintre vonatkozd megallapodasokrol és a
megkotott irasbeli megallapodasokrol, a hasonlo szervezetekkel €s partnerekkel folytatott
egylttmiikodésrdl, valamint a személyzet altal végzett kiildetésekrol, beleértve a
11. cikkben emlitett jelentéseket is. E jelentések tartalmazzak a kdvetkezd iddszakra
vonatkozé munkaprogramot, a bevételek €s kiadasok pénziigyi tervezését, beleértve a
személyi allomanyt, a CERT-EU szolgaltatasi katalogusanak tervezett frissitéseit, valamint
annak értékelését, hogy ezek a frissitések milyen varhat6 hatast gyakorolhatnak a pénziigyi

¢és emberi er6forrasokra.

16. cikk

Pénziigyi és személyzeti kérdések

(1) A CERT-EU-t integralni kell a Bizottsag valamely foigazgatosaganak igazgatasi
struktirajaba annak érdekében, hogy igénybe vehesse a Bizottsag igazgatasi,
pénzgazdalkodasi €s szamviteli timogatési struktirait, megdrizve ugyanakkor 6nalld
intézménykdzi szolgaltatdi statuszat valamennyi unids szervezet szamara. A Bizottsag
tajékoztatja az IICB-t a CERT-EU adminisztrativ helyszinérdl és annak barmely
valtozasarol. A Bizottsag a megfeleld intézkedések meghozatala érdekében rendszeresen,
de minden esetben az EUMSZ 312. cikke szerinti tobbéves pénziigyi keret 1étrehozésa elott
feliilvizsgalja a CERT-EU-val kapcsolatos igazgatasi megéllapodasokat. A
feliilvizsgalatnak ki kell terjednie a CERT-EU unids hivatalként torténd létrehozasanak

lehetdségére is.
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)

)

“4)

)

Az adminisztrativ és pénziigyi eljarasok tekintetében a CERT-EU vezetdje a Bizottsag

feliigyelete ¢és az IICB ellendrzése alatt jar el.

A CERT-EU feladatait és tevékenységeit, beleértve a CERT-EU altal a 13. cikk (3), (4),
(5) és (7) bekezdése, valamint a 14. cikk (1) bekezdése alapjan az unids szervezeteknek
nyujtott, a tobbéves pénziigyi keret eurdpai kozigazgatasra vonatkozo fejezetébdl
finanszirozott szolgaltatasokat a Bizottsag koltségvetésének kiilon koltségvetési sorabol
kell finanszirozni. A CERT-EU szamara elkiilonitett allashelyeket a Bizottsag

1étszamtervéhez fizott 1abjegyzetben kell részletezni.

Az e cikk (3) bekezdésében emlitettektdl eltérd unids szervezetek éves pénziigyi
hozzajarulast nyujtanak a CERT-EU-nak a CERT-EU altal az emlitett bekezdés értelmében
nyUjtott szolgaltatasok fedezésére. A hozzajarulasok az IICB altal adott irAnymutatasokon
alapulnak, amelyekrdl az egyes unios szervezetek és a CERT-EU szolgaltatési szintre
vonatkozo6 megallapodasokban allapodnak meg. A hozzajarulasok méltanyos €s aranyos
részt képviselnek a nyujtott szolgaltatasok teljes koltségébol. Az 6sszegeket az (EU,
Euratom) 2018/1046 rendelet 21. cikke (3) bekezdésének c¢) pontja szerinti belsd cimzett

bevételként az e cikk (3) bekezdésében emlitett kiilon koltségvetési sorba kell beszedni.

A 13. cikk (6) bekezdésében meghatarozott szolgaltatasok koltségeit a CERT-EU
szolgaltatasait igénybe vevO unids szervezetektdl kell beszedni. A bevételeket a

koltségeket tamogato koltségvetési sorokhoz kell rendelni.
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17. cikk
A CERT-EU és a tagallami partnerek kozotti egyiittmiikodes

A CERT-EU indokolatlan késedelem nélkiil egylittmtikodik és informéciocserét folytat a
tagallami partnerekkel, kiilondsen az (EU) 2022/2555 iranyelv 10. cikke alapjan kijelolt
vagy létrehozott CSIRT-ekkel, vagy adott esetben az emlitett irdnyelv 8. cikke szerint
kijelolt vagy 1étrehozott illetékes hatosagokkal és egyediili kapcsolattartd pontokkal a
biztonsagi események, a kiberfenyegetések, a sériilékenységek, a majdnem bekovetkezett
(near miss) események, a lehetséges ellenintézkedések €s a bevalt gyakorlatok, valamint az
unios szervezetek IKT-kdrnyezetei védelmének javitasa szempontjabdl relevans
valamennyi kérdés tekintetében, tobbek kozott az (EU) 2022/2555 iranyelv 15. cikke
alapjan létrehozott CSIRT-héalozaton keresztiil. A CERT-EU tamogatja a Bizottsagot a
nagyszabasu kiberbiztonsagi események és valsaghelyzetek 6sszehangolt kezelésérdl szolo

(EU) 2022/2555 iranyelv 16. cikke alapjan létrehozott EU-CyCLONe-ban.

Amennyiben a CERT-EU valamely tagallam teriiletén bekovetkezo jelentds biztonsagi
eseményrdl szerez tudomast, az (1) bekezdéssel 6sszhangban haladéktalanul értesiti az

¢érintett partnert az adott tagallamban.
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3) A CERT-EU — feltéve, hogy a személyes adatok az alkalmazand6 unios adatvédelmi
joggal 6sszhangban védelemben részesiilnek — indokolatlan késedelem nélkiil, az érintett
unios szervezet beleegyezése nélkiil megosztja a relevans biztonsagiesemény-specifikus
informaciokat a hasonlé kiberfenyegetések vagy biztonsagi események felderitésének
megkonnyitése vagy a biztonsagi esemény elemzéséhez vald hozzajarulas érdekében a
tagallami partnerekkel. A CERT-EU az olyan biztonsagiesemény-specifikus
informaciokat, amelyek feltarjak a biztonsagi esemény célpontjat csak az alabbiak

egyikének fennallasa esetén oszthatja meg:
a)  az érintett unios szervezet beleegyezését adja;

b)  az érintett unids szervezet nem adja beleegyezését az a) pontban eldirtak szerint, de
az érintett uniods szervezet kilétének kozzététele ndvelné annak valdszinliségét, hogy

a mashol bekdvetkezd biztonsagi eseményeket elkeriilnék vagy mérsékelnék;

c) azérintett unios szervezet mar nyilvanossagra hozta, hogy érintett volt.
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A biztonsagi eseményre vonatkozé azon informacidk cseréjére vonatkozé hatarozatokat,
amelyek az elso albekezdés b) pontja alapjan feltarjak a biztonsagi esemény célpontjanak
kilétét, a CERT-EU vezetdjének jova kell hagynia. Az ilyen hatarozat kibocsatasa elott a
CERT-EU irasban felveszi a kapcsolatot az érintett unids szervezettel, egyértelmiien
kifejtve, hogy kilétének nyilvanossagra hozatala hogyan segitené eld mashol a biztonsagi
események elkeriilését vagy mérséklését. A CERT-EU vezetdjének magyarazatot kell
adnia, és kifejezetten fel kell kérnie az unios szervezetet, hogy meghatarozott hataridon
beliil nyilatkozzon arrél, hogy beleegyezik-e ebbe. A CERT-EU vezetdje arrol is
tajékoztatja az unios szervezetet, hogy az adott magyarazat fényében fenntartja maganak a
jogot arra, hogy még beleegyezés hianyaban is kozzétegye az informaciokat. Az érintett

unids szervezetet az informaciok kozzététele eldtt tajékoztatni kell.
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(1)

18. cikk
A CERT-EU egyiittmiikodeése mas partnerekkel

A CERT-EU egyiittmikodhet az unids kiberbiztonsagi kdvetelmények hatalya ala tartozo,
a 17. cikkben emlitettektdl eltérd unids partnerekkel, tobbek kozott agazatspecitikus
partnerekkel az eszk6zok és modszerek — példaul a technikak, taktikék, eljarasok és a
legjobb gyakorlatok —, valamint a kiberfenyegetések ¢€s -sériilékenységek terén. Az ilyen
partnerekkel valé6 mindennemi egyiittmiikodéshez a CERT-EU-nak — eseti alapon —
elozetes jovahagyast kell kérnie az IICB-t6l. Amennyiben a CERT-EU ilyen partnerekkel
alakit ki egytittmtikddést, errdl tajékoztatnia kell a partner székhelye szerinti tagallamban
miikodo valamennyi, a 17. cikk (1) bekezdésében emlitett érintett tagallami partnert. Adott
esetben az ilyen egyiittmiikodést és annak feltételeit — tobbek kozott a kiberbiztonsag, az
adatvédelem és az informacidkezelés tekintetében — egyedi titoktartasi
megallapodasokban, példaul szerzodésekben vagy igazgatasi megallapodasokban kell
meghatdrozni. A titoktartasi megallapodasokhoz nem kell kikérni az IICB eldzetes
jovahagyasat, de az IICB elnokét ezekrdl tajékoztatni kell. Abban az esetben, ha az unids
szervezetek vagy egy masik fél érdekében siirgds és azonnali kiberbiztonsagi
informaciocserére van sziikség, a CERT-EU ezt megteheti egy olyan szervezettel,
amelynek kiilonleges kompetencidja, kapacitasa és szakértelme indokoltan sziikséges
ahhoz, hogy segitséget nydjtson egy ilyen siirgds és azonnali sziikséglet kielégités¢hez,
még akkor is, ha a CERT-EU nem kotott titoktartasi megallapodast az adott szervezettel.
Ilyen esetekben a CERT-EU haladéktalanul tajékoztatja az IICB elnokét, és rendszeres

jelentések vagy tilések Gtjan jelentést tesz az IICB-nek.
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)

)

(1

A CERT-EU egyiittmiikddhet mas partnerekkel, példaul kereskedelmi szervezetekkel,
koztiik agazatspecifikus ipari szervezetekkel, nemzetkozi szervezetekkel, nem unios
nemzeti szervezetekkel vagy egyéni szakértokkel annak érdekében, hogy informéciokat
gylijtson az altalanos és konkrét kiberfenyegetésekrdl, a majdnem bekovetkezett (near
miss) eseményekrol, a sériilékenységekrol és a lehetséges ellenintézkedésekrdl. Az ilyen
partnerekkel vald szélesebb korti egylittmiikodéshez a CERT-EU-nak eseti alapon elézetes
jovahagyast kell kérnie az IICB-tdl.

A CERT-EU — a biztonsagi esemény altal érintett unids szervezet beleegyezésével, és
feltéve, hogy az érintett partnerrel titoktartasi megallapodas vagy szerzédés van érvényben
—az (1) és a (2) bekezdésben emlitett partnerek rendelkezésére bocsathatja az adott
biztonsagi eseményre vonatkoz6 informéciokat, kizarolag az elemzéséhez valo

hozzéjérulas céljabol.

V. fejezet

Egyiuittmikodési és jelentéstételi kotelezettségek

19. cikk

Informaciokezelés

Az unios szervezeteknek és a CERT-EU-nak tiszteletben kell tartaniuk az EUMSZ
339. cikke vagy az azzal egyenértékili alkalmazandoé keretrendszerek szerinti szakmai

titoktartasi kotelezettséget.
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(2) Az 1049/2001/EK eurdpai parlamenti és tanacsi rendelet! alkalmazandé a CERT-EU
birtokaban 1évé dokumentumokhoz valé nyilvanos hozzaférés iranti kérelmekre, beleértve
az emlitett rendelet szerinti azon kdételezettséget is, hogy minden olyan esetben, amikor a
kérelem azok dokumentumaira vonatkozik, konzultalni kell mas unios szervezetekkel vagy

adott esetben a tagallamokkal.

3) Az unios szervezetek és a CERT-EU altali informacidkezelésnek meg kell felelnie az

informaciobiztonsag tekintetében alkalmazando6 szabalyoknak.

20. cikk

Kiberbiztonsagi informdciomegosztasi megallapoddasok

(1) Az unios szervezetek onkéntes alapon értesithetik a CERT-EU-t az 6ket érintd biztonsagi
eseményekrdl, kiberfenyegetésekrdl, majdnem bekovetkezett (near miss) eseményekrol és
sériilékenységekrol, és azokrol informacidkat szolgaltathatnak szdmara. A CERT-EU
biztositja, hogy az unids szervezetekkel valo informacidomegosztas megkdnnyitése
érdekében hatékony, magas szintli nyomon kdvethetdséget, titkossagot és megbizhatosagot
biztositd kommunikacids eszkozok éalljanak rendelkezésre. Az értesitések feldolgozasakor
a CERT-EU el6nyben részesitheti a kotelezo értesitések feldolgozasat az dnkéntes
értesitésekkel szemben. A 12. cikk sérelme nélkiil, az 6nkéntes értesités nem
eredményezhet olyan tovabbi kotelezettségeket az adatszolgaltatd unios szervezet szdmara,

amelyek nem terhelték volna, ha nem nyujtotta volna be az értesitést.

1 Az Europai Parlament és a Tanacs 1049/2001/EK rendelete (2001. majus 30.) az Eurdpai
Parlament, a Tanacs ¢€s a Bizottsdg dokumentumaihoz val6 nyilvanos hozzaférésrol (HL
L 145.,2001.5.31.,43. 0.).
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3)

“4)

©)

(6)

Annak érdekében, hogy teljesitse a 13. cikkben raruhazott kiildetését és feladatait, a
CERT-EU felkérheti az unios szervezeteket, hogy informaciokat szolgaltassanak szamara
IKT rendszereik nyilvantartasaibol, ideértve a kiberfenyegetésekre, a majdnem
bekovetkezett (near miss) eseményekre, a sériilékenységekre, a fert6zottségi mutatokra
(IoC), a kiberbiztonsagi figyelmeztetésekre és a biztonsagi események észlelésére szolgald
is. A megkeresett unios szervezet indokolatlan késedelem nélkiil tovabbitja a kért

informacioét és annak minden késobbi frissitését is.

A CERT-EU akkor cserélhet az unios szervezetekkel olyan biztonsagiesemény-specifikus
informaciokat, amelyek felfedik a biztonsagi eseménnyel érintett unios szervezet kilétét, ha
az érintett unids szervezet abba beleegyezik. Amennyiben egy unios szervezet megtagadja
a beleegyezését, a CERT-EU rendelkezésére kell bocsatania a dontését alatamaszto

indokokat.

Az unids szervezeteknek kérésre meg kell osztaniuk az Eurdpai Parlamenttel ¢s a

Tandccsal a kiberbiztonsagi tervek teljesitésére vonatkozé informaciokat.

Az IICB vagy adott esetben a CERT-EU kérésre irdnymutatasokat, ajanlasokat és

cselekvési felhivasokat oszt meg az Eurdpai Parlamenttel és a Tanaccsal.
Az e cikkben meghatarozott megosztasi kotelezettségek nem terjednek ki a kovetkezOkre:

a)  EU-mindsitett adatok;
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b)  olyan informaciok, amelyek tovabbi terjesztését egy lathato jeldléssel kizartak,

kivéve, ha kifejezetten engedélyezték azok CERT-EU-val valé megosztasat.

21. cikk

Jelentestételi kotelezettségek
(1) Egy biztonsagi esemény akkor tekintendd jelentdsnek, ha:

a)  sulyos miikodési zavart eredményezett, illetve eredményezhet az uniés szervezet
mukodésében, vagy pénziigyi veszteséggel jart, illetve jarhat az érintett unios

szervezet szamara;

b)  abiztonsagi esemény jelentds vagyoni vagy nem vagyoni kar okozasaval mas

természetes vagy jogi személyeket érintett vagy érinthet.
(2) Az unids szervezeteknek be kell nytijtaniuk a CERT-EU-nak a kovetkezdket:

a) indokolatlan késedelem nélkiil, de minden esetben a jelentds biztonsagi eseményrdl
val6 tudomasszerzéstol szamitott 24 6ran beliil egy els6 figyelmeztetést, amelyben
adott esetben fel kell tiintetni, hogy a jelent0s biztonsagi eseményt gyanithatdéan
jogellenes vagy rosszindulatl cselekmény okozta-e és hogy lehet-e tobb szervezetre

kiterjedd vagy hatarokon atnyulo hatasa;
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b)  indokolatlan késedelem nélkiil, de minden esetben a jelentds biztonsagi eseményrol
val6 tudomasszerzéstdl szamitott 72 6ran beliil a biztonsagi eseményrdl szold
értesitést, amely adott esetben aktualizalja az a) pontban emlitett informaciokat, €s
tartalmazza a jelentOs biztonsagi esemény, illetve annak stlyossaga és hatasa kezdeti

értékelését, valamint — amennyiben rendelkezésre allnak — a fert6zottségi mutatokat;
c) aCERT-EU kérésére a relevans allapotfrissitésekrdl szol6 idokozi jelentést.

d) zargjelentést, legkésObb a b) pont szerinti, a biztonsagi eseményrdl valo értesités

benyujtasat kovetd egy honapon beliil, amely tartalmazza a kdvetkezoket:
1. a biztonsagi esemény részletes leirasa, beleértve annak sulyossagat és hatasat;

ii.  abiztonsagi eseményt valdsziniisithetden eldidézo fenyegetés vagy kivaltd ok

tipusa;
iii.  az alkalmazott és folyamatban 1évé mérsékld intézkedések;

iv.  adott esetben a biztonsagi esemény hatarokon atnyalo vagy intézmények

ko6zotti hatasa;

e) ad)pontban emlitett zarojelentés benyuljtdsanak idépontjaban folyamatban 1évd
biztonsagi esemény esetén az emlitett idépontban eredményjelentés, a biztonsagi

esemény kezelését kovetd egy honapon beliil pedig zardjelentés.
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3)

4

)

(6)

Az unids szervezet indokolatlan késedelem nélkiil, de minden esetben a jelentds biztonsagi
eseményrdl valo tudomdsszerzEstdl szamitott 24 6ran belill tajékoztatja a 17. cikk (1)
bekezdésében emlitett, a székhelye szerinti tagallamban miikddo érintett tagallami

partnereket a jelentds biztonsagi esemény bekovetkezésérol.

Az unids szervezeteknek be kell jelenteniiik tobbek kozott minden olyan informaciot,
amely lehetové teszi a CERT-EU szamara, hogy a jelentds biztonsagi eseményt kovetden
azonositsa a szervezetek kozotti, a fogado tagallamra gyakorolt vagy hatarokon atnyulo
hatast. A 12. cikk sérelme nélkiil, pusztan az értesités kovetkeztében az unios szervezetet

tobbletfeleldsség nem terhelheti.

Adott esetben az unios szervezetek indokolatlan késedelem nélkiil tajékoztatjak az érintett
haldzati és informécios rendszerek vagy az IKT-kornyezet més elemei azon felhasznaloit,
akiket jelentds biztonsagi esemény vagy jelentds kiberfenyegetés érinthet, és adott esetben
tajékoztatjak dket a biztonsagi eseményre vagy fenyegetésre valaszul altaluk hozhato
mérsékld intézkedésekrol, egyéb intézkedésekrdl vagy korrekcids intézkedésekrol is. Adott
esetben az unids szervezetek tdjékoztatjak a felhasznalokat magérol a jelentds

kiberfenyegetésrol.

Amennyiben egy jelentds biztonsagi esemény vagy jelentds kiberfenyegetés egy haldzati
¢s informacios rendszert, vagy egy unids szervezet IKT-kornyezetének valamely olyan
elemét érinti, amely kdztudottan kapcsolodik egy masik unids szervezet IKT-

kornyezetéhez, a CERT-EU megfeleld kiberbiztonsagi riasztast ad ki.
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(7

(8)

©)

Az unids szervezetek a CERT-EU kérésére indokolatlan késedelem nélkiil atadjak a
CERT-EU részére a biztonsagi eseményekben érintett elektronikus eszkdzok hasznalataval
l1étrehozott digitalis informéciokat. A CERT-EU tovabbi részletekkel szolgalhat a
helyzetismerethez és a biztonsagi eseményre valo reagaldshoz sziikséges

informaciotipusokrol.

A CERT-EU haromhavonta 6sszefoglald jelentést nyujt be az IICB-nek, az ENISA-nak, az
EU INTCEN-nek ¢és a CSIRT-halozatnak, amely anonimizalt és dsszesitett adatokat
tartalmaz a 20. cikk szerinti jelentds biztonsagi eseményekrol, biztonsagi eseményekrol,
kiberfenyegetésekrdl, majdnem bekovetkezett (near miss) eseményekrol és
sériilékenységekrdl, valamint az e cikk (2) bekezdése szerint bejelentett jelentds biztonsagi
eseményekrol. Az dsszefoglald jelentés hozzajarul az unids kiberbiztonsagi helyzetrdl az

(EU) 2022/2555 iranyelv 18. cikke alapjan elfogadott, kétévente kiadandé jelentéshez.

Az IICB-nek ... [e rendelet hatalybalépésének napjatol szamitott 6 hdnappal]-ig
iranymutatasokat vagy ajanlasokat kell ki bocsatania, amelyekben tovabb pontositja az e
cikk szerinti jelentéstétel szabalyait, formatumat és tartalmat. Az ilyen irdnymutatasok
vagy ajanlasok kidolgozasa soran az IICB figyelembe veszi az (EU) 2022/2555 iranyelv
23. cikkének (11) bekezdése alapjan elfogadott, az informaciok tipusat, formatumat és az
¢értesitésekre vonatkozo6 eljarast meghatarozé végrehajtési jogi aktusokat. A CERT-EU
megosztja a megfeleld technikai részleteket annak érdekében, hogy lehetévé tegye az unids
szervezetek altali proaktiv felderitést, biztonsagi eseményekre valo reagalast vagy a

mérsékld intézkedések meghozatalat.
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(10)

Az e cikkben meghatarozott jelentéstételi kotelezettségek nem terjednek ki a kdvetkezdkre:
a)  EU-mindsitett adatok;
b)  olyan informaciok, amelyek tovabbi terjesztését egy lathato jeloléssel kizartak,

kivéve, ha kifejezetten engedélyezték azok CERT-EU-val valé megosztasat.

22. cikk

A biztonsagi eseményekre valo reagalds koordinaldsa és az azokkal kapcsolatos egyiittmiikodés

(1) Kiberbiztonsagi informaciocsere- €s eseményreagalasi koordinacios kdzpontként eljarva a
CERT-EU eldsegiti a biztonsagi eseményekre, kiberfenyegetésekre, sériilékenységekre és
majdnem bekovetkezett (near miss) eseményekre vonatkoz6 informacidcserét az aldbbiak
kozott:

a)  az unios szervezetek;
b) al7.ésa 18. cikkben emlitett partnerek.

(2) A CERT-EU-nak — adott esetben az ENISA-val szorosan egyiittmiikodve — el6 kell
segitenie az unids szervezetek kdzotti koordinaciot a biztonsagi eseményekre valo reagalas
terén, beleértve a kovetkezoket:

a)  hozzdjarulas az egységes kiilsé kommunikaciohoz;
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b)  kolcsonds tAmogatas, példaul az unids szervezetek szdmara relevans informaciok

megosztasa vagy adott esetben kozvetlen helyszini segitségnyujtas;
c) az operativ er6forrasok optimalis felhasznalésa;
d)  koordinaci6 mas unios szintii valsagreagalasi mechanizmusokkal.

3) A CERT-EU az ENISA-val szorosan egyiittmiikodve tamogatja az unios szervezeteket a
biztonsagi eseményekkel, kiberfenyegetésekkel, sériilékenységekkel €s majdnem
bekovetkezett (near miss) eseményekkel kapcsolatos helyzetismeret kialakitasaban,

valamint a kiberbiztonsag teriiletén bekdvetkezett fontos fejlemények megosztasaban.

4) Az IICB-nek ... [e rendelet hatadlybalépésének napjatol szamitott 12 honappal]-ig, a CERT-
EU ajanlésa alapjan irdnymutatasokat vagy ajanlasokat kell elfogadnia a jelentos
biztonsagi eseményekre valo reagalas koordinalasarol és az azokkal kapcsolatos
egylittmiikodésrdl. Amennyiben egy biztonsagi esemény biintetdjogi jellege gyanithato, a
CERT-EU tanacsot ad arra vonatkozdan, hogy miként kell indokolatlan késedelem nélkiil

bejelenteni a biztonsagi eseményt a bliniildozé hatdésagoknak.

(5) Valamely tagallam egyedi kérésére és az €rintett unios szervezetek jovahagyasaval a
CERT-EU az (EU) 2022/2555 iranyelv 15. cikke (3) bekezdésének g) pontjaval
Osszhangban felkérheti a 23. cikk (4) bekezdésében emlitett jegyzékben szerepld
szakértoket, hogy jaruljanak hozza az adott tagallamban hatast gyakorl6 stlyos biztonsagi
eseményre vagy egy nagyszabasu kiberbiztonsagi eseményre valo reagalashoz. Az 1ICB a
CERT EU javaslatara egyedi szabalyokat hagy jova az unids szervezetek technikai

szakértéihez valo hozzaférésre és azok igénybevételére vonatkozoan.
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23. cikk

A sulyos biztonsagi események kezelése

(1) Az unids szervezeteket érintd stilyos biztonsagi események koordinalt operativ szinti
kezelésének tamogatasa, tovabba a relevans informacioknak az unios szervezetek kozotti
¢s a tagallamokkal val6 rendszeres cseréjéhez vald hozzajarulds érdekében az IICB a 11.
cikk q) pontja értelmében a 22. cikk (2) bekezdésében részletezett tevékenységek alapjan, a
CERT-EU-val és az ENISA-val szoros egylittmiikodésben kiberbiztonsagi valsagkezelési
tervet hoz létre. A kiberbiztonsagi valsagkezelési tervnek legalabb a kdvetkezd elemeket

kell tartalmaznia:

a)  azunios szervezetek kozotti, a sulyos biztonsagi események operativ szintli

kezelésére vonatkozo koordinacidra és informacidaramlasra vonatkozo6 szabalyok;
b)  ko6z0s eljarasi standardok;

c) asulyos biztonsagi események sulyossagi fokaira €s a valsagot kivaltd tényezokre

vonatkoz6 egységes taxonomia;
d) rendszeres gyakorlatok;

e) azigénybe veendd biztonsagos kommunikacids csatornak.
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)

3)

(4)

Az e cikk (1) bekezdése alapjan 1étrehozott kiberbiztonsagi valsagkezelési tervre

figyelemmel ¢és az (EU) 2022/2555 iranyelv 16. cikke (2) bekezdése els6 albekezdésének
sérelme nélkiil a Bizottsagnak az IICB-ben részt vevo képviseldje a kapcsolattartd pont a
sulyos biztonsagi eseményekkel kapcsolatos relevans informacioknak az EU-CyCLONe-

val val6 megosztasa tekintetében.

A CERT-EU koordindlja az uniés szervezetek kozott a sulyos biztonsagi események
kezelését. Nyilvantartast vezet arrdl a rendelkezésre allo technikai szakértelemrol, amelyre
ilyen sulyos biztonsagi események esetén az eseményekre valo reagalashoz sziikség lehet,
¢s segiti az IICB-t az unios szervezetek 9. cikk (2) bekezdésében emlitett sulyos biztonsagi

eseményekre vonatkozo kiberbiztonsagi valsagkezelési terveinek koordinalasaban.

Az unios szervezetek hozzédjarulnak a technikai szakértelem nyilvantartdsahoz azéltal,
hogy a szervezetiikon beliil rendelkezésre all6 szakértokrdl évente frissitett jegyzéket

allitanak Ossze, amely részletezi sajatos technikai készségeiket.
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VI. fejezet

Z.aro rendelkezések

24. cikk

Kezdeti koltségvetési datcsoportositas

A CERT-EU megfeleld ¢és stabil miikodésének biztositasa érdekében a Bizottsag javasolhatja a
személyzeti €s pénziigyi eréforrasok atcsoportositasat a Bizottsag koltségvetésébe a CERT-EU
miiveleteiben valo felhasznalas céljabol. Az atcsoportositds az e rendelet hatdlybalépését kvetden

elfogadott els6 unids éves koltségvetéssel egy idoben 1ép hatalyba.

25. cikk

Feliilvizsgadlat

(1) ... [e rendelet hatalybalépésének napjatol szamitott 12 honappal]-ig, majd azt kovetéen
¢vente az [ICB a CERT-EU segitségével jelentést tesz a Bizottsagnak e rendelet

végrehajtasarol. Az IICB ajanlasokat tehet a Bizottsdgnak e rendelet feliilvizsgélatara.
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)

)

A Bizottsag ... [e rendelet hatalybalépésének napjatdl szamitott 36 honappal] és azt
kovetden kétévente értékeli e rendelet végrehajtasat, valamint a stratégiai €s operativ
szinten szerzett tapasztalatokat, €s jelentést nytjt be az Eurdpai Parlamentnek és a

Tanacsnak.

Az e bekezdés elsd albekezdésében emlitett jelentés tartalmazza a 16. cikk (1)
bekezdésében emlitett feliilvizsgalatot a CERT-EU uniods hivatalként valé 1étrehozasanak

lehetdségéral.

A Bizottsag... [e rendelet hatalybalépésének napjatol szamitott 6t évvel]-ig értékeli e
rendelet miikodését, és jelentést nyujt be az Eurdpai Parlamentnek, a Tanacsnak, az
Europai Gazdasagi €s Szocialis Bizottsagnak és a Régiok Bizottsaganak. A Bizottsag azt is
értékeli, hogy helyénvalo-e e rendelet hatdlya ald vonni az EU-mindsitett adatokat kezeld
halézati és informécios rendszereket, figyelembe véve az e rendszerekre alkalmazando
egyeb uniods jogalkotasi aktusokat is. A jelentéshez sziikség esetén jogalkotasi javaslatot

kell csatolni.
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26. cikk
Hatalybalépés

Ez a rendelet az Europai Unio Hivatalos Lapjaban valo kihirdetését kovetd huszadik napon 1ép

hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazand6 valamennyi tagallamban.

Kelt Strasbourgban,

az Eurdpai Parlament részerol a Tanacs részerol

az elnok az elnok
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