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RIALACHAN (AE, Euratom) 2023/...
O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

an 13 Nollaig 2023

lena leagtar sios bearta le haghaidh ardleibhéal comhchoiteann cibearshlindala

in institinidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh, agus go hairithe Airteagal 298 de,

Ag féachaint don Chonradh ag bunti an Chomhphobail Eorpaigh do Fhuinneamh Adamhach, agus
go hairithe Airteagal 106a de,

Ag féachaint don togra 6n gCoimisitin Eorpach,
Tar éis doibh an dréachtghniomh reachtach a chur chuig na parlaiminti naisitinta,

Ag gniomht doibh i gcomhréir leis an ngnathnds imeachta reachtach!s

1 Seasamh 6 Pharlaimint na hEorpa an 21 Samhain 2023 (nér foilsiodh fos san Iris Oifigitil)
agus cinneadh 6n gComhairle an 8 Nollaig 2023.
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De bharr an mhéid seo a leanas:

(1

)

Sa ré dhigiteach, is bunchloch i an teicneolaiocht faisnéise agus cumarsaide do riarachan
Eorpach ata oscailte, ¢ifeachtail agus neamhspleach. De bharr shiorathra na teicneolaiochta
agus castacht agus idirnascthacht mhéadaithe na gcoras digiteach, méadaitear ar na rioscai
cibearshlandala lena bhfagtar go bhfuil eintitis an Aontais nios leochaili i leith
cibearbhagairti agus cibeartheagmhas, rud a chruthaionn bagairt da leaninachas gné agus
da n-acmhainneacht a sonrai a choinneail slan. Cé gur priomhghnéithe de gniomhaiochtai
uile eintitis an Aontais is ea an Usaid mhéadaithe a bhaintear as néalseirbhisi, an tsaid
uilelaithreach a bhaintear as teicneolaiocht faisnéise agus cumarsaide (TFC), an t-
ardleibhéal digitithe, an chianobair agus siorathru na teicneolaiochta agus na nascachta, nil

an athléimneacht dhigiteach leabaithe go leordhdthanach fos.

Bionn timpeallacht na gcibearbhagairti atd roimh eintitis an Aontais ag athrt de shior.
Bionn na taictici, na teicnici agus na proisis a usdideann na gniomhaithe bagartha ag athra
de shior cé gur beag athru a thagann ar na priomh-bhunchuiseanna até leis na hionsaithe
sin, 0 thaisnéis neamhnochta luachmhar a ghoid go hairgead a dhéanamh, cublail a
dhéanamh ar thuairim an phobail n6 an bonn a bhaint 6n mbonneagar digiteach. T4 an luas
ar a ndéanann gniomhaithe bagartha a gcibirionsaithe ag méadu de shior, agus td a
bhfeachtais ag éiri nios sofaisticitila agus nios uathoibrithe, lena ndiritear ar raonta
ionsaithe nochta ata ag siormhéadu agus lena ndéantar leochaileachtai a dhushaothra go

mear.
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3)

(4)

T4 timpeallachtai TFC eintitis an Aontais spleach ar a chéile agus ta sreabha sonrai
comhthdite acu agus oibrionn a n-saideoiri i ndluthchomhair le chéile. Ciallaitear leis sin
gur féidir le haon suaitheadh, fill nuair nach mbaineann sé ar dtis ach le heintiteas amhain
de chuid an Aontais, ¢ifeachtai méadaitheacha a bheith aige ar bhonn nios leithne, a
bhféadfadh tionchair dhiultacha fhorleathana agus thadmharthanacha a bheith acu ar
eintitis eile an Aontais. Ina theannta sin, ta timpeallachtai TFC eintitis airithe de chuid an
Aontais nasctha le timpeallachtai TFC na mBallstat, agus mar sin, d’fhéadfadh teagmhas in
eintiteas de chuid an Aontais a bheith ina riosca cibearshlandéla do thimpeallachtai TFC na
mBallstat, agus a mhalairt. Tri thaisnéis a bhaineann go sonrach le teagmhas a
chomhroinnt, d’fhéadfai brath cibearbhagairti n6 cibeartheagmhas comhchosuil a

dhéanann difear do na Ballstait a éasct.

Is spriocanna tarraingteacha iad eintitis an Aontais a thugann aghaidh ar ghniomhaithe
bagartha a bhfuil ardscileanna agus neart acmhainni acu agus ar bhagairti eile chomh
maith. An trath céanna, ta éagstlachtai mora idir na heintitis sin maidir le leibhéal agus
aibiocht na cibear-athléimneachta agus an cumas atd acu cibirghniomhaiochtai mailiseacha
a bhrath agus freagairt orthu. Is g4, da bhri sin, le haghaidh theidhmit eintitis an Aontais
go mbainfidh siad ardleibhéal comhchoiteann cibearshldndala amach tri bhearta
cibearshldndala a chur chun feidhme i gcomhréir leis na rioscai cibearshlandala, malarta

faisnéise agus comhar sainaitheanta.
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(5) Is ¢ is aidhm do Threoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle!
feabhas breise a chur ar acmhainneachtai cibear-athléimneachta agus freagartha ar
theagmhais na n-eintiteas poibli agus priobhaideach, na n-udaras inniuil, na gcomhlachtai
innidala mar aon leis an Aontas ina iomldine. Is g, da bhri sin, a airithiu go ndéanfaidh
eintitis an Aontais amhlaidh tri fhorail a dhéanamh maidir le rialacha atd i gcomhréir le

Treoir (AE) 2022/2555 agus ata ar aon dul lena leibhéal uaillmhéine.

(6) Chun ardleibhéal comhchoiteann cibearshldndéala a bhaint amach, is ga d’eintitis uile an
Aontais creat inmheéanach bainistiochta rioscai, rialachais agus rialaithe cibearshlandala
(‘an Creat’) a bhunu lena n-airitheofar bainistiocht éifeachtach stuama ar gach riosca
cibearshlandala agus lena gcuirfear bainistiocht leantinachais gné agus ghéarchéime san
aireamh. Leis an gCreat, ba cheart beartais chibearshlandala a bhunu, lena n-diritear
cuspoiri agus tosaiochtai, maidir le slandail coras gréasan agus faisnéise lena gcuimsitear
an timpeallacht TFC neamh-rinaicmithe ina hiomléine. Ba cheart an Creat a bheith
bunaithe ar chur chuige uileghuaise, darb aidhm coérais gréasan agus faisnéise agus
timpeallacht thisiciuil na gcoras sin a chosaint ar theagmhais amhail goid, doitean, tuilte,
teipeanna teileachumarsaide né cumhachta, né rochtain thisicitil neamhudaraithe ar
shaordidi faisnéise agus proisedla faisnéise eintitis den Aontas agus damaiste do na saoraidi
sin agus cur isteach orthu, a d’fhéadfadh cur isteach ar inthaighteacht, ar bharanttlacht, ar
shlaine no ar rindacht sonrai a stordiltear, a tharchuirtear, a phroiseailtear n6 a bhfuil

rochtain orthu tri chorais gréasan agus faisnéise.

1 Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022
maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais,
lena leasaitear Rialachan (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-
aisghairtear Treoir (AE) 2016/1148 (Treoir NIS 2) (I0 L 333, 27.12.2022, Ich. 80).
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(7

(8)

)

Chun na rioscai cibearshlanddla a shainaithnitear faoin gCreat a bhainistit, ba cheart
d’eintitis uile an Aontais bearta teicnitla, oibriochtila agus eagraiochtila atd iomchui agus
comhréireach a ghlacadh. Ba cheart do na bearta sin aghaidh a thabhairt ar na réimsi agus
na bearta bainistiochta riosca cibearshldndéla da bhforéiltear sa Rialachan seo chun

cibearshlandail eintitis uile an Aontais a neartq.

Ba cheart na sécmhainni agus na rioscai cibearshlandéla arna sainaithint sa Chreat mar aon
leis na concluidi a dhiorthaitear 6 mheasunuithe rialta aibiochta cibearshlandala a 1éirit1 1
bplean cibearshldndala a bhunoidh gach eintiteas de chuid an Aontais. Ba cheart na bearta
bainistiochta riosca cibearshlandala arna nglacadh a bheith san direamh sa phlean

cibearshlandala.

Os rud é gur proiseas leantinach é an chibearshlandail a 4irithis, ba cheart oiriunacht agus
¢ifeachtacht na mbeart arna ndéanamh de bhun an Rialachdin seo a athbhreithniu go rialta 1
bhfianaise na n-athruithe at4 ag teacht ar rioscai cibearshlandala, sécmhainni agus aibiocht
cibearshlandala eintitis an Aontais. Ba cheart an Creat a athbhreithnit ar bhonn rialta agus
gach 4 bliana ar a laghad, agus ba cheart an plean cibearshlandala a athbhreithniti gach

2 bhliain né nios minice nd sin i gcas inar g, tar ¢is na measunuithe aibiochta

cibearshlandala n6 aon athbhreithnit substaintitil ar an gCreat.
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(10)

(11)

Ba cheart a aireamh sna bearta bainistiochta riosca cibearshlandéala arna gcur i bhfeidhm ag
eintitis an Aontais beartais arb ¢ is aidhm doibh, i gcés inar féidir, an cod foinseach a
dhéanamh trédhearcach, agus coimirci le haghaidh cearta triti pairtithe né eintitis an
Aontais & gcur san aireamh. Ba cheart na beartais sin a bheith comhréireach leis an riosca
cibearshldndala, agus ¢ mar aidhm leo an anailis ar chibearbhagairti a éascu, ach nior
cheart go geruthofai leo oibleagaidi maidir le nochtadh né cearta rochtana ar chod tria

pairti thar na téarmai conarthacha is intheidhme.

Is féidir le huirlisi cibearshlandala foinse oscailte agus feidhmchlair chibearshlandala
foinse oscailte rannchuidiu le leibhéal nios airde oscailteachta. Le caighdedin oscailte,
déantar an idir-inoibritheacht idir uirlisi slandala a éascu, rud a théann chun tairbhe do
shlandail geallsealbhdiri. Is féidir le huirlisi cibearshlandéla foinse oscailte agus
feidhmchlair chibearshlandala foinse oscailte an pobal forbroiri nios leithne a threisiu, rud
a chumasaionn éagsulu solathroéiri. Is féidir le proiseas nios trédhearcai chun uirlisi a
bhaineann leis an gcibearshlandail a thiort agus le préiseas faoi thionchar an phobail chun
leochaileachtai a aimsit teacht as foinse oscailte. Da bhri sin, ba cheart d’eintitis an
Aontais a bheith in ann isdid bogearrai foinse oscailte agus caighdedn oscailte a chur chun
cinn tri bheartais a shaothrt a bhaineann le husaid sonrai oscailte agus foinse oscailte mar

chuid den tslandail trid an trédhearcacht.
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(12)

(13)

De bharr na n-éagsulachtai idir eintitis an Aontais, ta ga le solubthacht maidir le cur chun
feidhme an Rialachdin seo. Maidir leis na bearta le haghaidh ardleibhéal comhchoiteann
cibearshlandala da bhforailtear sa Rialachdn seo, nior cheart aon oibleagaid a direamh sna
bearta sin lena gcuirfear isteach go direach ar theidhmit mhisin eintitis an Aontais né lena
geungo6far ar a neamhspleédchas instititiideach. D4 bhri sin, ba cheart do na heintitis sin a
gCreatai féin a bhunu agus a mbearta bainistiochta riosca cibearshlandala agus a
bpleananna cibearshlandala féin a ghlacadh. Agus bearta den sort sin & gcur chun feidhme,
ba cheart aird chui a thabhairt ar shineirgi atd ann cheana idir eintitis an Aontais, agus ¢
mar aidhm acmhainni a bhainistii go cui agus costais a optamu. Ba cheart aird chui a
thabhairt freisin nach gcuireann na bearta isteach ar mhalart éifeachtuil faisnéise agus ar
chombhar idir eintitis an Aontais agus idir eintitis an Aontais agus contraphairtithe ¢ na

Ballstait.

Ar mhaithe le husaid acmhainni a bharrfheabhst, ba cheart forail a dhéanamh sa Rialachan
seo maidir leis an bhféidearthacht go n-oibreoidh dha eintiteas n6 nios moé de chuid an
Aontais a bhfuil struchttir chomhchosula acu i gcomhar le chéile, agus measunuithe

aibiochta cibearshlandala 4 ndéanamh acu da n-eintitis faoi seach.
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(14)

(15)

Ionas nach gcuirfear ualach airgeadais né riarachdin diréireach ar eintitis an Aontais, ba
cheart na ceanglais bainistiochta riosca cibearshldndala a bheith i gcomhréir leis an riosca
cibearshlandala a bhaineann leis an gcoras gréasan agus faisnéise lena mbaineann, agus
urscothacht na mbeart sin 4 cur san direamh. Ba cheart d’eintitis uile an Aontais diriu ar
chéatadan leordhéthanach d4 mbuiséad TFC a leithdhaileadh chun feabhas a chur ar a
leibhéal cibearshlandala. Go fadtéarmach ba cheart tabhairt faoi sprioc thascach de thart ar
10 % ar a laghad. Sa mheasunu aibiochta cibearshlandala, ba cheart meastoireacht a
dhéanamh an bhfuil caiteachas eintiteas an Aontais ar chibearshlandail comhréireach leis
na rioscai cibearshldndala atd roimhe amach. Gan dochar do na rialacha a bhaineann le
buiséad bliantuil an Aontais faoi na Conarthai, ina thogra maidir leis an gcéad bhuiséad
bliantuil a ghlacfar tar ¢éis theacht i bhfeidhm an Rialachdin seo, ba cheart don Choimisitin
na hoibleagaidi a eascraionn as an Rialachédn seo a chur san direamh agus meastunu a
dhéanamh aige ar riachtanais bhuiséadaithe agus foirne eintitis an Aontais mar thoradh ar a

meastachain ar chaiteachas.

Chun ardleibhéal comhchoiteann cibearshlandala a bhaint amach, ni moér an
chibearshlandail a chur faoi thormhaoirseacht an leibhéil bainistiochta is airde d’eintitis
uile an Aontais. Ba cheart an leibhéal bainistiochta is airde atd ag eintiteas sin an Aontais a
bheith freagrach as cur chun feidhme an Rialachdin seo, lena n-airitear as an gCreat a
bhunu, as na bearta bainistiochta riosca cibearshlandala a dhéanamh agus as an bplean
cibearshlandala a thormheas. Cuid larnach den Chreat agus de na bearta comhthreagracha
bainistiochta riosca cibearshlandéla in eintitis uile an Aontais is ea aghaidh a thabhairt ar

an gcultir cibearshlandéla, eadhon cleachtas laethuil na cibearshlandala.
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(16) T4 rithdbhacht le slandail coras gréasan agus faisnéise a ldimhsealann faisnéis rinaicmithe
AE (FRAE). Ceanglaitear ar eintitis an Aontais a ldimhse4lann FRAE na creatai rialala
cuimsitheacha ata ann chun faisnéis den sort sin a chosaint, lena n-airitear rialachas,
beartais agus ndsanna imeachta bainistiochta riosca sonracha, a chur i bhfeidhm. Is g4 do
chorais gréasan agus faisnéise a ldimhsedlann FRAE caighdedin slandala nios déine a
chomhlionadh né cérais gréasan agus faisnéise neamh-rinaicmithe. D4 bhri sin, ta corais
gréasan agus faisnéise a laimhsealann FRAE nios athléimni i gcoinne cibearbhagairti agus
cibeartheagmhas. Da réir sin, agus aitheantas a thabhairt don gha ata le creat coiteann i
ndail leis sin, nior cheart feidhm a bheith ag an Rialachén seo maidir le cérais gréasan agus
faisnéise a laimhsealann FRAE. Mar sin féin, m4 iarrann eintiteas de chuid an Aontais go
sainraite uirthi € sin a dhéanamh, ba cheart an Fhoireann Phrdinnfhreagartha Riomhaire
d’instititidi, comhlachtai agus gniomhaireachtai an Aontais (CERT-EU) a bheith in ann
cinamh a sholathar don eintiteas sin de chuid an Aontais i ndail le teagmbhais i

dtimpeallachtai TFC rtinaicmithe.
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(17) Ba cheart d’eintitis an Aontais meastnu a dhéanambh ar rioscai cibearshlandala a bhaineann
leis an gcaidreambh le solathroiri agus le solathraithe seirbhise, lena n-airitear solathraithe
seirbhisi storala sonrai agus proiseala sonrai né seirbhisi slandala bainistithe, agus ba
cheart doibh bearta iomchui a dhéanamh chun aghaidh a thabhairt ar na rioscai sin. Ba
cheart sonrt breise a dhéanamh ar na bearta cibearshlandala sna treoirlinte n6 sna moltai
arna n-eisitint ag CERT-EU. Agus bearta agus treoirlinte 4 mbunt, ba cheart aird chui a
thabhairt ar urscothacht agus, 1 gcas inarb infheidhme, caighdeain dbhartha Eorpacha agus
idirnaisiunta, mar aon le dli agus beartais abhartha an Aontais, lena n-airitear meastunuithe
riosca cibearshlandala agus moltai arna n-eisitint ag an nGripa Combhair arna bhunu de
bhun Airteagal 14 de Threoir (AE) 2022/2555, amhail measunu riosca comhordaithe AE ar
chibearshlandail lionrai 5G agus bosca uirlisi an Aontais le haghaidh cibearshlandail 5G.
Ina theannta sin, agus timpeallacht na cibearbhagartha agus an tdbhacht a bhaineann leis an
gcibear-athléimneacht a thorbairt d’eintitis an Aontais & gcur san direamh, d’théadfai tairgi
abhartha TFC, seirbhisi dbhartha TFC agus proisis abhartha TFC a chur faoi cheangal
deimhnitchain, faoi scéimeanna Eorpacha sonracha um dheimhniu cibearshlandéla arna
nglacadh de bhun Airteagal 49 de Rialachédn (AE) 2019/881 6 Pharlaimint na hEorpa agus

6n gCombhairle!

1 Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019
maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le
deimhnit 1 ndail le cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um Chibearshldndail)

(IO L 151, 7.6.2019, Ich. 15).
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(18) I mi na Bealtaine 2011, chinn Ard-Runaithe instititidi agus chomhlachtai an Aontais
foireann a bhunu chun réamhchumraiocht a dhéanamh ar CERT-EU, arna mhaoirsiu ag
Bord Stiurtha idirinstititiideach. I mi Iuil 2012, dheimhnigh na hArd-Runaithe na socruithe
praiticiula agus thoiligh siad le CERT-EU a choinnedil ina eintiteas buan chun leantint de
chinamh a thabhairt chun feabhas a chur ar leibhéal foriomlan slandéla teicneolaiochta
faisnéise institinidi, chomhlachtai agus ghniomhaireachtai an Aontais mar eiseamlair de
chombhar idirinstititideach sofheicthe 1 dtaobh na cibearshlandéla. I mi Mhean Fomhair
2012, bunaiodh CERT-EU ina Thascthorsa de chuid an Choimisiuin, agus sainordu
idirinstitiiideach aige. I mi na Nollag 2017, thug instititidi agus comhlachtai an Aontais
socru idirinstitiideach i gerich maidir le heagra agus oibriat CERT-EU!. Leis an Rialachan
seo, ba cheart fordil a dhéanamh do shraith chuimsitheach rialacha maidir le heagru,
feidhmit agus oibrit CERT-EU. T4 forlamhas ag foralacha an Rialachdin seo ar thoralacha
an tsocraithe Idirinstititidigh maidir le heagri agus oibrit CERT-EU a tugadh i gcrich i mi
na Nollag 2017.

(19) Ba cheart CERT-EU a athainmniti mar Sheirbhis Cibearshlandala d’instititidi, do
chombhlachtai, d’oifigi agus do ghniomhaireachtai an Aontais, ach ba cheart di an t-ainm

gearr CERT-EU a choinneail mar gheall ar aitheantas ainm.

Socrt idir Parlaimint na hEorpa, an Chombhairle Eorpach, Comhairle an Aontais Eorpaigh,
an Coimisiun Eorpach, Cuirt Bhreithitinais an Aontais Eorpaigh, an Banc Ceannais Eorpach,
Cuirt Initichoéiri na hEorpa, an tSeirbhis Eorpach Gniomhaiochta Seachtrai, Coiste
Eacnamaioch agus Soisialta na hEorpa, Coiste Eorpach na Réigitin agus an Banc Eorpach
Infheistiochta maidir le foireann phrainnthreagartha riomhaire d'instititidi, comhlachtai agus
gniomhaireachtai an Aontais (CERT-EU) a eagru agus a oibria (I0 C 12, 13.1.2018, Ich. 1).
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(20)

De bhreis ar nios moé curaimi agus rol leathnaithe a thabhairt do CERT-EU, leis an
Rialachan seo, bunaitear an Bord Idirinstitiiideach um Chibearshlandail (IICB) chun
ardleibhéal comhchoiteann cibearshlandala a éascu 1 measc eintitis an Aontais. Ba cheart
0l eisiach a bheith ag IICB le haghaidh faireachan a dhéanamh ar chur chun feidhme an
Rialachdin seo ag eintitis an Aontais, agus tacu leis an gcur chun feidhme sin, agus le
haghaidh maoirseacht a dhéanamh ar chur chun feidhme tosaiochtai agus cuspoiri
ginearalta ag CERT-EU agus le haghaidh stitradh straitéiseach a sholathar do6. Da bhri sin,
ba cheart do IICB ionadaiocht instititidi an Aontais a airithit agus ba cheart ionadaithe 6
chombhlachtai, oifigi agus gniomhaireachtai de chuid an Aontais tri Lionra
Gniomhaireachtai AE (EUAN) a bheith ar direamh ann. Ba cheart eagra agus feidhmia
IICB a rialail tuilleadh tri rialacha inmheénacha ndsanna imeachta lena bhféadfai sonri
breise ar chruinnithe rialta IICB a airecamh, lena n-airitear cruinnithe bliantila den leibhéal
polaitiuil ina bhféadfadh ionadaithe 6n leibhéal bainistiochta is airde de gach comhalta de
IICB plé straitéiseach a thiondl do IICB agus treoir straitéiseach a chur ar fail do. Ina
theannta sin, ba cheart go mbeadh IICB in ann coiste feidhmitchain a bhunt chun cabhra
lena chuid oibre agus chun roinnt da chiraimi agus d4 chumhachtai a tharmligean chuige,
go hairithe maidir le ctiraimi lena n-¢ilitear saineolas sonrach a chomhaltai, mar shampla
an chatalog seirbhise, agus aon nuashonrt a dhéanfar air ina dhiaidh sin, a fhormheas,
socruithe le haghaidh comhaontuithe ar leibhéal seirbhise, meastunuithe ar dhoiciméid agus
tuarascalacha arna dtiolacadh ag eintitis an Aontais chuig IICB de bhun an Rialachéin seo
nod curaimi a bhaineann le cinnti a ullmh( maidir le bearta comhlionta arna n-eisitiint ag
[ICB agus maidir le faireachan a dhéanambh ar a gcur chun feidhme. Ba cheart don Bhord
Idirinstitidsideach um Chibearshlandail rialacha nds imeachta an choiste feidhmitichain a

leagan sios, lena n-airitear a chiraimi agus a chumhachtai.

PE-CONS 57/1/23 REV 1 12

GA



(21) Ta sé d’aidhm ag IICB tacu le heintitis an Aontais a seasaimh chibearshlandala faoi seach
a thabhairt chun tosaigh trid an Rialachan seo a chur chun feidhme. Chun tact le heintitis
an Aontais, ba cheart do IICB treoir a thabhairt do Cheann CERT-EU, straitéis ilbhliantuil
a ghlacadh maidir leis an leibhéal cibearshlandala in eintitis an Aontais a ardu, an
mhodheolaiocht agus gnéithe eile d’athbhreithnithe deonacha piarai a bhunt, agus bunu
griupa neamhthoirmitil oifigeach cibearshlandala aitiuil a éasc, le tacaiocht 6
Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA), d’fthonn dea-

chleachtais agus faisnéis a mhalartu i ndail le cur chun feidhme an Rialachain seo.
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(22)

Chun ardleibhéal cibearshlandala a bhaint amach in eintitis uile an Aontais, ba cheart do
thriur ionadaithe arna n-ainmniu ag EUAN ionadaiocht a dhéanamh ar IICB ar leasanna na
gcomhlachtai, na n-oifigi agus na ngniomhaireachtai de chuid an Aontais a bhfuil a
dtimpeallacht TFC f€in 4 bainistit acu. Is bunchloch den chosaint sonrai i slandail na
proisedla sonrai pearsanta, agus, da bhri sin, cibearshlandail na proisedla sin. I bhfianaise
na sineirgi idir cosaint sonrai agus cibearshlandail, ba cheart ionadaiocht a bheith ag an
Maoirseoir Eorpach ar Chosaint Sonrai ar IICB ina chail mar eintiteas de chuid an Aontais
atad faoi réir an Rialachdin seo, ag a bhfuil saineolas sonrach i réimse na cosanta sonrai,
lena n-airitear slandail lionrai cumarsaide leictreonai. I bhfianaise a thabhachtai ata
nualaiocht agus iomaiochas sa chibearshlandail, ba cheart go mbeadh ionadaiocht ag an
Larionad Eorpach um Innitlachtai Tionsclaiochta, Teicneolaiochta agus Taighde
Cibearshlandala ar IICB. I bhfianaise r6] ENISA mar larionad saineolais sa
chibearshlandail, agus na tacaiochta a chuireann ENISA ar fail, agus i bhfianaise thabhacht
chibearshlandail bhonneagar agus sheirbhisi spais an Aontais, ba cheart go mbeadh
ionadaiocht ag ENISA agus ag Gniomhaireacht an Aontais Eorpaigh um an gClar Spais ar
IICB. I bhfianaise an réil a shanntar do CERT-EU faoin Rialachan seo, ba cheart do
Chathaoirleach IICB cuireadh a thabhairt do Cheann CERT-EU freastal ar chruinnithe uile
IICB, ach amhain nuair a phléann IICB é4bhair a bhaineann go direach le Ceann CERT-EU.

PE-CONS 57/1/23 REV 1 14

GA



(23)

(24)

Ba cheart do IICB faireachan a dhéanamh ar chomhlionadh an Rialachdin seo agus ar chur
chun feidhme na dtreoirlinte agus na moltai, agus na nglaonna ar ghniomhaiocht. Ba cheart
do ghrupai comhairleacha teicniula, grupai a chinnfidh IICB a mballraiocht, tact le IICB
maidir le cursai teicniula. Ba cheart do na gripai comhairleacha teicnitila oibriu i
ndlithchomhar le CERT-EU, le heintitis an Aontais agus le pairtithe leasmhara eile de réir

mar is ga.

I gcés ina bhfionnann IICB nach bhfuil an Rialachan seo, na na treoirlinte, na moltai na na
glaonna ar ghniomhaiocht arna n-eisituint d4 bhun curtha chun feidhme go héifeachtach ag
eintiteas de chuid an Aontais, ba cheart go mbeadh IICB in ann, gan dochar do nésanna
imeachta inmheéanacha eintiteas an Aontais lena mbaineann, dul ar aghaidh le bearta
comhliontachta. Ba cheart do IICB bearta comhlionta a chur 1 bhfeidhm de réir a chéile, is
¢ sin le r4, ba cheart do IICB an beart is 1t déine, eadhon tuairim réasunaithe, a ghlacadh ar
dtas, agus nior cheart bearta nios déine a ghlacadh ina dhiaidh sin ach amhain i gcas inar
ga sin,, agus, ar deireadh, an beart is déine, eadhon moladh go gcuirfi sreabha sonrai chuig
eintiteas an Aontais lena mbaineann ar fionrai go sealadach. Nior cheart moladh den sort
sin a chur 1 bhfeidhm ach amhdin i gcdsanna eisceachtuila de sharuithe fadtéarmacha, d’aon
ghno, atriallacha né tromchuiseacha ar an Rialachan seo ag eintiteas an Aontais lena

mbaineann.
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(25) Is ionann an tuairim réastinaithe agus an beart comhliontachta is 1t déine lena dtugtar
aghaidh ar bhearnai i gcur chun feidhme an Rialachain seo. Ba cheart do IICB a bheith in
ann obair leantach a dhéanambh ar thuairim réastnaithe le treoir chun cabhrt le heintiteas
an Aontais a airithiu go gcomhlionann a Chreat, a bhearta bainistiochta riosca
cibearshlandala, a phlean cibearshlandala agus a thuairiscit an Rialachan seo, agus ansin
tri rabhadh a thabhairt maidir le haghaidh a thabhairt ar easnaimh shainaitheanta eintiteas
an Aontais laistigh de thréimhse shonraithe. Mura dtugtar aghaidh go leordhdthanach ar na
heasnaimh a shainaithnitear sa rabhadh, ba cheart go mbeadh IICB in ann fogra réastnaithe

a eisinint.

(26) Ba cheart go mbeadh IICB in ann a mholadh go ndéanfai iniuchoireacht ar eintiteas de
chuid an Aontais. Ba cheart eintiteas sin an Aontais a bheith in ann a fheidhm
iniGchodireachta inmhednai a isaid chun na criche sin. Ba cheart go mbeadh IICB in ann a
iarraidh freisin go ndéanfadh seirbhis initichdireachta triti pairti initchadh, lena n-airitear 6

sholathrai seirbhise earnala priobhaidi arna chomhaontu go frithphairteach.

(27) I gcdsanna eisceachtila ina ndéanann eintiteas de chuid an Aontais sart fadtéarmach,
toiliuil, atriallach agus/né tromchuiseach ar an Rialachén seo, ba cheart go mbeadh IICB in
ann a mholadh do na Ballstait uile agus d’eintitis uile an Aontais, mar rogha dheireanach,
go geuirfi ar fionrai go sealadach sreabha sonrai chuig eintiteas sin an Aontais, a bheadh
¢ifeachtach go dti go mbeidh an sart curtha i gerich ag an eintiteas. Ba cheart moladh den

sort sin a chur in 10l tri bhealai cumarsaide atd iomchui agus slan.
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(28) Chun a airithi go geuirfear an Rialachdn seo chun feidhme i gceart, ba cheart do IICB, ma
mheasann sé gur tharla sart leantinach ar an Rialachén seo ag eintiteas de chuid an Aontais
go direach mar gheall ar ghniomhaiochtai n6 neamhghniomhartha duine da fhoireann, lena
n-airitear ar an leibhéal bainistiochta is airde, a iarraidh ar eintiteas an Aontais lena
mbaineann gniomhaiocht iomchui a dhéanambh, lena n-diritear a iarraidh air gniomhaiocht
de chinedl araionachta a dhéanamh, i gcomhréir leis na rialacha agus na ndsanna imeachta
a leagtar sios i1 Rialachéin Foirne Oifigigh an Aontais Eorpaigh agus Coinniollacha
Fostaiochta Sheirbhisigh Eile an Aontais, a leagtar sios i Rialachan (CEE, Euratom,
CEGC) Uimh. 259/68 6n gCombhairle! (‘na Rialachain Foirne”) agus le haon rialacha agus

ndsanna imeachta eile is infheidhme.

(29) Ba cheart do CERT-EU rannchuidiu le slandail timpeallachta TFC eintitis uile an Aontais.
Agus breithniti & dhéanamh aige ar cheart né nar cheart comhairle theicnitil né ionchur
teicniuil a sholathar maidir le cursai beartais abhartha arna iarraidh sin d’eintiteas de chuid
an Aontais, ba cheart do CERT-EU a airithit nach mbeidh sé sin ina bhac ar na curaimi
eile a thugtar d6 de bhun an Rialachdin seo a chur i gerich. Ba cheart do CERT-EU
gniomht thar ceann eintitis an Aontais mar chomhionann an chomhordaitheora arna

ainmniu chun criocha nochtadh comhordaithe na leochaileachtai de bhun Airteagal

12(1) 12(1) de Threoir (AE) 2022/2555.

1 Rialachan (CEE, Euratom, CEGC) Uimh. 259/68 6n gComhairle an 29 Feabhra 1968 lena
leagtar sios Rialachdin Foirne Oifigigh na gComhphobal Eorpach agus Coinniollacha
Fostaiochta Sheirbhisigh eile na gComhphobal Eorpach agus lena dtionscnaitear bearta
speisialta is infheidhme ar bhonn sealadach maidir le hoifigigh an Choimisitin (IO L 56,
4.3.1968, Ich. 1).
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(30) Ba cheart do CERT-EU tacu le bearta a chur chun feidhme le haghaidh ardleibhéal
comhchoiteann cibearshlandala tri thograi i gcomhair treoirlinte agus moltai a chur faoi
bhraid IICB n6 tri ghlaonna ar ghniomhaiocht a eisitiint. Ba cheart do IICB na treoirlinte
agus na moltai sin a thormheas. Nuair is ga, ba cheart do CERT-EU glaonna ar
ghniomhaiocht a eisitint lena dtabharfar tuairisc ar bhearta slandéla prainneacha a
dtathantofar ar eintitis an Aontais iad a chur 1 gerich laistigh de thréimhse shocraithe. Ba
cheart do IICB treoir a thabhairt do CERT-EU togra le haghaidh treoirlinte n6 moladh, né

glao ar ghniomhaiocht, a eisitiint, a tharraingt siar n6 a mhodhnu.

31) Ba cheart do CERT-EU freisin an r6l a chomhlionadh a thugtar d6 le Treoir
(AE) 2022/2555 a bhaineann le comhar agus malarta faisnéise le lionra na bhfoirne
freagartha ar theagmhais a bhaineann le slandail riomhairi (CSIRTanna) a bunaiodh de
bhun Airteagal 15 den Treoir sin. Thairis sin, 1 gcomhréir le Moladh (AE) 2017/1584 6n
gCoimisiun!, ba cheart do CERT-EU oibrit i gcomhar leis na geallsealbhoiri dbhartha
maidir le freagairt agus comhordu leo ina taobh. Chun rannchuidit le hardleibhéal
cibearshlandala ar fud an Aontais, ba cheart do CERT-EU faisnéis teagmhas-sonrach a
chomhroinnt le contraphdirtithe ¢ na Ballstait. Ba cheart do CERT-EU oibrit i gcomhar le
comhphairtithe poibli agus priobhaideacha eile freisin, lena n-airitear Eagraiocht Chonradh

an Atlantaigh Thuaidh, faoi réir formheas a fhail roimh ré 6 IICB.

1 Moladh (AE) 2017/1584 6n gCoimisitn an 13 Mean Fémhair 2017 maidir le freagairt
chomhordaithe ar theagmhais agus géarchéimeanna cibearshlandala morscala (10 L 239,
19.9.2017, Ich. 36).
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(32)

(33)

(34)

Agus ¢ ag tacu le cibearshlandail oibriochtuil, ba cheart do CERT-EU tsaid a bhaint as an
saineolas atd ar fail 6 ENISA tri chomhar struchttrtha d4 bhforailtear i Rialachan

(AE) 2019/881. I gcas inarb iomchui sin, ba cheart socruithe tiomnaithe a leagan sios idir
an da eintiteas chun cur chun feidhme praiticitil an chomhair sin a shainit agus an dubailt
gniomhaiochtai a sheachaint. Ba cheart do CERT-EU oibrit i gcomhar le ENISA i dtaobh
anailisiu ar chibearbhagairti agus a thuarascail maidir le timpeallacht na mbagairti a

chomhroinnt le ENISA go trathrialta.

Ba cheart CERT-EU a bheith in ann oibriti i gcomhar leis na pobail abhartha
chibearshlandala laistigh den Aontas agus d4 Bhallstait agus faisnéis a mhalartl leo chun
combhar oibriochtuil a chotht agus chun cur ar chumas na lionrai at4 ann cheana barr a

gcumais a bhaint amach maidir leis an Aontas a chosaint.

Os rud ¢ gur ar mhaithe le heintitis an Aontais iad seirbhisi agus ctiraimi CERT-EU, ba
cheart d’eintiteas uile an Aontais a chaitheann airgead ar TFC cion cothrom a rannioc i
leith na seirbhisi agus curaimi sin. T4 na ranniocaiochtai sin gan dochar do

neamhspleachas buiséadach eintitis an Aontais.
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(35)

I gcas go leor cibearionsaithe, is codanna iad d’fheachtais nios leithne até4 dirithe ar ghrtipai
d’eintitis an Aontais nd ar phobail leasmhara lena gcuimsitear eintitis an Aontais. Chun
brath réamhghniomhach, freagairt ar theagmhais n6 bearta maolaitheacha agus téarnamh 6
theagmhais a chumast, ba cheart d’eintitis an Aontais a bheith in ann fogra a thabhairt do
CERT-EU faoi theagmhais, cibearbhagairti, leochaileachtai agus neasteagmbhais, agus
mionsonrai teicnitla iomchui a chomhroinnt lena gcumasoéfar teagmhais chomhchostila,
cibearbhagairti, leochaileachtai agus neasteagmbhais in eintitis eile de chuid an Aontais a
bhrath n6 a mhaolu, agus freagairt orthu chomh maith. I gcomhréir leis an gcur chuige
céanna i dTreoir (AE) 2022/2555, ba cheart a bheith de cheangal ar eintitis de chuid an
Aontais luathrabhadh a thabhairt do CERT-EU laistigh de 24 uair an chloig tar éis doibh
teacht ar an eolas faoi theagmhas suntasach. Leis an malartu faisnéise sin, ba cheart go
geuirfi ar a chumas do CERT-EU an thaisnéis a scaipeadh chuig eintitis eile an Aontais,
agus chuig contraphairtithe iomchui chomh maith, chun cuidiu le timpeallachtai TFC
eintitis an Aontais agus timpeallachtai TFC chontraphairtithe eintitis an Aontais a chosaint

in aghaidh teagmhais da sambhail.
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(36)

Leagtar sios leis an Rialachan seo cur chuige ilchéimneach i leith teagmhais shuntasacha a
thuairiscit chun an chothromaiocht cheart a bhaint amach, ar thaobh amhain, idir tuairiscia
mear a chabhraionn le leathadh féideartha teagmhas suntasacha a mhaol agus a lamhalann
d’eintitis an Aontais cinamh a lorg, agus, ar an taobh eile, do thuairiscia cuimsitheach lena
mbaintear ceachtanna luachmhara as teagmhais aonair agus a fheabhsaionn le himeacht
ama cibear-athléimneacht eintitis aonair an Aontais agus a rannchuidionn lena seasamh
cibearshlandala foriomlan a mhéadu. I ndail leis sin, ba cheart a aireamh sa Rialachan seo
tuairiscia teagmhas a d’théadfadh, ar bhonn meastnu tosaigh arna dhéanamh ag eintiteas
an Aontais lena mbaineann, morshuaitheadh oibriochtuil d’theidhmit eintiteas an Aontais
lena mbaineann n¢ caillteanas airgeadais don eintiteas sin a chruthu, n6 difear a dhéanamh
do dhaoine nédartha n6 dlitheanacha eile tri dhamaiste suntasach dbhartha n6
neamhabhartha a dhéanamh. Ba cheart a chur san direamh sa mheasunu tosaigh sin, inter
alia, na corais gréasan agus faisnéise a ndéantar difear doibh, go hairithe a thabhachtai ata
siad d’theidhmiu eintiteas an Aontais, déine agus saintréithe teicnitila cibearbhagartha agus
aon leochaileachtai buntsacha ata 4 saothri chomh maith le taithi eintiteas an Aontais ar
theagmhais d4 samhail. Chun a shainaithint an bhfuil an suaitheadh oibriochtuil
tromchuiseach, d’théadfadh rél tdbhachtach a bheith ag tascairi amhail a mhéid a dhéantar
difear d’theidhmit eintiteas an Aontais, ré an teagmhais né lion na ndaoine nadurtha no

dlitheanacha a ndéantar difear doibh.
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(37)

(3%)

Os rud ¢ gurb idirnasctha iad bonneagar agus corais gréasan agus faisnéise eintiteas an
Aontais lena mbaineann agus an Bhallstdit ina bhfuil eintiteas sin an Aontais lonnaithe, ta
sé rithabhachtach go gcuirfear an Ballstat sin ar an eolas gan moill mhichui faoi theagmhas
suntasach laistigh d’eintiteas sin an Aontais. Chuige sin, ba cheart don eintiteas de chuid an
Aontais d& ndéantar difear aon chontraphdirti dbhartha de chuid na mBallstat arna ainmnit
nod arna bhunt de bhun Airteagail 8 agus 10 de Threoir (AE) 2022/2555 a chur ar an eolas
faoi theagmhas suntasach a bhfuil sé ag tuairiscit do CERT-EU ina leith. I gcés ina
bhfaigheann CERT-EU amach faoi theagmhas suntasach laistigh de Bhallstat, ba cheart d6
fogra a thabhairt d’aon chontraphdirti abhartha at4 sa Bhallstait sin.

Ba cheart sasra a chur chun feidhme chun a éirithia go ndéanfaidh eintitis an Aontais
faisnéis a mhalartu go héifeachtach, agus go mbeidh comhordt agus comhar ¢éifeachtach
idir na heintitis sin, 1 gcads mortheagmhas, lena n-airitear sainaithint shoiléir ar réil agus ar
threagrachtai eintitis an Aontais lena mbaineann. Ba cheart ionadai an Choimisitin ar
IICB, faoi réir an phlean bainistiochta cibir-ghéarchéime, a bheith ina phointe teagmhala
chun éascu a dhéanamh ar chomhroinnt faisnéise dbhartha ag IICB maidir le
mortheagmbhais leis an Lionra Eorpach um Eagrti an Idirchaidrimh maidir le
Cibirghéarchéimeanna (EU-CyCLONe), mar rannchuidit leis an bhfeasacht staide
chomhroinnte. Ba cheart r6l ionadai an Choimisitin ar IICB mar an pointe teagmhala a
bheith gan dochar do rol leithleach agus €agsuil an Choimisitin in EU-CyCLONe de bhun
Airteagal 16(2) de Threoir (AE) 2022/2555.
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(39) Ta feidhm ag Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle!
maidir le haon phroisedil sonrai pearsanta de bhun an Rialachéin seo. D’fhéadfai sonrai
pearsanta a phroisedil i ndail le bearta arna nglacadh a bhaineann le bainistiocht riosca
cibearshlandala, leochaileacht agus laimhseéil teagmhas, comhroinnt faisnéise faoi
theagmbhais, cibearbhagairti agus leochaileachtai, agus comhordu agus comhar maidir le
freagairt ar theagmhais. D’fhéadfadh s¢ go n-¢éileodh bearta den sort sin go ndéanfai
catagoiri airithe sonrai pearsanta a phroiseail, amhail seoltai IP, aimsitheoiri
aonfhoirmeacha acmhainni (URLanna), ainmneacha fearainn, seoltai riomhphoist, roil
eagraiochtula an abhair sonrai, stampai ama, dbhair riomhphoist n6 ainmneacha comhad.
Ba cheart gach beart a dhéanfar de bhun an Rialachéin seo a bheith i gcomhréir leis an
gcreat cosanta sonrai agus priobhdideachais, agus ba cheart d’eintitis an Aontais, CERT-
EU agus, 1 gcas inarb abhartha, IICB, na coimirci teicnitila agus eagraiochtula uile is

4dbhartha a dhéanamh chun an comhlionadh sin a airithit ar bhealach cuntasach.

(40) Bunaitear leis an Rialachan seo an bunus dli le haghaidh proéiseail sonrai pearsanta ag
eintitis an Aontais, CERT-EU agus, i gcés inarb abhartha, IICB, chun criche a gcraimi a
dhéanamh agus a n-oibleagdidi faoin Rialachdn seo a chomhlionadh, i gcomhréir le
hAirteagal 5(1), pointe (b) de Rialachén (AE) 2018/1725. Féadfaidh CERT-EU gniomhu
mar phroisealai nd mar rialaitheoir ag brath ar an gciram a dhéanann sé de bhun Rialachan

(AE) 2018/1725.

1 Rialachan (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6én gCombhairle an 23 Deireadh
Fomhair 2018 maidir le daoine nadurtha a chosaint i ndail le sonrai pearsanta a phroéisedil ag
institinidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir le
saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Rialachan (CE) Uimh. 45/2001
agus Cinneadh Uimh. 1247/2002/CE (IO L 295, 21.11.2018, Ich. 39).
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(41)

I gcasanna airithe, chun a n-oibleagdidi faoin Rialachan seo a chomhlionadh chun
ardleibhéal cibearshlandala a airithitl agus go hairithe i gcomhthéacs leochaileachta agus
laimhsedla teagmhas, d’théadfadh sé gur gha d’eintitis an Aontais agus CERT-EU
catagoiri speisialta sonrai pearsanta a phroiseail da dtagraitear in Airteagal 10(1) de
Rialachan (AE) 2018/1725. Bunaitear leis an Rialachan seo an bunus dli le haghaidh
proisedil catagodiri speisialta sonrai pearsanta ag eintitis an Aontais agus CERT-EU i
gcomhréir le hAirteagal 10(2), pointe (g), de Rialachan (AE) 2018/1725. Ba cheart go
mbeadh proisedil catagodiri speisialta sonrai pearsanta faoin Rialachan seo i gcomhréir go
docht leis an aidhm at4 4 saothru. Faoi réir na gcoinniollacha a leagtar amach in

Airteagal 10(2), pointe (g), den Rialachén sin, nior cheart eintitis an Aontais agus CERT-
EU a bheith in ann na sonrai sin a phrdisedil ach amhain a mhéid is ga agus 1 gcas ina
bhforéiltear do sin go sainrdite sa Rialachan seo. Agus catagoiri speisialta sonrai pearsanta
a bproisedil, ba cheart d’eintitis an Aontais agus CERT-EU ¢irim an chirt maidir le cosaint
sonrai a urramu agus fordil a dhéanamh maidir le bearta oiritinacha agus sonracha chun

cearta buntsacha agus leasanna na n-abhar sonrai a choimircit.
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(42)

De bhun Airteagal 33 de Rialachan (AE) 2018/1725, ba cheart d’eintitis an Aontais agus
CERT-EU, agus aird 4 tabhairt acu ar an Urscothacht, ar na costais a bhaineann leis an gcur
chun feidhme agus ar chinedl, raon feidhme, comhthéacs agus criocha na préiseala mar aon
leis na rioscai do chearta agus do shaoirsi daoine nadurtha, ar rioscai iad lena ngabhann
dochtlacht agus déine éagsuil, bearta iomchui teicnitila agus eagraiochtila a chur chun
feidhme chun leibhéal iomchui slandala sonrai pearsanta a airithit, amhail cearta rochtana
srianta a sholathar ar bhonn riachtanais eolais, cur i bhfeidhm phrionsabail an rian initchta,
glacadh na line chtraim, stérail sonrai ar fos 1 dtimpeallacht rialaithe agus in-initchta,
ndsanna imeachta oibriochtula caighdednaithe agus bearta um chaomhnu priobhaideachais
amhail bréagainmnit no criptit. Nior cheart na bearta sin a chur chun feidhme ar bhealach
a dhéanfaidh difear do chriocha ldimhsedla teagmhas n6 do shldine na fianaise. I gcas ina
n-aistrionn eintiteas de chuid an Aontais n6 CERT-EU sonrai pearsanta a bhaineann le
teagmhas, lena n-diritear catagoéiri speisialta sonrai pearsanta, chuig contraphairti n6 chuig
comhphairti chun criocha an Rialachéin seo, ba cheart go gcomhlionfadh aistrithe den sort
sin Rialachan (AE) 2018/1725. I gcés ina n-aistritear catagoiri speisialta sonrai pearsanta
chuig triu pdirti, ba cheart d’eintitis an Aontais agus CERT-EU a 4irithiti go gcuireann an
trit pairti bearta maidir le cosaint sonrai pearsanta i bhfeidhm ar leibhéal até coibhéiseach

le Rialachan (AE) 2018/1725.
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(43)

Nior cheart sonrai pearsanta a phroisediltear chun criocha an Rialachdin seo a choinneail
ach amhain a fhad is g4 i gcomhréir le Rialachan (AE) 2018/1725. Ba cheart d’eintitis an
Aontais agus, 1 gcés inarb infheidhme, CERT-EU, agus ¢ ag gniomht mar rialaitheoir,
tréimhsi coinneéla a shocru ata teoranta don mhéid is ga chun na criocha sonraithe a bhaint
amach. Go hairithe i ndail le sonrai pearsanta arna mbailit chun teagmhais a laimhseail, ba
cheart d’eintitis an Aontais agus CERT-EU idirdhealt a dhéanambh idir sonrai pearsanta a
bhailitear chun cibearbhagairt a bhrath ina dtimpeallachtai TFC chun teagmhas agus sonrai
pearsanta a bhailitear chun teagmhas a mhaolq, freagairt air agus téarnamh uaidh a chosc.
Chun cibearbhagairt a bhrath, t4 sé¢ tabhachtach go gcuirtear san direamh an tréimhse ama
ar féidir le gniomhai bagartha a bheith gan bhrath i gcéras. Chun teagmhas a mhaolq,
freagairt air agus téarnamh uaidh, t4 sé tdbhachtach a mheas an bhfuil ga leis na sonrai
pearsanta chun teagmhas aththillteach n6 teagmhas den chinedl céanna a bhféadfai

comhghaolu a 1¢iriu ina leith a rianu agus a laimhseail.

(44) Maidir le laimhsedil faisnéise ag eintitis an Aontais agus ag CERT-EU, ba chearti a
dhéanamh i gcomhréir leis na rialacha is intheidhme maidir le slandail faisnéise. Ba cheart
go gcomhlionfadh cuimsiu sldndédla acmhainni daonna mar bheart bainistiochta riosca
cibearshldndala na rialacha is infheidhme freisin.
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(45)

(46)

(47)

Chun criche faisnéis a chomhroinnt, usdidtear marcélacha infheicthe chun a 1éiria go
gcuirfidh faighteoiri na faisnéise teorainneacha comhroinnte i bhfeidhm ar bhonn, go
hairithe, comhaontuithe neamhnochta, n6 comhaontuithe neamhnochta neamhfhoirmiula
amhail an protacal soilse trachta no 1€irithe soiléire eile 6n bhfoinse. T4 an protacal soilse
trachta le tuiscint mar bhealach chun faisnéis a sholathar faoi aon teorainneacha i ndail le
faisnéis a scaipeadh a thuilleadh. Usaidtear ¢ i mbeagnach gach CSIRT agus i roinnt ionaid

anailise agus comhroinnte faisnéise.

Ba cheart meastoireacht a dhéanamh ar an Rialachan seo ar bhonn rialta 1 bhfianaise na
caibidliochta a bheidh ann amach anseo maidir le creatai airgeadais ilbhlianttla, lena
lamhalfai do thuilleadh cinnti a dhéanamh maidir le feidhmit agus rol institiiideach
CERT-EU, lena n-airitear an théidearthacht CERT-EU a bhunt mar oifig de chuid an

Aontais.

Ba cheart do IICB, le cinamh 6 CERT-EU, athbhreithnit agus meastdireacht a dhéanamh
ar chur chun feidhme an Rialachdin seo agus ba cheart do a thorthai a thuairiscia don
Choimisitin. Ag cur leis an ionchur sin, ba cheart don Choimisitn tuairisciu chuig
Parlaimint na hEorpa, chuig an gCombhairle, chuig Coiste Eacnamaioch agus Soisialta na
hEorpa agus chuig Coiste na Réigitin. Leis an tuarascail sin, le hionchur IICB, ba cheart
meastoireacht a dhéanamh ar a iomchui ata sé corais gréasan agus faisnéise lena
laimhsediltear FRAE a aireamh laistigh de raon feidhme an Rialachain seo, go hairithe in

éagmais rialacha slandéla faisnéise is coiteann d’eintitis an Aontais.

PE-CONS 57/1/23 REV 1 27

GA



(48) I gcomhréir le prionsabal na comhréireachta, is ga agus is iomchui go leagfar sios rialacha
maidir leis an gcibearshlandail le haghaidh eintitis an Aontais chun an bunchuspdir, is ¢ sin
ardleibhéal comhchoiteann cibearshlandala laistigh d’eintitis an Aontais, a ghndotht. Ni
théann an Rialachédn seo thar a bhfuil riachtanach chun an cuspdéir arna saothru a ghnoéth, 1

gcomhréir le hAirteagal 5(4) den Chonradh ar an Aontas Eorpach.

(49) Léirionn an Rialachan seo go bhfuil difear idir eintitis an Aontais 6 thaobh méide agus

acmhainneachta de, lena n-diritear i dtaca le hacmhainni airgeadais agus daonna.

(50) Chuathas 1 gcomhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le
hAirteagal 42(1) de Rialachan (AE) 2018/1725 agus thug an Maoirseoir tuairim an
17 Bealtaine 20221,

TAR EIS AN RIALACHAN SEO A GHLACADH:

1 10 C 258, 5.7.2022, Ich. 10.
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Caibidil I

Foralacha ginearalta

Airteagal 1
Abhar

Leis an Rialachan seo, leagtar sios bearta arb ¢ is aidhm do6ibh ardleibhéal comhchoiteann

cibearshlandala a bhaint amach laistigh d’eintitis an Aontais 1 ndail le:

(a) creat inmhednach bainistiochta riosca, rialachais agus rialaithe cibearshlandala de bhun

Airteagal 6 a bhunu ag gach eintiteas de chuid an Aontais;
(b) bainistiocht riosca, tuairisciti agus comhroinnt faisnéise cibearshlandala;

(c) eagrl, feidhmia agus oibril an Bhoird Idirinstititidigh um Chibearshlandail arna bhunua de
bhun Airteagal 10, chomh maith le heagra, feidhmiu agus oibriti na Seirbhise

Cibearshlandéla d’instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais

(CERT-EU);
(d) faireachan a dhéanamh ar chur chun feidhme an Rialachain sin.
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Airteagal 2
Raon feidhme

Ta feidhm ag an Rialachdn seo maidir le heintitis an Aontais, maidir leis an mBord
Idirinstitiiideach um Chibearshldndail arna bhuna de bhun Airteagal 10 agus maidir le

CERT-EU.

T4 feidhm ag an Rialachan seo gan dochar don neamhspleachas institiideach de bhun na

gConarthai.
Cé 1s moite d’Airteagal 13(8), nil feidhm ag an Rialachan seo maidir le cérais ghréasdin

agus faisnéise lena laimhsediltear faisnéis runaicmithe AE (FRAE).

Airteagal 3

Sainmhinithe

Chun criocha an Rialachain seo, ta feidhm ag na sainmhinithe seo a leanas:

(1

)

ciallaionn ‘eintitis an Aontais’ instititidi, comhlachtai, oifigi agus gniomhaireachtai an
Aontais arna gcur ar bun leis an gConradh ar an Aontas Eorpach, leis an gConradh ar
Fheidhmit an Aontais Eorpaigh (CFAE) n¢ leis an gConradh ag bunti an Chomhphobail
Eorpaigh do Fhuinneamh Adamhach, n6é d4 mbun;

ciallaionn ‘coras gréasan agus faisnéise’ coras gréasan agus faisnéise mar a shainmhinitear

in Airteagal 6, pointe (1), de Threoir (AE) 2022/2555;
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3)

(4)

)

(6)

(7

()

©)

ciallaionn ‘slandail coras gréasan agus faisnéise’ slandail coras gréasan agus faisnéise mar

a shainmhinitear in Airteagal 6, pointe (2), de Threoir (AE) 2022/2555;

ciallaionn ‘cibearshlandail’ cibearshlandail mar a shainmhinitear in Airteagal 2, pointe (1),

de Rialachén (AE) 2019/881;

ciallaionn ‘an leibhéal bainistiochta is airde’ bainisteoir, comhlacht bainistiochta n6
comhlacht comhorduchéin agus formhaoirseachta at4 freagrach as feidhmiu eintitis de
chuid an Aontais, ag an leibhéal riarachdin is sinsearai, ag a bhfuil sainordu cinnti a
ghlacadh no6 a udara i gcomhréir le socruithe rialachais ardleibhéil eintiteas sin an Aontais,
gan dochar d’threagrachtai foirmiula na leibhéal eile bainistiochta as comhliontacht agus

bainistiocht riosca cibearshlandala ina réimsi freagrachta faoi seach;

ciallaionn ‘neasteagmhas’ neasteagmhas mar a shainmhinitear in Airteagal 6, pointe (5), de

Threoir (AE) 2022/2555;

ciallaionn ‘teagmhas’ teagmhas mar a shainmhinitear in Airteagal 6, pointe (6), de Threoir

(AE) 2022/2555;

ciallaionn ‘moértheagmhas’ teagmhas is cuis le leibhéal suaite lena saraitear cumas eintitis
de chuid an Aontais agus cumas CERT-EU freagairt air n6 aon teagmhas a bhfuil tionchar

suntasach aige ar dha eintiteas de chuid an Aontais ar a laghad;

ciallaionn ‘teagmhas morscala cibearshlandala’ teagmhas morscéla cibearshlanddla mar a

shainmhinitear in Airteagal 6, pointe (7), de Threoir (AE) 2022/2555.
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(10) ciallaionn ‘laimhsedil teagmhais’ ldimhsedil teagmhais mar a shainmhinitear in
Airteagal 6, pointe (8), de Threoir (AE) 2022/2555;

(11) ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2, pointe (8),
de Rialachan (AE) 2019/881;

(12) ciallaionn ‘cibearbhagairt shuntasach’ cibearbhagairt shuntasach mar a shainmhinitear in
Airteagal 6, pointe (11), de Threoir (AE) 2022/2555;

(13) ciallaionn ‘leochaileacht’ leochaileacht mar a shainmhinitear in Airteagal 6, pointe (15), de
Threoir (AE) 2022/2555;

(14) ciallaionn ‘riosca cibearshlandala’ riosca mar a shainmhinitear ¢ in Airteagal 6, pointe (9),
de Threoir (AE) 2022/2555;

(15) ciallaionn ‘seirbhis néalriomhaireachta’ seirbhis néalriomhaireachta mar a shainmhinitear
in Airteagal 6, pointe (30), de Threoir (AE) 2022/2555.

Airteagal 4
Proisedil sonrai pearsanta

1. Déanfaidh CERT-EU, an Bord Idirinstitiiideach um Chibearshlandail arna bhunt de bhun
Airteagal 10 agus eintitis an Aontais sonrai pearsanta a phroiseail faoin Rialachan seo i
gcomhréir le Rialachan (AE) 2018/1725.
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I gcas ina ndéanfaidh siad cliraimi né ina gcomhlionfaidh siad oibleagaidi de bhun an
Rialachain seo, ni dhéanfaidh CERT-EU, an Bord Idirinstititideach um Chibearshlandail
arna bhunt de bhun Airteagal 10 agus eintitis an Aontais sonrai pearsanta a phroisedil né a
mhalarti ach amhdin a mhéid is ga, chun na ctraimi sin a dhéanamh no6 na hoibleagaidi sin

a chomhlionadh agus chun na criche sin amhain.

Measfar go bhfuil ga le catagoéiri speisialta sonrai pearsanta d4 dtagraitear in

Airteagal 10(1) de Rialachan (AE) 2018/1725 a phroisedil ar chuiseanna a bhaineann le
leas substaintitil an phobail de bhun Airteagal 10(2), pointe (g), den Rialachan sin. Ni
théadfar sonrai den sort sin a phrdisedil ach a mhéid is g4 chun na bearta bainistiochta
riosca cibearshlandala da dtagraitear in Airteagail 6 agus 8 a chur chun feidhme, chun
seirbhisi a sholathar ag CERT-EU de bhun Airteagal 13, chun faisnéis a bhaineann go
sonrach le teagmhas a chomhroinnt de bhun Airteagal 17(3) agus Airteagal 18(3), chun
faisnéis a chomhroinnt de bhun Airteagal 20, chun na hoibleagaidi tuairiscithe a
chomhlionadh de bhun Airteagal 21, chun an comhorda agus an comhar maidir le freagairt
ar theagmhais a bhainistia de bhun Airteagal 22 agus chun moértheagmbhais a bhainistit de
bhun Airteagal 23 den Rialachan seo. Déanfaidh eintitis an Aontais agus CERT-EU, agus
iad ag gniomhu mar rialaitheoiri sonrai, bearta teicniula a chur i bhfeidhm chun cosc a chur
ar phroisedil catagodiri speisialta sonrai pearsanta chun criocha eile agus déanfaidh siad
forail maidir le bearta oiritinacha agus sonracha chun cearta buntisacha agus leasanna na n-

abhar sonrai a choimircit.
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Caibidil 11

Bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala

Airteagal 5

Bearta a chur chun feidhme

Faoin ... [8 mi 6 dhata theacht i bhfeidhm an Rialachain seo], déanfaidh an Bord
Idirinstitiiideach um Chibearshldndail arna bhuna de bhun Airteagal 10, tar €éis d6 dul 1
gcomhairle le Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA) agus tar
¢is treoir a thail 6 CERT-EU, treoirlinte a eisitiint d’eintitis an Aontais chun criche
athbhreithnithe tosaigh cibearshlandala a dhéanamh agus creat inmhednach bainistiochta
riosca, rialachais agus rialaithe cibearshlandala a bhunt de bhun Airteagal 6, measunuithe
aibiochta cibearshlandala a dhéanamh de bhun Airteagal 7, bearta bainistiochta riosca
cibearshlandala a dhéanamh de bhun Airteagal 8, agus an plean cibearshlandala a ghlacadh
de bhun Airteagal 9.

Agus Airteagail 6 go 9 4 gcur chun feidhme acu, cuirfidh eintitis an Aontais san direamh
na treoirlinte d4 dtagraitear i mir 1 den Airteagal seo, chomh maith le treoirlinte agus

moltai dbhartha arna nglacadh de bhun Airteagail 11 agus 14.
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Airteagal 6

Creat bainistiochta riosca, rialachais agus rialaithe cibearshlandala

1. Faoin ... [15 mhi 6 dhata theacht i bhfeidhm an Rialachain seo], déanfaidh eintitis uile an
Aontais, tar €éis d6 athbhreithniu tosaigh cibearshlandala a dhéanamh, amhail initchadh,
creat inmhednach bainistiochta riosca, rialachais agus rialaithe cibearshlandala (‘an Creat’)
a bhun. Is ¢ an leibhéal bainistiochta is airde at4 ag gach eintiteas de chuid an Aontais a
dhéanfaidh maoirseacht ar bhunt an Chreata agus is faoi fhreagracht an eintitis sin a

dhéanfar é.

2. Sa Chreat, cumhdoéfar timpeallacht TFC neamh-rinaicmithe eintiteas an Aontais lena
mbaineann ina hiomldine, lena n-airitear aon timpeallacht TFC san aitreabh, lionra
teicneolaiochta oibriochtula san ditreamh, socmhainni seachfhoinsithe agus seirbhisi 1
dtimpeallachtai néalriomhaireachta né ata a4 n-6stail ag tria pairtithe, gairis mhoibileacha,
lionrai corparaideacha, lionrai gnd nach bhfuil nasctha leis an idirlion agus aon ghaireas ata
nasctha leis na timpeallachtai sin (‘timpeallacht TFC”). Beidh an Creat bunaithe ar chur

chuige uile-ghuaise.

3. Leis an gCreat, airitheofar ardleibhéal cibearshlandéla. Leis an gCreat, bunofar beartais
inmheédnacha chibearshlandala, lena n-airitear cuspoiri agus tosaiochtai, maidir le slandail
coras gréasan agus faisné€ise, agus roil agus freagrachtai fhoireann eintiteas an Aontais a
mbeidh sé de churam orthu cur chun feidhme éifeachtach an Rialachain seo a airithit.

Aireofar sa Chreat freisin sasrai chun éifeachtacht an chur chun feidhme a thombhas.
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Déanfar an creat a athbhreithnitl ar bhonn rialta, i bhfianaise na n-athruithe atd ag teacht ar
rioscai cibearshlandala, agus gach 4 bliana ar a laghad. I gcés inarb iomchui agus tar €is
iarraidh 6n mBord Idirinstititideach um Chibearshlandail arna bhunu de bhun

Airteagal 10, féadfar Creat eintitis de chuid an Aontais a thabhairt cothrom le data ar
bhonn treoir a thail 6 CERT-EU maidir le teagmbhais arna sainaithint n6 maidir le bearnai a

d’fthéadfadh a bheith ann i gcur chun feidhme an Rialachdin seo.

Beidh an leibhéal bainistiochta is airde i ngach eintiteas de chuid an Aontais freagrach as
an Rialachan seo a chur chun feidhme agus déanfaidh sé maoirseacht ar chomhlionadh a

eagraiochta leis na hoibleagaidi a bhaineann leis an gCreat.

I gcas inarb iomchui agus gan dochar dé fhreagracht as cur chun feidhme an Rialachdin
seo, féadfaidh an leibhéal bainistiochta is airde i ngach eintiteas de chuid an Aontais
oibleagaidi sonracha faoin Rialachan seo a tharmligean chuig oifigigh shinsearacha de réir
bhri Airteagal 29(2) de na Rialachéin Foirne n6 chuig oifigigh eile ar leibhéal
coibhéiseach, laistigh d’eintiteas an Aontais lena mbaineann. Gan beann ar aon tarmligean
den sort sin, féadfaidh eintiteas an Aontais lena mbaineann an leibhéal bainistiochta is

airde a chur faoi dhliteanas i leith saruithe ar an Rialachan seo.

Beidh sasrai éifeachtacha i bhfeidhm ag gach eintiteas de chuid an Aontais chun a airithia
go gcaithfear céatadan leordhdthanach da mbuiséad TFC ar chibearshlandail. Tabharfar

aird chui ar an gCreat agus an céatadan sin & dheimhnit.
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Ceapfaidh gach eintiteas de chuid an Aontais oifigeach cibearshlandéla aitiuil, n6 feidhm
choibhéiseach, a ghniomhdidh mar phointe aonair teagmhala maidir le gach gné den
chibearshlandail. Eascoidh an t-oifigeach cibearshlandala aitiuil cur chun feidhme an
Rialachain seo agus tuairisceoidh an t-oifigeach go direach don leibhéal bainistiochta is
airde ar bhonn rialta maidir le staid an chur chun feidhme. Gan dochar don oifigeach
féadfaidh eintiteas de chuid an Aontais curaimi airithe den oifigeach cibearshlandala aitiil
maidir le cur chun feidhme an Rialachain seo a tharmligean chuig CERT-EU ar bhonn
comhaontt ar leibhéal seirbhise arna thabhairt i gerich idir an t-eintiteas sin de chuid an
Aontais agus CERT-EU, n6 féadfaidh roinnt eintiteas de chuid an Aontais na cliraimi sin a
chomhroinnt. I gcas ina ndéanfar na curaimi sin a tharmligean chuig CERT-EU, cinnfidh
an Bord Idirinstitiiideach um Chibearshlandail arna bhunt de bhun Airteagal 10 an
mbeidh n6 nach mbeidh solathar na seirbhise sin mar chuid de sheirbhisi bonnline CERT-
EU, agus acmhainni daonna agus airgeadais eintiteas an Aontais lena mbaineann a gcur san
aireamh. Tabharfaidh gach eintiteas de chuid an Aontais, gan moill mhichui, fégra do
CERT-EU maidir le hoifigigh chibearshlandala aititilla arna gceapadh, agus aon athra a
dhéanfar orthu ina dhiaidh sin.

Bundéidh CERT-EU liosta d’oifigigh chibearshlandala aitiula arna gceapadh agus

coinneoidh sé cothrom le data é.
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Na hoifigigh shinsearacha de réir bhri Airteagal 29(2) de na Rialachain Foirne n6 oifigigh
eile ar leibhéal coibhéiseach le gach eintiteas de chuid an Aontais, mar aon leis na baill
foirne abhartha uile a bhfuil sé de chiram orthu na bearta a leagtar sios sa Rialachan seo a
chur chun feidhme agus na hoibleagaidi bainistiochta riosca cibearshlandala a leagtar sios
sa Rialachan seo a chomhlionadh, leanfaidh siad cursa oiliina sonrach, ar bhonn trathrialta,
d’fthonn eolas agus scileanna leordh6thanacha a thail chun cleachtais bhainistiochta agus
riosca cibearshlandala, chomh maith lena dtionchar ar oibriochtai eintiteas an Aontais, a

thabhairt chun grinnis agus measunu a dhéanamh orthu.

Airteagal 7

Measunuithe aibiochta cibearshlandala

Faoi ... [18 mi 6 dhata theacht 1 bhfeidhm an Rialachdin seo] agus gach 2 bhliain ina
dhiaidh sin ar a laghad, déanfaidh gach eintiteas de chuid an Aontais measunu aibiochta

cibearshlandala ina mbeidh gnéithe uile a dtimpeallachta TFC.

Déanfar na measunuithe aibiochta cibearshlandala, i gcés inarb iomchui, le cinamh 6 thria

pairti speisialaithe.

Féadfaidh eintitis an Aontais a bhfuil struchtiir chomhchostla acu oibrit i gcomhar le

chéile chun measunuithe aibiochta cibearshlandala a dhéanamh da n-eintitis faoi seach.

PE-CONS 57/1/23 REV 1 38

GA



Ar bhonn iarraidh 6n mBord Idirinstititideach um Chibearshlandail arna bhunti de bhun
Airteagal 10 agus le toilit sainrdite eintiteas an Aontais lena mbaineann, féadfar torthai
measunaithe aibiochta cibearshlandala a phlé laistigh den Bhord sin no laistigh den ghrupa
neamhfhoirmiuil d’oifigigh chibearshlandala aitiula d’thonn foghlaim 6n taithi a fuarthas

agus dea-chleachtais a chomhroinnt.

Airteagal 8

Bearta bainistiochta riosca cibearshlandala

Gan moill mhichui agus in aon chés faoin ... [20 mi 6 dhata theacht i bhfeidhm an
Rialachdin seo], déanfaidh gach eintiteas de chuid an Aontais, faoi thormhaoirseacht an
leibhéil is airde bainistiochta, bearta teicnitla, oibriochtula agus eagraiochtula atd iomchui
agus comhréireach chun na rioscai cibearshlandéla arna sainaithint faoin gCreat a
bhainistid, agus chun tionchar teagmhas a chosc né a ioslaghdi. Agus na caighdeéin
Eorpacha agus idirndisiunta urscothacha agus, i gcas inarb intheidhme, dbhartha 4 gcur san
aireamh, airitheofar leis na bearta sin leibhéal slandala na gcoras gréasan agus faisnéise ar
fud thimpeallacht TFC ina hiomléine i gcomhréir leis na rioscai cibearshlandala a
bhaineann leo. Agus meastinu 4 dhéanamh ar chomhréireacht na mbeart sin, tabharfar aird
chui ar a mhéid ata eintiteas an Aontais neamhchosanta ar rioscai cibearshlandala, ar a
mhéid agus ar an dochulacht go dtarldidh teagmhais agus ar a thromchuisi a bheidis, lena

n-airitear a dtionchar sochaioch, eacnamaioch agus idirinstititiideach.
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2. Tabharfaidh eintitis an Aontais aghaidh ar na réimsi seo a leanas ar a laghad i gcur chun

feidhme na mbeart bainistiochta riosca cibearshlandala:

(a) Dbeartas cibearshlandala, lena n-airitear na bearta is ga chun na cuspdiri agus na
tosaiochtai da dtagraitear in Airteagal 6 agus i mir 3 den Airteagal seo a ghnoth;

(b) beartais maidir le hanailis riosca cibearshlandala agus slandail an chorais faisnéise;

(c) cuspdiri beartais maidir le htisdid seirbhisi néalriomhaireachta;

(d) iniachadh cibearshlandala, i gcas inarb iomchui, a bhféadfadh meastunu ar riosca
cibearshlandala, ar leochaileacht agus ar chibearbhagairti a bheith san aireamh ann,
agus tastail tredite arna déanamh ag solathrai priobhaideach iontaofa ar bhonn rialta;

(e) cur chun feidhme na moltai a thagann as iniuchtai cibearshlandéla da dtagraitear i
bpointe (d) tri nuashonruithe cibearshlandala agus beartais;

(f) an chibearshlandail a eagr, lena n-airitear rdil agus freagrachtai a bhun;

(g) Dbainistiocht socmhainni, lena n-diritear fardal socmhainni TFC agus logaimsiu lionra
TFC;

(h) slandail acmhainni daonna agus rialt rochtana;

(1)  slandail oibriochtai;
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()  slandail chumarsaide;

(k) fail, forbairt agus cothabhdil an chorais, lena n-airitear beartais maidir le ldaimhseail

agus nochtadh leochaileachtati;
(I) 1 gcés inar féidir, beartais maidir le trédhearcacht an choéid thoinsigh;

(m) slandail an tslabhra solathair, lena n-diritear gnéithe a bhaineann le slandail maidir
leis an gcaidreamh idir gach eintiteas an Aontais agus a sholathroéiri direacha né a

sholathraithe seirbhise direacha;

(n) laimhsedil teagmhas agus comhar le CERT-EU, ambhail faireachan agus logail

slandala a chothabhail;

(o) Dbainistitl leantnachais gnd, amhail bainistiu cultaca agus téarnamh 6 thubaisti, agus

bainistiil géarchéime; agus

(p) clair oideachais, scileanna, muscailte feasachta, cleachtais agus oilitina i réimse na

cibearshlandala a chur chun cinn agus a thorbairt.

Chun criocha na chéad fhombhire, pointe (m), cuirfidh eintitis an Aontais san direamh na
leochaileachtai a bhaineann go sonrach le gach solathroir direach agus solathrai seirbhise
direach agus cailiocht thoriomlan tairgi agus cleachtais chibearshlandéla a solathroiri agus

a solathraithe seirbhise, lena n-airitear a nosanna imeachta slana um fhorbairt.
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3. Déanfaidh eintitis an Aontais ar a laghad na bearta sonracha bainistiochta riosca

cibearshlandala seo a leanas:

(a) socruithe teicnitila chun teilea-obair a chumasu agus a choinnedil ar bun;

(b) céimeanna nithiala chun dul i dtreo prionsabail iontaoibhe nialasati;

(c) fiordheimhniu ilchéime a usdid mar ghnathchleachtas i ngach céras gréasan agus
faisnéise;

(d) cripteagrafaiocht agus criptiu a isdid, agus go hairithe criptiu inn ar inn, mar aon le
sinit digiteach slan;

(e) 1 gcas inarb iomchui, cumarsaid ghutha, fise agus téacs shlan, agus corais cumarsaide
¢igeandala shlana laistigh d’eintiteas an Aontais;

(f) bearta réamhghniomhacha chun bogearrai mailiseacha agus earrai spiaireachta a
bhrath agus a bhaint;

(g) slandail an tslabhra solathair bogearrai a bhunt tri chritéir chun bogearrai a fhorbairt
agus a mheas ar bhealach slan;

(h) clair oilitna maidir leis an gcibearshlandail a bhunu agus a ghlacadh 1 gcomhréir leis
na ctraimi forordaithe agus na cumais a bhfuiltear ag dréim leo don leibhéal is airde
bainistiochta agus do bhaill foirne an eintitis sin an Aontais a bhfuil de chiram orthu
an Rialachan seo a chur chun feidhme go héifeachtach;
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(1) oilitint rialta i ndail leis an gcibearshlandail do bhaill foirne;

(j) 1 gcas inarb dbhartha, rannphairtiocht in anailisi rioscai idirnascachta idir eintitis an

Aontais, 1 gcas inarb abhartha;

(k) feabhas a chur ar rialacha solathair chun ardleibhéal comhchoiteann cibearshlandala

a éascu trid an méid seo a leanas:

(i)  deireadh a chur le bacainni conarthacha a chuireann srian le faisnéis 6
sholathraithe seirbhisi TFC faoi theagmbhais, leochaileachtai agus

cibearbhagairti a chomhroinnt le CERT-EU;

(i1) oibleagaidi conarthacha i leith teagmhais, leochaileachtai agus cibearbhagairti
a thuairisciti mar aon le sasrai iomchui freagartha agus faireachdin ar

theagmhais a bheith 1 bhfeidhm.
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Airteagal 9

Pleananna cibearshlandala

1. Tar ¢is an mheasunaithe aibiochta cibearshlandala arna dhéanamh de bhun Airteagal 7 a
thabhairt 1 gcrich agus ag cur san direamh na sécmhainni agus na rioscai cibearshlandala a
shainaithnitear sa Chreat mar aon leis na bearta bainistiochta riosca cibearshlandala arna
ndéanamh de bhun Airteagal 8, déanfaidh an leibhéal bainistiochta is airde maidir le gach
eintiteas an Aontais plean cibearshldndala a thormheas gan moill mhichui agus in aon chas
faoin ... [24 mhi 6 dhata theacht 1 bhfeidhm an Rialachéin seo]. Beidh sé d’aidhm ag an
bplean cibearshlandala, cibearshlandail thoriomlén an eintitis de chuid an Aontais a
mhéadt agus rannchuideofar, da bhri sin, le hardleibhéal comhchoiteann cibearshlandala a
fheabhsi laistigh de na heintitis de chuid an Aontais. Aireofar sa phlean cibearshlandéla ar
a laghad na bearta bainistiochta riosca cibearshlanddla arna ndéanamh de bhun Airteagal 8.
Déanfar an plean cibearshlandéla a athbhreithniti gach 2 bhliain, n6 nios minice na sin i
gcas inar ga, tar €is na measunuithe aibiochta cibearshlandala arna ndéanamh de bhun

Airteagal 7 no tar éis aon athbhreithnit substaintiuil ar an gCreat.

2. Airitheofar sa phlean cibearshldndéla plean bainistithe cibirghéarcheime an eintitis de

chuid an Aontais 1 gcas mortheagmhas.

3. Cuirfidh an t-eintiteas de chuid an Aontais an plean cibearshlandala criochnaithe faoi

bhraid an Bhoird Idirinstititidigh um Chibearshlandail arna bhunt de bhun Airteagal 10.
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Caibidil I1I

An Bord Idirinstitintideach um Chibearshlandail

Airteagal 10
An Bord Idirinstitivideach um Chibearshlandail

1. Leis seo, bunaitear Bord Idirinstititideach um Chibearshlandail (IICB).
2. Beidh IICB freagrach as an méid seo a leanas:

(a) faireachan a dhéanamh ar chur chun feidhme an Rialachdin seo ag eintitis an Aontais

agus tacaiocht a thabhairt ina leith sin;

(b) maoirseacht a dhéanamh ar na tosaiochtai agus cuspoéiri ginearalta arna gcur chun

feidhme ag CERT-EU agus treoir straitéiseach a chur ar fail do CERT-EU.
3. Is éard a bheidh in IICB:
(a) ionadai amhain ainmnithe ag gach ceann diobh seo a leanas:
(i)  Parlaimint na hEorpa;

(i1)) an Chombhairle Eorpach;
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(iii)) Combhairle an Aontais Eorpaigh;

(iv) an Coimisiun;

(v)  Cuirt Bhreithitinais an Aontais Eorpaigh;

(vi) an Banc Ceannais Eorpach;

(vii) an Chuirt Initichoiri;

(viii) an tSeirbhis Eorpach Gniomhaiochta Seachtrai;
(ix) Coiste Eacnamaioch agus Sdisialta na hEorpa;
(x) Coiste Eorpach na Réigitn;

(xi) an Banc Eorpach Infheistiochta;

(xii) an Lérionad Eorpach um Innitlachtai Tionsclaiochta Cibearshlandala,

Teicneolaiochta Cibearshldndala agus Taighde Cibearshlandala;
(xiii) ENISA;
(xiv) an Maoirseoir Eorpach ar Chosaint Sonrai (MECS);

(xv) Gniomhaireacht an Aontais Eorpaigh um an gClar Spais.
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(b) tritr ionadaithe arna n-ainmnitl ag Lionra Gniomhaireachtai an Aontais (EUAN), ar
bhonn moladh 6na Choiste Comhairleach TFC, chun ionadaiocht a dhéanamh do
leasanna na gcomhlachtai, oifigi agus gniomhaireachtai de chuid an Aontais a

reachtalann a dtimpeallacht TFC féin, cé is moite diobh siud dé dtagraitear i bpointe

(a).

Beidh sé d’aidhm ag eintitis an Aontais a bhfuil ionadaiocht acu ar IICB cothromaiocht

inscne a bhaint amach 1 measc na n-ionadaithe ainmnithe.

4. Féadfaidh comhaltai [ICB cunamh a thail 6 chomhalta malartach. Féadfaidh an
Cathaoirleach a iarraidh ar ionadaithe eile ¢ eintitis an Aontais da dtagraitear i mir 3 n6 6

eintitis eile an Aontais freastal ar chruinnithe IICB, gan cearta votala a bheith acu.

5. Féadfaidh Ceann CERT-AE agus Cathaoirligh an Ghriipa Combhair, lionra CSIRT agus
EU-CyCLONe arna mbunt faoi seach, de bhun Airteagail 14, 15 agus 16 de Threoir (AE)
2022/2555, n6 a gcomhaltai malartacha, a bheith rannphairteach i gcruinnithe IICB mar
bhreathnoiri. I gcasanna eisceachtila, féadfaidh IICB a mhalairt a chinneadh, i gcomhréir

le rialacha nds imeachta inmheanacha IICB.
6. Glacfaidh IICB a rialacha nds imeachta inmheéanacha.

7. Ainmneoidh IICB Cathaoirleach, i gcomhréir lena rialacha ndés imeachta inmheénacha, as
measc a chomhaltai ar feadh tréimhse 3 bliana. Beidh comhalta malartach an Chathaoirligh

ina lanchombhalta de IICB ar feadh na tréimhse céanna.
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10.

1.

12.

13.

Tiocfaidh IICB le chéile ar a laghad tri huaire sa bhliain ar thionscnamh a Chathaoirligh,

arna iarraidh sin do CERT-EU no arna iarraidh sin d’aon cheann da chomhaltai.

Beidh aon véta amhain ag gach comhalta de IICB. Glacfar cinnti IICB le tromlach simpli
ach amhain 1 gcés ina bhforailtear a mhalairt sa Rialachan seo. Ni bheidh voéta ag
Cathaoirleach IICB ach amhain i gcds comhionannas votai, féadfaidh an Cathaoirleach

vota réitigh a chaitheamh sa chas sin.

Féadfaidh IICB gniomhu tri bhithin n6s imeachta simplithe i scribhinn arna thionscnamh 1
gcomhréir le rialacha nés imeachta inmheanacha IICB. Faoin nds imeachta sin, measfar an
cinneadh abhartha a bheith formheasta laistigh den tréimhse ama arna socru ag an

gCathaoirleach, seachas i gcas ina gcuireann comhalta ina choinne.

Is ¢ an Coimisiin a chuirfidh an runaiocht ar fail do IICB agus beidh si cuntasach do

Chathaoirleach IICB.

Déanfaidh na hionadaithe arna n-ainmnit ag EUAN cinnti IICB a chur ar aghaidh chuig
comhaltai EUAN. Beidh aon chomhalta de EUAN i dteideal aon abhar a tharraingt anuas
leis na hionadaithe sin no6 le Cathaoirleach IICB a measfaidh an comhalta ina leith gur

cheart ¢é a chur faoi bhraid 1ICB.

Féadfaidh IICB coiste feidhmitchain a bhunt chun cinamh a thabhairt d6 ina chuid oibre
agus féadfaidh sé roinnt da chiraimi agus da chumhachtai a tharmligean chuige. Déanfaidh
IICB rialacha n6és imeachta an choiste feidhmitichéin, lena n-airitear a churaimi agus a

chumhachtai agus téarmai oifige a chomhaltai a leagan sios.
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14. Faoin ... [12 mhi 6 dhata theacht i bhfeidhm an Rialachain seo] agus ar bhonn bliantuil ina
dhiaidh sin, cuirfidh IICB tuarascail faoi bhraid Pharlaimint na hEorpa agus na Combhairle
ina sonrofar an dul chun cinn at4d déanta maidir le cur chun feidhme an Rialachain seo agus
ina sonrofar go hairithe méid chomhar CERT-EU le contraphairtithe 6 na Ballstait i ngach
ceann de na Ballstéit. Beidh an tuarascail sin ina hionchur sa tuarascail dhébhliantuil ar
staid na cibearshlandala san Aontas arna glacadh de bhun Airteagal 18 de Threoir (AE)
2022/2555.

Airteagal 11
Curaimi IICB

Agus a threagrachtai 4 bhfeidhmiu aige, déanfaidh IICB an méid seo a leanas, go héirithe:
(a) treoir a chur ar fail do Cheann CERT-EU;

(b) faireachan agus maoirseacht éifeachtach a dhéanamh ar chur chun feidhme an Rialachéin
seo agus tacu le heintitis an Aontais a gcibearshlandail a neartq, lena n-airitear, i gcas inarb

iomchuli, tuarascalacha ad hoc a iarraidh ar eintitis an Aontais agus ar CERT-EU;

(©) tar €is plé straitéiseach, straitéis ilbhlianttil a ghlacadh maidir le leibhéal na
cibearshlandala a ardu in eintitis an Aontais agus an straitéis sin a mheas ar bhonn

trathrialta agus, in aon chds, gach 5 bliana agus, 1 gcés inar ga, an straitéis sin a leasu;
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(d)

an mhodheolaiocht agus na gnéithe eagraiochtila a leagan sios chun athbhreithnithe
deonacha piarai arna ndéanamh ag eintitis an Aontais a chur i gerich, d’thonn foghlaim 6
thaithi chomhroinnte, lena neartaitear muinin thrithphairteach, lena ndéantar ardleibhéal
comhchoiteann cibearshlandala a bhaint amach, mar aon le cumais chibearshlandala
eintitis an Aontais a fheabhst, lena n-airithitear gur saineolaithe cibearshlandala arna n-
ainmniu ag eintiteas an Aontais ata éagsuil leis an eintiteas de chuid an Aontais ata faoi
athbhreithnit a dhéanfaidh na hathbhreithnithe piarai sin agus go bhfuil an mhodheolaiocht
bunaithe ar Airteagal 19 de Threoir (AE) 2022/2555 agus go bhfuil si, i gcés inarb

iomchui, oiriinaithe d'eintitis an Aontais;

(e) clar oibre bliantiil CERT-EU, ar bhonn moladh 6 Cheann CERT-EU, a thormheas agus
faireachan a dhéanambh ar a chur chun feidhme;

® catalog seirbhisi CERT-EU, agus aon nuashonru ina dhiaidh sin air, a thormheas, ar bhonn
moladh 6 Cheann CERT-EU;

(2) ar bhonn moladh 6 Cheann CERT-EU, an phleandil airgeadais bhliantiil maidir le hioncam
agus caiteachas a bhaineann le gniomhaiochtai CERT-EU, lena n-diritear solathar foirne, a
fhormheas;

(h) ar bhonn moladh 6 Cheann CERT-EU, na socruithe le haghaidh comhaontuithe ar leibhéal
seirbhise a fhormheas;

(1) an tuarascail bhlianttil arna dréachtu ag Ceann CERT-EU, lena gcumhdaitear na
gniomhaiochtai maidir le cisti agus an bhainistiocht a dhéanann CERT-EU orthu, a scrada
agus a fhormheas;
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W)

(k)

M

(m)

(n)

(0)

(p)

eochairthéscairi feidhmiochta (KPInna) le haghaidh CERT-EU a leagtar sios ar bhonn
moladh 6 Cheann CERT-EU, a thormheas agus faireachan a dhéanamh orthu;

socruithe comhair, comhaontuithe ar leibhéal seirbhise n6 conarthai idir CERT-EU agus

eintitis eile a thormheas de bhun Airteagal 18;

treoirlinte agus moltai a ghlacadh ar bhonn togra 6 CERT-EU i gcomhréir le hAirteagal 14
agus treoir a thabhairt do CERT-EU togra le haghaidh treoirlinte n6 moltai, n6 glao ar

ghniomhaiocht, a eisitiint, a tharraingt siar n6 a mhodhnu;

grupai comhairleacha teicnitla a bhuna ag a mbeidh curaimi sonracha chun cuidiu le

hobair IICB, a dtéarmai tagartha a thormheas agus a gCathaoirligh faoi seach a ainmniu;

doiciméid agus tuarascalacha arna dtiolacadh ag eintitis an Aontais faoin Rialachan seo a

thail agus a mheasunu, amhail measunuithe aibiochta cibearshlandala;

¢asct a dhéanamh ar ghripa neamhthoirmiuil d’oifigigh aitiula chibearshldndala eintitis an
Aontais a bhunu, arb ¢ is aidhm d6 dea-chleachtas agus faisnéis a mhalartu i ndail le cur

chun feidhme an Rialachain seo;

agus an fhaisnéis maidir leis na rioscai cibearshldndéla sainaitheanta agus na ceachtanna
ata foghlamtha 6 CERT-EU 4 gcur san 4ireamh, faireachdn a dhéanamh ar leormhaitheas
na socruithe idirnascthachta i measc thimpeallachtai TFC eintitis an Aontais agus

combhairle a thabhairt maidir le feabhsuithe a d’fhéadfai a dhéanamh;
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(qQ) plean bainistithe cibirghéarcheime a bhunti d’thonn tacu, ar an leibhéal oibriochtuil, le
bainistit comhordaithe a dhéanamh ar mhortheagmhais lena ndéantar difear d’eintitis an
Aontais agus d’fhonn rannchuidit le malartu rialta faisnéise dbhartha, go hairithe maidir le
tionchair agus déine moértheagmhas agus maidir leis na bealai a d’théadfadh a bheith ann

chun éifeachtai mértheagmhas a mhaolu;

() comhordu a dhéanamh ar ghlacadh phleananna bainistithe cibirghéarchéime eintitis aonair

an Aontais da dtagraitear in Airteagal 9(2);

(s) moltai da dtagraitear in Airteagal 8(2), an chéad thomhir, pointe (m) a ghlacadh, ar moltai
iad a bhaineann le slandail an tslabhra solathair, lena gcuirtear san aireamh na measunuithe
riosca slandala comhordaithe ar leibhéal an Aontais a dhéantar ar shlabhrai solathair
criticitlla da dtagraitear in Airteagal 22 de Threoir (AE) 2022/2555 chun tact le heintitis an
Aontais bearta bainistiochta riosca cibearshldnddla ata éifeachtach agus comhréireach a

ghlacadh.
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Airteagal 12
Comhlionadh

1. Déanfaidh IICB, de bhun Airteagail 10(2) agus 11, faireachan éifeachtach ar chur chun
feidhme an Rialachdin seo agus na dtreoirlinte, na moltai agus na nglaonna ar
ghniomhaiocht arna nglacadh ag eintitis an Aontais. Féadfaidh IICB an fhaisnéis n6 an
doiciméadacht is g4 chun na criche sin a iarraidh ar eintitis an Aontais. Chun criche bearta
comhliontachta a ghlacadh faoin Airteagal seo, 1 gcas ina bhfuil ionadaiocht dhireach ag
eintiteas an Aontais lena mbaineann ar IICB, ni bheidh cearta vétala ag eintiteas sin an

Aontais.

2. I gcas ina bhfionnann IICB nach bhfuil an Rialachan seo, na na treoirlinte, na moltai na na
glaonna ar ghniomhaiocht arna n-eisitint da bhun curtha chun feidhme go héifeachtach ag
eintiteas de chuid an Aontais, féadfaidh sé, gan dochar do nésanna imeachta inmheanacha
eintiteas an Aontais lena mbaineann, agus tar éis do an deis a thabhairt d'eintiteas an

Aontais lena mbaineann a thuairimi a chur i lathair, an méid seo a leanas a dhéanamh:

(a) tuairim réasunaithe a chur in il d'eintiteas an Aontais lena mbaineann ata bainteach

le bearnai atd breathnaithe i1 gcur chun feidhme an Rialachain seo;

(b) tar éis dul 1 gcomhairle le CERT-EU, treoirlinte a thabhairt d'eintiteas an Aontais
lena mbaineann de chuid an Aontais chun a airithiti go ndéanann a Chreat, a bhearta
bainistiochta riosca cibearshlandala, a phleananna cibearshlandéla agus a thuairisciti
maidir leis an gcibearshlandail an Rialachan seo a chomhlionadh laistigh de

thréimhse shonraithe;

PE-CONS 57/1/23 REV 1 53

GA



(c)

(d)

(e)

®

(&)

rabhadh a eisitint chun aghaidh a thabhairt ar easnaimh shainaitheanta laistigh de
thréimhse ama shonraithe, lena n-airitear moltai chun bearta arna nglacadh ag

eintiteas an Aontais lena mbaineann de bhun an Rialachain seo a leasu;

fogra réastunaithe a eisiuint chuig eintiteas an Aontais lena mbaineann, i gcas nar
tugadh aghaidh go leordhothanach ar easnaimh shainaitheanta i rabhadh arna eisitint

de bhun pointe (¢) laistigh den tréimhse shonraithe;

moladh a eisitint:

(1)  go ndéanfai initchadh a chur 1 gcrich; n6

(i) iarraidh a eisitint go ndéanfadh seirbhis initchoéireachta triti pairti iniuchadh;

mas infheidhme, an Chuirt Initchéiri a chur ar an eolas, laistigh de réimse

freagrachta a sainordaithe, faoin neamhchomhlionadh liomhnaithe;

moladh a eisituint go ndéanfadh na Ballstéit agus eintitis uile an Aontais fionrai
sealadach a chur i bhfeidhm ar shreabha sonrai chuig eintiteas an Aontais lena

mbaineann.

Chun criocha na chéad fhomhire, pointe (c), déanfar spriocphobal an rabhaidh a shrianadh

go hiomchui, i gcéas inar gé i1 bhfianaise an riosca chibearshlandala.

Déanfar rabhaidh agus moltai a eisitear de bhun na chéad fhombhire a dhiria chuig an

leibhéal bainistiochta is airde in eintiteas an Aontais lena mbaineann.
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I gcas ina bhfuil bearta faoi mhir 2, an chéad thomhir, pointi (a) go (g), glactha ag IICB,
déanfaidh eintiteas an Aontais lena mbaineann mionsonrai na mbeart agus na
ngniomhaiochtai atd déanta a chur ar fail chun aghaidh a thabhairt ar na heasnaimh
liomhnaithe arna sainaithint ag IICB. Déanfaidh an t-eintiteas de chuid an Aontais na

mionsonrai sin a thiolacadh laistigh de thréimhse réastunta a bheidh le comhaontu le IICB.

I gcas ina measann IICB go bhfuil saru leantinach 4 dhéanamh ag eintiteas an Aontais ar an
Rialachan seo a eascraionn go direach as gniomhaiochtai né6 neamhghniomhaiochtai
oifigigh no seirbhisigh eile an Aontais, lena n-airitear ar an leibhéal bainistiochta is airde,
iarrfaidh IICB go ndéanfaidh eintiteas an Aontais lena mbaineann gniomh iomchui, lena n-
airitear a iarraidh air breithnit a dhéanamh i dtaobh gniomh de chineal araionachta a
dhéanamh, 1 gcomhréir leis na rialacha agus na ndésanna imeachta a leagtar sios sna
Rialachain Foirne agus le haon rialacha agus nésanna imeachta eile is infheidhme. Chuige

sin, aistreoidh IICB an fhaisnéis is ga chuig eintiteas an Aontais lena mbaineann.

I gcas ina dtugann eintitis an Aontais fogra nach bhfuil ar a gcumas na sprioc-amanna a
leagtar amach in Airteagail 6(1) agus in Airteagal 8(1) a chomhlionadh, féadfaidh IICB, 1
gcéasanna a bhfuil bunts cui leo, sineadh ama ar na sprioc-amanna sin a tdaru agus méid

eintiteas an Aontais a chur san aireambh.
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Caibidil IV
CERT-EU

Airteagal 13
Misean agus curaimi CERT-EU

Is ¢ a bheidh 1 misean CERT-EU rannchuidiu le slandail thimpeallacht TFC neamh-
rinaicmithe de chuid eintitis an Aontais tri chomhairle a thabhairt doibh maidir leis an
gcibearshlandail, tri chunamh a thabhairt chun teagmhais a chosc, a bhrath, a laimhseadil, a
mhaolu, freagairt orthu agus téarnamh uathu agus tri theidhmiti mar a malartan faisnéise

cibearshlandala agus mar a mol comhorduchéin chun freagairt ar theagmbhais.

Déanfaidh CERT-EU faisnéis maidir le cibearbhagairti, leochaileachtai agus teagmhais a
bhaineann le bonneagar TFC neamh-rinaicmithe a bhailiti, a bhainistit, a anailisit agus a
chomhroinnt le heintitis an Aontais. Déanfaidh sé freagairti ar theagmbhais ar leibhéal
idirinstititideach agus ar leibhéal eintitis an Aontais a chomhordq, lena n-airitear tri

chunambh oibriochttil speisialaithe a sholathar n6 a chomhordu.
Déanfaidh CERT-EU na curaimi seo a leanas chun cabhru le heintitis an Aontais:

(a) tabharfaidh sé tacaiocht d6ibh maidir le cur chun feidhme an Rialachdin seo agus
rannchuideoidh s€ leis an gcomhordua ar chur chun feidhme an Rialachain seo tri
bhithin na mbeart a liostaitear in Airteagal 14(1) no tri thuarascélacha ad hoc arna n-

iarraidh ag IICB;
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(b)

déanfaidh sé seirbhisi CSIRT caighdeanacha a thairiscint d’eintiteas an Aontais tri
bhithin pacdiste seirbhisi cibearshlandéla a dtugtar tuairisc orthu ina chatalog

seirbhisi (seirbhisi bunline);

(c) coinneoidh sé lionra piarai agus comhphairtithe ar bun chun tacu leis na seirbhisi mar
a leagtar amach in Airteagail 17 agus 18;

(d) tarraingeoidh sé aird IICB ar aon fhadhb a bhaineann le cur chun feidhme an
Rialachain seo agus le cur chun feidhme na dtreoirlinte, na moltai agus na nglaonna
ar ghniomhaiocht;

() ar bhonn na faisnéise da dtagraitear i mir 2, rannchuideoidh s¢ le feasacht staide
cibearshlandala an Aontais i ndlithchomhar le ENISA;

(f) déanfaidh s¢ an bainistit ar mhértheagmhais a chomhord;

(g) gniomhoidh sé thar ceann eintitis an Aontais mar chomhionann an chomhordaitheora
ainmnithe chun criocha nochtadh comhordaithe na leochaileachtai de bhun
Airteagal 12(1) de Threoir (AE) 2022/2555;

(h) solathroidh sé scanadh réamhghniomhach neamhchunoérach, arna iarraidh sin
d’eintiteas an Aontais, ar chorais gréasan agus faisnéise eintiteas sin an Aontais a
bhfuil rochtain ag an bpobal orthu.
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Déanfar an thaisnéis da dtagraitear sa chéad thombhir, pointe (e), a chomhroinnt le IICB, le
lionra CSIRT agus le Larionad Faisnéise agus Staide an Aontais Eorpaigh (EU INTCEN), i

gcas inarb intheidhme agus inarb iomchui, agus faoi réir coinniollacha rindachta iomchui.

4. Féadfaidh CERT-EU, i gcomhréir le hAirteagal 17 nd le hAirteagal 18 de réir mar is
iomchui, oibrit i gcomhar leis na pobail dbhartha chibearshlandala laistigh den Aontas

agus da Bhallstait, lena n-airitear sna réimsi seo a leanas:

(a) ullmhacht, comhordu teagmhas, malarta faisnéise agus freagairt ar ghéarchéimeanna

ar an leibhéal teicniuil maidir le cdsanna a bhaineann le heintitis an Aontais;

(b) comhar oibriochtuil maidir le lionra CSIRT, lena n-airitear maidir le cinamh

frithphairteach;
(c) faisnéis faoi chibearbhagairti, lena n-airitear feasacht staide;
(d) aon abhar lena dteastaionn saineolas cibearshlandala teicnitil CERT-EU.

5. Laistigh da innitlacht, rachaidh CERT-EU i mbun comhar struchturtha le ENISA maidir le
fothi acmhainneachta, comhar oibriochtuil agus anailisi straitéiseacha fadtéarmacha ar
chibearbhagairti i gcomhréir le Rialachan (AE) 2019/881. Féadfaidh CERT-EU oibrit i
gcomhar le hlonad Cibearchoireachta na hEorpa de chuid Europol agus faisnéis a mhalartt

leis.
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6. Féadfaidh CERT-EU na seirbhisi seo a leanas, nach dtugtar tuairisc orthu ina chatalog

seirbhisi (seirbhisi inmhuirearaithe), a sholathar:

(a) seirbhisi lena dtacaitear le cibearshlandail thimpeallacht TFC eintitis an Aontais, cé
is moite diobh siud da dtagraitear i mir 3, ar bhonn comhaontuithe ar leibhéal
seirbhise agus faoi réir na n-acmhainni até ar fail, go hairithe faireachén speictrim
leathain ar an ngréasan, lena n-diritear fairecachan 24/7 ar an gcéad line 1 gcas

cibearbhagairti ard-déine;

(b) seirbhisi lena dtacaitear le hoibriochtai né tionscadail chibearshlandala eintitis an
Aontais, cé is moite diobh siud lena dtugtar cosaint da dtimpeallachtai TFC, ar bhonn

comhaontuithe i scribhinn agus le formheas roimh ré 6 IICB;

(c) arnaiarraidh sin, scanadh réamhghniomhach ar choérais gréasan agus faisnéise
eintiteas an Aontais lena mbaineann chun leochaileachtai a bhféadfadh tionchar

suntasach a bheith acu a bhrath;

(d) seirbhisi lena dtacaitear le slanddil a dtimpeallachta TFC d’eagraiochtai seachas na
heintitis de chuid an Aontais a oibrionn i ndlithchomhar le heintitis an Aontais, mar
shampla tri charaimi n6 freagrachtai a thabhairt faoi dhli an Aontais, ar bhonn

comhaontuithe 1 scribhinn agus le formheas roimh ré 6 IICB.

Maidir leis an gcéad thomhir, pointe (d), féadfaidh CERT-EU, ar bhonn eisceachtuil,
comhaontuithe ar leibhéal seirbhise a dhéanambh le heintitis seachas na heintitis de chuid an

Aontais le formheas roimh ré 6 IICB.
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10.

1.

Déanfaidh CERT-EU cleachtai cibearshlandéla a eagru agus féadfaidh sé a bheith
rannphdirteach iontu n6 féadfaidh sé rannphadirtiocht i gcleachtai atd ann cheana a
mholadh, i gcés inarb infheidhme i ndluthchomhar le ENISA, chun leibhéal

cibearshlandala eintitis an Aontais a thastail.

Féadfaidh CERT-EU ctinamh a chur ar fail d’eintitis an Aontais maidir le teagmhais i
gcorais gréasan agus faisnéise a ldimhsealann FRAE, i gcas ina n-iarrann eintitis an
Aontais lena mbaineann go sainraite air ¢ sin a dhéanamh i gcomhréir lena nésanna
imeachta faoi seach. Beidh an cinamh a chuireann CERT-EU ar fail faoin mir seo gan

dochar do rialacha infheidhme a bhaineann le cosaint faisnéise rinaicmithe.

Cuirfidh CERT-EU eintitis an Aontais ar an eolas faoina nésanna imeachta agus a phroisis

laimhseéla teagmhais.

Rannchuideoidh CERT-EU, le hardleibhéal raindachta agus iontaofachta, tri na sasrai
combhair agus na linte tuairiscithe iomchuli, tri thaisnéis dbhartha agus anaithnidithe faoi
mhértheagmhais agus faoin mbealach inar laimhsealadh iad. Aireofar an fhaisnéis sin sa

tuarascail da dtagraitear in Airteagal 10(14).

Déanfaidh CERT-EU, i gcomhar le MECS, tacaiocht a thabhairt d'eintitis an Aontais lena
mbaineann agus aghaidh 4 tabhairt ar theagmhais as a dtagann saruithe i ndail le sonrai
pearsanta, gan dochar d’innitlacht agus do churaimi MECS mar idards maoirseachta de

bhun Rialachén (AE) 2018/1725.
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12. Féadfaidh CERT-EU, m4 iarrann ranna beartais eintitis an Aontais air go sainrdite
déanamh amhlaidh, comhairle theicnitil n6 ionchur teicnitil a thabhairt maidir le habhair

bheartais abhartha.

Airteagal 14

Treoirlinte, moltai agus glaonna ar ghniomhaiocht

1. Tacoidh CERT-EU le cur chun feidhme an Rialachain seo tri na nithe seo a leanas a

eisiuint:

(a) glaonna ar ghniomhaiocht lena dtugtar tuairisc ar bhearta prainneacha slandéla a
dtathantaitear ar eintitis an Aontais iad a chur i gerich laistigh de thréimhse

shocraithe;

(b) tograi a chuirtear faoi bhraid IICB maidir le treoirlinte a dhiritear chuig eintitis uile

an Aontais n6 chuig fo-thacar diobh;

(c) tograi a chuirtear faoi bhraid IICB maidir le moltai a dhiritear chuig eintitis aonair an

Aontais.

Maidir leis an gcéad fhombhir, pointe (a), déanfaidh eintiteas an Aontais lena mbaineann,
gan moill mhichui tar éis an glao ar ghniomhaiocht a thail, CERT-EU a chur ar an eolas

faoin gcaoi ar cuireadh na bearta prainneacha slandala i bhfeidhm.
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2. D’théadfadh na nithe seo a leanas a bheith san direamh sna treoirlinte agus sna moltai:

(a)

(b)

(©)

(d)

(e)

®

modheolaiochtai comhchoiteanna agus samhail chun measunu a dhéanamh ar
aibiocht chibearshlandala eintitis an Aontais, lena n-airitear na scalai
comhfhreagracha n6 KPInna comhthreagracha, a tfhonann mar thagairt chun tacu le
feabhsu leantnach ar an gcibearshlandail ar fud eintitis an Aontais agus lena n-
¢ascaitear an tosaiocht a thugtar do réimsi agus bearta cibearshlandala agus seasamh

cibearshlandala na n-eintiteas a chur san aireambh;

socruithe le haghaidh bainistiocht rioscai cibearshlandala agus le haghaidh bearta

bainistiochta riosca cibearshlandala n6 feabhsuithe a dhéanamh ina leith;

socruithe le haghaidh meastnuithe aibiochta cibearshlandéla agus pleananna

cibearshlandala;

1 gcés inarb iomchui, Gsaid a bhaint as teicneolaiocht chomhchoiteann, as ailtireacht
agus as dea-chleachtais foinse oscailte agus ghaolmhara agus ¢ d’aidhm aige idir-
inoibritheacht agus comhchaighdeéin a bhaint amach, lena n-airitear cur chuige

comhordaithe i leith shlandail an tslabhra solathair;

1 gcas inarb iomchui, faisnéis chun éasct a dhéanamh ar an usaid a bhaintear as
ionstraimi solathair chomhoibrioch chun seirbhisi agus tairgi dbhartha

cibearshlandala a cheannach 6 sholathraithe trit pairti;

socruithe um chomhroinnt faisnéise de bhun Airteagal 20.
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Airteagal 15
Ceann CERT-EU

1. Tar éis formheas a fhail 6 thromlach dha thrian de chomhaltai IICB, déanfaidh an
Coimisitin Ceann CERT-EU a cheapadh. Rachfar i gcomhairle le IICB ag gach céim den
nds imeachta ceapachdin, go hairithe maidir le fograi foluntais a dhréachtu, iarratais a
scradq, agus baill a cheapadh ar bhoird roghntichdin i ndail leis an bpost. Maidir leis an nds
imeachta roghntchdin, lena n-airitear gearrliosta deiridh na n-iarrth6iri 6na bhfuil Ceann
CERT-EU le ceapadh, airitheofar ionadaiocht chothrom ar gach inscne, agus na hiarratais a

chuirtear isteach a gcur san aireambh.

2. Beidh Ceann CERT-EU freagrach as feidhmiu cui CERT-EU, agus gniomhoidh s¢ no si
laistigh de shainchtiram an réil a bheidh aige no aici agus faoi stitir IICB. Tuairisceoidh
Ceann CERT-EU go rialta do Chathaoirleach IICB agus cuirfidh sé tuarascélacha ad hoc
faoi bhraid IICB arna iarraidh sin do.
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3. Cuideoidh Ceann CERT-EU leis an oifigeach freagrach udartchdin tri tharmligean maidir
leis an tuarascail bhliantail ar ghniomhaiochtai a dhréachtt ina mbeidh faisnéis airgeadais
agus bainistiochta, lena n-airitear torthai na rialuithe, arna dtarraingt suas i gcomhréir le
hAirteagal 74(9) de Rialachan (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n
gCombhairle!, agus tuairisceoidh Ceann CERT-EU go rialta don oifigeach udartchain tri
tharmligean maidir le cur chun feidhme na mbeart i leith cé acu cumhachtai ata fo-

tharmligthe chuig Ceann CERT-EU.

4. Tarraingeoidh Ceann CERT-EU suas, ar bhonn blianttil, pleandil airgeadais maidir le
hioncam agus caiteachas riarachain maidir lena ghniomhaiochtai, clar oibre bliantuil ata
beartaithe, cataldg seirbhise ata beartaithe le haghaidh CERT-EU, athbhreithnithe ata
beartaithe a dhéanambh ar an gcatalog seirbhise, socruithe ata beartaithe le haghaidh
comhaontuithe ar leibhéil seirbhise agus KPInna até beartaithe le haghaidh CERT-EU, a
bheidh le formheas ag IICB i gcomhréir le hAirteagal 11. Agus athbhreithnit & dhéanamh
ar liosta na seirbhisi 1 gcatalog seirbhise CERT-EU, cuirfidh Ceann CERT-EU san aireamh
na hacmhainni a leithdhailtear ar CERT-EU.

Rialachan (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n gCombhairle an

18 Tuil 2018 maidir leis na rialacha airgeadais is infheidhme maidir le buiséad ginearalta an
Aontais, lena leasaitear Rialachdin (AE) Uimh. 1296/2013, (AE) Uimh. 1301/2013, (AE)
Uimh. 1303/2013, (AE) Uimh. 1304/2013, (AE) Uimh. 1309/2013, (AE) Uimh. 1316/2013,
(AE) Uimh. 223/2014, (AE) Uimh. 283/2014, agus Cinneadh Uimh. 541/2014/AE agus lena
n-aisghairtear Rialachan (AE, Euratom) Uimh. 966/2012 (10 L 193, 30.7.2018, Ich. 1).
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Déanfaidh Ceann CERT-EU tuarascalacha a chur faoi bhraid IICB agus Chathaoirleach
[ICB uair sa bhliain ar a laghad maidir le gniomhaiochtai agus feidhmiocht CERT-EU le
linn na tréimhse tagartha, lena n-airitear maidir le cur chun feidhme an bhuiséid,
comhaontuithe ar leibhéil seirbhise agus comhaontuithe i scribhinn at4 déanta, comhar le
contraphairtithe agus comhphairtithe, agus misin arna ndéanamh ag an bhfoireann, lena n-
airitear na tuarascalacha da dtagraitear in Airteagal 11. Aireofar ar na tuarascalacha sin clar
oibre don tréimhse ina dhiaidh sin, pleanail airgeadais maidir le hioncam agus caiteachas,
lena n-airitear solathar foirne, nuashonruithe at4 pleanailte a dhéanamh ar chatalog
seirbhise CERT-EU agus meastint ar an tionchar a mheastar a bheith ag na nuashonruithe

sin maidir le hacmhainni airgeadais agus daonna.

Airteagal 16

Cursai airgeadais agus foirne

Déanfar CERT-EU a chomhthétht i struchtar riarachéin ard-stiarthoireacht an Choimisitiin
chun tairbhe a bhaint as struchtuir tacaiochta riarachdin, bainistiochta airgeadais agus
cuntasaiochta an Choimisiuin, agus a stddas mar sholathrai seirbhise idirinstitidideach
uathrialaitheach 4 choimeéd 1 gcés eintitis uile an Aontais. Cuirfidh an Coimisitn IICB ar
an eolas faoi shuiomh riarachain CERT-EU agus faoi aon athruithe a dhéanfar ina leith.
Déanfaidh an Coimisitun athbhreithniu ar na socruithe riarachain a bhaineann le CERT-EU
ar bhonn rialta agus in aon chés sula mbunofar aon chreat airgeadais ilbhlianttil de bhun
Airteagal 312 CFAE, chun go bhféadfar beart iomchui a dhéanamh. Aireofar san
athbhreithniu sin an théidearthacht CERT-EU a bhuntl mar oifig de chuid an Aontais.
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Chun nésanna imeachta riarachdin agus airgeadais a chur i bhfeidhm, gniomho6idh Ceann

CERT-EU faoi udaras an Choimisitin agus faoi mhaoirseacht IICB.

Maidir le ciraimi agus gniomhaiochtai CERT-EU, lena n-airitear na seirbhisi arna solathar
ag CERT-EU de bhun Airteagal 13(3), (4), (5) agus (7) agus Airteagal 14(1) d’eintitis an
Aontais arna maoiniu 6n gceannteideal den chreat airgeadais ilbhliantuil atd tiomnaithe
don riarachdn poibli Eorpach, déanfar iad a chistit tri bhithin sainline buiséid de bhuiséad
an Choimisitin. Tabharfar mionsonrai ar phoist ata curtha in airithe do CERT-EU i

bhfonoéta a ghabhann le plean bunaiochta an Choimisitin.

Déanfaidh eintitis an Aontais, cé is moite diobh sitid d& dtagraitear i mir 3 den Airteagal
seo, ranniocaiochtai bliantila le CERT-EU chun na seirbhisi arna solathar ag CERT-EU de
bhun na mire sin a chumhdach. Beidh na ranniocaiochtai bunaithe ar threoracha a
thabharfaidh IICB agus a chomhaontofar le gach eintiteas de chuid an Aontais agus le
CERT-EU i gcomhaontuithe ar leibhéal seirbhise. Cion cothrom agus comhréireach de
chostais iomlan na seirbhisi a sholdthraitear a bheidh sna ranniocaiochtai. Déanfar iad a
iontrdil mar ioncam sannta inmheénach sa tsainline bhuiséid dé dtagraitear i mir 3 den
Airteagal seo, de réir mar a thordiltear in Airteagal 21(3), pointe (c) de Rialachan (AE,
Euratom) 2018/1046.

Déanfar costais na gcuraimi da bhforéiltear in Airteagal 13(6) a aisghabhail 0 eintitis an
Aontais a fhaigheann seirbhisi CERT-EU. Sannfar an t-ioncam do na linte buiséid faoina

gcumhdaitear na costais.
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Airteagal 17
Comhar CERT-EU le contraphdairtithe 6 na Ballstdit

Oibreoidh CERT-EU, gan moill mhichui, i gcomhar le contraphairtithe naisitinta 6 na
Ballstait agus malartoidh sé faisnéis leo, go hairithe CSIRTanna arna n-ainmnia n6 arna
mbunu de bhun Airteagal 10 de Threoir (AE) 2022/2555, no, i gcas inarb intheidhme, na
hudarais inniala agus na pointi teagmhala aonair atd ainmnithe n6é bunaithe de bhun
Airteagal 8 den Treoir sin, maidir le teagmbhais, cibearbhagairti, leochaileachtai,
neasteagmhais, frithbhearta féideartha chomh maith le dea-chleachtais agus maidir le gach
abhar is abhartha chun feabhas a chur ar chosaint thimpeallachtai TFC eintitis an Aontais,
lena n-airitear tri bhithin lionra CSIRT arna bhunu de bhun Airteagal 15 de Threoir (AE)
2022/2555. Tac6idh CERT-AE leis an gCoimisitn in EU-CyCLONe arna bunu de bhun
Airteagal 16 de Threoir (AE) 2022/2555 maidir leis an mbainistit comhordaithe ar

theagmhais morscala chibearshlandala agus ar ghéarchéimeanna.

I gcas ina bhfuil CERT-EU ar an eolas faoi theagmhais shuntasacha a tharlaionn laistigh de
chrioch Ballstait, déanfaidh CERT-EU, gan mhoill, fégra a thabhairt d’aon chontraphairti

abhartha 6n mBallstat sin, 1 gcomhréir le mir 1.
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3. Ar choinnioll go gcosndfar sonrai pearsanta i gcomhréir le dli an Aontais is intheidhme
maidir le cosaint sonrai, déanfaidh CERT-EU, gan moill mhichui, faisnéis dbhartha a
bhaineann go sonrach le teagmhas a mhalarta le contraphairtithe 6 na Ballstait, chun €ascu
a dhéanambh ar chibearbhagairti n6 ar chibeartheagmhais chomhchosula a bhrath, n6 chun
rannchuidiu leis an anailis ar theagmhas, gan Gdart a thail 6n eintiteas de chuid an Aontais
dé ndéantar difear. Ni dhéanfaidh CERT-EU faisnéis teagmhas-sonrach a mhalartt lena
nochtar céannacht an eintitis ar ar diriodh an teagmhas ach amhdin i1 gcas ceann de na

himthosca seo a leanas:
(a) go dtugann eintiteas an Aontais da ndéantar difear toilil ina leith;

(b) nach dtugann eintiteas an Aontais da ndéantar difear toilit ina leith mar a thorailtear
1 bpointe (a) ach le nochtadh chéannacht an eintitis sin an Aontais da ndéantar difear

go méadofai an dochulacht go seachndfai nd go maoldfai teagmhais in it eile.

(c) go bhfuil sé curtha ar fail go poibli cheana ag eintiteas an Aontais d4 ndéantar difear

go ndearnadh difear do.
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Déanfaidh Ceann CERT-EU cinnti maidir le faisnéis teagmhas-sonrach a mhalarta lena
nochtar céannacht eintiteas an teagmhais de bhun na chéad thomhire, pointe (b), a
thormhuinit. Sula n-eiseofar an cinneadh sin, rachaidh CERT-EU i dteagmhail 1 scribhinn
le heintiteas an Aontais d4 ndéantar difear, agus mineoidh sé go soiléir conas a chabhrodh
nochtadh a chéannachta le teagmhais a sheachaint né a mhaolu in it eile. Cuirfidh Ceann
CERT-EU an miniu ar fail agus iarrfaidh Ceann CERT-EU go sainrdite ar eintiteas an
Aontais a chur in idl cibé acu an dtugann Ceann CERT-EU toiliu ina leith n6 nach dtugann
laistigh de thréimhse shocraithe ama. Cuirfidh Ceann CERT-EU in 1ul freisin d’eintiteas an
Aontais, i bhfianaise an mhinithe atd curtha ar fail, go bhforchoimeadann sé no si an ceart
an thaisnéis a nochtadh fiu in éagmais toilithe. Cuirfear eintiteas sin an Aontais da

ndéantar difear ar an eolas sula nochtfar an fthaisnéis.
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Airteagal 18
Comhar CERT-EU le contraphdirtithe eile

1. Féadfaidh CERT-EU oibriu i gcomhar le contraphairtithe san Aontas cé is moite diobh
siud da dtagraitear in Airteagal 17 ata faoi réir cheanglais chibearshlandéala an Aontais,
lena n-airitear contraphdirtithe earnailsonracha maidir le huirlisi agus modhanna, amhail
teicnici, taictici, nésanna imeachta agus dea-chleachtais agus maidir le cibearbhagairti agus
leochaileachtai. I gcas gach comhair leis na comhphairtithe sin, lorgéidh CERT-EU
formheas roimh ré 6 IICB de réir an chais. I gcas ina ndéanann CERT-EU comhar a bhunt
leis na contraphairtithe sin, déanfaidh sé aon chontraphairti abhartha 6 na Ballstait da
dtagraitear in Airteagal 17(1), sa Bhallstat ina bhfuil an contraphdirti lonnaithe a chur ar an
eolas. I gcés inarb infheidhme agus inarb iomchui, déanfar an comhar sin agus na
coinniollacha a ghabhann leis, lena n-airitear maidir leis an gcibearshlandail, cosaint sonrai
agus laimhseail faisnéise, a leagan sios i socruithe sonracha rindachta amhail conarthai n6
socruithe riarachdin. Ni bheidh g4 le formheas roimh ré 6 IICB i leith na socruithe
rindachta, ach cuirfear Cathaoirleach IICB ar an eolas. I gcés ina bhfuil géargha agus
prainn le faisnéis chibearshlandéala a mhalarti ar mhaithe le leas eintitis an Aontais n6
pairti eile, féadfaidh CERT-EU déanamh amhlaidh le heintiteas a bhfuil ctiis mhaith leis an
ngé atd lena innitlacht, a chumas agus a shaineolas sonrach chun cuidit leis an ngéargha
prainneach sin, fit mura bhfuil socrti rindachta 1 bhfeidhm ag CERT-EU leis an eintiteas
sin. Sna casanna sin, cuirfidh CERT-EU Cathaoirleach IICB ar an eolas laithreach bonn,

agus tuairisceoidh sé¢ don IICB tri bhithin tuarascalacha n6 cruinnithe rialta.
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Féadfaidh CERT-EU oibrit i gcomhar le comhphairtithe eile, amhail eintitis trachtala, lena
n-airitear eintitis a bhaineann go sonrach le hearnail an tionscail, eagraiochtai idirndisiunta,
eintitis naisiunta nach eintitis an Aontais iad no saineolaithe aonair, chun faisnéis a
chruinniu ar chibearbhagairti ginearalta agus sonracha, ar neasteagmbhais, ar leochaileachtai
agus ar thrithbhearta féideartha. Chun comhar nios leithne leis na comhphairtithe sin a

bheith ann, lorgé6idh CERT-EU formheas roimh ré 6 IICB de réir an chais.

Féadfaidh CERT-EU, le toiliu eintiteas an Aontais a ndéanann teagmhas difear d6 agus ar
choinnioll go bhfuil socri né conradh neamhnochta i bhfeidhm leis an gcontraphéirti n6
leis an gcomhphadirti dbhartha, faisnéis a bhaineann leis an teagmhas sonrach a sholathar do
chontraphairtithe né do chomhphairtithe da dtagraitear i mir 1 agus i mir 2 chun

rannchuidiu lena anailis, agus chun na criche sin amhain.
Caibidil V

Oibleagaidi maidir le comhar agus tuairisciu

Airteagal 19

Laimhseadail faisnéise

Déanfaidh CERT-EU agus eintitis an Aontais an oibleagaid maidir le rindacht ghairmitil a

urramu 1 gcomhréir le hAirteagal 339 CFAE n6 le creatai coibhéiseacha is intheidhme.
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2. Beidh feidhm ag Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus 6n
gCombhairle! maidir le hiarratai ar rochtain phoibli ar dhoiciméid até i seilbh CERT-EU,
lena n-airitear an oibleagaid faoin Rialachan sin dul i gcomhairle le heintitis eile an
Aontais, nd, 1 gcas inarb abhartha, leis na Ballstait, aon uair a bhaineann an iarraidh lena

ndoiciméid.

3. Beidh an laimhseail faisnéise ag eintitis an Aontais agus ag CERT-EU i gcomhréir leis na

rialacha is infheidhme maidir le slandail faisnéise.

Airteagal 20

Socruithe um chomhroinnt faisnéise maidir leis an gcibearshlanddail

1. Féadfaidh eintitis an Aontais, ar bhonn deonach, fégra a thabhairt do CERT-EU faoi
theagmbhais, cibearbhagairti, neasteagmhais agus leochaileachtai lena ndéantar difear
doibh, agus faisnéis a sholathar dé ina leith sin. Airitheoidh CERT-EU go mbeidh
modhanna éifeachtula cumarsaide, ag a mbeidh ardleibhéal inrianaitheachta, raindachta
agus iontaofachta, ar fail chun comhroinnt faisnéise le heintitis an Aontais a éasct. Agus
fograi 4 bproisedil, féadfaidh CERT-EU tosaiocht a thabhairt d’thograi sainordaitheacha a
phroisedil thar thograi deonacha. Gan dochar d’Airteagal 12, ni thorchuirfear le fogra
deonach aon oibleagaid bhreise ar eintiteas tuairiscithe sin an Aontais nach mbeadh sé

faoina réir mura mbeadh an fogra tiolactha aige.

1 Rialachan (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle an
30 Bealtaine 2001 maidir le rochtain phoibli ar dhoiciméid 6 Pharlaimint na hEorpa, 6n
gCombhairle agus 6n gCoimisiun (IO L 145, 31.5.2001, Ich. 43).
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Chun a mhisean agus a churaimi a thugtar de bhun Airteagal 13 a chomhlionadh, féadfaidh
CERT-EU a iarraidh ar eintitis an Aontais faisnéis a sholathar d6 6na bhfardail céras TFC
faoi seach, lena n-airitear faisnéis a bhaineann le cibearbhagairti, neasteagmhais,
leochaileachtai, tascairi comhréitigh, folairimh chibearshlandéla agus moltai maidir le
cumraiocht uirlisi cibearshldndala chun teagmhais a bhrath. Déanfaidh eintiteas iarrtha an
Aontais an thaisnéis a iarrtar a tharchur, agus aon nuashonruithe uirthi ina dhiaidh sin, gan

moill mhichui.

Maidir le faisnéis teagmhas-sonrach a mhalartu le heintitis an Aontais lena nochtar

céannacht eintiteas an Aontais da ndéantar difear leis an teagmhas, féadfaidh CERT-EU an
thaisnéis sin a mhalarta ar choinnioll go dtugann eintiteas an Aontais d4 ndéantar difear do
a thoilit. I gcés ina ndéanann eintiteas an Aontais a thoilit a choinnedil siar, tabharfaidh sé

ctuiseanna do CERT-EU a thugann bunts leis an gcinneadh sin.

Déanfaidh eintitis an Aontais, arna iarraidh sin doibh, faisnéis a chomhroinnt le Parlaimint
na hEorpa agus leis an gComhairle maidir le tabhairt chun criche na bpleananna

cibearshlandala.

Déanfaidh IICB n6 CERT-EU, de réir mar is infheidhme, arna iarraidh sin doibh,
treoirlinte, moltai agus glaonna ar ghniomhaiocht a chomhroinnt le Parlaimint na hEorpa

agus leis an gCombhairle.

Ni aireofar an méid seo a leanas ar na hoibleagaidi comhroinnte faisnéise a leagtar sios san

Airteagal:

(a) FRAE;
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(b) faisnéis a bhfuil a daileadh breise eisiata tri bhithin marcail infheicthe, mura bhfuil

comhroinnt na faisnéise sin le CERT-EU ceadaithe go sainrdite.

Airteagal 21

Oibleagaidi tuairiscithe
1. Measfar teagmhas a bheith suntasach mas rud ¢ gur fior an méid seo a leanas ina leith:

(a) go bhfuil sé ina chuis n6 gur féidir leis a bheith ina chuis le mérshuaitheadh
oibriochtuil ar fheidhmit an eintitis sin an Aontais lena mbaineann n6 ina chuis le

caillteanas airgeadais don eintiteas sin;

(b) go bhfuil difear déanta aige do dhaoine nadurtha n6 dlitheanacha eile né gur féidir
leis difear a dhéanamh doibh tri dhamaiste suntasach abhartha n6 neamhabhartha a

dhéanamh.
2. Cuirfidh eintitis an Aontais an méid seo a leanas faoi bhraid CERT-EU:

(a) gan moill mhichui agus in aon chas laistigh de 24 uair an chloig tar éis doibh teacht
ar an eolas faoin teagmhas suntasach, luathrabhadh, ina Iéireofar, i gcas inarb
infheidhme, go bhfuil amhras ann gur tharla an teagmhas suntasach mar gheall ar
ghniomhartha neamhdhleathacha né mailiseacha n6 an bhféadfadh tionchar tras-

eintitis no trasteorann a bheith aige;
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(b)

(c)

(d)

(e)

gan moill mhichui agus in aon chés laistigh de 72 uair an chloig tar éis doibh teacht
ar an eolas faoin teagmhas suntasach, fogra teagmhais, lena ndéanfar, i gcas inarb
infheidhme, an thaisnéis d4 dtagraitear i bpointe (a) a nuashonri agus measunua
tosaigh ar an teagmhas suntasach, lena n-airitear a dhéine agus a thionchar, agus, 1

gcas ina mbeidh fail orthu, tascairi an chomhréitigh a 1€iriu;

arna iarraidh sin do CERT-EU, tuarascail idirmheanach maidir le nuashonruithe

abhartha ar stadas;

tuarascail chriochnaitheach trath nach déanai nd mi amhain tar éis an fogra teagmhais

a thiolacadh faoi phointe (b), lena n-airitear an méid seo a leanas:

(1) tuairisc mhionsonraithe ar an teagmhas, lena n-airitear a dhéine agus a

thionchar;
(i1) an cinedl bagartha n6 an bhunchuis ar docha gur spreag sé an teagmbhas;
(iii)) bearta maolaithe ata curtha i bhfeidhm agus bearta maolaithe leanunacha;
(iv) 1 gcas inarb infheidhme, tionchar trasteorann né tras-eintitis an teagmbhais;

1 gcas teagmhas leantinach trath thiolacadh na tuarascéla criochnaithi d4 dtagraitear 1
bpointe (d), tuarascail ar dhul chun cinn an trath sin agus tuarascail chriochnaitheach

laistigh d’aon mhi amhdin tar éis doibh an teagmhas a ldimhseail.
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Déanfaidh eintiteas an Aontais, gan moill mhichui agus in aon chés laistigh de 24 uair an
chloig tar éis do teacht ar an eolas faoi theagmhas suntasach, aon chontraphairti 4bhartha 6
na Ballstait da dtagraitear in Airteagal 17(1) sa Bhallstat ina bhfuil sé lonnaithe a chur ar

an eolas gur tharla teagmhas suntasach.

Tabharfaidh eintitis sin an Aontais fogra, inter alia, faoi aon thaisnéis lena gcuirfear ar a
chumas do CERT-EU aon tionchar tras-eintitis, aon tionchar ar an mBallstat 6stach n6 aon
tionchar trasteorann a chinneadh tar éis teagmhas suntasach. Gan dochar d’Airteagal 12, tri

thogra a thabhairt ni thagfar go mbeidh eintiteas an Aontais faoi réir dliteanas méadaithe.

I gcas inarb infheidhme, cuirfidh eintitis an Aontais in 1al, gan moill mhichui, d’uséaideoiri
na gcoras gréasan agus faisnéise da ndéantar difear, n6 na gcomhphairteanna eile den
timpeallacht TFC, a bhféadfadh teagmhas suntasach n6 cibearbhagairt shuntasach difear a
dhéanamh doibh, agus, 1 gcés inarb iomchui, go bhfuil ga le bearta maolaithe a chur i
gerich, aon bhearta no leigheasanna is féidir leo a dhéanamh mar threagairt ar an teagmhas
nd ar an mbagairt sin. I gcés inarb iomchui, cuirfidh eintitis an Aontais na husaideoiri sin

ar an eolas faoin gcibearbhagairt shuntasach féin.

I gcas ina ndéanann teagmhas suntasach n6 cibearbhagairt shuntasach difear do choras
gréasan agus faisnéise, n6 do chomhphairt de thimpeallacht TFC eintiteas an Aontais ata
nasctha go feasach le timpeallacht TFC eintitis eile an Aontais, deanfaidh CERT-EU

folaireamh abhartha cibearshlandala a eisitint.
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Déanfaidh eintitis an Aontais, arna iarraidh sin do CERT-EU, faisnéis dhigiteach a
sholathar do CERT-EU gan moill mhichui, ar faisnéis i a chruthaitear tri Gisaid a bhaint as
gairis leictreonacha a bhfuil baint acu lena dteagmhais faoi seach. Féadfaidh CERT-EU
tuilleadh mionsonrai a chur ar fail maidir le cinedlacha na faisnéise a ¢éilionn sé le haghaidh

feasacht staide agus freagairt ar theagmbhais.

Gach 3 mhi, cuirfidh CERT-EU tuarascail achomair faoi bhraid IICB, ENISA, EU
INTCEN agus lionra CSIRT, lena n-airitear sonrai anaithnidithe agus comhiomlanaithe
maidir le teagmhais shuntasacha, teagmhais, cibearbhagairti, neasteagmhais agus
leochaileachtai de bhun Airteagal 20 agus teagmhais shuntasacha ar tugadh fogra futhu de
bhun mhir 2 den Airteagal seo. Beidh an tuarascail sin ina hionchur sa tuarascail
dhébhliantuil ar staid na cibearshlandala san Aontas arna glacadh de bhun Airteagal 18 de
Threoir (AE) 2022/2555.

Faoin ... [6 mhi 6 dhata theacht i bhfeidhm an Rialachain seo], eiseoidh IICB treoirlinte n6
moltai ina sonréfar tuilleadh na socruithe le haghaidh an tuairiscithe agus formaid agus
abhar an tuairiscithe de bhun an Airteagail seo. Agus treoirlinte n6 moltai den sért sin 4 n-
ullmhu, cuirfidh IICB san direamh aon ghniomhartha cur chun feidhme arna nglacadh de
bhun Airteagal 23(11) de Threoir (AE) 2022/2555 lena sonraitear an cinedl faisnéise, an
thormaid agus an n6s imeachta um thograi a thabhairt. Scaipfidh CERT-EU na mionsonrai
abhartha teicnitila chun a chur ar a gcumas d’eintitis an Aontais bearta braite

réamhghniomhai, bearta freagartha ar theagmhais n6 bearta maolaitheacha a dhéanambh.
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10. Ni aireofar an méid seo a leanas ar na hoibleagaidi tuairiscithe a leagtar sios san Airteagal:
(a) FRAE;

(b) faisnéis a bhfuil a daileadh breise eisiata tri bhithin marcail intheicthe, mura bhfuil

comhroinnt na faisnéise sin le CERT-EU ceadaithe go sainraite.

Airteagal 22

Comhordu agus comhar maidir le freagairt ar theagmhais

1. Agus ¢ ag feidhmiu ina mhol comhordtchdin chun faisnéis chibearshlandala a mhalarta
agus chun freagairt ar theagmbhais, déanfaidh CERT-EU ¢éasct ar fhaisnéis a mhalarta
maidir le teagmbhais, cibearbhagairti, leochaileachtai agus neasteagmhais i measc an mhéid

seo a leanas:
(a) ecintitis an Aontais;
(b) na gcontraphairtithe d4 dtagraitear in Airteagail 17 agus 18.

2. Déanfaidh CERT-EU, i gcas inarb abhartha i ndluthchomhar le ENISA, comhordu a éasct
idir eintitis an Aontais maidir le freagairt ar theagmbhais, lena n-airitear an méid seo a

leanas:

(a) rannchuidiu le cumarsaid sheachtrach chomhsheasmhach;
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(b) tacaiocht thrithphairteach, amhail faisnéis a chomhroinnt ata dbhartha d’eintitis an

Aontais, n6 cunamh a chur ar fail, i gcas inarb dbhartha go direach ar an lathair;
(c) anusaid is fearr a bhaint as acmhainni oibriochtula;
(d) comhordu le sasrai eile freagartha ar ghéarchéimeanna ar leibhéal an Aontais.

Tacoidh CERT-EU, i ndlithchomhar le ENISA, le heintitis an Aontais maidir le feasacht
staide ar theagmhais, cibearbhagairti, leochaileachtai agus neasteagmhais mar aon leis na

forbairti is déanai i réimse na cibearshlandala a chomhroinnt.

Déanfaidh IICB, faoin ... [12 mhi 6 dhata theacht i bhfeidhm an Rialachain seo], ar bhonn
togra 6 CERT-EU, treoirlinte né moltai a ghlacadh maidir le comhorda agus comhar
maidir le freagairt ar theagmhais shuntasacha. I gcas ina bhfuil amhras ann gur de chineél
coiriuil € an teagmhas, tabharfaidh CERT-EU combhairle maidir le conas an teagmhas a

thuairisciu d dardis fortheidhmithe dli, gan moill mhichui.

Tar éis iarraidh shonrach a fhail 6 Bhallstat agus le formheas eintitis an Aontais lena
mbaineann, féadfaidh CERT-AE a iarraidh ar shaineolaithe 6n liosta d4 dtagraitear in
Airteagal 23(4), rannchuidiu leis an bhfreagairt ar mhortheagmhas a bhfuil tionchar aige sa
Bhallstat sin, n6 ar theagmhas morscala cibearshlandala i gcomhréir le hAirteagal 15(3),
pointe (g), de Threoir (AE) 2022/2555. Formheasfaidh IICB rialacha sonracha maidir le
rochtain ar shaineolaithe teicnitla 6 eintitis an Aontais agus maidir le hiisaid na

saineolaithe sin ar bhonn togra 6 CERT-AE.
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Airteagal 23

Bainistiu ar mhortheagmhais

1. Chun tacu le bainistiu comhordaithe ar mhoértheagmhais ar an leibhéal oibriochtuil lena

ndéantar difear d’eintitis an Aontais agus chun rannchuidiu le faisnéis abhartha a mhalarta

go rialta idir eintitis an Aontais agus leis na Ballstait, déanfaidh I[ICB, de bhun

Airteagal 11, pointe (q), plean bainistithe cibirghéarchéime a bhunu a bheidh bunaithe ar

na gniomhaiochtai da dtagraitear in Airteagal 22(2), i ndlithchomhar le CERT-EU agus

ENISA. Aireofar na gnéithe seo a leanas ar a laghad sa phlean bainistithe

cibirghéarchéime:

(2)

socruithe a bhaineann le comhorduchan agus sreabhadh faisnéise idir eintitis an

Aontais chun mértheagmbhais a bhainisti ar an leibhéal oibriochtuil;

(b) ndsanna imeachta oibriochta comhchaighdeanacha (SOPanna);
(c¢) tacsanomaiocht chomhchoiteann maidir le déine mértheagmhais agus pointi
tionscanta géarchéime;
(d) cleachtai rialta;
(e) Dbealai cumarsaide slana ata le husaid.
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Is ¢ ionadai an Choimisitin in IICB, faoi réir an phlean bainistithe cibirghéarchéime a
bhunaitear de bhun mhir 1 den Airteagal seo agus gan dochar don chéad thomhir
d’Airteagal 16(2), de Threoir (AE) 2022/2555, a bheidh ina phointe teagmhala chun
faisnéis abhartha maidir le mortheagmhais a chomhroinnt le EU-CyCLONe.

Déanfaidh CERT-EU comhordu idir eintitis an Aontais ar bhainistitl na mortheagmhas.
Déanfaidh sé fardal a choinnedil den saineolas teicniuil atd ar fail agus a bheadh ag teastail
chun freagairt ar theagmhais 1 gcas mortheagmhas agus cuideoidh sé le IICB comhordu a
dhéanamh ar phleananna bainistithe cibirghéarchéime eintiteas an Aontais i gcas

mortheagmhas dé dtagraitear in Airteagal 9(2a).

Rannchuideoidh eintitis an Aontais leis an bhfardal saineolais theicnitil tri bhithin liosta a
nuashonraitear go bliantuil a sholdthar de na saineolaithe até ar fail ina n-eagraiochtai faoi

seach lena mionsonraitear a scileanna sonracha teicnitla.
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Caibidil VI

Foralacha criochnaitheacha

Airteagal 24
Ath-leithdhdileadh an bhuiséid tosaigh

Chun feidhmiu cui agus cobhsai CERT-EU a airithiu, féadfaidh an Coimisiun a mholadh go
ndéanfar baill foirne agus acmhainni airgeadais a ath-leithdhaileadh ar bhuiséad an Choimisitin
lena n-usaid in oibriochtai CERT-EU. Beidh ¢éifeacht ag an ath-leithdhaileadh an trath céanna a

ghlacfar an chéad bhuiséad de chuid an Aontais tar éis theacht i bhfeidhm an Rialachain seo.

Airteagal 25
Athbhreithniu

1. Faoin ... [12 mhi 6 dhata theacht i bhfeidhm an Rialachain seo], agus ar bhonn bliantuil ina
dhiaidh sin, tuairisceoidh IICB, le canamh 6 CERT-EU, don Choimisiun maidir le cur
chun feidhme an Rialachain seo Féadfaidh IICB moltai a chur faoi bhraid an Choimisiuin i

dtaobh athbhreithnit a dhéanamh ar an Rialachan seo.
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2. Faoin ... [36 mhi 6 dhata theacht i bhfeidhm an Rialachain seo] agus gach 2 bhliain ina
dhiaidh sin, déanfaidh an Coimisitin measunu ar chur chun feidhme an Rialachéin seo agus
ar an taithi a fuarthas ar leibhéal straitéiseach agus oibriochtuil agus déanfaidh s¢ an méid

sin a thuairiscii do Pharlaimint na hEorpa agus don Choimisitn.

Sa tuarascail d4 dtagraitear sa chéad thomhir den mhir seo, aireofar an mheastéireacht da
dtagraitear in Airteagal 16(1) maidir leis an bhféidearthacht CERT-EU a bhunu mar oifig

de chuid an Aontais.

3. Faoin ... [5 bliana 6 dhata theacht i bhfeidhm an Rialachain seo], déanfaidh an Coimisitn
meastoireacht ar an Rialachdn seo agus cuirfidh sé tuarascail faoi bhraid Pharlaimint na
hEorpa, na Combhairle, Choiste Eacnamaioch agus Soisialta na hEorpa agus Choiste na
Réigitn. Déanfaidh an Coimisitin meastoireacht freisin ar a iomchui atd sé corais gréasan
agus faisnéise lena ldimhsediltear FRAE a direamh laistigh de raon feidhme an Rialachain
seo, agus gniomhartha reachtacha eile de chuid an Aontais is infheidhme 1 leith na gcoras

sin & gcur san direamh. I gcés inar gé, beidh togra reachtach ag gabhail leis an tuarascail.
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Airteagal 26
Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i bhfeidhm an fichiu 14 tar €is 14 a fhoilsithe in Iris Oifigiuil an Aontais

Eorpaigh.

Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé intheidhme go direach

i ngach Ballstat.

Arna dhéanamh in Strasbourg,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtaran An tUachtardn
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