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NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU, Euratom) 2023/...
ze dne 13. prosince 2023,

kterym se stanovi opatieni k zajiSténi vysoké spolecné urovné kybernetické bezpe¢nosti

v organech, institucich a jinych subjektech Unie

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 298 této smlouvy,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi pro atomovou energii, a zejména na

¢lanek 106a této smlouvy,
s ohledem na navrh Evropské komise,
po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

v souladu s fadnym legislativnim postupem!,

1 Postoj Evropského parlamentu ze dne 21. listopadu 2023 (dosud nezvefejnény v Utednim

véstniku) a rozhodnuti Rady ze dne 8. prosince 2023.

PE-CONS 57/1/23 REV 1 1

CS



vzhledem k témto divodum:

(1) V digitalnim véku tvofi informac¢ni a komunikaéni technologie zaklad oteviené, efektivni a
nezavislé evropské spravy. Vyvijejici se technologie a vétsi slozitost a vzajemna
propojenost digitalnich systémi zesiluji kyberneticka bezpecnostni rizika, coz zpiisobuje,
ze subjekty Unie jsou zranitelnéjsi viici kybernetickym hrozbam a incidenttim, a to
ohrozuje kontinuitu jejich innosti a schopnost zabezpecovat jejich data. Sirsi vyuzivani
sluzeb cloudu, vSudypfitomné pouzivani informacnich a komunikacnich technologii (IKT),
vysoka uroven digitalizace, prace na dalku a vyvijejici se technologie a propojenost jsou
sice zékladnimi prvky vSech ¢innosti subjektl v Unii, zatim vSak neni dostate¢n¢

vybudovana digitalni odolnost.

(2) Prostfedi kybernetickych hrozeb, jimZ jsou vystaveny subjekty Unie, se neustale vyviji.
Taktika, metody a postupy pouzivané aktéry hrozeb se neustale vyvijeji, avSak hlavni
motivy takovych ttoki se nijak vyrazné neméni, a to od kradeze cennych nevetejnych
informaci ptes ziskani finan¢nich prostedkli a manipulaci s vefejnym minénim az po
naruSeni digitalni infrastruktury. Tempo, jimz aktéfi hrozeb provadéji své kybernetické
utoky, se stale zvysuje, pfi¢emz jejich kampané jsou stale sofistikovanéjsi a
automatizovangj$i, zamétuji se na exponované prostory k utoku, které se neustale zvétsuji,

a rychle vyuZivaji zranitelnosti.
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3)

(4)

V prostiedi IKT subjektii Unie existuji vzajemné zavislosti a integrované datové toky a
jejich uzivatelé spolu uzce spolupracuji. Tato vzajemna propojenost znamena, ze jakékoli
naruseni, a dokonce i1 takové naruseni, které je ptivodn¢ omezeno na jeden subjekt Unie,
muze mit $irSi dominové ucinky, jeZ mohou potencialné vést k dalekosdhlym a
dlouhodobym negativnim dopadiim na ostatni subjekty Unie. Prostfedi IKT n¢kterych
subjekt Unie je navic propojeno s prostiedim IKT ¢lenskych statd, z cehoz vyplyva, ze
incident tykajici se subjektu Unie piedstavuje kybernetické bezpecnostni riziko pro
prostiedi IKT ¢lenskych statli, a naopak. Sdileni informaci tykajicich se konkrétnich
incidentd muze usnadnit odhaleni podobnych kybernetickych hrozeb nebo incidentt, jez

maji dopad na ¢lenské staty.

Subjekty Unie jsou atraktivnimi cili, které museji ¢elit vysoce kvalifikovanym a dobie
finan¢né zajisténym aktérim hrozeb, jakoz 1 jinym hrozbam. Pfitom Groven a vyspélost
kybernetické odolnosti a schopnost odhalovat neptatelské ¢innosti v kyberprostoru a
reagovat na né€ se u zminénych subjektii znacné 1isi. Pro fungovéni subjekti Unie je tak
nezbytné, aby dosahly vysoké spole¢né trovné kybernetické bezpecnosti zavedenim
opatfeni kybernetické bezpecnosti odpovidajicich zjisténym kybernetickym bezpecnostnim

rizikiim, vyménou informaci a spolupraci.
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(6)

Cilem smérnice Evropského parlamentu a Rady (EU) 2022/2555! je dale zlepsit
kybernetickou odolnost vefejnych a soukromych subjektd, ptislusnych organti a subjektu,
jakoz 1 Unie jako celku, i jejich schopnosti reagovat na bezpecnostni incidenty. Je proto
nezbytné zajistit, aby se zapojily i subjekty Unie tim, ze stanovi pravidla, ktera jsou

v souladu se smérnici (EU) 2022/2555 a odrazeji miru jejich ambici.

K dosazeni vysoké spolené irovné kybernetické bezpecnosti je nezbytné, aby vsechny
subjekty Unie zavedly vnitini ramec pro fizeni, spravu a kontrolu kybernetickych
bezpecnostnich rizik (dale jen ,,ramec), ktery zajisti a¢inné a obezietné fizeni vSech
kybernetickych bezpecnostnich rizik a zohledni pozadavky na kontinuitu provozu a
krizové tizeni. Ramec by mél stanovit politiky v oblasti kybernetické bezpecnosti, vetné
cilt a priorit, pro bezpecnost siti a informacnich systému zahrnujici celé neutajované
prostfedi IKT. Tento rdmec by mél byt zaloZen na piistupu zohlediiujicim vSechna rizika,
jehoz cilem je chranit sité, informacni systémy a fyzické prostiedi téchto systému pred
takovymi udalostmi, jako jsou kradez, pozar, povodné, selhani telekomunikace nebo
vypadek elektrického proudu, nebo jako jsou neopravnény fyzicky ptistup k informacim a
k zafizenim pro zpracovani informaci subjektu Unie, jejich poskozeni a zasah do nich, jez
by mohly ohrozit dostupnost, pravost, integritu nebo divérnost idajii uchovavanych,
pfenasenych, zpracovavanych nebo piistupnych prostfednictvim siti a informacnich

systéml.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opattenich k zajisténi vysoké spole¢né trovné kybernetické bezpecnosti v Unii a o zméné
natizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).
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(7

(8)

)

Zaucelem fizeni kybernetickych bezpecnostnich rizik zjisténych v tomto rdmci by mél
kazdy subjekt Unie piijmout vhodna a pfimétena technickd, operacni a organizacni
opatteni. Tato opatfeni by se méla zabyvat oblastmi a opatfenimi k fizeni kybernetickych
bezpecnostnich rizik upravenymi v tomto nafizeni s cilem posilit kybernetickou bezpecnost

kazdého subjektu Unie.

Aktiva a kybernetickd bezpecnostni rizika zjisténa v tomto ramci, jakoz i zavery
vyplyvajici z pravidelnych hodnoceni vyspé€losti kybernetické bezpecnosti, by mély byt
zohlednény v planu kybernetické bezpecnosti vypracovaném kazdym subjektem Unie. Plan
kybernetické bezpecnosti by mél zahrnovat piijata opatieni k fizeni kybernetickych

bezpec¢nostnich rizik.

Vzhledem k tomu, Ze zajisténi kybernetické bezpecnosti je neptetrzity proces, mela by byt
vhodnost a uc¢innost opatfeni pfijatych podle tohoto natizeni pravidelné revidovéna s
ohledem na ménici se kyberneticka bezpecnostni rizika, aktiva a vyspélost kybernetické
bezpecnosti subjekti Unie. Ramec by mél byt pravidelné a nejméné jednou za Ctyii roky
pfezkoumavan, zatimco plan kybernetické bezpecnosti by mél byt revidovan jednou za dva
roky, nebo Castéji, je-li to nezbytné na zdkladé hodnoceni vyspélosti kybernetické

bezpecnosti nebo v souvislosti s jakymkoli vyznamnym pfezkumem ramce.
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(10) Opatieni k fizeni kybernetickych bezpecnostnich rizik zavedena subjekty Unie by m¢la
zahrnovat politiky, jejichz cilem je, tam kde je to mozné, zajisSténi transparentnosti
zdrojového kddu, s ohledem na ochranu prav tietich stran ¢i subjektti Unie. Tyto politiky
by mély byt pfimétené kybernetickému bezpecnostnimu riziku a mély by usnadiiovat
analyzu kybernetickych hrozeb, aniz by pfitom zakladaly povinnost zvefejnit kod tieti

strany nebo k nému poskytnout pravo pfistupu nad ramec platnych smluvnich podminek.

(11) Nastroje a aplikace v oblasti kybernetické bezpec¢nosti s otevienym zdrojovym kédem
mohou piispét k vyssi mife otevienosti. Oteviené standardy usnadiuji interoperabilitu
mezi bezpecnostnimi nastroji a ptispivaji k bezpecnosti zacastnénych stran. Nastroje
a aplikace v oblasti kybernetické bezpecnosti s otevienym zdrojovym koédem mohou
umoznit vyuziti $ir§i komunity vyvojari, a umozZnit tak diverzifikaci dodavatelt. Otevieny
zdrojovy kod miize zvysit transparentnost pii ovéfovani nastrojii souvisejicich
s kybernetickou bezpec¢nosti a umoznit odhalovéni zranitelnosti komunitou. Subjekty Unie
by proto mély mit moznost podporovat pouzivani softwaru s otevienym zdrojovym kédem
a oteviené standardy tim, Ze budou provadét politiky spojené s vyuzivanim otevienych dat

a otevienych zdroji v rdmci piistupu ,,bezpecnost prostiednictvim transparentnosti‘.
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(12)

Rozdily mezi subjekty Unie vyzaduji pruznost pii provadéni tohoto nafizeni. Opatieni

k zajisténi vysoké spolecné irovn¢ kybernetické bezpecnosti stanovena timto nafizenim by
nemela obsahovat zadné povinnosti piimo zasahujici do plnéni ukoli subjekti Unie nebo
narusujici jejich institucionalni autonomii. Tyto subjekty by tudiz mély zavést své vlastni
ramce a pfijmout sva vlastni opatieni k fizeni kybernetickych bezpecnostnich rizik a plany
kybernetické bezpecnosti. Pii provadéni téchto opatfeni by mély byt nalezité zohlednény
stavajici synergie mezi subjekty Unie s cilem zajistit fadné fizeni zdrojti a optimalizaci
nakladii. Nalezitou pozornost je rovnéz tfeba vénovat tomu, aby opatieni neméla negativni
dopad na uc¢innou vymeénu informaci a spolupraci mezi subjekty Unie a mezi subjekty Unie

a jejich prot¢jsky v ¢lenskych statech.

(13) Toto natizeni by v z4jmu optimalizace vyuzivani zdrojii mélo umoznit, aby dva nebo vice
subjekt Unie s podobnou strukturou mohly spolupracovat pfi hodnoceni vyspélosti
kybernetické bezpec¢nosti svych ptislusnych subjekti.
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(14)

(15)

Pozadavky na fizeni kybernetickych bezpecnostnich rizik by mély byt tmérné
kybernetickému bezpecnostnimu riziku, jez dané sit¢ nebo informacni systémy obnasi, aby
na subjekty Unie nebyla kladena nepiiméfend financni a administrativni zatéz, a to

s ohledem na nejnovejsi technicky vyvoj takovych opatieni. Cilem kazdého subjektu Unie
by mélo byt, aby pfiméfenou ¢ast svého rozpoctu na IKT vynalozil na zlepSeni Grovné své
kybernetické bezpecnosti. Z dlouhodobého hlediska by mél byt sledovan orientacni cil

v fadu alesponl 10 %. Pti hodnoceni vyspélosti kybernetické bezpecnosti by mélo byt
rovnéz zhodnoceno, zda jsou vydaje subjektu Unie na kybernetickou bezpecnost imérné
kybernetickym bezpecnostnim rizikiim, kterym ¢eli. Aniz tim jsou dotcena pravidla
tykajici se ro¢niho rozpoc¢tu Unie podle Smluv, by Komise méla ve svém navrhu prvniho
ro¢niho rozpoctu, ktery bude pfijiméan po vstupu tohoto natizeni v platnost, pfi posuzovani
rozpoctovych a personalnich potieb subjekti Unie plynoucich z jejich odhadu vydaji

zohlednit povinnosti vyplyvajici z tohoto nafizeni.

Vyssi spolec¢nd troven kybernetické bezpecnosti vyzaduje, aby dohled nad kybernetickou
bezpecnosti pfesel na nejvyssi trovenl vedeni kazdého subjektu Unie. Za provadéni tohoto
nafizeni, véetné ziizeni daného ramce, pfijimani opatteni k fizeni kybernetickych
bezpecnostnich rizik a schvalovani planu kybernetické bezpecnosti, by méla byt
odpovédna nejvyssi uroven vedeni daného subjektu Unie. Nedilnou souc¢asti ramce a
ptisluSnych opatteni k fizeni kybernetickych bezpecnostnich rizik ve vSech subjektech
Unie je feSeni kultury kybernetické bezpec€nosti, tedy kazdodenni praxe v oblasti

kybernetické bezpecnosti.
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Bezpecnost siti a informacnich systému, které nakladaji s utajovanymi informacemi EU, je
zéasadné dulezita. Subjekty Unie, které nakladaji s utajovanymi informacemi EU, jsou
povinny pouzivat komplexni regulacni rdmce, které byly zavedeny na ochranu téchto
informaci, v€etné zvlastnich zasad spravy, politik a postupti fizeni rizik. Je nezbytné, aby
sit¢ a informacni systémy, které nakladaji s utajovanymi informacemi EU, dodrzovaly
ptisnéjsi bezpecnostni standardy nez neutajované sité a informacni systémy. Proto jsou sité
a informacni systémy, které nakladaji s utajovanymi informacemi EU, odoln¢;jsi viici
kybernetickym hrozbam a incidentiim. Potieba spole¢ného ramce se v tomto ohledu sice
uznava, ovsem z vyse uvedenych diivodi by se toto nafizeni nemélo uplatiiovat na sité a
informacni systémy, které nakladaji s utajovanymi informacemi. Nicméné, pokud o to
néktery subjekt Unie vyslovné pozada, mél by byt tym pro reakci na pocitacové hrozby v
organech, institucich a jinych subjektech EU (dale jen ,,CERT-EU*) schopen poskytnout

tomuto subjektu Unie pomoc v souvislosti s incidenty v utajovanych prostfedich IKT.
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(17)

Subjekty Unie by mély posuzovat kybernetickd bezpecnostni rizika souvisejici se vztahy
s dodavateli a poskytovateli sluzeb, v¢etné poskytovateld sluzeb ukladani a zpracovani dat
nebo fizenych bezpecnostnich sluzeb, a pfijimat vhodna opatieni k feSeni téchto rizik.
Opatieni kybernetické bezpecnosti by méla byt dale uptesnéna v pokynech nebo
doporucenich CERT-EU. Pfi stanoveni opatieni a pokynd by mél byt nalezité zohlednén
nejnovéjsi technologicky vyvoj a pfipadné piislusné evropské a mezinarodni standardy,
jakoz 1 ptislusné pravni predpisy a politiky Unie, véetn€ posouzeni kybernetickych
bezpecnostnich rizik a doporuceni vydavanych skupinou pro spolupraci zfizenou podle
¢lanku 14 smérnice (EU) 2022/2555, jako je koordinované posouzeni rizik kybernetické
bezpecnosti siti 5G v EU a souboru opatfeni EU pro kybernetickou bezpecnost siti 5G. S
ohledem na situaci v oblasti kybernetickych hrozeb a diileZitost vybudovani kybernetické
odolnosti subjektli Unie by mohla byt navic vyzadovana certifikace ptislusnych produkti,
sluzeb a procesii IKT, a to v rdmci konkrétnich evropskych systém certifikace
kybernetické bezpecnosti piijatych podle ¢lanku 49 natizeni Evropského parlamentu a

Rady (EU) 2019/8811.

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentute Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruseni natizeni
(EU) &. 526/2013 (,,akt o kybernetické bezpe&nosti®) (Ut. vést. L 151, 7.6.2019, s. 15).
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(18) Generalni tajemnici organt a instituci Unie se v kvétnu 2011 rozhodli zfidit pfipravny tym
CERT-EU, na ktery bude dohliZet interinstitucionalni fidici rada. V ¢ervenci 2012 potvrdili
generalni tajemnici prakticka ujednani a dohodli se na tom, ze CERT-EU zistane zachovan
jako trvaly subjekt, ktery bude nadale napoméhat zvySovani celkové urovné bezpecnosti
v oblasti informacnich technologii v rdmci organt, instituci a jinych subjektii Unie jakozto
ptiklad viditelné interinstitucionalni spoluprace v oblasti kybernetické bezpecnosti. V zati
2012 byl CERT-EU ustaven pracovni skupinou Komise s interinstitucionalnim mandatem.
V prosinci 2017 uzaviely organy a instituce Unie interinstitucionalni ujednani o organizaci
a fungovani CERT-EU!. Toto nafizeni by mélo poskytnout komplexni soubor pravidel
ohledné organizace, fungovani a provozu CERT-EU. Ustanoveni tohoto natfizeni maji
ptednost pfed ustanovenimi interinstitucionalniho ujednani o organizaci a fungovani

CERT-EU, které bylo uzavteno v prosinci 2017.

(19) CERT-EU by m¢lo byt pfejmenovan na Sluzbu kybernetické bezpecnosti pro organy,
instituce a jiné subjekty Unie, avS§ak mél by si ponechat zkraceny nazev ,,CERT-EU*, ktery

je jiz znamy.

Ujednéni mezi Evropskym parlamentem, Evropskou radou, Radou Evropské unie,
Evropskou komisi, Soudnim dvorem Evropské unie, Evropskou centralni bankou,
hospodatskym a socidlnim vyborem, Evropskym vyborem regionii a Evropskou investi¢ni
bankou o organizaci a fungovani tymu pro reakci na pocitacové hrozby pro organy, instituce
a jiné subjekty Unie (CERT-EU) (Uft. vést. C 12, 13.1.2018, s. 1).
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(20)

Kromé ulozeni vice tkoltt CERT-EU a rozsifeni jeji ulohy, toto natfizeni zfizuje
Interinstitucionalni vybor pro kybernetickou bezpecnost (dale jen ,,vybor IICB*) k
dosazeni vysoké spolecné urovné kybernetické bezpecnosti u subjekti Unie. Vybor IICB
by mél hrat vylucnou roli pii sledovéani a podpoie provadéni tohoto nafizeni ze strany
subjekti Unie a pii dohledu nad plnénim obecnych priorit a cili CERT-EU a poskytovat
CERT-EU strategické tizeni. Vybor IICB by proto m¢l zajist'ovat zastoupeni organti Unie
a zahrnovat zastupce organd, instituci a jinych subjekti Unie prostiednictvim sit€ agentur
EU (EUAN). Organizace a fungovani vyboru IICB by se mély dale tidit vnitinim jednacim
radem, ktery mize zahrnovat dalsi upfesnéni pravidelnych zasedani vyboru IICB, v¢etné
kazdoro¢nich setkani na politické tirovni, na nichz by zastupci nejvyssi trovné vedeni
kazdého €lena vyboru IICB umozZnili tomuto vyboru vést strategickou diskusi a poskytli by
mu strategické pokyny. Kromé toho by mél mit vybor IICB mozZnost ztidit vykonny vybor,
ktery mu bude napomocen pfi jeho praci, a delegovat na néj nékteré ze svych tukold a
pravomoci, zejména pokud jde o ukoly, které vyzaduji zvlastni odborné znalosti jeho
¢lentl, naptiklad schvaleni katalogu sluzeb a jeho nésledné aktualizace, ujednani pro
smlouvy o poskytovani sluZeb, posuzovani dokumentii a zprav predloZzenych subjekty Unie
vyboru IICB podle tohoto natizeni, nebo tkoly souvisejici s ptipravou rozhodnuti o
opatfenich k zajisténi dodrzovani povinnosti vydanych vyborem IICB a se sledovanim
jejich provadéni. Vybor IICB by mél stanovit jednaci fad vykonného vyboru, véetné jeho

ukoll a pravomoci.
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(21) Cilem vyboru IICB je podporovat subjekty Unie pfi zlepSovani stavu jejich kybernetické
bezpecnosti provadénim tohoto natizeni. Za Gcelem podpory subjektid Unie by vybor IICB
m¢él poskytovat poradenstvi vedoucimu CERT-EU, pfijmout viceletou strategii ke zvySeni
urovné kybernetické bezpecnosti v subjektech Unie, stanovit metodiku a jiné aspekty
dobrovolnych vzajemnych hodnoceni a usnadnit zfizeni neformalni skupiny mistnich
referentd pro kybernetickou bezpecnost, podporované Agenturou Evropské unie pro
kybernetickou bezpecnost (ENISA), za ucelem vymény osvédcenych postupti a informaci

v souvislosti s provadénim tohoto nafizeni.
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(22)

V zajmu dosazeni vysoké urovné kybernetické bezpecnosti ve vsech subjektech Unie by
mély byt zajmy organtl, instituci a jinych subjektti Unie, které provozuji své vlastni
prostiedi IKT, ve vyboru IICB zastupovany tfemi zastupci jmenovanymi EUAN.
Zakladem ochrany udaju je bezpecnost pii1 zpracovavani osobnich udajt, a tudiz i1
souvisejici kybernetickd bezpecnost. S ohledem na synergie mezi ochranou udajti a
kybernetickou bezpecnosti by mél byt ve vyboru IICB zastoupen evropsky inspektor
ochrany udaji jakozto subjekt Unie podléhajici tomuto nafizeni s konkrétnimi odbornymi
zkuSenostmi v oblasti ochrany udaji, zahrnujicimi bezpecnost siti elektronické
komunikace. Vzhledem k dtlezitosti inovaci a konkurenceschopnosti v oblasti
kybernetické bezpecnosti by melo byt ve vyboru IICB zastoupeno Evropské pramyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost. Dale by
mély byt ve vyboru IICB zastoupeny ENISA a Agentura Evropské unie pro Kosmicky
program, a to vzhledem k lloze ENISA jakozto odborného centra pro kybernetickou
bezpecnost a k podpoie, kterou poskytuje, a s ohledem na dulezitost kybernetické
bezpecnosti kosmické infrastruktury a sluZzeb Unie. S ohledem na roli, ktera byla pfidélena
CERT-EU timto nafizenim, by mél predseda vyboru IICB zvat vedouciho CERT-EU na
vSechny schiize vyboru IICB, s vyjimkou ptipadt, kdy vybor IICB diskutuje o otazkach
ptimo se tykajicich vedouciho CERT-EU.
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(23)

(24)

Vybor IICB by mél sledovat dodrZzovani tohoto nafizeni, jakoZ i provadéni pokyni a

doporuceni a vyzev k pfijeti opatfeni. V technickych zalezitostech by mély vybor IICB
podporovat technické poradni skupiny ve slozeni, jez vybor IICB povazuje za vhodné.
Tyto technické poradni skupiny by mély dle potieby tzce spolupracovat se CERT-EU,

subjekty Unie a dal$imi zacastnénymi stranami.

Pokud vybor IICB zjisti, Ze n¢ktery subjekt Unie toto nafizeni nebo pokyny, doporuceni ¢i
vyzvy k pfijeti opatfeni vydané podle tohoto nafizeni, u€inné neprovedl, m¢l by mit
moznost, aniz by byly doteny interni postupy dotc¢eného subjektu Unie, pfistoupit k
opatfenim k zajiSténi dodrzovani povinnosti. Vybor IICB by mél opatieni k zajisténi
dodrzovani povinnosti uplatiiovat progresivné, jinymi slovy by mél nejprve pfijmout
nejméné piisné opatieni, tedy odiivodnéné stanovisko, a pouze pokud jsou nutné stale
piisnéjsi opatfeni, az po to nejpiisnéjsi, tedy doporuceni k do¢asnému pozastaveni
datovych toki do dot¢eného subjektu Unie. Toto doporuceni by se melo uplatnit pouze ve
vyjimecnych ptipadech dlouhodobych, imyslnych, opakovanych ¢i zdvaznych porusovani

tohoto nafizeni dot¢enym subjektem Unie.
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(25) Odtivodnéné stanovisko predstavuje nejméné piisné opatieni k zajisténi dodrzovani
povinnosti, které se zamétuje na zjisténé nedostatky pii provadéni tohoto natizeni. Vybor
IICB by mél mit moznost vydat v navaznosti na odivodnéné stanovisko pokyny, které
subjektu Unie pomohou zajistit soulad jeho ramce, opatieni k fizeni kybernetickych
bezpecnostnich rizik, planu kybernetické bezpecnosti a zprav s timto nafizenim, a nasledné
varovani, aby byly zjisténé nedostatky subjektu Unie vyfeSeny v rdmci urcené lhity. Pokud
nedostatky uvedené ve varovani nebyly fadné vyieseny, mél by mit vybor IICB moznost

vydat odiivodnéné oznameni.

(26) Vybor IICB by mél mit moznost doporucit, aby byl proveden audit subjektu Unie. Subjekt
Unie by mél mit moznost za timto uc¢elem vyuzit svou sluzbu interniho auditu. Vybor IICB
by rovnéz mé¢l mit moznost pozadat, aby audit provedl auditni tvar tfeti strany, a to i Gtvar

vzajemné dohodnutého poskytovatele sluzeb ze soukromého sektoru.

(27) Ve vyjimecnych ptipadech dlouhodobych, umysinych, opakovanych nebo zdvaznych
porusovani tohoto natizeni subjektem Unie by mél mit vybor IICB moznost jako krajni
opatfeni doporucit vS§em c¢lenskym statliim a subjektlim Unie do¢asné pozastaveni datovych
tokli do daného subjektu Unie, které by mélo platit do doby, nez tento subjekt Unie
ptislusné porusovani ukonci. Toto doporuceni by mélo byt sdéleno prostrednictvim

vhodnych a zabezpecenych komunikacnich kanala.
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(28)

(29)

Pokud se vybor IICB domniva, Ze trvalé poruSovani tohoto nafizeni ze strany subjektu
Unie vyplyva ptimo z jednani nebo opomenuti jeho zaméstnance, a to i na nejvyssi urovni
vedeni, mé¢l by v zjmu zajisténi spravného provadéni tohoto natizeni dotéeny subjekt Unie
pozadat, aby piijal ptislusna opatieni, pfi¢emz jej mize pozadat i o to, aby zvazil piijeti
opatfeni disciplinarni povahy, v souladu s pravidly a postupy stanovenymi ve sluzebnim
fadu urednikii Evropské unie a pracovnim fadu ostatnich zaméstnanct Evropské unie, které
jsou uvedeny v nafizeni Rady (EHS, Euratom, ESUO) ¢&. 259/68! (dale jen ,,sluzebni fad*),

a veskerymi dalSimi platnym pravidly a postupy.

Ukolem CERT-EU by mélo byt piispivat k bezpe¢nosti prostiedi IKT ve viech subjektech
Unie. Pti zvazovani, zda na zadost subjektu Unie poskytnout technické poradenstvi nebo
podnéty k piislusnym politickym zélezitostem, by CERT-EU méla zajistit, aby to nebranilo
plnéni jejich dalSich ukold, které ji byly svéfeny timto natizenim. CERT-EU by méla
jednat jako koordinator subjektii Unie pro ucely koordinovaného zptistupiiovani informaci

o zranitelnostech podle ¢1. 12 odst. 1 smérnice (EU) 2022/2555.

Natizeni Rady (EHS, Euratom, ESUO) €. 259/68 ze dne 29. tnora 1968, kterym se stanovi
sluzebni fad ufednikl a pracovni fad ostatnich zaméstnanci Evropskych spolecenstvi a
kterym se zavad¢ji zvlastni opatieni doc¢asné pouzitelnd na Gfedniky Komise (Ut. vést. L 56,
4.3.1968,s. 1).
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(30) CERT-EU by méla podporovat provadéni opatieni pro zajisténi vysoké spole¢né irovné
kybernetické bezpecnosti vypracovanim navrhti pokynti a doporuceni predkladanych
vyboru IICB nebo vydavanim vyzev k pfijeti opatieni. Tyto pokyny a doporuceni by m¢l
schvalovat vybor IICB. V piipad¢ potfeby by CERT-EU méla vydavat vyzvy k pfijeti
opatfeni popisujici naléhava bezpecnostni opatfeni, jimiz jsou subjekty Unie naléhave
vyzvény, aby ve stanovené lhuté ptisluSna opateni ptijaly. Vybor IICB by mél ulozit
CERT-EU, aby vydala, stahla nebo upravila navrh pokynti nebo doporuceni nebo vyzvy

k pfijeti opatieni.

(31) CERT-EU by rovnéz méla plnit ulohu, kterou pro ni stanovi smérnice (EU) 2022/2555
v oblasti spoluprace a vymény informaci s tymy pro reakce na pocitatové bezpecnostni
incidenty (dale jen ,,tymy CSIRT*) podle ¢lanku 15 dané smérnice. V souladu
s doporu¢enim Komise (EU) 2017/1584'by CERT-EU kromé& toho méla spolupracovat a
koordinovat reakce s pfislusnymi zacastnénymi stranami. Aby mohla CERT-EU pfispivat
k vysoké urovni kybernetické bezpecnosti v Unii, méla by sdilet informace tykajici se
konkrétnich incidentl s partnery v ¢lenskych statech. CERT-EU by mélo rovnéz
spolupracovat s jinymi prot&jsky z vefejného i soukromého sektoru, véetné Organizace

Severoatlantické smlouvy, a to po ptfedchozim schvaleni vyborem IICB.

1 Doporuceni Komise (EU) 2017/1584 ze dne 13. zati 2017 o koordinované reakci na rozséhlé
kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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(32)

(33)

(34)

Pti podpote operacni kybernetické bezpecnosti by CERT-EU méla vyuzivat dostupné
odborné znalosti ENISA, a to prostiednictvim strukturované spoluprace, jak stanovi
nafizeni (EU) 2019/881. V piipadé potfeby by méla byt ucinéna specialni ujednani mezi
obéma subjekty o praktické podobé takové spoluprace a k zabranéni zdvojovani ¢innosti.
CERT-EU by méla spolupracovat s ENISA pii analyze kybernetickych hrozeb a pravidelné

s touto agenturou sdilet svou zpravu o prostiedi hrozeb.

CERT-EU by méla mit moznost spolupracovat a vymeénovat si informace s ptrisluSnymi
komunitami v oblasti kybernetické bezpecnosti v Unii a jejich ¢lenskych statech s cilem
podpofit operacni spolupraci a umoznit stavajicim sitim realizovat jejich plny potencial pti

ochrané Unie.

Jelikoz sluzby a ukoly CERT-EU jsou v zajmu subjektli Unie, mé¢l by kazdy subjekt Unie
s vydaji v oblasti IKT pfispivat na tyto sluzby a tkoly spravedlivym dilem. Témito

ptispévky neni dotena rozpoctova autonomie subjekti Unie.
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(35) Mnohé kybernetické utoky jsou soucasti SirSich kampani, které cili na skupiny subjektti
Unie nebo na z4jmové komunity, jichz jsou subjekty Unie soucasti. S cilem umoznit
aktivni odhalovani incidenttl, reakci na incidenty nebo opatteni ke zmirnéni dopadt
incidentil a zotaveni z incidentti by subjekty Unie mély CERT-EU oznamovat incidenty,
kybernetické hrozby, zranitelnosti a vyznamné udalosti a sdilet odpovidajici technické
udaje, jez umozni odhalovat podobné incidenty, kybernetické hrozby, zranitelnosti a
vyznamné udalosti v ramci jinych subjektt Unie, zmirniovat jejich dopady a reagovat na
n¢. Postupem odpovidajicim postupu podle smérnice (EU) 2022/2555 by subjekty Unie
mély mit povinnost podat CERT-EU vc¢asné varovani do 24 hodin poté, co se dozvi o
vyznamném incidentu. Takova vyména informaci by méla CERT-EU umoznit Sifit tyto
informace jinym subjektim Unie, jakoZ i vhodnym protéjSkiim, s cilem pomoci chranit
prostfedi IKT subjekt Unie a prostfedi IKT protéjska subjekti Unie pted podobnymi

incidenty.
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(36)

Toto nafizeni stanovi vicestupniovy pfistup k hlaSeni vyznamnych incidenti, tak aby bylo
dosazeno vhodné rovnovahy mezi rychlym oznamovanim, které pomaha omezit
potencialni Sifeni vyznamnych incidentii a umoznuje subjektim Unie zadat o pomoc, na
jedné stran¢€, a podrobnym oznamovanim, které ¢erpa cenna pouceni z jednotlivych
incidentd a prubézné zvysuje kybernetickou odolnost jednotlivych subjekti Unie a ptispiva
ke zlepSeni celkového stavu jejich kybernetické bezpe€nosti, na stran¢ druhé. V tomto
ohledu by toto nafizeni mélo zahrnovat ohlaSovani incidentt, které by podle poc¢ate¢niho
posouzeni provedeného dotcenym subjektem Unie mohly subjektu Unie zpisobit vazné
provozni naruseni fungovani nebo finan¢ni ztratu nebo by mohly mit dopad na jiné fyzické
¢i pravnické osoby tim, Ze by zptisobily zna¢nou hmotnou ¢i nehmotnou tjjmu. Toto
pocatecni posouzeni by mélo mimo jiné zohlednit dotéené sité a informacni systémy,
zejména jejich vyznam pro fungovani subjektu Unie, zdvaznost a technické vlastnosti
kybernetické hrozby a veskeré souvisejici zranitelnosti, které jsou zneuzivany, jakoz i
zkusenosti subjektu Unie s podobnymi incidenty. Pii ur€ovani toho, zda je naruseni
provozu zavazné, by mohly hrat diileZitou roli ukazatele, jako je mira dopadu na fungovani
subjektu Unie, doba trvani incidentu nebo pocet dot¢enych fyzickych nebo pravnickych

osob.
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(37)

(38)

Vzhledem k tomu, Ze infrastruktura, sit¢ a informacni systémy ptislusného subjektu Unie a
¢lenského statu, v némz se tento subjekt Unie nachdzi, jsou propojené, je zasadni, aby byl
tento Clensky stat o vyznamném incidentu v ramci tohoto subjektu Unie bez zbyte¢ného
odkladu informovan. Proto by dot¢eny subjekt Unie m¢l informovat vSechny ptislusné
protéjsky v Clenskych statech urcené nebo ziizené podle ¢lanka 8 a 10 smérnice (EU)
2022/2555 o vyskytu vyznamného incidentu, ktery nahlaSuje CERT-EU. Pokud se CERT-
EU dozvi o vyznamném incidentu v ¢lenském staté, mela by informovat ptislusny

protéjSek v daném Clenském state.

M¢1 by byt zaveden mechanismus pro zajisténi ucinné vymeény informaci, koordinace a
spoluprace subjektid Unie v piipadé zavaznych incidentt, véetné jasného rozdéleni tiloh a
povinnosti zapojenych subjektll Unie. Zastupce Komise v IICB by mél byt, podle planu
pro feSeni kybernetickych krizi, kontaktnim mistem, ktery vyboru IICB usnadni sdileni
relevantnich informaci v souvislosti se zavaznymi incidenty s Evropskou siti sty¢nych
organizaci pro feSeni kybernetickych krizi (dale jen ,,sit EU-CyCLONe"), ¢imz se prisp&je
k vytvafeni spoleéného ptehledu o aktudlni situaci. Roli zastupce Komise jako kontaktniho
mista ve vyboru IICB by nemé¢la byt dot¢ena samostatnd a odliSna role Komise v siti EU-

CyCLONe podle ¢l. 16 odst. 2 smérnice (EU) 2022/2555.
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(39) Na zpracovavani osobnich tdaji podle tohoto nafizeni se pouzije nafizeni Evropského
parlamentu a Rady (EU) 2018/1725'. K tomuto zpracovavani osobnich udaji by mohlo
dojit v souvislosti s opatienimi piijatymi v ramci fesSeni kybernetickych bezpecnostnich
rizik, zranitelnosti a feseni incidentu, pfi sdileni informaci o incidentech, kybernetickych
hrozbach a zranitelnostech a pfti koordinaci a spolupraci v rdmci reakce na incident.
Takovéato opatfeni by mohla vyzadovat zpracovani urcitych kategorii osobnich udaja, jako
jsou IP adresy, jednotné adresy zdroje (URLs), doménova jména, e-mailové adresy,
postaveni subjektti idajti v organizaci, casova razitka, predméety emaili nebo nazvy
souborl. Veskera opatieni piijata podle tohoto natizeni by méla byt v souladu s ramcem
pro ochranu udajt a soukromi a subjekty Unie, CERT-EU a ptipadné vybor IICB by mély
ptijmout veskeré prislusné technické a organizacni opatieni, aby byl tento soulad zajistén

odpovédnym zplsobem.

(40) Toto nafizeni stanovi pravni zéklad pro zpracovani osobnich udajt ze strany subjektt
Unie, CERT-EU a ptipadné vyboru IICB pro ucely plnéni jejich ukoll a povinnosti podle
tohoto nafizeni v souladu s ¢l. 5 odst. 1 pism. b) natizeni (EU) 2018/1725. CERT-EU miize
jednat v postaveni zpracovatele nebo spravce v zavislosti na ukolu, ktery podle natizeni

(EU) 2018/1725 vykonava.

1 Naftizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi
subjekty Unie a o volném pohybu téchto udaji a o zruseni natizeni (ES) €. 45/2001 a
rozhodnuti &. 1247/2002/ES (Uf. vést. L 295, 21.11.2018, s. 39).
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(41)

V nékterych pfipadech mize byt nutné, aby subjekty Unie a CERT-EU za Gcelem plnéni
svych povinnosti podle tohoto nafizeni k zajisténi vysoké trovné kybernetické
bezpecnosti, a zejména v souvislosti s feSenim zranitelnosti a incidentil, zpracovavaly
zvlastni kategorie osobnich idajii uvedené v €l. 10 odst. 1 natizeni (EU) 2018/1725. Toto
nafizeni stanovi pravni zaklad pro zpracovani zvlastnich kategorii osobnich udajt subjekty
Unie a CERT-EU v souladu s ¢l. 10 odst. 2 pism. g) natizeni (EU) 2018/1725. Zpracovani
zvlastnich kategorii osobnich tdajt podle tohoto nafizeni by mélo byt piisné primérené
sledovanému cili. Za dodrzeni podminek stanovenych v ¢l. 10 odst. 2 pism. g) uvedeného
nafizeni by subjekty Unie a CERT-EU mély mit moznost zpracovavat tyto udaje pouze v
nezbytném rozsahu a v ptipadech vyslovné stanovenych v tomto nafizeni. Pii zpracovavani
zvlastnich kategorii osobnich tdaji by subjekty Unie a CERT-EU mély respektovat
podstatu prava na ochranu idajli a stanovit vhodna a konkrétni opatfeni na ochranu

zékladnich prav a zajmu subjektt udaja.
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(42)

Podle ¢lanku 33 natizeni (EU) 2018/1725 by subjekty Unie a CERT-EU mély s
ptihlédnutim ke stavu techniky, ndkladlim na provedeni a povaze, rozsahu, kontextu a
uceltim zpracovani i k rizné pravdépodobnym a rizné zdvaznym rizikiim pro prava a
svobody fyzickych osob zavést vhodna technicka a organizacni opatfeni k zajisténi
odpovidajici tirovné zabezpeceni osobnich udajl, coz zahrnuje napt. poskytovani
omezenych ptistupovych prav na zaklad¢ zésady ,,védét jen to nejnutnéjsi“, uplatiiovani
zéasad auditni stopy, zfizeni kontrolniho fetézce, uchovavani udaji v kontrolovaném a
kontrolovatelném prosttedi, standardizované provozni postupy a opatieni na ochranu
soukromi, jako jsou pseudonymizace nebo Sifrovani. Tato opatfeni by neméla byt
provadéna zptsobem, ktery by mél vliv ucel feSeni incidentil a integritu diikazt. Pokud
subjekt Unie nebo CERT-EU protistrané nebo partnerovi ptedava pro ucely tohoto nafizeni
osobni udaje souvisejici s incidentem, vcetné zvlastnich kategorii osobnich udajii, mélo by
byt pfedani téchto udajii v souladu s nafizenim (EU) 2018/1725. Pokud jsou zvlastni
kategorie osobnich udajui predavany treti stran¢, mély by subjekty Unie a CERT-EU
zajistit, aby tato tfeti strana uplatiiovala opatieni tykajici se ochrany osobnich tdaji na

urovni rovnocenné s natizenim (EU) 2018/1725.
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(43) V souladu s natizenim (EU) 2018/1725 by osobni tidaje zpracovavané pro ucely tohoto
nafizeni mély byt uchovavany pouze po dobu nezbytn¢ nutnou. Plni-1i subjekty Unie a
piipadné CERT-EU ulohu spravce, mély by stanovit lhiity pro uchovavani udaju, které¢ jsou
omezeny na dobu nezbytnou k dosazeni stanovenych ucelt. Zejména v souvislosti s
osobnimi udaji shromazd’ovanymi pro tcely feseni incidentli by mély subjekty Unie a
CERT-EU rozliSovat mezi osobnimi udaji, které jsou shromazd’ovany za ucelem
odhalovani kybernetické hrozby v jejich prostfedi IKT, aby se incidentu zabranilo, a
osobnimi udaji, které jsou shromazd’ovany za ucelem zmirnéni dopadu incidentu, reakce
na n¢j a zotaveni z néj. Pro odhalovani kybernetické hrozby je dtlezité vzit v uvahu dobu,
po kterou muze aktér hrozby zlstat v systému neodhalen. Pro zmirnéni dopadu incidentu,
reakci na néj a zotaveni z n¢j je dilezité zvazit, zda jsou osobni udaje nezbytné k
vysledovéni a feSeni opakujiciho se incidentu nebo incidentu podobné povahy, ktery by

s nim mohl souviset.

(44) Nakladani s informacemi ze strany subjektti Unie a CERT-EU by mélo byt v souladu
s platnymi pravidly pro bezpecnost informaci. Zahrnuti bezpecnosti lidskych zdroji mezi
opatfeni k fizeni kybernetickych bezpecnostnich rizik by mélo byt rovnéz provedeno v

souladu s platnymi pravidly.
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(45)

(46)

(47)

Pro tcely sdileni informaci se pouzivaji viditelna oznaceni, jimiz se poukazuje na to, Ze
ptijemci informaci je mohou sdilet jen omezené, a to zejména oznaceni podle dohod o
mlcenlivosti nebo neformalnich dohod o mi¢enlivosti, jako je TLP protokol (Trafic light
protocol), nebo jiné jasné oznaceni ze strany ptivodce informaci TLP protokol je tieba
chépat jako prostiedek k poskytovani informaci o jakychkoli omezenich, pokud jde o dalsi
Sifeni informaci. Pouziva se téméf ve vSech tymech CSIRT a v nekterych stfediscich pro

analyzu a sdileni informaci.

Toto nafizeni by mélo byt pravidelné vyhodnocovano s ohledem na budouci jednani o
viceletych rozpoctovych ramcich, coz umozni piijimat dalsi rozhodnuti, pokud jde o
fungovani a institucionalni ulohu CERT-EU, v¢etné ptipadného ustanoveni CERT-EU

ufadem Unie.

Vybor IICB by mél za pomoci CERT-EU piezkoumat a vyhodnotit provadéni tohoto
nafizeni a m¢l by o svych zjisténich informovat Komisi. Na zdklad¢ téchto informaci by
Komise méla podavat zpravy Evropskému parlamentu, Radé, Evropskému hospodatrskému
a socialnimu vyboru a Vyboru regiontl. Tato zprava by méla s vyuZzitim materidlu
poskytnutého vyborem IICB vyhodnotit, zda je vhodné zahrnout do oblasti pisobnosti
tohoto nafizeni sit¢ a informacni systémy, které¢ nakladaji s utajovanymi informacemi EU,
a to zejmeéna s ohledem na to, Ze pro bezpecnost informaci neexistuji pro subjekty Unie

spolecna pravidla.
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(48) V souladu se zdsadou proporcionality je pro dosaZeni zdkladniho cile, jimz je vysoka
spole¢na uroven kybernetické bezpecnosti v ramci subjekt Unie, nezbytné a vhodné
stanovit pravidla pro kybernetickou bezpec¢nost subjekti Unie. Toto natizeni neptekracuje
ramec toho, co je pro dosazeni sledovanych cilti nezbytné v souladu s ¢l. 5 odst. 4 Smlouvy

o Evropské unii.

(49) Toto nafizeni odrazi skutecnost, Ze subjekty Unie se lisi velikosti a kapacitou, a to i pokud

jde o financni a lidské zdroje.

(50) Evropsky inspektor ochrany udaji byl konzultovan v souladu s ¢l. 42 odst. 1 natizeni (EU)
2018/1725 a dne 17. kvétna 2022 vydal své stanovisko!,

PRIJALY TOTO NARIZENI:

! Ut. vést. C 258, 5.7.2022, s. 10.
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Kapitola I

Obecna ustanoveni

Clanek 1
Predmet

Toto nafizeni stanovi opatfeni, jejichZ cilem je dosdhnout vysoké spolecné urovné kybernetické

bezpecnosti v ramci subjektii Unie, pokud jde o:

a) ziizeni vnitiniho rdmce pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik

podle ¢lanku 6 kazdym subjektem Unie;
b) fizeni kybernetickych bezpecnostnich rizik, oznamovéani a sdileni informaci;

C) organizaci, fungovani a provoz interinstituciondlniho vyboru pro kybernetickou bezpecnost
ziizeného podle ¢lanku 10, jakoz i organizaci, fungovani a provoz sluzby kybernetické

bezpecnosti pro organy, instituce a jiné subjekty Unie (dale jen ,,CERT-EU®);

d) monitorovani provadéni tohoto nafizeni.
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Clanek 2
Oblast piisobnosti

1. Toto nafizeni se vztahuje na subjekty Unie, na interinstitucionalni vybor pro kybernetickou

bezpecnost ztizeny podle ¢lanku 10 a na CERT-EU.
2. Timto nafizenim neni dotcena instituciondlni autonomie podle Smluv.

3. S vyjimkou ¢l. 13 odst. 8 se toto nafizeni nevztahuje na sité a informacni systémy, které

nakladaji s utajovanymi informacemi EU (EUCI).

Clanek 3
Definice
Pro ticely tohoto nafizeni se rozumi:
1) ,»subjekty Unie* organy, instituce, a jiné subjekty zifizené Smlouvou o Evropské unii,

Smlouvou o fungovani Evropskeé unie (dale jen ,,Smlouva o fungovani EU*) nebo
Smlouvou o zalozeni Evropského spolecenstvi pro atomovou energii nebo na zaklade

uvedenych smluv;

2) ,,siti a informacnim systémem® sit’ a informacni systémy ve smyslu €l. 6 bodu 1 smérnice
(EU) 2022/2555;
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3)

4)

5)

6)

7)

8)

9

,bezpec€nosti siti a informacnich systémi* bezpecnost siti a informacnich systému ve

smyslu ¢l. 6 bodu 2 smérnice (EU) 2022/2555;

,Kybernetickou bezpecnosti* kybernetickd bezpecnost ve smyslu ¢l. 2 bodu 1 nafizeni

(EU) 2019/881;

,,nejvyssi irovni vedeni vedouci, vedouci organ nebo koordina¢ni organ a organ dohledu
odpovédny za fungovani subjektu Unie na nejvyssi spravni urovni, ktery ma pravomoc
piijimat nebo schvalovat rozhodnuti v souladu s opatfenimi pro fizeni na vysoké urovni
uvedeného subjektu Unie, aniZ je dot¢ena formalni odpovédnost jinych urovni vedeni za
dodrzovani pravidel a fizeni kybernetickych rizik v jejich ptisluSnych oblastech

pusobnosti;

,»vyznamnou udalosti* vyznamna udalost ve smyslu ¢l. 6 bodu 5 smérnice (EU)

2022/2555;
»incidentem® incident ve smyslu ¢l. 6 bodu 6 smérnice (EU) 2022/2555;

»zavaznym incidentem* incident, ktery zptisobi miru naruseni, kterad ptesahuje schopnost
subjektu Unie a CERT-EU reagovat na tento incident, nebo ktery ma vyznamny dopad na

nejméné dva subjekty Unie;

,rozsahlym kybernetickym bezpecnostnim incidentem* rozsadhly kyberneticky

bezpecnostni incident ve smyslu €l. 6 bodu 7 smérnice (EU) 2022/2555;
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10) ,resenim incidentu® feSeni incidentu ve smyslu ¢l. 6 bodu 8 smérnice (EU) 2022/2555;

11) ,kybernetickou hrozbou* kybernetickd hrozba ve smyslu ¢l. 2 bodu 8 natizeni (EU)
2019/881;

12) ,»Vyznamnou kybernetickou hrozbou* vyznamna kyberneticka hrozba ve smyslu ¢l. 6 bodu
11 smérnice (EU) 2022/2555;

(13) ,Zranitelnosti* zranitelnost ve smyslu ¢l. 6 bodu 15 smérnice (EU) 2022/2555;

14) ,Kkybernetickym bezpecnostnim rizikem* riziko ve smyslu ¢l. 6 bodu 9 smérnice (EU)
2022/2555;

15) ,»sluzbou cloud computingu* sluzba cloud computingu ve smyslu ¢l. 6 bodu 30 smérnice
(EU) 2022/2555.

Cldnek 4
Zpracovani osobnich udaji

1. Zpracovani osobnich udaji podle tohoto nafizeni CERT-EU, Interinstitucionalnim
vyborem pro kybernetickou bezpecnost ztizenym podle ¢lanku 10 a subjekty Unie se
provadi v souladu s natizenim (EU) 2018/1725.
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Pokud CERT-EU, interinstitucionalni vybor pro kybernetickou bezpecnost ztizeny podle
¢lanku 10 a subjekty Unie plni ukoly nebo povinnosti podle tohoto nafizeni, zpracovavaji a
vyménuji si osobni udaje pouze v nezbytném rozsahu a vyhradné za ticelem plnéni téchto

ukoli nebo povinnosti.

Zpracovani zvlastnich kategorii osobnich udaji uvedenych v ¢l. 10 odst. 1 natizeni (EU)
2018/1725 se povazuje za nezbytné z divodi vyznamného vetejného zajmu podle ¢l. 10
odst. 2 pism. g) uvedeného natizeni. Takové tidaje mohou byt zpracovavany pouze v
rozsahu nezbytném pro provadeéni opatieni k fizeni kybernetickych bezpecnostnich rizik
uvedenych v ¢lancich 6 a 8, pro poskytovani sluzeb CERT-EU podle ¢lanku 13, pro sdileni
informaci o konkrétnich incidentech podle ¢l. 17 odst. 3 a ¢l. 18 odst. 3, pro sdileni
informaci podle ¢lanku 20, pro oznamovaci povinnosti podle ¢lanku 21, pro koordinaci a
spolupraci v ramci reakce na incident podle ¢lanku 22 a pro fizeni zavaznych incidentii
podle ¢lanku 23 tohoto nafizeni. Jednaji-li subjekty Unie a CERT-EU v postaveni spravce
udaji, uplatiuji technickd opatieni zabranujici zpracovani zvlastnich kategorii osobnich
udajii pro jiné Gcely a stanovi vhodnd a konkrétni opatieni na ochranu zadkladnich prav a

z4jmu subjektl udaja.
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Kapitola II

Opatreni k zajisténi vysoké spolecné trovné kybernetické bezpecnosti

Clanek 5

Provadeni opatreni

1. Do ... [osm mésict ode dne vstupu tohoto nafizeni v platnost] vyda interinstitucionalni
vybor pro kybernetickou bezpecnost ziizeny podle ¢lanku 10 po konzultaci s Agenturou
Evropské unie pro kybernetickou bezpecnost (ENISA) a po obdrzeni pokyni od CERT-EU
pokyny pro subjekty Unie k provedeni pocate¢niho pfezkumu kybernetické bezpecnosti a
zfizeni vnitiniho rdmce pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik
podle ¢lanku 6, pro hodnoceni vyspélosti kybernetické bezpecnosti podle ¢lanku 7, pro
prijeti opatfeni k fizeni kybernetickych bezpecnostnich rizik podle ¢lanku 8 a pro piijeti

planu kybernetické bezpecnosti podle ¢lanku 9.

2. Pti provadéni ¢lanki 6 az 9 zohledni subjekty Unie pokyny a doporuceni ptijaté podle
¢lanku 11 a 14.
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Clanek 6

Ramec pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik

1. Do ... [15 mésicii ode dne vstupu tohoto nafizeni v platnost] poté, co provede pocatecni
piezkum kybernetické bezpecnosti, jako je audit, ziidi kazdy subjekt Unie vnitini rdmec
pro fizeni, spravu a kontrolu kybernetickych bezpecnostnich rizik (dale je ,,rdmec®). Na

ziizeni ramce dohlizi nejvyssi Groven vedeni subjektu Unie a nese za n¢j odpoveédnost.

2. Ramec zahrnuje celé neutajované prostiedi IKT dotceného subjektu Unie, véetné
jakéhokoli prostredi IKT a siti funkcnich technologii v jeho prostorach, externé
zajistovanych aktiv a sluzeb v prostiedi cloud computingu nebo hostovanych tietimi
stranami, mobilnich zafizeni, podnikovych siti, obchodnich siti nepfipojenych k internetu a
jakychkoli zafizeni pfipojenych k témto prosttedim (déle jen ,,prostfedi IKT*). Ramec je

zaloZen na pfistupu zohlednujicim vSechna rizika.

3. Ramec zajistuje vysokou uroven kybernetické bezpecnosti. Ramec stanovuje vnitini
politiky kybernetické bezpecnosti, véetné cill a priorit, pro bezpecnost siti a informacnich
systému a ulohy a povinnosti zaméstnanci subjektu Unie, jejichz tkolem je zajistit 0€inné
provadéni tohoto nafizeni. Rdmec rovnéz zahrnuje mechanismy pro méteni G€innosti

provadéni.
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Rémec je pravidelné pfezkoumavan v kontextu ménicich se kybernetickych
bezpecnostnich rizik, nejméné vSak jednou za Ctyii roky. Rdmec subjektu Unie miize byt v
piipadé potfeby a v navaznosti na zadost interinstitucionalniho vyboru pro kybernetickou
bezpecnost ziizeného podle ¢lanku 10 aktualizovan na zakladé pokyntit CERT-EU

tykajicich se zjisténych incidentli nebo moznych nedostatkti v provadéni tohoto nafizeni.

Nejvyssi uroven vedeni kazdého subjektu Unie odpovidé za provadéni tohoto natizeni a

dohlizi na to, zda jeho organizace povinnosti souvisejici s ramcem plni.

V piipadé potieby, a aniZ je dotCena jeho odpovédnost za provadéni tohoto natfizeni, mize
nejvyssi uroven vedeni kazdého subjektu Unie prenést urcité povinnosti podle tohoto
nafizeni na vys$$i vedouci pracovniky ve smyslu ¢l. 29 odst. 2 sluzebniho fadu nebo jiné
ufedniky na rovnocenné urovni v ramci dot€eného subjektu Unie. Bez ohledu na takové
pfeneseni pravomoci mize byt nejvyssi tiroveinl vedeni ¢inéna odpovédnou za poruseni

tohoto nafizeni dot¢enym subjektem Unie.
Kazdy subjekt Unie ma zaveden u¢inny mechanismus zajist'ujici, ze pfimetena ¢ast
rozpoctu na IKT bude vynaloZena na kybernetickou bezpecnost. Pfi stanovovani tohoto

procentniho podilu se nalezité¢ zohledni ramec.
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8. Kazdy subjekt Unie jmenuje mistniho referenta pro kybernetickou bezpecnost nebo osobu
vykonévajici rovnocennou funkci, kteti ptisobi jako jediné kontaktni misto ve vztahu ke
vSem aspektiim kybernetické bezpecnosti. Mistni referent pro kybernetickou bezpecnost
usnadnuje provadéni tohoto nafizeni a o stavu provadéni pravidelné pfimo informuje
nejvyssi uroven vedeni. AniZ je dotéena skutecnost, ze mistni referent pro kybernetickou
bezpecnost je v kazdém subjektu Unie jedinym kontaktnim mistem, miize subjekt Unie
pienést nékteré tikoly mistniho referenta pro kybernetickou bezpecnost, pokud jde o
provadéni tohoto nafizeni, na CERT-EU, a to na zéklad¢ smlouvy o poskytovani sluzeb
uzaviené mezi timto subjektem Unie a CERT-EU, nebo tyto ukoly mtize sdilet n¢kolik
subjekt Unie. Pokud jsou tyto tkoly pteneseny na CERT-EU, rozhodne
interinstituciondlni vybor pro kybernetickou bezpecnost ztizeny podle ¢lanku 10, zda bude
tato sluzba poskytovana jako soucast zakladnich sluzeb CERT-EU, a to s pfihlédnutim k
lidskym a finan¢nim zdrojim dotceného subjektu Unie. Kazdy subjekt Unie oznami
CERT-EU neprodlen¢ jmenovaného mistniho referenta pro kybernetickou bezpecnost a

veskeré jeho nésledné zmény.

CERT-EU zfidi a vede aktudlni seznam jmenovanych mistnich referentti pro kybernetickou

bezpecnost.

PE-CONS 57/1/23 REV 1 37

CS



0. Vyssi vedouci pracovnici ve smyslu €l. 29 odst. 2 sluzebniho fadu nebo jini Giednici na
rovnocenné urovni v ramci dotéeného subjektu Unie, jakoz i vSichni piislusni pracovnici
povéteni provadénim opatieni a plnénim povinnosti v oblasti fizeni kybernetickych
bezpecnostnich rizik stanovenych v tomto natfizeni pravidelné absolvuji zvlastni skoleni s
cilem ziskat dostatecné znalosti a dovednosti posouzeni a vyhodnoceni postupti v oblasti

kybernetickych bezpecnostnich rizik a jejich dopadu na provoz subjektu Unie.

Clinek 7

Hodnoceni vyspélosti kybernetické bezpecnosti

1. Do ... [18 mésicti ode dne vstupu tohoto nafizeni v platnost] a poté alespon kazdé dva roky
provede kazdy subjekt Unie hodnoceni vyspélosti kybernetické bezpecnosti zahrnujici

vSechny prvky jeho prostiedi IKT.

2. Hodnoceni vyspélosti kybernetické bezpecnosti se ptipadné provadi za pomoci

specializované tfeti strany.

3. Subjekty Unie s podobnymi strukturami mohou pii provadéni hodnoceni vyspélosti

kybernetické bezpe¢nosti pro své piislusné subjekty spolupracovat.
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4. Na zakladé Zadosti interinstitucionalniho vyboru pro kybernetickou bezpecnost ziizeného
podle ¢lanku 10 a s vyslovnym souhlasem dotceného subjektu Unie mohou byt vysledky
hodnoceni vyspélosti kybernetické bezpecnosti projednany v tomto vyboru nebo v radmci
neformalni skupiny mistnich referentti pro kybernetickou bezpecnost, cozZ umozni ¢erpani

ze zkuSenosti a vyménu osvédcenych postupd.

Clanek 8

Opatreni k rizeni kybernetickych bezpecnostnich rizik

1. Kazdy subjekt Unie pod dohledem své nejvyssi tirovné vedeni bezodkladné a nejpozdéji do
... [20 mésicti ode dne vstupu tohoto nafizeni v platnost] piijme odpovidajici a piiméfena
technicka, operacni a organizacni opatteni k fizeni kybernetickych bezpecnostnich rizik
zjiSténych v ramci a k prevenci dopadil incidentl nebo jejich minimalizaci. S ohledem na
nejnovéjsi technologicky vyvoj a ptipadné na ptislusné evropské a mezinarodni normy
zajisti tato opatfeni k fizeni rizik takovou Uroven bezpec¢nosti siti a informacnich systému v
celém prostiedi IKT, ktera je imérna hrozicim kybernetickym bezpecnostnim riziktim. Pti
posuzovani pfimétenosti téchto opatfeni se nalezité zohledni mira expozice subjektu Unie
kybernetickym bezpecnostnim rizikiim, jeho velikost, pravdépodobnost vyskytu incident
a jejich zavaznost, vcetné jejich spolecenského, hospodarského a interinstitucionalniho

dopadu.
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2. Subjekty Unie se pii provadéni opatieni k fizeni kybernetickych bezpecnostnich rizik

zamé&iuji alesponi na tyto oblasti:

a)  politiku kybernetické bezpecnosti, véetné opatieni potfebnych k dosazeni cilti a
priorit uvedenych v €l. 6 odst. 3 tohoto ¢lanku;

b)  politiku analyzy kybernetickych bezpecnostnich rizik a politiku bezpecnosti
informacnich systému;

c) cile politiky tykajici se vyuzivani sluzeb cloud computingu;

d) pfipadné audit kybernetické bezpecnosti, ktery mlize zahrnovat posouzeni
kybernetickych bezpecnostnich rizik, zranitelnosti a kybernetickych hrozeb a
pravidelné penetracni testovani provadéné daveéryhodnym soukromym
poskytovatelem;

e) provadeni doporuceni vyplyvajicich z audith kybernetické bezpecnosti uvedenych v
pismenu d) prostfednictvim aktualizace systému a politiky kybernetické bezpecnosti;

f)  organizaci systému kybernetické bezpecnosti, véetné¢ vymezeni tloh a odpovédnosti;

g)  spravu aktiv, v€etné seznamu aktiv v oblasti IKT a mapovani siti IKT;

h)  bezpecnost lidskych zdrojl a kontrolu piistupu;

1)  bezpecnost operaci;
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j)  bezpecnost komunikaci;

k)  akvizici, vyvoj a idrzbu systému, v€etné politiky zvefejiiovani informaci o

zranitelnosti a jejich feSeni;
1)  pfipadné politiky v oblasti transparentnosti zdrojového kodu;

m) bezpecnost dodavatelského fetézce véetné aspektl souvisejicich s bezpecnosti, které
se tykaji vztahi mezi kazdym subjektem Unie a jeho pfimymi dodavateli nebo

poskytovateli sluzeb;

n)  feSeni incidentl a spolupraci se CERT-EU, jako je zajiSténi bezpecnostniho

monitorovani a vedeni protokolil bezpecnosti;

0)  Tfizeni kontinuity provozu, jako je sprava zalohovani a obnova provozu po havarii,

a krizové tizeni a

p)  podporu a rozvoj vzdélavani, dovednosti, zvySovani povédomi, cvi¢ebnich programi

a programt odborné piipravy v oblasti kybernetické bezpecnosti.

Pro tcely prvniho pododstavce pism. m) subjekty Unie zohledni zranitelnosti specifické
pro kazdého pifimého dodavatele a poskytovatele sluzeb a celkovou kvalitu produktii a
postupll v oblasti kybernetické bezpecnosti svych dodavatell a poskytovatelli sluzeb,

vcetné jejich postupli bezpecného vyvoje.
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3. Subjekty Unie pfijmou alespoii tato konkrétni opatieni pro fizeni kybernetickych

bezpecnostnich rizik:

a)  technicka opatfeni umoznujici a podporujici praci z domova;

b)  konkrétni kroky pro piechod k zdsaddm nulové divéry;

c) pouzivani vicefaktorového oveétovani jako normy u siti a informacnich systémi;

d) pouzivani kryptografie a Sifrovani, a zejména Sifrovani mezi koncovymi body, a
bezpecného digitalniho podpis

e) pripadné zavedeni zabezpecené hlasové, obrazové a textové komunikace
a zabezpecenych systémil tisnové komunikace v ramci subjektu Unie;

f)  proaktivni opatfeni pro odhalovani a odstraiiovani malwaru a Spionazniho softwaru;

g)  zabezpeceni softwarového dodavatelského fetézce prostrednictvim kritérii pro
bezpeény vyvoj a hodnoceni softwaru,

h)  vytvofeni a zavedeni programti odborné ptipravy v oblasti kybernetické bezpecnosti
odpovidajicich ukolim a ptedpokladanym schopnostem nejvyssi urovné vedeni a
zamé&stnancl subjektu Unie povéfenych zajisténim t¢inného provadéni tohoto
nafizeni;
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1)  pravidelné Skoleni zaméstnancii v oblasti kybernetické bezpec¢nosti;

J) v pfislusnych ptipadech Gcast na analyzach rizik vzdjemného propojeni mezi

subjekty Unie;

k)  posileni pravidel pro zadavani vefejnych zakazek s cilem usnadnit dosazeni vysoké

spole¢né urovné kybernetické bezpecnosti prostfednictvim:

1)  odstranéni smluvnich ptekazek, které omezuji sdileni informaci ohledné
incidenti, zranitelnosti a kybernetickych hrozeb obdrzenych od poskytovateli

sluzeb IKT se CERT-EU,

i1)  smluvni povinnosti hlésit incidenty, zranitelnosti a kybernetické hrozby a

disponovat vhodnymi mechanismy reakce na incidenty a jejich monitorovani.
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Clanek 9
Plany kybernetické bezpecnosti

Na zéklad¢ zavért vyvozenych z hodnoceni vyspélosti kybernetické bezpecnosti
provedeného podle ¢lanku 7 a s ohledem na aktiva a kybernetickd bezpecnostni rizika
zjiSténa v ramci a na opatieni k fizeni kybernetickych bezpecnostnich rizik pfijata podle
¢lanku 8, schvali nejvyssi tiroven vedeni subjektu bez zbyteéného prodleni a nejpozdéji do
... [24 mésict ode dne vstupu tohoto nafizeni v platnost] Unie plan kybernetické
bezpecnosti. Cilem planu kybernetické bezpecnosti je zvysit celkovou kybernetickou
bezpecnost subjektu Unie, a tim piispét k posileni vysoké spole¢né urovné kybernetické
bezpecnosti uvniti subjektll Unie. Plan kybernetické bezpecnosti zahrnuje pfinejmensim
opatfeni k fizeni kybernetickych bezpecnostnich rizik pfijata podle ¢lanku 8. Plan
kybernetické bezpec¢nosti se reviduje kazdé dva roky, nebo castéji, je-li to nezbytné, na
zéakladé hodnoceni vyspélosti kybernetické bezpecnosti provedeného podle ¢lanku 7 nebo

v souvislosti s jakymkoli vyznamnym piezkumem ramce.

Plan kybernetické bezpecnosti zahrnuje plan subjektu Unie pro feSeni kybernetickych krizi

v piipad¢€ zavaznych incidentd.

Subjekt Unie predlozi svlij plan kybernetické bezpecnosti interinstituciondlnimu vyboru

pro kybernetickou bezpec¢nost ztizenému podle ¢lanku 10.
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Kapitola IIT

Interinstitucionalni vybor pro kybernetickou bezpeénost

Clanek 10

Interinstitucionalni vybor pro kybernetickou bezpecnost

Ziizuje se interinstitucionalni vybor pro kybernetickou bezpecnost (dale jen ,,vybor

[ICB*).
Vybor IICB je povinen:
a) sledovat a podporovat provadéni tohoto natizeni subjekty Unie;

b)  dohliZet na plnéni obecnych priorit a cili CERT-EU a poskytovat CERT-EU

strategické fizeni.

Vybor IICB sestava z:

a)  jednoho zastupce jmenovaného kazdym z téchto subjekti:
1)  Evropsky parlament;

i1)  Evropska rada;
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iii) Rada Evropské unie;

iv)  Komise;

v)  Soudni dvir Evropské unie;

vi)  Evropska centralni banka;

vii) Ugetni dviir;

ix)  Evropsky hospodatsky a socidlni vybor;
x)  Evropsky vybor regiont;

xi)  Evropské investi¢ni banka;

xii) Evropské prumyslové, technologické a vyzkumné centrum kompetenci pro

kybernetickou bezpecnost;
xiil) ENISA;
xiv) Evropsky inspektor ochrany udaji;

xv) Agentura Evropskeé unie pro kosmicky program;
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b)  tii zastupcl jmenovanych siti agentur EU (EUAN) na néavrh jejiho poradniho vyboru
pro IKT, aby zastupovali z4jmy organtl, instituci a jinych subjektii Unie, které

provozuji své vlastni prostiedi IKT a které nejsou uvedeny v pismenu a).

Subjekty Unie zastoupené ve vyboru IICB usiluji o dosazeni vyvazeného zastoupeni Zen a

muzil mezi jmenovanymi zastupci.

Clentim vyboru IICB mohou byt ndpomocni nahradnici. Dali zastupci subjektd Unie
uvedenych v odstavci 3 nebo jinych subjektii Unie mohou byt predsedou pozvani k ucasti

na zasedanich vyboru IICB bez hlasovacich prav.

Vedouci CERT-EU a ptedsedové skupiny pro spolupraci, sité tymti CSIRT a sité EU-
CyCLONe ztizenych podle ¢lankt 14, 15 a 16 smérnice (EU) 2022/2555 nebo jejich
nahradnici se mohou zasedani vyboru IICB tcastnit jako pozorovatelé. Ve vyjimecnych

ptipadech a v souladu se svym jednacim fddem muze vybor IICB rozhodnout jinak.
Vybor IICB pfijima sviij jednaci fad.

Vybor IICB v souladu s jednacim faddem urcuje z fad svych ¢lenii pfedsedu na obdobi tii

let. Nahradnik ptedsedy se na stejnou dobu stava plnym ¢lenem vyboru IICB.
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10.

1.

12.

13.

Vybor IICB se schézi alespon tiikrat za rok z podnétu svého predsedy, na zadost CERT-

EU nebo na zadost kteréhokoli ze svych ¢lend.

Kazdy ¢len vyboru IICB ma jeden hlas. Rozhodnuti vyboru IICB se pfijimaji prostou
vétsinou, neni-li v tomto nafizeni stanoveno jinak. Pfedseda vyboru IICB nehlasuje, kromé

ptipadi rovnosti hlasii, kdy mize odevzdat rozhodujici hlas.

Vybor IICB muze jednat zjednoduSenym pisemnym postupem zahdjenym v souladu se
svym jednacim faddem. Na zéklad¢ tohoto postupu se piislusné rozhodnuti povazuje za
schvalené ve lhiité stanovené piedsedou, s vyjimkou ptipadt, kdy néktery z Clent vznese

namitku.

Funkci sekretariatu vyboru IICB zajist'uje Komise a sekretariat je odpovédny predsedovi

vyboru IICB.

Zastupci nominovani siti EUAN ptedavaji rozhodnuti vyboru IICB ¢lentim sit¢ EUAN.
Jakykoli ¢len sité¢ EUAN je opravnén se obratit na tyto zastupce nebo piedsedu vyboru

IICB s jakoukoli zalezitosti, o niz se domnivaji, Ze by na ni vybor [ICB mél byt upozornén.

Vybor IICB mize ziidit vykonny vybor, aby mu pomahal v jeho préci, a pfenést na n¢j
nékteré své koly a pravomoci. Vybor IICB stanovi jednaci fad vykonného vyboru, véetné

jeho ukoll a pravomoci a funkéniho obdobi jeho ¢lend.
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14. Do ... [12 mésict ode dne vstupu tohoto natfizeni v platnost] a poté kazdoro¢né predklada
vybor IICB Evropskému parlamentu a Radé¢ zpravu, v niz je podrobné popsan pokrok
dosazeny pti provadéni tohoto nafizeni, a zejména upfesnén rozsah spoluprace CERT-EU s
jeho vnitrostatnimi protéjsky v jednotlivych Clenskych statech. Tato zprava je podkladem
pro dvouletou zpravu o stavu kybernetické bezpecnosti v Unii pfijatou podle ¢lanku 18

smérnice (EU) 2022/2555.
Clanek 11
Ukoly vyboru IICB
Pti vykonu svych povinnosti vybor IICB zejména:
a) poskytuje strategické pokyny vedoucimu CERT-EU;

b) ucinné sleduje a dohlizi na provadéni tohoto natizeni a podporuje subjekty Unie pfi
posilovani jejich kybernetické bezpecnosti, a piipadné v této souvislosti také pozaduje od

subjektii Unie a CERT-EU zpravy ad hoc;

C) v ndvaznosti na strategickou diskusi pfijima viceletou strategii pro zvyseni urovné
kybernetické bezpe¢nosti v subjektech Unie, pravidelng, v kazdém ptipad¢ vSak jednou za

pét let, tuto strategii posuzuje a v piipadé potieby tuto strategii upravuje;
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d)

g)

h)

stanovuje metodiku a organizaéni aspekty pro provadéni dobrovolnych vzajemnych
hodnoceni subjekty Unie s cilem Cerpat ze sdilenych zkuSenosti, posilit vzdjemnou davéru,
dosahnout vysoké spolecné urovné kybernetické bezpecnosti a posilit schopnosti subjektii
Unie v oblasti kybernetické bezpec¢nosti, pfiCemz zajisti, aby tato vzdjemna hodnoceni
provadéli odbornici na kybernetickou bezpecnost jmenovani jinym subjektem Unie, nez je
subjekt Unie, ktery je pfedmétem piezkumu, a aby tato metodika vychézela z ¢lanku 19

smérnice (EU) 2022/2555 a byla ptipadné subjektiim Unie piizptisobena;

na zakladé navrhu vedouciho CERT-EU schvaluje ro¢ni pracovni program CERT-EU a

sleduje jeho provadéni;

na zékladé navrhu vedouciho CERT-EU schvaluje katalog sluzeb CERT-EU a vSechny

jeho aktualizace;

na zakladé navrhu vedouciho CERT-EU schvaluje ro¢ni finan¢ni plan piijmu a vydaj,

vcetné personalniho obsazeni, pro ¢innosti CERT-EU;

na zékladé navrhu vedouciho CERT-EU schvaluje postupy pro uzavirani smluv o

poskytovani sluzeb;

pfezkoumava a schvaluje ro¢ni zpravu vypracovanou vedoucim CERT-EU, jeZ se zabyva

¢innosti CERT-EU a fizenim jejich finan¢nich prostiedki;
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)

k)

D

p)

schvaluje a sleduje klic¢ové ukazatele vykonnosti pro CERT-EU stanovené na zaklad¢

navrhu vedouciho CERT-EU;

schvaluje ujednani o spolupraci, smlouvy o poskytovani sluzeb nebo smlouvy mezi CERT-

EU a dal§imi subjekty podle ¢lanku 18;

pfijima pokyny a doporuceni na zdkladé navrhu CERT-EU v souladu s ¢lankem 14 a
uklada CERT-EU, aby vydala, stdhla nebo upravila navrh pokynti nebo doporuceni nebo

vyzvu k pfijeti opatieni;

ziizuje technické poradni skupiny se zvlastnimi ukoly na podporu ¢innosti vyboru IICB,

schvaluje jejich mandat a uréuje jejich predsedy;

prijima a posuzuje dokumenty a zpravy piedlozené subjekty Unie podle tohoto nafizeni,

jako jsou hodnoceni vyspélosti kybernetické bezpecnosti;

za Ucelem vymény osvédcenych postupl a informaci v souvislosti s provadénim tohoto
nafizeni usnadituje zfizeni neformalni skupiny mistnich referentti pro kybernetickou

bezpecnost subjektid Unie, podporované ENISA;

s ohledem na informace o zjisténych kybernetickych bezpecnostnich rizicich a poznatky
poskytnuté CERT-EU sleduje pfimétfenost opatieni tykajicich se propojeni mezi
prostiedimi IKT subjekt Unie a poskytuje poradenstvi ohledné moznych zlepSeni; no,

mysli se tim propojenost na technické trovni;
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q) vypracuje plan feseni kybernetickych krizi s cilem podpofit na operativni urovni
koordinované fizeni zdvaznych incidentti s dopadem na subjekty Unie a pfispét k
pravidelné vyméné prislusnych informaci, zejména pokud jde o dopady a zdvaznost

zéavaznych incidentli a mozné zptisoby jejich zmirnéni;

r) koordinuje pfijimani pland jednotlivych subjektii Unie pro feseni kybernetickych krizi

uvedenych v ¢l. 9 odst. 2;

s) s ohledem na vysledky koordinovaného posouzenti rizik kritickych dodavatelskych fetézcii
na urovni Unie uvedenych v ¢lanku 22 smérnice (EU) 2022/2555 ptijima doporuceni v
oblasti bezpec¢nosti dodavatelského fetézce podle ¢l. 8 odst. 2 prvniho pododstavce
pism. m) na podporu subjektii Unie pii pfijimani t€innych a ptfimétenych opatieni k fizeni

kybernetickych bezpe¢nostnich rizik.
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Clanek 12

Dodrzovani povinnosti

1. Vybor IICB v souladu s ¢l. 10 odst. 2 a ¢lankem 11 uc¢inné sleduje provadeéni tohoto
nafizeni a ptijatych pokynu, doporuceni a vyzev k pfijeti opatieni ze strany subjekti Unie.
Vybor IICB si mize od subjektti Unie vyzadat informace nebo dokumentaci, které jsou pro
tento ucel nezbytné. Pokud je doteny subjekt Unie ptimo ve vyboru I[ICB zastoupen,
nema pro ucely pfijeti opatieni k zajisténi plnéni povinnosti podle tohoto ¢lanku hlasovaci

prava.

2. Pokud vybor IICB zjisti, ze n¢ktery subjekt Unie toto nafizeni nebo pokyny, doporuceni ¢i
vyzvy k pfijeti opatfeni vydané podle tohoto nafizeni i¢inn¢ neprovedl, aniz by byly
dotceny interni postupy dot¢eného subjektu Unie, a poté, co subjektu Unie umozni

ptednést jeho piipominky, mize:

a)  predlozit dot¢enému subjektu Unie odiivodnéné stanovisko se zjisténymi nedostatky

pii uplatiiovani tohoto natizent;

b)  poskytnout dot€enému subjektu Unie po konzultaci se CERT-EU pokyny s cilem
zajistit, aby jeho rdmec, opatieni k fizeni kybernetickych bezpe¢nostnich rizik, plan
kybernetické bezpecnosti a podavani zprav byly ve stanovené lhlit€ v souladu s timto

narizenim,;
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d)

g)

vydat varovani s cilem fesit zjisténé nedostatky ve stanovené lhiité, véetné

doporuceni ke zmén¢ opatfeni ptfijatych dotCenym subjektem Unie na zaklad¢ tohoto

nafizeni;

vydat dot¢enému subjektu Unie odlivodnéné ozndmeni v piipadé, Ze nedostatky
uvedené ve varovani vydaném podle pismene ¢) nebyly ve stanovené lhuté

dostate¢né vyteseny;

vydat:

1) doporuceni k provedeni auditu, nebo

i1)  zéadost, aby audit provedl auditni utvar tieti strany;

v ptislusnych ptipadech informovat Ucetni dviir v rdmci jeho mandatu o idajném

nedodrzeni povinnosti;

vydat doporuceni, aby vSechny ¢lenské staty a subjekty Unie doCasné pozastavily

datové toky do dotceného subjektu Unie.

Pro ucely prvniho pododstavce pism. c), je-li to nezbytné s ohledem na kybernetické

bezpecnostni riziko, je pocet piijemcli varovani pfiméfené omezen.

Varovani a doporuceni vydana podle prvniho pododstavce jsou urcena nejvyssi tirovni

vedeni dotceného subjektu Unie.
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Pokud vybor IICB pfijal opatieni podle odst. 2 prvniho pododstavce pism. a) az g),
dotéeny subjekt Unie podrobné informuje o opatienich a krocich, které k feseni tdajnych
nedostatkil zjisténych vyborem IICB piijal. Tyto podrobné informace subjekt Unie poda v

piiméfené 1hité dohodnuté s vyborem IICB.

Pokud se vybor IICB domniva, ze subjekt Unie trvale porusuje toto natizeni a ze toto
poruSovani vyplyva pfimo z jednani nebo opomenuti ufednika nebo jiného zaméstnance
Unie, a to i na nejvyssi urovni vedeni, pozada vybor IICB dotceny subjekt Unie, aby piijal
prislusna opatteni, pfiCemz jej miize pozadat i o to, aby zvazil piijeti opatieni disciplinarni
povahy v souladu s pravidly a postupy stanovenymi ve sluzebnim fadu a jakymikoli
dal$imi platnymi pravidly a postupy. Za timto Gcelem vybor IICB pieda dot¢enému

subjektu Unie nezbytné informace.

Pokud subjekty Unie oznami, Ze nejsou schopny dodrZet lhiity stanovené v ¢l. 6 odst. 1 a
¢l. 8 odst. 1, maze vybor IICB v fadn¢ odtivodnénych piipadech a s ohledem na velikost

subjektu Unie povolit prodlouzeni téchto lhut.
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Kapitola IV
CERT-EU

Clanek 13
Poslani a ukoly CERT-EU

Poslanim CERT-EU je pfispivat k bezpe¢nosti neutajované¢ho IKT prostiedi vSech subjekti
Unie, a to tak, Ze jim poskytuje poradenstvi v oblasti kybernetické bezpecnosti, pomaha
jim pfedchazet incidentim, odhalovat incidenty, fesit incidenty, zmirfiovat incidenty,
reagovat na incidenty a zotavovat se z incidentl a pisobi jako stfedisko pro vyménu

informaci v oblasti kybernetické bezpecnosti a pro koordinaci reakci na incidenty.

CERT-EU shromazd’uje, spravuje, analyzuje a sdili se subjekty Unie informace o
kybernetickych hrozbach, zranitelnostech a incidentech tykajicich se infrastruktury IKT
pro neutajované informace. Koordinuje reakce na incidenty na interinstitucionalni trovni a
na urovni jednotlivych subjektli Unie, a to 1 poskytovanim specializované operativni

pomoci ¢i koordinaci jejiho poskytovani.
CERT-EU vykonava pro subjekty Unie tyto ukoly:

a)  podporuje je pii provadéni tohoto natizeni a ptispiva ke koordinaci provadéni tohoto
nafizeni prostfednictvim opatfeni uvedenych v €l. 14 odst. 1 nebo prostfednictvim ad

hoc zprav vyzadanych vyborem IICB;
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b)

nabizi standardni sluzby tymu CSIRT vSem subjektim Unie prostfednictvim souboru
sluzeb v oblasti kybernetické bezpecnosti popsanych v jeho katalogu sluzeb (dale jen

,,zakladni sluzby*);

¢) udrzuje vzdjemnou a partnerskou sit’ pro podporu sluzeb popsanych v ¢lancich 17 a
18;

d) upozornuje vybor IICB na jakykoli problém tykajici se provadéni tohoto nafizeni a
provadéni pokyni, doporuceni a vyzev k pfijeti opatient;

e) nazéklad¢ informaci uvedenych v odstavci 2 ptispiva v uzké spolupraci s ENISA k
informovanosti Unie o aktualni kybernetické situaci;

f)  koordinuje fizeni zavaznych incidentt;

g)  jedna jako specializovany koordinator subjekti Unie pro ucely koordinovaného
zptistupnovani informaci o zranitelnosti podle ¢l. 12 odst. 1 smérnice (EU)
2022/2555;

h)  na zadost subjektu Unie poskytuje proaktivni a nerusivé skenovani verejné
pfistupnych siti a informac¢nich systémi daného subjektu Unie.
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Informace uvedené v prvnim pododstavci pism. e) se v ptipadé potieby sdileji s vyborem

IICB, siti tymit CSIRT a Stiediskem Evropské unie pro analyzu zpravodajskych informaci

(EU INTCEN), a to pfi dodrzovani patiicnych podminek zachovani diivérnosti.

4. CERT-EU miize v souladu s ¢lankem 17 nebo ptipadné 18 spolupracovat s prislusSnymi
komunitami v oblasti kybernetické bezpecnosti v Unii a jejich ¢lenskych statech, mimo

jiné v téchto oblastech:

a)  pripravenost, koordinace pfi feseni incidentd, vyména informaci a reakce na krize na

technické urovni v ptipadech souvisejicich se subjekty Unie;
b)  operativni spoluprace tykajici se sit¢ tyma CSIRT, v¢etné vzajemné pomoci;

c)  zpravodajské informace o kybernetickych hrozbach, véetné informovanosti o

aktualni situaci;

d)  ohledné& jakéhokoli tématu vyZadujiciho technické odborné znalosti CERT-EU

v oblasti kybernetické bezpecnosti.

5. CERT-EU se v ramci své puisobnosti zapojuje do strukturované spoluprace s ENISA
v oblasti budovani kapacit, operativni spoluprace a dlouhodobych strategickych analyz
kybernetickych hrozeb v souladu s natizenim (EU) 2019/881. CERT-EU muze
spolupracovat a vyméenovat si informace s Evropskym centrem Europolu pro boj proti

kyberkriminalitég.
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6. CERT-EU muize poskytovat tyto sluzby, které nejsou popsany v jejim katalogu sluzeb

(déle jen ,,zpoplatnéné sluzby*):

a)  sluzby, které podporuji kybernetickou bezpecnost prostredi IKT subjektti Unie, jiné
nez sluzby uvedené v odstavci 3, na zakladé smluv o poskytovani sluzeb a s
vyhradou dostupnych zdroja, zejména Sirokospektralni monitorovani sité, véetné
nepfetrzitého monitorovani v prvni linii v pfipadé vysoce rizikovych kybernetickych

hrozeb;

b)  sluzby, které podporuji operace nebo projekty subjekti Unie v oblasti kybernetické
bezpecnosti, jiné nez sluzby na ochranu jejich prostiedi IKT, na zaklad¢ pisemnych

dohod a po ptedchozim schvaleni vyborem IICB;

c) napozadani proaktivni skenovani siti a informacnich systémt dot¢eného subjektu

Unie s cilem odhalit zranitelnosti s potencidlnim vyznamnym dopadem,;

d)  sluzby, které podporuji bezpecnost prostiedi IKT jinych organizaci nez subjektt
Unie, které uzce spolupracuji se subjekty Unie naptiklad tak, ze jim byly uloZeny
ukoly nebo povinnosti podle prava Unie, a to na zaklad¢ pisemnych dohod a po

pfedchozim schvéleni vyborem IICB.

S ohledem na prvni pododstavec pism. d) mize CERT-EU ve vyjime¢nych ptipadech s
piedchozim souhlasem vyboru I[ICB uzaviit smlouvy o poskytovani sluzeb s jinymi

subjekty nez se subjekty Unie.
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10.

1.

CERT-EU organizuje, a miiZze se Gastnit cviceni v oblasti kybernetické bezpecnosti nebo
doporucovat ucast na stavajicich cvicenich, a to ptipadné v uzké spolupraci s ENISA, za

ucelem testovani urovné kybernetické bezpecnosti subjektii Unie.

CERT-EU miize poskytovat pomoc subjektim Unie v souvislosti s incidenty v sitich a
informacnich systémech nakladajicich s utajovanymi informacemi EU, pokud o to doty¢né
subjekty Unie vyslovné pozadaji, v souladu s jejich ptislusnymi postupy. Poskytnutim
pomoci CERT-EU podle tohoto odstavce nejsou dotCena platna pravidla tykajici se

ochrany utajovanych informaci.
CERT-EU informuje subjekty Unie o svych postupech a procesech pro feseni incidenti.

CERT-EU poskytne s vysokou urovni diivérnosti a spolehlivosti prostiednictvim vhodnych
mechanismi spoluprace a oznamovani relevantni a anonymizované informace o zavaznych
incidentech a o zpiisobu, jakym byly feSeny. Tyto informace se zahrnou do zpravy uvedené

v ¢l. 10 odst. 14.

CERT-EU ve spolupraci s evropskym inspektorem ochrany udajti podpoti dotéené
subjekty Unie pfi feSeni incidentdl, v jejichz diisledku doslo k poruSeni ochrany osobnich
udaji, aniz jsou dotéeny pravomoci a tikoly tohoto inspektora podle natizeni (EU)

2018/1725.
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12. CERT-EU muze v ptipadé, Ze jej o to vyslovné pozadaji odborné sekce subjekti Unie,

poskytovat technické poradenstvi nebo informace tykajici se ptislusné oblasti.
Clanek 14
Pokyny, doporuceni a vyzvy k prijeti opatieni
1. CERT-EU podporuje provadéni tohoto nafizeni vydavanim:

a)  vyzev k pfijeti opatieni popisujicich naléhava bezpecnostni opatteni, jejichz ptijeti ve

stanoven¢ lhiité je vyzadovano od subjekti Unie;

b)  navrhl pokynii uréenych vSem subjektim Unie nebo jejich ¢asti, které predklada

vyboru IICB;

¢)  navrhil doporuceni urcenych jednotlivym subjektim Unie, které predklada vyboru

IICB.

Pokud jde o prvni pododstavec pism. a), dot¢eny subjekt Unie bez zbyte¢né¢ho odkladu po
obdrzeni vyzvy k pfijeti opatieni informuje CERT-EU o tom, jak byla nal¢hava

bezpecnostni opatieni uplatnéna.
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2. Pokyny a doporuc¢eni mohou obsahovat:

a)

b)

d)

spole¢né metodiky a model pro hodnoceni vyspélosti kybernetické bezpecnosti
subjektii Unie, véetné odpovidajicich métitek nebo klicovych ukazatelti vykonnosti,
které slouzi jako reference na podporu soustavného zlepSovani kybernetické
bezpecnosti ve vSech subjektech Unie a usnadiiuji stanoveni priorit pro oblasti
kybernetické bezpecnosti a opatieni s ohledem na stav subjektii z hlediska

kybernetické bezpecnosti;

postupy pro fizeni kybernetickych bezpecnostnich rizik a opatieni k fizeni

kybernetickych bezpecnostnich rizik nebo jejich vylepseni;

postupy pro hodnoceni vyspélosti kybernetické bezpecnosti a postupy pro plany

kybernetické bezpecnosti;

ptipadné vyuziti spole¢nych technologii, architektury, otevienych zdroji a
souvisejicich osvédcenych postupi s cilem dosahnout interoperability a spolecnych

norem, véetné koordinovaného ptistupu k bezpecnosti dodavatelského fetézce;

ptipadné informace k usnadnéni pouzivéani néstroji kolaborativniho zadavani
vetejnych zakazek pro nakup piislusnych sluzeb a produktii v oblasti kybernetické

bezpec¢nosti od dodavateld, ktefi jsou tfetimi stranami;

ujednani o sdileni informaci podle ¢lanku 20.
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Clanek 15
Vedouci CERT-EU

1. Komise po obdrzeni souhlasu dvoutietinové vétsSiny vyboru IICB jmenuje vedouciho
CERT-EU. Vybor IICB je konzultovan ve vSech fazich postupu jmenovani, zejména pii
vypracovavani oznameni o volném pracovnim miste, posuzovani zadosti a jmenovani
vybérovych komisi v souvislosti s timto pracovnim mistem. Vyberové fizeni, véetné
kone¢ného uzsiho seznamu kandidatd, z nichz ma byt vedouci CERT-EU vybran, zajisti

spravedlivé genderové zastoupeni ve vztahu k pfedlozenym kandidaturdm.

2. Vedouci CERT-EU je odpovédny za fadné fungovani CERT-EU a jedna v ramci svych
ukolt pod vedenim vyboru IICB. Vedouci CERT-EU pravideln¢€ podava zpravy
ptedsedovi vyboru IICB a na pozadani ptedklada vyboru IICB zpravy vypracované ad hoc.
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3. Vedouci CERT-EU je napomocen ptislusné povétené schvalujici osobé pfi vypracovavani
kazdoro¢ni zpravy o ¢innosti obsahujici finan¢ni a manazerské informace, vcetné vysledki
kontrol, vypracované v souladu s ¢l. 74 odst. 9 natizeni Evropského parlamentu a Rady
(EU, Euratom) 2018/1046!, a tuto povéfenou schvalujici osobu pravidelné informuje o

provadéni opatieni, u nichz byla pravomoc pienesena na vedouciho CERT-EU.

4. Vedouci CERT-EU vypracuje kazdoroén¢ finanéni plan spravnich piijmu a vydaji na své
¢innosti, ndvrh ro¢niho pracovniho programu, navrh katalogu sluzeb CERT-EU,
navrhované revize katalogu sluzeb, navrh ujednani pro smlouvy o poskytovani sluzeb a
navrh klicovych ukazatelt vykonnosti pro CERT-EU, které v souladu s ¢lankem 11
schvaluje vybor IICB. Pii revizi seznamu sluzeb v katalogu sluzeb CERT-EU zohledni
vedouci CERT-EU zdroje, které jsou CERT-EU ptidéleny.

Naftizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne 18. Cervence
2018, kterym se stanovi financni pravidla pro souhrnny rozpocet Unie, méni natizeni (EU)
¢. 1296/2013, (EU) €. 1301/2013, (EU) ¢. 1303/2013, (EU) €. 1304/2013, (EU) ¢.
1309/2013, (EU) €. 1316/2013, (EU) ¢. 223/2014, (EU) ¢. 283/2014, a rozhodnuti ¢.
541/2014/EU a zruduje natizeni (EU, Euratom) &. 966/2012 (Uf. vést. L 193, 30.7.2018,

s. 1).
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Vedouci CERT-EU predkladd nejméné jednou ro¢né vyboru IICB a piedsedovi vyboru
IICB zpravy o ¢innostech a vysledcich CERT-EU béhem referencniho obdobi, véetné
zprav o plnéni rozpoctu, uzavienych smlouvach o poskytovani sluzeb a pisemnych
dohodéch, spolupraci s protéjsky a partnery a o misich podniknutych jeho zaméstnanci,
véetné zprav podle ¢lanku 11. Tyto zpravy obsahuji pracovni program na nasledujici
obdobi, finan¢ni pldnovani ptijmt a vydaji, véetné personalniho obsazeni, pldnované
aktualizace katalogu sluzeb CERT-EU a posouzeni o¢ekavaného dopadu, ktery tyto

aktualizace mohou mit na finan¢ni a lidské zdroje.
Clanek 16
Financni a personalni zadlezZitosti

CERT-EU se zacleni do spravni struktury generalniho feditelstvi Komise, aby mohlo

vyuzivat podpiirné struktury Komise v oblasti spravy, finan¢niho fizeni a ti¢etnictvi,

ptfi¢emz si zachova své postaveni samostatného interinstitucionalniho poskytovatele sluzeb

pro vSechny subjekty Unie. Komise informuje vybor IICB o administrativnim umisténi
CERT-EU a ptipadnych zménach tohoto umisténi. Komise pravidelné ptfezkoumava

spravni ujednani tykajici se CERT-EU a v kazdém ptipad¢ pted zavedenim kazdého

viceletého finan¢niho ramce podle ¢lanku 312 Smlouvy o fungovéani EU, aby bylo mozné

pfijmout vhodna opatieni. Pfezkum zahrne moZnost zfizeni CERT-EU jako Gfadu Unie.
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Pti uplatitovani administrativnich a finan¢nich postupti jednd vedouci CERT-EU

z povéteni Komise a pod dohledem vyboru IICB.

Ukoly a ¢innosti CERT-EU, véetné sluZeb poskytovanych CERT-EU podle ¢l. 13 odst. 3,
4a5a7acl 14 odst. 1 subjektim Unie financovanym z okruhu viceletého financniho
ramce vyhrazeného evropské verejné sprave jsou financovany prostfednictvim samostatné
rozpoctové polozky rozpoctu Komise. Mista vy¢lenénd pro CERT-EU jsou podrobné

popsana v poznamce pod ¢arou k planu pracovnich mist Komise.

Subjekty Unie jiné nez subjekty Unie uvedené v odstavci 3 tohoto ¢lanku kazdoro¢né
finan¢né ptispivaji CERT-EU na thradu sluzeb poskytovanych CERT-EU podle
uvedeného odstavce. Piispévky vychazeji z pokynt vydanych vyborem IICB a
dohodnutych mezi kazdym subjektem Unie a CERT-EU ve smlouvach o poskytovani
sluzeb. Ptispévky predstavuji spravedlivy a ptiméfeny podil na celkovych nékladech na
poskytované sluzby. Pievadéji se na samostatnou rozpoctovou polozku uvedenou

v odstavci 3 tohoto ¢lanku jakozto uceloveé vazany piijem stanoveny v €l. 21 odst. 3

pism. ¢) natizeni (EU, Euratom) 2018/1046.

Néklady na tkoly stanovené v ¢l. 13 odst. 6 jsou hrazeny subjekty Unie, které jsou
ptijemci sluzeb CERT-EU. Piijmy jsou ucelové vazany na rozpoctové polozky pokryvajici

naklady.
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Clanek 17
Spoluprace CERT-EU s protejsky v ¢lenskych statech

CERT-EU bez zbyte¢ného odkladu spolupracuje s protéjsky z ¢lenskych statii, zejména
tymy CSIRT uréenymi nebo ziizenymi podle ¢lanku 10 smérnice (EU) 2022/2555, nebo
ptipadné s pfisluSnymi organy a jednotnymi kontaktnimi misty uréenymi nebo ziizenymi
podle ¢lanku 8 uvedené smérnice a vymeénuje si s nimi informace ohledné incident,
kybernetickych hrozeb, zranitelnosti, vyznamnych udalosti, moznych protiopatieni, jakoz i
o osvédcenych postupech, a o veskerych zalezitostech, které maji vyznam pro zlepsSeni
ochrany prostiedi IKT subjektti Unie, a to i prostfednictvim sité tymt CSIRT ziizené podle
¢lanku 15 smérnice (EU) 2022/2555. CERT-EU podporuje Komisi v rdmci sité¢ EU-
CyCLONe ztizené podle ¢lanku 16 o koordinovaném feSeni rozsahlych kybernetickych

bezpecnostnich incidenti a krizi ve smérnici (EU) 2022/2555.

Pokud se CERT-EU dozvi o vyznamném incidentu, k némuz dojde na tizemi ¢lenského
statu, neprodlen¢ informuje vSechny pfislusné protéjsky v daném clenském staté v souladu

s odstavcem 1.
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3. Je-1i v souladu s pravem Unie na ochranu osobnich tdaji zajiSténa ochrana osobnich

udajii, CERT-EU si s vnitrostatnimi protéjsky v ¢lenskych statech bez zbytecného odkladu

vyméni pfislu$né informace tykajici se konkrétnich incidentd, které mohou usnadnit
odhalovani obdobnych kybernetickych hrozeb nebo incidentl nebo pfispét k analyze
incidentu, a to bez povoleni dot¢eného subjektu Unie. CERT-EU vymeénuje informace
tykajici se konkrétnich incidentt, které odhaluji totoznost cile kybernetického

bezpecnostniho incidentu, pouze pokud nastane néktery u z téchto ptipadi:
a)  dotceny subjekt Unie ud¢lil sviij souhlas;

b)  dotceny subjekt Unie neudélil sviij souhlas, jak je stanoveno v pismenu a), ale
zvetejnéni totoznosti dotceného subjektu Unie by zvysilo pravdépodobnost, Ze se

zabrani incidentiim v jinych oblastech nebo se zmirni jejich nésledky;

c) dotceny subjekt Unie jiz zvetejnil, Ze byl obé&ti incidentu.
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Rozhodnuti o vyméné informaci tykajicich se konkrétniho incidentu, které odhaluji
totoznost cile incidentu podle prvniho pododstavce pism. b), schvaluje vedouci CERT-EU.
Pted vydanim takového rozhodnuti kontaktuje CERT-EU dotceny subjekt Unie pisemn¢ a
jasné vysvétli, jak by zvetejnéni jeho totoznosti pomohlo zabranit incidentiim v jinych
oblastech nebo je zmirnit. Vedouci CERT-EU poskytne vysvétleni a vyslovné pozada
subjekt Unie, aby ve stanovené 1hité uvedl, zda souhlasi. Vedouci CERT-EU rovnéz
informuje subjekt Unie o tom, Ze si s ohledem na poskytnuté vysvétleni vyhrazuje pravo
informace zvefejnit 1 bez souhlasu. DotCeny subjekt Unie je informovan pted zvetfejnénim

informaci.
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Clanek 18
Spoluprace CERT-EU s dalsimi protéjsky

CERT-EU miize spolupracovat s proté¢jSky v Unii, jez nejsou uvedeny v ¢lanku 17 a na néz
se vztahuji pozadavky Unie na kybernetickou bezpecnost, véetné protéjski zamétrenych na
konkrétni primyslova odvétvi, v zalezitostech tykajicich se nastroji a metod, jako
napiiklad techniky, taktiky, postupt a osvédcenych postupi, jakoz i kybernetickych hrozeb
a zranitelnosti. Pro tcely jakékoliv spoluprace s témito protéjsky pozada CERT-EU vybor
IICB o ptedchozi souhlas pro kazdy jednotlivy piipad. Pokud CERT-EU s témito protéjsky
navaze spolupraci, informuje o tom vSechny ptislusné protéjsky ¢lenskych stati uvedené v
¢l. 17 odst. 1 v ¢lenském state, v némz se protéjSek nachazi. Ve vhodnych a nalezitych
ptipadech se tato spoluprace a jeji podminky, a to i pokud jde o kybernetickou bezpec¢nost,
ochranu udajii a nakladani s informacemi, stanovi ve vyslovnych ujednanich o zachovéani
divérnosti, jako jsou smlouvy nebo spravni ujednéani. Ujednani o zachovani davérnosti
nevyzaduji predchozi souhlas vyboru IICB, pfedseda vyboru IICB je vSak informovan. V
ptipadé naléhavé a bezprostiedni potfeby vymény informaci o kybernetické bezpecnosti v
zajmu subjektli Unie nebo jiné strany mize CERT-EU timto zplisobem postupovat se
subjektem, jehoz zvlastni zpusobilost, kapacita a odborné znalosti jsou diivodné
vyzadovany na pomoc v této situaci naléhave a bezprostifedni potieby, a to 1 v pfipad¢, Ze
CERT-EU s timto subjektem nema uzavienu dohodu o zachovani divérnosti. V takovych
ptipadech CERT-EU neprodlené informuje piedsedu vyboru IICB a vybor IICB informuje

prostiednictvim pravidelnych zprav nebo zasedani.
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2. CERT-EU muze v z4jmu shromazd’ovani informaci o obecnych a konkrétnich
kybernetickych hrozbach, vyznamnych udalostech, zranitelnostech a moznych
protiopatienich spolupracovat s partnery, jako jsou komercni subjekty, véetn¢ subjekt
zaméienych na konkrétni primyslova odvétvi, mezinarodni organizace, vnitrostatni
subjekty zemi mimo Unii nebo jednotlivi odbornici. Pro ucely $irsi spoluprace s témito

partnery pozada CERT-EU vybor IICB o ptedchozi souhlas pro kazdy jednotlivy ptipad.

3. CERT-EU miize se souhlasem subjektu Unie dot¢ené¢ho incidentem a za predpokladu, ze s
prislusnym protéjSkem nebo partnerem je uzavieno ujednani nebo smlouva o mlcenlivosti,
poskytnout informace tykajici se konkrétniho incidentu prot¢jskiim nebo partnerim

uvedenym v odstavcich 1 a 2, a to vyhradné za ucelem pfispéni k jeho analyze.

Kapitola V

Povinnosti v oblasti spoluprace a oznamovaci povinnosti

Clanek 19

Nakladani s informacemi

1. Subjekty Unie a CERT-EU museji dodrZzovat povinnost zachovani profesniho tajemstvi
v souladu s ¢lankem 339 Smlouvy o fungovani EU nebo s rovnocennymi pouZitelnymi

ramci.
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2. V souvislosti se Zadostmi o pfistup vetejnosti k dokumentim v drzeni CERT-EU se
pouzije nafizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001, v&etné povinnosti
podle uvedeného nafizeni konzultovat jiné subjekty Unie nebo piipadné Clenskymi staty,

pokud se zadost tyka jejich dokumentt.

3. Nakladani s informacemi ze strany subjektti Unie a CERT-EU musi byt v souladu

s platnymi pravidly o zaji$téni bezpecnosti informaci.

Clanek 20

Ujednani o sdileni informaci o kybernetické bezpecnosti

1. Subjekty Unie mohou dobrovoln¢ oznamovat CERT-EU incidenty, kybernetické hrozby,
vyznamné udalosti a zranitelnosti, které se jich tykaji, a poskytovat o nich informace.
CERT-EU zajisti, aby v zjmu usnadnéni sdileni informaci se subjekty Unie byly k
dispozici €¢inné komunikac¢ni prostiedky s vysokou trovni sledovatelnosti, diivérnosti a
spolehlivosti. Pfi zpracovani oznameni mize CERT-EU upiednostnit zpracovani
povinnych oznameni pfed dobrovolnymi ozndmenimi. Aniz je dotcen ¢lanek 12, pfi
dobrovolném ozndmeni nemohou byt oznamujicimu subjektu Unie uloZeny Zadné dalsi

povinnosti nez ty, které by mu byly uloZeny, kdyby toto ozndmeni neucinil.

1 Natizeni Evropskeho parlamentu a Rady (ES) €. 1049/2001 ze dne 30. kvétna 2001 o
pfistupu vefejnosti k dokumentiim Evropského parlamentu, Rady a Komise (Uft. vést. L 145,
31.5.2001, s. 43).
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2. K plnéni svého poslani a tkoll svéfenych podle ¢lanku 13 mize CERT-EU pozadat
subjekty Unie o poskytnuti informaci z ptisluSnych soupisti jejich systémt IKT, véetné

informaci o kybernetickych hrozbach, vyznamnych udalostech, zranitelnostech,

indikatorech naruseni, varovanich pii ohrozeni kybernetické bezpecnosti a doporucenich

tykajicich se konfigurace nastroji kybernetické bezpecnosti urc¢enych k odhalovani
kybernetickych incidentli. Dozadany subjekt Unie bez zbyte¢ného odkladu preda

pozadované informace a vSechny jejich nésledné aktualizace.

3. CERT-EU si muze se subjekty Unie vymeénovat informace tykajici se konkrétniho
incidentu, které odhaluji totoznost subjektu Unie, jehoz se incident tyka, pouze se
souhlasem tohoto subjektu. Pokud subjekt Unie odmitne ud¢lit sviij souhlas, poskytne

CERT-EU diivody svého rozhodnuti.

4. Subjekty Unie na pozadani sdileji s Evropskym parlamentem a Radou informace o

dokonceni plant kybernetické bezpecnosti.

5. Vybor IICB nebo piipadné CERT-EU na pozadani sdili s Evropskym parlamentem a

Radou pokyny, doporuceni a vyzvy k pfijeti opatieni.

6. Povinnosti souvisejici se sdilenim informaci stanovené v tomto ¢lanku se nevztahuji na:

a)  utajované informace EU;
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b) informace, jejichz dalsi Sifeni bylo vylouceno viditelnym oznacenim, pokud jejich

sdileni se CERT-EU nebylo vyslovné povoleno..

Clanek 21

Oznamovacit povinnosti
1. Incident se povazuje za zavazny, pokud:

a)  zpusobil nebo mize zplisobit vazné provozni naruseni fungovani subjektu Unie nebo

finan¢ni ztratu pro dotceny subjekt Unie;

b)  zplsobil nebo mlze zplsobit jinym fyzickym nebo pravnickym osobam znacnou

hmotnou nebo nehmotnou Gjmu.
2. Subjekty Unie ptedlozi CERT-EU:

a)  bez zbyte¢ného odkladu a v kazdém piipad¢ do 24 hodin po zjiSténi vyznamného
incidentu, v€asné varovani, v némz piipadné uvedou, zda se domnivaji, ze byl
vyznamného incident zpsoben nezdkonnym nebo nepfatelskym jednanim nebo ze

by mohl mit dopad na rtizné subjekty nebo pieshrani¢ni dopad,
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b)  bez zbyte¢ného odkladu a v kazdém ptipad€ do 72 hodin po zjisténi vyznamného
incidentu, ozndmeni incidentu, v némz ptipadné aktualizuji informace uvedené v
pismenu a) a predlozi pocate¢ni posouzeni vyznamného incidentu véetné jeho

zéavaznosti a dopadu a, pokud jsou k dispozici, indikatory naruSeni;
c¢) nazéadost CERT-EU pribéznou zpravu o ptislusném aktualnim vyvoji situace;

d)  nejpozdéji do jednoho mésice od predlozeni ozndmeni incidentu podle pismene b)

zaverecnou zpravu zahrnujici:

1)  podrobny popis incidentu vcetné jeho zavaznosti a dopadu;

i1)  druh hrozby nebo zékladni pfi¢inu, ktera incident pravdépodobné spustila;
iii)  ucinéna a probihajici opatfeni ke zmirnéni nasledk;

iv)  pfipadné pteshrani¢ni dopad incidentu nebo dopad na rizné subjekty;

e) v piipad¢, ze v dob¢ piedlozeni zaveérecné zpravy podle pismene d) incident stale
trva, zpravu o pokroku k danému okamziku a zavérecnou zpravu do jednoho mésice

od vyfeseni incidentu.
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3. Subjekt Unie bez zbyte¢ného odkladu a v kazdém ptipadé do 24 hodin od okamziku, kdy
se o vyznamnému incidentu dozvéd¢l, informuje vSechny piislusné protéjsky z ¢lenskych
stat uvedené v €l. 17 odst. 1 v ¢lenském stat€, v némz se nachazi, o tom, Ze doslo

k vyznamnému incidentu.

4. Subjekty Unie ozndmi mimo jiné veskeré informace, které CERT-EU umozni urcit
jakykoli dopad na vSechny subjekty, dopad na hostitelsky clensky stat nebo preshrani¢ni
dopad vyznamného incidentu. Aniz je dotCen Clanek 12, pouhé oznameni neptedstavuje

pro subjekt Unie vyssi miru pravni odpoveédnosti.

5. V pftislusnych ptipadech subjekty Unie bez zbyte¢ného odkladu sdéli uzivatelim
dotéenych siti a informacénich systémti nebo jinych slozek prostiedi IKT, kteti jsou
potencidlné doteni vyznamnym incidentem nebo vyznamnou kybernetickou hrozbou a
ptipadné potiebuji pfijmout zmiriiujici opatieni, jakakoli opatfeni nebo napravnd opatieni,
ktera mohou byt v reakci na uvedeny incident nebo hrozbu pftijata. Subjekty Unie ptipadné

informuji tyto uzivatele o samotné vyznamné kybernetické hrozbé.

6. Pokud se vyznamny incident nebo vyznamna kyberneticka hrozba dotyka sité a
informacniho systému nebo slozky prostfedi IKT subjektu Unie, kterd je tmysIné
propojena s prostfedim IKT jiného subjektu Unie, vyda CERT-EU pftislusné bezpecnostni

varovani.
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Subjekty Unie na zadost CERT-EU a bez zbyte¢ného odkladu poskytnou CERT-EU
digitalni informace vytvotené pomoci elektronickych zatizeni zapojenych do ptislusnych
incidentii. CERT-EU mtiZze poskytnout dalsi podrobnosti o typech informaci, které pro

ucely situa¢niho prehledu a reakce na incident pozaduje.

CERT-EU piedklada kazdé tfi mésice vyboru IICB, ENISA, EU INTCEN a siti tymt
CSIRT souhrnnou zpravu obsahujici anonymizované a agregované udaje o vyznamnych
incidentech, incidentech, kybernetickych hrozbach, vyznamnych udalostech a
zranitelnostech podle ¢lanku 20, a vyznamnych incidentech ozndmenych podle odstavce 2
tohoto ¢lanku. Souhrnna zprava je podkladem pro dvouletou zpravu o stavu kybernetické

bezpecnosti v Unii piijatou podle ¢lanku 18 smérnice (EU) 2022/2555.

Vybor IICB do ... [Sest mésic ode dne vstupu tohoto natizeni v platnost] vyda pokyny
nebo doporuceni, v nichz bliZze uptesni zpisoby, format a obsah oznamovani podle tohoto
¢lanku. Pti ptipraveé téchto pokyni nebo doporuceni vybor IICB zohledni veskeré
provadéci akty ptijaté podle ¢l. 23 odst. 11 smérnice (EU) 2022/2555, které blize stanovi
druh informaci, forméat a postup ozndmeni. CERT-EU §iii vhodné technické udaje s cilem
umoznit aktivni odhalovani incidentt, reakci na incidenty nebo opatieni ke zmirnéni

dopadt incidentl ze strany subjektt Unie.
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10. Oznamovaci povinnosti stanovené v tomto ¢lanku se nevztahuji na:

a)  utajované informace EU;

b) informace, jejichz dalsi Sifeni bylo vylouceno viditelnym oznacenim, pokud jejich

sdileni se CERT-EU nebylo vyslovné povoleno.
Cldnek 22
Koordinace a spoluprdce v ramci reakce na incidenty

1. CERT-EU, ktera piisobi jako stifedisko pro vyménu informaci v oblasti kybernetické
bezpecnosti a pro koordinaci reakci na incidenty, usnadiiuje vymeénu informaci o

kybernetickych hrozbach, zranitelnostech a vyznamnych udélostech mezi:
a)  subjekty Unie;
b)  protéjsky uvedenymi v ¢lancich 17 a 18.

2. CERT-EU, ptipadné v uzké spolupraci s ENISA, usnadiiuje koordinaci reakci subjekta

Unie na incidenty, véetn¢:

a)  prispivani k jednotné vnéjsi komunikaci;
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b)  vzdjemné podpory, jako je sdileni informaci relevantnich pro subjekty Unie nebo

poskytovani pomoci, je-li to relevantni, pfimo na mist¢;
c) optimalniho vyuziti operativnich zdroju;
d)  koordinace s dalSimi mechanismy reakce na krizové situace na urovni Unie.

CERT-EU v uzké spolupraci s ENISA podporuje subjekty Unie v oblasti situacniho
poveédomi o kybernetickych hrozbéch, zranitelnostech a vyznamnych udalostech, jakoz i ve

sdileni relevantniho vyvoje v oblasti kybernetické bezpecnosti.

Vybor IICB do ... [12 mésict ode dne vstupu tohoto nafizeni v platnost] pfijme na zaklade
navrhu CERT-EU pokyny nebo doporuceni pro koordinaci reakci na incidenty a pro
spolupraci pii vyznamnych incidentech. Pokud existuje podezieni, ze incident ma povahu
trestného ¢inu, poskytne CERT-EU bez zbyte¢ného odkladu poradenstvi k tomu, jak

oznamit tento incident donucovacim orgdniim.

Na zékladé konkrétni zadosti ¢lenského statu a se souhlasem dotéenych subjektii Unie
muize CERT-EU vyzvat odborniky ze seznamu uvedeného v ¢l. 23 odst. 4, aby pfispéli k
reakci na zdvazny incident, ktery ma v daném ¢lenském staté dopad, nebo na rozsahly
kyberneticky bezpe¢nostni incident v souladu s ¢l. 15 odst. 3 pism. g) smérnice (EU)
2022/2555. Zv1astni pravidla pro ptistup k technickym odbornikiim ze subjektii Unie a
jejich vyuzivani schvaluje vybor IICB na zéklad¢ navrhu CERT-EU.
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Clanek 23

Resent zavaznych incidentii

1. S cilem podpofit koordinované feSeni zavaznych incidentli na opera¢ni irovni, které maji

dopad na subjekty Unie, a piispét k pravidelné vymeéné relevantnich informaci mezi

subjekty Unie a s ¢lenskymi staty vypracuje vybor IICB v uzké spolupraci se CERT-EU a

ENISA plén feSeni kybernetické krize na zékladé ¢innosti uvedenych v ¢l. 22 odst. 2. Plan

feSeni kybernetické krize obsahuje alespon tyto prvky:

a)  postupy tykajici se koordinace a toku informaci mezi subjekty Unie za ticelem fesSeni
zévaznych incidentli na operacni tirovni;
b)  spole¢né standardni operacni postupy (SOP);
c) spole¢né ndzvoslovi pro zdvaznost zavaznych incidentl a spoustéci body krize;
d) pravidelna cviceni;
e) zabezpecené komunikacni kanaly, jez maji byt pouzivany.
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2. Na zakladé planu feSeni kybernetické krize vypracovaného podle odstavce 1 tohoto ¢lanku,
a aniz je dotcen ¢l. 16 odst. 2 prvni pododstavec smérnice (EU) 2022/2555, je zastupce
Komise ve vyboru IICB kontaktnim mistem pro sdileni pfislusnych informaci tykajicich se

zéavaznych incidentt se siti EU-CyCLONe.

3. CERT-CE koordinuje subjekty Unie pii feSeni zdvaznych incidentd. Vede seznam
dostupnych technickych odbornych znalosti, které by v ptipadé zadvaznych incidenti byly
potiebné pro reakci, a pomaha vyboru IICB pfi koordinaci plant subjektti Unie pro feSeni

kybernetickych krizi v ptipad€ zavaznych incident uvedenych v ¢l. 9 odst. 2.

4. Subjekty Unie ptispivaji k seznamu technickych odbornych znalosti tim, Ze poskytuji
kazdoro¢né aktualizovany seznam odbornikd, ktefi jsou k dispozici v ramci jejich

ptisluSnych organizaci, s podrobnym uvedenim jejich konkrétnich technickych dovednosti.
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Kapitola VI

Zavérecéna ustanoveni

Clanek 24

Pocatecni prerozdeleni rozpoctovych prostredkii

V z4jmu zajisténi fadného a stabilniho fungovani CERT-EU mtze Komise navrhnout pierozdéleni
zaméstnanct a finan¢nich zdrojl do rozpoctu Komise pro provoz CERT-EU. Pterozdéleni je G¢inné

soucasn¢ s prvnim ro¢nim rozpoc¢tem Unie pfijatym po vstupu tohoto natfizeni v platnost.

Clanek 25

Prezkum

1. Vybor IICB za pomoci CERT-EU podé do ... [12 mésicii ode dne vstupu tohoto natizeni v
platnost] a poté kazdoro¢n¢€ Komisi zpravu o provadéni tohoto natizeni. Vybor IICB muze

Komisi doporucit, aby toto nafizeni ptfezkoumala.
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Komise posoudi provadéni tohoto natizeni a poda Evropskému parlamentu a Radé zpravu
o provadéni tohoto natizeni a o zkuSenostech ziskanych na strategické a operativni urovni

do ... [36 mé&sict ode dne vstupu tohoto nafizeni v platnost] a poté kazdé dva roky.

Zprava uvedena v prvnim pododstavci tohoto odstavce zahrnuje pfezkum moznosti ziizeni

CERT-EU jako ufadu Unie podle ¢l. 16 odst. 1.

Komise vyhodnoti fungovani tohoto natizeni a poda zpravu Evropskému parlamentu,
Radé¢, Evropskému hospodaiskému a socidlnimu vyboru a Vyboru regionii do ... [pét let
ode dne vstupu tohoto nafizeni v platnost]. Komise rovnéz vyhodnoti, zda je vhodné
zahrnout do oblasti plisobnosti tohoto nafizeni sité¢ a informacni systémy, které nakladaji s
utajovanymi informacemi EU, a to s pfihlédnutim k dal$im legislativnim aktim Unie, které

se na tyto systémy vztahuji. V piipad¢ potieby se ke zpravé ptipoji legislativni navrh.
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Clanek 26
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Toto nafizeni je zavazné v celém rozsahu a pfimo pouzitelné ve vSech Clenskych statech.

Ve Strasburku dne ...

Za Evropsky parlament Za Radu
predsedkyné predseda nebo predsedkyne
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