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NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU, Euratom) 2023/...

ktorym sa stanovuju opatrenia na zabezpecenie vysokej spolo¢nej irovne kybernetickej

bezpecnosti v instituciach, organoch, uradoch a agentirach Unie

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,
so zretel'om na Zmluvu o fungovani Eurdpskej Ginie, a najmé na jej ¢lanok 298,

so zretel'om na Zmluvu o zaloZeni Eurdpskeho spolocenstva pre atbmovu energiu, a najmé na jej

¢lanok 106a,
so zretelom na navrh Eur6pskej komisie,
po postipeni navrhu legislativneho aktu narodnym parlamentom,

konajtc v stilade s riadnym legislativnym postupom!,

Pozicia Eurdpskeho parlamentu z 21. novembra 2023 (zatial’ neuverejnend v iradnom
vestniku) a rozhodnutie Rady z ... .
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ked’ze:

(1

)

V digitdlnom veku su informacné a komunikaéné technologie zdkladom otvorene;j,
efektivnej a nezavislej europskej administrativy. Vyvijajace sa technolédgie, zvysena
zlozitost’ a vzajomna prepojenost’ digitdlnych systémov zvacsuju
kybernetickobezpe&nostné rizika, a preto st subjekty Unie zranitelnejsie vodi
kybernetickym hrozbam a incidentom, ¢o predstavuje hrozbu pre ich kontinuitu ¢innosti

a schopnost’ zabezpecit ich udaje. Kym intenzivnejsie pouzivanie cloudovych sluzieb,
vSadepritomné pouzivanie informacnych a komunikacnych technologii (d’alej len ,,IKT*),
vysoka miera digitalizacie, praca na dialku a vyvijajlice sa technolégie a pripojitelnost’ st
hlavnymi prvkami vietkych &innosti subjektov Unie, digitalna odolnost’ zatial’ nie je

dostatocne vybudovana.

Panorama kybernetickych hrozieb, ktorym &elia subjekty Unie, sa neustéle vyvija. Taktiky,
techniky a postupy, ktoré aktéri hrozby vyuzivaji, sa neustale vyvijaju, pricom hlavné
motivy tychto utokov sa takmer nemenia, a to od kradeze cennych nespristupnenych
informdcii aZ po zardbanie peniazi, manipulaciu verejnej mienky alebo nartsanie digitalnej
infraStruktiry. Tempo, akym vykonavaju aktéri hrozby svoje kybernetické utoky, sa
zrychl'uje a ich operacie su ¢oraz sofistikovanejSie a automatizovanejsie, zacielené na stale

sa zvacsujuce plochy nechranené voci ttoku a promptne vyuziva zranitel'nosti.
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3) Prostredia IKT subjektov Unie st vzdjomne previazané a maju integrované toky tidajov
a ich pouzivatelia tizko spolupracuju. Takéto prepojenie znamend, ze kazdé naruSenie
dokonca aj také, ktoré sa spoc¢iatku obmedzuje na jeden subjekt Unie, mdze mat’ Sirsie
kaskadovité c¢inky a mat’ d’alekosiahly a dlhotrvajici negativny vplyv na ostatné subjekty
Unie. Prostredia IKT niektorych subjektov Unie st navyse prepojené s prostrediami IKT
&lenskych $tatov, Go sposobuje, Ze incident u jedného subjektu Unie predstavuje
kybernetickobezpecnostné riziko pre prostredia IKT ¢lenskych Statov a naopak. Zdiel'anie
informacii o konkrétnom incidente moze ul'ah¢it’ odhalenie podobnych kybernetickych

hrozieb alebo incidentov v ¢lenskych Statoch.

4) Subjekty Unie st atraktivne ciele, ktoré Gelia kvalifikovanym aktérom hrozieb
s dostatoénymi zdrojmi, ako aj d’al§im hrozbam. Uroven a vyspelost’ kybernetickej
odolnosti a schopnost’ odhalovat’ skodlivé kybernetické Cinnosti a reagovat’ na ne sa
v tychto subjektoch zaroveti vyrazne lisi. Z hladiska fungovania subjektov Unie je preto
potrebné, aby dosahovali vysoku spolo¢nti uroven kybernetickej bezpecnosti
prostrednictvom vykonavania opatreni v oblasti kybernetickej bezpe¢nosti imernym

identifikovanym kybernetickobezpecnostnym rizikdm, vymeny informécii a spoluprace.
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(6)

Cielom smernice Eurépskeho parlamentu a Rady (EU) 2022/2555! je d’alsie zvySovanie
kybernetickej odolnosti a zlepSovanie schopnosti verejnych a sukromnych subjektov,
prislugnych organov a subjektov, ako aj Unie ako celku reagovat’ na incidenty. Preto treba
zabezpetit', aby ich priklad nasledovali aj subjekty Unie, a to stanovenim pravidiel, ktoré

budu v sulade so smernicou (EU) 2022/2555 a budt rovnako ambiciozne.

Dosiahnutie vysokej spolo¢nej urovne kybernetickej bezpecnosti si vyzaduje, aby si kazdy
subjekt Unie vytvoril vnitorny ramec riadenia, spravy a kontroly
kybernetickobezpecnostnych rizik (dalej len ,,ramec®), ktorym sa zabezpeci uc€inné

a obozretné riadenie vSetkych kybernetickobezpecnostnych rizik a v ktorom sa zohl'adni
kontinuita ¢innosti a krizové riadenie. V ramci by sa mali stanovit’ politiky kybernetickej
bezpecnosti vratane ciel'ov a priorit v oblasti bezpe€nosti sieti a informacnych systémov,
ktoré sa budu vztahovat’ na celé verejne pristupné prostredie IKT. Rdmec by mal byt’
zalozeny na pristupe zohl'adiujicom vsetky rizika, ktorého ciel'om je chranit’ siete a
informacné systémy a fyzické prostredie tychto systémov pred udalost’ami, ako st
napriklad kradeze, poziare, zaplavy, telekomunikacné vypadky alebo vypadky energie,
alebo neopravneny fyzicky pristup do informaénych zariadeni subjektu Unie a jeho
zariadeni na spracuvanie informadcii a ich poskodenie alebo naruSanie, ¢o by mohlo ohrozit’
dostupnost’, pravost’, integritu alebo dovernost’ tdajov, ktoré sa uchovavaja, prenasaju,

spracuvaju alebo spristupiiuji prostrednictvom sieti a informacnych systémov.

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o
opatreniach na zabezpeéenie vysokej spolo¢nej trovne kybernetickej bezpeénosti v Unii,
ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruguje smernica
(EU) 2016/1148 (smernica NIS 2) (U. v. EU L 333, 27.12.2022, s. 80).
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(7

(8)

)

Na riadenie kybernetickobezpecnostnych rizik identifikovanych v ramci by mal kazdy
subjekt Unie prijat’ vhodné a primerané technické, prevadzkové a organizaéné opatrenia.
Uvedené opatrenia by sa mali tykat’ oblasti a opatreni na riadenie
kybernetickobezpecnostnych rizik stanovenych v tomto nariadeni s cielom posilnit’

kybernetickt bezpeénost kazdého subjektu Unie.

V plane kybernetickej bezpe¢nosti, ktory vypracuje kazdy subjekt Unie, by sa mali
zohl'adnit’ aktiva a kybernetickobezpecnostné rizika identifikované v ramci, ako aj zavery
vyplyvajice z pravidelnych postudeni vyspelosti v oblasti kybernetickej bezpecnosti. Plan
kybernetickej bezpecnosti by mal zahfnat’ prijaté opatrenia na riadenie

kybernetickobezpecnostnych rizik.

Kedze zabezpecenie kybernetickej bezpecnosti je nepretrzity proces, vhodnost’ a ucinnost’
opatreni prijatych podl'a tohto nariadenia by sa mala pravidelne revidovat’ vzhl'adom na
meniace sa kybernetickobezpeénostné rizika, aktiva a vyspelost’ subjektov Unie v oblasti
kybernetickej bezpecnosti. Ramec by sa mal pravidelne preskumavat’, a to aspon kazdé
Styri roky, priCom plan kybernetickej bezpecnosti by sa mal revidovat’ kazdé dva roky,
alebo v pripade potreby CastejSie, po posudeni vyspelosti v oblasti kybernetickej

bezpecnosti alebo akomkol'vek podstatnom preskiimani ramca.
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(10)

(11)

Opatrenia na riadenie kybernetickobezpeé¢nostnych rizik, ktoré zaviedli subjekty Unie, by
mali v rdmci moZznosti zahfiiat’ politiky zamerané na zabezpecenie transparentnosti
zdrojového kodu, pricom sa zohl'adnia zaruky tykajtce sa prav tretich stran alebo
subjektov Unie. Uvedené politiky by mali byt’ primerané kybernetickobezpeénostnym
rizikam a ich cielom je ul'ah¢it’ vykondvanie analyzy kybernetickych hrozieb bez
vytvorenia povinnosti zverejnit’ kod tretej strany alebo udelit’ prava na pristup k nemu nad

ramec uplatnitelnych zmluvnych podmienok.

K vysSej miere otvorenosti mdzu prispiet’ nastroje a aplikacie kybernetickej bezpecnosti s
otvorenym zdrojovym kodom. Otvorené normy ul'ah¢uju interoperabilitu bezpecnostnych
nastrojov, ¢o je prinosom pre bezpecnost’ zainteresovanych stran. Nastrojmi a aplikaciami
kybernetickej bezpecnosti s otvorenym zdrojovym kodom sa mdze mobilizovat’ §irSia
komunita vyvojarov a umoznit’ diverzifikacia dodavatel'ov. Otvoreny zdrojovy kod moze
viest’ k transparentnejSiemu postupu overovania nastrojov suvisiacich s kybernetickou
bezpeénostou a ku komunitnému procesu objavovania zranitelnosti. Subjekty Unie by
preto mali mat’ moZnost’ podporovat’ pouzivanie softvéru s otvorenym zdrojovym kédom
a otvorenych noriem, a to uplatiiovanim politik vyuZivania otvorenych udajov

a otvoreného zdrojového kddu ako sucasti bezpecnosti prostrednictvom transparentnosti.
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(12)

(13)

Rozdiely medzi subjektmi Unie si vyZzaduja flexibilitu pri vykonavani tohto nariadenia.
Opatrenia na zabezpecenie vysokej spolocnej urovne kybernetickej bezpecnosti stanovené
v tomto nariadeni by nemali obsahovat’ ziadne povinnosti, ktorymi by sa priamo
zasahovalo do plnenia poslania subjektov Unie alebo by sa narasala ich institucionalna
autondémia. Uvedené subjekty by si preto mali vytvorit’ vlastné rdmce a mali by prijat’
vlastné opatrenia na riadenie kybernetickobezpecnostnych rizik a plany kyberneticke;j
bezpecnosti. Pri vykonavani takychto opatreni by sa mali nalezite zohl'adnit’ existujuce
synergie medzi subjektmi Unie s cielom riadneho hospodarenia so zdrojmi a optimalizacie
nakladov. Nalezita pozornost’ by sa mala venovat’ aj tomu, aby opatrenia nemali negativny
vplyv na efektivnu vymenu informacii a spolupracu medzi subjektmi Unie a medzi

subjektmi Unie a naprotivkami v ¢lenskom $tate.

V zaujme optimalizacie vyuZzivania zdrojov by sa v tomto nariadeni mala stanovit’
moznost, aby dva alebo viaceré subjekty Unie s podobnymi §truktarami spolupracovali pri
vykonavani posudeni vyspelosti v oblasti kybernetickej bezpecnosti pre svoje prislusné

subjekty.
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(14)

(15)

S cielom vyhnit sa neprimeranému finanénému a administrativnemu zatazeniu subjektov
Unie by poziadavky na riadenie kybernetickobezpe¢nostnych rizik mali byt primerané
kybernetickobezpecnostnému riziku, ktorym celi dana siet’ a informacné systémy, pri¢om
by sa mal zohl'adnit’ najnovsi vyvoj v oblasti takychto opatreni. Cielom kazdého subjektu
Unie by malo byt pridelenie primeraného percentudlneho podielu ich rozpoétu na IKT na
zlepsenie urovne kybernetickej bezpecnosti. V dlh§om horizonte by malo byt’

snahou dosiahnut’ orienta¢ny ciel’ na Grovni rddovo asponi 10 %. V postdeni vyspelosti v
oblasti kybernetickej bezpe¢nosti by sa malo hodnotit, &i st vydavky subjektu Unie na
kyberneticku bezpecnost’ primerané kybernetickobezpecnostnym rizikam, ktorym celi. Bez
toho, aby boli dotknuté pravidla tykajiice sa roéného rozpoétu Unie podla zmlav, by
Komisia vo svojom navrhu prvého roéného rozpoctu, ktory sa ma prijat’ po nadobudnuti
ucinnosti tohto nariadenia, mala zohl'adnit’ povinnosti vyplyvajuce z tohto nariadenia pri
posudzovani rozpoétovych a personalnych potrieb subjektov Unie, ktoré vyplyvajua z ich

odhadov vydavkov.

Vysoka spoloc¢na tiroveil kybernetickej bezpecnosti si vyzaduje, aby nad kybernetickou
bezpe&nostou vykonaval dohl'ad manazment najvyssej irovne kazdého subjektu Unie.
Manazment najvys$ej rovne subjektu Unie by mal byt’ zodpovedny za vykonavanie tohto
nariadenia vratane vytvorenia ramca, prijimania opatreni na riadenie
kybernetickobezpecnostnych rizik a schvélenia planu kybernetickej bezpec¢nosti.
NeoddeliteI'nou sti€astou ramca a zodpovedajucich opatreni na riadenie
kybernetickobezpe&nostnych rizik u vietkych subjektov Unie je rieSenie kultury
kybernetickej bezpecnosti, konkrétne kazdodennej praxe v oblasti kyberneticke;j

bezpecnosti.

PE-CONS 57/23 BB/mse 8

JAL2 SK



(16) Bezpecnost sieti a informacnych systémov, v ktorych sa zaobchadza s utajovanymi
skutoénostami EU, ma zasadny vyznam. Od subjektov Unie, ktoré zaobchadzaja s
utajovanymi skutoénostami EU, sa vyzaduje, aby uplatiiovali zavedené komplexné
regula¢né ramce na ochranu takychto informacii vratane osobitnej spravy, politik a
postupov riadenia rizik. Je potrebné, aby siete a informacné systémy, v ktorych sa
zaobchadza s utajovanymi skuto¢nostami EU, spliali prisnejsie bezpenostné normy ako
verejne pristupné siete a informacné systémy. Siete a informacné systémy, v ktorych sa
zaobchadza s utajovanymi skuto¢nostami EU, st teda odolnejsie vo¢i kybernetickym
hrozbam a incidentom. Toto nariadenie by sa preto nemalo vztahovat’ na siete a
informaéné systémy, v ktorych sa zaobchadza s utajovanymi skutoénostami EU, hoci sa
uznava potreba spolo¢ného ramca v tejto stvislosti. Ak viak o to subjekt Unie vyslovne
poziada, tim reakcie na nidzové pocitacové situacie v eurdpskych institaciach, organoch a
agenttrach (d’alej len ,,CERT-EU*) by mal byt schopny poskytniit’ tomuto subjektu Unie

pomoc v suvislosti s incidentmi v utajenych prostrediach IKT.
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(17)

Subjekty Unie by mali posudzovat’ kybernetickobezpe&nostné rizika vzt'ahov

s dodavatel'mi a poskytovatel'mi sluzieb vratane poskytovatel'ov sluzieb datovych tlozisk
a sluzieb spractvania udajov alebo riadenych bezpecnostnych sluzieb a prijimat’ primerané
opatrenia na ich rieSenie. Opatrenia v oblasti kybernetickej bezpecnosti by sa mali
podrobnejsie vymedzit’ v usmerneniach alebo odporucaniach, ktoré¢ vyda CERT-EU. Pri
stanovovani opatreni a usmerneni by sa mal nélezite zohl'adnit’ najnovsi technologicky
vyvoj a v nalezitych pripadoch relevantné eurdépske a medzindrodné normy, ako aj
relevantné pravo a politiky Unie vratane postudeni kybernetickobezpe&nostnych rizik

a odporucani vydanych skupinou pre spolupracu zriadenou podl'a ¢lanku 14 smernice (EU)
2022/2555, ako je napriklad koordinované postdenie rizik kybernetickej bezpecnosti sieti
5G na urovni EU a stiboru nastrojov EU pre kybernetickli bezpe¢nost’ 5G. Okrem toho by
sa vzhl'adom na panordmu kybernetickych hrozieb a dolezitost’ zvySovania kybernetickej
odolnosti subjektov Unie mala vyzadovat certifikicia relevantnych produktov IKT, sluZieb
IKT a postupov IKT, v ramci Specifickych europskych systémov certifikacie kyberneticke;j
bezpeénosti prijatych podl'a ¢lanku 49 nariadenia Eurépskeho parlamentu a Rady (EU)
2019/8811.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agentara Europskej tnie pre kybernetick bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunika¢nych technoldgii a o zruSeni
nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpe¢nosti) (U. v. EU L 151, 7.6.2019, s.
15).
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(18) V maji 2011 sa generélni tajomnici indtittcii a organov Unie rozhodli vytvorit' v
predbeznom zoskupeni tim CERT-EU pod dohl'adom medziinstitucionélnej riadiacej rady.
V juli 2012 generalni tajomnici potvrdili praktické opatrenia a dohodli sa na zachovani
CERT-EU ako staleho subjektu s cielom pomoct’ zlepsit’ celkovl uroven bezpecnosti
informaénych technoldgii institicii, organov a agentir Unie ako priklad viditelnej
medziinstituciondlnej spoluprace v oblasti kybernetickej bezpecnosti. V septembri 2012
bol CERT-EU zriadeny ako pracovna skupina Komisie s medziinstitucionalnym
mandatom. Medziinstitucionalnu dohodu o organizacii a fungovani CERT-EU uzavreli
institcie a organy Unie v decembri 2017'. Tymto nariadenim by sa mal stanovit’ uceleny
subor pravidiel tykajucich sa organizacie a fungovania CERT-EU. Ustanovenia tohto
nariadenia maja prednost’ pred ustanoveniami medziinStitucionalnej dohody o organizicii a

fungovani timu CERT-EU, ktora bola uzavreta v decembri 2017.

(19) CERT-EU by sa mal premenovat’ na Sluzbu kybernetickej bezpecnosti pre institucie,

organy, urady a agenttry Unie, no uz znama skratka CERT-EU by sa mala zachovat’,

Dohoda medzi Eur6pskym parlamentom, Eurdpskou radou, Radou Eurdpskej tnie,
Europskou komisiou, Sidnym dvorom Eurdpskej Gnie, Eurdpskou centralnou bankou,
Eur6pskym dvorom auditorov, Eurdpskou sluzbou pre vonkajsiu ¢innost, Europskym
hospodarskym a socidlnym vyborom, Eurépskym vyborom regionov a Eurépskou
investi¢nou bankou o organizacii a fungovani timu reakcie na nadzové pocitacove situdcie v
institaciach, organoch a agentarach Unie (CERT-EU) (U. v. EU C 12, 13.1.2018, s. 1).
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(20)

Okrem toho, Ze by sa CERT-EU malo zverit’ viac povinnosti a mala by sa rozsirit’ jeho
uloha, tymto nariadenim sa zriad’'uje Medziinstitucionalna rada pre kyberneticka
bezpecnost’ (d’alej len ,,IICB*) s ciel'om ulahCovat’ dosiahnutie vysokej spolo¢nej irovne
kybernetickej bezpe¢nosti subjektov Unie. IICB by mala mat’ vylu¢na tlohu pri
monitorovani a podpore vykonavania tohto nariadenia subjektmi Unie, a pri dohl'ade nad
vykondvanim vSeobecnych priorit a cielov CERT-EU a pri jeho strategickom
usmerfiovani. [ICB by mala preto zabezpe¢it' zastipenie institucii Unie a zapojit’ zastupcov
organov, tradov a agenttr Unie prostrednictvom siete agentur EU (dalej len ,, EUAN®).
Organizacia a fungovanie IICB by sa mali d’alej riadit’ prostrednictvom vnutorného
rokovacieho poriadku, ktory moze zahtnat’ d’alSiu Specifikaciu pravidelnych zasadnuti
IICB vratane vyro¢nych zhromaZzdeni na politickej urovni, na ktorych by zastupcovia
manazmentu najvyssej rovne kazdého ¢lena IICB umoznili, aby IICB viedla strategickt
diskusiu a poskytovali jej strategické usmernenie. Okrem toho by IICB mala mat’ moznost’
zriadit’ vykonny vybor, ktory jej bude pomahat’ pri jej praci a delegovat’ nan niektoré z jej
uloh a pravomoci, najmi pokial’ ide o ulohy, ktor¢ si vyZaduji osobitné odborné znalosti
jej €lenov, napriklad schvalenie katalogu sluzieb a akékol'vek jeho nasledné aktualizacie,
dohody o urovni poskytovanych sluzieb, posudzovanie dokumentov a sprav, ktoré subjekty
Unie predkladajii IICB podl'a tohto nariadenia, alebo ulohy stvisiace s pripravou
rozhodnuti o opatreniach na zabezpecenie dodrZiavania povinnosti vydanych IICB a
monitorovanim ich vykonéavania. IICB by mala stanovit’ rokovaci poriadok vykonného

vyboru vratane jeho tloh a pravomoci.
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(21) Ciel'om IICB je podporovat’ subjekty Unie pri posilitovani ich pozicie v oblasti
kybernetickej bezpecnosti prostrednictvom vykonavania tohto nariadenia. S cielom
podporit’ subjekty Unie by IICB mala vediicemu CERT-EU poskytovat’ usmernenia, prijat’
viacroéni stratégiu na zvysenie Grovne kybernetickej bezpeénosti v subjektoch Unie,
stanovit’ metodiku a iné¢ aspekty dobrovol'nych partnerskych preskimani a ul'ah¢it’
zriadenie neformdlnej skupiny miestnych tradnikov pre kybernetickli bezpecnost’ s
podporou Agentury Eurdpskej tnie pre kybernetickt bezpecnost’ (d’alej len ,,ENISA®) s
cielom vymienat’ si najlepsie postupy a informacie v suvislosti s vykondvanim tohto

nariadenia.
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(22)

V zaujme dosiahnutia vysokej irovne kybernetickej bezpecnosti vo vsetkych subjektoch
Unie by zaujmy organov, Gradov a agenttr Unie, ktoré prevadzkuju vlastné prostredie IKT,
mali v [ICB zastupovat’ traja zastupcovia urceni sietou EUAN. BezpeCnost spractivania
osobnych udajov, a teda aj jeho kyberneticka bezpecnost’, je zdkladom ochrany osobnych
udajov. Vzhl'adom na synergie medzi ochranou udajov a kybernetickou bezpecnost'ou by
mal byt’ eurdpsky dozorny tradnik pre ochranu tdajov zastapeny v IICB ako subjekt Unie,
na ktory sa vztahuje toto nariadenie, s osobitnymi odbornymi znalostami v oblasti ochrany
udajov vratane bezpecnosti elektronickych komunikacnych sieti. VzhI'adom na vyznam
inovacii a konkurencieschopnosti v oblasti kybernetickej bezpecnosti by v IICB malo byt
zastupené Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii
v oblasti kybernetickej bezpecnosti. VzhI'adom na tlohu agentiry ENISA ako centra
odbornych znalosti v oblasti kybernetickej bezpecnosti a podporu, ktorti agentiira ENISA
poskytuje, a vzhl'adom na vyznam kybernetickej bezpecnosti vesmirnej infrastruktary a
sluzieb Unie by agenttira ENISA a Agentara Eurdpskej tinie pre vesmirny program mali
byt zastapené v IICB. Vzhl'adom na ulohu zverentt CERT-EU podl'a tohto nariadenia by
mal predseda IICB pozvat’ vediiceho CERT-EU na vSetky zasadnutia [ICB okrem
pripadov, ked’ IICB rokuje o zalezitostiach tykajucich sa priamo veduceho CERT-EU.
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(23)

(24)

IICB by mala monitorovat’ dodrZiavanie tohto nariadenia, ako aj vykonévanie usmerneni

a odporucani, a vyzvy na ¢innost’. V technickych zalezitostiach by IICB mala mat’ podporu
technickych poradnych skupin v zlozeni podl'a uvdzenia IICB. Uvedené technické poradné
skupiny by mali podl'a potreby tzko spolupracovat’ s CERT-EU, subjektmi Unie, ako aj

s inymi zainteresovanymi stranami.

Ak IICB zisti, Ze subjekt Unie u¢inne nevykonal toto nariadenie alebo usmernenia,
odporucania alebo vyzvy na ¢innost’ vydané podl'a neho, mala by mat’ moznost’ pristupit’ k
opatreniam na zabezpecenie dodrziavania povinnosti bez toho, aby boli dotknuté vnttorné
postupy dotknutého subjektu Unie. IICB by mala uplatiiovat’ opatrenia na zabezpe&enie
dodrziavania povinnosti postupne, inymi slovami, IICB by mala najskor prijat’ najmenej
prisne opatrenie, a to odovodnené stanovisko, a len v pripade potreby Coraz prisnejsSie
opatrenia aZ najzavaznejSie opatrenie, a to odporucanie na docasné pozastavenie tokov
tdajov do dotknutého subjektu Unie. Takéto odporacanie by sa malo uplatiiovat’ len vo
vynimoc¢nych pripadoch dlhodobych, umyselnych, opakovanych alebo zavaznych

porusovani tohto nariadenia dotknutym subjektom Unie.
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(25) Odovodnené stanovisko predstavuje najmenej zdvazné opatrenie na zabezpecenie
dodrziavania povinnosti, ktorym sa riesia zistené nedostatky vo vykonavani tohto
nariadenia. [ICB by mala mat’ moznost’ nadviazat’ na odovodnené stanovisko usmernenim
s ciePom pomdct’ subjektu Unie zabezpetit', aby jeho ramec, opatrenia na riadenie
kybernetickobezpecnostnych rizik, plan kybernetickej bezpecnosti a oznamovanie boli v
stlade s tymto nariadenim, a nasledne vydanim varovania na vyrieSenie zistenych
nedostatkov subjektu Unie v stanovenej lehote. Ak nedostatky zistené vo varovani neboli

dostatoc¢ne vyrieSené, IICB by mala mat’ moznost’ vydat’ odovodnené oznamenie.

(26) IICB by mala mat’ moznost’ odporu¢it’, aby sa vykonal audit subjektu Unie. Subjekt Unie
by mal mat’ moznost’ vyuzit’ na tento ucel svoju funkciu vnutorného auditu. [ICB by mala
mat’ tiez moznost’ pozadovat’, aby audit vykonal auditorsky ttvar tretej strany, a to aj Gtvar

vzajomne dohodnutého poskytovatela sluzieb zo stkromného sektora.

(27) Vo vynimo¢nych pripadoch dlhodobého, umyselného, opakovaného alebo zavazného
porusovania tohto nariadenia subjektom Unie by IICB mala mat’ moznost’ ako krajné
opatrenie odporucat’ vietkym &lenskym $tatom a subjektom Unie dogasne pozastavit’ toky
tidajov do daného subjektu Unie, ktoré bude i¢inné az kym subjekt Unie neskonéi
poruSovanie. Takéto odporacanie by sa malo ozndmit’ prostrednictvom vhodnych a

bezpecnych komunikacnych kanalov.

PE-CONS 57/23 BB/mse 16
JAL2 SK



(28) S cielom zabezpecit’ spravne vykonavanie tohto nariadenia by IICB mala v pripade, Ze sa
domnieva, Ze neustéle porudovanie tohto nariadenia subjektom Unie bolo priamo
sposobené konanim alebo opomenutim jeho zamestnanca, a to aj z radov manazmentu
najvyssej irovne, poziadat’ dotknuty subjekt Unie, aby prijal primerané opatrenia a aby
zvazil prijatie disciplinarneho opatrenia v stilade s pravidlami a postupmi stanovenymi v
Sluzobnom poriadku uradnikov Eurdpskej tinie a Podmienkach zamestnavania ostatnych
zamestnancov Eurdpskej Unie stanovenych v nariadeni Rady (EHS, Euratom, ESUO) &.
259/68! (dalej len ,,sluzobny poriadok*) a akymikol'vek inymi uplatnitenymi pravidlami a

postupmi.

(29) CERT-EU by mal prispievat’ k bezpe¢nosti prostredia IKT vietkych subjektov Unie. Pri
zvazovani, &i na ziadost’ subjektu Unie poskytnut’ technické poradenstvo alebo informécie
o relevantnych politickych zaleZitostiach, by CERT-EU mal zabezpecit, aby to nebranilo
plneniu ostatnych uloh, ktoré mu boli zverené podl'a tohto nariadenia. CERT-EU by mal
konat’ v mene subjektov Unie ako ekvivalent koordinatora uréeného na téely
koordinovaného zverejiiovania zranitelnosti podl'a ¢lanku 12 ods. 1 smernice (EU)

2022/2555.

1 Nariadenie Rady (EHS, Euratom, ESUO) €. 259/68 z 29. februéara 1968, ktorym sa
ustanovuje Sluzobny poriadok a Podmienky zamestnavania ostatnych zamestnancov
Europskych spolocenstiev a osobitné pravidla, ktoré sa docasne uplatiiujii na tradnikov
Komisie (U. v. ES L 56, 4.3.1968, s. 1).
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(30) CERT-EU by mal podporovat’ vykonavanie opatreni na zabezpecenie vysokej spolocne;j
urovne kybernetickej bezpecnosti prostrednictvom névrhov usmerneni a odporacani pre
IICB alebo vydavanim vyziev na ¢innost’. Takéto usmernenia a odporticania by mala
schvalovat’ [ICB. V pripade potreby by CERT-EU mal vydéavat’ vyzvy na ¢innost’ s
opisom naliehavych bezpe&nostnych opatreni a na subjekty Unie naliehat’, aby tieto
opatrenia prijali v stanovenej lehote. [ICB by mala dat CERT-EU pokyn na vydanie,

zruSenie alebo zmenu navrhu usmerneni alebo odporucani alebo vyzvy na Cinnost’.

(31) CERT-EU by mal plnit’ aj Gilohu stanovent v smernici (EU) 2022/2555, pokial’ ide
o spolupracu a vymenu informadcii so sietou jednotiek pre rieSenie incidentov pocitacove;j
bezpecnosti (d’alej len ,,CSIRT*) zriadenou podl'a ¢lanku 15 uvedenej smernice. V sulade
s odportu¢anim Komisie (EU) 2017/1584! by CERT-EU mal tiez spolupracovat’
s relevantnymi zainteresovanymi stranami a s nimi koordinovat’ reakciu. S cielom prispiet
k vysokej tirovni kybernetickej bezpe¢nosti v celej Unii by CERT-EU mal zdiel'at’
informdcie o konkrétnych incidentoch s naprotivkami v ¢lenskom $tate. CERT-EU by mal
tiez spolupracovat’ s ostatnymi verejnymi, ako aj sikromnymi naprotivkami vratane

Organizacie Severoatlantickej zmluvy po predchadzajucom povoleni IICB.

Odportéanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na
kybernetické incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
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(32) CERT-EU by na podporu operacnej kybernetickej bezpecnosti mal vyuzivat’ dostupné
odborné znalosti agentury ENISA prostrednictvom Strukturovanej spoluprace, ako sa
stanovuje v nariadeni (EU) 2019/881. V naleZitych pripadoch by sa mali medzi oboma
subjektmi uzavriet’ ucelové dohody o fungovani takejto spoluprace v praxi a zabraneni

zdvojovaniu ¢innosti. CERT-EU by mal spolupracovat’ s agenturou ENISA na analyze

kybernetickych hrozieb a pravidelne zdiel'at’ s agentirou ENISA svoju spravu o panorame

hrozieb.

(33) CERT-EU by mal byt’ schopny spolupracovat’ a vymienat’ si informacie s prisluSnymi
komunitami v oblasti kybernetickej bezpeénosti v ramci Unie a jej ¢lenskych §tatov s
cielom posilnit’ operacnu spolupracu a umoznit’ existujucim sietam naplno vyuzit ich

potencial pri ochrane Unie.

(34) Kedze sluzby a ulohy CERT-EU st v zaujme subjektov Unie, kazdy subjekt Unie
s vydavkami v oblasti IKT by mal na tieto sluzby a tlohy primerane prispievat’.

Uvedenymi prispevkami nie je dotknuta rozpoétova autondémia subjektov Unie.
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(35)

Mnohé kybernetické utoky su sti€astou rozsiahlejsich kampani, ktoré sa zameriavajii na
skupiny subjektov Unie alebo na vyznamné komunity, do ktorych subjekty Unie patria.

S cielom umoznit’ proaktivne odhal’ovanie, reakciu na incidenty alebo prijimanie
zmierfiujucich opatreni a obnovu po incidentoch by subjekty Unie mali byt’ schopné
CERT-EU oznamovat incidenty, kybernetické hrozby, zranitelnosti a udalosti odvratené v
poslednej chvili a zdiel'at' s CERT-EU primerané technické podrobnosti, ktoré umoznia
odhal’'ovanie alebo zmieriovanie podobnych incidentov, kybernetickych hrozieb,
zranitelnosti a udalosti odvratenych v poslednej chvili v inych subjektoch Unie, ako aj
reakciu na ne. Na zaklade rovnakého pristupu, ako je pristup v smernici (EU) 2022/2555,
by subjekty Unie mali byt povinné do 24 hodin od momentu, ked’ sa dozvedia

o vyznamnom incidente, podat CERT-EU vc¢asné varovanie. Takouto vymenou informécii
by sa CERT-EU malo umoznit’ poskytnit’ tieto informacie ostatnym subjektom Unie, ako
aj relevantnym naprotivkom s cielom pomdct’ chranit’ prostredia IKT subjektov Unie

a prostredia IKT naprotivkov Unie pred podobnymi incidentmi.
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(36)

V tomto nariadeni sa stanovuje viacfdzovy pristup k oznamovaniu vyznamnych incidentov
s cielom n4jst’ spravnu rovnovahu medzi rychlym oznamovanim, ktoré pomaha zmiernit’
potencialne $irenie vyznamnych incidentov a umoziuje subjektom Unie hl'adat’ pomoc, na
jednej strane a podrobnym oznamovanim, pri ktorom sa ¢erpaju cenné ponaucenia z
jednotlivych incidentov a ktoré postupne zvysuju kybernetickli odolnost’ jednotlivych
subjektov Unie a prispieva k zlep$eniu celkového stavu ich kybernetickej bezpe&nosti na
strane druhej. V tejto suvislosti by toto nariadenie malo zahfiat’ oznamovanie incidentov,
ktoré by na zaklade po¢iatoéného postidenia vykonaného dotknutym subjektom Unie mohli
sposobit’ vazne prevadzkové naruenie fungovania dotknutého subjektu Unie alebo
finan¢nu stratu tomuto subjektu alebo ovplyvnit’ iné fyzické alebo pravnické osoby tym, ze
by im spdsobili zna¢ni majetkovu alebo nemajetkovi ujmu. V takomto pociatocnom
posudeni by sa okrem iného mali zohl'adnit’ zasiahnut¢ siete a informac¢né systémy, najméa
ich vyznam pre fungovanie subjektu Unie, zavaznost a technické charakteristiky
kybernetickej hrozby a vsetky suvisiace zranitel'nosti, ktoré sa vyuzivaju, ako aj skusenosti
subjektu Unie s podobnymi incidentmi. Pri uréovani toho, &i ide o vazne prevadzkové
narus$enie, by dblezitui tlohu mohli zohrévat’ ukazovatele, ako je napriklad rozsah, v akom
je ovplyvnené fungovanie subjektu Unie, trvanie incidentu alebo pocet zasiahnutych

fyzickych alebo pravnickych osob.
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(37)

(38)

Kedze infrastruktura a siete a informaéné systémy prislusného subjektu Unie a ¢lenského
$tatu, v ktorom sa dany subjekt Unie nachadza, st prepojené, je nevyhnutné, aby bol tento
Clensky $tat bez zbyto¢ného odkladu informovany o vyznamnom incidente v danom
subjekte Unie. Na tento Géel by mal dotknuty subjekt Unie informovat’ vietky relevantné
naprotivky v &lenskom §tate uréené alebo zriadené podl'a ¢lankov 8 a 10 smernice (EU)
2022/2555 o vyskyte vyznamného incidentu, ktory oznamuje CERT-EU. Ak sa CERT-EU
dozvie o vyznamnom incidente, ktory nastal v ¢lenskom State, mal by informovat’ vSetky

relevantné naprotivky v tomto clenskom State.

Mal by sa zaviest’ mechanizmus na zabezpecenie t¢innej vymeny informdcii, koordinacie
a spolupréce subjektov Unie v pripade zavaznych incidentov vratane jasného uréenia uloh
a povinnosti zainteresovanych subjektov Unie. Zastupca Komisie v IICB by mal byt’,

s vyhradou planu riadenia kybernetickych kriz, kontaktnou osobou na ul'ahéenie zdiel’'ania
relevantnych informécii suvisiacich so zdvaznymi incidentmi medzi [ICB a Eurépskou
sietou styénych organizacii pre kybernetické krizy (d’alej len ,,EU-CyCLONe*) ako
prispevok k spolo&nej situaénej informovanosti. Ulohou zastupcu Komisie v IICB ako
kontaktnej osoby by nemala byt dotknutd samostatnd a odliSna uloha Komisie v sieti EU-

CyCLONe podra &lanku 16 ods. 2 smernice (EU) 2022/2555.
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(39)

(40)

Na spractivanie osobnych tidajov vykonavané podl'a tohto nariadenia sa uplatiiuje
nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725". Spractivanie osobnych udajov
by sa mohlo uskutoc¢iiovat’ v suvislosti s opatreniami prijatymi v kontexte riadenia
kybernetickobezpecnostnych rizik, rieSenia zraniteI'nosti a incidentov, zdiel'ania informaécii
o incidentoch, kybernetickych hrozbéch a zraniteI'nostiach a v kontexte koordinacie a
spolupréce v oblasti reakcie na incidenty. Takéto opatrenia by si mohli vyzadovat’
spracuvanie urcitych kategorii osobnych udajov, ako st napriklad IP adresy, jednotné
vyhl'adavace zdrojov (URL), ndzvy domén, e-mailové adresy, organizacné ulohy dotknute;j
osoby, casové peciatky, predmety e-mailov alebo nazvy suborov. Vsetky opatrenia prijaté
podl’a tohto nariadenia by mali byt’ v sulade s rimcom ochrany tidajov a stikromia a
subjekty Unie, CERT-EU a v relevantnych pripadoch IICB by mali prijat’ vietky
relevantné technické a organizacné zaruky na zabezpecenie takéhoto stiladu zodpovednym

sposobom.

Tymto nariadenim sa stanovuje pravny zaklad pre spractuvanie osobnych tidajov subjektmi
Unie, CERT-EU a v relevantnych pripadoch IICB na i¢ely plnenia ich uloh a povinnosti
podl'a tohto nariadenia v sulade s ¢lankom 5 ods. 1 pism. b) nariadenia (EU) 2018/1725.
CERT-EU moze konat ako sprostredkovatel’ alebo prevadzkovatel’ v zavislosti od tlohy,

ktorti vykonava podl'a nariadenia (EU) 2018/1725.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018 o ochrane
fyzickych 0sob pri spractivani osobnych udajov institiciami, organmi, uradmi a agentiirami
Unie a o volnom pohybe takychto tdajov, ktorym sa zru$uje nariadenie (ES) ¢. 45/2001 a
rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, s. 39).
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(41)

V ur¢itych pripadoch a na ucely plnenia svojich povinnosti podl'a tohto nariadenia na
zabezpecenie vysokej urovne kybernetickej bezpecnosti, a najma v kontexte rieSenia
zranitelnosti a incidentov, moZe byt potrebné, aby subjekty Unie a CERT-EU spracuvali
osobitné kategorie osobnych udajov uvedené v ¢lanku 10 ods. 1 nariadenia (EU)
2018/1725. Tymto nariadenim sa stanovuje pravny zaklad pre spracuvanie osobitnych
kategérii osobnych tudajov subjektmi Unie a CERT-EU v sulade s ¢lankom 10 ods. 2 pism.
g) nariadenia (EU) 2018/1725. Spractvanie osobitnych kategorii osobnych tdajov podla
tohto nariadenia by malo byt striktne primerané sledovanému ciel'u. S vyhradou
podmienok stanovenych v ¢lanku 10 ods. 2 pism. g) uvedeného nariadenia by subjekty
Unie a CERT-EU mali mat’ moZnost’ spractvat’ takéto udaje len v nevyhnutnom rozsahu a
ak sa to vyslovne stanovuje v tomto nariadeni. Pri spractivani osobitnych kategorii
osobnych tidajov by subjekty Unie a CERT-EU mali respektovat’ podstatu prava na
ochranu udajov a stanovit’ vhodné a konkrétne opatrenia na ochranu zakladnych prav

a zéujmov dotknutych osob.
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(42)

Podl'a ¢lanku 33 nariadenia (EU) 2018/1725 by subjekty Unie a CERT-EU mali so
zretelom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah,
kontext a ticely spractivania, ako aj na rizika s r6znou pravdepodobnost'ou a zadvaznost'ou
pre prava a slobody fyzickych osdb, zaviest’ primerané technické a organiza¢né opatrenia s
cielom zaistit’ primeranu troveil bezpecnosti osobnych udajov, ako je napriklad
poskytovanie obmedzenych pristupovych prav na zéklade potreby informovanosti,
uplatinovanie zasad auditorského zaznamu, prijatie spracovatel'ského ret’azca, uchovavanie
neaktivnych udajov v kontrolovanom a kontrolovate'nom prostredi, Standardizované
prevadzkové postupy a opatrenia na zachovanie stikromia, ako je napriklad
pseudonymizacia alebo Sifrovanie. Tieto opatrenia by sa nemali vykonavat’ spdsobom,
ktory by mal vplyv na tiéely rieSenia incidentov a integrity dokazov. Ak subjekt Unie alebo
CERT-EU prenasa osobné udaje tykajuce sa incidentu vratane osobitnych kategorii
osobnych udajov protistrane alebo partnerovi na ti¢ely tohto nariadenia, takéto prenosy by
mali byt v stlade s nariadenim (EU) 2018/1725. Ak sa tretej strane prenasaju osobitné
kategérie osobnych tidajov, subjekty Unie a CERT-EU by mali zabezpecit, aby tretia
strana uplatiiovala opatrenia tykajlice sa ochrany osobnych tidajov na urovni rovnocennej s

nariadenim (EU) 2018/1725.
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(43)

Osobné udaje spraciivané na ucely tohto nariadenia by sa mali uchovavat’ len tak dlho, ako
je to potrebné v sulade s nariadenim (EU) 2018/1725. Subjekty Unie a v nélezitych
pripadoch CERT-EU konajuci ako prevadzkovatel’ by mali stanovit’ obdobia uchovavania,
ktoré sa obmedzia na obdobia nevyhnutné na dosiahnutie konkrétnych ucelov. Najma v
stvislosti s osobnymi tidajmi ziskanymi na uéely riesenia incidentov by subjekty Unie a
CERT-EU mali rozliSovat’ medzi osobnymi tidajmi, ktoré sa ziskavaju na tcely
odhal'ovania kybernetickej hrozby v ich prostrediach IKT s cielom zabranit’ incidentu, a
osobnymi udajmi, ktoré sa ziskavajii na zmiernenie incidentu, reakciu na nan a obnovu po
nom. Pri odhal'ovani kybernetickej hrozby je délezité vziat’ do uvahy cas, pocas ktorého
moze aktér hrozby zostat’ v systéme neodhaleny. Na zmiernenie incidentu, reakciu nai a
obnovu po nom je dolezité zvazit', ¢i sit osobné udaje potrebné na vysledovanie a rieSenie
opakujuceho sa incidentu alebo incidentu podobnej povahy, pri ktorom by sa mohla

preukazat’ korelécia.

(44) Zaobchadzanie s tidajmi zo strany subjektov Unie a CERT-EU by malo byt’ v sulade
s prislusnymi pravidlami o informacénej bezpecnosti. Zaclenenie bezpecnosti l'udskych
zdrojov ako opatrenia na riadenie kybernetickobezpecnostnych rizik by tiez malo byt v
stlade s prislusnymi pravidlami.
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(45)

(46)

(47)

Na ucel zdiel'ania informadcii sa na oznacenie toho, Ze prijemcovia informécii maja
uplatiiovat’ obmedzenia zdiel'ania informécii, pouzivaju viditené oznacenia, a to najmé na
zéklade dohdd o nezverejiiovani informacii alebo neformalnych dohod o nezverejiiovani
informacii, ako je napriklad semaforovy protokol, alebo iné jasné oznacenia zo strany
zdroja informadcii. Semaforovy protokol sa ma chapat’ ako prostriedok na poskytovanie
informécii o akychkol'vek obmedzeniach, pokial’ ide o d’alSie Sirenie informéacii. Pouziva
sa takmer vo vSetkych jednotkach CSIRT a v niektorych centrach na analyzu a zdiel’'anie

informacii.

Toto nariadenie by sa malo pravidelne hodnotit’ vzh'adom na buduce rokovania o
viacro¢nych finanénych ramcoch, ktoré umoznia prijat’ d’alSie rozhodnutia o fungovani a

indtitucionalnej ilohe CERT-EU vratane mozného stanovenia CERT-EU za urad Unie.

IICB by s pomocou CERT-EU mala skiimat’ a hodnotit’ vykonavanie tohto nariadenia a o
svojich zisteniach informovat’ Komisiu. Na zéklade tychto informacii by Komisia mala
podat’ spravu Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu a socialnemu
vyboru a Vyboru regionov. V uvedenej sprave by sa na zaklade informécii od IICB mala
vyhodnotit’ vhodnost’ zahrnutia sieti a informacénych systémov, v ktorych sa zaobchadza s
utajovanymi skutoénostami EU, do rozsahu pdsobnosti tohto nariadenia, najmé ak

neexistuja spoloéné pravidla informaénej bezpe&nosti pre subjekty Unie.
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(48) V stilade so zasadou proporcionality je pre dosiahnutie zdkladného ciel’a, ktorym je
dosiahnutie vysokej spolo¢nej trovne kybernetickej bezpeénosti v ramci subjektov Unie,
potrebné a vhodné stanovit’ pravidla kybernetickej bezpeénosti pre subjekty Unie. V sulade
s ¢lankom 5 ods. 4 Zmluvy o Eurdpskej Unii toto nariadenie neprekracuje rdmec

nevyhnutny na dosiahnutie sledovaného ciel’a.

(49) Toto nariadenie odraZa skuto¢nost, Ze subjekty Unie sa li§ia vel’kost'ou a schopnostami, a

to aj pokial’ ide o finan¢né a I'udské zdroje.

(50) V stilade s ¢lankom 42 ods. 1 nariadenia (EU) 2018/1725 sa konzultovalo s eurdpskym

dozornym uradnikom pre ochranu udajov, ktory vydal 17. maja 2022 svoje stanovisko!,

PRIJALI TOTO NARIADENIE:

1 U.v. EU C 258, 5.7.2022, s. 10.
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Kapitola I

VsSeobecné ustanovenia

Clanok 1
Predmet upravy

Tymto nariadenim sa stanovuju opatrenia, ktorych ciel'om je dosiahnut’ vysoku spolo¢nu troven

kybernetickej bezpe¢nosti v subjektoch Unie, pokial’ ide o:

a) zriadenie vnutorného ramca riadenia, spravy a kontroly kybernetickobezpecnostnych rizik

kazdym subjektom Unie podl'a ¢lanku 6;
b) riadenie kybernetickobezpecnostnych rizik, ich oznamovanie a zdiel'anie informaécii;

C) organizéciu, fungovanie a ¢innost’ Medziinstitucionalnej rady pre kyberneticka bezpecnost’
zriadenej podl'a ¢lanku 10, ako aj organizéciu a fungovanie Sluzby kybernetickej

bezpeénosti pre intiticie, organy, urady a agenttry Unie (d’alej len ,,CERT-EU%);

d) monitorovanie vykonéavania tohto nariadenia.

PE-CONS 57/23 BB/mse 29
JAL2 SK



Clanok 2

Rozsah posobnosti

1. Toto nariadenie sa vztahuje na subjekty Unie, Medziinstitucionalnu radu pre kybernetickt

bezpecnost’ zriadenu podl'a ¢lanku 10 a CERT-EU.

2. Toto nariadenie sa uplatiiuje bez toho, aby bola dotknutd instituciondlna autonoémia podla
zmlav.
3. S vynimkou ¢lanku 13 ods. 8 sa toto nariadenie nevzt'ahuje na siete a informacné systémy,

v ktorych sa zaobchadza s utajovanymi skuto¢nostami EU (EUCTI).
Clanok 3
Vymedzenie pojmov
Na tcely tohto nariadenia sa uplatiiujl tieto vymedzenia pojmov:

1. ,subjekty Unie* st1 intiticie, organy, Grady a agentury Unie zriadené Zmluvou
o Eurdpskej nii, Zmluvou o fungovani Eurépskej tnie (d’alej len ,,ZFEU*) alebo Zmluvou

o zalozeni Europskeho spolocenstva pre atbmovu energiu alebo na ich zéklade;

2. »siet’ a informacény systém* je siet’ a informacny systém v zmysle vymedzenia v ¢lanku 6

bode 1 smernice (EU) 2022/2555;
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,bezpetnost sieti a informacnych systémov* je bezpecnost’ sieti a informacnych systémov

v zmysle vymedzenia v ¢lanku 6 bode 2 smernice (EU) 2022/2555;

e

,Kybernetickd bezpecnost

bode 1 nariadenia (EU) 2019/881;

je kyberneticka bezpecnost’ v zmysle vymedzenia v ¢lanku 2

,manazment najvyssej irovne* je manazér, riadiaci organ alebo organ koordinacie a
dohladu, ktory je zodpovedny za fungovanie subjektu Unie na najvys$ej administrativnej
urovni s mandatom prijimat’ alebo schval'ovat’ rozhodnutia podl’a mechanizmu spravy a
riadenia na vysokej urovni tohto subjektu Unie bez toho, aby boli dotknuté formalne
povinnosti inych urovni manazmentu za dodrziavanie povinnosti a riadenie

kybernetickobezpecnostnych rizik v im prislichajucich oblastiach zodpovednosti;

,udalost’ odvratend v poslednej chvili* je udalost’ odvratena v poslednej chvili v zmysle

vymedzenia v ¢lanku 6 bode 5 smernice (EU) 2022/2555;
Lincident“ je incident v zmysle vymedzenia v ¢lanku 6 bode 6 smernice (EU) 2022/2555;

»zavazny incident” je incident, ktory spdsobi taku uroven naruSenia, ktord presahuje
schopnost’ subjektu Unie a CERT-EU reagovat’ nafi, alebo ktory ma vyznamny vplyv na

najmenej dva subjekty Unie;

,rozsiahly kyberneticky incident* je rozsiahly kyberneticky incident v zmysle vymedzenia

v &lanku 6 bode 7 smernice (EU) 2022/2555;
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10. ,riesenie incidentov* je rieSenie incidentov v zmysle vymedzenia v ¢lanku 6 bode 8
smernice (EU) 2022/2555;

11. »Kybernetickd hrozba“ je kyberneticka hrozba v zmysle vymedzenia v ¢lanku 2 bode 8
nariadenia (EU) 2019/881;

12. ,vyznamna kyberneticka hrozba* je vyznamna kybernetickd hrozba v zmysle vymedzenia
v &lanku 6 bode 11 smernice (EU) 2022/2555;

13. ,.zranitelnost™ je zranitelnost’ v zmysle vymedzenia v ¢lanku 6 bode 15 smernice (EU)
2022/2555;

14. ,kybernetickobezpecnostné riziko* je riziko v zmysle vymedzenia v ¢lanku 6 bode 9
smernice (EU) 2022/2555;

15. ,»sluzba cloud computingu* je sluzba cloud computingu v zmysle vymedzenia v ¢lanku 6
bode 30 smernice (EU) 2022/2555.

Cldnok 4
Spracuvanie osobnych udajov

1. Spractivanie osobnych tdajov podl'a tohto nariadenia zo strany CERT-EU,
Medziinstitucionalnej rady pre kyberneticku bezpecnost’ zriadenej podl'a ¢lanku 10 a
subjektov Unie sa vykonava v sulade s nariadenim (EU) 2018/1725.
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Ak CERT-EU, Medziinstitucionalna rada pre kyberneticktl bezpe¢nost’ zriadend podl'a
¢lanku 10 a subjekty Unie vykonavaju lohy alebo plnia povinnosti podl'a tohto nariadenia,
spractivajui a vymienaju si osobné udaje len v potrebnom rozsahu a vyluc¢ne na ucely

vykonu tychto tloh alebo plnenia tychto povinnosti.

Spractivanie osobitnych kategérii osobnych udajov uvedenych v ¢lanku 10 ods. 1
nariadenia (EU) 2018/1725 sa povazuje za potrebné z dovodov vyznamného verejného
zdujmu v sulade s ¢lankom 10 ods. 2 pism. g) uvedeného nariadenia. Takéto udaje sa mozu
spracuvat’ len v rozsahu potrebnom na vykonavanie opatreni na riadenie
kybernetickobezpecnostnych rizik uvedenych v ¢lankoch 6 a 8, na poskytovanie sluzieb
CERT-EU podl’a ¢lanku 13, na zdiel'anie informécii o incidentoch podl'a ¢lanku 17 ods. 3 a
¢lanku 18 ods. 3, na zdiel'anie informacii podl'a ¢lanku 20, na oznamovacie povinnosti
podl’a €lanku 21, na koordindciu a spolupracu v oblasti reakcie na incidenty podla ¢lanku
22 a na riadenie zavaznych incidentov podla ¢lanku 23 tohto nariadenia. Ked’ subjekty
Unie a CERT-EU konajt ako prevadzkovatelia, uplatiiuju technické opatrenia na
zabranenie spracuvaniu osobitnych kategorii osobnych udajov na iné ucely a stanovia

vhodné a konkrétne opatrenia na ochranu zékladnych prav a zaujmov dotknutych osob.
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Kapitola II

Opatrenia na zabezpecenie vysokej spolo¢nej urovne kybernetickej

bezpecnosti

Clanok 5

Vykonavanie opatreni

Medziinstitucionalna rada pre kyberneticku bezpecnost’ zriadend podl'a ¢lanku 10 po
konzultacii s Agenturou Eurdpskej unie pre kybernetick bezpecnost’ (d’alej len ,,ENISA®)
a po prijati usmerneni od CERT-EU vyda do ... [osem mesiacov odo dila nadobudnutia
Gi¢innosti tohto nariadenia] usmernenia pre subjekty Unie na uéely vykonania poéiatoéného
preskimania kybernetickej bezpecnosti a vytvorenia vnutorného rdmca riadenia, spravy a
kontroly kybernetickobezpecnostnych rizik podl'a ¢lanku 6, vykonavania postdeni
vyspelosti v oblasti kybernetickej bezpecnosti podl'a clanku 7, prijatia opatreni na riadenie
kybernetickobezpecnostnych rizik podl'a ¢lanku 8 a prijatia planu kybernetickej

bezpecnosti podla ¢lanku 9.

Pri vykonavani ¢lankov 6 az 9 subjekty Unie zohl'adfiujui usmernenia uvedené v odseku 1

tohto ¢lanku, ako aj prislusné usmernenia a odporucania prijaté podl'a clankov 11 a 14.
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Clanok 6

Ramec riadenia, spravy a kontroly kybernetickobezpecnostnych rizik

1. Kazdy subjekt Unie po vykonani po¢iatoéného preskumania kybernetickej bezpeénosti,
ako je napriklad audit, zriadi do ... [15 mesiacov odo dna nadobudnutia G¢innosti tohto
nariadenia] vnutorny ramec riadenia, spravy a kontroly kybernetickobezpecnostnych rizik
(d’alej len ,,ramec*). Nad vytvorenim ramca dohliada a zodpoveda zain manazment

najvyssej urovne subjektu Unie.

2. Ramec sa vztahuje na celé verejne pristupné prostredie IKT dotknutého subjektu Unie
vratane akéhokol'vek prostredia IKT v jeho priestoroch, siete prevadzkovej technologie
v jeho priestoroch, externe zabezpecovanych aktiv a sluzieb v prostrediach cloud
computingu alebo sluzieb s hostingom tretich stran, mobilnych zariadeni, korporatnych
sieti, podnikovych sieti, ktoré nie st pripojené k internetu, a akychkol'vek zariadeni
pripojenych k tymto prostrediam (d’alej len ,,prostredie IKT*). Rdmec je zalozeny na

pristupe zohl'adiiujicom vsetky rizika.

3. Ramcom sa zabezpeci vysokd troven kybernetickej bezpecnosti. V rdmci sa stanovuju
vnutorné politiky kybernetickej bezpecnosti, vratane cielov a priorit, pre bezpecnost’ sieti a
informaénych systémov, ako aj ilohy a povinnosti zamestnancov subjektu Unie
poverenych zabezpecenim U¢inného vykonavania tohto nariadenia. Rdmec zahfna aj

mechanizmy na meranie uc¢innosti vykonavania.
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4. Rémec sa vzh'adom na meniace sa kybernetickobezpecnostné rizika pravidelne preskuma,
a to aspon kazdé Styri roky. V nélezitych pripadoch a po podani ziadosti
Medziinstitucionalnej rady pre kyberneticku bezpecnost’ zriadenej podl'a ¢lanku 10 mozno
ramec subjektu Unie aktualizovat’ na zaklade usmerneni CERT-EU vychadzajucich zo

zistenych incidentov alebo moznych nedostatkov vo vykonavani tohto nariadenia.

5. Manazment najvyssej urovne kazdého subjektu Unie zodpoveda za vykonavanie tohto
nariadenia a dohliada na dodrziavanie povinnosti suvisiacich s ramcom zo strany jeho

organizacie.

6. V nélezitych pripadoch a bez toho, aby bola dotknuté jeho zodpovednost’ za vykonéavanie
tohto nariadenia, moze manaZment najvyssej trovne kazdého subjektu Unie delegovat
osobitné povinnosti podl'a tohto nariadenia na riadiacich pracovnikov v zmysle ¢lanku 29
ods. 2 sluzobného poriadku alebo inych tradnikov na rovnocennej Grovni v ramci
dotknutého subjektu Unie. Bez ohl'adu na takéto delegovanie moze byt manazment
najvyssej urovne brany na zodpovednost’ za porusenie tohto nariadenia dotknutym

subjektom Unie.

7. Kazdy subjekt Unie mé zavedené u¢inné mechanizmy s cielom zabezpe¢it', aby sa na
kyberneticku bezpecnost’ vynakladal primerany percentualny podiel z rozpoc¢tu na IKT. Pri

stanoveni tohto percentudlneho podielu sa naleZite zohl'adni rdmec.
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8. Kazdy subjekt Unie menuje miestneho uradnika pre kybernetickli bezpeénost’ alebo osobu
v rovnocennej funkcii, ktora kona ako jeho jednotné kontaktné miesto v stvislosti so
vSetkymi aspektmi kybernetickej bezpecnosti. Miestny uradnik pre kyberneticka
bezpecnost’ pomaha s vykonavanim tohto nariadenia a pravidelne podava spravy o stave
vykonavania priamo manazmentu najvyssej urovne. Bez toho, aby bola dotknuta
skutoCnost’, Ze miestny tradnik pre kybernetickt bezpecnost’ je jednotnym kontaktnym
miestom v kazdom subjekte Unie, subjekt Unie moze delegovat’ uréité tilohy miestneho
pracovnika pre kybernetickul bezpe¢nost’ v suvislosti s vykondvanim tohto nariadenia na
CERT-EU na zaklade dohody o tirovni poskytovanych sluzieb uzavretej medzi danym
subjektom Unie a CERT-EU, alebo tieto tlohy mozu spoloéne vykonavat viaceré subjekty
Unie. Ak st tieto tilohy delegované na CERT-EU, Medziinstitucionalna rada pre
kyberneticku bezpecnost zriadend podla ¢lanku 10 rozhodne, ¢i poskytovanie takejto
sluzby bude sucast'ou zakladnych sluzieb CERT-EU, pri¢om zohl'adni 'udské a finan¢né
zdroje dotknutého subjektu Unie. Kazdy subjekt Unie bez zbytoéného odkladu ozndmi
CERT-EU vymenovanych miestnych tradnikov pre kybernetickt bezpecnost’ a vSetky

nasledné vykonané zmeny.

CERT-EU zostavi a pravidelne aktualizuje zoznam vymenovanych miestnych tiradnikov

pre kyberneticku bezpecnost’.
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Riadiaci pracovnici v zmysle ¢lanku 29 ods. 2 sluzobného poriadku alebo ini uradnici na
rovnocennej trovni kazdého subjektu Unie, ako aj vietci prisluini zamestnanci povereni
vykonom opatreni a plnenim povinnosti v oblasti riadenia kybernetickobezpecnostnych
rizik stanovenych v tomto nariadeni sa pravidelne zac¢astnuju osobitnej odbornej pripravy s
cielom ziskat’ dostatocné vedomosti a zru¢nosti na pochopenie a posudenie
kybernetickobezpecnostnych rizik a postupov ich riadenia, ako aj ich vplyvu na prevadzku

subjektu Unie.

Clanok 7

Posudenia vyspelosti v oblasti kybernetickej bezpecnosti

Kazdy subjekt Unie vykona do ... [18 mesiacov odo dita nadobudnutia u¢innosti tohto
nariadenia] a potom asponl kazdé dva roky posudenie vyspelosti v oblasti kyberneticke;j

bezpecnosti zahfiiajuce vSetky prvky jeho prostredia IKT.

Posudenia vyspelosti v oblasti kybernetickej bezpe€nosti sa v nalezitych pripadoch

vykonavaju s pomocou $pecializovanej tretej strany.

Subjekty Unie s podobnymi §truktiirami mozu spolupracovat’ pri vykonavani posudeni

vyspelosti v oblasti kybernetickej bezpe€nosti pre svoje prislusné subjekty.
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Na zaklade Ziadosti MedziinStitucionéalnej rady pre kyberneticku bezpecnost’ zriadene;j
podla ¢lanku 10 a s vyslovnym suhlasom dotknutého subjektu Unie moze vysledky
posudenia vyspelosti v oblasti kybernetickej bezpecnosti prerokovat’ tato rada alebo
neformalna skupina miestnych tradnikov pre kybernetickl bezpecnost’ s ciel'om poucit’ sa

zo skusenosti a zdiel'at’ najlepsie postupy.

Clanok 8

Opatrenia na riadenie kybernetickobezpecnostnych rizik

Bez zbyto¢ného odkladu a v kazdom pripade do ... [20 mesiacov odo diia nadobudnutia
Gginnosti tohto nariadenia] prijme kazdy subjekt Unie pod dohl'adom svojho manazmentu
najvyssej urovne vhodné a primerané technické, prevadzkové a organizané opatrenia na
riadenie kybernetickobezpecnostnych rizik identifikovanych prostrednictvom ramca a na
predchadzanie incidentom alebo minimalizaciu ich nasledkov. S ohl'adom na najnovsie a v
nalezitych pripadoch relevantné eurépske a medzinarodné normy sa uvedenymi
opatreniami zabezpeci uroven bezpecnosti sieti a informaénych systémov v celom
prostredi IKT zodpovedajica identifikovanym kybernetickobezpecnostnym rizikam. Pri
posudzovani primeranosti tychto opatreni sa nalezite zohl'adni stupenl vystavenia subjektu
Unie kybernetickobezpe&nostnym rizikam, jeho velkost’ a pravdepodobnost’ vyskytu
incidentov a ich zadvaznost’ vratane ich spolo¢enského, hospodarskeho a

medziinStitucionalneho vplyvu.
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2. Pri vykonavani opatreni na riadenie kybernetickobezpe&nostnych rizik sa subjekty Unie
zameriavaju aspon na tieto oblasti:

a)  politiku kybernetickej bezpecnosti vratane opatreni potrebnych na dosiahnutie ciel'ov
a priorit uvedenych v ¢lanku 6 a v odseku 3 tohto ¢lanku;

b)  zasady analyzy kybernetickobezpecnostnych rizik a bezpe¢nosti informacnych
systémov;

c) ciele politiky tykajuce sa vyuzivania sluzieb cloud computingu;

d) v ndlezitych pripadoch audit kybernetickej bezpecnosti, ktory moze zahtiiat’
posudenie kybernetickobezpe¢nostnych rizik, zranitel'nosti a kybernetickych hrozieb,
a penetracné testovanie, ktoré pravidelne vykonava doveryhodny sukromny
poskytovatel’;

e) vykonavanie odporucani vyplyvajucich z auditov kybernetickej bezpecnosti
uvedenych v pismene d) prostrednictvom aktualizacii kybernetickej bezpecnosti a
politiky;

f)  organiziciu kybernetickej bezpecnosti vratane vymedzenia tloh a povinnosti;

g)  spravu aktiv vratane inventara aktiv IKT a kartografie sieti IKT;

h)  bezpectnost I'udskych zdrojov a kontrolu pristupu;

1)  bezpecnost’ operacii;
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j)  komunikac¢nu bezpecnost’;

k)  nadobudnutie, vyvoj a udrzbu systému vratane zasad riesenia a zverejiovania

zraniteI'nosti;
1) ak je to mozné, zasady transparentnosti zdrojového kodu;

m) bezpecnost’ dodavatel'ského ret'azca vratane bezpec¢nostnych aspektov tykajacich sa
vztahov medzi kazdym subjektom Unie a jeho priamymi dodévatelmi alebo

poskytovatel'mi sluzieb;

n) rieSenie incidentov a spolupracu s CERT-EU, ako je napriklad udrzba monitorovania

bezpecnosti a logovania;

o) riadenie kontinuity ¢innosti, ako je napriklad riadenie zalohovania a obnova systému

po havarii, a krizové riadenie; a

p)  propagéciu a vyvoj programov, pokial’ ide o vzdelavanie, nadobuidanie zruc¢nosti,
zvySovanie informovanosti, cvicenia a odbornu pripravu v oblasti kybernetickej

bezpecnosti.

Na uéely prvého pododseku pism. m) subjekty Unie zohl'adiiuju zranitelnosti $pecifické
pre kazdého priameho dodéavatela a poskytovatel'a sluZieb a celkovl kvalitu produktov a
postupy ich dodavatel'ov a poskytovatel'ov sluzieb v oblasti kybernetickej bezpecnosti

vratane ich postupov bezpecného vyvoja.
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3. Subjekty Unie prijmi aspoii tieto opatrenia na riadenie kybernetickobezpeénostnych rizik:
a) technické opatrenia na umoZznenie a udrzanie teleprace;
b)  konkrétne kroky na prechod k zasadam nulovej dovery;

c) pouzivanie dvojstupniovej autentifikacie ako normy v sietach a informacnych

systémoch;

d) pouzivanie kryptografie a Sifrovania, najma Sifrovania bez medzifaz, ako aj

bezpecnych digitalnych podpisov;

e) v ndlezitych pripadoch zavedenie zabezpecenej hlasovej, video a textove;j
komunikacie a zabezpecenych systémov tiesnovej komunikacie v ramci subjektu

Unie;

f)  proaktivne opatrenia na odhalovanie a odstraiiovanie malvéru a Spionazneho

softvéru;

g)  zavedenie bezpec¢nosti dodavatel'ského retazca softvéru prostrednictvom kritérii

bezpecného vyvoja a hodnotenia softvéru;

h)  vypracovanie a schvalenie u¢ebnych planov odbornej pripravy v oblasti
kybernetickej bezpecnosti zodpovedajice predpisanym tloham a ocakavanym
sposobilostiam manaZzmentu najvys$ej trovne a zamestnancov subjektu Unie

poverenych zaistenim U¢inného vykonavania tohto nariadenia;
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i)  pravidelnd odborné priprava zamestnancov v oblasti kybernetickej bezpecnosti;
j) v relevantnych pripadoch uéast na analyzach rizik prepojeni medzi subjektmi Unie;

k)  posilnenie pravidiel obstaravania s ciel'om ul'ah¢it’ dosiahnutie vysokej spolo¢ne;j

urovne kybernetickej bezpecnosti prostrednictvom:

1)  odstranenia zmluvnych prekdzok, ktoré obmedzuju zdiel'anie informacii
CERT-EU o incidentoch, zranitel'nostiach a kybernetickych hrozbach
poskytovatel'mi sluzieb IKT;

i1)  zmluvnych povinnosti oznamovat’ incidenty, zranitel'nosti a kybernetické
hrozby, ako aj mat’ zavedené mechanizmy primeranej reakcie na incidenty

a monitorovania incidentov.
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Cldnok 9
Plany kybernetickej bezpecnosti

V nadvéznosti na zaver posudenia vyspelosti v oblasti kybernetickej bezpecnosti
vykonaného podl'a ¢lanku 7 a vzh'adom na aktiva a kybernetickobezpecnostné rizika
identifikované v ramci, ako aj na opatrenia na riadenie kybernetickobezpe¢nostnych rizik
prijaté podla ¢lanku 8 manazment najvyssej urovne kazdého subjektu Unie bez zbyto&ného
odkladu a najneskor do ... [24 mesiacov odo dila nadobudnutia uc¢innosti tohto nariadenia]
schvali plan kybernetickej bezpecnosti. Cielom planu kybernetickej bezpecnosti je zvysit
celkovii kybernetick(i bezpe¢nost’ subjektu Unie, a tak prispiet’ k zlepSeniu vysokej
spolo¢nej turovne kybernetickej bezpe¢nosti v ramci subjektov Unie. Plan kybernetickej
bezpecnosti obsahuje aspoil opatrenia na riadenie kybernetickobezpecnostnych rizik prijaté
podl’a ¢lanku 8. Plan kybernetickej bezpecnosti sa reviduje kazdé dva roky, alebo v pripade
potreby castejsie, po posudeniach vyspelosti v oblasti kybernetickej bezpecnosti

vykonanych podl'a ¢lanku 7 alebo po akomkol'vek podstatnom preskiimani ramca.

Sucastou planu kybernetickej bezpecnosti je plan riadenia kybernetickych kriz subjektu

Unie pre pripad zavaznych incidentov.

Subjekt Unie predloZi vypracovany plan kybernetickej bezpeénosti Medziinstitucionélne;j

rade pre kybernetickll bezpe¢nost’ zriadenej podl'a ¢lanku 10.

PE-CONS 57/23 BB/mse 44

JAL2 SK



Kapitola III

MedziinStitucionalna rada pre kyberneticku bezpec¢nost’

Clanok 10

Medziinstitucionalna rada pre kyberneticku bezpecnost
Zriad’uje sa Medziinstitucionalna rada pre kyberneticku bezpecnost’ (d’alej len ,,IICB®).
IICB zodpoveda za:
a)  monitorovanie a presadzovanie vykonavania tohto nariadenia subjektmi Unie;

b)  dohlad nad vykonavanim vSeobecnych priorit a cielov CERT-EU, ako aj strategické
riadenie CERT-EU.

IICB tvoria:
a)  jeden zastupca vymenovany kazdym z tychto subjektov:
i)  Eurdpsky parlament;

i1)  Eurdpska rada
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iii) Rada Eurdépskej unie;

iv)  Komisia;

v)  Sudny dvor Eurdpskej tnie;

vi)  Europska centralna banka;

vii) Dvor auditorov;

viii) Eurdpska sluzba pre vonkajsiu ¢innost’;
ix)  Europsky hospodarsky a socidlny vybor;
x)  Eurdpsky vybor regionov;

xi) Eurdpska investicnd banka;

xii) Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii

v oblasti kybernetickej bezpecnosti;
xiil) agentura ENISA;
x1v) eurdpsky dozorny trradnik pre ochranu udajov;

xv) Agentara Eurdpskej unie pre vesmirny program;
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b) traja zastupcovia vymenovani sietou agentir EU (d’alej len ,,EUAN*) na navrh jej
poradného vyboru pre IKT, ktori zastupuji zaujmy organov, uradov a agentir Unie,
ktoré prevadzkuju svoje vlastné prostredie IKT, ktoré sa 1iSi od prostredi uvedenych

v pismene a).

Subjekty Unie zastapené v IICB sa snazia dosiahnut’ rodov rovnovahu vymenovanych

Zastupcov.

4. Clenom IICB méZe pomahat’ ndhradnik. Predseda moze pozvat inych zastupcov subjektov
Unie uvedenych v odseku 3 alebo inych subjektov Unie, aby sa zG&astnili na zasadnutiach

IICB bez hlasovacieho prava.

5. Na zasadnutiach IICB sa ako pozorovatelia mozu zicastiovat vedici CERT-EU a
predseda skupiny pre spolupracu zriadenej podl'a ¢lanku 14 smernice (EU) 2022/2555,
predseda siete jednotiek CSIRT zriadenej podl'a ¢lanku 15 smernice 2022/2555 a predseda
siete EU-CyCLONe zriadenej podl'a &lanku 16 smernice (EU) 2022/2555 alebo ich
nahradnici. Vo vynimoc¢nych pripadoch méze IICB v stlade so svojim vnutornym

rokovacim poriadkom rozhodnut’ inak.
6. IICB prijme svoj vnutorny rokovaci poriadok.

7. [ICB v stlade so svojim vnutornym rokovacim poriadkom vymenuje spomedzi svojich
¢lenov predsedu na obdobie troch rokov. Nahradnik predsedu sa na rovnaké obdobie stava

riadnym ¢lenom IICB.
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10.

1.

12.

13.

IICB zasada aspon trikrat do roka z iniciativy svojho predsedu, na Ziadost CERT-EU alebo

na ziadost’ ktoréhokol'vek zo svojich ¢lenov.

Kazdy ¢len IICB ma jeden hlas. IICB prijima rozhodnutia jednoduchou vécsinou, ak
v tomto nariadeni nie je stanovené inak. Predseda IICB nehlasuje, s vynimkou pripadov

rovnosti hlasov, ked’ méze udelit’ rozhodujuci hlas.

IICB méze konat’ prostrednictvom zjednoduseného pisomného postupu iniciovaného v
sulade s vnitornym rokovacim poriadkom IICB. Pri uvedenom postupe sa prislusné
rozhodnutie povazuje za schvalené v lehote stanovenej predsedom, okrem pripadov, ked’

niektory z ¢lenov vznesie namietku.
Sekretariat IICB zabezpecuje Komisia a zodpoveda sa predsedovi IICB.

Clenom siete EUAN oznamuji rozhodnutia IICB zastupcovia vymenovani sietou EUAN.
Ktorykol'vek ¢len siete EUAN ma pravo obratit’ sa na tychto zastupcov alebo predsedu

IICB s kazdou zalezitost'ou, na ktort by podl'a jeho ndzoru mala byt’ IICB upozornena.

IICB méze zriadit’ vykonny vybor, ktory jej pomaha pri praci, a delegovat’ mu niektoré
svoje ulohy a pravomoci. IICB stanovi rokovaci poriadok vykonného vyboru vratane jeho

uloh a pravomoci, ako aj funkéné obdobie jeho ¢lenov.
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14.

IICB predlozi Eurépskemu parlamentu a Rade do ... [ 12 mesiacov odo diia nadobudnutia
ucinnosti tohto nariadenia | a nasledne kazdoro¢ne spravu, v ktorej podrobne opiSe pokrok
dosiahnuty pri vykonavani tohto nariadenia a v ktorej uvedie najma rozsah spoluprace
CERT-EU s naprotivkami v ¢lenskom State v kazdom ¢lenskom State. Tato sprava sa
pouzije ako zdroj informécii na vypracovanie spravy o stave kybernetickej bezpecnosti v

Unii prijimanej kazdé dva roky v siilade s ¢lankom 18 smernice (EU) 2022/2555.

Clanok 11
Ulohy IICB

IICB pri plneni svojich tloh predovsetkym:

a) poskytuje usmernenia veducemu CERT-EU;

b) ucinne monitoruje vykondvanie tohto nariadenia, dohliada nad jeho vykonavanim a
podporuje subjekty Unie pri posiliiovani ich kybernetickej bezpe¢nosti, a to v nélezitych
pripadoch aj vyziadanim ad hoc sprav od subjektov Unie a CERT-EU;

C) v nadviznosti na strategicku diskusiu prijima viacro¢nu stratégiu na zvysenie urovne
kybernetickej bezpeénosti v subjektoch Unie, pravidelne ju posudzuje, a to aspoii kazdych
pét’ rokov, a v pripade potreby ju meni;
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d)

)

h)

stanovuje metodiku a organiza¢né aspekty vykonavania dobrovolnych partnerskych
preskimani subjektmi Unie s cielom &erpat’ sa zo spoloénych skisenosti, posilnit’
vzajomnu doveru, dosiahnut’ vysoku spolo¢nti uroven kybernetickej bezpecnosti, ako aj
posilnit’ spdsobilosti subjektov Unie v oblasti kybernetickej bezpeénosti, pricom sa
zabezpeci, aby takéto partnerské preskiumania vykonavali odbornici na kybernetickll
bezpeénost’ uréeni inym subjektom Unie, neZ je subjekt Unie podstupujici preskamanie, a
aby metodika vychadzala z ¢lanku 19 smernice (EU) 2022/2555 a v naleZitych pripadoch

bola prispdsobena subjektom Unie;

na zaklade navrhu vediiceho CERT-EU schval'uje rocny pracovny program CERT-EU

a monitoruje jeho vykonavanie;

na zaklade navrhu vediiceho CERT-EU schval'uje katalog sluzieb CERT-EU a vSetky jeho

aktualizacie;

na zéklade navrhu vediceho CERT-EU schval'uje ro¢ny finan¢ny plan prijmov a vydavkov

suvisiacich s ¢innostami CERT-EU, ktory zahfna aj plan po¢tu zamestnancov;

na zaklade navrhu vediiceho CERT-EU schval'uje postupy pre dohody o urovni
poskytovanych sluzieb;

preskiimava a schval'uje vyro¢nu spravu o ¢innostiach CERT-EU a sprave jeho financnych

prostriedkov, ktoru vypracoval veduci CERT-EU;
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)

k)

D

p)

schval'uje a monitoruje kl'aicové ukazovatele vykonnosti (KPI) CERT-EU stanovené na

zaklade navrhu veduceho CERT-EU;

schval'uje dohody o spolupraci, dohody o trovni poskytovanych sluzieb alebo zmluvy

medzi CERT-EU a inymi subjektmi podl'a ¢lanku 18;

prijima usmernenia a odporacania na zdklade ndvrhu CERT-EU v sulade s ¢lankom 14 a
dava CERT-EU pokyn na vydanie, zrusenie alebo zmenu navrhu usmerneni alebo

odporucani, alebo vyzvy na Cinnost’;

zriad’uje technické poradné skupiny poverené konkrétnymi ulohami na pomoc pri praci

IICB, schval'uje ich mandat a menuje ich predsedov;

prijima a posudzuje dokumenty a spravy predlozené subjektmi Unie podl'a tohto

nariadenia, ako st napriklad postudenia vyspelosti v oblasti kybernetickej bezpecnosti;

umozni zriadenie neformalnej skupiny miestnych tradnikov pre kybernetick bezpecnost’
subjektov Unie, podporovanej agentarou ENISA, s cielom vymienat’ si najlepsie postupy a

informadcie v suvislosti s vykonavanim tohto nariadenia;

s prihliadnutim na informacie o identifikovanych kybernetickobezpecnostnych rizikach a
ziskané poznatky, ktoré poskytuje CERT-EU, monitoruje primeranost’ dohod o prepojeni

medzi prostrediami IKT subjektov Unie a poskytuje poradenstvo o moznych zlep$eniach;
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)]

vypracuje plan riadenia kybernetickych kriz s cielom podporit’ koordinované riadenie
zavaznych incidentov, ktoré maju vplyv na subjekty Unie, na opera¢nej tirovni a prispiet’ k
pravidelnej vymene relevantnych informacii, najmé pokial’ ide o dosah a zavaznost’

zévaznych incidentov a mozné sposoby zmiernenia ich vplyvov;

koordinuje prijimanie planov riadenia kybernetickych kriz jednotlivych subjektov Unie

uvedenych v ¢lanku 9 ods. 2;

prijima odporucania tykajuce sa bezpecnosti dodavatel'ského retazca uvedenej v ¢lanku 8
ods. 2 prvom pododseku pism. m), pricom prihliada na vysledky koordinovanych postdeni
bezpe&nostnych rizik kritickych dodavatel'skych retazcov na urovni Unie uvedenych v
&lanku 22 smernice (EU) 2022/2555, aby podporila subjekty Unie pri prijimani u¢innych a

primeranych opatreni na riadenie kybernetickobezpecnostnych rizik.
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Clanok 12

DodrzZiavanie povinnosti

IICB podra ¢lanku 10 ods. 2 a ¢lanku 11 G¢inne monitoruje vykonavanie tohto nariadenia
a prijatych usmerneni, odportéani a vyziev na &innost’ subjektmi Unie. IICB mdzZe od
subjektov Unie pozadovat’ informacie alebo dokumentaciu potrebné na tento Gcel. Na
ucely prijatia opatreni na zabezpecenie dodrziavania povinnosti podla tohto ¢lanku nema

dotknuty subjekt Unie hlasovacie prava, ak je dany subjekt Unie priamo zastapeny v IICB.

Ked IICB zisti, e subjekt Unie toto nariadenie alebo usmernenia, odpora¢ania
alebo vyzvy na ¢innost’ vydané podl'a tohto nariadenia u¢inne nevykonava, bez toho, aby
boli dotknuté vnatorné postupy dotknutého subjektu Unie, a po poskytnuti moznosti

dotknutému subjektu Unie predloZit’ svoje vyjadrenie, [ICB moZe:

a)  dat dotknutému subjektu Unie na vedomie oddvodnené stanovisko so zistenymi

nedostatkami vo vykonavani tohto nariadenia;

b)  po porade s CERT-EU poskytnut’ dotknutému subjektu Unie usmernenia s cielom
zabezpecit’ stlad jeho rdmca, opatreni na riadenie kybernetickobezpecnostnych rizik,
planu kybernetickej bezpecnosti a oznamovania s tymto nariadenim v stanovene;j

lehote;
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d)

g)

vydat’ varovanie na vyrieSenie zistenych nedostatkov v stanovenej lehote, ktoré bude
obsahovat’ aj odporiéania na zmenu opatreni prijatych dotknutym subjektom Unie

podrla tohto nariadenia;

vydat’ odovodnené oznamenie adresované dotknutému subjektu Unie v pripade, ze
nedostatky zistené vo varovani vydanom podl’a pismena c) neboli v stanovene;j

lehote dostatocne vyrieSené;

vydat’:

odporucanie, aby sa vykonal audit; alebo

ziadost, aby audit vykonal auditorsky utvar tretej strany;

v prislusnych pripadoch informovat’ Dvor auditorov v ramci jeho mandatu o

udajnom nedodrZiavani povinnosti;

vydat’ odportiéanie pre vietky élenské staty a subjekty Unie na do¢asné pozastavenie

tokov idajov do dotknutého subjektu Unie.

Na ucely prvého pododseku pism. c) sa primerane obmedzia adresati varovania, v pripade

potreby vzhl'adom na zévazné kybernetickobezpecnostné riziko.

Varovania a odporticania vydané podl'a prvého pododseku st adresované manazmentu

najvysiej irovne dotknutého subjektu Unie.
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Ak TICB prijala opatrenia podl'a odseku 2 prvého pododseku pism. a) az g), dotknuty
subjekt Unie poskytne podrobny opis opatreni a krokov prijatych na vyriesenie tdajnych
nedostatkov, ktoré IICB zistila. Subjekt Unie predloZi tento podrobny opis v primeranej

lehote, ktoru si dohodne s IICB.

Ak sa IICB domnieva, Ze subjekt Unie neustale porusuje toto nariadenie a Ze toto
poruSovanie vyplyva priamo z konania alebo opomenutia tradnika alebo iné¢ho
zamestnanca Unie, a to aj z radov manazmentu najvyssej urovne, IICB poziada dotknuty
subjekt Unie, aby prijal primerané opatrenia a aby zvazil prijatie disciplinarneho opatrenia,
a to v sulade s pravidlami a postupmi stanovenymi v sluzobnom poriadku a akymikol'vek
inymi uplatnitel'nymi pravidlami a postupmi. Na tento ucel IICB postipi potrebné

informacie dotknutému subjektu Unie.

Ak subjekty Unie ozndmia, Ze nie s schopné dodrzat’ lehoty stanovené v ¢lanku 6 ods. 1 a
¢lanku 8 ods. 1, IICB mo6ze v riadne odovodnenych pripadoch a s prihliadnutim na vel'kost

daného subjektu Unie povolit prediZenie tychto lehét.
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Kapitola IV
CERT-EU

Clanok 13
Poslanie a ulohy CERT-EU

Poslanim CERT-EU je prispievat’ k bezpecnosti verejne pristupnych prostredi IKT
subjektov Unie tym, e im poskytuje poradenstvo v oblasti kybernetickej bezpe¢nosti,
pomaha im predchadzat’ incidentom, odhal’'ovat’ ich, riesit’ ich, zmieriiovat’ ich tc¢inky,
reagovat’ na ne a zotavit’ sa z nich a kona ako ich centrum na vymenu informacii

a koordindciu reakcie na incidenty v oblasti kybernetickej bezpecnosti.

CERT-EU ziskava, spravuje a analyzuje informéacie o kybernetickych hrozbach,
zranitel'nostiach a incidentoch tykajucich sa verejne pristupnych infrastruktar IKT a zdiel'a
ich so subjektmi Unie. Koordinuje reakcie na incidenty na medziinititucionalnej irovni

a na trovni subjektov Unie, a to aj poskytovanim $pecializovanej opera¢nej pomoci alebo

koordinaciou jej poskytovania.
Ako pomoc pre subjekty Unie vykonava CERT-EU tieto tlohy:

a)  podporuje ich pri vykonavani tohto nariadenia a prispieva ku koordinacii
vykonévania tohto nariadenia prostrednictvom opatreni uvedenych v ¢lanku 14 ods.

1 alebo prostrednictvom ad hoc sprav pozadovanych IICB;
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b)

pontika §tandardné sluzby jednotiek CSIRT subjektom Unie prostrednictvom balika

kybernetickobezpecnostnych sluzieb opisaného vo svojom kataldgu sluzieb

(zakladné sluzby);

c)  spravuje siet’ partnerov na podporu sluzieb, ako sa uvadza v ¢lankoch 17 a 18;

d) upozornuje I[ICB na problémy suvisiace s vykonavanim tohto nariadenia
a vykonévanim usmerneni, odporiacani a vyziev na ¢innost’;

e) na zéklade informécii uvedenych v odseku 2 prispieva v tizkej spolupraci s agenturou
ENISA k situaénej informovanosti o kybernetickej bezpe¢nosti v Unii.

f)  koordinuje riadenie zdvaznych incidentov;

g) v mene subjektov Unie koné ako ekvivalent koordinatora uréeného na acely
koordinovaného zverejiiovania zranitelnosti podl'a ¢lanku 12 ods. 1 smernice (EU)
2022/2555.

h)  na Ziadost subjektu Unie zabezpe&uje proaktivne neruivé skenovanie verejne
pristupnych sieti a informa&nych systémov tohto subjektu Unie.
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Informacie uvedené v prvom pododseku pism. e) sa zdiel'aji s IICB, siet'ou jednotiek
CSIRT a v nalezitych a vhodnych pripadoch so Spravodajskym a situaénym centrom
Eurdpskej tnie (d’alej len ,,EU INTCEN*), a to pri dodrzani primeranych podmienok

dovernosti.

4. CERT-EU moze v sulade s ¢lankom 17 alebo 18 spolupracovat’ s prislusnymi komunitami

kybernetickej bezpeénosti v Unii a jej ¢lenskych §tatoch, a to aj v tychto oblastiach:

a)  pripravenost, koordinacia pri incidentoch, vymena informaécii a reakcia na krizu na

technickej urovni v pripadoch stvisiacich so subjektmi Unie;

b)  operacna spolupraca tykajuca sa siete jednotiek CSIRT, a to aj pokial’ ide o

vzajomnu pomoc;

c)  spravodajské informdcie o kybernetickych hrozbach vratane situacne;j

informovanosti;

d) akakol'vek téma, ktora si vyzaduje odborné technické znalosti CERT-EU v oblasti

kybernetickej bezpecnosti.

5. CERT-EU v ramci svojich pradvomoci Strukturovane spolupracuje s agentirou ENISA pri
budovani kapacit, operacnej spolupraci a dlhodobych strategickych analyzach
kybernetickych hrozieb v siilade s nariadenim (EU) 2019/881. CERT-EU méze
spolupracovat’ a vymienat’ si informécie s Europskym centrom boja proti pocitacove;j

kriminalite pri Europole.
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6. CERT-EU moze poskytovat’ tieto sluzby, ktoré nie s opisané v jeho kataldégu sluzieb

(spoplatnené sluzby):

a)  iné sluzby na podporu kybernetickej bezpe¢nosti prostredia IKT subjektov Unie, nez
su sluzby uvedené v odseku 3, na zaklade dohod o trovni poskytovanych sluzieb a
podl'a dostupnych zdrojov, a to najma Sirokospektralne monitorovanie sieti vratane
bezného nepretrzitého monitorovania kybernetickych hrozieb s vysokou

zavaznostou;

b)  iné sluzby na podporu innosti alebo projektov subjektov Unie v oblasti
kybernetickej bezpecnosti, nez st sluzby na ochranu ich prostredia IKT, a to na

zéklade pisomnych dohdd a s predchadzajucim povolenim IICB;

c) napoziadanie proaktivne skenovanie sieti a informaénych systémov dotknutého

subjektu Unie s cielom odhalit’ zranitelnosti s potencialnym vyznamnym vplyvom;

d)  sluzby na podporu bezpecnosti prostredia IKT organizaciam, ktoré nie su subjektmi
Unie a ktoré so subjektmi Unie tizko spolupracuju, napriklad tak, Ze maju pridelené
tilohy alebo povinnosti podl’a prava Unie, a to na zaklade pisomnych dohdd

a s predchadzajucim povolenim IICB.

S ohl'adom na prvy pododsek pism. d) CERT-EU moézZe vynimocne uzavriet dohody o
trovni poskytovanych sluzieb s inymi subjektmi, neZ st subjekty Unie, a to s

predchadzajticim povolenim IICB.
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10.

1.

CERT-EU organizuje cvicenia v oblasti kybernetickej bezpecnosti a méze sa na nich
zucastilovat’ alebo odporacat’ icast’ na existujucich cviceniach, a to v nalezitych pripadoch
v uzkej spolupraci s agentirou ENISA, s ciel'om testovat’ uroven kybernetickej bezpecnosti

subjektov Unie.

CERT-EU méze subjektom Unie poskytovat’ pomoc s incidentmi v siet'ach a informaénych
systémoch, v ktorych sa zaobchadza s utajovanymi skutoénostami EU, ak o to dotknuté
subjekty Unie vyslovne poZiadaji v stilade so svojimi prislugnymi postupmi.
Poskytovanim pomoci zo strany CERT-EU podl'a tohto odseku nie st dotknuté prislusné

pravidla tykajuce sa ochrany utajovanych skuto¢nosti.
CERT-EU informuje subjekty Unie o svojich postupoch a procesoch riesenia incidentov.

Zachovévajlic vysokt mieru dovernosti a spolahlivosti CERT-EU prispieva
prostrednictvom vhodnych mechanizmov spoluprace a hierarchickych vzt'ahov k
relevantnym a anonymizovanym informacidm o zédvaznych incidentoch a o spdsobe, akym

boli riesené. Uveden¢ informdcie sa zahrnu do spravy uvedenej v ¢lanku 10 ods. 14.

CERT-EU v spolupréci s eurdpsky dozornym tradnikom pre ochranu osobnych udajov
podporuje dotknuté subjekty Unie pri rieSeni incidentov, ktoré maju za nasledok porusenie
ochrany osobnych udajov, bez toho, aby boli dotknuté kompetencie a tlohy eurdpskeho
dozorného uradnika pre ochranu osobnych udajov ako organu dohl'adu podl'a nariadenia

(EU) 2018/1725.
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12.

CERT-EU méze subjektom Unie poskytnut’ technické poradenstvo alebo informacie
o relevantnych politickych otazkach, ak o to politické oddelenia subjektov Unie vyslovne

poziadaju.
Clanok 14
Usmernenia, odporucania a vyzvy na cinnost
CERT-EU podporuje vykonavanie tohto nariadenia vydavanim:

a)  vyziev na ¢innost’ s opisom nalichavych bezpecnostnych opatreni, v ktorych sa

subjekty Unie naliehavo vyzyvaju, aby tieto opatrenia prijali v stanovenej lehote;
b)  navrhov usmerneni pre IICB adresovanych vietkym subjektom Unie alebo ich Gasti;
¢)  navrhov odportéani pre IICB adresovanych jednotlivym subjektom Unie.

Pokial ide o prvy pododsek pism. a), dotknuty subjekt Unie bez zbytoéného odkladu po
prijati vyzvy na ¢innost’ informuje CERT-EU o tom, ako vykonal naliehavé bezpecnostné

opatrenia.
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2. Usmernenia a odpora¢ania moézu zahfnat’:

a)

b)

d)

spolo¢né metodiky a model posudzovania vyspelosti v oblasti kyberneticke;j
bezpecnosti subjektov Unie vratane zodpovedajticich stupnic alebo klidovych
ukazovatel'ov vykonnosti, ktoré sluzia ako referencia na podporu neustaleho
zlepSovania kybernetickej bezpe&nosti naprie¢ subjektmi Unie a ulahéuju
uprednostiiovanie kybernetickobezpecnostnych oblasti a opatreni s prihliadnutim na

stav kybernetickej bezpecnosti subjektov;

postupy alebo zlepSenia tykajtce sa riadenia kybernetickobezpecnostnych rizik alebo

opatreni na riadenie kybernetickobezpecnostnych rizik;

postupy tykajuce sa posudzovania vyspelosti v oblasti kybernetickej

bezpecnosti a planov kybernetickej bezpe€nosti;

vo vhodnych pripadoch vyuzivanie spolo¢nych technoldgii, architektiry, otvoreného
zdrojového kodu a stvisiacich najlepsich postupov s cielom dosiahnut’
interoperabilitu a spolo¢né normy vratane koordinovaného pristupu k bezpecnosti

dodavatel'ského retazca;

vo vhodnych pripadoch informécie na umoznenie vyuZivania néstrojov spolocného
obstaravania na nakup prislusSnych sluzieb a produktov kybernetickej bezpecnosti od

dodavatel'ov, ktori su tretimi stranami;

dohody o zdiel'ani informacii podl'a ¢lanku 20.
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Clanok 15
Veduci CERT-EU

1. Vediceho CERT-EU vymenuje Komisia po jeho schvaleni dvojtretinovou vacsinou ¢lenov
IICB. Vo vsetkych fazach postupu vymenovania, najméa pri vypracuvani oznameni
o vol'nom pracovnom mieste, posudzovani prihlaSok a vymenovani vyberovych komisii
v suvislosti s uvedenym miestom, sa uskutocnuji konzultacie s IICB. Vo vyberovom
konani vratane konecného uzsieho zoznamu kandidatov, z ktorych sa veduci CERT-EU ma
vymenovat, sa zabezpeci spravodlivé rodové zastiipenie, priCom sa zohl'adnia predlozené

prihlasky.

2. Veduci CERT-EU zodpoveda za riadne fungovanie CERT-EU a kona v ramci pravomoci
jeho funkcie a pod vedenim IICB. Veduci CERT-EU predkladé pravidelné spravy
predsedovi IICB a na poziadanie podéva IICB ad hoc spravy.
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3. Veduci CERT-EU poméha zodpovednému povol'ujicemu uradnikovi vymenovanému
delegovanim pri vypracuvani vyro¢nej spravy o ¢innosti, ktora obsahuje finan¢né
informacie a informécie o riadeni vratane vysledkov kontrol a ktora sa vypractuva v stilade
s &lankom 74 ods. 9 nariadenia Eurépskeho parlamentu a Rady (EU, Euratom) 2018/10461,
a pravidelne povol'ujicemu uradnikovi vymenovanému delegovanim podava spravy o
vykonavani opatreni, v suvislosti s ktorymi sa na vediceho CERT-EU subdelegovali

pravomoci.

4. Veduci CERT-EU kazdorocne vypracuje financné planovanie administrativnych prijmov a
vydavkov na jeho ¢innosti, ndvrh ro¢ného pracovného programu, navrh katalogu sluzieb
CERT-EU, navrh revizii katalogu sluzieb, ndvrh dohdd o trovni poskytovanych sluzieb a
navrh kl'aicovych ukazovatel'ov vykonnosti (KPI) pre CERT-EU, ktoré ma schvalit IICB v
stlade s ¢lankom 11. Pri revizii zoznamu sluZieb v katalogu sluzieb CERT-EU veduci

CERT-EU zohl'adni zdroje pridelené CERT-EU.

1 Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2018/1046 z 18. jila 2018 o
rozpodtovych pravidlach, ktoré sa vztahuju na vieobecny rozpoéet Unie, o zmene nariadeni
(EU) &. 1296/2013, (EU) &. 1301/2013, (EU) &. 1303/2013, (EU) &. 1304/2013, (EU) &.
1309/2013, (EU) &. 1316/2013, (EU) &. 223/2014, (EU) &. 283/2014 a rozhodnutia &.
541/2014/EU a o zruseni nariadenia (EU, Euratom) &. 966/2012 (U. v. EU L 193, 30.7.2018,
s. 1).
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Veduci CERT-EU aspon raz ro¢ne predklada IICB a predsedovi IICB spravy o ¢innostiach
a vykonnosti CERT-EU pocas referencného obdobia, a to aj o plneni rozpoctu, dohodach o
urovni poskytovanych sluzieb a uzatvorenych pisomnych dohodéch, spolupraci s
naprotivkami a partnermi, ako aj o sluzobnych cestach zamestnancov, vratane sprav
uvedenych v ¢lanku 11. Uvedené spravy zahtiiaji pracovny program na nasledujuce
obdobie, finan¢ny plan prijmov a vydavkov vratane planu poctu zamestnancov, planované
aktualizacie katalogu sluzieb CERT-EU a postudenie o¢akavaného vplyvu, ktory takéto

aktualizacie mézu mat’ na finan¢né a l'udské zdroje.

Clanok 16

Financné a persondalne zalezitosti

CERT-EU sa zacleni do administrativnej Struktury generalneho riaditel'stva Komisie, aby
mohol vyuzivat’ administrativnu podpornu Struktiru a podpornu Strukturu finanéného
riadenia a uctovnictva Komisie a zaroven si zachovat’ svoje postavenie nezavislého
medziinstitucionalneho poskytovatel’a sluzieb pre vietky subjekty Unie. Komisia
informuje IICB o administrativnom umiestneni CERT-EU a o vSetkych jeho naslednych
zmenéch. Komisia pravidelne a v kazdom pripade pred vytvorenim akéhokol'vek
viacro&ného finanéného ramca podla &lanku 312 ZFEU preskima spravne dojednania
tykajice sa CERT-EU, aby bolo mozné prijat’ vhodné opatrenia. Preskiimanie zahiiia

moznost zriadit CERT-EU ako urad Unie.
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Pri uplatitovani administrativnych a finan¢nych postupov kond veduci CERT-EU pod

vedenim Komisie a pod dohl'adom IICB.

Ulohy a ¢innosti CERT-EU vratane sluZieb, ktoré CERT-EU poskytuje podl'a ¢lanku 13
ods. 3, 4, 5 a7 a¢lanku 14 ods. 1 subjektom Unie financovanym v ramci okruhu
viacrocného finan¢ného ramca uréeného pre eurépsku verejnii administrativu, sa financuju
zo samostatného rozpoctového riadku v rozpocte Komisie. Pracovné miesta vy¢lenené pre

CERT-EU sa detailne uvadzaja v poznamke pod Ciarou planu pracovnych miest Komisie.

Iné subjekty Unie neZ subjekty uvedené v odseku 3 tohto ¢lanku poskytuju CERT-EU
ro¢ny finan¢ny prispevok na uhradu sluzieb, ktoré CERT-EU poskytuje podl'a daného
odseku. Prispevky vychadzaju z usmerneni IICB a kazdy subjekt Unie si ich dohodne

s CERT-EU v dohodach o tirovni poskytovanych sluZieb. Prispevky predstavuju
spravodlivy a primerany podiel z celkovych nédkladov na poskytnuté sluzby. Zapocitaju sa
do samostatného rozpoc¢tového riadka uvedeného v odseku 3 tohto ¢lanku ako vnutorné
pripisané prijmy, ako sa stanovuje v &lanku 21 ods. 3 pism. ¢) nariadenia (EU, Euratom)

2018/1046.

Néklady na sluzby vymedzené v ¢lanku 13 ods. 6 uhradzaji subjekty Unie, ktorym CERT-
EU poskytol sluzby. Prijmy sa pripisu do rozpoctovych riadkov na podporu nékladov.
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Clanok 17
Spolupraca CERT-EU s naprotivkami v ¢lenskom Stdte

CERT-EU bezodkladne spolupracuje a vymiena si informécie s ndprotivkami v ¢lenskom
State, najmi s jednotkami CSIRT urcenymi alebo zriadenymi podl'a ¢lanku 10 smernice
(EU) 2022/2555 alebo v nalezitych pripadoch s prislusnymi organmi a jednotnymi
kontaktnymi miestami ur¢enymi alebo zriadenymi podla ¢lanku 8 danej smernice,

v suvislosti s incidentmi, kybernetickymi hrozbami, zranite'nost'ami, udalost’ami
odvratenymi v poslednej chvili, moznymi protiopatreniami, ako aj v suvislosti s najlepsimi
postupmi a o vSetkych otazkach relevantnych pre zlepSenie ochrany prostredi IKT
subjektov Unie, a to aj prostrednictvom siete jednotick CSIRT zriadenej podl'a &lanku 15
smernice (EU) 2022/2555. CERT-EU podporuje Komisiu v sieti EU-CyCLONe zriadenej
podl'a &lanku 16 smernice (EU) 2022/2555 o koordinovanom riadeni rozsiahlych

kybernetickych incidentov a kriz.

Ak sa CERT-EU dozvie o vyznamnom incidente, ku ktorému doslo na tizemi ¢lenského
Statu, bezodkladne informuje vSetkych relevantnych naprotivkov v tomto ¢lenskom Stéte,

v sulade s odsekom 1.
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3. Za predpokladu, Ze osobné tidaje su chranené v sulade s prislusnym pravom Unie v oblasti
ochrany udajov, si CERT-EU bez zbyto¢ného odkladu vymiena relevantné informacie o
konkrétnom incidente s naprotivkami v ¢lenskom $tate s cielom pomoct’ odhalit’ podobné
kybernetické hrozby alebo incidenty alebo prispiet’ k analyze incidentu, a to bez povolenia
zasiahnutého subjektu Unie. CERT-EU si vymiefia informécie o konkrétnom incidente,

ktoré odhal'uju identitu ciel'a incidentu len v pripade jednej z tychto moznosti:
a)  zasiahnuty subjekt Unie suhlasi;

b)  zasiahnuty subjekt Unie nestihlasi, ako sa stanovuje v pismene a), ale zverejnenim
identity zasiahnutého subjektu Unie by sa zvysila pravdepodobnost, Ze sa zamedzi

d’al$im incidentom alebo sa zmiernia ich nésledky;

¢)  zasiahnuty subjekt Unie uz zverejnil, Ze bol incidentom zasiahnuty.
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Rozhodnutia o vymene informécii o konkrétnom incidente, ktoré odhal'uju totoznost’ ciel’a
incidentu podl'a prvého pododseku pism. b), schval'uje vedici CERT-EU. Pred vydanim
takéhoto rozhodnutia sa CERT-EU pisomne obrati na zasiahnuty subjekt Unie, pri¢om mu
jasne vysvetli, ako by zverejnenie jeho totoznosti pomohlo zamedzit’ d’alsim incidentom
alebo zmiernit’ ich nasledky. Vedtici CERT-EU poskytne vysvetlenie a vyslovne poziada
subjekt Unie, aby v stanovenej lehote uviedol, &i sthlasi. Vedaci CERT-EU takisto
informuje subjekt Unie o tom, Ze na zaklade poskytnutého vysvetlenia si vyhradzuje pravo
zverejnit’ dané informacie aj bez udelenia suhlasu. Zasiahnuty subjekt Unie musi byt

informovany pred tym, nez st informacie zverejnené.
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Clanok 18
Spolupraca CERT-EU s ostatnymi ndprotivkami

CERT-EU méze spolupracovat’ s inymi naprotivkami v Unii, neZ su tie, ktoré s uvedené v
&lanku 17 a na ktoré sa vzt'ahujt poziadavky Unie na kyberneticku bezpe¢nost’, vratane
naprotivkov z konkrétnych odvetvi v oblasti néstrojov a metod, ako st napriklad techniky,
taktiky, postupy a najlepSie postupy, ako aj v oblasti kybernetickych hrozieb

a zraniteI'nosti. Na kazdu spolupracu s takymito néprotivkami si CERT-EU v kazdom
konkrétnom pripade vyziada predchédzajice povolenie IICB. Ked” CERT-EU nadviaze
spolupracu s takymito ndprotivkami, informuje o tom vSetky prislusné naprotivky v
¢lenskom S§tate uvedené v ¢lanku 17 ods. 1 v ¢lenskom §tate, v ktorom sa naprotivok
nachadza. V nélezitych a vhodnych pripadoch sa takato spolupraca a jej podmienky, a to aj
pokial’ ide o kyberneticku bezpecnost’, ochranu tidajov a zaobchadzanie s informaciami,
stanovia v osobitnych dohodach o zachovani doévernosti, ako st napriklad zmluvy alebo
spravne dojednania. Dohody o zachovani dovernosti si nevyzaduju predchadzajice
povolenie zo strany IICB, ale predseda IICB o nich musi byt informovany. V pripade
naliehavej a bezprostrednej potreby vymeny informadcii o kybernetickej bezpecnosti v
zaujme subjektov Unie alebo inej strany moze CERT-EU takato vymenu urobit’ so
subjektom, ktorého osobitna sposobilost’, kapacita a odborné znalosti sa opravnene
vyzaduji na pomoc s takouto naliechavou a bezprostrednou potrebou, a to aj v pripade, Ze
CERT-EU nema s danym subjektom uzavreti dohodu o zachovani dovernosti. V takychto
pripadoch CERT-EU bezodkladne informuje predsedu IICB a podava IICB informacie

prostrednictvom pravidelnych sprav alebo zasadnuti.
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2. CERT-EU moéze spolupracovat’ s partnermi, ako st napriklad obchodné subjekty vratane
subjektov z konkrétnych odvetvi, medzinarodné organizacie, vnutrostatne subjekty
z tretich krajin alebo jednotlivi odbornici, s cielom zhromazd’ovat’ informéacie
o v§eobecnych a konkrétnych kybernetickych hrozbach, udalostiach odvratenych v
poslednej chvili, zranite'nostiach a moznych protiopatreniach. Na §irSiu spolupracu
s tymito partnermi si CERT-EU v kazdom konkrétnom pripade vyziada predchadzajuce
povolenie IICB.

3. CERT-EU méze so stthlasom subjektu Unie zasiahnutého incidentom a pod podmienkou,
ze s relevantnym naprotivkom alebo partnerom mé uzavretii dohodu alebo zmluvu o
nezverejiiovani informacii, poskytnat’ informacie tykajice sa konkrétneho incidentu
naprotivkom alebo partnerom uvedenym v odsekoch 1 a 2 vyluéne na ucely prispevku k

analyze incidentu.

Kapitola V

Spolupraca a oznamovacie povinnosti

Clanok 19

Zaobchadzanie s informaciami

1. Subjekty Unie a CERT-EU respektuju povinnost’ sluzobného tajomstva v stlade

s ¢lankom 339 ZFEU alebo s rovnocennymi uplatnite’nymi ramcami.
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V stvislosti so ziadost’ami o pristup verejnosti k dokumentom v drzbe CERT-EU sa
uplatiiuje nariadenie Eurdpskeho parlamentu a Rady (ES) &. 1049/2001! vratane povinnosti
podla daného nariadenia poradit’ sa s d’al§imi subjektmi Unie alebo v relevantnych

pripadoch s ¢lenskymi statmi vzdy, ked’ sa ziadost” tyka ich dokumentov.

Zaobchadzanie s informéciami zo strany subjektov Unie a CERT-EU je v sulade

s prislusnymi pravidlami o informacénej bezpecnosti.

Clanok 20

Dohody o zdielani informacii o kybernetickej bezpecnosti

Subjekty Unie mézu CERT-EU dobrovolne oznamovat incidenty, kybernetické hrozby,
udalosti odvratené v poslednej chvili a zraniteI'nosti, ktoré maju na nich vplyv, a
poskytovat’ o nich informacie. CERT-EU zabezpecuje, aby na G¢ely umozZnenia zdiel'ania
informacii so subjektmi Unie boli k dispozicii u¢inné prostriedky komunikacie
vyznacujuce sa vysokou uroviiou vysledovatel'nosti, dovernosti a spol'ahlivosti. Pri
spracivani oznameni moze CERT-EU uprednostnit’ spracovanie povinnych ozndmeni pred
dobrovol'nymi ozndmeniami. Bez toho, aby bol dotknuty ¢lanok 12, dobrovol'nym
oznamenim nevznikajii oznamujiucemu subjektu Unie Ziadne d’alsie povinnosti, ktoré by sa

nan nevzt'ahovali, ak by oznamenie nepodal.

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. méja 2001 o pristupe
verejnosti k dokumentom Europskeho parlamentu, Rady a Komisie (U. v. ES L 145,
31.5.2001, s. 43).
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2. CERT-EU moze na tcely vykonavania svojho poslania a uloh udelenych podla ¢lanku 13
poziadat’ subjekty Unie, aby mu poskytli informacie zo svojich prisluinych inventarov
systémov IKT vratane informacii o kybernetickych hrozbach, udalostiach odvratenych v
poslednej chvili, zranite'nostiach, ukazovatel'och narusenia, vystrahach a odporacaniach
tykajucich sa konfiguracie néstrojov kybernetickej bezpecnosti na odhal'ovanie incidentov.
Doziadany subjekt Unie poskytne pozadované informécie a vietky ich d’alsie aktualizacie

bez zbytocného odkladu.

3. CERT-EU si méze so subjektmi Unie vymietiat’ informacie o konkrétnom incidente,
ktorymi sa odhal’uje identita subjektu Unie zasiahnutého incidentom pod podmienkou, Ze
dotknuty subjekt Unie suhlasi. Ak subjekt Unie odmietne udelit’ suhlas, poskytne CERT-
EU ddvody tohto rozhodnutia.

4. Subjekty Unie na poziadanie zdiel'ajti s Euroépskym parlamentom a Radou informacie o

dokonceni planov kybernetickej bezpecnosti.

5. IICB alebo CERT-EU na poziadanie zdiel'a s Eurépskym parlamentom a Radou

usmernenia, odporti¢ania a vyzvy na ¢innost’.
6. Povinnosti v oblasti zdiel'ania informacii stanovené v tomto ¢lanku sa nevztahuji na:

a)  utajované skutoénosti EU;

PE-CONS 57/23 BB/mse 73
JAL2 SK



b) informacie, ktorych d’alSie Sirenie bolo vylucené prostrednictvom viditeI'ného

oznacenia, pokial ich zdiel'anie s CERT-EU nebolo vyslovne povolené.

Clanok 21

Oznamovacie povinnosti
Incident sa povazuje za vyznamny, ak:

a)  sposobil alebo moze spdsobit’ vazne prevadzkové narusenie fungovania dotknutého

subjektu Unie alebo finanéna stratu dotknutému subjektu Unie;

b)  zasiahol alebo mo6Ze zasiahnut iné fyzické alebo pravnické osoby tym, Ze im sposobi

zna¢nl majetkovua alebo nemajetkova ujmu.
Subjekty Unie podavaju CERT-EU:

a)  bez zbytocného odkladu a v kazdom pripade do 24 hodin od zistenia vyznamného
incidentu v€asné varovanie, v ktorom v nélezitych pripadoch uvedu, ze vyznamny
incident pravdepodobne spdsobilo nezakonné konanie alebo konanie so zlym

umyslom, alebo ze m6ze mat’ dosah na iny subjekt ¢i cezhrani¢ny dosah;
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b)  bez zbyto¢ného odkladu a v kazdom pripade do 72 hodin po tom, ako sa dozvedeli o
vyznamnom incidente, oznamenie o incidente, ktorym v nélezitych pripadoch
aktualizuju informacie uvedené v pismene a) a uvedu prvotné posudenie
vyznamného incidentu, vratane jeho zdvaznosti a dosahu, ako aj v nalezitych

pripadoch ukazovatele naruSenia;
c) naziadost CERT-EU priebeznu spravu s relevantnou aktualizaciou daného stavu.

d) najneskor jeden mesiac po podani ozndmenia o incidente podl'a pismena b)

zéaverecnu spravu, ktora obsahuje tieto informacie:

i)  podrobny opis incidentu vratane jeho zavaznosti a dosahu;

i1)  druh hrozby alebo hlavnu pri¢inu, ktora pravdepodobne incident sposobila;
ii1) zavedené a prebiehajuce zmiernujuce opatrenia;

iv) v ndlezitych pripadoch cezhrani¢ny dosah incidentu alebo jeho dosah na iny

subjekt;

e) v pripade prebiehajuceho incidentu v ¢ase podavania zaverecnej spravy uvedenej v
pismene d), spravu o pokroku v danom ¢ase a zaverecnu spravu do jedného mesiaca

po vyrieSeni incidentu.
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Subjekt Unie bez zbytoéného odkladu a v kazdom pripade do 24 hodin od zistenia
vyznamného incidentu informuje vSetky prislusné naprotivky v ¢lenskom state uvedené v
¢lanku 17 ods. 1 v ¢lenskom S§tate, v ktorom sa nachadza, o tom, Ze doslo k vyznamnému

incidentu.

Subjekty Unie oznamuju CERT-EU okrem iného vietky informacie, ktoré mu umoznia
urcit’ akykol'vek dosah na iny subjekt, dosah na hostitel'sky ¢lensky §tat alebo cezhrani¢ny
dosah po tom, ¢o doslo k vyznamnému incidentu. Bez toho, aby bol dotknuty ¢lanok 12,

samotny akt ozndmenia nezaklada zvysent zodpovednost subjektu Unie.

Subjekty Unie v nalezitych pripadoch bez zbyto¢ného odkladu informuji pouzivatelov
zasiahnutych sieti a informacnych systémov alebo inych zloziek prostredia IKT, ktoré su
potencidlne zasiahnuté vyznamnym incidentom alebo vyznamnou kybernetickou hrozbou a
vo vhodnych pripadoch si vyZaduji prijatie zmierniujucich opatreni, o opatreniach alebo
prostriedkoch népravy, ktoré mozu prijat’ v reakcii na dany incident alebo danu hrozbu.
Subjekty Unie vo vhodnych pripadoch informuji tychto pouzivatel'ov o samotnej

vyznamnej kybernetickej hrozbe.

Ak mé vyznamny incident alebo vyznamna kybernetickd hrozba vplyv na siet’ a
informaény systém alebo zlozku prostredia IKT subjektu Unie, o ktorej je zname jej

prepojenie s prostredim IKT iného subjektu Unie, CERT-EU vyda prislusna vystrahu.
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Subjekty Unie na ziadost CERT-EU bez zbyto¢ného odkladu poskytnit CERT-EU
digitalne informécie vytvorené pomocou elektronickych zariadeni, ktorych sa prislusné
incidenty tykali. CERT-EU moéze poskytnut’ d’alSie podrobnosti o type informacii, ktoré

pozaduje na ucely situacnej informovanosti a reakcie na incident.

CERT-EU predkladé IICB, agentire ENISA, centru EU INTCEN a sieti jednotieck CSIRT
kazdé tri mesiace suhrnnu spravu obsahujicu anonymizované a suthrnné udaje o
vyznamnych incidentoch, incidentoch, kybernetickych hrozbach, udalostiach odvratenych
v poslednej chvili a zraniteI'nostiach podl'a ¢lanku 20 a vyznamnych incidentoch
oznamenych podla odseku 2 tohto ¢lanku. Tato sthrnna sprava sa pouzije ako zdroj
informacii na vypracovanie spravy o stave kybernetickej bezpe&nosti v Unii prijimanej

kazdé dva roky v stlade s ¢lankom 18 smernice (EU) 2022/2555.

IICB do ... [6 mesiacov odo diia nadobudnutia u€innosti tohto nariadenia] vyda usmernenia
alebo odporacania, v ktorych blizsie urc¢i spdsoby, format a obsah oznamovania podla
tohto ¢lanku. Pri priprave takychto usmerneni alebo odporucani IICB zohl'adni vSetky
vykonavacie akty prijaté podl'a ¢lanku 23 ods. 11 smernice (EU) 2022/2555, v ktorych sa
bliz$ie urcuje druh informadcii, format a postup oznamovania. CERT-EU §iri nélezité
technické podrobnosti, aby subjektom Unie umoznil vykonat proaktivne odhalovanie,

reagovanie na incident alebo prijatie zmieriiujicich opatreni.
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10. Oznamovacie povinnosti stanovené v tomto ¢lanku sa nevztahuju na:
a)  utajované skutoénosti EU;
b) informacie, ktorych d’alSie Sirenie bolo vylucené prostrednictvom viditeIného
oznacenia, pokial’ ich zdiel'anie s CERT-EU nebolo vyslovne povolené.
Clanok 22

Koordinacia a spolupraca v ramci reakcie na incidenty

1. CERT-EU ako centrum na vymenu informécii a koordinaciu reakcie na incidenty v oblasti
kybernetickej bezpecnosti ul'ahéuje vymenu informécii o incidentoch, kybernetickych

hrozbach, zraniteI'nostiach a udalostiach odvratenych v poslednej chvili medzi:
a)  subjektmi Unie;
b)  ndprotivkami uvedenymi v ¢ldnkoch 17 a 18.

2. CERT-EU, v relevantnych pripadoch v uzkej spolupréci s agenturou ENISA, ul'ahcuje

koordinaciu reakcii subjektov Unie na incidenty vratane:

a)  prispievania k sustavnej komunikacii navonok;
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b)  vzdjomnej podpory, ako je napriklad zdiel'anie relevantnych informacii so subjektmi

Unie, alebo v relevantnych pripadoch poskytovania pomoci priamo na mieste;
c) optimalneho vyuZzivania opera¢nych zdrojov;
d) koordinacie s inymi mechanizmami reakcie na krizu na tirovni Unie.

CERT-EU v uzkej spolupréci s agentiirou ENISA podporuje subjekty Unie, pokial’ ide o
situanu informovanost’ o incidentoch, kybernetickych hrozbach, zranitelnostiach a
udalostiach odvratenych v poslednej chvili, ako aj zdiel'anie informacii o relevantnom

vyvoji v oblasti kybernetickej bezpec¢nosti.

IICB do ... [12 mesiacov odo diia nadobudnutia Gi¢innosti tohto nariadenia] na zaklade
navrhu CERT-EU vyda usmernenia alebo odporucania tykajuce sa koordinécie a
spoluprace v ramci reakcie na incidenty v pripade vyznamnych incidentov. V pripade
podozrenia na trestnopravnu povahu incidentu, CERT-EU bez zbyto¢ného odkladu

poskytne rady o spdsoboch oznamovania incidentu organom presadzovania prava.

Na zéklade osobitnej Ziadosti ¢lenského §tatu a so suhlasom dotknutych subjektov Unie
modze CERT-EU vyzvat’ odbornikov zo zoznamu uvedeného v ¢lanku 23 ods. 4, aby
prispeli k reakcii na zdvazny incident, ktory méa dosah v danom c¢lenskom State, alebo na
rozsiahly kyberneticky incident v stilade s &lankom 15 ods. 3 pism. g) smernice (EU)
2022/2555. TICB schvali na navrh CERT-EU osobitné pravidla tykajtce sa pristupu k

technickym odbornikom zo subjektov Unie a ich vyuZivania.
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Clanok 23

Riadenie zavaznych incidentov

S ciel'om podporit’ koordinované riadenie zdvaznych incidentov, ktoré majui vplyv na

subjekty Unie, na operaénej Grovni a prispiet’ k pravidelnej vymene relevantnych

informacii medzi subjektmi Unie a s ¢lenskymi §tatmi vypracuje IICB podla ¢lanku 11

pism. q) v tzkej spolupraci s CERT-EU a agenturou ENISA plan riadenia kybernetickych

kriz zalozeny na ¢innostiach uvedenych v ¢lanku 22 ods. 2. Plan riadenia kybernetickych

kriz obsahuje aspoii tieto prvky:

a)

b)

postupy tykajuce sa koordinacie a toku informacii medzi subjektmi Unie na uéely

riadenia zavaznych incidentov na operacnej urovni;

spolo¢né Standardné operacné postupy (SOPs);

spolo¢nu taxondmiu zavaznosti zavaznych incidentov a spustacich bodov kriz;
pravidelné cvicenia;

bezpecné komunikacné kanaly, ktoré sa majui pouzivat’.
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Zastupca Komisie v IICB je v zévislosti od planu riadenia kybernetickych kriz
vypracovaného podla odseku 1 tohto ¢lanku a bez toho, aby bol dotknuty ¢lanok 16 ods. 2
prvy pododsek smernice (EU) 2022/2555, kontaktnou osobou na zdiel'anie relevantnych

informacii v suvislosti so zavaznymi incidentmi so sietou EU-CyCLONe.

CERT-EU koordinuje riadenie zavaznych incidentov medzi subjektmi Unie. Vedie supis
dostupnych odbornych technickych znalosti, ktoré by boli potrebné na reakciu na incident
v pripade zavaznych incidentov, a poméha IICB pri koordinacii planov riadenia
kybernetickych kriz subjektov Unie pre pripad zavaznych incidentov uvedenych v ¢lanku 9

ods. 2.

Subjekty Unie prispievaji do stipisu odbornych technickych znalosti poskytovanim
kazdorocne aktualizovaného zoznamu odbornikov dostupnych v jednotlivych

organizécidch s podrobnym opisom ich konkrétnych technickych zru¢nosti.
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Kapitola VI

Zaverelné ustanovenia

Clanok 24

Pociatocné prerozdelenie rozpoctovych prostriedkov

S cielom zabezpecit’ riadne a stabilné fungovanie CERT-EU méze Komisia navrhnat’ prerozdelenie
zamestnancov a finan¢nych zdrojov do rozpoc¢tu Komisie na pouzitie na ¢innosti CERT-EU.
Prerozdelenie nadobudne ucinnost’ sti¢asne s prvym ro¢nym rozpoctom Unie prijatym po

nadobudnuti u¢innosti tohto nariadenia.

Cldanok 25

Preskumanie

1. IICB s pomocou CERT-EU do ... [12 mesiacov odo diia nadobudnutia Gi¢innosti tohto
nariadenia] a potom kazdoro¢ne predlozi Komisii spravu o vykonavani tohto nariadenia.

IICB mdze Komisii takisto odporucit,, aby toto nariadenie preskimala.
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2. Komisia do ... [36 mesiacov odo diia nadobudnutia Gi€innosti tohto nariadenia] a potom
kazdé dva roky posudi vykonavanie tohto nariadenia a predlozi Europskemu parlamentu
a Rade spravu o jeho vykonavani a o sktisenostiach ziskanych na strategickej a operacnej

urovni.

Sprava uvedena v prvom pododseku tohto odseku obsahuje preskumanie uvedené v clanku

16 ods. 1 tykajiice sa moznosti zriadit CERT-EU ako tirad Unie.

3. Komisia do ... [pét rokov odo dita nadobudnutia u¢innosti tohto nariadenia] vyhodnoti
fungovanie tohto nariadenia a predlozi spravu Eurépskemu parlamentu, Rade, Europskemu
hospodarskemu a socidlnemu vyboru a Vyboru regiénov. Komisia tiez vyhodnoti vhodnost’
zahrnut siete a informacné systémy, v ktorych sa zaobchadza s utajovanymi
skutoénostami EU, do rozsahu posobnosti tohto nariadenia, pri¢om zohl'adni iné
legislativne akty Unie uplatnite'né na tieto systémy. K sprave sa v pripade potreby pripoji

legislativny navrh.
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Clanok 26

Nadobudnutie ucinnosti

Toto nariadenie nadobuda tc¢innost’ dvadsiatym diiom nasledujucim po jeho uverejneni v Uradnom

vestniku Eurdpskej unie.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnite'né vo vsetkych ¢lenskych Statoch.

V..

Za Europsky parlament Za Radu

predsednicka predseda/predsednicka
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