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(... gada ...),

kas paredz pasakumus noliika panakt
vienadu augstu Kiberdrosibas limeni Savienibas iestades,

struktiiras, birojos un agenturas

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 298. pantu,

nemot véra Eiropas Atomenergijas kopienas dibinasanas ligumu un jo ipasi ta 106.a pantu,
nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosttiSanas valstu parlamentiem,

saskana ar parasto likumdo$anas procediru!,

un Padomes ... lEmums.

Eiropas Parlamenta 2023. gada 21. novembra nostaja (Oficialaja Vestnesi v€l nav publicéta)
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ta ka:

(1

)

Digitalaja laikmeta informacijas un komunikacijas tehnologijas ir atvértas, efektivas un
neatkarigas Eiropas administracijas stirakmens. Tehnologiju attistiba un picaugusi digitalo
sistému sarezgitiba un starpsavienotiba palielina kiberdrosibas riskus, padarot Savienibas
vienibas neaizsargatakas pret kiberdraudiem un incidentiem, un tas apdraud vienibu
darbibas nepartrauktibu un sp&ju drosi glabat savus datus. Pieaugust makonpakalpojumu
izmantoSana, informacijas un komunikacijas tehnologiju (IKT) izmantoSana visas dzives
jomas, augsta digitalizacijas pakape, attalinatais darbs un tehnologiju un savienotibas
attistiba ir visu Savienibas vienibu darbibu pamatiezimes, tomér digitala noturiba Sajas

darbibas vél nav pietickami integréta.

Kiberdraudi, ar ko saskaras Savienibas vienibas, pastavigi attistas. Apdraudétaju izmantota
taktika, pan€mieni un procediiras pastavigi attistas, bet $adu uzbrukumu galvenie motivi ir
gandriz nemainigi — nozagt vertigu, neizpaustu informaciju, iegiit naudu, manipulét ar
sabiedrisko domu vai apdraudét digitalo infrastruktiru. Apdraudétaju kiberuzbrukumu
biezums palielinas, un to kampanas kliist aizvien sarezgitakas un automatizétakas, veérsas

pret atklatiem uzbrukuma punktiem, kas arvien paplasinas, un atri izmanto ievainojamibas.
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3) Savienibas vienibu IKT vidém ir raksturiga savstarp€ja atkariba un tajas ir integrétas datu
pliismas, un to lietotaji ciesi sadarbojas. Min&ta starpsavienotiba nozimé, ka jebkurs
traucgjums — pat tad, ja tas sakotnéji rodas tikai viena Savienibas vieniba, — var kliit
plasaks, iesp&jams, radot talejoSas un ilgas negativas sekas citam Savienibas vienibam.
Turklat noteiktu Savienibas vienibu IKT vides ir savienotas ar dalibvalstu IKT videm,
attiecigi, ja viena Savienibas vieniba notiek incidents, tas rada kiberdros$ibas risku
dalibvalstu IKT vizu kiberdroSibai, ka art otradi. DaliSanas informacija par incidentu var

palidzet atklat lidzigus kiberdraudus vai incidentus, kas skar dalibvalstis.

(4) Savienibas vienibas ir pievilcigs mérkis loti prasmigiem apdraud@tajiem, kuriem ir daudz
resursu, ka arT citiem apdraud&jumiem. Vienlaikus minétajam vienibam ir loti atskiriga
Iimena un gatavibas pakapes kibernoturiba un sp€ja atklat launpratigas kiberdarbibas un
reagét uz tam. Tapec Savienibas vienibu darbibai ir nepiecieSams vienads augsts
kiberdrosibas Iimenis, kas jasasniedz, 1stenojot kiberdrosibas pasakumus, kuri ir samerigi
ar identificétajiem kiberdros$ibas riskiem, ka arT izmantojot informacijas apmainu un

sadarbibu.
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)

(6)

Eiropas Parlamenta un Padomes Direktivas (ES) 2022/2555! mérkis ir vél vairak uzlabot
publisko un privato vienibu, kompetento iestazu un struktiiru un Savienibas kop€jo
kibernoturibu un sp€ju reagét uz incidentiem. Tapéc ir janodrosSina, ka Savienibas vienibas
seko §im piemé&ram, paredzot noteikumus, kas atbilst Direktivai (ES) 2022/2555 un tas

verieniguma [imenim.

Lai panaktu vienadu augstu kiberdrosibas Iimeni, katrai Savienibas vienibai jaizveido
1eksgjs kiberdrosibas riska parvaldibas, parvaldes un kontroles satvars (“satvars”), kas
nodros$inatu iedarbigu un piesardzigu visu kiberdroSibas risku parvaldibu, ka arT nemtu
veéra darbibas nepartrauktibu un krizes parvaldibu. Satvaram biitu janosaka kiberdrosibas
ricibpolitikas, tostarp mérki un prioritates, tiklu un informacijas sistému drosibai, aptverot
visu neklasificéto IKT vidi. Satvara pamata vajadzetu biit visu apdraud€jumu pieejai, kuras
meérkis ir aizsargat tiklu un informacijas sist€mas un So sisteému fizisko vidi pret tadiem
notikumiem ka zadziba, ugunsgréks, pladi, telesakaru vai elektroenergijas padeves
traucgjumi vai neatlauta fiziska piekluve un kait€§jums Savienibas vienibas informacijas un
informacijas apstrades iekartam un iejaukSanas tajas, kas varétu apdraudét tadu datu
pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus glaba, parsiita, apstrada

vai kuriem var pieklit, izmantojot tiklu un informacijas sistémas.

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar
ko paredz pasakumus noliika panakt vienadi augstu kiberdroSibas [imeni visa Savieniba un
ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu (ES)
2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).

PE-CONS 57/23 ZB/ica 4

JAL2 LV



(7) Lai parvalditu satvara identific€tos kiberdrosibas riskus, katrai Savienibas vienibai biitu
javeic pieméroti un samérigi tehniskie, operacionalie un organizatoriskie pasakumi.
Minétajiem pasakumiem biitu japievérSas jomam un kiberdrosibas riska parvaldibas

pasakumiem, ko paredz §1 regula, lai stiprinatu katras Savienibas vienibas kiberdrosibu.

() Satvara identificétie aktivi un kiberdrosibas riski, ka art secinajumi, kuri izriet no
regulariem kiberdrosibas gatavibas noveért&jumiem, biitu jaatspogulo kiberdrosibas plana,
kas biitu jaizstrada katrai Savienibas vienibai. Kiberdrosibas plana biitu jaieklauj pienemtie

kiberdrosibas riska parvaldibas pasakumi.

9) Ta ka kiberdrosibas nodrosinasana ir nepartraukts process, saskana ar So regulu pienemto
pasakumu piemérotiba un iedarbigums biitu regulari jaizskata, nemot véra Savienibas
vienibu mainigos kiberdro§ibas riskus, aktivus un kiberdros$ibas gatavibu. Satvars bitu
japarskata regulari un vismaz ik tris gadus, savukart kiberdrosibas plans biitu japarskata ik
divus gadus vai biezak, ja nepiecieSams, pec kiberdrosibas gatavibas novertgjuma vai

jebkadas biitiskas satvara parskatisanas.
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(10)

(11)

Savienibas vienibu ieviestajos kiberdrosibas riska parvaldibas pasakumos biitu jaieklauj
ricibpolitikas, kuru mérkis ir, ja iesp&jams, padarit parredzamu pirmkodu, nemot véra
aizsardzibas pasakumus treso pusu vai Savienibas vienibu tiesibam. Minétajam
ricibpolitikam vajadzetu biit samerigam ar kiberdroSibas risku, un to mérkis ir atvieglot
kiberdraudu analizi, vienlaikus neradot pienakumu izpaust informaciju vai tiesibas pieklut

tresas puses kodam, kas sniegtos pari piemeérojamo Iiguma noteikumu robezam.

Atverta pirmkoda kiberdrosibas riki un lietotnes var veicinat lielaku atvertibu. Atvertie
standarti veicina drosibas riku sadarbspéju, tadejadi labveligi ietekmg€jot ieintereséto
personu drosibu. Atverta pirmkoda kiberdroSibas riki un lietotnes var mobiliz€t izstradataju
kopienu kopuma, darot iesp&jamu piegadataju dazadoSanu. Atverta pirmkoda izmantoSana
var pavert celu parredzamakai ar kiberdrosibu saistitu riku verifikacijai un kopienas virzitai
ievainojamibas atklaSanai. Tadel Savienibas vienibam biitu jaspgj veicinat atverta
pirmkoda programmatiiras un atvérto standartu izmantosanu, 1stenojot ricibpolitikas
attieciba uz atverto datu un atverta pirmkoda izmanto$anu ka dalu no drosibas, ko panak ar

parredzamibu.
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(12)

(13)

Ta ka Savienibas vienibu vidii pastav atskiribas, ir vajadziga §is regulas elastiga 1stenoSana.
Saja regula paredzétajiem vienada augsta kiberdrosibas limena panaksanas pasakumiem
nebiitu jaietver pienakumi, kas tiesi trauc€tu Savienibas vienibu misijas TstenoSanai vai
mazinatu to institucionalo autonomiju. Tapec minétajam vienibam biitu jaizveido pasam
savi satvari un japienem savi kiberdrosibas risku parvaldibas pasakumi un kiberdrosibas
plani. Istenojot $adus pasakumus, biitu pienacigi janem véra starp Savienibas vienibam
pastavosas sinergijas, lai nodroSinatu pareizu resursu parvaldibu un izmaksu optimizaciju.
Biitu arT pienacigi jaraugas, lai pasakumi negativi neietekmétu efektivu informacijas

apmainu un sadarbibu starp Savienibas vienibam un partneriem dalibvalstis.

Lai optimiz&tu resursu izmantosanu, $ai regulai biitu japaredz iesp&ja divam vai vairakam
Savienibas vienibam ar lidzigu strukttiru sadarboties savu attiecigo vienibu kiberdroSibas

gatavibas novertésana.
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(14)

(15)

Lai izvairitos no nesamériga finansiala un administrativa sloga radiSanas Savienibas
vienibam, kiberdrosibas riska parvaldibas prasibam vajadz&tu biit same&rigam ar
kiberdroSibas risku, kas radits attiecigajam tiklu un informacijas sisttmam, nemot véra
jaunakos sasniegumus $adu pasakumu joma. Ikvienai Savienibas vienibai vajadzetu tiekties
pieskirt pienacigu sava IKT budzeta dalu kiberdro$ibas Iimena uzlabosanai. ligtermina
bitu jacensas sasniegt vismaz indikativu 10 % mérkraditaju. Kiberdrosibas gatavibas
novertéjuma biitu jaizverte, vai Savienibas vienibas kiberdrosibas izdevumi ir samérigi ar
kiberdrosibas riskiem, ar kuriem ta saskaras. Neskarot Ligumos paredzétos noteikumus par
Savienibas gada budzetu, Komisijai, novertgjot Savienibas vienibu budZeta un personala
vajadzibas, kas izriet no to izdevumu tamém, sava priekSlikuma par pirmo gada budzetu,
kur§ japienem péc §is regulas stasanas speka, biitu janem veéra pienakumi, kas izriet no $is

regulas.

Lai panaktu vienadu augstu kiberdrosibas Itmeni, §T joma japarrauga ikvienas Savienibas
vienibas visaugstaka ITmena vadibai. Savienibas vienibas visaugstaka [Tmena vadibai
vajadzetu bt atbildigai par $1s regulas TstenoSanu, tostarp par satvara izveidi, kiberdrosibas
risku parvaldibas pasakumu veikSanu un kiberdrosibas plana apstiprinasanu. Kiberdrosibas
kulttras jautajums, proti, kiberdrosibas ikdienas prakse, ir neatnemama satvara un attiecigo

kiberdrosibas riska parvaldibas pasakumu dala visas Savienibas vienibas.
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(16)

Bitiski svariga ir to tiklu un informacijas sistému drosiba, kuras rikojas ar ES klasificéto
informaciju (ESKI). Savienibas vienibam, kas rikojas ar ESKI, ir japieméro visaptverosais
tiesiskais regul&jums, kas ir ieviests, lai Sadu informaciju aizsargatu, tostarp Ipasu
parvaldibu, ricibpolitikas un riska parvaldibas procediiras. Tiklu un informacijas sist€mam,
kuras rikojas ar ESKI, ir jaatbilst stingrakiem drosibas standartiem neka neklasificétam
tiklu un informacijas sisttmam. Tap&c tiklu un informacijas sist€mas, kas rikojas ar ESKI,
ir noturigakas pret kiberdraudiem un incidentiem. Lidz ar to, atzistot, ka Saja sakara ir
vajadzigs vienots satvars, §1regula nebtitu japiemero tiklu un informacijas sist€mam, kuras
rikojas ar ESKI. Tomeér, ja Savienibas vieniba to skaidri pieprasa, ES iestazu, struktiru un
agentiiru datorapdraud&jumu reaggSanas vienibai (CERT-EU) vajadz&tu bit iesp&jai
minétajai Savienibas vienibai sniegt palidzibu, kas saistita ar incidentiem klasificétas IKT

vides.
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(17)

Savienibas vienibam biitu janovérté kiberdrosibas riski, kas skar attiecibas ar
piegadatajiem un pakalpojumu sniedzgjiem, tostarp datu glabasanas un apstrades
pakalpojumu vai parvalditu dro$ibas pakalpojumu sniedzgjiem, un biitu japienem pienacigi
pasakumi to noveérsanai. KiberdrosSibas pasakumi biitu sikak japrecizé CERT-EU izdotajas
vadlinijas vai ieteikumos. Nosakot pasakumus un vadlinijas, pienacigi biitu janem véra
jaunakais tehnikas Itmenis un attieciga gadijuma relevantie Eiropas un starptautiskie
standarti, ka arT relevantie Savienibas tiesibu akti un ricibpolitikas, tostarp saskana ar
Direktivas (ES) 2022/2555 14. pantu izveidotas sadarbibas grupas izdotie kiberdrosibas
riska novertgjumi un ieteikumi, pieméram, ES koording&tais 5G tiklu kiberdrosibas riska
novertejums, ka ar1 ES 5G kiberdrosibas rikkopa. Turklat, nemot véra kiberdraudu ainu un
to, cik svarigi Savienibas vienibam ir palielinat kibernoturibu, varétu biit nepiecieSama
relevanto IKT produktu, pakalpojumu un procesu sertifikacija saskana ar konkrétam
Eiropas kiberdrosibas sertifikacijas shémam, kas pienemtas atbilstigi Eiropas Parlamenta

un Padomes Regulas (ES) 2019/881! 49. pantam.

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA
(Eiropas Savienibas Kiberdrosibas agentiira) un par informacijas un komunikacijas
tehnologiju kiberdrosibas sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).
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(18) 2011. gada maija Savienibas iestazu un struktiiru generalsekretari noléma izveidot
sakotngjas konfiguracijas grupu CERT-EU vajadzibam, ko uzrauga iestazu koordinacijas
padome. 2012. gada julija generalsekretari apstiprinaja praktiskos pasakumus un vienojas
saglabat CERT-EU ka pastavigu vienibu, kas arT turpmak palidzes uzlabot Savienibas
iestazu, struktiiru un agentiiru informacijas tehnologiju drosibas kop&jo Iimeni un biis
piemérs skaidrai iestazu sadarbibai kiberdrosibas joma. 2012. gada septembri1 CERT-EU
tika izveidota ka Komisijas darba grupa ar starpiestazu [imena pilnvaram. 2017. gada
decembr1 Savienibas iestades un struktiiras noslédza iestazu vienoSanos par CERT-EU
organizaciju un darbibu!. Sai regulai biitu janodrogina vispusiga CERT-EU organizacijas,
funkcion&$anas un darbibas noteikumu kopa. Sis regulas noteikumi prevalé par 2017. gada
decembrT noslégtas iestaZu vienoSanas par CERT-EU organizaciju un darbibu

noteikumiem.

(19) CERT-EU bitu japardéve par Savienibas iestazu, struktiiru, biroju un agenttiru
kiberdrosibas dienestu, tacu nosaukuma atpazistamibas d&| buitu jasaglaba 1sais nosaukums

CERT-EU.

VienoSanas starp Eiropas Parlamentu, Eiropadomi, Eiropas Savienibas Padomi, Eiropas
Komisiju, Eiropas Savienibas Tiesu, Eiropas Centralo banku, Eiropas Revizijas palatu,
Eiropas Argjas darbibas dienestu, Eiropas Ekonomikas un socialo lietu komiteju, Eiropas
Regionu komiteju un Eiropas Investiciju banku par Savienibas iestazu, struktiiru un
agentiiru datorapdraudéjumu reagéSanas vienibas (CERT-EU) organizaciju un darbibu
(OV C 12, 13.1.2018., 1. Ipp.).
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(20)

Papildus lielaka uzdevumu skaita un plasakas lomas pieskirSanai CERT-EU, ar $So regulu
izveido lestazu kiberdrosibas padomi (IKP), lai sekmétu vienadu augstu kiberdrosibas
Iimeni Savienibas vienibas. IKP vajadzétu biit ekskluzivai lomai parraudzit, ka So regulu
isteno Savienibas vienibas, palidz€t tam to darit, ka ar1 uzraudzit, ka CERT-EU isteno
vispargjas prioritates un mérkus, un sniegt CERT-EU stratégiskas ievirzes. Tade] IKP butu
janodros$ina Savienibas iestazu parstaviba, ka arT Savienibas struktiiru, biroju un agentiiru
parstavju daliba, izmantojot ES agentiiru tiklu (ESAT). IKP organizacija un funkcioné$ana
butu sikak jareglamente ar tas ieks€jo reglamentu, kas var ietvert sikaku preciz&€jumu par
regularam IKP sanaksmém, tostarp ikgad&jam politiska [imena sanaksmeém, kuras,
piedaloties katra IKP locekla augstaka limena vadibas parstavjiem, IKP varetu rikot
stratégiskas diskusijas un izstradat stratégiskus noradijumus IKP. Turklat IKP vajadz&tu
varét izveidot izpildkomiteju, kas tai palidz&tu darba, un deleggt tai dazus savus
uzdevumus un pilnvaras, jo Tpasi attieciba uz uzdevumiem, kuros nepieciesama specifiska
tas loceklu lietpratiba, pieméram, pakalpojumu kataloga apstiprinasanu un turpmakus ta
atjauninajumus, pakalpojumu limena vienoSanos kartibu, dokumentu un zinojumu, ko
Savienibas vienibas iesniedz IKP saskana ar So regulu, novértéSanu un uzdevumus, kuri
saistiti ar IKP izdotu lémumu sagatavosanu par atbilstibas nodroSinasanas pasakumiem un
to izpildes parraudzibu. IKP biitu janosaka izpildkomitejas reglaments, tostarp tas

uzdevumus un pilnvaras.
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(21) IKP merkis ir palidzét Savienibas vienibam uzlabot savas attiecigas kiberdrosibas
pozicijas, kas darams, Istenojot So regulu. Lai atbalstitu Savienibas vienibas, IKP biitu
jadod norades CERT-EU vaditajam, japienem daudzgadu stratégija kiberdrosibas limena
paaugstinaSanai Savienibas vienibas, janosaka brivpratigas salidzinoSas izvertéSanas
metodika un citi tas aspekti un jaatvieglina neformalas vietgjo kiberdroSibas amatpersonu
grupas izveide, ko atbalstitu Eiropas Savienibas Kiberdrosibas agentiira (ENISA), ar mérki

apmainities ar paraugpraksém un informaciju §is regulas 1stenosanas sakara.
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(22)

Lai visas Savienibas vienibas panaktu augstu kiberdro§ibas Iimeni, to Savienibas struktiiru,
biroju un agentiiru intereses, kuram ir sava IKT vide, vajadz&tu but parstavétam IKP ar
trim ESAT ieceltiem parstavjiem. Personas datu apstrades drosiba un Iidz ar to arT tas
kiberdros$iba ir viens no datu aizsardzibas stiirakmeniem. Nemot véra sinergijas starp datu
aizsardzibu un kiberdrosibu, IKP vajadz€tu biit parstavétam Eiropas Datu aizsardzibas
uzraudzitajam ka Savienibas vienibai, uz kuru attiecas $1 regula, ar Tpasu lietpratibu datu
aizsardzibas — arT elektronisko sakaru tiklu droSibas — joma. Nemot v&ra inovacijas un
konkurétspéjas nozimi kiberdrosibas joma, IKP vajadzetu biit parstavétam Eiropas
Industrialajam, tehnologiskajam un pétnieciskajam kiberdros§ibas kompetencu centram.
IKP vajadzetu biit parstavetai ENISA un Eiropas Savienibas Kosmosa programmas
agentirai, nemot véra ENISA ka kiberdrosibas lietpratibas centra lomu un tas sniegto
atbalstu un nemot véra Savienibas kosmosa infrastruktiiras un pakalpojumu kiberdrosibas
nozimi. Nemot véra lomu, kas ar So regulu pieskirta CERT-EU, IKP priek$sédetajam uz
visam IKP sanaksmé&m biitu jauzaicina CERT-EU vaditajs, iznemot gadijumus, kad IKP

apspriez jautajumus, kuri tiesi saistiti ar CERT-EU vaditaju.
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(23) IKP biitu japarrauga atbilstiba Sai regulai, ka art vadliniju, ieteikumu un aicinajumu
rikoties TstenoSana. Tehniskos jautajumos IKP biitu jasanem atbalsts no tehniskajam
padomdevéjam grupam, kas nokomplektétas péc IKP ieskatiem. Minétajam tehniskajam
padomdevéjam grupam biitu jastrada ciesa sadarbiba ar CERT-EU, Savienibas vienibam,

ka arT, ja nepiecieSams, citam ieinteresétajam personam.

(24) Ja IKP konstatg, ka Savienibas vienibas nav faktiski Tstenojusas So regulu vai saskana ar to
izdotas vadlinijas, ieteikumus vai aicinajumus rikoties, tai, neskarot attiecigas Savienibas
vienibas ieks€jas procediras, vajadzetu varet veikt atbilstibas nodrosinasanas pasakumus.
Atbilstibas nodrosinasanas pasakumi IKP biitu japiemero pakapeniski, citiem vardiem, IKP
vispirms biitu japienem vismazak stingrais pasakums, proti, pamatots atzinums, un tikai, ja
nepiecieSams, japienem arvien stingraki pasakumi, lidz pat visstingrakajam, proti,
ieteikums uz laiku apturét datu pliismas uz attiecigo Savienibas vienibu. Sads ieteikums
butu japiemero tikai arkartgjos gadijumos, kad attieciga Savienibas vieniba ilgi, tisi,

atkartoti vai nopietni parkapj So regulu.
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(25)

(26)

(27)

Pamatotais atzinums ir vismazak stingrais atbilstibas nodrosinaSanas pasakums, kas veérSas
pret konstatétam §ts regulas TstenoSanas nepilnibam. IKP vajadz&tu biit iespgjai pec
pamatota atzinuma sniegt noradijumus, lai palidz&tu Savienibas vienibai nodros$inat, ka tas
satvars, kiberdroSibas riska parvaldibas pasakumi, kiberdrosibas plans un zinoSana atbilst
Sai regulai, un péc tam bridinajumu, ka noteikta laika janovers konstattie Savienibas
vienibas trikumi. Ja bridinajuma noraditie trilkumi nav pietieckami noveérsti, IKP vajadz&tu

biit iesp€jai izdot pamatotu pazinojumu.

IKP vajadz€tu biit iespéjai ieteikt veikt Savienibas vienibas reviziju. Savienibas vienibai
vajadz€tu varét Saja noliika izmantot savu ieksgjas revizijas funkciju. IKP vajadzetu ar1
varet pieprastt, lai reviziju veic revizijas dienests, kas ir tresa puse, tostarp privata sektora

pakalpojumu sniedzgjs, par kuru abas puses vienojusas.

Tade] arkartejos gadijumos, kad Savienibas vieniba ilgi, ti8i, atkartoti vai nopietni parkapj
So regulu, IKP biitu javar ka gal&ju pasakumu visam dalibvalstim un Savienibas vienibam,
kamer attieciga Savienibas vieniba parkapumu nav atrisinajusi lidz galam, ieteikt uz laiku
apturét datu pliismas uz attiecigo Savienibas vienibu. Sads ieteikums biitu japazino,

izmantojot piemeérotus un droSus sazinas kanalus.
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(28)

(29)

Lai nodroSinatu pareizu §is regulas 1stenoSanu, IKP, ja ta uzskata, ka Savienibas vienibas
izdarTtu pastavigu §is regulas parkapumu ir tiesi izraisijusi tas darbinieka darbiba vai
bezdarbiba, tostarp augstakaja vadibas [imeni, biitu japieprasa attiecigajai Savienibas
vienibai veikt pienacigus pasakumus, tostarp apsvert disciplinara rakstura pasakumu
veikSanu saskana ar noteikumiem un procediram, ko paredz Padomes Regula (EEK,
Euratom, EOTK) Nr. 259/68! (“Civildienesta noteikumi”) paredzétie Eiropas Savienibas
Civildienesta noteikumi un Savienibas paréjo darbinieku nodarbinasanas kartiba, un citiem

piemérojamiem noteikumiem un procediram.

CERT-EU biitu javeicina visu Savienibas vienibu IKT vides drosiba. Apsverot, vai péc
kadas Savienibas vienibas pieprasijuma sniegt tehniskus padomus vai ieguldijumu
relevantos ricibpolitiskos jautajumos, CERT-EU bitu janodroS$ina, ka tas nav Skeérslis citu
tai ar So regulu pieskirto uzdevumu izpildei. Attieciba pret Savienibas vienibam CERT-EU
butu jadarbojas ekvivalenti koordinatoram, kas izraudzits koordinétas ievainojamibas

izpauSanas noliika saskana ar Direktivas (ES) 2022/2555 12. panta 1. punktu.

Padomes Regula (EEK, Euratom, EOTK) Nr. 259/68 (1968. gada 29. februaris), ar ko
nosaka Eiropas Kopienu Civildienesta noteikumus un Par&jo darbinieku nodarbinasanas
kartibu, ka ar1 paredz 1paSus Komisijas ierédniem uz laiku piemérojamus pasakumus
(OV L 56,4.3.1968., 1. Ipp.).
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(30) CERT-EU biitu jaatbalsta pasakumu 1steno$ana vienada augsta kiberdrosibas limena
panaksanai, iesniedzot vadliniju un ieteikumu priekslikumus IKP vai izdodot aicinajumus
rikoties. Sadas vadlinijas un ieteikumi biitu jaapstiprina IKP. Vajadzibas gadijuma CERT-
EU bitu jaizdod aicinajumi rikoties, kuros aprakstiti neatlickami drosibas pasakumi, ko
Savienibas vienibas tiek mudinatas veikt noteikta laika. IKP biitu jauzdod CERT-EU izdot,

atsaukt vai mainit vadliniju vai ieteikuma priekSlikumu vai aicinajumu rikoties.

(31) CERT-EU biitu ar japilda loma, kas Direktiva (ES) 2022/2555 tai paredzéta attieciba uz
sadarbibu un informacijas apmainu ar datordrosibas incidentu reagé$anas vienibu (CSIRT)
tiklu, kurs izveidots saskana ar mingtas direktivas 15. pantu. Turklat saskana ar Komisijas
Ieteikumu (ES) 2017/15841 CERT-EU biitu jasadarbojas un jakoordiné reakcija ar
relevantajam ieinteres€tajam personam. Lai palidz€tu sasniegt augstu kiberdrosibas limeni
visa Savieniba, CERT-EU biitu jadalas incidentu raksturojosa informacija ar partneriem
dalibvalstis. CERT-EU bitu arT jasadarbojas ar citiem publiskiem un privatiem partneriem,

tostarp Ziemelatlantijas liguma organizaciju, ja sanemta iepriecksgja IKP atlauja.

1 Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagésanu
uz plasapmera kiberdroSibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).
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(32)

(33)

(34)

Atbalstot operativo kiberdrosibu, CERT-EU biitu jaizmanto pieejama ENISA lietpratiba,
izmantojot strukturgtu sadarbibu, ka paredz&ts Regula (ES) 2019/881. Attieciga gadijuma
starp abam vienibam biitu japanak 1pasa vienosanas par $adas sadarbibas praktiskas
1stenoSanas kartibu un jaizvairas no darbibu dublésanas. CERT-EU bitu ar1 jasadarbojas ar
ENISA kiberdraudu analizes aspekta un savs zinojums par drosibas apdraud&juma ainu

regulari jakopigo ar to.

CERT-EU vajadzétu varét sadarboties un apmainities ar informaciju ar relevantam
kiberdrosibas kopienam Savieniba un tas dalibvalstis, lai sekmé&tu operacionalo sadarbibu

un pastavosie tikli varétu realiz€t visu savu potencialu Savienibas aizsardziba.

Ta ka CERT-EU pakalpojumi un uzdevumi ir Savienibas vienibu intereses, katrai
Savienibas vienibai, kam ir t€rini IKT joma, biitu jadod taisnigs ieguldijums minéto
pakalpojumu un uzdevumu izpilde. Mingtais ieguldijums neskar Savienibas vienibu

budzeta autonomiju.
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(35) Daudzi kiberuzbrukumi ir dala no plaSakam kampanam, kas verstas pret Savienibas
vienibam vai intereSu kopienam, kuras ietver Savienibas vienibas. Lai daritu iesp&jamu
preventivu atklaSanu, reagéSanu uz incidentiem vai mitigacijas pasakumus, ka ari
atgiiSanos no incidentiem, Savienibas vienibam vajadzetu varét pazinot CERT-EU par
incidentiem, kiberdraudiem, ievainojamibam un gandriz notikuSiem notikumiem un
janorada attiecigas tehniskas detalas, kas dod iesp€ju atklat vai mitig€t lidzigus incidentus,
kiberdraudus, ievainojamibas un gandriz notikusus notikumus citas Savienibas vienibas, ka
ar1 reaggt uz tiem. Ievérojot tadu pasu pieeju, kada paredzéta Direktiva (ES) 2022/2555,
Savienibas vienibam 24 stundu laika péc tam, kad tas uzzinajusas par biitisku incidentu,
biitu jaiesniedz agrins bridinajums CERT-EU. Sadai informacijas apmainai biitu jadod
iespgja CERT-EU izplatit informaciju citam Savienibas vienibam, ka arT attiecigajiem
partneriem, lai palidz&tu aizsargat Savienibas vienibu IKT vides un Savienibas vienibu

partneru IKT vides pret lidzigiem incidentiem.
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(36)

S regula nosaka vairakposmu pieeju batisku incidentu pazino$anai, lai panaktu pareizo
lidzsvaru starp atru zinoSanu, kas palidz mazinat bitisko incidentu potencialo izplatiSanos
un dod Savienibas vienibam iesp€ju ltigt atbalstu, no vienas puses, un padzilinatu zinoSanu,
kura izdara vertigus secinajumus no individualiem incidentiem, kura laika gaita uzlabo
Savienibas vienibu individualo kibernoturibu un kura palidz uzlabot to kopgjo
kiberdrogibas stavokli, no otras puses. Saja sakara regula bitu jaieklauj zinosana par
incidentiem, kuri, sprieZot p&c attiecigas Savienibas vienibas veikta sakotn€ja novert€juma,
varétu izraisit smagus attiecigas Savienibas vienibas funkcioné€Sanas traucgjumus vai radit
tai finansialus zaud&jumus, vai ietekmét citas fiziskas vai juridiskas personas, radot biitisku
materialu vai nematerialu kaitgjumu. Sada sakotn&ja novértgjuma cita starpa batu janem
vera skartas tiklu un informacijas sist€mas, seviski to nozimigums Savienibas vienibas
funkciongsana, kiberdrauda smagums un tehniskais raksturojums un visas pamata esosas
ievainojamibas, kas tiek izmantotas, ka arT Savienibas vienibas pieredze ar [idzigiem
incidentiem. Nosakot, vai darbibas traucgjumi ir smagi, svarigi varétu but tadi raditaji ka
apmeérs, kada tiek ietekméta Savienibas vienibas funkcionéSana, incidenta ilgums un skarto

fizisko un juridisko personu skaits.
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(37)

(38)

Ta ka relevantas Savienibas vienibas un tas dalibvalsts, kura mingéta Savienibas vieniba
atrodas, infrastrukttira un tiklu un informacijas sist€mas ir savstarp&ji savienotas, ir
1zSkirigi svarigi, lai minéta dalibvalsts bez liekas kavéSanas tiktu informé&ta par biitisku
incidentu min&taja Savienibas vieniba. Saja noliika skartajai Savienibas vienibai par tada
butiska incidenta gadijumu, par kuru ta zino CERT-EU, biitu jainformé ikviens saskana ar
Direktivas (ES) 2022/2555 8. un 10. pantu iecelts vai izveidots relevants partneris
dalibvalsti. Kad CERT-EU uzzina par biitisku incidentu, kas notiek dalibvalsti, tai biitu

japazino visiem relevantajiem partneriem minétaja dalibvalsti.

Biitu jaisteno mehanisms, kas nodrosinatu Savienibas vienibu realu informacijas apmainu,
koordinaciju un sadarbibu lielu incidentu gadijuma un kam butu skaidri noteiktas iesaistito
Savienibas vienibu lomas un pienakumi. Komisijas parstavim IKP, ievérojot kiberkrizu
parvaldibas planu, vajadzétu biit kontaktpunktam, kas palidzetu IKP dalities relevanta
informacija par lieliem incidentiem ar Eiropas Kiberkrizu sadarbibas organizaciju tiklu
(EU-CyCLONe), tadgjadi uzlabojot kopigo situacijas apzinasanos. Kontaktpunkta lomai,
ko Komisijas parstavis pilda IKP, nevajadzetu skart Komisijas atsevisko un atskirigo lomu

EU-CyCLONe saskana ar Direktivas (ES) 2022/2555 16. panta 2. punktu.
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(39) Personas datu apstradei, kas veikta, ievérojot So regulu, pieméro Eiropas Parlamenta un
Padomes Regulu (ES) 2018/1725!. Personas datu apstrade varétu notikt saistiba ar
pasakumiem, kas pienemti sakara ar kiberdrosibas riska parvaldibu, ievainojamibu un
incidentu risinasanu, informacijas kopigosanu par incidentiem, kiberdraudiem un
ievainojamibam un reaggsanas uz incidentiem koordinaciju un sadarbibu. Sadiem
pasakumiem varétu biit nepiecieSams apstradat konkrétu kategoriju personas datus,
pieméram, IP adreses, vienotos resursu vietrazus (URL), doménu nosaukumus, e-pasta
adreses, datu subjekta organizatoriskas lomas, laika zZimogus, e-pasta virsrakstus vai datnu
nosaukumus. Visiem pasakumiem, kas veikti saskana ar So regulu, biitu jaatbilst datu
aizsardzibas un privatuma regulg§jumam, un Savienibas vienibam, CERT-EU un attieciga
gadijuma IKP bitu javeic visi relevantie tehniskie un organizatoriskie aizsardzibas

pasakumi, lai §adu atbilstibu atbildigi nodroSinatu.

(40) Si regula izveido juridisko pamatu personas datu apstradei, ko Savienibas vienibas,
CERT-EU un attieciga gadijuma IKP veic noliika pildit uzdevumus un pienakumus, kurus
tam §1 regula paredz, saskana ar Regulas (ES) 2018/1725 5. panta 1. punkta
b) apakSpunktu. CERT-EU var darboties ka apstradatajs vai parzinis atkariba no uzdevuma,

ko tas veic, saskana ar Regulu (ES) 2018/1725.

1 Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par
fizisku personu aizsardzibu attieciba uz personas datu apstradi Savienibas iestades,
struktiiras, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Leémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).
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(41) Dazos gadijumos noltika izpildit $aja regula noteiktos pienakumus nodrosinat augstu
kiberdrosibas Itmeni un jo 1pasi ievainojamibu un incidentu risinaSanas konteksta
Savienibas vienibam un CERT-EU var bt nepiecieSams apstradat ipasu kategoriju
personas datus, kas minéti Regulas (ES) 2018/1725 10. panta 1. punkta. S1regula izveido
juridisko pamatu Tpasu kategoriju personas datu apstradei, ko veic Savienibas vienibas un
CERT-EU saskana ar Regulas (ES) 2018/1725 10. panta 2. punkta g) apakSpunktu. Ipasu
kategoriju personas datu apstradei, ko veic saskana ar So regulu, vajadzetu biit stingri
sameérigai ar sasniedzamo mérki. levérojot minétas regulas 10. panta 2. punkta
g) apakSpunkta izklastitos nosacijumus, Savienibas vienibam un CERT-EU vajadz&tu varet
Sadus datus apstradat tikai tiktal, ciktal tas ir nepiecieSams, un ja tas ir skaidri paredzets
Saja regula. Apstradajot Tpasu kategoriju personas datus, Savienibas vienibam un
CERT-EU biitu jaievero tiesibu uz datu aizsardzibu biitiba un janodroSina pieméroti un

konkré&ti pasakumi, kas sarga datu subjektu pamattiesibas un intereses.
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(42) Saskana ar Regulas (ES) 2018/1725 33. pantu Savienibas vienibam un CERT-EU, nemot
veéra jaunako tehnikas ITmeni, TstenoSanas izmaksas un apstrades raksturu, tvérumu,
kontekstu un noliikus, ka art dazadas iesp&jamibas un smaguma riskus fizisku personu
tiestbam un brivibam, biitu jaisteno pienacigi tehniski un organizatoriski pasakumi, kas
nodroSinatu pienacigu personas datu dro§ibas Iimeni, piem&ram, ierobezotu piekluves
tiesibu nodro§inasana pec principa “nepiecieSamiba zinat”, revizijas izsekojamibas
principu pieméroSana, parraudzibas k&des pienemsana, datu glabasana miera stavokli
kontroléta un revidéjama vidg, standartizétas darbibas procediiras un privatuma
aizsardzibas pasakumi, pieméram, pseidonimizacija vai §ifréSana. Mingtie pasakumi
nebitu jaisteno ta, ka tiktu ietekméta incidentu risinasana un pieradijumu integritate. Ja
Savienibas vieniba vai CERT-EU nosiita ar incidentu saistitus personas datus, tostarp ipasu
kategoriju personas datus, partnerim §1s regulas noliikos, $adai nosiitiSanai biitu jaatbilst
Regulai (ES) 2018/1725. Ja 1pasu kategoriju personas dati tiek nosutiti tresai pusei,
Savienibas vienibam un CERT-EU biitu janodrosina, ka tresa puse piemero pasakumus
attieciba uz personas datu aizsardzibu tada liment, kas ir lidzvertigs Regulas (ES)

2018/1725 nodroSinatajam Iimenim.
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(43)

(44)

Sis regulas noliikos apstradatie personas dati biitu jaglaba tikai tik ilgi, cik nepiecieSams,
saskana ar Regulu (ES) 2018/1725. Savienibas vienibam un attieciga gadijuma CERT-EU,
kas darbojas ka parzinis, bitu janosaka glabasanas laikposmi, kuriem aprobezojas ar to,
kas ir nepiecieSams noradito mérku sasniegSanai. Jo 1pasi attieciba uz personas datiem, kas
savakti incidentu risinaSanai, Savienibas vienibam un CERT-EU biitu janoskir personas
dati, kuri tiek vakti kiberdraudu atklasanai to IKT vidés, lai novérstu incidentu, un
personas dati, kas tiek vakti, lai mitigétu incidentu, reag€tu uz to un atgitos no ta. Lai
atklatu kiberdraudus, ir svarigi nemt véra laiku, ko apdraudétajs sistéma var pavadit
neatklats. Lai mitig€tu incidentu, reagétu uz to un atgiitos no ta, ir svarigi izsvert, vai
personas dati ir vajadzigi, lai izsekotu un risinatu atkartotu incidentu vai Iidziga rakstura

incidentu, attieciba uz kuru varétu pieradit korelaciju.

Savienibas vienibam un CERT-EU ar informaciju biitu jarikojas atbilstosi
piem&rojamajiem noteikumiem par informacijas drosibu. Ari cilvékresursu drosibas
ieklausanai kiberdrosibas riska parvaldibas pasakuma butu jaatbilst piemérojamajiem

noteikumiem.
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(45)

(46)

(47)

Informacijas kopigosanas noliika tiek izmantoti redzami iezZim&jumi, lai noraditu, ka
informacijas sanémejiem japiemero kopigoSanas robezas, kuru pamata jo 1pasi ir
vienoSanas par informacijas neizpausanu vai neformala vienoSanas par informacijas
neizpausanu, piemeéram, gaismas signalu protokols vai citas skaidras avota norades.
Gaismas signalu protokols ir jasaprot ka lidzeklis, ar ko sniegt informaciju par jebkadiem
ierobezojumiem attieciba uz talaku informacijas izplatiSanu. To izmanto gandriz visas

CSIRT un dazos informacijas analizes un kopigoSanas centros.

Si regula biitu regulari jaizverte, nemot véra turpmakas sarunas par daudzgadu finansu
shémam, kas dotu iesp€ju pienemt turpmakus [émumus par CERT-EU darbibu un

institucionalo lomu, tostarp iesp&jamo CERT-EU izveidi Savienibas biroja forma.

IKP ar CERT-EU palidzibu bitu japarskata un jaizverte sis regulas istenoSana un
konstatgjumi biitu jazino Komisijai. Balstoties uz So devumu, Komisijai butu jazino
Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un
Regionu komitejai. Mingtaja zinojuma ar IKP palidzibu biitu jaizverte, vai ir lietderigi §is
regulas darbibas joma ieklaut tiklu un informacijas sisteémas, kuras rikojas ar ESKI, 1pasi

apstaklos, kad nav Savienibas vienibam kopigu informacijas drosibas noteikumu.
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(48) Lai sasniegtu pamatmérki panakt vienadu augstu kiberdrosibas limeni Savienibas vienibas,
saskana ar proporcionalitates principu ir nepiecieSams un lietderigi paredzet noteikumus
par Savienibas vienibu kiberdroSibu. Saskana ar Liguma par Eiropas Savienibu 5. panta
4. punktu §1 regula paredz vienigi tadus pasakumus, kas ir vajadzigi, lai sasniegtu izvirzito

merki.

(49) St regula atspogulo to, ka Savienibas vienibu lielums un sp&jas atskiras, arf finanu resursu

un cilvékresursu zina.

(50) Saskana ar Regulas (ES) 2018/1725 42. panta 1. punktu ir notikusi apsprieSanas ar Eiropas

Datu aizsardzibas uzraudzitaju, kas 2022. gada 17. maija sniedza atzinumu!

b

IR PIENEMUSI SO REGULU.

1 OV C 258, 5.7.2022., 10. Ipp.

PE-CONS 57/23 ZBlica 28
JAL2 LV



I nodala

Visparigi noteikumi

1. pants

Prieksmets

St regula nosaka pasakumus, kuru mérkis ir panakt vienadu augstu kiberdroSibas [imeni Savienibas

vienibas, attieciba uz:

a) ieksgja kiberdrosibas riska parvaldibas, parvaldes un kontroles satvara izveidi katra

Savienibas vieniba saskana ar 6. pantu;
b) kiberdroSibas riska parvaldibu, zinoSanu un informacijas kopigosanu;

C) saskana ar 10. pantu izveidotas lestazu kiberdrosibas padomes organizaciju, funkcionéSanu
un darbibu, ka ari Savienibas iestazu, struktiiru, biroju un agentiiru kiberdrosibas dienesta

(CERT-EU) organizaciju, funkciongSanu un darbibu;

d) §1s regulas 1stenoSanas uzraudzibu.
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2. pants

Darbibas joma

1. So regulu pieméro Savienibas vienibam, Iestazu kiberdrosibas padomei, kas izveidota

saskana ar 10. pantu, un CERT-EU.
2. So regulu pieméro, neskarot iestazu autonomiju saskana ar Ligumiem.

3. Iznemot 13. panta 8. punktu, So regulu nepieméro tiklu un informacijas sistémam, kuras

rikojas ar ES klasific€to informaciju (ESKI).

3. pants
Definicijas
Saja regula piemero $adas definicijas:
1) “Savienibas vienibas” ir Savienibas iestades, struktiiras, biroji un agentiiras, kas izveidotas

ar vai saskana ar Ligumu par Eiropas Savienibu, Ligumu par Eiropas Savienibas darbibu

(LESD) vai Eiropas Atomenergijas kopienas dibinaSanas ligumu;

2) “tiklu un informacijas sist€éma” ir tiklu un informacijas sist€éma, ka definéts Direktivas (ES)

2022/2555 6. panta 1) punkta;
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3)

4)

5)

6)

7)

8)

9)

“tiklu un informacijas sist€ému drosiba” ir tiklu un informacijas sistému drosiba, ka definéts

Direktivas (ES) 2022/2555 6. panta 2) punkta;
“kiberdrosiba” ir kiberdrosiba, ka definéts Regulas (ES) 2019/881 2. panta 1) punkta;

“visaugstaka [tmena vadiba” ir visaugstaka administrativa [imena vaditajs, vadibas
struktiira vai koordinacijas un uzraudzibas struktiira, kas atbild par Savienibas vienibas
funkcion&Sanu un kam ir pilnvaras pienemt vai atlaut [émumus atbilstos$i min&tas
Savienibas vienibas augsta Iimena parvaldibas kartibai, neskarot citu vadibas limenu
oficialos pienakumus attieciba uz atbilstibu un kiberdrosibas riska parvaldibu attiecigajas

atbildibas jomas;

“gandriz noticis notikums” ir gandriz noticis notikums, ka definéts Direktivas (ES)

2022/2555 6. panta 5) punkta;
“incidents” ir incidents, ka definéts Direktivas (ES) 2022/2555 6. panta 6) punkta;

“liels incidents” ir incidents, kura radttais traucg€jumu Itmenis parsniedz Savienibas
vienibas un CERT-EU spé&ju uz to reagét vai kurs butiski ietekm€ vismaz divas Savienibas

vienibas;

“plasapmeéra kiberdrosibas incidents” ir plaSapmera kiberdrosibas incidents, ka definéts

Direktivas (ES) 2022/2555 6. panta 7) punkta;
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10) “incidenta risinaSana” ir incidenta risinasana, ka definéts Direktivas (ES) 2022/2555
6. panta 8) punkta;
11) ’kiberdraudi” ir kiberdraudi, ka definéts Regulas (ES) 2019/881 2. panta 8) punkta;
12) “butiski kiberdraudi” ir butiski kiberdraudi, ka definéts Direktivas (ES) 2022/2555 6. panta
11) punkta;
13) “ievainojamiba” ir ievainojamiba, ka definéts Direktivas (ES) 2022/2555 6. panta
15) punkta;
14) “kiberdrosibas risks” ir risks, ka definéts Direktivas (ES) 2022/2555 6. panta 9) punkta;
15) “makondatosanas pakalpojums” ir makondatoSanas pakalpojums, ka definéts Direktivas
(ES) 2022/2555 6. panta 30) punkta.
4. pants
Personas datu apstrade
1. Personas datu apstradi, kas paredzeta Saja regula, CERT-EU, lestazu kiberdrosibas
padome, kura izveidota saskana ar 10. pantu, un Savienibas vienibas veic saskana ar
Regulu (ES) 2018/1725.
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Ja CERT-EU, lestazu kiberdroSibas padome, kura izveidota saskana ar 10. pantu, un
Savienibas vienibas pilda $aja regula paredz&tus uzdevumus vai pienakumus, tas personas
datus apstrada un ar tiem apmainas tikai tada apmeéra, cik nepiecieSams, un vienigi nolika

pildit min€tos uzdevumus vai pienakumus.

Regulas (ES) 2018/1725 10. panta 1. punkta min&to Ipasu kategoriju personas datu apstradi
uzskata par nepiecieSamu butisku sabiedribas intereSu del saskana ar min&tas regulas

10. panta 2. punkta g) apak$punktu. Sadus datus var apstradat tikai tiktal, ciktal tas
nepiecieSams §1s regulas 6. un 8. panta minéto kiberdrosibas riska parvaldibas pasakumu
istenoSanai, CERT-EU pakalpojumu sniegSanai saskana ar 13. pantu, incidentu
raksturojosas informacijas kopigoSanai saskana ar 17. panta 3. punktu un 18. panta

3. punktu, informacijas kopigosanai saskana ar 20. pantu, zinoSanas pienakumiem saskana
ar 21. pantu, reagéSanas uz incidentiem koordinacijai un sadarbibai saskana ar 22. pantu un
lielu incidentu parvaldibai saskana ar 23. pantu. Savienibas vienibas un CERT-EU,
rikojoties ka datu parzini, pieméro tehniskus pasakumus, lai nepielautu 1pasu kategoriju
personas datu apstradi citiem noliikiem, un paredz piemérotus un konkrétus pasakumus,

kas aizsarga datu subjektu pamattiesibas un intereses.
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I1 nodala
Vienada augsta kiberdrosibas Iimena

panakSanas pasakumi

5. pants

Pasakumu istenoSana

1. Lidz ... [astoni m&nesi no §1s regulas speka stasanas dienas] saskana ar 10. pantu izveidota
Iestazu kiberdrosibas padome p€c apspriesanas ar Eiropas Savienibas Kiberdrosibas
agentiiru (ENISA) un péc CERT-EU noradijumu sanemsanas izdod vadlinijas Savienibas
vienibam noliika veikt sakotngjo kiberdrosibas parskatisanu un izveidot ieks&ju
kiberdroSibas riska parvaldibas, parvaldes un kontroles satvaru saskana ar 6. pantu, veikt
kiberdroSibas gatavibas novertejumus saskana ar 7. pantu, veikt kiberdrosibas riska
parvaldibas pasakumus saskana ar 8. pantu un pienemt kiberdrosibas planu saskana ar

9. pantu.

2. Istenojot 6. 1idz 9. pantu, Savienibas vienibas nem véra §a panta 1. punkta minétas
vadlinijas, ka arT relevantas vadlinijas un ieteikumus, kas pienemti saskana ar 11. un

14. pantu.
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6. pants

Kiberdrosibas riska parvaldibas, parvaldes un kontroles satvars

Lidz ... [15 ménesi no S$s regulas spéka stasanas dienas] katra Savienibas vieniba péc
sakotngjas kiberdrosibas parskatiSanas, piem&ram, revizijas, izveido iek$€ju kiberdrosibas
riska parvaldibas, parvaldes un kontroles satvaru (“satvars”). Satvara izveidi parrauga un

par to atbild Savienibas vienibas visaugstaka [tmena vadiba.

Satvars aptver visu attiecigas Savienibas vienibas neklasificéto IKT vidi, tostarp jebkadu
IKT vidi organizacijas telpas, darbibas tehnologiju tiklu organizacijas telpas,
arpakalpojumu akttvus un pakalpojumus makondatosanas vidé vai tresas personas
mitinatus akttvus vai pakalpojumus, mobilas ierices, korporativos tiklus, darbibas tiklus,
kas nav pievienoti internetam, un jebkadas minétajam vidém (“IKT vide”) pievienotas

ierices. Satvara pamata ir visu apdraudéjumu pieeja.

Satvars nodros$ina augstu kiberdrosibas limeni. Satvars nosaka iek$gjas kiberdroSibas
ricibpolitikas, tostarp m&rkus un prioritates, tiklu un informacijas sistému drosibai, ka ar1
to Savienibas vienibas darbinieku uzdevumus un pienakumus, kuriem uzticets nodroSinat
rezultativu §1s regulas 1stenoSanu. Satvara ieklauj arT mehanismus istenoSanas

rezultativitates meriSanai.
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4. Mainigo kiberdroSibas risku konteksta satvaru regulari un vismaz ik tris gadus parskata.
Attieciga gadijuma un p&c saskana ar 10. pantu izveidotas Iestazu kiberdrosibas padomes
pieprasijuma Savienibas vieniba satvaru var atjauninat, pamatojoties uz CERT-EU
noradijumiem par konstat€tajiem incidentiem vai iesp&jamiem trilkumiem, kas novéroti §is

regulas TstenoSana.

5. Katras Savienibas vienibas visaugstaka Itmena vadiba ir atbildiga par $is regulas

istenoSanu un parrauga, ka tas organizacija pilda ar satvaru saistitos pienakumus.

6. Attieciga gadijuma un neskarot vienibas atbildibu par §is regulas istenoSanu, katras
Savienibas vienibas visaugstaka Iimena vadiba var $aja regula noteiktos TpasSos pienakumus
delegét augstaka limena ierédniem Civildienesta noteikumu 29. panta 2. punkta izpratné
vai citiem lidzvertiga l[imena ierédniem attiecigaja Savienibas vieniba. Neatkarigi no Sadas
deleggsanas visaugstaka limena vadibu var saukt pie atbildibas par §is regulas

parkapumiem, ko attieciga Savienibas vieniba izdarTjusi.

7. Katra Savienibas vieniba ievies iedarbigus mehanismus, kuru mérkis ir nodrosinat, ka
pienaciga to IKT budzeta procentuala dala tiek teréta kiberdrosibas vajadzibam. Nosakot

mingto procentualo dalu, pienacigi nem veéra satvaru.

PE-CONS 57/23 ZB/ica 36
JAL2 LV



8. Katra Savienibas vieniba iecel viet€jo kiberdrosibas specialistu vai lidzveértigu darbinieku,
kas rikojas ka tas vienotais kontaktpunkts visos kiberdrosibas aspektos. Vietgjais
kiberdroSibas specialists veicina §1s regulas TstenoSanu un regulari tiesi zino visaugstaka
Iimena vadibai par TstenoSanas stavokli. Neskarot to, ka viet€jais kiberdro$ibas specialists
ir vienotais kontaktpunkts katra Savienibas vieniba, Savienibas vieniba konkr&tus vietgja
kiberdrosibas specialista uzdevumus attieciba uz §is regulas Tstenosanu var delegét
CERT-EU, pamatojoties uz pakalpojumu Iimena vienoSanos, kas noslégta starp minéto
Savienibas vienibu un CERT-EU, vai minétos uzdevumus var sadalit pa vairakam
Savienibas vienibam. Ja min&tos uzdevumus delegé CERT-EU, saskana ar 10. pantu
izveidota lestazu kiberdrosibas padome pienem 1€mumu, vai minéta pakalpojuma
sniegSana ir dala no CERT-EU pamatpakalpojumiem, nemot veéra attiecigas Savienibas
vienibas cilveékresursus un finansu resursus. Katra Savienibas vieniba bez liekas kavésanas
pazino CERT-EU par ieceltajiem vietgjiem kiberdrosibas specialistiem un jebkadam

turpmakam to mainam.

CERT-EU izveido un atjaunina iecelto viet€jo kiberdroSibas specialistu sarakstu.
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9. Katras Savienibas vienibas augstakie ierédni Civildienesta noteikumu 29. panta 2. punkta
izpratn@ vai citi [idzvertiga Iimena ierédni, ka arT visi relevantie darbinieki, kuriem uzdots
1stenot kiberdrosibas riska parvaldibas pasakumus un pildit pienakumus, ko paredz §1
regula, regulari piedalas 1pasas apmacibas, lai giitu zinasanas un prasmes, kas ir
pietickamas, lai izprastu un novertetu kiberdrosibas riska un parvaldibas prakses, ka arf to

1etekmi uz Savienibas vienibas darbibu.

7. pants

Kiberdrosibas gatavibas novertejumi

1. Lidz ... [18 m&neSi no §Ts regulas speka staSanas dienas] un p&c tam vismaz ik divus gadus
katra Savienibas vieniba veic kiberdrosibas gatavibas noveért€jumu, kas aptver visus tas

IKT vides elementus.

2. Kiberdrosibas gatavibas novertgjumus attieciga gadijuma veic ar specializetas treSas puses
palidzibu.
3. Savienibas vienibas ar 11dzigu struktiiru var sadarboties savu attiecigo vienibu

kiberdrosibas gatavibas novértésana.
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P&c saskana ar 10. pantu izveidotas Iestazu kiberdrosibas padomes pieprasijuma un ar
skaidru attiecigas Savienibas vienibas piekriSanu kiberdrosibas gatavibas novertgjuma
rezultatus var apspriest minétaja padomeé vai neformalaja vietgjo kiberdrosibas specialistu

grupa, lai macitos no pieredzes un dalitos paraugprakses.

8. pants

Kiberdrosibas riska parvaldibas pasakumi

Bez liekas kavéSanas un katra zina 1idz ... [20 m&ne$i no §1s regulas speka stasanas dienas]
katra Savienibas vieniba savas visaugstaka limena vadibas uzraudziba veic piemérotus un
samérigus tehniskos, operacionalos un organizatoriskos pasakumus, lai parvalditu
kiberdrosibas riskus, kas apzinati satvara, un lai noverstu vai mazinatu incidentu ietekmi.
Nemot veéra jaunako tehnikas limeni un attieciga gadijuma relevantos Eiropas un
starptautiskos standartus, minétie pasakumi nodrosina tiklu un informacijas sistemu
drosibas Itmeni visa IKT vidg, kas ir samerigs ar kiberdro§ibas riskiem, ar kuriem saskaras.
Novertgjot minto pasakumu samerigumu, pienacigi nem vera to, cik liela mera Savienibas
vieniba ir paklauta kiberdro$ibas riskiem, tas lielumu un incidentu varbiitibu un smagumu,

tostarp socialo, ekonomisko un starpinstitucionalo ietekmi.
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2. Savienibas vienibas kiberdrosibas riska parvaldibas pasakumu isteno$ana pievérSas vismaz

sadam jomam:

a)  kiberdrosibas ricibpolitika, tostarp pasakumi, kas vajadzigi, lai istenotu 6. panta un $a

panta 3. punkta min€tos mérkus un prioritates;
b)  kiberdrosibas riska analizes un informacijas sist€mu drosibas ricibpolitikas;
c)  ricibpolitiskie meérki makondatoSanas pakalpojumu izmantoSanas zina;

d) attieciga gadijuma kiberdrosibas revizija, kas var ietvert kiberdro$ibas riska,
ievainojamibu un kiberdraudu noveértgjumu, un ielauSanas test€Sana, ko regulari veic

uzticams privats pakalpojumu sniedzgjs;

e) no d) apakSpunkta min€tajam kiberdrosibas revizijam izrietoSo ieteikumu Tstenosana

ar kiberdroSibas un ricibpolitikas atjauninajumiem;
f)  kiberdroSibas organizacija, tostarp lomu un pienakumu noteikSana;
g)  aktivu parvaldiba, tostarp IKT aktivu inventarizacija un IKT tikla kartografija;
h)  cilv@kresursu drosiba un piekluves kontrole;

1)  darbibas droSiba;
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j)  komunikaciju drosiba;

k)  sisteémas iegade, izstrade un uzturésana, tostarp ievainojamibas risinasanas un

izpausanas ricibpolitikas;
1)  jaiesp&jams, pirmkoda parredzamibas ricibpolitikas;

m) piegades kédes drosiba, tostarp ar drosibu saistitus aspektus, kas attiecas uz
attiecibam starp katru Savienibas vienibu un tas tieSajiem piegadatajiem vai

pakalpojumu sniedzgjiem,;

n) incidentu risinasana un sadarbiba ar CERT-EU, pieméram, dro§ibas uzraudzibas un

registréSanas uzturésana;

o)  darbibas nepartrauktibas parvaldiba, pieméram, dublg§juma parvaldiba un negadijuma

seku noveérsana, un krizu parvaldiba; un

p)  kiberdrosibas izglitibas, prasmju, izpratnes veidosanas, macibu un apmacibas

programmu veicinasana un izstrade.

Pirmas dalas m) apakSpunkta noliikos Savienibas vienibas nem véra ievainojamibas, kas
raksturigas katram tieSajam piegadatajam un pakalpojumu sniedz&jam, un savu piegadataju
un pakalpojumu sniedzgju produktu un kiberdrosibas praksu vispargjo kvalitati, tostarp

drosas izstrades procediras.
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3. Savienibas vienibas veic vismaz $adus 1pasus kiberdrosibas riska parvaldibas pasakumus:

a) tehniskie pasakumi, kas dara iesp&jamu un uztur taldarbu;

b)  konkréti pasakumi virziba uz nulles uztic€Sanas principiem;

¢)  daudzfaktoru autentifikacijas izmantoSana par normu tiklu un informacijas sist€mas;

d)  kriptografijas un Sifr€Sanas, jo Ipasi galSifréSanas, ka art drosa digitala paraksta
1zmantoS$ana;

e) attieciga gadijuma drosi balss, video un teksta sakari un drosas arkartas situacijas
sakaru sist€émas Savienibas vieniba;

f)  proaktivi pasakumi launprogrammatiiras un spiegprogrammatiiras atklasanai un
iznemsanai;

g)  programmatiiras piegades k&des drosibas izveide uz programmatiiras drosas izstrades
un izvertéSanas kritériju pamata;

h)  tadu kiberdrosibas macibu programmu izveide un pienemsana, kas ir samerigas ar
Savienibas vienibas visaugstaka limena vadibai un tehniskajiem un operativajiem
darbiniekiem, kam uzdots nodroSinat rezultativu §is regulas istenoSanu, noteiktajiem
uzdevumiem un vélamajam spgjam,;
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1)  regulara darbinieku apmaciba kiberdrosibas joma;

j)  attieciga gadijuma daliba savstarp&jas savienotibas riska analizé Savienibas vienibu

starpa;

k)  iepirkuma noteikumu uzlaboSana noliika veicinat vienadu augstu kiberdrosibas

limeni, kas darams:

1)  likvidgjot ligumiskos Skérslus, kuri ierobezo to, ka IKT pakalpojumu sniedzgji

var informét CERT-EU par incidentiem, ievainojamibam un kiberdraudiem;

i1)  ieverojot ligumiskos pienakumus zinot par incidentiem, ievainojamibam un
kiberdraudiem, ka arT ieviest mehanismus pienacigai reag€Sanai uz incidentiem

un to uzraudzibai.
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9. pants
Kiberdrosibas plani

P&c saskana ar 7. pantu veikta kiberdroSibas gatavibas novertéjuma pabeigSanas un nemot
vera akttvus un kiberdroS§ibas riskus, kas konstatéti satvara, ka ari kiberdroSibas riska
parvaldibas pasakumos, kuri veikti saskana ar 8. pantu, katras Savienibas vienibas
visaugstaka Itmena vadiba bez liekas kavéSanas un katra zina lidz ... [24 m&nesi no §1s
regulas speka stasanas dienas] apstiprina kiberdrosibas planu. Kiberdrosibas plana mérkis
ir palielinat Savienibas vienibas vispar&jo kiberdroSibu, un tadgjadi tas sekmée vienada
augsta kiberdro§ibas Itmena uzlabosanu Savienibas vienibas. Kiberdrosibas plana ieklauj
vismaz kiberdroSibas riska parvaldibas pasakumus, kas veikti saskana ar 8. pantu.
Kiberdrosibas planu parskata ik divus gadus vai vajadzibas gadijuma biezak péc
kiberdroSibas gatavibas novert€jumiem, ko veic saskana ar 7. pantu, vai katras biitiskas

satvara parskatiSanas.

Kiberdrosibas plana ieklauj Savienibas vienibas kiberkrizu parvaldibas planu lieliem

incidentiem.

Savienibas vieniba savu pabeigto kiberdroSibas planu iesniedz saskana ar 10. pantu

izveidotajai lestazu kiberdroSibas padomei.
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III nodala

Iestazu kiberdrosibas padome

10. pants

lestazu kiberdrosibas padome
1. Ar So tiek izveidota Iestazu kiberdrosibas padome (IKP).

2. IKP zina ir:

a)  uzraudzit un atbalstit §Ts regulas TstenoSanu Savienibas vienibas;

b)  uzraudzit CERT-EU vispargjo prioritaSu un merku istenoSanu un noteikt CERT-EU

stratégisko virzienu.
3. IKP sastava ir:
a)  viens parstavis, ko iece] katrs no turpmak min&tajiem:
i)  Eiropas Parlaments;

i1)  Eiropadome;
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iii) Eiropas Savienibas Padome;

iv) Komisija;

v)  Eiropas Savienibas Tiesa;

vi)  Eiropas Centrala banka;

vii) Revizijas palata;

viii) Eiropas Ar€jas darbibas dienests;

ix)  Eiropas Ekonomikas un socialo lietu komiteja;
x)  Eiropas Regionu komiteja;

xi)  Eiropas Investiciju banka;

xii) Eiropas Industrialais, tehnologiskais un p&tnieciskais kiberdrosibas

kompetencu centrs;
xiil) ENISA;
xiv) Eiropas Datu aizsardzibas uzraudzitajs (EDAU);

xv) Eiropas Savienibas Kosmosa programmas agentiira;
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b)  tris parstavji, ko pec IKT Padomdevéjas komitejas ierosinajuma iece] ES agentiiru
tikls (ESAT), lai parstavétu tadu Savienibas struktiiru, biroju un agentiiru intereses,

kas uztur savu IKT vidi un kas nav minétas a) apaksSpunkta.

IKP parstavétas Savienibas vienibas tiecas iecelto parstavju vidi nodrosinat dzimumu

lidzsvaru.

4. IKP locekliem var palidzet aizvietotajs. Citus 3. punkta min&to Savienibas vienibu vai citu
Savienibas vienibu parstavjus priekSsédetajs var uzaicinat piedalities IKP sanaksmés bez

balsoSanas tiesibam.

5. CERT-EU vaditajs un saskana ar attiecigi Direktivas (ES) 2022/2555 14., 15. un 16. pantu
izveidotas sadarbibas grupas, CSIRT tikla un EU-CyCLONe priek$sedétaji vai to aizstajeji
var piedalities IKP sanaksmeés ka novérotaji. Arkartas gadijumos IKP saskana ar savu

ieksgjo reglamentu var nolemt citadi.
6. IKP pienem ieks€jo reglamentu.

7. Saskana ar ieks€jo reglamentu IKP no visu loceklu vidus uz trim gadiem iecel
priekSseédetaju. PriekSsedetaja aizvietotajs klust par pilntiesigu IKP locekli uz tadu pasu

laika periodu.
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10.

1.

12.

13.

IKP tiekas vismaz tr1s reizes gada péc tas priek§sédetaja iniciativas, peéc CERT-EU

pieprasijuma vai péc kada tas locekla liguma.

Katram IKP loceklim ir viena balss. IKP [émumus pienem ar vienkarsu balsu vairakumu,

iznemot gadijumos, kad Saja regula paredzets citadi. IKP priekSseédetajs nebalso, ja vien

nav vienads balsu sadaltfjums — tada gadijuma prieks$s€detaja balss ir izSkirosa.

IKP var izmantot vienkarSotu rakstisku proceduru, ko sak saskana ar tas ieksgjo
reglamentu. Min€taja procediira relevantais Iémums tiek uzskatits par apstiprinatu

priekSseédetaja noteiktaja perioda, ja vien kads loceklis nav iebildis.
IKP sekretariatu nodrosina Komisija, un tas atskaitas IKP priek§sedétajam.

ESAT izvirzitie parstavji par IKP 1émumiem inform& ESAT loceklus. Ikvienam ESAT
loceklim ir tiesibas informét minétos parstavjus vai IKP priek§sedetaju par jebkuru

jautajumu, ko tas uzskata par tadu, kas bitu jadara zinams IKP.

IKP var izveidot izpildkomiteju, kas tai palidz veikt tas darbu, ka arT delegét
izpildkomitejai dazus savus uzdevumus un pilnvaras. IKP pienem izpildkomitejas

reglamentu, kas nosaka tas uzdevumus un pilnvaras, ka arT loceklu pilnvaru laiku.
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14. Lidz ... [12 ménesi no §1s regulas speka stasanas dienas] un pec tam ik gadu IKP iesniedz
Eiropas Parlamentam un Padomei zinojumu, kura siki izklastits progress, kas panakts §1s
regulas 1stenoSana, un jo 1pasi noradits, cik liela méra CERT-EU sadarbojas ar saviem
partneriem katra dalibvalsti. Minétais zinojums ir ieguldijums divgadu zinojuma par
kiberdrosibas stavokli Savieniba, ko pienem saskana ar Direktivas (ES) 2022/2555
18. pantu.

11. pants
IKP uzdevumi
Pildot savus pienakumus, IKP jo 1pasi:
a) sniedz norades CERT-EU vaditajam,;
b) rezultativi uzrauga un parrauga Sis regulas 1stenoSanu un atbalsta Savienibas vienibas to

kiberdrosibas stiprinasana, attieciga gadijuma ar1 pieprasot Savienibas vienibam un

CERT-EU ad hoc zinojumus;

C) péc stratégiskam diskusijam pienem daudzgadu stratégiju kiberdro§ibas Iimena
paaugstinaSanai Savienibas vienibas un regulari un vismaz ik piecus gadus noverte to un

vajadzibas gadijuma to groza;
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d)

g)

h)

nosaka metodiku un organizatoriskos aspektus brivpratigai salidzinoSajai izverteésanai, ko
veic Savienibas vienibas, lai macitos no kopigas pieredzes, stiprinatu savstarpgjo
uztic€Sanos, panaktu vienadu augstu kiberdrosibas Itmeni, ka arT uzlabotu Savienibas
vienibu kiberdro$ibas sp&jas, nodrosinot, ka $adu salidzinoSo izvérté€Sanu veic
kiberdrosibas eksperti, kurus iec€lusi Savienibas vieniba, kas nav veért€jama Savienibas
vieniba, un ka metodika ir balstita uz Direktivas (ES) 2022/2555 19. pantu un attieciga

gadijuma ir pielagota Savienibas vienibam;

uz CERT-EU vaditaja priekslikuma pamata apstiprina CERT-EU gada darba programmu

un uzrauga tas stenoSanu;

uz CERT-EU vaditaja priekslikuma pamata apstiprina CERT-EU pakalpojumu katalogu un

visus ta turpmakos atjauninajumus;

uz CERT-EU vaditaja priekSlikuma pamata apstiprina CERT-EU darbibu ien@mumu un

izdevumu gada finanSu planu, kas ietver ari personala sastavu;

uz CERT-EU vaditaja priekslikuma pamata apstiprina pakalpojumu Itmena vienos$anos

nosacijumus;

izskata un apstiprina CERT-EU vaditaja sagatavoto gada parskatu par CERT-EU darbibam

un lidzeklu parvaldibu;
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)

k)

D

p)

apstiprina un uzrauga CERT-EU galvenos snieguma raditajus (KPI), kas noteikti uz

CERT-EU vaditaja priekslikuma pamata;

apstiprina sadarbibas kartibu, pakalpojumu limena vienoSanas vai ligumus starp CERT-EU

un citam vienibam atbilstosi 18. pantam,;

pienem vadlinijas un ieteikumus, balstoties uz CERT-EU priekslikumu saskana ar
14. pantu, un uzdod CERT-EU izdot, atsaukt vai grozit vadliniju vai ieteikumu

priekslikumu vai aicinajumu rikoties;

veido tehniskas padomdevejas grupas ar konkrétiem uzdevumiem palidzet veikt IKP

darbu, apstiprina to darba uzdevumus un iecel to attiecigos priekSsédetajus;

sanem un noverté dokumentus un zinojumus, ko Savienibas vienibas iesniegusas saskana

ar So regulu, piem&ram, kiberdrosibas gatavibas novértgjumus;

veicina neformalas grupas izveidi, kura ietilpst vienibu viet€jie kiberdroSibas specialisti,
kuru atbalsta ENISA un kuras mérkis ir apmainities ar paraugpraksém un informaciju, kas

saistita ar $Ts regulas TstenoSanu;

nemot véra CERT-EU sniegto informaciju par identificétajiem kiberdroSibas riskiem un
giito pieredzi, uzrauga Savienibas vienibu IKT viZzu savienotibas pasakumu pietickamibu

un konsult€ par iesp&jamiem uzlabojumiem;
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qQ) izstrada kiberkrizu parvaldibas planu, lai operacionala liment atbalstitu tadu lielu incidentu
koordin&tu parvaldibu, kas ietekm& Savienibas vienibas, un veicinatu regularu apmainu ar
relevantu informaciju, jo 1pasi par lielu incidentu ietekmi un smagumu un iesp&jamiem

veidiem, ka mazinat to sekas;

r) koording 9. panta 2. punkta min&to individualo Savienibas vienibu kiberkrizu parvaldibas

planu pienemsanu;

s) nemot vera rezultatus, ko devusi Direktivas (ES) 2022/2555 22. panta min&tie Savienibas
Iimena koordinétie kritisko piegades k&zu riska novertéjumi, pienem ieteikumus par
8. panta 2. punkta pirmas dalas m) apakSpunkta min&to piegades kédes drosibu, lai
palidz&tu Savienibas vienibam pienemt rezultativus un samérigus kiberdrosibas riska

parvaldibas pasakumus.
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12. pants
Atbilstiba

IKP saskana ar 10. panta 2. punktu un 11. pantu rezultativi uzrauga §is regulas un pienemto
vadliniju, ieteikumu un aicinajumu rikoties stenosanu Savienibas vienibas. IKP var
pieprasit no Savienibas vienibam §im noliikam nepiecieSamo informaciju vai
dokumentaciju. Kas attiecas uz atbilstibas nodroSinasanas pasakumu pienemsanu saskana
ar So pantu, ja attieciga Savienibas vieniba ir tiesi parstaveta IKP, min€tajai Savienibas

vienibai nav balsstiesibu.

Ja IKP konstatg, ka Savienibas vieniba nav rezultativi istenojusi $o regulu vai vadlinijas,
ieteikumus vai aicinajumus rikoties, kas izdoti saskana ar So regulu, ta, neskarot attiecigas
Savienibas vienibas iek$gjas procediiras un péc tam, kad ir devusi iesp€ju attiecigajai

vienibai izteikt komentarus, var:

a)  sniegt attiecigajai Savienibas vienibai pamatotu atzinumu, kur noraditas konstat&tas

§1s regulas Tstenosanas nepilnibas;

b)  péc apsprieSanas ar CERT-EU izdot vadlinijas attiecigajai Savienibas vienibai, ka
noteikta laika nodroSinat, ka tas satvars, kiberdrosibas riska parvaldibas pasakumi,

kiberdroSibas plans un zinoSana atbilst Sai regulai;
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d)

g)

grozit pasakumus, ko attieciga Savienibas vieniba pienémusi saskana ar So regulu;

sniegt attiecigajai Savienibas vienibai pamatotu pazinojumu, ja saskana ar
c¢) apakSpunktu izdotaja bridinajuma identific€tie trikumi noteiktaja laika nav

pietiekami noversti;

izdot:

1) ieteikumu veikt reviziju; vai

i1)  pieprasijumu par to, lai reviziju veiktu tresas puses revizijas dienests;

attieciga gadijuma par iesp&jamo neatbilstibu inform&t Revizijas palatu tas pilnvaru

letvaros;

izdot ieteikumu visam dalibvalstim un Savienibas vienibam uz laiku apturét datu

pliismas uz attiecigo Savienibas vienibu.

Pirmas dalas c¢) apakSpunkta noliikos bridinajuma sanéméju loku pienacigi ierobezo, ja tas

nepiecieSams kiberdrosibas riska dgl.

Saskana ar pirmo dalu izdotus bridinajumus un ieteikumus adrese attiecigas Savienibas

vienibas visaugstaka Itmena vadibai.
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Ja IKP ir pienémusi pasakumus saskana ar 2. punkta pirmas dalas a)—g) apakSpunktu,
attieciga Savienibas vieniba sniedz detaliz&tu parskatu par pasakumiem un darbibam, kas
veiktas, lai noveérstu iesp&jamos trikumus, kurus identificgjusi IKP. Savienibas vieniba So

detaliz€to parskatu iesniedz sapratiga termina, par ko vienojas ar IKP.

Ja IKP uzskata, ka Savienibas vieniba izdara pastavigu §is regulas parkapumu, kas tiesi
izriet no Savienibas ieré€dna vai cita darbinieka, tostarp augstakaja vadibas ltmeni, darbibas
vai bezdarbibas, IKP pieprasa attiecigajai Savienibas vienibai veikt pienacigus pasakumus,
tostarp apsvert disciplinara rakstura pasakumu veikSanu, saskana ar noteikumiem un
procediram, ko paredz Civildienesta noteikumi un citi piemérojamie noteikumi un

procediiras. Saja nolika IKP nodod attiecigajai Savienibas vienibai vajadzigo informaciju.

Ja Savienibas vienibas zino, ka tas nespgj ievérot 6. panta 1. punkta un 8. panta 1. punkta
minétos terminus, pienacigi pamatotos gadijumos, nemot véra Savienibas vienibas lielumu,

IKP var atlaut tos pagarinat.
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IV nodala
CERT-EU

13. pants
CERT-EU misija un uzdevumi

CERT-EU misija ir dot ieguldijumu Savienibas vienibu neklasificétas IKT vides drosiba,
sniedzot tam padomus par kiberdrosibu, palidzot noverst, atklat, risinat, mitigét incidentus,
reaget uz tiem un atguties no tiem, ka arT rikojoties ka to kiberdrosibas informacijas

apmainas un reagésanas uz incidentiem koording$anas centram.

CERT-EU vac, parvalda, analiz€ un ar Savienibas vienibam kopigo informaciju par
kiberdraudiem, ievainojamibam un incidentiem neklasificéta IKT infrastruktura. CERT-EU
koording reagésanu uz incidentiem starpiestazu un Savienibas vienibu limeni, citstarp

nodrosinot specializ&tu operacionalo palidzibu vai koordingjot tas nodrosinasanu.
Lai palidz&tu Savienibas vienibam, CERT-EU veic §adus uzdevumus:

a)  sniedz tam atbalstu $is regulas TstenoSana un palidz koordinét tas istenoSanu,
izmantojot 14. panta 1. punkta uzskaititos pasakumus vai IKP pieprasitus ad hoc

zinojumus;
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b)  piedava CSIRT standarta pakalpojumus Savienibas vienibam ar ta pakalpojumu
kataloga aprakstito kiberdrosibas pakalpojumu pakotni (pamatpakalpojumi);

¢)  uztur partneru un kolégu tiklu, lai sekmé&tu pakalpojumu sniegSanu, ka noradits
17. un 18. panta;

d)  vérs IKP uzmanibu uz visam problémam, kas saistitas ar §1s regulas IstenoSanu un
vadliniju, ieteikumu un aicinajumu rikoties Istenosanu;

e) izmantojot 2. punkta min€to informaciju, cie$a sadarbiba ar ENISA sekmé Savienibas
kibersituacijas apzinasanos;

f)  koording lielu incidentu parvaldibu;

g)  attieciba pret Savienibas vienibam darbojas ekvivalenti koordinatoram, kas izraudzits
koordinétas ievainojamibas izpauSanas noliika saskana ar Direktivas (ES) 2022/2555
12. panta 1. punktu;

h)  pé&c Savienibas vienibas pieprasijuma nodros$ina minétas Savienibas vienibas publiski
piekltstamu tiklu un informacijas sistému proaktivu neintruzivu skeng&sanu.
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Sa punkta pirmas dalas e) apak$punkta minéto informaciju attiecigos un piemérotos
gadijumos un ieverojot pienacigus konfidencialitates nosacijumus, kopigo ar IKP, CSIRT

tiklu un Eiropas Savienibas IzlukoSanas un situaciju centru (EU INTCEN).

4. CERT-EU var saskana ar attiecigi 17. vai 18. pantu sadarboties ar relevantajam

kiberdrosibas kopienam Savieniba un tas dalibvalstis, arT $adas jomas:

a)  gataviba, incidentu risinasanas koordin€sana, informacijas apmaina un reagésana uz

krizi tehniska [tment ar Savienibas vienibam saistitos gadijumos;
b)  operacionala sadarbiba CSIRT tikla aspekta, arT attieciba uz savstarp€jo palidzibu;
c) kiberdraudu izlikdati, arT situacijas apzinasanas;
d)  jebkurs gadijums, kad vajadziga CERT-EU tehniska kiberdrosibas lietpratiba.

5. CERT-EU savu kompetencu robezas iesaistas strukturéta sadarbiba ar ENISA attieciba uz
sp&ju veidosanu, operacionalo sadarbibu un kiberdraudu ilgtermina stratégisko analizi
saskana ar Regulu (ES) 2019/881. CERT-EU var sadarboties un apmaintties ar informaciju

ar Eiropola Eiropas Kibernoziedzibas apkaroSanas centru.
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6. CERT-EU var sniegt talak noraditos pakalpojumus, kas nav aprakstiti pakalpojumu

kataloga (maksas pakalpojumi):

a)  pakalpojumi, kas sekmé Savienibas vienibu IKT vides kiberdro§ibu un nav miné&ti
3. punkta, pamatojoties uz pakalpojumu limena vienoSanos un atkariba no
pieejamajiem resursiem, jo 1pasi plasa spektra tikla uzraudziba, tostarp nepartrauktu

uzraudzibu zemakaja [iment attieciba uz 1pasi bistamiem kiberdraudiem;

b)  pakalpojumi, kas sekmé Savienibas vienibu kiberdrosibas darbibas vai projektus,
iznemot pakalpojumus to IKT vides aizsardzibai, pamatojoties uz rakstiskiem

ligumiem un ar ieprieks&ju IKP apstiprinajumu;

c)  pec pieprasijuma proaktiva attiecigas Savienibas vienibas tiklu un informacijas

sistému skenéSana noliika atklat ievainojamibas, kam var biit biitiska ietekme;

d)  pakalpojumi, kas sekmé IKT vides droSibu organizacijas, kuras nav Savienibas
vienibas, bet ciesi sadarbojas ar Savienibas vienibam, pieméram, pilda ar Savienibas
tiesibu aktiem uztic€tus uzdevumus vai pienakumus, pamatojoties uz rakstiskiem

ligumiem un ar iepriekseju IKP apstiprinajumu.

Attieciba uz pirmas dalas d) apakSpunktu CERT-EU var izn€muma karta slegt
pakalpojumu limena vienoSanas ar vienibam, kas nav Savienibas vienibas, ja IKP tam

ieprieks piekritusi.
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10.

1.

CERT-EU organizg kiberdrosibas macibas, var piedalities tajas vai ieteikt piedalities esosas
macibas attieciga gadijuma ciesa sadarbiba ar ENISA, lai parbauditu Savienibas vienibu

kiberdrosibas Iimeni.

CERT-EU var sniegt palidzibu Savienibas vienibam attieciba uz incidentiem tiklu un
informacijas sist€émas, kas rikojas ar ESKI, ja to neparprotami pieprasa attiecigas
Savienibas vienibas saskana ar savam attiecigajam procediiram. CERT-EU palidzibas
sniegSana saskana ar So punktu neskar piemérojamos noteikumus par klasifictas

informacijas aizsardzibu.

CERT-EU informe Savienibas vienibas par savam incidentu risinaSanas procediiram un

procesiem.

CERT-EU, ieverojot augstu konfidencialitates un uzticamibas Iimeni un izmantojot
pienacigos sadarbibas mehanismus un zinosSanas kartibu, sniedz relevantu un anonimizetu
informaciju par lieliem incidentiem un to, ka tie risinati. Min&to informaciju icklauj

10. panta 14. punkta min&taja zinojuma.

CERT-EU sadarbiba ar EDAU atbalsta attiecigas Savienibas vienibas, kad tas risina
incidentus, kuru rezultata notiek personas datu aizsardzibas parkapumi, neskarot
kompetenci un uzdevumus, kas EDAU ir ka uzraudzibas iestadei saskana ar Regulu (ES)

2018/1725.
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12. Ja Savienibas vienibu ricibpolitikas nodalas to skaidri lidz, CERT-EU var sniegt tehniskus

padomus vai tehnisku ieguldijumu relevantos ricibpolitiskos jautajumos.
14. pants
Vadlinijas, ieteikumi un aicinajumi rikoties
1. CERT-EU atbalsta §1s regulas 1stenoSanu, izdodot:

a)  aicin3jumus rikoties, kuros apraksta neatlickamus drosibas pasakumus, ko

Savienibas vienibas tiek mudinatas veikt noteikta laika;

b)  IKP adresétus priekslikumus vadlinijam, kas paredzetas visam Savienibas vienibam

vai kadai to grupai;
c)  IKP adresétus priekslikumus ieteikumiem, kas paredzgti atseviskam Savienibas
vienibam.

Attieciba uz pirmas dalas a) apakSpunktu attieciga Savienibas vieniba bez liekas kavéSanas
péc uzaicinajuma rikoties sanemsanas informé CERT-EU par to, ka neatliekamie drosibas

pasakumi pieméroti.
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2. Vadlinijas un ieteikumi var ietvert:

a)

b)

d)

kopigas metodikas un modeli Savienibas vienibu kiberdrosibas gatavibas
novertésanai, tostarp attiecigas skalas vai KPI, kas kalpo par atsauces punktu
pastavigai kiberdrosibas uzlabosanai Savienibas vienibas un atvieglo prioritasu
noteikSanu kiberdrosibas jomam un pasakumiem, nemot véra vienibu kiberdrosibas

poziciju;
kiberdrosibas riska parvaldibas un kiberdro$ibas riska parvaldibas pasakumu kartibu
vai uzlabojumus;

kiberdrosibas gatavibas novert§jumu un kiberdrosibas planu kartibu;

attieciga gadijuma plasi lietotu tehnologiju, arhitektiiras, atvérta pirmkoda un saistitu
paraugpraksu izmantoSanu ar mérki panakt sadarbsp&ju un kopé&jus standartus,

tostarp koordin€tu pieeju piegades k&des drosibai;

attieciga gadijuma informaciju, kas atvieglo kopiga iepirkuma instrumentu
izmantoSanu relevanto kiberdrosibas pakalpojumu un produktu iegadei no

piegadatajiem treSam pusém;

informacijas kopigoSanas kartibu saskana ar 20. pantu.
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15. pants
CERT-EU vaditajs

1. Komisija péc divu tresdalu IKP loceklu vairakuma apstiprinajuma sanemsanas iecel
CERT-EU vaditaju. Visos iecelSanas procediiras posmos apspriezas ar IKP, jo 1pasi
attieciba uz pazinojuma par vakanci sagatavosanu, pieteikumu izskatiSanu un atlases
komitejas iecelSanu Sai amata vietai. Atlases procediira, tostarp galigo to kandidatu
saraksts, no kuru vidus jaiecel CERT-EU vaditajs, nodroSina taisnigu katra dzimuma

parstavibu, nemot vera iesniegtos pieteikumus.

JAL2

2. CERT-EU vaditajs ir atbildigs par pareizu CERT-EU darbibu un IKP vadiba darbojas savas
kompetences ietvaros. CERT-EU vaditajs regulari zino IKP priekSseédétajam un péc IKP
pieprasijuma iesniedz tai ad hoc zinojumus.
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3. CERT-EU vaditajs palidz atbildigajam delegétajam kreditrikotajam sagatavot gada
darbibas parskatu, kas satur finanSu un vadibas informaciju, tostarp kontrolu rezultatus, un
ko izstrada saskana ar Eiropas Parlamenta un Padomes Regulas (ES, Euratom) 2018/1046!
74. panta 9. punktu, un regulari zino delegétajam kreditrikotajam par to pasakumu

stenosanu, attieciba uz kuriem CERT-EU vaditajam pastarpinati delegétas pilnvaras.

4. CERT-EU vaditajs ik gadu sagatavo savu darbibu administrativo ien€mumu un izdevumu
finansu planu, gada darba programmas priekslikumu, CERT-EU pakalpojumu kataloga
priekslikumu un parskatito pakalpojumu kataloga redakciju priekslikumus, priekslikumus
par pakalpojumu ltmena vienoSanos kartibu un priekslikumus par CERT-EU KPI, kas IKP
jaapstiprina saskana ar 11. pantu. Parskatot CERT-EU pakalpojumu kataloga ieklauto
pakalpojumu sarakstu, CERT-EU vaditajs nem véra CERT-EU pieskirtos resursus.

1 Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2018/1046 (2018. gada 18. jiilijs)
par finanSu noteikumiem, ko piem&ro Savienibas vispargjam budZetam, ar kuru groza
Regulas (ES) Nr. 1296/2013, (ES) Nr. 1301/2013, (ES) Nr. 1303/2013, (ES) Nr. 1304/2013,
(ES) Nr. 1309/2013, (ES) Nr. 1316/2013, (ES) Nr. 223/2014, (ES) Nr. 283/2014 un
Lémumu Nr. 541/2014/ES un atcel Regulu (ES, Euratom) Nr. 966/2012 (OV L 193,
30.7.2018., 1. 1pp.).
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CERT-EU vaditajs vismaz ik gadu iesniedz IKP un IKP priekSsédetajam zinojumus par
CERT-EU darbibam un sniegumu parskata perioda, tostarp par budzeta izpildi,
pakalpojumu limena vienoSanos un noslégtajiem rakstiskajiem noligumiem, sadarbibu ar
partneriem un darbinieku komand&jumiem, tostarp 11. panta minétos zinojumus. Minétajos
zinojumos ieklauj nakama perioda darba programmu, ieneémumu un izdevumu finansu
planojumu, tostarp personala sastavu, CERT-EU pakalpojumu kataloga planoto
atjauninasanu un novért€jumu par $adu atjauninajumu paredzamo ietekmi uz finansu

resursiem un cilvékresursiem.

16. pants

Finansu un personala jautajumi

CERT-EU integré Komisijas generaldirektorata administrativaja struktiira, lai gitu labumu
no Komisijas administrativas, finansu parvaldibas un gramatvedibas atbalsta strukttiram,
vienlaikus CERT-EU joprojam paliekot autonomam starpiestazu pakalpojumu sniedzgjam
visam Savienibas vienibam. Komisija informe IKP par CERT-EU administrativo
izvietojumu un par jebkadam ta izmainam. Komisija regulari un katra zina pirms ikvienas
daudzgadu finanSu shémas izveides saskana ar LESD 312. pantu parskata ar CERT-EU
saistitos administrativos pasakumus, lai var€tu attiecigi rikoties. ParskatiSana izskata

iespeju parveidot CERT-EU par Savienibas biroju.
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2. Administrativo un finansu procediiru piemérosana CERT-EU vaditajs darbojas Komisijas

paklautiba un IKP uzraudziba.

3. CERT-EU uzdevumus un darbibas, tostarp pakalpojumus, ko CERT-EU atbilstosi 13. panta
3.,4.,5. un 7. punktam un 14. panta 1. punktam sniedz Savienibas vienibam, kuras finansé
no daudzgadu finanSu shémas izdevumu kategorijas, kas paredzeta Eiropas publiskajai
parvaldei, finanse no 1pasas Komisijas budzeta pozicijas. CERT-EU paredzetas amata

vietas norada Komisijas Statu saraksta zemsvitras piezime.

4. Savienibas vienibas, kas nav minétas $a panta 3. punkta, veic ikgadg&ju finansialu iemaksu
CERT-EU, lai apmaksatu atbilsto$i minétajam punktam sniegtos CERT-EU pakalpojumus.
Iemaksas balstas uz IKP orient&joso informaciju, un CERT-EU par tam vienojas ar katru
Savienibas vienibu, izmantojot pakalpojumu limena vienoSanos. lemaksas ir taisniga un
sameériga dala no kop€jam sniegto pakalpojumu izmaksam. Tas sanem §a panta 3. punkta
minéta atseviska budzeta pozicija ka ieks€jus pieskirtos ienémumus, ka paredzets Eiropas
Parlamenta un Padomes Regulas (ES, Euratom) 2018/1046 21. panta 3. punkta
¢) apakSpunkta.

5. Regulas 13. panta 6. punkta paredz&to pakalpojumu izmaksas atglist no Savienibas
vienibam, kas sanem CERT-EU pakalpojumus. leneémumus novirza uz budzeta izmaksu

pozicijam.
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17. pants
CERT-EU sadarbiba ar partneriem dalibvalstis

CERT-EU bez liekas kaveésanas sadarbojas un apmainas ar informaciju ar partneriem
dalibvalstis, jo 1pasi CSIRT, kas ieceltas vai izveidotas saskana ar Direktivas (ES)
2022/2555 10. pantu, vai attieciga gadijuma kompetentajam iestadém un vienotajiem
kontaktpunktiem, kas iecelti vai izveidoti saskana ar minétas direktivas 8. pantu, attieciba
uz incidentiem, kiberdraudiem, ievainojamibam, gandriz notikusiem notikumiem,
iesp&jamajiem pretpasakumiem, ka arT paraugpraksém un attieciba uz visiem jautajumiem,
kas ir relevanti Savienibas vienibu IKT vizu aizsardzibai, arT izmantojot Direktivas (ES)
2022/2555 15. panta min&to CSIRT tiklu. CERT-EU atbalsta Komisiju saskana ar
Direktivas (ES) 2022/2555 16. pantu izveidotaja EU-CyCLONe koordinétas lielu

kiberdroSibas incidentu un krizu parvaldibas joma.

Kad CERT-EU uzzina par butisku incidentu, kas noticis kadas dalibvalsts teritorija, ta bez

kavesanas saskana ar 1. punktu zino visiem relevantajiem partneriem minétaja dalibvalst.
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3. Ar noteikumu, ka personas dati tiek aizsargati saskana ar piemérojamajiem Savienibas datu
aizsardzibas tiesibu aktiem, CERT-EU bez nepamatotas kavéSanas bez skartas Savienibas
vienibas atlaujas apmainas ar attiecigo incidentu raksturojoSu informaciju ar partneriem
dalibvalstis, kas ir relevanta noliika atvieglot [idzigu kiberdraudu vai incidentu atklasanu
vai veicinat incidenta analizi. CERT-EU apmainas ar incidentu raksturojosu informaciju,

kas atklaj incidenta mérka identitati, tikai kada no $adiem gadijumiem:
a)  skarta Savienibas vieniba tam piekrit;

b)  skarta Savienibas vieniba nesniedz a) apakSpunkta paredzeto piekriSanu, bet skartas
Savienibas vienibas identitates izpauSana palielinatu varbitibu, ka tiks noversti vai

mitigeti incidenti citviet;

c)  skarta Savienibas vieniba jau ir publiski izpaudusi, ka ta ir skarta.
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Lémumus apmainities ar incidentu raksturojosu informaciju, kas izpauZz incidenta mérka
identitati saskana ar pirmas dalas b) apakSpunktu, apstiprina CERT-EU vaditajs. Pirms
Sada lémuma izdoSanas CERT-EU rakstiski sazinas ar skarto Savienibas vienibu, skaidri
paskaidrojot, ka tas identitates izpauSana palidzetu noveérst vai mitig€t incidentus citviet.
CERT-EU vaditajs sniedz paskaidrojumu un skaidri liidz Savienibas vienibai noteikta laika
noradit, vai ta piekrit. CERT-EU vaditajs inform& Savienibas vienibu ar1 par to, ka, nemot
vera sniegto paskaidrojumu, vin$ patur tiesibas informaciju izpaust pat bez piekriSanas.

Pirms informacijas izpausanas informe skarto Savienibas vienibu.
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18. pants
CERT-EU sadarbiba ar citiem partneriem

Attieciba uz rikiem un metodeém, pieméram, panémieniem, taktiku, procediiram un
paraugpraksém, ka ar1 kiberdraudiem un ievainojamibam CERT-EU var sadarboties ar
partneriem Savieniba, kas nav 17. panta mingtie partneri un uz ko attiecas Savienibas
kiberdrosibas prasibas, tostarp nozarspecifiskiem industrijas partneriem. Lai sadarbotos ar
Sadiem partneriem, CERT-EU katra atseviska gadijuma ieprieks sanem IKP
apstiprinajumu. Ja CERT-EU iedibina sadarbibu ar Sadiem partneriem, ta informe visus
relevantos 17. panta 1. punkta mingtos partnerus taja dalibvalsti, kura partneris atrodas.
Attieciga un piemérota gadijuma $adu sadarbibu un tas nosacijumus, ar attieciba uz
kiberdrosibu, datu aizsardzibu un informacijas apstradi, nosaka ar TpaSiem
konfidencialitates pasakumiem, pieméram, ligumu vai administrativu vienoSanos.
Konfidencialitates pasakumi IKP nav ieprieks jaapstiprina, tom&r IKP priekSsed&taju par
tiem informég. Ja ir steidzama un neatlickama vajadziba apmainities ar kiberdrosibas
informaciju Savienibas vienibu vai citas puses interesés, CERT-EU var to darit ar vienibu,
kuras konkréta kompetence, sp&jas un lietpratiba ir pamatoti nepiecieSamas, lai palidzétu
risinat $adu steidzamu un neatlieckamu vajadzibu, pat ja CERT-EU ar mingto vienibu nav
vienojusies par konfidencialitati. Sados gadijumos CERT-EU nekav&joties informé IKP

prieksseédétaju un zino IKP, izmantojot regularus zinojumus vai sanaksmes.
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2. CERT-EU var sadarboties ar partneriem, pieméram, komercuznémumiem, tostarp
nozarspecifiskam industrijas vienibam, starptautiskam organizacijam, treso valstu
nacionalam vienibam un atseviskiem ekspertiem, lai vaktu informaciju par vispargjiem un
konkrétiem kiberdraudiem, gandriz notikuSiem notikumiem, ievainojamibam un
iesp&jamiem pretpasakumiem. Lai plasak sadarbotos ar $adiem partneriem, CERT-EU

katra atseviska gadijuma ieprieks sanem IKP apstiprinajumu.

3. Ar incidenta skartas Savienibas vienibas piekriSanu un ar noteikumu, ka ir noslégta
informacijas neizpausanas vienosanas vai ligums ar relevanto partneri, CERT-EU var
sniegt incidentu raksturojoSu informaciju partneriem, kas minéti 1. un 2. punkta, vienigi

noliika no tiem sanemt palidzibu tas analize.

V nodala

Sadarbiba un zinoSanas pienakumi

19. pants

Rikosanas ar informaciju

1. Savienibas vienibas un CERT-EU ieveéro dienesta noslépuma glabasanas pienakumu

saskana ar LESD 339. pantu vai lidzvertigu piem&rojamu regul&jumu.
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2. Pieprasijumiem par publisku piekluvi CERT-EU turgjuma esoSiem dokumentiem piem&ro
Eiropas Parlamenta un Padomes Regulu (EK) Nr. 1049/2001", tostarp minétaja regula
noteikto pienakumu apspriesties ar citam Savienibas vienibam vai attieciga gadijuma

dalibvalstim, ja pieprasijums attiecas uz to dokumentiem.

3. Savienibas vienibas un CERT-EU ar informaciju rikojas atbilstoSi piem&rojamajiem

noteikumiem par informacijas drosibu.

20. pants

Kiberdrosibas informacijas kopigosanas kartiba

1. Savienibas vienibas var brivpratigi zinot un sniegt informaciju CERT-EU par incidentiem,
kiberdraudiem, gandriz notikuSiem notikumiem un ievainojamibam, kas tas skar. CERT-
EU nodrosina, ka noluka atvieglot informacijas kopigoSanu ar Savienibas vienibam ir
pieejami efektivi sazinas lidzekli, kam raksturiga augsta limena izsekojamiba,
konfidencialitate un uzticamiba. Pazinojumu apstradé CERT-EU var noteikt obligatajiem
pazinojumiem prioritati par brivpratigajiem pazinojumiem. Neskarot 12. pantu, brivpratiga
pazinoSana zinotajai Savienibas vienibai neuzliek nekadus papildu pienakumus, kas uz to

neattiektos, ja ta nebiitu iesniegusi pazinojumu.

1 Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/2001 (2001. gada 30. maijs) par
publisku piekluvi Eiropas Parlamenta, Padomes un Komisijas dokumentiem (OV L 145,
31.5.2001., 43. Ipp.).
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2. Lai pilditu savu misiju un uzdevumus, kas pieskirti ar 13. pantu, CERT-EU var pieprasit
Savienibas vienibam sniegt tai informaciju no to attiecigajam IKT sistémam, tostarp
informaciju par kiberdraudiem, gandriz notikusiem notikumiem, ievainojamibam,
aizskaruma raditajiem, kiberdrosibas bridinajumiem un ieteikumiem par incidentu
atklasanas kiberdrosibas riku konfiguraciju. Pieprasijuma sanéméja Savienibas vieniba

prasito informaciju un tas atjauninajumus nosiita bez liekas kavésanas.

3. CERT-EU var apmainities ar Savienibas vienibam ar incidentu raksturojosu informaciju,
kas izpauz incidenta skartas Savienibas vienibas identitati, ar noteikumu, kas skarta
Savienibas vieniba tam piekrit. Ja Savienibas vieniba piekriSanu nedod, ta sniedz CERT-

EU sada 1émuma pamatojumu.

4. Savienibas vienibas péc pieprasijuma ar Eiropas Parlamentu un Padomi kopigo informaciju

par kiberdroSibas planu pabeigSanu.

5. Attieciga gadijuma IKP vai CERT-EU péc pieprasijuma ar Eiropas Parlamentu un Padomi

kopigo informaciju par vadlinijam, ieteikumiem un aicinajumiem rikoties.

6. Saja panta noteiktie kopigosanas pienakumi neattiecas uz:
a) ESKI;
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b) informaciju, kuras talaka izplatiSana ir izslégta ar redzamu mark&umu, ja vien tas

kopigoSana ar CERT-EU nav skaidri atlauta.

21. pants

Zinosanas pienakumi
1. Incidentu uzskata par bitisku, ja:

a)  tas ir izraisjis vai spgj izraisit smagus attiecigas Savienibas vienibas funkcionéSanas

trauc€jumus vai finansialus zaud&jumus;

b) tas ir ietekmgjis vai sp&j ietekmét citas fiziskas vai juridiskas personas, radot biitisku

materialu vai nematerialu kaitgjumu.
2. Savienibas vienibas iesniedz CERT-EU:

a)  bez liekas kavéSanas un katra zina 24 stundu laika no briza, kad uzzinajusas par
butisko incidentu, — agrinu bridinajumu, kura attieciga gadijuma norada, ka butisko
incidentu ir izraisijusi, domajams, nelikumiga vai launpratiga riciba un vai tam

vargtu but parvienibu vai parrobezu ietekme;
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b)  bez liekas kavéSanas un jebkura gadijuma 72 stundu laika p&c tam, kad uzzinajusas
par bitisko incidentu, — pazinojumu par incidentu, kura attieciga gadijuma atjaunina
a) apakSpunkta miné€to informaciju un norada butiska incidenta sakotng&jo
novert€jumu, tostarp tad smagumu un ietekmi, ka arT, ja pieejami, aizskaruma

raditajus;

c) p€c CERT-EU pieprasijuma — starpposma zinojumu par relevantajiem statusa

atjauninajumiem;

d) galigu zinojumu ne vélak ka ménesi péc b) apakSpunkta min&ta pazinojuma par

incidentu iesniegSanas, un taja ieklauj:

1)  detaliz€tu incidenta aprakstu, arT par ta smagumu un ietekmi;

i1)  draudu veidu vai pamatcéloni, kas, ticamakais, izraisijis incidentu;
i)  pieme€rotos un notiekoSos mitigacijas pasakumus;

iv)  attieciga gadijuma incidenta parrobezu vai parvienibu ietekmi;

e) jasapunkta d) apakSpunkta min&ta galiga zinojuma iesniegSanas laika incidents vél
notiek — progresa zinojumu taja laika, savukart viena ménesa laika péc rikoSanas

incidenta sakara — galigo zinojumu.
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3. Savienibas vieniba bez liekas kavéSanas un katra zina 24 stundu laika péc tam, kad
uzzinajusi par biitisku incidentu, informe visus relevantos 17. panta 1. punkta minétos

partnerus dalibvalsti, kura ta atrodas, par to, ka ir noticis butisks incidents.

4. Savienibas vienibas cita starpa zino jebkadu informaciju, kas CERT-EU dod iesp&ju noteikt
jebkadu bitiska incidenta parvienibu ietekmi, ietekmi uz uznéméju dalibvalsti vai
parrobezu ietekmi. Neskarot 12. pantu, pazinoSana pati par sevi neuzliek Savienibas

vienibai lielaku atbildibu.

5. Attieciga gadijuma Savienibas vienibas skarto tiklu un informacijas sist€ému vai citu IKT
vides komponentu lietotajiem, kurus potenciali var skart butisks incidents vai butisks
kiberdrauds un kuriem attieciga gadijuma javeic mitigacijas pasakumi, bez liekas
kaveSanas pazino par jebkadiem pasakumiem vai korektivajam darbibam, ko var veikt,
reag€jot uz minéto incidentu vai draudu. Attieciga gadijuma Savienibas vienibas informé

mingtos lietotajus par pasu biitisko kiberdraudu.

6. Ja biitisks incidents vai bitisks kiberdrauds skar Savienibas vienibas tadas IKT vides tiklu
un informacijas sistému vai komponentu, kas ir ar noltiku savienota ar citas Savienibas

vienibas IKT vidi, CERT-EU izdod relevantu kiberdroSibas bridinajumu.
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Savienibas vienibas péc CERT-EU pieprasijuma un bez lickas kavéSanas sniedz tai digitalo
informaciju, kas radusies attiecigajos incidentos iesaistito elektronisko iericu izmantoSana.
CERT-EU var sikak precizét, kuri $adas informacijas veidi tai ir vajadzigi situacijas

apzinasanai un reagéSanai uz incidentiem.

CERT-EU ik tris ménesus iesniedz IKP, ENISA, ES INTCEN un CSIRT tiklam
kopsavilkuma zinojumu, kas ietver anonimiz&tus un apkopotus datus par biitiskiem
incidentiem, incidentiem, kiberdraudiem, gandriz notikusiem notikumiem un
ievainojamibam saskana ar 20. pantu un biitiskiem incidentiem, kas pazinoti saskana ar $a
panta 2. punktu. Kopsavilkuma zinojums ir ieguldijums divgadu zinojuma par
kiberdrosibas stavokli Savieniba, ko pienem saskana ar Direktivas (ES) 2022/2555

18. pantu.

Lidz ... [6 m&nesi no §1s regulas speka stasanas dienas] IKP izdod vadlinijas vai
ieteikumus, kur sikak precizeta Saja panta paredzetas zinosanas kartiba, formats un saturs.
Sagatavojot $adas vadlinijas vai ieteikumus, IKP nem vera visus TstenoSanas aktus, kas
pienemti saskana ar Direktivas (ES) 2022/2555 23. panta 11. punktu un nosaka
informacijas veidu, formatu un pazinoSanas procediiru. CERT-EU izplata attiecigo
tehnisko informaciju, lai Savienibas vienibas varétu preventivi atklat incidentus, reagét uz

tiem vai veikt mitigacijas pasakumus.
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10. Saja panta noteiktie zinosanas pienakumi neattiecas uz:

a) ESKJ;

b) informaciju, kuras talaka izplatiSana ir izslégta ar redzamu mark&umu, ja vien tas

kopigoSana ar CERT-EU nav skaidri atlauta.
22. pants
Reagésanas uz incidentu koordinésana un sadarbiba

1. Rikojoties ka kiberdrosibas informacijas apmainas un reagé$anas uz incidentiem
koordinéSanas centrs, CERT-EU atvieglo informacijas apmainu par incidentiem,

kiberdraudiem, ievainojamibam un gandriz notikusiem notikumiem:
a)  Savienibas vienibu vidi;
b) regulas 17. un 18. pantd minéto partneru vidd.

2. CERT-EU attieciga gadijuma cie$a sadarbiba ar ENISA veicina koordinaciju starp

Savienibas vienibam attieciba uz reagé$anu uz incidentiem, tostarp:

a) ieguldijumu konsekventa argja komunikacija;
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b)  savstarpgjo atbalstu, pieméram, Savienibas vienibam relevantas informacijas

kopigoSanu vai palidzibas sniegSanu, attieciga gadijuma tiesi uz vietas;
c)  optimalu operacionalo resursu izmantosanu;
d)  koordin€S$anu ar citiem krizes reagéSanas mehanismiem Savienibas Iimeni.

CERT-EU ciesa sadarbiba ar ENISA atbalsta Savienibas vienibas attieciba uz situacijas
apzinasanos tados aspektos ka incidenti, kiberdraudi, ievainojamibas un gandriz notikusi

notikumi, ka ar7 relevanto kiberdro$ibas jomas jaunumu kopigosanu.

Lidz ... [12 méneSi no §is regulas speka staSanas dienas] IKP uz CERT-EU priekslikuma
pamata pienem vadlinijas vai ieteikumus par reagéSanas uz incidentiem koordingsanu un
sadarbibu butisku incidentu gadijuma. Ja ir aizdomas par incidenta noziedzigo raksturu,
CERT-EU bez liekas kaveéSanas sniedz padomus, ka par So incidentu zinot

tiesibaizsardzibas iestadem.

P&c 1pasa dalibvalsts pieprasijuma un ar attiecigo Savienibas vienibu piekriSanu CERT-EU
var aicinat ekspertus no 23. panta 4. punkta min&ta saraksta palidzet reagét uz lielu
incidentu, kam ir ietekme minétaja dalibvalsti, vai plasSapmera kiberdro$ibas incidentu
saskana ar Direktivas (ES) 2022/2555 15. panta 3. punkta g) apakSpunktu. Konkr&tus
noteikumus par piekluvi Savienibas vienibu tehniskajiem ekspertiem un vinu izmantoSanu

uz CERT-EU priekslikuma pamata apstiprina IKP.
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23. pants

Lielu incidentu parvaldiba

1. Lai operacionala Itment atbalstitu tadu lielu incidentu koordinétu parvaldibu, kas ietekmé

Savienibas vienibas, un veicinatu regularu relevantas informacijas apmainu starp

Savienibas vienibam un ar dalibvalstim, IKP cies$a sadarbiba ar CERT-EU un ENISA

saskana ar 11. panta q) punktu izstrada kiberkrizu parvaldibas planu, balstoties uz 22. panta

2. punkta minétajam darbibam. Kiberkrizu parvaldibas plana ieklauj vismaz §adus

elementus:

a)  koordinacijas un informacijas pliismas kartiba starp Savienibas vienibam lielu
incidentu parvaldibai operacionala liment;
b)  kopgjas standarta operaciju procediiras (SOP);
c) lielu incidentu smaguma un krizes izraisitaju tipiska taksonomija;
d)  regularas macibas;
e) izmantojamie drosas sazinas kanali.
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2. Komisijas parstavis IKP, ievérojot kiberkrizu parvaldibas planu, kas izveidots saskana ar
§a panta 1. punktu, un neskarot Direktivas (ES) 2022/2555 16. panta 2. punkta pirmo dalu,
ir kontaktpunkts relevantas informacijas kopigosanai ar EU-CyCLONe lielu incidentu

sakara.

3. CERT-EU koording to, ka Savienibas vienibas parvalda lielus incidentus. Ta uztur tadu
pieejamas tehniskas lietpratibas portfeli, kas biitu vajadziga reag€Sanai uz incidentiem lielu
incidentu gadijuma, un palidz IKP koordinét 9. panta 2. punkta min€tos Savienibas vienibu

kiberkrizu parvaldibas planus lielu incidentu gadijumiem.

4. Savienibas vienibas palidz veidot tehniskas lietpratibas portfeli, iesniedzot un katru gadu
atjauninot to attiecigajas organizacijas pieejamo ekspertu sarakstu, kura norada vinu

konkrétas tehniskas prasmes.
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VI nodala

Nobeiguma noteikumi

24. pants
Sakotnéja budzeta pardale

Lai nodroSinatu pienacigu un stabilu CERT-EU darbibu, Komisija var ierosinat personala un
finansu resursu pardali uz Komisijas budzetu izmantosanai CERT-EU operacijas. Pardale stajas

speka vienlaikus ar pirmo Savienibas gada budzetu, kas pienemts p&c $is regulas staSanas speka.

25. pants

Parskatisana

1. Lidz ... [12 méneSi no $is regulas speka staSanas dienas] un péc tam ik gadu IKP ar

CERT-EU palidzibu zino Komisijai par §1s regulas 1stenoSanu. IKP var arT sniegt Komisijai

ieteikumus parskatit So regulu.
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2. Lidz ... [36 mé&neSi no §1s regulas speka stasanas dienas] un péc tam ik divus gadus
Komisija noverté $Ts regulas IstenoSanu un strat€giskaja un operacionalaja limeni giito

pieredzi un zino par to Eiropas Parlamentam un Padomei.

S1 punkta pirmaja dala minétaja zinojuma ietver 16. panta 1. punkta minéto parskatisanu

par iesp&ju CERT-EU izveidot ka Savienibas biroju.

3. Lidz ... [pieci gadi no $is regulas speka staSanas dienas] Komisija izverte §is regulas
darbibu un iesniedz zinojumu Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un
socialo lietu komitejai un Regionu komitejai. Komisija arT izverte, vai ir lietderigi §is
regulas darbibas joma ieklaut tiklu un informacijas sist€émas, kuras rikojas ar ESKI, nemot
vera citus Savienibas tiesibu aktus, kas minétajam sisttmam piemé&rojami. Zinojumam

vajadzibas gadijuma pievieno legislativa akta priekslikumu.
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26. pants

Stasanas speka

Si regula stajas speka divdesmitaja diena péc tas publicg$anas Eiropas Savienibas Oficialaja

Veéstnest.

S1regula uzliek saistibas kopuma un ir tie§i piemerojama visas dalibvalstis.

Eiropas Parlamenta varda — Padomes varda —
priekssedetaja priekssedetajs / priekssédeétaja
PE-CONS 57/23 ZB/ica 84
JAIL2 LYV
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