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UREDBA (EU, Euratom) 2023/...
EUROPSKOG PARLAMENTA I VIJECA

od...

o utvrdivanju mjera za visoku zajedni¢ku razinu Kiberneticke sigurnosti
u institucijama, tijelima, uredima

i agencijama Unije

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,
uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 298.,

uzimajuci u obzir Ugovor o osnivanju Europske zajednice za atomsku energiju, a posebno njegov

¢lanak 106.a,
uzimajuci u obzir prijedlog Europske komisije,
nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

u skladu s redovnim zakonodavnim postupkom!,

1 Stajaliste Europskog parlamenta od 21. studenoga 2023. (jos nije objavljeno u Sluzbenom

listu) 1 odluka Vije¢a od ... .
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buduci da:

(1) U digitalnom dobu informacijska i komunikacijska tehnologija okosnica je otvorene,
ucinkovite 1 neovisne europske uprave. Zbog napretka tehnologije te povecane slozenosti i
medusobne povezanosti digitalnih sustava kiberneticki sigurnosni rizici sve su veci ¢ineci
predstavlja prijetnju njihovu poslovnom kontinuitetu i sposobnosti da osiguraju svoje
podatke. Iako su povecana upotreba usluga u oblaku, sveprisutna upotreba informacijske 1
komunikacijske tehnologije (IKT), visok stupan;j digitalizacije, rad na daljinu te napredak
tehnologije kao i povezanosti osnovne znacajke svih aktivnosti subjekata Unije, digitalna

otpornost jo$ nije dovoljno integrirana u njihov rad.

(2) Kontekst kibernetickih prijetnji s kojima se suoc¢avaju subjekti Unije stalno se mijenja.
Taktike, tehnike i1 postupci koje primjenjuju prijeteci akteri neprestano se razvijaju, dok se
glavni motivi takvih napada, od krade vrijednih neobjavljenih informacija do zarade,
manipuliranja javnim mnijenjem ili ugrozavanja digitalne infrastrukture, ne mijenjaju
mnogo. Tempo kojim prijeteci akteri provode svoje kiberneticke napade stalno se ubrzava,
a njihove su kampanje sve sofisticiranije i automatiziranije, usmjerene na prostore izlozene

napadu kojih je sve viSe, te brzo iskoriStavaju ranjivosti.
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3)

“4)

IKT okruZenja subjekata Unije meduovisna su i imaju integrirane protoke podataka, a
njihovi korisnici blisko suraduju. Ta medupovezanost znaci da svaki poremecaj, ¢ak i onaj
koji je prvotno ogranic¢en na jednog subjekta Unije, moze imati Sire kaskadne ucinke, Sto
moze dovesti do dalekoseznih 1 dugotrajnih negativnih u¢inaka na druge subjekte Unije.
Osim toga, IKT okruzenja pojedinih subjekata Unije povezana su s IKT okruzenjima
drzava Clanica, zbog ¢ega incident u jednom subjektu Unije predstavlja kiberneticki
sigurnosni rizik za IKT okruzenja drzava Clanica 1 obratno. Razmjena informacija
specificnih za odredeni incident moze olaksati otkrivanje sli¢nih kibernetickih prijetnji ili

incidenata koji pogadaju drzave ¢lanice.

Subjekti Unije privlacne su mete koje se suocavaju s vrlo vjestim i dobro opremljenim
prijete¢im akterima i drugim prijetnjama. Istodobno, razina i razvijenost kiberneticke
otpornosti te sposobnost otkrivanja zlonamjernih kibernetic¢kih aktivnosti i odgovora na
njih znatno se razlikuju od subjekta do subjekta. Stoga je za funkcioniranje subjekata Unije
potrebno da oni postignu visoku zajednic¢ku razinu kiberneticke sigurnosti provedbom
mjera kiberneticke sigurnosti koje su razmjerne utvrdenim kibernetickim sigurnosnim

rizicima, razmjenom informacija i suradnjom.
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)

(6)

Cilj je Direktive (EU) 2022/2555 Europskog parlamenta i Vije¢a! daljnje poboljsanje
kiberneticke otpornosti javnih i privatnih subjekata, nadleznih tijela i institucija te Unije u
cjelini, kao 1 njihove sposobnosti odgovora na incidente. Stoga je potrebno osigurati da se
subjekti Unije prilagode utvrdivanjem pravila koja su u skladu s Direktivom (EU)

2022/2555 i koja odrazavaju njezinu razinu ambicije.

Kako bi se postigla visoka zajednicka razina kiberneti¢ke sigurnosti, potrebno je da svaki
subjekt Unije uspostavi unutarnji okvir za upravljanje kibernetickim sigurnosnim rizicima,
op¢e upravljanje njima i njihovu kontrolu (,,Okvir”), kojim se osigurava djelotvorno i
razborito upravljanje svim kibernetickim sigurnosnim rizicima te uzimaju u obzir
kontinuitet poslovanja i upravljanje krizama. Okvirom bi trebalo uspostaviti politike
kiberneticke sigurnosti, ukljucujuci ciljeve i prioritete, za sigurnost mreznih 1
informacijskih sustava koji obuhvacaju cjelokupno neklasificirano IKT okruzenje. Okvir bi
se trebao temeljiti na pristupu kojim se uzimaju u obzir sve opasnosti ¢iji je cilj zastita
mreznih i informacijskih sustava i fizickog okruzenja tih sustava od dogadaja poput krade,
pozara, poplave, prekida u telekomunikacijama ili prekida opskrbe elektricnom energijom
ili od neovlastenog fizickog pristupa te oste¢enja i ometanja podataka i objekata za obradu
podataka subjekta Unije, koji bi mogli ugroziti dostupnost, autenti¢nost, cjelovitost ili
povjerljivost pohranjenih, prenesenih ili obradenih podataka ili podataka kojima se

pristupa putem mreZnih 1 informacijskih sustava.

Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o0 mjerama
za visoku zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014
i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva
NIS 2) (SL L 333, 27.12.2022., str. 80.).
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(7 Kako bi se upravljalo kibernetickim sigurnosnim rizicima utvrdenima u Okviru, svaki
subjekt Unije trebao bi poduzeti odgovarajuce i razmjerne tehnicke, operativne i
organizacijske mjere. Te bi se mjere trebale odnositi na podrucja i mjere upravljanja
kibernetickim sigurnosnim rizicima predvidene u ovoj Uredbi kako bi se ojacala

kiberneticka sigurnost svakog subjekta Unije.

(8) Plan za kiberneticku sigurnost, koji utvrduje svaki subjekt Unije, trebao bi obuhvacati
imovinu i kiberneticke sigurnosne rizike utvrdene u Okviru te zakljucke koji proizlaze iz
redovitih procjena zrelosti kiberneticke sigurnosti. Plan za kiberneticku sigurnost trebao bi

ukljucivati usvojene mjere upravljanja kibernetickim sigurnosnim rizicima.

9) Buduc¢i da je osiguravanje kiberneticke sigurnosti kontinuirani proces, prikladnost i
djelotvornost mjera poduzetih na temelju ove Uredbe trebalo bi redovito revidirati s
obzirom na promjene kibernetickih sigurnosnih rizika, imovine i zrelosti kiberneticke
sigurnosti subjekata Unije. Okvir bi trebalo preispitivati redovito, a najmanje svake Cetiri
godine, dok bi plan za kiberneti¢ku sigurnost trebalo revidirati svake dvije godine ili
ucestalije, prema potrebi, nakon procjena zrelosti kiberneti¢ke sigurnosti ili svakog

znacajnog preispitivanja Okvira.

PE-CONS 57/23 JS/mil 5
JAL2 HR



(10) Mjere upravljanja kiberneti¢kim sigurnosnim rizicima koje su uspostavili subjekti Unije
trebale bi ukljucivati politike ¢iji je cilj, kad god je to moguce, uciniti izvorni kod
transparentnim, uzimajuci u obzir zaStitne mjere za prava tre¢ih strana ili subjekata Unije.
Te bi politike trebale biti razmjerne kibernetickom sigurnosnom riziku i namijenjene su
olakSavanju analize kibernetickih prijetnji, a pritom ne stvaraju obveze otkrivanja koda
trece strane ili prava na pristup kodu trece strane koja prelaze okvire primjenjivih

ugovornih uvjeta.

(11) Alati 1 aplikacije za kiberneticku sigurnost otvorenog koda mogu doprinijeti vecem stupnju
otvorenosti. Otvoreni standardi olakSavaju interoperabilnost izmedu sigurnosnih alata,
pogodujudi time sigurnosti dionika. Alati i aplikacije za kiberneti¢ku sigurnost otvorenog
koda mogu utjecati na Siru zajednicu programera, omogucujuci time diversifikaciju
dobavljaca. Otvoreni kod moze dovesti do transparentnijeg procesa provjere alata koji se
odnose na kiberneticku sigurnost i procesa otkrivanja ranjivosti koji pokrece zajednica.
Subjekti Unije trebali bi, stoga, moéi promicati upotrebu softvera otvorenog koda i
otvorenih standarda provodenjem politika koje se odnose na koristenje otvorenih podataka

1 otvorenog koda kao dijela sigurnosti pomocu transparentnosti.
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(12) Zbog razlika medu subjektima Unije pri provedbi ove Uredbe potrebna je fleksibilnost.
Mjere za visoku zajednic¢ku razinu kiberneticke sigurnosti koje su predvidene u ovoj
Uredbi ne bi trebale ukljucivati obveze koje izravno ometaju izvrSavanje zadaca subjekata
Unije ili zadiru u njihovu institucijsku autonomiju. Stoga bi ti subjekti trebali uspostaviti
vlastite okvire i donijeti vlastite mjere upravljanja kibernetickim sigurnosnim rizicima i
planove za kiberneticku sigurnost. Pri provedbi takvih mjera trebalo bi na odgovarajuci
nacin uzeti u obzir postojece sinergije medu subjektima Unije, s ciljem pravilnog
upravljanja resursima i optimizacije troskova. Trebalo bi na odgovarajuci nacin uzeti u
obzir i to da se mjerama ne utjece negativno na uc¢inkovitu razmjenu informacija i suradnju

medu subjektima Unije te izmedu subjekata Unije i1 partnera iz drzava ¢lanica.

(13) U interesu optimizacije upotrebe resursa ovom bi Uredbom trebalo predvidjeti moguénost
da dva ili viSe subjekata Unije sa sli¢nim strukturama suraduju u procjenjivanju zrelosti

kiberneticke sigurnosti za svoje subjekte.

PE-CONS 57/23 JS/mil 7
JAL2 HR



(14)

(15)

Da bi se izbjeglo nerazmjerno financijsko i administrativno opterecenje za subjekte Unije,
zahtjevi u pogledu upravljanja kibernetickim sigurnosnim rizicima trebali bi biti razmjerni
kibernetickom sigurnosnom riziku kojem je izlozen doti¢ni mrezni i informacijski sustav,
uzimajuci u obzir najsuvremenije mjere upravljanja kibernetickim sigurnosnim rizicima.
Svaki subjekt Unije trebao bi nastojati dodijeliti odgovarajuéi postotak svojeg proracuna za
IKT poboljSanju svoje razine kiberneticke sigurnosti. Dugoro¢no bi trebalo teziti okvirnom
cilju od najmanje 10 %. Procjenom zrelosti kiberneti¢ke sigurnosti trebalo bi utvrditi jesu li
rashodi subjekta Unije za kiberneticku sigurnost razmjerni kibernetickim sigurnosnim
rizicima s kojima se taj subjekt suoCava. Ne dovodeéi u pitanje pravila koja se odnose na
godisnji proracun Unije u skladu s Ugovorima, Komisija bi u svojem prijedlogu prvoga
godis$njeg proracuna koji treba donijeti nakon stupanja na snagu ove Uredbe trebala uzeti u
obzir obveze koje proizlaze iz ove Uredbe pri procjeni proracunskih potreba i potreba za

osobljem subjekata Unije koje proizlaze iz njihovih procjena rashoda.

Visoka zajednicka razina kiberneticke sigurnosti zahtijeva da kiberneti¢ka sigurnost bude
pod nadzorom najviSe rukovodece razine svakog subjekta Unije. Najvisa rukovodeca
razina subjekta Unije trebala bi biti odgovorna za provedbu ove Uredbe, medu ostalim 1 za
uspostavu Okvira, poduzimanje mjera upravljanja kiberneti¢kim sigurnosnim rizicima i
odobravanje plana za kiberneti¢ku sigurnost. Posvecivanje pozornosti kulturi kiberneticke
sigurnosti, odnosno svakodnevna primjena kiberneticke sigurnosti, sastavni je dio Okvira
te odgovaraju¢ih mjera za upravljanje kibernetickim sigurnosnim rizicima u svim

subjektima Unije.

PE-CONS 57/23 JS/mil 8

JAL2 HR



(16)

Sigurnost mreznih i informacijskih sustava u kojima se postupa s klasificiranim podatcima
EU-a od klju¢ne je vaznosti. Subjekti Unije koji postupaju s klasificiranim podatcima EU-a
duzni su primjenjivati sveobuhvatne regulatorne okvire za zastitu takvih podataka,
ukljucujuéi posebne postupke upravljanja, politike 1 postupke upravljanja rizicima.
Potrebno je da mrezni i informacijski sustavi u kojima se postupa s klasificiranim
podatcima EU-a ispunjavaju stroze sigurnosne standarde od neklasificiranih mreznih 1
informacijskih sustava. Stoga su mrezni i informacijski sustavi u kojima se postupa s
klasificiranim podatcima EU-a otporniji na kibernerticke prijetnje i incidente. Slijedom
toga, iako se prepoznaje potreba za zajednickim okvirom u tom pogledu, ova se Uredba ne
bi trebala primjenjivati na mrezne i informacijske sustave u kojima se postupa s
klasificiranim podatcima EU-a. Medutim, ako to izri€ito zatrazi subjekt Unije, tim za hitne
racunalne intervencije institucija, tijela i agencija EU-a (CERT-EU) trebao bi mo¢i pruziti

pomoc¢ tom subjektu Unije u vezi s incidentima u klasificiranim IKT okruzenjima.

PE-CONS 57/23 JS/mil 9

JAL2 HR



(17) Subjekti Unije trebali bi procijeniti kiberneticke sigurnosne rizike povezane s odnosima s
dobavlja¢ima i pruzateljima usluga, ukljucujuéi pruzatelje usluga pohrane i obrade
podataka ili upravljanih sigurnosnih usluga, te poduzeti odgovaraju¢e mjere za njihovo
suzbijanje. Mjere kiberneticke sigurnosti trebalo bi poblize utvrditi u smjernicama ili
preporukama koje izdaje CERT-EU. Pri utvrdivanju mjera i smjernica trebalo bi uzeti u
obzir najnovija dostignuca i, ako je to primjenjivo, relevantne europske i medunarodne

norme, kao i relevantno pravo i politike Unije, ukljucujuéi procjene kiberneti¢kih

sigurnosnih rizika i1 preporuke koje izdaje skupina za suradnju osnovana na temelju ¢lanka

14. Direktive (EU) 2022/2555, kao $to su koordinirana procjena rizika kiberneticke
sigurnosti 5G mreza na razini EU-a i paket instrumenata EU-a za kiberneti¢ku sigurnost
5G mreza. Osim toga, uzimajuci u obzir kontekst kibernetickih prijetnji i vaznost ja¢anja
kiberneticke otpornosti za subjekte Unije, moZe se zahtijevati certificiranje relevantnih

IKT proizvoda, usluga i procesa u okviru posebnih europskih programa kiberneticke

sigurnosne certifikacije donesenih na temelju ¢lanka 49. Uredbe (EU) 2019/881 Europskog

parlamenta i Vijecal.

1 Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i
(Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju
informacijske 1 komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU)
br. 526/2013 (Akt o kibersigurnosti) (SL L 151, 7.6.2019., str. 15.).
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(18) U svibnju 2011. glavni tajnici institucija i tijela Unije odlucili su osnovati
pretkonfiguracijski tim za CERT-EU pod nadzorom meduinstitucijskog upravljackog
odbora. U srpnju 2012. glavni tajnici potvrdili su prakticne aranzmane i dogovorili se da ¢e
zadrzati CERT-EU u obliku trajnog subjekta radi daljnjeg doprinosa poboljsanju ukupne
razine sigurnosti informacijskih tehnologija u institucijama, tijelima i agencijama Unije
kao primjer vidljive meduinstitucijske suradnje u podrucju kiberneticke sigurnosti. U rujnu
2012. osnovan je CERT-EU kao radna skupina Komisije s meduinstitucijskim ovlastima.
U prosincu 2017. institucije i tijela Unije sklopili su Meduinstitucijski dogovor o
organizaciji i radu CERT-EU-a'. Ovom Uredbom trebalo bi predvidjeti sveobuhvatan skup
pravila o organizaciji, funkcioniranju i radu CERT-EU-a. Odredbe ove Uredbe imaju
prednost pred odredbama Meduinstitucijskog dogovora o organizaciji i radu CERT-EU-a,
koji je sklopljen u prosincu 2017.

(19) CERT-EU trebalo bi preimenovati u Sluzbu za kiberneticku sigurnost institucija, tijela,
ureda i agencija Unije, ali bi zbog prepoznatljivosti trebalo zadrzati skraceni naziv CERT-

EU.

Dogovor izmedu Europskog parlamenta, Europskog vijeca, Vije¢a Europske unije, Europske
komisije, Suda Europske unije, Europske srediSnje banke, Europskog revizorskog suda,
Europske sluzbe za vanjsko djelovanje, Europskog gospodarskog i socijalnog odbora,
Europskog Odbora regija i Europske investicijske banke o organizaciji i radu tima za hitne
racunalne intervencije za institucije, tijela i agencije Unije (CERT-EU) (SL C 12,
13.1.2018., str. 1.).
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(20) Uz davanje veceg broja zadaca CERT-EU-u i povecanje njegove uloge, ovom Uredbom
osniva se Meduinstitucijski odbor za kiberneticku sigurnost (IICB) kako bi se olakSalo
postizanje visoke zajednicke razine kiberneticke sigurnosti medu subjektima Unije. IICB
trebao bi imati kao iskljucivi zadatak pracenje provedbe ove Uredbe te pruzanje podrske u
provedbi ove Uredbe od strane subjekata Unije kao i nadzor provedbe op¢ih prioriteta i
ciljeva CERT-EU-a i pruzanje strateSkog usmjeravanja CERT-EU-u. IICB bi stoga trebao
osigurati zastupljenost institucija Unije te bi trebao ukljuciti predstavnike tijela, ureda i
agencija Unije putem Mreze agencija EU-a (EUAN). Organizaciju i funkcioniranje IICB-a
trebalo bi dodatno urediti internim poslovnikom, koji moze ukljucivati podrobnije
odredivanje redovitih sastanaka IICB-a, ukljucujuéi godisnja okupljanja na politickoj razini
na kojima bi predstavnici najvise rukovodece razine svakog ¢lana IICB-a omogu¢ili IICB-
u da odrzi strateSku raspravu i da se pruze strateSke smjernice IICB-u. Nadalje, IICB bi
trebao imati moguénost osnivanja izvr§nog odbora koji bi mu pomogao u radu i kojem bi
delegirao neke od svojih zadaca i ovlasti, osobito zadace za koje je potrebno posebno
stru¢no znanje njegovih ¢lanova, na primjer odobrenja kataloga usluga i svih njegovih
naknadnih azuriranja, dogovori o sporazumima o razini usluga, procjene dokumenata i
izvjesca koje subjekti Unije podnose IICB-u na temelju ove Uredbe ili zadace povezane s
pripremom odluka o mjerama uskladivanja koje izdaje IICB i s pra¢enjem njihove
provedbe. IICB bi trebao utvrditi poslovnik izvrSnog odbora, ukljucujuéi njegove zadace 1

ovlasti.
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(21) Cilj je IICB-a poduprijeti subjekte Unije u podizanju njihovih razina kiberneticke
sigurnosti provedbom ove Uredbe. Kako bi pruzio potporu subjektima Unije, IICB bi
trebao voditelju CERT-EU-a pruzati smjernice, donijeti viSegodiSnju strategiju za
podizanje razine kiberneticke sigurnosti u subjektima Unije, utvrditi metodologiju i druge
aspekte dobrovoljnih istorazinskih ocjenjivanja te poduprijeti uspostavu neformalne
skupine lokalnih sluzbenika za kiberneti¢ku sigurnost, uz potporu Agencije Europske unije
za kibersigurnost (ENISA), s ciljem razmjene najbolje prakse i informacija u vezi s

provedbom ove Uredbe.
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(22)

Kako bi se postigla visoka razina kiberneticke sigurnosti u svim subjektima Unije, interese
tijela, ureda i agencija Unije koji upravljaju vlastitim IKT okruzenjem trebala bi u IICB-u
zastupati tri predstavnika koje imenuje EUAN. Sigurnost obrade osobnih podataka, a time 1
njezina kiberneticka sigurnost, okosnica je zastite podataka. S obzirom na sinergije izmedu
zaStite podataka i kibernetiCke sigurnosti, Europski nadzornik za zastitu podataka trebao bi
biti zastupljen u IICB-u u svojstvu subjekta Unije koji podlijeze ovoj Uredbi, s posebnim
stru¢nim znanjem u podrucju zastite podataka, ukljucujuci sigurnost elektronickih
komunikacijskih mreza. S obzirom na vaznost inovacija i konkurentnosti u podrucju
kiberneticke sigurnosti, Europski stru¢ni centar za industriju, tehnologiju 1 istrazivanja u
podrucju kiberneti¢ke sigurnosti trebao bi biti zastupljen u IICB-u. S obzirom na ulogu
ENISA-e kao centra stru¢nosti u podrucju kiberneticke sigurnosti i potporu koju ENISA
pruza te s obzirom na vaznost kiberneticke sigurnosti svemirske infrastrukture i usluga
Unije, ENISA i Agencija Europske unije za svemirski program trebale bi biti zastupljene u
IICB-u. S obzirom na ulogu dodijeljenu CERT-EU-u na temelju ove Uredbe, predsjednik
IICB-a trebao bi pozvati voditelja CERT-EU-a na sve sastanke [ICB-a, osim ako IICB

raspravlja o pitanjima koja se izravno odnose na voditelja CERT-EU-a.
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(23)

(24)

IICB bi trebao pratiti uskladenost s ovom Uredbom kao i provedbu smjernica, preporuka i
poziva na djelovanje. IICB bi u tehnickim pitanjima trebao imati potporu tehnickih
savjetodavnih skupina ¢iji sastav IICB odreduje prema vlastitu nahodenju. Te tehnicke
savjetodavne skupine trebale bi prema potrebi blisko suradivati s CERT-EU-om,

subjektima Unije te drugim dionicima.

Ako IICB utvrdi da subjekt Unije nije djelotvorno proveo ovu Uredbu ili smjernice,
preporuke ili pozive na djelovanje izdane u skladu s ovom Uredbom, IICB bi trebao mo¢i,
ne dovodeci u pitanje interne postupke doticnog subjekta Unije, poduzeti mjere
uskladivanja. IICB bi trebao postupno primjenjivati mjere uskladivanja, drugim rijecima,
IICB bi najprije trebao donijeti najblazu mjeru, odnosno obrazlozeno misljenje te, samo
ako je potrebno, donijeti sve stroze mjere, Sto dovodi do najstroze mjere, odnosno
preporuke o privremenoj suspenziji protoka podataka prema doti¢nom subjektu Unije.
Takvu preporuku trebalo bi primjenjivati samo u iznimnim slu¢ajevima u kojima doti¢ni

subjekt Unije ¢ini dugoro¢na, namjerna, opetovana ili teska krSenja ove Uredbe.

PE-CONS 57/23 JS/mil 15

JAL2 HR



(25) Obrazlozeno misljenje najblaza je mjera uskladivanja kojom se uklanjaju uoceni nedostatci
u provedbi ove Uredbe. IICB bi nakon obrazlozenog misljenja trebao mo¢i izdati smjernice
kako bi pomogao subjektu Unije u osiguravanju uskladenosti njegova Okvira, njegovih
mjera upravljanja kibernetickim sigurnosnim rizicima, njegova plana za kiberneticku
sigurnost i njegova izvjes¢ivanja s ovom Uredbom, a zatim i upozorenje kako bi se u
utvrdenom roku uklonili utvrdeni nedostatci subjekta Unije. Ako nedostatci utvrdeni u
upozorenju nisu uklonjeni u dovoljnoj mjeri, IICB bi trebao mo¢i izdati obrazlozenu

obavijest.

(26) IICB bi trebao mo¢i preporuciti provedbu revizije subjekta Unije. Subjekt Unije trebao bi
se moci koristiti svojom funkcijom unutarnje revizije u tu svrhu. IICB bi takoder trebao
mo¢i zatraziti da reviziju provede sluzba za reviziju trece strane, medu ostalim pruzatelj

usluga iz privatnog sektora koji je zajednicki dogovoren.

(27) U iznimnim slu¢ajevima dugotrajnih, namjernih, opetovanih ili teskih krSenja ove Uredbe
od strane subjekta Unije, [ICB bi trebao mo¢i, kao krajnju mjeru, svim drzavama
¢lanicama i subjektima Unije preporuciti privremenu suspenziju protoka podataka prema
subjektu Unije, koja treba proizvoditi u€inke sve dok subjekt Unije ne prestane s krSenjem.

Takvu preporuku trebalo bi priop¢iti odgovarajuc¢im i sigurnim komunikacijskim kanalima.
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(28) Kako bi se osigurala pravilna provedba ove Uredbe, IICB bi trebao, ako smatra da je
ustrajno krsenje ove Uredbe od strane subjekta Unije izravno uzrokovano radnjama ili
propustima ¢lana njegova osoblja, medu ostalim na najvisoj rukovodecoj razini, zatraziti
od doti¢nog subjekta Unije da poduzme odgovarajucu mjeru, medu ostalim zatraziti od tog
subjekta Unije da razmotri poduzimanje stegovne mjere, u skladu s pravilima i postupcima
utvrdenima u Pravilniku o osoblju za duznosnike Europske unije i Uvjetima zaposlenja
ostalih sluzbenika Unije, utvrdenima u Uredbi Vijeéa (EEZ, Euratom, EZUC) br. 259/681

(,,Pravilnik o osoblju”) i svim drugim primjenjivim pravilima 1 postupcima.

(29) CERT-EU trebao bi doprinositi sigurnosti IKT okruzenja svih subjekata Unije. Pri
razmatranju hoce li pruziti tehnicke savjete ili tehnicka misljenja o relevantnim pitanjima
politika slijedom zahtjeva subjekta Unije, CERT-EU trebao bi se pobrinuti da se time ne
sprecava ispunjavanje drugih zada¢a koje su mu povjerene na temelju ove Uredbe. CERT-
EU bi u odnosu na subjekte Unije trebao djelovati kao ekvivalent koordinatora
imenovanog za potrebe koordiniranog otkrivanja ranjivosti u skladu s ¢lankom 12.

stavkom 1. Direktive (EU) 2022/2555.

1 Uredba Vijeéa (EEZ, Euratom, EZUC) br. 259/68 od 29. veljaée 1968. kojom se utvrduje
Pravilnik o osoblju za duznosnike i Uvjeti zaposlenja ostalih sluzbenika Europskih zajednica

1 kojom se uvode posebne mjere koje se privremeno primjenjuju na duznosnike Komisije
(SL L 56,4.3.1968., str. 1).
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(30)

(1)

CERT-EU trebao bi poduprijeti provedbu mjera za visoku zajednicku razinu kiberneticke
sigurnosti prijedlozima za smjernice i preporuke IICB-u ili izdavanjem poziva na
djelovanje. IICB bi trebao odobriti takve smjernice i1 preporuke. Prema potrebi, CERT-EU
trebao bi izdavati pozive na djelovanje u kojima se opisuju hitne sigurnosne mjere u
odnosu na koje se subjekte Unije poti¢e da ih poduzmu u zadanom roku. IICB bi trebao
uputiti CERT-EU da izda, povuce ili izmijeni prijedlog smjernica ili preporuke ili poziv na

djelovanje.

CERT-EU trebao bi obavljati i ulogu koja mu je odredena u Direktivi (EU) 2022/2555, a
koja se odnosi na suradnju i razmjenu informacija s mrezom timova za odgovor na
racunalne sigurnosne incidente (CSIRT) uspostavljenom na temelju ¢lanka 15. te direktive.
Nadalje, u skladu s Preporukom Komisije (EU) 2017/1584! CERT-EU trebao bi suradivati
1 koordinirati odgovor s relevantnim dionicima. Kako bi doprinio visokoj razini
kiberneticke sigurnosti u cijeloj Uniji, CERT-EU trebao bi s partnerima iz drzava ¢lanica
dijeliti informacije specificne za odredeni incident. CERT-EU trebao bi suradivati i s
drugim javnim 1 privatnim partnerima, ukljucujuéi Organizaciju Sjevernoatlantskog

ugovora (NATO), uz prethodno odobrenje IICB-a.

Preporuka Komisije (EU) 2017/1584 od 13. rujna 2017. o koordiniranom odgovoru na
kiberincidente i kiberkrize velikih razmjera (SL L 239, 19.9.2017., str. 36.).
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(32) Pri pruzanju potpore operativnoj kibernetickoj sigurnosti CERT-EU trebao bi se koristiti
raspolozivim stru¢nim znanjem ENISA-e u okviru strukturirane suradnje, kako je
predvideno u Uredbi (EU) 2019/881. Prema potrebi trebalo bi uspostaviti posebne
namjenske aranzmane izmedu tih dvaju subjekata kako bi se utvrdila prakticna provedba
takve suradnje 1 izbjeglo udvostrucivanje aktivnosti. CERT-EU trebao bi suradivati s
ENISA-om na analizi kibernetickih prijetnji i s ENISA-om redovito dijeliti svoje izvjes¢e o

stanju kibernetickih prijetnji.

(33) CERT-EU trebao bi moc¢i suradivati i razmjenjivati informacije s relevantnim zajednicama
u podrucju kiberneti¢ke sigurnosti u Uniji i njezinim drzavama ¢lanicama kako bi se
potaknula operativna suradnja i omogucilo postoje¢im mrezama da ostvare svoj puni

potencijal za zastitu Unije.

(34) Budu¢i da su usluge i zada¢e CERT-EU-a u interesu subjekata Unije, svaki subjekt Unije s
rashodima za IKT trebao bi razmjerno doprinositi tim uslugama i zada¢ama. Tim

doprinosima ne dovodi se u pitanje proracunska autonomija subjekata Unije.
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(35)

Mnogi kiberneticki napadi dio su Sirih kampanja usmjerenih na skupine subjekata Unije ili
na interesne zajednice koje ukljucuju subjekte Unije. Kako bi omogucili proaktivno
otkrivanje incidenata, odgovor na incidente ili mjere ublazavanje, te oporavak od
incidenata, subjekti Unije trebali bi mo¢i obavijestiti CERT-EU o incidentima,
kibernetickim prijetnjama, ranjivostima i izbjegnutim incidentima te podijeliti
odgovarajuce tehnicke pojedinosti koje omogucuju otkrivanje ili ublazavanje slicnih
incidenata, kibernetickih prijetnji, ranjivosti 1 izbjegnutih incidenata u drugim subjektima
Unije, kao 1 odgovor na njih. Na temelju istog pristupa kao u Direktivi (EU) 2022/2555
subjekti Unije trebali bi biti duzni dostaviti rano upozorenje CERT-EU-u u roku od 24 sata
nakon $to su saznali za znacajni incident. Tom razmjenom informacija trebalo bi se
omoguciti CERT-EU-u da te informacije proslijedi drugim subjektima Unije, kao 1
odgovaraju¢im partnerima, kako bi se pomoglo zastititi IKT okruZenja subjekata Unije i

njihovih partnera od sli¢nih incidenata.
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(36)

Ovom se Uredbom utvrduje pristup izvjes¢ivanju o znacajnim incidentima u vise faza kako
bi se uspostavila prava ravnoteza izmedu, s jedne strane, brzog izvje$¢ivanja koje doprinosi
ublazavanju potencijalnog Sirenja znacajnih incidenata i omogucuje subjektima Unije da
traze pomoc te, s druge strane, detaljnog izvjes¢ivanja kojim se iz pojedinacnih incidenata
izvlace vrijedne pouke i s vremenom poboljsava kiberneticka otpornost pojedinacnih
subjekata Unije te doprinosi povecanju njihove opce razine kiberneticke sigurnosti. U tom
bi pogledu ova Uredba trebala ukljucivati izvjeS¢ivanje o incidentima koji bi, na temelju
pocetne procjene koju je proveo subjekt Unije, mogli uzrokovati ozbiljne poremecaje u
funkcioniranju doti¢nog subjekta Unije ili financijski gubitak doticnom subjektu Unije ili,
bi mogli utjecati na druge fizicke ili pravne osobe uzrokovanjem znatne materijalne ili
nematerijalne Stete. U takvoj pocetnoj procjeni trebalo bi uzeti u obzir, medu ostalim,
pogodene mrezne i informacijske sustave, posebno njihovu vaznost za funkcioniranje
subjekta Unije, ozbiljnost i tehnicke znacajke kiberneticke prijetnje i sve temeljne
ranjivosti koje se iskoriStavaju, kao i iskustvo subjekta Unije sa sli¢nim incidentima.
Pokazatelji kao Sto su mjera u kojoj je ugroZeno funkcioniranje subjekta Unije, trajanje
incidenta ili broj pogodenih fizickih ili pravnih osoba mogli bi imati vaznu ulogu u

utvrdivanju je li poremeéaja u radu ozbiljan.
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(37)

(38)

Budu¢i da su infrastruktura te mrezni i informacijski sustavi relevantnog subjekta Unije i
drzave Clanice u kojoj se nalazi taj subjekt Unije medusobno povezani, klju¢no je da se tu
drzavu ¢lanicu bez nepotrebne odgode obavijesti o znacajnom incidentu unutar tog
subjekta Unije. U tu bi svrhu pogodeni subjekt Unije trebao obavijestiti sve relevantne
partnere iz drzava €lanica, koji su imenovani ili uspostavljeni u skladu s ¢lancima 8. 1 10.
Direktive (EU) 2022/2555, o pojavi znacajnog incidenta o kojem subjekt Unije izvjeScuje
CERT-EU. Ako CERT-EU sazna za znacajni incident do kojeg je doslo u drzavi ¢lanici,

trebao bi obavijestiti svakog relevantnog partnera iz te drzave Clanice.

Trebalo bi uvesti mehanizam za osiguravanje djelotvorne razmjene informacija,
koordinaciju i suradnju subjekata Unije u slucaju velikih incidenata, koji obuhvaca jasno
utvrdivanje uloga i odgovornosti ukljucenih subjekata Unije. Predstavnik Komisije u IICB-
u trebao bi, podlozno planu za upravljanje kibernetickim krizama, biti kontaktna tocka za
olakSavanje razmjene relevantnih informacija o ve¢im incidentima koju IICB provodi s
Europskom mrezom organizacija za vezu za kiberneticke krize (EU-CyCLONe) kao
doprinos zajednickoj informiranosti o stanju. Ulogom predstavnika Komisije u IICB-u kao
kontaktne tocke ne bi se trebala dovoditi u pitanje odvojena i posebna uloga Komisije u

mrezi EU-CyCLONe u skladu s ¢lankom 16. stavkom 2. Direktive (EU) 2022/2555.
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(39) Na svaku obradu osobnih podataka na temelju ove Uredbe primjenjuje se Uredba (EU)
2018/1725 Europskog parlamenta i Vije¢al. Obrada osobnih podataka mogla bi se odvijati
u vezi s mjerama donesenima u kontekstu upravljanja kibernetickim sigurnosnim rizicima,
postupanja s ranjivostima i incidentima, razmjene informacija o incidentima, kibernetickim
prijetnjama i ranjivostima te koordinacije i suradnje u odgovoru na incidente. Takve bi
mjere mogle zahtijevati obradu odredenih kategorija osobnih podataka, kao $to su IP
adrese, jedinstveni lokatori resursa (URL-ovi), nazivi domena, adrese e-poste,
organizacijske uloge ispitanika, vremenski Zigovi, predmeti e-poste ili nazivi datoteka. Sve
mjere poduzete na temelju ove Uredbe trebale bi biti u skladu s okvirom za zaStitu
podataka i privatnost, a subjekti Unije, CERT-EU i, ako je relevantno, IICB trebali bi
poduzeti sve relevantne tehnicke i organizacijske zastitne mjere kako bi se na odgovoran

nacin osigurala takva uskladenost.

(40) Ovom se Uredbom utvrduje pravna osnova za obradu osobnih podataka koju provode
subjekti Unije, CERT-EU i, ako je relevantno, IICB, za potrebe obavljanja svojih zadaca i
ispunjavanja svojih obveza na temelju ove Uredbe, u skladu s ¢lankom 5. stavkom 1.
tockom (b) Uredbe (EU) 2018/1725. CERT-EU moze djelovati kao izvrSitelj obrade ili
voditelj obrade ovisno o zadaci koju obavlja u skladu s Uredbom (EU) 2018/1725.

1 Uredba (EU) 2018/1725 Europskog parlamenta i Vijeca od 23. listopada 2018. o zastiti
pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima, uredima 1

agencijama Unije 1 o slobodnom kretanju takvih podataka te o stavljanju izvan snage Uredbe
(EZ) br. 45/2001 i Odluke br. 1247/2002/EZ (SL L 295, 21.11.2018., str. 39.).
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(41) U odredenim slucajevima, u svrhu ispunjavanja svojih obveza na temelju ove Uredbe kako
bi se osigurala visoka razina kiberneti¢ke sigurnosti, a posebno u kontekstu postupanja s
ranjivostima i incidentima, moze biti potrebno da subjekti Unije 1 CERT-EU obraduju
posebne kategorije osobnih podataka kako je navedeno u ¢lanku 10. stavku 1. Uredbe (EU)
2018/1725. Ovom se Uredbom utvrduje pravna osnova za obradu posebnih kategorija
osobnih podataka koju provode subjekti Unije i CERT-EU u skladu s ¢lankom 10. stavkom
2. to¢kom (g) Uredbe (EU) 2018/1725. Obrada posebnih kategorija osobnih podataka na
temelju ove Uredbe trebala bi biti strogo razmjerna cilju koji se zeli posti¢i. Podlozno
uvjetima iz ¢lanka 10. stavka 2. tocke (g) te uredbe, subjekti Unije i CERT-EU trebali bi
moc¢i obradivati takve podatke samo u mjeri u kojoj je to potrebno i ako je to izricito
predvideno u ovoj Uredbi. Subjekti Unije i CERT-EU trebali bi prilikom obrade posebnih
kategorija osobnih podataka poStovati bit prava na zaStitu podataka i predvidjeti

odgovarajuce i posebne mjere za zastitu temeljnih prava i interesa ispitanika.
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(42) U skladu s ¢lankom 33. Uredbe (EU) 2018/1725 subjekti Unije i CERT-EU trebali bi,
uzimajuci u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst i
svrhe obrade, kao 1 rizike razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode
fizickih osoba, provesti odgovarajuce tehnicke i organizacijske mjere kako bi se osigurala
odgovarajuca razina sigurnosti osobnih podataka, kao $to su pruzanje prava ogranicenog
pristupa na temelju nuznosti pristupa, primjena nacela postojanja revizijskog traga,
utvrdivanje nadzornog lanca, pohrana podataka u mirovanju u kontroliranom 1
provjerljivom okruzenju, standardizirani operativni postupci i mjere za ocuvanje
privatnosti, kao $to su pseudonimizacija ili kriptiranje. Te bi se mjere trebale provoditi tako
da ne utjecu na svrhu postupanja s incidentom ni na cjelovitost dokaza. Ako subjekt Unije
ili CERT-EU prenosi osobne podatke povezane s incidentom, ukljuc¢ujuc¢i posebne
kategorije osobnih podataka, partneru ili suradniku za potrebe ove Uredbe, takvi prijenosi
trebali bi biti u skladu s Uredbom (EU) 2018/1725. Ako se posebne kategorije osobnih
podataka prenose trecoj strani, subjekti Unije i CERT-EU trebali bi osigurati da treca
strana primjenjuje mjere koje se odnose na zastitu osobnih podataka na razini istovjetnoj

Uredbi (EU) 2018/1725.
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(43)

(44)

Osobne podatke koji se obraduju za potrebe ove Uredbe trebalo bi ¢uvati samo onoliko
dugo koliko je potrebno u skladu s Uredbom (EU) 2018/1725. Subjekti Unije i, ako je to
primjenjivo, CERT-EU koji djeluje kao voditelj obrade, trebali bi utvrditi razdoblja
pohrane koja su ogranicena na ono §to je potrebno za postizanje utvrdenih svrha. Kad je
rijec osobito o osobnim podatcima prikupljenima za postupanje s incidentom, subjekti
Unije i CERT-EU trebali bi razlikovati osobne podatke koji se prikupljaju za otkrivanje
kiberneticke prijetnje u svojim IKT okruzenjima kako bi se sprijecio incident i osobne
podatke koji se prikupljaju radi ublazavanja incidenta, odgovora na njega i oporavka od
njega. Za otkrivanje kiberneticke prijetnje vazno je uzeti u obzir koliko dugo prijeteci akter
moze ostati neotkriven u sustavu. Radi ublazavanja incidenta, odgovora na njega i
oporavka od njega vazno je razmotriti jesu li osobni podatci potrebni za otkrivanje
incidenta i postupanje s incidentom koji se ponavlja ili incidenta sli¢ne prirode za koji bi se

mogla dokazati korelacija.

Postupanje subjekata Unije i CERT-EU-a s podatcima trebalo bi biti u skladu s
primjenjivim pravilima o sigurnosti podataka. Ukljuc¢ivanje sigurnosti ljudskih resursa kao
mjere upravljanja kiberneti¢kim sigurnosnim rizicima trebalo bi takoder biti u skladu s

primjenjivim pravilima.
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(45) Za potrebe razmjene informacija upotrebljavaju se vidljive oznake kako bi se naznacilo da
primatelji informacija moraju primjenjivati ogranicenja u njihovoj razmjeni, osobito ona na
temelju sporazuma o povjerljivosti podataka ili neformalnih dogovora o povjerljivosti
podataka, kao Sto je Protokol o semaforu (eng. the traffic light protocol) ili druge jasne
oznake koje je naveo izvor. Protokol o semaforu treba shvatiti kao sredstvo za pruzanje
informacija o svim ogranicenjima u pogledu daljnjeg Sirenja informacija. Upotrebljava se u

gotovo svim CSIRT-ovima i1 u pojedinim centrima za analizu 1 razmjenu informacija.

(46) Ovu bi Uredbu trebalo redovito evaluirati s obzirom na buduce pregovore o viSegodiSnjim
financijskim okvirima, kojima ¢e se omoguciti donosenje daljnjih odluka u pogledu
funkcioniranja i institucionalne uloge CERT-EU-a, ukljucujuc¢i mogucu uspostavu CERT-

EU-a kao ureda Unije.

(47) IICB bi trebao, uz pomo¢ CERT-EU-a, preispitati i evaluirati provedbu ove Uredbe te
podnijeti izvjes¢e Komisiji o svojim zaklju¢cima. Na temelju tih informacija Komisija bi
trebala izvijestiti Europski parlament, Vije¢e, Europski gospodarski i socijalni odbor 1
Odbor regija. U tom bi izvjeS¢u, uz doprinos IICB-a, trebalo evaluirati primjerenost
uklju¢ivanja mreznih i informacijskih sustava u kojima se postupa s klasificiranim
podatcima EU-a u podrucje primjene ove Uredbe, osobito ako ne postoje pravila o

informacijskoj sigurnosti koja su zajednicka subjektima Unije.
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(48) U skladu s nacelom proporcionalnosti, radi ostvarenja temeljnog cilja postizanja visoke
zajednicke razine kibernetickoj sigurnosti u subjektima Unije potrebno je i primjereno
utvrditi pravila o kibernetickoj sigurnosti za subjekte Unije. Ova Uredba ne prelazi ono §to
je potrebno za ostvarivanje cilja u skladu s clankom 5. stavkom 4. Ugovora o Europskoj

uniji.

(49) Ovom Uredbom odrazava se Cinjenica da se subjekti Unije razlikuju po veli¢ini i

kapacitetima, medu ostalim u pogledu financijskih i ljudskih resursa.

(50) Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka u skladu s

¢lankom 42. stavkom 1. Uredbe (EU) 2018/1725 te je on dao miSljenje 17. svibnja 2022.1,

DONIJELI SU OVU UREDBU:

1 SL C 258, 5.7.2022., str. 10.
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Poglavlje I.
Opce odredbe

Clanak 1.
Predmet

Ovom se Uredbom utvrduju mjere kojima se nastoji posti¢i visoka zajednicka razina kiberneticke

sigurnosti unutar subjekata Unije koje se odnose na:

(a) uspostavu unutarnjeg okvira za upravljanje kibernetickim sigurnosnim rizicima, opée
upravljanje njima i njihovu kontrolu od strane svakog subjekta Unije u skladu s ¢lankom

6.;

(b) upravljanje kibernetickim sigurnosnim rizicima, izvjeS¢ivanje o njima i razmjenu

informacija o njima;

(c) organizaciju, funkcioniranje i rad Meduinstitucijskog odbora za kiberneticku sigurnost
osnovanog ¢lankom 10. te organizaciju, funkcioniranje i rad SluZbe za kiberneticku

sigurnost institucija, tijela, ureda i agencija Unije (CERT-EU);

(d) pracenje provedbe ove Uredbe.
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Clanak 2.

Podrucje primjene

1. Ova se Uredba primjenjuje na subjekte Unije, Meduinstitucijski odbor za kiberneticku

sigurnost osnovan ¢lankom 10. i na CERT-EU.

2. Ova se Uredba primjenjuje ne dovodeéi u pitanje institucijsku autonomiju na temelju
Ugovora.
3. Izuzev Clanka 13. stavka 8., ova se Uredba ne primjenjuje na mrezne i informacijske

sustave u kojima se postupa s klasificiranim podatcima EU-a.

Clanak 3.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedece definicije:

1. ,»subjekti Unije” znaci institucije, tijela, uredi 1 agencije Unije koji su osnovani Ugovorom

o Europskoj uniji, Ugovorom o funkcioniranju Europske unije (TFEU) ili Ugovorom o

osnivanju Europske zajednice za atomsku energiju ili na temelju tih ugovora;

2. »mrezni 1 informacijski sustav” zna¢i mreZni i1 informacijski sustav kako je definiran u

¢lanku 6. tocki 1. Direktive (EU) 2022/2555;
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,»sigurnost mreznih i informacijskih sustava” znaci sigurnost mreznih i informacijskih

sustava kako je definirana u ¢lanku 6. tocki 2. Direktive (EU) 2022/2555;

,Kkiberneticka sigurnost” znaci kiberneticka sigurnost kako je definirana u ¢lanku 2. tocki 1.

Uredbe (EU) 2019/881;

,hajvisa rukovodeca razina” znaci rukovoditelj, rukovodeée tijelo ili koordinacijsko i
nadzorno tijelo koji su odgovorni za funkcioniranje subjekta Unije, na najvisoj upravnoj
razini, s mandatom za donosenje ili odobravanje odluka u skladu s upravljackim
aranzmanima na visokoj razini tog subjekta Unije, ne dovode¢i u pitanje formalne
odgovornosti drugih rukovodecih razina u pogledu uskladenosti i upravljanja

kibernetickim sigurnosnim rizikom u njihovim podru¢jima odgovornosti;

»izbjegnuti incident” znaci izbjegnuti incident kako je definiran u ¢lanku 6. tocki 5.

Direktive (EU) 2022/2555;
»incident” znaci incident kako je definiran u ¢lanku 6. tocki 6. Direktive (EU) 2022/2555;

,veliki incident” znaci svaki incident koji uzrokuje razinu poremecaja koja premasuje
sposobnost subjekta Unije i CERT-EU-a da na njega odgovore ili koji ima znatan u¢inak

na najmanje dva subjekta Unije;

,»KibernetiCki sigurnosni incident velikih razmjera” znaci kiberneticki sigurnosni incident

velikih razmjera kako je definiran u ¢lanku 6. tocki 7. Direktive (EU) 2022/2555;
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10. ,»postupanje s incidentom” znaci postupanje s incidentom kako je definirano u ¢lanku 6.
tocki 8. Direktive (EU) 2022/2555;

11. ,KkiberneticCka prijetnja” znaci kibernetiCka prijetnja kako je definirana u ¢lanku 2. tocki 8.
Uredbe (EU) 2019/881;

12. ,,ozbiljna kiberneti¢ka prijetnja” znaci ozbiljna kiberneti¢ka prijetnja kako je definirana u
¢lanku 6. tocki 11. Direktive (EU) 2022/2555;

13. ,ranjivost” znaci ranjivost kako je definirana u ¢lanku 6. tocki 15. Direktive (EU)
2022/2555;

14. ,kibernetic¢ki sigurnosni rizik” znaci rizik kako je definiran u ¢lanku 6. tocki 9. Direktive
(EU) 2022/2555;

15. ,»usluga racunalstva u oblaku” znaci usluga racunalstva u oblaku kako je definirana u
¢lanku 6. tocki 30. Direktive (EU) 2022/2555.

Clanak 4.
Obrada osobnih podataka

1. Obrada osobnih podataka koju na temelju ove Uredbe provode CERT-EU,
Meduinstitucijski odbor za kiberneti¢ku sigurnost osnovan ¢lankom 10. i subjekti Unije
provodi se u skladu s Uredbom (EU) 2018/1725.
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2. Ako obavljaju zadace ili ispunjavaju obveze na temelju ove Uredbe, CERT-EU,
Meduinstitucijski odbor za kiberneti¢ku sigurnost osnovan ¢lankom 10. i subjekti Unije
obraduju 1 razmjenjuju osobne podatke samo u mjeri u kojoj je to potrebno i iskljucivo u

svrhu obavljanja tih zadaca ili ispunjavanja tih obveza.

3. Obrada posebnih kategorija osobnih podataka iz ¢lanka 10. stavka 1. Uredbe (EU)
2018/1725 smatra se potrebnom ako postoji znacajan javni interes u skladu s ¢lankom 10.
stavkom 2. toCkom (g) te uredbe. Takvi se podatci mogu obradivati samo u mjeri u kojoj je
to potrebno za provedbu mjera upravljanja kibernetickim sigurnosnim rizicima iz ¢lanaka
6.1 8., za pruzanje usluga CERT-EU-a u skladu s ¢lankom 13., za razmjenu informacija
specifi¢nih za odredeni incident u skladu s ¢lankom 17. stavkom 3. i ¢lankom 18. stavkom
3., za razmjenu informacija u skladu s ¢lankom 20., za obveze izvjeS¢ivanja u skladu s
¢lankom 21., za koordinaciju odgovora na incidente i za suradnju u skladu s ¢lankom 22. te
za upravljanje velikim incidentima u skladu s ¢lankom 23. ove Uredbe. Kada djeluju kao
voditelji obrade podataka, subjekti Unije i CERT-EU primjenjuju tehnicke mjere za
sprecavanje obrade posebnih kategorija osobnih podataka u druge svrhe te osiguravaju

odgovarajuce i posebne mjere za zastitu temeljnih prava i interesa ispitanika.
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Poglavlje I1.

Mjere za visoku zajedni¢ku razinu kibernetic¢ke sigurnosti

Clanak 5.

Provedba mjera

Do ... [osam mjeseci od datuma stupanja na snagu ove Uredbe] Meduinstitucijski odbor za
kiberneticku sigurnost osnovan ¢lankom 10., nakon savjetovanja s Agencijom Europske
unije za kibersigurnost (ENISA) i nakon §to primi smjernice od CERT-EU-a, izdaje
smjernice subjektima Unije za potrebe provedbe pocetnog preispitivanja stanja
kiberneticke sigurnosti i uspostave unutarnjeg okvira za upravljanje kibernetickim
sigurnosnim rizicima, opée upravljanje njima i njihovu kontrolu u skladu s ¢lankom 6.,
provedbu procjena zrelosti kiberneticke sigurnosti u skladu s ¢lankom 7., poduzimanje
mjera upravljanja kibernetickim sigurnosnim rizicima u skladu s ¢lankom 8. i donosenja

plana za kiberneti¢ku sigurnost u skladu s ¢lankom 9.

Pri provedbi ¢lanaka od 6. do 9. subjekti Unije uzimaju u obzir smjernice iz stavka 1. ovog

¢lanka, kao i relevantne smjernice i preporuke donesene na temelju ¢lanaka 11. 1 14.
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Clanak 6.
Okvir za upravijanje kibernetickim sigurnosnim rizicima,

opce upravljanje njima i njihovu kontrolu

1. Do ... [15 mjeseci od datuma stupanja na snagu ove Uredbe] svaki subjekt Unije nakon
provedbe pocetnog preispitivanja stanja kiberneticke sigurnosti, kao $to je revizija,
uspostavlja unutarnji okvir za upravljanje kibernetickim sigurnosnim rizicima, opc¢e
upravljanje njima i njihovu kontrolu (,,Okvir’). Uspostavu Okvira nadzire 1 za nju je

odgovorna najviSa rukovodeca razina subjekta Unije.

2. Okvirom se obuhvaca cjelokupno neklasificirano IKT okruzenje doti¢nog subjekta Unije,
ukljucujuéi lokalno IKT okruzenje, lokalnu operativnu tehnolosku mrezu, eksternalizirana
sredstva i usluge racunalstva u oblaku ili one kojima trece strane pruzaju usluge smjestaja
na posluzitelju, mobilne uredaje, korporacijske mreze, poslovne mreze koje nisu povezane
s internetom i sve uredaje povezane s tim okruzenjima (,,IKT okruzenje”). Okvir se temelji

na pristupu kojim se obuhvacaju sve opasnosti.

3. Okvirom se osigurava visoka razina kiberneti¢ke sigurnosti. Okvirom se utvrduju interne
politike kiberneticke sigurnosti, medu ostalim ciljevi i prioriteti, za sigurnost mreznih 1
informacijskih sustava te uloge 1 odgovornosti osoblja subjekta Unije ¢ija je zadaca
osigurati djelotvornu provedbu ove Uredbe. Okvir takoder uklju¢uje mehanizme za

mjerenje djelotvornosti provedbe.
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Okuvir se, s obzirom na promjenjive kiberneticke sigurnosne rizike, preispituje redovito, a
najmanje svake Cetiri godine. Prema potrebi i na zahtjev Meduinstitucijskog odbora za
kiberneticku sigurnost osnovanog ¢lankom 10., Okvir subjekta Unije moze se aZurirati na
temelju smjernice CERT-EU-a o utvrdenim incidentima ili mogué¢im nedostatcima

uocenima u provedbi ove Uredbe.

Najvisa rukovodeca razina svakog subjekta Unije odgovorna je za provedbu ove Uredbe 1

nadgleda uskladenost njegove organizacije s obvezama povezanima s Okvirom.

Prema potrebi i ne dovodeci u pitanje svoju odgovornost za provedbu ove Uredbe, najvisa
rukovodeca razina svakog subjekta Unije moze delegirati posebne obveze na temelju ove
Uredbe visim duznosnicima u smislu ¢lanka 29. stavka 2. Pravilnika o osoblju ili drugim
duZnosnicima na jednakoj razini unutar doti¢nog subjekta Unije. Neovisno o takvom
delegiranju, najvisa rukovodecéa razina moze se smatrati odgovornom za krSenje ove

Uredbe koje je pocinio doti¢ni subjekt Unije.

Svaki subjekt Unije duzan je imati uspostavljene uc¢inkovite mehanizme kojima se
osigurava da se odgovarajuci postotak proracuna za IKT trosi na kiberneticku sigurnost.

Pri utvrdivanju tog postotka uzima se u obzir Okvir.
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8. Svaki subjekt Unije imenuje lokalnog sluzbenika za kiberneticku sigurnost ili osobu na
jednakovrijednoj funkciji koji odnosno koja djeluje kao njegova jedinstvena kontaktna
tocka za sve aspekte kibernetiCke sigurnosti. Lokalni sluzbenik za kiberneti¢ku sigurnost
olaksava provedbu ove Uredbe 1 najvisu rukovodecu razinu redovito izravno izvjescuje o
stanju provedbe. Ne dovodeci u pitanje ¢injenicu da je lokalni sluzbenik za kiberneticku
sigurnost jedinstvena kontaktna tocka u svakom subjektu Unije, subjekt Unije moze
delegirati CERT-EU-u odredene zadace lokalnog sluzbenika za kiberneticku sigurnost
povezane s provedbom ove Uredbe na temelju sporazuma o razini usluga sklopljenog
izmedu tog subjekta Unije i CERT-EU-a ili te zada¢e moze dijeliti nekoliko subjekata
Unije. Ako su te zadace delegirane CERT-EU-u, Meduinstitucijski odbor za kiberneticku
sigurnost osnovan ¢lankom 10. odlucuje hoce li pruzanje te usluge biti dio osnovnih usluga
CERT-EU-a, uzimaju¢i u obzir ljudske 1 financijske resurse doti¢nog subjekta Unije. Svaki
subjekt Unije bez nepotrebne odgode obavjes¢uje CERT-EU o imenovanom lokalnom

sluzbeniku za kiberneticku sigurnost i eventualnim naknadnim promjenama u vezi s time.

CERT-EU uspostavlja i azurira popis imenovanih lokalnih sluzbenika za kiberneti¢ku

sigurnost.
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9. Visi duznosnici u smislu ¢lanka 29. stavka 2. Pravilnika o osoblju ili drugi duznosnici na
jednakoj razini svakog subjekta Unije te svi relevantni ¢lanovi osoblja zaduzeni za
provedbu mjera upravljanja kibernetickim sigurnosnim rizicima i ispunjavanje obveza
utvrdenih u ovoj Uredbi redovito pohadaju posebna osposobljavanja kako bi stekli
dovoljno znanja i vjestina za razumijevanje i procjenu kibernetic¢kih sigurnosnih rizika i

prakse upravljanja kiberneti¢kom sigurnos¢u te njihova utjecaja na poslovanje subjekta

Unije.
Clanak 7.
Procjene zrelosti kiberneticke sigurnosti
1. Do ... [18 mjeseci od datuma stupanja na snagu ove Uredbe] i najmanje svake dvije godine

nakon tog datuma svaki subjekt Unije provodi procjenu zrelosti kiberneticke sigurnosti

koja ukljucuje sve elemente njegova IKT okruzenja.

2. Procjene zrelosti kiberneticke sigurnosti provode se, prema potrebi, uz pomo¢

specijalizirane trece strane.

3. Subjekti Unije sa slicnim strukturama mogu suradivati u provedbi procjena zrelosti

kiberneticke sigurnosti za svoje subjekte.
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4. Na temelju zahtjeva Meduinstitucijskog odbora za kiberneti¢ku sigurnost osnovanog
¢lankom 10. i uz izri¢itu suglasnost doticnog subjekta Unije, o rezultatima procjene zrelosti
kiberneticke sigurnosti moze se raspravljati u okviru tog Odbora ili u okviru neformalne
skupine lokalnih sluzbenika za kiberneticku sigurnost kako bi se izvukle pouke iz iskustava

i razmijenila najbolja praksa.

Clanak 8.

Mjere upravljanja kibernetickim sigurnosnim rizicima

1. Svaki subjekt Unije bez nepotrebne odgode i u svakom slucaju do ... [20 mjeseci od
datuma stupanja na snagu ove Uredbe], pod nadzorom najvise rukovodece razine,
poduzima odgovarajuce i razmjerne tehnicke, operativne i organizacijske mjere za
upravljanje kibernetickim sigurnosnim rizicima utvrdenima u Okviru 1 za sprecavanje
ucinaka incidenata ili za svodenje u¢inaka incidenata na najmanju mogucu mjeru.
Uzimajuéi u obzir najnovija dostignuca i, ako je to primjenjivo, relevantne europske i
medunarodne norme, tim se mjerama osigurava razina sigurnosti mreznih i informacijskih
sustava u cjelokupnom IKT okruZenju koja je razmjerna nastalim kibernetickim
sigurnosnim rizicima. Pri procjeni razmjernosti tih mjera na odgovarajuci se nacin uzima u
obzir stupanj izlozenosti subjekta Unije kibernetickim sigurnosnim rizicima, njegova
veli€ina, vjerojatnost pojave incidenata i njihova ozbiljnost, uklju¢ujuéi njihov drustvent,

gospodarski 1 meduinstitucijski ucinak.
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2. Subjekti Unije prilikom provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima

razmatraju barem sljedeca pitanja:

(a) politiku kiberneticke sigurnosti, uklju¢ujuéi mjere potrebne za postizanje ciljeva i
prioriteta iz Clanka 6. 1 stavka 3. ovog Clanka;

(b) politike analize kibernetickih sigurnosnih rizika i sigurnosti informacijskih sustava;

(c) ciljeve politike u pogledu koristenja usluga rac¢unalstva u oblaku;

(d) prema potrebi, reviziju kiberneticke sigurnosti koja moze ukljucivati procjenu
kibernetic¢kih sigurnosnih rizika, ranjivosti i kibernetickih prijetnji te penetracijska
testiranja, koja redovito provodi pouzdani privatni pruzatelj usluga;

(e) provedbu preporuka koje proizlaze iz revizija kiberneti¢ke sigurnosti iz tocke (d)
putem aZuriranja stanja kiberneti¢ke sigurnosti i politika;

(f) organizaciju kiberneti¢ke sigurnosti, uklju¢ujuci utvrdivanje uloga i odgovornosti;

(g) upravljanje imovinom, ukljucujuci popis IKT imovine i kartografiju IKT mreze;

(h) sigurnost ljudskih resursa i kontrolu pristupa;

(1)  sigurnost operacija;
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()  sigurnost komunikacija;

(k) nabavu, razvoj i odrzavanj sustava, ukljucujuci politike za postupanje s ranjivostima i

njihovo otkrivanje;
(I) ako je moguce, politike o transparentnosti izvornog koda;

(m) sigurnost lanca opskrbe, ukljuc¢ujuéi sigurnosne aspekte povezane s odnosima

izmedu svakog subjekta Unije i njegovih izravnih dobavljaca ili pruzatelja usluga;

(n) postupanje s incidentima i suradnji s CERT-EU-om, na primjer odrZzavanju sustava

sigurnosnog nadzora i biljeZzenju dnevnickih zapisa;

(o) upravljanje kontinuitetom poslovanja, na primjer upravljanju sigurnosnim kopijama i

oporavku od katastrofe te upravljanju krizama; i

(p) promicanje i razvoj programa obrazovanja, vjestina, podizanja svijesti, vjezbi i

osposobljavanja u podrucju kiberneti¢ke sigurnosti.

Za potrebe prvog podstavka tocke (m) subjekti Unije uzimaju u obzir ranjivosti specifi¢ne
za svakog izravnog dobavljaca i pruzatelja usluga te ukupnu kvalitetu proizvoda i
kiberneticke sigurnosne prakse svojih dobavljaca i pruzatelja usluga, ukljucujuéi njihove

sigurne razvojne postupke.
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3. Subjekti Unije poduzimaju barem sljedece posebne mjere upravljanja kibernetickim

sigurnosnim rizicima:

(a)

(b)

(c)

(d)

(e)

®

(2

tehnicke aranzmane za omogucavanje i odrzavanje rada na daljinu;
konkretne korake za prijelaz na nacela nultog povjerenja;

upotrebu visefaktorske autentifikacije kao norme u svim mreznim i informacijskim

sustavima;

upotrebu kriptografije i kriptiranja, a posebno prolaznog kriptiranja, te sigurnih

digitalnih potpisa;

prema potrebi, sigurne glasovne, video- i tekstualne komunikacije te sigurni

komunikacijski sustav u hitnim slu¢ajevima unutar subjekta Unije;

proaktivne mjere za otkrivanje 1 uklanjanje zlonamjernog softvera i Spijunskog

softvera;

uspostavljanje sigurnosti lanca opskrbe softverom s pomocu kriterija za siguran

razvoj i evaluaciju softvera;

(h) izrada i donoSenje programa za osposobljavanje u podrucju kiberneticke sigurnosti
koji odgovara predvidenim zada¢ama i ocekivanim sposobnostima najvise
rukovodece razine 1 osoblja subjekta Unije ¢ija je zadaca osiguravanje djelotvorne
provedbe ove Uredbe;
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(i) redovito osposobljavanje osoblja u podrucju kiberneticke sigurnosti;

(j)  ako je to relevantno, sudjelovanje u analizama rizika s obzirom na medupovezanosti

subjekata Unije;

(k) poboljsanje pravila javne nabave kako bi se olakSalo postizanje visoke zajednicke

razine kiberneti¢ke sigurnosti:

1. uklanjanjem ugovornih prepreka koje pruzateljima IKT usluga otezavaju
razmjenu informacija o incidentima, ranjivostima i kibernetickim prijetnjama s

CERT-EU-om;

il.  ugovornim obvezama prijavljivanja incidenata, ranjivosti i kibernetickih
prijetnji te uspostavljanjem primjerenih mehanizama odgovora na incidente i

pracenja incidenata.
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Clanak 9.

Planovi za kiberneticku sigurnost

Na temelju zakljucaka iz procjene zrelosti kiberneticke sigurnosti provedene u skladu s
¢lankom 7. 1 uzimajuéi u obzir sredstva i kiberneticke sigurnosne rizike utvrdene u Okviru
te mjere upravljanja kibernetickim sigurnosnim rizicima poduzete u skladu s ¢lankom 8.,
najvisa rukovodeca razina svakog subjekta Unije odobrava plan za kiberneti¢ku sigurnost
bez nepotrebne odgode, a u svakom slucaju do ... [24 mjeseca od datuma stupanja na
snagu ove Uredbe]. Planom za kiberneticku sigurnost nastoji se povecati ukupna
kiberneticka sigurnost subjekta Unije i time doprinijeti poboljSanju visoke zajednicke
razine kiberneticke sigurnosti u subjektima Unije. Plan za kiberneticku sigurnost obuhvaca
barem mjere za upravljanje kibernetickim sigurnosnim rizicima poduzete na temelju
¢lanka 8. Plan za kiberneti¢ku sigurnost revidira se svake dvije godine ili ucestalije, prema
potrebi, nakon procjena zrelosti kiberneticke sigurnosti provedenih u skladu s clankom 7.

ili nakon svakog znac¢ajnog preispitivanja Okvira.

Plan za kiberneti¢ku sigurnost obuhvaca plan subjekta Unije za upravljanje kiberneti¢kim

krizama za velike incidente.

Subjekt Unije podnosi svoj dovrSeni plan za kiberneticku sigurnost Meduinstitucijskom

odboru za kiberneticku sigurnost osnovanom ¢lankom 10.
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Poglavlje II1.

Meduinstitucijski odbor za kiberneticku sigurnost

Clanak 10.

Meduinstitucijski odbor za kiberneticku sigurnost
1. Osniva se Meduinstitucijski odbor za kiberneticku sigurnost (IICB).
2. IICB je odgovoran za:

(a) pracenje provedbe ove Uredbe od strane subjekata Unije i pruzanje potpore u

provedbi;

(b) nadzor nad provedbom op¢ih prioriteta i ciljeva CERT-EU-a i strateSko usmjeravanje

CERT-EU-a.
3. IICB se sastoji od:
(a) po jednog predstavnika kojeg imenuje svako od sljedecih tijela:
1. Europski parlament,

ii.  Europsko vijece,

PE-CONS 57/23 JS/mil 45
JAL2 HR



iil.

1v.

V.

Vii.

Viil.

1X.

xi.

Xil.

Xiii.

X1v.

XV.

Vije¢e Europske unije,

Komisija,

Sud Europske unije,

Europska sredisnja banka,

Revizorski sud,

Europska sluzba za vanjsko djelovanje,
Europski gospodarski i socijalni odbor,
Europski odbor regija,

Europska investicijska banka,

Europski stru¢ni centar za industriju, tehnologiju i istrazivanja u podruc¢ju

kiberneticke sigurnosti,
ENISA,
Europski nadzornik za zaStitu podataka,

Agencija Europske unije za svemirski program.
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(b) tri predstavnika koje Mreza agencija EU-a (EUAN) imenuje na temelju prijedloga

svojeg savjetodavnog odbora za IKT kako bi zastupali interese tijela, ureda i agencija

Unije koji upravljaju vlastitim IKT okruzenjem, osim onih iz tocke (a).

Subjekti Unije zastupljeni u IICB-u nastoje posti¢i rodnu ravnotezu medu imenovanim

predstavnicima.

Clanovima IICB-a moZe pomagati zamjenik. Predsjednik moZe pozvati druge predstavnike

subjekata Unije navedenih u stavku 3. ili drugih subjekata Unije da prisustvuju sastancima

IICB-a bez prava glasa.

5. Voditelj CERT-EU-a i predsjednici Skupine za suradnju, mreze CSIRT-ova i EU-
CyCLONe-a osnovanih ¢lancima 14., 15. odnosno 16. Direktive (EU) 2022/2555 ili
njihovi zamjenici mogu sudjelovati na sastancima IICB-a kao promatraci. U iznimnim

slu¢ajevima IICB moze odluciti druk¢ije, u skladu sa svojim internim poslovnikom.
6. IICB donosi svoj interni poslovnik.

7. U skladu sa svojim internim poslovnikom IICB iz redova svojih ¢lanova imenuje
predsjednika na razdoblje od tri godine. Zamjenik predsjednika postaje punopravni ¢lan

IICB-a na isto razdoblje.
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8. IICB se sastaje najmanje triput godiSnje na inicijativu svojeg predsjednika, na zahtjev

CERT-EU-a ili na zahtjev bilo kojeg od svojih ¢lanova.

0. Svaki ¢lan IICB-a ima jedan glas. Odluke IICB-a donose se obi¢nom vec¢inom, osim ako je
u ovoj Uredbi predvideno drugacije. Predsjednik IICB-a ne smije glasovati, osim u slucaju

izjednaCenog broja glasova kad predsjednik moze dati odlucujuci glas.

10. IICB moze donositi odluke u pojednostavnjenom pisanom postupku pokrenutom u skladu
sa svojim internim poslovnikom. U okviru tog postupka relevantna odluka smatra se

odobrenom u roku koji odredi predsjednik, osim ako se neki ¢lan protivi.
11. Poslove tajnistva za IICB obavlja Komisija i ona odgovara predsjedniku IICB-a.

12. Predstavnici koje imenuje EUAN prosljeduju odluke IICB-a ¢lanovima EUAN-a. Svaki
¢lan EUAN-a ima pravo tim predstavnicima ili predsjedniku IICB-a postaviti sva pitanja za

koja smatra da bi na njih trebalo upozoriti IICB.

13. IICB moze osnovati izvrs$ni odbor da mu pomaze u radu i delegirati mu neke od svojih
zadaca i ovlasti. [ICB utvrduje poslovnik izvr§nog odbora, ukljuc¢ujuéi zadace i ovlasti

izvr$nog odbora te mandat njegovih ¢lanova.
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14. Do ... [12 mjeseci od datuma stupanja na snagu ove Uredbe], a nakon tog datuma jednom
godisnje, IICB podnosi izvjes¢e Europskom parlamentu i Vije¢u u kojem detaljno opisuje
napredak u provedbi ove Uredbe 1 posebno navodi opseg suradnje CERT-EU-a s
partnerima iz drzava €lanica u svakoj od drzava ¢lanica. Izvjesce je doprinos dvogodisnjem
izvjesc¢u o stanju kiberneticke sigurnosti u Uniji donesenom na temelju ¢lanka 18.

Direktive (EU) 2022/2555.
Clanak 11.
Zadace IICB-a
Pri obavljanju svojih duznosti IICB posebno:
(a) pruza smjernice voditelju CERT-EU-a;

(b) djelotvorno prati i nadzire provedbu ove Uredbe te podupire subjekte Unije u jacanju
njihove kiberneticke sigurnosti, ukljucujuéi, prema potrebi, traZenjem izrade ad hoc

izvjesca od subjekata Unije i CERT-EU-a;

(c) nakon strateske rasprave donosi visegodis$nju strategiju za podizanje razine kiberneticke
sigurnosti u subjektima Unije, redovito ocjenjuje tu strategiju, a u svakom slucaju svakih

pet godina, te je prema potrebi mijenja;
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(d)

utvrduje metodologiju i organizacijske aspekte za dobrovoljna istorazinska ocjenjivanja
koja provode subjekti Unije s ciljem ucenja iz zajednickih iskustava, jacanja uzajamnog
povjerenja, postizanja visoke zajednicke razine kiberneticke sigurnosti te jaanja
kibernetickih sigurnosnih kapaciteta subjekata Unije, osiguravanja da takva istorazinska
ocjenjivanja provode strucnjaci za kiberneticku sigurnost koje je imenovao subjekt Unije
koji nije subjekt Unije koji se ocjenjuje te da se metodologija temelji na clanku 19.

Direktive (EU) 2022/2555 i da je, prema potrebi, prilagodena subjektima Unije;

(e) na temelju prijedloga voditelja CERT-EU-a odobrava godisnji program rada CERT-EU-a i
prati njegovu provedbu;

63) na temelju prijedloga voditelja CERT-EU-a odobrava katalog usluga CERT-EU-a i sva
aZuriranja tog kataloga;

(2) na temelju prijedloga voditelja CERT-EU-a odobrava godisnji financijski plan prihoda i
rashoda, ukljucujuci za osoblje, za aktivnosti CERT-EU-a;

(h) na temelju prijedloga voditelja CERT-EU-a odobrava dogovore o sporazumima o razini
usluga;

(1) pregledava i odobrava godisnje izvjesce koje sastavlja voditelj CERT-EU-a, a kojim su
obuhvacene aktivnosti CERT-EU-a 1 upravljanje njegovim sredstvima;
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W)

(k)

M

(m)

(n)

(0)

(p)

odobrava 1 prati klju¢ne pokazatelje uspjesnosti CERT-EU-a utvrdene na temelju

prijedloga voditelja CERT-EU-a;

odobrava aranzmane za suradnju te dogovore ili ugovore o razini usluga izmedu CERT-

EU-a i drugih subjekata na temelju ¢lanka 18.;

donosi smjernice i preporuke na temelju prijedloga CERT-EU-a u skladu s ¢lankom 14. i
upucuje CERT-EU da izda, povuce ili izmijeni prijedlog smjernica ili preporuke ili poziv

na djelovanje;

osniva tehnicke savjetodavne skupine sa specificnim zada¢ama za pomo¢ u radu IICB-a,

odobrava opise njihovih poslova i imenuje njihove predsjednike;

prima i ocjenjuje dokumente i izvjescéa koje podnose subjekti Unije u skladu s ovom

Uredbom, kao $to su procjene zrelosti kiberneticke sigurnosti;

podupire osnivanje neformalne skupine lokalnih sluZzbenika za kiberneti¢ku sigurnost
subjekata Unije, uz potporu ENISA-e, s ciljem razmjene najbolje prakse i informacija u

vezi s provedbom ove Uredbe;

uzimajuci u obzir informacije CERT-EU-a o utvrdenim kibernetickim sigurnosnim
rizicima i ste¢enim iskustvima, prati primjerenost aranzmana medupovezanosti IKT

okruzenja subjekata Unije 1 savjetuje o mogucéim poboljSanjima;
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(q) uspostavlja plan za upravljanje kiberneti¢kim krizama s ciljem podupiranja, na operativnoj
razini, koordiniranog upravljanja velikim incidentima koji utjecu na subjekte Unije i s
ciljem doprinosenja redovitoj razmjeni relevantnih informacija, posebno u pogledu ucinaka

1 ozbiljnosti velikih incidenata te moguc¢ih nac¢ina ublazavanja njihovih uc¢inaka;

(r) koordinira donosenje pojedinacnih planova subjekata Unije za upravljanje kibernetickim

krizama iz ¢lanka 9. stavka 2.;

(s) donosi preporuke koje se odnose na sigurnost lanca opskrbe iz ¢lanka 8. stavka 2. prvog
podstavka tocke (m) uzimajuci u obzir rezultate koordiniranih procjena sigurnosnih rizika
klju¢nih lanaca opskrbe na razini Unije iz ¢lanka 22. Direktive (EU) 2022/2555 kako bi
subjektima Unije pomogao u donosenju djelotvornih i razmjernih mjera upravljanja

kibernetickim sigurnosnim rizicima.
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Clanak 12.
Uskladenost

1. IICB u skladu ¢lankom 10. stavkom 2. i ¢lankom 11. djelotvorno prati kako subjekti Unije
provode ovu Uredbu i donesene smjernice, preporuke i pozive na djelovanje. IICB moze
od subjekata Unije zatraziti informacije ili dokumentaciju koji su potrebni u tu svrhu. Za
potrebe donosenja mjera uskladivanja na temelju ovog ¢lanka, ako je doti¢ni subjekt Unije

izravno zastupljen u IICB-u, taj subjekt Unije nema glasacka prava.

2. Ako IICB utvrdi da subjekt Unije ne provodi djelotvorno ovu Uredbu ili smjernice,
preporuke ili pozive na djelovanje izdane na temelju ove Uredbe, IICB moze, ne dovodeci
u pitanje interne postupke doti¢nog subjekta Unije i nakon $to doticnom subjektu Unije

omoguci da se ocituje:

(a) dostaviti obrazloZzeno misljenje doticnom subjektu Unije u kojem navodi uocene

nedostatke u provedbi ove Uredbe;

(b) nakon savjetovanja s CERT-EU-om dati smjernice doticnom subjektu Unije kako bi
osigurao da se njegov Okvir, njegove mjere upravljanja kibernetickim sigurnosnim
rizicima, njegov plan za kiberneti¢ku sigurnost i njegovo izvjes¢ivanje usklade s

ovom Uredbom u utvrdenom roku;
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(c)

(d)

(e)

®

(&)

izdati upozorenje radi rjeSavanja utvrdenih nedostataka u utvrdenom roku,
ukljucujuéi preporuke za izmjenu mjera koje je doticni subjekt Unije donio u skladu

s ovom Uredbom;

izdati obrazloZenu obavijest doticnom subjektu Unije u slucaju da nedostatci
utvrdeni u upozorenju izdanom u skladu s toc¢kom (c) nisu rijeSeni u dovoljnoj mjeri

u utvrdenom roku;

izdati:

1. preporuku za provodenje revizije, ili

ii.  zahtjev da reviziju provede sluzba za reviziju trece strane;

ako je primjenjivo, obavijestiti Revizorski sud, u okviru svojih ovlasti, 0 navodnoj

neuskladenosti;

izdati preporuku da sve drzave ¢lanice i subjekti Unije provedu privremenu

suspenziju protoka podataka doti¢nom subjektu Unije.

Za potrebe prvog podstavka tocke (c) broj primatelja upozorenja primjereno se ograni¢ava

ako je to potrebno s obzirom na kiberneticki sigurnosni rizik.

Upozorenja i preporuke izdani u skladu s prvim podstavkom upucuju se najvisoj

rukovodecoj razini doticnog subjekta Unije.
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Ako je IICB donio mjere u skladu sa stavkom 2. prvim podstavkom to¢kama od (a) do (g),
doti¢ni subjekt Unije dostavlja pojedinosti o mjerama i djelovanjima poduzetima radi
otklanjanja navodnih nedostataka koje je utvrdio IICB. Subjekt Unije dostavlja te

pojedinosti u razumnom roku koji treba dogovoriti s [ICB-om.

Ako IICB smatra da subjekt Unije ustrajno kr$i ovu Uredbu, $to je izravna posljedica
radnji ili propusta duznosnika ili drugog sluzbenika Unije, medu ostalim na najvisoj
rukovodecoj razini, IICB zahtijeva da doti¢ni subjekt poduzme odgovarajuce mjere,
ukljucujuéi stegovne prirode, u skladu s pravilima i postupcima utvrdenima u Pravilniku o
osoblju i drugim primjenjivim pravilima i postupcima. U tu svrhu IICB prenosi potrebne

informacije doti¢nom subjektu Unije.

Ako subjekti Unije obavijeste da nisu u mogucénosti postovati rokove utvrdene u ¢lanku 6.
stavku 1. 1 ¢lanku 8. stavku 1., [ICB moZe u opravdanim slu¢ajevima odobriti njihovo

produljenje, uzimajuéi u obzir veli¢inu subjekta Unije.
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Poglavlje IV.
CERT-EU

Clanak 13.
Misija i zadaée CERT-EU-a

1. Misija CERT-EU-a jest doprinositi sigurnosti neklasificiranog IKT okruzenja subjekata
Unije tako §to im pruza savjete o kiberneti¢koj sigurnosti, pomaze im u sprecavanju,
otkrivanju i ublazavanju incidenata, postupanju s njima, odgovoru na njih i oporavku od
njih te tako Sto preuzima ulogu njihova koordinacijskog ¢vorista za razmjenu informacija o

kibernetickoj sigurnosti i za odgovor na incidente.

2. CERT-EU prikuplja informacije o kibernetickim prijetnjama, ranjivostima i incidentima u
neklasificiranoj IKT infrastrukturi te upravlja njima, analizira ih i razmjenjuje sa
subjektima Unije. Koordinira odgovore na incidente na meduinstitucijskoj razini i razini
subjekata Unije, medu ostalim pruZanjem ili koordinacijom pruZanja specijalizirane

operativne pomoci.
3. CERT-EU obavlja sljedece zadace kako bi pomagao subjektima Unije:

(a) pruza im potporu u provedbi ove Uredbe 1 doprinosi koordinaciji provedbe ove
Uredbe putem mjera navedenih u ¢lanku 14. stavku 1. ili putem ad hoc izvjeSc¢a koja

je zatrazio IICB;
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(b)

nudi standardne usluge CSIRT-ova za subjekte Unije putem paketa kibernetickih

sigurnosnih usluga opisanih u njegovu katalogu usluga (,,osnovne usluge”);

(c) odrzava mrezu kolega i suradnika radi pruzanja potpore uslugama, kako je navedeno
u C¢lancima 17.1 18

(d) skreée pozornost IICB-a na sve probleme koji se odnose na provedbu ove Uredbe i
provedbu smjernica, preporuka i poziva na djelovanje;

(e) natemelju informacija iz stavka 2. doprinosi informiranosti o stanju kiberneticke
sigurnosti situaciji u Uniji u bliskoj suradnji s ENISA-om;

(f)  koordinira upravljanje velikim incidentima;

(g) uime subjekata Unije djeluje kao ekvivalent koordinatora imenovanog za potrebe
koordiniranog otkrivanja ranjivosti u skladu s ¢lankom 12. stavkom 1. Direktive
(EU) 2022/2555;

(h) na zahtjev subjekta Unije osigurava proaktivno neinvazivno skeniranje javno
dostupnih mreznih i informacijskih sustava tog subjekta Unije.
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Informacije iz prvog podstavka tocke (e) dijele se s IICB-om, mrezom CSIRT-ova i
Obavjestajnim i situacijskim centrom Europske unije (EU INTCEN), ako je to primjenjivo

1 primjereno, te podlozno odgovaraju¢im uvjetima povjerljivosti.

CERT-EU moze prema potrebi, u skladu s clankom 17. ili 18., suradivati s relevantnim
zajednicama u podrucju kiberneti¢ke sigurnosti u Uniji i njezinim drzavama ¢lanicama,

medu ostalim u sljede¢im podruc¢jima:

(a) pripravnost, koordinacija incidenata, razmjena informacija i odgovor na krize na

tehnickoj razini u slu¢ajevima povezanima sa subjektima Unije;

(b) operativna suradnja u pogledu mreze CSIRT-ova, medu ostalim u pogledu uzajamne

pomoci;
(c) saznanja o kibernetickim prijetnjama, ukljucujuci informiranost o stanju;

(d) sve teme za koje je potrebna tehnicka stru¢nost CERT-EU-a u podrucju kiberneticke

sigurnosti.

CERT-EU u okviru svojih nadleznosti sudjeluje u strukturiranoj suradnji s ENISA-om na
izgradnji kapaciteta, operativnoj suradnji i dugorocnim strateskim analizama kibernetickih
prijetnji u skladu s Uredbom (EU) 2019/881. CERT-EU moZe suradivati i razmjenjivati

informacije s Europolovim Centrom za kiberneticki kriminalitet.

PE-CONS 57/23 JS/mil 58

JAL2 HR



6. CERT-EU moze pruzati sljedece usluge koje nisu opisane u njegovu katalogu usluga

(,,usluge uz naknadu”):

(a) usluge kojima se podupire kiberneticka sigurnost IKT okruzenja subjekata Unije,
osim onih iz stavka 3., na temelju sporazuma o razini usluga i ovisno o dostupnim
resursima, osobito pra¢enje mreza Sirokog spektra, ukljucujuéi prvu liniju nadzora za

vrlo ozbiljne kiberneticke prijetnje 24 sata dnevno sedam dana u tjednu;

(b) usluge kojima se podupiru kiberneticke sigurnosne operacije ili kiberneticki
sigurnosni projekti subjekata Unije koje ne sluze za zastitu njihova IKT okruZzenja,

na temelju pisanih sporazuma i uz prethodno odobrenje IICB-a;

(c) na zahtjev, proaktivno skeniranje mreznih i informacijskih sustava doti¢nog subjekta

Unije kako bi se otkrile ranjivosti koje bi mogle imati znatan uc¢inak;

(d) usluge kojima se podupire sigurnost IKT okruZenja organizacija koje nisu subjekti
Unije, a koje blisko suraduju sa subjektima Unije, na primjer zbog zadaca ili duznosti
koje su im dodijeljene na temelju prava Unije, na temelju pisanih sporazuma i uz

prethodno odobrenje IICB-a.

Kad je rije¢ o prvom podstavku to¢ki (d), CERT-EU moze iznimno sklapati sporazume o

razini usluga sa subjektima koji nisu subjekti Unije uz prethodno odobrenje IICB-a.
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10.

1.

CERT-EU organizira vjezbe u podrucju kiberneti¢ke sigurnosti i moze sudjelovati u njima
ili preporuciti sudjelovanje u postoje¢im vjezbama, ako je to primjenjivo u bliskoj suradnji
s ENISA-om, kad je to primjenjivo, kako bi se testirala razina kiberneticke sigurnosti

subjekata Unije.

CERT-EU moze pruziti pomo¢ subjektima Unije u pogledu incidenata u mreznim i
informacijskim sustavima u kojima se postupa s kvalificiranim podatcima EU-a ako
doti¢ni subjekti Unije to izriCito zatraze u skladu sa svojim postupcima. PruZzanjem pomoci
CERT-EU-a na temelju ovog stavka ne dovode se u pitanje primjenjiva pravila o zastiti

klasificiranih podataka.

CERT-EU obavjes¢uje subjekte Unije o svojim postupcima i procesima za postupanje s

incidentima.

CERT-EU s visokom razinom povjerljivosti i pouzdanosti putem odgovarajucih
mehanizama suradnje i linija izvjes¢ivanja doprinosi relevantnim i anonimiziranim
informacijama o velikim incidentima i na¢inu na koji se postupalo s njima. Te se

informacije unose u izvjesce iz ¢lanka 10. stavka 14.

CERT-EU u suradnji s Europskim nadzornikom za zastitu podataka podupire doti¢ne
subjekte Unije pri rjeSavanju incidenata koji za posljedicu imaju povrede osobnih
podataka, ne dovodeci u pitanje nadleznosti 1 zadac¢e Europskog nadzornika za zaStitu

podatak kao nadzornog tijela u skladu s Uredbom (EU) 2018/1725.
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12. Ako to resorni odjeli subjekata Unije izri€ito zatraze, CERT-EU moze pruziti tehnicki

savjet ili tehnicka miSljenja o relevantnim pitanjima vezanima uz politike.

Clanak 14.

Smjernice, preporuke i pozivi na djelovanje
1. CERT-EU podupire provedbu ove Uredbe:

(a) izdavanjem poziva na djelovanje u kojima se opisuju hitne sigurnosne mjere koje

subjekti Unije trebaju poduzeti u zadanom roku;

(b) podnoSenjem prijedloga IICB-u za smjernice upucene svim subjektima Unije ili

nekoj njihovoj podskupini;
(¢) podnosenjem prijedloga IICB-u za preporuke upuéene pojedina¢nim subjektima
Unije.

U pogledu prvog podstavka tocke (a), doti¢ni subjekt Unije bez nepotrebne odgode nakon
primitka poziva na djelovanje obavjes¢uje CERT-EU o nacinu primjene hitnih sigurnosnih

mjera.
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2. Smjernice i preporuke mogu sadrzavati:

(a)

(b)

(©)

(d)

(e)

®

zajednicke metodologije i model za procjenu zrelosti kiberneticke sigurnosti
subjekata Unije, ukljuujuci odgovarajuce ljestvice ili klju¢ne pokazatelje
uspjesnosti, koji sluze kao referenca za potporu kontinuiranom poboljSanju
kiberneticke sigurnosti u svim subjektima Unije i olakSavaju odredivanje prioriteta
medu podruc¢jima i mjerama kiberneticke sigurnosti uzimajuéi u obzir razinu

kibernetiCke sigurnosti subjekata;

aranzmane za upravljanje kibernetickim sigurnosnim rizicima i mjere za upravljanje

kibernetickim sigurnosnim rizicima ili za njihovo poboljsanje;

aranzmane za procjenu zrelosti kiberneticke sigurnosti i planove za kiberneticku

sigurnost

prema potrebi, upotrebu zajednicke tehnologije, arhitekture, otvorenog koda i
povezane najbolje prakse radi postizanja interoperabilnosti i zajednickih standarda,

ukljucujuéi koordinirani pristup sigurnosti lanca opskrbe;

prema potrebi, informacije kojima se olakSava upotreba instrumenata zajednicke
nabave za kupnju relevantnih kibernetickih sigurnosnih usluga i proizvoda od

vanjskih dobavljaca;

aranZmani za razmjenu informacija u skladu s ¢lankom 20.
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Clanak 15.
Voditel] CERT-EU-a

1. Nakon $to dobije odobrenje dvotre¢inske vecine ¢lanova IICB-a, Komisija imenuje
voditelja CERT-EU-a. Savjetovanje s ICB-om obavezno je u svim fazama postupka
imenovanja, osobito pri izradi obavijesti o slobodnom radnom mjestu, razmatranju prijava
i imenovanju odbora za odabir za radno mjesto. Postupkom odabira, ukljucujuci konacni
uzi popis kandidata s kojeg se imenuje voditelj) CERT-EU-a, osigurava se pravedna

zastupljenost svakog spola, uzimajuci u obzir podnesene prijave.

2. Voditelj CERT-EU-a odgovoran je za pravilno funkcioniranje CERT-EU-a i djeluje u
okviru svog djelokruga i pod vodstvom IICB-a. Voditelj CERT-EU-a redovito podnosi

izvjesc¢a predsjedniku IICB-a i1 podnosi ad hoc izvjes¢a IICB-u na njegov zahtjev.

PE-CONS 57/23 JS/mil 63
JAL2 HR



3. Voditelj CERT-EU-a pomaze odgovornom duznosniku kojem je delegirana ovlast
ovjeravanja u sastavljanju godiSnjeg izvjesca o radu, koje sadrzava financijske informacije
1 informacije o upravljanju, ukljucujuéi rezultate kontrola, koje se sastavlja u skladu s
¢lankom 74. stavkom 9. Uredbe (EU, Euratom) 2018/1046 Europskog parlamenta i Vijeca!
te redovito izvjesc¢uje duznosnika kojem je delegirana ovlast ovjeravanja o provedbi mjera

u pogledu kojih su ovlasti dalje delegirane voditelju CERT-EU-a.

4. Voditelj CERT-EU-a svake godine izraduje financijski plan administrativnih prihoda i
rashoda za svoje aktivnosti, prijedlog godiSnjeg programa rada, prijedlog kataloga usluga
CERT-EU-a, prijedloge za reviziju kataloga usluga, prijedlog dogovora za sporazume o
razini usluga i prijedlog klju¢nih pokazatelja uspjeSnosti za CERT-EU koje treba odobriti
IICB u skladu s ¢lankom 11. Pri reviziji popisa usluga u katalogu usluga CERT-EU-a
voditelj CERT-EU-a uzima u obzir resurse dodijeljene CERT-EU-u.

1 Uredba (EU, Euratom) 2018/1046 Europskog parlamenta i Vijeca od 18. srpnja 2018. o
financijskim pravilima koja se primjenjuju na op¢i proracun Unije, o izmjeni uredaba
(EU) br. 1296/2013, (EU) br. 1301/2013, (EU) br. 1303/2013, (EU) br. 1304/2013,
(EU) br. 1309/2013, (EU) br. 1316/2013, (EU) br. 223/2014, (EU) br. 283/2014 i Odluke
br. 541/2014/EU te o stavljanju izvan snage Uredbe (EU, Euratom) br. 966/2012 (SL L 193,
30.7.2018., str. 1.).
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5. Voditelj CERT-EU-a najmanje jednom godisnje podnosi IICB-u i predsjedniku IICB-a
izvjescéa o aktivnostima i uspjeSnosti CERT-EU-a tijekom referentnog razdoblja, medu
ostalim o izvrSenju proracuna, sklopljenim sporazumima o razini usluga i pisanim
sporazumima, suradnji s partnerima i suradnicima te sluzbenim putovanjima osoblja,
ukljucujuéi izvjesca iz ¢lanka 11. Ta izvjeScéa ukljucuju program rada za sljedece razdoblje,
financijsko planiranje prihoda i rashoda, ukljuc¢ujuci za osoblje, planirano azuriranje
kataloga usluga CERT-EU-a i procjenu o¢ekivanog ucinka koji bi takva azuriranja mogla

imati na financijske 1 ljudske resurse.

Clanak 16.

Financijska pitanja i osoblje

1. CERT-EU integriran je u administrativnu strukturu glavne uprave Komisije kako bi imao
koristi od potpornih struktura Komisije u podru¢ju administracije, financijskog upravljanja
i ratunovodstva, zadrzavajuci pritom svoj status neovisnog meduinstitucijskog pruzatelja
usluga za sve subjekte Unije. Komisija obavjescuje IICB o administrativnom sjedistu
CERT-EU-a i svim njegovim promjenama. Komisija redovito preispituje administrativne
aranzmane koji se odnose na CERT-EU, a u svakom slucaju prije donoSenja viSegodi$njeg
financijskog okvira u skladu s ¢lankom 312. UFEU-a, kako bi se omogucilo poduzimanje
odgovaraju¢ih mjera. Preispitivanje uklju¢uje moguénost uspostave CERT-EU-a kao ureda

Unije.
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Tijekom primjene upravnih i financijskih postupaka voditelj CERT-EU-a djeluje u okviru

ovlasti Komisije i pod nadzorom IICB-a.

Zadace 1 aktivnosti CERT-EU-a, ukljucujuci usluge koje CERT-EU pruza u skladu s
¢lankom 13. stavcima 3., 4., 5.1 7. i ¢lankom 14. stavkom 1. subjektima Unije
financiranima iz naslova visegodi$njeg financijskog okvira namijenjenog europskoj javnoj
upravi, financiraju se iz posebne proracunske linije prorac¢una Komisije. Radna mjesta

namijenjena CERT-EU-u detaljno se navode u biljesci uz plan radnih mjesta Komisije.

Subjekti Unije, osim onih iz stavka 3. ovog ¢lanka, daju godisnji financijski doprinos
CERT-EU-u za pokrivanje usluga koje CERT-EU pruza u skladu s tim stavkom. Doprinosi
se temelje na smjernicama koje je dao IICB i svi ih subjekti Unije dogovaraju s CERT-EU-
om u sporazumima o razini usluga. Doprinosi odgovaraju pravednom i razmjernom udjelu
u ukupnim tros§kovima pruzenih usluga. Zaprimaju se u posebnoj proracunskoj liniji iz
stavka 3. ovog ¢lanka kao unutarnji namjenski prihod, kako je predvideno u ¢lanku 21.

stavku 3. tocki (¢) Uredbe (EU, Euratom) 2018/1046.

TroSkove usluga predvidenih u ¢lanku 13. stavku 6. nadoknaduju subjekti Unije koji se
koriste uslugama CERT-EU-a. Prihodi se dodjeljuju proracunskim linijjama kojima se

financiraju navedeni troSkovi.
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Clanak 17.

Suradnja CERT-EU-a s partnerima iz drzava clanica

CERT-EU bez nepotrebne odgode suraduje i razmjenjuje informacije s partnerima iz
drzava Clanica, osobito s CSIRT-ovima imenovanima ili uspostavljenima na temelju
¢lanka 10. Direktive (EU) 2022/2555, ili, ako je to primjenjivo, s nadleznim tijelima i
jedinstvenim kontaktnim to¢kama imenovanima ili uspostavljenima na temelju ¢lanka 8. te
direktive, u pogledu incidenata, kibernetickih prijetnji, ranjivosti, izbjegnutih incidenata,
mogucih protumjera te najbolje prakse i o svim pitanjima vaznima za poboljSanje zastite
IKT okruzenja subjekata Unije, medu ostalim putem mreze CSIRT-ova uspostavljene na
temelju ¢lanka 15. Direktive (EU) 2022/2555. CERT-EU podupire Komisiju u okviru
mreze EU-CyCLONe osnovane ¢lankom 16. Direktive (EU) 2022/2555 pri koordiniranom

upravljanju kibernetickim incidentima velikih razmjera i kibernetickim krizama.

Ako CERT-EU sazna za znacajni incident do kojeg je doslo na drzavnom podrucju
pojedine drzave Clanice, o tome bez odgode obavjescuje svakog relevantnog partnera u toj

drzavi Clanici, u skladu sa stavkom 1.
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3. Pod uvjetom da su osobni podatci zasti¢eni u skladu s primjenjivim pravom Unije o zastiti
podataka CERT-EU bez nepotrebne odgode razmjenjuje relevantne informacije specifi¢ne
za odredeni incident s partnerima iz drzava Clanica kako bi se olakSalo otkrivanje sli¢nih
kibernetickih prijetnji ili incidenata ili kako bi se dao doprinos analizi incidenta, bez
odobrenja pogodenog subjekta Unije. CERT-EU smije razmjenjivati informacije specificne
za odredeni incident kojima se otkriva identitet mete incidenta samo u slucaju jedne od

sljedecih situacija:
(a) pogodeni subjekt Unije dao je suglasnost;

(b) pogodeni subjekt Unije nije dao suglasnost u skladu s tockom (a), ali bi se
otkrivanjem identiteta pogodenog subjekta Unije povecala vjerojatnost da bi se

incidenti drugdje izbjegli ili da bi se ublazili njihovi u€inci;

(¢) pogodeni subjekt Unije ve¢ je objavio da je bio pogoden incidentom.
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Odluke o razmjeni informacija specificnih za odredeni incident kojima se otkriva identitet
mete incidenta u skladu s prvim podstavkom to¢kom (b) potvrduje voditelj CERT-EU-a.
Prije donosenja takve odluke CERT-EU pisanim putem stupa u kontakt s pogodenim
subjektom Unije 1 jasno objasnjava nacin na koji bi otkrivanje njegova identiteta pomoglo
u izbjegavanju ili ublazavanju incidenata drugdje. Voditelj) CERT-EU-a daje objasnjenje i
izriCito trazi od subjekta Unije da se u utvrdenom roku izjasni daje 1i suglasnost. Voditelj
CERT-EU-a takoder obavjescuje subjekt Unije da, s obzirom na dano objasnjenje,
zadrzava pravo na otkrivanje informacija cak i bez suglasnosti. Pogodeni subjekt Unije

obavjescuje se prije otkrivanja informacija.
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Clanak 18.
Suradnja CERT-EU-a s ostalim partnerima

1. CERT-EU moze s partnerima iz Unije koji nisu partneri iz ¢lanka 17., a koji podlijezu
zahtjevima Unije u pogledu kiberneticke sigurnosti, ukljucujuéi partnere iz odredenih
industrijskih sektora, suradivati u vezi s alatima i metodama, kao $to su tehnike, taktike,
postupci i najbolja praksa, te u vezi s kibernetickim prijetnjama i ranjivostima. Za svu
suradnju s takvim partnerima CERT-EU mora traziti prethodno odobrenje IICB-a na
pojedinacnoj osnovi. Ako CERT-EU uspostavi suradnju s takvim partnerima, obavjescuje
sve relevantne partnere iz drzave ¢lanice iz ¢lanka 17. stavka 1. u drzavi ¢lanici u kojoj se
nalazi partner. Ako je to primjenjivo i primjereno, takva suradnja i njezini uvjeti, medu
ostalim u pogledu kiberneticke sigurnosti, zastite podataka i postupanja s informacijama,
utvrduju se u posebnim aranzmanima o povjerljivosti, kao Sto su ugovori ili administrativni
dogovori. Aranzmani o povjerljivosti podataka ne zahtijevaju prethodno odobrenje IICB-a,
ali se o tome obavjesc¢uje predsjednika I[ICB-a. U slucaju hitne i neposredne potrebe za
razmjenom informacija o kibernetickoj sigurnosti u interesu subjekata Unije ili druge
strane, CERT-EU moZe razmijeniti takve informacije sa subjektom ¢ija su posebna
struénost, kapacitet i stru¢nost opravdano potrebni za pruzanje pomo¢i u pogledu takve
hitne 1 neposredne potrebe, ¢ak 1 ako CERT-EU nije uspostavio aranzman o povjerljivosti s
tim subjektom. U takvim slucajevima CERT-EU odmah obavjeSc¢uje predsjednika IICB-a 1

izvjescuje IICB podnosenjem redovitih izvjesca ili na sastancima.
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2. CERT-EU moze suradivati sa suradnicima, kao §to su komercijalni subjekti, ukljucujuéi
subjekte iz odredenih industrijskih sektora, medunarodne organizacije, nacionalni subjekti
izvan Unije ili pojedinacni stru¢njaci, kako bi prikupio informacije o opéim 1 specifi¢nim
kibernetickim prijetnjama, izbjegnutim incidentima, ranjivostima i mogucim
protumjerama. Za opsezniju suradnju s tim suradnicima CERT-EU mora traziti prethodno

odobrenje IICB-a na pojedina¢noj osnovi.

3. CERT-EU moze, uz suglasnost subjekta Unije pogodenog incidentom i pod uvjetom da
postoji aranzman ili ugovor o povjerljivosti podataka s relevantnim partnerom ili
suradnikom, pruziti informacije o odredenom incidentu drugim partnerima ili suradnicima

iz stavaka 1. 1 2. isklju¢ivo u svrhu doprinosa njegovoj analizi.

Poglavlje V.

Obveze suradnje i izvjeSCivanja

Clanak 19.

Postupanje s informacijama

1. Subjekti Unije i CERT-EU postuju obvezu ¢uvanja poslovne tajne u skladu s ¢lankom 339.

UFEU-a ili u skladu s jednakovrijednim primjenjivim okvirima.
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2. Uredba (EZ) br. 1049/2001 Europskog parlamenta i Vije¢a! primjenjuje se na zahtjeve za
javni pristup dokumentima koje posjeduje CERT-EU, ukljucujuéi obvezu savjetovanja, na
temelju te uredbe, s drugim subjektima Unije, ili, ako je relevantno, drzavama ¢lanicama,

kad se zahtjev odnosi na njihove dokumente.

3. Postupanje subjekata Unije i CERT-EU-a s podatcima mora biti u skladu s primjenjivim

pravilima o sigurnosti podataka.

Clanak 20.

Aranzmani za razmjenu informacija o kibernetickoj sigurnosti

1. Subjekti Unije mogu CERT-EU-u dobrovoljno dostaviti informacije o incidentima,
kibernetickim prijetnjama, izbjegnutim incidentima i ranjivostima koji na njih utjecu.
CERT-EU osigurava dostupnost u€inkovitih sredstava komunikacije s visokom razinom
sljedivosti, povjerljivosti 1 pouzdanosti u svrhu olak$avanja razmjene informacija sa
subjektima Unije. Pri obradi obavijesti CERT-EU moze dati prednost obradi obveznih
obavijesti pred obradom obavijesti na dobrovoljnoj osnovi. Ne dovode¢i u pitanje
¢lanak 12., subjektu Unije koji je obavijest podnio dobrovoljno ne smiju se zbog tog
obavjes¢ivanja nametati dodatne obveze, kojima ne bi podlijegao da nije podnio tu

obavijest.

1 Uredba (EZ) br. 1049/2001 Europskog parlamenta 1 Vije¢a od 30. svibnja 2001. o javnom
pristupu dokumentima Europskog parlamenta, Vijeca i Komisije (SL L 145, 31.5.2001.,
str. 43.).
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Kako bi obavio svoju misiju i zadace koje su mu dodijeljene u skladu s ¢lankom 13.,
CERT-EU moze od subjekata Unije zatraziti da mu iz svojih evidencija IKT sustava
dostave informacije, ukljuc¢uju¢i informacije koje se odnose na kiberneticke prijetnje,
izbjegnute incidente, ranjivosti, pokazatelje ugrozenosti, kiberneticka sigurnosna
upozorenja i preporuke o konfiguraciji kibernetickih sigurnosnih alata za otkrivanje
incidenata. Subjekt Unije kojem je podnesen zahtjev bez nepotrebne odgode dostavlja

trazene informacije i sva njihova naknadna azuriranja.

CERT-EU moze razmjenjivati sa subjektima Unije informacije specifi¢ne za odredeni
incident kojima se otkriva identitet subjekta Unije pogodenog incidentom pod uvjetom da
subjekt Unije pogoden incidentom za to dade suglasnost. Ako subjekt Unije uskrati

suglasnost, on dostavlja CERT-EU-u razloge kojima potkrepljuje tu odluku.

Subjekti Unije na zahtjev razmjenjuju informacije s Europskim parlamentom i Vije¢em o

dovrsetku planova za kiberneticku sigurnost.

IICB ili CERT-EU, ovisno o slu¢aju, dostavljaju smjernice, preporuke i pozive na

djelovanje Europskom parlamentu i Vije¢u na njihov zahtjev.
Obveze razmjene informacija utvrdene u ovom ¢lanku ne odnose se na:

(a) Kklasificirane podatke EU-a,
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(b) informacije ¢ija je daljnja distribucija iskljucena vidljivom oznakom, osim ako je

njihova razmjena s CERT-EU-om izri€ito dopustena.

Clanak 21.

Obveze izvjesc¢ivanja
Incident se smatra znacajnim:

(a) ako je uzrokovao ili moze uzrokovati ozbiljne poremecaje u funkcioniranju doticnog

subjekta Unije ili financijski gubitak doti¢nom subjektu Unije;

(b) ako je utjecao ili moZe utjecati na druge fizicke ili pravne osobe uzrokovanjem

znatne materijalne ili nematerijalne Stete.
Subjekti Unije podnose CERT-EU-u:

(a) bez nepotrebne odgode, a u svakom sluc¢aju u roku od 24 sata od kad su saznali za
znacajan incident, rano upozorenje u kojem se, ako je to primjenjivo, navodi da se
sumnja da je znacajan incident uzrokovan nezakonitim ili zlonamjernim djelovanjem

te da bi mogao imati ucinak na ostale subjekte ili prekograni¢ni ucinak;
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(b) bez nepotrebne odgode, a u svakom slu¢aju u roku od 72 sata od kad su saznali za
znacajan incident, obavijest o incidentu kojom se, ako je to primjenjivo, aZuriraju
informacije iz tocke (a) 1 navode pocCetna procjena znacajnog incidenta, kao i njegove

ozbiljnosti 1 njegova ucinka te, ako su dostupni, pokazatelji ugrozenosti;
(¢) nazahtjev CERT-EU-a, privremeno izvjesce o relevantnim azuriranjima statusa;

(d) zavrs$no izvjesSée najkasnije mjesec dana nakon podnosSenja obavijesti o incidentu iz

tocke (b), koje ukljucuje sljedece:

1. detaljan opis incidenta, ukljucujuéi njegovu ozbiljnost i ucinak;

ii.  vrstu prijetnje ili temeljnog uzroka koji je vjerojatno prouzrocio incident;
iii. primijenjene mjere ublazavanja i mjere ublazavanja koje su u tijeku;

iv.  ako je to primjenjivo, prekograni¢ni u¢inak incidenta ili njegov uc¢inak na

ostale subjekte;

() uslucaju incidenta koji je u tijeku u trenutku podnosenja zavr$nog izvjeséa iz tocke
(d), izvjesée o napretku u tom trenutku i zavr$no izvjesée u roku od mjesec dana od

postupanja u vezi s incidentom.

PE-CONS 57/23 JS/mil 75
JAL2 HR



Subjekt Unije bez nepotrebne odgode, a u svakom slucaju u roku od 24 sata od kad sazna
za znacajni incident, obavjescuje sve relevantne partnere iz drzava Clanica iz ¢lanka 17.

stavka 1. u drzavi ¢lanici u kojoj se nalazi o tome da se dogodio znacajni incident.

Subjekti Unije obavjescuju, medu ostalim, o svim informacijama koje CERT-EU-u
omogucuju da utvrdi uc¢inak incidenta na ostale subjekte, u¢inak na drzavu ¢lanicu
domacina ili prekograni¢ni ucinak nakon znacajnog incidenta. Ne dovodeci u pitanje
¢lanak 12., subjekt Unije koji obavjescuje ne podlijeze samo zbog toga povecanoj

odgovornosti.

Ako je to primjenjivo, subjekti Unije bez nepotrebne odgode obavjescuju korisnike
pogodenih mreznih i informacijskih sustava ili drugih komponenti IKT okruzenja na koje
bi mogao utjecati znacajan incident ili ozbiljna kiberneticka prijetnja ili koji, prema
potrebi, moraju poduzeti mjere ublaZzavanja, o svim mjerama ili postupcima koji se mogu
poduzeti kao odgovor na taj incident ili tu prijetnju. Subjekti Unije prema potrebi

obavjesc¢uju te korisnike o samoj ozbiljnoj kibernetickoj prijetnji.

Ako znacajan incident ili ozbiljna kibernetika prijetnja utjece na mrezni i informacijski
sustav ili komponentu IKT okruZenja subjekta Unije za koje je poznato da su mu mreZni i
informacijski sustav ili komponenta IKT okruzenja povezani s IKT okruzenjem drugog

subjekta Unije, CERT-EU izdaje odgovarajuce kiberneti¢ko sigurnosno upozorenje.
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Subjekti Unije na zahtjev CERT-EU-a i bez nepotrebne odgode dostavljaju CERT-EU-u
digitalne informacije nastale upotrebom elektronic¢kih uredaja u doti¢nim incidentima.
CERT-EU moze dodatno pojasniti koje su mu vrste informacija potrebne za informiranost

o stanju i odgovor na incident.

CERT-EU svaka tri mjeseca IICB-u, ENISA-i, EU INTCEN-u i mrezi CSIRT-ova podnosi
sazeto izvjeSc¢e koje ukljucuje anonimizirane i agregirane podatke o znacajnim
incidentima, incidentima, kibernetickim prijetnjama, izbjegnutim incidentima i
ranjivostima u skladu s ¢lankom 20. i1 zna¢ajnim incidentima prijavljenima u skladu sa
stavkom 2. ovog ¢lanka. SaZeto izvjeSce doprinos je dvogodisnjem izvjescu o stanju
kiberneticke sigurnosti u Uniji donesenom na temelju ¢lanka 18. Direktive (EU)

2022/2555.

IICB do ... [Sest mjeseci od datuma stupanja na snagu ove Uredbe] izdaje smjernice ili
preporuke kojima se poblize odreduju aranzmani te oblik i sadrzaj izvjeS¢ivanja u skladu s
ovim ¢lankom. IICB pri pripremi takvih smjernica ili preporuka uzima u obzir sve
provedbene akte donesene na temelju ¢lanka 23. stavka 11. Direktive (EU) 2022/2555
kojima se utvrduju vrsta informacija, oblik 1 postupak izvjes¢ivanja. CERT-EU prosljeduje
odgovarajuce tehnicke pojedinosti kako bi se subjektima Unije omogucilo poduzimanje

proaktivnih mjera za otkrivanje, odgovor na incidente ili ublaZzavanje njihovih uc¢inaka.
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10. Obveze izvjes¢ivanja utvrdene u ovom ¢lanku ne odnose se na:
(a) Kklasificirane podatke EU-a;
(b) informacije ¢ija je daljnja distribucija iskljucena vidljivom oznakom, osim ako je
njihova razmjena s CERT-EU-om izri¢ito dopustena.
Clanak 22.

Koordinacija i suradnja pri odgovoru na incidente

1. CERT-EU djeluje kao koordinacijsko ¢voriSte za razmjenu informacija o kibernetickoj

sigurnosti i za odgovor na incidente te tako olakSava razmjenu informacija o incidentima,

kibernetickim prijetnjama, ranjivostima i izbjegnutim incidentima medu:
(a) subjektima Unije;
(b) partnerima iz ¢lanaka 17. 1 18.

2. CERT-EU, ako je relevantno u bliskoj suradnji s ENISA-om, olakSava koordinaciju

odgovora na incidente medu subjektima Unije, ukljucujuéi:

(a) doprinos dosljednoj vanjskoj komunikaciji;
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(b) uzajamnu potporu, kao Sto je razmjena informacija relevantnih za subjekte Unije ili

pruzanje pomo¢i, prema potrebi izravno na licu mjesta;
(c) optimalnu upotrebu operativnih resursa;
(d) koordinaciju s drugim mehanizmima za odgovor na krize na razini Unije.

3. CERT-EU, u bliskoj suradnji s ENISA-om, pruza potporu subjektima Unije u pogledu
informiranosti o incidentima, kibernetickim prijetnjama, ranjivostima i izbjegnutim
incidentima te im pruza informacije o najnovijim zbivanjima u podrucju kiberneticke

sigurnosti.

4. IICB do ... [12 mjeseci od datuma stupanja na snagu ove Uredbe] na temelju prijedloga
CERT-EU-a donosi smjernice ili preporuke o koordinaciji odgovora na incidente i suradnji
u slu€aju znacajnih incidenata. Ako se sumnja da je incident kaznene prirode, CERT-EU
bez nepotrebne odgode savjetuje o tome kako prijaviti incident tijelima za izvrSavanje

zakonodavstva.

5. Na poseban zahtjev drzave ¢lanice i uz odobrenje doti¢nih subjekata Unije CERT-EU
moze pozvati strunjake s popisa iz ¢lanka 23. stavka 4. kako bi doprinijeli odgovoru na
veliki incident koji ima uc¢inak u toj drZavi ¢lanici ili kiberneticki sigurnosni incident
velikih razmjera u skladu s ¢lankom 15. stavkom 3. to¢kom (g) Direktive (EU) 2022/2555.
IICB na prijedlog CERT EU-a odobrava posebna pravila o pristupu tehni¢kim

stru¢njacima iz subjekata Unije 1 njihovu djelovanju.
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Clanak 23.

Upravljanje velikim incidentima

1. Kako bi se na operativnoj razini pruzila podrska koordiniranom upravljanju velikim

incidentima koji utjecu na subjekte Unije 1 doprinijelo redovitoj razmjeni relevantnih

informacija medu subjektima Unije i s drzavama ¢lanicama, IICB u skladu s ¢lankom 11.

tockom (q) uspostavlja plan upravljanja kibernetickim krizama na temelju aktivnosti iz

¢lanka 22. stavka 2., u bliskoj suradnji s CERT-EU-om i ENISA-om. Plan za upravljanje

kibernetickim krizama sadrzava barem sljedece elemente:

(a) aranzmane koji se odnose na koordinaciju i protok informacija medu subjektima
Unije za upravljanje velikim incidentima na operativnoj razini;
(b) zajednicke standardne operativne postupke;
(c) zajednicku taksonomiju ozbiljnosti velikih incidenata i pokretackih tocaka krize;
(d) redovite vjezbe;
(e) sigurne komunikacijske kanale koje treba upotrebljavati.
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2. Predstavnik Komisije u IICB-u, podlozno planu upravljanja kiberneti¢kim krizama
uspostavljenom na temelju stavka 1. ovog ¢lanka i ne dovode¢i u pitanje ¢lanak 16. stavak
2. prvi podstavak Direktive (EU) 2022/2555, kontaktna je tocka za razmjenu relevantnih

informacija o velikim incidentima s mrezom EU-CyCLONe.

3. CERT-EU koordinira upravljanje velikim incidentima medu subjektima Unije. On vodi
evidenciju dostupnog tehni¢kog stru¢nog znanja koje bi bilo potrebno za odgovor na
incident u slucaju velikih incidenata i pomaze IICB-u u koordinaciji planova za upravljanje

kibernetickim krizama subjekata Unije iz ¢lanka 9. stavka 2. u slucaju velikih incidenata.

4. Subjekti Unije doprinose evidentiranju tehnickog stru¢nog znanja dostavljanjem popisa
struénjaka dostupnih u njihovim organizacijama koji se azurira jedanput godisnje, a

sadrzava pojedinosti o specifiénim tehnickim vjestinama stru¢njaka.
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Poglavlje VI.

ZavrSne odredbe

Clanak 24.

Pocetna preraspodjela proracunskih sredstava

Kako bi se osiguralo pravilno i stabilno funkcioniranje CERT-EU-a, Komisija moze predloziti
preraspodjelu osoblja i financijskih sredstava u proracun Komisije za potrebe rada CERT-EU-a.
Preraspodjela pocinje proizvoditi u¢inke istodobno s prvim godisnjim prora¢unom Unije koji se

donese nakon stupanja na snagu ove Uredbe.

Clanak 25.

Preispitivanje

1. IICB uz potporu CERT-EU-a do ... [12 mjeseci od datuma stupanja na snagu ove Uredbe],
a nakon tog datuma jednom godiSnje, podnosi Komisiji izvjes¢e o provedbi ove Uredbe.

IICB moze Komisiji preporuciti da preispita ovu Uredbu.
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Komisija do ... [36 mjeseci od datuma stupanja na snagu ove Uredbe] i svake dvije godine
nakon tog datuma ocjenjuje provedbu ove Uredbe i iskustva ste¢ena na strateskoj i

operativnoj razini te o tome izvjes¢uje Europski parlament 1 Vijece.

Izvjesce iz prvog podstavka ovog stavka obuhvaca preispitivanje iz ¢lanka 16. stavka 1. o

mogucénosti uspostave CERT-EU-a kao ureda Unije.

Komisija do ... [pet godina od datuma stupanja na snagu ove Uredbe] evaluira
funkcioniranje ove Uredbe 1 podnosi izvjes¢e Europskom parlamentu, Vijecu, Europskom
gospodarskom i socijalnom odboru 1 Odboru regija. Komisija takoder evaluira
primjerenost ukljuc¢ivanja mreznih i informacijskih sustava u kojima se postupa s
klasificiranim podatcima EU-a u podrucje primjene ove Uredbe, uzimajuci u obzir druge
zakonodavne akte Unije koji se primjenjuju na te sustave. Uz izvjeS¢e se prema potrebi

prilaze zakonodavni prijedlog.
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Clanak 26.

Stupanje na snagu

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u ...

Za Europski parlament Za Vijece

Predsjednica Predsjednik/Predsjednica
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