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EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU, Euratom) 2023/...,

annettu ... piivini ...kuuta ...,

toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi
unionin toimielimissa, elimissi,

toimistoissa ja virastoissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 298 artiklan,

ottavat huomioon Euroopan atomienergiayhteison perustamissopimuksen ja erityisesti sen

106 A artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsdédtdmisjdrjestyksessd hyviksyttaviksi siddokseksi on toimitettu

kansallisille parlamenteille,

noudattavat tavallista lainsddtimisjérjestysti!,

Euroopan parlamentin kanta, vahvistettu 21. marraskuuta 2023(ei vield julkaistu Euroopan
unionin virallisessa lehdessd), ja neuvoston péitos, tehty ... .
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sekd katsovat seuraavaa:

(1

)

Tieto- ja viestintdtekniikka on avoimen, tehokkaan ja riippumattoman eurooppalaisen
hallinnon kulmakivi digiaikakaudella. Alati kehittyvé teknologia seka digitaalisten
jéarjestelmien yhd suurempi monimutkaisuus ja keskindiset kytkokset lisdavit
kyberturvallisuusriskejd, minkd seurauksena unionin toimijat ovat yha alttiimpia
kyberuhkille ja poikkeamille; tdimé puolestaan aiheuttaa uhan viime kédessa niiden
toiminnan jatkuvuudelle ja kyvylle suojata tietonsa. Vaikka pilvipalvelujen kasvava
hyodyntdminen, tieto- ja viestintdtekniikan (TVT) laajamittainen kaytto, korkea
digitalisaatioaste, etdtyd seki kehittyva teknologia ja verkkoyhteydet ovat keskeisia
piirteitd unionin toimijoiden kaikessa toiminnassa, digitaalinen hdirionsietokyky ei ole

viela riittavalla tavalla sisdanrakennettu.

Unionin toimijoiden kyberuhkaympiristd muuttuu jatkuvasti. Uhkatoimijoiden kayttdmét
taktiikat, tekniikat ja menettelyt kehittyvét koko ajan, kun taas hyokkéysten perussyyt
arvokkaiden julkistamattomien tietojen varastamisesta aina rahan hankkimiseen, yleisen
mielipiteen manipuloimiseen tai digitaalisen infrastruktuurin heikentdmiseen ovat pysyneet
ldhes ennallaan. Uhkatoimijat toteuttavat kyberhyokkéyksidan koko ajan nopeammalla
tahdilla. Lisdksi uhkatoimijoiden kampanjat ovat yha kehittyneempié ja automaattisempia,
ne kohdennetaan uhkille alttiille hyokkayspinnoille, jotka laajenevat koko ajan, ja niissa

kaytetddn nopeasti hyviksi haavoittuvuuksia.
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3) Unionin toimijoiden TVT-ymparistoilld on keskindisid riippuvuussuhteita ja yhdistettyja
tietovirtoja, ja niiden kéyttdjét tekevit tiivistd yhteistyotd. Ndiden keskindisriippuvuuksien
vuoksi kaikilla hairi6illd, vaikka ne alun perin rajoittuisivatkin yhteen unionin toimijaan,
voi olla laajempi, ketjureaktiona eteneva vaikutus, joka saattaa johtaa kauaskantoisiin ja
pitkékestoisiin kielteisiin vaikutuksiin muihin unionin toimijoihin. Liséksi tiettyjen unionin
toimijoiden TVT-ympéristot ovat yhteydessi jédsenvaltioiden TVT-ympéristdihin, minka
seurauksena jonkin unionin toimijan sisilla tapahtunut poikkeama aiheuttaa jisenvaltioiden
TVT-ympiristoihin kohdistuvan kyberturvallisuusriskin ja pdinvastoin.
Poikkeamakohtaisten tietojen jakaminen voi helpottaa jasenvaltioihin vaikuttavien

samankaltaisten kyberuhkien tai poikkeamien havaitsemista.

4) Unionin toimijat ovat houkuttelevia kohteita erittéin taitaville uhkatoimijoille, joilla on
kéytossddn paljon resursseja, ja nithin kohdistuu myds muita uhkia. Samalla kyseisten
toimijoiden vililld on suuria eroja kyberresilienssissi ja sen kehitystasossa sekd kyvyssa
havaita haitallinen kybertoiminta ja reagoida sithen. Unionin toimijoiden toiminnan
kannalta on siksi valttdmitontd, ettd ne saavuttavat kyberturvallisuuden yhteisen korkean
tason toteuttamalla tunnistettuihin kyberturvallisuusriskeihin suhteutettuja

kyberturvallisuustoimenpiteitd, vaihtamalla tietoja ja tekemélld yhteistyota.
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(6)

Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555! tavoitteena on parantaa
entisestdén julkisten ja yksityisten toimijoiden, toimivaltaisten viranomaisten ja elinten
sekd koko unionin kyberresilienssii ja kykya reagoida poikkeamiin. Siksi on tarpeen
varmistaa, ettd unionin toimijat seuraavat esimerkkii vahvistamalla sdénnot, jotka ovat

yhdenmukaisia direktiivin (EU) 2022/2555 kanssa ja vastaavat sen vaatimustasoa.

Kyberturvallisuuden yhteisen korkean tason saavuttamiseksi kunkin unionin toimijan on
tarpeen laatia sisdinen kyberturvallisuusriskien hallinta- ja valvontakehys, jaljempané
"kehys’, jolla varmistetaan kaikkien kyberturvallisuusriskien tehokas ja jarkeva hallinta ja
jossa otetaan huomioon toiminnan jatkuvuus ja kriisitilanteiden hallinta. Kehyksessé olisi
vahvistettava verkko- ja tietojdrjestelmien turvallisuutta koskevat
kyberturvallisuusperiaatteet, joihin siséltyy tavoitteita ja painopisteitd ja jotka kattavat
koko turvallisuusluokittelemattoman TV T-ympériston. Kehyksen olisi perustuttava kaikki
vaaratekijat huomioivaan toimintamalliin, jolla pyritddn suojaamaan verkko- ja
tietojarjestelmét ja ndiden jirjestelmien fyysinen ympéristo sellaisilta tapahtumilta kuin
varkaus, tulipalo, tulva, televiestinté- tai sihkokatko seki luvattomalta fyysiseltd padsylta
unionin toimijan tietoihin tai tietojenkésittely-ymparistdon ja niille aiheutuvalta vahingolta
ja hairinnélta, jotka saattaisivat vaarantaa verkko- ja tietojirjestelmien vélitykselld
tallennettujen, siirrettyjen, kasiteltyjen tai saatavilla olevien tietojen saatavuuden, aitouden,

eheyden tai luottamuksellisuuden.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivani
joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seki direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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Jotta kehyksessé eriteltyja kyberturvallisuusriskejd voidaan hallita, kunkin unionin
toimijan olisi toteutettava asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja
organisatoriset toimenpiteet. Toimenpiteiden olisi katettava tdssa asetuksessa vahvistetut
alat ja kyberturvallisuusriskien hallintatoimenpiteet kunkin unionin toimijan

kyberturvallisuuden vahvistamiseksi.

Kehyksessi eritellyt resurssit ja kyberturvallisuusriskit seka sdédnnollisisté
kyberturvallisuuden kehitystason arvioinneista tehdyt paatelmaét olisi otettava huomioon
kunkin unionin toimijan laatimassa kyberturvallisuussuunnitelmassa.
Kyberturvallisuussuunnitelmaan olisi sisdllyttava kdyttoon otetut kyberturvallisuusriskien

hallintatoimenpiteet.

Kyberturvallisuuden varmistaminen on jatkuva prosessi, joten timén asetuksen nojalla
toteutettujen toimenpiteiden soveltuvuutta ja tehokkuutta olisi tarkasteltava sdédnndllisesti
unionin toimijoiden muuttuvien kyberturvallisuusriskien, resurssien ja kyberturvallisuuden
kehitystason valossa. Kehysta olisi tarkasteltava uudelleen sddnndllisesti ja vahintdin
neljdn vuoden vilein, ja kyberturvallisuussuunnitelmaa olisi tarkistettava kahden vuoden
vélein tai tarvittaessa useammin kyberturvallisuuden kehitystason arvioinnin tai kehyksen

merkittdvin uudelleentarkastelun jilkeen.
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(11)

Unionin toimijoiden kéyttoon ottamiin kyberturvallisuusriskien hallintatoimenpiteisiin olisi
siséllyttdva toimintaperiaatteita, joilla pyritiin mahdollisuuksien mukaan tekeméian
lahdekoodista ldpindkyvéa ottaen huomioon kolmansien osapuolten tai unionin toimijoiden
oikeuksia koskevat suojatoimet. Kyseisten toimintaperiaatteiden olisi oltava oikeassa
suhteessa kyberturvallisuusriskiin, ja niiden tarkoituksena on helpottaa kyberuhkien
analysointia luomatta kuitenkaan sovellettavia sopimusehtoja pidemmaille menevia

velvoitteita luovuttaa tai oikeuksia kayttdd kolmannen osapuolen koodia.

Avoimen ldhdekoodin kyberturvallisuustyokalut ja -sovellukset voivat osaltaan lisdta
avoimuutta. Avoimet standardit helpottavat turvallisuustydkalujen yhteentoimivuutta, mika
edistdd sidosryhmien turvallisuutta. Avoimen ldhdekoodin kyberturvallisuustyokaluissa ja -
sovelluksissa voidaan hyodyntéda laajempaa kehittdjayhteisdd, minké ansiosta toimijat
voivat monipuolistaa toimittajapohjaansa. Avoimen ldhdekoodin kayttd voi tehda
kyberturvallisuuteen liittyvien tydkalujen varmennusprosessista ldpindkyvimmaén ja
haavoittuvuuksien havaitsemisesta yhteisovetoista. Unionin toimijoiden olisi siksi voitava
edistdd avoimen ldhdekoodin ohjelmistojen ja avointen standardien kiyttoa
toimintaperiaatteilla, jotka liittyvdt avoimen datan ja avoimen ldhdekoodin kdytt66n osana

avoimuuteen perustuvaa turvallisuutta.
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(12)

Unionin toimijoiden viélisten erojen vuoksi tdmén asetuksen tdytintdonpanossa tarvitaan
joustavuutta. Téssd asetuksessa sdddettyihin toimenpiteisiin kyberturvallisuuden yhteisen
korkean tason varmistamiseksi ei pitdisi sisdltyd velvoitteita, jotka heikentdvit suoraan
unionin toimijoiden tehtdvien hoitamista tai rajoittavat niiden institutionaalista
itsemédrddmisoikeutta. Kyseisten toimijoiden olisi siksi laadittava omat kehyksensa seka
otettava kéyttoon omat kyberturvallisuusriskien hallintatoimenpiteensé ja hyvaksyttava
omat kyberturvallisuussuunnitelmansa. Téllaisia toimenpiteitd toteutettaessa olisi otettava
asianmukaisesti huomioon unionin toimijoiden véliset nykyiset synergiat, jotta
varmistetaan resurssien asianmukainen hallinnointi ja kustannusten optimointi. Olisi my0s
otettava asianmukaisesti huomioon, ettd toimenpiteet eivét vaikuta kielteisesti
tehokkaaseen tietojenvaihtoon ja unionin toimijoiden véliseen sekd unionin toimijoiden ja

jasenvaltioiden vastaavaa tehtdvéd hoitavien elinten véliseen yhteistyohon.

(13) Resurssien kdyton optimoimiseksi téssa asetuksessa olisi sdddettdva kahden tai useamman
sellaisen unionin toimijan, joilla on samankaltaisia rakenteita, mahdollisuudesta tehda
yhteistyotd kutakin toimijaa koskevien kyberturvallisuuden kehitystason arviointien
suorittamiseksi.
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(15)

Jotta unionin toimijoille ei aiheutuisi kohtuutonta taloudellista ja hallinnollista rasitetta,
kyberturvallisuusriskien hallintaa koskevien vaatimusten olisi oltava oikeassa suhteessa
asianomaisten verkko- ja tietojérjestelmien aiheuttamaan kyberturvallisuusriskiin ottaen
huomioon niiden toimenpiteiden viimeisin kehitys. Kunkin unionin toimijan olisi pyrittava
osoittamaan riittdvé prosenttiosuus TVT-menoistaan kyberturvallisuuden tasonsa
parantamiseen. Pitkdlla aikavililld ohjeellisena tavoitteena olisi oltava vahintdin

10 prosenttia. Kyberturvallisuuden kehitystason arvioinnissa olisi arvioitava, ovatko
unionin toimijan kyberturvallisuusmenot oikeassa suhteessa siithen kohdistuviin
kyberturvallisuusriskeihin. Komission olisi esityksessdén ensimmaiseksi timin asetuksen
voimaantulon jilkeen hyvéksyttdviksi unionin vuotuiseksi talousarvioksi otettava
huomioon tdstd asetuksesta johtuvat velvoitteet arvioidessaan unionin toimijoiden
menoarvioiden mukaisia méariraha- ja henkildstotarpeita, sanotun kuitenkaan rajoittamatta
perussopimusten mukaisten unionin vuotuiseen talousarvioon liittyvien sdantdjen

noudattamista.

Kyberturvallisuuden yhteinen korkea taso edellyttdd, ettd kyberturvallisuus on kunkin
unionin toimijan ylimmaén johdon valvonnassa. Unionin toimijan ylimmin johdon olisi
vastattava timin asetuksen tiytdntdonpanosta, mukaan lukien kehyksen laatiminen,
kyberturvallisuusriskien hallintatoimenpiteiden toteuttaminen ja
kyberturvallisuussuunnitelman hyvéiksyminen. Kyberturvallisuuskulttuurin eli
kyberturvallisuuden kéytdnnon harjoittamisen parantaminen on keskeinen osa kaikkien

unionin toimijoiden kehysti ja vastaavia kyberturvallisuusriskien hallintatoimenpiteita.
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(16)

Sellaisten verkko- ja tietojirjestelmien turvallisuus, joissa kisitelldén EU:n
turvallisuusluokiteltuja tietoja, on olennaisen tarkedd. EU:n turvallisuusluokiteltuja tietoja
kisittelevét unionin toimijat ovat velvollisia soveltamaan tillaisten tietojen suojaamiseksi
kdytossa olevia kattavia sdéntelykehyksid, mukaan lukien erityiset hallintotavat,
toimintaperiaatteet ja riskinhallintamenettelyt. Verkko- ja tietojérjestelmiin, joissa
kasitellaan EU:n turvallisuusluokiteltuja tietoja, on tarpeen soveltaa tiukempia
turvallisuusvaatimuksia kuin turvallisuusluokittelemattomiin verkko- ja tietojirjestelmiin.
Tallaiset verkko- ja tietojarjestelmaét sietdvit siksi paremmin kyberuhkia ja poikkeamia.
Niéin ollen tdtd asetusta ei pitdisi soveltaa verkko- ja tietojdrjestelmiin, joissa kisitellddn
EU:n turvallisuusluokiteltuja tietoja, vaikka niitd varten tarvitaankin yhteinen kehys. Jos
jokin unionin toimija sitd nimenomaisesti pyytdd, EU:n toimielinten, elinten ja virastojen

tietotekniikan kriisiryhmén (CERT-EU) olisi kuitenkin voitava avustaa kyseistd unionin

toimijaa turvallisuusluokitelluissa TVT-ymparistoissd ilmenevien poikkeamien yhteydessa.
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(17)

Unionin toimijoiden olisi arvioitava toimittajien ja palveluntarjoajien, myds datan
tallennus- ja kisittelypalvelujen tarjoajien tai tietoturvapalveluntarjoajien, kanssa
solmittaviin suhteisiin liittyvid kyberturvallisuusriskejé ja toteutettava asianmukaiset
toimenpiteet ndiden riskien hallitsemiseksi. Kyberturvallisuustoimenpiteitd olisi
tarkennettava CERT-EU:n antamissa ohjeissa tai suosituksissa. Toimenpiteitd
vahvistettaessa ja ohjeita laadittaessa olisi otettava asianmukaisesti huomioon viimeisin
kehitys ja tapauksen mukaan asiaan liittyvit eurooppalaiset ja kansainviliset standardit
sekd asiaan liittyvit unionin sdddokset ja toimintapolitiikat, mukaan lukien direktiivin
(EU) 2022/2555 14 artiklalla perustetun yhteistydryhman julkaisemat kyberturvallisuutta
koskevat riskinarvioinnit ja suositukset, kuten 5G-verkkojen kyberturvallisuutta koskeva
koordinoitu EU-tason riskinarviointi ja 5G-kyberturvallisuutta koskeva EU:n vélineisto.
Liséksi, kun otetaan huomioon kyberuhkaympéristo ja unionin toimijoiden
kyberresilienssin parantamisen merkitys, voitaisiin edellyttdd asiaan liittyvien TVT-
tuotteiden, TVT-palvelujen ja TVT-prosessien sertifiointia Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/881! 49 artiklan nojalla hyvéksyttyjen erityisten

eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien mukaisesti.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pédivanéd huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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(18) Unionin toimielinten ja elinten paésihteerit paéttivit toukokuussa 2011 perustaa CERT-
EU:n kokoonpanon vahvistamista edeltivan ryhmaén, jota valvoi toimielinten vélinen
johtokunta. Paisihteerit vahvistivat heindkuussa 2012 kdytdnnon jérjestelyt ja paattivét
pitdd CERT-EU:n pysyvina yksikkond, joka auttaisi edelleen parantamaan unionin
toimielinten, elinten ja virastojen yleistd tietoteknisté turvallisuutta ja olisi ndkyva
esimerkki toimielinten vélisestd kyberturvallisuusyhteistyostd. Syyskuussa 2012
perustettiin CERT-EU komission tyoryhmaéksi, jonka toimeksianto kattaa useita
toimielimié. Joulukuussa 2017 unionin toimielimet ja elimet tekivit toimielinten vilisen
jarjestelyn CERT-EU:n organisaatiosta ja toiminnasta'. Tdssé asetuksessa olisi
vahvistettava kattava sdéntokokonaisuus, joka koskee CERT-EU:n organisaatiota ja
toimintaa. Tdmén asetuksen sddnnokset ovat ensisijaisia joulukuussa 2017 tehdyn, CERT-
EU:n organisaatiota ja toimintaa koskevan toimielinten vélisen jdrjestelyn midrayksiin

nihden.

(19) CERT-EU:n nimi olisi muutettava unionin toimielinten, elinten, toimistojen ja virastojen
kyberturvallisuuspalveluksi. Lyhytnimi CERT-EU olisi séilytettdiva nimen tunnettuuden

vuoksi.

Euroopan parlamentin, Eurooppa-neuvoston, Euroopan unionin neuvoston, Euroopan
komission, Euroopan unionin tuomioistuimen, Euroopan keskuspankin, Euroopan
tilintarkastustuomioistuimen, Euroopan ulkosuhdehallinnon, Euroopan talous- ja
sosiaalikomitean, Euroopan alueiden komitean ja Euroopan investointipankin vélinen
jarjestely unionin toimielinten, elinten ja virastojen tietotekniikan kriisiryhméin (CERT-
EU) organisaatiosta ja toiminnasta (EUVL C 12, 13.1.2018, s. 1).
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(20)

Téllé asetuksella CERT-EU:lle annetaan enemmain tehtédvii ja sen roolia laajennetaan ja
perustetaan lisdksi toimielinten vilinen kyberturvallisuuslautakunta (IICB) unionin
toimijoiden kyberturvallisuuden yhteisen korkean tason edistdmiseksi. [ICB:lle olisi
annettava yksinoikeutetuksi tehtdvéksi seurata sitd, miten unionin toimijat panevat timan
asetuksen tdytintoon, ja tukea sen tdytdntdonpanoa niiden toiminnassa seki valvoa siti,
miten CERT-EU panee tiytdntdon yleiset painopisteet ja tavoitteet, ja antaa CERT-EU:lle
strategista ohjausta. IICB:n olisi timén vuoksi varmistettava unionin toimielinten edustus
ja otettava mukaan unionin elinten, toimistojen ja virastojen edustajia EU:n virastojen
verkoston (EUAN) kautta. I[ICB:n organisaatiota ja toimintaa olisi sddnneltdvé tarkemmin
sen sisdiselld tydjarjestykselld, johon voi siséltyd I[ICB:n sdédntoméaariisten kokousten
tarkempi madrittely, my0s sellaisten vuotuisten poliittisen tason tapaamisten osalta, joissa
kunkin [ICB:n jisenen ylimmén johdon edustajat voisivat kdyda strategista keskustelua ja
antaa strategista ohjausta IICB:lle. IICB:n olisi liséiksi voitava perustaa toimeenpaneva
komitea avustamaan sen ty0ssa ja siirtdd sille joitakin tehtévistdén ja valtuuksistaan,
erityisesti kun on kyse tehtdvisté, joissa tarvitaan sen jdsenten erityisasiantuntemusta, kuten
palveluluettelon ja sen mahdollisten myShempien péivitysten hyvéksymisestd,
palvelutasosopimuksia koskevista jarjestelyistd, unionin toimijoiden IICB:lle timén
asetuksen nojalla toimittamien asiakirjojen ja raporttien arvioinnista tai tehtévisté, jotka
liittyvit [ICB:n vaatimusten noudattamista koskevista toimenpiteistd antamien paatdsten
valmisteluun ja niiden tdytantdonpanon seurantaan. IICB:n olisi vahvistettava

toimeenpanevan komitean tyojérjestys, mukaan lukien sen tehtdvit ja valtuudet.
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(21) IICB:n tavoitteena on tukea unionin toimijoita niiden kyberturvallisuuden tason
parantamisessa panemalla tdytintoon tdman asetuksen. Unionin toimijoiden tukemiseksi
IICB:n olisi annettava ohjausta CERT-EU:n pééllikdlle, hyvaksyttdvda monivuotinen
strategia unionin toimijoiden kyberturvallisuuden tason nostamisesta, vahvistettava
menetelmat ja muut ndkokohdat vapaaehtoisten vertaisarviointien toteuttamiseksi seka
helpotettava paikallisten kyberturvallisuusvastaavien epivirallisen ryhmén perustamista
Euroopan unionin kyberturvallisuusviraston (ENISA) tukemana siten, ettd tavoitteena on

vaihtaa parhaita kdytdnt6ja ja tietoa timin asetuksen tdytdntoonpanosta.
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(22)

Jotta voidaan saavuttaa kyberturvallisuuden korkea taso kaikkien unionin toimijoiden
toiminnassa, [ICB:ssi olisi oltava kolme EUAN:n nimedmaii edustajaa, jotka edustavat
omaa TVT-ympadristéddn kdyttdvien unionin elinten, toimistojen ja virastojen etuja.
Henkilotietojen kasittelyn turvallisuus ja siten myds sen kyberturvallisuus on tietosuojan
kulmakivi. Tietosuojan ja kyberturvallisuuden vilisten synergioiden vuoksi Euroopan
tietosuojavaltuutetun olisi oltava edustettuna IICB:ssd tdmin asetuksen soveltamisalaan
kuuluvana unionin toimijana, jolla on erityisasiantuntemusta tietosuojan alalla, mukaan
lukien sédhkoisten viestintdverkkojen turvallisuus. Kun otetaan huomioon innovoinnin ja
kilpailukyvyn merkitys kyberturvallisuuden alalla, Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen olisi oltava edustettuna I[ICB:ssa.
Kun otetaan huomioon ENISAn rooli kyberturvallisuuden asiantuntijakeskuksena ja
ENISAn antama tuki sekd unionin avaruusinfrastruktuurin ja -palvelujen
kyberturvallisuuden merkitys, ENISAn ja Euroopan unionin avaruusohjelmaviraston olisi
oltava edustettuina IICB:ssd. Kun otetaan huomioon CERT-EU:lle tdssa asetuksessa
annettu tehtava, IICB:n puheenjohtajan olisi kutsuttava CERT-EU:n paillikko kaikkiin
IICB:n kokouksiin, paitsi jos IICB keskustelee suoraan CERT-EU:n paéllikkdon liittyvistd

asioista.
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(23)

(24)

IICB:n olisi valvottava timén asetuksen noudattamista seké ohjeiden ja suositusten
jatkotoimien toteuttamista ja toimintakehotusten noudattamista. Teknisissd asioissa [ICB:n
tukena olisi oltava teknisid neuvoa-antavia ryhmia, joiden kokoonpanosta paittaa IICB.
Niiden olisi tehtdva tiivistd yhteistyotd CERT-EU:n, unionin toimijoiden seka tarvittacssa

muiden sidosryhmien kanssa.

Jos IICB katsoo, ettd jokin unionin toimija ei ole tehokkaasti pannut taytdntoon tata
asetusta tai sen nojalla annettuja ohjeita, suosituksia ja toimintakehotuksia, sen olisi
voitava toteuttaa vaatimusten noudattamista koskevia toimenpiteitd, sanotun kuitenkaan
rajoittamatta asianomaisen unionin toimijan sisdisten menettelyjen soveltamista. [ICB:n
olisi sovellettava vaatimusten noudattamista koskevia toimenpiteitd asteittain, eli Siten,
ettd sen olisi toisin sanoen ensin hyvéksyttdva véhiten ankara toimenpide eli perusteltu
lausunto ja ainoastaan tarvittaessa hyvéksyttdva yha ankarampia toimenpiteitd, joista
kaikkein ankarin on asianomaiselle unionin toimijalle toimitettavien tietovirtojen tilapaista
keskeyttdmistd koskeva suositus. Téllaista suositusta olisi sovellettava ainoastaan
poikkeustapauksissa, joissa asianomainen unionin toimija rikkoo tétd asetusta

pitkdaikaisesti, tahallisesti tai vakavasti.
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(25)

(26)

27)

Perusteltu lausunto on véhiten ankara vaatimusten noudattamista koskeva toimenpide, jolla
puututaan timén asetuksen tdytintoonpanossa havaittuihin puutteisiin. [ICB:n olisi voitava
antaa perustellun lausunnon johdosta ohjausta, jolla autetaan unionin toimijaa
varmistamaan, ettd sen kehys, kyberturvallisuusriskien hallintatoimenpiteet,
kyberturvallisuussuunnitelma ja raportointi ovat timén asetuksen mukaisia, ja tdimén
jélkeen varoitus, jonka mukaan unionin toimijan toiminnassa todettuihin puutteisiin on
puututtava tietyn méérdajan kuluessa. Jos varoituksessa yksildityihin puutteisiin ei ole

riittdvasti puututtu, [ICB:n olisi voitava antaa perusteltu ilmoitus.

IICB:n olisi voitava suositella, ettd unionin toimijalle tehddén tarkastus. Unionin toimijan
olisi voitava kayttda tdhin tarkoitukseen sisdisen tarkastuksen toimintoaan. IICB:n olisi
my0s voitava pyytda, ettd tarkastuksen suorittaa ulkopuolinen tarkastuspalvelu, mukaan

lukien jokin yhteisesti sovituista yksityisen sektorin palveluntarjoajista.

Poikkeustapauksissa, joissa unionin toimija rikkoo titd asetusta pitkdaikaisesti, tahallisesti,
toistuvasti tai vakavasti, IICB:n olisi voitava viimeiseni keinona suositella kaikille
jasenvaltioille ja unionin toimijoille asianomaiselle unionin toimijalle toimitettavien
tietovirtojen tilapdistd keskeyttamista siihen asti, kun kyseinen toimija on lopettanut
rikkomisen. Téllaisesta suosituksesta olisi ilmoitettava asianmukaisten suojattujen

viestintdkanavien kautta.
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(28) Tadmaén asetuksen moitteettoman taytintdonpanon varmistamiseksi IICB:n olisi, jos se
katsoo, ettd unionin toimijan tdmén asetuksen jatkuva rikkominen johtuu suoraan sen
henkildston jasenen, myos ylimpadn johtoon kuuluvan henkildston jdsenen, toimista tai
laiminlydnneistd, pyydettdva asianomaista unionin toimijaa toteuttamaan asianmukaisia
toimia, muun muassa pyytamaélla sitd harkitsemaan kurinpitotoimien toteuttamista,
neuvoston asetuksessa (ETY, Euratom, EHTY) N:o 259/68! vahvistetuissa Euroopan
unionin virkamiehiin sovellettavissa henkilostosddanndissa ja unionin muuta henkilostoa
koskevissa palvelussuhteen ehdoissa, jaljempané “henkildstosddnnot’, vahvistettujen

sddntdjen ja menettelyjen sekd muiden sovellettavien sddntdjen ja menettelyjen mukaisesti.

(29) CERT-EU:n olisi edistettdva kaikkien unionin toimijoiden TVT-ympériston turvallisuutta.
Kun CERT-EU harkitsee asiaankuuluvia toimintapoliittisia kysymyksid koskevan teknisen
neuvonnan tai palautteen antamista unionin toimijan pyynndsté, sen olisi varmistettava,
ettd tima ei estd sitd hoitamasta muita sille timan asetuksen nojalla annettuja tehtévia.
CERT-EU:n olisi toimittava unionin toimijoiden puolesta direktiivin (EU) 2022/2555
12 artiklan 1 kohdan nojalla haavoittuvuuksien koordinoitua julkistamista varten nimettya

koordinaattoria vastaavana tahona.

1 Neuvoston asetus (ETY, Euratom, EHTY) N:o 259/68, annettu 29 pdivinad helmikuuta
1968, Euroopan yhteisdjen virkamiehiin sovellettavien henkildstdsdéntdjen ja ndiden
yhteisdjen muuta henkildstod koskevien palvelussuhteen ehtojen vahvistamisesta seka
yhteisdjen virkamiehiin tilapdisesti sovellettavien erityisten toimenpiteiden laatimisesta

(EYVL L 56, 4.3.1968, s. 1).
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(30)

€2))

CERT-EU:n olisi tuettava toimenpiteiden toteuttamista kyberturvallisuuden yhteisen
korkean tason varmistamiseksi tekemilld IICB:lle ehdotuksia ohjeiksi ja suosituksiksi tai
antamalla toimintakehotuksia. Téllaisten ohjeiden ja suositusten hyviksymisestd vastaa
IICB. Tarvittaessa CERT-EU:n olisi annettava toimintakehotuksia, joissa kuvaillaan
kiireellisid turvallisuustoimenpiteitd, jotka unionin toimijoita kehotetaan toteuttamaan
tietyssd madrdajassa. IICB:n olisi ohjeistettava CERT-EU:ta antamaan ehdotuksen ohjeiksi

tai suositukseksi taikka toimintakehotuksen, peruuttamaan sen tai muokkaamaan sita.

CERT-EU:n olisi my0s suoritettava sille direktiivissd (EU) 2022/2555 sdddetty tehtava,
joka koskee yhteistyoti ja tietojenvaihtoa mainitun direktiivin 15 artiklan nojalla
perustetun tietoturvaloukkauksiin reagoivien ja niité tutkivien kansallisten yksikdiden
(CSIRT-yksikot) verkoston kanssa. Lisdksi CERT-EU:n olisi komission suosituksen

(EU) 2017/1584! mukaisesti tehtdvad yhteistyotd ja koordinoitava reagointi asiaan liittyvien
sidosryhmien kanssa. Kyberturvallisuuden korkean tason edistdmiseksi koko unionissa
CERT-EU:n olisi jaettava poikkeamakohtaista tietoa vastaavaa tehtidvai hoitavien
jasenvaltioiden elinten kanssa. CERT-EU:n olisi myds tehtdvi yhteisty6td muiden
vastaavaa tehtdvad hoitavien julkisten ja yksityisten toimijoiden kanssa, my6s Pohjois-

Atlantin liitossa, edellyttiden, ettd IICB on antanut sille ennakkohyvéksynnin.

Komission suositus (EU) 2017/1584, annettu 13 pédivédnd syyskuuta 2017, koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239,
19.9.2017, s. 36).
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(32)

(33)

(34)

CERT-EU:n olisi operatiivista kyberturvallisuutta tukiessaan hyddynnettévi saatavilla
olevaa ENISAn asiantuntemusta asetuksessa (EU) 2019/881 tarkoitetun jasennellyn
yhteistyon kautta. Tarvittaessa téllaisen yhteistyon kdytdnnon toteutus olisi maariteltava
erityisin jarjestelyin ndiden kahden toimijan vélilld paillekkéisia tehtdvid vélttden. CERT-
EU:n olisi tehtdvé yhteistyotd ENISAn kanssa kyberuhka-analyysissa ja toimitettava

uhkaympiristdd koskeva raporttinsa sdénnollisesti ENISAlle.

CERT-EU:n olisi voitava tehdé yhteistyoti ja vaihtaa tietoja asiaan liittyvien
kyberturvallisuusyhteisdjen kanssa unionissa ja sen jdsenvaltioissa, jotta voidaan edistda
operatiivista yhteistyotd ja antaa olemassa oleville verkostoille mahdollisuus hyodyntda

koko potentiaalinsa unionin suojaamisessa.

Koska CERT-EU:n palvelut ja tehtidvit ovat kaikkien unionin toimijoiden edun mukaisia,
kunkin unionin toimijan, jolla on TVT-menoja, olisi osoitettava kohtuullinen rahoitusosuus
néihin palveluihin ja tehtdviin. Namé rahoitusosuudet eivit rajoita unionin toimijoiden

itsendistd budjettivaltaa.
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(35)

Monet kyberhyokkéykset ovat osa laajempia kampanjoita, jotka kohdistuvat unionin
toimijoiden ryhmiin tai etuyhteisdihin, joihin sisdltyy unionin toimijoita. Jotta voitaisiin
havaita ongelmat etukiteen, reagoida poikkeamiin tai toteuttaa lieventévid toimenpiteitd
sekd palautua poikkeamista, unionin toimijoiden olisi voitava ilmoittaa CERT-EU:lle
poikkeamista, kyberuhkista, haavoittuvuuksista ja ldhelti piti -tilanteista seké jaettava sen
kanssa asianmukaiset tekniset tiedot, jotka mahdollistavat samankaltaisen poikkeamien,
kyberuhkien, haavoittuvuuksien ja ldhelté piti -tilanteiden havaitsemisen tai lieventdmisen
sekd niihin reagoimisen muiden unionin toimijoiden toiminnassa. Direktiivissa

(EU) 2022/2555 noudatetun ldhestymistavan mukaisesti unionin toimijaa olisi vaadittava
toimittamaan CERT-EU:lle ennakkovaroitus 24 tunnin kuluessa siitd, kun se on tullut
tietoiseksi merkittavéstd poikkeamasta. Téllaisen tietojenvaihdon olisi mahdollistettava se,
ettd CERT-EU levittda tiedot muille unionin toimijoille sekd asianmukaisille vastaavaa
tehtdvaa hoitaville elimille, jotta voidaan auttaa suojaamaan unionin toimijoiden TVT-
ymparist0jd ja unionin toimijoiden vastaavaa tehtdvaa hoitavien kumppanien TVT-

ympdristdjd samankaltaisilta poikkeamilta.
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Téssid asetuksessa sdddetidén merkittdvien poikkeamien ilmoittamista koskevasta
monivaiheisesta ldhestymistavasta, jotta 10ydetdédn oikea tasapaino yhtdéltd nopean
ilmoittamisen, joka auttaa lieventiméain merkittdvien poikkeamien mahdollista levidmista
ja antaa unionin toimijoille mahdollisuuden pyytda apua, ja toisaalta sellaisen
perusteellisemman raportoinnin vililld, jonka ansiosta saadaan arvokasta kokemusta
yksittiisistid poikkeamista ja parannetaan ajan mittaan yksittiisten unionin toimijoiden
kyberresilienssid sekd edistetddn niiden yleistd kyberturvallisuuden tasoa. Tétd varten tahan
asetukseen olisi sisdllytettdva sellaisista poikkeamista raportoiminen, jotka voivat
asianomaisen unionin toimijan suorittaman alustavan arvioinnin perusteella johtaa vakaviin
héiri6ihin kyseisen unionin toimijan toiminnassa tai aiheuttaa sille suuria taloudellisia
tappioita tai vaikuttaa muihin luonnollisiin henkil6ihin tai oikeushenkil6ihin aiheuttamalla
huomattavaa aineellista tai aineetonta vahinkoa. Téllaisessa alustavassa arvioinnissa olisi
otettava huomioon muun muassa verkko- ja tietojérjestelmait, joihin poikkeama vaikuttaa,
ja erityisesti niiden merkitys unionin toimijan toiminnalle, kyberuhkan vakavuus ja
tekniset ominaisuudet sekd mahdolliset taustalla olevat haavoittuvuudet, joita kdytetdén
hyviksi, sekd unionin toimijan kokemukset samanlaisista poikkeamista. Indikaattorit,
kuten se, miten laajat vaikutukset unionin toimijan toimintaan kohdistuvat, poikkeaman
kesto tai niiden luonnollisten henkildiden tai oikeushenkildiden lukumééri, joihin

poikkeama vaikuttaa, voivat olla tarkeitd mééritettdessd, onko toimintahdiri6 vakava.
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(37) Koska asianomaisen unionin toimijan infrastruktuuri ja verkko- ja tietojérjestelmét ja
jasenvaltio, jossa kyseinen unionin toimija sijaitsee, ovat kytkoksissé toisiinsa, on
ratkaisevan tirkedd, ettd kyseiselle jdsenvaltiolle ilmoitetaan ilman aiheetonta viivytystd
merkittdvistd poikkeamista, jotka koskevat kyseistd unionin toimijaa. Tatd varten unionin
toimijan, johon poikkeuma vaikuttaa, olisi ilmoitettava direktiivin (EU) 2022/2555 8 ja
10 artiklan nojalla nimetyille tai perustetuille jasenvaltioiden asiaankuuluville vastaavaa
tehtdavad hoitaville elimille sellaisen merkittdvan poikkeaman esiintymisesti, josta se
raportoi CERT-EU:lle. Jos CERT-EU saa tiedon merkittdvéstd poikkeamasta
jdsenvaltiossa, sen olisi ilmoitettava asiasta mille tahansa asiaankuuluvalle kyseisen

jasenvaltion vastaavaa tehtdvii hoitaville elimille.

(38) Olisi otettava kiyttoon mekanismi, jolla varmistetaan unionin toimijoiden tehokas
tietojenvaihto, koordinointi ja yhteistyo laajavaikutteisten poikkeamien tapauksessa ja
jossa madritellddn selkedsti asianomaisten unionin toimijoiden tehtévét ja vastuualueet.
Jollei kyberkriisinhallintasuunnitelmasta muuta johdu, komission edustajan IICB:ssi olisi
toimittava yhteyspisteend, jonka vilitykselld IICB voi helpommin jakaa laajavaikutteisia
poikkeamia koskevia asiaankuuluvia tietoja Euroopan kyberkriisien yhteysorganisaatioiden
verkoston (EU-CyCLONe) kanssa yhteisen tilannetietoisuuden edistimiseksi. Komission
edustajan toimiminen IICB:ssé yhteyspisteend ei saisi rajoittaa komission direktiivin
(EU) 2022/2555 16 artiklan 2 kohdan mukaista itsendisti ja erillistd roolia EU-
CyCLONessa.
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(39) Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1725! sovelletaan timén asetuksen
mukaisesti suoritettavaan henkildtietojen késittelyyn. HenkilGtietojen kisittelyd saattaa
liittyd toimenpiteisiin, jotka on hyvéksytty kyberturvallisuusriskien hallinnan,
haavoittuvuuksien ja poikkeamien kisittelyn, poikkeamia, kyberuhkia ja haavoittuvuuksia
koskevien tietojen jakamisen sekd poikkeamanhallintaa koskevan koordinoinnin ja
yhteistyon yhteydessa. Téllaiset toimenpiteet saattavat edellyttda tiettyjen
henkilGtietoryhmien, kuten IP-osoitteiden, URL-osoitteiden, verkkotunnusten,
sahkdpostiosoitteiden, rekisterdidyn tehtdvien organisaatiossa, aikaleimojen,
sdahkdpostiviestien aiheiden tai tiedostonimien, kasittelyd. Kaikkien tdmén asetuksen
nojalla toteutettavien toimenpiteiden olisi oltava tietosuojaa ja yksityisyyden suojaa
koskevan kehyksen mukaisia, ja unionin toimijoiden, CERT-EU:n ja tarvittaessa [ICB:n
olisi toteutettava kaikki asiaankuuluvat tekniset ja organisatoriset suojatoimet, joilla

varmistetaan, ettd kehyksen noudattaminen tapahtuu vastuullisesti.

(40) Téssd asetuksessa vahvistetaan oikeusperusta unionin toimijoiden, CERT-EU:n ja
tarvittaessa [ICB:n suorittamalle henkil6tietojen kasittelylle niiden tdmén asetuksen
mukaisten tehtdvien suorittamiseksi ja velvoitteiden tdyttdmiseksi asetuksen
(EU) 2018/1725 5 artiklan 1 kohdan b alakohdan mukaisesti. CERT-EU voi toimia
henkilGtietojen kisittelijana tai rekisterinpitdjand sen mukaan, mité tehtévii se suorittaa

asetuksen (EU) 2018/1725 nojalla.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivina lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilGtietojen késittelyssa ja ndiden tietojen vapaasta litkkuvuudesta seka
asetuksen (EY) N:0 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).
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(41)

Tietyissé tapauksissa voi olla tarpeen, ettd unionin toimijat ja CERT-EU kisittelevat
asetuksen (EU) 2018/1725 10 artiklan 1 kohdassa tarkoitettuja erityisid henkilotietoryhmia
tayttadkseen tdmin asetuksen mukaiset velvoitteensa varmistaa kyberturvallisuuden korkea
taso ja erityisesti haavoittuvuuksien ja poikkeamien kisittelyn yhteydessad. Téssa
asetuksessa vahvistetaan oikeusperusta unionin toimijoiden ja CERT-EU:n suorittamalle
erityisten henkildtietoryhmien kisittelylle asetuksen (EU) 2018/1725 10 artiklan 2 kohdan
g alakohdan mukaisesti. Tdmén asetuksen mukaisen erityisten henkilGtietoryhmien
kisittelyn olisi oltava ehdottoman oikeasuhteista tavoitteeseen nédhden. Jollei mainitun
asetuksen 10 artiklan 2 kohdan g alakohdassa sdéddetyisti edellytyksistd muuta johdu,
unionin toimijoiden ja CERT-EU:n olisi voitava kasitelld tillaisia tietoja ainoastaan siind
laajuudessa kuin se on tarpeen ja jos siitd nimenomaisesti sdddetiin tdssd asetuksessa.
Unionin toimijoiden ja CERT-EU:n olisi erityisid henkildtietoryhmia késitellessdén
noudatettava keskeisilti osin oikeutta henkil6tietojen suojaan ja huolehdittava
asianmukaisista ja erityisistd toimenpiteisti rekisterdidyn perusoikeuksien ja etujen

suojaamiseksi.
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(42) Asetuksen (EU) 2018/1725 33 artiklan mukaan unionin toimijoiden ja CERT-EU:n olisi
ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset seka kasittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitukset sekd luonnollisten henkiliden oikeuksiin ja
vapauksiin kohdistuvat, todennékoisyydeltdédn ja vakavuudeltaan vaihtelevat riskit
toteutettava henkil6tietojen asianmukaisen turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten rajoitettujen kéyttdoikeuksien
tarjoaminen tiedonsaantitarpeen perusteella, jiljitysketjun periaatteiden soveltaminen,
alkuperdketjun kayttoonotto, lepddvén datan sdilyttdminen valvotussa ja tarkastettavissa
olevassa ympdristossd, vakiotoimintamenettelyt ja yksityisyyden suojan sdilyttavat
toimenpiteet, kuten pseudonymisointi tai salaus. Niitd toimenpiteitd ei saisi toteuttaa
tavalla, joka vaikuttaa poikkeamien késittelyn tarkoituksiin ja todistusmateriaalin eheyteen.
Kun unionin toimija tai CERT-EU siirtdd poikkeamaan liittyvid henkil6tietoja, myos
erityisid henkilotietoryhmii, vastaavaa tehtédvii hoitavalle elimelle tai kumppanille timéan
asetuksen tarkoituksia varten, tillaisissa siirroissa olisi noudatettava asetusta
(EU) 2018/1725. Kun erityisid henkil6tietoryhmii siirretdén kolmannelle osapuolelle,
unionin toimijoiden ja CERT-EU:n olisi varmistettava, ettd kolmas osapuoli soveltaa

asetuksen (EU) 2018/1725 tasoa vastaavia henkilGtietojen suojaa koskevia toimenpiteita.
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(43)

Tédmin asetuksen tarkoituksia varten késiteltdvid henkilotietoja olisi sdilytettédvé ainoastaan
niin kauan kuin se on tarpeen asetuksen (EU) 2018/1725 mukaisesti. Unionin toimijoiden
ja tapauksen mukaan rekisterinpitdjana toimivan CERT-EU:n olisi vahvistettava
sdilytysajat, jotka olisi rajoitettava sithen, miké on tarpeen tiettyjen erikseen maariteltyjen
tarkoitusten saavuttamiseksi. Erityisesti poikkeamien késittelyd varten keréttyjen
henkil6tietojen osalta unionin toimijoiden ja CERT-EU:n olisi erotettava toisistaan
henkil6tiedot, jotka kerédtddn kyberuhkan havaitsemiseksi niiden TVT-ympaéristoissd, jotta
voidaan ehkaistd poikkeama, ja henkil6tiedot, jotka kerdtddn poikkeaman lieventdmista,
sithen reagointia ja siitd palautumista varten. Kyberuhkan havaitsemiseksi on térkeda ottaa
huomioon se, kuinka pitkdan uhkatoimija voi jadd4 huomaamatta jarjestelmassa.
Poikkeaman lieventdmiseksi, sithen reagoimiseksi ja siitd palautumiseksi on tarkedd
harkita, ovatko henkil6tiedot tarpeen toistuvan poikkeaman tai sellaisen vastaavanlaisen

poikkeaman jéljittdmiseksi ja késittelemiseksi, jonka osalta voitaisiin osoittaa korrelaatio.

(44) Unionin toimijoiden ja CERT-EU:n suorittamassa tietojen kisittelyssé olisi noudatettava
sovellettavia tietoturvallisuutta koskevia sddntdja. Henkilostoturvallisuuden
siséllyttdmisessd kyberturvallisuusriskien hallintatoimenpiteisiin olisi myds noudatettava
sovellettavia sddntdja.
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(45)

(46)

(47)

Tietoja jaettaessa kéytetdén ndkyvid merkintdja osoittamaan, etti tietojen vastaanottajien
on sovellettava tietojen jakamista koskevia rajoja, jotka perustuvat erityisesti
salassapitosopimuksiin tai epavirallisiin salassapitosopimuksiin, kuten Traffic Light
Protocol -kisittelyluokitukseen tai muihin ldhteen selkeisiin merkint6ihin. Traffic Light
Protocol -kisittelyluokitus on keino tiedottaa mahdollisista tietojen levittimiseen liittyvistd
rajoituksista. Sitd kiytetddn ldhes kaikissa CSIRT-yksikoissa ja joissakin tietojen

jakamisen ja analysoinnin keskuksissa.

Tatd asetusta olisi arvioitava sdédnnollisesti monivuotisia rahoituskehyksid koskevia tulevia
neuvotteluja ajatellen, jotta voidaan tehda lisdpaatoksida CERT-EU:n toiminnasta ja
institutionaalisesta roolista, mukaan lukien CERT-EU:n mahdollinen perustaminen unionin

toimistoksi.

IICB:n olisi tarkasteltava ja arvioitava tdmén asetuksen tdytdntoonpanoa CERT-EU:n
avustuksella ja raportoitava havainnoistaan komissiolle. Komission olisi ndiden tietojen
perusteella annettava kertomus Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle. Kertomuksessa olisi IICB:n antamia tietoja
hyodyntéen arvioitava, onko timén asetuksen soveltamisalaan asianmukaista sisillyttad
verkko- ja tietojirjestelmait, joissa kasitelladn EU:n turvallisuusluokiteltuja tietoja,

erityisesti jos unionin toimijoille yhteisii tietoturvallisuutta koskevia sddntojé et ole.
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(48) Suhteellisuusperiaatteen mukaisesti on tarpeen ja aiheellista kyberturvallisuuden yhteisen
korkean tason saavuttamista unionin toimijoiden toiminnassa koskevan perustavoitteen
toteuttamiseksi sadtdd unionin toimijoita koskevista kyberturvallisuussddnnoistid. Euroopan
unionista tehdyn sopimuksen 5 artiklan 4 kohdan mukaisesti tissd asetuksessa ei ylitetd

sitd, mikd on tarpeen aiottujen tavoitteiden saavuttamiseksi.

(49) Téssi asetuksessa otetaan huomioon se, ettd unionin toimijoiden koko ja valmiudet

vaihtelevat, myos taloudellisten ja henkiloresurssien osalta.

(50) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 2018/1725 42 artiklan 1 kohdan

mukaisesti, ja hin on antanut lausunnon 17 piivéini toukokuuta 20221,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 EUVL C 258, 5.7.2022, s. 10.
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I luku

Yleiset saannokset

1 artikla
Kohde

Tassd asetuksessa vahvistetaan toimenpiteet, joilla pyritddn saavuttamaan kyberturvallisuuden

yhteinen korkea taso unionin toimijoissa siltd osin kuin on kyse

a) kunkin unionin toimijan laatimasta sisdisestd kyberturvallisuusriskien hallinta- ja

valvontakehyksestd, 6 artiklan nojalla;
b) kyberturvallisuusriskien hallinnasta, raportoinnista ja tietojen jakamisesta;

C) 10 artiklan nojalla perustetun toimielinten vélisen kyberturvallisuuslautakunnan

organisaatiosta ja toiminnasta sekd unionin toimielinten, elinten, toimistojen ja virastojen

kyberturvallisuuspalvelun (CERT-EU) organisaatiosta ja toiminnasta;

d) tdmén asetuksen tdytdntdonpanon valvonnasta.
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2 artikla

Soveltamisala

Tata asetusta sovelletaan unionin toimijoihin, 10 artiklan nojalla perustettuun toimielinten

viliseen kyberturvallisuuslautakuntaan ja CERT-EU:hun.

Tati asetusta sovelletaan rajoittamatta perussopimusten mukaista institutionaalista

itsemédrddmisoikeutta.
Tatd asetusta ei 13 artiklan 8 kohtaa lukuun ottamatta sovelleta verkko- ja

tietojdrjestelmiin, joissa késitellddn EU:n turvallisuusluokiteltuja tietoja.

3 artikla

Mddritelmdt

Téssi asetuksessa tarkoitetaan:

1)

2)

“unionin toimijoilla’ Euroopan unionista tehdylld sopimuksella, Euroopan unionin
toiminnasta tehdylld sopimuksella tai Euroopan atomienergiayhteison
perustamissopimuksella taikka niiden nojalla perustettuja unionin toimielimid, elimid,

toimistoja ja virastoja;

"verkko- ja tietojirjestelmalld’ direktiivin (EU) 2022/2555 6 artiklan 1 alakohdassa

madriteltyd verkko- ja tietojérjestelmasi;
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3)

4)

5)

6)

7)

8)

9

"verkko- ja tietojirjestelmien turvallisuudella’ direktiivin (EU) 2022/2555 6 artiklan

2 alakohdassa méériteltya verkko- ja tietojirjestelmien turvallisuutta;

"kyberturvallisuudella’ asetuksen (EU) 2019/881 2 artiklan 1 alakohdassa maariteltya
kyberturvallisuutta;

’ylimmélld johdolla’ unionin toimijan toiminnasta vastaavaa kaikkein ylimpéaén
johtotasoon kuuluvaa johtajaa, hallintoelinti tai koordinointi- ja valvontaelinté, jolla on
valtuudet tehda tai valtuuttaa tekemiin padtoksid kyseisen unionin toimijan korkean tason
hallintojarjestelyjen mukaisesti, sanotun kuitenkaan rajoittamatta muiden hallintotasojen
muodollisten vastuiden soveltamista vaatimusten noudattamisen ja kyberturvallisuusriskien

hallinnan osalta niiden omilla vastuualueilla;

’1aheltd piti -tilanteella’ direktiivin (EU) 2022/2555 6 artiklan 5 alakohdassa méériteltya

laheltd piti -tilannetta;

"poikkeamalla’ direktiivin (EU) 2022/2555 6 artiklan 6 alakohdassa médriteltya

poikkeamaa;

’laajavaikutteisella poikkeamalla’ mitd tahansa poikkeamaa, joka aiheuttaa niin laajan
hiirion, ettei unionin toimijalla ja CERT-EU:lla ole valmiuksia hallita siti, tai jolla on

merkittdvd vaikutus vahintdén kahteen unionin toimijaan;

’laajamittaisella kyberturvallisuuspoikkeamalla’ direktiivin (EU) 2022/2555 6 artiklan

7 alakohdassa madiriteltyd laajamittaista kyberturvallisuuspoikkeamaa;
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10) "poikkeaman késittelylld’ direktiivin (EU) 2022/2555 6 artiklan 8 alakohdassa madriteltya
poikkeaman kisittelyé;

11) "kyberuhkalla’ asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa méériteltyd kyberuhkaa;

12) "merkittidvélla kyberuhkalla’ direktiivin (EU) 2022/2555 6 artiklan 11 alakohdassa
médriteltyd merkittdvad kyberuhkaa;

13) “haavoittuvuudella’ direktiivin (EU) 2022/2555 6 artiklan 15 alakohdassa médriteltya
haavoittuvuutta;

14) “kyberturvallisuusriskilld’ direktiivin (EU) 2022/2555 6 artiklan 9 alakohdassa méériteltya
riskia;

15) "pilvipalvelulla’ direktiivin (EU) 2022/2555 6 artiklan 30 alakohdassa méaariteltya
pilvipalvelua.

4 artikla
Henkilotietojen kdsittely

1. CERT-EU:n, 10 artiklan nojalla perustetun toimielinten vilisen
kyberturvallisuuslautakunnan ja unionin toimijoiden tdmin asetuksen nojalla suorittamassa
henkil6tietojen késittelyssd noudatetaan asetusta (EU) 2018/1725.
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Tédmin asetuksen mukaisia tehtévid suorittaessaan tai velvoitteita tayttaessddn CERT-EU,
10 artiklan nojalla perustettu toimielinten vilinen kyberturvallisuuslautakunta ja unionin
toimijat kdsittelevit ja vaihtavat henkil6tietoja vain siind méérin kuin on tarpeen ja

yksinomaan kyseisten tehtidvien suorittamista tai kyseisten velvoitteiden tiyttdmistd varten.

Asetuksen (EU) 2018/1725 10 artiklan 1 kohdassa tarkoitettujen erityisten
henkildtietoryhmien késittelyn katsotaan olevan tarpeen kyseisen asetuksen 10 artiklan

2 kohdan g alakohdan mukaisesta tarkeéa yleistd etua koskevasta syystd. Téllaisia tietoja
voidaan késitelld ainoastaan siind maarin kuin on tarpeen timén asetuksen 6 ja 8 artiklassa
tarkoitettujen kyberturvallisuusriskien hallintatoimenpiteiden toteuttamista, 13 artiklan
mukaista CERT-EU:n palvelujen tarjoamista, 17 artiklan 3 kohdan ja 18 artiklan 3 kohdan
mukaista poikkeamakohtaisten tietojen jakamista, 20 artiklan mukaista tietojen jakamista,
21 artiklan mukaisia raportointivelvoitteita, 22 artiklan mukaista poikkeamanhallintaa
koskevaa koordinointia ja yhteistyotd seké 23 artiklan mukaista laajavaikutteisten
poikkeamien hallintaa varten. Toimiessaan rekisterinpitdjind unionin toimijat ja CERT-EU
toteuttavat teknisid toimenpiteité estddkseen erityisten henkildtietoryhmien késittelyn
muita tarkoituksia varten ja huolehtivat asianmukaisista ja erityisisti toimenpiteisté

rekisterdityjen perusoikeuksien ja etujen suojaamiseksi.
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II luku
Toimenpiteet kyberturvallisuuden

yhteisen korkean tason varmistamiseksi

5 artikla

Toimenpiteiden toteuttaminen

1. Jaljempéna olevan 10 artiklan nojalla perustettu toimielinten vilinen
kyberturvallisuuslautakunta antaa Euroopan unionin kyberturvallisuusvirastoa (ENISA)
kuultuaan ja CERT-EU:Ita ohjeistusta saatuaan viimeistdén ... pdivana ...kuuta ...
[kahdeksan kuukauden kuluttua timén asetuksen voimaantulopéivésti] unionin toimijoille
ohjeet kyberturvallisuuden alustavan arvioinnin suorittamista ja 6 artiklan mukaisen
sisdisen kyberturvallisuusriskien hallinta- ja valvontakehyksen laatimista, 7 artiklan
mukaisten kyberturvallisuuden kehitystason arviointien suorittamista, 8 artiklan mukaisten
kyberturvallisuusriskien hallintatoimenpiteiden toteuttamista ja 9 artiklan mukaisen

kyberturvallisuussuunnitelman hyvéksymisti varten.

2. Pannessaan taytdntoon 6, 7, 8 ja 9 artiklaa unionin toimijat ottavat huomioon tdmén
artiklan 1 kohdassa tarkoitetut ohjeet sekd 11 ja 14 artiklan nojalla annetut asiaankuuluvat

ohjeet ja suositukset.
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6 artikla

Kyberturvallisuusriskien hallinta- ja valvontakehys

1. Kukin unionin toimija laatii ... pdivdin ...kuuta ... [15 kuukauden kuluttua tdméan
asetuksen voimaantulosta] mennessé sisdisen kyberturvallisuusriskien hallinta- ja
valvontakehyksen, jdljempéni "kehys’, suoritettuaan kyberturvallisuuden alustavan
arvioinnin, kuten auditoinnin. Kehyksen laatimista valvotaan unionin toimijan ylimméssa

johdossa ja sen vastuulla.

2. Kehyksen on katettava asianomaisen unionin toimijan koko turvallisuusluokittelematon
TVT-ympiristd, mukaan lukien sen tiloissa oleva TVT-ympdéristo ja operatiivinen
teknologiaverkko, pilvipalveluympéristdissi olevat tai kolmansien osapuolten ylldpitdmat
ulkoistetut resurssit ja palvelut, mobiililaitteet, yritysverkot, internetiin liittiméattomét
litketoimintaverkot ja kaikki kyseisiin ympdristoihin liitetyt laitteet, jdljempand "TVT-

ympdristd’. Kehyksen on perustuttava kaikki vaaratekijidt huomioivaan toimintamalliin.

3. Kehykselld on varmistettava kyberturvallisuuden korkea taso. Kehyksessd on vahvistettava
verkko- ja tietojdrjestelmien turvallisuutta koskevat siséiset kyberturvallisuusperiaatteet,
joihin sisiltyy tavoitteita ja painopisteitd, sekd unionin toimijan tdmin asetuksen tehokkaan
taytantoonpanon varmistamisesta vastaavan henkiloston tehtivit ja vastuualueet.
Kehykseen on siséllyttivd myds mekanismeja tdytantdonpanon tehokkuuden

mittaamiseksi.
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Kehystd on tarkasteltava uudelleen sddnnollisesti muuttuvien kyberturvallisuusriskien
valossa ja vdhintddn neljan vuoden vélein. Unionin toimijan kehystd voidaan péivittaa
tarvittaessa ja 10 artiklan nojalla perustetun toimielinten vélisen
kyberturvallisuuslautakunnan pyynnosté todettujen poikkeamien tai timén asetuksen
taytdntoonpanossa havaittujen mahdollisten puutteiden johdosta annetun CERT EU:n

ohjeistuksen perusteella

Kunkin unionin toimijan ylin johto on vastuussa timéan asetuksen tidytdntoonpanosta ja

valvoo, ettd sen organisaatiossa noudatetaan kehykseen liittyvid velvoitteita.

Kunkin unionin toimijan ylin johto voi tarvittaessa siirtdé kyseisen unionin toimijan
henkilostosddntdjen 29 artiklan 2 kohdassa tarkoitetuille johtaville virkamiehille tai muille
vastaavantasoisille virkamiehille timéin asetuksen mukaisia erityisié velvoitteita, sanotun
kuitenkaan rajoittamatta sen vastuuta timén asetuksen tdytdntoonpanosta. Ylimmén johdon
voidaan erityisen velvoitteen mahdollisesta siirtdmisesté riippumatta katsoa olevan

vastuussa siitd, ettd asianomainen unionin toimija rikkoo tita asetusta.

Kullakin unionin toimijalla on oltava kédytdssa tehokkaat mekanismit sen varmistamiseksi,
ettd riittdva prosenttiosuus TVT-menoista kdytetddan kyberturvallisuuteen. Kehys on

otettava asianmukaisesti huomioon kyseistd prosenttiosuutta vahvistettaessa.
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Kukin unionin toimija nimittdd paikallisen kyberturvallisuusvastaavan tai vastaavan
vastuuhenkilon, joka toimii sen keskitettynd yhteyspisteend kyberturvallisuuden kaikissa
ndkokohdissa. Paikallinen kyberturvallisuusvastaava helpottaa timén asetuksen
tdytantoonpanoa ja raportoi sddnnollisesti suoraan ylimmalle johdolle tdytantodnpanon
tilanteesta. Unionin toimija voi siirtdd tiettyjd timén asetuksen tdytdntoonpanoon liittyvid
paikallisen kyberturvallisuusvastaavan tehtdvid CERT-EU:lle kyseisen unionin toimijan ja
CERT-EU:n vilisen palvelutasosopimuksen perusteella tai kyseiset tehtdvét voidaan jakaa
usean unionin toimijan kesken, sanotun kuitenkaan rajoittamatta paikallisen
kyberturvallisuusvastaavan toimimista kunkin unionin toimijan keskitettyna
yhteyspisteend. Jos kyseisid tehtdvid siirretdin CERT-EU:lle, 10 artiklan nojalla perustettu
toimielinten vélinen kyberturvallisuuslautakunta paittas, onko kyseisen palvelun
tarjoaminen osa CERT-EU:n perustason palveluja, ottaen huomioon asianomaisen unionin
toimijan henkildsto- ja rahoitusresurssit. Kukin unionin toimija ilmoittaa nimitetyt
paikalliset kyberturvallisuusvastaavat ja heitd koskevat myohemmin tehtdavit muutokset

CERT-EU:lle ilman aiheetonta viivytysta.

CERT-EU laatii luettelon nimitetyisté paikallisista kyberturvallisuusvastaavista ja pitdd sen

ajan tasalla.
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Kunkin unionin toimijan henkilostosédéntdjen 29 artiklan 2 kohdassa tarkoitetut johtavat
virkamiehet tai muut vastaavantasoiset virkamiehet seka kaikki asianomaiset henkiloston
jasenet, joiden tehtdvana on tdssd asetuksessa sdddettyjen kyberturvallisuusriskien hallintaa
koskevien toimenpiteiden ja velvoitteiden tayttdminen, osallistuvat sdénnéllisesti
erityiskoulutukseen riittdvien tietojen ja taitojen hankkimiseksi, jotta he voivat ymmaértaa
ja arvioida kyberturvallisuusriskejd ja kyberturvallisuusriskien hallintakéytantdja sekd

niiden vaikutusta unionin toimijan toimintoihin.

7 artikla

Kyberturvallisuuden kehitystason arvioinnit

Kukin unionin toimija suorittaa viimeistdan ... pdivina ...kuuta ... [18 kuukauden kuluttua
tdmin asetuksen voimaantulopdivistd] ja sen jdlkeen védhintdén kahden vuoden vilein
kyberturvallisuuden kehitystason arvioinnin ja sisdllyttdd sithen kaikki TVT-ympéristonsa

osatekijét.

Kyberturvallisuuden kehitystason arvioinnit on tarvittaessa suoritettava erikoistuneen

kolmannen osapuolen avustamana.

Unionin toimijat, joilla on samankaltaisia rakenteita, voivat tehdd yhteistyotd kutakin

toimijaa koskevien kyberturvallisuuden kehitystason arviointien suorittamiseksi.
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4. Jéljempdna olevan 10 artiklan nojalla perustetun toimielinten vilisen
kyberturvallisuuslautakunnan pyynnosta ja asianomaisen unionin toimijan nimenomaisella
suostumuksella kyberturvallisuuden kehitystason arvioinnin tuloksista voidaan keskustella
kyseisessd kyberturvallisuuslautakunnassa tai paikallisten kyberturvallisuusvastaavien
epévirallisessa ryhmissé, jotta voidaan ottaa oppia saaduista kokemuksista ja jakaa

parhaita kéytantoja.

8 artikla

Kyberturvallisuusriskien hallintatoimenpiteet

1. Kukin unionin toimija toteuttaa ilman aiheetonta viivytysti ja joka tapauksessa viimeistain
... pdivanad ...kuuta ... [20 kuukauden kuluttua timén asetuksen voimaantulopdivésti]
ylimmaén johtonsa valvonnassa asianmukaisia ja oikeasuhteisia teknisi, operatiivisia ja
organisatorisia toimenpiteitid kehyksessé eriteltyjen kyberturvallisuusriskien hallitsemiseksi
ja poikkeamien ehkdisemiseksi tai niiden vaikutusten minimoimiseksi. Kun otetaan
huomioon viimeisin kehitys ja tapauksen mukaan asiaan liittyvit eurooppalaiset ja
kansainvéliset standardit, niilld toimenpiteilld on varmistettava, ettd koko TVT-ympériston
verkko- ja tietojarjestelmien turvallisuuden taso on oikeassa suhteessa
kyberturvallisuusriskeihin. Nédiden toimenpiteiden oikeasuhteisuutta arvioitaessa on
otettava asianmukaisesti huomioon se, missd méérin unionin toimija altistuu
kyberturvallisuusriskeille, toimijan koko sekd poikkeamien esiintymisen todenndkdisyys ja
niiden vakavuus, mukaan lukien niiden yhteiskunnalliset, taloudelliset ja toimielinten

viliset vaikutukset.
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2. Unionin toimijat késittelevat kyberturvallisuusriskien hallintatoimenpiteiden

taytdntdonpanossa ainakin seuraavia osa-alueita:

a)  kyberturvallisuuspolitiikka, mukaan lukien 6 artiklassa ja tdman artiklan 3 kohdassa
tarkoitettujen tavoitteiden ja painopisteiden saavuttamiseksi tarvittavat toimenpiteet;

b)  kyberturvallisuutta koskevia riskianalyysejd ja tietojirjestelmien turvallisuutta
koskevat politiikat;

c) pilvipalvelujen kayttod koskevat politiikkatavoitteet;

d) tarvittaessa kyberturvallisuusauditointi, joka voi sisdltdd kyberturvallisuusriskien,
haavoittuvuuksien ja kyberuhkien arvioinnin, seké luotettavan yksityisen
palveluntarjoajan sdidnndllisesti suorittama tunkeutumisenestotestaus;

e) dalakohdassa tarkoitetuista kyberturvallisuusauditoinneista johtuvien suositusten
taytdntoonpano kyberturvallisuuspdivitysten ja toimintaperiaatteiden péivitysten
avulla;

f)  kyberturvallisuuden organisointi, mukaan lukien tehtévien ja vastuualueiden
madarittiminen;

g)  resurssien hallinta, mukaan lukien TVT-resurssien inventointi ja TVT-verkkojen
kartoitus;

h)  henkildstoturvallisuus ja kulunvalvonta;

1)  operatiivinen turvallisuus;
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j)  tietoliikenneturvallisuus;

k)  jdrjestelmien hankinta, kehittiminen ja ylldpito, mukaan lukien haavoittuvuuksien

kisittelyd ja julkistamista koskevat toimintaperiaatteet;
1)  mahdollisuuksien mukaan ldhdekoodin ldpindkyvyytta koskevat toimintaperiaatteet;

m) toimitusketjun turvallisuus, mukaan lukien kunkin unionin toimijan ja sen
vélittdmien toimittajien tai palveluntarjoajien vilisten suhteiden

turvallisuusnikokohdat;

n) poikkeamien késittely ja yhteistyd CERT-EU:n kanssa, kuten turvallisuuden

seurannan ja kirjaamisen yllédpito;

0) toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja

palautumissuunnittelu, seka kriisinhallinta; ja

p)  kyberturvallisuuskoulutusta ja -taitoja, -tiedotusta ja -harjoituksia koskevien

ohjelmien edistiminen ja kehittdminen.

Unionin toimijat ottavat ensimmaéisen alakohdan m alakohdan tarkoituksia varten
huomioon kullekin vilittdmaille toimittajalle ja palveluntarjoajalle ominaiset
haavoittuvuudet, toimittajiensa ja palveluntarjoajiensa tuotteiden yleisen laadun seka
niiden kyberturvallisuuskédytdnnot, mukaan lukien niiden tuotekehityksen

suojausmenettelyt.
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3. Unionin toimijat toteuttavat ainakin seuraavat erityiset kyberturvallisuusriskien

hallintatoimenpiteet:

a)  tekniset jdrjestelyt etdtyon mahdollistamiseksi ja tukemiseksi;

b)  konkreettiset toimet nollaluottamuksen periaatteiden noudattamiseen siirtymiseksi;

c)  monivaiheisen tunnistuksen kaytto yleiskaytantond kaikissa verkko- ja
tietojarjestelmissé;

d)  kryptografian ja salaustekniikoiden kdyttd, mukaan lukien erityisesti padstd padhan -
salaus, sekd suojattu digitaalinen allekirjoitus;

e) tarvittaessa suojattu puhe-, video- ja tekstiviestintd sekd suojatut
hétéviestintdjarjestelmdt unionin toimijan toiminnassa;

f)  ennakoivat toimenpiteet haitta- ja vakoiluohjelmien havaitsemiseksi ja poistamiseksi;

g)  ohjelmistojen toimitusketjun turvallisuuden varmistaminen ohjelmistokehityksessé ja
ohjelmistojen arvioinnissa sovellettavien turvallisuuskriteerien avulla;

h)  sellaisten kyberturvallisuutta koskevien koulutusohjelmien laatiminen ja
kayttoonotto, jotka ovat oikeassa suhteessa unionin toimijan ylimmalle johdolle ja
tamén asetuksen tehokkaan tdytdntoonpanon varmistamisesta vastaaville henkildston
jasenille asetettuihin tehtdviin ja ndiltd odotettuihin valmiuksiin;
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1) henkiloston sdédnnéllinen kyberturvallisuuskoulutus;
j)  tarvittaessa osallistuminen unionin toimijoiden vélisten yhteyksien riskianalyyseihin;

k)  julkisia hankintoja koskevien sddntdjen parantaminen kyberturvallisuuden yhteisen

korkean tason edistimiseksi seuraavien avulla:

1)  sellaisten sopimuksista johtuvien esteiden poistaminen, jotka rajoittavat TVT-
palvelujen tarjoajien mahdollisuuksia jakaa tietoja poikkeamista,

haavoittuvuuksista ja kyberuhkista CERT-EU:n kanssa;

i1)  sopimusehdot, jotka velvoittavat raportoimaan poikkeamista,
haavoittuvuuksista ja kyberuhkista sekad huolehtimaan siité, ettd kiytossd ovat

asianmukaiset mekanismit poikkeamanhallintaa ja seurantaa varten.
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9 artikla

Kyberturvallisuussuunnitelmat

1. Edella olevan 7 artiklan nojalla tehdyn kyberturvallisuuden kehitystason arvioinnin
padttymisen jdlkeen ja ottaen huomioon kehyksessa eritellyt resurssit ja
kyberturvallisuusriskit sekd 8 artiklan nojalla toteutetut kyberturvallisuusriskien
hallintatoimenpiteet kunkin unionin toimijan ylin johto hyvéksyy
kyberturvallisuussuunnitelman ilman aiheetonta viivytysta ja joka tapauksessa viimeistdin
... pdivana ...kuuta ... [24 kuukauden kuluttua tdméan asetuksen voimaantulopaivésta].
Kyberturvallisuussuunnitelman tavoitteena on nostaa unionin toimijan yleisti
kyberturvallisuuden tasoa ja edistdd siten kyberturvallisuuden yhteisen korkean tason
parantamista unionin toimijoiden toiminnassa. Kyberturvallisuussuunnitelman on
siséllettdva vdhintddn 8 artiklan nojalla toteutetut kyberturvallisuusriskien
hallintatoimenpiteet. Kyberturvallisuussuunnitelmaa on tarkistettava kahden vuoden vilein
tai tarvittaessa useammin 7 artiklan nojalla tehtyjen kyberturvallisuuden kehitystason

arviointien tai kehyksen merkittdvan uudelleentarkastelun perusteella.

2. Kyberturvallisuussuunnitelman on sisillettdva laajavaikutteisia poikkeamia koskeva

unionin toimijan kyberkriisinhallintasuunnitelma.

3. Unionin toimija toimittaa valmiin kyberturvallisuussuunnitelman 10 artiklan nojalla

perustetulle toimielinten véliselle kyberturvallisuuslautakunnalle.
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III luku

Toimielinten vilinen kyberturvallisuuslautakunta

10 artikla

Toimielinten vilinen kyberturvallisuuslautakunta
1. Perustetaan toimielinten vélinen kyberturvallisuuslautakunta, jaljempéna *11ICB’.
2. [ICB:n tehtdvdna on
a)  seurata ja tukea timin asetuksen tdytintoonpanoa unionin toimijoissa;

b)  valvoa yleisten painopisteiden ja tavoitteiden tdytdntoonpanoa CERT-EU:ssa ja antaa

CERT-EU:lle strategista ohjausta.
3. IICB koostuu seuraavista:
a)  yksi edustaja, jonka kukin seuraavista on nimennyt:
i)  Euroopan parlamentti;

i1)  Eurooppa-neuvosto;
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Xi)

Xii)

Xiii)
X1v)

XV)

Euroopan unionin neuvosto;
komissio;

Euroopan unionin tuomioistuin;
Euroopan keskuspankki;
tilintarkastustuomioistuin;
Euroopan ulkosuhdehallinto;
Euroopan talous- ja sosiaalikomitea;
Euroopan alueiden komitea;
Euroopan investointipankki;

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja

tutkimusosaamiskeskus;
ENISA;
Euroopan tietosuojavaltuutettu (EDPS);

Euroopan unionin avaruusohjelmavirasto;
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b)  kolme edustajaa, jotka EU:n virastojen verkosto (EUAN) on nimennyt TVT-alan
neuvoa-antavan komiteansa ehdotuksesta edustamaan omaa TVT-ympdristodén
kayttdvien, muiden kuin a alakohdassa tarkoitettujen unionin elinten, toimistojen ja

virastojen etuja.

IICB:ssé edustettuina olevat unionin toimijat pyrkivit saavuttamaan sukupuolten

tasapuolisen edustuksen nimettyjen edustajiensa keskuudessa.

4. IICB:n jédsenié voi avustaa sijainen. Puheenjohtaja voi kutsua muita 3 kohdassa
tarkoitettujen unionin toimijoiden tai muiden unionin toimijoiden edustajia osallistumaan

IICB:n kokouksiin ilman ddnioikeutta.

5. CERT-EU:n pééllikko seka direktiivin (EU) 2022/2555 14 artiklan nojalla perustetun
yhteistydryhmén, sen 15 artiklan nojalla perustetun CSIRT-verkoston ja sen 16 artiklan
nojalla perustetun EU-CyCLONen puheenjohtajat tai heidén sijaisensa voivat osallistua
IICB:n kokouksiin tarkkailijoina. IICB voi poikkeustapauksissa tydjarjestyksensi

mukaisesti padttda toisin.
6. IICB vahvistaa tydjérjestyksensa.

7. IICB nimeda tydjarjestyksensd mukaisesti jasentensd keskuudesta puheenjohtajan kolmen

vuoden ajaksi. Puheenjohtajan sijaisesta tulee IICB:n tdysjdsen samaksi ajaksi.
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10.

1.

12.

13.

IICB kokoontuu véhintddn kolme kertaa vuodessa puheenjohtajansa aloitteesta, CERT-

EU:n pyynnosti tai minké tahansa jasenensi pyynnosta.

Kullakin IICB:n jdsenelld on yksi ddni. IICB:n péétokset tehdddn yksinkertaisella
enemmistolld, jollei tdssd asetuksessa toisin sdddetd. IICB:n puheenjohtajalla ei ole

ddnivaltaa, paitsi 4dnten mennessé tasan, jolloin puheenjohtajan dini ratkaisee.

IICB voi toimia tydjirjestyksensd mukaisesti kidynnistettyéd yksinkertaistettua kirjallista
menettelyd noudattaen. Kyseisessd menettelyssd asianomainen péétds katsotaan

hyviaksytyksi puheenjohtajan asettamassa maérdajassa, jollei joku jésen esitd vastalausetta.

Komissio huolehtii I[ICB:n sihteeriston tehtdvistd, ja sihteeristd on vastuuvelvollinen

IICB:n puheenjohtajalle.

EUAN:n nimittdmat edustajat vélittdvit IICB:n padtokset EUAN:n jdsenille. Milléd tahansa
EUAN:n jdsenelld on oikeus ottaa ndiden edustajien tai IICB:n puheenjohtajan kanssa

esille miké tahansa asia, joka sen mielesté olisi saatettava IICB:n tietoon.

IICB voi perustaa toimeenpanevan komitean avustamaan sitd sen tyOssa ja siirtda
komitealle joitakin tehtdvistddn ja valtuuksistaan. [ICB vahvistaa toimeenpanevan
komitean tydjdrjestyksen, mukaan lukien sen tehtivit ja valtuudet, sekd sen jisenten

toimikauden.
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14.

IICB toimittaa ... pdivédn ...kuuta ... [12 kuukautta timin asetuksen voimaantulopéivistd]
mennessé ja sen jilkeen vuosittain Euroopan parlamentille ja neuvostolle raportin, jossa
kuvataan yksityiskohtaisesti timén asetuksen taytdntoonpanossa tapahtunutta edistymista
ja tdsmennetddn erityisesti CERT-EU:n jdsenvaltioiden vastaavaa tehtdvid hoitavien
elinten kanssa kussakin jasenvaltiossa tekemén yhteistyon laajuutta. Raportti otetaan
huomioon direktiivin (EU) 2022/2555 18 artiklan nojalla joka toinen vuosi annettavassa

kyberturvallisuuden tilaa unionissa késittelevissd kertomuksessa.

11 artikla
IICB:n tehtdvdit

Hoitaessaan tehtdvidin IICB erityisesti

a) antaa CERT-EU:n paillikolle ohjausta;

b) seuraa ja valvoo tehokkaasti tdmén asetuksen tdytdntdonpanoa ja tukee unionin toimijoita
niiden kyberturvallisuuden vahvistamisessa, tapauksen mukaan myds pyytaméalla
tapauskohtaisia raportteja unionin toimijoilta ja CERT-EU:Ita;

C) hyviksyy strategisen keskustelun jilkeen monivuotisen strategian kyberturvallisuuden
tason nostamisesta unionin toimijoissa, arvioi Kyseistd strategiaa sddnnoéllisesti ja joka
tapauksessa viiden vuoden vélein ja tarvittaessa muuttaa strategiaa;
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d)

vahvistaa menetelmit ja organisatoriset ndkokohdat unionin toimijoiden suorittamien
vapaaehtoisten vertaisarviointien toteuttamiseksi, jotta voidaan oppia yhteisista
kokemuksista, lujittaa keskindistd luottamusta ja saavuttaa kyberturvallisuuden yhteinen
korkea taso sekd kehittdd unionin toimijoiden kyberturvallisuusvalmiuksia, varmistaen, ettd
tallaisia vertaisarviointeja suorittavat muun kuin arvioitavana olevan unionin toimijan
nimedmadt kyberturvallisuusasiantuntijat ja ettd menetelmét perustuvat direktiivin

(EU) 2022/2555 19 artiklaan ja ne mukautetaan tapauksen mukaan unionin toimijoihin;

e) hyviaksyy CERT-EU:n pééllikon ehdotuksesta CERT-EU:n vuotuisen tydohjelman ja
seuraa sen taytintoonpanoa;

f) hyviéksyy CERT-EU:n péillikon ehdotuksesta CERT-EU:n palveluluettelon ja sen
mahdolliset péivitykset;

2) hyviksyy CERT-EU:n péillikon ehdotuksesta CERT-EU:n toimintaa koskevan vuotuisen
rahoitussuunnitelman tuloista ja menoista, mukaan lukien henkildsto;

h) hyviksyy CERT-EU:n péillikon ehdotuksesta palvelutasosopimuksia koskevat jérjestelyt;

1) tarkastelee CERT-EU:n pééllikon laatimaa vuosikertomusta, joka kattaa CERT-EU:n
toiminnan ja varainhoidon, ja hyvéksyy sen;
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)

k)

D

p)

hyviksyy CERT-EU:n péillikon ehdotuksesta vahvistetut CERT-EU:n keskeiset

tulosindikaattorit ja seuraa niita;

hyviksyy yhteistyojarjestelyt, palvelutasosopimukset tai sopimukset CERT-EU:n ja

muiden toimijoiden vililld 18 artiklan nojalla;

hyviksyy ohjeita ja suosituksia CERT-EU:n ehdotuksesta 14 artiklan mukaisesti ja
ohjeistaa CERT-EU:ta antamaan ehdotuksen ohjeiksi tai suosituksiksi taikka

toimintakehotuksen, peruuttamaan sen tai muuttamaan siti;

perustaa teknisid neuvoa-antavia ryhmid, joilla on erityistehtdvid, avustamaan [ICB:td sen

tyossd, hyviksyy niiden tehtdvinmaééritykset ja nimeéé niiden puheenjohtajat;

vastaanottaa ja arvioi unionin toimijoiden tdmén asetuksen nojalla toimittamia asiakirjoja

ja raportteja, kuten kyberturvallisuuden kehitystason arviointeja;

helpottaa ENISAn tuella toimivan unionin toimijoiden paikallisten
kyberturvallisuusvastaavien epévirallisen ryhmin perustamista tavoitteena vaihtaa parhaita

kaytantoja ja tietoja timdn asetuksen tiytdntdonpanosta;

seuraa CERT-EU:n antamat tunnistettuja kyberturvallisuusriskejé ja saatuja kokemuksia
koskevat tiedot huomioon ottaen unionin toimijoiden TVT-ympdiristjen kesken tehtyjen

yhteenliitdntdjirjestelyjen riittdvyyttd ja antaa neuvoja mahdollisista parannuksista;

PE-CONS 57/23 LK/los 51

JAL2 FI



)]

laatii kyberkriisinhallintasuunnitelman, jotta voidaan tukea operatiivisella tasolla unionin
toimijoihin vaikuttavien laajavaikutteisten poikkeamien koordinoitua hallintaa ja edistda
asiaankuuluvien tietojen sdédnnollistd vaihtoa, erityisesti kun on kyse laajavaikutteisten

poikkeamien vaikutuksista ja vakavuudesta sekd mahdollisista keinoista lieventda niiden

vaikutuksia;

koordinoi 9 artiklan 2 kohdassa tarkoitettujen yksittdisten unionin toimijoiden

kyberkriisinhallintasuunnitelmien hyvaksymista;

hyviksyy 8 artiklan 2 kohdan ensimmaisen alakohdan m alakohdassa tarkoitettuun
toimitusketjun turvallisuuteen liittyvid suosituksia, ottaen huomioon direktiivin

(EU) 2022/2555 22 artiklassa tarkoitettujen kriittisid toimitusketjuja koskevien unionin
tason koordinoitujen turvallisuusriskinarviointien tulokset, tukeakseen unionin toimijoita
tehokkaiden ja oikeasuhteisten kyberturvallisuusriskien hallintatoimenpiteiden

hyvéksymisessa.
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12 artikla

Vaatimusten noudattaminen

1. IICB seuraa 10 artiklan 2 kohdan ja 11 artiklan nojalla tehokkaasti timéin asetuksen sekéa
hyvaksyttyjen ohjeiden, suositusten ja toimintakehotusten tdytdntéonpanoa unionin
toimijoissa. IICB voi pyytdd unionin toimijoilta titd tarkoitusta varten tarvittavia tietoja tai
asiakirjoja. Hyviksyttiessd vaatimusten noudattamista koskevia toimenpiteitd timén
artiklan nojalla asianomaisella unionin toimijalla ei ole d4nioikeutta, jos kyseinen unionin

toimija on suoraan edustettuna IICB:ss4.

2. Jos IICB toteaa, ettd unionin toimija ei ole tehokkaasti pannut taytantoon tdtd asetusta tai
sen nojalla annettuja ohjeita, suosituksia tai toimintakehotuksia, se voi, rajoittamatta
asianomaisen unionin toimijan sisdisid menettelyji ja annettuaan asianomaiselle unionin

toimijalle tilaisuuden esittdd huomautuksensa,

a)  toimittaa asianomaiselle unionin toimijalle perustellun lausunnon, jossa esitetdan

tdmin asetuksen tdytintoonpanossa havaitut puutteet;

b) antaa CERT-EU:ta kuultuaan asianomaiselle unionin toimijalle ohjeita sen
varmistamiseksi, ettd sen kehys, kyberturvallisuusriskien hallintatoimenpiteet,
kyberturvallisuussuunnitelma ja raportointi ovat timén asetuksen mukaisia tietyn

méérdajan kuluessa;
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d)

g)

antaa varoituksen, jonka mukaan yksilGityihin puutteisiin on puututtava tietyn
médrdajan kuluessa, mukaan lukien suositukset asianomaisen unionin toimijan timéan

asetuksen nojalla hyviksymien toimenpiteiden muuttamiseksi;

antaa asianomaiselle unionin toimijalle perustellun ilmoituksen siiné tapauksessa,
ettd ¢ alakohdan nojalla annetussa varoituksessa yksiloityihin puutteisiin ei ole

riittdvasti puututtu tietyn médriajan kuluessa;

antaa

1) suosituksen tarkastuksen toteuttamiseksi; tai

il)  pyynnon, ettd jokin ulkopuolinen tarkastuspalvelu suorittaa tarkastuksen;

ilmoittaa tapauksen mukaan tilintarkastustuomioistuimelle sen toimeksiannon piiriin

kuuluvasta viitetystd vaatimusten noudattamatta jittimisesta;

antaa suosituksen, ettd kaikki jdsenvaltiot ja unionin toimijat panevat tdytint66n
asianomaiselle unionin toimijalle toimitettavien tietovirtojen véliaikaisen

keskeyttdmisen.

Sovellettaessa ensimmaéisen alakohdan c alakohtaa varoituksen yleisd on rajattava

asianmukaisesti, tarpeen mukaan pakottavaa kyberturvallisuusriski silmilld pitden.

Ensimmaisen alakohdan nojalla annetut varoitukset ja suositukset on osoitettava

asianomaisen unionin toimijan ylimmalle johdolle.
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Jos IICB on hyvéksynyt toimenpiteitd 2 kohdan ensimmaiisen alakohdan a—g alakohdan
nojalla, asianomainen unionin toimija antaa yksityiskohtaiset tiedot IICB:n yksil6imien
vditettyjen puutteiden korjaamiseksi toteutetuista toimenpiteistd ja toimista. Unionin
toimija toimittaa ndma yksityiskohtaiset tiedot IICB:n kanssa sovittavan kohtuullisen

méérdajan kuluessa.

Jos IICB katsoo, ettd unionin toimija rikkoo jatkuvasti titd asetusta unionin virkamiehen
tai muun henkildston jdsenen, myos ylimpdan johtoon kuuluvan, toimien tai laiminlyontien
vilittdmana seurauksena, [ICB pyytdd asianomaista unionin toimijaa toteuttamaan
asianmukaisia toimia, muun muassa harkitsemaan kurinpitotoimien toteuttamista,
henkilostosddnnodissd vahvistettujen sadantdjen ja menettelyjen sekd muiden sovellettavien
sddntdjen ja menettelyjen mukaisesti. Tatd varten IICB vilittaa tarvittavat tiedot

asianomaiselle unionin toimijalle.

Jos unionin toimijat ilmoittavat, etteivét ne pysty noudattamaan 6 artiklan 1 kohdassa ja
8 artiklan 1 kohdassa sidddettyjd médrdaikoja, IICB voi asianmukaisesti perustelluissa
tapauksissa toimijan koon huomioon ottaen antaa luvan kyseisten méardaikojen

pidentdmiseen.
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IV luku
CERT-EU

13 artikla
CERT-EU:n toimeksianto ja tehtdviit

CERT-EU:n toimeksiantona on edistdd unionin toimijoiden turvallisuusluokittelemattoman
TVT-ympiriston turvallisuutta neuvomalla niitd kyberturvallisuusasioissa, auttamalla niitd
ehkédisemdin, havaitsemaan, kidsitteleméaédn ja lieventdmién poikkeamia, reagoimaan niihin
ja palautumaan niisti sekd toimimalla niiden kyberturvallisuutta koskevan tietojenvaihdon

ja poikkeamanhallinnan koordinointikeskuksena.

CERT-EU kerdé, hallinnoi, analysoi ja jakaa unionin toimijoiden kanssa tietoja

kyberuhkista, haavoittuvuuksista ja poikkeamista turvallisuusluokittelemattomassa TVT-
infrastruktuurissa. Se koordinoi poikkeamiin liittyvid hallintatoimia toimielinten véliselld
ja unionin toimijoiden tasolla, muun muassa tarjoamalla erikoistunutta operatiivista apua

tai koordinoimalla sen tarjoamista.
CERT-EU hoitaa seuraavia tehtivid unionin toimijoiden avustamiseksi:

a)  se tukee niitd timédn asetuksen taytdntdonpanossa ja edistdd tdman asetuksen
taytdntdonpanon koordinointia 14 artiklan 1 kohdassa lueteltujen toimenpiteiden tai

IICB:n pyytdmien tapauskohtaisten raporttien kautta;
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b)

se tarjoaa unionin toimijoille vakioituja CSIRT-palveluja palveluluettelossaan

kuvattujen kyberturvallisuuspalvelujen paketin avulla (perustason palvelut);

c) seylldpitdd vertais- ja kumppaniverkostoa 17 ja 18 artiklassa esitettyjen palvelujen
tukemiseksi;

d)  setuo IICB:n tietoon tdmén asetuksen tdytantdonpanoon seka ohjeiden, suositusten
ja toimintakehotusten tdytédntoonpanoon liittyvid ongelmia;

e) se edistdd 2 kohdassa tarkoitettujen tietojen pohjalta unionin kyberturvallisuuden
tilannekuvan muodostamista tiiviissd yhteistyossd ENISAn kanssa;

f)  se koordinoi laajavaikutteisten poikkeamien hallintaa;

g)  se toimii unionin toimijoiden puolesta direktiivin (EU) 2022/2555 12 artiklan
1 kohdan nojalla koordinoitua haavoittuvuuksien julkistamista varten nimettya
koordinaattoria vastaavana tahona;

h)  se tarjoaa unionin toimijan pyynnosta kyseisen unionin toimijan yleisesti saatavilla
olevien verkko- ja tietojérjestelmien ennakoivaa, ei-intrusiivista skannausta.
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Ensimmaisen alakohdan e alakohdassa tarkoitetut tiedot on soveltuvin osin ja tapauksen
mukaan, jollei asianmukaisista salassapitoehdoista muuta johdu, jaettava IICB:n, CSIRT-

verkoston ja Euroopan unionin tiedusteluanalyysikeskuksen (EU INTCEN) kanssa.

4. CERT-EU voi tapauksen mukaan 17 tai 18 artiklan mukaisesti tehda yhteistyota
asiaankuuluvien kyberturvallisuusyhteisdjen kanssa unionissa ja sen jasenvaltioissa, myos

seuraavilla aloilla:

a)  varautuminen, poikkeamien koordinointi, tietojenvaihto ja kriisinhallinta tekniselld

tasolla unionin toimijoihin liittyvissa tapauksissa;

b)  CSIRT-verkostoa koskeva operatiivinen yhteistyd, myos keskindisen avunannon

osalta;
c)  kyberuhkatiedustelutieto, mukaan lukien tilannetietoisuus;

d)  mik4 tahansa aihe, joka edellyttdd CERT-EU:n teknista

kyberturvallisuusasiantuntemusta.

5. CERT-EU tekee toimivaltansa puitteissa jasenneltyd yhteistyotd ENISAn kanssa
valmiuksien kehittdmisen, operatiivisen yhteistyon ja kyberuhkista tehtdvien pitkén
aikavilin strategisten analyysien alalla asetuksen (EU) 2019/881 mukaisesti. CERT-EU voi
tehda yhteistyota ja vaihtaa tietoja Europolin Euroopan kyberrikostorjuntakeskuksen

kanssa.
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6. CERT-EU voi tarjota seuraavia, muita kuin sen palveluluettelossa kuvattuja palveluja

(maksulliset palvelut):

a)  palvelut, joilla tuetaan unionin toimijoiden TVT-ympariston kyberturvallisuutta,
lukuun ottamatta 3 kohdassa tarkoitettuja palveluja, palvelutasosopimusten
perusteella ja saatavilla olevien resurssien mukaan, erityisesti laaja-alainen
verkkoseuranta, mukaan lukien erittdin vakavien kyberuhkien ensivaiheen

ympérivuorokautinen seuranta;

b)  palvelut, joilla tuetaan unionin toimijoiden kyberturvallisuusoperaatioita tai -
hankkeita, lukuun ottamatta operaatioita tai hankkeita niiden TVT-ympériston
suojaamiseksi, kirjallisten sopimusten perusteella ja IICB:n ennakkohyviksynnin

pohjalta;

c) asianomaisen unionin toimijan verkko- ja tietojérjestelmien ennakoiva skannaus
pyynndstd sellaisten haavoittuvuuksien havaitsemiseksi, joilla voi olla merkittdva

vaikutus;

d) palvelut, joilla tuetaan niiden TVT-ympériston turvallisuutta, sellaisille muille
organisaatioille kuin unionin toimijoille, jotka tekevit tiivistd yhteisty6td unionin
toimijoiden kanssa esimerkiksi siksi, ettd niilld on unionin lainsddddnnon nojalla
stirrettyjd tehtdvia tai vastuita, kirjallisten sopimusten perusteella ja [ICB:n

ennakkohyvéksynnén pohjalta.

Sovellettaessa ensimmaéisen alakohdan d alakohtaa CERT-EU voi poikkeuksellisesti tehdé
palvelutasosopimuksia muiden kuin unionin toimijoiden kanssa IICB:n

ennakkohyvéksynnén pohjalta.
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10.

11.

CERT-EU jirjestda kyberturvallisuusharjoituksia ja voi osallistua niihin tai suosittelee
osallistumista olemassa oleviin harjoituksiin, tapauksen mukaan tiiviissd yhteistyossé

ENISAn kanssa, unionin toimijoiden kyberturvallisuuden tason testaamiseksi.

CERT-EU voi tarjota unionin toimijoille apua sellaisissa verkko- ja tietojérjestelmissa
esiintyvien poikkeamien osalta, joissa késitelldan EU:n turvallisuusluokiteltuja tietoja, jos
asianomaiset unionin toimijat nimenomaisesti pyytavét sitd tekeméén niin omien
menettelyjensd mukaisesti. CERT-EU:n timén kohdan nojalla tarjoaman avun tarjoaminen
ei rajoita turvallisuusluokiteltujen tietojen suojaamista koskevien sovellettavien sédéntdjen

soveltamista.

CERT-EU ilmoittaa unionin toimijoille poikkeamien kisittelya koskevista menettelyistdin

ja prosesseistaan.

CERT-EU tarjoaa asianmukaisten yhteistydmekanismien ja raportointisuhteiden kautta
luottamuksellisuuden ja luotettavuuden korkean tason varmistaen asiaankuuluvia ja
anonymisoituja tietoja laajavaikutteisista poikkeamista seki tavasta, jolla ne on késitelty.

Néamd tiedot siséllytetddn 10 artiklan 14 kohdassa tarkoitettuun raporttiin.

CERT-EU tukee yhteistydssd EDPS:n kanssa asianomaisia unionin toimijoita puututtaessa
henkil6tietojen tietoturvaloukkauksiin johtaneisiin poikkeamiin, sanotun kuitenkaan
rajoittamatta EDPS:n toimivaltaa ja tehtdvid valvontaviranomaisena asetuksen

(EU) 2018/1725 nojalla.
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12. CERT-EU voi antaa teknistd neuvontaa tai lausuntoja asiaankuuluvista toimintapoliittisista

kysymyksisti, jos unionin toimijoiden toimintapoliittiset osastot sitd nimenomaisesti

pyytavat.
14 artikla
Ohjeet, suositukset ja toimintakehotukset
1. CERT-EU tukee tdimén asetuksen tiytdntodnpanoa antamalla

a)  toimintakehotuksia, joissa kuvaillaan kiireellisid turvallisuustoimenpiteitd, jotka

unionin toimijoita kehotetaan toteuttamaan asetetussa mairdajassa;

b)  IICB:lle ehdotuksia ohjeiksi, jotka osoitetaan kaikille unionin toimijoille tai niiden

alaryhmalle;
c) IICB:lle ehdotuksia suosituksiksi, jotka osoitetaan yksittdisille unionin toimijoille.

Sovellettaessa ensimmaéisen alakohdan a alakohtaa asianomainen unionin toimija ilmoittaa
CERT-EU:lle ilman aiheetonta viivytystd toimintakehotuksen vastaanotettuaan siitd, miten

kiireellisid turvallisuustoimenpiteitd on sovellettu.
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2. Ohjeisiin ja suosituksiin voi sisiltya

a)

b)

d)

yhteisid menetelmid sekd malli, joiden avulla arvioidaan unionin toimijoiden
kyberturvallisuuden kehitystasoa, mukaan lukien vastaavat asteikot tai keskeiset
tulosindikaattorit, ja jotka toimivat vertailukohtana kyberturvallisuuden jatkuvan
parantamisen tukemiseksi unionin toimijoiden keskuudessa ja helpottavat
kyberturvallisuusalojen ja -toimenpiteiden priorisointia toimijoiden

kyberturvallisuuden taso huomioon ottaen;

jarjestelyja kyberturvallisuusriskien hallintaa ja kyberturvallisuusriskien

hallintatoimenpiteitd varten tai parannuksia niihin;

jarjestelyja kyberturvallisuuden kehitystason arviointeja ja

kyberturvallisuussuunnitelmia varten;

tapauksen mukaan yhteisen teknologian, arkkitehtuurin, avoimen 1dhdekoodin ja
niihin liittyvien parhaiden kéytintojen kaytto tavoitteena saavuttaa yhteentoimivuus
ja yhteiset standardit, mukaan lukien toimitusketjun turvallisuutta koskeva

koordinoitu toimintatapa;

tapauksen mukaan tietoja, joilla helpotetaan yhteishankintavélineiden kdyttoa
asiaankuuluvien kyberturvallisuuspalvelujen ja -tuotteiden ostamiseksi ulkopuolisilta

toimittajilta;

tietojen jakamisjérjestelyja 20 artiklan nojalla.
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15 artikla
CERT-EU:n pddllikko

1. Komissio nimittdd CERT-EU:n pééllikon saatuaan IICB:n jdsenten kahden kolmasosan
enemmiston hyvaksynnén. [ICB:td kuullaan nimitysmenettelyn kaikissa vaiheissa,
erityisesti tihén tehtdviin liittyvien avoinna olevaa tointa koskevien ilmoitusten
laatimisen, hakemusten tutkimisen ja valintalautakuntien nimittimisen osalta.
Valintamenettelyssd, mukaan lukien lopullinen esivalintaluettelo ehdokkaista, joiden
joukosta CERT-EU:n paillikk6é on nimitettdva, on varmistettava kummankin sukupuolen

tasapuolinen edustus ottaen huomioon jitetyt hakemukset.

2. CERT-EU:n pééllikko vastaa CERT-EU:n asianmukaisesta toiminnasta ja toimii roolinsa
puitteissa ja [ICB:n ohjauksessa. CERT-EU:n paillikko raportoi sddnndllisesti [ICB:n
puheenjohtajalle ja toimittaa IICB:lle tapauskohtaisia raportteja sen pyynndsta.
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3. CERT-EU:n pééllikko avustaa toimivaltaista valtuutettua tulojen ja menojen hyvéksyjaé
laadittaessa Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) 2018/1046!
74 artiklan 9 kohdan mukaisesti vuosittain toimintakertomus, joka sisdltdd taloutta ja
hallinnointia koskevat tiedot, my0s valvonnan tulokset, ja raportoi valtuutetulle tulojen ja
menojen hyviksyjélle sddnnollisesti niiden toimenpiteiden tdytantdonpanosta, joiden osalta

CERT-EU:n pééllikko on saanut edelleenvaltuutuksen.

4. CERT-EU:n paallikko laatii vuosittain sen toimintaa koskevan rahoitussuunnitelman
hallinnollista tuloista ja menoista, ehdotetun vuotuisen tydohjelman, CERT-EU:n
ehdotetun palveluluettelon, ehdotetut palveluluettelon tarkistukset, ehdotetut
palvelutasosopimuksia koskevat jarjestelyt ja CERT-EU:n ehdotetut keskeiset
tulosindikaattorit IICB:n hyvéksyttdvaksi 11 artiklan mukaisesti. Tarkistettaessa CERT-
EU:n palveluluettelon palveluvalikoimaa CERT-EU:n pééllikko ottaa huomioon CERT-

EU:lle osoitetut resurssit.

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pdivéni
heindkuuta 2018, unionin yleiseen talousarvioon sovellettavista varainhoitosddnnoista,
asetusten (EU) N:o 1296/2013, (EU) N:o 1301/2013, (EU) N:o 1303/2013,

(EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o 1316/2013, (EU) N:o 223/2014,
(EU) N:o 283/2014 ja paatoksen N:o 541/2014/EU muuttamisesta sekd asetuksen

(EU, Euratom) N:o0 966/2012 kumoamisesta (EUVL L 193, 30.7.2018, s. 1).
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5. CERT-EU:n pééllikko toimittaa [ICB:1le ja [ICB:n puheenjohtajalle véhintdan vuosittain
raportteja CERT-EU:n toimista ja tuloksista viiteajanjakson aikana, muun muassa
talousarvion toteuttamisesta, tehdyistd palvelutasosopimuksista ja kirjallisista
sopimuksista, yhteisty0std vastaavaa tehtdvdd hoitavien elinten ja kumppanien kanssa seké
henkildston tekemistd tydmatkoista, mukaan lukien 11 artiklassa tarkoitetut raportit.
Naihin raportteihin on sisdllyttdva tydoohjelma seuraavaksi kaudeksi, rahoitussuunnitelma
tuloista ja menoista, mukaan lukien henkil6std, CERT-EU:n palveluluettelon suunnitellut
paivitykset ja arvio odotetuista vaikutuksista, joita tdllaisilla pdivityksilld saattaa

taloudellisten ja henkilresurssien osalta olla.

16 artikla

Rahoitus- ja henkiléstéasiat

1. CERT-EU integroidaan komission jonkin pddosaston hallintorakenteeseen, jotta se voi
hyotyé komission hallinnollisista, varainhoidon ja kirjanpidon tukirakenteista sdilyttden
samalla asemansa itsendisend toimielinten vélisend palveluntarjoajana kaikille unionin
toimijoille. Komissio ilmoittaa IICB:lle CERT-EU:n hallinnollisesta sijainnista ja sen
mahdollisista muutoksista. Komissio tarkastelee uudelleen CERT-EU:hun liittyvia
hallinnollisia jarjestelyja sdédnnollisesti ja joka tapauksessa ennen monivuotisen
rahoituskehyksen vahvistamista Euroopan unionin toiminnasta tehdyn sopimuksen
312 artiklan nojalla, jotta on mahdollista toteuttaa asianmukaisia toimia.

Uudelleentarkasteluun siséltyy mahdollisuus perustaa CERT-EU unionin toimistoksi.
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Hallinto- ja rahoitusmenettelyjen soveltamiseksi CERT-EU:n pééllikko toimii komission

alaisuudessa ja I[ICB:n valvonnassa.

CERT-EU:n tehtédvit ja toimet, mukaan lukien CERT-EU:n 13 artiklan 3, 4, 5 ja 7 kohdan
ja 14 artiklan 1 kohdan nojalla tarjoamat palvelut EU:n yleiseen hallintoon tarkoitetusta
monivuotisen rahoituskehyksen otsakkeesta rahoitetuille unionin toimijoille, rahoitetaan
komission talousarvion erillisestd budjettikohdasta. CERT-EU:lle varatut toimet esitetdin

komission henkildstotaulukon alaviitteessa.

Muut kuin tdmén artiklan 3 kohdassa tarkoitetut unionin toimijat suorittavat CERT-EU:lle
vuotuisen rahoitusosuuden CERT-EU:n mainitun kohdan nojalla tarjoamien palvelujen
kattamiseen. Asianomainen rahoitusosuus perustuu I[ICB:n esittimiin linjauksiin, ja siitd
sovitaan kunkin unionin toimijan ja CERT-EU:n vililld palvelutasosopimuksissa.
Rahoitusosuuksien on vastattava kohtuullista ja oikeasuhteista osuutta suoritettujen
palvelujen kokonaiskustannuksista. Ne osoitetaan timén artiklan 3 kohdassa tarkoitettuun
erilliseen budjettikohtaan asetuksen (EU, Euratom) 2018/1046 21 artiklan 3 kohdan

c alakohdassa tarkoitettuina sisdisind kayttotarkoitukseensa sidottuina tuloina.

Edelld 13 artiklan 6 kohdassa sdéddettyjen palvelujen kustannukset peritiin CERT-EU:n
palveluja vastaanottavilta unionin toimijoilta. Tulot kohdennetaan kustannuksia tukeviin

budjettikohtiin.
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17 artikla

CERT-EU:n yhteistyo jasenvaltioiden vastaavaa tehtdvdd hoitavien elinten kanssa

CERT-EU tekee yhteisty6td ja vaihtaa tietoja ilman aiheetonta viivytystd jasenvaltioiden
vastaavaa tehtdvii hoitavien elinten, erityisesti direktiivin (EU) 2022/2555 10 artiklan
nojalla nimettyjen tai perustettujen CSIRT-yksikoiden tai tapauksen mukaan
toimivaltaisten viranomaisten ja mainitun direktiivin 8 artiklan nojalla nimettyjen tai
perustettujen keskitettyjen yhteyspisteiden, kanssa, kun on kyse poikkeamista,
kyberuhkista, haavoittuvuuksista, 1dheltd piti -tilanteista, mahdollisista vastatoimista seké
parhaista kiytdnnoisté ja kaikista asioista, joilla on merkitysti unionin toimijoiden TVT-
ympéristdjen suojaamisen parantamisen kannalta, myos direktiivin (EU) 2022/2555

15 artiklan nojalla perustetun CSIRT-verkoston avulla. CERT-EU tukee komissiota
direktiivin (EU) 2022/2555 16 artiklan nojalla perustetussa EU-CyCLONessa

laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien koordinoidussa hallinnassa.

Jos CERT-EU tulee tietoiseksi jasenvaltion alueella esiintyvistd merkittdvista
poikkeamista, se ilmoittaa asiasta 1 kohdan mukaisesti viipyméttd mille tahansa

asiaankuuluvalle kyseisen jdsenvaltion vastaavaa tehtdvii hoitavalle elimelle.
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3. Edellyttéen, ettd henkilGtietoja suojataan sovellettavan unionin tietosuojalainsdidannon
mukaisesti, CERT-EU vaihtaa ilman aiheetonta viivytystd jisenvaltioiden vastaavaa
tehtdavid hoitavien elinten kanssa poikkeamakohtaisia tietoja, joilla on merkitystd
vastaavien kyberuhkien tai poikkeamien havaitsemisen helpottamiseksi tai jonkin
poikkeaman analysoinnissa auttamiseksi, ilman sen unionin toimijan lupaa, johon
poikkeama vaikuttaa. CERT-EU vaihtaa poikkeamakohtaisia tietoja, joista paljastuu

poikkeaman kohteen henkil6llisyys, vain jos jokin seuraavista tapahtuu:
a)  unionin toimija, johon poikkeama vaikuttaa, antaa suostumuksensa;

b)  unionin toimija, johon poikkeama vaikuttaa, ei anna suostumustaan a alakohdassa
saddetylld tavalla mutta sen unionin toimijan henkil6llisyyden julkistaminen, johon
poikkeama vaikuttaa, lisdisi todenndkdisyytta siitd, ettd poikkeamia véltettdisiin tai

lievennettdisiin muualla;

c)  unionin toimija, johon poikkeama vaikuttaa, on jo ilmoittanut julkisesti, ettd

poikkeama on vaikuttanut siihen.
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CERT-EU:n pééllikon on hyvéksyttdvd ensimmdiisen alakohdan b alakohdan nojalla
tehtivit padtokset sellaisten poikkeamakohtaisten tietojen vaihtamisesta, joista paljastuu
poikkeaman kohteen henkil6llisyys. Ennen tédllaisen pddtoksen antamista CERT-EU ottaa
kirjallisesti yhteyttd unionin toimijaan, johon poikkeama vaikuttaa, ja selittdé selkeésti,
miten sen henkil6llisyyden julkistaminen auttaisi valttimééan tai lieventdmaién poikkeamia
muualla. CERT-EU:n pééllikdn on annettava selitys ja nimenomaisesti pyydettdva unionin
toimijaa ilmoittamaan asetetussa mééraajassa, antaako se suostumuksensa. CERT-EU:n
paallikon on myos ilmoitettava unionin toimijalle, ettd annetun selityksen valossa hin
pidéttid oikeuden julkistaa tiedot suostumuksen puuttuessakin. Unionin toimijalle, johon

poikkeama vaikuttaa, on ilmoitettava, ennen kuin tiedot julkistetaan.
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18 artikla

CERT-EU:n yhteistyé muiden vastaavaa tehtdvdd hoitavien elinten kanssa

CERT-EU voi tehdé yhteistyotd sellaisten muiden kuin 17 artiklassa tarkoitettujen
vastaavaa tehtdvai unionissa hoitavien elinten kanssa, joihin sovelletaan unionin
kyberturvallisuusvaatimuksia, mukaan lukien toimialakohtaiset vastaavaa tehtdvaa hoitavat
elimet, siltd osin kuin on kyse vilineistd ja menetelmistd, kuten tekniikoista, taktiikoista,
menettelyistd ja parhaista kiytdnnoistd, tai kyberuhkista ja haavoittuvuuksista. Kaikkea
téllaisten vastaavaa tehtdvaa hoitavien elinten kanssa tehtavaa yhteistyoti varten CERT-
EU pyytidé IICB:1ta ennakkohyviksynnin tapauskohtaisesti. Jos CERT-EU aloittaa
yhteistyon téllaisten vastaavaa tehtdvaa hoitavien elinten kanssa, se ilmoittaa asiasta

17 artiklan 1 kohdassa tarkoitetuille asiaankuuluville jdsenvaltioiden vastaavaa tehtdvia
hoitaville elimille siind jdsenvaltiossa, jossa vastaavaa tehtdvad hoitava elin sijaitsee.
Tallainen yhteistyo ja sen ehdot, myos kyberturvallisuuden, tietosuojan ja tietojen
kasittelyn osalta, on soveltuvin osin ja tapauksen mukaan vahvistettava erityisissi
salassapitojirjestelyissd, kuten sopimuksissa tai hallinnollisissa jarjestelyissa.
Salassapitojérjestelyt eivit edellytd IICB:n ennakkohyviksyntdd, mutta niistd on
ilmoitettava IICB:n puheenjohtajalle. Jos on kiireellinen ja viliton tarve vaihtaa
kyberturvallisuustietoja unionin toimijoiden tai muun osapuolen etujen mukaisesti, CERT-
EU voi tehdi néin jonkin sellaisen toimijan kanssa, jonka erityistd patevyyttd, kykyéi ja
asiantuntemusta perustellusti vaaditaan téllaisessa kiireellisessi ja vélittoméssé tarpeessa
avustamista varten, silloinkin, kun CERT-EU:lla ei ole kédytdssé salassapitojérjestelya
kyseisen toimijan kanssa. Téllaisissa tapauksissa CERT-EU ilmoittaa asiasta valittomasti

[ICB:n puheenjohtajalle ja raportoi IICB:lle sddannéllisten raporttien tai kokousten avulla.
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2. CERT-EU voi tehda yhteistyotd kumppanien, kuten kaupallisten toimijoiden, mukaan
lukien toimialakohtaiset toimijat, kansainvélisten jéarjestdjen, unionin ulkopuolisten
kansallisten toimijoiden tai yksittiisten asiantuntijoiden, kanssa kerétékseen tietoja
yleisistd ja erityisistd kyberuhkista, ldheltd piti -tilanteista, haavoittuvuuksista ja
mahdollisista vastatoimista. Téllaisten kumppanien kanssa tehtdvaa laajempaa yhteistyoté

varten CERT-EU pyytdd [ICB:1td ennakkohyviksynnén tapauskohtaisesti.

3. CERT-EU voi sen unionin toimijan suostumuksella, johon poikkeama vaikuttaa, ja
edellyttden, ettd asiaankuuluvan vastaavaa tehtdvaa hoitavan elimen tai kumppanin kanssa
on kéytossd salassapitojirjestely tai -sopimus, antaa kyseiseen poikkeamaan liittyvié tietoja
1 ja 2 kohdassa tarkoitetuille vastaavaa tehtdvii hoitaville elimille tai kumppaneille

yksinomaan sen analysoinnissa auttamiseksi.

V luku

Yhteistyo- ja raportointivelvoitteet

19 artikla

Tietojen kasittely

1. Unionin toimijat ja CERT-EU noudattavat salassapitovelvollisuutta Euroopan unionin
toiminnasta tehdyn sopimuksen 339 artiklan tai vastaavien sovellettavien kehysten

mukaisesti.
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2. Euroopan parlamentin ja neuvoston asetusta (EY) N:o 1049/2001! sovelletaan pyyntihin,
jotka koskevat yleison oikeutta tutustua CERT-EU:n hallussa oleviin asiakirjoihin, mukaan
lukien mainitun asetuksen mukainen velvoite kuulla muita unionin toimijoita tai

tarvittaessa jasenvaltioita aina, kun pyynto koskee niiden asiakirjoja.

3. Unionin toimijoiden ja CERT-EU:n suorittamassa tietojen kisittelyssd on noudatettava

sovellettavia tietoturvallisuutta koskevia sdantdja.

20 artikla

Kyberturvallisuustietojen jakamisjdrjestelyt

1. Unionin toimijat voivat vapaaehtoisesti ilmoittaa CERT-EU:lle ja antaa sille tietoja
poikkeamista, kyberuhkista, lahelti piti -tilanteista ja haavoittuvuuksista, jotka vaikuttavat
nithin. CERT-EU varmistaa, ettd saatavilla on tehokkaita viestintdvilineitd, joissa
varmistetaan jaljitettdvyyden, luottamuksellisuuden ja luotettavuuden korkea taso, unionin
toimijoiden kanssa toteutettavan tietojen jakamisen helpottamiseksi. [Imoituksia
kasitellessddn CERT-EU voi asettaa etusijalle pakollisten ilmoitusten késittelyn
vapaaehtoisten ilmoitusten késittelyyn ndhden. Vapaaehtoinen ilmoittaminen ei saa johtaa
sellaisten lisdvelvoitteiden asettamiseen raportoivalle unionin toimijalle, joita siithen ei olisi
sovellettu, jos se ei olisi antanut ilmoitusta, sanotun kuitenkaan rajoittamatta 12 artiklan

soveltamista.

! Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivand
toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).
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Suorittaakseen toimeksiantonsa ja tehtdvénsd 13 artiklan nojalla CERT-EU voi pyytda
unionin toimijoita antamaan sille tietoja niiden TVT-jdrjestelmien inventaareista, mukaan
lukien tiedot kyberuhkista, 1dheltd piti -tilanteista, haavoittuvuuksista,
vaarantumisindikaattoreista, kyberturvallisuushélytyksisté ja suosituksista, jotka koskevat
poikkeamien havaitsemiseen kaytettdvien kyberturvallisuusvilineiden konfigurointia.
Pyynnon kohteena oleva unionin toimija toimittaa pyydetyt tiedot ja niiden my6hemmit

paivitykset ilman aiheetonta viivytysta.

CERT-EU voi vaihtaa unionin toimijoiden kanssa poikkeamakohtaisia tietoja, joista
paljastuu sen unionin toimijan henkildllisyys, johon poikkeama vaikuttaa, mutta ainoastaan
unionin toimijan, johon poikkeama vaikuttaa, suostumuksella. Jos unionin toimija epaa

suostumuksensa, se antaa CERT-EU:lle perustelut télle paédtokselle.

Unionin toimijat jakavat pyynndsté tietoja Euroopan parlamentin ja neuvoston kanssa

kyberturvallisuussuunnitelmien valmistumisesta.

IICB tai tapauksen mukaan CERT-EU jakaa pyynnosti ohjeita, suosituksia ja

toimintakehotuksia Euroopan parlamentin ja neuvoston kanssa.
Téssd artiklassa sdddetyt jakamisvelvoitteet eivit koske

a)  EU:n turvallisuusluokiteltuja tietoja;
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b) tietoja, joiden edelleenjakelu on suljettu pois ndkyvélld merkinndlld, paitsi jos niiden

jakaminen CERT-EU:n kanssa on nimenomaisesti sallittu.

21 artikla

Raportointivelvoitteet
1. Poikkeama katsotaan merkittavéksi, jos

a)  se on aiheuttanut tai voi aiheuttaa asianomaisen unionin toimijan toiminnalle

vakavan toimintahdirion tai sille suuria taloudellisia tappioita;

b)  se on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai

oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.
2. Unionin toimijat toimittavat CERT-EU:lle

a) ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin kuluessa siitd, kun ne ovat
tulleet tietoisiksi merkittdvastd poikkeamasta, ennakkovaroituksen, jossa on
tapauksen mukaan ilmoitettava, epdilldénko merkittdvan poikkeaman johtuvan
lainvastaisista tai vihamielisistd teoista tai voiko silld olla toimijoiden vélisii tai

rajatylittdvid vaikutuksia;
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b) ilman aiheetonta viivytystd ja joka tapauksessa 72 tunnin kuluessa siitd, kun ne ovat
tulleet tietoisiksi merkittdvastd poikkeamasta, poikkeamailmoituksen, jossa on
tapauksen mukaan ajantasaistettava a alakohdassa tarkoitetut tiedot ja esitettava
ensimmadinen arvio merkittavistd poikkeamasta, sen vakavuus ja vaikutukset mukaan

lukien, sekd vaarantumisindikaattorit, jos sellaisia on saatavilla;
c)  CERT-EU:n pyynnosti viliraportin asiaan liittyvistd tilannepdivityksisti;

d) viimeistddn kuukauden kuluttua b alakohdan mukaisen poikkeamailmoituksen

toimittamisesta lopullisen raportin, joka siséltdd seuraavat tiedot:

1)  yksityiskohtainen kuvaus poikkeamasta, sen vakavuus ja vaikutukset mukaan

lukien;
i1)  poikkeaman todennékoisesti aiheuttaneen uhkan tai juurisyyn tyyppi;
ii1)  toteutetut ja meneillddn olevat toimenpiteet vaikutusten lieventdmiseksi;

iv)  tapauksen mukaan poikkeaman rajatylittévit tai toimijoiden véliset

vaikutukset;

e) jos poikkeama on edelleen meneilldédn silloin, kun d alakohdassa tarkoitettu
lopullinen raportti pitdisi toimittaa, edistymisraportti tuolloin ja lopullinen raportti

kuukauden kuluessa siitd, kun ne ovat kisitelleet poikkeaman.
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3. Unionin toimija ilmoittaa ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin
kuluessa siitd, kun se on tullut tietoiseksi merkittdvasti poikkeamasta, asiaankuuluville
17 artiklan 1 kohdassa tarkoitetuille jasenvaltioiden vastaavia tehtdvid hoitaville elimille

siind jdsenvaltiossa, jossa se sijaitsee, ettd on esiintynyt merkittdva poikkeama.

4. Unionin toimijat ilmoittavat muun muassa kaikki tiedot, joiden avulla CERT-EU voi

médrittdd mahdolliset toimijoiden véliset vaikutukset, vaikutukset iséntéjésenvaltioon tai

rajatylittdvit vaikutukset merkittdvén poikkeaman jéalkeen. [lmoittaminen ei itsessddn lisda

unionin toimijan vastuuta, sanotun kuitenkaan rajoittamatta 12 artiklan soveltamista.

5. Unionin toimijat tiedottavat soveltuvin osin ilman aiheetonta viivytystd niiden verkko- ja
tietojérjestelmien, joihin merkittdva poikkeama tai merkittdva kyberuhka vaikuttaa, tai
TVT-ympiriston muiden komponenttien kayttéjille, joithin poikkeama tai uhka saattaa
vaikuttaa ja joiden on tapauksen mukaan tarpeen toteuttaa lieventivid toimenpiteitd,
kaikista toimenpiteisté tai korjaavista toimista, joita niméa voivat poikkeamaan tai
kyseiseen uhkaan reagoimiseksi toteuttaa. Unionin toimijat tiedottavat tarvittaessa

kyseisille kéyttdjille merkittdvasta kyberuhkasta itsestién.

6. Jos merkittdvi poikkeama tai merkittdva kyberuhka vaikuttaa sellaiseen verkko- ja
tietojérjestelmédn tai unionin toimijan TVT-ympériston sellaiseen komponenttiin, jonka
tiedetddn olevan yhteydessé toisen unionin toimijan TVT-ympaéristoon, CERT-EU antaa

asiaankuuluvan kyberturvallisuushélytyksen.
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Unionin toimijat antavat CERT-EU:n pyynnostd ilman aiheetonta viivytystd CERT-EU:lle
niitd koskevissa poikkeamissa osallisina olleiden elektronisten laitteiden kaytolld luotuja
digitaalisia tietoja. CERT-EU voi antaa yksityiskohtaisempia tietoja siitd, minka tyyppisid

tietoja se tarvitsee tilannekuvan muodostamista ja poikkeamanhallintaa varten.

CERT-EU toimittaa I[ICB:lle, ENISAlle, EU INTCENille ja CSIRT-verkostolle kolmen
kuukauden vélein yhteenvetoraportin, joka siséltdd anonymisoidut koontitiedot
merkittdvistd poikkeamista, poikkeamista, kyberuhkista, ldheltd piti -tilanteista ja
haavoittuvuuksista 20 artiklan nojalla sekd merkittidvistd poikkeamista, joista on ilmoitettu
tamén artiklan 2 kohdan nojalla. Yhteenvetoraportti otetaan huomioon direktiivin

(EU) 2022/2555 18 artiklan nojalla joka toinen vuosi annettavassa kyberturvallisuuden

tilaa unionissa késittelevissa kertomuksessa.

IICB antaa ... pdivédn ...kuuta ... [6 kuukautta timén asetuksen voimaantulopéivéasti]
mennessé ohjeita tai suosituksia, joissa tismennetddn jarjestelyt timén artiklan nojalla
tapahtuvaa raportointia varten sekd sen muoto ja sisélto. IICB ottaa tillaisia ohjeita tai
suosituksia laatiessaan huomioon direktiivin (EU) 2022/2555 23 artiklan 11 kohdan nojalla
hyviksytyt tiytdntoonpanosiddokset, joissa tismennetidin tiedonannon tietosisdltd, muoto
ja ilmoitusmenettely. CERT-EU levittdd asianmukaiset tekniset tiedot, jotta unionin
toimijat voivat ennakoivasti havaita ongelmia, reagoida poikkeamiin tai toteuttaa

lieventdvid toimenpiteita.
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10. Téssi artiklassa sdddetyt raportointivelvoitteet eivit koske
a)  EU:n turvallisuusluokiteltuja tietoja;
b) tietoja, joiden edelleenjakelu on suljettu pois ndkyvalld merkinnalla, paitsi jos niiden
jakaminen CERT-EU:n kanssa on nimenomaisesti sallittu.
22 artikla

Poikkeamanhallintaa koskeva koordinointi ja yhteistyo

1. Toimiessaan kyberturvallisuutta koskevan tietojenvaihdon ja poikkeamanhallinnan
koordinointikeskuksena CERT-EU helpottaa poikkeamia, kyberuhkia, haavoittuvuuksia ja

lahelta piti -tilanteita koskevaa tietojenvaihtoa seuraavien kesken:
a)  unionin toimijat;
b) 17 ja 18 artiklassa tarkoitetut vastaavaa tehtdvad hoitavat elimet.

2. CERT-EU helpottaa tarvittaessa tiiviissd yhteistyossd ENISAn kanssa poikkeamanhallintaa

koskevaa koordinointia unionin toimijoiden kesken, mukaan lukien

a)  osallistuminen johdonmukaiseen ulkoiseen viestintién;
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b)  keskindinen tuki, kuten unionin toimijoille merkityksellisten tietojen jakaminen tai

avun antaminen, tapauksen mukaan suoraan paikan paalla
c)  operatiivisten resurssien optimaalinen kaytto;
d)  koordinointi muiden unionin tason kriisinhallintamekanismien kanssa.

3. CERT-EU tukee tiiviissd yhteistyossd ENISAn kanssa unionin toimijoita poikkeamia,
kyberuhkia, haavoittuvuuksia ja 14helti piti -tilanteita koskevan tilannetietoisuuden seké

kyberturvallisuuden alan merkityksellistd kehitystd koskevien tietojen jakamisen osalta.

4. IICB hyviksyy ... pdivédén ... kuuta ... [12 kuukautta tdmén asetuksen
voimaantulopdivistd] mennessd CERT-EU:n ehdotuksesta ohjeita tai suosituksia
poikkeamanhallintaa koskevasta koordinoinnista ja yhteistydstd merkittdvien poikkeamien
yhteydessa. Jos poikkeamaa epdilldén rikokseksi, CERT-EU antaa ilman aiheetonta

viivytystd neuvoja siitd, miten poikkeamasta ilmoitetaan lainvalvontaviranomaisille.

5. CERT-EU voi jiasenvaltion nimenomaisen pyynnon perusteella ja asianomaisten unionin
toimijoiden hyvéksynnén saatuaan pyytdi asiantuntijoita 23 artiklan 4 kohdassa
tarkoitetusta luettelosta osallistumaan sellaisen laajavaikutteisen poikkeaman hallintaan,
jolla on vaikutusta tuossa jdsenvaltiossa, tai laajamittaisen kyberturvallisuuspoikkeaman
hallintaan direktiivin (EU) 2022/2555 15 artiklan 3 kohdan g alakohdan mukaisesti. IICB
hyviaksyy CERT-EU:n ehdotuksesta erityissdintdji, jotka koskevat unionin toimijoiden

teknisten asiantuntijoiden saatavuutta ja kayttoa.
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23 artikla

Laajavaikutteisten poikkeamien hallinta

1. Tukeakseen operatiivisella tasolla unionin toimijoihin vaikuttavien laajavaikutteisten
poikkeamien koordinoitua hallintaa ja edistdékseen asiaankuuluvien tietojen sdannollista
vaihtoa unionin toimijoiden kesken ja jisenvaltioiden kanssa IICB laatii 11 artiklan
q alakohdan nojalla kyberkriisinhallintasuunnitelman 22 artiklan 2 kohdassa tarkoitettujen
toimien perusteella tiiviissd yhteistydssd CERT-EU:n ja ENISAn kanssa.

Kyberkriisinhallintasuunnitelma siséltdd vahintddn seuraavat osatekijét:

a)  jarjestelyt, jotka koskevat koordinointia ja tiedonkulkua unionin toimijoiden kesken

laajavaikutteisten poikkeamien hallintaa varten operatiivisella tasolla;
b)  yhteiset vakiotoimintamenettelyt;

c) yhteinen luokitus laajavaikutteisten poikkeamien vakavuutta ja kriisitilanteen

kynnyspisteitd varten;
d) séddnnolliset harjoitukset;

€)  suojatut viestintdkanavat, joita on tarkoitus kayttda.
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Jollei tdmin artiklan 1 kohdan nojalla laaditusta kyberkriisinhallintasuunnitelmasta muuta
johdu, komission edustaja [ICB:ssé on yhteyspiste laajavaikutteisia poikkeamia koskevien
asiaankuuluvien tietojen jakamiseksi EU-CyCLONen kanssa, sanotun kuitenkaan
rajoittamatta direktiivin (EU) 2022/2555 16 artiklan 2 kohdan ensimmaéisen alakohdan

soveltamista.

CERT-EU koordinoi laajavaikutteisten poikkeamien hallintaa unionin toimijoiden kesken.
Se ylldpitdd inventaaria saatavilla olevasta teknisestd asiantuntemuksesta, jota tarvittaisiin
poikkeamanhallintaan laajavaikutteisten poikkeamien sattuessa, ja avustaa [ICB:td

9 artiklan 2 kohdassa tarkoitettujen, unionin toimijoiden laajavaikutteisia poikkeamia

koskevien kyberkriisinhallintasuunnitelmien koordinoinnissa.

Unionin toimijat osallistuvat teknisen asiantuntemuksen inventaariin toimittamalla
vuosittain péivitetyn luettelon organisaatiossaan kdytettivissa olevista asiantuntijoista ja

heidén teknisesté erityisosaamisestaan.
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VI luku

Loppusaiannokset

24 artikla

Alustava talousarvion uudelleenkohdentaminen

CERT-EU:n asianmukaisen ja vakaan toiminnan varmistamiseksi komissio voi ehdottaa
henkildstoresurssien ja taloudellisten resurssien uudelleenkohdentamista komission talousarvioon
kéytettdviksi CERT-EU:n toiminnoissa. Uudelleenkohdentaminen tulee voimaan samaan aikaan

kuin ensimmdiinen timén asetuksen voimaantulon jilkeen hyviksytty unionin vuotuinen

talousarvio.
25 artikla
Uudelleentarkastelu
1. IICB raportoi CERT-EU:n avustuksella komissiolle timin asetuksen tdytdntoonpanosta

... pdivadn ...kuuta ... [12 kuukautta timén asetuksen voimaantulopdivéstd] mennessd ja
sen jdlkeen vuosittain. IICB voi esittdd komissiolle suosituksia timdn asetuksen

uudelleentarkastelusta.

PE-CONS 57/23 LK/los

JAL2 FI

82



Komissio arvioi timén asetuksen tiytdntoonpanoa sekd strategisella ja operatiivisella
tasolla saatuja kokemuksia ja antaa Euroopan parlamentille ja neuvostolle kertomuksen
niistd ... pdivddn ...kuuta ... [36 kuukautta timén asetuksen voimaantulopdivisti]

mennessa ja sen jalkeen kahden vuoden vilein.

Tamén kohdan ensimmadisessd alakohdassa tarkoitettuun kertomukseen on sisillyttidva
16 artiklan 1 kohdassa tarkoitettu arviointi mahdollisuudesta perustaa CERT-EU unionin

toimistoksi.

Komissio arvioi tdimén asetuksen toimintaa ja toimittaa kertomuksen Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle sekd alueiden komitealle
... pdivadn ...kuuta ... [viisi vuotta timén asetuksen voimaantulopdivéstd] mennessa.
Komissio arvioi my0s, onko asianmukaista sisdllyttdd timén asetuksen soveltamisalaan
verkko- ja tietojirjestelmid, joissa késitelladn EU:n turvallisuusluokiteltuja tietoja, ottaen
huomioon muut niihin jérjestelmiin sovellettavat unionin sdéddokset. Kertomukseen

liitetddn tarvittaessa lainsdddantdoehdotus.
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26 artikla

Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentené pdivéna sen jdlkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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