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EUROOPA PARLAMENDI JA NOUKOGU
MAARUS (EL, Euratom) 2023/...,

millega ndhakse ette meetmed
kiiberturvalisuse iihtlaselt korge taseme tagamiseks

liidu institutsioonides, organites ja asutustes

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 298,

vottes arvesse Euroopa Aatomienergiaithenduse asutamislepingut, eriti selle artiklit 106a,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,

toimides seadusandliku tavamenetluse kohaselt!

Euroopa Parlamendi 21. novembri 2023. aasta seisukoht (Euroopa Liidu Teatajas seni
avaldamata) ja ndukogu ... otsus.
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ning arvestades jargmist:

(1

)

Digiajastul on info- ja kommunikatsioonitehnoloogia avatud, tdhusa ja sdltumatu Euroopa
halduskorralduse alustala. Tehnoloogia areng ning digisiisteemide kasvav keerukus ja
omavaheline seotus voimendavad kiiberturvalisusriske ja suurendavad liidu liksuste
vastuvotlikkust kiiberohtudele ja -intsidentidele, mis seab ohtu nende toimepidevuse ja
vOime tagada oma andmete turvalisus. Pilveteenuste kasutamise kasv, info- ja
kommunikatsioonitehnoloogia (IKT) kasutamine kdikjal, digitaliseerituse korge tase,
kaugt6o ning tehnoloogia ja iihenduvuse areng on liidu iiksuste kdigi tegevuste

pohielemendid, kuid digivastupidavusvdime ei ole sellesse veel piisavalt sisse ehitatud.

Liidu tiksusi timbritsevad kiiberohud arenevad pidevalt. Ohusubjektide taktika, metoodika
ja toovotted arenevad pidevalt, kuid selliste riinnete peamised ajendid on iildjoones samad,
alates vadrtusliku avalikustamata teabe varastamisest kuni raha teenimiseni, avaliku
arvamusega manipuleerimiseni voi digitaristu kahjustamiseni. Ohusubjektid korraldavad
kiiberriindeid aina sagedamini ning riinded ise muutuvad keerukamaks ja
automatiseeritumaks; sihikule voetakse ohtudele avatud ja iiha suurenevad riindepinnad

ning ndrkusi kasutatakse kiiresti &ra.
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3)

4

Liidu iiksuste IKT-keskkonnad on omavahel seotud, nende andmevood on integreeritud ja
nende keskkondade kasutajad teevad tihedat koost6od. See omavaheline seotus tihendab,
et isegi kui moni héire piirdub esialgu iihe liidu tiksusega, voib see kaasa tuua laiema
ahelreaktsiooni, millel voib olla kaugeleulatuv ja pikaajaline negatiivne moju teistele liidu
iiksustele. Lisaks on teatavate liidu iiksuste IKT-keskkonnad seotud liikmesriikide
IKT-keskkondadega, mistdttu intsident liidu liksuses voib tekitada kiiberturvalisuse riski
litkkmesriikide IKT-keskkondadele ja vastupidi. Intsidenti kisitleva teabe jagamine vdib

holbustada liikmesriike mojutavate samalaadsete kiiberohtude voi intsidentide avastamist.

Liidu tiksused on atraktiivsed sihtmirgid, mida dhvardavad heade oskuste ja korralike
ressurssidega ohusubjektid, aga ka muud ohud. Samas on kiibervastupidavuse tase ning
pahatahtliku kiibertegevuse avastamise ja sellele reageerimise vdime liidu iiksustes viga
erinev. Seepdrast on liidu iiksuste toimimiseks vaja, et nad saavutaksid kiiberturvalisuse
iihtlaselt korge taseme tuvastatud kiiberturvalisusriskidele vastavate kiiberturvalisuse

meetmete rakendamise, teabevahetuse ja koostdo kaudu.
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(%) Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555" eesmirk on parandada veelgi
avaliku ja erasektori liksuste, paddevate asutuste ja organite ning kogu liidu
kiibervastupidavusvoimet ja intsidentidele reageerimise suutlikkust. Seepdrast on vaja
tagada, et liidu liksused toimiksid samade pohimdtete alusel, ndhes ette normid, mis on

kooskdlas direktiiviga (EL) 2022/2555 ja mille eesmérgid on sama ulatuslikud.

(6) Kiiberturvalisuse iihtlaselt kdrge taseme saavutamiseks on vaja, et iga liidu liksus
kehtestaks sisemise kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistiku
(edaspidi ,,raamistik*), mis tagab koigi kiiberturvalisusriskide tulemusliku ja aruka
juhtimise ning votab arvesse toimepidevust ja kriisijuhtimist. Raamistikuga tuleks
kehtestada kiiberturvalisuse pdhimdtted, sealhulgas eesmirgid ja prioriteedid, seoses
selliste vorgu- ja infosiisteemide turvalisusega, mis holmavad kogu salastamata
IKT-keskkonda. Raamistik peaks pohinema koiki ohte hdlmaval 1dhenemisviisil, mille
eesmirk on kaitsta vorgu- ja infosilisteeme ning nende siisteemide fiiiisilist keskkonda
selliste siindmuste eest nagu vargus, tulekahju, tileujutus, telekommunikatsiooni- voi
elektrikatkestus voi loata fiilisiline juurdepéds liidu iiksuse teabe- ja teabetdotlusrajatistele
ning nende kahjustamine ja héirimine, mis v0ib ohustada vorgu- ja infosiisteemides
salvestatud, edastatud voi toodeldud voi nende siisteemide kaudu juurdepiésetavate

andmete kéttesaadavust, autentsust, terviklust voi konfidentsiaalsust.

1 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis
késitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja
millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333,
27.12.2022, 1k 80).
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(7) Raamistiku alusel kindlaks tehtud kiiberturvalisusriskide juhtimiseks peaks iga liidu tiksus
vOtma asjakohaseid ja proportsionaalseid tehnilisi, tegevuslikke ja korralduslikke
meetmeid. Need meetmed peaksid késitlema kidesolevas midruses sétestatud valdkondi ja

kiiberturvalisuse riskijuhtimismeetmeid, et tugevdada iga liidu liksuse kiiberturvalisust.

(8) Raamistikus kindlaks tehtud varasid ja kiiberturvalisusriske ning korraparaste
kiiberturvalisuse kiipsustaseme hindamiste pohjal tehtud jareldusi tuleks arvesse votta iga
liidu iiksuse koostatud kiiberturvalisuse kavas. Kiiberturvalisuse kava peaks sisaldama

vastuvoetud kiiberturvalisuse riskijuhtimismeetmeid.

9) Kuna kiiberturvalisuse tagamine on pidev protsess, tuleks kdesoleva miiruse kohaselt
voetud meetmete sobivus ja mojusus korrapéraselt 14bi vaadata, vottes arvesse liidu
iiksuste muutuvaid kiiberturvalisusriske, varasid ja kiiberturvalisuse kiipsustaset. Raamistik
tuleks 14bi vaadata korrapéraselt, ent vihemalt iga nelja aasta jérel, samas kui
kiiberturvalisuse kava tuleks l1&bi vaadata iga kahe aasta tagant voi vajaduse korral tihemini

parast kiiberturvalisuse kiipsustaseme hindamisi v3i raamistiku pohjalikku ldbivaatamist.
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(10)

(11)

Liidu iiksuste kehtestatud kiiberturvalisuse riskijuhtimismeetmed peaksid hdlmama
pohimotteid, mille eesmark on muuta ldhtekood vdimaluse korral ldbipaistvaks, vottes
arvesse kaitsemeetmeid kolmandate isikute voi liidu iiksuste diguste kaitseks. Need
pohimdétted peaksid olema proportsionaalsed kiiberturvalisuse riskiga ja nende eesmark
peaks olema lihtsustada kiiberohtude analiilisimist, ilma et nendega kaasneksid kohustused
avalikustada kolmanda isiku kood voi digused padseda sellele juurde suuremas ulatuses,

kui see on kehtivates lepingutingimustes ette néhtud.

Tanu avatud ldhtekoodiga kiiberturbevahenditele ja -rakendustele voib tousta avatuse tase.
Avatud standardid soodustavad turbevahendite koostalitlusvoimet, mis on kasulik
sidusrithmade turvalisuse seisukohast. Avatud ldhtekoodiga kiiberturbevahendid ja -
rakendused vdivad voimendada laiemat arendajate kogukonda, vdimaldades tarnijate
mitmekesistamist. Avatud ldhtekoodiga voib kaasneda kiiberturvalisusega seotud vahendite
kontrolliprotsessi suurem labipaistvus ning kogukonna juhitav ndrkuste tuvastamise
protsess. Seetdttu peaks liidu iiksustel olema vdimalik edendada avatud l&dhtekoodiga
tarkvara ja avatud standardite kasutamist, jargides poliitikat, mis on seotud avatud andmete

ja avatud ldhtekoodi kasutamisega lidbipaistvusel pohineva turvalisuse osana.
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(12)

(13)

Erinevused liidu liksuste vahel eeldavad kiesoleva mééruse paindlikku rakendamist.
Kéesolevas miéruses sitestatud kiiberturvalisuse iihtlaselt kdrge taseme tagamise meetmed
ei tohiks sisaldada kohustusi, mis sekkuvad otseselt liidu iiksuste tilesannete tditmisse voi
piiravad nende institutsioonilist autonoomiat. Seetdttu peaksid liidu liksused koostama oma
raamistiku ning votma vastu oma kiiberturvalisuse riskijuhtimismeetmed ja
kiiberturvalisuse kavad. Selliste meetmete rakendamisel tuleks hoolikalt arvesse votta liidu
iiksuste vahelist koostoimet, et ressursse nduetekohaselt hallata ja kulusid optimeerida.
Samuti tuleks hoolikalt jilgida, et need meetmed ei mdjutaks negatiivselt tohusat
teabevahetust ega koostddd liidu iiksuste vahel ning liidu iiksuste ja litkmesriikide

samalaadsete asutuste vahel.

Ressursikasutuse optimeerimiseks tuleks kdesoleva méiédrusega niha ette voimalus, et kaks
vOi enam sarnase struktuuriga liidu tiksust voivad oma asjaomaste iiksuste kiiberturvalisuse

kiipsustaseme hindamisel teha koostdod.
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(14)

(15)

Viltimaks liidu iiksustele ebaproportsionaalse finants- ja halduskoormuse tekitamist,
peaksid kiiberturvalisuse riskijuhtimisnduded olema proportsionaalsed asjaomaste vorgu-
ja infosilisteemide puhul esineva kiiberturvalisuse riskiga, vottes seejuures arvesse tehnika
taset selliste meetmete osas. Iga liidu liksus peaks piiiidma eraldada oma IKT eelarvest
piisava osa oma kiiberturvalisuse taseme tostmiseks. Pikemas perspektiivis tuleks
soovituslikuks eesmirgiks seada vihemalt 10 %. Kiiberturvalisuse kiipsustaseme
hindamisel tuleks hinnata, kas liidu iiksuse kiiberturvalisuse kulutused on
proportsionaalsed teda ohustavate kiiberturvalisusriskidega. Ilma et see piiraks
aluslepingutest tulenevate liidu aastaeelarvega seotud reeglite kohaldamist, peaks komisjon
oma ettepanekus esimese aastaeelarve kohta, mis vietakse vastu parast kidesoleva mééruse
jOustumist, votma liidu liksuste kuluprognoosidest tulenevate eelarvestamise ja

personalivajaduste hindamisel arvesse kdesolevast médrusest tulenevaid kohustusi.

Kiiberturvalisuse iihtlaselt kdrge taseme saavutamiseks peab kiiberturvalisus kuuluma iga
liidu tiksuse kdrgeima juhtimistasandi jarelevalve alla. Liidu iiksuse korgeim
juhtimistasand peaks vastutama kédesoleva miiruse rakendamise eest, sealhulgas
raamistiku kehtestamise, kiiberturvalisuse riskijuhtimismeetmete vitmise ja
kiiberturvalisuse kava heakskiitmise eest. Tegelemine kiiberturvalisuse kultuuriga, st
igapdevase kiiberturvalisusega, on koigis liidu liksustes raamistiku ning vastavate

kiiberturvalisuse riskijuhtimismeetmete lahutamatu osa.
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(16) ELi salastatud teavet kditlevate vorgu- ja infosilisteemide turvalisus on tilioluline. ELi
salastatud teavet kditlevad liidu iiksused peavad kohaldama sellise teabe kaitsmiseks
kehtestatud pohjalikke digusraamistikke, sealhulgas konkreetset juhtimist, poliitikat ja
riskijuhtimismenetlusi. ELi salastatud teavet kiitlevad vorgu- ja infosiisteemid peavad
vastama rangematele turvastandarditele kui salastamata vorgu- ja infosiisteemid. Seetdttu
on ELi salastatud teavet kiitlevad vorgu- ja infosiisteemid kiiberohtudele ja -intsidentidele
vastupidavamad. Seetdttu, tunnistades samas vajadust lihise raamistiku jérele selles
valdkonnas, ei tuleks kdesolevat méaédrust kohaldada ELi salastatud teavet kéitlevate vorgu-
ja infosiisteemide suhtes. Kui liidu liksus seda sonaselgelt taotleb, peaks Euroopa Liidu
institutsioonide, organite ja asutuste infoturbeintsidentidega tegeleval riihmal (CERT-EU)
olema siiski voimalik anda kdnealusele liidu iiksusele abi seoses salastatud

IKT-keskkondades esinevate intsidentidega.
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(17) Liidu iiksused peaksid hindama kiiberturvalisusriske, mis tulenevad suhetest tarnijate ja
teenuseosutajatega, sh andmetalletuse ja andmetdotlusteenuste pakkujate voi hallatavate
turbeteenuste pakkujatega, ning votma asjakohaseid meetmeid nende riskide
vihendamiseks. Kiiberturvalisuse meetmeid tuleks CERT-EU vilja antavates suunistes voi
soovitustes tipsemalt kirjeldada. Meetmete ja suuniste kehtestamisel tuleks hoolikalt
arvesse votta tehnika taset, ning kui see on kohaldatav, vastavaid Euroopa ja rahvusvahelisi
standardeid, samuti asjakohaseid liidu digusakte ja pohimotteid, sh direktiivi
(EL) 2022/2555 artikli 14 kohaselt loodud koostodriihma tehtud kiiberturvalisuse riskide
hindamisi ja soovitusi, nditeks 5G-vorkude kiiberturvalisuse ELi kooskolastatud
riskihindamist ja ELi meetmepaketti SG-vorkude turvalisuse tagamiseks. Lisaks voiks
iimbritsevaid kiiberohtusid ning liidu iiksuste kiibervastupidavusvdime suurendamise
tdhtsust arvesse vottes nduda asjaomaste IKT-toodete, IKT-teenuste ja IKT-protsesside
sertifitseerimist vastavalt konkreetsetele Euroopa kiiberturvalisuse sertifitseerimise
kavadele, mis on vastu vdetud Euroopa Parlamendi ja ndukogu méiruse (EL) 2019/881!

artikli 49 kohaselt.

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta mairus (EL) 2019/881, mis kisitleb
ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks madrus (EL)

nr 526/2013 (kiiberturvalisuse médrus) (ELT L 151, 7.6.2019, 1k 15).
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(18) Liidu institutsioonide ja organite peasekretérid otsustasid mais 2011 luua CERT-EU
eelrithma, mille tegevuse lile teostab jirelevalvet institutsioonidevaheline juhtndukogu.
Juulis 2012 kinnitasid peasekretarid praktilise korra ja leppisid kokku CERT-EU
tegutsemises alalise iiksusena, et aidata institutsioonidevahelise kiiberturvalisuse alase
koost6o lihe selge nditena jatkuvalt parandada liidu institutsioonide, organite ja asutuste
infotehnoloogia turvalisuse tildist taset. Septembris 2012 loodi komisjoni rakkerithmana
institutsioonidevaheliste volitustega CERT-EU. Detsembris 2017 sdlmisid liidu
institutsioonid, organid ja asutused institutsioonidevahelise kokkuleppe CERT-EU
tookorralduse ja toimimise kohta!. Kdesolevas méiruses tuleks sitestada pdhjalikud
normid CERT-EU iilesehituse, toimimise ja tdokorralduse kohta. Kéesoleva médruse sétted
on iilimuslikud 2017. aasta detsembris sdlmitud CERT-EU iilesehitust ja todkorraldust

kisitleva institutsioonidevahelise kokkuleppe suhtes.

(19) CERT-EU tuleks nimetada iimber liidu institutsioonide, organite ja asutuste
kiiberturvalisuse teenistuseks, kuid alles peaks jddma selle nime tuntuks saanud lithivorm

»CERT-EU*.

Kokkulepe Euroopa Parlamendi, Euroopa Ulemkogu, Euroopa Liidu Noukogu, Euroopa
Komisjoni, Euroopa Liidu Kohtu, Euroopa Keskpanga, Euroopa Kontrollikoja, Euroopa
vélisteenistuse, Euroopa Majandus- ja Sotsiaalkomitee, Euroopa Regioonide Komitee ja
Euroopa Investeerimispanga vahel liidu institutsioonide, organite ja asutuste
infoturbeintsidentidega tegeleva rithma (CERT-EU) tookorralduse ja toimimise kohta
(ELT C 12, 13.1.2018, 1k 1).
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(20)

Lisaks sellele, et CERT-EU-le antakse rohkem iilesandeid ja laiem tegevusulatus, luuakse
kiesoleva médrusega institutsioonidevaheline kiiberturvalisuse ndukoda (IICB), et
edendada liidu liksustes kiiberturvalisuse iihtlaselt korget taset. [ICB-1 peaks olema
ainupadevus seirata, kuidas liidu iiksused kéesolevat méarust rakendavad ja seda toetada
ning teha jarelevalvet CERT-EU iildiste prioriteetide ja eesméarkide rakendamise iile ning
anda CERT-EU-le strateegilisi suuniseid. Seetdttu peaks IICB tagama liidu institutsioonide
esindatuse ning kaasama liidu organite ja asutuste esindajad 1dbi ELi asutuste vorgustiku
(EUAN). IICB tookorraldust ja toimimist tuleks lisaks reguleerida kodukorraga, milles
voib tdiendavalt tdpsustada IICB korrapiraste koosolekute, sealhulgas selliste iga-aastaste
poliitilise tasandi kohtumiste toimumist, kus IICB iga litkme korgeima juhtimistasandi
esindajate osavott voimaldaks IICB-1 pidada strateegilisi arutelusid ja anda [ICB-le
strateegilisi juhiseid. Lisaks peaks IICB-1 olema v3imalik luua tditevkomitee, mis aitaks
teda tema t60s, ning delegeerida sellele osa oma iilesandeid ja volitusi, eelkdige need, mis
nduavad selle litkmete eriteadmisi, néiteks teenuste kataloogi ja kdigi selle hilisemate
ajakohastuste ning teenustaseme kokkulepete tingimuste heakskiitmine, liidu liksuste poolt
IICB-le kidesoleva médruse kohaselt esitatavate dokumentide ja aruannete hindamine voi
iilesanded, mis on seotud IICB poolt vilja antavate nduete jargimise meetmeid kisitlevate
otsuste ettevalmistamisega ja nende rakendamise seirega. IICB peaks kehtestama

taitevkomitee kodukorra, kaasa arvatud selle lilesanded ja volitused.
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(21) IICB eesmirk on toetada liidu liksusi nende vastava turvaoleku taseme tostmisel
kiibervaldkonnas kdesoleva mairuse rakendamise kaudu. Selleks et toetada liidu iiksusi,
peaks IICB andma CERT-EU juhile juhiseid, votma vastu mitmeaastase strateegia liidu
iiksustes kiiberturvalisuse taseme tdstmiseks, kehtestama metoodika ja muud aspektid
vabatahtlike vastastikuste hindamiste tegemiseks ning hdlbustama Euroopa Liidu
Kiiberturvalisuse Ameti (ENISA) toetatava kohalikke kiiberturvalisuse ametnikke
koondava mitteametliku rithma loomist, et vahetada kidesoleva mééruse rakendamisega

seotud parimaid tavasid ja teavet.
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(22)

Selleks et saavutada kdigis liidu iiksustes kiiberturvalisuse korge tase, peaksid oma
IKT-keskkonda haldavate liidu organite ja asutuste huve esindama IICBs kolm EUANi
madratud esindajat. Isikuandmete to6tlemise turvalisus ja seega ka selle kiiberturvalisus on
andmekaitse nurgakivi. Vottes arvesse andmekaitse ja kiiberturvalisuse vahelist
koostoimet, peaks Euroopa Andmekaitseinspektor olema IICBs esindatud kédesoleva
maéruse kohaldamisalasse kuuluva liidu iksusena, kellel on eriteadmised andmekaitse,
sealhulgas elektroonilise side vorkude turvalisuse valdkonnas. Pidades silmas
innovatsiooni ja konkurentsivoime olulisust kiiberturvalisuse valdkonnas, peaks IICB-s
olema esindatud kiiberturvalisuse valdkonna toostuse, tehnoloogia ja teadusuuringute
Euroopa padevuskeskus. Vottes arvesse ENISA rolli kiiberturvalisuse eksperdikeskusena
ja ENISA pakutavat tuge ning liidu kosmosetaristu ja -teenuste kiiberturvalisuse tdhtsust,
peaksid IICBs olema esindatud ENISA ja Euroopa Liidu Kosmoseprogrammi Amet.
Vottes arvesse CERT-EU-le kédesoleva miiruse alusel méératud rolli, peaks IICB juhataja
kutsuma CERT-EU juhi kdigile IICB koosolekutele, vélja arvatud juhul, kui I[ICB arutab
kiisimusi, mis on otseselt seotud CERT-EU juhiga.
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(23) IICB peaks seirama nii kdiesoleva médruse jargimist kui ka suuniste ja soovituste ning
iileskutsete rakendamist. Tehnilistes kiisimustes peaks [ICBd toetama tehnilised
nduanderiithmad, mille koosseis vastab IICB dranidgemisele. Tehnilised nduanderiihmad
peaksid vastavalt vajadusele tegema tihedat koostood CERT-EU, liidu liksuste ja muude

sidusrithmadega.

(24) Kui IICB leiab, et liidu iiksus ei ole kdesolevat madrust voi kdesoleva mééruse alusel
esitatud suuniseid, soovitusi voi iileskutseid tulemuslikult rakendanud, peaks IICB-1 olema
voimalik votta nduete jargimise meetmeid, ilma et see piiraks asjaomase liidu liksuse
sisemenetlusi. [ICB peaks kohaldama nduete jargimise meetmeid jérk-jargult, ehk teiste
sonadega peaks IICB votma esmalt vastu kdige leebema meetme ehk pdhjendatud
arvamuse ning iiksnes vajaduse korral votma vastu jérjest rangemaid meetmeid, Idpetades
koige rangema meetmega, milleks on soovitus peatada ajutiselt andmevood asjaomasele
liidu tiksusele. Sellist soovitust tuleks kohaldada ainult erandjuhtudel, kui asjaomane liidu

iiksus rikub kéesolevat madrust pikaajaliselt, tahtlikult, korduvalt voi oluliselt.
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(25)

(26)

27

Pohjendatud arvamus kujutab endast kdige leebemat nduete jargimise meedet, millega
kasitletakse kdesoleva madruse rakendamisel tdheldatud puudusi. [ICB-1 peaks olema
voimalik esitada pohjendatud arvamuse jérel juhised, et aidata liidu iiksusel tagada, et tema
raamistik, kiiberturvalisuse riskijuhtimismeetmed, kiiberturvalisuse kava ja aruandlus
oleksid kooskolas kdesoleva madrusega, ning seejérel esitada hoiatus liidu iiksuses
tuvastatud puuduste korvaldamiseks kindlaksmédratud aja jooksul. Kui hoiatuses
tuvastatud puudusi ei ole piisavalt kisitletud, peaks IICB-1 olema voimalik esitada

pohjendatud teade.

IICB-I peaks olema vdimalik soovitada teha liidu tiksuse audit. Liidu tiksusel peaks olema
voimalik kasutada sel eesmirgil oma siseauditi funktsiooni. IICB-I peaks olema vdimalik
samuti nduda, et auditi teeks kolmandast isikust audiitor, sealhulgas vastastikku kokku

lepitud erasektori teenuseosutaja.

Erandjuhtudel, kui liidu iiksus rikub kdesolevat méérust pikaajaliselt, tahtlikult, korduvalt
vai oluliselt, peaks IICB-I olema vdimalik viimase abinduna soovitada koigil
litkmesriikidel ja liidu iiksustel ajutiselt peatada andmevood asjaomasele liidu iiksusele,
kuni liidu tiksus on rikkumise korvaldanud. Selline soovitus tuleks edastada asjakohaste ja

turvaliste sidekanalite kaudu.
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(28)

(29)

Kéesoleva midruse nduetekohase rakendamise tagamiseks peaks IICB juhul, kui ta leiab,
et liidu liksus rikub pidevalt kdesolevat madrust, tingituna otseselt tema tdotaja tegevusest
vOi tegevusetusest, sealhulgas korgeimal juhtimistasandil, ndudma, et asjaomane liidu
iiksus votaks asjakohaseid meetmeid, sealhulgas ndudes, et liksus kaaluks
distsiplinaarmeetmete votmist kooskdlas ndukogu miirusega (EMU, Euratom, ESTU)

nr 259/68! kehtestatud Euroopa Liidu ametnike personalieeskirjades ja liidu muude
teenistujate teenistustingimustes (edaspidi ,,personalieeskirjad*) sitestatud normide ja

menetlustega ning muude kohaldatavate normide ja menetlustega.

CERT-EU peaks aitama kaasa koigi liidu tiksuste IKT-keskkonna turvalisusele. Kui
CERT-EU kaalub, kas anda liidu tiksuse taotlusel asjakohastes poliitikakiisimustes tehnilist
ndu voi omapoolne sisend, peaks ta tagama, et see ei takista muude talle kdesoleva
médruse kohaselt antud muude iilesannete tditmist. CERT-EU peaks tegutsema liidu
iiksuste nimel samaviirsena koordinaatoriga, kes on mairatud ndrkuste koordineeritud

avalikustamise jaoks vastavalt direktiivi (EL) 2022/2555 artikli 12 16ikele 1.

Noukogu 29. veebruari 1968. aasta méirus (EMU, Euratom, ESTU) nr 259/68, millega
kehtestatakse Euroopa iihenduste ametnike personalieeskirjad ja muude teenistujate

teenistustingimused ning komisjoni ametnike suhtes ajutiselt kohaldatavad erimeetmed
(EUT L 56, 4.3.1968, 1k 1).
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(30)

(1)

CERT-EU peaks toetama kiiberturvalisuse iihtlaselt kdrge taseme tagamise meetmete
rakendamist [ICB-le tehtavate ettepanekutega suuniste ja soovituste kohta voi iileskutsete
esitamisega. [ICB peaks sellised suunised ja soovitused heaks kiitma. Vajaduse korral
peaks CERT-EU esitama tileskutseid, milles kirjeldatakse kiireloomulisi turbemeetmeid,
mida liidu iiksused peaksid votma kindlaksméératud aja jooksul. IICB peaks andma
CERT-EU-Ie korralduse esitada suuniste voi soovituse ettepanek vai iileskutse voi see

tagasi votta voi seda muuta.

Samuti peaks CERT-EU tditma rolli, mis on talle direktiiviga (EL) 2022/2555 ette ndhtud
konealuse direktiivi artikli 15 kohaselt loodud kiiberturbe intsidentide lahendamise iiksuste
(CSIRTide) vorgustikuga tehtavas koostdds ja teabevahetuses. Uhtlasi peaks CERT-EU
kooskdlas komisjoni soovitusega (EL) 2017/1584! tegema koostood ja koordineerima
reageerimist asjaomaste sidusriihmadega. Kiiberturvalisuse korge taseme saavutamiseks
kogu liidus peaks CERT-EU jagama intsidentide kohta kéivat teavet liikkmesriikide
samalaadsete asutustega. Samuti peaks CERT-EU tegema koost6od muude avaliku ja
erasektori samalaadsete asutustega, sh Pohja-Atlandi Lepingu Organisatsiooniga, kui IICB

on selle eelnevalt heaks kiitnud.

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise
kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017,
1k 36).
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(32)

(33)

(34)

Operatiivse kiiberturvalisuse toetamisel peaks CERT-EU kasutama ENISA olemasolevaid
oskusteadmisi struktureeritud koost66 kaudu, nagu on sitestatud madruses (EL) 2019/881.
Asjakohasel juhul tuleks nende kahe iiksuse vahel kehtestada erikord, et midrata kindlaks
sellise koost66 elluviimine praktikas ja viltida tegevuse dubleerimist. CERT-EU peaks
tegema ENISAga kiiberohtude analiiiisi alast koost6dd ning jagama ENISAga regulaarselt

oma ohtude kaardistamise aruannet.

CERT-EU-I peaks olema voimalik teha koostodd ja vahetada teavet asjaomaste
kiiberturvalisuse kogukondadega liidus ja selle litkmesriikides, et edendada
operatiivkoostdod ja voimaldada olemasolevatel vorgustikel realiseerida liidu kaitsmisel

kogu oma potentsiaali.

CERT-EU teenused ja tlilesanded on liidu liksuste huvides ning seega peaks iga IKT
eelarvega liidu iiksus andma nende teenuste ja lilesannete jaoks oma diglase panuse.

Selline panus ei piira liidu iiksuste eelarveautonoomiat.
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(35) Paljud kiiberriinded on osa laiematest riinnakutest, mis on suunatud liidu iiksuste rithmade
vastu voi huviringkondade vastu, kuhu kuuluvad ka liidu tiksused. Ettevaatava
tuvastamise, intsidentidele reageerimise ja leevendusmeetmete ning intsidentidest
taastumise voimaldamiseks peaks liidu iiksustel olema vdimalik teatada CERT-EU-Ie
intsidentidest, kiiberohtudest, ndrkustest ja intsidendiohtudest ning jagada asjakohaseid
tehnilisi liksikasju, et teistel liidu liksustel oleks vdimalik samalaadseid intsidente,
kiiberohte, ndrkusi ja intsidendiohtusid tuvastada voi leevendada ja neile reageerida.
Jargides samasugust ldhenemisviisi nagu direktiivis (EL) 2022/2555, peaks liidu iiksustel
olema kohustus esitada CERT-EU-le varajane hoiatus 24 tunni jooksul parast seda, kui nad
saavad teada olulisest intsidendist. Selline teabevahetus peaks andma CERT-EU-le
vOimaluse levitada teavet teistele liidu liksustele ning asjaomastele samalaadsetele
asutustele, et aidata kaitsta liidu iiksuste IKT-keskkondi ja liidu iiksuste samalaadsete

asutuste IKT-keskkondi samalaadsete intsidentide eest.
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(36)

Kéesolevas méiruses sitestatakse olulistest intsidentidest teatamise mitmeetapiline
lahenemisviis, et saavutada dige tasakaal kahe iilesande vahel: iihelt poolt kiire teatamine,
mis aitab vihendada oluliste intsidentide voimalikku levikut ja voimaldab liidu tiksustel
abi otsida, ning teiselt poolt pohjalik aruandlus, mis voimaldab saada iiksikintsidentidest
vaartuslikke kogemusi ja suurendada aja jooksul konkreetsete liidu iiksuste
kiibervastupidavusvoimet ning aitab tdsta nende tildist turvaoleku taset kiibervaldkonnas.
Sellega seoses peaks kidesolev méédrus holmama teatamist intsidentidest, mis asjaomase
liidu iiksuse esialgse hinnangu kohaselt vdivad pdhjustada asjaomase liidu iliksuse
toimimises tosiseid hdireid vai sellele liidu tiksusele rahalist kahju voi mojutada teisi
fiitisilisi voi juriidilisi isikuid, pShjustades markimisvairset varalist vOi mittevaralist kahju.
Esialgses hinnangus tuleks muu hulgas arvesse votta mdjutatud vorgu- ja infosiisteeme,
eelkdige nende tihtsust liidu iiksuse toimimise jaoks, kiiberohu tdsidust ja tehnilisi
tunnuseid ning koiki sellega seotud drakasutatavaid norkusi, samuti liidu tiksuse kogemusi
samalaadsete intsidentidega. Sellised néitajad nagu liidu iiksuse toimimise mdjutamise
ulatus, intsidendi kestus vo1 mojutatud fiiiisiliste voi juriidiliste isikute arv, vdivad olla

olulised selle kindlakstegemisel, kas tegevushiire on tdsine.
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(37)

(38)

Kuna asjaomase liidu iiksuse ja liidu iiksuse asukohaliikmesriigi taristu ja vorgu- ja
infosiisteemid on omavahel seotud, on kdnealuse litkmesriigi jaoks véga oluline, et teda
teavitataks pohjendamatu viivituseta olulisest intsidendist asjaomases liidu iiksuses.
Selleks peaks mdjutatud liidu liksus teavitama koiki direktiivi (EL) 2022/2555 artiklite 8
ja 10 kohaselt médratud voi asutatud asjaomaseid litkmesriikide samalaadseid asutusi
olulisest intsidendist, millest ta CERT-EU-Ie teatab. Kui CERT-EU saab teada
litkkmesriigis aset leidnud olulisest intsidendist, peaks ta teavitama koiki konealuse

litkkmesriigi asjaomaseid samalaadseid asutusi.

Tuleks rakendada mehhanismi, millega tagatakse liidu iiksuste tulemuslik teabevahetus,
koordineerimine ja koostoo tosiste intsidentide korral, sealhulgas asjaomaste liidu liksuste
iilesannete ja kohustuste selge kindlaksmaidramine. Kui kiiberkriiside haldamise kavast ei
tulene teisiti, peaks komisjoni esindaja IICBs olema kontaktpunkt, et hdlbustada IICB-1
tosiste intsidentidega seotud asjakohase teabe jagamist Euroopa kiiberkriisiga tegelevate
kontaktasutuste vorgustikuga (EU-CyCLONe), et aidata kaasa iihisele
olukorrateadlikkusele. Komisjoni esindaja roll [ICBs kontaktpunktina ei tohiks piirata
komisjoni eraldiseisvat ja eristatavat rolli EU-CyCLONes vastavalt direktiivi

(EL) 2022/2555 artikli 16 loikele 2.
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(39)

(40)

Kéesoleva miiruse kohase isikuandmete to6tlemise suhtes kohaldatakse Euroopa
Parlamendi ja ndukogu méarust (EL) 2018/1725!. Isikuandmete to6tlemine vdib toimuda
seoses meetmetega, mis on voetud kiiberturvalisuse riskijuhtimise, norkuste ja intsidentide
kidsitlemise, intsidentide, kiiberohtude ja norkuste kohta teabe jagamise ning intsidentidele
reageerimise koordineerimise ja koostdd raames. Sellised meetmed vdivad nduda teatavat
liiki isikuandmete to6tlemist, nagu [P-aadressid, iihtsed ressursilokaatorid (URLid),
domeeninimed, e-posti aadressid, andmesubjekti organisatsioonilised rollid, ajatemplid, e-
posti teemad vai failinimed. K&ik kdesoleva maaruse kohaselt voetud meetmed peaksid
olema kooskdlas andmekaitse- ja eraelu puutumatuse raamistikuga ning liidu tiksused,
CERT-EU ja asjakohasel juhul IICB peaksid votma kdik asjakohased tehnilised ja

korralduslikud kaitsemeetmed, et tagada nduete jirgimine vastutustundlikul viisil.

Kéesoleva midrusega luuakse diguslik alus isikuandmete to6tlemiseks liidu iiksuste,
CERT-EU ja asjakohasel juhul IICB poolt nende kéesolevast médrusest tulenevate
iilesannete ja kohustuste tditmiseks kooskdlas madruse (EL) 2018/1725 artikli 5 16ike 1
punktiga b. Vastavalt méérusele (EL) 2018/1725 voib CERT-EU tegutseda volitatud

tootleja voi vastutava todtlejana, sdltuvalt iilesandest, mida ta tdidab.

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta madrus (EL) 2018/1725, mis
kisitleb fliisiliste isikute kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja
asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks maéirus
(EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, 1k 39).
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(41)

Teatavatel juhtudel voib liidu iiksustel ja CERT-EU-I olla vaja toodelda mééruse

(EL) 2018/1725 artikli 10 loikes 1 osutatud isikuandmete eriliike, et tdita kdesolevast
madrusest tulenevaid kohustusi tagada kiiberturvalisuse korge tase ning eelkdige seoses
norkuste ja intsidentide késitlemisega. Kidesoleva méaarusega luuakse diguslik alus
isikuandmete eriliikide to6tlemiseks liidu liksuste ja CERT-EU poolt kooskdlas madruse
(EL) 2018/1725 artikli 10 16ike 2 punktiga g. Isikuandmete eriliikide to6tlemine kdesoleva
madruse alusel peaks olema rangelt proportsionaalne taotletava eesmérgiga. Vastavalt
konealuse madruse artikli 10 16ike 2 punktis g sdtestatud tingimustele peaks liidu liksustel
ja CERT-EU-I olema vdimalik selliseid andmeid t66delda liksnes vajalikus ulatuses ja
juhul, kui see on kdesolevas madruses sonaselgelt ette ndhtud. Isikuandmete eriliikide
tootlemisel peaksid liidu liksused ja CERT-EU austama isikuandmete kaitse diguse
olemust ja ndgema ette sobivad ja konkreetsed meetmed andmesubjektide pohidiguste ja

huvide kaitseks.
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(42) Mairuse (EL) 2018/1725 artikli 33 kohaselt peaksid liidu iiksused ja CERT-EU, vottes
arvesse tehnika taset, rakendamise kulusid ning to6tlemise laadi, ulatust, konteksti ja
eesmdrke, samuti erineva tdendosuse ja suurusega ohte fiiiisiliste isikute digustele ja
vabadustele, rakendama asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada
isikuandmete asjakohane turvalisuse tase, nditeks piiratud juurdepddsudiguste andmine
teadmisvajaduse alusel, kontrolljdlje pdhimdtete kohaldamine, jarelevalveahela
vastuvotmine, joudeolekus andmete sdilitamine kontrollitud ja auditeeritavas keskkonnas,
standardne tookord ja eraelu puutumatuse tagamise meetmed, nagu pseudoniiimimine voi
kriipteerimine. Neid meetmeid ei tohiks rakendada viisil, mis mdjutab intsidentide
késitlemise ja tdendite tervikluse eesmérke. Kui liidu iiksus voi CERT-EU edastab
kdesoleva médruse kohaldamisel intsidendiga seotud isikuandmeid, sealhulgas
isikuandmete eriliike, samalaadsele asutusele voi partnerile, peaks selline edastamine
toimuma kooskdlas méérusega (EL) 2018/1725. Isikuandmete eriliikide edastamisel
kolmandale isikule peaksid liidu liksused ja CERT-EU tagama, et kolmas isik kohaldab

isikuandmete kaitse meetmeid tasemel, mis on samavidrne maarusega (EL) 2018/1725.
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(43)

(44)

Kéesoleva méiruse otstarbel toddeldavaid isikuandmeid tuleks séilitada tiksnes nii kaua,
kui see on mééruse (EL) 2018/1725 kohaselt vajalik. Liidu tiksused, ja kui see on
kohaldatav, vastutava tootlejana tegutsev CERT-EU, peaksid kehtestama
sdilitamistdhtajad, mis piirduvad kindlaksméaaratud eesmérkide saavutamiseks vajalikuga.
Eelkdige seoses intsidentide kisitlemiseks kogutud isikuandmetega peaksid liidu iiksused
ja CERT-EU tegema vahet isikuandmetel, mida kogutakse kiiberohu tuvastamiseks nende
IKT-keskkonnas, et intsidenti ennetada, ning isikuandmetel, mida kogutakse intsidendi
leevendamiseks, sellele reageerimiseks ja sellest taastumiseks. Kiiberohu tuvastamiseks on
oluline votta arvesse aega, mille viltel ohusubjekt voib siisteemis tuvastamata jadda.
Intsidendi leevendamiseks, sellele reageerimiseks ja sellest taastumiseks on oluline
kaaluda, kas isikuandmed on vajalikud sellise korduva intsidendi vdi sarnase intsidendi

jélgimiseks ja kidsitlemiseks, mille puhul oleks voimalik tdendada korrelatsiooni.

Liidu iiksused ja CERT-EU peaksid teavet kditlema kooskolas kohaldatavate infoturvet
késitlevate digusnormidega. Personali turvalisuse lisamine kiiberturvalisuse

riskijuhtimismeetmena peaks samuti olema kooskdlas kohaldatavate digusnormidega.
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(45)

(46)

(47)

Teabe jagamiseks kasutatakse ndhtavaid margiseid, mis nditavad, et teabe saajad peavad
kohaldama teabe jagamisel piiranguid, mis pdhinevad eelkdige ametlikel voi
mitteametlikel mitteavalikustamise kokkulepetel, néiteks fooritulede analoogial pohineval
protokollil teabe tundlikkuse mérgistamiseks voi muudel teabeallika poolt antud selgetel
viidetel. Kdnealust protokolli tuleb mdista kui vahendit, millega antakse teavet teabe
edasise levitamisega seotud piirangute kohta. Seda kasutatakse peaaegu koigis CSIRTides

ning mones teabeanaliiiisi- ja -jagamiskeskuses.

Kéesolevat maarust tuleks korrapéraselt hinnata, pidades silmas tulevasi labirdékimisi
mitmeaastaste finantsraamistike iile, et oleks voimalik teha edasisi otsuseid CERT-EU
toimimise ja institutsioonilise rolli kohta, sealhulgas CERT-EU vdimaliku liidu ametina

loomise kohta.

IICB peaks CERT-EU abiga ldbi vaatama ja hindama kiesoleva mééruse rakendamist ja
teatama oma jéareldustest komisjonile. Sellele teabele toetudes peaks komisjon esitama
aruande Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele. Kdnealuses aruandes, mille koostamisse annab oma panuse [ICB,
tuleks hinnata, kas ELi salastatud teavet kditlevate vorgu- ja infosilisteemide lisamine
kiesoleva médruse kohaldamisalasse on asjakohane, eelkdige juhul, kui liidu liksustel

puuduvad tihised infoturbenormid.
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(48) Vastavalt proportsionaalsuse pohimottele on vajalik ja asjakohane selleks, et saavutada

pohieesmirk, st kiiberturvalisuse {ihtlaselt korge taseme saavutamine liidu iiksustes,

kehtestada kiiberturvalisust késitlevad normid liidu iiksuste jaoks. Euroopa Liidu lepingu

(ELi leping) artikli 5 16ike 4 kohaselt ei ldhe kdesolev méarus seatud eesmargi

saavutamiseks vajalikust kaugemale.

(49) Kéesolev miirus kajastab asjaolu, et liidu tiksuste suurus ja suutlikkus on erinev,

sealhulgas rahaliste vahendite ja inimressursside osas.

(50) Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas mééruse (EL) 2018/1725

artikli 42 1dikega 1 ning ta esitas arvamuse 17. mail 20221,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

1 ELT C 258, 5.7.2022, 1k 10.
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I peatiikk
Uldsitted

Artikkel 1

Reguleerimisese

Kiéesolevas madruses sitestatakse meetmed, mille eesméark on saavutada kiiberturvalisuse iihtlaselt

korge tase liidu iiksustes seoses jairgmisega:

a) artikli 6 kohase sisemise kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistiku

kehtestamine igas liidu tiksuses;
b) kiiberturvalisuse riskijuhtimine, kiiberturvalisusriskidest teatamine ja teabevahetus;

C) artikli 10 kohaselt loodud institutsioonidevahelise kiiberturvalisuse ndukoja tilesehitus,
toimimine ja tookorraldus ning liidu institutsioonide, organite ja asutuste kiiberturvalisuse

teenistuse (CERT-EU) iilesehitus, toimimine ja todkorraldus;

d) kdesoleva méiruse rakendamise seire.
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Artikkel 2

Kohaldamisala

1. Kaéesolevat méarust kohaldatakse liidu iiksuste, artikli 10 kohaselt loodud

institutsioonidevahelise kiiberturvalisuse ndukoja ning CERT-EU suhtes.

2. Kéesoleva mééruse kohaldamine ei piira aluslepingute kohast institutsioonilist
autonoomiat.
3. Kéesolevat madrust, vélja arvatud artikli 13 16ige 8, ei kohaldata ELi salastatud teavet

kéitlevate vOrgu- ja infosiisteemide suhtes.

Artikkel 3
Moisted

Kéesolevas médruses kasutatakse jirgmisi mdisteid:

1) ,»liidu tiksused* — liidu institutsioonid, organid ja asutused, mis on loodud ELi lepingu,
Euroopa Liidu toimimise lepingu (ELi toimimise leping) vi Euroopa

Aatomienergiaiihenduse asutamislepinguga voi nende lepingute kohaselt;

2) ,vorgu- ja infosiisteem* — direktiivi (EL) 2022/2555 artikli 6 punktis 1 méératletud vorgu-

ja infosiisteem;
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3) ,,vorgu- ja infosiisteemide turvalisus® — direktiivi (EL) 2022/2555 artikli 6 punktis 2
médratletud vOrgu- ja infosiisteemide turvalisus;

4) ,Kkiberturvalisus* — madruse (EL) 2019/881 artikli 2 punktis 1 méératletud kiiberturvalisus;

5) ,,korgeim juhtimistasand‘ — liidu iiksuse toimimise eest vastutav halduslikult kdige
kdrgema tasandi juht, juhtkond vdi koordineerimise ja jirelevalvega tegelev organ, kellel
on volitus votta vastu otsuseid vdi anda otsuste vastuvotmiseks luba kooskolas kdnealuse
liidu iiksuse korgema taseme juhtimise korraga, ilma et see piiraks muude
juhtimistasandite ametlikke kohustusi nduete jargimisel ja kiiberturvalisuse riskijuhtimisel
oma vastutusalas;

6) nintsidendioht* — direktiivi (EL) 2022/2555 artikli 6 punktis 5 méératletud intsidendioht;

7) »intsident® — direktiivi (EL) 2022/2555 artikli 6 punktis 6 madratletud intsident;

8) ,»tosine intsident™ — intsident, mis pdhjustab héireid, mis iiletavad liidu tiksuse ja CERT-EU
suutlikkust neile reageerida voi millel on oluline mdju vihemalt kahele liidu tiksusele;

9) ,ulatuslik kiiberturbeintsident™ — direktiivi (EL) 2022/2555 artikli 6 punktis 7 madratletud
ulatuslik kiiberturbeintsident;
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10) »intsidendi kdsitlemine* — direktiivi (EL) 2022/2555 artikli 6 punktis 8 méératletud
intsidendi késitlemine;
11) ,kiiberoht* — mééruse (EL) 2019/881 artikli 2 punktis 8 madratletud kiiberoht;
12) ,oluline kiiberoht* — direktiivi (EL) 2022/2555 artikli 6 punktis 11 méératletud oluline
kiiberoht;
13) ,norkus® — direktiivi (EL) 2022/2555 artikli 6 punktis 15 méératletud ndrkus;
14) ,Kiberturvalisuse risk* — direktiivi (EL) 2022/2555 artikli 6 punktis 9 méaratletud risk;
15) »pilvandmetodtlusteenus® — direktiivi (EL) 2022/2555 artikli 6 punktis 30 maaratletud
pilvandmetootlusteenus.
Artikkel 4
Isikuandmete tootlemine
1. CERT-EU, artikli 10 kohaselt loodud institutsioonidevaheline kiiberturvalisuse ndukoda ja
liidu tiksused tootlevad kéesoleva madruse alusel isikuandmeid kooskodlas méédrusega
(EL) 2018/1725.
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CERT-EU, artikli 10 kohaselt loodud institutsioonidevaheline kiiberturvalisuse ndukoda ja
liidu tiksused tootlevad ja vahetavad isikuandmeid kdesoleva médruse kohaste lilesannete
voi kohustuste tditmisel iiksnes konealuste iilesannete voi kohustuste tiitmise eesmaérgil ja

ulatuses, mis on selleks vajalik.

Mairuse (EL) 2018/1725 artikli 10 16ikes 1 osutatud isikuandmete eriliikide tootlemist
peetakse vajalikuks olulise avaliku huviga seotud pohjustel vastavalt konealuse médruse
artikli 10 10ike 2 punktile g. Selliseid andmeid voib toddelda iiksnes ulatuses, mis on
vajalik kdesoleva madruse artiklites 6 ja 8 osutatud kiiberturvalisuse riskijuhtimismeetmete
rakendamiseks, CERT-EU teenuste osutamiseks vastavalt artiklile 13, konkreetse
intsidendiga seotud teabe jagamiseks vastavalt artikli 17 1dikele 3 ja artikli 18 Idikele 3,
teabe jagamiseks vastavalt artiklile 20, aruandekohustuste tditmiseks vastavalt artiklile 21,
intsidentidele reageerimise koordineerimiseks ja koostooks vastavalt artiklile 22 ning
tosiste intsidentide haldamiseks vastavalt artiklile 23. Vastutava tootlejana kohaldavad
liidu iiksused ja CERT-EU tehnilisi meetmeid, et takistada isikuandmete eriliikide
tootlemist muudel eesmaérkidel, ning ndevad ette sobivad erimeetmed andmesubjektide

pohidiguste ja huvide kaitseks.
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II peatiikk

Kiiberturvalisuse iihtlaselt korge taseme tagamise meetmed

Artikkel 5

Meetmete rakendamine

1. Hiljemalt ... [kaheksa kuud péarast kdesoleva mééruse joustumise kuupieva] annab
artikli 10 kohaselt loodud institutsioonidevaheline kiiberturvalisuse ndukoda pérast
Euroopa Liidu Kiiberturvalisuse Ametiga (ENISA) konsulteerimist ja CERT-EU-It juhiste
saamist liidu liksustele suunised, et viia 14bi esialgne kiiberturvalisuse alane 14bivaatamine
ning luua sisemise kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistik
vastavalt artiklile 6, hinnata kiiberturvalisuse kiipsustaset vastavalt artiklile 7, votta
kiiberturvalisuse riskijuhtimismeetmeid vastavalt artiklile 8 ja votta vastu kiiberturvalisuse

kava vastavalt artiklile 9.

2. Artiklite 6-9 rakendamisel votavad liidu tiksused arvesse kdesoleva artikli ldikes 1 osutatud
suuniseid ning vastavalt artiklitele 11 ja 14 vastu voetud asjakohaseid suuniseid ja

soovitusi.
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Artikkel 6

Kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistik

Hiljemalt ... [15 kuud pérast kidesoleva mééruse joustumise kuupdeva] kehtestab iga liidu
iiksus parast kiiberturvalisuse alast esialgset ldbivaatamist, néiteks auditit, sisemise
kiiberturvalisusriskide juhtimis-, haldamis- ja kontrollraamistiku (edaspidi ,,raamistik®).
Raamistiku kehtestamise iile teeb jarelevalvet ja selle eest vastutab liidu liksuse kdrgeim

juhtimistasand.

Raamistik peab holmama asjaomase liidu liksuse kogu salastamata IKT-keskkonda,
sealhulgas ruumides kohapeal olev IKT-keskkond, kdidutehnoloogia vork, hanke korras
sisse ostetavad varad ja teenused, mis asuvad pilvandmetootluse keskkondades voi mida
majutavad kolmandad isikud, mobiilseadmed, ettevottevorgud, internetiga tihendamata
koondisevorgud ja mistahes seadmed, mis on {ihendatud nende keskkondadega (edaspidi

,,IKT-keskkond*). Raamistik pdhineb kdiki ohte holmaval lahenemisviisil.

Raamistikuga tagatakse kiiberturvalisuse korge tase. Raamistikuga kehtestatakse vorgu- ja
infosiisteemide turvalisusega seotud sisemised kiiberturvalisuse pdhimdtted, sealhulgas
eesmdrgid ja prioriteedid, ning liidu iiksuse nende tddtajate roll ja kohustused, kelle
iilesanne on tagada kidesoleva mééruse tulemuslik rakendamine. Raamistik sisaldab ka

rakendamise tulemuslikkuse mootmise mehhanisme.
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4. Raamistik vaadatakse 14bi korraparaselt, ent vihemalt iga nelja aasta tagant, vottes arvesse
kiiberturvalisusriskide muutumist. Asjakohasel juhul ja artikli 10 kohaselt loodud
institutsioonidevahelise kiiberturvalisuse ndukoja taotlusel voib liidu iiksuse raamistikku
ajakohastada vastavalt CERT-EU juhistele, mis kisitlevad kindlaks tehtud intsidente voi

kiesoleva méairuse rakendamisel tiheldatud voimalikke linki.

5. Iga liidu iiksuse korgeim juhtimistasand vastutab kdesoleva mééruse rakendamise eest ja
teeb jarelevalvet selle tile, kuidas tema organisatsioon tdidab raamistikuga seotud

kohustusi.

6. Asjakohasel juhul ja ilma et see piiraks liidu iiksuse korgeima juhtimistasandi vastutust
kéesoleva mddruse rakendamise eest, vaib iga liidu liksuse kdrgeim juhtimistasand
delegeerida kéesolevast méérusest tulenevad teatavad kohustused asjaomase liidu tiksuse
korgematele ametnikele personalieeskirjade artikli 29 16ike 2 tdhenduses voi muudele
samavédrse tasandi ametnikele. Olenemata delegeerimisest vdib kdrgeimat juhtimistasandit

pidada vastutavaks kdesoleva miiruse rikkumise eest asjaomases liidu tiksuses.

7. Igas liidu iiksuses peavad olema toimivad mehhanismid, millega tagatakse, et
kiiberturvalisusele kulutatakse piisav osa IKT eelarvest. Selle osa kindlaksméidramisel

vOetakse nduetekohaselt arvesse raamistikku.
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Iga liidu iiksus nimetab ametisse kohaliku kiiberturvalisuse ametniku vdi samavaérseid
iilesandeid tiitva tootaja, kes on iihtne kontaktpunkt kdigis kiiberturvalisuse aspektides.
Kohalik kiiberturvalisuse ametnik holbustab kdesoleva mééruse rakendamist ja annab otse
korgeimale juhtimistasandile rakendamise seisust korrapéraselt aru. [lma et see piiraks
kohaliku kiiberturvalisuse ametniku tegutsemist igas liidu iiksuses {ihtse kontaktpunktina,
voib liidu liksus delegeerida kohaliku kiiberturvalisuse ametniku teatavad kéesoleva
madruse rakendamisega seotud iilesanded CERT-EU-le konealuse liidu iiksuse ja
CERT-EU vahel solmitud teenustaseme kokkuleppe alusel voi voib need iilesanded jagada
mitme liidu iiksuse vahel. Kui need iilesanded delegeeritakse CERT-EU-le, otsustab
artikli 10 alusel loodud institutsioonidevaheline kiiberturvalisuse ndukoda, kas seda teenust
osutatakse CERT-EU pohiteenuste osana, vottes arvesse asjaomase liidu liksuse inim- ja
rahalisi ressursse. Iga liidu liksus teavitab pdhjendamatu viivituseta CERT-EUd kohaliku
kiiberturvalisuse ametniku ametisse nimetamisest ja sellega seotud hilisematest

muudatustest.

CERT-EU koostab ametisse nimetatud kohalike kiiberturvalisuse ametnike nimekirja ja

ajakohastab seda.
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9. Iga liidu iiksuse korgemad ametnikud personalieeskirjade artikli 29 1dike 2 tdhenduses voi
muud samavéérse tasandi ametnikud ning koik tootajad, kelle tilesanne on rakendada
kdesolevas midruses sitestatud kiiberturvalisuse riskijuhtimismeetmeid ja tdita kdesolevas
madruses sétestatud kohustusi, osalevad korrapéraselt erikoolitustel, et omandada piisavad
teadmised ja oskused kiiberturvalisuse riskide ja nende juhtimise tavade ning nende liidu

iiksuse tegevusele avalduva mdju moistmiseks ja hindamiseks.

Artikkel 7

Kiiberturvalisuse kiipsustaseme hindamine

1. Hiljemalt ... [18 kuud pérast kdesoleva miiruse joustumise kuupdeva] ja seejirel vihemalt
iga kahe aasta tagant viib iga liidu iiksus l4bi kiiberturvalisuse kiipsustaseme hindamise,

mis hélmab kaiki tema IKT-keskkonna elemente.

2. Kiiberturvalisuse kiipsustaseme hindamine viiakse asjakohasel juhul 14bi valdkonnale

spetsialiseerunud kolmanda isiku abiga.

3. Sarnase struktuuriga liidu iiksused vdivad oma asjaomaste iiksuste kiiberturvalisuse

kiipsustaseme hindamisel teha koost6od.

PE-CONS 57/23 EL/kes 38
JAL2 ET



4. Artikli 10 kohaselt loodud institutsioonidevahelise kiiberturvalisuse ndukoja taotlusel ja
asjaomase liidu iiksuse sdnaselgel ndusolekul vaib kiiberturvalisuse kiipsustaseme
hindamise tulemusi arutada nimetatud ndukojas voi kohalike kiiberturvalisuse ametnike

mitteametlikus rithmas, et Oppida kogemustest ja jagada parimaid tavasid.

Artikkel 8

Kiiberturvalisuse riskijuhtimismeetmed

1. Iga liidu iiksus votab pohjendamatu viivituseta ja igal juhul hiljemalt ... [20 kuud pérast
kdesoleva mééruse joustumise kuupdeva] oma korgeima juhtimistasandi jarelevalve all
asjakohased ja proportsionaalsed tehnilised, tegevuslikud ja korralduslikud meetmed, et
juhtida raamistiku alusel kindlaks tehtud kiiberturvalisusriske ning hoida dra voi
minimeerida intsidentide mdju. Konealuste meetmetega tagatakse kogu IKT-keskkonnas
vOrgu- ja infosiisteemide turvalisuse tase, mis vastab asjakohastele
kiiberturvalisusriskidele, vottes arvesse tehnika taset, ja kui see on kohaldatav,
asjakohaseid Euroopa ja rahvusvahelisi standardeid. Kdnealuste meetmete
proportsionaalsuse hindamisel vietakse igakiilgselt arvesse liidu tiksuse
kiiberturvalisusriskidele avatuse médra, tema suurust ning intsidentide esinemise
toendosust ja nende raskust, sealhulgas nende tihiskondlikku, majanduslikku ja

institutsioonidevahelist mdju.
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2. Liidu iiksused kisitlevad kiiberturvalisuse riskijuhtimismeetmete rakendamisel vihemalt

jérgmisi valdkondi:

a)  kiiberturvalisuse pohimotted, sealhulgas artiklis 6 ja kdesoleva artikli 16ikes 3
osutatud eesmaérkide ja prioriteetide saavutamiseks vajalikud meetmed;

b)  kiiberturvalisuse riskide analiiiisi ja infosiisteemide turvalisuse pohimdtted;

c) pilvandmetodtlusteenuste kasutamisega seotud pdhimdtete eesmérgid;

d) asjakohasel juhul kiiberturvalisuse audit, mis vdib hdlmata kiiberturvalisuse riskide,
ndrkuste ja kiiberohtude hindamist, ning ldbistustestimine, mida teeb korrapéraselt
usaldusvéirne erasektori teenuseosutaja;

e)  punktis d osutatud kiiberturvalisuse audititest tulenevate soovituste rakendamine
kiiberturvalisuse ja pdhimdtete ajakohastamise kaudu;

f)  kiiberturvalisuse korraldamine, sealhulgas tilesannete ja kohustuste
kindlaksmé&édramine;

g)  varade haldamine, sealhulgas IKT-varade inventeerimine ja IKT-vorgu
kaardistamine;

h)  personali turvalisus ja juurdepéésu kontroll;

1)  tegevuse turvalisus;
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j)  teabeedastuse turvalisus;

k)  siisteemide soetamine, arendamine ja hooldamine, sealhulgas norkuste kdsitlemise ja

avalikustamise pohimotted;
1)  voimaluse korral 1dhtekoodi labipaistvuse pohimotted;

m) tarneahela turvalisus, sealhulgas turvalisusega seotud aspektid iga liidu iiksuse ja

tema otseste tarnijate v0i teenuseosutajate vahelistes suhetes;

n) intsidentide késitlemine ja koostod6 CERT-EUga, néditeks pidev turvalisuse seire ja

logipidamine;

o) talitluspidevuse juhtimine, néiteks varundushaldus ja avariitaaste, ning kriisiohje,
ning

p)  kiiberturvalisuse alase dppe, oskuste, teadlikkuse suurendamise, dppuste ja

koolitusega seotud programmide edendamine ja arendamine.

Esimese 10igu punkti m kohaldamisel votavad liidu liksused arvesse igale otsesele tarnijale
ja teenuseosutajale omaseid norkusi ning oma tarnijate ja teenuseosutajate toodete tildist

kvaliteeti ja kiiberturvalisuse tavasid, sealhulgas nende turvalise arenduse korda.
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3. Liidu iiksused votavad vahemalt jargmisi kiiberturvalisuse riskijuhtimiserimeetmeid:

a)  kaugtoo voimaldamise ja jatkamise tehniline kord;

b)  konkreetsed sammud usaldamatuse pohimdtete jargimiseks;

c)  vorgu- ja infosiisteemides mitmikautentimise kohustuslik kasutamine;

d)  kriiptograafia ja kriipteerimise, eelkdige otspunktkriipteerimise ja turvalise
digiallkirjastamise kasutamine;

e) asjakohasel juhul turvalise héil-, video- ja tekstiside ning turvaliste hidaolukorra
sidesiisteemide kasutamine liidu iiksuses;

f)  ennetavad meetmed paha- ja nuhkvara tuvastamiseks ja korvaldamiseks;

g) tarkvara tarneahela turvalisuse tagamine tarkvara arendamise ja hindamise
turvalisuse kriteeriumide abil;

h)  selliste kiiberturvalisuse alaste koolitusprogrammide koostamine ja vastuvotmine,
mis on vastavuses lilesannetega, mis on antud kiesoleva méaaruse tulemusliku
rakendamise tagamise eest vastutavale liidu tiksuse kdrgeimale juhtimistasandile ja
tootajatele, ja neilt eeldatava suutlikkusega;
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1)  tootajate korrapérane koolitamine kiiberturvalisuse teemal,

j)  liidu iiksuste omavahelise ithendatuse riskianaliiiisides osalemine, kui see on

asjakohane;

k)  hankereeglite tdhustamine, et toetada kiiberturvalisuse iihtlaselt kdrget taset jargmiste

vahenditega:

1)  selliste lepinguliste tokete kdorvaldamine, mis piiravad IKT-teenuste osutajate
voimalust jagada CERT-EUga teavet intsidentide, ndrkuste ja kiiberohtude
kohta;

i1)  lepingulised kohustused teatada intsidentidest, ndrkustest ja kiiberohtudest ning

luua asjakohased intsidentidele reageerimise ja nende seire mehhanismid.
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Artikkel 9

Kiiberturvalisuse kavad

1. Lahtudes artikli 7 kohaselt tehtud kiiberturvalisuse kiipsustaseme hindamise pohjal tehtud
jareldustest ning vottes arvesse raamistikus kindlaks tehtud varasid ja kiiberturvalisusriske
ning artikli 8 kohaselt voetud kiiberturvalisuse riskijuhtimismeetmeid, kiidab iga liidu
iiksuse korgeim juhtimistasand kiiberturvalisuse kava heaks ilma pdhjendamatu viivituseta,
ent igal juhul hiljemalt ... [24 kuud pérast kidesoleva mééruse joustumise kuupéeva].
Kiiberturvalisuse kava eesmirk on suurendada asjaomase liidu iiksuse tildist
kiiberturvalisust ja aidata seeldbi tosta kiiberturvalisuse tihtlaselt korget taset liidu liksustes.
Kiiberturvalisuse kava holmab vidhemalt artikli 8 kohaselt voetud kiiberturvalisuse
riskijuhtimismeetmeid. Kiiberturvalisuse kava vaadatakse 14bi iga kahe aasta tagant voi
vajaduse korral tthemini pérast artikli 7 kohaselt tehtud kiiberturvalisuse kiipsustaseme

hindamist voi raamistiku pdhjalikku 1dbivaatamist.

2. Kiiberturvalisuse kava holmab liidu tiksuse kiiberkriiside haldamise kava t0siste

intsidentide késitlemiseks.

3. Liidu Uksus esitab oma kiiberturvalisuse tervikkava artikli 10 kohaselt loodud

institutsioonidevahelisele kiiberturvalisuse noukojale.
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III peatiikk

Institutsioonidevaheline kiiberturvalisuse noukoda

Artikkel 10

Institutsioonidevaheline kiiberturvalisuse noukoda
1. Luuakse institutsioonidevaheline kiiberturvalisuse ndukoda (IICB).
2. IICB kohustused on jargmised:

a)  seirata, kuidas liidu iiksused kdesolevat méérust rakendavad, ja toetada seda;

b)  teha jarelevalvet CERT-EU iildiste prioriteetide ja eesméarkide rakendamise iile ning

anda CERT-EU-le strateegilisi suuniseid.
3. [ICB-sse kuuluvad jargmised isikud:
a)  Uks esindaja, kelle médrab iga jargnevalt nimetatud iiksus:
i)  Euroopa Parlament;

ii)  Euroopa Ulemkogu;
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ii1)  Euroopa Liidu Noukogu;

iv)  komisjon;

v)  Euroopa Liidu Kohus;

vi)  Euroopa Keskpank;

vii) Euroopa Kontrollikoda;

viii) Euroopa vilisteenistus;

ix) Euroopa Majandus- ja Sotsiaalkomitee;
x)  Euroopa Regioonide Komitee;

xi)  Euroopa Investeerimispank;

xii) kiiberturvalisuse valdkonna to0stuse, tehnoloogia ja teadusuuringute Euroopa

padevuskeskus;
xiil) ENISA;
xiv) Euroopa Andmekaitseinspektor;

xv) Euroopa Liidu Kosmoseprogrammi Amet;
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b)  kolm esindajat, kelle méddrab ELi asutuste vorgustik (EUAN) oma IKT
nduandekomitee ettepanekul ja kes esindavad oma IKT-keskkonda haldavate liidu

organite ja asutuste huve, vélja arvatud punktis a osutatud esindajad.

IICBs esindatud liidu iiksused piitiavad saavutada méératud esindajate seas soolise

tasakaalu.

4. IICB liikmeid vdivad abistada asendusliikmed. Juhataja v3ib IICB koosolekule osalema
kutsuda Idikes 3 osutatud liidu iiksuste voi muude liidu iiksuste muid esindajaid, kuid neil

ei ole hddledigust.

5. CERT-EU juht ja direktiivi (EL) 2022/2555 artikli 14 kohaselt loodud koostddriihma,
artikli 15 kohaselt loodud CSIRTide vorgustiku ja artikli 16 kohaselt loodud
EU-CyCLONe juhatajad voi nende asenduslitkmed vdivad IICB koosolekul osaleda
vaatlejana. Erandjuhtudel ja kooskdlas IICB kodukorraga voib IICB otsustada teisiti.

6. IICB votab vastu oma kodukorra.

7. IICB méiéirab kooskodlas kodukorraga oma litkmete hulgast juhataja kolmeks aastaks.

Juhataja asendusliikmest saab samaks ajavahemikuks IICB téisliige.
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10.

1.

12.

13.

IICB kohtub vdhemalt kolm korda aastas juhataja algatusel voi CERT-EU vdi mdne oma

litkme taotlusel.

Igal IICB liitkmel on {iks hdél. IICB otsused tehakse lihthddlteenamusega, kui kdesolevas
madruses ei ole sdtestatud teisiti. [ICB juhatajal ei ole hdédledigust, vilja arvatud héélte

vOrdse jagunemise korral, kui ta v3ib anda otsustava hiéle.

IICB vaib tegutseda oma kodukorra kohaselt algatatud lihtsustatud kirjaliku menetluse
teel. Konealuse menetluse kohaselt loetakse asjaomane otsus juhataja maaratud aja jooksul

heakskiidetuks, kui moni liige ei esita vastuvaidet.
IICB sekretariaaditeenuseid osutab komisjon ja sekretariaat on vastutav IICB juhataja ees.

ELi asutuste vorgustiku poolt nimetatud esindajad edastavad IICB otsused ELi asutuste
vorgustiku litkmetele. Igal ELi asutuste vorgustiku litkmel on digus juhtida nende
esindajate vo1 IICB juhataja tdhelepanu teemale, mis tema arvates peaks palvima IICB

tahelepanu.

IICB voib luua tditevkomitee, mis aitaks teda tema t60s, ning delegeerida sellele osa oma
iilesandeid ja volitusi. IICB kehtestab tditevkomitee kodukorra, kaasa arvatud selle

iilesanded ja volitused, ning selle liikmete ametiaja kestuse.
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14. IICB esitab hiljemalt ... [12 kuud pérast kdesoleva miéruse joustumise kuupéeva] ja
seejérel igal aastal Euroopa Parlamendile ja ndukogule aruande, milles kirjeldatakse

iiksikasjalikult kdesoleva mééruse rakendamisel tehtud edusamme ning tdpsustatakse

eelkdige, mil miiral teeb CERT-EU koost66d iga liikmesriigi samalaadsete asutustega.

Aruannet vOetakse arvesse direktiivi (EL) 2022/2555 artikli 18 kohaselt iga kahe aasta

tagant vastu vOetavas aruandes, mis kasitleb kiiberturvalisuse olukorda liidus.

Artikkel 11
1ICB iilesanded
Oma kohustuste tiitmisel teeb IICB eeskétt jairgmist:

a) annab CERT-EU juhile juhiseid,

b) seirab tohusalt kéesoleva médruse rakendamist ja teeb selle iile jarelevalvet ning toetab

liidu tiksusi nende kiiberturvalisuse parandamisel, sealhulgas nduab asjakohasel juhul liidu

iiksustelt ja CERT-EU-It ad hoc aruandeid;

C) vOtab pérast strateegilist arutelu vastu mitmeaastase strateegia liidu iiksustes

kiiberturvalisuse taseme tostmiseks, hindab seda strateegiat korrapéraselt, ent vihemalt iga

viie aasta tagant, ning muudab seda vajaduse korral;
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d)

tootab vélja metoodika ja korralduslikud aspektid liidu iiksuste vabatahtlike vastastikuste
hindamiste tegemiseks, et Oppida jagatud kogemustest, tugevdada vastastikust usaldust,
saavutada kiiberturvalisuse iihtlaselt korge tase ja suurendada liidu liksuste
kiiberturvalisuse alast suutlikkust, tagades, et selliseid vastastikuseid hindamisi teevad
kiiberturvalisuse valdkonna eksperdid, kelle on midranud liidu {iksus, mis ei ole hinnatav
liidu iiksus, ning et metoodika pdhineb direktiivi (EL) 2022/2555 artiklil 19 ja on

asjakohasel juhul kohandatud liidu iiksustele;

e) kiidab CERT-EU juhi ettepaneku pohjal heaks CERT-EU iga-aastase tooprogrammi ja
seirab selle rakendamist;

f) kiidab CERT-EU juhi ettepaneku pdhjal heaks CERT-EU teenuste kataloogi ja koik selle
ajakohastused;

2) kiidab CERT-EU juhi ettepaneku pdhjal heaks CERT-EU tegevuse iga-aastase tulude ja
kulude finantskalkulatsiooni, sealhulgas seoses personaliga;

h) kiidab CERT-EU juhi ettepaneku pdhjal heaks CERT-EU teenustaseme kokkulepete korra;

1) vaatab ldbi ja kiidab heaks CERT-EU juhi koostatud aastaaruande, milles késitletakse
CERT-EU tegevust ja rahaliste vahendite haldamist;
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)

k)

D

p)

kiidab heaks CERT-EU juhi ettepaneku pdhjal kehtestatud CERT-EU pohilised

tulemusnditajad ja seirab neid;

kiidab heaks CERT-EU ja muude iiksuste vahelised artikli 18 kohaselt s6lmitud
koostdokokkulepped, teenustaseme kokkulepped ja lepingud;

votab CERT-EU artikli 14 kohase ettepaneku alusel vastu suuniseid ja soovitusi ning
annab CERT-EU-le korralduse esitada suuniste v3i soovituste ettepanek voi iileskutse, see

tagasi votta voi seda muuta;

loob spetsiifilisi iilesandeid tditvaid tehnilisi nGuanderiihmi, et abistada IICBd tema t60s,

kiidab heaks nende piddevuse ja méiédrab nende juhatajad;

vOtab vastu ja hindab liidu liksuste poolt kdesoleva mééruse alusel esitatud dokumente ja

aruandeid, nditeks kiiberturvalisuse kiipsustaseme hinnanguid;

holbustab ENISA toetatava, liidu iiksuste kohalike kiiberturvalisuse ametnike
mitteametliku rithma loomist, et vahetada kdesoleva miiruse rakendamisega seotud

parimaid tavasid ja teavet;

seirab liidu tiksuste IKT-keskkondade omavahelise iihendatuse korra asjakohasust ja annab
nduandeid vOimalike paranduste tegemiseks, vottes arvesse CERT-EU esitatud teavet

kindlaks tehtud kiiberturvalisusriskide ja saadud kogemuste kohta;
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qQ) tootab vilja kiiberkriiside haldamise kava, et toetada tegevuse tasandil liidu iiksusi
mojutavate tosiste intsidentide koordineeritud haldamist ja aidata kaasa asjakohase teabe
korrapérasele vahetamisele, eelkdige seoses tosiste intsidentide moju ja raskusega ning

nende moju vihendamise voimalike viisidega;

r) koordineerib liidu eri iiksuste artikli 9 16ikes 2 osutatud kiiberkriiside haldamise kavade
vastuvotmist;
s) voOtab vastu artikli 8 16ike 2 esimese 10igu punkti m kohase tarneahela turvalisusega seotud

soovitused, vottes arvesse direktiivi (EL) 2022/2555 artiklis 22 osutatud liidu tasandil
kriitilise tdhtsusega tarneahelate koordineeritud turberiski hindamise tulemusi, et toetada
liidu tiksusi tulemuslike ja proportsionaalsete kiiberturvalisuse riskijuhtimismeetmete

vastuvotmisel.
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Artikkel 12

Nouete jargimine

IICB teeb kooskolas artikli 10 16ikega 2 ja artikliga 11 tulemuslikku seiret selle iile, kuidas
liidu iiksused rakendavad kéesolevat madrust ning vastuvdetud suuniseid, soovitusi ja
iileskutseid. IICB vdib nduda liidu iiksustelt selleks vajalikku teavet voi dokumente.
Kéesoleva artikli kohaste nduete jargimise meetmete vastuvotmisel ei ole liidu tiksusel

hddledigust, kui asjaomane liidu {iksus on otseselt esindatud IICBs.

Kui IICB leiab, et liidu liksus ei ole kdesolevat maérust voi kdesoleva médruse alusel
esitatud suuniseid, soovitusi voi iileskutseid tulemuslikult jarginud, voib ta pérast
asjaomasele liidu iiksusele voimaluse andmist tihelepanekute esitamiseks ja ilma, et see

piiraks asjaomase liidu liksuse sisemenetlusi, teha jargmist:

a) edastada asjaomasele liidu liksusele pdhjendatud arvamuse, milles juhitakse

tahelepanu kéesoleva médruse rakendamisel tdheldatud puudustele;

b) anda pirast CERT-EUga konsulteerimist asjaomasele liidu liksusele suuniseid,
tagamaks et selle raamistik, kiiberturvalisuse riskijuhtimismeetmed, kiiberturvalisuse
kava ja aruandlus oleksid kindlaksméératud aja jooksul kdesoleva madrusega

kooskolas;
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d)

g)

anda hoiatuse tuvastatud puuduste késitlemiseks kindlaksmiératud aja jooksul,
sealhulgas soovitused muuta asjaomase liidu iiksuse poolt kdesoleva madruse

kohaselt vastu voetud meetmeid;

esitada asjaomasele liidu iiksusele pohjendatud teate, kui punkti ¢ kohaselt antud

hoiatuses tuvastatud puudusi ei ole kindlaksméaratud aja jooksul piisavalt kisitletud;
esitada

1) soovituse viia ldbi audit voi

i1)  ndude, et auditi teeks kolmandast isikust audiitor;

teavitada oma volituste piires kontrollikoda viidetavast nduetele mittevastavusest,

kui see on asjakohane;

esitada koigile litkkmesriikidele ja liidu iiksustele soovituse peatada ajutiselt

asjaomasele liidu iiksusele suunatud andmevood.

Esimese 10igu punkti ¢ kohaldamisel piiratakse hoiatuse sihtrithma asjakohaselt, kui see on

vajalik kiiberturvalisusriski tottu.

Esimese 10igu kohaselt esitatud hoiatused ja soovitused suunatakse asjaomase liidu iiksuse

kdrgeimale juhtimistasandile.
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Kui I[ICB on votnud 16ike 2 esimese 10igu punktide a—g kohaseid meetmeid, esitab
asjaomane liidu iiksus IICB tuvastatud viidetavate puuduste korvaldamiseks voetud
meetmete liksikasjad. Liidu liksus esitab need {iksikasjad IICBga kokku lepitud moistliku

aja jooksul.

Kui IICB leiab, et liidu iiksus rikub jarjepidevalt kidesolevat méérust, tingituna otseselt
liidu ametniku voi muu teenistuja tegevusest voi tegevusetusest, sealhulgas kdrgeimal
juhtimistasandil, nduab IICB, et asjaomane liidu iiksus vitaks asjakohased meetmed,
sealhulgas nouab, et liksus kaaluks distsiplinaarmeetmete votmist kooskolas
personalieeskirjades sétestatud normide ja menetlustega ning muude kohaldatavate

normide ja menetlustega. Selleks edastab I[ICB asjaomasele liidu iiksusele vajaliku teabe.

Kui liidu iiksus teatab, et ta ei suuda artikli 6 10ikes 1 ja artikli 8 16ikes 1 sédtestatud
tahtaegadest kinni pidada, voib IICB anda igakiilgselt pdhjendatud juhtudel ja liidu iiksuse

suurust arvesse vottes loa tdhtaegu pikendada.
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IV peatukk
CERT-EU

Artikkel 13
CERT-EU missioon ja iilesanded

1. CERT-EU missioon on aidata kaasa koigi liidu liksuste salastamata IKT-keskkonna
turvalisusele, andes neile kiiberturvalisuse alast nou, aidates neil intsidente dra hoida,
tuvastada, neid késitleda ja leevendada, intsidentidele reageerida ja neist taastuda ning
tegutsedes nende kiiberturvalisuse alase teabevahetuse ja intsidentidele reageerimise

koordineerimise keskusena.

2. CERT-EU kogub, haldab, analiiiisib ja jagab liidu liksustega teavet, mis késitleb
salastamata IKT-taristu kiiberohte, norkusi ja sellega seotud intsidente. CERT-EU
koordineerib intsidentidele reageerimist institutsioonidevahelisel ja liidu liksuste tasandil,

andes muu hulgas operatiivset eriabi voi koordineerides seda.
3. CERT-EU tiidab liidu liksuste jaoks jargmisi iilesandeid:

a) toetab neid kdesoleva maidruse rakendamisel ja aitab seda koordineerida artikli 14

16ikes 1 loetletud meetmetega voi IICB ndutud ad hoc aruannetega;
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b)

pakub koigile liidu iiksustele standardseid CSIRT-teenuseid teenustekataloogis

kirjeldatud kiiberturvalisuse teenuste paketiga (edaspidi ,,baasteenused*);

¢) hoiab alal samalaadsete organisatsioonide ja partnerite vorgustikku, et toetada
teenuseid, nagu on kirjeldatud artiklites 17 ja 18;

d)  juhib IICB tihelepanu probleemidele, mis on seotud kidesoleva mééruse
rakendamisega ning suuniste, soovituste ja lileskutsete rakendamisega;

e) aitab ldikes 2 osutatud teabe pohjal ja tihedas koostoos ENISAga suurendada liidu
kiiberolukorrateadlikkust;

f)  koordineerib tosiste intsidentide haldamist;

g)  tegutseb liidu liksuste nimel samavéérsena koordinaatoriga, kes on méératud
ndrkuste koordineeritud avalikustamise koordinaatoriks vastavalt direktiivi
(EL) 2022/2555 artikli 12 16ikele 1;

h)  tagab liidu liksuse taotlusel kdnealuse liidu liksuse iildkasutatavate vorgu- ja
infostisteemide ennetava vilise kontrollimise.

PE-CONS 57/23 EL/kes 57

JAL2

ET



Kui see on kohaldatav ja asjakohane, jagatakse esimese 10igu punktis e osutatud teavet
IICB, CSIRTide vorgustiku ning Euroopa Liidu luure- ja situatsioonikeskusega (EU

INTCEN), jargides seejuures asjakohaseid konfidentsiaalsusndudeid.

4. CERT-EU voib asjakohasel juhul teha liidus ja selle liikkmesriikides koost66d asjaomaste
kiiberturvalisuse kogukondadega vastavalt artiklile 17 voi 18, muuhulgas jargmistes

valdkondades:

a)  valmisolek, intsidentide koordineerimine, teabevahetus ja kriisidele reageerimine

tehnilisel tasandil liidu iiksustega seotud juhtumite puhul;
b)  operatiivkoost6d seoses CSIRTide vorgustikuga, k.a vastastikuse abi valdkonnas;
c) kiiberohuteadmus, sh olukorrateadlikkus;
d)  koik teemad, milleks on vaja CERT-EU tehnilist kiiberturvalisuse alast oskusteavet.

5. CERT-EU teeb enda padevusse kuuluvates kiisimustes struktureeritud koosto6d ENISAga
suutlikkuse suurendamise, operatiivkoostoo ja kiiberohtude pikaajalise strateegilise
analiilisi vallas kooskolas méarusega (EL) 2019/881. CERT-EU vaib teha koostddd ja

vahetada teavet Europoli kiiberkuritegevuse vastase vditluse Euroopa keskusega.
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6. CERT-EU voib pakkuda jérgmisi teenuseid, mida ei ole kirjeldatud tema teenuste

kataloogis (edaspidi ,,tasulised teenused®):

a)  muud kui 16ikes 3 osutatud teenused, mis toetavad liidu iiksuste IKT-keskkonna
kiiberturvalisust, teenustaseme kokkulepete pohjal ja vastavalt olemasolevatele
ressurssidele, eelkdige ulatuslik vorkude seire, sealhulgas tdsiste kiiberohtude

esmatasandi pidev seire;

b)  teenused, mis toetavad liidu iiksuste kiiberturvalisuse toiminguid voi projekte, vilja
arvatud nende IKT-keskkonna kaitsmiseks moeldud teenused, kirjaliku lepingu

pohjal ja IICB eelneval heakskiidul;

c) taotluse korral asjaomase liidu iiksuse vorgu- ja infosiisteemide ennetav

kontrollimine, et tuvastada voimalikke olulise mdjuga ndrkusi;

d) teenused, mis toetavad selliste organisatsioonide IKT-keskkonna turvalisust, mis ei
ole liidu iiksused, kuid teevad liidu iiksustega tihedat koost6dd, nditeks kui neile on
liidu diguse alusel méiratud tilesandeid vai kohustusi, kirjaliku lepingu pohjal ja

IICB eelneval heakskiidul.

Vottes arvesse esimese 1digu punkti d, voib CERT-EU erandkorras sdlmida teenustaseme
kokkuleppeid muude iiksustega kui liidu iiksused, kui I[ICB on selle eelnevalt heaks

kiitnud.
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10.

1.

CERT-EU korraldab kiiberturvalisuse dppusi ja voib neil osaleda vdi soovitada osaleda
olemasolevatel oppustel, tehes seda tihedas koostods ENISAga alati, kui see on

asjakohane, et kontrollida liidu liksuste kiiberturvalisuse taset.

CERT-EU voib pakkuda liidu iiksustele abi ELi salastatud teavet kéitlevate vorgu- ja
infostisteemide intsidentide puhul, kui asjaomased liidu liksused seda temalt oma vastavate
menetluste kohaselt sonaselgelt taotlevad. CERT-EU poolt kédesoleva 1oike alusel abi

osutamine ei piira salastatud teabe kaitseks kehtestatud reeglite jargimist.
CERT-EU teavitab liidu liksusi oma intsidendi kdsitlemise menetlustest ja protsessidest.

CERT-EU edastab asjakohaste koostéomehhanismide ja aruandlusahelate kaudu olulise ja
anoniilimitud teabe tdsiste intsidentide ja nende kidsitlemisviisi kohta, tagades seejuures
konfidentsiaalsuse ja usaldusvéirsuse korge taseme. See teave lisatakse artikli 10 15ikes 14

osutatud aruandesse.

CERT-EU toetab koostdos Euroopa Andmekaitseinspektoriga liidu iiksusi selliste
intsidentide kasitlemisel, millega kaasneb isikuandmetega seotud rikkumine, ilma et see
piiraks Euroopa Andmekaitseinspektori kui jirelevalveasutuse iilesandeid ja padevust

madruse (EL) 2018/1725 alusel.
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12. CERT-EU voib asjakohastes poliitikakiisimustes anda tehnilist ndu voi sisendit, kui liidu

iiksuste poliitikaosakonnad on seda sdnaselgelt taotlenud.

Artikkel 14

Suunised, soovitused ja tileskutsed

1. CERT-EU toetab kdesoleva mééruse rakendamist sellega, et annab vilja jargmisi

dokumente:

a) lleskutsed, milles kirjeldatakse kiireloomulisi turbemeetmeid, mida liidu tiksused

peaksid votma kindlaksméiratud aja jooksul;

b) ettepanekud IICB-le suuniste kohta, mis on adresseeritud kdigile liidu tiksustele voi

monedele nende hulgast;

c) ettepanekud IICB-le soovituste kohta, mis on adresseeritud konkreetsetele liidu

uksustele.

Vottes arvesse esimese 10igu punkti a, annab asjaomane liidu iiksus pdhjendamatu
viivituseta parast iileskutse saamist CERT-EU-le teada, kuidas kiireloomulisi

turbemeetmeid rakendati.
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2. Suunised ja soovitused vdivad sisaldada:

a)

b)

d)

iihtset metoodikat ja mudelit liidu iiksuste kiiberturvalisuse kiipsustaseme
hindamiseks, sealhulgas vastavaid skaalasid voi peamisi tulemusnéitajaid, mida
kasutatakse vordlusalusena kiiberturvalisuse pideva suurendamise toetamisel kdigis
liidu tiksustes ning kiiberturvalisuse valdkondade ja meetmete prioriseerimise

holbustamisel, vottes arvesse iiksuste turvaoleku taset kiibervaldkonnas;

kiiberturvalisuse riskijuhtimise ja kiiberturvalisuse riskijuhtimismeetmete iiksikasju

vOi parendusi,
kiiberturvalisuse kiipsustaseme hindamise ja kiiberturvalisuse kavade iiksikasju;

kui see on asjakohane, iihise tehnoloogia, arhitektuuri, avatud ldhtekoodi ja nendega
seotud heade tavade kasutamist, et saavutada koostalitlusvoime ja tihised standardid,

sealhulgas koordineeritud ldhenemisviis tarneahela turvalisusele;

kui see on asjakohane, teavet, mis hdlbustaks ithishankevahendite kasutamist
asjaomaste kiiberturvalisuse teenuste ja toodete ostmiseks kolmandast isikust

tarnijatelt;

artikli 20 kohast teabevahetuskorda.
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Artikkel 15
CERT-EU juht

1. Pérast kahe kolmandiku IICB liikmete heakskiidu saamist nimetab komisjon ametisse
CERT-EU juhi. [ICBga konsulteeritakse kdigis ametisse nimetamise menetluse etappides,
eeskétt vaba ametikoha teadete koostamise, avalduste ldbivaatamise ja selle ametikohaga
seotud valikukomisjonide ametisse nimetamise kédigus. Kogu valikumenetluse jooksul,
sealhulgas 16pliku nimekirja koostamisel kandidaatidest, kelle hulgast CERT-EU juht

ametisse nimetatakse, tagatakse esitatud taotlusi arvesse vottes sugude diglane esindatus.

2. CERT-EU juht vastutab CERT-EU sujuva toimimise eest, tegutsedes oma
padevusvaldkonna piires ja [ICB juhtimisel. CERT-EU juht annab korrapéaraselt aru IICB
juhatajale ja esitab IICB-le ad hoc aruandeid, kui IICB on seda taotlenud.
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3. CERT-EU juht aitab vastutaval volitatud eelarvevahendite kdsutajal koostada iga-aastast
tegevusaruannet, mis sisaldab finants- ja haldusteavet, sh kontrollide tulemusi, ning mis
koostatakse vastavalt Euroopa Parlamendi ja ndukogu méairuse (EL, Euratom) 2018/1046!
artikli 74 1oikele 9, ning ta annab volitatud eelarvevahendite kdsutajale korrapdraselt aru

nende meetmete rakendamisest, millega seoses volitused CERT-EU juhile delegeeriti.

4. CERT-EU juht to6tab igal aastal vilja oma tegevuse haldustulude ja -kulude
finantskalkulatsiooni, iga-aastase t06programmi ettepaneku, CERT-EU teenuste kataloogi
ettepaneku, CERT-EU teenuste kataloogi muudatuste ettepanekud, teenustaseme
kokkulepete korra ettepanekud ning CERT-EU peamiste tulemusnéitajate ettepaneku, mille
peab heaks kiitma IICB kooskdlas artikliga 11. CERT-EU teenuste kataloogi teenuste
loendi ldbivaatamisel votab CERT-EU juht arvesse CERT-EU-le eraldatud vahendeid.

1 Euroopa Parlamendi ja ndukogu 18. juuli 2018. aasta madrus (EL, Euratom) 2018/1046, mis
kisitleb liidu ildeelarve suhtes kohaldatavaid finantsreegleid ja millega muudetakse madrusi
(EL) nr 1296/2013, (EL) nr 1301/2013, (EL) nr 1303/2013, (EL) nr 1304/2013, (EL)
nr 1309/2013, (EL) nr 1316/2013, (EL) nr 223/2014, (EL) nr 283/2014 ja otsust
nr 541/2014/EL ning tunnistatakse kehtetuks mairus (EL, Euratom) nr 966/2012
(ELT L 193, 30.7.2018, 1k 1).
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CERT-EU juht esitab vihemalt kord aastas IICB-le ja IICB juhatajale aruanded CERT-EU
tulemuslikkuse ja tegevuse kohta aruandeperioodil, sealhulgas eelarve tiitmise,
teenustaseme kokkulepete ja solmitud kirjalike lepingute, samalaadsete asutuste ja
partneritega tehtava koost0o ning tootajate ldhetuste kohta, sh artiklis 11 osutatud
aruanded. Need aruanded sisaldavad jargmise perioodi todprogrammi, tulude ja kulude
finantskalkulatsiooni, sh seoses personaliga, CERT-EU teenuste kataloogi kavandatud
ajakohastamisi ning hinnangut selle kohta, kuidas sellised ajakohastamised voivad

eeldatavalt mdjutada rahalisi ja inimressursse.

Artikkel 16

Personali- ja finantskiisimused

CERT-EU integreeritakse komisjoni lihe peadirektoraadi haldusstruktuuri, et kasutada dra
komisjoni haldus- ja finantsjuhtimis- ning raamatupidamisalaste tugistruktuuride eeliseid,
kuid samal ajal sdilitatakse selle staatus autonoomse institutsioonidevahelise
teenuseosutajana kdigile liidu liksustele. Komisjon teavitab [ICBd CERT-EU halduslikust
asukohast ja selle mis tahes muudatustest. Komisjon vaatab CERT-EUga seotud
halduskokkulepped korrapéraselt ja igal juhul enne ELi toimimise lepingu artikli 312
kohase mitmeaastase finantsraamistiku kehtestamist 14bi, et voimaldada asjakohaste

meetmete votmist. Labivaatamine késitleb ka voimalust muuta CERT-EU liidu ametiks.
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Haldus- ja finantsmenetluste kohaldamisel tegutseb CERT-EU juht komisjoni alluvuses ja
IICB jérelevalve all.

CERT-EU iilesandeid ja tegevusi, sh teenuseid, mida CERT-EU osutab artikli 13 Idigete 3,
4, 5 ja 7 ning artikli 14 16ike 1 alusel liidu iiksustele, mille tegevust rahastatakse
mitmeaastase finantsraamistiku rubriigist ,,Euroopa avalik haldus®, rahastatakse komisjoni
eelarve eraldi eelarverealt. CERT-EU-Ile ettenéhtud ametikohti tdpsustatakse komisjoni

ametikohtade loetelu joonealuses mirkuses.

Muud kui kdesoleva artikli 16ikes 3 osutatud liidu liksused teevad CERT-EU-le igal aastal
rahalise eraldise teenuste eest, mida CERT-EU osutab vastavalt nimetatud 10ikele.
Eraldised pohinevad orientiiridel, mille on andnud IICB ja milles iga liidu {liksus ja
CERT-EU on kokku leppinud teenustaseme kokkulepetes. Eraldised peavad moodustama
oiglase ja proportsionaalse osa osutatud teenuste kogukuludest. Need kantakse kdesoleva

artikli 161kes 3 osutatud eraldi eelarvereale sihtotstarbelise sisetuluna vastavalt méédruse

(EL, Euratom) 2018/1046 artikli 21 1dike 3 punktile c.

Artikli 13 16ikes 6 miératletud teenustega seotud kulud katavad liidu iiksused, kes
CERT-EU teenuseid tarbivad. Tulu kantakse eelarvereale, millelt kulusid kaetakse.
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Artikkel 17

CERT-EU koostoé liikmesriikide samalaadsete asutustega

CERT-EU teeb litkmesriikide samalaadsete asutustega, sh direktiivi (EL) 2022/2555
artikli 10 kohaselt méératud voi asutatud CSIRTidega voi asjakohasel juhul padevate
asutustega ja sama direktiivi artikli 8 kohaselt maaratud voi asutatud {ihtsete
kontaktpunktidega pdhjendamatu viivituseta koostddd ja vahetab nendega teavet
kiisimustes, mis puudutavad intsidente, kiiberohte, norkusi, ohuolukordi, voimalikke
vastumeetmeid ja hdid tavasid, ning koigis kiisimustes, mis on asjakohased liidu iiksuste
IKT-keskkondade kaitse parandamiseks, sh direktiivi (EL) 2022/2555 artiklis 15 osutatud
CSIRTide vorgustiku kaudu. CERT-EU toetab komisjoni direktiivi (EL) 2022/2555
artikli 16 kohaselt loodud EU-CyCLONe t66s ulatuslike kiiberturbeintsidentide ja kriiside

koordineeritud haldamisel.

Kui CERT-EU saab teada liikmesriigi territooriumil aset leidnud olulisest intsidendist.
teavitab ta vastavalt 1dikele 1 viivitamata koiki kdnealuse liikmesriigi asjaomaseid

samalaadseid asutusi.

PE-CONS 57/23 EL/kes 67

JAL2 ET



3. CERT-EU vahetab pdhjendamatu viivituseta ja tingimusel, et isikuandmeid kaitstakse
kohaldatava liidu andmekaitsealase diguse kohaselt, litkmesriikide samalaadsete asutustega
asjakohast teavet konkreetse intsidendi kohta, et hdlbustada samalaadsete kiiberohtude voi
intsidentide avastamist voi aidata intsidenti analiilisida, ilma mojutatud liidu iiksuse loata.
CERT-EU vahetab konkreetse intsidendi kohta sellist teavet, millest ilmneb intsidendi

sihtmairgi identiteet, iiksnes juhul, kui:
a)  mdjutatud liidu liksus annab selleks oma ndusoleku;

b)  mojutatud liidu iiksus ei ole punktis a sédtestatu kohaselt oma ndusolekut andnud,
kuid mdjutatud liidu tiksuse identiteedi avaldamine suurendaks tdenédosust, et seeldbi

vélditakse voi leevendatakse intsidente mujal;

c)  mojutatud liidu iiksus on juba avalikustanud, et see intsident on teda mojutanud.
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Otsused konkreetse intsidendi kohta sellise teabe vahetamiseks, millest ilmneb intsidendi
sihtmairgi identiteet vastavalt esimese 18igu punktile b, kiidab heaks CERT-EU juht. Enne
sellise otsuse tegemist votab CERT-EU mojutatud liidu iiksusega kirjalikult {ihendust ja
selgitab, kuidas tema identiteedi avalikustamine aitaks viltida voi leevendada intsidente
mujal. CERT-EU juht esitab omapoolse selgituse ja palub sdnaselgelt, et liidu liksus
teataks, kas ta annab oma ndusoleku kindlaksméairatud ajavahemiku jooksul. CERT-EU
juht teavitab liidu liksust ka sellest, et esitatud selgitust arvesse vottes jitab ta endale
oiguse avaldada teave isegi juhul, kui iiksus selleks oma ndusolekut ei anna. Enne kui

teave avalikustatakse, teavitatakse sellest mdjutatud liidu tiksust.
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Artikkel 18

CERT-EU koostoo teiste samalaadsete asutustega

CERT-EU voib teha toovahendite ja meetodite, nt tehnika, taktika, menetluste ja heade
tavade, ning kiiberohtude ja ndrkuste alast koostddd liidus asuvate teiste samalaadsete
asutustega, v.a artiklis 17 osutatud asutused, kelle suhtes kehtivad liidu kiiberturvalisuse
nduded, sh sektoripdhiste samalaadsete asutustega. Igasuguseks koostdoks selliste
samalaadsete asutustega taotleb CERT-EU igal iiksikjuhul eraldi eelnevat IICB heakskiitu.
Kui CERT-EU alustab sellise samalaadse asutusega koostdod, teavitab ta sellest koiki
asjaomaseid artikli 17 Idikes 1 osutatud samalaadseid asutusi litkmesriigis, kus konealune
samalaadne asutus asub. Kui see on kohaldatav ja asjakohane, reguleeritakse selline
koostd0 ja selle tingimused, sealhulgas seoses kiiberturvalisuse, andmekaitse ja teabe
kéitlemisega, konkreetsete konfidentsiaalsuskokkulepetega, néiteks lepingute voi
halduskokkulepetega. Konfidentsiaalsuskokkuleppeid ei pea IICB eelnevalt heaks kiitma,
kuid neist tuleb IICB juhatajale teada anda. Kui tekib kiireloomuline ja otsene vajadus
vahetada kiiberturvalisuse alast teavet liidu liksuste voi mone muu poole huvides, voib
CERT-EU seda teha sellise liksuse kaasabil, kelle spetsiifiline pddevus, suutlikkus ja
eksperditeadmised on pdhjendatult vajalikud niisuguse kiireloomulise ja otsese vajaduse
korral isegi juhul, kui CERT-EU-I ei ole selle tiksusega konfidentsiaalsuskokkulepet.
Sellisel juhul teavitab CERT-EU viivitamata [ICB juhatajat ja annab I[ICB-le aru

korrapéraste aruannete voi kohtumiste kaudu.
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2. CERT-EU voib teha koostodd muude partneritega, néiteks driettevdtjate, sealhulgas
sektoripdhiste liksuste, rahvusvaheliste organisatsioonide, Euroopa Liidu viliste riiklike
iiksuste voi iiksikekspertidega, et koguda teavet iildiste voi konkreetsete kiiberohtude,
ohuolukordade, norkuste ja voimalike vastumeetmete kohta. Ulatuslikumaks koostooks

selliste partneritega taotleb CERT-EU igal iiksikjuhul eraldi IICB eelnevat heakskiitu.

3. CERT-EU voib intsidendist mojutatud liidu tiksuse ndusolekul ja tingimusel, et asjaomase
samalaadse asutuse vOi partneriga on solmitud mitteavalikustamise kokkulepe voi leping,
esitada loigetes 1 ja 2 osutatud samalaadsetele asutustele voi partneritele konkreetse

intsidendi kohta kéivat teavet liksnes selle analiilisimisse panustamise eesmargil.

V peatiikk

Koostoo- ja aruandekohustused

Artikkel 19

Teabe kditlemine

1. Liidu iiksused ja CERT-EU jirgivad ametisaladuse hoidmise kohustust kooskdlas ELi1

toimimise lepingu artikliga 339 vo1 samavéirsete kohaldatavate raamistikega.
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2. CERT-EU valduses olevatele dokumentidele iildsuse juurdepéésu taotluste suhtes
kohaldatakse Euroopa Parlamendi ja ndukogu méirust (EU) nr 1049/2001', kaasa arvatud
nimetatud madruse kohast kohustust konsulteerida teiste liidu iiksuste ning asjakohasel

juhul litkmesriikidega alati, kui taotlus puudutab nende dokumente.

3. Liidu tiksused ja CERT-EU kiitlevad teavet kooskdlas kohaldatavate infoturvet késitlevate

digusnormidega.

Artikkel 20

Kiiberturvalisuse alase teabe jagamise kord

1. Liidu tiksused voivad vabatahtlikult teatada CERT-EU-le neid mdjutavatest intsidentidest,
kiiberohtudest, ohuolukordadest ja ndrkustest ning anda sellekohast teavet. CERT-EU
tagab selliste tOhusate sidevahendite olemasolu, mis kindlustavad kdrgel tasemel
jélgitavuse, konfidentsiaalsuse ja usaldusvéérsuse, et holbustada liidu liksustega teabe
jagamist. Teadete tootlemisel voib CERT-EU seada kohustuslike teadete menetlemise
vabatahtlike teadete menetlemisest tdhtsamale kohale. Ilma et see piiraks artikli 12
kohaldamist, ei too vabatahtlik teatamine teadet esitavale liidu tiksusele kaasa

lisakohustusi, mida tal ei oleks olnud, kui ta ei oleks teadet esitanud.

Euroopa Parlamendi ja ndukogu 30. mai 2001. aasta méirus (EU) nr 1049/2001 tuldsuse
juurdepiisu kohta Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele (EUT L 145,
31.5.2001, 1k 43).

PE-CONS 57/23 EL/kes 72
JAL2 ET



2. Selleks et tdita oma artiklist 13 tulenevat missiooni ja lilesandeid, vdib CERT-EU taotleda,
et liidu liksused esitaksid talle oma IKT-siisteemide varade loendist teavet, sealhulgas
teavet, mis kasitleb kiiberohtusid, ohuolukordi, ndrkusi, rikkeindikaatoreid,
kiiberturvalisuse hoiatusi ning soovitusi seoses intsidentide tuvastamiseks vajalike
kiiberturvalisuse vahendite konfiguratsiooniga. Taotluse saanud liidu iiksus edastab

taotletud teabe ja koik selle hilisemad ajakohastused pdhjendamatu viivituseta.

3. Sellist teavet, millest ilmneb intsidendist mojutatud liidu liksuse identiteet, voib CERT-EU
intsidendi kohta vahetada liidu liksustega tingimusel, et mojutatud liidu iiksus annab
selleks nousoleku. Nousoleku andmisest keeldumise korral esitab liidu iiksus CERT-EU-le

oma otsuse pohjendused.

4. Liidu tiksused jagavad taotluse korral Euroopa Parlamendi ja ndukoguga teavet

kiiberturvalisuse kavade 16puleviimise kohta.

5. IICB voi CERT-EU, nagu on asjakohane, jagab taotluse korral suuniseid, soovitusi ja

iileskutseid Euroopa Parlamendi ja ndukoguga.
6. Kéesolevas artiklis sédtestatud jagamiskohustused ei laiene

a)  ELi salastatud teabele;

PE-CONS 57/23 EL/kes 73
JAL2 ET



b)  teabele, mille edasine levitamine on ndhtava mérgistuse abil vélistatud, vélja arvatud

juhul, kui selle jagamiseks CERT-EUga on antud sdnaselge luba.

Artikkel 21

Aruandekohustused
Intsidenti késitatakse olulisena, kui:

a)  see on pdhjustanud va4i voib pdhjustada tdsiseid hiireid asjaomase liidu iiksuse

toimimises vOi rahalist kahju sellele {liksusele;

b)  see on mdjutanud voi voib mojutada teisi fiilisilisi voi juriidilisi isikuid, pohjustades

markimisviérset materiaalset voi mittemateriaalset kahju.
Liidu tiksused esitavad CERT-EU-le:

a)  poOhjendamatu viivituseta, ent igal juhul 24 tunni jooksul pérast olulisest intsidendist
teadasaamist varajase hoiatuse, milles asjakohasel juhul mérgitakse, et olulise
intsidendi pohjuseks on eeldatavasti ebaseaduslik voi pahatahtlik tegevus voi et sellel

voOib olla tiksuseiilene voi piiritilene moju;
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b)

d)

pohjendamatu viivituseta, ent igal juhul 72 tunni jooksul parast olulisest intsidendist
teadasaamist intsidenditeate, millega asjakohasel juhul ajakohastatakse punktis a
osutatud teavet ning antakse esialgne hinnang olulisele intsidendile, sealhulgas selle

raskusastmele ja mojule ning voimaluse korral ka rikkeindikaatoritele;
CERT-EU taotlusel vahearuande vaatlusaluste asjade seisu kohta;

hiljemalt iiks kuu parast punkti b kohase intsidenditeate edastamist 1d0pparuande, mis

sisaldab jargmist:

1) intsidendi, sealhulgas selle raskusastme ja moju tliksikasjalik kirjeldus;
i1)  intsidendi tdendoliselt pdhjustanud ohu liik voi algpdhjus;

iii) kohaldatud ja kohaldamisel olevad leevendusmeetmed;

iv)  asjakohasel juhul intsidendi piiriiilene voi liksusetilene moju;

kui intsident punktis d osutatud 16pparuande esitamise ajal veel kestab, hetkeseisu
kajastava eduaruande ja lihe kuu jooksul pérast intsidendi késitlemist liksuste poolt

16pparuande.
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Liidu iiksus teavitab pdhjendamatu viivituseta, ent igal juhul 24 tunni jooksul parast
olulisest intsidendist teadasaamist artikli 17 1dikes 1 osutatud liikmesriikide samalaadseid

asutusi litkmesriigis, kus ta asub, olulise intsidendi ilmnemisest.

Liidu iiksused esitavad muu hulgas mis tahes teabe, mis voimaldab CERT-EU-I teha
kindlaks sellest olulisest intsidendist ldhtuva iiksuseiilese mdju, vastuvotvale litkmesriigile
avalduva moju voi piirililese moju. Ilma et see piiraks artikli 12 kohaldamist, ei suurene

teavitava uksuse vastutus iiksnes teavitamise tottu.

Kui see on kohaldatav, teavitavad liidu iiksused mojutatud vorgu- ja infosiisteemide voi
muude selliste IKT-keskkonna komponentide kasutajaid, mida oluline intsident voi oluline
kiiberoht voib mdjutada, ja kes peavad asjakohasel juhul vétma leevendusmeetmeid,
pohjendamatu viivituseta meetmetest voi parandusmeetmetest, mida nad saavad sellele
intsidendile v0i ohule reageerimiseks votta. Kui see on asjakohane, teavitavad liidu

iiksused konealuseid kasutajaid ka olulisest kiiberohust endast.

Kui oluline intsident voi oluline kiiberoht mdjutab vorgu- ja infosiisteemi voi liidu iiksuse
IKT-keskkonna sellist komponenti, mis on teadlikult {thendatud mone teise liidu iiksuse

IKT-keskkonnaga, véljastab CERT-EU asjakohase kiiberturvalisuse hoiatuse.
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Liidu tiksused esitavad CERT-EU taotlusel CERT-EU-le pdhjendamatu viivituseta
digitaalse teabe, mis on tekkinud nende vastavate intsidentidega seotud elektrooniliste
seadmete kasutamisel. CERT-EU voib esitada tdiendavaid iiksikasju sellise teabe liigi

kohta, mida ta vajab olukorrateadlikkuse ja intsidentidele reageerimise jaoks.

CERT-EU esitab IICB-le, ENISA-le, EU INTCEN:ile ja CSIRTide vargustikule iga kolme
kuu tagant koondaruande, mis sisaldab anoniitimitud ja koondatud andmeid oluliste
intsidentide, intsidentide, kiiberohtude, ohuolukordade ja ndrkuste kohta vastavalt
artiklile 20 ning kdesoleva artikli 16ike 2 kohaselt teatatud oluliste intsidentide kohta.
Koondaruannet voetakse arvesse direktiivi (EL) 2022/2555 artikli 18 kohaselt iga kahe

aasta jarel vastu voetavas aruandes, mis késitleb kiiberturvalisuse olukorda liidus.

Hiljemalt ... [kuus kuud pérast kdesoleva mééruse joustumise kuupdeva] annab IICB vélja
suunised voi soovitused, milles tédpsustatakse kédesoleva artikli alusel aruandmise
taiendavad iliksikasjad, vorming ja sisu. Selliste suuniste voi soovituste koostamisel votab
IICB arvesse koiki direktiivi (EL) 2022/2555 artikli 23 15ike 11 kohaselt vastu voetud
rakendusakte, milles tédpsustatakse teavituse teabeliik, vorming ja esitamise kord.
CERT-EU levitab asjakohaseid tehnilisi iiksikasju, et liidu liksused saaksid tegeleda

ennetava tuvastamise, intsidentidele reageerimise voi leevendusmeetmetega.
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10.

Kiesolevas artiklis sétestatud aruandekohustused ei laiene
a)  ELi salastatud teabele;
b) teabele, mille edasine levitamine on ndhtava méargistuse abil vilistatud, vélja arvatud
juhul, kui selle jagamiseks CERT-EUga on antud sonaselge luba.
Artikkel 22

Intsidentidele reageerimise koordineerimine ja koostoé

Kiiberturvalisuse alase teabevahetuse ja intsidentidele reageerimise koordineerimise
keskusena holbustab CERT-EU intsidentide, kiiberohtude, ndrkuste ja ohuolukordadega

seotud teabevahetust jirgnevalt nimetatute vahel:
a)  liidu iiksused;
b) artiklites 17 ja 18 osutatud samalaadsed asutused.

CERT-EU holbustab asjakohasel juhul ja tihedas koostods ENISAga intsidentidele

reageerimise alast koordineerimist liidu liksuste vahel, sealhulgas:

a)  panustamist jarjepidevasse vélissuhtlusesse;
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b)  vastastikust toetust, nagu liidu liksustele olulise teabe jagamine voi abistamine

vahetult kohapeal, kui see on asjakohane;
c)  operatiivressursside optimaalset kasutamist;
d)  koordineerimist muude kriisidele reageerimise mehhanismidega liidu tasandil.

3. CERT-EU toetab tihedas koostods ENISAga liidu iiksusi intsidentide, kiiberohtude,
ndrkuste ja ohuolukordade alase olukorrateadlikkuse vallas, samuti kiiberturvalisuse

valdkonna asjakohaste arengusuundumuste alase teabe jagamise vallas.

4. Hiljemalt ... [12 kuud pérast kdesoleva méiidruse joustumise kuupdeva] votab IICB
CERT-EU ettepaneku alusel vastu suunised voi soovitused intsidentidele reageerimise
koordineerimise ja koostdd kohta oluliste intsidentide korral. Kui kahtlustatakse, et
intsident on kuritegelik, annab CERT-EU ndu selle kohta, kuidas teatada intsidendist

pohjendamatu viivituseta diguskaitseasutustele.

5. Liikmesriigi konkreetse taotluse alusel ja asjaomaste liidu tiksuste ndusolekul voib
CERT-EU kutsuda artikli 23 ldikes 4 osutatud nimekirjast eksperte, et aidata reageerida
konealust litkmesriiki mojutavale tdsisele intsidendile voi ulatuslikule
kiiberturbeintsidendile kooskolas direktiivi (EL) 2022/2555 artikli 15 16ike 3 punktiga g.
Konkreetsed reeglid, mille alusel saab liidu liksustest tehnilisi eksperte kutsuda ja nende

teadmisi kasutada, kiidab CERT-EU ettepaneku alusel heaks IICB.
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Artikkel 23

Tosiste intsidentide haldamine

1. Selleks et toetada liidu iiksusi mojutavate tosiste intsidentide koordineeritud haldamist

operatiivtasandil ning aidata kaasa asjakohase teabe korrapirasele vahetamisele liidu

iiksuste vahel ja liikkmesriikidega, tootab IICB vastavalt artikli 11 punktile q ning tihedas

koostods CERT-EU ja ENISAga vilja artikli 22 15ikes 2 osutatud tegevustel pohineva

kiiberkriiside haldamise kava. Kiiberkriiside haldamise kava sisaldab vdhemalt jargmist:

a)  liidu iiksuste vahelise koordineerimise ja teabevoo kord tdsiste intsidentide
haldamiseks operatiivtasandil;
b) iihtne standardne tookord;
c) tosiste intsidentide raskusastme ja kriisi kdivitavate tegurite iihtne taksonoomia;
d)  korrapdrased doppused;
e) kasutatavad turvalised sidekanalid.
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Kéesoleva artikli 16ike 1 alusel vélja tootatud kiiberkriiside haldamise kava kohaldamisel
ja ilma et see piiraks direktiivi (EL) 2022/2555 artikli 16 1dike 2 esimese 16igu
kohaldamist, toimib IICB tegevuses osalev komisjoni esindaja kontaktpunktina tdsiste

intsidentidega seotud asjakohase teabe jagamisel EU-CyCLONega.

CERT-EU koordineerib tosiste intsidentide haldamist liidu iiksuste vahel. CERT-EU peab
loendit olemasolevatest tehnilistest eksperditeadmistest, mida oleks vaja tdsiste
intsidentide korral intsidentidele reageerimiseks, ning aitab IICB-1 koordineerida artikli 9
16ikes 2 osutatud liidu iiksuste kiiberkriiside haldamise kavasid tdsiste intsidentide

kisitlemiseks.

Liidu tiksused annavad oma panuse tehniliste eksperditeadmiste loendisse ning esitavad
igal aastal ajakohastatava nimekirja oma vastavates organisatsioonides tegutsevatest

ekspertidest, mérkides dra nende konkreetsed tehnilised oskused.
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VI peatiikk
Loppsatted

Artikkel 24

Eelarve esialgne iimberjaotamine

Et tagada CERT-EU nduetekohane ja stabiilne toimimine, voib komisjon teha ettepaneku personali
ja rahaliste vahendite timberpaigutamiseks komisjoni eelarvesse, et kasutada neid CERT-EU
tegevuseks. Umberjaotamine jdustub samal ajal kui esimene pirast kiiesoleva miiruse joustumist

vastu voetud liidu aastaeelarve.

Artikkel 25

Labivaatamine

1. Hiljemalt ... [12 kuud pérast kdesoleva midruse joustumise kuupéeva] ja seejdrel igal
aastal esitab [ICB CERT-EU abiga komisjonile aruande kidesoleva méiéiruse rakendamise

kohta. IICB vdib anda komisjonile soovituse kéesolev mairus ldbi vaadata.
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Hiljemalt ... [36 kuud pérast kdesoleva miiruse joustumise kuupéeva] ja seejdrel iga kahe
aasta tagant hindab komisjon kéesoleva médruse rakendamist ning strateegilisel ja
operatiivtasandil saadud kogemusi ning esitab Euroopa Parlamendile ja ndukogule selle

kohta aruande.

Kéesoleva 1oike esimeses 16igus osutatud aruanne hdlmab artikli 16 1dikes 1 osutatud

ldbivaatamist, mis késitleb voimalust muuta CERT-EU liidu ametiks.

Hiljemalt ... [viis aastat parast kdesoleva mééruse joustumise kuupdeva] hindab komisjon
kdesoleva médruse toimimist ja esitab Euroopa Parlamendile, ndukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele aruande. Komisjon hindab ka
ELi salastatud teavet kiitlevate vorgu- ja infosiisteemide kdesoleva miiruse
kohaldamisalasse lisamise asjakohasust, vottes arvesse ka teisi nende siisteemide suhtes

kohaldatavaid liidu digusakte. Vajaduse korral lisatakse aruandele seadusandlik ettepanek.
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Artikkel 26

Joustumine

Kéesolev miirus joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev midrus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Euroopa Parlamendi nimel Noukogu nimel

president eesistuja
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