* g4 K

*
%

EUROPAISCHE UNION

DAS EUROPAISCHE PARLAMENT

DER RAT

2022/0085 (COD)

Brissel, den 29. November 2023
(OR. en)

PE-CONS 57/23

CYBER 215
TELECOM 267

INST 341

CSC 445

CSCI 163

INF 206

FIN 928

BUDGET 27
DATAPROTECT 236
CODEC 1607

GESETZGEBUNGSAKTE UND ANDERE RECHTSINSTRUMENTE

Betr.:

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES
zur Festlegung von MalRRnahmen fUr ein hohes gemeinsames
Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen

Stellen der Union

PE-CONS 57/23

JAL2

JCB/mfa
DE



VERORDNUNG (EU, Euratom) 2023/...
DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom ...

zur Festlegung von MaBBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau

in den Organen, Einrichtungen und sonstigen Stellen der Union

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf

Artikel 298,

gestiitzt auf den Vertrag zur Griindung der Europdischen Atomgemeinschaft, insbesondere auf

Artikel 106a,
auf Vorschlag der Européischen Kommission,
nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

gemil dem ordentlichen Gesetzgebungsverfahren!,

1 Standpunkt des Europdischen Parlaments vom 21. November 2023 (noch nicht im Amtsblatt

verdffentlicht) und Beschluss des Rates vom ....
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in Erwédgung nachstehender Griinde:

(1) Im digitalen Zeitalter ist die Informations- und Kommunikationstechnik der Grundstein
einer offenen, effizienten und unabhéngigen europdischen Verwaltung. Die
Cybersicherheitsrisiken werden durch die Weiterentwicklung der Technologie und die
zunehmende Komplexitit und Vernetzung digitaler Systeme verstérkt, wodurch die
Einrichtungen der Union anfélliger fiir Cyberbedrohungen und Sicherheitsvorfille werden,
was die Aufrechterhaltung ihres Dienstbetriebs und ihre Fahigkeit zur Sicherung ihrer
Daten gefdhrdet. Wahrend die zunehmende Inanspruchnahme von Cloud-Diensten, die
allgegenwértige Nutzung der Informations- und Kommunikationstechnik (im Folgenden
,IKT*), der hohe Digitalisierungsgrad, Telearbeit sowie die sich weiterentwickelnde
Technologie und Konnektivitit zentrale Merkmale aller Tatigkeiten der Einrichtungen der

Union sind, wird der digitalen Resilienz noch nicht ausreichend Rechnung getragen.

(2) Die Cyberbedrohungslange, mit der die Einrichtungen der Union konfrontiert sind,
entwickelt sich stindig weiter. Die Taktiken, Techniken und Verfahren, die von den
Verursachern der Bedrohungen eingesetzt werden, entwickeln sich stindig weiter, wihrend
die wesentlichen Motive fiir solche Angriffe weitgehend unverandert bleiben — vom
Diebstahl wertvoller vertraulicher Informationen iiber Gewinnerzielung, Manipulation der
offentlichen Meinung bis hin zur Schwichung der digitalen Infrastruktur. Das Tempo, in
dem die Verursacher der Bedrohungen ihre Cyberangriffe durchfiihren, nimmt weiter zu,
wihrend ihre Operationen zunehmend ausgefeilt und automatisiert und auf exponierte
Angriffsflichen ausgerichtet sind, immer weiter expandieren und rasch Schwachstellen

ausnutzen.
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3)

“4)

Die IKT-Umgebungen der Einrichtungen der Union sind von gegenseitigen
Abhingigkeiten und integrierten Datenstromen gekennzeichnet und ihre Nutzer arbeiten
eng zusammen. Wegen dieser Verflechtungen kann jede Stérung, auch wenn sie anfianglich
auf nur eine einzige Einrichtung der Union beschrinkt ist, zu breiteren Kaskadeneffekten
fiihren, die weitreichende und langanhaltende negative Auswirkungen auf andere
Einrichtungen der Union haben konnen. Dariiber hinaus sind die IKT-Umgebungen
bestimmter Einrichtungen der Union mit den IKT-Umgebungen der Mitgliedstaaten
verbunden, was dazu flihrt, dass ein Sicherheitsvorfall in einer Einrichtung der Union ein
Cybersicherheitsrisiko fiir die IKT-Umgebungen der Mitgliedstaaten darstellt, und
umgekehrt. Der Austausch spezifischer Informationen iiber Sicherheitsvorfille kann die
Aufdeckung dhnlicher Cyberbedrohungen oder Sicherheitsvorfille, die Mitgliedstaaten

betreffen, erleichtern.

Die Einrichtungen der Union sind attraktive Ziele, die sowohl mit hoch qualifizierten und
gut ausgestatteten Angreifern als auch mit anderen Bedrohungen konfrontiert sind.
Gleichzeitig gibt es in Bezug auf das Niveau und den Reifegrad der Cyberresilienz und die
Fahigkeit, boswillige Cyberaktivititen zu erkennen und darauf zu reagieren, erhebliche
Unterschiede zwischen diesen Einrichtungen. Fiir das Funktionieren der Einrichtungen der
Union ist es daher erforderlich, dass sie ein hohes gemeinsames Cybersicherheitsniveau
erreichen, indem Cybersicherheitsma3nahmen durchgefiihrt werden, die den ermittelten
Cybersicherheitsrisiken angemessen sind, sowie durch Informationsaustausch und

Zusammenarbeit.
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)

(6)

Die Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates! zielt darauf
ab, die Cyberresilienz 6ffentlicher und privater Einrichtungen, der zustindigen Behdrden
und Einrichtungen sowie der Union insgesamt weiter zu verbessern und ihre Kapazitdten
zur Reaktion auf Sicherheitsvorfille zu stirken. Daher muss sichergestellt werden, dass die
Einrichtungen der Union sich dem anschlieBen, indem sie Vorschriften festlegen, die mit
der Richtlinie (EU) 2022/2555 im Einklang stehen und deren ehrgeizige Ziele

widerspiegeln.

Um ein hohes gemeinsames Cybersicherheitsniveau zu erreichen, ist es erforderlich, dass
jede Einrichtung der Union einen internen Rahmen fiir Risikomanagement, Governance
und Kontrolle im Bereich der Cybersicherheit (im Folgenden ,,Rahmen*) festlegt, der ein
wirksames und umsichtiges Management aller Cybersicherheitsrisiken gewihrleistet und
die Sicherung der Betriebskontinuitéit und das Krisenmanagement beriicksichtigt. In dem
Rahmen sollten Cybersicherheitsstrategien, einschlieBlich Ziele und Prioritéten, fiir die
Sicherheit von Netz- und Informationssystemen festgelegt werden, die die gesamte nicht
fiir Verschlusssachen genutzte IKT-Umgebung abdecken. Der Rahmen sollte auf einem
gefahreniibergreifenden Ansatz beruhen, der darauf abzielt, Netz- und
Informationssysteme und die physische Umgebung dieser Systeme vor Ereignissen wie
Diebstahl, Brand, Uberschwemmungen, Telekommunikations- oder Stromausféllen oder
unbefugtem physischem Zugang zu, Beschidigung von und Eingriffen in Informationen
und Informationsverarbeitungsanlagen von Einrichtungen der Union zu schiitzen, die die
Verfiigbarkeit, Authentizitét, Integritit oder Vertraulichkeit von mittels Netz- und
Informationssystemen gespeicherten, iibermittelten, verarbeiteten oder zuginglichen Daten

beeintrachtigen konnten.

Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember
2022 iiber Maflnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022,
S. 80).
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(7

(8)

)

Zur Bewiltigung der in dem Rahmen ermittelten Cybersicherheitsrisiken sollte jede
Einrichtung der Union geeignete und verhiltnismaBige technische, operative und
organisatorische Maflnahmen ergreifen. Diese MaBBnahmen sollten sich auf die in dieser
Verordnung festgelegten Bereiche und Mallnahmen zum Management von
Cybersicherheitsrisiken erstrecken, um die Cybersicherheit jeder Einrichtung der Union zu

starken.

Die in dem Rahmen ermittelten Anlagen und Cybersicherheitsrisiken sowie die
Schlussfolgerungen aus den regelméfigen Bewertungen des Cybersicherheitsreifegrads
sollten in den von jeder Einrichtung der Union erstellten Cybersicherheitsplan einflieen.
Der Cybersicherheitsplan sollte die angenommenen Mainahmen zum Management von

Cybersicherheitsrisiken enthalten.

Da es sich bei der Sicherstellung der Cybersicherheit um einen kontinuierlichen Prozess
handelt, sollten die Eignung und Wirksamkeit der gemaf dieser Verordnung ergriffenen
MaBnahmen regelméfig im Lichte der sich verdndernden Cybersicherheitsrisiken, Anlagen
und Cybersicherheitsreifegrade der Einrichtungen der Union iiberpriift werden. Der
Rahmen sollte regelmiBig und mindestens alle vier Jahre {iberpriift werden, wihrend der
Cybersicherheitsplan alle zwei Jahre oder erforderlichenfalls hdufiger, im Anschluss an die
Bewertungen des Cybersicherheitsreifegrads oder jeder griindlichen Uberpriifung des

Rahmens, liberarbeitet werden sollte.
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(10) Die von Einrichtungen der Union eingefiihrten Maflnahmen zum Management von
Cybersicherheitsrisiken sollten Strategien umfassen, die darauf abzielen, den Quellcode
nach Moglichkeit transparent zu machen, wobei Garantien fiir die Rechte von Dritten oder
von Einrichtungen der Union zu beriicksichtigen sind. Diese Strategien sollten in einem
angemessenen Verhéltnis zum Cybersicherheitsrisiko stehen und zielen darauf ab, die
Analyse von Cyberbedrohungen zu erleichtern, ohne jedoch iiber die geltenden
vertraglichen Bedingungen hinaus Offenlegungspflichten oder Rechte auf Zugang zu Code

von Dritten zu schaffen.

(11) Open-Source-Cybersicherheitswerkzeuge und -anwendungen kdnnen zu einem héheren
MaB an Offenheit beitragen. Offene Standards erleichtern die Interoperabilitdt zwischen
Sicherheitswerkzeugen, was der Sicherheit der Interessentrager zugutekommt. Open-
Source-Cybersicherheitswerkzeuge und -anwendungen kénnen von einer grof3eren
Entwicklergemeinschaft profitieren und damit eine Diversifizierung der Anbieter
ermdglichen. Open Source kann zu einem transparenteren Verfahren fiir die Uberpriifung
von Werkzeugen fiir die Cybersicherheit und zu einem von der Gemeinschaft gesteuerten
Prozess der Erkennung von Schwachstellen fithren. Die Einrichtungen der Union sollten
daher den Einsatz von Open-Source-Software und offenen Standards fordern konnen,
indem sie Strategien verfolgen, die auf die Nutzung offener Daten und von Open Source

als Teil der Sicherheit durch Transparenz abzielen.
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(12)

(13)

Aufgrund der Unterschiede zwischen den Einrichtungen der Union ist bei der Umsetzung
dieser Verordnung Flexibilitdt erforderlich, da die Losungen jeweils bedarfsgerecht
zugeschnitten sein miissen. Die in dieser Verordnung festgelegten Maflnahmen fiir ein
hohes gemeinsames Cybersicherheitsniveau sollten keine Verpflichtungen umfassen, die
einen unmittelbaren Eingriff in die Wahrnehmung der Aufgaben der Einrichtungen der
Union darstellen oder deren institutionelle Autonomie beeintrachtigen. Daher sollten diese
Einrichtungen ihren eigenen Rahmen festlegen und ihre eigenen Maflnahmen zum
Management von Cybersicherheitsrisiken und ihre eigenen Cybersicherheitspldne
annehmen. Bei der Durchfiihrung solcher Malnahmen sollten — mit dem Ziel einer
ordnungsgemédfien Verwaltung der Ressourcen und einer Kostenoptimierung — bestehende
Synergieeffekte zwischen den Einrichtungen der Union gebiihrend beriicksichtigt werden.
Ferner sollte gebiihrend darauf geachtet werden, dass sich die Mallnahmen nicht negativ
auf den effizienten Informationsaustausch und die Zusammenarbeit zwischen
Einrichtungen der Union sowie zwischen Einrichtungen der Union und den entsprechenden

Stellen in den Mitgliedstaaten auswirken.

Im Interesse einer optimalen Nutzung der Ressourcen sollte in dieser Verordnung die
Moglichkeit vorgesehen werden, dass zwei oder mehr Einrichtungen der Union mit
dhnlichen Strukturen bei der Durchfiihrung der Bewertungen des

Cybersicherheitsreifegrads ihrer jeweiligen Einrichtungen zusammenarbeiten.
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(14) Damit keine unverhéltnismaBige finanzielle und administrative Belastung fiir die
Einrichtungen der Union entsteht, sollten die Anforderungen an das Management von
Cybersicherheitsrisiken in einem angemessenen Verhéltnis zu den Cybersicherheitsrisiken
stehen, denen die betreffenden Netz- und Informationssysteme ausgesetzt sind; dabei ist
dem neuesten Stand solcher MaBBnahmen Rechnung zu tragen. Jede Einrichtung der Union
sollte bestrebt sein, einen angemessenen Prozentsatz ihres IKT-Haushalts fiir die
Verbesserung ihres Cybersicherheitsniveaus zuzuweisen; langerfristig sollte ein Richtziel
in der GroBenordnung von mindestens 10 % angestrebt werden. Bei der Bewertung des
Cybersicherheitsreifegrads sollte bewertet werden, ob die Ausgaben der Einrichtung der
Union fiir Cybersicherheit in einem angemessenen Verhéltnis zu den
Cybersicherheitsrisiken stehen, denen sie ausgesetzt ist. Unbeschadet der Vorschriften liber
den Jahreshaushaltsplan der Union gemédfl den Vertridgen sollte die Kommission in ihrem
Vorschlag fiir den ersten Jahreshaushaltsplan, der nach dem Inkrafttreten dieser
Verordnung angenommen wird, bei der Bewertung des Haushalts- und Personalbedarfs der
Einrichtungen der Union, wie er sich aus ihrem Ausgabenvoranschlag ergibt, den sich aus

dieser Verordnung ergebenden Verpflichtungen Rechnung tragen.

(15) Ein hohes gemeinsames Cybersicherheitsniveau setzt voraus, dass die Cybersicherheit der
Aufsicht der hdchsten Managementebene der jeweiligen Einrichtung der Union unterstellt
wird. Die hochste Managementebene der jeweiligen Einrichtung der Union sollte fiir die
Durchfiihrung dieser Verordnung verantwortlich sein, wozu auch die Festlegung des
Rahmens, das Ergreifen von MaBnahmen zum Management von Cybersicherheitsrisiken
und die Genehmigung des Cybersicherheitsplans gehort. Die Pflege der
Cybersicherheitskultur, d. h. die Cybersicherheit in der tdglichen Praxis, ist Bestandteil des
Rahmens und der entsprechenden Maflnahmen zum Management von

Cybersicherheitsrisiken in allen Einrichtungen der Union.
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(16) Die Sicherheit von Netz- und Informationssystemen, in denen EU-Verschlusssachen (EU-
VS) bearbeitet werden, ist von entscheidender Bedeutung. Einrichtungen der Union, die
EU-VS bearbeiten, sind verpflichtet, die fiir den Schutz solcher Informationen geltenden
umfassenden Rechtsrahmen, einschlieflich spezifischer Verfahren fiir Governance,
Strategien und Risikomanagement, anzuwenden. Netz- und Informationssysteme, in denen
EU-VS bearbeitet werden, miissen strengeren Sicherheitsstandards entsprechen als nicht
fiir Verschlusssachen genutzte Netz- und Informationssysteme. Daher sind Netz- und
Informationssysteme, in denen EU-VS bearbeitet werden, widerstandsfahiger gegeniiber
Cyberbedrohungen und Sicherheitsvorfillen. Folglich sollte diese Verordnung nicht fiir
Netz- und Informationssysteme gelten, in denen EU-VS bearbeitet werden, obgleich
anerkannt wird, dass es diesbeziiglich eines gemeinsamen Rahmens bedarf. Auf
ausdriickliches Ersuchen einer Einrichtung der Union sollte das IT-Notfallteam fiir die
Organe, Einrichtungen und sonstigen Stellen der Union (CERT-EU) jedoch in der Lage
sein, die jeweilige Einrichtung der Union bei Sicherheitsvorfillen in fiir Verschlusssachen

genutzte IKT-Umgebungen zu unterstiitzen.
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(17)

Die Einrichtungen der Union sollten Cybersicherheitsrisiken im Zusammenhang mit den
Beziehungen zu Anbietern und Dienstleistern, einschlieBlich Anbietern von Datenspeicher-
und Datenverarbeitungsdiensten oder verwalteten Sicherheitsdiensten, bewerten und
geeignete Mallnahmen ergreifen, um diese Risiken anzugehen.
Cybersicherheitsmalnahmen sollten in Leitlinien oder Empfehlungen des CERT-EU néher
ausgefiihrt werden. Bei der Festlegung von MalBnahmen und der Ausarbeitung von
Leitlinien sollten der Stand der Technik und gegebenenfalls einschldgige europdische und
internationale Normen sowie das einschldgige Unionsrecht und die einschldgigen
Strategien der Union, einschlieBlich der Bewertungen der Cybersicherheitsrisiken und der
Empfehlungen der geméf Artikel 14 der Richtlinie (EU) 2022/2555 eingesetzten
Kooperationsgruppe, wie etwa die koordinierte Risikobewertung der EU zur
Cybersicherheit in 5G-Netzen und das EU-Instrumentarium fiir die 5G-Cybersicherheit,
gebiihrend beriicksichtigt werden. Dariiber hinaus konnte angesichts der
Cyberbedrohungslage und der Bedeutung der Starkung der Cyberresilienz fiir die
Einrichtungen der Union die Zertifizierung relevanter IKT- Produkte, IKT- Dienste und
IKT- Prozesse im Rahmen von gemif Artikel 49 der Verordnung (EU) 2019/881 des
Europiischen Parlaments und des Rates! angenommener spezifischer europiischer

Systeme fiir die Cybersicherheitszertifizierung vorgeschrieben werden.

Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019
iiber die ENISA (Agentur der Européischen Union fiir Cybersicherheit) und iiber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur
Aufthebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151
vom 7.6.2019, S. 15).
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(18)

(19)

Im Mai 2011 beschlossen die Generalsekretire der Organe und Einrichtungen der Union
die Einrichtung eines Vorbereitungsteams des CERT-EU unter der Aufsicht eines
interinstitutionellen Lenkungsausschusses. Im Juli 2012 bestitigten die Generalsekretire
die praktischen Vorkehrungen und vereinbarten, das CERT-EU als stindige Einrichtung
beizubehalten; als Beispiel fiir eine sichtbare interinstitutionelle Zusammenarbeit auf dem
Gebiet der Cybersicherheit sollte es weiterhin zur Verbesserung der allgemeinen Sicherheit
der IT-Systeme der Organe, Einrichtungen und sonstigen Stellen der Union beitragen. Im
September 2012 wurde das CERT-EU als Taskforce der Kommission mit einem
interinstitutionellen Mandat eingerichtet. Im Dezember 2017 schlossen die Organe und
Einrichtungen der Union eine Interinstitutionelle Vereinbarung iiber die Organisation und
den Betrieb des CERT-EU!. Diese Verordnung sollte ein umfassendes Regelwerk fiir die
Organisation, die Funktionsweise und den Betrieb des CERT-EU vorsehen. Die
Bestimmungen dieser Verordnung haben Vorrang vor den Bestimmungen der im
Dezember 2017 geschlossenen Interinstitutionellen Vereinbarung iiber die Organisation

und den Betrieb des CERT-EU.

Das CERT-EU sollte in ,,Cybersicherheitsdienst fiir die Organe, Einrichtungen und
sonstigen Stellen der Union* umbenannt werden; die Kurzbezeichnung ,,CERT-EU* sollte

jedoch aufgrund ihres Wiedererkennungswerts beibehalten werden.

Vereinbarung zwischen dem Europdischen Parlament, dem Europidischen Rat, dem Rat der
Européischen Union, der Europdischen Kommission, dem Gerichtshof der Européischen
Union, der Europdischen Zentralbank, dem Europdischen Rechnungshof, dem Europdischen
Auswirtigen Dienst, dem Europdischen Wirtschafts- und Sozialausschuss, dem
Europédischen Ausschuss der Regionen und der Europdischen Investitionsbank iiber die
Organisation und die Funktionsweise eines IT-Notfallteams fiir die Organe, Einrichtungen
und sonstigen Stellen der Union (CERT-EU) (ABI. C 12 vom 13.1.2018, S. 1).
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(20)

Neben den zusitzlichen Aufgaben und der erweiterten Rolle, die fiir das CERT-EU
vorgesehen werden, wird mit dieser Verordnung der Interinstitutionelle
Cybersicherheitsbeirat (Interinstitutional Cybersecurity Board — IICB) eingerichtet, um ein
hohes gemeinsames Cybersicherheitsniveau der Einrichtungen der Union zu férdern. Der
IICB sollte eine ausschlieBliche Rolle bei der Uberwachung und Unterstiitzung der
Umsetzung dieser Verordnung durch die Einrichtungen der Union und bei der
Beaufsichtigung der Umsetzung der allgemeinen Prioritdten und Ziele des CERT-EU
sowie bei der Festlegung strategischer Leitlinien fiir das CERT-EU iibernehmen. In dem
IICB sollte daher die Vertretung der Organe der Union gewihrleistet sein, und iiber das
Netzwerk der Agenturen der Union (EUAN) sollten ihm auch Vertreter von Organen,
Einrichtungen und sonstigen Stellen der Union angehdren. Die Organisation und die
Funktionsweise des IICB sollten durch seine interne Geschiftsordnung weiter geregelt
werden, die eine weitere Spezifizierung regelmiBiger Sitzungen des IICB umfassen kann,
einschlieBlich jahrlicher Treffen der politischen Ebene, bei denen Vertreter der hochsten
Managementebene jedes Mitglieds des IICB es dem I[ICB ermdglichen wiirden,
strategische Diskussionen zu fiihren und strategische Leitlinien fiir das IICB vorzugeben.
Dariiber hinaus sollte das IICB einen Exekutivausschuss einsetzen, der es bei seiner Arbeit
unterstiitzt, und ihm einige seiner Aufgaben und Befugnisse iibertragen konnen,
insbesondere in Bezug auf Aufgaben, die spezifisches Fachwissen seiner Mitglieder
erfordern, z. B. die Billigung des Dienstleistungskatalogs und etwaiger spéterer
Aktualisierungen desselben, Vorkehrungen fiir Leistungsvereinbarungen, Bewertungen
von Dokumenten und Berichten, die dem IICB von den Einrichtungen der Union gemal3
dieser Verordnung vorgelegt werden, oder Aufgaben im Zusammenhang mit der
Ausarbeitung von Beschliissen iiber Compliance-Maflnahmen des IICB und der
Uberwachung ihrer Umsetzung. Der IICB sollte die Geschéftsordnung sowie die Aufgaben

und Befugnisse des Exekutivausschusses festlegen.
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(21) Ziel des IICB ist es, die Einrichtungen der Union dabei zu unterstiitzen, ihre jeweilige
Cybersicherheitslage durch die Durchfiihrung dieser Verordnung zu verbessern. Zur
Unterstiitzung der Einrichtungen der Union sollte der IICB der Leitung des CERT-EU
Leitlinien an die Hand geben, eine mehrjdhrige Strategie zur Erh6hung des
Cybersicherheitsniveaus in den Einrichtungen der Union annehmen, die Methodik und
andere Aspekte freiwilliger Peer-Reviews festlegen und die Einsetzung einer informellen
Gruppe lokaler Cybersicherheitsbeauftragter erleichtern, die von der Agentur der
Europdischen Union fiir Cybersicherheit (ENISA) unterstiitzt wird, um bewidhrte Verfahren
und Informationen im Zusammenhang mit der Durchfiihrung dieser Verordnung

auszutauschen.
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(22)

Um in allen Einrichtungen der Union ein hohes Cybersicherheitsniveau zu erreichen,
sollten innerhalb des IICB drei vom EUAN benannte Vertreter die Interessen der Organe,
Einrichtungen und sonstigen Stellen der Union, die ihre eigene IKT-Umgebung betreiben,
vertreten. Die Sicherheit der Verarbeitung personenbezogener Daten und damit auch deren
Cybersicherheit sind ein Grundstein des Datenschutzes. Angesichts der Synergieeffekte
zwischen Datenschutz und Cybersicherheit sollte der Europdische Datenschutzbeauftragte
in seiner Eigenschaft als Einrichtung der Union, die dieser Verordnung unterliegt und iiber
spezifisches Fachwissen im Bereich des Datenschutzes, einschlielich der Sicherheit
elektronischer Kommunikationsnetze, verfiigt, im I[ICB vertreten sein. In Anbetracht der
Bedeutung von Innovation und Wettbewerbsfihigkeit im Bereich der Cybersicherheit
sollte das Europdische Kompetenzzentrum fiir Cybersicherheit in Industrie, Technologie
und Forschung im IICB vertreten sein. Angesichts der Rolle der ENISA als
Kompetenzzentrum fiir Cybersicherheit und der Unterstiitzung, die die ENISA leistet, und
angesichts der Bedeutung der Cybersicherheit von Weltrauminfrastrukturen und -diensten
der Union sollten die ENISA und die Agentur der Europdischen Union fiir das
Weltraumprogramm im IICB vertreten sein. Angesichts der Rolle, die dem CERT-EU im
Rahmen dieser Verordnung iibertragen wird, sollte die Leitung des CERT-EU vom
Vorsitzenden des IICB zu allen Sitzungen des IICB eingeladen werden, es sei denn, der

[ICB erortert Fragen, die unmittelbar die Leitung des CERT-EU betreffen.
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(23)

(24)

Der IICB sollte die Einhaltung dieser Verordnung sowie die Umsetzung von Leitlinien und
Empfehlungen und von Aufrufen zum Tétigwerden iiberwachen. Der IICB sollte in
technischen Fragen von fachlichen Beratungsgruppen unterstiitzt werden, deren
Zusammensetzung im Ermessen des [ICB liegt. Bei Bedarf sollten diese fachlichen
Beratungsgruppen eng mit dem CERT-EU, den Einrichtungen der Union sowie mit

anderen Interessentrigern zusammenarbeiten.

Stellt der IICB fest, dass eine Einrichtung der Union diese Verordnung oder gemal dieser
Verordnung erlassene Leitlinien, Empfehlungen oder Aufrufe zum Tatigwerden nicht
wirksam durchgefiihrt bzw. umgesetzt hat, so sollte der IICB unbeschadet der internen
Verfahren der betreffenden Einrichtung der Union Compliance-Mallnahmen treffen
konnen. Der IICB sollte die Compliance-Mallnahmen schrittweise anwenden, d. h., er
sollte zunichst die am wenigsten strenge MaBBnahme — ndmlich eine mit Griinden
versehene Stellungnahme — treffen und — nur wenn erforderlich — immer strengere
MaBnahmen bis hin zu der schwerwiegendsten Mafinahme — ndmlich einer Empfehlung
zur vorilibergehenden Aussetzung der Datentibermittlung an die betreffende Einrichtung
der Union — ergreifen. Eine solche Empfehlung sollte nur in Ausnahmefillen abgegeben
werden, in denen die betreffende Einrichtung der Union langfristig, vorsétzlich wiederholt

oder in schwerwiegender Weise gegen diese Verordnung verstoft.
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(25)

(26)

27

Eine mit Griinden versehene Stellungnahme ist die am wenigsten strenge MaBBnahme zur
Behebung festgestellter Méngel bei der Durchfiihrung dieser Verordnung. Der IICB sollte
im Anschluss an eine mit Griinden versehene Stellungnahme die Moglichkeit haben,
Leitlinien abzugeben, um die Einrichtung der Union dabei zu unterstiitzen, dafiir zu
sorgen, dass ihr Rahmen, ihre Malnahmen zum Management von Cybersicherheitsrisiken,
ihr Cybersicherheitsplan und ihre Berichterstattung mit dieser Verordnung im Einklang
stehen; danach sollte er die Moglichkeit haben, eine Verwarnung auszusprechen, in der die
Einrichtung der Union aufgefordert wird, die festgestellten Méngel innerhalb einer
bestimmten Frist zu beheben. Wurden die in der Verwarnung festgestellten Méngel nicht
ausreichend behoben, so sollte der IICB die Moglichkeit haben, eine begriindete Mitteilung

abzugeben.

Der IICB sollte die Durchfiihrung eines Audits bei einer Einrichtung der Union empfehlen
konnen. Die Einrichtung der Union sollte zu diesem Zweck ihre interne Auditfunktion
nutzen konnen. Der IICB sollte ferner verlangen konnen, dass ein Audit von einem
externen Priifungsdienst — auch von einem gemeinsam vereinbarten privaten Dienstleister

— durchgefiihrt wird.

In Ausnahmefillen, in denen eine Einrichtung der Union langfristig, vorsétzlich,
wiederholt oder in schwerwiegender Weise gegen diese Verordnung verstoft, sollte der
[ICB als letztes Mittel eine Empfehlung an alle Mitgliedstaaten und Einrichtungen der
Union zur voriibergehenden Aussetzung der Dateniibermittlung an diese Einrichtung der
Union richten kdnnen, die so lange gilt, bis die Einrichtung der Union nicht mehr gegen
diese Verordnung verstdf3t. Eine solche Empfehlung sollte {iber geeignete und sichere

Kommunikationskanéle iibermittelt werden.
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(28) Um die ordnungsgeméfBe Durchfiihrung dieser Verordnung sicherzustellen, sollte der IICB,
wenn er der Auffassung ist, dass eine anhaltende Verletzung gegen diese Verordnung
durch eine Einrichtung der Union unmittelbar durch Handlungen oder Unterlassungen
eines Mitglieds seines Personals — einschlieBlich der obersten Fiihrungsebene — verursacht
wurde, die betreffende Einrichtung der Union auffordern, im Einklang mit den
Vorschriften und Verfahren des Statuts der Beamten der Europdischen Union und den
Beschiftigungsbedingungen fiir die sonstigen Bediensteten der Union, die in der
Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates! (im Folgenden ,,Statut*)
festgelegt sind, sowie im Einklang mit sonstigen geltenden Vorschriften und Verfahren
geeignete MaBBnahmen zu ergreifen und disziplinarrechtliche MaBBnahmen in Erwdgung zu

ziehen.

(29) Das CERT-EU sollte zur Sicherheit der IKT-Umgebung aller Einrichtungen der Union
beitragen. Bei der Priifung der Frage, ob auf Ersuchen einer Einrichtung der Union
technische Beratung oder Beitrdge zu relevanten politischen Fragen geleistet werden
sollen, sollte das CERT-EU sicherstellen, dass dies die Erfiillung der iibrigen ihm gemal
dieser Verordnung tlibertragenen Aufgaben nicht behindert. Das CERT-EU sollte auf
Seiten der Einrichtungen der Union als Aquivalent des fiir die Zwecke der koordinierten
Offenlegung von Schwachstellen gemal3 Artikel 12 Absatz 1 der Richtlinie (EU)
2022/2555 benannten Koordinators fungieren.

1 Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates vom 29. Februar 1968 zur
Festlegung des Statuts der Beamten der Europédischen Gemeinschaften und der
Beschéftigungsbedingungen fiir die sonstigen Bediensteten dieser Gemeinschaften sowie zur
Einfiihrung von Sondermalinahmen, die voriibergehend auf die Beamten der Kommission
anwendbar sind (ABI. L 56 vom 4.3.1968, S. 1).
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(30) Das CERT-EU sollte die Umsetzung von Mafinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau durch Vorschldge fiir Leitlinien und Empfehlungen an den IICB
oder durch Aufrufe zum Tétigwerden unterstiitzen. Diese Leitlinien und Empfehlungen
sollten vom IICB genehmigt werden. Wenn erforderlich, sollte das CERT-EU Aufrufe zum
Tétigwerden herausgeben, in denen dringende Sicherheitsma3inahmen beschrieben werden,
zu deren Ergreifung innerhalb einer vorgegebenen Frist die Einrichtungen der Union
dringend aufgefordert werden. Der IICB sollte das CERT-EU anweisen, einen Vorschlag
fiir Leitlinien oder fiir eine Empfehlung oder einen Aufruf zum Tétigwerden vorzulegen,

zuriickzuziehen oder zu dndern.

31) Das CERT-EU sollte zudem die Rolle iibernehmen, die ihm nach der Richtlinie (EU)
2022/2555 bei der Zusammenarbeit und beim Informationsaustausch mit dem geméf
Artikel 15 jener Richtlinie errichteten Netzwerk der Computer-Notfallteams (CSIRTs-
Netzwerk) zukommt. Dariiber hinaus sollte das CERT-EU im Einklang mit der
Empfehlung (EU) 2017/1584 der Kommission! mit den einschldgigen Interessentrigern
zusammenarbeiten und sich beziiglich ReaktionsmaBnahmen mit diesen abstimmen. Um zu
einem hohen Cybersicherheitsniveau in der gesamten Union beizutragen, sollte das CERT-
EU Informationen zu den einzelnen Sicherheitsvorféllen an die entsprechenden Stellen in
den Mitgliedstaaten weiterleiten. Das CERT-EU sollte vorbehaltlich der vorherigen
Zustimmung durch den [ICB auch mit anderen 6ffentlichen und privaten entsprechenden

Stellen, einschlieBlich der Nordatlantikvertrags-Organisation, zusammenarbeiten.

1 Empfehlung (EU) 2017/1584 der Kommission vom 13. September 2017 fiir eine
koordinierte Reaktion auf grofle Cybersicherheitsvorfalle und -krisen (ABI. L 239 vom
19.9.2017, S. 36).
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(32)

(33)

(34)

Bei der Unterstiitzung der operativen Cybersicherheit sollte das CERT-EU das verfiigbare
Fachwissen der ENISA im Wege der strukturierten Zusammenarbeit geméf der
Verordnung (EU) 2019/881 nutzen. Fiir die Festlegung der praktischen Aspekte einer
solchen Kooperation und zur Vermeidung von Doppelarbeit sollten gegebenenfalls
gesonderte Vereinbarungen zwischen den beiden Stellen getroffen werden. Das CERT-EU
sollte bei der Analyse der Cyberbedrohungslage mit der ENISA zusammenarbeiten und der
ENISA seinen Bericht zur Bedrohungslage regelméBig iibermitteln.

Das CERT-EU sollte mit den einschldgigen Cybersicherheitsgemeinschaften in der Union
und ihren Mitgliedstaaten zusammenarbeiten und Informationen austauschen konnen, um
die operative Zusammenarbeit zu fordern und die bestehenden Netzwerke in die Lage zu

versetzen, ihr volles Potenzial fiir den Schutz der Union zu entfalten.

Da die Dienste und Aufgaben des CERT-EU im Interesse der Einrichtungen der Union
liegen, sollte jede Einrichtung der Union, die IKT-Ausgaben tdtigt, einen angemessenen
Beitrag fiir diese Dienste und Aufgaben leisten. Diese Beitrige lassen die

Haushaltsautonomie der Einrichtungen der Union unberiihrt.
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(35)

Viele Cyberangriffe sind Teil umfassenderer Operationen, die auf Gruppen von
Einrichtungen der Union oder Interessengemeinschaften, zu denen auch die Einrichtungen
der Union gehdren, ausgerichtet sind. Um eine proaktive Erkennung von
Sicherheitsvorfillen, MaBBnahmen zu ihrer Bewéltigung und Einddimmung und die
Bewiltigung ihrer Folgen zu erméglichen, sollten die Einrichtungen der Union die
Moglichkeit haben, das CERT-EU iiber Sicherheitsvorfille, Cyberbedrohungen,
Schwachstellen und Beinahe-Vorfille zu informieren und geeignete technische
Einzelheiten zu iibermitteln, die die Erkennung bzw. Einddimmung sowie die Bewéltigung
dhnlicher Sicherheitsvorfille, Cyberbedrohungen, Schwachstellen und Beinahe-Vorfille in
anderen Einrichtungen der Union ermdglichen. Nach demselben Ansatz wie in der
Richtlinie (EU) 2022/2555 sollten Einrichtungen der Union verpflichtet sein, innerhalb von
24 Stunden nachdem sie von einem erheblichen Sicherheitsvorfall Kenntnis erhalten haben
eine Frithwarnung an das CERT-EU zu iibermitteln. Dieser Informationsaustausch sollte es
dem CERT-EU ermoglichen, die Informationen an andere Einrichtungen der Union sowie
an geeignete entsprechende Stellen weiterzugeben, um dazu beizutragen, die IKT-
Umgebungen der Einrichtungen der Union und die IKT-Umgebungen der den
Einrichtungen der Union entsprechenden Stellen vor dhnlichen Sicherheitsvorfallen zu

schiitzen.
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(36)

Mit dieser Verordnung wird ein mehrstufiger Ansatz fiir die Meldung erheblicher
Sicherheitsvorfille festgelegt, um die richtige Balance herzustellen zwischen einer
zeitnahen Meldung einerseits, die einer potenziellen Ausbreitung erheblicher
Sicherheitsvorfille entgegenwirkt und den Einrichtungen der Union die Mdglichkeit bietet,
Unterstiitzung zu erhalten, und einer detaillierten Meldung andererseits, bei der aus
individuellen Sicherheitsvorfillen wichtige Lehren gezogen werden und einzelne
Einrichtungen der Union ihre Cyberresilienz im Laufe der Zeit verbessern konnen und zu
einer Verbesserung ihrer Cybersicherheitslage insgesamt beigetragen wird. Diesbeziiglich
sollte diese Verordnung die Meldung von Sicherheitsvorfillen umfassen, die — auf
Grundlage einer von der betreffenden Einrichtung der Union durchgefiihrten ersten
Bewertung — schwerwiegende Storungen des Betriebs der betreffenden Einrichtung der
Union oder finanzielle Verluste fiir die betreffende Einrichtung der Union verursachen
konnten oder anderen natiirlichen oder juristischen Personen erheblichen immateriellen
Schaden verursachen konnten. Bei dieser ersten Bewertung sollten unter anderem die
betroffenen Netz- und Informationssysteme — insbesondere ihre Bedeutung fiir den Betrieb
der Einrichtung der Union —, die Schwere und die technischen Merkmale einer
Cyberbedrohung und alle zugrunde liegenden Schwachstellen, die ausgenutzt werden,
sowie die Erfahrungen der Einrichtung der Union mit dhnlichen Sicherheitsvorfallen
beriicksichtigt werden. Indikatoren wie das Ausmal, in dem der Betrieb der Einrichtung
der Union beeintrachtigt wird, die Dauer eines Sicherheitsvorfalls oder die Zahl der
betroffenen natiirlichen oder juristischen Personen kdnnten eine wichtige Rolle bei der

Feststellung spielen, ob die Betriebsstorung schwerwiegend ist.
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(37)

(38)

Da die Infrastruktur und die Netz- und Informationssysteme der betreffenden Einrichtung
der Union und des Mitgliedstaats, in dem diese Einrichtung anséssig ist, miteinander
verbunden sind, ist es von entscheidender Bedeutung, dass dieser Mitgliedstaat
unverziiglich von einem erheblichen Sicherheitsvorfall innerhalb dieser Einrichtung der
Union in Kenntnis gesetzt wird. Zu diesem Zweck sollte die betroffene Einrichtung der
Union alle einschlégigen entsprechenden Stellen der Mitgliedstaaten, die geméf den
Artikeln 8 und 10 der Richtlinie (EU) 2022/2555 benannt oder eingerichtet wurden, liber
das Auftreten eines erheblichen Sicherheitsvorfalls informieren, den sie dem CERT-EU
meldet. Wenn das CERT-EU Kenntnis von einem erheblichen Sicherheitsvorfall in einem
Mitgliedstaat erhilt, sollte es unverziiglich alle einschldgigen entsprechenden Stellen

dieses Mitgliedstaats unterrichten.

Es sollte ein Mechanismus eingefiihrt werden, der im Falle schwerwiegender
Sicherheitsvorfille einen wirksamen Informationsaustausch, eine wirksame Koordinierung
und eine wirksame Zusammenarbeit zwischen den Einrichtungen der Union gewihrleistet,
einschlieBlich einer klaren Festlegung der Aufgaben und Zustdndigkeiten der beteiligten
Einrichtungen der Union. Der Vertreter der Kommission im IICB sollte vorbehaltlich des
Plans fiir das Cyberkrisenmanagement als Anlaufstelle fungieren, um den Austausch
einschligiger Informationen tiber schwerwiegende Sicherheitsvorfille mit dem
europdischen Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (EU-CyCLONEe)
als Beitrag zur gemeinsamen Lageerfassung zu erleichtern. Die Rolle des Vertreters der
Kommission im IICB als Anlaufstelle sollte die spezifische und gesonderte Rolle der
Kommission in EU-CyCLONe geméif Artikel 16 Absatz 2 der Richtlinie (EU) 2022/2555

unberiihrt lassen.
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(39)

(40)

Fiir jede Verarbeitung personenbezogener Daten gemil dieser Verordnung gilt die
Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates!. Die
Verarbeitung personenbezogener Daten konnte in Bezug auf Maflnahmen erfolgen, die im
Zusammenhang mit dem Management von Cybersicherheitsrisiken, dem Umgang mit
Schwachstellen und der Bewiltigung von Sicherheitsvorfillen, dem Informationsaustausch
iiber Sicherheitsvorfille, Cyberbedrohungen und Schwachstellen sowie der Koordinierung
der Reaktion auf Sicherheitsvorfille und der entsprechenden Zusammenarbeit ergriffen
werden. Solche MaBBnahmen konnten die Verarbeitung bestimmter Kategorien
personenbezogener Daten erfordern — etwa IP-Adressen, URL-Adressen, Domainnamen,
E-Mail-Adressen, organisatorische Rollen der betroffenen Person, Zeitstempel, Themen
von E-Mails oder Dateinamen. Alle gemiB dieser Verordnung ergriffenen Maflnahmen
sollten mit dem Rahmen fiir Datenschutz und den Schutz der Privatsphdre im Einklang
stehen, und die Einrichtungen der Union, das CERT-EU und gegebenenfalls der [ICB
sollten alle einschligigen technischen und organisatorischen Schutzvorkehrungen

ergreifen, um diesen Einklang in verantwortungsvoller Weise herzustellen.

Mit dieser Verordnung wird im Einklang mit Artikel 5 Absatz 1 Buchstabe b der
Verordnung (EU) 2018/1725 die Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten durch die Einrichtungen der Union, das CERT-EU und gegebenenfalls den IICB
zum Zwecke der Wahrnehmung ihrer Aufgaben und Pflichten gemél dieser Verordnung
geschaffen. Das CERT-EU kann gemif der Verordnung (EU) 2018/1725 je nach der

Aufgabe, die es wahrnimmt, als Auftragsverarbeiter oder Verantwortlicher fungieren.

Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und
zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG
(ABI. L 295 vom 21.11.2018, S. 39).
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(41) In bestimmten Fillen kann es erforderlich sein, dass Einrichtungen der Union und das
CERT-EU besondere Kategorien personenbezogener Daten gemdl3 Artikel 10 Absatz 1 der
Verordnung (EU) 2018/1725 verarbeiten, um ihren Verpflichtungen aus dieser Verordnung
zur Sicherstellung eines hohen Cybersicherheitsniveaus nachzukommen, insbesondere im
Zusammenhang mit dem Umgang mit Schwachstellen und der Bewiltigung von
Sicherheitsvorfillen. Mit dieser Verordnung wird die Rechtsgrundlage fiir die
Verarbeitung besonderer Kategorien personenbezogener Daten durch Einrichtungen der
Union und das CERT-EU gemal} Artikel 10 Absatz 2 Buchstabe g der Verordnung (EU)
2018/1725 geschaffen. Die Verarbeitung besonderer Kategorien personenbezogener Daten
im Rahmen dieser Verordnung sollte unbedingt in einem angemessenen Verhéltnis zu dem
verfolgten Ziel stehen. Vorbehaltlich der in Artikel 10 Absatz 2 Buchstabe g der genannten
Verordnung festgelegten Bedingungen sollten die Einrichtungen der Union und das CERT-
EU solche Daten nur im erforderlichen Umfang und nur dann verarbeiten kdnnen, wenn
dies in dieser Verordnung ausdriicklich vorgesehen ist. Bei der Verarbeitung besonderer
Kategorien personenbezogener Daten sollten die Einrichtungen der Union und das CERT-
EU den Wesensgehalt des Rechts auf Datenschutz wahren und geeignete und spezifische
MaBnahmen zum Schutz der Grundrechte und Interessen der betroffenen Personen

vorsehen.
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(42)

Gemal Artikel 33 der Verordnung (EU) 2018/1725 sollten die Einrichtungen der Union
und das CERT-EU unter Berticksichtigung des Stands der Technik, der
Durchfiihrungskosten und der Art, des Umfangs, des Kontexts und des Zwecks der
Verarbeitung sowie der unterschiedlichen Wahrscheinlichkeit des Eintretens von Risiken
fiir die Rechte und Freiheiten natiirlicher Personen und deren Schwere geeignete
technische und organisatorische MaBBnahmen umsetzen, um ein angemessenes Maf3 an
Sicherheit personenbezogener Daten sicherzustellen, wie etwa die Gewéahrung
beschriankter Zugriffsrechte nach dem Grundsatz ,,Kenntnis nur, wenn notig*, die
Anwendung der Grundsitze des Priifpfads, die Einrichtung einer Uberwachungskette, die
Speicherung inaktiver Daten in einer kontrollierten und tiberpriifbaren Umgebung,
standardisierte betriebliche Verfahren und Maflnahmen zum Schutz der Privatsphire wie
Pseudonymisierung oder Verschliisselung. Diese Malnahmen sollten nicht in einer Weise
umgesetzt werden, die die Zwecke der Bewiltigung von Sicherheitsvorfillen und die
Integritit der Beweismittel beeintrachtigt. Wenn eine Einrichtung der Union oder das
CERT-EU personenbezogene Daten im Zusammenhang mit einem Sicherheitsvorfall,
einschlieBlich besonderer Kategorien personenbezogener Daten, fiir die Zwecke dieser
Verordnung an eine entsprechende Stelle oder einen Partner tibermittelt, sollte die
Ubermittlung mit der Verordnung (EU) 2018/1725 im Einklang stehen. Werden besondere
Kategorien personenbezogener Daten an Dritte ibermittelt, sollten die Einrichtungen der
Union und das CERT-EU sicherstellen, dass der jeweilige Dritte MaBBnahmen zum Schutz
personenbezogener Daten anwendet, die dem Niveau der Verordnung (EU) 2018/1725

entsprechen.
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(43)

(44)

Fiir die Zwecke dieser Verordnung verarbeitete personenbezogene Daten sollten nur so
lange gespeichert werden, wie dies gemil3 der Verordnung (EU) 2018/1725 erforderlich
ist. Einrichtungen der Union und gegebenenfalls das CERT-EU, das als Verantwortlicher
fungiert, sollten Speicherfristen festlegen, die auf das zur Erreichung der festgelegten
Zwecke erforderliche Mal3 beschréankt sind. Insbesondere in Bezug auf personenbezogene
Daten, die fiir die Bewaltigung von Sicherheitsvorfillen erhoben werden, sollten die
Einrichtungen der Union und das CERT-EU zwischen personenbezogenen Daten, die zur
Erkennung einer Cyberbedrohung in ihren IKT-Umgebungen erhoben werden, um einen
Sicherheitsvorfall zu verhindern, und personenbezogenen Daten, die zur Einddmmung
eines Sicherheitsvorfalls, zur Reaktion darauf und zur Bewaltigung seiner Folgen erhoben
werden, unterscheiden. Bei der Erkennung einer Cyberbedrohung ist zu beriicksichtigen,
wie lange der Verursacher einer Bedrohung in einem System unentdeckt bleiben kann. Zur
Einddmmung eines Sicherheitsvorfalls, zur Reaktion darauf und zur Bewiltigung seiner
Folgen ist zu priifen, ob die personenbezogenen Daten erforderlich sind, um einen
wiederkehrenden Sicherheitsvorfall oder einen Sicherheitsvorfall dhnlicher Art, bei dem

ein Zusammenhang nachgewiesen werden konnte, aufzuspiiren und zu bewiltigen.

Der Umgang der Einrichtungen der Union und des CERT-EU mit Informationen sollte im
Einklang mit den geltenden Vorschriften tiber die Informationssicherheit erfolgen. Die
Aufnahme der Sicherheit des Personals in die Malnahmen zum Management von

Cybersicherheitsrisiken sollte auch mit den geltenden Vorschriften im Einklang stehen.
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(45) Fiir die Zwecke des Informationsaustauschs werden sichtbare Kennzeichnungen
verwendet, um anzuzeigen, dass die Weitergabebeschrankungen von den Empfangern der
Informationen auf der Grundlage von insbesondere Geheimhaltungsvereinbarungen oder
informellen Geheimhaltungsvereinbarungen wie dem Ampelprotokoll (,,Traffic Light
Protocol®) oder anderen eindeutigen Hinweisen seitens der Quelle anzuwenden sind. Das
Ampelprotokoll ist als ein Mittel zu verstehen, um Informationen iiber etwaige
Einschrankungen in Bezug auf die weitere Verbreitung von Informationen bereitzustellen.
Es wird in fast allen CSIRTSs und in einigen Informationsanalyse- und

Informationsaustauschzentren eingesetzt.

(46) Diese Verordnung sollte im Hinblick auf kiinftige Verhandlungen iiber mehrjahrige
Finanzrahmen, aufgrund derer weitere Beschliisse im Zusammenhang mit der Arbeitsweise
und der institutionellen Rolle des CERT-EU — einschlieBlich der mdglichen Einrichtung

des CERT-EU als Amt der Union — gefasst werden konnen, regelméBig evaluiert werden.

(47) Der IICB sollte die Durchfiihrung dieser Verordnung mit Unterstiitzung des CERT-EU
iiberpriifen und bewerten und der Kommission iiber seine Feststellungen Bericht erstatten.
Aufbauend auf diesem Bericht sollte die Kommission dem Européischen Parlament, dem
Rat, dem Europiischen Wirtschafts- und Sozialausschuss und dem Ausschuss der
Regionen regelmiBig Bericht erstatten. In diesem Bericht, an dem auch der I[ICB mitwirkt,
sollte bewertet werden, ob Netz- und Informationssysteme, in denen EU-V'S bearbeitet
werden, in den Anwendungsbereich dieser Verordnung aufgenommen werden sollten,
insbesondere wenn es keine fiir alle Einrichtungen der Union geltenden gemeinsamen

Vorschriften fiir die Informationssicherheit gibt.
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(48)

(49)

(50)

Nach dem Grundsatz der VerhéltnisméBigkeit ist es erforderlich und angemessen, zur
Erreichung des grundlegenden Ziels, ein hohes gemeinsames Cybersicherheitsniveau in
den Einrichtungen der Union zu erreichen, fiir die Einrichtungen der Union Vorschriften
iiber die Cybersicherheit festzulegen. Die vorliegende Verordnung geht entsprechend
Artikel 5 Absatz 4 des Vertrags iiber die Europdische Union nicht iiber das zur Erreichung

dieses Ziels erforderliche MaB hinaus.

Die vorliegende Verordnung tragt dem Umstand Rechnung, dass sich die Einrichtungen
der Union in Bezug auf ihre GroB3e und ihre Kapazitaten, einschlieBlich ihrer finanziellen

und personellen Ressourcen, unterscheiden.

Der Europiische Datenschutzbeauftragte wurde gemal3 Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 angehdrt und hat am 17. Mai 2022 eine Stellungnahme
abgegeben! —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

1

ABI. C 258 vom 5.7.2022, S. 10.
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Kapitel 1

Allgemeine Bestimmungen

Artikel 1
Gegenstand

Mit dieser Verordnung werden MaBBinahmen zur Erreichung eines gemeinsamen hohen

Cybersicherheitsniveaus in den Einrichtungen der Union festgelegt, die Folgendes betreffen:

a) die Schaffung eines internen Rahmens fiir Risikomanagement, Governance und Kontrolle

im Bereich der Cybersicherheit durch jede Einrichtung der Union gemil3 Artikel 6,

b) das Risikomanagement, die Berichterstattung und den Informationsaustausch im Bereich
der Cybersicherheit,
C) die Organisation, den Betrieb und die Arbeitsweise des gemal Artikel 10 eingerichteten

Interinstitutionellen Cybersicherheitsbeirats sowie die Organisation, die Funktionsweise
und die Arbeitsweise des Cybersicherheitsdienstes fiir die Organe, Einrichtungen und

sonstigen Stellen der Union (CERT-EU),

d) die Uberwachung der Durchfiihrung dieser Verordnung.
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Artikel 2

Anwendungsbereich

(1) Diese Verordnung gilt flir die Einrichtungen der Union, fiir den gemif3 Artikel 10
eingerichteten Interinstitutionellen Cybersicherheitsbeirat und fiir das CERT-EU.

(2) Diese Verordnung gilt unbeschadet der institutionellen Autonomie gemall den Vertragen.

3) Mit Ausnahme von Artikel 13 Absatz 8 gilt diese Verordnung nicht fiir Netz- und

Informationssysteme, in denen EU-Verschlusssachen (EU-VS) bearbeitet werden.

Artikel 3
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Einrichtungen der Union* die Organe, Einrichtungen und sonstigen Stellen der Union, die
durch den Vertrag iiber die Europédische Union, den Vertrag iliber die Arbeitsweise der
Européischen Union (AEUV) oder den Vertrag zur Griindung der Europiischen

Atomgemeinschaft oder gemal diesen Vertragen geschaffen wurden;

2. ,»Netz- und Informationssystem* ein Netz- und Informationssystem im Sinne des Artikels 6

Nummer 1 der Richtlinie (EU) 2022/2555;
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,»Sicherheit von Netz- und Informationssystemen‘ die Sicherheit von Netz- und

Informationssystemen im Sinne des Artikels 6 Nummer 2 der Richtlinie (EU) 2022/2555;

,Cybersicherheit” Cybersicherheit im Sinne des Artikels 2 Nummer 1 der Verordnung
(EU) 2019/881;

,hochste Managementebene* eine Fiithrungskraft, ein Leitungsorgan oder ein
Koordinierungs- und Aufsichtsgremium auf der hdchsten Verwaltungsebene, die bzw.

das — unbeschadet der formalen Zustdandigkeit anderer Managementebenen in Bezug auf
die Einhaltung der Vorschriften und das Management von Cybersicherheitsrisiken in deren
jeweiligen Zustandigkeitsbereichen — fiir das Funktionieren einer Einrichtung der Union
verantwortlich ist und iiber das Mandat verfiigt, Beschliisse im Einklang mit den
Governance-Regelungen fiir die hchsten Ebenen dieser Einrichtung der Union

anzunehmen oder zu billigen;

,,Beinahe-Vorfall“ einen Beinahe-Vorfall im Sinne des Artikels 6 Nummer 5 der

Richtlinie(EU) 2022/2555;

,.,Sicherheitsvorfall“ einen Sicherheitsvorfall im Sinne des Artikels 6 Nummer 6 der

Richtlinie (EU) 2022/2555;

,schwerwiegender Sicherheitsvorfall* einen Sicherheitsvorfall, der eine Stérung
verursacht, deren Ausmal} die Reaktionsfahigkeit einer Einrichtung der Union und des
CERT-EU tibersteigt, oder der erhebliche Auswirkungen auf mindestens zwei

Einrichtungen der Union hat;

,Cybersicherheitsvorfall groBen AusmaBes einen Cybersicherheitsvorfall groflen

Ausmalles im Sinne des Artikels 6 Nummer 7 der Richtlinie (EU) 2022/2555;
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10. ,Bewiltigung von Sicherheitsvorfallen* die Bewiltigung von Sicherheitsvorfillen im
Sinne des Artikels 6 Nummer 8 der Richtlinie (EU) 2022/2555;

11. ,Cyberbedrohung* eine Cyberbedrohung im Sinne des Artikels 2 Nummer 8 der
Verordnung (EU) 2019/881;

12. ,erhebliche Cyberbedrohung® eine erhebliche Cyberbedrohung im Sinne des Artikels 6
Nummer 11 der Richtlinie (EU) 2022/2555;

13. ,.Schwachstelle* eine Schwachstelle im Sinne des Artikels 6 Nummer 15 der Richtlinie
(EU) 2022/2555;

14. ,Cybersicherheitsrisiko* ein Risiko im Sinne des Artikels 6 Nummer 9 der Richtlinie (EU)
2022/2555;

15. ,Cloud-Computing-Dienst* einen Cloud-Computing-Dienst im Sinne des Artikels 6
Nummer 30 der Richtlinie (EU) 2022/2555.

Artikel 4
Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten im Rahmen dieser Verordnung durch das
CERT-EU, den gemif Artikel 10 eingerichteten Interinstitutionellen
Cybersicherheitsbeirat oder Einrichtungen der Union erfolgt geméB der Verordnung (EU)
2018/1725.
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)

3)

Das CERT-EU, der gemiB Artikel 10 eingerichtete Interinstitutionelle
Cybersicherheitsbeirat und die Einrichtungen der Union verarbeiten und tauschen
personenbezogene Daten nur insoweit aus, als dies fiir die Wahrnehmung der Aufgaben
oder die Erfiillung der Pflichten geméal dieser Verordnung erforderlich ist, und

ausschlieBlich zu diesem Zweck.

Die Verarbeitung besonderer Kategorien personenbezogener Daten gemif3 Artikel 10
Absatz 1 der Verordnung (EU) 2018/1725 gilt als aus Griinden eines erheblichen
offentlichen Interesses gemél Artikel 10 Absatz 2 Buchstabe g der genannten Verordnung
erforderlich. Diese Daten diirfen nur in dem Umfang verarbeitet werden, der fiir die
Umsetzung der in den Artikeln 6 und 8 genannten Ma3inahmen zum
Cybersicherheitsrisikomanagement, die Bereitstellung von Diensten durch das CERT-EU
gemil Artikel 13, den Austausch spezifischer Informationen iiber Sicherheitsvorfille
gemal Artikel 17 Absatz 3 und Artikel 18 Absatz 3, den Informationsaustausch gemal
Artikel 20, die Meldepflichten gemdf Artikel 21, die Koordinierung und Zusammenarbeit
bei der Reaktion auf Sicherheitsvorfille geméf Artikel 22 und die Bewiltigung
schwerwiegender Sicherheitsvorfille gemal Artikel 23 dieser Verordnung erforderlich ist.
Wenn die Einrichtungen der Union und das CERT-EU als Verantwortliche fungieren,
ergreifen sie technische Maflnahmen, um die Verarbeitung besonderer Kategorien
personenbezogener Daten fiir andere Zwecke zu verhindern, und sie sehen geeignete und
spezifische MaBBnahmen zum Schutz der Grundrechte und Interessen der betroffenen

Personen vor.
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Kapitel 11

Maflnahmen fiir ein hohes Gemeinsames Cybersicherheitsniveau

Artikel 5
Durchfiihrung der Mafsnahmen

(1) Der geméal} Artikel 10 eingerichtete Interinstitutionelle Cybersicherheitsbeirat gibt nach
Konsultation der Agentur der Européischen Union fiir Cybersicherheit (ENISA) und nach
Erhalt von Leitlinien des CERT-EU bis zum ... [acht Monate nach dem Tag des
Inkrafttretens dieser Verordnung] Leitlinien fiir Einrichtungen der Union heraus, damit
diese eine erste Uberpriifung der Cybersicherheit durchfiihren und einen internen Rahmen
fiir Risikomanagement, Governance und Kontrolle im Bereich der Cybersicherheit gemaf3
Artikel 6 festlegen, den Cybersicherheitsreifegrad gemil3 Artikel 7 bewerten, Mafinahmen
fiir das Management von Cybersicherheitsrisiken gemif Artikel 8 ergreifen und den

Cybersicherheitsplan geméf Artikel 9 verabschieden konnen.

(2) Bei der Anwendung der Artikel 6, bis 9 beriicksichtigen die Einrichtungen der Union die in
Absatz 1 des vorliegenden Artikels genannten Leitlinien sowie die geméf den Artikeln 11

und 14 angenommenen einschldgigen Leitlinien und Empfehlungen.
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Artikel 6

Rahmen fiir Risikomanagement, Governance und Kontrolle im Bereich der Cybersicherheit

(1) Alle Einrichtungen der Union legen bis zum ... [15 Monate nach dem Tag des
Inkrafttretens dieser Verordnung] nach Durchfiihrung einer ersten
Cybersicherheitsiiberpriifung, wie etwa eines Audits, einen internen Rahmen fiir
Risikomanagement, Governance und Kontrolle im Bereich von Cybersicherheitsrisiken
(im Folgenden ,,Rahmen®) fest. Die Festlegung des Rahmens erfolgt unter der Aufsicht

und Verantwortung der jeweiligen hochsten Managementebene der Einrichtung der Union.

(2) Der Rahmen deckt jeweils die gesamte nicht fiir Verschlusssachen genutzte IKT-
Umgebung der betreffenden Einrichtung der Union ab, insbesondere die IKT-Umgebung
in den Rdumlichkeiten der betreffenden Einrichtung, das operative Technologienetz in den
Réumlichkeiten der betreffenden Einrichtung, in Cloud-Computing-Umgebungen
ausgelagerte oder von Dritten gehostete Anlagen und Dienste, mobile Gerite, Firmennetze,
nicht mit dem Internet verbundene Geschéftsnetze und alle mit diesen Umgebungen
verbundenen Gerite (im Folgenden ,,IKT-Umgebung®). Der Rahmen basiert auf einem

gefahreniibergreifenden Ansatz.

3) Der Rahmen muss fiir ein hohes Mal3 an Cybersicherheit sorgen. Mit dem Rahmen werden
interne Cybersicherheitsstrategien, einschlieSlich Zielen und Priorititen, fiir die Sicherheit
von Netz- und Informationssystemen sowie die Aufgaben und Zustdndigkeiten des
Personals der Einrichtung der Union festgelegt, das mit der Sicherstellung der wirksamen
Durchfiihrung dieser Verordnung betraut ist. Der Rahmen umfasst auch Verfahren, mit

denen die Wirksamkeit der Umsetzung gemessen wird.
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4

©)

(6)

(7

Der Rahmen muss regelméfig im Lichte der sich wandelnden Cybersicherheitsrisiken und
mindestens alle vier Jahre liberpriift werden. Gegebenenfalls wird auf Ersuchen des gemil
Artikel 10 eingerichteten Interinstitutionellen Cybersicherheitsbeirats der Rahmen einer
Einrichtung der Union auf der Grundlage einer Orientierungshilfe des CERT-EU zu
ermittelten Sicherheitsvorfallen oder etwaigen bei der Durchfiihrung dieser Verordnung

festgestellten Unzulinglichkeiten aktualisiert.

Die hochste Managementebene jeder Einrichtung der Union ist fiir die Durchfiihrung
dieser Verordnung verantwortlich und tiberwacht die Einhaltung der Verpflichtungen im

Zusammenhang mit dem Rahmen durch ihre Organisation.

Die hochste Managementebene jeder Einrichtung der Union kann gegebenenfalls und
unbeschadet ihrer Verantwortung fiir die Durchfiihrung dieser Verordnung spezifische
Verpflichtungen aus dieser Verordnung an héhere Fiihrungskréfte im Sinne des Artikels 29
Absatz 2 des Statuts der Beamten oder andere gleichrangige Beamte innerhalb der
betreffenden Einrichtung der Union delegieren. Unabhingig von einer solchen
Ubertragung kann die hdchste Managementebene fiir VerstoBe der betreffenden

Einrichtung der Union gegen diese Verordnung haftbar gemacht werden.

Alle Einrichtungen der Union miissen iiber wirksame Mechanismen verfligen, um
sicherzustellen, dass ein angemessener Prozentsatz des IKT-Haushalts fiir Cybersicherheit
ausgegeben wird. Bei der Festlegung dieses Prozentsatzes ist dem Rahmen gebiihrend

Rechnung zu tragen.
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®)

Alle Einrichtungen der Union ernennen einen lokalen Cybersicherheitsbeauftragten oder
eine Kontaktperson mit gleichwertiger Funktion, der bzw. die als zentrale Anlaufstelle fiir
alle Cybersicherheitsfragen fungiert. Der lokale Cybersicherheitsbeauftragte erleichtert die
Durchfiihrung dieser Verordnung und erstattet der hochsten Managementebene regelméalig
unmittelbar Bericht tiber den Stand der Durchfiihrung. Obgleich der lokale
Cybersicherheitsbeauftragte in jeder Einrichtung der Union als zentrale Anlaufstelle
fungiert, kann eine Einrichtung der Union bestimmte Aufgaben des lokalen
Cybersicherheitsbeauftragten in Bezug auf die Durchfithrung dieser Verordnung auf der
Grundlage einer Leistungsvereinbarung zwischen dieser Einrichtung der Union und dem
CERT-EU auf das CERT-EU {ibertragen; diese Aufgaben konnen auch von mehreren
Einrichtungen der Union gemeinsam wahrgenommen werden. Werden diese Aufgaben
dem CERT-EU {ibertragen, so entscheidet der gemif3 Artikel 10 eingerichtete
Interinstitutionelle Cybersicherheitsbeirat unter Berticksichtigung der personellen und
finanziellen Ressourcen der betreffenden Einrichtung der Union, ob die Bereitstellung
dieses Dienstes Teil der Basisdienste des CERT-EU sein soll. Jede Einrichtung der Union
teilt CERT-EU unverziiglich den ernannten lokalen Cybersicherheitsbeauftragten sowie

etwaige spitere Anderungen daran mit.

Das CERT-EU fiihrt eine Liste der ernannten lokalen Cybersicherheitsbeauftragten und

aktualisiert diese.
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©)

(1)

)

3)

Die hoheren Fithrungskrifte im Sinne des Artikels 29 Absatz 2 des Statuts der Beamten
oder andere gleichrangige Beamte jeder Einrichtung der Union sowie alle relevanten
Bediensteten, die mit der Umsetzung bzw. Erfiillung der in dieser Verordnung festgelegten
Malnahmen bzw. Pflichten im Zusammenhang mit dem Management von
Cybersicherheitsrisiken betraut sind, absolvieren regelméBig spezifische Schulungen, um
ausreichende Kenntnisse und Fahigkeiten zu erwerben, damit sie mit den Vorgehensweisen
im Bereich des Cybersicherheitsrisikos und des Cybersicherheitsmanagements und deren
Auswirkungen auf den Betrieb der jeweiligen Einrichtung der Union vertraut sind und

diese bewerten konnen.

Artikel 7

Bewertung des Cybersicherheitsreifegrads

Jede Einrichtung der Union fiihrt bis zum ... [18 Monate nach dem Tag des Inkrafttretens
dieser Verordnung] und danach mindestens alle zwei Jahre eine Bewertung des
Cybersicherheitsreifegrads durch, bei der alle Elemente ihrer IKT-Umgebung einbezogen

werden.

Die Bewertungen des Cybersicherheitsreifegrads werden erforderlichenfalls mit

Unterstiitzung eines spezialisierten Dritten durchgefiihrt.

Die Einrichtungen der Union, die dhnliche Strukturen aufweisen, kdnnen bei der
Durchfiihrung von Bewertungen des Cybersicherheitsreifegrads fiir ihre jeweilige

Einrichtung zusammenarbeiten.
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4

(1)

Auf Antrag des gemif3 Artikel 10 eingerichtete Interinstitutionelle Cybersicherheitsbeirats
und mit ausdriicklicher Zustimmung der betreffenden Einrichtung der Union konnen die
Ergebnisse einer Bewertung des Cybersicherheitsreifegrads innerhalb des Beirats oder des
informellen Netzes lokaler Cybersicherheitsbeauftragter erortert werden, um Lehren aus

den Erfahrungen zu ziehen und sich {iber bewéhrte Verfahren auszutauschen.

Artikel 8

Mafnahmen zum Management von Cybersicherheitsrisiken

Jede Einrichtung der Union ergreift unverziiglich, in jedem Fall aber bis zum ... [20
Monate nach dem Tag des Inkrafttretens dieser Verordnung] unter der Aufsicht ihrer
hochsten Managementebene geeignete und verhéltnismiBige technische, betriebliche und
organisatorische Maflnahmen, um die im Rahmen des Rechtsrahmens ermittelten
Cybersicherheitsrisiken zu bewiltigen und um Sicherheitsvorfille zu verhindern bzw.
deren Auswirkungen zu minimieren. Unter Berilicksichtigung des Stands der Technik und
gegebenenfalls einschligiger européischer und internationaler Normen wird mit diesen
MaBnahmen fiir ein Sicherheitsniveau von Netz- und Informationssystemen in der
gesamten IKT-Umgebung gesorgt, das den bestehenden Cybersicherheitsrisiken gerecht
wird. Bei der Bewertung der VerhéltnisméBigkeit dieser Malnahmen sind das Ausmal der
Exposition der Einrichtung der Union gegeniiber Cybersicherheitsrisiken, ithre Grofle und
die Wahrscheinlichkeit des Eintretens von Sicherheitsvorfallen und deren Schwere,
einschlieBlich ihrer gesellschaftlichen, wirtschaftlichen und institutionellen Auswirkungen,

gebiihrend zu beriicksichtigen.
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(2) Bei der Durchfiithrung von MaBinahmen zum Management von Cybersicherheitsrisiken

miissen die Einrichtungen der Union mindestens die folgenden Bereiche beriicksichtigen:

a)  Cybersicherheitsstrategie, einschlieBlich der MaBBnahmen, die zur Verwirklichung
der in Artikel 6 und in Absatz 3 des vorliegenden Artikels genannten Ziele und
Prioritéten erforderlich sind,

b)  Strategien fiir die Analyse von Cybersicherheitsrisiken und die Sicherheit von
Informationssystemen,

c)  Strategische Grundsitze in Bezug auf die Nutzung von Cloud-Computing-Diensten,

d)  gegebenenfalls eine Cybersicherheitspriifung, die eine Bewertung des
Cybersicherheitsrisikos, der Anfilligkeit und der Cyberbedrohung sowie regelmaflig
von einem vertrauenswiirdigen privaten Anbieter durchgefiihrte Penetrationstests
umfassen kann,

e)  Umsetzung der Empfehlungen, die sich aus den unter Buchstabe d genannten
Cybersicherheitspriifungen ergeben, durch Aktualisierungen im Bereich der
Cybersicherheit und der Strategie,

f)  Organisation der Cybersicherheit, einschlieBlich Festlegung der Aufgaben und
Zustandigkeiten,

g)  Verwaltung der Vermogenswerte, einschlieBlich IKT-Bestandsverzeichnis und IKT-
Netzkartografie,

h)  Sicherheit des Personals und Zugangskontrolle,

1)  Betriebssicherheit,
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j)  Kommunikationssicherheit,

k)  Beschaffung, Entwicklung und Wartung von Systemen, einschlieBlich Vorgaben zur
Bewiltigung und Offenlegung von Sicherheitsliicken,

1)  wenn moglich, Strategie zur Transparenz des Quellcodes,

m) Sicherheit der Lieferkette, einschlieBlich sicherheitsbezogener Aspekte im
Zusammenhang mit den Beziehungen zwischen den einzelnen Einrichtungen der

Union und ihren direkten Anbietern oder Dienstleistern,

n) Bewiltigung von Sicherheitsvorfillen und Zusammenarbeit mit dem CERT-EU,

z. B. bei der Aufrechterhaltung der Sicherheitsiiberwachung und -protokollierung,

o) Kontinuitdtsmanagement, etwa Backup-Management und Wiederherstellung nach

einem Notfall, und Krisenmanagement,

p)  Forderung und Entwicklung von Ausbildungs-, Kompetenz-, Aufklirungs-, Ubungs-

und Schulungsprogrammen im Bereich der Cybersicherheit.

Die Einrichtungen der Union miissen flir die Zwecke von Unterabsatz 1 Buchstabe m die
spezifischen Schwachstellen der einzelnen direkten Anbieter und Dienstleister und die
Gesamtqualitdt der Produkte und der Cybersicherheitspraxis ihrer Anbieter und

Dienstleister, einschlieBlich ihrer sicheren Entwicklungsprozesse, beriicksichtigen.
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3) Die Einrichtungen der Union miissen mindestens die folgenden spezifischen Ma3nahmen

zum Management von Cybersicherheitsrisiken ergreifen:

a)  technische Vorkehrungen zur Ermdéglichung und Aufrechterhaltung der Telearbeit,

b)  konkrete Schritte fiir den Ubergang zu Zero-Trust-Grundsitzen,

c) Verwendung der Multifaktor-Authentifizierung als Norm in allen Netz- und
Informationssystemen,

d)  Verwendung von Kryptografie und Verschliisselung, insbesondere von Ende-zu-
Ende-Verschliisselung sowie von sicheren digitalen Signaturen,

e) erforderlichenfalls Einsatz von gesicherter Sprach-, Video- und Textkommunikation
und gesicherter Notrufkommunikationssysteme innerhalb der Einrichtung,

f)  proaktive MaBinahmen zur Erkennung und Entfernung von Schadsoftware und
Spéhsoftware,

g)  Schaffung von Sicherheit in der Software-Lieferkette durch Kriterien fiir sichere
Entwicklung und Bewertung von Software,

h)  Erstellung und Annahme von Schulungsprogrammen zur Cybersicherheit, die den
vorgeschriebenen Aufgaben und den erwarteten Fahigkeiten der hochsten
Managementebene und der Bediensteten der Einrichtung der Union, die mit der
wirksamen Durchfiihrung dieser Verordnung betraut sind, gerecht werden,
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1)  regelmiBige Cybersicherheitsschulungen fiir Mitarbeiter,

j)  Beteiligung an Risikoanalysen zur Interkonnektivitit zwischen den Einrichtungen

der Union, wo relevant,

k)  Erweiterung der Vorschriften fiir die Auftragsvergabe, um ein hohes gemeinsames

Cybersicherheitsniveau zu beglinstigen, und zwar durch

1)  die Beseitigung vertraglicher Hindernisse, die den Informationsaustausch der
IKT-Dienstleister iiber Sicherheitsvorfille, Schwachstellen und

Cyberbedrohungen mit dem CERT-EU einschrénken,

ii)  vertragliche Pflichten zur Meldung von Sicherheitsvorfallen, Schwachstellen
und Cyberbedrohungen sowie zur Einrichtung geeigneter Mechanismen zur

Bewiltigung und Uberwachung von Sicherheitsvorfillen.
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Artikel 9
Cybersicherheitspline

(1) Auf der Grundlage der Schlussfolgerungen der gemil3 Artikel 7 durchgefiihrten Bewertung
des Cybersicherheitsreifegrads und unter Beriicksichtigung der geméfl dem Rahmen
ermittelten Anlagen und Cybersicherheitsrisiken sowie der Ma3inahmen zum Management
von Cybersicherheitsrisiken geméf Artikel 8 genehmigt die hochste Managementebene
jeder Einrichtung der Union unverziiglich und in jedem Fall bis zum ... [24 Monate nach
dem Tag des Inkrafttretens dieser Verordnung] einen Cybersicherheitsplan. Der
Cybersicherheitsplan zielt darauf ab, die Cybersicherheit der Einrichtung der Union
insgesamt zu erhohen und tragt somit zur Verbesserung eines hohen gemeinsamen
Cybersicherheitsniveaus in den Einrichtungen der Union bei. Der Cybersicherheitsplan
enthdlt mindestens die gemédl Artikel 8 ergriffenen Mafinahmen zum Management von
Cybersicherheitsrisiken. Der Cybersicherheitsplan wird alle zwei Jahre oder
erforderlichenfalls haufiger, im Anschluss an jede gemil3 Artikel 7 durchgefiihrte
Bewertung des Cybersicherheitsreifegrads oder an eine grundlegende Uberarbeitung des

Rahmens, liberarbeitet.

(2) Der Cybersicherheitsplan muss den Plan der Einrichtungen der Union fiir das

Cyberkrisenmanagement bei schwerwiegenden Sicherheitsvorfallen umfassen.

3) Die Einrichtung der Union libermittelt ihren vervollstandigten Cybersicherheitsplan dem

gemil Artikel 10 eingerichteten Interinstitutionellen Cybersicherheitsbeirat.
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Kapitel 111

Interinstitutioneller Cybersicherheitsbeirat

Artikel 10

Interinstitutioneller Cybersicherheitsbeirat

(1) Hiermit wird ein Interinstitutioneller Cybersicherheitsbeirat (IICB) eingesetzt.
(2) Der IICB ist zustdndig fiir
a)  die Uberwachung und Unterstiitzung der Durchfiihrung dieser Verordnung durch die
Einrichtungen der Union und
b) die Beaufsichtigung der Umsetzung der allgemeinen Prioritdten und Ziele durch das
CERT-EU und die Festlegung strategischer Vorgaben fiir das CERT-EU.
3) Dem IICB gehoren an:
a)  ein von den folgenden Organen, Einrichtungen und Stellen benannter Vertreter:
1)  Européisches Parlament,
i1)  Europdischer Rat,
PE-CONS 57/23 JCB/mfa 45

JAL2 DE



Xi)

Xii)

Xiii)
X1v)

XV)

Rat der Européischen Union,

Kommission,

Gerichtshof der Europédischen Union,
Europdische Zentralbank,

Rechnungshof,

Européischer Auswirtiger Dienst,

Europdischer Wirtschafts- und Sozialausschuss,
Europdischer Ausschuss der Regionen,
Europdische Investitionsbank,

Européisches Kompetenzzentrum fiir Cybersicherheit in Industrie, Technologie

und Forschung,
ENISA,
Européischer Datenschutzbeauftragter (EDSB),

Agentur der Européischen Union fiir das Weltraumprogramm,
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(4)

©)

(6)

(7

b)  drei Vertreter, die vom Netzwerk der Agenturen der Union (EUAN) auf Vorschlag
seines IKT-Beratungsausschusses benannt werden, um die Interessen der Organe,
Einrichtungen und sonstigen Stellen der Union zu vertreten, die ihre eigene IKT-

Umgebung betreiben und nicht unter Buchstabe a genannt sind.

Die im IICB vertretenen Einrichtungen der Union streben ein ausgewogenes

Geschlechterverhiltnis unter den benannten Vertretern an.

Jedes Mitglied des IICB kann einen Stellvertreter haben. Der Vorsitzende kann weitere
Vertreter bzw. Vertreterinnen der in Absatz 3 genannten Einrichtungen der Union oder
anderer Einrichtungen der Union zur Teilnahme an IICB-Sitzungen einladen, wobei sie

kein Stimmrecht haben.

Der Leiter des CERT-EU und die Vorsitzenden der Kooperationsgruppe, des CSIRTs-
Netzes und des EU-CyCLONe, die jeweils gemél den Artikeln 14, 15 bzw. 16 der
Richtlinie (EU) 2022/2555 eingerichtet wurden, bzw. ihre Stellvertreter konnen an den
IICB-Sitzungen als Beobachter teilnehmen. In Ausnahmefillen kann der IICB im Einklang

mit seiner Geschéftsordnung etwas anderes beschlieRen.
Der IICB gibt sich eine Geschiftsordnung.

Der IICB benennt im Einklang mit seiner Geschéftsordnung aus den Reihen seiner
Mitglieder einen Vorsitzenden fiir einen Zeitraum von drei Jahren. Der Stellvertreter des

Vorsitzenden wird fiir denselben Zeitraum Vollmitglied des IICB.
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®)

)

(10)

(11)

(12)

(13)

Der IICB tritt auf Initiative seines Vorsitzenden, auf Ersuchen des CERT-EU und/oder auf

Antrag eines seiner Mitglieder mindestens dreimal pro Jahr zusammen.

Jedes Mitglied des IICB hat eine Stimme. Die Beschliisse des IICB werden mit einfacher
Mehrheit gefasst, soweit in dieser Verordnung nichts anderes bestimmt ist. Der
Vorsitzende des IICB beteiligt sich nicht an den Abstimmungen, aul3er bei

Stimmengleichheit, bei der seine Stimme den Ausschlag gibt.

Der IICB kann im Wege eines vereinfachten schriftlichen Verfahrens titig werden, das im
Einklang mit seiner Geschiftsordnung eingeleitet wird. Gemall diesem Verfahren gilt die
entsprechende Entscheidung als innerhalb des vom Vorsitzenden vorgegebenen

Zeitrahmens gebilligt, sofern kein Mitglied Einwinde erhebt.

Die Sekretariatsgeschifte des IICB werden von der Kommission wahrgenommen; fiir die

Sekretariatsgeschifte besteht Rechenschaftspflicht gegeniiber dem Vorsitzenden des IICB.

Die vom EUAN benannten Vertreter leiten die Beschliisse des IICB an die Mitglieder des
EUAN weiter. Alle Mitglieder des EUAN haben das Recht, diese Vertreter oder den
Vorsitz des IICB mit Angelegenheiten zu befassen, die ihrer Ansicht nach dem IICB zur

Kenntnis gebracht werden sollten.

Der IICB kann einen Exekutivausschuss einsetzen, der ithn bei seiner Arbeit unterstiitzt,
und diesem einige seiner Aufgaben und Befugnisse tibertragen. Der 1ICB legt die
Geschéftsordnung sowie die Aufgaben und Befugnisse des Exekutivausschusses und die

Amtszeit seiner Mitglieder fest.
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(14)

Der IICB legt dem Europdischen Parlament und dem Rat bis zum ... [12 Monate nach dem
Tag des Inkrafttretens dieser Verordnung] und danach jihrlich einen Bericht vor, in dem
die Fortschritte bei der Durchfiihrung dieser Verordnung im Einzelnen dargelegt werden
und in dem insbesondere der Umfang der Zusammenarbeit des CERT-EU mit den
entsprechenden Stellen in den einzelnen Mitgliedstaaten angegeben wird. Dieser Bericht
bildet einen Beitrag zum Zweijahresbericht iiber den Stand der Cybersicherheit in der

Union, der gemil3 Artikel 18 der Richtlinie (EU) 2022/2555 angenommen wird.

Artikel 11
Aufgaben des IICB

Bei der Ausiibung seiner Zustdndigkeiten nimmt der IICB insbesondere folgende Aufgaben wahr:

a)

b)

Beratung des Leiters des CERT-EU,

wirksame Uberwachung und Beaufsichtigung der Durchfiihrung dieser Verordnung und
Unterstiitzung der Einrichtungen der Union bei der Stirkung ihrer Cybersicherheit,
gegebenenfalls einschlieBlich der Anforderung von Ad-hoc-Berichten von Einrichtungen

der Union und dem CERT-EU,

im Anschluss an eine Strategiediskussion Annahme einer mehrjdhrigen Strategie zur
Erhohung des Cybersicherheitsniveaus in den Einrichtungen der Union und regelméfige
Bewertung - in jedem Fall aber alle fiinf Jahre - und erforderlichenfalls Anderung der

Strategie,
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d)

Festlegung der Methodik und der organisatorischen Aspekte fiir die Durchfiihrung
freiwilliger Peer-Reviews durch Einrichtungen der Union, um aus gemeinsamen
Erfahrungen zu lernen, das gegenseitige Vertrauen zu stirken, ein hohes gemeinsames
Cybersicherheitsniveau zu erreichen und die Cybersicherheitskapazititen der
Einrichtungen der Union zu verbessern, wobei sicherzustellen ist, dass diese Peer-Reviews
von Cybersicherheitsexperten durchgefiihrt werden, die von einer anderen Einrichtung der
Union als der zu iiberpriifenden Einrichtung der Union benannt wurden, und dass die
Methode auf Artikel 19 der Richtlinie (EU) 2022/2555 beruht und gegebenenfalls auf die

Einrichtungen der Union angepasst wird,

e) Genehmigung — auf der Grundlage eines Vorschlags der Leitung des CERT-EU — des
jéhrlichen Arbeitsprogramms des CERT-EU und Uberwachung seiner Umsetzung,

f) Genehmigung — auf der Grundlage eines Vorschlags der Leitung des CERT-EU — des
Leistungskatalogs des CERT-EU und etwaiger Anderungen des Leistungskatalogs,

g) Genehmigung — auf der Grundlage eines Vorschlags der Leitung des CERT-EU — der
jéhrlichen Finanzplanung der Einnahmen und Ausgaben, einschlieBlich Personalkosten, fiir
die Tatigkeiten des CERT-EU,

h) Genehmigung — auf der Grundlage eines Vorschlags der Leitung des CERT-EU— der
Vorkehrungen fiir Leistungsvereinbarungen,

1) Priifung und Billigung des Jahresberichts der Leitung des CERT-EU {iber die Tétigkeiten
des CERT-EU und die Mittelverwaltung durch das CERT-EU,
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)

k)

D

p)

Genehmigung und Uberwachung der auf Vorschlag der Leitung des CERT-EU
festgelegten wesentlichen Leistungsindikatoren (KPI) fiir das CERT-EU,

Genehmigung von Kooperationsvereinbarungen, Leistungsvereinbarungen oder Vertriagen

zwischen dem CERT-EU und anderen Stellen geméal3 Artikel 18,

Annahme von Leitlinien und Empfehlungen auf der Grundlage eines Vorschlags des
CERT-EU gemél Artikel 14 und Anweisung des CERT-EU, einen Vorschlag fiir
Leitlinien oder Empfehlungen oder einen Aufruf zum Tétigwerden vorzulegen,

zuriickzuziehen oder zu dndern,

Einsetzung von Fachberatungsgruppen mit konkreten Aufgaben zur Unterstiitzung der
Arbeit des IICB, Genehmigung ihrer Mandate und Ernennung ihrer jeweiligen

Vorsitzenden,

Erhalt und Bewertung der von den Einrichtungen der Union im Rahmen dieser Verordnung
vorgelegten Unterlagen und Berichte, wie der Bewertungen des

Cybersicherheitsreifegrads,

Forderung der Einsetzung einer informellen Gruppe, in der die lokalen
Cybersicherheitsbeauftragten aller Einrichtungen zusammenkommen, auch mit
Unterstiitzung durch die ENISA, wobei das Ziel verfolgt wird, bewidhrte Verfahren und
Informationen im Zusammenhang mit der Durchfiihrung dieser Verordnung

auszutauschen,

unter Berticksichtigung der vom CERT-EU bereitgestellten Informationen tiber die
ermittelten Cybersicherheitsrisiken und der gewonnenen Erkenntnisse Uberwachung der
Eignung der Vorkehrungen beziiglich der Interkonnektivitat der IKT-Umgebungen der

Einrichtungen der Union und Beratung zu moglichen Verbesserungen,
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)]

Aufstellung eines Plans fiir das Cyberkrisenmanagement, um auf operativer Ebene die
koordinierte Bewéltigung schwerwiegender Sicherheitsvorfille, die Einrichtungen der
Union betreffen, zu unterstiitzen und einen Beitrag zum regelméfigen Austausch
einschlagiger Informationen zu leisten, insbesondere in Bezug auf die Auswirkungen und
die Schwere schwerwiegender Sicherheitsvorfille und die Moglichkeiten zur Abmilderung

ihrer Auswirkungen,

Koordinierung der Annahme der in Artikel 9 Absatz 2 genannten Pline der einzelnen

Einrichtungen der Union fiir das Cyberkrisenmanagement,

Annahme von Empfehlungen im Zusammenhang mit der Sicherheit der Lieferkette geméaf
Artikel 8 Absatz 2 Unterabsatz 1 Buchstabe m unter Berticksichtigung der Ergebnisse der
koordinierten Risikobewertungen in Bezug auf die Sicherheit kritischer Lieferketten auf
der Ebene der Union gemial3 Artikel 22 der Richtlinie (EU) 2022/2555 zur Unterstiitzung
der Einrichtungen der Union bei der Annahme wirksamer und verhéltnisméaBiger

MaBnahmen zum Management von Cybersicherheitsrisiken.
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Artikel 12
Einhaltung

(1) Der IICB iiberwacht gemal3 Artikel 10 Absatz 2 und Artikel 11 wirksam die Durchfiihrung
dieser Verordnung und die Umsetzung der angenommenen Leitlinien, Empfehlungen und
Aufrufe zum Tétigwerden durch die Einrichtungen der Union. Der IICB kann die zu
diesem Zweck erforderlichen Informationen oder Unterlagen von den Einrichtungen der
Union anfordern. Fiir die Zwecke der Annahme von Compliance-Mallnahmen nach diesem
Artikel hat die betroffene Einrichtung der Union kein Stimmrecht, wenn diese Einrichtung

der Union direkt im IICB vertreten ist.

(2) Stellt der IICB fest, dass eine Einrichtung der Union diese Verordnung oder gemil3 dieser
Verordnung angenommene Leitlinien, Empfehlungen oder Aufrufe zum Tatigwerden nicht
wirksam angewandt oder durchgefiihrt bzw. umgesetzt hat, so kann er — unbeschadet der
internen Verfahren der betreffenden Einrichtung der Union und nachdem er der
betreffenden Einrichtung der Union Gelegenheit gegeben hat, ihre Feststellungen

darzulegen —

a)  an die betreffende Einrichtung der Union eine mit Griinden versehene Stellungnahme
zu den Defiziten {ibermitteln, die hinsichtlich der Durchfiihrung dieser Verordnung

festgestellt wurden,

b)  nach Anhorung des CERT-EU der betreffenden Einrichtung der Union Leitlinien an
die Hand geben, damit sie sicherstellen kann, dass ihr jeweiliges Rahmenwerk, ihre
MafBnahmen zum Management von Cybersicherheitsrisiken, ihr Cybersicherheitsplan
und ihre Berichterstattung innerhalb einer bestimmten Frist den Bestimmungen

dieser Verordnung geniigen,
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d)

g)

eine Verwarnung aussprechen, damit festgestellte Méngel innerhalb einer
bestimmten Frist behoben werden, einschlieBlich Empfehlungen zur Anderung von
Malnahmen, die von der betreffenden Einrichtung der Union gemél dieser

Verordnung angenommen wurden,

eine begriindete Mitteilung an die betreffende Einrichtung der Union zu richten, falls
Mingel, die in einer gemél Buchstabe c ausgesprochenen Verwarnung festgestellt

wurden, innerhalb der festgelegten Frist nicht ausreichend behoben wurden,
Folgendes tun:
i)  die Durchfiihrung eines Audits empfehlen oder

ii)  verlangen, dass ein Audit von einem externen Priifungsdienst durchgefiihrt

wird,

gegebenenfalls den Rechnungshof im Rahmen seines Mandats iiber die mutmalliche

Nichteinhaltung unterrichten,

eine Empfehlung an alle Mitgliedstaaten und Einrichtungen der Union hinsichtlich
einer voriibergehenden Aussetzung der Datenstrome an die betreffende Einrichtung

der Union abgeben.

Fiir die Zwecke von Unterabsatz 1 Buchstabe c ist der Adressatenkreis einer Warnung in

geeigneter Weise einzuschrinken, wenn dies in Anbetracht eines akuten

Cybersicherheitsrisikos erforderlich ist.

Die gemdll Unterabsatz 1 ausgegebenen Warnungen und Empfehlungen sind an die

hochste Managementebene der betreffenden Einrichtung der Union zu richten.
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3) Hat der IICB Mallnahmen nach Absatz 2 Unterabsatz 1 Buchstaben a bis g ergriffen, so
legt die betroffene Einrichtung der Union Einzelheiten zu den MaBnahmen vor, die
ergriffen wurden, um die vom IICB festgestellten mutmaBlichen Méngel zu beheben. Die
Einrichtung der Union legt diese Einzelheiten innerhalb einer mit dem 11ZB zu
vereinbarenden angemessenen Frist vor.

4) Ist der IICB der Auffassung, dass eine anhaltende Verletzung dieser Verordnung durch
eine Einrichtung der Union vorliegt, die unmittelbar auf Handlungen oder Unterlassungen
eines Beamten oder sonstigen Bediensteten der Union, auch auf der hochsten
Managementebene, zuriickzufiihren ist, so fordert der IICB die betreffende Einrichtung der
Union auf, geeignete MaBBnahmen zu ergreifen, einschlielich der Aufforderung,
disziplinarrechtliche Maflnahmen im Einklang mit den im Statut festgelegten Regeln und
Verfahren und sonstigen anwendbaren Regeln und Verfahren in Betracht zu ziehen. Hierzu
iibermittelt der IICB der betreffenden Einrichtung der Union die erforderlichen
Informationen.

(5) Teilen die Einrichtungen der Union mit, dass sie nicht in der Lage sind, die in Artikel 6
Absatz 1 und Artikel 8 Absatz 1 genannten Fristen einzuhalten, so kann der IICB in
hinreichend begriindeten Fillen und unter Beriicksichtigung der GroBe der Einrichtung der
Union die Verldngerung dieser Fristen gestatten.
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Kapitel IV
CERT-EU

Artikel 13
Auftrag und Aufgaben des CERT-EU

(1) Der Auftrag des CERT-EU besteht darin, zur Sicherheit der nicht fiir Verschlusssachen
genutzten IKT-Umgebung von Einrichtungen der Union beizutragen, indem es diese in
Cybersicherheitsangelegenheiten berit, bei der Priavention, Erkennung, Handhabung,
Einddmmung, Bewiéltigung und Erholung von Sicherheitsvorfillen unterstiitzt und als
zentrale Stelle fiir den Austausch von Informationen zur Cybersicherheit und die

Koordinierung der Reaktion auf Sicherheitsvorfille fungiert.

(2) Das CERT-EU erhebt, verwaltet und analysiert Informationen {iber Cyberbedrohungen,
Schwachstellen und Sicherheitsvorfille betreffend nicht fiir Verschlusssachen genutzte
IKT-Infrastrukturen und tauscht diese Informationen mit den Einrichtungen der Union aus.
Es koordiniert die Reaktionen auf Sicherheitsvorfille auf interinstitutioneller Ebene und
auf der Ebene der Einrichtungen der Union, einschlieBlich durch die Bereitstellung oder

Koordinierung der Bereitstellung spezifischer operativer Unterstiitzung.

3) Das CERT-EU nimmt folgende Aufgaben zur Unterstiitzung der Einrichtungen der Union

wabhr:

a)  Unterstiitzung der Einrichtungen der Union bei der Durchfiihrung dieser Verordnung
und Beitrag zur Koordinierung der Anwendung dieser Verordnung durch die in
Artikel 14 Absatz 1 aufgefiihrten MafBnahmen oder durch vom IICB angeforderte
Ad-hoc-Berichte,
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b)

Bereitstellung von Standard-CSIRT-Diensten fiir alle Einrichtungen der Union {iber
ein Paket von Cybersicherheitsdiensten, die in seinem Leistungskatalog beschrieben

sind (im Folgenden ,,Basisdienste®),

c)  Pflege eines Netzes entsprechender Stellen und Partner zur Unterstiitzung der in den
Artikeln 17 und 18 genannten Dienste,

d)  Unterrichtung des IICB iiber etwaige Probleme im Zusammenhang mit der
Durchfiihrung dieser Verordnung und der Umsetzung der Leitlinien, Empfehlungen
und Aufrufe zum Tétigwerden,

e) aufder Grundlage der Informationen gemall Absatz 2 Beitrag zur Erfassung der
Cyberlage in der EU in enger Zusammenarbeit mit der ENISA,

f)  Koordinierung der Bewéltigung schwerwiegender Sicherheitsvorfille,

g)  Handeln im Namen der Einrichtungen der Union als Aquivalent des fiir die Zwecke
einer koordinierten Offenlegung von Schwachstellen gemaf3 Artikel 12 Absatz 1 der
Richtlinie (EU) 2022/2555 benannten Koordinators,

h)  auf Ersuchen einer Einrichtung der Union Durchfiihrung eines proaktiven, nicht-
intrusiven Scannens 6ffentlich zugédnglicher Netz- und Informationssysteme dieser
Einrichtung der Union.
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Die in Unterabsatz 1 Buchstabe e genannten Informationen werden mit dem IICB, dem
CSIRTs-Netz und dem Zentrum der Europédischen Union fiir Informationsgewinnung und
Lageerfassung (EU INTCEN) ausgetauscht, soweit dies mdglich und angemessen ist, und

unterliegen addquaten Vertraulichkeitsbestimmungen.

4) Das CERT-EU kann gemaf Artikel 17 bzw. 18 mit einschldgigen
Cybersicherheitsgemeinschaften in der Union und ihren Mitgliedstaaten

zusammenarbeiten, unter anderem in folgenden Bereichen:

a)  Abwehrbereitschaft, Koordinierung bei Sicherheitsvorfillen, Informationsaustausch
und Krisenreaktion auf der technischen Ebene in Féllen in Verbindung mit

Einrichtungen der Union,

b)  operative Zusammenarbeit in Bezug auf das CSIRTs-Netz, auch zur gegenseitigen

Unterstiitzung,
c) Informationen iiber Cyberbedrohungen, einschlielich Lageerfassung,
d) alle Themen, die das Cybersicherheitsfachwissen des CERT-EU erfordern.

(5) Das CERT-EU kooperiert im Rahmen seiner Zustindigkeit in strukturierter Weise mit der
ENISA in den Bereichen Kapazititsaufbau, operative Zusammenarbeit und langfristige
strategische Analysen von Cyberbedrohungen im Einklang mit der Verordnung
(EU) 2019/881. Das CERT-EU kann mit dem Européischen Zentrum zur Bekdmpfung der

Cyberkriminalitdt von Europol zusammenarbeiten und Informationen austauschen.
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(6) Das CERT-EU kann folgende, nicht in seinem Dienstekatalog aufgefiihrten Dienste

erbringen (im Folgenden ,,kostenpflichtige Dienste*):

a) andere als die in Absatz 3 genannten Dienste, die die Cybersicherheit der IKT-
Umgebung von Einrichtungen der Union unterstiitzen, auf der Grundlage von
Leistungsvereinbarungen und vorbehaltlich verfligbarer Ressourcen, insbesondere
die Uberwachung eines breiten Spektrums von Netzen, darunter eine Rund-um-die-
Uhr-Uberwachung auf der ersten Ebene zur Erkennung hochgradig geféhrlicher
Cyberbedrohungen,

b) Dienste, die andere als zum Schutz der jeweiligen IKT-Umgebung durchgefiihrte
Cybersicherheitsmafinahmen oder -projekte von Einrichtungen der Union
unterstiitzen, auf der Grundlage schriftlicher Vereinbarungen und nach vorheriger

Zustimmung des IICB,

¢) auf Anfrage eine proaktive Uberpriifung der Netz- und Informationssysteme der
betreffenden Einrichtung der Union, um Schwachstellen mit potenziell erheblichen

Auswirkungen aufzudecken,

d)  Dienste, die die Sicherheit der jeweiligen IKT-Umgebung unterstiitzen, fiir andere
Organisationen als die Einrichtungen der Union, die eng mit den Einrichtungen der
Union zusammenarbeiten, z. B. weil ihnen im Rahmen des Unionsrechts Aufgaben
und Zustdndigkeiten libertragen wurden, auf der Grundlage schriftlicher

Vereinbarungen und nach vorheriger Zustimmung des IICB.

In Bezug auf Unterabsatz 1 Buchstabe d kann das CERT-EU in Ausnahmeféllen mit
vorheriger Zustimmung des [ICB Leistungsvereinbarungen mit anderen Einrichtungen als

den Einrichtungen der Union schlief3en.
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(7

(®)

)

(10)

(1)

Das CERT-EU muss Cybersicherheitsiibungen organisieren und kann an
Cybersicherheitsiibungen teilnehmen oder die Teilnahme an bestehenden Ubungen
empfehlen, gegebenenfalls in enger Zusammenarbeit mit der ENISA, um das

Cybersicherheitsniveau der Einrichtungen der Union zu priifen.

Das CERT-EU kann Einrichtungen der Union in Bezug auf Sicherheitsvorfille in Netz-
und Informationssystemen, in denen EU-VS bearbeitet werden, unterstiitzen, wenn es von
den betreffenden Einrichtungen der Union gemal ihren jeweiligen Verfahren ausdriicklich
dazu aufgefordert wird. Die Unterstiitzung durch das CERT-EU gemal diesem Absatz
lasst die geltenden Rechtsvorschriften iiber den Schutz von als Verschlusssachen

eingestuften Informationen unberiihrt.

Das CERT-EU unterrichtet die Einrichtungen der Union iiber seine Abldufe und Verfahren

zur Handhabung von Sicherheitsvorfillen.

Das CERT-EU stellt mit einem hohen MaB} an Vertraulichkeit und Zuverladssigkeit tiber
geeignete Kooperationsmechanismen und Meldewege sachdienliche und anonymisierte
Informationen iiber schwerwiegende Sicherheitsvorfille und die Art und Weise des
Umgangs mit ihnen zur Verfiigung. Diese Informationen werden in den in Artikel 10

Absatz 14 genannten Bericht aufgenommen.

Das CERT-EU unterstiitzt in Zusammenarbeit mit dem Europdischen
Datenschutzbeauftragten die betroffenen Einrichtungen der Union bei der Bearbeitung von
Sicherheitsvorfillen, die zu Verletzungen des Schutzes personenbezogener Daten fiihren,
und zwar unbeschadet der Zustindigkeiten und Aufgaben des Européischen

Datenschutzbeauftragten als Aufsichtsbehorde geméB der Verordnung (EU) 2018/1725.
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(12) Das CERT-EU kann auf ausdriickliches Ersuchen der Fachabteilungen der Einrichtungen

der Union technische Gutachten oder Beitridge zu wichtigen strategischen Aspekten liefern.

Artikel 14
Leitlinien, Empfehlungen und Aufrufe zum Tdtigwerden

(1) Das CERT-EU unterstiitzt die Durchfithrung dieser Verordnung, indem es

a)  Aufrufe zum Tatigwerden vorlegt, in denen dringende Sicherheitsmaf3nahmen
beschrieben werden, zu deren Ergreifung innerhalb einer vorgegebenen Frist die

Einrichtungen der Union aufgefordert werden;

b) dem IICB Vorschlége fiir Leitlinien unterbreitet, die an alle oder einen Teil der

Einrichtungen der Union gerichtet sind,

c) dem IICB Vorschldge fiir Empfehlungen unterbreitet, die an alle oder einen Teil der

Einrichtungen der Union gerichtet sind.

In Bezug auf Unterabsatz 1 Buchstabe a unterrichtet die betreffende Einrichtung der Union
das CERT-EU unverziiglich nach Eingang des Aufrufs zum Tatigwerden dariiber, wie die

dringenden Sicherheitsmalnahmen angewandt wurden.
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(2) Die Leitlinien und Empfehlungen kénnen Folgendes umfassen:

a)

b)

d)

gemeinsame Methoden und ein Modell fiir die Bewertung der Cybersicherheitsreife
der Einrichtungen der Union, einschlieBlich der entsprechenden Skalen oder
wesentlichen Leistungsindikatoren, die als Referenz dienen, um die kontinuierliche
Verbesserung der Cybersicherheit in allen Einrichtungen der Union zu unterstiitzen
und die Priorisierung von Cybersicherheitsbereichen und -maBBnahmen unter

Beriicksichtigung der Cybersicherheitslage der Einrichtungen zu erleichtern,

Vorkehrungen fiir das Management von Cybersicherheitsrisiken und die Maflnahmen

zum Management von Cybersicherheitsrisiken oder diesbeziigliche Verbesserungen,

Vorkehrungen fiir die Bewertungen des Cybersicherheitsreifegrads und die

Cybersicherheitspline;

gegebenenfalls den Einsatz gemeinsamer Technologie, Architektur, Open Source
und dazugehdriger bewéhrter Verfahren mit dem Ziel, Interoperabilitdt und
gemeinsame Normen, einschlieBlich eines koordinierten Ansatzes fiir die Sicherheit

der Lieferkette, zu erreichen;

gegebenenfalls Informationen zur Erleichterung der Nutzung gemeinsamer
Instrumente fiir die Auftragsvergabe zur Beschaffung einschlédgiger

Cybersicherheitsdienste und -produkte von Drittanbietern;

Vereinbarungen iiber den Informationsaustausch gemaf3 Artikel 20.
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(1)

2)

Artikel 15
Die Leitung des CERT-EU

Die Kommission ernennt die Leiterin bzw. den Leiter des CERT-EU, nachdem sie die
Zustimmung einer Zweidrittelmehrheit der Mitglieder des IICB erhalten hat. Der IICB
wird in allen Phasen des Ernennungsverfahrens konsultiert, insbesondere zur Formulierung
von Stellenausschreibungen, zur Priifung von Bewerbungen und zur Ernennung von
Auswahlausschiissen im Zusammenhang mit dem Posten. Das Auswahlverfahren,
einschlieBlich der endgiiltigen Auswabhlliste der Bewerberinnen und Bewerber, aus denen
die Leiterin bzw. der Leiter des CERT-EU zu ernennen ist, gewihrleistet eine
ausgewogene Vertretung jedes Geschlechts unter Berlicksichtigung der eingereichten

Bewerbungen.

Die Leitung des CERT-EU ist fiir das reibungslose Funktionieren des CERT-EU
verantwortlich und handelt im Rahmen der Zusténdigkeiten seiner Funktion unter der
Leitung des IICB. Die Leitung des CERT-EU berichtet regelméfBig dem Vorsitzenden des
IICB und legt dem IICB auf Anfrage Ad-hoc-Berichte vor.
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3) Die Leitung des CERT-EU unterstiitzt den zustdndigen bevollméchtigten
Anweisungsbefugten bei der Erstellung des in Artikel 74 Absatz 9 der Verordnung (EU,
Euratom) 2018/1046 des Europiischen Parlaments und des Rates! vorgesehenen jihrlichen
Tatigkeitsberichts, der Finanz- und Verwaltungsinformationen, einschlieflich der
Ergebnisse von Kontrollen, enthilt, und erstattet dem bevollméchtigten
Anweisungsbefugten regelméBig Bericht {iber die Durchfiihrung von MaBBnahmen, fiir die

eine Weiteriibertragung von Befugnissen an die Leitung des CERT-EU erfolgt ist.

(4) Die Leitung des CERT-EU erstellt alljahrlich eine Finanzplanung fiir die
Verwaltungseinnahmen und -ausgaben fiir dessen Tétigkeiten, ein vorgeschlagenes
jéhrliches Arbeitsprogramm, einen vorgeschlagenen Leistungskatalog des CERT-EU,
vorgeschlagene Uberarbeitungen des Leistungskatalogs, vorgeschlagene Vorkehrungen fiir
Leistungsvereinbarungen und vorgeschlagene wesentliche Leistungsindikatoren fiir das
CERT-EU, die vom IICB gemiB Artikel 11 zu billigen sind. Bei der Uberarbeitung der
Liste der Dienste im Leistungskatalog des CERT-EU beriicksichtigt die Leitung des
CERT-EU die dem CERT-EU zugewiesenen Ressourcen.

Verordnung (EU, Euratom) 2018/1046 des Européischen Parlaments und des Rates vom

18. Juli 2018 iiber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union, zur
Anderung der Verordnungen (EU) Nr. 1296/2013, (EU) Nr. 1301/2013, (EU)

Nr. 1303/2013, (EU) Nr. 1304/2013, (EU) Nr. 1309/2013, (EU) Nr. 1316/2013, (EU)

Nr. 223/2014, (EU) Nr. 283/2014 und des Beschlusses Nr. 541/2014/EU sowie zur
Aufhebung der Verordnung (EU, Euratom) Nr. 966/2012 (ABI. L 193 vom 30.7.2018, S. 1).
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)

(1

Die Leitung des CERT-EU legt dem IICB und dem Vorsitzenden des IICB mindestens
jéhrlich Berichte tiber die Tétigkeiten und die Leistung des CERT-EU wihrend des
Bezugszeitraums vor, unter anderem tiiber die Ausfithrung des Haushaltsplans,
Leistungsvereinbarungen und schriftliche Vereinbarungen, die Zusammenarbeit mit
entsprechenden Stellen und Partnern und Dienstreisen des Personals, einschlieBlich der in
Artikel 11 genannten Berichte. Diese Berichte enthalten ein Arbeitsprogramm fiir den
folgenden Zeitraum, die Finanzplanung der Einnahmen und Ausgaben, einschlie3lich
Personalkosten, geplante Aktualisierungen des Leistungskatalogs des CERT-EU und eine
Bewertung der erwarteten Auswirkungen solcher Aktualisierungen auf die finanziellen und

personellen Ressourcen.

Artikel 16

Finanzen und Personal

Das CERT-EU wird in die Verwaltungsstruktur einer Generaldirektion der Kommission
integriert, damit es die unterstiitzenden Strukturen der Kommission in den Bereichen
Verwaltung, Finanzmanagement und Rechnungsfithrung nutzen kann, gleichzeitig aber
sein Status als eigenstdndiger interinstitutioneller Dienstleister fiir alle Einrichtungen der
Union erhalten bleibt. Die Kommission unterrichtet den IICB iiber die administrative
Zuordnung des CERT-EU und diesbeziigliche Anderungen. Die Kommission iiberpriift die
Verwaltungsvereinbarungen im Zusammenhang mit dem CERT-EU regelméafBig, in jedem
Fall jedoch vor der Festlegung eines mehrjéhrigen Finanzrahmens gemaf3 Artikel 312
AEUV, um geeignete Mainahmen zu ermdglichen. Die Uberpriifung umfasst die
Moglichkeit, das CERT-EU als Amt der Union einzurichten.
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)

)

“4)

)

Bei der Anwendung der Verwaltungs- und Finanzverfahren handelt die Leitung des CERT-
EU unter der Aufsicht der Kommission und des IICB.

Aufgaben und Tétigkeiten des CERT-EU, einschlieBlich der Dienste, die vom CERT-EU
gemal Artikel 13 Absétze 3, 4, 5 und 7 sowie gemél Artikel 14 Absatz 1 fiir aus der
Rubrik ,,Europdische 6ffentliche Verwaltung® des mehrjdhrigen Finanzrahmens finanzierte
Einrichtungen der Union erbracht werden, werden aus einer gesonderten Haushaltslinie des
Haushaltsplans der Kommission finanziert. Dem CERT-EU zugewiesene Stellen werden in

einer Fullnote des Stellenplans der Kommission angegeben.

Andere als die in Absatz 3 dieses Artikels genannten Einrichtungen der Union leisten einen
jéhrlichen finanziellen Beitrag zum CERT-EU zur Deckung der vom CERT-EU gemif
dem genannten Absatz erbrachten Dienste. Die jeweiligen Beitrdge beruhen auf Vorgaben
des IICB und werden jeweils zwischen den einzelnen Einrichtungen der Union und dem
CERT-EU in Leistungsvereinbarungen festgelegt. Die Beitrdge entsprechen einem
angemessenen und verhdltnisméBigen Anteil an den Gesamtkosten der erbrachten Dienste.
Sie werden gemif Artikel 21 Absatz 3 Buchstabe ¢ der Verordnung (EU, Euratom)
2018/1046 als interne zweckgebundene Einnahmen in die in Absatz 3 dieses Artikels

genannte gesonderte Haushaltslinie eingestellt.

Die Kosten fiir die in Artikel 13 Absatz 6 festgelegten Leistungen werden bei den
Einrichtungen der Union eingezogen, denen CERT-EU-Dienste erbracht werden. Die
Einnahmen werden in die Haushaltslinien eingestellt, in denen die Kosten angesetzt

wurden.
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Artikel 17
Zusammenarbeit des CERT-EU mit den entsprechenden Stellen der Mitgliedstaaten

(1) Das CERT-EU arbeitet unverziiglich mit den entsprechenden Stellen der Mitgliedstaaten,
insbesondere den geméf Artikel 10 der Richtlinie (EU) 2022/2555 benannten oder
eingerichteten CSIRTs oder, falls zutreffend, den gemal3 Artikel 8 der genannten Richtlinie
benannten oder eingerichteten zustindigen Behorden und zentralen Anlaufstellen
zusammen und tauscht Informationen mit ihnen aus iiber Cyberbedrohungen,
Schwachstellen, Beinahe-Vorfille, mogliche Gegenmafinahmen sowie bewihrte Verfahren
und iiber alle Angelegenheiten, die fiir die Verbesserung des Schutzes der IKT-
Umgebungen der Einrichtungen der Union relevant sind, auch durch das gemal Artikel 15
der Richtlinie (EU) 2022/2555 eingerichtete CSIRTs-Netzwerk. Das CERT-EU unterstiitzt
die Kommission im Rahmen des gemil Artikel 16 der Richtlinie (EU) 2022/2555 iiber die
koordinierte Bewaltigung von schwerwiegenden Vorfillen und Krisen eingerichteten EU-

CyCLONE.

(2) Wenn das CERT-EU Kenntnis von einem erheblichen Sicherheitsvorfall in einem
Mitgliedstaat erhilt, unterrichtet es geméf Absatz 1 unverziiglich alle einschligigen

entsprechenden Stellen dieses Mitgliedstaates.
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3) Sofern personenbezogene Daten im Einklang mit dem geltenden Datenschutzrecht der
Union geschiitzt sind, gibt das CERT-EU relevante Informationen iiber spezifische
Sicherheitsvorfille ohne Genehmigung der betroffenen Einrichtung der Union
unverziiglich an die entsprechenden Stellen der Mitgliedstaaten weiter, um die Aufdeckung
dhnlicher Cyberbedrohungen oder Sicherheitsvorfille zu erleichtern oder zur Analyse eines
Sicherheitsvorfalls beizutragen. Das CERT-EU gibt spezifische Informationen iiber
Sicherheitsvorfille, aus denen die Identitit der Zielgruppe des Cybersicherheitsvorfalls

hervorgeht, nur in einem der folgenden Félle weiter:
a)  Die betroffene Einrichtung der Union erteilt ihre Zustimmung,

b)  die betroffene Einrichtung der Union erteilt ihre Zustimmung gemél Buchstabe a
nicht, aber die Offenlegung der Identitit der betroffenen Einrichtung der Union
wiirde die Wahrscheinlichkeit erh6hen, dass anderswo Sicherheitsvorfille vermieden

oder abgeschwicht werden,

c) die betroffene Einrichtung der Union hat bereits 6ffentlich gemacht, dass sie

betroffen war.
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Beschliisse iiber den Austausch spezifischer Informationen tiber Sicherheitsvorfille, aus
denen die Identitét des Ziels des Sicherheitsvorfalls geméf Unterabsatz 1 Buchstabe b
hervorgeht, werden von der Leitung des CERT-EU gebilligt. Bevor ein solcher Beschluss
gefasst wird, setzt sich das CERT-EU schriftlich mit der betroffenen Einrichtung der
Union in Verbindung und erldutert klar, wie die Offenlegung ihrer Identitdt dazu beitragen
wirde, Sicherheitsvorfille an anderer Stelle zu vermeiden oder abzuschwichen. Die
Leitung des CERT-EU liefert die Erlauterung und fordert die Einrichtung der Union
ausdriicklich auf, innerhalb einer bestimmten Frist mitzuteilen, ob sie einwilligt. Die
Leitung des CERT-EU teilt der Einrichtung der Union ferner mit, dass sie sich aufgrund
der vorgetragenen Erlduterung das Recht vorbehilt, die Informationen auch dann
offenzulegen, wenn keine Einwilligung vorliegt. Die betroffene Einrichtung der Union

wird unterrichtet, bevor die Informationen offengelegt werden.
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(1)

Artikel 18

Zusammenarbeit des CERT-EU mit anderen entsprechenden Stellen

Das CERT-EU kann in Bezug auf Instrumente und Methoden wie Techniken, Taktiken,
Verfahren und bewéhrte Verfahren sowie in Bezug auf Cyberbedrohungen und
Schwachstellen mit anderen entsprechenden Stellen in der Européischen Union als den in
Artikel 17 genannten Stellen, die den Cybersicherheitsanforderungen der Union
unterliegen, einschlieBlich branchenspezifischer entsprechender Stellen,
zusammenarbeiten. Fiir jede Zusammenarbeit mit diesen entsprechenden Stellen holt das
CERT-EU vorab im Einzelfall die Zustimmung des IICB ein. Nimmt das CERT-EU eine
Zusammenarbeit mit diesen entsprechenden Stellen auf, so informiert es alle in Artikel 17
Absatz 1 genannten einschlidgigen entsprechenden Stellen in dem Mitgliedstaat, in dem die
entsprechende Stelle ansdssig ist. Gegebenenfalls werden diese Zusammenarbeit und die
Bedingungen hierfiir, auch in Bezug auf Cybersicherheit, Datenschutz und den Umgang
mit Informationen, in spezifischen Vertraulichkeitsvereinbarungen wie Vertridgen oder
Verwaltungsvereinbarungen festgelegt. Die Vertraulichkeitsvereinbarungen bediirfen
keiner vorherigen Zustimmung des IICB, jedoch ist dessen Vorsitzender davon in Kenntnis
zu setzen. Im Falle einer dringenden und unmittelbar bevorstehenden Notwendigkeit,
Cybersicherheitsinformationen im Interesse von Einrichtungen der Union oder einer
anderen Partei auszutauschen, kann das CERT-EU dies mit einer Einrichtung tun, deren
spezifische Kompetenz, Kapazititen und Fachkenntnisse berechtigterweise erforderlich
sind, um bei einer solchen dringenden Notwendigkeit zu helfen, selbst wenn das CERT-EU
mit dieser Einrichtung keine Vertraulichkeitsvereinbarung getroffen hat. In solchen Fallen
unterrichtet das CERT-EU unverziiglich den Vorsitzenden des I[ICB und erstattet dem

IICB in regelméafBigen Berichten oder Sitzungen Bericht.
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(2) Das CERT-EU kann mit Partnern wie Unternehmen, einschlieBlich branchenspezifischer
Einrichtungen, internationalen Organisationen, nationalen Einrichtungen oder einzelnen
Sachverstindigen aus Nichtmitgliedstaaten der Union zusammenarbeiten, um
Informationen iiber allgemeine und spezifische Cyberbedrohungen, Beinahe-Vorfille,
Schwachstellen und mogliche Gegenmallnahmen einzuholen. Fiir eine umfassendere
Zusammenarbeit mit diesen Partnern holt das CERT-EU vorab im Einzelfall die

Zustimmung des IICB ein.

3) Das CERT-EU kann mit Zustimmung der von einem Sicherheitsvorfall betroffenen
Einrichtung der Union und unter der Voraussetzung, dass eine
Geheimhaltungsvereinbarung oder einen Nichoffenlegungsvertrag mit der betreffenden
entsprechenden Stelle oder dem betreffenden Partner geschlossen wurde, den in den
Absitzen 1 und 2 genannten entsprechenden Stellen oder Partnern Informationen iiber
diesen konkreten Sicherheitsvorfall ausschlieBlich zu dem Zweck zur Verfiigung stellen,

zu seiner Analyse beizutragen.

Kapitel V

Zusammenarbeit und Berichterstattungspflichten

Artikel 19

Umgang mit Informationen

(1) Die Einrichtungen der Union und das CERT-EU kommen der Verpflichtung zur Wahrung
des Berufsgeheimnisses gemal Artikel 339 AEUV oder gleichwertigen geltenden

Rahmenregelungen nach.
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(2) Die Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates! gilt
hinsichtlich der Antriige auf Zugang der Offentlichkeit zu Dokumenten, die sich im Besitz
des CERT-EU befinden, einschlieBlich der in jener Verordnung festgelegten Pflicht zur
Anhorung anderer Einrichtungen der Union oder gegebenenfalls der Mitgliedstaaten, wenn

eine Anfrage deren Dokumente betrifft.

3) Der Umgang der Einrichtungen der Union und des CERT-EU mit Informationen erfolgt im

Einklang mit den geltenden Vorschriften {iber die Informationssicherheit.

Artikel 20

Vereinbarungen tiber den Austausch von Informationen zur Cybersicherheit

(1) Einrichtungen der Union kdnnen dem CERT-EU auf freiwilliger Basis sie betreffende
Sicherheitsvorfille, Cyberbedrohungen, Beinahe-Vortfille und Schwachstellen melden und
thm Informationen dariiber weitergeben. Das CERT-EU stellt sicher, dass effiziente
Kommunikationsmittel mit einem hohen Mal} an Riickverfolgbarkeit, Vertraulichkeit und
Zuverlassigkeit zur Verfiigung stehen, die den Informationsaustausch mit den
Einrichtungen der Union erleichtern. Bei der Verarbeitung von Meldungen kann das
CERT-EU der Bearbeitung von Pflichtmeldungen Vorrang vor freiwilligen Meldungen
einrdumen. Unbeschadet des Artikels 12 diirfen freiwillige Meldungen nicht dazu fiihren,
dass der meldenden Einrichtung der Union zusitzliche Verpflichtungen auferlegt werden,

die nicht fiir sie gegolten hitten, wenn sie die Meldung nicht tibermittelt hitte.

1 Verordnung (EG) Nr. 1049/2001 des Europédischen Parlaments und des Rates vom 30. Mai
2001 tiber den Zugang der Offentlichkeit zu Dokumenten des Européischen Parlaments, des
Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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)

3)

“4)

©)

(6)

Zur Erfiillung seines Auftrags und seiner Aufgaben gemif Artikel 13 kann das CERT-EU
von den Einrichtungen der Union verlangen, ihm Informationen aus ihren jeweiligen IKT-
Systemverzeichnissen zu libermitteln, einschlielich Informationen tliber
Cyberbedrohungen, Beinahe-Vorfille, Schwachstellen, Kompromittierungsindikatoren
(indicators of compromise), Cybersicherheitswarnungen und Empfehlungen zur
Konfiguration von Cybersicherheitswerkzeugen zur Erkennung von Sicherheitsvorfillen.
Die betreffende Einrichtung der Union iibermittelt die verlangten Informationen und alle

spateren Aktualisierungen unverziiglich.

Das CERT-EU darf spezifische Informationen tiber Sicherheitsvorfille, aus denen die
Identitét der von dem Sicherheitsvorfall betroffenen Einrichtung der Union hervorgeht an
Einrichtungen der Union weitergeben, sofern die betroffene Einrichtung zustimmt.
Verweigert eine Einrichtung der Union ihre Einwilligung, so legt sie dem CERT-EU

Griinde fiir diese Entscheidung vor.

Einrichtungen der Union geben dem Europdischen Parlament und dem Rat auf Anfrage

Informationen {iber den Abschluss von Cybersicherheitspldnen weiter.

Der IICB bzw. das CERT-EU geben dem Europédischen Parlament und dem Rat auf

Anfrage Leitlinien, Empfehlungen und Aufforderungen zum Tétigwerden weiter.
Die in diesem Artikel festgelegten Weitergabepflichten erstrecken sich nicht auf

a) EU-VS,
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b) Informationen, deren Weiterverbreitung durch eine sichtbare Kennzeichnung
ausgeschlossen wurde, es sei denn, ihre Weitergabe an das CERT-EU wurde

ausdriicklich gestattet.

Artikel 21

Berichterstattungspflichten
(1) Ein Sicherheitsvortfall gilt als erheblich, wenn

a) er eine schwerwiegende Storung des Betriebs der betreffenden Einrichtung der

Union oder einen finanziellen Verlust fiir sie verursacht hat oder verursachen kann;

b) er andere natiirliche oder juristische Personen durch erhebliche materielle oder

immaterielle Schiaden beeintrachtigt hat oder beeintrachtigen kann.
(2) Die Einrichtungen der Union iibermitteln dem CERT-EU:

a)  unverziiglich und in jedem Fall spétestens 24 Stunden, nachdem sie von dem
erheblichen Sicherheitsvorfall Kenntnis erlangt haben, eine Frithwarnung, in der
gegebenenfalls angegeben wird, dass der erhebliche Sicherheitsvorfall vermutlich auf
rechtswidrige oder boswillige Handlungen zuriickzufiihren ist bzw. sich

einrichtungs- oder auch grenziibergreifend auswirken konnte;
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b)  unverziiglich, in jedem Fall aber spétestens 72 Stunden, nachdem sie von dem
erheblichen Sicherheitsvorfall Kenntnis erlangt haben, eine Meldung des
Sicherheitsvorfall, in dem gegebenenfalls die unter Buchstabe a genannten
Informationen aktualisiert werden und eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschlieBlich seines Schweregrads und seiner Auswirkungen,

sowie, soweit verfiigbar, die Kompromittierungssindikatoren angegeben werden;

c¢) auf Ersuchen des CERT-EU einen Zwischenbericht iiber relevante

Statusaktualisierungen;

d)  spitestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls

gemil Buchstabe b einen Abschlussbericht, der Folgendes enthilt:

1)  eine ausfiihrliche Beschreibung des Sicherheitsvorfalls, einschlielich seines

Schweregrads und seiner Auswirkungen,

ii)  Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache, die den

Sicherheitsvorfall wahrscheinlich ausgeldst hat,
i)  Angaben zu den getroffenen und laufenden AbhilfemaBBnahmen,

iv)  gegebenenfalls die grenz- bzw. einrichtungsiibergreifenden Auswirkungen des

Sicherheitsvorfalls,

e) 1m Falle eines zum Zeitpunkt der Vorlage des Abschlussberichts gemif3 Buchstabe d
andauernden Sicherheitsvorfalls einen Fortschrittsbericht zu diesem Zeitpunkt und

innerhalb eines Monats nach Behandlung des Vorfalls einen Abschlussbericht.
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3)

4

©)

(6)

Eine Einrichtung der Union unterrichtet unverziiglich, in jedem Fall aber innerhalb von 24
Stunden, nachdem sie Kenntnis von einem erheblichen Sicherheitsvorfall erlangt hat, alle
in Artikel 17 Absatz 1 genannten einschlidgigen entsprechenden mitgliedstaatlichen Stellen
in dem Mitgliedstaat, in dem sie angesiedelt ist, dariiber, dass ein erheblicher

Sicherheitsvorfall aufgetreten ist.

Die Einrichtungen der Union melden unter anderem sé@mtliche Informationen, die das
CERT-EU in die Lage versetzen, die Auswirkungen eines erheblichen Sicherheitsvorfalls
auf andere Einrichtungen und auf den Aufnahmemitgliedstaat bzw. seine
grenziibergreifenden Auswirkungen zu ermitteln. Unbeschadet des Artikels 12 wird mit

der bloBen Meldung keine hohere Haftung der Einrichtung der Union begriindet.

Gegebenenfalls teilen die Einrichtungen der Union den Nutzern der betroffenen Netz- und
Informationssysteme oder anderer Komponenten des IKT-Umgebung, die potenziell von
einem erheblichen Sicherheitsvorfall oder einer erheblichen Cyberbedrohung betroffen
sind und gegebenenfalls Abhilfemalnahmen treffen miissen, unverziiglich alle
Malinahmen oder Abhilfemallnahmen mit, die sie als Reaktion auf diesen
Sicherheitsvorfall bzw. diese Cyberbedrohung ergreifen konnen. Erforderlichenfalls
informieren die Einrichtungen der Union diese Nutzer iiber die erhebliche Cyberbedrohung

selbst.

Betrifft ein erheblicher Sicherheitsvorfall oder eine erhebliche Cyberbedrohung ein Netz-
und Informationssystem oder eine Komponente der IKT-Umgebung einer Einrichtung der
Union, von der bekannt ist, dass sie mit der IKT-Umgebung einer anderen Einrichtung der
Union verbunden ist, gibt das CERT-EU unverziiglich eine entsprechende

Cybersicherheitswarnung aus.
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(7

(8)

©)

Die Einrichtungen der Union iibermitteln dem CERT-EU auf dessen Anfrage unverziiglich
die digitalen Informationen, die bei der Nutzung von den an den jeweiligen
Sicherheitsvorfillen beteiligten Geréten erzeugt wurden. Das CERT-EU kann weitere
Angaben zu den Arten von Informationen machen, die es fiir die Lageerfassung und die

Reaktion auf den Sicherheitsvorfall bendtigt.

Das CERT-EU iibermittelt dem IICB, der ENISA, dem EU INTCEN und dem CSIRTs-
Netz alle drei Monate einen zusammenfassenden Bericht mit anonymisierten und
aggregierten Daten zu erheblichen Sicherheitsvorfillen, Sicherheitsvorfillen,
Cyberbedrohungen, Beinahe-Vorfillen und Schwachstellen geméf Artikel 20 sowie zu
erheblichen Sicherheitsvorfillen, die gemall Absatz 2 dieses Artikels gemeldet wurden.
Der zusammenfassende Bericht bildet einen Beitrag zum Zweijahresbericht iiber den Stand
der Cybersicherheit in der Union, der geméal Artikel 18 der Richtlinie (EU) 2022/2555

angenommen wird.

Der IICB gibt bis zum ... [sechs Monate nach dem Tag des Inkrafttretens dieser
Verordnung] Leitlinien oder Empfehlungen heraus, in denen die Modalititen, das Format
und der Inhalt der Berichterstattung gemif diesem Artikel ndher festgelegt werden. Bei der
Ausarbeitung solcher Leitlinien oder Empfehlungen beriicksichtigt der IICB alle gemil
Artikel 23 Absatz 11 der Richtlinie (EU) 2022/2555 erlassenen Durchfiihrungsrechtsakte,
in denen die Art der Angaben, das Format und das Verfahren der Meldungen festgelegt
werden. Das CERT-EU verbreitet die sachdienlichen technischen Einzelheiten, um eine
proaktive Erkennung und Reaktion oder AbhilfemaBnahmen durch die Einrichtungen der

Union zu ermdglichen.
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(10) Die in diesem Artikel festgelegten Berichterstattungspflichten erstrecken sich nicht auf
a) EU-VS,

b) Informationen, deren Weiterverbreitung durch eine sichtbare Kennzeichnung
ausgeschlossen wurde, es sei denn, ihre Weitergabe an das CERT-EU wurde

ausdriicklich gestattet.
Artikel 22
Koordinierung der Reaktion auf Sicherheitsvorfille und Zusammenarbeit

(1) Als zentrale Stelle fiir den Austausch von Informationen zur Cybersicherheit und die
Koordinierung der Reaktion auf Vorfille erleichtert das CERT-EU den Austausch von

Informationen iiber Cyberbedrohungen, Schwachstellen und Beinahe-Vorfille zwischen:
a)  Einrichtungen der Union,
b)  denin den Artikeln 17 und 18 genannten entsprechenden Stellen.

(2) Das CERT-EU — gegebenenfalls in enger Zusammenarbeit mit der ENISA — erleichtert die
Koordinierung zwischen den Einrichtungen der Union bei der Reaktion auf

Sicherheitsvorfille, unter anderem durch

a) einen Beitrag zur kontinuierlichen externen Kommunikation,
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3)

“4)

)

b)  gegenseitige Unterstiitzung, z. B. durch die Weitergabe von Informationen, die fiir
Einrichtungen der Union relevant sind, oder die Bereitstellung von Hilfe,

gegebenenfalls direkt vor Ort,
c) optimale Nutzung der operativen Ressourcen,
d) die Koordinierung mit anderen Krisenreaktionsmechanismen auf Unionsebene.

Das CERT-EU unterstiitzt in enger Zusammenarbeit mit der ENISA die Einrichtungen der
Union bei der Lageerfassung im Falle von Sicherheitsvorfillen, Cyberbedrohungen,
Schwachstellen und Beinahe-Vorfillen und beim Austausch tiber einschlagige

Entwicklungen im Bereich der Cybersicherheit.

Der IICB nimmt bis zum ... [12 Monate nach dem Tag des Inkrafttretens dieser
Verordnung] auf der Grundlage eines Vorschlags des CERT-EU Leitlinien oder
Empfehlungen fiir die Koordinierung der Reaktion auf Sicherheitsvorfille und die
Zusammenarbeit bei erheblichen Sicherheitsvorfillen an. Wenn ein Sicherheitsvorfall
mutmaBlich einen kriminellen Hintergrund hat, formuliert das CERT-EU unverziiglich

Ratschlige fiir die Meldung des Sicherheitsvorfalls an die Strafverfolgungsbehorden.

Auf besonderes Ersuchen eines Mitgliedstaats und mit Zustimmung der betreffenden
Einrichtungen der Union kann das CERT-EU Sachverstiandige aus der in Artikel 23
Absatz 4 genannten Liste hinzuziehen, um zur Reaktion auf einen schwerwiegenden
Sicherheitsvorfall, der Auswirkungen in diesem Mitgliedstaat hat, oder einen
Cybersicherheitsvorfall groen Ausmafles gemif3 Artikel 15 Absatz 3 Buchstabe g der
Richtlinie (EU) 2022/2555 beizutragen. Besondere Vorschriften fiir den Zugang zu
technischen Sachverstidndigen der Einrichtungen der Union und deren Nutzung werden

vom IICB auf Vorschlag des CERT-EU gebilligt.
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Artikel 23

Bewiltigung schwerwiegender Sicherheitsvorfille

(1) Um auf operativer Ebene die koordinierte Bewéltigung schwerwiegender

Sicherheitsvorfille, von denen Einrichtungen der Union betroffen sind, zu unterstiitzen und

zum regelmiBigen Austausch einschligiger Informationen zwischen Einrichtungen der

Union und mit Mitgliedstaaten beizutragen, entwickelt der IICB gemif Artikel 11

Buchstabe q in enger Zusammenarbeit mit dem CERT-EU und der ENISA einen

Cyberkrisenbewailtigungsplan auf der Grundlage der in Artikel 22 Absatz 2 genannten

Tatigkeiten. Der Cyberkrisenbewiltigungsplan umfasst mindestens die folgenden

Elemente:

a)

Regelungen fiir die Koordinierung und den Informationsfluss zwischen
Einrichtungen der Union zur Bewiltigung schwerwiegender Sicherheitsvorfille auf

operativer Ebene,

b)  gemeinsame Standardarbeitsverfahren,
c) eine gemeinsame Taxonomie des Schweregrads schwerwiegender Sicherheitsvorfille
und der Ausloser von Krisen,
d) regelmiBige Ubungen,
e) zuverwendende sichere Kommunikationskandle.
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)

3)

(4)

Der Vertreter der Kommission im IICB ist vorbehaltlich des gemil3 Absatz 1 dieses
Artikels erstellten Cyberkrisenbewiltigungsplans und unbeschadet des Artikels 16

Absatz 2 Unterabsatz 1 der Richtlinie (EU) 2022/2555 die Kontaktstelle fiir den Austausch
einschlagiger Informationen iiber schwerwiegende Sicherheitsvorfille mit dem EU-

CyCLONE.

Das CERT-EU koordiniert die Maflnahmen der Einrichtungen der Union zur Bewéltigung
schwerwiegender Sicherheitsvorfalle. Es fiihrt ein Verzeichnis der verfiigbaren technischen
Fachkenntnisse, die flir die Reaktion auf solche schwerwiegenden Sicherheitsvorfille
notwendig sind, und unterstiitzt den IICB bei der Koordinierung der
Cyberkrisenmanagementpline der Einrichtungen der Union fiir schwerwiegende

Sicherheitsvorfille geméf Artikel 9 Absatz 2.

Die Einrichtungen der Union tragen zu dem Verzeichnis der technischen Fachkenntnisse
bei, indem sie eine jahrlich aktualisierte Liste ihrer jeweiligen Sachverstindigen mit

Angaben zu deren spezifischen technischen Qualifikationen iibermitteln.
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Kapitel VI

Schlussbestimmungen

Artikel 24

Erste Umschichtung von Haushaltsmitteln

Um ein ordnungsgemaBes und stabiles Funktionieren des CERT-EU sicherzustellen, kann die
Kommission die Umschichtung personeller und finanzieller Ressourcen zum Haushaltsplan der
Kommission zur Verwendung im Betrieb des CERT-EU vorschlagen. Die Umschichtung wird zum
Zeitpunkt der Annahme des ersten nach dem Inkrafttreten dieser Verordnung angenommenen

jéhrlichen Haushaltsplans der Union wirksam.

Artikel 25
Uberpriifung

(1) Bis zum ... [zw0lf Monate nach dem Tag des Inkrafttretens dieser Verordnung] und
danach jéhrlich erstattet der IICB der Kommission mit Unterstiitzung des CERT-EU {iiber
die Durchfiihrung dieser Verordnung. Der IICB kann Empfehlungen an die Kommission

richten, diese Verordnung zu iiberpriifen.

PE-CONS 57/23 JCB/mfa 82
JAL2 DE



)

)

Bis zum ... [36 Monate nach dem Tag des Inkrafttretens dieser Verordnung] und danach
alle zwei Jahre bewertet die Kommission die Durchfithrung dieser Verordnung und die auf
strategischer und betrieblicher Ebene gemachten Erfahrungen und erstattet dem

Europiischen Parlament und dem Rat dariiber Bericht.

Der in Unterabsatz 1 dieses Absatzes genannte Bericht enthélt die in Artikel 16 Absatz 1

genannte Uberpriifung der Moglichkeit, das CERT-EU als Amt der Union einzurichten.

Die Kommission bewertet bis zum ... [fiinf Jahre nach dem Tag des Inkrafttretens dieser
Verordnung] die Funktionsweise dieser Verordnung und erstattet dem Europdischen
Parlament, dem Rat, dem Europidischen Wirtschafts- und Sozialausschuss und dem
Ausschuss der Regionen Bericht. Die Kommission bewertet ferner, ob es angemessen ist,
Netz- und Informationssysteme, mit denen EU-VS bearbeitet werden, in den
Anwendungsbereich dieser Verordnung aufzunehmen, wobei sie andere fiir diese Systeme
geltende Gesetzgebungsakte der Union beriicksichtigt. Dem Bericht ist erforderlichenfalls

ein Gesetzgebungsvorschlag beizufiigen.

PE-CONS 57/23 JCB/mfa 83

JAL2 DE



Artikel 26
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der

Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu ...,

Im Namen des Europdischen Parlaments

Die Prdsidentin

Im Namen des Rates

Der Prdsident/Die Prdsidentin
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