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EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU, Euratom) 2023/...

af ...

om foranstaltninger til sikring af et hejt feelles cybersikkerhedsniveau

i Unionens institutioner, organer, kontorer og agenturer

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —
under henvisning til traktaten om Den Europeiske Unions funktionsmade, sarlig artikel 298,

under henvisning til traktaten om oprettelse af Det Europaiske Atomenergifallesskab, saerlig

artikel 106a,

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
efter den almindelige lovgivningsprocedure!, og

ud fra folgende betragtninger:

1 Europa-Parlamentets holdning af 21.11.2023 (endnu ikke offentliggjort i EUT) og Rédets
afgorelse af ....
PE-CONS 57/23 VFE/zs
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DA



(1) I den digitale tidsalder er informations- og kommunikationsteknologi en hjernesten i en
aben, effektiv og uafthangig europaisk forvaltning. Ny teknologi og de digitale systemers
ogede kompleksitet og indbyrdes forbundethed oger cybersikkerhedsrisiciene og gor EU-
enheder mere sarbare over for cybertrusler og hendelser, hvilket udger en trussel mod
deres driftskontinuitet og evne til at sikre deres data. Selv om gget brug af cloudtjenester,
den allestedsnarverende brug af informations- og kommunikationsteknologi (IKT), den
hoje grad af digitalisering, fjernarbejde, ny teknologi og konnektivitet i dag er centrale
elementer 1 alle aktiviteter i EU-enhederne, er digital modstandsdygtighed endnu ikke

tilstreekkelig indarbejdet.

(2) Det trusselsbillede for cybersikkerheden, som EU-enhederne stér over for, udvikler sig
konstant. De taktikker, teknikker og fremgangsmader, som trusselsaktererne benytter sig
af, udvikler sig konstant, men de primare bevaggrunde for sddanne angreb — fra at stjele
vardifulde fortrolige oplysninger til at tjene penge, manipulere den offentlige mening eller
underminere digital infrastruktur — eendrer sig kun lidt. Hastigheden, hvormed
trusselsaktorerne gennemforer deres cyberangreb, oges hele tiden, og deres kampagner
bliver mere og mere avancerede og automatiserede med angreb pa eksponerede

angrebsflader, der hele tiden udvides, og sarbarheder udnyttes hurtigt.
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3)

4

EU-enhedernes IKT-miljeer har indbyrdes athengige elementer og integrerede
datastremme, og brugerne arbejder teet sammen. Denne sammenkobling betyder, at enhver
afbrydelse, selv en, der oprindeligt var begrenset til én EU-enhed, kan have
kaskadevirkninger mere generelt, hvilket potentielt kan fore til vidtrekkende og langvarige
negative virkninger for andre EU-enheder. Derudover er visse EU-enheders IKT-miljoer
sammenkoblet med medlemsstaternes IKT-miljoer, hvilket betyder, at en haendelse i en
EU-enhed udger en cybersikkerhedsrisiko for medlemsstaternes IKT-miljoer og omvendt.
Udvekslingen af haendelsesspecifikke oplysninger kan fremme opdagelsen af lignende

cybertrusler eller heendelser, som pavirker medlemsstaterne.

EU-enheder er attraktive mél, der er oppe mod hgjt kvalificerede trusselsakterer med
adgang til mange ressourcer samt andre trusler. Samtidig varierer graden og modenheden
af cyberrobusthed samt evnen til at reagere pd ondsindede cyberaktiviteter betydeligt fra
den ene enhed til den anden. Det er derfor nedvendigt for EU-enhedernes
funktionsdygtighed, at de opnér et hojt feelles cybersikkerhedsniveau ved at gennemfore
cybersikkerhedsforanstaltninger, der stér i et rimeligt forhold til de identificerede

cybersikkerhedsrisici, udveksling af oplysninger og samarbejde.

PE-CONS 57/23 VFE/zs 3

JAL2 DA



(%) Europa-Parlamentets og Radets direktiv (EU) 2022/2555 har til formal at forbedre
offentlige og private enheders, kompetente myndigheders og organers samt Unionens
samlede cyberrobusthed og kapacitet til at reagere pa handelser. Det er derfor nedvendigt
at sikre, at EU-enhederne folger trop ved at tilvejebringe regler, der er i overensstemmelse

med direktiv (EU) 2022/2555 og afspejler ambitionsniveauet heri.

(6) For at opna et hejt faelles cybersikkerhedsniveau er det nedvendigt, at hver EU-enhed
fastleegger en intern ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici
("rammen"), som sikrer en effektiv og fornuftig styring af alle cybersikkerhedsrisici og
tager hensyn til driftskontinuitet og krisestyring. Rammen ber fastlegge
cybersikkerhedspolitikker, herunder méal og prioriteter, for sikkerheden i net- og
informationssystemer, der omfatter hele det uklassificerede IKT-miljo. Rammen ber bygge
pa en tilgang, der omfatter alle farer og sigter pa at beskytte net- og informationssystemer
og disse systemers fysiske miljg mod enhver begivenhed sdsom tyveri, brand,
oversvemmelse, telekommunikations- eller stremsvigt, eller uautoriseret fysisk adgang til,
beskadigelse af eller indgreb 1 en EU-enheds informations- og
informationsbehandlingsfaciliteter, som kan kompromittere tilgeengeligheden,
autenticiteten, integriteten eller fortroligheden af data, der lagres, overferes, behandles eller

er tilgeengelige via net- og informationssystemer.

1 Europa-Parlamentets og Rédets direktiv (EU) 2022/2555 af 14. december 2022 om
foranstaltninger til sikring af et hojt faelles cybersikkerhedsniveau i hele Unionen, om
@ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af 27.12.2022, s. 80).
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(7

®)

)

Med henblik pa styring af de cybersikkerhedsrisici, der konstateres inden for rammen, ber
hver EU-enhed treeffe passende og forholdsmeessige tekniske, operationelle og
organisatoriske foranstaltninger. Disse foranstaltninger ber omfatte de omrdder og
foranstaltninger til styring af cybersikkerhedsrisici, der er fastsat i denne forordning, for at

styrke cybersikkerheden i hver EU-enhed.

De aktiver og cybersikkerhedsrisici, der er konstateret inden for rammen, samt de
konklusioner, der drages af regelmassige modenhedsvurderinger af cybersikkerheden, ber
afspejles 1 en cybersikkerhedsplan, der udarbejdes af hver EU-enhed.
Cybersikkerhedsplanen ber omfatte de vedtagne foranstaltninger til styring af

cybersikkerhedsrisici.

Da sikring af cybersikkerhed er en kontinuerlig proces, ber egnetheden og effektiviteten af
de foranstaltninger, der traeffes 1 henhold til denne forordning, revideres regelmaessigt i
lyset af EU-enhedernes skiftende cybersikkerhedsrisici, aktiver og modenhed inden for
cybersikkerhed. Rammen ber revideres regelmaessigt og mindst hvert fjerde ar, mens
cybersikkerhedsplanen ber revideres hvert andet ar eller hyppigere, hvis det er nedvendigt,
efter modenhedsvurderingerne af cybersikkerheden eller en eventuel betydelig revision af

rammen.
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(10)

(11)

De foranstaltninger til styring af cybersikkerhedsrisici, som EU-enhederne indferer, ber,
hvor det er muligt, omfatte politikker, der tilstraeber at gore kildekoden gennemsigtig under
hensyntagen til garantier for beskyttelse af tredjeparters eller EU-enheders rettigheder.
Disse politikker ber st 1 et rimeligt forhold til cybersikkerhedsrisikoen og har til formél at
lette analysen af cybertrusler uden at skabe forpligtelser til at offentliggere eller give

adgang til tredjepartskoder ud over de geeldende kontraktvilkar.

Open source-cybersikkerhedsverktejer og -applikationer kan bidrage til en hejere grad af
dbenhed. Abne standarder fremmer interoperabiliteten mellem sikkerhedsvaerktajer, hvilket
gavner interessenternes sikkerhed. Open source-cybersikkerhedsverktojer

og -applikationer kan fungere som en loftestang for det bredere udviklersamfund og give
mulighed for leveranderdiversificering. Open source kan fore til en mere gennemsigtig
proces for kontrol af cybersikkerhedsrelaterede varktejer og en brugerdrevet proces for
opdagelse af sarbarheder. EU-enheder ber derfor kunne fremme anvendelsen af

open source-software og abne standarder ved at fere politikker vedrerende brugen af dbne

data og open source som en del af konceptet "sikkerhed gennem gennemsigtighed".
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(12)

(13)

EU-enhedernes forskelligheder kraever fleksibilitet i gennemforelsen af denne forordning.
Foranstaltningerne til sikring af et hojt faelles cybersikkerhedsniveau, som er fastsat i
denne forordning, ber ikke omfatte forpligtelser, der direkte griber ind 1 gennemforelsen af
EU-enhedernes opgaver eller deres institutionelle autonomi. Derfor ber disse enheder
fastleegge deres egne rammer og vedtage deres egne foranstaltninger til styring af
cybersikkerhedsrisici og cybersikkerhedsplaner. Ved gennemforelsen af sddanne
foranstaltninger ber der tages beherigt hensyn til eksisterende synergier mellem EU-
enheder med henblik pé korrekt forvaltning af ressourcer og omkostningsoptimering. Der
ber ogsa tages beherigt hensyn til, at foranstaltningerne ikke har en negativ indvirkning pé
den effektive informationsudveksling og det effektive samarbejde blandt EU-enhederne og

mellem EU-enhederne og medlemsstatsmodparterne.

For at optimere anvendelsen af ressourcer ber denne forordning give mulighed for, at to
eller flere EU-enheder med ensartede strukturer samarbejder om at foretage

modenhedsvurderingerne af cybersikkerheden for deres respektive enheder.
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(14)

(15)

Med henblik pa at undgd at EU-enhederne palaegges en uforholdsmeessig stor gkonomisk
og administrativ byrde, ber kravene til styring af cybersikkerhedsrisici sté i et rimeligt
forhold til cybersikkerhedsrisikoen fra de pagaeldende net- og informationssystemer under
hensyntagen til sddanne foranstaltningers aktuelle tekniske niveau. Hver EU-enhed ber
sigte mod at tildele en passende procentdel af sit IKT-budget til forbedring af
cybersikkerhedsniveauet. Pa laengere sigt bor de forfolge et vejledende mél pa mindst

10 %. Modenhedsvurderingen af cybersikkerheden ber evaluere, om EU-enhedens udgifter
til cybersikkerhed star i et rimeligt forhold til de cybersikkerhedsrisici, som den er udsat
for. Med forbehold af reglerne vedrerende Unionens arlige budget i henhold til traktaterne
ber Kommissionen i sit forslag til det forste arlige budget, der skal vedtages efter denne
forordnings ikrafttraeden, tage hensyn til de forpligtelser, der folger af denne forordning,
nér den vurderer EU-enhedernes budget- og personalebehov pa baggrund af deres overslag

over udgifter.

Et hejt feelles cybersikkerhedsniveau kraver, at cybersikkerhed bliver lagt ind under hver
EU-enheds overste ledelses tilsyn. EU-enhedens overste ledelse ber vare ansvarlig for
gennemforelsen af denne forordning, herunder for at fastlegge rammen, treeffe
foranstaltninger til styring af cybersikkerhedsrisici og godkende cybersikkerhedsplanen.
Cybersikkerhedskulturen, nemlig den daglige praksis for cybersikkerhed, er en integreret
del af rammen og de tilsvarende foranstaltninger til styring af cybersikkerhedsrisici 1 alle

EU-enheder.
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(16)

Sikkerheden i net- og informationssystemer, der handterer EU's klassificerede
informationer (EUCI), er helt afgerende. EU-enheder, der handterer EUCI, skal anvende
de omfattende lovgivningsmassige rammer, der er indfort for at beskytte sddanne
informationer, herunder specifik forvaltning og specifikke politikker og
risikostyringsprocedurer. Det er nedvendigt, at net- og informationssystemer, der handterer
EUCI, overholder strengere sikkerhedsstandarder end uklassificerede net- og
informationssystemer. Net- og informationssystemer, der handterer EUCI, er derfor mere
modstandsdygtige over for cybertrusler og haendelser. Selv om det anerkendes, at der er
behov for en faelles ramme 1 denne henseende, ber denne forordning derfor ikke finde
anvendelse pa net- og informationssystemer, der handterer EUCI. Hvis en EU-enhed
udtrykkeligt anmoder herom, ber IT-Beredskabsenheden for EU's Institutioner, Organer og
Agenturer (CERT-EU) imidlertid kunne yde bistand til den pagaldende EU-enhed 1

forbindelse med handelser 1 klassificerede IKT-miljoer.
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(17) EU-enhederne ber vurdere cybersikkerhedsrisici vedrerende forholdet til leveranderer og
tjienesteudbydere, herunder leveranderer af datalagrings- og databehandlingstjenester eller
administrerede sikkerhedstjenester, og treeffe foranstaltninger til at handtere dem.
Cybersikkerhedsforanstaltninger ber specificeres n&rmere 1 retningslinjer eller
henstillinger udstedt af CERT-EU. Nar der udarbejdes foranstaltninger og retningslinjer
ber der tages behorigt hensyn til det aktuelle teknologiske stade og i givet fald til relevante
europaiske og internationale standarder samt relevant EU-ret og relevante EU-politikker,
herunder cybersikkerhedsrisikovurderinger og henstillinger fra den samarbejdsgruppe, der
er nedsat i henhold til artikel 14 i direktiv (EU) 2022/2555, sasom EU's koordinerede
risikovurdering af cybersikkerheden i 5G-net og EU-verktegjskassen til cybersikkerhed i
5G-net. I betragtning af cybertrusselsbilledet og vigtigheden af at opbygge cyberrobusthed
for EU-enhederne kan der desuden kraves certificering af relevante IKT-produkter, IKT-
tjenester og IKT-processer i overensstemmelse med specifikke europaiske
cybersikkerhedscertificeringsordninger vedtaget i henhold til artikel 49 i Europa-
Parlamentets og Rédets forordning (EU) 2019/8811.

1 Europa-Parlamentets og Rédets forordning (EU) 2019/881 af 17. april 2019 om ENISA
(Den Europziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af
informations- og kommunikationsteknologi og om ophavelse af forordning (EU)
nr. 526/2013 (forordningen om cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).
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(18) I'maj 2011 besluttede generalsekretererne for Unionens institutioner og organer at etablere
et forste hold for CERT-EU under tilsyn af et interinstitutionelt styrelsesrad.
Generalsekretarerne bekraftede i juli 2012 de praktiske ordninger og néede til enighed om
at bevare CERT-EU som en permanent enhed for fortsat at hjelpe med at forbedre det
generelle IT-sikkerhedsniveau i Unionens institutioner, organer og agenturer som et
eksempel pa synligt interinstitutionelt samarbejde inden for cybersikkerhed. I
september 2012 blev CERT-EU oprettet som en taskforce under Kommissionen med et
interinstitutionelt mandat. I december 2017 indgik Unionens institutioner og organer en
interinstitutionel aftale om CERT-EU's organisation og drift!. Denne forordning ber
fastleegge et omfattende regelset for CERT-EU's organisation, funktion og drift.
Bestemmelserne i denne forordning har forrang for bestemmelserne i den
interinstitutionelle aftale om CERT-EU's organisation og drift, der blev indgaet i

december 2017.

(19) CERT-EU ber omdebes til cybersikkerhedstjenesten for Unionens institutioner, organer,
kontorer og agenturer, men kortformen CERT-EU ber bibeholdes af hensyn til navnets

genkendelighed.

Aftale mellem Europa-Parlamentet, Det Europ@iske Réd, Rédet for Den Europeiske Union,
Europa-Kommissionen, Den Europ@iske Unions Domstol, Den Europ@iske Centralbank,
Den Europaiske Revisionsret, Tjenesten for EU's Optreden Udadtil, Det Europiske
Okonomiske og Sociale Udvalg, Det Europaiske Regionsudvalg og Den Europaiske
Investeringsbank om organisation og drift af en IT-beredskabsenhed for Unionens
institutioner, organer og agenturer (CERT-EU) (EUT C 12 af 13.1.2018, s. 1).
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(20) Udover at give CERT-EU flere opgaver og udvide dets rolle oprettes Det
Interinstitutionelle Rad for Cybersikkerhed (IICB) ved denne forordning, med henblik pé
at fremme et hojt felles cybersikkerhedsniveau i EU-enhederne. IICB ber have
enekompetence til at overvage og stette EU-enhedernes gennemforelse af denne forordning
og til at fore tilsyn med CERT-EU's gennemforelse af de generelle prioriteter og mal og
udstikke den strategiske retning for CERT-EU. IICB ber derfor sikre, at EU-institutionerne
er repraesenteret og ber inddrage reprasentanter for Unionens organer, kontorer og
agenturer gennem netvarket af EU-agenturer (EUAN). IICB's organisation og funktion ber
yderligere reguleres ved hjelp af en intern forretningsorden, som kan omfatte en nermere
pracisering af regelmessige meder i IICB, herunder arlige forsamlinger pa politisk plan,
hvor repreesentanter fra den everste ledelse 1 hvert medlem af IICB vil give IICB mulighed
for at fore strategiske droftelser og udstikke strategiske retningslinjer for IICB. IICB ber
desuden have mulighed for at nedsette et forretningsudvalg til at bista [ICB i dets arbejde
og delegere nogle af sine opgaver og befgjelser til samme, navnlig for sa vidt angér
opgaver, der krever specifik ekspertise hos dets medlemmer, f.eks. godkendelse af
tjenestekataloget og eventuelle efterfolgende ajourferinger heraf, ordninger for
serviceleveranceaftaler, vurderinger af dokumenter og rapporter, som EU-enhederne
forelaeegger IICB i henhold til denne forordning, eller opgaver vedrerende udarbejdelse af
afgerelser om overholdelsesforanstaltninger udstedt af IICB og overvagning af
gennemforelsen heraf. IICB ber fastlegge forretningsudvalgets forretningsorden, inklusive

dets opgaver og befojelser.
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(21) IICB har til formal at stette EU-enhederne 1 at lofte deres cybersikkerhedstilstand til et
hgjere niveau via gennemforslen af denne forordning. For at stotte EU-enhederne ber IICB
yde vejledning til CERT-EU's chef, vedtage en flerrig strategi for forogelse af
cybersikkerhedsniveauet i EU-enhederne, fastlegge metoden for og andre aspekter af
frivillige peerevalueringer og fremme oprettelsen af en uformel gruppe af lokale
cybersikkerhedsansvarlige med stotte fra Den Europaiske Unions Agentur for
Cybersikkerhed (ENISA) med henblik pa at udveksle bedste praksis og oplysninger i

forbindelse med gennemforelsen af denne forordning.
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(22)

For at opna et hejt niveau af cybersikkerhed i alle EU-enheder ber interesserne for de af
Unionens organer, kontorer og agenturer, der driver deres eget IKT-miljo, repraesenteres i
IICB af tre reprasentanter udpeget af EUAN. Sikkerheden i forbindelse med behandling af
personoplysninger og dermed ogsé cybersikkerheden heraf er en hjernesten i
databeskyttelsen. I lyset af synergierne mellem databeskyttelse og cybersikkerhed ber Den
Europeiske Tilsynsforende for Databeskyttelse veare reprasenteret i IICB som en EU-
enhed, der er omfattet af denne forordning, med sarlig ekspertise inden for
databeskyttelse, herunder sikkerhed i elektroniske kommunikationsnet. I betragtning af
betydningen af innovation og konkurrenceevne inden for cybersikkerhed ber Det
Europziske Industri-, Teknologi- og Forskningskompetencecenter for Cybersikkerhed
vare representeret 1 [ICB. I betragtning af ENISA's rolle som ekspertisecenter inden for
cybersikkerhed og den stotte, som ENISA yder, og i betragtning af betydningen af
cybersikkerhed i Unionens ruminfrastruktur og -tjenester bor ENISA og Den Europaiske
Unions Agentur for Rumprogrammet vere reprasenteret i [ICB. I lyset af den rolle, som
CERT-EU tildeles 1 henhold til denne forordning, ber IICB's formand indbyde CERT-EU's
chef til alle IICB's meder, undtagen nar I[ICB drofter spergsmal, der direkte vedrerer
CERT-EU's chef.
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(23)

(24)

IICB ber overvdge overholdelsen af denne forordning og gennemforelsen af retningslinjer
og henstillinger og opfordringer til tiltag. [ICB ber i tekniske spergsmaél stottes af tekniske
radgivende grupper, der sammensattes, som [ICB finder passende. Disse tekniske
rddgivende grupper ber arbejde tet sammen med CERT-EU, EU-enhederne og andre

interessenter efter behov.

Hvis IICB finder, at en EU-enhed ikke pa effektiv vis har gennemfort denne forordning
eller de retningslinjer, henstillinger eller opfordringer til tiltag, som er udstedt i medfer
heraf, ber IICB kunne ivaerksette overholdelsesforanstaltninger, uden at dette bererer den
pageldende EU-enheds interne procedurer. IICB ber anvende
overholdelsesforanstaltninger gradvist — med andre ord ber IICB forst vedtage den mindst
strenge foranstaltning, nemlig en begrundet udtalelse og kun om nedvendigt stadig
strengere foranstaltninger, der forer til den strengeste foranstaltning, nemlig en henstilling
om midlertidig afbrydelse af dataoverferslen til den pagaldende EU-enhed. En sadan
henstilling ber kun anvendes i ekstraordinare tilfelde ved den pdgaeldende EU-enheds

langvarige, forsatlige, gentagne eller alvorlige overtradelser af denne forordning.
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(25)

(26)

27)

Den begrundede udtalelse udger den mindst alvorlige overholdelsesforanstaltning til
imedegéelse af konstaterede mangler i gennemforelsen af denne forordning. IICB ber
kunne folge op pa en begrundet udtalelse med vejledning for at bistd EU-enheden med at
sikre, at dens ramme, foranstaltninger til styring af cybersikkerhedsrisici,
cybersikkerhedsplan og rapportering er i overensstemmelse med denne forordning, og
derefter med en advarsel for at athjelpe konstaterede mangler i EU-enheden inden for en
naermere angivet periode. Hvis de mangler, der er konstateret 1 advarslen, ikke er blevet

athjulpet 1 tilstrekkelig grad, ber IICB kunne udstede en begrundet meddelelse.

IICB ber kunne henstille, at der foretages en revision af en EU-enhed. EU-enheden ber
kunne anvende sin interne revisionsfunktion til dette formal. IICB ber ogsa kunne anmode
om, at en tredjepartsrevisionstjeneste foretager en revision, herunder af en gensidigt aftalt

tjienesteudbyder i1 den private sektor.

I ekstraordinere tilfaelde, hvor en EU-enheds overtraedelser af denne forordning er
langvarige, forsetlige, gentagne eller alvorlige, ber IICB som en sidste udvej kunne
henstille til alle medlemsstater og EU-enheder at foretage en midlertidig afbrydelse af
datastrommene til EU-enheden, indtil EU-enheden har bragt overtradelsen til opher. En

sddan henstilling ber formidles ved hjelp af passende og sikre kommunikationskanaler.
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(28) For at sikre en korrekt gennemforelse af denne forordning ber IICB, hvis det mener, at en
EU-enheds vedholdende overtreedelse af denne forordning direkte skyldes en medarbejders
handlinger eller undladelser, herunder 1 den gverste ledelse, anmode den pégaeldende EU-
enhed om at treffe passende tiltag, herunder anmode den om at overveje at iverksatte
tiltag af discipliner karakter i overensstemmelse med de regler og procedurer, der er fastsat
1 vedtegten for tjenestemand i Den Europaiske Union og ansettelsesvilkarene for de
ovrige ansatte i Unionen, fastsat ved Radets forordning (EQF, Euratom, EKSF) nr. 259/68!

("vedtaegten for tjenestemand") og eventuelle andre geldende regler og procedurer.

(29) CERT-EU ber bidrage til IKT-miljoets sikkerhed i alle EU-enheder. Nar CERT-EU
overvejer at yde teknisk radgivning eller input om relevante politiske sporgsmal efter
anmodning fra en EU-enhed, ber CERT-EU sikre, at dette ikke er til hinder for udferelsen
af de andre opgaver, det er palagt i medfer af denne forordning. CERT-EU ber agere pa
vegne af EU-enhederne som akvivalent med den koordinator, der er udpeget med henblik
pa koordineret offentliggerelse af srbarheder, jf. artikel 12, stk. 1, i direktiv
(EU) 2022/2555.

1 Rédets forordning (EQF, Euratom, EKSF) nr. 259/68 af 29. februar 1968 om vedtagten for
tjenestemaend 1 De Europaiske Fellesskaber og om ansettelsesvilkarene for de ovrige
ansatte i disse Fellesskaber samt om s@rlige midlertidige foranstaltninger for tjenestemeend
1 Kommissionen (EFT L 56 af 4.3.1968, s. 1).
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(30)

€2))

CERT-EU ber stotte gennemforelsen af foranstaltninger til sikring af et hojt feelles
cybersikkerhedsniveau ved hjelp af forslag til retningslinjer og henstillinger til IICB eller
ved at udstede opfordringer til tiltag. Sddanne retningslinjer og henstillinger ber godkendes
af [ICB. Nar det er nedvendigt, bor CERT-EU udstede opfordringer til tiltag, der beskriver
hastende sikkerhedsforanstaltninger, som EU-enhederne kraftigt opfordres til at treeffe
inden for en fastsat frist. [ICB ber instruere CERT-EU 1 at udstede, tilbagekalde eller

@ndre et forslag til retningslinjer eller til en henstilling eller en opfordring til tiltag.

CERT-EU ber ogsd udfylde den rolle, der er fastsat 1 direktiv (EU) 2022/2555 for sa vidt
angar samarbejde og udveksling af oplysninger med netvaerket af enheder, der handterer
IT-sikkerhedsheendelser (CSIRT'er), som er oprettet i henhold til artikel 15 1 nevnte
direktiv. I overensstemmelse med Kommissionens henstilling (EU) 2017/1584! ber CERT-
EU samarbejde og koordinere en reaktion med de relevante interessenter. Med henblik péd
at bidrage til et hojt cybersikkerhedsniveau i hele Unionen ber CERT-EU dele
handelsesspecifikke oplysninger med medlemsstatsmodparter. CERT-EU ber ogsa
samarbejde med andre offentlige sdvel som private modparter, herunder Den

Nordatlantiske Traktats Organisation, efter [ICB's forudgaende godkendelse.

Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret
reaktion pa vasentlige cybersikkerhedshandelser og -kriser (EUT L 239 af 19.9.2017,
s. 36).
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(32) I forbindelse med stotte til den operationelle cybersikkerhed bor CERT-EU gore brug af
ENISA's tilgengelige ekspertise i form af et struktureret samarbejde, jf. Europa-
Parlamentets og Ridets forordning (EU) 2019/881. Hvor det er relevant, ber der indferes
serlige ordninger mellem de to enheder med henblik pa at fastleegge den praktiske
gennemforelse af et sddant samarbejde og undga overlap af aktiviteter. CERT-EU ber
samarbejde med ENISA om cybertrusselsanalyser og regelmaessigt dele sin rapport om

trusselsbilledet med ENISA.

(33) CERT-EU ber have mulighed for at samarbejde og udveksle oplysninger med relevante
cybersikkerhedsfaellesskaber i Unionen og dens medlemsstater med henblik pa at fremme
operationelt samarbejde og sette de eksisterende netvark i stand til at udnytte deres fulde

potentiale til at beskytte Unionen.

(34) Eftersom CERT-EU's tjenester og opgaver er i EU-enhedernes interesse, bor hver EU-
enhed, der atholder udgifter til IKT, bidrage med en fair andel til disse tjenester og

opgaver. Disse bidrag bererer ikke EU-enhedernes budgetautonomi.
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(35) Mange cyberangreb er en del af bredere kampagner rettet mod grupper af EU-enheder eller
interessefzllesskaber, der omfatter EU-enheder. Med henblik pa at muliggere proaktiv
opdagelse, reaktion pd haendelser eller athjelpende foranstaltninger og genopretning efter
handelser ber EU-enhederne kunne underrette CERT-EU om handelser, cybertrusler,
sarbarheder og nervedhandelser og dele relevante tekniske detaljer, der muligger proaktiv
opdagelse eller athjelpning af samt reaktion pé lignende handelser, cybertrusler,
sarbarheder og nervedhandelser 1 andre EU-enheder. Efter den samme tilgang som i
direktiv (EU) 2022/2555 ber EU-enheder veare forpligtet til at indsende en tidlig varsling
til CERT-EU senest 24 timer efter, at de er blevet opmarksomme pa en vaesentlig
handelse. En sddan udveksling af oplysninger vil gore det muligt for CERT-EU at
formidle oplysningerne til andre EU-enheder samt relevante modparter med henblik pa at
beskytte EU-enhedernes og deres modparters IKT-miljeer mod lignende handelser.
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(36)

I denne forordning fastleegges en flertrinstilgang for underretning om vasentlige hendelser
med henblik pé at finde den rette balance mellem pa den ene side hurtig underretning, der
bidrager til at atbede den potentielle spredning af vaesentlige hendelser og giver EU-
enhederne mulighed for at sege assistance, og pa den anden side dybdegéende
underretning, der gor det muligt at heoste verdifulde erfaringer fra individuelle haendelser
og over tid forbedre individuelle EU-enheders cyberrobusthed og bidrager til at ege deres
samlede cybersikkerhedstilstand. Forordningen ber i den henseende omfatte underretning
om handelser, der pa grundlag af en indledende vurdering foretaget af den berorte EU-
enhed kunne forarsage alvorlige driftsmassige forstyrrelser i den pagaeldende EU-
enhedsfunktionsdygtighed eller skonomiske tab for denne, eller forvolde betydelig
materiel eller immateriel skade for andre fysiske eller juridiske personer. En sddan
indledende vurdering ber bl.a. tage 1 betragtning de bererte net- og informationssystemer,
navnlig deres betydning for EU-enhedens funktionsdygtighed, alvoren og de tekniske
karakteristika af en cybertrussel, eventuelle underliggende sarbarheder, der udnyttes, samt
EU-enhedens erfaring med lignende haendelser. Indikatorer sdsom graden af pavirkning af
EU-enhedens funktionsdygtighed, varigheden af en handelse eller antallet af berorte
fysiske eller juridiske personer, vil kunne spille en vigtig rolle med hensyn til at fastsla, om

den driftsmaessige forstyrrelse er alvorlig.
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(37) Da infrastrukturen og net- og informationssystemerne i den relevante EU-enhed og den
medlemsstat, hvor den pageldende EU-enhed er beliggende, er indbyrdes forbundne, er det
afgerende, at den pageldende medlemsstat uden unedigt ophold underrettes om en
vaesentlig hendelse 1 den pageldende EU-enhed. Med henblik herpd ber den bererte EU-
enhed underrette alle relevante medlemsstatsmodparter, der er udpeget eller oprettet i
henhold til artikel 8 og 10 i direktiv (EU) 2022/2555, om forekomsten af en vasentlig
handelse, som den indberetter til CERT-EU. Hvis CERT-EU bliver opmarksomt pa en
vaesentlig hendelse 1 den pageldende medlemsstat, ber det underrette den relevante

medlemsstatsmodpart.

(38) Der ber indferes en mekanisme til at sikre effektiv udveksling af oplysninger, koordinering
og samarbejde mellem EU-enhederne 1 tilfelde af storre hendelser, herunder en klar
fastleggelse af de involverede EU-enheders roller og ansvarsomrader. Kommissionens
reprasentant i [ICB ber, med forbehold af cyberkrisestyringsplanen, vere kontaktpunktet
for at lette IICB's udveksling af relevante oplysninger i relation til sterre haendelser med
det europaiske netvaerk af forbindelsesorganisationer for cyberkriser (EU-CyCLONe) som
et bidrag til den fzlles situationsbevidsthed. Kommissionens reprasentants rolle i [ICB
som kontaktpunkt ber ikke berare Kommissionens sarskilte og klart fremhavede rolle i

EU-CyCLONe i henhold til artikel 16, stk. 2, i direktiv (EU) 2022/2555.
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(39) Europa-Parlamentets og Radets forordning (EU) 2018/1725! finder anvendelse pa enhver
behandling af personoplysninger i medfer af nerverende forordning. Behandlingen af
personoplysninger kan finde sted 1 tilknytning til foranstaltninger, der er vedtaget 1
forbindelse med styring af cybersikkerhedsrisici, hdndtering af sarbarheder og haendelser,
udveksling af oplysninger om handelser, cybertrusler og sarbarheder samt koordinering af
og samarbejde om reaktion pa haendelser. Sddanne foranstaltninger kan kraeve behandling
af visse kategorier af personoplysninger sasom IP-adresser, URL'er, domanenavne,
e-mailadresser, den registreredes organisatoriske roller, tidsstempler, e-mail-overskrifter
eller filnavne. Alle foranstaltninger, der treeffes 1 henhold til naerverende forordning, ber
vare 1 overensstemmelse med rammen for databeskyttelse og privatlivets fred, og EU-
enhederne, CERT-EU og, hvor det er relevant, [ICB ber treffe alle relevante tekniske og
organisatoriske sikkerhedsforanstaltninger for at sikre denne overensstemmelse pa en

ansvarlig made.

(40) Denne forordning fastseatter retsgrundlaget for EU-enhedernes, CERT-EU's og, hvor det er
relevant, IICB's behandling af personoplysninger med henblik pé at udfere deres opgaver
og opfylde deres forpligtelser 1 henhold til denne forordning i overensstemmelse med
artikel 5, stk. 1, litra b), i forordning (EU) 2018/1725. CERT-EU kan fungere som
databehandler eller dataansvarlig afhangigt af den opgave, det udferer i henhold til
forordning (EU) 2018/1725.

1 Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sidanne
oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF
(EUT L 295 af 21.11.2018, s. 39).
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(41)

I visse tilfaelde kan det med henblik pa at opfylde deres forpligtelser i henhold til denne
forordning til at sikre et hojt cybersikkerhedsniveau og navnlig i forbindelse med
handtering af sadrbarheder og haendelser vare nedvendigt for EU-enheder og CERT-EU at
behandle sarlige kategorier af personoplysninger som omhandlet i artikel 10, stk. 1, 1
forordning (EU) 2018/1725. Nervarende forordning fastsetter retsgrundlaget for EU-
enhedernes og CERT-EU's behandling af sarlige kategorier af personoplysninger i
overensstemmelse med artikel 10, stk. 2, litra g), i forordning (EU) 2018/1725.
Behandlingen af sarlige kategorier af personoplysninger i henhold til naervaerende
forordning ber absolut sta i et rimeligt forhold til det mél, der forfolges. Med forbehold af
betingelserne i artikel 10, stk. 2, litra g), i nevnte forordning ber EU-enhederne og CERT-
EU kun kunne behandle sddanne oplysninger i det omfang, det er nedvendigt, og hvis det
udtrykkeligt er fastsat i nervarende forordning. EU-enhederne og CERT-EU ber, nédr de
behandler serlige kategorier af personoplysninger, respektere selve kernen i retten til
databeskyttelse og serge for passende og specifikke foranstaltninger til beskyttelse af de

registreredes grundlaeggende rettigheder og interesser.
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(42) I henhold til artikel 33 i forordning (EU) 2018/1725 ber EU-enheder og CERT-EU under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
gennemfore passende tekniske og organisatoriske foranstaltninger for at sikre et passende
niveau af sikkerhed for personoplysninger, sdsom tilvejebringelse af begreensede
adgangsrettigheder pa need-to-know-basis, anvendelse af principperne for revisionsspor,
indferelse af en sporbarhedskade, opbevaring af data i hvile i et kontrolleret og
kontrollerbart milje, standardiserede operationelle procedurer og foranstaltninger til
beskyttelse af privatlivets fred sdsom pseudonymisering eller kryptering. Disse
foranstaltninger ber ikke gennemfores pa en made, der pavirker formélene, nemlig
héndtering af hendelser og bevismateriales integritet. Hvis en EU-enhed eller CERT-EU
overferer personoplysninger vedrarende en haendelse, herunder serlige kategorier af
personoplysninger, til en modpart eller partner med henblik pé naerverende forordning, ber
sadanne overforsler ske 1 overensstemmelse med forordning (EU) 2018/1725. Hvis serlige
kategorier af personoplysninger overfores til en tredjepart, ber EU-enhederne og
CERT-EU sikre, at tredjeparten anvender foranstaltninger vedrerende beskyttelse af

personoplysninger pa et niveau, der svarer til forordning (EU) 2018/1725.
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(43) Personoplysninger, der behandles med henblik pa denne forordning, ber kun opbevares, sa
leenge det er nedvendigt, i overensstemmelse med forordning (EU) 2018/1725. EU-enheder
og, hvor det er relevant, CERT-EU, der fungerer som dataansvarlig, ber fastsette
opbevaringsperioder, som er begrensede til, hvad der er nedvendigt for at opfylde de
angivne formal. Navnlig i forbindelse med personoplysninger, der indsamles med henblik
pa handtering af haendelser, ber EU-enheder og CERT-EU skelne mellem
personoplysninger, der indsamles med henblik pa optagelse af en cybertrussel i deres IKT-
miljeer for at forebygge en haendelse, og personoplysninger, der indsamles med henblik pa
afbedning af, reaktion pa og genopretning efter en haendelse. Med henblik pa opdagelse af
en cybertrussel er det vigtigt at tage med i betragtning, hvor lang tid en trusselsakter kan
forblive uopdaget i et system. Med henblik pd atbedning af, reaktion pa og genopretning
efter en haendelse er det vigtigt at overveje, om personoplysningerne er nodvendige for at
spore og handtere en tilbagevendende handelse eller en handelse af lignende art, med

hvilken der kan pavises et sammenfald.

(44) EU-enhedernes og CERT-EU's handtering af oplysninger ber overholde de geldende
regler om informationssikkerhed. Medtagelsen af personalesikkerhed som en

foranstaltning til styring af cybersikkerhedsrisici ber ogsa overholde de galdende regler.
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(45)

(46)

(47)

Med henblik pa udveksling af oplysninger anvendes synlige markeringer til at angive, at
modtagerne af oplysninger skal anvende delingsbegransninger pa grundlag af iser aftaler
om fortrolighed eller uformelle aftaler om fortrolighed sdsom Traffic Light Protocol eller
andre tydelige angivelser fra kilden. Traffic Light Protocol skal forstds som et middel til at
informere om eventuelle begraensninger for sa vidt angar den videre spredning af
oplysninger. Den anvendes i nasten alle CSIRT'er og i nogle informationsanalyse- og

informationsdelingscentre.

Denne forordning ber evalueres regelmeessigt i lyset af fremtidige forhandlinger om
flerarige finansielle rammer, som gor det muligt at treeffe yderligere afgerelser med hensyn
til CERT-EU's funktion og institutionelle rolle, herunder den eventuelle oprettelse af

CERT-EU som et EU-kontor.

IICB ber med bistand fra CERT-EU gennemga og evaluere gennemforelsen af denne
forordning og rapportere sine konklusioner til Kommissionen herom. P& baggrund af denne
rapportering ber Kommissionen rapportere til Europa-Parlamentet, Rédet, Det Europaiske
Okonomiske og Sociale Udvalg og Regionsudvalget. Denne rapport ber med input fra
IICB evaluere, om det er hensigtsmassigt at medtage net- og informationssystemer, der
héndterer EUCI inden for denne forordnings anvendelsesomréde, navnlig i mangel af

feelles informationssikkerhedsregler for EU-enhederne.
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(48) I overensstemmelse med proportionalitetsprincippet er det for at virkeliggere det
grundleeggende mél, nemlig at opnd et hejt feelles cybersikkerhedsniveau i EU-enhederne,
nedvendigt og hensigtsmaessigt at fastsaette bestemmelser om cybersikkerhed for EU-
enhederne. Denne forordning gér ikke videre, end hvad der er nedvendigt for at na det
tilstreebte mal, 1 overensstemmelse med artikel 5, stk. 4, i traktaten om Den Europeiske

Union.

(49) Denne forordning afspejler det forhold, at EU-enhederne er forskellige med hensyn til

storrelse og kapacitet, herunder med hensyn til finansielle og menneskelige ressourcer.

(50) Den Europiske Tilsynsferende for Databeskyttelse er blevet hert i overensstemmelse med

artikel 42, stk. 1, i forordning (EU) 2018/1725 og afgav en udtalelse den 17. maj 2022" —

VEDTAGET DENNE FORORDNING:

1 EUT C 258 af 5.7.2022, s. 10.
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Kapitel 1

Almindelige bestemmelser

Artikel 1

Genstand

Ved denne forordning fastsattes foranstaltninger, der har til forméal at opnd et hojt felles

cybersikkerhedsniveau i EU-enhederne for sa vidt angar:

a) hver EU-enheds fastleeggelse af en intern ramme for styring, forvaltning og kontrol af

cybersikkerhedsrisici i henhold til artikel 6

b) risikostyring, rapportering og udveksling af oplysninger i forbindelse med
cybersikkerhedsrisici
C) organiseringen, funktionen og driften af Det Interinstitutionelle Rad for Cybersikkerhed,

der er oprettet i henhold til artikel 10, samt organiseringen, funktionen og driften af

cybersikkerhedstjenesten for Unionens institutioner, organer, kontorer og agenturer

(CERT-EU)
d) overvagningen af denne forordnings gennemforelse.
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Artikel 2

Anvendelsesomrdde

Denne forordning finder anvendelse pd EU-enheder, pa Det Interinstitutionelle Rad for

Cybersikkerhed, der er oprettet i henhold til artikel 10, og p4 CERT-EU.

Denne forordning finder anvendelse, uden at det bererer den institutionelle autonomi i

henhold til traktaterne.
Med undtagelse af artikel 13, stk. 8, finder denne forordning ikke anvendelse pé net- og

informationssystemer, der hindterer EU's klassificerede informationer (EUCI).

Artikel 3

Definitioner

I denne forordning forstds ved:

1)

2)

"EU-enheder": Unionens institutioner, organer, kontorer og agenturer, der er oprettet ved
eller i medfer af traktaten om Den Europaiske Union, traktaten om Den Europaiske
Unions funktionsmade (TEUF) eller traktaten om oprettelse af Det Europzaiske

Atomenergifaellesskab

"net- og informationssystem": et net- og informationssystem som defineret i artikel 6,

nr. 1), i direktiv (EU) 2022/2555
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3)

4)

5)

6)

7)

8)

9

"sikkerhed i net- og informationssystemer": sikkerhed i net- og informationssystemer som

defineret i artikel 6, nr. 2), 1 direktiv (EU) 2022/2555

"cybersikkerhed ": cybersikkerhed som defineret i artikel 2, nr. 1), i forordning
(EU) 2019/881

"gverste ledelse": en leder, et ledelsesorgan eller et koordinerings- eller tilsynsorgan, der er
ansvarlig for en EU-enheds funktionsdygtighed, pa hejeste administrative niveau med et
mandat til at treeffe eller godkende beslutninger pé linje med ledelsesordningerne pa hojt
niveau i den pageldende EU-enhed, uden at dette berarer det formelle ansvar for
overholdelse og cybersikkerhedsrisikostyring pa andre ledelsesniveauer inden for deres

respektive ansvarsomrader

"naervedhaendelse": en nervedhandelse som defineret i artikel 6, nr. 5), 1 direktiv

(EU) 2022/2555
"haendelse": en handelse som defineret i artikel 6, nr. 6), 1 direktiv (EU) 2022/2555

"starre haendelse": en haendelse, der forarsager en forstyrrelse pa et niveau, som overstiger
en EU-enheds og CERT-EU's kapacitet til at reagere pd den, eller som har en betydelig
virkning for mindst to EU-enheder

"omfattende cybersikkerhedshendelse": en omfattende cybersikkerhedshandelse som

defineret 1 artikel 6, nr. 7), 1 direktiv (EU) 2022/2555
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10) "handtering af hendelser": handtering af handelser som defineret i artikel 6, nr. 8), i
direktiv (EU) 2022/2555

11) "cybertrussel": en cybertrussel som defineret 1 artikel 2, nr. 8), 1 forordning (EU) 2019/881

12) "vaesentlig cybertrussel": en vasentlig cybertrussel som defineret i artikel 6, nr. 11), 1
direktiv (EU) 2022/2555

13) "sarbarhed": en sarbarhed som defineret i artikel 6, nr. 15), i direktiv (EU) 2022/2555

14) "cybersikkerhedsrisiko": en risiko som defineret i artikel 6, nr. 9), 1 direktiv
(EU) 2022/2555

15) "cloudcomputingtjeneste": en cloudcomputingtjeneste som defineret i artikel 6, nr. 30), 1
direktiv (EU) 2022/2555.

Artikel 4
Behandling af personoplysninger

1. CERT-EU, Det Interinstitutionelle Rad for Cybersikkerhed, der er oprettet i henhold til
artikel 10, og EU-enhederne behandler personoplysninger i henhold til denne forordning i
overensstemmelse med forordning (EU) 2018/1725.
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2. Nar de udferer opgaver eller opfylder forpligtelser i henhold til denne forordning,
behandler og udveksler CERT-EU, Det Interinstitutionelle Rd for Cybersikkerhed, der er
oprettet 1 henhold til artikel 10, og EU-enhederne kun personoplysninger i det omfang, det
er nodvendigt og udelukkende med henblik pa at udfere disse opgaver eller opfylde disse
forpligtelser.

3. Behandling af sarlige kategorier af personoplysninger som omhandlet i artikel 10, stk. 1, i
forordning (EU) 2018/1725 skal anses for at vaere nedvendig af hensyn til vasentlige
samfundsinteresser i henhold til artikel 10, stk. 2, litra g), 1 n@vnte forordning. Sddanne
oplysninger mé kun behandles i det omfang, det er nedvendigt for gennemforelsen af de
foranstaltninger til styring af cybersikkerhedsrisici, som er omhandlet i artikel 6 og 8, for
CERT-EU's levering af tjenester 1 henhold til artikel 13, for udveksling af
handelsesspecifikke oplysninger i henhold til artikel 17, stk. 3, og artikel 18, stk. 3, for
udveksling af oplysninger i henhold til artikel 20, for rapporteringsforpligtelserne i henhold
til artikel 21, for koordinering af og samarbejde om reaktion pa hendelser i henhold til
artikel 22 og for hindtering af storre handelser 1 henhold til artikel 23 1 nervarende
forordning. Nar EU-enhederne og CERT-EU fungerer som dataansvarlige, anvender de
tekniske foranstaltninger for at forhindre behandling af sarlige kategorier af
personoplysninger til andre formal og serger for egnede og sarlige foranstaltninger til

beskyttelse af de registreredes grundlaeggende rettigheder og interesser.
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Kapitel 11

Foranstaltninger til sikring af et hejt feelles cybersikkerhedsniveau

Artikel 5

Gennemforelse af foranstaltninger

1. Senest den ... [otte maneder fra datoen for denne forordnings ikrafttreeden] udsteder Det
Interinstitutionelle Rad for Cybersikkerhed, der er oprettet 1 henhold til artikel 10, efter
hering af Den Europaiske Unions Agentur for Cybersikkerhed (ENISA) og efter at have
modtaget vejledning fra CERT-EU retningslinjer til EU-enhederne med henblik pa at
foretage en indledende cybersikkerhedsrevision og fastlaegge en intern ramme for styring,
forvaltning og kontrol af cybersikkerhedsrisici i henhold til artikel 6, foretage
modenhedsvurderinger af cybersikkerheden i henhold til artikel 7, treeffe foranstaltninger
til styring af cybersikkerhedsrisici i henhold til artikel 8 og vedtage cybersikkerhedsplanen
1 henhold til artikel 9.

2. Ved gennemforelsen af artikel 6-9 tager EU-enhederne hensyn til de retningslinjer, der er
omhandlet i nerveerende artikels stk. 1, samt relevante retningslinjer og henstillinger

vedtaget 1 henhold til artikel 11 og 14.
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Artikel 6

Ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici

Senest den ... [15 maneder fra datoen for denne forordnings ikrafttreeden] fastlegger hver
EU-enhed efter at have foretaget en indledende cybersikkerhedsgennemgang, sisom en
revision, en intern ramme for styring, forvaltning og kontrol af cybersikkerhedsrisici
("rammen"). Fastleggelsen af rammen overvages af og under ansvar af EU-enhedens

overste ledelse.

Rammen skal deekke hele den pageldende EU-enheds uklassificerede IKT-miljo, herunder
lokale IKT-miljeer, lokale driftsteknologinet, udliciterede aktiver og tjenester i
cloudcomputingmiljeer eller som hostes af tredjeparter, baerbare enheder, interne netverk,
forretningsnetvaerk, der ikke er forbundet til internettet, og andre enheder, der er forbundet
til disse miljoer ("IKT-miljeet"). Rammen skal vare baseret pé en tilgang, der omfatter alle

farer.

Rammen skal sikre et hgjt cybersikkerhedsniveau. Rammen fastleegger interne
cybersikkerhedspolitikker, herunder mal og prioriteter for sikkerheden i net- og
informationssystemer og rollerne og ansvarsomraderne for EU-enhedens personale, der har
til opgave at sikre en effektiv gennemforelse af denne forordning. Rammen omfatter ogsa

mekanismer til méling af effektiviteten af gennemforelsen.
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Rammen revideres regelmessigt i1 lyset af cybersikkerhedsrisiciene, som hele tiden @ndrer
sig, og mindst hvert fjerde &r. Hvor det er relevant, og efter anmodning fra Det
Interinstitutionelle Rad for Cybersikkerhed, der er oprettet 1 henhold til artikel 10, kan en
EU-enheds ramme ajourferes péd grundlag af vejledning fra CERT-EU om paviste

handelser eller mulige mangler i gennemforelsen af denne forordning, som er konstateret.

Den gverste ledelse i hver EU-enhed er ansvarlig for gennemforelsen af denne forordning
og forer tilsyn med sin organisations overholdelse af forpligtelserne i forbindelse med

rammen.

Hvor det er relevant, og uden at det bererer dens ansvar for gennemforelsen af denne
forordning, kan den everste ledelse i hver EU-enhed uddelegere specifikke forpligtelser i
henhold til denne forordning til seniormanagere som omhandlet i artikel 29, stk. 2, i
vedtegten for tjenestemand eller andre tjenestemaend pa tilsvarende niveau i den
pageldende EU-enhed. Uanset en sddan delegering kan den gverste ledelse holdes

ansvarlig for den pagaeldende EU-enheds overtraedelser af denne forordning.

Hver EU-enhed indferer effektive mekanismer til sikring af, at en passende procentdel af
IKT-budgettet bruges pé cybersikkerhed. Der skal tages beherigt hensyn til rammen ved

fastleggelsen af denne procentdel.
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Hver EU-enhed udpeger en lokal cybersikkerhedsansvarlig eller en ekvivalent funktion,
der fungerer som det centrale kontaktpunkt vedrerende alle aspekter af cybersikkerhed.
Den lokale cybersikkerhedsansvarlige fremmer gennemforelsen af denne forordning og
aflegger regelmessigt rapport direkte til den everste ledelse om status for gennemforelsen.
Uden at det bererer den omstendighed, at den lokale cybersikkerhedsansvarlige er det
centrale kontaktpunkt i hver EU-enhed, kan en EU-enhed uddelegere visse af den lokale
cybersikkerhedsansvarliges opgaver i relation til gennemforelsen af denne forordning til
CERT-EU pa grundlag af en serviceleveranceaftale, som indgas mellem den pagaeldende
EU-enhed og CERT-EU, eller disse opgaver kan deles af flere EU-enheder. Hvis disse
opgaver uddelegeres til CERT-EU, treffer Det Interinstitutionelle Rad for Cybersikkerhed,
der er oprettet 1 henhold til artikel 10, afgerelse om, hvorvidt leveringen af denne tjeneste
skal vere en del af CERT-EU's basistjenester, under hensyntagen til den pageldende EU-
enheds menneskelige og finansielle ressourcer. Hver EU-enhed underretter uden unedigt
ophold CERT-EU om de udpegede lokale cybersikkerhedsansvarlige og alle senere

@ndringer af disse.

CERT-EU opretter en liste over udpegede lokale cybersikkerhedsansvarlige og holder den

ajour.

PE-CONS 57/23 VFE/zs 37

JAL2 DA



9. Seniormanagere som omhandlet i artikel 29, stk. 2, 1 vedtegten for tjenestemand eller
andre tjenestemand pa tilsvarende niveau i hver EU-enhed samt alle relevante
medarbejdere, der har til opgave at gennemfore foranstaltningerne for styring af
cybersikkerhedsrisici og at opfylde forpligtelserne fastsat i denne forordning, folger
regelmessigt specifikke kurser for at tilegne sig tilstraekkelig viden og tilstraekkelige
feerdigheder til at forstd og vurdere cybersikkerhedsrisici- og

cybersikkerhedsstyringspraksis samt virkningen heraf for EU-enhedens drift.

Artikel 7
Modenhedsvurderinger af cybersikkerheden

1. Senest den ... [18 maneder fra datoen for denne forordnings ikrafttreeden] og mindst hvert

andet ar derefter foretager hver EU-enhed en modenhedsvurdering af cybersikkerheden,

der omfatter alle elementerne i dens IKT-milje.

2. Modenhedsvurderingerne af cybersikkerheden foretages, hvor det er relevant, med bistand
fra en specialiseret tredjepart.

3. EU-enheder med ensartede strukturer kan samarbejde om at foretage
modenhedsvurderinger af cybersikkerheden for deres respektive enheder.
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4. Pé grundlag af en anmodning fra Det Interinstitutionelle Rad for Cybersikkerhed, der er
oprettet i henhold til artikel 10, og med den pagaldende EU-enheds udtrykkelige samtykke
kan resultaterne af en modenhedsvurdering af cybersikkerheden dreftes i ovennavnte rad
eller i den uformelle gruppe af lokale cybersikkerhedsansvarlige med henblik pa at lere af

erfaringerne og udveksle bedste praksis.

Artikel 8

Foranstaltninger til styring af cybersikkerhedsrisici

1. Uden unedigt ophold og under alle omstaendigheder senest den ... [20 mé&neder fra datoen
for denne forordnings ikrafttreeden] treeffer hver EU-enhed under tilsyn af sin gverste
ledelse passende og forholdsmaessige tekniske, operationelle og organisatoriske
foranstaltninger for at styre de cybersikkerhedsrisici, der konstateres inden for rammen, og
for at forebygge eller minimere virkningerne af handelser. Under hensyntagen til det
aktuelle teknologiske stade og i givet fald til relevante europaiske og internationale
standarder skal disse foranstaltninger tilvejebringe et sikkerhedsniveau i net- og
informationssystemer 1 hele IKT-miljoet, som star mal med de cybersikkerhedsrisici, der
truer dem. Ved vurderingen af proportionaliteten af disse foranstaltninger tages der
behorigt hensyn til graden af EU-enhedens eksponering for cybersikkerhedsrisici, dens
starrelse og sandsynligheden for haendelser og deres alvor, herunder deres

samfundsmassige, skonomiske og interinstitutionelle indvirkning.
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2. EU-enheder tager som minimum fat pa felgende omrader i gennemforelsen af
foranstaltningerne til styring af cybersikkerhedsrisici:
a)  cybersikkerhedspolitikken, herunder foranstaltninger, der er nedvendige for at na de
mal og prioriteter, der er omhandlet i artikel 6 og nervarende artikels stk. 3
b)  politikker for cybersikkerhedsrisikoanalyse og informationssystemsikkerhed
c)  politikmal for brugen af cloudcomputingtjenester
d) cybersikkerhedsrevision, hvor det er relevant, som kan omfatte en
cybersikkerhedsrisiko-, sarbarheds- og cybertrusselsvurdering og en penetrationstest,
der udfores regelmaessigt af en betroet privat udbyder
e) gennemforelse af henstillinger som folge af cybersikkerhedsrevisioner, jf. litra d),
gennem cybersikkerheds- og politikopdateringer
f)  organisering af cybersikkerheden, herunder fastleeggelse af roller og ansvarsomrader
g)  forvaltning af aktiver, herunder en liste over IKT-aktiver og en kortleegning af IKT-
netvaerket
h)  personalesikkerhed og adgangskontrol
1) driftssikkerhed
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)

k)

D

p)

kommunikationssikkerhed

erhvervelse, udvikling og vedligeholdelse af systemer, herunder politikker for

handtering og offentliggerelse af sarbarheder
hvor det er muligt, politikker for kildekodens gennemsigtighed

forsyningskedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrerende
forholdene mellem den enkelte EU-enhed og dens direkte leveranderer eller

tjenesteudbydere

héndtering af hendelser og samarbejde med CERT-EU, sasom vedligeholdelse af

sikkerhedsovervagning og -logning

styring af driftskontinuitet, sdsom backup-styring og reetablering efter en katastrofe,

og krisestyring, og

fremme og udvikling af uddannelse, feerdigheder, bevidstgerelse, ovelses- og

undervisningsprogrammer i forbindelse med cybersikkerhed.

Med henblik pa ferste afsnit, litra m), tager EU-enheder hensyn til de sarbarheder, der er

specifikke for hver direkte leverander og tjenesteudbyder, og den samlede kvalitet af deres

leveranderers og tjenesteudbyderes produkter og cybersikkerhedspraksis, herunder deres

sikre udviklingsprocedurer.
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3. EU-enhederne treeffer som minimum felgende foranstaltninger til styring af

cybersikkerhedsrisici:

a) tekniske konfigurationer med henblik péd at muliggere og opretholde telearbejde

b)  konkrete skridt til at bevaege sig i retning af "zero trust"-principper

c) anvendelse af multifaktorgodkendelse som standard for alle net- og
informationssystemer

d) anvendelse af kryptografi og kryptering, navnlig end-to-end-kryptering, og sikker
digital underskrift

e)  hvor det er relevant, anvendelse af sikker tale-, video- og tekstkommunikation og
sikre nedkommunikationssystemer internt i EU-enheden

f)  proaktive foranstaltninger til opdagelse og fjernelse af malware og spyware

g) etablering af forsyningskedesikkerhed for s& vidt angar software ved hjelp af
kriterier for sikker udvikling og evaluering af software

h) fastleggelse og indforelse af uddannelsesprogrammer om cybersikkerhed, som
svarer til de foreskrevne opgaver og den forventede kapacitet, for den gverste ledelse
og medarbejdere 1 EU-enheden, der har til opgave at sikre den effektive
gennemforelse af denne forordning
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1)  regelmassig uddannelse af medarbejdere i cybersikkerhed

j)  hvor det er relevant, deltagelse i risikoanalyser af sammenkoblingsordningerne

mellem EU-enhederne

k)  forbedring af indkebsprocedurerne med henblik pé at fremme et hojt feelles

cybersikkerhedsniveau ved hjlp af:

1)  fjernelse af kontraktmaessige hindringer, der begraenser IKT-

tjenesteudbydernes udveksling af oplysninger om cybertrusler, sarbarheder og

haendelser med CERT-EU

ii))  kontraktmassige forpligtelser til at indberette handelser, sarbarheder og
cybertrusler samt til at have passende mekanismer for reaktion péd og

overvéagning af hendelser.
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Artikel 9
Cybersikkerhedsplaner

1. Efter feerdiggerelsen af den modenhedsvurdering af cybersikkerheden, der er foretaget 1
henhold til artikel 7, og under hensyntagen til de aktiver og cybersikkerhedsrisici, der er
konstateret inden for rammen og de foranstaltninger til styring af cybersikkerhedsrisici, der
er truffet 1 henhold til artikel 8, godkender den everste ledelse i hver EU-enhed en
cybersikkerhedsplan uden unedigt ophold og under alle omstaendigheder senest den ...

[24 méneder fra datoen for denne forordnings ikrafttreeden]. Cybersikkerhedsplanen skal
tage sigte pa at ege EU-enhedens overordnede cybersikkerhed og derved bidrage til
forbedringen af et hojt faelles cybersikkerhedsniveau i EU-enhederne.
Cybersikkerhedsplanen skal som minimum omfatte de foranstaltninger til styring af
cybersikkerhedsrisiciene, der er truffet i henhold til artikel 8. Cybersikkerhedsplanen
revideres hvert andet ar eller hyppigere, hvis det er nedvendigt, efter de
modenhedsvurderinger af cybersikkerheden, der er foretaget i henhold til artikel 7, eller en

eventuel betydelig revision af rammen.

2. Cybersikkerhedsplanen skal omfatte EU-enhedens plan for cyberkrisestyring 1 tilfaelde af

storre hendelser.

3. EU-enheden forelegger den fuldstendige cybersikkerhedsplan for Det Interinstitutionelle
RA&d for Cybersikkerhed, som er oprettet i henhold til artikel 10.
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Kapitel 111
Det Interinstitutionelle Rad for Cybersikkerhed

Artikel 10
Det Interinstitutionelle Rdd for Cybersikkerhed

1. Det Interinstitutionelle Rad for Cybersikkerhed (IICB) oprettes herved.
2. IICB er ansvarligt for:

a)  at overvage og stotte EU-enhedernes gennemforelse af denne forordning

b) at fore tilsyn med CERT-EU's gennemforelse af de generelle prioriteter og mal og

udstikke den strategiske retning for CERT-EU.
3. [ICB sammensettes af:
a)  ¢én representant udpeget af hver af felgende:
i)  Europa-Parlamentet

i1)  Det Europaiske Rad
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i)  Radet for Den Europaiske Union

iv) Kommissionen

v)  Den Europ@iske Unions Domstol

vi)  Den Europ@iske Centralbank

vii) Revisionsretten

viii) Tjenesten for EU's Optreden Udadtil

ix) Det Europziske Okonomiske og Sociale Udvalg
x)  Regionsudvalget

xi) Den Europ@iske Investeringsbank

xii) Det Europ@iske Industri-, Teknologi- og Forskningskompetencecenter for

Cybersikkerhed
xiil) ENISA
xiv) Den Europaiske Tilsynsferende for Databeskyttelse (EDPS)

xv) Den Europ@iske Unions Agentur for Rumprogrammet.
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b) tre repraesentanter udpeget af EU-agenturernes netvaerk (EUAN) pa grundlag af et
forslag fra netverkets radgivende IKT-udvalg til at repraesentere interesserne for
Unionens organer, kontorer og agenturer, der har deres eget IKT-miljg, bortset fra

dem, der er omhandlet i litra a).

De EU-enheder, der er repraesenteret i IICB, tilstreeber at opna en ligelig kensfordeling

blandt de udpegede reprasentanter.

Medlemmerne af IICB kan bistas af en suppleant. Formanden kan invitere andre
repraesentanter for de 1 stk. 3 omhandlede EU-enheder eller for andre EU-enheder til at

deltage i [ICB's moder uden stemmeret.

Chefen for CERT-EU samt formandene for samarbejdsgruppen, CSIRT-netvarket og
EU-CyCLONe, der er oprettet i henhold til henholdsvis artikel 14, 15 og 16 1 direktiv
(EU) 2022/2555, eller deres suppleanter kan deltage 1 [ICB's moder som observaterer. |
undtagelsestilfelde kan IICB i overensstemmelse med dets forretningsorden traffe en

anden afgerelse.
IICB vedtager sin egen forretningsorden.

IICB udpeger en formand blandt medlemmerne i overensstemmelse med sin
forretningsorden og for en periode pa tre r. Formandens suppleant bliver fuldgyldigt

medlem af I[ICB for samme periode.
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10.

1.

12.

13.

IICB medes mindst tre gange arligt pa formandens initiativ, efter anmodning fra

CERT-EU, eller efter anmodning fra et af medlemmerne.

Hvert medlem af [ICB har én stemme. [ICB's afgerelser treffes med simpelt flertal,
safremt intet andet er fastsat i denne forordning. Formanden for IICB har ikke stemmeret,

undtagen i tilfelde af stemmelighed, hvor formanden kan afgive den afgerende stemme.

IICB kan handle ved hjalp af en forenklet skriftlig procedure, som indledes 1
overensstemmelse med dets forretningsorden. I henhold til denne procedure anses den
relevante afgorelse for at veere godkendt inden for den tidsfrist, som formanden har fastsat,

medmindre et medlem gor indsigelse.
IICB's sekretariat stilles til rddighed af Kommissionen og refererer til IICB's formand.

De reprasentanter, der er udpeget af EUAN, formidler IICB's afgarelser til EUAN's
medlemmer. Ethvert medlem af EUAN har ret til over for disse repraesentanter eller [ICB's

formand at rejse ethvert spergsmal, som medlemmet mener, [ICB ber gores opmaerksom

pa.

IICB kan nedsatte et forretningsudvalg til at bista IICB 1 dets arbejde og delegere nogle af
sine opgaver og befojelser til samme. IICB fastsatter forretningsudvalgets
forretningsorden, herunder dets opgaver og befojelser, og dets medlemmers

mandatperiode.
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14.

Senest den ... [12 maneder fra datoen for denne forordnings ikrafttreeden] og derefter hvert
ar foreleegger IICB en rapport for Europa-Parlamentet og Radet, som indeholder en
detaljeret beskrivelse af de fremskridt, der er gjort med gennemferelsen af denne
forordning, og som navnlig praeciserer omfanget af CERT-EU's samarbejde med
medlemsstatsmodparter i hver af medlemsstaterne. Rapporten udger et input til den
rapport, der kommer hvert andet ar, om cybersikkerhedssituationen i Unionen, som

vedtages 1 henhold til artikel 18 1 direktiv (EU) 2022/2555.

Artikel 11
1ICB's opgaver

Nér det udferer sine forpligtelser, skal IICB navnlig:

a) yde vejledning til CERT-EU's chef

b) effektivt overvédge og fore tilsyn med gennemforelsen af denne forordning og stette EU-
enhederne i at styrke deres cybersikkerhed, herunder, hvor det er relevant, anmode om ad
hoc-rapporter fra EU-enhederne og CERT-EU

C) efter en strategisk dreftelse vedtage en flerdrig strategi for foragelse af
cybersikkerhedsniveauet i EU-enhederne, vurdere denne strategi regelmassigt og under
alle omstendigheder hvert femte ar og, hvor det er nedvendigt, endre strategien
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d)

fastleegge metoden for og de organisatoriske aspekter af EU-enhedernes gennemforelse af
frivillige peerevalueringer med henblik pa at lere af felles erfaringer, styrke den gensidige
tillid, opna et hejt feelles cybersikkerhedsniveau og styrke EU-enhedernes
cybersikkerhedskapacitet, idet det sikres, at sadanne peerevalueringer foretages af
cybersikkerhedseksperter udpeget af en anden EU-enhed end den EU-enhed, der evalueres,
og at metoden er baseret pa artikel 19 i direktiv (EU) 2022/2555 og, hvor det er relevant, er
tilpasset EU-enhederne

e) godkende CERT-EU's arlige arbejdsprogram pa grundlag af et forslag fra CERT-EU's chef
og overvage gennemforelsen heraf

f) godkende CERT-EU's tjenestekatalog og eventuelle senere ajourferinger heraf pa grundlag
af et forslag fra CERT-EU's chef

2) pa grundlag af et forslag fra CERT-EU's chef godkende den érlige finansielle planlegning
af indtegter og udgifter, herunder personale, i forbindelse med CERT-EU's aktiviteter

h) godkende ordningerne for serviceleveranceaftaler pa grundlag af et forslag fra CERT-EU's
chef

1) behandle og godkende den drsrapport, som udarbejdes af CERT-EU's chef, og som
omfatter CERT-EU's aktiviteter og forvaltning af midler
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)

k)

D

p)

godkende og overvage negleresultatindikatorer (KPI'er) for CERT-EU, der fastsettes pa
grundlag af et forslag fra CERT-EU's chef

godkende samarbejdsaftaler, serviceleveranceaftaler eller kontrakter mellem CERT-EU og

andre enheder, der indgds i medfer af artikel 18

vedtage retningslinjer og henstillinger pa grundlag af et forslag fra CERT-EU i
overensstemmelse med artikel 14 og palegge CERT-EU at udstede, tilbagekalde eller

@ndre et forslag til retningslinjer eller henstillinger eller en opfordring til tiltag

nedsatte tekniske radgivende grupper med specifikke opgaver til at bista IICB 1 dets

arbejde, godkende deres mandat og udpege deres respektive formaend

modtage og vurdere dokumenter og rapporter, der forelegges af EU-enhederne i henhold

til denne forordning, sésom modenhedsvurderinger af cybersikkerheden

fremme nedsattelsen af en uformel gruppe bestdende af EU-enhedernes lokale
cybersikkerhedsansvarlige med stette fra ENISA med henblik p& udveksling af bedste

praksis og oplysninger i forbindelse med gennemferelsen af denne forordning

under hensyntagen til oplysningerne om de udpegede cybersikkerhedsrisici og de
indhestede erfaringer, der kommer fra CERT-EU, overvage, om
sammenkoblingsordningerne mellem EU-enhedernes IKT-miljoer er tilstraekkelige, og

radgive om mulige forbedringer
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)]

fastlegge en plan for cyberkrisestyring for pa operationelt plan at stotte den koordinerede
héndtering af storre handelser, der pavirker EU-enheder, og bidrage til regelmeessig
udveksling af relevante oplysninger, navnlig med hensyn til virkningerne og alvoren af

storre hendelser og de mulige metoder til at afbade virkningerne heraf

koordinere vedtagelsen af de enkelte EU-enheders cyberkrisestyringsplaner, jf. artikel 9,
stk. 2

vedtage henstillinger vedrerende forsyningskadesikkerhed som omhandlet 1 artikel 8§,
stk. 2, forste afsnit, litra m), under hensyntagen til resultaterne af
sikkerhedsrisikovurderinger koordineret pd EU-niveau af kritiske forsyningskader, jf.
artikel 22 1 direktiv (EU) 2022/2555, for at stette EU-enhederne i at vedtage effektive og

forholdsmassige foranstaltninger til styring af cybersikkerhedsrisici.
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Artikel 12
Overholdelse

1. IICB overvager i henhold til artikel 10, stk. 2, og artikel 11 effektivt EU-enhedernes
gennemforelse af denne forordning og de vedtagne retningslinjer, henstillinger og
opfordringer til tiltag. IICB kan anmode EU-enhederne om de oplysninger eller den
dokumentation, der er behov for til dette formal. Med henblik pa vedtagelse af
overholdelsesforanstaltninger 1 henhold til naervarende artikel har den pagaeldende EU-

enhed, safremt den er direkte reprasenteret 1 [ICB, ikke stemmeret.

2. Hvis IICB finder, at en EU-enhed ikke pa effektiv vis har gennemfort denne forordning
eller retningslinjer, henstillinger eller opfordringer til tiltag, som er udstedt i medfer heraf,
kan det, uden at dette berorer den padgeldende EU-enheds interne procedurer, og efter at
have givet den pageldende EU-enhed mulighed for at fremsatte sine bemarkninger gore

folgende:

a)  sende en begrundet udtalelse til den pageeldende EU-enhed med konstaterede

mangler 1 gennemforelsen af denne forordning

b) efter horing af CERT-EU udstede retningslinjer til den pagaldende EU-enhed for at
sikre, at dens ramme, foranstaltninger til styring af cybersikkerhedsrisici,
cybersikkerhedsplan og rapportering er 1 overensstemmelse med denne forordning

inden for en nermere angivet periode
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d)

g)

udstede en advarsel om, at konstaterede mangler skal athjelpes inden for en nermere
angivet periode, herunder henstillinger om @ndring af foranstaltninger vedtaget af

den pageldende EU-enhed i henhold til denne forordning

udstede en begrundet meddelelse til den pagaeldende EU-enhed, hvis de mangler, der
blev papeget i en advarsel udstedt i henhold til litra ¢), ikke er blevet athjulpet 1
tilstreekkelig grad inden for den fastsatte periode

udstede:
1) en henstilling om, at der foretages en revision, eller
il)  en anmodning om, at en tredjepartsrevisionstjeneste foretager en revision

hvor det er relevant, underrette Revisionsretten inden for rammerne af sit mandat om

den péstiede manglende overholdelse

udstede en henstilling om, at alle medlemsstater og EU-enheder foretager en

midlertidig afbrydelse af datastreommene til den pageldende EU-enhed.

Med henblik pa litra ¢), ferste afsnit, begraenses advarslens laeserskare pa passende vis,

hvis det er nedvendigt i lyset af cybersikkerhedsrisikoen.

Adbvarsler og henstillinger udstedt 1 henhold til forste afsnit rettes til det overste

ledelsesniveau i den pageldende EU-enhed.

PE-CONS 57/23 VFE/zs 54

JAL2 DA



Hvis IICB har vedtaget foranstaltninger i henhold til stk. 2, forste afsnit, litra a)-g),
fremlaeegger den pageldende EU-enhed detaljer om de foranstaltninger og tiltag, der er
iveerksat for at afthjeelpe de pastaede mangler, som IICB har konstateret. EU-enheden

indsender disse detaljer inden for en rimelig periode, der aftales med IICB.

Hvis IICB finder, at en EU-enhed vedholdende overtraeder denne forordning som en
direkte folge af en EU-tjenestemands eller anden EU-ansats handlinger eller undladelser,
herunder i den gverste ledelse, anmoder IICB om, at den pageldende EU-enhed
ivaerksetter passende tiltag, hvilket indbefatter en anmodning om at ivaerksette tiltag af
disciplinar karakter, i overensstemmelse med de regler og procedurer, der er fastsat i
vedtegten for tjenestemand, og eventuelle andre geeldende regler og procedurer. Med

henblik herpa videregiver IICB de nedvendige oplysninger til den pageldende EU-enhed.

Hvis EU-enheder meddeler, at de ikke er i stand til at overholde fristerne i artikel 6, stk. 1,
og artikel 8, stk. 1, kan IICB i beherigt begrundede tilfaelde under hensyntagen til EU-

enhedens storrelse tillade en forlengelse af disse frister.
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Kapitel IV
CERT-EU

Artikel 13
CERT-EU's mission og opgaver

1. CERT-EU's mission er at bidrage til det uklassificerede IKT-miljos sikkerhed 1 alle EU-
enheder ved at rddgive dem om cybersikkerhed, hjelpe dem med at forebygge, opdage,
handtere, afbede, reagere pa og reetablere sig efter heendelser og fungere som deres
knudepunkt for udveksling af oplysninger vedrerende cybersikkerhed og for koordinering

af reaktionen pa haendelser.

2. CERT-EU indsamler, forvalter, analyserer og deler oplysninger med EU-enhederne om
cybertrusler, sarbarheder og handelser i uklassificeret IK T-infrastruktur. Det koordinerer
beredskabet i forbindelse med handelser pé interinstitutionelt niveau og pa EU-
enhedsniveau, herunder ved at yde eller koordinere ydelsen af specialiseret operationel

bistand.
3. CERT-EU udferer folgende opgaver for at bistda EU-enhederne:

a) stetter dem 1 forbindelse med gennemforelsen af denne forordning og bidrager til
koordineringen af gennemferelsen af denne forordning ved hjalp af de
foranstaltninger, der er opfert i artikel 14, stk. 1, eller ved hjelp af ad hoc-rapporter,

som [ICB har anmodet om
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b)

tilbyder standardiserede CSIRT-tjenester til EU-enheder i form af en pakke af

cybersikkerhedstjenester beskrevet i dets tjenestekatalog ("basistjenester")

c) vedligeholder et netvaerk af ligestillede og partnere til stotte for tjenesterne, jf.
artikel 17 og 18

d)  gor IICB opmerksom pa problemer, der vedrarer gennemforelsen af denne
forordning samt gennemforelsen af retningslinjer, henstillinger og opfordringer til
tiltag

e)  bidrager pa grundlag af de oplysninger, der er omhandlet i stk. 2, til Unionens
cybersituationsbevidsthed i teet samarbejde med ENISA

f)  koordinerer hindteringen af sterre haendelser

g)  agerer pa vegne af EU-enhederne som &kvivalent med den koordinator, der er
udpeget med henblik pa koordineret offentliggerelse af sdrbarheder, jf. artikel 12,
stk. 1, 1 direktiv (EU) 2022/2555

h)  serger efter anmodning fra en EU-enhed for en proaktiv, ikkeindgribende scanning af
den pagzldende EU-enheds offentligt tilgeengelige net- og informationssystemer.
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De oplysninger, der er omhandlet i forste afsnit, litra e), deles med IICB, CSIRT-netvarket
og Den Europ@iske Unions Efterretnings- og Situationscenter (EU INTCEN), hvor det er

relevant og hensigtsmassigt, og under overholdelse af passende fortrolighedsbetingelser.

4, CERT-EU kan i overensstemmelse med artikel 17 eller 18, alt efter hvad der er relevant,
samarbejde med relevante cybersikkerhedsfzllesskaber i Unionen og dens medlemsstater,

herunder pa folgende omrader:

a)  beredskab, koordinering i forbindelse med heendelser, udveksling af oplysninger og
reaktion pa kriser pa teknisk plan i forbindelse med sager, der har tilknytning til EU-

enhederne

b)  operationelt samarbejde i forbindelse med CSIRT-netvaerket, herunder med hensyn

til gensidig bistand
c) efterretninger om cybertrusler, herunder situationsbevidsthed

d) et hvilket som helst andet omréde, hvor CERT-EU's tekniske
cybersikkerhedsekspertise er pakraevet.

5. CERT-EU indgér inden for sin kompetence 1 et struktureret samarbejde med ENISA om
kapacitetsopbygning, operationelt samarbejde og langsigtede strategiske analyser af
cybertrusler 1 overensstemmelse med forordning (EU) 2019/881. CERT-EU kan
samarbejde og udveksle oplysninger med Europols Europaiske Center for Bekempelse af

Cyberkriminalitet.
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6. CERT-EU kan levere folgende tjenester, der ikke er beskrevet i dets tjenestekatalog
(betalingspligtige tjenester):

a) tjenester til stotte for cybersikkerheden 1 relation til EU-enhedernes IKT-milje ud
over dem, der er omhandlet i stk. 3, 1 henhold til serviceleveranceaftaler og under
forudsetning af, at der er ressourcer til radighed, navnlig bredspektret overvigning af

netveerk, herunder 24/7-frontlinjeovervagning af meget alvorlige cybertrusler

b) tjenester til stotte for EU-enhedernes cybersikkerhedsoperationer eller -projekter ud
over dem, der beskytter deres IKT-miljo, 1 henhold til skriftlige aftaler og under
forudsetning af forudgédende godkendelse fra IICB

c) efter anmodning en proaktiv scanning af den pageldende EU-enheds net- og

informationssystemer for at opdage srbarheder med en potentiel veesentlig virkning

d)  tjenester til stotte for IKT-miljeers sikkerhed i andre organisationer end EU-
enhederne, som arbejder taet sammen med EU-enhederne, f.eks. fordi de er tildelt
opgaver eller ansvarsomrader i henhold til EU-retten, i henhold til skriftlige aftaler

og under forudsatning af forudgdende godkendelse fra IICB.

For sa vidt angér forste afsnit, litra d), kan CERT-EU undtagelsesvis indgé
serviceleveranceaftaler med andre enheder end EU-enheder med forudgaende godkendelse

fra IICB.
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10.

11.

CERT-EU arrangerer og kan deltage i cybersikkerhedsevelser eller opfordre til deltagelse i
eksisterende ovelser, hvor det er relevant i taet samarbejde med ENISA, med henblik pa at

teste cybersikkerhedsniveauet i EU-enhederne.

CERT-EU kan yde bistand til EU-enhederne vedrerende h@ndelser i net- og
informationssystemer, der handterer EUCI, hvis de pageldende EU-enheder udtrykkeligt
anmoder herom i overensstemmelse med deres respektive procedurer. CERT-EU's ydelse
af bistand 1 henhold til dette stykke berorer ikke geldende regler om beskyttelse af

klassificerede informationer.

CERT-EU underretter EU-enhederne om sine procedurer og processer for handtering af

haendelser.

CERT-EU bidrager med en hej grad af fortrolighed og palidelighed via de beheorige
samarbejdsmekanismer og rapporteringsveje til relevante og anonymiserede oplysninger
om sterre haendelser og méden, hvorpa de blev handteret. Disse oplysninger medtages i

den rapport, der er omhandlet i artikel 10, stk. 14.

CERT-EU stotter 1 samarbejde med EDPS de pageldende EU-enheder, nér de handterer
handelser, der medferer brud pa persondatasikkerheden, uden at dette bererer EDPS'

kompetencer og opgaver som tilsynsmyndighed i1 henhold til forordning (EU) 2018/1725.
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12.

CERT-EU kan, hvis EU-enhedernes politiske afdelinger udtrykkeligt anmoder herom, yde

teknisk radgivning eller input om relevante politiske spergsmal.
Artikel 14
Retningslinjer, henstillinger og opfordringer til tiltag
CERT-EU stotter gennemforelsen af denne forordning ved at udstede:

a)  opfordringer til tiltag, der beskriver hastende sikkerhedsforanstaltninger, som EU-

enhederne kraftigt opfordres til at traeffe inden udlebet af en fastsat frist
b)  forslag til [ICB om retningslinjer rettet til alle eller en delgruppe af EU-enheder
c) forslag til IICB om henstillinger rettet til individuelle EU-enheder.

Med hensyn til forste afsnit, litra a), underretter den pagaeldende EU-enhed uden unedigt
ophold efter modtagelsen af opfordringen til tiltag CERT-EU om, hvordan de hastende

sikkerhedsforanstaltninger er blevet anvendt.

PE-CONS 57/23 VFE/zs 61

JAL2 DA



2. Retningslinjer og henstillinger kan omfatte:

a) felles metoder og en model for modenhedsvurdering af EU-enhedernes
cybersikkerhed, herunder de tilherende skalaer eller KPI'er, der tjener som reference
til stotte for lobende forbedringer af cybersikkerheden i alle EU-enhederne og letter
prioriteringen af cybersikkerhedsomrider og -foranstaltninger under hensyntagen til
enhedernes cybersikkerhedstilstand

b)  ordninger for eller forbedringer af styringen af cybersikkerhedsrisici og
foranstaltningerne til styring af cybersikkerhedsrisici

c) ordninger for modenhedsvurderinger af cybersikkerheden og cybersikkerhedsplaner

d)  hvor det er relevant, brugen af falles teknologi, arkitektur, open source og dertil
knyttet bedste praksis med henblik pa at opna interoperabilitet og felles standarder,
herunder en koordineret tilgang til forsyningskadesikkerhed

e)  hvor det er relevant, oplysninger med henblik pa at lette anvendelsen af fzlles
udbudsinstrumenter til indkeb af relevante cybersikkerhedstjenester og -produkter fra
tredjepartsleveranderer

f)  ordninger for udveksling af oplysninger 1 henhold til artikel 20.
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Artikel 15
Chefen for CERT-EU

1. Kommissionen udnavner chefen for CERT-EU efter at have indhentet godkendelse fra to
tredjedele af [ICB's medlemmer. IICB heres i alle udvealgelsesprocedurens faser, navnlig i
forbindelse med udarbejdelse af stillingsopslag, behandling af ansegninger og udpegelse af
udveaelgelseskomitéer i forbindelse med denne stilling. Udvealgelsesproceduren, herunder
den endelige liste over kandidater, blandt hvilke CERT-EU's chef skal udnavnes, skal
sikre en retfaerdig reprasentation af hvert ken under hensyntagen til de indgivne

ansggninger.

2. Chefen for CERT-EU er ansvarlig for, at CERT-EU fungerer korrekt, og handler inden for
rammerne af sin rolle og under ledelse af IICB. Chefen for CERT-EU aflegger
regelmessigt rapport til formanden for IICB og forelegger ad hoc-rapporter for IICB pa

anmodning herfra.
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3. Chefen for CERT-EU bistar den ved delegation bemyndigede ansvarlige
anvisningsberettigede med udarbejdelsen af arsberetningen med oplysninger om de
finansielle og forvaltningsmassige forhold, herunder kontrolresultater, der udarbejdes 1
overensstemmelse med artikel 74, stk. 9, 1 Europa-Parlamentets og Rédets forordning
(EU, Euratom) 2018/1046!, og aflegger regelmaessigt rapport til den ved delegation
bemyndigede anvisningsberettigede om gennemforelsen af foranstaltninger, i forbindelse

med hvilke der er videredelegeret befojelser til chefen for CERT-EU.

4. Chefen for CERT-EU udarbejder érligt en finansiel planlaegning af de administrative
indtegter og udgifter i forbindelse med CERT-EU's aktiviteter, et forslag til det arlige
arbejdsprogram, et forslag til CERT-EU's tjenestekatalog, foreslaede eendringer af
tjenestekataloget, et forslag til ordninger for serviceleveranceaftaler og foresldede KPI'er
for CERT-EU, som IICB skal godkende i overensstemmelse med artikel 11. Ved revision
af listen over tjenester i CERT-EU's tjenestekatalog tager CERT-EU's chef hensyn til de
ressourcer, som CERT-EU har faet tildelt.

1 Europa-Parlamentets og Rédets forordning (EU, Euratom) 2018/1046 af 18. juli 2018 om de
finansielle regler vedrerende Unionens almindelige budget, om @ndring af forordning (EU)
nr. 1296/2013, (EU) nr. 1301/2013, (EU) nr. 1303/2013, (EU) nr. 1304/2013, (EU)
nr. 1309/2013, (EU) nr. 1316/2013, (EU) nr. 223/2014, (EU) nr. 283/2014 og afgerelse
nr. 541/2014/EU og om ophevelse af forordning (EU, Euratom) nr. 966/2012 (EUT L 193
af 30.7.2018, s. 1).

PE-CONS 57/23 VFE/zs 64
JAL2 DA



5. Chefen for CERT-EU forelegger mindst en gang om éret IICB og formanden for IICB
rapporter om CERT-EU's aktiviteter og resultater i referenceperioden, herunder om
gennemforelsen af budgettet, serviceleveranceaftaler og indgdede skriftlige aftaler,
samarbejde med modparter og partnere og tjenesterejser, som personalet har foretaget,
herunder de rapporter, der er omhandlet i artikel 11. Disse rapporter skal indeholde et
arbejdsprogram for den efterfolgende periode, finansiel planlegning af indtegter og
udgifter, herunder personale, planlagte ajourferinger af CERT-EU's tjenestekatalog og en
vurdering af den forventede virkning, som sddanne ajourferinger kan have med hensyn til

finansielle og menneskelige ressourcer.

Artikel 16

Finansielle og personalemcessige sporgsmdl

1. CERT-EU integreres i den administrative struktur i et generaldirektorat i Kommissionen
for at drage fordel af Kommissionens strukturer for administrativ, finansiel og
regnskabsmaessig stette, samtidig med at CERT-EU bevarer sin status som en uathaengig
interinstitutionel tjenesteyder for alle EU-enheder. Kommissionen underretter IICB om
CERT-EU's administrative placering og alle @ndringer heraf. Kommissionen gennemgar
de administrative ordninger vedrarende CERT-EU regelmaessigt og under alle
omstandigheder inden fastlaeggelsen af en flerarig finansiel ramme i henhold til artikel 312
1 TEUF for at gere det muligt at traeffe passende tiltag. Gennemgangen skal omfatte
muligheden for at oprette CERT-EU som et EU-kontor.
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Med hensyn til anvendelsen af de administrative og finansielle procedurer handler

CERT-EU's chef med referat til Kommissionen og under IICB's tilsyn.

CERT-EU's opgaver og aktiviteter, herunder tjenester, som CERT-EU yder i henhold til
artikel 13, stk. 3, 4, 5 og 7, og artikel 14, stk. 1, til EU-enheder, og som finansieres under
det udgiftsomrade i den flerarige finansielle ramme, der vedrerer europaisk offentlig
forvaltning, finansieres over en s&rlig budgetpost pdA Kommissionens budget. De stillinger,
der er eremerket til CERT-EU, beskrives naermere i en fodnote til Kommissionens

stillingsfortegnelse.

Andre EU-enheder end dem, der er omhandlet i denne artikels stk. 3, yder et arligt
finansielt bidrag til CERT-EU til deekning af de tjenester, som CERT-EU yder i henhold til
navnte stykke. Bidragene baseres pa retningslinjer, der er udstedt af [ICB og aftalt mellem
hver enkelt EU-enhed og CERT-EU i serviceleveranceaftaler. Bidragene afspejler en fair
og forholdsmassig andel af de samlede omkostninger ved de tjenester, der er ydet. De
opferes pa den serlige budgetpost, der er omhandlet i denne artikels stk. 3, som
formélsbestemte indteegter, jf. artikel 21, stk. 3, litra c¢), i forordning

(EU, Euratom) 2018/1046.

Omkostningerne ved de tjenester, der er fastsat i artikel 13, stk. 6, opkraeves fra de EU-
enheder, der har gjort brug af CERT-EU's tjenester. Indtaegterne opferes pa de

budgetposter, der vedrerer omkostningerne.
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Artikel 17
CERT-EU's samarbejde med medlemsstatsmodparter

CERT-EU samarbejder og udveksler oplysninger uden unedigt ophold med modparter 1
medlemsstaterne, navnlig de CSIRT'er, der er udpeget eller oprettet i henhold til artikel 10
i direktiv (EU) 2022/2555, eller, hvor det er relevant, de kompetente myndigheder og
centrale kontaktpunkter, der er udpeget eller oprettet i henhold til artikel 8 i neevnte
direktiv, om handelser, cybertrusler, sarbarheder, nervedhandelser, eventuelle
modforanstaltninger samt bedste praksis og om alle spergsmaél, der er relevante for at
forbedre beskyttelsen af EU-enhedernes IKT-miljoer, herunder ved hjalp af det CSIRT-
netveerk, der er oprettet i henhold til artikel 15 1 direktiv (EU) 2022/2555. CERT-EU stotter
Kommissionen i EU-CyCLONe, som er oprettet 1 henhold til artikel 16 i direktiv

(EU) 2022/2555 om koordineret forvaltning af omfattende cybersikkerhedshaendelser og

kriser.

Hvis CERT-EU bliver opmarksomt pa en vesentlig heendelse, der indtraeffer pa en
medlemsstats omrade, underretter det straks alle relevante medlemsstatsmodparter i den

pageldende medlemsstat i overensstemmelse med stk. 1.
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3. Forudsat at personoplysninger er beskyttet i overensstemmelse med geldende EU-
databeskyttelsesret, udveksler CERT-EU uden unedigt ophold relevante
handelsesspecifikke oplysninger med medlemsstatsmodparter for at lette opdagelsen af
lignende cybertrusler eller -handelser eller for at bidrage til analysen af en haendelse uden
tilladelse fra den bererte EU-enhed. CERT-EU udveksler kun handelsesspecifikke

oplysninger, der afslerer identiteten pa malet for heendelsen, i tilfeelde af et af folgende:
a)  den bererte EU-enhed giver samtykke

b)  den berorte EU-enhed ikke giver samtykke som fastsat i litra a), men
offentliggarelsen af den bererte EU-enheds identitet vil oge sandsynligheden for, at

handelser andre steder vil blive undgéet eller afbadet

c) den berorte EU-enhed allerede har offentliggjort, at den var berort.
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Afgorelser om udveksling af handelsesspecifikke oplysninger, der afslorer identiteten af
malet for haendelsen 1 henhold til forste afsnit, litra b), skal godkendes af CERT-EU's chef.
Inden offentliggerelsen af en sddan afgerelse, kontakter CERT-EU skriftligt den berorte
EU-enhed og forklarer tydeligt, hvordan offentliggerelsen af dens identitet vil bidrage til at
undgé eller atbede hendelser andre steder. CERT-EU's chef giver denne forklaring og
anmoder udtrykkeligt EU-enheden om at meddele, hvorvidt den giver samtykke, inden for
en fastsat frist. CERT-EU's chef oplyser ogsa EU-enheden om, at han eller hun i lyset af
den fremlagte forklaring forbeholder sig ret til at videregive oplysningerne, selv om der

ikke gives samtykke. Den berarte EU-enhed underrettes, inden oplysningerne videregives.
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Artikel 18
CERT-EU's samarbejde med andre modparter

1. CERT-EU mé samarbejde med andre modparter i Unionen end dem, der er omhandlet i
artikel 17, som er underlagt EU-cybersikkerhedskrav, herunder branchespecifikke
modparter, om verktejer og metoder sdsom teknikker, taktikker, procedurer og bedste
praksis samt om cybertrusler og sarbarheder. CERT-EU indhenter med henblik pé alt
samarbejde med sadanne modparter forudgaende godkendelse fra IICB i hvert enkelt
tilfelde. Hvis CERT-EU etablerer et samarbejde med sadanne modparter, underretter den
alle relevante medlemsstatsmodparter, jf. artikel 17, stk. 1, i den medlemsstat, hvor
modparten befinder sig. Hvor det er relevant og hensigtsmassigt, fastleegges et sddant
samarbejde og betingelserne herfor, herunder vedrerende cybersikkerhed, databeskyttelse
og héndtering af oplysninger, i s@rlige aftaler om fortrolighed, sdsom kontrakter eller
administrative ordninger. Aftalerne om fortrolighed kraver ikke forudgaende godkendelse
fra [ICB, men IICB's formand skal underrettes. I tilfzelde af et presserende og neert
forestdende behov for at udveksle cybersikkerhedsoplysninger i EU-enhedernes eller en
anden parts interesse kan CERT-EU gere dette med en enhed, hvis specifikke kompetence,
kapacitet og ekspertise med god grund er ngdvendig for at bistd med et sddant presserende
og naert forestdende behov, selv om CERT-EU ikke har indgaet en aftale om fortrolighed
med den pagaeldende enhed. I sddanne tilfaelde underretter CERT-EU straks IICB's

formand og aflegger rapport til [ICB gennem regelmessige rapporter eller meder.
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2. CERT-EU ma samarbejde med andre partnere sdsom kommercielle enheder, herunder
branche- og sektorspecifikke enheder, internationale organisationer, nationale ikke-EU-
enheder eller individuelle eksperter med henblik pé at indsamle oplysninger om generelle
og specifikke cybertrusler, nervedhandelser, sdrbarheder og mulige modforanstaltninger.
CERT-EU indhenter med henblik pa at indlede et bredere samarbejde med sadanne
partnere forudgaende godkendelse fra IICB i hvert enkelt tilfaelde.

3. CERT-EU mé med samtykke fra den EU-enhed, der er berert af en handelse, og forudsat
at der er indgaet en aftale eller kontrakt om fortrolighed med den relevante modpart eller
partner, give oplysninger om den specifikke handelse til modparter eller partnere, der er

omhandlet i stk. 1 og 2, udelukkende med henblik pé at bidrage til analysen heraf.

Kapitel V

Samarbejde og rapporteringsforpligtelser

Artikel 19
Handtering af oplysninger

1. EU-enhederne og CERT-EU overholder tavshedspligten 1 overensstemmelse med

artikel 339 1 TEUF eller tilsvarende geldende rammer.
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2. Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001! finder anvendelse pa
anmodninger om aktindsigt i dokumenter, som CERT-EU er i besiddelse af, herunder
forpligtelsen 1 neevnte forordning til at rddfere sig med andre EU-enheder eller, hvor det er

relevant, medlemsstater, nar en anmodning vedrerer deres dokumenter.

3. EU-enhedernes og CERT-EU's handtering af oplysninger sker i overensstemmelse med de

geldende regler om informationssikkerhed.

Artikel 20
Ordninger for udveksling af cybersikkerhedsoplysninger

1. EU-enheder kan pé frivillig basis underrette CERT-EU og give det oplysninger om
handelser, cybertrusler, naervedhandelser og sarbarheder, der bererer dem. CERT-EU
sikrer, at der er adgang til effektive kommunikationsmidler med en hej grad af sporbarhed,
fortrolighed og pélidelighed med henblik pé at fremme udveksling af oplysninger med EU-
enhederne. CERT-EU kan ved behandlingen af underretninger prioritere behandlingen af
obligatoriske underretninger fremfor frivillige underretninger. Med forbehold af artikel 12
m4 frivillig underretning ikke medfore, at den rapporterende EU-enhed palagges nogen
yderligere forpligtelser, som den ikke ville vaere omfattet af, hvis den ikke havde indgivet

underretningen.

1 Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 af 30. maj 2001 om
aktindsigt i Europa-Parlamentets, Radets og Kommissionens dokumenter (EFT L 145 af
31.5.2001, s. 43).
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CERT-EU kan med henblik pé at udfere sin mission og sine opgaver som omhandlet i
artikel 13 anmode EU-enhederne om oplysninger fra deres respektive IKT-
systemfortegnelser, herunder oplysninger vedrerende cybertrusler, nervedhandelser,
sarbarheder, kompromitteringsindikatorer, cybersikkerhedsadvarsler og henstillinger
vedrarende konfiguration af cybersikkerhedsvearktojer til opdagelse af cyberhandelser. En
EU-enhed, der modtager en sidan anmodning, overferer de oplysninger, der anmodes om,

samt eventuelle efterfoelgende ajourferinger heraf uden unedigt ophold.

CERT-EU ma udveksle haendelsesspecifikke oplysninger med EU-enheder, der afslorer
identiteten pa den EU-enhed, der er berort af haendelsen, forudsat at den bererte EU-enhed
giver sit samtykke. Hvis en EU-enhed nagter at give samtykke, giver den CERT-EU en

begrundelse, der underbygger denne afgorelse.

EU-enheder udveksler pa anmodning oplysninger med Europa-Parlamentet og Radet om

ferdiggerelsen af cybersikkerhedsplanerne.

IICB eller CERT-EU, alt efter hvad der er relevant, deler pa anmodning retningslinjer,
henstillinger og opfordringer til tiltag med Europa-Parlamentet og Radet.

De deleforpligtelser, der er fastsat i denne artikel, omfatter ikke:

a) EUCI
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b)  oplysninger, hvis videre udbredelse er blevet udelukket ved hjelp af en synlig
mearkning, medmindre det udtrykkeligt er tilladt at dele dem med CERT-EU.

Artikel 21
Rapporteringsforpligtelser

1. En haendelse anses for at vere vasentlig, hvis:

a)  den har fordrsaget eller er i stand til at forarsage alvorlige driftsmassige forstyrrelser

1 den pageldende EU-enheds funktionsdygtighed eller ekonomiske tab for denne

b)  den har pavirket eller er i stand til at pavirke andre fysiske eller juridiske personer

ved at forarsage betydelig materiel eller immateriel skade.
2. EU-enhederne fremsender til CERT-EU:

a)  uden unedigt ophold og under alle omstendigheder inden for 24 timer efter at have
fiet kendskab til den vasentlige haendelse et tidligt varsel, som 1 givet fald skal
angive, at den vaesentlige hendelse mistenkes for at vere forirsaget af ulovlige eller
ondsindede handlinger eller kunne have en virkning pé tvars af enheder eller en

grenseoverskridende virkning
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b)  uden unedigt ophold og under alle omstaendigheder inden for 72 timer efter at have
fiet kendskab til den vasentlige haendelse, en hendelsesunderretning, som i givet
fald skal ajourfere de 1 litra a) omhandlede oplysninger og give en indledende
vurdering af den veasentlige handelse, herunder dens alvor og virkning samt

kompromitteringsindikatorerne, hvor sddanne foreligger
c) pa CERT-EU's anmodning en forelobig rapport om relevante statusopdateringer

d) en endelig rapport senest en maned efter forelaeggelsen af den 1 litra b) omhandlede

handelsesunderretning, som skal omfatte folgende:
i)  en detaljeret beskrivelse af heendelsen, herunder dens alvor og virkning

i1)  den type trussel eller grundleeggende arsag, der sandsynligvis har udlest

handelsen
ii1) anvendte og igangvarende afbedende foranstaltninger

iv)  hvor det er relevant, virkninger pa tvaers af enheder eller greenseoverskridende

virkninger af haendelsen

e)  hvis en hendelse stadig pagér pa tidspunktet for indgivelsen af den i litra d)
omhandlede endelige rapport, en statusrapport pa dette tidspunkt og en endelig

rapport senest en maned efter deres handtering af haeendelsen.
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En EU-enhed underretter uden unedigt ophold og under alle omstaendigheder senest
24 timer efter at have fiet kendskab til en vaesentlig hendelse alle relevante
medlemsstatsmodparter, jf. artikel 17, stk. 1, i den medlemsstat, hvor den befinder sig, om,

at der er indtruffet en vasentlig haendelse.

EU-enhederne meddeler bl.a. alle oplysninger, der gor det muligt for CERT-EU at fastsla
eventuelle virkninger pa tvers af enheder, virkninger for vaertsmedlemsstaten eller
grenseoverskridende virkninger efter en vasentlig haendelse. Med forbehold af artikel 12

medferer underretningen 1 sig selv ikke gget ansvar for den underrettende EU-enhed.

Hvor det er relevant, kommunikerer EU-enhederne uden unedigt ophold med brugerne af
de pavirkede net- og informationssystemer eller af andre komponenter i IKT-miljoet, som
potentielt kan blive pdvirket af en veesentlig haendelse eller en vasentlig cybertrussel, og
som, hvor det er relevant, er nedt til at treffe atbedende foranstaltninger, om alle
foranstaltninger eller modforholdsregler, de kan traeffe som reaktion pa den pagaeldende
haendelse eller trussel. Hvor det er relevant, informerer EU-enhederne disse brugere om

selve den vasentlige cybertrussel.

Hvis en vaesentlig hendelse eller en vasentlig cybertrussel pavirker et net- og
informationssystem eller en komponent i en EU-enheds IKT-miljo, som man ved er
forbundet med en anden EU-enheds IKT-miljg, udsteder CERT-EU en relevant

cybersikkerhedsadvarsel.
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7. EU-enhederne giver pd CERT-EU's anmodning og uden unedigt ophold CERT-EU digitale
oplysninger, der er skabt ved brug af elektroniske enheder, som har varet involveret i deres
respektive haendelser. CERT-EU kan precisere yderligere, hvilken type digitale

oplysninger det har brug for med henblik pé situationsbevidsthed og reaktion pa haendelser.

8. CERT-EU forelegger hver tredje maned IICB, ENISA, EU INTCEN og CSIRT-netvarket
en sammenfattende rapport, herunder anonymiserede og aggregerede data om vesentlige
handelser, hendelser, cybertrusler, nervedhandelser og sarbarheder 1 henhold til
artikel 20 og vaesentlige handelser, der er indberettet 1 henhold til nerverende artikels
stk. 2. Den sammenfattende rapport udger et input til den rapport, der kommer hvert andet
ar, om cybersikkerhedssituationen i Unionen, som vedtages i henhold til artikel 18 1

direktiv (EU) 2022/2555.

9. IICB udsteder senest den ... [6 maneder fra datoen for denne forordnings ikrafttreden]
retningslinjer eller henstillinger med en nermere pracisering af ordningen og formatet for
samt indholdet af rapporteringen i henhold til denne artikel. Ved udarbejdelsen af sdédanne
retningslinjer eller henstillinger tager IICB hensyn til eventuelle gennemforelsesretsakter
vedtaget 1 henhold til artikel 23, stk. 11, 1 direktiv (EU) 2022/2555, der praciserer typen af
oplysninger, formatet og proceduren for underretninger. CERT-EU formidler de relevante
tekniske detaljer om cybertrusler for at gere det muligt for EU-enhederne at foretage

proaktiv opdagelse, reagere pa haendelser eller traeffe afthjelpende foranstaltninger.
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10.

Rapporteringsforpligtelserne, der er fastsat i denne artikel, geelder ikke:
a) EUCI
b)  oplysninger, hvis videre udbredelse er blevet udelukket ved en synlig meerkning,
medmindre det udtrykkeligt er tilladt at dele dem med CERT-EU.
Artikel 22

Koordinering af og samarbejde om reaktionen pd hendelser

I sin funktion som knudepunkt for udveksling af oplysninger vedrerende cybersikkerhed
og for koordinering af reaktionen pd handelser fremmer CERT-EU udvekslingen af

oplysninger om handelser, cybertrusler, sarbarheder og nervedhandelser mellem:
a)  EU-enheder
b) deiartikel 17 og 18 omhandlede modparter.

CERT-EU fremmer, hvor det er relevant 1 teet samarbejde med ENISA, koordineringen

mellem EU-enheder af reaktioner pa handelser, herunder:

a)  bidrag til konsekvent ekstern kommunikation
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b)  gensidig stette sdsom udveksling af oplysninger, der er relevante for EU-enheder,

eller ydelse af bistand direkte pa stedet, hvor det er relevant
c) optimal udnyttelse af operationelle ressourcer
d)  koordineringen med andre krisereaktionsmekanismer pa EU-plan.

3. CERT-EU stotter, i teet samarbejde med ENISA, EU-enhederne i relation til
situationsbevidsthed i forbindelse med heendelser, cybertrusler, sarbarheder og

naervedhaendelser og deler oplysninger om den seneste udvikling inden for cybersikkerhed.

4. IICB vedtager senest den ... [12 maneder fra datoen for denne forordnings ikrafttreden] pa
grundlag af et forslag fra CERT-EU retningslinjer eller henstillinger om koordinering af
reaktionen pa hendelser og samarbejde om vasentlige heendelser. Hvis hendelsen
mistaenkes for at vere af strafferetlig karakter, rddgiver CERT-EU ogsa om, hvordan de

retshdndh@vende myndigheder underrettes om handelsen, uden unedigt ophold.

5. Efter en specifik anmodning fra en medlemsstat og med de bererte EU-enheders
godkendelse kan CERT-EU indkalde eksperter fra den liste, der er omhandlet i artikel 23,
stk. 4, med henblik pa at bidrage til reaktionen pa en storre hendelse, som har en virkning 1
den pagzldende medlemsstat, eller en omfattende cybersikkerhedshendelse 1
overensstemmelse med artikel 15, stk. 3, litra g), 1 direktiv (EU) 2022/2555. Specifikke
regler for adgangen til og brugen af tekniske eksperter fra EU-enheder skal godkendes af
IICB pa grundlag af et forslag fra CERT-EU.
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Artikel 23

Handtering af storre heendelser

1. For pa operationelt plan at stotte den koordinerede hindtering af sterre hendelser, der

pavirker EU-enheder, og bidrage til regelmaessig udveksling af relevante oplysninger

mellem EU-enheder og med medlemsstaterne udarbejder IICB 1 henhold til artikel 11,

litra q), en cyberkrisestyringsplan baseret pa de aktiviteter, der er omhandlet i artikel 22,

stk. 2, 1 teet samarbejde med CERT-EU og ENISA. Cyberkrisestyringsplanen skal mindst

indeholde folgende elementer:

a)  ordninger for koordinering og informationsstremme mellem EU-enhederne med
henblik pa handtering af storre haendelser pa operationelt plan
b) felles operative standardprocedurer (SOP)
c) en felles taksonomi for alvorsgraden af storre hendelser og kriseudlesende faktorer
d) regelmassige ovelser
e)  sikre kommunikationskanaler, der skal anvendes.
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2. Kommissionens reprasentant i IICB er med forbehold af den cyberkrisestyringsplan, der er
udarbejdet i henhold til denne artikels stk. 1, og uden at det bergrer artikel 16, stk. 2, forste
afsnit, 1 direktiv (EU) 2022/2555, kontaktpunktet for udveksling af relevante oplysninger i
relation til sterre haendelser med EU-CyCLONe.

3. CERT-EU koordinerer handteringen af storre haendelser mellem EU-enhederne. CERT-EU
forer en fortegnelse over disponibel teknisk ekspertise, der vil vaere brug for i forbindelse
med reaktionen pé sterre handelser, og bistdr [ICB med at koordinere EU-enhedernes

cyberkrisehdndteringsplaner for storre haendelser, jf. artikel 9, stk. 2.

4. EU-enhederne bidrager til denne fortegnelse over teknisk ekspertise i form af en arlig
ajourfort liste over eksperter, der er til radighed i deres respektive enheder, inkl. detaljerede

beskrivelser af deres specifikke tekniske feerdigheder.
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Kapitel VI

Afsluttende bestemmelser

Artikel 24
Indledende budgetomfordeling

For at sikre, at CERT-EU fungerer korrekt og stabilt, kan Kommissionen foresla en omfordeling af
personale og finansielle ressourcer til Kommissionens budget til brug for CERT-EU's operationer.

Omfordelingen treeder i kraft samtidig med det forste arlige EU-budget, der vedtages efter denne

forordnings ikrafttraeden.

Artikel 25

Evaluering

1. Senest den ... [12 méneder fra datoen for denne forordnings ikrafttraeeden] og derefter hvert
ar rapporterer IICB med bistand fra CERT-EU til Kommissionen om gennemferelsen af

denne forordning. IICB kan henstille til Kommissionen at evaluere denne forordning.
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Senest den ... [36 maneder fra datoen for denne forordnings ikrafttreeden] og derefter hvert
andet ar foretager Kommissionen en vurdering og rapporterer til Europa-Parlamentet og
Rédet om gennemforelsen af denne forordning og om de indhestede erfaringer pa

strategisk og operationelt plan.

Den rapport, der er omhandlet i dette stykkes forste afsnit, indeholder gennemgangen, jf.

artikel 16, stk. 1, af muligheden for at oprette CERT-EU som et EU-kontor.

Senest den ... [fem ar fra datoen for denne forordnings ikrafttreeden] evaluerer
Kommissionen denne forordnings funktion og forelaegger en rapport for Europa-
Parlamentet, Radet, Det Europaiske @konomiske og Sociale Udvalg og Regionsudvalget.
Kommissionen vurderer ogsa, om det er hensigtsmassigt at medtage net- og
informationssystemer, der hndterer EUCI, i1 denne forordnings anvendelsesomrade, under
hensyntagen til andre EU-retsakter, der finder anvendelse pa disse systemer. Rapporten

ledsages om nedvendigt af et lovgivningsmassigt forslag.
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Artikel 26
Ikrafttreeden

Denne forordning traeder 1 kraft pd tyvendedagen efter offentliggerelsen i Den Europceiske Unions

Tidende.

Denne forordning er bindende i alle enkeltheder og gaelder umiddelbart i hver medlemsstat.

Udfaerdigeti...,den ...

Pa Europa-Parlamentets vegne Pad Radets vegne

Formand Formand
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