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EUROPAPARLAMENTETS OCH RADETS
FORORDNING (EU) 2018/...

av den 14 november 2018

om en ram for det fria flodet av andra data in personuppgifter

i Europeiska unionen

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet?, och

1 EUT C 227, 28.6.2018, s. 78.
Europaparlamentets stindpunkt av den 4 oktober 2018 (édnnu ej offentliggjord 1 EUT) och
radets beslut av den 6 november 2018.
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av foljande skal:

(1) Digitaliseringen av ekonomin gar allt snabbare. Informations- och
kommunikationstekniken dr inte ldngre en avgransad sektor, utan utgor grunden for alla
moderna innovativa ekonomiska system och samhillen. Elektroniska data star i centrum
for dessa system och kan skapa stort virde nir de analyseras eller kombineras med tjénster
och produkter. Samtidigt vicker den datadrivna ekonomins snabba utveckling och raskt
framvixande teknik sdsom artificiell intelligens, produkter och tjédnster med anknytning till
”sakernas internet” (Internet of Things, IoT), autonoma system och 5G nya rittsliga fragor
om tillgang till och ateranvidndning av data samt om ansvar, etik och solidaritet. Insatser
bor overvigas vad giller ansvarsfragan, sarskilt genom genomforande av sjalvreglerande
uppforandekoder och bésta praxis av andra slag, med hiansyn till rekommendationer, beslut
och atgédrder som kommer till stnd utan méansklig medverkan genom hela virdekedjan vid
databehandling. Sadana insatser skulle ocksa kunna inbegripa lampliga mekanismer for
faststéllande av ansvar, for 6verforing av ansvar mellan samarbetande enheter, for

forsakringar och for revision.
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)

3)

Dataviardekedjor bygger pa olika verksamheter som ror data: skapande och insamling av
data, ssmmanstdllning och organiserande av data, databehandling, analys, marknadsforing
och distribution av data samt anvindning och ateranviandning av data. En &ndamélsenlig
och effektiv databehandling ar en grundldggande byggsten i alla datavardekedjor.
Databehandlingens dndamélsenlighet och effektivitet samt utvecklingen av den datadrivna
ekonomin i unionen himmas dock framfor allt av tva typer av hinder for datarorlighet och
for den inre marknaden: datalokaliseringskrav som stills av myndigheter i

medlemsstaterna samt praxis i den privata sektorn som innebér inlasning till en leverantor.

Etableringsfriheten och friheten att tillhandahélla tjénster enligt fordraget om Europeiska
unionens funktionssétt (nedan kallat EUF-fordraget) tillampas pa databehandlingstjinster.
Tillhandahallandet av dessa tjénster forsvéras, eller hindras i en del fall, emellertid av vissa

nationella, regionala eller lokala krav pa att lokalisera data pé ett visst territorium.
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(4) Sadana hinder for den fria rorligheten for databehandlingstjanster och for
tjdnsteleverantdrers etableringsrétt harror fran krav i medlemsstaternas nationella rétt att
lokalisera data i ett visst geografiskt omrade eller territorium for databehandlingsdndamal.
Andra regler eller administrativ praxis har liknande verkan genom att de infor sarskilda
krav som gor det svarare att behandla data utanfor ett visst geografiskt omréade eller
territorium inom unionen, till exempel krav pa anvdndning av teknisk utrustning som ar
certifierad eller godkind 1 en specifik medlemsstat. Rattslig osdkerhet nér det géller i
vilken utstrickning det forekommer lagliga och olagliga datalokaliseringskrav begrénsar
marknadsaktorernas och den offentliga sektorns valmgjligheter ytterligare nar det géller
lokalisering av databehandling. Denna forordning begransar inte pa nagot sétt friheten for
foretag att sluta avtal som anger var data ska lokaliseras. Denna férordning 4r enbart
avsedd att skydda denna frihet genom att sidkerstélla att en avtalad plats kan vara beldgen

var som helst inom unionen.

(5) Samtidigt begrénsas datardrligheten i unionen ocksa av begriansningar i den privata
sektorn: rittsliga, avtalsmédssiga och tekniska aspekter som hindrar eller stoppar anvéndare
av databehandlingstjénster fran att portera sina data fran en tjénsteleverantor till en annan
eller tillbaka till sina egna it-system, inte minst vid uppsédgning av avtal med en

tjdnsteleverantor.
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(6) Kombinationen av dessa hinder har lett till bristande konkurrens mellan
molntjinsteleverantorer i unionen, till olika inlasningseffekter och till en allvarlig brist pa
datardrlighet. Pa samma sitt har datalokaliseringspolitik undergravt mojligheten for foretag
inom forskning och utveckling att underlitta samarbeten mellan foretag, universitet och

andra forskningsorganisationer i syfte att driva innovation.

(7) Av réttssdkerhetsskil och till f6ljd av behovet av lika villkor inom unionen dr en enda
uppsittning regler for alla marknadsaktorer en avgorande forutsittning for att den inre
marknaden ska fungera vél. For att avldgsna handelshinder och snedvridningar av
konkurrens till f6ljd av olikheter mellan nationell rétt i olika medlemsstater, samt for att
forhindra uppkomsten av fler sannolika handelshinder och betydande snedvridningar av

konkurrensen, dr det nddvéndigt att anta enhetliga regler tillimpliga 1 alla medlemsstater.
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(8) Den réttsliga ramen om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om respekt for privatlivet och skydd av personuppgifter i samband
med elektronisk kommunikation, sérskilt Europaparlamentets och radets férordning
(EU) 2016/679' och Europaparlamentets och radets direktiv (EU) 2016/680% och
2002/58/EG3, paverkas inte av denna forordning.

9) Det vixande sakernas internet (IoT), artificiell intelligens och maskininlérning utgor
viktiga kallor till andra data dn personuppgifter, till exempel som ett resultat av deras
anvdndning inom automatiserade industriella produktionsprocesser. Konkreta exempel pa
andra data dn personuppgifter inkluderar aggregerade och anonymiserade dataméngder
som anvands for stora dataanalyser, data om precisionsjordbruk som kan bidra till
overvakning och optimering av anvindningen av bekdmpningsmedel och vatten, eller data
om underhallsbehov for industriella maskiner. Om teknisk utveckling gér det mojligt att
omvandla anonymiserade data till personuppgifter ska sddana data behandlas som

personuppgifter, och forordning (EU) 2016/679 ska tillampas i enlighet med detta.

1 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

2 Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphivande av radets
rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).

3 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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(10) Enligt forordning (EU) 2016/679 far medlemsstaterna varken begrénsa eller forbjuda den
fria rorligheten for personuppgifter inom unionen av skél som ror skyddet for fysiska
personer med avseende pa behandling av personuppgifter. Den hér forordningen faststiller
samma princip om fri rorlighet inom unionen for andra data &n personuppgifter, utom nir
det av hédnsyn till den allménna sidkerheten dr motiverat med en begrénsning eller ett
forbud. Forordning (EU) 2016/679 och den hir forordningen tillhandahéller ett enhetligt
regelverk som mojliggdr fri rorlighet for olika typer av data. Vidare foreskriver den hir

forordningen inte nadgon skyldighet att lagra de olika typerna av data separat.

(11) For att skapa en ram for det fria flodet av andra data &n personuppgifter i unionen och for
att lagga grunden for att utveckla den datadrivna ekonomin och stirka unionsindustrins
konkurrenskraft dr det nddvindigt att faststilla en tydlig, heltickande och forutsebar
rittslig ram for behandling av andra data &n personuppgifter pa den inre marknaden. En
principbaserad ansats som tillhandahaller mdjlighet till bade samarbete mellan
medlemsstaterna och sjdlvreglering bor sikerstélla att ramen ar tillrdckligt flexibel for att ta
hénsyn till de stindigt fordnderliga behoven hos anvéndare, tjdnsteleverantorer och
nationella myndigheter i unionen. For att undvika risk f6r 6verlappning med befintliga
mekanismer och darigenom undvika dkade bordor for bade medlemsstater och foretag bor

detaljerade tekniska regler inte faststéllas.
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(12) Denna forordning bor inte pdverka databehandling i den mén den utfors som en del av en
verksamhet som inte omfattas av unionsréttens tillimpningsomrade. Det bor sérskilt
erinras om att det framgar av artikel 4 1 fordraget om Europeiska unionen (nedan kallat

EU-fordraget) att den nationella sdkerheten dr varje medlemsstats eget ansvar.

(13) Det fria flodet av data inom unionen kommer att ha en viktig roll nir det géller att uppna
datadriven tillvéxt och innovation. Medlemsstaternas myndigheter och offentligrittsliga
organ gynnas precis som foretag och konsumenter av 6kad valfrihet nér det géller
leverantorer av datadrivna tjdnster, av konkurrenskraftigare priser och av ett effektivare
tillhandahéllande av tjinster till medborgarna. I och med de stora mingder data som
myndigheter och offentligréttsliga organ hanterar dr det av storsta vikt att de foregar med
gott exempel genom att utnyttja databehandlingstjénster och avstér fran att infora
datalokaliseringsbegriansningar nér de anvander sig av databehandlingstjdnster. Darfor bor
medlemsstaternas myndigheter och offentligréttsliga organ omfattas av denna forordning.
I detta avseende bor den princip om det fria flodet av andra data dn personuppgifter som
foreskrivs 1 denna forordning tillimpas dven pé allmén och konsekvent administrativ
praxis samt pa andra datalokaliseringskrav pa omridet for offentlig upphandling, utan att

det paverkar tillimpningen av Europaparlamentets och radets direktiv 2014/24/EU!.

1 Europaparlamentets och rddets direktiv 2014/24/EU av den 26 februari 2014 om offentlig
upphandling och om upphévande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).
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(14) I likhet med direktiv 2014/24/EU péverkar denna férordning inte lagar och andra
forfattningar som rér medlemsstaternas interna organisation och som fordelar, bland
myndigheter och offentligrittsliga organ, befogenheter och ansvarsomraden for
databehandling utan avtalsenlig erséttning till privata parter, och inte heller medlemsstaters
lagar och andra forfattningar som foreskriver genomforandet av dessa befogenheter och
ansvar. Samtidigt som myndigheter och offentligrittsliga organ uppmuntras att dverviga
ekonomiska fordelar och andra fordelar med utkontraktering till externa tjansteleverantorer
kan de ha legitima skél att vélja att sjdlva tillhandahalla tjdnsterna eller att anlita interna
resurser. Foljaktligen finns det inget i denna forordning som éldgger medlemsstaterna att
utkontraktera eller anlita externa leverantdrer for tillhandahéllande av tjdnster som de
skulle vilja tillhandahalla sjdlva, eller att organisera arbetet pé annat sitt 4n genom

offentliga upphandlingskontrakt.

(15) Denna forordning bor tillimpas pa fysiska eller juridiska personer som tillhandahéller
databehandlingstjédnster till anvindare som &r bosatta eller har ett verksamhetsstélle 1
unionen, inbegripet de som tillhandahéller databehandlingstjénster i unionen utan att ha
nagot verksamhetsstélle i unionen. Férordningen bor darfor inte vara tillamplig pa vare sig
databehandlingstjanster som dger rum utanfor unionen eller datalokaliseringskrav rorande

sddana data.
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(16)

(17)

(18)

I den hér forordningen foreskrivs inte regler for faststdllande av tillimplig lag pa
privatrittens omrade och den paverkar ddrmed inte tillimpningen av Europaparlamentets
och radets forordning (EG) nr 593/2008!. Ett avtal for tillhandahallande av tjinster ar i
princip underkastat lagen i det land dér tjansteleverantdren har sin vanliga vistelseort, i den

utstrickning tillamplig lag for avtalet inte har valts i enlighet med den forordningen.

Denna forordning bor gélla for databehandling i dess vidaste bemérkelse, och omfatta
anvandning av alla typer av it-system, oavsett om de finns i en anvdndares lokaler eller dr
utkontrakterade till en tjénsteleverantor. Den bor omfatta databehandling pa olika nivéer,
fran datalagring (infrastruktur som tjanst, Infrastructure-as-a-Service (IaaS)) till
databehandling pa plattformar (plattform som nittjénst, Platform-as-a-Service (PaaS)) eller

1 tilldmpningar (program som néttjinst, Software-as-a-Service (SaaS)).

Datalokaliseringskrav utgor ett tydligt hinder for det fria tillhandahallandet av
databehandlingstjdnster i unionen och for den inre marknaden. Sddana krav bor darfor
forbjudas savida de inte 4r motiverade med hansyn till allméin sékerhet, enligt definitionen
1 unionsrétten, sérskilt i den mening som avses 1 artikel 52 1 EUF-fordraget, och ar
forenliga med proportionalitetsprincipen 1 artikel 5 1 EU-fordraget. I syfte att ge verkan at
principen om det fria flodet av andra data &n personuppgifter Gver grinserna, for att
sdkerstdlla ett snabbt undanrdjande av befintliga datalokaliseringskrav och for att av
operativa skil mojliggora databehandling pa flera platser i unionen, och eftersom det i
denna forordning foreskrivs dtgérder for att sdkerstélla tillgéng till data for
kontrollindamal, bor medlemsstaterna endast kunna &beropa hansyn till allmén sékerhet

som motivering for datalokaliseringskrav.

Europaparlamentets och rddets forordning (EG) nr 593/2008 av den 17 juni 2008 om
tillamplig lag for avtalsforpliktelser (Rom I) (EUT L 177, 4.7.2008, s. 6).
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(19) Begreppet allmdin sdkerhet, i den mening som avses i artikel 52 i EUF-fordraget och i
enlighet med domstolens tolkning, omfattar bade den inre och den yttre sékerheten i en
medlemsstat samt andra fragor med béring pa allméin sidkerhet, sarskilt for att underlétta
utredning, upptéickt och lagforing av brott. Det forutsitter att det foreligger ett verkligt och
tillrackligt allvarligt hot som péverkar ett av samhéllets grundliggande intressen, sdsom ett
hot mot institutioners och vasentliga offentliga tjansters funktion samt befolkningens
overlevnad, liksom en risk for en allvarlig storning 1 yttre forbindelser eller av den fredliga
samexistensen mellan folken, eller en risk for militdra intressen. I 6verensstimmelse med
proportionalitetsprincipen bor datalokaliseringskrav som dr motiverade med hinsyn till
allmén sdkerhet vara anpassade for att uppna det mal som efterstrivas och bor inte gé

utover vad som dr nddvéndigt for att uppnd detta mal.

(20) For att sékerstilla en effektiv tillimpning av principen om det fria flédet av andra data &n
personuppgifter 6ver granserna och forhindra att det uppstar nya hinder for en vil
fungerande inre marknad, bor medlemsstaterna till kommissionen omedelbart dverldmna
varje utkast till akt som infOr ett nytt datalokaliseringskrav eller dndrar ett befintligt
datalokaliseringskrav. Dessa utkast till akter bor 6verldmnas och beddmas i enlighet med

Europaparlamentets och radets direktiv (EU) 2015/1535.

1 Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betrdffande tekniska foreskrifter och betraffande foreskrifter for
informationssamhéllets tjanster (EUT L 241, 17.9.2015, s. 1).
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1)

For att undanrdja eventuella befintliga hinder bor medlemsstaterna dessutom, under en
overgingsperiod pa 24 ménader frén och med denna forordnings tillimpningsdatum, géra
en oversyn av sadana befintliga lagar och andra forfattningar av allméin karaktér som
innehaller datalokaliseringskrav och till kommissionen 6verlamna eventuella sdédana
datalokaliseringskrav som de anser dverensstimma med denna forordning, tillsammans
med en motivering. Detta bor gora det mojligt for kommissionen att granska efterlevnaden
av kvarvarande datalokaliseringskrav. Kommissionen bor, nér s dr lampligt, kunna lamna
synpunkter till medlemsstaten i fraga. Sddana synpunkter kan inbegripa en

rekommendation att dndra eller upphdva datalokaliseringskravet.

(22) De skyldigheter att 6verlamna befintliga datalokaliseringskrav och utkast till akter till
kommissionen som faststélls i denna f6rordning bor vara tillimpliga pa lagreglerade
datalokaliseringskrav och utkast till akter av allmén karaktir, men inte pa beslut som riktar
sig till en specifik fysisk eller juridisk person.
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(23) For att sikerstilla transparensen for fysiska och juridiska personer, sdsom
tjansteleverantorer och anvéndare av databehandlingstjénster, nir det géller
datalokaliseringskrav i medlemsstaterna som fastlagts i en lag eller annan forfattning av
allmén karaktir bor medlemsstaterna offentliggora information om sadana krav via en
nationell informationspunkt online och regelbundet uppdatera den informationen.
Alternativt bor medlemsstaterna ldmna uppdaterad information om sédana krav till en
central informationspunkt som inréttats enligt en annan unionsakt. For att pa lampligt sétt
informera fysiska och juridiska personer om datalokaliseringskrav i hela unionen bor
medlemsstaterna meddela kommissionen webbadresserna till sddana informationspunkter.
Kommissionen bor offentliggora denna information pé sin webbplats, tillsammans med en
konsoliderad och regelbundet uppdaterad forteckning dver alla datalokaliseringskrav som

ar 1 kraft 1 medlemsstaterna, inbegripet sammanfattande information om dessa krav.

(24) Datalokaliseringskrav grundar sig ofta i bristande fortroende for gransoverskridande
databehandling, som i sin tur beror pa antagandet att data inte kommer att vara tillgédngliga
for de behoriga myndigheterna 1 medlemsstaterna, till exempel for inspektioner och
revisioner i samband med tillsyn eller 6vervakning. Ett sddant bristande fortroende kan inte
overbryggas uteslutande genom en ogiltigforklaring av avtalsvillkor som forhindrar
lagenlig tillgéng till data for behdriga myndigheter nér de utfor sitt uppdrag. Denna
forordning bor darfor klart och tydligt ange att den inte paverkar de behoriga
myndigheternas befogenhet att begira eller fa tillgang till data 1 enlighet med unionsratt
eller nationell rétt och att behoriga myndigheter inte fir nekas tillgang till data pd grundval
av att data behandlas 1 en annan medlemsstat. Behoriga myndigheter skulle kunna
uppstélla funktionella krav for att stodja tillgangen till data, till exempel kréava att

systembeskrivningar ska forvaras i den berérda medlemsstaten.
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(25)

(26)

Fysiska eller juridiska personer som omfattas av skyldigheter att 1dimna data till behoriga
myndigheter kan uppfylla dessa skyldigheter genom att tillhandahalla och garantera
behoriga myndigheter faktisk och snabb elektronisk tillgdng, oberoende av pa vilken
medlemsstats territorium datan behandlas. Sédan tillging kan sékerstéllas genom konkreta
villkor i avtal mellan & ena sidan den fysiska eller juridiska person som omfattas av

skyldigheten att ge tillgéng till data och a andra sidan tjénsteleverantoren.

Om en fysisk eller juridisk person som omfattas av en skyldighet att tillhandahélla data inte
uppfyller den skyldigheten bor den behoriga myndigheten ha mojlighet att begira assistans
fran behoriga myndigheter i andra medlemsstater. I sddana fall bor behoriga myndigheter
anvénda specifika samarbetsinstrument i unionsrétten eller enligt internationella avtal,
beroende pé vilken fraga som berdrs i det aktuella fallet, exempelvis, p&d omradet for
polissamarbete, straffrittsliga eller civilréttsliga fall respektive administrativa drenden,
radets rambeslut 2006/960/RIF!, Europaparlamentets och radets direktiv 2014/41/EU?,
Europaradets konvention om it-brottslighet3, rddets forordning (EG) nr 1206/20014, radets
direktiv 2006/112/EG?3 respektive radets forordning (EU) nr 904/20108. I avsaknad av
sddana specifika samarbetsmekanismer bor de behoriga myndigheterna samarbeta med

varandra genom utsedda kontaktpunkter i syfte att ge tillging till efterfrdgade data.

Rédets rambeslut 2006/960/RIF av den 18 december 2006 om frenklat informations- och
underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeiska unionens
medlemsstater (EUT L 386, 29.12.2006, s. 89).

Europaparlamentets och rédets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pé det straffréttsliga omrddet (EUT L 130, 1.5.2014, s. 1).

Europaradets konvention om it-brottslighet, CETS nr 185.

Rédets forordning (EG) nr 1206/2001 av den 28 maj 2001 om samarbete mellan
medlemsstaternas domstolar 1 frdga om bevisupptagning i mal och drenden av civil eller
kommersiell natur (EGT L 174, 27.6.2001, s. 1).

Radets direktiv 2006/112/EG av den 28 november 2006 om ett gemensamt system for
mervardesskatt (EUT L 347, 11.12.2006, s. 1).

Rédets forordning (EU) nr 904/2010 av den 7 oktober 2010 om administrativt samarbete och
kampen mot mervérdesskattebedrageri (EUT L 268, 12.10.2010, s. 1).
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(27)

(28)

Om en begéran om assistans innefattar tilltrade till en fysisk eller juridisk persons lokaler,
inbegripet utrustning och medel for databehandling, méste sddant tilltrdde vara forenligt

med unionsrétten eller nationell processritt, inklusive eventuella krav pa réttsliga tillstand.

Denna forordning bor inte gora det mojligt for anvandare att forsoka undandra sig
tillimpningen av nationell ritt. Den bor darfor foreskriva att medlemsstaterna ska tillimpa
effektiva, proportionella och avskriackande sanktioner pa anvdndare som hindrar behoriga
myndigheter fran att fa tillgang till data som de behover for att utfora sitt uppdrag enligt
unionsritten och nationell rétt. I bradskande fall, dar en anvindare missbrukar sina
rittigheter, bor medlemsstaterna kunna vidta strikt proportionella interimistiska atgérder.
Interimistiska atgérder som innefattar krav pa omlokalisering av data i mer &n 180 dagar
rdknat fran sjidlva omlokaliseringen skulle innebira en avvikelse frin principen om fri
rorlighet for data under en betydande period, och kommissionen bor dérfor underrittas om

sddana atgarder sa att deras forenlighet med unionsritten kan granskas.
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(29)

(30)

Mojligheten att portera data utan hinder dr en avgorande faktor nir det géller att underlétta
anvédndarnas val och frimja effektiv konkurrens pa marknaderna for
databehandlingstjinster. De faktiska eller upplevda svérigheterna i friga om att portera
data 6ver granser undergraver ocksa professionella anvéndares fortroende nér det géller att
acceptera gransdverskridande anbud, och dédrigenom deras fortroende for den inre
marknaden. Medan enskilda konsumenter kan dra nytta av befintlig unionsréatt underléttas
inte mdjligheten att byta tjénsteleverantor for anvindare som agerar inom ramen for sin
ndrings- eller yrkesverksamhet. Enhetliga tekniska krav i1 hela unionen avseende teknisk
harmonisering, dmsesidigt erkénnande eller frivillig harmonisering bidrar ocksa till

utvecklingen av en konkurrenskraftig inre marknad for databehandlingstjénster.

For att dra nytta av den konkurrensutsatta miljon fullt ut bor professionella anvidndare
kunna gora vilinformerade val och pa ett enkelt sétt jimfora enskilda delar av olika
erbjudanden om databehandlingstjdnster pa den inre marknaden, bland annat nér det géller
avtalsvillkoren for dataportering vid uppségning av avtal. Den detaljerade informationen
och de operativa kraven for dataportering bor, 1 syfte att anpassa dem till marknadens
innovationspotential och med beaktande av den erfarenhet och sakkunskap som finns hos
tjansteleverantorer och professionella anvéndare av databehandlingstjénster, faststillas av
marknadsaktorerna genom sjélvreglering i form av uppforandekoder pa unionsniva som
skulle kunna inbegripa standardavtalsvillkor, vilket bér uppmuntras, underléttas och

Overvakas av kommissionen.
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(31) For att uppnéd dndamalsenlighet och underlétta byte av tjénsteleverantdr och dataportering
bor uppforandekoderna vara heltdckande och inbegripa atminstone de huvudaspekter som
ar viktiga under dataporteringsprocessen, sasom de processer som anvinds for, och platsen
for, backup av data, tillgéngliga dataformat och support, erforderlig it-konfiguration och
minsta ndtverksbandbredd, den tid som krévs innan porteringsprocessen inleds och den tid
under vilken data kommer att forbli tillgdngliga for portering samt garantier for tillgéng till
data om tjénsteleverantoren gér 1 konkurs. Uppforandekoderna bor dven klargora att
inlasning till en leverantdr inte dr en godtagbar affdrspraxis samt foreskriva tillitsfrimjande
teknik, och de bor uppdateras regelbundet for att hélla jimna steg med den tekniska
utvecklingen. Kommissionen bor sékerstélla att samrad sker med alla berdrda parter,
inbegripet sammanslutningar av sma och medelstora foretag och uppstartsforetag,
anvindare och molntjdnsteleverantorer, under hela processen. Kommissionen bor utvirdera

utarbetandet av sddana uppforandekoder, och effektiviteten i genomforandet av dem.
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(32)

(33)

Om en behdrig myndighet 1 en medlemsstat begir assistans frdn en annan medlemsstat for
att fa tillgang till data enligt denna férordning bor den, genom en utsedd kontaktpunkt,
lamna in en vederborligen motiverad begéran till den sistndmnda medlemsstatens utsedda
kontaktpunkt, vilken bor inbegripa en skriftlig forklaring av skdlen och de rittsliga
grunderna for begiran om tillgang till data. Den kontaktpunkt som utsetts av den
medlemsstat vars assistans begirs bor underlétta dverforingen av begéran till den relevanta
behoriga myndigheten i den tillfragade medlemsstaten. I syfte att sdkerstélla ett
verkningsfullt samarbete bor den myndighet till vilken begéran Gverforts utan onodigt
drojsmal tillhandahélla assistans som svar pa en viss begiran eller informera om

svarigheter med att tillmdtesga en sddan begiran eller om skélen for att avsla den.

Att stérka tilltron till sdkerheten i gransdverskridande databehandling bér kunna minska
marknadsaktorers och den offentliga sektorns benédgenhet att anvéinda datalokalisering som
ett medel for datasdkerhet. Det bor ocksé kunna forbéttra foretags réttsliga sékerhet vad
giller efterlevnad av tillampliga sikerhetskrav nir de utkontrakterar sina
databehandlingsaktiviteter till tjédnsteleverantdrer, inbegripet tjansteleverantorer i andra

medlemsstater.
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(34) Alla databehandlingsrelaterade sidkerhetskrav som tilldmpas pé ett motiverat och
proportionellt sétt med stod av unionsrétten eller med stdd av nationell ritt i
overensstimmelse med unionsritten, i den medlemsstat dir de fysiska eller juridiska
personer vars data berors ar bosatta eller etablerade, bor vara tillampliga pa
databehandlingen &ven nér den sker i en annan medlemsstat. Dessa fysiska eller juridiska
personer bor kunna uppfylla dessa krav, antingen sjélva eller genom klausuler i avtal med

tjédnsteleverantoren.

(35) Sakerhetskrav som faststélls pa nationell niva bor vara nddvandiga och sta i proportion till
riskerna relaterade till sdkerheten vid databehandling inom tillimpningsomrédet for den

nationella ratt dir kraven faststallts.

(36) Europaparlamentets och radets direktiv (EU) 2016/1148! foreskriver réttsliga atgiarder for
att forbéttra den generella cybersdkerhetsnivén i unionen. Databehandlingstjinster utgor en
av de digitala tjanster som omfattas av det direktivet. Enligt det direktivet ska
medlemsstaterna sikerstélla att leverantorer av digitala tjanster utarbetar och vidtar
dndamaélsenliga och proportionella tekniska och organisatoriska dtgirder for att hantera
risker som hotar sidkerheten 1 ndtverks- och informationssystem som de anvédnder. Sddana
atgdrder bor garantera en sdkerhetsniva som ar lamplig i forhallande till den foreliggande
risken, och bor ta hdnsyn till systemens och anldggningarnas sidkerhet, incidenthantering,
driftskontinuitetshantering, 6vervakning, revision och testning samt efterlevnad av
internationella standarder. Dessa element ska specificeras ndrmare av kommissionen i

genomforandeakter enligt det direktivet.

1 Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder {for
en hog gemensam niva pa sikerhet 1 ndtverks- och informationssystem i hela unionen
(EUT L 194, 19.7.2016, s. 1).
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(37)

(38)

(39)

Kommissionen bor lagga fram en rapport om genomforandet av denna forordning, sérskilt
1 syfte att avgora behovet av modifieringar med hénsyn till den tekniska eller
marknadsmaissiga utvecklingen. Rapporten bor sirskilt utvardera denna forordning, sirskilt
dess tillimpning pa dataméngder som bestar av bade personuppgifter och andra data &n
personuppgifter, samt genomforandet av undantaget avseende allmén sékerhet. Innan
denna forordning blir tillamplig bor kommissionen dven offentliggora informativ
vigledning om hur datamédngder som bestar av bade personuppgifter och andra data &n
personuppgifter bor hanteras, for att foretag, inbegripet sma och medelstora sadana, béttre
ska forsta samspelet mellan denna forordning och forordning (EU) 2016/679 och for att

sakerstélla att bada forordningarna efterlevs.

Denna f6rordning respekterar de grundlidggande rittigheterna och foljer de principer som
erkdnns sérskilt i Europeiska unionens stadga om de grundlaggande réttigheterna, och bor
tolkas och tillimpas i enlighet med dessa rittigheter och principer, inbegripet rétten till

skydd av personuppgifter, yttrande- och informationsfriheten samt néaringsfriheten.

Eftersom malet for denna forordning, ndmligen att sékerstilla det fria flodet for andra data
an personuppgifter i unionen, inte 1 tillrdcklig utstrickning kan uppnés av medlemsstaterna
utan snarare, pa grund av dess omfattning och verkningar, kan uppnas béttre pa unionsniva,
kan unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget.
I enlighet med proportionalitetsprincipen i samma artikel gar denna forordning inte utover

vad som &r nédvéndigt for att uppnd detta mal,

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1
Syfte

Denna forordning syftar till att sékerstélla det fria flodet av andra data dn personuppgifter inom
unionen genom att faststélla regler avseende datalokaliseringskrav, tillgang till data for behoriga

myndigheter och dataportering for professionella anvéndare.

Artikel 2

Tillimpningsomrade

1. Denna f6rordning ar tillimplig pa behandling av andra elektroniska data dn

personuppgifter i unionen som

a) tillhandahélls som en tjénst till anvéindare som dr bosatta eller har ett
verksamhetsstille 1 unionen, oavsett om tjinsteleverantdren dr etablerad i unionen

eller inte, eller

b)  utfors av en fysisk eller juridisk person som dr bosatt eller har ett verksamhetsstille i

unionen, for eget behov.

2. I fall dd en dataméngd bestar av bide personuppgifter och andra data &n personuppgifter ér
denna forordning tillimplig pd den del av datamédngden som utgdrs av andra data én
personuppgifter. I fall da personuppgifter och andra data dn personuppgifter i en
dataméngd &r oupplosligt ssammanlidnkade ska denna forordning inte paverka tillimpningen

av forordning (EU) 2016/679.
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3. Denna forordning &r inte tillimplig pd verksamheter som inte omfattas av unionsrétten.

Denna forordning paverkar inte lagar och andra forfattningar som ror medlemsstaternas
interna organisation och som fordelar, bland myndigheter och offentligréttsliga organ
enligt definitionen i artikel 2.1.4 1 direktiv 2014/24/EU, befogenheter och ansvar for
databehandling utan avtalsenlig erséttning till privata parter, och inte heller lagar och andra
forfattningar i medlemsstaterna som foreskriver genomforandet av dessa befogenheter och

ansvar.

Artikel 3
Definitioner
I denna forordning avses med
1. data: andra data &n personuppgifter enligt definitionen 1 artikel 4.1 i1 férordning
(EU) 2016/679,
2. behandling: en atgérd eller en kombination av atgirder betrdffande data eller datamingder

i elektroniskt format, oberoende av om de utfors automatiserat eller inte, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
ldsning, anvindning, utlimning genom overforing, spridning eller tillhandahllande pa

annat sitt, justering eller ssmmanf6rande, begransning, radering eller forstoring,
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3. utkast till akt: en text som utarbetats i syfte att den ska antas som en lag eller annan
forfattning av allmén karaktédr och som befinner sig pa ett sddant forberedande stadium att

vasentliga dndringar fortfarande kan goras,

4. tidnsteleverantor: en fysisk eller juridisk person som tillhandahaller

databehandlingstjinster,

5. datalokaliseringskrav: varje skyldighet, forbud, villkor, begransning eller annat krav som
foreskrivs 1 en medlemsstats lagar eller andra forfattningar eller som ar ett resultat av en
medlemsstats och dess offentligréttsliga organs allmidnna och konsekventa administrativa
praxis, inbegripet p4 omradet for offentlig upphandling, utan att tillimpningen av
direktiv 2014/24/EU paverkas, enligt vilket databehandling ska 4ga rum pa en viss

medlemsstats territorium eller hindrar behandling av data i ndgon annan medlemsstat,

6. behorig myndighet: en medlemsstats myndighet, eller varje annan enhet med behorighet
enligt nationell rétt att utova en offentlig funktion eller att utova offentlig makt, som har
befogenhet att for utférande av sitt uppdrag fa tillgdng till data som behandlas av en fysisk

eller juridisk person, i enlighet med unionsritten eller nationell rétt,

7. anvdndare: en fysisk eller juridisk person, inbegripet en myndighet eller ett

offentligrittsligt organ, som anvénder eller begér en databehandlingstjénst,

8. professionell anvindare: en fysisk eller juridisk person, inbegripet en myndighet eller ett
offentligrattsligt organ, som anvénder eller begér en databehandlingstjénst for andamal

relaterade till den personens nérings- eller yrkesverksambhet.
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Artikel 4

Frirorlighet for data inom unionen

Datalokaliseringskrav ska vara forbjudna savida de inte &r motiverade med hinsyn till

allmén sdkerhet, 1 overensstimmelse med proportionalitetsprincipen.

Forsta stycket i denna punkt paverkar inte vare sig punkt 3 eller datalokaliseringskrav vilka

faststéllts pa grundval av befintlig unionsritt.

Medlemsstaterna ska till kommissionen omedelbart 6verldmna varje utkast till akt som
infor ett nytt datalokaliseringskrav eller gor dndringar 1 ett befintligt datalokaliseringskrav i
enlighet med de forfaranden som faststills i artiklarna 5, 6 och 7 i1 direktiv

(EU) 2015/1535.

Senast den ... [24 mé&nader fran och med denna forordnings tillimpningsdatum] ska
medlemsstaterna sikerstélla att alla befintliga datalokaliseringskrav som faststills i lagar
och andra forfattningar av allmén karaktir och som inte &r forenliga med punkt 1 i denna

artikel upphévs.
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Senast den ... [24 méanader fran och med denna forordnings tillimpningsdatum] ska en
medlemsstat som anser att en befintlig atgérd innehdllande ett datalokaliseringskrav &r
forenlig med punkt 1 1 denna artikel och dérfor kan fortsdtta att gilla, underrétta
kommissionen om den atgédrden, tillsammans med en motivering till varfér den ska
bibehéllas. Utan att det paverkar tillimpningen av artikel 258 i EUF-fordraget ska
kommissionen, inom sex ménader fran dagen for mottagandet av en sddan underrittelse,
undersdka huruvida atgérden &r forenlig med punkt 1 i den hér artikeln och vid behov
lamna synpunkter till medlemsstaten 1 fraga, inbegripet en rekommendation om @ndring

eller upphdvande av atgérden om sd krévs.

4. Medlemsstaterna ska gora information om eventuella datalokaliseringskrav som faststallts i
lagar och andra forfattningar av allmén karaktir och som éar tillimpliga pé deras territorier
allmént tillgidnglig via en nationell informationspunkt online som de ska halla uppdaterad,
eller Idmna uppdaterad information om sddana datalokaliseringskrav till en central

informationspunkt som inrdttats enligt en annan unionsakt.

5. Varje medlemsstat ska meddela kommissionen webbadressen till den nationella
informationspunkt som avses i punkt 4. Kommissionen ska offentliggdra ldnkarna till
sddana punkter pa sin webbplats, tillsammans med en konsoliderad och regelbundet
uppdaterad forteckning 6ver samtliga datalokaliseringskrav som avses 1 punkt 4, inbegripet

sammanfattad information om de kraven.
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Artikel 5
Tillgang till data for behoriga myndigheter

1. Denna forordning ska inte paverka behoriga myndigheters befogenheter att begéra eller fa
tillgdng till data for utférande av sina uppdrag i enlighet med unionsritten eller nationell
ritt. Behoriga myndigheter far inte nekas tillging till data pa grundval av att datan

behandlas i en annan medlemsstat.

2. Om en behdrig myndighet, efter att ha begért tillgédng till en anviandares data, inte far
tillgéng till datan, och om det inte finns ndgon sérskild samarbetsmekanism enligt
unionsratten eller internationella avtal for utbyte av data mellan behoriga myndigheter i
olika medlemsstater, far den behdriga myndigheten begédra assistans fran en behorig

myndighet i en annan medlemsstat i enlighet med det forfarande som anges 1 artikel 7.

3. Om en begéran om assistans innefattar tilltride till en fysisk eller juridisk persons lokaler,
inbegripet till utrustning och medel for databehandling, méste sddant tilltrdde vara forenligt

med unionsritten eller nationell processritt.

4. Medlemsstaterna far tillampa effektiva, proportionella och avskriackande sanktioner for
underlatelse att fullgora en skyldighet att tillhandahalla data, i enlighet med unionsréatten

och nationell ratt.
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I det fall en anvéndare missbrukar sina réttigheter far en medlemsstat, om det dr motiverat
med hénsyn till att tillgdngen till data brddskar samt med beaktande av de berérda
parternas intressen, vidta strikt proportionella interimistiska atgérder mot den anvéndaren.
Om en interimistisk atgérd innefattar krav pad omlokalisering av data i mer dn 180 dagar
ridknat frén sjélva omlokaliseringen ska kommissionen underrittas om den inom ndmnda
180-dagarsperiod. Kommissionen ska snarast mojligt granska atgédrden och dess
forenlighet med unionsréitten och om sé dr lampligt vidta nodvandiga atgérder.
Kommissionen ska utbyta information om erfarenheter i detta avseende med de nationella

kontaktpunkter i medlemsstaterna som avses i artikel 7.

Artikel 6

Dataportering

Kommissionen ska uppmuntra och underlitta utarbetandet av sjdlvreglerande
uppforandekoder pa unionsniva (nedan kallade uppforandekoder) 1 syfte att bidra till en
konkurrenskraftig datadriven ekonomi baserad pa principerna om dppenhet och
interoperabilitet och med vederbdrlig hinsyn till 6ppna standarder, omfattande bland annat

foljande aspekter:

a)  Bésta praxis for att underlétta savil byte av tjansteleverantdr som dataportering i ett
strukturerat, allméint forekommande och maskinlidsbart format, inbegripet format
med Oppna standarder dér sa krévs eller begérs av den tjénsteleverantor som tar emot

data.
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b)  Minimikrav i frdga om information for att sidkerstilla att professionella anvéndare
innan ett avtal om databehandling ingés ges tillrackligt detaljerad, tydlig och
transparent information vad géller de processer, tekniska krav, tidsramar och avgifter
som géller om en professionell anvéndare vill byta till en annan tjdnsteleverantor

eller portera data tillbaka till sina egna it-system.

c)  Ansatser i friga om certifieringssystem som underléttar jimforelse av produkter och
tjénster for professionella anviandare nér det géller databehandling, med beaktande av
etablerade nationella eller internationella normer, i syfte att gora det lattare att
jamfora dessa produkter och tjanster. Dessa ansatser far omfatta bland annat

kvalitetsstyrning samt hantering av informationssékerhet, driftskontinuitet och miljo.

d) Kommunikationsfardplaner med multidisciplinir ansats for att 6ka medvetenheten

om uppforandekoderna bland berdérda parter.

2. Kommissionen ska sdkerstilla att uppforandekoderna utarbetas i nira samarbete med alla
berdrda parter, diribland sammanslutningar av sméa och medelstora foretag och

uppstartsforetag, anvindare och molntjinsteleverantdrer.

3. Kommissionen ska uppmuntra tjdnsteleverantdrer att slutfora utarbetandet av
uppforandekoderna senast den ... [12 ménader fran och med dagen for offentliggorandet
av denna forordning] och att genomfora dem effektivt senast den ... [18 ménader fran och

med dagen for offentliggorandet av denna forordning].
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Artikel 7

Forfarande for samarbete mellan myndigheter

Varje medlemsstat ska utse en kontaktpunkt som ska halla kontakt med kontaktpunkterna i
andra medlemsstater och kommissionen vad géller tillimpningen av denna forordning.
Medlemsstaterna ska underritta kommissionen om de utsedda kontaktpunkterna och alla

andringar av dessa.

Om en behdrig myndighet i en medlemsstat begér assistans fran en annan medlemsstat
enligt artikel 5.2 for att fa tillgéng till data ska den ldmna in en vederborligen motiverad
begéran till den sistndmnda medlemsstatens utsedda kontaktpunkt. Begiran ska inbegripa

en skriftlig forklaring av skélen och de rittsliga grunderna for begiran om tillgang till data.

Kontaktpunkten ska identifiera den relevanta behoriga myndigheten 1 sin medlemsstat och

oversidnda den begiran som mottagits enligt punkt 2 till den behdriga myndigheten.

Den tillfradgade behoriga myndigheten ska utan onddigt drojsmal och inom en tidsram som
star i proportion till hur bradskande begédran ir, tillhandahélla ett svar innehéllande de data
som begirts eller information till den begirande behoriga myndigheten om att den
tillfrigade behdriga myndigheten inte anser att villkoren for att begéra assistans enligt

denna forordning dr uppfyllda.
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All information som utbyts inom ramen for assistans som begérs och tillhandahalls enligt

artikel 5.2 far anvindas endast med avseende pa det drende for vilket den har begirts.

Kontaktpunkterna ska ge anvéndarna allmén information om denna forordning, inbegripet

om uppforandekoderna.

Artikel 8
Utvirdering och riktlinjer

Senast den ... [48 manader fran och med dagen for offentliggorandet av denna forordning]
ska kommissionen ldgga fram en rapport for Europaparlamentet, radet och Europeiska
ekonomiska och sociala kommittén som utvirderar genomforandet av denna férordning,

sarskilt nér det giller

a) tillimpningen av denna forordning, sérskilt p4 dataméngder som bestdr av bade
personuppgifter och andra data dn personuppgifter, mot bakgrund av
marknadsmaissig och teknisk utveckling som kan komma att 6ka mojligheterna att

avanonymisera data,

b) medlemsstaternas genomforande av artikel 4.1, sérskilt undantaget avseende allmén

sikerhet, och

c)  huruvida uppforandekoderna utarbetas och genomfors effektivt samt huruvida

tjansteleverantorerna verkligen tillhandahaller information.

Medlemsstaterna ska forse kommissionen med den information som ar nédvéndig for att

uppritta den rapport som avses i punkt 1.
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3. Senast den ... [6 mé&nader frén och med dagen for offentliggdrandet av denna férordning]
ska kommissionen offentliggora informativ vigledning om samspelet mellan denna
forordning och forordning (EU) 2016/679, sdrskilt med avseende pa datamidngder som

bestar av bade personuppgifter och andra data d@n personuppgifter.
Artikel 9
Slutbestimmelser

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts 1 Europeiska

unionens officiella tidning.

Denna forordning ska borja tillimpas sex ménader efter det att den har offentliggjorts.

Denna forordning ar till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad 1 Strasbourg

Pa Europaparlamentets vignar Pa radets vignar
Ordforande Ordforande
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