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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/...

av den 14 december 2022

om kritiska entiteters motstindskraft och om upphivande av radets direktiv 2008/114/EG

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet®, och

1 EUT C 286, 16.7.2021, s. 170.

2 EUT C 440, 29.10.2021, s. 99.

Europaparlamentets stindpunkt av den 22 november 2022 (&dnnu inte offentliggjord i EUT)
och radets beslut av den 8 december 2022.
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av foljande skal:

(1

)

Som tillhandahallare av samhallsviktiga tjanster spelar kritiska entiteter en oumbdérlig roll
ndr det giller att upprétthalla viktiga samhallsfunktioner eller central ekonomisk
verksamhet pa den inre marknaden, i en unionsekonomi som 1 allt hogre grad kénnetecknas
av Omsesidigt beroende. Det ar darfor mycket viktigt att det inrdttas en unionsram som
syftar dels till att stirka kritiska entiteters motstandskraft pa den inre marknaden genom att
faststilla harmoniserade minimiregler, dels till att bista entiteterna genom enhetligt och

sarskilt stod och tillsynsatgérder.

I radets direktiv 2008/114/EG! foreskrivs ett forfarande for att klassificera infrastruktur i
energi- och transportsektorerna som europeisk kritisk infrastruktur, vars driftstorning eller
forstorelse skulle f betydande gransdverskridande konsekvenser 1 minst tva
medlemsstater. Det direktivet dr uteslutande inriktat pd skyddet av sadan infrastruktur. Vid
den utvérdering av direktiv 2008/114/EG som gjordes 2019 konstaterades dock att
skyddsatgarder som enbart géller enskilda tillgdngar inte &r tillrdckliga for att forhindra alla
storningar fran att uppsta, pd grund av den alltmer sammankopplade och
gransoverskridande karaktiren hos den verksamhet som bedrivs med kritisk infrastruktur.
Darfor ar det nddviandigt att &ndra ansatsen i riktning mot att sékerstélla att risker redovisas
bittre, att béttre definiera och skapa enhetlighet 1 rollen och uppgifterna for kritiska
entiteter i egenskap av tillhandahallare av tjdnster som dr nodvandiga for att den inre
marknaden ska kunna fungera, och att unionsregler antas for att stirka kritiska entiteters
motstandskraft. Kritiska entiteter bor kunna 6ka sin forméga att forebygga, skydda mot,
reagera pa, std emot, begrinsa, absorbera, anpassa sig till och aterhdmta sig fran incidenter

som kan stora tillhandahéllandet av samhéllsviktiga tjanster.

Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och beddmning av behovet att stiarka
skyddet av denna (EUT L 345, 23.12.2008, s. 75).
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3)

Samtidigt som ett antal atgérder pa unionsniva, sdsom det europeiska programmet for
skydd av kritisk infrastruktur, och nationell niva syftar till att stodja skyddet av kritisk
infrastruktur i unionen bor mer goras for att de entiteter som driver sadan infrastruktur ska
vara battre rustade att hantera de risker for deras verksamhet som kan leda till storningar i
tillhandahallandet av samhallsviktiga tjanster. Mer bor ocksa goras for att béttre rusta
sadana entiteter eftersom det finns en dynamisk hotbild, som inbegriper framvixande
hybrid- och terroristhot, och ett 6kande 6msesidigt beroende mellan infrastruktur och
sektorer. Dessutom finns det en 6kad fysisk risk pa grund av naturkatastrofer och
klimatforandringen, som leder till att extrema vaderhdndelser blir allt vanligare och mer
omfattande och medfor ldngsiktiga fordndringar i genomsnittliga klimatforhéllanden som
kan minska kapaciteten, effektiviteten och livslingden for vissa typer av infrastruktur om
det inte vidtas klimatanpassningsatgirder. Den inre marknaden kidnnetecknas dessutom av
fragmentering nir det géller identifiering av kritiska entiteter, eftersom relevanta sektorer
och kategorier av entiteter inte erkénns pa ett enhetligt sitt som kritiska i alla
medlemsstater. Detta direktiv bor darfor dstadkomma en solid harmoniseringsniva nir det

giller de sektorer och kategorier av entiteter som omfattas av dess tillimpningsomride.
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4

)

Vissa sektorer inom ekonomin, exempelvis energi- och transportsektorerna, dr redan
reglerade genom sektorsspecifika unionsrittsakter, men dessa réttsakter innehaller
bestimmelser som endast ror vissa aspekter av motstandskraften hos entiteter som &r
verksamma inom de sektorerna. For att pa ett heltickande sdtt hantera motstandskraften
hos de entiteter som é&r kritiska for att den inre marknaden ska fungera vél inrdttas genom
detta direktiv en dvergripande ram for att hantera kritiska entiteters motstandskraft med
hinsyn till alla faror, oberoende av om det ar naturliga faror eller faror orsakade av

manniskan, olyckshandelser eller avsiktligt framkallade faror.

Det 6kande dmsesidiga beroendet mellan infrastruktur och sektorer dr ett resultat av ett
alltmer gréansoverskridande och 6msesidigt beroende nitverk av tillhandahéllande av
tjdnster som anvinder viktig infrastruktur i hela unionen inom sektorerna for energi,
transporter, bankverksamhet, dricksvatten, avloppsvatten, produktion, bearbetning och
distribution av livsmedel, hélso- och sjukvard, rymden, finansmarknadsinfrastruktur och
digital infrastruktur samt vissa aspekter av sektorn for offentlig forvaltning. Rymdsektorn
omfattas av tillimpningsomradet for detta direktiv nir det géller tillhandahéllandet av vissa
tjdnster som dr beroende av markbaserad infrastruktur som dgs, forvaltas och drivs av
medlemsstater eller privata parter; infrastruktur som &dgs, forvaltas eller drivs av unionen
eller for unionens rakning inom ramen for dess rymdprogram omfattas darfor inte av

tillaimpningsomradet for detta direktiv.
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Nir det giéller energisektorn och sérskilt metoderna for produktion och dverforing av el
(avseende elforsorjning) kan det i produktionen av el, nér sa anses ldmpligt, ingé
karnkraftsanldggningars delar for 6verforing av el, men inte de specifikt
karnkraftsrelaterade delar som omfattas av fordrag och unionsritt, inbegripet relevanta
unionsrattsakter avseende kirnkraft. Processen for identifiering av kritiska entiteter inom
livsmedelssektorn bor pa lampligt sitt dterspegla den inre marknadens karaktér inom den
sektorn och de omfattande unionsreglerna i fraga om allméinna principer och krav f6r
livsmedelslagstiftning och livsmedelssidkerhet. For att sdkerstilla en proportionerlig ansats
och for att pa lampligt sétt terspegla dessa entiteters roll och betydelse pa nationell niva,
bor kritiska entiteter darfor endast identifieras bland livsmedelsforetag, oavsett om de &r
vinstdrivande eller inte och oavsett om de &r offentliga eller privata, som uteslutande
bedriver logistikverksamhet och grossisthandel samt storskalig industriell produktion och
bearbetning med en betydande marknadsandel pa nationell niva. Detta msesidiga
beroende innebér att alla storningar av samhallsviktiga tjénster, &ven sddana som till en
borjan dr begrénsade till en entitet eller en sektor, kan f4 dominoeffekter i vidare
bemérkelse, vilket kan leda till langtgdende och langvariga negativa konsekvenser for
tillhandahallandet av tjdnster pa hela den inre marknaden. Storre kriser sasom
covid-19-pandemin har visat hur sérbara véra alltmer av varandra beroende samhéillen ar

for risker med 1&g sannolikhet och stora konsekvenser.
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(6)

(7

De entiteter som deltar i tillhandahallandet av samhallsviktiga tjanster omfattas i allt hogre
grad av olika krav som infors enligt nationell rétt. Vissa medlemsstater stiller mindre harda
sakerhetskrav pé dessa entiteter, vilket inte bara leder till olika grad av motstandskraft utan
ocksa riskerar att ge negativa effekter for upprétthallandet av viktiga samhallsfunktioner
eller central ekonomisk verksamhet i unionen och skapar hinder for den inre marknadens
funktion. Investerare och foretag kan forlita sig pa och ha fortroende for kritiska entiteter
som dr motstandskraftiga, och tillforlitlighet och fortroende dr hornstenar 1 en
vilfungerande inre marknad. Likartade typer av entiteter betraktas som kritiska i vissa
medlemsstater men inte 1 andra, och de som identifieras som kritiska omfattas av olika
krav i olika medlemsstater. Detta leder till en ytterligare och onddig administrativ boérda for
foretag som bedriver grinsoverskridande verksamhet, sirskilt for foretag med verksamhet i
medlemsstater som stéller hardare krav. En unionsram skulle dérfor ocksa leda till

likvirdiga forutsattningar for kritiska entiteter i hela unionen.

Det dr nodvéndigt att inféra harmoniserade minimiregler for att sikerstilla
tillhandahdllandet av samhaéllsviktiga tjdnster pd den inre marknaden, stdrka kritiska
entiteters motstandskraft samt forbéttra det grinsoverskridande samarbetet mellan behoriga
myndigheter. Det &r viktigt att dessa regler ar framtidssdkrade nir det géller utformning
och genomforande, samtidigt som utrymme ges for den flexibilitet som krivs. Det dr ocksé
mycket viktigt att forbéttra kritiska entiteters forméga att tillhandahélla samhallsviktiga

tjanster med avseende pd en rad olika risker.
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®)

)

(10)

For att uppné en hog grad av motstdndskraft bor medlemsstaterna identifiera kritiska
entiteter som kommer att omfattas av sirskilda krav och tillsyn och som kommer att ges

sarskilt stod och viagledning med avseende pa alla relevanta risker.

Med tanke pa hur viktig cybersédkerhet ér for kritiska entiteters motstandskraft och for att
skapa enhetlighet bor man, nér sa dr mojligt, sikerstilla samstdmmighet mellan detta
direktiv och Europaparlamentets och radets direktiv (EU) .../...1*. Med tanke pa den hogre
frekvensen av och de sirskilda egenskaperna hos cyberrisker infors det genom direktiv
(EU) .../...*" heltdckande krav pé en stor uppsattning entiteter for att sdkerstélla deras
cybersidkerhet. Eftersom cybersédkerhet hanteras i tillricklig grad genom (EU) .../..."" bor
de fragor som omfattas av det direktivet uteslutas fran tillimpningsomradet for det hir
direktivet, utan att det paverkar tilldimpningen av den sérskilda ordningen for entiteter inom

sektorn for digital infrastruktur.

Om det enligt bestimmelser i sektorsspecifika unionsrattsakter krivs att kritiska entiteter
ska vidta atgirder for att stirka sin motstandskraft, och om dessa krav av medlemsstaterna
erkdnns vara minst likvirdiga med motsvarande skyldigheter enligt det hér direktivet, bor
de relevanta bestimmelserna i det hér direktivet inte vara tilldmpliga, for att undvika
dubbelarbete och onddig borda. I sddant fall bor de relevanta bestimmelserna i de
unionsrittsakterna tillimpas. Om de relevanta bestimmelserna i det hir direktivet inte &r
tillimpliga bor inte heller bestimmelserna om tillsyn och kontroll av efterlevnad 1 det hér

direktivet vara tillampliga.

++

Europaparlamentets och rddets direktiv (EU) .../... av den ... om atgérder f6r en hog
gemensam cybersdkerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972, och om upphédvande av direktiv (EU) 2016/1148

(NIS 2-direktivet) (EUT ...).

EUT: Vinligen for in nummer for det direktiv som aterfinns i dokument PE-CONS 32/22
(2020/0359(COD)) och for in det direktivets nummer, datum och EUT-hénvisning i
fotnoten.

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(1)

Detta direktiv pdverkar inte medlemsstaternas och deras myndigheters befogenheter i fraga
om administrativ sjdlvstindighet eller deras ansvar att skydda den nationella sékerheten
och forsvaret eller deras befogenhet att skydda andra vésentliga statliga funktioner, sérskilt
ifraga om allmén sékerhet, territoriell integritet och uppritthallande av lag och ordning.
Undantaget for offentliga forvaltningsentiteter fran tillimpningsomrédet for detta direktiv
bor tillimpas pa entiteter vars verksamhet till 6vervigande del bedrivs pa omradena
nationell sdkerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet utredning,
upptéickt och lagforing av brott. Offentliga forvaltningsentiteter vars verksamhet endast
marginellt hanfor sig till dessa omraden bor dock omfattas av detta direktivs
tillimpningsomrade. Vid tillampningen av detta direktiv anses entiteter med
tillsynsbefogenheter inte bedriva verksamhet pa brottsbekdmpningsomrédet, och de ér
darfor inte undantagna frin detta direktivs tillimpningsomride pa den grunden. Offentliga
forvaltningsentiteter som inréttats gemensamt med ett tredjeland i enlighet med ett
internationellt avtal 4r undantagna fran detta direktivs tillimpningsomrade. Detta direktiv
ar inte tillampligt pd medlemsstaternas diplomatiska och konsuléra beskickningar i

tredjelénder.
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Vissa kritiska entiteter bedriver verksamhet pd omridena nationell sidkerhet, allmén
sakerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing av
brott, eller tillhandahaller tjanster uteslutande till offentliga forvaltningsentiteter som till
overviagande del bedriver verksamhet pa de omradena. Med tanke pad medlemsstaternas
ansvar att skydda den nationella sdkerheten och forsvaret bor medlemsstaterna kunna
besluta att skyldigheterna for kritiska entiteter enligt detta direktiv helt eller delvis inte ska
gélla dessa kritiska entiteter om de tjdnster de tillhandahéller eller den verksamhet de
bedriver till 6vervdgande del har anknytning till omrddena nationell sédkerhet, allmén
sakerhet, forsvar eller brottsbekdmpning, inbegripet utredning, upptickt och lagforing av
brott. Kritiska entiteter vars tjdnster eller verksamhet endast marginellt hanfor sig till dessa
omraden bor fortfarande omfattas av detta direktivs tillimpningsomrade. Ingen
medlemsstat bor vara skyldig att [dimna information vars avsldjande skulle strida mot dess
vésentliga intressen i frdga om nationell sdkerhet. Unionsregler eller nationella regler till
skydd for sikerhetsskyddsklassificerade uppgifter och sekretessavtal ar relevanta i detta

sammanhang.
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(12)

(13)

For att inte dventyra nationell sdakerhet eller kritiska entiteters sékerhetsintressen och
kommersiella intressen bor tillgdngen till samt utbytet och hanteringen av kénslig
information ske med forsiktighet och med sérskild hinsyn till de transmissionskanaler och

den lagringskapacitet som anvénds.

I syfte att sdkerstélla ett heltickande forhéllningssatt for kritiska entiteters motstandskraft
bor varje medlemsstat inrétta en strategi for att stirka kritiska entiteters motstandskraft
(strategin). Strategin bor faststilla de strategiska mal och policyatgirder som ska
genomforas. Strategin bor, 1 syfte att uppna samstimmighet och effektivitet, utformas sa att
den smidigt integrerar befintlig politik och, nér sa dr mdjligt, bygger pa relevanta befintliga
nationella och sektorsspecifika strategier, planer eller liknande dokument. For att uppna ett
heltdckande forhédllningssitt bor medlemsstaterna sdkerstélla att deras strategier innehaller
en policyram for utdkat samarbete mellan de behoriga myndigheterna enligt detta direktiv
och de behoriga myndigheterna enligt direktiv (EU) .../..." i samband med utbyte av
information om cybersidkerhetsrisker, cyberhot och cyberincidenter och icke-
cyberrelaterade risker, hot och incidenter och i samband med fullgdrandet av
tillsynsuppgifter. Vid inréttandet av sina strategier bor medlemsstaterna ta vederborlig

hénsyn till hybridkaraktdren hos hoten mot kritiska entiteter.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(14)

Medlemsstaterna bor underritta kommissionen om sina strategier och om betydande
uppdateringar av dem, sirskilt for att kommissionen ska kunna beddma huruvida detta
direktiv tillimpas korrekt nér det géller policyval avseende kritiska entiteters
motstdndskraft pa nationell niva. Informationen om strategierna kan vid behov lamnas som
sekretessbelagd information. Kommissionen bor utarbeta en sammanfattande rapport om
de strategier som medlemsstaterna har informerat om, vilken ska ligga till grund for
informationsutbyte for att identifiera basta praxis och fragor av gemensamt intresse inom
ramen for gruppen for kritiska entiteters motstdndskraft. P4 grund av den kéinsliga
karaktdren hos den aggregerade information som ska ingé i den sammanfattande rapporten,
oavsett om den &r sekretessbelagd eller inte, bor kommissionen pa ldmpligt sitt beakta
sdkerheten for de kritiska entiteterna, medlemsstaterna och unionen. Den sammanfattande
rapporten och strategierna bor skyddas mot olagliga eller avsiktligt skadliga handlingar och
bor endast vara tillgingliga for behoriga personer i syfte att uppfylla mélen i detta direktiv.
Informationen om strategierna och om betydande uppdateringar av dem bor dven hjilpa
kommissionen att forstd hur forhallningssétten till kritiska entiteters motstandskraft
utvecklas och bidra till 6vervakningen av effekterna och mervérdet av detta direktiv, vilket

kommissionen regelbundet ska se dver.
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(15) Medlemsstaternas atgirder for att identifiera och bidra till att sdkerstélla kritiska entiteters
motstdndskraft bor folja en riskbaserad ansats med inriktning pa de entiteter som dr mest
relevanta for att viktiga samhéllsfunktioner och central ekonomisk verksamhet ska kunna
upprétthallas. For att sdkerstilla en sddan riktad ansats bor varje medlemsstat inom en
harmoniserad ram gora en bedomning av relevanta risker for naturolyckor och risker
orsakade av méinniskan, inbegripet risker av sektorsdvergripande eller gransdverskridande
slag, som kan paverka tillhandahéllandet av samhéllsviktiga tjdnster, ddribland olyckor,
naturkatastrofer, hot mot folkhdlsan sdsom pandemier och hybridhot eller andra
antagonistiska hot, inklusive terroristbrott, brottslig infiltration och sabotage
(medlemsstaternas riskbedomning). Nar medlemsstaternas riskbeddmningar gors bor
medlemsstaterna ta hdnsyn till andra allménna eller sektorsspecifika riskbeddmningar som
har gjorts enligt andra unionsrittsakter och bor ta hdnsyn till 1 hur stor grad sektorer dr
beroende av varandra, inbegripet av sektorer i andra medlemsstater och tredjelénder.
Resultatet av medlemsstaternas riskbedomningar bor anviandas for att identifiera kritiska
entiteter och bista dessa entiteter med att uppfylla sina krav pa motstdndskraft. Detta
direktiv dr endast tillampligt pd medlemsstater och kritiska entiteter som &r verksamma
inom unionen. Den expertis och kunskap som genereras av de behoriga myndigheterna,
sarskilt genom riskbedomningar, och av kommissionen, sirskilt genom olika former av
stod och samarbete, kan dock anvéndas, nir sa dr lampligt och i enlighet med tillampliga
rittsliga instrument, till forman for tredjelénder, sérskilt de 1 unionens direkta grannskap,

genom att bidra till det befintliga samarbetet om motstdndskraft.
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(16) For att sékerstilla att alla relevanta entiteter omfattas av kraven pa motstdndskraft i detta
direktiv och for att minska skillnaderna i det avseendet dr det viktigt att infora
harmoniserade regler som mgjliggdr en enhetlig identifiering av kritiska entiteter 1 hela
unionen och samtidigt ger medlemsstaterna mojlighet att pa lampligt sitt aterge dessa
entiteters roll och betydelse pa nationell niva. Varje medlemsstat bor vid tillimpning av de
kriterier som faststélls 1 detta direktiv identifiera entiteter som tillhandahéller en eller flera
samhéllsviktiga tjdnster och som bedriver verksamhet och har kritisk infrastruktur pd dess
territorium. En entitet bor anses bedriva verksamhet pa territoriet i en medlemsstat dédr den
utfor verksamhet som ar nodvéndig for den eller de samhillsviktiga tjansterna i fraiga och
dér den entitetens kritiska infrastruktur, som anvénds for att tillhandahalla tjédnsten eller
tjdnsterna, dr beldgen. Om ingen entitet uppfyller dessa kriterier i en medlemsstat bor den
medlemsstaten inte vara skyldig att identifiera en kritisk entitet i motsvarande sektor eller
undersektor. For att skapa dndamalsenlighet, effektivitet, enhetlighet och rittssédkerhet bor
det ocksa faststillas lampliga regler for att underritta entiteter om att de har identifierats

som kritiska entiteter.
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(17) Medlemsstaterna bor, pa ett sdtt som uppfyller malen for detta direktiv, till kommissionen
overldmna en forteckning dver samhéllsviktiga tjdnster, antalet kritiska entiteter som har
identifierats for varje sektor och undersektor som anges i bilagan och for den eller de
samhallsviktiga tjdnster som varje entitet tillhandahaller och, om sadana tillimpas,
troskelviarden. Det bor vara mojligt att presentera troskelvdarden som sédana eller i
aggregerad form, vilket innebér att genomsnittliga uppgifter kan anges per geografiskt
omrade, per ar, per sektor, per undersektor eller pa annat sitt, och att uppgifter om

intervallet for tillhandahallna indikatorer kan inga.

(18) Det bor upprittas kriterier for att faststélla hur betydande en storande effekt som uppstar
till foljd av en incident dr. Dessa kriterier bor utga fran de kriterier som faststills i
Europaparlamentets och radets direktiv (EU) 2016/1148 for att ta vara pa
medlemsstaternas anstringningar for att identifiera leverantdrer av samhéllsviktiga tjanster
enligt definitionen i det direktivet, och de erfarenheter som har gjorts i det avseendet.
Storre kriser sdsom covid-19-pandemin har visat hur viktigt det ar att sdkerstélla
sakerheten i leveranskedjan och hur storningar av den kan fa negativa ekonomiska och
samhilleliga konsekvenser inom ett stort antal sektorer och dver grénserna.
Medlemsstaterna bor darfor i mojligaste mén dven beakta effekterna pa leveranskedjan nér
de faststéller 1 hur stor grad andra sektorer och undersektorer ar beroende av den

samhéllsviktiga tjanst som tillhandahalls av en kritisk entitet.

1 Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for
en hog gemensam niva pé sékerhet i ndtverks- och informationssystem i hela unionen
(EUT L 194, 19.7.2016, s. 1).
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(19) I enlighet med tilldmplig unionsritt och nationell rétt, inbegripet Europaparlamentets och
radets forordning (EU) 2019/4521, som inrittar en ram for granskning av utlindska
direktinvesteringar i unionen, bor det potentiella hot som utlindskt dgande av kritisk
infrastruktur inom unionen utgoér erkdnnas, eftersom tjdnster, ekonomin och
unionsmedborgarnas fria rorlighet och sidkerhet dr beroende av en vélfungerande kritisk

infrastruktur.

(20) Enligt direktiv (EU) .../..." ska entiteter som tillhor sektorn for digital infrastruktur, vilka
kan identifieras som kritiska entiteter enligt det hér direktivet, vidta 1ampliga och
proportionella tekniska, driftsrelaterade och organisatoriska atgérder for att hantera risker
som hotar sdkerheten i ndtverks- och informationssystem samt for att underrétta om
betydande incidenter och cyberhot. Eftersom hot mot sdkerheten i ndtverks- och
informationssystem kan ha olika ursprung tillampas i direktiv (EU) .../..." en allriskansats
som omfattar motstandskraften hos nétverks- och informationssystem och dessa systems

fysiska komponenter och miljo.

Europaparlamentets och rddets forordning (EU) 2019/452 av den 19 mars 2019 om
uppréttande av en ram for granskning av utldndska direktinvesteringar i unionen
(EUT L 791, 21.3.2019, s. 1).

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Eftersom de krav som faststélls i direktiv (EU) .../...* i det avseendet minst ar likvardiga
med motsvarande skyldigheter enligt det har direktivet, bor de skyldigheter som faststills i
artikel 11 och kapitlen III, IV och V11 detta direktiv inte vara tillimpliga pé entiteter som
tillhor sektorn for digital infrastruktur, for att undvika dubbelarbete och en onddig
administrativ borda. Med tanke pa hur viktiga de tjdnster som tillhandahalls av entiteter
inom sektorn for digital infrastruktur dr for kritiska entiteter som tillhor alla andra sektorer,
bor medlemsstaterna dock, med utgdngspunkt i de kriterier och enligt det forfarande som
foreskrivs 1 det hér direktivet, identifiera entiteter som tillhor sektorn for digital
infrastruktur som kritiska entiteter. Foljaktligen bor strategierna, medlemsstaternas
riskbeddmningar och de stodéatgérder som anges i kapitel II i det hér direktivet vara
tillimpliga. Medlemsstaterna bor ha ritt att anta eller behélla bestimmelser 1 nationell rétt
for att uppnd en hogre grad av motstandskraft for dessa kritiska entiteter, forutsatt att dessa

bestammelser ar forenliga med tillimplig unionsritt.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)].
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1)

I unionsréatten om finansiella tjdnster infors heltdckande krav pé att finansiella entiteter ska
hantera alla risker de stills infor, inklusive operativa risker, och sikerstélla
driftskontinuitet. Denna ritt inbegriper Europaparlamentets och radets forordningar

(EU) nr 648/20121, (EU) nr 575/20132 och (EU) nr 600/20143 samt Europaparlamentets
och radets direktiv 2013/36/EU* och 2014/65/EUS. Denna rittsliga ram kompletteras av
Europaparlamentets och radets férordning (EU) .../...%*", dir det faststills krav som édr
tillampliga pa finansiella entiteter i fraga om riskhantering inom informations- och
kommunikationsteknik (IKT), daribland betrédffande skyddet av fysisk IKT-infrastruktur.
Eftersom de entiteternas motstandskraft darfor omfattas pé ett heltickande sétt bor

artikel 11 och kapitlen III, IV och VI i det hér direktivet inte vara tillimpliga pa dessa

entiteter, for att undvika dubbelarbete och en onddig administrativ borda.

Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om
OTC-derivat, centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).
Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och om &ndring av férordning (EU) nr 648/2012 (EUT L 176,
27.6.2013,s. 1).

Europaparlamentets och radets forordning (EU) nr 600/2014 av den 15 maj 2014 om
marknader for finansiella instrument och om éndring av forordning (EU) nr 648/2012
(EUT L 173, 12.6.2014, s. 84).

Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behdrighet att
utova verksambhet i kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag,
om andring av direktiv 2002/87/EG och om upphédvande av direktiv 2006/48/EG

och 2006/49/EG (EUT L 176, 27.6.2013, s. 338).

Europaparlamentets och rddets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(EUT L 173, 12.6.2014, s. 349).

Europaparlamentets och rédets forordning (EU) .../... av den ... om digital operativ
motstdndskraft for finanssektorn och om &ndring av férordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT ...).
EUT: Vinligen for in nummer for den férordning som &terfinns 1 dokument

PE-CONS 41/22 (2020/0266(COD)) och for in den férordningens nummer, datum och EUT-
hénvisning i fotnoten.
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(22)

Med tanke pd hur viktiga de tjénster som tillhandahalls av entiteter i finanssektorn &r for
kritiska entiteter som tillhor alla andra sektorer, bor medlemsstaterna dock, med
utgangspunkt 1 de kriterier och enligt det forfarande som foreskrivs i1 det hér direktivet,
identifiera entiteter 1 finanssektorn som kritiska entiteter. Foljaktligen bor strategierna,
medlemsstaternas riskbeddmningar och de stodatgirder som anges i kapitel I 1 det har
direktivet vara tillimpliga. Medlemsstaterna bor ha rétt att anta eller behalla bestimmelser
1 nationell ratt for att uppna en hogre grad av motstandskraft for dessa kritiska entiteter,

forutsatt att dessa bestdmmelser ar forenliga med tilldmplig unionsrétt.

Medlemsstaterna bor utse eller inrdtta myndigheter som ar behoriga att Gvervaka
tillaimpningen av och vid behov kontrollera efterlevnaden av reglerna i detta direktiv och
sakerstélla att dessa myndigheter har tillrdckliga befogenheter och resurser. Med tanke pa
skillnaderna i nationella styrningsstrukturer och for att skydda redan befintliga sektoriella
arrangemang eller unionens tillsyns- och regleringsorgan samt for att undvika dubbelarbete
bor medlemsstaterna kunna utse eller inrétta mer dn en behdrig myndighet. Om en
medlemsstat utser eller inrdttar mer &n en behorig myndighet bor den tydligt avgrénsa de
berérda myndigheternas respektive uppgifter och sikerstélla att de samarbetar smidigt och
effektivt. Alla behoriga myndigheter bor ocksa samarbeta mer generellt med andra

relevanta myndigheter, pa bade unionsniva och nationell niva.
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(23)

24)

For att underlétta gransoverskridande samarbete och kommunikation och for att gora det
mdjligt att genomfora detta direktiv pa ett effektivt sitt bor varje medlemsstat, utan att det
paverkar tillimpningen av kraven i sektorsspecifika unionsréttsakter, utse en gemensam
kontaktpunkt med ansvar for samordningen av fragor angaende kritiska entiteters
motstandskraft och granséverskridande samarbete pa unionsniva (gemensam
kontaktpunkt), 1 forekommande fall inom en behorig myndighet. Varje gemensam
kontaktpunkt bor dven vid behov samarbeta och samordna kommunikationen med sin
medlemsstats behoriga myndigheter, andra medlemsstaters gemensamma kontaktpunkter

och gruppen for kritiska entiteters motstandskraft.

De behoriga myndigheterna enligt detta direktiv och de behoriga myndigheterna enligt
direktiv (EU) .../..." bor samarbeta och utbyta information i friga om
cybersikerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade risker, hot och
incidenter som paverkar kritiska entiteter samt i frdga om relevanta atgérder som vidtas de
behoriga myndigheterna enligt det hér direktivet och de behoriga myndigheterna enligt
direktiv (EU) .../...*. Det dr viktigt att medlemsstaterna sékerstéller att kraven i det har
direktivet och i direktiv (EU) .../..." genomf6rs pa ett kompletterande satt och att kritiska
entiteter inte utsatts for en administrativ borda som gér utover vad som ar nddviandigt for

att uppna maélen i det hér direktivet och i det direktivet.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(26)

Medlemsstaterna bor ge kritiska entiteter, inbegripet dem som kan betecknas som smé eller
medelstora foretag, stod for att stirka sin motstdndskraft, i enlighet med medlemsstaternas
skyldigheter enligt detta direktiv, utan att detta paverkar de kritiska entiteternas eget
rattsliga ansvar for att sékerstélla efterlevnaden, och darvid forhindra en oskalig
administrativ borda. Framfor allt skulle medlemsstaterna kunna utarbeta
vigledningsmaterial och metoder, stodja anordnandet av 6vningar for att testa kritiska
entiteters motstandskraft och tillhandahalla radgivning och utbildning for kritiska entiteters
personal. Om det dr nddvéndigt och motiverat av mal av allmént intresse kan
medlemsstaterna tillhandahalla ekonomiska resurser och bor underlétta frivilligt utbyte av
information och utbyte av god praxis mellan kritiska entiteter, utan att detta paverkar
tillimpningen av de konkurrensregler som faststélls 1 fordraget om Europeiska unionens

funktionssitt (EUF-fordraget).

I syfte att starka motstandskraften hos kritiska entiteter som identifierats av
medlemsstaterna och for att minska den administrativa bordan for dessa kritiska entiteter,
bor de behoriga myndigheterna samrada med varandra nér sa dr lampligt 1 syfte att
sakerstdlla att detta direktiv tillimpas pa ett konsekvent sitt. Dessa samrad bor inledas pa
begéran av en berord behorig myndighet och vara inriktade pa att sikerstélla en enhetlig
ansats nér det giller ssmmankopplade kritiska entiteter som anvénder kritisk infrastruktur
som dr fysiskt sammankopplad mellan tva eller flera medlemsstater, som tillhor samma
koncerner eller foretagsstrukturer, eller som har identifierats i en medlemsstat och

tillhandahaller samhéllsviktiga tjanster till eller i andra medlemsstater.
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(27) Om det enligt bestimmelser i unionsritten eller nationell ritt kravs att kritiska entiteter ska
bedoma risker som dr relevanta for tillimpningen av detta direktiv och vidta atgérder for
att sékerstélla sin motstandskraft, bor dessa krav beaktas pa lampligt sitt vid tillsynen av

de kritiska entiteternas efterlevnad av detta direktiv.

(28) Kritiska entiteter bor ha en heltdckande bild av de relevanta risker som de &r utsatta for och
en skyldighet att analysera de riskerna. For det indamaélet bor de gora riskbeddmningar nér
det dr nodviandigt med hinsyn till deras specifika omstandigheter och utvecklingen av
riskerna, och under alla omsténdigheter vart fjarde ar, for att bedéma alla relevanta risker
som kan stora tillhandahéllandet av deras samhéllsviktiga tjinster (riskbedomning av
kritiska entiteter). Om kritiska entiteter, i enlighet med skyldigheter som foreskrivs i andra
rittsakter, har gjort andra riskbedomningar eller utarbetat dokument som &r relevanta for
riskbedomningen av kritiska entiteter bor de kunna anvénda dessa bedomningar och
dokument for att uppfylla kraven i detta direktiv avseende riskbedomning av kritiska
entiteter. En behorig myndighet bor kunna sla fast att en befintlig riskbeddmning som
gjorts av en kritisk entitet och som omfattar relevanta risker och den relevanta

beroendegraden helt eller delvis uppfyller de skyldigheter som faststélls i detta direktiv.
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Kritiska entiteter bor vidta de tekniska, sdkerhetsméssiga och organisatoriska atgarder som
ar lampliga och proportionella i forhallande till de risker de stélls infor, i syfte att
forebygga, skydda mot, reagera pa, std emot, begransa, absorbera, anpassa sig till och
aterhdmta sig efter en incident. De kritiska entiteterna bor vidta dessa atgérder i enlighet
med detta direktiv, men den detaljerade utformningen och omfattningen av atgéarderna bor
avspegla de olika risker som varje kritisk entitet har identifierat inom ramen for sin
riskbeddmning av kritiska entiteter och sidrdragen hos den entiteten pa ett andamalsenligt
och proportionerligt sitt. I syfte att framja en enhetlig unionsomfattande ansats bor
kommissionen efter samradd med gruppen for kritiska entiteters motstandskraft anta icke-
bindande riktlinjer for att ndrmare faststélla de tekniska, sdkerhetsméssiga och
organisatoriska dtgdrderna. Medlemsstaterna bor sékerstilla att varje kritisk entitet utser en

sambandsansvarig eller motsvarande som kontaktpunkt med de behoriga myndigheterna.
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For effektivitetens och ansvarsutkrdvandets skull bor de kritiska entiteterna beskriva de
atgdrder som de vidtar tillriackligt detaljerat for att dessa syften avseende effektivitet och
ansvarsutkravande ska uppnas, med héansyn till de identifierade riskerna, i en plan for
motstdndskraft eller 1 ett eller flera dokument som &r likvardiga med en plan for
motstdndskraft, och tilldmpa den planen i praktiken. Om en kritisk entitet redan har
vidtagit tekniska, sdkerhetsméssiga och organisatoriska atgarder och utarbetat dokument, i
enlighet med andra réttsakter, som ar relevanta for motstdndskraftsstarkande atgirder
enligt detta direktiv, bor den, 1 syfte att undvika dubbelarbete, kunna anvénda dessa
atgirder och dokument for att uppfylla kraven avseende motstandskraft enligt detta
direktiv. For att undvika dubbelarbete bor en behdrig myndighet kunna sla fast att
befintliga atgédrder for motstdndskraft som vidtagits av en kritisk entitet och som adresserar
dess skyldighet att vidta tekniska, sdkerhetsméssiga och organisatoriska atgérder enligt

detta direktiv helt eller delvis uppfyller kraven i detta direktiv.
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I Europaparlamentets och radets forordningar (EG) nr 725/2004! och (EG) nr 300/20082
samt Europaparlamentets och ridets direktiv 2005/65/EG? faststélls krav som &r tillimpliga
pa entiteter inom luftfarts- och sjofartssektorerna for att forebygga incidenter till foljd av
olagliga handlingar och for att std emot och begrinsa konsekvenserna av sadana incidenter.
De atgérder som krévs enligt det hir direktivet dr bredare i friga om de risker som
behandlas och de dtgédrder som ska vidtas, men kritiska entiteter inom dessa sektorer bor i
sin plan for motstandskraft eller motsvarande dokument aterge de atgirder som har
vidtagits enligt dessa andra unionsrittsakter. Kritiska entiteter ska ocksa ta hansyn till
Europaparlamentets och radets direktiv 2008/96/EG#, dér det infors en néitovergripande
végsdkerhetsbedomning for att kartldgga riskerna for olyckor och en riktad
vigsidkerhetsinspektion for att, pd grundval av inspektioner pa plats av befintliga vigar
eller vigstrickor, identifiera farliga forhdllanden, brister och problem som okar risken for
olyckor och personskador. Sakerstdllande av de kritiska entiteternas skydd och
motstandskraft dr av yttersta vikt for jairnvagssektorn, och ndr de kritiska entiteterna
genomfor atgirder for motstdndskraft i enlighet med det hér direktivet uppmuntras de att
hénvisa till icke-bindande riktlinjer och dokument dver god praxis som har utarbetats inom
ramen for sektorsbaserade arbetsfloden, exempelvis EU:s plattform for tagresenirers

sikerhet som inrittats genom kommissionens beslut 2018/C 232/035.

Europaparlamentets och radets forordning (EG) nr 725/2004 av den 31 mars 2004 om
forbattrat sjofartsskydd pé fartyg och i hamnanléggningar (EUT L 129, 29.4.2004, s. 6).
Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphédvande av férordning
(EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat
hamnskydd (EUT L 310, 25.11.2005, s. 28).

Europaparlamentets och radets direktiv 2008/96/EG av den 19 november 2008 om
forvaltning av végars sdkerhet (EUT L 319, 29.11.2008, s. 59).

Kommissionens beslut av den 29 juni 2018 om inréttandet av EU:s plattform for
tdgresendrers sdkerhet 2018/C 232/03 (EUT C 232, 3.7.2018, s. 10).
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Risken for att anstédllda vid kritiska entiteter eller deras uppdragstagare till exempel
missbrukar sina atkomstrittigheter inom den kritiska entitetens organisation for skadliga
andamal ar ett vixande problem. Medlemsstaterna bor darfor ange pa vilka villkor kritiska
entiteter, 1 vederborligen motiverade fall och med beaktande av medlemsstaternas
riskbedomningar, fir ansoka om bakgrundskontroll av personer som ingar i specifika
personalkategorier. Det bor sdkerstillas att de berérda myndigheterna bedomer sddana
ansOkningar inom en rimlig tidsram och behandlar dem i enlighet med nationell rétt och
nationella forfaranden samt relevant och tillimplig unionsritt, inbegripet om skydd av
personuppgifter. For att bekrifta identiteten pa en person som &r foremal for en
bakgrundskontroll dr det lampligt att medlemsstaterna kraver ett identitetsbevis, sdsom
pass, nationellt identitetskort eller digitala identifieringsformer, i enlighet med tillimplig

ratt.
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Bakgrundskontroller bor omfatta en kontroll av den berdrda personen i kriminalregister.
Medlemsstaterna bor anvénda det europeiska informationssystemet for utbyte av uppgifter
ur kriminalregister i enlighet med de forfaranden som faststills i rddets rambeslut
2009/315/RIF! och, i forekommande och tillimpliga fall, Europaparlamentets och radets
forordning (EU) 2019/8162 for att inhdmta information ur kriminalregister som innehas av
andra medlemsstater. Medlemsstaterna kan ocksa, i forekommande och tillimpliga fall,
utnyttja andra generationen av Schengens informationssystem (SIS II), som inréttats
genom Europaparlamentets och radets forordning (EU) 2018/18623, underrittelser och
annan tillganglig objektiv information som kan vara nédvéndig for att avgdra om den
berdrda personen dr lamplig for att arbeta i den befattning for vilken den kritiska entiteten

har begirt en bakgrundskontroll.

1 Rédets rambeslut 2009/315/RIF av den 26 februari 2009 om organisationen av
medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas innehéll
(EUT L 93, 7.4.2009, s. 23).
2 Europaparlamentets och radets forordning (EU) 2019/816 av den 17 april 2019 om
inrdttande av ett centraliserat system for identifiering av medlemsstater som innehar
uppgifter om fiallande domar mot tredjelandsmedborgare och statslosa personer (Ecris-TCN)
for att komplettera det europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister och om éndring av férordning (EU) 2018/1726 (EUT L 135, 22.5.2019,
s. 1).
Europaparlamentets och rddets forordning (EU) 2018/1862 av den 28 november 2018 om
inrdttande, drift och anvéndning av Schengens informationssystem (SIS) pa omradet
polissamarbete och straffrittsligt samarbete, om &dndring och upphivande av radets beslut
2007/533/RIF och om upphidvande av Europaparlamentets och ridets forordning
(EG) nr 1986/2006 och kommissionens beslut 2010/261/EU (EUT L 312, 7.12.2018, s. 56).
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En mekanism for anmélan av vissa incidenter bor inréttas for att géra det mdjligt for de
behoriga myndigheterna att reagera snabbt och &ndamélsenligt pd incidenter och {4 en
heltdckande bild av verkningarna, arten och de mojliga konsekvenserna av samt orsaken
till incidenter som de kritiska entiteterna hanterar. De kritiska entiteterna bor utan onodigt
dr6jsmal ldmna in en anmadlan till de behdriga myndigheterna om incidenter som medfor
en betydande storning eller kan medfora en betydande stérning av tillhandahéllandet av
samhéllsviktiga tjdnster. Om detta inte dr operativt omojligt bor de kritiska entiteterna
lamna in en forsta anmélan senast 24 timmar efter det att de har fatt kinnedom om en
incident. Den forsta anméilan bor endast innehdlla den information som 4r absolut
nddvéndig for att gora den behoriga myndigheten medveten om incidenten och for att den
kritiska entiteten vid behov ska kunna s6ka hjélp. En sddan anméilan bor om majligt
innehdlla information om den férmodade orsaken till incidenten. Medlemsstaterna bor
sdkerstélla att kravet pa att lamna in denna forsta anmilan inte avleder den kritiska
entitetens resurser fran verksamhet som ror incidenthantering, vilken bor prioriteras. Den
forsta anmilan bor 1 forekommande fall 4tf6ljas av en detaljerad rapport senast en ménad
efter incidenten. Den detaljerade rapporten bor komplettera den forsta anmélan och ge en

mer komplett bild av incidenten.
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(35)

Standardisering bor forbli en i forsta hand marknadsdriven process. Det kan dock
fortfarande finnas situationer dar det dr [Ampligt att kriva dverensstimmelse med
specificerade standarder. Medlemsstaterna bor, nér sa dr anvandbart, uppmuntra
anvandning av europeiska och internationella standarder och tekniska specifikationer som
ar relevanta for atgérder for sdkerhet och motstandskraft som ér tillimpliga pa kritiska

entiteter.

Kritiska entiteter bedriver i allménhet sin verksamhet inom ramen for ett allt mer
sammankopplat nitverk av tillhandahallande av tjdnster och infrastruktur och
tillhandahaller ofta samhéllsviktiga tjdnster i mer dn en medlemsstat, men vissa av dessa
kritiska entiteter har sirskild betydelse for unionen och den inre marknaden eftersom de
tillhandahéller samhéllsviktiga tjénster till eller i minst sex medlemsstater, och kan dérfor
omfattas av sérskilt stdd pa unionsnivd. Darfor bor det faststillas regler om rddgivande
uppdrag med avseende pa sddana kritiska entiteter av sirskild europeisk betydelse. Dessa
regler paverkar inte de regler om tillsyn och kontroll av efterlevnad som faststills i detta

direktiv.
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Pa motiverad begéran frdn kommissionen eller en eller flera medlemsstater till eller i vilka
den samhéllsviktiga tjénsten tillhandahalls, och om det krévs ytterligare upplysningar for
att man ska kunna ge rad till en kritisk entitet avseende uppfyllandet av dess skyldigheter
enligt detta direktiv eller for att man ska kunna bedéma huruvida en kritisk entitet av
sarskild europeisk betydelse uppfyller dessa skyldigheter, bor den medlemsstat som har
identifierat en kritisk entitet av sérskild europeisk betydelse som en kritisk entitet forse
kommissionen med viss information 1 enlighet med detta direktiv. Kommissionen bdor, i
samforstdnd med den medlemsstat som har identifierat den kritiska entiteten av sérskild
europeisk betydelse som en kritisk entitet, kunna anordna ett rddgivande uppdrag for att
bedoma de dtgirder som den entiteten har infort. For att sékerstélla att sddana radgivande
uppdrag utfors korrekt bor kompletterande regler faststéllas, sirskilt om hur de rddgivande
uppdragen ska anordnas och genomforas, de uppfoljande dtgarder som ska vidtas och vilka
skyldigheter de berorda kritiska entiteterna av séirskild europeisk betydelse har. Utan att det
paverkar skyldigheten for den medlemsstat dér det radgivande uppdraget genomfors och
for den berdrda kritiska entiteten att folja reglerna i detta direktiv, bor det rddgivande
uppdraget genomforas i enlighet med de ndrmare foreskrifterna i den medlemsstatens rétt,
till exempel om de exakta villkor som ska vara uppfyllda for att f4 atkomst till relevanta
lokaler eller handlingar och om réttslig provning. Sérskild expertis som behdvs for sadana
radgivande uppdrag skulle 1 forekommande fall kunna begiras via Centrumet for
samordning av katastrofberedskap, som inréttats genom Europaparlamentets och radets

beslut nr 1313/2013/EUL,

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism f6r unionen (EUT L 347, 20.12.2013, s. 924).
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(37)

(38)

For att ge kommissionen stdd och underlétta samarbete mellan medlemsstaterna och utbyte
av information, inbegripet bésta praxis, i frigor som ror detta direktiv bor det inrdttas en
grupp for kritiska entiteters motstandskraft, som kommissionens expertgrupp.
Medlemsstaterna bor striva efter att sikerstilla att de utsedda foretrddarna frin deras
behoriga myndigheter i gruppen for kritiska entiteters motstandskraft samarbetar
dndamalsenligt och effektivt, inbegripet genom att ndr sé ar lampligt utse foretrddare med
sakerhetsgodkédnnande. Gruppen for kritiska entiteters motstandskraft bor inleda sitt arbete
sa snart som mojligt, for att erbjuda ytterligare mojligheter till Iampligt samarbete under
inforlivandeperioden for detta direktiv. Gruppen for kritiska entiteters motstdndskraft bor

samverka med andra relevanta sektorsspecifika expertgrupper.

Gruppen for kritiska entiteters motstdndskraft bor samarbeta med den samarbetsgrupp som
inréttats enligt direktiv (EU) .../..." for att stddja en dvergripande ram for
cybermotstandskraft och icke-cyberrelaterad motstandskraft for kritiska entiteter. Gruppen
for kritiska entiteters motstandskraft och den samarbetsgrupp som inréttats enligt direktiv
(EU) .../...* bor fora en regelbunden dialog for att frimja samarbete mellan de behoriga
myndigheterna enligt det hér direktivet och de behdriga myndigheterna enligt direktiv
(EU) .../..." och for att underlétta utbyte av information, sérskilt i fragor som &r relevanta

for bada grupperna.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(39) For att uppnd malen for detta direktiv och utan att det paverkar medlemsstaternas och de
kritiska entiteternas rattsliga ansvar att sékerstélla efterlevnad av sina respektive
skyldigheter enligt detta direktiv bér kommissionen, nir den anser att det ar lampligt, ge
stod till behoriga myndigheter och kritiska entiteter for att underlétta deras efterlevnad av
respektive skyldigheter. Nar kommissionen ger stdod till medlemsstater och kritiska
entiteter i genomforandet av skyldigheter enligt detta direktiv bor den utgé fran befintliga
strukturer och verktyg, exempelvis inom ramen for unionens civilskyddsmekanism som
inréttats genom beslut nr 1313/2013/EU, och det europeiska referensnitverket for skydd av
kritisk infrastruktur. Dessutom bor den informera medlemsstaterna om tillgdngliga resurser
pa unionsniva, sasom Fonden for inre sékerhet, som inrdttats genom Europaparlamentets
och ridets forordning (EU) 2021/1149!, Horisont Europa, som inréttats genom
Europaparlamentets och radets férordning (EU) 2021/6952, eller andra instrument som ar

relevanta for kritiska entiteters motstandskraft.

Europaparlamentets och rédets forordning (EU) 2021/1149 av den 7 juli 2021 om inrdttande
av Fonden for inre sidkerhet (EUT L 251, 15.7.2021, s. 94).

2 Europaparlamentets och radets forordning (EU) 2021/695 av den 28 april 2021 om
inrdttande av Horisont Europa — ramprogrammet for forskning och innovation, om
faststéllande av dess regler for deltagande och spridning och om upphévande av
forordningarna (EU) nr 1290/2013 och (EU) nr 1291/2013 (EUT L 170, 12.5.2021, s. 1).
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(40)

Medlemsstaterna bor sikerstilla att deras behdriga myndigheter har vissa sarskilda
befogenheter att tillimpa och kontrollera efterlevnaden av detta direktiv pa ett korrekt sitt
med avseende pa kritiska entiteter, ndr dessa entiteter omfattas av deras jurisdiktion i
enlighet med vad som faststélls i detta direktiv. Dessa befogenheter bor sarskilt omfatta
befogenhet att utfora inspektioner och revisioner, befogenhet att utova tillsyn, befogenhet
att krdva att kritiska entiteter ska lamna information och bevis som ror de atgirder de har
vidtagit for att uppfylla sina skyldigheter och, vid behov, befogenhet att utfarda
foreldgganden om att avhjélpa konstaterade overtradelser. Nar medlemsstaterna utfardar
sddana foreldgganden bor de inte kréva atgarder som gar utdver vad som dr nddvandigt och
proportionerligt for att sékerstélla att den berdrda kritiska entiteten uppfyller
skyldigheterna, med beaktande av, i synnerhet, 6vertrddelsens allvarlighetsgrad och den
berdrda kritiska entitetens ekonomiska kapacitet. Mer generellt bor dessa befogenheter
atfoljas av lampliga och effektiva skyddsatgirder som ska faststillas i nationell ratt i
enlighet med Europeiska unionens stadga om de grundldggande rittigheterna. Nar de
behoriga myndigheterna enligt detta direktiv beddmer om en kritisk entitet uppfyller sina
skyldigheter enligt detta direktiv bor de kunna begira att de behdriga myndigheterna enligt
direktiv (EU) .../..." utvar sina tillsyns- och efterlevnadskontrollbefogenheter med
avseende pa en entitet enligt det direktivet som har identifierats som en kritisk entitet enligt
det hér direktivet. De behoriga myndigheterna enligt det hir direktivet och de behdriga
myndigheterna enligt direktiv (EU) .../...* bor samarbeta och utbyta information for detta

andamal.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(41)

I syfte att tillimpa detta direktiv pd ett &ndamalsenligt och enhetligt sitt bor befogenheten
att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med
avseende pa att komplettera detta direktiv genom att upprétta en forteckning over
samhéllsviktiga tjdnster. Denna forteckning bor anvdndas av de behoriga myndigheterna
for att genomfora medlemsstaternas riskbedomningar och identifiera kritiska entiteter
enligt detta direktiv. Mot bakgrund av den minimiharmoniseringsansats som foreskrivs i
detta direktiv dr denna forteckning icke uttdmmande och medlemsstaterna kan komplettera
den med ytterligare samhéllsviktiga tjdnster pa nationell niva for att ta hansyn till
nationella sardrag vid tillhandahallandet av samhaéllsviktiga tjénster. Det &r sdrskilt viktigt
att kommissionen genomfor lampliga samrad under sitt forberedande arbete, inklusive pé
expertniva, och att dessa samrdd genomfors 1 enlighet med principerna i det
interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning!. For att sékerstilla
lika stor delaktighet i forberedelsen av delegerade akter erhaller Europaparlamentet och
radet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges
systematiskt tilltrdde till mdten 1 kommissionens expertgrupper som arbetar med

forberedelse av delegerade akter.

1

EUT L 123, 12.5.2016, s. 1.
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(42) For att sikerstilla enhetliga villkor for genomforandet av detta direktiv, bor kommissionen
tilldelas genomforandebefogenheter. Dessa befogenheter bor utovas i1 enlighet med

Europaparlamentets och radets forordning (EU) nr 182/20111.

(43) Eftersom maélen for detta direktiv, ndmligen att sékerstélla att tjinster som dr nddvandiga
for att uppritthalla viktiga samhéllsfunktioner eller central ekonomisk verksamhet
tillhandahalls pa ett obehindrat sétt pa den inre marknaden och att starka motstandskraften
hos kritiska entiteter som tillhandahéller sadana tjdnster, inte 1 tillrdcklig utstrackning kan
uppnas av medlemsstaterna utan snarare, pa grund av atgéardens effekter, kan uppnas béttre
pa unionsniva, kan unionen vidta dtgérder i enlighet med subsidiaritetsprincipen i artikel 5
i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma

artikel gér detta direktiv inte utéver vad som dr nédvindigt for att uppné dessa mél.

Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststillande av allménna regler och principer for medlemsstaternas kontroll av
kommissionens utdvande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(44) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets
och radets forordning (EU) 2018/1725" och avgav ett yttrande den 11 augusti 2021.

(45) Direktiv 2008/114/EG bor darfér upphévas.

HARIGENOM FORESKRIVS FOLJANDE.

1 Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pé behandling av personuppgifter som utfors av
unionens institutioner, organ och byréer och om det fria flédet av sddana uppgifter samt om
upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).
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Kapitel 1

Allmanna bestammelser

Artikel 1

Innehdll och tillimpningsomrdde
1. I detta direktiv

a) faststélls skyldigheter for medlemsstaterna att vidta sirskilda dtgdrder som syftar till
att sdkerstélla att tjinster som ar nodvéandiga for att uppritthalla viktiga
samhéllsfunktioner eller central ekonomisk verksamhet inom tillimpningsomradet
for artikel 114 1 EUF-fordraget tillhandahills pé ett obehindrat sétt pa den inre
marknaden, sérskilt skyldigheter for att identifiera kritiska entiteter samt for att
stodja kritiska entiteter i uppfyllandet av de skyldigheter som aldggs dem,

b)  faststills skyldigheter for kritiska entiteter som syftar till att stdrka deras
motstandskraft och forméga att tillhandahalla tjdnster som avses i led a pd den inre

marknaden,

c) faststills regler
1)  om tillsyn av kritiska entiteter,
i1)  om efterlevnadskontroll,

ii1)  for identifiering av kritiska entiteter av sirskild europeisk betydelse samt om
radgivande uppdrag for att bedoma de atgérder som sadana entiteter har infort

for att uppfylla sina skyldigheter enligt kapitel 111,
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d) inrittas gemensamma forfaranden for samarbete och rapportering om tillimpningen

av detta direktiv,

e) faststélls atgirder 1 syfte att uppna en hog grad av motstandskraft for kritiska
entiteter, for att sdkerstélla tillhandahallande av samhallsviktiga tjanster i unionen

och forbéttra den inre marknadens funktionssitt.

2. Detta direktiv ska inte vara tillimpligt pa fragor som omfattas av direktiv (EU) .../...*,
utan att detta paverkar tillimpningen av artikel 8 i det hir direktivet. Med beaktande av
forhallandet mellan kritiska entiteters fysiska sédkerhet och cybersédkerhet ska
medlemsstaterna sdkerstilla att det hir direktivet och direktiv (EU) .../...* genomfors pa

ett samordnat sitt.

3. Om det enligt bestimmelser 1 sektorsspecifika unionsréttsakter krivs att kritiska entiteter
ska vidta atgéirder for att stirka sin motstandskraft och om de kraven erkdnns av
medlemsstaterna som atminstone likvérdiga med de motsvarande skyldigheter som
faststélls 1 detta direktiv, ska de berdrda bestimmelserna i detta direktiv, inbegripet de
bestammelser om tillsyn och efterlevnadskontroll som faststélls i kapitel VI, inte vara

tillimpliga.

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget ska information som ar
konfidentiell enligt unionsregler eller nationella regler, sdsom regler om affarshemligheter,
utbytas med kommissionen och andra relevanta myndigheter i enlighet med detta direktiv
endast nér sddant utbyte dr nddvandigt for att tillimpa detta direktiv. Den information som
utbyts ska begrénsas till vad som ir relevant och proportionerligt for &ndamalet med
utbytet. Vid informationsutbytet ska informationens konfidentialitet och kritiska entiteters
sdkerhetsintressen och kommersiella intressen bevaras samtidigt som medlemsstaternas

sakerhet respekteras.

Detta direktiv paverkar inte medlemsstaternas ansvar att skydda den nationella sdkerheten
och forsvaret eller deras befogenhet att skydda andra vésentliga statliga funktioner,

inbegripet att sdkerstélla statens territoriella integritet och uppritthdlla lag och ordning.

Detta direktiv &r inte tillimpligt pa offentliga forvaltningsentiteter som bedriver
verksamhet p4 omradena nationell sikerhet, allméin sékerhet, forsvar eller

brottsbekdmpning, inbegripet utredning, upptickt och lagforing av brott.
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7. Medlemsstaterna far besluta att artikel 11 och kapitlen IIL, IV och VI, helt eller delvis, inte
ar tillimpliga pa séirskilda kritiska entiteter som bedriver verksamhet pd omradena
nationell sdkerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet utredning,
upptéickt och lagforing av brott, eller som uteslutande tillhandahéller tjanster till de

offentliga forvaltningsentiteter som avses i punkt 6 i den hér artikeln.

8. De skyldigheter som faststills i detta direktiv far inte medfora tillhandahallande av
information vars utlimnande skulle strida mot vésentliga intressen i fraga om

medlemsstaternas nationella sdkerhet, allménna sidkerhet eller férsvar.

9. Detta direktiv paverkar inte tillimpningen av unionsratt om skydd av personuppgifter, i
synnerhet Europaparlamentets och radets forordning (EU) 2016/679! och
Europaparlamentets och radets direktiv 2002/58/EG?.

1 Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

2 Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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Artikel 2

Definitioner
I detta direktiv géller foljande definitioner:

1. kritisk entitet: en offentlig eller privat entitet som har identifierats av en medlemsstat i
enlighet med artikel 6 som tillhorande en av de kategorier som anges i den tredje kolumnen

i tabellen i bilagan.

2. motstdandskraft: en kritisk entitets formaga att forebygga, skydda mot, reagera pa, std emot,

begridnsa, absorbera, anpassa sig till och aterhdmta sig fran en incident.

3. incident: varje hindelse som kan medfora en betydande stérning, eller som medfor en
storning, av tillhandahéllandet av en samhéllsviktig tjénst, inbegripet nir den paverkar de

nationella system som skyddar rittsstatens principer.

4. kritisk infrastruktur: en tillgdng, en anldggning, utrustning, ett nédtverk eller ett system,
eller en del av en tillgdng, en anldggning, utrustning, ett néitverk eller ett system, som krévs

for tillhandahallandet av en samhillsviktig tjénst.

5. samhdllsviktig tjdnst: en tjanst som dr avgdrande for att uppritthalla viktiga

samhéllsfunktioner, ekonomisk verksamhet, folkhélsa och allmin sékerhet, eller miljon.
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10.

risk: risk for forlust eller storning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att

incidenten intraffar.

riskbedomning: den 6vergripande processen for att faststilla arten och omfattningen av en
risk genom att identifiera och analysera potentiella relevanta hot, sarbarheter och faror som
skulle kunna leda till en incident och genom att utvirdera den potentiella forlusten eller
storningen i samband med tillhandahallandet av en samhéllsviktig tjanst till f6ljd av den

incidenten.

standard: en standard enligt definitionen i artikel 2.1 1 Europaparlamentets och radets

forordning (EU) nr 1025/20121.

teknisk specifikation: en teknisk specifikation enligt definitionen 1 artikel 2.4 i f6rordning

(EU) nr 1025/2012.

offentlig forvaltningsentitet: en entitet som erkénts som sddan i en medlemsstat enligt
nationell rétt, med undantag for riattsvisendet, parlament och centralbanker, och som

uppfyller f6ljande kriterier:

a)  Den har inréttats for att tillgodose behov 1 det allménnas intresse och har inte

industriell eller kommersiell karaktér.

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om @ndring av radets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphdvande
av radets beslut 87/95/EEG och Europaparlamentets och rédets beslut 1673/2006/EG
(EUT L 316, 14.11.2012, s. 12).
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b)  Den har stillning som juridisk person eller har lagstadgad rétt att agera for en annan

entitet som har stdllning som juridisk person.

c)  Den finansieras till storsta delen av statliga myndigheter eller av andra
offentligrattsliga organ pa central niva, stdr under administrativ tillsyn av dessa
myndigheter eller organ, eller har ett forvaltnings-, lednings- eller tillsynsorgan dér
mer @n hilften av ledamoterna utses av statliga myndigheter eller av andra

offentligrattsliga organ pa central niva.

d)  Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller
juridiska personer som paverkar deras réttigheter nir det géller grainsdverskridande

rorlighet for personer, varor, tjdnster eller kapital.

Artikel 3

Minimiharmonisering

Detta direktiv hindrar inte medlemsstaterna fran att anta eller behdalla bestimmelser 1 nationell ratt
som syftar till att uppnd en hogre grad av motstandskraft for kritiska entiteter, forutsatt att sddana

bestammelser stir 1 dverensstimmelse med medlemsstaternas forpliktelser enligt unionsritten.
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Kapitel 11

Nationella ramar for Kritiska entiteters motstandskraft

Artikel 4

Strategi for kritiska entiteters motstandskraft

1. Efter ett samrad som, i den man det dr praktiskt mojligt, ska vara 6ppet for berorda parter
ska varje medlemsstat senast den ... [tre ar fran den dag da detta direktiv trdder 1 kraft]
anta en strategi for att stirka kritiska entiteters motstandskraft (strategin). Strategin ska
innehélla strategiska mal och policyétgarder, som bygger pa relevanta befintliga nationella
och sektorsspecifika strategier, planer eller liknande dokument, for att uppna och
upprétthélla en hog grad av motstdndskraft hos kritiska entiteter, och ska &tminstone

omfatta de sektorer som anges i bilagan.
2. Varje strategi ska innehélla atminstone f6ljande delar:

a)  Strategiska mal och prioriteringar for att stirka kritiska entiteters overgripande
motstandskraft, med beaktande av grinsdverskridande och sektorsdverskridande

beroenden och dmsesidiga beroenden.

b)  En styrningsram for att uppné de strategiska méalen och prioriteringarna, inklusive en
beskrivning av rollerna och ansvarsomradena for de olika myndigheter, kritiska

entiteter och andra parter som deltar i genomforandet av strategin.
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d)

g)

h)

En beskrivning av de atgérder som dr nddviandiga for att stirka kritiska entiteters
overgripande motstdndskraft, inklusive en beskrivning av den riskbedomning som

avses 1 artikel 5.
En beskrivning av den process genom vilken kritiska entiteter identifieras.

En beskrivning av processen till stod for kritiska entiteter i enlighet med detta
kapitel, inbegripet atgérder for att forbattra samarbetet mellan, a ena sidan den
offentliga sektorn och, a andra sidan, den privata sektorn och offentliga och privata

entiteter.

En forteckning over de viktigaste myndigheter och berorda parter som inte ar kritiska

entiteter men som deltar i genomforandet av strategin.

En policyram for samordning mellan de behdriga myndigheterna enligt detta direktiv
och de behoriga myndigheterna enligt direktiv (EU) .../..." for att dela information
om cybersdkerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade

risker, hot och incidenter och utfora tillsynsuppgifter.

En beskrivning av de atgérder som redan har inforts for att underlétta genomforandet
av skyldigheter enligt kapitel 111 1 detta direktiv for smd och medelstora foretag i den
mening som avses i bilagan till kommissionens rekommendation 2003/361/EG! som

medlemsstaten i fraga har identifierat som kritiska entiteter.

* EUT: Vinligen for in numret pd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).

1 Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sméd och medelstora foretag (EUT L 124, 20.5.2003, s. 36).
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Efter ett samrdd som, i den man det dr praktiskt mdjligt, dr 6ppet for berérda parter ska

medlemsstaterna uppdatera sina strategier minst vart fjérde ar.

3. Medlemsstaterna ska meddela kommissionen sina strategier och betydande uppdateringar

av dem inom tre ménader efter det att de har antagits.

Artikel 5

Riskbedomning av medlemsstaterna

1. Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 23 senast
den ... [tio minader frdn och med den dag dé detta direktiv triader i kraft] {or att
komplettera detta direktiv genom att uppritta en icke uttommande forteckning Gver
samhéllsviktiga tjdnster inom de sektorer och undersektorer som anges i bilagan. De
behoriga myndigheterna ska anvidnda den forteckningen 6ver samhillsviktiga tjdnster for
att gora en riskbedomning (medlemsstaternas riskbedomning) senast den ... [tre ir frén och
med den dag da detta direktiv trdder i kraft] och direfter nér sa &r nodvéndigt och minst
vart fjarde ar. De behoriga myndigheterna ska anvéinda medlemsstaternas riskbeddémningar
1 syfte att identifiera kritiska entiteter 1 enlighet med artikel 6 och bistd de kritiska

entiteterna med att vidta atgérder enligt artikel 13.
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Medlemsstaternas riskbedomningar ska innehélla en redogorelse for relevanta risker for
naturolyckor och risker orsakade av méinniskan, inbegripet risker av sektorsovergripande
eller gransoverskridande slag, olyckor, naturkatastrofer, hot mot folkhélsan och hybridhot
eller andra antagonistiska hot, inklusive terroristbrott enligt Europaparlamentets och radets

direktiv (EU) 2017/5411,

Nar medlemsstaternas riskbeddmningar gors ska medlemsstaterna dtminstone ta hénsyn till

foljande:

a)  Den allménna riskbedomning som har utforts enligt artikel 6.1 1 beslut

nr 1313/2013/EU.

b)  Andra relevanta riskbedomningar som har utforts i enlighet med kraven i relevanta
sektorsspecifika unionsrittsakter, inbegripet Europaparlamentets och ridets
forordningar (EU) 2017/1938% och (EU) 2019/9413 och Europaparlamentets och
radets direktiv 2007/60/EG* och 2012/18/EU?.

Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om
bekdmpande av terrorism, om ersittande av radets rambeslut 2002/475/RIF och om éndring
av radets beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

Europaparlamentets och radets forordning (EU) 2017/1938 av den 25 oktober 2017 om
atgdrder for att sikerstélla forsorjningstryggheten for gas och om upphivande av férordning
(EU) nr 994/2010 (EUT L 280, 28.10.2017, s. 1).

Europaparlamentets och radets forordning (EU) 2019/941 av den 5 juni 2019 om
riskberedskap inom elsektorn och om upphédvande av direktiv 2005/89/EG (EUT L 158,
14.6.2019, s. 1).

Europaparlamentets och rédets direktiv 2007/60/EG av den 23 oktober 2007 om beddmning
och hantering av 6versvamningsrisker (EUT L 288, 6.11.2007, s. 27).

Europaparlamentets och rédets direktiv 2012/18/EU av den 4 juli 2012 om é&tgéirder for att
forebygga och begrinsa faran for allvarliga olyckshédndelser dér farliga &mnen ingdr och om
andring och senare upphivande av radets direktiv 96/82/EG (EUT L 197, 24.7.2012, s. 1).
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c)  De relevanta risker som uppstar till f6ljd av den grad till vilken de sektorer som
anges 1 bilagan dr beroende av varandra, inbegripet den grad till vilken de ar
beroende av entiteter som dr beldgna i andra medlemsstater och tredjelédnder, samt de
konsekvenser en betydande storning i en sektor kan fa for andra sektorer, inklusive

eventuella betydande risker for medborgare och den inre marknaden.
d) Information om incidenter som har anmélts i enlighet med artikel 15.

Vid tillampning av forsta stycket ¢ ska medlemsstaterna samarbeta med de behdriga
myndigheterna i andra medlemsstater och de behoriga myndigheterna i tredjeldnder, nér sé

ar lampligt.

Medlemsstaterna ska, i forekommande fall genom sina gemensamma kontaktpunkter, géra
de relevanta delarna i medlemsstaternas riskbeddmningar tillgéngliga for de kritiska
entiteter som de har identifierat i enlighet med artikel 6. Medlemsstaterna ska sédkerstélla
att den information som tillhandahalls kritiska entiteter hjdlper dem nér de utfor sina
riskbedomningar enligt artikel 12 och vidtar atgérder for att sdkerstilla sin motstandskraft

enligt artikel 13.

Inom tre ménader frén det att en medlemsstats riskbedomning utférdes ska en medlemsstat
forse kommissionen med relevant information om de typer av risker som har identifierats
till f6ljd av, och resultatet av, den medlemsstatens riskbedomning, per sektor och

undersektor som anges bilagan.
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5. Kommissionen ska i samarbete med medlemsstaterna utveckla en frivillig gemensam

rapporteringsmall som kan anvéndas for att uppfylla punkt 4.

Artikel 6

Identifiering av kritiska entiteter

1. Senast den ... [tre ar och sex ménader fran och med den dag da detta direktiv trdder i kraft]
ska medlemsstaterna identifiera de kritiska entiteterna for de sektorer och undersektorer

som anges i bilagan.

2. Nér en medlemsstat identifierar kritiska entiteter enligt punkt 1 ska den ta hinsyn till

resultatet av sin riskbeddmning samt sin strategi och tillimpa samtliga f6ljande kriterier:
a)  Entiteten tillhandahéller en eller flera samhaéllsviktiga tjénster.

b)  Entiteten bedriver verksamhet, och dess kritiska infrastruktur dr beldgen, pa denna

medlemsstats territorium.

c) Enincident skulle fa betydande storande effekter, enligt vad som faststélls i enlighet
med artikel 7.1, for entitetens tillhandahallande av en eller flera samhéllsviktiga
tjdnster eller for tillhandahallandet av andra samhaéllsviktiga tjénster i de sektorer

som anges 1 bilagan och som dr beroende av den eller de samhéllsviktiga tjdnsterna.
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Varje medlemsstat ska uppritta en forteckning dver de kritiska entiteter som har
identifierats enligt punkt 2 och sékerstélla att dessa kritiska entiteter underréttas om att de
har identifierats som kritiska entiteter inom en manad fran identifieringen.
Medlemsstaterna ska informera dessa kritiska entiteter om deras skyldigheter enligt
kapitlen III och IV och om det datum fran och med vilket dessa skyldigheter ar tillimpliga
pa dem, utan att detta paverkar tillimpningen av artikel 8. Medlemsstaterna ska informera
kritiska entiteter 1 de sektorer som anges i punkterna 3, 4 och 8 i tabellen i1 bilagan om att
de inte har nagra skyldigheter enligt kapitlen III och IV sdvida inte nationella atgarder

foreskriver nagot annat.

For de berorda kritiska entiteterna ska kapitel III vara tillaimpligt fran och med tio manader

efter dagen for den underrittelse som avses 1 forsta stycket 1 denna punkt.

Medlemsstaterna ska sdkerstélla att deras behoriga myndigheter enligt detta direktiv
underrattar de behdriga myndigheterna enligt direktiv (EU) .../..." om identiteten pa de
kritiska entiteter som de har identifierat enligt denna artikel inom en ménad fran den
identifieringen. Denna underrittelse ska, i tillimpliga fall, innehdlla information om att de
berdrda kritiska entiteterna dr entiteter i de sektorer som anges i punkterna 3, 4 och 8 1
tabellen i1 bilagan till det hér direktivet och inte har nagra skyldigheter enligt kapitlen III
och IV 1 det hér direktivet.

+

EUT: vénligen for in numret pa det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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5. Medlemsstaterna ska ndr sd dr nddvandigt och minst vart fjdrde ar se ver och nér s ér
lampligt uppdatera forteckningen dver identifierade kritiska entiteter som avses i punkt 3.
Om dessa uppdateringar leder till att ytterligare kritiska entiteter identifieras ska
punkterna 3 och 4 tillampas pa dessa ytterligare kritiska entiteter. Dessutom ska
medlemsstaterna sékerstélla att entiteter som inte langre identifieras som kritiska entiteter
till foljd av en sddan uppdatering i god tid underréttas om detta och om att de inte ldngre
omfattas av skyldigheterna enligt kapitel III fran och med dagen for mottagandet av denna

underrittelse.

6. Kommissionen ska 1 samarbete med medlemsstaterna utarbeta rekommendationer och
icke-bindande riktlinjer for att stodja medlemsstaterna i arbetet med att identifiera kritiska

entiteter.
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Artikel 7
Betydande storande effekt

1. Nar medlemsstaterna faststdller om en storande effekt som avses 1 artikel 6.2 ¢ ar

betydande, ska de beakta foljande kriterier:

a)

b)

d)

Antalet anvindare som &r beroende av den samhillsviktiga tjanst som den berorda

entiteten tillhandahaller.

Den grad till vilken andra sektorer och undersektorer som anges 1 bilagan &r

beroende av den samhéllsviktiga tjénsten i fraga.

Vilken effekt incidenter skulle kunna ha p& ekonomisk och samhillelig verksamhet,
miljon, den allménna sékerheten och tryggheten eller befolkningens hilsa, uttryckt i

grad och varaktighet.

Entitetens marknadsandel pa marknaden f6r den eller de berérda samhéllsviktiga

tjénsterna.

Det geografiska omrdde som skulle kunna paverkas av en incident, inbegripet
eventuella grinsoverskridande konsekvenser, med beaktande av den sarbarhet som é&r
forknippad med graden av isolering for vissa typer av geografiska omriden, sisom

oregioner, avldgsna omraden eller bergsomraden.

Entitetens betydelse for upprétthallandet av en tillracklig niva pa den samhéllsviktiga
tjansten, med beaktande av tillgangen till alternativa sétt for att tillhandahélla den

samhéllsviktiga tjdnsten.
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2. Efter identifieringen av de kritiska entiteterna enligt artikel 6.1 ska varje medlemsstat utan

onddigt drojsmél ldmna foljande information till kommissionen:

a)  En forteckning 6ver samhillsviktiga tjanster i den medlemsstaten, om det finns
ytterligare samhéllsviktiga tjanster jamfort med den forteckning Gver samhéllsviktiga

tjdnster som avses i artikel 5.1.

b)  Det antal kritiska entiteter som har identifierats for varje sektor och undersektor som

anges 1 bilagan och for varje samhéllsviktig tjénst.

c)  Eventuella troskelvdarden som har tillampats for att ndrmare faststilla ett eller flera av

de kriterier som anges i punkt 1.

De troskelvirden som avses i forsta stycket c far presenteras som sadana eller i aggregerad

form.

Dérefter ska medlemsstaterna 1dmna den information som avses i forsta stycket nér s ar

nddvindigt och minst vart fjérde ar.

3. Kommissionen ska efter samrdd med den grupp for kritiska entiteters motstandskraft som
avses 1 artikel 19 anta icke-bindande riktlinjer for att underlétta tillimpningen av de
kriterier som avses 1 punkt 1 i den hér artikeln, med beaktande av den information som

avses 1 punkt 2 i den hér artikeln.
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Artikel 8
Kritiska entiteter inom sektorerna for bankverksamhet,

finansmarknadsinfrastruktur och digital infrastruktur

Medlemsstaterna ska sdkerstélla att artikel 11 och kapitlen III, IV och VI inte ir tillampliga pa

kritiska entiteter som de har identifierat inom de sektorer som anges i punkterna 3, 4 och 8 i tabellen
i bilagan. Medlemsstaterna far anta eller behalla bestimmelser 1 nationell rétt for att uppna en hogre
grad av motstandskraft for dessa kritiska entiteter, forutsatt att dessa bestimmelser dr forenliga med

tillimplig unionsritt.

Artikel 9

Behoriga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska utse eller inrétta en eller flera behdriga myndigheter som ansvariga
for den korrekta tillimpningen och, vid behov, efterlevnadskontrollen avseende reglerna i

detta direktiv pa nationell niva.
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Nir det giller de kritiska entiteterna inom de sektorer som anges i punkterna 3 och 4 i
tabellen 1 bilagan till detta direktiv ska de behoriga myndigheterna i princip vara de
behoriga myndigheter som avses i artikel 46 i forordning (EU) .../...". Nér det géller de
kritiska entiteterna inom den sektor som anges i punkt 8 i tabellen i bilagan till detta
direktiv ska de behdriga myndigheterna i princip vara de behdriga myndigheterna enligt
direktiv (EU) .../...**. Medlemsstaterna féar utse en annan behorig myndighet for de
sektorer som anges i punkterna 3, 4 och 8 i tabellen 1 bilagan till det hér direktivet 1

enlighet med befintliga nationella ramar.

Om medlemsstaterna utser eller inrdttar mer dn en behorig myndighet ska de tydligt
faststilla uppgifterna for var och en av de berérda myndigheterna och sikerstilla att de
samarbetar effektivt for att fullgora sina uppgifter enligt detta direktiv, inbegripet vad
giller utseendet av och verksamheten inom den gemensamma kontaktpunkt som avses 1

punkt 2.

+

++

EUT: vénligen for in numret pa den forordning som finns i dokument PE-CONS 41/22
(2020/0266(COD)).

EUT: vénligen for in numret pa det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Varje medlemsstat ska utse eller inrdtta en gemensam kontaktpunkt, som ska ha en
sambandsfunktion for att sdkerstélla grinsoverskridande samarbete med de gemensamma
kontaktpunkterna i andra medlemsstater och den grupp for kritiska entiteters
motstdndskraft som avses 1 artikel 19 (gemensam kontaktpunkt). 1 forekommande fall ska
en medlemsstat utse sin gemensamma kontaktpunkt inom en behorig myndighet. 1
forekommande fall far en medlemsstat foreskriva att dess gemensamma kontaktpunkt dven
ska ha en sambandsfunktion med kommissionen och sékerstilla samarbete med

tredjelander.

De gemensamma kontaktpunkterna ska senast den ... [ fem ar och sex ménader fran och
med den dag da detta direktiv trdder i kraft], och direfter vartannat &r, ldmna en
sammanfattande rapport till kommissionen och den grupp for kritiska entiteters
motstandskraft som avses 1 artikel 19 om de anmélningar som de har mottagit, inklusive
antalet anmélningar, de anméilda incidenternas art och vilka &tgirder som vidtagits i

enlighet med artikel 15.3.

Kommissionen ska i samarbete med gruppen for kritiska entiteters motstandskraft utveckla
en gemensam rapporteringsmall. De behdriga myndigheterna fér pé frivillig basis anvinda
den gemensamma rapporteringsmallen for att 1imna in de sammanfattande rapporter som

avses 1 forsta stycket.
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Varje medlemsstat ska sikerstilla att dess behoriga myndighet och gemensamma
kontaktpunkt har de befogenheter och tillrickliga ekonomiska, personella och tekniska
resurser som kravs for att pa ett effektivt och andamalsenligt sétt fullgéra de uppgifter som

de har alagts.

Varje medlemsstat ska sikerstilla att dess behoriga myndighet nér sa ar 1dmpligt och 1
enlighet med unionsritten och nationell ritt samrdder och samarbetar med andra relevanta
nationella myndigheter, inbegripet de som ansvarar for civilskydd, brottsbekdmpning och

skydd av personuppgifter, samt med kritiska entiteter och relevanta berérda parter.

Varje medlemsstat ska sikerstélla att dess behoriga myndighet enligt detta direktiv
samarbetar och utbyter information med de behoriga myndigheterna enligt direktiv
(EU) .../...* om cybersékerhetsrisker, cyberhot och cyberincidenter och icke-

cyberrelaterade risker, hot och incidenter som paverkar kritiska entiteter, inbegripet
avseende relevanta atgérder som har vidtagits av dess behoriga myndigheter och de

behdriga myndigheterna enligt direktiv (EU) .../... .

+

EUT: vénligen for in numret pa det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Inom tre ménader frén det att den behdriga myndigheten och den gemensamma
kontaktpunkten har utsetts eller inrdttats ska varje medlemsstat underrétta kommissionen
om deras identitet och deras uppgifter och ansvarsomraden enligt detta direktiv, deras
kontaktuppgifter samt alla senare dndringar av dessa. Om medlemsstaterna har beslutat att
utse en annan myndighet dn de behdriga myndigheter som avses i punkt 1 andra stycket
som behoriga myndigheter med avseende pa de kritiska entiteterna i de sektorer som anges
1 punkterna 3, 4 och 8 i tabellen 1 bilagan ska de underridtta kommissionen om detta. Varje
medlemsstat ska offentliggora identiteten pa dess behoriga myndighet och gemensamma

kontaktpunkt.

Kommissionen ska offentliggdra en forteckning dver de gemensamma kontaktpunkterna.

Artikel 10

Medlemsstaternas stod till kritiska entiteter

Medlemsstaterna ska stddja kritiska entiteter for att stirka deras motstandskraft. Stodet far
innefatta utveckling av viagledningsmaterial och metoder, stdd till anordnande av dvningar
for att testa deras motstdndskraft och tillhandahallande av rddgivning och utbildning for
kritiska entiteters personal. Utan att det pverkar tillimpningen av gillande regler for
statligt stod far medlemsstaterna tillhandahalla ekonomiska resurser till kritiska entiteter,

om det dr nddvéandigt och motiverat av mal av allmént intresse.
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2. Varje medlemsstat ska sikerstilla att dess behoriga myndighet samarbetar och utbyter

information och god praxis med kritiska entiteter i de sektorer som anges i bilagan.

3. Medlemsstaterna ska underlitta frivillig informationsdelning mellan kritiska entiteter i
frdgor som omfattas av detta direktiv, 1 enlighet med unionsratten och nationell ritt,

sarskilt i fraga om sekretessbelagd och kinslig information, konkurrens och skydd av

personuppgifter.
Artikel 11
Samarbete mellan medlemsstater
1. Niér sa ar lampligt ska medlemsstaterna samrada med varandra om kritiska entiteter i syfte

att sdkerstélla att detta direktiv tillimpas pa ett konsekvent sétt. Sddana samréad ska dga

rum i synnerhet med avseende pd kritiska entiteter som

a)  anvénder kritisk infrastruktur som é&r fysiskt sammankopplad mellan tvé eller flera

medlemsstater,
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b)  ingar i foretagsstrukturer som dr sammankopplade eller ssmmanlidnkade med kritiska

entiteter 1 andra medlemsstater,

¢) har identifierats som kritiska entiteter i en medlemsstat och tillhandahéller

samhéllsviktiga tjdnster for eller i andra medlemsstater.

2. De samrdd som avses i punkt 1 ska syfta till att stirka kritiska entiteters motstandskraft

och, om mdjligt, minska deras administrativa borda.

Kapitel 111

Kritiska entiteters motstandskraft

Artikel 12

Riskbedomning av kritiska entiteter

1. Utan hinder av den tidsfrist som anges i artikel 6.3 andra stycket ska medlemsstaterna
sakerstélla att kritiska entiteter gor en riskbeddmning inom nio manader fran mottagandet
av den underrittelse som avses 1 artikel 6.3 och dérefter nér det dr nddvindigt och minst
vart fjarde ar, pd grundval av medlemsstaternas riskbeddmningar och andra relevanta
informationskallor, for att bedoma alla relevanta risker som kan stora tillhandahallandet av

deras samhéllsviktiga tjdnster (riskbedomning av kritiska entiteter).
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Riskbedomningar av kritiska entiteter ska innehalla en redogorelse for alla relevanta risker
for naturolyckor och risker orsakade av ménniskan som skulle kunna leda till en incident,
inbegripet risker av sektorsovergripande eller gransoverskridande slag, olyckor,
naturkatastrofer, hot mot folkhdlsan och hybridhot samt andra antagonistiska hot, inklusive
terroristbrott enligt direktiv (EU) 2017/541. En riskbeddmning av kritiska entiteter ska
beakta den grad till vilken andra sektorer som anges i bilagan &r beroende av den
samhéllsviktiga tjdnst som tillhandahalls av den kritiska entiteten och den grad till vilken
den kritiska entiteten ar beroende av samhallsviktiga tjdnster som tillhandahalls av andra
entiteter i sddana andra sektorer, inbegripet i angransande medlemsstater och tredjelidnder i

forekommande fall.

Om en kritisk entitet, i enlighet med skyldigheter som foreskrivs i andra réttsakter, har
gjort andra riskbedomningar eller utarbetat dokument som &r relevanta for dess
riskbedomning av kritiska entiteter far den anvdnda dessa bedomningar och dokument for
att uppfylla kraven i denna artikel. Nér den behoriga myndigheten utdvar sina
tillsynsfunktioner far den sl4 fast att en befintlig riskbeddmning som gjorts av en kritisk
entitet och som omfattar de risker och den beroendegrad som avses 1 forsta stycket i denna

punkt helt eller delvis uppfyller skyldigheterna enligt denna artikel.

Artikel 13

Kritiska entiteters dtgdrder for motstandskraft

Medlemsstaterna ska sikerstilla att kritiska entiteter vidtar lampliga och proportionella
tekniska, sdkerhetsmissiga och organisatoriska atgérder for att sikerstilla sin
motstandskraft, pa grundval av den relevanta information som tillhandahalls av
medlemsstaterna om medlemsstaternas riskbedomning samt resultatet av riskbedomningen

av kritiska entiteter, inbegripet dtgérder som dr nddvindiga for att

a)  forhindra incidenter frin att uppsta, med vederborlig hdnsyn till atgérder for

katastrofriskreducering och klimatanpassning,
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b)

d)

sakerstdlla ett tillfredsstéllande fysiskt skydd av deras lokaler och kritiska
infrastruktur, med vederborlig hdnsyn till exempelvis stingsel, barridrer, verktyg och
rutiner for 6vervakning av omradesgrinser, detektionsutrustning och

atkomstkontroller,

reagera pa, std emot och begrinsa konsekvenserna av incidenter, med vederborlig
hénsyn till genomforandet av risk- och krishanteringsforfaranden och protokoll samt

varningsrutiner,

aterhdmta sig fran incidenter, med vederborlig hdnsyn till atgirder for
driftskontinuitet och identifiering av alternativa forsorjningskedjor, for att ateruppta

tillhandahéllandet av den samhillsviktiga tjansten,

sakerstélla en &ndamalsenlig hantering av personalsékerhet, med vederborlig hinsyn
till &tgérder sdsom faststéillande av kategorier av personal som utfor kritiska
funktioner, faststillande av atkomstrittigheter till lokaler, kritisk infrastruktur och
kénslig information, inrdttande av forfaranden for bakgrundskontroller i enlighet med
artikel 14 och faststdllande av de kategorier av personer som méiste genomgé sddana
bakgrundskontroller samt faststéllande av ldmpliga utbildningskrav och

kvalifikationer,
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f)  Oka medvetenheten om de atgirder som anges i leden a—e hos berord personal, med

vederborlig hénsyn till utbildningskurser, informationsmaterial och §vningar.

Vid tillampning av forsta stycket e ska medlemsstaterna sakerstilla att kritiska entiteter
beaktar externa tjansteleverantdrers personal vid faststdllandet av kategorier av personal

som utfor kritiska funktioner.

2. Medlemsstaterna ska sikerstilla att kritiska entiteter har och tillimpar en plan for
motstdndskraft eller ett eller flera likvardiga dokument med en beskrivning av de atgérder
som vidtagits enligt punkt 1. Om kritiska entiteter har utarbetat dokument eller vidtagit
atgérder i1 enlighet med skyldigheter som anges i andra réttsakter som &r relevanta for de
atgdrder som avses i punkt 1 far de anvinda dessa dokument och étgérder for att uppfylla
kraven i1 denna artikel. Nér den behdriga myndigheten utdvar sina tillsynsfunktioner far
den sla fast att befintliga motstdndskraftsstirkande &tgarder som vidtagits av en kritisk
entitet och som pa ett 1ampligt och proportionerligt sitt adresserar de tekniska,
sdkerhetsméssiga och organisatoriska atgérder som avses i punkt 1 helt eller delvis

uppfyller skyldigheterna enligt denna artikel.

3. Medlemsstaterna ska sdkerstélla att varje kritisk entitet utser en sambandsansvarig eller

motsvarande som kontaktpunkt med de berérda myndigheterna.
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Pé begéran av den medlemsstat som identifierade den kritiska entiteten och med den
berorda kritiska entitetens samtycke ska kommissionen anordna radgivande uppdrag i
enlighet med de arrangemang som faststills 1 artikel 18.6, 18.8 och 18.9 for att
tillhandahélla rddgivning for den berorda kritiska entiteten avseende uppfyllandet av dess
skyldigheter enligt kapitel III. Det radgivande uppdraget ska rapportera sina slutsatser till

kommissionen, medlemsstaten och den berdrda kritiska entiteten.

Kommissionen ska efter samrad med den grupp for kritiska entiteters motstandskraft som
avses 1 artikel 19 anta icke-bindande riktlinjer for att ndrmare faststélla de tekniska,
sdkerhetsméssiga och organisatoriska atgérder som far vidtas enligt punkt 1 i den hér

artikeln.

Kommissionen ska anta genomforandeakter for att faststélla de nddvéndiga tekniska och
metodrelaterade specifikationerna for tillimpningen av de dtgidrder som avses 1 punkt 1 i
denna artikel. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 24.2.
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Artikel 14
Bakgrundskontroller

1. Medlemsstaterna ska ange de villkor enligt vilka en kritisk entitet, i vederborligen
motiverade fall och med beaktande av medlemsstatens riskbeddmning, far ans6ka om

bakgrundskontroller av personer som

a) innehar kénsliga roller i eller till formén for den kritiska entiteten, sarskilt nér det

géller den kritiska entitetens motstandskraft,

b)  &r bemyndigade att direkt eller pa distans fa tillgang till den kritiska entitetens lokaler
eller dess informations- eller kontrollsystem, inbegripet nér det giller den kritiska

entitetens sikerhet,

c)  Overvigs for rekrytering till tjdnster som omfattas av de kriterier som anges i led a

eller b.

2. De ansokningar som avses 1 punkt 1 i denna artikel ska bedomas inom en rimlig tidsram
och hanteras i enlighet med nationell ritt och nationella forfaranden samt relevant och
tillimplig unionsritt, inbegripet forordning (EU) 2016/679 och Europaparlamentets och
radets direktiv (EU) 2016/680'. Bakgrundskontroller ska vara proportionella och strikt
begrinsade till vad som dr nddvéndigt. De ska utforas enbart 1 syfte att utvardera en

potentiell sédkerhetsrisk for den berdrda kritiska entiteten.

1 Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstilla straffréttsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphivande av radets rambeslut

2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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En bakgrundskontroll enligt punkt 1 ska &tminstone
a)  bekrifta identiteten pd den person som ar foreméal for bakgrundskontrollen,

b)  kontrollera uppgifter ur kriminalregistret for den personen avseende brott som ar

relevanta for en viss tjanst.

Niér de utfor bakgrundskontroller ska medlemsstaterna anvénda det europeiska
informationssystemet for utbyte av uppgifter ur kriminalregister i enlighet med de
forfaranden som faststélls 1 rambeslut 2009/315/RIF och, i forekommande och tillimpliga
fall, forordning (EU) 2019/816 for att inhdmta uppgifter ur kriminalregister som innehas av
andra medlemsstater. De centralmyndigheter som avses i artikel 3.1 1 rambeslut
2009/315/RIF och i artikel 3.5 i forordning (EU) 2019/816 ska besvara begiranden om
saddana uppgifter inom tio arbetsdagar fran och med den dag da begéran togs emot i

enlighet med artikel 8.1 1 rambeslut 2009/315/RIF.
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Artikel 15

Incidentanmdlan

1. Medlemsstaterna ska sikerstilla att kritiska entiteter utan onddigt drojsmal lamnar in en
anmélan till den behoriga myndigheten om incidenter som medfor en betydande storning
eller kan medfora en betydande storning i tillhandahallandet av samhaéllsviktiga tjénster.
Medlemsstaterna ska sikerstilla att de kritiska entiteterna, om det inte &r operativt omdjligt
for dem, lamnar in en forsta anmélan inom 24 timmar efter det att de har fatt kinnedom om
en incident, atf6ljd, 1 forekommande fall, av en detaljerad rapport senast en manad dérefter.
For att faststélla huruvida storningen &r betydande ska i synnerhet foljande parametrar tas i

beaktande:
a)  Antal och andel anvéndare som berors av storningen.
b)  Storningens varaktighet.

c)  Det geografiska omrade som péverkas av storningen, med beaktande av huruvida

omradet dr geografiskt isolerat.

Om en incident har eller kan ha en betydande paverkan pé kontinuiteten i
tillhandahallandet av samhallsviktiga tjdnster i minst sex medlemsstater ska de behoriga
myndigheterna 1 de medlemsstater som berors av incidenten anméla den incidenten till

kommissionen.
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De anmélningar som avses 1 punkt 1 forsta stycket ska omfatta all tillgdnglig information
som dr nddvéndig for att den behdriga myndigheten ska kunna forstd incidentens art, orsak
och mojliga konsekvenser, inbegripet eventuell information som krévs for att kunna
faststilla incidentens eventuella gransoverskridande verkningar. Sddana anmailningar ska

inte medfora ett okat ansvar for de kritiska entiteterna.

Pa grundval av den information som en kritisk entitet Iimnar i den anmélan som avses i
punkt 1 ska den relevanta behoriga myndigheten via den gemensamma kontaktpunkten
informera den gemensamma kontaktpunkten i andra medlemsstater som paverkas om
incidenten har eller kan ha en betydande paverkan pa kritiska entiteter och kontinuiteten 1

tillhandahallandet av samhallsviktiga tjénster i en eller flera andra medlemsstater.

Gemensamma kontaktpunkter som skickar eller tar emot information enligt forsta stycket
ska 1 enlighet med unionsritten eller nationell ritt behandla den informationen pa ett sétt
som respekterar dess konfidentialitet och skyddar den berdrda kritiska entitetens sdkerhet

och kommersiella intressen.

Sa snart som mdjligt efter en anmélan enligt punkt 1 ska den berdrda behdriga
myndigheten ge den berdrda kritiska entiteten relevant uppfoljningsinformation, inklusive
information som skulle kunna hjélpa den kritiska entiteten att reagera dndamélsenligt pa
incidenten i fradga. Medlemsstaterna ska informera allmdnheten om de anser att det skulle

ligga 1 allménhetens intresse.
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Artikel 16
Standarder

For att frimja ett enhetligt genomforande av detta direktiv ska medlemsstaterna, nér det ar
anvandbart och utan att foreskriva eller gynna anvdndning av en viss typ av teknik, uppmuntra
anviandningen av europeiska och internationellt erkdnda standarder och tekniska specifikationer som

ar relevanta for atgirder for sékerhet och motstandskraft som ar tillimpliga pé kritiska entiteter.

Kapitel IV

Kritiska entiteter av sirskild europeisk betydelse

Artikel 17

Identifiering av kritiska entiteter av sdrskild europeisk betydelse
1. En entitet ska betraktas som en kritisk entitet av sirskild europeisk betydelse om
a)  den har identifierats som en kritisk entitet enligt artikel 6.1,

b)  den tillhandahaller samma eller liknande samhaéllsviktiga tjénster till eller 1 minst sex

medlemsstater, och

c)  den har mottagit en underrittelse enligt punkt 3 1 denna artikel.
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2. Medlemsstaterna ska sikerstilla att en kritisk entitet, efter den underrittelse som avses i
artikel 6.3, informerar sin behoriga myndighet om den tillhandahéller samhéllsviktiga
tjénster till eller 1 minst sex medlemsstater. I ett sddant fall ska medlemsstaterna sdkerstélla
att den kritiska entiteten underréttar sin behdriga myndighet om de samhéllsviktiga tjanster
som den tillhandahaller till eller i dessa medlemsstater och till eller i vilka medlemsstater
den tillhandahaller sddana samhéllsviktiga tjdnster. Medlemsstaterna ska utan onddigt
dr6jsmal underritta kommissionen om identiteten pa dessa kritiska entiteter och den

information som de tillhandahaller enligt denna punkt.

Kommissionen ska samrdda med den behoriga myndigheten i den medlemsstat som
identifierat en kritisk entitet som avses i forsta stycket, den behoriga myndigheten i andra
berérda medlemsstater samt den kritiska entiteten 1 fraga. Vid dessa samrad ska varje
medlemsstat informera kommissionen om den beddmer att de tjdnster som den kritiska

entiteten tillhandahéller den medlemsstaten dr samhéllsviktiga tjanster.
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Om kommissionen, pd grundval av de samrdd som avses i punkt 2 i denna artikel,
faststiller att den berdrda kritiska entiteten tillhandahéller samhéllsviktiga tjdnster till eller
1 fler &n sex medlemsstater, ska kommissionen underritta den berdrda entiteten, genom
dess behoriga myndighet, om att den betraktas som en kritisk entitet av sdrskild europeisk
betydelse och informera den kritiska entiteten om dess skyldigheter enligt detta kapitel
samt frdn och med vilken dag dessa skyldigheter &r tillimpliga pa den. Nar kommissionen
underrittar den behoriga myndigheten om sitt beslut att betrakta en kritisk entitet som en
kritisk entitet av sdrskild europeisk betydelse ska den behdriga myndigheten utan onddigt

drojsmal vidarebefordra den underrittelsen till den kritiska entiteten.

Detta kapitel ska tillimpas pa den berorda kritiska entiteten av sérskild europeisk betydelse
frén och med dagen for mottagandet av den underrittelse som avses 1 punkt 3 1 denna

artikel.
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Artikel 18
Radgivande uppdrag

1. Pa begiran av den medlemsstat som har identifierat en kritisk entitet av sirskild europeisk
betydelse som en kritisk entitet enligt artikel 6.1 ska kommissionen anordna ett radgivande
uppdrag for att bedoma de atgirder som den kritiska entiteten har infort for att uppfylla
sina skyldigheter enligt kapitel III.

2. P& eget initiativ eller pa begiran av en eller flera medlemsstater till eller i vilka den
samhallsviktiga tjdnsten tillhandahalls, och under forutséttning att den medlemsstat som
har identifierat en kritisk entitet av sirskild europeisk betydelse som en kritisk entitet enligt
artikel 6.1 samtycker till detta, ska kommissionen anordna ett sddant radgivande uppdrag

som avses 1 punkt 1 i den hér artikeln.
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3. P& motiverad begéran fran kommissionen eller fran en eller flera medlemsstater till eller i
vilka den samhéllsviktiga tjdnsten tillhandahélls, ska den medlemsstat som har identifierat
en kritisk entitet av sdrskild europeisk betydelse som en kritisk entitet enligt artikel 6.1

tillhandahélla kommissionen foljande:
a)  Relevanta delar av riskbedomningen av kritiska entiteter.
b)  En forteckning dver relevanta atgarder som vidtagits i enlighet med artikel 13.

c)  Tillsyns- eller efterlevnadskontrollatgérder, inbegripet bedomningar av efterlevnad
eller utfardade foreligganden, som dess behoriga myndighet har vidtagit enligt

artiklarna 21 och 22 med avseende pa den kritiska entiteten.

4. Det rddgivande uppdraget ska rapportera sina slutsatser till kommissionen, den
medlemsstat som har identifierat en kritisk entitet av sérskild europeisk betydelse som en
kritisk entitet enligt artikel 6.1, de medlemsstater till eller 1 vilka den samhéllsviktiga
tjansten tillhandahalls och den berdrda kritiska entiteten inom tre ménader efter det att det

radgivande uppdraget har avslutats.
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De medlemsstater till eller i vilka den samhillsviktiga tjansten tillhandahélls ska analysera
den rapport som avses i forsta stycket och, om sa &r nddvandigt, ge kommissionen rad om
huruvida den berorda kritiska entiteten av sérskild europeisk betydelse uppfyller sina
skyldigheter enligt kapitel III och, i férekommande fall, vilka &tgdrder som skulle kunna

vidtas fOr att forbittra den kritiska entitetens motstandskraft.

Kommissionen ska pé grundval av den radgivning som avses i andra stycket i denna punkt
meddela sitt yttrande till den medlemsstat som har identifierat en kritisk entitet av sdrskild
europeisk betydelse som en kritisk entitet enligt artikel 6.1, de medlemsstater till eller i
vilka den samhallsviktiga tjénsten tillhandahélls och den kritiska entiteten om huruvida den
kritiska entiteten uppfyller sina skyldigheter enligt kapitel III och i forekommande fall
vilka atgirder som skulle kunna vidtas for att forbattra den kritiska entitetens

motstandskraft.

Den medlemsstat som har identifierat en kritisk entitet av sarskild europeisk betydelse som
en kritisk entitet enligt artikel 6.1 ska sikerstilla att dess behoriga myndighet och den
berdrda kritiska entiteten tar vederborlig hdnsyn till det yttrande som avses 1 tredje stycket i
den hir punkten och ldmna information till kommissionen och de medlemsstater till eller 1
vilka den samhallsviktiga tjénsten tillhandahélls om atgérder som den har vidtagit i

enlighet med det yttrandet.
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Varje rddgivande uppdrag ska bestd av experter fran den medlemsstat dir den kritiska
entiteten av sérskild europeisk betydelse dr beldgen, experter fran de medlemsstater till
eller i1 vilka den samhéllsviktiga tjdnsten tillhandahalls och foretrddare for kommissionen.
Dessa medlemsstater far foreslé kandidater for att delta i ett radgivande uppdrag.
Kommissionen ska, efter samrdd med den medlemsstat som har identifierat en kritisk
entitet av sdrskild europeisk betydelse som en kritisk entitet enligt artikel 6.1, vdlja ut och
utndmna medlemmarna i varje radgivande uppdrag 1 enlighet med deras yrkesméssiga
kapacitet och, nér sé dr mojligt, sikerstilla en geografiskt balanserad representation fran
alla dessa medlemsstater. Medlemmarna i det radgivande uppdraget ska nér sa krivs ha ett
giltigt och lampligt sékerhetsgodkédnnande. Kommissionen ska ticka kostnaderna i

samband med deltagandet i rddgivande uppdrag.

Kommissionen ska anordna programmet for varje radgivande uppdrag i samrad med
deltagarna i det radgivande uppdraget i fraga och i 6verenskommelse med den medlemsstat
som har identifierat en kritisk entitet av sirskild europeisk betydelse som en kritisk entitet

enligt artikel 6.1.
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Kommissionen ska anta en genomforandeakt om regler for forfaranden for begaranden om
att anordna radgivande uppdrag, for hantering av sddana begdranden, for genomférande av
och rapportering frdn radgivande uppdrag och for hantering av kommunikationen av
kommissionens yttrande som avses 1 punkt 4 tredje stycket i denna artikel samt om de
atgdrder som vidtagits, med vederborlig hdnsyn tagen till de berdrda uppgifternas
konfidentialitet och kommersiella kénslighet. Denna genomf6randeakt ska antas i enlighet

med det granskningsforfarande som avses i artikel 24.2.

Medlemsstaterna ska sdkerstélla att kritiska entiteter av sérskild europeisk betydelse ger
det rddgivande uppdraget dtkomst till uppgifter, system och anldggningar som ror
tillhandahéllandet av deras samhéllsviktiga tjdnster som dr nodvindiga for utférandet av

det berdrda rddgivande uppdraget.

Rédgivande uppdrag ska genomf6ras i enlighet med tillimplig nationell rétt i den
medlemsstat dir de d4ger rum, med respekt for den medlemsstatens ansvar for den

nationella sikerheten och skyddet av sina sékerhetsintressen.
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9. Nér kommissionen anordnar radgivande uppdrag ska den ta hinsyn till rapporterna fran

inspektioner som kommissionen har genomfort enligt forordningarna (EG) nr 725/2004

och (EG) nr 300/2008 och till rapporterna fran 6vervakning som kommissionen har utfort

enligt direktiv 2005/65/EG med avseende pa den berdrda kritiska entiteten.

10. Kommissionen ska underritta den grupp for kritiska entiteters motstdndskraft som avses i

artikel 19 nér ett radgivande uppdrag anordnas. Den medlemsstat dér det radgivande

uppdraget dgde rum och kommissionen ska dven informera gruppen for kritiska entiteters

motstdndskraft om de viktigaste resultaten av det radgivande uppdraget och de

tillvaratagna erfarenheterna i syfte att underlatta ett dmsesidigt lérande.

Kapitel V

Samarbete och rapportering

Artikel 19

Gruppen for kritiska entiteters motstandskraft

1. En grupp for kritiska entiteters motstandskraft inrédttas hirmed. Gruppen for kritiska
entiteters motstandskraft ska ge kommissionen stod och underlitta samarbete mellan

medlemsstaterna och informationsutbyte om fragor som ror detta direktiv.
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2. Gruppen for kritiska entiteters motstdndskraft ska besta av foretrddare for medlemsstaterna
och kommissionen, vid behov med sdkerhetsgodkénnande. Gruppen for kritiska entiteters
motstdndskraft far bjuda in andra berdrda parter att delta i sitt arbete nér detta ar relevant
for fullgérandet av gruppens uppgifter. Om Europaparlamentet sa begér far kommissionen
bjuda in experter fran Europaparlamentet att ndrvara vid méten i gruppen for kritiska

entiteters motstandskraft.

Kommissionens foretradare ska vara ordférande for gruppen for kritiska entiteters

motstdndskraft.
3. Gruppen for kritiska entiteters motstandskraft ska ha foljande uppgifter:

a)  Stodja kommissionen med att bista medlemsstaterna for att starka deras kapacitet att
bidra till att sékerstélla kritiska entiteters motstandskraft i enlighet med detta
direktiv.

b)  Analysera strategierna for att identifiera bésta praxis for strategierna.

c)  Underlitta utbyte av basta praxis i friga om medlemsstaternas identifiering av
kritiska entiteter enligt artikel 6.1, inbegripet 1 forhéllande till grinsoverskridande

och sektorsoverskridande beroenden och med avseende pa risker och incidenter.

d)  Naérsa ar lampligt, bidra i fragor som ror detta direktiv till dokument om

motstandskraft pd unionsniva.
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e)  Bidra till utarbetandet av de riktlinjer som avses i artiklarna 7.3 och 13.5 och, pa
begéran, eventuella delegerade akter eller genomforandeakter som antas enligt detta
direktiv.

f)  Analysera de sammanfattande rapporter som avses i artikel 9.3 1 syfte att frimja
utbyte av bésta praxis om de dtgérder som vidtagits i enlighet med artikel 15.3.

g)  Utbyta bista praxis angdende den incidentanmélan som avses i artikel 15.

h)  Diskutera de ssmmanfattande rapporterna fran radgivande uppdrag och tillvaratagna
erfarenheter i enlighet med artikel 18.10.

i)  Utbyta information och bista praxis om innovation, forskning och utveckling som
ror kritiska entiteters motstandskraft i enlighet med detta direktiv.

J)  Vid behov utbyta information om fragor som ror kritiska entiteters motstdndskraft
med unionens berdrda institutioner, organ och byréer.
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Gruppen for kritiska entiteters motstandskraft ska, senast den ... [24 manader fran och med
den dag da detta direktiv trader i kraft] och dérefter vartannat ar, utarbeta ett arbetsprogram
med atgéarder som ska vidtas for att genomfora dess mal och uppgifter. Det

arbetsprogrammet ska dverensstimma med kraven 1 och malen for detta direktiv.

Gruppen for kritiska entiteters motstdndskraft ska regelbundet och under alla
omstdndigheter minst en gdng om aret sammantridda med den samarbetsgrupp som inréttats

enligt direktiv (EU) .../...* for att frimja och underldtta samarbete och informationsutbyte.

Kommissionen far anta genomforandeakter i vilka faststills de forfaranden som kravs for
verksamheten i gruppen for kritiska entiteters motstdndskraft, under iakttagande av
artikel 1.4. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses 1 artikel 24.2.

Kommissionen ska till gruppen for kritiska entiteters motstandskraft lamna en
sammanfattande rapport om den information som har lamnats av medlemsstaterna enligt
artiklarna 4.3 och 5.4 senast den ... [fyra &r frdn och med den dag dé detta direktiv trider i

kraft] och ddrefter vid behov och minst vart fjirde ar.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Artikel 20

Kommissionens stod till behoriga myndigheter och kritiska entiteter

1. Kommissionen ska ndr sa ar lampligt ge medlemsstaterna och kritiska entiteter stod for att
uppfylla deras skyldigheter enligt detta direktiv. Kommissionen ska utarbeta en dversikt pa
unionsniva over gransoverskridande och sektorsoverskridande risker for tillhandahéllandet
av samhéllsviktiga tjnster, anordna radgivande uppdrag enligt artiklarna 13.4 och 18 och

underlétta informationsutbyte mellan medlemsstater och experter i hela unionen.

2. Kommissionen ska komplettera medlemsstaternas verksamhet som avses 1 artikel 10
genom att utveckla bésta praxis, vigledningsmaterial och metoder samt
gransoverskridande utbildningstillfallen och 6vningar for att testa kritiska entiteters

motstandskraft.

3. Kommissionen ska informera medlemsstaterna om de ekonomiska resurser pa unionsniva

som finns tillgingliga for medlemsstaterna for att stirka kritiska entiteters motstandskraft.
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Kapitel VI

Tillsyn och efterlevnadskontroll

Artikel 21
Tillsyn och efterlevnadskontroll

1. For att bedoma om de entiteter som medlemsstaterna har identifierat som kritiska entiteter
enligt artikel 6.1 fullgdr de skyldigheter som faststills i detta direktiv ska medlemsstaterna
sdkerstélla att de behdriga myndigheterna har befogenheter och medel for att

a)  genomfora inspektioner pa plats av den kritiska infrastruktur och de lokaler som den
kritiska entiteten anvénder for att tillhandahalla sina samhéllsviktiga tjdnster och
tillsyn pa distans av de atgirder som vidtagits av kritiska entiteter 1 enlighet med

artikel 13,
b)  utfora eller bestilla revisioner av kritiska entiteter.

2. Medlemsstaterna ska sdkerstélla att de behoriga myndigheterna har befogenheter och
medel for att, ndr sa dr nddvandigt for att fullgora deras uppgifter enligt detta direktiv,
kréva att entiteter enligt direktiv (EU) .../..." som medlemsstaterna har identifierat som
kritiska entiteter enligt det hér direktivet inom en rimlig tidsfrist, som faststills av dessa

myndigheter, lamnar

a)  den information som dr nodvéndig for att bedoma om de atgérder som entiteterna har

vidtagit for att sékerstélla sin motstandskraft uppfyller kraven 1 artikel 13,

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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b)  bevis pé att de atgirderna faktiskt har genomforts, inklusive resultatet av en revision
som har utforts av en oberoende och kvalificerad revisor som har valts av entiteten

och som har utforts pa entitetens bekostnad.

Nar de behoriga myndigheterna begir denna information ska de ange syftet med kravet och

specificera vilken information som krévs.

3. Utan att det paverkar mojligheten att dlagga sanktioner i enlighet med artikel 22 far de
behoriga myndigheterna, efter de tillsynsatgarder som avses 1 punkt 1 i den hér artikeln
eller den beddmning av information som avses i punkt 2 1 den hér artikeln, beordra de
berorda kritiska entiteterna att vidta de atgdrder som ar nddvandiga och proportionella for
att avhjilpa konstaterade overtrddelser av detta direktiv, inom en rimlig tidsfrist som
faststélls av de myndigheterna, och att lamna information om de dtgiarder som har vidtagits
till de myndigheterna. Sddana foreldgganden ska framfor allt ta hinsyn till hur allvarlig

Overtradelsen ar.
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Medlemsstaterna ska sikerstilla att de befogenheter som anges i punkterna 1, 2 och 3
endast kan utdvas om de omfattas av lampliga skyddsatgarder. Sddana skyddsatgirder ska
sdrskilt garantera att befogenheterna utdvas pa ett objektivt, oppet och proportionerligt sitt
och att de berorda kritiska entiteternas rittigheter och legitima intressen, saisom skyddet av
handels- och affarshemligheter, skyddas pé vederborligt sétt, diribland rétten att horas,

ritten till forsvar och rétten till réttslig provning infor en oberoende domstol.

Medlemsstaterna ska sdkerstélla att nir en behorig myndighet enligt detta direktiv bedomer
efterlevnaden hos en kritisk entitet enligt denna artikel ska den behoriga myndigheten
informera de behoriga myndigheterna i de berérda medlemsstaterna enligt direktiv

(EU) .../...". I detta syfte ska medlemsstaterna sikerstélla att de behoriga myndigheterna
enligt det hir direktivet kan begéra att de behoriga myndigheterna enligt direktiv

(EU) .../...* ska utOva sina tillsyns- och efterlevnadskontrollbefogenheter med avseende pa
en entitet enligt det direktivet som har identifierats som en kritisk entitet enligt det hir
direktivet. For det &ndamalet ska medlemsstaterna sékerstilla att de behdriga
myndigheterna enligt det hér direktivet samarbetar och utbyter information med de

behoriga myndigheterna enligt direktiv (EU) .../...".

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Artikel 22

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for Gvertradelse av de nationella atgarder som
antagits enligt detta direktiv och vidta alla nodvandiga atgirder for att sékerstilla att de tillampas.
Sanktionerna ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska till
kommissionen anméla dessa regler och atgérder senast den ... [21 manader frdn och med den dag

da detta direktiv trader i kraft] samt utan dréjsmél eventuella dndringar som berér dem.

Kapitel VII

Delegerade akter och genomforandeakter

Artikel 23

Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor

som anges 1 denna artikel.
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2. Den befogenhet att anta delegerade akter som avses i artikel 5.1 ska ges till kommissionen

for en period pa fem ar fran och med den ... [den dag da detta direktiv trader i kraft].

3. Den delegering av befogenhet som avses i artikel 5.1 far nidr som helst dterkallas av
Europaparlamentet eller radet. Ett beslut om aterkallelse innebér att delegeringen av den
befogenhet som anges 1 beslutet upphor att gélla. Beslutet far verkan dagen efter det att det
offentliggdrs 1 Europeiska unionens officiella tidning, eller vid ett senare i1 beslutet angivet

datum. Det paverkar inte giltigheten av delegerade akter som redan har trétt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrada med experter som utsetts av
varje medlemsstat i enlighet med principerna i det interinstitutionella avtalet av

den 13 april 2016 om bittre lagstiftning.
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Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet

och radet denna.

En delegerad akt som antas enligt artikel 5.1 ska trdda i kraft endast om varken
Europaparlamentet eller radet har gjort invdndningar mot den delegerade akten inom en
period pa tvd manader fran den dag da akten delgavs Europaparlamentet och radet, eller
om bade Europaparlamentet och radet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forldngas med tva

manader pa Europaparlamentets eller radets initiativ.
Artikel 24
Kommitteéforfarande

Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den

mening som avses 1 forordning (EU) nr 182/2011.

Nér det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.
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Kapitel VIII

Slutbestammelser

Artikel 25

Rapportering och éversyn

Kommissionen ska senast den ... [54 manader frin och med den dag da detta direktiv trader i kraft]
overldmna en rapport till Europaparlamentet och radet med en bedémning av 1 vilken utstrackning

varje medlemsstat har vidtagit de atgirder som ar nddvéndiga for att fo6lja detta direktiv.

Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten till
Europaparlamentet och radet. Rapporten ska framfor allt bedoma mervardet av detta direktiv, dess
effekt ndr det giller att sdkerstélla kritiska entiteters motstandskraft och huruvida bilagan till detta
direktiv bor dndras. Kommissionen ska lamna den fOrsta rapporten senast den ... [sex &r och fem
manader frén och med den dag da detta direktiv trdder i kraft]. Vid rapportering enligt denna artikel

ska kommissionen beakta relevanta dokument fran gruppen for kritiska entiteters motstdndskraft.
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Artikel 26

Inforlivande

1. Medlemsstaterna ska senast den ... [21 manader frdn och med den dag dé detta direktiv
trader 1 kraft] anta och offentliggora de bestimmelser som dr nddvéndiga for att f6lja detta

direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestdmmelser frdn och med den ... [21 ménader frdn och med den

dag da detta direktiv trader i kraft plus en dag].

2. Nar en medlemsstat antar de bestimmelser som avses 1 punkt 1 ska de innehalla en
hinvisning till detta direktiv eller atfoljas av en sddan hinvisning nér de offentliggdrs.

Nérmare foreskrifter om hur hanvisningen ska goras ska varje medlemsstat sjalv utfarda.

Artikel 27
Upphdvande av direktiv 2008/114/EG

Direktiv 2008/114/EG ska upphora att gélla med verkan fran och med den ... [det datum som anges
i artikel 26.1 andra stycket].

Hinvisningar till det upphédvda direktivet ska anses som hédnvisningar till det har direktivet.
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Artikel 28
Ikrafttridande

Detta direktiv triader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska

unionens officiella tidning.

Artikel 29
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utférdat 1 Strasbourg
Pa Europaparlamentets vignar Pa rddets vignar
Ordforande Ordforande
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BILAGA

Sektorer, undersektorer och kategorier av entiteter

Sektorer Undersektorer Kategorier av entiteter

1.  Energi a)  Elektricitet —  Elforetag enligt definitionen 1
artikel 2.57 1
Europaparlamentets och radets
direktiv (EU) 2019/944! som
bedriver leverans enligt
definitionen i artikel 2.12 i det
direktivet

—  Systemansvariga for
distributionssystem enligt
definitionen i artikel 2.29 i
direktiv (EU) 2019/944

—  Systemansvariga for
Overforingssystem enligt
definitionen i artikel 2.35 i
direktiv (EU) 2019/944

—  Producenter enligt definitionen
1 artikel 2.38 1 direktiv
(EU) 2019/944

—  Nominerade
elmarknadsoperatorer enligt
definitionen 1 artikel 2.8 1
Europaparlamentets och radets
forordning (EU) 2019/9432

Europaparlamentets och ridets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma
regler for den inre marknaden for el och om @ndring av direktiv 2012/27/EU (EUT L 158,
14.6.2019, s. 125).

Europaparlamentets och radets forordning (EU) 2019/943 av den 5 juni 2019 om den inre
marknaden for el (EUT L 158, 14.6.2019, s. 54).
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Sektorer

Undersektorer

Kategorier av entiteter

Marknadsaktorer enligt
definitionen 1 artikel 2.25 1
forordning (EU) 2019/943 som
tillhandahéaller aggregering,
efterfrageflexibilitet eller
energilagringstjanster enligt
definitionerna 1 artikel 2.18,
2.20 och 2.59 i direktiv

(EU) 2019/944

b)

Fjarrvarme eller

fjarrkyla

Operatorer av fjarrvarme eller
fjarrkyla enligt definitionen i
artikel 2.19 i
Europaparlamentets och radets
direktiv (EU) 2018/20011

¢)

Olja

Operatorer av oljeledningar

Operatorer av anlaggningar for
oljeproduktion, raffinaderier,
bearbetningsanlidggningar och
anldaggningar for lagring och
Overforing av olja

Centrala lagringsenheter enligt
definitionen i artikel 2 f'i
radets direktiv 2009/119/EG?

1 Europaparlamentets och rédets direktiv (EU) 2018/2001 av den 11 december 2018 om
fraimjande av anvéndningen av energi fran fornybara energikéllor (EUT L 328, 21.12.2018,

s. 82).

2 Rédets direktiv 2009/119/EG av den 14 september 2009 om skyldighet for medlemsstaterna
att inneha minimilager av riolja och/eller petroleumprodukter (EUT L 265, 9.10.2009, s. 9).
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Sektorer Undersektorer Kategorier av entiteter

d) Gas —  Gashandelsforetag eller
gashandlare enligt definitionen
i artikel 2.8 i
Europaparlamentets och radets
direktiv 2009/73/EG!

— Systemansvariga for
distributionssystemet enligt
definitionen 1 artikel 2.6 1
direktiv 2009/73/EG

— Systemansvariga for
overforingssystemet enligt
definitionen 1 artikel 2.4 1
direktiv 2009/73/EG

—  Systemansvariga for
lagringssystemet enligt
definitionen 1 artikel 2.10 1
direktiv 2009/73/EG

— Systemansvariga for en LNG-
anldggning enligt definitionen
iartikel 2.12 1
direktiv 2009/73/EG

—  Naturgasforetag enligt
definitionen i artikel 2.1 1
direktiv 2009/73/EG

—  Operatorer av raffinaderier och
bearbetningsanldggningar for
naturgas

e) Vitgas —  Operatorer av produktion,
lagring och dverforing av
vitgas

Europaparlamentets och rédets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma
regler for den inre marknaden for naturgas och om upphévande av direktiv 2003/55/EG
(EUT L 211, 14.8.2009, s. 94).
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Sektorer Undersektorer Kategorier av entiteter

2. Transport a)  Luftfart —  Lufttrafikforetag enligt
definitionen 1 artikel 3.4 1
forordning (EG) nr 300/2008
och som anvéinds for
kommersiella syften

—  Flygplatsens ledningsenheter
enligt definitionen i artikel 2.2
1 Europaparlamentets och
radets direktiv 2009/12/EG!,
flygplatser enligt definitionen 1
artikel 2.1 1 det direktivet,
inbegripet de huvudflygplatser
som fortecknas i avsnitt 2
1 bilaga II till
Europaparlamentets och radets
forordning (EU) nr 1315/20132
och entiteter som driver
kringliggande installationer
vid flygplatser

—  Operatdrer inom trafikstyrning
och trafikledning som
tillhandahaller
flygkontrolltjanster enligt
definitionen 1 artikel 2.1 1
Europaparlamentets och radets
forordning (EG) nr 549/20043

1 Europaparlamentets och radets direktiv 2009/12/EG av den 11 mars 2009 om
flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

Europaparlamentets och radets forordning (EU) nr 1315/2013 av den 11 december 2013 om
unionens riktlinjer for utbyggnad av det transeuropeiska transportnitet och om upphédvande
av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).

Europaparlamentets och ridets forordning (EG) nr 549/2004 av den 10 mars 2004 om ramen
for inrdttande av det gemensamma europeiska luftrummet (“ramforordning”) (EUT L 96,
31.3.2004, s. 1).
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Sektorer

Undersektorer

Kategorier av entiteter

b)

Jarnvag

Infrastrukturforvaltare enligt
definitionen 1 artikel 3.2 1
Europaparlamentets och radets
direktiv 2012/34/EU!

Jarnvigsforetag enligt
definitionen 1 artikel 3.1 1
direktiv 2012/34/EU och
tjnsteleverantorer enligt
definitionen i artikel 3.12 i det
direktivet

¢)

Vatten

Transportforetag som bedriver
persontrafik och godstrafik pé
inre vattenvégar, till havs och
langs kuster, enligt
definitionerna for sjotransport
1 bilaga I till
Europaparlamentets och radets
forordning (EG) nr 725/2004,
exklusive de enskilda fartyg
som drivs av dessa foretag

Europaparlamentets och radets direktiv 2012/34/EU av den 21 november 2012 om

inrdttande av ett gemensamt europeiskt jarnvdagsomriade (EUT L 343, 14.12.2012, s. 32).
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Sektorer Undersektorer Kategorier av entiteter

—  Ledningsenheter for hamnar
enligt definitionen 1 artikel 3.1
1 direktiv 2005/65/EG,
inbegripet deras
hamnanlidggningar enligt
definitionen 1 artikel 2.11 1
forordning (EG) nr 725/2004,
och entiteter som skoter
anldggningar och utrustning i
hamnar

—  Operatorer av
sjotrafikinformationstjinst
(VTS) enligt definitionen i
artikel 3 01
Europaparlamentets och radets
direktiv 2002/59/EG!

1 Europaparlamentets och rédets direktiv 2002/59/EG av den 27 juni 2002 om inrédttande av
ett dvervaknings- och informationssystem for sjotrafik i gemenskapen och om upphivande
av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).
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Sektorer Undersektorer Kategorier av entiteter

d) Vag —  Viagmyndigheter enligt
definitionen 1 artikel 2.12 1
kommissionens delegerade
forordning (EU) 2015/962!
med ansvar for trafikstyrning,
med undantag for offentliga
entiteter for vilka
trafikstyrning eller driften av
intelligenta transportsystem é&r
en icke vésentlig del av deras
allménna verksamhet

—  Operatorer av intelligenta
transportsystem enligt
definitionen 1 artikel 4.1 1
Europaparlamentets och radets
direktiv 2010/40/EU?

Kommissionens delegerade férordning (EU) 2015/962 av den 18 december 2014 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad giller
tillhandahéllande av EU-omfattande realtidstrafikinformationstjéanster (EUT L 157,
23.6.2015, s. 21).

Europaparlamentets och rddets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for
inforande av intelligenta transportsystem pé végtransportomradet och for granssnitt mot
andra transportslag (EUT L 207, 6.8.2010, s. 1).
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Sektorer

Undersektorer

Kategorier av entiteter

e)

Kollektivtrafik

Kollektivtrafikforetag enligt
definitionen 1 artikel 2 d 1
Europaparlamentets och radets
forordning (EG) nr 1370/2007!

3.  Bankverksamhet

Kreditinstitut enligt
definitionen 1 artikel 4.1 1
forordning (EU) nr 575/2013

4. Finansmarknads-
infrastruktur

Operatdrer av handelsplatser
enligt definitionen i

artikel 4.24 i direktiv
2014/65/EU

Centrala motparter enligt
definitionen i artikel 2.1 1
forordning (EU) nr 648/2012

1 Europaparlamentets och ridets forordning (EG) nr 1370/2007 av den 23 oktober 2007 om
kollektivtrafik pd jarnvdg och vig och om upphévande av radets forordning
(EEG) nr 1191/69 och (EEG) nr 1107/70 (EUT L 315, 3.12.2007, s. 1).
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Sektorer Undersektorer Kategorier av entiteter
5. Halso- och sjukvérd —  Vardgivare enligt definitionen
1artikel 3 g1
Europaparlamentets och radets
direktiv 2011/24/EU!

—  EU-referenslaboratorier som
avses 1 artikel 15 1
Europaparlamentets och radets
forordning (EU) .../...%*

—  Entiteter som bedriver
forskning och utveckling
avseende ldkemedel enligt
definitionen 1 artikel 1.2 1
Europaparlamentets och radets
direktiv 2001/83/EG?

1 Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillampningen
av patientrattigheter vid gransoverskridande hélso- och sjukvéard (EUT L 88, 4.4.2011,
s. 45).

2 Europaparlamentets och radets forordning (EU) .../... av den ... om allvarliga
gransoverskridande hot mot ménniskors hilsa och om upphédvande av beslut
nr 1082/2013/EU (EUT ...).

* EUT: Vinligen infér numret pé forordningen i dokument PE-CONS 40/22
[2020/0322 (COD)] och infoér nummer, datum och EUT-hénvisning f6r den férordningen 1
fotnoten.

3 Europaparlamentets och radets direktiv 2001/83/EG av den 6 november 2001 om
uppréittande av gemenskapsregler for humanlédkemedel (EGT L 311, 28.11.2001, s. 67).
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Sektorer

Undersektorer

Kategorier av entiteter

Entiteter som tillverkar
farmaceutiska basprodukter
och ldkemedel som avses 1
huvudgrupp 21 avsnitt C i
Nace Rev. 2

Entiteter som tillverkar
medicintekniska produkter
som betraktas som kritiska vid
ett hot mot folkhélsan
(forteckning over kritiska
medicintekniska produkter vid
ett hot mot folkhdlsan) 1 den
mening som avses i artikel 22 i
Europaparlamentets och radets
forordning (EU) 2022/123!

Entiteter med tillstand att
bedriva partihandel i den

mening som avses i artikel 79 i
direktiv 2001/83/EG

Europaparlamentets och ridets forordning (EU) 2022/123 av den 25 januari 2022 om en

forstirkt roll for Europeiska ldkemedelsmyndigheten vid krisberedskap och krishantering
avseende ldkemedel och medicintekniska produkter (EUT L 20, 31.1.2022, s. 1).
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Sektorer

Undersektorer

Kategorier av entiteter

6.

Dricksvatten

Leverantorer och distributorer
av dricksvatten enligt
definitionen i artikel 2.1 a i
Europaparlamentets och radets
direktiv (EU) 2020/21841,
undantaget distributdrer for
vilka distribution av
dricksvatten utgor en icke
visentlig del av deras
allminna verksamhet, som
bestar i distribution av andra
fornddenheter och varor

7.

Avloppsvatten

Verksamheter som samlar
ihop, slédpper ut och renar
avloppsvatten fran
titbebyggelse,
hushéllsspillvatten eller
industrispillvatten enligt
definitionerna i artikel 2.1, 2.2
och 2.3 i radets direktiv
91/271/EEG?, undantaget
verksamheter som samlar in,
sléapper ut eller renar
avloppsvatten fran
tatbebyggelse,
hushéllsspillvatten eller
industrispillvatten som en icke
vésentlig del av sin allmédnna
verksamhet

Europaparlamentets och radets direktiv (EU) 2020/2184 av den 16 december 2020 om

kvaliteten pa dricksvatten, (EUT L 435, 23.12.2020, s. 1).

Rédets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten fran
tatbebyggelse (EGT L 135, 30.5.1991, s. 40).
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Sektorer

Undersektorer

Kategorier av entiteter

8.  Digital infrastruktur

Leverantorer av
internetknutpunkter enligt
definitionen i artikel 6.18 i
direktiv (EU) .../...*

Leverantorer av DNS-tjénster
enligt definitionen i

artikel 6.20 i direktiv

(EU) .../...*, med undantag for
operatdrer av rotnamnsservrar

Registreringsenheter for
toppdoméner enligt
definitionen 1 artikel 6.21 1
direktiv (EU) .../...*

Leverantdrer av molntjénster
enligt definitionen i
artikel 6.30 1 direktiv

Tillhandahallare av
datacentralstjénster enligt
definitionen i artikel 6.31 i
direktiv (EU) .../...*

* EUT: Vinligen for in numret péd det direktiv som &terfinns i dokument PE-CONS 32/22

(2020/0359(COD)).

PE-CONS 51/1/22 REV 1

BILAGA

12

SV




Sektorer

Undersektorer

Kategorier av entiteter

Tillhandahéllare av nétverk for
innehéllsleverans enligt
definitionen 1 artikel 6.32 i
direktiv (EU) .../..."

Tillhandahallare av betrodda
tjanster enligt definitionen 1
artikel 3.19 1
Europaparlamentets och radets
forordning (EU) nr 910/20141.

Tillhandahallare av allminna
elektroniska
kommunikationsnét enligt
definitionen i artikel 2.8 1
Europaparlamentets och radets
direktiv (EU) 2018/19722

Tillhandahéllare av
elektroniska
kommunikationstjénster i den
mening som avses i artikel 2.4
i direktiv (EU) 2018/1972 i
den mén deras tjanster ar
allmént tillgidngliga

* EUT: Vinligen for in numret péd det direktiv som &terfinns i dokument PE-CONS 32/22

(2020/0359(COD)).

1 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner péa den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).

2 Europaparlamentets och rédets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrdttande av en europeisk kodex for elektronisk kommunikation (EUT L 321, 17.12.2018,

s. 36).
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Sektorer

Undersektorer

Kategorier av entiteter

9.  Offentlig forvaltning

Offentliga forvaltningsentiteter
hos nationella regeringar
sasom de definieras av en
medlemsstat i enlighet med
nationell ratt

10. Rymden

Operatorer av markbaserad
infrastruktur som &gs,
forvaltas och drivs av
medlemsstater eller privata
parter och som stoder
tillhandahéllandet av
rymdbaserade tjinster,
undantaget tillhandahéllare av
allménna elektroniska
kommunikationsnét enligt
definitionen 1 artikel 2.8 i
direktiv (EU) 2018/1972

11. Produktion, bearbetning
och distribution av
livsmedel

Livsmedelsforetag enligt
definitionen i artikel 3.2 i
Europaparlamentets och radets
forordning (EG) nr 178/2002!
som uteslutande bedriver
logistikverksamhet och
grossisthandel samt storskalig
industriell produktion och
bearbetning

1 Europaparlamentets och radets forordning (EG) nr 178/2002 av den 28 januari 2002 om
allménna principer och krav for livsmedelslagstiftning, om inrdttande av Europeiska
myndigheten for livsmedelssakerhet och om forfaranden i fragor som géller
livsmedelssidkerhet (EGT L 31, 1.2.2002, s. 1).
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