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DIRECTIVA (UE) 2022/...
A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

din 14 decembrie 2022

privind rezilienta entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului

(Text cu relevanta pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ parlamentelor nationale,

avand in vedere avizul Comitetului Economic si Social European?,

avand in vedere avizul Comitetului Regiunilor?,

hotarand in conformitate cu procedura legislativa ordinara?,

1 JO C 286, 16.7.2021, p. 170.

2 JO C 440, 29.10.2021, p. 99.

Pozitia Parlamentului European din 22 noiembrie 2022 (nepublicata inca in Jurnalul Oficial)
si Decizia Consiliului din 8 decembrie 2022.
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intrucat:

(1

)

In calitatea lor de furnizoare de servicii esentiale, entititile critice joaca un rol
indispensabil in mentinerea functiilor societale sau a activitdtilor economice vitale pe piata
internd, intr-o economie a Uniunii din ce in ce mai interdependenta. Prin urmare, este
esential sa se stabileasca un cadru la nivelul Uniunii, care sa urmareasca atat consolidarea
rezilientei entitatilor critice de pe piata interna prin stabilirea unor norme minime
armonizate, cat si sprijinirea acestora prin intermediul unor masuri coerente si specifice de

sprijin si supraveghere.

Directiva 2008/114/CE a Consiliului! prevede o procedurd de desemnare a infrastructurilor
critice europene din sectoarele energiei si transporturilor a caror perturbare sau distrugere
ar avea efecte transfrontaliere semnificative asupra a cel putin doud state membre.
Directiva mentionatd se axeaza exclusiv pe protectia unor astfel de infrastructuri. Cu toate
acestea, in cadrul evaluarii Directivei 2008/114/CE efectuate in 2019 s-a constatat ca, dat
fiind faptul ca operatiunile care utilizeaza infrastructura critica sunt tot mai interconectate
si au din ce Tn ce mai mult un caracter transfrontalier, masurile de protectie care se refera
numai la elemente individuale sunt insuficiente pentru a preveni producerea tuturor
perturbarilor. Prin urmare, este necesar ca abordarea sa fie reorientata catre asigurarea
faptului ca riscurile sunt mai bine luate in considerare, ca rolul si sarcinile entitatilor critice
in calitate de furnizori de servicii esentiale pentru functionarea pietei interne sunt mai bine
definite si sunt coerente, precum si cd se adopta norme ale Uniunii pentru a consolida
rezilienta entitatilor critice. Entitdtile critice ar trebui sd fie in masura sa isi consolideze
capacitatea de a preveni incidente care pot sa perturbe furnizarea de servicii esentiale, de a
oferi protectie si de a rezista in cazul producerii incidentelor respective, de a rdspunde la

acestea, de a le atenua si a le absorbi, de a se adapta la ele si de a se redresa in urma lor.

Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a
protectiei acestora (JO L 345, 23.12.2008, p. 75).
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3) Desi o serie de masuri la nivelul Uniunii, precum programul european privind protectia
infrastructurilor critice, si la nivel national urmaresc sa sprijine protectia infrastructurilor
critice din Uniune, ar trebui depuse mai multe eforturi pentru a pregdti mai bine entitatile
care opereaza astfel de infrastructuri pentru a aborda riscurile la adresa operatiunilor lor
care ar putea conduce la perturbarea furnizarii de servicii esentiale. Ar trebui depuse mai
multe eforturi pentru a pregdti mai bine entitatile mentionate data fiind dinamica
amenintarilor, care include amenintari hibride si teroriste aflate in evolutie, precum si
interdependentele tot mai accentuate intre infrastructura si sectoare. In plus, exista un risc
fizic sporit din cauza dezastrelor naturale si a schimbarilor climatice, care intensifica
frecventa si amploarea fenomenelor meteorologice extreme si aduce schimbari pe termen
lung in privinta conditiilor climatice medii care pot reduce capacitatea,, eficienta si durata
de viata a anumitor tipuri de infrastructura daca nu se instituie masuri de adaptare la
schimbirile climatice. In plus, piata interna este caracterizata de fragmentare in ceea ce
priveste identificarea entitatilor critice, intrucat sectoarele si categoriile de entitati relevante
nu sunt recunoscute in mod consecvent ca fiind critice in toate statele membre. Prin
urmare, prezenta directiva ar trebui sa ofere un nivel solid de armonizare in ceea ce

priveste sectoarele si categoriile de entitati care intra sub incidenta sa.
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Desi anumite sectoare ale economiei, cum ar fi sectoarele energiei si transporturilor, sunt
deja reglementate prin acte sectoriale din dreptul Uniunii, actele respective contin norme
care se referd numai la anumite aspecte ale rezilientei entitatilor care isi desfagoara
activitatea in sectoarele respective. Pentru a aborda in mod cuprinzator rezilienta entitatilor
care sunt critice pentru buna functionare a pietei interne, prezenta directiva creeaza un
cadru global care abordeaza rezilienta entitatilor critice In ceea ce priveste toate pericolele,

indiferent daca sunt naturale sau provocate de om, accidentale sau intentionate.

Interdependentele tot mai accentuate Intre infrastructura si sectoare sunt rezultatul unei
retele de furnizare de servicii al carei caracter transfrontalier si interdependent devine tot
mai pregnant, care utilizeaza infrastructuri-cheie in intreaga Uniune in sectorul energiei, al
transporturilor, bancar, al apei potabile, al apelor uzate, al productiei, prelucrarii si
distributiei de produse alimentare, al sdnatatii, In sectorul spatial, al infrastructurii pietei
financiare, al infrastructurii digitale, precum si In anumite aspecte ale administratiei
publice. Sectorul spatial intrd sub incidenta prezentei directive in ceea ce priveste
furnizarea anumitor servicii care depind de infrastructura terestra detinutd, gestionata si
operatd fie de statele membre, fie de parti private; prin urmare, infrastructura detinuta,
gestionata sau operatd de Uniune sau In numele acesteia in cadrul programului sau spatial

nu intra sub incidenta prezentei directive.
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In ceea ce priveste sectorul energetic si, in special, metodele de producere si transport a
energiei electrice (din punctul de vedere al furnizarii acesteia), se intelege ca, atunci cand
se considerd adecvat, producerea de energie electrica poate include parti ale transportului
de energie electrica din centralele nucleare, cu exceptia insa a elementelor strict nucleare
care intrd sub incidenta tratatelor si a dreptului Uniunii, inclusiv a actelor din dreptul
Uniunii relevante in domeniul nuclear. Procesul de identificare a entitatilor critice din
sectorul alimentar ar trebui sa reflecte in mod adecvat natura pietei interne din sectorul
respectiv, precum si normele cuprinzédtoare ale Uniunii referitoare la principiile si cerintele
generale ale legislatiei alimentare si ale sigurantei alimentare. Prin urmare, pentru a asigura
existenta unei abordari proportionale si pentru a reflecta in mod adecvat rolul si importanta
acestor entitati la nivel national, ar trebui sa fie identificate entitati critice numai in randul
acelor intreprinderi din sectorul alimentar, indiferent daca au sau nu un scop lucrativ sau
daca sunt publice sau private, care isi desfdsoara activitatea exclusiv in domeniul logisticii,
al distributiei angro si al productiei si prelucrarii industriale la scara larga, cu o cota de
piata semnificativd observata la nivel national. Aceste interdependente inseamna ca orice
perturbare a serviciilor esentiale, chiar si cele care initial sunt limitate la o singura entitate
sau la un singur sector, poate avea efecte in cascada mai ample, ceea ce ar putea avea
efecte negative considerabile si pe termen lung asupra furnizarii de servicii pe piata
internd. Crizele majore, precum pandemia de COVID-19, au demonstrat vulnerabilitatea
societatilor noastre, care sunt din ce in ce mai interdependente in fata riscurilor cu

probabilitate redusa de producere dar cu efect major.
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Entitatile implicate in furnizarea serviciilor esentiale fac din ce in ce mai mult obiectul
unor cerinte divergente impuse de dreptul intern. Faptul ca unele state membre impun
entitatilor respective cerinte de securitate mai putin stricte nu numai ca creeaza niveluri de
rezilientd diferite, ci riscd de asemenea sa aiba un efect negativ asupra functiilor societale
sau a activitatilor economice vitale in intreaga Uniune si creeaza obstacole in calea bunei
functionari a pietei interne. Investitorii si intreprinderile se pot baza pe entitatile critice
care sunt reziliente si pot avea incredere 1n ele, iar fiabilitatea si Increderea constituie
fundamentele unei piete interne functionale. Tipuri similare de entitati sunt considerate
critice in unele state membre, dar nu si 1n altele, iar cele care sunt identificate ca fiind
critice fac obiectul unor cerinte divergente in diferite state membre. Acest lucru duce la o
sarcind administrativa suplimentara si inutila pentru Intreprinderile care isi desfasoara
activitatea la nivel transfrontalier, in special pentru intreprinderile care isi desfasoara
activitatea in statele membre cu cerinte mai stricte. Un cadru la nivelul Uniunii ar avea,
prin urmare, si efectul de a crea conditii de concurenta echitabile pentru entitatile critice

din intreaga Uniune.

Este necesar sa se stabileascd norme minime armonizate pentru a se asigura furnizarea
serviciilor esentiale pe piata interna, pentru a consolida rezilienta entitétilor critice si
pentru a imbunatati cooperarea transfrontaliera intre autoritatile competente. Este
important ca normele respective sa fie adaptate exigentelor viitorului in ceea ce priveste
conceperea si punerea lor 1n aplicare, permitand totodata flexibilitatea necesara. De
asemenea, este esential sd se imbunatateasca capacitatea entitatilor critice de a furniza

servicii esentiale atunci cand sunt confruntate cu diverse riscuri.
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Pentru a obtine un nivel inalt de rezilienta, statele membre ar trebui sa identifice entitatile
critice care vor face obiectul unor cerinte si al unei supravegheri specifice, dar carora li se

va acorda un sprijin special si orientdri speciale in fata tuturor riscurilor relevante.

Avand in vedere importanta securitatii cibernetice pentru rezilienta entitétilor critice si din
motive de consecventa, ar trebui sa se asigure, ori de cate ori este posibil, o abordare
coerentd intre prezenta directiva si Directiva (UE) .../... a Parlamentului European si a
Consiliului'*. Avand in vedere frecventa sporita si caracteristicile specifice ale riscurilor
cibernetice, Directiva (UE) .../...*" impune cerinte cuprinzatoare unei game ample de
entitati pentru a garanta securitatea lor cibernetica. Dat fiind ca securitatea cibernetica este
abordata suficient de directiva mentionatd, aspectele reglementate de directiva respectiva ar
trebui sa fie excluse din domeniul de aplicare al prezentei directive, fard a aduce atingere

regimului special al entitatilor din sectorul infrastructurii digitale.

In cazul in care dispozitiile actelor sectoriale din dreptul Uniunii impun entititilor critice sa
ia masuri menite pentru a-si spori rezilienta, iar cerintele respective sunt recunoscute de
statele membre ca fiind cel putin echivalente cu obligatiile corespunzatoare prevazute in
prezenta directiva, dispozitiile relevante ale prezentei directive nu ar trebui sa se aplice,
pentru a se evita suprapunerile si sarcinile inutile. In acest caz, ar trebui si se aplice
dispozitiile relevante ale unor astfel de acte din dreptul Uniunii. In cazul in care nu se
aplicd dispozitiile relevante ale prezentei directive, nu ar trebui sd se aplice nici dispozitiile

privind supravegherea si asigurarea respectarii legislatiei stabilite prin prezenta directiva.

++

Directiva (UE) .../... a Parlamentului European si a Consiliului din ... privind masuri pentru
un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a

Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS 2) (JO ...).

JO: a se introduce 1n text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)], iar in nota de subsol numarul, data, si referinta JO ale directivei
respective.

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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Prezenta directivd nu afecteazd competentele statelor membre si ale autoritatilor lor In
materie de autonomie administrativa, sau responsabilitatea de a proteja securitatea si
apararea nationala sau competenta lor de a proteja alte functii esentiale ale statului, in
special in materie de siguranta publica, integritate teritoriala si mentinerea ordinii publice.
Excluderea entitatilor administratiei publice din domeniul de aplicare al prezentei directive
ar trebui sa se aplice entitatilor care desfasoara activitati in principal in domeniul securitatii
nationale, al sigurantei publice, al apararii sau al asigurarii respectarii legii, inclusiv In ceea
ce priveste cercetarea, depistarea si pedepsirea infractiunilor. Cu toate acestea, entitatile
administratiei publice ale caror activitati sunt legate doar intr-o mica masurd de domeniile
mentionate ar trebui sa intre sub incidenta prezentei directive. In sensul prezentei directive,
entitatile cu competente de reglementare nu sunt considerate ca desfasurand activitéti in
domeniul asigurarii respectarii legii si, prin urmare, nu sunt excluse din aceste motive din
domeniul de aplicare al prezentei directive. Entitatile administratiei publice care sunt
infiintate in comun cu o tara tertd in conformitate cu un acord international sunt excluse
din domeniul de aplicare al prezentei directive. Prezenta directiva nu se aplica misiunilor

diplomatice si consulare ale statelor membre 1n tari terte.
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Anumite entitati critice desfasoara activitati in domeniul securitatii nationale, al sigurantei
publice, al apararii sau al asigurarii respectarii legii, inclusiv in ceea ce priveste cercetarea,
depistarea si pedepsirea infractiunilor sau furnizeaza servicii exclusiv pentru entitati ale
administratiei publice care desfasoara activitati in principal in domeniile mentionate.
Avand in vedere responsabilitatea statelor membre de a proteja securitatea si apararea
nationald, statele membre ar trebui sa poatd decide ca obligatiile stabilite prin prezenta
directiva entitatilor critice nu se aplica, integral sau partial, respectivelor entitati critice n
cazul in care serviciile pe care acestea le furnizeaza sau activitatile pe care le desfasoara
sunt legate in principal de domeniul securitatii nationale, al sigurantei publice, al apararii
sau al asigurdrii respectdrii legii, inclusiv in ceea ce priveste cercetarea, depistarea si
pedepsirea infractiunilor. Entitatile critice ale caror servicii sau activitati sunt legate doar
intr-o mica masura de domeniile mentionate ar trebui sa intre sub incidenta prezentei
directive. Niciun stat membru nu ar trebui sa aiba obligatia de a furniza informatii a caror
divulgare ar fi contrara intereselor esentiale ale sigurantei sale nationale. Sunt relevante
normele din dreptul Uniunii sau cele de drept intern privind protectia informatiilor

clasificate si acordurile de nedivulgare.
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Pentru a nu pune in pericol securitatea nationald sau securitatea si interesele comerciale ale
entitatilor critice, accesul la informatii sensibile, schimbul de astfel de informatii si
prelucrarea acestora ar trebui realizate cu grija, acordand o atentie deosebita canalelor de

transmitere si capacitdtilor de stocare utilizate.

In vederea asigurarii unei abordiri cuprinzitoare in ce priveste rezilienta entitatilor critice,
fiecare stat membru ar trebui sa dispund de o strategie pentru sporirea rezilientei entitatilor
critice (denumita n continuare ,,strategia”). Strategia respectiva ar trebui sa stabileasca
obiective strategice si masuri de politicd care sa fie puse in aplicare. Din motive de
coerenta si eficientd, strategia ar trebui sa fie conceputa pentru a integra fara probleme
politicile existente, bazandu-se, ori de cate ori este posibil, pe strategii, planuri ori
documente similare existente relevante la nivel national sau sectorial. Pentru a realiza o
abordare cuprinzatoare, statele membre ar trebui sa se asigure ca strategiile lor ofera un
cadru de politica pentru o coordonare consolidata intre autoritatile competente in temeiul
prezentei directive si autoritatile competente in temeiul Directivei (UE) .../..." in contextul
schimbului de informatii privind riscurile de securitate cibernetica, amenintarile cibernetice
si incidentele cibernetice si riscurile, amenintarile si incidentele non-cibernetice, precum si
in contextul exercitarii sarcinilor de supraveghere. Atunci cand isi pun in aplicare
strategiile, statele membre ar trebui sa tind seama in mod corespunzator de natura hibrida a

amenintarilor la adresa entitatilor critice.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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(14)

Statele membre ar trebui sa comunice Comisiei strategiile lor si toate actualizarile
substantiale ale acestora, in special pentru a permite Comisiei sd evalueze aplicarea corecta
a prezentei directive In materie de abordari de politica privind rezilienta entitatilor critice la
nivel national. Strategiile ar putea fi comunicate sub forma de informatii clasificate, daca
este necesar. Comisia ar trebui sa elaboreze un raport de sinteza privind strategiile
comunicate de statele membre pentru a servi drept baza pentru schimburi in vederea
identificarii bunelor practici si a aspectelor de interes comun 1n cadrul Grupului privind
rezilienta entitatilor critice. Avand 1n vedere caracterul sensibil al informatiilor agregate
incluse in raportul de sintezd — indiferent dacd sunt sau nu clasificate — Comisia ar trebui sa
gestioneze acest raport de sintezd cu un nivel de sensibilizare adecvat in ceea ce priveste
securitatea entitatilor critice, a statelor membre si a Uniunii. Raportul de sinteza si
strategiile ar trebui sa fie protejate impotriva actiunilor ilegale sau rauvoitoare i ar trebui
sa fie accesibile numai persoanelor autorizate pentru a indeplini obiectivele prezentei
directive. Comunicarea strategiilor si a actualizarilor substantiale ale acestora ar trebui, de
asemenea, sa contribuie la intelegerea de catre Comisie a evolutiilor privind abordarile in
materie de rezilienta a entitatilor critice si sd contribuie la monitorizarea impactului si a

valorii addugate a prezentei directive, pe care Comisia urmeaza sa o revizuiasca periodic.
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Actiunile intreprinse de statele membre pentru a identifica si a contribui la asigurarea
rezilientei entitatilor critice ar trebui sa urmeze o abordare bazata pe riscuri, care se
concentreaza pe entitdtile cele mai relevante pentru indeplinirea functiilor societale sau a
activitatilor economice vitale. Pentru a se asigura o astfel de abordare directionata, fiecare
stat membru ar trebui sa efectueze, intr-un cadru armonizat, o evaluare a riscurilor naturale
si provocate de om relevante, inclusiv a celor intersectoriale si transfrontaliere, care ar
putea s afecteze furnizarea serviciilor esentiale, inclusiv a accidentelor, a dezastrelor
naturale, a situatiilor de urgenta din domeniul sanatatii publice, cum ar fi pandemiile si
amenintarile hibride sau alte amenintéri antagoniste, printre care infractiunile de terorism,
infiltrarea unor elemente infractionale si sabotajul (denumitd in continuare ,,evaluarea
riscurilor de catre statul membru”). Atunci cand efectueaza evaluari ale riscurilor de catre
statul membru, statele membre ar trebui sa tind seama de alte evaludri generale sau
sectoriale ale riscurilor efectuate in temeiul altor acte din dreptul Uniunii si ar trebui sa ia
in considerare gradul de dependenta intre sectoare, inclusiv intre sectoarele din alte state
membre si tari terte. Rezultatele evaluarii riscurilor de cétre statul membru ar trebui
utilizate in scopul de identificare a entitatilor critice si de a sprijini aceste entitati in
indeplinirea cerintelor care le revin in materie de rezilientd. Prezenta directiva se aplica
numai statelor membre si entitatilor critice care isi desfasoara activitatea in Uniune. Cu
toate acestea, expertiza si cunostintele generate de autoritatile competente, in special prin
evaludri ale riscurilor, precum si de Comisie, in special prin diverse forme de sprijin si
cooperare, ar putea fi utilizate, dupa caz si in conformitate cu instrumentele juridice
aplicabile, in beneficiul tarilor terte, in special al celor din vecinatatea directd a Uniunii,

alimentand cooperarea existenta in materie de rezilienta.
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Pentru a se asigura faptul ca toate entitatile relevante fac obiectul cerintelor in materie de
rezilienta ale prezentei directive si pentru a se reduce divergentele Tn aceasta privinta, este
important sa se stabileasca norme armonizate care sa permita identificarea consecventa a
entitatilor critice in Intreaga Uniune, permitand totodata statelor membre sa reflecte n mod
adecvat rolul si importanta acestor entitati la nivel national. Atunci cand aplica criteriile
prevazute in prezenta directiva, fiecare stat membru ar trebui sa identifice entitatile care
furnizeaza unul sau mai multe servicii esentiale si care opereaza si detin infrastructuri
critice situate pe teritoriul sau. Ar trebui sa se considere ca o entitate opereaza pe teritoriul
unui stat membru atunci cand in acel stat membru 1si desfisoara activitatile necesare pentru
serviciul sau serviciile esentiale in cauza si infrastructura sa critica, care este utilizata
pentru a furniza serviciul sau serviciile respective, se gaseste in acel stat membru. in cazul
in care nu exista nicio entitate care sa indeplineasca criteriile respective intr-un stat
membru, statul membru respectiv nu ar trebui sa aiba obligatia de a identifica o entitate
critica in sectorul sau subsectorul corespunzator. Din motive de eficacitate, eficienta,
consecventd si securitate juridicd, ar trebui sa se stabileascd, de asemenea, norme

corespunzatoare privind notificarea entitatilor care au fost identificate drept entitati critice.
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(17)

(18)

Statele membre ar trebui sa transmitd Comisiei, Intr-un mod care indeplineste obiectivele
prezentei directive, o lista privind serviciile esentiale, numarul de entitati critice
identificate pentru fiecare sector si subsector prevazut in anexd, precum si, in cazul
serviciului sau serviciilor esentiale furnizate de fiecare entitate, dacd acest lucru se aplica,
pragurile. Pragurile ar trebui sd poata fi prezentate ca atare sau In forma agregata, adica
informatiile pot fi prezentate ca valori medii pe zona geografica, pe an, pe sector, pe
subsector sau prin alte mijloace si pot include informatii privind gama de indicatori

furnizati.

Ar trebui sa se stabileasca criterii pentru determinarea importantei unui efect perturbator
produs de un incident. Respectivele criterii ar trebui sa se bazeze pe criteriile prevazute in
Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului! pentru a valorifica
eforturile depuse de statele membre in vederea identificarii operatorilor de servicii
esentiale definite 1n directiva mentionatd, precum si experienta dobandita in aceasta
privintd. Crizele majore, cum ar fi pandemia de COVID-19, au demonstrat importanta
asigurarii securitatii lantului de aprovizionare si au demonstrat modul 1n care perturbarea
acestuia poate avea efecte economice si societale negative asupra unui numar mare de
sectoare, precum si la nivel transfrontalier. Prin urmare, statele membre ar trebui, de
asemenea, sa ia in considerare efectele asupra lantului de aprovizionare, in masura
posibilului, atunci cand determind gradul de dependenta al altor sectoare si subsectoare fatd

de serviciul esential furnizat de o entitate critica.

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind
madsuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune (JO L 194, 19.7.2016, p. 1).
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(19)

(20)

In conformitate cu dreptul Uniunii si cu dreptul intern aplicabile, inclusiv cu Regulamentul
(UE) 2019/452 al Parlamentului European si al Consiliului! care stabileste un cadru pentru
examinarea investitiilor straine directe in Uniune, trebuie recunoscuta amenintarea
potentiald reprezentatd de controlul strain asupra infrastructurilor critice din Uniune,
deoarece serviciile, economia, libera circulatie si siguranta cetatenilor Uniunii depind de

buna functionare a infrastructurii critice.

Directiva (UE) .../..." impune entitatilor din sectorul infrastructurii digitale, care ar putea
fi identificate ca fiind entitdti critice In temeiul prezentei directive, sd ia masuri tehnice,
operationale si organizatorice adecvate si proportionale pentru a gestiona riscurile la adresa
securitatii retelelor si a sistemelor informatice, precum si pentru a notifica incidentele si
amenintirile cibernetice semnificative. Intrucat amenintrile la adresa securititii retelelor si
a sistemelor informatice pot avea origini diferite, Directiva (UE) .../..." aplica o abordare
care tine seama de toate riscurile, care include rezilienta retelelor si a sistemelor

informatice, precum si a componentelor lor fizice si a mediului sistemelor respective.

Regulamentul (UE) 2019/452 al Parlamentului European si al Consiliului

din 19 martie 2019 de stabilire a unui cadru pentru examinarea investitiilor strdine directe in
Uniune (JO L 791, 21.3.2019, p. 1).

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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Avand in vedere ca cerintele stabilite prin Directiva (UE) .../...* in acest sens sunt cel
putin echivalente cu obligatiile corespunzatoare stabilite prin prezenta directiva, obligatiile
stabilite la articolul 11 si in capitolele III, IV si VI din prezenta directiva nu ar trebui sa se
aplice entitatilor din sectorul infrastructurii digitale, pentru a se evita suprapunerile si
sarcinile administrative inutile. Cu toate acestea, avand in vedere importanta serviciilor
furnizate de entitatile din sectorul infrastructurii digitale unor entitati critice care apartin
tuturor celorlalte sectoare, statele membre ar trebui sa identifice, pe baza criteriilor si
utilizand procedura prevazutd in prezenta directiva, entitatile din sectorul infrastructurii
digitale ca fiind entitati critice. In consecintd, ar trebui si se aplice strategiile, evaluirile
riscurilor de catre statele membre si masurile de sprijin prevazute in capitolul II din
prezenta directiva. Statele membre ar trebui sa poatd adopta sau mentine dispozitii de drept
intern pentru a atinge un nivel mai ridicat de rezilientd pentru entitatile critice respective,

cu conditia ca respectivele dispozitii sa fie coerente cu dreptul aplicabil al Uniunii.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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1)

Dreptul Uniunii in domeniul serviciilor financiare instituie cerinte cuprinzatoare pentru
entitatile financiare de a gestiona toate riscurile cu care se confrunta acestea, inclusiv
riscurile operationale, si de a asigura continuitatea activitatii. Dreptul respectiv include
Regulamentele (UE) nr. 648/20121, (UE) nr. 575/20132 si (UE) nr. 600/20143 ale
Parlamentului European si ale Consiliului si Directivele 2013/36/UE* si 2014/65/UES ale
Parlamentului European si ale Consiliului. Cadrul juridic mentionat este completat de
Regulamentul (UE) .../... al Parlamentului European si al Consiliului®*, care stabileste
cerintele aplicabile entitdtilor financiare In ceea ce priveste gestionarea riscurilor TIC,
inclusiv protectia infrastructurilor TIC fizice. Intrucat rezilienta entitatilor respective este,
prin urmare, reglementatd in mod cuprinzator, articolul 11 si capitolele III, IV si VI din
prezenta directiva nu ar trebui s se aplice entitatilor respective, pentru a evita

suprapunerile si sarcinile administrative inutile.

Regulamentul (UE) nr. 648/2012 al Parlamentului European si al Consiliului din

4 iulie 2012 privind instrumentele financiare derivate extrabursiere, contrapartile centrale si
registrele centrale de tranzactii (JO L 201, 27.7.2012, p. 1).

Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din

26 1unie 2013 privind cerintele prudentiale pentru institutiile de credit si de modificare a
Regulamentului (UE) nr. 648/2012 (JO L 176, 27.6.2013, p. 1).

Regulamentul (UE) nr. 600/2014 al Parlamentului European si al Consiliului din

15 mai 2014 privind pietele instrumentelor financiare si de modificare a

Regulamentului (UE) nr. 648/2012 (JO L 173, 12.6.2014, p. 84).

Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu
privire la accesul la activitatea institutiilor de credit si supravegherea prudentiala a
institutiilor de credit si a firmelor de investitii, de modificare a Directivei 2002/87/CE si de
abrogare a Directivelor 2006/48/CE si 2006/49/CE (JO L 176, 27.6.2013, p. 338).
Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind
pietele instrumentelor financiare si de modificare a Directivei 2002/92/CE si a

Directivei 2011/61/UE (JO L 173, 12.6.2014, p. 349).

Regulamentul (UE) .../... al Parlamentului European si al Consiliului din ... privind
rezilienta operationala digitala a sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/2011
JO ...

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
[2020/0266(COD)], iar in nota de subsol numarul, data, si referinta JO al regulamentului
respectiv.
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(22)

Cu toate acestea, avand In vedere importanta serviciilor furnizate de entitatile din sectorul
financiar unor entitati critice care apartin tuturor celorlalte sectoare, statele membre ar
trebui sa identifice, pe baza criteriilor si utilizdnd procedura prevazuta in prezenta
directiva, entitatile din sectorul financiar ca fiind entititi critice. In consecinta, ar trebui sa
se aplice strategiile, evaludrile riscurilor de catre statele membre si masurile de sprijin
prevazute in capitolul II din prezenta directiva. Statele membre ar trebui sa poatd adopta
sau mentine dispozitii de drept intern pentru a atinge un nivel mai ridicat de rezilienta
pentru entitatile critice respective, cu conditia ca respectivele dispozitii sa fie coerente cu

dreptul aplicabil al Uniunii.

Statele membre ar trebui sa desemneze sau sa infiinteze autoritati competente care sa
supravegheze aplicarea si, daca este necesar, sa asigure respectarea normelor prezentei
directive si sa garanteze faptul ca aceste autoritati dispun de competentele si de resursele
adecvate. Avand in vedere diferentele dintre structurile nationale de guvernanta, pentru a
salvgarda dispozitiile sectoriale existente sau organismele de supraveghere si de
reglementare ale Uniunii, precum si pentru a evita suprapunerile, statele membre ar trebui
sa poata desemna sau infiinta una sau mai multe autorititi competente. Atunci cand
desemneaza sau Infiinteaza mai multe autoritati competente, statele membre ar trebui sa
delimiteze in mod clar sarcinile care le revin autoritatilor in cauza si sa se asigure ca
acestea coopereaza in mod armonios si eficace. Toate autoritatile competente ar trebui, de
asemenea, sa coopereze pe un plan mai general cu alte autoritati relevante, la nivelul

Uniunii si la nivel national.
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(23)

24)

Pentru a facilita cooperarea si comunicarea la nivel transfrontalier si pentru a permite
punerea in aplicare eficace a prezentei directive, fiecare stat membru ar trebui, fara a aduce
atingere actelor sectoriale din dreptul Uniunii, sa desemneze un punct unic de contact
responsabil cu coordonarea aspectelor legate de rezilienta entitétilor critice si de
cooperarea transfrontaliera la nivelul Uniunii (denumit in continuare ,,punct unic de
contact”), dupa caz in cadrul unei autoritati competente. Fiecare punct unic de contact ar
trebui sa asigure legaturile si sa coordoneze comunicarea, atunci cand acest lucru este
relevant, cu autoritatile competente din statul sau membru, cu punctele unice de contact din

alte state membre si cu Grupul privind rezilienta entitatilor critice.

Autoritatile competente in temeiul prezentei directive si autoritatile competente in temeiul
Directivei (UE) .../..." ar trebui sa coopereze si sa faca schimb de informatii in ceea ce
priveste riscurile de securitate cibernetica, amenintarile cibernetice si incidentele
cibernetice si riscurile, amenintarile si incidentele non-cibernetice care afecteaza entitatile
critice, precum si in ceea ce priveste masurile relevante luate de autoritatile competente in
temeiul prezentei directive si de autoritatile competente in temeiul Directivei (UE) .../...".
Este important ca statele membre sa se asigure ca cerintele prevazute in prezenta directiva
si in Directiva (UE) .../..." sunt puse in aplicare in mod complementar si ca entitatile

critice nu sunt supuse unei sarcini administrative mai mari decat cea necesara pentru a

atinge obiectivele prezentei directive si pe cele ale directivei mentionate.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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(25)

(26)

Statele membre ar trebui sa sprijine entitdtile critice, inclusiv pe cele care pot fi considerate
intreprinderi mici sau mijlocii, sa isi consolideze rezilienta, in conformitate cu obligatiile
care le revin statelor membre 1n temeiul prezentei directive, fara a aduce atingere
demersurilor lor, ar trebui sa evite sarcinile administrative excesive. Statele membre ar
putea, in special, sd elaboreze materiale de orientare si metodologii, sa sprijine organizarea
de exercitii pentru a testa rezilienta entitatilor critice si sd asigure furnizarea de consiliere si
formarea personalului acestora. Atunci cand acest lucru este necesar si justificat de
obiective de interes public, statele membre ar putea furniza resurse financiare si ar trebui sa
faciliteze schimbul voluntar de informatii si de bune practici intre entitatile critice, fard a
aduce atingere aplicarii normelor Tn materie de concurentd prevazute in Tratatul privind

functionarea Uniunii Europene (TFUE).

Pentru a consolida rezilienta entitatilor critice identificate de statele membre si pentru a
reduce sarcinile administrative ale acestor entitati critice, autoritatile competente ar trebui
sa se consulte reciproc ori de cate ori acest lucru este oportun pentru a asigura aplicarea in
mod coerent a prezentei directive. Consultarile respective ar trebui sa fie initiate la cererea
oricarei autoritati competente interesate si ar trebui sa se axeze pe asigurarea unei abordari
convergente in ceea ce priveste entitatile critice interconectate care utilizeaza infrastructuri
critice conectate fizic intre doud sau mai multe state membre, care apartin acelorasi grupuri
sau structuri corporative sau care au fost identificate intr-un stat membru si furnizeaza

servicii esentiale pentru alte state membre sau pe teritoriul acestora.
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(27)

(28)

In cazul in care dispozitii din dreptul Uniunii sau dreptul intern impun entitétilor critice sa
evalueze riscuri relevante in sensul prezentei directive si sd ia masuri pentru a asigura
propria lor rezilientd, cerintele respective ar trebui sa fie luate In considerare in mod

adecvat in scopul supravegherii respectarii de catre entitatile critice a prezentei directive.

Entitatile critice ar trebui sa aiba o intelegere cuprinzdtoare a riscurilor relevante la care
sunt expuse, precum si sarcina de a le analiza. In acest scop, entititile critice ar trebui si
efectueze evaludri ale riscurilor, ori de céte ori este necesar, avand in vedere situatia lor
specifica si evolutia respectivelor riscuri, si, In orice caz, o datd la patru ani, In vederea
evaludrii tuturor riscurilor relevante care ar putea Intrerupe furnizarea serviciilor lor
esentiale (denumita 1n continuare ,,evaluarea riscurilor de catre entitatea critica”). Atunci
cand au efectuat alte evaluari ale riscurilor sau au intocmit documente in temeiul
obligatiilor prevazute in alte acte de drept care sunt relevante pentru evaluarea riscurilor de
catre entitatea critica, entitdtile critice ar trebui sd poata utiliza evaludrile si documentele
respective pentru a indeplini cerintele prevazute in prezenta directiva referitoare la
evaluarea riscurilor de catre entitatea criticd. O autoritate competenta ar trebui sa poata
declara o evaluare existenta a riscurilor efectuata de o entitate critica, care abordeaza
riscurile relevante si gradul de dependenta existent, ca fiind conforma, integral sau partial,

cu obligatiile stabilite prin prezenta directiva.
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(29) Entitatile critice ar trebui sd ia masuri tehnice, de securitate si organizatorice
corespunzatoare si proportionale cu riscurile cu care se confrunta, astfel incat sa previna
incidentele, sd ofere protectie si sa reziste in cazul producerii acestora, sa raspunda si sa
reziste la ele, s le atenueze, sa le absoarba, sd se adapteze la ele si sa se redreseze in urma
lor. In masura in care entitatile critice ar trebui si ia masurile mentionate in conformitate
cu prezenta directiva, detaliile si amploarea masurilor respective ar trebui sa reflecte, ntr-
un mod adecvat si proportional, diferitele riscuri pe care fiecare entitate critica le-a
identificat n cadrul evaluarii riscurilor de catre entitatea criticd, precum si specificitatile
respectivei entitati. Pentru a promova o abordare coerenta la nivelul Uniunii, Comisia ar
trebui, dupa consultarea Grupului privind rezilienta entitatilor critice, sa adopte orientari
fara caracter obligatoriu pentru a detalia masurile tehnice, de securitate si organizatorice
respective. Statele membre ar trebui sa se asigure cd fiecare entitate critica desemneaza un
ofiter de legatura sau un echivalent al acestuia ca punct de contact in relatia cu autoritatile

competente.
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(30)

Din motive de eficacitate si de asigurare a asumarii raspunderii, entitatile critice ar trebui
sa descrie masurile pe care le adopta, cu un nivel de detaliere care permite realizarea Intr-o
masurd suficientd a obiectivelor de eficacitate si de asigurare a asumarii raspunderii, tinand
seama de riscurile identificate, intr-un plan de rezilienta sau intr-un document echivalent
sau In documente echivalente cu un plan de rezilienta, si sd aplice 1n practica respectivul
plan. In scopul de a evita suprapunerile, atunci cind o entitate criticd a adoptat deja masuri
tehnice, de securitate si organizatorice si a Intocmit documente in temeiul altor acte de
drept care sunt relevante pentru masurile de consolidare a rezilientei In temeiul prezentei
directive, entitatea criticd in cauza ar trebui sa poata utiliza masurile si documentele
respective pentru a-si indeplini obligatiile in ceea ce priveste masurile de rezilienta in
temeiul prezentei directive. In scopul de a evita suprapunerile, o autoritate competenta ar
trebui sa poata declara masurile de rezilientd existente adoptate de o entitate criticd pentru
a-si indeplini obligatia de a adopta masuri tehnice, de securitate si organizatorice in temeiul

prezentei directive, ca fiind integral sau partial conforme cu cerintele prezentei directive.
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(1)

Regulamentele (CE) nr. 725/2004' si (CE) nr. 300/2008? ale Parlamentului European si ale
Consiliului si Directiva 2005/65/CE a Parlamentului European si a Consiliului® stabilesc
cerinte aplicabile entitdtilor din sectoarele aviatiei si transportului maritim pentru a preveni
incidentele cauzate de acte ilegale, a rezista in cazul producerii unor astfel de incidente si a
le atenua consecintele. Cu toate ca masurile necesare in temeiul prezentei directive sunt
mai ample in ceea ce priveste riscurile abordate si tipurile de masuri care urmeaza sa fie
adoptate, entitatile critice din aceste sectoare ar trebui sa reflecte in planul lor de rezilienta
sau in documente echivalente masurile luate in temeiul altor acte de drept al Uniunii.
Entitatile critice trebuie sa ia in considerare si Directiva 2008/96/CE a Parlamentului
European si a Consiliului4, care introduce o evaluare la nivelul intregii retele rutiere pentru
a inventaria riscurile de accidente si o inspectie specifica in materie de siguranta rutiera
pentru a identifica conditiile periculoase, defectele si problemele care sporesc riscul de
accidente si de vatamare corporald, prin vizitarea la fata locului a drumurilor existente sau
a tronsoanelor de drum. Asigurarea protectiei si rezilientei entitdtilor critice este extrem de
importanta pentru sectorul feroviar si, atunci cand pun in aplicare masuri de rezilienta n
temeiul prezentei directive, entitatile critice sunt incurajate sa ia In considerare orientarile
fara caracter obligatoriu si documentele de bune practici elaborate in cadrul unor fluxuri de
lucru sectoriale, cum ar fi Platforma UE pentru securitatea calatorilor din transportul

feroviar instituitd prin Decizia 2018/C 232/03 a Comisiei®.

Regulamentul (CE) nr. 725/2004 al Parlamentului European si al Consiliului

din 31 martie 2004 privind consolidarea securitatii navelor si a instalatiilor portuare
(JO L 129, 29.4.2004, p. 6).

Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din

11 martie 2008 privind norme comune in domeniul securitatii aviatiei civile si de abrogare a
Regulamentului (CE) nr. 2320/2002 (JO L 97, 9.4.2008, p. 72).

Directiva 2005/65/CE a Parlamentului European si a Consiliului din 26 octombrie 2005
privind consolidarea securitatii portuare (JO L 310, 25.11.2005, p. 28).

Directiva 2008/96/CE a Parlamentului European si a Consiliului din 19 noiembrie 2008
privind gestionarea sigurantei infrastructurii rutiere (JO L 319, 29.11.2008, p. 59).
Decizia Comisiei din 29 iunie 2018 de infiintare a Platformei UE pentru securitatea
calatorilor din transportul feroviar, 2018/C 232/03 (OJ C 232, 3.7.2018, p. 10).
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(32)

Riscul ca angajatii sau contractantii entitatilor critice sa abuzeze, de exemplu, de drepturile
lor de acces in cadrul organizatiei entitatii critice pentru a provoca daune si a aduce
prejudicii este din ce in ce mai ingrijorator. Prin urmare, statele membre ar trebui sa
precizeze conditiile Tn care entitatilor critice li se permite, in cazuri justificate in mod
corespunzator si tindnd seama de evaluarea riscurilor de cétre statul membru, sd depuna
cereri de verificare a antecedentelor persoanelor apartinand unor categorii de personal
propriu. Ar trebui sa se asigure faptul ca autoritatile relevante analizeaza astfel de cereri
intr-un termen rezonabil si le prelucreaza in conformitate cu dreptul intern si procedurile
nationale, precum si cu dreptul relevant si aplicabil al Uniunii, inclusiv in ceea ce priveste
protectia datelor cu caracter personal. Pentru a confirma identitatea unei persoane care face
obiectul unei verificari a antecedentelor, statele membre pot solicita o dovada a identitatii,
precum un pasaport, o carte nationala de identitate sau o forma digitald de identificare, in

conformitate cu dreptul aplicabil.
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Verificarea antecedentelor ar trebui sa includa verificarea cazierului judiciar al persoanei
vizate. Statele membre ar trebui sa foloseasca Sistemul european de informatii cu privire la
cazierele judiciare, in conformitate cu procedurile prevazute in

Decizia-cadru 2009/315/JAI a Consiliului' si, daca este relevant si aplicabil, in
Regulamentul (UE) 2019/816 al Parlamentului European si al Consiliului?, pentru a obtine
informatii din cazierele judiciare pastrate in alte state membre. Statele membre ar putea, de
asemenea, daca este relevant si aplicabil, sa utilizeze Sistemul de informatii Schengen de a
doua generatie (SIS II) instituit prin Regulamentul (UE) 2018/1862 al Parlamentului
European si al Consiliului®, informatii operative si orice alte informatii obiective
disponibile care ar putea fi necesare pentru a stabili daca persoana in cauza este adecvata
pentru a ocupa postul in legdtura cu care entitatea critica a solicitat o verificare a

antecedentelor.

Decizia-cadru 2009/315/JAI a Consiliului din 26 februarie 2009 privind organizarea si
continutul schimbului de informatii extrase din cazierele judiciare intre statele membre
(JOL93,7.4.2009, p. 23).

Regulamentul (UE) 2019/816 al Parlamentului European si al Consiliului din

17 aprilie 2019 de stabilire a unui sistem centralizat pentru determinarea statelor membre
care detin informatii privind condamnarile resortisantilor tarilor terte si ale apatrizilor
(ECRIS-TCN), destinat sa completeze sistemul european de informatii cu privire la cazierele
judiciare, si de modificare a Regulamentului (UE) 2018/1726 (JO L 135, 22.5.2019, p. 1).
Regulamentul (UE) 2018/1862 al Parlamentului European si al Consiliului din

28 noiembrie 2018 privind instituirea, functionarea si utilizarea Sistemului de informatii
Schengen (SIS) in domeniul cooperdrii politienesti si al cooperarii judiciare in materie
penald, de modificare si de abrogare a Deciziei 2007/533/JAl a Consiliului si de abrogare a
Regulamentului (CE) nr. 1986/2006 al Parlamentului European si al Consiliului si a
Deciziei 2010/261/UE a Comisiei (JO L 312, 7.12.2018, p. 56).
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(33)

Ar trebui sa se stabileasca un mecanism de notificare a anumitor incidente care sa permita
autoritatilor competente sa reactioneze rapid si in mod adecvat la incidente si s aiba o
imagine de ansamblu cuprinzatoare asupra efectelor, naturii, cauzei si posibilelor
consecinte ale incidentelor cu care se confrunta entitatile critice. Entitatile critice ar trebui
sa notifice autoritatilor competente, fard intarzieri nejustificate, incidentele care perturba in
mod semnificativ sau care au potentialul de a perturba in mod semnificativ furnizarea
serviciilor esentiale. Cu exceptia cazului in care nu pot face acest lucru din motive
operationale, entitatile critice ar trebui sa transmita o notificare initiald in termen de cel
mult 24 de ore de la data la care au luat cunostinta de un incident. Notificarea initiala ar
trebui sd includa numai informatiile absolut necesare pentru a informa autoritatea
competentd cu privire la incident si pentru a permite entitatii critice sa solicite asistenta,
daca este necesar. O astfel de notificare ar trebui sa indice, daca este posibil, cauza
presupusa a incidentului. Statele membre ar trebui s se asigure ca cerinta de transmitere a
acestei notificari initiale nu deviaza resursele entitdtii critice raportoare de la activitatile
legate de gestionarea incidentelor, care ar trebui sa aiba prioritate. Notificarea initiala ar
trebui sa fie urmata, dupa caz, de un raport detaliat in termen de cel mult o luna de la
incident. Raportul detaliat ar trebui sa completeze notificarea initiala si sa ofere o imagine

de ansamblu mai completa a incidentului.
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(34)

(35)

Standardizarea ar trebui sa ramana, In principal, un proces bazat pe piatd. Cu toate acestea,
ar mai putea exista situatii in care este oportun sa se impuna respectarea unor standarde
specificate. Atunci cand acest lucru este util, statele membre ar trebui sa incurajeze
utilizarea standardelor si specificatiilor tehnice europene si a celor internationale care sunt

pertinente pentru masurile de securitate si de rezilienta aplicabile entitatilor critice.

Cu toate ca entitatile critice 1si desfasoara in general activitatea in cadrul unei retele tot mai
interconectate de furnizare de servicii si de infrastructura si furnizeaza adesea servicii
esentiale in mai multe state membre, unele dintre aceste entitati critice au o importanta
deosebita pentru Uniune si pentru piata interna a acesteia, deoarece furnizeaza servicii
esentiale pentru sase sau mai multe state membre sau pe teritoriul acestora si, prin urmare,
ar putea sd beneficieze de sprijin specific la nivelul Uniunii. Prin urmare, ar trebui sa se
instituie norme privind misiuni de consiliere 1n ceea ce priveste astfel de entitati critice de
importantd europeana deosebita. Normele respective nu aduc atingere normelor privind

supravegherea si asigurarea respectarii legislatiei, prevazute in prezenta directiva.
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(36) La cererea motivata din partea Comisiei sau din partea unuia sau a mai multor state
membre cdrora sau pe teritoriul cdrora se furnizeaza serviciul esential, in cazul in care sunt
necesare informatii suplimentare pentru a putea consilia o entitate critica in indeplinirea
obligatiilor care ii revin 1n temeiul prezentei directive sau pentru a evalua respectarea
acestor obligatii de citre o entitate criticd de importantd europeana deosebita, statul
membru care a identificat o entitate criticd de importantd europeana deosebita ca fiind o
entitate critica ar trebui sd puna la dispozitia Comisiei anumite informatii astfel cum se
prevede in prezenta directiva. De comun acord cu statul membru care a identificat entitatea
criticd de importantad europeand deosebita ca fiind o entitate criticd, Comisia ar trebui sa
aiba posibilitatea de a organiza o misiune de consiliere pentru a evalua masurile instituite
de entitatea in cauza. Pentru a se asigura buna desfasurare a acestor misiuni de consiliere,
ar trebui sd se instituie norme complementare, 1n special In ceea ce priveste organizarea si
desfasurarea misiunilor de consiliere, actiunile subsecvente desfasurate si obligatiile care le
revin entitatilor critice de importanta europeana deosebita vizate. Fara a aduce atingere
necesitatii ca statul membru in care se efectueaza misiunea de consiliere si entitatea critica
in cauza sa respecte normele stabilite prin prezenta directiva, misiunea de consiliere ar
trebui sd se desfasoare cu respectarea normelor de drept detaliate ale respectivului stat
membru, de exemplu cele privind conditiile exacte care trebuie sa fie indeplinite pentru a
avea acces la sediile sau la documentele relevante si cele privind cdile de atac. Expertiza
specificd necesara pentru aceste misiuni de consiliere ar putea fi solicitatd, dupa caz, prin
intermediul Centrului de coordonare a raspunsului la situatii de urgenta instituit prin

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului.

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013
privind un mecanism de protectie civild al Uniunii (JO L 347, 20.12.2013, p. 924).
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(37)

(3%)

Pentru a sprijini Comisia si pentru a facilita cooperarea intre statele membre si schimbul de
informatii, inclusiv de bune practici, cu privire la aspectele referitoare la prezenta directiva,
ar trebui sa se constituie Grupul privind rezilienta entitatilor critice, ca grup de experti al
Comisiei. Statele membre ar trebui s depuna eforturi pentru a asigura o cooperare eficace
si eficientd a reprezentantilor desemnati ai autoritatilor lor competente n cadrul Grupului
privind rezilienta entitatilor critice, inclusiv prin desemnarea unor reprezentanti care sa
detind autorizarea de securitate adecvata, atunci cand este cazul. Grupul privind rezilienta
entitatilor critice ar trebui sa inceapa sa isi indeplineasca sarcinile cat mai curand posibil,
astfel incat sa puna la dispozitie mijloace suplimentare pentru o cooperare corespunzatoare
pe parcursul perioadei de transpunere a prezentei directive. Grupul privind rezilienta
entitatilor critice ar trebui sa interactioneze cu alte grupuri de lucru relevante la nivel de

experti, specifice sectorului.

Grupul privind rezilienta entitatilor critice ar trebui sa coopereze cu Grupul de cooperare
constituit in temeiul Directivei (UE) .../..." in vederea sprijinirii unui cadru cuprinzator
pentru rezilienta cibernetica si non-cibernetica a entitatilor critice. Grupul privind rezilienta
entitatilor critice si Grupul de cooperare constituit in temeiul Directivei (UE) .../..." ar
trebui sa se angajeze intr-un dialog periodic pentru a promova cooperarea dintre autoritatile
competente n temeiul prezentei directive si autoritdtile competente in temeiul Directivei

(UE) .../..." si pentru a facilita schimbul de informatii, in special cu privire la subiecte

relevante pentru ambele grupuri.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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(39) Pentru a realiza obiectivele prezentei directive si fard a aduce atingere responsabilitatii
juridice a statelor membre si a entitatilor critice de a asigura respectarea obligatiilor care le
revin in temeiul prezentei directive, Comisia ar trebui, atunci cand considera oportun, sa
sprijine autoritatile competente si entitdtile critice in vederea facilitdrii respectarii de catre
acestea a obligatiilor care le revin. Atunci cand acorda sprijin statelor membre si entitatilor
critice In punerea in aplicare a obligatiilor care le revin in temeiul prezentei directive,
Comisia ar trebui sa se bazeze pe structurile si instrumentele existente, cum ar fi cele din
cadrul mecanismului de protectie civila al Uniunii, instituit prin Decizia nr. 1313/2013/UE
si al Retelei europene de referinti pentru protectia infrastructurii critice. in plus, Comisia
ar trebui sd informeze statele membre cu privire la resursele disponibile la nivelul Uniunii,
cum ar fi cele din cadrul Fondului pentru securitate interna instituit prin Regulamentul
(UE) 2021/1149 al Parlamentului European si al Consiliului', al programului Orizont
Europa instituit prin Regulamentul (UE) 2021/695 al Parlamentului European si al

Consiliului?, sau al altor instrumente relevante pentru rezilienta entitatilor critice.

1 Regulamentul (UE) 2021/1149 al Parlamentului European si al Consiliului din 7 iulie 2021
de instituire a Fondului pentru securitate internd (JO L 251, 15.7.2021, p. 94).

Regulamentul (UE) 2021/695 al Parlamentului European si al Consiliului din

28 aprilie 2021 de instituire a programului-cadru pentru cercetare si inovare Orizont Europa,

de stabilire a normelor sale de participare si de diseminare si de abrogare a Regulamentelor
(UE) nr. 1290/2013 si (UE) nr. 1291/2013 (JO L 170, 12.5.2021, p. 1).
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(40)

Statele membre ar trebui sa asigure faptul ca autoritatile lor competente dispun de anumite
competente specifice pentru aplicarea si asigurarea respectarii Tn mod corespunzator a
prezentei directive in ceea ce priveste entitatile critice, in cazul in care aceste entitati tin de
jurisdictia lor, astfel cum se specifica in prezenta directiva. Printre aceste competente ar
trebui sa se numere, 1n special, competenta de a efectua inspectii si audituri, competenta de
a supraveghea, competenta de a solicita entitatilor critice sa furnizeze informatii si dovezi
cu privire la masurile pe care le-au luat pentru a-si indeplini obligatiile si, daca este
necesar, competenta de a emite ordine pentru a remedia Incélcarile identificate. Atunci
cand emit astfel de ordine, statele membre nu ar trebui sa impuna masuri care sa
depaseasca ceea ce este necesar si proportional pentru a asigura respectarea normelor de
catre entitatea criticd in cauza, tindnd seama in special de gravitatea incalcarii si de
capacitatea economica a entitatii critice In cauza. La un nivel mai general, aceste
competente ar trebui sa fie insotite de garantii corespunzatoare si eficace care sa fie
specificate in dreptul intern in conformitate cu Carta drepturilor fundamentale a Uniunii
Europene. Atunci cand analizeaza respectarea de catre o entitate critica a obligatiilor care 1i
revin 1n temeiul prezentei directive, autoritatile competente in temeiul prezentei directive
ar trebui sa poata solicita autoritatilor competente in temeiul Directivei (UE) .../..." sa isi
exercite competentele de supraveghere si de asigurare a respectarii legislatiei in legatura cu
o entitate care intrd sub incidenta respectivei directive si care a fost identificata drept o
entitate critica in temeiul prezentei directive. Autoritatile competente in temeiul prezentei
directive si autoritatile competente in temeiul Directivei (UE) .../..." ar trebui sa coopereze

s1 sa facd schimb de informatii in acest scop.

+

JO: a se introduce in text numarul directivei continute Tn documentul PE-CONS 32/22
[2020/0359(COD)].
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(41)

Pentru a aplica prezenta directiva intr-un mod eficace si consecvent, competenta de a
adopta acte in conformitate cu articolul 290 din TFUE ar trebui delegatd Comisiei pentru a
completa prezenta directiva prin elaborarea unei liste de servicii esentiale. Lista respectiva
ar trebui sa fie utilizatd de autoritatile competente in scopul efectudrii evaludrii riscurilor
de citre statul membru si al identificarii entitatilor critice in temeiul prezentei directive. In
conformitate cu abordarea armonizarii minime din prezenta directiva, lista mentionata nu
este exhaustiva, iar statele membre ar putea s o completeze cu servicii esentiale
suplimentare la nivel national pentru a tine seama de particularitatile nationale in
furnizarea serviciilor esentiale. Este deosebit de important ca, in cursul lucrarilor sale
pregatitoare, Comisia sd organizeze consultari adecvate, inclusiv la nivel de experti, si ca
respectivele consultari sa se desfagoare in conformitate cu principiile stabilite n Acordul
interinstitutional din 13 aprilie 2016 privind o mai bun legiferare!. In special, pentru a
asigura participarea egala la pregatirea actelor delegate, Parlamentul European si Consiliul
primesc toate documentele in acelasi timp cu expertii din statele membre, iar expertii
acestor institutii au acces sistematic la reuniunile grupurilor de experti ale Comisiei

insdrcinate cu pregatirea actelor delegate.

1

JOL 123,12.5.2016, p. 1.
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(42) In vederea asiguririi unor conditii uniforme pentru punerea in aplicare a prezentei
directive, Comisiei ar trebui sd i se confere competente de executare. Respectivele
competente ar trebui exercitate In conformitate cu Regulamentul (UE) nr. 182/2011 al

Parlamentului European si al Consiliuluil.

(43) Intrucat obiectivele prezentei directive, si anume de a asigura ci serviciile esentiale pentru
mentinerea functiilor societale sau a activitdtilor economice vitale sunt furnizate pe piata
interna fara a fi obstructionate si de a consolida rezilienta entitatilor critice care furnizeaza
astfel de servicii, nu pot fi realizate In mod satisfacator de cétre statele membre si, avand in
vedere efectele actiunii, pot fi realizate mai bine la nivelul Uniunii, aceasta poate adopta
masuri in conformitate cu principiul subsidiaritatii, astfel cum este prevazut la articolul 5
din Tratatul privind Uniunea Europeana. In conformitate cu principiul proportionalitatii,
astfel cum este prevazut la articolul 5 mentionat, prezenta directiva nu depéseste ceea ce

este necesar pentru realizarea acestor obiective.

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului din

16 februarie 2011 de stabilire a normelor si principiilor generale privind mecanismele de
control de catre statele membre al exercitarii competentelor de executare de catre Comisie
(JO L 55,28.2.2011, p. 13).
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(44) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European si

al Consiliului! si a emis un aviz la 11 august 2021.
(45) Prin urmare, Directiva 2008/114/CE ar trebui sa fie abrogata,

ADOPTA PREZENTA DIRECTIVA:

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din

23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a
Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).
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Capitolul I

Dispozitii generale

Articolul 1

Obiect si domeniu de aplicare
(1) Prezenta directiva:

(a) stabileste pentru statele membre obligatii de a lua masuri specifice menite sd asigure
furnizarea neingradita pe piata interna a serviciilor esentiale pentru mentinerea
functiilor societale sau a activitatilor economice vitale, in limitele domeniului de
aplicare al articolului 114 din TFUE, in special obligatii de a identifica entitatile

critice si de a sprijini entitatile critice pentru a-si indeplini obligatiile care le revin;

(b) stabileste pentru entitatile critice obligatii menite sa le sporeasca rezilienta si

capacitatea de a furniza pe piata interna serviciile mentionate la litera (a);
(c) stabileste norme privind:

(1)  supravegherea entitatilor critice;

(1) asigurarea respectarii legii;

(111) 1dentificarea entitatilor critice de importantd europeand deosebita si privind
evaluarea de catre misiunile de consiliere a masurilor pe care entitatile
mentionate le-au pus 1n aplicare pentru a-si indeplini obligatiile care le revin in

temeiul capitolului III;
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(d) stabileste proceduri comune de cooperare si raportare in ceea ce priveste aplicarea

prezentei directive;

(e) stabileste masuri menite sd asigure un nivel ridicat al rezilientei entitatilor critice
pentru a asigura furnizarea serviciilor esentiale in Uniune si pentru a imbunatati

functionarea pietei interne.

(2) Prezenta directiva nu se aplica aspectelor reglementate de Directiva (UE) .../...*, fard a
aduce atingere articolului 8 din prezenta directivd. Avand in vedere relatia dintre
securitatea fizica si securitatea ciberneticd a entitatilor critice, statele membre asigura

punerea in aplicare coordonata a prezentei directive si a Directivei (UE) .../...".

3) Dispozitiile relevante ale prezentei directive, inclusiv dispozitiile privind supravegherea si
asigurarea respectarii legislatiei prevazute in capitolul VI, nu se aplica in cazul in care
dispozitiile actelor sectoriale din dreptul Uniunii impun entitatilor critice sa ia masuri de
consolidare a rezilientei, iar cerintele respective sunt recunoscute de statele membre ca

fiind cel putin echivalente cu obligatiile corespunzatoare prevazute in prezenta directiva.

* JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22

[2020/0359(COD)].
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4

)

(6)

Fard a aduce atingere articolului 346 din TFUE, informatiile confidentiale n temeiul
normelor Uniunii sau al normelor nationale, cum ar fi cele privind secretul comercial, fac
obiectul schimbului de informatii cu Comisia si cu alte autoritati relevante in conformitate
cu prezenta directiva numai daca acest lucru este necesar pentru aplicarea prezentei
directive. Informatiile care fac obiectul schimbului se limiteaza la informatii relevante si
proportionale cu scopul respectivului schimb. Acest schimb de informatii pastreaza
confidentialitatea informatiilor respective si securitatea si interesele comerciale ale

entitatilor critice, respectand totodata securitatea statelor membre.

Prezenta directiva nu aduce atingere responsabilitatii statelor membre de a proteja
securitatea si apararea nationala sau competentei acestora de a proteja alte functii esentiale
ale statului, inclusiv asigurarea integritatii teritoriale a statului si mentinerea ordinii

publice.

Prezenta directiva nu se aplica entitatilor administratiei publice care 1si desfagoara
activitatile Tn domeniul securitatii nationale, al sigurantei publice, al apararii sau al
asigurarii respectarii legii, inclusiv In ceea ce priveste cercetarea, depistarea si urmarirea

penald a infractiunilor.

PE-CONS 51/1/22 REV 1 38

RO



(7 Statele membre pot decide ca articolul 11 si capitolele III, IV si VI nu se aplica, integral
sau partial, anumitor entitati critice care isi desfasoara activitatile Tn domeniul securitatii
nationale, al sigurantei publice, al apararii sau al asigurarii respectarii legii, inclusiv In ceea
ce priveste cercetarea, depistarea si urmarirea penala a infractiunilor, sau care presteaza
servicii exclusiv entitatilor administratiei publice mentionate la alineatul (6) de la prezentul

articol.

(8) Obligatiile prevazute in prezenta directiva nu implica furnizarea de informatii a caror
divulgare ar contraveni intereselor esentiale ale statelor membre in materie de securitate

nationald, siguranta publica sau aparare.

9) Prezenta directiva nu aduce atingere dreptului Uniunii privind protectia datelor cu caracter
personal, in special Regulamentului (UE) 2016/679 al Parlamentului European si al

Consiliului! si Directivei 2002/58/CE a Parlamentului European si a Consiliului?.

1 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JO L 119, 4.5.2016,
p. 1).

2 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialittii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).
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Articolul 2
Definitii

In sensul prezentei directive, se aplica urmatoarele definitii:

A -

»entitate criticd” inseamna o entitate publica sau privata care a fost identificata de un stat
membru in conformitate cu articolul 6 ca apartinand uneia dintre categoriile mentionate in

a treia coloana a tabelului din anexa;

»rezilientd” Inseamna capacitatea unei entitati critice de a preveni un incident, de a oferi
protectie si de a rezista In cazul producerii unui incident, de a rdspunde la un incident, de a
atenua un incident, de a absorbi un incident, de a se adapta unui incident si de a se redresa

in urma unui incident;

»incident” inseamna orice eveniment care are potentialul de a perturba in mod semnificativ
sau care perturba furnizarea unui serviciu esential, inclusiv atunci cand afecteaza sistemele

nationale care protejeaza statul de drept;

X%

minfrastructura criticd” Tnseamna un activ, o instalatie, un echipament, o retea ori un sistem,
sau 0 componenta a unui activ, instalatii, echipament, retea ori sistem, care este necesar(a)

pentru furnizarea unui serviciu esential;

»Serviciu esential” inseamna un serviciu care este indispensabil pentru mentinerea
functiilor societale vitale, a activitatilor economice vitale, a sdnatatii si sigurantei publice,

sau a mediului;
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10.

,,I1sc” Inseamna potentialele pierderi sau perturbari cauzate de un incident si se exprima ca
o combinatie intre amploarea unei astfel de pierderi sau perturbari si probabilitatea

producerii incidentului respectiv;

»evaluarea riscurilor ” inseamna procesul global prin care se determind natura si amploarea
unui risc prin identificarea si analiza potentialelor amenintari, vulnerabilitati si pericole
relevante care ar putea conduce la un incident si prin evaluarea potentialelor pierderi sau

perturbari ale furnizarii unui serviciu esential provocate de incidentul respectiv;

,»standard” inseamna un standard in intelesul definitiei de la articolul 2 punctul 1 din

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului';

,»specificatie tehnicd” inseamna o specificatie tehnica in intelesul definitiei de la articolul 2

punctul 4 din Regulamentul (UE) nr. 1025/2012;

»entitate a administratiei publice” inseamna o entitate, recunoscuta ca atare intr-un stat
membru in conformitate cu dreptul intern, cu exceptia autoritatilor judecatoresti,

parlamentare sau a bancilor centrale, care indeplineste urmatoarele criterii:

(a) afostinfiintatd in scopul satisfacerii unor nevoi de interes general si nu are caracter

industrial sau comercial;

Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului

din 25 octombrie 2012 privind standardizarea europeand, de modificare a

Directivelor 89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE s1 2009/105/CE ale
Parlamentului European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului
si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului (JO L 316,
14.11.2012, p. 12).
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(b) are personalitate juridica sau este abilitata prin lege sa actioneze in numele unei alte

entitati cu personalitate juridica;

(c) este finantata, in cea mai mare parte, de autoritatile statului sau de alte organisme
centrale de drept public, face obiectul unui control de gestiune din partea autoritétilor
sau a organismelor respective, sau are un consiliu de administratie, de conducere sau
de supraveghere ai carui membri sunt desemnati in proportie de peste 50 % de

autoritatile statului sau de alte organisme centrale de drept public;

(d) are competenta de a adresa persoanelor fizice sau juridice decizii administrative sau
de reglementare care le afecteaza drepturile n ceea ce priveste circulatia

transfrontaliera a persoanelor, marfurilor, serviciilor sau capitalurilor.

Articolul 3

Armonizarea minimad

Prezenta directiva nu impiedica adoptarea sau mentinerea de catre statele membre a unor dispozitii
de drept intern in vederea obtinerii unui nivel mai ridicat de rezilienta a entitatilor critice, cu
conditia care dispozitiile respective sa fie conforme cu obligatiilor care revin statelor membre in

temeiul dreptului Uniunii.
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(1)

2)

Capitolul 1T

Cadrele nationale privind rezilienta entitatilor critice

Articolul 4

Strategia privind rezilienta entitatilor critice

In urma unei consultiri care este, in misura in care este posibil din punct de vedere practic,
deschisd partilor interesate relevante, fiecare stat membru adopta o strategie de consolidare
a rezilientei entitatilor critice (denumita in continuare ,,strategia’) pana la ... [trei ani de la
data intrarii in vigoare a prezentei directive]. Strategia stabileste obiective strategice si
masuri de politica, pe baza strategiilor nationale si sectoriale existente relevante, a
planurilor sau a unor documente similare, in vederea atingerii si mentinerii unui nivel
ridicat de rezilientd a entitatilor critice si care acopera cel putin sectoarele prevazute in

anexa.
Fiecare strategie include cel putin urmatoarele elemente:

(a) obiectivele strategice si prioritatile Tn scopul consolidarii rezilientei generale a
entitatilor critice, tinand seama de dependentele si interdependentele transfrontaliere

s intersectoriale;

(b) un cadru de guvernanta pentru realizarea obiectivelor strategice si a prioritatilor,
inclusiv o descriere a rolurilor si responsabilitatilor diferitelor autoritati, ale

entitatilor critice si ale altor parti implicate in punerea in aplicare a strategiei;
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(c)

(d)

(e)

®

(2

(h)

o descriere a masurilor necesare pentru a consolida rezilienta generala a entitatilor
critice, inclusiv o descriere a evaludrii riscurilor, astfel cum se mentioneaza la

articolul 5;
o descriere a procesului prin care sunt identificate entitdtile critice;

o descriere a procesului de sprijinire a entitatilor critice in conformitate cu prezentul
capitol, inclusiv a masurilor de consolidare a cooperdrii dintre sectorul public, pe de

o parte, si sectorul privat si entitatile publice si private, pe de alta parte;

o lista a principalelor autoritati si a partilor interesate relevante, altele decat entitétile

critice, implicate In punerea in aplicare a strategiei;

un cadru de politica pentru coordonarea dintre autoritatile competente in temeiul
prezentei directive (denumite in continuare ,,autoritatile competente”) si autoritatile
competente in temeiul Directivei (UE) .../..." in scopul schimbului de informatii
privind riscurile de securitate ciberneticd, amenintarile cibernetice si incidentele
cibernetice si riscurile, amenintarile si incidentele non-cibernetice si al exercitarii

sarcinilor de supraveghere;

o descriere a masurilor deja in vigoare menite sa faciliteze punerea in aplicare a
obligatiilor care le revin in temeiul capitolului III din prezenta directiva de cétre
intreprinderile mici si mijlocii in intelesul anexei la Recomandarea 2003/361/CE a

Comisiei! pe care statul membru in cauza le-a identificat drept entitati critice.

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22

[2020/0359(COD)].
1 Recomandarea 2003/361/CE a Comisiei din 6 mai 2003 privind definitia
microintreprinderilor si a intreprinderilor mici si mijlocii (JO L 124, 20.5.2003, p. 36).
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)

(1)

In urma unei consultari care, in masura in care este posibil din punct de vedere practic, este
deschisa partilor interesate relevante, statele membre isi actualizeaza strategia cel putin o

data la fiecare patru ani.

Statele membre transmit Comisiei strategiile si orice actualizari substantiale ale acestora in

termen de trei luni de la adoptarea lor.

Articolul 5

Evaluarea riscurilor efectuata de statul membru

Péanala ... [10 luni de la data intrarii in vigoare a prezentei directive], Comisia este
imputernicitd sd adopte un act delegat in conformitate cu articolul 23 pentru a completa
prezenta directiva prin stabilirea unei liste neexhaustive a serviciilor esentiale din
sectoarele si subsectoarele prevazute in anexa. Autoritdtile competente utilizeaza
respectiva listd de servicii esentiale in scopul efectuarii unei evaludri a riscurilor (denumita
in continuare ,,evaluarea riscurilor efectuata de statul membru”) pana la ... [trei ani de la
data intrarii in vigoare a prezentei directive] si, ulterior, ori de cate ori este necesar, dar cel
putin o data la fiecare patru ani. Autoritatile competente utilizeaza evaluarea riscurilor
efectuata de statul membru pentru a identifica entitatile critice in conformitate cu

articolul 6 si pentru a le sprijini in ceea ce priveste luarea masurilor prevazute la

articolul 13.
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)

Evaluarea riscurilor efectuata de statul membru ia in considerare riscurile naturale si cele
provocate de om relevante, inclusiv cele de ordin intersectorial sau transfrontalier,
accidentele, dezastrele naturale, situatiile de urgentd din domeniul sanatatii publice si
amenintarile hibride, sau alte amenintari antagoniste, inclusiv infractiunile de terorism

prevazute de Directiva (UE) 2017/541 a Parlamentului European si a Consiliului.

La evaluarea riscurilor efectuata de statul membru, statele membre iau in considerare cel

putin urmatoarele:

(a) evaluarea generala a riscurilor efectuata in temeiul articolului 6 alineatul (1) din

Decizia nr. 1313/2013/UE;

(b) alte evaluari relevante ale riscurilor, efectuate in conformitate cu cerintele actelor
sectoriale relevante din dreptul Uniunii, inclusiv Regulamentele (UE) 2017/19382 si
(UE) 2019/9413 ale Parlamentului European si ale Consiliului si
Directivele 2007/60/CE* si 2012/18/UES ale Parlamentului European si ale

Consiliului;

Directiva (UE) 2017/541 a Parlamentului European si a Consiliului din 15 martie 2017
privind combaterea terorismului si de inlocuire a Deciziei-cadru 2002/475/JAI a Consiliului
si de modificare a Deciziei 2005/671/JAI a Consiliului (JO L 88, 31.3.2017, p. 6).
Regulamentul (UE) 2017/1938 al Parlamentului European si al Consiliului din 25 octombrie
2017 privind masurile de garantare a sigurantei furnizarii de gaze si de abrogare a
Regulamentului (UE) nr. 994/2010 (JO L 280, 28.10.2017, p. 1).

Regulamentul (UE) 2019/941 al Parlamentului European si al Consiliului din 5 iunie 2019
privind pregatirea pentru riscuri in sectorul energiei electrice si de abrogare a

Directivei 2005/89/CE (JO L 158, 14.6.2019, p. 1).

Directiva 2007/60/CE a Parlamentului European si a Consiliului din 23 octombrie 2007
privind evaluarea si gestionarea riscurilor de inundatii (JO L 288, 6.11.2007, p. 27).
Directiva 2012/18/UE a Parlamentului European si a Consiliului din 4 1ulie 2012 privind
controlul pericolelor de accidente majore care implica substante periculoase, de modificare
si ulterior de abrogare a Directivei 96/82/CE a Consiliului (JO L 197, 24.7.2012, p. 1).
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3)

(4)

(c) riscurile relevante care decurg din gradul de dependenta existenta intre sectoarele
prevazute in anexa, inclusiv din gradul de dependenta a acestora de entitati situate in
alte state membre si in tdri terte, si impactul pe care o perturbare semnificativa
intr-un sector il poate avea asupra altor sectoare, inclusiv orice risc semnificativ la

adresa cetatenilor sau a pietei interne;
(d) orice informatii privind incidentele notificate in conformitate cu articolul 15.

In sensul primului paragraf litera (c), statele membre coopereaza cu autoritatile competente

din alte state membre si, dupa caz, cu autoritatile competente din tari terte.

Statele membre pun la dispozitia entitatilor critice pe care le-au identificat in conformitate
cu articolul 6 elementele relevante ale evaluarii riscurilor efectuata de statul membru, dupa
caz, prin intermediul punctelor unice de contact. Statele membre se asigura ca informatiile
furnizate entitatilor critice vin in sprijinul acestora in evaluarea riscurilor efectuata de
acestea in temeiul articolului 12 si in luarea unor masuri care sa le asigure rezilienta in

temeiul articolului 13.

In termen de trei luni de la evaluarea riscurilor efectuata de statul membru, un stat membru
furnizeaza Comisiei informatiile relevante privind tipurile de riscuri identificate si
rezultatele respectivel evaluari a riscurilor efectuata de statul membru, pentru fiecare sector

si subsector prevazut in anexa.
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5) Comisia, in cooperare cu statele membre, elaboreaza un model comun de raportare

voluntar care sa poatd fi utilizat pentru asigurarea conformitatii cu alineatul (4).

Articolul 6

Identificarea entitatilor critice

(1) Péana la ... [trei ani si sase luni de la data intrarii In vigoare a prezentei directive], fiecare
stat membru identifica entitatile critice pentru sectoarele si subsectoarele prevazute in

anexa.

(2) Atunci cand identifica entitatile critice In temeiul alineatului (1), un stat membru ia in
considerare rezultatele propriei evaluari a riscurilor efectuata de statul membru si strategia

sa si aplicd cumulativ urmatoarele criterii:
(a) entitatea furnizeaza unul sau mai multe servicii esentiale;

(b) entitatea opereaza, si infrastructura sa critica este situata, pe teritoriul statului

membru respectiv; si

(c) unincident ar avea efecte perturbatoare semnificative, determinate in conformitate cu
articolul 7 alineatul (1), asupra furnizarii de cétre o entitate a unuia sau mai multor
servicii esentiale ori asupra furnizarii altor servicii esentiale in sectoarele prevazute

in anexa care depind de acel serviciu esential sau de acele servicii esentiale.
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3)

(4)

Fiecare stat membru stabileste o lista a entitatilor critice identificate in temeiul

alineatului (2) si se asigura ca respectivele entitati critice sunt notificate cu privire la
identificarea lor ca entitati critice in termen de o luna de la identificarea respectiva.

Statele membre informeaza entitatile critice respective cu privire la obligatiile care le revin
in temeiul capitolelor III si IV si cu privire la data de la care obligatiile respective le revin,
fara a aduce atingere articolului 8. Statele membre informeaza entitétile critice din
sectoarele prevazute la punctele 3, 4 si 8 din tabelul din anexa cu privire la faptul ca nu le
revin obligatii in temeiul capitolelor III si IV, cu exceptia cazului in care norme nationale

prevad altfel.

Capitolul III se aplica entitatilor critice vizate dupa 10 luni de la data notificarii mentionate

la primul paragraf de la prezentul alineat.

Statele membre se asigura ca autoritatile lor competente in temeiul prezentei directive
notifica autoritatilor competente in temeiul Directivei (UE) .../..." identitatea entitatilor
critice pe care le-au identificat in temeiul prezentului articol, in termen de o luna de la
identificarea respectiva. Notificarea respectiva specifica, daca este cazul, ca entitatile
critice vizate sunt entitati din sectoarele prevazute la punctele 3, 4 si 8 din tabelul din
anexa la prezenta directiva si ca acestora nu le revin obligatii in temeiul capitolelor III

s1 IV din prezenta directiva.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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(5) Atunci cand este necesar si, In orice caz, cel putin o datd la fiecare patru ani, statele
membre revizuiesc si, dupd caz, actualizeaza lista entitdtilor critice identificate mentionate
la alineatul (3). In cazul in care actualizirile respective conduc la identificarea unor entitati
critice suplimentare, acelor entititi critice suplimentare li se aplica alineatele (3) si (4). In
plus, statele membre se asigurd ca entitatile care nu mai sunt identificate ca entitati critice
in urma unei astfel de actualizari sunt notificate in timp util cu privire la aceasta si cu
privire la faptul ca, de la primirea notificarii respective, nu le mai revin obligatiile

prevazute in capitolul III.

(6) Comisia, in cooperare cu statele membre, elaboreaza recomandari si orientari fara caracter

obligatoriu pentru a sprijini statele membre in identificarea entitatilor critice.
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Articolul 7

Efect perturbator semnificativ

(1) La determinarea importantei unui efect perturbator astfel cum se mentioneaza la articolul 6

alineatul (2) litera (c), statele membre tin cont de urmatoarele criterii:

(a)

(b)

(©)

(d)

(e)

®

numadrul de utilizatori care se bazeaza pe serviciul esential furnizat de entitatea in

cauza;

gradul de dependenta al altor sectoare si subsectoare prevazute in anexa de serviciul

esential respectiv;

efectele pe care l-ar putea avea incidentele, ca intensitate si durata, asupra
activitatilor economice si societale, a mediului, a sigurantei si securitatii publice, sau

a sanatatii populatiei;

cota de piata a entitdtii pe piata serviciului esential sau a serviciilor esentiale

respective;

zona geograficd ce ar putea fi afectatd de un incident, inclusiv eventualele efecte
transfrontaliere, tindnd seama de vulnerabilitatea asociata cu gradul de izolare al
anumitor tipuri de zone geografice, cum ar fi regiunile insulare, regiunile indepartate

sau zonele montane;

importanta entitdtii pentru mentinerea unui nivel suficient al serviciului esential,
tinand cont de disponibilitatea unor mijloace alternative pentru furnizarea serviciului

esential respectiv.
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)

Dupa identificarea entitatilor critice in temeiul articolului 6 alineatul (1), fiecare

stat membru transmite fara Intarziere Comisiei urmatoarele informatii:

(a) o lista a serviciilor esentiale n respectivul stat membru atunci cdnd exista servicii
esentiale suplimentare fatd de cele care figureaza in lista serviciilor esentiale

mentionata la articolul 5 alineatul (1);

(b) numarul de entitati critice identificate pentru fiecare sector si subsector prevazut in

anexa si pentru fiecare serviciu esential;

(c) orice praguri aplicate pentru a specifica unul sau mai multe dintre criteriile de la

alineatul (1).

Pragurile mentionate la primul paragraf litera (c) pot fi prezentate ca atare sau sub forma

agregata.

Ulterior, statele membre transmit informatiile mentionate la primul paragraf ori de cate ori

este necesar si cel putin o data la fiecare patru ani.

3) Dupa consultarea Grupului privind rezilienta entitatilor critice mentionat la articolul 19,
Comisia adopta orientari fara caracter obligatoriu pentru a facilita aplicarea criteriilor
mentionate la alineatul (1) de la prezentul articol, tindnd seama de informatiile mentionate
la alineatul (2) de la prezentul articol.
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Articolul 8
Entitati critice din sectorul bancar, sectorul infrastructurii pietei financiare

si sectorul infrastructurii digitale

Statele membre se asigura cd articolul 11 si capitolele III, IV si VI nu se aplica entitatilor critice pe
care le-au identificat din sectoarele prevazute la punctele 3, 4 si 8 din tabelul din anexa.

Statele membre pot adopta sau mentine dispozitii de drept intern pentru a atinge un nivel mai ridicat
de rezilientd pentru entitatile critice respective, cu conditia ca respectivele dispozitii sa fie coerente

cu dreptul aplicabil al Uniunii.

Articolul 9

Autoritatile competente si punctul unic de contact

(1) Fiecare stat membru desemneaza sau infiinteaza una sau mai multe autoritati competente
responsabile cu aplicarea corectd si, dupa caz, cu asigurarea respectarii dispozitiilor

prezentei directive la nivel national.
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In ceea ce priveste entititile critice din sectoarele prevazute la punctele 3 si 4 din tabelul
din anexa la prezenta directiva, autoritatile competente sunt, in principiu, autoritatile
competente mentionate la articolul 46 din Regulamentul (UE) .../...*. In ceea ce priveste
entitatile critice din sectorul prevazut la punctul 8 din tabelul din anexa la prezenta
directiva, autoritatile competente sunt, in principiu, autorititile competente in temeiul
Directivei (UE) .../..."". Statele membre pot desemna o alta autoritate competenta pentru
sectoarele prevazute la punctele 3 si 4 din tabelul din anexa la prezenta directiva, in

conformitate cu cadrele nationale existente.

In cazul in care desemneaza sau infiinteaza mai multe autorititi competente,

statele membre stabilesc n mod clar sarcinile care revin fiecareia dintre autoritatile in
cauza si se asigurd ca acestea coopereazad in mod eficace in vederea indeplinirii sarcinilor
care le revin in temeiul prezentei directive, inclusiv in ceea ce priveste desemnarea si

activitatile punctului unic de contact mentionat la alineatul (2).

++

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 41/22
[2020/0266(COD)].

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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(2) Fiecare stat membru desemneaza sau infiinteaza un punct unic de contact care sa exercite o
functie de legatura pentru a asigura cooperarea transfrontalierd cu punctele unice de
contact ale altor state membre si cu Grupul privind rezilienta entitatilor critice mentionat la
articolul 19 (denumit in continuare ,,punctul unic de contact™). Dupa caz, un stat membru
desemneaza punctul sau unic de contact in cadrul unei autoritati competente. Dupa caz, un
stat membru poate dispune ca punctul sau unic de contact sa exercite si o functie de

legdtura cu Comisia si sa asigure cooperarea cu tarile terte.

3) Panala ... [ cinci ani si sase luni dupd intrarea in vigoare a prezentei directive] si, ulterior,
la fiecare doi ani, punctele unice de contact prezinta Comisiei si Grupului privind rezilienta
entitatilor critice mentionat la articolul 19 un raport de sinteza privind notificarile pe care
le-au primit, inclusiv cu privire la numarul de notificari, natura incidentelor notificate si

masurile luate Tn conformitate cu articolul 15 alineatul (3).

Comisia, 1n cooperare cu Grupul privind rezilienta entitatilor critice, elaboreaza un model
comun de raportare. Autoritatile competente pot utiliza in mod voluntar modelul comun de

raportare In scopul transmiterii rapoartelor de sinteza mentionate la primul paragraf.
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4

©)

(6)

Fiecare stat membru se asigura ca autoritatea sa competenta si punctul unic de contact
detin competentele si resursele financiare, umane si tehnice adecvate pentru a indeplini, in

mod eficace si eficient, sarcinile care le sunt incredintate.

Fiecare stat membru se asigurd ca autoritatea sa competenta se consulta si coopereaza,
dupa caz si in conformitate cu dreptul Uniunii si cu dreptul intern, cu alte autoritati
nationale relevante, inclusiv cu cele responsabile de protectia civila, de asigurarea
respectdrii legii si de protectia datelor cu caracter personal, precum si cu entitatile critice si

cu partile interesate relevante.

Fiecare stat membru se asigura ca autoritatea sa competenta in temeiul prezentei directive
coopereaza si face schimb de informatii cu autoritatile competente in temeiul Directivei
(UE) .../..." in ceea ce priveste riscurile de securitate cibernetica, amenintarile cibernetice
si incidentele cibernetice, precum si riscurile, amenintarile si incidentele non-cibernetice
care afecteaza entitatile critice, precum si in ceea ce priveste masurile relevante luate de

autoritatea competenta si de autoritatile competente in temeiul Directivei (UE) .../...".

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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(7

®)

(1

Fiecare stat membru notifica Comisiei desemnarea sau infiintarea autorititii competente si
a punctului unic de contact in termen de trei luni de la desemnarea sau infiintarea acestora,
inclusiv sarcinile si responsabilitatile care le revin n temeiul prezentei directive, datele lor
de contact si orice modificare ulterioard a acestora. Statele membre informeaza Comisia cu
privire la decizia de a desemna o alta autoritate decat autoritatile competente mentionate la
alineatul (1) al doilea paragraf drept autoritate competenta in ceea ce priveste entitatile
critice din sectoarele prevazute la punctele 3, 4 si 8 din tabelul din anexa. Fiecare

stat membru face publicd identitatea autoritatii sale competente si a punctului sdu unic de

contact.

Comisia intocmeste si publica o listd a punctelor unice de contact.

Articolul 10

Sprijinul acordat de statele membre entitatilor critice

Statele membre acorda sprijin entitatilor critice in vederea consolidarii rezilientei acestora.
Sprijinul respectiv poate include elaborarea de materiale de orientare si metodologii,
sprijinul pentru organizarea de exercitii pentru a testa rezilienta acestor entitati si
furnizarea de consiliere si formare personalului entitatilor critice. Fara a aduce atingere
normelor aplicabile privind ajutoarele de stat, statele membre pot furniza resurse financiare
entitatilor critice, atunci cand acest lucru este necesar si justificat de obiective de interes

public.
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)

)

(1

Fiecare stat membru se asigura cd autoritatea sa competentd coopereaza si face schimb de

informatii si de bune practici cu entitatile critice din sectoarele prevazute in anexa.

Statele membre faciliteazd schimbul voluntar de informatii intre entitatile critice in ceea ce
priveste aspectele reglementate de prezenta directiva, in conformitate cu dreptul Uniunii si
cu dreptul intern privind, in special, informatiile clasificate si sensibile, concurenta si

protectia datelor cu caracter personal.

Articolul 11

Cooperarea dintre statele membre

Statele membre se consulta reciproc cu privire la entitatile critice, ori de cate ori acest lucru
este necesar, n scopul asigurarii aplicarii consecvente a prezentei directive. Consultarile

respective au loc in special in ceea ce priveste entitatile critice:

(a) care utilizeaza o infrastructura critica conectata fizic intre doua sau mai multe state

membre;

PE-CONS 51/1/22 REV 1 58

RO



(b) care fac parte din structuri corporative conectate cu entitati critice din alte state

membre sau legate de acestea;

(c) care au fost identificate drept entitati critice intr-un stat membru si furnizeaza servicii

esentiale pentru alte state membre sau pe teritoriul acestora.

(2) Consultarile mentionate la alineatul (1) vizeaza consolidarea rezilientei entitatilor critice i,

acolo unde este posibil, reducerea sarcinii administrative care incumba acestora.

Capitolul 111

Rezilienta entitatilor critice

Articolul 12

Evaluarea riscurilor efectuata de entitatile critice

(1) Prin exceptie de la termenul prevazut la articolul 6 alineatul (3) al doilea paragraf, statele
membre se asigura ca entitatile critice efectueaza o evaluare a riscurilor in termen de noua
luni dupa primirea notificarii mentionate la articolul 6 alineatul (3) si, ulterior, ori de céte
ori este necesar dar cel putin o data la fiecare patru ani, pe baza evaluarilor riscurilor
efectuate de statele membre si a altor surse relevante de informatii, in vederea evaluarii
tuturor riscurilor relevante care ar putea perturba furnizarea serviciilor lor esentiale

(denumita 1n continuare ,,evaluarea riscurilor efectuata de entitatea critica”™).
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(D

Evaluarea riscurilor efectuatd de entitatea critica tine seama de toate riscurile naturale si de
cele provocate de om care ar putea provoca producerea unui incident, inclusiv cele
intersectoriale sau transfrontaliere, accidentele, dezastrele naturale, situatiile de urgenta din
domeniul sandtatii publice si amenintarile hibride, precum si alte amenintari antagoniste,
inclusiv infractiunile de terorism prevazute de Directiva (UE) 2017/541. Evaluarea
riscurilor efectuata de entitatea critica tine seama de gradul de dependenta al altor sectoare
prevazute in anexa fata de serviciul esential furnizat de entitatea criticd si gradul de
dependenta al entitatii critice fata de serviciile esentiale furnizate de alte entitati in

sectoarele respective inclusiv, dupa caz, in statele membre si tarile terte invecinate.

In cazul in care o entitate critici a efectuat alte evaludri ale riscurilor sau a intocmit
documente in temeiul obligatiilor prevazute in alte acte de drept care sunt relevante pentru
evaluarea riscurilor efectuata de entitatea critica, aceasta poate utiliza evaluarile si
documentele respective pentru a indeplini cerintele prevazute la prezentul articol. Atunci
cand isi exercita functiile de supraveghere, autoritatea competenta poate declara o evaluare
existentd a riscurilor efectuatd de o entitate critica care abordeaza riscurile si gradul de
dependentd mentionate la primul paragraf de la prezentul alineat ca fiind conforma,

integral sau partial, cu obligatiile prevazute la prezentul articol.

Articolul 13

Masuri de rezilienta luate de entitatile critice

Statele membre se asigura ca entitdtile critice iau masuri tehnice, de securitate si
organizatorice adecvate si proportionale pentru a-si asigura rezilienta, pe baza informatiilor
relevante furnizate de statele membre in evaluarea riscurilor efectuata de statul membru
precum si a rezultatelor evaluarii riscurilor efectuata de entitatea critica, inclusiv masuri

necesare pentru:

(a) apreveni aparitia incidentelor, luand in considerare in mod corespunzator masuri de

reducere a riscului de dezastre si de adaptare la schimbarile climatice;
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(b) aasigura o protectie fizica adecvatd a spatiilor si a infrastructurii critice, luand in
considerare Tn mod corespunzator de exemplu instalarea de garduri, bariere,
instrumente si proceduri de monitorizare a perimetrului, echipamente pentru

detectarea si controlul accesului;

(c) araspunde, a rezista la consecintele incidentelor si a le atenua, luand in considerare
in mod corespunzator implementarea unor proceduri si protocoale de gestionare a

riscurilor si a crizelor si a unor proceduri de alertd;

(d) aseredresa in urma incidentelor, luand in considerare in mod corespunzator masuri
de asigurare a continuitatii activitatii si identificarea unor lanturi de aprovizionare

alternative, pentru a relua furnizarea serviciului esential;

(e) aasigura gestionarea adecvata a securitatii Tn ceea ce priveste angajatii, luand in
considerare Tn mod corespunzator masuri precum determinarea categoriilor de
personal care exercitd functii critice, stabilirea drepturilor de acces la spatii, la
infrastructura critica si la informatiile sensibile, stabilirea de proceduri de verificare a
antecedentelor in conformitate cu articolul 14, desemnarea unor categorii de
persoane care trebuie sa faca obiectul unor astfel de verificari ale antecedentelor,

precum si stabilirea unor cerinte de formare si calificari adecvate;
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2)

3)

(f) aconstientiza personalul relevant cu privire la masurile mentionate la literele (a)-(e),
luand 1n considerare in mod corespunzator cursuri de formare, materiale informative

si exercitil.

In sensul literei (e) de la primul paragraf, statele membre se asigura cd entitatile critice iau
in considerare, atunci cand determina categoriile de personal care exercita functii critice,

personalul prestatorilor externi de servicii.

Statele membre se asigura ca entitatile critice instituie si pun 1n aplicare un plan de
rezilientd sau un document sau documente echivalente, care descriu masurile luate in
temeiul alineatului (1). Atunci cand entitatile critice au elaborat documente sau au luat
masuri in temeiul obligatiilor stabilite 1n alte acte de drept care sunt relevante pentru
masurile mentionate la alineatul (1), acestea pot utiliza documentele si masurile respective
pentru a indeplini cerintele prevazute la prezentul articol. Atunci cand 1si exercitd functiile
de supraveghere, autoritatea competenta poate declara masurile existente de consolidare a
rezilientei luate de o entitate criticd, care abordeaza in mod adecvat si proportional
masurile tehnice, de securitate si organizatorice mentionate la alineatul (1), ca fiind

conforme, integral sau partial, cu obligatiile prevazute la prezentul articol.

Statele membre se asigura ca fiecare entitate criticad desemneaza un ofiter de legatura sau

un echivalent al acestuia ca punct de contact in relatia cu autoritatile competente.
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4) La cererea statului membru care a identificat entitatea critica si cu acordul entitatii critice
in cauza, Comisia organizeaza misiuni de consiliere, conform modalitatilor stabilite la
articolul 18 alineatele (6), (8) si (9), pentru a oferi consultanta entitdtii critice in cauza in
vederea indeplinirii obligatiilor care 1i revin in temeiul capitolului III. Misiunea de
consiliere raporteaza constatarile sale Comisiei, statului membru respectiv si entitatii

critice in cauza.

(%) Dupa consultarea Grupului privind rezilienta entitatilor critice mentionat la articolul 19,
Comisia adopta orientari fara caracter obligatoriu pentru a detalia masurile tehnice, de

securitate si organizatorice care pot fi luate in temeiul alineatului (1) de la prezentul articol.

(6) Comisia adopta acte de punere in aplicare pentru a stabili specificatiile tehnice si
metodologice necesare privind aplicarea masurilor mentionate la alineatul (1) de la
prezentul articol. Respectivele acte de punere in aplicare se adopta in conformitate cu

procedura de examinare mentionata la articolul 24 alineatul (2).
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Articolul 14

Verificarile antecedentelor

(1) Statele membre precizeaza conditiile in care unei entitdti critice 1 se permite, in cazuri
justificate Tn mod corespunzator si tindnd seama de evaluarea riscurilor efectuatd de statul

membru, sd depuna cereri de verificare a antecedentelor persoanelor care:

(a) indeplinesc roluri sensibile in cadrul entitatii critice sau in beneficiul acesteia, In

special in ceea ce priveste rezilienta entitatii critice;

(b) sunt autorizate sa aiba acces direct sau de la distantd in spatiile acesteia, la
informatiile sale sau la sistemele sale de control, inclusiv in legatura cu securitatea

entitatii critice;

(c) sunt avute in vedere pentru a fi recrutate in posturi care intra sub incidenta criteriilor

prevazute la litera (a) sau (b).

(2) Cererile mentionate la alineatul (1) de la prezentul articol sunt evaluate intr-un termen
rezonabil si prelucrate in conformitate cu dreptul si procedurile interne, precum si cu
dreptul relevant si aplicabil al Uniunii, inclusiv cu Regulamentul (UE) 2016/679 si cu
Directiva (UE) 2016/680 a Parlamentului European si a Consiliului'. Verificarile
antecedentelor sunt proportionale si strict limitate la ceea ce este necesar. Acestea se
efectueaza exclusiv in scopul evaludrii unui potential risc de securitate pentru entitatea

critica 1n cauza.

1 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistdrii, investigarii sau urmaririi penale
a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului (JO L 119, 4.5.2016, p. 89).
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3)

O verificare a antecedentelor mentionata la alineatul (1) indeplineste cel putin urmatoarele:
(a) confirma identitatea persoanei care face obiectul verificarii antecedentelor;

(b) verifica cazierul judiciar al persoanei vizate In ceea ce priveste infractiunile care ar fi

relevante pentru o anumita functie;

Atunci cand efectueaza verificarea antecedentelor, pentru a obtine informatii din cazierele
judiciare pastrate in alte state membre, statele membre utilizeaza Sistemul european de
informatii cu privire la cazierele judiciare, in conformitate cu procedurile prevazute in
Decizia-cadru 2009/315/JAI si, daca este relevant si aplicabil, In Regulamentul

(UE) 2019/816. Autoritatile centrale prevazute la articolul 3 alineatul (1) din
Decizia-cadru 2009/315/JAT si la articolul 3 punctul 5 din Regulamentul (UE) 2019/816
raspund acestor cereri de informatii in termen de 10 zile lucratoare de la data primirii

cererii, In conformitate cu articolul 8 alineatul (1) din Decizia-cadru 2009/315/JAL
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Articolul 15

Notificarea incidentelor

(1) Statele membre se asigura ca entitatile critice notifica fard intarzieri nejustificate autoritatii
competente incidentele care perturba in mod semnificativ sau care au potentialul de a
perturba in mod semnificativ furnizarea serviciilor esentiale. Cu exceptia cazului in care nu
sunt in masurd din punct de vedere operational sa faca acest lucru, statele membre se
asigura ca entitatile critice transmit o notificare initiald in cel mult 24 de ore de la
constatarea unui incident, urmata, dupa caz, de un raport detaliat prezentat ulterior in cel
mult o luna. Pentru a determina importanta perturbarii, se iau in considerare, in special,

urmatorii parametri:
(a) numarul si proportia utilizatorilor afectati de perturbare;
(b)  durata perturbarii;

(c) zona geografica afectata de perturbare, tinind seama de eventuala izolare geografica

a zonei respective.

In cazul unui incident care are sau ar putea avea un efect semnificativ asupra continuitatii
furnizarii de servicii esentiale pentru sase sau mai multe state membre sau pe teritoriul
acestora, autoritatile competente ale statelor membre afectate de incident notifica

incidentul respectiv Comisiei.
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(2) Notificarile mentionate la primul paragraf de la alineatul (1) includ toate informatiile
disponibile de care autoritatea competenta are nevoie pentru a intelege natura, cauza si
posibilele consecinte ale incidentului, inclusiv toate informatiile necesare pentru a
determina orice efect transfrontalier al incidentului. Notificarile respective nu agraveaza

raspunderea entitatilor critice.

3) Pe baza informatiilor furnizate de entitatea criticd in notificarea mentionata la alineatul (1),
autoritatea competenta relevanta informeaza, prin intermediul punctului unic de contact,
punctul unic de contact al altor state membre afectate daca incidentul are sau ar putea avea
un efect semnificativ asupra entitatilor critice si asupra continuitatii furnizarii de servicii

esentiale pentru unul sau mai multe alte state membre sau pe teritoriul acestora.

Atunci cand transmit sau receptioneaza informatii in temeiul primului paragraf, punctele
unice de contact, trateaza informatiile Intr-un mod care respecta confidentialitatea acestora
si protejeaza securitatea si interesele comerciale ale entitdtii critice in cauza, n

conformitate cu dreptul Uniunii sau cu dreptul intern.

4) Cat mai rapid posibil in urma notificarii mentionate la alineatul (1), autoritatea competenta
relevanta furnizeaza entitatii critice In cauza informatii complementare relevante, inclusiv
informatii care ar putea contribui la raspunsul eficace al entitatii critice la incidentul in
cauza. Statele membre informeaza publicul in cazul in care considera ca aceasta ar fi de

interes public.
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Articolul 16
Standarde

Pentru a promova punerea in aplicare convergenta a prezentei directive, statele membre incurajeaza,
in cazul 1n care acest lucru este util si fara a impune sau a discrimina in favoarea utilizarii unui
anumit tip de tehnologie, utilizarea standardelor si specificatiilor tehnice europene si internationale

care sunt pertinente pentru masurile de securitate si cele de rezilienta aplicabile entitatilor critice.

Capitolul IV

Entitati critice de importanta europeana deosebita

Articolul 17

Identificarea entitatilor critice de importanta europeana deosebita
(1) O entitate este considerata entitate critica de importantd europeana deosebita atunci cand:
(a) afostidentificatd ca entitate critica in temeiul articolului 6 alineatul (1);

(b) furnizeaza servicii esentiale identice sau similare pentru sase sau mai multe state

membre sau pe teritoriul acestora; si

(c) afostnotificata in temeiul alineatului (3) de la prezentul articol.
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(2) Statele membre se asigura cd, in urma notificdrii mentionate la articolul 6 alineatul (3), o
entitate criticd informeaza autoritatea sa competenta atunci cand furnizeaza servicii
esentiale pentru sase sau mai multe state membre sau pe teritoriul acestora. In acest caz,
statele membre se asigura ca entitatea critica informeaza autoritatea sa competenta care
sunt serviciile esentiale pe care le furnizeaza acelor state membre si care sunt statele
membre cdrora sau pe teritoriul carora furnizeaza serviciile esentiale respective.

Statele membre notifica Comisiei, fard intarzieri nejustificate, identitatea entitatilor critice

in cauza si informatiile puse la dispozitie in temeiul prezentului alineat.

Comisia se consulta cu autoritatea competenta a statului membru care a identificat o
entitate criticd mentionata la primul paragraf, cu autoritatile competente ale celorlalte state
membre in cauza, precum si cu entitatea criticd In cauza. In cadrul acestor consultari,
fiecare stat membru comunica Comisiei daca considera ca serviciile care i sunt furnizate

de entitatea critica sunt servicii esentiale.
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3)

In cazul in care, pe baza consultarilor previzute la alineatul (2) de la prezentul articol,
Comisia constata ca entitatea critica in cauza furnizeaza servicii esentiale pentru sase sau
mai multe state membre sau pe teritoriul acestora, aceasta notifica entitatii in cauza, prin
intermediul autoritatii sale competente, faptul ca este consideratd o entitate critica de
importantd europeand deosebita, informand-o cu privire la obligatiile care 1i revin In
temeiul prezentului capitol si cu privire la data de la care obligatiile respective i se aplica.
De indata ce Comisia a informat autoritatea competenta cu privire la decizia sa de a
considera o entitate drept entitate critica de importantd europeand deosebita, autoritatea

competentd transmite notificarea, fara intarzieri nejustificate, respectivei entitati critice.

4) Prezentul capitol se aplica respectivei entitati critice de importantd europeana deosebita de
la data primirii notificarii mentionate la alineatul (3) de la prezentul articol.
PE-CONS 51/1/22 REV 1 70

RO



Articolul 18

Misiuni de consiliere

(1) La cererea unui stat membru care a identificat o entitate criticd de importanta europeana
deosebita ca entitate critica in temeiul articolului 6 alineatul (1), Comisia poate organiza o
misiune de consiliere in vederea evaluarii masurilor puse in aplicare de entitatea in cauza

pentru a-si indeplini obligatiile in temeiul capitolului II1.

(2) Din proprie initiativa sau la cererea unuia sau a mai multor state membre carora sau pe
teritoriul carora este furnizat serviciul esential, Comisia poate organiza, de asemenea, o
misiune de consiliere mentionata la alineatul (1) de la prezentul articol, cu conditia ca
statul membru care a identificat o entitate critica de importanta europeana deosebita ca

entitate critica in temeiul articolului 6 alineatul (1) sa fie de acord.
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3) La cererea motivatd a Comisiei sau a unuia sau mai multor state membre carora sau pe
teritoriul carora este furnizat serviciul esential, statul membru care a identificat o entitate
criticd de importanta europeand deosebita ca entitate criticd in temeiul articolului 6

alineatul (1) pune la dispozitia Comisiei:
(a) partile relevante ale evaluarii riscurilor efectuate;
(b) o listd a masurilor luate in conformitate cu articolul 13;

(c) masurile de supraveghere sau de asigurare a respectarii legislatiei, inclusiv evaluari
ale conformitatii sau ordine emise, pe care autoritatea sa competenta le-a intreprins n

temeiul articolelor 21 si 22 cu privire la entitatea critica respectiva.

(4) Misiunea de consiliere raporteaza constatarile sale Comisiei, statului membru care a
identificat o entitate critica de importantd europeana deosebitd ca entitate critica in temeiul
articolului 6 alineatul (1), statelor membre carora sau pe teritoriul carora este furnizat
serviciul esential si entitatii critice in cauza In termen de trei luni de la incheierea misiunii

de consiliere.
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Statele membre carora sau pe teritoriul cdrora este furnizat serviciul esential analizeaza
raportul mentionat la primul paragraf si, daca este necesar, isi transmit Comisiei opinia cu
privire la respectarea sau nerespectarea de catre entitatea critica de importanta europeand
deosebita in cauza a obligatiilor care ii revin 1n temeiul capitolului III si, dupa caz, cu
privire la masurile care ar putea fi luate pentru a Tmbunatati rezilienta entitatii critice

respective.

Pe baza opiniei mentionate la al doilea paragraf de la prezentul alineat, Comisia transmite
statului membru care a identificat o entitate criticd de importantd europeana deosebita ca
entitate critica In temeiul articolului 6 alineatul (1), statelor membre carora sau pe teritoriul
carora este furnizat serviciul esential si entitatii critice Tn cauza avizul sdu cu privire la
respectarea sau nerespectarea de catre entitatea criticd in cauza a obligatiilor care ii revin in
temeiul capitolului III si, dupa caz, cu privire la masurile care ar putea fi luate pentru a

imbunatati rezilienta entitatii critice respective.

Statul membru care a identificat o entitate criticd de importanta europeana deosebita ca
entitate critica n temeiul articolului 6 alineatul (1) se asigura ca autoritatea sa competenta
si entitatea critica 1n cauza tin seama in mod corespunzator de avizul mentionat la al treilea
paragraf de la prezentul alineat si furnizeaza informatii Comisiei si statelor membre cérora
sau pe teritoriul carora este furnizat serviciul esential cu privire la masurile pe care le-a luat

in temeiul avizului respectiv.
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)

Fiecare misiune de consiliere este alcdtuita din experti ai statului membru In care este
situata entitatea critica de importanta europeana deosebita, din experti ai statelor membre
carora sau pe teritoriul carora este furnizat serviciul esential si din reprezentanti ai
Comisiei. Statele membre respective pot propune candidati care sa faca parte dintr-o
misiune de consiliere. In urma consultirilor cu statul membru care a identificat o entitate
criticd de importantd europeand deosebitd ca entitate critica in temeiul articolului 6
alineatul (1), Comisia selecteaza si numeste membrii fiecarei misiuni de consiliere n
functie de capacitatea lor profesionala, asigurand, daca este posibil, o reprezentare
echilibrata din punct de vedere geografic a tuturor statelor membre interesate. Ori de cate
ori este necesar, membrii misiunii de consiliere detin o autorizare de securitate valabila si

adecvata. Comisia suporta costurile legate de participarea la misiunea de consiliere.

Comisia organizeaza programul fiecarei misiuni de consiliere in consultare cu membrii
respectivei misiuni de consiliere si in acord cu statul membru care a identificat o entitate
critica de importanta europeana deosebita ca entitate criticd in temeiul articolului 6

alineatul (1).
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(6)

(7

(8)

Comisia adopta un act de punere in aplicare prin care sunt stabilite norme procedurale cu
privire la cererile de organizare a misiunilor de consiliere si la tratarea acestor cereri, la
desfasurarea misiunilor de consiliere si la rapoartele prezentate de acestea, precum si la
gestionarea comunicdrii cu privire la avizul Comisiei mentionat la alineatul (4) al treilea
paragraf de la prezentul articol si la masurile luate, tinand seama in mod corespunzator de
confidentialitatea si de sensibilitatea comerciala a informatiilor in cauza. Respectivul act de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionata la

articolul 24 alineatul (2).

Statele membre se asigura ca entitatea criticd de importanta europeana deosebita asigura
misiunii de consiliere acces la informatiile, sistemele si instalatiile legate de furnizarea

serviciilor sale esentiale care sunt necesare pentru desfasurarea misiunii de consiliere.

Misiunile de consiliere se desfagoard in conformitate cu dreptul intern aplicabil al statului
membru in care acestea au loc, respectand responsabilitatea statului membru respectiv in

ceea ce priveste securitatea nationala si protectia intereselor sale in materie de securitate.
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9) Atunci cand organizeaza misiuni de consiliere, Comisia ia in considerare rapoartele tuturor
inspectiilor efectuate de Comisie in temeiul Regulamentelor (CE) nr. 725/2004 si (CE)
nr. 300/2008, precum si rapoartele privind orice monitorizare efectuatd de Comisie in

temeiul Directivei 2005/65/CE 1n ceea ce priveste entitatea criticd respectiva.

(10) Comisia informeaza Grupul privind rezilienta entitatilor critice mentionat la articolul 19 ori
de cate ori se organizeaza o misiune de consiliere. Statul membru in care are loc misiunea
de consiliere si Comisia informeaza, de asemenea, Grupul privind rezilienta entitatilor
critice cu privire la principalele constatari ale misiunii de consiliere si la lectiile desprinse

in vederea promovarii Invatarii reciproce.

Capitolul V

Cooperare si raportare

Articolul 19

Grupul privind rezilienta entitatilor critice

(1) In temeiul prezentei directive se constituie Grupul privind rezilienta entitatilor critice.
Grupul sprijind Comisia si faciliteaza cooperarea dintre statele membre si schimbul de

informatii privind aspectele referitoare la prezenta directiva.
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)

)

Grupul privind rezilienta entitatilor critice este alcdtuit din reprezentanti ai statelor membre

si ai Comisiei care detin autorizarea de securitate, dupa caz. Daca este relevant pentru

indeplinirea sarcinilor sale, Grupul privind rezilienta entitdtilor critice poate invita parti

interesate relevante sa participe la lucrarile sale. La cererea Parlamentului European,

Comisia poate invita, de asemenea, experti ai Parlamentului sa participe la reuniunile

Grupului privind rezilienta entitatilor critice.

Reprezentantul Comisiei prezideazd Grupul privind rezilienta entitatilor critice.

Grupului privind rezilienta entitétilor critice ii revin urmatoarele sarcini:

(2)

(b)

(©)

(d)

sa sprijine Comisia in ceea ce priveste asistenta acordata statelor membre pentru
consolidarea capacitatii acestora de a contribui la asigurarea rezilientei entitatilor

critice in conformitate cu prezenta directiva;

sa analizeze strategiile in vederea identificarii bunelor practici in ceea ce priveste

strategiile respective;

sa faciliteze schimbul de bune practici in ceea ce priveste identificarea entitatilor
critice de catre statele membre in temeiul articolului 6 alineatul (1), inclusiv in
legatura cu dependentele transfrontaliere si intersectoriale si In ceea ce priveste

riscurile si incidentele;

dupa caz, sa contribuie, cu privire la aspectele legate de prezenta directiva, la

documentele privind rezilienta la nivelul Uniunii;
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(e)

®

(2

(h)

(@)

Q)

sa contribuie la elaborarea orientdrilor mentionate la articolul 7 alineatul (3) si
articolul 13 alineatul (5) si, la cerere, a oricaror acte delegate sau de punere in

aplicare adoptate in temeiul prezentei directive;

sa analizeze rapoartele de sinteza mentionate la articolul 9 alineatul (3) In vederea
promovarii schimbului de bune practici cu privire la masurile luate in conformitate

cu articolul 15 alineatul (3);

sa asigure schimbul de bune practici in legatura cu notificarea incidentelor

mentionatd la articolul 15;

sa discute rapoartele de sinteza ale misiunilor de consiliere si lectiile desprinse in

conformitate cu articolul 18 alineatul (10);

sa asigure schimbul de informatii si de bune practici privind inovarea, cercetarea si
dezvoltarea referitoare la rezilienta entitétilor critice, in conformitate cu prezenta

directiva;

dupa caz, sa asigure schimbul de informatii privind aspecte legate de rezilienta
entitatilor critice cu institutiile, organismele, oficiile si agentiile relevante ale

Uniunii.
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4

)

(6)

(7

Pand la ... [24 de luni de la data intrarii in vigoare a prezentei directive] si, ulterior, la
fiecare doi ani, Grupul privind rezilienta entitatilor critice stabileste un program de lucru cu
privire la actiunile care urmeaza sa fie intreprinse pentru punerea in aplicare a obiectivelor
si sarcinilor sale. Programul sdu de lucru trebuie sd fie in concordanta cu cerintele si

obiectivele prezentei directive.

Grupul privind rezilienta entitatilor critice se reuneste periodic si cel putin o datd pe an cu
grupul de cooperare constituit in temeiul Directivei (UE) .../...* pentru a promova si

facilita cooperarea si schimbul de informatii.

Comisia poate adopta acte de punere 1n aplicare prin care sunt stabilite normele
procedurale necesare pentru functionarea Grupului privind rezilienta entitatilor critice, cu
respectarea articolului 1 alineatul (4). Respectivele acte de punere in aplicare se adopta in

conformitate cu procedura de examinare mentionata la articolul 24 alineatul (2).

Comisia prezintd Grupului privind rezilienta entitatilor critice un raport de sinteza privind
informatiile furnizate de statele membre in temeiul articolului 4 alineatul (3) si al
articolului 5 alineatul (4) pana la ... [patru ani de la data intrarii in vigoare a prezentei

directive] si, ulterior, atunci cand este necesar si cel putin o datd la fiecare patru ani.

+

JO: a se introduce in text numarul directivei continute in documentul PE-CONS 32/22
[2020/0359(COD)].
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(1)

)

G)

Articolul 20

Sprijinul acordat de Comisie autoritatilor competente si entitdtilor critice

Comisia sprijind, dupa caz, statele membre si entitdtile critice in vederea indeplinirii
obligatiilor care le revin in temeiul prezentei directive. Comisia elaboreazd o imagine de
ansamblu la nivelul Uniunii a riscurilor transfrontaliere si intersectoriale la adresa
furnizarii serviciilor esentiale, organizeaza misiunile de consiliere mentionate la

articolul 13 alineatul (4) si la articolul 18 si faciliteaza schimbul de informatii Intre statele

membre si expertii din intreaga Uniune.

Comisia completeaza activitatile mentionate la articolul 10 ale statelor membre prin
elaborarea de bune practici, materiale de orientare si metodologii, precum si prin activitati

de formare si exercitii transfrontaliere pentru a testa rezilienta entitatilor critice.

Comisia informeaza statele membre cu privire la resursele financiare la nivelul Uniunii

aflate la dispozitia statelor membre pentru consolidarea rezilientei entitatilor critice.
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Capitolul VI

Supraveghere si asigurarea respectarii legislatiei

Articolul 21

Supraveghere si asigurarea respectarii legislatiei

(1) Pentru a evalua respectarea de catre entitatile pe care statele membre le-au identificat drept
entitati critice in temeiul articolului 6 alineatul (1) a obligatiilor care le revin in temeiul
prezentei directive, statele membre se asigura ca autoritatile competente dispun de

competentele si de mijloacele necesare pentru:

(a) aefectua inspectii in situ ale infrastructurii critice si ale spatiilor pe care le utilizeaza
entitatea critica pentru a-si furniza serviciile esentiale, precum si a supraveghea

ex situ masurile luate de entitatile critice in conformitate cu articolul 13;
(b) aefectua sau a ordona audituri ale entitatilor critice respective.

(2) Statele membre se asigura ca autoritdtile competente dispun de competentele si mijloacele
necesare pentru a solicita, atunci cand este necesar pentru indeplinirea sarcinilor care le
revin 1n temeiul prezentei directive, ca entitatile in temeiul Directivei (UE) .../..." pe care
statele membre le-au identificat ca entitati critice In temeiul prezentei directive sa

transmitd, intr-un termen rezonabil stabilit de autoritatile respective:

(a) informatiile necesare pentru a evalua dacd masurile luate de entitétile respective

pentru a-si asigura rezilienta indeplinesc cerintele prevazute la articolul 13;

* JO: a se introduce in text numarul directivei mentionat in documentul PE-CONS 32/22

[2020/0359(COD)].
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3)

(b) dovada punerii in aplicare efective a masurilor respective, inclusiv rezultatele unui
audit efectuat de un auditor independent si calificat selectat de entitatea respectiva si

efectuat pe cheltuiala acesteia.

Atunci cand solicita aceste informatii, autorititile competente declard scopul solicitarii si

precizeaza informatiile solicitate.

.....

autoritatile competente pot, in urma actiunilor de supraveghere mentionate la alineatul (1)
de la prezentul articol sau dupa evaluarea informatiilor mentionate la alineatul (2) de la
prezentul articol, sa ordone entitatilor critice in cauza sa ia masurile necesare si
proportionale pentru a remedia orice incalcare identificata a prezentei directive, intr-un
termen rezonabil stabilit de autoritatile respective, si sd furnizeze autoritatilor respective
informatii cu privire la masurile luate. Aceste ordine tin seama, in special, de gravitatea

incalcarii.
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©)

Statele membre se asigurd ca competentele prevazute la alineatele (1), (2) si (3) pot fi
exercitate numai sub rezerva unor garantii adecvate. Garantiile respective asigura, in
special, faptul ca o astfel de exercitare are loc In mod obiectiv, transparent si proportional
si ca drepturile si interesele legitime ale entitétilor critice afectate, cum ar fi protectia
secretelor comerciale si de afaceri, sunt protejate in mod corespunzator, inclusiv dreptul
acestora de a fi ascultate, dreptul la aparare si dreptul la o cale de atac efectiva in fata unei

instante independente.

Statele membre se asigura ca, atunci cand o autoritate competenta in temeiul prezentei
directive evalueaza in temeiul prezentului articol respectarea de catre o entitate criticd a
obligatiilor care 1i revin, autoritatea competenta respectiva informeaza autoritatile
competente in temeiul Directivei (UE) .../...* ale statelor membre interesate. In acest scop,
statele membre se asigurd ca autoritdtile competente in temeiul prezentei directive pot
solicita autoritatilor competente in temeiul Directivei (UE) .../..." si isi exercite
competentele de supraveghere si de asigurare a respectarii legislatiei in legatura cu o
entitate care intra sub incidenta directivei mentionate care a fost identificata drept entitate
criticd In temeiul prezentei directive. Statele membre se asigura cd autoritdtile competente
in temeiul prezentei directive coopereaza si fac schimb de informatii In acest scop cu

autoritatile competente in temeiul Directivei (UE) .../...".

+

JO: a se introduce in text numarul directivei mentionat in documentul PE-CONS 32/22
[2020/0359(COD)].
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Articolul 22

Sanctiuni

Statele membre adoptd normele privind sanctiunile care se aplica in cazul nerespectarii dispozitiilor

de drept intern adoptate In temeiul prezentei directive si iau toate masurile necesare pentru a asigura

aplicarea acestora. Sanctiunile trebuie sa fie efective, proportionale si cu efect de descurajare.

Statele membre notifica normele si masurile respective Comisiei pana la ...[21 de luni de la data

intrdrii In vigoare a prezentei directive] si 11 comunica acesteia, fara intarziere, orice modificare

ulterioara a acestora.

CAPITOLUL VII

Acte delegate si acte de punere in aplicare

Articolul 23

Exercitarea delegarii de competente

(1) Competenta de a adopta acte delegate este conferita Comisiei in conditiile prevazute la

prezentul articol.
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(2) Competenta de a adopta acte delegate mentionata la articolul 5 alineatul (1) se conferd
Comisiei pe o perioada de cinci ani, incepand cu ... [data intrarii in vigoare a prezentei

directive].

3) Delegarea de competente mentionata la articolul 5 alineatul (1) poate fi revocata oricand de
Parlamentul European sau de Consiliu. O decizie de revocare pune capat delegarii de
competente specificate in decizia respectiva. Decizia produce efecte din ziua care urmeaza
datei publicarii acesteia in Jurnalul Oficial al Uniunii Europene sau de la o data ulterioara

mentionatd in decizie. Decizia nu aduce atingere actelor delegate care sunt deja in vigoare.

(4) Inainte de adoptarea unui act delegat, Comisia consulti expertii desemnati de fiecare
stat membru 1n conformitate cu principiile prevazute in Acordul interinstitutional

din 13 aprilie 2016 privind o mai buna legiferare.
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(5) De indata ce adoptd un act delegat, Comisia il notificd simultan Parlamentului European si
Consiliului.

(6) Un act delegat adoptat in temeiul articolului 5 alineatul (1) intrd in vigoare numai in cazul
in care nici Parlamentul European si nici Consiliul nu au formulat obiectii in termen de
douad luni de la notificarea acestuia catre Parlamentul European si Consiliu sau in cazul in
care, inaintea expirarii termenului respectiv, Parlamentul European si Consiliul au informat
Comisia ca nu vor formula obiectii. Respectivul termen se prelungeste cu doud luni la
initiativa Parlamentului European sau a Consiliului.

Articolul 24
Procedura comitetului

(1) Comisia este asistatd de un comitet. Respectivul comitet reprezinta un comitet in intelesul
Regulamentului (UE) nr. 182/2011.

(2) In cazul in care se face trimitere la prezentul alineat, se aplica articolul 5 din
Regulamentul (UE) nr. 182/2011.
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Capitolul VIII

Dispozitii finale

Articolul 25

Raportare si revizuire

Pana la ... [54 de luni de la data intrarii In vigoare a prezentei directive], Comisia prezinta
Parlamentului European si Consiliului un raport in care evalueazd masura in care fiecare stat

membru a luat masurile necesare pentru a se conforma prezentei directive.

Comisia examineaza periodic functionarea prezentei directive si prezinta un raport Parlamentului
European si Consiliului. Raportul respectiv evalueaza in special valoarea addugata a prezentei
directive, impactul acesteia In ceea ce priveste asigurarea rezilientei entitétilor critice, precum si
daca anexa la prezenta directiva ar trebui sd fie modificata. Comisia transmite primul raport pana
la ... [sase ani si cinci luni de la intrarea in vigoare a prezentei directive]. Comisia ia In considerare
documentele relevante ale Grupului privind rezilienta entitatilor critice In scopul raportarii in

temeiul prezentului articol.
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Articolul 26

Transpunere

(1) Statele membre adopta si publica, pana la ... [21 de luni de la data intrarii in vigoare a
prezentei directive], dispozitiile necesare pentru a se conforma prezentei directive.

Statele membre informeaza de indatd Comisia cu privire la aceasta.

Statele membre aplica dispozitiile respective de la ... [21 de luni de la data intrarii in

vigoare a prezentei directive + o zi].

(2) Atunci cand statele membre adopta dispozitiile mentionate la alineatul (1), acestea contin o
trimitere la prezenta directiva sau sunt insotite de o asemenea trimitere la data publicarii lor

oficiale. Statele membre stabilesc modalitatea de efectuare a acestei trimiteri.
Articolul 27
Abrogarea Directivei 2008/114/CE

Directiva 2008/114/CE se abroga de la ... [data prevazuta la articolul 26 alineatul (1) al doilea

paragraf].

Trimiterile la directiva abrogata se interpreteaza drept trimiteri la prezenta directiva.

PE-CONS 51/1/22 REV 1 88

RO



Articolul 28

Intrarea in vigoare

Prezenta directiva intra 1n vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al

Uniunii Europene.

Articolul 29

Destinatari
Prezenta directiva se adreseaza statelor membre.

Adoptata la Strasbourg,

Pentru Parlamentul European

Presedinta

Pentru Consiliu

Presedintele
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ANEXA

Sectoare, subsectoare si categorii de entitati

Sectoare

Subsectoare

Categorii de entitati

1.  Energie

(a)

Energie electrica

Intreprinderile din domeniul energiei
electrice in sensul definitiei de la
articolul 2 punctul 57 din Directiva
(UE) 2019/944 a Parlamentului
European si a Consiliului! care
indeplinesc functia de ,,furnizare” in
sensul definitiei de la articolul 2
punctul 12 din directiva respectiva

Operatorii de distributie in sensul
definitiei de la articolul 2 punctul 29
din Directiva (UE) 2019/944

Operatorii de transport si de sistem
in sensul definitiei de la articolul 2
punctul 35 din Directiva

(UE) 2019/944

Producatorii in sensul definitiei de la
articolul 2 punctul 38 din
Directiva (UE) 2019/944

Operatorii pietei de energie electrica
desemnati in sensul definitiei de la
articolul 2 punctul 8 din
Regulamentul (UE) 2019/943 al
Parlamentului European si al
Consiliului?

Directiva (UE) 2019/944 a Parlamentului European si a Consiliului din 5 iunie 2019 privind

normele comune pentru piata interna de energie electrica si de modificare a

Directivei 2012/27/UE (JO L 158, 14.6.2019, p. 125).
Regulamentul (UE) 2019/943 al Parlamentului European si al Consiliului din 5 iunie 2019

privind piata internd de energie electricd (JO L 158, 14.6.2019, p. 54).
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Sectoare

Subsectoare

Categorii de entitati

Participantii la piata energiei
electrice in sensul definitiei de la
articolul 2 punctul 25 din
Regulamentul (UE) 2019/943 care
furnizeaza serviciile de agregare, de
consum dispecerizabil sau de stocare
de energie 1n sensul definitiei de la
articolul 2 punctele 18, 20 si 59 din
Directiva (UE) 2019/944

(b) Sisteme de
incalzire si racire
centralizata

Operatorii de sisteme de incalzirea
sau racire centralizata in sensul
definitiei de la articolul 2 punctul 19
din Directiva (UE) 2018/2001 a
Parlamentului European si a
Consiliului’

(c) Petrol

Operatorii de conducte de transport
al petrolului

Operatorii instalatiilor de productie,
de rafinare si de tratare, de
depozitare si de transport a petrolului

Entitatile centrale de stocare in
sensul definitiei de la articolul 2
litera (f) din Directiva 2009/119/CE
a Consiliului?

1 Directiva (UE) 2018/2001 a Parlamentului European si a Consiliului din 11 decembrie 2018
privind promovarea utilizarii energiei din surse regenerabile (JO L 328, 21.12.2018, p. 82).
2 Directiva 2009/119/CE a Consiliului din 14 septembrie 2009 privind obligatia statelor
membre de a mentine un nivel minim de rezerve de titei si/sau de produse petroliere (JO
L 265, 9.10.2009, p. 9).
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Sectoare

Subsectoare

Categorii de entitati

(d)

Gaze

Intreprinderile de furnizare in sensul
definitiei de la articolul 2 punctul 8
din Directiva 2009/73/CE a
Parlamentului European si a
Consiliului!

Operatorii de distributie in sensul
definitiei de la articolul 2 punctul 6
din Directiva 2009/73/CE

Operatorii de transport si de sistem
in sensul definitiei de la articolul 2
punctul 4 din Directiva 2009/73/CE

Operatorii de Tnmagazinare in sensul
definitiei de la articolul 2 punctul 10
din Directiva 2009/73/CE

Operatorii de sistem GNL in sensul
definitiei de la articolul 2 punctul 12
din Directiva 2009/73/CE

Intreprinderile din sectorul gazelor
naturale 1n sensul definitiei de la
articolul 2 punctul 1 din

Directiva 2009/73/CE

Operatorii de instalatie de rafinare si
de tratare a gazelor naturale

(e)

Hidrogen

Operatorii de productie, stocare si
transport de hidrogen

Directiva 2009/73/CE a Parlamentului European si a Consiliului din 13 1ulie 2009 privind

normele comune pentru piata interna in sectorul gazelor naturale si de abrogare a

Directivei 2003/55/CE (JO L 211, 14.8.2009, p. 94).
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Sectoare Subsectoare Categorii de entitati

2.

Transporturi (a) Transport aerian —  Transportatorii aerieni in sensul
definitiei de la articolul 3 punctul 4
din Regulamentul (CE) nr. 300/2008
care opereaza 1n scop comercial

—  Organele de administrare a
aeroportului Tn sensul definitiei de la
articolul 2 punctul 2 din
Directiva 2009/12/CE a
Parlamentului European si a
Consiliului!, aeroporturile in sensul
definitiei de la articolul 2 punctul 1
din directiva respectiva, inclusiv
aeroporturile din cadrul retelei
centrale enumerate 1n sectiunea 2 din
anexa Il la Regulamentul (UE)
nr. 1315/20132, precum si entitati
care opereaza instalatii auxiliare in
cadrul aeroporturilor

—  Operatorii de control al gestionarii
traficului care presteaza serviciile de
control al traficului aerian (ATC) in
sensul definitiei de la articolul 2
punctul 1 din Regulamentul (CE)
nr. 549/2004 al Parlamentului
European si al Consiliului?

Directiva 2009/12/CE a Parlamentului European si a Consiliului din 11 martie 2009 privind
tarifele de aeroport (JO L 70, 14.3.2009, p. 11).

Regulamentul (UE) nr. 1315/2013 al Parlamentului European si al Consiliului

din 11 decembrie 2013 privind orientdrile Uniunii pentru dezvoltarea retelei transeuropene
de transport si de abrogare a Deciziei nr. 661/2010/UE (JO L 348, 20.12.2013, p. 1).
Regulamentul (CE) nr. 549/2004 al Parlamentului European si al Consiliului din

10 martie 2004 de stabilire a cadrului pentru crearea Cerului unic european
(regulament-cadru) (JO L 96, 31.3.2004, p. 1).
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Sectoare

Subsectoare

Categorii de entitati

(b)

Transport feroviar

Administratorii de infrastructura in
sensul definitiei de la articolul 3
punctul 2 din Directiva 2012/34/UE
a Parlamentului European si a
Consiliului’

Intreprinderile feroviare in sensul
definitiei de la articolul 3 punctul 1
din Directiva 2012/34/UE si
operatorii unor infrastructuri de
servicii in sensul definitiei de la
articolul 3 punctul 12 din directiva
respectiva

(©)

Transport pe apa

Companiile de transport de pasageri
si de marfuri pe ape interioare,
maritime si de coasta astfel cum sunt
definite in domeniul transportului
maritim in anexa I la Regulamentul
(CE) nr. 725/2004, cu exceptia
navelor individuale operate de
companiile respective

1 Directiva 2012/34/UE a Parlamentului European si a Consiliului din 21 noiembrie 2012
privind instituirea spatiului feroviar unic european (JO L 343, 14.12.2012, p. 32).
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Sectoare

Subsectoare

Categorii de entitati

Organismele de gestionare a
porturilor in sensul definitiei de la
articolul 3 punctul 1 din

Directiva 2005/65/CE, inclusiv
instalatiile portuare ale acestora in
sensul definitiei de la articolul 2
punctul 11 din Regulamentul (CE)
nr. 725/2004, si entitdtile care
opereaza lucrari si echipamente in
cadrul porturilor

Operatorii de servicii de trafic
maritim (STM) in sensul definitiei de
la articolul 3 litera (o) din

Directiva 2002/59/CE a
Parlamentului European si a
Consiliului!

1 Directiva 2002/59/CE a Parlamentului European si a Consiliului din 27 iunie 2002 de
instituire a unui sistem comunitar de monitorizare si informare privind traficul navelor
maritime si de abrogare a Directivei 93/75/CEE a Consiliului (JO L 208, 5.8.2002, p. 10).
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Sectoare

Subsectoare

Categorii de entitati

(d)

Transport rutier

Autoritatile rutiere in sensul
definitiei de la articolul 2 punctul 12
din Regulamentul delegat

(UE) 2015/962 al Comisiei!
responsabile cu controlul gestionarii
traficului, cu exceptia entitatilor
publice in cazul carora gestionarea
traficului sau operarea de sisteme de
transport inteligente reprezintd doar
o parte neesentiald a activitatii lor
generale

Operatorii de sisteme de transport
inteligente in sensul definitiei de la
articolul 4 punctul 1 din

Directiva 2010/40/UE a
Parlamentului European si a
Consiliului?

1 Regulamentul delegat (UE) 2015/962 al Comisiei din 18 decembrie 2014 de completare a
Directivei 2010/40/UE a Parlamentului European si a Consiliului in ceea ce priveste

prestarea la nivelul UE a unor servicii de informare in timp real cu privire la trafic
(JOL 157,23.6.2015, p. 21).

Directiva 2010/40/UE a Parlamentului European si a Consiliului din 7 1ulie 2010 privind

cadrul pentru implementarea sistemelor de transport inteligente in domeniul transportului
rutier si pentru interfetele cu alte moduri de transport (JO L 207, 6.8.2010, p. 1).
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Sectoare Subsectoare Categorii de entitati
(e) Transport public —  Operatorii de servicii publice in
sensul definitiei de la articolul 2
litera (d) din Regulamentul (CE)
nr. 1370/2007 al Parlamentului
European si al Consiliului!
3. Sectorul bancar — Institutiile de credit in sensul
definitiei de la articolul 4 punctul 1
din Regulamentul (UE) nr. 575/2013
4.  Infrastructuri ale —  Operatorii de locuri de
pietei financiare tranzactionare 1n sensul definitiei de
la articolul 4 punctul 24 din
Directiva 2014/65/UE
—  Contrapartile centrale (CPC) in
sensul definitiei de la articolul 2
punctul 1 din Regulamentul (UE)
nr. 648/2012
1 Regulamentul (CE) nr. 1370/2007 al Parlamentului European si al Consiliului
din 23 octombrie 2007 privind serviciile publice de transport feroviar si rutier de calatori si
de abrogare a Regulamentelor (CEE) nr. 1191/69 si nr. 1107/70 ale Consiliului (JO L 315,
3.12.2007, p. 1).
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Sectoare Subsectoare Categorii de entitati

5. Sectorul sanatatii —  Furnizorii de servicii medicale in
sensul definitiei de la articolul 3
litera (g) din Directiva 2011/24/UE a
Parlamentului European si a
Consiliului’

—  Laboratoarele de referinta ale UE
mentionate la articolul 15 din
Regulamentul (UE) .../... al
Parlamentului European si al
Consiliului®*

—  Entitatile care desfasoara activitati
de cercetare si dezvoltare a
medicamentelor in sensul definitiei
de la articolul 1 punctul 2 din
Directiva 2001/83/CE a
Parlamentului European si a
Consiliului®

Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind
aplicarea drepturilor pacientilor in cadrul asistentei medicale transfrontaliere (JO L 88,
4.4.2011, p. 45).

Regulamentul (UE) ..../... din ... al Parlamentului European si al Consiliului privind
amenintarile transfrontaliere grave pentru sanatate si de abrogare a Deciziei

nr. 1082/2013/UE (JO ...).

JO: a se introduce in text numarul regulamentului continut in documentul PE-CONS 40/22
[2020/0322(COD)] si a se completa nota de subsol aferentd cu numarul, data si referintele
de publicare ale regulamentului respectiv.

Directiva 2001/83/CE a Parlamentului European si a Consiliului din 6 noiembrie 2001 de
instituire a unui cod comunitar cu privire la medicamentele de uz uman (JO L 311,
28.11.2001, p. 67).
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Sectoare

Subsectoare

Categorii de entitati

Entitatile care fabrica produse
farmaceutice de baza si preparate
farmaceutice mentionate in NACE
Rev. 2 sectiunea C diviziunea 21

Entitatile care fabrica dispozitive
medicale considerate esentiale in
contextul unei urgente de sdnatate
publica (,,lista dispozitivelor
esentiale pentru urgenta de sanatate
publica”) in sensul articolului 22 din
Regulamentul (UE) 2022/123 al
Parlamentului European si al
Consiliului’

Entitatile titulare ale unei autorizatii
de distributie mentionate la
articolul 79 din

Directiva 2001/83/CE

Regulamentul (UE) 2022/123 al Parlamentului European si al Consiliului din

25 i1anuarie 2022 privind consolidarea rolului Agentiei Europene pentru Medicamente in
ceea ce priveste pregdtirea pentru situatii de criza iIn domeniul medicamentelor si al
dispozitivelor medicale si gestionarea acestora (JO L 20, 31.1.2022, p. 1).
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Sectoare

Subsectoare

Categorii de entitati

6.  Apa potabila

Furnizorii si distribuitorii de apa
destinatd consumului uman in sensul
definitiei de la articolul 2 punctul 1
litera (a) din Directiva

(UE) 2020/2184 a Parlamentului
European si a Consiliuluil, cu
exceptia distribuitorilor pentru care
distributia de apa destinata
consumului uman reprezinta o parte
neesentiald din activitatea lor
generala de distributie a altor
produse de baza si bunuri

7.  Apeuzate

Intreprinderile care colecteazi,
evacueaza sau trateaza ape urbane
reziduale, ape menajere uzate si ape
industriale uzate in sensul definitiei
de la articolul 2 punctele 1, 2 si 3 din
Directiva 91/271/CEE a Consiliului?,
cu exceptia intreprinderilor pentru
care colectarea, evacuarea sau
tratarea apelor urbane reziduale, a
apelor menajere uzate si a apelor
industriale uzate reprezinta o parte
neesentiald a activitatii lor generale

1 Directiva (UE) 2020/2184 a Parlamentului European si a Consiliului din 16 decembrie 2020
privind calitatea apei destinate consumului uman (JO L 435, 23.12.2020, p. 1).

(JO L 135, 30.5.1991, p. 40).

Directiva 91/271/CEE a Consiliului din 21 mai 1991 privind tratarea apelor urbane reziduale
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Sectoare

Subsectoare

Categorii de entitati

8. Infrastructura
digitala

+

[2020/0359(COD)].

Furnizorii de internet exchange
points in sensul definitiei de la
articolul 6 punctul 18 din Directiva
(UE).../..*

Furnizorii de servicii DNS in sensul
definitiei de la articolul 6 punctul 20
din Directiva (UE) .../...", cu
exceptia operatorilor de servere de
nume primare

Furnizorii de registre de nume de
domenii de prim nivel in sensul
definitiei de la articolul 6 punctul 21
din Directiva (UE) .../..."

Furnizorii de servicii de cloud
computing in sensul definitiei de la
articolul 6 punctul 30 din Directiva
(UE).../..."

Furnizorii de servicii de centre de
date in sensul definitiei de la
articolul 6 punctul 31 din Directiva
(UE).../..."

JO: a se introduce in text numarul directivei continutd in documentul PE-CONS 32/22
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Sectoare

Subsectoare

Categorii de entitati

Furnizorii de retele de furnizare de
continut in sensul definitiei de la
articolul 6 punctul 32 din Directiva
(UE).../..*

Prestatorii de servicii de incredere in
sensul definitiei de la articolul 3
punctul 19 din Regulamentul (UE)
nr. 910/2014 al Parlamentului
European si al Consiliului’

Furnizorii de retele publice de
comunicatii electronice 1n sensul
definitiei de la articolul 2 punctul 8
din Directiva (UE) 2018/1972 a
Parlamentului European si a
Consiliului?

furnizorii de servicii de comunicatii
electronice in sensul definitiei de la
articolul 2 punctul 4 din Directiva
(UE) 2018/1972, in masura in care
serviciile acestora sunt destinate
publicului

JO: a se introduce in text numarul directivei continutd in documentul PE-CONS 32/22
[2020/0359(COD)].
Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului

din 23 iulie 2014 privind identificarea electronica si serviciile de Incredere pentru
tranzactiile electronice pe piata internd si de abrogare a Directivei 1999/93/CE (JO L 257,

28.8.2014, p. 73).

2 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018
de instituire a Codului european al comunicatiilor electronice (JO L 321, 17.12.2018, p. 36).
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Sectoare

Subsectoare

Categorii de entitati

9.  Administratie

Entitati ale administratiei publice din

publica administratia centrala, astfel cum
sunt definite de un stat membru in
conformitate cu dreptul intern
10. Spatiu Operatorii de infrastructura terestra

detinuta, gestionata si operata de
statele membre sau de parti private,
care sprijina furnizarea de servicii
spatiale, cu exceptia furnizorilor de
retele publice de comunicatii
electronice in sensul definitiei de la
articolul 2 punctul 8 din Directiva
(UE) 2018/1972

11. Productia,
prelucrarea si
distributia de
alimente

Intreprinderile cu profil alimentar in
sensul definitiei de la articolul 3
punctul 2 din Regulamentul (CE)
nr. 178/2002 al Parlamentului
European si al Consiliului! care isi
desfasoara activitatea exclusiv in
domeniul logisticii si distributiei
angro si al productiei si prelucrarii
industriale la scara larga

Regulamentul (CE) nr. 178/2002 al Parlamentului European si al Consiliului din 28 ianuarie

2002 de stabilire a principiilor si a cerintelor generale ale legislatiei alimentare, de instituire
a Autoritatii Europene pentru Siguranta Alimentara si de stabilire a procedurilor in domeniul
sigurantei produselor alimentare (JO L 31, 1.2.2002, p. 1).
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