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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/...

av den

om indring av direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU,
2014/59/EU, 2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341

vad giller digital operativ motstindskraft for finanssektorn

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artiklarna 53.1 och 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versidndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande!,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet?®, och

1 EUT C 343, 26.8.2021, s. 1.

2 EUT C 155, 30.4.2021, s. 38.

3 Europaparlamentets standpunkt av den 10 november 2022 [(EUT ...)/(4nnu inte
offentliggjord 1 EUT)] och ridets beslut av den ...
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av foljande skal:

(1) Unionen maste pa ett [ampligt och heltdckande sitt ta itu med de digitala risker som
uppstar for alla finansiella entiteter till f6ljd av en 6kad anvéndning av informations- och
kommunikationsteknik (IKT) vid tillhandahallande och konsumtion av finansiella tjdnster,
och dirmed bidra till att forverkliga den digitala finanssektorns potential nér det géller att

stimulera innovation och framja konkurrens i en siker digital miljo.

(2) Finansiella entiteter &r mycket beroende av digital teknik 1 sin dagliga verksamhet. Det &r
darfor ytterst viktigt att sédkerstélla att deras digitala transaktioner har en operativ
motstandskraft mot IKT-risk. Detta behov har blivit allt storre pa grund av den dkade
marknaden for banbrytande teknik, sérskilt teknik som mojliggor att digitala
representationer av vérde eller réttigheter kan dverforas och lagras elektroniskt, med hjélp
av teknik for distribuerade liggare eller liknande teknik (kryptotillgdngar) och for tjénster

relaterade till sadana tillgdngar.
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3)

De krav som ror hantering av IKT-risk for finanssektorn pd unionsniva faststélls for
ndrvarande i Europaparlamentets och radets direktiv 2009/65/EG!, 2009/138/EG?,
2011/61/EU3, 2013/36/EU*, 2014/59/EUS, 2014/65/EUS, (EU) 2015/23667 och
(EU) 2016/23418,

Europaparlamentets och radets direktiv 2009/65/EG av den 13 juli 2009 om samordning av
lagar och andra forfattningar som avser foretag for kollektiva investeringar i Overlitbara
véardepapper (fondforetag) (EUT L 302, 17.11.2009, s. 32).

Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utdvande av forsdkrings- och aterforsdkringsverksamhet (Solvens II)
(EUT L 335, 17.12.2009, s. 1).

Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av
alternativa investeringsfonder samt om &ndring av direktiv 2003/41/EG och 2009/65/EG och
forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174, 1.7.2011, s. 1).
Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behdrighet att
utdva verksamhet 1 kreditinstitut och om tillsyn av kreditinstitut, om dndring av direktiv
2002/87/EG och om upphédvande av direktiven 2006/48/EG och 2006/49/EG (EUT L 176,
27.6.2013, s. 338).

Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj 2014 om inréttande av en
ram for aterhdmtning och resolution av kreditinstitut och virdepappersforetag och om
andring av radets direktiv 82/891/EEG och Europaparlamentets och radets direktiv
2001/24/EG, 2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU,
2012/30/EU och 2013/36/EU samt Europaparlamentets och radets forordningar

(EU) nr 1093/2010 och (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 190).
Europaparlamentets och rddets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(EUT L 173, 12.6.2014, s. 349).

Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphévande av direktiv
2007/64/EG (EUT L 337, 23.12.2015, s. 35).

Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om
verksamhet 1 och tillsyn 6ver tjanstepensionsinstitut (EUT L 354, 23.12.2016, s. 37).
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Dessa krav skiljer sig at och dr ibland ofullstandiga. IKT-risk har 1 vissa fall endast
behandlats indirekt som en del av den operativa risken, medan den i andra fall inte har
behandlats 6ver huvud taget. Dessa problem atgirdas genom antagandet av
Europaparlamentets och radets forordning (EU) .../...1*. Dessa direktiv bor dirfor dndras
for att sikerstélla konsekvens med den forordningen. I detta direktiv antas en rad dndringar
som dr nddvéndiga for att bringa réttslig klarhet och enhetlighet i friga om hur de
finansiella entiteter som auktoriseras och 6vervakas i1 enlighet med dessa direktiv ska
tillampa olika krav pa digital operativ motstandskraft som ar nédvéandiga for att de ska
kunna bedriva sin verksamhet och tillhandahélla tjanster och dirigenom garantera en
smidigt fungerande inre marknad. Det dr nddvéndigt att se till att dessa krav ar forenliga
med marknadsutvecklingen, samtidigt som proportionalitet uppmuntras, sirskilt med
avseende pa de finansiella entiteternas storlek och de sérskilda ordningar som é&r

tillampliga pd dem, i syfte att minska efterlevnadskostnaderna.

Europaparlamentets och rddets forordning (EU) .../... av den ... om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUTL ...,
ey Suill).

* EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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4) Inom omrédet for banktjdnster innehaller direktiv 2013/36/EU i dagsléget endast allménna
regler om intern styrning och operativ risk med krav pa beredskaps- och kontinuitetsplaner
vilka underforstatt anvinds som en grund for att hantera IKT-risk. For att uttryckligen och
tydligt hantera IKT-risk bor dock kraven pa beredskaps- och kontinuitetsplaner dndras sé
att de dven innefattar kontinuitets- och atgirds- och aterstéllningsplaner dven for IKT-risk,
i enlighet med kraven i forordning (EU) .../...*. Dessutom ingar IKT-risk endast indirekt,
som en del av den operativa risken, i den 6versyns- och utvirderingsprocess (OUP) som
utfors av behoriga myndigheter, och kriterierna for deras beddmning faststills for
nédrvarande i riktlinjerna om IKT-riskbedomning inom ramen for dversyns- och
utvirderingsprocessen (OUP), utfirdade av den europeiska tillsynsmyndigheten
(Europeiska bankmyndigheten, EBA), inrédttad genom Europaparlamentets och radets
forordning (EU) nr 1093/2010. For att skapa réttslig klarhet och sikerstélla att
banktillsynsmyndigheterna effektivt identifierar IKT-risk och dvervakar finansiella
entiteters hantering dérav, i linje med den nya ramen for digital operativ motstandskraft,
bor OUP:s tillimpningsomréde dven dndras sé att det uttryckligen hénvisar till de krav som
faststills i forordning (EU) .../..." och i synnerhet omfattar de risker som pavisats i
rapporter om allvarliga IKT-relaterade incidenter och resultaten av den testning av digital

operativ motstdndskraft som finansiella entiteter utfort i enlighet med den forordningen.

* EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).

Europaparlamentets och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om
inrdttande av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av
beslut nr 716/2009/EG och om upphévande av kommissionens beslut 2009/78/EG

(EUT L 331, 15.12.2010, s. 12).
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)

(6)

Digital operativ motstandskraft 4r nddvandigt for att uppratthlla en finansiell entitets
kritiska funktioner och kérnaffarsomraden i hdndelse av dess resolution och for att undvika
storningar i realekonomin och det finansiella systemet. Allvarliga operativa incidenter kan
hdmma en finansiell entitets formaga att fortsétta att driva sin verksamhet och kan dventyra
resolutionsmalen. Vissa kontraktsmissiga arrangemang som ror anviandningen av
IKT-tjanster ar véasentliga for att sdkerstdlla driftskontinuitet och tillhandahalla nédvéandiga
uppgifter 1 hiandelse av resolution. For att vara anpassat till malen for unionens ram for
operativ motstandskraft bor direktiv 2014/59/EU &ndras i enlighet med detta sé att det
sakerstélls att information relaterad till operativ motstdndskraft beaktas i samband med

resolutionsplanering och bedomning av finansiella entiteters mdjligheter till resolution.

I direktiv 2014/65/EU faststélls hdrdare IKT-riskregler for vardepappersforetag och
handelsplatser nir dessa bedriver algoritmisk handel. Mindre utforliga krav tillimpas pa
datarapporteringstjianster och transaktionsregister. Dessutom hédnvisas det i direktiv
2014/65/EU endast i begransad man till kontroll- och skyddssystem for
informationsbehandlingssystem och anvindning av ldmpliga system, resurser och
forfaranden for att sorja for kontinuitet och regelbundenhet 1 afférstjénster. Det direktivet
bor dessutom harmoniseras med forordning (EU) .../..." i friga om kontinuitet och
regelbundenhet i tillhandahéllandet av investeringstjanster och utférandet av
investeringsverksamhet, operativ motstandskraft, handelssystemens kapacitet och effektiva

arrangemang for kontinuitet och riskhantering.

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).
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(7

(8)

I direktiv (EU) 2015/2366 faststills séarskilda regler om IKT-relaterade sikerhetskontroll-
och begrinsningsaspekter for erhdllande av en auktorisation att utfora betaltjanster. Dessa
auktorisationsregler bor dndras for att anpassas till forordning (EU) .../...*. For att minska
den administrativa bordan och undvika komplexitet och 6verlappande rapporteringskrav
bor dessutom reglerna om incidentrapportering i det direktivet upphora att tillimpas for
betaltjanstleverantdrer som regleras enligt det direktivet och som omfattas av forordning
(EU) .../...*, vilket gor det mojligt for dessa betaltjanstleverantorer att dra nytta av en
gemensam, fullstandigt harmoniserad incidentrapporteringsmekanism med avseende pa
alla operativa incidenter eller sdkerhetsincidenter, oavsett om sddana incidenter &r

IK T-relaterade.

Direktiven 2009/138/EG och (EU) 2016/2341 fangar delvis upp IKT-risk i sina allménna
bestammelser om styrning och riskhantering, vilket innebér att vissa krav ska specificeras
genom delegerade akter med eller utan sdrskilda hanvisningar till IKT-risk. P& samma sétt
tillimpas endast mycket allminna regler pa forvaltare av alternativa investeringsfonder
som omfattas av direktiv 2011/61/EU och forvaltningsbolag som omfattas av direktiv
2009/65/EG. Dessa direktiv bor déarfor anpassas till kraven i forordning (EU) .../..." ndr
det géller forvaltningen av IKT-system och IKT-verktyg.

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).

PE-CONS 42/22 KSM/cc 7

ECOFIN SV



©)

(10)

(1)

Ytterligare IKT-krav har i manga fall redan faststéllts i delegerade akter och
genomforandeakter, antagna utifrén forslag till tekniska tillsynsstandarder och tekniska
standarder for genomforande vilka utarbetats av den behoriga europeiska
tillsynsmyndigheten. Eftersom bestimmelserna i férordning (EU) .../...* hddanefter utgor
den rittsliga ramen for IKT-risk for finanssektorn bor vissa befogenheter att anta
delegerade akter och genomforandeakter i direktiven 2009/65/EG, 2009/138/EG,
2011/61/EU och 2014/65/EU andras for att stryka IKT-riskbestimmelserna fran

tillaimpningsomradet for dessa befogenheter.

For att sékerstilla ett enhetligt genomforande av den nya ramen for digital operativ
motstdndskraft for finanssektorn bor medlemsstaterna tillimpa de bestimmelser i1 nationell
ritt som inforlivar detta direktiv fran och med tilldmpningsdagen for forordning

(EU) ......".

Direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU,
2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 har antagits pa grundval av artikel 53.1
eller artikel 114 1 fordraget om Europeiska unionens funktionssétt (EUF-fordraget) eller
bada. Andringarna genom detta direktiv har tagits med i en och samma lagstiftningsakt p&
grund av det inbordes forhdllandet mellan sakfragan och dndringarnas syften. Foljaktligen

bor detta direktiv antas pa grundval av sévail artikel 53.1 som artikel 114 i EUF-fordraget.

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).
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(12) Eftersom malen for detta direktiv inte i tillricklig utstrackning kan uppnas av
medlemsstaterna, eftersom de innebdr en harmonisering av redan befintliga krav i
direktiven, utan snarare, pa grund av atgardens omfattning och verkningar, kan uppnas
béttre pa unionsniva, kan unionen vidta atgérder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i

samma artikel gir detta direktiv inte utover vad som ar nddvandigt for att uppna dessa mal.

(13) I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 fran
medlemsstaterna och kommissionen om forklarande dokument!, har medlemsstaterna
atagit sig att, ndr det dr motiverat, lata anmilan av inforlivandeatgérder atfoljas av ett eller
flera dokument som forklarar forhallandet mellan de olika delarna i direktivet och
motsvarande delar i de nationella instrumenten for inforlivande. Lagstiftaren anser att det

ar motiverat att sddana dokument oversidnds avseende detta direktiv.

HARIGENOM FORESKRIVS FOLJANDE.

1 EUT C 369, 17.12.2011, s. 14.
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Artikel 1
Andringar av direktiv 2009/65/EG

Artikel 12 1 direktiv 2009/65/EG ska éndras pa foljande sétt:
1. I punkt 1 andra stycket ska led a ersdttas med foljande:

”a) har sunda administrativa férfaranden och redovisningsrutiner, kontroll- och
sakerhetsarrangemang for elektronisk databehandling, inbegripet nar det géller
ndtverks- och informationssystem som inréttas och forvaltas 1 enlighet med
Europaparlamentets och radets forordning (EU) .../..."*, samt limpliga interna
kontrollmekanismer, sérskilt regler for de anstélldas personliga transaktioner eller for
innehav eller forvaltning av investeringar i finansiella instrument i syfte att placera
pa egna konton, och att det minst sékerstills att varje transaktion 1 vilken
fondforetaget medverkar dr mojlig att rekonstruera med avseende pa dess ursprung,
de deltagande parterna, dess art samt tiden och platsen da den dgde rum och att
fondforetagets tillgingar som forvaltas av forvaltningsbolaget placeras i enlighet med

fondbestdammelserna eller bolagsordningen samt géllande lagstiftning, och

Europaparlamentets och radets forordning (EU) .../... av den ... om digital operativ
motstdndskraft for finanssektorn och om dndring av forordningarna

(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUTL ..., ...,s....).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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2. Punkt 3 ska ersittas med foljande:

”3.  Utan att det paverkar tillimpningen av artikel 116 ska kommissionen, genom

delegerade akter i enlighet med artikel 112a, anta atgidrder som specificerar

a)  de forfaranden och arrangemang som avses i punkt 1 andra stycket a, andra &n

de forfaranden och arrangemang som géller nédtverks- och informationssystem,

b)  de strukturer och organisatoriska krav for att minimera intressekonflikter som

avses 1 punkt 1 andra stycket b.”
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Artikel 2
Andringar av direktiv 2009/138/EG

Direktiv 2009/138/EG ska éndras pa foljande sitt:
1. Artikel 41.4 ska ersittas med foljande:

”4.  Forsakrings- och aterforsakringsforetag ska vidta rimliga atgarder for att sékerstélla
att deras verksamhet bedrivs med kontinuitet och pa ett korrekt sitt, inklusive
utvecklingen av beredskapsplaner. Foretaget ska i detta syfte anvinda lampliga och
proportionella system, resurser och forfaranden och ska 1 synnerhet inrdtta och
forvalta nitverks- och informationssystem i enlighet med Europaparlamentets och

radets forordning (EU) .../..."".

Europaparlamentets och radets forordning (EU) .../... av den ... om digital operativ
motstdndskraft for finanssektorn och om dndring av forordningarna

(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUTL ..., ...,s....).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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2. I artikel 50.1 ska leden a och b ersittas med foljande:

”a) Delarna i de system som avses i artiklarna 41, 44, sdrskilt de omrdden som
fortecknas 1 artikel 44.2, och artiklarna 46 och 47, andra 4n de delar som avser

hantering av informations- och kommunikationsteknisk risk.

b)  De funktioner som avses i artiklarna 44, 46, 47 och 48, andra én de funktioner som

avser hantering av informations- och kommunikationsteknisk risk.”
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Artikel 3
Andring av direktiv 2011/61/EU

Artikel 18 1 direktiv 2011/61/EU ska erséttas med foljande:

“Artikel 18

Allmdnna principer

1. Medlemsstaterna ska kréva att AIF-forvaltare alltid ska anvénda tillfredsstdllande och
lampliga personella och tekniska resurser som kravs for att de ska kunna forvalta

AlIF-fonderna pa ett korrekt sitt.

De behoriga myndigheterna i AIF-forvaltarens hemmedlemsstat ska, &ven med beaktande
av arten av de AIF-fonder som AIF-forvaltaren forvaltar, sarskilt krdva att AIF-forvaltaren
har sunda administrativa forfaranden och redovisningsrutiner, kontroll- och
sakerhetsarrangemang for elektronisk databehandling, inbegripet nér det géller nitverks-
och informationssystem som upprittas och forvaltas i enlighet med Europaparlamentets
och radets forordning (EU) .../..."* och tillfredsstdllande interna kontrollmekanismer,
sarskilt regler for de anstilldas personliga transaktioner eller for innehav eller forvaltning
av investeringar i syfte att investera for egen rikning, och att det &tminstone sékerstélls att
varje transaktion 1 vilken AIF-forvaltaren medverkar avseende AIF-fonderna dr mgjlig att
rekonstruera med avseende pé dess ursprung, de deltagande parterna, dess art samt tiden
och platsen dé den dgde rum, och att tillgdngarna i de AIF-fonder som forvaltas av
AIF-forvaltaren investeras i enlighet med fondbestimmelserna eller bolagsordningen samt

gillande lagstiftning.

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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2. Kommissionen ska, genom delegerade akter i enlighet med artikel 56, och med forbehéll
for villkoren 1 artiklarna 57 och 58, anta atgérder for att nairmare ange de forfaranden och
arrangemang som avses 1 punkt 1 i den hir artikeln, andra &n de forfaranden och

arrangemang som géller nitverks- och informationssystem.

Europaparlamentets och radets forordning (EU) .../... av den ... om digital operativ
motstdndskraft for finanssektorn och om éndring av férordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L...,

vy Se )
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Artikel 4
Andringar av direktiv 2013/36/EU

Direktiv 2013/36/EU ska dndras pa foljande satt:
1. I artikel 65.3 a ska led vi ersdttas med foljande:

”vi) Tredje parter till vilka enheterna i leden i—iv har gett i uppdrag att utfora uppgifter
eller verksamhet, inbegripet de tredjepartsleverantorer av IKT-tjanster som avses i

kapitel V i Europaparlamentets och radets forordning (EU) .../..."".

Europaparlamentets och radets forordning (EU) .../... av den ... om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna

(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUTL ..., ...,s....).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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2. I artikel 74.1 ska fOrsta stycket ersittas med foljande:

“Instituten ska ha en robust foretagsstyrning, i vilket ingér en tydlig organisationsstruktur
med véldefinierade, genomlysta och konsekventa ansvarskedjor, effektiva processer for att
identifiera, hantera, 6vervaka och rapportera risker som instituten ar eller kan bli
exponerade for, tillfredsstdllande metoder for intern kontroll, inklusive sunda
administrations- och redovisningsrutiner och nétverks- och informationssystem som
inrdttas och forvaltas i enlighet med forordning (EU) .../...", samt erséttningspolicy och

ersdttningspraxis som dr forenliga med och frimjar sund och effektiv riskhantering.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).

PE-CONS 42/22 KSM/cc 17
ECOFIN SV



3. Artikel 85.2 ska erséttas med foljande:

”2. De behoriga myndigheterna ska se till att instituten har 1dmpliga beredskaps- och
kontinuitetspolicyer och -planer, inbegripet IKT-kontinuitetspolicyer och -planer
samt IKT-relaterade atgirds- och éterstidllningsplaner for den teknik som de anvinder
for meddelande av information, och att de planerna inréttas, forvaltas och testas i
enlighet med artikel 11 i forordning (EU) .../...*, sa att instituten kan fortsitta att
bedriva sin verksamhet vid en allvarlig storning i verksamheten och begréinsa de

forluster som orsakas till foljd av sddan storning.”
4. I artikel 97.1 ska foljande led ldggas till:

”d) risker som pavisats vid testning av digital operativ motstdndskraft i enlighet med

kapitel IV i forordning (EU) .../...*.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).
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Artikel 5
Andringar av direktiv 2014/59/EU

Direktiv 2014/59/EU ska dndras pa foljande satt:
1. Artikel 10 ska dndras pa foljande sitt:
a)  Ipunkt 7 ska led c ersittas med foljande:

”c) En beskrivning av hur kritiska funktioner och kidrnaffarsomraden, i den
utstrackning som kravs, skulle kunna avskiljas juridiskt och ekonomiskt fran
Ovriga funktioner for att sdkerstélla fortsatt verksamhet och digital operativ

motstandskraft efter institutets fallissemang.”
b) I punkt 7 ska led q erséttas med foljande:

”’q) En beskrivning av grundldggande operationer och system for kontinuerlig drift

av institutets operativa processer, inbegripet ndtverks- och informationssystem

som avses i Europaparlamentets och radets férordning (EU) .../..."".

Europaparlamentets och radets forordning (EU) .../... av den ... om digital
operativ motstandskraft for finanssektorn och om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014
och (EU) 2016/1011 (EUTL ..., ...,s....).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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I punkt 9 ska f6ljande stycke ldggas till:

I enlighet med artikel 10 i férordning (EU) nr 1093/2010 ska EBA se 6ver och vid
behov uppdatera de tekniska standarderna for tillsyn 1 syfte att bland annat ta hdnsyn

till bestimmelserna i kapitel II i férordning (EU) .../...".”

2. Bilagan ska dndras pé foljande sétt:
a) lavsnitt A ska punkt 16 erséttas med foljande:

”16. Arrangemang och atgirder som dr nddvindiga for att fortlopande uppratthalla
institutets operativa verksamhet, inbegripet nédtverks- och informationssystem
som inrattas och forvaltas i enlighet med férordning (EU) .../...".”

b)  Avsnitt B ska dndras pa foljande sétt:

1)  Punkt 14 ska erséttas med f6ljande:

”14. Uppgifter om &dgarna till de system som avses i led 13, tillhdrande
servicenivaavtal och alla datorprogram, system eller
verksamhetstillstdnd, inklusive per juridiska enheter, kritisk verksamhet
och centrala affirsomraden samt uppgifter om kritiska
tredjepartsleverantorer av IKT-tjénster enligt definitionen 1 artikel 3.23 i
forordning (EU) .../...".”

* EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).
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ii)

Foljande punkt ska inforas:

”14a. Resultaten av institutionernas testning av digital operativ motstandskraft

enligt forordning (EU) .../...*.”

c)  Avsnitt C ska dndras pa foljande sitt:

i)

Punkt 4 ska ersittas med foljande:

74, 1 vilken man serviceavtal, inbegripet kontraktsméssiga arrangemang som

ror anviandningen av IKT-tjdnster, som institutet ingétt dr solida och kan

hivdas om institutet avvecklas.”
Foljande punkt ska inforas:

”4a. Den digitala operativa motstdndskraften hos de nétverks- och
informationssystem som stoder institutets kritiska funktioner och
kirnaffarsomraden, med beaktande av rapporter om allvarliga IKT-
relaterade incidenter och resultaten av testning av digital operativ

motstandskraft enligt forordning (EU) .../...".”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22

(2020/0266(COD)).

PE-CONS 42/22
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Artikel 6
Andringar av direktiv 2014/65/EU

Direktiv 2014/65/EU ska dndras pa foljande satt:
1. Artikel 16 ska dndras pa foljande sitt:
a)  Punkt 4 ska ersittas med foljande:

”4.  Varje vardepappersforetag ska vidta rimliga atgarder for att sorja for
kontinuitet och regelbundenhet i tillhandahallandet av investeringstjénster och
utforandet av investeringsverksamhet. Vardepappersforetaget ska i det syftet
anvinda lampliga och proportionella system, inbegripet informations- och
kommunikationstekniska system (IKT-system) som inréttas och forvaltas i
enlighet med artikel 7 1 Europaparlamentets och radets férordning

(EU) .../..."*, samt lampliga och proportionella resurser och forfaranden.

Europaparlamentets och radets forordning (EU) .../... av den ... om digital
operativ motstandskraft for finanssektorn och om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014
och (EU) 2016/1011 (EUT L..., ...,s. ...).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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b) I punkt 5 ska andra och tredje styckena ersittas med foljande:

”Varje viardepappersforetag ska tillimpa sunda forfaranden for férvaltning och
redovisning samt ha mekanismer for internkontroll och effektiva

riskbeddmningsmetoder.

Utan att det paverkar behdriga myndigheters mojlighet att krava tillging till
kommunikation i enlighet med detta direktiv och forordning (EU) nr 600/2014, ska
ett viardepappersforetag ha inréttat sunda skyddsmekanismer for att, i enlighet med
kraven i forordning (EU) .../...", sidkerstilla skyddet och autentiseringen vid
informationsdverforing, for att minimera risken for dataférvanskning och for
obehorig dtkomst och for att forhindra informationsléckor sé att uppgifterna dairmed

alltid behandlas konfidentiellt.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).
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2. Artikel 17 ska dndras pé foljande sitt:

a)  Punkt 1 ska ersdttas med foljande:

,’1.

Ett viardepappersforetag som bedriver algoritmisk handel ska ha inréttat
effektiva system och riskkontroller som ar anpassade for den verksamhet som
bedrivs, sa att det sékerstills att dess handelssystem ar motstdndskraftiga och
har tillrdcklig kapacitet i enlighet med kraven i kapitel II i forordning

(EU) .../...", att de omfattas av ldampliga handelstrosklar och handelslimiter
och att de forhindrar att felaktiga order skickas eller att systemet pa annat sitt

fungerar sa att det kan skapa eller bidra till en oordnad marknad.

Ett sadant foretag ska ocksa ha inréttat effektiva system och
riskkontrollatgérder for att sékerstélla att handelssystemen inte kan anvindas
for ndgot &ndamal som strider mot forordning (EU) nr 596/2014 eller mot

reglerna for en handelsplats till vilken det 4r anslutet.

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22

(2020/0266(COD)).

PE-CONS 42/22
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Virdepappersforetaget ska ha inréttat effektiva arrangemang for kontinuitet for
att hantera alla avbrott i driften i sina handelssystem, inbegripet en
IKT-kontinuitetspolicy och -planer samt IKT-relaterade atgérds- och
aterstéllningsplaner for informations- och kommunikationsteknik som inrittas i
enlighet med artikel 11 i forordning (EU) .../...*, och ska sékerstélla att
systemen dr fullstindigt testade och vederborligen dvervakade for att
sékerstélla att de uppfyller de allmidnna krav som foreskrivs i denna punkt och

eventuella sarskilda krav i kapitlen II och IV i forordning (EU) .../...*.”

b) I punkt 7 ska led a ersittas med foljande:

’ﬁa)

Detaljerna i de organisatoriska krav som faststélls i punkterna 1-6, andra @n de
krav som ror IKT-riskhantering, och som ska foreskrivas for
virdepappersforetag som tillhandahéller olika slags investeringstjinster,
investeringsverksambheter, sidotjanster eller kombinationer dirav, varigenom
specifikationerna av de organisatoriska krav som faststélls 1 punkt 5 ska
innehalla specifika krav for direkt marknadstilltrdde och for sponsrat tilltrade
sa att det sdkerstélls att de kontroller som tilldmpas pa sponsrat tilltrade

atminstone motsvarar dem som tillimpas pa direkt marknadstilltrade.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22

(2020/0266(COD)).
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3. Artikel 47.1 ska dndras pa foljande sitt:
a)  Led b ska erséttas med foljande:
”b) har tillrdckliga forutséttningar for att kunna hantera de risker den &r exponerad
for, inbegripet att hantera IKT-risk i enlighet med kapitel II 1 férordning
(EU) .../...*, vidtar lampliga atgérder och infor system for att identifiera
betydande risker for dess verksamhet och vidtar effektiva atgérder for att
reducera sddana risker.”
b)  Led c ska utga.
* EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).
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4. Artikel 48 ska dndras pé foljande sitt:

a)  Punkt 1 ska ersdttas med foljande:

,’1.

Medlemsstaterna ska kréva att en reglerad marknad inréttar och upprétthaller
en operativ motstandskraft i enlighet med kraven i kapitel II 1 forordning

(EU) .../...* for att sdkerstélla att dess handelssystem dr motstandskraftiga, har
tillracklig kapacitet for att kunna hantera toppbelastning i fraga om order- och
meddelandevolymer, kan sidkerstilla ordnad handel under svara férhallanden
pa marknaden, ar till fullo testade for att sdkerstilla att sidana villkor ar
uppfyllda och omfattas av effektiva arrangemang for kontinuitet, inbegripet en
IK T-kontinuitetspolicy och -planer samt IKT-relaterade atgérds- och
aterstdllningsplaner som inréttas i enlighet med artikel 11 i1 foérordning

(EU) .../...*, for att sdkerstdlla kontinuitet i sin verksamhet vid eventuella

driftsavbrott i sina handelssystem.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22

(2020/0266(COD)).

PE-CONS 42/22
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b)  Punkt 6 ska ersittas med foljande:

7’6.

Medlemsstaterna ska kriva att en reglerad marknad har inréttat effektiva
system, forfaranden och arrangemang, bland annat krav pd medlemmar eller
deltagare att utfora lampliga tester av algoritmer och att tillhandahalla miljéer
for att underlitta sddana tester, i enlighet med kraven i kapitlen IT och IV i
forordning (EU) .../...*, for att sdkerstélla att algoritmiska handelssystem inte
kan skapa eller bidra till otillborliga marknadsférhéllanden pa marknaden och
att hantera eventuella otillborliga marknadsférhallanden som kan uppsta till
foljd av sddana algoritmiska handelssystem, inbegripet system for att begriansa
andelen ej utforda order i forhallande till transaktionerna som kan ldggas in i
systemet av en medlem eller en deltagare, for att det ska vara mdjligt att
bromsa orderflodet om det finns en risk for att systemkapaciteten ska uppnés
och for att begriansa och genomdriva den minsta tick-size som far tillimpas pa

marknaden.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22

(2020/0266(COD)).
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c)  Punkt 12 ska dndras pa foljande sitt:
1)  Led a ska ersittas med foljande:

”a) kraven for att sdkerstilla att handelssystem pa reglerade marknader ar
motstdndskraftiga och har tillracklig kapacitet, forutom kraven rérande

digital operativ motstdndskraft,”.

i1)  Led g ska erséttas med foljande:

2

g) kraven for att sdkerstilla [amplig testning av algoritmer, annat dn testning
av digital operativ motstdndskraft, sd att det kan sékerstéllas att
algoritmiska handelssystem inbegripet system for algoritmisk
hogfrekvenshandel inte kan skapa eller bidra till otillborliga

marknadsforhallanden pa marknaden.”
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Artikel 7
Andring av direktiv (EU) 2015/2366

Direktiv (EU) 2015/2366 ska @ndras pa foljande sétt:
1. I artikel 3 ska led j erséttas med foljande:

”j)  Tjéanster som tillhandahdlls av leverantdrer av tekniska tjanster som stoder
tillhandahallandet av betaltjénster, utan att de vid nagon tidpunkt kommer 1
besittning av de medel som ska overforas, inklusive behandling och lagring av
uppgifter, fortroendeskapande tjdnster och integritetsskydd, autentisering av
uppgifter och enheter, tillhandahéllande av nit for informations- och
kommunikationsteknik (IKT) och kommunikationsndt samt tillhandahéllande och
underhdll av terminaler och utrustning for betaltjdnster, med undantag for tjénster for

betalningsinitiering och kontoinformationstjénster.”
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2. Artikel 5.1 ska éndras pé foljande sétt:

a)  Forsta stycket ska éndras pa foljande sitt:

i)

Led e ska ersittas med foljande:

”e)

En beskrivning av den sdkandes styrsystem och interna
kontrollmekanismer, inklusive forvaltnings-, riskhanterings- och
redovisningsforfaranden samt arrangemang for anvandning av
IKT-tjanster i enlighet med Europaparlamentets och radets forordning
(EU) .../..."*, vilken ska visa att dessa styrsystem och interna

kontrollmekanismer &r proportionella, [dmpliga, sunda och tillrickliga.

Europaparlamentets och radets forordning (EU) .../... avden ... om
digital operativ motstdndskraft for finanssektorn och om éndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU) 2016/1011 (EUT L..., ...,s. ...).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22

(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i

fotnoten.
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iii)

Led f ska ersittas med foljande:

”f)  En beskrivning av de forfaranden som finns for att vervaka, hantera och
folja upp sdkerhetsincidenter och sékerhetsrelaterade kundklagomal,
inklusive en rapporteringsmekanism for incidenter som beaktar
betalningsinstitutets informationsskyldigheter enligt kapitel III i
forordning (EU) .../...*".”

Led h ska ersittas med fo6ljande:

”h) En beskrivning av arrangemang for verksamhetens kontinuitet, inklusive
en tydlig angivelse av kritiska verksamheter, en effektiv
IK T-kontinuitetspolicy och -planer samt effektiva IKT-relaterade
atgirds- och dterstéllningsplaner och ett forfarande for att regelbundet
kontrollera och se dver dessa planers ldamplighet och effektivitet i

enlighet med forordning (EU) .../...".”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22

(2020/0266(COD)).
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b)  Tredje stycket ska ersittas med foljande:

I samband med de sdkerhetskontroll- och begridnsningsatgirder som avses iled j i
forsta stycket ska det anges pa vilket sitt de sdkrar en hog niva av digital operativ
motstandskraft i enlighet med kapitel II i férordning (EU) .../...*, sédrskilt ndr det
giller teknisk sdkerhet och dataskydd, déribland fo6r de programvaru- och
IKT-system som anvénds av sokanden eller de foretag till vilka denne utkontrakterar
hela eller delar av sin verksamhet. Dessa dtgédrder ska ocksa omfatta de
sakerhetsatgirder som faststélls 1 artikel 95.1 1 detta direktiv. I samband med dessa
atgdrder ska hansyn tas till EBA:s riktlinjer for sékerhetsdtgidrder som avses i

artikel 95.3 i detta direktiv ndr dessa har inforts.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).
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3. I artikel 19.6 ska andra stycket erséttas med foljande:

”Utkontraktering av viktiga operativa funktioner, inbegripet IKT-system, fir inte ske pa s&

sdtt att det visentligt forsdmrar kvaliteten pa betalningsinstitutets interna kontroll och de

behoriga myndigheternas mojligheter att 6vervaka och f6lja upp att betalningsinstitutet

fullgor alla skyldigheter enligt detta direktiv.”
4. I artikel 95.1 ska foljande stycke laggas till:
”Forsta stycket paverkar inte tillimpningen av kapitel I i férordning (EU) .../..." pa
a)  betaltjdnstleverantdrer som avses i artikel 1.1 a, b och d 1 detta direktiv,
b)  leverantorer av kontoinformationstjanster som avses i artikel 33.1 i detta direktiv,

c) betalningsinstitut som ar undantagna enligt artikel 32.1 i detta direktiv, och

d) institut for elektroniska pengar som omfattas av ett undantag enligt artikel 9.1 1

direktiv 2009/110/EG.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22
(2020/0266(COD)).

PE-CONS 42/22 KSM/cc
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5. I artikel 96 ska foljande punkt laggas till:

”7.  Medlemsstaterna ska sékerstélla att punkterna 1-5 i denna artikel inte tillimpas pa

a)  Dbetaltjanstleverantorer som avses i artikel 1.1 a, b och d i detta direktiv,
b) leverantdrer av kontoinformationstjanster som avses i artikel 33.1 1 detta
direktiv,
c)  betalningsinstitut som &r undantagna enligt artikel 32.1 i detta direktiv, och
d) institut for elektroniska pengar som omfattas av ett undantag enligt artikel 9.1 i
direktiv 2009/110/EG.”
6. Artikel 98.5 ska ersittas med foljande:

”5. T enlighet med artikel 10 i forordning (EU) nr 1093/2010 ska EBA se 6ver och vid

behov regelbundet uppdatera de tekniska standarderna for tillsyn i syfte att bland

annat ta hansyn till innovation och teknisk utveckling, samt till bestimmelserna i

kapitel II i forordning (EU) .../...*.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE- CONS 41/22

(2020/0266(COD)).
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Artikel 8
Andring av direktiv (EU) 2016/2341

Artikel 21.5 1 direktiv (EU) 2016/2341 ska erséttas med foljande:

5. Medlemsstaterna ska sdkerstélla att tjanstepensionsinstituten vidtar rimliga atgérder for att
sakerstilla att deras verksamhet bedrivs med kontinuitet och pa ett korrekt sétt, inklusive
utarbetandet av beredskapsplaner. Tjinstepensionsinstitutet ska i detta syfte anvdnda
lampliga och proportionella system, resurser och forfaranden, och ska i synnerhet inrétta
och forvalta nitverks- och informationssystem i enlighet med Europaparlamentets och

radets forordning (EU) .../..."", i tillimpliga fall.

Europaparlamentets och rédets forordning (EU) .../... av den ... om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L...,

S )

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266 (COD)) och for in den forordningens nummer, datum och EUT-hénvisning i
fotnoten.
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Artikel 9

Inforlivande

1. Medlemsstaterna ska senast den ... [24 manader efter den dag dé detta dndringsdirektiv
trader 1 kraft] anta och offentliggora de bestimmelser som dr nddvéndiga for att f6lja detta

direktiv. De ska genast underritta kommissionen om detta.

De ska tillampa dessa bestimmelser frdn och med den ... [24 méinader efter den dag d&

forordningen 1 dokument PE-CONS 41/22 (2020/0266 (COD)) trader i kraft].

Nér en medlemsstat antar dessa bestimmelser ska de innehdlla en hdnvisning till detta
direktiv eller 4tf6ljas av en sddan hénvisning nar de offentliggdrs. Narmare foreskrifter om

hur hénvisningen ska goras ska varje medlemsstat sjalv utféarda.

2. Medlemsstaterna ska underratta kommissionen om texten till de centrala bestaimmelser 1

nationell ratt som de antar inom det omrade som omfattas av detta direktiv.
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Artikel 10
Ikrafttrddande

Detta direktiv triader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska

unionens officiella tidning.

Artikel 11
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfardat i
Pa Europaparlamentets vignar Pa rddets vignar
Ordférande Ordférande
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