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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/...

av den 14 december 2022

om digital operativ motstandskraft for finanssektorn
och om édndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versiandande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande!,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet?®, och

1 EUT C 343, 26.8.2021, s. 1.

2 EUT C 155, 30.4.2021, s. 38.

3 Europaparlamentets stindpunkt av den 10 november 2022 (&dnnu inte offentliggjord i EUT)
och radets beslut av den 28 november 2022.
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av foljande skal:

(1) I den digitala tidséldern stdder informations- och kommunikationstekniken (IKT)
komplexa system som anvinds for dagliga aktiviteter. Den far vara ekonomier att fungera
inom viktiga sektorer, inbegripet finanssektorn, och forbattrar den inre marknadens
funktion. Okad digitalisering och sammanlinkning dkar ocksa IKT-risk och gor samhiillet
som helhet — och i synnerhet det finansiella systemet — mer sarbart for cyberhot eller
IKT-avbrott. Den allmént utbredda anvéndningen av IKT-system och hog digitalisering
och konnektivitet dr i dag centrala inslag i den verksamhet som bedrivs av unionens
finansiella entiteter, men deras digitala motstandskraft maste fortfarande hanteras battre

och integreras i deras bredare operativa ramar.
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)

Anviandningen av IKT har under de senaste artiondena fatt en avgdérande roll inom
tillhandahéllandet av finansiella tjanster och har nétt den punkt dir den i dag dr avgorande
for driften av alla finansiella entiteters vanliga dagliga funktioner. Digitaliseringen
omfattar 1 dag t.ex. betalningar, som i allt hogre grad har gétt fran kontanter och
pappersbaserade metoder till anvindning av digitala 16sningar, liksom clearing och
avveckling av vardepapper, elektronisk och algoritmisk handel, utldning och finansiering,
peer-to-peer-finansiering, kreditvirdering, skadereglering och back-office-verksamhet.
Forsédkringssektorn har ocksa omvandlats genom anviandningen av IKT, fran framvixten
av forsikringsformedlare som erbjuder sina tjénster online med hjélp av forsékringsteknik
(insurtech), till digital forsdkringsgarantiverksamhet. Hela finanssektorn har blivit till stor
del digital, och digitaliseringen har ocksa fordjupat sammanlédnkningarna och beroendena

inom finanssektorn och med tredjepartsinfrastruktur och tredjepartstjansteleverantorer.
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3)

Europeiska systemrisknimnden (ESRB) bekréftade i en rapport fran 2020 om systemrisker
pa cyberomradet att den nuvarande hdga graden av sammanlidnkning mellan finansiella
entiteter, finansmarknader och finansmarknadsinfrastrukturer, och sirskilt det dmsesidiga
beroendet mellan deras IKT-system, skulle kunna utgora en systemsérbarhet, eftersom
lokala cyberincidenter snabbt skulle kunna spridas frén nagon av de cirka 22 000
finansiella entiteterna i unionen till hela det finansiella systemet, utan hinder av
geografiska granser. Allvarliga IKT-relaterade 6vertrddelser inom finanssektorn paverkar
inte bara finansiella entiteter var for sig. De underlattar ocksa spridning av lokaliserade
sarbarheter i de finansiella dverforingskanalerna och kan fi negativa konsekvenser for
stabiliteten i unionens finansiella system, t.ex. generera likviditetsrusningar och generellt

leda till ett minskat fortroende for finansmarknaderna.
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4

©)

Pa senare ar har IKT-risk uppméarksammats av internationella, unionens och nationella
beslutsfattare, tillsynsmyndigheter och standardiseringsorgan i ett forsok att 6ka den
digitala motstandskraften, faststélla standarder och samordna reglerings- eller
tillsynsarbete. Pé internationell niva har Baselkommittén for banktillsyn, kommittén for
betalningar och marknadsinfrastruktur, radet for finansiell stabilitet, Financial Stability
Institute samt G7 och G20 som mal att forse behodriga myndigheter och
marknadsoperatorer inom olika jurisdiktioner med verktyg for att stdrka motstandskraften
hos deras finansiella system. Det arbetet har ockséd motiverats av behovet av att
vederborligen beakta IKT-risk i ett globalt finansiellt system som é&r starkt sammanlénkat

och efterstrdva storre samstimmighet vad géller relevant bésta praxis.

Trots unionens och nationella riktade politiska initiativ och lagstiftningsinitiativ fortsétter
IKT-risk att utgéra en utmaning for den operativa motstandskraften, prestandan och
stabiliteten i unionens finansiella system. De reformer som foljde pé finanskrisen 2008
starkte i forsta hand den finansiella motstdndskraften hos unionens finanssektor och
syftade till att skydda unionens konkurrenskraft och stabilitet ur ekonomiska och
tillsynsmissiga perspektiv samt vad giller marknadsbeteende. Aven om IK T-siikerhet och
digital motstandskraft ingar i de operativa riskerna har de inte uppmérksammats lika
mycket i lagstiftningsagendan efter finanskrisen och har bara utvecklats inom vissa
omréaden av unionens politik och regelverk for finansiella tjanster, eller endast i ett fatal

medlemsstater.
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(6) I sitt meddelande av den 8 mars 2018 med titeln Handlingsplanen for fintech: — ett viktigt
steg mot en mer konkurrenskraftig europeisk finanssektor betonade kommissionen att det
ar ytterst viktigt att gora unionens finanssektor mer motstandskraftig, inbegripet ur ett
operativt perspektiv for att sédkerstélla dess tekniska sdkerhet och goda funktion, och dess
snabba aterstéllning efter IKT-relaterade dvertrddelser och IKT-incidenter, sa att
finansiella tjanster i forldingningen kan tillhandahéllas pa ett effektivt och smidigt sétt i
hela unionen, inbegripet i stressituationer, samtidigt som konsumenternas och marknadens

fortroende bevaras.
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(7 I april 2019 utfardade gemensamt Europeiska tillsynsmyndigheten (Europeiska
bankmyndigheten, EBA) inrédttad genom Europaparlamentets och radets férordning
(EU) nr 1093/2010!, Europeiska tillsynsmyndigheten (Europeiska forsikrings- och
tjdnstepensionsmyndigheten, Eiopa) inrittad genom Europaparlamentets och radets
forordning (EU) nr 1094/20102, och Europeiska tillsynsmyndigheten (Europeiska
vardepappers- och marknadsmyndigheten, Esma) inrdttad genom Europaparlamentets och
radets forordning (EU) nr 1095/20103 (gemensamt kallade de europeiska
tillsynsmyndigheterna) teknisk radgivning och efterlyste ett enhetligt tillvigagéngssétt for
IKT-risk inom finanssektorn och rekommenderade en proportionell forstirkning av den
digitala operativa motstandskraften i sektorn for finansiella tjdnster genom ett

sektorsspecifikt initiativ fran unionen.

Europaparlamentets och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om
inrdttande av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av
beslut nr 716/2009/EG och om upphévande av kommissionens beslut 2009/78/EG

(EUT L 331, 15.12.2010, s. 12).

Europaparlamentets och radets forordning (EU) nr 1094/2010 av den 24 november 2010 om
inrdttande av en europeisk tillsynsmyndighet (Europeiska forsiakrings- och
tjdnstepensionsmyndigheten), om éndring av beslut nr 716/2009/EG och om upphévande av
kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48).

Europaparlamentets och radets forordning (EU) nr 1095/2010 av den 24 november 2010 om
inrdttande av en europeisk tillsynsmyndighet (Europeiska viardepappers- och
marknadsmyndigheten), om @ndring av beslut nr 716/2009/EG och om upphévande av
kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84).
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(®) Unionens finansiella sektor regleras genom ett enhetligt regelverk och styrs av ett
europeiskt system for finansiell tillsyn. Icke desto mindre dr bestimmelserna om digital
operativ motstandskraft och IKT-sékerhet &nnu inte fullstdndigt eller konsekvent
harmoniserade, trots att den digitala operativa motstandskraften ar avgorande for att
sakerstilla finansiell stabilitet och marknadsintegritet i den digitala tidséldern, och inte
mindre viktiga én t.ex. gemensamma standarder for tillsyn eller marknadsbeteenden. Det
enhetliga regelverket och tillsynssystemet bor darfor utvecklas sé att de &ven omfattar
digital operativ motstandskraft, genom att behoriga myndigheters mandat stirks sa att de
kan dvervaka hanteringen av IKT-risk inom den finansiella sektorn i syfte att skydda den

inre marknadens integritet och effektivitet samt for att frimja dess korrekta funktion.

9) Skillnader 1 lagstiftning och olika nationella reglerings- eller tillsynsstrategier for IKT-risk
skapar hinder for den inre marknadens funktion for finansiella tjanster och hindrar ett
smidigt utdvande av etableringsfriheten och tillhandahallandet av tjanster for finansiella
entiteter som bedriver grinsoverskridande verksamhet. Konkurrensen mellan samma typ
av finansiella entiteter med verksamhet i olika medlemsstater skulle ocksd kunna
snedvridas. Detta géller sirskilt de omraden dir unionens harmonisering har varit mycket
begrinsad, sdsom testning av digital operativ motstandskraft, eller saknas, sdsom
overvakning av IKT-tredjepartsrisk. Skillnader som hérrdr fran den planerade utvecklingen
pa nationell niva skulle kunna skapa ytterligare hinder for den inre marknadens funktion,

till skada for marknadsaktorer och finansiell stabilitet.
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(10) Pa grund av att bestimmelser i friga om IKT-risk endast delvis behandlas pa unionsniva
finns for ndrvarande luckor eller 6verlappningar pa viktiga omréaden, t.ex. nér det géller
IKT-relaterad incidentrapportering och testning av digital operativ motstdndskraft, samt
bristande konsekvens nér skiljaktiga nationella regler utformas eller 6verlappande regler
tillimpas pé ett icke kostnadseffektivt sétt. Detta ar sérskilt skadligt for IKT-intensiva
anvéindare som finanssektorn, eftersom teknikrisker inte stannar vid nationsgrianser och
finanssektorn anvander sina tjénster pa bred gransoverskridande basis inom och utanfor
unionen. Enskilda finansiella entiteter som bedriver grinsdverskridande verksamhet eller
som innehar flera tillstind (en finansiell entitet kan t.ex. ha tillstdnd som bank,
vardepappersforetag och betalningsinstitut, dir varje tillstdnd har utfardats av olika
behoriga myndigheter i en eller flera medlemsstater) stills infor operativa utmaningar nér
det géller att pa egen hand hantera IKT-risk och mildra IKT-incidenters negativa effekter

pa ett samstimmigt och kostnadseffektivt sitt.
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(11) Eftersom det enhetliga regelverket inte har atfoljts av en heltdckande IKT-ram eller ram for
operativa risker krivs ytterligare harmonisering av viktiga krav pa digital operativ
motstdndskraft for alla finansiella entiteter. Utvecklingen av IKT-kapacitet och
overgripande motstandskraft hos finansiella entiteter baserat pa dessa viktiga krav for att
sta emot driftstorningar skulle bidra till att bevara stabiliteten och integriteten pa unionens
finansmarknader och didrmed bidra till att sdkerstélla en hog skyddsniva for investerare och
konsumenter i unionen. Eftersom syftet med denna forordning &r att bidra till att den inre
marknaden fungerar friktionsfritt bor den baseras pa artikel 114 i fordraget om Europeiska
unionens funktionssétt (EUF-fordraget), s som artikeln tolkats i Europeiska unionens

domstols (domstolen) fasta réttspraxis.
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(12) Denna forordning syftar till att konsolidera och uppgradera IKT-riskkraven som en del av
de operativa riskkraven, vilka hittills har behandlats separat i olika unionsrittsakter. Aven
om dessa akter omfattade de huvudsakliga kategorierna av finansiell risk (t.ex. kreditrisk,
marknadsrisk, motpartsrisk, likviditetsrisk och marknadsbeteenderisker), behandlades inte
alla komponenter i den operativa motstdndskraften pd ett heltickande sétt nir dessa akter
antogs. Nér reglerna rorande operativa risker ndrmare utformades i dessa unionsrittsakter
foredrogs ofta en traditionell kvantitativ strategi for riskhantering (ndmligen faststidllande
av ett kapitalkrav for att ticka IKT-risk) i stillet for riktade kvalitativa regler avseende
skydd, upptéckt, begransning, aterstillning och avhjilpande av IKT-relaterade incidenter
eller avseende rapporteringskapacitet och digital testkapacitet. Dessa akter var i1 forsta hand
avsedda att omfatta och uppdatera grundlédggande regler om tillsyn, marknadsintegritet

eller marknadsbeteende.
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(13)

Genom att olika regler for IKT-risk konsolideras och uppgraderas bor alla bestimmelser
om digitala risker inom finanssektorn for forsta gdngen samlas pa ett enhetligt sétt i en
enda rittsakt. Denna forordning tipper till luckorna eller avhjilper bristen pa konsekvens i
vissa av de tidigare rittsakterna, inbegripet 1 fraiga om den terminologi som anvénds i dem
och som uttryckligen hanvisar till IKT-risk genom riktade regler om
IKT-riskhanteringsférmaga, incidentrapportering, testning av operativ motstandskraft och
overvakning av IKT-tredjepartsrisk. Denna forordning bor darfor ocksd 6ka medvetenheten
om IKT-risk och understryka att IKT-incidenter och bristande operativ motstandskraft kan

dventyra finansiella entiteters sundhet.

Finansiella entiteter bor folja samma tillvigagangssétt och samma principbaserade regler i
sin hantering av IKT-risk med beaktande av sin storlek och allménna riskprofil, och
karaktiren pd, omfattningen av och komplexiteten i sina tjdnster, verksamhet och insatser.
Enhetlighet bidrar till att 6ka fortroendet for det finansiella systemet och bevara dess
stabilitet, sarskilt i tider av starkt beroende av IKT-system, IKT-plattformar och
IKT-infrastrukturer, vilket medfor 6kad digital risk. [akttagande av grundldggande
cyberhygien bor ocksé leda till att det gér att undvika hoga kostnader for ekonomin, genom

att effekterna av och kostnaderna for IK T-avbrott minimeras.
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(14) En forordning bidrar till att minska lagstiftningens komplexitet, frimjar konvergens 1
tillsynen och okar réttssdkerheten, och bidrar ocksa till att begrinsa
efterlevnadskostnaderna, sarskilt for finansiella entiteter som bedriver gransoverskridande
verksambhet, och till att minska snedvridningen av konkurrensen. Darfor ar valet av en
forordning for inrdttandet av en gemensam ram for finansiella entiteters digitala operativa
motstdndskraft det 1ampligaste sittet att garantera en enhetlig och samstdmmig tillimpning

av alla delar av IKT-riskhanteringen inom unionens finanssektor.
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(15) Europaparlamentets och radets direktiv (EU) 2016/1148! var den forsta dvergripande
ramen fOr cybersékerhet som antogs pa unionsniva och som ocksa tillimpas pa tre typer av
finansiella entiteter, ndmligen kreditinstitut, handelsplatser och centrala motparter.
Eftersom det 1 direktiv (EU) 2016/1148 faststidlldes en mekanism for identifiering pé
nationell niva av leverantorer av samhallsviktiga tjénster, var det endast vissa kreditinstitut,
handelsplatser och centrala motparter som identifierades av medlemsstaterna som
inkluderades 1 direktivets tillaimpningsomrade i praktiken och darmed &r skyldiga att
uppfylla de rapporteringskrav i fraga om IKT-sdkerhet och IKT-incidenter som faststills i
direktivet. I Europaparlamentets och radets direktiv (EU) .../...%* faststills enhetliga
kriterier fOr att avgora vilka entiteter som omfattas av dess tillimpningsomrade
(storleksbaserad regel) samtidigt som de tre typerna av finansiella entiteter behalls inom

dess tilldampningsomréde.

1 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hog gemensam niva pa sikerhet 1 ndtverks- och informationssystem 1 hela unionen
(EUT L 194, 19.7.2016, s. 1).

Europaparlamentets och rddets direktiv (EU) .../... av den ... om atgérder f6r en hog
gemensam cybersdkerhetsniva i hela unionen, om éndring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972, och om upphivande av direktiv (EU) 2016/1148 (NIS 2-
direktivet) (EUTL ..., ...,s. ...).

EUT: Vinligen for in numret pa det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)) och i motsvarande fotnot numret, dagen for antagandet och EUT-
hénvisningen for det direktivet.

PE-CONS 41/1/22 REV 1 14

SV



(16)

Eftersom denna forordning leder till en 6kad harmonisering av de olika komponenterna av
digital motstandskraft genom att det infors strangare krav pd IKT-riskhantering och
IKT-relaterad incidentrapportering dn de som faststills i den nuvarande unionsrétten
avseende finansiella tjénster, innebédr denna hogre niva en 6kad harmonisering dven
jamfort med kraven i direktiv (EU) .../...*. Denna forordning utgor foljaktligen lex
specialis i forhallande till direktiv (EU) .../...*. Det ar samtidigt mycket viktigt att
upprétthalla en stark koppling mellan finanssektorn och unionens 6vergripande ram for
cybersikerhet, som for narvarande faststills i direktiv (EU) .../...* for att sdkerstélla
overensstimmelse med de strategier for cybersdkerhet som antagits av medlemsstaterna
och gora det mojligt for finansiella tillsynsmyndigheter att fa kinnedom om

cyberincidenter som pdverkar andra sektorer som omfattas av det direktivet.

+

EUT: Vinligen for in numret pd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(17)

(18)

I enlighet med artikel 4.2 1 férdraget om Europeiska unionen och utan att det paverkar
domstolens rittsliga provning bor denna forordning inte paverka medlemsstaternas ansvar
vad géller véisentliga statliga funktioner rorande allmin sikerhet, forsvar och skyddet av
den nationella sdkerheten, till exempel ndr det géller tillhandahallande av information som

star i1 strid med skyddet av den nationella sékerheten.

For att mojliggora sektorsovergripande ldrande och effektivt ta vara pd erfarenheter fran
andra sektorer ndr det géller att hantera cyberhot bor de finansiella entiteter som avses i
direktiv (EU) .../..." fortsitta att ingd i “ekosystemet” i det direktivet (t.ex. samarbetsgrupp
samt nétverket av entiteter for hantering av it-sdkerhetsincidenter (CSIRT-enheter)). De
europeiska tillsynsmyndigheterna och de nationella behoriga myndigheterna bor kunna
delta i de strategiska politiska diskussionerna och det tekniska arbetet i samarbetsgruppen
enligt det direktivet och kunna utbyta information och samarbeta ytterligare med de
gemensamma kontaktpunkter som har utsetts eller inréttats i enlighet med det direktivet.
De behoriga myndigheterna enligt denna forordning bor ocksd samréda och samarbeta med
CSIRT-enheter. De behoriga myndigheterna bor ocksd kunna begéra teknisk radgivning
fran de behoriga myndigheter som utsetts eller inréttats i enlighet med direktiv (EU) .../..."

samt inrdtta samarbetsarrangemang i syfte att sdkerstilla effektiva och snabba

samordningsmekanismer.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(19) Med tanke pa de starka sambanden mellan finansiella entiteters digitala motstandskraft och
fysiska motstdndskraft kravs ett enhetligt tillvigagangssatt for kritiska entiteters
motstdndskraft i denna forordning och i Europaparlamentets och radets direktiv
(EU) .../..."*. Eftersom finansiella entiteters fysiska motstandskraft behandlas
overgripande i1 de skyldigheter rorande IKT-riskhantering och rapportering som omfattas
av denna forordning, bor de skyldigheter som faststills i kapitlen III och IV i direktiv
(EU) .../...*" inte tillimpas pa finansiella entiteter som omfattas av tillimpningsomradet

for det direktivet.

Europaparlamentets och rédets direktiv (EU) .../... av den ... om kritiska entiteters

motstdndskraft och upphdvande av radets direktiv 2008/114/EG (EUTL ..., ..., s. ...).

* EUT: Vinligen for in numret pa det direktiv som finns 1 dokument PE-CONS 51/22
(2020/0365(COD)) och i motsvarande fotnot numret, dagen for antagandet och EUT-
hénvisningen for det direktivet.

- EUT: Vinligen for in numret pd det direktiv som finns i dokument PE-CONS 51/22

(2020/0365(COD)).

PE-CONS 41/1/22 REV 1 17
SV



(20) Leverantorer av molntjénster &r en kategori av leverantorer av digitala infrastrukturer som
omfattas av direktiv (EU) .../...*. Den unionstillsynsram (tillsynsramen) som inréttas
genom denna forordning ar tillimplig pa alla kritiska tredjepartsleverantorer av
IKT-tjanster, inbegripet leverantorer av molntjanster som tillhandahaller IKT-tjanster till
finansiella entiteter, och bor betraktas som ett komplement till den tillsyn som utfors enligt
direktiv (EU) .../...*. Den tillsynsram som inrdttas genom denna forordning bor dessutom
omfatta leverantorer av molntjdnster, i avsaknad av en unionsomfattande

sektorsovergripande ram for inrdttande av en digital tillsynsmyndighet.

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(21) For att finansiella entiteter ska kunna upprétthalla full kontroll 6ver IKT-risk méste de ha
overgripande kapacitet som mojliggor en kraftfull och effektiv IKT-riskhantering, liksom
sdrskilda mekanismer och riktlinjer for att hantera alla IKT-relaterade incidenter och
rapportera allvarliga IKT-relaterade incidenter. P4 samma sétt bor finansiella entiteter ha
inrdttat strategier for testning av IKT-system, IKT-kontroller och IKT-processer samt for
hantering av IKT-tredjepartsrisk. Referensnivén for digital operativ motstdndskraft hos
finansiella entiteter bor hjas och samtidigt mojliggora en proportionell tillampning av
kraven fOr vissa finansiella entiteter, sdrskilt mikroforetag, liksom finansiella entiteter som
ar foremal for en forenklad IKT-riskhanteringsram. For att underldtta en effektiv tillsyn av
tjdnstepensionsinstitut som &dr proportionell och tillgodoser behovet att minska de behoriga
myndigheternas administrativa bordor bor relevanta nationella tillsynsramar for sddana
finansiella entiteter beakta deras storlek och allminna riskprofil, och karaktéren pa,
omfattningen av och komplexiteten i sina tjénster, verksamhet och insatser, dven nir de
relevanta trosklar som faststélls i artikel 5 1 Europaparlamentets och radets direktiv
(EU) 2016/2341' 6verskrids. Framfor allt bor tillsynsverksamhet i forsta hand inriktas pa
behovet av att hantera allvarliga risker i samband med IKT-riskhantering i en sdrskild

entitet.

1 Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om
verksamhet 1 och tillsyn 6ver tjanstepensionsinstitut (EUT L 354, 23.12.2016, s. 37).
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De behoriga myndigheterna bor ocksa upprétthélla ett vaksamt men proportionellt
tillvigagangssétt vad giller tillsyn dver tjanstepensionsinstitut som, i enlighet med
artikel 31 1 direktiv (EU) 2016/2341, utkontrakterar en betydande del av sin
karnverksambhet, till exempel kapitalforvaltning, forsakringstekniska berdkningar,

redovisning och databehandling till tjdnsteleverantdrer.

(22) Troskelvdrden och taxonomier for rapportering av IKT-relaterade incidenter varierar
avsevirt pa nationell nivd. Aven om en samsyn kan uppnas genom det relevanta arbete
som utfors av Europeiska unionens cybersdkerhetsbyra (Enisa), som inréttats genom
Europaparlamentets och radets forordning (EU) 2019/881!, och samarbetsgruppen enligt
direktiv (EU) .../...", kan det fortfarande féorekomma eller véixa fram olika strategier for
troskelviarden och taxonomier for andra finansiella entiteter. Dessa skillnader medfor flera
krav som finansiella entiteter maste uppfylla, sirskilt nir de dr verksamma 1 flera
medlemsstater och nér de ingar i en finansiell koncern. Sddana skillnader kan dessutom
hindra inrdttandet av ytterligare enhetliga eller centraliserade mekanismer pa unionsniva
som péskyndar rapporteringsprocessen och underléttar ett snabbt och smidigt
informationsutbyte mellan behériga myndigheter, vilket dr avgérande for att hantera

IKT-risk vid storskaliga attacker med eventuella konsekvenser for det finansiella systemet.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av férordning

(EU) nr 526/2013 (cybersédkerhetsakten) (EUT L 151, 7.6.2019, s. 15).

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(23) For att minska den administrativa bordan och eventuellt dubbla rapporteringsskyldigheter
for vissa finansiella entiteter bor kravet pd incidentrapportering enligt Europaparlamentets
och radets direktiv (EU) 2015/2366! upphora att tillimpas for betaltjinstleverantorer som
omfattas av tillimpningsomradet for denna forordning. Darfor bor de kreditinstitut, institut
for elektroniska pengar, betalningsinstitut och leverantorer av kontoinformationstjinster
som avses 1 artikel 33.1 1 det direktivet, frdn och med tillimpningsdagen for denna
forordning rapportera enligt denna forordning, alla betalningsrelaterade operativa
incidenter eller sédkerhetsincidenter som tidigare rapporterades enligt det direktivet, oavsett

om sadana incidenter dr IKT-relaterade.

1 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjinster pa den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt férordning (EU) nr 1093/2010 och om upphivande av direktiv
2007/64/EG (EUT L 337, 23.12.2015, s. 35).
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(24)

For att de behoriga myndigheterna ska kunna fullgora tillsynsuppgifter genom att skaffa
sig en fullstédndig overblick over IKT-relaterade incidenters art, frekvens, betydelse och
inverkan och for att forbéttra informationsutbytet mellan berérda offentliga myndigheter,
inbegripet brottsbekdmpande myndigheter och resolutionsmyndigheter, bor denna
forordning faststdlla regler for att uppna ett stabilt rapporteringssystem for IK T-relaterade
incidenter, dér relevanta krav atgérdar befintliga luckor i rdtten avseende finansiella
tjdnster och undanrojer 6verlappningar och dubbleringar for att minska kostnaderna. Det dr
darfor viktigt att harmonisera rapporteringssystemet for IKT-relaterade incidenter genom
att kréva att alla finansiella entiteter rapporterar till sina behoriga myndigheter genom en
harmoniserad ram i enlighet med denna forordning. Dessutom bor de europeiska
tillsynsmyndigheterna ges befogenhet att ndrmare specificera relevanta delar i ramen for
rapportering av IKT-relaterade incidenter, sdsom taxonomi, tidsramar, dataméngder, mallar
och tillimpliga troskelvérden. For att sikerstilla fullstindig 6verensstimmelse med
direktiv (EU) .../..." bor finansiella entiteter pa frivillig basis tillatas rapportera betydande
cyberhot till den relevanta behoriga myndigheten, nér de anser att cyberhotet 4r relevant

for det finansiella systemet, tjdnsteanvéndare eller kunder.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(25)

(26)

Krav pa testning av digital operativ motstandskraft har utarbetats i vissa finansiella
delsektorer med ramar som inte alltid 4r harmoniserade fullt ut. Detta leder till potentiellt
dubbla kostnader for gransoverskridande finansiella entiteter och gor ett dmsesidigt
erkédnnande av testresultaten for digital operativ motstandskraft komplicerat, vilket i sin tur

kan fragmentera den inre marknaden.

I de fall dér det inte krdvs ndgon IKT-testning forblir dessutom sérbarheter oupptickta och
leder till att en finansiell entitet utsdtts for IKT-risk, och skapar i forlingningen en hogre
risk for den finansiella sektorns stabilitet och integritet. Utan unionsatgarder skulle
testningen av digital operativ motstandskraft fortsdtta att vara inkonsekvent och det skulle
inte finnas nagot system for dmsesidigt erkdnnande av IKT-testresultat i olika
jurisdiktioner. Eftersom det dessutom &r osannolikt att andra finansiella delsektorer skulle
anta testsystem 1 en meningsfull omfattning skulle de ocksd ga miste om de potentiella
fordelarna med en testram, t.ex. att avsloja IKT-sérbarheter och IKT-risker, och att testa
forsvarskapacitet och driftskontinuitet, vilket bidrar till att 6ka kundernas, leverantdrernas
och affarspartnernas fortroende. For att atgirda dessa Overlappningar, skillnader och luckor
ar det nddvindigt att faststilla regler som syftar till ett samordnat testsystem for finansiella
entiteter, for att pd sé satt underlitta Omsesidigt erkdnnande av avancerade tester for de

finansiella entiteter som uppfyller de krav som faststélls i denna férordning.
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(27)

(28)

Finansinstitutens beroende av anvindningen av IKT-tjanster beror delvis pé deras behov av
att anpassa sig till en framvéxande konkurrenskraftig digital global ekonomi, effektivisera
sin verksamhet och tillgodose konsumenternas efterfragan. Karaktiren pa och
omfattningen av ett sddant beroende har utvecklats kontinuerligt under de senaste aren,
vilket har drivit fram kostnadsminskningar inom finansiell formedling, mojliggjort
foretagsexpansion och skalbarhet vid inforandet av finansiell verksamhet och samtidigt
gett tillgang till ett brett spektrum av IKT-verktyg for att hantera komplexa interna

processer.

Den omfattande anvdndningen av IKT-tjanster framgér av komplexa kontraktsmissiga
arrangemang, dér finansiella entiteter ofta stoter pa svarigheter med att férhandla om
avtalsvillkor som &r anpassade till de tillsynsstandarder eller andra lagstadgade krav som
de omfattas av, eller pd annat sétt hivda sédrskilda réttigheter, sdsom atkomstrétt eller
revisionsritt, &ven nir dessa dr inskrivna i deras kontraktsméssiga arrangemang. Manga av
de kontraktsmissiga arrangemangen innehéller dessutom inte tillrédckliga skyddsatgarder
som mojliggdr en fullstindig 6vervakning av utkontrakteringsprocesser, vilket gor att den
finansiella entiteten inte har mojlighet att bedoma dessa risker. Eftersom
tredjepartsleverantorer av IKT-tjanster ofta tillhandahaller standardiserade tjénster till olika
typer av kunder kan det dessutom hédnda att sddana kontraktsméssiga arrangemang inte

alltid tillgodoser finansbranschaktorernas individuella eller sarskilda behov.
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(29)

Aven om unionsritten avseende finansiella tjinster omfattar vissa allmiinna regler om
utkontraktering dr 6vervakningen av avtalsdimensionen inte helt forankrad i unionsritten.
Tydliga och skriaddarsydda unionsstandarder som ér tillimpliga pé de kontraktsmassiga
arrangemang som har ingétts med tredjepartsleverantérer av IKT-tjdnster saknas, och
ddarmed hanteras inte den externa IKT-riskkéllan pa ett heltdckande sitt. Det dr dérfor
nodvéndigt att faststélla vissa nyckelprinciper for att vigleda finansiella entiteters
hantering av IKT-tredjepartsrisker, vilka &r sérskilt viktiga nér finansiella entiteter
anvénder tredjepartsleverantorer av IKT-tjdnster for att stodja kritiska eller viktiga
funktioner. Dessa principer bor 4tfoljas av en uppséttning grundldggande avtalsenliga
rittigheter i samband med flera aspekter av fullgdrandet och avslutandet av
kontraktsmédssiga arrangemang i syfte att tillhandahélla vissa minimiskyddsatgérder for att
stirka finansiella entiteters formaga att effektivt 6vervaka alla IKT-risker som uppstar pa
tredjepartstjansteleverantdrsniva. De principerna kompletterar den sektorsrétt som ar

tillamplig pa utkontraktering.
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(30) Det dr i dagsldget uppenbart att det rader en viss brist pd homogenitet och konvergens vad
giller 6vervakningen av IKT-tredjepartsrisker och beroende av IKT-tredjeparter. Trots
anstrdngningarna for att hantera utkontraktering, t.ex. EBA:s riktlinjer for utkontraktering
frdn 2019 och Esmas riktlinjer for utkontraktering till molntjanstleverantorer fran 2021,
behandlas den storre fragan om att motverka systemrisker som kan utlosas av
finanssektorns exponering mot ett begransat antal kritiska tredjepartsleverantorer av
IKT-tjanster inte 1 tillrdcklig utstrackning i unionsritten. Denna avsaknad av regler pa
unionsniva forvirras av att det inte finns nagra nationella regler f6r mandat och verktyg
som gor det mojligt for finansiella tillsynsmyndigheter att skaffa sig en god bild av
beroendet av IKT-tredjeparter och att pa lampligt sétt 6vervaka risker som uppstar till f6ljd

av koncentration av beroenden av IKT-tredjeparter.
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(31) Med hénsyn till de potentiella systemrisker som den 6kade utkontrakteringen och
koncentrationen av IKT-tredjeparter medfor, och till de otillrickliga nationella mekanismer
som ger finansiella tillsynsmyndigheter ldmpliga verktyg for att kvantitativt och kvalitativt
faststilla och atgidrda konsekvenserna av IKT-risk som uppstar hos kritiska
tredjepartsleverantorer av IKT-tjénster, dr det nddviandigt att inrétta en lamplig tillsynsram
som mojliggdr en kontinuerlig Overvakning av verksamheten hos tredjepartsleverantorer av
IKT-tjanster som éar kritiska tredjepartsleverantorer av IKT-tjanster till finansiella entiteter,
och samtidigt sékerstélla konfidentialitet och sékerhet for kunder som inte &r finansiella
entiteter. Tillhandahéllandet av IKT-tjénster inom en koncern medfor specifika risker och
fordelar, men det bor inte automatiskt anses mindre riskfyllt &n tillhandahallande av
IKT-tjénster fran leverantorer utanfor en finansiell koncern, och bor dérfor omfattas av
samma regelverk. Nar IKT-tjénster tillhandahalls inom samma finansiella koncern kan
dock finansiella entiteter ha storre kontroll 6ver koncerninterna leverantorer, vilket bor

beaktas vid den overgripande riskbedomningen.
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(32)

(33)

I och med att IKT-risker blir alltmer komplexa och sofistikerade kommer effektiva
atgdrder for att uppticka och forebygga IKT-risk att i hog grad vara beroende av
regelbundet utbyte mellan finansiella entiteter av underrittelser om hot och sarbarhet.
Informationsutbyte bidrar till att skapa 6kad medvetenhet om cyberhot. Detta 6kar i sin tur
finansiella entiteters formaga att forhindra att cyberhot blir verkliga IKT-relaterade
incidenter, och gor det mojligt for finansiella entiteter att pa ett mer effektivt sitt begransa
IKT-relaterade incidenters inverkan och att aterhdmta sig snabbare. I avsaknad av
vigledning pa unionsniva verkar flera faktorer ha hindrat sadant utbyte av underréttelser,
sarskilt osdkerhet om forenligheten med dataskyddsregler, antitrustregler och

ansvarsregler.

Dessutom leder tveksamheter om vilken typ av information som kan delas med andra
marknadsaktorer, eller med myndigheter som inte &r tillsynsmyndigheter (t.ex. Enisa, for
analytiskt underlag, eller Europol, for brottsbekdmpande dndamaél) till att anvandbar
information inte 1dmnas ut. Omfattningen av och kvaliteten pa informationsutbytet ar
dérfor 1 nuléget fortfarande begransad och fragmenterad, med relevanta utbyten som oftast
gors lokalt (via nationella initiativ) och inga enhetliga unionsomfattande arrangemang for
informationsutbyte som &r anpassade till behoven i ett integrerat finansiellt system. Det ar

darfor viktigt att stirka dessa kommunikationskanaler.
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(34)

Finansiella entiteter bor darfor uppmuntras att sinsemellan utbyta information och
underréittelser om cyberhot, och kollektivt utnyttja sina individuella kunskaper och
praktiska erfarenheter pa strategisk, taktisk och operativ niva 1 syfte att forbattra sin
formaga att pa lampligt sitt bedoma, dvervaka, forsvara och reagera pa cyberhot genom att
delta i arrangemang for informationsutbyte. Det dr darfor nddvandigt att pa unionsniva
mdjliggora framvéxten av mekanismer for frivilligt informationsutbyte som, nér de
genomfors 1 betrodda miljoer, skulle hjilpa finanssektorn att forebygga och kollektivt
reagera pa cyberhot genom att snabbt begrénsa spridningen av IKT-risk och hindra
potentiella spridningseffekter genom de finansiella kanalerna. Dessa mekanismer bor
overensstimma med unionens tillimpliga konkurrensréttsliga regler som anges i
kommissionens meddelande av den 14 januari 2011 med titeln Riktlinjer for tillimpningen
av artikel 101 i fordraget om Europeiska unionens funktionssdtt pa horisontella
samarbetsavtal samt med unionens dataskyddsregler, sérskilt Europaparlamentets och
radets forordning (EU) 2016/6791. De bor fungera pa grundval av en eller flera av de
rittsliga grunder som faststélls 1 artikel 6 1 den forordningen, till exempel i samband med
saddan behandling av personuppgifter som dr nddvindig for &ndamal som ror den
personuppgiftsansvariges eller en tredje parts beréttigade intressen, enligt artikel 6.1 fi den
forordningen, liksom i samband med den behandling av personuppgifter som dr nddvindig
for att fullgora en réttslig forpliktelse som &vilar den registeransvarige, som dr nodvéndig
for att utfora en uppgift i allmént intresse eller som ett led i den personuppgiftsansvariges

myndighetsutdvning, enligt artikel 6.1 c respektive e 1 den férordningen.

Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphédvande av direktiv 95/46/EG (allméin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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(35)

(36)

For att upprétthalla en hog nivé av digital operativ motstdndskraft i hela den finansiella
sektorn, och samtidigt hélla jimna steg med den tekniska utvecklingen, bor denna
forordning hantera de risker som harror fran alla typer av IKT-tjanster. I det syftet bor
definitionen av IKT-tjdnster inom ramen for denna forordning ges en vid tolkning for att
omfatta digitala tjanster och datatjinster som tillhandahalls fortlopande genom IKT-system
till en eller flera interna eller externa anvindare. Den definitionen bor till exempel omfatta
s.k. over-the-top-tjanster, som omfattas av kategorin elektroniska kommunikationstjanster.
Den bor endast utesluta den begriansade kategori av traditionella analoga telefonitjanster
som raknas som tjinster inom det allmédnna telefonndtet (PSTN), tjanster inom fasta nit,

konventionella telefontjanster (POTS) eller telefonitjanster inom fasta nét.

Trots den breda tickning som foreskrivs i denna forordning bor vid tillimpningen av
reglerna om digital operativ motstdndskraft beaktas betydande skillnader mellan finansiella
entiteter i fraga om deras storlek och allménna riskprofil. Som en allmén princip bor
finansiella entiteter, nér de fordelar resurser och kapacitet till genomforandet av
IKT-riskhanteringsramen, pa lampligt sitt viga sina IKT-relaterade behov mot sin storlek
och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i sina
tjanster, verksamhet och insatser medan de behdriga myndigheterna bor fortsétta att

beddma och se over tillvigagingssittet for en sddan fordelning.
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(37)

Leverantorer av kontoinformationstjinster, som avses i artikel 33.1 i direktiv

(EU) 2015/2366, omfattas uttryckligen av denna forordnings tillimpningsomrade, med
hinsyn till den specifika arten av deras verksamhet och de risker som den ger upphov till.
Dessutom omfattas institut for elektroniska pengar och betalningsinstitut och som ar
undantagna enligt artikel 9.1 i Europaparlamentets och radets direktiv 2009/110/EG! och
artikel 32.1 i direktiv (EU) 2015/2366 av tillimpningsomradet for denna forordning dven
om de inte har beviljats auktorisation 1 enlighet med direktiv 2009/110/EG att ge ut
elektroniska pengar, eller om de inte har auktoriserats i enlighet med direktiv

(EU) 2015/2366 att tillhandahalla och genomfora betaltjénster. De postgiroinstitut som
avses i artikel 2.5.3 1 Europaparlamentets och radets direktiv 2013/36/EU? ér dock
undantagna fran denna forordnings tilldimpningsomrade. Den behdriga myndigheten for
betalningsinstitut som ar undantagna enligt direktiv (EU) 2015/2366, institut for
elektroniska pengar som &r undantagna enligt direktiv 2009/110/EG och leverantorer av
kontoinformationstjanster som avses i artikel 33.1 i direktiv (EU) 2015/2366, bor vara den
behoriga myndighet som utsetts 1 enlighet med artikel 22 1 direktiv (EU) 2015/2366.

Europaparlamentets och radets direktiv 2009/110/EG av den 16 september 2009 om ritten
att starta och driva affarsverksamhet 1 institut for elektroniska pengar samt om tillsyn av
saddan verksamhet, om &ndring av direktiven 2005/60/EG och 2006/48/EG och om
upphédvande av direktiv 2000/46/EG (EUT L 267, 10.10.2009, s. 7).

Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att
utova verksambhet 1 kreditinstitut och om tillsyn av kreditinstitut, om éndring av direktiv
2002/87/EG och om upphdvande av direktiv 2006/48/EG och 2006/49/EG (EUT L 176,
27.6.2013, s. 338).
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(38) Eftersom storre finansiella entiteter skulle kunna ha mer omfattande resurser och snabbt
kan anvdnda medel for att utveckla styrningsstrukturer och inrétta olika foretagsstrategier,
bor endast finansiella entiteter som inte &r mikroforetag i den mening som avses i denna
forordning vara skyldiga att inrdtta mer komplexa styrformer. FramfGr allt 4r sadana
entiteter béttre rustade att inrdtta sdrskilda ledningsfunktioner for att dvervaka
arrangemang med tredjepartsleverantorer av IKT-tjanster eller for att skota krishantering,
organisera sin IKT-riskhantering enligt modellen med tre forsvarslinjer, eller inrétta en
intern riskhanterings- och kontrollmodell och lata sin IKT- riskhanteringsram underga

interna revisioner.
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(39) Vissa finansiella entiteter &r undantagna fran eller omfattas av ett mycket begransat
regelverk enligt relevant sektorsspecifik unionsritt. Sidana finansiella entiteter omfattar
forvaltare av alternativa investeringsfonder som avses 1 artikel 3.2 1 Europaparlamentets
och radets direktiv 2011/61/EU!, forsikrings- och dterforsikringsforetag som avses i
artikel 4 i Europaparlamentets och radets direktiv 2009/138/EG? samt
tjdnstepensionsinstitut som forvaltar pensionsplaner som tillsammans inte har fler 4n totalt
15 medlemmar. Mot bakgrund av dessa undantag skulle det inte vara proportionellt att
inkludera sadana finansiella entiteter i denna férordnings tillaimpningsomrade. Denna
forordning erkdnner dessutom forsakringsformedlingsmarknadens sérdrag, vilket innebér
att forsékringsformedlare, aterforsakringsformedlare och forsakringsformedlare som
bedriver formedling som sidoverksamhet och som riknas som mikroforetag eller som sma

eller medelstora foretag inte bér omfattas av denna férordning.

(40) Eftersom de entiteter som avses i artikel 2.5.4-2.5.23 i direktiv 2013/36/EU ir undantagna
fran det direktivets tillimpningsomrade bor medlemsstaterna dérfor kunna vélja att fran

denna forordning undanta sddana institut som &r beldgna inom deras respektive territorier.

Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av
alternativa investeringsfonder samt om &ndring av direktiv 2003/41/EG och 2009/65/EG och
forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174, 1.7.2011, s. 1).

2 Europaparlamentets och rédets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utdvande av forsidkrings- och aterforsakringsverksamhet (Solvens II)

(EUT L 335, 17.12.2009, s. 1).
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(41) For att anpassa denna forordning till tillimpningsomradet for Europaparlamentets och
radets direktiv 2014/65/EU! idr det ocksa ldmpligt att frin denna forordnings
tillimpningsomrade utesluta de fysiska och juridiska personer som avses i artiklarna 2
och 3 i det direktivet och som far tillhandahalla investeringstjdnster utan att behdva erhélla
auktorisation enligt direktiv 2014/65/EU. Dock utesluts dven enligt artikel 2 i direktiv
2014/65/EU frén tillimpningsomradet for det direktivet entiteter som réknas som
finansiella entiteter enligt denna forordning, till exempel vardepapperscentraler, foretag for
kollektiva investeringar eller forsakrings- och aterforsékringsforetag. Uteslutningen frén
denna forordnings tillimpningsomrade for personer och entiteter som avses i artiklarna 2
och 3 i det direktivet bor inte omfatta dessa viardepapperscentraler, foretag for kollektiva

investeringar eller forsékrings- och dterforsékringsforetag.

Europaparlamentets och rddets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(EUT L 173, 12.6.2014, s. 349).
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(42) Enligt sektorsspecifik unionsrétt omfattas vissa finansiella entiteter av forenklade krav eller
undantag av skél som ror deras storlek eller de tjinster de tillhandahéller. Den kategorin av
finansiella entiteter omfattar sma och icke sammanlidnkade vardepappersforetag, sma
tjdnstepensionsinstitut som far uteslutas fran tillimpningsomradet for direktiv
(EU) 2016/2341 enligt de villkor som faststills i artikel 5 i det direktivet av den berorda
medlemsstaten och som har pensionsplaner som tillsammans inte omfattar fler dn
100 personer totalt, liksom institut som dr undantagna enligt direktiv 2013/36/EU. Det ér
darfor lampligt att, i enlighet med proportionalitetsprincipen och for att bevara andan av
sektorsspecifik unionsritt, lata de finansiella entiteterna omfattas av en férenklad
IKT-riskhanteringsram enligt denna férordning. Den proportionella karaktédren i den
forenklade IKT-riskhanteringsram som omfattar dessa finansiella entiteter bor inte dndras
av de lagstadgade tekniska standarder som ska utarbetas av de europeiska
tillsynsmyndigheterna. I enlighet med proportionalitetsprincipen &r det dessutom lampligt
att dven lata de betalningsinstitut som avses i artikel 32.1 i direktiv (EU) 2015/2366 och de
institut for elektroniska pengar som avses i artikel 9 1 direktiv 2009/110/EG som é&r
undantagna i enlighet med nationellt ratt som inforlivar dessa unionsréttsakter omfattas av
en forenklad IKT-riskhanteringsram enligt denna forordning, medan betalningsinstitut och
institut for elektroniska pengar som inte har undantagits i enlighet med respektive nationell
ritt som inforlivar sektorsspecifik unionsritt bor folja den allménna ram som faststills 1

denna forordning.
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(43)

Pé& samma sétt bor finansiella entiteter som riaknas som mikroforetag eller som omfattas av
den forenklade IKT-riskhanteringsramen enligt denna férordning inte vara skyldiga att
inrétta en funktion for att 6vervaka de arrangemang som de ingatt med
IKT-tredjepartsleverantorer for anvandning av IKT-tjanster; eller att utse en medlem av
den hogre ledningen till ansvarig for att overvaka den atfoljande riskexponeringen och
relevant dokumentation; att 6verfora ansvaret for att hantera och 6vervaka IKT-risk till en
kontrollfunktion och sdkerstilla en ldmplig niva av oberoende for den kontrollfunktionen
for att undvika intressekonflikter; att minst en gang om aret dokumentera och se 6ver
IKT-riskhanteringsramen; att regelbundet l4ta IK T-riskhanteringsramen underga en
internrevision; att géra djupgdende bedomningar efter storre forandringar i deras
infrastruktur och processer for natverks- och informationssystem; att regelbundet
genomfora riskanalyser av befintliga IKT-system; att lata genomfOrandet av atgérds- och
aterstillningsplaner avseende IKT undergé oberoende interna granskningar; att inrétta en
krishanteringsfunktion, att utoka testningen av driftskontinuitet och atgirds- och
aterstillningsplaner for att fainga upp Overflyttningsscenarier mellan primér
IKT-infrastruktur och reservanldggningar, att pd begéran av de behdriga myndigheterna
ldamna en uppskattning av de totala arliga kostnader och forluster som orsakas av allvarliga
IKT-relaterade incidenter, att uppratthalla IK T-reservkapacitet; att till de nationella
behoriga myndigheterna meddela vilka fordndringar som genomfordes efter
efterhandsoversyner av IKT-relaterade incidenter; att kontinuerligt 6vervaka relevant
teknisk utveckling, att inrétta ett heltickande program for testning av digital operativ
motstdndskraft som en integrerad del av den IKT-riskhanteringsram som foreskrivs i den

hir forordningen, eller att anta och regelbundet se dver en strategi for IKT-tredjepartsrisk.
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Mikroforetag ska dessutom endast bedoma behovet av att uppritthilla sidan
IKT-reservkapacitet med utgangspunkt i vilken riskprofil de har. Mikroforetag bor
omfattas av ett mer flexibelt system vad géller program for testning av digital operativ
motstdndskraft. Néar de overvéger vilken typ och frekvens av testning som ska utfoéras bor
de vederborligen vaga malet att uppritthilla en hog digital operativ motstandskraft, de
tillgéngliga resurserna och sin allménna riskprofil. Mikroforetag och finansiella entiteter
som omfattas av den forenklade IKT-riskhanteringsramen enligt denna férordning bor
undantas fran kravet pa avancerad testning av IKT-verktyg, IKT-system och IKT-processer
baserad pa hotbildsstyrd penetrationstestning, eftersom endast finansiella entiteter som
uppfyller de krav som faststdlls i denna forordning bor vara skyldiga att utfora sadan
testning. Mot bakgrund av sin begrénsade kapacitet bor mikroforetag kunna komma
overens med tredjepartsleverantdren av IKT-tjénster att delegera den finansiella entiteten
rétt till tillgdng, inspektion och revision till en oberoende tredje part som utsetts av
tredjepartsleverantdren av IKT-tjanster, under forutsittning att den finansiella entiteten, nir
som helst, kan begéra all relevant information och forsédkran om tredjepartsleverantrens

prestanda fran respektive oberoende tredje part.
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(44)

(45)

Eftersom endast de finansiella entiteter som har identifierats vid tillimpning av avancerad
testning av digital motstdndskraft bor vara skyldiga att utfora hotbildsstyrda
penetrationstester, bor dessutom de administrativa processer och finansiella kostnader som

genomforandet av sddana tester medfor overforas till en liten andel av finansiella entiteter.

For att sékerstilla fullstindig anpassning och 6vergripande konsekvens mellan finansiella
entiteters affarsstrategier, & ena sidan, och genomforandet av IKT-riskhantering, & andra
sidan, bor finansiella entiteters ledningsorgan vara skyldiga att ha en central och aktiv roll 1
styrningen och anpassningen av IKT-riskhanteringsramen och den dvergripande strategin
for digital operativ motstdndskraft. Ledningsorganens strategi bor inte enbart vara inriktad
pa hur IKT-systemens motstandskraft sikerstélls, utan &ven omfatta ménniskor och
processer genom en uppséittning strategier som, pa varje foretagsniva och for all personal,
framjar en stark kénsla av medvetenhet om cyberrisker och ett dtagande att tillimpa en
strikt cyberhygien pa alla nivaer. Ledningsorganets yttersta ansvar for att hantera en
finansiell entitets IKT-risk bor utgoéra en dvergripande princip for den heltdckande
strategin och omsittas 1 ett fortlopande engagemang hos ledningen for att kontrollera

overvakningen av IKT-riskhanteringen.
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(46) Principen om ledningsorganets fullstdndiga och slutgiltiga ansvar for hanteringen av
IKT-risken for en finansiell entitet gér hand 1 hand med behovet av att sdkerstilla en niva
for IKT-relaterade investeringar och en dvergripande budget for den finansiella entiteten
som skulle mojliggdra for den finansiella entiteten att uppna en hég niva av digital operativ

motstandskraft.

(47) Med inspiration frén relevanta internationella, nationella och branschspecifika bésta praxis,
riktlinjer, rekommendationer och strategier for hantering av cyberrisker, forordas 1 denna
forordning en uppsittning principer som underléttar den 6vergripande struktureringen av
IKT-riskhanteringen. Sa linge finansiella entiteters huvudsakliga kapacitet uppfyller de
olika funktionerna for IKT-riskhantering (identifiering, skydd och forebyggande, upptéckt,
atgidrd och aterstéllning, 1arande och utveckling samt kommunikation) som anges i denna
forordning, bor det foljaktligen st finansiella entiteter fritt att anvénda

IKT-riskhanteringsmodeller som utformas eller kategoriseras pé olika sétt.
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(48) For att halla jimna steg med den fordnderliga cyberhotbilden bor finansiella entiteter
uppritthélla uppdaterade IKT-system som ér tillforlitliga och har kapacitet, inte bara for att
garantera den behandling av data som krévs for deras tjénster, utan ocksa for att sikerstilla
tillracklig teknisk motstandskraft som gor det mdjligt for dem att pé ett adekvat sitt hantera
ytterligare databehandlingsbehov pa grund av stressade marknadsforhéllanden eller andra

ogynnsamma situationer.

(49) Effektiva kontinuitets- och éterstillningsplaner krdvs for att finansiella entiteter snabbt ska
kunna atgérda IKT-relaterade incidenter, sérskilt cyberangrepp, genom att begrénsa skador
och prioritera dterupptagande av verksamhet och aterstéllningsatgarder i enlighet med sina
beredskapsplaner. Ett sidant aterupptagande bor dock inte pa nigot sitt Aventyra
integriteten och sékerheten i nitverks- eller informationssystemen eller uppgifternas

tillgdnglighet, dkthet, integritet eller konfidentialitet.
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(50)

(1)

Denna forordning innebir att finansiella entiteter kan faststélla sina mal for
aterstillningstid och dterskapandepunkt pa ett flexibelt sitt och dérvid fullt ut ta hansyn till
den berdrda funktionens egenskaper och kritikalitet och till eventuella sarskilda
verksamhetsbehov, men det bor ocksa kriavas att de gor en bedomning av den eventuella

overgripande inverkan pad marknadseffektiviteten nar sidana mal faststélls.

Spridare av cyberangrepp tenderar att efterstriva ekonomisk vinning direkt vid kéllan,
vilket utsitter finansiella entiteter for betydande konsekvenser. I syfte att forhindra att
IKT-system forlorar integritet eller blir otillgédngliga, och dirmed undvika dataintrang och
skador for den fysiska IKT-infrastrukturen, bor finansiella entiteters rapportering av
allvarliga IKT-relaterade incidenter avsevért forbattras och forenklas. IKT-relaterad
incidentrapportering bor harmoniseras genom inférande av ett krav for alla finansiella
entiteter att rapportera direkt till sina berérda behdriga myndigheter. Om en finansiell
entitet dr foremal for tillsyn av mer 4n en nationell behorig myndighet bor medlemsstaterna
utse en enda behorig myndighet som mottagare av sddan rapportering. Kreditinstitut som
klassificerats som betydande i enlighet med artikel 6.4 i rddets férordning

(EU) nr 1024/2013" bor foreldgga de nationella behdriga myndigheterna sédan
rapportering, och dessa bor dérefter 6versdanda rapporten till Europeiska centralbanken

(ECB).

Rédets forordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sérskilda
uppgifter till Europeiska centralbanken i fraga om politiken for tillsyn 6ver kreditinstitut
(EUT L 287, 29.10.2013, s. 63).
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(52) Direkt rapportering bor gora det mojligt for finansiella tillsynsmyndigheter att fa
omedelbar tillgéng till information om allvarliga IKT-relaterade incidenter. Finansiella
tillsynsmyndigheter bor 1 sin tur vidarebefordra ndrmare detaljer om allvarliga
IKT-relaterade incidenter till offentliga icke-finansiella myndigheter (t.ex. behoriga
myndigheter och gemensamma kontaktpunkter enligt direktiv (EU) .../...*, nationella
dataskyddsmyndigheter och brottsbekdmpande myndigheter for allvarliga IKT-relaterade
incidenter av brottslig karaktér) for att 6ka dessa myndigheters medvetenhet om sédana
incidenter, och vad giller CSIRT-enheter, for att underlitta snabbt stod som kan ges till
finansiella entiteter ndr s ar lampligt. Dessutom bor medlemsstaterna kunna avgora
huruvida finansiella entiteter sjélva bor tillhandahalla sadan information till offentliga
myndigheter utanfor omradet for finansiella tjdnster. Dessa informationsfloden bor gora
det mojligt for finansiella entiteter att snabbt dra fordel av relevanta tekniska uppgifter, rad
om atgéirder och uppfoljning fran sddana myndigheter. Informationen om allvarliga
IKT-relaterade incidenter bor formedlas dmsesidigt: de finansiella tillsynsmyndigheterna
bor ge all nédvéndig aterkoppling eller vigledning till den finansiella entiteten, medan de
europeiska tillsynsmyndigheterna bor dela anonymiserade uppgifter om cyberhot och

sarbarheter 1 samband med en incident, till stod for ett bredare kollektivt forsvar.

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(33)

(54)

(55)

Aven om det bér krivas att alla finansiella entiteter rapporterar incidenter forviintas inte
det kravet paverka dem alla pa samma sétt. Relevanta vésentlighetstrosklar och
rapporteringsfrister bor vederborligen anpassas, inom ramen for delegerade akter grundade
pa tekniska standarder for tillsyn som utarbetas av de europeiska tillsynsmyndigheterna,
med syftet att endast omfatta allvarliga IKT-relaterade incidenter. Dessutom bor finansiella

entiteters sidrdrag beaktas nér fristerna for rapporteringsskyldigheter faststills.

Denna forordning bor innehalla krav pa att kreditinstitut, betalningsinstitut, leverantorer av
kontoinformationstjdnster och institut for elektroniska pengar rapporterar alla
betalningsrelaterade operativa incidenter eller sidkerhetsincidenter — som tidigare
rapporterades enligt direktiv (EU) 2015/2366 — oavsett om incidenten dr IKT-relaterad

eller inte.

De europeiska tillsynsmyndigheterna bor {4 1 uppdrag att bedoma genomforbarheten av
och villkoren for en eventuell centralisering av IK T-relaterade incidentrapporter pa
unionsniva. Sddan centralisering kan besta av en gemensam EU-knutpunkt for rapportering
av allvarliga IKT-relaterade incidenter, som antingen direkt tar emot relevanta rapporter
och automatiskt underréttar nationella behdriga myndigheter, eller som enbart centraliserar
relevanta rapporter fran de nationella behoriga myndigheterna och dérmed fyller en
samordnande funktion. De europeiska tillsynsmyndigheterna bor fa i uppdrag att i samrad
med ECB och Enisa utarbeta en gemensam rapport om mojligheten att inritta en

gemensam EU-knutpunkt.
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(56) For att uppné en hog niva av digital operativ motstandskraft, och i linje med bade relevanta
internationella standarder (t.ex. G7-gruppens Fundamental Elements for Threat-Led
Penetration Testing), och med de ramar som tillimpas inom unionen, till exempel TIBER-
EU bor finansiella entiteter regelbundet testa sina IKT-system och sin personal med
IKT-ansvar med avseende pa hur effektiv deras kapacitet ar for forebyggande, upptéckt,
atgérd och aterstéllning, for att upptacka och atgérda potentiella IKT-sarbarheter. For att
aterspegla de skillnader som finns mellan och inom de olika finansiella undersektorerna
vad géller nivén pa finansiella entiteters cybersdkerhetsberedskap bor testerna omfatta ett
brett spektrum av verktyg och atgarder, alltifran en bedomning av grundldggande krav
(t. ex. sarbarhetsbedomningar och skanningar, analyser av 6ppen kéllkod,
nétverkssdkerhetsbedomningar, bristanalyser, fysiska sikerhetsgranskningar, frageformulér
och programvaruldsningar for skanning, kédllkodsgranskningar nér sé ar mojligt,
scenariobaserade tester, kompatibilitetstester, prestandatester eller tester andpunkt till
andpunkt (end-to-end)) till mer avancerade tester genom hotbildsstyrd
penetrationstestning. Sddana avancerade tester bor krdvas endast av finansiella entiteter
som dr tillrdckligt mogna ur ett IKT-perspektiv for att utféra dem pa ett rimligt sitt. Den
testning av den digitala operativa motstandskraften som krévs enligt denna forordning bor
darfor vara mer krédvande for de finansiella entiteterna som uppfyller de krav som faststélls
1 denna forordning (t.ex. stora, systematiska och IKT-mogna kreditinstitut, fondborser,
véirdepapperscentraler och centrala motparter) &n for andra finansiella entiteter. Samtidigt
bor testning av digital operativ motstandskraft genom hotbildsstyrd penetrationstestning
vara mer relevant for finansiella entiteter som dr verksamma inom delsektorer for centrala
finansiella tjanster och som har en central betydelse for systemet (t.ex. betalningar,
bankverksambhet, och clearing och avveckling) och mindre relevant for andra delsektorer

(t.ex. kapitalforvaltare och kreditvarderingsinstitut).
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(57)

(58)

(59)

Finansiella entiteter som bedriver gransdverskridande verksamhet och som utovar friheten
att etablera sig eller tillhandahalla tjénster inom unionen bdr uppfylla en enda uppséttning
avancerade testkrav (t.ex. hotbildsstyrd penetrationstestning) i sin hemmedlemsstat, vilka
bor omfatta IKT-infrastrukturerna i alla jurisdiktioner i unionen dir den
gransoverskridande finansiella koncernen bedriver verksambhet, vilket innebér att relaterade
IKT-testningskostnader uppstér i endast en jurisdiktion for sddana gransoverskridande

finansiella koncerner.

For att dra nytta av den expertis som redan forvérvats av vissa behdriga myndigheter,
sarskilt med avseende pd genomforandet av TIBER-EU-ramen, bor denna forordning ge
medlemsstaterna mdjligheten att utse en enda offentlig myndighet med ansvar for den
finansiella sektorn, pa nationell niva, {or alla fragor som ror hotbildsstyrd
penetrationstestning eller, om ingen sddan myndighet utsetts, for behdriga myndigheter att
delegera uppgifter som ror hotbildsstyrd penetrationstestning till en annan nationell

finansiell behorig myndighet.

Eftersom denna forordning inte kriver att finansiella entiteter ticker alla kritiska eller
viktiga funktioner i en enda hotbildsstyrd penetrationstestning, bor finansiella entiteter vara
fria att avgora vilka och hur ménga kritiska eller viktiga funktioner som bor omfattas av ett

sadant test.
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(60)

(61)

Gemensam testning i den mening som avses i denna férordning — som inbegriper
deltagande av flera finansiella entiteter i en hotbildsstyrd penetrationstestning och for
vilken en tredjepartsleverantor av IKT-tjanster direkt kan ingé kontraktsméassiga
arrangemang med en extern testare — bor endast tillatas om kvaliteten eller sdkerheten for
de tjanster som utfors av tredjepartsleverantoren av IKT-tjanster at kunder som &r entiteter
utanfor denna forordnings tillampningsomrade, eller for konfidentialiteten for data som ar
relaterade till sddana tjdnster, rimligen kan forvintas paverkas negativt, gemensam testning
bor ocksa omfattas av skyddsatgérder (under ledning av en utsedd finansiell entitet, med
kalibrering av antalet deltagande finansiella entiteter) for att for de berorda finansiella
entiteterna sikerstélla ett strikt testutférande som uppfyller malen for den hotbildsstyrda

penetrationstestningen enligt denna foérordning.

For att dra fordel av de interna resurser som &r tillgdngliga pa foretagsniva, bor denna
forordning tilldta anvéindningen av interna testare i syfte att utfora hotbildsstyrd
penetrationstestning, under forutsittning att tillsynsmyndigheten godkinner det, att inga
intressekonflikter foreligger och att anvindningen av interna och externa testare alternerar
periodiskt (vart tredje test), och samtidigt kréver att den som tillhandahaller underréttelser
om hot for den hotbildsstyrda penetrationstestningen alltid &r extern i forhallande till den
finansiella entiteten. Ansvaret for att genomfora hotbildsstyrd penetrationstestning bor till
fullo ligga kvar hos den finansiella entiteten. Intyg fran myndigheterna bor anviandas
enbart for Omsesidigt erkdnnande och bor inte utesluta nagra uppfoljningsatgérder som
kravs for att hantera den IKT-risk som den finansiella entiteten &r utsatt for, och inte heller
betraktas som tillsynsmyndighetens godkénnande av den finansiella entitetens kapacitet att

hantera och begransa IKT-risk.
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(62) For att sikerstilla en sund dvervakning av IKT-tredjepartsrisk i den finansiella sektorn ér
det nodvéndigt att faststélla en uppséttning principbaserade regler for att vigleda
finansiella entiteter vid 6vervakning av risker som uppstar i samband med funktioner som
utkontrakterats till tredjepartsleverantorer av IKT-tjénster, sérskilt for IKT-tjdnster som
stoder kritiska eller viktiga funktioner, liksom mer allmént inom ramen for alla

IKT-tredjepartsberoenden.

(63) For att hantera komplexiteten i de olika kéllorna till IKT-risk, och samtidigt ta hdansyn till
den mangfald av leverantorer av tekniska 16sningar som mojliggor ett smidigt
tillhandahéllande av finansiella tjdnster, bor denna forordning omfatta ménga olika
tredjepartsleverantorer av IKT-tjdnster, inbegripet leverantdrer av molntjénster,
programvara, dataanalystjinster och leverantdrer av datacentraltjénster. Eftersom
finansiella entiteter effektivt och konsekvent bor identifiera och hantera alla typer av
risker, inbegripet i samband med IKT-tjdnster som tillhandahélls inom en finansiell
koncern, bor det pa samma sétt klargoras att foretag som ingar i en finansiell koncern och
som tillhandahéller IKT-tjénster framst till sitt moderforetag, eller till dess dotterbolag eller
filialer, liksom finansiella entiteter som tillhandahaller IKT-tjanster till andra finansiella
entiteter, ocksa bor betraktas som tredjepartsleverantorer av IKT-tjanster enligt denna
forordning. Slutligen bor, mot bakgrund av att marknaden for betaltjanster blir mer och
mer beroende av komplexa tekniska 16sningar, och med beaktande av framvixande typer
av betaltjanster och betalningsrelaterade 16sningar, deltagare i1 ekosystemet for betaltjanster
som tillhandahéller betalningshanteringstjénster, eller som driver betalningsinfrastrukturer,
ocksé anses som tredjepartsleverantdrer av IKT-tjdnster enligt denna forordning, med
undantag fOr centralbankers hantering av betalningssystem eller system for
virdepappersavveckling, samt offentliga myndigheters tillhandahdllande av IKT-relaterade

tjanster vid uppfyllandet av statliga funktioner.
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(64)

(65)

En finansiell entitet bor alltid ha det fulla ansvaret for att uppfylla sina skyldigheter enligt
denna forordning. Finansiella entiteter bor tillampa ett proportionellt tillvigagangssatt vid
overvakningen av de risker som uppstar hos tredjepartsleverantorer av IKT-tjanster, genom
att vederborlig hinsyn tas till karaktdren pa och omfattningen av, komplexiteten hos och
betydelsen av sina IKT-relaterade beroenden, kritikaliteten hos eller betydelsen av de
tjénster, processer eller funktioner som omfattas av de kontraktsméssiga arrangemangen
och, 1 forlangningen, pa grundval av en noggrann bedémning av eventuella effekter pa
kontinuiteten och kvaliteten hos finansiella tjdnster pa individuell niva och koncernniva,

beroende pd vad som é&r lampligt.

Denna 6vervakning bor folja ett strategiskt tillvigagangssitt for IKT-tredjepartsrisker som
inréttas formellt genom att den finansiella entitetens ledningsorgan antar en sérskild
strategi for IKT-tredjepartsrisker som bygger pd en kontinuerlig granskning av alla
beroenden av IKT-tredjeparter. For att 6ka tillsynsmyndigheternas medvetenhet om
beroenden av IKT-tredjeparter och ytterligare stodja arbetet i samband med den tillsynsram
som inrittas genom denna forordning, bor alla finansiella entiteter ha skyldighet att
uppritthélla ett informationsregister med alla kontraktsmissiga arrangemang som ror
anvindningen av IKT-tjidnster som tillhandahalls av tredjepartsleverantorer av
IKT-tjanster. Finansiella tillsynsmyndigheter bor kunna begira tillgéng till hela registret
eller be om sirskilda avsnitt av registret, och darigenom fa viktig information for en

bredare forstaelse av finansiella entiteters IKT-relaterade beroenden.
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(66)

En grundlig férhandsanalys bor underbygga och foregé formellt ingdende av
kontraktsmédssiga arrangemang, sirskilt genom fokusering pa inslag som kritikalitet eller
betydelse av de tjdnster som understdds av det planerade IKT-kontraktet, nddvandiga
godkénnanden fran tillsynsmyndigheter eller andra villkor, den eventuella
koncentrationsrisk som detta medfor, liksom due diligence-granskning i forfarandet for
urval och beddmning av tredjepartsleverantorer av IKT-tjdnster och bedomning av
potentiella intressekonflikter. Vad géller kontraktsméassiga arrangemang rorande kritiska
eller viktiga funktioner bor finansiella entiteter beakta tredjepartsleverantorer av
IKT-tjansters anvindning av de senaste och hdgsta standarderna for informationssékerhet.
Uppsidgning av kontraktsmédssiga arrangemang kan foranledas av atminstone ett antal
omsténdigheter som visar pé brister hos tredjepartsleverantoren av IKT-tjénster, sirskilt
betydande Gvertrddelser av lagar eller avtalsvillkor, omstiandigheter som pévisar en
potentiell forandring av prestandan i de funktioner som avses i de kontraktsméssiga
arrangemangen, bevis pa svagheter hos tredjepartsleverantoren av IKT-tjanster i den
overgripande hanteringen av IKT-risk, eller omsténdigheter som tyder pé att den berérda

behoriga myndigheten inte har formaga att effektivt 6vervaka den finansiella entiteten.
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(67) For att hantera systemeffekterna av koncentrationsrisken for IKT-tredjeparter framjar
denna forordning en balanserad 16sning genom en flexibel och gradvis strategi for sddana
koncentrationsrisker, eftersom inférandet av strikta tak eller strikta begrédnsningar kan
hindra foretagens affarsverksamhet och begransa avtalsfriheten. Finansiella entiteter bor
gora en grundlig bedomning av sina planerade kontraktsmissiga arrangemang for att
faststélla sannolikheten for att en saddan risk uppstar, bland annat genom djupgaende
analyser av underleverantorsavtal, sdrskilt nir de ingds med tredjepartsleverantorer av
IKT-tjanster som é&r etablerade 1 ett tredjeland. I detta skede, och i syfte att uppna en rimlig
balans mellan kravet pa att bevara avtalsfriheten och kravet pa att garantera finansiell
stabilitet, anses det inte ldmpligt att faststilla regler for strikta tak och grénser for
exponeringar mot IKT-tredjeparter. I samband med dversynsramen bor en ledande
tillsynsmyndighet, som utsetts enligt denna forordning, med avseende pa kritiska
tredjepartsleverantorer av IKT-tjdnster dgna sérskild uppmairksamhet &t att fullt ut forsta
omfattningen av Omsesidiga beroenden, upptécka specifika fall dér en hog koncentration
av kritiska tredjepartsleverantorer av IKT-tjénster 1 unionen sannolikt kommer att sétta
press pé stabiliteten och integriteten i unionens finansiella system och uppritthélla en
dialog med kritiska tredjepartsleverantorer av IKT-tjénster dar denna specifika risk har

identifierats.
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(68) For att regelbundet utvirdera och vervaka formagan hos en tredjepartsleverantor av
IKT-tjanster att sékert tillhandahdlla tjanster till en finansiell entitet utan negativa eftekter
pa den finansiella entitetens digitala operativa motstandskraft, bor flera centrala avtalsdelar
med tredjepartsleverantorer av IKT-tjdnster harmoniseras. En saidan harmonisering bor
omfatta atminstone de omraden som &r avgorande for att den finansiella entiteten ska
kunna bedriva en fullstindig 6vervakning av de risker som kan uppsta genom
tredjepartsleverantoren av IKT-tjanster, utifran en finansiell entitets behov av att
sdkerstdlla sin digitala motstdndskraft eftersom den dr beroende av stabiliteten,

funktionaliteten, tillgdngligheten och sdkerheten hos de IKT-tjanster som den anvinder.

(69) Néar de omforhandlar kontraktsméssiga arrangemang for att anpassa sig till kraven i denna
forordning bor finansiella entiteter och tredjepartsleverantéren av IKT-tjénster sdkerstélla

att de viktiga avtalsbestimmelser som anges i denna forordning omfattas.

(70) Den definition av kritisk eller viktig funktion som anges i denna forordning omfattar de
kritiska funktioner som anges i artikel 2.1.35 1 Europaparlamentets och radets direktiv
2014/59/EUL. 1 enlighet med detta &r de funktioner som anses vara kritiska enligt direktiv
2014/59/EU inbegripna i definitionen av kritiska funktioner i den mening som avses 1

denna forordning.

Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj 2014 om inréttande av en
ram for dterhamtning och resolution av kreditinstitut och virdepappersforetag och om
andring av ridets direktiv 82/891/EEG och Europaparlamentets och radets direktiv
2001/24/EG, 2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU,
2012/30/EU och 2013/36/EU samt Europaparlamentets och radets forordningar

(EU) nr 1093/2010 och (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 190).
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Oavsett kritikaliteten hos eller betydelsen av den funktion som stods av IKT-tjansterna bor
kontraktsmédssiga arrangemang sdrskilt innehélla en specifikation med heltdckande
beskrivningar av funktioner och tjénster, platser diar sadana funktioner tillhandahélls och
dar uppgifterna kommer att behandlas, samt beskrivningar av servicenivan. Andra
grundldggande delar for att mdjliggora en finansiell entitets vervakning av
IKT-tredjepartsrisker &r: avtalsbestimmelser som anger hur atkomst, tillgénglighet,
integritet, sdkerhet och skydd av personuppgifter sékerstélls av tredjepartsleverantdren av
IKT-tjanster, bestimmelser som faststéller relevanta garantier for att sdkerstilla atkomst,
atervinning och dterlamnande av uppgifter vid insolvens, resolution eller nedldggning av
affarsverksamheten hos tredjepartsleverantoren av IKT-tjdnster samt bestimmelser som
kréaver att tredjepartsleverantoren av IKT-tjdnster ger stod vid IKT-incidenter i samband
med de tjénster som tillhandahélls, utan ytterligare kostnad eller till en kostnad som
faststéllts pa forhand, bestimmelser om skyldigheten for tredjepartsleverantoren av
IKT-tjénster att samarbeta fullt ut med de behoriga myndigheterna och
resolutionsmyndigheterna for den finansiella entiteten, samt bestimmelser om
uppségningsritt och tillhérande minsta uppségningstid for kontraktsméssiga arrangemang,

i enlighet med de behdriga myndigheternas och resolutionsmyndigheternas forvantningar.
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(72)

(73)

Utover sddana avtalsbestimmelser, och i syfte att sékerstélla att finansiella entiteter
behéller full kontroll 6ver all utveckling som sker pé tredjepartsniva och som kan forsamra
deras IKT-sdkerhet, bor avtalen om tillhandahallande av IKT-tjanster som stoder kritiska
eller viktiga funktioner ocksa innehalla bestimmelser om fullstindiga beskrivningar av
servicenivan, med exakta kvantitativa och kvalitativa prestationsmal, for att utan onddigt
drojsmal mojliggora lampliga korrigerande dtgdrder om de dverenskomna servicenivaerna
inte uppnas, relevanta tidsfrister for anmélan och rapporteringsskyldigheter for
tredjepartsleverantoren av IKT-tjdnster for hdndelser som kan ha en vésentlig inverkan pé
tredjepartsleverantdrens formaga att effektivt tillhandahalla respektive IKT-tjanster, ett
krav pd att tredjepartsleverantoren av IKT-tjdnster ska genomfora och testa
beredskapsplaner for verksamheten och inféra IKT-sdkerhetsatgirder, IKT-verktyg och
IKT-strategier som mojliggor ett sékert tillhandahallande av tjénster, samt delta och
samarbeta fullt ut i den hotbildsstyrda penetrationstestningen som utfors av den finansiella

entiteten.

Avtalen om tillhandahéllande av IKT-tjdnster som stdder kritiska eller viktiga funktioner
bor ocksé innehdlla bestimmelser om den finansiella entitetens eller en utsedd tredjeparts
rétt till atkomst, inspektion och revision samt rétten att ta kopior som avgdrande verktyg i
finansiella entiteters fortlopande 6vervakning av IKT-tredjepartsleverantdrens prestanda, i
kombination med att den sistndmnda samarbetar fullt ut under inspektionerna. P4 samma
sitt bor den finansiella entitetens behdriga myndighet ha rétt att, pa grundval av
anmélningar, kontrollera och granska tredjepartsleverantdren av IKT-tjdnster, med

forbehéll for sekretesskrav.
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Sadana kontraktsmissiga arrangemang bor ocksa innehalla sdrskilda exitstrategier som i
synnerhet mojliggor obligatoriska overgangsperioder under vilka tredjepartsleverantdrer av
IKT-tjanster bor fortsétta att tillhandahalla relevanta tjdnster for att minska risken for
avbrott pa finansiell enhetsniva eller gora det mojligt for den finansiella entiteten att pa ett
effektivt sétt byta till andra tredjepartsleverantorer av IKT-tjdnster, eller byta till interna
16sningar som dr forenliga med den tillhandahallna IKT- tjdnstens komplexitet. Dessutom
bor finansiella entiteter som omfattas av direktiv 2014/59/EU sékerstilla att relevanta avtal
for IKT-tjanster ar solida och kan hdvdas 1 hdndelse av resolution av finansiella entiteter. I
linje med resolutionsmyndigheternas forvintningar bor dessa finansiella entiteter dérfor
sakerstilla att relevanta avtal for IKT-tjanster dr motstdndskraftiga mot resolution. Sa linge
de fortsétter att uppfylla sina betalningsskyldigheter bor dessa finansiella entiteter bland
annat sdkerstélla att relevanta avtal for IKT-tjénster innehéller klausuler om att de inte far
sdgas upp, inte far upphévas tillfalligt och inte dndras pa grund av omstrukturering eller

resolution.
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Dessutom kan frivillig anvindning av standardavtalsklausuler som offentliga myndigheter
eller unionens institutioner har utarbetat, sérskilt anviandningen av avtalsklausuler som
kommissionen har utarbetat for molntjénster, underlitta ytterligare for finansiella entiteter
och tredjepartsleverantorer av IKT-tjdnster genom att dka réttssdkerheten avseende den
finansiella sektorns anvindning av molntjénster, i fullstindig 6verensstimmelse med de
krav och forvintningar som faststélls i unionsritten avseende finansiella tjdnster.
Utarbetandet av standardavtalsklausuler bygger pa atgérder som planerades redan i

2018 ars handlingsplan for fintech, dar kommissionen tillkdnnagav sin avsikt att
uppmuntra och underlétta utarbetandet av standardavtalsklausuler for finansiella entiteters
utkontraktering till molntjinster, genom att bygga pa de branschdverskridande
anstrdngningar frdn molntjénstintressenternas sida som kommissionen redan har bidragit

till med den finansiella sektorns medverkan.
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I syfte att framja konvergens och effektivitet nér det géller tillsynsstrategier for
IKT-tredjepartsrisker i den finansiella sektorn, och for att stiarka den digitala operativa
motstdndskraften hos finansiella entiteter som &r beroende av kritiska
tredjepartsleverantorer av IKT-tjdnster for att tillhandahalla IKT-tjanster som stoder
tillhandahallandet av finansiella tjanster, och ddrmed bidra till att bevara stabiliteten i
unionens finansiella system och integriteten pa den inre marknaden for finansiella tjénster,
bor kritiska tredjepartsleverantorer av IKT-tjdnster omfattas av en tillsynsram pa
unionsniva. Inrittandet av tillsynsramen motiveras av mervardet av att vidta atgéarder pa
unionsniva och av sdrdragen hos anvdndningen av IKT-tjdnster och den roll de spelar vid
tillhandahallandet av finansiella tjédnster, men det bor samtidigt erinras om att denna
16sning endast forefaller vara ldmplig inom ramen for denna foérordning, som specifikt
behandlar digital operativ motstandskraft inom finanssektorn. En sédan tillsynsram bor
dock inte betraktas som en ny modell for unionstillsyn pé andra omraden av finansiella

tjanster och finansiell verksamhet.
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Tillsynsramen bor endast tillampas pa kritiska tredjepartsleverantorer av IKT-tjénster. Det
bor darfor inrdttas en klassificeringsmekanism for att ta hinsyn till omfattningen och arten
av den finansiella sektorns beroende av sddana tredjepartsleverantorer av IKT-tjanster. Den
mekanismen bor inbegripa en uppséttning kvantitativa och kvalitativa kriterier for att
faststilla kritikalitetsparametrarna som en grund for inkludering i tillsynsramen. For att
sakerstilla att den beddmningen &r korrekt, och oavsett foretagsstrukturen hos
tredjepartsleverantéren av IKT-tjanster, bor sadana kriterier, néar det géller en
tredjepartsleverantor av IKT-tjdnster som ingar i en storre koncern, beakta hela
koncernstrukturen hos tredjepartsleverantdren av IKT-tjinster. A ena sidan bor kritiska
tredjepartsleverantorer av IKT-tjénster som inte automatiskt utses genom tillimpning av
dessa kriterier ha mojlighet att pé frivillig basis delta i tillsynsramen, & andra sidan bor de
tredjepartsleverantorer av IKT-tjdnster som redan omfattas av tillsynsramar for
fullgérandet av Europeiska centralbankssystemet uppgifter enligt artikel 127.2 i
EUF-fordraget undantas.
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Pa samma sétt bor finansiella entiteter som tillhandahéller IKT-tjénster till andra
finansiella entiteter, &ven om de tillhor kategorin tredjepartsleverantorer av IKT-tjinster
enligt denna forordning, ocksad undantas fran tillsynsramen eftersom de redan omfattas av
tillsynsmekanismer som inréttats genom relevant unionsritt avseende finansiella tjanster.
I tillimpliga fall bor de behoriga myndigheterna inom ramen for sin tillsynsverksamhet
beakta den IKT-risk som finansiella entiteter som tillhandahaller IKT-tjanster utgor for
finansiella entiteter. Pa samma sétt bor, pa grund av de befintliga
riskovervakningsmekanismerna pa koncernnivd, samma undantag inforas for
tredjepartsleverantorer av IKT-tjanster som huvudsakligen tillhandahéller tjénster till
entiteter i den egna koncernen. Tredjepartsleverantrer av IKT-tjdnster som endast
tillhandahéller IKT-tjénster i en medlemsstat till finansiella entiteter som endast ar
verksamma 1 den medlemsstaten bor ocksd undantas fran klassificeringsmekanismen pa

grund av sin begrinsade verksamhet och avsaknad av gransoverskridande inverkan.
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Digitaliseringen av finansiella tjénster har lett till en anvindning och ett beroende av
IKT-tjanster som aldrig tidigare skddats. Eftersom det har blivit otdnkbart att tillhandahalla
finansiella tjanster utan anvindning av molntjanster, programvaruldsningar och
datarelaterade tjénster, har unionens finansiella ekosystem i sig blivit beroende av vissa
IKT-tjanster som tillhandahélls av leverantorer av IKT-tjénster. Vissa av dessa leverantdrer
ar innovatdrer nér det géller att utveckla och tillimpa IKT-baserad teknik, och spelar en
viktig roll i tillhandahéllandet av finansiella tjénster eller har integrerats i virdekedjan for
finansiella tjanster. De har darfor blivit kritiska for stabiliteten och integriteten i unionens
finansiella system. Detta utbredda beroende av tjinster som tillhandahalls av kritiska
tredjepartsleverantorer av IKT-tjénster, i kombination med det dmsesidiga beroendet
mellan olika marknadsoperatorers informationssystem, skapar en direkt och potentiellt
allvarlig risk for unionens system for finansiella tjdnster och for kontinuiteten i
tillhandahéllandet av finansiella tjanster, om kritiska tredjepartsleverantdrer av
IKT-tjanster skulle paverkas av operativa storningar eller allvarliga cyberincidenter.
Cyberincidenter har en sédrskild forméga att foroka sig och sprida sig i hela det finansiella
systemet 1 en betydligt snabbare takt &n andra typer av risker som dvervakas inom
finanssektorn och kan stricka sig over sektorer och over geografiska grianser. De har
potential att utvecklas till en systemkris dir fortroendet for det finansiella systemet har
urholkats pa grund av storningar i funktioner som stdder realekonomin, eller betydande
finansiella forluster som nar en niva som det finansiella systemet inte kan klara, eller som
kraver omfattande dtgérder fOr att absorbera stora chocker. For att forhindra att dessa
scenarier intrdffar och dirmed dventyrar unionens finansiella stabilitet och integritet, ar det
viktigt att skapa konvergens 1 tillsynspraxis for IKT-tredjepartsrisker inom finanssektorn,
sarskilt genom nya regler som mdjliggor unionstillsyn av kritiska tredjepartsleverantorer av

IKT-tjanster.
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Tillsynsramen dr till stor del beroende av graden av samarbete mellan den ledande
tillsynsmyndigheten och den kritiska tredjepartsleverantor av IKT-tjédnster som levererar
tjénster till finansiella entiteter som paverkar tillhandahallandet av finansiella tjénster. En
framgangsrik tillsyn dr beroende av bland annat den ledande tillsynsmyndighetens forméga
att effektivt genomfora 6vervakningsuppdrag och inspektioner for att bedoma de regler,
kontroller och processer som anvinds av kritiska tredjepartsleverantorer av IKT-tjénster,
samt bedoma den potentiella kumulativa effekten av deras verksamhet pa den finansiella
stabiliteten och det finansiella systemets integritet. Samtidigt dr det mycket viktigt att
kritiska tredjepartsleverantorer av IKT-tjdnster foljer den ledande tillsynsmyndighetens
rekommendationer och dtgirdar dess farhdgor. Eftersom bristande samarbete fran en
kritisk tredjepartsleverantor av IKT-tjdnster som tillhandahaller tjdnster som paverkar
tillhandahdllandet av finansiella tjanster, sdsom végran att bevilja tilltrdde till sina lokaler
eller att [dimna information, i slutdndan skulle berova den ledande tillsynsmyndigheten dess
grundldggande verktyg for att bedoma IKT-tredjepartsrisker och skulle kunna inverka
negativt pa det finansiella systemets stabilitet och integritet, dr det nddviandigt att d&ven

foreskriva ett proportionellt sanktionssystem.
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Mot denna bakgrund bor den ledande tillsynsmyndighetens behov av att &lédgga viten for
att tvinga kritiska tredjepartsleverantorer av IKT-tjanster att uppfylla de skyldigheter
rorande transparens och tilltrdde som faststélls 1 denna forordning inte dventyras av
svarigheter som uppstar till f6ljd av verkstéllandet av dessa viten i forhéllande till kritiska
tredjepartsleverantorer av IKT-tjdnster som &r etablerade i tredjeldnder. For att sékerstilla
saddana sanktioners verkstéllbarhet, och for att mojliggdra ett snabbt inférande av
forfaranden som uppritthaller de kritiska IKT-tredjepartsleverantorernas ratt till forsvar
inom ramen for klassificeringsmekanismen och utfardandet av rekommendationer, bor de
kritiska tredjepartsleverantdrerna av IKT-tjanster som tillhandahéller tjénster till finansiella
entiteter som paverkar tillhandahéllandet av finansiella tjdnster vara skyldiga att
upprétthélla en tillrdcklig verksamhet i unionen. Pa grund av tillsynens karaktir och
avsaknaden av jimforbara arrangemang i andra jurisdiktioner finns det inga ldmpliga
alternativa mekanismer som sékerstéller detta mal genom ett effektivt samarbete med
finansiella tillsynsmyndigheter i tredjeldnder nér det giller 6vervakningen av effekterna av
de digitala operativa risker som systemviktiga tredjepartsleverantorer av IKT-tjdnster, vilka
rdknas som kritiska tredjepartsleverantorer av IKT-tjénster som dr etablerade i tredjelédnder,
utgor. I syfte att fortsatta att tillhandahélla IKT-tjinster till finansiella entiteter i unionen
bor déarfor en tredjepartsleverantdr av IKT-tjénster som ar etablerad i tredjeldnder som
klassificerats som kritisk i enlighet med denna forordning vidta, inom tolv ménader efter
en sadan klassificering, alla nddvindiga arrangemang for att sikerstélla dess inkorporering
1 unionen genom att inrétta en filial, enligt unionens regelverk, ndrmare bestamt 1

Europaparlamentets och radets direktiv 2013/34/EU!.

Europaparlamentets och radets direktiv 2013/34/EU av den 26 juni 2013 om arsbokslut,
koncernredovisning och rapporter i vissa typer av foretag, om édndring av

Europaparlamentets och radets direktiv 2006/43/EG och om upphdvande av rédets direktiv
78/660/EEG och 83/349/EEG (EUT L 182, 29.6.2013, s. 19).
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(82) Kravet pi att inrétta ett dotterbolag i unionen bdr inte hindra den kritiska

tredjepartsleverantdren av IKT-tjadnster fran att tillhandahalla IKT-tjénster och tillhdrande

teknisk support fran anldggningar och infrastruktur utanfér unionen. Denna forordning
infOr inte ndgon datalokaliseringsplikt eftersom den inte kréver att datalagring eller

databehandling ska utforas i unionen.
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(83) Kritiska tredjepartsleverantorer av IKT-tjénster bor kunna tillhandahélla IKT-tjanster fran
vilken plats som helst i virlden, och inte nddvindigtvis eller inte bara fran lokaler som é&r
beldgna i unionen. Tillsynsverksamheten bor forst genomforas i lokaler som ér beldgna i
unionen och genom interaktion med entiteter som &r beldgna i1 unionen, inbegripet
dotterbolag som inréttats av kritiska tredjepartsleverantorer av IKT-tjédnster enligt denna
forordning. Sadana atgérder inom unionen kan dock vara otillrdckliga for att den ledande
tillsynsmyndigheten fullt ut och effektivt ska kunna utféra sina uppgifter enligt denna
forordning. Den ledande tillsynsmyndigheten bor darfor ocksé kunna utéva sina relevanta
tillsynsbefogenheter i tredjeldnder. Utdvandet av dessa befogenheter i tredjelénder bor gora
det mojligt for den ledande tillsynsmyndigheten att undersdka de faciliteter fran vilka
IKT-tjénsterna eller teknisk supporttjdnsterna faktiskt tillhandahéills eller forvaltas av den
kritiska tredjepartsleverantoren av IKT-tjdnster och bor ge den ledande
tillsynsmyndigheten en heltdckande och operativ forstaelse av IKT-riskhanteringen hos
den kritiska tredjepartsleverantoren av IKT-tjdnster. Mojligheten for den ledande
tillsynsmyndigheten, i egenskap av unionsbyré, att utova befogenheter utanfor unionens
territorium bor vederborligen avgrinsas av relevanta villkor, sirskilt samtycke frdn den
berorda kritiska tredjepartsleverantoren av IKT-tjanster. P4 samma sitt bor de berdrda
myndigheterna i tredjelandet informeras om, och inte ha invdnt mot, utévandet av den
ledande tillsynsmyndighetens verksamhet pé tredjelandets eget territorium. For att
sakerstilla ett effektivt genomforande, och utan att det padverkar unionsinstitutionernas och
medlemsstaternas respektive befogenheter, méste dock sddana befogenheter ocksa vara
fullt forankrade i ingéendet av avtal om administrativt samarbete med de relevanta
myndigheterna 1 det berorda tredjelandet. Denna férordning bor dérfor gora det mojligt for
de europeiska tillsynsmyndigheterna att inga avtal om administrativt samarbete med
relevanta myndigheter i tredjeldnder, vilka inte pa annat sitt bor skapa rattsliga

skyldigheter for unionen och dess medlemsstater.
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(85)

(86)

For att underlétta kommunikationen med den ledande tillsynsmyndigheten och sékerstélla
lamplig representation bor kritiska tredjepartsleverantorer av IKT-tjénster som ingar i en

koncern utse en juridisk person till sin samordningspunkt.

Tillsynsramen bor inte paverka medlemsstaternas behdrighet att utféra egna tillsyns- eller
overvakningsuppdrag avseende tredjepartsleverantorer av IKT-tjénster som inte
klassificeras som kritiska enligt denna forordning, men som anses vara viktiga pa nationell

niva.

For att utnyttja den flerskiktade institutionella strukturen pa omradet finansiella tjdnster bor
de europeiska tillsynsmyndigheternas gemensamma kommitté fortsétta att sékerstilla den
overgripande sektorsdvergripande samordningen i alla fragor som ror IKT-risk, i enlighet
med sina uppgifter 1 frdga om cybersdkerhet. Detta arbete bor stddjas av en ny
underkommitté (#illsynsforumet) som utfor forberedande arbete bade for de enskilda beslut
som riktar sig till kritiska tredjepartsleverantorer av IKT-tjdnster, och for utfardande av
kollektiva rekommendationer, sérskilt i forhéllande till riktmarkning av tillsynsprogram for
kritiska tredjepartsleverantorer av IKT-tjdnster, och faststéllande av bésta praxis for

hantering av IKT-koncentrationsrisker.
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(87) For att sikerstilla att kritiska tredjepartsleverantorer av IKT-tjdnster 1ampligt och effektivt
overvakas pé unionsniva foreskriver denna forordning att var och en av de tre europeiska
tillsynsmyndigheterna kan utses till ledande tillsynsmyndighet. Den enskilda tilldelningen
av en kritisk tredjepartsleverantor av IKT-tjanster till en av de tre europeiska
tillsynsmyndigheterna bor vara resultatet av en bedomning av den dvervéigande andelen
finansiella entiteter som &dr verksamma inom de finansiella sektorer for vilka den
europeiska tillsynsmyndigheten har ansvar. Detta tillvigagangssatt bor leda till en
vilavvigd fordelning av uppgifter och ansvar mellan de tre europeiska
tillsynsmyndigheterna i samband med utdvandet av tillsynsfunktionerna och bor pé bésta
sitt utnyttja de personalresurser och den tekniska expertis som finns i var och en av de tre

europeiska tillsynsmyndigheterna.
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(88) Ledande tillsynsmyndigheter bor tilldelas de befogenheter som krévs for att genomfora
undersokningar, inspektioner pa plats och pd annan plats i kritiska tredjepartsleverantdrer
av IKT-tjansters lokaler och platser och fa fullstindig och uppdaterad information. De
befogenheterna bor gora det mojligt for den ledande tillsynsmyndigheten att fa verklig
inblick i typen, omfattningen och effekten av den IKT-tredjepartsrisk som finansiella
entiteter och i forldngningen unionens finansiella system utsétts for. Att de europeiska
tillsynsmyndigheterna anfortros den ledande tillsynsrollen &r en forutsittning for att kunna
fa grepp om och ta itu med den systemrelaterade dimensionen av IKT-risk inom
finanssektorn. Den inverkan som kritiska tredjepartsleverantorer av IKT-tjdnster har pa
unionens sektor for finansiella tjédnster och de potentiella problemen med den darmed
forknippade IKT-koncentrationsrisken krdver en gemensam strategi pd unionsniva. Det
samtidiga utforandet av ett stort antal revisioner och atkomstrittigheter som utnyttjas
separat av en miangd behdriga myndigheter med liten eller ingen samordning sinsemellan,
skulle forhindra finansiella tillsynsmyndigheter frén att erhalla en fullstdndig och
overgripande overblick dver IKT-tredjepartsriskerna inom unionen, och skulle samtidigt
innebéra redundans, bérda och komplexitet for kritiska tredjepartsleverantorer av
IKT-tjénster om dessa vore foremal for en mangd forfragningar om dvervakning och

inspektion.
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(89)

Pa grund av den betydande inverkan som klassificeringen som kritisk har, boér denna
forordning sékerstilla att rittigheterna for kritiska tredjepartsleverantorer av IKT-tjanster
respekteras inom hela genomforandet av tillsynsramen. Innan sadana leverantorer
klassificeras som kritiska bor de t.ex. ha rétt att till den ledande tillsynsmyndigheten ldmna
in ett motiverat utlatande med all information som é&r relevant for den beddémning som ror
klassificeringen. Eftersom den ledande tillsynsmyndigheten bor ha befogenhet att 1dmna
rekommendationer om IKT-riskfragor och lampliga dtgédrder for hantering av dessa, vilket
inbegriper befogenheten att motsétta sig vissa avtalsarrangemang som i slutdndan paverkar
stabiliteten i den finansiella entiteten eller det finansiella systemet, bor kritiska
tredjepartsleverantorer av IKT-tjdnster ocksa, innan de rekommendationerna fardigstills,
ges mojlighet att 1dmna forklaringar om vilka effekter de foreslagna 16sningarna i
rekommendationerna forvintas ha pa kunder som ar entiteter som faller utanfér denna
forordnings tillimpningsomrade samt utarbeta 16sningar for att minska riskerna. Kritiska
tredjepartsleverantorer av IKT-tjdnster som invinder mot rekommendationerna bor 1dmna
en motiverad forklaring géllande deras avsikt att inte godta rekommendationen. Om en
sddan motiverad forklaring inte ldmnas eller dér den bedoms vara otillrdcklig bor den
ledande tillsynsmyndigheten utfarda ett offentligt meddelande med en kortfattad

beskrivning av den bristande efterlevnaden.
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(90)

1)

De behoriga myndigheterna bor vederbdrligen lata uppgiften att kontrollera den faktiska
efterlevnaden av rekommendationer som utfardats av den ledande tillsynsmyndigheten
ingé 1 deras uppdrag i fraga om tillsyn 6ver finansiella entiteter. De behoriga
myndigheterna bor kunna begéra att finansiella entiteter vidtar ytterligare atgirder for att
hantera de risker som har identifierats i den ledande tillsynsmyndighetens
rekommendationer, och bor i sinom tid utfirda meddelanden om detta. Om den ledande
tillsynsmyndigheten riktar rekommendationer till kritiska tredjepartsleverantorer av
IKT-tjanster som star under tillsyn enligt direktiv (EU) .../..." bor de behoriga
myndigheterna, pé frivillig basis och innan ytterligare dtgérder antas, kunna samrédda med
de behoriga myndigheterna enligt det direktivet i syfte att frimja en samordnad strategi for

hantering av de berdrda kritiska tredjepartsleverantdrerna av IKT-tjénster.

Utdvandet av tillsyn bor styras av tre operativa principer som syftar till att sikerstdlla a)
nira samordning mellan de europeiska tillsynsmyndigheterna i deras roller som ledande
tillsynsmyndigheter, genom ett gemensamt tillsynsnétverk, b) dverensstimmelse med den
ram som inréttas genom direktiv (EU) .../..." (genom frivilligt samrdd med organ enligt
det direktivet i syfte att undvika dverlappning av atgérder som éar riktade till kritiska
tredjepartsleverantorer av IKT-tjdnster), och ¢) omsorg for att minimera den potentiella
risken for avbrott i tjanster som kritiska tredjepartsleverantorer av IKT-tjanster
tillhandahéller kunder som ir entiteter som faller utanfor denna forordnings

tillimpningsomréde.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(93)

(94)

Tillsynsramen bor inte ersitta eller pa nagot sitt eller i ndgon del anvéndas i stéllet for
kravet pd att finansiella entiteter sjélva ska hantera de risker som dr forknippade med
anvandningen av tredjepartsleverantorer av IKT-tjanster, inbegripet deras skyldighet att
upprétthalla en fortlopande dvervakning av avtal med kritiska tredjepartsleverantorer av
IKT-tjanster. P4 motsvarande sétt bor tillsynsramen inte paverka finansiella entiteters fulla
ansvar for att efterleva och uppfylla alla réttsliga skyldigheter som faststélls i denna

forordning och i den relevanta rétten avseende finansiella tjanster.

For att undvika dubbelarbete och 6verlappningar bor de behdriga myndigheterna avsta fran
att enskilt vidta atgarder som syftar till att 9vervaka riskerna i samband med den kritiska
tredjepartsleverantoren av IKT-tjdnster och bor 1 detta avseende forlita sig pa den relevanta
ledande tillsynsmyndighetens beddmning. Alla atgérder bor under alla forhallanden i
forvig samordnas och dverenskommas med den ledande tillsynsmyndigheten vid

fullgérandet av uppgifter inom tillsynsramen.

For att frimja konvergens pa internationell niva nér det géller anvindning av bésta praxis
vid granskningen och dvervakningen av den digitala riskhanteringen hos
tredjepartsleverantorer av IKT-tjdnster bor de europeiska tillsynsmyndigheterna
uppmuntras att ingd samarbetsavtal med relevanta tillsynsmyndigheter och reglerande

myndigheter 1 tredjeldnder.
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For att dra nytta av den sérskilda kompetensen, de tekniska férdigheterna och expertisen
hos personal som é&r specialiserad pa operativa risker och IKT-risk inom de behoriga
myndigheterna bor de tre europeiska tillsynsmyndigheterna och, pa frivillig basis, de
behoriga myndigheterna enligt direktiv (EU) .../...", den ledande tillsynsmyndigheten ta
vara pa nationell tillsynsforméga och tillsynskunskap och inritta sérskilda
granskningsgrupper for varje kritisk tredjepartsleverantor av IKT-tjénster, for att samla
sektorsovergripande grupper till stod for forberedelserna och genomférandet av
tillsynsverksamhet, inbegripet allménna utredningar och inspektioner av kritiska

tredjepartsleverantorer av IKT-tjdnster, samt for eventuell nddvéndig uppfoljning av dem.

Medan kostnader som uppstar till f6ljd av tillsynsuppgifter till fullo skulle finansieras
genom avgifter som tas ut av kritiska tredjepartsleverantorer av IKT-tjénster, kommer de
europeiska tillsynsmyndigheterna sannolikt, innan tillsynsramen boérjar tilldmpas, att adra
sig kostnader for genomforandet av sirskilda IKT-system till stod for den kommande
tillsynen, eftersom sérskilda IKT-system skulle behova utvecklas och inforas i1 forvag.

I denna f6rordning foreskrivs dirfor en hybridfinansieringsmodell, enligt vilken sjélva
tillsynsramen till fullo skulle finansieras genom avgifter, medan utvecklingen av de
europeiska tillsynsmyndigheternas IKT-system skulle finansieras genom bidrag frén

unionen och nationella behoriga myndigheter.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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(97) De behoriga myndigheterna bor ha alla tillsyns-, utrednings- och sanktionsbefogenheter

som krévs for att sdkerstdlla ett korrekt fullgérande av sina skyldigheter enligt denna

forordning. De bor 1 princip offentliggéra meddelanden om de administrativa sanktioner

som de alagger. Eftersom finansiella entiteter och tredjepartsleverantorer av IKT-tjdnster

kan vara etablerade i olika medlemsstater och 6vervakas av olika behdriga myndigheter

bor tillimpningen av denna forordning underlittas, & ena sidan, av ett ndra samarbete
mellan de relevanta behoriga myndigheterna, inbegripet ECB nir det géller sarskilda
uppgifter som den tilldelas genom radets férordning (EU) nr 1024/2013, och, a andra
sidan, av samradd med de europeiska tillsynsmyndigheterna genom 6msesidigt

informationsutbyte och bistand inom ramen for den relevanta tillsynsverksamheten.
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(98) For att ytterligare kvantitativt och kvalitativt faststdlla kriterierna for klassificering av
tredjepartsleverantorer av IKT-tjanster som kritiska och harmonisera tillsynsavgifterna bor
befogenheten att anta akter i enlighet med artikel 290 1 EUF-f6rdraget delegeras till
kommissionen for att komplettera denna forordning med nérmare specificering av den
systempéverkan som ett fel eller en driftstorning hos en tredjepartsleverantor av
IKT-tjanster skulle kunna ha pa de finansiella entiteter som den levererar IKT-tjdnster till,
antalet globala systemviktiga institut, eller andra systemviktiga institut, som ar beroende av
respektive tredjepartsleverantor av IKT-tjdnster, antalet tredjepartsleverantorer av
IKT-tjanster som &r verksamma pé en viss marknad, kostnaderna for att migrera data och
IKT-arbetsbelastningar till en annan tredjepartsleverantdr av IKT-tjénster samt
tillsynsavgifternas storlek och hur de ska betalas. Det ar sérskilt viktigt att kommissionen
genomfor ldmpliga samrad under sitt forberedande arbete, inklusive pa expertniva, och att
dessa samrad genomf0rs i enlighet med principerna i det interinstitutionella avtalet av
den 13 april 2016 om béttre lagstiftning!. For att sikerstélla lika stor delaktighet i
forberedelsen av delegerade akter bor Europaparlamentet och ridet erhalla alla handlingar
samtidigt som medlemsstaternas experter, och deras experter bor ges systematiskt tilltrade

till moéten 1 kommissionens expertgrupper som arbetar med forberedelse av delegerade

akter.
1 EUT L 123, 12.5.2016, s. 1.
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99)

Tekniska standarder for tillsyn bor sékerstélla en konsekvent harmonisering av kraven i
denna forordning. De europeiska tillsynsmyndigheterna bor i sina roller som organ med
hogspecialiserad expertis utarbeta forslag till tekniska standarder for tillsyn som inte
inbegriper nagra politiska val, och som ska ldggas fram for kommissionen. Tekniska
standarder for tillsyn bor utarbetas inom omradena IK T-riskhantering, rapportering av
allvarliga IKT-relaterade incidenter och testning samt med avseende pa nyckelkrav for en
sund overvakning av IKT-tredjepartsrisker. Kommissionen och de europeiska
tillsynsmyndigheterna bor sdkerstilla att dessa standarder och krav kan tillimpas av alla
finansiella entiteter pa ett sétt som stér i proportion till deras storlek och allmdnna
riskprofil, och karaktiren pa, omfattningen av och komplexiteten i sina tjinster,
verksamhet och insatser. Kommissionen bor ges befogenhet att anta dessa tekniska
standarder for tillsyn genom delegerade akter i1 enlighet med artikel 290 1 EUF-fordraget
och 1 enlighet med artiklarna 10—14 i forordningarna (EU) nr 1093/2010,

(EU) nr 1094/2010 och (EU) nr 1095/2010.
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(100)  For att gora det lattare att jimfora rapporter om allvarliga IKT-relaterade incidenter och
allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, samt
sdkerstdlla insyn avseende avtalsarrangemang for anvéndningen av IKT-tjdnster som
tillhandahélls av tredjepartsleverantrer av IKT-tjénster, bor de europeiska
tillsynsmyndigheterna utarbeta forslag till tekniska standarder for genomforande dér det
faststills standardiserade mallar, formulir och forfaranden for finansiella entiteter for
rapportering av allvarliga IKT-relaterade incidenter och allvarliga betalningsrelaterade
operativa incidenter eller sédkerhetsincidenter, samt standardiserade mallar for registrering
av information. Nér de europeiska tillsynsmyndigheterna utarbetar dessa standarder bor de
ta hinsyn till den finansiella entitetens storlek och allménna riskprofil, och karaktéren pa,
omfattningen av och komplexiteten i sina tjdnster, verksamhet och insatser. Kommissionen
bor ges befogenhet att anta dessa tekniska standarder for genomférande genom
genomforandeakter i enlighet med artikel 291 i EUF-fordraget och i enlighet med
artikel 15 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.
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Eftersom ytterligare krav redan har specificerats genom delegerade akter och
genomforandeakter baserade pa tekniska standarder for tillsyn och genomforande 1
Europaparlamentets och radets férordningar (EG) nr 1060/2009!, (EU) nr 648/20122,
(EU) nr 600/20143 och (EU) nr 909/2014* &r det limpligt att ge de europeiska
tillsynsmyndigheterna i uppdrag att, antingen enskilt eller gemensamt genom den
gemensamma kommittén, verldmna tekniska standarder for tillsyn och genomforande till
kommissionen for antagande av delegerade akter och genomforandeakter for att dverfora

och uppdatera befintliga IKT-riskhanteringsregler.

Europaparlamentets och radets forordning (EG) nr 1060/2009 av den 16 september 2009 om
kreditvdrderingsinstitut (EUT L 302, 17.11.2009, s. 1).

Europaparlamentets och ridets forordning (EU) nr 648/2012 av den 4 juli 2012 om
OTC-derivat, centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).
Europaparlamentets och ridets forordning (EU) nr 600/2014 av den 15 maj 2014 om
marknader for finansiella instrument och om &ndring av forordning (EU) nr 648/2012

(EUT L 173, 12.6.2014, s. 84).

Europaparlamentets och radets forordning (EU) nr 909/2014 av den 23 juli 2014 om
forbattrad vardepappersavveckling 1 Europeiska unionen och om vérdepapperscentraler samt
dndring av direktiv 98/26/EG och 2014/65/EU och forordning (EU) nr 236/2012

(EUT L 257, 28.8.2014, s. 1).
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(102)  Eftersom denna forordning, tillsammans med Europaparlamentets och radets direktiv
(EU) .../..."* innebir en konsolidering av IK T-riskhanteringsbestimmelser i flera
forordningar och direktiv i unionens regelverk om finansiella tjanster, inbegripet
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och
(EU) nr 909/2014 samt Europaparlamentets och radets forordning (EU) 2016/10112, bor
dessa forordningar dndras for att sékerstélla fullstindig enhetlighet och klargora att de

tillimpliga bestaimmelserna om IKT-risker faststélls i den hér forordningen.

(103)  Foljaktligen bor tillampningsomradet for de relevanta artiklar som ror operativ risk, for
vilka delegerade akter och genomforandeakter ska antas enligt befogenheterna i
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014,

(EU) nr 909/2014 och (EU) 2016/1011, begrénsas si att alla bestimmelser som omfattar
aspekter av digital operativ motstandskraft och som i dag ingar i de férordningarna

overfors till den hér férordningen.

Europaparlamentets och radets direktiv (EU) .../... av den ... om dndring av direktiven
2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU,
(EU) 2015/2366 och (EU) 2016/2341 vad géller digital operativ motstandskraft for

finanssektorn (EUT L ..., ..., s....).
* EUT: Vinligen for in numret pd det direktiv som finns i dokument PE-CONS 42/22
(2020/0268(COD)).

Europaparlamentets och radets forordning (EU) 2016/1011 av den 8 juni 2016 om index
som anvands som referensvirden for finansiella instrument och finansiella avtal eller for att
méta investeringsfonders resultat, och om dndring av direktiven 2008/48/EG och
2014/17/EU och forordning (EU) nr 596/2014 (EUT L 171, 29.6.2016, s. 1).
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Den potentiella systemrisk pa cyberomradet som &r forknippad med anvindningen av

IK T-infrastrukturer som mojliggér drift av betalningssystem och tillhandahallande av
betalningshantering bor vederborligen hanteras pa unionsniva genom harmoniserade regler
om digital motstandskraft. I detta syfte bor kommissionen snabbt bedéma behovet av en
oversyn av denna forordnings tillimpningsomrade och samtidigt anpassa en sddan oversyn
till resultatet av den omfattande 6versyn som avses i direktiv (EU) 2015/2366. Manga
storskaliga attacker som genomforts under det senaste artiondet visar hur
betalningssystemen har blivit en ingang for cyberhot. Betalningssystem och
betalningshantering, som ligger i centrum av betaltjdnstkedjan och uppvisar en hog grad av
sammanldnkning med det dvergripande finansiella systemet, har fatt en avgdrande
betydelse for unionens finansmarknaders funktion. Cyberangrepp mot sddana system kan
orsaka allvarliga driftstorningar i verksamheten med direkta konsekvenser for viktiga
ekonomiska funktioner, sdsom underlittande av betalningar, och indirekta effekter pa
ddrmed sammanhéingande ekonomiska processer. Till dess att ett harmoniserat system for
och tillsyn dver operatdrer av betalningssystem och hanteringsentiteter har inforts pa
unionsniva, fir medlemsstaterna, i syfte att tillimpa liknande marknadspraxis, himta
inspiration fran de krav pa digital operativ motstandskraft som faststills i denna forordning
nér de tilldmpar regler pd operatorer av betalningssystem och hanteringsentiteter som star

under tillsyn inom deras egna jurisdiktioner.
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(105)

(106)

Eftersom maélet for denna forordning, dvs. att uppné en hog niva av digital operativ
motstandskraft for reglerade finansiella entiteter, inte i tillrdcklig utstrickning kan uppnas
av medlemsstaterna eftersom det krdver harmonisering av en méangd olika regler i
unionsrétten och nationell rétt, utan snarare, pa grund av dess omfattning och verkningar,
kan uppnaés bittre pa unionsniva, kan unionen vidta atgirder i enlighet med
subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I enlighet med
proportionalitetsprincipen i samma artikel gar denna férordning inte utdéver vad som é&r

nodvindigt for att uppna detta mal.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets

och radets forordning (EU) 2018/1725" och avgav ett yttrande den 10 maj 20212,

HARIGENOM FORESKRIVS FOLJANDE.

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pd behandling av personuppgifter som utfors av
unionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter samt om
upphévande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).

EUT C 229, 15.6.2021, s. 16.
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Kapitel 1

Allmanna bestammelser

Artikel 1
Innehall

1. I syfte att uppna en hog gemensam niva av digital operativ motstandskraft faststills i denna
forordning enhetliga krav avseende sidkerhet 1 nidtverks- och informationssystem som

stoder finansiella entiteters affarsprocesser enligt foljande:
a)  Krav som ér tillampliga pé finansiella entiteter i frdga om
1)  riskhantering inom informations- och kommunikationsteknik (IKT),

i1)  rapportering av allvarliga IKT-relaterade incidenter och underrittande om, pa

frivillig grund, betydande cyberhot till de behdriga myndigheterna,

iii) rapportering av allvarliga betalningsrelaterade operativa incidenter eller
sdkerhetsincidenter till de behdriga myndigheterna av de finansiella entiteter

som avses i artikel 2.1 a—d,

iv)  testning av digital operativ motstandskraft,
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b)

d)

v)  utbyte av information och underrittelser i samband med cyberhot och

cybersarbarheter,
vi) atgirder for en sund hantering av tredjepartsrelaterad IKT-risk.

Krav i samband med de kontraktsméssiga arrangemang som har ingétts mellan

tredjepartsleverantorer av IKT-tjdnster och finansiella entiteter.

Regler for inrdttandet och genomforandet av tillsynsramen for kritiska
tredjepartsleverantorer av IKT-tjdnster nér de tillhandahaller tjdnster till finansiella

entiteter.

Regler om samarbete mellan behoriga myndigheter och regler om behoriga
myndigheters tillsyn och kontroll av efterlevnaden i alla frdgor som omfattas av

denna forordning.

Nir det géller finansiella entiteter som har identifierats som leverantorer av visentliga eller

viktiga entiteter enligt nationella regler som inforlivar artikel 3 i direktiv (EU) .../..." ska

denna forordning betraktas som en sektorsspecifik unionsréttsakt vid tillimpningen av

artikel 4 1 det direktivet.

Denna forordning paverkar inte medlemsstaternas ansvar vad giller vésentliga statliga

funktioner inom omradena allmin sékerhet, forsvar och nationell sdkerhet i enlighet med

unionsratten.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Artikel 2

Tilldmpningsomrade

1. Utan att det paverkar tillimpningen av punkterna 3 och 4 ar denna forordning tillamplig pa

foljande entiteter:

a)  Kreditinstitut.

b)  Betalningsinstitut, inbegripet sidana betalningsinstitut som ar undantagna enligt
direktiv (EU) 2015/2366.

c) Leverantorer av kontoinformationstjinster.

d) Institut for elektroniska pengar, inbegripet sidana institut for elektroniska pengar
som &dr undantagna enligt direktiv 2009/110/EG.

e)  Virdepappersforetag.

f)  Leverantorer av kryptotillgdngstjinster, auktoriserade enligt en Europaparlamentets
och rédets forordning om marknader for kryptotillgangar och om éndring av
forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 och direktiven
2013/36/EU och (EU) 2019/1937 (férordningen om kryptotillgangar) och emittenter
av tillgdngsanknutna token.

g)  Virdepapperscentraler.
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h)

)
k)

D

p)

q)

Centrala motparter.

Handelsplatser.

Transaktionsregister.

Forvaltare av alternativa investeringsfonder.
Forvaltningsbolag.

Leverantdrer av datarapporteringstjénster.

Forsdkrings- och aterforsidkringsforetag.

Forsdkringsformedlare, aterforsdkringsformedlare och forsdkringsformedlare som

bedriver formedling som sidoverksamhet.
Tjénstepensionsinstitut.
Kreditvarderingsinstitut.

Administratorer av kritiska referensvérden.

Leverantorer av grasrotsfinansieringstjénster.

Virdepapperiseringsregister.

Tredjepartsleverantorer av IKT-tjdnster.
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2. Vid tillimpningen av denna forordning ska de entiteter som avses i punkt 1 a—t
tillsammans bendmnas finansiella entiteter.
3. Denna forordning ar inte tillimplig pa

a)  fOrvaltare av alternativa investeringsfonder som avses i artikel 3.2 i direktiv
2011/61/EU,

b)  forsdkrings- och aterforsdkringsforetag som avses i artikel 4 i direktiv 2009/138/EG,

c) tjanstepensionsinstitut som forvaltar pensionsplaner som tillsammans inte har fler dn
totalt 15 medlemmar,

d) fysiska eller juridiska personer som dr undantagna enligt artiklarna 2 och 3 1 direktiv
2014/65/EU,

e)  forsdkringsformedlare, dterforsdkringsformedlare och forsékringsformedlare som
bedriver formedling som sidoverksamhet som &r mikroforetag eller sma eller
medelstora foretag,

f)  postgiroinstitut som avses i artikel 2.5.3 i direktiv 2013/36/EU.
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Medlemsstaterna far frén tillimpningsomradet fér denna férordning utesluta sddana
enheter som avses i artikel 2.5.4-2.5.23 i direktiv 2013/36/EU om de dr beldgna inom
deras respektive territorier. Om en medlemsstat utnyttjar en sidan mojlighet ska den
informera kommissionen om detta samt om eventuella senare dndringar av detta.
Kommissionen ska offentliggdra informationen pa sin webbplats eller pa annat

lattillgéngligt vis.

Artikel 3

Definitioner

I denna forordning géller foljande definitioner:

digital operativ motstandskraft: en finansiell entitets formaga att bygga upp, sikerstilla
och se dver sin operativa integritet och tillforlitlighet genom att, direkt eller indirekt, med
anviandning av tjdnster fran tredjepartsleverantorer av IKT-tjanster, sékerstilla hela skalan
av IKT-relaterad kapacitet som behdvs for att hantera sékerheten i de nitverks- och
informationssystem som en finansiell entitet anvinder och som stoder ett fortlopande

tillhandahdllande av finansiella tjdnster och deras kvalitet, inbegripet under avbrott.

ndtverks- och informationssystem: ett nitverks- och informationssystem enligt definitionen

i artikel 6.1 i direktiv (EU) .../...".

+

EUT: For in numret pé det direktiv som finns 1 dokument PE-CONS 32/22
(2020/0359(COD)).
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dldre IKT-system: ett IKT-system som har natt slutet pa sin livscykel, som inte lampar sig
for uppgraderingar eller justeringar, av tekniska eller kommersiella skél, eller som inte
langre stdds av leverantoren eller av en tredjepartsleverantor av IKT-tjdnster, men som

fortfarande anvands och stoder den finansiella entitetens funktioner.

sdkerhet i ndtverks- och informationssystem: ett sdkerhet i nitverks- och

informationssystem enligt definitionen i artikel 6.2 i direktiv (EU) .../..." .

IKT-risk: varje rimligen identifierbar omstédndighet i samband med anvdndningen av
ndtverks- och informationssystem som, om de intriffar, kan dventyra sdkerheten i
nitverks- och informationssystem, verktyg eller processer som &r teknikberoende,
funktioner och processer eller tillhandahéllandet av tjanster genom att orsaka negativa

effekter 1 den digitala eller fysiska miljon.
informationstillgang: en samling materiell eller immateriell skyddsvérd information.

IKT-tillgang: en programvaru- eller maskinvarutillgang i nétverks- och

informationssystemen som anvinds av den finansiella entiteten.

+

EUT: For in numret pé det direktiv som finns 1 dokument PE-CONS 32/22
(2020/0359(COD)).
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10.

1.

12.

IKT-relaterad incident: en enskild hindelse eller en serie sammankopplade hindelser som
inte planerats av den finansiella entiteten och som &ventyrar sékerheten i nitverks- och
informationssystemen och har negativ inverkan pa tillgédngligheten, dktheten, integriteten
eller konfidentialiteten vad géller datan eller de tjanster som tillhandahalls av den

finansiella entiteten.

betalningsrelaterad operativ incident eller sikerhetsincident: en enskild hdandelse eller en
serie sammankopplade hiandelser som inte planerats av de finansiella entiteter som avses i
artikel 2.1 a—d och som kan vara IKT-relaterade men inte behdver vara det och har negativ
inverkan pa tillgdngligheten, dktheten, integriteten eller konfidentialiteten vad géller
betalningsrelaterade data eller de betalningsrelaterade tjanster som tillhandahalls av den

finansiella entiteten.

allvarlig IKT-relaterad incident: en IKT-relaterad incident som har stor negativ inverkan
pa natverks- och informationssystem som stdder den finansiella entitetens kritiska eller

viktiga funktioner.

allvarlig betalningsrelaterad operativ incident eller sikerhetsincident: en
betalningsrelaterad operativ incident eller sdkerhetsincident som har stor negativ inverkan

pa de betalningsrelaterade tjanster som tillhandahalls.

cyberhot: ett cyberhot enligt definitionen 1 artikel 2.8 1 férordning (EU) 2019/881.
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13.

14.

15.

16.

17.

betydande cyberhot: ett cyberhot vars tekniska egenskaper indikerar att det potentiellt kan
leda till en allvarlig IKT-relaterad incident eller allvarlig betalningsrelaterad operativ

incident eller siakerhetsincident.

cyberangrepp: en skadlig IKT-relaterad incident orsakad av ett forsok av en fientlig aktor
att forstora, exponera, dndra, deaktivera, stjila eller f4 obehorig atkomst till eller obehorigt

utnyttja en tillgang.

underrdttelser om hot. information som har sammanstéllts, omvandlats, analyserats, tolkats
eller berikats for att skapa det sammanhang som krévs for beslutsfattande och som
mdjliggor relevant och tillrdcklig forstaelse for att mildra effekterna av en IKT-relaterad
incident eller ett cyberhot, inbegripet de tekniska detaljerna om ett cyberangrepp, de

ansvariga for attacken och deras tillvigagingssitt och motiv.

sdarbarhet: en svaghet, mottaglighet eller brist hos en tillgdng, ett system, en process eller

en kontroll som kan utnyttjas.

hotbildsstyrd penetrationstestning: en ram som efterliknar den taktik, teknik och de
forfaranden som anvinds av verkliga fientliga aktorer, som uppfattas som ett genuint
cyberhot och som ger ett kontrollerat, skraddarsytt, underrittelsestyrt (rott lag) test av de

kritiska produktionssystem som ér i drift hos den finansiella entiteten.

PE-CONS 41/1/22 REV 1 87

SV



18.

19.

20.

21.

IKT-tredjepartsrisk: en IKT-risk som kan uppsta for en finansiell entitet i samband med
dess anvidndning av IKT-tjdnster som tillhandahalls av tredjepartsleverantorer av
IKT-tjanster eller av underleverantorer till sddana leverantorer, inbegripet genom

utkontrakteringsarrangemang.
tredjepartsleverantor av IKT-tjdnster: ett foretag som tillhandahéller IKT-tjénster.

koncernintern IKT-tjdnsteleverantér: ett foretag som ingér 1 en finansiell koncern och som
huvudsakligen tillhandahéller IKT-tjdnster till finansiella entiteter inom samma koncern
eller till finansiella entiteter som tillhor samma institutionella skyddssystem, inbegripet till
deras moderforetag, dotterforetag, filialer eller andra entiteter som star under samma

dgarskap eller kontroll.

IKT-tjdnster: digitala tjinster och datatjénster som fortlopande tillhandahélls genom
IKT-system till en eller flera interna eller externa anvéindare, inbegripet maskinvara som
tjanst och maskinvarutjanster som inbegriper tillhandahallande av teknisk support genom
uppdateringar av programvara eller fast programvara fran maskinvaruleverantoren, ej

inbegripet traditionella analoga telefontjénster.
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22.

23.

24.

25.

26.

27.

kritisk eller viktig funktion: en funktion vars avbrott vésentligt skulle forsdmra den
finansiella entitetens finansiella resultat eller sundheten eller kontinuiteten i dess tjdnster
och verksamhet, eller om funktionens upphorande, brister eller misslyckande vésentligt
skulle forsdmra en finansiell entitets fortsatta efterlevnad av villkoren och skyldigheterna 1
auktorisationen eller av dess dvriga skyldigheter enligt tillimplig ratt avseende finansiella

tjénster.

kritisk tredjepartsleverantor av IKT-tjdnster: en tredjepartsleverantor av IKT-tjanster som

har klassificerats som kritisk i enlighet med artikel 31.

tredjepartsleverantor av IKT-tjdnster som dr etablerad i ett tredjeland: en
tredjepartsleverantor av IKT-tjanster som &r en juridisk person som ér etablerad i ett
tredjeland och som har ingétt ett kontraktsméssigt arrangemang med en finansiell entitet

om tillhandahéllande av IKT-tjinster.

dotterforetag: ett dotterforetag i den mening som avses i artiklarna 2.10 och 22 i

direktiv 2013/34/EU.
koncern: en koncern enligt definitionen i artikel 2.11 1 direktiv 2013/34/EU.

moderforetag: ett moderforetag i den mening som avses 1 artiklarna 2.9 och 22 1

direktiv 2013/34/EU.
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28. IKT-underleverantér etablerad i ett tredjeland: en IKT-underleverantdr som &r en juridisk
person som dr etablerad i ett tredjeland och som har ingétt ett kontraktsmissigt
arrangemang antingen med en tredjepartsleverantor av IKT-tjénster eller med en

tredjepartsleverantor av IKT-tjdnster som ar etablerad i ett tredjeland.

29. IKT-koncentrationsrisk: exponering mot enskilda eller flera nirstdende kritiska
tredjepartsleverantorer av IKT-tjdnster som skapar ett visst beroende av sddana
leverantorer, sa att otillgédnglighet, fel eller annan typ av brist hos sddana leverantorer kan
komma att dventyra formagan hos en finansiell entitet att tillhandahalla kritiska eller
viktiga funktioner eller leda till andra typer av negativa effekter, inbegripet stora forluster,

eller dventyra den finansiella stabiliteten i unionen som helhet.

30. ledningsorgan: ett ledningsorgan enligt definitionen i artikel 4.1.36 1 direktiv 2014/65/EU,
artikel 3.1.7 1 direktiv 2013/36/EU, artikel 2.1 s i Europaparlamentets och rédets direktiv
2009/65/EG!, artikel 2.1.45 i férordning (EU) nr 909/2014, artikel 3.1.20 i forordning
(EU) 2016/1011 och i de relevanta bestimmelserna i forordningen om kryptotillgdngar,
eller motsvarande personer som i praktiken leder entiteten eller har nyckelfunktioner 1

enlighet med relevant unionsrétt eller nationell rétt.

Europaparlamentets och rédets direktiv 2009/65/EG av den 13 juli 2009 om samordning av
lagar och andra forfattningar som avser foretag for kollektiva investeringar i overldtbara
vardepapper (fondforetag) (EUT L 302, 17.11.2009, s. 32).
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31. kreditinstitut: ett kreditinstitut enligt definitionen i artikel 4.1.1 1 Europaparlamentets och
radets forordning (EU) nr 575/20131.

32. institut undantaget enligt direktiv 2013/36/EU: en sddan enhet som avses 1
artikel 2.5.4-2.5.23 i direktiv 2013/36/EU.

33. vdardepappersforetag: ett vardepappersforetag enligt definitionen i artikel 4.1.1 1 direktiv
2014/65/EU.
34, litet och icke-sammanldinkat virdepappersforetag: ett vardepappersforetag som uppfyller

villkoren i artikel 12.1 i Europaparlamentets och radets forordning (EU) 2019/20332.

35. betalningsinstitut: ett betalningsinstitut enligt definitionen i artikel 4.4 i direktiv
(EU) 2015/2366.
36. betalningsinstitut undantaget enligt direktiv (EU) 2015/2366: sadana betalningsinstitut som

ar undantagna enligt artikel 32.1 1 direktiv (EU) 2015/2366.

37. leverantor av kontoinformationstjdnster: sadana leverantorer av kontoinformationstjinster

som avses i artikel 33.1 1 direktiv (EU) 2015/2366.

Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och om dndring av férordning (EU) nr 648/2012 (EUT L 176,
27.6.2013,s. 1).

Europaparlamentets och rddets forordning (EU) 2019/2033 av den 27 november 2019 om
tillsynskrav for virdepappersforetag och om dndring av férordningarna (EU) nr 1093/2010,
(EU) nr 575/2013, (EU) nr 600/2014 och (EU) nr 806/2014 (EUT L 314, 5.12.2019, s. 1).
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38. institut for elektroniska pengar: ett institut for elektroniska pengar enligt definitionen i
artikel 2.1 1 Europaparlamentets och rddets direktiv 2009/110/EG.

39. institut for elektroniska pengar undantaget enligt direktiv 2009/110/EG: ett institut for
elektroniska pengar som omfattas av ett undantag enligt artikel 9.1 1 direktiv 2009/110/EG.

40. central motpart: en central motpart enligt definitionen i artikel 2.1 férordning
(EU) nr 648/2012.

41. transaktionsregister: ett transaktionsregister enligt definitionen i artikel 2.2 i férordning
(EU) nr 648/2012.

42. vdardepapperscentral: en vardepapperscentral enligt definitionen i artikel 2.1.1 i férordning
(EU) nr 909/2014.

43. handelsplats: en handelsplats enligt definitionen i artikel 4.1.24 i direktiv 2014/65/EU.

44, forvaltare av alternativa investeringsfonder: en forvaltare av alternativa investeringsfonder
enligt definitionen i artikel 4.1 b i direktiv 2011/61/EU.
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45. forvaltningsbolag: ett forvaltningsbolag enligt definitionen 1 artikel 2.1 b i
direktiv 2009/65/EG.

46. leverantor av datarapporteringstjdnster: en leverantor av datarapporteringstjénster i
enlighet med vad som avses i artikel 2.1.34-36 1 férordning (EU) nr 600/2014.

47. forsdkringsforetag: ett forsdkringsforetag enligt definitionen i artikel 13.1 1
direktiv 2009/138/EG.

48. aterforsdkringsforetag: ett aterforsdkringsforetag enligt definitionen i artikel 13.4 1
direktiv 2009/138/EG.

49. forsdkringsformedlare: en forsdkringsformedlare enligt definitionen i artikel 2.1.3 i
Europaparlamentets och radets direktiv (EU) 2016/97".

50. forsdkringsformedlare som bedriver formedling som sidoverksamhet: en
forsakringsformedlare som bedriver formedling som sidoverksamhet enligt definitionen i
artikel 2.1.4 1 direktiv (EU) 2016/97.

51. dterforsdkringsformedlare: en aterforsakringsformedlare enligt definitionen i artikel 2.1.5 1
direktiv (EU) 2016/97.

52. tjidnstepensionsinstitut: ett tjanstepensionsinstitut enligt definitionen i artikel 6.1 1 direktiv
(EU) 2016/2341.

1 Europaparlamentets och rédets direktiv (EU) 2016/97 av den 20 januari 2016 om

forsakringsdistribution (EUT L 26, 2.2.2016, s. 19).
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53.

54.

55.

56.

57.

58.

59.

litet tjdinstepensionsinstitut: ett tjinstepensionsinstitut som forvaltar pensionsplaner som

tillsammans inte har fler 4n totalt 100 medlemmar.

kreditvirderingsinstitut: ett kreditvarderingsinstitut enligt definitionen i artikel 3.1 b 1

forordning (EG) nr 1060/2009.

leverantér av kryptotillgangstjdnster: en leverantdr av kryptotillgdngstjanster enligt

definitionen i de relevanta bestimmelserna i forordningen om kryptotillgdngar.

emittent av tillgangsanknutna token: en emittent av tillgangsanknutna token enligt

definitionen i de relevanta bestimmelserna i1 forordningen om kryptotillgangar.

administrator av kritiska referensvirden: en administrator av kritiska referensvirden enligt

definitionen i artikel 3.1.25 i forordning (EU) 2016/1011.

leverantdér av grdsrotsfinansieringstjdnster: en leverantor av grisrotsfinansieringstjénster
enligt definitionen 1 artikel 2.1 e 1 Europaparlamentets och radets férordning

(EU) 2020/1503!.

vdardepapperiseringsregister: ett vardepapperiseringsregister enligt definitionen i

artikel 2.23 i Europaparlamentets och radets férordning (EU) 2017/24022.

Europaparlamentets och radets forordning (EU) 2020/1503 av den 7 oktober 2020 om
europeiska leverantorer av grasrotsfinansieringstjénster for foretag och om adndring av
forordning (EU) 2017/1129 och direktiv (EU) 2019/1937 (EUT L 347, 20.10.2020, s. 1).
Europaparlamentets och ridets forordning (EU) 2017/2402 av den 12 december 2017 om ett
allmént ramverk for vdrdepapperisering och om inréttande av ett sérskilt ramverk for enkel,
transparent och standardiserad vardepapperisering samt om dndring av direktiven
2009/65/EG, 2009/138/EG och 2011/61/EU och férordningarna (EG) nr 1060/2009 och
(EU) nr 648/2012 (EUT L 347, 28.12.2017, s. 35).
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60.

61.

62.

63.

64.

65.

mikroforetag: en finansiell entitet, som inte &r en handelsplats, en central motpart, ett
transaktionsregister eller en virdepapperscentral, och som har férre dn 10 anstéllda och en

arsomsattning och/eller arlig balansomslutning som inte éverstiger 2 miljoner EUR.

ledande tillsynsmyndighet. den europeiska tillsynsmyndighet som utses i1 enlighet med

artikel 31.1 b 1 denna férordning.

den gemensamma kommittén: den kommitté som avses i artikel 54 i forordningarna

(EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

litet foretag: en finansiell entitet med tio eller fler anstéllda men férre dn 50 anstillda och
en arsomséttning och/eller arlig balansomslutning som &verstiger 2 miljoner EUR men

som inte dverstiger 10 miljoner EUR.

medelstort foretag: en finansiell entitet som inte &r ett litet foretag och som har farre
an 250 anstéllda och en arsomsittning som inte dverstiger 50 miljoner EUR och/eller en

arlig balansomslutning som inte dverstiger 43 miljoner EUR.

offentlig myndighet: alla statliga entiteter eller andra entiteter inom offentlig forvaltning,

inbegripet nationella centralbanker.

PE-CONS 41/1/22 REV 1 95

SV



Artikel 4

Proportionalitetsprincipen

Finansiella entiteter ska genomfora reglerna 1 kapitel II 1 enlighet med
proportionalitetsprincipen, och med beaktande av sin storlek och allménna riskprofil, och
karaktdren pa, omfattningen av och komplexiteten i sina tjdnster, sin verksamhet och sina

insatser.

Dessutom ska finansiella entiteters tillaimpning av kapitlen III, IV och V, avsnitt I, sta i
proportion till deras storlek och allménna riskprofil, och karaktéren pa, omfattningen av
och komplexiteten i sina tjénster, verksamhet och insatser, i enlighet med vad som

specificeras 1 de relevanta reglerna i dessa kapitel.

De behoriga myndigheterna ska beakta finansiella entiteters tillimpning av
proportionalitetsprincipen ndr de ser ver enhetligheten 1 IKT-riskhanteringsramen baserat
pa de rapporter som ldmnats in pa begiran av de behoriga myndigheterna enligt

artiklarna 6.5 och 16.2.
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Kapitel 11
IKT-riskhantering

AVSNITT I

Artikel 5

Styrning och organisation

1. Finansiella entiteter ska ha en intern styrnings- och kontrollram som sékerstiller en
effektiv och ansvarsfull hantering av IKT-risk i enlighet med artikel 6.4, i syfte att

astadkomma en hog niva av digital operativ motstdndskraft.

2. Den finansiella entitetens ledningsorgan ska faststélla, godkénna, 6vervaka och ansvara for

genomforandet av alla arrangemang som ror den IKT-riskhanteringsram som avses i

artikel 6.1.
Vid tillampning av det forsta stycket ska ledningsorganet
a)  ha det slutliga ansvaret for att hantera den finansiella entitetens IKT-risk,

b)  infbra strategier som syftar till att sdkerstdlla bibehallandet av hoga standarder for

tillganglighet, dkthet, integritet och konfidentialitet for data,
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c) faststilla tydliga roller och ansvarsomraden for alla IKT-relaterade funktioner och
inrdtta ldmpliga styrformer for att sékerstélla kommunikation, samarbete och

samordning pa ett effektivt och skyndsamt sétt mellan dessa funktioner,

d) hadet 6vergripande ansvaret for att faststidlla och godkdnna strategin for digital
operativ motstdndskraft enligt artikel 6.8, inbegripet faststdllandet av en ldmplig
risktoleransniva for IKT-risk for den finansiella entiteten, enligt vad som avses i

artikel 6.8 b,

e) godkdnna, Overvaka och regelbundet se 6ver genomforandet av den
IKT-kontinuitetspolicy och de atgirds- och aterstillningsplaner avseende IKT for
den finansiella entiteten som avses i artikel 11.1 respektive 11.3, vilka kan antas som
sarskilda specifika planer och utgéra integrerade delar av den finansiella entitetens

overgripande kontinuitetsplan och &tgirds- och aterstillningsplan,

f)  godkénna och regelbundet se 6ver den finansiella entitetens

IKT-internrevisionsplaner, IKT-revisioner och vésentliga dndringar av dessa,

g)  ansla och regelbundet se dver den lampliga budgeten for att uppfylla den finansiella
entitetens behov av digital operativ motstdndskraft nir det géller alla typer av
resurser, inbegripet relevanta program for medvetenhet om IKT-sdkerhet och sddan
utbildning om digital operativ motstandskraft som avses i artikel 13.6 och

IKT-fardigheter for all personal,
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h)  godkénna och regelbundet se dver den finansiella entitetens riktlinjer for
arrangemang vad géller anvdndningen av IKT-tjanster som tillhandahélls av

tredjepartsleverantorer av IKT-tjanster,

1)  pé verksamhetsniva etablera rapporteringskanaler som gor det mojligt att

vederborligen informeras om

1)  arrangemang som har ingatts med tredjepartsleverantorer av IKT-tjdnster om

anvindningen av IKT-tjinster,

i1)  alla relevanta planerade visentliga dndringar som ror tredjepartsleverantdrerna

av IKT-tjénster,

iii)  den potentiella effekten av sddana dndringar pa de kritiska eller viktiga
funktioner som omfattas av dessa arrangemang, inbegripet en sammanfattning
av riskanalysen for att bedoma effekterna av dessa dndringar och atminstone
allvarliga IKT-relaterade incidenter och deras inverkan liksom étgérder,

aterstéllande och korrigerande atgarder.

3. Andra finansiella entiteter 4n mikroforetag ska inrétta en funktion for att dvervaka de
arrangemang som har ingatts med tredjepartsleverantrer av IKT-tjdnster om
anviandningen av IKT-tjénster, eller utse en medlem av den verkstidllande ledningen som

ansvarig for att 6vervaka den atfoljande riskexponeringen och relevant dokumentation.
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Medlemmarna i den finansiella entitetens ledningsorgan ska aktivt upprétthalla tillrickliga
och aktuella kunskaper och fardigheter for att forstd och bedoma IKT-risk och deras
inverkan pa den finansiella entitetens verksamhet, inbegripet genom att regelbundet

genomga sarskild utbildning som star i proportion till den IKT-risk som hanteras.

AVSNITT 11

Artikel 6

IKT-riskhanteringsram

Finansiella entiteter ska ha en sund, heltdckande och vildokumenterad
IKT-riskhanteringsram som en del av sitt 6vergripande riskhanteringssystem och den ska
gora det mojligt for dem att snabbt, effektivt och heltdckande hantera IKT-risk och

sakerstélla en hog nivé av digital operativ motstdndskraft.

IKT-riskhanteringsramen ska omfatta atminstone de strategier, riktlinjer, forfaranden,
IKT-protokoll och IKT-verktyg som dr nddvindiga for att pa ett vederborligt och adekvat
satt skydda alla informations- och IKT-tillgangar, inbegripet datorprogramvara,
datormaskinvara och servrar, och skydda alla relevanta fysiska komponenter och
infrastrukturer, sdsom lokaler, datacentraler och kdnsliga angivna omraden, for att
sakerstilla att alla informations- och IKT-tillgdngar &r tillrackligt skyddade mot risker,

inbegripet skada och obehorig dtkomst eller anvéindning.
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I enlighet med sin IKT-riskhanteringsram ska finansiella entiteter minimera effekterna av
IKT-risk genom att infora lampliga strategier, riktlinjer, forfaranden, IKT-protokoll och
verktyg. De ska tillhandahélla fullstindig och uppdaterad information om IKT-risk och om

sin IKT-riskhanteringsram till de behoriga myndigheterna nér dessa begir det.

Andra finansiella entiteter 4n mikroforetag ska dverfora ansvaret for att hantera och
overvaka IKT-risk till en kontrollfunktion och sékerstélla en 1dmplig niva av oberoende for
den kontrollfunktionen for att undvika intressekonflikter. Finansiella entiteter ska
sakerstdlla lamplig atskillnad mellan och ldmpligt oberoende for riskhanteringsfunktioner,
kontrollfunktioner och interna revisionsfunktioner avseende IKT, enligt modellen med tre

forsvarslinjer eller en intern riskhanterings- och kontrollmodell.

IKT-riskhanteringsramen ska dokumenteras och ses dver minst en ging per ér, eller
regelbundet nér det giller mikroforetag, liksom vid uppkomsten av allvarliga
IKT-relaterade incidenter, och i enlighet med tillsynsinstruktioner eller slutsatser fran
relevanta testnings- eller revisionsprocesser for digital operativ motstandskraft. Ramen ska
forbéttras fortlopande baserat pa erfarenheterna fran genomférande och dvervakning. En
rapport om oversynen av IKT-riskhanteringsramen ska dverldmnas till den behoriga

myndigheten pa dess begiran.
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IKT-riskhanteringsramen hos andra finansiella entiteter an mikroforetag ska vara foremél
for en internrevision av revisorer pd regelbunden basis och i enlighet med finansiella
entiteters revisionsplan. Dessa revisorer ska ha tillrackliga kunskaper, fardigheter och
expertis om IKT-risker, samt ha en lamplig niva av oberoende. IKT-revisionernas frekvens

och inriktning ska st i proportion till den finansiella entitetens IKT-risk.

Finansiella entiteter ska baserat pa slutsatserna fran den interna revisionsrapporten inrétta
en formell uppfoljningsprocess, inbegripet regler for snabb kontroll och snabbt atgirdande

av kritiska resultat fran IKT-revisionen.

IKT-riskhanteringsramen ska omfatta en strategi for digital operativ motstandskraft dar det
anges hur ramen ska genomforas. For detta andamal ska strategin for digital operativ
motstandskraft inbegripa metoder for att hantera IKT-risk och uppnd specifika IKT-mal péd
foljande sitt:

a)  Forklara hur IKT-riskhanteringsramen stoder den finansiella entitetens affarsstrategi

och mal.

b)  Faststilla risktoleransnivén for IKT-risk i1 enlighet med den finansiella entitetens

riskbenéigenhet och analysera toleransen mot effekterna av IKT-avbrott.

c) Faststilla tydliga informationssékerhetsmal, inbegripet nyckelprestationsindikatorer

och viktiga riskmatt.
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d)  Forklara IKT-referensarkitekturen och eventuella férdndringar som kréivs for att

uppna specifika verksamhetsmal.

e)  Beskriva de olika mekanismer som har inforts for att upptidcka IKT-relaterade

incidenter, forebygga deras effekter och ge skydd déremot.

f)  Léagga fram bevis for den befintliga situationen vad géller digital operativ
motstdndskraft baserat pd antalet rapporterade allvarliga IKT-relaterade incidenter

och de forebyggande atgérdernas effektivitet.

g)  Genomfora tester av den digitala operativa motstandskraften, i enlighet med kapitel

IV i denna f6rordning.

h)  Beskriva en kommunikationsstrategi vid IKT-relaterade incidenter; vars

offentliggdrande foreskrivs i artikel 14.

0. Finansiella entiteter fir, nér det géller den strategi for digital operativ motstandskraft som
avses 1 punkt 8, utforma en holistisk strategi med flera olika leverantorer av IKT-tjanster
pa koncern- eller entitetsnivé som visar de viktigaste beroendena av tredjepartsleverantorer
av IKT-tjénster och forklarar logiken bakom upphandlingsmixen av tredjepartsleverantdrer

av IKT-tjénster.
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10.

Finansiella entiteter fér, i enlighet med unionsrétten och den nationella ritten pa omréadet
utkontraktera uppgiften att kontrollera efterlevnaden av IKT-riskhanteringskraven till
koncerninterna eller externa foretag. Vid sadan utkontraktering béar den finansiella entiteten

det fulla ansvaret f6r kontrollen av efterlevnaden av IKT-riskhanteringskraven.

Artikel 7
IKT-system, IKT-protokoll och IKT-verktyg

Finansiella entiteter ska for att atgérda och hantera IKT-risk anvdnda och upprétthalla uppdaterade

IKT-system, IKT-protokoll och IKT-verktyg som

a) ar lampliga med héinsyn till omfattningen hos de transaktioner som ligger till grund for
deras verksambhet, i enlighet med den proportionalitetsprincip som anges i artikel 4,

b) ar tillforlitliga,

C) har tillracklig kapacitet {for att korrekt behandla de uppgifter som krévs for att bedriva
verksamheten och skyndsamt tillhandahalla tjénster, och vid behov hantera toppar i order-,
meddelande- eller transaktionsvolymer, dven vid inforande av ny teknik,

d) ar tekniskt motstdndskraftiga for att pa lampligt sétt hantera ytterligare
informationsbehandlingsbehov nér detta krévs under stressade marknadsforhallanden eller
andra ogynnsamma situationer.
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Artikel 8
Identifiering

Som en del av den IKT-riskhanteringsram som avses 1 artikel 6.1 ska finansiella entiteter
identifiera, klassificera och pa lampligt sitt dokumentera alla IKT-stédda affarsfunktioner,
roller och ansvarsomraden, de informationstillgdngar och IKT-tillgangar som stoder dessa
funktioner och deras roller och beroenden i forhallande till IKT-risk. Finansiella entiteter
ska vid behov, och minst en ging per ar, granska ldmpligheten i denna klassificering och 1

all relevant dokumentation.

Finansiella entiteter ska fortlopande identifiera alla kéllor till IKT-risk, sérskilt
riskexponeringen mot och fran andra finansiella entiteter, och beddma cyberhot och
IKT-sarbarheter som &r relevanta for deras IKT-stodda affarsfunktioner,
informationstillgdngar och IKT-tillgangar. Finansiella entiteter ska regelbundet och minst

en gang per ar se over de riskscenarier som paverkar dem.

Andra finansiella entiteter 4n mikroforetag ska gora en riskbedomning vid varje storre
fordndring av nétverks- och informationssystemets infrastruktur, av de processer eller
forfaranden som péverkar deras IKT-stodda affarsfunktioner, informationstillgdngar eller

IKT-tillgéngar.
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Finansiella entiteter ska identifiera alla informationstillgdngar och IKT-tillgéngar,
inbegripet sadana pa fjarrplatser, natverksresurser och maskinvaruutrustning, och kartldgga
de som anses vara kritiska. De ska kartldgga informationstillgdngarnas och
IKT-tillgangarnas konfiguration samt linkarna och det 6msesidiga beroendet mellan de

olika informationstillgdngarna och IKT-tillgangarna.

Finansiella entiteter ska identifiera och dokumentera alla processer som &r beroende av
tredjepartsleverantorer av IKT-tjanster och identifiera kopplingar till de
tredjepartsleverantorer av IKT-tjdnster som tillhandahaller tjdnster som stoder kritiska eller

viktiga funktioner.

Vid tillimpning av punkterna 1, 4 och 5 ska finansiella entiteter uppritthélla relevanta
inventeringar och uppdatera dem regelbundet och varje gang en sédan storre forandring

som avses i1 punkt 3 intriffar.

Andra finansiella entiteter 4n mikroforetag ska regelbundet, och minst en géng per ér,
genomfora en sdrskild IKT-riskbeddmning av alla dldre IKT-system, och i varje fall fore

och efter sammanlidnkning av tekniker, tillimpningar eller system.
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Artikel 9
Skydd och forebyggande

1. For att skydda IKT-system pa lampligt sitt och organisera motatgirder ska finansiella
entiteter kontinuerligt 6vervaka och kontrollera IKT-systemens och IKT-verktygens
sakerhet och funktion och ska minimera effekterna av IKT-risk pd IKT-system genom att

infora 1dmpliga verktyg, riktlinjer och forfaranden for IKT-sdkerhet.

2. Finansiella entiteter ska utforma, upphandla och genomfora IKT-relaterade
sakerhetsstrategier, forfaranden, protokoll och verktyg som syftar till att sékerstélla
IKT-systemens motstdndskraft, kontinuitet och tillgdnglighet, i synnerhet for de system
som stoder kritiska eller viktiga funktioner, och uppritthalla hoga standarder for
tillganglighet, dkthet, integritet och konfidentialitet avseende data, oberoende av om de r i

vila, 1 bruk eller under dverforing.

3. For att uppnéd de mal som avses i punkt 2 ska finansiella entiteter anvinda IKT-l6sningar
och IKT-processer som dr ldmpliga i enlighet med artikel 4. Dessa IKT-10sningar och

IKT-processer ska
a)  sikerstilla skyddet vid datadverforing,

b)  minimera risken for forvanskning eller forlust av uppgifter, obehorig atkomst och

tekniska brister som kan hindra affarsverksamheten,
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c)  forhindra bristen pa tillginglighet, forsvagandet av dkthet och integritet,

overtradelserna av konfidentialitet, och forlusten av data,

d) sdkerstilla att uppgifterna skyddas mot risker som uppstar fran datahanteringen,

inbegripet bristféllig forvaltning, processrelaterade risker och den ménskliga faktorn.
4. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter

a)  utarbeta och dokumentera riktlinjer for informationssikerhet dir det faststélls regler
for att skydda tillgdngligheten, dktheten, integriteten och konfidentialiteten hos data,
informationstillgangar och IKT-tillgangar, inbegripet hos deras kunder, nér sa &r

tillampligt,

b)  enligt en riskbaserad strategi upprétta en sund struktur for forvaltning av natverk och
infrastruktur med hjélp av ldmpliga tekniker, metoder och protokoll, vilket kan
inbegripa inférande av automatiserade mekanismer for att isolera berérda

informationstillgdngar vid cyberangrepp,

c) genomfora strategier for att begrinsa den fysiska eller logiska dtkomsten till
informationstillgdngar och IKT-tillgangar till enbart det som krévs for legitima och
godkinda funktioner och verksamheter, och for detta andamaél faststélla en
uppséttning strategier, forfaranden och kontroller for dtkomstréttigheter och

sdkerstdlla en sund forvaltning av dessa,
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d)  genomfdra strategier och protokoll for starka dkthetsmekanismer, baserade pé
relevanta standarder och sérskilda kontrollsystem, samt skyddsétgirder for
kryptografiska nycklar dér data krypteras baserat pa resultat fran godkidnda processer
for klassificering och IKT-riskbedomning,

e) genomfora dokumenterade strategier, forfaranden och kontroller for hantering av
IKT-forédndringar, inbegripet dndringar av programvara, maskinvara, fasta
programvarukomponenter, system eller sdkerhetsparametrar, som bygger pa en
riskbeddmningsmetod och dr en integrerad del av den finansiella entitetens
overgripande forandringshanteringsprocess, for att sikerstilla att alla &ndringar av
IKT-system registreras, testas, bedoms, godkénns, genomfors och verifieras pa ett

kontrollerat sitt,

f)  haldmpliga och heltdckande dokumenterade strategier for programfixar och

uppdateringar.

Vid tillampning av forsta stycket led b ska finansiella entiteter utforma infrastrukturen for
nétanslutning pé ett sétt som gor att den omedelbart kan avskiljas eller segmenteras 1 syfte

att minimera och forhindra spridning, sirskilt for ssmmanlénkade finansiella processer.

Vid tillimpning av forsta stycket led e ska processen for hantering av IKT-f6randringar

godkinnas av ldmpliga ledningsnivaer och ska ha sérskilda protokoll pa plats
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Artikel 10
Upptiickt

Finansiella entiteter ska ha mekanismer for att snabbt upptidcka onormal verksamhet i
enlighet med artikel 17, inbegripet fragor som ror IKT-nétverkens prestanda och
IKT-relaterade incidenter, och for att identifiera potentiella vdsentliga systemkritiska

felpunkter (single points of failure).

Alla upptiacktsmekanismer som avses 1 forsta stycket ska testas regelbundet i enlighet med

artikel 25.

De upptiacktsmekanismer som avses i punkt 1 ska mojliggora flera kontrollnivaer,
innehalla faststéllda varningstroskelvarden och varningskriterier for att utldsa och inleda
processer for hantering av IKT-relaterade incidenter, inbegripet automatiska
varningsmekanismer for relevant personal med ansvar for hantering av IKT-relaterade

incidenter.

Finansiella entiteter ska avsitta tillrickligt med resurser och kapacitet for att overvaka
anviandarnas verksamhet, forekomsten av IKT-avvikelser och IKT-relaterade incidenter,

sarskilt cyberangrepp.

Leverantorer av datarapporteringstjinster ska dessutom ha system som pa ett effektivt satt
gor det mojligt att kontrollera handelsrapporters fullstandighet, hitta fall av utelamnad

information och uppenbara fel och begira omsédndning av dessa rapporter.
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Artikel 11
Atgdirder och dterstillande

1. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 och baserat pa
identifieringskraven i artikel 8 ska finansiella entiteter inféra en heltdckande
IKT-kontinuitetspolicy, vilken kan antas som en sirskild specifik plan och utgdra en

integrerad del av den finansiella entitetens dvergripande kontinuitetsplan.

2. Finansiella entiteter ska genomfora IKT-kontinuitetspolicyn genom sérskilda, 1ampliga och

dokumenterade arrangemang, planer, forfaranden och mekanismer som syftar till att
a)  sikerstilla kontinuiteten i den finansiella entitetens kritiska eller viktiga funktioner,

b)  snabbt, lampligt och effektivt reagera pa och 16sa alla IKT-relaterade incidenter pa
ett sdtt som begransar skador och prioriterar aterupptagandet av verksamhet och

aterstillningsatgérder,

c) utan drojsmal aktivera sdrskilda planer som mojliggér begrénsningsatgarder,
processer och teknik som ar anpassade till varje typ av IKT-relaterad incident och
som forhindrar ytterligare skador, samt skraddarsydda atgérds- och

aterstéllningsforfaranden som har faststillts 1 enlighet med artikel 12,
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d)  berikna preliminira effekter, skador och forluster,

e) faststilla kommunikations- och krishanteringsinsatser som sékerstéller att uppdaterad
information overfors till all berdrd intern personal och alla externa berérda parter 1
enlighet med artikel 14 och rapportera till behoriga myndigheter i enlighet med
artikel 19.

3. Som en del av den IKT-riskhanteringsram som avses i artikel 6.1 ska finansiella entiteter
genomfora atfoljande atgirds- och aterstillningsplaner avseende IKT som, ndr det géller
andra finansiella entiteter 4n mikroforetag, ska bli foremal for oberoende interna

granskningar.

4. Finansiella entiteter ska infora, uppritthélla och regelbundet testa ldmpliga
IKT-kontinuitetsplaner, sérskilt nér det géller kritiska eller viktiga funktioner som har
utkontrakterats eller kontrakterats genom arrangemang med tredjepartsleverantorer av

IKT-tjanster.
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Finansiella entiteter ska som en del av sin dvergripande IKT-kontinuitetspolicy genomfora
en verksamhetskonsekvensanalys av hur exponerade de ar mot allvarliga storningar i
verksamheten. I verksamhetskonsekvensanalysen ska finansiella entiteter bedoma vilka
potentiella foljder som allvarliga storningar i verksamheten kan f4 genom kvantitativa och
kvalitativa kriterier och med hjélp av interna och externa data och scenarioanalys,
beroende pé vad som ar ldmpligt. I verksamhetskonsekvensanalysen ska hinsyn tas till
kritikaliteten 1 de identifierade och kartlagda affarsfunktionerna, stddprocesserna,
tredjepartsberoendena och informationstillgdngarna, samt deras 6msesidiga beroende.
Finansiella entiteter ska sékerstélla att IKT-tillgdngarna och IKT-tjdnsterna ar utformade
och anvinds i full samstdmmighet med verksamhetskonsekvensanalysen, sérskilt vad
giller att 1 tillrdcklig utstrackning sékerstdlla reservkapaciteten for alla kritiska

komponenter.
Som en del av sin dvergripande IKT-riskhantering ska finansiella entiteter

a)  testa IKT-kontinuitetsplanerna och atgérds- och aterstdllningsplanerna avseende IKT
for de IKT-system som stoder alla funktioner minst en gang per ar samt i samband
med omfattande dndringar av de IKT-system som stoder kritiska eller viktiga

funktioner,
b) testa de kriskommunikationsplaner som har upprittats i1 enlighet med artikel 14.

Vid tillimpning av forsta stycket led a ska andra finansiella entiteter an mikroforetag i
testplanerna inkludera scenarier for cyberangrepp och byten mellan den primira
IKT-infrastrukturen och den reservkapacitet, de sdkerhetskopior och reservanldggningar

som krdvs for att uppfylla de skyldigheter som anges 1 artikel 12.
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10.

Finansiella entiteter ska regelbundet se 6ver sin IKT-kontinuitetspolicy och sina atgérds-
och aterstillningsplaner avseende IKT med hansyn till resultatet av tester som har utforts i
enlighet med forsta stycket och rekommendationer fran revisionskontroller eller

tillsynsgranskningar.

Andra finansiella entiteter 4n mikroforetag ska ha en krishanteringsfunktion som, om deras
IKT-kontinuitetsplaner eller dtgérds- och aterstéllningsplaner avseende IKT aktiveras,
bland annat ska innehalla tydliga forfaranden for hantering av intern och extern

kriskommunikation i enlighet med artikel 14.

Finansiella entiteter ska ha lattillginglig dokumentation om den verksamhet som pégar
fore och under avbrott nér deras IKT-kontinuitetsplaner och atgérds- och

aterstillningsplaner avseende IKT aktiveras.

Virdepapperscentraler ska forse de behoriga myndigheterna med kopior av resultatet av

IKT-kontinuitetstesterna eller liknande dvningar.

Andra finansiella entiteter 4n mikroforetag ska pa begiran till de behoriga myndigheterna
lamna en uppskattning av de totala arliga kostnader och forluster som orsakas av allvarliga

IK T-relaterade incidenter.
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11. I enlighet med artikel 16 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och
(EU) nr 1095/2010 ska de europeiska tillsynsmyndigheterna genom den gemensamma
kommittén senast den ... [18 manader fran och med den dag da denna forordning trader i
kraft] utarbeta gemensamma riktlinjer om uppskattningen av de totala arliga kostnaderna

och forlusterna som avses i punkt 10.

Artikel 12
Strategier och forfaranden for sdkerhetskopiering

och forfaranden och metoder for dterskapande och aterstdllning

1. For att sikerstilla att IKT-system och data kan éterstdllas med minsta mdjliga driftstopp,
begransade avbrott och forluster ska finansiella entiteter som en del i sin

IKT-riskhanteringsram utarbeta och dokumentera

a)  strategier och forfaranden for sdkerhetskopiering dér de anger omfattningen av de
data som ska sdkerhetskopieras och minimifrekvensen for sikerhetskopieringen,

baserat pa informationens kritikalitet eller uppgifternas konfidentialitetsniva,

b)  forfaranden och metoder for aterskapande och éterstéllning.
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Finansiella entiteter ska skapa sdkerhetskopieringssystem som kan aktiveras i enlighet med
strategierna och forfarandena for sdkerhetskopiering samt med forfarande och metoder for
aterskapande och aterstéllning. Aktiveringen av sdkerhetskopieringssystem far inte
dventyra sdkerheten i1 ndtverks- och informationssystemen eller datans tillgidnglighet,
akthet, integritet eller konfidentialitet. Testning av sékerhetskopieringsforfarandena och
forfarande och metoder for aterskapande och aterstéllning och metoderna ska genomforas

regelbundet.

Naér finansiella entiteter aterstéller sdkerhetskopierade data med hjdlp av egna system ska

de anvénda IKT-system som &r fysiskt och logiskt segregerade frén det IKT-system som &r
killan. IKT-systemen ska ha ett sikert skydd mot obehorig atkomst eller IKT-forvanskning
och medge ett snabbt terupptagande av tjinster, med hjélp av sékerhetskopior av data och

system efter behov.

For centrala motparter ska aterstillningsplanerna gora det majligt att aterstilla alla
transaktioner sa som de var vid tidpunkten for avbrottet, sa att den centrala motpartens

verksamhet dr fortsatt siker och avvecklingen kan fullfoljas vid faststilld tidpunkt.

Leverantorer av datarapporteringstjénster ska dessutom ha tillrickliga resurser och ha
anldggningar for sdkerhetskopiering och dterskapande, sa att de alltid kan erbjuda och

uppritthélla sina tjanster.
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4. Andra finansiella entiteter 4n mikroforetag ska uppritthalla IKT-reservkapacitet med
resurser, forméga och funktioner som dr adekvata for att sékerstélla verksamhetens behov.
Mikroforetag ska beddma behovet av att uppritthalla sidan IKT-reservkapacitet med
utgangspunkt 1 vilken riskprofil de har.

5. Virdepapperscentraler ska ha minst ett sekundért driftsstélle med adekvata resurser,

kapacitet, funktioner och personalarrangemang for att sékerstélla verksamhetens behov.
Det sekundéra driftsstéllet ska

a)  vara beldget pa ett geografiskt avstand fran det priméra driftsstéllet som gor det
mojligt for det sekundéra driftsstillet att ha en atskild riskprofil och hindrar det fran

att paverkas av den hindelse som paverkar det priméira driftsstillet,

b)  kunna sidkra driftskontinuiteten i kritiska eller viktiga funktioner som ar identiska
med det priméra driftsstéllet eller tillhandahélla den serviceniva som ar nddvéndig
for att sdkerstélla att den finansiella entiteten kan bedriva sin kritiska verksamhet

inom ramen for aterstillningsmélen,

c)  vara omedelbart tillgidngligt for den finansiella entitetens personal i syfte att sdkra
driftskontinuitet 1 dess kritiska eller viktiga funktioner om det priméra driftsstéllet

inte ar tillgéngligt.
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Nir finansiella entiteter faststiller aterstillningstid och aterstéllningspunktmal for varje
funktion ska de ta hinsyn till huruvida det &r en kritisk eller viktig funktion och den
eventuella overgripande inverkan pa marknadseffektiviteten. Tidsmalen ska sdkerstélla att

de 6verenskomna servicenivaerna uppnas 1 extrema scenarier.

Naér finansiella entiteter aterstdller verksamheten efter en IKT-relaterad incident ska de
gora nodvindiga kontroller, inbegripet flera kontroller och avstimningar, for att sdkerstélla
att dataintegriteten haller hogsta niva. Dessa kontroller ska ocksé utforas nér data fran
externa berdrda parter rekonstrueras for att sdkerstélla att alla data stimmer 6verens mellan

systemen.

Artikel 13

Ldrande och utveckling

Finansiella entiteter ska ha 1dmplig kapacitet och personal for att samla in information om
sarbarheter och cyberhot, IKT-relaterade incidenter, sdrskilt cyberangrepp, och analysera

vilken inverkan de kan féormodas ha pa den digitala operativa motstdndskraften.

Finansiella entiteter ska infora efterhandsdversyner av IKT-relaterade incidenter efter det
att en allvarlig IKT-relaterad incident medfor ett avbrott i kirnverksamheten, sé att
orsakerna till avbrotten kan analyseras och nodvindiga forbéttringar av IKT-verksamheten

eller 1 den IKT-kontinuitetspolicy som avses 1 artikel 11 identifieras.
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Andra finansiella entiteter 4n mikroforetag ska pa begéran till de behdriga myndigheterna
meddela vilka dndringar som genomfordes efter de efterhandsdversyner av IKT-relaterade

incidenter som avses i forsta stycket.

De efterhandsoversyner av IKT-relaterade incidenter som avses i forsta stycket ska
faststélla om de faststillda forfarandena f6ljdes och om de atgérder som vidtogs var

effektiva, bl.a. ndr det géller

a)  svarstiden for att reagera pa sidkerhetsvarningar och faststélla konsekvenserna av

IK T-relaterade incidenter och deras allvarlighetsgrad,
b)  kvalitet och snabbhet i utforandet av kriminaltekniska analyser, om sa &r lampligt,
c) incidenteskaleringens effektivitet inom den finansiella entiteten,

d) effektiviteten i intern och extern kommunikation.
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3. Lardomar av den testning av digital operativ motstandskraft som har utforts i enlighet med
artiklarna 26 och 27 och av verkliga IKT-relaterade incidenter, sérskilt cyberangrepp, samt
utmaningar 1 samband med aktivering av IKT-kontinuitetsplaner och atgérds- och
aterstédllningsplaner avseende IKT och relevant information som har utvéixlats med
motparter och beddmts under tillsynsgranskningar, ska inforlivas fortlopande i
IKT-riskbedomningsprocessen. Dessa resultat ska utgora en grund for lampliga dversyner

av relevanta delar i den IKT-riskhanteringsram som avses i artikel 6.1.

4. Finansiella entiteter ska 6vervaka effektiviteten i genomforandet av den strategi for digital
operativ motstdndskraft som anges i artikel 6.8. De ska kartldgga IKT-riskens utveckling
over tid, analysera IKT-relaterade incidenters frekvens, typ, omfattning och utveckling,
sarskilt cyberangrepp och deras monster, i syfte att forstd graden av IKT-riskexponering,
sarskilt ndr det géller kritiska eller viktiga funktioner, och 6ka den finansiella entitetens

cybermognad och cyberberedskap.

5. Senior IKT-personal ska minst en gang per ar rapportera till ledningsorganet om de resultat

som avses 1 punkt 3 och ldgga fram rekommendationer.
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Finansiella entiteter ska utarbeta program for medvetenhet om IKT-sékerhet och utbildning
om digital operativ motstandskraft som obligatoriska moduler i sina
personalutbildningsprogram. Dessa program och utbildningar ska gélla for alla anstillda
och personer i ledande stéllning, och deras komplexitet ska motsvara behorigheten for
personens roll. Nér sa dr ldmpligt ska finansiella entiteter ocksé inkludera
tredjepartsleverantorer av IKT-tjdnster i sina relevanta utbildningar, i enlighet med

artikel 30.2 1.

Andra finansiella entiteter &n mikroforetag ska kontinuerligt 6vervaka relevant teknisk
utveckling, dven i syfte att forsta vilka konsekvenser inférandet av sadan ny teknik kan fa
for IKT-sdkerhetskraven och den digitala operativa motstandskraften. De ska halla sig
uppdaterade om de senaste IKT-riskhanteringsprocesserna for att effektivt bekdmpa

nuvarande eller nya former av cyberangrepp.

Artikel 14

Kommunikation

Som en del av den IKT-riskhanteringsram som avses 1 artikel 6.1 ska finansiella entiteter
ha kriskommunikationsplaner som gor det mojligt att pa ett ansvarsfullt sétt informera
kunder och motparter samt allménheten om atminstone allvarliga IKT-relaterade incidenter

eller sarbarheter, beroende péa vad som ar lampligt.

PE-CONS 41/1/22 REV 1 121

SV



2. Som en del av IKT-riskhanteringsramen ska finansiella entiteter genomfora
kommunikationsstrategier for intern personal och externa berorda parter. I sina
kommunikationsstrategier for personalen ska hénsyn tas till behovet av att skilja mellan
personal som deltar i IKT-riskhantering, framfor allt personalen med ansvar for atgirder

och aterstillande, och personal som behover information.

3. Minst en person i den finansiella entiteten ska ha 1 uppgift att genomfora
kommunikationsstrategin for IKT-relaterade incidenter och fungera som talesperson

gentemot allmadnheten och medierna 1 detta syfte.

Artikel 15
Ytterligare harmonisering av verktyg, metoder,

processer och strategier for IKT-riskhantering

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med
Europeiska unionens cybersikerhetsbyrd (Enisa), utarbeta gemensamma forslag till tekniska

standarder for tillsyn i syfte att

a) nirmare specificera delar som ska inga 1 de IKT-relaterade sdkerhetsstrategier, forfaranden,
protokoll och verktyg som avses i artikel 9.2 1 syfte att sikerstdlla sdkerheten i nitverk,
mdjliggora ldmpliga skyddsatgarder mot intrang och missbruk av uppgifter, bevara
uppgifternas tillgdnglighet, dkthet, integritet och konfidentialitet, inbegripet
krypteringsmetoder, och garantera en korrekt och snabb datadverforing utan allvarliga

avbrott och onddiga drojsmal,
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b)

d)

utveckla ytterligare komponenter i den hantering av kontroll av atkomstréttigheter som
avses 1 artikel 9.4 ¢ och tillhdrande personalpolitik dér det specificeras atkomstrattigheter,
forfaranden for beviljande och aterkallande av rittigheter, 6vervakning av onormalt
beteende i forhéllande till IKT-risk genom ldmpliga indikatorer, inbegripet mdnster for

nitanvindning, tidpunkter, it-verksamhet och okdnd utrustning,

vidareutveckla de mekanismer som anges i artikel 10.1 for att mdjliggdra en snabb
upptéickt av onormal verksamhet och de kriterier som faststills i artikel 10.2 som utloser

processer for upptiackt och hantering av IKT-relaterade incidenter,
nérmare specificera komponenterna i den IKT-kontinuitetspolicy som avses i artikel 11.1,

nérmare specificera de tester av IKT-kontinuitetsplaner som avses i artikel 11.6 for att
sakerstélla att det vid sddan testning tas tillrdckligt stor hinsyn till scenarier dir kvaliteten
pa tillhandahallandet av en kritisk eller viktig funktion forsédmras till en oacceptabel niva
eller tillhandahéllandet avbryts, och till de potentiella konsekvenserna av insolvens eller
andra fel hos en relevant tredjepartsleverantor av IKT-tjénster och, i forekommande fall, de

politiska riskerna i respektive leverantorers jurisdiktioner,

nirmare specificera komponenterna i de atgirds- och aterstillningsplaner avseende IKT

som avses 1 artikel 11.3,
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g) ndrmare specificera innehallet i och formatet for den rapport om dversynen av

IKT-riskhanteringsramen som avses i artikel 6.5.

Naér de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for tillsyn
ska de beakta den finansiella entitetens storlek och allménna riskprofil, och karaktéren pa,
omfattningen av och komplexiteten i dess tjinster, verksamhet och insatser, samtidigt som
vederborlig hinsyn tas till eventuella sédrdrag som hérror fran den sérskilda karaktdren pa

verksamheten 1 olika sektorer for finansiella tjanster.

De europeiska tillsynsmyndigheterna ska overlimna dessa forslag till tekniska standarder for tillsyn
till kommissionen senast den ... [tolv manader fran och med den dag d& denna forordning tréder i

kraft].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de tekniska
standarder for tillsyn som avses 1 forsta stycket i enlighet med artiklarna 10—14 i férordningarna

(EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

Artikel 16
Férenklad IKT-riskhanteringsram

1. Artiklarna 5-15 1 denna forordning ska inte tillimpas pd sma och icke-sammanldnkade
vardepappersforetag, betalningsinstitut undantagna enligt direktiv (EU) 2015/2366, institut
undantagna enligt direktiv 2013/36/EU och for vilka medlemsstaterna har beslutat att inte
tillimpa den mojlighet som anges 1 artikel 2.4 1 denna férordning; institut for elektroniska

pengar undantagna enligt direktiv 2009/110/EG och sma tjénstepensionsinstitut.
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Utan att det paverkar tillimpningen av forsta stycket ska de enheter som fortecknas i forsta

stycket

a)

inrétta och uppritthélla en sund och dokumenterad IKT-riskhanteringsram som
specificerar de mekanismer och atgarder som syftar till att ge en snabb, effektiv och
heltdckande hantering av IKT-risk, inbegripet vad géller skyddet av relevanta fysiska

komponenter och infrastrukturer,

b)  kontinuerligt 6vervaka alla IKT-systems sédkerhet och funktion,

¢)  minimera effekterna av IKT-risk genom anvidndningen av sunda, motstandskraftiga
och uppdaterade IKT-system, IKT-protokoll och IKT-verktyg som ldmpar sig for att
stodja utforandet av verksamheten och tillhandahéllandet av tjanster och pé ett
tillrackligt sétt skydda konfidentialitet, tillginglighet, integritet eller dkthet hos datan
1 ndtverks- och informationssystemen,

d)  gora det mdjligt att snabbt identifiera och uppticka IKT-risk och avvikelser i
nétverks- och informationssystemen och att snabbt hantera IKT-relaterade incidenter,

e) identifiera de viktigaste beroendena av tredjepartsleverantdrer av IKT-tjdnster,

f)  sékerstilla kontinuiteten for kritiska eller viktiga funktioner genom
kontinuitetsplaner och atgérds- och éterstdllningséatgirder, vilket bland annat
innefattar sédkerhetskopiering och aterskapande,
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g)  regelbundet testa de planer och atgédrder som avses i led f, samt effektiviteten i de

kontroller som genomforts i enlighet med leden a och c,

h)  ienlighet med vad som ér lampligt genomfora relevanta operativa slutsatser som
harror fran de test som avses i led g och fran efteranalyser av incidenter i
IKT-riskbedomningsprocessen, och utifrdn behoven och IKT-riskprofilen utarbeta
program for medvetenhet om IKT-sékerhet och utbildning om digital operativ

motstdndskraft for personal och ledning.

2. Den IKT-riskhanteringsram som avses i punkt 1 andra stycket a, ska dokumenteras och ses
over regelbundet och vid uppkomsten av allvarliga IKT-relaterade incidenter, i enlighet
med tillsynsinstruktionerna. Ramen ska forbéttras fortlopande baserat pa erfarenheterna
frdn genomforande och dvervakning. En rapport om dversynen av

IKT-riskhanteringsramen ska dverldmnas till den behdriga myndigheten pé dess begéiran.

3. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och 1
samrad med Enisa, utarbeta gemensamma forslag till tekniska standarder for tillsyn i syfte

att

a)  nidrmare specificera vilka komponenter som ska ingd i den IKT-riskhanteringsram

som avses 1 punkt 1 andra stycket a,
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b)  nérmare specificera komponenterna i forhallande till system, protokoll och verktyg
for att minimera effekterna av IKT-risk som avses i punkt 1 andra stycket c, i syfte
att sékerstélla sikerheten 1 niatverken, mojliggora lampliga skyddsatgérder mot
intrang och missbruk av data och bevara datans tillgdnglighet, dkthet, integritet och

konfidentialitet,

c)  ndrmare specificera komponenterna i de IKT-kontinuitetsplaner som avses i punkt 1

andra stycket f,

d) nérmare specificera reglerna for testningen av kontinuitetsplanerna och sikerstilla att
de kontroller som avses i1 punkt 1 andra stycket g dr effektiva, och sikerstélla att det
vid sddan testning tas tillrackligt stor hdnsyn till scenarier dér kvaliteten pa
tillhandahéllandet av en kritisk eller viktig funktion forsdmras till en oacceptabel

niva eller tillhandahallandet avbryts,

e) nirmare specificera innehallet i och formatet for den rapport om éversynen av

IKT-riskhanteringsramen som avses i punkt 2.

Niér de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for
tillsyn ska de ta hinsyn till den finansiella entitetens storlek och allménna riskprofil, och

karaktdren pa, omfattningen av och komplexiteten i dess tjénster, verksamhet och insatser.
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De europeiska tillsynsmyndigheterna ska 6verlimna dessa forslag till tekniska standarder
for tillsyn till kommissionen senast den ... [tolv manader fran och med den dag da denna

forordning trader 1 kraft].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
tekniska standarder for tillsyn som avses i forsta stycket i enlighet med artiklarna 10—14 i

forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

Kapitel 111
Hantering av, klassificering av

och rapportering om IKT-relaterade incidenter

Artikel 17

Process for hantering av IKT-relaterade incidenter

1. Finansiella entiteter ska faststilla, inrdtta och genomfora en process for hantering av
IKT-relaterade incidenter for att upptéicka, hantera och rapportera IKT-relaterade

incidenter.

2. Finansiella entiteter ska registrera alla IKT-relaterade incidenter och betydande cyberhot.
Finansiella entiteter ska inrétta 1dmpliga forfaranden och processer for att sékerstilla en
konsekvent och integrerad dvervakning, hantering och uppfoljning av IKT-relaterade
incidenter, for att sdkerstélla att grundorsakerna identifieras, dokumenteras och atgirdas i

syfte att forhindra att sddana incidenter intréffar.
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3. Den process for hantering av IKT-relaterade incidenter som avses i punkt 1 ska

a)

b)

d)

infora indikatorer for tidig varning,

innehalla faststdllda forfaranden for att identifiera, spara, logga, kategorisera och
klassificera IKT-relaterade incidenter enligt deras prioritetsordning och allvar och
enligt de berdrda tjansternas kritikalitet i enlighet med de kriterier som faststélls i

artikel 18.1,

innehalla en fordelning av roller och ansvarsomraden som behover aktiveras for olika

IK T-relaterade incidenttyper och scenarier,

innehalla planer for kommunikation till personal, externa berdrda parter och medier i
enlighet med artikel 14 och for anmalan till kunder, for interna
eskaleringsforfaranden, inbegripet IKT-relaterade kundklagomaél, samt for
tillhandahéllande av information till finansiella entiteter som fungerar som motparter,

beroende pé vad som dr lampligt,

sakerstilla att atminstone allvarliga IKT-relaterade incidenter rapporteras till relevant
senior ledning och att ledningsorganet informeras om atminstone allvarliga
IKT-relaterade incidenter, med en forklaring av effekter, atgarder och ytterligare

kontroller som ska faststillas till f61jd av sddana IKT-relaterade incidenter,

innehélla faststillda forfaranden for atgirder vid IKT-relaterade incidenter for att

mildra effekterna och sikerstilla att tjéinsterna snabbt kan tas 1 drift och &r sékra.
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Artikel 18

Klassificering av IKT-relaterade incidenter och cyberhot

1. Finansiella entiteter ska klassificera IK T-relaterade incidenter och faststilla deras inverkan

baserat pa foljande kriterier:

a)  Antalet och/eller betydelsen av kunder eller finansiella motparter som paverkas, och i
tillimpliga fall, méngden eller antalet transaktioner som paverkas av den
IKT-relaterade incidenten, och om anseendet har paverkats av den IKT-relaterade
incidenten.

b)  Den IKT-relaterade incidentens varaktighet, inklusive driftstopp.

c)  Den geografiska spridningen med avseende pa de omraden som paverkas av den
IKT-relaterade incidenten, sérskilt om den paverkar fler 4n tvd medlemsstater.

d)  De dataforluster som den IKT-relaterade incidenten medfor, vad géller tillgénglighet,
akthet, integritet eller konfidentialitet vad géller datan

e) De berorda tjinsternas kritikalitet, inbegripet den finansiella entitetens transaktioner
och verksamhet.

f) De ekonomiska effekterna, sarskilt direkta och indirekta kostnader och forluster, av
den IKT-relaterade incidenten 1 absoluta och relativa tal.
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2. Finansiella entiteter ska klassificera cyberhot som betydande baserat pa de hotade
tjansternas kritikalitet, inbegripet den finansiella entitetens transaktioner och verksambhet,
antalet och/eller betydelsen av kunder eller finansiella motparter som hotas och den

geografiska spridningen av de hotade omradena.

3. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i
samrad med ECB och Enisa, utarbeta gemensamma forslag till tekniska standarder for

tillsyn som ytterligare specificerar foljande:

a)  De kriterier som anges 1 punkt 1, inbegripet visentlighetstrosklar for att faststélla
allvarliga IKT-relaterade incidenter eller, i tillampliga fall, allvarliga
betalningsrelaterade operativa incidenter eller sdkerhetsincidenter, som omfattas av

rapporteringsskyldigheten 1 artikel 19.1.

b)  De kriterier som de behdriga myndigheterna ska tillimpa for att bedoma allvarliga
IKT-relaterade incidenters eller, i tillimpliga fall, allvarliga betalningsrelaterade
operativa incidenters eller sékerhetsincidenters relevans for de relevanta behoriga
myndigheterna i andra medlemsstater och de detaljer 1 rapporter om allvarliga
IKT-relaterade incidenter eller, i tillimpliga fall, allvarliga betalningsrelaterade
operativa incidenter eller sikerhetsincidenter som ska delas med andra behoriga

myndigheter enligt artikel 19.6 och 19.7.

c)  De kriterier som anges 1 punkt 2 i denna artikel, inbegripet hoga vasentlighetstrosklar

for att faststilla betydande cyberhot.
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4. Niér de europeiska tillsynsmyndigheterna utarbetar de gemensamma forslag till tekniska
standarder for tillsyn som avses 1 punkt 3 i denna artikel ska de ta hansyn till kriterierna i
artikel 4.2 samt internationella standarder, riktlinjer och specifikationer som har utarbetats
och offentliggjorts av Enisa, inbegripet, nér sa ar lampligt, specifikationer for andra
ekonomiska sektorer. Vid tillampningen av kriterierna i artikel 4.2 ska de europeiska
tillsynsmyndigheterna vederborligen beakta behovet av att mikroforetag och sma och
medelstora foretag mobiliserar tillrdckliga resurser och tillracklig kapacitet for att

sakerstilla att IK T-relaterade incidenter hanteras snabbt.

De europeiska tillsynsmyndigheterna ska dverlimna dessa gemensamma forslag till
tekniska standarder for tillsyn till kommissionen senast den ... [tolv m&nader fran och med

den dag da denna forordning trader i kraft].

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de
tekniska standarder for tillsyn som avses i punkt 3 i enlighet med artiklarna 10-14 i

forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.
Artikel 19
Rapportering av allvarliga IKT-relaterade incidenter och frivillig anmdlan av betydande cyberhot

1. Finansiella entiteter ska rapportera allvarliga IKT-relaterade incidenter till den relevanta

behodriga myndighet som avses 1 artikel 46 1 enlighet med punkt 4 1 den hér artikeln.
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Om en finansiell entitet dr foremal for tillsyn av mer &n en sddan nationell behdrig
myndighet som avses i artikel 46 ska medlemsstaterna utse en enda behdrig myndighet till
relevant behorig myndighet med ansvar for att utféra de funktioner och skyldigheter som

foreskrivs 1 denna artikel.

Kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i forordning
(EU) nr 1024/2013 ska rapportera allvarliga IKT-relaterade incidenter till den relevanta
nationella behoriga myndighet som utsetts i enlighet med artikel 4 1 direktiv 2013/36/EU,
och myndigheten ska omedelbart 6versdnda den rapporten till ECB.

Vid tillimpning av forsta stycket ska finansiella entiteter, efter att ha samlat in och
analyserat all relevant information, utarbeta den forsta anmélan och de rapporter som avses
1 punkt 4 i denna artikel med hjdlp av de mallar som avses 1 artikel 20 och 6verlimna dem
till den behoériga myndigheten. Om det visar sig vara tekniskt omdjligt att dverfora den
forsta anmédlan med hjalp av mallen ska finansiella entiteter anmala till den behoriga

myndigheten pé annat vis.

Den forsta anmilan och de rapporter som avses i punkt 4 ska innehalla all information som
ar nodvéndig for att den behdriga myndigheten ska kunna faststélla betydelsen av den
allvarliga IKT-relaterade incidenten och beddma eventuella granséverskridande

konsekvenser.
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Utan att det paverkar den finansiella entitetens rapportering enligt forsta stycket till den
relevanta behdriga myndigheten far medlemsstaterna dven besluta att vissa eller alla
finansiella entiteter dessutom till den forsta anmélan och de rapporter som avses i punkt 4 1
denna artikel ska anvdnda de mallar som avses 1 artikel 20 nir de 6verldmnar anmélan och
rapporterna till de behdriga myndigheterna eller de CSIRT-enheter som utsetts eller
inréttats i enlighet med direktiv (EU) .../...".

Finansiella entiteter far pa frivillig basis rapportera betydande cyberhot till den relevanta
behoriga myndigheten, nér de anser att hotet ar relevant for det finansiella systemet,
tjdnsteanvandarna eller kunderna. Den relevanta behoriga myndigheten far 1dmna sadan

information till de andra relevanta myndigheter som avses i punkt 6.

Kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i forordning
(EU) nr 1024/2013 far pa frivillig basis rapportera betydande cyberhot till den relevanta
nationella behdriga myndighet som utsetts i enlighet med artikel 4 i direktiv 2013/36/EU,

och myndigheten ska omedelbart 6versinda den anmélan till ECB.

Medlemsstaterna fér faststélla att de finansiella entiteter som rapporterar pa frivillig basis 1

enlighet med forsta stycket ocksé fir vidarebefordra den anmilan till de CSIRT-enheter

som utsetts eller inréttats i enlighet med direktiv (EU) .../...".

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Om en allvarlig IKT-relaterad incident intrdffar och paverkar kunders ekonomiska
intressen ska finansiella entiteter utan onddigt drojsmal s snart de blir medvetna om den
informera sina kunder om den allvarliga IKT-relaterade incidenten och om de atgirder som

har vidtagits for att mildra de negativa effekterna av en sddan incident.

I hindelse av ett betydande cyberhot ska finansiella entiteter, i tillimpliga fall, informera
de kunder som kan péverkas om alla lampliga skyddsétgirder som de sistndmnda kan

overviga att vidta.

Finansiella entiteter ska, inom de tidsfrister som ska faststéllas i enlighet med artikel 20

forsta stycket a ii, lamna f6ljande till den relevanta behdriga myndigheten:
a)  En forsta anméilan.

b)  En delrapport efter den forsta anmélan som avses i led a, sa snart statusen for den
ursprungliga incidenten har fordndrats avsevért eller hanteringen av den allvarliga
IKT-relaterade incidenten har fordndrats pa grund av ny tillgdnglig information, nér
sd ar lampligt atfoljd av uppdaterade anmilningar varje gang en relevant
statusuppdatering finns tillgénglig, samt pé sérskild begéran av den behoriga

myndigheten.
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c)  Enslutrapport, nir analysen av grundorsakerna har slutforts, oavsett om begransande
atgdrder redan har vidtagits, och nir de faktiska paverkanssiffrorna finns tillgingliga

for att ersétta uppskattningar.

Finansiella entiteter féar i enlighet med unionsrétten och nationell ritt pd omradet
utkontraktera rapporteringsskyldigheterna enligt denna artikel till en tredjepartsleverantor
av tjanster. Vid saddan utkontraktering bér den finansiella entiteten det fulla ansvaret for

efterlevnaden av incidentrapporteringskraven.

Efter mottagandet av den forsta anmélan och av varje rapport som avses i1 punkt 4 ska den
behoriga myndigheten skyndsamt ldmna nérmare uppgifter om den allvarliga
IKT-relaterade incidenten till foljande mottagare, i tillimpliga fall pa grundval av deras

respektive behdrigheter:
a) EBA, Esma eller Eiopa,
b)  ECB nér det géller de finansiella entiteter som avses i artikel 2.1 a, b och d,

c) de behoriga myndigheter, de gemensamma kontaktpunkter eller de CSIRT-enheter

som utsetts eller inréttats i enlighet med direktiv (EU) .../...%,

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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d) de resolutionsmyndigheter som avses 1 artikel 3 i direktiv 2014/59/EU och den
gemensamma resolutionsndmnden nér det géller sidana enheter som avses i
artikel 7.2 i Europaparlamentets och radets forordning (EU) nr 806/2014! och nir det
géller sadana enheter och koncerner som avses i artikel 7.4 b och 7.5 1 forordning
(EU) nr 806/2014 om sadana detaljer giller incidenter som utgdr en risk for
sakerstillandet av kritiska funktioner i den mening som avses i artikel 2.1.35 1

direktiv 2014/59/EU, och
e) andrarelevanta offentliga myndigheter enligt nationell ratt.

7. Efter att ha mottagit information i enlighet med punkt 6 ska EBA, Esma eller Eiopa och
ECB, i samrad med Enisa och i samarbete med den relevanta behoriga myndigheten,
beddma huruvida den allvarliga IKT-relaterade incidenten &r relevant f6r behdriga
myndigheter i andra medlemsstater. Efter denna bedomning ska EBA, Esma eller Eiopa sé
snart som mojligt underrétta de relevanta behoriga myndigheterna i andra medlemsstater 1
arendet. ECB ska underritta medlemmarna i Europeiska centralbankssystemet om fragor
som dr relevanta for betalningssystemet. Baserat pd denna underréttelse ska de behdriga
myndigheterna vid behov vidta alla nddvéndiga atgédrder for att skydda det finansiella

systemets omedelbara stabilitet.

Europaparlamentets och ridets forordning (EU) nr 806/2014 av den 15 juli 2014 om
faststillande av enhetliga regler och ett enhetligt forfarande for resolution av kreditinstitut
och vissa véardepappersforetag inom ramen for en gemensam resolutionsmekanism och en
gemensam resolutionsfond och om dndring av férordning (EU) nr 1093/2010 (EUT L 225,
30.7.2014, s. 1).

PE-CONS 41/1/22 REV 1 137

SV



8. Den anmélan som Esma ska gora enligt punkt 7 i denna artikel ska inte paverka den
behoriga myndighetens skyldighet att skyndsamt dversdnda uppgifterna om den allvarliga
IK T-relaterade incidenten till den relevanta myndigheten i virdmedlemsstaten, om en
vardepapperscentral har betydande gransoverskridande verksamhet 1 virdmedlemsstaten,
om den allvarliga IKT-relaterade incidenten sannolikt kommer att medfora allvarliga
konsekvenser for finansmarknaderna i vairdmedlemsstaten och om det finns
samarbetsarrangemang mellan behoriga myndigheter som géller tillsynen av finansiella

entiteter.

Artikel 20

Harmonisering av rapporteringsinnehdll och mallar

De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och i samrdd med

Enisa och ECB, utarbeta
a) gemensamma forslag till tekniska standarder for tillsyn for att

i)  faststélla innehéllet i rapporterna om allvarliga IKT-relaterade incidenter, for att
aterspegla de kriterier som faststéllts i artikel 18.1 och inforliva ytterligare
bestandsdelar, sdsom detaljerna for att faststilla huruvida rapporteringen &r relevant
for andra medlemsstater och huruvida det utgor en allvarliga betalningsrelaterad

operativ incident eller sédkerhetsincident eller inte,
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b)

i1)  faststélla tidsfristerna for den forsta anmélan och for varje rapport som avses i

artikel 19.4,
ii1)  faststédlla innehallet 1 anmélan om betydande cyberhot.

Vid utarbetandet av dessa forslag till tekniska standarder for tillsyn ska de europeiska
tillsynsmyndigheterna ta hinsyn till den finansiella entitetens storlek och allménna
riskprofil samt karaktiren pa, omfattningen av och komplexiteten i dess tjanster,
verksamhet och insatser, sarskilt for att sdkerstilla att olika tidsfrister for tillimpningen av
detta stycke led a ii, beroende pa vad som ar lampligt, kan aterspegla de finansiella
sektorernas sdrdrag, utan att det paverkar upprétthallandet av en enhetlig strategi for
IKT-relaterad incidentrapportering enligt denna forordning och i direktiv (EU) .../...". De
europeiska tillsynsmyndigheterna ska, beroende pa vad som ér tillimpligt, lamna en

motivering ndr de avviker frdn de metoder som tillimpas inom ramen for det direktivet.

gemensamma forslag till tekniska standarder for genomforande i syfte att faststélla
standardformuldr, mallar och forfaranden for finansiella entiteter for rapportering av en

allvarlig IKT-relaterad incident eller anméilan av ett betydande cyberhot.

De europeiska tillsynsmyndigheterna ska dverlimna de gemensamma forslag till tekniska

standarder for tillsyn som avses 1 forsta stycket a och de gemensamma forslag till tekniska

genomforandestandarder som avses i forsta stycket b till kommissionen senast den ... [18 méanader

fran och med den dag d& denna forordning triader i kraft].

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Kommissionen ges befogenhet att komplettera denna férordning genom att anta de gemensamma

tekniska standarder for tillsyn som avses i forsta stycket a i enlighet med artiklarna 10-14 i

forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

Kommissionen ges befogenhet att anta de gemensamma tekniska standarder f6r genomfoérande som

avses 1 forsta stycket b i enlighet med artikel 15 i forordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

Artikel 21

Centralisering av rapportering av allvarliga IKT-relaterade incidenter

1. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och 1
samrad med ECB och Enisa, utarbeta en gemensam rapport med en bedomning av
genomforbarheten av ytterligare centralisering av incidentrapporteringen genom
inrdttandet av en gemensam EU-knutpunkt for finansiella entiteters rapportering av
allvarliga IKT-relaterade incidenter. Den gemensamma rapporten ska innehalla en
undersokning av olika sitt att underlatta flodet av IK T-relaterad incidentrapportering,
minska de ddirmed sammanhingande kostnaderna och underbygga tematiska analyser i

syfte att 6ka konvergensen i tillsynen.
2. Den gemensamma rapport som avses i punkt 1 ska innehélla minst f6ljande:

a)  Forutsittningar for att inrédtta en gemensam EU-knutpunkt.
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b)

Fordelar, begriansningar och risker, inbegripet risker forknippade med hog

koncentration av kénslig information.

c¢)  Nodvindig kapacitet for att sdkerstilla interoperabilitet med andra relevanta
rapporteringssystem.

d) Inslagiden operativa forvaltningen.

e)  Villkor for medlemskap.

f)  Tekniska arrangemang for att finansiella entiteter och nationella behdriga
myndigheter ska fa tillgang till den gemensamma EU-knutpunkten.

g)  En prelimindr beddmning av de finansiella kostnaderna for inréttandet av den
operativa plattformen till stod for den gemensamma EU-knutpunkten, inklusive den
sakkunskap som krévs.

3. De europeiska tillsynsmyndigheterna ska dverldmna den rapport som avses i punkt 1 till

Europaparlamentet, radet och kommissionen senast den ... [24 manader frdn och med den

dag dé denna forordning trader i kraft].
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Artikel 22
Aterkoppling firdn tillsynsmyndigheterna

Utan att det paverkar de tekniska uppgifterna, raden eller atgidrderna och efterfoljande
uppfoljning, som i tilldmpliga fall kan tillhandahallas i enlighet med nationell ritt, av
CSIRT-enheterna enligt direktiv (EU) .../...*, ska den behoriga myndigheten, efter
mottagandet av den forsta anmilan och av varje rapport som avses i artikel 19.4, bekréfta
mottagandet och far, nir sa dr mojligt, skyndsamt tillhandahélla relevant och proportionell
aterkoppling eller viagledning pa hog niva till den finansiella entiteten, sérskilt genom att
gora tillgdnglig all eventuell relevant anonymiserad information och underrittelser om
liknande hot, och far diskutera atgérder som tillimpas pé finansiell entitetsniva, och sétt att
minimera och mildra de negativa effekterna i den finansiella sektorn. Utan att det paverkar
den aterkoppling som mottagits frén tillsynsmyndigheterna ska finansiella entiteter forbli
fullt ansvariga for hanteringen av och konsekvenserna av IKT-relaterade incidenter som

rapporteras enligt artikel 19.1.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén arligen
lamna anonymiserade och aggregerade rapporter om allvarliga IKT-relaterade incidenter,
vars detaljer ska komma fran behoriga myndigheter i enlighet med artikel 19.6, med
angivande av dtminstone antalet allvarliga IKT-relaterade incidenter och deras art,
inverkan pa finansiella entiteters eller kunders verksamhet, vidtagna avhjélpande atgérder

och uppkomna kostnader.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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De europeiska tillsynsmyndigheterna ska utfdrda varningar och ta fram statistik pa hog

niva till stod for IKT-hot- och sarbarhetsbedomningar.

Artikel 23
Betalningsrelaterade operativa incidenter eller sdkerhetsincidenter
som gdller kreditinstitut, betalningsinstitut, leverantorer av kontoinformationstjinster

och institut for elektroniska pengar

De krav som faststills i detta kapitel ska ocksa tillimpas pa betalningsrelaterade operativa
incidenter eller sédkerhetsincidenter och pa allvarliga betalningsrelaterade operativa incidenter eller
sdkerhetsincidenter, om de giller kreditinstitut, betalningsinstitut, leverantdrer av

kontoinformationstjénster och institut for elektroniska pengar.
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Kapitel IV

Testning av digital operativ motstandskraft

Artikel 24

Allmdnna krav for testning av digital operativ motstandskraft

1. For att bedoma beredskapen for hantering av IKT-relaterade incidenter, identifiera
svagheter, brister och luckor i den digitala operativa motstdndskraften och snabbt
genomfora korrigerande atgérder ska andra finansiella entiteter &n mikroforetag, med
hinsyn till de kriterier som faststills i artikel 4.2, inrdtta, uppritthalla och se dver ett sunt
och heltdckande program for testning av digital operativ motstandskraft som en integrerad

del av den IKT-riskhanteringsram som avses 1 artikel 6.

2. Programmet for testning av digital operativ motstandskraft ska omfatta en rad
beddomningar, tester, metoder, praxis och verktyg som ska tillimpas i enlighet med

artiklarna 25 och 26.
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Nér andra finansiella entiteter 4n mikroforetag genomfor det testprogram for digital
operativ motstandskraft som avses i punkt 1 i denna artikel ska de f6lja en riskbaserad
metod med hénsyn tagen till kriterierna 1 artikel 4.2 med vederborligt beaktande av
IKT-riskens utveckling, eventuella specifika risker som den berdrda finansiella entiteten ar
eller kan bli exponerad for, kritikaliteten hos informationstillgdngar och tillhandahéllna

tjdnster samt varje annan faktor som den finansiella entiteten anser lamplig.

Andra finansiella entiteter &n mikroforetag ska se till att testerna utfors av oberoende
parter, oavsett om de dr interna eller externa. Nér tester utfors av en intern testare ska
finansiella entiteter avsitta tillrackliga resurser och sékerstélla att intressekonflikter kan

undvikas under testets utformning och genomférande.

Andra finansiella entiteter 4n mikroforetag ska faststilla forfaranden och strategier for
prioritering, klassificering och atgirdande av alla problem som visar sig under
genomforandet av testerna och ska infora interna valideringsmetoder for att sakerstilla att

alla identifierade svagheter, brister eller luckor dtgirdas fullt ut.

Andra finansiella entiteter 4n mikroforetag ska sikerstélla, atminstone drligen, att ldimpliga
tester utfors pa alla IKT-system och IKT-tillampningar som stdder kritiska eller viktiga

funktioner.
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Artikel 25
Testning av IKT-verktyg och IKT-system

Det program for testning av digital operativ motstdndskraft som avses 1 artikel 24 ska, 1
enlighet med kriterierna i artikel 4.2, innehalla bestimmelser om utférande av lampliga
tester, sdsom sdrbarhetsanalyser och skanningar, analyser av 6ppen kéllkod,
nitverkssdkerhetsbedomningar, gapanalyser, fysiska sékerhetsgranskningar, frigeformulir
och programvaruldsningar for skanning, killkodsgranskningar nar sa ar mojligt,
scenariobaserade tester, kompatibilitetstester, prestandatester, tester andpunkt till &ndpunkt

(end-to-end) och penetrationstester.

Virdepapperscentraler och centrala motparter ska utfora sarbarhetsbedomningar fore
eventuellt inforande eller dterinférande av nya eller befintliga tillimpningar och
infrastrukturkomponenter, och IKT-tjidnster som stoder den finansiella entitetens kritiska

eller viktiga funktioner,.

Mikroforetag ska utfora de tester som avses i punkt 1 genom att kombinera en riskbaserad
metod med strategisk planering av IKT-testning, genom att vederborligen beakta behovet
av att upprétthalla en balans mellan & ena sidan omfattningen av de resurser och den tid
som ska avsittas for IKT-testning som foreskrivs i denna artikel och 4 andra sidan
skyndsamheten, typen av risk, kritikaliteten hos informationstillgangarna och de
tillhandahéllna tjansterna samt alla andra relevanta faktorer, inbegripet den finansiella

entitetens formaga att ta berdknade risker.
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Artikel 26
Avancerad testning av IKT-verktyg, IKT-system och IKT-processer

baserad pa hotbildsstyrd penetrationstestning

Andra finansiella entiteter dn de entiteter som avses 1 artikel 16.1 forsta stycket och
mikroforetag, vilka har identifierats i enlighet med punkt 8 tredje stycket i den hér artikeln
ska minst vart tredje ar genomfora avancerade tester med hjélp av hotbildsstyrd
penetrationstestning. Baserat pd den finansiella entitetens riskprofil och med beaktande av
de operativa omstédndigheterna far den behdriga myndigheten vid behov begira att den

finansiella entiteten minskar eller 0kar denna frekvens.

Varje hotbildsstyrt penetrationstest ska omfatta flera eller alla av en finansiell entitets
kritiska eller viktiga funktioner och ska utforas pa produktionssystem i drift som stoder

sddana funktioner.

Finansiella entiteter ska identifiera alla relevanta underliggande IKT-system,
IKT-processer och IKT-tekniker som stoder kritiska eller viktiga funktioner och
IKT-tjénster, inbegripet de som stdder de kritiska eller viktiga funktioner som har

utkontrakterats eller kontrakterats till tredjepartsleverantorer av IKT-tjdnster.

Finansiella entiteter ska bedoma vilka kritiska eller viktiga funktioner som behover
omfattas av den hotbildsstyrda penetrationstestningen. Resultatet av denna bedémning ska
faststélla den exakta omfattningen av den hotbildsstyrda penetrationstestningen och ska

valideras av de behdriga myndigheterna.
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Om tredjepartsleverantorer av IKT-tjanster omfattas av den hotbildsstyrda
penetrationstestningen ska den finansiella entiteten vidta nddvindiga dtgirder och
skyddsatgirder for att sékerstélla att sddana tredjepartsleverantorer av IKT-tjénster deltar i
den hotbildsstyrda penetrationstestningen och ska alltid ha fullt ansvar for att sékerstélla att

denna forordning efterlevs.

Utan att det paverkar tillimpningen av punkt 2 forsta och andra styckena far den finansiella
entiteten och en tredjepartsleverantr av IKT-tjdnster, om tredjepartsleverantdrens
deltagande i den hotbildsstyrda penetrationstestningen som avses i punkt 3 kan forvintas fa
negativ inverkan pa kvaliteten eller sdkerheten for de tjanster som tredjepartsleverantéren
av IKT-tjanster tillhandahaller till kunder som dr entiteter som inte omfattas av denna
forordning, eller for konfidentialiteten for data som &r relaterade till sddana tjénster,
skriftligen enas om att tredjepartsleverantoren av IKT-tjénster ingar avtal med en extern
testare i syfte att, under ledning av en utsedd finansiell entitet, genomfora en gemensam
hotbildsstyrd penetrationstestning med flera finansiella entiteter (gemensam testning) till

vilka tredjepartsleverantdren av IKT-tjénster tillhandahiller IKT-tjénster.

Den gemensamma testningen ska omfatta det relevanta spektrum av IKT-tjdnster som
stoder kritiska eller viktiga funktioner som de finansiella entiteterna har ingatt avtal om
med respektive tredjepartsleverantor av IKT-tjdnster. Den gemensamma testningen ska
betraktas som hotbildsstyrd penetrationstestning utférd av de finansiella entiteter som

deltar i den gemensamma testningen.
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Antalet finansiella entiteter som deltar i den gemensamma testningen ska vederborligen

kalibreras med beaktande av de berorda tjdnsternas komplexitet och typ.

De finansiella entiteterna ska, i samarbete med tredjepartsleverantorer av IKT-tjénster och
andra berorda parter, inbegripet testarna men exklusive de behdriga myndigheterna,
tillimpa effektiva riskhanteringskontroller for att minska riskerna for mojliga effekter pa
data, skador pa tillgdngar och avbrott i kritiska eller viktiga funktioner, tjanster eller

transaktioner hos den finansiella entiteten sjdlv, dess motpart eller den finansiella sektorn.

Nar testet har avslutats och efter det att rapporter och atgérdsplaner har godkénts ska den
finansiella entiteten och, i tillimpliga fall, de externa testarna forse den myndighet som
utsetts 1 enlighet med punkt 9 eller 10 med en sammanfattning av de relevanta resultaten,
atgirdsplanerna och dokumentation som visar att den hotbildsstyrda penetrationstestningen

har utforts i1 enlighet med kraven.

Myndigheter ska forse finansiella entiteter med ett intyg som bekréftar att testet
genomfordes i enlighet med kraven, vilket ska framgé av dokumentationen, i syfte att
mojliggdra dmsesidigt erkdnnande av hotbildsstyrd penetrationstestning mellan behoriga
myndigheter. Den finansiella entiteten ska underrétta den relevanta behdriga myndigheten

om intyget, sammanfattningen av de relevanta resultaten och atgéardsplanerna.

Utan att det paverkar tillampligheten av ett sddant intyg ska de finansiella entiteterna alltid

ha det fulla ansvaret for effekterna av de tester som avses 1 punkt 4.
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8. Finansiella entiteter ska anlita testare i syfte att genomfora hotbildsstyrd
penetrationstestning i enlighet med artikel 27. Om finansiella entiteter anvénder interna
testare fOr att genomfora hotbildsstyrd penetrationstestning ska de anlita externa testare vid

vart tredje test.

De kreditinstitut som klassificeras som betydande i enlighet med artikel 6.4 i forordning

(EU) nr 1024/2013 ska endast anvidnda externa testare i enlighet med artikel 27.1 a—e.

De behoriga myndigheterna ska identifiera de finansiella entiteter som ar skyldiga att
genomfora hotbildsstyrd penetrationstestning med beaktande av kriterierna 1 artikel 4.2,

baserat pa en bedomning av foljande:

a)  Paverkansfaktorer, sédrskilt i vilken utstrackning de tjanster som tillhandahélls och
den verksamhet som bedrivs av den finansiella entiteten paverkar den finansiella

sektorn.

b)  Eventuella farhagor om den finansiella stabiliteten, inbegripet den finansiella
entitetens betydelse for systemet som helhet pa unionsniva eller nationell niva,

beroende pé vad som ér tillampligt.

c)  Den berorda finansiella entitetens specifika IKT-riskprofil, IKT-mognadsgrad och

tekniska funktioner.

0. Medlemsstaterna far utse en enda offentlig myndighet inom finanssektorn som ska ansvara
for fragor som ror hotbildsstyrd penetrationstestning inom den finansiella sektorn pa

nationell niva och ska ge myndigheten alla befogenheter och uppgifter i detta syfte.
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10. Om det inte har utsetts nigon myndighet i enlighet med punkt 9 i denna artikel, och utan
att det paverkar befogenheten att vilja ut vilka finansiella entiteter som &r skyldiga att
utfora hotbildsstyrd penetrationstestning, far en behorig myndighet delegera vissa eller alla
av de uppgifter som avses 1 denna artikel och artikel 27 till en annan nationell myndighet

inom den finansiella sektorn.

11. De europeiska tillsynsmyndigheterna ska, i samforstdnd med ECB, utarbeta gemensamma
forslag till tekniska standarder for tillsyn i enlighet med TIBER-EU-ramen 1 syfte att

ndrmare specificera
a)  de kriterier som anvénds for tillimpningen av punkt 8 andra stycket,
b)  kraven och standarderna for anvéindning av interna testare
c) kraveni frdga om
1)  omfattningen av den hotbildsstyrda penetrationstestning som avses i punkt 2,

i1)  den testmetod och det tillvigagangssétt som ska foljas for varje specifik fas i

testprocessen,

iil) testningens resultat och avslutnings- och dtgérdsfaser,
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d) den typ av tillsynssamarbete och annat relevant samarbete som krévs for
genomforandet av hotbildsstyrd penetrationstestning och for underléttande av det
omsesidiga erkdnnandet av sadan testning nér det géller finansiella entiteter som ar
verksamma 1 mer dn en medlemsstat, for att det ska gé att infora l[dmplig niva av
tillsynsengagemang och ett flexibelt genomforande i syfte att ta hinsyn till sirdragen

hos finansiella delsektorer eller lokala finansmarknader.

Nar de europeiska tillsynsmyndigheterna utvecklar dessa forslag till tekniska standarder for
tillsyn ska de ta vederborlig hdnsyn till eventuella sdrdrag som harror fran den sérskilda

karaktdren pa verksamheten i olika sektorer for finansiella tjanster.

De europeiska tillsynsmyndigheterna ska dverlamna dessa forslag till tekniska standarder
for tillsyn till kommissionen senast den ... [18 manader frdn och med den dag da denna

forordning trader 1 kraft].

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de
tekniska standarder for tillsyn som avses i forsta stycket i enlighet med artiklarna 10—14 i

forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.
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Artikel 27

Krav for testare vid utforandet av hotbildsstyrd penetrationstestning

1. Finansiella entiteter ska endast utfora sddana testare for att utfora hotbildsstyrd

penetrationstestning som

a)  dr allra bast lampade och har hdgst anseende,

b)  har teknisk och organisatorisk kapacitet och uppvisar sarskild sakkunskap om
underrittelser om hot, penetrationstestning och red-team-testning,

c) har certifierats av ett ackrediteringsorgan i en medlemsstat eller ansluter sig till
formella uppforandekoder eller etiska ramar,

d) ldmnar en oberoende forsikran eller en revisionsberittelse om sund riskhantering i
samband med utférandet av hotbildsstyrd penetrationstestning, inbegripet relevant
skydd av den finansiella entitetens konfidentiella information och ersittning for den
finansiella entitetens afférsrisker,

e)  har en relevant och heltickande ansvarsforsikring som omfattar risker for fel och
forsummelser 1 yrkesutdvningen.
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2. Vid anvidndandet av interna testare ska finansiella entiteter sidkerstilla att, utover villkoren 1

punkt 1, féljande villkor ar uppfyllda:

a)  Sadan anvéndning av dem har godkénts av den relevanta behoriga myndigheten eller

av den enda offentliga myndighet som utsetts i enlighet med artikel 26.9 och 26.10.

b)  Den relevanta behoriga myndigheten har verifierat att den finansiella entiteten har
avsatt tillrdckliga resurser och sékerstillt att intressekonflikter kan undvikas under

testets utformning och genomforande.

c) Leverantoren av underrittelser om hot dr extern i forhallande till den finansiella

entiteten.

3. Finansiella entiteter ska se till att avtal som ingés med externa testare innehaller krav pd en
sund forvaltning av resultaten av den hotbildsstyrda penetrationstestningen och att all
databehandling av dem, inbegripet generering, lagring, aggregering, utkast, rapportering,

kommunikation eller forstorelse, inte skapar risker for den finansiella entiteten.
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Kapitel V
Hantering av IKT-tredjepartsrisker

AVSNITT I

HUVUDPRINCIPER FOR EN SUND HANTERING AV IKT-TREDJEPARTSRISKER

Artikel 28

Allmdénna principer

1. Finansiella entiteter ska hantera IKT-tredjepartsrisker som en integrerad del av IKT-risken
inom sin IKT-riskhanteringsram som avses i artikel 6.1, och i enlighet med f6ljande

principer:

a)  De finansiella entiteter som har ingétt ett kontraktsméssigt arrangemang om
anviandningen av IKT-tjinster for att bedriva sin affarsverksamhet ska alltid ha det
fulla ansvaret for uppfyllandet och fullgérandet av alla skyldigheter enligt denna

forordning och tillaimplig rétt avseende finansiella tjanster.
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b)  Finansiella entiteters hantering av IKT-tredjepartsrisker ska genomforas med hansyn

till proportionalitetsprincipen, med beaktande av
1) IKT-relaterade beroendens karaktir, omfattning, komplexitet och betydelse,

i1)  de risker som uppstar till foljd av kontraktsméssiga arrangemang om
anviandningen av IKT-tjdnster som har ingétts med tredjepartsleverantorer av
IKT-tjinster, med hédnsyn till den kritikaliteten eller betydelsen av respektive
tjanst, process eller funktion, och den potentiella inverkan pa kontinuiteten och
tillgédngligheten hos finansiella tjanster och verksamheter, pa individuell niva

och pa koncernniva.

2. Som en del av sin IKT-riskhanteringsram ska andra finansiella entiteter 4n de enheter som
avses 1 artikel 16.1 forsta stycket och mikroforetag anta och regelbundet se dver en strategi
for IKT-tredjepartsrisk, med beaktande av den strategi for flera olika leverantdrer som
avses i artikel 6.9 i tillampliga fall. Strategin for IKT-tredjepartsrisk ska omfatta riktlinjer
for anvandningen av IKT-tjanster som stoder kritiska eller viktiga funktioner och som
tillhandahélls av tredjepartsleverantrer av IKT-tjanster och ska tilldmpas individuellt och,
1 forekommande fall, pd undergrupps- och gruppnivd. Ledningsorganet ska, baserat pd en
bedomning av den finansiella entitetens allménna riskprofil samt omfattningen av och
komplexiteten i entitetens afféarstjdnster, regelbundet se 6ver de risker som har identifierats
vad giller kontraktsmissiga arrangemang for anvindningen av IKT-tjdnster som stoder

kritiska eller viktiga funktioner.
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3. Som en del av sin IKT-riskhanteringsram ska finansiella entiteter uppréatthdlla och

uppdatera ett register med information pa entitetsniva, undergrupps- och gruppniva om

alla

kontraktsméssiga arrangemang som ror anvdndningen av IKT-tjanster som tillhandahalls

av tredjepartsleverantorer av IKT-tjénster.

De kontraktsméssiga arrangemang som avses 1 forsta stycket ska dokumenteras pd lampligt

satt, varvid atskillnad ska goras mellan de kontraktsmédssiga arrangemang som omfattar

kritiska eller viktiga funktioner och de som inte gor det.

Finansiella entiteter ska minst en ging per ar rapportera till de behoriga myndigheterna
antalet nya arrangemang for anviandningen av IKT-tjénster, kategorierna av
tredjepartsleverantorer av IKT-tjdnster, typen av kontraktsmissigt arrangemang och de

IKT-tjénster och funktioner som tillhandahélls.

Finansiella entiteter ska pa begéran ge den behdriga myndigheten tillgang till det
fullstdndiga registret eller angivna avsnitt av registret, tillsammans med all information

som anses nodvandig for att mojliggdra en effektiv tillsyn av den finansiella entiteten.

Finansiella entiteter ska i god tid informera den behoriga myndigheten om eventuella
planerade kontraktsméssiga arrangemang for anvindningen av IKT-tjinster som stoder

kritiska eller viktiga funktioner samt nér en funktion har blivit kritisk eller viktig.

om
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4. Innan finansiella entiteter ingar ett kontraktsmassigt arrangemang om anvéndning av

IKT-tjanster ska de

a) bedoma om det kontraktsméssiga arrangemanget omfattar anvédndningen av
IKT-tjanster som stoder en kritisk eller viktig funktion,

b) beddoma om tillsynsvillkoren for utkontraktering ar uppfyllda,

c) identifiera och bedoma alla relevanta risker i samband med det kontraktsméssiga
arrangemanget, inbegripet mdjligheten att sadana kontraktsméssiga arrangemang kan
bidra till att forstarka IKT-koncentrationsrisken enligt artikel 29,

d) genomfora all due diligence-granskning av potentiella tredjepartsleverantorer av
IKT-tjénster och under urvals- och bedomningsprocesserna se till att
tredjepartsleverantdren av IKT-tjadnster dr lamplig,

e) identifiera och beddoma intressekonflikter som det kontraktsméssiga arrangemanget
kan orsaka.
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5. Finansiella entiteter far endast ingd kontraktsméassiga arrangemang med
tredjepartsleverantorer av IKT-tjénster som uppfyller lampliga standarder for
informationssédkerhet. Nar dessa kontraktsmassiga arrangemang géller kritiska eller viktiga
funktioner ska finansiella entiteter, innan de ingér arrangemangen, vederborligen beakta
huruvida tredjepartsleverantorerna av IKT-tjdnster anvdnder de senaste och mest

hogkvalitativa standarderna for informationssédkerhet.

6. Nar finansiella entiteter utovar atkomst-, inspektions- och revisionsrattigheter gentemot
tredjepartsleverantoren av IKT-tjanster ska de baserat pd en riskbaserad metod pa férhand
faststilla frekvensen for revisioner och inspektioner samt de omrdden som ska granskas
genom att folja allmént accepterade revisionsstandarder i enlighet med eventuella

tillsynsinstruktioner om anvindning och inforlivande av sddana revisionsstandarder.

Om kontraktsméssiga arrangemang som ingéds med tredjepartsleverantorer av IKT-tjénster
om anvédndningen av IKT-tjdnster medfor hog teknisk komplexitet ska den finansiella
entiteten kontrollera att revisorer, oavsett om de &r interna eller externa eller ingar i en pool
av revisorer, har lampliga fardigheter och kunskaper for att effektivt kunna utfora de

relevanta revisionerna och bedémningarna.

PE-CONS 41/1/22 REV 1 159

SV



7. Finansiella entiteter ska se till att kontraktsmissiga arrangemang om anvéndning av

IKT-tjénster kan avslutas under nagon av foljande omstdandigheter:

a)  Tredjepartsleverantdren av IKT-tjdnster bryter pé ett betydande sétt mot tillimpliga

lagar, forordningar eller avtalsvillkor.

b)  Omsténdigheter har identifierats under dvervakningen av IKT-tredjepartsrisker som
bedoms kunna éndra prestandan hos de funktioner som tillhandahalls genom det
kontraktsmédssiga arrangemanget, inbegripet viasentliga forandringar som paverkar

arrangemanget eller situationen for tredjepartsleverantdren av IKT-tjdnster.

c) IKT-tredjepartsleverantoren har pavisade svagheter vad géller sin 6vergripande
IKT-riskhantering och i synnerhet det sitt pa vilket den sékerstiller tillgdnglighet,
dkthet, integritet och konfidentialitet for data, oavsett om det &r personuppgifter eller

pa annat sitt kdnsliga uppgifter eller icke-personuppgifter.

d)  Om den behoriga myndigheten inte langre effektivt kan utdva tillsyn 6ver den
finansiella entiteten till foljd av villkoren i eller omsténdigheter relaterade till

respektive kontraktsméssiga arrangemang.
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Nir det géller IKT-tjdnster som stdder kritiska eller viktiga funktioner ska finansiella
entiteter infOra exitstrategier. Exitstrategierna ska ta hansyn till risker som kan uppsta hos
tredjepartsleverantorerna av IKT-tjénster, 1 synnerhet eventuella fel hos dessa, forsamring
av kvaliteten pa de IKT-tjanster som tillhandahalls, eventuella avbrott i verksamheten pa
grund av oldmpligt eller misslyckat tillhandahéllande av IKT-tjanster eller eventuella
vésentliga risker som uppstar i samband med en lamplig och kontinuerlig anvéindning av
respektive IKT-tjénst, eller uppsidgning av kontraktsmissiga arrangemang med
tredjepartsleverantorer av IKT-tjdnster under nagon av de omstiandigheter som anges 1

punkt 7.

Finansiella entiteter ska sikerstdlla att de kan sdga upp kontraktsmissiga arrangemang utan
a)  avbrott i sin affarsverksamhet,

b)  begrinsning av efterlevnaden av lagstadgade krav,

c) skada pa kontinuiteten och kvaliteten hos de tjanster som tillhandahalls kunder.

Exitplanerna ska vara heltdckande och dokumenterade och de ska, i enlighet med

kriterierna 1 artikel 4.2, vara tillrdckligt testade och ska regelbundet ses dver.
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Finansiella entiteter ska identifiera alternativa I6sningar och utarbeta 6vergangsplaner som
gor det mojligt for dem att avldgsna de kontrakterade IKT-tjdnsterna och relevanta data
fran tredjepartsleverantéren av IKT-tjanster och pé ett sdkert och fullstindigt sétt Gverfora

dem till alternativa leverantorer eller aterintegrera dem internt.

Finansiella entiteter ska ha ldmpliga beredskapsatgérder pé plats for att uppritthélla
kontinuiteten i verksamheten vid uppkomst av de omsténdigheter som avses i forsta

stycket.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta
forslag till tekniska standarder for genomfGrande for att faststédlla standardmallar for det
register Over uppgifter som avses i punkt 3, inbegripet uppgifter som ar gemensamma for
alla kontraktsméssiga arrangemang om anvéndning av IKT-tjinster. De europeiska
tillsynsmyndigheterna ska 6verldmna dessa forslag till tekniska standarder for
genomforande till kommissionen senast den ... [tolv médnader frdn och med den dag da

denna forordning trdder i kraft].

Kommissionen ges befogenhet att anta de tekniska standarder for genomforande som avses
1 forsta stycket i1 enlighet med artikel 15 1 forordningarna (EU) nr 1093/2010,
(EU) nr 1094/2010 och (EU) nr 1095/2010.

PE-CONS 41/1/22 REV 1 162

SV



10.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta
forslag till tekniska standarder for tillsyn for att ndrmare specificera det detaljerade
innehallet 1 de riktlinjer som avses i punkt 2 i fraga om de kontraktsméssiga
arrangemangen for anvindningen av IKT-tjédnster som stdder kritiska eller viktiga

funktioner och som tillhandahélls av tredjepartsleverantorer av IKT-tjdnster.

Nar de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for
tillsyn ska de ta hdnsyn till den finansiella entitetens storlek och allménna riskprofil, och
karaktdren pa, omfattningen av och komplexiteten i dess tjanster, verksamhet och insatser.
De europeiska tillsynsmyndigheterna ska dverlamna dessa forslag till tekniska standarder
for tillsyn till kommissionen senast den ... [tolv manader fran och med den dag da denna

forordning trader 1 kraft].

Kommissionen ges befogenhet att komplettera denna forordning genom att anta de
tekniska standarder for tillsyn som avses i forsta stycket i enlighet med artiklarna 10—14 i

forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.
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Artikel 29

Prelimindr bedémning av IKT-koncentrationsrisker pd entitetsnivd

1. Naér finansiella entiteter utfor den identifiering och bedémning av risk som avses 1
artikel 28.4 ¢ ska de dven ta hdnsyn till om det planerade ingéendet av ett kontraktsméssigt
arrangemang avseende IKT-tjdnster som stoder kritiska eller viktiga funktioner skulle leda

till ndgot av foljande:
a)  Avtal med en tredjepartsleverantor av IKT-tjénster som inte dr l4tt utbytbar.

b)  Flera kontraktsméssiga arrangemang géllande tillhandahéllande av IKT-tjdnster som
stoder kritiska eller viktiga funktioner med samma tredjepartsleverantor av

IKT-tjénster eller med nira anknutna tredjepartsleverantorer av IKT-tjanster.

Finansiella entiteter ska vdga fordelarna och kostnaderna med alternativa l6sningar, t.ex.
anvindning av olika tredjepartsleverantorer av IKT-tjdnster, med hénsyn till om och hur
planerade 16sningar motsvarar de affirsbehov och mal som anges i deras strategi for digital

motstandskraft.
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Om de kontraktsméssiga arrangemangen om anvindning av IKT-tjdnster som stoder
kritiska eller viktiga funktioner inbegriper mojligheten att en tredjepartsleverantor av
IKT-tjanster lagger ut IKT-tjénster som stoder kritisk eller viktig funktion pé
underentreprenad till andra tredjepartsleverantorer av IKT-tjénster, ska finansiella entiteter
viga de fordelar och risker som kan uppsta i samband med en sddan underentreprenad,

sarskilt nér det giller en IKT-underleverantdr som &r etablerad i ett tredjeland.

Om de kontraktsméssiga arrangemangen giller IK T-tjdnster som stoder kritiska eller
viktiga funktioner ska finansiella entiteter vederborligen ta hénsyn till de insolvensréttsliga
bestimmelser som skulle vara tillimpliga om IKT-tjdnsteleverantoren gér i konkurs samt
eventuella begransningar som kan uppsta nér det giller skyndsam éterstéllning av den

finansiella entitetens data.

Om kontraktsméssiga arrangemang om anviandning av IKT-tjanster som stoder kritiska
eller viktiga funktioner ingés med en tredjepartsleverantor av IKT-tjanster som &r etablerad
i ett tredjeland ska finansiella entiteter utover de hiansynstaganden som avses i andra
stycket dven beakta dverensstimmelsen med unionens dataskyddsregler och den faktiska

efterlevnaden av ritten i det tredjelandet.

Om de kontraktsméssiga arrangemangen om anvindning av IKT-tjdnster som stoder
kritiska eller viktiga funktioner medger underentreprenad, ska finansiella entiteter bedoma
om och hur potentiellt l&nga eller komplexa underentreprenadskedjor kan paverka deras
forméga att till fullo 6vervaka de avtalade funktionerna och den behoriga myndighetens

formaga att effektivt Overvaka den finansiella entiteten i1 detta avseende.
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Artikel 30

Viktiga avtalsbestimmelser

1. Rattigheterna och skyldigheterna for den finansiella entiteten och tredjepartsleverantdren
av IKT-tjanster ska vara tydligt fordelade och skriftligen angivna. Det fullstindiga avtalet
ska omfatta servicenivdavtalen och dokumenteras i ett skriftligt dokument som parterna
ska ha tillgéng till pa papper eller i ett dokument med ett annat nedladdningsbart, varaktigt
och tillgéngligt format.

2. De kontraktsméssiga arrangemangen for anvéndning av IKT-tjanster ska innehélla

atminstone foljande delar:

a)  En tydlig och fullstindig beskrivning av alla funktioner och IKT-tjénster som ska
tillhandahéillas av tredjepartsleverantdren av IKT-tjinster, med uppgift om huruvida
underentreprenad av en IKT-tjdnst som stoder en kritisk eller viktig funktion eller
vésentliga delar dérav, ar tillaten och, nér sa ar fallet, de villkor som géller for sddan

underentreprenad.

b)  De platser, nimligen regioner eller lander, dir de funktioner och IKT-tjdnster som
har utkontrakterats eller lagts ut pa underentreprenad ska tillhandahéllas och var
uppgifterna ska behandlas, inklusive lagringsplatsen, och ett krav pa att
tredjepartsleverantdren av IKT-tjanster pa forhand ska underrétta den finansiella

entiteten om den planerar att 4ndra sddana platser.
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d)

g)

h)

Bestdmmelser om tillginglighet, dkthet, integritet och konfidentialitet vad géller

skydd av data, inbegripet personuppgifter.

Bestammelser om sédkerstdllande av atkomst, aterstillande och aterlimnande 1 ett
lattillgéngligt format av personuppgifter och andra uppgifter én personuppgifter som
behandlas av den finansiella entiteten 1 hdndelse av insolvens, resolution eller
nedldggning av verksamheten vad avser tredjepartsleverantoren av IKT-tjinster, eller

1 hiandelse av uppsdgning av de kontraktsmissiga arrangemangen.
Beskrivningar av serviceniva, inbegripet uppdateringar och revideringar av dessa.

Skyldigheten for tredjepartsleverantdren av IKT-tjénster att tillhandahélla assistans
till den finansiella entiteten utan extra kostnad, eller till en kostnad som faststélls pa
forhand, nér en IKT-incident med anknytning till den IKT-tjanst som tillhandahéalls

den finansiella entiteten intraffar.

Skyldigheten for tredjepartsleverantdren av IKT-tjénster att samarbeta fullt ut med de
behoriga myndigheterna och resolutionsmyndigheterna for den finansiella entiteten,

inbegripet personer som har utsetts av dem.

Uppsédgningsritt och tillhdrande minsta uppsdgningstid for uppsdgning av det
kontraktsméssiga arrangemanget, i enlighet med de behoriga myndigheternas och

resolutionsmyndigheternas forvintningar.
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1) Villkoren for deltagande av tredjepartsleverantdrer av IKT-tjdnster i finansiella
entiteters program for medvetenhet om IKT-sdkerhet och utbildning om digital

operativ motstandskraft i enlighet med artikel 13.6.

3. De kontraktsméssiga arrangemangen om anviandning av IKT-tjédnster som stdder kritiska
eller viktiga funktioner ska, utdver de delar som avses i punkt 2, innehalla &tminstone

foljande:

a)  Beskrivningar av fullstdndig serviceniva, inklusive uppdateringar och revideringar av
dessa, med exakta kvantitativa och kvalitativa prestationsmal inom de éverenskomna
servicenivaerna for att gora det mojligt for den finansiella entiteten att effektivt
overvaka IKT-tjanster och gora det mojligt att utan onddigt drojsmal vidta lampliga

korrigerande dtgdrder nédr dverenskomna servicenivaer inte uppnas.

b)  Anmilningsperioder och rapporteringsskyldigheter for tredjepartsleverantdren av
IKT-tjénster till den finansiella entiteten, inbegripet underréttelse om varje hindelse
som kan ha en visentlig inverkan pd IKT-tredjepartsleverantorens forméga att
effektivt tillhandahdlla IKT-tjdnster som stdder kritiska eller viktiga funktioner i linje

med Overenskomna servicenivaer.
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c) Krav pi att tredjepartsleverantoren av IKT-tjdnster ska genomfora och testa
beredskapsplaner for verksamheten och ha infort IKT-sikerhetsatgérder,
IKT-verktyg och IKT-strategier som ger en lamplig sdkerhetsniva vid
tillhandahéllande av tjanster fran den finansiella entitetens sida 1 enlighet med dess

regelverk.

d)  Skyldigheten for tredjepartsleverantdren av IKT-tjanster att delta och fullt ut
samarbeta i den finansiella entitetens hotbildsstyrda penetrationstestning enligt

artiklarna 26 och 27.

e)  Ratten att fortlopande dvervaka prestandan hos tredjepartsleverantoren av

IKT-tjanster, vilket omfattar foljande:

1)  Obegrinsad ratt till tillgang till, inspektion och revision for den finansiella
entiteten eller en utsedd tredjepart, och for den behoriga myndigheten, och ritt
att ta kopior av relevant dokumentation pé plats om de ar kritiska for
verksamheten hos tredjepartsleverantdren av IKT-tjanster, vars faktiska
utovande inte hindras eller begridnsas av andra kontraktsméssiga arrangemang

eller strategier for genomforande.
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ii)  Ratten att komma Overens om alternativa garantinivder om andra kunders

rittigheter paverkas.

ii1)  Skyldigheten for tredjepartsleverantéren av IKT-tjdnster att samarbeta fullt ut
under de inspektioner och revisioner pa plats som utfors av de behoriga
myndigheterna, den ledande tillsynsmyndigheten, den finansiella entiteten eller

en utsedd tredjepart.

iv)  Skyldigheten att tillhandahalla ndrmare uppgifter om omfattningen, de
forfaranden som ska foljas och frekvensen for sadana inspektioner och

revisioner.
f)  Exitstrategier, sdrskilt inrdttande av en obligatorisk lamplig 6vergangsperiod

1) under vilken tredjepartsleverantdren av IKT-tjdnster kommer att fortsitta att
tillhandahdlla respektive funktioner eller IKT-tjinster 1 syfte att minska risken
for avbrott hos den finansiella entiteten, eller sdkerstélla en effektiv resolution

och omstrukturering av denna,

i1)  som gor det mojligt for den finansiella entiteten att migrera till en annan
tredjepartsleverantdr av IKT-tjanster eller byta till interna ldsningar som é&r

forenliga med komplexiteten hos den tillhandahéllna tjansten.
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Genom undantag fran led e far tredjepartsleverantéren av IKT-tjénster och en finansiell
entitet som &r ett mikroforetag komma Gverens om att den finansiella entitetens rétt till
tillgdng, inspektion och revision kan delegeras till en oberoende tredjepart som utsetts av
tredjepartsleverantoren av IKT-tjinster, och att den finansiella entiteten nér som helst kan
begéra information och forsdakran om IKT-tredjepartsleverantorens prestanda fran den

tredje parten.

4. Naér finansiella entiteter och tredjepartsleverantorer av IKT-tjanster forhandlar om
kontraktsméssiga arrangemang ska de dverviga att anvinda standardavtalsklausuler som

har utarbetats av offentliga myndigheter for specifika tjénster.

5. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta
forslag till tekniska standarder for tillsyn for att ndrmare specificera de delar som avses i
punkt 2 a och som en finansiell entitet méste faststilla och beddma nir den lagger ut

IKT-tjénster som stoder kritiska eller viktiga funktioner pa underentreprenad.

Nér de europeiska tillsynsmyndigheterna utarbetar dessa forslag till tekniska standarder for
tillsyn ska de ta hinsyn till den finansiella entitetens storlek och allménna riskprofil, och

karaktiren pé, omfattningen av och komplexiteten i dess tjdnster, verksamhet och insatser.
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De europeiska tillsynsmyndigheterna ska 6verlimna dessa forslag till tekniska standarder
for tillsyn till kommissionen senast den ... [18 manader frdn och med den dag di denna

forordning trader 1 kraft].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
tekniska standarder for tillsyn som avses i forsta stycket i enlighet med artiklarna 10—14 i

forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

AVSNITT 11

TILLSYNSRAM FOR KRITISKA TREDJEPARTSLEVERANTORER AV IKT-TJANSTER

Artikel 31

Klassificering av tredjepartsleverantorer av IKT-tjdnster som kritiska

1. De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och pa

rekommendation av det tillsynsforum som har inréttats enligt artikel 32.1,

a)  klassificera tredjepartsleverantorer av IKT-tjénster som kritiska for finansiella

entiteter, efter en beddmning som tar hansyn till de kriterier som anges i punkt 2,
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b)

utse till ledande tillsynsmyndighet for varje kritisk tredjepartsleverantor av
IKT-tjanster den europeiska tillsynsmyndighet som ar ansvarig enligt férordningarna
(EU) nr 1093/2010, (EU) nr 1094/2010 eller (EU) nr 1095/2010 for de finansiella
entiteter som tillsammans har den storsta andelen av de totala tillgangarna av virdet
av de totala tillgdngarna hos alla finansiella entiteter som utnyttjar tjénster fran den
relevanta kritiska tredjepartsleverantoren av IKT-tjénster, i enlighet med vad som

framgar av summan av dessa finansiella entiteters enskilda balansrdkningar.

2. Den klassificering som avses i punkt 1 a ska baseras pa samtliga foljande kriterier nér det

giller IKT-tjanster som tillhandahélls av tredjepartsleverantdren av IKT-tjénster:

a)

Systempaverkan pé stabiliteten, kontinuiteten eller kvaliteten pa tillhandahéllandet av
finansiella tjanster om den berdrda tredjepartsleverantdren av IKT-tjanster skulle
drabbas av ett omfattande driftsavbrott i tillhandahallandet av tjénster, med tanke pa
antalet finansiella entiteter och det totala vardet av tillgangarna hos de finansiella
entiteter som den berdrda tredjepartsleverantdren av IKT-tjanster tillhandahéller

tjénster till.
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b)

Paverkan pa eller betydelsen for systemet av de finansiella entiteter som dr beroende
av den berorda tredjepartsleverantdren av IKT-tjénster, bedomt enligt foljande

parametrar:

1)  Antalet globala systemviktiga institut eller andra systemviktiga institut som &r

beroende av respektive tredjepartsleverantor av IKT-tjanster.

i1)  Det 6msesidiga beroendet mellan de globala systemviktiga institut eller andra
systemviktiga institut som avses i led 1 och andra finansiella entiteter,
inbegripet situationer dir de globala systemviktiga instituten eller andra
systemviktiga instituten tillhandahaller finansiella infrastrukturtjénster till

andra finansiella entiteter.

Finansiella entiteters beroende av de tjénster som tillhandahélls av den berdrda
tredjepartsleverantoren av IKT-tjanster 1 forhallande till kritiska eller viktiga
funktioner hos de finansiella entiteter som i sista hand involverar samma
tredjepartsleverantor av IKT-tjénster, oavsett om finansiella entiteter direkt eller
indirekt dr beroende av dessa tjdnster, med hjilp av eller genom

underleverantorsavtal.
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d)  Graden av utbytbarhet hos tredjepartsleverantdren av IKT-tjdnster, med beaktande av

foljande parametrar:

1)  Avsaknad av verkliga alternativ, dven delvis, pa grund av det begrénsade
antalet tredjepartsleverantorer av IKT-tjdnster som &r verksamma pa en viss
marknad, eller marknadsandelen for den berdrda tredjepartsleverantdren av
IKT-tjénster, eller den tekniska komplexiteten eller avancerade karaktiren,
inbegripet i1 forhdllande till eventuell proprietér teknik, eller sdrdragen hos

IKT-tredjepartsleverantdrens organisation eller verksambhet.

il)  Svérigheter ndr det géller att helt eller delvis migrera relevanta data och
arbetsbelastningar fran den berorda tredjepartsleverantoren av IKT-tjanster till
en annan tredjepartsleverantor av IKT-tjinster, pd grund av betydande
finansiella kostnader, tidsatgéng eller andra resurser som migrationsprocessen
kan medfora, eller pa grund av 6kad IKT-risk eller andra operativa risker som

den finansiella entiteten kan utsittas for genom sadan migration.
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3. Om tredjepartsleverantoren av IKT-tjdnster ingér i en koncern ska de kriterier som avses i

punkt 2 beaktas vad avser de IKT-tjdnster som koncernen som helhet tillhandahaller.

4. Kritiska tredjepartsleverantorer av IKT-tjdnster som ingar 1 en koncern ska utse en juridisk
person till samordningspunkt for att sdkerstilla lamplig representation och kommunikation

med den ledande tillsynsmyndigheten.

5. Den ledande tillsynsmyndigheten ska underrétta tredjepartsleverantoren av IKT-tjdnster
om resultatet av den bedomning som leder till den klassificering som avses i punkt 1 a.
Inom sex veckor fran dagen for anméilan far tredjepartsleverantoren av IKT-tjénster [dimna
in ett motiverat uttalande till den ledande tillsynsmyndigheten med all relevant information
for bedomningen. Den ledande tillsynsmyndigheten ska beakta det motiverade uttalandet
och fér begira att ytterligare information 1dmnas inom 30 kalenderdagar efter mottagandet

av ett sddant uttalande.
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Efter att ha klassificerat en tredjepartsleverantor av IKT-tjdnster som kritisk ska de
europeiska tillsynsmyndigheterna, genom den gemensamma kommittén, underrétta
tredjepartsleverantoren av IKT-tjdnster om klassificeringen och fran och med vilket datum
tredjepartsleverantoren faktiskt kommer att omfattas av tillsynsverksamhet. Detta
startdatum ska intréffa senast en ménad efter anmélan. Tredjepartsleverantdren av
IKT-tjanster ska underritta de finansiella entiteter som den tillhandahéller tjdnster om att

den klassificeras som kritisk.

6. Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 57 for att
komplettera denna forordning genom att nirmare specificera kriterierna i punkt 2 i den hér
artikeln senast den ... [18 manader fran och med den dag d4 denna f6rordning trader i

kraft].

7. Den klassificering som avses 1 punkt 1 a far inte anvindas forrén kommissionen har antagit

en delegerad akt i enlighet med punkt 6.
8. Den klassificering som avses i punkt 1 a far inte tillimpas pa foljande:
1)  Finansiella entiteter som tillhandahéller IKT-tjinster till andra finansiella entiteter.

i1)  Tredjepartsleverantorer av IKT-tjédnster som omfattas av tillsynsramar som har
inréttats till stod for de uppgifter som avses 1 artikel 127.2 1 fordraget om Europeiska

unionens funktionssitt.

1i1)  Koncerninterna IKT-tjénsteleverantorer.
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10.

1.

iv)  Tredjepartsleverantorer av IKT-tjdnster som endast tillhandahaller IKT-tjénster i en

medlemsstat till finansiella entiteter som endast dr verksamma i den medlemsstaten.

De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén uppratta,
offentliggdra och arligen uppdatera forteckningen 6ver kritiska tredjepartsleverantorer av

IKT-tjdnster pa unionsniva.

Vid tillampning av punkt 1 a ska de behoriga myndigheterna arligen och i aggregerad form
oversdnda de rapporter som avses 1 artikel 28.3 tredje stycket till det tillsynsforum som har
inréttats enligt artikel 32. Tillsynsforumet ska bedoma finansiella entiteters IKT-beroende
gentemot tredjepart baserat pa den information som har mottagits fran de behoriga

myndigheterna.

De tredjepartsleverantorer av IKT-tjdnster som inte ingar i den forteckning som avses 1

punkt 9 fir begira att bli klassificerade som kritiska 1 enlighet med punkt 1 a.

Vid tillampning av forsta stycket ska tredjepartsleverantoren av IKT-tjénster lamna in en
motiverad ansokan till EBA, Esma eller Eiopa, som genom den gemensamma kommittén
ska besluta huruvida den tredjepartsleverantoren av IKT-tjénster ska klassificeras som

kritisk i enlighet med punkt 1 a.

Det beslut som avses 1 andra stycket ska antas och meddelas tredjepartsleverantéren av

IKT-tjanster inom sex méanader frdn mottagandet av ansdkan.
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12.

13.

Finansiella entiteter ska endast anvinda sig av de tjidnster som en tredjepartsleverantdr av
IKT-tjanster som &r etablerad i ett tredjeland och som har klassificerats som kritisk i
enlighet med punkt 1 a erbjuder om den har etablerat ett dotterforetag i unionen inom

tolv ménader efter klassificeringen.

Den kritiska tredjepartsleverantdr av IKT-tjanster som avses i punkt 12 ska underritta den
ledande tillsynsmyndigheten om eventuella dndringar av ledningsstrukturen for det

dotterforetag som dr etablerat 1 unionen.

Artikel 32

Tillsynsramens struktur

Den gemensamma kommittén ska i enlighet med artikel 57.1 i férordningarna

(EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010, inrétta tillsynsforumet som
en underkommitté for att stodja arbetet 1 den gemensamma kommittén och 1 den ledande
tillsynsmyndighet som avses i artikel 31.1 b inom omrédet for IKT-tredjepartsrisker i alla
finansiella sektorer. Tillsynsforumet ska utarbeta utkast till gemensamma standpunkter och

utkast till gemensamma akter fran den gemensamma kommittén pa detta omrade.

Tillsynsforumet ska regelbundet diskutera relevant utveckling nér det giller IKT-risk och
IKT-sérbarheter och frimja en konsekvent strategi for dvervakning av IKT-tredjepartsrisk

pa unionsniva.
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2. Tillsynsforumet ska &rligen gora en gemensam beddmning av resultaten och slutsatserna
av den tillsynsverksamhet som genomforts for alla kritiska tredjepartsleverantdrer av
IKT-tjanster och fridmja samordningsatgiarder for att 0ka finansiella entiteters digitala
operativa motstandskraft, framja bésta praxis for hantering av IKT-koncentrationsrisker

och undersoka riskreducerande atgérder for sektorsovergripande riskdverforing.

3. Tillsynsforumet ska lagga fram heltdckande referensvirden for kritiska
tredjepartsleverantorer av IKT-tjdnster som ska antas av den gemensamma kommittén 1
form av gemensamma standpunkter fran de europeiska tillsynsmyndigheterna i enlighet
med artikel 56.1 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och
(EU) nr 1095/2010.

4. Tillsynsforumet ska besta av foljande:
a)  Ordforandena for de europeiska tillsynsmyndigheterna.

b)  En foretrddare pa hog niva for den tjinstgorande personalen pé den relevanta

behoriga myndighet som avses i artikel 46 i varje medlemsstat.

c) De verkstillande direktorerna for varje europeisk tillsynsmyndighet och en

foretrddare for kommissionen, ESRB, ECB och Enisa som observatorer.

d)  Narsa ar lampligt, ytterligare en foretrddare fran en behdrig myndighet som avses i

artikel 46 1 varje medlemsstat som observator.
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e) Itillampliga fall, en foretradare fran de behdriga myndigheter som i enlighet med
direktiv (EU) .../..." har utsetts eller inréttats till ansvariga for tillsynen av en
visentlig eller viktig entitet om inte annat foljer av det direktivet som har

klassificerats som kritisk tredjepartsleverantor av IKT-tjédnster som observator.

Tillsynsforumet far, nér sa ar lampligt, radfrdga oberoende experter som utsetts i enlighet

med punkt 6.

5. Varje medlemsstat ska utse den relevanta behoriga myndighet vars anstéllde ska vara den
foretradare pa hog niva som avses 1 punkt 4 forsta stycket b, och ska informera den ledande

tillsynsmyndigheten om detta.

De europeiska tillsynsmyndigheterna ska pé sin webbplats offentliggora forteckningen
over de foretrddare pa hog niva fran den befintliga personalen vid den relevanta behoriga

myndigheten som utsetts av medlemsstaterna.

6. De oberoende experter som avses i punkt 4 andra stycket ska utses av tillsynsforumet bland

en pool av experter som viljs ut efter ett offentligt och transparent ansdkningsforfarande.

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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De oberoende experterna ska utses baserat pa sin sakkunskap om finansiell stabilitet,
digital operativ motstdndskraft och IKT-sdkerhet. De ska handla oberoende och objektivt
och uteslutande i hela unionens intresse och varken begéra eller ta emot instruktioner fran
unionens institutioner eller organ, regeringen 1 naigon medlemsstat eller ndgot annat

offentligt eller privat organ.

7. I enlighet med artikel 16 i forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och
(EU) nr 1095/2010 ska de europeiska tillsynsmyndigheterna senast den ... [18 manader
efter den dag d& denna forordning tréder i kraft] vid tillimpningen av detta avsnitt utfdarda
riktlinjer for samarbetet mellan de europeiska tillsynsmyndigheterna och de behdriga
myndigheterna som omfattar detaljerade forfaranden och villkor for fordelningen och
utforandet av uppgifter mellan behdriga myndigheter och de europeiska
tillsynsmyndigheterna och ndrmare uppgifter om det informationsutbyte som ar
nodvindiga for att de behdriga myndigheterna ska kunna sékerstilla uppfoljningen av de
rekommendationer som riktas till kritiska tredjepartsleverantorer av IKT-tjanster enligt

artikel 35.1 d.

8. De krav som faststills i detta avsnitt ska inte pdverka tilldmpningen av direktiv
(EU) .../..." och andra unionsregler om tillsyn som é&r tillampliga pa leverantorer av

molntjédnster.

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 182

SV



De europeiska tillsynsmyndigheterna ska, genom den gemensamma kommittén och pa
grundval av det forberedande arbete som utfors av tillsynsforumet, varje ar ligga fram en

rapport om tillimpningen av detta avsnitt for Europaparlamentet, ridet och kommissionen.

Artikel 33
Den ledande tillsynsmyndighetens uppgifter

Den ledande tillsynsmyndigheten, som utsetts i enlighet med artikel 31.1 b, ska utova
tillsyn over de kritiska tredjepartsleverantorer av IKT-tjdanster som den tilldelats och ska,
ndr det giller alla frdgor som ror tillsynen, vara den huvudsakliga kontaktpunkten for dessa

kritiska tredjepartsleverantorer av IKT-tjanster.

Vid tillampning av punkt 1 ska den ledande tillsynsmyndigheten bedoma huruvida varje
kritisk tredjepartsleverantor av IKT-tjinster har infort heltickande, sunda och effektiva
regler, forfaranden, mekanismer och arrangemang for att hantera den IKT-risk som den

kan medfora for finansiella entiteter.

Den bedomning som avses i forsta stycket ska huvudsakligen inriktas pa IKT-tjdnster som
tillhandahills av den kritiska tredjepartsleverantdr av IKT-tjénster som stdder finansiella
entiteters kritiska eller viktiga funktioner. Om det dr nddvéndigt for att hantera alla
relevanta risker ska den beddmningen dven omfatta IKT-tjdnster som stoder andra

funktioner dn de som é&r kritiska eller viktiga.
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3. Den beddmning som avses 1 punkt 2 ska omfatta:

a)  IKT-krav for att i synnerhet sdkerstélla sékerhet, tillgédnglighet, kontinuitet,
skalbarhet och kvalitet hos de tjédnster som den kritiska tredjepartsleverantéren av
IKT-tjanster tillhandahaller finansiella entiteter, samt formaga att alltid upprétthélla

hoga standarder for tillgdnglighet, dkthet, integritet eller konfidentialitet.

b)  Den fysiska sidkerhet som bidrar till att sdkerstdlla IKT-sékerheten, inbegripet

sdkerheten i lokaler, anldggningar och datacenter.

c¢) Riskhanteringsprocesser, inbegripet IKT-riskhanteringsstrategier,

IKT-kontinuitetspolicy och atgdrds- och aterstdllningsplaner avseende IKT.

d)  Styrformer, inbegripet en organisationsstruktur med tydliga, transparenta och
konsekventa regler for ansvar och ansvarsskyldighet som mdjliggdr en effektiv

IKT-riskhantering.

e) Identifiering, 6vervakning och snabb rapportering av vésentliga IKT-relaterade
incidenter till finansiella entiteter, hantering och avhjilpande av dessa incidenter,

sarskilt cyberangrepp.

f)  Mekanismer for dataportabilitet, tillimpningsportabilitet och interoperabilitet, som

sdkerstdller att finansiella entiteter effektivt kan utdva sin uppsagningsritt.
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g)  Testning av IKT-system, IKT-infrastruktur och IKT-kontroller.
h)  IKT-revisioner.

1)  Anvéndning av relevanta nationella och internationella standarder som ar tillampliga

pa tillhandahallandet av leverantorens IKT-tjdnster till finansiella entiteter.

4. Baserat pa den bedomning som avses i punkt 2, och i samordning med det gemensamma
tillsynsnétverk som avses i artikel 34.1, ska den ledande tillsynsmyndigheten anta en
tydlig, detaljerad och motiverad individuell tillsynsplan med en beskrivning av de arliga
tillsynsmélen och de huvudsakliga tillsynsinsatser som planeras for varje kritisk
tredjepartsleverantdr av IKT-tjénster. Planen ska varje ar meddelas den kritiska

tredjepartsleverantoren av IKT-tjdnster.

Innan tillsynsplanen antas ska den ledande tillsynsmyndigheten dverldmna utkastet till

tillsynsplan till den kritiska tredjepartsleverantdren av IKT-tjdnster.

Vid mottagandet av utkastet till tillsynsplan far den kritiska tredjepartsleverantdren av
IKT-tjénster 1amna in ett motiverat uttalande inom 15 kalenderdagar som dels styrker den
forvintade inverkan péd de kunder som é&r entiteter som faller utanfér denna férordnings
tillimpningsomrade och dels, 1 forekommande fall, formulerar 1dsningar for att minska

riskerna.
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Nir de arliga tillsynsplaner som avses i punkt 4 har antagits och anmalts till de kritiska
tredjepartsleverantorerna av IKT-tjénster far de behoriga myndigheterna vidta atgérder
avseende sadana kritiska tredjepartsleverantorer av IKT-tjénster endast i samforstand med

den ledande tillsynsmyndigheten.

Artikel 34

Operativ samordning mellan ledande tillsynsmyndigheter

For att sdkerstélla ett konsekvent tillvigagangssétt for tillsynsverksamheten och i syfte att
mojliggéra samordnade allménna tillsynsstrategier och sammanhingande operativa
tillvigagangssétt och arbetsmetoder, ska de tre ledande tillsynsmyndigheter som utsetts i
enlighet med artikel 31.1 b inrétta ett gemensamt tillsynsnétverk for att sinsemellan
samordna de forberedande faserna och samordna genomforandet av tillsynsverksamheten
for de respektive kritiska tredjepartsleverantorer av IKT-tjénster som de granskar, samt

inom ramen for eventuella atgirder som kan behovas enligt artikel 42.

Vid tillampning av punkt 1 ska de ledande tillsynsmyndigheterna utarbeta ett gemensamt
tillsynsprotokoll som anger de detaljerade forfaranden som ska foljas for den dagliga
samordningen och for att sékerstélla snabba utbyten och reaktioner. Protokollet ska
regelbundet ses dver for att aterspegla de operativa behoven, sérskilt utvecklingen av

arrangemangen for den praktiska tillsynen.
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3. De ledande tillsynsmyndigheterna fér fran fall till fall uppmana ECB och Enisa att
tillhandahalla teknisk radgivning, dela med sig av praktiska erfarenheter eller delta i

specifika samordningsmoéten for det gemensamma tillsynsnétverket.

Artikel 35
Den ledande tillsynsmyndighetens befogenheter

1. For att fullgora de uppgifter som anges i detta avsnitt ska den ledande tillsynsmyndigheten

vad géller de kritiska tredjepartsleverantérerna av IKT-tjdnster ha befogenhet att
a)  begdra all relevant information och dokumentation i enlighet med artikel 37,

b)  genomfora allménna utredningar och inspektioner i enlighet med artiklarna 38

respektive 39,

c) efter det att tillsynsverksamheten har slutforts begéra rapporter med angivande av de
atgdrder som har vidtagits eller de avhjélpande atgédrder som har vidtagits av de
kritiska tredjepartsleverantdrerna av IKT-tjanster i samband med de

rekommendationer som avses i led d i denna punkt,
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d)  utfirda rekommendationer pa de omrdden som avses i artikel 33.3, sdrskilt

i)

iii)

om tillimpning av specifika IKT-sdkerhets- och kvalitetskrav eller
IKT-processer, sérskilt i samband med inférandet av programfixar,
uppdateringar, kryptering och andra sékerhetsatgidrder som den ledande
tillsynsmyndigheten anser vara relevanta for att sékerstélla IKT-sékerheten for

tjanster som tillhandahélls till finansiella entiteter,

om anviandning av villkor, inbegripet deras tekniska genomforande, enligt vilka
kritiska tredjepartsleverantorer av IKT-tjanster tillhandahaller IKT-tjanster till
finansiella entiteter, som den ledande tillsynsmyndighetens beddmer &r
relevanta for att forhindra uppkomsten av felkritiska systemdelar (single points
of failure) eller en forstarkning av dessa eller for att minimera de eventuella
systemeffekterna inom unionens finansiella sektor 1 hdndelse av

IKT-koncentrationsrisk,

om eventuell planerad underentreprenad, nir den ledande tillsynsmyndigheten
bedomer att ytterligare underentreprenad, inbegripet underentreprenadsavtal
som de kritiska tredjepartsleverantorerna av IKT-tjdnster planerar att ingd med
tredjepartsleverantorer av IKT-tjanster eller med IKT-underleverantorer som ar
etablerade 1 ett tredjeland, kan utldsa risker for den finansiella entitetens
tillhandahallande av tjanster eller risker for den finansiella stabiliteten, péa
grundval av granskningen av den information som samlas in 1 enlighet med

artiklarna 37 och 38,
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iv)  om att avstd frén att ingd ytterligare underleverantorsavtal, om foljande

kumulativa villkor dr uppfyllda, nimligen

den planerade underleverantoren ar en tredjepartsleverantor av
IKT-tjanster eller en IKT-underleverantor som ar etablerad i ett

tredjeland,

underentreprenaden avser kritiska eller viktiga funktioner hos den

finansiella entiteten, och

den ledande tillsynsmyndigheten anser att anviandningen av sadan
underentreprenad utgor en klar och allvarlig risk for unionens finansiella
stabilitet eller for finansiella entiteter, inbegripet finansiella entiteters

forméga att uppfylla tillsynskraven.

Vid tillimpning av led iv 1 detta led ska tredjepartsleverantdrer av IKT-tjdnster, med

hjélp av den mall som avses i artikel 41.1 b, dverfora informationen om

underentreprenad till den ledande tillsynsmyndigheten.

2. Vid utdvandet av

de befogenheter som avses i denna artikel ska den ledande

tillsynsmyndigheten

a)  sdkerstilla regelbunden samordning inom det gemensamma tillsynsnétverket, och i

synnerhet efterstrava konsekventa tillvigagangssatt, nér sa ar lampligt, vad géller

tillsynen av kritiska tredjepartsleverantorer av IKT-tjanster,

PE-CONS 41/1/22 REV 1

189

SV



b)  ta vederborlig hinsyn till den ram som faststills i direktiv (EU) .../...* och vid behov
samrada med de relevanta behoriga myndigheter som utsetts eller inréttats i enlighet
med det direktivet, for att undvika dverlappning av tekniska och organisatoriska
atgirder som skulle kunna tillimpas pa kritiska tredjepartsleverantorer av

IKT-tjanster enligt det direktivet,

c) strdva efter att i mojligaste man minimera risken for avbrott i tjdnster som kritiska
tredjepartsleverantorer av IKT-tjanster tillhandahaller kunder som &r entiteter som

faller utanfor denna forordnings tillampningsomrade.

3. Den ledande tillsynsmyndigheten ska samrada med tillsynsforumet innan den utovar de

befogenheter som avses i punkt 1.

Innan den ledande tillsynsmyndigheten utfardar rekommendationer i enlighet med
punkt 1 d ska den ge tredjepartsleverantéren av IKT-tjdnster mgjlighet att inom

30 kalenderdagar tillhandahélla relevant information som dels styrker den forvintade
inverkan pa de kunder som &r entiteter som faller utanfor denna forordnings
tillimpningsomride och dels, i férekommande fall, formulerar 16sningar for att minska

riskerna.

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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Den ledande tillsynsmyndigheten ska informera det gemensamma tillsynsnétverket om
resultatet av utdvandet av de befogenheter som avses i punkt 1 a och b. Den ledande
tillsynsmyndigheten ska utan onddigt drojsmal 6versédnda de rapporter som avses i

punkt 1 c till det gemensamma tillsynsnitverket och till de behdriga myndigheterna for de
finansiella entiteter som anvédnder de IKT-tjanster som tillhandahélls av den kritiska

tredjepartsleverantoren av IKT-tjdnster.

Kritiska tredjepartsleverantorer av IKT-tjdnster ska samarbeta lojalt med den ledande

tillsynsmyndigheten och bistd den vid fullgérandet av dess uppgifter.

Den ledande tillsynsmyndigheten ska, vid helt eller delvis bristande efterlevnad av de
atgirder som ska vidtas enligt utovandet av befogenheterna i punkt 1 a, b och ¢ och efter
utgdngen av en period pa minst 30 kalenderdagar frén den dag da den kritiska
tredjepartsleverantoren av IKT-tjdnster mottog anmélan om atgérderna, anta ett beslut om
forelaiggande av vite for att tvinga den kritiska tredjepartsleverantoren av IKT-tjénster att

efterleva dessa atgirder.

Det vite som avses 1 punkt 6 ska éldggas dagligen till dess att efterlevnad har uppnatts och 1
hogst sex ménader efter det att beslutet om vite har anmélts till den kritiska

tredjepartsleverantoren av IKT-tjdnster.
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Vitesbeloppet, berdknat fran det datum som anges i beslutet om foreliggande av vitet, ska
vara upp till 1 % av den genomsnittliga globala omséttningen per dag for den kritiska
tredjepartsleverantoren av IKT-tjdnster under det foregaende rakenskapsaret. Den ledande
tillsynsmyndigheten ska nér den faststiller vitesbeloppet beakta foljande kriterier for

bristande efterlevnad av de atgirder som avses i punkt 6:
a)  Den bristande efterlevnadens allvarlighetsgrad och varaktighet.
b)  Huruvida den bristande efterlevnaden &r uppsatlig eller beror pa oaktsambhet.

¢)  Viljan hos tredjepartsleverantéren av IKT-tjdnster att samarbeta med den ledande

tillsynsmyndigheten.

Vid tillampning av forsta stycket ska den ledande tillsynsmyndigheten samréda inom det

gemensamma tillsynsnétverket for att sdkerstélla en konsekvent strategi.

Vitet ska vara av administrativ karaktir och ska vara verkstillbart. Verkstélligheten ska
folja de civilprocessrittsliga regler som giller i den medlemsstat inom vars territorium
inspektionerna och atkomsten ska genomforas. Domstolarna i den berérda medlemsstaten
ska vara behoriga att prova klagomal som ror oegentligheter i verkstélligheten. De belopp

som dldggs 1 form av viten ska tillfalla Europeiska unionens allménna budget.
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10. Den ledande tillsynsmyndigheten ska offentliggora alla viten som har forelagts utom i de
fall d& offentliggorandet skulle skapa allvarlig oro pa de finansiella marknaderna eller

orsaka de berorda parterna oproportionellt stor skada.

11. Innan ett vite aldggs enligt punkt 6 ska den ledande tillsynsmyndigheten ge foretrddarna
for den kritiska tredjepartsleverantor av IKT-tjanster som dr foremal for forfarandet
mojlighet att horas om de omstdndigheter som tillsynsmyndigheterna har patalat, och den
ska grunda sina beslut endast pa omstandigheter som den kritiska tredjepartsleverantéren

av IKT-tjanster som dr foremal for forfarandet har haft mojlighet att yttra sig over.

Ritten till forsvar for personer som ér foremal for forfarandet ska iakttas fullt ut under
forfarandet. Den kritiska tredjepartsleverantor av IKT-tjédnster som ar foremal for
forfarandet ska ha rétt att fa tillgdng till &rendehandlingarna, med forbehéll for andra
personers berittigade intresse av att deras affarshemligheter skyddas. Tillgangen till
arendehandlingarna ska inte omfatta konfidentiella uppgifter eller ledande

tillsynsmyndighetens interna férberedande handlingar.
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Artikel 36

Den ledande tillsynsmyndighetens utovande av befogenheter utanfor unionen

1. Om tillsynsmalen inte kan uppnéds genom samverkan med det dotterféretag som har

etablerats 1 enlighet med artikel 31.12 eller genom utovande av tillsynsverksamhet i lokaler

som &r beldgna i unionen, far den ledande tillsynsmyndigheten utova de befogenheter som

anges i foljande bestimmelser i alla lokaler som é&r beldgna i ett tredjeland och som édgs
eller pa nagot sitt anvands av en kritisk tredjepartsleverantor av IKT-tjanster 1 syfte att
tillhandahélla tjanster till finansiella entiteter 1 unionen i samband med dess
affarsverksamhet, funktioner eller tjénster, inbegripet alla administrativa kontor,

foretagslokaler eller driftstdllen, anldggningar, mark, byggnader eller annan egendom:
a) [Iartikel 35.1 a.

b) Tartikel 35.1 b, i enlighet med artikel 38.2 a, b och d, artikel 39.1 och 39.2 a.

De befogenheter som avses i forsta stycket far utdvas om samtliga féljande villkor ar

uppfyllda:

1)  Den ledande tillsynsmyndigheten anser att en inspektion i ett tredjeland dr nodvéindig

for att den fullt ut och pé ett andamalsenligt sétt ska kunna utféra sina uppgifter

enligt denna forordning.
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i1)  Inspektionen i ett tredjeland har ett direkt samband med tillhandahéllandet av

IKT-tjanster till finansiella entiteter i unionen.

i)  Den berorda kritiska tredjepartsleverantdren av IKT-tjanster samtycker till att en

inspektion genomfors i ett tredjeland.

iv)  Den relevanta myndigheten i det berorda tredjelandet har underrittats officiellt av

den ledande tillsynsmyndigheten och har inte gjort ndgra invéindningar mot detta.

2. Utan att det paverkar unionsinstitutionernas och medlemsstaternas befogenheter ska EBA,
Esma eller Eiopa vid tilldampningen av punkt 1 ingd arrangemang for administrativt
samarbete med den relevanta myndigheten i det tredjelandet for att géra det mdjligt for den
ledande tillsynsmyndigheten och den grupp som den har utsett for uppdraget i det berérda
tredjelandet att pa ett smidigt sitt genomfora inspektioner i det tredjelandet. Dessa
samarbetsarrangemang fir inte medfora nagra réttsliga skyldigheter for unionen och dess
medlemsstater eller hindra medlemsstaterna och deras behoriga myndigheter fran att ingd
bilaterala eller multilaterala arrangemang med dessa tredjeldnder och deras relevanta

myndigheter.
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I dessa samarbetsarrangemang ska dtminstone foljande anges:

a)

b)

Forfarandena for samordning av den tillsynsverksamhet som genomfors enligt denna
forordning och all motsvarande 6vervakning av IKT-tredjepartsrisker i den
finansiella sektorn som utdvas av den relevanta myndigheten 1 det ber6érda
tredjelandet, inbegripet uppgifter for 6versdndande av den sistndmndas samtycke s
att den ledande tillsynsmyndigheten och dess utsedda grupp kan genomfora allménna
utredningar och inspektioner pa plats enligt punkt 1 forsta stycket pa det territorium

som omfattas av dess jurisdiktion.

Mekanismen for 6versidndande av relevant information mellan EBA, Esma eller
Eiopa och den relevanta myndigheten i det berérda tredjelandet, sirskilt i samband

med information som den ledande tillsynsmyndigheten kan begéra enligt artikel 37.

Mekanismerna for omedelbar anmélan till EBA, Esma eller Eiopa frdn den relevanta
myndigheten i det berorda tredjelandet av fall dér en tredjepartsleverantdr av
IKT-tjénster som dr etablerad i ett tredjeland och har klassificerats som kritisk i
enlighet med artikel 31.1 a anses ha dsidosatt de krav som den enligt det berdrda
tredjelandets tillampliga rétt dr skyldig att f6lja nér den tillhandahéller tjénster till
finansiella institut i det tredjelandet samt de avhjdlpande &tgirder och sanktioner som

tillimpas.
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d)  Regelbundet 6versindande av uppdateringar om utvecklingen pa reglerings- eller
tillsynsomradet nér det géller 6vervakningen av IKT-tredjepartsrisker for finansiella

institut i det berdrda tredjelandet.

e)  Uppgifter som vid behov gor det mojligt for en foretradare for den relevanta
myndigheten i det berdrda tredjelandet att delta i de inspektioner som den ledande

tillsynsmyndigheten och den utsedda gruppen genomfor.

3. Nar den ledande tillsynsmyndigheten inte kan genomf6ra sadan tillsynsverksamhet utanfor

unionen som avses i punkterna 1 och 2, ska den ledande tillsynsmyndigheten

a)  utdva sina befogenheter enligt artikel 35 pa grundval av alla sakfoérhallanden som

den kénner till och dokument som den har tillgang till,

b)  dokumentera och forklara eventuella konsekvenser av att den inte ar i stdnd att

genomfora den planerade tillsynsverksamhet som avses i1 denna artikel.

De potentiella konsekvenser som avses i led b i denna punkt ska beaktas i den ledande

tillsynsmyndighetens rekommendationer, som utfdrdas enligt artikel 35.1 d.
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Artikel 37

Begdran om information

1. Den ledande tillsynsmyndigheten far genom en enkel begéran eller genom ett beslut krdva
att de kritiska tredjepartsleverantorerna av IKT-tjanster tillhandahaller all information som
ar nodvindig for att den ledande tillsynsmyndigheten ska kunna utfora sina uppgifter enligt
denna forordning, inbegripet alla relevanta affarshandlingar och operativa dokument, avtal,
strategier, dokumentation, rapporter fran IKT-sékerhetsgranskningar, IKT-relaterade
incidentrapporter samt all information som ror parter till vilka den kritiska
tredjepartsleverantdren av IKT-tjdnster har utkontrakterat operativa funktioner eller

verksamheter.

2. Niér den ledande tillsynsmyndigheten skickar en enkel begéran om information enligt

punkt 1 ska den

a)  héanvisa till denna artikel som réttslig grund for begiran,
b) ange syftet med begéran,

c) specificera vilka uppgifter som begirs,

d) ange en tidsfrist inom vilken uppgifterna ska ldmnas,
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e)  underritta foretrddaren for den kritiska tredjepartsleverantor av IKT-tjanster av
vilken uppgifterna begérs om att den inte &r skyldig att laimna informationen, men att
den information som ldmnas vid ett frivilligt svar pa begéran inte far vara oriktig

eller vilseledande.

3. Niér den ledande tillsynsmyndigheten begér uppgifter genom ett beslut enligt punkt 1 ska

den

a)  hénvisa till denna artikel som réttslig grund for begéran,
b) ange syftet med begiran,

c) specificera vilka uppgifter som begirs,

d) ange en tidsfrist inom vilken uppgifterna ska ldmnas,

e) ange de viten som foreskrivs i artikel 35.6 om den begéirda informationen &r
ofullstindig eller om informationen inte tillhandahalls inom den tidsfrist som anges 1

led d i den hér punkten,
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f)  informera om rétten att Gverklaga beslutet till de europeiska tillsynsmyndigheternas
overklagandendmnd och att fa beslutet provat av Europeiska unionens domstol
(domstolen) i enlighet med artiklarna 60 och 61 i forordning (EU) nr 1093/2010,
(EU) nr 1094/2010 och (EU) nr 1095/2010.

Foretradarna for de kritiska tredjepartsleverantdrerna av IKT-tjdnster ska tillhandahélla den
begérda informationen. I behorig ordning befullmiktigade advokater far lamna de begirda
uppgifterna pa sina huvudmaéns vignar. Den kritiska tredjepartsleverantoren av
IKT-tjanster forblir ansvarig fullt ut om de lamnade uppgifterna ar ofullstdndiga, oriktiga

eller vilseledande.

Den ledande tillsynsmyndigheten ska utan drdjsmal dversianda en kopia av beslutet om
tillhandahéllande av information till de behdriga myndigheterna for de finansiella entiteter
som anvander berdrd kritisk tredjepartsleverantors IKT-tjdnster och till det gemensamma

tillsynsnitverket.

Artikel 38

Allmdnna utredningar

For att fullgora sina uppgifter enligt denna forordning far den ledande tillsynsmyndigheten,
med bistdnd av den gemensamma undersokningsgrupp som avses i artikel 40.1, vid behov

genomfora utredningar av kritiska tredjepartsleverantorer av IKT-tjadnster.
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2. Den ledande tillsynsmyndigheten ska ha befogenhet att

a)  granska handlingar, uppgifter, rutiner och allt annat material av relevans for

utforandet av dess uppgifter oberoende av i1 vilken form de foreligger,

b) taeller erhélla bestyrkta kopior av, eller utdrag ur, saidana handlingar, uppgifter,

dokumenterade forfaranden och allt annat material,

c) kalla till sig foretrddare for den kritiska tredjepartsleverantoren av IKT-tjanster och
be dem om muntliga eller skriftliga forklaringar angédende sakférhéllanden eller

dokument som ror foremalet for och syftet med utredningen samt nedteckna svaren,

d)  hora varje annan fysisk eller juridisk person som gar med pa att horas i syfte att

samla in information om féremalet for utredningen,
e) begdra in uppgifter om tele- och datatrafik.

3. De tjanstemén och andra personer som av den ledande tillsynsmyndigheten har
bemyndigats att genomfora sddana utredningar som avses i punkt 1 ska utova sina
befogenheter mot uppvisande av ett skriftligt tillstdnd dér utredningens féreméal och syfte

anges.
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I tillstandet ska dven anges de viten som foreskrivs i artikel 35.6 om den dokumentation,
de uppgifter, de dokumenterade forfaranden eller annat material som krévs eller svaren pa
fragor till foretradare for tredjepartsleverantéren av IKT-tjanster inte tillhandahalls eller &r

ofullstdndiga.

4. Foretradarna for kritiska tredjepartsleverantorer av IKT-tjénster dr skyldiga att underkasta
sig utredningarna pa grundval av ett beslut av den ledande tillsynsmyndigheten. Beslutet
ska ange foremalet for och syftet med utredningen, de viten som foreskrivs i artikel 35.6,
de rattsmedel som finns tillgdngliga enligt férordningarna (EU) nr 1093/2010,
(EU) nr 1094/2010 och (EU) nr 1095/2010 samt ritten att fa beslutet provat av domstolen.

5. Den ledande tillsynsmyndigheten ska i god tid innan utredningen inleds underrétta de
behoriga myndigheterna for de finansiella entiteter som anvander de IKT-tjénster som
tillhandahéills av den kritiska tredjepartsleverantdren av IKT-tjdnster om den planerade

utredningen och namnge de bemyndigade personerna.

Den ledande tillsynsmyndigheten ska underrétta det gemensamma tillsynsnétverket om all

information som dversénds enligt forsta stycket.
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Artikel 39

Inspektioner

For att utfora sina uppgifter enligt denna forordning far den ledande tillsynsmyndigheten,
med bistand av de gemensamma undersokningsgrupper som avses 1 artikel 40.1, inleda och
genomfora alla nddvandiga inspektioner pa plats i foretagslokaler, pa mark eller egendom
som tillhor tredjepartsleverantorerna av IKT-tjénster, sésom huvudkontor, driftscentrum

och sekundéra lokaler, samt genomfora skrivbordsinspektioner.

Vid utévandet av de befogenheter som avses 1 forsta stycket ska den ledande

tillsynsmyndigheten samrdda med det gemensamma tillsynsnétverket.

Tjanstemén och andra personer som av den ledande tillsynsmyndigheten har bemyndigats

att genomfora en inspektion pd plats ska ha befogenhet att
a)  bereda sig tilltrdde till foretagslokaler, mark eller egendom och att

b)  forsegla sddana foretagslokaler, rikenskaper eller affarshandlingar under den tid och

i den utstrackning som kréavs for inspektionen.
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Tjénstemén och andra personer som har bemyndigats av den ledande tillsynsmyndigheten
ska utdva sina befogenheter mot uppvisande av ett skriftligt tillstind som anger
inspektionens foremal och syften liksom de viten som foreskrivs i artikel 35.6 om
foretradarna for de berorda kritiska tredjepartsleverantorerna av IKT-tjdnster inte

underkastar sig inspektionen.

3. Den ledande tillsynsmyndigheten ska i god tid innan inspektionen inleds informera de
behoriga myndigheterna for de finansiella entiteter som anvander denna

tredjepartsleverantor av IKT-tjdnster.

4. Inspektionerna ska omfatta alla relevanta IKT-system, nitverk, anordningar, information
och data som anvinds for eller bidrar till tillhandahéllandet av IKT-tjanster till finansiella

entiteter.

5. Fore en planerad inspektion pa plats ska den ledande tillsynsmyndigheten 1 rimlig tid
underréitta de kritiska tredjepartsleverantorerna av IKT-tjanster, sdvida detta inte ar
omdjligt pa grund av en nod- eller krissituation, eller om det skulle leda till en situation dar

inspektionen eller revisionen inte ldngre skulle vara eftektiv.
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Den kritiska tredjepartsleverantdren av IKT-tjdnster ska underkasta sig inspektioner péd
plats som har beordrats genom beslut av den ledande tillsynsmyndigheten. Beslutet ska
ange foremalet for och syftet med inspektionen, faststédlla den dag dé inspektionen ska
inledas och ange de viten som foreskrivs 1 artikel 35.6, de rittsmedel som finns tillgdngliga
enligt forordning (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010 samt

ritten att fa beslutet provat av domstolen.

Om de tjdnstemén och andra personer som har bemyndigats av den ledande
tillsynsmyndigheten finner att en kritisk tredjepartsleverantor av IKT-tjdnster motsitter sig
en inspektion som har beordrats enligt denna artikel, ska den ledande tillsynsmyndigheten
informera den kritiska tredjepartsleverantdren av IKT-tjdnster om konsekvenserna av att
den motsitter sig kontrollen, inbegripet mojligheten for de berdrda finansiella entiteternas
behoriga myndigheter att krdva att de finansiella entiteterna sdger upp de kontraktsmissiga

arrangemang som har ingatts med den kritiska tredjepartsleverantdren av IKT-tjanster.
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Artikel 40
Fortlopande tillsyn

1. Vid tillsynsverksamhet, sirskilt allménna utredningar eller inspektioner ska den ledande
tillsynsmyndigheten bistas av en gemensam undersokningsgrupp som har inréttats for varje

kritisk tredjepartsleverantor av IKT-tjénster.
2. Den gemensamma undersdkningsgrupp som avses i punkt 1 ska bestd av personal fran
a)  de europeiska tillsynsmyndigheterna,

b)  derelevanta behoriga myndigheter som utdvar tillsyn dver de finansiella entiteter till
vilka den kritiska tredjepartsleverantdren av IKT-tjanster tillhandahéller

IKT-tjénster,
c) den nationella behdriga myndighet som avses 1 artikel 32.4 e, pa frivillig basis,

d)  en nationell behorig myndighet frdn den medlemsstat dér den kritiska

tredjepartsleverantdren av IKT-tjdnster &r etablerad, pé frivillig basis.
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Medlemmar i den gemensamma unders6kningsgruppen ska ha sakkunskap om IKT-fragor
och om operativa risker. Den gemensamma undersokningsgruppen ska samordnas av en
utsedd anstilld vid den ledande tillsynsmyndigheten (den ledande tillsynsmyndighetens

samordnare).

Inom tre ménader efter slutforandet av en utredning eller inspektion ska den ledande
tillsynsmyndigheten, efter samrad med tillsynsforumet, anta rekommendationer som ska
riktas till den kritiska tredjepartsleverantdren av IKT-tjdnster enligt de befogenheter som

avses 1 artikel 35.

De rekommendationer som avses i punkt 3 ska omedelbart meddelas den kritiska
tredjepartsleverantdren av IKT-tjanster och de behoriga myndigheterna for de finansiella

entiteter till vilka den tillhandahéller IKT-tjénster.

For att genomfora tillsynsverksamheten far den ledande tillsynsmyndigheten ta hénsyn till
relevanta tredjepartscertifieringar och interna eller externa IKT-revisionsrapporter som den

kritiska tredjepartsleverantoren av IKT-tjdnster har gjort tillgdngliga.
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Artikel 41

Harmonisering av villkor som mdjliggor genomforandet for tillsynsverksamheten

1. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén utarbeta

forslag till tekniska standarder for tillsyn for att specificera

a)  den information som ska tillhandahallas av en tredjepartsleverantor av IKT-tjénster i

ansokan om frivillig begiran om att bli klassificerad som kritisk enligt artikel 31.11,

b) innehaéllet, strukturen och formatet avseende den information som
tredjepartsleverantorerna av IKT-tjénster ska ldmna in, offentliggdra eller rapportera
enligt artikel 35.1, inbegripet mallen for tillhandahéllande av information om

underleverantorsavtal,

c)  kriterierna for faststéllande av den gemensamma undersokningsgruppens
sammansattning, vilka sikerstéller ett balanserat deltagande av personal frén de
europeiska tillsynsmyndigheterna och fran de relevanta behdriga myndigheterna

samt deras utseende, uppgifter och arbetsmetoder,

d) nidrmare uppgifter om de behoriga myndigheternas beddmning av de dtgarder som
har vidtagits av kritiska tredjepartsleverantorer av IKT-tjénster pa grundval av

rekommendationerna fran den ledande tillsynsmyndigheten enligt artikel 42.3.
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2. De europeiska tillsynsmyndigheterna ska 6verlimna dessa forslag till tekniska standarder
for tillsyn till kommissionen senast den ... [18 minader frén och med den dag da denna

forordning trader 1 kraft].

Kommissionen ges befogenhet att komplettera denna férordning genom att anta de
tekniska standarder for tillsyn som avses i punkt 1 i enlighet med det forfarande som
faststills 1 artiklarna 10-14 1 forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och
(EU) nr 1095/2010.

Artikel 42
Behoriga myndigheters uppfoljning

1. Inom 60 kalenderdagar fran mottagandet av de rekommendationer som har utfardats av den
ledande tillsynsmyndigheten enligt artikel 35.1 d ska kritiska tredjepartsleverantorer av
IKT-tjénster antingen underritta den ledande tillsynsmyndigheten om sin avsikt att f6lja
rekommendationerna eller limna en motiverad forklaring till varfor de inte f6ljer sidana
rekommendationer. Den ledande tillsynsmyndigheten ska omedelbart vidarebefordra denna

information till de berdrda finansiella entiteternas behoriga myndigheter.
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2. Den ledande tillsynsmyndigheten ska offentliggora fall dér en kritisk tredjepartsleverantor
av IKT-tjinster underléter att underrétta den ledande tillsynsmyndigheten i enlighet med
punkt 1 eller ddr den forklaring som ldmnats av den kritiska tredjepartsleverantéren av
IKT-tjanster inte bedoms vara tillrdcklig. Den offentliggjorda informationen ska avsloja
identiteten pa den kritiska tredjepartsleverantoren av IKT-tjénster samt information om
typen och arten av den bristande efterlevnaden. Sadan information ska begrénsas till vad
som &r relevant och proportionellt for att sdkerstédlla allménhetens medvetenhet, savida inte
ett sddant offentliggérande skulle kunna orsaka de berdrda parterna oproportionellt stor
skada eller allvarligt skulle kunna &ventyra finansmarknadernas korrekta funktion och

integritet eller stabiliteten i hela eller delar av unionens finansiella system.

Den ledande tillsynsmyndigheten ska underritta tredjepartsleverantdren av IKT-tjénster

om detta offentliggérande.

3. De behoriga myndigheterna ska informera de berdrda finansiella entiteterna om de risker
som har identifierats i rekommendationerna till kritiska tredjepartsleverantorer av

IKT-tjénster 1 enlighet med artikel 35.1 d.

Finansiella entiteter ska nir de hanterar IKT-tredjepartsrisker ta hdnsyn till de risker som

avses 1 forsta stycket.
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Om en behdrig myndighet bedomer att en finansiell entitet 1 sin hantering av
IKT-tredjepartsrisker inte tar hansyn till eller i tillricklig utstrdckning hanterar de specifika
risker som identifierats i rekommendationerna, ska den underritta den finansiella entiteten
om att det inom 60 kalenderdagar efter mottagandet av en sadan underrittelse kan fattas ett
beslut enligt punkt 6 i avsaknad av ldmpliga kontraktsméssiga arrangemang for hantering

av sadana risker.

De behoriga myndigheterna far efter att ha mottagit de rapporter som avses 1 artikel 35.1 c,
och innan de fattar ett beslut som avses i punkt 6 1 den hér artikeln, pa frivillig basis
samrada med de behoriga myndigheter som i enlighet med direktiv (EU) .../..." har utsetts
eller inrdttats till ansvariga for tillsynen av en vésentlig eller viktig entitet om inte annat
foljer av det direktivet, som har klassificerats som kritisk tredjepartsleverantor av

IKT-tjénster.

+

EUT: Vinligen for in numret pd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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De behoriga myndigheterna fir, som en sista utvig efter underréttelsen och i
forekommande fall samradet enligt punkterna 4 och 5 i denna artikel, i enlighet med
artikel 50 fatta ett beslut om att finansiella entiteter tillfalligt, helt eller delvis, ska avbryta
anvandningen eller inférandet av en tjdnst som tillhandahalls av den kritiska
tredjepartsleverantorer av IKT-tjanster till dess att de risker som identifieras i
rekommendationerna till kritiska tredjepartsleverantorer av IKT-tjdnster har atgardats. Vid
behov far de kriva att finansiella entiteter helt eller delvis ska avsluta de relevanta
kontraktsméssiga arrangemang som har ingatts med de kritiska tredjepartsleverantérerna

av IKT-tjinster.

Om en kritisk tredjepartsleverantor av IKT-tjdnster vagrar att godta rekommendationer
baserat pa en annan strategi 4n den som den ledande tillsynsmyndigheten rekommenderar
och en sddan annan strategi kan inverka negativt pa ett stort antal finansiella entiteter eller
en betydande del av den finansiella sektorn, och enskilda varningar fran de behoriga
myndigheterna inte har lett till konsekventa strategier som minskar den potentiella risken
for den finansiella stabiliteten, fir den ledande tillsynsmyndigheten efter samrdd med
tillsynsforumet nér sd ar lampligt utfarda icke-bindande och icke-offentliga yttranden till
behoriga myndigheter for att frimja konsekventa och samstimmiga uppfoljningsatgarder

avseende tillsyn.

PE-CONS 41/1/22 REV 1 212

SV



8. Efter att ha mottagit de rapporter som avses i artikel 35.1 ¢ ska de behoériga myndigheterna

nér de fattar ett beslut som avses 1 punkt 6 i den hér artikeln ta hinsyn till typen och

omfattningen av den risk som inte hanteras av den kritiska tredjepartsleverantéren av

IKT-tjanster, samt hur allvarlig den bristande efterlevnaden dr, med beaktande av f6ljande

kriterier:

a)  Den bristande efterlevnadens allvarlighetsgrad och varaktighet.

b)  Huruvida den bristande efterlevnaden har pavisat allvarliga brister 1 den kritiska
tredjepartsleverantorens forfaranden, ledningssystem, riskhantering eller interna
kontroller.

c¢)  Huruvida ekonomisk brottslighet har underléttats eller orsakats av eller pa annat sétt
tillskrivs den bristande efterlevnaden.

d)  Huruvida den bristande efterlevnaden &r uppsatlig eller beror pa oaktsamhet.

e)  Huruvida det tillfilliga upphidvandet eller uppsidgningen av de kontraktsmissiga
arrangemangen hotar kontinuiteten i den finansiella entitetens affarsverksamhet trots
den finansiella entitetens anstrdngningar att undvika avbrott i tillhandahallandet av
tjénster.
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f)  Itillampliga fall, det yttrande som pa frivillig basis har inhdmtats i enlighet med
punkt 5 i denna artikel frén de behoriga myndigheter som i enlighet med direktiv
(EU) .../..." har utsetts eller inréttats till ansvariga for tillsynen av en vasentlig eller
viktig entitet om inte annat foljer av det direktivet, som har klassificerats som kritisk

tredjepartsleverantor av IKT-tjanster.

De behoriga myndigheterna ska ge finansiella entiteter den tid som krévs for att de ska
kunna anpassa sina kontraktsmassiga arrangemang med kritiska tredjepartsleverantorer av
IKT-tjanster i syfte att undvika negativa effekter pa den digitala operativa
motstandskraften och for att de ska kunna infora sddana exitstrategier och dvergangsplaner

som avses 1 artikel 28.

9. Det beslut som avses 1 punkt 6 i denna artikel ska meddelas medlemmarna i det

tillsynsforum som avses 1 artikel 32.4 a, b och ¢ och det gemensamma tillsynsnétverket.

De kritiska tredjepartsleverantorer av IKT-tjanster som péverkas av de beslut som avses i
punkt 6 ska samarbeta fullt ut med de berorda finansiella entiteterna, sérskilt i samband

med tillfalligt upphidvande eller uppségning av deras kontraktsméissiga arrangemang.

* EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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10.

1.

De behoriga myndigheterna ska regelbundet informera den ledande tillsynsmyndigheten
om de metoder och dtgirder som de har vidtagit i sina tillsynsuppgifter nér det giller
finansiella entiteter samt om de kontraktsmissiga arrangemang som finansiella entiteter har
ingétt om kritiska tredjepartsleverantorer av IKT-tjénster helt eller delvis inte har godtagit

rekommendationerna till dem fran den ledande tillsynsmyndigheten.

Den ledande tillsynsmyndigheten far pa begéran ldmna ytterligare klargéranden om de
utfairdade rekommendationerna for att ge de behdriga myndigheterna viagledning i

uppfoljningsatgirderna.

Artikel 43
Tillsynsavgifter

Den ledande tillsynsmyndigheten ska i1 enlighet med den delegerade akt som avses i
punkt 2 i denna artikel frin de kritiska tredjepartsleverantorerna av IKT-tjanster ta ut
avgifter som till fullo ticker den ledande tillsynsmyndighetens nddvandiga utgifter i
samband med fullgérandet av tillsynsuppgifter enligt denna forordning, inbegripet
ersittning for eventuella kostnader som kan uppsta till f61jd av arbete som utfors av den
gemensamma undersdkningsgrupp som avses i artikel 40 samt kostnaderna for den
radgivning som tillhandahélls av de oberoende experter som avses i artikel 32.4 andra

stycket 1 fragor som omfattas av direkt tillsynsverksamhet.
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Det avgiftsbelopp som tas ut av en kritisk tredjepartsleverantor av IKT-tjdnster ska ticka
alla kostnader for fullgérandet av de uppgifter som anges i detta avsnitt och sta i proportion

till leverantorens omséttning.

2. Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 57 for att
komplettera denna férordning genom att senast den ... [18 méanader frdn och med den dag

dé denna forordning trider i kraft] faststilla avgiftsbeloppen och hur de ska betalas.

Artikel 44

Internationellt samarbete

1. Utan att det paverkar tillimpningen av artikel 36 far EBA, Esma och Eiopa, i enlighet med
artikel 33 i forordningarna (EU) nr 1093/2010, (EU) nr 1095/2010 och (EU) nr 1094/2010,
ingd administrativa arrangemang med tredjeldnders reglerings- och tillsynsmyndigheter {or
att frdmja internationellt samarbete om IKT-tredjepartsrisker inom olika finansiella
sektorer, sarskilt genom att utveckla bésta praxis for dversyn av
IKT-riskhanteringsmetoder och IKT-kontroller, begridnsningséatgirder och

incidenthantering.
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2. De europeiska tillsynsmyndigheterna ska genom den gemensamma kommittén vart
femte &r ldmna en gemensam konfidentiell rapport till Europaparlamentet, radet och
kommissionen med en sammanfattning av resultaten av de relevanta diskussioner som har
forts med de myndigheter i tredjeldnder som avses i punkt 1, med fokus pa utvecklingen av
IKT-tredjepartsrisker och konsekvenserna for den finansiella stabiliteten,

marknadsintegriteten, investerarskyddet och den inre marknadens funktion.
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Kapitel VI

Arrangemang for informationsutbyte

Artikel 45

Arrangemang for utbyte av information och underrdttelser om cyberhot

1. Finansiella entiteter far sinsemellan utbyta information och underréttelser om cyberhot,
inbegripet indikatorer pa dventyrad sékerhet, taktiker, tekniker och forfaranden,
cybersikerhetsvarningar och konfigurationsverktyg, i den méin séddant utbyte av

information och underrittelser

a)  syftar till att forbéttra finansiella entiteters digitala operativa motstdndskraft, sirskilt
genom att 6ka medvetenheten om cyberhot, begrinsa eller hindra cyberhotens
spridningsforméga, varvid forsvarsformaga, metoder for att upptécka hot,

begransningsstrategier eller dtgirds- och aterstidllningsfaser stods,

b)  &dger rum inom betrodda grupper av finansiella entiteter,
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c) genomfors genom arrangemang for informationsutbyte som skyddar den potentiellt
kénsliga karaktiren hos den information som utbyts och som styrs av
uppforanderegler med full respekt for affarshemligheter, skydd av personuppgifter i
enlighet med férordning (EU) 2016/679 och riktlinjer for konkurrenspolitiken.

2. Vid tillimpning av punkt 1 c ska arrangemangen for informationsutbyte innehalla
faststéllda villkor for deltagande och, nir sa dr 1ampligt, ndrmare uppgifter om offentliga
myndigheters deltagande och pé vilket sétt dessa kan knytas till arrangemangen for
informationsutbyte, om deltagandet av tredjepartsleverantorer av IKT-tjdnster och om

operativa delar, inbegripet anvindningen av sérskilda it-plattformar.

3. Finansiella entiteter ska underritta de behdriga myndigheterna om sitt deltagande i de
arrangemang for informationsutbyte som avses i punkt 1, nér deras medlemskap har

godkants eller, 1 tillampliga fall, ndr medlemskapet upphor, sé snart sa har skett.
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Kapitel VII
Behoriga myndigheter

Artikel 46
Behoriga myndigheter

Utan att det paverkar tillimpningen av de bestimmelser om tillsynsramen for kritiska
tredjepartsleverantorer av IKT-tjdnster som avses i kapitel V avsnitt Il i denna férordning ska
efterlevnaden av denna forordning sékerstillas av foljande behdriga myndigheter i enlighet med de

befogenheter som tilldelats genom respektive réttsakt:

a) For kreditinstitut och fOr institut undantagna enligt direktiv 2013/36/EU: den behoriga
myndighet som har utsetts 1 enlighet med artikel 4 1 det direktivet. For kreditinstitut som
har klassificerats som betydande i enlighet med artikel 6.4 1 forordning (EU) nr 1024/2013:
ECB i enlighet med de befogenheter och uppgifter som har tilldelats genom den

forordningen.
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b)

d)

For betalningsinstitut, inbegripet betalningsinstitut undantagna enligt direktiv

(EU) 2015/2366, institut for elektroniska pengar, inbegripet de som dr undantagna enligt
direktiv 2009/110/EG, och leverantorer av kontoinformationstjanster som avses i

artikel 33.1 1 direktiv (EU) 2015/2366: den behoriga myndighet som har utsetts 1 enlighet
med artikel 22 i direktiv (EU) 2015/2366.

For viardepappersforetag: den behdriga myndighet som har utsetts i enlighet med artikel 4 i
Europaparlamentets och radets direktiv (EU) 2019/2034!.

For leverantorer av kryptotillgdngstjdnster som har auktoriserats enligt forordningen om
kryptotillgangar och emittenter av tillgdngsanknutna token: den behoériga myndighet som

har utsetts i enlighet med de relevanta bestimmelserna i den férordningen.

For viardepapperscentraler: den behoriga myndighet som har utsetts i enlighet med

artikel 11 1 férordning (EU) nr 909/2014.

For centrala motparter: den behoriga myndighet som har utsetts i enlighet med artikel 22 1

forordning (EU) nr 648/2012.

Europaparlamentets och rédets direktiv (EU) 2019/2034 av den 27 november 2019 om
tillsyn av virdepappersforetag och om dndring av direktiven 2002/87/EG, 2009/65/EG,
2011/61/EU, 2013/36/EU, 2014/59/EU och 2014/65/EU (EUT L 314, 5.12.2019, s. 64).
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g) For handelsplatser och leverantdrer av datarapporteringstjénster: den behdriga myndighet
som har utsetts i enlighet med artikel 67 i direktiv 2014/65/EU och den behoriga
myndigheten enligt definitionen i artikel 2.1.18 1 forordning (EU) nr 600/2014.

h) For transaktionsregister: den behoriga myndighet som har utsetts 1 enlighet med artikel 22 i
forordning (EU) nr 648/2012.

1) For forvaltare av alternativa investeringsfonder: den behdriga myndighet som har utsetts i
enlighet med artikel 44 1 direktiv 2011/61/EU.

1 For forvaltningsbolag: den behoriga myndighet som har utsetts i enlighet med artikel 97 1
direktiv 2009/65/EG.

k) For forsdkrings- och aterforsikringsforetag: den behoriga myndighet som har utsetts i
enlighet med artikel 30 1 direktiv 2009/138/EG.

1) For forsdkringsformedlare, dterforsidkringsformedlare och forsdkringsformedlare som
bedriver formedling som sidoverksamhet: den behoriga myndighet som har utsetts i
enlighet med artikel 12 i direktiv (EU) 2016/97.

m) For tjédnstepensionsinstitut: den behdriga myndighet som har utsetts 1 enlighet med
artikel 47 1 direktiv (EU) 2016/2341.
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For kreditvirderingsinstitut: den behdriga myndighet som har utsetts i enlighet med

artikel 21 1 forordning (EG) nr 1060/2009.

0) For administratorer av kritiska referensviarden: den behoriga myndighet som har utsetts 1
enlighet med artiklarna 40 och 41 1 forordning (EU) 2016/1011.

p) For leverantorer av gréisrotsfinansieringstjénster: den behoriga myndighet som har utsetts 1
enlighet med artikel 29 i férordning (EU) 2020/1503.

q) For vardepapperiseringsregister: den behoriga myndighet som har utsetts 1 enlighet med
artiklarna 10 och artikel 14.1 i forordning (EU) 2017/2402.

PE-CONS 41/1/22 REV 1 223

SV



Artikel 47
Samarbete med strukturer och myndigheter

som har inrdttats genom direktiv (EU) .../ ... *

For att frimja samarbete och mojliggora tillsynsutbyten mellan de behdriga myndigheter
som har utsetts enligt denna forordning och den samarbetsgrupp som har inréittats genom
artikel 14 i direktiv (EU) .../...* far de europeiska tillsynsmyndigheterna och de behoriga
myndigheterna delta i samarbetsgruppens verksamhet i fragor som ror deras
tillsynsverksamhet i samband med finansiella entiteter. De europeiska
tillsynsmyndigheterna och de behoriga myndigheterna far begéra att bli inbjudna att delta 1
samarbetsgruppens verksamhet i visentliga eller viktiga fragor som ror entiteter om inte
annat f6ljer av direktiv (EU) .../..." och som har klassificerats som kritiska

tredjepartsleverantorer av IKT-tjdnster enligt artikel 31 1 denna férordning.

De behoriga myndigheterna far nér s dr lampligt samréda och utbyta information med den
gemensamma kontaktpunkten och de CSIRT-enheter som utsetts eller inréttats i enlighet

med direktiv (EU) .../...".

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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De behoriga myndigheterna far nér sa dr lampligt begéra relevant teknisk rddgivning och
tekniskt stod frén de behoriga myndigheter som har utsetts eller inréttats i enlighet med
direktiv (EU) .../..." och ingd samarbetsarrangemang som gor det mojligt att inritta

effektiva och snabba samordningsmekanismer.

De arrangemang som avses i punkt 3 i denna artikel kan bland annat ange forfarandena for
samordning av tillsynsverksamheten i samband med visentliga eller viktiga entiteter om
inte annat foljer av] direktiv (EU) .../...* och som har klassificerats som kritiska
tredjepartsleverantorer av IKT-tjidnster enligt artikel 31 i denna forordning, bl.a. for
genomforande av utredningar och inspektioner pa plats i enlighet med nationell rétt och for
mekanismer for informationsutbyte mellan de behdriga myndigheterna enligt denna
forordning och de behdriga myndigheter som har utsetts eller inrdttats i enlighet med det

direktivet, inbegripet tillgdng till information som de senare myndigheterna har begirt.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 225

SV



Artikel 48

Samarbete mellan myndigheter

1. De behoriga myndigheterna ska ha ett ndra samarbete sinsemellan och, i tillimpliga fall,

med den ledande tillsynsmyndigheten.

2. De behoriga myndigheterna och den ledande tillsynsmyndigheten ska i god tid dmsesidigt
utbyta all relevant information om kritiska tredjepartsleverantorer av IKT-tjénster som ar
nodvindig for att de ska kunna utfora sina respektive uppgifter enligt denna férordning,
sarskilt om identifierade risker, strategier och atgidrder som vidtas som en del av den

ledande tillsynsmyndighetens tillsynsuppgifter.
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Artikel 49

Ovningar, kommunikation och samarbete mellan finansiella sektorer

1. De europeiska tillsynsmyndigheterna far, genom den gemensamma kommittén och i
samarbete med behoriga myndigheter, resolutionsmyndigheter som avses 1 artikel 3 1
direktiv 2014/59/EU, ECB, Gemensamma resolutionsnimnden, nér det géller information
som ror entiteter som omfattas av tillimpningsomradet for forordning (EU) nr 806/2014,
ESRB och Enisa, nidr sa ar lampligt, inrdtta mekanismer for att mojliggora utbyte av
effektiv praxis mellan olika finansiella sektorer for att 6ka situationsmedvetenheten och

identifiera gemensamma sérbarheter och risker pa it-omradet.

De far utveckla krishanterings- och beredskapsévningar som inbegriper cyberangrepp i
syfte att utveckla kommunikationskanaler och gradvis mdjliggora en effektiv samordnad
reaktion pa unionsniva i hindelse av en allvarlig gransoverskridande IKT-relaterad
incident eller ddrmed sammanhéingande hot som har en systempéverkan pa unionens

finansiella sektor som helhet.

Dessa 0vningar kan nér sa dr lampligt d4ven innefatta test av den finansiella sektorns

beroendeforhallanden till andra ekonomiska sektorer.
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De behoriga myndigheterna, de europeiska tillsynsmyndigheterna och ECB ska ha ett néra
samarbete och utbyta information for att fullgora sina uppgifter enligt artiklarna 47-54. De
ska nédra samordna sin tillsyn for att identifiera och atgérda dvertrddelser av denna
forordning, utarbeta och frimja bésta praxis, underldtta samarbete, frimja en konsekvent
tolkning och tillhandahalla bedomningar 6ver jurisdiktionsgranserna om det uppstar

meningsskiljaktigheter.
Artikel 50
Administrativa sanktioner och avhjdilpande dtgdrder

De behoriga myndigheterna ska ha alla tillsyns-, utrednings- och sanktionsbefogenheter

som krévs for att de ska kunna fullgéra sina skyldigheter enligt denna forordning.
De befogenheter som avses i punkt 1 ska omfatta &tminstone foljande befogenheter:

a)  Fatillgang till alla dokument eller uppgifter i vilken form som helst som enligt den
behoriga myndigheten r relevanta for fullgérandet av dess uppgifter och fa eller ta

en kopia av dem.
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b)  Utfora kontroller eller inspektioner pé plats, som ska omfatta men inte vara

begransade till att

1) kalla till sig foretradare for finansiella entiteter och be dem om muntliga eller
skriftliga forklaringar angdende sakforhallanden eller dokument som ror

foremalet for och syftet med utredningen samt nedteckna svaren,

i1)  hora vilken annan fysisk eller juridisk person som helst som gar med pa att

horas 1 syfte att samla in information om foremalet for utredningen.

c¢)  Kréva korrigerande och avhjélpande atgérder vid dvertradelser av kraven i denna

forordning.

3. Utan att det paverkar medlemsstaternas rétt att aldgga straffrittsliga pafoljder i enlighet
med artikel 52 ska medlemsstaterna faststélla regler om lampliga administrativa sanktioner
och avhjilpande atgirder vid overtrddelser av denna forordning och sdkerstilla att de

genomfors effektivt.

Sadana sanktioner och atgirder ska vara effektiva, proportionella och avskrickande.
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4. Medlemsstaterna ska ge behoriga myndigheter befogenhet att tillimpa atminstone f6ljande

administrativa sanktioner eller avhjdlpande dtgirder vid dvertrddelser av denna forordning:

a)

b)

d)

Utférda ett foreldggande enligt vilket det krdvs att den fysiska eller juridiska
personen upphor med det agerande som strider mot denna férordning och inte

upprepar detta agerande.

Kréva att varje praxis eller beteende som den behoriga myndigheten anser strider
mot bestimmelserna i denna forordning tillfalligt eller permanent upphor och

forhindra en upprepning av denna praxis eller detta beteende.

Vidta vilken typ av atgird som helst, &ven av ekonomisk art, for att sidkerstilla att

finansiella entiteter fortsétter att uppfylla rattsliga krav.

Kriva tillgang till, i den man det &r tillatet enligt nationell rétt, befintliga uppgifter
om datatrafik som innehas av en teleoperatdr om det foreligger en rimlig misstanke
om Overtrddelse av denna forordning och om dessa uppgifter kan vara relevanta for

en utredning av overtridelser av denna forordning.

Utfarda offentliga meddelanden, inbegripet offentliga uttalanden, med uppgift om

den fysiska eller juridiska personens identitet och dvertradelsens art.
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5. Om punkt 2 ¢ och punkt 4 &r tilldimpliga pa juridiska personer ska medlemsstaterna ge de
behoriga myndigheterna befogenhet att tillimpa administrativa sanktioner och avhjélpande
atgirder, med forbehall f6r de villkor som foreskrivs 1 nationell rétt, pA medlemmar i
ledningsorganet och pa andra personer som enligt nationell ritt dr ansvariga for

Overtradelsen.

6. Medlemsstaterna ska sikerstilla att alla beslut om att dligga administrativa sanktioner eller

avhjélpande atgarder enligt punkt 2 ¢ dr vederborligen motiverade och kan 6verklagas.

Artikel 51
Utévande av befogenheten att dligga administrativa sanktioner

och avhjdlpande dtgdrder

1. De behoriga myndigheterna ska utova sina befogenheter att aldgga de administrativa
sanktioner och avhjilpande atgérder som avses 1 artikel 50 i enlighet med sina nationella

rattsliga ramar, nér sé ar lampligt, pad nagot av foljande sitt:
a)  Direkt.

b) Isamarbete med andra myndigheter.
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c)  Paeget ansvar genom delegering till andra myndigheter.

d)  Genom hénvéandelse till de behdriga rittsliga myndigheterna.

2. De behoriga myndigheterna ska, nér de faststiller typen av och nivan pa en administrativ
sanktion eller avhjdlpande atgédrd som ska aldggas enligt artikel 50, ta hdnsyn till 1 vilken
utstriackning overtriddelsen ar avsiktlig eller beror pé forsummelse och till alla andra
relevanta omstandigheter, bland annat f6ljande, nér sé ar [ampligt:

a)  Overtridelsens visentlighet, svarighetsgrad och varaktighet.

b)  Graden av ansvar hos den fysiska eller juridiska person som gjort sig skyldig till
overtradelsen.

c)  Den finansiella styrkan hos den fysiska eller juridiska person som gjort sig skyldig
till overtradelsen.

d)  Omfattningen av de vinster som erhéllits eller av forluster som undvikits av den
fysiska eller juridiska person som har gjort sig skyldig till overtrddelsen, i den man
de kan bestimmas.

e)  Forluster for tredje parter orsakade av dvertrddelsen, i den méin de kan faststéllas.

f)  Viljan hos den ansvariga fysiska eller juridiska person att samarbeta med den
behoriga myndigheten, utan att det paverkar behovet av att sikerstilla aterforing av
den vinst som den fysiska eller juridiska personen gjort eller de forluster som denne
undvikit.

g)  Tidigare overtradelser av den fysiska eller juridiska person som har gjort sig skyldig
till overtradelsen.
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Artikel 52
Straffrdttsliga pdfoljder

1. Medlemsstaterna far besluta att inte faststélla regler for administrativa sanktioner eller
avhjélpande atgarder for 6vertradelser som omfattas av straffrittsliga pafoljder i deras

nationella ritt.

2. Om medlemsstaterna har valt att faststélla straffréttsliga pafoljder for 6vertriadelser av
denna forordning, ska de sdkerstilla att lampliga atgédrder har vidtagits sa att de behoriga
myndigheterna har alla nodviandiga befogenheter att samarbeta med réttsliga myndigheter,
aklagarmyndigheter eller straffrittsliga myndigheter inom sin jurisdiktion for att fa specifik
information om brottsutredningar eller straffrittsliga forfaranden som har inletts pa grund
av Overtriadelser av denna forordning, och att ldmna samma information till andra behoriga
myndigheter samt EBA, Esma eller Eiopa for att uppfylla sina skyldigheter att samarbeta

enligt denna forordning.

Artikel 53
Underrdittelseskyldigheter

Medlemsstaterna ska underritta kommissionen, Esma, EBA och Eiopa om de lagar och andra
forfattningar som genomfor detta kapitel, inbegripet alla relevanta straffrattsliga bestimmelser
senast den ... [24 manader fran och med den dag da denna f6rordning trader i kraft].
Medlemsstaterna ska utan onddigt drojsmal underritta kommissionen, Esma, EBA och Eiopa om

eventuella dndringar av dessa.
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Artikel 54

Offentliggorande av administrativa sanktioner

De behoriga myndigheterna ska utan onddigt drojsmaél pa sina officiella webbplatser
offentliggdra alla beslut om att &ldgga en administrativ sanktion som inte kan 6verklagas

efter det att sanktionens adressat har underrattats om beslutet.

Det offentliggdrande som avses i punkt 1 ska innehélla information om dvertradelsens typ

och art, de ansvariga personernas identitet och dlagda sanktioner.

Om den behoériga myndigheten efter en bedomning av det enskilda fallet anser att ett
offentliggdrande av de juridiska personernas identitet eller av de fysiska personernas
identitet och personuppgifter dr oproportionellt, inbegripet riskerna nir det géller skyddet
av personuppgifter, kan hota stabiliteten pa de finansiella marknaderna eller &ventyra en
pagéende brottsutredning eller, i den mén detta kan bestimmas, vélla den berérda personen
oproportionell skada, ska den behoriga myndigheten vidta ndgon av foljande atgérder i

frdga om beslutet om att aldgga en administrativ sanktion:

a)  Skjuta upp offentliggdrandet av beslutet tills det inte ldngre finns ndgon anledning att

inte offentliggora det.

b)  Offentliggora beslutet pd anonym grund pa ett sitt som Overensstimmer med

nationell ratt.
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c)  Avsta fran att offentliggdra beslutet om de alternativ som anges i leden a och b inte
anses vara tillrickliga for att sdkerstdlla att det inte innebér nadgot hot mot
finansmarknadernas stabilitet eller om offentliggérandet inte dr proportionellt nar det

géller mindre strdnga sanktioner.

Vid ett beslut om att offentliggdra en administrativ sanktion pa anonym grund i enlighet

med punkt 3 b fir offentliggdrandet av de relevanta uppgifterna skjutas upp.

Om en behdrig myndighet offentliggdr ett beslut om aldggande av en administrativ
sanktion som overklagas till de relevanta réttsliga myndigheterna, ska de behdriga
myndigheterna omedelbart pa sin officiella webbplats ldgga till denna information och i
senare skeden all efterfoljande tillhorande information om resultatet av ett sadant
overklagande. Varje rittsligt beslut om ogiltigforklaring av ett beslut om &ldggande av en

administrativ sanktion ska ocksé offentliggoras.

De behoriga myndigheterna ska sdkerstilla att alla offentliggdranden som avses i
punkterna 1-4 finns kvar pa deras officiella webbplats endast under den tidsperiod som &r
nddvéndig vid tilldmpning av denna artikel. Denna period far inte verstiga fem ar efter

offentliggdrandet.
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Artikel 55
Tystnadsplikt

All konfidentiell information som dr foremal for mottagande, utbyte eller formedling enligt

denna forordning ska omfattas av de villkor for tystnadsplikt som foreskrivs i punkt 2.

Tystnadsplikten ska tillimpas for alla personer som arbetar eller har arbetat for de behoriga
myndigheterna enligt denna forordning, eller for en myndighet eller ett marknadsforetag
eller en fysisk eller juridisk person som dessa behoriga myndigheter har delegerat sina
befogenheter till, inbegripet revisorer och experter som arbetar pa den behoriga

myndighetens uppdrag.

Information som omfattas av tystnadsplikt, inbegripet informationsutbyte mellan behoriga
myndigheter enligt denna férordning och behdriga myndigheter som har utsetts eller
inréttats i enlighet med direktiv (EU) .../...*, far inte ldmnas ut till ndgon annan person

eller myndighet utom nér detta foreskrivs i unionsritt eller nationell rétt.

+

EUT: Vinligen for in numret péd det direktiv som finns i dokument PE-CONS 32/22
(2020/0359(COD)).
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All information som utbyts mellan de behdriga myndigheterna enligt denna forordning och
som avser afférs- eller driftsforhéllanden och andra ekonomiska eller personliga
forhallanden ska anses vara konfidentiell och omfattas av tystnadsplikt, utom nér den
behoriga myndigheten vid den tidpunkt d& informationen l&dmnas anger att informationen
far 1dmnas ut eller om det dr nodvéndigt att lamna ut informationen i samband med

réittsliga forfaranden.

Artikel 56
Dataskydd

De europeiska tillsynsmyndigheterna och de behdriga myndigheterna fir endast behandla
personuppgifter om det dr nddviandigt for att de ska kunna fullgora sina respektive
skyldigheter och uppgifter enligt denna forordning, sérskilt nér det géller utredning,
inspektion, begiran om information, kommunikation, offentliggérande, utvérdering,
verifiering, beddmning och utarbetande av tillsynsplaner. Personuppgifterna ska behandlas
i enlighet med forordning (EU) 2016/679 eller forordning (EU) 2018/1725, beroende pa

vilken som ér tillaimplig.

Utom dir annat foreskrivs 1 andra sektorsspecifika réttsakter ska de personuppgifter som
avses 1 punkt 1 lagras till dess att de tillampliga tillsynsuppgifterna fullgjorts och under alla
omstindigheter i hdgst 15 ar, utom i fall av pagdende domstolsforfaranden som kréaver

ytterligare lagring av sddana uppgifter.
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Kapitel VIII
Delegerade akter

Artikel 57

Utévande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor

som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artiklarna 31.6 och 43.2 ska ges till
kommissionen for en period pa fem ar frdn och med den ... [tolv manader fran och med
den dag da denna forordning trader i kraft]. Kommissionen ska utarbeta en rapport om
delegeringen av befogenhet senast nio manader fore utgangen av perioden pa fem ar.
Delegeringen av befogenhet ska genom tyst medgivande forldngas med perioder av samma
langd, sévida inte Europaparlamentet eller radet motsitter sig en sddan forlingning senast

tre ménader fore utgdngen av perioden i fraga.
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3. Den delegering av befogenhet som avses i artiklarna 31.6 och 43.2 far nir som helst
aterkallas av Europaparlamentet eller radet. Ett beslut om aterkallelse innebér att
delegeringen av den befogenhet som anges 1 beslutet upphor att gélla. Beslutet far verkan
dagen efter det att det offentliggdrs 1 Europeiska unionens officiella tidning eller vid ett
senare, 1 beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som

redan har tritt 1 kraft.

4. Innan kommissionen antar en delegerad akt ska den samrada med experter som utsetts av
varje medlemsstat i enlighet med principerna i det interinstitutionella avtalet av

den 13 april 2016 om bittre lagstiftning.

5. Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet

och radet denna.

6. En delegerad akt som antas enligt artiklarna 31.6 och 43.2 ska trdda i kraft endast om
varken Europaparlamentet eller rddet har gjort invindningar mot den delegerade akten
inom en period pa tre ménader fran den dag dé akten delgavs Europaparlamentet och radet,
eller om bade Europaparlamentet och radet, fore utgangen av den perioden, har underréttat
kommissionen om att de inte kommer att invdnda. Denna period ska forldingas med

tre manader pa Europaparlamentets eller radets initiativ.
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Kapitel IX

Overgings- och slutbestimmelser

AVSNITT I

Artikel 58

Oversynsklausul

1. Senast den ... [fem ar efter den dag d& denna forordning trader i kraft] ska kommissionen,
efter samrdd med de europeiska tillsynsmyndigheterna och ESRB, nér sa &r lampligt,
genomfora en dversyn och dverldmna en rapport till Europaparlamentet och riadet, nér sa ér

lampligt atfoljd av ett lagstiftningsforslag. Oversynen ska minst omfatta foljande:

a)  Kiriterierna for att klassificera tredjepartsleverantorer av IKT-tjdnster som kritiska i

enlighet med artikel 31.2.

b)  Den frivilliga karaktdren hos den anmélan av betydande cyberhot som avses 1

artikel 19.
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c) Den ordning som avses i artikel 31.12 och de befogenheter for den ledande
tillsynsmyndigheten som foreskrivs i artikel 35.1 d iv forsta strecksatsen, i syfte att
utvirdera om dessa bestimmelser dr &ndamaélsenliga for att sikerstilla en effektiv
tillsyn av kritiska tredjepartsleverantorer av IKT-tjénster som dr etablerade i ett

tredjeland och om det dr nddvandigt att etablera ett dotterforetag i unionen.

Vid tillimpning av forsta stycket i detta led ska dversynen omfatta en analys av den
ordning som avses i artikel 31.12, inbegripet vad géller dtkomst for finansiella
entiteter i unionen till tjanster fran tredjeldnder och tillgang till sadana tjénster pa
marknaden 1 unionen, och den ska ta hansyn till den fortsatta utvecklingen pa
marknaderna for de tjanster som omfattas av denna forordning, finansiella entiteters
och de finansiella tillsynsmyndigheternas praktiska erfarenheter av tillimpningen
respektive tillsynen av den ordningen samt all relevant utveckling inom reglering och

tillsyn som dger rum pa internationell niva.

d) Lampligheten i att i tilldmpningsomradet for denna forordning inkludera sadana
finansiella entiteter som avses 1 artikel 2.3 e som anvédnder automatiska
forsdljningssystem, mot bakgrund av den framtida marknadsutvecklingen nir det

giller anvindningen av sadana system.
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e) Det gemensamma tillsynsnétverkets funktion och andamalsenlighet nér det géller att
stodja konsekvens i tillsynen och effektivitet i informationsutbytet inom

tillsynsramen.

I samband med 6versynen av direktiv (EU) 2015/2366 ska kommissionen bedéma behovet
av Okad cyberresiliens i1 betalningssystem och betalningshantering och ldmpligheten i att
utvidga tillimpningsomradet for denna forordning till att &ven omfatta
betalningssystemsoperatorer och enheter som deltar i1 betalningshantering. Mot bakgrund
av denna bedomning ska kommissionen, som en del av 6versynen av direktiv

(EU) 2015/2366, ldgga fram en rapport for Europaparlamentet och ridet senast den ...

[sex ménader fran och med den dag d& denna forordning trader i kraft].

Baserat pa den dversynsrapporten och efter samrdd med de europeiska
tillsynsmyndigheterna, ECB och ESRB fir kommissionen, nér sd dr ldmpligt och som en
del av det lagstiftningsforslag som den far anta i enlighet med artikel 108 andra stycket i
direktiv (EU) 2015/2366, lagga fram ett forslag for att sékerstilla att alla
betalningssystemsoperatorer och entiteter som deltar 1 betalningshantering dr foremal {for

lamplig tillsyn, samtidigt som hinsyn tas till den befintliga tillsynen av centralbanken.
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3. Senast den ... [tre ar efter den dag da denna forordning tréder i kraft] ska kommissionen,
efter samrad med de europeiska tillsynsmyndigheterna och kommittén for europeiska
tillsynsorgan for revisorer, genomfora en dversyn och dverlimna en rapport till
Europaparlamentet och radet, vid behov &tfoljd av ett lagstiftningsforslag, om huruvida det
ar lampligt att stirka kraven for lagstadgade revisorer och revisionsforetag nér det géller
digital operativ motstdndskraft genom att inkludera lagstadgade revisorer och
revisionsforetag i tillimpningsomradet for denna forordning eller genom att dndra

Europaparlamentets och radets direktiv 2006/43/EG1.

1 Europaparlamentets och radets direktiv 2006/43/EG av den 17 maj 2006 om lagstadgad
revision av arsbokslut och sammanstilld redovisning och om éndring av radets direktiv
78/660/EEG och 83/349/EEG samt om upphévande av rddets direktiv 84/253/EEG
(EUT L 157, 9.6.2006, s. 87).
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AVSNITT 11

ANDRINGAR

Artikel 59
Andringar av forordning (EG) nr 1060/2009

Forordning (EG) nr 1060/2009 ska dndras pa foljande sitt:
1. I bilaga I avsnitt A punkt 4 ska forsta stycket erséttas med foljande:

”Ett kreditvarderingsinstitut ska tillimpa sunda forfaranden for forvaltning och redovisning
samt ha mekanismer for internkontroll och effektiva riskbeddmningsmetoder samt
effektiva kontroll- och skyddssystem for forvaltningen av sina IKT-system i enlighet med

Europaparlamentets och radets forordning (EU) .../..."".

Europaparlamentets och radets forordning (EU) .../... av den ... om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna

(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUTL ..., ...,s....).”

+ EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266(COD)) och i motsvarande fotnot numret, dagen for antagandet och EUT-
hénvisningen for den férordningen.
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2. I bilaga III ska punkt 12 erséttas med foljande:

”12. Ett kreditvdrderingsinstitut bryter mot artikel 6.2, jimford med bilaga I avsnitt A
punkt 4, om det inte tillimpar sunda forfaranden for forvaltning eller redovisning
eller inte har mekanismer for internkontroll eller effektiva riskbedomningsmetoder
samt effektiva kontroll- eller skyddssystem for forvaltningen av sina IKT-system i
enlighet med forordning (EU) .../...*, eller om det inte tillimpar eller uppréatthaller

beslutsforfaranden och organisationsstrukturer enligt vad som krivs i den punkten.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE-CONS 41/22
(2020/0266(COD)).
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Artikel 60
Andringar av forordning (EU) nr 648/2012

Forordning (EU) nr 648/2012 ska dndras pa foljande sétt:
1. Artikel 26 ska dndras pa foljande sitt:
a)  Punkt 3 ska ersittas med foljande:

”3.  En central motpart ska uppritthélla en organisationsstruktur som sékerstiller en
kontinuerlig och vél fungerande verksamhet och tillhandahéllande av tjanster.
Den ska anvinda ldmpliga och proportionella system, resurser och forfaranden,
inbegripet IKT-system som forvaltas i enlighet med Europaparlamentets och

radets forordning (EU) .../..."".

Europaparlamentets och radets forordning (EU) .../... av den ... om digital
operativ motstandskraft for finanssektorn och om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014
och (EU) 2016/1011 (EUTL ..., ...,s....).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266(COD)) och i motsvarande fotnot numret, dagen for antagandet och EUT-
hénvisningen for den férordningen.
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b)  Punkt 6 ska utgé.
2. Artikel 34 ska dndras pa foljande sétt:
a)  Punkt I ska erséttas med foljande:

”1.  En central motpart ska etablera, genomfora och uppratthalla lampliga riktlinjer
for kontinuerlig verksamhet och en lamplig katastrofplan, vilket ska innefatta
IK T-kontinuitetspolicy och dtgirds- och aterstillningsplaner avseende IKT
som har upprittats och genomforts i enlighet med forordning (EU) .../...", for
att sikerstélla verksamheten, snabbt ateruppta den och fullgéra den centrala

motpartens skyldigheter.”
b) I punkt 3 ska forsta stycket erséttas med foljande:

”3.  For att sdkerstdlla en konsekvent tillimpning av denna artikel ska Esma, efter
samrad med ECBS-medlemmarna, utarbeta forslag till tekniska standarder for
tillsyn med narmare uppgifter om minimiinnehall och krav avseende
riktlinjerna for kontinuerlig verksamhet och katastrofplanen, exklusive

IKT-kontinuitetspolicy och IKT-katastrofplanerna.”

* EUT: Vinligen for in numret pd den forordning som finns i dokument PE-CONS 41/22
(2020/0266(COD)).
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3. I artikel 56.3 ska fOrsta stycket ersittas med foljande:

”3.  For att sékerstélla en konsekvent tillimpning av denna artikel ska Esma utarbeta
forslag till tekniska standarder for tillsyn med ndrmare uppgifter om den ansékan om

registrering som avses 1 punkt 1, utom for krav som rér IKT-riskhantering.”
4. I artikel 79 ska punkterna 1 och 2 ersittas med foljande:

”1.  Ett transaktionsregister ska kartldgga operativa riskkdllor och minimera dem genom
att utveckla lampliga system, kontroller och forfaranden, inbegripet IKT-system som

forvaltas i enlighet med férordning (EU) .../...".

2. Ett transaktionsregister ska utforma, tillimpa och upprétthalla tillrackliga riktlinjer
for kontinuerlig verksamhet och en katastrofplan, inbegripet IKT-kontinuitetspolicy
och atgérds- och aterstdllningsplaner avseende IKT som har upprittats i enlighet med
forordning (EU) .../...", for att sdkerstélla verksamheten, snabbt kunna ateruppta den

och fullgdra transaktionsregistrets skyldigheter.”

5. I artikel 80 ska punkt 1 utga.

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE-CONS 41/22
(2020/0266(COD)).
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6. I bilaga I ska avsnitt II andras pa foljande sitt:
a)  Leden a och b ska ersittas med foljande:

”a)  Ett transaktionsregister bryter mot artikel 79.1 om det inte identifierar
operativa riskkéllor eller inte minimerar dessa risker genom att utveckla
lampliga system, kontroller och forfaranden, inbegripet IKT-system som

forvaltas i enlighet med forordning (EU) .../...".

b)  Ett transaktionsregister bryter mot artikel 79.2 om det inte utformar, tillimpar
eller uppratthaller en lamplig strategiplan for kontinuerlig verksamhet och en
katastrofplan som har upprittats i enlighet med forordning (EU) .../...", for att
sakerstdlla verksamheten, snabbt kunna ateruppta den och fullgéra

transaktionsregistrets skyldigheter.”

b) Led c ska utga.

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE-CONS 41/22
(2020/0266(COD)).
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7. Bilaga III ska dndras pa foljande sitt:
a)  Avsnitt II ska éndras pa foljande sitt:
1) Led c ska ersittas med foljande:

”c)  En central motpart i kategori 2 6vertrader artikel 26.3 om den inte
upprétthaller en organisationsstruktur som sékerstéller en kontinuerlig
och vil fungerande verksamhet och tillhandahéllande av tjénster, eller
om den inte anvinder 1dmpliga och proportionella system, resurser eller
forfaranden, inbegripet IKT-system som forvaltas i enlighet med

forordning (EU) .../...".”
ii)  Led fska utga.
b)  Tavsnitt III ska led a ersittas med foljande:

”a) En central motpart i kategori 2 6vertrdder artikel 34.1 om den inte utformar,
genomfor eller uppréatthdller 1ampliga riktlinjer for kontinuerlig verksamhet och
en atgérds- och aterstillningsplan som har uppréttats i enlighet med forordning
(EU) .../...*, for att sdkerstdlla verksamheten, snabbt kunna dteruppta den och
fullgdra den centrala motpartens skyldigheter, vilket atminstone ger mdjlighet
att aterstilla alla transaktioner till vad de var vid tidpunkten for storningen, sé
att den centrala motpartens verksamhet ar fortsatt siker och den kan fullfolja

avvecklingen vid faststéllt datum.”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE-CONS 41/22
(2020/0266(COD)).
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Artikel 61
Andringar av forordning (EU) nr 909/2014

Artikel 45 1 forordning (EU) nr 909/2014 ska éndras pé foljande sitt:
1. Punkt 1 ska ersdttas med foljande:

”1.  En vidrdepapperscentral ska identifiera kéllor till operativ risk, sévél interna som
externa, och minimera deras effekt genom att anvidnda lampliga IKT-verktyg,
IKT-processer och IKT-strategier som har inréttats och forvaltas i enlighet med
Europaparlamentets och radets forordning (EU) .../..."*, samt andra relevanta
lampliga verktyg, kontroller och forfaranden for andra typer av operativa risker,

inbegripet for samtliga avvecklingssystem for viardepapper som den driver.

motstdndskraft for finanssektorn och om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUTL ..., ...,s....).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266(COD)) och i motsvarande fotnot numret, dagen for antagandet och EUT-
hénvisningen for den férordningen.

Europaparlamentets och rédets forordning (EU) .../... av den ... om digital operativ
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2. Punkt 2 ska utgé.
3. Punkterna 3 och 4 ska ersittas med foljande:

”3.  En virdepapperscentral ska for tjanster som den tillhandahaller samt for varje
avvecklingssystem for virdepapper som den driver upprétta, genomfora och
uppritthdlla andamalsenliga riktlinjer for driftskontinuitet och en plan for
katastrofberedskap, inbegripet IKT-kontinuitetspolicy och dtgirds- och
aterstéllningsplaner avseende IKT som har inrittats i enlighet med forordning
(EU) .../...", for att se till att dess tjdnster kan upprétthallas, driften snabbt kan
aterupptas och vardepapperscentralens skyldigheter kan fullgoras vid hédndelser som

medfor en betydande risk for avbrott i verksamheten.

4.  Den plan som avses i punkt 3 ska gora det mojligt att ateruppritta alla transaktioner
och deltagares positioner vid tidpunkten for avbrottet, sa att virdepapperscentralens
deltagare kan fortsétta sin verksamhet pa ett sékert sitt och avvecklingen kan
fullfoljas pé faststélld dag, inbegripet genom att sékerstilla att driften av avgorande
it-system kan aterupptas fran och med tidpunkten for avbrottet i enlighet med vad

som foreskrivs i artikel 12.5 och 11.7 i forordning (EU) .../...".”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE-CONS 41/22
(2020/0266(COD)).
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4,

Punkt 6 ska ersittas med foljande:

796.

En virdepapperscentral ska identifiera, 6vervaka och hantera de risker for
verksamheten som de viktigaste deltagarna i det avvecklingssystem for vérdepapper
som den driver samt tjdnsteleverantorer, andra vardepapperscentraler eller andra
marknadsinfrastrukturer kan utgéra for dess verksamhet. Den ska pa begéran
tillhandahalla behoriga och relevanta myndigheter information om varje sadan risk
som har identifierats. Den ska dven utan dr6jsmal informera den behoriga
myndigheten och de relevanta myndigheterna om alla operativa incidenter till f6ljd

av sddana risker, med undantag for IKT-risk.”

I punkt 7 ska forsta stycket ersittas med foljande:

”7.

Esma ska i ndra samarbete med medlemmarna i ECBS utarbeta forslag till tekniska
standarder for tillsyn i syfte att faststélla de operativa risker som avses i punkterna 1
och 6, med undantag for IKT-risker, och de metoder for att testa, hantera och
minimera de riskerna, inbegripet de riktlinjer for driftskontinuitet och planer for
katastrofberedskap som avses i punkterna 3 och 4 samt metoderna for att bedoma

dessa.”
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Artikel 62
Andringar av forordning (EU) nr 600/2014

Forordning (EU) nr 600/2014 ska dndras pa foljande sétt:
1. Artikel 27g ska dndras pa foljande sitt:
a)  Punkt 4 ska ersittas med foljande:

”4.  APA ska uppfylla de krav avseende sékerhet i ndtverks- och

informationssystem som faststills i Europaparlamentets och radets forordning

(EU) ......""

Europaparlamentets och radets forordning (EU) .../... av den ... om digital
operativ motstandskraft for finanssektorn och om dndring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014
och (EU) 2016/1011 (EUTL ..., ...,s....).”

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266(COD)) och i motsvarande fotnot numret, dagen for antagandet och EUT-
hénvisningen for den férordningen.
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b)  Punkt 8 c ska ersittas med foljande:

”c) De konkreta organisatoriska krav som avses i punkterna 3 och 5.”
Artikel 27h ska dndras pa foljande sitt:
a)  Punkt 5 ska erséttas med foljande:

”5.  CTP ska uppfylla de krav avseende sédkerhet i ndtverks- och

informationssystem som faststills i férordning (EU) .../...*.”

b)  Punkt 8 e ska ersittas med f6ljande:

”e) De konkreta organisatoriska krav som avses 1 punkt 4.”
Artikel 271 ska dndras pé foljande sétt:
a)  Punkt 3 ska ersittas med foljande:

”3.  ARM ska uppfylla de krav avseende sékerhet 1 ndtverks- och

informationssystem som faststills i férordning (EU) .../...*".”

+

EUT: Vinligen for in numret pd den forordning som finns i dokument PE-CONS 41/22

(2020/0266(COD)).
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b)  Punkt 5 b ska erséttas med foljande:
”b) De konkreta organisatoriska krav som avses i punkterna 2 och 4.”
Artikel 63
Andringar av forordning (EU) 2016/1011
I artikel 6 1 forordning (EU) 2016/1011 ska foljande punkt ldggas till:

6. For kritiska referensvirden ska administratoren tillimpa sunda forfaranden for forvaltning
och redovisning samt ha mekanismer for internkontroll och effektiva
riskbedomningsmetoder samt effektiva kontroll- och skyddssystem for forvaltningen av

IKT-system i enlighet med Europaparlamentets och radets forordning (EU) .../..."".

Europaparlamentets och rédets forordning (EU) .../... av den ... om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUTL ...,
ceey 8o

+

EUT: Vinligen for in numret pa den férordning som finns 1 dokument PE-CONS 41/22
(2020/0266(COD)) och i motsvarande fotnot numret, dagen for antagandet och EUT-
hénvisningen for den férordningen.
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Artikel 64
Ikrafttrddande och tillimpning

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts 1 Europeiska

unionens officiella tidning.

Den ska tillimpas fran och med den ... [24 manader fran och med den dag dé denna foérordning

trader i kraft].

Denna forordning r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardad 1 Strasbourg

Pa Europaparlamentets vignar Pa rddets vignar
Ordférande Ordférande
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