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ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2022/...

z dnia 14 grudnia 2022 r.

w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskie;j,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajgc opinie Europejskiego Banku Centralnego!,

uwzgledniajgc opinie Europejskiego Komitetu Ekonomiczno-Spotecznego?,

stanowigc zgodnie ze zwykla procedurg ustawodawcza?,

1 Dz.U. C 343 226.8.2021, s. 1.
2 Dz.U. C 155 z30.4.2021, s. 38.
3 Stanowisko Parlamentu Europejskiego z dnia 10 listopada 2022 r. (dotychczas

nieopublikowane w Dzienniku Urzedowym) oraz decyzja Rady z dnia 28 listopada 2022 r.
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a takze majac na uwadze, co nastgpuje:

(1) W epoce cyfrowej technologie informacyjno-komunikacyjne (ICT) stanowig wsparcie dla
zlozonych systemoéw wykorzystywanych w codziennych dziataniach. ICT napedzaja nasza
gospodarke w najwazniejszych sektorach, w tym w sektorze finansowym, oraz wzmacniajg
funkcjonowanie rynku wewngtrznego. Wiekszy zakres cyfryzacji i wzajemnych powigzan
zwigksza rowniez ryzyko zwigzane z ICT, przez co cale spoteczenstwo — i w szczego6lnosci
system finansowy — staje si¢ bardziej podatne na cyberzagrozenia lub zaktocenia
w funkcjonowaniu ICT. Chociaz powszechne korzystanie z systemow ICT 1 wysoki stopien
cyfryzacji oraz facznosci to obecnie podstawowe cechy dziatan podmiotdw finansowych
w Unii, ich odporno$¢ cyfrowa nie jest jeszcze odpowiednio uwzgledniona w ich szerszych

ramach operacyjnych ani wigczona do tych ram.
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(2) W minionych dziesigcioleciach korzystanie z ICT zaczeto odgrywaé zasadnicza rolg, jezeli
chodzi o $wiadczenie ustug finansowych, do tego stopnia, ze obecnie ICT maja krytyczne
znaczenie dla wykonywania typowych codziennych funkcji wszystkich podmiotow
finansowych. Cyfryzacja obejmuje teraz na przyktad ptatnosci, w przypadku ktérych
w coraz wigkszym stopniu przechodzi si¢ od metod gotéwkowych i papierowych
do stosowania rozwigzan cyfrowych, a takze rozliczanie i rozrachunek papierow
wartosciowych, handel elektroniczny i algorytmiczny, operacje udzielania pozyczek
1 finansowania, finansowanie peer-to-peer, rating kredytowy, obstuge roszczen
1 dziatalnos$¢ back—office. Sektor ubezpieczen réwniez ulegl przeobrazeniom w zwigzku
z korzystaniem z ICT, czego przyktadem jest pojawienie si¢ posrednikow
ubezpieczeniowych oferujacych swoje ustugi przez internet i prowadzacych dziatalnos¢
przy uzyciu technologii ubezpieczeniowej (InsurTech) oraz zawieranie ubezpieczen
w formie cyfrowej. Finanse nie tylko staty si¢ w duzej mierze cyfrowe w calym sektorze,
ale cyfryzacja wzmocnila rbwniez wzajemne potaczenia i zalezno$ci w ramach sektora

finansowego oraz z infrastrukturg zewnetrzng i zewngtrznymi dostawcami ustug.
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W sprawozdaniu z 2020 r. dotyczacym systemowego ryzyka w cyberprzestrzeni Europejska
Rada ds. Ryzyka Systemowego (ERRS) potwierdzita, ze istniejacy wysoki poziom
wzajemnych powigzan miedzy podmiotami finansowymi, rynkami finansowymi

1 infrastrukturami rynku finansowego, a w szczegdlnosci wspotzaleznosci miedzy ich
systemami ICT mogg stanowi¢ podatnos¢ o charakterze systemowym, poniewaz lokalne
cyberincydenty mogtyby szybko rozprzestrzenié si¢ z kazdego z okoto 22 000 unijnych
podmiotow finansowych na caly system finansowy, bez zadnych przeszkoéd zwigzanych

z granicami geograficznymi. Powazne naruszenia zwigzane z ICT wystgpujace w sektorze
finansowym nie dotycza wytacznie samych podmiotow finansowych. Naruszenia te
zwiekszaja rowniez ryzyko rozpowszechnienia lokalnych podatno$ci we wszystkich
kanatach oddzialywania finansowego oraz potencjalnie wywotuja negatywne konsekwencje
dla stabilno$ci unijnego systemu finansowego, takie jak utrata ptynnosci i ogdlna utrata

pewnosci i zaufania w odniesieniu do rynkow finansowych.
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©)

W ostatnich latach ryzyko zwigzane z ICT przyciagnelo uwage miedzynarodowych,
unijnych i1 krajowych decydentéw, organdéw regulacyjnych i podmiotow normalizacyjnych,
ktore starajg si¢ zwiekszy¢ odpornos¢ cyfrowa, okresli¢ standardy 1 koordynowac prace
regulacyjne lub nadzorcze w tym zakresie. Na szczeblu mi¢edzynarodowym Bazylejski
Komitet Nadzoru Bankowego, Komitet ds. Systemow Platnosci i Rozrachunku, Rada
Stabilnosci Finansowej, Instytut Stabilnosci Finansowej, a takze grupa G-7 i grupa G-20
daza do zapewnienia wiasciwym organom i podmiotom gospodarczym z r6znych
jurysdykcji narzedzi majacych na celu wzmocnienie odpornosci ich systemow finansowych.
Prace te wynikaly réwniez z potrzeby nalezytego uwzglednienia ryzyka zwigzanego z ICT
w kontekscie $cisle potaczonego wzajemnie, globalnego systemu finansowego i dazenia

do zapewnienia wigkszej spojnosci odpowiednich najlepszych praktyk.

Pomimo unijnych i krajowych ukierunkowanych polityk i inicjatyw ustawodawczych ryzyko
zwigzane z ICT nadal stanowi wyzwanie dla odpornosci operacyjnej, wydajnosci

i stabilno$ci unijnego systemu finansowego. Reformy, ktoére przeprowadzono po kryzysie
finansowym z 2008 r., doprowadzity przede wszystkim do wzmocnienia odpornos$ci
finansowej unijnego sektora finansowego, a takze miaty na celu zabezpieczenie
konkurencyjnosci i stabilnosci Unii z punktu widzenia gospodarki, standardéw
ostrozno$ciowych i zasad postgpowania na rynku. Chociaz bezpieczenstwo ICT i odpornosé¢
cyfrowa sg czgscig ryzyka operacyjnego, elementy te byly w mniejszym stopniu
przedmiotem agendy regulacyjnej po kryzysie finansowym i rozwijaty si¢ tylko

w niektorych obszarach unijnej polityki dotyczacej ustug finansowych oraz otoczenia

regulacyjnego lub jedynie w niektorych panstwach cztonkowskich.
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(6) W swoim komunikacie z dnia 8 marca 2018 r. zatytulowanym ,,Plan dziatania w zakresie
technologii finansowej: w kierunku bardziej konkurencyjnego i innowacyjnego
europejskiego sektora finansowego” Komisja podkreslita podstawowe znaczenie
zwigkszenia odpornos$ci unijnego sektora finansowego, w tym z operacyjnego punktu
widzenia, dla zapewnienia jego bezpieczenstwa technologicznego oraz sprawnego
funkcjonowania, szybkiego przywracania sprawnosci po naruszeniach i incydentach
zwigzanych z ICT, umozliwiajac ostatecznie skuteczne i sprawne Swiadczenie ustug
finansowych w catej Unii, w tym w sytuacjach skrajnych, przy jednoczesnej ochronie

konsumenta oraz utrzymaniu zaufania i pewnosci w odniesieniu do rynku.
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W kwietniu 2019 r. Europejski Urzad Nadzoru (Europejski Urzad Nadzoru Bankowego),
(EUNB), ustanowiony rozporzadzeniem Parlamentu Europejskiego i Rady

(UE) nr 1093/2010!, Europejski Urzad Nadzoru (Europejski Urzad Nadzoru Ubezpieczen
i Pracowniczych Programéw Emerytalnych), (EIOPA), ustanowiony rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 1094/20102, oraz Europejski Urzad Nadzoru
(Europejski Urzad Nadzoru Gield i Papierow Wartosciowych), (ESMA) ustanowiony
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1095/20103, (wspolnie znane
jako ,,Europejskie Urzedy Nadzoru™ lub ,,EUN") opublikowaty wspolnie zalecenia
techniczne, w ktorych wezwatly do przyjecia spojnego podejscia do ryzyka zwigzanego

z ICT w sektorze finansow, oraz zalecity wzmocnienie, w sposdb proporcjonalny,
operacyjnej odpornosci cyfrowej sektora ustug finansowych za pomoca unijnej inicjatywy

sektorowe;j.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1093/2010 z dnia

24 listopada 2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego
Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji
Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1094/2010 z dnia

24 listopada 2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego
Urzedu Nadzoru Ubezpieczen i Pracowniczych Programow Emerytalnych), zmiany decyzji
nr 716/2009/WE 1 uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1095/2010 z dnia

24 listopada 2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego
Urzegdu Nadzoru Gield i Papierow Wartosciowych), zmiany decyzji nr 716/2009/WE

i uchylenia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84).
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Unijny sektor finansowy jest regulowany za pomoca jednolitego zbioru przepisow

i podlega Europejskiemu Systemowi Nadzoru Finansowego. Przepisy dotyczace
operacyjnej odpornosci cyfrowej 1 bezpieczenstwa ICT nie zostalty jednak jeszcze w petni
lub spdjnie zharmonizowane, mimo ze operacyjna odpornos¢ cyfrowa ma zasadnicze
znaczenie dla zapewnienia stabilno$ci finansowej 1 integralno$ci rynku w epoce cyfrowe;j
1 nie jest mniej wazna niz na przyktad wspolne standardy ostroznosciowe lub zasady
postepowania na rynku. Nalezy zatem rozbudowac jednolity zbior przepiséw i system
nadzoru, tak aby uwzgledniaty rowniez operacyjng odpornos¢ cyfrowa, poprzez
wzmocnienie mandatéw wilasciwych organéw w celu umozliwienia im sprawowania
nadzoru w zakresie zarzadzania ryzykiem ICT w sektorze finansowym w celu ochrony
integralnosci 1 efektywnosci rynku wewnetrznego oraz utatwieniu jego nalezytego

funkcjonowania.

Rozbieznosci legislacyjne i niejednolite krajowe podejscia regulacyjne lub nadzorcze

do ryzyka zwigzanego z ICT powoduja powstanie przeszkod dla funkcjonowania rynku
wewnetrznego ustug finansowych, utrudniajac sprawne korzystanie ze swobody
przedsiebiorczosci 1 swobody §wiadczenia ustlug podmiotom finansowym prowadzacym
dziatalnos¢ transgraniczng. Moze zostac¢ rowniez zakldcona konkurencja miedzy tego
samego rodzaju podmiotami finansowymi dzialajacymi w r6znych panstwach
cztonkowskich. Dzieje si¢ tak w przypadku obszaréw, w ktorych unijna harmonizacja jest
bardzo ograniczona — takich jak testowanie operacyjnej odpornosci cyfrowej — lub nie
istnieje — takich jak monitorowanie ryzyka ze strony zewnetrznych dostawcow ustug ICT.
Rozbieznosci wynikajace ze zmian planowanych na szczeblu krajowym mogtyby
spowodowac dalsze przeszkody dla funkcjonowania rynku wewngetrznego ze szkoda dla

uczestnikow rynku i dla stabilnos$ci finansowe;.
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(10)

Dotychczasowe czg$ciowe tylko uwzglednienie przepisow dotyczacych ryzyka
zwigzanego z ICT na szczeblu Unii powoduje braki lub naktadanie si¢ przepisow

w istotnych obszarach, takich jak zgtaszanie incydentow zwigzanych z ICT i testowanie
operacyjnej odpornosci cyfrowej, oraz niespdjnosci wynikajace z wprowadzanych
rozbieznych przepisow krajowych lub nieefektywnego kosztowo stosowania
naktadajacych si¢ przepiséw. Ma to szczeg6lnie szkodliwy wplyw na uzytkownikow
intensywnie wykorzystujacych ICT, takich jak w sektorze finansowym, poniewaz ryzyko
zwigzane z technologig nie zna granic panstwowych, a sektor finansowy wprowadza swoje
ustugi na szeroka, transgraniczng skale w Unii 1 poza nig. Indywidualne podmioty
finansowe prowadzace dziatalno$¢ transgraniczng lub posiadajace kilka zezwolen

(np. jeden podmiot finansowy moze posiada¢ zezwolenia na prowadzenie dziatalnosci
bankowej, jako firma inwestycyjna 1 jako instytucja platnicza, przy czym kazde z nich
moze by¢ wydane przez rézne wlasciwe organy w jednym lub w kliku panstwach
cztonkowskich) stajg przed wyzwaniami operacyjnymi przy samodzielnym zwalczaniu
ryzyka zwigzanego z ICT oraz tagodzeniu negatywnego wptywu incydentow zwigzanych

z ICT w spojny, oplacalny sposob.
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(11) Biorac pod uwagg, ze do jednolitego zbioru przepisoOw nie dotagczono kompleksowych ram
dotyczacych ICT lub ryzyka operacyjnego, konieczna jest dalsza harmonizacja
najwazniejszych wymogoéw w zakresie operacyjnej odpornosci cyfrowej dla wszystkich
podmiotow finansowych. Zdolnosci w zakresie ICT i ogdlna odpornos¢, rozwijane przez
podmioty finansowe — na podstawie tych najwazniejszych wymogoéw — w celu przetrwania
przestojow operacyjnych, przyczynityby si¢ do ochrony stabilno$ci i integralno$ci unijnych
rynkéw finansowych, a tym samym do zapewnienia wysokiego poziomu ochrony
inwestorow 1 konsumentow w Unii. Biorgc pod uwagg, ze niniejsze rozporzadzenie ma
na celu przyczynienie si¢ do sprawnego funkcjonowania rynku wewnetrznego, powinno
ono opierac¢ si¢ na przepisach art. 114 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE) zgodnie z jego wykladnia przyjeta w Swietle utrwalonego orzecznictwa Trybunatu

Sprawiedliwos$ci Unii Europejskiej (zwanego dalej ,, Trybunatem Sprawiedliwosci”).
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(12) Niniejsze rozporzadzenie ma na celu konsolidacje i aktualizacje wymogoéw dotyczacych
ryzyka zwigzanego z ICT jako cze$ci wymogoéw dotyczacych ryzyka operacyjnego
zawartych dotychczas osobno w réznych unijnych aktach prawnych. Chociaz te akty
prawne obejmowaty gtowne kategorie ryzyka finansowego (np. ryzyko kredytowe, ryzyko
rynkowe, ryzyko kredytowe kontrahenta i ryzyko ptynnosci, ryzyko zwigzane
z postgpowaniem na rynku), nie uwzgledniono w nich — w momencie ich przyjecia —

w sposob kompleksowy wszystkich elementéw odpornos$ci operacyjnej. Przepisy
dotyczace ryzyka operacyjnego, jezeli zostaty szerzej rozwinigte w tych unijnych aktach
prawnych, czesto sprzyjaly tradycyjnemu ilo§ciowemu podejsciu do zwalczania ryzyka
(polegajacemu na okresleniu wymogu kapitalowego na potrzeby pokrycia ryzyka
zwigzanego z ICT), a nie ukierunkowanym przepisom jakosciowym dotyczacym zdolnosci
w zakresie ochrony, wykrywania, powstrzymywania, przywracania sprawnosci

i odbudowy w odniesieniu do incydentow zwigzanych z ICT lub zdolnosci w zakresie
sprawozdawczosci 1 testowania cyfrowego. Te akty prawne mialy przede wszystkim
obejmowac 1 aktualizowa¢ podstawowe przepisy dotyczace nadzoru ostroznosciowego,

integralnosci rynku lub postepowania na rynku.
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(13)

Poprzez konsolidacje i aktualizacj¢ roznych przepiséw dotyczacych ryzyka zwigzanego
z ICT, wszystkie przepisy dotyczace ryzyka cyfrowego w sektorze finansowym powinny
zosta¢ po raz pierwszy zebrane w spdjny sposob w jednym akcie ustawodawczym.
Niniejsze rozporzadzenie wypelnia braki lub eliminuje niespojnosci w niektorych

z poprzednich aktéw prawnych, w tym zwigzane ze stosowang w nich terminologia, oraz
wyraznie odnosi si¢ do ryzyka zwigzanego z ICT za posrednictwem ukierunkowanych
przepisOw w sprawie zdolnosci w zakresie zarzadzania ryzykiem zwigzanym z ICT,
zglaszania incydentow, testowania odpornosci operacyjnej oraz monitorowania ryzyka ze
strony zewnetrznych dostawcow ustug ICT. Zatem niniejsze rozporzadzenie powinno
réwniez zwickszy¢ swiadomos$¢ na temat ryzyka zwigzanego z ICT i potwierdzié, ze
incydenty zwigzane z ICT 1 brak odporno$ci operacyjnej moga zagrozi¢ dobrej kondycji

finansowej podmiotoéw finansowych.

Podmioty finansowe powinny przyjac to samo podejscie i stosowac si¢ do tych samych,
opartych na zasadach przepiséw podczas zwalczania ryzyka zwigzanego z ICT,
uwzgledniajac przy tym swoja wielkos$¢ 1 ogélny profil ryzyka oraz charakter, skale

1 stopien ztozono$ci realizowanych ustug, dziatan i operacji. Spdjnos¢ przyczynia si¢
do wzmocnienia zaufania do systemu finansowego oraz ochrony jego stabilnosci,
zwlaszcza w czasach duzej zaleznosci od systeméw, platform i infrastruktur ICT, co
powoduje wigksze ryzyko cyfrowe. Przestrzeganie zasad podstawowej higieny
cyberbezpieczenstwa powinno rowniez pozwoli¢ uniknaé¢ obcigzania gospodarki
znacznymi kosztami dzigki zminimalizowaniu wptywu i1 kosztow zakiocen

funkcjonowania ICT.
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(14) Rozporzadzenie pomaga ograniczy¢ stopien ztozonos$ci regulacyjnej, wspiera spojnosc
w zakresie nadzoru, zwigksza pewno$¢ prawa, a takze przyczynia si¢ do ograniczenia
kosztow przestrzegania przepisow, zwilaszcza dla podmiotow finansowych prowadzacych
dziatalno$¢ transgraniczng, i do zmniejszenia zaktocen konkurencji. W zwigzku z tym
wybor rozporzadzenia na potrzeby ustanowienia wspdlnych ram operacyjnej odpornosci
cyfrowej podmiotow finansowych wydaje si¢ najbardziej odpowiednim sposobem
zagwarantowania jednolitego 1 spojnego stosowania wszystkich elementéw zarzadzania

ryzykiem zwigzanym z ICT przez unijny sektor finansowy.
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(15) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148! stanowita pierwsze
horyzontalne ramy w zakresie cyberbezpieczenstwa obowigzujace na szczeblu Unii, majace
tez zastosowanie do trzech rodzajow podmiotéw finansowych, a mianowicie instytucji
kredytowych, systemow obrotu i kontrahentow centralnych. Jednak biorgc pod uwage, ze
w dyrektywie (UE) 2016/1148 okreslono mechanizm identyfikacji na szczeblu krajowym
operatorow ustug kluczowych, jedynie niektore instytucje kredytowe i systemy obrotu oraz
niektorzy kontrahenci centralni zidentyfikowani przez panstwa cztonkowskie sg w praktyce
objeci jej zakresem stosowania, a zatem majg obowigzek spetnia¢ okreslone w niej wymogi
w zakresie bezpieczenstwa ICT i zglaszania incydentow. Dyrektywa Parlamentu
Europejskiego i Rady (UE) .../...2* ustanawia jednolite kryterium okres$lania podmiotow
objetych jej zakresem stosowania (zasada limitu wielko$ci), przy czym obejmuje nim tez

wspomniane trzy rodzaje podmiotéw finansowych.

1 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 .

w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci

1 systemoOw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) .../... z dnia ... w sprawie $rodkow

na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L .. ,Se n)

Dz.U.: prosze wstawi¢ w tek$cie numer dyrektywy zawartej w dokumen01e PE-CONS 32/22
(2020/0359(COD)) oraz w odpowiednim przypisie numer, dat¢ przyjecia i odniesienie

do publikacji tej dyrektywy.
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(16)

Niemniej jednak biorgc pod uwagg, Ze niniejsze rozporzadzenie zwigksza poziom
harmonizacji r6znych elementéw odpornosci cyfrowej poprzez wprowadzenie wymogow
w zakresie zarzadzania ryzykiem zwigzanym z ICT i zglaszania incydentow zwigzanych

z ICT, ktére to wymogi sg bardziej rygorystyczne w porownaniu z wymogami okreslonymi
w obecnych unijnych przepisach dotyczacych ustug finansowych, ten wyzszy poziom
zapewnia zwigkszong harmonizacje réwniez w poréwnaniu z wymogami okre§lonymi

w dyrektywie (UE) .../...*. W zwiazku z tym niniejsze rozporzadzenie stanowi lex specialis
wzgledem dyrektywy (UE) .../...". Jednocze$nie, utrzymanie silnego zwigzku miedzy
sektorem finansowym a unijnymi horyzontalnymi ramami w zakresie
cyberbezpieczenstwa, okreslonymi obecnie w dyrektywie (UE) .../... *, ma zasadnicze
znaczenie dla zapewnienia spojnosci z przyjetymi przez panstwa czlonkowskie strategiami
w zakresie cyberbezpieczenstwa oraz umozliwienia organom nadzoru finansowego

uzyskania informacji na temat cyberincydentow wptywajacych na inne sektory objete ta

dyrektywa.

+

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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(17) Zgodnie z art. 4 ust. 2 Traktatu o Unii Europejskiej i bez uszczerbku dla kontroli sagdowe;j
sprawowanej przez Trybunat Sprawiedliwo$ci niniejsze rozporzadzenie nie powinno mie¢
wpltywu na odpowiedzialno$¢ panstw cztonkowskich w zakresie podstawowych funkcji
panstwa dotyczacych bezpieczenstwa publicznego, obronnosci i ochrony bezpieczenstwa
narodowego, np. jezeli chodzi o przekazywanie informacji stojacych w sprzecznosci

z ochrong bezpieczenstwa narodowego.

(18) Aby umozIliwi¢ migdzysektorowy proces uczenia si¢ i skutecznie czerpa¢ z doswiadczen
innych sektorow podczas reagowania na cyberzagrozenia, podmioty finansowe, o ktorych
mowa w dyrektywie (UE) .../... *, powinny pozosta¢ czescig ,,ekosystemu” tej dyrektywy
(np. Grupa Wspolpracy i zespoty reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT)). EUN 1 wlasciwe organy krajowe powinny by¢ w stanie
uczestniczy¢ w dyskusjach na temat strategicznej polityki i technicznych pracach grupy
wspotpracy na mocy tej dyrektywy oraz wymienia¢ informacje i dalej wspotpracowaé
z pojedynczymi punktami kontaktowymi wyznaczonymi lub ustanowionymi zgodnie z t3
dyrektywa. Wlasciwe organy zgodnie z niniejszym rozporzadzeniem powinny roéwniez
prowadzi¢ konsultacje 1 wspotpracowa¢ z CSIRT. Wlasciwe organy powinny tez mie¢
mozliwo$¢ zwrdcenia si¢ o zalecenia techniczne do wtasciwych organéw wyznaczonych
lub ustanowionych zgodnie dyrektywa (UE) .../... * 1 opracowania ustalen dotyczacych
wspolpracy, stuzacych zapewnieniu skutecznych i szybkich mechanizméw koordynacji

dziatan.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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(19)

Ze wzgledu na silne powigzania miedzy cyfrowa i fizyczng odpornoscig podmiotoéw
finansowych, w niniejszym rozporzadzeniu i w dyrektywie Parlamentu Europejskiego
i Rady (UE) .../...1" nalezy zastosowa¢ spdjne podejscie do kwestii odpornoséci podmiotow
krytycznych. Z uwagi na to, ze w przewidzianych w niniejszym rozporzadzeniu
obowigzkach w zakresie zarzadzania ryzykiem zwigzanym z ICT i w zakresie zglaszania
incydentow kompleksowo zajeto si¢ kwestig fizycznej odpornosci podmiotow

++

finansowych, obowigzki ustanowione w rozdziatach I i IV dyrektywy (UE) .../... nie

powinny mie¢ zastosowania do podmiotéw finansowych objetych zakresem stosowania tej

dyrektywy.

++

Dyrektywa Parlamentu Europejskiego i Rady (UE) .../... z dnia ... w sprawie odpornoéci
podmiotow krytycznych i uchylenia dyrektywy Rady 2008/114/WE (Dz.U. L .. , S ).
Dz.U.: prosze wstawi¢ w tek$cie numer dyrektywy zawartej w dokumencie PE- CONS 51/22
(2020/0365(COD)) oraz w odpowiednim przypisie numer, dat¢ przyjecia i odniesienie

do publikacji tej dyrektywy.

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 51/22
(2020/0365(COD)).
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(20) Dostawcy ustug chmurowych stanowig jedna z kategorii infrastruktury cyfrowej objete;j
dyrektywa (UE) .../...*. Unijne ramy nadzoru (zwane dalej ,,-amami nadzoru”) ustanowione
niniejszym rozporzadzeniem majg zastosowanie do wszystkich kluczowych zewnetrznych
dostawcow ustug ICT, w tym dostawcow ustug chmurowych, jezeli §wiadczg oni ustugi
ICT na rzecz podmiotow finansowych; nalezy zatem uznaé, ze stanowig one uzupetnienie
nadzoru sprawowanego zgodnie z dyrektywa (UE) .../...*. Ponadto, wobec braku unijnych
horyzontalnych ram ustanawiajgcych organ nadzoru cyfrowego, ramy nadzoru
ustanowione w niniejszym rozporzadzeniu powinny obejmowac dostawcow ustug

chmurowych.

+

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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(21) Aby zachowa¢ petng kontrole nad ryzykiem zwigzanym z ICT, podmioty finansowe musza
posiada¢ kompleksowe umiejetnosci umozliwiajace solidne i skuteczne zarzadzanie
ryzykiem zwigzanym z ICT, wraz z konkretnymi mechanizmami oraz strategiami
dotyczacymi obstugi wszystkich incydentéw zwigzanych z ICT oraz zglaszania
najpowazniejszych z nich. Podmioty finansowe powinny réwniez dysponowac strategiami
na potrzeby testowania systemow, kontroli i proceséw ICT, a takze zarzadzania ryzykiem
ze strony zewngtrznych dostawcow ustug ICT. Nalezy podwyzszy¢ podstawowy poziom
operacyjnej odpornosci cyfrowej w odniesieniu do podmiotéw finansowych, umozliwiajac
jednoczesénie proporcjonalne stosowanie wymogdéw w odniesieniu do niektorych
podmiotéw finansowych, zwtaszcza mikroprzedsiebiorstw, a takze podmiotow
finansowych objetych uproszczonymi ramami zarzadzania ryzykiem zwigzanym z ICT.
Aby ulatwi¢ skuteczny nadzér nad instytucjami pracowniczych programéw emerytalnych,
ktory jest proporcjonalny i uwzglednia potrzebe zmniejszenia obcigzen administracyjnych
dla wlasciwych organéw, w odniesieniu do takich podmiotéw finansowych
w odpowiednich krajowych mechanizmach nadzoru nalezy uwzgledni¢ wielko$¢ tych
podmiotéw i ich og6lny profil ryzyka oraz charakter, skale i stopien ztozono$ci
realizowanych ustug, dziatan i operacji, nawet w przypadku gdy przekroczone zostaty
odpowiednie progi okreslone w art. 5 dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/2341'. W szczegdlnosci dziatania nadzorcze powinny si¢ koncentrowaé przede
wszystkim na konieczno$ci zwalczania powaznych zagrozen w konteks$cie zarzadzania

ryzykiem zwigzanym z ICT w odniesieniu do poszczegdlnych podmiotow.

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2341 z dnia 14 grudnia 2016 .
w sprawie dziatalnosci instytucji pracowniczych programéw emerytalnych oraz nadzoru nad
takimi instytucjami (IORP) (Dz.U. L 354 z 23.12.2016, s. 37).
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Wiasciwe organy powinny rowniez zachowac ostrozne, lecz proporcjonalnego podejscie
w kwestii nadzoru nad instytucjami pracowniczych programow emerytalnych, ktore —
zgodnie z art. 31 dyrektywy (UE) 2016/2341 — zlecajg ustugodawcom w drodze
outsourcingu znaczng cze$¢ swojej podstawowej dzialalno$ci, m.in. zarzadzanie aktywami,

obliczenia aktuarialne, ksiggowo$¢ i zarzadzanie danymi.

(22) Progi i taksonomie dotyczace zglaszania incydentow zwigzanych z ICT r6znig si¢ znacznie
na szczeblu krajowym. Chociaz ptaszczyzne porozumienia mozna osiggna¢ dzigki
odpowiednim pracom podejmowanym przez Agencj¢ Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA) ustanowiong rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2019/881! i grupe wspotpracy zgodnie z dyrektywa (UE)
...... *, rozbiezne podejscia do ustalania progow i stosowania taksonomii nadal istniejg lub
mogg pojawic si¢ w przypadku pozostatych podmiotow finansowych. Ze wzgledu na te
rozbiezno$ci wprowadzono liczne wymogi, ktére podmioty finansowe musza spehnic,
zwlaszcza w sytuacji, gdy prowadzg dziatalno$¢ w kilku unijnych panstwach
cztonkowskich i gdy sa czescig grupy finansowej. Ponadto takie rozbieznosci moga
utrudnia¢ tworzenie dalszych jednolitych lub scentralizowanych unijnych mechanizmow
przyspieszajacych proces zglaszania oraz wspierajacych szybka i sprawng wymiang
informacji mi¢dzy wlasciwymi organami, co ma zasadnicze znaczenie dla zwalczania
ryzyka zwigzanego z ICT w przypadku atakow na wielkg skale, ktore mogg mie¢

konsekwencje systemowe.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019,

s. 15).

* Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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(23) Aby zmniejszy¢ obcigzenie administracyjne i potencjalnie powielajace si¢ obowigzki
w zakresie zglaszania incydentdéw w odniesieniu do niektorych podmiotéw finansowych,
obowigzek zglaszania incydentéw zgodnie z dyrektywa Parlamentu Europejskiego i Rady
(UE) 2015/2366! nie powinien mie¢ zastosowania do dostawcow ustug platniczych, ktorzy
s objeci zakresem stosowania niniejszego rozporzadzenia. W zwigzku z tym instytucje
kredytowe, instytucje pienigdza elektronicznego, instytucje ptatnicze i dostawcy
swiadczacy ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1 tej
dyrektywy, powinni zglasza¢ od daty stosowania niniejszego rozporzadzenia — zgodnie
z niniejszym rozporzadzeniem — wszelkie incydenty operacyjne lub incydenty w zakresie
bezpieczenstwa zwigzane z ptatnosciami, ktore wczesniej byly zgtaszane zgodnie z ta

dyrektywa, niezaleznie od tego, czy sa one zwigzane z ICT.

1 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy
2002/65/WE, 2009/110/WE, 2013/36/UE 1 rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE (Dz.U. L 337 z 23.12.2015, s. 35).
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(24) Aby umozliwi¢ wlasciwym organom wykonywanie zadan nadzorczych poprzez uzyskanie
petnego przegladu charakteru, czgstotliwosci, znaczenia i skutkow incydentoéw zwigzanych
z ICT oraz aby wzmocni¢ wymiang informacji miedzy wiasciwymi organami publicznymi,
w tym organami $cigania i organami ds. restrukturyzacji 1 uporzadkowanej likwidacji,

w niniejszym rozporzadzeniu nalezy ustanowi¢ solidny system zglaszania incydentow
zwigzanych z ICT przewidujacy odpowiednie wymogi, ktore wyeliminowalyby obecne
luki w przepisach dotyczacych ustug finansowych, oraz usung¢ istniejgce pokrywajace si¢
1 dublujace przepisy w celu obnizenia kosztow. Podstawowe znaczenie ma harmonizacja
systemu zglaszania incydentow zwiazanych z ICT poprzez zobowigzanie wszystkich
podmiotdéw finansowych do zgtaszania ich wlasciwym organom za pomoca jednolitych
usprawnionych ram, zgodnie z niniejszym rozporzadzeniem. Ponadto nalezy przyznaé
EUN uprawnienia do doprecyzowania istotnych elementéw na potrzeby ram zgtaszania
incydentow zwigzanych z ICT, takich jak taksonomia, ramy czasowe, zbiory danych,
wzory 1 majace zastosowanie progi. Aby zapewni¢ pelng zgodnos¢ z dyrektywa (UE)
...... *, podmioty finansowe powinny mie¢ mozliwo$¢ dobrowolnego zglaszania
znaczacych cyberzagrozen odpowiedniemu wlasciwemu organowi, jezeli uznajg dane

cyberzagrozenie za istotne dla systemu finansowego, uzytkownikow ustug lub klientow.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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(25)

(26)

Wymogi w zakresie testowania operacyjnej odpornosci cyfrowej zostaty opracowane
w niektorych podsektorach finansowych i okreslajg ramy, ktore nie zawsze sa w pelni
dostosowane. Prowadzi to do potencjalnego dublowania kosztéw transgranicznych
podmiotow finansowych i1 komplikuje wzajemne uznawanie wynikow testowania
operacyjnej odpornosci cyfrowej, co z kolei moze spowodowaé fragmentacje rynku

wewnetrznego.

Dodatkowo, w przypadku braku wymogu testowania w zakresie ICT, podatnos$ci pozostaja
niewykryte 1 powodujg narazenie podmiotow finansowych na ryzyko zwigzane z ICT,

a ostatecznie stwarzajg wicksze ryzyko dla stabilnos$ci i integralno$ci sektora finansowego.
Bez interwencji Unii testowanie operacyjnej odpornosci cyfrowej pozostatoby niejednolite
1 nie istnialby system wzajemnego uznawania wynikow testowania w zakresie ICT migdzy
r6znymi jurysdykcjami. Ponadto, biorgc pod uwagg, ze prawdopodobienstwo przyjecia
przez inne podsektory finansowe systemow testowania na szeroka skale jest niewielkie,
omingetyby je potencjalne korzysci wynikajace z ram testowania, takie jak ujawnianie
podatnosci 1 zagrozen w zakresie ICT oraz testowanie zdolnosci obronnych i ciggtosci
dzialania, co przyczynia si¢ do zwigkszenia zaufania konsumentow, dostawcow

1 partnerow biznesowych. Aby zlikwidowac te pokrywajace si¢ przepisy oraz rozbieznos$ci
i luki w przepisach, nalezy wprowadzi¢ przepisy dotyczace skoordynowanego systemu
testowania, utatwiajac tym samym wzajemne uznawanie zaawansowanego testowania

w odniesieniu do podmiotdéw finansowych, ktore spetniajg kryteria okres§lone w niniejszym

rozporzadzeniu.
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(27)

(28)

Zalezno$¢ podmiotow finansowych od korzystania z ustug ICT wynika cze$ciowo z ich
potrzeby dostosowania si¢ do powstajacej konkurencyjnej globalnej gospodarki cyfrowe;,
zwiekszenia skutecznosci ich dziatalno$ci oraz zaspokojenia potrzeb konsumentow.
Charakter i zakres takiej zalezno$ci stale zmienial si¢ w ostatnich latach, co przyczynito si¢
do obnizenia kosztéw posrednictwa finansowego, umozliwienia rozszerzania dziatalno$ci

1 skalowalno$ci w ramach prowadzenia dziatalnos$ci finansowej, przy jednoczesnym
zapewnieniu szerokiego zakresu narzgdzi ICT stuzacych zarzadzaniu ztozonymi procesami

wewnetrznymi.

O takim intensywnym korzystaniu z ustug ICT §wiadcza ztozone ustalenia umowne, przy
czym podmioty finansowe czesto napotykajg trudnosci podczas negocjacji warunkoéw
umownych, ktére bytyby dostosowane do standardow ostroznosciowych lub innych
wymogow regulacyjnych, ktérym podlegaja, lub podczas innego rodzaju egzekwowania
konkretnych praw, takich jak prawa dostgpu lub prawa do audytu, nawet jezeli te ostatnie
s zapisane w umowach. Ponadto w wielu tych ustaleniach umownych nie przewidziano
wystarczajacych gwarancji umozliwiajacych petnoprawne monitorowanie procesow
podwykonawstwa, pozbawiajac tym samym podmioty finansowe mozliwos$ci oceny
powiazanych zagrozen. Ponadto biorgc pod uwage, ze zewnetrzni dostawcy ustug ICT
czesto $wiadezg wystandaryzowane ustugi na rzecz réoznego rodzaju klientow, takie
ustalenia umowne nie zawsze odpowiednio uwzgledniajg indywidualne lub szczegolne

potrzeby podmiotow sektora finansowego.

PE-CONS 41/1/22 REV 1 24

PL



(29)

Chociaz unijne przepisy dotyczace ustug finansowych zawierajg kilka ogélnych przepisow
dotyczacych outsourcingu, monitorowanie wymiaru umownego nie jest w petni
zakorzenione w unijnym prawodawstwie. Z uwagi na brak wyraznych i1 dostosowanych

do potrzeb standardow unijnych, ktére miatyby zastosowanie do ustalen umownych
zawieranych z zewnetrznymi dostawcami ustug ICT, nie mozna kompleksowo uwzglednic¢
zewnetrznego zrodia ryzyka zwigzanego z ICT. W zwigzku z tym konieczne jest okreslenie
pewnych najwazniejszych zasad majacych wyznacza¢ kierunek zarzadzania przez podmioty
finansowe ryzykiem ze strony zewnetrznych dostawcow ustug ICT, ktore to zasady majg
szczegolne znaczenie w przypadku, gdy podmioty finansowe korzystaja z zewngtrznych
dostawcow ustug ICT w celu wspierania ich krytycznych lub istotnych funkcji. Zasadom
tym powinien towarzyszy¢ zestaw podstawowych praw umownych zwigzanych z kilkoma
elementami zwigzanymi z wykonywaniem 1 wypowiadaniem ustaleh umownych w celu
zapisania pewnych minimalnych zabezpieczen w celu wzmocnienia zdolnosci podmiotéw
finansowych do skutecznego monitorowania wszystkich zagrozen w zakresie ICT
powstajacych na poziomie zewnetrznych dostawcow ushug. Zasady te stanowig uzupetnienie

przepiséw sektorowych majacych zastosowanie do outsourcingu.
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(30)

Obecnie oczywiste jest, ze nie ma wystarczajacej jednorodnosci i spdjnosci

w monitorowaniu ryzyka ze strony zewngtrznych dostawcéw ustug ICT oraz zalezno$ci

od zewngtrznych dostawcoéw ustug ICT. Pomimo dziatan odnoszacych si¢ do outsourcingu,
m.in. w postaci wytycznych EUNB w sprawie outsourcingu z 2019 r. oraz zalecen ESMA
w sprawie outsourcingu zlecanego dostawcom ustug chmurowych z 2021 r., w unijnych
przepisach niewystarczajaca uwage poswigca si¢ szerszemu problemowi przeciwdzialania
ryzyku systemowemu, ktére moze powsta¢ w wyniku kontaktu sektora finansowego

z ograniczong liczba kluczowych zewnetrznych dostawcoOw ustug ICT. Ten brak przepisow
na szczeblu unijnym jest spotggowany brakiem krajowych przepiséw dotyczacych
kompetencji 1 narzedzi umozliwiajacych organom nadzoru finansowego osiggnigcie
wlasciwego zrozumienia zalezno$ci od zewng¢trznych dostawcow ustug ICT 1 odpowiednie
monitorowanie zagrozen wynikajacych z koncentracji zalezno$ci od zewnetrznych

dostawcow ustug ICT.
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(1)

Biorac pod uwagg potencjalne ryzyko systemowe spowodowane rozpowszechnieniem si¢
praktyk dotyczacych outsourcingu oraz koncentracjg zewnetrznych dostawcow ustug ICT,
a takze majac na uwadze niewystarczajacy charakter krajowych mechanizméw, by
zapewni¢ organom nadzoru finansowego odpowiednie narzedzia umozliwiajgce okreslanie
ilosciowo 1 jakosciowo konsekwencji ryzyka zwigzanego z ICT wystepujacego

u kluczowych zewnetrznych dostawcoéw ustug ICT, a takze tagodzenie tych konsekwencji,
konieczne jest ustanowienie odpowiednich ram nadzoru umozliwiajacych state
monitorowanie dzialan zewngtrznych dostawcéw ustug ICT bedacych kluczowymi
zewngtrznymi dostawcami ustug ICT dla podmiotdéw finansowych, z zapewnieniem
poufnosci 1 bezpieczenstwa klientom innym niz podmioty finansowe. Cho¢ $§wiadczenie
ustug ICT wewnatrz grupy wiaze si¢ z konkretnym ryzykiem i konkretnymi korzy$ciami,
nie nalezy go automatycznie uznawac za mniej ryzykowne niz §wiadczenie ustug ICT
przez dostawcow spoza grupy finansowej, a tym samym powinno ono by¢ objete tymi
samymi ramami regulacyjnymi. Niemniej jednak w przypadku gdy ustugi ICT sa
Swiadczone w ramach tej samej grupy finansowej, podmioty finansowe mogg mie¢

wieksza kontrol¢ nad dostawcami wewnatrz grupy, co nalezy uwzgledni¢ w ogdlnej ocenie

ryzyka.
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W zwiazku z tym, Ze ryzyka zwigzane z ICT staja si¢ coraz bardziej ztozone

1 zaawansowane, solidne $rodki wykrywania ryzyka w zakresie ICT 1 zapobiegania mu
zaleza w duzej mierze od regularnej wymiany analiz zagrozen i podatnosci miedzy
podmiotami finansowymi. Wymiana informacji przyczynia si¢ do zwigkszania
swiadomosci na temat cyberzagrozen. To z kolei wzmacnia zdolno$¢ podmiotéw
finansowych do zapobiegania przeksztatcaniu si¢ cyberzagrozen w realne incydenty
zwigzane z ICT oraz umozliwia podmiotom finansowym skuteczniejsze ograniczanie
skutkow incydentéw zwigzanych z ICT oraz szybsze przywracanie sprawnos$ci. Wydaje
si¢, ze wobec braku wytycznych na szczeblu Unii szereg czynnikow ogranicza taka
wymiang analiz, zwlaszcza niepewnos¢ co do zgodnosci z ochrong danych osobowych,

przepisami antymonopolowymi i zasadami dotyczacymi odpowiedzialnosci.

Ponadto watpliwosci dotyczace rodzaju informacji, ktére mozna udostepni¢ innym
uczestnikom rynku lub organom innym niz organy nadzoru (takim jak ENISA,

w przypadku wkitadu analitycznego, lub Europol — w celu egzekwowania prawa), skutkuja
wstrzymaniem przekazywania przydatnych informacji. W zwigzku z tym obecnie zakres

1 jako$¢ wymiany informacji pozostaja ograniczone i podzielone, a istotne wymiany
przeprowadzane sg w wigkszos$ci lokalnie (za posrednictwem inicjatyw krajowych) oraz
bez zadnych spojnych ogélnounijnych ustalen w zakresie wymiany informacji
dostosowanych do potrzeb zintegrowanego systemu finansowego. Trzeba zatem wzmocni¢

te kanaty komunikacyjne.
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Nalezy zachg¢ca¢ podmioty finansowe, by wymieniaty migdzy sobg informacje i analizy

na temat cyberzagrozen oraz by wspolnie wykorzystywaty swoja indywidualng wiedze

1 praktyczne doswiadczenie na szczeblu strategicznym, taktycznym i operacyjnym w celu
wzmocnienia ich zdolnosci w zakresie odpowiedniego oceniania 1 monitorowania
cyberzagrozen, obrony przed cyberzagrozeniami i reagowania na cyberzagrozenia poprzez
udzial w rozwigzaniach majacych na celu wymiang informacji. W zwigzku z tym konieczne
jest umozliwienie powstania na szczeblu Unii mechanizmow ustalen dotyczacych
dobrowolnej wymiany informacji, ktore — pod warunkiem wdrozenia w zaufanych
srodowiskach — pomoglyby spolecznos$ci sektora finansowego zapobiegaé cyberzagrozeniom
1 wspolnie na nie reagowac poprzez szybkie ograniczenie rozpowszechnienia ryzyka
zwigzanego z ICT 1 utrudnienie wystapienia potencjalnego efektu domina we wszystkich
kanatach finansowych. Mechanizmy te powinny by¢ zgodne z majacymi zastosowanie
unijnymi zasadami prawa konkurencji okre§lonymi w komunikacie Komisji z dnia

14 stycznia 2011 r. zatytulowanym ,,Wytyczne w sprawie stosowania art. 101 Traktatu

o funkcjonowaniu Unii Europejskiej do horyzontalnych porozumien kooperacyjnych”,

a takze z unijnymi przepisami o ochronie danych, w szczeg6lnos$ci z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679'. Powinny one dziata¢ w oparciu o co
najmniej jedng z podstaw prawnych ustanowionych w art. 6 tego rozporzadzenia,

np. w kontekscie przetwarzania danych osobowych, ktore jest niezbedne do celow
wynikajacych z prawnie uzasadnionych interesoOw realizowanych przez administratora lub
przez strong trzecia, o czym jest mowa w art. 6 ust. 1 lit. f) tego rozporzadzenia, a takze

w konteks$cie przetwarzania danych osobowych niezbgdnych do wypetnienia obowiazku
prawnego cigzacego na administratorze, niezbednych do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej

administratorowi, o czym mowa, odpowiednio, w art. 6 ust. a lit. ¢) i e) tego rozporzadzenia.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych

1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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Aby utrzyma¢ wysoki poziom operacyjnej odpornosci cyfrowej catego sektora
finansowego, a jednoczes$nie dotrzymac kroku rozwojowi technologicznemu, niniejsze
rozporzadzenie powinno zwalczac ryzyko wynikajace ze wszystkich rodzajow ustug ICT.
W tym celu definicje ustug ICT w kontek$cie niniejszego rozporzadzenia nalezy rozumied
szeroko jako obejmujaca ustugi cyfrowe i ustugi w zakresie danych $wiadczone w sposob
ciggly za posrednictwem systemow ICT na rzecz co najmniej jednego uzytkownika
wewnetrznego lub zewnetrznego. Definicja ta powinna na przyktad obejmowac tzw. ushugi
OTT, ktore naleza do kategorii ustug tacznosci elektronicznej. Powinna wytaczac jedynie
ograniczong kategori¢ tradycyjnych ustug telefonii analogowej kwalifikujacych si¢ jako
ustugi publicznej komutowane;j sieci telefonicznej (PSTN), ustugi z wykorzystaniem linii

naziemnej, podstawowej ustugi telefonicznej (POTS) lub ustugi telefonii stacjonarne;.

Niezaleznie od szerokiego zakresu stosowania przewidzianego w niniejszym
rozporzadzeniu, stosujac zasady dotyczace operacyjnej odpornosci cyfrowej, nalezy
uwzglednia¢ istotne roznice migdzy podmiotami finansowymi pod wzglgdem ich wielkosci
1 ogdlnego profilu ryzyka. Co do zasady, rozdzielajac zasoby 1 zdolnosci na wdrazanie ram
zarzadzania ryzykiem zwigzanym z ICT, podmioty finansowe powinny nalezycie
dostosowac swoje potrzeby zwigzane z ICT do swojej wielkosci i ogoélnego profilu ryzyka
oraz charakteru, skali i stopnia ztozonosci realizowanych ustug, dziatan i operacji,
natomiast wlasciwe organy powinny nadal ocenia¢ 1 weryfikowac podejscie do takiego

rozdziatu.
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(37) Dostawcy $wiadczacy ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33
ust. 1 dyrektywy (UE) 2015/2366, sa wyraznie wlaczeni do zakresu stosowania niniejszego
rozporzadzenia, z uwzglednieniem szczegdlnego charakteru ich dziatalnosci
1 wynikajacego z niej ryzyka. Dodatkowo instytucje pienigdza elektronicznego 1 instytucje
ptatnicze, zwolnione zgodnie z art. 9 ust. 1 dyrektywy Parlamentu Europejskiego i Rady
2009/110/WE! oraz art. 32 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE)
2015/2366, zostajg witaczone do zakresu stosowania niniejszego rozporzadzenia, nawet
jezeli nie udzielono im zezwolenia na emisj¢ pienigdza elektronicznego lub nie udzielono
im zezwolenia na $wiadczenie i wykonywanie ustug ptatniczych zgodnie z dyrektywa
(UE) 2015/2366. Niemniej jednak instytucje §wiadczace zyro pocztowe, o ktérych mowa
w art. 2 ust. 5 pkt 3) dyrektywy Parlamentu Europejskiego i Rady 2013/36/UE?2, s
wylaczone z zakresu stosowania niniejszego rozporzadzenia. Wiasciwymi organami
instytucji ptatniczych zwolnionych zgodnie z dyrektywa (UE) 2015/2366, instytucji
pieniadza elektronicznego zwolnionych zgodnie z dyrektywa 2009/110/WE i dostawcow
swiadczacych ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1
dyrektywy (UE) 2015/2366, sa wlasciwe organy wyznaczone zgodnie z art. 22 dyrektywy
(UE) 2015/2366.

Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r.

w sprawie podejmowania i prowadzenia dzialalnosci przez instytucje pienigdza
elektronicznego oraz nadzoru ostrozno$ciowego nad ich dziatalno$cia, zmieniajaca
dyrektywy 2005/60/WE 1 2006/48/WE oraz uchylajaca dyrektywe 2000/46/WE (Dz.U.

L 267z 10.10.2009, s. 7).

Dyrektywa Parlamentu Europejskiego 1 Rady 2013/36/UE z dnia 26 czerwca 2013 r.

w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalno$ci oraz nadzoru
ostrozno$ciowego nad instytucjami kredytowymi, zmieniajaca dyrektywe 2002/87/WE

1 uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U. L 176 z 27.6.2013, s. 338).
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Poniewaz wigksze podmioty finansowe mogg korzysta¢ z wigkszych zasoboéw i s3 w stanie
szybko przeznaczy¢ $srodki finansowe na opracowanie struktur zarzadzania i stworzenie
szeregu strategii korporacyjnych, wymog tworzenia bardziej ztozonych rozwigzan

w zakresie zarzadzania nalezy natozy¢ wylgcznie na podmioty finansowe, ktore nie sa
mikroprzedsiebiorstwami w rozumieniu niniejszego rozporzadzenia. Podmioty takie sg lepiej
przygotowane w szczegdlnosci do ustanowienia specjalnych stanowisk w strukturach
zarzadzania w celu nadzorowania ustalen umownych z zewngtrznymi dostawcami ustug ICT
lub w celu zarzadzania kryzysowego, do organizowania zarzadzania w zakresie ryzyka
zwigzanego z ICT zgodnie z modelem trzech linii obrony lub do ustanowienia
wewnetrznego modelu zarzadzania ryzykiem i kontroli ryzyka oraz do poddania swoich ram

zarzadzania ryzykiem zwigzanym z ICT audytowi wewngtrznemu.
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(39) Niektore podmioty finansowe korzystaja ze zwolnien lub sg objete bardzo fagodnymi
ramami regulacyjnymi na mocy odpowiednich przepisow sektorowych prawa Unii. Takie
podmioty finansowe obejmujg zarzadzajacych alternatywnymi funduszami
inwestycyjnymi, o ktorych mowa w art. 3 ust. 2 dyrektywy Parlamentu Europejskiego
i Rady 2011/61/UE!, zaklady ubezpieczen i zaktady reasekuracji, o ktorych mowa w art. 4
dyrektywy Parlamentu Europejskiego i Rady 2009/138/WE?, oraz instytucje
pracowniczych programow emerytalnych, ktére obstugujg programy emerytalne liczace
tacznie nie wigcej niz 15 uczestnikdw. W swietle tych zwolnien wiaczenie takich
podmiotéw finansowych do zakresu stosowania niniejszego rozporzadzenia nie byloby
proporcjonalne. Dodatkowo w niniejszym rozporzadzeniu uznaje si¢ specyfike struktury
rynku posrednictwa ubezpieczeniowego, w zwigzku z czym posrednicy ubezpieczeniowi,
posrednicy reasekuracyjni i posrednicy oferujacy ubezpieczenia uzupetniajace
kwalifikujacy si¢ jako mikroprzedsigbiorstwa, czy mate lub $rednie przedsigbiorstwa, nie

powinni podlegaé niniejszemu rozporzadzeniu.

(40) Poniewaz podmioty, o ktorych mowa w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36/UE, sa
wylaczone z zakresu stosowania tej dyrektywy, panstwa cztonkowskie powinny w zwigzku
z tym mie¢ mozliwo$¢ podjecia decyzji o zwolnieniu takich podmiotéw majacych siedzibe

na ich odpowiednich terytoriach z zakresu stosowania niniejszego rozporzadzenia.

Dyrektywa Parlamentu Europejskiego i Rady 2011/61/UE z dnia 8 czerwca 2011 r.

w sprawie zarzgdzajacych alternatywnymi funduszami inwestycyjnymi i zmiany dyrektyw
2003/41/WE 1 2009/65/WE oraz rozporzadzen (WE) nr 1060/2009 i (UE) nr 1095/2010
(Dz.U.L 1742z 1.7.2011, s. 1).

2 Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r.

w sprawie podejmowania 1 prowadzenia dzialalno$ci ubezpieczeniowej 1 reasekuracyjne;j
(Wyptacalnos¢ II) (Dz.U. L 335z 17.12.2009, s. 1).
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(41) Analogicznie, aby dostosowa¢ niniejsze rozporzadzenie do zakresu stosowania dyrektywy
Parlamentu Europejskiego i Rady 2014/65/UE!, z zakresu stosowania niniejszego
rozporzadzenia nalezy wytgczy¢ osoby fizyczne i prawne, o ktorych mowa w art. 2 1 3 tej
dyrektywy, ktore posiadajg zezwolenie na §wiadczenie ustug inwestycyjnych bez koniecznosci
uzyskiwania zezwolenia na mocy dyrektywy 2014/65/UE. Niemniej jednak w art. 2 dyrektywy
2014/65/UE wylacza si¢ z zakresu stosowania tej dyrektywy podmioty, ktore kwalifikujg sie
jako podmioty finansowe do celéw niniejszego rozporzadzenia, takie jak centralne depozyty
papierdw wartosciowych, przedsigbiorstwa zbiorowego inwestowania lub zaktady
ubezpieczen i zaktady reasekuracji. Wylaczenie osob i podmiotow, o ktérych mowa w art. 2
13 tej dyrektywy, z zakresu stosowania niniejszego rozporzadzenia nie powinno obejmowac
tych centralnych depozytow papieréw wartosciowych, przedsigbiorstw zbiorowego

inwestowania ani zaktadéw ubezpieczen czy reasekuracji.

Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkéw instrumentéw finansowych oraz zmieniajgca dyrektywe 2002/92/WE i dyrektywe
2011/61/UE (Dz.U. L 173 z 12.6.2014, s. 349).
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(42)

Na mocy przepisoOw sektorowych prawa Unii niektore podmioty finansowe — ze wzgledu
na ich wielko$¢ lub §wiadczone ustugi — s objete tagodniejszymi wymogami lub
zwolnieniami. Ta kategoria podmiotéw finansowych obejmuje mate 1 niepowigzane
wzajemnie firmy inwestycyjne oraz male instytucje pracowniczych programow
emerytalnych, ktore moga by¢ wylaczone z zakresu stosowania dyrektywy (UE)
2016/2341 na warunkach okreslonych w art. 5 tej dyrektywy przez odnosne panstwa
cztonkowskie 1 ktore obstuguja programy emerytalne liczace tacznie nie wigcej niz 100
uczestnikow, a takze instytucje zwolnionych na mocy dyrektywy 2013/36/UE. W zwiazku
z tym zgodnie z zasada proporcjonalno$ci oraz w celu zachowania ducha przepiséw
sektorowych prawa Unii te podmioty finansowe rowniez nalezy objac uproszczonymi
ramami zarzadzania ryzykiem zwigzanym z ICT na mocy niniejszego rozporzadzenia.
Regulacyjne standardy techniczne, ktore maja zosta¢ opracowane przez EUN, nie powinny
zmienia¢ proporcjonalnego charakteru ram zarzadzania ryzykiem zwigzanym z ICT
obejmujacych te podmioty finansowe. Ponadto, zgodnie z zasada proporcjonalnosci,
uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT na mocy niniejszego
rozporzadzenia powinny tez obejmowac instytucje platnicze, o ktérych mowa w art. 32
ust. 1 dyrektywy (UE) 2015/2366, i instytucje pienigdza elektronicznego, o ktéorych mowa
w art. 9 dyrektywy 2009/110/WE, zwolnione zgodnie z krajowymi przepisami
transponujacymi te unijne akty prawne, przy czym instytucje platnicze i instytucje
pieniadza elektronicznego, ktore nie zostaly zwolnione zgodnie z odpowiednimi
krajowymi przepisami transponujacymi przepisy sektorowe prawa Unii, powinny

przestrzega¢ ogolnych ram ustanowionych w niniejszym rozporzadzeniu.
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Analogicznie podmioty finansowe, ktore kwalifikujg si¢ jako mikroprzedsigbiorstwa lub sg
objete uproszczonymi ramami zarzadzania ryzykiem zwigzanym z ICT na mocy niniejszego
rozporzadzenia, nie powinny by¢ zobowigzane do ustanowienia funkcji polegajacej na
monitorowaniu uzgodnien zawartych z zewnetrznymi dostawcami ustug ICT w sprawie
korzystania z ustug ICT; do wyznaczenia czlonka kadry kierowniczej wyzszego szczebla
jako odpowiedzialnego za nadzorowanie zwigzanej z tym ekspozycji na ryzyko

1 odpowiedniej dokumentacji; do powierzenia obowigzku zarzadzania ryzykiem zwigzanym
z ICT 1 sprawowania nadzoru nad nim przez funkcje¢ kontroli i zapewnienia odpowiedniego
stopnia niezaleznosci takiej funkcji kontroli w celu uniknigcia konfliktow interesow;

do dokumentowania uproszczonych ram zarzadzania ryzykiem zwigzanym z ICT;
poddawania ich przegladowi co najmniej raz w roku; do ich regularnego poddawania
audytowi wewnetrznemu; do przeprowadzania dogtgbnych ocen po istotnych zmianach

w ich infrastrukturze sieci i systemow informatycznych oraz powigzanych procedurach,

do regularnego przeprowadzania analiz ryzyka w odniesieniu do dotychczasowych
systemow ICT, do poddawania wdrazania planow reagowania i przywracania sprawnosci
ICT niezaleznym wewngtrznym przegladom audytowym, do posiadania funkcji zarzadzania
w sytuacji kryzysowej, do rozszerzenia zakresu testowania ciggtosci dzialania oraz planow
reagowania i przywracania sprawnosci w celu uwzglednienia scenariuszy pracy awaryjnej
obejmujacych przetaczanie si¢ z podstawowej infrastruktury ICT na urzadzenia redundantne,
do zglaszania wlasciwym organom, na ich zadanie, szacunkowych acznych rocznych
kosztow 1 strat spowodowanych powaznymi incydentami zwigzanymi z ICT,

do utrzymywania nadmiarowych zdolnosci w zakresie ICT, do informowania wlasciwych
organdw krajowych o zmianach wdrozonych w nastepstwie przegladow przeprowadzonych
po wystapieniu incydentu zwigzanego z ICT, do cigglego monitorowania odpowiednich
zmian technologicznych, do ustanowienia kompleksowego programu testowania
operacyjnej odpornosci cyfrowej stanowigcego integralng cze$¢ ram zarzadzania ryzykiem
zwigzanym z ICT przewidzianych w niniejszym rozporzadzeniu ani do przyjecia strategii
dotyczacej ryzyka ze strony zewngtrznych dostawcow ustug ICT i dokonywania jej

regularnego przegladu.
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Dodatkowo mikroprzedsigbiorstwa powinny by¢ zobowigzane do oceny potrzeby
utrzymywania takich nadmiarowych zdolnos$ci w zakresie ICT wylacznie w oparciu o ich
profil ryzyka. Mikroprzedsigbiorstwa powinny korzysta¢ z bardziej elastycznego systemu
w odniesieniu do programdw testowania operacyjnej odpornosci cyfrowej. Rozwazajac
rodzaj i czestotliwo$¢ przeprowadzanych testow, mikroprzedsigbiorstwa powinny
odpowiednio wywazy¢ cel polegajacy na utrzymaniu wysokiej operacyjnej odpornosci
cyfrowej, dostepne zasoby 1 ich ogolny profil ryzyka. Mikroprzedsi¢biorstwa i podmioty
finansowe objete uproszczonymi ramami zarzadzania ryzykiem zwigzanym z ICT na mocy
niniejszego rozporzadzenia powinny by¢ zwolnione z obowigzku przeprowadzania
zaawansowanego testowania narzgdzi, systemow i procesoOw ICT z wykorzystaniem testow
penetracyjnych pod katem wyszukiwania zagrozen (TLPT), jako ze taki obowigzek
powinien dotyczy¢ wytacznie podmiotow finansowych spetniajacych kryteria okre§lone

W niniejszym rozporzadzeniu. Ze wzgledu na swoje ograniczone mozliwosci
mikroprzedsigbiorstwa powinny mie¢ mozliwos$¢ uzgodnienia z zewnetrznym dostawca
ustug ICT, ze przystugujace danemu podmiotowi finansowemu prawa dostepu, kontroli

1 audytu zostang przekazane niezaleznemu podmiotowi trzeciemu, ktory zostanie
wyznaczony przez zewngtrznego dostawce ustug ICT, pod warunkiem ze dany podmiot
finansowy bedzie mogt w dowolnym momencie zwroci¢ si¢ do odpowiedniego
niezaleznego podmiotu trzeciego o wszystkie istotne informacje na temat wynikow

zewngtrznego dostawcy ustug ICT 1 o poswiadczenie tych wynikow.
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(45)

Poniewaz jedynie od podmiotow finansowych objetych zaawansowanym testowaniem
odpornosci cyfrowej powinno wymagac si¢ przeprowadzenia testow penetracyjnych pod
katem wyszukiwania zagrozen, procesy administracyjne i koszty finansowe zwigzane

z przeprowadzeniem takich testow powinny by¢ ponoszone przez niewielki odsetek

podmiotdéw finansowych.

Aby zapewni¢ petng zgodno$¢ i 0golng sp6jnos¢ miedzy strategiami biznesowymi
poszczegbdlnych podmiotow finansowych a zarzadzaniem ryzykiem zwigzanym z ICT,
nalezy zobowigza¢ organy zarzadzajgce tych podmiotéw finansowych do utrzymania
kluczowej i1 aktywnej roli w kierowaniu i dostosowywaniu ram zarzadzania ryzykiem
zwigzanym z ICT oraz ogo6lnej strategii w zakresie operacyjnej odpornosci cyfrowe;.

W podejsciu, ktore przyjma organy zarzadzajace, nalezy nie tylko skoncentrowac si¢

na Srodkach zapewniajacych odpornosé¢ systemow ICT, ale takze uwzgledni¢ ludzi

1 procesy poprzez zestaw polityk, w ktorych na kazdym szczeblu struktury korporacyjnej
i w odniesieniu do wszystkich pracownikoéw buduje si¢ Swiadomos¢ czynnikoéw ryzyka
w cyberprzestrzeni i zaangazowanie na rzecz $cistego przestrzegania zasad w zakresie
higieny cyberbezpieczenstwa na wszystkich szczeblach. Ostateczna odpowiedzialno$é
organu zarzadzajacego za zarzadzanie w zakresie ryzyka zwigzanego z ICT podmiotu
finansowego powinna stanowi¢ nadrzedng zasad¢ w tym kompleksowym podejsciu,
przektadajaca si¢ dodatkowo na ciagle zaangazowanie organu zarzadzajacego w kontrole

monitorowania zarzadzania w zakresie ryzyka zwigzanego z ICT.
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(46) Co wigcej, zasada pelnej 1 ostatecznej odpowiedzialnosci organu zarzadzajacego
za zarzadzanie ryzykiem zwigzanym z ICT podmiotu finansowego idzie w parze
z koniecznoscig zabezpieczenia poziomu inwestycji zwigzanych z ICT oraz ogélnego
budzetu podmiotu finansowego, tak aby podmiot ten mégt osiggna¢ wysoki poziom

operacyjnej odpornosci cyfrowe;.

(47) W niniejszym rozporzadzeniu, inspirowanym odpowiednimi mi¢dzynarodowymi,
krajowymi 1 sektorowymi najlepszymi praktykami, wytycznymi, zaleceniami i podej$ciami
w zakresie zarzadzania ryzykiem w cyberprzestrzeni, promuje si¢ zestaw zasad
utatwiajacych ustanowienie ogdlnej struktury zarzadzania ryzykiem zwigzanym z ICT.
Tym samym, dopdki podstawowe mozliwosci wprowadzane przez podmioty finansowe
odpowiadaja réznym funkcjom w ramach zarzadzania ryzykiem zwigzanym z ICT
(identyfikacja, ochrona i zapobieganie, wykrywanie, reagowanie i przywracanie
sprawnosci, uczenie si¢ i rozwdj oraz komunikacja) okreslonym w niniejszym
rozporzadzeniu, podmioty finansowe powinny zachowa¢ swobodg korzystania z modeli

zarzadzania ryzykiem zwigzanym z ICT, dla ktérych opracowano inne ramy lub kategorie.

PE-CONS 41/1/22 REV 1 39
PL



(48) Aby nadazy¢ za zmieniajacym si¢ krajobrazem cyberzagrozen, podmioty finansowe
powinny na biezaco aktualizowa¢ systemy ICT, ktére musza by¢ niezawodne i posiadaé
zdolnos$¢ nie tylko do zagwarantowania przetwarzania danych niezbednych do swiadczenia
ich ustug, ale rowniez do zapewnienia wystarczajacej odpornosci technologicznej
pozwalajacej podmiotom finansowym na odpowiednie zaspokajanie dodatkowych potrzeb
w zakresie przetwarzania danych, jakie mogg wynika¢ z trudnych warunkéow rynkowych

lub innych niekorzystnych sytuacji.

(49) Aby umozliwi¢ podmiotom finansowym szybkie i sprawne rozwigzywanie incydentow
zwigzanych z ICT, w szczegdlnosci cyberatakow, poprzez ograniczenie szkod i priorytetowe
traktowanie wznowienia dziatalno$ci i dziatan naprawczych, konieczne jest opracowanie
skutecznych planéw ciagtosci dzialania i planéw przywracania sprawnos$ci zgodnie z ich
politykami tworzenia kopii zapasowych. Takie wznowienie dziatalnosci nie powinno jednak
w zaden sposob zagraza¢ integralnosci i bezpieczenstwu sieci i1 systeméw informatycznych

lub dostepnosci, autentycznosci, integralnosci czy poufnosci danych.
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(50)

(1)

Cho¢ niniejsze rozporzadzenie pozwala podmiotom finansowym na okreslenie w sposob
elastyczny zaktadanego czasu przywrdcenia systemow i akceptowalny poziom utraty
danych, a tym samym na wyznaczanie go poprzez pelne uwzglednienie charakteru

1 krytycznos$ci danych funkcji oraz wszelkich szczegdlnych potrzeb biznesowych, powinno
jednak naktada¢ na te podmioty wymog przeprowadzenia oceny potencjalnego ogdlnego

wplywu na efektywno$¢ rynku przy okreslaniu takich celow.

Inicjatorzy cyberatakéw zwykle daza do osiggnigcia zyskow finansowych bezposrednio

u zrodla, narazajgc tym samym podmioty finansowe na powazne konsekwencje. Aby
zapobiec niedostgpnosci lub utracie integralnos$ci systemow ICT, a tym samym by unikng¢
naruszen poufnych danych i uszkodzen fizycznej infrastruktury ICT, nalezy znacznie
usprawni¢ i1 uprosci¢ procedurg zglaszania przez podmioty finansowe powaznych
incydentow zwigzanych z ICT. Procedure zgtaszania incydentéw zwigzanych z ICT nalezy
ujednolici¢: wszystkie podmioty finansowe powinny by¢ zobowigzane do zgltaszania tych
incydentow bezposrednio do swoich odpowiednich wlasciwych organow. W przypadku gdy
nadzér nad podmiotem finansowym sprawuje wigcej niz jeden wlasciwy organ krajowy,
panstwa czlonkowskie powinny wyznaczy¢ jeden wlasciwy organ do celow takich zgtoszen.
Instytucje kredytowe sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia Rady
(UE) nr 1024/2013! powinny przekazywa¢ takie zgloszenia wiasciwym organom krajowym,
ktére nastepnie powinny przekazac¢ stosowne sprawozdanie Europejskiemu Bankowi

|Centralnemu (EBC).

Rozporzadzenie Rady (UE) nr 1024/2013 z dnia 15 pazdziernika 2013 r. powierzajace
Europejskiemu Bankowi Centralnemu szczeg6lne zadania w odniesieniu do polityki
zwigzanej z nadzorem ostroznosciowym nad instytucjami kredytowymi (Dz.U. L 287
z29.10.2013, s. 63).
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(52)

Bezposrednie zglaszanie incydentéw powinno umozliwi¢ organom nadzoru finansowego
natychmiastowy dost¢p do informacji na temat powaznych incydentéw zwigzanych z ICT.
Organy nadzoru finansowego powinny z kolei przekazywac szczegdtowe informacje

na temat takich powaznych incydentow zwigzanych z ICT organom publicznym spoza

sektora finansowego (takim jak wtasciwe organy i pojedyncze punkty kontaktowe na mocy

dyrektywy (UE) .../... *, krajowe organy ochrony danych i organom $cigania w przypadku
powaznych incydentow o charakterze przestepczym zwigzanych z ICT), aby zwiekszy¢
wiedze takich organdw o takich incydentach oraz — w przypadku CSIRT — utatwi¢ szybka
pomoc, ktorej mozna udzieli¢ podmiotom finansowym, stosownie do przypadku.
Dodatkowo panstwa cztonkowskie powinny mie¢ mozliwo$¢ okreslenia, ze to same
podmioty finansowe powinny przekazywac takie informacje organom publicznym spoza
obszaru ustug finansowych. Te przeptywy informacji powinny umozliwi¢ podmiotom
finansowym szybkie korzystanie z wszelkich istotnych informacji technicznych, porad
dotyczacych srodkow zaradczych oraz dziatan nastgpczych ze strony takich organéw.
Informacje na temat powaznych incydentoéw zwiazanych z ICT powinny by¢ wzajemnie
przekazywane: organy sprawujace nadzor finansowy powinny przekazywa¢ podmiotowi
finansowemu wszelkie niezb¢dne informacje zwrotne lub wytyczne, natomiast EUN
powinny udostepniaé¢ zanonimizowane dane na temat cyberzagrozen i podatnosci

zwigzanych z danym incydentem, aby wspomoc szerzej pojeta zbiorowa obroneg.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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(33)

(54)

(55)

Chociaz wszystkie podmioty finansowe powinny by¢ objete wymogiem zgtaszania
incydentow, przewiduje si¢, ze wymog ten nie bedzie wszystkich ich obcigza¢ w ten sam
sposob. Odpowiednie progi w zakresie istotno$ci i ramy czasowe zglaszania incydentow
powinny by¢ nalezycie dostosowane, w kontekscie aktow delegowanych opartych

na regulacyjnych standardach technicznych, ktére maja zosta¢ opracowane przez EUN, tak
by uwzglednia¢ jedynie powazne incydenty zwigzane z ICT. Dodatkowo przy okreslaniu
ram czasowych do celow obowiazkow w zakresie zglaszania incydentéw nalezy

uwzgledni¢ specyfike podmiotow finansowych.

Niniejsze rozporzadzenie powinno naktada¢ na instytucje kredytowe, instytucje ptatnicze,
dostawcow $swiadczacych ustuge dostepu do informacji o rachunku i instytucje pienigdza
elektronicznego wymog zgtaszania wszelkich incydentow operacyjnych lub w zakresie
bezpieczenstwa zwigzanych z platnosciami, ktére wczesniej byly zgtaszane na mocy

dyrektywy (UE) 2015/2366, niezaleznie od tego, czy sa one zwigzane z ICT.

EUN nalezy powierzy¢ zadanie polegajace na ocenie mozliwo$ci i warunkéw ewentualnej
centralizacji zgtoszen dotyczacych incydentow zwigzanych z ICT na szczeblu Unii. Taka
centralizacja moglaby obejmowac jeden unijny wezet informacyjny na potrzeby zgtaszania
powaznych incydentow zwigzanych z ICT, ktory by otrzymywatl odpowiednie zgloszenia
bezposrednio 1 automatycznie powiadamiat wtasciwe organy krajowe albo ktory by stuzyt
jedynie jako centralne miejsce do przekazywania odpowiednich zgtoszen przez wiasciwe
organy krajowe i1 tym samym petnit funkcje¢ koordynujaca. EUN nalezy powierzy¢ zadanie
polegajace na przygotowaniu, w porozumieniu z EBC i ENISA, wspdlnego sprawozdania

badajacego mozliwos¢ ustanowienia takiego jednego unijnego wezta informacyjnego.
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W celu osiagnigcia wysokiego poziomu operacyjnej odpornosci cyfrowej oraz zgodnie
zarowno z odpowiednimi standardami mi¢dzynarodowymi (np. okreslonymi przez G-7
podstawowymi elementami dotyczacymi testow penetracyjnych pod katem wyszukiwania
zagrozen), jak 1 ramami stosowanymi w Unii, takimi jak TIBER—EU, podmioty finansowe
powinny regularnie testowaé swoje systemy ICT 1 personel wykonujacy obowiazki zwigzane
z ICT pod katem skutecznosci ich zdolno$ci w zakresie zapobiegania, wykrywania,
reagowania 1 przywracania sprawnosci, aby wykrywac i eliminowac potencjalne podatnosci
w zakresie ICT. Aby odzwierciedli¢ roznice istniejgce migdzy réznymi podsektorami
finansowymi i w ramach tych podsektoréw w zakresie gotowosci podmiotow finansowych
do reagowania w obszarze cyberbezpieczenstwa, testowanie powinno obejmowacé szeroki
zakres narzedzi 1 dziatan, poczawszy od oceny podstawowych wymogdéw (np. oceny
podatnosci i skanowanie pod tym katem, analizy otwartego oprogramowania, oceny
bezpieczenstwa sieci, analizy brakow, fizyczne kontrole bezpieczenstwa, kwestionariusze

1 rozwigzania w zakresie oprogramowania skanujacego, w miar¢ mozliwosci przeglady kodu
zrédlowego, testy scenariuszowe, testy kompatybilnosci, testy wydajnosci lub testy
kompleksowe) az po bardziej zaawansowane testowanie przy uzyciu TLPT. Takie
zaawansowane testowanie powinno by¢ wymagane jedynie w przypadku podmiotow
finansowych wystarczajaco zaawansowanych z punktu widzenia ICT, aby byly w stanie
przeprowadzic€ takie testy. Wymagane w niniejszym rozporzadzeniu testowanie operacyjnej
odpornosci cyfrowej powinno by¢ zatem bardziej rygorystyczne dla podmiotow
finansowych spetniajacych kryteria okre§lone w niniejszym rozporzadzeniu (np. duzych
systemowych 1 zaawansowanych z punktu widzenia ICT instytucji kredytowych, gietd
papieréw wartosciowych, centralnych depozytow papierow warto§ciowych oraz
kontrahentéw centralnych) niz dla innych podmiotéw finansowych. Jednoczesnie
testowanie operacyjnej odpornosci cyfrowej przy uzyciu TLPT powinno mie¢ wigksze
znaczenie w przypadku podmiotow finansowych prowadzacych dzialalnos¢

w podstawowych podsektorach ustug finansowych i1 odgrywajacych rolg systemowa

(np. platnosci, bankowos¢ oraz systemy rozliczen i rozrachunku), a mniejsze w przypadku
innych podsektorow (np. podmiotdéw zarzadzajacych aktywami oraz agencji ratingowych

itp.).
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(57)

(58)

(59)

Podmioty finansowe prowadzace dziatalno$¢ transgraniczng i korzystajace ze swobody
przedsiebiorczosci lub swobody §wiadczenia ustug w Unii powinny spetniaé jeden zestaw
wymogow w zakresie zaawansowanego testowania (np. TLPT) w swoim macierzystym
panstwie czlonkowskim, a testowanie to powinno obejmowac infrastrukturg ICT we
wszystkich jurysdykcjach, w ktérych dana transgraniczna grupa finansowa prowadzi
dziatalno$¢ w Unii, co pozwoli takim transgranicznym grupom finansowym ponosié¢

koszty przeprowadzenia testow zwigzanych z ICT tylko w jednej jurysdykcji.

Aby wykorzysta¢ wiedze fachowg zdobytg juz przez niektore wiasciwe organy,

w szczegblnosci w odniesieniu do wdrazania ram TIBER—EU, niniejsze rozporzadzenie
powinno umozliwia¢ panstwom cztonkowskim wyznaczenie jednego organu publicznego
jako odpowiedzialnego w sektorze finansowym na szczeblu krajowym za wszelkie kwestie
dotyczace TLPT lub powinno umozliwia¢ wlasciwym organom — w przypadku braku
takiego wyznaczenia — przekazanie wykonywania zadan zwigzanych z TLPT innemu

krajowemu wtasciwemu organowi finansowemu.

Z uwagi na to, Ze niniejsze rozporzadzenie nie naktada na podmioty finansowe wymogu
objecia wszystkich krytycznych lub istotnych funkeji pojedynczym testem penetracyjnym
pod katem wyszukiwania zagrozen, podmioty te powinny mie¢ mozliwos$¢ okreslenia,

ktore z tych funkcji 1 jakg ich liczbe nalezy obja¢ zakresem takiego testu.
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(60)

(61)

Testowanie zbiorcze w rozumieniu niniejszego rozporzadzenia — z udziatem kilku
podmiotdéw finansowych w TLPT i w odniesieniu do ktorego zewnetrzny dostawca ustug
ICT moze zawrze¢ ustalenia umowne bezposrednio z testerem zewngtrznym — powinno
by¢ dozwolone jedynie w przypadku, gdy mozna racjonalnie przewidywac, ze jakos¢ lub
bezpieczenstwo ustug $wiadczonych przez zewnetrznego dostawce ustug ICT na rzecz
klientoéw bedacych podmiotami nieobjetymi zakresem stosowania niniejszego
rozporzadzenia lub poufno$¢ danych zwigzanych z takimi ustugami beda zagrozone.
Testowanie zbiorcze powinno tez podlega¢ zabezpieczeniom (kierowanie przez jeden
wyznaczony podmiot finansowy, okreslenie liczby uczestniczacych podmiotow
finansowych), aby zapewni¢ poddanie uczestniczacych podmiotéw finansowych

rygorystycznym testom spetniajacym cele TLPT zgodnie z niniejszym rozporzadzeniem.

Aby wykorzysta¢ zasoby wewngtrzne dostgpne na poziomie przedsigbiorstwa, niniejsze
rozporzadzenie powinno umozliwia¢ korzystanie z wewnetrznych testeréw do celow
przeprowadzania TLPT, pod warunkiem ze uzyskano zgode od organu nadzoru, nie
wystepuje konflikt interesow 1 ze TLTP sa przeprowadzane naprzemiennie przez testerow
wewnetrznych 1 zewngtrznych (okresowo — zmiana co trzy testy), przy czym dostawcy
analiz zagrozen wykorzystywanych w ramach TLPT zawsze musza by¢ podmiotem
zewngtrznym wzgledem danego podmiotu finansowego. Pelng odpowiedzialnos¢ za
prowadzenie TLPT powinien ponosi¢ podmiot finansowy. Potwierdzenia wydawane przez
odpowiednie organy powinny stuzy¢ wytacznie do celow wzajemnego uznawania i nie
powinny wyklucza¢ dziatan nastgpczych niezbednych, by wyeliminowac¢ ryzyko zwiazane
z ICT, na ktore dany podmiot finansowy jest narazony, nie powinny tez by¢ postrzegane
jako potwierdzenie przez organ nadzoru zdolnosci podmiotu finansowego w zakresie

zarzadzania ryzykiem zwigzanym z ICT 1 jego tagodzenia.
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(63)

Aby zapewni¢ nalezyte monitorowanie ryzyka ze strony zewnetrznych dostawcow ustug
ICT w sektorze finansowym, konieczne jest ustanowienie zbioru opartych na zasadach
przepisoOw regulujacych monitorowanie przez podmioty finansowe ryzyka wystepujacego
w kontekscie funkcji zlecanych zewnetrznym dostawcom ustug ICT, zwtaszcza

w odniesieniu do ustug ICT wspierajacych krytyczne lub istotne funkcje, oraz, w bardziej
ogblnym zakresie, w kontekscie wszelkich zalezno$ci od zewngtrznych dostawcow ustug

ICT.

Aby sprosta¢ stopniowi ztozonosci réznych zrodet ryzyka zwigzanego z ICT, uwzgledniajac
przy tym duzg liczbg i r6znorodnos$¢ dostawcow rozwigzan technologicznych umozliwiajacych
sprawne §wiadczenie ustug finansowych, niniejsze rozporzadzenie powinno obejmowaé
wielu roznych zewnetrznych dostawcéw ustug ICT, w tym dostawcoéw ustug chmurowych,
oprogramowania, ustug analizy danych i dostawcow ustug przetwarzania danych.
Analogicznie, z uwagi na to, ze podmioty finansowe powinny skutecznie i spojnie okresla¢
wszystkie rodzaje ryzyka i nimi zarzadzaé, m.in. w kontekscie ustug ICT zamawianych

w ramach grupy finansowej, nalezy doprecyzowac, ze przedsigbiorstwa, ktore sg czescia
grupy finansowej 1 §wiadczg ustugi ICT gtownie na rzecz swojej jednostki dominujacej lub
na rzecz jednostek zaleznych lub oddziatéw swojej jednostki dominujacej, jak rowniez
podmioty finansowe $wiadczace ustugi ICT na rzecz innych podmiotéw finansowych takze
powinny by¢ uznawane za zewngtrznych dostawcdéw ustug ICT na mocy niniejszego
rozporzadzenia. Ponadto w zwigzku ze zmieniajacym si¢ rynkiem ustug platniczych, ktory
jest coraz bardziej zalezny od ztoZzonych rozwigzan technicznych, oraz w $wietle
pojawiajacych si¢ rodzajow ustug ptatniczych i rozwigzan zwigzanych z platnosciami,
uczestnicy ekosystemu ustug ptatniczych prowadzacy dziatania przetwarzania ptatnosci
lub obstugujacy infrastrukturg ptatnicza rowniez powinni by¢ uznawani za zewnetrznych
dostawcow ustug ICT na mocy niniejszego rozporzadzenia, z wyjatkiem bankow
centralnych prowadzacych systemy ptatnosci lub systemy rozrachunku papierow
wartosciowych oraz organdw publicznych swiadczacych ustugi zwigzane z ICT

w konteks$cie petnienia funkcji panstwa.
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Podmiot finansowy powinien przez caly czas ponosi¢ petna odpowiedzialno$¢ za wypehianie
swoich obowigzkow okreslonych w niniejszym rozporzadzeniu. Podmioty finansowe powinny
stosowac proporcjonalne podejscie do monitorowania zagrozen wystepujacych na poziomie
zewnetrznego dostawcy ustug ICT 1 odpowiednio uwzgledni¢ charakter, skale, stopien
ztozonosci 1 znaczenie swoich zaleznosci w zakresie ICT, krytycznos$¢ lub znaczenie ustug,
procesow lub funkcji objetych ustaleniami umownymi, a ostatecznie na podstawie starannej
oceny wszelkiego potencjalnego wptywu na cigglos¢ i1 jakos¢ ustug finansowych na szczeblu

indywidualnym 1 grupowym, w zaleznosci od przypadku.

Takie monitorowanie nalezy prowadzi¢ zgodnie ze strategicznym podejsciem do ryzyka ze
strony zewnetrznych dostawcow ushug ICT sformalizowanym poprzez przyjecie przez
organ zarzadzajacy podmiotu finansowego specjalnej strategii dotyczacej ryzyka ze strony
zewngtrznych dostawcow ustug ICT, opartej na ciaglym badaniu wszystkich takich
zaleznos$ci od zewnetrznych dostawcow ustug ICT. Aby zwiekszy¢ §wiadomo$¢ organow
sprawujacych nadzor co do zaleznosci od zewngtrznych dostawcow ustug ICT, a takze

w celu dalszego wspierania prac prowadzonych w kontek$cie ram nadzoru ustanowionych
W niniejszym rozporzadzeniu, wszystkie podmioty finansowe powinny by¢ zobowigzane
do prowadzenia rejestru informacji obejmujacego wszystkie ustalenia umowne dotyczace
korzystania z ustug ICT §wiadczonych przez zewnetrznych dostawcoéw ustug ICT. Organy
sprawujace nadzor finansowy powinny mie¢ mozliwos¢ zadania dostepu do pelnego
rejestru lub okreslonych jego czesci, 1 tym samym uzyskania podstawowych informacji

umozliwiajacych lepsze zrozumienie zalezno$ci podmiotdw finansowych w obszarze ICT.
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Gruntowna analiza poprzedzajaca zawarcie umowy powinna mie¢ miejsce przed formalnym
dokonaniem ustalen umownych i powinna si¢ koncentrowa¢ w szczego6lnos$ci na takich
elementach, jak krytycznos$¢ lub znaczenie ustug wspieranych w ramach planowanej umowy
w zakresie ICT, niezbedne zgody organdw nadzoru lub inne warunki, mozliwe powigzane
ryzyko koncentracji; nalezy ja przeprowadzi¢ z zastosowaniem nalezytej staranno$ci

w procesie selekcji 1 oceny zewngtrznych dostawcow ustug ICT oraz dokonaé oceny
potencjalnych konfliktow interesow. W przypadku ustalen umownych dotyczacych
krytycznych lub istotnych funkcji podmioty finansowe powinny bra¢ pod uwage fakt, czy
zewngtrzni dostawcy ustug ICT stosujg najbardziej aktualne i najwyzsze standardy
bezpieczenstwa informacji. Wypowiedzenie ustalen umownych mogloby by¢ spowodowane
wystgpieniem co najmniej szeregu okoliczno$ci wskazujacych na braki po stronie
zewngetrznego dostawcy ustug ICT, w szczegdlnosci powaznych naruszen przepisow lub
warunkow umownych, okoliczno$ci ujawniajacych potencjalne zmiany w wykonywaniu
funkcji przewidzianych w warunkach umownych, dowodow na stabosci danego
zewngetrznego dostawcey ustug ICT w ogdlnym zarzadzaniu ryzykiem zwigzanym z ICT, lub
okolicznosci wskazujacych na niezdolno$¢ odpowiedniego wtasciwego organu

do sprawowania nadzoru nad danym podmiotem finansowym.
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(67) Aby zaradzi¢ skutkom systemowym koncentracji ryzyka ze strony zewngtrznych dostawcow
ustug ICT, niniejsze rozporzadzenie promuje zrbwnowazone rozwigzania poprzez elastyczne
1 stopniowe podejscie do takiego ryzyka koncentracji, poniewaz natozenie jakichkolwiek
sztywnych limitow lub $cistych ograniczen moze utrudnia¢ prowadzenie dziatalnosci
gospodarczej i ogranicza¢ swobode zawierania umow. Podmioty finansowe powinny
doktadnie ocenia¢ swoje planowane ustalenia umowne w celu okreslenia
prawdopodobienstwa wystgpienia takiego ryzyka, w tym poprzez doglebng analiz¢ ustalen
dotyczacych podwykonawstwa, zwtaszcza w przypadku zawierania ich z zewn¢trznymi
dostawcami ustug ICT majacymi siedzibg w panstwie trzecim. Na tym etapie oraz w celu
osiagnigcia odpowiedniej rownowagi miedzy konieczno$ciag zachowania swobody
zawierania umow a konieczno$cig zagwarantowania stabilno$ci finansowej, nie uwaza si¢ za
wlasciwe okreslenia zasad w odniesieniu do sztywnych limitéw i1 ograniczen dotyczacych
ekspozycji wobec zewnetrznych dostawcow ustug ICT. W kontekscie ram nadzoru wiodacy
organ nadzorczy wyznaczony zgodnie z niniejszym rozporzadzeniem powinien —

w odniesieniu do kluczowych zewngtrznych dostawcow ustug ICT zwracac¢ szczegdlng
uwagg na petne zrozumienie skali wspotzaleznosci, wykrywac konkretne przypadki,

w ktorych wysoki poziom koncentracji kluczowych zewnetrznych dostawcow ustug ICT

w Unii moze stanowi¢ zagrozenie dla stabilno$ci i integralnosci systemu finansowego Unii,
1 utrzymywac dialog z kluczowymi zewngtrznymi dostawcami ustug ICT w przypadku

stwierdzenia takiego konkretnego zagrozenia.
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(69)

(70)

Aby regularnie ocenia¢ i monitorowaé zdolno$¢ zewnetrznego dostawcy ustug ICT

do bezpiecznego swiadczenia ustug na rzecz podmiotu finansowego bez negatywnego
wplywu na operacyjng odporno$¢ cyfrowa tego podmiotu, nalezy ujednolici¢ kilka
najwazniejszych elementéw umownych z zewnetrznymi dostawcami ustug ICT. Takie
ujednolicenie powinno obejmowaé minimum obszaréw majacych kluczowe znaczenie dla
umozliwienia petnego monitorowania zagrozen, ktére mogtyby si¢ pojawi¢ ze strony
zewnetrznego dostawcy ustug ICT, przez podmiot finansowy w kontekscie konieczno$ci
zapewnienia odpornos$ci cyfrowej tego podmiotu finansowego ze wzgledu na jego glebokie
uzaleznienie od stabilnosci, funkcjonalnos$ci, dostepnosci i bezpieczenstwa

otrzymywanych ustug ICT.

Renegocjujac ustalenia umowne w celu dostosowania ich do wymogdw niniejszego
rozporzadzenia, podmioty finansowe i zewnetrzni dostawcy ustug ICT powinni zapewnic,
by ustalenia te obejmowaly najwazniejsze postanowienia umowne, jak przewidziano

W niniejszym rozporzadzeniu.

Okreslona w niniejszym rozporzadzeniu definicja ,,krytycznej lub istotnej funkcji”
obejmuje definicj¢ ,,funkcji krytycznych” okreslong w art. 2 ust. 1 pkt 35 dyrektywy
Parlamentu Europejskiego i Rady 2014/59/UE!. W zwigzku z tym funkcje uznawane za
krytyczne zgodnie z dyrektywa 2014/59/UE sg ujete w definicji funkcji krytycznych

W rozumieniu niniejszego rozporzadzenia.

Dyrektywa Parlamentu Europejskiego i Rady 2014/59/UE z dnia 15 maja 2014 r.
ustanawiajgca ramy na potrzeby prowadzenia dziatan naprawczych oraz restrukturyzacji

i uporzadkowanej likwidacji w odniesieniu do instytucji kredytowych i firm inwestycyjnych
oraz zmieniajgca dyrektywe Rady 82/891/EWG 1 dyrektywy Parlamentu Europejskiego

i Rady 2001/24/WE, 2002/47/WE, 2004/25/WE, 2005/56/WE, 2007/36/WE, 2011/35/UE,
2012/30/UE 1 2013/36/EU oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE)

nr 1093/2010 i (UE) nr 648/2012 (Dz.U. L 173 2 12.6.2014, s. 190).
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(71) Niezaleznie od tego czy funkcje wspierane przez ustugi ICT maja charakter krytyczny lub
istotny, w ustaleniach umownych nalezy w szczegdlnosci zawrze¢ specyfikacje
kompletnych opiséw funkcji i ustug, miejsc, w ktérych takie funkcje 1 ustugi sa
swiadczone 1 w ktorych majg by¢ przetwarzane dane, jak rowniez wskazanie opisow
gwarantowanych pozioméw ustug. Innymi elementami o podstawowym znaczeniu dla
umozliwienia podmiotowi finansowemu monitorowania ryzyka ze strony zewngtrznych
dostawcow ustug ICT s3: postanowienia umowne okreslajace sposob, w jaki zewnetrzny
dostawca ustug ICT zapewnia dostep, dostgpnosé, integralnosé, bezpieczenstwo i ochrong
danych osobowych, przepisy ustanawiajace odpowiednie gwarancje umozliwiajace dostep
do danych, ich odzyskiwanie i zwrot w przypadku niewyptacalnosci, rozwigzania,
zaprzestania dziatalnosci gospodarczej zewngtrznego dostawcy ustug ICT, a takze przepisy
naktadajace na zewnetrznych dostawcow ustug ICT wymdg udzielania pomocy
w przypadku incydentow zwigzanych ze $wiadczonymi ustugami ICT bez dodatkowych
kosztéw lub za optata okreslong ex ante; przepisy dotyczace obowigzku pelnej wspotpracy
zewngtrznego dostawcy ustug ICT z wlasciwymi organami i organami ds. restrukturyzacji
1 uporzadkowanej likwidacji podmiotu finansowego; oraz przepisy dotyczace praw
do wypowiedzenia umowy i zwigzane z tym minimalne okresy wypowiedzenia ustalen
umownych, zgodnie oczekiwaniami wtasciwych organdw i organow ds. restrukturyzacji

1 uporzadkowanej likwidacji.
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(72)

(73)

W uzupehieniu takich postanowien umownych i z mysla o zapewnieniu, aby podmioty
finansowe zachowaty pelna kontrole nad wszelkimi wydarzeniami ze strony podmiotu
zewnetrznego, ktore mogg mie¢ negatywny wptyw na ich bezpieczenstwo w obszarze ICT,
w umowach na §wiadczenie ustug ICT wspierajacych krytyczne lub istotne funkcje nalezy
réwniez przewidzie¢ nastgpujace elementy: specyfikacje¢ petnych opiséw gwarantowanych
poziomow ustug wraz z doktadnymi iloSciowymi i jakosciowymi celami w zakresie
wynikow, aby umozliwi¢ bez zbednej zwtoki odpowiednie dziatania naprawcze

w przypadku nieosiggni¢cia uzgodnionych gwarantowanych pozioméw ustug; odpowiednie
okresy wypowiedzenia i obowigzki zewnetrznego dostawcy ustug ICT w zakresie zglaszania
incydentow w przypadku wydarzen, ktore mogg mie¢ istotny wptyw na zdolnos¢
skutecznego $wiadczenia przez tego dostawce odnosnych ustug ICT; wymog wobec
zewngetrznego dostawcy ustug ICT, by wdrazat i testowat plany awaryjne w zwiazku

z prowadzong dziatalno$cig oraz posiadatl srodki, narzedzia i polityki w zakresie
bezpieczenstwa ICT, ktére umozliwiaja bezpieczne $wiadczenie ustug, oraz by uczestniczyt
w przeprowadzanych przez podmiot finansowy TLPT i w pelni wspotpracowat w tym

zakresie.

Umowy na $wiadczenie ustug ICT wspierajacych krytyczne lub istotne funkcje powinny
réwniez zawierac przepisy umozliwiajace korzystanie z praw dostepu kontroli 1 audytu
przez podmiot finansowy lub wyznaczong osobe trzecig oraz prawa do sporzadzania kopii
jako kluczowych instrumentdéw biezacego monitorowania przez podmioty finansowe
wynikéw zewnetrznego dostawcy ustug ICT w potaczeniu z pelng wspotpraca tego
ostatniego podczas kontroli. Analogicznie wiasciwemu organowi podmiotu finansowego
powinno przystugiwaé, na podstawie otrzymanych zawiadomien, podobne prawo

do kontroli 1 audytu zewngtrznego dostawcy ustug ICT, z zastrzezeniem ochrony

informacji poufnych.
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W takich ustaleniach umownych nalezy rowniez przewidzie¢ specjalne strategie wyjscia
umozliwiajace w szczegolnosci obowigzkowe okresy przejsciowe, w ktorych zewngtrzni
dostawcy ustug ICT powinni nadal §wiadczy¢ odpowiednie ustugi, aby zmniejszy¢ ryzyko
zaktocen na poziomie podmiotu finansowego lub umozliwi¢ temu ostatniemu skuteczne
przejscie do korzystania z innych zewnetrznych dostawcow ustug ICT lub, alternatywnie,
skorzystanie z rozwigzan dostepnych w ramach struktury wewngtrznej, stosownie

do stopnia ztozonosci $wiadczonej ustugi ICT. Co wigcej, podmioty finansowe objete
zakresem stosowania dyrektywy 2014/59/UE powinny zapewni¢, by odpowiednie umowy
na ustugi ICT byly solidne i w peini egzekwowalne w przypadku restrukturyzacji

i uporzadkowanej likwidacji tych podmiotow finansowych. W zwigzku z tym zgodnie

z oczekiwaniami organow ds. restrukturyzacji i uporzadkowanej likwidacji te podmioty
finansowe powinny zapewni¢, by odpowiednie umowy na ustugi ICT wykazywaty si¢
odpornoscig na wypadek restrukturyzacji i uporzadkowanej likwidacji. Dopoki te
podmioty finansowe wypelniaja swoje zobowigzania ptatnicze, powinny zapewnic,

by odpowiednie umowy dotyczace ustug ITC — oprocz innych wymogoéw — zawieraly tez
klauzule o niemoznosci ich wypowiedzenia, zawieszenia i modyfikacji z powodu

restrukturyzacji lub uporzadkowanej likwidacji.
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(75) Ponadto dobrowolne stosowanie standardowych klauzul umownych opracowanych przez
organy publiczne lub instytucje unijne, w szczegolnosci stosowanie klauzul umownych
opracowanych przez Komisje na potrzeby ustug chmurowych moze zapewni¢ dodatkowy
komfort podmiotom finansowym i zewng¢trznym dostawcom ustug ICT poprzez
zwigkszenie poziomu pewnos$ci prawa w zakresie korzystania z ustug chmurowych przez
sektor finansowy, z zachowaniem pelnej zgodnosci z wymogami i oczekiwaniami
okreslonymi w unijnych przepisach dotyczacych ustug finansowych. Prace stuzace
opracowaniu standardowych klauzul umownych opierajg si¢ na srodkach przewidzianych
juz w Planie dziatania w zakresie technologii finansowej z 2018 r., w ktérym
zapowiedziano, ze Komisja zamierza wspiera¢ i utatwia¢ opracowywanie standardowych
klauzul umownych dotyczacych korzystania z ustug chmurowych na zasadzie
outsourcingu przez podmioty finansowe, czerpiac z mi¢dzysektorowych wysitkow
zainteresowanych podmiotow $wiadczacych ustugi chmurowe, ktore Komisja utatwita

dzigki zaangazowaniu sektora finansowego.
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Aby wesprze¢ ujednolicenie i poprawe efektywnosci podejs¢ w zakresie nadzoru

w odniesieniu do ryzyka ze strony zewnetrznych dostawcéw ustug ICT w sektorze
finansowym oraz wzmocni¢ operacyjng odpornos$¢ cyfrowg podmiotow finansowych, ktore
w przypadku ustug ICT wspierajacych swiadczenie ustug finansowych polegaja

na kluczowych zewnetrznych dostawcach ustug ICT, a tym samym przyczyni¢ si¢

do utrzymania stabilnosci systemu finansowego Unii oraz integralno$ci wewnetrznego
rynku ustug finansowych, kluczowi zewnetrzni dostawcy ustug ICT powinni by¢ objeci
unijnymi ramami nadzoru. Cho¢ ustanowienie ram nadzoru jest uzasadnione z uwagi

na warto$¢ dodang dziatan na szczeblu Unii oraz nieodlaczng rolg i specyfike korzystania
z ushug ICT w $wiadczeniu ushug finansowych, nalezy jednocze$nie przypomnieé, ze
rozwigzanie to wydaje si¢ odpowiednie jedynie w kontekscie niniejszego rozporzadzenia,
ktére dotyczy konkretnie operacyjnej odpornosci cyfrowej w sektorze finansowym.
Niemniej jednak takich ram nadzoru nie nalezy uznawaé¢ za nowy model unijnego nadzoru

w innych obszarach ustug i dziatan finansowych.
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Ramy nadzoru powinny mie¢ zastosowanie wylacznie do kluczowych zewnetrznych
dostawcow ustug ICT. Nalezy zatem wprowadzi¢ mechanizm wyznaczania, aby
uwzgledni¢ wymiar i charakter zaleznos$ci sektora finansowego od takich zewnetrznych
dostawcow ustug ICT. Mechanizm ten powinien obejmowac zestaw kryteriéw ilo§ciowych
1 jakosciowych, ktore okreslatyby parametry krytycznosci jako podstawe do objecia
ramami nadzoru. Aby zapewni¢ doktadno$¢ tej oceny i niezaleznie od struktury
organizacyjnej zewnetrznego dostawcy ushug ICT, takie kryteria powinny — w przypadku
zewnetrznego dostawcy ushug ICT bedacego czescig szerszej grupy — uwzgledniaé calg
strukture grupy tego zewngtrznego dostawcy ustug ICT. Z jednej strony kluczowi
zewnetrzni dostawcy ustug ICT, ktorzy nie zostali automatycznie wyznaczeni

na podstawie wspomnianych wyzej kryteriow, powinni mie¢ mozliwos¢ dobrowolnego
przystapienia do ram nadzoru, natomiast z drugiej strony ci zewnetrzni dostawcy ustug
ICT, ktorych objeto juz ramami mechanizmu nadzoru wspierajagcymi realizacje zadan
Europejskiego Systemu Bankow Centralnych, o ktérych mowa w art. 127 ust. 2 TFUE,

powinni zosta¢ zwolnieni.
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Analogicznie podmioty finansowe, ktore §wiadczg ustugi ICT na rzecz innych podmiotow
finansowych, powinny by¢ zwolnione z ram nadzoru — cho¢ nalezg do kategorii
zewnetrznych dostawcoéw ustug ICT na mocy niniejszego rozporzadzenia — poniewaz
podlegaja juz mechanizmom nadzorczym ustanowionym przez odpowiednie unijne
przepisy dotyczace ustug finansowych. W stosownych przypadkach w konteks$cie dziatan
nadzorczych wlasciwe organy powinny tez uwzglednia¢ ryzyko zwiazane z ICT dla
podmiotow finansowych, ktore jest stwarzane przez podmioty finansowe $wiadczace
ustugi ICT. Podobnie ze wzgledu na mechanizmy monitorowania ryzyka istniejgce

na poziomie grupy to samo zwolnienie powinno zosta¢ wprowadzone wzgledem
zewnetrznych dostawcow ustug ICT $wiadczacych ustugi gtéwnie na rzecz podmiotow
w ramach swojej grupy. Zewngtrzni dostawcy ustug ICT $§wiadczacy ustugi wytacznie

w jednym panstwie cztonkowskim na rzecz podmiotow finansowych dziatajacych tylko
w tym panstwie cztonkowskim réwniez powinni zosta¢ zwolnieni z mechanizmu

wyznaczania ze wzgledu na ich ograniczong dziatalnos$¢ i brak skutkow transgranicznych.
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Transformacja cyfrowa zachodzaca w ustugach finansowych doprowadzita

do bezprecedensowego poziomu wykorzystania ustug ICT 1 uzaleznienia si¢ od nich.
Poniewaz swiadczenie ustug finansowych bez korzystania z ustug chmurowych, rozwigzan
w zakresie oprogramowania i ustug zwigzanych z danymi nie jest juz mozliwe, unijny
ekosystem finansowy stat si¢ wewnetrznie wspotzalezny od pewnych ustug ICT
$wiadczonych przez dostawcow ustug ICT. Niektorzy z tych dostawcdw, innowacyjni

W opracowywaniu i stosowaniu technologii opartych na ICT, odgrywaja znaczacg role

w $wiadczeniu ustug finansowych lub zostali witaczeni do tancucha wartosci ustug
finansowych. Tym samym maja teraz kluczowe znaczenie dla stabilnos$ci i integralno$ci
unijnego systemu finansowego. Ta powszechna zalezno$¢ od ustug swiadczonych przez
kluczowych zewnetrznych dostawcow ustug ICT, w potaczeniu ze wspotzaleznoscia
systemOw informacyjnych réznych podmiotéw gospodarczych, tworzy bezposrednie

i potencjalnie powazne ryzyko dla unijnego systemu ustug finansowych i dla ciggtosci
swiadczenia ustug finansowych, gdyby kluczowych zewnetrznych dostawcow ustug ICT
dotknety zaktdcenia operacyjne lub powazne cyberincydenty. Cyberincydenty
charakteryzuja si¢ wyjatkowa zdolnos$cia do zwielokrotniania i rozprzestrzeniania si¢

w calym systemie finansowym w znacznie szybszym tempie niz inne rodzaje ryzyka
monitorowane w sektorze finansowym oraz moga mie¢ zasieg miedzysektorowy

1 wykraczac poza granice geograficzne. Mogg przeksztalci¢ si¢ w kryzys systemowy,

w ktorym zaufanie do systemu finansowego zostanie podkopane w wyniku zakldcenia
funkcji wspierajacych gospodarke realng lub w zwigzku ze znacznymi stratami
finansowymi, 1 0siggna¢ poziom, na ktérym system finansowy nie bedzie w stanie
przetrwac lub bedzie wymagac¢ uruchomienia powaznych srodkow amortyzacji wstrzasow.
Aby zapobiec urzeczywistnieniu tych scenariuszy, a przez to zagrozeniu stabilno$ci
finansowej 1 integralno$ci Unii, nalezy zapewni¢ spdjnos¢ praktyk nadzorczych
dotyczacych ryzyka ze strony zewngtrznych dostawcoéw ustug ICT w sektorze finansow,
w szczegblnosci poprzez nowe przepisy umozliwiajace unijny nadzor nad kluczowymi

zewnetrznymi dostawcami ushug ICT.
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(80) Ramy nadzoru w duzej mierze zalezg od stopnia wspotpracy miedzy wiodagcym organem
nadzorczym i kluczowym zewnetrznym dostawca ustug ICT, ktory dostarcza podmiotom
finansowym ustugi majace wptyw na Swiadczenie ustug finansowych. Skuteczny nadzor
opiera si¢ m.in. na zdolnos$ci wiodacego organu nadzorczego do skutecznego
przeprowadzania misji monitorujacych i kontroli w celu oceny zasad, mechanizmow
kontroli i procesOw stosowanych przez kluczowych zewnetrznych dostawcéw ustug ICT,
a takze potencjalnego skumulowanego wplywu ich dziatan na stabilno$¢ finansowg
1 integralnos$¢ systemu finansowego. Jednoczesnie podstawowe znaczenie ma to,
by kluczowi zewnetrzni dostawcy ustug ICT stosowali si¢ do zalecen wiodacego organu
nadzorczego i reagowali na jego uwagi. Poniewaz brak wspotpracy ze strony kluczowych
zewngtrznych dostawcow ustug ICT dostarczajacych ustugi majace wplyw na $wiadczenie
ustug finansowych, np. odmowa udzielenia dostepu do ich pomieszczen lub przedtozenia
informacji, ostatecznie skutkowalby sytuacja, w ktorej wiodacy organ nadzorczy zostatby
pozbawiony podstawowych narzedzi umozliwiajacych oceng ryzyka ze strony
zewngtrznych dostawcow ustug ICT, 1 moglby mie¢ negatywny wpltyw na stabilno$é
finansow3 1 integralno$¢ systemu finansowego, nalezy tez przewidzie¢ adekwatny system

kar.
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W tym kontek$cie trudnosci zwigzane z egzekwowaniem tych kar pieni¢znych od
kluczowych zewnetrznych dostawcow ustug ICT majacych siedzib¢ w panstwach trzecich
nie moga uniemozliwia¢ natozenia przez wiodacy organ nadzorczy kar pienie¢znych w celu
zmuszenia kluczowych zewnetrznych dostawcow ustug ICT do wypetnienia obowigzkow
w zakresie przejrzystosci i dostgpu okreslonych w niniejszym rozporzadzeniu. Aby
zapewni¢ mozliwo$¢ wyegzekwowania takich kar oraz umozliwi¢ szybkie uruchomienie
procedur gwarantujacych prawa kluczowych zewnetrznych dostawcéw ustug ICT

do obrony w kontek$cie mechanizmu wyznaczania i wydawania zalecen, kluczowi
zewnetrzni dostawcy ustug ICT $wiadczacy ustugi podmiotom finansowym majace wptyw
na $wiadczenie ustug finansowych powinni by¢ zobowigzani do utrzymywania
odpowiedniej obecno$ci biznesowej w Unii. Ze wzgledu na charakter nadzoru i brak
porownywalnych ustalen w innych jurysdykcjach nie istniejg odpowiednie alternatywne
mechanizmy zapewniajace osiagnigcie tego celu poprzez skuteczng wspodtprace z organami
nadzoru finansowego w panstwach trzecich w odniesieniu do monitorowania wptywu
cyfrowego ryzyka operacyjnego ze strony systemowych zewnetrznych dostawcow ustug
ICT kwalifikujacych si¢ jako kluczowi zewnetrzni dostawcy ustug ICT majacy siedzibe

w panstwach trzecich. W zwigzku z tym, aby moc dalej $wiadczy¢ ustugi ICT na rzecz
podmiotéw finansowych w Unii, zewngtrzni dostawcy ustug ICT majacy siedzibe

w panstwach trzecich, wyznaczeni jako kluczowi zgodnie z niniejszym rozporzadzeniem
powinni w ciggu 12 miesigcy od takiego wyznaczenia podja¢ wszelkie dzialania niezbedne
do uzyskania zdolno$ci prawnej wewnatrz Unii w drodze ustanowienia jednostki zaleznej,
zgodnie z definicjg zawarta w unijnym dorobku prawnym, a mianowicie w dyrektywie

Parlamentu Europejskiego i Rady 2013/34/UE!.

Dyrektywa Parlamentu Europejskiego i Rady 2013/34/UE z dnia 26 czerwca 2013 r.

w sprawie rocznych sprawozdan finansowych, skonsolidowanych sprawozdan finansowych
1 powigzanych sprawozdan niektdrych rodzajow jednostek, zmieniajaca dyrektywe
Parlamentu Europejskiego 1 Rady 2006/43/WE oraz uchylajaca dyrektywy Rady
78/660/EWG 1 83/349/EWG (Dz.U. L 182 2 29.6.2013, s. 19).
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(82) Wymédg utworzenia jednostki zaleznej w Unii nie powinien uniemozliwia¢ kluczowemu
zewnetrznemu dostawcy ustug ICT $wiadczenia ustug ICT 1 powigzanego wsparcia
technicznego z obiektow 1 infrastruktury znajdujacej si¢ poza Unig. Niniejsze
rozporzadzenie nie naktada obowigzku lokalizacji danych, poniewaz nie naktada wymogu,

by czynnos$ci przechowywania i przetwarzania danych byly przeprowadzane w Unii.
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(83) Kluczowi zewnetrzni dostawcy ustug ICT powinni mie¢ mozliwo$¢ §wiadczenia ustug ICT
z dowolnego miejsca na $wiecie, niekoniecznie lub nie tylko z obiektow znajdujacych si¢
w Unii. Dzialania nadzorcze powinny by¢ prowadzone w pierwszej kolejnosci w obiektach
znajdujacych si¢ w Unii 1 poprzez kontakty z podmiotami znajdujacymi si¢ w Unii, w tym
w jednostkach zaleznych ustanowionych przez kluczowych zewnetrznych dostawcow
ustug ICT zgodnie z niniejszym rozporzadzeniem. Niemniej jednak takie dzialania
wewnatrz Unii mogg by¢ niewystarczajace, by wiodacy organ nadzorczy mogt w peini
1 skutecznie wykonywac swoje obowiazki wynikajace z niniejszego rozporzadzenia.
Wiodacy organ nadzorczy powinien zatem mie¢ rowniez mozliwo$¢ wykonywania swoich
odpowiednich uprawnien nadzorczych w panstwach trzecich. Wykonywanie tych
uprawnien w panstwach trzecich powinno umozliwi¢ wiodagcemu organowi nadzorczemu
zbadanie obiektow, z ktorych kluczowy zewnetrzny dostawca ustug ICT faktycznie
swiadczy ustugi ICT lub ustugi wsparcia technicznego lub nimi zarzadza, i powinno
pozwoli¢ wiodagcemu organowi nadzorczemu na kompleksowy oglad i zrozumienie — pod
katem operacyjnym — sposobu, w jaki dany dostawca ustug ICT zarzadza ryzykiem
zwigzanym z ICT. Mozliwo$¢ wykonywania przez wiodacy organ nadzorczy — jako
agencje unijng — uprawnien poza terytorium Unii powinna by¢ nalezycie ustrukturyzowana
i obwarowana stosownymi warunkami, w szczegdlnosci chodzi tu o zgode ze strony
danego kluczowego zewngtrznego dostawcy ustug ICT. Podobnie odpowiednie organy
panstwa trzeciego powinny by¢ poinformowane i nie wyraza¢ sprzeciwu w odniesieniu
do dziatan wiodacego organu nadzorczego wykonywanych na ich terytorium. Aby jednak
zapewni¢ skuteczne wdrozenie 1 bez uszczerbku dla odpowiednich kompetencji instytucji
Unii 1 panstw cztonkowskich, takie uprawnienia muszg tez by¢ w peini zakorzenione
w porozumieniach o wspodtpracy administracyjnej zawartych z odpowiednimi organami
danego panstwa trzeciego. Niniejsze rozporzadzenie powinno zatem umozliwi¢ EUN
zawieranie porozumien o wspdlpracy administracyjnej z odpowiednimi organami panstw
trzecich, ktore w zaden sposob nie powinny tworzy¢ zobowigzan prawnych w odniesieniu

do Unii i jej panstw cztonkowskich.
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(84)

(85)

(86)

Aby utatwi¢ komunikacj¢ z wiodacym organem nadzorczym i zapewni¢ odpowiednig
reprezentacje, kluczowi zewnetrzni dostawcy ustug ICT bedacy czegscig grupy powinni

wyznaczy¢ jedng osobg prawng jako swoj punkt koordynacyjny.

Ramy nadzoru powinny pozostawa¢ bez uszczerbku dla kompetencji panstw
cztonkowskich, jezeli chodzi o prowadzenie wiasnych misji w zakresie sprawowania
nadzoru lub monitorowania w odniesieniu do zewng¢trznych dostawcow ustug ICT, ktorych
nie wyznaczono jako kluczowych na mocy niniejszego rozporzadzenia, ale ktorzy sa

uznawani za istotnych na szczeblu krajowym.

Aby wykorzysta¢ wielowarstwowa strukture instytucjonalng w obszarze ustug finansowych,
Wspolny Komitet EUN powinien nadal zapewnia¢ ogolng migedzysektorowa koordynacje

w odniesieniu do wszystkich kwestii dotyczacych ryzyka zwigzanego z ICT, zgodnie ze
swoimi zadaniami w zakresie cyberbezpieczenstwa. Powinien by¢ wspierany przez nowy
podkomitet (zwany dalej ,,forum nadzoru”), ktory bedzie prowadzit prace przygotowawcze
zarowno w zakresie indywidualnych decyzji skierowanych do kluczowych zewnetrznych
dostawcow ustug ICT, jak i wydawania zbiorowych zalecen, w szczegdlnosci w odniesieniu
do analizy porownawczej programéw dotyczacych sprawowania nadzoru nad kluczowymi
zewngtrznymi dostawcami ustug ICT, a takze okreslania najlepszych praktyk w zakresie

rozwigzywania problemow zwigzanych z ryzykiem koncentracji w obszarze ICT.
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(87) Aby zapewni¢ odpowiedni i skuteczny nadzor nad kluczowymi zewnetrznymi dostawcami
ustug ICT na szczeblu Unii, w niniejszym rozporzadzeniu przewidziano, ze dowolny
z trzech EUN moze zosta¢ wyznaczony jako wiodacy organ nadzorczy. Przypisanie
poszczegbdlnych kluczowych zewngtrznych dostawcoé4w ustug ICT jednemu z trzech EUN
powinno by¢ oparte na ocenie tego, w ktorym sektorze finansowym dane podmioty
finansowe przewazaja i ktéremu z EUN sektor ten podlega. Podejscie to powinno
prowadzi¢ do zrownowazonego podziatu zadan i obowigzkow migdzy trzema EUN
w konteks$cie sprawowania funkcji nadzorczych oraz powinno mozliwie najlepiej
wykorzystywac¢ zasoby kadrowe 1 specjalistyczng wiedze techniczng dostgpne w kazdym

z trzech EUN.
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Wiodacym organom nadzorczym nalezy powierzy¢ niezbedne uprawnienia

do prowadzenia dochodzen, przeprowadzania kontroli na miejscu i kontroli zdalnych

w obiektach i lokalizacjach kluczowych zewngtrznych dostawcéw ustug ICT oraz
uzyskiwania pelnych i aktualnych informacji. Uprawnienia te powinny umozliwi¢
wiodacym organom nadzorczym uzyskanie rzeczywistego wgladu w rodzaj, wymiar

1 wpltyw ryzyka ze strony zewngtrznych dostawcow ustug ICT dla podmiotow finansowych
1 ostatecznie dla systemu finansowego Unii. Powierzenie EUN roli wiodacych organow
nadzorczych jest jednym z warunkoéw wstepnych do zrozumienia i wyeliminowania
systemowego wymiaru ryzyka zwigzanego z ICT w sektorze finansow. Wptyw
kluczowych zewngtrznych dostawcow ustug ICT na unijny sektor finansowy oraz
potencjalne problemy wynikajace z powigzanym ryzykiem koncentracji w obszarze ICT
wymagaja przyjecia wspolnego podejscia na szczeblu Unii. Jednoczesne przeprowadzanie
licznych audytéw i korzystanie z praw dostepu, wykonywane osobno przez szereg
wiasciwych organow, przy niewielkiej lub braku jakiejkolwiek koordynacji pomiedzy
nimi, uniemozliwitoby organom nadzoru finansowego uzyskanie petnego

1 kompleksowego przegladu ryzyka ze strony zewngetrznych dostawcoOw ustug ICT w Unii,
powodujac tez przy tym redundancje, obcigzenie i ztozonos$¢ na poziomie kluczowych
zewnetrznych dostawcow ustug ICT, gdyby zostali oni objeci duza liczbg wnioskow

o monitorowanie 1 kontrole.
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Ze wzgledu na to, ze dla konkretnego dostawcy fakt bycia wyznaczonym jako kluczowy
zewnetrzny dostawca ustug ICT niesie za soba powazne konsekwencje, niniejsze
rozporzadzenie powinno zapewniaé przestrzeganie praw kluczowych zewnetrznych
dostawcow ustug ICT w caltym okresie wdrazania ram nadzoru. Zanim dostawcy zostang
wyznaczeni jako kluczowi, powinni oni przyktadowo mie¢ prawo przedtozy¢ wiodacemu
organowi nadzorczemu uzasadnione o$§wiadczenie zawierajace wszelkie istotne informacje
na potrzeby oceny zwigzanej z ich wyznaczeniem. W zwiazku z tym, ze wiodgcy organ
nadzorczy powinien by¢ uprawniony do przedstawiania zalecen w zakresie ryzyka
zwigzanego z ICT oraz odpowiednich §rodkoéw zaradczych, w tym prawa do sprzeciwiania
si¢ okres§lonym ustaleniom umownym, ktore ostatecznie wptywaja na stabilno$¢ podmiotu
finansowego lub systemu finansowego, przed finalizacja tych zalecen kluczowi dostawcy
ustug ICT réwniez powinni mie¢ mozliwo$¢ przedstawienia wyjasnien dotyczacych
spodziewanego wplywu rozwigzan proponowanych w tych zaleceniach na klientow
bedacych podmiotami nieobjetymi zakresem stosowania niniejszego rozporzadzenia

1 zaproponowania rozwigzan stuzacych tagodzeniu ryzyka. Kluczowi dostawcy ustug ICT,
ktérzy nie zgadzaja si¢ z zaleceniami, rOwniez przedstawi¢ uzasadnione wyjasnienie
powoddw, dla ktérych nie zamierzajg przyjac¢ danego zalecenia. W przypadku gdy
nieprzedstawienia takiego uzasadnienia lub uznania przedstawionego uzasadnienia za
niewystarczajace, wiodacy organ nadzorczy powinien wydac¢ publiczne ogloszenie

opisujace zwiezle kwestie niezgodnosci.
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C2))

Wiasciwe organy powinny mie¢ za zadanie sprawdzenie tego, czy zalecenia wydane przez
wiodacy organ nadzorczy w ramach jego funkcji dotyczacych nadzoru ostroznosciowego
nad podmiotami finansowymi sg przestrzegane pod katem merytorycznym. Wtasciwe
organy powinny mie¢ mozliwo$¢ wymagania od podmiotow finansowych, by te podjety
dodatkowe $rodki w celu zwalczania ryzyka stwierdzonego w zaleceniach wiodacego
organu nadzorczego, oraz we wlasciwym czasie powinny wyda¢ stosowne zawiadomienia.
W przypadku gdy wiodacy organ nadzorczy kieruje zalecenia do kluczowych
zewngtrznych dostawcow ustug ICT, ktérzy podlegaja nadzorowi na mocy dyrektywy
(UE) .../ ... *, wlasciwe organy powinny mie¢ mozliwos$¢ skonsultowania si¢, na zasadzie
dobrowolnosci i przed przyjeciem dodatkowych srodkéw, z wlasciwymi organami na
mocy tej dyrektywy w celu przyjecia skoordynowanego podejscia do danych kluczowych

zewngtrznych dostawcow ustug ICT.

Sprawowanie nadzoru powinno opiera¢ si¢ na trzech zasadach operacyjnych majacych

na celu zapewnienie: a) $cistej koordynacji pomiedzy EUN dziatajacymi jako wiodacy
organ nadzorczy, poprzez wspolna sie¢ nadzoru, b) spoéjnosci z ramami ustanowionymi
dyrektywa (UE) .../...* (poprzez dobrowolne konsultacje z organami na mocy tej
dyrektywy w celu unikniecia powielania srodkoéw ukierunkowanych na kluczowych
zewnetrznych dostawcow ustug ICT), oraz c) starannosci w celu zminimalizowania
potencjalnego ryzyka zaktocenia ustug $wiadczonych przez kluczowych dostawcéw ustug
ICT na rzecz klientow bedacych podmiotami nieobjgtymi zakresem stosowania niniejszego

rozporzadzenia.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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(92) Ramy nadzoru nie powinny zastepowac, ani w zaden sposob lub w zadnej czgsci stanowié
zamiennika obowigzku zarzadzania przez podmioty finansowe ryzykiem wynikajacym
z korzystania z zewnetrznych dostawcow ustug ICT, w tym obowigzku biezacego
monitorowania ustalen umownych uzgodnionych z kluczowymi zewngtrznymi dostawcami
ustug ICT. Analogicznie ramy nadzoru nie powinny mie¢ wptywu na petna
odpowiedzialno$¢ podmiotéw finansowych za przestrzeganie i wywigzywanie si¢ ze
wszystkich zobowigzan prawnych ustanowionych w niniejszym rozporzadzeniu

1 w odpowiednich przepisach dotyczacych ustug finansowych.

(93) Aby unikng¢ powielania i naktadania si¢ dziatan, wtasciwe organy powinny powstrzymac si¢
od samodzielnego podejmowania jakichkolwiek srodkéw majacych na celu monitorowanie
ryzyka ze strony kluczowych zewngetrznych dostawcow ustug ICT 1 w tym wzgledzie powinny
opiera¢ si¢ na ocenie odpowiednich wiodacych organow nadzorczych. W kazdym przypadku
wszelkie §rodki nalezy uprzednio skoordynowac i uzgodni¢ z danymi wiodgcymi organami

nadzorczymi w kontekscie wykonywania zadan objgtych ramami nadzoru.

(94) Aby wspiera¢ ujednolicenie na szczeblu migdzynarodowym stosowania najlepszych
praktyk, ktore maja by¢ stosowane przy dokonywaniu przegladu i monitorowaniu
cyfrowego zarzadzania ryzykiem ze strony zewnetrznych dostawcow ustug ICT, nalezy
zachgca¢ EUN do zawierania porozumien o wspdlpracy z odpowiednimi organami nadzoru

1 organami regulacyjnymi panstw trzecich.
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(95) Aby wykorzysta¢ szczegdlne kompetencje, umiejgtnosci techniczne i wiedze pracownikow
specjalizujacych si¢ w ryzyku operacyjnym i ryzyku zwigzanym z ICT w ramach
wiasciwych organéw, trzy EUN oraz — na zasadzie dobrowolnosci — wlasciwe organy
na mocy dyrektywy (UE) .../... * 1 wiodacy organ nadzorczy powinny Korzystaé
z umiej¢tnosci 1 wiedzy poszczegolnych krajow w zakresie nadzoru i ustanowi¢ specjalne
zespoty ds. kontroli dla kazdego z poszczegdlnych kluczowych zewnetrznych dostawcow
ustug ICT, taczac multidyscyplinarne zespoty w celu wspierania zardGwno przygotowania,
jak i realizacji dziatan nadzorczych, w tym dochodzen og6lnych i kontroli u kluczowych
zewngtrznych dostawcow ustug ICT, a takze z my$la o wszelkich niezbgdnych dziataniach

nastepczych.

(96) Cho¢ koszty wynikajace z zadan nadzorczych bylyby w pelni finansowane z optat
pobieranych od kluczowych zewngtrznych dostawcoéw ustug ICT, EUN prawdopodobnie
poniosa, przed rozpoczgciem obowigzywania ram nadzoru, koszty wdrozenia specjalnych
systemow ICT wspierajacych przyszty nadzor, poniewaz specjalne systemy ICT musiatyby
zosta¢ wczesniej opracowane 1 wdrozone. W zwigzku z tym niniejsze rozporzadzenie
przewiduje model finansowania hybrydowego, w ramach ktérego ramy nadzoru jako takie
bytyby w catos$ci finansowane z optat, a opracowywanie systeméw ICT w EUN bytoby

finansowane ze srodkow unijnych i wktadow wnoszonych przez wtasciwe organy krajowe.

+

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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Wiasciwe organy powinny posiada¢ wszelkie wymagane uprawnienia w zakresie
sprawowania nadzoru, prowadzenia dochodzen i naktadania kar, aby zapewni¢ prawidlowe
wykonywanie obowigzkdw spoczywajacych na nich na mocy niniejszego rozporzadzenia.
Powinny one co do zasady publikowa¢ zawiadomienia o naktadanych karach
administracyjnych. Poniewaz podmioty finansowe i zewngtrzni dostawcy ustug ICT moga
mie¢ siedziby w roznych panstwach cztonkowskich oraz podlega¢ nadzorowi r6znych
wlasciwych organow, nalezy utatwi¢ stosowanie niniejszego rozporzadzenia, z jedne;j
strony, poprzez $cista wspolprace pomigdzy odpowiednimi wiasciwymi organami, w tym
EBC w zakresie zadan szczegdlnych powierzonych mu na mocy rozporzadzenia Rady
(UE) nr 1024/2013, oraz, z drugiej strony, poprzez konsultacje z EUN w drodze wzajemnej
wymiany informacji i dzigki zapewnieniu pomocy w konteks$cie odpowiedniej dziatalnosci

nadzorczej.
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W celu dalszego iloSciowego 1 jakosciowego okreslenia kryteriow wyznaczania kluczowych
zewngtrznych dostawcow ustug ICT oraz ujednolicenia optat z tytulu nadzoru, nalezy
przekaza¢ Komisji uprawnienia do przyjmowania aktéw zgodnie z art. 290 TFUE, aby
uzupethi¢ niniejsze rozporzadzenie w odniesieniu do bardziej szczegdtowego okreslenia
skutkow systemowych, jakie awaria lub przestoj operacyjny zewnetrznego dostawcy ustug
ICT mogtyby mie¢ dla podmiotow finansowych, na rzecz ktérych §wiadczy ushugi, liczby
globalnych instytucji o znaczeniu systemowym lub innych instytucji o znaczeniu
systemowym, ktdore polegaja na danym zewnetrznym dostawcy ustug ICT, liczby
zewngtrznych dostawcow ustug ICT dziatajacych na danym rynku, kosztéw migracji danych
i naktadoéw pracy w zakresie ICT do innych zewngtrznych dostawcoéw ustug ICT, a takze
wysokosci oplat z tytutu nadzoru oraz sposobu ich uiszczania. Szczeg6lnie wazne jest, aby
w czasie prac przygotowawczych Komisja prowadzita stosowne konsultacje, w tym na
poziomie ekspertow, oraz aby byly one prowadzone zgodnie z zasadami okreslonymi

w Porozumieniu mi¢dzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego
stanowienia prawal. W szczegolno$ci, aby zapewni¢ Parlamentowi Europejskiemu

1 Radzie udzial na rownych zasadach w przygotowaniu aktow delegowanych, instytucje te
powinny otrzymywac wszelkie dokumenty w tym samym czasie co eksperci panstw
cztonkowskich, a eksperci tych instytucji powinni systematycznie bra¢ udziat

w posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem aktow

delegowanych.

Dz.U.L 123 z 12.5.2016, s. 1.
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Regulacyjne standardy techniczne powinny zapewnia¢ sp6jng harmonizacj¢ wymogow
ustanowionych w niniejszym rozporzadzeniu. Opracowanie projektow regulacyjnych
standardow technicznych, ktore nie wymagaja podejmowania decyzji politycznych, w celu
przedlozenia Komisji, nalezy powierzy¢ EUN dziatajacym jako organy dysponujace
wysokim poziomem wiedzy specjalistycznej. Nalezy opracowaé regulacyjne standardy
techniczne w dziedzinie zarzadzania ryzykiem zwigzanym z ICT, zgtaszania powaznych
incydentow zwigzanych z ICT, testowania i w odniesieniu do najwazniejszych wymogow
dotyczacych nalezytego monitorowania ryzyka ze strony zewnetrznych dostawcéw ustug
ICT. Komisja i EUN powinny zapewni¢, aby wspomniane standardy i wymogi mogty by¢
stosowane przez wszystkie podmioty finansowe w sposob proporcjonalny do ich wielko$ci
1 ogb6lnego profilu ryzyka oraz charakteru, skali i stopnia ztozonosci ich ustug, dziatan

1 operacji. Komisja powinna by¢ uprawniona do przyjmowania tych regulacyjnych
standardow technicznych w drodze aktow delegowanych zgodnie z art. 290 TFUE oraz
zgodnie z art. 10-14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE)

nr 1095/2010.
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(100)

W celu utatwienia poréwnywalno$ci sprawozdan dotyczacych powaznych incydentow
zwigzanych z ICT i powaznych incydentow operacyjnych lub powaznych incydentow

w zakresie bezpieczenstwa zwigzanych z ptatno$ciami oraz w celu zapewnienia przejrzystosci
w zakresie ustalen umownych dotyczacych korzystania z ustug ICT $wiadczonych przez
zewngtrznych dostawcow ustug ICT, EUN powinny opracowa¢ projekty wykonawczych
standardow technicznych ustanawiajacych standardowe wzory, formularze i procedury dla
podmiotow finansowych na potrzeby zgtaszania powaznych incydentéw zwigzanych z ICT

1 powaznych incydentow operacyjnych lub powaznych incydentow w zakresie
bezpieczenstwa zwigzanych z ptatno$ciami, jak réwniez standardowych wzoréw na potrzeby
rejestrowania informacji. Przy opracowywaniu tych standardow EUN powinny bra¢ pod
uwage wielkos$¢ 1 ogdlny profil ryzyka danego podmiotu finansowego oraz charakter, skalg

1 stopien ztozonosci jego ustug, dziatan 1 operacji. Komisja powinna by¢ uprawniona

do przyjmowania tych wykonawczych standardéw technicznych w drodze aktéw
wykonawczych zgodnie z art. 291 TFUE oraz zgodnie z art. 15 rozporzadzen (UE)

nr 1093/2010, (UE) nr 1094/2010 oraz (UE) nr 1095/2010.
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(101)

Poniewaz dalsze wymogi okreslono juz w aktach delegowanych i wykonawczych opartych
na regulacyjnych i wykonawczych standardach technicznych w rozporzadzeniach Parlamentu
Europejskiego i Rady (WE) nr 1060/2009!, (UE) nr 648/20122, (UE) nr 600/20143 i (UE)

nr 909/2014*, nalezy upowazni¢ EUN, indywidualnie albo wspolnie za posrednictwem
Wspolnego Komitetu, do przedtozenia Komisji regulacyjnych i wykonawczych standardow
technicznych w celu przyjecia aktow delegowanych i wykonawczych przenoszacych

1 aktualizujacych istniejgce przepisy dotyczace zarzadzania ryzykiem zwigzanym z ICT.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (WE) nr 1060/2009 z dnia

16 wrzesnia 2009 r. w sprawie agencji ratingowych (Dz.U. L 302 z 17.11.2009, s. 1).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 648/2012 z dnia 4 lipca 2012 1.

w sprawie instrumentow pochodnych bedacych przedmiotem obrotu poza rynkiem regulowanym,
kontrahentéw centralnych 1 repozytoriow transakcji (Dz.U. L 201 z 27.7.2012, s. 1).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia 15 maja 2014 r.

w sprawie rynkow instrumentdéw finansowych oraz zmieniajace rozporzadzenie (UE)

nr 648/2012 (Dz.U. L 173 2 12.6.2014, s. 84).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 909/2014 z dnia 23 lipca 2014 r.

W sprawie usprawnienia rozrachunku papierow wartosciowych w Unii Europejskiej i w sprawie
centralnych depozytéw papierow wartosciowych, zmieniajace dyrektywy 98/26/WE
12014/65/UE oraz rozporzadzenie (UE) nr 236/2012 (Dz.U. L 257 z 28.8.2014, s. 1).
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(102)  Poniewaz niniejsze rozporzadzenie, wraz z dyrektywa Parlamentu Europejskiego i Rady
(UE) .../..1*, pocigga za sobg konsolidacje przepisow dotyczacych zarzadzania ryzykiem
zwigzanym z ICT obejmujacych wiele rozporzadzen i dyrektyw z unijnego dorobku
prawnego w zakresie ustug finansowych, w tym rozporzadzen (WE) nr 1060/2009,

(UE) nr 648/2012, (UE) nr 600/2014 i (UE) nr 909/2014 oraz rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/10112, w celu zapewnienia pelnej spojno$ci nalezy zmienié
te rozporzadzenia, aby wyjasnic, ze majace zastosowanie przepisy dotyczace ryzyka

zwigzanego z ICT ustanowiono w niniejszym rozporzadzeniu.

(103) W zwiazku z tym zakres odpowiednich artykutow zwigzanych z ryzykiem operacyjnym,
na mocy ktorych powierzono uprawnienia ustanowione w rozporzadzeniach (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 (UE) nr 909/2014 oraz (UE) 2016/1011
do przyjmowania aktow delegowanych i wykonawczych, nalezy zawe¢zi¢ z mysla
o przeniesieniu do niniejszego rozporzadzenia wszystkich przepisdw obejmujacych aspekty

operacyjnej odpornosci cyfrowej stanowigcych obecnie czg$¢ tych rozporzadzen.

Dyrektywa Parlamentu Europejskiego i Rady (UE) .../... z dnia ... zmieniajaca dyrektywy
2009/65/WE, 2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE,
(UE) 2015/2366 oraz (UE) 2016/2341 w odniesieniu do operacyjnej odpornosci cyfrowej

sektora finansowego (Dz.U. L . ceey S i)
* Dz.U.: prosze wstawi¢ w teksme numer dyrektywy zawartej] w dokumencie PE-CONS 42/22
(2020/0268(COD)).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/1011 z dnia 8 czerwca 2016 r.
w sprawie indeksOw stosowanych jako wskazniki referencyjne w instrumentach
finansowych i umowach finansowych lub do pomiaru wynikow funduszy inwestycyjnych

1 zmieniajace dyrektywy 2008/48/WE 1 2014/17/UE oraz rozporzadzenie (UE) nr 596/2014
(Dz.U.L 171 2 29.6.2016, s. 1).
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(104)

Potencjalne systemowe ryzyko w cyberprzestrzeni zwigzane z wykorzystywaniem
infrastruktury ICT umozliwiajacej funkcjonowanie systemow ptatniczych i prowadzenie
dzialan w zakresie przetwarzania ptatnosci powinno by¢ nalezycie uwzglednione na szczeblu
Unii poprzez zharmonizowane przepisy dotyczace odpornosci cyfrowej. W tym celu
Komisja powinna szybko oceni¢ potrzebe dokonania przegladu zakresu stosowania
niniejszego rozporzadzenia, dostosowujac taki przeglad do wyniku kompleksowego
przegladu przewidzianego na mocy dyrektywy (UE) 2015/2366. Liczne ataki na wielkg skale
w ostatnim dziesi¢cioleciu pokazuja, ze systemy platnosci sg narazone na cyberzagrozenia.
Systemy platnicze i dziatania w zakresie przetwarzania ptatnosci, ktore zostaly umieszczone
w centrum fancucha ushug ptatniczych i wykazujg silne powigzania z ogélnym systemem
finansowym, majq obecnie podstawowe znaczenie dla funkcjonowania unijnych rynkow
finansowych. Cyberataki na takie systemy moga powodowaé powazne zaktocenia

w dziatalnosci operacyjnej i mie¢ bezposredni wplyw na najwazniejsze funkcje gospodarcze,
takie jak uproszczenie ptatnosci, oraz posrednie skutki dla powigzanych procesow
gospodarczych. Do czasu wprowadzenia na szczeblu Unii zharmonizowanego systemu oraz
nadzoru nad operatorami systemow platniczych i podmiotami prowadzacymi czynnosci
przetwarzania, panstwa cztonkowskie moga, przy stosowaniu przepiséw wobec operatorow
systemow platniczych i podmiotow prowadzacych czynno$ci przetwarzania podlegajacych
nadzorow1 w ramach ich jurysdykcji — z myslg o stosowaniu podobnych praktyk rynkowych
— inspirowac si¢ wymogami w zakresie operacyjnej odpornosci cyfrowej ustanowionymi

W niniejszym rozporzadzeniu.
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(105) Poniewaz cel niniejszego rozporzadzenia, a mianowicie osiggni¢cie wysokiego poziomu
operacyjnej odpornosci cyfrowej w odniesieniu do regulowanych podmiotow finansowych,
nie moze zosta¢ w wystarczajagcym stopniu osiggnicty przez panstwa cztonkowskie, gdyz
wymaga harmonizacji wielu roznych przepisow w prawie Unii i prawie krajowym,
natomiast ze wzgledu na skale i1 skutki osiggnigcie tego celu moze by¢ bardziej skuteczne
na szczeblu unijnym, Unia moze przyja¢ $rodki zgodnie z zasada pomocniczosci okre§long
w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasadg proporcjonalnosci okreslong w tym
artykule niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do osiggni¢cia

tego celu.

(106)  Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725!

skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ dnia

10 maja 2021 r.2,

PRZYIJMUJA NINIEJSZE ROZPORZADZENIE:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika
2018 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii 1 swobodnego przeptywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE
(Dz.U.L295z21.11.2018, s. 39).

2 Dz.U. C 229 7z 15.6.2021, s. 16.
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Rozdzial 1

Przepisy ogolne

Artykut 1

Przedmiot

1. W celu osiaggnigcia wysokiego wspolnego poziomu operacyjnej odpornosci cyfrowej
W niniejszym rozporzadzeniu ustanawia si¢ nast¢pujace jednolite wymogi dotyczace
bezpieczenstwa sieci i systemdw informatycznych wspierajacych procesy biznesowe

podmiotéw finansowych:
a)  wymogi majace zastosowanie do podmiotow finansowych w odniesieniu do:

(1)  zarzadzania ryzykiem zwigzanym z wykorzystaniem technologii informacyjno-

komunikacyjnych (ICT);

(i) zglaszania powaznych incydentéw zwigzanych z ICT wlasciwym organom

oraz dobrowolnego informowania ich o znaczacych cyberzagrozeniach;

(ii1) zglaszania wlasciwym organom przez podmioty finansowe, o ktérych mowa
w art. 2 ust. 1 lit. a)-d), powaznych incydentéw operacyjnych lub powaznych

incydentow bezpieczenstwa zwigzanych z ptatnosciami;

(iv) testowania operacyjnej odpornosci cyfrowej;
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(v) wymiany informacji i analiz w zwigzku z cyberzagrozeniami i podatnosciami

w tym obszarze;

(vi) s$rodkoéw na rzecz nalezytego zarzadzania ryzykiem ze strony zewnetrznych

dostawcow ustug ICT;

b)  wymogi w odniesieniu do ustalen umownych zawartych mi¢dzy zewnetrznymi

dostawcami ustug ICT a podmiotami finansowymi,

c) zasady dotyczace ustanowienia i funkcjonowania ram nadzoru nad kluczowymi
zewnetrznymi dostawcami ustug ICT §wiadczacymi ustugi na rzecz podmiotéw

finansowych;

d)  zasady wspolpracy miedzy wlasciwymi organami oraz zasady nadzoru
1 egzekwowania przepisOw przez wiasciwe organy w odniesieniu do wszystkich

kwestii objetych niniejszym rozporzadzeniem.

2. W odniesieniu do podmiotow finansowych zidentyfikowanych jako podmioty kluczowe
+

lub wazne zgodnie z przepisami krajowymi transponujacymi art. 3 dyrektywy (UE) .../...

niniejsze rozporzadzenie uznaje si¢ za sektorowy akt prawny Unii do celow art. 4 tej

dyrektywy.

3. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla odpowiedzialno$ci panstw
cztonkowskich w zakresie podstawowych funkcji panstwa dotyczacych bezpieczenstwa

publicznego, obronnosci 1 bezpieczenstwa narodowego zgodnie prawem Unii.

+

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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Artykut 2

Zakres stosowania

1. Bez uszczerbku dla ust. 3 i 4 niniejsze rozporzadzenie ma zastosowanie do nastepujacych

podmiotow:

a)

b)

instytucji kredytowych;

instytucji ptatniczych, w tym instytucji ptatniczych zwolnionych zgodnie

z dyrektywa (UE) 2015/2366;

c) dostawcow $wiadczacych ustuge dostepu do informacji o rachunku;

d) instytucji pienigdza elektronicznego, w tym instytucji pienigdza elektronicznego
zwolnionych zgodnie z dyrektywa 2009/110/WE;

e) firm inwestycyjnych;

f)  dostawcow ustug w zakresie kryptoaktywow, ktdrzy uzyskali zezwolenie na mocy
rozporzadzenia Parlamentu Europejskiego 1 Rady w sprawie rynkow kryptoaktywow
oraz zmieniajacego rozporzadzenia (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz
dyrektywy 2013/36/UE i (UE) 2019/1937 (zwanego dalej ,,rozporzadzeniem
w sprawie rynkow kryptoaktywow”) 1 emitentow tokenéw powiagzanych z aktywami;

g)  centralnych depozytow papierow warto§ciowych;
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h)

)
k)

D

p)

q)

kontrahentéw centralnych;

systemow obrotu;

repozytoridw transakcji;

zarzadzajacych alternatywnymi funduszami inwestycyjnymi;
spolek zarzadzajacych;

dostawcow ustug w zakresie udostepniania informacji;
zaktadow ubezpieczen i1 zakladow reasekuracji;

posrednikow ubezpieczeniowych, posrednikow reasekuracyjnych i posrednikow

oferujacych ubezpieczenia uzupetniajace;

instytucji pracowniczych programéw emerytalnych;
agencji ratingowych;

administratorow kluczowych wskaznikéw referencyjnych;
dostawcow ustug finansowania spotecznosciowego;
repozytoriow sekurytyzacji;

zewnetrznych dostawcow ustug ICT.
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2. Do celéw niniejszego rozporzadzenia podmioty, o ktorych mowa w ust. 1 lit. a)-t), sa

wspolnie okreslane jako ,,podmioty finansowe”.

3. Niniejsze rozporzadzenie nie ma zastosowania do:

a)  zarzadzajacych alternatywnymi funduszami inwestycyjnymi, o ktorych mowa
w art. 3 ust. 2 dyrektywy 2011/61/UE;

b)  zaktadow ubezpieczen i zaktadow reasekuracji, o ktorych mowa w art. 4 dyrektywy
2009/138/WE;

c) instytucji pracowniczych programéw emerytalnych, ktére obstuguja programy
emerytalne liczace tacznie nie wigcej niz 15 uczestnikow;

d)  o0s6b fizycznych lub prawnych zwolnionych zgodnie z art. 2 1 3 dyrektywy
2014/65/UE;

e) posrednikow ubezpieczeniowych, posrednikow reasekuracyjnych i posrednikow
oferujacych ubezpieczenia uzupehiajace bedacych mikroprzedsigbiorstwami,
matymi lub $rednimi przedsiebiorstwami;

f)  instytucji $wiadczacych zyro pocztowe, o ktorych mowa w art. 2 ust. 5 pkt 3

dyrektywy 2013/36/UE.
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Panstwa cztonkowskie moga wytaczy¢ z zakresu stosowania niniejszego rozporzadzenia
podmioty, o ktorych mowa w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36/UE, majace
siedzib¢ na ich odpowiednich terytoriach. Jezeli panstwo cztonkowskie korzysta z takiej
mozliwosci, informuje o tym Komisje oraz o wszelkich p6zniejszych zmianach w tym
wzgledzie. Komisja podaje te informacje do wiadomosci publicznej na swojej stronie

internetowej lub za pomoca innych tatwo dostepnych srodkow.

Artykut 3
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

)

2)

,operacyjna odporno$¢ cyfrowa” oznacza zdolno$¢ podmiotu finansowego do budowania,
gwarantowania 1 weryfikowania swojej operacyjnej integralnosci i niezawodnosci przez
zapewnianie, bezposrednio albo posrednio — korzystajac z ustug zewnetrznych dostawcow
ustug ICT — pelnego zakresu mozliwosci w obszarze ICT niezbgdnych do zapewnienia
bezpieczenstwa sieci i systemdw informatycznych, z ktorych korzysta podmiot finansowy
1 ktore wspierajg ciagte $wiadczenie ustug finansowych oraz ich jakos$¢, w tym w trakcie

zaklocen;

,»sieci 1 systemy informatyczne” oznaczajg sieci 1 systemy informatyczne zdefiniowane

w art. 6 pkt 1 dyrektywy (UE) .../... *

+

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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3) ,»dotychczasowy system ICT” oznacza system ICT, ktorego cykl zycia dobiegl konca
(koniec okresu uzytkowania), ktorego ze wzgledéw technologicznych i komercyjnych nie
mozna zmodernizowac ani naprawic, lub ktory nie jest juz obstugiwany przez dostawce
lub zewnetrznego dostawce ustug ICT, ale ktory nadal jest wykorzystywany 1 wspiera

funkcje danego podmiotu finansowego;

4) ,bezpieczenstwo sieci i systemoéw informatycznych” oznacza bezpieczenstwo sieci

+.

1 systemow informatycznych zdefiniowane w art. 6 pkt 2 dyrektywy (UE) .../... ;

5) ,»I'yzyko zwigzane z ICT” oznacza kazdg dajacg si¢ racjonalnie okresli¢ okolicznos¢
zwigzang z uzytkowaniem sieci i systemow informatycznych, ktéra — jezeli dojdzie do jej
urzeczywistnienia — moze zagrozi¢ bezpieczenstwu sieci i systemow informatycznych,
dowolnego narzedzia lub procesu zaleznego od technologii, bezpieczenstwu operacji
1 proceséw lub $wiadczeniu ustug poprzez wywotywanie negatywnych skutkéw

w $rodowisku cyfrowym lub fizycznym;

6) ,»zasoby informacyjne” oznaczajg zbiér informacji, w formie materialnej albo

niematerialnej, ktory jest wart ochrony;

7) ,»,zasob ICT” oznacza oprogramowanie lub zasoby komputerowe w sieci i systemach

informatycznych wykorzystywanych przez dany podmiot finansowy;

+

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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8) »incydent zwigzany z ICT” oznacza pojedyncze zdarzenie lub seri¢ powigzanych ze soba
zdarzen, nieplanowanych przez dany podmiot finansowy, ktore zagrazaja bezpieczenstwu
sieci 1 systemow informatycznych i majg negatywny wptyw na dostepnosc¢, autentycznos¢,

integralnos$¢ lub poufnos$¢ danych lub na ustugi §wiadczone przez ten podmiot finansowy;

9) »incydent operacyjny lub incydent w zakresie bezpieczenstwa zwigzany z ptatnosciami”
oznacza zdarzenie lub seri¢ powigzanych ze sobg zdarzen, nieplanowanych przez
podmioty finansowe, o ktorych mowa w art. 2 ust. 1 lit. a)—d), zwigzanych z ICT lub nie,
ktore majg negatywny wplyw na dostepnos¢, autentycznosc¢, integralno$¢ lub poufnos¢
danych zwigzanych z platnos$ciami lub §wiadczonych ustug zwigzanych z platnos$ciami

realizowanymi przez dany podmiot finansowy;

10) »powazny incydent zwigzany z ICT” oznacza incydent zwigzany z ICT o duzym
negatywnym wptywie na sieci i systemy informatyczne, ktore wspierajg krytyczne lub

istotne funkcje podmiotu finansowego;

11) ,powazny incydent operacyjny lub powazny incydent w zakresie bezpieczenstwa zwigzany
z platnosciami” oznacza incydent operacyjny lub incydent w zakresie bezpieczenstwa
zwigzany z ptatno$ciami o duzym negatywnym wplywie na $wiadczone ustugi zwigzane

z platno$ciami,

12) ,Cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane w art. 2 pkt 8 rozporzadzenia
(UE) 2019/881;
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13)

14)

15)

16)

17)

,»Znaczace cyberzagrozenie” oznacza cyberzagrozenie, ktorego charakterystyka techniczna
wskazuje, ze potencjalnie moze spowodowaé powazny incydent zwigzany z ICT lub
powazny incydent operacyjny lub powazny incydent w zakresie bezpieczenstwa zwigzany

z ptatnosciami;

,Cyberatak” oznacza zlosliwy incydent zwigzany z ICT wywotany przez probe
zniszczenia, ujawnienia, zmiany, dezaktywacji, kradziezy lub uzyskania nieuprawnionego
dostepu do sktadnika aktywow lub jego nieuprawnionego wykorzystania przez

jakiegokolwiek agresora;

»analiza zagrozen” oznacza informacje, ktore zostaly zagregowane, przeksztatcone,
przeanalizowane, zinterpretowane lub wzbogacone w celu zapewnienia niezbednego
kontekstu na potrzeby podejmowania decyzji i umozliwienia odpowiedniego

1 wystarczajacego zrozumienia w celu zlagodzenia skutkow incydentu zwigzanego z ICT
lub cyberzagrozenia, w tym informacje dotyczace technicznych szczegotdw cyberataku,

0s6b odpowiedzialnych za atak oraz ich sposobu dziatania i motywacji;

,»podatnos¢” oznacza stabos¢, wrazliwos¢ lub wade zasobu, systemu, procesu lub kontroli,

ktére mozna wykorzystac;

»testy penetracyjne pod katem wyszukiwania zagrozen (TLPT)” oznaczajg ramy
nasladujace taktyke, techniki 1 procedury stosowane w rzeczywistosci przez agresorow
uznanych za stanowigcych rzeczywiste cyberzagrozenie, ktoére zapewniajg kontrolowane,
dostosowane do konkretnych zagrozen, oparte na analizie zagrozen (red team) testy

dziatajacych na biezaco krytycznych systemoéw produkcji podmiotu finansowego;
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18) ,»Iyzyko ze strony zewngtrznych dostawcow ustug ICT” oznacza ryzyko zwigzane z ICT,
ktére moze wystapi¢ w przypadku podmiotu finansowego w zwigzku z korzystaniem przez
niego z ustug ICT §wiadczonych przez zewnetrznych dostawcow ustug ICT lub przez ich

podwykonawcow, w tym w drodze uzgodnien dotyczacych outsourcingu;
19) »zewnetrzny dostawca ustug ICT” oznacza przedsigbiorstwo §wiadczace ustugi ICT;

20) ,dostawca ustug ICT wewnatrz grupy” oznacza przedsigbiorstwo, ktore jest czgscig grupy
finansowej 1 ktore §wiadczy gtownie ustugi ICT na rzecz podmiotow finansowych
nalezacych do tej samej grupy lub podmiotéw finansowych nalezacych do tego samego
systemu ochrony instytucjonalnej, w tym ich jednostek dominujacych, jednostek
zaleznych, oddziatéw lub innych podmiotow bedacych wspolng wlasnoscia lub pod

wspolng kontrola;

21) ,»ustugi ICT” oznaczaja ustugi cyfrowe 1 ustugi w zakresie danych §wiadczone w sposob
ciggly za posrednictwem systemow ICT na rzecz co najmniej jednego uzytkownika
wewngetrznego lub zewnetrznego, tacznie ze sprzetem komputerowym jako ustuga
1 ustugami w zakresie sprz¢tu komputerowego obejmujacymi zapewnianie wsparcia
technicznego za posrednictwem aktualizacji oprogramowania lub oprogramowania
uktadowego przez dostawce sprzetu, z wytaczeniem tradycyjnych ustug telefonii

analogowej;
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22)

23)

24)

25)

26)

27)

,Krytyczna lub istotna funkcja” oznacza funkcje, ktérej zakldcenie w sposob istotny
wplynetoby na wyniki finansowe podmiotu finansowego, na bezpieczenstwo lub ciaglosé
ushug 1 dziatalnos$ci tego podmiotu lub ktorej zaprzestanie lub wadliwe lub zakonczone
niepowodzeniem dziatanie w sposob istotny wptyneloby na dalsze wypeltnianie przez
podmiot finansowy warunkéw i obowigzkéw wynikajacych z udzielonego mu zezwolenia
lub jego innych obowiazkéw wynikajacych z obowiazujacych przepiséw dotyczacych

ustlug finansowych;

»kluczowy zewnetrzny dostawca ustug ICT” oznacza zewnetrznego dostawce ustug ICT

wyznaczonego zgodnie z art. 31;

»zewnetrzny dostawca ustug ICT z siedzibg w panstwie trzecim” oznacza zewnetrznego
dostawce ustug ICT, ktory jest osobg prawng majaca siedzibe w panstwie trzecim i ktory

zawart z podmiotem finansowym ustalenie umowne o §wiadczenie ustug ICT;

,jednostka zalezna” oznacza jednostke zalezng w rozumieniu art. 2 pkt 10 i art. 22

dyrektywy 2013/34/UE;
»grupa” oznacza grup¢ zdefiniowana w art. 2 pkt 11 dyrektywy 2013/34/UE;

,jednostka dominujaca” oznacza jednostk¢ dominujacg w rozumieniu art. 2 pkt 9 i art. 22

dyrektywy 2013/34/UE;

PE-CONS 41/1/22 REV 1 89

PL



(28)

29)

30)

,podwykonawca ustug ICT z siedzibg w panstwie trzecim” oznacza podwykonawce ustug
ICT, ktory jest osobg prawna majaca siedzibe w panstwie trzecim i ktory zawart ustalenie
umowne z zewng¢trznym dostawcg ustug ICT albo z zewnetrznym dostawcg ustug ICT

majgcym siedzibe w panstwie trzecim;

,Iyzyko koncentracji w obszarze ICT” oznacza ekspozycje na poszczegoélnych lub wielu
powiazanych ze sobg kluczowych zewnetrznych dostawcoéw ustug ICT, ktora prowadzi

do takiego stopnia uzaleznienia od takich dostawcow, ze niedostgpnos¢, awaria lub innego
rodzaju braki po stronie tych ostatnich mogg potencjalnie zagrozi¢ zdolnosci podmiotu
finansowego do wypelniania krytycznych lub istotnych funkcji lub przyczynic si¢

do poniesienia przez ten podmiot innego rodzaju negatywnych skutkow, w tym duzych

strat, lub zagrozi¢ stabilnosci finansowej Unii jako calosci;

,»organ zarzadzajacy” oznacza organ zarzadzajacy zdefiniowany w art. 4 ust. 1 pkt 36
dyrektywy 2014/65/UE, art. 3 ust. 1 pkt 7 dyrektywy 2013/36/UE, art. 2 ust. 1 lit. s)
dyrektywy 2009/65/WE!, art. 2 ust. 1 pkt 45 rozporzadzenia (UE) nr 909/2014, art. 3 ust. 1
pkt 20 rozporzadzenia (UE) 2016/1011, oraz w odpowiednim przepisie rozporzadzenia

w sprawie rynkow kryptoaktywow lub rownorzedne osoby, ktore faktycznie zarzadzaja
podmiotem lub petnig kluczowe funkcje zgodnie z odpowiednimi przepisami unijnymi lub

krajowymi;

Dyrektywa Parlamentu Europejskiego 1 Rady 2009/65/WE z dnia 13 lipca 2009 r. w sprawie
koordynacji przepisoOw ustawowych, wykonawczych i administracyjnych odnoszacych sie¢
do przedsigbiorstw zbiorowego inwestowania w zbywalne papiery wartosciowe (UCITS)
(Dz.U.L 302z 17.11.2009, s. 32).
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31)

32)

33)

34)

35)

36)

37)

»instytucja kredytowa” oznacza instytucj¢ kredytowa zdefiniowang w art. 4 ust. 1 pkt 1

rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 575/20131;

»instytucja zwolniona zgodnie z dyrektywg 2013/36/UE” oznacza podmiot, o ktorym
mowa w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36/UE;

,firma inwestycyjna” oznacza firm¢ inwestycyjna zdefiniowang w art. 4 ust. 1 pkt 1

dyrektywy 2014/65/UE;

,mata i niepowigzana wzajemnie firma inwestycyjna” oznacza firm¢ inwestycyjna, ktora
spetnia warunki okreslone w art. 12 ust. 1 rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2019/20332;

»instytucja platnicza” oznacza instytucje platnicza zdefiniowang w art. 4 pkt 4 dyrektywy
(UE) 2015/2366;

»instytucja ptatnicza zwolniona zgodnie z dyrektywa (UE) 2015/2366” oznacza instytucje
platniczg zwolniong zgodnie z art. 32 ust. 1 dyrektywy (UE) 2015/2366;

,dostawca $§wiadczacy ustuge dostepu do informacji o rachunku” oznacza dostawce

swiadczacego ustuge dostepu do informacji o rachunku, o ktérym mowa w art. 33 ust. 1

dyrektywy (UE) 2015/2366;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r.
w sprawie wymogow ostroznosciowych dla instytucji kredytowych, zmieniajace rozporzadzenie
(UE) nr 648/2012 (Dz.U. L 176 2 27.6.2013, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/2033 z dnia 27 listopada

2019 r. w sprawie wymogow ostrozno$ciowych dla firm inwestycyjnych oraz zmieniajace
rozporzadzenia (UE) nr 1093/2010, (UE) nr 575/2013, (UE) nr 600/2014 1 (UE) nr 806/2014
(Dz.U.L314z5.12.2019, s. 1).
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38)

39)

40)

41)

42)

43)

44)

,»instytucja pienigdza elektronicznego” oznacza instytucj¢ pienigdza elektronicznego

zdefiniowang w art. 2 pkt 1 dyrektywy Parlamentu Europejskiego i Rady 2009/110/WE;

»instytucja pieniagdza elektronicznego zwolniona zgodnie z dyrektywa 2009/110/WE”
oznacza instytucje pienigdza elektronicznego korzystajacg z wylaczenia, o ktorym mowa

w art. 9 ust. 1 dyrektywy 2009/110/WE;

,kontrahent centralny” oznacza CCP zdefiniowanego w art. 2 pkt 1 rozporzadzenia (UE)

nr 648/2012;

»repozytorium transakcji” oznacza repozytorium transakcji zdefiniowane w art. 2 pkt 2

rozporzadzenia (UE) nr 648/2012;

,centralny depozyt papieréw wartosciowych” oznacza centralny depozyt papierow

warto§ciowych zdefiniowany w art. 2 ust. 1 pkt 1 rozporzadzenia (UE) nr 909/2014;

,»System obrotu” oznacza system obrotu zdefiniowany w art. 4 ust. 1 pkt 24 dyrektywy
2014/65/UE;

»zarzadzajacy alternatywnymi funduszami inwestycyjnymi” oznacza zarzadzajacego
alternatywnymi funduszami inwestycyjnymi zdefiniowanego w art. 4 ust. 1 lit. b)

dyrektywy 2011/61/UE;

PE-CONS 41/1/22 REV 1

PL

92



45) ,»spotka zarzadzajaca” oznacza spotke zarzadzajaca zdefiniowang w art. 2 ust. 1 lit. b)
dyrektywy 2009/65/WE;

46) »dostawca ustug w zakresie udostepniania informacji” oznacza dostawce ustug w zakresie
udostegpniania informacji w rozumieniu rozporzadzenia (UE) nr 600/2014, zgodnie z art. 2
ust. 1 pkt 34-36 tego rozporzadzenia,

47) ,,zaktad ubezpieczen” oznacza zaktad ubezpieczen zdefiniowany w art. 13 pkt 1 dyrektywy
2009/138/WE;

48) ,zaktad reasekuracji” oznacza zaktad reasekuracji zdefiniowany w art. 13 pkt 4 dyrektywy
2009/138/WE;

49) ,posrednik ubezpieczeniowy” oznacza posrednika ubezpieczeniowego zdefiniowanego
w art. 2 ust. 1 pkt 3 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/97%;

50) ,»posrednik oferujacy ubezpieczenia uzupetniajgce” oznacza posrednika oferujacego
ubezpieczenia uzupetniajace zdefiniowanego w art. 2 ust. 1 pkt 4 dyrektywy (UE) 2016/97;

51) ,»posrednik reasekuracyjny” oznacza posrednika reasekuracyjnego zdefiniowanego w art. 2
ust. 1 pkt 5 dyrektywy (UE) 2016/97;

52) »instytucja pracowniczych programéw emerytalnych” oznacza instytucj¢ pracowniczych
programoéw emerytalnych zdefiniowang w art. 6 pkt 1 dyrektywy (UE) 2016/2341;

1 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/97 z dnia 20 stycznia 2016 r.

w sprawie dystrybucji ubezpieczen (Dz.U. L 26 z 2.2.2016, s. 19).
PE-CONS 41/1/22 REV 1 93

PL



53)

54)

55)

56)

57)

58)

59)

,matla instytucja pracowniczych programow emerytalnych” oznacza instytucj¢
pracowniczych programéw emerytalnych, ktéra obsluguje programy emerytalne liczace

tacznie nie wigcej niz 100 uczestnikow;

»agencja ratingowa” oznacza agencj¢ ratingowa zdefiniowang w art. 3 ust. 1 lit. b)

rozporzadzenia (WE) nr 1060/2009;

,dostawca ustug w zakresie kryptoaktywoéw” oznacza dostawce ustug w zakresie
kryptoaktywow zdefiniowanego w odpowiednim przepisie rozporzadzenia w sprawie

rynkéw kryptoaktywow;

,emitent tokendw powigzanych z aktywami” oznacza emitenta tokenéw powigzanych
z aktywami zdefiniowanego w odpowiednim przepisie rozporzadzenia w sprawie rynkéw

kryptoaktywow;

»administrator kluczowych wskaznikow referencyjnych” oznacza administratora
kluczowych wskaznikéw referencyjnych zdefiniowanych w art. 3 pkt 25 rozporzadzenia

(UE) 2016/1011;

,dostawca ustug finansowania spoteczno$ciowego” oznacza dostawce ustug finansowania
spoteczno$ciowego zdefiniowanego w art. 2 ust. 1 lit. e) rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2020/1503;

,repozytorium sekurytyzacji” oznacza repozytorium sekurytyzacji zdefiniowane w art. 2

pkt 23 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2017/24022;

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2020/1503 z dnia 7 pazdziernika 2020 .
w sprawie europejskich dostawcoéw ustug finansowania spotecznosciowego dla przedsiewzigé
gospodarczych oraz zmieniajace rozporzadzenie (UE) 2017/1129 i dyrektywe (UE) 2019/1937
(Dz.U. L 347 2 20.10.2020, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/2402 z dnia 12 grudnia 2017 r.
w sprawie ustanowienia ogdlnych ram dla sekurytyzacji oraz utworzenia szczegdlnych ram dla
prostych, przejrzystych i standardowych sekurytyzacji, a takze zmieniajace dyrektywy
2009/65/WE, 2009/138/WE 1 2011/61/UE oraz rozporzadzenia (WE) nr 1060/2009

1 (UE) nr 648/2012 (Dz.U. L 347 z 28.12.2017, s. 35).
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60) ,mikroprzedsigbiorstwo” oznacza podmiot finansowy inny niz system obrotu, kontrahent
centralny, repozytorium transakcji lub centralny depozyt papierow wartosciowych, ktory
zatrudnia mniej niz 10 oséb 1 ktdrego roczny obrot lub bilans roczny nie przekracza

2 min EUR;

61) ,wiodacy organ nadzorczy” oznacza Europejski Urzad Nadzoru wyznaczony zgodnie

z art. 31 ust. 1 lit. b) niniejszego rozporzadzenia;

62) ,»Wspolny Komitet” oznacza komitet, o ktorym mowa w art. 54 rozporzadzen

(UE) nr 1093/2010, (UE) nr 1094/2010 oraz (UE) nr 1095/2010;

63) ,male przedsiebiorstwo” oznacza podmiot finansowy zatrudniajacy co najmniej 10 oséb,
ale mniej niz 50 o0sob, ktorego roczny obrdt lub bilans roczny przekracza 2 min EUR, ale

nie przekracza 10 mln EUR;

64) ,Srednie przedsigbiorstwo” oznacza podmiot finansowy niebedacy matym
przedsigbiorstwem, zatrudniajacy mniej niz 250 oso6b i ktorego roczny obrot nie przekracza

50 mln EUR lub ktorego bilans roczny nie przekracza 43 min EUR;

65) ,»organ publiczny” oznacza kazdy rzad lub inny podmiot administracji publicznej, w tym

krajowe banki centralne.
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Artykut 4

Zasada proporcjonalnosci

1. Podmioty finansowe stosujg przepisy ustanowione w rozdziale Il zgodnie z zasadg
proporcjonalnos$ci, biorgc pod uwage swoja wielkos$¢ 1 ogélny profil ryzyka oraz charakter,

skale i stopien ztozonos$ci swoich ustug, dziatan i operacji.

2. Dodatkowo podmioty finansowe stosuja rozdziat I1I, IV i rozdziat V sekcja I w sposob
proporcjonalny do swojej wielkosci i ogdlnego profilu ryzyka oraz charakteru, skali
1 stopnia ztozonos$ci swoich ustug, dziatan i operacji, jak szczegotowo przewidziano

w odpowiednich przepisach tych rozdziatéw.

3. Wilasciwe organy analizujg stosowanie zasady proporcjonalno$ci przez podmioty
finansowe przy dokonywaniu przegladu spdjnosci ram zarzadzania ryzykiem zwigzanym
z ICT na podstawie sprawozdan przedktadanych na zgdanie wlasciwych organéw zgodnie

z art. 6 ust. 51 art. 16 ust. 2.
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Rozdzial 11

Zarzadzanie ryzykiem zwigzanym z ICT

SEKCJA I

Artykut 5

Zarzgdzanie i organizacja

1. Podmioty finansowe posiadaja wewngtrzne ramy zarzadzania i kontroli, ktére zapewniaja
skuteczne i ostrozne zarzadzanie wszystkimi rodzajami ryzyka zwigzanego z ICT, zgodnie

z art. 6 ust. 4, w celu osiggni¢cia wysokiego poziomu operacyjnej odpornosci cyfrowe;.

2. Organ zarzadzajacy podmiotu finansowego okresla, zatwierdza i nadzoruje wdrazanie
wszystkich ustalen dotyczacych ram zarzadzania ryzykiem zwigzanym z ICT, o ktorych

mowa w art. 6 ust. 1, oraz ponosi odpowiedzialno$¢ za ich wdrazanie.
Do celow akapitu pierwszego organ zarzadzajacy:

a)  ponosi ostateczng odpowiedzialnos$¢ za zarzadzanie ryzykiem zwigzanym z ICT

podmiotu finansowego;

b)  wprowadza polityki majace zapewni¢ utrzymanie wysokich standardow dostepnosci,

autentycznosci, integralno$ci 1 poufnos$ci danych;
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c) ustala wyrazne role i obowigzki w odniesieniu do wszystkich funkcji zwigzanych
z ICT i ustanawia odpowiednie rozwigzania w zakresie zarzadzania, aby zapewnic¢
skuteczng 1 terminowa komunikacj¢, wspdlprace 1 koordynacj¢ przy wykonywaniu

tych funkcji;

d)  ponosi pelng odpowiedzialno$¢ za okreslenie i zatwierdzenie strategii operacyjnej
odpornosci cyfrowej, o czym mowa w art. 6 ust. 8, w tym za okreslenie
odpowiedniego poziomu tolerancji ryzyka zwigzanego z ICT danego podmiotu

finansowego, o czym mowa w art. 6 ust. 8 lit. b);

e) zatwierdza i nadzoruje wdrazanie strategii na rzecz ciagglo$ci dziatania podmiotu
finansowego w zakresie ICT oraz planow reagowania i przywracania sprawnosci
ICT, o ktorych mowa odpowiednio w art. 11 ust. 11 3 i ktére mogg by¢ przyjmowane
jako specjalna strategia szczegotowa stanowigca integralng cze$¢ ogdlnej strategii
na rzecz ciggltosci dzialania oraz planu reagowania i przywracania sprawnosci
danego podmiotu finansowego, oraz okresowo dokonuje przegladu wdrazania tej

strategii 1 tych planow;

f)  zatwierdza plany podmiotu finansowego dotyczace wewngtrznych audytow ICT,

audyty ICT i ich istotne zmiany i okresowo dokonuje ich przegladu;

g)  przydziela odpowiedni budzet w celu zaspokojenia potrzeb podmiotu finansowego
w zakresie operacyjnej odpornosci cyfrowej w odniesieniu do wszystkich rodzajow
zasobow, w tym odpowiednich programéw zwigkszania §wiadomosci w zakresie
bezpieczenstwa ICT oraz szkolen w zakresie operacyjnej odpornosci cyfrowej,

o ktorych mowa w art. 13 ust. 6, 1 umiejetnosci ICT dla wszystkich pracownikow,

1 okresowo dokonuje jego przegladu;

PE-CONS 41/1/22 REV 1 98
PL



h)  zatwierdza polityke podmiotu finansowego w zakresie ustalen dotyczacych
korzystania z ustug ICT §wiadczonych przez zewnetrznych dostawcoéw ustug ICT

1 okresowo dokonuje jej przegladu;

1)  wprowadza na szczeblu przedsi¢biorstwa kanaty dokonywania zgtoszen

umozliwiajace uzyskiwanie odpowiednich informacji na temat:

(1) ustalen zawartych z zewnetrznymi dostawcami ustug ICT w sprawie

korzystania z ustug ICT,

(i1)) wszelkich planowanych istotnych zmian dotyczacych zewnetrznych

dostawcow ustug ICT,

(iii)) potencjalnego wptywu takich zmian na krytyczne lub istotne funkcje objete
tymi ustaleniami, w tym streszczenia analizy ryzyka w celu oceny wplywu tych
zmian, oraz co najmniej na temat powaznych incydentow zwiazanych z ICT
1 ich wptywu jak rowniez na temat §rodkéw reagowania, srodkoéw

przywracania sprawnosci i srodkéw naprawczych.

3. Podmioty finansowe inne niz mikroprzedsiebiorstwa ustanawiaja funkcje w celu
monitorowania ustalen zawartych z zewngtrznymi dostawcami ustug ICT w sprawie
korzystania z ustug ICT lub wyznaczaja czlonka kadry kierowniczej wyzszego szczebla
jako odpowiedzialnego za nadzorowanie zwigzanej z tym ekspozycji na ryzyko

1 odpowiedniej dokumentacji.
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4. Cztonkowie organu zarzadzajacego podmiotu finansowego aktywnie aktualizujg wiedze
1 umiejetnosci wystarczajace do zrozumienia i oceny ryzyka zwigzanego z ICT i jego
wplywu na operacje podmiotu finansowego, w tym poprzez regularny udziat

w specjalnych szkoleniach, wspétmiernych do zarzadzanego ryzyka zwigzanego z ICT.

SEKCJA 11

Artykut 6

Ramy zarzqdzania ryzykiem zwigzanym z ICT

1. Podmioty finansowe dysponuja — jako czg$cig swojego ogélnego systemu zarzadzania
ryzykiem — solidnymi, kompleksowymi i dobrze udokumentowanymi ramami zarzadzania
ryzykiem zwigzanym z ICT, ktore umozliwiaja im szybkie, skuteczne i kompleksowe
reagowanie na ryzyko zwigzane z ICT oraz zapewnienie wysokiego poziomu operacyjnej

odpornosci cyfrowe;.

2. Ramy zarzadzania ryzykiem zwigzanym z ICT obejmuja co najmniej strategie, polityki,
procedury, protokoty 1 narz¢dzia ICT niezbedne do nalezytej 1 odpowiedniej ochrony
wszystkich odpowiednich zasobow informacyjnych i1 zasobow ICT, w tym
oprogramowania i sprzetu komputerowego, serwerow, a takze wszystkich odpowiednich
elementoéw fizycznych 1 infrastruktury, takich jak obiekty, osrodki przetwarzania danych
1 wyznaczone obszary wrazliwe, w celu zapewnienia odpowiedniej ochrony wszystkich
zasobow informacyjnych i zasobow ICT przed ryzykiem, w tym przed uszkodzeniem

1 nieuprawnionym dostepem lub uzytkowaniem.
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3. Podmioty finansowe minimalizujg wplyw ryzyka zwigzanego z ICT, wdrazajac
odpowiednie strategie, polityki, procedury, protokoty i narzgdzia ICT, zgodnie ze swoimi
ramami zarzadzania ryzykiem zwigzanym z ICT. Dostarczaja one wiasciwym organom,
na ich zadanie, pelnych i1 aktualnych informacji na temat ryzyka zwigzanego z ICT oraz

swoich ram zarzadzania ryzykiem zwigzanym z ICT.

4. Podmioty finansowe inne niz mikroprzedsigbiorstwa powierzaja obowigzek zarzadzania
ryzykiem zwigzanym z ICT 1 nadzér nad nim funkcji kontroli oraz zapewniajg odpowiedni
poziom niezaleznosci takiej funkcji kontroli w celu unikniecia konfliktow interesow.
Podmioty finansowe zapewniaja odpowiednie rozdzielenie i niezalezno$¢ funkcji
zarzadzania ryzykiem zwigzanym z ICT, funkcji kontroli oraz funkcji audytu
wewnetrznego, zgodnie z modelem trzech linii obrony lub wewnetrznym modelem

zarzadzania ryzykiem 1 kontroli ryzyka.

5. Ramy zarzadzania ryzykiem zwigzanym z ICT sg dokumentowane i poddawane przegladowi
co najmniej raz w roku, lub okresowo w przypadku mikroprzedsiebiorstw, a takze
w przypadku wystapienia powaznych incydentéw zwigzanych z ICT oraz zgodnie
z instrukcjami nadzorczymi lub wnioskami wynikajacymi z odpowiednich testow lub
procesow audytu operacyjnej odpornosci cyfrowej. Sg one stale ulepszane na podstawie
wnioskow plyngcych z wdrazania 1 monitorowania. Sprawozdanie z przegladu ram
zarzadzania ryzykiem zwigzanym z ICT przedktada si¢ wlasciwemu organowi na jego

zadanie.
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6. Ramy zarzadzania ryzykiem zwigzanym z ICT podmiotdéw finansowych innych niz
mikroprzedsi¢biorstwa sg regularnie poddawane audytowi wewnetrznemu
przeprowadzanemu przez audytoréw zgodnie z planami tych podmiotoéw finansowych
dotyczacymi audytéw. Audytorzy ci posiadajg wystarczajaca wiedze, umiejetnosci
1 wiedz¢ fachowa w zakresie ryzyka zwigzanego z ICT oraz maja odpowiednia
niezaleznos$¢. Czgstotliwos¢ 1 przedmiot audytow ICT sg wspotmierne do ryzyka

zwigzanego z ICT danego podmiotu finansowego.

7. W oparciu o wnioski z przegladu audytowego, podmioty finansowe ustanawiaja formalny
proces dziatan nastepczych, w tym zasady terminowej weryfikacji oraz wdrazania srodkow

zaradczych w nastepstwie krytycznych ustalen audytu ICT.

8. Ramy zarzadzania ryzykiem zwigzanym z ICT obejmuja strategi¢ operacyjnej odpornosci
cyfrowej, w ktorej okreslono sposdb wdrazania tych ram. W tym celu strategia operacyjne;j
odpornosci cyfrowej zawiera metody przeciwdzialania ryzyku zwigzanemu z ICT

1 osiggania szczegdlnych celow w dziedzinie ICT poprzez:

a)  wyjasnienie, w jaki sposob ramy zarzadzania ryzykiem zwigzanym z ICT wspieraja

strategie biznesowa i cele biznesowe podmiotu finansowego;

b)  ustalenie limitu tolerancji ryzyka w odniesieniu do ryzyka zwigzanego z ICT,
zgodnie z gotowoscig podmiotu finansowego do podejmowania ryzyka, oraz analize

tolerancji wpltywu zaktdécen w funkcjonowaniu ICT;

c)  okreslenie jasnych celéw w zakresie bezpieczenstwa informacji, w tym

najwazniejszych wskaznikow efektywnosci 1 kluczowych wskaznikow ryzyka;
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d)  objasnienie referencyjnej architektury ICT oraz wszelkich zmian niezb¢dnych
do osiaggni¢cia konkretnych celéw biznesowych;

e)  przedstawienie poszczegolnych mechanizméw wprowadzonych w celu wykrywania
incydentow zwigzanych z ICT, zapobiegania ich skutkom i1 ochrony przed nimi;

f)  dokumentowanie obecnej sytuacji w zakresie operacyjnej odpornosci cyfrowej
na podstawie liczby zgloszonych powaznych incydentéw zwigzanych z ICT oraz
skutecznosci §rodkdéw zapobiegawczych;

g)  wdrozenie testowania operacyjnej odpornosci cyfrowej, zgodnie z rozdzialem IV
niniejszego rozporzadzenia;

h)  przedstawienie strategii komunikacji w przypadku incydentéw zwigzanych z ICT,
ktérych ujawnienie jest wymagane zgodnie z art. 14.

0. Podmioty finansowe moga, w kontekscie strategii operacyjnej odpornosci cyfrowej,

o ktorej mowa w ust. 8, okresli¢ catosciowg strategi¢ obejmujaca wielu dostawcoéw ICT,

na poziomie grupy lub podmiotu, przedstawiajac w niej kluczowe zaleznosci

od zewngetrznych dostawcow ustug ICT 1 wyjasniajac przestanki taczenia zamowien

u r6znych zewnetrznych dostawcow ustug ICT.
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10.

Podmioty finansowe moga, zgodnie z unijnym i krajowym prawem sektorowym, zleci¢

w drodze outsourcingu zadania zwigzane ze sprawdzaniem zgodno$ci z wymogami
dotyczacymi zarzadzania ryzykiem zwigzanym z ICT przedsiebiorstwom wewnatrz grupy
lub przedsigbiorstwom zewngtrznym. W przypadku takiego outsourcingu podmiot
finansowy pozostaje w peini odpowiedzialny za sprawdzanie zgodnos$ci z wymogami

dotyczacymi zarzadzania ryzykiem zwigzanym z ICT.

Artykut 7
Systemy, protokoly i narzedzia ICT

Aby wyeliminowac ryzyko zwigzane z ICT i nim zarzadzaé, podmioty finansowe wykorzystuja

1 utrzymujg zaktualizowane systemy, protokoty i narzedzia ICT, ktore:

a) sa odpowiednie do skali operacji wspierajacych prowadzenie ich dziatalnos$ci, zgodnie
z zasada proporcjonalnosci, o ktérej mowa w art. 4;

b) sa wiarygodne;

C) majg wystarczajaca zdolnos¢ do doktadnego przetwarzania danych niezbednych
do prowadzenia dziatalno$ci 1 terminowego §wiadczenia ustug oraz do obstugi wolumenéw
zlecen, komunikatow lub transakcji wystepujacych w okresach szczytowego obciazenia,
w zaleznosci od potrzeb, w tym w przypadku wprowadzenia nowej technologii;

d) sg odporne pod wzgledem technologicznym, aby odpowiednio poradzi¢ sobie
z dodatkowymi potrzebami w zakresie przetwarzania informacji wymaganymi w skrajnych
warunkach rynkowych lub w innych niekorzystnych sytuacjach.
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Artykut 8
Identyfikacja

W kontekscie ram zarzgdzania ryzykiem zwigzanym z ICT, o ktorych mowa w art. 6 ust. 1,
podmioty finansowe identyfikuja, klasyfikuja i odpowiednio dokumentujg wszystkie
wspierane przez ICT funkcje biznesowe, zadania i obowigzki, zasoby informacyjne

i zasoby ICT wspierajace te funkcje oraz ich zadania i zalezno$ci w odniesieniu do ryzyka
zwigzanego z ICT. Podmioty finansowe dokonuja w miar¢ potrzeb, a co najmniej raz

w roku, przegladu adekwatnosci tej klasyfikacji i wszelkiej stosownej dokumentacji.

Podmioty finansowe na biezaco identyfikujg wszystkie zrodia ryzyka zwigzanego z ICT,
w szczegblnosci ekspozycje na ryzyko w odniesieniu do innych podmiotéw finansowych
1 pochodzace od tych podmiotéw, oraz oceniajg cyberzagrozenia i podatnosci w obszarze
ICT istotne dla ich funkcji biznesowych wspieranych przez ICT, zasobéw informacyjnych
i zasobow ICT. Podmioty finansowe dokonuja regularnie, a co najmniej raz w roku,

przegladu scenariuszy ryzyka, ktore maja na nie wplyw.

Podmioty finansowe inne niz mikroprzedsigbiorstwa przeprowadzaja ocene ryzyka przy
kazdej wigkszej zmianie w infrastrukturze sieci i systemow informatycznych, w procesach
lub procedurach majacych wplyw na ich funkcje biznesowe wspierane przez ICT, zasoby

informacyjne lub zasoby ICT.
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4. Podmioty finansowe wskazuja wszystkie zasoby informacyjne i zasoby ICT, w tym zasoby
zdalne, zasoby sieciowe i sprzet komputerowy, oraz ewidencjonuja te z nich, ktére sg
uznawane za krytyczne. Podmioty finansowe ewidencjonujg konfiguracje zasobow
informacyjnych i zasobow ICT oraz powigzania i wspotzalezno$ci migdzy poszczegdlnymi

zasobami informacyjnymi i zasobami ICT.

5. Podmioty finansowe wskazujg i dokumentuja wszystkie procesy, ktore zaleza
od zewngtrznych dostawcow ustug ICT, oraz wskazujg wzajemne powigzania
z zewnetrznymi dostawcami ustug ICT, ktorzy swiadczg ustugi wspierajace krytyczne lub

istotne funkcje.

6. Do celow ust. 1, 4 1 5 podmioty finansowe utrzymuja odpowiednie wykazy, ktore sa

aktualizowane okresowo 1 przy kazdej wigkszej zmianie, o ktorej mowa w ust. 3.

7. Podmioty finansowe inne niz mikroprzedsigbiorstwa regularnie, a co najmniej raz w roku,
przeprowadzaja szczegdlowa oceng ryzyka zwigzanego z ICT w odniesieniu do wszystkich
dotychczasowych systemow ICT, i w kazdym przypadku przed potaczeniem i po

polaczeniu technologii, aplikacji lub systemow.
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Artykut 9

Ochrona i zapobieganie

1. Na potrzeby odpowiedniej ochrony systeméw ICT oraz w celu organizacji srodkoéw
reagowania podmioty finansowe stale monitorujg i kontrolujg bezpieczenstwo
1 funkcjonowanie systemow i narzedzi ICT oraz minimalizuja wplyw ryzyka zwigzanego
z ICT na systemy ICT, wdrazajac odpowiednie narzedzia, polityki i procedury w zakresie

bezpieczenstwa ICT.

2. Podmioty finansowe opracowuja, pozyskujg i wdrazaja polityki, procedury, protokoty
i narzgdzia w zakresie bezpieczenstwa ICT, ktorych celem jest zapewnienie odpornosci,
cigglosci dziatania i dostepnosci systemow ICT, w szczegolnosci tych, ktore wspieraja
krytyczne lub istotne funkcje, oraz utrzymanie wysokich standardow dostepnosci,
autentycznosci, integralnosci 1 poufno$ci danych, zardwno gdy sa przechowywane, jak

1 wykorzystywane lub przesytane.

3. Aby osiggnac cele, o ktorych mowa w ust. 2, podmioty finansowe stosujg rozwigzania

i procesy ICT, ktore sa odpowiednie, zgodnie z art. 4. Te rozwigzania i procesy ICT:
a)  zapewniaja bezpieczenstwo srodkow przekazywania danych;

b)  minimalizujg ryzyko uszkodzenia lub utraty danych, nieuprawnionego dostepu

1 usterek technicznych, ktére mogg utrudnia¢ prowadzenie dziatalnosci gospodarczej;
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c)  zapobiegaja brakowi dostepnos$ci, ostabianiu autentyczno$ci i integralnos$ci,

naruszeniom poufnosci i utracie danych;

d)  zapewniajg ochron¢ danych przed ryzykiem zwigzanym z zarzadzaniem danymi,
w tym ryzykiem zwigzanym z niewlasciwym administrowaniem, przetwarzaniem

i btedem ludzkim.

4. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1,

podmioty finansowe:

a)  opracowuja i dokumentujg polityke bezpieczenstwa informacji okreslajaca zasady
ochrony dostepnosci, autentycznosci, integralnosci oraz poufnosci danych, zasobow
informacyjnych i zasobow ICT, w tym, w stosownych przypadkach danych, zasobow

informacyjnych 1 zasobow ICT swoich klientow;

b)  zgodnie z podejsciem opartym na analizie ryzyka ustalajg nalezyte zarzadzanie siecig
1 infrastrukturg z wykorzystaniem odpowiednich technik, metod i protokotow, ktore
mogg obejmowac wdrazanie zautomatyzowanych mechanizmow izolowania

zasobow informacyjnych na wypadek cyberatakow;

c)  wdrazajg polityki ograniczajace fizyczny lub logiczny dostep do zasobow
informacyjnych i zasobow ICT do tego, co jest wymagane jedynie do uzasadnionych
1 zatwierdzonych funkcji 1 dziatan, oraz ustanawiaja w tym celu zestaw polityk,
procedur 1 kontroli dotyczacych praw zarzadzania dostepem i zapewniajgcych

nalezyte zarzadzanie tymi prawami;
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d)  wdrazaja polityki i protokoty dotyczace silnych mechanizméw uwierzytelniania,
oparte na odpowiednich standardach i specjalnych systemach kontroli oraz §rodkach
ochrony kluczy kryptograficznych, dzigki ktérym dane szyfruje si¢ na podstawie
wynikow zatwierdzonych proceséw klasyfikacji danych i oceny ryzyka zwigzanego

z ICT;

e)  wdrazaja udokumentowane polityki, procedury i kontrole w zakresie zarzadzania
zmiang w systemach ICT, w tym zmianami w oprogramowaniu, sprzecie
komputerowym, komponentach oprogramowania sprz¢towego, parametrach
systemowych lub parametrach bezpieczenstwa, ktdre opieraja si¢ na podejsciu
opartym na ocenie ryzyka i stanowig integralng czg¢s¢ ogélnego procesu zarzadzania
zmianami w podmiocie finansowym, w celu zapewnienia rejestrowania, testowania,
oceniania, zatwierdzania, wdrazania i weryfikowania w sposob kontrolowany

wszystkich zmian w systemach ICT;

f)  maja odpowiednia i kompleksowa udokumentowang polityke dotyczaca poprawek

1 aktualizacji.

Do celow akapitu pierwszego lit. b) podmioty finansowe projektuja infrastrukture
przytaczeniowa do sieci w sposdb umozliwiajacy jej natychmiastowe wydzielenie
lub segmentacj¢ w celu zminimalizowania efektu zarazania 1 zapobiegania mu, zwtaszcza

w przypadku wzajemnie powigzanych proceséw finansowych.

Do celéw akapitu pierwszego lit. €) proces zarzadzania zmianami ICT jest zatwierdzany

przez whasciwe struktury kierownicze i opiera si¢ na specjalnych protokotach.
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Artykut 10
Wykrywanie

1. Podmioty finansowe dysponuja mechanizmami pozwalajacymi na szybkie wykrywanie
nietypowych dziatan, zgodnie z art. 17, w tym problemow zwigzanych z wydajnoscig sieci
ICT i incydentéw zwigzanych z ICT, oraz na identyfikacje potencjalnych istotnych

pojedynczych punktow awarii.

Wszystkie mechanizmy wykrywania, o ktérych mowa w akapicie pierwszym, sa regularnie

testowane zgodnie z art. 25.

2. Mechanizmy wykrywania, o ktorych mowa w ust. 1, umozliwiaja wielopoziomowa
kontrole, okreslaja progi alarmowe i kryteria uruchamiania i inicjowania proceséw
reagowania na incydenty zwigzane z ICT, facznie z automatycznymi mechanizmami
ostrzegawczymi dla odpowiednich pracownikéw odpowiedzialnych za reagowanie

na incydenty zwigzane z ICT.

3. Podmioty finansowe przeznaczaja wystarczajace zasoby i zdolnosci na monitorowanie
dziatalnosci uzytkownikow, wystepowania nieprawidtowosci w zakresie ICT oraz

incydentow zwigzanych z ICT, w szczegdlnosci cyberatakow.

4. Dostawcy ustug w zakresie udostepniania informacji dodatkowo posiadaja systemy
umozliwiajace skuteczng kontrole raportow z transakcji pod katem kompletnosci,
wykrywanie przeoczen i oczywistych btedéw oraz zagdanie ponownego przestania takich

sprawozdan.
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Artykut 11

Reagowanie i przywracania sprawnosci

1. W kontekscie ram zarzgdzania ryzykiem zwigzanym z ICT, o ktorych mowa w art. 6 ust. 1,
oraz w oparciu o wymogi dotyczace identyfikacji okreslone w art. 8, podmioty finansowe
wprowadzaja kompleksowg strategie na rzecz ciagglosci dziatania w zakresie ICT, ktéra
moze zostac przyjeta jako specjalna odrgbna strategia stanowigca integralng cze$¢ ogolne;j

strategii na rzecz operacyjnej ciggtosci dziatania podmiotu finansowego.

2. Podmioty finansowe realizujg strategi¢ na rzecz cigglosci dziatania w zakresie ICT poprzez
specjalne, odpowiednie i udokumentowane ustalenia, plany, procedury i mechanizmy,

ktoérych celem jest:

a)  zapewnienie cigglosci pelnienia przez podmiot finansowy jego krytycznych lub

istotnych funkcji;

b)  szybkie, wlasciwe i skuteczne reagowanie na wszystkie incydenty zwigzane z ICT
1 ich rozwigzywanie w sposéb ograniczajacy szkody i nadajacy priorytet wznowieniu

dziatan i dzialaniom majacym na celu przywrocenie systemows;

c)  bezzwloczne uruchamianie specjalnych plandéw umozliwiajacych zastosowanie
srodkow, procesow 1 technologii ograniczajacych rozprzestrzenianie sig,
dostosowanych do kazdego rodzaju incydentu zwigzanego z ICT 1 zapobiegajacych
dalszym szkodom, jak rowniez dostosowanych do potrzeb procedur reagowania

1 przywracania sprawnosci, ktore to procedury zostaty ustanowione zgodnie z art. 12;
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d) szacowanie wstepnych skutkow, szkdd i strat;

e)  okreslanie dzialan w zakresie komunikacji i zarzadzania kryzysowego, ktore
zapewniaja przekazywanie aktualnych informacji wszystkim odpowiednim
pracownikom wewngetrznym i zewnetrznym interesariuszom zgodnie z art. 14

1 zglaszanie ich wlasciwym organom zgodnie z art. 19.

3. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1,
podmioty finansowe wdrazajg powiazane z ich dzialalno$cig plany reagowania
1 przywracania sprawnosci ICT, ktore w przypadku podmiotéw finansowych innych niz

mikroprzedsi¢biorstwa podlegaja niezaleznym wewnetrznym przegladom audytowym.

4. Podmioty finansowe wprowadzaja, utrzymuja i okresowo testuja odpowiednie plany
cigglosci dziatania w zakresie ICT, w szczegdlnosci w odniesieniu do krytycznych lub
istotnych funkcji zlecanych w drodze outsourcingu zewngtrznym dostawcom ustug ICT

lub bedacych przedmiotem ustalen z tymi dostawcami.
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5. Jako czg$¢ ogodlnej strategii na rzecz cigglosci dzialania podmioty finansowe przeprowadzaja
analiz¢ wptywu na dzialalno$¢ (BIA) swojego narazenia na powazne zaktdcenia dziatalno$ci
gospodarczej. W ramach BIA podmioty finansowe oceniajg potencjalny wptyw powaznych
zaktocen w dziatalnos$ci gospodarczej przy uzyciu kryteriow ilosciowych i jakosciowych,

z wykorzystaniem danych wewnetrznych i zewngtrznych oraz analizy scenariuszowej,
stosownie do przypadku. BIA uwzglednia krytyczno$¢ zidentyfikowanych i zgrupowanych
funkcji biznesowych, procesoéw wsparcia, zaleznosci od zewnetrznych dostawcow ustug

1 zasobow informacyjnych, oraz ich wspdtzaleznosci. Podmioty finansowe zapewniaja,

by zasoby ICT i ushugi ICT byty projektowane i wykorzystywane z zachowaniem petnej
zgodnosci z BIA, w szczegolnosci jesli chodzi o odpowiednie zapewnienie redundancji

wszystkich krytycznych komponentow.
6. W ramach kompleksowego zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe:

a)  co najmniej raz w roku oraz po wprowadzeniu istotnych zmian w systemach ICT
wspierajacych krytyczne lub istotne funkcje testuja plany ciaglosci dziatania
w zakresie ICT oraz plany reagowania i przywracania sprawnosci ICT w odniesieniu

do systemow ICT wspierajacych wszystkie funkcje;

b)  testuja plany dziatan informacyjnych na wypadek wystapienia sytuacji kryzysowe;j

ustanowione zgodnie z art. 14.

Do celow akapitu pierwszego lit. a) podmioty finansowe inne niz mikroprzedsiebiorstwa
uwzgledniaja w planach testowania scenariusze cyberatakow 1 pracy awaryjnej w trakcie
przetaczania si¢ z glownej infrastruktury ICT na nadmiarowe zdolno$ci w zakresie ICT,
kopie zapasowe 1 urzadzenia redundantne, ktore sg konieczne do wypetniania obowigzkow

okreslonych w art. 12.
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Podmioty finansowe dokonujg regularnych przegladow swojej strategii na rzecz ciagglosci
dziatania w zakresie ICT oraz plandéw przywracania sprawnosci ICT, uwzgledniajac
wyniki testow przeprowadzonych zgodnie z akapitem pierwszym oraz zalecenia

wynikajace z kontroli audytowych lub przegladéw nadzorczych.

7. Podmioty finansowe inne niz mikroprzedsigbiorstwa posiadaja funkcj¢ zarzadzania
w sytuacji kryzysowej, w ktorej — w przypadku uruchomienia ich planéw cigglosci
dziatania w zakresie ICT lub plandéw reagowania i przywracania sprawnos$ci ICT —
okreslono mi¢dzy innymi. jasne procedury zarzadzania wewngtrznymi i zewnetrznymi
dzialaniami informacyjnymi na wypadek wystapienia sytuacji kryzysowej zgodnie

z art. 14.

8. W przypadku uruchomienia planow ciaglosci dziatania w zakresie ICT 1 plandw reagowania
1 przywracania sprawnosci ICT podmioty finansowe prowadzg tatwo dostepng ewidencje

dziatan prowadzonych przed wystapieniem zaklocen i w trakcie ich wystapienia.

0. Centralne depozyty papierow wartosciowych dostarczaja wiasciwym organom kopie

wynikoéw testow ciaglosci dziatania w zakresie ICT lub podobnych testow.

10. Podmioty finansowe inne niz mikroprzedsiebiorstwa zgtaszaja wtasciwym organom,
na zgdanie, szacunkowe tgczne roczne koszty 1 straty spowodowane powaznymi

incydentami zwigzanymi z ICT.
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1. Zgodnie z art. 16 rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010
i rozporzadzenia (UE) nr 1095/2010 do dnia .... [18 miesi¢cy od dnia wej$cia w zycie
niniejszego rozporzadzenia] EUN, za posrednictwem Wspolnego Komitetu, opracowujg
wspolne wytyczne w sprawie szacowania tacznych rocznych kosztow i strat, o ktorych

mowa w ust. 10.

Artykut 12
Polityki i procedury tworzenia kopii zapasowych oraz metody

i procedury przywracania i odzyskiwania danych

1. W celu zapewnienia przywrocenia systemow ICT i danych przy minimalnej przerwie,
ograniczonych zaktoceniach i stratach, w konteks$cie ram zarzadzania ryzykiem zwigzanym

z ICT podmioty finansowe opracowuja i dokumentuja:

a)  polityki i procedury tworzenia kopii zapasowych, w ktérych okre§lono zakres
danych, ktore obejmuje kopia zapasowa, oraz minimalng czestotliwo$é tworzenia

kopii zapasowej, w oparciu o krytyczno$¢ informacji lub poziom poufnosci danych;

b)  procedury i metody przywracania i odzyskiwania danych.
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2. Podmioty finansowe ustanawiaja systemy tworzenia kopii zapasowych, ktore moga by¢
uruchamiane zgodnie z politykami i procedurami tworzenia kopii zapasowych oraz
procedurami i metodami przywracania i odzyskiwania danych. Uruchomienie systemow
tworzenia kopii zapasowych nie moze zagraza¢ bezpieczenstwu sieci i systemow
informatycznych ani dost¢pnosci, autentycznosci, integralnosci ani poufnosci danych.
Procedury tworzenia kopii zapasowych a takze procedury i metody przywracania

1 odzyskiwania danych sg testowane okresowo.

3. Przywracajac dane z kopii zapasowych przy uzyciu wiasnych systemow, podmioty
finansowe korzystaja z systeméw ICT, ktore sa oddzielone fizycznie i logicznie od ich
glownego systemu ICT. Systemy ICT sg zabezpieczone przed wszelkim nieupowaznionym
dostepem lub uszkodzeniem w zakresie ICT 1 umozliwiajg terminowe przywrdcenie ustug

w razie potrzeby przy wykorzystaniu kopii zapasowych danych i systemow.

W przypadku kontrahentéw centralnych plany przywracania sprawno$ci umozliwiaja
odzyskanie wszystkich transakcji realizowanych w chwili wystapienia zaktocenia, tak aby
umozliwi¢ kontrahentowi centralnemu dalsze niezawodne prowadzenie dzialalnosci oraz

ukonczenie rozrachunku w wyznaczonym terminie.

Dostawcy ustug w zakresie udostepniania informacji dodatkowo utrzymuja odpowiednie
zasoby 1 dysponujg urzagdzeniami stuzacymi do tworzenia kopii zapasowych

1 przywracania danych, by méc przez caty czas oferowac i1 utrzymywac swoje ustugi.
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4. Podmioty finansowe inne niz mikroprzedsigbiorstwa utrzymuja nadmiarowe zdolno$ci
w zakresie ICT posiadajace zasoby, zdolnosci i funkcje, ktére sg odpowiednie do
zaspokojenia potrzeb biznesowych. Mikroprzedsiebiorstwa oceniajg potrzebe
utrzymywania takich nadmiarowych zdolnosci w zakresie ICT wylacznie w oparciu o swoj

profil ryzyka.

5. Centralne depozyty papierow wartosciowych utrzymuja co najmniej jedng zapasowa
lokalizacj¢ przetwarzania danych, wyposazong w odpowiednie zasoby, zdolnosci, funkcje

1 personel do zaspokojenia potrzeb biznesowych.
Zapasowa lokalizacja przetwarzania danych:

a)  znajduje si¢ w takiej odleglosci geograficznej od gtownego miejsca przetwarzania
danych, ktora zapewnia posiadanie odmiennego profilu ryzyka i zapobiega
oddziatywaniu na nig zdarzenia, ktore wptyngto na gtdwne miejsce przetwarzania

danych;

b)  moze zapewnié cigglos¢ krytycznych lub istotnych funkcji identycznie jak
w przypadku gtownego miejsca przetwarzania danych lub §wiadczy¢ ustugi
na poziomie niezbednym do zapewnienia realizacji przez podmiot finansowy

operacji krytycznych w ramach celow zwigzanych z przywracaniem sprawnosci;

c) jest niezwlocznie dostepna dla personelu podmiotu finansowego, aby zapewnic
ciggtos¢ krytycznych lub istotnych funkcji, w przypadku gdy gtowne miejsce

przetwarzania danych stanie si¢ niedostgpne.
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Okreslajac zakladany czas przywrdcenia systemow oraz akceptowalny poziom utraty
danych w odniesieniu do kazdej funkcji, podmioty finansowe biorg pod uwagg, czy jest to
krytyczna lub istotna funkcja, oraz potencjalny ogélny wplyw na efektywnos¢ rynku.
Takie zaktadane czasy przywrdcenia systemow zapewniaja osiggni¢cie uzgodnionych

gwarantowanych pozioméw ustug w scenariuszach warunkow skrajnych.

Podczas przywracania sprawnosci po incydencie zwigzanym z ICT podmioty finansowe
przeprowadzajg niezbedne kontrole, w tym wszelkie wielokrotne kontrole i uzgodnienia,
w celu zapewnienia najwyzszego poziomu integralnosci danych. Kontrole te przeprowadza
si¢ rowniez podczas odtwarzania danych pochodzacych od interesariuszy zewnetrznych,

aby zapewni¢ spojnos¢ wszystkich danych miedzy systemami.

Artykut 13

Uczenie sig i rozwoj

Podmioty finansowe dysponuja zdolno$ciami i personelem umozliwiajagcymi im
gromadzenie informacji na temat podatnos$ci oraz cyberzagrozen, incydentoéw zwigzanych
z ICT, w szczegblnos$ci cyberatakow, oraz analize ich prawdopodobnego wplywu

na operacyjng odpornos¢ cyfrowa podmiotow finansowych.

Podmioty finansowe przeprowadzaja przeglady incydentow zwigzanych z ICT
przeprowadzonych po ich wystgpieniu, gdy taki powazny incydent zwigzany z ICT
spowoduje zaktocenia w ich gldéwnej dziatalno$ci, analizujac przyczyny zakldcenia

1 identyfikujac wymagane ulepszenia operacji ICT lub strategii na rzecz cigglo$ci dziatania

w zakresie ICT, o ktérej mowa w art. 11.
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Podmioty finansowe inne niz mikroprzedsigbiorstwa informuja wlasciwe organy,
na zadanie, o zmianach wprowadzonych w nastepstwie przegladow incydentow
zwigzanych z ICT przeprowadzonych po ich wystapieniu, o ktérych mowa w akapicie

pierwszym.

W ramach przegladow incydentéw zwigzanych z ICT, przeprowadzanych po ich
wystgpieniu, o ktorych mowa w akapicie pierwszym, bada si¢, czy przestrzegano

ustalonych procedur i czy podj¢te dziatania byty skuteczne, w tym pod wzgledem:

a)  szybkosci reagowania na ostrzezenia dotyczace bezpieczenstwa i okreslania skutkow

incydentow zwigzanych z ICT oraz ich dotkliwosci;
b)  jakosci i szybkos$ci przeprowadzania analizy $ledczej, w stosownych przypadkach;
c) skutecznosci eskalacji incydentdow w podmiocie finansowym;

d)  skutecznosci komunikacji wewnetrznej i zewngtrzne;.
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3. W procesie oceny ryzyka zwigzanego z ICT nalezycie uwzglednia si¢ na biezaco wnioski
z testow operacyjnej odpornosci cyfrowej przeprowadzonych zgodnie z art. 26 1 27 oraz
z rzeczywistych incydentéw zwigzanych z ICT, w szczegdlnosci cyberatakow, wraz
z wyzwaniami zwigzanymi z uruchomieniem plandéw cigglosci dziatania w zakresie ICT
oraz planéw reagowania i przywracania sprawnosci ICT, a takze z odpowiednimi
informacjami wymienianymi z kontrahentami i ocenianymi podczas przegladow
nadzorczych. Ustalenia te stanowig podstawe stosownych przegladow odpowiednich

elementéw ram zarzadzania ryzykiem zwigzanym z ICT, o ktorych mowa w art. 6 ust. 1.

4. Podmioty finansowe monitorujg skuteczno$¢ wdrazania swojej strategii operacyjnej
odpornosci cyfrowej okreslonej w art. 6 ust. 8. Ewidencjonujg one zmiany ryzyka
zwigzanego z ICT w czasie, analizuja czgstotliwos¢, rodzaje, skale i zmiany incydentéw
zwigzanych z ICT, w szczeg6lnosci cyberatakoéw 1 ich wzorcéw, w celu zrozumienia
poziomu narazenia na ryzyko zwigzane z ICT, w szczegdlnosci w odniesieniu
do krytycznych lub istotnych funkcji, oraz zwigkszenia dojrzatosci i gotowosci danego

podmiotu finansowego do dziatania w cyberprzestrzeni.

5. Kadra kierownicza ds. ICT sktada organowi zarzadzajagcemu co najmniej raz w roku

sprawozdanie z ustalen, o ktorych mowa w ust. 3, 1 przedstawia zalecenia.
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Podmioty finansowe w ramach swoich programéw szkoleniowych dla personelu
przygotowuja obowigzkowe moduty obejmujace programy zwigkszania §wiadomosci

w zakresie bezpieczenstwa ICT oraz szkolenia w zakresie operacyjnej odpornosci
cyfrowej. Skierowane sg one do wszystkich pracownikéw oraz do kadry kierowniczej
wyzszego szczebla, a ich poziom zlozonosci jest wspotmierny do funkcji petnionych przez
te osoby. W stosownych przypadkach podmioty finansowe obejmujg tez zewngtrznych

dostawcow ustug ICT swoimi odno$nymi systemami szkolen zgodnie z art. 30 ust. 2 lit. 1).

Podmioty finansowe inne niz mikroprzedsigbiorstwa na biezgco monitorujg zmiany
technologiczne, rowniez aby zrozumie¢ mozliwy wplyw wdrazania takich nowych
technologii na wymogi bezpieczenstwa ICT i operacyjna odpornosé cyfrowa. Sledza one
rozwoj najnowszych proceséw zarzadzania ryzykiem zwigzanym z ICT, aby skutecznie

przeciwdziata¢ dotychczasowym lub nowym formom cyberatakow.

Artykul 14

Komunikacja

W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1,
podmioty finansowe posiadaja plany dziatan informacyjnych na wypadek wystapienia
sytuacji kryzysowej umozliwiajagce odpowiedzialne ujawnianie, co najmniej, powaznych
incydentow zwigzanych z ICT lub podatnosci klientom i kontrahentom, a takze,

w stosownych przypadkach, opinii publiczne;.
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2. W kontekscie ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe realizuja
polityke komunikacyjng dla pracownikéw wewngtrznych i interesariuszy zewnetrznych.
W polityce komunikacyjnej skierowanej do pracownikow uwzglednia si¢ potrzebe
rozrdznienia miedzy pracownikami zaangazowanymi w zarzadzanie ryzykiem zwigzanym
z ICT, w szczegolnosci pracownikami odpowiedzialnymi za reagowanie i przywracanie

sprawnosci, a pracownikami, ktorych nalezy informowac.

3. Co najmniej jednej osobie w podmiocie finansowym powierza si¢ zadanie wdrozenia
strategii komunikacyjnej w zakresie incydentéw zwigzanych z ICT i w tym celu peini ona

funkcje osoby ds. kontaktow z opinig publiczng i mediami.

Artykul 15

Dalsza harmonizacja narzedzi, metod, procesow i polityk zarzqdzania ryzykiem zwigzanym z ICT

EUN, za po$rednictwem Wspdlnego Komitetu 1 w porozumieniu z Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA), opracowuja wspolne projekty regulacyjnych standardow

technicznych w celu:

a) doprecyzowania elementdw, ktore nalezy uwzgledni¢ w politykach, procedurach,
protokotach 1 narzedziach w zakresie bezpieczenstwa ICT, o ktérych mowa w art. 9 ust. 2,
w celu zapewnienia bezpieczenstwa sieci, odpowiednich zabezpieczen przed wtamaniami
1 wykorzystaniem danych niezgodnie z przeznaczeniem, zachowania dostepnosci,
autentycznosci, integralnosci oraz poufnosci danych, w tym technik kryptograficznych,
oraz zagwarantowania doktadnego i1 szybkiego przesylania danych bez powaznych

zaklocen i zbednych opdznien;
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b)

d)

doprecyzowania elementoéw kontroli praw zarzadzania dostgpem, o ktérych mowa w art. 9
ust. 4 lit. ¢), oraz zwigzanej z nimi polityki zasoboéw ludzkich okres$lajacej prawa dostepu,
procedury przyznawania i cofania praw, monitorowanie nietypowych zachowan
w odniesieniu do ryzyka zwigzanego z ICT za pomocg odpowiednich wskaznikow, w tym
dotyczacych wzorcow wykorzystania sieci, godzin, dziatalno$ci informatyczne;j

i nieznanych urzadzen;

doprecyzowania elementéw okreslonych w art. 10 ust. 1 umozliwiajacych szybkie
wykrywanie nietypowych dziatan oraz okreslonych w art. 10 ust. 2 kryteriow

uruchamiania procesow wykrywania incydentéw zwigzanych z ICT i reagowania na nie;

doprecyzowania elementdw strategii na rzecz cigglosci dziatania w zakresie ICT, o ktorej

mowa w art. 11 ust. 1;

doprecyzowania testowania planow ciaglosci dziatania w zakresie ICT, o ktérych mowa
w art. 11 ust. 6, aby zapewnic¢, by w ramach takiego testowania w nalezyty sposob
uwzgledniono scenariusze, w ktorych jako$¢ petnienia krytycznej lub istotnej funkcji
pogarsza si¢ do niedopuszczalnego poziomu lub funkcja ta przestaje by¢ pelniona, a takze
w nalezyty sposob uwzgledniono potencjalny wptyw niewyptacalnosci lub innych
rodzajow awarii ktoregokolwiek z odno$nych zewnetrznych dostawcéw ustug ICT oraz,

w stosownych przypadkach, ryzyko polityczne w jurysdykcjach odno$nych dostawcow;

doprecyzowania elementéw plandw reagowania i przywracania sprawnosci ICT, o ktorych

mowa w art. 11 ust. 3;
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g) doprecyzowania tresci i formatu sprawozdania z przegladu ram zarzadzania ryzykiem

zwigzanym z ICT, o ktérym mowa w art. 6 ust. 5.

Opracowujac te projekty regulacyjnych standardéw technicznych, EUN biorg pod uwage wielko$¢
1 ogolny profil ryzyka podmiotu finansowego oraz charakter, skalg¢ 1 stopien ztozonos$ci jego ustug,
dziatan i operacji, a jednocze$nie nalezycie uwzgledniaja szczego6lne cechy wynikajace

z wyjatkowego charakteru dziatalno$ci w roznych sektorach ustug finansowych.

EUN przedktadajg Komisji te projekty regulacyjnych standardéw technicznych do dnia ...

[12 miesigcy od dnia wejScia w Zycie niniejszego rozporzadzenia].

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze przyjmowania
regulacyjnych standardow technicznych, o ktérych mowa w akapicie pierwszym, zgodnie z art. 10—

14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.

Artykut 16

Uproszczone ramy zarzqdzania ryzykiem zwigzanym z ICT

1. Art. 5-15 niniejszego rozporzadzenia nie maja zastosowania do matych i niepowigzanych
wzajemnie firm inwestycyjnych, instytucji ptatniczych zwolnionych zgodnie z dyrektywa
(UE) 2015/2366; instytucji zwolnionych zgodnie z dyrektywa 2013/36/UE, w odniesieniu
do ktorych panstwa cztonkowskie podjety decyzje o niewykorzystywaniu mozliwosci,
o ktorej mowa w art. 2 ust. 4 niniejszego rozporzadzenia; instytucji pienigdza
elektronicznego zwolnionych zgodnie z dyrektywa 2009/110/WE; oraz matych instytucji

pracowniczych programéw emerytalnych.
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Bez uszczerbku dla akapitu pierwszego, podmioty finansowe wymienione w akapicie

pierwszym:

a)  wprowadzaja i utrzymujg prawidtowe 1 udokumentowane ramy zarzadzania
ryzykiem zwigzanym z ICT, ktére wyszczego6lniajg mechanizmy i §rodki majace
na celu szybkie, skuteczne i kompleksowe zarzadzanie ryzykiem zwigzanym z ICT,

w tym w celu ochrony odpowiednich elementow fizycznych i infrastruktury;
b) stale monitorujg bezpieczenstwo i funkcjonowanie wszystkich systemow ICT;

¢)  minimalizujg wptyw ryzyka zwigzanego z ICT poprzez stosowanie prawidtowych,
odpornych i zaktualizowanych systemoéw, protokotdéw i1 narzedzi ICT, ktore sa
odpowiednie do wspierania realizacji ich dziatan i §wiadczenia ushug i odpowiednio
chronig dostepnos$¢, autentycznos¢, integralno$¢ oraz poufnos¢ danych w sieci

1 systemach informatycznych;

d) umozliwiajg szybka identyfikacje i wykrywanie zrodet ryzyka zwigzanego z ICT
i nieprawidtowosci w sieci i systemach informatycznych oraz szybkie reagowanie

na incydenty zwigzane z ICT;
e)  okreslajg najwazniejsze zaleznosci od zewnetrznych dostawcow ustug ICT;

f)  zapewniajg cigglos¢ krytycznych lub istotnych funkcji poprzez plany ciagtosci
dziatania oraz $rodki reagowania 1 przywracania sprawnosci, ktore obejmuja co

najmniej Srodki tworzenia kopii zapasowych 1 srodki przywracania danych;
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g)  regularnie testujg plany i $rodki, o ktérych mowa w lit. f), a takze skutecznos¢

dzialan wdrozonych zgodnie z lit. a) i ¢);

h)  wdrazaja, stosownie do przypadku, odpowiednie wnioski operacyjne wynikajace
z testow, o ktoérych mowa w lit. g), oraz wnioski z analiz przeprowadzonych po
wystgpieniu incydentu do procesu oceny ryzyka zwigzanego z ICT i opracowuja,
stosownie do potrzeb i profilu ryzyka zwigzanego z ICT, programy zwigkszania
swiadomosci w zakresie bezpieczenstwa ICT oraz szkolen w zakresie operacyjne;j

odpornosci cyfrowej dla pracownikow i1 kadry zarzadzajace;.

2. Ramy zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w ust. 1 akapit drugi
lit. a), s3 udokumentowane oraz poddawane przegladowi okresowo i po wystapieniu
powaznych incydentow zwigzanych z ICT, zgodnie z instrukcjami nadzorczymi. Sg one
stale ulepszane na podstawie wnioskéw plynacych z wdrazania i monitorowania.
Sprawozdanie z przegladu ram zarzadzania ryzykiem zwigzanym z ICT przedktada si¢

wlasciwemu organowi na jego zadanie.

3. EUN, za posrednictwem Wspolnego Komitetu i w porozumieniu z ENISA, opracowuja

wspolne projekty regulacyjnych standardéw technicznych w celu:

a)  doprecyzowania elementow, jakie nalezy uja¢ w ramach zarzadzania ryzykiem

zwigzanym z ICT, o ktérym mowa w ust. 1 akapit drugi lit. a);
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b)  doprecyzowania elementéw zwigzanych z systemami, protokotami i narz¢dziami,
aby zminimalizowa¢ wplyw ryzyka zwigzanego z ICT, o ktorym mowa w ust. 1
akapit drugi lit. ¢), w celu zapewnienia bezpieczenstwa sieci, odpowiednim
zabezpieczeniu przed wlamaniami i wykorzystaniem danych niezgodnie
z przeznaczeniem oraz zachowania dostepnos$ci, autentycznosci, integralnosci

1 poufnos$ci danych;

c) doprecyzowania elementdéw plandw ciagtosci dziatania w zakresie ICT, o ktorych

mowa w ust. 1 akapit drugi lit. f);

d)  doprecyzowania przepiséw dotyczacych testowania planéw cigglosci dziatania oraz
zapewnienia skutecznosci kontroli, o ktérych mowa w ust. 1 akapit drugi lit. g) oraz
zapewnienia, by w ramach takiego testowania w nalezyty sposob uwzgledniono
scenariusze, w ktorych jako$¢ petnienia krytycznej lub istotnej funkcji pogarsza si¢

do niedopuszczalnego poziomu lub funkcja ta przestaje by¢ petniona;

e) doprecyzowania tresci i formatu sprawozdania z przegladu ram zarzadzania

ryzykiem zwigzanym z ICT, o ktérym mowa w ust. 2.

Opracowujac te projekty regulacyjnych standardéw technicznych, EUN biora pod uwage
wielko$¢ 1 ogdlny profil ryzyka podmiotu finansowego oraz charakter, skalg 1 stopien

zlozonosci jego ustug, dziatan i operacji.
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EUN przedktadajg Komisji te projekty regulacyjnych standardéw technicznych do dnia ...

[12 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenia].

Komisja jest uprawniona do uzupetnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardow technicznych, o ktérych mowa w akapicie
pierwszym, zgodnie z art. 10—14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010
1 (UE) nr 1095/2010.

Rozdzial 111
Zarzadzanie incydentami zwigzanymi z ICT,

ich klasyfikacja i zglaszanie

Artykut 17

Proces zarzqdzania incydentami zwigzanymi z ICT

1. Podmioty finansowe okre$laja, ustanawiajg i wdrazaja proces zarzadzania incydentami
zwigzanymi z ICT w celu wykrywania incydentéw zwigzanych z ICT, zarzadzania nimi

11ich zglaszania.

2. Podmioty finansowe rejestrujg wszystkie incydenty zwigzane z ICT i znaczace
cyberzagrozenia. Podmioty finansowe ustanawiajg odpowiednie procedury i procesy
majace zapewni¢ spdjne 1 zintegrowane monitorowanie incydentow zwigzanych z ICT
1 obstuga takich incydentoéw oraz dzialania nastepcze w zwigzku z takimi incydentami, aby
zapewni¢ zidentyfikowanie, udokumentowanie i wyeliminowanie podstawowych

przyczyn, co ma zapobiec wystgpowaniu takich incydentow.
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3. Proces zarzadzania incydentami zwigzanymi z ICT, o ktorym mowa w ust. 1, obejmuje:

a)

b)

d)

wprowadzenie wskaznikdw wczesnego ostrzegania;

ustanowienie procedur identyfikowania, $ledzenia, rejestrowania, kategoryzowania
1 klasyfikowania incydentéw zwigzanych z ICT wedtug ich priorytetu i dotkliwos$ci
oraz krytycznosci ushug, na ktore incydenty te majg wptyw, zgodnie z kryteriami

okreslonymi w art. 18 ust. 1;

przydzielenie 16l 1 obowigzkdéw, ktore nalezy wprowadzi¢ w przypadku roznych

rodzajow incydentow zwigzanych z ICT i1 odno$nych scenariuszy;

okreslenie planow dziatan informacyjnych skierowanych do pracownikow,
interesariuszy zewngtrznych i mediéw zgodnie z art. 14 oraz planéw powiadamiania
klientow, planéw dotyczacych wewngtrznych procedur eskalacji, w tym skarg
klientow zwigzanych z ICT, jak rdwniez, w stosownych przypadkach, dostarczania

informacji podmiotom finansowym dziatajagcym jako kontrahenci;

zapewnienie zglaszania co najmniej powaznych incydentéw zwigzanych z ICT
wiasciwej kadrze kierowniczej wyzszego szczebla oraz informowanie organu
zarzadzajacego co najmniej o powaznych incydentach zwigzanych z ICT wraz

z wyjasnieniem wptywu, reakcji 1 dodatkowych kontroli, ktore nalezy ustanowic¢

w wyniku takich incydentow zwigzanych z ICT;

ustanowienie procedur reagowania na incydenty zwigzane z ICT w celu ztagodzenia
wplywu 1 zapewnienia przywrdcenia operacyjnosci 1 bezpieczenstwa ustug

w rozsagdnym terminie.
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Artykut 18
Klasyfikacja incydentow zwigzanych z ICT i cyberzagrozen

1. Podmioty finansowe dokonuja klasyfikacji incydentow zwigzanych z ICT i okreslajg ich

wplyw na podstawie nastepujacych kryteriow:

a)  liczba lub znaczenie klientow lub kontrahentow finansowych oraz, w stosownych
przypadkach, kwota lub liczba transakcji, ktorych dotyczy incydent zwigzany z ICT,
oraz to, czy taki incydent spowodowat skutki reputacyjne;

b)  czas trwania incydentu zwigzanego z ICT, w tym przerwa w $wiadczeniu ustug;

c)  zasieg geograficzny incydentu zwigzanego z ICT, w szczeg6lnosci jezeli dotyczy on
wiecej niz dwoch panstw cztonkowskich;

d)  utrata danych w wyniku incydentu zwigzanego z ICT w kontekscie dostepnosci,
autentyczno$ci, integralnosci lub poufnosci danych;

e)  krytyczno$¢ ustug, ktérych dotyczy incydent zwigzany z ICT, w tym transakcji
1 operacji podmiotu finansowego;

f)  skutki gospodarcze incydentu zwigzanego z ICT, w szczegdlnosci bezposrednie
1 posrednie koszty i straty, zarbwno w kategoriach bezwzglednych, jak i wzglednych.
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2. Podmioty finansowe klasyfikuja cyberzagrozenia jako znaczace na podstawie krytycznos$ci
ustug zagrozonych, w tym narazonych transakcji i operacji podmiotu finansowego, liczby
lub znaczenia klientéw lub kontrahentéw finansowych oraz zasiggu geograficznego

zagrozonych obszarow.

3. EUN, za posrednictwem Wspolnego Komitetu i w porozumieniu z EBC i ENISA,
opracowujg wspolne projekty regulacyjnych standardow technicznych okres$lajace

nastepujace elementy:

a)  kryteria okreslone w ust. 1, w tym progi istotnos$ci do celow ustalania powaznych
incydentow zwigzanych z ICT lub, stosownie do przypadku, powaznych incydentéw
operacyjnych lub powaznych incydentéw bezpieczenstwa zwigzanych
z platnos$ciami, ktore podlegaja obowigzkowi zgtaszania okreslonemu w art. 19

ust. 1;

b)  kryteria, ktore maja by¢ stosowane przez wlasciwe organy do celéw oceny znaczenia
powaznych incydentow zwigzanych z ICT lub, stosownie do przypadku, powaznych
incydentow operacyjnych lub powaznych incydentéw bezpieczenstwa zwigzanych
z platnosciami dla wtasciwych organdéw w innych panstwach cztonkowskich, oraz
szczegotowe informacje dotyczace zglaszania powaznych incydentéw zwigzanych
z ICT lub, stosownie do przypadku, powaznych incydentow operacyjnych lub
powaznych incydentéw bezpieczenstwa zwigzanych z ptatnosciami, ktére majg by¢

udostgpniane innym wtasciwym organom zgodnie z art. 19 ust. 6 lub 7;

c)  kryteria okreslone w ust. 2 niniejszego artykulu, w tym wysokie progi istotno$ci

do celow ustalania znaczacych cyberzagrozen.
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Opracowujac wspodlne projekty regulacyjnych standardéw technicznych, o ktéorych mowa
w ust. 3 niniejszego artykutu, EUN biorg pod uwage kryteria okreslone w art. 4 ust. 2,

a takze standardy miedzynarodowe, wytyczne i specyfikacje opracowane i opublikowane
przez ENISA, w tym, w stosownych przypadkach, specyfikacje dotyczace innych sektorow
gospodarki. Do celow stosowania kryteriow okreslonych w art. 4 ust. 2 EUN nalezycie
uwzgledniaja konieczno$¢ zaangazowania przez mikroprzedsigbiorstwa oraz mate i §rednie
przedsigbiorstwa wystarczajgcych zasobow i1 zdolnosci, by zapewni¢ sprawne zarzadzanie

incydentami zwigzanymi z ICT.

EUN przedktadaja Komisji te wspdlne projekty regulacyjnych standardéw technicznych

do dnia ... [12 miesigecy od dnia wej$cia w zycie niniejszego rozporzadzenia].

Komisja jest uprawniona do uzupetnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardéw technicznych, o ktorych mowa w ust. 3, zgodnie

z art. 10—14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.

Artykut 19
Zgtaszanie powaznych incydentow zwigzanych z ICT i dobrowolne powiadamianie

o znaczqcych cyberzagrozeniach

Podmioty finansowe zgltaszaja powazne incydenty zwigzane z ICT odpowiedniemu

wlasciwemu organowi, o ktorym mowa w art. 46, zgodnie z ust. 4 niniejszego artykutu.
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W przypadku gdy nadzér nad podmiotem finansowym sprawuje wigcej niz jeden wlasciwy
organ krajowy, o ktérym mowa w art. 46, panstwa cztonkowskie wyznaczajg jeden
wlasciwy organ jako odpowiedni wtasciwy organ odpowiedzialny za wykonywanie funkcji

1 obowigzkow przewidzianych w tym artykule.

Instytucje kredytowe sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia
(UE) nr 1024/2013 zglaszaja powazne incydenty zwigzane z ICT odpowiedniemu
wiasciwemu organowi krajowemu wyznaczonemu zgodnie z art. 4 dyrektywy 2013/36/UE,

ktory niezwtocznie przekazuje EBC takie sprawozdania.

Do celow akapitu pierwszego podmioty finansowe — po zebraniu i przeanalizowaniu
wszystkich istotnych informacji — sporzadzaja wstepne powiadomienia i sprawozdania,
o ktérych mowa w ust. 4 niniejszego artykutu, wykorzystujac wzory, o ktorych mowa
w art. 20, 1 przedktadajg je wlasciwemu organowi. W przypadku gdy brak technicznej
mozliwo$ci nie pozwala na przedlozenie wstepnego powiadomienia z wykorzystaniem
wzoru, podmioty finansowe powiadamiajg o tym wtasciwy organ za pomoca

alternatywnych srodkow.

Wstepne powiadomienie 1 sprawozdania, o ktorych mowa w ust. 4, zawierajg wszystkie
informacje niezb¢dne wlasciwemu organowi do okreslenia znaczenia powaznego

incydentu zwigzanego z ICT oraz do oceny ewentualnych skutkow transgranicznych.
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Bez uszczerbku dla dokonywania przez podmioty finansowe zgloszenia zgodnie

z akapitem pierwszym do odpowiedniego wlasciwego organu, panstwa cztonkowskie
moga dodatkowo postanowic, ze niektore lub wszystkie podmioty finansowe majg rowniez
przekazywaé wstepne powiadomienie i poszczegolne sprawozdania, o ktorych mowa

w ust. 4 niniejszego artykutu, z wykorzystaniem wzoroéw, o ktorych mowa w art. 20,
wlasciwym organom lub zespotom reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) wyznaczonym lub ustanowionym zgodnie z dyrektywa (UE)

L

Podmioty finansowe moga dobrowolnie powiadomi¢ odpowiedni wlasciwy organ
o znaczacych cyberzagrozeniach, jezeli uznaja dane zagrozenie za istotne dla systemu
finansowego, uzytkownikéw ustug lub klientow. Odpowiedni wtasciwy organ moze

przekaza¢ takie informacje innym odpowiednim organom, o ktérych mowa w ust. 6.

Instytucje kredytowe sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia
(UE) nr 1024/2013 moga dobrowolnie powiadomi¢ o znaczacych cyberzagrozeniach
odpowiedni wtasciwy organ krajowy wyznaczony zgodnie z art. 4 dyrektywy 2013/36/UE,
ktory niezwlocznie przekazuje EBC takie powiadomienia. Panstwa cztonkowskie moga
postanowic, ze te podmioty finansowe, ktore dobrowolnie przekazujg takie powiadomienie
zgodnie z akapitem pierwszym, moga je rowniez przekaza¢ CSIRT wyznaczonym lub

ustanowionymi zgodnie z dyrektywg (UE) .../...".

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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3. W przypadku gdy wystapi powazny incydent zwigzany z ICT, ktory ma istotny wplyw
na interesy finansowe klientéw, podmioty finansowe bez zbg¢dnej zwtoki, gdy tylko si¢
o nim dowiedzg, informuja swoich klientow o powaznym incydencie zwigzanym z ICT
oraz o srodkach, ktore podjeto w celu ztagodzenia negatywnych skutkow takiego

incydentu.

W przypadku znaczacego cyberzagrozenia podmioty finansowe, w stosownych
przypadkach, informuja swoich klientow, ktorych moze ono dotyczy¢, o wszelkich

odpowiednich srodkach ochrony, ktorych podjecie klienci ci mogg rozwazyc.

4. W terminach, ktére zostang okreslone zgodnie z art. 20 akapit pierwszy lit. a) ppkt (ii),
podmioty finansowe przedktadaja odpowiedniemu wlasciwemu organowi nastgpujace

dokumenty:
a)  wstepne powiadomienie;

b)  sprawozdanie §rodokresowe po wstepnym powiadomieniu, o ktorym mowa w lit. a),
jak tylko status pierwotnego incydentu ulegnie istotnej zmianie lub gdy w oparciu
o nowe informacje zmienia si¢ obsluga danego powaznego incydentu zwigzanego
z ICT; po tym sprawozdaniu, w stosownych przypadkach, sktada si¢ uaktualnione
powiadomienia za kazdym razem, gdy dostepna jest odpowiednia aktualizacja

statusu, jak rowniez na specjalny wniosek wlasciwego organu;
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c) sprawozdanie koncowe, po zakonczeniu analizy podstawowych przyczyn,
niezaleznie od tego, czy wdrozono juz $rodki tagodzace skutki incydentu, oraz po
udostepnieniu danych dotyczacych rzeczywistego wptywu zastgpujacych dane

szacunkowe.

5. Podmioty finansowe moga zleci¢ w drodze outsourcingu, zgodnie z unijnym i krajowym
prawem sektorowym, zadania zwigzane z obowigzkami sprawozdawczymi na mocy
niniejszego artykulu zewnegtrznemu dostawcy ustlug. W przypadku takiego outsourcingu
podmiot finansowy pozostaje w peini odpowiedzialny za spetnienie wymogow

dotyczacych zgtaszania incydentow.

6. Po otrzymaniu wstgpnego powiadomienia i poszczeg6élnych sprawozdan, o ktérych mowa
w ust. 4, wlasciwy organ w odpowiednim czasie przekazuje szczegoétowe informacje na
temat danego powaznego incydentu zwigzanego z ICT nastg¢pujagcym odbiorcom,

z uwzglednieniem, stosownie do przypadku, ich odnosnych kompetencji:
a) EUNB, ESMA lub EIOPA;

b)  EBC w przypadku podmiotoéw finansowych, o ktorych mowa w art. 2 ust. 1 lit. a), b)

1 d); oraz

c)  wilasciwym organom, pojedynczym punktom kontaktowym lub CSIRT

wyznaczonym lub ustanowionym zgodnie z dyrektywa (UE) .../... *;

* Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
PE-CONS 41/1/22 REV 1 136

PL



d) organom ds. restrukturyzacji i uporzadkowanej likwidacji, o ktérych mowa w art. 3
dyrektywy 2014/59/UE, oraz Jednolitej Radzie ds. Restrukturyzacji
1 Uporzadkowanej Likwidacji (SRB) w odniesieniu do podmiotéw, o ktérych mowa
w art. 7 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 806/2014!,
1 w odniesieniu do podmiotéw i grup, o ktérych mowa w art. 7 ust. 4 lit. b) i ust. 5
tego rozporzadzenia, jezeli takie szczegotowe informacje dotycza incydentow, ktore
mogg zagraza¢ zapewnieniu funkcji krytycznych w rozumieniu art. 2 ust. 1 pkt 35

dyrektywy 2014/59/UE; oraz
e) innym odpowiednim organom publicznym zgodnie z prawem krajowym.

7. Po otrzymaniu informacji zgodnie z ust. 6 EUNB, ESMA lub EIOPA i EBC,
w porozumieniu z ENISA i1 we wspotpracy z odpowiednim wlasciwym organem, oceniaja,
czy dany powazny incydent zwigzany z ICT jest istotny dla wtasciwych organéw w innych
panstwach cztonkowskich. Po dokonaniu tej oceny EUNB, ESMA lub EIOPA jak
najszybciej powiadamiajg o jej wynikach odpowiednie wiasciwe organy w innych
panstwach cztonkowskich. EBC powiadamia cztonkéw Europejskiego Systemu Bankow
Centralnych o kwestiach majacych znaczenie dla systemu platnosci. Na podstawie tego
powiadomienia wlasciwe organy podejmuja w stosownych przypadkach wszelkie

niezbedne $rodki w celu ochrony biezacej stabilnosci systemu finansowego.

1 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 806/2014 z dnia 15 lipca 2014 r.
ustanawiajace jednolite zasady i jednolitg procedurg restrukturyzacji i uporzadkowanej
likwidacji instytucji kredytowych i niektérych firm inwestycyjnych w ramach jednolitego
mechanizmu restrukturyzacji i uporzadkowanej likwidacji oraz jednolitego funduszu
restrukturyzacji 1 uporzadkowanej likwidacji oraz zmieniajace rozporzadzenie
(UE) nr 1093/2010 (Dz.U. L 225 z 30.7.2014, s. 1).
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8. Powiadomienie, ktore ma zosta¢ przekazane przez ESMA zgodnie z ust. 7 niniejszego
artykutu, pozostaje bez uszczerbku dla spoczywajacego na odno$nym wilasciwym organie
obowigzku pilnego przekazania szczeg6towych informacji na temat danego powaznego
incydentu zwigzanego z ICT odpowiedniemu organowi w przyjmujacym panstwie
cztonkowskim, w ktérym centralny depozyt papieréw wartosciowych prowadzi znaczaca
dziatalnos¢ transgraniczng, w ktéorym incydent ten prawdopodobnie spowoduje powazne
konsekwencje dla jego rynkéw finansowych 1 w ktorym istniejg ustalenia dotyczace
wspotpracy migdzy wiasciwymi organami w zakresie nadzoru nad podmiotami

finansowymi.

Artykul 20

Harmonizacja tresci i wzorow zgloszen
EUN, za posrednictwem Wspolnego Komitetu i w porozumieniu z ENISA 1 EBC, opracowuja:
a) wspolne projekty regulacyjnych standardow technicznych w celu:

(1) ustalenia tresci zgloszen dotyczacych powaznych incydentéw zwigzanych z ICT, aby
odzwierciedli¢ kryteria okreslone w art. 18 ust. 1 i wlaczy¢ dodatkowe elementy,
takie jak szczegotowe informacje stuzace ustaleniu, czy zgltoszone zdarzenie jest
istotne dla innych panstw cztonkowskich 1 czy stanowi powazny incydent operacyjny

lub powazny incydent w zakresie bezpieczenstwa zwigzany z platnosciami;
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(i) okreslenia termindéw dotyczacych wstepnego powiadomienia i poszczegdlnych

sprawozdan, o ktorych mowa w art. 19 ust. 4;
(ii1) ustalenia tresci powiadomienia o znaczacych cyberzagrozeniach.

Opracowujac te projekty regulacyjnych standardow technicznych, EUN biorg pod uwage
wielko$¢ 1 ogolny profil ryzyka podmiotu finansowego oraz charakter, skale i stopien
ztozono$ci jego ustug, dziatan i operacji, w szczegdlnosci z mysla o zapewnieniu, by — do
celow lit. a) ppkt (ii) niniejszego akapitu — rozne terminy mogty odzwierciedlac, stosownie
do przypadku, specyfike poszczegolnych sektorow finansowych, bez uszczerbku dla
utrzymania spojnego podejscia do kwestii zgtaszania powaznych incydentow zwigzanych
z ICT zgodnie z niniejszym rozporzadzeniem i dyrektywa (UE) .../...*. W stosownych
przypadkach EUN przedstawiaja uzasadnienie odstapienia od podejscia przyjetego

w kontekscie tej dyrektywy;

b) wspolne projekty wykonawczych standardow technicznych w celu ustanowienia
standardowych formularzy, wzoréw i procedur stosowanych przez podmioty finansowe
do celow zglaszania powaznych incydentow zwigzanych z ICT i powiadamiania

o znaczacych cyberzagrozeniach.

EUN przedktadajg Komisji wspdlne projekty regulacyjnych standardéw technicznych, o ktorych
mowa w akapicie pierwszym lit. a), oraz wspdlne projekty wykonawczych standardow
technicznych, o ktérych mowa w akapicie pierwszym lit. b), do dnia ... [18 miesi¢ecy od dnia

wejScia w Zycie niniejszego rozporzadzenial].

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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Komisja jest uprawniona do uzupetnienia niniejszego rozporzadzenia w drodze przyjmowania
regulacyjnych standardow technicznych, o ktérych mowa w akapicie pierwszym lit. a), zgodnie

z art. 10—14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.

Komisja jest uprawniona do przyjmowania wspolnych wykonawczych standardow technicznych,
o ktorych mowa w akapicie pierwszym lit. b), zgodnie z art. 15 rozporzadzen (UE) nr 1093/2010,
(UE) nr 1094/2010 i (UE) nr 1095/2010.

Artykut 21

Centralizacja zglaszania powaznych incydentow zwigzanych z ICT

1. EUN, za posrednictwem Wspdlnego Komitetu oraz w porozumieniu z EBC 1 ENISA,
przygotowuja wspodlne sprawozdanie, w ktorym oceniona zostanie wykonalno$¢ dalszej
centralizacji zglaszania incydentow poprzez ustanowienie jednego unijnego wezta
informacyjnego na potrzeby zglaszania powaznych incydentow zwigzanych z ICT przez
podmioty finansowe. We wspolnym sprawozdaniu zbadane zostaja sposoby utatwienia
przeptywu zgtoszen incydentéw zwigzanych z ICT, ograniczenia zwigzanych z nimi kosztow

1 wsparcia analiz tematycznych w celu zwigkszenia konwergencji w zakresie nadzoru.
2. Wspolne sprawozdanie, o ktérym mowa w ust. 1, obejmuje co najmniej:

a)  warunki wstepne do utworzenia jednego unijnego wezta informacyjnego;
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b)  korzysci, ograniczenia i rodzaje ryzyka, w tym ryzyko zwigzane z duza koncentracja
informacji szczeg6lnie chronionych;

¢)  zdolnosci niezbedne do zapewnienia interoperacyjnosci w odniesieniu do innych
istotnych systeméw sprawozdawczosci;

d) elementy zarzadzania operacyjnego;

e)  warunki cztonkostwa;

f)  ustalenia techniczne umozliwiajace dostep podmiotéw finansowych i wiasciwych
organow krajowych do jednego unijnego wezta informacyjnego;

g)  wstepng oceng kosztow finansowych poniesionych w zwigzku z utworzeniem
platformy operacyjnej wspierajacej pojedynczy unijny wezet informacyjny, w tym
wymagang wiedze fachowa.

3. EUN przedktadajg Parlamentowi Europejskiemu, Radzie i Komisji sprawozdanie,

o ktéorym mowa w ust. 1, do dnia ... [24 miesigce od dnia wej$cia w zycie niniejszego

rozporzadzenia].
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Artykut 22

Informacje zwrotne od organow nadzoru

Bez uszczerbku dla informac;ji technicznych, porad lub $rodkow zaradczych oraz dziatan
nastepczych, ktore w stosownych przypadkach zgodnie z prawem krajowym CSIRT moga
zapewni¢ na mocy dyrektywy (UE) .../... *, wlasciwy organ — po otrzymaniu wstepnego
powiadomienia i poszczegolnych sprawozdan, o ktérych mowa w art. 19 ust. 4 —
potwierdza otrzymanie 1, gdy jest to wykonalne, moze w odpowiednim czasie przekazac
danemu podmiotowi finansowemu odpowiednie i proporcjonalne informacje zwrotne lub
wskazowki wysokiego poziomu w szczegdlnosci poprzez udostgpnienie wszelkich
istotnych zanonimizowanych informacji i analiz na temat podobnych zagrozen, oraz moze
omoOwic §rodki zaradcze zastosowane na poziomie danego podmiotu finansowego oraz
sposoby zminimalizowania i ztagodzenia negatywnego wptywu we wszystkich sektorach
finansowych. Bez uszczerbku dla otrzymanych informacji zwrotnych podmioty finansowe
pozostaja w pelni odpowiedzialne za obstuge incydentow zwigzanych z ICT zgloszonych

zgodnie z art. 19 ust. 1 1 za konsekwencje tych incydentow.

EUN, za posrednictwem Wspolnego Komitetu, sktadaja corocznie, na podstawie
zanonimizowanych i zbiorczych danych, sprawozdanie na temat powaznych incydentéw
zwigzanych z ICT, na podstawie szczegdtowych informacji przekazanych przez wlasciwe
organy zgodnie z art. 19 ust. 6, okreslajac co najmniej liczbe powaznych incydentow
zwigzanych z ICT, ich charakter i wplyw na operacje podmiotéw finansowych lub

klientow, podjete dziatania naprawcze i1 poniesione koszty.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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EUN wydaja ostrzezenia i opracowuja dane statystyczne wysokiego poziomu w celu

wsparcia oceny zagrozen i podatnosci w obszarze ICT.

Artykut 23
Incydenty operacyjne lub incydenty bezpieczenstwa zwigzane z platnosciami dotyczgce
instytucji kredytowych, instytucji ptatniczych, dostawcow swiadczqcych ustuge dostepu

do informacji o rachunku i instytucji pienigdza elektronicznego

Wymogi okreslone w niniejszym rozdziale majg rowniez zastosowanie do incydentow

operacyjnych lub incydentow bezpieczenstwa zwigzanych z platnosciami oraz do powaznych

incydentow operacyjnych lub powaznych incydentéw bezpieczenstwa zwigzanych z ptatno§ciami,

w przypadku gdy dotycza one instytucji kredytowych, instytucji ptatniczych, dostawcow

$wiadczacych ustuge dostepu do informacji o rachunku i instytucji pienigdza elektronicznego.
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Rozdzial 1V

Testowanie operacyjnej odpornosci cyfrowej

Artykut 24

Ogolne wymogi dotyczgce testowania operacyjnej odpornosci cyfrowej

1. Do celow oceny gotowosci do obstugi incydentow zwigzanych z ICT, okres$lania stabosci,
niedoskonatosci i luk w zakresie operacyjnej odpornosci cyfrowej oraz niezwtocznego
wdrazania srodkéw naprawczych podmioty finansowe inne niz mikroprzedsi¢biorstwa —
biorgc pod uwage kryteria okreslone w art. 4 ust. 2 — ustanawiajg i utrzymujg prawidtowy
1 kompleksowy program testowania operacyjnej odpornosci cyfrowej stanowiacy
integralng cz¢$¢ ram zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6,

oraz dokonuja przegladu tego programu.

2. Program testowania operacyjnej odpornosci cyfrowej obejmuje szereg ocen, testow,

metodyk, praktyk i narzedzi, ktore nalezy stosowac zgodnie z art. 25 1 26.
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Podczas realizacji programu testowania operacyjnej odpornosci cyfrowej, o ktdrym mowa
w ust. 1 niniejszego artykulu, podmioty finansowe inne niz mikroprzedsi¢biorstwa stosuja
podejscie oparte na analizie ryzyka i1 biorg pod uwage kryteria okreslone w art. 4 ust. 2,
nalezycie uwzgledniajac zmieniajace si¢ sSrodowisko ryzyka zwigzanego z ICT, wszelkie
szczegolne rodzaje ryzyka, na ktore dany podmiot finansowy jest lub moze by¢ narazony,
krytyczno$¢ zasobow informacyjnych i §wiadczonych ustug, jak réwniez wszelkie inne

czynniki, ktore podmiot finansowy uzna za stosowne.

Podmioty finansowe inne niz mikroprzedsigbiorstwa zapewniajg, aby testy byty
przeprowadzane przez niezalezne strony wewnetrzne lub zewnetrzne. W przypadku gdy
testy sg przeprowadzane przez testera wewnetrznego, podmioty finansowe przeznaczaja
wystarczajace zasoby 1 zapewniajg unikanie konfliktéw intereséw na wszystkich etapach

projektowania i wykonywania testu.

Podmioty finansowe inne niz mikroprzedsi¢biorstwa ustanawiajg procedury i zasady
ustalania hierarchii, klasyfikowania i rozwigzywania wszystkich probleméw ujawnionych
w trakcie przeprowadzania testOw oraz ustanawiaja wewnetrzne metody zatwierdzania

w celu dopilnowania, aby w pelni usunigto wszystkie stwierdzone stabosci,

niedoskonatosci lub luki.

Podmioty finansowe inne niz mikroprzedsi¢biorstwa zapewniajg, co najmniej raz w roku,
przeprowadzenie odpowiednich testow wszystkich systemow 1 aplikacji ICT wspierajgcych

krytyczne lub istotne funkcje.
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Artykut 25

Testowanie narzedzi i systemow ICT

1. Program testowania operacyjnej odpornosci cyfrowej, o ktorym mowa w art. 24,
przewiduje, zgodnie z kryteriami okreslonymi w art. 4 ust. 2, przeprowadzenie
odpowiednich testow, takich jak oceny podatnosci i skanowanie pod tym katem, analizy
otwartego oprogramowania, oceny bezpieczenstwa sieci, analizy brakow, fizycznych
kontroli bezpieczenstwa, kwestionariusze i rozwigzania w zakresie oprogramowania
skanujacego, przeglady kodu zrodtowego, gdy jest to wykonalne, testy scenariuszowe,

testy kompatybilnosci, testy wydajnosci, testy kompleksowe i testy penetracyjne.

2. Centralne depozyty papierow wartosciowych i kontrahenci centralni przeprowadzaja oceny
podatnosci przed kazdym wdrozeniem lub przeniesieniem nowych lub istniejacych
aplikacji 1 elementoéw infrastruktury oraz ustug ICT wspierajacych krytyczne lub istotne

funkcje danego podmiotu finansowego.

3. Mikroprzedsigbiorstwa przeprowadzajg testy, o ktérych mowa w ust. 1, taczac podejscie
oparte na analizie ryzyka ze strategicznym planowaniem testowania zwigzanego z ICT
1 nalezycie uwzgledniajac potrzebe utrzymania rdwnowagi miedzy skala zasobow
1 czasem, ktory nalezy przeznaczy¢ na testowanie zwigzane z ICT przewidziane
w niniejszym artykule, z jednej strony, a pilnoscig, rodzajem ryzyka, krytyczno$cia
zasobow informacyjnych 1 §wiadczonych ustug, a takze wszelkimi innymi istotnymi
czynnikami, w tym zdolno$cia danego podmiotu finansowego do podejmowania

Swiadomego ryzyka, z drugiej strony.
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Artykul 26

Zaawansowane testowanie narzedzi, systemow i procesow ICT z wykorzystaniem TLPT

1. Podmioty finansowe inne niz podmioty, o ktérych mowa w art. 16 ust. 1 akapit pierwszy,
1 inne niz mikroprzedsi¢biorstwa, ktore okreslono zgodnie z ust. 8 akapit trzeci niniejszego
artykulu, przeprowadzajg nie rzadziej niz co trzy lata zaawansowane testy za pomocg
TLPT. W oparciu o profil ryzyka danego podmiotu finansowego i z uwzglgdnieniem
okolicznosci operacyjnych wlasciwy organ moze, w razie potrzeby, zwrocic si¢ do tego
podmiotu finansowego o zmniejszenie lub zwigkszenie czgstotliwosci przeprowadzania

tych testow.

2. Kazdy test penetracyjny pod katem wyszukiwania zagrozen obejmuje kilka krytycznych
lub istotnych funkcji podmiotu finansowego lub wszystkie te funkcje 1 jest

przeprowadzany na dziatajacych systemach produkcyjnych wspierajacych takie funkcje.

Podmioty finansowe okreslaja wszystkie istotne bazowe systemy, procesy i technologie
ICT wspierajace krytyczne lub istotne funkcje oraz wszystkie ustugi ICT, w tym systemy,
procesy i technologie ICT wspierajace krytyczne lub istotne funkcje 1 ustugi zlecone

w drodze outsourcingu zewnetrznym dostawcom ustug ICT lub bedace przedmiotem

umowy z takimi dostawcami.

Podmioty finansowe oceniaja, ktore krytyczne lub istotne funkcje nalezy obja¢ TLPT.
Wynik tej oceny okresla doktadny zakres TLPT 1 podlega zatwierdzeniu przez wlasciwe

organy.
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3. W przypadku gdy zakres TLPT obejmuje zewngtrznych dostawcow ustug ICT, podmiot
finansowy stosuje niezbedne $rodki i zabezpieczenia w celu zapewnienia udziatu takich
zewnetrznych dostawcow ustug ICT w TLPT i1 przez caly czas ponosi peing

odpowiedzialno$¢ za zapewnianie zgodnosci z niniejszym rozporzadzeniem.

4. Bez uszczerbku dla ust. 2 akapity pierwszy i drugi, w przypadku gdy mozna racjonalnie
przewidywaé, ze udziat zewngtrznego dostawcy ustug ICT w TLPT, o czym mowa
w ust. 3, bedzie miat negatywny wptyw na jakos¢ lub bezpieczenstwo ustug §wiadczonych
przez tego zewngtrznego dostawce ustug ICT na rzecz klientow bedacych podmiotami
nieobjetymi zakresem stosowania niniejszego rozporzadzenia lub na poufno$¢ danych
zwigzanych z takimi ustugami, dany podmiot finansowy i dany zewngtrzny dostawca ustug
ICT moga uzgodni¢ na pismie, ze ten zewngtrzny dostawca ustug ICT zawrze ustalenia
umowne bezposrednio z testerem zewngtrznym w celu przeprowadzenia — pod
kierownictwem jednego wyznaczonego podmiotu finansowego — zbiorczych TLPT
z udziatem kilku podmiotéw finansowych (testowania zbiorczego), na rzecz ktoérych dany

zewngtrzny dostawca ustug ICT $wiadczy ustugi ICT.

Takie testowanie zbiorcze obejmuje odpowiedni zakres ustug ICT wspierajacych
krytyczne lub istotne funkcje bedace przedmiotem zawartej przez te podmioty finansowe
umowy z tym zewnetrznym dostawcg ustug ICT. Testowanie zbiorcze uznaje si¢ za TLPT

przeprowadzone przez podmioty finansowe biorgce udzial w tym testowaniu zbiorczym.
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Liczba podmiotow finansowych uczestniczacych w testowaniu zbiorczym jest nalezycie

dostosowana i uwzglednia stopien ztozonosci i rodzaj objetych nim ushlug.

Podmioty finansowe — we wspotpracy z zewnetrznymi dostawcami ustug ICT 1 innymi
zaangazowanymi stronami, w tym testerami, ale z wylaczeniem wtasciwych organdéw —
stosujg skuteczne §rodki kontroli zarzadzania ryzykiem w celu ztagodzenia ryzyka
potencjalnego wptywu na dane, szkéd dla zasobow i zaktocenia krytycznych lub istotnych
funkcji, ustug lub operacji samego podmiotu finansowego, jego kontrahentow lub sektora

finansowego.

Na koniec testowania, po uzgodnieniu sprawozdan i planow naprawczych, podmiot
finansowy i, w stosownych przypadkach, testerzy zewnetrzni przedstawiaja organowi
wyznaczonemu zgodnie z ust. 9 lub 10 podsumowanie najbardziej istotnych ustalen, plany

naprawcze i dokumentacje¢ wykazujaca, ze TLPT przeprowadzono zgodnie z wymogami.

Organy przekazuja podmiotom finansowym poswiadczenie, ze test zostal przeprowadzony
zgodnie z wymogami potwierdzonymi w dokumentacji, aby umozliwi¢ wtasciwym
organom wzajemne uznawanie testow penetracyjnych pod katem wyszukiwania zagrozen.
Podmiot finansowy powiadamia odpowiedni wtasciwy organ o pos§wiadczeniu,

podsumowaniu najbardziej istotnych ustalen i1 planach naprawczych.

Bez uszczerbku dla takiego poswiadczenia podmioty finansowe przez caly czas ponosza

petng odpowiedzialnos¢ za skutki testow, o ktorych mowa w ust. 4.
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8. Podmioty finansowe zawierajg z testerami umowy, ktérych przedmiotem jest
przeprowadzenie TLPT, zgodnie z art. 27. W przypadku gdy podmioty finansowe
korzystajg z testerow wewnetrznych w celu przeprowadzenia TLPT, co trzy testy zlecaja to

zadanie testerom zewnetrznym.

Instytucje kredytowe sklasyfikowane jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia
(UE) nr 1024/2013, korzystaja wyltacznie z testerow zewnetrznych zgodnie z art. 27 ust. 1
lit. a)—e).

Wiasciwe organy okreslajg podmioty finansowe, od ktorych wymaga sie, by
przeprowadzaly TLPT z uwzglednieniem kryteriow okre§lonych w art. 4 ust. 2, w oparciu

0 oceng nastepujacych elementow:

a)  czynnikow zwigzanych z wptywem, w szczegolnos$ci zakresu, w jakim §wiadczone
ustugi i dziataniami podejmowane przez podmiot finansowy maja wplyw na sektor

finansowy;

b)  ewentualnych obaw dotyczacych stabilno$ci finansowej, w tym systemowego
charakteru podmiotu finansowego na poziomie unijnym lub krajowym, stosownie

do przypadku;

c)  specyficznego profilu ryzyka zwigzanego z ICT, poziomu zaawansowania podmiotu

finansowego pod wzgledem ICT lub zastosowanych rozwigzan technologicznych.

0. Panstwa cztonkowskie mogg wyznaczy¢ jeden organ publiczny w sektorze finansowym,
ktéry bedzie odpowiedzialny za kwestie zwigzane z TLPT w sektorze finansowym na

szczeblu krajowym, i powierzaja mu wszelkie kompetencje 1 zadania w tym zakresie.
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10. W przypadku niewyznaczenia takiego organu zgodnie z ust. 9 niniejszego artykutu i bez
uszczerbku dla uprawnienia do okreslenia podmiotow finansowych, ktore sa zobowigzane
do przeprowadzania TLPT, wtasciwy organ moze przekaza¢ wykonywanie niektérych lub
wszystkich zadan, o ktérych mowa w niniejszym artykule i w art. 26 1 27, innemu

organowi krajowemu w sektorze finansowym.

11. EUN, w porozumieniu z EBC, opracowuja wspolne projekty regulacyjnych standardow

technicznych zgodnie z ramami TIBER-EU, aby doprecyzowac¢ nastepujace elementy:
a)  kryteria wykorzystywane do celow stosowania ust. 8 akapit drugi;
b)  wymogi i standardy regulujace korzystanie z testerow wewnetrznych;
c)  wymogi dotyczace:
(1)  zakresu TLPT, o ktérych mowa w ust. 2;

(i1)) metodyki testowania i podejscia, ktore nalezy stosowac na kazdym konkretnym

etapie procesu testowania;

(i) etapodw testow odnoszacych si¢ do wynikdéw, zamykania i Srodkow

naprawczych;
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d)  rodzaj wspotpracy w zakresie nadzoru i inne odpowiednie rodzaje wspotpracy
potrzebne do przeprowadzenia TLPT i do utatwienia wzajemnego uznawania taki

testowania w kontekscie podmiotow finansowych, ktore dziataja w wigcej niz

ego

jednym panstwie cztonkowskim, aby umozliwi¢ odpowiedni poziom zaangazowania

organow nadzoru i elastyczne wdrazanie uwzgledniajace specyfike podsektorow

finansowych lub lokalnych rynkéw finansowych.

Opracowujac te projekty regulacyjnych standardéw technicznych, EUN nalezycie
uwzgledniajg szczegdlne cechy wynikajace z wyjatkowego charakteru dziatalnosci

w réznych sektorach ustug finansowych.

EUN przedktadajg Komisji te projekty regulacyjnych standardéw technicznych do dnia ...

[18 miesiecy od dnia wejScia w Zycie niniejszego rozporzadzenial].

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardéw technicznych, o ktérych mowa w akapicie
pierwszym, zgodnie z art. 10—14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010
i (UE) nr 1095/2010.
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Artykut 27
Wymogi dotyczqce testerow na potrzeby przeprowadzania TLPT

1. W celu przeprowadzania TLPT podmioty finansowe korzystaja wytacznie z ustug

testerow, ktorzy:
a)  sgnajbardziej odpowiedni do tego zadania i cieszg si¢ najwigkszg renoma;

b)  posiadaja zdolnosci techniczne i organizacyjne oraz wykazujg si¢ szczegdlng wiedza
fachowa w zakresie analizy zagrozen, testoOw penetracyjnych i testow z udziatem

zespolow typu red team;

c) posiadaja certyfikat wydany przez jednostke akredytujaca w panstwie cztonkowskim
lub przystapili do formalnych kodekséw postepowania lub ram etycznych;

d) przedstawiaja niezalezne zapewnienie lub sprawozdanie z audytu dotyczace
nalezytego zarzadzania ryzykiem zwigzanym z przeprowadzaniem TLPT, w tym
nalezytej ochrony poufnych informacji podmiotu finansowego i dochodzenia

roszczen z tytulu ryzyka biznesowego podmiotu finansowego;

e) sgnalezycie i w pelni objeci odpowiednimi ubezpieczeniami od odpowiedzialnosci

cywilnej z tytutu wykonywania zawodu, w tym od ryzyka uchybien i1 zaniedban.
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2. Korzystajac z testerow wewnetrznych podmioty finansowe zapewniaja, by poza

wymogami ust. 1, spelnione byly nastepujace warunki:

a) takie korzystanie z testerow wewnetrznych zostalo zatwierdzone przez odpowiedni
wlasciwy organ lub przez jeden organ publiczny wyznaczony zgodnie z art. 26 ust. 9

110;

b)  odpowiedni wlasciwy organ sprawdzil, ze dany podmiot finansowy dysponuje
wystarczajagcymi zasobami przeznaczonymi na ten cel 1 ze zapewnit unikanie
konfliktow intereséw na wszystkich etapach projektowania i wykonywania testu;

oraz

c) dostawca analizy zagrozen jest podmiotem zewngtrznym wzgledem danego

podmiotu finansowego.

3. Podmioty finansowe zapewniaja, aby umowy zawarte z testerami zewngtrznymi wymagaty
nalezytego zarzadzania wynikami TLPT oraz aby zadne przetwarzanie danych
pochodzacych z tych wynikow, w tym generowanie, przechowywanie, agregowanie,
sporzadzanie, zglaszanie, przekazywanie lub niszczenie, nie stwarzaly ryzyka dla

podmiotu finansowego.
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Rozdzial V

Zarzadzanie ryzykiem ze strony zewnetrznych dostawcow ustug ICT

SEKCJA I
NAJWAZNIEJSZE ZASADY PRAWIDELOWEGO ZARZADZANIA RYZYKIEM

ZE STRONY ZEWNETRZNYCH DOSTAWCOW USLUG ICT

Artykut 28
Zasady ogolne

1. Podmioty finansowe zarzadzaja ryzykiem ze strony zewnetrznych dostawcow ustug ICT
integralnym elementem ryzyka zwigzanego z ICT wchodzacym w zakres ich ram
zarzadzania ryzykiem zwigzanym z ICT, o ktérych mowa w art. 6 ust. 1, oraz zgodnie

z opisanymi ponizej zasadami:

a)  podmioty finansowe, ktore zawarly ustalenia umowne dotyczace korzystania z ushug
ICT w celu prowadzenia dziatalno$ci gospodarczej, przez caty czas ponosza petng
odpowiedzialnos$¢ za wypelnianie 1 wywigzywanie si¢ ze wszystkich obowiazkow
wynikajacych z niniejszego rozporzadzenia 1 majacych zastosowanie przepisOw

dotyczacych ustug finansowych;
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b)  zarzadzanie przez podmioty finansowe ryzykiem ze strony zewngtrznych dostawcoéw

ustug ICT odbywa si¢ w $wietle zasady proporcjonalnosci, z uwzglednieniem:
(1)  charakteru, skali, stopnia ztozonosci 1 znaczenia zalezno$ci w zakresie ICT;

(1) ryzyka wynikajacego z ustalen umownych dotyczacych korzystania z ustug
ICT zawartych z zewnetrznymi dostawcami ustug ICT, biorac pod uwage
krytyczno$¢ lub istotno$¢ danej ustugi, procesu lub funkcji oraz potencjalny
wpltyw na ciggtos¢ i dostepnos¢ ustug finansowych i dziatalnosci finansowe;,

na poziomie indywidualnym i grupowym.

2. Jako cze$¢ swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe inne
niz podmioty, o ktérych mowa w art. 16 ust. 1 akapit pierwszy, i inne niz
mikroprzedsigbiorstwa przyjmuja strategi¢ dotyczaca ryzyka ze strony zewnetrznych
dostawcow ustug ICT 1 regularnie dokonuja jej przegladu, uwzgledniajac, stosownie
do przypadku, strategi¢ obejmujaca wielu dostawcow, o ktérej mowa w art. 6 ust. 9.
Strategia dotyczaca ryzyka ze strony zewnetrznych dostawcow ustug ICT obejmuje
polityke korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje
Swiadczonych przez zewngetrznych dostawcow ustug ICT 1 ma zastosowanie na zasadzie
indywidualnej oraz, w stosownych przypadkach, na zasadzie subskonsolidowane;j
1 skonsolidowanej. Na podstawie oceny ogdlnego profilu ryzyka danego podmiotu
finansowego oraz skali 1 stopnia ztozonosci ustug biznesowych organ zarzadzajacy
regularnie dokonuje przegladu ryzyk zidentyfikowanych w odniesieniu do ustalen
umownych dotyczacych korzystania z ustug ICT wspierajacych krytyczne lub istotne

funkcje.
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W kontekscie swoich ram zarzadzania ryzykiem zwigzanym z ICT podmioty finansowe
utrzymujg i aktualizujg na poziomie podmiotu oraz na poziomie subskonsolidowanym

1 skonsolidowanym rejestr informacji w odniesieniu do wszystkich ustaleh umownych
dotyczacych korzystania z ustug ICT §wiadczonych przez zewngtrznych dostawcoéw ustug

ICT.

Ustalenia umowne, o ktérych mowa w akapicie pierwszym, sa odpowiednio
udokumentowane, z rozrdéznieniem na ustalenia, ktore obejmujg ustugi ICT wspierajace

krytyczne lub istotne funkcje, oraz ustalenia, ktore takich funkcji nie wspieraja.

Podmioty finansowe co najmniej raz w roku przedstawiajg wlasciwym organom
informacje na temat liczby nowych ustalen dotyczacych korzystania z ustug ICT, kategorii
zewngtrznych dostawcow ustug ICT, rodzaju ustalen umownych oraz §wiadczonych ustug

ICT 1 obstugiwanych funkcji.

Podmioty finansowe udostepniajg wlasciwemu organowi, na jego zadanie, pelny rejestr
informacji lub, zgodnie z trescig takiego zadania, okreslone sekcje tego rejestru wraz ze
wszelkimi informacjami uznanymi za niezbedne, aby umozliwi¢ skuteczny nadzér nad

danym podmiotem finansowym.

Podmioty finansowe informujg w odpowiednim terminie wtasciwy organ o wszelkich
planowanych ustaleniach umownych dotyczacych korzystania z ustug ICT wspierajacych

krytyczne lub istotne funkcje oraz o tym, ze dana funkcja stata si¢ krytyczna lub istotna.
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4. Przed zawarciem ustalenia umownego dotyczacego korzystania z ustug ICT podmioty
finansowe:

a)  oceniaja, czy dane ustalenie umowne dotyczy korzystania z ustug ICT wspierajacych
krytyczng lub istotng funkcje;

b)  oceniaja, czy spetniono warunki nadzorcze dotyczace zawierania umow;

c)  okreslaja i oceniajg wszystkie rodzaje istotnego ryzyka zwigzane z ustaleniem
umownym, w tym mozliwo$¢, ze takie ustalenie umowne moze przyczynic si¢
do zwiekszenia ryzyka koncentracji w obszarze ICT, o czym mowa w art. 29;

d)  dokladajg nalezytej starannosci w stosunku do potencjalnych zewnetrznych
dostawcow ustug ICT i zapewniaja, aby w trakcie catego procesu wyboru i oceny
zewnetrzny dostawca ustug ICT byt odpowiedni;

e) identyfikujg i oceniajg konflikty interesow, ktore moga wynikaé z ustalenia
umownego.
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Podmioty finansowe moga zawiera¢ ustalenia umowne wytacznie z zewnetrznymi
dostawcami ustug ICT, ktérzy przestrzegaja odpowiednich standardow w zakresie
bezpieczenstwa informacji. W przypadku gdy te ustalenia umowne dotycza krytycznych
lub istotnych funkcji, podmioty finansowe — przed zawarciem takich ustalen umownych —
nalezycie uwzgledniaja, czy zewnetrzni dostawcy ustug ICT stosujg najbardziej aktualne

1 najwyzsze standardy bezpieczefnstwa informacji.

Korzystajac z praw dostepu, kontroli 1 audytu w odniesieniu do zewnetrznego dostawcy
ushug ICT, podmioty finansowe, stosujac podejscie oparte na analizie ryzyka, okreslajg
z gory czgstotliwo$¢ audytow i kontroli oraz obszary, ktdre majg podlega¢ kontroli,
przestrzegajac powszechnie przyjetych standardow audytu zgodnie z wszelkimi

instrukcjami nadzorczymi dotyczacymi stosowania i wlaczania takich standardéw audytu.

W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT zawarte

z zewnetrznymi dostawcami ustug ICT wigza si¢ z wysokim stopniem ztozonosci
technicznej, podmiot finansowy sprawdza, czy audytorzy — zar6wno wewngtrzni, jak
1 zewnetrzni lub grupa audytorow — posiadaja odpowiednie umiejetnosci i wiedzg

umozliwiajace skuteczne przeprowadzanie odpowiednich audytow i ocen.

PE-CONS 41/1/22 REV 1 159

PL



7. Podmioty finansowe zapewniaja, aby ustalenia umowne dotyczace korzystania z ustug ICT

mogly by¢ wypowiadane w ktorejkolwiek z nastepujacych sytuacji:

a)  powazne naruszenie przez zewnetrznego dostawce ustug ICT obowigzujacych

przepisoOw ustawowych, wykonawczych lub warunkéw umowy;

b)  zidentyfikowanie okolicznosci w trakcie monitorowania ryzyka ze strony
zewngtrznych dostawcow ustug ICT, w przypadku ktorych to okoliczno$ci uznano,
ze moga one zmieni¢ wykonywanie funkcji przewidzianych w ustaleniu umownym,
w tym istotne zmiany majgce wplyw na ustalenie umowne lub sytuacj¢ zewnetrznego

dostawcy ustug ICT;

c)  wykazanie w przypadku zewnetrznego dostawcy ustug ICT jego stabych stron
w zakresie jego ogdlnego zarzadzania ryzykiem zwigzanym z ICT,
a w szczeg6lnosci, jezeli chodzi o sposob, w jaki zapewnia on dostepnosé,
autentycznos$¢, integralno$¢ i poufno$¢ danych, niezaleznie od tego, czy chodzi

o dane osobowe lub w inny sposob wrazliwe, czy tez o dane nieosobowe;

d) gdy w wyniku warunkéw lub okoliczno$ci zwigzanych z danym ustaleniem
umownym wlasciwy organ nie moze juz skutecznie nadzorowaé podmiotu

finansowego.
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8. W odniesieniu do ustug ICT wspierajacych krytyczne lub istotne funkcje podmioty
finansowe wprowadzaja strategie wyjscia. Strategie wyj$cia uwzgledniaja ryzyko, ktore
moze pojawi¢ si¢ na poziomie zewng¢trznych dostawcow ustug ICT, w szczegolnosci ich
mozliwej awarii, pogorszenia jakosci §wiadczonych ustug ICT, wszelkich zaklocen
w dzialalnosci spowodowanych niewtasciwym lub nieudanym $wiadczeniem ustug ICT
lub jakiegokolwiek istotnego ryzyka zwigzanego z odpowiednig i ciggla realizacja danej
ushugi ICT lub w razie wypowiedzenia ustalen umownych z zewnetrznymi dostawcami

ushug w zwigzku z wystapieniem ktoérejkolwiek z okoliczno$ci wymienionych w ust. 7.
Podmioty finansowe zapewniaja sobie mozliwo$¢ wycofania si¢ z ustalen umownych bez:
a) powodowania zakldécen w swojej dziatalnosci;

b)  ograniczania zgodnosci z wymogami regulacyjnymi;

c) szkody dla ciaggtosci 1 jako$ci ustug $wiadczonych na rzecz klientow.

Plany wyjscia sg kompleksowe, udokumentowane i, zgodnie z kryteriami okreslonymi

w art. 4 ust. 2, wystarczajaco przetestowane oraz podlegaja okresowym przegladom.

PE-CONS 41/1/22 REV 1 161
PL



Podmioty finansowe okre$laja rozwigzania alternatywne i opracowuja plany przejsciowe
umozliwiajace im odebranie ustug ICT bedacych przedmiotem umowy oraz odpowiednich
danych zewnetrznemu dostawcy ustug ICT oraz bezpieczne i integralne przekazanie ich

dostawcom alternatywnym lub ponowne wiaczenie ich do struktury wewnetrzne;.

Podmioty finansowe wprowadzaja odpowiednie srodki awaryjne w celu utrzymania

ciggtosci dziatania na wypadek okolicznosci, o ktérych mowa w akapicie pierwszym.

EUN, za posrednictwem Wspdlnego Komitetu, opracowu;jg projekty wykonawczych
standardow technicznych w celu ustanowienia standardowych wzoréw na potrzeby rejestru
informacji, o ktérym mowa w ust. 3, w tym informacji wspolnych dla wszystkich ustalen
umownych dotyczacych korzystania z ustug ICT. EUN przedktadajag Komisji te projekty
wykonawczych standardéw technicznych do dnia ... [12 miesigcy od dnia wej$cia w Zycie

niniejszego rozporzadzenial].

Komisja jest uprawniona do przyjmowania wykonawczych standardéw technicznych,
o ktérych mowa w akapicie pierwszym, zgodnie z art. 15 rozporzadzen (UE) nr 1093/2010,
(UE) nr 1094/2010 i (UE) nr 1095/2010.
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10.

EUN, za posrednictwem Wspolnego Komitetu, opracowuja projekty regulacyjnych
standardow technicznych w celu doprecyzowania szczegotowej tresci polityki, o ktorej
mowa w ust. 2, w odniesieniu do ustalen umownych dotyczacych korzystania z ustug ICT
wspierajacych krytyczne lub istotne funkcje §wiadczonych przez zewnetrznych dostawcow

ustug ICT.

Opracowujac te projekty regulacyjnych standardéw technicznych, EUN biorg pod uwageg
wielkos¢ 1 ogdlny profil ryzyka podmiotu finansowego oraz charakter, skale i stopien
zlozonosci jego ustug, dziatan i operacji. EUN przedktadaja Komis;ji te projekty
regulacyjnych standardow technicznych do dnia ... [12 miesiecy od dnia wejécia w zycie

niniejszego rozporzadzenial.

Komisja jest uprawniona do uzupelnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardéw technicznych, o ktérych mowa w akapicie
pierwszym, zgodnie z art. 10—14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010
i1 (UE) nr 1095/2010.
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Artykul 29

Wstepna ocena ryzyka koncentracji w obszarze ICT

1. Dokonujac identyfikacji 1 oceny ryzyka, o czym mowa w art. 28 ust. 4 lit. ¢), podmioty
finansowe biorg rowniez pod uwagg, czy zawarcie planowanego ustalenia umownego
w zwigzku z ustugami ICT wspierajacymi krytyczne lub istotne funkcje prowadzitoby

do ktoregokolwiek z ponizszych skutkdw:

a)  zawarcia umowy z zewnetrznym dostawcg ustug ICT, ktorego nie mozna tatwo

zastapic¢; lub

b)  posiadania wielu ustalen umownych dotyczacych $§wiadczenia ustug ICT
wspierajacych krytyczne lub istotne funkcje z tym samym zewnetrznym dostawcg

ustug ICT lub z blisko powigzanymi zewnetrznymi dostawcami ustug ICT.

Podmioty finansowe rozwazaja korzysci i1 koszty rozwigzan alternatywnych, takich jak
korzystanie z ustug roznych zewnetrznych dostawcow ustug ICT, biorac pod uwage, czy
1 w jaki sposob przewidywane rozwigzania odpowiadaja potrzebom i celom biznesowym

okreslonym w ich strategii odpornosci cyfrowe;.
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W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych
krytyczne lub istotne funkcje obejmuja mozliwo$¢ dalszego zlecania podwykonawstwa
ushug ICT wspierajacych krytyczne lub istotne funkcje przez zewnetrznego dostawce ustug
ICT innym zewnetrznym dostawcom ustug ICT, podmioty finansowe rozwazaja korzysci

i ryzyka, ktore moga wystapi¢ w zwigzku z takim podwykonawstwem, w szczegdlnosci

w przypadku podwykonawcy ICT majacego siedzibe w panstwie trzecim.

W przypadku gdy ustalenia umowne dotycza ustug ICT wspierajacych krytyczne lub
istotne funkcje, podmioty finansowe nalezycie uwzgledniaja przepisy prawa
upadtosciowego, ktére mialyby zastosowanie w przypadku upadtosci zewnetrznego
dostawcy ustug ICT, a takze wszelkie ograniczenia, ktore moga powsta¢ w zwigzku

z pilnym odzyskiwaniem danych podmiotu finansowego.

W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych
krytyczne lub istotne funkcje sg zawierane z zewnetrznym dostawcg ustug ICT majacym
siedzib¢ w panstwie trzecim, podmioty finansowe — oprocz kwestii wymienionych

w akapicie drugim — biorg pod uwagg rdwniez, czy w tym panstwie trzecim przestrzega si¢

unijnych przepisOw o ochronie danych i skutecznie si¢ je egzekwuje.

W przypadku gdy ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych
krytyczne lub istotne funkcje przewidujg zlecanie tych ustug podwykonawcom, podmioty
finansowe oceniaja, czy 1 w jaki sposob potencjalnie dlugie lub ztozone tancuchy
podwykonawstwa moga wplywac na ich zdolno$¢ do petnego monitorowania funkcji
bedacych przedmiotem umowy oraz na zdolno$¢ wlasciwego organu do skutecznego

nadzoru nad podmiotem finansowym w tym zakresie.
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Artykul 30

Najwazniejsze postanowienia umowne

1. Prawa i obowigzki podmiotu finansowego 1 zewnetrznego dostawcy ustug ICT sg wyraznie
przypisane i okreslone na pismie. Catos¢ umowy obejmuje klauzule o gwarantowanym
poziomie ushug i jest zawarta w jednym dokumencie majacym forme pisemna, ktory jest
dostepny dla stron w wersji papierowej, lub w dokumencie w innym formacie

umozliwiajacym pobieranie, zapewniajagcym trwatos$¢ i1 dostep.

2. Ustalenia umowne dotyczace korzystania z ustug ICT obejmuja co najmniej nastgpujace

elementy:

a)  jasny i kompletny opis wszystkich funkcji i ustug ICT, ktore maja by¢ §wiadczone
przez zewngtrznego dostawce ustug ICT, ze wskazaniem, czy dozwolone jest
podwykonawstwo ustugi ICT wspierajacej krytyczna lub istotng funkcje lub jej
istotnych czesci, a jezeli tak, to jakie warunki majg zastosowanie do takiego

podwykonawstwa,

b)  miejsca, czyli regiony lub kraje, w ktorych maja by¢ §wiadczone funkcje 1 ustugi ICT
objete umowa lub podwykonawstwem oraz w ktorych maja by¢ przetwarzane dane,
w tym miejsce przechowywania, a takze wymog, aby zewnetrzny dostawca ustug
ICT z wyprzedzeniem powiadomit podmiot finansowy, jezeli przewiduje zmiang

tych miejsc;
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c) postanowienia dotyczace dostgpnosci, autentycznos$ci, integralnosci i poufnosci

w zwigzku z ochrong danych, w tym danych osobowych;

d) postanowienia dotyczace zapewnienia dostepu, odzyskiwania i zwrotu w tatwo
dostgpnym formacie danych osobowych i nieosobowych przetwarzanych przez
podmiot finansowy w przypadku niewyptacalnosci lub rozwigzania zewnetrznego
dostawcy ustug ICT lub zaprzestania przez niego dziatalno$ci gospodarczej lub

w przypadku wypowiedzenia ustaleh umownych;
e)  opisy gwarantowanych poziomow ustug, w tym ich aktualizacje i zmiany;

f)  obowiazek zapewnienia przez zewnetrznego dostawce ustug ICT pomocy
podmiotowi finansowemu, bez dodatkowych optat lub za optata okreslong ex ante,
w przypadku wystapienia incydentu zwigzanego z ICT dotyczacego ustug ICT

Swiadczonych na rzecz tego podmiotu finansowego;

g)  obowiagzek zewnetrznego dostawcy ustug ICT do pelnej wspotpracy z wlasciwymi
organami oraz organami przymusowej restrukturyzacji podmiotu finansowego,

w tym z osobami przez nie wyznaczonymi;

h)  prawa do wypowiedzenia umowy i zwigzane z tym minimalne okresy
wypowiedzenia ustalen umownych, zgodnie z oczekiwaniami wtasciwych organow

1 organdw ds. restrukturyzacji 1 uporzadkowanej likwidacji;
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1)  warunki uczestnictwa zewngtrznych dostawcow ustug ICT w opracowanych przez
podmioty finansowe programach zwigkszania swiadomosci w zakresie
bezpieczenstwa ICT i szkoleniach w zakresie operacyjnej odpornosci cyfrowej

zgodnie z art. 13 ust. 6.

3. Ustalenia umowne dotyczace korzystania z ustug ICT wspierajacych krytyczne lub istotne
funkcje zawieraja, oprocz elementow, o ktorych mowa w ust. 2, co najmniej nast¢pujace

elementy:

a)  pelne opisy gwarantowanych poziomow ustug, w tym ich aktualizacje i zmiany, wraz
z doktadnymi ilo$ciowymi i jako$ciowymi celami w zakresie wynikow w ramach
uzgodnionych gwarantowanych poziomoéw ustug, aby umozliwi¢ podmiotowi
finansowemu skuteczne monitorowanie ustug ICT oraz umozliwi¢ bezzwloczne
podjecie odpowiednich dziatah naprawczych w przypadku nieosiggnigcia

uzgodnionych gwarantowanych poziomoéow ustug;

b)  okresy wypowiedzenia i obowigzki sprawozdawcze zewngtrznego dostawcy ushug
ICT w stosunku do podmiotu finansowego, w tym powiadamianie o kazdej zmianie,
ktéra moze mie¢ istotny wptyw na zdolnos$¢ skutecznego wykonywania przez tego
dostawce ustug ICT wspierajacych krytyczne lub istotne funkcje z zachowaniem

uzgodnionych gwarantowanych poziomow ustug;
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c)  wymogi wobec zewnetrznego dostawcy ustug ICT w zakresie wdrazania i testowania
planow awaryjnych w zwigzku z prowadzong dziatalno$cia oraz posiadania srodkéw,
narzedzi 1 polityk w zakresie bezpieczenstwa ICT zapewniajacych odpowiedni
poziom bezpieczenstwa §wiadczenia ustug przez podmiot finansowy zgodnie z jego

ramami regulacyjnymi;

d)  obowiazek uczestnictwa zewnetrznych dostawcoOw ustug ICT w TLPT danego

podmiotu finansowego 1 ich petnej wspdipracy w tym zakresie, o czym mowa

w art. 26127,

e) prawo do monitorowania na biezaco wynikow osigganych przez zewnetrznego

dostawce ustug ICT, ktore obejmuje:

(i) nieograniczone prawa dostepu, kontroli i audytu przez podmiot finansowy lub
wyznaczong osobg trzecia 1 przez wlasciwy organ oraz prawo sporzadzania
kopii odno$nej dokumentacji na miejscu, jezeli maja one kluczowe znaczenie
dla operacji zewnetrznego dostawcy ustug ICT, przy czym skutecznego
wykonywania tych praw nie utrudniajg ani nie ograniczajg inne ustalenia

umowne ani polityka w zakresie wdrazania;
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(i) prawo do uzgodnienia alternatywnych poziomoéw zabezpieczenia w przypadku

naruszenia praw innych klientow;

(ii1)) obowigzek zewnetrznego dostawcy ustug ICT do petnej wspotpracy podczas
kontroli 1 audytow na miejscu przeprowadzanych przez wlasciwe organy,
wiodacy organ nadzorczy, podmiot finansowy lub wyznaczong osobg¢ trzecia;

oraz

(iv) obowigzek przekazywania szczegotowych informacji na temat zakresu,

majacych zastosowanie procedur i czgstotliwosci takich kontroli 1 audytow;

f)  strategie wyjscia, w szczegolnosci ustanowienie obowigzkowego odpowiedniego

okresu przej$ciowego:

(i) podczas ktorego zewngtrzny dostawca ustug ICT bedzie nadal zapewniat
odpowiednie funkcje lub ustugi ICT w celu zmniejszenia ryzyka wystgpienia
zaktocen w funkcjonowaniu podmiotu finansowego lub w celu zapewnienia

jego skutecznej uporzadkowanej likwidacji i1 restrukturyzacji;

(i)  ktory umozliwi podmiotowi finansowemu migracje do innego zewngtrznego
dostawcy ustug ICT lub przejs$cie na rozwigzania dostepne w ramach struktury

wewnetrznej stosownie do stopnia ztozonosci $wiadczonej ustugi.
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Na zasadzie odstgpstwa od lit. €) zewnetrzny dostawca ustug ICT i podmiot finansowy
bedacy mikroprzedsigbiorstwem moga uzgodnié, ze przystugujace podmiotowi
finansowemu prawa dostepu, kontroli 1 audytu moga zosta¢ przekazane niezaleznej osobie
trzeciej, wyznaczonej przez zewnetrznego dostawce ustug ICT, oraz ze podmiot finansowy
moze w dowolnym momencie zazada¢ od tej osoby trzeciej informacji o wynikach

zewnetrznego dostawcy ustug ICT i1 poswiadczenia tych wynikow.

Negocjujac ustalenia umowne, podmioty finansowe 1 zewngtrzni dostawcy ustug ICT
rozwazaja zastosowanie standardowych klauzul umownych opracowanych przez organy

publiczne dla okreslonych ustug.

EUN, za posrednictwem Wspolnego Komitetu, opracowuja projekty regulacyjnych
standardow technicznych doprecyzowujacych elementy, o ktorych mowa w ust. 2 lit. a),
ktore podmiot finansowy musi okresli¢ 1 oceni¢, zlecajac podwykonawstwo ustug ICT

wspierajacych krytyczne lub istotne funkcje.

Opracowujac te projekty regulacyjnych standardéw technicznych, EUN biorg pod uwage
wielko$¢ 1 ogolny profil ryzyka podmiotu finansowego oraz charakter, skale i stopien

ztozonosci jego ustug, dziatan i operacji.
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EUN przedktadajg Komisji te projekty regulacyjnych standardéw technicznych do dnia ...

[18 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenial].

Komisja jest uprawniona do uzupetnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardow technicznych, o ktérych mowa w akapicie
pierwszym, zgodnie z art. 10—14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010
1 (UE) nr 1095/2010.

SEKCJA 11

RAMY NADZORU NAD KLUCZOWYMI ZEWNETRZNYMI DOSTAWCAMI USLUG ICT

Artykut 31

Wyznaczenie kluczowych zewnetrznych dostawcow ustug ICT

1. Za posrednictwem Wspdlnego Komitetu i na podstawie zalecenia forum nadzoru

ustanowionego zgodnie z art. 32 ust. 1 EUN:

a)  wyznaczaja zewngetrznych dostawcow ustug ICT, ktorzy maja dla podmiotéw
finansowych kluczowe znaczenie, po przeprowadzeniu oceny uwzgledniajacej

kryteria okreslone w ust. 2;
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b)  wyznaczaja — jako wiodacy organ nadzorczy w odniesieniu do kazdego
z kluczowych zewngtrznych dostawcow ustug ICT — EUN, ktory jest
odpowiedzialny, zgodnie z rozporzadzeniem (UE) nr 1093/2010, rozporzadzeniem
(UE) nr 1094/2010 lub rozporzadzeniem (UE) nr 1095/2010, za podmioty finansowe
majace wspolnie najwigksza cze¢$¢ tacznych aktywow wszystkich podmiotow
finansowych korzystajacych z ustug danego kluczowego zewnetrznego dostawcy
ushug ICT, wykazanych jako suma indywidualnych bilanséw tych podmiotow

finansowych.

2. Wyznaczenie, o ktorym mowa w ust. 1 lit. a), w odniesieniu do ustug ICT §wiadczonych
przez zewnetrznego dostawce ustug ICT opiera si¢ na wszystkich nastgpujacych

kryteriach:

a)  systemowym wplywie na stabilno$¢, cigglos¢ lub jako$¢ Swiadczenia ustug
finansowych, w przypadku gdy dany zewnetrzny dostawca ustug ICT musialby
sprosta¢ awarii operacyjnej na duzg skale w zakresie §wiadczenia swoich ustug,
biorac pod uwage liczbe podmiotéw finansowych i laczng wartos¢ aktywow
podmiotdéw finansowych, na rzecz ktorych dany zewngtrzny dostawca ustug ICT

swiadczy ustugi;
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b)  systemowym charakterze lub znaczeniu podmiotéw finansowych, ktore korzystaja
z ushug danego zewnetrznego dostawcy ustug ICT, ocenianym zgodnie z ponizszymi

parametrami:

(1)  liczba globalnych instytucji o znaczeniu systemowym lub innych instytucji
0 znaczeniu systemowym, ktore korzystaja z uslug danego zewnetrznego

dostawcy ustug ICT;

(1)) wspotzaleznoscig migdzy globalnymi instytucjami o znaczeniu systemowym
lub innymi instytucjami o znaczeniu systemowym, o ktérych mowa w ppkt (i),
a innymi podmiotami finansowymi, obejmujacg sytuacje, w ktorych globalne
instytucje o znaczeniu systemowym lub inne instytucje o znaczeniu
systemowym $wiadczg ustugi w zakresie infrastruktury finansowej na rzecz

innych podmiotéw finansowych;

c)  zalezno$ci podmiotow finansowych od ustug §wiadczonych przez danego
zewnetrznego dostawce ustug ICT w odniesieniu do krytycznych lub istotnych
funkcji podmiotow finansowych, ktore ostatecznie obejmuja tego samego
zewngtrznego dostawce ustug ICT, niezaleznie od tego, czy podmioty finansowe
korzystaja z tych ushug bezposrednio czy posrednio, w ramach uméow dalszego

podwykonawstwa;
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d)  stopniu substytucyjnosci zewngtrznego dostawcy ustug ICT, biorac pod uwage

nastgpujace parametry:

(i)  brak realnych alternatyw, nawet cz¢sciowych, ze wzgledu na ograniczong
liczbe zewngtrznych dostawcow ustug ICT dziatajacych na okreslonym rynku
lub udzial w rynku danego zewngtrznego dostawcy ustug ICT, badz stopien
ztozono$ci technicznej lub zaawansowania technicznego, w tym w odniesieniu
do jakiejkolwiek zastrzezonej technologii, badz szczegolne cechy organizacji

lub dziatalnosci tego dostawcy;

(i) trudnosci z czgsciowa lub catkowitg migracja stosownych danych i naktadow
pracy od danego zewngtrznego dostawcy ustug ICT do innego zewnetrznego
dostawcy ustug ICT, ze wzgledu na znaczace koszty finansowe, czas lub inne
zasoby, ktore mogag wigzac si¢ z procesem migracji, albo ze wzgledu
na zwickszone ryzyko zwigzane z ICT lub inne ryzyko operacyjne, na ktore

podmiot finansowy moze by¢ narazony w wyniku takiej migracji.
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3. W przypadku gdy zewngtrzny dostawca ustug ICT nalezy do grupy, kryteria, o ktorych
mowa w ust. 2, s3 uwzgledniane w kontekscie ustug ICT $wiadczonych przez grupg jako

catose.

4. Kluczowi zewngtrzni dostawcy ustug ICT bedacy czescig grupy wyznaczajg jedng osobe
prawng jako punkt koordynacyjny w celu zapewnienia odpowiedniej reprezentacji

1 komunikacji z wiodagcym organem nadzorczym.

5. Wiodacy organ nadzorczy powiadamia zewnetrznego dostawce ustug ICT o wyniku oceny
do celow wyznaczenia, o ktorym mowa w ust. 1 lit. a). W terminie 6 tygodni od daty
powiadomienia zewngtrzny dostawca ustug ICT moze przedtozyé wiodacemu organowi
nadzorczemu uzasadnione o§wiadczenie zawierajace wszelkie istotne informacje
na potrzeby tej oceny. Wiodacy organ nadzorczy analizuje uzasadnione o§wiadczenie
1 moze zazada¢ przedtozenia dodatkowych informacji w terminie 30 dni kalendarzowych

od otrzymania takiego o§wiadczenia.
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Po wyznaczeniu zewng¢trznego dostawcy ustug ICT jako kluczowego, EUN, za
posrednictwem Wspolnego Komitetu, powiadamia tego zewnetrznego dostawce ustug ICT
o takim wyznaczeniu i o dacie, od ktorej bedzie on faktycznie podlega¢ dziataniom
nadzorczym. Data ta nie moze by¢ po6zniejsza niz miesigc po powiadomieniu. Ten
zewngtrzny dostawca ustug ICT powiadamia o takim wyznaczeniu podmioty finansowe,

na rzecz ktorych §wiadczy ustugi.

6. Komisja jest uprawniona do przyjmowania aktu delegowanego zgodnie z art. 57 w celu
uzupeltnienia niniejszego rozporzadzenia poprzez doprecyzowanie kryteriow, o ktorych
mowa w ust. 2 niniejszego artykutu do dnia ... [18 miesigcy od dnia wejsScia w zycie

niniejszego rozporzadzenial.

7. Wyznaczenie, o ktorym mowa w ust. 1 lit. a), nie moze by¢ dokonane do czasu przyjecia

przez Komisj¢ aktu delegowanego zgodnie z ust. 6.
8. Wyznaczenie, o ktorym mowa w ust. 1 lit. a), nie ma zastosowania do:

(1) podmiotow finansowych swiadczacych ustugi ICT na rzecz innych podmiotow

finansowych;

(i) zewngtrznych dostawcow ustug ICT, ktorzy podlegaja ramom nadzoru
ustanowionym na potrzeby wspierania realizacji zadan, o ktorych mowa w art. 127

ust. 2 Traktatu o funkcjonowaniu Unii Europejskiej;

(i11)) dostawcow ustug ICT wewnatrz grupy;
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(iv) zewngetrznych dostawcow ushug ICT $§wiadczacych ustugi ICT wylacznie w jednym
panstwie czlonkowskim na rzecz podmiotow finansowych dziatajacych tylko w tym

panstwie czlonkowskim.

0. EUN, za posrednictwem Wspdlnego Komitetu, sporzadzaja, publikuja i co roku aktualizujg

wykaz kluczowych zewnetrznych dostawcow ustug ICT na szczeblu Unii.

10. Do celow ust. 1 lit. a) wlasciwe organy przekazujg forum nadzoru ustanowionemu zgodnie
z art. 32 sprawozdania w uje¢ciu rocznym i zagregowanym, o ktorych mowa w art. 28 ust. 3
akapit trzeci. Forum nadzoru ocenia zalezno$ci podmiotéw finansowych od zewngtrznych

dostawcow ustug ICT na podstawie informacji uzyskanych od wiasciwych organéw.

11. Zewnetrzni dostawcy ustug ICT, ktorych nie uwzgledniono w wykazie, o ktérym mowa
w ust. 9, moga zwrdci¢ si¢ z wnioskiem o wyznaczenie ich jako kluczowych zgodnie

z ust. 1 lit. a).

Do celow akapitu pierwszego zewngtrzni dostawcy ustug ICT sktadaja umotywowany
wniosek do EUNB, ESMA lub EIOPA, ktore, za posrednictwem Wspdlnego Komitetu,
podejmuja decyzje, czy wyznaczy¢ danego zewngtrznego dostawce ustug ICT jako

kluczowego zgodnie z ust. 1 lit. a).

Decyzja, o ktorej mowa w akapicie drugim, zostaje przyjeta i przekazana zewngtrznemu

dostawcy ustug ICT w terminie 6 miesiecy od otrzymania wniosku.
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12.

13.

Podmioty finansowe moga korzysta¢ z ustug zewnetrznych dostawcow ustug ICT
majacych siedzibg w panstwie trzecim 1 wyznaczonych jako kluczowi zgodnie z ust. 1
lit. a) wylacznie wtedy, gdy ci zewnetrzni dostawcy ustug ICT ustanowili w Unii swoja

jednostke zalezng w ciggu 12 miesiecy od wyznaczenia.

Kluczowy zewnetrzny dostawca ustug ICT, o ktorym mowa w ust. 12, powiadamia
wiodacy organ nadzorczy o wszelkich zmianach w strukturze zarzadzania jednostki

zaleznej ustanowionej w Unii.

Artykut 32

Struktura ram nadzoru

Zgodnie z art. 57 ust. 1 rozporzadzenia (UE) nr 1093/2010, rozporzadzenia

(UE) nr 1094/2010 1 rozporzadzenia (UE) nr 1095/2010 Wspdlny Komitet ustanawia
forum nadzoru jako podkomitet na potrzeby wspierania prac Wspolnego Komitetu

1 wiodacego organu nadzorczego, o ktorym mowa w art. 31 ust. 1 lit. b), w obszarze ryzyka
ze strony zewnetrznych dostawcow ustug ICT we wszystkich sektorach finansowych.
Forum nadzoru sporzadza projekty wspolnych stanowisk i projekty wspdlnych aktow

Wspodlnego Komitetu w tym obszarze.

Forum nadzoru regularnie omawia istotne zmiany dotyczace ryzyka i podatnosci
zwigzanych z ICT oraz promuje spdjne podejscie przy monitorowaniu ryzyka ze strony

zewnetrznych dostawcow ustug ICT na szczeblu Unii.
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2. Forum nadzoru co roku dokonuje zbiorowej oceny wynikow i ustalen z dziatan
nadzorczych przeprowadzonych w odniesieniu do wszystkich kluczowych zewnetrznych
dostawcow ustug ICT 1 promuje srodki koordynacji majace na celu zwigkszenie
operacyjnej odpornosci cyfrowej podmiotow finansowych, propagowanie najlepszych
praktyk w zakresie eliminowania ryzyka koncentracji w obszarze ICT oraz analiz¢

czynnikow lagodzacych przenoszenie ryzyka migdzy sektorami.

3. Forum nadzoru przedktada kompleksowe wskazniki referencyjne kluczowych zewnetrznych
dostawcow ustug ICT, ktére majg zosta¢ przyjete przez Wspolny Komitet jako wspolne
stanowiska EUN zgodnie z art. 56 akapit pierwszy rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010.

4. W sktad forum nadzoru wchodza:
a)  przewodniczacy poszczegdlnych EUN;

b)  pojednym przedstawicielu wysokiego szczebla z aktualnego personelu
odpowiedniego wtasciwego organu, o ktérym mowa w art. 46, z kazdego panstwa

cztonkowskiego;

c) jako obserwatorzy — dyrektorzy wykonawczy kazdego z EUN oraz po jednym
przedstawicielu z Komisji, ERRS, EBC i ENISA;

d)  w stosownych przypadkach, jako obserwatorzy — po jednym dodatkowym
przedstawicielu wlasciwego organu, o ktérym mowa w art. 46, z kazdego panstwa

cztonkowskiego;
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e)  w stosownych przypadkach, jako obserwatorzy — po jednym przedstawicielu
wiasciwych organdw wyznaczonych lub ustanowionych na mocy dyrektywy (UE)
...... * jako odpowiedzialne za nadzor nad kluczowym lub waznym podmiotem
objetym zakresem stosowania tej dyrektywy, ktory zostat wyznaczony jako

kluczowy zewnetrzny dostawca ustug ICT.

W stosownych przypadkach forum nadzoru moze zwrécic si¢ o porade do niezaleznych

ekspertow wyznaczonych zgodnie z ust. 6.

5. Kazde panstwo cztonkowskie wyznacza odpowiedni wiasciwy organ, ktorego cztonkiem
personelu jest przedstawiciel wysokiego szczebla, o ktorym mowa w ust. 4 akapit pierwszy

lit. b), 1 informuje o tym wiodacy organ nadzorczy.

EUN publikuja na swoich stronach internetowych wykaz przedstawicieli wysokiego
szczebla bedacych cztonkami personelu odpowiedniego wtasciwego organu wyznaczonych

przez panstwa cztonkowskie.

6. Niezalezni eksperci, o ktorych mowa w ust. 4 akapit drugi, s3 wyznaczani przez forum
nadzoru sposrod grupy ekspertdéw wybranych po przeprowadzeniu publicznej i przejrzystej

procedury sktadania wnioskow.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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Niezalezni eksperci s3 wyznaczani na podstawie posiadanej wiedzy fachowej w dziedzinie
stabilno$ci finansowej, operacyjnej odpornosci cyfrowej i bezpieczenstwa ICT. Dziataja
oni niezaleznie 1 obiektywnie w wylgcznym interesie Unii jako cato$ci i nie zwracajg si¢
o instrukcje do instytucji lub organo6w unijnych, rzagdu zadnego z panstw cztonkowskich

lub do innego podmiotu publicznego lub prywatnego ani nie przyjmuja takich instrukcji.

7. Zgodnie z art. 16 rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1094/2010
1 rozporzadzenia (UE) nr 1095/2010 EUN wydaja — do celow niniejszej sekcji — wytyczne
do dnia ... [18 miesigcy od dnia wej$cia w zycie niniejszego rozporzadzenia] w zakresie
wspotpracy miedzy EUN i wiasciwymi organami dotyczace szczegdélowych procedur
1 warunkow podzialu i wykonywania zadan migdzy wtasciwymi organami i EUN oraz
szczegotdow wymiany informacji niezbednych wlasciwym organom do zapewnienia dziatan
nastepczych w zwiazku z zaleceniami zgodnie z art. 35 ust. 1 lit. d) skierowanymi do

kluczowych zewngtrznych dostawcow ustug ICT.

8. Wymogi okre§lone w niniejszej sekcji pozostajg bez uszczerbku dla stosowania dyrektywy
(UE) .../... * 1 nie naruszaja innych unijnych przepiséw dotyczacych nadzoru majacych

zastosowanie do dostawcow ustug chmurowych.

* Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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EUN, za posrednictwem Wspolnego Komitetu i na podstawie prac przygotowawczych
przeprowadzonych przez forum nadzoru, co roku przedstawiajg Parlamentowi

Europejskiemu, Radzie 1 Komisji sprawozdanie na temat stosowania niniejszej sekcji.

Artykut 33

Zadania wiodgcego organu nadzorczego

Wiodacy organ nadzorczy, wyznaczony zgodnie z art. 31 ust. 1 lit. b), sprawuje nadzoér nad
przypisanymi mu kluczowymi zewnetrznymi dostawcami ustug ICT 1 do celow wszelkich
kwestii zwigzanych z nadzorem jest gléwnym punktem kontaktowym dla tych kluczowych

zewnetrznych dostawcow ustug ICT.

Do celéw ust. 1 wiodacy organ nadzorczy ocenia, czy kazdy z kluczowych zewngtrznych
dostawcow ustug ICT wprowadzit kompleksowe, solidne i1 skuteczne zasady, procedury,
mechanizmy 1 ustalenia stuzace do zarzadzania ryzykiem zwigzanym z ICT, ktore

dostawca ten moze stanowi¢ dla podmiotéw finansowych.

Ocena, o ktérej mowa w akapicie pierwszym, koncentruje si¢ gldwnie na ustugach ICT
Swiadczonych przez kluczowego zewngtrznego dostawce ustug ICT wspierajacych
krytyczne lub istotne funkcje podmiotow finansowych. Gdy istnieje potrzeba oceny
wszystkich istotnych rodzajow ryzyka, ocena ta obejmuje ustugi ICT wspierajace funkcje

inne niz krytyczne lub istotne.
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3. Ocena, o ktérej mowa w ust. 2, obejmuje:

a)

b)

d)

wymogi z zakresu ICT majace na celu zapewnienie w szczegdlnosci bezpieczenstwa,
dostgpnosci, ciggtosci, skalowalnosci 1 jakosci ustug, ktore kluczowy zewngtrzny
dostawca ustug ICT $wiadczy na rzecz podmiotow finansowych, jak rowniez
mozliwos$ci utrzymania przez caly czas wysokich standardéw dostgpnosci,

autentycznosci, integralno$ci lub poufnos$ci danych;

bezpieczenstwo fizyczne majace wpltyw na zapewnienie bezpieczenstwa ICT, w tym

bezpieczenstwo obiektow, urzadzen i osrodkow przetwarzania danych;

procesy zarzadzania ryzykiem, w tym strategie zarzadzania ryzykiem zwigzanym
z ICT, strategi¢ na rzecz ciggtosci dziatania w zakresie ICT oraz plany reagowania

1 przywracania sprawnosci ICT;

rozwigzania w zakresie zarzadzania obejmujace strukture organizacyjna
Z wyraznymi, przejrzystymi i spojnymi obszarami odpowiedzialnosci i zasadami

rozliczalno$ci umozliwiajaca skuteczne zarzadzanie ryzykiem zwigzanym z ICT;

identyfikacj¢ 1 monitorowanie istotnych incydentow zwigzanych z ICT oraz ich
szybkie zglaszanie podmiotom finansowym, zarzadzanie tymi incydentami

1 zaradzanie tym incydentom, w szczegolnosci cyberatakom;

mechanizmy przenoszenia danych oraz mozliwosci przenoszenia aplikacji 1 ich
interoperacyjnos¢, ktore zapewniaja skuteczne wykonywanie praw do odstgpienia

od umowy przez podmioty finansowe;
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g)  testowanie systemow, infrastruktury i kontroli ICT;
h)  audyty ICT;

1) stosowanie odno$nych krajowych i miedzynarodowych standardéw majacych

zastosowanie do $§wiadczenia ustug ICT na rzecz podmiotow finansowych.

Na podstawie oceny, o ktorej mowa w ust. 2, i w koordynacji ze wspdlng siecig nadzoru,

o ktorej mowa w art. 34 ust. 1, wiodacy organ nadzorczy przyjmuje jasny, szczegblowy

1 uzasadniony indywidualny plan nadzoru dla kazdego kluczowego zewng¢trznego
dostawcy ustug ICT opisujacy roczne cele w zakresie nadzoru i gtdbwne planowane
dziatania nadzorcze. Co roku plan ten przekazuje si¢ kazdemu z kluczowych zewnetrznych

dostawcow ustug ICT.

Przed przyjeciem planu nadzoru wiodacy organ nadzorczy przekazuje projekt tego planu

odnos$nemu kluczowemu zewngtrznemu dostawcy ustug ICT.

Po otrzymaniu projektu planu nadzoru kluczowy zewnetrzny dostawca ustug ICT moze
w ciagu 15 dni kalendarzowych przedtozy¢ uzasadnione oswiadczenie dokumentujgce
spodziewany wptyw na klientow bedacych podmiotami nieobjetymi zakresem stosowania
niniejszego rozporzadzenia i w stosownych przypadkach przedstawiajace rozwigzania

w celu zlagodzenia ryzyka.
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5. Po przyjeciu rocznych planoéw nadzoru, o ktéorych mowa w ust. 4, i po powiadomieniu
o nich kluczowych zewngtrznych dostawcow ustug ICT wtasciwe organy moga stosowaé
srodki dotyczace kluczowych zewnetrznych dostawcow ustug ICT wytacznie

W porozumieniu z wiodagcym organem nadzorczym.

Artykut 34

Koordynacja operacyjna wiodgcych organow nadzorczych

1. Aby zapewni¢ spojne podejscie do dziatan nadzorczych i umozliwi¢ stosowanie
skoordynowanych ogélnych strategii nadzoru oraz spdjnych podejs¢ operacyjnych i metod
pracy, trzy wiodace organy nadzorcze, wyznaczone zgodnie z art. 31 ust. 1 lit. b),
ustanawiajg wspolng sie¢ nadzoru w celu koordynacji swoich dziatan na etapach
przygotowawczych i koordynacji prowadzenia dziatan nadzorczych nad odpowiednimi
nadzorowanymi kluczowymi zewnetrznymi dostawcami ustug ICT, a takze w celu

koordynacji kierunkéw dziatan, jakie moga by¢ konieczne zgodnie z art. 42.

2. Do celow ust. 1 wiodacy organ nadzorczy sporzadza wspolny protokot nadzoru okreslajacy
szczegotowe procedury, ktore nalezy stosowac w celu prowadzenia biezacej koordynacji
oraz zapewnienia szybkiej wymiany informacji 1 szybkich reakcji. Protokoét jest okresowo
zmieniany w celu odzwierciedlenia potrzeb operacyjnych, w szczegdlnosci ewolucji

praktycznych ustalen nadzorczych.
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3. Wiodace organy nadzorcze moga na zasadzie ad hoc zwréci¢ si¢ do EBC 1 ENISA
o zapewnienie doradztwa technicznego, podzielenie si¢ praktycznymi do$wiadczeniami

lub uczestnictwo w konkretnych posiedzeniach koordynacyjnych wspolnej sieci nadzoru.

Artykut 35

Uprawnienia wiodgcego organu nadzorczego

1. Do celow wykonywania obowigzkow okreslonych w niniejszej sekcji wiodacy organ
nadzorczy posiada w odniesieniu do kluczowych zewnetrznych dostawcow ustug ICT

uprawnienia do:

a)  wystgpowania z wnioskiem o przekazanie wszystkich stosownych informacji

1 dokumentow zgodnie z art. 37,
b)  prowadzenia ogdlnych dochodzen i kontroli zgodni, odpowiednio, z art. 38 1 39;

c)  wystgpowania z wnioskiem o ztozenie sprawozdan po zakonczeniu dziatan
nadzorczych, w ktorych oméwione sg dziatania podjete lub $rodki zaradcze
wdrozone przez kluczowych zewnetrznych dostawcow ustug ICT w zwigzku

z zaleceniami, o ktorych mowa w lit. d) niniejszego ustepu;
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d) wydawania zalecen dotyczacych obszaréw, o ktérych mowa w art. 33 ust. 3,

odnoszacych si¢ w szczegolnosci do:

(1) stosowania szczeg6lnych wymogow lub procesoOw z zakresu bezpieczenstwa
1 jakosci ICT, w szczego6lnosci w zwigzku z wprowadzaniem poprawek,
aktualizacji, szyfrowania i innych $rodkow bezpieczenstwa, ktore wiodacy
organ nadzorczy uwaza za istotne dla zapewnienia bezpieczenstwa ICT ustug

swiadczonych na rzecz podmiotéw finansowych;

(i1)) korzystania z warunkow i zasad, w tym ich technicznego wdrozenia, zgodnie
z ktorymi kluczowi zewnetrzni dostawcy ustug ICT swiadczg ustugi ICT
na rzecz podmiotéw finansowych, ktére wiodacy organ nadzorczy uwaza za
istotne dla zapobiegania powstawaniu pojedynczych punktow awarii lub ich
nasileniu lub dla minimalizowania potencjalnego wptywu systemowego
na caly sektor finansowy Unii w przypadku ryzyka koncentracji w obszarze

ICT;

(ii1)) wszelkiego planowanego podwykonawstwa, w przypadku ktérego wiodacy
organ nadzorczy uwaza — po przeprowadzeniu analizy informacji zebranych
zgodnie z art. 37 1 38 — ze dalsze podwykonawstwo, w tym umowy
podwykonawstwa, ktore kluczowi zewngtrzni dostawcy ustug ICT zamierzaja
zawrze¢ z innymi zewnetrznymi dostawcami ustug ICT lub
z podwykonawcami ustug ICT z siedziba w panistwie trzecim, moze wywotaé
ryzyko dla §wiadczenia ustug przez podmiot finansowy lub ryzyko dla

stabilnosci finansowej;
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(iv) odstgpienia od zawarcia umowy dalszego podwykonawstwa, jezeli spetnione

sa tacznie ponizsze warunki:

przewidzianym podwykonawcg jest zewnetrzny dostawca ustug ICT lub

podwykonawca ustug ICT z siedzibg w panstwie trzecim,;

podwykonawstwo dotyczy krytycznej lub istotnej funkcji podmiotu

finansowego; oraz

wiodacy organ nadzorczy uwaza, ze korzystanie z takiego
podwykonawstwa stwarza wyrazne i powazne ryzyko dla stabilnosci
finansowej Unii lub podmiotéw finansowych, w tym dla zdolnosci

podmiotéw finansowych do spetnienia wymogoéw w zakresie nadzoru.

Do celow ppkt (iv) niniejszej litery zewngtrzni dostawcy ustug ICT przekazuja

wiodacemu organowi nadzorczemu informacje dotyczace podwykonawstwa,

wykorzystujac wzor, o ktérym mowa w art. 41 ust. 1 lit. b).

2. Wykonujac uprawnienia, o ktérych mowa w niniejszym artykule, wiodacy organ

nadzorczy:

a)  zapewnia regularng koordynacje dziatan w ramach wspolnej sieci nadzoru,

a w szczeg6lnosci dazy do stosowania spojnych podejsé, stosownie do przypadku,

w odniesieniu do nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT;
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b) nalezycie uwzglednia ramy ustanowione dyrektywa (UE) .../... * oraz, w razie
potrzeby, konsultuje si¢ z odpowiednimi wtasciwymi organami wyznaczonymi lub
ustanowionymi zgodnie z tg dyrektywa, aby unikna¢ powielania srodkow
technicznych i organizacyjnych, ktére mogg mie¢ zastosowanie do kluczowych

zewnetrznych dostawcow ustug ICT zgodnie z tg dyrektywa;

c) daza do zminimalizowania, na ile to mozliwe, ryzyka zaktocenia ustug $wiadczonych
przez kluczowych dostawcow ustug ICT na rzecz klientow bedacych podmiotami

nieobjetymi zakresem stosowania niniejszego rozporzadzenia.

3. Przed wykonaniem uprawnien, o ktérych mowa w ust. 1, wiodacy organ nadzorczy

konsultuje si¢ z forum nadzoru.

Przed wydaniem zalecen zgodnie z ust. 1 lit. d) wiodacy organ nadzorczy daje
zewngtrznemu dostawcy ustug ICT mozliwo$¢ dostarczenia w terminie 30 dni
kalendarzowych istotnych informacji dokumentujgcych spodziewany wptyw na klientow
bedacych podmiotami nieobjetymi zakresem stosowania niniejszego rozporzadzenia

1 w stosownych przypadkach przedstawiajacych rozwigzania w celu ztagodzenia ryzyka.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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Wiodacy organ nadzorczy informuje wsp6lng sie¢ nadzoru o wynikach wykonania
uprawnien, o ktérych mowa w ust. 1 lit. a) i b). Wiodacy organ nadzorczy bez zbednej
zwloki przekazuje sprawozdania, o ktorych mowa w ust. 1 lit. ¢), wspolnej sieci nadzoru

1 wlasciwym organom podmiotow finansowych korzystajacych z ustug ICT §wiadczonych

przez tego kluczowego zewngtrznego dostawce ustug ICT.

Kluczowi zewnetrzni dostawcy ustug ICT wspdtpracuja w dobrej wierze z wiodacym

organem nadzorczym i pomagaja mu w wykonywaniu jego zadan.

W przypadku catkowitego lub czg¢sciowego niezastosowania si¢ do srodkow, ktore nalezy
podja¢ w zwiagzku z wykonaniem uprawnien na mocy ust. 1 lit. a), b) i ¢), oraz po uptywie
co najmniej 30 dni kalendarzowych od dnia, w ktorym kluczowy zewnetrzny dostawca
ustug ICT otrzymat powiadomienie o odpowiednich §rodkach, wiodacy organ nadzorczy
przyjmuje decyzj¢ naktadajaca okresowa kare pieni¢zna, aby naktoni¢ kluczowego

zewnetrznego dostawce ustug ICT do zastosowania si¢ do tych srodkow.

Okresowa kara pieni¢zna, o ktoérej mowa w ust. 6, jest naktadana za kazdy dzien do czasu
zastosowania si¢ do srodkoéw 1 nie dtuzej niz przez sze$¢ miesigcy po powiadomieniu

kluczowego zewngtrznego dostawcy ustug ICT o decyzji nakladajace;j te kare.
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8. Kwota okresowej kary pieni¢znej, naliczana od dnia okreslonego w decyzji naktadajacej
okresowg kare pieni¢zng, wynosi maksymalnie 1 % $redniego dziennego $wiatowego
obrotu kluczowego zewnetrznego dostawcy ustug ICT w poprzedzajgcym roku
obrotowym. Ustalajac kwoty okresowej kary pieni¢znej, wiodgcy organ nadzorczy bierze
pod uwage nastepujace kryteria dotyczace niezastosowania si¢ do srodkéw, o ktorych

mowa w ust. 6:
a)  wage tego niezastosowania si¢ 1 czas jego trwania;

b)  kwestig¢, czy niezastosowanie si¢ jest wynikiem dziatania umyslnego lub

zaniedbania;

c)  poziom wspotpracy zewnetrznego dostawcy ustug z wiodagcym organem

nadzorczym.

Do celow akapitu pierwszego, aby zapewni¢ spdjne podejscie, wiodacy organ nadzorczy

podejmuje konsultacje ze wspolng siecig nadzoru.

0. Okresowe kary pieni¢zne majg charakter administracyjny i podlegaja egzekucji. Przebieg
postgpowania egzekucyjnego reguluja przepisy dotyczace postgpowania cywilnego
obowigzujace w panstwie czlonkowskim, na ktorego terytorium prowadzone sg kontrole
1 udzielany jest dostep. Do rozpatrywania skarg dotyczacych nieprawidtowego
przeprowadzania postepowania egzekucyjnego wiasciwe sg sady danego panstwa
cztonkowskiego. Kwoty okresowych kar pienigznych stanowi przychdd budzetu ogélnego

Unii Europejskiej.
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10.

11.

Wiodacy organ nadzorczy podaje do wiadomosci publicznej kazdg natozong okresowa
karg pieni¢zng, chyba ze takie ujawnienie zagrazatoby powaznie rynkom finansowym lub

wyrzadzitoby nieproporcjonalng szkode stronom, ktérych dotyczy.

Przed nalozeniem okresowej kary pieni¢znej na podstawie ust. 6 wiodacy organ nadzorczy
zapewnia przedstawicielom kluczowego zewnetrznego dostawcy ustug ICT, wobec
ktdérego toczy si¢ postepowanie, mozliwos¢ bycia wystuchanym w sprawie ustalen i opiera
swoja decyzje wylgcznie na ustaleniach, do ktorych kluczowy zewnetrzny dostawca ustug

ICT objety postgpowaniem miat szanse si¢ odniesc.

W postepowaniu w pelni przestrzega si¢ prawa do obrony 0sob, ktorych dotyczy
postepowanie. Kluczowemu zewnetrznemu dostawcy ustug ICT objgtemu postepowaniem
przystuguje prawo dostepu do akt sprawy, z zastrzezeniem prawnie uzasadnionego interesu
innych os6b w zakresie ochrony ich tajemnicy handlowej. Prawo dostepu do akt sprawy
nie obejmuje dostepu do informacji poufnych ani wewnetrznych dokumentow

przygotowawczych wiodacego organu nadzorczego.
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Artykul 36

Wykonywanie uprawnien wiodgcego organu nadzorczego poza Unig

1. W przypadku gdy cele w zakresie nadzoru nie mogg zosta¢ osiggnigte poprzez kontakty
z jednostka zalezng utworzong do celow art. 31 ust. 12 lub poprzez dziatania nadzorcze
prowadzone w obiektach znajdujacych si¢ w Unii, wiodacy organ nadzorczy moze — we
wszystkich obiektach znajdujacych si¢ w panstwie trzecim, ktore sg wlasnoscia
kluczowego zewnetrznego dostawcy ustug ICT lub sg wykorzystywane w dowolny sposob
w celu $wiadczenia przez tego dostawce ustug na rzecz unijnych podmiotow finansowych
w zwigzku z jego dziatalno$cig gospodarcza, funkcjami lub ustugami, w tym we
wszystkich biurach ds. administracyjnych, biznesowych czy operacyjnych, odnosnych
obiektach, terenach, budynkach lub innych nieruchomos$ciach — wykonywa¢ uprawnienia

przewidziane w nast¢pujacych przepisach:
a)  wart. 35 ust. 1 lit. a); oraz

b)  wart. 35 ust. 1 lit. b), zgodnie z art. 38 ust. 2 lit. a), b) i d) oraz, odpowiednio,
w art. 39 ust. 1 i ust. 2 lit. a).

Uprawnienia, o ktorych mowa w akapicie pierwszym, moga by¢ wykonywane, o ile

spetnione sg wszystkie nast¢pujgce warunki:

(1) wiodacy organ nadzorczy uznaje przeprowadzenie kontroli w panstwie trzecim za
konieczne, by umozliwi¢ mu pelne 1 skuteczne wykonywanie obowigzkow

wynikajacych z niniejszego rozporzadzenia;
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(i1)) kontrola w panstwie trzecim jest bezposrednio zwigzana ze $wiadczeniem ustug ICT

na rzecz podmiotow finansowych w Unii;

(ii1)) dany kluczowy dostawca ustug ICT wyraza zgod¢ na przeprowadzenie kontroli

W panstwie trzecim; oraz

(iv) odpowiedni organ danego panstwa trzeciego zostat o tym oficjalnie powiadomiony

przez wiodacy organ nadzorczy i nie zglosit sprzeciwu.

2. Bez uszczerbku dla odpowiednich kompetencji instytucji unijnych oraz panstw
cztonkowskich, do celoéw ust. 1 EUNB, ESMA lub EIOPA zawieraja porozumienia
0 wspotpracy administracyjnej z odpowiednimi organami panstw trzecich, aby umozliwié¢
sprawne przeprowadzenie w danym panstwie trzecim kontroli przez wiodacy organ
nadzorczy 1 jego zespol wyznaczony do tego zadania w tym panstwie trzecim. Te
porozumienia o wspolpracy nie tworza zobowigzan prawnych w odniesieniu do Unii i jej
panstw cztonkowskich ani nie uniemozliwiajg panstwom cztonkowskim i ich wtasciwym
organom zawierania dwustronnych lub wielostronnych porozumien z tymi panstwami

trzecimi i ich odpowiednimi organami.
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W tych porozumieniach o wspolpracy okresla si¢ co najmniej nastepujace elementy:

a)  procedury koordynacji dziatan nadzorczych prowadzonych na mocy niniejszego
rozporzadzenia oraz wszelkich analogicznych dzialan w zakresie monitorowania
ryzyka ze strony zewnetrznych dostawcow ustug ICT w sektorze finansowym
wykonywanych przez odpowiedni organ danego panstwa trzeciego, w tym
szczegodtowe informacje dotyczace przekazywania zgody tego organu
na prowadzenie przez wiodgcy organ nadzorczy i jego wyznaczony zespot
na terytorium objetym jego jurysdykcja ogolnych dochodzen i kontroli na miejscu,

o ktorych mowa w ust. 1 akapit pierwszy;

b)  mechanizm przekazywania wszelkich istotnych informacji migdzy EUNB, ESMA
lub EIOPA oraz odpowiednim organem danego panstwa trzeciego, w szczegolnosci
w zwigzku z informacjami, o ktére wiodacy organ nadzorczy moze si¢ zwrdcic

zgodnie z art. 37;

c)  mechanizmy szybkiego powiadamiania przez odpowiedni organ danego panstwa
trzeciego EUNB, ESMA lub EIOPA o przypadkach, w ktorych uznaje sig, ze
zewnetrzny dostawca ustug ICT majacy siedzibg w panstwie trzecim 1 wyznaczony
jako krytyczny zgodnie z art. 31 ust. 1 lit. a), naruszyl majace zastosowanie przepisy
tego panstwa trzeciego podczas $wiadczenia ustug na rzecz podmiotow finansowych
W tym panstwie trzecim, a takze o podjetych srodkach zaradczych i zastosowanych

sankcjach;
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d)  regularne przekazywanie aktualnych informacji na temat zmian regulacyjnych lub
nadzorczych w zakresie monitorowania ryzyka ze strony zewnetrznych dostawcow

ushug ICT dla instytucji finansowych w danym panstwie trzecim;

e) szczegdlowe informacje umozliwiajgce, w razie potrzeby, udzial jednego
przedstawiciela odpowiedniego organu panstwa trzeciego w kontrolach

prowadzonych przez wiodacy organ nadzorczy i wyznaczony zespot.

3. W przypadku gdy wiodacy organ nadzorczy nie jest w stanie przeprowadzi¢ dziatan

nadzorczych poza Unig, o czym mowa w ust. 1 1 2, organ ten:

a)  wykonuje swoje uprawnienia na mocy art. 35 w oparciu o wszystkie dostepne mu

fakty i dokumenty;

b)  dokumentuje i wyjasnia wszelkie konsekwencje niemoznosci przeprowadzenia

planowanych dziatan nadzorczych, o ktérych mowa w niniejszym artykule.

Potencjalne konsekwencje, o ktérych mowa w lit. b) niniejszego ustepu, s uwzgledniane

w zaleceniach wydawanych przez wiodacy organ nadzorczy zgodnie z art. 35 ust. 1 lit. d).
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Artykut 37

Whiosek o udzielenie informacji

1. Wiodacy organ nadzorczy moze w drodze zwyktego wniosku lub decyzji zobowigzad
kluczowych zewnetrznych dostawcow ustug ICT do przekazania wszelkich informacji, ktore
s niezbedne dla wiodacego organu nadzorczego do wykonywania jego obowigzkoéw
wynikajacych z niniejszego rozporzadzenia, w tym wszystkich stosownych dokumentow
przedsigbiorstwa lub dokumentow operacyjnych, umow, dokumentacji strategii, sprawozdan
z audytu dotyczacego bezpieczenstwa ICT, sprawozdan z incydentéw zwigzanych z ICT, jak
rowniez wszelkich informacji na temat stron, ktorym kluczowy zewnetrzny dostawca ustug

ICT zlecat w drodze outsourcingu funkcje lub dziatania operacyjne.

2. Wysylajac zwykty wniosek o przekazanie informacji, o ktorym mowa w ust. 1, wiodacy

organ nadzorczy:

a)  odwotuje si¢ do niniejszego artykutu jako podstawy prawnej wniosku;
b)  podaje cel tego wniosku;

c)  okredla, jakie informacje s3 wymagane;

d)  wskazuje termin przekazania informacji;
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e) informuje przedstawiciela kluczowego zewnetrznego dostawcy ustug ICT,
do ktorego zwraca si¢ z wnioskiem o informacje, ze nie jest on zobowigzany do ich
przekazania, lecz w przypadku dobrowolnej odpowiedzi na wniosek przekazane
informacje nie moga by¢ niezgodne z prawda ani mylace.

3. Wzywajac w drodze decyzji do przekazania informacji zgodnie z ust. 1, wiodacy organ
nadzorczy:

a)  odwotuje si¢ do niniejszego artykutu jako podstawy prawnej wniosku;

b)  podaje cel tego wniosku;

c)  okredla, jakie informacje s3 wymagane;

d)  wskazuje termin przekazania informacji;

e)  wskazuje okresowe kary pieniezne przewidziane w art. 35 ust. 6, w przypadku gdy
przekazane wymagane informacje sg nieckompletne lub jezeli takie informacje nie
zostang dostarczone w terminie, o ktorym mowa w lit. d) niniejszego ustepu;
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f)  informuje o prawie do odwotania od decyzji do Komisji Odwotawczej EUN i prawie
do zaskarzenia tej decyzji do Trybunalu Sprawiedliwosci Unii Europejskiej
(Trybunat Sprawiedliwosci) zgodnie z art. 60 1 61 rozporzadzen (UE) nr 1093/2010,
(UE) nr 1094/2010 i (UE) nr 1095/2010.

4. Przedstawiciele kluczowych zewnetrznych dostawcoéw ustug ICT przekazuja wymagane
informacje. Prawnicy nalezycie upowaznieni do dzialania mogg przekaza¢ informacje
w imieniu swoich klientow. Kluczowy zewnetrzny dostawca ustug ICT pozostaje w petni

odpowiedzialny, jezeli przekazane informacje sg niepetne, niezgodne z prawda lub mylace.

5. Wiodacy organ nadzorczy niezwlocznie przekazuje kopi¢ decyzji, w ktorej wzywa
do przekazania informacji, organom wtasciwym dla podmiotéw finansowych, ktore korzystaja

z ustug danych kluczowych zewnetrznych dostawcow ustug ICT, oraz wspolnej sieci nadzoru.

Artykut 38

Dochodzenia ogdlne

1. W celu wykonywania swoich obowigzkéw wynikajacych z niniejszego rozporzadzenia
wiodacy organ nadzorczy, przy wsparciu wspolnego zespotu ds. kontroli, o ktorym mowa
w art. 40 ust. 1, moze, w razie potrzeby, prowadzi¢ dochodzenia wzgledem kluczowych

zewnetrznych dostawcoéw ustug ICT.
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2. Wiodacy organ nadzorczy jest uprawniony do:

a)

b)

d)

e)

wgladu w dokumenty, dane, procedury i wszelkie inne materiaty istotne z punktu
widzenia realizacji swoich zadan, niezaleznie od no$nika, na jakim sg one

przechowywane;

wykonania lub uzyskania uwierzytelnionych kopii lub wyciagéw z takich
dokumentow, danych, udokumentowanych procedur i z wszelkich innych

materialow;

wzywania przedstawicieli kluczowego zewnetrznego dostawcy ustug ICT w celu
ztozenia przez nich ustnych lub pisemnych wyja$nien na temat faktow lub
dokumentéw zwigzanych z przedmiotem i celem dochodzenia oraz

do zaprotokotowania odpowiedzi;

przestuchiwania wszelkich innych osob fizycznych lub prawnych, ktére wyraza na to

zgode, w celu zebrania informacji dotyczacych przedmiotu dochodzenia;

zadania rejestrow potaczen telefonicznych i przesytu danych.

3. Urzednicy wiodacego organu nadzorczego 1 inne osoby upowaznione przez ten organ

do prowadzenia dochodzen, o ktéorych mowa w ust. 1, wykonuja swoje uprawnienia po

przedstawieniu pisemnego upowaznienia okreslajgcego przedmiot i cel dochodzenia.
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W upowaznieniu tym wskazuje si¢ rOwniez okresowe kary pieni¢zne przewidziane
w art. 35 ust. 6, naktadane w przypadku, gdy wymagane dokumenty, dane,
udokumentowane procedury lub inne materiaty lub odpowiedzi na pytania zadane
przedstawicielom zewngtrznego dostawcy ustug ICT nie zostang przekazane badz

udzielone lub sg niepelne.

Przedstawiciele kluczowego zewnetrznego dostawcy ustug ICT maja obowigzek poddaé
si¢ dochodzeniom na mocy decyzji wiodgcego organu nadzorczego. W decyzji okresla sie
przedmiot i cel dochodzenia, okresowe kary pieni¢zne przewidziane w art. 35 ust. 6

1 $srodki odwotawcze dostgpne na mocy rozporzadzenia (UE) nr 1093/2010, rozporzadzenia
(UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010 oraz wskazuje si¢ na prawo

do zaskarzenia decyzji do Trybunatu Sprawiedliwosci.

Z odpowiednim wyprzedzeniem przed rozpoczeciem dochodzenia wiodacy organ
nadzorczy informuje organy wiasciwe dla podmiotow finansowych, ktére korzystaja
z ustug danego kluczowego zewnetrznego dostawcy ustug ICT, o planowanym

dochodzeniu i o tozsamosci upowaznionych osob.

Wiodacy organ nadzorczy przekazuje wspolnej sieci nadzoru wszystkie informacje

otrzymane zgodnie z akapitem pierwszym.
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Artykul 39

Kontrole

W celu wykonywania swoich obowigzkéw wynikajacych z niniejszego rozporzadzenia
wiodacy organ nadzorczy, przy wsparciu wspolnych zespotdéw ds. kontroli, o ktorych
mowa w art. 40 ust. 1, moze wej$¢ do obiektow, na tereny lub do nieruchomosci, ktére
stanowig miejsce prowadzenia dziatalno$ci gospodarczej zewngtrznych dostawcow ustug
ICT, takich jak siedziby, centra operacyjne i lokale dodatkowe, oraz przeprowadza¢ w nich

wszystkie niezbedne kontrole na miejscu, a takze przeprowadza¢ kontrole zdalne.

Do celow wykonywania uprawnien, o ktorych mowa w akapicie pierwszym, wiodacy

organ nadzorczy konsultuje si¢ ze wspolng siecig nadzoru.

Urzednicy 1 inne osoby upowaznione przez wiodacy organ nadzorczy do przeprowadzania

kontroli na miejscu sg uprawnieni do:
a)  wejscia do wszelkich takich lokali, na teren lub do nieruchomosci; oraz

b)  opieczetowania wszelkich takich lokali, ksigg lub rejestrow na czas i w zakresie

koniecznym do przeprowadzenia kontroli.
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Urzegdnicy i1 inne osoby upowaznione przez wiodacy organ nadzorczy wykonuja swoje
uprawnienia po przedstawieniu pisemnego upowaznienia okreslajacego przedmiot i cel
kontroli oraz okresowe kary pieni¢zne przewidziane w art. 35 ust. 6, ktore podlegaja
natozeniu w przypadku, gdy przedstawiciele odnosnych kluczowych zewnetrznych

dostawcow ustug ICT nie poddadza si¢ kontroli.

3. Z odpowiednim wyprzedzeniem przed rozpoczeciem kontroli wiodacy organ nadzorczy
informuje o niej organy wtasciwe dla podmiotow finansowych, ktore korzystajg z ustug

danego zewnetrznego dostawcy ustug ICT.

4. Kontrole obejmuja peten zakres stosownych systemow, sieci, urzadzen, informacji
i danych zwigzanych z ICT wykorzystywanych do §wiadczenia ustug ICT na rzecz

podmiotow finansowych albo majacych wpltyw na $wiadczenie tych ustug.

5. Przed kazda planowana kontrola na miejscu wiodacy organ nadzorczy powiadamia
z odpowiednim wyprzedzeniem danego kluczowego zewnetrznego dostawce ustug ICT,
chyba ze takie powiadomienie jest niemozliwe ze wzglgdu na nadzwyczajng lub
kryzysowa sytuacje, lub jezeli prowadzitoby do sytuacji, w ktorej kontrola lub audyt nie
bylyby juz skuteczne.
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Kluczowy zewnetrzny dostawca ustug ICT jest zobowigzany podda¢ si¢ kontrolom

na miejscu okreslonym w decyzji wiodacego organu nadzorczego. W decyzji tej okresla si¢
przedmiot 1 cel kontroli, date¢ jej rozpoczecia oraz okresowe kary pieni¢zne przewidziane

w art. 35 ust. 6, srodki odwotawcze dostepne na mocy rozporzadzenia (UE) nr 1093/2010,
rozporzadzenia (UE) nr 1094/2010 i rozporzadzenia (UE) nr 1095/2010 oraz prawo

do zaskarzenia decyzji do Trybunatu Sprawiedliwosci.

Jezeli urzednicy wiodacego organu nadzorczego i inne osoby upowaznione przez ten organ
stwierdza, ze kluczowy zewnetrzny dostawca ustug ICT sprzeciwia si¢ kontroli zarzadzone;j
na mocy niniejszego artykutu, wiodacy organ nadzorczy informuje tego kluczowego
zewnetrznego dostawce ustug ICT o konsekwencjach takiego sprzeciwu, w tym o mozliwosci
zadania przez wlasciwe organy, by podmioty finansowe zakonczyly stosunki umowne z tym

kluczowym zewngtrznym dostawcag ustug ICT.
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Artykut 40

Biezqgcy nadzor

1. Przy przeprowadzaniu dziatan nadzorczych, w szczegolnosci dochodzen ogélnych lub
kontroli, wiodacy organ nadzorczy jest wspierany przez wspolny zespot ds. kontroli

ustanowiony dla kazdego z kluczowych zewnetrznych dostawcow ustug ICT.
2. Wspolny zespot ds. kontroli, o ktérym mowa w ust. 1, sktada si¢ z pracownikow:
a) EUN;

b)  odpowiednich wiasciwych organéw nadzorujacych podmioty finansowe, na rzecz

ktérych kluczowy zewnetrzny dostawca ustug ICT §wiadczy ushugi;

c) nazasadzie dobrowolno$ci — krajowego wlasciwego organu, o ktorym mowa

w art. 32 ust. 4 lit. e);

d) na zasadzie dobrowolnosci — jednego z krajowych wlasciwych organdéw panstwa
cztonkowskiego, w ktorym dany kluczowy zewngtrzny dostawca ustug ICT ma

siedzibe.
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Cztonkowie wspolnego zespotu badawczego maja wiedze fachowg z zakresu ICT i ryzyka
operacyjnego. Prace wspdlnego zespotu ds. kontroli podlegaja koordynacji wyznaczonego
pracownika wiodgcego organu nadzorczego (,.koordynator wiodacego organu

nadzorczego”).

3. W terminie trzech miesigcy od zakonczenia dochodzenia lub kontroli wiodacy organ
nadzorczy, po konsultacji z forum nadzoru, przyjmuje zalecenia, ktére maja by¢
skierowane do kluczowego zewnetrznego dostawcy ustug ICT zgodnie z uprawnieniami,

o ktorych mowa w art. 35.

4. Zalecenia, o ktorych mowa w ust. 3, bezzwtocznie przekazuje si¢ kluczowemu
zewnetrznemu dostawcy ustug ICT oraz organom wlasciwym dla podmiotéw finansowych,

na rzecz ktorych dostawca ten $wiadczy ustugi ICT.

Do celow wykonania dziatan nadzorczych wiodacy organ nadzorczy moze uwzglednic¢
wszelkie stosowne certyfikaty wydane przez strong trzecig oraz sprawozdania
z wewnetrznych lub zewnetrznych audytow dotyczacych ustug ICT §wiadczonych przez

strong trzecig udostgpnione przez kluczowego zewnetrznego dostawce ustug ICT.
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Artykut 41

Harmonizacja warunkow umozliwiajgcych prowadzenie dziatan nadzorczych

1. Za posrednictwem Wspdlnego Komitetu EUN opracowuja projekty regulacyjnych

standardow technicznych okreslajacych:

a)  informacje, ktore zewnetrzny dostawca ustug ICT ma zawrze¢ w dobrowolnym

wniosku o wyznaczenie go jako kluczowego na mocy art. 31 ust. 11;

b)  zakres, strukturg i format informacji, ktore zewnetrzni dostawcy ustug ICT majg
przedtozy¢, ujawnic¢ lub zgltosi¢ zgodnie z art. 35 ust. 1, w tym wzor do celow

przekazywania informacji na temat umow dalszego podwykonawstwa;

c)  kryteria ustalania sktadu wspdlnego zespotu ds. kontroli zapewniajace
zrobwnowazony udziat pracownikéw EUN 1 odpowiednich wiasciwych organow,

a takze sposob ich wyznaczenia, zadania i ustalenia robocze;

d)  szczegdly przeprowadzonej przez wlasciwe organy oceny srodkéw wprowadzonych
przez kluczowych zewngtrznych dostawcow ustug ICT w nastgpstwie zalecen

wydanych przez wiodacy organ nadzorczy zgodnie z art. 42 ust. 3.
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EUN przedktadajg Komisji te projekty regulacyjnych standardéw technicznych do dnia ...

[18 miesigcy od dnia wejscia w zycie niniejszego rozporzadzenial].

Komisji przekazuje si¢ uprawnienie do uzupelnienia niniejszego rozporzadzenia w drodze
przyjmowania regulacyjnych standardow technicznych, o ktérych mowa w akapicie
pierwszym, zgodnie z procedurg okreslong w art. 10—14 rozporzadzen (UE) nr 1093/2010,
(UE) nr 1094/2010 i (UE) nr 1095/2010.

Artykut 42

Dziatania nastepcze podejmowane przez witasciwe organy

W terminie 60 dni kalendarzowych od otrzymania zalecen wydanych przez wiodacy organ
nadzorczy zgodnie z art. 31 ust. 1 lit. d) kluczowi zewngtrzni dostawcy ustug ICT
powiadamiajg wiodacy organ nadzorczy o tym, czy zamierzajg zastosowac si¢ do tych
zalecen, albo przedstawiajg uzasadnione wyjasnienie powodow, dla ktérych nie zamierzaja
przyjac takich zalecen. Wiodacy organ nadzorczy niezwlocznie przekazuje te informacje

wlasciwym organom dla odpowiednich podmiotow finansowych.
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2. Wiodacy organ nadzorczy podaje do wiadomosci publicznej informacj¢ o tym, ze dany
kluczowy zewnetrzny dostawca ustug ICT nie przekazal mu powiadomienia zgodnie
z ust. 1 lub ze wyjasnienie przekazane przez danego kluczowego dostawce ustug ICT nie
zostalo uznane za wystarczajgce. W informacji tej ujawnia si¢ tozsamos¢ kluczowego
zewngtrznego dostawcy ustug ICT oraz opisuje rodzaj i charakter niezgodnos$ci. Taka
informacja ogranicza si¢ do tego, co jest istotne i proporcjonalne do celéw zapewnienia
powszechnej wiedzy w tym zakresie, chyba ze taka publikacja wyrzadzitaby
nieproporcjonalng szkod¢ zaangazowanym stronom lub powaznie zagrozita
uporzadkowanemu funkcjonowaniu i integralnosci rynkéw finansowych lub stabilno$ci

calego sytemu finansowego Unii lub jego cze¢sci.

Wiodacy organ nadzorczy powiadamia zewnetrznego dostawce ustug ICT

o upublicznieniu tych informac;ji.

3. Wiasciwe organy informuja odpowiednie podmioty finansowe o ryzyku zidentyfikowanym
w zaleceniach skierowanych do kluczowych zewnetrznych dostawcow ustug ICT zgodnie

z art. 35 ust. 1 lit. d).

Zarzadzajac ryzykiem zewnetrznych dostawcow ustug ICT, podmioty finansowe

uwzgledniaja ryzyka, o ktorych mowa w akapicie pierwszym.
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W przypadku gdy wlasciwy organ uzna, ze w ramach zarzadzania ryzykiem zewnetrznych
dostawcow ustug ICT podmiot finansowy nie uwzglednia szczegdlnych rodzajow ryzyka
zidentyfikowanych w zaleceniach lub uwzglednia je w niewystarczajacy sposob,
powiadamia ten podmiot finansowy o mozliwosci podjecia decyzji w ciggu 60 dni
kalendarzowych od otrzymania takiego powiadomienia, zgodnie z ust. 6, w zwigzku

z brakiem odpowiednich ustalen umownych majacych na celu zwalczanie takich rodzajow

ryzyka.

Po otrzymaniu sprawozdan, o ktorych mowa w art. 35 ust. 1 lit. ¢), i przed podjeciem
decyzji, o ktdrej mowa w ust. 6 niniejszego artykutu, wlasciwe organy moga, na zasadzie
dobrowolnosci, skonsultowac si¢ z wlasciwymi organami wyznaczonymi lub
ustanowionymi zgodnie z dyrektywa (UE) .../... * odpowiedzialnymi za nadzor nad
kluczowym lub waznym podmiotem objetym zakresem stosowania tej dyrektywy, ktory

zostal wyznaczony jako kluczowy zewnetrzny dostawca ustug ICT.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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Jako $rodek ostateczny, po powiadomieniu i, w stosownych przypadkach, konsultacjach
w mysl ust. 4 i 5 niniejszego artykutu, zgodnie z art. 50 wlasciwe organy moga podjaé
decyzje nakazujaca podmiotom finansowym tymczasowe zawieszenie, w czesci albo

w catosci, korzystania z ustugi §wiadczonej przez kluczowego zewnetrznego dostawce
ustug ICT lub jej wdrazania do czasu wyeliminowania ryzyka zidentyfikowanego

w zaleceniach skierowanych do kluczowych zewnetrznych dostawcow ustug ICT. W razie
potrzeby, wlasciwe organy moga nakaza¢ podmiotom finansowym wypowiedzenie,

w czesci lub w catosci, stosownych ustalen umownych zawartych z kluczowymi

zewngtrznymi dostawcami ustug ICT.

W przypadku gdy kluczowy zewnetrzny dostawca ustlug odmoéwi zatwierdzenia zalecen,
w oparciu o podejscie odmienne od podejscia zalecanego przez wiodacy organ nadzorczy,
a takie odmienne podej$cie moze mie¢ negatywny wptyw na duzg liczbe podmiotow
finansowych lub znaczng cz¢s$¢ sektora finansowego, i gdy indywidualne ostrzezenia
wydane przez wtasciwe organy nie doprowadzity do przyjecia spdjnego podejscia
tagodzacego potencjalne ryzyko dla stabilno$ci finansowej, w stosownych przypadkach
wiodacy organ nadzorczy — po konsultacji z forum nadzoru — moze wydac niewigzace

1 niejawne opinie na potrzeby wtasciwych organéw w celu promowania spdjnych

i zbieznych §rodkow nastepczych w zakresie nadzoru.
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8. Po otrzymania sprawozdan, o ktorych mowa w art. 35 ust. 1 lit. ¢), wlasciwe organy —
podejmujac decyzje, o ktdrej mowa w ust. 6 niniejszego artykutu, biorg pod uwage rodzaj
1 skale ryzyka, ktore nie zostalo wyeliminowane przez kluczowego zewnetrznego dostawce

ushug ICT, a takze istotnos¢ braku zgodnosci, uwzgledniajac nastepujace kryteria:
a)  wage braku zgodnosci i czas jego trwania;

b)  kwestie, czy brak zgodno$ci ujawnit powazne stabosci w procedurach, systemach
zarzadzania, zarzadzaniu ryzykiem i kontrolach wewnetrznych kluczowego

zewngtrznego dostawcy ustug ICT;

c) kwestig, czy brak zgodnosci doprowadzil do przestepstwa finansowego lub utatwit

przestgpstwo finansowe lub jest w inny sposob zwigzany z takim przestgpstwem;
d)  kwestie, czy brak zgodnosci jest wynikiem dziatania umys$lnego lub zaniedbania;

e) kwestig, czy zawieszenie lub wypowiedzenie ustalen umownych wprowadza ryzyko
dla cigglosci dziatalno$ci gospodarczej danego podmiotu finansowego pomimo
wysitkow podejmowanych przez ten podmiot finansowy, by unikna¢ zaktdcenia

w $wiadczeniu przez niego ustug;
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f)  wstosownych przypadkach opini¢ wtasciwych organdw wyznaczonych lub
ustanowionych zgodnie z dyrektywa (UE) .../... * jako odpowiedzialne za nadz6r nad
kluczowym lub waznym podmiotem objetym zakresem stosowania tej dyrektywy,
ktorzy zostali wyznaczeni jako kluczowy zewnetrzny dostawca ustug ICT, o ktorg

zwrdcono si¢ na zasadzie dobrowolnos$ci zgodnie z ust. 5 niniejszego artykutu.

Wiasciwe organy daja podmiotom finansowym odpowiednio duzo czasu na dostosowanie
ustalen umownych z kluczowymi zewng¢trznymi dostawcami ustug ICT, aby unikna¢
szkodliwych skutkow dla ich operacyjnej odpornosci cyfrowej i umozliwi¢ im wdrozenie

strategii wyjscia i planow przejsciowych, o ktéorych mowa w art. 28.

0. O decyzji okreslonej w ust. 6 niniejszego artykutu powiadamia si¢ cztonkow forum

nadzoru, o ktorym mowa w art. 32 ust. 4 lit. a), b) i ¢), 1 wspdlng sie¢ nadzoru.

Kluczowi zewnetrzni dostawcy ustug ICT, ktorych dotycza decyzje przewidziane w ust. 6,
w petni wspotpracujg z podmiotami finansowymi, na ktére decyzje te maja wpltyw,
w szczeg6lnosci w kontekscie procesu zawieszenia lub wypowiedzenia ich ustalen

umownych.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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10. Wiasciwe organy regularnie informuja wiodacy odpowiedni organ nadzorczy
o podejsciach i §rodkach, ktére zastosowaly w ramach swoich zadan nadzorczych
w odniesieniu do podmiotow finansowych, jak réwniez o ustaleniach umownych
zawartych z tymi podmiotami finansowymi, w przypadku gdy kluczowi zewngtrzni
dostawcy ustug ICT nie uznali, w czg$ci lub w cato$ci, zalecen skierowanych do nich przez

dany wiodacy organ nadzorczy.

11. Wiodacy organ nadzorczy moze, na wniosek, przedstawi¢ dalsze wyjasnienia dotyczace

wydanych zalecen, aby ukierunkowaé wiasciwe organy w kwestii dziatan nastepczych.

Artykut 43
Oplaty nadzorcze

1. Zgodnie z aktem delegowanym, o ktorym mowa w ust. 2 niniejszego artykutu, wiodacy
organ nadzorczy pobiera od kluczowych zewnetrznych dostawcow ustug ICT optaty, ktore
w petni pokrywaja jego niezbedne wydatki zwigzane z wykonywaniem zadan nadzorczych
zgodnie z niniejszym rozporzadzeniem, w tym zwrot wszelkich kosztow, ktoére moga
zosta¢ poniesione w wyniku prac prowadzonych przez wspdlny zesp6t ds. kontroli,
o ktérym mowa w art. 40, a takze kosztow porad udzielanych przez niezaleznych
ekspertow, o czym mowa w art. 32 ust. 4 akapit drugi, w odniesieniu do kwestii objg¢tych

bezposrednim nadzorem.
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Wysokos$¢ optaty pobieranej od kluczowego zewnetrznego dostawcy ustug ICT pozwala na
pokrycie wszystkich kosztéw zwigzanych z wypetianiem obowiazkéw okreslonych

w niniejszej sekcji oraz jest proporcjonalna do jego obrotow.

2. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 57 w celu
uzupehnienia niniejszego rozporzadzenia poprzez okreslenie wysokosci optat oraz sposobu

ich uiszczania do dnia ... [18 miesi¢cy od dnia wejscia w zycie niniejszego

rozporzadzenia].
Artykut 44
Wspolpraca migedzynarodowa
1. Bez uszczerbku dla art. 36, EUNB, ESMA i1 EIOPA moga zgodnie z art. 33, odpowiednio,

rozporzadzenia (UE) nr 1093/2010, rozporzadzenia (UE) nr 1095/2010 i rozporzadzenia
(UE) nr 1094/2010 zawrze¢ porozumienia administracyjne z organami regulacyjnymi

1 organami nadzoru panstw trzecich, aby wspiera¢ wspotprace migdzynarodowa

w obszarze ryzyka ze strony zewnetrznych dostawcow ustug ICT w roznych sektorach
finansowych, w szczegdlno$ci przez opracowanie najlepszych praktyk dotyczacych
przegladu praktyk zarzadzania ryzykiem zwigzanym z ICT i przegladu kontroli takiego
ryzyka, srodkow tagodzacych takie ryzyko 1 reakcji na incydenty zwigzane z takim

ryzykiem.
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2. EUN, za posrednictwem Wspdlnego Komitetu, co pi¢¢ lat przedktadajg Parlamentowi
Europejskiemu, Radzie i Komisji wspolne poufne sprawozdanie, w ktérym podsumowuja
ustalenia ze stosownych rozméw przeprowadzonych z organami panstw trzecich, o ktorych
mowa w ust. 1, koncentrujgc si¢ na ewolucji ryzyka ze strony zewnetrznych dostawcow
ustug ICT i nastepstwach dla stabilno$ci finansowej, integralnosci rynku, ochrony

inwestorow 1 funkcjonowania rynku wewngtrznego.
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Rozdzial VI

Ustalenia dotyczace wymiany informacji

Artykut 45
Ustalenia dotyczgce wymiany informacji o cyberzagrozeniu

i wynikow analiz takiego cyberzagrozenia

1. Podmioty finansowe moga wymienia¢ mi¢dzy sobg informacje o cyberzagrozeniu i wyniki
analiz takiego cyberzagrozenia, w tym oznaki naruszenia integralnos$ci systemu, taktyke,
techniki i procedury, ostrzezenia dotyczace cyberbezpieczenstwa oraz narzgdzia

konfiguracji w zakresie, w jakim wymiana takich informacji i wynikow analiz:

a)  ma na celu zwigkszenie operacyjnej odpornosci cyfrowej podmiotow finansowych,
w szczegblnosci poprzez zwickszanie §wiadomosci w odniesieniu do cyberzagrozen,
ograniczanie lub utrudnianie rozprzestrzeniania si¢ zdolnosci do stwarzania
cyberzagrozen, wspieranie mozliwo$ci obronnych, technik wykrywania zagrozenia,

strategii jego minimalizowania lub etapodw reagowania i przywracania sprawnosci;

b)  odbywa si¢ w zaufanych spotecznosciach podmiotéw finansowych;
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c) jestrealizowana za posrednictwem ustalen dotyczacych wymiany informacji, ktore
chronig potencjalnie poufny charakter wymienianych informacji i ktére sa
regulowane przez zasady prowadzenia dziatalnos$ci z pelnym poszanowaniem
tajemnicy przedsi¢biorstwa, ochrony danych osobowych zgodnie z rozporzadzeniem

(UE) 2016/679 1 wytycznych dotyczacych polityki konkurencji.

2. Do celéw ust. 1 lit. ¢) ustalenia dotyczace wymiany informacji okreslaja warunki
przystapienia i w stosownych przypadkach przewiduja szczegdly uczestnictwa organow
publicznych 1 mozliwos$ci wiaczenia ich do ustalen dotyczacych wymiany informacji,
szczegbty uczestnictwa zewnetrznych dostawcow ustug ICT, a takze szczegoty elementow

operacyjnych, w tym korzystania ze specjalnych platform informatycznych.

3. Podmioty finansowe powiadamiajg wlasciwe organy o swoim przystgpieniu do ustalen
dotyczacych wymiany informacji, o ktorych mowa w ust. 1, po zatwierdzeniu ich
cztonkostwa lub, w stosownych przypadkach, o ustaniu ich cztonkostwa, gdy stanie si¢

ono skuteczne.
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Rozdzial VII

Wiasciwe organy

Artykut 46

Wtasciwe organy

Bez uszczerbku dla przepiséw dotyczacych ram nadzoru nad kluczowymi zewnetrznymi
dostawcami ustug ICT, o ktorych mowa w rozdziale V sekcja II niniejszego rozporzadzenia,
nastgpujace wlasciwe organy zgodnie z uprawnieniami przyznanymi im na mocy odpowiednich

aktow prawnych zapewniaja przestrzeganie niniejszego rozporzadzenia:

a) w odniesieniu do instytucji kredytowych i instytucji zwolnionych zgodnie z dyrektywa
2013/36/UE — wiasciwy organ wyznaczony zgodnie z art. 4 tej dyrektywy, a dla instytucji
kredytowych sklasyfikowanych jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia
(UE) nr 1024/2013 — EBC zgodnie z uprawnieniami i zadaniami przyznanymi na mocy

tego rozporzadzenia;
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b)

d)

w odniesieniu do instytucji ptatniczych, w tym instytucji platniczych zwolnionych zgodnie
z dyrektywa (UE) 2015/2366, instytucji pieniadza elektronicznego, w tym instytucji
pienigdza elektronicznego zwolnionych zgodnie z dyrektywa 2009/110/WE 1 dostawcow
swiadczacych ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1
dyrektywy (UE) 2015/2366 — wlasciwy organ wyznaczony zgodnie z art. 22 dyrektywy
(UE) 2015/2366;

w odniesieniu do firm inwestycyjnych — wtasciwy organ wyznaczony zgodnie z art. 4

dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/2034!;

w odniesieniu do dostawcow ustug w zakresie kryptoaktywdw, ktorzy uzyskali zezwolenie
na mocy rozporzadzenia w sprawie rynkow kryptoaktywow i emitentow tokendw
powiazanych z aktywami — wlasciwy organ wyznaczony zgodnie z odpowiednim

przepisem tego rozporzadzenia;

w odniesieniu do centralnych depozytéw papieréw wartosciowych — wlasciwy organ

wyznaczony zgodnie z art. 11 rozporzadzenia (UE) nr 909/2014;

w odniesieniu do kontrahentow centralnych — wtasciwy organ wyznaczony zgodnie

z art. 22 rozporzadzenia (UE) nr 648/2012;

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2019/2034 z dnia 27 listopada 2019 r.
w sprawie nadzoru ostroznosciowego nad firmami inwestycyjnymi oraz zmieniajaca

dyrektywy 2002/87/WE, 2009/65/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE 1 2014/65/UE

(Dz.U. L 314z 5.12.2019, s. 64).
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g2) w odniesieniu do systemow obrotu i dostawcow ustug w zakresie udostepniania informacji
—wlasciwy organ wyznaczony zgodnie z art. 67 dyrektywy 2014/65/UE i wiasciwy organ
zdefiniowany w art. 2 ust. 1 pkt 18 rozporzadzenia (UE) nr 600/2014;

h) w odniesieniu do repozytoriow transakcji — wlasciwy organ wyznaczony zgodnie z art. 22
rozporzadzenia (UE) nr 648/2012;

1) w odniesieniu do zarzadzajacych alternatywnymi funduszami inwestycyjnymi — wlasciwy
organ wyznaczony zgodnie z art. 44 dyrektywy 2011/61/UE;

1 w odniesieniu do spotek zarzadzajacych — wiasciwy organ wyznaczony zgodnie z art. 97
dyrektywy 2009/65/WE;

k) w odniesieniu do zaktadow ubezpieczen i zakladow reasekuracji — wtasciwy organ
wyznaczony zgodnie z art. 30 dyrektywy 2009/138/WE;

1) w odniesieniu do posrednikdéw ubezpieczeniowych, posrednikow reasekuracyjnych
i posrednikéw oferujacych ubezpieczenia uzupetniajace — wlasciwy organ wyznaczony
zgodnie z art. 12 dyrektywy (UE) 2016/97;

m) w odniesieniu do instytucji pracowniczych programéw emerytalnych — wlasciwy organ
wyznaczony zgodnie z art. 47 dyrektywy (UE) 2016/2341;
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n) w odniesieniu do agencji ratingowych — wlasciwy organ wyznaczony zgodnie z art. 21
rozporzadzenia (WE) nr 1060/2009;

0) w odniesieniu do administratoréw kluczowych wskaznikéw referencyjnych — wlasciwy
organ wyznaczony zgodnie z art. 40 1 41 rozporzadzenia (UE) 2016/1011;

P) w odniesieniu do dostawcow uslug finansowania spotecznosciowego — wtasciwy organ
wyznaczony zgodnie z art. 29 rozporzadzenia (UE) 2020/1503;

q) w odniesieniu do repozytoriow sekurytyzacji — wlasciwy organ wyznaczony zgodnie
z art. 101 art. 14 ust. 1 rozporzadzenia (UE) 2017/2402.
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Artykut 47

Wspolpraca ze strukturami i organami ustanowionymi na mocy dyrektywy (UE) .../... *

Aby usprawni¢ wspotprace 1 umozliwi¢ wymiang informacji na temat nadzoru migdzy
wlasciwymi organami wyznaczonymi na mocy niniejszego rozporzadzenia i grupg
wspolpracy ustanowiong na mocy art. 14 dyrektywy (UE) .../...", EUN i wla$ciwe organy
mogg uczestniczy¢ w czynnos$ciach tej grupy w kwestiach, ktore dotyczg ich dziatan
nadzorczych w odniesieniu do podmiotow finansowych. EUN 1 wlasciwe organy moga
zwrocic¢ si¢ o zaproszenie do udziatu w czynnos$ciach grupy wspotpracy w kwestiach, ktore
dotycza kluczowych lub waznych podmiotéw objetych zakresem stosowania dyrektywy
(UE) .../..." i ktore zostaly wyznaczone jako kluczowi zewnetrzni dostawcy ustug ICT

zgodnie z art. 31 niniejszego rozporzadzenia.

W stosownych przypadkach wlasciwe organy moga konsultowac¢ si¢ i wymieniac
informacje z pojedynczymi punktami kontaktowymi i CSIRT wyznaczonymi lub

ustanowionymi zgodnie z dyrektywa (UE) .../... .

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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3. W stosownych przypadkach wlasciwe organy moga zwrdcic si¢ o wszelkie istotne
zalecenia techniczne i pomoc techniczng do wlasciwych organéw wyznaczonych lub
ustanowionych zgodnie z dyrektywa (UE) .../... * 1 ustali¢ zasady dotyczace wspotpracy

umozliwiajace utworzenie skutecznych i1 szybkich mechanizméw koordynacji dziatan.

4. Ustalenia, o ktorych mowa w ust. 3 niniejszego artykutu, moga m.in. okresla¢ procedury
koordynacji dziatah nadzorczych i nadzoru prowadzonych w odniesieniu do kluczowego
lub waznego podmiotu objetego zakresem stosowania dyrektywy (UE) .../...*, ktory zostat
wyznaczony jako kluczowy zewnetrzny dostawca ustug ICT zgodnie z art. 31 niniejszego
rozporzadzenia, w tym na potrzeby prowadzenia — zgodnie z prawem krajowym —
dochodzen i kontroli na miejscu, a takze na potrzeby mechanizméw wymiany informacji
migdzy wlasciwymi organami na mocy niniejszego rozporzadzenia i wlasciwymi organami
wyznaczonymi lub ustanowionymi zgodnie z tg dyrektywa, co obejmuje dostep

do informacji zadanych przez te organy.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 225
PL



Artykut 48

Wspotpraca miedzy organami

1. Wiasciwe organy Scisle wspotpracuja ze sobg oraz, w stosownych przypadkach,

z wiodgcym organem nadzorczym.

2. Wilasciwe organy i wiodacy organ nadzorczy wzajemnie wymieniajg w sposob terminowy
wszelkie istotne informacje dotyczace kluczowych zewnetrznych dostawcéw ustug ICT,
ktore to informacje sg im niezbedne do wykonywania ich odpowiednich obowigzkow
wynikajacych z niniejszego rozporzadzenia, w szczegolnosci w odniesieniu do
zidentyfikowanych rodzajow ryzyka, podej$¢ i srodkow podjetych w ramach zadan

nadzorczych wiodacego organu nadzorczego.
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Artykut 49

Cwiczenia, komunikacja i wspotpraca miedzy sektorami finansowymi

1. EUN, za posrednictwem Wspdlnego Komitetu i we wspotpracy z wlasciwymi organami,
krajowymi organami ds. restrukturyzacji i uporzadkowanej likwidacji, o ktorych mowa
w art. 3 dyrektywy 2014/59/UE, EBC, Jednolita Radg ds. Restrukturyzacji
1 Uporzadkowanej Likwidacji na potrzeby uzyskiwania informacji dotyczacych podmiotéw
objetych zakresem stosowania rozporzadzenia (UE) nr 806/2014, ERRS 1 ENISA,
stosownie do przypadku, mogg ustanowi¢ mechanizmy umozliwiajagce wymiang
skutecznych praktyk migdzy sektorami finansowymi, aby zwiekszy¢ swiadomos¢
o okreslonych sytuacjach i zidentyfikowaé wspolne dla sektorow finansowych podatnosci

i rodzaje ryzyka w cyberprzestrzeni.

Moga one przygotowac ¢wiczenia z zakresu zarzadzania kryzysowego 1 sytuacji
awaryjnych obejmujace scenariusze cyberatakow w celu wypracowania kanatéw
komunikacyjnych i stopniowego umozliwiania skutecznej skoordynowanej reakcji

na poziomie Unii w przypadku powaznego transgranicznego incydentu zwigzanego z ICT

lub powiazanego zagrozenia majacego systemowy wplyw na caty sektor finansowy Unii.

Cwiczenia te mogg w stosownych przypadkach stuzy¢ réwniez zbadaniu zaleznosci

sektora finansowego od innych sektorow gospodarki.
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Wiasciwe organy, EUN i EBC $cisle wspolpracuja ze sobg i wymieniajg si¢ informacjami
na potrzeby wykonywania swoich obowigzkéw zgodnie z art. 47-54. Scisle koordynuja
one prowadzony przez siebie nadzor w celu identyfikowania naruszen niniejszego
rozporzadzenia oraz stosowania wobec nich srodkow naprawczych, a takze w celu
opracowywania i promowania najlepszych praktyk, ulatwiania wspolpracy, promowania
spdjnej interpretacji oraz zapewniania ocen przekrojowych dotyczacych odnosnych

jurysdykcji w przypadku jakichkolwiek sporow.

Artykut 50

Kary administracyjne i Srodki naprawcze

Wiasciwe organy posiadajg wszelkie uprawnienia do sprawowania nadzoru, prowadzenia
dochodzen i naktadania sankcji niezb¢dne do wykonywania swoich obowigzkow

wynikajacych z niniejszego rozporzadzenia.
Uprawnienia, o ktorych mowa w ust. 1, obejmujg co najmniej uprawnienia do:

a)  dostepu do wszelkich dokumentéw lub danych przechowywanych w jakiejkolwiek
formie, ktore wlasciwy organ uwaza za istotne z punktu widzenia wykonywania

swoich obowigzkoéw oraz do otrzymywania lub sporzadzania ich kopii;
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b)  przeprowadzania kontroli na miejscu lub dochodzen, ktore obejmuja m.in.:

(i) wzywanie przedstawicieli podmiotow finansowych w celu ztozenia przez nich
ustnych lub pisemnych wyjasnien na temat faktow lub dokumentow
zwigzanych z przedmiotem i celem dochodzenia oraz do zaprotokotowania

odpowiedzi;

(i1)) przestuchiwanie wszelkich innych osob fizycznych lub prawnych, ktére
wyraza na to zgodg, w celu zebrania informacji dotyczacych przedmiotu

dochodzenia;

c)  wymagania zastosowania srodkéw naprawczych w odniesieniu do naruszen

wymogow okreslonych w niniejszym rozporzadzeniu.

3. Bez uszczerbku dla prawa panstw cztonkowskich do naktadania sankcji karnych zgodnie
z art. 52, panstwa cztonkowskie okre$laja przepisy ustanawiajace wlasciwe kary
administracyjne i $Srodki naprawcze w odniesieniu do naruszen niniejszego rozporzadzenia

1 zapewniajg ich skuteczne stosowanie.

Te sankcje 1 srodki musza by¢ skuteczne, proporcjonalne i odstraszajace.
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Panstwa cztonkowskie powierzaja wtasciwym organom uprawnienie do stosowania kar

administracyjnych lub srodkéw naprawczych w przypadku naruszen niniejszego

rozporzadzenia, obejmujacych co najmniej:

a)

b)

d)

wydanie nakazu zobowigzujacego osobe fizyczng lub prawng do zaprzestania
postgpowania naruszajgcego niniejsze rozporzadzenie oraz do powstrzymania si¢ od

ponownego podejmowania tego postepowania;

wymaganie tymczasowego lub statego zaprzestania wszelkiej praktyki lub
postepowania, ktore wlasciwy organ uwaza za sprzeczne z przepisami niniejszego
rozporzadzenia, oraz niedopuszczenie do ponownego podejmowania takiej praktyki

lub postepowania;

podejmowanie wszelkiego rodzaju §rodkéw, w tym o charakterze pieni¢znym,
majgcych zapewni¢ dalsze przestrzeganie wymogoéw prawnych przez podmioty

finansowe;

wymaganie, w zakresie, w jakim zezwala na to prawo krajowe, udostgpnienia
istniejacych rejestrow przesytu danych bedacych w posiadaniu operatora
telekomunikacyjnego, w przypadku gdy istnieje uzasadnione podejrzenie naruszenia
niniejszego rozporzadzenia oraz w przypadku gdy takie rejestry mogg miec

znaczenie dla dochodzenia w sprawie naruszen niniejszego rozporzadzenia; oraz

wydanie publicznych ogloszen, w tym podanie do wiadomosci publicznej informacji

wskazujacej tozsamos¢ osoby fizycznej lub prawnej oraz charakter naruszenia.
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5. W przypadku gdy ust. 2 lit. ¢) i ust. 4 maja zastosowanie do 0sob prawnych, panstwa
cztonkowskie powierzajg wlasciwym organom uprawnienie do stosowania kar
administracyjnych i srodkéw naprawczych, z zastrzezeniem warunkow przewidzianych
w prawie krajowym, wobec cztonkéw organu zarzadzajacego oraz innych oséb fizycznych,

ktére w §wietle prawa krajowego ponosza odpowiedzialnos¢ za naruszenie.

6. Panstwa cztonkowskie zapewniaja, aby kazda decyzja nakladajaca kary administracyjne
lub srodki naprawcze okreslone w ust. 2 lit. ¢) byta wlasciwie uzasadniona i podlegata

prawu do odwotania.
Artykut 51
Wykonywanie uprawnien do nakladania kar administracyjnych i srodkow naprawczych

1. Wilasciwe organy wykonuja uprawnienia do naktadania kar administracyjnych 1 srodkoéw
naprawczych, o ktorych mowa w art. 50, zgodnie ze swoimi krajowymi ramami prawnymi,

stosownie do sytuacji:
a)  bezposrednio;

b)  we wspotpracy z innymi organami;
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c)  wdrodze przekazania uprawnien innym organom, zachowujac odpowiedzialnos¢ za
wykonanie tych uprawnien; lub
d) poprzez wnoszenie spraw do wtasciwych organéw sagdowych.
2. Ustalajgc rodzaj i poziom kary administracyjnej lub §rodka naprawczego, ktore majg

zosta¢ natozone na mocy art. 50, wtasciwe organy biorg pod uwagg zakres, w jakim dane

naruszenie ma charakter umyslny lub jest wynikiem zaniedbania, a takze wszystkie inne

stosowne okoliczno$ci, w tym réwniez, w stosownych przypadkach:

a)  istotnos$¢ 1 wage naruszenia oraz czas jego trwania;

b)  stopien przyczynienia si¢ osoby fizycznej lub prawnej do naruszenia;

c) sytuacje finansowa odpowiedzialnej osoby fizycznej lub prawnej;

d)  skale korzysci uzyskanych lub strat uniknigtych przez odpowiedzialng osobe
fizyczna lub prawna, o ile mozna je ustali¢;

e)  straty poniesione przez osoby trzecie w wyniku naruszenia, o ile mozna je ustali¢;

f)  poziom wspotpracy odpowiedzialnej osoby fizycznej lub prawnej z wlasciwym
organem, bez uszczerbku dla koniecznos$ci zapewnienia wydania uzyskanych
korzys$ci lub wyrdéwnania strat uniknigtych przez te osobg fizyczng lub prawna;

g)  uprzednie naruszenia popelnione przez odpowiedzialng osobe fizyczng lub prawna.
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Artykut 52

Sankcje karne

1. Panstwa cztonkowskie moga zadecydowac o nieustanowieniu przepisoOw dotyczacych kar
administracyjnych lub §rodkéw naprawczych w odniesieniu do naruszen, ktore podlegaja

sankcjom karnym na podstawie ich prawa krajowego.

2. W przypadku gdy panstwa cztonkowskie postanowity ustanowi¢ sankcje karne za naruszenia
niniejszego rozporzadzenia, zapewniajg one wprowadzenie odpowiednich srodkow, tak aby
wiasciwe organy mialy wszystkie niezbedne uprawnienia do wspodtdziatania z organami
sagdowymi, organami $cigania lub organami wymiaru sprawiedliwo$ci w sprawach karnych
w ramach ich jurysdykcji w celu otrzymywania szczegdétowych informacji dotyczacych
dochodzen lub postepowan karnych wszczgtych w zwigzku z naruszeniami niniejszego
rozporzadzenia oraz przekazywania takich informacji innym wtasciwym organom, a takze
EUNB, ESMA lub EIOPA w celu wypetienia swoich obowigzkow w zakresie wspotpracy

do celow niniejszego rozporzadzenia.

Artykut 53

Obowigzki dotyczgce powiadamiania

Panstwa cztonkowskie powiadamiajg Komisje, ESMA, EUNB oraz EIOPA o przepisach
ustawowych, wykonawczych 1 administracyjnych wykonujacych przepisy niniejszego rozdziatu,
w tym o wszelkich odpowiednich przepisach prawa karnego, do dnia ... [24 miesiagce od dnia
wejScia w Zycie niniejszego rozporzadzenia]. Panstwa czlonkowskie bez zbednej zwtoki
powiadamiaja Komisj¢, ESMA, EUNB i EIOPA o wszelkich pdzZniejszych zmianach tych

przepisow.
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Artykut 54

Publikowanie kar administracyjnych

1. Wiasciwe organy bez zbednej zwtoki publikuja na swojej oficjalnej stronie internetowej
kazda decyzj¢ naktadajaca kary administracyjne, wobec ktorej, po tym jak adresat kary

zostal powiadomiony o tej decyzji, nie zostato wniesione odwotanie.

2. Publikacja, o ktorej mowa w ust. 1, zawiera informacje na temat rodzaju i charakteru
naruszenia oraz tozsamosci osob odpowiedzialnych, a takze informacje o nalozonych

karach.

3. Jezeli po przeprowadzeniu indywidualnej oceny wlasciwy organ uzna, ze publikacja
tozsamosci, w przypadku osob prawnych, lub tozsamosci i danych osobowych,
w przypadku osob fizycznych, bylaby nieproporcjonalna i m.in. rodzita ryzyko w zakresie
ochrony danych osobowych, zagrazataby stabilno$ci rynkéw finansowych lub
prowadzeniu toczacego si¢ postepowania przygotowawczego w sprawie karnej lub
wyrzadzitaby nieproporcjonalng szkode, o ile mozna jg ustalié, stronom, ktérych dotyczy,
przyjmuje on jedno z ponizszych rozwigzan w stosunku do decyzji naktadajacej karg

administracyjng:

a)  odracza jej publikacje do momentu, kiedy wszystkie powody uzasadniajgce

nieopublikowanie przestang istnie¢;

b)  publikuje ja w formie zanonimizowanej zgodnie z prawem krajowym; lub
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c) odstepuje od jej opublikowania, jezeli mozliwosci okreslone w lit. a) 1 b) zostang
uznane za niewystarczajace, aby zagwarantowac brak jakiegokolwiek zagrozenia dla
stabilnosci rynkéw finansowych, albo w przypadku gdy publikacja nie bytaby

proporcjonalna do tagodnego wymiaru natozonej kary.

4. W przypadku decyzji o publikacji informacji o karze administracyjnej w formie
zanonimizowanej zgodnie z ust. 3 lit. b), opublikowanie odpowiednich danych moze

zosta¢ odlozone w czasie.

5. W przypadku gdy witasciwy organ publikuje decyzje o nalozeniu kary administracyjnej,
od ktorej wniesiono odwotanie do odpowiedniego organu sadowego, wlasciwe organy
niezwlocznie publikuja na swojej oficjalnej stronie internetowej odpowiednig informacje,
a na dalszych etapach wszelkie pdzniejsze powigzane informacje o wyniku takiego
odwotania. Publikuje si¢ rowniez wszelkie orzeczenia sgdowe uniewazniajace decyzj¢

o natozeniu kary administracyjne;.

6. Wiasciwe organy zapewniaja, by publikacja, o ktorej mowa w ust. 1-4, byta dostepna na ich
oficjalnej stronie internetowej jedynie przez okres, ktory jest konieczny do wdrozenia

niniejszego artykutu. Okres ten nie moze przekracza¢ pigciu lat po dokonaniu tej publikacji.
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Artykut 55

Tajemnica zawodowa

1. Wszelkie poufne informacje otrzymywane, wymieniane lub przekazywane zgodnie
z niniejszym rozporzadzeniem podlegajg warunkom zachowania tajemnicy zawodowej

ustanowionym w ust. 2.

2. Obowigzek zachowania tajemnicy zawodowej ma zastosowanie do wszystkich osob, ktére
pracuja lub pracowaty dla wlasciwych organdéw zgodnie z niniejszym rozporzadzeniem lub
dla dowolnego organu lub przedsigbiorstwa rynkowego badz osoby fizycznej lub prawnej,
ktérym te wlasciwe organy przekazaty swoje uprawnienia, wigcznie z zatrudnionymi przez

nie audytorami i ekspertami.

3. Informacje obje¢te tajemnicg zawodowa, w tym wymiana informacji pomi¢dzy wlasciwymi
organami na mocy niniejszego rozporzadzenia i wlasciwymi organami wyznaczonymi lub
ustanowionymi zgodnie z dyrektywa (UE) .../... *, nie mogg zosta¢ ujawnione jakiejkolwiek
innej osobie ani jakiemukolwiek innemu organowi, z wyjatkiem przypadkéw okreslonych

w prawie Unii lub prawie krajowym.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359(COD)).
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4. Wszystkie informacje wymieniane mi¢dzy wtasciwymi organami zgodnie z niniejszym
rozporzadzeniem, ktore dotyczg warunkow biznesowych lub operacyjnych oraz innych
kwestii gospodarczych lub osobistych, uznaje si¢ za informacje poufne i obejmuje si¢
obowigzkiem zachowania tajemnicy zawodowej, z wyjatkiem przypadkow gdy
w momencie ich przekazania wtasciwy organ stwierdzi, ze informacje te moga by¢

ujawnione lub ich ujawnienie jest niezbedne do celow postgpowania sadowego.
Artykut 56
Ochrona danych

1. EUN i wiasciwe organy moga przetwarza¢ dane osobowe wytacznie wtedy, gdy jest to

konieczne do celéw wykonywania ich odpowiednich obowigzkow i zadan zgodnie

Z niniejszym rozporzadzeniem, w szczegdlnosci w zakresie dochodzen, kontroli, wnioskoéw

o udzielenie informacji, komunikacji, publikacji, ewaluacji, weryfikacji, oceny i sporzadzania

planéw nadzoru. Dane osobowe s przetwarzane zgodnie z rozporzadzeniem (UE) 2016/679

lub rozporzadzeniem (UE) 2018/1725, w zaleznosci od tego, ktore z nich ma zastosowanie

2. O ile inne akty sektorowe nie stanowig inaczej, dane osobowe, o ktorych mowa w ust. 1, sa

zatrzymywane do czasu wywigzania si¢ z majacych zastosowanie obowigzkow

nadzorczych 1 w kazdym przypadku przez maksymalnie 15 lat, z wyjatkiem sytuacji, gdy

toczy si¢ postepowanie sagdowe wymagajace dalszego zatrzymania takich danych.
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Rozdzial VIII
Akty delegowane

Artykut 57

Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjmowania aktow delegowanych podlega

warunkom okre§lonym w niniejszym artykule.

2. Uprawnienia do przyjecia aktow delegowanych, o ktorych mowa w art. 31 ust. 6 i art. 43
ust. 2, powierza si¢ Komisji na okres pigciu lat od dnia ... [12 miesiecy od dnia wejscia
w zycie niniejszego rozporzadzenia]. Komisja sporzadza sprawozdanie dotyczace
przekazania uprawnien nie pozniej niz dziewig¢ miesigecy przed koncem tego
pigcioletniego okresu. Przekazanie uprawnien zostaje automatycznie przedtuzone na takie
same okresy, chyba ze Parlament Europejski lub Rada sprzeciwig si¢ takiemu przedtuzeniu

nie pozniej niz trzy miesigce przed koncem kazdego okresu.
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3. Parlament Europejski lub Rada moga w dowolnym czasie odwota¢ przekazanie uprawnien,
o ktéorym mowa w art. 31 ust. 6 i art. 43 ust. 2. Decyzja o odwotaniu konczy przekazanie
okreslonych w niej uprawnien. Decyzja o odwotaniu staje si¢ skuteczna nastepnego dnia
po jej opublikowaniu w Dzienniku Urzedowym Unii Europejskiej lub w pozniejszym
terminie okreslonym w tej decyzji. Nie wptywa ona na wazno$¢ juz obowiazujacych aktow

delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi
przez kazde panstwo cztonkowskie zgodnie z zasadami okreslonymi w Porozumieniu

miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia prawa.

5. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rownoczesnie

Parlamentowi Europejskiemu i Radzie.

6. Akt delegowany przyjety zgodnie z art. 31 ust. 6 lub art. 43 ust. 2 wchodzi w zycie tylko
wowczas, gdy ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w terminie
trzech miesigcy od przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub gdy,
przed uptywem tego terminu, zardwno Parlament Europejski, jak 1 Rada poinformowaty
Komisjg, ze nie wniosg sprzeciwu. Termin ten przedtuza si¢ o trzy miesigce z inicjatywy

Parlamentu Europejskiego lub Rady.
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Rozdzial IX

Przepisy przejsciowe i koncowe

SEKCJA I

Artykut 58
Klauzula przeglgdowa

1. Do dnia ... [5 lat od dnia wejScia w zycie niniejszego rozporzadzenia], po konsultacji
z EUN i1 ERRS, stosownie do przypadku, Komisja przeprowadza przeglad i przedktada
Parlamentowi Europejskiemu i Radzie sprawozdanie, w stosownych przypadkach wraz

z wnioskiem ustawodawczym. Przeglad ten obejmuje co najmniej:

a)  kryteria wyznaczania kluczowych zewnetrznych dostawcoéw ustug ICT okre$lonych

zgodnie z art. 31 ust. 2;

b)  dobrowolny charakter powiadamiania o znaczacych cyberzagrozeniach, o ktoérych

mowa w art. 19;
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c)  system, o ktorym mowa w art. 31 ust. 12, i uprawnienia wiodacego organu
nadzorczego przewidziane w art. 35 ust. 1 lit. d) ppkt (iv) tiret pierwsze z mysla
o0 ocenie skutecznosci tych przepisow, jezeli chodzi o zapewnienie skutecznego
nadzoru nad kluczowymi zewnetrznymi dostawcami ustug ICT majacymi siedzibe

w panstwie trzecim oraz konieczno$ci ustanowienia jednostki zaleznej w Unii.

Do celow akapitu pierwszego niniejszej litery przeglad obejmuje analizg systemu,
o ktorym mowa w art. 31 ust. 12, w tym warunkow dostgpu unijnych podmiotow
finansowych do ustug z panstw trzecich oraz dostepnosci takich ustug na rynku
unijnym, i uwzglednia dalsze zmiany na rynkach ushug obj¢tych niniejszym
rozporzadzeniem, praktyczne doswiadczenia podmiotdw finansowych i organdéw
nadzoru finansowego w zakresie, odpowiednio, stosowania tego systemu i nadzoru
nad nim oraz wszelkie istotne zmiany regulacyjne i nadzorcze zachodzace na

poziomie mi¢dzynarodowym;

d) zasadno$¢ wiaczenia do zakresu stosowania niniejszego rozporzadzenia podmiotéw
finansowych, o ktorych mowa w art. 2 ust. 3 lit. e), wykorzystujacych
zautomatyzowane systemy sprzedazy, w $wietle zmian dotyczacych stosowania

takich systemow, jakie mogg zaj$¢ na rynku w przysziosci;
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e) funkcjonowanie i skuteczno$¢ wspoélnej sieci nadzoru, jezeli chodzi o wspieranie

spojnosci nadzoru i efektywnos$ci wymiany informacji w kontek$cie ram nadzoru.

2. W zwigzku z przegladem dyrektywy (UE) 2015/2366 Komisja ocenia potrzebe
zwiekszenia cyberodpornos$ci systemow platniczych i dziatan przetwarzania platnosci oraz
zasadno$¢ rozszerzenia zakresu stosowania niniejszego rozporzadzenia na operatorow
systemOw platniczych i podmioty prowadzace czynnos$ci przetwarzania. W $wietle tej
oceny, w ramach przegladu dyrektywy (UE) 2015/2366, Komisja przedktada
Parlamentowi Europejskiemu i Radzie sprawozdanie nie p6zniej niz do dnia ...

[6 miesiecy od dnia wejscia w zycie niniejszego rozporzadzenial].

Na podstawie tego sprawozdania z przegladu i po konsultacji z EUN, EBC i ERRS
Komisja moze przedtozy¢, w stosownych przypadkach i w ramach wniosku
ustawodawczego, ktory moze przyja¢ zgodnie z art. 108 akapit drugi dyrektywy

(UE) 2015/2366, propozycje stluzaca zapewnieniu, by wszyscy operatorzy systemow
ptatniczych i podmioty prowadzace czynno$ci przetwarzania ptatnosci byli objeci
odpowiednim nadzorem, uwzgledniajac przy tym istniejacy nadzor sprawowany przez

bank centralny.
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3. Do dnia ... [3 lata od dnia wej$cia w zycie niniejszego rozporzadzenia], po konsultacji
z EUN i Komitetem Europejskich Organéw Nadzoru Audytowego, Komisja przeprowadza
przeglad i przedktada Parlamentowi Europejskiemu 1 Radzie sprawozdanie, w stosownych
przypadkach wraz z wnioskiem ustawodawczym, w sprawie zasadno$ci wprowadzenia
wzmocnionych wymogow dla biegtych rewidentéw i firm audytorskich, jezeli chodzi
o operacyjng odpornos¢ cyfrowa, poprzez wiaczenie biegtych rewidentow i firm
audytorskich do zakresu stosowania niniejszego rozporzadzenia lub poprzez zmiany

w dyrektywie Parlamentu Europejskiego i Rady 2006/43/WE!.

Dyrektywa 2006/43/WE Parlamentu Europejskiego i Rady z dnia 17 maja 2006 r. w sprawie
ustawowych badan rocznych sprawozdan finansowych i1 skonsolidowanych sprawozdan
finansowych, zmieniajaca dyrektywy Rady 78/660/EWG 1 83/349/EWG oraz uchylajgca
dyrektywe Rady 84/253/EWG (Dz.U. L 157 2 9.6.2006, s. 87).
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SEKCJA 11

ZMIANY

Artykut 59
Zmiany w rozporzqdzeniu (WE) nr 1060/2009

W rozporzadzeniu (WE) nr 1060/2009 wprowadza si¢ nastepujace zmiany:
1) zalacznik I sekcja A pkt 4 akapit pierwszy otrzymuje brzmienie:

,Agencja ratingowa posiada solidne procedury administracyjne i ksieggowe, mechanizmy
kontroli wewnetrznej, skuteczne procedury oceny ryzyka i skuteczne rozwigzania
w zakresie kontroli 1 bezpieczenstwa zarzadzania systemami ICT zgodnie

z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) .../..."*.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) .../... z dnia ... w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012 (UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011 (Dz.U. L .. , S )

+ Dz.U.: prosz¢ wpisa¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS

41/22 (2020/0266(COD)) oraz wpisa¢ w przypisie dolnym numer, date 1 odestanie
do publikacji w Dz.U. tego rozporzadzenia.
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2) zatacznik 11 pkt 12 otrzymuje brzmienie:

,»12. Agencja ratingowa narusza art. 6 ust. 2, w zwigzku z przepisami zatacznika I sekcja
A pkt 4, jezeli nie posiada solidnych procedur administracyjnych lub ksiggowych,
mechanizmow kontroli wewnetrznej, skutecznych procedur oceny ryzyka
lub skutecznych rozwigzan w zakresie kontroli lub bezpieczenstwa do celow
zarzadzania systemami ICT zgodnie z rozporzadzeniem (UE) .../...*; lub nie wdrozyta
lub nie utrzymuje procedur decyzyjnych lub struktur organizacyjnych wymaganych

w tym ustepie.”.

+ Dz.U.: prosze wpisa¢ w tek§cie numer rozporzadzenia zawartego w dokumencie PE-CONS

41/22 (2020/0266(COD)).
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Artykut 60
Zmiany w rozporzgdzeniu (UE) nr 648/2012

W rozporzadzeniu (UE) nr 648/2012 wprowadza si¢ nastepujgce zmiany:
1) w art. 26 wprowadza si¢ nastepujace zmiany:
a)  ust. 3 otrzymuje brzmienie:

»3. CCP utrzymuje i stosuje strukturg organizacyjng zapewniajaca ciagtos¢
dziatania oraz prawidlowe funkcjonowanie w zakresie Swiadczenia ustug
1 prowadzenia dziatalnos$ci. Stosuje odpowiednie i proporcjonalne systemy,
zasoby 1 procedury, w tym systemy ICT zarzadzane zgodnie

z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) .../..."".

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) .../... z dnia ...

w sprawie operacyjnej odpornosci cyfrowej sektora finansowego 1 zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014,
(UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U.L ...z ..., s. ...).”;

+ Dz.U.: prosz¢ wpisa¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)) oraz wpisa¢ w przypisie dolnym numer, date i odestanie
do publikacji w DZ.U. tego rozporzadzenia.
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b)  uchyla si¢ ust. 6;

2) w art. 34 wprowadza si¢ nast¢pujace zmiany:

a)  ust. 1 otrzymuje brzmienie:

”1-

CCP ustanawia, wprowadza i utrzymuje odpowiednig strategi¢ na rzecz
ciggtosci dziatania oraz plan przywracania sprawnos$ci po wystapieniu sytuacji
nadzwyczajnej, ktore obejmujg strategie na rzecz ciggtosci dziatania w zakresie
ICT oraz plany reagowania i przywracania sprawnosci ICT wprowadzone

1 wdrozone zgodnie z rozporzadzeniem (UE) .../... *+, stuzagce zapewnieniu
zachowania petionych funkcji, szybkiego przywrdcenie dziatalno$ci

1 wywigzywanie si¢ z obowigzkow CCP.”;

b)  ust. 3 akapit pierwszy otrzymuje brzmienie:

”3'

W celu zapewnienia spojnego stosowania niniejszego artykutu ESMA,

po konsultacji z cztonkami ESBC, opracowuje projekt regulacyjnych
standardow technicznych okres$lajacych minimalny zakres i minimalne wymogi
dotyczace strategii na rzecz cigglosci dziatania oraz planu przywracania
sprawnos$ci po wystapieniu sytuacji nadzwyczajnej, z wyjatkiem strategii

na rzecz ciagtosci dziatania w zakresie ICT 1 plandw przywracania sprawnosci

po wystapieniu sytuacji nadzwyczajnej w zakresie ICT.”;

* Dz.U. prosze wstawi¢ w teks$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)).
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3)

4)

5)

art. 56 ust. 3 akapit pierwszy otrzymuje brzmienie:

3.

W celu zapewnienia spojnego stosowania niniejszego artykutu ESMA opracowuje
projekty regulacyjnych standardow technicznych okreslajacych szczegdtowe
informacje, inne niz informacje w przypadku wymogoéw w zakresie zarzadzania
ryzykiem zwigzanym z ICT, dotyczace wniosku o rejestracje, o ktorym mowa

wust. 1.”;

art. 79 ust. 1 1 2 otrzymujg brzmienie:

”1-

Repozytorium transakcji okresla zrodta ryzyka operacyjnego i minimalizuje je
réwniez dzigki opracowaniu odpowiednich systemow, kontroli i procedur, w tym

systemow ICT zarzadzanych zgodnie z rozporzadzeniem (UE) .../..." .

Repozytorium transakcji ustanawia, wprowadza i utrzymuje odpowiednig strategie
na rzecz cigglosci dzialania oraz plan przywracania sprawnosci po wystapieniu
sytuacji nadzwyczajnej, ktore obejmujg strategi¢ na rzecz cigglosci dziatania

w zakresie ICT i plany reagowania i przywracania sprawno$ci ICT ustanowione
zgodnie z rozporzadzeniem (UE) .../... *, stuzgce zapewnieniu zachowania pelnionych
funkcji, szybkiego przywrocenia dziatalno$ci i wywigzywania si¢ z obowigzkow

repozytorium transakcji.”;

w art. 80 uchyla si¢ ust. 1.

+

Dz.U. Prosze wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)).
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6)

w zataczniku I sekcja II wprowadza si¢ nastepujace zmiany:

a)

b)

lit. a) 1 b) otrzymujg brzmienie:

»»a)

b)

repozytorium transakcji narusza art. 79 ust. 1, jezeli nie identyfikuje zrodet
ryzyka operacyjnego lub nie minimalizuje tego ryzyka poprzez opracowywanie
odpowiednich systemdw, mechanizmoéw kontroli i procedur, w tym systemow

ICT zarzadzanych zgodnie z rozporzadzeniem (UE) .../... +

repozytorium transakcji narusza art. 79 ust. 2, jezeli nie ustanawia, nie
wprowadza ani nie utrzymuje odpowiedniej strategii na rzecz ciggtosci
dzialania 1 planu przywracania sprawnosci po wystgpieniu sytuacji
nadzwyczajnej ustanowionych zgodnie z rozporzadzeniem (UE) .../...", ktore
stuzg zapewnieniu zachowania petnionych funkcji, szybkiego przywrocenia

dziatalnos$ci i wywigzywania si¢ z obowigzkdéw repozytorium transakcji.”;

uchyla sig lit. ¢);

+

Dz.U. Prosze wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)).
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7) w zataczniku Il wprowadza si¢ nastgpujgce zmiany:
a)  wsekcji Il wprowadza si¢ nast¢pujace zmiany:
(1) lit. ¢) otrzymuje brzmienie:

,»C) CCP Tier Il narusza art. 26 ust. 3, jezeli nie utrzymuje ani nie stosuje
struktury organizacyjnej zapewniajacej ciggltos¢ dzialania oraz
prawidlowe funkcjonowanie w zakresie §wiadczenia ustug i prowadzenia
dziatalnosci lub jezeli nie stosuje odpowiednich i proporcjonalnych
systemow, zasobow lub procedur, w tym systemow ICT zarzadzanych

zgodnie z rozporzadzeniem (UE) .../... 7
(i1)) uchyla sig lit. f);
b)  sekcja III lit. a) otrzymuje brzmienie:

,»a) CCP Tier Il narusza art. 34 ust. 1, jezeli nie ustanawia, nie wprowadza ani nie
utrzymuje odpowiedniej strategii na rzecz ciggtosci dziatania lub planu
reagowania i przywracania sprawnosci utworzonych zgodnie
z rozprowadzeniem (UE) .../...", ktore shuzg zapewnieniu zachowania
pelionych funkcji, szybkiego przywrocenia dziatalno$ci 1 wywigzywania si¢
z obowigzkow CCP, przy czym taki plan musi pozwala¢ co najmniej
na odzyskanie wszystkich transakcji realizowanych w chwili wystapienia
zaklocenia, tak aby umozliwi¢ CCP dalsze niezawodne prowadzenie

dziatalnosci oraz ukonczenie rozrachunku w wyznaczonym terminie;”.

* Dz.U. prosze wstawi¢ w teks$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)).
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Artykut 61
Zmiany w rozporzgdzeniu (UE) nr 909/2014

W art. 45 rozporzadzenia (UE) nr 909/2014 wprowadza si¢ nastepujace zmiany:

1)

ust. 1 otrzymuje brzmienie:

»l.

CDPW identyfikuje zrodta ryzyka operacyjnego, zarowno wewnetrzne, jak

1 zewngtrzne, oraz minimalizuje ich wptyw rdwniez poprzez stosowanie
odpowiednich narzedzi i proceséw ICT oraz strategii w zakresie ICT ustanowionych
1 zarzadzanych zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady

(UE) .../.."*, a takze poprzez stosowanie wszelkich innych stosownych narzedzi,
mechanizmoéw kontroli i procedur w odniesieniu do innych rodzajow ryzyka
operacyjnego, w tym dla wszystkich systemow rozrachunku papieréw

warto§ciowych, ktore prowadzi.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) .../... z dnia ... w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011 (Dz.U.L ...z ..., s. ...).”;

+

Dz.U.: Prosze wpisa¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)) oraz wpisa¢ w przypisie dolnym numer, date i odestanie
do publikacji w Dz.U. tego rozporzadzenia.
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2) uchyla sig¢ ust. 2;
3) ust. 3 14 otrzymuja brzmienie:

»3. W odniesieniu do §wiadczonych przez siebie ustug oraz dla kazdego prowadzonego
przez siebie systemu rozrachunku papieréw wartosciowych CDPW ustanawia,
wprowadza i utrzymuje odpowiednig strategi¢ na rzecz ciaglosci dziatania oraz plan
przywracania sprawnosci po wystapieniu sytuacji nadzwyczajnej, ktore obejmuja
strategi¢ na rzecz cigglosci dziatania w zakresie ICT oraz plany reagowania
1 przywracania sprawnosci ICT ustanowione zgodnie z rozporzadzeniem (UE) .../... *,
aby zapewni¢ zachowanie swoich ustug, szybkie przywrdcenie dziatalnosci

1 wywigzywanie si¢ z obowigzkow CDPW w przypadku zdarzen stwarzajacych

powazne ryzyko zakldcenia dziatalnosci.

4.  Plan, o ktérym mowa w ust. 3, pozwala na przywrdcenie wszystkich transakcji
1 pozycji uczestnikdw istniejagcych w momencie wystapienia zaktocenia, tak aby
umozliwi¢ uczestnikom CDPW dalsze dzialanie z zachowaniem pewnosci oraz
ukonczenie rozrachunku w wyznaczonym terminie, w tym poprzez zapewnienie,
by najwazniejsze systemy informatyczne mogty wznowi¢ operacje od momentu
wystapienia zakldcenia, jak przewidziano w art. 12 ust. 5 i 7 rozporzadzenia

(UE) ... 7

* Dz.U. Prosze wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)).
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4) ust. 6 otrzymuje brzmienie:

0.

CDPW identyfikuje i monitoruje ryzyka dla jego dziatalnosci, ktore mogg stwarzac
najwazniejsi uczestnicy prowadzonych przez niego systemow rozrachunku papieréw
wartosciowych oraz dostawcy ustug 1 mediow, a takze inne CDPW lub inne
infrastruktury rynkowe, oraz zarzadza tymi ryzykami. Na zadanie przedstawia on
wlasciwym i odpowiednim organom informacje dotyczace wszelkich takich
zidentyfikowanych ryzyk. Niezwlocznie informuje on takze wlasciwy organ

1 odpowiednie organy o wszelkich incydentach operacyjnych, innych niz

w odniesieniu do ryzyka zwigzanego z ICT, wynikajacych z takich ryzyk.”;

5) ust. 7 akapit pierwszy otrzymuje brzmienie:

”7-

EUNGIiPW opracowuje, w Scistej wspolpracy z cztonkami ESBC, projekty
regulacyjnych standardow technicznych w celu okreslenia ryzyk operacyjnych,

o ktérych mowa w ust. 1 1 6, innych niz ryzyka zwigzane z ICT, metod testowania,
eliminowania lub minimalizacji tych ryzyk, w tym strategii na rzecz ciggtosci
dzialania i planéw przywracania sprawno$ci po wystgpieniu sytuacji nadzwyczajne;j,

o ktérych mowa w ust. 3 1 4, oraz metod ich oceny.”.
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Artykut 62
Zmiany w rozporzgdzeniu (UE) nr 600/2014

W rozporzadzeniu (UE) nr 600/2014 wprowadza si¢ nastepujgce zmiany:
1) w art. 27g wprowadza si¢ nastgpujace zmiany:
a)  ust. 4 otrzymuje brzmienie:

4. Zatwierdzony podmiot publikujacy spetnia wymogi dotyczace bezpieczenstwa
sieci 1 systemow informatycznych okreslone w rozporzadzeniu Parlamentu

Europejskiego i Rady (UE) .../..."*.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) .../... z dnia ...

w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014,
(UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U.L .. XX z ..., s. ...).”;

9

+ Dz.U.: prosz¢ wpisa¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS

41/22 (2020/0266(COD)) oraz wpisa¢ w przypisie dolnym numer, date 1 odestanie
do publikacji w Dz.U. tego rozporzadzenia.
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b)  ust. 8 lit. ¢) otrzymuje brzmienie:

,»C) konkretne wymogi organizacyjne okreslone w ust. 315.”;

2) w art. 27h wprowadza si¢ nastgpujace zmiany:
a)  ust. 5 otrzymuje brzmienie:
,»J. Dostawca informacji skonsolidowanych spetnia wymogi dotyczace
bezpieczenstwa sieci i systemOw informatycznych okreslone w rozporzadzeniu
(UE) .../..%.7;
b)  ust. 8 lit. ) otrzymuje brzmienie:
»€) konkretne wymogi organizacyjne okre§lone w ust. 4.”;
3) w art. 271 wprowadza si¢ nastgpujace zmiany:
a)  ust. 3 otrzymuje brzmienie:
,»3. Zatwierdzony mechanizm sprawozdawczy spetnia wymogi dotyczace
bezpieczenstwa sieci 1 systemow informatycznych okreslone w rozporzadzeniu
(UE) ...
* Dz.U. Prosze wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)).
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b)  ust. 5 lit. b) otrzymuje brzmienie:

,b) konkretne wymogi organizacyjne okreslone w ust. 21 4.”.

Artykut 63
Zmiany w rozporzqdzeniu (UE) 2016/1011

W art. 6 rozporzadzenia (UE) 2016/1011 dodaje si¢ ustep w brzmieniu:

0. ,» W przypadku kluczowych wskaznikow referencyjnych administrator stosuje solidne
procedury administracyjne i ksiegowe, mechanizmy kontroli wewnetrznej, skuteczne
procedury oceny ryzyka i skuteczne rozwigzania w zakresie kontroli i bezpieczenstwa
zarzadzania systemami ICT zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady

(UE) ...

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) .../... z dnia ... w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia
(WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011 (Dz.U.L ...z ..., s. ...).".

+ Dz.U.: prosz¢ wpisa¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)) oraz wpisa¢ w przypisie dolnym numer, date i odestanie
do publikacji w Dz.U. tego rozporzadzenia.
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Artykut 64

Wejscie w Zycie i stosowanie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie stosuje si¢ od dnia ... [24 miesigce od daty wejscia w zycie niniejszego

rozporzadzenia].

Niniejsze rozporzadzenie wigze w catosci 1 jest bezposrednio stosowane we wszystkich panstwach

cztonkowskich.

Sporzadzono w Strasburgu

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczqcy / Przewodniczgca
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