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REGOLAMENT (UE) 2022/...
TAL-PARLAMENT EWROPEW U TAL-KUNSILL

tal-14 ta' Dicembru 2022

dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda
r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014,
(UE) Nru 909/2014 u (UE) 2016/1011

(Test b'rilevanza ghaz-ZEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea u, b'mod partikolari, 1-

Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li 1-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,
Wara li kkunsidraw I-opinjoni tal-Bank Centrali Ewropew!,

Wara li kkunsidraw 1-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew?,

Filwaqt li jagixxu skont il-procedura legizlattiva ordinarja3,

! GU C 343,26.8.2021, p. 1.

2 GU C 155,30.4.2021, p. 38.

3 [1-pozizzjoni tal-Parlament Ewropew tal-10 ta’ Novembru 2022 (ghadha mhijiex
ippubblikata fil-Gurnal Uffi¢jali) u d-de¢izjoni tal-Kunsill tat-28 ta' Novembru 2022.
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Billi:

(1) Fl-era digitali, it-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT) tappoggja s-
sistemi kumplessi uzati ghall-attivitajiet ta' kuljum. Din it-teknologija Zzzomm l-ekonomiji
taghna ghaddejjin f'setturi ewlenin, inkluz is-settur finanzjarju, u ttejjeb il-funzjonament
tas-suq intern. Id-digitalizzazzjoni u l-interkonnettivita mizjuda jamplifikaw ukoll ir-riskju
tal-ICT, u b'hekk is-soc¢jeta kollha kemm hi, u s-sistema finanzjarja b'mod partikolari, issir
aktar vulnerabbli ghat-theddid ¢ibernetiku jew ghat-tfixkil fis-settur tal-ICT. Filwaqt li I-
uzu kullimkien tas-sistemi tal-ICT u d-digitalizzazzjoni u I-konnettivita gholja llum il-
gurnata huma karatteristici ewlenin tal-attivitajiet tal-entitajiet finanzjarji tal-Unjoni, ir-
reziljenza digitali taghhom ghad trid tigi indirizzata u integrata ahjar fl-ogsma

operazzjonali usa' taghhom.
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(2) F'dawn l-ahhar ghexieren ta' snin [-uzu tal-ICT kiseb rwol kru¢jali fil-forniment ta' servizzi
finanzjarji, tant li issa akkwista importanza kritika fl-operat tal-funzjonijiet tipici ta' kuljum
tal-entitajiet finanzjarji kollha. Id-digitalizzazzjoni issa tkopri, perezempju, pagamenti, li
aktar ma ghadda zmien aktar imxew minn metodi bbazati fuq il-flus kontanti u I-karti
ghall-uzu ta' soluzzjonijiet digitali, kif ukoll I-ikklerjar u s-saldu ta' titoli, kummer¢
elettroniku u algoritmiku, operazzjonijiet ta' self u finanzjament, finanzjament bejn il-pari,
klassifikazzjoni tal-kreditu, gestjoni tal-pretensjonijiet u operazzjonijiet tal-back-office. Is-
settur tal-assigurazzjoni wkoll gie ttrasformat bl-uzu tal-ICT, mill-emergenza ta'
intermedjarji tal-assigurazzjoni li joffru s-servizzi taghhom online li joperaw ma'
InsurTech, ghal sottoskrizzjoni tal-assigurazzjoni digitali. Il-finanzi mhux biss saru fil-
bicca 1-kbira digitali fis-settur kollu, izda d-digitalizzazzjoni approfondiet ukoll 1-
interkonnessjonijiet u d-dipendenzi fis-settur finanzjarju u ma' fornituri terzi ta' servizzi u

infrastruttura.
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3) [1-Bord Ewropew dwar ir-Riskju Sistemiku (BERS) irriafferma f'rapport tal-2020 li
jindirizza r-riskju ¢ibernetiku sistemiku kif il-livell gholi ezistenti ta' interkonnettivita bejn
l-entitajiet finanzjarji, is-swieq finanzjarji u l-infrastrutturi tas-swieq finanzjarji u, b'mod
partikolari, I-interdipendenzi tas-sistemi tal-ICT taghhom, jistghu potenzjalment
jikkostitwixxu vulnerabbilta sistemika ghax l-in¢identi ¢iberneti¢i lokalizzati jistghu
jinxterdu malajr minn kwalunkwe wahda mill-madwar 22 000 entita finanzjarja tal-Unjoni
ghas-sistema finanzjarja kollha kemm hi, minghajr ma jigu mxekkla mill-fruntieri
geografi¢i. Ksur serju tas-sigurta tal-ICT li jsehh fis-settur finanzjarju ma jaffettwax biss
lill-entitajiet finanzjarji b'mod izolat. Tali ksur iwitti wkoll it-triq ghall-propagazzjoni ta'
vulnerabbiltajiet lokalizzati fil-mezzi kollha ta' trazmissjoni finanzjarja u potenzjalment
iwassal ghal konsegwenzi negattivi ghall-istabbilta tas-sistema finanzjarja tal-Unjoni,
perezempju billi jiggenera nuqqas ta' likwidita u telf generali ta' fidu¢ja fis-swieq

finanzjarji.
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©)

F'dawn l-ahhar snin, ir-riskju tal-ICT gibed l-attenzjoni ta' dawk li jfasslu l-politika, tar-
regolaturi u tal-korpi 1i jiffissaw l-istandards internazzjonali, tal-Unjoni u nazzjonali,
f'tentattiv biex itejbu r-reziljenza digitali, jiffissaw 1-istandards u jikkoordinaw il-hidma
regolatorja jew supervizorja. Fil-livell internazzjonali, il-Kumitat ta' Basel dwar is-
Supervizjoni Bankarja, il-Kumitat dwar il-Pagamenti u l-Infrastrutturi tas-Suq, il-Bord
ghall-Istabbilta Finanzjarja, l-Istitut ghall-Istabbilta Finanzjarja, kif ukoll il-G7 u 1-G20
ghandhom I-ghan li jipprovdu lill-awtoritajiet kompetenti u lill-operaturi tas-suq
f'gurizdizzjonijiet varji b'ghodod mahsuba biex isahhu r-reziljenza tas-sistemi finanzjarji
taghhom. Dik il-hidma giet xprunata wkoll mill-htiega li jigi kkunsidrat kif xieraq ir-riskju
tal-ICT fil-kuntest ta' sistema finanzjarja globali interkonnessa hafna u li titfittex aktar

konsistenza fl-ahjar prattiki rilevanti.

Minkejja l-inizjattivi politi¢i u legizlattivi tal-Unjoni u nazzjonali mmirati, ir-riskju tal-ICT
ikompli jipprezenta sfida ghar-reziljenza operazzjonali, il-prestazzjoni u l-istabbilta tas-
sistema finanzjarja tal-Unjoni. Ir-riformi li saru wara 1-krizi finanzjarja tal-2008 sahhet
primarjament ir-reziljenza finanzjarja tas-settur finanzjarju tal-Unjoni u kellhom 1-ghan li
Jjissalvagwardjaw il-kompetittivita u l-istabbilta tal-Unjoni minn perspettivi ekonomici,
prudenzjali u ta' kondotta fis-suq. Ghalkemm is-sigurta tal-ICT u r-reziljenza digitali huma
parti mir-riskju operazzjonali, dawn kienu inqas fl-attenzjoni tal-agenda regolatorja ta'
wara 1-krizi finanzjarja, u zviluppaw biss f'xi ogsma tal-politika tas-servizzi finanzjarji u

tax-xenarju regolatorju tal-Unjoni, jew fi ftit Stati Membri biss.
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(6) Fil-Komunikazzjoni tat-8 ta’ Marzu 2018 intitolata “Pjan ta' Azzjoni tal-FinTech: Ghal
settur finanzjarju Ewropew iktar kompetittiv u innovattiv”, il-Kummissjoni enfasizzat 1-
importanza fundamentali li s-settur finanzjarju tal-Unjoni jsir aktar reziljenti, inkluz minn
perspettiva operazzjonali biex jigu zgurati s-sikurezza teknologika u I-funzjonament tajjeb
tieghu, l-irkupru rapidu tieghu minn ksur u in¢identi tas-sigurta tal-ICT, 1i fl-ahhar mill-
ahhar jippermettu I-forniment effettiv u minghajr xkiel tas-servizzi finanzjarji madwar I-
Unjoni kollha, inkluz f'sitwazzjonijiet ta' stress, filwaqt li jigu ppreservati wkoll il-fidu¢ja u

l-kunfidenza tal-konsumaturi u tas-suq.
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(7 F'April 2019, 1-Awtorita Supervizorja Ewropea (Awtorita Bankarja Ewropea) (EBA)
stabbilita bir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill, 1-
Awtorita Supervizorja Ewropea (Awtorita Ewropea tal-Assigurazzjoni u I-Pensjonijiet tax-
Xoghol (EIOPA) stabbilita bir-Regolament (UE) Nru 1094/2010 tal-Parlament Ewropew u
tal-Kunsill? u I-Awtorita Supervizorja Ewropea (Awtoritd Ewropea tat-Titoli u s-Swieq),
(ESMA) stabbilita bir-Regolament (UE) Nru 1095/2010 tal-Parlament Ewropew u tal-
Kunsill? (maghrufa kollettivament bhala "Awtoritajiet Supervizorji Ewropej" jew "ASE")
hargu b'mod kongunt parir tekniku i jitlob approc¢¢ koerenti ghar-riskju tal-ICT fil-finanzi
u li jirrakkomanda li tissahhah, b'mod proporzjonat, ir-reziljenza operazzjonali digitali tal-

industrija tas-servizzi finanzjarji permezz ta' inizjattiva tal-Unjoni specifika ghas-settur.

1 Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-
24 ta' Novembru 2010 11 jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Bankarja
Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/78/KE, (GU L 331, 15.12.2010, p. 12).

2 Ir-Regolament (UE) Nru 1094/2010 tal-Parlament Ewropew u tal-Kunsill tal-
24 ta' Novembru 2010 11 jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Ewropea
tal-Assigurazzjoni u l-Pensjonijiet tax-Xoghol), u li jemenda d-Dec¢izjoni Nru 716/2009/KE
u li jhassar id-De¢izjoni tal-Kummissjoni 2009/79/KE (GU L 331, 15.12.2010, p. 48).

3 Ir-Regolament (UE) Nru 1095/2010 tal-Parlament Ewropew u tal-Kunsill tal-
24 ta' Novembru 2010 11 jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Ewropea
tat-Titoli u s-Swieq) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Dec¢izjoni tal-
Kummissjoni 2009/77/KE (GU L 331, 15.12.2010, p. 84).
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(®) Is-settur finanzjarju tal-Unjoni huwa rregolat minn Gabra Unika tar-Regoli u minn sistema
Ewropea ta' supervizjoni finanzjarja. Madankollu, id-dispozizzjonijiet li jindirizzaw ir-
reziljenza operazzjonali digitali u s-sigurta tal-ICT ghadhom mhumiex armonizzati
ghalkollox jew b'mod konsistenti, minkejja li r-reziljenza operazzjonali digitali hija vitali
biex jigu zgurati l-istabbilta finanzjarja u l-integrita tas-suq fl-era digitali, u mhux inqas
importanti minn, perezempju, standards ta' kondotta fis-suq jew prudenzjali komuni.
Ghalhekk, jenhtieg li I-Gabra Unika tar-Regoli u s-sistema ta' supervizjoni jigu zviluppati
biex ikopru wkoll ir-reziljenza operazzjonali digitali, billi jsahhu I-mandati tal-awtoritajiet
kompetenti biex ikunu jistghu jissorveljaw il-gestjoni tar-riskju tal-ICT fis-settur
finanzjarju sabiex jipprotegu l-integrita u l-effi¢jenza tas-suq intern, u jiffacilitaw il-

funzjonament ordnat tieghu.

9) Id-disparitajiet legizlattivi u l-approc¢i regolatorji jew supervizorji nazzjonali mhux
uniformi fir-rigward tal-ICT jirriskjaw li joholqu ostakli ghall-funzjonament tas-suq intern
fis-servizzi finanzjarji, li jxekklu 1-ezerc¢itar bla xkiel tal-liberta ta' stabbiliment u I-
forniment ta' servizzi ghal entitajiet finanzjarji li joperaw fuq bazi transfruntiera. Il-
kompetizzjoni bejn l-istess tip ta' entitajiet finanzjarji fi Stati Membri differenti tista' wkoll
tigi distorta. Dan huwa l-kaz, b'mod partikolari, ghal ogsma fejn 1-armonizzazzjoni tal-
Unjoni kienet limitata hafna, bhall-ittestjar tar-reziljenza operazzjonali digitali, jew assenti,
bhall-monitoragg tar-riskju relatat mal-ICT minn partijiet terzi. Id-disparitajiet li jirrizultaw
mill-izviluppi previsti fil-livell nazzjonali jistghu jiggeneraw aktar ostakli ghall-
funzjonament tas-suq intern ghad-detriment tal-partecipanti fis-suq u l-istabbilta

finanzjarja.
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(10) Sa issa, peress li d-dispozizzjonijiet relatati mar-riskju tal-ICT gew indirizzati biss
parzjalment fil-livell tal-Unjoni, hemm lakuni jew sovrapozizzjonijiet foqsma importanti,
bhar-rapportar ta' in¢identi relatati mal-ICT u l-ittestjar tar-reziljenza operazzjonali digitali,
u inkonsistenzi li jirrizultaw minn regoli nazzjonali divergenti emergenti jew 1-
applikazzjoni mhux kosteffettiva ta' regoli sovraposti. Dan huwa partikolarment
detrimentali ghal utent li jaghmel uzu intensiv mill-ICT, bhas-settur finanzjarju, billi r-
riskji tat-teknologija ma ghandhomx fruntieri u s-settur finanzjarju juza s-servizzi tieghu
fuq bazi transfruntiera wiesgha fl-Unjoni u barra minnha. L-entitajiet finanzjarji
individwali li joperaw fuq bazi transfruntiera jew li ghandhom diversi awtorizzazzjonijiet
(perezempju, entita finanzjarja wahda jista' jkollha licenzja biex topera bhala entita
bankarja, licenzja ta' ditta ta' investiment, u licenzja ta' istituzzjoni ta' pagament, kull
wahda mahruga minn awtorita kompetenti differenti fi Stat Membru wiehed jew f'diversi
Stati Membri) jiffac¢jaw sfidi operazzjonali biex jindirizzaw wehidhom u b'mod koerenti u

kosteffettiv ir-riskju tal-ICT u biex jimmitigaw l-impatti avversi tal-in¢identi tal-ICT.
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(1)

Peress li 1-Gabra Unika tar-Regoli ma kinitx akkumpanjata minn gafas komprensiv tal-ICT
jew tar-riskju operazzjonali, hija mehtiega aktar armonizzazzjoni tar-rekwiziti ewlenin tar-
reziljenza operazzjonali digitali ghall-entitajiet finanzjarji kollha. L-izvilupp tal-
kapacitajiet tal-ICT u r-reziljenza kumplessiva mill-entitajiet finanzjarji, abbazi ta' dawk ir-
rekwiziti ewlenin, bil-hsieb li jifilhu ghal qtugh operazzjonali, jghinu biex jippreservaw I-
istabbilta u l-integrita tas-swieq finanzjarji tal-Unjoni u b'hekk jikkontribwixxu ghall-
izgurar ta' livell gholi ta' protezzjoni tal-investituri u tal-konsumaturi fl-Unjoni. Billi dan ir-
Regolament ghandu I-ghan 1i jikkontribwixxi ghall-funzjonament bla xkiel tas-suq intern,
jenhtieg li jkun ibbazat fuq id-dispozizzjonijiet tal-Artikolu 114 tat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea (TFUE) kif interpretati fkonformita mal-kazistika

konsistenti tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (Qorti tal-Gustizzja).
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(12)

Dan ir-Regolament ghandu 1-ghan li jikkonsolida u jaggorna r-rekwiziti tar-riskju tal-ICT
bhala parti mir-rekwiziti tar-riskju operazzjonali li, sa issa, gew indirizzati separatament
f'diversi atti legali tal-Unjoni. Filwagqt li dawk l-atti koprew il-kategoriji ewlenin tar-riskju
finanzjarju (perez. ir-riskju tal-kreditu, ir-riskju tas-suq, ir-riskju tal-kreditu tal-kontroparti
u r-riskju tal-likwidita, ir-riskju tal-imgiba tas-suq), ma indirizzawx b'mod komprensiv, fil-
mument tal-adozzjoni taghhom, il-komponenti kollha tar-reziljenza operazzjonali. Ir-regoli
tar-riskju operazzjonali, meta zviluppati aktar f'dawk I-atti legali tal-Unjoni, sikwit kienu
jiffavorixxu approc¢¢ kwantitattiv tradizzjonali biex jigi indirizzat ir-riskju (jigifieri 1-
iffissar ta' rekwizit kapitali biex ikopri r-riskju tal-ICT) minflok ma inkludew regoli
kwalitattivi mmirati ghall-kapacitajiet ta' protezzjoni, individwazzjoni, trazzin, irkupru u
tiswija kontra inc¢identi relatati mal-ICT, jew ghar-rappurtar u l-ittestjar digitali. Dawk -
atti kienu primarjament mahsuba biex ikopru u jaggornaw regoli essenzjali dwar is-

supervizjoni prudenzjali, l-integrita tas-suq jew l-imgiba.
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Permezz tal-konsolidazzjoni u t-titjib tar-regoli differenti dwar ir-riskju tal-ICT, id-
dispozizzjonijiet kollha li jindirizzaw ir-riskju digitali fis-settur finanzjarju jenhtieg li
ghall-ewwel darba jingabru flimkien b'mod konsistenti f'att legizlattiv wiehed. Ghalhekk,
dan ir-Regolament jimla I-lakuni jew isewwi l-inkonsistenzi f'uhud mill-atti legali ta' qabel,
inkluz b'rabta mat-terminologija uzata fihom, u jirreferi b'mod espli¢itu ghar-riskju tal-ICT
permezz ta' regoli mmirati dwar il-kapacitajiet tal-gestjoni tar-riskju tal-ICT, ir-rappurtar
ta' in¢identi, l-ittestjar tar-reziljenza operazzjonali u l-monitoragg tar-riskju tal-ICT marbut
ma' partijiet terzi. Ghalhekk, dan ir-Regolament jenhtieg ukoll li jgajjem sensibilizzazzjoni
dwar ir-riskju tal-ICT u jirrikonoxxi I-fatt li I-in¢identi tal-ICT u nuqqas ta' reziljenza
operazzjonali ghandhom il-possibbilta li jipperikolaw s-solidita finanzjarja tal-entitajiet

finanzjarji.

(13) Jenhtieg li 1-entitajiet finanzjarji jsegwu l-istess approc¢ u l-istess regoli bbazati fuq il-
principji meta jindirizzaw ir-riskju tal-ICT filwagqt li jqisu d-dags u I-profil tar-riskju
generali taghhom, u n-natura, l-iskala u I-kumplessita tas-servizzi, l-attivitajiet u I-
operazzjonijiet taghhom. Il-konsistenza tikkontribwixxi biex tizdied il-fiduc¢ja fis-sistema
finanzjarja u tippreserva l-istabbilta taghha spec¢jalment fi Zminijiet ta' dipendenza kbira
mis-sistemi, mill-pjattaformi u mill-infrastrutturi tal-ICT li tinvolvi riskju digitali akbar. L-
osservanza tal-igjene Cibernetika bazika jenhtieg ukoll li tigi evitata I-impozizzjoni ta'

kostijiet kbar fuq I-ekonomija billi jimminimizza l-impatt u 1-kostijiet tat-tfixkil tal-ICT.
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(14) Regolament jghin biex titnaqqas il-kumplessita regolatorja, irawwem il-konvergenza
supervizorja u jzid i¢-Certezza legali, u jikkontribwixxi wkoll ghal-limitazzjoni tal-kostijiet
tal-konformita, spe¢jalment ghall-entitajiet finanzjarji li joperaw b'mod transfruntier, u
ghat-tnaqqis tad-distorsjonijiet tal-kompetizzjoni. Ghalhekk, 1-ghazla ta' Regolament ghall-
istabbiliment ta' qafas komuni ghar-reziljenza operazzjonali digitali tal-entitajiet finanzjarji
hija l-aktar mod xieraq biex tigi ggarantita applikazzjoni omogenja u koerenti tal-

komponenti kollha tal-gestjoni tar-riskju tal-ICT mis-settur finanzjarju tal-Unjoni.
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(15) Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill! kienet 1-ewwel gafas
orizzontali ta¢-¢ibersigurta promulgat fil-livell tal-Unjoni, li japplika wkoll ghal tliet tipi ta'
entitajiet finanzjarji, jigifieri istituzzjonijiet ta' kreditu, ¢entri ta' negozjar u kontropartijiet
¢entrali. Madankollu, billi d-Direttiva (UE) 2016/1148 stabbiliet mekkanizmu ta'
identifikazzjoni fil-livell nazzjonali ta' operaturi ta' servizzi essenzjali, Certi istituzzjonijiet
ta' kreditu, ¢entri ta' negozjar u kontropartijiet ¢entrali biss li gew identifikati mill-Istati
Membri, iddahhlu fil-kamp ta’ applikazzjoni taghha fil-prattika, u ghalhekk mehtiega
jikkonformaw mar-rekwiziti ta' notifika tal-in¢identi u tas-sigurta tal-ICT stipulati fiha. Id-
Direttiva (UE).../... tal-Parlament Ewropew u tal-Kunsill?* tistabbilixxi kriterju uniformi
biex jigu determinati l-entitajiet 1i jaqghu fil-kamp ta' applikazzjoni taghha (ir-regola dwar
id-daqs massimu) filwaqt 1i Zzzomm it-tliet tipi ta' entitajiet finanzjarji fil-kamp ta'

applikazzjoni taghha.

1 Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar

mizuri ghal livell gholi komuni ta' sigurta tan-networks u tas-sistemi tal-informazzjoni

madwar 1-Unjoni (GU L 194, 19.7.2016, p. 1).

Id-Direttiva (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta'... dwar mizuri ghal livell

gholi komuni ta' ¢ibersigurta madwar 1-Unjoni, li temenda r-Regolament (UE) Nru 910/2014

u d-Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148 (Direttiva NIS 2)

(GUL ..., ...,p. ...).

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)) u fin-nota ta' qiegh il-pagna korrispondenti n-numru, id-data tal-
adozzjoni u r-referenza tal-pubblikazzjoni ta' dik id-Direttiva.
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(16) Madankollu, peress li dan ir-Regolament izid il-livell ta' armonizzazzjoni tad-diversi
komponenti ta' reziljenza digitali, billi jintrodu¢i rekwiziti dwar il-gestjoni tar-riskju tal-
ICT u r-rapportar ta' in¢identi relatati mal-ICT 1i huma aktar stretti meta mqabbla ma' dawk
stipulati fil-ligi attwali tal-Unjoni dwar is-servizzi finanzjarji, dan il-livell oghla
jikkostitwixxi zieda fl-armonizzazzjoni wkoll meta mqabbel mar-rekwiziti stipulati fid-
Direttiva (UE) .../...*. Konsegwentement, dan ir-Regolament jikkostitwixxi lex specialis
fir-rigward tad-Direttiva (UE) .../...*. Fl-istess hin, huwa krug¢jali li tinzamm relazzjoni
b'sahhitha bejn is-settur finanzjarju u 1-qafas orizzontali ta¢-¢ibersigurta tal-Unjoni kif inhu
stabbilit bhalissa fid-Direttiva (UE) .../...* biex tigi zgurata l-konsistenza mal-istrategiji
tac-cibersigurta adottati mill-Istati Membri, u biex is-supervizuri finanzjarji jkunu jistghu
jsiru konxji mill-in¢identi ¢ibernetici li jaffettwaw setturi ohra koperti minn dik id-

Direttiva.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(17)

(18)

F'konformita mal-Artikolu 4(2) tat-Trattat dwar 1-Unjoni Ewropea u minghajr pregudizzju
ghall-istharrig gudizzjarju mill-Qorti tal-Gustizzja, jenhtieg li dan ir-Regolament ma
jaffettwax ir-responsabbilta tal-Istati Membri fir-rigward tal-funzjonijiet essenzjali tal-Istat
li jikkon¢ernaw is-sigurta pubblika, id-difiza u s-salvagwardja tas-sigurta nazzjonali,
perezempju fir-rigward tal-forniment ta' informazzjoni li tmur kontra s-salvagwardja tas-

sigurta nazzjonali.

Biex ikun jista' jsir taghlim transsettorjali u biex b'mod effettiv jintuzaw l-esperjenzi ta'
setturi ohrajn fl-indirizzar tat-theddid ¢ibernetiku, 1-entitajiet finanzjarji msemmija fid-
Direttiva (UE) .../... * jenhtieg li jibqghu parti mill-"ekosistema" ta' dik id-Direttiva
(perezempju, il-Grupp ta' Kooperazzjoni taht dik id-Direttiva) u l-iskwadri ta' rispons ghal
inc¢identi relatati mas-sigurta tal-kompjuters (CSIRTs)). L-ASE u l-awtoritajiet nazzjonali
kompetenti jenhtieg li jkunu jistghu jippartecipaw fid-diskussjonijiet ta' politika strategika
u fil-funzjonament tekniku tal-Grupp ta' Kooperazzjoni tal-NIS, u li jiskambjaw
informazzjoni u jikkooperaw aktar mal-punti uni¢i ta' kuntatt mahtura jew stabbiliti
f’konformita ma’ dik id-Direttiva. L-awtoritajiet kompetenti skont dan ir-Regolament
jenhtieg li jikkonsultaw u jikkooperaw ukoll mas-CSIRTs. Jenhtieg li l-awtoritajiet
kompetenti jkunu jistghu wkoll jitolbu parir tekniku mill-awtoritajiet kompetenti mahtura
jew stabbiliti fkonformita mad-Direttiva (UE) .../..." u jistabbilixxu arrangamenti ta'
kooperazzjoni li jkollhom 1-ghan 1i jizguraw mekkanizmi ta' koordinazzjoni ta' rispons

effettiv u rapidu.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(19)

Minhabba l-interkonnessjonijiet b'sahhithom bejn ir-reziljenza digitali u r-reziljenza fizika
tal-entitajiet finanzjarji, huwa mehtieg approc¢ koerenti fir-rigward tar-reziljenza tal-
entitajiet kritici f'dan ir-Regolament u d-Direttiva (UE) .../... tal-Parlament Ewropew u tal-
Kunsill'*. Peress li r-reziljenza fizika tal-entitajiet finanzjarji hija indirizzata b'mod
komprensiv mill-obbligi tal-gestjoni tar-riskju tal-ICT u tar-rappurtar koperti minn dan ir-
Regolament, 1-obbligi stabbiliti fil-Kapitoli III u IV tad-Direttiva (UE) .../...** jenhtieg li
ma japplikawx ghall-entitajiet finanzjarji li jaqghu fil-kamp ta' applikazzjoni ta' dik id-

Direttiva.

Id-Direttiva (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta' ... dwar ir-reziljenza ta'
entitajiet kriti¢i u li thassar id-Direttiva tal-Kunsill 2008/114/KE (GU L ...., ... ,p. ...).
GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 51/22
(2020/0365(COD)) u fin-nota ta' qiegh il-pagna korrispondenti n-numru, id-data tal-
adozzjoni u r-referenza tal-pubblikazzjoni ta' dik id-Direttiva.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 51/22
(2020/0365(COD)).
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(20) [1-fornituri ta' servizzi ta' cloud computing huma wahda mill-kategoriji ta' infrastruttura
digitali koperta mid-Direttiva (UE).../...*. II-Qafas ta' Sorveljanza tal-Unjoni (’Qafas ta'
Sorveljanza”) stabbilit minn dan ir-Regolament japplika ghall-fornituri kriti¢i kollha tas-
servizzi ta' partijiet terzi tal-ICT, inkluz il-fornituri ta' servizzi ta' cloud computing li
jipprovdu servizzi tal-ICT lil entitajiet finanzjarji, u jenhtieg li dan jitqies bhala
komplimentari ghas-supervizjoni mwettqa skont id-Direttiva (UE) .../...*. Barra minn
hekk, jenhtieg li I-Qafas ta' Sorveljanza stabbilit minn dan ir-Regolament ikopri lill-
fornituri ta' servizzi ta' cloud computing fin-nuqqas ta' qafas orizzontali tal-Unjoni li

jistabbilixxi awtorita ta' sorveljanza digitali.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 18
MT



(21) Sabiex jinzamm kontroll shih fuq ir-riskju tal-ICT, l-entitajiet finanzjarji jehtieg li
jkollhom kapacitajiet komprensivi li jippermettu gestjoni tar-riskju tal-ICT b'sahhitha u
effettiva, kif ukoll mekkanizmi u politiki specifi¢i ghat-trattament tal-in¢identi kollha
relatati mal-ICT u ghar-rappurtar tal-in¢identi ewlenin relatati mal-ICT. Bl-istess mod, 1-
entitajiet finanzjarji jenhtieg li jkollhom fis-sehh politiki ghall-ittestjar ta' sistemi, kontrolli
u processi tal-ICT, kif ukoll ghall-gestjoni tar-riskju relatat mal-ICT minn partijiet terzi. Il-
filwaqt li tippermetti wkoll applikazzjoni proporzjonata tar-rekwiziti ghal ¢erti entitajiet
finanzjarji, b'mod partikolari I-mikrointraprizi, kif ukoll l-entitajiet finanzjarji soggetti ghal
qafas simplifikat tal-gestjoni tar-riskju tal-ICT. Sabiex tigi ffacilitata supervizjoni effi¢jenti
tal-istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali li tkun proporzjonata u tindirizza
I-htiega li jitnaqqsu l-pizijiet amministrattivi fuq l-awtoritajiet kompetenti, l-arrangamenti
supervizorji nazzjonali rilevanti fir-rigward ta' tali entitajiet finanzjarji jenhtieg li jqisu d-
dags u I-profil tar-riskju generali taghhom, u n-natura, l-iskala u I-kumplessita tas-servizzi,
l-attivitajiet u 1-operazzjonijiet taghhom anke meta jinqabzu I-limiti rilevanti stabbiliti fl-
Artikolu 5 tad-Direttiva (UE) 2016/2341 tal-Parlament Ewropew u tal-Kunsilll. B'mod
partikolari, l-attivitajiet supervizorji jenhtieg li jiffokaw primarjament fuq il-htiega li jigu

indirizzati riskji serji assocjati mal-gestjoni tar-riskju tal-ICT ta' entita partikolari.

1 Id-Direttiva (UE) 2016/2341 tal-Parlament Ewropew u tal-Kunsill tal-14 ta' Dicembru 2016
dwar l-attivitajiet u s-supervizjoni ta' istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali
(IORPs) (GU L 354, 23.12.2016, p. 37).
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(22)

Jenhtieg li 1-awtoritajiet kompetenti jzommu wkoll approc¢ vigilanti, izda proporzjonat,
fir-rigward tas-supervizjoni tal-istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali i,
fkonformita mal-Artikolu 31 tad-Direttiva (UE) 2016/2341, jesternalizzaw parti sinifikanti
tan-negozju ewlieni taghhom, bhall-gestjoni tal-assi, il-kalkoli attwarjali, il-kontabbilta u 1-

gestjoni tad-data, lill-fornituri tas-servizzi.

[1-limiti ta' rappurtar tal-in¢identi relatati mal-ICT u t-tassonomiji jvarjaw b'mod sinifikanti
fil-livell nazzjonali. Filwagqt i tista' tinkiseb bazi komuni permezz tal-hidma rilevanti
mwettqa mill-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta (ENISA) stabbilita bir-
Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill' u 1-Grupp ta'
Kooperazzjoni skont id-Direttiva (UE) .../...*, ghadhom jezistu jew jistghu jitfaccaw
approc¢i divergenti dwar l-iffissar tal-limiti u l-uzu tat-tassonomiji ghall-bqija tal-entitajiet
finanzjarji. Minhabba dawk id-divergenzi, hemm bosta rekwiziti 1i 1-entitajiet finanzjarji
jridu jikkonformaw maghhom, spe¢jalment meta joperaw f'diversi Stati Membri u meta
jkunu jaghmlu parti minn grupp finanzjarju. Barra minn hekk, tali divergenzi ghandhom il-
potenzjal li jxekklu I-holgien ta' aktar mekkanizmi uniformi jew ¢entralizzati tal-Unjoni li
jhaffu l-process ta' rappurtar u jappoggjaw skambju rapidu u bla xkiel ta' informazzjoni
bejn l-awtoritajiet kompetenti, li huwa kruc¢jali biex jigi indirizzat ir-riskju tal-ICT fkaz ta'

attakki fuq skala kbira b'konsegwenzi potenzjalment sistemici.

Ir-Regolament (UE) 2019/881tal-Parlament Ewropew u Tal-Kunsill tas-17 ta’ April 2019
dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurtd) u dwar ié¢-éertifikazzjoni
tac-cibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li jhassar ir-
Regolament (UE) Nru 526/2013 (1-Att dwar i¢-Cibersigurta) (GU L 151, 7.6.2019, p. 15).
GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 20

MT



(23) Sabiex jitnaqqas il-piz amministrattiv u 1-obbligi ta' rappurtar potenzjalment duplikati ghal
¢erti entitajiet finanzjarji, ir-rekwizit ghar-rappurtar tal-in¢identi skont id-Direttiva (UE)
2015/2366 tal-Parlament Ewropew u tal-Kunsill! jenhtieg li jieqaf japplika ghall-fornituri
ta' servizzi ta' pagament li jaqghu fil-kamp ta' applikazzjoni ta' dan ir-Regolament.
Konsegwentement, l-istituzzjonijiet ta' kreditu, l-istituzzjonijiet tal-flus elettronici, 1-
istituzzjonijiet ta' pagament u I-fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet, kif
imsemmija fl-Artikolu 33(1) ta' dik id-Direttiva, mid-data tal-applikazzjoni ta’ dan ir-
Regolament jenhtieg li jirrappurtaw skont dan ir-Regolament, I-in¢identi kollha
operazzjonali jew ta' sigurta relatati mal-pagamenti li jkunu gew irrappurtati qabel skont

dik id-Direttiva, irrispettivament minn jekk tali in¢identi jkunux relatati mal-ICT.

1 Id-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta' Novembru 2015
dwar is-servizzi ta' pagament fis-suq intern, li temenda d-Direttivi 2002/65/KE,
2009/110/KE u 2013/36/UE u r-Regolament (UE) Nru 1093/2010, u li thassar id-Direttiva
2007/64/KE (GU L 337, 23.12.2015, p. 35).
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(24) Sabiex l-awtoritajiet kompetenti jkunu jistghu jaqdu r-rwoli supervizorji taghhom billi
jakkwistaw harsa generali kompleta lejn in-natura, il-frekwenza, is-sinifikat u l-impatt tal-
in¢identi relatati mal-ICT u jtejbu l-iskambju ta' informazzjoni bejn l-awtoritajiet pubblici
rilevanti, inkluz l-awtoritajiet tal-infurzar tal-ligi u l-awtoritajiet tar-rizoluzzjoni, dan ir-
Regolament jenhtieg li jistabbilixxi regim tar-rappurtar sod ta' in¢identi relatati mal-ICT li
bih ir-rekwiziti rilevanti jindirizzaw id-diskrepanzi attwali fil-ligi dwar is-servizzi
finanzjarji , u jitnehhew is-sovrapozizzjonijiet u d-duplikazzjonijiet ezistenti biex jittaffew
il-kostijiet. Huwa essenzjali li r-regim tar-rappurtar tal-in¢identi relatati mal-ICT jigi
armonizzat billi l-entitajiet finanzjarji kollha jintalbu jirrappurtaw lill-awtoritajiet
kompetenti taghhom permezz ta' qafas uniku simplifikat kif stipulat f'dan ir-Regolament.
Barra minn hekk, jenhtieg 1i I-ASE jkollhom is-setgha li jispecifikaw aktar elementi
rilevanti ghall-qafas tar-rappurtar ghall-in¢identi relatati mal-ICT, bhat-tassonomija, 1-
iskedi taz-zmien, is-settijiet tad-data, il-formoli u I-limiti applikabbli. Sabiex tkun zgurata
konsistenza shiha mad-Direttiva (UE) .../...", jenhtieg li l-entitajiet finanzjarji jithallew,
fuq bazi volontarja, jinnotifikaw theddidiet ¢iberneti¢i sinifikanti lill-awtorita kompetenti
rilevanti, meta jqisu li t-theddida ¢ibernetika tkun ta' rilevanza ghas-sistema finanzjarja,

ghall-utenti tas-servizzi jew ghall-klijenti.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(25) Ir-rekwiziti tal-ittestjar tar-reziljenza operazzjonali digitali gew zviluppati f'certi subsetturi
finanzjarji li jistipulaw oqfsa li mhux dejjem ikunu allinjati ghalkollox. Dan iwassal ghal
duplikazzjoni potenzjali tal-kostijiet ghall-entitajiet finanzjarji transfruntiera u jaghmel ir-
rikonoxximent re¢iproku tar-rizultati tal-ittestjar tar-reziljenza operazzjonali digitali

kumpless li, min-naha tieghu, jista' jifframmenta s-suq intern.

(26) Barra minn hekk, fejn ma jkun mehtieg 1-ebda ttestjar tal-ICT, il-vulnerabbiltajiet jibqghu
mhux identifikati u jirrizultaw fl-esponiment ta' entita finanzjarja ghar-riskju tal-ICT u fl-
ahhar mill-ahhar joholqu riskju oghla ghall-istabbilta u I-integrita tas-settur finanzjarju.
Minghajr I-intervent tal-Unjoni, l-ittestjar tar-reziljenza operazzjonali digitali jibga' jkun
inkonsistenti u ma jkollux sistema ta' rikonoxximent reciproku tar-rizultati tal-ittestjar tal-
ICT f'gurizdizzjonijiet differenti. Barra minn hekk, billi mhuwiex probabbli li subsetturi
finanzjarji ohrajn jadottaw skemi tal-ittestjar fuq skala sinifikanti, dawn jitilfu l1-benefi¢¢ji
potenzjali ta' qafas tal-ittestjar, fir-rigward tal-izvelar ta' vulnerabbiltajiet u riskji tal-ICT, u
l-ittestjar tal-kapacitajiet ta' difiza u l-kontinwita tal-operat, li jikkontribwixxi ghal zieda
fil-fidu¢ja tal-klijenti, tal-fornituri u tas-shab fin-negozju. Sabiex jigu rrimedjati dawk is-
sovrapozizzjonijiet, divergenzi u lakuni, huwa mehtieg li jigu stipulati regoli ghal regim ta'
ttestjar ikkoordinat u b'hekk jigi ffacilitat ir-rikonoxximent rec¢iproku tal-ittestjar avvanzat

ghal entitajiet finanzjarji li jissodisfaw il-kriterji stabbiliti f’dan ir-Regolament.
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(27)

(28)

Id-dipendenza tal-entitajiet finanzjarji fuq l-uzu ta' servizzi tal-ICT hija parzjalment
xprunata mill-htiega taghhom li jadattaw ghal ekonomija globali digitali kompetittiva
emergenti, li jaghtu spinta lill-effi¢jenza tan-negozju taghhom u li jissodisfaw id-domanda
tal-konsumaturi. In-natura u I-firxa ta' tali dipendenza kienu ged jevolvu kontinwament fis-
snin rec¢enti, u dan wassal ghal tnaqqis tal-kostijiet fl-intermedjazzjoni finanzjarja, i
ppermetta l-espansjoni u l-iskalabbilta tan-negozju fl-iskjerament ta' attivitajiet finanzjarji,
filwaqt li offra firxa wiesgha ta' ghodod tal-ICT ghall-gestjoni ta' processi interni

kumplessi.

L-uzu estensiv tas-servizzi tal-ICT huwa evidenzjat minn arrangamenti kuntrattwali
kumplessi, fejn l-entitajiet finanzjarji hatna drabi jiltaqghu ma' diffikultajiet biex
jinnegozjaw it-termini kuntrattwali 1i huma mfassla ghall-istandards prudenzjali jew ghal
rekwiziti regolatorji ohrajn 1i huma soggetti ghalihom, jew inkella biex jinfurzaw drittijiet
spec¢ifici, bhal drittijiet ta' access jew awditjar, anki meta dawn tal-ahhar ikunu stabbiliti fl-
arrangamenti kuntrattwali taghhom. Minbarra dan, hafna minn dawk I-arrangamenti
kuntrattwali ma jipprevedux salvagwardji suffi¢jenti li jippermettu l-monitoragg
komprensiv tal-processi ta' sottokuntrattar, u b'hekk icahhdu lill-entita finanzjarja mill-
kapacita taghha li tivvaluta r-riskji assoc¢jati. Barra minn hekk, billi I-fornituri terzi ta'
servizzi tal-ICT spiss jipprovdu servizzi standardizzati lil tipi differenti ta' klijenti, tali
arrangamenti kuntrattwali mhux dejjem jissodisfaw b'mod adegwat il-htigijiet individwali

jew specifici tal-atturi tal-industrija finanzjarja.
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(29)

Ghalkemm il-1igi tal-Unjoni dwar is-servizzi finanzjarji fiha ¢erti regoli generali dwar 1-
esternalizzazzjoni, il-monitoragg tad-dimensjoni kuntrattwali mhuwiex kompletament
ankrat fil-ligi tal-Unjoni. Fin-nuqqas ta' standards ¢ari tal-Unjoni u mfassla apposta li
japplikaw ghall-arrangamenti kuntrattwali konkluzi ma' fornituri terzi ta' servizzi tal-ICT,
is-sors estern tar-riskju tal-ICT mhuwiex indirizzat b'mod komprensiv. Konsegwentement,
jehtieg li jigu stipulati ¢erti prin¢ipji ewlenin biex jiggwidaw il-gestjoni mill-entitajiet
finanzjarji tar-riskju relatat mal-ICT minn partijiet terzi, li huma ta' importanza partikolari
meta l-entitajiet finanzjarji jirrikorru ghal fornituri terzi ta' servizzi tal-ICT biex
jappoggjaw il-funzjonijiet kriti¢i jew importanti taghhom. Jenhtieg li dawk il-prin¢ipji
jkunu akkumpanjati minn sett ta' drittijiet kuntrattwali ewlenin fir-rigward ta' diversi
elementi fil-prestazzjoni u t-terminazzjoni tal-arrangamenti kuntrattwali bil-hsieb li jigu
pprovduti certi salvagwardji minimi sabiex isahhu l-kapacita tal-entitajiet finanzjarji li
jimmonitorjaw b'mod effettiv ir-riskju kollu tal-ICT li jirrizulta fil-livell ta' fornituri terzi
ta’ servizzi. Dawk il-prin¢ipji huma komplimentari ghal-ligi settorjali applikabbli ghall-

esternalizzazzjoni.
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(30)

Certu nuqgas ta' omogeneita u konvergenza fir-rigward tal-monitoragg tar-riskju relatat
mal-ICT minn partijiet terzi u d-dipendenzi fuq fornituri terzi ta' servizzi tal-ICT huwa
evidenti llum. Minkejja I-sforzi biex tigi indirizzata 1-esternalizzazzjoni, bhal-Linji gwida
tal-EBA dwar l-esternalizzazzjoni tal-2019 u I-Linji gwida tal-ESMA dwar I-
esternalizzazzjoni lill-fornituri tas-servizzi ta' cloud tal-2021 il-kwistjoni usa' tal-glieda
kontra r-riskju sistemiku li jista' jigi skattat mill-iskopertura tas-settur finanzjarju ghal
ghadd limitat ta' fornituri terzi kritici ta' servizzi tal-ICT mhijiex indirizzata bizzejjed mil-
ligi tal-Unjoni. In-nuqqas ta' regoli fil-livell tal-Unjoni huwa aggravat min-nuqqas ta'
regoli nazzjonali dwar mandati u ghodod li jippermettu lis-supervizuri finanzjarji jiksbu
fehim tajjeb tad-dipendenzi fuq fornituri terzi ta' servizzi tal-ICT u jimmonitorjaw b'mod
adegwat ir-riskji li jirrizultaw mill-kon¢entrazzjoni ta' dipendenzi fuq fornituri terzi ta'

servizzi tal-ICT.
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(1)

Meta jitqies ir-riskju sistemiku potenzjali li jirrizulta minn zieda fil-prassi ta'
esternalizzazzjoni u mill-kon¢entrazzjoni ta' partijiet terzi tal-ICT, u minhabba I-
insuffi¢jenza tal-mekkanizmi nazzjonali biex jipprovdu lis-supervizuri finanzjarji b'ghodod
adegwati biex jikkwantifikaw, jikkwalifikaw u jirrimedjaw il-konsegwenzi tar-riskju tal-
ICT i jezistu fil-fornituri terzi kriti¢i ta' servizzi tal-ICT, huwa mehtieg li jigi stabbilit
Qafas ta' Sorveljanza xieraq li jippermetti monitoragg kontinwu tal-attivitajiet tal-fornituri
terzi ta' servizzi tal-ICT li huma fornituri terzi kriti¢i ta' servizzi tal-ICT ghal entitajiet
finanzjarji, filwagqt li jigi zgurat li jinzammu I-kunfidenzjalita u s-sigurta tal-klijenti li
mhumiex entitajiet finanzjarji. Filwaqt li I-forniment intragrupp ta' servizzi tal-ICT jinvolvi
riskji u benefic¢ji specifici, jenhtieg li dan ma jitqiesx awtomatikament bhala inqas riskjuz
mill-forniment ta' servizzi tal-ICT minn fornituri barra minn grupp finanzjarju, u ghalhekk
jenhtieg li jkun soggett ghall-istess qafas regolatorju. Madankollu, meta s-servizzi tal-ICT
jigu pprovduti mill-istess grupp finanzjarju, l-entitajiet finanzjarji jista' jkollhom livell
oghla ta' kontroll fuq il-fornituri intragrupp, li ghandu jitqies fil-valutazzjoni tar-riskju

generali.
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(32) Bir-riskju tal-ICT li qed isir dejjem aktar kumpless u sofistikat, mizuri tajbin ghall-
individwazzjoni u l-prevenzjoni tar-riskju tal-ICT jiddependu hafna fuq il-kondivizjoni
regolari bejn l-entitajiet finanzjarji ta' intelligence dwar it-theddid u 1-vulnerabbilta. I1-
kondivizjoni tal-informazzjoni tikkontribwixxi ghat-tiswir ta' aktar sensibilizzazzjoni dwar
it-theddid ¢ibernetiku. Min-naha tieghu, dan isahhah il-kapacita tal-entitajiet finanzjarji
biex jipprevjenu t-theddidiet ¢iberneti¢i milli jsiru in¢identi reali relatati mal-ICT u
jippermetti lill-entitajiet finanzjarji jrazznu b'mod aktar effettiv 1-impatt tal-in¢identi
relatati mal-ICT u jirkupraw aktar malajr. Fin-nuqgas ta' gwida fil-livell tal-Unjoni, jidher
li diversi fatturi impedew tali kondivizjoni tal-intelligence, b'mod partikolari l-in¢ertezza
dwar il-kompatibbilta taghha mar-regoli dwar il-protezzjoni tad-data, l-antitrust u r-

responsabbilta.

(33) Barra minn hekk, id-dubji dwar it-tip ta' informazzjoni li tista' tigi kondiviza ma'
parte¢ipanti ohrajn fis-suq, jew ma' awtoritajiet mhux supervizorji (bhall-ENISA, ghal
input analitiku, jew il-Europol, ghall-finijiet ta' infurzar tal-ligi) jwasslu biex ma tigix
kondiviza informazzjoni utli. Ghalhekk, il-firxa u 1-kwalita tal-kondivizjoni tal-
informazzjoni attwalment jibqghu limitati u frammentati, fejn 1-iskambji rilevanti jsiru 1-
aktar lokalment (permezz ta' inizjattivi nazzjonali) u minghajr arrangamenti konsistenti
ghall-kondivizjoni ta' informazzjoni mal-Unjoni kollha mfassla ghall-htigijiet ta' sistema
finanzjarju integrata. Ghalhekk huwa importanti li jissahhu dawk il-kanali ta'

komunikazzjoni.
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(34)

Jenhtieg li l-entitajiet finanzjarji jigu mhegga jiskambjaw bejniethom informazzjoni u
intelligence dwar it-theddid ¢ibernetiku, u juzaw b'mod kollettiv I-gharfien u l-esperjenza
prattika individwali taghhom fil-livell strategiku, tattiku u operazzjonali bl-ghan li jtejbu 1-
kapacitajiet taghhom li jivvalutaw, jimmonitorjaw, jiddefendu kontra, u jirrispondu b'mod
adegwat ghat-theddid ¢ibernetiku, billi jippartecipaw f'arrangamenti ghall-kondivizjoni tal-
informazzjoni. Ghalhekk, huwa mehtieg li tkun possibbli 1-holqien fil-livell tal-Unjoni ta'
mekkanizmi ghal arrangamenti volontarji ghall-kondivizjoni tal-informazzjoni li, meta
jitwettqu fambjenti ta' fiduc¢ja, jghinu lill-komunita tal-industrija finanzjarja tipprevjeni u
tirrispondi b'mod kollettiv ghat-theddid ¢ibernetiku billi tillimita malajr it-tixrid tar-riskju
tal-ICT u timpedixxi l-kontagju potenzjali fil-mezzi finanzjarji kollha. Dawk il-
mekkanizmi jenhtieg li jikkonformaw mar-regoli applikabbli tal-ligi tal-kompetizzjoni tal-
Unjoni stabbiliti fil-Komunikazzjoni mill-Kummissjoni tal-14 ta’ Jannar 2011 intitolata
“Linji Gwida dwar l-applikabbilta tal-Artikolu 101 tat-Trattat dwar il-Funzjonament tal-
Unjoni Ewropea ghall-akkordji dwar kooperazzjoni orizzontali”, kif ukoll mar-regoli tal-
Unjoni dwar il-protezzjoni tad-data, b'mod partikolari r-Regolament (UE) 2016/679 tal-
Parlament Ewropew u tal-Kunsill!. Huma jenhtieg li joperaw abbazi tal-uzu ta' bazi legali
wahda jew aktar li huma stabbiliti fl-Artikolu 6 ta' dak ir-Regolament, bhal fil-kuntest tal-
ipprocessar ta' data personali li huwa mehtieg ghall-finijiet tal-interess legittimu segwit
mill-kontrollur jew minn parti terza, kif imsemmi fl-Artikolu 6(1), il-punt (f), ta' dak ir-
Regolament, kif ukoll fil-kuntest tal-ipprocessar ta' data personali mehtieg ghall-
konformita ma' obbligu legali li ghalih huwa soggett il-kontrollur, mehtieg ghat-twettiq ta'
kompitu mwettaq fl-interess pubbliku jew fl-ezerc¢izzju ta' awtorita ufficjali vestita fil-
kontrollur, kif imsemmi fl-Artikolu 6(1), il-punti (c) u (e), rispettivament, ta' dak ir-

Regolament.

Ir-Regolament (EU) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016
dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta' data personali u dwar il-
moviment liberu ta' tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar
il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).
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(35) Sabiex jinzamm livell gholi ta' reziljenza operazzjonali digitali ghas-settur finanzjarju
kollu, u fl-istess hin biex jinzamm il-pass mal-izviluppi teknologi¢i, dan ir-Regolament
jenhtieg li jindirizza r-riskju li jirrizulta mit-tipi kollha ta' servizzi tal-ICT. Ghal dak il-
ghan, id-definizzjoni ta' servizzi tal-ICT fil-kuntest ta' dan ir-Regolament jenhtieg li
tinftichem b'mod wiesa', li tinkludi servizzi digitali u tad-data pprovduti permezz ta' sistemi
tal-ICT lil utent intern jew estern wiehed jew aktar fuq bazi kontinwa. Jenhtieg li dik id-
definizzjoni, perezempju, tinkludi I-hekk imsejha servizzi "over the top", li jagghu fil-
kategorija ta' servizzi ta' komunikazzjonijiet elettronici. Jenhtieg li teskludi biss il-
kategorija limitata ta' servizzi tat-telefonija analoga tradizzjonali li jikkwalifikaw bhala
servizzi ta' Network Telefoniku Pubbliku Kommutat (PSTN), servizzi ta' linja fissa,

Servizz Telefoniku Tradizzjonali (POTS), jew servizzi tat-telefown b'linja fissa.

(36) Minkejja l-kopertura wiesgha prevista minn dan ir-Regolament, l-applikazzjoni tar-regoli
dwar ir-reziljenza operazzjonali digitali jenhtieg li tqis id-differenzi sinifikanti bejn 1-
entitajiet finanzjarji f'termini tad-daqgs u l-profil tar-riskju generali taghhom. Bhala
princ¢ipju generali, meta jiddistribwixxu r-rizorsi u l-kapacitajiet ghall-implimentazzjoni
tal-qafas tal-gestjoni tar-riskju tal-ICT, jenhtieg li l-entitajiet finanzjarji jibbilan¢jaw kif
xieraq il-htigijiet taghhom relatati mal-ICT mad-dags u I-profil tar-riskju generali taghhom,
u n-natura, l-iskala u I-kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet taghhom,
filwaqt 11 1-awtoritajiet kompetenti jenhtieg li jkomplu jivvalutaw u jirriezaminaw 1-

approce ta' din id-distribuzzjoni.
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(37) [1-fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet, imsemmija fl-Artikolu 33(1) tad-
Direttiva (UE) 2015/2366, huma espli¢itament inkluzi fil-kamp ta' applikazzjoni ta' dan ir-
Regolament, filwagqt li titqies in-natura specifika tal-attivitajiet taghhom u r-riskji li
jirrizultaw minnhom. Barra minn hekk, 1-istituzzjonijiet tal-flus elettronici u 1-
istituzzjonijiet ta' pagament ezentati skont 1-Artikolu 9(1) tad-Direttiva 2009/110/KE! tal-
Parlament Ewropew u tal-Kunsill u I-Artikolu 32(1) tad-Direttiva (UE) 2015/2366 huma
inkluzi fil-kamp ta' applikazzjoni ta' dan ir-Regolament anki jekk ma jkunux inghataw
awtorizzazzjoni f’konformita mad-Direttiva 2009/110/KE biex johorgu flus elettronici, jew
jekk ma jkunux inghataw awtorizzazzjoni skont id-Direttiva (UE) 2015/2366 biex
jipprovdu u jezegwixxu servizzi ta' pagament. Madankollu, 1-istituzzjonijiet ta' kontijiet
postali fil-forma giro, imsemmija fl-Artikolu 2(5), il-punt (3), tad-Direttiva 2013/36/UE
tal-Parlament Ewropew u tal-Kunsill?, huma eskluzi mill-kamp ta' applikazzjoni ta' dan ir-
Regolament. L-awtorita kompetenti ghall-istituzzjonijiet ta' pagament ezentati skont id-
Direttiva (UE) 2015/2366, l-istituzzjonijiet tal-flus elettronici ezentati skont id-Direttiva
2009/110/KE, u l-fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet kif imsemmija fl-
Artikolu 33(1) tad-Direttiva (UE) 2015/2366, jenhtieg li tkun l-awtorita kompetenti
mahtura f'’konformita mal-Artikolu 22 tad-Direttiva (UE) 2015/2366.

1 Id-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-Kunsill tas- 16 ta’ Settembru 2009
dwar il-bidu, l-ezer¢izzju u s-supervizjoni prudenzjali tan-negozju tal-istituzzjonijiet tal-flus
elettronic¢i li temenda d-Direttivi 2005/60/KE u 2006/48/KE u li thassar id-Direttiva
2000/46/KE (GU L 267, 10.10.2009, p. 7).

2 Id-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Gunju 2013 dwar I-
access ghall-attivita tal-istituzzjonijiet ta' kreditu u s-supervizjoni prudenzjali tal-
istituzzjonijiet ta’ kreditu u tad-ditti tal-investiment, 1i temenda d-Direttiva 2002/87/KE u li
thassar id-Direttivi 2006/48/KE u 2006/49/KE (GU L 176, 27.6.2013, p. 338).
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(38) Billi entitajiet finanzjarji akbar jistghu jgawdu minn rizorsi usa' u jistghu juzaw fondi
b'heffa biex jizviluppaw strutturi ta' governanza u jistabbilixxu diversi strategiji
korporattivi, huma biss l-entitajiet finanzjarji li mhumiex mikrointraprizi fis-sens ta' dan ir-
Regolament 1i jenhtieg li jkunu mehtiega jistabbilixxu arrangamenti ta' governanza aktar
kumplessi. Entitajiet bhal dawn huma mghammra ahjar, b'mod partikolari biex
jistabbilixxu funzjonijiet ta' gestjoni ddedikati ghat-twettiq ta' supervizjoni tal-
arrangamenti ma' fornituri terzi ta' servizzi tal-ICT jew biex jittrattaw l-immaniggjar tal-
krizijiet, biex jorganizzaw il-gestjoni tar-riskju tal-ICT taghhom skont it-tliet linji tal-
mudell ta' difiza, jew biex jistabbilixxu mudell intern ta' kontroll u tal-gestjoni tar-riskju, u

biex jissottomettu l-qafas tal-gestjoni tar-riskju tal-ICT taghhom ghal awditi interni.
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(39) Xi entitajiet finanzjarji jibbenefikaw minn ezenzjonijiet jew huma soggetti ghal qafas
regolatorju hafif hafna skont il-ligi rilevanti tal-Unjoni specifika ghas-settur. Tali entitajiet
finanzjarji jinkludu manigers ta' fondi ta' investiment alternattivi msemmija fl-

Artikolu 3(2) tad-Direttiva 2011/61/UE tal-Parlament Ewropew u tal-Kunsill', imprizi tal-
assigurazzjoni u tar-riassigurazzjoni msemmija fl-Artikolu 4 tad-Direttiva 2009/138/KE
tal-Parlament Ewropew u tal-Kunsill?, u istituzzjonijiet ghall-provvista ta' rtirar
okkupazzjonali li joperaw skemi ta' pensjoni li b'kollox ma jkollhomx aktar minn 15-il
membru b'kollox. Fid-dawl ta' dawk l-ezenzjonijiet ma jkunx proporzjonat li tali entitajiet
finanzjarji jigu inkluzi fil-kamp ta' applikazzjoni ta' dan ir-Regolament. Barra minn hekk,
dan ir-Regolament jirrikonoxxi l-ispecificitajiet tal-istruttura tas-suq tal-intermedjazzjoni
tal-assigurazzjoni, bir-rizultat li l-intermedjarji tal-assigurazzjoni, l-intermedjarji tar-
riassigurazzjoni u l-intermedjarji tal-assigurazzjoni ancillari li jikkwalifikaw bhala
intraprizi mikro, jew bhala intraprizi zghar jew ta' dags medju jenhtieg li ma jkunux

soggetti ghal dan ir-Regolament.

(40) Peress li l-entitajiet imsemmija fl-Artikolu 2(5), il-punti (4) sa (23), tad-Direttiva
2013/36/UE huma eskluzi mill-kamp ta' applikazzjoni ta' dik id-Direttiva, jenhtieg li 1-
Istati Membri konsegwentement ikunu jistghu jaghzlu li jezentaw mill-applikazzjoni ta'

dan ir-Regolament tali entitajiet 1i jinsabu fit-territorji rispettivi taghhom.

1 Id-Direttiva 2011/61/UE tal-Parlament Ewropew u tal-Kunsill tat-8 ta' Gunju 2011 dwar
Manigers ta' Fondi ta' Investiment Alternattivi u li temenda d-Direttivi 2003/41/KE
u 2009/65/KE u r-Regolamenti (KE) Nru 1060/2009 u (UE) Nru 1095/2010 (GU L 174,
1.7.2011, p. 1).

2 Id-Direttiva 2009/138/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta' Novembru 2009
dwar il-bidu u l-ezer¢izzju tan-negozju tal-assigurazzjoni u tar-riassigurazzjoni (Solvenza II)
(GU L 335, 17.12.2009, p. 1).
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(41) Bl-istess mod, sabiex dan ir-Regolament jigi allinjat mal-kamp ta' applikazzjoni tad-
Direttiva 2014/65/UE tal-Parlament Ewropew u tal-Kunsill', huwa wkoll xieraq li jigu
eskluzi mill-kamp ta' applikazzjoni ta' dan ir-Regolament il-persuni fizi¢i u guridici
msemmija fl-Artikoli 2 u 3 ta' dik id-Direttiva li jithallew jipprovdu servizzi ta' investiment
minghajr ma jkollhom ghalfejn jiksbu awtorizzazzjoni skont id-Direttiva 2014/65/UE.
Madankollu, I-Artikolu 2 tad-Direttiva 2014/65/UE jeskludi wkoll mill-kamp ta'
applikazzjoni ta' dik id-Direttiva entitajiet li jikkwalifikaw bhala entitajiet finanzjarji ghall-
finijiet ta' dan ir-Regolament bhal, depozitorji ¢entrali tat-titoli, imprizi ta' investiment
kollettiv jew imprizi tal-assigurazzjoni u tar-riassigurazzjoni. Jenhtieg li I- eskluzjoni mill-
kamp ta' applikazzjoni ta' dan ir-Regolament tal-persuni u l-entitajiet imsemmija fl-Artikoli
2 u 3 ta' dik id-Direttiva ma tinkludix dawk id-depozitorji ¢entrali tat-titoli, I-imprizi ta'

investiment kollettiv jew l-imprizi tal-assigurazzjoni u tar-riassigurazzjoni.

1 Id-Direttiva 2014/65/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta' Mejju 2014 dwar is-
swieq fl-istrumenti finanzjarji u li temenda d-Direttiva 2002/92/KE u d-Direttiva
2011/61/UE (GU L 173, 12.6.2014, p. 349).
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(42)

Skont il-1igi tal-Unjoni specifika ghas-settur, xi entitajiet finanzjarji huma soggetti ghal
rekwiziti jew ezenzjonijiet ehfef ghal ragunijiet assoc¢jati mad-daqs taghhom jew mas-
servizzi li jipprovdu. Dik il-kategorija ta’ entitajiet finanzjarji tinkludi ditti tal-investiment
zghar u mhux interkonnessi, istituzzjonijiet zghar ghall-provvista ta' rtirar okkupazzjonali
li jistghu jigu eskluzi mill-kamp ta' applikazzjoni tad-Direttiva (UE) 2016/2341 skont il-
kondizzjonijiet stabbiliti fl-Artikolu 5 ta' dik id-Direttiva mill-Istat Membru kkon¢ernat u
joperaw skemi ta' pensjoni li b'kollox ma ghandhomx total ta' aktar minn 100 membru, kif
ukoll istituzzjonijiet ezentati skont id-Direttiva 2013/36/UE. Ghalhekk, fkonformita mal-
princ¢ipju tal-proporzjonalita u biex jigi ppreservat l-ispirtu tal-ligi tal-Unjoni specifika
ghas-settur, huwa xieraq ukoll li dawk l-entitajiet finanzjarji jigu soggetti ghal qafas
simplifikat tal-gestjoni tar-riskju tal-ICT skont dan ir-Regolament. Il-karattru proporzjonat
tal-qafas tal-gestjoni tar-riskju tal-ICT li jkopri dawk l-entitajiet finanzjarji jenhtieg li ma
jinbidilx mill-istandards tekni¢i regolatorji 1i ghandhom jigu zviluppati mill-ASE. Barra
minn hekk, fkonformita mal-prin¢ipju tal-proporzjonalita, huwa xieraq li I-istituzzjonijiet
ta' pagament imsemmija fl-Artikolu 32(1) tad-Direttiva (UE) 2015/2366 u l-istituzzjonijiet
tal-flus elettroni¢i msemmija fl-Artikolu 9 tad-Direttiva 2009/110/KE ezentati fkonformita
mal-ligi nazzjonali li tittrasponi dawk l-atti legali tal-Unjoni jigu soggetti ghal qafas
simplifikat tal-gestjoni tar-riskju tal-ICT skont dan ir-Regolament, filwagqt li 1-
istituzzjonijiet ta' pagament u l-istituzzjonijiet tal-flus elettronic¢i li ma gewx ezentati
fkonformita mal-1igi nazzjonali rispettiva taghhom li tittrasponi 1-ligi settorjali tal-Unjoni

jenhtieg li jikkonformaw mal-qafas generali stabbilit minn dan ir-Regolament.
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(43)

Bl-istess mod, I-entitajiet finanzjarji li jikkwalifikaw bhala mikrointraprizi jew li huma
soggetti ghall-qafas simplifikat tal-gestjoni tar-riskju tal-ICT skont dan ir-Regolament,
jenhtieg li ma jkunux mehtiega li jistabbilixxu rwol ta' monitoragg tal-arrangamenti
taghhom konkluzi ma' fornituri terzi ta' servizzi tal-ICT dwar 1-uzu tas-servizzi tal-ICT;
jew li jahtru membru tal-manigment superjuri biex ikun responsabbli ghas-sorveljanza tal-
esponiment ghar-riskju relatat u d-dokumentazzjoni rilevanti; 1i jassenjaw ir-responsabbilta
ghall-gestjoni u s-sorveljanza tar-riskju tal-ICT ghal funzjoni ta' kontroll u jizguraw livell
xieraq ta' indipendenza ta' tali funzjoni ta' kontroll sabiex jigu evitati kunflitti ta' interess; li
jiddokumentaw u jirriezaminaw mill-inqas darba fis-sena I-qafas tal-gestjoni tar-riskju tal-
ICT; li jissoggettaw ghall-awditu intern fuq bazi regolari 1-qafas tal-gestjoni tar-riskju tal-
ICT; 1i jwettqu valutazzjonijiet fil-fond wara bidliet kbar fl-infrastrutturi u l-processi tan-
netwerks u tas-sistemi tal-informazzjoni taghhom; li jwettqu analizijiet tar-riskju b'mod
regolari fuq sistemi tal-ICT li jkunu diga ntirtu; li jissoggettaw l-implimentazzjoni tal-
Pjanijiet ta' Rispons u Rkupru ghall-ICT ghal revizjonijiet tal-awditu intern indipendenti; li
jkollhom funzjoni ta' gestjoni tal-krizijiet, li jespandu l-ittestjar tal-kontinwita tan-negozju
u tal-pjanijiet ta' rispons u rkupru biex jagbdu xenarji ta' kommutazzjoni bejn 1-
infrastruttura primarja tal-ICT u I-facilitajiet zejda; li jirrappurtaw lill-awtoritajiet
kompetenti, fuq talba taghhom, stima tal-kostijiet u t-telf annwali aggregati kkawzati minn
in¢identi kbar relatati mal-ICT, li jinzammu I-kapacitajiet zejda tal-ICT; li jikkomunikaw
lill-awtoritajiet kompetenti nazzjonali I-bidliet implimentati wara r-riezamijiet tal-in¢identi
jistabbilixxu programm komprensiv tal-ittestjar tar-reziljenza operazzjonali digitali bhala
parti integrali mill-qafas tal-gestjoni tar-riskju tal-ICT previst f'dan ir-Regolament, jew li
jadottaw u jirriezaminaw regolarment strategija dwar ir-riskju relatat mal-ICT minn

partijiet terzi.
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Barra minn hekk, jenhtieg li I-mikrointraprizi jintalbu jivvalutaw il-htiega li jzommu tali
kapacitajiet zejda tal-ICT abbazi tal-profil tar-riskju taghhom biss. Jenhtieg i 1-
mikrointraprizi jibbenefikaw minn regim aktar flessibbli fir-rigward tal-programmi tal-
ittestjar tar-reziljenza operazzjonali digitali. Meta jitqiesu t-tip u I-frekwenza tal-ittestjar li
ghandu jitwettaq, jenhtieg li dawn jibbilan¢jaw b'mod xieraq l-objettiv li tinzamm
reziljenza operazzjonali digitali gholja mar-rizorsi disponibbli u l-profil tar-riskju generali
taghhom. Jenhtieg li I-mikrointraprizi u l-entitajiet finanzjarji soggetti ghall-qafas
simplifikat tal-gestjoni tar-riskju tal-ICT skont dan ir-Regolament jigu ezentati mir-
rekwizit li jwettqu ttestjar avvanzat ta' ghodod, sistemi u processi tal-ICT ibbazati fuq I-
ittestjar tal-penetrazzjoni bbazat fuq it-theddid (TLPT), peress li huma biss entitajiet
finanzjarji li jissodisfaw il-kriterji stabbiliti f’dan ir-Regolament 1i jenhtieg li jkunu
mehtiega jwettqu tali ttestjar. Fid-dawl tal-kapacitajiet limitati taghhom, jenhtieg li 1-
mikrointraprizi jkunu jistghu jagblu mal-fornitur terz ta' servizzi tal-ICT li jiddelegaw id-
drittijiet ta' access, spezzjoni u awditu tal-entita finanzjarja lil parti terza indipendenti, li
ghandha tinhatar mill-fornitur terz ta' servizzi tal-ICT, dment li l-entita finanzjarja tkun
tista' titlob, fi kwalunkwe hin, 1-informazzjoni u l-assigurazzjoni rilevanti kollha dwar il-

prestazzjoni tal-fornitur terz ta' servizzi tal-ICT mill-parti terza indipendenti rispettiva.
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(44)

(45)

Billi huma biss dawk l-entitajiet finanzjarji identifikati ghall-finijiet tal-ittestjar avvanzat
tar-reziljenza digitali li jenhtieg li jkunu mehtiega jwettqu testijiet tal-penetrazzjoni
mmexxija mit-theddid, il-pro¢essi amministrattivi u I-kostijiet finanzjarji li jinvolvi t-

twettiq ta' tali testijiet jenhtieg li jiggarrbu minn persentagg zghir ta' entitajiet finanzjarji.

Sabiex jigu zgurati allinjament shih u konsistenza generali bejn I-istrategiji tan-negozju tal-
entitajiet finanzjarji, minn naha wahda, u t-twettiq tal-gestjoni tar-riskju tal-ICT, min-naha
l-ohra, il-korpi manigerjali tal-entitajiet finanzjarji jenhtieg li jkunu mehtiega jzommu rwol
kru¢jali u attiv fit-tmexxija u l-adattament tal-qafas tal-gestjoni tar-riskju tal-ICT u 1-
istrategija generali tar-reziljenza operazzjonali digitali. L-approce li jrid jittiched mill-korpi
manigerjali ma ghandux jiffoka biss fuq il-mezzi biex tigi zgurata r-reziljenza tas-sistemi
tal-ICT, izda jenhtieg li jkopri wkoll in-nies u l-processi permezz ta' sett ta' politiki li
jikkultivaw, f'kull livell korporattiv, u ghall-membri tal-persunal kollha, sens gawwi ta'
sensibilizzazzjoni dwar ir-riskji ¢iberneti¢i u impenn i tigi osservata igjene ¢ibernetika
stretta fil-livelli kollha. Ir-responsabbilta ahharija tal-korp manigerjali fil-gestjoni tar-riskju
tal-ICT ta' entita finanzjarja ghandha tkun prin¢ipju generali ta' dak 1-appro¢¢ komprensiv,
li jkompli jissarraf fl-involviment kontinwu tal-korp manigerjali fil-kontroll tal-monitoragg

tal-gestjoni tar-riskju tal-ICT.
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(46) Barra minn hekk, il-prin¢ipju tar-responsabbilta shiha u ahharija tal-korp manigerjali ghall-
gestjoni tar-riskju tal-ICT tal-entita finanzjarja jmur id f'id mal-htiega li jigi zgurat livell ta'
investimenti relatati mal-ICT u bagit generali ghall-entita finanzjarja li jippermettu lill-

entita finanzjarja tikseb livell gholi ta' reziljenza operazzjonali digitali.

(47) Ispirat mill-ahjar prattiki, linji gwida, rakkomandazzjonijiet u approc¢i rilevanti nazzjonali,
internazzjonali u stabbiliti mill-industrija ghall-gestjoni tar-riskju ¢ibernetiku, dan ir-
Regolament jippromwovi sett ta' prin¢ipji li jiffacilitaw I-istruttura kumplessiva tal-gestjoni
tar-riskju tal-ICT. Konsegwentement, sakemm il-kapacitajiet ewlenin li jistabbilixxu I-
entitajiet finanzjarji jindirizzaw id-diversi funzjonijiet fil-gestjoni tar-riskju tal-ICT (I-
identifikazzjoni, il-protezzjoni u l-prevenzjoni, l-individwazzjoni, ir-rispons u l-irkupru, it-
taghlim u l-evoluzzjoni u I-komunikazzjoni) stabbiliti f'dan ir-Regolament, jenhtieg li 1-
entitajiet finanzjarji jibqghu liberi li juzaw mudelli ta' gestjoni tar-riskju tal-ICT li huma

inkwadrati jew kategorizzati b'mod differenti.
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Sabiex izommu l-pass ma' xenarju tat-theddid ¢ibernetiku li qed jevolvi, jenhtieg li 1-
entitajiet finanzjarji jzommu sistemi tal-ICT aggornati li jkunu affidabbli u kapa¢i mhux
biss li jiggarantixxu l-ipprocessar tad-data mehtiega ghas-servizzi taghhom, izda wkoll li
jizguraw reziljenza teknologika suffi¢jenti biex ikunu jistghu jittrattaw b'mod adegwat il-
htigijiet ta' pprocessar addizzjonali minhabba kundizzjonijiet tas-suq taht stress jew

sitwazzjonijiet avversi ohra.

Huma mehtiega pjanijiet effi¢jenti ta' kontinwita tal-operat u ta' rkupru biex jippermettu
lill-entitajiet finanzjarji jsolvu minnufih u malajr in¢identi relatati mal-ICT, b'mod
partikolari attakki ¢ibernetici, billi jillimitaw id-dannu u jaghtu prijorita lit-tkomplija tal-
attivitajiet u tal-azzjonijiet ta' rkupru fkonformita mal-politiki ta' rizerva taghhom.
Madankollu, jenhtieg li tali tkomplija bl-ebda mod ma tipperikola l-integrita u s-sigurta
tan-netwerks u tas-sistemi tal-informazzjoni jew id-disponibbilta, l-awtenticita, l-integrita

jew il-kunfidenzjalita tad-data.
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(1)

Filwagqt li dan ir-Regolament jippermetti lill-entitajiet finanzjarji jiddeterminaw il-hin ta'
rkupru u l-objettivi tal-punt ta' rkupru taghhom b'mod flessibbli u b'hekk jistabbilixxu tali
objettivi billi jqisu bis-shih in-natura u I-kritikalita tal-funzjonijiet rilevanti u kwalunkwe
htiega kummerc¢jali specifika, jenhtieg li r-Regolament madankollu jezigi li huma jwettqu
valutazzjoni tal-impatt generali potenzjali fuq l-effi¢jenza tas-suq meta jigu ddeterminati

tali objettivi.

I1-propagaturi ta' attakki ¢iberneti¢i ghandhom it-tendenza li jsegwu gwadanji finanzjarji
direttament fis-sors, u b'hekk jesponu lill-entitajiet finanzjarji ghal konsegwenzi sinifikanti.
Sabiex jigi evitat li s-sistemi tal-ICT jitilfu l-integrita jew ma jibqghux disponibbli, u
b'hekk jigi evitat ksur tad-data u hsara lill-infrastruttura fizika tal-ICT, ir-rappurtar ta'
in¢identi kbar relatati mal-ICT minn entitajiet finanzjarji jenhtieg li jittejjeb u jigi
ssimplifikat b'mod sinifikanti. Jenhtieg li r-rappurtar tal-in¢identi relatati mal-ICT jigi
armonizzat permezz tal-introduzzjoni ta' rekwizit ghall-entitajiet finanzjarji kollha biex
jirrappurtaw direttament lill-awtoritajiet kompetenti rilevanti taghhom. Meta entita
finanzjarja tkun soggetta ghal supervizjoni minn aktar minn awtorita kompetenti nazzjonali
wahda, jenhtieg li l-Istati Membri jahtru awtorita kompetenti wahda bhala d-destinatarju ta'
tali rappurtar. L-istituzzjonijiet ta' kreditu kklassifikati bhala sinifikanti skont 1-

Artikolu 6(4) tar-Regolament tal-Kunsill (UE) Nru 1024/2013! jenhtieg li jissottomettu tali
rappurtar lill-awtoritajiet kompetenti nazzjonali, li jenhtieg li sussegwentement jittrazmettu

r-rapport lill-Bank Centrali Ewropew (BCE).

1

Ir-Regolament tal-Kunsill (UE) Nru 1024/2013 tal-15 ta' Ottubru 2013 li jikkonferixxi
kompiti specifi¢i lill-Bank Centrali Ewropew fir-rigward ta' politiki relatati mas-
supervizjoni prudenzjali ta' istituzzjonijiet ta' kreditu (GU L 287, 29.10.2013, p. 63).
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Jenhtieg li r-rappurtar dirett jippermetti lis-supervizuri finanzjarji jkollhom access
immedjat ghall-informazzjoni dwar in¢identi kbar relatati mal-ICT. Min-naha taghhom, is-
supervizuri finanzjarji jenhtieg li jghaddu d-dettalji ta' in¢identi kbar relatati mal-ICT lill-
awtoritajiet pubbli¢i mhux finanzjarji (bhall-awtoritajiet kompetenti u punti uniéi ta'
kuntatt mahtura skont id-Direttiva (UE).../...*, l-awtoritajict nazzjonali tal-protezzjoni tad-
data, u lill-awtoritajiet tal-infurzar tal-ligi ghal in¢identi kbar relatati mal-ICT ta' natura
kriminali sabiex tissahhah is-sensibilizzazzjoni ta' tali awtoritajiet dwar in¢identi bhal
dawn u, fil-kaz tas-CSIRTs, biex tigi ffacilitata l-assistenza fil-pront li tista' tinghata lill-
entitajiet finanzjarji, kif xieraq. Barra minn hekk, I-Istati Membri jenhtieg li jkunu jistghu
jiddeterminaw li l-entitajiet finanzjarji nfushom jipprovdu tali informazzjoni lill-
awtoritajiet pubbli¢i barra mill-qasam tas-servizzi finanzjarji. Dawk il-flussi ta'
informazzjoni jenhtieg li jippermettu lill-entitajiet finanzjarji jibbenefikaw malajr minn
kwalunkwe input tekniku rilevanti, parir dwar rimedji, u segwitu sussegwenti minn tali
awtoritajiet. L-informazzjoni dwar inc¢identi kbar relatati mal-ICT jenhtieg li tinghata
b'mod reciproku: jenhtieg li s-supervizuri finanzjarji jipprovdu I-feedback jew il-gwida
kollha mehtiega lill-entita finanzjarja, filwaqt li jenhtieg li I-ASE jikkondividu data
anonimizzata dwar it-theddid ¢ibernetiku u I-vulnerabbiltajiet relatati ma' in¢ident, halli

tinghata ghajnuna lid-difiza kollettiva usa'.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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Filwagqt li l-entitajiet finanzjarji kollha jenhtieg li jkunu mehtiega jwettqu rappurtar tal-
in¢identi, dak ir-rekwizit mhuwiex mistenni li jaffettwahom kollha bl-istess mod.
Tabilhaqq, il-limiti ta' materjalita rilevanti, kif ukoll 1-iskedi ta' zmien ghar-rappurtar,
ghandhom jigu aggustati kif xieraq, fil-kuntest ta' atti delegati bbazati fuq l-istandards
teknic¢i regolatorji 1i ghandhom jigu zviluppati mill-ASE, bil-hsieb li jigu koperti biss
in¢identi kbar relatati mal-ICT. Barra minn hekk, jenhtieg li jitgiesu l-ispecificitajiet tal-

entitajiet finanzjarji meta jigu stabbiliti I-iskedi ta' Zzmien ghall-obbligi ta' rappurtar.

Dan ir-Regolament jenhtieg li jirrikjedi li 1-istituzzjonijiet ta' kreditu, I-istituzzjonijiet ta'
pagament, il-fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet u l-istituzzjonijiet tal-
flus elettroni¢i jirrappurtaw l-in¢identi operazzjonali jew ta' sigurta kollha relatati mal-
pagamenti — li qabel kienu rrappurtati skont id-Direttiva (UE) 2015/2366 — irrispettivament

min-natura tal-ICT tal-in¢ident.

Jenhtieg li I-ASE jkunu nkarigati li jivvalutaw il-fattibbilta u 1-kundizzjonijiet ghal
¢entralizzazzjoni possibbli tar-rapporti ta' in¢identi relatati mal-ICT fil-livell tal-Unjoni.
Tali ¢entralizzazzjoni tista' tikkonsisti f'Centru uniku tal-UE ghar-rappurtar ta' in¢identi
kbar relatati mal-ICT li jew jir¢ievi direttament rapporti rilevanti u jinnotifika
awtomatikament lill-awtoritajiet kompetenti nazzjonali, jew sempli¢iment li jic¢entralizza
r-rapporti rilevanti mibghuta mill-awtoritajiet nazzjonali kompetenti u b'hekk jissodisfa
rwol ta' koordinazzjoni. Jenhtieg li 1-ASE jinghataw il-kompitu li jhejju, fkonsultazzjoni
mal-BCE u I-ENISA, rapport kongunt li jesplora I-fattibbilta li jigi stabbilit Centru uniku
tal-UE.
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Sabiex jinkiseb livell gholi ta' reziljenza operazzjonali digitali, u fkonformita kemm mal-
istandards internazzjonali rilevanti (ez. I-Elementi Fundamentali tal-G7 ghall-Ittestjar tal-
Penetrazzjoni Bbazat fuq it-Theddid) kif ukoll mal-oqfsa applikati fl-Unjoni, bhat-TIBER-
EU, l-entitajiet finanzjarji jenhtieg li jittestjaw regolarment is-sistemi tal-ICT taghhom u I-
persunal taghhom li jkollu responsabbiltajiet relatati mal-ICT fir-rigward tal-effettivita tal-
kapacitajiet taghhom ta' prevenzjoni, individwazzjoni, rispons u rkupru, biex jikxfu u
jindirizzaw vulnerabbiltajiet potenzjali tal-ICT. Sabiex jigu riflessi d-differenzi li jezistu
bejn, u fi hdan, id-diversi subsetturi finanzjarji fir-rigward tal-livell ta' thejjija tac-
¢ibersigurta tal-entitajiet finanzjarji, jenhtieg li l-ittestjar jinkludi varjeta wiesgha ta'
ghodod u azzjonijiet, li jvarjaw mill-valutazzjoni tar-rekwiziti bazici (ez. valutazzjonijiet
tal-vulnerabbilta u skennjar, analizijiet b'sors miftuh, valutazzjonijiet tas-sigurta tan-
netwerk, analizijiet tan-nuqqasijiet, riezamijiet tas-sigurta fizika, kwestjonarji u
soluzzjonijiet tas-software tal-iskennjar, riezamijiet tal-kodici tas-sors fejn fattibbli, testijiet
ibbazati fuq xenarji, ittestjar tal-kompatibbilta, ittestjar tal-prestazzjoni jew ittestjar minn
tarf sa tarf) sa ttestjar aktar avvanzat permezz tat-TLPT. Tali ttestjar avvanzat jenhtieg li
jkun mehtieg biss ghall-entitajiet finanzjarji li huma maturi bizzejjed minn perspettiva tal-
ICT biex iwettquh b'mod ragonevoli. B'hekk, jenhtieg li l-ittestjar tar-reziljenza
operazzjonali digitali mehtieg minn dan ir-Regolament ikun aktar esigenti ghal dawk I-
entitajiet finanzjarji i jissodisfaw il-kriterji stabbiliti f’dan ir-Regolament (perezempju,
istituzzjonijiet ta' kreditu, boroz, depozitarji ¢entrali tat-titoli u kontropartijiet ¢entrali kbar,
sistemic¢i u maturi f’termini ta’ ICT) milli ghal entitajiet finanzjarji ohra. Fl-istess hin,
jenhtieg 11 l-ittestjar tar-reziljenza operazzjonali digitali permezz ta' TLPT ikun aktar
rilevanti ghal entitajiet finanzjarji li joperaw f'subsetturi ta' servizzi finanzjarji ewlenin u i
jkollhom rwol sistemiku (perezempju, pagamenti, operazzjonijiet bankarji, u ikklerjar u
saldu), u inqas rilevanti ghal subsetturi ohrajn (perezempju, manigers tal-assi u agenziji ta'

klassifikazzjoni tal-kreditu).
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(57) L-entitajiet finanzjarji involuti fattivitajiet transfruntiera u li jezercitaw il-libertajiet tal-
istabbiliment, jew tal-forniment ta' servizzi fl-Unjoni, jenhtieg li jikkonformaw ma' sett
uniku ta' rekwiziti ta' ttestjar avvanzat (jigifieri TLPT) fl-Istat Membru ta' domicilju
taghhom, li jenhtieg li jinkludu I-infrastrutturi tal-ICT fil-gurizdizzjonijiet kollha fejn il-
grupp finanzjarju transfruntier jopera fl-Unjoni, biex b'hekk tali gruppi finanzjarji
transfruntiera jkunu jistghu jgarrbu kostijiet tal-ittestjar tal-ICT relatati f'gurizdizzjoni

wahda biss.

(58) Sabiex isir uzu mill-gharfien espert diga miksub minn ¢erti awtoritajiet kompetenti, b'mod

partikolari fir-rigward tal-implimentazzjoni tal-qafas TIBER-UE, jenhtieg li dan ir-
Regolament jippermetti lill-Istati Membri jahtru awtorita pubblika unika bhala

responsabbli fis-settur finanzjarju, fil-livell nazzjonali, ghall-kwistjonijiet kollha tat-TLPT,

jew awtoritajiet kompetenti, biex jiddelegaw, fin-nuqqas ta' tali hatra, 1-ezercizzju ta'

kompiti relatati mat-TLPT lil awtorita nazzjonali kompetenti finanzjarja ohra.

(59) Peress 1i dan ir-Regolament ma jirrikjedix li l-entitajiet finanzjarji jkopru I-funzjonijiet
kriti¢i jew importanti kollha f'test wiehed tal-penetrazzjoni bbazat fuq it-theddid, 1-
entitajiet finanzjarji jenhtieg li jkunu liberi li jiddeterminaw liema u kemm funzjonijiet

kriti¢i jew importanti jenhtieg li jigu inkluzi fil-kamp ta' applikazzjoni ta' tali test.
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L-ittestjar aggregat skont it-tifsira ta' dan ir-Regolament — li jinvolvi l-partecipazzjoni ta'
diversi entitajiet finanzjarji f TLPT u li ghalih fornitur terz ta' servizzi tal-ICT jista' jidhol
direttament f'arrangamenti kuntrattwali ma' tester estern — jenhtieg i jkun permess biss
meta l-kwalita jew is-sigurta tas-servizzi moghtija mill-fornitur terz ta' servizzi tal-ICT lil
klijenti li huma entitajiet li jaqghu barra mill-kamp ta' applikazzjoni ta' dan ir-Regolament,
jew meta I-kunfidenzjalita tad-data relatata ma’ tali servizzi, ikunu ragonevolment
mistennija li jigu affettwati hazin. L-ittestjar aggregat jenhtieg li jkun soggett ukoll ghal
salvagwardji (direzzjoni minn entita finanzjarja mahtura wahda, kalibrazzjoni tal-ghadd ta'
entitajiet finanzjarji partecipanti) biex jigi zgurat ezercizzju ta' ttestjar rigoruz ghall-

entitajiet finanzjarji involuti li jissodisfaw 1-objettivi tat-TLPT skont dan ir-Regolament.

Sabiex jittiehed vantagg mir-rizorsi interni disponibbli fil-livell korporattiv, jenhtieg li dan
ir-Regolament jippermetti l-uzu ta' testers interni ghall-finijiet tat-twettiq tat-TLPT, dment
li jkun hemm approvazzjoni supervizorja, l-ebda kunflitt ta' interess, u alternanza perjodika
tal-uzu ta' testers interni u esterni (kull tliet testijiet), filwaqt li jirrikjedi wkoll li I-fornitur
tal-intelligence dwar it-theddid fit-TLPT ikun dejjem estern ghall-entita finanzjarja. Ir-
responsabbilta ghat-twettiq tat-TLPT jenhtieg li tibqa' kompletament f'idejn l-entita
finanzjarja. L-attestazzjonijiet ipprovduti mill-awtoritajiet jenhtieg li jkunu biss ghall-fini
ta' rikonoxximent rec¢iproku u jenhtieg li ma jipprekludu 1-ebda azzjoni ta' segwitu
mehtiega biex jigi indirizzat ir-riskju tal-ICT 11 ghalih tkun esposta l-entita finanzjarja, u
jenhtieg li lanqas ma jitqiesu bhala approvazzjoni supervizorja tal-kapacitajiet ta' gestjoni u

mitigazzjoni tar-riskju tal-ICT ta' entita finanzjarja.
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Sabiex jigi zgurat monitoragg sod tar-riskju relatat mal-ICT minn partijiet terzi fis-settur
finanzjarju, huwa mehtieg li jigi stabbilit sett ta' regoli bbazati fuq il-prin¢ipji biex
jiggwidaw lill-entitajiet finanzjarji meta jimmonitorjaw ir-riskju li jirrizulta fil-kuntest tal-
funzjonijiet esternalizzati lil fornituri terzi ta' servizzi tal-ICT, b'mod partikolari ghas-
servizzi tal-ICT li jappoggjaw funzjonijiet kriti¢i jew importanti, kif ukoll b'mod aktar
generali fil-kuntest tad-dipendenzi kollha fuq fornituri terzi ta' servizzi tal-ICT.

Sabiex tigi indirizzata 1-kumplessita tad-diversi sorsi ta' riskju tal-ICT, filwaqt 1i jitgiesu 1-
ghadd kbir u d-diversita ta' fornituri ta' soluzzjonijiet teknologici li jippermettu I-forniment
bla xkiel ta' servizzi finanzjarji, dan ir-Regolament jenhtieg li jkopri firxa wiesgha ta'
fornituri terzi ta' servizzi tal-ICT, inkluz fornituri ta' servizzi ta' cloud computing, software,
servizzi ta' analizi tad-data u fornituri ta' servizzi ta' centri tad-data. Bl-istess mod, peress li
l-entitajiet finanzjarji jenhtieg li jidentifikaw u jiggestixxu b'mod effettiv u koerenti t-tipi
kollha ta' riskju, inkluz fil-kuntest ta' servizzi tal-ICT akkwistati fi grupp finanzjarju,
jenhtieg li jigi ¢¢arat 1i 1-imprizi 1i huma parti minn grupp finanzjarju u li jipprovdu
servizzi tal-ICT b'mod predominanti lill-impriza prin¢ipali taghhom, jew lil sussidjarji jew
ferghat tal-impriza prin¢ipali taghhom, kif ukoll entitajiet finanzjarji li jipprovdu servizzi
tal-ICT lil entitajiet finanzjarji ohra, jenhtieg li jitqiesu wkoll bhala fornituri terzi ta'
servizzi tal-ICT skont dan ir-Regolament. Fl-ahhar nett, fid-dawl tal-fatt li s-suq tas-
servizzi ta' pagament li ged jevolvi ged isir dejjem aktar dipendenti fuq soluzzjonijiet
tekni¢i kumplessi, u fid-dawl tat-tipi emergenti ta' servizzi ta' pagament u soluzzjonijiet
relatati mal-pagamenti, jenhtieg li I-partecipanti fl-ekosistema tas-servizzi ta' pagament, li
Jipprovdu attivitajiet ta' pprocessar ta' pagamenti, jew li joperaw infrastrutturi ta' pagament,
jitqiesu wkoll bhala fornituri terzi ta' servizzi tal-ICT skont dan ir-Regolament, bl-
eccezzjoni tal-banek centrali meta joperaw sistemi ta' saldu ta' pagamenti jew ta' titoli, u
tal-awtoritajiet pubbli¢i meta jipprovdu servizzi relatati mal-ICT fil-kuntest tat-twettiq tal-

funzjonijiet tal-Istat.
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Entita finanzjarja jenhtieg li fkull hin tibqa' kompletament responsabbli ghall-konformita
mal-obbligi taghha stabbiliti f'dan ir-Regolament. Jenhtieg li 1-entitajiet finanzjarji
japplikaw approc¢¢ proporzjonat ghall-monitoragg tar-riskji li jinholqu fil-livell tal-fornituri
terzi ta' servizzi tal-ICT billi jitqiesu debitament in-natura, l-iskala, il-kumplessita u 1-
importanza tad-dipendenzi relatati mal-ICT taghhom, il-kritikalita jew l-importanza tas-
servizzi, tal-processi jew tal-funzjonijiet soggetti ghall-arrangamenti kuntrattwali u, fl-
ahhar mill-ahhar, abbazi ta' valutazzjoni bir-reqqa ta' kwalunkwe impatt potenzjali fuq il-
kontinwita u 1-kwalita tas-servizzi finanzjarji fil-livell individwali u fil-livell ta' grupp, kif

xieraq.

Jenhtieg li t-twettiq ta' tali monitoragg isegwi approcc strategiku ghar-riskju relatat mal-
ICT minn partijiet terzi formalizzat permezz tal-adozzjoni mill-korp manigerjali tal-entita
finanzjarja ta' strategija tar-riskju relatat mal-ICT minn partijiet terzi iddedikata, imsejsa fi
skrinjar kontinwu tad-dipendenzi kollha fuq fornituri terzi ta' servizzi tal-ICT. Sabiex
tissahhah is-sensibilizzazzjoni supervizorja tad-dipendenzi fuq fornituri terzi ta' servizzi
tal-ICT, u bil-hsieb li tkompli tigi appoggjata 1-hidma fil-kuntest tal-Qafas ta' Sorveljanza
stabbilit minn dan ir-Regolament, jenhtieg li 1-entitajiet finanzjarji kollha jkunu mehtiega
jzommu registru tal-informazzjoni bl-arrangamenti kuntrattwali kollha dwar 1-uzu tas-
servizzi tal-ICT ipprovduti minn fornituri terzi ta' servizzi tal-ICT. Is-supervizuri
finanzjarji jenhtieg li jkunu jistghu jitolbu r-registru shih, jew jitolbu tagsimiet specifici
tieghu, u b'hekk jiksbu informazzjoni essenzjali biex jiksbu fehim usa' tad-dipendenzi tal-

ICT tal-entitajiet finanzjarji.
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(66) Analizi bir-reqqa ta' qabel l-ikkuntrattar jenhtieg li tirfed u tipprecedi I-konkluzjoni formali
tal-arrangamenti kuntrattwali, b'mod partikolari billi tiffoka fuq elementi bhall-kritikalita
jew l-importanza tas-servizzi appoggjati mill-kuntratt tal-ICT previst, I-approvazzjonijiet
supervizorji mehtiega jew kondizzjonijiet ohra, ir-riskju ta' kon¢entrazzjoni possibbli
involut, kif ukoll I-applikazzjoni tad-diligenza dovuta fil-process tal-ghazla u l-valutazzjoni
ta' fornituri terzi ta' servizzi tal-ICT u l-valutazzjoni ta' kunflitti ta' interess potenzjali. Ghal
arrangamenti kuntrattwali i jikkon¢ernaw funzjonijiet kriti¢i jew importanti, I-entitajiet
finanzjarji jenhtieg li jqisu l-uzu mill-fornituri terzi ta' servizzi tal-ICT tal-aktar standards
gholja u aggornati fis-sigurta tal-informazzjoni. It-terminazzjoni tal-arrangamenti
kuntrattwali tista' tigi kkawzata mill-inqas minn serje ta' ¢irkostanzi li juru nuqqasijiet fil-
livell tal-fornitur terz ta' servizzi tal-ICT, b'mod partikolari ksur sinifikanti tal-ligijiet jew
tat-termini kuntrattwali, ¢irkostanzi li jizvelaw alterazzjoni potenzjali tal-prestazzjoni tal-
funzjonijiet previsti fl-arrangamenti kuntrattwali, evidenza ta' dghufijiet tal-fornitur terz ta'
servizzi tal-ICT fil-gestjoni kumplessiva tieghu tar-riskju tal-ICT, jew ¢irkostanzi li
jindikaw l-inabbilta tal-awtorita kompetenti rilevanti li tissorvelja b'mod effettiv l-entita

finanzjarja.

PE-CONS 41/1/22 REV 1 49



(67)

Sabiex jigi indirizzat I-impatt sistemiku tar-riskju ta' kon¢entrazzjoni ta' servizzi tal-ICT
minn partijiet terzi, dan ir-Regolament jippromwovi soluzzjoni bbilan¢jata billi jichu
approc¢ flessibbli u gradwali ghal tali riskju ta' kon¢entrazzjoni peress li I-impozizzjoni ta'
kwalunkwe limitu rigidu jew limitazzjoni stretta tista' tfixkel it-twettiq tan-negozju u
trazzan il-liberta kuntrattwali. Jenhtieg li l-entitajiet finanzjarji jivvalutaw bir-reqqa 1-
arrangamenti kuntrattwali previsti taghhom biex jidentifikaw il-probabbilta li jinholoq tali
riskju, inkluz permezz ta' analizi fil-fond tal-arrangamenti ta' subkuntrattar, b'mod
partikolari meta jigu konkluzi ma' fornituri terzi ta' servizzi tal-ICT stabbiliti f')pajjiz terz.
F'dan l-istadju, u bl-ghan li jintlahaq bilan¢ gust bejn l-imperattiv tal-preservazzjoni tal-
liberta kuntrattwali u dak 1i tigi ggarantita I-istabbilta finanzjarja, mhuwiex meqjus xieraq
li jigu stabbiliti regoli dwar limiti massimi u limiti stretti ghall-esponiment tal-partijiet terzi
tal-ICT. Fil-kuntest tal-Qafas ta' Sorveljanza, Sorveljant Ewlieni mahtur skont dan ir-
Regolament, jenhtieg li, fir-rigward tal-fornituri terzi kriti¢i ta' servizzi tal-ICT, jaghti
attenzjoni partikolari biex jithem bis-shih id-dags tal-interdipendenzi, jiskopri kazijiet
specifici fejn grad gholi ta' konc¢entrazzjoni ta' fornituri terzi kritici ta' servizzi tal-ICT fl-
Unjoni x'aktarx li jpoggi pressjoni fuq l-istabbilta u l-integrita tas-sistema finanzjarja tal-
Unjoni u jkollu djalogu ma' fornituri terzi kriti¢i ta' servizzi tal-ICT fejn jigi identifikat dak

ir-riskju specifiku.
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(68) Sabiex tigi evalwata u mmonitorjata fuq bazi regolari I-kapacita ta' fornitur terz ta' servizzi
tal-ICT i jipprovdi servizzi b'mod sigur lil entita finanzjarja minghajr effetti negattivi fuq
ir-reziljenza operazzjonali digitali ta' entita finanzjarja, jenhtieg li jigu armonizzati diversi
elementi kuntrattwali ewlenin ma' fornituri terzi ta’ servizzi tal-ICT. Tali armonizzazzjoni
jenhtieg li tkopri ogsma minimi li huma kruc¢jali biex jippermettu monitoragg shih mill-
entita finanzjarja tar-riskji li jistghu jirrizultaw mill-fornitur terz ta' servizzi tal-ICT, mill-
perspettiva tal-htiega ta' entita finanzjarja li tizgura r-reziljenza digitali taghha minhabba li
hija dipendenti hafna fuq I-istabbilta, il-funzjonalita, id-disponibbilta u s-sigurta tas-

servizzi tal-ICT ri¢evuti.

(69) Meta jinnegozjaw mill-gdid l-arrangamenti kuntrattwali biex ifittxu allinjament mar-
rekwiziti ta' dan ir-Regolament, 1-entitajiet finanzjarji u I-fornituri terzi ta' servizzi tal-ICT
jenhtieg 1i jizguraw il-kopertura tad-dispozizzjonijiet kuntrattwali ewlenin kif previst f'dan

ir-Regolament.

(70) Id-definizzjoni ta' "funzjoni kritika jew importanti" prevista f'dan ir-Regolament tinkludi 1-
"funzjonijiet kriti¢i" kif definiti fil-punt (35) tal-Artikolu 2(1) tad-Direttiva 2014/59/UE
tal-Parlament Ewropew u tal-Kunsill'. Ghaldagstant, il-funzjonijiet meqjusa bhala kritici
skont id-Direttiva 2014/59/UE huma inkluzi fid-definizzjoni tal-funzjonijiet kriti¢i skont it-

tifsira ta' dan ir-Regolament.

1 Id-Direttiva 2014/59/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta' Mejju 2014 li
tistabbilixxi qafas ghall-irkupru u r-rizoluzzjoni ta' istituzzjonijiet ta' kreditu u ditti ta'
investiment u li temenda d-Direttiva tal-Kunsill 82/891/KEE u d-Direttivi 2001/24/KE,
2002/47/KE, 2004/25/KE, 2005/56/KE, 2007/36/KE, 2011/35/UE, 2012/30/UE u
2013/36/UE, u r-Regolamenti (UE) Nru 1093/2010 u (UE) Nru 648/2012, tal-Parlament
Ewropew u tal-Kunsill (GU L 173, 12.6.2014, p. 190).
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(71) Irrispettivament mill-kritikalita jew l-importanza tal-funzjoni appoggjata mis-servizzi tal-
ICT, jenhtieg li l-arrangamenti kuntrattwali, b'mod partikolari, jipprevedu specifikazzjoni
tad-deskrizzjonijiet shah tal-funzjonijiet u s-servizzi, tal-postijiet fejn jigu pprovduti tali
funzjonijiet u fejn ghandha tigi pprocessata d-data, kif ukoll indikazzjoni ta'
deskrizzjonijiet tal-livell ta' servizz. Elementi essenzjali ohra biex jippermettu 1-monitoragg
minn entita finanzjarja tar-riskju relatat mal-ICT minn partijiet terzi huma:
dispozizzjonijiet kuntrattwali li jispecifikaw kif 1-ac¢essibbilta, id-disponibbilta, 1-integrita,
is-sigurta u I-protezzjoni tad-data personali huma zgurati mill-fornitur terz ta’ servizzi tal-
ICT, dispozizzjonijiet li jistabbilixxu l-garanziji rilevanti li jippermettu l-ac¢ess, l-irkupru u
r-ritorn tad-data fil-kaz ta' insolvenza, rizoluzzjoni jew wagqfien tal-operazzjonijiet tan-
negozju tal-fornitur terz ta' servizzi tal-ICT, kif ukoll dispozizzjonijiet li jirrikjedu i I-
fornitur terz ta' servizzi tal-ICT jipprovdi assistenza f'kaz ta' in¢identi tal-ICT b'rabta mas-
servizzi pprovduti, minghajr ebda kost addizzjonali jew bi spiza ddeterminata ex ante;
dispozizzjonijiet dwar l-obbligu tal-fornitur terz ta' servizzi tal-ICT li jikkoopera bis-shih
mal-awtoritajiet kompetenti u mal-awtoritajiet ta' rizoluzzjoni tal-entita finanzjarja; u
dispozizzjonijiet dwar id-drittijiet ta' terminazzjoni u l-perjodi minimi ta' avviz relatati
ghat-terminazzjoni tal-arrangamenti kuntrattwali, fkonformita mal-aspettattivi tal-

awtoritajiet kompetenti u tal-awtoritajiet ta' rizoluzzjoni.
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(72)

(73)

Minbarra tali dispozizzjonijiet kuntrattwali, u bil-hsieb li jigi Zgurat li l-entitajiet finanzjarji
jibqghu fkontroll shih tal-izviluppi kollha li jsehhu fil-livell ta' parti terza li jistghu jfixklu
s-sigurta tal-ICT taghhom, il-kuntratti ghall-forniment ta' servizzi tal-ICT li jappoggjaw
funzjonijiet kriti¢i jew importanti jenhtieg li jipprevedu wkoll dan li gej: I-ispecifikazzjoni
tad-deskrizzjonijiet shah tal-livell ta' servizz, b'miri ta' prestazzjoni kwantitattivi u
kwalitattivi precizi, biex minghajr dewmien zejjed ikunu jistghu jittiehdu azzjonijiet
korrettivi xierqa meta l-livelli ta' servizz miftichma ma jintlahqux; il-perjodi ta' notifika u I-
obbligi ta' rappurtar rilevanti tal-fornitur terz ta' servizzi tal-ICT fil-kaz ta' zviluppi b'impatt
materjali potenzjali fuq il-kapacita tal-fornitur terz ta' servizzi tal-ICT li jipprovdi b'mod
effettiv is-servizzi tal-ICT rispettivi tieghu; rekwizit ghall-fornitur terz ta' servizzi tal-ICT
li jimplimenta u jittestja pjanijiet ta' kontingenza tan-negozju u jkollu mizuri, ghodod u
politiki ta' sigurta tal-ICT i jippermettu 1-forniment sigur ta' servizzi, u li jippartecipa u

jikkoopera bis-shih fit-TLPT imwettaq mill-entita finanzjarja.

Jenhtieg li kuntratti ghall-ghoti ta’ servizzi tal-ICT li jappoggjaw funzjonijiet kritici jew
importanti jkun fihom ukoll dispozizzjonijiet li jippermettu d-drittijiet ta' access, spezzjoni
u awditu mill-entita finanzjarja, jew minn parti terza mahtura, u d-dritt 1i jittiehdu kopji
bhala strumenti kru¢jali fil-monitoragg kontinwu min-naha tal-entitajiet finanzjarji tal-
prestazzjoni tal-fornitur terz ta' servizzi tal-ICT, flimkien mal-kooperazzjoni shiha tal-
fornitur tas-servizzi matul l-ispezzjonijiet. Bl-istess mod, jenhtieg li 1-awtorita kompetenti
tal-entita finanzjarja jkollha d-dritt, ibbazat fuq avvizi, biex tispezzjona u tawditja I-

fornitur terz ta' servizzi tal-ICT, soggett ghall-protezzjoni ta' informazzjoni kunfidenz;jali.
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(74) Tali arrangamenti kuntrattwali jenhtieg li jipprevedu wkoll strategiji ta' hrug iddedikati

biex jippermettu, b'mod partikolari, perjodi ta' tranzizzjoni obbligatorji li matulhom il-

fornituri terzi ta' servizzi tal-ICT jenhtieg li jkomplu jipprovdu s-servizzi rilevanti bil-hsieb

li jitnaqqas ir-riskju ta' tfixkil fil-livell tal-entita finanzjarja, jew biex din tal-ahhar tkun
tista' taqleb b'mod effettiv ghall-uzu ta' fornituri terzi ohra ta' servizzi tal-ICT jew,
alternattivament, biex tibdel ghal soluzzjonijiet interni, konsistenti mal-kumplessita tas-
servizz tal-ICT ipprovdut. Barra minn hekk, l-entitajiet finanzjarji fil-kamp ta'
applikazzjoni tad-Direttiva 2014/59/UE jenhtieg li jizguraw li I-kuntratti rilevanti ghas-
servizzi tal-ICT ikunu robusti u infurzabbli bis-shih fil-kaz ta' rizoluzzjoni ta' dawk 1-
entitajiet finanzjarji. Ghalhekk, fkonformita mal-aspettattivi tal-awtoritajiet ta'
rizoluzzjoni, dawk l-entitajiet finanzjarji jenhtieg li jizguraw li I-kuntratti rilevanti ghas-
servizzi tal-ICT ikunu reziljenti ghar-rizoluzzjoni. Sakemm dawn ikomplu jissodisfaw 1-

obbligi ta' pagament taghhom, dawk l-entitajiet finanzjarji jenhtieg li jizguraw, fost

rekwiziti ohra, 1i I-kuntratti rilevanti ghas-servizzi tal-ICT ikun fihom klawsoli ghal nuqqas

ta' terminazzjoni, nuqqas ta' sospensjoni u nuqqas ta' modifika ghal ragunijiet ta'

ristrutturar jew rizoluzzjoni.
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(75) Barra minn hekk, 1-uzu volontarju ta' klawsoli kuntrattwali standard zviluppati mill-
awtoritajiet pubbli¢i jew mill-istituzzjonijiet tal-Unjoni, b'mod partikolari I-uzu ta' klawsoli
kuntrattwali zviluppati mill-Kummissjoni ghas-servizzi tal-cloud computing jista' jipprovdi
aktar kumdita lill-entitajiet finanzjarji u lill-fornituri terzi ta’ servizzi tal-ICT, billi jsahhah
il-livell taghhom ta' ¢ertezza legali fir-rigward tal-uzu tas-servizzi tal-cloud computing fis-
settur finanzjarju, f'allinjament shih mar-rekwiziti u l-aspettattivi stabbiliti mil-dritt tal-
Unjoni dwar is-servizzi finanzjarji. L-izvilupp ta' klawsoli kuntrattwali standard jibni fuq
il-mizuri diga previsti fil-Pjan ta' Azzjoni tal-FinTech tal-2018, 1i habbar l-intenzjoni tal-
Kummissjoni li tinkoraggixxi u tiffacilita 1-izvilupp ta' klawsoli kuntrattwali standard
ghall-uzu tal-esternalizzazzjoni tas-servizzi ta' cloud computing minn entitajiet finanzjarji,
billi tibbaza fuq l-isforzi tal-partijiet ikkoncernati tas-servizzi ta' cloud computing

transsettorjali, li - Kummissjoni ffacilitat bl-ghajnuna tal-involviment tas-settur finanzjarju.
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Bil-hsieb li jigu promossi l1-konvergenza u l-effi¢jenza fir-rigward tal-approc¢¢i supervizorji
meta jigi indirizzat ir-riskju relatat mal-ICT minn partijiet terzi fis-settur finanzjarju, kif
ukoll biex tissahhah ir-reziljenza operazzjonali digitali tal-entitajiet finanzjarji li
jiddependu fuq fornituri terzi kriti¢i ta' servizzi tal-ICT ghal provvista ta’ -servizzi tal-ICT
li jappoggjaw il-forniment ta' servizzi finanzjarji, u b'hekk jikkontribwixxu ghall-
preservazzjoni tal-istabbilta tas-sistema finanzjarja tal-Unjoni u l-integrita tas-suq intern
ghas-servizzi finanzjarji, jenhtieg li 1-fornituri terzi kriti¢i ta' servizzi tal-ICT jkunu
soggetti ghal Qafas ta' Sorveljanza tal-Unjoni. Filwaqt li l-istabbiliment tal-Qafas ta'
Sorveljanza huwa ggustifikat mill-valur mizjud tat-tehid ta' azzjoni fil-livell tal-Unjoni u
minhabba r-rwol inerenti u l-ispecificitajiet tal-uzu tas-servizzi tal-ICT fil-forniment ta'
servizzi finanzjarji, jenhtieg li jigi mfakkar fl-istess hin li din is-soluzzjoni tidher xierqa
biss fil-kuntest ta' dan ir-Regolament li jittratta specifikament ir-reziljenza operazzjonali
digitali fis-settur finanzjarju. Madankollu, tali Qafas ta' Sorveljanza jenhtieg 1i ma jitqiesx
bhala mudell gdid ghas-supervizjoni tal-Unjoni fl-ogsma I-ohra tas-servizzi u l-attivitajiet

finanzjarji.
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(77) I1-Qafas ta' Sorveljanza jenhtieg li japplika biss ghal fornituri terzi kriti¢i ta' servizzi tal-
ICT. Ghalhekk, jenhtieg li jkun hemm mekkanizmu ta' dezinjazzjoni li jqis id-dimensjoni u
n-natura tad-dipendenza tas-settur finanzjarju fuq tali fornituri terzi ta' servizzi tal-ICT.
Dak il-mekkanizmu jenhtieg li jinvolvi sett ta' kriterji kwantitattivi u kwalitattivi biex jigu
stabbiliti 1-parametri tal-kritikalita bhala bazi ghall-inkluzjoni fil-Qafas ta' Sorveljanza.
Sabiex tigi zgurata l-precizjoni ta' dik il-valutazzjoni, u irrispettivament mill-istruttura
korporattiva tal-fornitur terz ta' servizzi tal-ICT, jenhtieg li tali kriterji, fil-kaz ta' fornitur
terz ta' servizzi tal-ICT li jkun parti minn grupp usa', iqisu l-istruttura kollha tal-grupp tal-
fornitur terz ta' servizzi tal-ICT. Minn naha wahda, fornituri terzi kriti¢i ta' servizzi tal-
ICT, li mhumiex dezinjati awtomatikament bis-sahha tal-applikazzjoni ta' dawk il-kriterji,
jenhtieg li jkollhom il-possibbilta li jaghzlu li jippartecipaw fil-Qafas ta' Sorveljanza fuq
bazi volontarja, min-naha l-ohra, il-fornituri terzi ta' servizzi tal-ICT, li diga huma soggetti
ghal oqgfsa ta' mekkanizmu ta' sorveljanza li jappoggjaw it-twettiq tal-kompiti tas- Sistema

Ewropea ta' Banek Centrali kif imsemmi fl-Artikolu 127(2) TFUE, jenhtieg li jigu ezentati.
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(78) Bl-istess mod, l-entitajiet finanzjarji li jipprovdu servizzi tal-ICT lil entitajiet finanzjarji
ohra, filwaqt li jappartjenu ghall-kategorija ta' fornituri terzi ta' servizzi tal-ICT skont dan
ir-Regolament, jenhtieg li jigu ezentati wkoll mill-Qafas ta' Sorveljanza peress li huma
diga soggetti ghal mekkanizmi supervizorji stabbiliti mil-1igi rilevanti tal-Unjoni dwar is-
servizzi finanzjarji. Fejn applikabbli, jenhtieg li 1-awtoritajiet kompetenti jqisu, fil-kuntest
tal-attivitajiet supervizorji taghhom, ir-riskju tal-ICT mahluq ghall-entitajiet finanzjarji
mill-entitajiet finanzjarji li jipprovdu servizzi tal-ICT. Bl-istess mod, minhabba 1-
mekkanizmi ezistenti ta' monitoragg tar-riskju fil-livell tal-grupp, jenhtieg li tigi introdotta
l-istess ezenzjoni ghall-fornituri terzi ta' servizzi tal-ICT li jfornu servizzi b'mod
predominanti lill-entitajiet tal-grupp taghhom stess. Il-fornituri terzi ta' servizzi tal-ICT li
jipprovdu servizzi tal-ICT fi Stat Membru wiehed biss lil entitajiet finanzjarji li huma attivi
biss f'dak 1-Istat Membru jenhtieg li jkunu ezentati wkoll mill-mekkanizmu ta'

dezinjazzjoni minhabba l-attivitajiet limitati taghhom u n-nuqqas ta' impatt transfruntier.
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(79) It-trasformazzjoni digitali esperjenzata fis-servizzi finanzjarji gabet livell bla precedent ta'
uzu tas-servizzi tal-ICT, u dipendenza fughom. Peress li sar inkon¢epibbli li jigu pprovduti
servizzi finanzjarji minghajr 1-uzu ta' servizzi tal-cloud computing, soluzzjonijiet ta'
software u servizzi relatati mad-data, 1-ekosistema finanzjarja tal-Unjoni saret
intrinsikament kodipendenti fuq ¢erti servizzi tal-ICT ipprovduti mill-fornituri tas-servizzi
tal-ICT. Xi whud minn dawk il-fornituri, I-innovaturi fl-izvilupp u l-applikazzjoni ta'
teknologiji bbazati fuq I-ICT, jagdu rwol sinifikanti fl-ghoti ta' servizzi finanzjarji, jew saru
integrati fil-katina tal-valur tas-servizzi finanzjarji. Ghalhekk saru kriti¢i ghall-istabbilta u
l-integrita tas-sistema finanzjarja tal-Unjoni. Din id-dipendenza mifruxa fuq is-servizzi
pprovduti minn fornituri terzi kriti¢i ta' servizzi tal-ICT, flimkien mal-interdipendenza tas-
sistemi ta' informazzjoni ta' diversi operaturi tas-suq, tohloq riskju dirett, u potenzjalment
serju, ghas-sistema tas-servizzi finanzjarji tal-Unjoni u ghall-kontinwita tal-ghoti tas-
servizzi finanzjarji jekk fornituri terzi kritici ta' servizzi tal-ICT kellhom jigu affettwati
minn tfixkil operazzjonali jew in¢identi ¢ibernetic¢i kbar. L-in¢identi ¢iberneti¢i ghandhom
kapacita distintiva li jimmultiplikaw u jxerrdu fis-sistema finanzjarja kollha b'pass
konsiderevolment aktar mghaggel minn tipi ohra ta' riskji mmonitorjati fis-settur
finanzjarju u jistghu jestendu bejn is-setturi u lil hinn mill-fruntieri geografi¢i. Huma
ghandhom il-potenzjal li jevolvu fi krizi sistemika, fejn il-fidu¢ja fis-sistema finanzjarja
tkun tnaqqret minhabba t-tfixkil tal-funzjonijiet li jappoggjaw 1-ekonomija reali, jew
minhabba telf finanzjarju sostanzjali, li jilhaq livell i s-sistema finanzjarja ma tkunx
kapaci tiflah ghalih, jew li jirrikjedi 1-uzu ta' mizuri ta' assorbiment ta' xokkijiet kbar.
Sabiex jigi evitat li jsehhu dawn ix-xenarji u b'hekk jigu pperikolati l-istabbilta u l-integrita
finanzjarja tal-Unjoni, huwa essenzjali li tigi pprovduta 1-konvergenza tal-prattiki
supervizorji relatati mar-riskju relatat mal-ICT minn partijiet terzi fil-finanzjament, b'mod
partikolari permezz ta' regoli godda li jippermettu s-sorveljanza tal-Unjoni ta' fornituri terzi

kritic¢i ta' servizzi tal-ICT.
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I1-Qafas ta' Sorveljanza jiddependi hafna fuq il-grad ta' kollaborazzjoni bejn is-Sorveljant
Ewlieni u I-fornitur terz kritiku ta' servizzi tal-ICT li jipprovdi lill-entitajiet finanzjarji
servizzi li jaffettwaw il-forniment ta' servizzi finanzjarji. Is-sorveljanza b'suc¢cess hija
bbazata, fost I-ohrajn, fuq il-kapacita tas-Sorveljant Ewlieni li jwettaq b'mod effettiv
missjonijiet u spezzjonijiet ta' monitoragg biex jivvaluta r-regoli, il-kontrolli u I-processi
uzati mill-fornituri terzi kritici ta' servizzi tal-ICT, kif ukoll biex jivvaluta l-impatt
kumulattiv potenzjali tal-attivitajiet taghhom fuq l-istabbilta finanzjarja u l-integrita tas-
sistema finanzjarja. Fl-istess hin, huwa krucjali li I-fornituri terzi kriti¢i ta' servizzi tal-ICT
isegwu r-rakkomandazzjonijiet tas-Sorveljant Ewlieni u jindirizzaw it-thassib tieghu.
Peress 1i nuqqas ta' kooperazzjoni minn fornitur terz kritiku ta' servizzi tal-ICT li jipprovdi
servizzi li jaffettwaw il-forniment ta' servizzi finanzjarji, bhar-rifjut li jinghata a¢cess
ghall-bini tieghu jew li jipprezenta informazzjoni, fl-ahhar mill-ahhar icahhad lis-
Sorveljant Ewlieni mill-ghodod essenzjali tieghu fil-valutazzjoni tar-riskju ta' partijiet terzi
tal-ICT, u jista' jkollu impatt negattiv fuq l-istabbilta finanzjarja u l-integrita tas-sistema

finanzjarja, huwa mehtieg li jigi previst ukoll regim ta' sanzjonar proporzjonat.
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(81)

F'dan l-isfond, il-htiega tas-Sorveljant Ewlieni li jimponi pagamenti ta' penali biex igieghel
lill-fornituri terzi kriti¢i ta' servizzi tal-ICT jikkonformaw mal-obbligi ta' trasparenza u
dawk relatati mal-access stipulati f'dan ir-Regolament jenhtieg 1i ma tigix ipperikolata
minn diffikultajiet imqajma mill-infurzar ta' dawk il-pagamenti ta' penali fir-rigward ta'
fornituri terzi kritici ta' servizzi tal-ICT stabbiliti f'pajjizi terzi. Sabiex tigi zgurata I-
infurzabbilta ta' tali penali, u biex tkun tista' ssir introduzzjoni rapida ta' proceduri li
jirrispettaw id-drittijiet tad-difiza tal-fornituri terzi kritici ta' servizzi tal-ICT fil-kuntest tal-
mekkanizmu ta' dezinjazzjoni u I-hrug ta' rakkomandazzjonijiet, jenhtieg 1i dawk il-
fornituri terzi kritici ta' servizzi tal-ICT, li jipprovdu lill-entitajiet finanzjarji servizzi li
jaffettwaw il-forniment ta' servizzi finanzjarji, ikunu mehtiega jzommu prezenza
kummerc¢jali adegwata fl-Unjoni. Minhabba n-natura tas-sorveljanza, u n-nuqqas ta'
arrangamenti komparabbli f'gurizdizzjonijiet ohra, ma hemm I-ebda mekkanizmu
alternattiv xieraq li jizgura dan l-objettiv permezz ta' kooperazzjoni effettiva mas-
supervizuri finanzjarji f'pajjizi terzi fir-rigward tal-monitoragg tal-impatt tar-riskji
operazzjonali digitali pprezentati minn fornituri terzi sistemici ta' servizzi tal-ICT, 1i
jikkwalifikaw bhala fornituri terzi kritici ta' servizzi tal-ICT stabbiliti {*pajjizi terzi.
Ghalhekk, sabiex ikompli jipprovdi is-servizzi tieghu tal-ICT lil entitajiet finanzjarji fl-
Unjoni, fornitur terz ta' servizzi tal-ICT stabbilit f’pajjiz terz li jkun gie ddezinjat bhala
kritiku fkonformita ma' dan ir-Regolament jenhtieg li jwettaq, fi Zzmien 12-il xahar minn
tali dezinjazzjoni, l-arrangamenti kollha mehtiega biex jizgura l-inkorporazzjoni tieghu fl-
Unjoni, permezz tal-istabbiliment ta' sussidjarja, kif definit fl-acquis kollu tal-Unjoni,

jigifieri fid-Direttiva 2013/34/UE tal-Parlament Ewropew u tal-Kunsill!.

Id-Direttiva 2013/34/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta' Gunju 2013 dwar
id-dikjarazzjonijiet finanzjarji annwali, id-dikjarazzjonijiet finanzjarji kkonsolidati u r-

rapporti relatati ta' Certi tipi ta' imprizi, u li temenda d-Direttiva 2006/43/KE tal-Parlament
Ewropew u tal-Kunsill u li thassar id-Direttivi tal-Kunsill 78/660/KEE u 83/349/KEE (GU L
182,29.6.2013, p. 19).
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(82) Ir-rekwizit li tigi stabbilita sussidjarja fl-Unjoni jenhtieg li ma jipprevjenix lill-fornitur terz

kritiku ta' servizzi tal-ICT milli jipprovdi servizzi tal-ICT u appogg tekniku relatat minn
facilitajiet u infrastruttura li jinsabu barra mill-Unjoni. Dan ir-Regolament ma jimponix
obbligu ta' lokalizzazzjoni tad-data peress li ma jirrikjedix li 1-hzin jew l-ipprocessar tad-

data jsir fl-Unjoni.
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(83) [1-fornituri terzi kriti¢i ta' servizzi tal-ICT jenhtieg li jkunu jistghu jipprovdu servizzi tal-
ICT minn kwalunkwe post fid-dinja, mhux necessarjament jew mhux biss minn bini li
jinsab fl-Unjoni. Jenhtieg li l-attivitajiet ta' sorveljanza l-ewwel jitwettqu f'bini li jinsab fl-
Unjoni u billi jinteragixxu ma' entitajiet li jinsabu fl-Unjoni, inkluz s-sussidjarji stabbiliti
minn fornituri terzi kriti¢i ta' servizzi tal-ICT skont dan ir-Regolament. Madankollu, tali
azzjonijiet fl-Unjoni jistghu ma jkunux bizzejjed biex jippermettu lis-Sorveljant Ewlieni
jwettaq bis-shih u b'mod effettiv id-dmirijiet tieghu skont dan ir-Regolament. Ghalhekk,
jenhtieg li s-Sorveljant Ewlieni jkun jista' jezercita s-setghat ta' sorveljanza rilevanti tieghu
f'pajjizi terzi. L-ezerc¢izzju ta' dawk is-setghat f'pajjizi terzi jenhtieg li jippermetti lis-
Sorveljant Ewlieni jezamina 1-facilitajiet i minnhom is-servizzi tal-ICT jew servizzi ta'
appogg tekniku huma fil-fatt ipprovduti jew gestiti mill-fornitur terz kritiku ta' servizzi tal-
ICT, u, jenhtieg li jaghti lis-Sorveljant Ewlieni fehim komprensiv u operazzjonali tal-
gestjoni tar-riskju tal-ICT tal-fornitur terz kritiku ta' servizzi tal-ICT. Il-possibbilta ghas-
Sorveljant Ewlieni, bhala agenzija tal-Unjoni, li jezercita setghat barra mit-territorju tal-
Unjoni jenhtieg li tkun inkwadrata kif xieraq minn kondizzjonijiet rilevanti, b'mod
partikolari I-kunsens tal-fornitur terz kritiku ta' servizzi tal-ICT ikkon¢ernat. Bl-istess mod,
l-awtoritajiet rilevanti tal-pajjiz terz jenhtieg li jigu infurmati dwar l-ezerc¢izzju fit-territorju
taghhom stess tal-attivitajiet tas-Sorveljant Ewlieni u ma joggezzjonawx ghalih.
Madankollu, sabiex tigi zgurata implimentazzjoni effi¢jenti, u minghajr pregudizzju ghall-
kompetenzi rispettivi tal-istituzzjonijiet tal-Unjoni u tal-Istati Membri, tali setghat jehtieg li
jkunu ankrati bis-shih ukoll fil-konkluzjoni ta' arrangamenti ta' kooperazzjoni
amministrattiva mal-awtoritajiet rilevanti tal-pajjiz terz ikkonc¢ernat. Dan ir-Regolament
ghalhekk jenhtieg li jippermetti lill-ASE jikkonkludu arrangamenti ta' kooperazzjoni
amministrattiva mal-awtoritajiet rilevanti ta' pajjizi terzi, li altrimenti ma ghandhomx

joholqu obbligi legali fir-rigward tal-Unjoni u I-Istati Membri taghha.
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(84) Biex tigi ffacilitata I-komunikazzjoni mas-Sorveljant Ewlieni u biex tigi Zgurata
rapprezentanza adegwata, il-fornituri terzi kriti¢i ta' servizzi tal-ICT 1i huma parti minn

grupp jenhtieg li jahtru persuna guridika wahda bhala 1-punt ta' koordinazzjoni taghhom.

(85) [1-Qafas ta' Sorveljanza jenhtieg li jkun minghajr pregudizzju ghall-kompetenza tal-Istati
Membri biex iwettqu missjonijiet ta' sorveljanza jew monitoragg taghhom stess fir-rigward
ta' fornituri terzi ta' servizzi tal-ICT 1i mhumiex dezinjati bhala kriti¢i skont dan ir-

Regolament, izda li huma meqjusa bhala importanti fil-livell nazzjonali.

(86) Sabiex tigi sfruttata l-arkitettura istituzzjonali b'diversi livelli fil-qasam tas-servizzi
finanzjarji, jenhtieg li 1-Kumitat Kongunt tal-ASE jkompli jizgura koordinazzjoni
transsettorjali generali fir-rigward tal-kwistjonijiet kollha li jappartjenu ghar-riskju tal-ICT,
fkonformita mal-kompiti tieghu dwar i¢-¢ibersigurta. Jenhtieg li jkun appoggjat minn
Sottokumitat gdid (il-Forum ta' Sorveljanza) li jwettaq hidma preparatorja kemm ghad-
decizjonijiet individwali indirizzati lill-fornituri terzi kriti¢i ta' servizzi tal-ICT, kif ukoll
ghall-hrug ta' rakkomandazzjonijiet kollettivi, b'mod partikolari fir-rigward tal-valutazzjoni
komparattiva tal-programmi ta' sorveljanza ghal fornituri terzi kritici ta' servizzi tal-ICT, u
l-identifikazzjoni tal-ahjar prattiki biex jigu indirizzati kwistjonijiet ta' riskju ta'

koncentrazzjoni tal-ICT.
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(87) Sabiex jigi zgurat li I-fornituri terzi kritici ta' servizzi tal-ICT ikunu sorveljati b'mod xieraq
u effettiv fil-livell tal-Unjoni, dan ir-Regolament jipprevedi li kwalunkwe wahda mit-tliet
ASE tista' tinhatar bhala Sorveljant Ewlieni. L-assenjazzjoni individwali ta' fornitur terz
kritiku ta' servizzi tal-ICT lil wahda mit-tliet ASE jenhtieg li tirrizulta minn valutazzjoni
tal-preponderanza tal-entitajiet finanzjarji li joperaw fis-setturi finanzjarji li ghalihom dik 1-
ASE ghandha responsabbiltajiet. Dan l-approc¢ jenhtieg li jwassal ghal allokazzjoni
bbilancjata tal-kompiti u r-responsabbiltajiet bejn it-tliet ASE, fil-kuntest tal-ezercizzju tal-
funzjonijiet ta' sorveljanza, u jenhtieg li jaghmel I-ahjar uzu mir-rizorsi umani u mill-

gharfien espert tekniku disponibbli fkull wahda mit-tliet ASE.
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(88)

Jenhtieg li s-Sorveljanti Ewlenin jinghataw is-setghat mehtiega biex iwettqu
investigazzjonijiet, biex iwettqu spezzjonijiet fuq il-post u mhux fuq il-post fil-bini u fil-
postijiet ta' fornituri terzi kritici ta' servizzi tal-ICT u biex jiksbu informazzjoni kompluta u
aggornata. Dawk is-setghat jenhtieg li jippermettu lis-Sorveljant Ewlieni jikseb gharfien
reali dwar it-tip, id-dimensjoni u l-impatt tar-riskju relatat mal-ICT minn partijiet terzi
ghall-entitajiet finanzjarji u fl-ahhar mill-ahhar ghas-sistema finanzjarja tal-Unjoni. Li 1-
ASE jigu fdati bir-rwol tas-sorveljanza ewlenija huwa prerekwizit biex tinftichem sewwa u
tigi indirizzata d-dimensjoni sistemika tar-riskju tal-ICT fil-finanzi. L-impatt ta' fornituri
terzi kritici ta' servizzi tal-ICT fuq is-settur finanzjarju tal-Unjoni u I-kwistjonijiet
potenzjali kkawzati mir-riskju ta' kon¢entrazzjoni tal-ICT involut jitolbu li jittiehed
approc¢ kollettiv fil-livell tal-Unjoni. It-twettiq simultanju ta' diversi awditi u t-trattament
ta' talbiet ghal drittijiet ta' access, imwettqa separatament minn ghadd kbir ta' awtoritajiet
kompetenti, bi ftit jew 1-ebda koordinazzjoni bejniethom, jipprevjeni lis-supervizuri
finanzjarji milli jiksbu harsa generali kompleta u komprensiva tar-riskju relatat mal-ICT
minn partijiet terzi fl-Unjoni, filwaqt 1i johloq ukoll xoghol Zejjed, piz u kumplessita ghall-
fornituri terzi kritici ta' servizzi tal-ICT jekk dawn jigu soggetti ghal diversi talbiet ta'

monitoragg u spezzjoni.
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(89)

Minhabba l-impatt sinifikanti tad-dezinjazzjoni bhala kritiku, dan ir-Regolament jenhtieg li
jizgura li d-drittijiet ta' fornituri terzi kriti¢i ta' servizzi tal-ICT jigu rrispettati fl-
implimentazzjoni tal-Qafas ta' Sorveljanza. Qabel ma jigu ddezinjati bhala kritici, tali
fornituri jenhtieg li, perezempju, jkollhom id-dritt li jipprezentaw lis-Sorveljant Ewlieni
dikjarazzjoni motivata li jkun fiha kwalunkwe informazzjoni rilevanti ghall-finijiet tal-
valutazzjoni relatata mad-dezinjazzjoni taghhom. Peress li s-Sorveljant Ewlieni jenhtieg li
jinghata s-setgha li jipprezenta rakkomandazzjonijiet dwar kwistjonijiet ta' riskju tal-ICT u
rimedji xierqa ghalihom, inkluz is-setgha li jopponi ¢erti arrangamenti kuntrattwali li fl-
ahhar mill-ahhar jaffettwaw l-istabbilta tal-entita finanzjarja jew tas-sistema finanzjarja, il-
fornituri terzi kritici ta' servizzi tal-ICT jenhtieg li jinghataw ukoll I-opportunita li
jipprovdu, gabel il-finalizzazzjoni ta' dawk ir-rakkomandazzjonijiet, spjegazzjonijiet dwar
l-impatt mistenni tas-soluzzjonijiet, previsti fir-rakkomandazzjonijiet fuq il-klijenti li huma
entitajiet li jaqghu barra mill-kamp ta' applikazzjoni ta' dan ir-Regolament u li jifformulaw
soluzzjonijiet biex jittaffew ir-riskji. Il-fornituri terzi kritici ta' servizzi tal-ICT li ma
jagblux mar-rakkomandazzjonijiet jenhtieg lijipprezentaw spjegazzjoni motivata tal-
intenzjoni taghhom 1i ma japprovawx ir-rakkomandazzjoni. Fejn tali spjegazzjoni motivata
ma tigix prezentata jew fejn tigi meqjusa insuffi¢jenti, is-Sorveljant Ewlieni jenhtieg li

johrog avviz pubbliku li jiddeskrivi fil-qosor il-kwistjoni tan-nuqgqas ta' konformita.
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(90)

1)

L-awtoritajiet kompetenti jenhtieg li jinkludu kif xieraq il-kompitu li jivverifikaw il-
konformita sostantiva mar-rakkomandazzjonijiet mahruga mis-Sorveljant Ewlieni fil-
funzjonijiet taghhom fir-rigward tas-supervizjoni prudenzjali tal-entitajiet finanzjarji. L-
awtoritajiet kompetenti jenhtieg li jkunu jistghu jirrikjedu li l-entitajiet finanzjarji jiehdu
mizuri addizzjonali biex jindirizzaw ir-riskji identifikati fir-rakkomandazzjonijiet tas-
Sorveljant Ewlieni, u jenhtieg li, fi zmien debitu, johorgu notifiki ghal dak il-ghan. Meta s-
Sorveljant Ewlieni jindirizza rakkomandazzjonijiet lill-fornituri terzi kriti¢i ta' servizzi tal-
ICT li huma ssorveljati skont id-Direttiva (UE).../...*, jenhtieg li l-awtoritajict kompetenti
jkunu jistghu, fuq bazi volontarja, u qabel ma jadottaw mizuri addizzjonali, jikkonsultaw
lill-awtoritajiet kompetenti skont dik id-Direttiva sabiex irawmu approc¢ ikkoordinat biex

jittratta l-fornituri terzi kriti¢i ta' servizzi tal-ICT inkwistjoni.

L-ezerc¢izzju tas-sorveljanza ghandu jkun iggwidat minn tliet principji operazzjonali li
jfittxu 1i jizguraw: (a) koordinazzjoni mill-qrib fost 1-ASE fir-rwoli tas-Sorveljant Ewlieni
taghhom, permezz ta' netwerk kongunt ta' sorveljanza (JON), (b) konsistenza mal-qafas
stabbilit mid-Direttiva (UE).../..." (permezz ta' konsultazzjoni volontarja tal-korpi taht dik
id-Direttiva biex tigi evitata d-duplikazzjoni ta' mizuri diretti lejn fornituri terzi kritici ta'
servizzi tal-ICT), u (c¢) l-applikazzjoni ta' diligenza biex jigi minimizzat ir-riskju potenzjali
ta' tfixkil ghas-servizzi pprovduti mill-fornituri terzi kriti¢i ta' servizzi tal-ICT lil klijenti 1i

huma entitajiet li jaqghu barra mill-kamp ta' applikazzjoni ta' dan ir-Regolament.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(92) Jenhtieg li 1-Qafas ta' Sorveljanza ma jissostitwix, jew bl-ebda mod jew ghal xi parti
jissostitwixxi, ir-rekwizit ghall-entitajiet finanzjarji li jiggestixxu huma stess ir-riskji
involuti fl-uzu ta' fornituri terzi ta' servizzi tal-ICT, inkluz l-obbligu taghhom li jZzommu
monitoragg kontinwu tal-arrangamenti kuntrattwali konkluzi ma' fornituri terzi kriti¢i ta'
servizzi tal-ICT. Bl-istess mod, il-Qafas ta' Sorveljanza jenhtieg li ma jaffettwax ir-
responsabbilta shiha tal-entitajiet finanzjarji ghall-konformita mal-obbligi legali kollha
stabbiliti f'dan ir-Regolament u fil-ligi rilevanti dwar is-servizzi finanzjarji u ghall-

kwittanza taghhom.

(93) Sabiex jigu evitati duplikazzjonijiet u sovrapozizzjonijiet, jenhtieg li l-awtoritajiet
kompetenti jzommu lura milli jiehdu individwalment kwalunkwe mizura mmirata lejn il-
monitoragg tar-riskji tal-fornitur terz kritiku ta' servizzi tal-ICT u jenhtieg li, f'dak ir-
rigward, jiddependu fuq il-valutazzjoni tas-Sorveljant Ewlieni rilevanti. Jenhtieg li
kwalunkwe mizura fi kwalunkwe kaz tigi kkoordinata u magbula minn gabel mas-

Sorveljant Ewlieni fil-kuntest tal-ezercizzju tal-kompiti fil-Qafas ta' Sorveljanza.

(94) Sabiex tigi promossa l-konvergenza fil-livell internazzjonali fir-rigward tal-uzu tal-ahjar
prattiki fir-riezami u l-monitoragg tal-gestjoni tar-riskju digitali tal-fornituri terzi ta'
servizzi tal-ICT, jenhtieg li I-ASE jigu mhegga jikkonkludu arrangamenti ta' kooperazzjoni

mal-awtoritajiet supervizorji u regolatorji rilevanti ta' pajjizi terzi.
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(95) Sabiex jigu sfruttati I-kompetenzi specifici, il-hiliet tekni¢i u I-gharfien espert tal-persunal li
jispecjalizza fir-riskju operazzjonali u tal-ICT fi hdan l-awtoritajiet kompetenti, it-tliet ASE u, fuq
bazi volontarja, 1-awtoritajiet kompetenti skont id-Direttiva (UE) .../...*, is-Sorveljant Ewlieni
jenhtieg li jibbaza fuq il-kapacitajiet supervizorji u l-gharfien nazzjonali u jistabbilixxi timijiet ta'
ezaminazzjoni ddedikati ghal kull fornitur terz kritiku ta' servizzi tal-ICT, li jigbru flimkien timijiet
multidixxiplinari b'appogg ghat-thejjija u t-twettiq ta' attivitajiet ta' sorveljanza, inkluz
investigazzjonijiet u spezzjonijiet generali ta' fornituri terzi kritici ta' servizzi tal-ICT, kif ukoll ghal

kwalunkwe segwitu mehtieg ghalihom.

(96) Filwagqt li 1-kostijiet li jirrizultaw minn kompiti ta' sorveljanza jkunu ffinanzjati
kompletament minn tariffi imposti fuq fornituri terzi kritici ta' servizzi tal-ICT, 1-ASE,
madankollu, x'aktarx li jgarrbu, qabel il-bidu tal-Qafas ta' Sorveljanza, kostijiet ghall-
implimentazzjoni ta' sistemi tal-ICT iddedikati li jappoggjaw is-sorveljanza mistennija,
peress li jkun mehtieg li jigu zviluppati u implimentati minn qabel sistemi tal-ICT
iddedikati. Dan ir-Regolament ghalhekk jipprevedi mudell ta' finanzjament ibridu, fejn il-
Qafas ta' Sorveljanza, bhala tali, ikun iffinanzjat kompletament mit-tariffi, filwaqt 1i 1-
izvilupp tas-sistemi tal-ICT tal-ASE jigi ffinanzjat mill-kontribuzzjonijiet tal-Unjoni u tal-

awtoritajiet kompetenti nazzjonali.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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(97) Jenhtieg li 1-awtoritajiet kompetenti jkollhom is-setghat supervizorji, investigattivi u ta'
sanzjonar kollha mehtiega biex jizguraw l-ezercizzju xieraq tad-dmirijiet taghhom skont
dan ir-Regolament. Fil-prin¢ipju, jenhtieg li jippubblikaw avvizi dwar il-penali
amministrattivi li jimponu. Peress li I-entitajiet finanzjarji u I-fornituri terzi ta' servizzi tal-
ICT jistghu jigu stabbiliti fi Stati Membri differenti u ssorveljati minn awtoritajiet
kompetenti differenti, jenhtieg li l-applikazzjoni ta' dan ir-Regolament tigi ffacilitata, minn
naha, permezz ta' kooperazzjoni mill-qrib bejn l-awtoritajiet kompetenti rilevanti, inkluz il-
BCE fir-rigward ta' kompiti spe¢ifi¢i kkonferiti lilu bir-Regolament tal-Kunsill (UE)

Nru 1024/2013, u, min-naha l-ohra, permezz ta' konsultazzjoni mal-ASE permezz tal-
iskambju reciproku ta' informazzjoni u l-ghoti ta' assistenza fil-kuntest ta' attivitajiet

supervizotji rilevanti.
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(98)

Sabiex il-kriterji ghad-dezinjazzjoni ta' fornituri terzi ta' servizzi tal-ICT jigu kkwantifikati
u kkwalifikati aktar bhala kriti¢i u biex jigu armonizzati t-tariffi tas-sorveljanza, jenhtieg li
tigi ddelegata lill-Kummissjoni s-setgha li tadotta atti fkonformita mal-Artikolu 290 TFUE
biex tissupplimenta dan ir-Regolament billi tispec¢ifika aktar I-impatt sistemiku li falliment
jew qtugh operazzjonali ta' fornitur terz ta' servizzi tal-ICT jista' jkollu fuq l-entitajiet
finanzjarji li lilhom jipprovdi servizzi tal-ICT, I-ghadd ta' istituzzjonijiet globali
sistemikament importanti (G-SIIs), jew istituzzjonijiet ohra sistemikament importanti (O-
SIIs), li jiddependu fuq il-fornitur terz ta' servizzi tal-ICT inkwistjoni, 1-ghadd ta' fornituri
terzi ta' servizzi tal-ICT attivi f'suq partikolari, il-kostijiet tal-migrazzjoni tad-data u t-
taghbijiet ta' xoghol tal-ICT ghal fornituri terzi ohra ta' servizzi tal-ICT, kif ukoll 1-ammont
tat-tariffi ta' sorveljanza u I-mod li bih ghandhom jithallsu. Huwa partikolarment
importanti li I-Kummissjoni twettaq konsultazzjonijiet xierqa matul il-hidma preparatorja
taghha, inkluz fil-livell ta' esperti, u li dawk il-konsultazzjonijiet jitwettqu f'konformita
mal-prin¢ipji stabbiliti fil-Ftehim Interistituzzjonali tat-13 ta' April 2016 dwar it-Tfassil
Ahjar tal-Ligijiet'. B'mod partikolari, biex tigi zgurata partecipazzjoni ugwali fit-thejjija ta'
atti delegati, jenhtieg li 1-Parlament Ewropew u 1-Kunsill jir¢ievu d-dokumenti kollha fl-
istess hin li jircevuhom I-esperti tal-Istati Membri, u jenhtieg li I-esperti taghhom ikollhom
access sistematiku ghal-lagghat tal-gruppi tal-esperti tal-Kummissjoni li jittrattaw it-thejjija

ta' atti delegati.

1

GUL 123, 12.5.2016, p. 1.
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99)

L-istandards teknic¢i regolatorji jenhtieg li jizguraw armonizzazzjoni konsistenti tar-
rekwiziti stabbiliti f'dan ir-Regolament. Fir-rwoli taghhom bhala korpi moghnija
b'kompetenza esperta spec¢jalizzata hatna, 1-ASE jenhtieg li jizviluppaw abbozzi ta'
standards tekni¢i regolatorji li ma jinvolvux ghazliet ta' politika, biex jigu pprezentati lill-
Kummissjoni. Jenhtieg li jigu zviluppati standards tekni¢i regolatorji fl-ogsma tal-gestjoni
tar-riskju tal-ICT, ir-rappurtar ta' in¢identi kbar relatati mal-ICT, l-ittestjar, kif ukoll fir-
rigward tar-rekwiziti ewlenin ghal monitoragg tajjeb tar-riskju relatat mal-ICT minn
partijiet terzi. [I-Kummissjoni u I-ASE jenhtieg li jizguraw li dawk 1-istandards u 1-
rekwiziti jkunu jistghu jigu applikati mill-entitajiet finanzjarji kollha b'mod li jkun
proporzjonat ghad-daqgs u l-profil tar-riskju generali taghhom, u n-natura, I-iskala u I-
kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet taghhom. [1-Kummissjoni jenhtieg
li tinghata s-setgha tadotta dawk l-istandards teknici regolatorji permezz ta' atti delegati
skont 1-Artikolu 290 TFUE u skont 1-Artikoli 10 sa 14 tar-Regolamenti (UE) Nru
1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010.
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(100)

Sabiex tigi ffacilitata 1-komparabbilta tar-rapporti dwar in¢identi kbar relatati mal-ICT u
inc¢identi operazzjonali jew tas-sigurta kbar relatati mal-pagamenti, kif ukoll biex tigi
zgurata t-trasparenza fir-rigward tal-arrangamenti kuntrattwali ghall-uzu ta' servizzi tal-
ICT ipprovduti minn fornituri terzi ta' servizzi tal-ICT, jenhtieg li 1-ASE jizviluppaw
abbozzi ta' standards tekni¢i ta' implimentazzjoni li jistabbilixxu mudelli, formoli u
proceduri standardizzati ghall-entitajiet finanzjarji biex jirrappurtaw in¢ident kbir relatat
mal-ICT u in¢ident operazzjonali jew tas-sigurta kbir relatat mal-pagamenti, kif ukoll
mudelli standardizzati ghar-registru tal-informazzjoni. Meta jizviluppaw dawk l-istandards,
1-ASE jenhtieg li jqisu wkoll id-dags u l-profil generali tar-riskju tal-entita finanzjarja, u n-
natura, l-iskala u l-kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet taghha. I1-
Kummissjoni jenhtieg li tinghata s-setgha tadotta dawk l-istandards tekni¢i ta'
implimentazzjoni permezz ta' atti ta' implimentazzjoni skont 1-Artikolu 291 TFUE u skont
1-Artikolu 15 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru
1095/2010.
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(101)

Peress 1i diga gew specifikati aktar rekwiziti permezz ta' atti delegati u ta' implimentazzjoni
bbazati fuq standards tekni¢i regolatorji u standards teknici ta' implimentazzjoni fir-
Regolamenti (KE) Nru 1060/2009', (UE) Nru 648/2012%, (UE) Nru 600/2014° u (UE) Nru
909/2014* tal-Parlament Ewropew u tal-Kunsill, huwa xieraq li 1-ASE jinghataw mandat,
individwalment jew b'mod kongunt permezz tal-Kumitat Kongunt, biex jissottomettu
standards teknici regolatorji u ta' implimentazzjoni lill-Kummissjoni ghall-adozzjoni ta' atti
delegati u ta' implimentazzjoni li jittrasferixxu u jaggornaw ir-regoli ezistenti tal-gestjoni

tar-riskju tal-ICT.

Ir-Regolament (KE) Nru 1060/2009 tal-Parlament Ewropew u tal-Kunsill tas-

16 ta' Settembru 2009 dwar agenziji li jiggradaw il-kreditu (GU L 302, 17.11.2009, p. 1).
Ir-Regolament (UE) Nru 648/2012 tal-Parlament Ewropew u tal-Kunsill tal-4 ta” Lulju 2012
dwar derivati OTC, kontropartijiet ¢entrali u repozitorji tad-data dwar it-tranzazzjonijiet
(GU L 201, 27.7.2012, p. 1).

Ir-Regolament (UE) Nru 600/2014 tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Mejju
2014 dwar is-swieq tal-istrumenti finanzjarji u li jemenda r-Regolament (UE) Nru 648/2012
(GUL 173, 12.6.2014, p. 84).

Ir-Regolament (UE) Nru 909/2014 tal-Parlament Ewropew u tal-Kunsill tat- 23 ta’ Lulju
2014 dwar titjib fis-saldu tat-titoli fl-Unjoni Ewropea u dwar depozitorji ¢entrali tat-titoli u
li jemenda d-Direttivi 98/26/KE u 2014/65/UE u r-Regolament (UE) Nru 236/2012 (GU L
257,28.8.2014, p. 1).
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(102)  Billi dan ir-Regolament, flimkien mad-Direttiva (UE) .../... tal-Parlament Ewropew u tal-
Kunsill'", jinvolvi konsolidazzjoni tad-dispozizzjonijiet tal-gestjoni tar-riskju tal-ICT
f'diversi regolamenti u direttivi tal-acquis tal-Unjoni dwar is-servizzi finanzjarji, inkluz ir-
Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014 u (UE) Nru
909/2014, u r-Regolament (UE) 2016/1011 tal-Parlament Ewropew u tal-Kunsill?, sabiex
tigi zgurata konsistenza shiha, dawk ir-Regolamenti jenhtieg li jigu emendati biex jigi
¢carat li d-dispozizzjonijiet applikabbli relatati mar-riskju tal-ICT huma stabbiliti f'dan ir-

Regolament.

(103) Konsegwentement, il-kamp ta' applikazzjoni tal-artikoli rilevanti relatati mar-riskju
operazzjonali, li abbazi taghhom is-setghat stabbiliti fir-Regolamenti (KE) Nru 1060/2009,
(UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014, u (UE) 2016/1011 kienu taw
mandat ghall-adozzjoni ta' atti delegati u ta' implimentazzjoni, jenhtieg li jitnaqqas bil-
hsieb i jigu riportati f'dan ir-Regolament id-dispozizzjonijiet kollha 1i jkopru I-aspetti tar-

reziljenza operazzjonali digitali li [lum huma parti minn dawk ir-Regolamenti.

Id-Direttiva (UE).../... tal-Parlament Ewropew u tal-Kunsill ta'... li temenda d-Direttivi
2009/65/KE, 2009/138/KE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE)
2015/2366 u (UE) 2016/2341 fir-rigward tar-reziljenza operazzjonali digitali ghas-settur

finanzjarju (GU L.... ..., p. ...).

" GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 42/22
(2020/0268(COD)).

2 Ir-Regolament (UE) 2016/1011 tal-Parlament Ewropew u tal-Kunsill tat-8 ta' Gunju 2016

dwar l-indi¢i uzati bhala parametri referenzjarji fi strumenti finanzjarji u kuntratti finanzjarji
jew dwar il-kejl tal-prestazzjoni ta' fondi ta' investiment u li jemenda d-Direttivi 2008/48/KE
u 2014/17/UE u r-Regolament (UE) Nru 596/2014 (GU L 171, 29.6.2016, p. 1).
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(104)

Ir-riskju ¢ibernetiku sistemiku potenzjali assoc¢jat mal-uzu tal-infrastrutturi tal-ICT li
jippermettu t-thaddim ta' sistemi ta' pagament u I-forniment ta' attivitajiet ta' pprocessar ta'
pagamenti jenhtieg li jigu indirizzati kif xieraq fil-livell tal-Unjoni permezz ta' regoli
armonizzati dwar ir-reziljenza digitali. Ghal dak il-ghan, jenhtieg li -Kummissjoni
tivvaluta malajr il-htiega ghal riezami tal-kamp ta' applikazzjoni ta' dan ir-Regolament
filwaqt li tallinja tali riezami mal-ezitu tar-riezami komprensiv previst skont id-Direttiva
(UE) 2015/2366. L-ghadd kbir ta' attakki fuq skala kbira matul dawn l-ahhar ghaxar snin
juru kif is-sistemi ta' pagament saru esposti ghal theddid ¢ibernetiku. Imqieghda fil-qalba
tal-katina tas-servizzi ta' pagament u filwaqt li juru interkonnessjonijiet b'sahhithom mas-
sistema finanzjarja generali, is-sistemi ta' pagament u l-attivitajiet ta' pprocessar ta'
pagamenti kisbu sinifikat kritiku ghall-funzjonament tas-swieq finanzjarji tal-Unjoni. L-
attakki ¢ibernetic¢i fuq sistemi bhal dawn jistghu jikkawzaw tfixkil operazzjonali serju fin-
negozju b'riperkussjonijiet diretti fuq funzjonijiet ekonomici ewlenin, bhall-facilitazzjoni
tal-pagamenti, u effetti indiretti fuq processi ekonomici relatati. Sakemm jigu stabbiliti
regim armonizzat u s-supervizjoni tal-operaturi tas-sistemi ta' pagament u tal-entitajiet ta'
pprocessar fil-livell tal-Unjoni, 1-Istati Membri jistghu, bil-hsieb li japplikaw prattiki tas-
suq simili, jiehdu ispirazzjoni mir-rekwiziti tar-reziljenza operazzjonali digitali stabbiliti
minn dan ir-Regolament, meta japplikaw regoli ghall-operaturi ta' sistemi ta' pagament u

ghall-entitajiet ta' pprocessar taht is-supervizjoni tal-gurizdizzjonijiet taghhom stess.
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(105)  Minhabba li I-objettiv ta' dan ir-Regolament, jigifieri li jinkiseb livell gholi ta' reziljenza
operazzjonali digitali ghall-entitajiet finanzjarji regolati, ma jistax jinkiseb b'mod
suffi¢jenti mill-Istati Membri minhabba li jirrikjedi I-armonizzazzjoni ta' diversi regoli
differenti fil-ligi tal-Unjoni u dik nazzjonali, izda jista' pjuttost, minhabba l-iskala u I-
effetti tieghu, jinkiseb ahjar fil-livell tal-Unjoni, 1-Unjoni tista' tadotta mizuri fkonformita
mal-princ¢ipju tas-sussidjarjeta kif stabbilit fl-Artikolu 5 tat-Trattat dwar 1-Unjoni Ewropea.
F'konformita mal-prin¢ipju tal-proporzjonalita, kif stabbilit f'dak 1-Artikolu, dan ir-

Regolament ma jmurx lil hinn minn dak li huwa mehtieg sabiex jinkiseb dak 1-objettiv.

(106)  IlI-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat f’konformita mal-
Artikolu 42(1) tar-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill' u ta
l-opinjoni tieghu f1-10 ta' Mejju 20212,

ADOTTAW DAN IR-REGOLAMENT:

1 Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018
dwar il-protezzjoni ta’ persuni fizic¢i fir-rigward tal-ipprocessar ta’ data personali mill-
istituzzjonijiet, korpi, uffic¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data, u
li jhassar ir-Regolament (KE) Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (GU L 295,
21.11.2018, p. 39).

2 GU C 229, 15.6.2021, p. 16.
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Kapitolu I

Dispozizzjonijiet generali

Artikolu 1
Suggett

1. Sabiex jinkiseb livell komuni gholi ta' reziljenza operazzjonali digitali, dan ir-Regolament
jistabbilixxi rekwiziti uniformi dwar is-sigurta tan-netwerks u tas-sistemi tal-informazzjoni

li jappoggjaw il-processi tan-negozju tal-entitajiet finanzjarji kif gej:
(a) ir-rekwiziti applikabbli ghall-entitajiet finanzjarji b'rabta ma':

(1)  il-gestjoni tar-riskju tat-Teknologija tal-Informazzjoni u tal-Komunikazzjoni

(ICT);

(i) ir-rappurtar ta' in¢identi kbar relatati mal-ICT u n-notifika, fuq bazi volontarja,

ta' theddid ¢ibernetiku sinifikanti lill-awtoritajiet kompetenti;

(ii1) ir-rappurtar ta' in¢identi operazzjonali jew tas-sigurta kbar relatati mal-
pagamenti lill-awtoritajiet kompetenti mill-entitajiet finanzjarji msemmija fl-

Artikolu 2(1), il-punti (a) sa (d);

(iv) l-ittestjar tar-reziljenza operazzjonali digitali;
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(v) il-kondivizjoni tal-informazzjoni u tal-intelligenza b'rabta mat-theddid

¢ibernetiku u l-vulnerabbiltajiet;
(vi) il-mizuri mill-entitajiet finanzjarji ghall-gestjoni tajba ta' riskju relatat mal-1CT;

(b) ir-rekwiziti fir-rigward tal-arrangamenti kuntrattwali konkluzi bejn il-fornituri terzi

ta' servizzi tal-ICT u l-entitajiet finanzjarji;

(c) ir-regoli ghall-istabbiliment u t-twettiq tal-Qafas ta' Sorveljanza ghal fornituri terzi

kriti¢i ta' servizzi tal-ICT meta jipprovdu servizzi lil entitajiet finanzjarji;

(d) ir-regoli dwar il-kooperazzjoni bejn 1-awtoritajiet kompetenti u r-regoli dwar is-
supervizjoni u l-infurzar mill-awtoritajiet kompetenti b'rabta mal-kwistjonijiet kollha

koperti minn dan ir-Regolament.

2. B'rabta mal-entitajiet finanzjarji identifikati bhala entitajiet essenzjali jew importanti skont
ir-regoli nazzjonali li jittrasponu 1-Artikolu 3 tad-Direttiva (UE) .../...*, dan ir-Regolament
ghandu jitqies bhala att legali tal-Unjoni specifiku ghas-settur ghall-finijiet tal-Artikolu 4
ta' dik id-Direttiva.

3. Dan ir-Regolament huwa minghajr pregudizzju ghar-responsabbilta tal-Istati Membri
rigward il-funzjonijiet essenzjali tal-Istat li jikkoncernaw is-sigurta pubblika, id-difiza u s-

sigurta nazzjonali fkonformita mad-dritt tal-Unjoni.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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Artikolu 2

Kamp ta' applikazzjoni
1. Minghajr pregudizzju ghall-paragrafi 3 u 4, dan ir-Regolament japplika ghall-entitajiet li

gejjin:

(a) istituzzjonijiet ta' kreditu;

(b) istituzzjonijiet ta' pagament, inkluz istituzzjonijiet ta' pagament ezentati skont id-
Direttiva (UE) 2015/2366;

(c) fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet;

(d) istituzzjonijiet tal-flus elettronic¢i, inkluz istituzzjonijiet tal-flus elettroni¢i ezentati
skont id-Direttiva 2009/110/KE;

(e) ditti ta' investiment;

(f) fornituri ta' servizzi tal-kriptoassi kif awtorizzati skont ir-Regolament tal-Parlament
Ewropew u tal-Kunsill dwar is-swieq fil-kriptoassi, u r-Regolamenti emendatorji
(UE) Nru 1093/2010 u (UE) Nru 1095/2010 u d-Direttivi 2013/36/UE u (UE)
2019/1937 ('ir-Regolament dwar is-swieq fil-kriptoassi') u l-emittenti tat-tokens
irreferenzjati ma' assi;

(g) depozitorji ¢entrali tat-titoli;
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(h)

W)

(k)

)

(m)

(n)

(0)

(p)

(@

)

(s)

®

(u)

kontropartijiet ¢entrali;

¢entri ta' negozjar;

repozitorju tat-tranzazzjonijiet;

manigers ta' fondi ta' investiment alternattivi;
kumpaniji manigerjali,

fornituri ta' servizzi ta' rappurtar ta' data;

imprizi tal-assigurazzjoni u tar-riassigurazzjoni;

intermedjarji tal-assigurazzjoni, intermedjarji tar-riassigurazzjoni u intermedjarji tal-

assigurazzjoni ancillari;

istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali,
agenziji ta' klassifikazzjoni tal-kreditu;

amministraturi ta' parametri referenzjarji ta' importanza kritika;
fornituri ta' servizzi ta' finanzjament kollettiv;

repozitorji tat-titolizzazzjoni;

fornituri terzi ta' servizzi tal-ICT.

PE-CONS 41/1/22 REV 1

82



2. Ghall-finijiet ta' dan ir-Regolament, l-entitajiet imsemmija fil-paragrafu 1, il-punti (a) sa

(t), ghandhom kollettivament jissejhu "entitajiet finanzjarji".

3. Dan ir-Regolament ma japplikax ghal:

(a)

manigers ta' fondi ta' investiment alternattivi kif imsemmi fl-Artikolu 3(2) tad-

Direttiva 2011/61/UE;

(b) l-imprizi tal-assigurazzjoni u tar-riassigurazzjoni kif imsemmi fl-Artikolu 4 tad-
Direttiva 2009/138/KE,;

(c) istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali i joperaw skemi ta' pensjoni
li flimkien ma ghandhomx aktar minn 15-il membru b'kollox;

(d) persuni fizi¢i jew guridi¢i ezentati skont 1-Artikoli 2 u 3 tad-Direttiva 2014/65/UE;

(e) intermedjarji tal-assigurazzjoni, intermedjarji tar-riassigurazzjoni u intermedjarji tal-
assigurazzjoni ancillari li huma intraprizi mikro, jew intraprizi zghar jew ta' dags
medju;

(f) istituzzjonijiet ta' kontijiet postali fil-forma giro kif imsemmija fl-Artikolu 2(5), il-
punt (3), tad-Direttiva 2013/36/UE.
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4. L-Istati Membri jistghu jeskludu mill-kamp ta' applikazzjoni ta' dan ir-Regolament 1-
entitajiet imsemmija fl-Artikolu 2(5), il-punti (4) sa (23), tad-Direttiva 2013/36/UE li
jinsabu fit-territorji rispettivi taghhom. Fejn Stat Membru jaghmel uzu minn tali ghazla,
huwa ghandu jinforma lill-Kummissjoni b'dan kif ukoll bi kwalunkwe bidla sussegwenti
ghal dan. II-Kummissjoni ghandha taghmel dik 1-informazzjoni disponibbli ghall-pubbliku

fuq is-sit web taghha jew mezzi ohra facilment accessibbli.

Artikolu 3

Definizzjonijiet
Ghall-finijiet ta' dan ir-Regolament, ghandhom japplikaw id-definizzjonijiet 1i gejjin:

(1) "reziljenza operazzjonali digitali" tfisser il-kapacita ta' entita finanzjarja li tibni,
tiggarantixxi u tirriezamina l-integrita operazzjonali u l-affidabbilta taghha billi tizgura,
direttament jew indirettament permezz tal-uzu ta' servizzi pprovduti minn fornituri terzi ta'
servizzi tal-ICT, il-firxa shiha ta' kapacitajiet relatati mal-ICT mehtiega biex tigi indirizzata
s-sigurta tan-netwerks u tas-sistemi tal-informazzjoni li tuza entita finanzjarja, u li jsostnu

|-forniment kontinwu ta' servizzi finanzjarji u 1-kwalita taghhom, inkluz matul it-tfixkil;

(2) "netwerk u sistema tal-informazzjoni" tfisser netwerk u sistema tal-informazzjoni kif

definit fl-Artikolu 6, punt 1, tad-Direttiva (UE) .../...";

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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3)

4

©)

(6)

(7)

"sistema tal-ICT miruta" tfisser sistema tal-ICT i tkun lahqget tmiem i¢-¢iklu tal-hajja
taghha (tmiem tal-hajja), li ma tkunx adattata ghal titjib jew tiswija, ghal ragunijiet
minn fornitur terz ta' servizzi tal-ICT, izda li tkun ghadha qged tintuza u tappoggja 1-

funzjonijiet tal-entita finanzjarja;

"sigurta tan-netwerks u tas-sistemi tal-informazzjoni" tfisser is-sigurta tan-netwerks u tas-

sistemi tal-informazzjoni kif definit fl-Artikolu 6, punt 2, tad-Direttiva (UE) .../...";

"riskju tal-ICT" tfisser kwalunkwe ¢irkostanza identifikabbli b'mod ragonevoli fir-rigward
tal-uzu tan-netwerk u tas-sistemi tal-informazzjoni li, jekk issehh, tista' tikkomprometti s-
sigurta tan-netwerk u tas-sistemi tal-informazzjoni, ta' kwalunkwe ghodda jew process
dipendenti mit-teknologija, ta' operazzjonijiet u processi, jew tal-forniment ta' servizzi billi

tipproduci effetti negattivi fl-ambjent digitali jew fiziku;

"assi ta' informazzjoni" tfisser gabra ta' informazzjoni, tangibbli jew intangibbli, li

timmerita protezzjoni;

"assi tal-ICT" tfisser assi ta' software jew hardware fin-netwerk u fis-sistemi tal-

informazzjoni uzati mill-entita finanzjarja;

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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®)

)

(10)

(1)

(12)

"in¢ident relatat mal-ICT" tfisser avveniment wiehed jew sensiela ta' avvenimenti relatati
ma' xulxin mhux ippjanati mill-entita finanzjarja li jikkompromettu s-sigurta tan-netwerks
u tas-sistemi tal-informazzjoni, u li jkollhom impatt negattiv fuq id-disponibbilta, 1-
awtenticita, I-integrita jew il-kunfidenzjalita tad-data, jew fuq is-servizzi pprovduti mill-

entita finanzjarja;

"in¢ident operazzjonali jew tas-sigurta relatat ma' pagamenti" tfisser avveniment wiehed
jew sensiela ta' avvenimenti relatati mhux ippjanati mill-entitajiet finanzjarji msemmija fl-
Artikolu 2(1), il-punti (a) sa (d), kemm jekk relatati mal-ICT kif ukoll jekk le, 1i jkollhom
impatt negattiv fuq id-disponibbilta, l-awtenticita, I-integrita jew il-kunfidenzjalita ta' data

relatata ma' pagamenti, jew fuq is-servizzi pprovduti mill-entita finanzjarja;

"in¢ident kbir relatat mal-ICT" tfisser in¢ident relatat mal-ICT li ghandu impatt avvers
gholi fuq in-netwerk u s-sistemi tal-informazzjoni li jsostnu funzjonijiet kritici jew

importanti tal-entita finanzjarja;

"in¢ident operazzjonali jew tas-sigurta kbir relatat ma' pagamenti" tfisser in¢ident
operazzjonali jew tas-sigurta relatat mal-hlas li ghandu impatt avvers gholi fuq is-servizzi

pprovduti relatati ma' pagamenti;

"theddida c¢ibernetika" tfisser "theddida cibernetika" kif definit fl-Artikolu 2, il-punt (8),
tar-Regolament (UE) 2019/881;
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(13)

(14)

(15)

(16)

(17)

"theddida cibernetika sinifikanti" tfisser theddida ¢ibernetika li 1-karatteristici teknici
taghha jindikaw li jista' jkollha I-potenzjal li tirrizulta fin¢ident kbir relatat mal-ICT jew

in¢ident operazzjonali jew tas-sigurta kbir relatat ma' pagamenti;

"attakk ¢ibernetiku" tfisser in¢ident malizzjuz relatat mal-ICT ikkawzat minn tentattiv

imwettaq minn kwalunkwe attur ta' theddid biex jeqred, jesponi, ibiddel, jiddizattiva, jisraq

jew jikseb access mhux awtorizzat ghal assi, jew jaghmel uzu mhux awtorizzat minnu,

"intelligence dwar it-theddid" tfisser informazzjoni li tkun giet aggregata, ittrasformata,
analizzata, interpretata jew arrikkita biex tipprovdi I-kuntest mehtieg ghat-tehid tad-
decizjonijiet u li tippermetti fehim rilevanti u suffi¢jenti sabiex jigi mitigat I-impatt ta'
inc¢ident relatat mal-ICT jew ta' theddida ¢ibernetika, inkluz id-dettalji teknici tal-attakk
¢ibernetiku, dawk responsabbli ghall-attakk u I-modus operandi u I-motivazzjonijiet

taghhom;

"vulnerabbilta" tfisser dghufija, suxxettibbilta jew difett ta' assi, sistema, process jew

kontroll li jistghu jigu sfruttati;

"ittestjar tal-penetrazzjoni bbazat fuq it-theddid (TLPT)" tfisser qafas li jimita t-tattiki, it-
tekniki u l-proceduri ta' atturi ta' theddid fil-hajja reali percepiti bhala li jipprezentaw
theddida ¢ibernetika genwina, u li jwettaq test ikkontrollat, personalizzat u mmexxi mill-
intelligence (it-tim l-ahmar) tas-sistemi kritici ta' produzzjoni wagqt l-operat tal-entita

finanzjarja;
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(18)

(19)

(20)

1)

"riskju relatat mal-ICT minn partijiet terzi" tfisser riskju tal-ICT li jista' jinholoq ghal entita
finanzjarja b'rabta mal-uzu minnha ta' servizzi tal-ICT ipprovduti minn fornituri terzi ta'
servizzi tal-ICT jew minn sottokuntratturi ta' dawn tal-ahhar, inkluz permezz ta'

arrangamenti ta' esternalizzazzjoni,
"fornitur terz ta' servizzi tal-ICT" tfisser impriza li tipprovdi servizzi tal-ICT;

"fornitur intragrupp ta' servizzi tal-ICT" tfisser impriza li taghmel parti minn grupp
finanzjarju u li fil-bi¢¢a 1-kbira tipprovdi servizzi tal-ICT lil entitajiet finanzjarji fl-istess
grupp jew lil entitajiet finanzjarji li jaghmlu parti mill-istess skema ta' protezzjoni
istituzzjonali, inkluz lill-imprizi, lis-sussidjarji u lill-ferghat omm taghhom jew entitajiet

ohra li huma taht sjieda jew kontroll komuni;

"servizzi tal-ICT" tfisser servizzi digitali u tad-data pprovduti permezz ta' sistemi tal-ICT
lil utenti interni jew esterni, wiched jew aktar, fuq bazi kontinwa, inkluz hardware bhala
servizz u servizzi ta' hardware li jinkludi I-forniment ta' appogg tekniku permezz ta'
aggornamenti tas-software jew tal-firmware mill-fornitur tal-hardware, eskluzi s-servizzi

telefonici analogi tradizzjonali;
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(22)

(23)

24)

(25)

(26)

27)

"funzjoni kritika jew importanti" tfisser funzjoni li t-tfikxil taghha xxekkel materjalment il-
prestazzjoni finanzjarja ta' entita finanzjarja, jew is-solidita jew il-kontinwita tas-servizzi u
tal-attivitajiet taghha, jew funzjoni li jekk il-prestazzjoni taghha titwaqqaf, tkun difettuza
jew tfalli xxekkel materjalment il-konformita kontinwa ta' entita finanzjarja mal-
kondizzjonijiet u l-obbligi tal-awtorizzazzjoni taghha, jew mal-obbligi 1-ohra taghha skont

il-1igi applikabbli dwar is-servizzi finanzjarji,

"fornitur terz kritiku ta' servizzi tal-ICT" tfisser fornitur terz ta' servizzi tal-ICT iddezinjat

bhala kritiku skont 1-Artikolu 31;

"fornitur terz ta' servizzi tal-ICT stabbilit f'pajjiz terz" tfisser fornitur terz ta' servizzi tal-
ICT i jkun persuna guridika stabbilita f'pajjiz terz u li tkun dahlet farrangament

kuntrattwali ma' entita finanzjarja ghall-forniment ta' servizzi tal-ICT;

"sussidjarja" tfisser impriza sussidjarja skont it-tifsira tal-Artikolu 2, il-punt (10), u tal-

Artikolu 22 tad-Direttiva 2013/34/UE;
"grupp" tfisser grupp kif definit fl-Artikolu 2, il-punt (11), tad-Direttiva 2013/34/UE;

"impriza principali" tfisser impriza prin¢ipali skont it-tifsira tal-Artikolu 2, il-punt (9), u

tal-Artikolu 22 tad-Direttiva 2013/34/UE;
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(28)

(29)

(30)

"sottokuntrattur tal-ICT stabbilit f'pajjiz terz" tfisser sottokuntrattur tal-ICT li jkun persuna
guridika stabbilita f'pajjiz terz u li tkun dahlet farrangament kuntrattwali ma' fornitur terz

ta' servizzi tal-ICT, jew ma' fornitur terz ta' servizzi tal-ICT stabbilit f')pajjiz terz;

"riskju ta' konc¢entrazzjoni tal-ICT" tfisser esponiment ghal fornituri terzi kritici,
individwali jew multipli relatati, ta' servizzi tal-ICT liema esponiment johloq livell ta'
dipendenza fuq tali fornituri b'mod li 1-indisponibbilta, il-falliment jew xorta ohra ta'
nuqqas ta' fornitur bhal dan jistghu potenzjalment jipperikolaw il-kapacita ta' entita
finanzjarja milli twettaq funzjonijiet kriti¢i jew importanti, jew iwasslu biex iggarrab tipi
ohra ta' effetti negattivi, inkluz telf kbir, jew li l-istabbilta finanzjarja tal-Unjoni kollha
kemm hi titqieghed fil-periklu,

"korp manigerjali" tfisser korp manigerjali kif definit fl-Artikolu 4(1), il-punt (36), tad-
Direttiva 2014/65/UE, fl-Artikolu 3(1), il-punt (7), tad-Direttiva 2013/36/UE, fl-Artikolu
2(1), il-punt (s), tad-Direttiva 2009/65/KE tal-Parlament Ewropew u tal-Kunsill!, fl-
Artikolu 2(1), il-punt (45), tar-Regolament (UE) Nru 909/2014, fl-Artikolu 3(1), il-punt
(20), tar-Regolament (UE) 2016/1011 u fid-dispozizzjoni rilevanti "tar-Regolament dwar
is-swieq fil-kriptoassi" jew il-persuni ekwivalenti li effettivament imexxu l-entita jew

jagdu funzjonijiet prin¢ipali skont il-ligi rilevanti tal-Unjoni jew dik nazzjonali;

1

Id-Direttiva 2009/65/KE tal-Parlament Ewropew u tal-Kunsill tat-13 ta' Lulju 2009 dwar il-
koordinazzjoni ta' ligijiet, regolamenti u dispozizzjonijiet amministrattivi fir-rigward tal-
imprizi ta' investiment kollettiv f'titoli trasferibbli (UCITS) (GU L 302, 17.11.2009, p. 32).
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(31) "istituzzjoni ta' kreditu" tfisser istituzzjoni tal-kreditu kif definita fl-Artikolu 4(1), il-punt
(1), tar-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-Kunsill';

(32) "istituzzjoni ta' kreditu ezentata skont id-Direttiva 2013/36/UE" tfisser entita' kif
imsemmija fl-Artikolu 2(5), il-punti (4) sa (23), tad-Direttiva 2013/36/UE;

(33) "ditta tal-investiment" tfisser ditta ta' investiment kif definita fl-Artikolu 4(1), il-punt (1),
tad-Direttiva 2014/65/UE;

(34) "ditta tal-investiment zghira u mhux interkonnessa" tfisser ditta tal-investiment li tissodisfa
I-kundizzjonijiet stabbiliti fl-Artikolu 12(1) tar-Regolament (UE) 2019/2033 tal-Parlament

Ewropew u tal-Kunsill?;

(35) "istituzzjoni ta' pagament" tfisser istituzzjoni ta' pagament kif definita fl-Artikolu 4, il-punt
(4), tad-Direttiva (UE) 2015/2366;

(36) "istituzzjoni ta' pagament ezentata skont id-Direttiva (UE) 2015/2366" tfisser istituzzjoni
ta' pagament ezentata skont 1-Artikolu 32(1) tad-Direttiva (UE) 2015/2366;

(37) "fornitur ta' servizzi ta' informazzjoni dwar il-kontijiet" tfisser fornitur ta' servizzi ta'
informazzjoni dwar il-kontijiet kif imsemmi fl-Artikolu 33(1) tad-Direttiva (UE)
2015/2366;

1 Ir-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-Kunsill tas-
26 ta' Gunju 2013 dwar ir-rekwiziti prudenzjali ghall-istituzzjonijiet ta' kreditu u li jemenda
r-Regolament (UE) Nru 648/2012 (GU L 176, 27.6.2013, p. 1).

2 Ir-Regolament (UE) 2019/2033 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' Novembru
2019 dwar ir-rekwiziti prudenzjali tad-ditti tal-investiment u li jemenda r-Regolamenti (UE)
Nru 1093/2010, (UE) Nru 575/2013, (UE) Nru 600/2014 u (UE) Nru 806/2014 (GU L 314,
5.12.2019, p. 1).
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(38)

"istituzzjoni tal-flus elettronic¢i" tfisser istituzzjoni tal-flus elettronici kif definita fl-

Artikolu 2, il-punt (1), tad-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-Kunsill;

(39) "istituzzjoni tal-flus elettronici ezentata skont id-Direttiva 2009/110/KE" tfisser istituzzjoni
tal-flus elettronici li tibbenefika minn ezenzjoni kif imsemmi fl-Artikolu 9(1) tad-
Direttiva 2009/110/KE;

(40) "kontroparti ¢entrali" tfisser kontroparti ¢entrali kif definita fl-Artikolu 2, il-punt (1), tar-
Regolament (UE) Nru 648/2012;

(41) "repozitorju tat-tranzazzjonijiet" tfisser repozitorju tad-data dwar it-tranzazzjonijiet kif
definit fl-Artikolu 2, il-punt (2), tar-Regolament (UE) Nru 648/2012;

(42) "depozitorju centrali tat-titoli" tfisser depozitorju ¢entrali tat-titoli kif definit fl-

Artikolu 2(1), il-punt (1), tar-Regolament (UE) Nru 909/2014;

(43) "Centru ta' negozjar" tfisser ¢entru ta' negozjar kif definit fl-Artikolu 4(1), il-punt (24), tad-
Direttiva 2014/65/UE;

(44) "maniger ta' fondi ta' investiment alternattivi" tfisser maniger ta' fondi ta' investiment
alternattivi kif definit fl-Artikolu 4(1), il-punt (b), tad-Direttiva 2011/61/UE;
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(45)

(46)

(47)

(48)

(49)

(50)

(1)

(52)

"kumpanija manigerjali" tfisser kumpanija tal-manigment kif definita fl-Artikolu 2(1), il-

punt (b), tad-Direttiva 2009/65/KE;

"fornitur ta' servizzi ta' rappurtar ta' data" tfisser fornitur ta' servizzi ta' rappurtar ta' data
fit-tifsira tar-Regolament (UE) Nru 600/2014, kif imsemmi fl-Artikolu 2(1), il-punti (34)
sa (36) tieghu,

"impriza tal-assigurazzjoni" tfisser impriza tal-assigurazzjoni kif definita fl-Artikolu 13, il-

punt (1), tad-Direttiva 2009/138/KE;

"impriza tar-riassigurazzjoni" tfisser impriza tar-riassigurazzjoni kif definita fl-Artikolu 13,

il-punt (4), tad-Direttiva 2009/138/KE;

"intermedjarju tal-assigurazzjoni" tfisser intermedjarju tal-assigurazzjoni kif definit fl-
Artikolu 2(1), il-punt (3), tad-Direttiva (UE) 2016/97 tal-Parlament Ewropew u tal-

Kunsill®;

"intermedjarju tal-assigurazzjoni ancillari" tfisser intermedjarju tal-assigurazzjoni ancillari

kif definit fl-Artikolu 2(1), il-punt (4), tad-Direttiva (UE) 2016/97;

"intermedjarju tar-riassigurazzjoni" tfisser intermedjarju tar-riassigurazzjoni kif definit fl-

Artikolu 2(1), il-punt (5), tad-Direttiva (UE) 2016/97;

"istituzzjoni ghall-provvista ta' rtirar okkupazzjonali" tfisser istituzzjoni ghall-provvista ta'

rtirar okkupazzjonali kif definita fl-Artikolu 6, il-punt (1), tad-Direttiva (UE) 2016/2341;

1

Id-Direttiva (UE) 2016/97 tal-Parlament Ewropew u tal-Kunsill tal-20 ta' Jannar 2016 dwar
id-distribuzzjoni tal-assigurazzjoni (GU L 26, 2.2.2016, p. 19).
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(33)

(54)

(35)

(56)

(57)

(58)

(59)

"istituzzjoni zghira ghall-provvista ta' rtirar okkupazzjonali" tfisser istituzzjoni ghall-
provvista ta' rtirar okkupazzjonali li topera skemi ta' pensjoni li flimkien ghandhom total ta'

inqas minn 100 membru;

"agenzija ta' klassifikazzjoni tal-kreditu" tfisser agenzija li tiggrada I-kreditu kif definita fl-

Artikolu 3(1), il-punt (b), tar-Regolament (KE) Nru 1060/2009;

"fornitur ta' servizzi tal-kriptoassi" tfisser fornitur ta' servizzi ta' kriptoassi kif definit fid-

dispozizzjoni rilevanti tar-Regolament dwar is-swieq fil-kriptoassi;

"emittent ta' tokens irreferenzjati ma' assi" tfisser emittent ta' tokens irreferenzjati ma' assi

kif definit fid-dispozizzjoni rilevanti tar-Regolament dwar is-swieq fil-kriptoassi;

"amministratur ta' parametri referenzjarji ta' importanza kritika" tfisser amministratur ta'
"parametri referenzjarji ta' importanza kritika" kif definiti fl-Artikolu 3(1), il-punt (25), tar-
Regolament (UE) 2016/1011;

"fornitur ta' servizz ta' finanzjament kollettiv" tfisser fornitur ta' servizz ta' finanzjament
kollettiv kif definit fl-Artikolu 2(1), il-punt (e), tar-Regolament (UE) 2020/1503 tal-

Parlament Ewropew u tal-Kunsill';

"repozitorju tat-titolizzazzjoni" tfisser repozitorju tat-titolizzazzjoni kif definit fl-Artikolu

2, il-punt (23), tar-Regolament (UE) 2017/2402 tal-Parlament Ewropew u tal-Kunsill?;

Ir-Regolament (UE) 2020/1503 tal-Parlament Ewropew u tal-Kunsill tas-7 ta' Ottubru 2020
dwar fornituri Ewropej ta' servizzi ta' finanzjament kollettiv ghan-negoz;ji, u li jemenda r-
Regolament (UE) 2017/1129 u d-Direttiva (UE) 2019/1937 (GU L 347, 20.10.2020, p. 1).
Ir-Regolament (UE) 2017/2402 tal-Parlament Ewropew u tal-Kunsill tat-

12 ta' Dicembru 2017 1i jistabbilixxi qafas generali ghat-titolizzazzjoni u li johloq qafas
specifiku ghal titolizzazzjoni sempli¢i, trasparenti u standardizzata, u li jemenda d-Direttivi
2009/65/KE, 2009/138/KE u 2011/61/UE u r-Regolamenti (KE) Nru 1060/2009 u (UE) Nru
648/2012 (GU L 347, 28.12.2017, p. 35).
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(60)

(61)

(62)

(63)

(64)

(65)

"mikrointrapriza" tfisser entita finanzjarja, ghajr ¢entru tan-negozjar, kontroparti ¢entrali,
repozitorju tat-tranzazzjonijiet jew depozitorju ¢entrali tat-titoli, li timpjega inqas minn 10
persuni u li ghandha fatturat annwali u/jew total tal-karta tal-bilan¢ annwali li ma jagbizx

EUR 2 miljun;

Sorveljant Ewlieni tfisser I-Awtorita Supervizorja Ewropea mahtura skont I-Artikolu 31(1),

il-punt (b), ta' dan ir-Regolament;

”Kumitat Kongunt” tfisser il-kumitat imsemmi fl-Artikolu 54 tar-Regolamenti (UE) Nru
1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010;

"intrapriza zghira" tfisser entita finanzjarja li timpjega 10 persuni jew aktar, izda inqas
minn 50 persuna, u li ghandha fatturat annwali u/jew total tal-karta tal-bilan¢ annwali 1i

jagbez EUR 2 miljuni, izda li ma jagbizx EUR 10 miljun;

"intrapriza ta' daqs medju" tfisser entita finanzjarja li mhijiex intrapriza zghira u li timpjega
ingas minn 250 persuna u li ghandha fatturat annwali li ma jagbizx EUR 50 miljun u/jew

karta tal-bilan¢ annwali 1i ma taqbizx EUR 43 miljun;

"awtorita pubblika" tfisser kwalunkwe gvern jew entita ohra tal-amministrazzjoni

pubblika, inkluz il-banek ¢entrali nazzjonali.
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Artikolu 4

Principju tal-proporzjonalita

1. L-entitajiet finanzjarji ghandhom jimplimentaw ir-regoli stabbiliti fil-Kapitolu II
fkonformita mal-prin¢ipju tal-proporzjonalita, waqt li jqisu d-dags u l-profil generali tar-
riskju taghhom, u n-natura, l-iskala u I-kumplessita tas-servizzi, l-attivitajiet u I-

operazzjonijiet taghhom.

2. Barra minn hekk, 1-applikazzjoni mill-entitajiet finanzjarji tal-Kapitoli III, IV u V, Tagsima
I, ghandha tkun proporzjonali ghad-daqgs u l-profil generali tar-riskju taghhom, u ghan-
natura, l-iskala u l-kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet taghhom, kif

previst specifikament fir-regoli rilevanti ta' dawk il-Kapitoli.

3. L-awtoritajiet kompetenti ghandhom jikkunsidraw l-applikazzjoni tal-prin¢ipju tal-
proporzjonalita mill-entitajiet finanzjarji meta jirriezaminaw il-konsistenza tal-qafas tal-
gestjoni tar-riskju tal-ICT abbazi tar-rapporti pprezentati fuq it-talba tal-awtoritajiet
kompetenti skont 1-Artikolu 6(5) u 1-Artikolu 16(2).
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Kapitolu I1
Gestjoni tar-riskju tal-ICT

TAQSIMA 1

Artikolu 5

Governanza u organizzazzjoni

1. L-entitajiet finanzjarji ghandu jkollhom fis-sehh gafas intern ta' governanza u kontroll li
jizgura l-gestjoni effettiva u prudenti tar-riskju tal-ICT, fkonformita mal-Artikolu 6(4),

sabiex jinkiseb livell gholi ta' reziljenza operazzjonali digitali.

2. [l-korp manigerjali tal-entita finanzjarja ghandu jiddefinixxi, japprova, jissorvelja u jkun
responsabbli ghall-implimentazzjoni tal-arrangamenti kollha relatati mal-qafas ta' gestjoni

tar-riskju tal-ICT imsemmi fl-Artikolu 6(1).
Ghall-finijiet tal-ewwel subparagrafu, il-korp manigerjali ghandu:
(a) jerfa' r-responsabbilta ahharija ghall-gestjoni tar-riskji tal-ICT tal-entita finanzjarja;

(b) jistabbilixxi politiki 11 ghandhom I-ghan 1i jizguraw iz-Zamma ta' standards gholja ta’

disponibbilta, awtenticita, integrita u kunfidenzjalita tad-data;
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(c) jistabbilixxi rwoli u responsabbiltajiet ¢ari ghall-funzjonijiet kollha marbuta mal-ICT
u jistabbilixxi arrangamenti xierqa ta' governanza sabiex jizgura l-komunikazzjoni,

il-kooperazzjoni u I-koordinazzjoni effettivi u f'waqthom fost dawk il-funzjonijiet;

(d) jerfa' r-responsabbilta globali ghall-istabbiliment u l-approvazzjoni tal-istrategija ta'
reziljenza operazzjonali digitali kif imsemmija fl-Artikolu 6(8), inkluz id-
determinazzjoni tal-livell xieraq ta' tolleranza ghar-riskju tal-ICT tal-entita

finanzjarja, kif imsemmi fl-Artikolu 6(8), il-punt (b);

(e) japprova, jissorvelja u jirriezamina perjodikament l-implimentazzjoni tal-politika ta'
kontinwita ta' negozju tal-ICT tal-entita finanzjarja u tal-pjanijiet ta' rispons u ta'
rkupru ghall-ICT, imsemmija, rispettivament, fl-Artikolu 11(1) u (3), li jistghu jigu
adottati bhala politika specifika ddedikata li tifforma parti integrali mill-politika
globali ta' kontinwita ta' negozju tal-entita finanzjarja u mill-pjan ta' rispons u ta'

rkupru;

(f) japprova u jirriezamina perjodikament il-pjanijiet tal-entita finanzjarja tal-awditu

intern tal-ICT, l-awditi tal-ICT u I-modifiki materjali ghalihom;

(g) jallokaujirrevedi perjodikament il-bagit xieraq biex jissodisfa l-htigijiet ta'
reziljenza operazzjonali digitali tal-entita finanzjarja fir-rigward tat-tipi kollha ta'
rizorsi, inkluz programmi rilevanti ta' sensibilizzazzjoni dwar is-sigurta tal-ICT u
tahrig fir-reziljenza operazzjonali digitali kif imsemmi fl-Artikolu 13(6), u hiliet fl-
ICT ghall-persunal kollu;
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(h) japprova u jirriezamina perjodikament il-politika tal-entita finanzjarja dwar I-
arrangamenti rigward l-uzu tas-servizzi tal-ICT ipprovduti minn fornituri terzi ta'

servizzi tal-ICT;

(1)  jistabbilixxi, fil-livell korporattiv, kanali ta' rapportar li permezz taghhom jigi

infurmat kif xieraq dwar dan li gej:

(1) l-arrangamenti konkluzi ma' fornituri terzi ta' servizzi tal-ICT dwar l-uzu ta'

servizzi tal-ICT,

(i1)) kwalunkwe bidla materjali rilevanti ppjanata fir-rigward tal-fornituri terzi ta'

servizzi tal-ICT,

(ii1) l-impatt potenzjali ta' tali bidliet fuq il-funzjonijiet kriti¢i jew importanti
soggetti ghal dawk l-arrangamenti, inkluz sommarju tal-analizi tar-riskju li
tivvaluta l-impatt ta' dawk il-bidliet, u l-in¢identi marbuta mal-ICT, tal-anqas
dawk kbar, u I-impatt taghhom, kif ukoll il-mizuri ta' rispons, irkupru u

rimedju.

3. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom jistabbilixxu rwol sabiex
jimmonitorjaw l-arrangamenti konkluzi mal-fornituri terzi ta' servizzi tal-ICT dwar l-uzu
tas-servizzi tal-ICT, jew ghandhom jahtru membru tal-manigment superjuri bhala
responsabbli ghas-sorveljanza tal-esponiment ghar-riskju u d-dokumentazzjoni rilevanti

marbuta mieghu.
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4. [I-membri tal-korp manigerjali tal-entita finanzjarja ghandhom b'mod attiv ikunu aggornati
b'gharfien u b'hiliet bizzejjed biex jifhmu u jivvalutaw ir-riskji tal-ICT u l-impatt tieghu
fuq l-operazzjonijiet tal-entita finanzjarja, inkluz billi jsegwu tahrig specifiku fuq bazi

regolari, proporzjonat ghar-riskji tal-ICT 1i jkunu ged jigu gestiti.

TAQSIMA 11

Artikolu 6
QOafas tal-gestjoni tar-riskju tal-ICT

1. L-entitajiet finanzjarji ghandu jkollhom qafas sod, komprensiv u ddokumentat sewwa
ghall-gestjoni tar-riskju tal-ICT bhala parti mis-sistema globali taghhom ghall-gestjoni tar-
riskju, li jippermettilhom jindirizzaw ir-riskju tal-ICT malajr, b'mod effi¢jenti u

komprensiv, u jizguraw livell gholi ta' reziljenza operazzjonali digitali.

2. I1-qafas ghall-gestjoni tar-riskju tal-ICT ghandu jinkludi tal-anqas l-istrategiji, il-politiki,
il-proceduri, il-protokolli tal-ICT u l-ghodod li huma mehtiega biex b'mod debitu u
adegwat jigu protetti l-assi kollha ta' informazzjoni u l-assi kollha tal-ICT, fosthom is-
software tal-kompjuters, il-hardware u s-servers, kif ukoll biex jigu protetti 1-komponenti
fizi¢i u l-infrastrutturi rilevanti kollha, bhall-bini, i¢-¢entri tad-data u z-zoni kklassifikati
bhala sensittivi, sabiex jigi zgurat li l-assi kollha ta' informazzjoni u 1-assi kollha tal-ICT
ikunu protetti b'mod adegwat mir-riskji inkluz il-hsara u l-acc¢ess jew l-uzu mhux

awtorizzat.
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3. F'konformita mal-qafas taghhom ghall-gestjoni tar-riskju tal-ICT, l-entitajiet finanzjarji
ghandhom jimminimizzaw l-impatt tar-riskju tal-ICT billi juzaw strategiji, politiki,
proc¢eduri, protokolli tal-ICT u ghodod xierqa. Huma ghandhom jipprovdu informazzjoni
kompleta u aggornata dwar ir-riskju tal-ICT u dwar il-qafas tal-gestjoni tar-riskju tal-ICT

taghhom lill-awtoritajiet kompetenti fuq talba taghhom.

4. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom jassenjaw ir-responsabbilta
ghall-gestjoni u s-sorveljanza ta' riskju tal-ICT lil funzjoni ta' kontroll u jizguraw livell
xieraq ta' indipendenza ta' tali funzjoni ta' kontroll sabiex jevitaw kunflitti ta' interess. L-
entitajiet finanzjarji ghandhom jizguraw segregazzjoni u indipendenza xierqa tal-
funzjonijiet tal-gestjoni tar-riskju tal-ICT, tal-funzjonijiet ta' kontroll u tal-funzjonijiet tal-
awditjar intern, skont it-tliet linji tal-mudell ta' difiza, jew mudell intern ta' kontroll u tal-

gestjoni tar-riskji.

5. I1-qafas tal-gestjoni tar-riskju tal-ICT ghandu jigi ddokumentat u riezaminat mill-inqas
darba fis-sena, jew perjodikament fil-kaz tal-mikrointraprizi, kif ukoll mal-okkorrenza ta'
inc¢identi kbar relatati mal-ICT, u wara struzzjonijiet supervizorji jew konkluzjonijiet
derivati mill-ittestjar tar-reziljenza operazzjonali digitali jew il-processi tal-awditjar
rilevanti. Huwa ghandu jittejjeb kontinwament abbazi tal-lezzjonijiet mehuda mill-
implimentazzjoni u I-monitoragg. Rapport dwar ir-riezami tal-qafas tal-gestjoni tar-riskju

tal-ICT ghandu jigi pprezentat lill-awtorita kompetenti fuq talba taghha.
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6. [1-qafas tal-gestjoni tar-riskju tal-ICT tal-entitajiet finanzjarji, ghajr il-mikrointraprizi,
ghandu jkun soggett ghal awditu intern minn awdituri fuq bazi regolari skont il-pjan ta'
awditu tal-entitajiet finanzjarji. Dawk l-awdituri ghandu jkollhom bizzejjed gharfien, hiliet
u gharfien espert fir-riskju tal-ICT, kif ukoll indipendenza xierqa. Il-frekwenza u l-enfasi

tal-awditi tal-ICT ghandhom ikunu proporzjonati mar-riskju tal-ICT tal-entita finanzjarja.

7. Abbazi tal-konkluzjonijiet tar-riezami intern tal-awditu, l-entitajiet finanzjarji ghandhom
jistabbilixxu process formali ta' segwitu, inkluz regoli ghall-verifika u r-rimedju f'waqthom

tas-sejbiet kruc¢jali tal-awditu tal-ICT.

8. Il-gafas tal-gestjoni tar-riskju tal-ICT ghandu jinkludi strategija ta' reziljenza operazzjonali
digitali li turi kif ghandu jigi implimentat il-qafas. Ghal dak 1-ghan, I-istrategija ta'
reziljenza operazzjonali digitali ghandha tinkludi I-metodi biex jigi indirizzat ir-riskju tal-

ICT u biex jintlahqu 1-objettivi specifici tal-ICT, billi:

(a) tispjega kif il-qafas tal-gestjoni tar-riskju tal-ICT jappoggja l-istrategija u 1-objettivi

tan-negozju tal-entita finanzjarja;

(b) tistabbilixxi I-livell ta' tolleranza tar-riskju ghar-riskju tal-ICT, fkonformita mal-
predispozizzjoni ghar-riskju tal-entita finanzjarja, u tigi analizzata t-tolleranza tal-

impatt ghal tfixkil fI-ICT;

(c) tistabbilixxi l-objettivi ¢ari ghas-sigurta tal-informazzjoni, inkluz indikaturi ewlenin

tal-prestazzjoni u metrici tar-riskju ewlenin;
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(d)

tispjega l-arkitettura ta' referenza tal-ICT u kwalunkwe bidla mehtiega biex jintlahqu

objettivi spe¢ifici tan-negozju,

(e) tiddeskrivi I-mekkanizmi differenti implimentati biex jindividwaw in¢identi relatati
mal-ICT, jipprevjenu l-impatt taghhom u jipprovdu protezzjoni minnu;

(f)  turil-evidenza ghas-sitwazzjoni attwali tar-reziljenza operazzjonali digitali abbazi
tal-ghadd ta' in¢identi kbar marbuta mal-ICT irrappurtati u l-effikac¢ja tal-mizuri
preventivi;

(g) timplimenta l-ittestjar tar-reziljenza operazzjonali digitali, fkonformita mal-
Kapitolu IV ta' dan ir-Regolament;

(h) tiddeskrivi strategija ta' komunikazzjoni f'kaz ta' in¢identi marbuta mal-ICT li d-
divulgazzjoni taghhom hija mehtiega f’konformita mal-Artikolu 14.

0. L-entitajiet finazjarji jistghu, fil-kuntest tal-istrategija ta' reziljenza operazzjonali digitali

msemmija fil-paragrafu 8, jiddefinixxu strategija olistika tal-ICT b'diversi bejjiegha, fil-

livell ta' grupp jew entita, waqt li juru d-dipendenzi ewlenin fuq fornituri terzi ta' servizzi

tal-ICT u jispjegaw ir-ragunament wara l-akkwist imhallat ta' fornituri terzi ta' servizzi tal-

ICT.
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10.

L-entitajiet finanzjarji jistghu, fkonformita mal-ligi settorjali tal-Unjoni u dik nazzjonali,
jesternalizzaw il-kompiti tal-verifika tal-konformita mar-rekwiziti tal-gestjoni tar-riskju
tal-ICT lil imprizi intragrupp jew esterni. Fil-kaz ta' tali esternalizzazzjoni, 1-entita
finanzjarja tibga' terfa' r-responsabbilta ahharija ghall-verifika tal-konformita mar-rekwiziti

tal-gestjoni tar-riskju tal-ICT.

Artikolu 7
Sistemi, protokolli u ghodod tal-ICT

Sabiex jindirizzaw u jimmaniggaw ir-riskju tal-ICT, l-entitajiet finanzjarji ghandhom juzaw u

jzommu sistemi, protokolli u ghodod tal-ICT aggornati 1i huma:

(a) xierqa ghad-dags tal-operazzjonijiet li jappoggjawhom fit-twettiq tal-attivitajiet taghhom,
fkonformita mal-prin¢ipju tal-proporzjonalita kif imsemmi fl-Artikolu 4;

(b) affidabbli;

(c) mghammra b'kapacita suffi¢jenti biex jipprocessaw b'mod pre¢iz id-data mehtiega ghat-
twettiq tal-attivitajiet u I-forniment ta' servizzi fil-hin, u biex jittrattaw 1-oghla volumi ta'
ordnijiet, messaggi jew tranzazzjonijiet, kif mehtieg, inkluz fil-kaz tal-introduzzjoni ta'
teknologija gdida;

(d) teknologikament reziljenti biex jittrattaw b'mod adegwat il-htigijiet addizzjonali tal-
ipprocessar tal-informazzjoni kif mehtieg f'kundizzjonijiet ta' stress fis-suq jew
f'sitwazzjonijiet hziena ohra.
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Artikolu 8
Identifikazzjoni

1. Bhala parti mill-qafas tal-gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 6(1), I-entitajiet
finanzjarji ghandhom jidentifikaw, jikklassifikaw u jiddokumentaw b'mod adegwat il-
funzjonijiet tan-negozju kollha appoggjati mill-ICT, ir-rwoli u r-responsabbiltajiet, l-assi
ta' informazzjoni u l-assi tal-ICT li jappoggjaw dawk il-funzjonijiet, u r-rwoli u d-
dipendenzi taghhom fir-rigward tar-riskju tal-ICT. L-entitajiet finanzjarji ghandhom
jirriezaminaw kif mehtieg, u mill-inqas darba fis-sena, 1-adegwatezza ta' din il-

klassifikazzjoni u ta' kwalunkwe dokumentazzjoni rilevanti.

2. L-entitajiet finanzjarji ghandhom jidentifikaw, fuq bazi kontinwa, is-sorsi kollha tar-riskju
tal-ICT, b'mod partikolari I-esponiment ghar-riskju ghal u minn entitajiet finanzjarji ohra, u
jivvalutaw it-theddid ¢ibernetiku u 1-vulnerabbiltajiet tal-ICT rilevanti ghall-funzjonijiet
tan-negozju taghhom appoggjati mill-ICT, u ghall-assi tal-informazzjoni u l-assi tal-ICT.
L-entitajiet finanzjarji ghandhom jirriezaminaw fuq bazi regolari, u mill-inqas darba fis-

sena, ix-xenarji tar-riskju li jhallu impatt fughom.

3. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom iwettqu valutazzjoni tar-riskju
fuq kull bidla kbira fin-netwerk u fl-infrastruttura tas-sistema ta' informazzjoni, fil-processi
jew fil-proceduri li jaffettwaw il-funzjonijiet tan-negozju taghhom appoggjati mill-ICT, 1-

assi tal-informazzjoni jew l-assi tal-ICT.
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4. L-entitajiet finanzjarji ghandhom jidentifikaw l-assi kollha tal-informazzjoni u I-assi kollha
tal-ICT, inkluz dawk fuq siti remoti, rizorsi tan-netwerk u t-taghmir tal-hardware, u
ghandhom jimmappjaw dawk meqjusa kriti¢i. Huma ghandhom jimmappjaw il-
konfigurazzjoni tal-assi tal-informazzjoni u l-assi tal-ICT u r-rabtiet u l-interdipendenzi

bejn l-assi differenti tal-informazzjoni u 1-assi tal-ICT.

5. L-entitajiet finanzjarji ghandhom jidentifikaw u jiddokumentaw il-processi kollha li
jiddependu fuq fornituri terzi ta' servizzi tal-ICT, u ghandhom jidentifikaw I-
interkonnessjonijiet ma' fornituri terzi ta' servizzi tal-ICT li jipprovdu servizzi li

jappoggjaw funzjonijiet kritici jew importanti.

6. Ghall-finijiet tal-paragrafi 1, 4 u 5, l-entitajiet finanzjarji ghandhom izommu inventarji
rilevanti u jaggornawhom perjodikament u kull darba li ssehh kwalunkwe bidla kbira kif

imsemmi fil-paragrafu 3.

7. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom fuq bazi regolari, u mill-inqas
darba fis-sena, iwettqu valutazzjoni tar-riskju tal-ICT spec¢ifika fuq is-sistemi tal-ICT
miruta kollha u, fi kwalunkwe kaz qabel u wara ma t-teknologiji, 1-applikazzjonijiet jew is-

sistemi jigu konnessi.
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Artikolu 9

Protezzjoni u prevenzjoni

1. Ghall-finijiet ta' protezzjoni adegwata tas-sistemi tal-ICT u bl-ghan li jigu organizzati
mizuri ta' rispons, l-entitajiet finanzjarji ghandhom jimmonitorjaw u jikkontrollaw
kontinwament is-sigurta u l-funzjonament tas-sistemi u tal-ghodod tal-ICT u ghandhom
jimminimizzaw l-impatt tar-riskju tal-ICT fuq is-sistemi tal-ICT bl-uzu ta' ghodod, politiki

u proc¢eduri xierqa tas-sigurta tal-ICT.

2. L-entitajiet finanzjarji ghandhom ifasslu, jakkwistaw u jimplimentaw politiki, pro¢eduri,
protokolli u ghodod tas-sigurta tal-ICT 1i ghandhom I-ghan li jizguraw ir-reziljenza, il-
kontinwita u d-disponibbilta tas-sistemi tal-ICT, b'mod partikolari ghal dawk li jappoggjaw
funzjonijiet kriti¢i jew importanti, u li j7zommu standards gholja ta' disponibbilta,
awtenticita, integrita u kunfidenzjalita tad-data, kemm jekk tkun wieqfa, uzata jew fi

tranzitu.

3. Sabiex jintlahqu 1-objettivi msemmija fil-paragrafu 2, l-entitajiet finanzjarji ghandhom
juzaw soluzzjonijiet u processi tal-ICT li huma xierqa fkonformita mal-Artikolu 4. Dawk

is-soluzzjonijiet u lI-processi tal-ICT ghandhom:
(a) jizguraw is-sigurta tal-mezzi tat-trasferiment tad-data;

(b) jimminimizzaw ir-riskju ta' korruzzjoni jew telf ta' data, ta' ac¢ess mhux awtorizzat u

ta' difetti teknici li jistghu jfixklu l-attivita tan-negozju;
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(c) jipprevjenu n-nuqqas ta’ disponibbilta, it-tnaqqis fl-awtentic¢ita u fl-integrita, il-ksur

ta’ kunfidenzjalita u t-telf ta' data;

(d) jizguraw li d-data tkun protetta minn riskji li jirrizultaw mill-gestjoni tad-data,

fosthom l-amministrazzjoni hazina, riskji relatati mal-ipproc¢essar u zbalji umani.

4. Bhala parti mill-qafas tal-gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 6(1), l-entitajiet

finanzjarji ghandhom:

(a) jizviluppaw u jiddokumentaw politika tas-sigurta tal-informazzjoni li tiddefinixxi r-
regoli ghall-protezzjoni tad-disponibbilta, I-awtenticita, l-integrita u 1-kunfidenzjalita
tad-data, 1-assi tal-informazzjoni u l-assi tal-ICT, inkluz dawk tal-klijenti taghhom,

fejn applikabbli;

(b) wagqt li jsegwu approc¢ ibbazat fuq ir-riskju, jistabbilixxu struttura ghaqlija ghall-
gestjoni tan-netwerk u tal-infrastruttura bl-uzu ta' tekniki, metodi u protokolli xierqa
li jistghu jinkludu I-implimentazzjoni ta' mekkanizmi awtomatizzati biex jizolaw I-

assi tal-informazzjoni fil-kaz li jintlaqtu minn ¢iberattakki;

(c) jimplimentaw politiki li jillimitaw l-access fiziku jew logiku ghall-assi tal-
informazzjoni u ghall-assi tal-ICT ghal dak li huwa mehtieg ghall-funzjonijiet u 1-
attivitajiet legittimi u approvati biss, u ghal dak il-ghan jistabbilixxu sett ta' politiki,
proceduri u kontrolli i jindirizzaw id-drittijiet tal-access u jizguraw I-

amministrazzjoni ghaqlija taghhom;
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(d) jimplimentaw politiki u protokolli ghal mekkanizmi ta' awtentikazzjoni b'sahhithom,
ibbazati fuq standards rilevanti u sistemi ta' kontroll dedikati, u mizuri ta' protezzjoni
ta' cwievet kriptografi¢i li bihom id-data tigi kriptata abbazi tar-rizultati ta' processi

approvati ta' klassifikazzjoni tad-data u ta' valutazzjoni tar-riskju tal-ICT;

(e) jimplimentaw politiki, proc¢eduri u kontrolli dokumentati ghall-gestjoni tal-bidliet fl-
ICT, inkluz bidliet fis-software, fil-hardware, fil-komponenti tal-firmware, parametri
ta’ sistemi jew sigurta, li jkunu bbazati fuq approc¢ ta' valutazzjoni tar-riskju u li
huma parti integrali mill-process globali ta' gestjoni tat-tibdil tal-entita finanzjarja,
sabiex jizguraw li I-bidliet kollha fis-sistemi tal-ICT jigu rregistrati, ittestjati,

ivvalutati, approvati, implimentati u vverifikati b'mod ikkontrollat;

(f)  ikollhom politiki dokumentati xierqa u komprensivi ghal software korrettiv u ta'

aggornament.

Ghall-finijiet tal-ewwel subparagrafu, il-punt (b), l-entitajiet finanzjarji ghandhom ifasslu
l-infrastruttura tal-konnessjoni tan-netwerk b'tali mod li din tkun tista' tinqata' b'mod
istantanju jew tigi segmentata sabiex jimminimizzaw u jipprevjenu l-kontagju, spe¢jalment

tal-processi finanzjarji interkonnessi.

Ghall-finijiet tal- ewwel subparagrafu, il-punt (e), il-process ta' gestjoni tat-tibdil fI-ICT
ghandu jigi approvat mil-livelli xierqa tal-manigment u ghandu jkollu protokolli specifici

stabbiliti.
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Artikolu 10

Individwazzjoni

1. L-entitajiet finanzjarji ghandu jkollhom fis-sehh mekkanizmi biex jindividwaw fil-pront
attivitajiet anomali, skont I-Artikolu 17, inkluz kwistjonijiet ta' prestazzjoni tan-netwerk
tal-ICT u in¢identi relatati mal-ICT, u biex jidentifikaw il-punti uni¢i materjali potenzjali

ta' falliment.

[I-mekkanizmi ta' individwazzjoni kollha msemmija fl-ewwel subparagrafu ghandhom jigu

ttestjati regolarment f'konformita mal-Artikolu 25.

2. [I-mekkanizmi ta' individwazzjoni msemmija fil-paragrafu 1 ghandhom jippermettu diversi
saffi ta' kontroll, jiddefinixxu I-limiti ta' twissija u I-kriterji ghall-iskattar u ghall-bidu tal-
processi ta' rispons ghal in¢identi relatati mal-ICT, inkluz mekkanizmi ta' twissija
awtomatici ghall-persunal rilevanti responsabbli mir-rispons ghal in¢identi relatati mal-

ICT.

3. L-entitajiet finanzjarji ghandhom jiddedikaw rizorsi u kapacitajiet suffi¢jenti biex
Jjimmonitorjaw l-attivita tal-utenti, l-okkorrenza ta' anomaliji tal-ICT u in¢identi relatati

mal-ICT, b'mod partikolari ¢-Ciberattakki.

4. Barra minn hekk, fornituri ta' servizzi ta' rappurtar ta' data, ghandu jkollhom fis-sehh
sistemi l1 jistghu jivverifikaw b'mod effettiv ir-rapporti kummercjali ghall-kompletezza,

jidentifikaw omissjonijiet u zbalji ovvji, u jitolbu ritrazmissjoni ta' dawk ir-rapporti.
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Artikolu 11

Rispons u rkupru

1. Bhala parti mill-qafas tal-gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 6(1) u abbazi tar-
rekwiziti ta' identifikazzjoni li jinsabu fl-Artikolu 8, 1-entitajiet finanzjarji ghandhom
jistabbilixxu politika komprensiva tal-kontinwita tal-operat tal-ICT, i tista' tigi adottata
bhala politika specifika dedikata, li tifforma parti integrali mill-politika globali tal-

kontinwita tal-operat tal-entita finanzjarja.

2. L-entitajiet finanzjarji ghandhom jimplimentaw il-politika tal-kontinwita tal-operat tal-ICT
permezz ta' arrangamenti, pjanijiet, proceduri u mekkanizmi ddedikati, xierqa u

ddokumentati bil-ghan li:
(a) jizguraw il-kontinwita tal-funzjonijiet kriti¢i jew importanti tal-entita finanzjarja;

(b) jirrispondu malajr, b'mod xieraq u effettiv ghall-in¢identi kollha relatati mal-ICT, u
jirrizolvuhom, b'mod li jillimita 1-hsara u jaghti prijorita lit-tkomplija tal-attivitajiet u

tal-azzjonijiet ta' rkupru;

(c) jattivaw, minghajr dewmien, pjanijiet iddedikati li jippermettu mizuri ta' trazzin,
processi u teknologiji adatti ghal kull tip ta' in¢ident relatat mal-ICT u jipprevjenu
aktar hsara, kif ukoll pro¢eduri ta' rispons u rkupru mfassla apposta stabbiliti

fkonformita mal-Artikolu 12;
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(d) jaghtu stima preliminari tal-impatti, il-hsarat u t-telf;

(e) jistipulaw azzjonijiet ta' komunikazzjoni u ta' gestjoni ta' krizijiet li jizguraw li 1-
informazzjoni aggornata tintbaghat lill-persunal intern u lill-partijiet ikkonc¢ernati
esterni rilevanti kollha f’konformita mal-Artikolu 14, u jirrapportaw lill-awtoritajiet

kompetenti fkonformita mal-Artikolu 19.

3. Bhala parti mill-qafas ta' gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 6(1), l-entitajiet
finanzjarji ghandhom jimplimentaw pjanijiet ta' rispons u rkupru ghall-ICT asso¢jati, li fil-
kaz ta' entitajiet finanzjarji ghajr il-mikrointraprizi, ghandhom ikunu soggetti ghal

riezamijiet ta' awditjar intern.

4. L-entitajiet finanzjarji ghandhom jistabbilixxu, izommu u jittestjaw perjodikament il-
pjanijiet xierqa tal-kontinwita tal-operat tal-ICT, b'mod partikolari fir-rigward ta'
funzjonijiet kriti¢i jew importanti esternalizzati jew ikkuntrattati permezz ta' arrangamenti

ma' fornituri terzi ta' servizzi tal-ICT.
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5. Bhala parti mill-politika generali tal-kontinwita tal-operat, l-entitajiet finanzjarji ghandhom
iwettqu valutazzjoni tal-impatt fuq in-negozju (BIA) tal-esponiment taghhom ghal tqallib
serju fl-operat. Skont il-BIA, l-entitajiet finanzjarji ghandhom jivvalutaw I-impatt
potenzjali ta' tqallib serju fl-operat permezz ta' kriterji kwantitattivi u kwalitattivi, bl-uzu ta'
data interna u esterna u analizi tax-xenarji, kif xieraq. [I-BIA ghandha tikkunsidra -
kritikalita tal-funzjonijiet tan-negozju identifikati u mmappjati, il-processi ta' appogg, id-
dipendenzi ta' partijiet terzi u l-assi tal-informazzjoni, u I-interdipendenzi taghhom. L-
entitajiet finanzjarji ghandhom jizguraw li l-assi tal-ICT u s-servizzi tal-ICT jitfasslu u
jintuzaw fallinjament shih mal-BIA, b’mod partikolari sabiex jizguraw kif xieraq ir-

ridondanza tal-komponenti kriti¢i kollha.

6. Bhala parti mill-gestjoni komprensiva tar-riskju tal-ICT taghhom, l-entitajiet finanzjarji

ghandhom:

(a) jittestjaw il-pjanijiet ta' kontinwita tal-operat tal-ICT u l-pjanijiet ta' rispons u rkupru
ghall-ICT fir-rigward tas-sistemi tal-ICT li jappoggjaw il-funzjonijiet kollha mill-
anqas darba f'sena, kif ukoll fil-kaz ta' kwalunkwe bidla sostantiva fis-sistemi tal-ICT

li jappoggjaw funzjonijiet kriti¢i jew importanti;

(b) jittestjaw il-pjanijiet ta' komunikazzjoni tal-krizijiet stabbiliti fkonformita mal-

Artikolu 14.

Ghall-finijiet tal-ewwel subparagrafu, il-punt (a), l-entitajiet finanzjarji, ghajr il-
mikrointraprizi, ghandhom jinkludu fil-pjanijiet tal-ittestjar xenarji ta' ¢iberattakki u I-qlib
minn infrastruttura primarja tal-ICT ghall-ohra u l-kapacita zejda, il-backups u 1-facilitajiet

zejda mehtiega biex jigu ssodisfati 1-obbligi stabbiliti fl-Artikolu 12.
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L-entitajiet finanzjarji ghandhom jirrevedu regolarment il-politika taghhom tal-kontinwita
tal-operat tal-ICT u I-pjanijiet taghhom ta' rispons u rkupru ghall-ICT, filwaqt li jqisu r-
rizultati tat-testijiet imwettqa f'konformita mal-ewwel subparagrafu u mar-

rakkomandazzjonijiet li jirrizultaw minn kontrolli tal-awditjar jew riezamijiet supervizorji.

7. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandu jkollhom funzjoni ta' gestjoni tal-
krizijiet, 1i, fkaz ta' attivazzjoni tal-pjanijiet taghhom ta' kontinwita tal-operat tal-ICT jew
tal-pjanijiet taghhom ta' rispons u rkupru ghall-ICT, ghandha, fost ohrajn, tistabbilixxi
proc¢eduri ¢ari ghall-gestjoni tal-komunikazzjonijiet interni u esterni ghall-krizijiet

fkonformita mal-Artikolu 14.

8. L-entitajiet finanzjarji ghandhom izommu rekords a¢¢essibbli fil-pront tal-attivitajiet qabel
u wagqt kazijiet ta' tfixkil meta jigu attivati l-pjanijiet taghhom ta' kontinwita tal-operat tal-

ICT u I-pjanijiet taghhom ta' rispons u ta' rkupru ghall-ICT.

0. Id-depozitorji ¢entrali tat-titoli ghandhom jipprovdu lill-awtoritajiet kompetenti bil-kopji

tar-rizultati tat-testijiet tal-kontinwita tal-operat tal-ICT, jew ta' ezerc¢izzji simili.

10. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom jirrapportaw lill-awtoritajiet
kompetenti, fuq talba taghhom, stima annwali aggregata tal-kostijiet u tat-telf ikkawzati

minn in¢identi kbar relatati mal-ICT.
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11. F'konformita mal-Artikolu 16 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010
u (UE) Nru 1095/2010, 1-ASE, permezz tal-Kumitat Kongunt, ghandhom, sa ... [18-il
xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament] jizviluppaw linji gwida komuni

dwar l-istima tal-kostijiet u tat-telf annwali msemmija fil-paragrafu 10.

Artikolu 12

Politiki u proceduri ta' backup, proceduri u metodi ta' restawr u rkupru

1. Sabiex jigi zgurat ir-restawr tas-sistemi tal-ICT u tad-data bl-igsar perjodu ta' qtugh, tfixkil
u telf limitati, bhala parti mill-qafas taghhom ta' gestjoni tar-riskju tal-ICT, I-entitajiet

finanzjarji ghandhom jizviluppaw u jiddokumentaw:

(a) politiki u proceduri ta' backup li jispecifikaw I-ambitu tad-data li tkun soggetta ghall-
backup u I-frekwenza minima tal-backup, abbazi tal-kritikalita tal-informazzjoni jew

il-livell ta' kunfidenzjalita tad-data;

(b) proceduri u metodi ta' restawr u rkupru.
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2. L-entitajiet finanzjarji ghandhom jistabbilixxu sistemi ta' backup li jistghu jigu attivati
skont il-politiki u I-proceduri ta' backup, kif ukoll il-pro¢eduri u I-metodi ta' restawr u
rkupru. L-attivazzjoni tas-sistemi ta' backup ma ghandhiex tipperikola s-sigurta tan-
netwerk u tas-sistemi tal-informazzjoni jew id-disponibbilta, I-awtenti¢ita, I-inegrita jew il-
kunfidenzjalita tad-data. L-ittestjar tal-proc¢eduri ta' backup u tal-proc¢eduri ta’ restawr u

rkupru ghandhom jitwettqu perjodikament.

3. Meta jirrestawraw id-data ta' backup bl-uzu tas-sistemi proprji, l-entitajiet finanzjarji
ghandhom juzaw sistemi tal-ICT li jkunu fizikament u logikament segregati mis-sistema
tal-ICT tas-sors. Is-sistemi tal-ICT ghandhom ikunu protetti b'mod sigur minn kwalunkwe
ac¢¢ess mhux awtorizzat jew korruzzjoni tal-ICT u jippermettu r-restawr f'waqtu tas-

servizzi li juzaw id-data u I-backups tas-sistema kif mehtieg.

Ghall-kontropartijiet ¢entrali, il-pjanijiet ta' rkupru ghandhom jippermettu l-irkupru tat-
tranzazzjonijiet kollha li kienu qed isiru meta sehhet 1-tfixkil sabiex jippermettu lill-

kontroparti ¢entrali tkompli topera b'certezza u tlesti s-saldu fid-data skedata.

[l-fornituri ta' servizzi ta' rappurtar ta' data ghandhom barra minn hekk izommu rizorsi
adegwati u jkollhom fis-sehh facilitajiet ta' backup u restawr sabiex joffru u jzommu s-

servizzi taghhom f'kull hin.
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4. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom izommu kapacitajiet tal-ICT
zejda mghammra b'rizorsi, kapacitajiet u funzjonijiet li huma adegwati biex jizguraw il-
htigijiet tan-negozju. Il-mikrointraprizi ghandhom jivvalutaw il-htiega li jzommu tali

kapacitajiet zejda tal-ICT abbazi tal-profil tar-riskju taghhom.

5. Id-depozitorji ¢entrali tat-titoli ghandhom izommu mill-inqas sit wiehed tal-ipprocessar
sekondarju moghni b'rizorsi, kapacitajiet, funzjonijiet u arrangamenti ta' persunal adegwati

biex jizguraw il-htigijiet tal-operat.
Is-sit tal-ipproc¢essar sekondarju ghandu jkun:

(a) jinsab f'distanza geografika mis-sit tal-ipprocessar primarju biex jigi zgurat li jkollu
profil ta' riskju distint u biex ikun evitat li jigi affettwat mill-event li affettwa s-sit

primarju;

(b) kapaci jizgura l-kontinwita tal-funzjonijiet kriti¢i jew importanti b'mod identiku
ghas-sit primarju, jew jipprovdi I-livell ta' servizzi mehtiega biex ikun zgurat li I-

entita finanzjarja twettaq l-operazzjonijiet kritici taghha skont l-objettivi tal-irkupru;

(c) accessibbli immedjatament ghall-persunal tal-entita finanzjarja biex tigi zgurata I-
kontinwita tal-funzjonijiet kriti¢i jew importanti f'kaz li s-sit tal-ipprocessar primarju

ma jibgax disponibbli.
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6. Ghad-determinazzjoni tal-hin ta’ rkupru u tal-ghanijiet tal-punt ta' rkupru ghal kull
funzjoni, l-entitajiet finanzjarji ghandhom iqisu jekk hijiex funzjoni kritika jew importanti
u l-impatt kumplessiv potenzjali fuq I-effi¢jenza tas-suq. Tali objettivi tal-hin ghandhom

jizguraw li, f'xenarji estremi, jintlahqu I-livelli ta' servizz miftichma.

7. Wagqt l-irkupru minn in¢ident relatat mal-ICT, l-entitajiet finanzjarji ghandhom iwettqu I-
kontrolli mehtiega, inkluz kwalunkwe kontroll multiplu u rikon¢iljazzjonijiet, sabiex
jizguraw li jinzamm l-oghla livell tal-integrita tad-data. Dawn il-kontrolli ghandhom isiru
wkoll meta ssir ir-rikostruzzjoni tad-data minn partijiet interessati esterni, sabiex jigi zgurat

li d-data kollha tkun konsistenti bejn is-sistemi.

Artikolu 13

Taghlim u evoluzzjoni

1. L-entitajiet finanzjarji ghandu jkollhom fis-sehh kapacitajiet u persunal biex jigbru
informazzjoni dwar il-vulnerabbiltajiet u t-theddid ¢ibernetiku, l-in¢identi relatati mal-ICT,
b'mod partikolari ¢-¢iberattakki, u janalizzaw l-impatti probabbli taghhom fuq ir-reziljenza

operazzjonali digitali taghhom.

2. L-entitajiet finanzjarji ghandhom jistabbilixxu riezamijiet ghal wara li in¢ident kbir relatat
mal-ICT jfixkel l-attivitajiet ewlenin taghhom, billi janalizzaw il-kawzi tat-tfixkil u
jidentifikaw it-titjib mehtieg fl-operazzjonijiet tal-ICT jew fil-politika tal-kontinwita tal-
operat tal-ICT imsemmija fl-Artikolu 11.
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L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom, fuq talba, jikkomunikaw lill-
awtoritajiet kompetenti l-bidliet li gew implimentati wara li jkunu saru r-riezamijiet ta'

wara in¢ident relatat mal-ICT kif imsemmi fl-ewwel subparagrafu.

Ir-riezamijiet li jsiru wara I-in¢identi relatati mal-ICT imsemmija fl-ewwel subparagrafu
ghandhom jiddeterminaw jekk il-proceduri stabbiliti gewx segwiti u jekk I-azzjonijiet

mehuda kinux effettivi, inkluz rigward dan 1i gej:

(a) 1il-prontezza fir-rispons ghall-allerti tas-sigurta u d-determinazzjoni tal-impatt tal-

in¢identi relatati mal-ICT u s-severita taghhom,;
(b) il-kwalita u l-heffa tat-twettiq ta’ analizi forensika, fejn tqieset xierqa;
(c) l-effettivita tal-eskalazzjoni tal-in¢identi fl-entita finanzjarja;

(d) l-effettivita tal-komunikazzjoni interna u esterna.
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3. It-taghlimiet mehuda mill-ittestjar tar-reziljenza operazzjonali digitali mwettaq
fkonformita mal-Artikoli 26 u 27 u minn in¢identi relatati mal-ICT fil-hajja reali, b'mod
partikolari ¢iberattakki, flimkien mal-isfidi li jfiggu mal-attivazzjoni tal-pjanijiet tal-
kontinwita tal-operat tal-ICT jew tal-pjanijiet ta' rispons u rkupru ghall-ICT, flimkien mal-
informazzjoni rilevanti skambjata mal-kontropartijiet u vvalutata fir-riezamijiet
supervizorji, ghandhom jigu inkorporati kif xieraq fuq bazi kontinwa fil-process tal-
valutazzjoni tar-riskju tal-ICT. Dawk is-sejbiet ghandhom jifformaw il-bazi ghal

riezamijiet xierqa tal-komponenti rilevanti tal-qafas tal-gestjoni tar-riskju tal-ICT imsemmi

fl-Artikolu 6(1).

4. L-entitajiet finanzjarji ghandhom jimmonitorjaw l-effettivita tal-implimentazzjoni tal-
istrategija ta' reziljenza operazzjonali digitali taghhom li tinsab fl-Artikolu 6(8). Huma
ghandhom jidentifikaw 1-evoluzzjoni tar-riskju tal-ICT matul iz-Zmien, janalizzaw il-
frekwenza, it-tipi, id-dags u l-evoluzzjoni tal-in¢identi relatati mal-ICT, b'mod partikolari
¢-Ciberattakki u x-xejriet taghhom, bil-hsieb li jithmu I-livell ta' esponiment ghar-riskju tal-
ICT, b'mod partikolari fir-rigward ta' funzjonijiet kriti¢i jew importanti, u jtejbu l-maturita

¢ibernetika u l-istat ta' thejjija tal-entita finanzjarja.

5. Il-persunal gholi tal-ICT ghandu jirrapporta mill-inqas darba fis-sena lill-korp manigerjali

dwar is-sejbiet imsemmija fil-paragrafu 3 u jressaq rakkomandazzjonijiet.
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6. L-entitajiet finanzjarji ghandhom jizviluppaw programmi ta' sensibilizzazzjoni dwar is-
sigurta tal-ICT u sessjonijiet ta' tahrig fir-reziljenza operazzjonali digitali bhala moduli
obbligatorji fl-iskemi tat-tahrig tal-persunal taghhom. Dawk il-programmi u sessjonijiet ta’
tahrig ghandhom ikunu applikabbli ghall-impjegati kollha u ghall-persunal tal-manigment
superjuri, u ghandu jkollhom livell ta' kumplessita proporzjonat ghall-mandat tal-
funzjonijiet taghhom. Fejn xieraq, l-entitajiet finanzjarji ghandhom jinkludu wkoll fornituri
terzi ta' servizzi tal-ICT fl-iskemi ta' tahrig rilevanti taghhom f'konformita mal-

Artikolu 30(2), il-punt ().

7. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom jimmonitorjaw l-izviluppi
teknologici rilevanti fuq bazi kontinwa, anki bil-hsieb li jifhmu I-impatt possibbli tal-uzu
ta' tali teknologiji godda fuq ir-rekwiziti tas-sigurta tal-ICT u fuq ir-reziljenza
operazzjonali digitali. Huma ghandhom izommu ruhhom aggornati dwar 1-ahhar processi
tal-gestjoni tar-riskju tal-ICT, sabiex jiggieldu b'mod effettiv kontra 1-forom attwali jew

godda ta' ¢iberattakki.

Artikolu 14

Komunikazzjoni

1. Bhala parti mill-qafas ta' gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 6(1), 1-entitajiet
finanzjarji ghandu jkollhom fis-sehh pjanijiet ta' komunikazzjoni tal-krizijiet li jippermettu
divulgazzjoni responsabbli ta' in¢identi jew vulnerabbiltajiet relatati mal-ICT, tal-anqas

dawk kbar, mal-klijenti u mal-kontropartijiet, kif ukoll mal-pubbliku, kif xieraq.
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2. Bhala parti mill-qafas ta' gestjoni tar-riskju tal-ICT, l-entitajiet finanzjarji ghandhom
jimplimentaw politiki ta' komunikazzjoni ghall-persunal intern u ghall-partijiet
ikkonc¢ernati esterni. Il-politiki ta' komunikazzjoni ghall-persunal ghandhom iqisu I-htiega
li ssir distinzjoni bejn il-persunal involut fil-gestjoni tar-riskju tal-ICT, b'mod partikolari I-

persunal responsabbli ghar-rispons u l-itkupru, u I-persunal li jehtieg li jigi informat.

3. Mill-inqas persuna wahda fl-entita finanzjarja ghandha tinghata I-kompitu li timplimenta 1-
istrategija ta' komunikazzjoni ghal in¢identi relatati mal-ICT u taqdi 1-funzjoni pubblika u

ghall-media ghal dak I-iskop.

Artikolu 15

Aktar armonizzazzjoni tal-ghodod, metodi, processi u politiki tal-gestjoni tar-riskju tal-ICT

L-ASE ghandhom, permezz tal-Kumitat Kongunt, fkonsultazzjoni mal-Agenzija tal-Unjoni
Ewropea gha¢-Cibersigurta (ENISA), jizviluppaw abbozzi ta' standards tekni¢i regolatorji komuni

sabiex:

(a) jispecifikaw aktar elementi li jridu jigu inkluzi fil-politiki, fil-proc¢eduri, fil-protokolli u fl-
ghodod tas-sigurta tal-ICT imsemmija fl-Artikolu 9(2), bil-hsieb li jizguraw is-sigurta tan-
netwerks, jippermettu salvagwardji adegwati kontra l-intruzjonijiet u l-uzu hazin tad-data,
Jippreservaw id-disponibbilta, l-awtenticita, I-integrita u l-kunfidenzjalita tad-data, inkluz
tekniki kriptografici, u jiggarantixxu trazmissjoni preciza u fil-pront tad-data minghajr

tfixkil u dewmien zejjed;
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(b)

(c)

(d)

(e)

Q)

jizviluppaw aktar komponenti tal-kontrolli tad-drittijiet ta' gestjoni tal-ac¢ess imsemmija
fl-Artikolu 9(4), il-punt (c), u l-politika assocjata tar-rizorsi umani li tispecifika d-drittijiet
tal-access, il-proceduri ghall-ghoti u r-revoka tad-drittijiet, il-monitoragg tal-imgiba
anomala b'rabta mar-riskji tal-ICT permezz ta' indikaturi xierqa, inkluz ghax-xejriet tal-

uzu, ghas-sighat, ghall-attivita tal-IT u ghall-apparat mhux maghruf tan-netwerk;

jizviluppaw aktar il-mekkanizmi specifikati fl-Artikolu 10(1) li jippermettu 1-
individwazzjoni fil-pront ta' attivitajiet anomali u 1-kriterji stabbiliti fl-Artikolu 10(2) li

jwasslu ghall-processi ta' individwazzjoni u rispons tal-in¢identi relatati mal-ICT;

jispecifikaw aktar il-komponenti tal-politika tal-kontinwita tal-operat tal-ICT imsemmija

fl-Artikolu 11(1);

Jjispecifikaw aktar l-ittestjar tal-pjanijiet ta' kontinwita tal-operat tal-ICT imsemmija fl-
Artikolu 11(6) biex jizguraw li ttestjar bhal dan iqis kif xieraq xenarji fejn il-kwalita tal-
forniment ta' funzjoni kritika jew importanti tiddeterjora ghal livell inaccettabbli jew tfalli,
u jqisu kif xieraq l-impatt potenzjali tal-insolvenza, jew fallimenti ohra, ta' kwalunkwe
fornitur terz rilevanti ta' servizzi tal-ICT u, fejn rilevanti, ir-riskji politi¢i fil-

gurizdizzjonijiet tal-fornituri rispettivi;

Jispecifikaw aktar il-komponenti tal-pjanijiet ta' rispons u ta' rkupru ghall-ICT imsemmija

fl-Artikolu 11(3);
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(2) jispecifikaw aktar il-kontenut u I-format tar-rapport annwali dwar ir-riezami tal-qafas tal-

gestjoni tar-riskju tal-ICT imsemmi fl-Artikolu 6(5);

Meta jizviluppaw dawk l-abbozzi ta' standards teknici regolatorji, 1-ASE ghandhom iqisu d-dags u
l-profil generali tar-riskju tal-entita finanzjarja, u n-natura, I-iskala u I-kumplessita tas-servizzi, tal-
attivitajiet u tal-operazzjonijiet taghha, filwaqt li jqisu kif xieraq kwalunkwe karatteristika specifika

li tkun ir-rizultat tan-natura distinta tal-attivitajiet fost is-setturi differenti tas-servizzi finanzjarji.

L-ASE ghandhom jipprezentaw dawk l-abbozzi ta' standards teknici regolatorji lill-Kummissjoni sa

... [12-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta l-istandards
tekni¢i regolatorji msemmija fl-ewwel paragrafu fkonformita mal-Artikoli minn 10 sa 14 tar-

Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010.

Artikolu 16
Qafas simplifikat tal-gestjoni tar-riskju tal-ICT

1. L-Artikoli 5 sa 15 ta' dan ir-Regolament ma ghandhomx japplikaw ghal ditti tal-
investiment zghar u mhux interkonnessi, istituzzjonijiet ta' pagament ezentati skont id-
Direttiva (UE) 2015/2366; istituzzjonijiet ezentati skont id-Direttiva 2013/36/UE i fir-
rigward taghhom I-Istati Membri dde¢idew li ma japplikawx l-opzjoni msemmija fl-
Artikolu 2(4) ta' dan ir-Regolament; istituzzjonijiet tal-flus elettronici ezentati skont id-

Direttiva 2009/110/KE; u istituzzjonijiet zghar ghall-provvista ta' rtirar okkupazzjonali.
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Minghajr pregudizzju ghall-ewwel subparagrafu, l-entitajiet elenkati fl-ewwel

subparagrafu ghandhom:

(a)

(b)

(©)

(d)

(e)

®

jistabbilixxu u jzommu qafas ghall-gestjoni tar-riskju tal-ICT 1i jkun sod u
ddokumentat 1i jiddeskrivi fid-dettall il-mekkanizmi u I-mizuri mmirati lejn gestjoni

rapida, effi¢jenti u komprensiva tar-riskju tal-ICT, inkluz ghall-protezzjoni ta'

jimmonitorjaw b'mod kontinwu s-sigurta u l-funzjonament tas-sistemi kollha tal-ICT;

jimminimizzaw l-impatt tar-riskju tal-ICT billi juzaw sistemi, protokolli u ghodod
tal-ICT li jkunu sodi, reziljenti u aggornati u li jkunu xierqa biex jappoggjaw it-
twettiq tal-attivitajiet taghhom u I-forniment tas-servizzi u jipprotegu b'mod adegwat
id-disponibbilta, 1-awtenticita, l-integrita u 1-kunfidenzjalita tad-data fin-netwerk u

fis-sistemi tal-informazzjoni;

jippermettu li s-sorsi ta' riskju tal-ICT u anomaliji fin-netwerk u fis-sistemi tal-
informazzjoni jigu identifikati u individwati fil-pront u li l-in¢identi relatati mal-ICT

Jjigu mmaniggati malajr;
jidentifikaw dipendenzi ewlenin fuq fornituri terzi ta' servizzi tal-ICT;

Jizguraw il-kontinwita ta' funzjonijiet kriti¢i jew importanti, permezz ta' pjanijiet ta'
kontinwita tal-operat u mizuri ta' rispons u ta' rkupru, li jinkludu, mill-inqas, mizuri

ta' backup u restawr;
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(g) jittestjaw, fuq bazi regolari, il-pjanijiet u I-mizuri msemmija fil-punt (f), kif ukoll 1-

effettivita tal-kontrolli implimentati f’konformita mal-punti (a) u (c);

(h) jimplimentaw, kif xieraq, konkluzjonijiet operazzjonali rilevanti li jirrizultaw mit-
testijiet imsemmija fil-punt (g) u mill-analizi ta' wara I-in¢ident fil-process ta'
valutazzjoni tar-riskju tal-ICT u jizviluppaw, skont il-htigijiet u 1-profil tar-riskju tal-
ICT, programmi ta' sensibilizzazzjoni dwar is-sigurta tal-ICT u tahrig dwar ir-

reziljenza operazzjonali digitali ghall-persunal u ghall-manigment.

2. I1-qgafas tal-gestjoni tar-riskju tal-ICT imsemmi fil-paragrafu 1, it-tieni subparagrafu, il-
punt (a), ghandu jigi ddokumentat u riezaminat perjodikament u malli jsehhu in¢identi kbar
relatati mal-ICT, f'konformita mal-istruzzjonijiet supervizorji. Huwa ghandu jittejjeb
kontinwament abbazi tal-lezzjonijiet mehuda mill-implimentazzjoni u I-monitoragg.
Rapport dwar ir-riezami tal-qafas tal-gestjoni tar-riskju tal-ICT ghandu jigi pprezentat lill-
awtorita kompetenti fuq talba taghha.

3. L-ASE ghandhom, permezz tal-Kumitat Kongunt, f'’konsultazzjoni mal-ENISA,

jizviluppaw abbozzi ta' standards teknici regolatorji komuni sabiex:

(a) jispecifikaw aktar l-elementi li ghandhom jigu inkluzi fil-qafas tal-gestjoni tar-riskju

tal-ICT imsemmi fil-paragrafu 1, it-tieni subparagrafu, il-punt (a);
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(b) jispecifikaw aktar l-elementi fir-rigward tas-sistemi, il-protokolli u 1-ghodod biex
jimminimizzaw l-impatt tar-riskju tal-ICT imsemmi fil-paragrafu 1, it-tieni
subparagrafu, il-punt (c), bil-hsieb li jizguraw is-sigurta tan-netwerks, jabilitaw
salvagwardji adegwati kontra l-intruzjonijiet u 1-uzu hazin tad-data u jippreservaw

id-disponibbilta, 1-awtenticita, l-integrita u I-kunfidenzjalita tad-data;

(c) jispecifikaw aktar il-komponenti tal-pjanijiet tal-kontinwita tal-operat tal-ICT

imsemmija fil-paragrafu 1, it-tieni subparagrafu, il-punt (f);

(d) jispecifikaw aktar ir-regoli dwar l-ittestjar tal-pjanijiet tal-kontinwita tal-operat u
jizguraw l-effettivita tal-kontrolli msemmija fil-paragrafu 1, it-tieni subparagrafu, il-
punt (g) u jizguraw li tali ttestjar iqis debitament ix-xenarji li fihom il-kwalita tal-
forniment ta' funzjoni kritika jew importanti tiddeterjora ghal livell mhux accettabbli

jew tfalli;

(e) jispecifikaw aktar il-kontenut u 1-format tar-rapport dwar ir-riezami tal-qafas tal-

gestjoni tar-riskju tal-ICT imsemmi fil-paragrafu 2.

Meta jizviluppaw dawk l-abbozzi ta' standards teknici regolatorji, 1-ASE ghandhom iqisu
d-dags u l-profil generali tar-riskju tal-entita finanzjarja, u n-natura, l-iskala u I-

kumplessita tas-servizzi, l-attivitajiet u 1-operazzjonijiet taghha.
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L-ASE ghandhom jipprezentaw dawk l-abbozzi ta' standards teknici regolatorji lill-

Kummissjoni sa ... [12-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta 1-
istandards teknici regolatorji msemmija fl-ewwel subparagrafu f'konformita mal-Artikoli
minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE)

Nru 1095/2010.

Kapitolu IIT

Gestjoni, klassifikazzjoni u rappurtar ta' in¢identi relatati mal-ICT

Artikolu 17

Process ta' gestjoni tal-incidenti relatat mal-ICT

1. L-entitajiet finanzjarji ghandhom jiddefinixxu, jistabbilixxu u jimplimentaw process ta'
gestjoni ta' in¢identi relatati mal-ICT biex jindividwaw, jimmaniggjaw u jinnotifikaw

in¢identi relatati mal-ICT.

2. L-entitajiet finanzjarji ghandhom jirregistraw l-in¢identi kollha relatati mal-ICT u t-theddid
¢ibernetiku sinifikanti. L-entitajiet finanzjarji ghandhom jistabbilixxu proc¢eduri u processi
xierqa biex jizguraw monitoragg, maniggar u segwitu konsistenti u integrati tal-incidenti
relatati mal-ICT, biex jizguraw li I-kawzi ewlenin jigu identifikati, iddokumentati u

indirizzati sabiex jipprevjenu tali in¢identi.
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3. Il-process ta' gestjoni tal-in¢identi relatati mal-ICT imsemmi fil-paragrafu 1 ghandu:

(a)

(b)

(©)

(d)

(e)

jistabbilixxi indikaturi ta' twissija bikrija;

jistabbilixxi proceduri biex jidentifikaw, jittraccaw, jirregistraw, jikkategorizzaw u
jikklassifikaw in¢identi relatati mal-ICT skont il-prijorita taghhom u s-severita u
skont il-kritikalita tas-servizzi milquta, fkonformita mal-kriterji stabbiliti fl-

Artikolu 18(1);

jassenja rwoli u responsabbiltajiet i jehtieg 1i jigu attivati ghal tipi u xenarji

differenti ta' in¢identi relatati mal-ICT;

jistabbilixxi pjanijiet ghall-komunikazzjoni mal-persunal, mal-partijiet ikkoncernati
esterni u mal-media f'konformita mal-Artikolu 14, u ghan-notifika lill-klijenti, ghall-
proceduri interni ta' eskalazzjoni, inkluz ilmenti tal-klijenti relatati mal-ICT, kif ukoll
ghall-ghoti ta' informazzjoni lill-entitajiet finanzjarji li jagixxu bhala kontropartijiet,

kif xieraq;

jizgura li mill-inqas l-in¢identi 1-kbar relatati mal-ICT jigu rrappurtati lill-manigment
superjuri rilevanti u li I-korp manigerjali jigi infurmat dwar in¢identi relatati mal-
ICT, mill-inqas dawk kbar, filwaqt 1i jispjega l-impatt, ir-rispons u l-kontrolli
addizzjonali li ghandhom jigu stabbiliti bhala rizultat ta' in¢identi bhal dawn relatati

mal-ICT;

(f)  jistabbilixxi proc¢eduri ta' rispons ghal inc¢identi relatati mal-ICT biex jittaffu l-impatti
u jizgura li s-servizzi jsiru operazzjonali u siguri fil-waqt.
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Artikolu 18
Klassifikazzjoni ta' incidenti relatati mal-ICT u theddid ¢ibernetiku

1. L-entitajiet finanzjarji ghandhom jikklassifikaw 1-in¢identi relatati mal-ICT u ghandhom

jiddeterminaw l-impatt taghhom abbazi tal-kriterji 1i gejjin:

(a) 1-ghadd u/jew ir-rilevanza tal-klijenti jew tal-kontropartijiet finanzjarji u, fejn
applikabbli, l-ammont jew l-ghadd ta' tranzazzjonijiet affettwati mill-in¢ident relatat
mal-ICT, u jekk I-in¢ident relatat mal-ICT ikkawzax impatt fuq ir-reputazzjoni;

(b) iz-Zmien kemm dam Il-in¢ident relatat mal-ICT, inkluz kemm dam maqtugh is-
servizz;

(c) il-firxa geografika fir-rigward taz-zoni affettwati mill-in¢ident relatat mal-ICT,
partikularment jekk taffettwa aktar minn zewg Stati Membri;

(d) it-telf tad-data li jgib mieghu l-in¢ident relatat mal-ICT, fir-rigward tad-disponibbilta,
l-awtenticita, l-integrita jew il-kunfidenzjalita tad-data;

(e) 1il-kritikalita tas-servizzi affettwati, inkluzi t-tranzazzjonijiet u l-operazzjonijiet tal-
entita finanzjarja;

(f) l-impatt ekonomiku, b'mod partikulari 1-kostijiet u t-telf diretti u indiretti, tal-in¢ident
relatat mal-ICT kemm f'termini assoluti kif ukoll relattivi.
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2. L-entitajiet finanzjarji ghandhom jikklassifikaw it-theddid ¢ibernetiku bhala sinifikanti
abbazi tal-kritikalita tas-servizzi f'riskju, inkluz it-tranzazzjonijiet u l-operazzjonijiet tal-
entita finanzjarja, 1-ghadd u/jew ir-rilevanza tal-klijenti jew tal-kontropartijiet finanzjarji

fil-mira u I-firxa geografika taz-zoni f'riskju.

3. L-ASE ghandhom, permezz tal-Kumitat Kongunt u b'konsultazzjoni mal-BCE u I-ENISA,

jizviluppaw abbozzi ta' standards teknici regolatorji komuni li jispec¢ifikaw aktar dan li gej:

(a) 1l-kriterji li jinsabu fil-paragrafu 1, inkluz il-limiti ta' materjalita ghad-
determinazzjoni ta' in¢identi kbar relatati mal-ICT jew, jekk applikabbli, in¢identi
kbar operazzjonali jew tas-sigurta relatati ma' pagamenti, li huma soggetti ghall-

obbligu ta' rapportar stabbilit fl-Artikolu 19(1);

(b) il-kriterji li ghandhom jigu applikati mill-awtoritajiet kompetenti ghall-finijiet tal-
valutazzjoni tar-rilevanza ta' incidenti kbar relatati mal-ICT jew, kif xieraq, ta'
in¢identi kbar operazzjonali jew tas-sigurta relatati ma' pagamenti, ghall-awtoritajiet
kompetenti fi Stati Membri ohra, u d-dettalji tar-rapporti ta' in¢identi kbar relatati
mal-ICT jew, kif applikabbli, in¢identi kbar operazzjonali jew tas-sigurta relatati ma'
pagamenti, li ghandhom jigu kondivizi ma' awtoritajiet kompetenti ohra skont 1-

Artikolu 19(6) u (7).

(c) il-kriterji li jinsabu fil-paragrafu 2 ta’ dan I-Artikolu, inkluz livelli limitu gholja ta'

materjalita ghad-determinazzjoni ta' theddid ¢ibernetiku sinifikanti.
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4. Meta jizviluppaw l-abbozzi ta' standards teknici regolatorji komuni msemmija fil-
paragrafu 3 ta’ dan 1-Artikolu, 1-ASE ghandhom iqisu I-kriterji stabbiliti fl-Artikolu 4(2),
kif ukoll I-istandards, il-gwida u I-ispecifikazzjonijiet internazzjonali zviluppati u
ppubblikati mill-ENISA, inkluz, fejn xieraq, l-ispecifikazzjonijiet ghal setturi ekonomici
ohra. Ghall-finijiet tal-applikazzjoni tal-kriterji stabbiliti fl-Artikolu 4(2), 1-ASE ghandhom
iqisu kif xieraq il-htiega li I-mikrointraprizi u l-intraprizi zghar u ta' dags medju
jimmobilizzaw bizzejjed rizorsi u kapacitajiet biex jizguraw li 1-in¢identi relatati mal-ICT

jigu gestiti malajr.

L-ASE ghandhom jipprezentaw dawk 1-abbozzi ta' standards teknici regolatorji komuni

lill-Kummissjoni sa ... [12-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta 1-
istandards teknici regolatorji msemmija fil-paragrafu 3 f'konformita mal-Artikoli minn 10

sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010.

Artikolu 19
Ir-Rappurtar ta' incidenti kbar relatati mal-ICT u n-notifika volontarja ta' theddid cibernetiku

sinifikanti

1. L-entitajiet finanzjarji ghandhom jirrapportaw incidenti kbar relatati mal-ICT lill-awtorita
kompetenti rilevanti kif imsemmi fl-Artikolu 46 fkonformita mal-paragrafu 4 ta’ dan 1-

Artikolu.
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Meta entita finanzjarja tkun soggetta ghal supervizjoni minn aktar minn awtorita
kompetenti nazzjonali wahda msemmija fl-Artikolu 46, I-Istati Membri ghandhom
jiddezinjaw awtorita kompetenti wahda bhala I-awtorita kompetenti rilevanti responsabbli

biex twettaq il-funzjonijiet u d-dmirijiet previsti f'dan I-Artikolu.

L-istituzzjonijiet ta' kreditu kklassifikati bhala sinifikanti, skont 1-Artikolu 6(4) tar-
Regolament (UE) Nru 1024/2013, ghandhom jirrapportaw in¢identi kbar relatati mal-ICT
lill-awtorita kompetenti nazzjonali rilevanti ddezinjata skont 1-Artikolu 4 tad-Direttiva

2013/36/UE, li ghandha tibghat immedjatament dak ir-rapport 1ill-BCE.

Ghall-fini tal-ewwel subparagrafu, l-entitajiet finanzjarji ghandhom jipproducu, wara li
jigbru u janalizzaw l-informazzjoni rilevanti kollha, in-notifika u r-rapporti inizjali
msemmija fil-paragrafu 4 ta’ dan 1-Artikolu fuq il-mudelli msemmija fl-Artikolu 20 u
jipprezentawhom lill-awtorita kompetenti. F'kaz li jkun teknikament impossibbli li
tintbaghat in-notifika inizjali fuq il-mudell, l-entitajiet finanzjarji ghandhom jinnotifikaw

lill-awtoritajiet kompetenti dwarha b'mezzi ohra.

In-notifika u r-rapporti inizjali msemmija fil-paragrafu 4 ghandhom jinkludi 1-
informazzjoni kollha mehtiega sabiex l-awtorita kompetenti tkun tista' tiddetermina s-

sinifikat tal-in¢ident kbir relatat mal-ICT u tivvaluta I-impatti transfruntiera possibbli.
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Minghajr pregudizzju ghar-rappurtar skont 1-ewwel subparagrafu mill-entita finanzjarja
lill-awtorita kompetenti rilevanti, 1-Istati Membri jistghu, barra minn dan, jiddeterminaw li
xi entitajiet finanzjarji, jew kollha, ghandhom ukoll jipprovdu n-notifika inizjali u kull
rapport imsemmi fil-paragrafu 4 ta’ dan 1-Artikolu fuq il-mudelli msemmija fl-Artikolu 20
lill-awtoritajiet kompetenti jew lill-Iskwadri ta' Rispons ghal In¢identi relatati mas-Sigurta
tal-Kompjuters (CSIRTs) iddezinjati jew stabbiliti f’konformita mad-Direttiva

(UE) .../... "

2. L-entitajiet finanzjarji jistghu, fuq bazi volontarja, jinnotifikaw theddidiet ¢ibernetici
sinifikanti lill-awtorita kompetenti rilevanti meta jqisu li t-theddida tkun ta' rilevanza ghas-
sistema finanzjarja, ghall-utenti tas-servizzi jew ghall-klijenti. L-awtorita kompetenti
rilevanti tista' tipprovdi tali informazzjoni lil awtoritajiet rilevanti ohra msemmija fil-

paragrafu 6.

L-istituzzjonijiet ta' kreditu kklassifikati bhala sinifikanti, skont I-Artikolu 6(4) tar-
Regolament (UE) Nru 1024/2013, jistghu, fuq bazi volontarja, jinnotifikaw theddid
¢ibernetiku sinifikanti lill-awtorita kompetenti nazzjonali rilevanti, iddezinjata skont 1-
Artikolu 4 tad-Direttiva 2013/36/UE, li ghandha tibghat immedjatament dak ir-rapport lill-
BCE.

L-Istati Membri jistghu jiddeterminaw li dawk l-entitajiet finanzjarji li, f’konformita mal-
ewwel subparagrafu, jinnotifikaw fuq bazi volontarja, jistghu jibaghtu wkoll dik in-notifika
lis-CSIRTs iddezinjati jew stabbiliti ’konformita mad-Direttiva (UE) .../...".

* GU: Jekk joghgbok nizzel fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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3. Meta jsehh inc¢ident kbir relatat mal-ICT u dan ikollu impatt fuq I-interessi finanzjarji tal-
klijenti, l-entitajiet finanzjarji ghandhom, minghajr dewmien zejjed malli jindunaw bih,
jinformaw lill-klijenti taghhom dwar I-in¢ident kbir relatat mal-ICT u dwar il-mizuri li

jkunu ttiehdu biex itaffu l-effetti negattivi ta' in¢ident bhal dak.

Fil-kaz ta' theddida ¢ibernetika sinifikanti, l-entitajiet finanzjarji ghandhom, fejn
applikabbli, jinformaw lill-klijenti taghhom li potenzjalment gew affettwati dwar

kwalunkwe mizura ta' protezzjoni xierqa li jistghu jikkunsidraw li jiehdu bhala klijenti.

4. L-entitajiet finanzjarji ghandhom, fil-limiti ta' Zzmien li jigu stabbiliti fkonformita mal-
Artikolu 20, I-ewwel paragrafu, il-punt (a), il-punt (ii), jipprezentaw dan li gej lill-awtorita

kompetenti rilevanti:
(a) notifika inizjali;

(b) rapport intermedju wara n-notifika inizjali msemmija fil-punt (a), hekk kif l-istatus
tal-in¢ident originali jkun inbidel b'mod sinifikanti jew it-trattament tal-in¢ident kbir
relatat mal-ICT ikun inbidel abbazi tal-informazzjoni gdida disponibbli, segwit, kif
xieraq, minn notifiki aggornati kull darba 1i jkun disponibbli aggornament rilevanti

tal-istatus, kif ukoll fuq talba specifika tal-awtorita kompetenti;
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(c) rapport finali, meta l-analizi tal-kawza ewlenija tkun tlestiet, irrispettivament minn
jekk il-mizuri ta' mitigazzjoni jkunux diga gew implimentati, u meta ¢-¢ifti tal-impatt

attwali jkunu disponibbli biex jissostitwixxu l-estimi.

L-entitajiet finanzjarji jistghu jesternalizzaw, skont il-ligi settorjali tal-Unjoni u dik
nazzjonali, l-obbligi ta' rappurtar skont dan 1-Artikolu lil fornitur terz ta' servizz. Fil-kaz ta'
esternalizzazzjoni bhal din, l-entita finanzjarja tibqa' terfa' r-responsabbilta shiha li

tissodisfa r-rekwiziti dwar ir-rappurtar tal-in¢ident.

Mal-wasla tan-notifika inizjali u ta' kull rapport imsemmi fil-paragrafu 4, l-awtorita
kompetenti ghandha, fi zmien xieraq, taghti d-dettalji dwar l-in¢ident kbir relatat mal-ICT

lir-ricevituri li gejjin, abbazi, kif inhu applikabbli, tal-kompetenzi rispettivi taghhom:
(a) 1-EBA, 1-ESMA jew I-EIOPA;

(b) il-BCE, fil-kaz ta' entitajiet finanzjarji msemmija fl-Artikolu 2(1), il-punti (a), (b) u
(c);

(c) l-awtoritajiet kompetenti, il-punti uni¢i ta' kuntatt jew CSIRTs iddezinjati jew

stabbiliti, rispettivament, fkonformita mad-Direttiva (UE) .../...";

+

GU: Jekk joghgbok nizzel fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 136

MT



(d) l-awtoritajiet ta' rizoluzzjoni, kif imsemmija fl-Artikolu 3 tad-Direttiva 2014/59/UE,
u I-Bord Uniku ta' Rizoluzzjoni fir-rigward tal-entitajiet imsemmija fl-Artikolu 7(2)
tar-Regolament (UE) Nru 806/2014 tal-Parlament Ewropew u tal-Kunsill', u fir-
rigward tal-entitajiet u I-gruppi msemmija fl-Artikolu 7(4)(b) u (5) tar-Regolament
(UE) Nru 806/2014 jekk tali dettalji jikkon¢ernaw in¢identi li joholqu riskju ghall-
izgurar ta' funzjonijiet kritici skont it-tifsira tal-Artikolu 2(1), il-punt (35), tad-
Direttiva 2014/59/UE; u

(e) awtoritajiet pubbli¢i rilevanti ohra skont il-ligi nazzjonali.

7. Wara l-wasla tal-informazzjoni fkonformita mal-paragrafu 6, I-EBA, I-ESMA jew I-
EIOPA u I-BCE, fkonsultazzjoni mal-ENISA u fkooperazzjoni mal-awtorita nazzjonali
kompetenti, ghandhom jivvalutaw jekk l-in¢ident kbir relatat mal-ICT huwiex rilevanti
ghall-awtoritajiet kompetenti fi Stati Membri ohra. Wara dik il-valutazzjoni, I-EBA, 1-
ESMA jew I-EIOPA ghandhom, mill-aktar fis possibbli, jinnotifikaw lill-awtoritajiet
kompetenti rilevanti fi Stati Membri ohra kif xieraq. II-BCE ghandu jinnotifika lill-membri
tas-Sistema Ewropea ta' Banek Centrali dwar kwistjonijiet rilevanti ghas-sistema ta'
pagament. Abbazi ta' dik in-notifika, l-awtoritajiet kompetenti ghandhom, fejn xieraq,
jiehdu I-mizuri kollha mehtiega biex jipprotegu l-istabbilta immedjata tas-sistema

finanzjarja.

1 Ir-Regolament (UE) Nru 806/2014 tal-Parlament Ewropew u tal-Kunsill tal-
15 ta' Lulju 2014 i jistabbilixxi regoli uniformi u pro¢edura uniformi ghar-rizoluzzjoni tal-
istituzzjonijiet ta' kreditu u certi ditti tal-investiment fil-qafas ta' Mekkanizmu Uniku ta'
Rizoluzzjoni u Fond Uniku ghar-RizZoluzzjoni u li jemenda r-Regolament
(UE) Nru 1093/2010 (GU L 225, 30.7.2014, p. 1).
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(®) In-notifika li ghandha ssir mill-ESMA skont il-paragrafu 7 ta’ dan I-Artikolu ghandha tkun
minghajr pregudizzju ghar-responsabbilta tal-awtorita kompetenti li tibghat b'mod urgenti
d-dettalji tal-in¢ident kbir relatat mal-ICT lill-awtorita rilevanti fl-Istat Membru ospitanti,
fejn depozitorju ¢entrali tat-titoli jkollu attivita transfruntiera sinifikanti fl-Istat Membru
ospitanti, l-in¢ident kbir relatat mal-ICT x'aktarx li jkollu konsegwenzi serji ghas-swieq
finanzjarji tal-Istat Membru ospitanti u fejn ikun hemm arrangamenti ta' kooperazzjoni

bejn l-awtoritajiet kompetenti relatati mas-supervizjoni tal-entitajiet finanzjarji.

Artikolu 20

Armonizzazzjoni tal-kontenut u tal-mudelli tar-rapporti
L-ASE, permezz tal-Kumitat Kongunt u b'’konsultazzjoni mal-ENISA u mal-BCE, ghandhom
jizviluppaw:
(a) abbozzi ta' standards teknici regolatorji komuni sabiex:
(i)  jistabbilixxu l-kontenut tar-rapporti ghal in¢identi kbar relatati mal-ICT sabiex
jirrifletti 1-kriterji stabbiliti fl-Artikolu 18(1) u jinkorpora aktar elementi, bhal dettalji

biex tigi stabbilita r-rilevanza tar-rappurtar ghal Stati Membri ohra u jekk

jikkostitwix in¢ident kbir operazzjonali jew tas-sigurta relatat ma' pagamenti,
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(b)

(i) jiddeterminaw il-limiti ta' Zmien ghan-notifika inizjali u ghal kull rapport imsemmi

fl-Artikolu 19(4);
(ii1) jistabbilixxu I-kontenut tan-notifika ghal theddid ¢ibernetiku sinifikanti.

Meta jizviluppaw dawk l-abbozzi ta' standards teknici regolatorji, 1-ASE ghandhom iqisu
d-dags u l-profil generali tar-riskju tal-entita finanzjarja, u n-natura, l-iskala u 1-
kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet taghha, u b'mod partikolari bil-
hsieb li jigi zgurat li, ghall-finijiet ta’ dan il-paragrafu, il-punt (a), il-punt (ii), limiti ta'
zmien differenti jistghu jirriflettu, kif xieraq, l-ispecificitajiet tas-setturi finanzjarji,
minghajr pregudizzju ghaz-zamma ta' approc¢¢ konsistenti ghar-rapportar ta' in¢identi
relatati mal-ICT fkonformita ma’ dan ir-Regolament u mad-Direttiva (UE) .../... *. L-ASE
ghandhom, kif applikabbli, jipprovdu gustifikazzjoni meta jiddevjaw mill-approc¢¢i mehuda
fil-kuntest ta' dik i1d-Direttiva.

abbozzi ta' standards teknici ta' implimentazzjoni komuni sabiex jistabbilixxu l-formoli, il-
mudelli u I-pro¢eduri standard ghall-entitajiet finanzjarji biex jirrapportaw in¢ident kbir

relatat mal-ICT u biex jinnotifikaw theddid ¢ibernetiku sinifikanti.

L-ASE ghandhom jipprezentaw l-abbozzi ta' standards teknici regolatorji komuni msemmija fl-

ewwel paragrafu, il-punt (a), u 1-abbozzi ta' standards teknici ta' implimentazzjoni komuni

msemmija fl-ewwel paragrafu, il-punt (b), lill-Kummissjoni sa ... [18-il xahar mid-data tad-dhul

fis-sehh ta' dan ir-Regolament].

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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Is-setgha hija delegata lill-Kummissjoni biex tissupplimenta dan ir-Regolament billi tadotta 1-
istandards tekni¢i regolatorji komuni msemmija fl-ewwel paragrafu, il-punt (a), fkonformita mal-
Artikoli minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE)

Nru 1095/2010.

[I-Kummissjoni tinghata s-setgha li tadotta l-istandards tekni¢i ta' implimentazzjoni komuni
msemmija fl-ewwel paragrafu, il-punt (b), fkonformita mal-Artikolu 15 tar-Regolamenti (UE)

Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010.

Artikolu 21

Centralizzazzjoni tar-rapportar ta' incidenti kbar relatati mal-ICT

1. L-ASE, permezz tal-Kumitat Kongunt u f'’konsultazzjoni mal-BCE u mal-ENISA,
ghandhom ihejju rapport kongunt 1i jivvaluta I-fattibbilta ta' centralizzazzjoni ulterjuri tar-
rapportar tal-in¢identi permezz tal-istabbiliment ta' Centru uniku tal-UE ghar-rapportar ta'
in¢identi kbar relatati mal-ICT minn entitajiet finanzjarji. Ir-rapport kongunt ghandu
jesplora modi kif jigi ffacilitat il-fluss tar-rapportar tal-in¢identi relatati mal-ICT, jitnaqqsu
1-kostijiet asso¢jati u jigu sostnuti l-analizijiet tematici bl-ghan 1i tittejjeb il-konvergenza

supervizotja.
2. Ir-rapport kongunt imsemmi fil-paragrafu 1 ghandu jinkludi mill-inqas 1-elementi li gejjin:

(a) il-prerekwiziti ghall-istabbiliment ta' Centru uniku tal-UE;
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(b)

(©)

(d)
(e)

®

(2

il-benefic¢ji, il-limitazzjonijiet u r-riskji, inkluz ir-riskji assocjati mal-
koncentrazzjoni gholja ta' informazzjoni sensittiva;

il-kapacita necessarja biex tigi zgurata l-interoperabbilta fir-rigward ta' skemi ta

rapportar rilevanti ohra;
l-elementi tal-immaniggjar operazzjonali,
il-kundizzjonijiet tas-shubija;

l-arrangamenti teknici ghall-entitajiet finanzjarji u ghall-awtoritajiet nazzjonali

kompetenti biex ja¢cessaw i¢-Centru uniku tal-UE;

valutazzjoni preliminari tal-kostijiet finanzjarji mgarrb bit-twaqgqif tal-pjattaforma

operazzjonali li tappoggja ¢-Centru uniku tal-UE, inkluz I-gharfien espert mehtieg.

3. L-ASE ghandhom jipprezentaw ir-rapport imsemmi fil-paragrafu 1 lill-Parlament
Ewropew, lill-Kunsill u lill-Kummissjoni sa ... [24 xahar mid-data tad-dhul fis-sehh ta' dan
ir-Regolament].
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Artikolu 22

Reazzjoni supervizorja

Minghajr pregudizzju ghall-kontribut, pariri jew rimedji tekni¢i u segwitu sussegwenti li
jista' jinghata, fejn applikabbli, fkonformita mal-ligi nazzjonali, mis-CSIRTs skont id-
Direttiva (UE) .../...*, 1-awtorita kompetenti ghandha, mal-wasla tan-notifika inizjali u ta'
kull rapport kif imsemmi fl-Artikolu 19(4), tikkonferma li waslulha u tista’, fejn fattibbli, fi
zmien ragonevoli tipprovdi reazzjoni jew gwida ta' livell gholi, rilevanti u proporzjonata
lill-entita finanzjarja, b'mod partikolari biex kwalunkwe informazzjoni anonimizzata u
intelligence rilevanti dwar theddid simili ssir disponibbli, tiddiskuti r-rimed;i applikati fil-
livell tal-entita finanzjarja, u tista’ tiddiskuti 1-modi biex jigi minimizzat u mitigat l-impatt
negattiv mas-settur finanzjarju kollu. Minghajr pregudizzju ghar-reazzjoni supervizorja li
tinghata, l-entitajiet finanzjarji ghandhom jibqghu kompletament responsabbli ghall-
gestjoni u ghall-konsegwenzi tal-in¢identi relatati mal-ICT irrappurtati skont 1-

Artikolu 19(1).

L-AS, permezz tal-Kumitat Kongunt, u fuq bazi anonimizzata u aggregata, ghandhom kull
sena jirrapportaw inc¢identi kbar relatati mal-ICT, li d-dettalji taghhom ghandhom
jinghataw mill-awtorita kompetenti fkonformita mal-Artikolu 19(6), u jipprovdu mill-
anqas l-ghadd ta' in¢identi kbar relatati mal-ICT, in-natura u l-impatt taghhom fuq 1-
operazzjonijiet tal-entitajiet finanzjarji jew fuq il-klijenti, 1-azzjonijiet ta' rimedju mehuda u

I-kostijiet imgarrba.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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L-ASE ghandhom johorgu twissijiet u jipproducu statistika ta' livell gholi biex jappoggjaw
il-valutazzjonijiet tat-theddid u tal-vulnerabbilta tal-ICT.

Artikolu 23
Incidenti operazzjonali jew ta' sigurta relatati mal-pagamenti li jikkoncernaw istituzzjonijiet ta'
kreditu, istituzzjonijiet ta' pagament, fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet, u

istituzzjonijiet ta' flus elettronici

Ir-rekwiziti stabbiliti f'dan il-Kapitolu ghandhom japplikaw ukoll ghall-in¢identi operazzjonali jew
tas-sigurta relatati mal-pagamenti u ghall-in¢identi kbar operazzjonali jew tas-sigurta relatati mal-
pagamenti, meta dawn jikkonc¢ernaw istituzzjonijiet ta' kreditu, istituzzjonijiet ta' pagament,

fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet, u istituzzjonijiet ta' flus elettronici.
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Kapitolu IV

L-ittestjar tar-reziljenza operazzjonali digitali

Artikolu 24

Rekwiziti generali ghat-twettiq tal-ittestjar tar-reziljenza operazzjonali digitali

1. Ghall-fini tal-valutazzjoni tal-istat ta' thejjija ghall-gestjoni ta' in¢identi relatati mal-ICT,
tal-identifikazzjoni ta' dghufijiet, nugqqasijiet u lakuni fir-reziljenza operazzjonali digitali u
tal-implimentazzjoni fil-pront ta' mizuri korrettivi, l-entitajiet finanzjarji, ghajr il-
mikrointraprizi, ghandhom, b’kont mehud tal-kriterji stabbiliti fl-Artikolu 4(2),
jistabbilixxu, izommu u jirriezaminaw programm tajjeb u komprensiv ta' ttestjar tar-
reziljenza operazzjonali digitali bhala parti integrali mill-qafas tal-gestjoni tar-riskju tal-

ICT imsemmi fl-Artikolu 6.

2. I[l-programm tal-ittestjar tar-reziljenza operazzjonali digitali ghandu jinkludi firxa ta'
valutazzjonijiet, testijiet, metodologiji, prattiki u ghodod li ghandhom jigu applikati
fkonformita mal-Artikoli 25 u 26.
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3. Meta jwettqu l-programm tal-ittestjar tar-reziljenza operazzjonali digitali msemmi fil-
paragrafu 1 ta’ dan 1-Artikolu, l-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom
isegwu approc¢¢ ibbazat fuq ir-riskju filwagqt li jqisu l-kriterji stabbiliti fl-Artikolu 4(2)
b’kont dovut tax-xenarju li ged jevolvi tar-riskju tal-ICT, kwalunkwe riskju specifiku li
ghalih l-entita finanzjarja kkonc¢ernata hija jew tista' tkun esposta, il-kritikalita tal-assi tal-
informazzjoni u tas-servizzi pprovduti, kif ukoll kwalunkwe fattur iehor li I-entita

finanzjarja tqis xieraq.

4. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom jizguraw li t-testijiet jitwettqu
minn partijiet indipendenti, kemm jekk ikunu interni kif ukoll jekk ikunu esterni. Meta t-
testijiet jitwettqu internament, 1-entitajiet finanzjarji ghandhom jiddedikaw bizzejjed rizorsi
u jizguraw li I-kunflitti ta' interess ghal dawk i jittestjaw jigu evitati matul il-fazijiet kollha

tat-tfassil u tal-ezekuzzjoni tat-test.

5. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom jistabbilixxu pro¢eduri u politiki
biex jipprijoritizzaw, jikklassifikaw u jirrimedjaw il-kwistjonijiet kollha skoperti matul it-
twettiq tat-testijiet u ghandhom jistabbilixxu metodologiji ta' validazzjoni interna biex
jaccertaw li d-dghufijiet, in-nuqqasijiet jew il-lakuni kollha identifikati jigu indirizzati bis-

shih.

6. L-entitajiet finanzjarji, ghajr il-mikrointraprizi, ghandhom jizguraw, mill-inqas darba fis-
sena, li jitwettqu testijiet xierqa fuq is-sistemi u l-applikazzjonijiet kollha tal-ICT 11

jappoggjaw funzjonijiet kritici jew importanti.
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Artikolu 25
L-ittestjar ta' ghodod u sistemi tal-ICT

1. [1-programm tal-ittestjar tar-reziljenza operazzjonali digitali msemmi fl-Artikolu 24
ghandu, fkonformita mal-kriterji stabbiliti fl-Artikolu 4(2), jipprevedi t-twettiq ta' testijiet
xierqa, bhall-valutazzjonijiet u skrutinju tal-vulnerabbilta, analizijiet ta' sorsi miftuha,
valutazzjonijiet tas-sigurta tan-netwerk, analizijiet tal-lakuni, riezamijiet tas-sigurta fizika,
kwestjonarji u soluzzjonijiet ta' software ta' skrutinju, riezamijiet tal-kodi¢i tas-sors fejn
fattibbli, testijiet ibbazati fuq xenarji, ittestjar tal-kompatibbilta, ittestjar tal-prestazzjoni,

ittestjar minn tarf sa tarf jew ittestjar tal-penetrazzjoni.

2. Id-depozitorji ¢entrali tat-titoli u l-kontropartijiet centrali ghandhom iwettqu
valutazzjonijiet tal-vulnerabbilta qabel kwalunkwe uzu jew uzu mill-gdid ta'
applikazzjonijiet u komponenti tal-infrastruttura, u servizzi tal-ICT godda jew ezistenti li

jappoggjaw il-funzjonijiet kriti¢i jew importanti tal-entita finanzjarja.

3. [I-mikrointraprizi ghandhom iwettqu t-testijiet imsemmija fil-paragrafu 1 billi
Jjikkombinaw approc¢ ibbazat fuq ir-riskju ma' ppjanar strategiku tal-ittestjar tal-ICT, billi
jqisu kif xieraq il-htiega li jinzamm approc¢¢ bilanc¢jat bejn 1-iskala tar-rizorsi u z-zmien li
ghandu jigi allokat ghall-ittestjar tal-ICT previst f'dan 1-Artikolu, minn naha wahda, u 1-
urgenza, it-tip ta' riskju, il-kritikalita tal-assi tal-informazzjoni u tas-servizzi pprovduti, kif
ukoll kwalunkwe fattur rilevanti iehor, inkluz il-kapacita tal-entita finanzjarja li tiehu riskji

kkalkulati, min-naha I-ohra.
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Artikolu 26
Ittestjar avvanzat tal-ghodod, sistemi u processi tal-ICT ibbazat fuq it-TLPT

1. L-entitajiet finanzjarji, ghajr l-entitajiet imsemmija fl-Artikolu 16(1), 1-ewwel
subparagrafu, u ghajr il-mikrointraprizi, li huma identifikati fkonformita mal-paragrafu 8,
it-tielet subparagrafu, ta’ dan l-Artikolu, ghandhom iwettqu, mill-inqas kull tliet snin,
ittestjar avvanzat permezz tat-TLPT. Abbazi tal-profil tar-riskju tal-entita finanzjarja u
b'kont mehud tac-¢irkostanzi operazzjonali, 1-awtorita kompetenti tista', fejn necessarju,

titlob lill-entita finanzjarja biex tnaqqgas jew izzid din il-frekwenza.

2. Kull test tal-penetrazzjoni bbazat fuq it-theddid ghandu jkopri diversi funzjonijiet kritici
jew importanti ta' entita finanzjarja, jew ikoprihom kollha, u ghandu jitwettaq fuq sistemi

ta' produzzjoni li jkunu qed jappoggjaw tali funzjonijiet.

L-entitajiet finanzjarji ghandhom jidentifikaw is-sistemi, il-processi u t-teknologiji
sottostanti rilevanti kollha tal-ICT li jappoggjaw funzjonijiet kriti¢i jew importanti u s-
servizzi rilevanti kollha tal-ICT, inkluz dawk li jappoggjaw il-funzjonijiet kriti¢i jew
importanti u servizzi li gew esternalizzati jew ikkuntrattati lil fornituri terzi ta' servizzi tal-

ICT.

L-entitajiet finanzjarji ghandhom jivvalutaw liema funzjonijiet kriti¢i jew importanti
jehtieg 11 jigu koperti mit-TLPT. Ir-rizultat ta' din il-valutazzjoni ghandu jiddetermina 1-

ambitu preciz tat-TLPT u ghandu jigi vvalidat mill-awtoritajiet kompetenti.
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3. Meta l-fornituri terzi ta' servizzi tal-ICT ikunu inkluzi fl-ambitu tat-TLPT, l-entita
finanzjarja ghandha tichu I-mizuri u s-salvagwardji mehtiega biex tizgura l-parte¢ipazzjoni
ta' fornituri terzi ta' servizzi tal-ICT bhal dawn fit-TLPT u ghandha dejjem izzomm ir-

responsabbilta shiha li tizgura I-konformita ma' dan ir-Regolament.

4. Minghajr pregudizzju ghall-paragrafu 2, I-ewwel u t-tieni subparagrafi, meta I-
parte¢ipazzjoni ta' fornitur terz ta' servizzi tal-ICT fit-TLPT, imsemmi fil-paragrafu 3, tkun
ragonevolment mistennija li jkollha impatt negattiv fuq il-kwalita jew is-sigurta tas-
servizzi moghtija minn fornitur terz ta' servizz tal-ICT lill-konsumaturi 1i jkunu entitajiet
barra mill-kamp ta' applikazzjoni ta' dan ir-Regolament, jew fuq il-kunfidenzjalita tad-data
marbuta ma' servizzi bhal dawn, l-entita finanzjarja u l-fornitur terz ta' servizzi tal-ICT
jistghu jagblu bil-miktub li I-fornitur terz ta' servizzi tal-ICT jidhol direttament
flarrangamenti kuntrattwali ma' tester estern, ghall-fini li jwettaq, taht id-direzzjoni ta'
entita finanzjarja wahda ddezinjata, TLPT aggregat li jinvolvi diversi entitajiet finanzjarji

(ittestjar aggregat) li ghaliha I-fornitur terz ta' servizzi tal-ICT jipprovdi servizzi tal-ICT.

Dak l-ittestjar aggregat ghandu jkopri 1-firxa rilevanti ta' servizzi tal-ICT li jappoggjaw
funzjonijiet kritici jew importanti kkuntrattati lill-fornitur terz rispettiv ta' servizzi tal-ICT
mill-entitajiet finanzjarji. L-ittestjar aggregat ghandu jitqies bhala TLPT imwettaq mill-

entitajiet finanzjarji partecipanti fl-ittestjar aggregat.

PE-CONS 41/1/22 REV 1 148



L-ghadd ta' entitajiet finanzjarji partecipanti fl-ittestjar aggregat ghandu jigi kkalibrat kif

xieraq b'kont mehud tal-kumplessita u t-tipi ta' servizzi involuti.

5. L-entitajiet finanzjarji ghandhom, bil-kooperazzjoni tal-fornituri terzi ta' servizzi tal-ICT u
partijiet ohra involuti, inkluz it-testers izda eskluz l-awtoritajiet kompetenti, japplikaw
kontrolli effettivi ta' gestjoni tar-riskju sabiex inaqqsu ir-riskji ta' kwalunkwe impatt
potenzjali fuq id-data, hsara lill-assi, u tfixkil ta' funzjonijiet, servizzi jew operazzjonijiet
kriti¢i jew importanti fl-entita finanzjarja stess, il-kontropartijiet taghha jew is-settur

finanzjarju.

6. Fi tmiem l-ittestjar, wara li jkunu gew miftiechma r-rapporti u l-pjanijiet ta' rimedju, 1-entita
finanzjarja u, fejn applikabbli, it-testers esterni ghandhom jipprovdu lill-awtorita,
iddezinjata skont il-paragrafu 9 jew 10, sommarju tas-sejbiet rilevanti, il-pjanijiet ta'

rimedju u d-dokumentazzjoni li turi li t-TLPT twettaq skont ir-rekwiziti.

7. L-awtoritajiet ghandhom jipprovdu lill-entitajiet finanzjarji b'attestazzjoni li tikkonferma 1i
t-test twettaq f'konformita mar-rekwiziti kif tixhed id-dokumentazzjoni sabiex ikun jista'
jsir rikonoxximent rec¢iproku tat-testijiet tal-penetrazzjoni bbazat fuq it-theddid bejn 1-
awtoritajiet kompetenti. L-entita finanzjarja ghandha tinnotifika lill-awtorita kompetenti

rilevanti bl-attestazzjoni, is-sommarju tas-sejbiet rilevanti u l-pjanijiet ta' rimedju.

Minghajr pregudizzju ghal tali attestazzjoni, l-entitajiet finanzjarji ghandhom f'kull hin

Jibgghu kompletament responsabbli ghall-impatt tat-testijiet imsemmija fil-paragrafu 4.
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8. L-entitajiet finanzjarji ghandhom jikkuntrattaw testers biex iwettqu t-TLPT f’konformita
mal-Artikolu 27. Meta l-entitajiet finanzjarji juzaw testers interni biex iwettqu t-TLPT,

huma ghandhom jikkuntrattaw testers estern ghal kull tliet testijiet.

L-istituzzjonijiet ta' kreditu li huma kklassifikati bhala sinifikanti fkonformita mal-
Artikolu 6(4) tar-Regolament (UE) Nru 1024/2013, ghandhom juzaw biss testers esterni
fkonformita mal-Artikolu 27(1), il-punti (a) sa (e).

L-awtoritajiet kompetenti ghandhom jidentifikaw l-entitajiet finanzjarji li huma mehtiega
jwettqu TLPT wagqt 1i jqisu 1-kriterji stabbiliti fl-Artikolu 4(2), abbazi ta' valutazzjoni ta'
dawn li gejjin:

(a) fatturi relatati mal-impatt, b'mod partikolari safejn is-servizzi pprovduti u I-

attivitajiet imwettqa mill-entita finanzjarja jimpattaw is-settur finanzjarju;

(b) it-thassib possibbli dwar l-istabbilta finanzjarja, inkluz il-karattru sistemiku tal-entita

finanzjarja fil-livell tal-Unjoni jew dak nazzjonali, kif applikabbli;

(c) 1il-profil specifiku tar-riskju tal-ICT, il-livell ta' maturita tal-ICT tal-entita finanzjarja

jew il-karatteristici tat-teknologija involuti.

9. L-Istati Membri jistghu jiddezinjaw awtorita pubblika wahda fis-settur finanzjarju biex
tkun responsabbli ghall-kwistjonijiet marbuta mat-TLPT fis-settur finanzjarju fil-livell

nazzjonali u ghandha tafdaha bil-kompetenzi u I-kompiti kollha ghal dak 1-ghan.
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10. Fin-nuqqas ta' dezinjazzjoni skont il-paragrafu 9 ta’ dan 1-Artikolu, u minghajr pregudizzju
ghas-setgha moghtija ghall-identifikazzjoni tal-entitajiet finanzjarji mehtiega biex iwettqu
TLPT, awtorita kompetenti tista' tiddelega l-ezercizzju ta' xi kompiti, jew kollha,
imsemmija f’dan 1-Artikolu u I-Artikolu 27 lil awtorita nazzjonali ohra fis-settur

finanzjarju.

11. L-ASE ghandhom, bi gbil mal-BCE, jizviluppaw abbozz ta' standards tekni¢i regolatorji
kongunti f'’konformita mal-qafas TIBER—EU sabiex jispecifikaw aktar:

(a) 1l-kriterji uzati ghall-fini tal-applikazzjoni tal-paragrafu 8, it-tieni subparagrafu;
(b) ir-rekwiziti u l-istandards li jirregolaw l-uzu ta' testers interni;
(c) ir-rekwiziti fir-rigward ta":

(1) l-ambitu tat-TLPT imsemmi fil-paragrafu 2;

(i) il-metodologija u l-approc¢ tal-ittestjar li ghandhom jigu segwiti ghal kull fazi

specifika tal-process tal-ittestjar;

(ii1) ir-rizultati, l-istadji tal-gheluq u tar-rimedju tal-ittestjar;
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(d) it-tip ta' kooperazzjoni supervizorja u kooperazzjoni ohra rilevanti li huma mehtiega
ghall-implimentazzjoni tal-TLPT, u ghall-facilitazzjoni tar-rikonoxximent reciproku
ta' dak l-ittestjar, fil-kuntest ta' entitajiet finanzjarji li joperaw f'aktar minn Stat
Membru wiehed, biex ikun permess livell xieraq ta' involviment supervizorju u
implimentazzjoni flessibbli biex jigu koperti l-ispecificitajiet tas-sottosetturi

finanzjarji jew tas-swieq finanzjarji lokali.

Meta jizviluppaw dawk l-abbozzi ta' standards teknici regolatorji, 1-SE ghandhom iqisu kif
xieraq kwalunkwe karatteristika specifika li tirrizulta min-natura distinta tal-attivitajiet

f'setturi differenti tas-servizzi finanzjarji.

L-ASE ghandhom jipprezentaw dawk l-abbozzi ta' standards teknici regolatorji lill-

Kummissjoni sa ... [18-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta 1-
istandards teknic¢i regolatorji msemmija fl-ewwel subparagrafu fkonformita mal-Artikoli
minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u

(UE) Nru 1095/2010.

PE-CONS 41/1/22 REV 1 152



Artikolu 27
Rekwiziti ghat-testers ghat-twettiq tat-TLPT

1. L-entitajiet finanzjarji ghandhom juzaw biss testers ghat-twettiq tat-TLPT, li:
(a) jkunu l-aktar xierqa u tal-oghla reputazzjoni;

(b) ikollhom kapacitajiet tekni¢i u organizzazzjonali u juru gharfien espert specifiku fl-

intelligence tat-theddid, l-ittestjar tal-penetrazzjoni u l-ittestjar tat-tim 1-ahmar;

(c) huma ¢certifikati minn korp ta' akkreditazzjoni fi Stat Membru jew jaderixxu ma'

kodicijiet ta' kondotta formali jew oqfsa etici;

(d) jipprovdu accertament indipendenti, jew rapport tal-awditjar, b'rabta mal-gestjoni
ghagqlija tar-riskji asso¢jati mat-twettiq tat-TLPT, inkluz il-protezzjoni xierqa tal-
informazzjoni kunfidenzjali tal-entita finanzjarja u r-rimedju ghar-riskji tan-negozju

tal-entita finanzjarja;

(e) ikunu koperti kif xieraq u kompletament minn assigurazzjonijiet ta' indennizz

professjonali rilevanti, inkluz kontra r-riskji ta' mgiba hazina u negligenza.
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2. Meta juzaw testers interni, 1-entitajiet finanzjarji ghandhom jizguraw li, minbarra r-

rekwiziti fil-paragrafu 1, jigu ssodisfati I-kundizzjonijiet 1i gejjin:

(a) tali uzu jkun gie approvat mill-awtorita kompetenti rilevanti jew mill-awtorita

pubblika unika ddezinjata skont 1-Artikolu 26(9) u (10);

(b) l-awtorita kompetenti rilevanti tkun ivverifikat li l-entita finanzjarja ghandha
bizzejjed rizorsi u zgurat li I-kunflitti ta' interess huma evitati matul il-fazijiet kollha

tat-tfassil u tal-ezekuzzjoni tat-test; u
(c) 1il-fornitur tal-intelligence dwar it-theddid huwa estern ghall-entita finanzjarja.

3. L-entitajiet finanzjarji ghandhom jizguraw li I-kuntratti konkluzi mat-testers esterni
jirrikjedu gestjoni ghaqlija tar-rizultati tat-TLPT u li kwalunkwe pprocessar tad-data
taghhom, inkluz kwalunkwe generazzjoni, hzin, aggregazzjoni, abbozz, rapport,

komunikazzjoni jew gerda, ma joholqux riskji ghall-entita finanzjarja.
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Kapitolu V

Gestjoni tar-riskju relatat mal-ICT minn partijiet terzi

TAQSIMA 1
PRINCIPJI EWLENIN GHAL GESTJONI TAJBA TAR-RISKJU RELATAT MAL-ICT MINN

PARTUJIET TERZI

Artikolu 28

Principji generali

I. L-entitajiet finanzjarji ghandhom jimmaniggaw ir-riskju relatat mal-ICT minn partijiet
terzi bhala komponent integrali tar-riskju tal-ICT fil-qafas tal-gestjoni tar-riskju tal-ICT
taghhom kif imsemmi fl-Artikolu 6(1), u fkonformita mal-prin¢ipji li gejjin:

(a) l-entitajiet finanzjarji li ghandhom fis-sehh arrangamenti kuntrattwali ghall-uzu tas-
servizzi tal-ICT biex iwettqu l-operat taghhom ghandhom, fkull hin, jibqghu
kompletament responsabbli ghall-konformita mal-obbligi kollha u jwettquhom, skont

dan ir-Regolament u I-ligi applikabbli dwar is-servizzi finanzjarji;
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b) il-gestjoni mill-entitajiet finanzjarji tar-riskju relatat mal-ICT minn partijiet terzi
gest) 1 jar] ] parti)
ghandha tigi implimentata fid-dawl tal-prin¢ipju tal-proporzjonalita, filwaqt li

jitqiesu:

(1)  in-natura, l-iskala, il-kumplessita u lI-importanza tad-dipendenzi relatati mal-

ICT,

(i)  ir-riskji li jirrizultaw minn arrangamenti kuntrattwali dwar l-uzu ta' servizzi tal-
ICT konkluzi ma' fornituri terzi ta' servizzi tal-ICT, b'kont mehud tal-kritikalita
jew tal-importanza tas-servizz, il-process jew il-funzjoni rispettivi, u I-impatt
potenzjali fuq il-kontinwita u fuq id-disponibbilta tas-servizzi u l-attivitajiet

finanzjarji, fil-livell individwali u fil-livell ta' grupp.

2. Bhala parti mill-qafas ta' gestjoni tar-riskju tal-ICT taghhom, l-entitajiet finanzjarji, ghajr
dawk l-entitajiet imsemmija fl-Artikolu 16(1), 1-ewwel subparagrafu u ghajr il-
mikrointraprizi, ghandhom jadottaw, u jirriezaminaw b'mod regolari, strategija dwar ir-
riskju relatat mal-ICT minn partijiet terzi, waqt li jqisu l-istrategija ta' diversi bejjiegha
msemmija fl-Artikolu 6(9), fejn applikabbli. L-istrategija dwar ir-riskju relatat mal-ICT
minn partijiet terzi ghandha tinkludi politika dwar 1-uzu ta' servizzi tal-ICT li jappoggjaw
funzjonijiet kritici jew importanti pprovduti minn fornituri terzi ta' servizzi tal-ICT u
ghandha tapplika fuq bazi individwali u, fejn rilevanti, fuq bazi subkonsolidata u
konsolidata. Il-korp manigerjali ghandu, abbazi ta' valutazzjoni tal-profil tar-riskju generali
tal-entita finanzjarja u l-iskala u I-kumplessita tas-servizzi tan-negozju, jirriezamina
regolarment ir-riskji identifikati fir-rigward tal-arrangamenti kuntrattwali dwar 1-uzu tas-

servizzi tal-ICT 11 jappoggjaw funzjonijiet kriti¢i jew importanti.
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3. Bhala parti mill-qafas ta' gestjoni tar-riskju tal-ICT taghhom, l-entitajiet finanzjarji
ghandhom izommu u jaggornaw fil-livell tal-entita, u fil-livelli subkonsolidati u
konsolidati, registru ta' informazzjoni fir-rigward tal-arrangamenti kuntrattwali kollha dwar

l-uzu ta' servizzi tal-ICT ipprovduti minn fornituri terzi ta' servizzi tal-ICT.

L-arrangamenti kuntrattwali msemmija fl-ewwel subparagrafu ghandhom jigu
ddokumentati b'mod xieraq, filwaqt li ssir distinzjoni bejn dawk li jkopru s-servizzi tal-ICT

li jappoggjaw funzjonijiet kriti¢i jew importanti u dawk li le.

L-entitajiet finanzjarji ghandhom jirrappurtaw mill-inqas darba fis-sena lill-awtoritajiet
kompetenti dwar 1-ghadd ta' arrangamenti godda dwar 1-uzu tas-servizzi tal-ICT, il-
kategoriji tal-fornituri terzi ta' servizzi tal-ICT, it-tip ta' arrangamenti kuntrattwali u s-

servizzi u 1-funzjonijiet tal-ICT li qed jigu pprovduti.

L-entitajiet finanzjarji ghandhom jaghmlu disponibbli ghall-awtorita kompetenti, fuq talba
taghha, ir-registru shih tal-informazzjoni jew, kif mitlub, tagsimiet specifikati tieghu,
flimkien ma' kwalunkwe informazzjoni meqjusa bhala nec¢essarja biex tkun tista' ssir is-

supervizjoni effettiva tal-entita finanzjarja.

L-entitajiet finanzjarji ghandhom jinformaw lill-awtorita kompetenti fil-hin dwar
kwalunkwe arrangament kuntrattwali dwar 1-uzu ta' servizzi tal-ICT ippjanat li jappoggja

funzjonijiet kriti¢i jew importanti kif ukoll meta funzjoni ssir kritika jew importanti.
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4. Qabel ma jidhlu farrangament kuntrattwali dwar 1-uzu tas-servizzi tal-ICT, l-entitajiet

finanzjarji ghandhom:

(a) jivvalutaw jekk l-arrangament kuntrattwali jkoprix 1-uzu ta' servizzi tal-ICT li

jappoggjaw funzjoni kritika jew importanti;
(b) jivvalutaw jekk il-kundizzjonijiet supervizorji ghall-ikkuntrattar humiex issodisfati;

(c) jidentifikaw u jivvalutaw ir-riskji rilevanti kollha b'rabta mal-arrangament
kuntrattwali, inkluz il-possibbilta li tali arrangamenti kuntrattwali jistghu
jikkontribwixxu ghal zieda fir-riskju ta' kon¢entrazzjoni tal-ICT kif imsemmi fl-

Artikolu 29;

(d) iwettqu d-diligenza dovuta kollha fuq fornituri terzi prospettivi ta' servizzi tal-ICT u
matul il-processi kollha tal-ghazla u tal-valutazzjoni jizguraw li I-fornitur terz ta'

servizzi tal-ICT ikun adatt;

(e) jidentifikaw u jivvalutaw il-kunflitti ta' interess li jista' jikkawza l-arrangament

kuntrattwali.
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5. L-entitajiet finanzjarji jistghu jidhlu biss flarrangamenti kuntrattwali ma' fornituri terzi ta'
servizzi tal-ICT li jikkonformaw ma' standards tas-sigurta tal-informazzjoni xierqa. Fejn
dawk l-arrangamenti kuntrattwali jikkon¢ernaw funzjonijiet kriti¢i jew importanti, 1-
entitajiet finanzjarji ghandhom, gabel ma jikkonkludu I-arrangamenti, iqisu kif xieraq I-
uzu, mill-fornituri terzi ta' servizzi tal-ICT, tal-aktar standards gholja u aggornati ta'

kwalita fis-sigurta tal-informazzjoni.

6. Fl-ezercizzju tad-drittijiet tal-access, tal-ispezzjoni u tal-awditjar fuq il-fornitur terz tas-
servizzi tal-ICT, l-entitajiet finanzjarji ghandhom, abbazi ta' approc¢ ibbazat fuq ir-riskju,
jiddeterminaw minn qabel il-frekwenza tal-awditi u tal-ispezzjonijiet kif ukoll 1-ogqsma li
ghandhom jigu awditjati billi jaderixxu ma' standards tal-awditjar a¢¢ettati b'mod komuni
fkonformita ma' kwalunkwe struzzjoni supervizorja dwar I-uzu u l-inkorporazzjoni ta' tali

standards tal-awditjar.

Fejn l-arrangamenti kuntrattwali konkluzi ma' fornituri terzi ta' servizzi tal-ICT dwar l-uzu
ta' servizzi tal-ICT jinvolvu kumplessita teknika gholja, 1-entita finanzjarja ghandha
tivverifika li l-awdituri, kemm jekk interni kif ukoll jekk esterni, jew diversi awdituri,

ghandhomx il-hiliet u 1-gharfien xieraq biex iwettqu l-awditi u 1-valutazzjonijiet rilevanti.
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7. L-entitajiet finanzjarji ghandhom jizguraw li l-arrangamenti kuntrattwali dwar l-uzu tas-

servizzi tal-ICT jistghu jigu tterminati fi kwalunkwe wahda mi¢-¢irkostanzi li gejjin:

(a)  ksur sinifikanti mill-fornitur terz ta' servizzi tal-ICT tal-ligijiet, tar-regolamenti jew

tat-termini kuntrattwali applikabbli;

(b) ic-cirkostanzi identifikati matul il-monitoragg tar-riskju relatat mal-ICT minn
partijiet terzi meqjusa li jistghu jbiddlu t-twettiq tal-funzjonijiet ipprovduti permezz
tal-arrangament kuntrattwali, inkluz bidliet materjali li jaffettwaw l-arrangament jew

is-sitwazzjoni tal-fornitur terz ta' servizzi tal-ICT;

(c) dghufijiet evidenzjati tal-fornitur terz ta' servizzi tal-ICT marbuta mal-gestjoni
globali tieghu tar-riskju tal-ICT u b'mod partikolari fil-mod kif jizgura d-
disponibbilta, 1-awtenticita, 1-inegrita u I-kunfidenzjalita tad-data, kemm jekk tkun

data personali kif ukoll jekk tkun sensittiva b'mod iehor, jew data mhux personali;

(d) fejn l-awtorita kompetenti ma tkunx tista' twettaq supervizjoni effettiva tal-entita
finanzjarja bhala rizultat tal-kundizzjonijiet tal-arrangament kuntrattwali rispettiv jew

i¢-¢irkostanzi marbuta mieghu.
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8. Ghas-servizzi tal-ICT li jappoggjaw funzjonijiet kriti¢i jew importanti, l-entitajiet
finanzjarji ghandhom jistabbilixxu strategiji ta' hrug. L-istrategiji ta' hrug ghandhom iqisu
r-riskji li jistghu jfiggu fil-livell ta' fornituri terzi ta' servizzi tal-ICT, b'mod partikolari 1-
falliment possibbli min-naha taghhom, deterjorament tal-kwalita tas-servizzi tal-ICT
ipprovduti, kwalunkwe tfixkil fl-operat minhabba forniment mhux xieraq jew li ma sarx ta'

servizzi tal-ICT jew kwalunkwe riskju materjali li jirrizulta b'rabta mal-uzu xieraq u

kontinwu tas-servizz tal-ICT rispettiv, jew it-terminazzjoni tal-arrangamenti kuntrattwali

ma' fornituri terzi ta' servizzi tal-ICT fi kwalunkwe wahda mic¢-c¢irkostanzi elenkati fil-

paragrafu 7.

L-entitajiet finanzjarji ghandhom jizguraw li jkunu jistghu johorgu mill-arrangamenti

kuntrattwali minghajr:

(a) tfixkil fl-attivitajiet tal-operat taghhom,

(b) limitazzjoni tal-konformita mar-rekwiziti regolatorji,

(¢) detriment ghall-kontinwita u l-kwalita tas-servizzi provduti lill-klijenti.

[l-pjanijiet ta' hrug ghandhom ikunu komprensivi, dokumentati u, fkonformita mal-kriter;ji

li jinsabu fl-Artikolu 4(2), ghandhom jigu ttestjati bizzejjed u riezaminati perjodikament.
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L-entitajiet finanzjarji ghandhom jidentifikaw soluzzjonijiet alternattivi u jizviluppaw
pjanijiet ta' tranzizzjoni li jippermettulhom inehhu I-funzjonijiet u s-servizzi tal-ICT
ikkuntrattati u d-data rilevanti minghand il-fornitur terz ta' servizzi tal-ICT u li
jittrasferuhom b'mod sigur u integrali lil fornituri alternattivi jew jinkorporawhom mill-

£did internament.

L-entitajiet finanzjarji ghandu jkollhom stabbiliti mizuri ta' kontingenza xierqa biex
izommu l-kontinwita tal-operat fil-kaz 1i jsehhu ¢-¢irkostanzi msemmija fl-ewwel

subparagrafu.

0. L-ASE ghandhom, permezz tal-Kumitat Kongunt, jizviluppaw abbozz ta' standards tekni¢i
ta' implimentazzjoni biex jistabbilixxu I-mudelli standard ghall-finijiet tar-registru tal-
informazzjoni msemmi fil-paragrafu 3, inkluz l-informazzjoni li hija komuni ghall-
arrangamenti kuntrattwali kollha dwar 1-uzu tas-servizzi tal-ICT. L-ASE ghandhom
jipprezentaw dawk l-abbozzi ta' standards teknici ta' implimentazzjoni lill-Kummissjoni sa

... [12-1] xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tadotta l-istandards tekni¢i ta' implimentazzjoni
msemmija fl-ewwel subparagrafu fkonformita mal-Artikolu 15 tar-Regolamenti (UE)

Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010.
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10. L-ASE ghandhom, permezz tal-Kumitat Kongunt, jizviluppaw abbozz ta' standards tekni¢i
regolatorji biex jispecifikaw aktar il-kontenut dettaljat tal-politika msemmija fil-paragrafu
2 fir-rigward tal-arrangamenti kuntrattwali dwar 1-uzu tas-servizzi tal-ICT li jappoggjaw

funzjonijiet kriti¢i jew importanti pprovduti minn fornituri terzi ta' servizzi tal-ICT.

Meta jizviluppaw dak 1-abbozz ta' standards tekni¢i regolatorji, I-ASE ghandhom iqisu d-
dags u I-profil generali tar-riskju tal-entita finanzjarja, u n-natura, l-iskala u l1-kumplessita
tas-servizzi, l-attivitajiet u l1-operazzjonijiet taghha. L-ASE ghandhom jipprezentaw dak I-
abbozz ta' standards teknici regolatorji lill-Kummissjoni sa ... [12-il xahar mid-data tad-

dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta 1-
istandards teknic¢i regolatorji msemmija fl-ewwel subparagrafu fkonformita mal-Artikoli
minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE)

Nru 1095/2010.
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Artikolu 29

Valutazzjoni preliminari tar-riskju ta' koncentrazzjoni tal-ICT fil-livell ta’ entita

1. Meta jwettqu l-identifikazzjoni u I-valutazzjoni tar-riskji msemmija fl-Artikolu 28(4), il-
punt (c), l-entitajiet finanzjarji ghandhom ukoll igisu jekk il-konkluzjoni prevista ta'
arrangament kuntrattwali fir-rigward ta' servizzi tal-ICT li jappoggjaw funzjonijiet kritici

jew importanti twassalx ghal xi wahda minn dawn 1i gejjin:

(a) jigi kkuntrattat fornitur terz ta' servizzi tal-ICT 1i mhuwiex fac¢ilment sostitwibbli;

jew

(b) jigu stabbiliti bosta arrangamenti kuntrattwali b'rabta mal-forniment ta' servizzi tal-
ICT li jappoggjaw funzjonijiet kritici jew importanti mal-istess fornitur terz ta'

servizzi tal-ICT jew ma' fornituri terzi ta' servizzi tal-ICT b'rabtiet mill-qrib.

L-entitajiet finanzjarji ghandhom jiznu I-benefi¢¢ji u 1-kostijiet ta' soluzzjonijiet
alternattivi, bhall-uzu ta' fornituri terzi differenti ta' servizzi tal-ICT, filwagqt li jqisu jekk is-
soluzzjonijiet previsti jagblux mal-htigijiet u l-objettivi tan-negozju stabbiliti fl-istrategija

ta' reziljenza digitali taghhom u kif.
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2. Meta l-arrangamenti kuntrattwali dwar 1-uzu tas-servizzi tal-ICT 1i jappoggjaw funzjonijiet
kriti¢i jew importanti jinkludu 1-possibbilta li fornitur terz ta' servizzi tal-ICT ikompli
jissottokuntratta servizzi tal-ICT li jappoggjaw funzjoni kritika jew importanti lil fornituri
terzi ohra ta' servizzi tal-ICT, l-entitajiet finanzjarji ghandhom jiznu l-benefic¢¢ji u r-riskji li
jistghu jinholqu b'rabta ma' tali sottokuntrattar, b'mod partikolari fil-kaz ta' sottokuntrattur

tal-ICT stabbilit f'pajjiz terz.

Fejn l-arrangamenti kuntrattwali jikkon¢ernaw servizzi tal-ICT 1i jappoggjaw funzjonijiet
kriti¢i jew importanti, l-entitajiet finanzjarji ghandhom iqisu kif xieraq id-dispozizzjonijiet
fil-ligi dwar l-insolvenza li japplikaw fil-kaz tal-falliment ta' fornitur terz ta' servizz tal-
ICT kif ukoll kwalunkwe limitazzjoni li tista' tinholoq fir-rigward tal-irkupru urgenti tad-

data tal-entita finanzjarja.

Meta jigu konkluzi arrangamenti kuntrattwali dwar l-uzu ta' servizzi tal-ICT li jappoggjaw
funzjonijiet kriti¢i jew importanti ma' fornitur terz ta' servizzi tal-ICT stabbilit f')pajjiz terz,
l-entitajiet finanzjarji ghandhom, apparti I-kunsiderazzjonijiet msemmija fit-tieni

subparagrafu, iqisu wkoll il-konformita mar-regoli tal-Unjoni dwar il-protezzjoni tad-data

u l-infurzar effettiv tal-ligi f'dak il-pajjiz terz.

Fejn l-arrangamenti kuntrattwali dwar l-uzu tas-servizzi tal-ICT 1i jappoggjaw funzjonijiet
kriti¢i jew importanti jipprevedu s-sottokuntrattar, 1-entitajiet finanzjarji ghandhom
jivvalutaw jekk il-ktajjen potenzjalment twal jew kumplessi ta' sottokuntrattar jistax
ikollhom impatt, u kif jistghu jhallu dan l-impatt, fuq il-kapacita taghhom li jimmonitorjaw
bis-shih il-funzjonijiet ikkuntrattati u I-kapacita tal-awtorita kompetenti li twettaq

supervizjoni b'mod effettiv fuq l-entita finanzjarja f'dak ir-rigward.
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Artikolu 30

Dispozizzjonijiet kuntrattwali ewlenin

1. Id-drittijiet u 1-obbligi tal-entita finanzjarja u tal-fornitur terz ta' servizzi tal-ICT ghandhom
jigu allokati b'mod ¢ar bil-miktub. Il-kuntratt shih ghandu jinkludi 1-ftehimiet dwar il-livell
ta' servizz u ghandu jigi ddokumentat f'dokument bil-miktub wiehed li ghandu jkun
disponibbli ghall-partijiet fuq karta, jew f'dokument f'format iehor li jista' jitnizzel u jkun

durabbli u accessibbli.

2. L-arrangamenti kuntrattwali dwar I-uzu ta' servizzi tal-ICT ghandhom jinkludu mill-inqas

l-elementi li gejjin:

(a) deskrizzjoni ¢ara u kompleta tal-funzjonijiet u s-servizzi kollha tal-ICT li ghandhom
Jjigu pprovduti mill-fornitur terz ta' servizz tal-ICT, li tindika jekk huwiex permess is-
sottokuntrattar ta' servizz tal-ICT li jappoggja funzjoni kritika jew importanti, jew
partijiet materjali tieghu u, f'dak il-kaz, il-kondizzjonijiet li japplikaw ghal tali

sottokuntrattar;

(b) il-postijiet, jigifieri r-regjuni u l-pajjizi, fejn iridu jigu pprovduti I-funzjonijiet u s-
servizzi tal-ICT kuntrattati jew sottokuntrattati u fejn id-data trid tigi pprocessata,
inkluz fejn ser jinhaznu, u r-rekwizit li I-fornitur terz ta' servizzi tal-ICT jinnotifika

lill-entita finanzjarja minn qabel jekk ikun bihsiebu jibdel il-postijiet tal-hazna;
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(c) dispozizzjonijiet dwar id-disponibbilta, 1-awtenticita, l-integrita u I-kunfidenzjalita

fir-rigward tal-protezzjoni tad-data, inkluz id-data personali;

(d) dispozizzjonijiet dwar l-izgurar tal-access, l-irkupru u r-ritorn f'format facilment
accessibbli tad-data personali u mhux personali pprocessata mill-entita finanzjarja
fil-kaz tal-insolvenza, ir-rizoluzzjoni jew il-waqfien tal-operat tal-fornitur terz ta'

servizzi tal-ICT, jew fil-kaz tat-terminazzjoni tal-arrangamenti kuntrattwali;
(e) deskrizzjonijiet tal-livell ta' servizz, inkluz aggornamenti u revizjonijiet tieghuy...]

(f) 1-obbligu tal-fornitur terz ta' servizzi tal-ICT li jipprovdi assistenza lill-entita
finanzjarja minghajr kost addizzjonali, jew b'kost li jigi ddeterminat ex ante, meta
jsehh in¢ident tal-ICT li jkun relatat mas-servizz tal-ICT ipprovdut lill-entita

finanzjarja;

(g) 1-obbligu tal-fornitur terz ta' servizzi tal-ICT li jikkoopera bis-shih mal-awtoritajiet
kompetenti u l-awtoritajiet ta’ rizoluzzjoni tal-entita finanzjarja, inkluzi persuni

mahtura minnhom;

(h) id-drittijiet ta' terminazzjoni u l-perjodi minimi ta' avviz ghat-terminazzjoni tal-
arrangamenti kuntrattwali, fkonformita mal-aspettattivi tal-awtoritajiet kompetenti

u l-awtoritajiet ta' rizoluzzjoni;
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(1) il-kondizzjonijiet ghall-partec¢ipazzjoni ta' fornituri terzi ta' servizzi tal-ICT fil-
programmi ta' sensibilizzazzjoni dwar is-sigurta tal-ICT tal-entitajiet finanzjarji u fis-
sessjonijiet ta’-tahrig dwar ir-reziljenza operazzjonali digitali fkonformita mal-

Artikolu 13(6).

3. L-arrangamenti kuntrattwali ghall-uzu ta' servizzi tal-ICT li jappoggjaw funzjonijiet kritici
jew importanti ghandhom, minbarra I-elementi msemmija fil-paragrafu 2, jinkludu tal-

inqas dan li gej:

(a) deskrizzjonijiet shah tal-livell tas-servizz, inkluz aggornamenti u r-revizjonijiet
taghhom b'miri tal-prestazzjoni kwantitattivi u kwalitattivi pre¢izi fil-limiti tal-livelli
tas-servizz miftichma biex jippermettu monitoragg effettiv mill-entita finanzjarja tas-
servizzi tal-ICT u jippermettu t-tehid ta' azzjonijiet korrettivi xierqa, minghajr

dewmien zejjed, meta 1-livelli tas-servizz miftiehma ma jintlahqux;

(b) il-perjodi ta' avviz u l-obbligi ta' rappurtar tal-fornitur terz ta' servizzi tal-ICT lill-
entita finanzjarja, inkluz in-notifika ta' kwalunkwe zvilupp li jista' jkollu impatt
materjali fuq il-kapacita tal-fornitur terz ta' servizzi tal-ICT li jipprovdi s-servizzi tal-
ICT 1i jappoggjaw funzjonijiet kriti¢i jew importanti b'mod effettiv f’konformita mal-

livelli tas-servizz miftichma;
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(c) rekwiziti ghall-fornitur terz ta' servizzi tal-ICT biex jimplimenta u jittestja pjanijiet
ta' kontingenza tan-negozju u biex ikollu fis-sehh mizuri, ghodod u politiki ta' sigurta
tal-ICT li jipprovdu livell xieraq ta' sigurta biex I-entita finanzjarja tipprovdi s-

servizzi taghha skont il-qafas regolatorju taghha;

(d) 1-obbligu tal-fornitur terz ta' servizzi tal-ICT li jippartecipa u jikkoopera bis-shih fit-
TLPT tal-entita finanzjarja kif imsemmi fl-Artikoli 26 u 27;

(e) 1id-dritt ta' monitoragg, fuq bazi kontinwa, tal-prestazzjoni tal-fornitur terz ta' servizzi

tal-ICT, li jinvolvi dan li gej:

(1)  id-drittijiet minghajr restrizzjonijiet ta' ac¢ess, spezzjoni u awditjar mill-entita
finanzjarja, jew parti terza ddezinjata, u mill-awtorita kompetenti, u d-dritt li
jittiehdu kopji tad-dokumentazzjoni rilevanti fuq il-post jekk ikunu kritic¢i
ghall-operazzjonijiet tal-fornitur terz ta' servizzi tal-ICT, li I-ezercizzju effettiv
taghhom mhuwiex imfixkel jew limitat minn arrangamenti kuntrattwali jew

politiki ta' implimentazzjoni ohrajn;
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(i) id-dritt li jintlahaq gbil fuq il-livelli alternattivi ta' acCertament jekk jigu
affettwati d-drittijiet ta' klijenti ohra;

(ii1)) 1-obbligu tal-fornitur terz ta' servizzi tal-ICT 1i jikkoopera bis-shih matul I-
ispezzjonijiet u l-awditi fuq il-post imwettqa mill-awtoritajiet kompetenti, mis-

Sorveljant Ewlieni, mill-entita finanzjarja jew minn parti terza mahtura; u

(iv) l-obbligu li jigu pprovduti d-dettalji dwar l-ambitu, il-proc¢eduri li ghandhom

jigu segwiti u l-frekwenza ta' tali spezzjonijiet u awditi;

(f) strategiji ta' hrug, b'mod partikolari l-istabbiliment ta' perjodu ta' tranzizzjoni

adegwat obbligatorju:

(1)  li matulu I-fornitur terz ta' servizzi tal-ICT ikompli jipprovdi I-funzjonijiet, jew
is-servizzi tal-ICT rispettivi, bil-hsieb li jitnaqqas ir-riskju ta' tfixkil fl-entita

finanzjarja jew biex jigu zgurati r-rizoluzzjoni u r-ristrutturar effettivi taghha;

(i) 1ijippermetti lill-entita finanzjarja temigra lejn fornitur terz ichor ta' servizzi
tal-ICT jew taqleb ghal soluzzjonijiet interni konsistenti mal-kumplessita tas-

servizz ipprovdut.
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Permezz ta' deroga mill-punt (e), il-fornitur terz ta' servizzi tal-ICT u l-entita finanzjarja li
tkun mikrointrapriza jistghu jagblu li d-drittijiet tal-entita finanzjarja ta' access, spezzjoni u
awditjar jistghu jigu ddelegati lil parti terza indipendenti, mahtura mill-fornitur terz ta'
servizzi tal-ICT, u li I-entita finanzjarja tista' titlob informazzjoni u a¢¢ertament fuq il-

prestazzjoni tal-fornitur terz ta' servizzi tal-ICT mill-parti terza fi kwalunkwe hin.

4. Meta jinnegozjaw arrangamenti kuntrattwali, 1-entitajiet finanzjarji u l-fornituri terzi ta'
servizzi tal-ICT ghandhom jikkunsidraw 1-uzu ta' klawzoli kuntrattwali standard zviluppati

minn awtoritajiet pubbli¢i ghal servizzi specifici.

5. L-ASE, permezz tal-Kumitat Kongunt, ghandhom jizviluppaw abbozz ta' standards tekni¢i
regolatorji biex jispecifikaw aktar 1-elementi msemmija fil-paragrafu 2, il-punt (a), li entita
finanzjarja tehtieg tiddetermina u tivvaluta meta tissottokuntratta servizzi tal-ICT li

jappoggjaw funzjonijiet kriti¢i jew importanti.

Meta jizviluppaw dawk l-abbozzi ta' standards tekni¢i regolatorji, I-ASE ghandhom iqisu
d-dags u l-profil generali tar-riskju tal-entitajiet finanzjarji, u n-natura, l-iskala u I-

kumplessita tas-servizzi, l-attivitajiet u l-operazzjonijiet taghha.
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L-ASE ghandhom jipprezentaw dawk l-abbozzi ta' standards teknici regolator;ji lill-

Kummissjoni sa ... [18-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta 1-
istandards teknici regolatorji msemmija fl-ewwel subparagrafu f'konformita mal-Artikoli
minn 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE)

Nru 1095/2010.

TAQSIMA 11

QAFAS TA' SORVELJANZA TAL-FORNITURI TERZI KRITICI TA' SERVIZZI TAL-ICT

Artikolu 31

Dezinjazzjoni ta' fornituri terzi kritici ta' servizzi tal-ICT

1. L-ASE, permezz tal-Kumitat Kongunt u fuq rakkomandazzjoni mill-Forum ta' Sorveljanza

stabbilit skont I-Artikolu 32(1) ghandhom:

(a) jiddezinjaw il-fornituri terzi ta' servizzi tal-ICT li huma kriti¢i ghall-entitajiet

finanzjarji, wara valutazzjoni li tqis I-kriterji specifikati fil-paragrafu 2;
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(b) jahtru bhala sorveljant ewlieni ghal kull fornitur terz ta' servizzi tal-ICT 1-Awtorita
Supervizorja Ewropea responsabbli, fkonformita mar-Regolamenti (UE) Nru
1093/2010, (UE) Nru 1094/2010 jew (UE) Nru 1095/2010, ghall-entitajiet finanzjarji
li t-total tal-assi li flimkien ikollhom l-akbar sehem tal-assi totali mill-valur tal-assi
totali tal-entitajiet finanzjarji kollha li juzaw is-servizzi tal-fornitur terz kritiku ta'
servizzi tal-ICT rilevanti, kif jixhdu I-karti bilan¢jali individwali ta' dawk l-entitajiet

finazjarji maghduda flimkien.

2. Id-dezinjazzjoni msemmija fil-paragrafu 1, il-punt (a), ghandha tkun ibbazata fuq il-kriterji
kollha li gejjin fir-rigward tas-servizzi tal-ICT ipprovduti mill- fornitur terz ta' servizzi tal-
ICT:

(a) l-impatt sistemiku fuq l-istabbilta, il-kontinwita jew il-kwalita tal-forniment ta'
servizzi finanzjarji fil-kaz li 1-fornitur terz ta’ servizzi tal-ICT rilevanti jkun affrontat
minn nuqqas operattiv fuq skala kbira li jipprovdi s-servizzi tieghu, b'kont mehud tal-
ghadd ta' entitajiet finanzjarji u l-valur totali tal-assi li lilhom jipprovdi servizzi 1-

fornitur terz rilevanti ta' servizzi tal-ICT;
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(b) in-natura sistemika jew l-importanza tal-entitajiet finanzjarji li jiddependu fuq il-

fornitur terz ta’ servizzi tal-ICT rilevanti, ivvalutata skont il-parametri li gejjin:

(1) l-ghadd ta' istituzzjonijiet globali sistemikament importanti (G-SIIs) jew
istituzzjonijiet ohra sistematikament importanti (O-SIIs) 1i jiddependu fuq il-

fornitur terz rispettiv ta' servizzi tal-ICT;

(i) l-interdipendenza bejn il-G-Slls jew 1-O-SIIs imsemmija fil-punt (i) u entitajiet
finanzjarji ohra, inkluz sitwazzjonijiet fejn i1-G-SlIs jew 1-O-SIIs jipprovdu

servizzi ta' infrastruttura finanzjarja lil entitajiet finanzjarji ohra;

(¢) id-dipendenza tal-entitajiet finanzjarji fuq is-servizzi pprovduti mill-fornitur terz ta'
servizzi tal-ICT b'rabta mal-funzjonijiet kriti¢i jew importanti ta' entitajiet finanzjarji
li fl-ahhar mill-ahhar jinvolvu l-istess fornitur terz ta' servizzi tal-ICT,
irrispettivament minn jekk l-entitajiet finanzjarji jiddependux fuq dawk is-servizzi

direttament jew indirettament, permezz ta' arrangamenti ta' sottokuntrattar;
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(d) 1il-grad ta' sostitwibbilta tal-fornitur terz ta' servizzi tal-ICT, filwaqt i jitqiesu I-

parametri i gejjin:

(1) in-nuqgas ta' alternattivi reali, anki parzjali, minhabba 1-ghadd limitat ta'
fornituri terzi ta' servizzi tal-ICT attivi f'suq specifiku, jew is-sehem mis-suq
tal-fornitur terz rilevanti ta' servizzi tal-ICT, jew il-kumplessita teknika jew is-
sofistikazzjoni involuta, inkluz b'rabta ma' kwalunkwe teknologija proprjetarja,
jew il-karatteristi¢i specifici tal-organizzazzjoni jew l-attivita tal-fornitur terz

ta' servizzi tal-ICT;

(i) id-diffikultajiet rigward il-migrazzjoni parzjali jew shiha tad-data rilevanti u
tax-xoghol mill-fornitur terz rilevanti ta' servizzi tal-ICT lil fornitur terz iehor
ta' servizzi tal-ICT, minhabba jew il-kostijiet finanzjarji sinifikanti, iz-Zzmien
jew tip iehor ta' rizorsi li jista' jinvolvi l-process ta' migrazzjoni, jew minhabba
zieda fir-riskju tal-ICT jew ta' riskji operazzjonali ohrajn li ghalihom tista' tkun

esposta l-entita finanzjarja permezz ta' tali migrazzjoni.
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3. Fejn il-fornitur terz ta' servizzi tal-ICT jappartjeni ghal grupp, il-kriterji msemmija fil-
paragrafu 2 ghandhom jitqiesu fir-rigward tas-servizzi tal-ICT ipprovduti mill-grupp kollu

kemm hu.

4. [1-fornituri terzi kriti¢i ta' servizzi tal-ICT li huma parti minn grupp ghandhom jahtru
persuna guridika wahda bhala punt ta' koordinazzjoni biex jizguraw rapprezentanza u

komunikazzjoni adegwati mas-sorveljant ewlieni.

5. Is-sorveljant ewlieni ghandu jinnotifika lill-fornitur terz ta' servizzi tal-ICT dwar l-ezitu
tal-valutazzjoni li twassal ghad-dezinjazzjoni msemmija fil-paragrafu 1, il-punt (a). Fi
zmien 6 gimghat mid-data tan-notifika, il-fornitur terz ta' servizzi tal-ICT jista' jipprezenta
dikjarazzjoni motivata bi kwalunkwe informazzjoni rilevanti ghall-finijiet tal-valutazzjoni
lis-sorveljant ewlieni. Is-sorveljant ewlieni ghandu jikkunsidra d-dikjarazzjoni motivata u
jista' jitlob 1i tigi pprezentata informazzjoni addizzjonali fi zmien 30 jum kalendarju mill-

wasla ta’ tali dikjarazzjoni.
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Wara d-dezinjazzjoni ta' fornitur terz ta' servizzi tal-ICT bhala kritiku, 1-ASE, permezz tal-
Kumitat Kongunt, ghandhom jinnotifikaw lill-fornitur terz ta' servizzi tal-ICT b'din id-
dezinjazzjoni u bid-data minn meta ser jibdew jkunu effettivament soggetti ghal attivitajiet
ta' sorveljanza. Dik id-data tal-bidu ma ghandhiex tkun aktar tard minn xahar wara n-
notifika. II-fornitur terz ta' servizzi tal-ICT ghandu jinnotifika lill-entitajiet finanzjarji li

lilhom jipprovdi servizzi dwar id-dezinjazzjoni taghhom bhala kritika.

6. [I-Kummissjoni tinghata s-setgha tadotta att delegat fkonformita mal-Artikolu 57 biex
tissupplimenta dan ir-Regolament billi tispecifika aktar il-kriterji msemmija fil-paragrafu 2

ta’ dan 1-Artikolu, sa ... [18-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

7. Id- dezinjazzjoni msemmija fil-paragrafu 1, il-punt (a), ma ghandhiex tintuza qabel ma I-

Kummissjoni tkun adottat att delegat fkonformita mal-paragrafu 6.

8. Id-dezinjazzjoni msemmija fil-paragrafu 1, il-punt (a), ma ghandhiex tapplika ghal dawn li
gejjin:
() entitajiet finanzjarji li jipprovdu servizzi tal-ICT lil entitajiet finanzjarji ohra;

(i) fornituri terzi ta' servizzi tal-ICT 1i huma soggetti ghal oqfsa ta' sorveljanza stabbiliti
ghall-finijiet ta' appogg ghall-kompiti msemmija fl-Artikolu 127(2) tat-Trattat dwar

il-Funzjonament tal-Unjoni Ewropea;

(111) fornituri intragrupp ta' servizzi tal-ICT;
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(iv) fornituri terzi ta' servizzi tal-ICT i jipprovdu servizzi tal-ICT fi Stat Membru wiehed

biss lil entitajiet finanzjarji li huma attivi biss f'dak 1-Istat Membru.

0. L-AS, permezz tal-Kumitat Kongunt, ghandhom jistabbilixxu, jippubblikaw u jaggornaw

kull sena I-lista ta' fornituri terzi kriti¢i ta' servizzi tal-ICT fil-livell tal-Unjoni.

10. Ghall-finijiet tal-paragrafu 1, il-punt (a), I-awtoritajiet kompetenti ghandhom, fuq bazi
annwali u aggregata, jibaghtu r-rapporti msemmija fl-Artikolu 28(3), it-tielet subparagrafu,
lill-Forum ta' Sorveljanza stabbilit skont I-Artikolu 32. II-Forum ta' Sorveljanza ghandu
jivvaluta d-dipendenzi ta' entitajiet finanzjarji fuq partijiet terzi tal-ICT abbazi tal-

informazzjoni li jir¢ievu mill-awtoritajiet kompetenti.

11. [l-fornituri terz ta' servizzi tal-ICT li mhumiex fil-lista msemmija fil-paragrafu 9 jistghu

jitolbu li jigu iddezinjati bhala kriti¢i skont il-paragrafu 1, il-punt (a).

Ghall-fini tal-ewwel subparagrafu, il-fornitur terz ta' servizzi tal-ICT ghandu jipprezenta
applikazzjoni motivata lill-EBA, lill-ESMA jew lill-EIOPA, li, permezz tal-Kumitat
Kongunt, ghandhom jiddec¢iedu jekk jiddezinjawx lil dak il-fornitur terz ta' servizzi tal-ICT
bhala kritiku skont il-paragrafu 1, il-punt (a).

Id-dec¢izjoni msemmija fit-tieni subparagrafu ghandha tigi adottata u nnotifikata lill-

fornitur terz ta' servizzi tal-ICT fi zmien 6 xhur minn meta tasal 1-applikazzjoni.
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12. L-entitajiet finanzjarji ghandhom juzaw biss is-servizzi ta' fornitur terz ta' servizzi tal-ICT
stabbilit f'pajjiz terz u li jkun gie ddezinjat bhala kritiku fkonformita mal-paragrafu 1, il-
punt (a), jekk dan ikun stabbilixxa sussidjarja fl-Unjoni fi Zzmien 12-il xahar wara d-

dezinjazzjoni.

13. [1-fornitur terz kritiku ta' servizzi tal-ICT imsemmi fil-paragrafu 12 ghandu jinnotifika lis-

sorveljant ewlieni bi kwalunkwe bidla fl-istruttura tal-manigment tas-sussidjarja stabbilita

fl-Unjoni.
Artikolu 32
Struttura tal-Qafas ta' Sorveljanza
1. [I-Kumitat Kongunt, f'konformita mal-Artikolu 57(1) tar-Regolamenti (UE)

Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010, ghandu jistabbilixxi 1-Forum
ta' Sorveljanza bhala sottokumitat ghall-finijiet ta' appogg ghall-hidma tal-Kumitat
Kongunt u s-Sorveljant Ewlieni msemmi fil-Artikolu 31(1), il-punt (b), fil-qasam tar-riskju
relatat mal-ICT minn partijiet terzi fis-setturi finanzjarji kollha. II-Forum ta' Sorveljanza
ghandu jhejji 1-abbozzi tal-pozizzjonijiet kongunti u l-abbozzi tal-atti komuni tal-Kumitat

Kongunt f'dak il-qasam.

[I-Forum ta' Sorveljanza ghandu jiddiskuti regolarment l-izviluppi rilevanti dwar ir-riskju u
l-vulnerabbiltajiet tal-ICT u jippromwovi appro¢¢ konsistenti fil-monitoragg tar-riskju tal-

partijiet terzi tal-ICT fuq livell tal-Unjoni.
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2. [I-Forum ta' Sorveljanza ghandu, fuq bazi annwali, jwettaq valutazzjoni kollettiva tar-
rizultati u s-sejbiet tal-attivitajiet ta' sorveljanza mwettqa ghall-fornituri terzi kriti¢i kollha
ta' servizzi tal-ICT u jippromwovi mizuri ta' koordinazzjoni biex tizdied ir-reziljenza
operazzjonali digitali tal-entitajiet finanzjarji, jitrawmu l-ahjar prattiki dwar l-indirizzar tar-
riskju tal-kon¢entrazzjoni tal-ICT u jigu esplorati mitiganti ghat-trasferiment tar-riskju

minn settur ghall-iehor.

3. II-Forum ta' Sorveljanza ghandu jipprezenta parametri referenzjarji komprensivi ghal
fornituri terzi kritici ta' servizzi tal-ICT 1i ghandhom jigu adottati mill-Kumitat Kongunt
bhala pozizzjonijiet kongunti tal-ASE skont 1-Artikolu 56(1) tar-Regolamenti (UE) Nru
1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010.

4. [I-Forum ta' Sorveljanza ghandu jkun maghmul minn:
(a) il-Presidenti tal-ASE;

(b) rapprezentant wiehed ta' livell gholi mill-persunal attwali tal-awtorita kompetenti

rilevanti msemmija fl-Artikolu 46 minn kull Stat Membru;

(c) id-Diretturi Ezekuttivi ta' kull Awtorita Supervizorja Ewropeja u rapprezentant

wiehed mill-Kummissjoni, mill-BERS, mill-BCE u mill-ENISA bhala osservaturi;

d) fejn xieraq, rapprezentant addizzjonali wiehed ta' awtorita kompetenti msemmija fl-
) g, rapp ] p i

Artikolu 46 minn kull Stat Membru bhala osservatur;
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(e) fejn applikabbli, rapprezentant wiehed tal-awtoritajiet kompetenti ddezinjati jew
stabbiliti fkonformita mad-Direttiva (UE) .../...* responsabbli ghas-supervizjoni ta'
entita essenzjali jew importanti soggetta ghal dik id-Direttiva, 1i jkun gie ddezinjat

bhala fornitur terz kritiku ta' servizzi tal-ICT, bhala osservatur.

[I-Forum ta' Sorveljanza jista', fejn xieraq, ifittex il-parir ta' esperti indipendenti mahtura

skont il-paragrafu 6.

5. Kull Stat Membru ghandu jiddezinja l-awtorita kompetenti rilevanti li I-membru tal-
persunal taghha ghandu jkun ir-rapprezentant ta' livell gholi msemmi fil-paragrafu 4, 1-

ewwel subparagrafu, il-punt (b), u ghandu jinforma lis-sorveljant ewlieni b'dan.

L-ASE ghandhom jippubblikaw fuq is-sit web taghhom il-lista tar-rapprezentanti ta' livell

gholi mill-persunal attwali tal-awtorita kompetenti rielvanti mahtura mill-Istati Membri.

6. L-esperti indipendenti msemmija fil-paragrafu 4, it-tieni subparagrafu, ghandhom jinhatru
mill-Forum ta' Sorveljanza minn grupp ta' esperti maghzula wara process ta' applikazzjoni

pubbliku u trasparenti.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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L-esperti indipendenti ghandhom jinhatru abbazi tal-gharfien espert taghhom dwar 1-
istabbilta finanzjarja, ir-reziljenza operazzjonali digitali u kwistjonijiet ta' sigurta tal-ICT.
Huma ghandhom jagixxu b'mod indipendenti u oggettiv fl-interess uniku tal-Unjoni kollha
kemm hi, u la ghandhom jitolbu u lanqas jiehdu struzzjonijiet mill-istituzzjonijiet jew mill-
korpi tal-Unjoni, minn kwalunkwe gvern ta' Stat Membru jew minn kwalunkwe entita

pubblika jew privata ohra.

F'konformita mal-Artikolu 16 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010
u (UE) Nru 1095/2010, 1-ASE ghandhom sa ... [18-il xahar wara d-data tad-dhul fis-sehh
ta' dan ir-regolament] johorgu, ghall-finijiet ta' din it-Taqsima, linji gwida dwar il-
kooperazzjoni bejn 1-ASE u l-awtoritajiet kompetenti li jkopru I-proc¢eduri dettaljati u 1-
kondizzjonijiet ghat-tqassim u ghat-twettiq tal-kompiti bejn 1-awtoritajiet kompetenti u 1-
ASE u d-dettalji dwar l-iskambyji ta' informazzjoni 1i huma mehtiega ghall-awtoritajiet
kompetenti biex jizguraw is-segwitu tar-rakkomandazzjonijiet skont 1-Artikolu 35(1), il-

punt (d), indirizzati lill-fornituri terzi kritici ta' servizzi tal-ICT.

Ir-rekwiziti li jinsabu f'din it-Taqsima ghandhom ikunu minghajr pregudizzju ghall-
applikazzjoni tad-Direttiva (UE) .../..." u ta' regoli ohra tal-Unjoni dwar is-sorveljanza

applikabbli ghall-fornituri ta' servizzi ta' cloud computing.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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9. L-ASE, permezz tal-Kumitat Kongunt u abbazi tal-hidma preparatorja mwettqa mill-
Forum ta' Sorveljanza, ghandhom, fuq bazi annwali, jipprezentaw rapport dwar 1-

applikazzjoni ta' din it-Tagsima lill-Parlament Ewropew, lill-Kunsill u lill-Kummissjoni.

Artikolu 33

Kompiti tas-Sorveljant Ewlieni

1. Is-sorveljant ewlieni, mahtur fkonformita mal-Artikolu 31(1), il-punt (b), ghandu jwettaq
is-sorveljanza tal-fornitur terz kritiku ta' servizzi tal-ICT assenjat u ghandu jkun, ghall-
finijiet tal-kwistjonijiet kollha marbuta mas-sorveljanza, il-punt primarju ta' kuntatt ghal

dawk il-fornituri terzi kritici ta' servizzi tal-ICT.

2. Ghall-finijiet tal-paragrafu 1, is-sorveljant ewlieni ghandu jivvaluta jekk kull fornitur terz
kritiku ta' servizz tal-ICT ghandux fis-sehh regoli, proc¢eduri, mekkanizmi u arrangamenti
komprensivi, sodi u effettivi ghall-gestjoni tar-riskji tal-ICT i jista' johloq ghall-entitajiet

finanzjarji.

[l-valutazzjoni msemmija fl-ewwel subparagrafu ghandha tiffoka prin¢ipalment fuq is-
servizzi tal-ICT ipprovduti mill-fornitur terz kritiku ta' servizzi tal-ICT li jappoggja 1-
funzjonijiet kritici jew importanti tal-entitajiet finanzjarji. Fejn mehtieg biex jigu
indirizzati r-riskji rilevanti kollha, dik il-valutazzjoni ghandha testendi ghas-servizzi tal-

ICT 11 jappoggjaw funzjonijiet ohra ghajr dawk li huma kriti¢i jew importanti.
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3. [l-valutazzjoni msemmija fil-paragrafu 2 ghandha tkopri:

(a)

(b)

(©)

(d)

(e)

®

ir-rekwiziti tal-ICT biex jigu zgurati, b'mod partikolari, is-sigurta, id-disponibbilta,
il-kontinwita, l-iskalabbilta u 1-kwalita tas-servizzi li jipprovdi I-fornitur terz kritiku
ta' servizzi tal-ICT lill-entitajiet finanzjarji, kif ukoll il-kapacita li f'kull hin
jinzammu standards gholja ta' disponibbilta, awtenticita, integrita jew

kunfidenzjalita;

is-sigurta fizika li tikkontribwixxi ghall-izgurar tas-sigurta tal-ICT, inkluza s-sigurta

tal-bini, tal-facilitajiet u tac-¢entri tad-data;

il-processi tal-gestjoni tar-riskju, inkluz il-politiki tal-gestjoni tar-riskju tal-ICT, il-

politiki ta’ kontinwita tal-operat tal-ICT u 1-pjanijiet ta' rispons u rkupru tal-ICT;

l-arrangamenti ta' governanza, inkluza struttura organizzazzjonali b'linji ¢ari,
trasparenti u konsistenti ta' responsabbilta u akkontabbilta li jippermettu gestjoni

effettiva tar-riskju tal-ICT;

l-identifikazzjoni, il-monitoragg u r-rapportar fil-pront ta' inc¢identi materjali relatati
mal-ICT lill-entitajiet finanzjarji, il-gestjoni u r-rizoluzzjoni ta' dawk l-in¢identi,

b'mod partikolari ¢-¢iberattakki;

il-mekkanizmi ghall-portabbilta tad-data, il-portabbilta u l-interoperabbilta tal-
applikazzjonijiet, li jizguraw ezercitar effettiv tad-drittijiet ta' terminazzjoni mill-

entitajiet finanzjarji;
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(g) l-ittestjar tas-sistemi, tal-infrastruttura u tal-kontrolli tal-ICT;
(h) l-awditi tal-ICT;

(1)  l-uzu ta' standards nazzjonali u internazzjonali rilevanti applikabbli ghall-forniment

tas-servizzi tal-ICT lill-entitajiet finanzjarji.

4. Abbazi tal-valutazzjoni msemmija fil-paragrafu 2, u fkoordinazzjoni man-Netwerk
Kongunt ta' Sorveljanza (JON) imsemmi fl-Artikolu 34(1), is-Sorveljant Ewlieni ghandu
jadotta pjan ta' sorveljanza individwali li jkun ¢ar, dettaljat u motivat li jiddeskrivi I-
objettivi annwali tas-sorveljanza u l-azzjonijiet ewlenin ippjanati ghal kull fornitur terz
kritiku ta' servizzi tal-ICT. Dak il-pjan ghandu jigi kkomunikat kull sena lill-fornitur terz

kritiku ta' servizzi tal-ICT.

Qabel l-adozzjoni tal-pjan ta' sorveljanza, is-sorveljant ewlieni ghandu jikkomunika 1-

abbozz tal-pjan ta' sorveljanza lill-fornitur terz kritiku ta' servizzi tal-ICT.

Malli jirc¢ievi l-abbozz tal-pjan ta' sorveljanza, il-fornitur terz kritiku ta' servizzi tal-ICT
jista' jipprezenta dikjarazzjoni motivata fi zmien 15-il jum kalendarji li turi l-impatt
mistenni fuq il-klijenti li huma entitajiet barra mill-kamp ta' applikazzjoni ta' dan ir-

Regolament u fejn xieraq, jifformula soluzzjonijiet biex jittaffew ir-riskji.
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5. Ladarba I-pjanijiet annwali ta' sorveljanza msemmija fil-paragrafu 4 ikunu gew adottati u
nnotifikati lill-fornituri terzi kriti¢i ta' servizzi tal-ICT, l-awtoritajiet kompetenti jistghu
jiehdu mizuri li jikkon¢ernaw tali fornituri terzi kriti¢i ta' servizzi tal-ICT bi gbil mas-

sorveljant ewlieni biss.

Artikolu 34

Koordinazzjoni operazzjonali bejn is-Sorveljanti Ewlenin

1. Sabiex jigi zgurat approc¢¢ konsistenti ghall-attivitajiet ta' sorveljanza u bil-hsieb 1i jigu
permessi strategiji ta' sorveljanza generali kkoordinati u appro¢¢i operazzjonali u
metodologiji ta' hidma koezivi, it-tliet Sorveljanti Ewlenin mahtura f’konformita mal-
Artikolu 31(1), il-punt (b), ghandhom jistabbilixxu JON biex jikkoordinaw bejniethom fl-
istadji preparator;ji u biex jikkoordinaw it-tmexxija tal-attivitajiet ta' sorveljanza fuq il-
fornituri terzi kritici ta' servizzi tal-ICT issorveljati rispettivi taghhom, kif ukoll waqt

kwalunkwe azzjoni li tista' tkun mehtiega skont 1-Artikolu 42.

2. Ghall-finijiet tal-paragrafu 1, is-Sorveljanti Ewlenin ghandhom ifasslu protokoll ta'
sorveljanza komuni li jispecifika l-proceduri dettaljati li jridu jigu segwiti ghat-twettiq tal-
koordinazzjoni ta' kuljum u ghall-izgurar ta' skambji u reazzjonijiet rapidi. [l-protokoll
ghandu jigi rivedut perjodikament biex jirrifletti 1-htigijiet operazzjonali, b'mod partikolari

l-evoluzzjoni tal-arrangamenti prattici ta' sorveljanza.
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3. Is-Sorveljanti Ewlenin jistghu, fuq bazi ad hoc, jitolbu lill-BCE u lill-ENISA jipprovdu
parir tekniku, jikkondividu I-esperjenza prattika jew jiehdu sehem f'lagghat specifici ta'
koordinazzjoni tal-JON.

Artikolu 35

Setghat tas-Sorveljant Ewlieni

1. Ghall-finijiet tat-twettiq tad-dmirijiet stabbiliti f'din it-Taqsima, is-Sorveljant Ewlieni

ghandu jkollu s-setghat li gejjin fir-rigward tal-fornituri terzi kritici ta' servizzi tal-ICT:

(a) lijitlob l-informazzjoni u d-dokumentazzjoni rilevanti kollha fkonformita mal-

Artikolu 37;

(b) lijwettaq investigazzjonijiet u spezzjonijiet generali f'konformita mal-Artikoli 38 u

39, rispettivament;

(c) lijitlob, wara t-tlestija tal-attivitajiet ta' sorveljanza, rapporti li jispecifikaw 1-
azzjonijiet li ttichdu jew ir-rimedji li gew implimentati mill-fornituri terzi kriti¢i ta'
servizzi tal-ICT b'rabta mar-rakkomandazzjonijiet imsemmija fil-punt (d) ta' dan il-

paragrafu;

PE-CONS 41/1/22 REV 1 187



(d) i johrog rakkomandazzjonijiet dwar l-ogsma msemmija fl-Artikolu 33(3), b'mod

partikolari li jikkonc¢erna dan li gej:

(1) l-uzu ta' rekwiziti jew processi specifici ta' sigurta u kwalita tal-ICT, b'mod
partikolari b'rabta mal-introduzzjoni ta' patches, aggornamenti, kriptagg u
mizuri ta' sigurta ohra li s-Sorveljant Ewlieni jqis rilevanti biex tigi zgurata s-

sigurta tal-ICT tas-servizzi pprovduti lill-entitajiet finanzjarji;

(i1)) l-uzu ta' kondizzjonijiet u termini, inkluz l-implimentazzjoni teknika taghhom,
li skonthom il-fornituri terzi kriti¢i ta' servizzi tal-ICT jipprovdu servizzi tal-
ICT lil entitajiet finanzjarji, li s-Sorveljant Ewlieni jqis rilevanti ghall-
prevenzjoni tal-generazzjoni ta' punti uniéi ta' falliment, 1-amplifikazzjoni
taghhom, jew biex jigi minimizzat 1-impatt sistemiku possibbli fis-settur

finanzjarju kollu tal-Unjoni f'kaz ta' riskju ta' kon¢entrazzjoni tal-ICT;

(ii1)) kwalunkwe sottokuntrattar ippjanat, fejn is-Sorveljant Ewlieni jqis li
sottokuntrattar ulterjuri, inkluz arrangamenti ta' sottokuntrattar li 1-fornituri
terzi kritici ta' servizzi tal-ICT jippjanaw li jidhlu fihom ma' fornituri terzi ta'
servizzi tal-ICT jew ma' sottokuntratturi tal-ICT stabbiliti f'pajjiz terz, jista'
jiskatta riskji ghall-forniment ta' servizzi mill-entita finanzjarja, jew riskji
ghall-istabbilta finanzjarja, abbazi tal-ezaminazzjoni tal-informazzjoni migbura

fkonformita mal-Artikoli 37 u 38;
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(iv) l-astensjoni mid-dhul farrangament ta' sottokuntrattar ulterjuri, fejn jigu

ssodisfati 1-kondizzjonijiet kumulattivi li gejjin:

— is-sottokuntrattur previst ikun fornitur terz ta' servizzi tal-ICT jew

sottokuntrattur tal-ICT stabbilit f'pajjiz terz;

— is-sottokuntrattar jikkonc¢erna funzjonijiet kriti¢i jew importanti tal-entita

finanzjarja; u

— is-Sorveljant Ewlieni jqis 11 l-uzu ta' tali sottokuntrattar johloq riskju ¢ar
u serju ghall-istabbilta finanzjarja tal-Unjoni jew ghall-entitajiet
finanzjarji, inkluz ghall-kapacita tal-entitajiet finanzjarji li jikkonformaw

mar-rekwiziti supervizorji.

Ghall-fini tal-punt (iv) ta’ dan il-punt, il-fornituri terzi ta' servizzi tal-ICT ghandhom,
bl-uzu tal-mudell imsemmi fl-Artikolu 41(1), il-punt (b), jibaghtu l-informazzjoni

rigward is-sottokuntrattar lis-Sorveljant Ewlieni.
2. Meta jezercita s-setghat imsemmija f'dan 1-Artikolu, is-Sorveljant Ewlieni ghandu:

(a) jizgura koordinazzjoni regolari fi hdan il-JON, u b'mod partikolari ghandu jfittex
approcc¢i konsistenti, kif xieraq, fir-rigward tas-sorveljanza ta' fornituri terzi kritici ta'

servizzi tal-ICT;
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(b) iqgis b'mod xieraq il-qafas stabbilit mid-Direttiva (UE) .../..." u, fejn mehtieg,
jikkonsulta mal-awtoritajiet kompetenti rilevanti ddezinjati jew stabbiliti
f’konformita ma’dik id-Direttiva, sabiex tigi evitata duplikazzjoni tal-mizuri teknici
u organizzazzjonali li jistghu japplikaw ghal fornituri terzi kriti¢i ta' servizzi tal-ICT

skont dik id-Direttiva;

(c) jipprova jimminimizza, sa fejn ikun possibbli, ir-riskju ta' tfixkil fis-servizzi
pprovduti minn fornituri terzi kriti¢i ta' servizzi tal-ICT lil klijenti li huma entitajiet li

jaqghu barra mill-kamp ta' applikazzjoni ta' dan ir-Regolament.

3. Is-Sorveljant Ewlieni ghandu jikkonsulta mal-Forum ta' Sorveljanza qabel ma jezercita s-

setghat imsemmija fil-paragrafu 1.

Qabel ma johrog ir-rakkomandazzjonijiet fkonformita mal-paragrafu 1, il-punt (d), is-
Sorveljant Ewlieni ghandu jaghti I-opportunita lill-fornitur terz ta' servizzi tal-ICT
jipprovdi, fi zmien 30 jum kalendarju, l-informazzjoni rilevanti li turi l-impatt mistenni fuq
klijenti li huma entitajiet li jagghu barra mill-kamp ta' applikazzjoni ta' dan ir-Regolament

u, fejn xieraq, li jifformula soluzzjonijiet biex jittaffew ir-riskji.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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4. Is-Sorveljant Ewlieni ghandu jinforma lill-JON bl-ezitu tal-ezercizzju tas-setghat
imsemmija fil-paragrafu 1, il-punti (a) u (b). Is-Sorveljant Ewlieni ghandu, minghajr
dewmien zejjed, jibghat ir-rapporti msemmija fil-paragrafu 1, il-punt (c), lill-JON u lill-
awtoritajiet kompetenti tal-entitajiet finanzjarji li juzaw is-servizzi tal-ICT ta' dak il-

fornitur terz kritiku ta' servizzi tal-ICT.

5. [l-fornituri terzi kriti¢i ta' servizzi tal-ICT ghandhom jikkooperaw in bona fide mas-

Sorveljant Ewlieni, u jassistuh fit-twettiq tal-kompiti tieghu.

6. F'kaz ta' nugqas ta' konformita shiha jew parzjali mal-mizuri mehtiega li ghandhom
jittiehdu skont 1-ezercizzju tas-setghat skont il-paragrafu 1, il-punti (a), (b) u (c), u wara 1-
iskadenza ta' perjodu ta' mill-inqas 30 jum kalendarju mid-data li fiha I-fornitur terz kritiku
ta' servizzi tal-ICT ikun ir¢ieva n-notifika tal-mizuri rispettivi, is-Sorveljant Ewlieni
ghandu jadotta dec¢izjoni li timponi pagament perjodiku ta' penali biex igieghel lill-fornitur

terz kritiku ta' servizzi tal-ICT jikkonforma ma' dawk il-mizuri.

7. Il-pagament perjodiku ta' penali msemmi fil-paragrafu 6 ghandu jigi impost fuq bazi ta'
kuljum sakemm tinkiseb il-konformita u ghal mhux aktar minn perjodu ta' sitt xhur wara n-
notifika tad-decizjoni li timponi pagament perjodiku ta' penali lill-fornitur terz kritiku ta'

servizzi tal-ICT.
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8. L-ammont tal-pagament perjodiku ta' penali, ikkalkulat mid-data stipulata fid-dec¢izjoni li
timponi l-pagament perjodiku ta' penali, ghandu jkun sa 1 % tal-fatturat medju globali ta'
kuljum tal-fornitur terz kritiku ta' servizzi tal-ICT fis-sena kummer¢jali precedenti. Meta
jiddetermina I-ammont tal-pagament ta' penali, is-Sorveljant Ewlieni ghandu jqis il-kriter;ji

li gejjin rigward in-nuqqas ta' konformita mal-mizuri msemmija fil-paragrafu 6:

(a) 1il-gravita u t-tul ta' zmien tan-nuqqas ta' konformita;

(b) jekk in-nuqqas ta' konformita twettagx intenzjonalment jew b'negligenza;

(c) 1il-livell ta' kooperazzjoni tal-fornitur terz ta' servizzi tal-ICT mas-Sorveljant Ewlieni.

Ghall-finijiet tal-ewwel subparagrafu, sabiex jigi zgurat approc¢¢ konsistenti, is-Sorveljant

Ewlieni ghandu jidhol f'konsultazzjoni fi hdan il-JON.

0. [l-pagamenti ta' penali ghandhom ikunu ta' natura amministrattiva u ghandhom ikunu
infurzabbli. L-infurzar ghandu jkun irregolat mir-regoli ta' proc¢edura ¢ivili fis-sehh fl-Istat
Membru li fit-territorju tieghu ghandhom jitwettqu l-ispezzjonijiet u 1-access. Il-qrati tal-
Istat Membru kkonc¢ernat ghandu jkollhom gurizdizzjoni fuq l-ilmenti relatati mat-twettiq
irregolari tal-infurzar. L-ammonti tal-pagamenti ta' penali ghandhom jigu allokati lill-bagit

generali tal-Unjoni Ewropea.
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10. Is-Sorveljant Ewlieni ghandu jizvela lill-pubbliku kull pagament perjodiku ta' penali li jkun
gie impost, sakemm tali divulgazzjoni ma tipperikolax serjament is-swieq finanzjarji jew

tikkawzax dannu sproporzjonat lill-partijiet involuti.

11. Qabel ma jimponi pagament perjodiku ta' penali skont il-paragrafu 6, is-Sorveljant Ewlieni
ghandu jaghti lir-rapprezentanti tal-fornitur terz kritiku ta' servizzi tal-ICT soggett ghall-
proc¢edimenti l-opportunita li jinstema' dwar is-sejbiet u ghandu jibbaza d-decizjonijiet
tieghu biss fuq sejbiet li dwarhom il-fornitur terz kritiku tas-servizzi tal-ICT soggett ghall-

pro¢edimenti kellu I-opportunita li jikkummenta dwarhom.

Id-drittijiet tad-difiza tal-persuni soggetti ghall-procedimenti ghandhom jigu rispettati bis-
shih fil-pro¢edimenti. Il-fornitur terz kritiku ta' servizzi tal-ICT soggett ghall-procedimenti
ghandu jkunu intitolat ikollu access ghall-fajl, soggett ghall-interess legittimu ta' persuni
ohra fil-protezzjoni tas-sigrieti kummer¢jali taghhom. Id-dritt ta' ac¢ess ghall-fajl ma
ghandux jestendi ghal informazzjoni kunfidenzjali jew ghad-dokumenti preparatorji interni

tas-Sorveljant Ewlieni.
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Artikolu 36

EZercizzju tas-setghat tas-Sorveljant Ewlieni barra [-Unjoni

1. Meta l-objettivi ta' sorveljanza ma jkunux jistghu jintlahqu permezz ta' interazzjoni mal-
istruttura sussidjarja ghall-fini tal-Artikolu 31(12), jew billi jigu ezer¢itati attivitajiet ta'
sorveljanza f'bini li jinsab fl-Unjoni, is-Sorveljant Ewlieni jista' jezercita s-setghat,
imsemmija fid-dispozizzjonijiet i gejjin, fi kwalunkwe bini li jinsab f'pajjiz terz li jkun
proprjeta, jew jintuza bi kwalunkwe mod, ghall-finijiet tal-forniment ta' servizzi lil
entitajiet finanzjarji tal-Unjoni, minn fornitur terz kritiku ta' servizzi tal-ICT, b'rabta mal-
operazzjonijiet, il-funzjonijiet jew is-servizzi tan-negozju tieghu, inkluz kwalunkwe

uffic¢ju, bini, art jew proprjeta ohra amministrattiva, tan-negozju jew operazzjonali:
(a) fl-Artikolu 35(1), il-punt (a); u

(b) fl-Artikolu 35(1), il-punt (b), fkonformita mal-Artikolu 38(2), il-punti (a), (b) u (d),
u fl-Artikolu 39(1) u (2), il-punt (a).

Is-setghat imsemmija fl-ewwel subparagrafu jistghu jigu ezercitati soggett ghall-

kondizzjonijiet kollha li gejjin:

(1) it-twettiq ta' spezzjoni f'pajjiz terz jitqies mehtieg mis-Sorveljant Ewlieni biex ikun

jista' jwettaq bis-shih u b'mod effettiv id-dmirijiet tieghu skont dan ir-Regolament;
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(i) l-ispezzjoni f'pajjiz terz tkun direttament relatata mal-forniment ta' servizzi tal-ICT lil

entitajiet finanzjarji fl-Unjoni;

(i11) 1il-fornitur terz kritiku ta' servizzi tal-ICT ikkoncernat jaghti I-kunsens ghat-twettiq ta'

spezzjoni f'pajjiz terz; u

(iv) l-awtorita rilevanti tal-pajjiz terz ikkoncernat tkun giet notifikata b'mod uffi¢jali mis-

Sorveljant Ewlieni u ma qajmet l-ebda oggezzjoni ghaliha.

2. Minghajr pregudizzju ghall-kompetenzi rispettivi tal-istituzzjonijiet tal-Unjoni u tal-Istati
Membri, ghall-finijiet tal-paragrafu 1, I-EBA, I-ESMA jew 1-EIOPA ghandha tikkonkludi
arrangamenti ta' kooperazzjoni amministrattiva mal-awtorita rilevanti tal-pajjiz terz sabiex
tippermetti t-twettiq bla xkiel ta' spezzjonijiet fil-pajjiz terz ikkonc¢ernat mis-Sorveljant
Ewlieni u t-tim iddezinjat tieghu ghall-missjoni tieghu f'dak il-pajjiz terz. Dawk 1-
arrangamenti ta' kooperazzjoni ma ghandhomx joholqu obbligi legali fir-rigward tal-
Unjoni u I-Istati Membri taghha u lanqas ma ghandhom jipprevjenu lill-Istati Membri u 1-
awtoritajiet kompetenti taghhom milli jikkonkludu arrangamenti bilaterali jew multilaterali

ma' dawk il-pajjizi terzi u l-awtoritajiet rilevanti taghhom.
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Dawk l-arrangamenti ta' kooperazzjoni ghandhom jispecifikaw mill-inqas 1-elementi li
gejjin:

(a) 1il-proceduri ghall-koordinazzjoni tal-attivitajiet ta' sorveljanza mwettqa skont dan ir-
Regolament u kwalunkwe monitoragg analogu tar-riskju ta' parti terza tal-ICT fis-
settur finanzjarju ezercitat mill-awtorita rilevanti tal-pajjiz terz ikkonc¢ernat, inkluz
id-dettalji ghat-trazmissjoni tal-ftehim ta' dan tal-ahhar li jippermetti t-twettiq, mis-
Sorveljant Ewlieni u t-tim iddezinjat tieghu, ta' investigazzjonijiet generali u
spezzjonijiet fuq il-post kif imsemmi fil-paragrafu 1, I-ewwel subparagrafu, fit-

territorju taht il-gurizdizzjoni tieghu;

(b) il-mekkanizmu ghat-trazmissjoni ta' kwalunkwe informazzjoni rilevanti bejn 1-EBA,
I-ESMA jew I-EIOPA u l-awtorita rilevanti tal-pajjiz terz ikkoncernat, b'mod
partikolari b'rabta mal-informazzjoni li tista' tintalab mis-Sorveljant Ewlieni skont I-

Artikolu 37;

(¢) il-mekkanizmi ghan-notifika fil-pront mill-awtorita rilevanti tal-pajjiz terz
ikkoncernat lill-EBA, lill-ESMA jew lill-EIOPA ta' kazijiet fejn fornitur terz ta'
servizzi tal-ICT stabbilit f'pajjiz terz u ddezinjat bhala kritiku fkonformita mal-
Artikolu 31(1), il-punt (a), jitqies li kiser ir-rekwiziti li maghhom huwa obbligat
jaderixxi skont il-ligi applikabbli tal-pajjiz terz ikkonc¢ernat meta jipprovdi servizzi
lil istituzzjonijiet finanzjarji f'dak il-pajjiz terz, kif ukoll ir-rimedji u I-penalitajiet

applikati;
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(d) it-trazmissjoni regolari ta' aggornamenti dwar l-izviluppi regolatorji jew supervizorji
rigward il-monitoragg tar-riskju ta' partijiet terzi tal-ICT tal-istituzzjonijiet finanzjarji

fil-pajjiz terz ikkonc¢ernat;

(e) id-dettalji li jippermettu, jekk mehtieg, il-partecipazzjoni ta' rapprezentant wiehed
tal-awtorita rilevanti tal-pajjiz terz fl-ispezzjonijiet imwettqa mis-Sorveljant Ewlieni

u t-tim iddezinjat.

3. Meta s-Sorveljant Ewlieni ma jkunx jista' jwettaq attivitajiet ta' sorveljanza barra mill-

Unjoni, imsemmija fil-paragrafi 1 u 2, is-Sorveljant Ewlieni ghandu:

(a) jezercita s-setghat tieghu skont I-Artikolu 35 abbazi tal-fatti u d-dokumenti kollha
disponibbli ghalih;

(b) jiddokumenta u jispjega kwalunkwe konsegwenza tal-inabbilta tieghu li jwettaq 1-

attivitajiet ta' sorveljanza previsti kif imsemmi f'dan 1-Artikolu.

Il-konsegwenzi potenzjali msemmija fil-punt (b) ta’ dan il-paragrafu ghandhom jitqiesu fir-

rakkomandazzjonijiet tas-Sorveljant Ewlieni mahruga skont I-Artikolu 35(1), il-punt (d).
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Artikolu 37

Talba ghal informazzjoni

1. Is-Sorveljant Ewlieni jista', permezz ta' talba sempli¢i jew b'dec¢izjoni, jitlob lill-fornituri
terzi kritici ta' servizzi tal-ICT jipprovdu l-informazzjoni kollha 1i hija mehtiega biex is-
Sorveljant Ewlieni jwettaq dmirijietu skont dan ir-Regolament, inkluz id-dokumenti
operazzjonali jew tan-negozju rilevanti kollha, il-kuntratti, il-politiki, id-dokumentazzjoni,
ir-rapporti tal-awditjar tas-sigurta tal-ICT, ir-rapporti tal-in¢identi relatati mal-ICT, kif
ukoll kwalunkwe informazzjoni relatata mal-partijiet i lilhom il-fornitur terz kritiku tas-

servizzi tal-ICT ikun esternalizza funzjonijiet jew attivitajiet operazzjonali.

2. Meta jibghat talba semplici ghall-informazzjoni skont il-paragrafu 1, is-Sorveljant Ewlieni

ghandu:

(a) jirreferi ghal dan I-Artikolu bhala 1-bazi legali tat-talba;
(b) jiddikjara I-ghan tat-talba;

(c) jispecifika liema informazzjoni hija mehtiega;

(d) jistabbilixxi limitu ta' Zmien li fih ghandha tigi pprovduta I-informazzjoni;
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(e) jinforma lir-rapprezentant tal-fornitur terz kritiku ta' servizzi tal-ICT li minghandu
tintalab l-informazzjoni li mhuwiex obbligat jipprovdi l-informazzjoni, izda li f'kaz
ta' twegiba volontarja ghat-talba, I-informazzjoni pprovduta ma tridx tkun skorretta

jew garrieqa.

3. Meta jitlob permezz ta' dec¢izjoni li tigi pprovduta l-informazzjoni skont il-paragrafu 1, is-

Sorveljant Ewlieni ghandu:

(a) jirreferi ghal dan I-Artikolu bhala 1-bazi legali tat-talba;

(b) jiddikjara l-ghan tat-talba;

(c) jispecifika liema informazzjoni hija mehtiega;

(d) jistabbilixxi limitu ta' zmien li fih ghandha tigi pprovduta l-informazzjoni;

(e) jindika l-pagamenti perjodici ta' penali previsti fl-Artikolu 35(6) fejn 1-informazzjoni
mehtiega moghtija ma tkunx kompluta jew meta tali informazzjoni ma tigix

ipprovduta fil-limitu ta' Zzmien imsemmi fil-punt (d) ta’ dan il-paragrafu;
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(f) jindika d-dritt ghal appell tad-dec¢izjoni lill-Bord tal-Appell tal-ASE u ghad-dritt li d-
de¢izjoni tigi riezaminata mill-Qorti tal-Gustizzja tal-Unjoni Ewropea ("il-Qorti tal-
Gustizzja") fkonformita mal-Artikoli 60 u 61 tar-Regolamenti (UE) Nru 1093/2010,
(UE) Nru 1094/2010 u (UE) Nru 1095/2010.

4. Ir-rapprezentanti tal-fornituri terzi kritici ta' servizzi tal-ICT ghandhom jipprovdu I-
informazzjoni mitluba. L-avukati debitament awtorizzati jagixxu jistghu jfornu I-
informazzjoni f'isem il-klijenti taghhom. Il-fornitur terz kritiku ta' servizzi tal-ICT ghandu
jibga' kompletament responsabbli jekk 1-informazzjoni moghtija ma tkunx kompleta, tkun

skorretta jew qarrieqa.

5. Is-Sorveljant Ewlieni ghandu, minghajr dewmien, jibghat kopja tad-decizjoni biex iforni
informazzjoni lill-awtoritajiet kompetenti tal-entitajiet finanzjarji li juzaw is-servizzi tal-

fornituri terzi kritici ta’ servizzi tal-ICT rilevanti u lill-JON.

Artikolu 38

Investigazzjonijiet generali

1. Sabiex iwettaq dmirijietu skont dan ir-Regolament, is-Sorveljant Ewlieni, assistit mit-tim
kongunt tal-ezaminazzjoni msemmi fl-Artikolu 40(1), jista', fejn mehtieg, iwettaq 1-

investigazzjonijiet tal-fornituri terzi kritici ta' servizzi tal-ICT.
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2. Is-Sorveljant Ewlieni ghandu jkollu s-setgha li:

(a) jezamina r-rekords, id-data, il-proc¢eduri u kwalunkwe materjal iehor rilevanti ghat-

twettiq tal-kompiti tieghu, irrispettivament mill-mezz li fuqu jkunu mahzuna;

(b) jiehu jew jikseb kopji ccertifikati ta', jew siltiet minn, tali rekords, data, pro¢eduri

dokumentati u kwalunkwe materjal iehor;

(c) isejjah ir-rapprezentanti tal-fornitur terz kritiku ta' servizzi tal-ICT ghal
spjegazzjonijiet bil-fomm jew bil-miktub dwar fatti jew dokumenti relatati mas-

suggett u mal-fini tal-investigazzjoni u biex jirregistra t-twegibiet;

(d) jintervista kwalunkwe persuna fizika jew guridika ohra li taghti 1-kunsens biex tigi
intervistata ghall-fini tal-gbir ta' informazzjoni relatata mas-suggett ta'

investigazzjoni;
(e) jitlob rekords tat-traffiku tat-telefon u tad-data.

3. L-uffi¢jali u persuni ohra awtorizzati mis-Sorveljant Ewlieni ghall-finijiet tal-
investigazzjoni msemmija fil-paragrafu 1 ghandhom jezeré¢itaw is-setghat taghhom billi

jipprezentaw awtorizzazzjoni bil-miktub li tispecifika s-suggett u I-fini tal-investigazzjoni.
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Dik l-awtorizzazzjoni ghandha tindika wkoll il-pagamenti perjodici ta' penali previsti fl-
Artikolu 35(6) fejn il-produzzjoni tar-rekords, id-data, il-pro¢eduri dokumentati jew
kwalunkwe materjal iehor mehtieg, jew it-twegibiet ghall-mistogsijiet 1i jsiru lir-
rapprezentanti tal-fornitur terz tas-servizzi tal-ICT ma jigux ipprovduti jew ma jkunux

kompluti.

4. Ir-rapprezentanti tal-fornituri terzi kritici ta' servizzi tal-ICT huma mehtiega jissottomettu
ruhhom ghall-investigazzjonijiet abbazi ta' de¢izjoni tas-Sorveljant Ewlieni. Id-dec¢izjoni
ghandha tispecifika s-suggett u I-fini tal-investigazzjoni, il-pagamenti perjodici ta' penali
previsti fl-Artikolu 35(6), ir-rimedji legali disponibbli skont ir-Regolamenti (UE) Nru
1093/2010, (UE) Nru 1094/2010 u (UE) Nru 1095/2010 u d-dritt ghal riezami tad-

de¢izjoni mill-Qorti tal-Gustizzja.

5. Fi zmien xieraq qabel il-bidu tal-investigazzjoni, is-Sorveljant Ewlieni ghandu jinforma
lill-awtoritajiet kompetenti tal-entitajiet finanzjarji li juzaw is-servizzi tal-ICT ta' dak il-
fornitur terz kritiku ta' servizzi tal-ICT dwar l-investigazzjoni prevista u dwar l-identita tal-

persuni awtorizzati.

Is-Sorveljant Ewlieni ghandu jikkomunika lill-JON l-informazzjoni kollha trazmessa skont

l-ewwel subparagrafu.
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Artikolu 39
Spezzjonijiet

1. Sabiex iwettaq dmirijietu skont dan ir-Regolament, is-Sorveljant Ewlieni, assistit mit-
timijiet kongunti tal-ezaminazzjoni msemmija fl-Artikolu 40(1), jista' jidhol fi, u jwettaq I-
ispezzjonijiet kollha mehtiega fuq il-post fi kwalunkwe bini, art jew proprjeta tan-negozju
tal-fornituri terzi ta' servizzi tal-ICT, bhal uffi¢¢ji principali, ¢entri tal-operazzjonijiet, bini

sekondarju, kif ukoll iwettaq spezzjonijiet mhux fuq il-post.

Ghall-finijiet tal-ezer¢izzju tas-setghat imsemmija fl-ewwel subparagrafu, is-Sorveljant

Ewlieni ghandu jikkonsulta mal-JON.

2. L-uffi¢jali u persuni ohra awtorizzati mis-Sorveljant Ewlieni biex iwettqu spezzjoni fuq il-

post ghandu jkollhom is-setgha li:
(a) jidhlu fi kwalunkwe tali bini, art jew proprjeta tan-negozju; u

(b) jissigillaw kwalunkwe tali bini tan-negozju, kotba jew rekords, sal-punt mehtieg u

sakemm iddum Il-ispezzjoni.

PE-CONS 41/1/22 REV 1 203



L-uffi¢jali u persuni ohra awtorizzati mis-Sorveljant Ewlieni ghandhom jezerc¢itaw is-
setghat taghhom billi jipproducu awtorizzazzjoni bil-miktub li tispecifika s-suggett u I-
ghan tal-ispezzjoni, u I-pagamenti perjodici ta' penali previsti fl-Artikolu 35(6) fejn ir-
rapprezentanti tal-fornituri terzi kritici ta' servizzi tal-ICT ikkoncernati ma jissottomettux

ruhhom ghall-ispezzjoni.

3. Fi zmien xieraq qabel il-bidu tal-ispezzjoni, is-Sorveljant Ewlieni ghandu jinforma lill-
awtoritajiet kompetenti dwar l-entitajiet finanzjarji li juzaw dak il-fornitur terz ta' servizzi

tal-ICT.

4. L-ispezzjonijiet ghandhom ikopru I-firxa shiha ta' sistemi, networks, apparat,
informazzjoni u data rilevanti tal-ICT li jintuzaw jew jikkontribwixxu ghall-forniment ta'

servizzi tal-ICT lil entitajiet finanzjarji.

5. Qabel kwalunkwe spezzjoni ppjanata fuq il-post, is-Sorveljant Ewlieni ghandu jaghti avviz
ragonevoli lill-fornituri terzi kriti¢i ta' servizzi tal-ICT, sakemm tali avviz ma jkunx
possibbli minhabba sitwazzjoni ta' emergenza jew krizi, jew jekk dan iwassal ghal

sitwazzjoni fejn l-ispezzjoni jew l-awditu ma jibgax effettiv.
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6. [1-fornitur terz kritiku ta' servizzi tal-ICT ghandu jissottometti ghall-ispezzjonijiet fuq il-
post ordnati b'dec¢izjoni tas-Sorveljant Ewlieni. Id-dec¢izjoni ghandha tispecifika s-suggett u
l-ghan tal-ispezzjoni, tistabbilixxi d-data ta' meta l-ispezzjoni ghandha tibda' u ghandha
tindika l-pagamenti perjodici ta' penali previsti fl-Artikolu 35(6), ir-rimedji legali
disponibbli skont ir-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u (UE) Nru
1095/2010, kif ukoll id-dritt ghal riezami tad-de¢izjoni mill-Qorti tal-Gustizzja.

7. Fejn 1-uffi¢jali u persuni ohra awtorizzati mis-Sorveljant Ewlieni jsibu li fornitur terz
kritiku ta' servizzi tal-ICT jopponi spezzjoni ordnata skont dan 1-Artikolu, is-Sorveljant
Ewlieni ghandu jinforma lill-fornitur terz kritiku ta' servizzi tal-ICT dwar il-konsegwenzi
ta' tali oppozizzjoni, inkluz il-possibbilta li I-awtoritajiet kompetenti tal-entitajiet
finanzjarji rilevanti jezigu li entitajiet finanzjarji jtemmu l-arrangamenti kuntrattwali

konkluzi ma' dak il-fornitur terz kritiku ta' servizzi tal-ICT.
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Artikolu 40

Sorveljanza kontinwa

1. Meta jwettaq attivitajiet ta' sorveljanza, b'mod partikolari investigazzjonijiet generali jew
spezzjonijiet, is-Sorveljant Ewlieni ghandu jkun assistit minn tim kongunt tal-

ezaminazzjoni stabbilit ghal kull fornitur terz kritiku ta' servizz tal-ICT.

2. It-tim kongunt tal-ezaminazzjoni msemmi fil-paragrafu 1 ghandu jkun maghmul minn

membri tal-persunal minn:
(a) 1-ASE;

(b) l-awtoritajiet kompetenti rilevanti li jissorveljaw l-entitajiet finanzjarji li lilhom il-

fornitur terz kritiku ta' servizzi tal-ICT jipprovdi servizzi tal-ICT;

(c) l-awtorita kompetenti nazzjonali msemmija fl-Artikolu 32(4), il-punt (e), fuq bazi

volontarja;

(d) awtorita kompetenti nazzjonali wahda mill-Istat Membru fejn ikun stabbilit il-

fornitur terz kritiku ta' servizzi tal-ICT, fuq bazi volontarja.
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[I-membri tat-tim kongunt tal-ezaminazzjoni ghandu jkollhom gharfien espert f'mater;ji tal-
ICT u fir-riskju operazzjonali. It-tim kongunt tal-ezaminazzjoni ghandu jahdem taht il-
koordinazzjoni ta' membru tal-persunal iddezinjat mis- Sorveljant Ewlieni (il-"koordinatur

tas-Sorveljant Ewlieni").

3. Fi zmien tliet xhur mit-tlestija ta' investigazzjoni jew spezzjoni, is-Sorveljant Ewlieni, wara
konsultazzjoni mal-Forum ta' Sorveljanza, ghandu jadotta rakkomandazzjonijiet li jigu
indirizzati lill-fornitur terz kritiku ta' servizzi tal-ICT skont is-setghat imsemmija fl-

Artikolu 35.

4. Ir-rakkomandazzjonijiet imsemmija fil-paragrafu 3 ghandhom jigu kkomunikati minnufih
lill-fornitur terz kritiku ta' servizzi tal-ICT u lill-awtoritajiet kompetenti tal-entitajiet

finanzjarji li lilhom jipprovdi s-servizzi tal-ICT.

Ghall-finijiet tat-twettiq tal-attivitajiet ta' sorveljanza, is-Sorveljant Ewlieni jista' jqis
kwalunkwe certifikazzjoni terza rilevanti u rapporti tal-awditjar interni jew esterni tal-

partijiet terzi tal-ICT 1i jkunu disponibbli mill-fornitur terz kritiku ta' servizzi tal-ICT.

PE-CONS 41/1/22 REV 1 207



Artikolu 41

Armonizzazzjoni tal-kondizzjonijiet li jippermettu t-twettiq tal-attivitajiet ta' sorveljanza

1. L-ASE ghandhom, permezz tal-Kumitat Kongunt, jizviluppaw abbozzi ta' standards teknici

regolatorji biex jispecifikaw:

(a) l-informazzjoni li ghandha tigi pprovduta minn fornitur terz ta' servizzi tal-ICT fl-
applikazzjoni ghal talba volontarja li jigi ddezinjat bhala kritiku skont 1-
Artikolu 31(11);

(b) il-kontenut, l-istruttura u I-format tal- informazzjoni li ghandha tintbaghat, tigi
divulgata jew rappurtata mill-fornituri terzi ta' servizzi tal-ICT skont 1-Artikolu
35(1), inkluz il-mudell ghall-ghoti ta' informazzjoni dwar arrangamenti ta'

sottokuntrattar;

(c) il-kriterji ghad-determinazzjoni tal-kompozizzjoni tat-tim kongunt tal-ezaminazzjoni
li jizguraw partecipazzjoni bilan¢jata tal-membri tal-persunal mill-ASE u mill-
awtoritajiet kompetenti rilevanti, id-dezinjazzjoni, il-kompiti u l-arrangamenti ta'

hidma taghhom.

(d) 1id-dettalji tal-valutazzjoni mill-awtoritajiet kompetenti tal-mizuri mehuda minn
fornituri terzi kritici ta' servizzi tal-ICT abbazi tar-rakkomandazzjonijiet tas-

Sorveljant Ewlieni skont 1-Artikolu 42(3).
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2. L-ASE ghandhom jissottomettu dawk l-abbozzi ta' standards tekni¢i regolator;ji lill-

Kummissjoni sa ... [18-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

[I-Kummissjoni tinghata s-setgha li tissupplimenta dan ir-Regolament billi tadotta 1-
istandards teknici regolatorji msemmija fil-paragrafu 1 fkonformita mal-pro¢edura
stipulata fl-Artikoli 10 sa 14 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1094/2010 u
(UE) Nru 1095/2010.

Artikolu 42

Segwitu mill-awtoritajiet kompetenti

1. Fi zmien 60 jum kalendarju mill-wasla tar-rakkomandazzjonijiet mahruga mis-Sorveljant
Ewlieni skont 1-Artikolu 35(1), il-punt (d), fornituri terzi kriti¢i ta' servizzi tal-ICT
ghandhom jew jinnotifikaw lis-Sorveljant Ewlieni bl-intenzjoni taghhom li jsegwu r-
rakkomandazzjonijiet inkella jipprovdu spjegazzjoni motivata biex ma jsegwux tali
rakkomandazzjonijiet. Is-Sorveljant Ewlieni ghandu jibghat minnufih din l-informazzjoni

lill-awtoritajiet kompetenti tal-entitajiet finanzjarji kkonc¢ernati.
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2. Is-Sorveljant Ewlieni ghandu jiddivulga pubblikament fejn fornitur terz kritiku ta' servizzi
tal-ICT jonqos milli jinnotifika lis-Sorveljant Ewlieni fkonformita mal-paragrafu 1 jew
fejn I-ispjegazzjoni pprovduta mill-fornitur terz kritiku ta' servizzi tal-ICT ma titqiesx
suffi¢jenti. L-informazzjoni ppubblikata ghandha tiddivulga I-identita tal-fornitur terz
kritiku ta' servizzi tal-ICT kif ukoll 1-informazzjoni dwar it-tip u n-natura tan-nuqqas ta'
konformita. Tali informazzjoni ghandha tkun limitata ghal dak li huwa rilevanti u
proporzjonat ghall-fini li tigi Zgurata s-sensibilizzazzjoni tal-pubbliku, sakemm tali
pubblikazzjoni ma tikkawzax hsara sproporzjonata lill-partijiet involuti jew ma tkunx tista'
tipperikola serjament il-funzjonament tajjeb u l-integrita tas-swieq finanzjarji jew -

istabbilta tas-sistema finanzjarja kollha tal-Unjoni jew parti minnha.

Is-Sorveljant Ewlieni ghandu jinnotifika lill-fornitur terz ta' servizzi tal-ICT dwar dik id-

divulgazzjoni pubblika.

3. L-awtoritajiet kompetenti ghandhom jinfurmaw lill-entitajiet finanzjarji rilevanti dwar ir-
riskji identifikati fir-rakkomandazzjonijiet indirizzati lill-fornituri terzi kritici ta' servizzi

tal-ICT fkonformita mal-Artikolu 35(1), il-punt (d).

Meta jimmaniggjaw ir-riskju relatat mal-ICT minn partijiet terzi, l-entitajiet finanzjarji

ghandhom iqisu r-riskji msemmija fl-ewwel subparagrafu.
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4. Fejn awtorita kompetenti tqis li entita finanzjarja tonqos milli tqis jew tindirizza b'mod
suffi¢jenti fi hdan lI-immaniggjar taghha tar-riskju relatat mal-ICT minn partijiet terzi r-
riskji specifi¢i identifikati fir-rakkomandazzjonijiet, ghandha tinnotifika lill-entita
finanzjarja dwar il-possibbilta i tittieched decizjoni, fi zmien 60 jum kalendarju mill-wasla
ta’ tali notifika, skont il-paragrafu 6, fin-nuqqas ta' arrangamenti kuntrattwali xierqa li

jkollhom I-ghan i jindirizzaw tali riskji.

5. Mal-wasla tar-rapporti msemmija fl-Artikolu 35(1), il-punt (c), u qabel ma tittiched id-
decizjoni kif imsemmi fil-paragrafu 6 ta’ dan 1-Artikolu, l-awtoritajiet kompetenti jistghu,
fuq bazi volontarja, jikkonsultaw lill-awtoritajiet kompetenti ddezinjati jew stabbiliti
f’konformita mad-Direttiva (UE) .../..." responsabbli ghas-supervizjoni ta' entita essenzjali
jew importanti soggetta ghal dik id-Direttiva, li jkun gie ddezinjat bhala fornitur terz
kritiku ta' servizzi tal-ICT.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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6. L-awtoritajiet kompetenti jistghu, bhala mizura tal-ahhar istanza, isegwu n-notifika u, jekk
xieraq, il-konsultazzjoni kif tinsab fil-paragrafi 4 u 5 ta' dan 1-Artikolu, fkonformita mal-
Artikolu 50, jiehdu decizjoni li tirrikjedi lill-entitajiet finanzjarji jissospendu
temporanjament, parzjalment jew kompletament, l-uzu jew il-varar ta' servizz ipprovdut
mill-fornitur terz kritiku ts-servizzi tal-ICT, sakemm ikunu gew indirizzati r-riskji
identifikati fir-rakkomandazzjonijiet indirizzati lill-fornituri terzi kriti¢i ta' servizzi tal-ICT.
Fejn mehtieg, jistghu jirrikjedu lill-entitajiet finanzjarji jtemmu, parzjalment jew
kompletament, 1-arrangamenti kuntrattwali rilevanti konkluzi mal-fornituri terzi kriti¢i ta'

servizzi tal-ICT.

7. Fejn fornitur terz kritiku tas-servizzi tal-ICT jirrifjuta li japprova rakkomandazzjonijiet,
abbazi ta' approc¢¢ divergenti minn dak irrakkomandat mis-Sorveljant Ewlieni, u tali
approc¢ divergenti jista' jkollu impatt negattiv fuq ghadd kbir ta' entitajiet finanzjarji, jew
parti sinifikanti mis-settur finanzjarju, u twissijiet individwali mahruga mill-awtoritajiet
kompetenti ma jkunux irrizultaw f'approc¢ci konsistenti li jimmitigaw ir-riskju potenzjali
ghall-istabbilta finanzjarja, is-Sorveljant Ewlieni jista', wara li jikkonsulta mal-Forum ta'
Sorveljanza, johrog opinjonijiet mhux vinkolanti u mhux pubbli¢i lill-awtoritajiet
kompetenti, sabiex jippromwovi mizuri ta' segwitu supervizorji konsistenti u konvergenti,

kif xieraq.
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8. Mal-wasla tar-rapporti msemmija fl-Artikolu 35(1), il-punt (c), I-awtoritajiet kompetenti,
meta jiehdu decizjoni kif imsemmija fil-paragrafu 6 ta’ dan 1-Artikolu, ghandhom iqisu t-
tip u I-kobor tar-riskju li ma jkunx indirizzat mill-fornitur terz kritiku ta' servizzi tal-ICT,

kif ukoll is-serjeta tan-nuqqas ta' konformita, filwaqt li jikkunsidraw il-kriterji 1i gejjin:
(a) 1il-gravita u t-tul ta' zmien tan-nuqqas ta' konformita;

(b) jekk in-nuqqas ta' konformita zvelax dghufijiet serji fil-proceduri, fis-sistemi ta'
gestjoni, fil-gestjoni tar-riskji u fil-kontrolli interni ta' fornitur terz kritiku ta' servizzi

tal-ICT;

(c) jekk reat finanzjarju kienx iffacilitat, ikkagunat jew kienx attribwibbli b'mod iehor

ghan-nuqqas ta' konformita;
(d) jekk in-nuqqas ta' konformita twettagx intenzjonalment jew b'negligenza;

(e) jekk is-sospensjoni jew it-terminazzjoni tal-arrangamenti kuntrattwali jintroducux
riskju ghall-kontinwita tal-operazzjonijiet tan-negozju tal-entita finanzjarja minkejja

l-isforzi tal-entita finanzjarja biex tevita t-tfixkil fil-forniment tas-servizzi taghha;
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(f) fejn applikabbli, 1-opinjoni tal-awtoritajiet kompetenti ddezinjati jew stabbiliti
fkonformita mad-Direttiva (UE) .../...* responsabbli ghas-supervizjoni ta' entita
essenzjali jew importanti soggetta ghal dik id-Direttiva, li tkun giet iddezinjata bhala
fornitur terz kritiku ta' servizzi tal-ICT, mitluba fuq bazi volontarja fkonformita mal-

paragrafu 5 ta’ dan 1-Artikolu.

L-awtoritajiet kompetenti ghandhom jaghtu lill-entitajiet finanzjarji l-perjodu ta' zmien
mehtieg biex ikunu jistghu jaggustaw l-arrangamenti kuntrattwali ma' fornituri terzi kritici
ta' servizzi tal-ICT sabiex jigu evitati effetti detrimentali fuq ir-reziljenza operazzjonali
digitali taghhom u biex ikunu jistghu jimplimentaw l-istrategiji ta' hrug u I-pjanijiet ta'

tranzizzjoni kif imsemmi fl-Artikolu 28.

Id-de¢izjoni msemmija fil-paragrafu 6 ta’ dan l-Artikolu ghandha tigi notifikata lill-
membri tal-Forum ta' Sorveljanza msemmija fl-Artikolu 32(4), il-punti (a), (b) u (c), u lill-

JON.

[l-fornituri terzi kriti¢i ta' servizzi tal-ICT affettwati mid-dec¢izjonijiet previsti fil-paragrafu
6 ghandhom jikkooperaw bis-shih mal-entitajiet finanzjarji milquta, b'mod partikolari fil-
kuntest tal-process ta' sospensjoni jew terminazzjoni tal-arrangamenti kuntrattwali

taghhom.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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10. L-awtoritajiet kompetenti ghandhom jinformaw b'mod regolari lis-Sorveljant Ewlieni dwar
l-approc¢i u I-mizuri mehuda fil-kompiti supervizorji taghhom b'rabta mal-entitajiet
finanzjarji, kif ukoll dwar l-arrangamenti kuntrattwali konkluzi minn entitajiet finanzjarji
fejn fornituri terzi kriti¢i ta' servizzi tal-ICT ma jkunux approvaw parzjalment jew

kompletament ir-rakkomandazzjonijiet indirizzati lilhom mis-Sorveljant Ewlieni.

1. Is-Sorveljant Ewlieni jista', fuq talba, jipprovdi aktar kjarifiki dwar ir-

rakkomandazzjonijiet mahruga biex jiggwida lill-awtoritajiet kompetenti dwar il-mizuri ta'

segwitu.
Artikolu 43
Tariffi supervizorji
1. Is-Sorveljant Ewlieni ghandu, fkonformita mal-att delegat imsemmi fil-paragrafu 2 ta’ dan

1-Artikolu, jiddebita tariffi lil fornituri terzi kriti¢i ta' servizzi tal-ICT li jkopru bis-shih in-
nefqa necessarja tas-Sorveljant Ewlieni b'rabta mat-twettiq ta' kompiti ta' sorveljanza skont
dan ir-Regolament, inkluz ir-rimborz ta' kwalunkwe kost 1i jista' jingarab bhala rizultat tal-
hidma mwettqa mit-tim kongunt tal-ezaminazzjoni msemmi fl-Artikolu 40, kif ukoll il-
kostijiet tal-parir ipprovdut mill-esperti indipendenti kif imsemmi fl-Artikolu 32(4), it-tieni
subparagrafu, b'rabta ma' kwistjonijiet li jagghu taht I-ambitu ta' attivitajiet ta' sorveljanza

diretta.
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L-ammont ta' tariffa debitat lil fornitur terz kritiku ta' servizzi tal-ICT ghandu jkopri 1-
kostijiet kollha li jirrizultaw mit-twettiq tad-dmirijiet stabbiliti f'din it-Taqsima u ghandu

jkun proporzjonat mal-fatturat tieghu.

2. [I-Kummissjoni tinghata s-setgha tadotta att delegat fkonformita mal-Artikolu 57 biex
tissupplimenta dan ir-Regolament billi tiddetermina l-ammont tat-tariffi u I-mod li bih

ghandhom jithallsu sa ... [18-il xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

Artikolu 44

Kooperazzjoni internazzjonali

1. Minghajr pregudizzju ghall-Artikolu 36, I-EBA, I-ESMA u I-EIOPA jistghu, fkonformita
mal-Artikolu 33 tar-Regolamenti (UE) Nru 1093/2010, (UE) Nru 1095/2010 u (UE) Nru
1094/2010, rispettivament, jikkonkludu arrangamenti amministrattivi ma' awtoritajiet
regolatorji u supervizorji ta' pajjizi terzi biex irawmu l-kooperazzjoni internazzjonali fir-
rigward tar-riskju ta' parti terza tal-ICT fis-setturi finanzjarji differenti kollha, b'mod
partikolari billi jizviluppaw l-ahjar prattiki ghar-riezami tal-prattiki u 1-kontrolli tal-

gestjoni tar-riskju tal-ICT, tal-mizuri ta' mitigazzjoni u tar-rispons ghal in¢identi.
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2. L-ASE ghandhom, permezz tal-Kumitat Kongunt, jissottomettu kull hames snin rapport
kunfidenzjali kongunt lill-Parlament Ewropew, lill-Kunsill u lill-Kummissjoni, 1i jigbor fil-
gosor is-sejbiet tad-diskussjonijiet rilevanti li jsiru mal-awtoritajiet tal-pajjizi terzi
msemmija fil-paragrafu 1, li jiffoka fuq l-evoluzzjoni tar-riskju ta' partijiet terzi tal-ICT u 1-
implikazzjonijiet ghall-istabbilta finanzjarja, ghall-integrita tas-suq, ghall-protezzjoni tal-

investituri u ghall-funzjonament tas-suq intern.
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Kapitolu VI

Arrangamenti ta' kondivizjoni ta' informazzjoni

Artikolu 45

Arrangamenti ta' kondivizjoni ta' informazzjoni u l-intelligence dwar it-theddid ¢ibernetiku

1. L-entitajiet finanzjarji jistghu jiskambjaw bejniethom informazzjoni u intelligence dwar
theddid ¢ibernetiku, inkluz indikaturi ta' kompromess, tatti¢i, tekniki, u proceduri, allerti
dwar is-sigurta ¢ibernetika u ghodod ta' konfigurazzjoni, sa fejn tali kondivizjoni ta'

informazzjoni u intelligence:

(a) ikollha l-ghan i ttejjeb ir-reziljenza operazzjonali digitali tal-entitajiet finanzjarji,
b'mod partikolari billi zzid is-sensibilizzazzjoni b'rabta mat-theddid ¢ibernetiku,
tillimita jew timpedixxi l-kapacita tat-theddid ¢ibernetiku milli jinxtered, u tappoggja
kapacitajiet ta’ difiza, tekniki ta' detezzjoni tat-theddid, strategiji ta' mitigazzjoni jew

stadji ta' rispons u rkupru;

(b) issehh fi hdan komunitajiet fdati ta' entitajiet finanzjarji;
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(¢) tkun implimentata permezz ta' arrangamenti ta' kondivizjoni ta' informazzjoni li
jipprotegu n-natura potenzjalment sensittiva tal-informazzjoni kondiviza, u li jkunu
rregolati minn regoli ta' kondotta b'rispett shih tal-kunfidenzjalita tan-negozju, tal-
protezzjoni tad-data personali fkonformita mar-Regolament (UE) 2016/679 u tal-

linji gwida dwar il-politika tal-kompetizzjoni.

2. Ghall-fini tal-paragrafu 1, il-punt (c), I-arrangamenti ta' kondivizjoni ta' informazzjoni
ghandhom jiddefinixxu l-kondizzjonijiet ghall-parte¢ipazzjoni u, fejn xieraq, ghandhom
jistabbilixxu d-dettalji dwar l-involviment tal-awtoritajiet pubbli¢i u I-kapacita li fiha dawn
jistghu jkunu assoc¢jati mal-arrangamenti ta' kondivizjoni ta' informazzjoni, dwar 1-
involviment ta' fornituri terzi ta' servizzi tal-ICT, u dwar l-elementi operazzjonali, inkluz 1-

uzu ta' pjattaformi tal-IT dedikati.

3. L-entitajiet finanzjarji ghandhom jinnotifikaw lill-awtoritajiet kompetenti bil-
parte¢ipazzjoni taghhom fl-arrangamenti ta' kondivizjoni ta' informazzjoni msemmija fil-
paragrafu 1, mal-validazzjoni tas-shubija taghhom, jew, kif applikabbli, bil-waqfien tas-

shubija taghhom, ladarba din issir effettiva.
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Kapitolu VII

Awtoritajiet kompetenti

Artikolu 46

Awtoritajiet kompetenti

Minghajr pregudizzju ghad-dispozizzjonijiet dwar il-Qafas ta' Sorveljanza ghal fornituri terzi kritic¢i
ta' servizzi tal-ICT imsemmija fil-Kapitolu V, Tagsima II, ta' dan ir-Regolament, il-konformita ma’
dan ir-Regolament ghandha tigi zgurata mill-awtoritajiet kompetenti li gejjin fkonformita mas-

setghat moghtija mill-atti legali rispettivi:

(a) ghall-istituzzjonijiet ta' kreditu u ghall-istituzzjonijiet ezentati skont id-Direttiva
2013/36/UE, l-awtorita kompetenti ddezinjati fkonformita mal-Artikolu 4 ta' dik id-
Direttiva, u ghall-istituzzjonijiet ta' kreditu kklassifikati bhala sinifikanti f’konformita mal-
Artikolu 6(4) tar-Regolament (UE) Nru 1024/2013, il-BCE fkonformita mas-setghat u 1-

kompiti kkonferiti minn dak ir-Regolament;
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(b)

(c)

(d)

(e)

S

ghall-istituzzjonijiet ta' pagament, inkluz l-istituzzjonijiet ta' pagament ezentati skont id-
Direttiva (UE) 2015/2366, l-istituzzjonijiet tal-flus elettronici, inkluz dawk ezentati skont
id-Direttiva 2009/110/KE, u 1-fornituri ta' servizzi ta' informazzjoni dwar il-kontijiet kif
imsemmi fl-Artikolu 33(1) tad-Direttiva (UE) 2015/2366, I-awtorita kompetenti ddezinjati
fkonformita mal-Artikolu 22 tad-Direttiva (UE) 2015/2366;

ghad-ditti tal-investiment, l-awtorita kompetenti ddezinjati fkonformita mal-Artikolu 4

tad-Direttiva (UE) 2019/2034 tal-Parlament Ewropew u tal-Kunsill®;

ghall-fornituri ta' servizzi tal-kriptoassi kif awtorizzat skont ir-Regolament dwar is-swieq
fil-kriptoassi u emittenti ta' tokens irreferenzjati ma' assi, l-awtorita kompetenti ddezinjati

fkonformita mad-dispozizzjoni rilevanti ta' dak ir-Regolament;

ghad-depozitorji ¢entrali tat-titoli, 1-awtorita kompetenti ddezinjati fkonformita mal-

Artikolu 11 tar-Regolament (UE) Nru 909/2014;

ghall-kontropartijiet ¢entrali, 1-awtorita kompetenti ddezinjati fkonformita mal-Artikolu 22

tar-Regolament (UE) Nru 648/2012;

Id-Direttiva (UE) 2019/2034 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' Novembru 2019
dwar is-supervizjoni prudenzjali tad-ditti tal-investiment u li temenda d-Direttivi
2002/87/KE, 2009/65/KE, 2011/61/UE, 2013/36/UE 2014/59/UE u 2014/65/UE (GU L 314,
5.12.2019, p. 64).
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(2) ghac-¢entri ta' negozjar u l-fornituri ta' servizzi ta' rappurtar ta' data, 1-awtorita kompetenti
ddezinjati fkonformita mal-Artikolu 67 tad-Direttiva 2014/65/UE, u l-awtorita kompetenti
kif definita fl-Artikolu 2(1), il-punt (18), tar-Regolament (UE) Nru 600/2014;

(h) ghar-repozitorji tat-tranzazzjonijiet, l-awtorita kompetenti ddezinjata f’konformita mal-

Artikolu 22 tar-Regolament (UE) Nru 648/2012;

(1) ghall-manigers ta' fondi ta' investiment alternattiv, l-awtorita kompetenti ddezinjati

fkonformita mal-Artikolu 44 tad-Direttiva 2011/61/UE;

() ghall-kumpaniji ta' manigment, 1-awtorita kompetenti ddezinjati fkonformita mal-

Artikolu 97 tad-Direttiva 2009/65/KE;

(k) ghall-imprizi tal-assigurazzjoni u tar-riassigurazzjoni, l-awtorita kompetenti ddezinjati

fkonformita mal-Artikolu 30 tad-Direttiva 2009/138/KE;

) ghall-intermedjarji tal-assigurazzjoni, l-intermedjarji tar-riassigurazzjoni u l-intermedjarji
tal-assigurazzjoni ancillari, l-awtorita kompetenti ddezinjati fkonformita mal-Artikolu 12

tad-Direttiva (UE) 2016/97;

(m) ghall-istituzzjonijiet ghall-provvista ta' rtirar okkupazzjonali, l-awtorita kompetenti

ddezinjati fkonformita mal-Artikolu 47 tad-Direttiva (UE) 2016/2341;
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(n) ghall-agenziji ta' klassifikazzjoni tal-kreditu, l-awtorita kompetenti ddezinjati fkonformita
mal-Artikolu 21 tar-Regolament (KE) Nru 1060/2009;

(o) ghall-amministraturi ta' parametru referenzjarju ta' importanza kritika, l-awtorita
kompetenti ddezinjati fkonformita mal-Artikoli 40 u 41 tar-Regolament (UE) 2016/1011;

(p) ghall-fornituri ta' servizz ta' finanzjament kollettiv, 1-awtorita kompetenti ddezinjata
fkonformita mal-Artikolu 29 tar-Regolament (UE) 2020/1503;

(q) ghar-repozitorji tat-titolizzazzjonijiet, l-awtorita kompetenti ddezinjati f’konformita mal-
Artikoli 10 u 14(1) tar-Regolament (UE) 2017/2402.
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Artikolu 47

+

Kooperazzjoni mal-istrutturi u l-awtoritajiet stabbiliti bid-Direttiva (UE) .../ ...

1. Sabiex irawmu l-kooperazzjoni u jippermettu skambji supervizorji bejn l-awtoritajiet
kompetenti ddezinjati skont dan ir-Regolament u 1-Grupp ta' Kooperazzjoni stabbilit bl-
Artikolu 14 tad-Direttiva (UE) .../...*, 1-ASE u l-awtoritajiet kompetenti jistghu
jippartecipaw fl-attivitajiet tal-Grupp ta' Kooperazzjoni ghal kwistjonijiet li jikkon¢ernaw
l-attivitajiet supervizorji taghhom b'rabta ma' entitajiet finanzjarji. L-ASE u l-awtoritajiet
kompetenti jistghu jitolbu li jigu mistiedna jippartecipaw fl-attivitajiet tal-Grupp ta'
Koordinazzjoni ghal kwistjonijiet b'rabta mal-entitajiet essenzjali jew importanti soggetti
ghad-Direttiva (UE) .../..." li jkunu gew iddezinjati wkoll bhala fornituri terzi kritici ta'
servizzi tal-ICT skont I-Artikolu 31 ta' dan ir-Regolament.

2. Fejn xieraq, l-awtoritajiet kompetenti jistghu jikkonsultaw u jikkondividu informazzjoni
mal-punti uni¢i ta' kuntatt u s-CSIRTs iddezinjati jew stabbiliti f’konformita mad-Direttiva

(UE) ......".

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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3. Fejn xieraq, l-awtoritajiet kompetenti jistghu jitolbu kwalunkwe parir u assistenza teknika
rilevanti mill-awtoritajiet kompetenti ddezinjati jew stabbiliti fkonformita mad-Direttiva
(UE) .../..."u jistabbilixxu arrangamenti ta' kooperazzjoni biex jippermettu li jigu stabbiliti

mekkanizmi ta' koordinazzjoni effettivi u ta' rispons rapidu.

4. L-arrangamenti msemmija fil-paragrafu 3 ta' dan 1-Artikolu jistghu, fost 1-ohrajn,
jispecifikaw il-proceduri ghall-koordinazzjoni ta' attivitajiet supervizorji u ta' sorveljanza,
rispettivament, b'rabta mal-entitajiet essenzjali jew importanti soggetti ghad-Direttiva
(UE) .../..." li jkunu gew iddezinjati bhala fornituri terzi kritici ta' servizzi tal-ICT skont 1-
Artikolu 31 ta' dan ir-Regolament, inkluz ghat-twettiq, fkonformita mal-ligi nazzjonali, ta'
investigazzjonijiet u spezzjonijiet fuq il-post, kif ukoll ghal mekkanizmi ghall-iskambju ta'
informazzjoni bejn l-awtoritajiet kompetenti skont dan ir-Regolament u l-awtoritajiet
kompetenti ddezinjati jew stabbiliti fkonformita ma' dik id-Direttiva li jinkludi access

ghall-informazzjoni mitluba mll-awtoritajiet tal-ahhar.

* GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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Artikolu 48

Kooperazzjoni bejn l-awtoritajiet

1. L-awtoritajiet kompetenti ghandhom jikkooperaw mill-qrib bejniethom u, fejn applikabbli,

mas-Sorveljant Ewlieni.

2. L-awtoritajiet kompetenti u s-Sorveljant Ewlieni ghandhom, fi Zzmien debitu, jiskambjaw
b'mod reciproku l-informazzjoni rilevanti kollha li tikkon¢erna fornituri terzi kritici ta'
servizzi tal-ICT 1i hija mehtiega ghalihom biex iwettqu d-dmirijiet rispettivi taghhom skont
dan ir-Regolament, b'mod partikolari b'rabta mar-riskji, I-approc¢i u I-mizuri identifikati

mehuda bhala parti mill-kompiti ta' sorveljanza tas-Sorveljant Ewlieni.
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Artikolu 49

EZercizzji finanzjarji transsettorjali, komunikazzjoni u kooperazzjoni

1. L-ASE, permezz tal-Kumitat Kongunt u f'kollaborazzjoni mal-awtoritajiet kompetenti, 1-
awtoritajiet ta' rizoluzzjoni nazzjonali kif imsemmi fl-Artikolu 3 tad-Direttiva 2014/59/UE,
il-BCE, il-Bord Uniku ta' Rizoluzzjoni fir-rigward ta' informazzjoni relatata ma' entitajiet li
jaqghu fil-kamp ta' applikazzjoni tar-Regolament (UE) Nru 806/2014, il-BERS u I-ENISA,
kif xieraq, jistghu jistabbilixxu mekkanizmi li jippermettu I-kondivizjoni ta' prattiki
effettivi fis-setturi finanzjarji kollha biex itejbu s-sensibilizzazzjoni dwar is-sitwazzjoni u

jidentifikaw vulnerabbiltajiet u riskji ¢iberneti¢i komuni fis-setturi kollha.

Huma jistghu jizviluppaw ezercizzji ta' maniggar ta' krizijiet u ta' kontingenza li jinvolvu
xenarji ta' attakki ¢ibernetici bil-hsieb li jizviluppaw mezzi ta' komunikazzjoni u
gradwalment jippermettu rispons koordinat effettiv fil-livell tal-Unjoni fil-kaz ta' in¢ident
transfruntier kbir relatat mal-ICT jew theddida relatata li jkollha impatt sistemiku fuq is-

settur finanzjarju tal-Unjoni kollu kemm hu.

Dawk l-ezer¢izzji jistghu, kif xieraq, jittestjaw ukoll id-dipendenzi tas-settur finanzjarju

fuq setturi ekonomici ohra.
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2. L-awtoritajiet kompetenti, I-ASE u 1-BCE ghandhom jikkooperaw mill-qrib ma' xulxin u
jiskambjaw informazzjoni biex iwettqu dmirijiethom skont 1-Artikoli 47 sa 54. Huma
ghandhom jikkoordinaw mill-qrib is-supervizjoni taghhom sabiex jidentifikaw u
jirrimedjaw il-ksur ta' dan ir-Regolament, jizviluppaw u jippromwovu l-ahjar prattiki,
jiffacilitaw il-kollaborazzjoni, irawmu l-konsistenza fl-interpretazzjoni u jipprovdu

valutazzjonijiet transgurizdizzjonali fil-kaz ta' kwalunkwe nuqqas ta' gbil.
Artikolu 50
Penali amministrattivi u mizuri ta' rimedju

1. L-awtoritajiet kompetenti ghandu jkollhom is-setghat supervizorji, investigattivi u

sanzjonarji kollha mehtiega biex jaqdu dmirijiethom skont dan ir-Regolament.
2. Is-setghat imsemmija fil-paragrafu 1 ghandhom jinkludu mill-inqas is-setghat li gejjin:

(a) lijkollhom a¢cess ghal kwalunkwe dokument jew data mizmuma fi kwalunkwe
forma lil-awtoritajiet kompetenti jqisu rilevanti ghall-qadi ta' dmirijiethom u jir¢ievu

jew jiehdu kopja taghha;
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(b) 1ijwettqu spezzjonijiet jew investigazzjonijiet fuq il-post, 1i ghandhom jinkludu izda

ma ghandhomx ikunu limitati ghal li:

(1) isejhu lir-rapprezentanti tal-entitajiet finanzjarji ghal spjegazzjonijiet bil-fomm
jew bil-miktub dwar fatti jew dokumenti relatati mas-suggett u mal-ghan tal-

investigazzjoni u biex jirregistraw it-twegibiet;

(i) jintervistaw lil kwalunkwe persuna fizika jew guridika ohra li taghti 1-kunsens
li tigi intervistata ghall-fini tal-gbir ta' informazzjoni relatata mas-suggett ta'

investigazzjoni,

(c) lijirrikjedu mizuri korrettivi u ta' rimedju ghal ksur tar-rekwiziti ta' dan ir-

Regolament.

3. Minghajr pregudizzju ghad-dritt tal-Istati Membri li jimponu pieni kriminali fkonformita
mal-Artikolu 52, 1-Istati Membri ghandhom jistipulaw regoli li jistabbilixxu penali
amministrattivi u mizuri ta' rimedju xierqa ghal ksur ta' dan ir-Regolament u ghandhom

jizguraw l-implimentazzjoni effettiva taghhom.

Dawk il-penali u I-mizuri ghandhom ikunu effettivi, proporzjonati u disswazivi.
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4. L-Istati Membri ghandhom jaghtu lill-awtoritajiet kompetenti s-setgha li japplikaw mill-
inqas il-penali amministrattivi jew il-mizuri ta' rimedju li gejjin ghall-ksur ta' dan ir-

Regolament:

(a) johorgu ordni li tirrikjedi li I-persuna fizika jew guridika twaqqaf imgiba li tkun fi

ksur ta' dan ir-Regolament u ma tirrepetix dik 1-imgiba;

(b) jirrikjedu I-waqfien temporanju jew permanenti ta' kwalunkwe prattika jew imgiba li
l-awtorita kompetenti tqis li tmur kontra d-dispozizzjonijiet ta' dan ir-Regolament u

jipprevjenu r-repetizzjoni ta' dik il-prattika jew I-imgiba;

(c) jadottaw kwalunkwe tip ta' mizura, inkluz ta' natura pekunarja, biex jizguraw li 1-

entitajiet finanzjarji jkomplu jikkonformaw mar-rekwiziti legali;

(d) jirrikjedu, sa fejn huwa permess mil-1igi nazzjonali, rekords ezistenti tat-traffiku tad-
data mizmuma minn operatur tat-telekomunikazzjoni, fejn ikun hemm suspett
ragonevoli ta' ksur ta' dan ir-Regolament, u fejn tali rekords jistghu jkunu rilevanti

ghal investigazzjoni dwar il-ksur ta' dan ir-Regolament; u

(e) johorgu avvizi pubbli¢i, inkluz dikjarazzjonijiet pubblic¢i li jindikaw 1-identita tal-

persuna fizika jew guridika u n-natura tal-ksur.
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5. Meta l-paragrafu 2, il-punt (d), u l-paragrafu 4 japplikaw ghal persuni guridi¢i, I-Istati
Membri ghandhom jaghtu lill-awtoritajiet kompetenti s-setgha li japplikaw il-penali
amministrattivi u l-mizuri ta' rimedju, soggetti ghall-kondizzjonijiet previsti fil-ligi
nazzjonali, ghal membri tal-korp manigerjali, u ghal individwi ohra 1i huma responsabbli

ghall-ksur skont il-ligi nazzjonali.

6. L-Istati Membri ghandhom jizguraw li kwalunkwe decizjoni li timponi penali
amministrattivi jew mizuri ta' rimedju stabbiliti fil-paragrafu 2, il-punt (c), tkun motivata

kif suppost u tkun soggetta ghal dritt ta' appell.
Artikolu 51
Ezercitar tas-setgha li jigu imposti penali amministrattivi u mizuri ta' rimedju

1. L-awtoritajiet kompetenti ghandhom jezercitaw is-setghat li jimponu I-penali
amministrattivi u l-mizuri ta' rimedju msemmija fl-Artikolu 50 fkonformita mal-oqfsa

legali nazzjonali taghhom, fejn xieraq, kif gej:
(a) direttament;

(b) b'kollaborazzjoni ma' awtoritajiet ohra;
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(c) tahtir-responsabbilta taghhom b'delega lil awtoritajiet ohra; jew
(d) b'applikazzjoni lill-awtoritajiet gudizzjarji kompetenti.

2. L-awtoritajiet kompetenti, meta jiddeterminaw it-tip u I-livell ta' penali amministrattiva
jew mizura ta' rimedju li ghandha tigi imposta skont 1-Artikolu 50, ghandhom iqisu l-punt
sa fejn il-ksur ikun intenzjonat jew jirrizulta minn negligenza, u ¢-¢irkostanzi rilevanti 1-

ohra kollha, inkluz dawn li gejjin, fejn xieraq:

(a) il-materjalita, il-gravita u t-tul ta' Zzmien tal-ksur;

(b) il-grad ta' responsabbilta tal-persuna fizika jew guridika responsabbli ghall-ksur;
(c) is-sahha finanzjarja tal-persuna fizika jew guridika responsabbli;

(d) l-importanza tal-profitti miksuba jew tat-telf li jkun gie evitat mill-persuna fizika jew

guridika responsabbli, sa fejn dawn ikunu jistghu jigu determinati;
(e) it-telf ghal partijiet terzi kkawzat mill-ksur, sa fejn dan ikun jista' jigi determinat;

(f) 1il-livell ta' kooperazzjoni tal-persuna fizika jew guridika responsabbli mal-awtorita
kompetenti, minghajr pregudizzju ghall-htiega 1i jigi zgurat 1i jigu ¢eduti 1-profitti

miksuba jew it-telf evitat minn dik il-persuna fizika jew guridika;

(g) ksur precedenti mill-persuna fizika jew guridika responsabbli.
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Artikolu 52

Pieni kriminali

1. L-Istati Membri jistghu jiddec¢iedu li ma jistabbilixxux regoli ghall-penali amministrattivi
jew ghall-mizuri ta' rimedju ghal ksur li jkun soggett ghal pieni kriminali skont il-ligi

nazzjonali taghhom.

2. Fejn l-Istati Membri jkunu ghazlu 1i jippreskrivu pieni kriminali ghall-ksur ta' dan ir-
Regolament, ghandhom jizguraw li jkun hemm fis-sehh mizuri xierga sabiex l-awtoritajiet
kompetenti jkollhom is-setghat kollha mehtiega biex izommu kuntatt mal-awtoritajiet
gudizzjarji, ta' prosekuzzjoni jew tal-gustizzja kriminali fi hdan il-gurizdizzjoni taghhom
biex jir¢ievu informazzjoni specifika relatata ma' investigazzjonijiet jew pro¢edimenti
kriminali mibdija ghal ksur ta' dan ir-Regolament, u biex jipprovdu l-istess informazzjoni
lil awtoritajiet kompetenti ohra, kif ukoll 1ill-EBA, lill-ESMA jew lill-EIOPA biex
jissodisfaw 1-obbligi taghhom li jikkooperaw ghall-finijiet ta' dan ir-Regolament.

Artikolu 53

Dmirijiet ta' notifika

L-Istati Membri ghandhom jinnotifikaw il-ligijiet, ir-regolamenti u d-dispozizzjonijiet
amministrattivi 1i jimplimentaw dan il-Kapitolu, inkluz kwalunkwe dispozizzjoni rilevanti tal-ligi
kriminali, lill-Kummissjoni, lill-ESMA, 1lill-EBA u lill-EIOPA sa ... [24 xahar mid-data tad-dhul
fis-sehh ta' dan ir-Regolament]. L-Istati Membri ghandhom jinnotifikaw lill-Kummissjoni, lill-
ESMA, lill-EBA u lill-EIOPA minghajr dewmien Zejjed bi kwalunkwe emenda sussegwenti
ghalihom.
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Artikolu 54

Pubblikazzjoni ta' penali amministrattivi

1. L-awtoritajiet kompetenti ghandhom jippubblikaw fuq is-siti web uffi¢jali taghhom,
minghajr dewmien zejjed, kwalunkwe dec¢izjoni li timponi penali amministrattiva li
kontriha ma jkun hemm I-ebda appell wara li d-destinatarju tal-penali jkun gie nnotifikat
b'dik id-dec¢izjoni.

2. [1-pubblikazzjoni msemmija fil-paragrafu 1 ghandha tinkludi informazzjoni dwar it-tip u n-

natura tal-ksur, I-identita tal-persuni responsabbli u I-penali imposti.

3. Fejn l-awtorita kompetenti, wara valutazzjoni kaz b'kaz, tqis li l-pubblikazzjoni tal-identita,
fil-kaz ta' persuni guridi¢i, jew tal-identita u tad-data personali, fil-kaz ta' persuni fizi¢i,
tkun sproporzjonata, inkluz riskji fir-rigward tal-protezzjoni ta' data personali, tipperikola
l-istabbilta tas-swieq finanzjarji jew l-insegwiment ta' investigazzjoni kriminali li tkun
ghaddejja, jew tikkawza, sakemm din tkun tista' tigi determinata, hsara sproporzjonata lill-
persuna involuta, ghandha tadotta wahda mis-soluzzjonijiet li gejjin fir-rigward tad-

decizjoni li timponi penali amministrattiva:

(a) tiddifferixxi l-pubblikazzjoni taghha sakemm ir-ragunijiet kollha kontra 1-

pubblikazzjoni ma jibqghux jezistu;

(b) tippubblikaha fuq bazi anonima, fkonformita mal-ligi nazzjonali; jew
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(¢) izzomm lura milli tippubblikaha, fejn 1-ghazliet stabbiliti fil-punti (a) u (b) jitqiesu li
huma insuffi¢jenti biex jiggarantixxu li ma jkun hemm l-ebda periklu ghall-istabbilta
tas-swieq finanzjarji, jew fejn tali pubblikazzjoni ma tkunx proporzjonali mal-

klemenza tal-penali imposta.

4. Fil-kaz ta' de¢izjoni li tigi ppubblikata penali amministrattiva fuq bazi anonima
fkonformita mal-paragrafu 3, il-punt (b), il-pubblikazzjoni tad-data rilevanti tista' tigi

posposta.

5. Fejn awtorita kompetenti tippubblika decizjoni li timponi penali amministrattiva li kontriha
jkun hemm appell quddiem l-awtoritajiet gudizzjarji rilevanti, 1-awtoritajiet kompetenti
ghandhom izidu minnufih fuq is-sit web uffi¢jali taghhom dik I-informazzjoni u, fi stadji
aktar tard, kwalunkwe informazzjoni relatata sussegwenti dwar 1-ezitu ta' tali appell.
Kwalunkwe dec¢izjoni gudizzjarja li tannulla de¢izjoni li timponi penali amministrattiva

ghandha tigi ppubblikata wkoll.

6. L-awtoritajiet kompetenti ghandhom jizguraw li kwalunkwe pubblikazzjoni msemmija fil-
paragrafi 1 sa 4 ghandha tibqa' fuq is-sit web uffi¢jali taghhom biss ghall-perjodu li jkun
mehtieg biex jitwettaq dan 1-Artikolu. Dan il-perjodu ma ghandux jagbez il-hames snin

wara l-pubblikazzjoni tieghu.
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Artikolu 55

Segretezza professjonali

Kwalunkwe informazzjoni kunfidenzjali 1i tasal, tigi skambjata jew trazmessa skont dan ir-
Regolament ghandha tkun soggetta ghall-kondizzjonijiet tas-segretezza professjonali

stabbiliti fil-paragrafu 2.

L-obbligu tas-segretezza professjonali japplika ghall-persuni kollha li jahdmu, jew li jkunu
hadmu, ghall-awtoritajiet kompetenti skont dan ir-Regolament, jew ghal kwalunkwe
awtorita jew impriza tas-suq jew persuna fizika jew guridika li lilha dawk I-awtoritajiet
kompetenti jkunu ddelegaw is-setghat taghhom, inkluz awdituri u esperti kkuntrattati

minnhom.

L-informazzjoni koperta mis-segretezza professjonali, inkluz I-iskambju ta' informazzjoni
bejn l-awtoritajiet kompetenti skont dan ir-Regolament u l-awtoritajiet kompetenti
ddezinjati jew stabbiliti fkonformita mad-Direttiva (UE) .../...*, ma ghandhomx jigu
divulgati lil xi persuna jew awtorita ohra hlief permezz tad-dispozizzjonijiet stipulati mid-

dritt tal-Unjoni jew mil-ligi nazzjonali.

+

GU: Jekk joghgbok dahhal fit-test in-numru tad-Direttiva fid-dokument PE-CONS 32/22
(2020/0359(COD)).
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4. L-informazzjoni kollha skambjata bejn 1-awtoritajiet kompetenti skont dan ir-Regolament
li tikkonc¢erna l-operat jew il-kondizzjonijiet operazzjonali u affarijiet ekonomici jew
personali ohra ghandha titgies kunfidenzjali u tkun soggetta ghar-rekwiziti tas-segretezza
professjonali, hlief fejn I-awtorita kompetenti tiddikjara, meta ssir il-komunikazzjoni, li tali
informazzjoni tista' tigi divulgata jew fejn tali divulgazzjoni hija mehtiega ghal

proc¢edimenti legali.

Artikolu 56

Protezzjoni tad-Data

1. L-ASE u l-awtoritajiet kompetenti ghandhom jithallew jipproc¢essaw data personali biss
fejn dan ikun mehtieg ghall-fini li jwettqu 1-obbligi u d-dmirijiet rispettivi taghhom skont
dan ir-Regolament, b'mod partikolari ghall-investigazzjoni, l-ispezzjoni, it-talba ghal
informazzjoni, il-komunikazzjoni, il-pubblikazzjoni, l-evalwazzjoni, il-verifika, il-
valutazzjoni u l-abbozzar ta' pjanijiet ta' sorveljanza. Id-data personali ghandha tigi
processata f'konformita mar-Regolament (UE) 2016/679 jew mar-Regolament

(UE) 2018/1725, skont liema wiehed ikun applikabbli.

2. Hlief meta ikun previst mod iehor f'atti settorjali ohra, id-data personali msemmija fil-
paragrafu 1 ghandha tinzamm sakemm jitwettqu d-dmirijiet supervizorji applikabbli u fi
kwalunkwe kaz ghal perjodu massimu ta' 15-il sena, hlief f'kaz ta' procedimenti pendenti

tal-qorti 11 jehtiegu zamma ulterjuri ta' tali data.
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Kapitolu VIII
Atti delegati

Artikolu 57

Ezercizzju tad-delega

1. [I-Kummissjoni tinghata s-setgha li tadotta atti delegati soggett ghall-kondizzjonijiet
stipulati f'dan 1-Artikolu.

2. Is-setgha ta' adozzjoni ta' atti delegati msemmija fl-Artikoli 31(6) u 43(2) ghandha tinghata
lill-Kummissjoni ghal perjodu ta' hames snin minn ... [12-il xahar mid-data tad-dhul fis-
sehh ta' dan ir-Regolament]. [I-Kummissjoni ghandha tfassal rapport fir-rigward tad-delega
ta' setgha mhux iktar tard minn disa' xhur qabel tmiem il-perjodu ta' hames snin. Id-delega
ta' setgha ghandha tigi estiza awtomatikament ghal perjodi ta' zmien identici, sakemm il-
Parlament Ewropew jew il-Kunsill ma joggezzjonaw ghal tali estensjoni mhux aktar tard

minn tliet xhur qabel tmiem kull perjodu.
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3. Id-delega tas-setgha msemmija fl-Artikoli 31(6) u 43(2) tista' tigi revokata fi kwalunkwe
hin mill-Parlament Ewropew jew mill-Kunsill. Dec¢izjoni ta' revoka ghandha ggib fi
tmiemha d-delega tas-setgha specifikata f'dik id-decizjoni. Hija ghandha tidhol fis-sehh fil-
jum ta' wara I-pubblikazzjoni tad-decizjoni f1I-Gurnal Ufficjali tal-Unjoni Ewropea jew
f'data aktar tard specifikata hemmhekk. Hija ma ghandha taffettwa l-validita tal-ebda att

delegat diga fis-sehh.

4. Qabel tadotta att delegat, il-Kummissjoni ghandha tikkonsulta esperti nominati minn kull
Stat Membru f'konformita mal-princ€ipji stipulati fil-Ftehim Interistituzzjonali tat-

13 ta' April 2016 dwar it-Tfassil Ahjar tal-Ligijiet.

5. Hekk kif tadotta att delegat, il-Kummissjoni ghandha tinnotifikah fl-istess hin lill-

Parlament Ewropew u lill-Kunsill.

6. Att delegat adottat skont 1-Artikoli 31(6) u 43(2) ghandu jidhol fis-sehh biss jekk 1-ebda
oggezzjoni ma tkun giet espressa mill-Parlament Ewropew jew mill-Kunsill f'perjodu ta'
tliet xhur min-notifika ta' dak I-att lill-Parlament Ewropew u lill-Kunsill jew jekk, qabel
jiskadi dak il-perjodu, il-Parlament Ewropew u I-Kunsill it-tnejn ikunu informaw lill-
Kummissjoni li ma kinux ser joggezzjonaw. Dak il-perjodu ghandu jigi estiz bi tliet xhur

fuq inizjattiva tal-Parlament Ewropew jew tal-Kunsill.
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Kapitolu IX

Dispozizzjonijiet tranzizzjonali u finali

TAQSIMA 1

Artikolu 58

Klawsola ta' riezami

1. Sa ... [5 snin wara d-data tad-dhul fis-sehh ta' dan ir-Regolament], il-Kummissjoni
ghandha, wara li tikkonsulta mal-EBA, I-ESMA, 1-EIOPA u I-BERS, kif xieraq, twettaq
riezami u tipprezenta rapport lill-Parlament Ewropew u lill-Kunsill, akkumpanjat, fejn

xieraq, minn proposta legizlattiva. Ir-riezami ghandu jinkludi mill-inqas dan 1i gej:

(a) 1il-kriterji ghad-dezinjazzjoni ta' fornituri terzi kriti¢i ta' servizzi tal-ICT fkonformita

mal-Artikolu 31(2);

(b) in-natura volontarja tan-notifika ta' theddid ¢ibernetiku sinifikanti msemmija fl-

Artikolu 19;
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(¢) ir-regim imsemmi fl-Artikolu 31(12) u s-setghat tas-Sorveljant Ewlieni previsti fl-
Artikolu 35(1), il-punt (d), il-punt (iv), l-ewwel inc¢iz, bil-hsieb li tigi evalwata 1-
effettivita ta' dawk id-dispozizzjonijiet fir-rigward tal-izgurar tas-sorveljanza
effettiva tal-fornituri terzi kritici ta' servizzi tal-ICT stabbiliti f'pajjiz terz, u n-

necessita li tigi stabbilita sussidjarja fl-Unjoni.

Ghall-finijiet tal-ewwel subparagrafu ta’ dan il-punt, ir-riezami ghandu jinkludi
analizi tar-regim imsemmi fl-Artikolu 31(12), inkluz f’termini ta' access ghall-
entitajiet finanzjarji tal-Unjoni ghal servizzi minn pajjizi terzi u d-disponibbilta ta'
tali servizzi fis-suq tal-Unjoni u ghandu jqis zviluppi ulterjuri fis-swieq ghas-servizzi
koperti minn dan ir-Regolament, 1-esperjenza prattika tal-entitajiet finanzjarji u tas-
supervizuri finanzjarji fir-rigward tal-applikazzjoni u, rispettivament, is-supervizjoni
ta' dak ir-regim, u kwalunkwe zvilupp regolatorju u supervizorju rilevanti li jsehh fil-

livell internazzjonali.

(d) l-adegwatezza tal-inkluzjoni fil-kamp ta' applikazzjoni ta' dan ir-Regolament tal-
entitajiet finanzjarji msemmija fl-Artikolu 2(3), il-punt (e), bl-uzu ta' sistemi ta' bejgh

awtomatizzati, fid-dawl ta' zviluppi futuri tas-suq dwar l-uzu ta' tali sistemi;
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(e) il-funzjonament u l-effettivita tal-JON fl-appogg ghall-konsistenza tas-sorveljanza u

l-effi¢jenza tal-iskambju ta' informazzjoni fi hdan il-Qafas ta' Sorveljanza.

2. Fil-kuntest tar-riezami tad-Direttiva (UE) 2015/2366, il-Kummissjoni ghandha tivvaluta I-
htiega ghal aktar reziljenza ¢ibernetika ta' sistemi ta' pagament u attivitajiet ta' pprocessar
ta' pagamenti u l-adegwatezza li jigi estiz il-kamp ta' applikazzjoni ta' dan ir-Regolament
ghal operaturi ta' sistemi ta' pagament u entitajiet involuti fattivitajiet ta' pprocessar ta'
pagamenti. Fid-dawl ta' din il-valutazzjoni, il-Kummissjoni ghandha tipprezenta, bhala
parti mir-riezami tad-Direttiva (UE) 2015/2366, rapport lill-Parlament Ewropew u lill-

Kunsill mhux aktar tard minn ... [6 xhur mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

Abbazi ta' dak ir-rapport ta' riezami, u wara konsultazzjoni mal-ESAs, il-BCE u 1-BERS,
il-Kummissjoni tista' tipprezenta, fejn xieraq u bhala parti mill-proposta legizlattiva li tista'
tadotta skont 1-Artikolu 108, it-tieni paragrafu, tad-Direttiva (UE) 2015/2366, proposta
biex tizgura li l-operaturi kollha ta' sistemi ta' pagament u entitajiet involuti f'attivitajiet ta'
pprocessar ta' pagamenti jkunu soggetti ghal sorveljanza xierqa, filwaqt li titqies is-

sorveljanza ezistenti mill-bank ¢entrali.
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3. Sa ... [3 snin wara d-data tad-dhul fis-sehh ta' dan ir-Regolament], il-Kummissjoni
ghandha, wara li tikkonsulta I-ASE u I-Kumitat ta' Korpi Ewropej ghas-Sorveljanza tal-
Awditjar, twettaq riezami u tipprezenta rapport lill-Parlament Ewropew u lill-Kunsill,
akkumpanjat, fejn xieraq, minn proposta legizlattiva, dwar l-adegwatezza ta' rekwiziti
msahha ghal awdituri statutorji u ditti tal-awditjar fir-rigward tar-reziljenza operazzjonali
digitali, permezz tal-inkluzjoni ta' awdituri statutorji u ditti tal-awditjar fil-kamp ta'
applikazzjoni ta' dan ir-Regolament jew permezz ta' emendi ghad-Direttiva 2006/43/KE

tal-Parlament Ewropew u tal-Kunsill’.

1 Id-Direttiva 2006/43/KE tal-Parlament Ewropew u tal-Kunsill tas-17 ta' Mejju 2006 dwar il-
verifiki statutorji tal-kontijiet annwali u tal-kontijiet konsolidati, li temenda d-Direttivi tal-
Kunsill 78/660/KEE u 83/349/KEE u li thassar id-Direttiva tal-Kunsill 84/253/KEE (GU L
157, 9.6.20006, p. 87).
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TAQSIMA 11

EMENDI

Artikolu 59
Emendi ghar-Regolament (KE) Nru 1060/2009

Ir-Regolament (KE) Nru 1060/2009 huwa emendat kif gej:
(1) fl-Anness I, Taqsima A, il-punt 4, l-ewwel subparagrafu huwa sostitwit b'dan li gej:

"Agenzija ta' klassifikazzjoni tal-kreditu ghandu jkollha pro¢eduri amministrattivi u tal-
kontabilita tajbin, mekkanizmi ta' kontroll intern, pro¢eduri effettivi ghall-valutazzjoni tar-
riskju, u arrangamenti effettivi ta' kontroll u salvagwardja ghall-gestjoni tas-sistemi tal-ICT

f'konformita mar-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill**.

Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ir-
reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti
(KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u
(UE)2016/1011 (GUL ..., ..., p..).".

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)) u dahhal in-numru, id-data u r-referenza tal-GU ta’ dak ir-
Regolament fin-nota ta’ qiegh il-pagna.
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(2) fl-Anness 111, il-punt 12 huwa sostitwit b'dan li gej:

"12. L-agenzija ta' klassifikazzjoni tal-kreditu tikser 1-Artikolu 6(2), flimkien mal-punt 4
tat-Tagsima A tal-Anness I, billi ma jkollhiex pro¢eduri amministrattivi jew ta'
kontabilita, mekkanizmi ta' kontroll intern, proc¢eduri effettivi dwar il-valutazzjoni
tar-riskju, jew kontroll effettiv jew arrangamenti ta' salvagwardja ghall-gestjoni ta'
sistemi tal-ICT fkonformita mar-Regolament (UE) .../... *; jew billi ma
timplimentax jew ma zzommx proceduri ghat-tehid ta' decizjonijiet jew strutturi

organizzattivi kif mehtieg minn dak il-punt.".

+

GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument
PE-CONS 41/22 (2020/0266(COD)).
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Artikolu 60
Emendi ghar-Regolament (UE) Nru 648/2012

Ir-Regolament (UE) Nru 648/2012 jigi emendat kif gej:
(1) 1-Artikolu 26 huwa emendat kif gej:
(a) il-paragrafu 3 huwa sostitwit b'dan li gej:

"3.  Kontroparti ¢entrali (CCP) ghandha zzomm u topera struttura
organizzazzjonali li tizgura l-kontinwita u I-funzjonament tajjeb fit-twettiq tas-
servizzi u l-attivitajiet taghha. Hija ghandha tuza sistemi, rizorsi u proc¢eduri
xierqa u proporzjonati, inkluz sistemi tal-ICT gestiti f’konformita mar-

Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill**.

Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ir-
reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-
Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014,
(UE) Nru 909/2014 u (UE) 2016/1011 (GUL ..., ..., p...).";

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)) u dahhal in-numru, id-data u r-referenza tal-GU ta’ dak ir-
Regolament fin-nota ta’ qiegh il-pagna.
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(b) jithassar il-paragrafu 6;
(2) 1-Artikolu 34 huwa emendat kif gej:
(a) 1il-paragrafu 1 huwa sostitwit b'dan 1i gej:

"1.  CCP ghandha tistabbilixxi, timplimenta u zzomm politika adegwata ta'
kontinwita tal-operat u pjan ta' rkupru minn dizastri, li ghandhom jinkludu
pjanijiet ta' politika ta' kontinwita tal-operat tal-ICT u pjanijiet ta' rispons u
rkupru tal-ICT stabbiliti u implimentati f’konformita mar-Regolament (UE)
.../...", bl-ghan li jizguraw l-preservazzjoni tal-funzjonijiet taghha, l-irkupru

bla dewmien tal-operazzjonijiet u l-issodisfar tal-obbligi tas-CCP.";
(b) fil-paragrafu 3, 1-ewwel subparagrafu jigi sostitwit b'dan 1i gej:

"3. Sabiex tigi zgurata l-applikazzjoni konsistenti ta' dan 1-Artikolu, -lESMA
ghandha, wara li tikkonsulta mal-membri tas-SEBC, tizviluppa abbozzi ta'
standards tekni¢i regolatorji 1i jispec¢ifikaw il-kontenut minimu u r-rekwiziti
tal-politika ta' kontinwita tal-operat u tal-pjan ta' rkupru minn dizastri, bl-
eskluzjoni ta' pjanijiet ta' politika ta' kontinwita tal-operat tal-ICT u tal-irkupru

minn dizastri.";

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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3) fl-Artikolu 56(3), I-ewwel subparagrafu huwa sostitwit b'dan li gej:

"3. Sabiex tigi zgurata l-applikazzjoni konsistenti ta' dan 1-Artikolu, -ESMA ghandha
tizviluppa abbozzi ta' standards tekni¢i regolatorji li jispecifikaw id-dettalji, ghajr
ghar-rekwiziti relatati mal-gestjoni tar-riskju tal-ICT, tal-applikazzjoni ghar-

registrazzjoni msemmija fil-paragrafu 1.";
(4) fl-Artikolu 79, il-paragrafi 1 u 2 huma sostitwiti b'dawn li gejjin:

"1. Repozitorju tat-tranzazzjonijiet ghandu jidentifika s-sorsi ta' riskju operazzjonali u
jimminimizzahom ukoll permezz tal-izvilupp ta' sistemi, kontrolli u pro¢eduri xierqa,

inkluzi sistemi tal-ICT gestiti fkonformita mar-Regolament (UE) .../... .

2. Repozitorju tat-tranzazzjonijiet ghandu jistabbilixxi, jimplimenta u jzomm politika
adegwata ta' kontinwita tal-operat u pjan tal-irkupru minn dizastri, inkluz pjanijiet ta'
politika ta' kontinwita tal-operat tal-ICT u pjanijiet ta' rispons u rkupru tal-ICT
stabbiliti fkonformita mar-Regolament (UE) .../...7, bl-ghan li jizgura z-zamma tal-
funzjonijiet tieghu, l-irkupru bla dewmien tal-operazzjonijiet u l-issodisfar tal-obbligi

tar-repozitorju tat-tranzazzjonijiet.";

(5) fl-Artikolu 80, jithassar il-paragrafu 1.

+

GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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(6) fl-Anness I, it-Taqgsima II hija emendata kif gej:
(a) il-punti (a) u (b) jigu sostitwiti b'dan li gej:

"(a) repozitorju tat-tranzazzjonijiet jikser 1-Artikolu 79(1) billi ma jidentifikax is-
sorsi ta' riskju operazzjonali jew billi ma jimminimizzax dawk ir-riskji permezz
tal-izvilupp ta' sistemi, kontrolli u proceduri xierqa, inkluz sistemi tal-ICT

gestiti fkonformita mar-Regolament (UE) .../...%;

(b) repozitorju tat-tranzazzjonijiet jikser 1-Artikolu 79(2) billi ma jistabbilixxix, ma
jimplimentax jew ma jzommx politika adegwata ta' kontinwita tal-operat u pjan
ta' rkupru minn dizastri stabbiliti fkonformita mar-Regolament (UE) .../...7,
bl-ghan li jizgura z-zamma tal-funzjonijiet tieghu, l-irkupru bla dewmien tal-

operazzjonijiet u l-issodisfar tal-obbligi tar-repozitorju tat-tranzazzjonijiet;";

(b) jithassar il-punt (c).

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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(7 1-Anness III huwa emendat kif gej:
(a) it-Tagsima II hija emendata kif gej:
(1)  il-punt (c) huwa sostitwit b'dan li gej:

"(c) CCP tal-Grad 2 tikser 1-Artikolu 26(3) billi ma Zzzommx jew ma toperax
struttura organizzazzjonali li tizgura l-kontinwita u I-funzjonament ordnat
fit-twettiq tas-servizzi u l-attivitajiet taghha jew jekk ma tuzax sistemi,
rizorsi jew proceduri xierqa u proporzjonati inkluz sistemi tal-ICT gestiti

+n

fkonformita mar-Regolament (UE) .../...™",;
(i) jithassar il-punt (f).
(b) fit-Tagsima III, il-punt (a) huwa sostitwit b'dan li gej:

"(a) CCP tal-Grad 2 tikser I-Artikolu 34(1) billi ma tistabbilixxix, ma timplimentax
jew ma zzommx politika adegwata ta' kontinwita tal-operat u pjan ta' rkupru
minn dizastri stabbiliti fkonformita mar-Regolament (UE) .../...*, bl-ghan li
tizgura l-preservazzjoni tal-funzjonijiet taghha, l-irkupru fil-hin tal-
operazzjonijiet u t-twettiq tal-obbligi tas-CCP, li tal-inqas jippermetti l-irkupru
tat-tranzazzjonijiet kollha fil-wagqt tat-tfixkil biex jippermetti li s-CCP tkompli

topera b'Certezza u tikkompleta s-saldu fid-data skedata;".

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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Artikolu 61
Emendi ghar-Regolament (UE) Nru 909/2014

L-Artikolu 45 tar-Regolament (UE) Nru 909/2014 huwa emendat kif gej:
(1) il-paragrafu 1 jigi sostitwit b'dan 1i gej:

"1.  CSD ghandu jidentifika s-sorsi ta' riskju operazzjonali, kemm interni kif ukoll
esterni, u jimminimizza l-impatt taghhom ukoll permezz tal-iskjerament ta' ghodod,
processi u politiki tal-ICT xierqa stabbiliti u gestiti f'’konformita mar-Regolament
(UE) .../... tal-Parlament Ewropew u tal-Kunsill™, kif ukoll permezz ta' kwalunkwe
ghodod, kontrolli u pro¢eduri rilevanti ohrajn xierqa ghal tipi ohrajn ta' riskju

operazzjonali, inkluz ghas-sistemi kollha ta' saldu tat-titoli li huwa jopera.

Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ir-
reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti
(KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u
(UE)2016/1011 (GUL ..., ....p...).";

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)) u dahhal in-numru, id-data u r-referenza tal-GU ta’ dak ir-
Regolament fin-nota ta’ qiegh il-pagna.
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)

3)

jithassar il-paragrafu 2;

il-paragrafi 3 u 4 jigu sostitwiti b'dawn li gejjin:

!!3.

Ghas-servizzi li jipprovdi kif ukoll ghal kull sistema ta' saldu tat-titoli 1i jhaddem,
CSD ghandu jistabbilixxi, jimplimenta u jzomm pjan adegwat ta' kontinwita tal-
operat u ta' rkupru minn dizastri, inkluz politika ta' kontinwita tal-operat tal-ICT u
pjanijiet ta' rispons u rkupru tal-ICTstabbiliti fkonformita mar-Regolament

(UE) .../...*, biex jigu zgurati l-preservazzjoni tas-servizzi tieghu, I-irkupru bla
dewmien tal-operazzjonijiet u t-twettiq tal-obbligi tas-CSD fil-kaz ta' avvenimenti li

jipprezentaw riskju sinifikanti ta' tfixkil tal-operazzjonijiet.

I1-pjan imsemmi fil-paragrafu 3 ghandu jipprevedi l-irkupru tat-tranzazzjonijiet u I-
pozizzjonijiet tal-parte¢ipanti kollha fil-hin tat-tfixkil biex il-partec¢ipanti ta' CSD
ikunu jistghu jkomplu joperaw b'Certezza u jlestu s-saldu fid-data skedata, inkluz billi
jigi zgurat li s-sistemi kritici tal-IT ikunu jistghu jergghu jibdew 1-operazzjonijiet
mill-hin tat-tfixkil kif previst fl-Artikolu 12(5) u (7) tar-Regolament (UE) .../...*".";

+

GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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4) il-paragrafu 6 huwa sostitwit b'dan li gej:

l|6.

CSD ghandu jidentifika, jimmonitorja u jiggestixxi r-riskji li I-partecipanti ewlenin
fis-sistemi ta' saldu tat-titoli li jopera, kif ukoll fornituri ta' servizzi u utilitajiet, u
CSDs jew infrastrutturi tas-suq ohra, jistghu jipprezentaw ghall-operazzjonijiet
tieghu. Huwa ghandu, fuq talba, jipprovdi lill-awtoritajiet kompetenti u rilevanti
b'informazzjoni dwar kwalunkwe tali riskju identifikat. Ghandu jinforma wkoll
minghajr dewmien lill-awtorita kompetenti u lill-awtoritajiet rilevanti bi kwalunkwe

in¢ident operazzjonali, ghajr b'rabta mar-riskju tal-ICT, li jirrizulta minn tali riskji.";

(5) fil-paragrafu 7, 1-ewwel subparagrafu jigi sostitwit b'dan li gej:

"7.

L-ESMA ghandha, b'kooperazzjoni mill-qrib mal-membri tas-SEBC, tizviluppa
abbozzi ta' standards teknici regolatorji biex tispecifika r-riskji operazzjonali
msemmija fil-paragrafi 1 u 6, ghajr ir-riskju tal-ICT, u I-metodi biex tittestja,
tindirizza jew timminimizza dawk ir-riskji, inkluz il-politiki ta' kontinwita tal-operat
u l-pjanijiet ta' rkupru minn dizastri msemmija fil-paragrafi 3 u 4 u I-metodi ta'

valutazzjoni taghhom.".
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Artikolu 62
Emendi ghar-Regolament (UE) Nru 600/2014

Ir-Regolament (UE) Nru 600/2014 huwa emendat kif gej:
(1) 1-Artikolu 27g jigi emendat kif gej:
(a) il-paragrafu 4 huwa sostitwit b'dan li gej:

4.  "APA ghandu jikkonforma mar-rekwiziti li jikkon¢ernaw is-sigurta tan-
netwerk u tas-sistemi tal-informazzjoni stabbiliti fir-Regolament (UE) .../...

tal-Parlament Ewropew u tal-Kunsill**.

¥ Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ir-
reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-
Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014,
(UE) Nru 909/2014 u (UE) 2016/1011 (GUL ..., ..., p...).";

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)) u dahhal in-numru, id-data u r-referenza tal-GU ta’ dak ir-
Regolament fin-nota ta’ qiegh il-pagna.
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(b) fil-paragrafu 8, il-punt (c) jigi sostitwit b'dan li gej:

"(c) ir-rekwiziti organizzazzjonali konkreti stipulati fil-paragrafi 3 u 5.";

(2) 1-Artikolu 27h huwa emendat kif gej:
(a) 1il-paragrafu 5 jigi sostitwit b'dan li gej:
"S.  CTP ghandu jikkonforma mar-rekwiziti li jikkon¢ernaw is-sigurta tan-netwerk
u tas-sistemi tal-informazzjoni stabbiliti fir-Regolament (UE) .../...*.".
(b) fil-paragrafu 8, il-punt (e) jigi sostitwit b'dan li gej:
'(e) ir-rekwiziti organizzazzjonali konkreti stipulati fil-paragrafu 4.";
3) 1-Artikolu 271 jigi emendat kif gej:
(a) il-paragrafu 3 jigi sostitwit b'dan li gej:
"3, ARM ghandu jikkonforma mar-rekwiziti li jikkon¢ernaw is-sigurta tan-netwerk
u tas-sistemi tal-informazzjoni stabbiliti fir-Regolament (UE) .../..." ";
* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)).
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(b) fil-paragrafu 5, il-punt (b) jigi sostitwit b'dan li gej:

"(b) ir-rekwiziti organizzazzjonali konkreti stipulati fil-paragrafi 2 u 4.".

Artikolu 63
Emenda ghar-Regolament (UE) 2016/1011

Fl-Artikolu 6 tar-Regolament (UE) 2016/1011, jizdied il-paragrafu li gej:

"6. Ghal parametri referenzjarji ta' importanza kritika, amministratur ghandu jkollu proc¢eduri
amministrattivi u tal-kontabilita tajbin, mekkanizmi ta' kontroll intern, proc¢eduri effettivi
ghall-valutazzjoni tar-riskju, u arrangamenti effettivi ta' kontroll u salvagwardja ghall-
gestjoni tas-sistemi tal-ICT fkonformita mar-Regolament (UE) .../... tal-Parlament

Ewropew u tal-Kunsill**.

Ir-Regolament (UE) .../... tal-Parlament Ewropew u tal-Kunsill ta’ ... dwar ir-reziljenza
operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru
1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE)
2016/1011 (GUL ..., ..., p...).".

* GU: Jekk joghgbok dahhal fit-test in-numru tar-Regolament li jinsab fid-dokument PE-
CONS 41/22 (2020/0266(COD)) u dahhal in-numru, id-data u r-referenza tal-GU ta’ dak ir-
Regolament fin-nota ta’ qiegh il-pagna.
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Artikolu 64
Dhul fis-sehh u applikazzjoni

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f'//-
Gurnal Ufficjali tal-Unjoni Ewropea.

Ghandu japplika minn ... [24 xahar mid-data tad-dhul fis-sehh ta' dan ir-Regolament].

Dan ir-Regolament ghandu jorbot fl-intier tieghu u jkun direttament applikabbli fl-Istati Membri
kollha.

Maghmul fi Strasburgu,

Ghall-Parlament Ewropew Ghall-Kunsill
1l-President 1l-President
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