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EUROPOS PARLAMENTO IR TARYBOS
REGLAMENTAS (ES) 2022/...

2022 m. gruodzio 14 d.

dél skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai

(EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac i jos 114 straipsnj,
atsizvelgdami j Europos Komisijos pasiiilyma,

teiséktros procedira priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami j Europos Centrinio Banko nuomong!,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomong?,

laikydamiesi jprastos teiséktiros procediiros?,

1 OL C 343, 2021 8 26, p. 1.
2 OL C 155, 2021 4 30, p. 38.
3 2022 m. lapkri¢io 10 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame

leidinyje) ir 2022 m. lapkricio 28 d. Tarybos sprendimas.
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kadangi:

(1) skaitmeniniame amziuje informacinémis ir ry$iy technologijomis (IRT) palaikomos
sudétingos sistemos, naudojamos kasdienei veiklai. Jos padeda veikti pagrindiniams miisy
ekonomikos sektoriams, jskaitant finansy sektoriy, ir stiprina bendrosios rinkos veikima.
Didesné skaitmenizacija ir daugiau tarpusavio sgsajy taip pat didina IRT rizika, todél visa
visuomen¢ ir konkreciai finansy sistema, tampa labiau pazeidziama kibernetiniy grésmiy ar
IRT sutrikimy atzvilgiu. Nors placiai paplitgs IRT sistemy naudojimas ir didelé
skaitmenizacija bei junglumas Siandien yra pagrindiniai Sgjungos finansy sektoriaus
subjekty veiklos bruozai, jy skaitmeninio atsparumo klausimg vis dar reikia geriau spresti

ir integruoti | jy platesnes veiklos sistemas;
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(2) per pastaruosius deSimtmecius IRT naudojimas jgijo esminj vaidmenj teikiant finansines
paslaugas ir pasieké tokj taska, kad dabar yra ypatingai svarbus visy finansy sektoriaus
subjekty jprasty kasdieniy funkcijy vykdymui. Dabar skaitmenizacija apima, pavyzdziui,
mokéjimus — juos atliekant vis dazniau atsisakoma grynyjy pinigy ir popieriniy metody,
kuriuos keicia naudojami skaitmeniniai sprendimai, taip pat vertybiniy popieriy tarpuskaita
ir atsiskaityma, elektroning ir algoritming prekyba, skolinimo ir finansavimo operacijas,
tarpusavio finansavima, kredito reitingus, reikalavimy iSmokéti draudimo iSmoka
administravimg ir netiesioginio aptarnavimo padalinio operacijas. Draudimo sektoriuje dél
IRT technologijy taip pat jvyko transformacija, pradedant internetu savo paslaugas
teikian¢iy draudimo tarpininky, veikianc¢iy naudojant ,,InsurTech®, atsiradimu, ir baigiant
skaitmenine draudimo veikla. Finansy sektorius ne tik visas tapo i§ esmés skaitmeninis, bet
skaitmenizacija padidino tarpusavio sgsajas ir priklausomybe pac¢iame finansy sektoriuje ir
sasajas su infrastruktirg ir paslaugas teikianciomis treciosiomis Salimis bei priklausomybe

nuo ju;
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3) 2020 m. ataskaitoje del sisteminés kibernetines rizikos Europos sisteminés rizikos valdyba
(ESRYV) dar kartg patvirtino, kad dabartinis didelis finansy sektoriaus subjekty, finansy
rinky ir finansy rinky infrastruktiiry tarpusavio susietumas, ypac jy IRT sistemy tarpusavio
priklausomybé, galéty virsti sisteminiu pazeidziamumu, nes vienoje vietoje kile
kibernetiniai incidentai, nevarzomi jokiy geografiniy riby, i§ bet kurio i§ apytikriai
22 000 Sajungos finansy sektoriaus subjekty galéty greitai iSplisti | visa finansy sistema.
Rimti IRT pazeidimai, kylantys finansy sektoriuje, daro poveikj ne tik finansy sektoriaus
subjektams. Jie taip pat sudaro sglygas vienoje vietoje atsiradusiems pazeidziamumams
plisti finansiniais perdavimo kanalais ir gali turéti neigiamy padariniy Sajungos finansy
sistemos stabilumui, pavyzdZziui, mazinti likviduma ir apskritai pasikliovima ir pasitikéjima

finansy rinkomis;

PE-CONS 41/1/22 REV 1 4
LT



4

©)

pastaraisiais metais IRT rizika sulauké tarptautiniy, Sgjungos ir nacionaliniy politikos
formuotojy, reguliavimo institucijy ir standartus nustatanciy jstaigy démesio, siekiant
stiprinti skaitmeninj atsparuma, nustatyti standartus ir koordinuoti reguliavimo ar
priezitiros darba. Tarptautiniu lygmeniu Bazelio banky priezitiros komitetas, Mokéjimo ir
rinkos infrastruktiiry komitetas, Finansinio stabilumo taryba, Finansinio stabilumo
institutas, taip pat G7 ir G20 siekia jvairiy jurisdikcija turin¢iy subjekty kompetentingoms
institucijoms ir rinkos operatoriams suteikti priemoniy jy finansy sistemy atsparumui
stiprinti. Tq darbg taip pat paskatino poreikis tinkamai vertinti IRT rizikg glaudziai
tarpusavyje susijusios pasaulinés finansy sistemos kontekste ir siekti didesnio atitinkamos

geriausios praktikos nuoseklumo;

nepaisant Sgjungos ir nacionaliniy tiksliniy politikos ir teisékiiros iniciatyvy, IRT rizika ir
toliau kelia sunkumy Sajungos finansy sistemos veiklos atsparumui, efektyvumui ir
stabilumui. Po 2008 m. finansy krizés vykdytomis reformomis visy pirma buvo didinamas
Sajungos finansy sektoriaus finansinis atsparumas ir siekta ekonominiu, prudenciniu ir
elgesio rinkoje pozitiriu apsaugoti Sajungos konkurencinguma ir stabilumg. Nors IRT
saugumas ir skaitmeninis atsparumas yra operacinés rizikos dalis, jiems po finansy krizés
igyvendinamoje reguliavimo darbotvarkéje teko maziau démesio ir jie buvo plétojami tik
kai kuriose Sajungos finansiniy paslaugy politikos ir reglamentavimo aplinkos srityse arba

tik keliose valstybése narése;
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(6) Komisija savo 2018 m. kovo 8 d. komunikate ,,FinTech* srities veiksmy planas:

konkurencingesnis ir novatoriskesnis Europos finansy sektorius* pabréze, kad itin svarbu,

jog Sajungos finansy sektorius tapty atsparesnis, be kita ko, veiklos pozitiriu, kad biity
uztikrinta jo technologiné sauga ir geras veikimas, greitas veiklos atkiirimas po IRT

pazeidimy ir incidenty, taip galiausiai sudarant sglygas veiksmingai ir sklandziai teikti
finansines paslaugas visoje Sajungoje, be kita ko, esant nepalankioms saglygoms, kartu

iSsaugant vartotojy ir rinkos pasitikéjimg ir kliovimasi;
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(7) 2019 m. balandZio mén. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 1093/2010!
isteigta Europos priezitiros institucija (Europos bankininkystés institucija) (EBI), Europos
Parlamento ir Tarybos reglamentu (ES) Nr. 1094/2010? jsteigta Europos priezitiros
institucija (Europos draudimo ir profesiniy pensijy institucija) (EIOPA) ir Europos
Parlamento ir Tarybos reglamentu (ES) Nr. 1095/20103 jsteigta Europos priezitiros
institucija (Europos vertybiniy popieriy ir rinky institucija) (ESMA) (kartu vadinamos
Europos prieziiiros institucijomis arba EPI) kartu paskelbé technines rekomendacijas,
kuriose paragino laikytis nuoseklaus poziiirio j IRT rizika finansy srityje ir rekomendavo
proporcingai didinti finansiniy paslaugy sektoriaus skaitmeninés veiklos atsparuma

igyvendinant Sgjungos konkreciam sektoriui skirtg iniciatyva;

1 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010,
kuriuo jsteigiama Europos prieZitiros institucija (Europos bankininkystés institucija), 18
dalies keic¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos sprendimas
2009/78/EB (OL L 331, 2010 12 15, p. 12).

2 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010,
kuriuo jsteigiama Europos priezitiros institucija (Europos draudimo ir profesiniy pensijy
institucija), 1§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos
sprendimas 2009/79/EB (OL L 331, 2010 12 15, p. 48).

3 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1095/2010,
kuriuo jsteigiama Europos prieziiiros institucija (Europos vertybiniy popieriy ir rinky
institucija) ir 1§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB bei panaikinamas Komisijos
sprendimas 2009/77/EB (OL L 331, 2010 12 15, p. 84).
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(®)

)

Sajungos finansy sektoriy reglamentuoja bendras taisykliy sgvadas ir reguliuoja Europos
finansy prieziiiros institucijy sistema. Vis délto su skaitmeninés veiklos atsparumu ir IRT
saugumu susijusios nuostatos dar néra visisSkai arba nuosekliai suderintos, nors
skaitmeninés veiklos atsparumas yra gyvybiskai svarbus norint uZtikrinti finansinj
stabilumag ir rinkos vientisumg skaitmeniniame amziuje ir ne maziau svarbus nei,
pavyzdziui, bendrieji prudenciniai ar elgesio rinkoje standartai. Todél bendras taisykliy
sgvadas ir prieziiiros sistema turéty biti plétojami, kad apimty ir skaitmeninés veiklos
atsparuma, stiprinant kompetentingy institucijy jgaliojimus, kad joms bty sudaromos
salygos prizitréti IRT rizikos finansy sektoriuje valdyma, siekiant apsaugoti vidaus rinkos

vientisumg ir efektyvuma bei sudaryti palankesnes salygas tvarkingam jos veikimui;

del teisés akty skirtumy ir nevienody nacionaliniy reguliavimo ar prieziiiros metody,
susijusiy su IRT rizika, atsiranda kliti¢iy finansiniy paslaugy vidaus rinkos veikimui, o dél
Jjuy tarpvalstybine veikla vykdantiems finansy sektoriaus subjektams trukdoma sklandziai
naudotis jsisteigimo ir paslaugy teikimo laisve. Taip pat galéty buti iSkraipoma tos pacios
rusies finansy sektoriaus subjekty, veikianciy skirtingose valstybése narése, konkurencija.
Taip yra visy pirma tose srityse, kuriose Sajungos vykdomo suderinimo mastas buvo labai
nedidelis, pavyzdziui, skaitmeninés veiklos atsparumo testavimo srityje, arba jo visai
nebuvo, pavyzdziui, treCiosios Salies keliamos IRT rizikos stebésenos srityje. Dél
numatomy poky¢iy nacionaliniu lygmeniu atsirandantys skirtumai galéty sukelti
papildomy kliti¢iy vidaus rinkos veikimui, o tai pakenkty rinkos dalyviams ir finansiniam

stabilumui;
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(10)

iki Siol su IRT rizika susijusios nuostatos Sajungos lygmeniu nustatytos tik i$ dalies, todél
svarbiose srityse, pavyzdziui, praneSimy apie su IRT susijusius incidentus ir skaitmeninés
veiklos atsparumo testavimo srityse, esama spragy arba dubliavimosi, o dél priimamy
skirtingy nacionaliniy taisykliy arba ekonomiskai neefektyvaus besidubliuojanciy taisykliy
taikymo atsiranda nenuoseklumy. Tai ypa¢ kenkia tokiam intensyviam IRT naudotojui,
koks yra finansy sektorius, nes technologijy rizika neturi sieny, o finansy sektoriaus
paslaugos tarpvalstybiniu mastu placiai teikiamos Sajungoje ir uz jos riby. Atskiri finansy
sektoriaus subjektai, veikiantys tarpvalstybiniu mastu arba turintys kelis veiklos leidimus
(pvz., vienas finansy sektoriaus subjektas gali turéti bankininkystés, investicinés jmonés ir
mokeéjimo jstaigos licencija, kuriy kiekviena yra iSduota vienos ar keliy valstybiy nariy
skirtingy kompetentingy institucijy), susiduria su veiklos sunkumais norédami
savarankiSkai ir nuosekliu ekonomiskai efektyviu biidu mazinti IRT rizikg ir $velninti IRT

incidenty neigiamg poveikj;
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(11) kadangi bendras taisykliy sagvadas nebuvo papildytas i§samia IRT arba operacinés rizikos
sistema, biitina toliau derinti pagrindinius skaitmeninés veiklos atsparumo reikalavimus,
taikomus visiems finansy sektoriaus subjektams. Finansy subjekty IRT pajégumy ir bendro
atsparumo, besiremianciy tais pagrindiniais reikalavimais, kad nenukentéty veiklos
sutrikdymo atvejais, plétra padéty iSsaugoti Sajungos finansy rinky stabiluma bei
vientisumg ir tokiu biidu uztikrinti auksta investuotojy ir vartotojy apsaugos lygi
Sajungoje. Kadangi Siuo reglamentu siekiama prisidéti prie sklandaus vidaus rinkos
veikimo, jis turéty biiti grindziamas Sutarties dél Europos Sgjungos veikimo (SESV)

114 straipsnio nuostatomis, atsizvelgiant j jy aiSkinimg pagal nusistovéjusig Europos

Sajungos Teisingumo Teismo (toliau — Teisingumo Teismas) jurisprudencija;
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(12) Siuo reglamentu siekiama konsoliduoti ir atnaujinti IRT rizikos reikalavimus,
priklausancius operacinés rizikos reikalavimams, kurie iki Siol buvo atskirai aptariami
skirtinguose Sgjungos teisés aktuose. Nors tuose aktuose buvo numatytos pagrindinés
finansinés rizikos kategorijos (pvz., kredito rizika, rinkos rizika, sandorio Salies kredito
rizika ir likvidumo rizika, elgesio rinkoje rizika), juos priimant nebuvo i§samiai atsizvelgta
1 visus veiklos atsparumo komponentus. Toliau plétojant operacinés rizikos taisykles tuose
Sajungos teisés aktuose daznai pirmenybé teikta tradiciniam kiekybiniam rizikos mazinimo
metodui (t. y. nustatant kapitalo reikalavimus IRT rizikai padengti), o ne tikslinéms
kokybinéms taisykléms, skirtomis apsaugos nuo su IRT susijusiy incidenty, jy aptikimo,
izoliavimo, veiklos atkiirimo ir iStaisymo pajégumams arba praneSimy teikimo ir
skaitmeninio testavimo pajégumams. Tie aktai visy pirma buvo skirti esminéms

prudencinés priezitros, rinkos vientisumo ar elgesio taisykléms nustatyti ir atnaujinti.
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Visos nuostatos, susijusios su skaitmenine rizika finansy sektoriuje, turéty biiti pirma karta
nuosekliai iSdeéstytos viename teisékiiros procediira priimame akte, taip konsoliduojant ir
atnaujinant skirtingas su IRT rizika susijusias taisykles. Taigi Siuo reglamentu uzpildomos
kai kuriy ankstesniy teisés akty spragos arba paSalinamas jy nenuoseklumas, jskaitant juose
vartojamg terminijg, o IRT rizika aiSkiai jvardijama numatant tikslines IRT rizikos
valdymo pajégumy, praneSimy apie incidentus teikimo, veiklos atsparumo testavimo bei
treCiosios Salies keliamos IRT rizikos stebésenos taisykles. Todél Siuo reglamentu taip pat
turéty buti didinamas informuotumas apie IRT rizikg ir pripazjstama, kad IRT incidentai ir

veiklos atsparumo stoka gali pakenkti finansy sektoriaus subjekty patikimumui;

(13) finansy sektoriaus subjektai, mazindami IRT rizika, turéty laikytis to paties pozilrio ir ty
paciy principais grindziamy taisykliy, atsizvelgdami i savo dydj bei bendrg rizikos profilj ir
1 savo paslaugy, veiklos ir operacijy pobudj, mastg ir sudétinguma. Nuoseklumas padeda
didinti pasitikejimg finansy sistema ir iSsaugoti jos stabilumg, ypac esant didelei
priklausomybei nuo IRT sistemy, platformy ir infrastruktiiry, d¢l kurios kyla didesné
skaitmeniné rizika. Laikantis bazinés kibernetinés higienos taip pat turéty biti iSvengta
dideliy ekonomikai tenkanciy islaidy, nes biity kuo labiau sumazintas IRT sutrikimy

poveikis ir islaidos;
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(14) reglamentu padedama mazinti reglamentavimo sudétinguma, skatinama priezitiros
konvergencija ir didinamas teisinis tikrumas, taip pat prisidedama prie reikalavimy
laikymosi iSlaidy, visy pirma patiriamy tarpvalstybiniu mastu veikianciy finansy sektoriaus
subjekty, apribojimo ir konkurencijos iSkraipymo mazinimo. Tod¢l norint uztikrinti
vienoda ir nuosekly visy IRT rizikos valdymo komponenty taikyma Sajungos finansy
sektoriuje sukuriant bendrg finansy sektoriaus subjekty skaitmeninés veiklos atsparumo

sistemg tinkamiausia priemoné yra reglamentas;
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(15) Europos Parlamento ir Tarybos direktyva (ES) 2016/1148! buvo pirmoji Sajungos
lygmeniu priimta horizontalioji kibernetinio saugumo sistema, taip pat taikoma trijy rasiy
finansy sektoriaus subjektams, t. y. kredito jstaigoms, prekybos vietoms ir pagrindinéms
sandorio Salims. Taciau, kadangi Direktyvoje (ES) 2016/1148 buvo nustatytas esminiy
paslaugy operatoriy identifikavimo nacionaliniu lygmeniu mechanizmas, tik tam tikros
kredito jstaigos, prekybos vietos ir pagrindinés sandorio $alys, kurios buvo nurodytos
valstybiy nariy, praktiSkai pateko j jos taikymo sritj, ir todél turéjo laikytis joje nustatyty
IRT saugumo ir paneSimo apie incidentus reikalavimy. Europos Parlamento ir Tarybos
direktyvoje (ES) .../...2" nustatytas vienodas kriterijus, pagal kurj nustatoma, kurie
subjektai patenka j jos taikymo sritj (dydzio ribojimo taisykl¢), kartu jos taikymo srityje

iSlaikant visy trijy risiy finansy sektoriaus subjektus;

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 d¢l priemoniy
aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti
(OL L 194,2016 7 19, p. 1).

..m. ... ... d. Europos Parlamento ir Tarybos direktyva (ES) .../... d¢l priemoniy aukStam
bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i§ dalies kei¢iamas
Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva
(ES) 2016/1148 (TIS 2 direktyva) (OL L [...], [...], p- [.--])-

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) esancios
direktyvos numerj, o atitinkamoje iSnasoje — tos direktyvos numerj, pri¢mimo datg ir
paskelbimo nuoroda.
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(16) taciau, kadangi nustatant reikalavimus, taikomus IRT rizikos valdymui ir praneSimy apie
su IRT susijusius incidentus teikimui, kurie yra grieztesni, palyginti su nustatytaisiais
galiojanciuose Sgjungos finansiniy paslaugy teisés aktuose, Siuo reglamentu didinamas
jvairiy skaitmeninio atsparumo komponenty suderinimas, didinant §j suderinimo lygj kartu
didinamas suderinimas ir palyginti su Direktyvoje (ES) .../..." nustatytais reikalavimais.
Todél Direktyvos (ES) .../..." atzvilgiu $is reglamentas yra lex specialis. Tuo pat metu
labai svarbu i8laikyti tvirta finansy sektoriaus ir Sgjungos horizontaliosios kibernetinio
saugumo sistemos sary$j, kaip tai $iuo metu nustatyta Direktyvoje (ES) .../...*, kad buty
uztikrintas nuoseklumas su valstybiy nariy priimamomis kibernetinio saugumo
strategijomis, o finansy prieziiiros institucijos galéty buti informuotos apie kibernetinius

incidentus, darancius poveikj kitiems sektoriams, kuriems taikoma ta direktyva;

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) esancios
direktyvos numer;j.

PE-CONS 41/1/22 REV 1 15
LT



(17)

(18)

pagal Europos Sajungos sutarties 4 straipsnio 2 dalj ir nedarant poveikio Teisingumo
Teismo atliekamai teisminei perziiirai, Siuo reglamentu neturéty biiti daromas poveikis
valstybiy nariy atsakomybei, susijusiai su esminémis valstybés funkcijomis visuomenés
saugumo, gynybos ir nacionalinio saugumo uztikrinimo srityse pavyzdziui, informacijos,

kuri prieStarauty nacionalinio saugumo uztikrinimui, teikimo atveju;

siekiant sudaryti salygas tarpsektoriniam mokymuisi ir veiksmingai pasinaudoti kity
sektoriy patirtimi kovojant su kibernetinémis grésmémis, Direktyvoje (ES) .../..." nurodyti
finansy sektoriaus subjektai turéty likti tos direktyvos ,,ekosistemos* (pavyzdziui,
bendradarbiavimo grupés ir reagavimo | kompiuteriy saugumo incidentus tarnyby
(CSIRT)) dalimi. EPI ir nacionalinéms kompetentingoms institucijoms turéty buti suteikta
galimybé¢ dalyvauti strateginése politikos diskusijose ir bendradarbiavimo grupés, isteigtos
pagal ta direktyva, techniniame darbe bei keistis informacija ir toliau bendradarbiauti su
bendraisiais informaciniais centrais, paskirtais arba jsteigtais pagal tg direktyva. Pagal §j
reglamentg kompetentingos institucijos taip pat turéty konsultuotis ir bendradarbiauti su
CSIRT. Kompetentingos institucijos taip pat turéty turéti galimybe pagal Direktyva

(ES) .../..." paskirty ar jsteigty kompetentingy institucijy praSyti techniniy konsultacijy ir
nustatyti bendradarbiavimo tvarka, kuria siekiama uztikrinti veiksmingus ir greita

reagavimg uztikrinancius koordinavimo mechanizmus;

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) esancios
direktyvos numer;j.
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(19) atsizvelgiant i tvirtas finansy sektoriaus subjekty skaitmeninio atsparumo ir fizinio
atsparumo sasajas, Siame reglamente ir Europos Parlamento ir Tarybos direktyvoje
(ES) .../..."* bitina laikytis nuoseklaus poziiirio j ypatingos svarbos subjekty atsparuma.
Atsizvelgiant | tai, kad finansy sektoriaus subjekty fizinio atsparumo klausimai
visapusiSkai sprendziami taikant IRT rizikos valdymo pareigas ir pareigas pranesti,
kurioms taikomas $is reglamentas, Direktyvos (ES) .../...** Il ir IV skyriuose nustatytos
pareigos neturéty buti tatkomos finansy sektoriaus subjektams, kurie patenka j tos

direktyvos taikymo sritj;

1 ... m. ... ... d. Europos Parlamento ir Tarybos direktyva (ES) .../... dél ypatingos svarbos
subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB (OL L ..., ..., p.
)

* OL: prasom tekste jrasyti dokumente PE-CONS 51/22 (2020/0365(COD)) esancios
direktyvos numerj, o atitinkamoje iSnasoje — tos direktyvos numerj, priémimo datg ir
paskelbimo nuoroda.

=+ OL: prasom tekste jraSyti dokumente PE-CONS 51/22 (2020/0365(COD)) esancios
direktyvos numer;j.
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(20) debesijos paslaugy teikéjai yra viena i skaitmeniniy infrastruktiiry kategorijy, kuriai
taikoma Direktyva (ES) .../...*. Siuo reglamentu nustatoma Sajungos prieZiiiros sistema
(priezitros sistema) taikoma visoms ypatingos svarbos IRT paslaugas teikian¢ioms
treCiosioms Salims, jskaitant debesijos paslaugy teikéjus, teikiancius IRT paslaugas finansy
sektoriaus subjektams, ir laikytina papildancia pagal Direktyva (ES).../..." vykdomg
priezitirg. Be to, kai néra Sajungos horizontaliosios sistemos, pagal kurig biity jkurta
skaitmeninés prieziliros institucija, $iuo reglamentu nustatoma priezitiros sistema turéty

buti taikoma debesijos paslaugy teikéjams;

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) esancios
direktyvos numer;j.
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21)

siekiant ir toliau visiSkai kontroliuoti IRT rizika, finansy sektoriaus subjektai turi turéti
visapusisSky pajégumy, kurie jiems leisty vykdyti grieztg ir veiksmingg IRT rizikos
valdyma, taip pat specialius mechanizmus ir politikg visiems su IRT susijusiems
incidentams tvarkyti ir praneSimams apie didelius su IRT susijusius incidentus teikti.
Analogiskai, finansy sektoriaus subjektai turéty turéti IRT sistemy testavimo, kontrolés
priemoniy ir procesy, taip pat treciosios $alies keliamos IRT rizikos valdymo politika.
Reikéty didinti pradinj finansy sektoriaus subjekty skaitmeninés veiklos atsparumo lygj,
kartu taip pat sudarant sglygas proporcingai taikyti reikalavimus tam tikriems finansy
sektoriaus subjektams, visy pirma labai mazoms jmonémes, taip pat finansy sektoriaus
subjektams, kuriems taikoma supaprastinta IRT rizikos valdymo sistema. Siekiant sudaryti
palankesnes salygas veiksmingai profesiniy pensijy jstaigy prieziiirai, kuri biity
proporcinga ir atitikty poreikj mazinti kompetentingoms institucijoms tenkancia
administracing nasta, nustatant tokiems finansy sektoriaus subjektams taikomg atitinkamag
nacionaling priezitros tvarkg turéty buti atsizvelgiama j jy dyd; ir bendra rizikos profilj,
taip pat i jy paslaugy, veiklos ir operacijy pobiidj, mastg ir sudétinguma, net kai virSijamos
atitinkamos Europos Parlamento ir Tarybos direktyvos (ES) 2016/2341! 5 straipsnyje
nustatytos ribos. Visy pirma vykdant priezitros veikla daugiausia démesio turéty buti
skiriama poreikiui Salinti didele rizika, susijusig su konkretaus subjekto IRT rizikos

valdymu.

1

2016 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/2341 dél
profesiniy pensijy jstaigy (PP]) veiklos ir prieziiiros (OL L 354, 2016 12 23, p. 37).
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(22)

Kompetentingos institucijos taip pat turéty laikytis atsargaus, bet proporcingo poziiirio
prizitirédamos profesiniy pensijy istaigas, kurios pagal Direktyvos (ES) 2016/2341
31 straipsnj didel¢ savo pagrindinés veiklos dalj, pavyzdziui, turto valdyma, aktuarinius

skaiciavimus, apskaitg ir duomeny valdyma, perduoda paslaugy teikéjams;

nacionalinio lygmens praneSimy apie su IRT susijusius incidentus teikimo ribos ir
taksonomijos gerokai skiriasi. Nors bendrus principus galima nustatyti Europos Sajungos
kibernetinio saugumo agenturai (ENISA), jsteigtai Europos Parlamento ir Tarybos
reglamentu (ES) 2019/881!, ir bendradarbiavimo grupei, jsteigtai pagal Direktyva

(ES) .../...*, atliekant atitinkamg darbg finansy sektoriaus subjekty atzvilgiu, likusiems
finansy sektoriaus subjektams vis dar taikomi arba gali atsirasti skirtingi riby nustatymo ir
taksonomijy naudojimo metodai. D¢l ty skirtumy finansy sektoriaus subjektams taikoma
daugybe reikalavimy, kuriy jie turi laikytis, ypac tais atvejais, kai jie vykdo veikla keliose
valstybése narése ir yra finansy grupés dalis. Be to, tokie skirtumai gali trukdyti kurti
papildomus vienodus arba centralizuotus Sgjungos mechanizmus, kuriais biity paspartintas
praneSimy teikimo procesas ir padedama kompetentingoms institucijoms greitai ir
sklandziai keistis informacija — tai yra itin svarbu mazinant IRT rizika didelio masto

iSpuoliy, galinCiy turéti sisteminiy padariniy, atveju;

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél
ENISA (Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) esancios
direktyvos numer;j.
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(23)

siekiant sumazinti tam tikriems finansy sektoriaus subjektams tenkancig administracine
nastg ir galbiit besidubliuojancias pareigas pranesti, reikalavimas pranesti apie incidentus
pagal Europos Parlamento ir Tarybos direktyva (ES) 2015/2366! turéty biti nebetaikomas
mokéjimo paslaugy teikéjams, kurie patenka j Sio reglamento taikymo sritj. Todél kredito
istaigos, elektroniniy pinigy istaigos, mokéjimo jstaigos ir informavimo apie saskaitas
paslaugy teikéjai, kaip nurodyta tos direktyvos 33 straipsnio 1 dalyje, nuo Sio reglamento
taikymo dienos apie visus su mokéjimu susijusius operacinius ar saugumo incidentus, apie
kuriuos anksciau buvo praneSama pagal tg direktyva, turéty pranesti pagal $j reglamenta,

nepriklausomai nuo to, ar tokie incidentai yra susij¢ su IRT;

2015 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 dél
mokeéjimo paslaugy vidaus rinkoje, kuria i§ dalies keic¢iamos direktyvos 2002/65/EB,
2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama Direktyva
2007/64/EB (OL L 337,2015 12 23, p. 35).
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(24)

tam, kad kompetentingos institucijos galéty vykdyti priezitiros funkcijas susidarydamos
visapusiska su IRT susijusiy incidenty pobudzio, daznumo, dydzio ir poveikio vaizda, ir
tobulinti atitinkamy valdzios institucijy, jskaitant teis€saugos institucijas ir pertvarkymo
institucijas, keitimasi informacija, Siuo reglamentu turéty biti nustatyta patikima
praneSimy apie su IRT susijusius incidentus teikimo tvarka, taip atitinkamais reikalavimais
uzpildant finansiniy paslaugy teisés spragas, ir pasalinti dabar besidubliuojantys ir
pasikartojantys reikalavimai, kad biity sumazintos iSlaidos. Labai svarbu suderinti
pranesimy apie su IRT susijusius incidentus teikimo tvarkg reikalaujant, kad visi finansy
sektoriaus subjektai teikty pranesimus savo kompetentingoms institucijoms naudodamiesi
Siame reglamente nustatyta viena bendra racionalizuota sistema. Be to, EPI turéty bti
suteikti jgaliojimai patikslinti atitinkamus praneSimy apie su IRT susijusius incidentus
teikimo sistemos elementus, pavyzdziui, taksonomijg, terminus, duomeny rinkinius,
Sablonus ir taikomas ribas. Siekiant uztikrinti visiS$kg nuoseklumg su Direktyva

(ES) .../...*, finansy sektoriaus subjektams turéty biiti leidziama savanoriSkai pranesti
atitinkamai kompetentingai institucijai apie dideles kibernetines grésmes, kai jie mano, kad

kibernetiné grésmé yra aktuali finansy sistemai, paslaugy naudotojams ar klientams;

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) esancios
direktyvos numer;j.
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(26)

tam tikruose finansy subsektoriuose buvo parengti skaitmeninés veiklos atsparumo
testavimo reikalavimai, kuriuose nustatytos ne visada visiSkai suderintos sistemos. Dél to
tarpvalstybiniai finansy sektoriaus subjektai gali patirti dviguby iSlaidy, o abipusis
skaitmeninés veiklos atsparumo testavimo rezultaty pripazinimas tampa sudétingas, o tai

savo ruoztu gali skaidyti vidaus rinka;

be to, tais atvejais, kai IRT testavimas neprivalomas, pazeidziamumai neaptinkami, o
finansy sektoriaus subjektas dél to patiria IRT rizika ir galiausiai kyla didesné rizika
finansy sektoriaus stabilumui ir vientisumui . Be Sgjungos jsikiSimo skaitmeninés veiklos
atsparumo testavimas toliau biity nenuoseklus ir trukty IRT testavimo skirtinguose
jurisdikcija turinciuose subjektuose rezultaty tarpusavio pripazinimo sistemos. Be to,
kadangi mazai tikétina, kad kiti finansy subsektoriai galéty priimti reikSmingo masto
testavimo schemas, jie nepasinaudoty galima testavimo sistemy teikiama nauda,
pavyzdziui, nenustatyty IRT pazeidziamumy ir rizikos ir netestuoty apsaugos pajégumy bei
veiklos testinumo, o visa tai padeda jgyti didesnj klienty, tiekéjy ir verslo partneriy
pasitikéjimg. Siekiant paSalinti tg reikalavimy dubliavimasi, skirtumus ir spragas, biitina
nustatyti suderinto testavimo tvarkos taisykles, taip sudarant palankesnes salygas finansy
sektoriaus subjekty, atitinkanc¢iy Siame reglamente nustatytus kriterijus, pazangaus

testavimo rezultaty tarpusavio pripazinimui;
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finansy sektoriaus subjekty priklausomybe nuo IRT paslaugy i dalies lemia jy poreikis
prisitaikyti prie besiformuojancios konkurencinés skaitmeninés pasaulio ekonomikos,
didinti savo veiklos efektyvumg ir tenkinti vartotojy paklausg. Pastaraisiais metais tokios
priklausomybés pobiidis ir mastas nuolat kinta, todél mazéja finansinio tarpininkavimo
iSlaidos, sudaromos salygos verslo plétrai ir finansinés veiklos diegimo didinimui, kartu

sitilant platy IRT priemoniy spektra sudétingiems vidaus procesams valdyti;

platy IRT paslaugy naudojimg liudija sudétingi sutartimi jforminti susitarimai, kuriy atveju
finansy sektoriaus subjektai daznai susiduria su sunkumais derybose d¢l sutarties salygy,
pritaikyty pagal prudencinius standartus ar kitus reguliavimo reikalavimus, kurie jiems
taikomi, arba kitaip siekdami pasinaudoti konkre¢iomis teisémis, pavyzdziui, prieigos arba
audito teisémis, net kai pastarosios yra jtvirtintos jy sutartimi jformintuose susitarimuose.
Daugelyje tokiy sutartimi jforminty susitarimy taip pat nenumatoma pakankamy apsaugos
priemoniy, sudaranciy salygas vykdyti visapusi$ska subrangos procesy stebéseng, todél
finansy sektoriaus subjektas praranda galimybe jvertinti susijusig rizika. Be to, kadangi
IRT paslaugas teikiancios tre€iosios Salys daznai teikia standartizuotas paslaugas skirtingy
risiy klientams, tokie sutartimi jforminti susitarimai ne visada yra tinkamai pritaikyti prie

individualiy ar konkreciy finansy sektoriaus dalyviy poreikiy;
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nors Sajungos finansiniy paslaugy teisés aktai apima tam tikras bendras veiklos rangai
taikomas taisykles, sutarties aspekto stebésena néra visiskai jtvirtinta Sgjungos teisés
aktuose. Nesant aiskiy ir specialiai sukurty Sgjungos standarty, kurie biity taikomi
sutartimi jformintiems susitarimams, sudarytiems su IRT paslaugas teikian¢iomis
treCiosiomis $alimis, néra visapusiskai sprendziama iSoriniy IRT rizikos Saltiniy problema.
Todél biitina nustatyti tam tikrus pagrindinius principus, kuriais finansy sektoriaus
subjektai vadovautysi valdydami treciosios Salies keliamg IRT rizika; Sie principai yra
ypac svarbis, kai finansy sektoriaus subjektai naudojasi IRT paslaugas teikianciy treciyjy
Saliy paslaugomis palaikydami savo ypatingos svarbos arba svarbias funkcijas. Kartu su
tais principais turéty biiti nustatytos pagrindinés sutartinés teisés, susijusios su keliais
sutartimi jforminty susitarimy vykdymo ir nutraukimo elementais, siekiant nustatyti tam
tikras minimalias apsaugos priemones, sustiprinancias finansy sektoriaus subjekty
gebéjimg veiksmingai stebéti visg IRT rizika, kylanc€ig paslaugas teikianciy treciyjy Saliy

lygmeniu. Tie principai papildo veiklos rangai taikomus sektorinius teisés aktus;
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treciosios Salies keliamos IRT rizikos ir priklausomybés nuo IRT paslaugas teikianciy
treciyjy Saliy stebésenos atzvilgiu Siandien akivaizdziai triksta tam tikro suderinimo ir
konvergencijos. Nepaisant pastangy spresti veiklos rangos klausima, pavyzdziui, 2019 m.
EBI gairése dél veiklos rangos ir 2021 m. ESMA gairése dé¢l uzsakomyjy paslaugy
perdavimo debesijos paslaugy teikéjams, platesnis kovos su sistemine rizika, kuri gali kilti
dél to, kad finansy sektoriy aptarnauja ribotas ypatingos svarbos IRT paslaugas teikianciy
treCiyjy Saliy skaicius, klausimas Sagjungos teis¢je néra sprendziamas pakankamu mastu.
Sajungos lygmens taisykliy trukumga dar labiau apsunkina tai, kad néra nacionaliniy
taisykliy dél jgaliojimy ir priemoniy, leidzianciy finansy priezitiros institucijoms gerai
suprasti priklausomybe nuo IRT paslaugas teikianciy treciyjy Saliy ir tinkamai stebéti
rizika, kylancig d¢l priklausomybés nuo IRT paslaugas teikianciy tre€iyjy Saliy

koncentracijos;
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(31) atsizvelgiant | galima sisteming rizika, kylancig dél populiar¢jancios veiklos rangos ir IRT
paslaugas teikianciy treciyjy Saliy koncentracijos, ir atkreipus démesj j tai, kad nepakanka
nacionaliniy mechanizmy, kurie finansy prieziiiros institucijoms suteikty tinkamy
priemoniy kiekybiskai ir kokybiSkai jvertinti bei iStaisyti IRT rizikos, su kuria susiduria
ypatingos svarbos IRT paslaugas teikiancios treciosios Salys, padarinius, biitina sukurti
tinkama priezitiros sistema, sudarancig salygas nuolat stebéti IRT paslaugas teikianciy
treCiyjy Saliy, kurios yra ypatingos svarbos IRT paslaugas finansy sektoriaus subjektams
teikiancios treciosios Salys, veikla, kartu uztikrinant, kad biity iSsaugotas kity klienty, kurie
néra finansy sektoriaus subjektai, konfidencialumas ir saugumas. Nors IRT paslaugy
teikimas grupés viduje yra susij¢s su specifine rizika ir nauda, jis neturéty buti
automatiSkai laikomas maziau rizikingu nei finansy grupei nepriklausanciy paslaugy
teikéjy teikiamos IRT paslaugos, todél jam turéty biti taikoma ta pati reguliavimo sistema.
Taciau kai IRT paslaugos teikiamos toje pacioje finansy grupéje, finansy sektoriaus
subjektai galéty griez¢iau kontroliuoti paslaugy grupés viduje teikéjus ir j tai reikéty

atsizvelgti atliekant bendra rizikos vertinima;
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(33)

kadangi IRT grésmés tampa vis labiau painesnés ir sudétingesnés, geros IRT rizikos
aptikimo ir prevencijos priemongs labai priklauso nuo reguliaraus finansy sektoriaus
subjekty keitimosi zZvalgybos informacija apie grésmes ir pazeidziamumag. Dalijantis
informacija padedama didinti informuotumga apie kibernetines grésmes . Tai savo ruoztu
stiprina finansy sektoriaus subjekty gebéjima neleisti kibernetinéms grésméms virsti
realiais su IRT susijusiais incidentais ir sudaro salygas finansy sektoriaus subjektams
efektyviau suvaldyti su IRT susijusiy incidenty poveikj ir grei¢iau atkurti veiklg. Nesant
rekomendacijy Sajungos lygmeniu, regis, keli veiksniai trukdo taip dalytis zvalgybos
informacija, visy pirma neaiSkumas dél dalijimosi atitikties duomeny apsaugos,

antimonopolinéms ir atsakomybés taisykléms;

be to, dél abejoniy, kuria informacija galima dalytis su kitais rinkos dalyviais arba ne
prieziliros institucijomis (pavyzdZiui, analitiniais duomenimis su ENISA arba teisésaugos
tikslais su Europolu), naudinga informacija lieka nepateikta. Todél dalijimosi informacija
mastas ir kokybé Siuo metu tebéra riboti ir fragmentiski, o atitinkama informacija
daugiausia kei¢iamasi vietos lygmeniu (vykdant nacionalines iniciatyvas) netaikant
nuosekliy Sajungos masto dalijimosi informacija schemy, pritaikyty integruotos finansy

sistemos poreikiams. Todél svarbu stiprinti tuos komunikacijos kanalus;
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finansy sektoriaus subjektai turéty biiti skatinami tarpusavyje keistis informacija ir
zvalgybos informacija apie kibernetines grésmes ir kolektyviai naudotis savo
individualiomis Ziniomis ir praktine patirtimi strateginiu, taktiniu ir veiklos lygmenimis,
kad dalyvaudami dalijimosi informacija schemose sustiprinty savo gebé&jimus tinkamai
jvertinti, stebéti, reaguoti | kibernetines grésmes ir apsisaugoti nuo jy. Tod¢l bitina
sudaryti salygas, kad Sajungos lygmeniu bty rengiamos savanorisko dalijimosi
informacija schemos, kurias taikant patikimoje aplinkoje finansy sektoriaus bendruomenei
buty padedama uzkirsti kelig kibernetinéms grésmeéms ir kolektyviai j jas reaguoti, greitai
apribojant IRT rizikos plitimg ir neleidziant neigiamam poveikiui plisti finansiniais
kanalais. Tie mechanizmai turéty atitikti galiojancias Sajungos konkurencijos teisés
taisykles, nustatytas 2011 m. sausio 14 d. Komisijos komunikate ,,Sutarties d¢l Europos
Sajungos veikimo 101 straipsnio taikymo horizontaliesiems bendradarbiavimo
susitarimams gairés®, taip pat Sgjungos duomeny apsaugos taisykles, visy pirma Europos
Parlamento ir Tarybos reglamentg (ES) 2016/679!. Jie turéty veikti remiantis vienu ar
daugiau to reglamento 6 straipsnyje nustatyty teisiniy pagrindy, pavyzdziui, tvarkant
asmens duomenis duomeny valdytojo arba treciosios Salies teiséto intereso pagrindu, kaip
nurodyta to reglamento 6 straipsnio 1 dalies f punkte, taip pat tvarkant asmens duomenis,
butinus duomeny valdytojui tenkanciai teisinei pareigai vykdyti, kai tai biitina siekiant
atlikti uzduotj, vykdoma vieSojo intereso labui, arba vykdant duomeny valdytojui pavestus
oficialius jgaliojimus, kaip nurodyta atitinkamai to reglamento 6 straipsnio 1 dalies ¢ ir

e punktuose;

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OLL119,2016 54, p. 1).
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siekiant i$laikyti viso finansy sektoriaus skaitmeninés veiklos auksto lygio atsparumg ir
kartu neatsilikti nuo technologijy raidos, Siuo reglamentu turéty biti sprendziama rizikos,
kylancios d¢l visy riisiy IRT paslaugy, problema. Tuo tikslu IRT paslaugy apibréztis Sio
reglamento tekste turéty biti suprantama placiai, jtraukiant skaitmenines ir duomeny
paslaugas, nuolat teikiamas per IRT sistemas vienam ar keliems vidaus ar iSorés
naudotojams. | ta apibréztj, pavyzdziui, turéty bti jtrauktos vadinamosios internetu
teikiamos paslaugos, kurios patenka j elektroniniy rysiy paslaugy kategorija. | ja neturéty
buti jtraukta tik ribota tradiciniy analoginio telefono rysio paslaugy, priskiriamy viesojo
komutuojamo telefono tinklo paslaugoms, fiksuotojo rysio paslaugoms, fiksuoto telefono

ry$io tinklo paslaugoms arba fiksuotojo rysio telefono paslaugoms, kategorija;

nepaisant Siame reglamente numatytos placios taikymo srities, skaitmeninés veiklos
atsparumo taisyklés turéty biti taikomos atsizvelgiant | didelius finansy sektoriaus subjekty
dydzio ir bendro rizikos profilio skirtumus. Paprastai finansy sektoriaus subjektai, skirdami
iSteklius ir pajégumus IRT rizikos valdymo sistemai jgyvendinti, turéty tinkamai nustatyti
su IRT susijusius poreikius atsizvelgdami i savo dydj ir bendra rizikos profilj bei savo
paslaugy, veiklos ir operacijy pobiidj, mastg ir sudétinguma, o kompetentingos institucijos

turéty toliau vertinti ir perziiiréti tokio paskirstymo metoda;
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(37) Direktyvos (ES) 2015/2366 33 straipsnio 1 dalyje nurodyti informavimo apie saskaitas
paslaugy teikéjai, atsizvelgiant i specifinj jy veiklos pobiid] ir dél to kylancig rizika, yra
aiskiai jtraukti j Sio reglamento taikymo sritj. Be to, elektroniniy pinigy jstaigos ir
mokeéjimo jstaigos, kurioms pagal Europos Parlamento ir Tarybos direktyvos
2009/110/EB! 9 straipsnio 1 dalj ir Direktyvos (ES) 2015/2366 32 straipsnio 1 dalj taikoma
iSimtis, patenka ] $io reglamento taikymo sritj, net jei pagal Direktyva 2009/110/EB joms
nesuteiktas leidimas iSleisti elektroninius pinigus arba jei pagal Direktyva (ES) 2015/2366
joms nesuteiktas leidimas teikti ir vykdyti mokéjimo paslaugas. Taciau ] Sio reglamento
taikymo sritj nepatenka Europos Parlamento ir Tarybos direktyvos 2013/36/ES?

2 straipsnio 5 dalies 3 punkte nurodytos pasto ziro jstaigos. Mokéjimo jstaigy, kurioms
taikoma iSimtis pagal Direktyva (ES) 2015/2366, elektroniniy pinigy jstaigy, kurioms
taikoma iSimtis pagal Direktyva 2009/110/EB, ir informavimo apie saskaitas paslaugy
teikéjy, nurodyty Direktyvos (ES) 2015/2366 33 straipsnio 1 dalyje, atveju kompetentinga
institucija turéty buti pagal Direktyvos (ES) 2015/2366 22 straipsnj paskirta kompetentinga

institucija;

1 2009 m. rugséjo 16 d. Europos Parlamento ir Tarybos direktyva 2009/110/EB d¢l
elektroniniy pinigy istaigy steigimosi, veiklos ir rizikg ribojancios priezitros, i§ dalies
keicianti Direktyvas 2005/60/EB ir 2006/48/EB ir panaikinanti Direktyva 2000/46/EB (OL
L 267,2009 10 10, p. 7).

2 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/36/ES dé¢l galimybés
verstis kredito jstaigy veikla ir dél rizikg ribojancios kredito istaigy prieziiiros, kuria i§ dalies
kei¢iama Direktyva 2002/87/EB ir panaikinamos direktyvos 2006/48/EB bei 2006/49/EB
(OL L 176,2013 6 27, p. 338).
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(38) kadangi didesni finansy sektoriaus subjektai gali turéti daugiau istekliy ir gali greitai
panaudoti 1éSas valdymo struktiiroms kurti ir jvairioms jmoniy strategijoms rengti, turéty
buti reikalaujama, kad sudétingesnes valdymo priemones diegty tik tie finansy sektoriaus
subjektai, kurie néra labai mazos jmonés, kaip tai suprantama Siame reglamente. Tokie
subjektai yra geriau pasirenge visy pirma nustatyti specialius valdymo padalinius, skirtus
susitarimams su IRT paslaugas teikianciomis tre¢iosiomis Salimis prizitiréti arba kriziy
valdymo klausimams spresti, organizuoti IRT rizikos valdyma pagal trijy gynybos linijy
modelj arba sukurti vidaus rizikos valdymo ir kontrolés modelj, ir pateikti savo IRT rizikos

valdymo sistemg vidaus auditui;
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(39)

(40)

pagal atitinkamg konkretiems sektoriams taikoma Sajungos teis¢ kai kurie finansy
sektoriaus subjektai naudojasi iSimtimis arba jiems taikoma labai negriezta reguliavimo
sistema. Tokie finansy sektoriaus subjektai yra, be kita ko, alternatyvaus investavimo
fondy valdytojai, nurodyti Europos Parlamento ir Tarybos direktyvos 2011/61/ES!

3 straipsnio 2 dalyje, draudimo ir perdraudimo jmonés, nurodytos Europos Parlamento ir
Tarybos direktyvos 2009/138/EB? 4 straipsnyje, ir profesiniy pensijy jstaigos, valdancios
pensijy sistemas, kurios kartu turi ne daugiau kaip 15 nariy. Atsizvelgiant ] tas iSimtis, biity
neproporcinga jtraukti tokius finansy sektoriaus subjektus j Sio reglamento taikymo sritj.
Be to, Siame reglamente pripazjstami draudimo tarpininkavimo rinkos struktiiros ypatumai,
todél draudimo tarpininkams, perdraudimo tarpininkams ir papildomos draudimo veiklos
tarpininkams, atitinkantiems labai mazy jmoniy arba mazyjy ar vidutiniy jmoniy kriterijus,

Sis reglamentas neturéty biti taikomas;

kadangi Direktyvos 2013/36/ES 2 straipsnio 5 dalies 4-23 punktuose nurodyti subjektai
nepatenka j tos direktyvos taikymo sritj, valstybés narés turéty turéti galimybe nuspresti

netaikyti Sio reglamento tokiems subjektams, esantiems jy atitinkamose teritorijose;

2011 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva 2011/61/ES dél
alternatyvaus investavimo fondy valdytojy, kuria i$ dalies kei¢iami direktyvos 2003/41/EB
ir 2009/65/EB bei reglamentai (EB) Nr. 1060/2009 ir (ES) Nr. 1095/2010 (OL L 174,
20117 1,p. 1).

2009 m. lapkricio 25 d. Europos Parlamento ir Tarybos direktyva 2009/138/EB del
draudimo ir perdraudimo veiklos pradéjimo ir jos vykdymo (Mokumas II) (OL L 335,
2009 12 17, p. 1).
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(41) taip pat, siekiant suderinti §j reglamentg su Europos Parlamento ir Tarybos direktyvos
2014/65/ES! taikymo sritimi, taip pat tikslinga j $io reglamento taikymo sritj nejtraukti tos
direktyvos 2 ir 3 straipsniuose nurodyty fiziniy ir juridiniy asmeny, kuriems leidziama
teikti investicines paslaugas netaikant reikalavimo gauti veiklos leidimg pagal Direktyva
2014/65/ES. Taciau pagal Direktyvos 2014/65/ES 2 straipsnj | tos direktyvos taikymo sritj
taip pat nepatenka subjektai, kurie Sio reglamento tikslais laikomi finansy sektoriaus
subjektais, pavyzdziui, centriniams vertybiniy popieriy depozitoriumams, kolektyvinio
investavimo subjektams arba draudimo ir perdraudimo jmonéms. Tos direktyvos 2 ir
3 straipsniuose nurodyty asmeny ir subjekty nejtraukimas i sio reglamento taikymo sritj
neturéty apimti ty centriniy vertybiniy popieriy depozitoriumy, kolektyvinio investavimo

subjekty arba draudimo ir perdraudimo jmoniy;

1 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy

priemoniy rinky, kuria i§ dalies kei¢iamos Direktyva 2002/92/EB ir Direktyva 2011/61/ES
(OL L 173,2014 6 12, p. 349).
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(42)

pagal konkretiems sektoriams taikoma Sajungos teis¢ kai kuriems finansy sektoriaus
subjektams dél priezasciy, susijusiy su jy dydziu arba jy teikiamomis paslaugomis, taikomi
maziau griezti reikalavimai arba iS§imtys. Ta finansy sektoriaus subjekty kategorija apima
mazas ir tarpusavio sgsajy neturincias investicines jmones, mazas profesiniy pensijy
istaigas, kurioms Direktyvos (ES) 2016/2341 5 straipsnyje nustatytomis salygomis
atitinkama valstybé naré gali netaikyti tos direktyvos ir kurios valdo pensijy sistemas,
kurios kartu turi ne daugiau kaip 100 nariy, taip pat jstaigas, kurioms pagal Direktyva
2013/36/ES taikoma isimtis. Todé¢l, laikantis proporcingumo principo ir siekiant iSlaikyti
konkretiems sektoriams taikomos Sgjungos teisés dvasia, taip pat tikslinga pagal §j
reglamentg tiems finansy sektoriaus subjektams taikyti supaprastintg IRT rizikos valdymo
sistemg. Techniniai reguliavimo standartai, kuriuos turi parengti EPI, neturéty pakeisti
tiems finansy sektoriaus subjektams taikomos IRT rizikos valdymo sistemos
proporcingumo. Be to, laikantis proporcingumo principo, tikslinga Direktyvos

(ES) 2015/2366 32 straipsnio 1 dalyje nurodytoms mokéjimo jstaigoms ir Direktyvos
2009/110/EB 9 straipsnyje nurodytoms elektroniniy pinigy istaigoms, kurioms taikoma
iSimtis pagal nacionalinés teisés aktus, kuriais perkelti tie Sajungos teisés aktai, pagal §j
reglamentg taip pat taikyti supaprastintg IRT rizikos valdymo sistema, o mokéjimo jstaigos
ir elektroniniy pinigy jstaigos, kurioms netaikoma iSimtis pagal atitinkamus nacionalinés
teises aktus, kuriais perkelti Sgjungos sektorinés teisés aktai, turéty laikytis Siuo

reglamentu nustatytos bendrosios sistemos;
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(43)

taip pat neturéty buti reikalaujama, kad finansy sektoriaus subjektai, kurie laikomi labai
mazomis jmonémis arba kuriems pagal §j reglamenta taikoma supaprastinta IRT rizikos
valdymo sistema, sukurty pareigybe, skirtg susitarimy dél IRT paslaugy naudojimo,
sudaryty su IRT paslaugas teikian¢iomis treciosiomis Salimis, stebésenai, arba paskirty
vyresniosios vadovybés narj atsakingu uz kylancios susijusios rizikos priezitrg ir
atitinkamus dokumentus, priskirty atsakomybe uz IRT rizikos valdyma ir prieziiira
kontrolés padaliniui ir uztikrinty tinkama to kontrolés padalinio nepriklausomumo lygj,
kad bty iSvengta interesy konflikty, bent kartg per metus dokumentais pagrjsty ir
perzitréty IRT rizikos valdymo sistema, reguliariai pateikty IRT rizikos valdymo sistemag
vidaus auditui, atlikty iSsamy vertinimg po svarbiy jy tinkly ir informaciniy sistemy
infrastrukttiry bei procesy pakeitimy, reguliariai atlikty senyjy IRT sistemy rizikos analizg,
IRT reagavimo ir veiklos atkiirimo plany jgyvendinimui taikyty nepriklausomas vidaus
audito perzitiras, turéty kriziy valdymo padalinj, iSplésty veiklos tgstinumo ir reagavimo
bei veiklos atkiirimo plany testavima, kad galéty nustatyti pirminés IRT infrastrukttiros
pakeitimo atsarginiais jrenginiais scenarijus, kompetentingy institucijy praSymu pranesty
joms apie apskaiciuotas bendras metines i$laidas ir nuostolius, patirtus dé¢l dideliy su IRT
susijusiy incidenty, turéty atsarginius IRT pajégumus, nacionalinéms kompetentingoms
institucijoms pranesty apie jgyvendintus pakeitimus atlikus perzitras po su IRT susijusiy
incidenty, nuolat stebéty atitinkamus technologinius pokyc¢ius, parengty iSsamig
skaitmeninés veiklos atsparumo testavimo programa, kuri biity neatsiejama Siame
reglamente numatytos IRT rizikos valdymo sistemos dalis, arba priimty ir reguliariai

perzitrety treciosios Salies keliamos IRT rizikos strategija.
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Be to, turéty biiti reikalaujama, kad labai mazos jmonés tik jvertinty poreikj turéti tokius
atsarginius IRT pajégumus pagal jy rizikos profilj. Labai mazoms jmonéms turéty buti
taikoma lankstesné skaitmenings veiklos atsparumo testavimo programy tvarka.
Svarstydamos atliktiny bandymy riisj ir daznuma, jos turéty tinkamai suderinti tikslg
iSlaikyti auksta skaitmeninés veiklos atsparuma, turimus isteklius ir bendra jy rizikos
profilj. Labai mazoms jmonéms ir finansy sektoriaus subjektams, kuriems pagal §j
reglamentg taikoma supaprastinta IRT rizikos valdymo sistema, neturéty biiti taikomas
reikalavimas atlikti IRT priemoniy, sistemy ir procesy pazangy testavima taikant
grésmeémis grindziamg skverbimosi testavimg (angl. TLPT), nes tokj testavima atlikti

turéty biiti reikalaujama tik finansy sektoriaus subjekty, atitinkanc¢iy Siame reglamente

nustatytus kriterijus. Atsizvelgiant i ribotus labai mazy jmoniy pajégumus, jos turéty galéti

susitarti su IRT paslaugas teikiancia trecigja Salimi d¢l finansy sektoriaus subjekto
prieigos, tikrinimo ir audito teisiy perdavimo nepriklausomai treciajai Saliai, kurig turi
paskirti IRT paslaugas teikianti trecioji Salis, su salyga, kad finansy sektoriaus subjektas
gali bet kuriuo metu prasyti atitinkamos nepriklausomos treciosios Salies pateikti visa
svarbig informacijg ir patikinimg apie IRT paslaugas teikiancios treciosios Salies veiklos

rezultatus;
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(44)

(45)

kadangi turéty buti reikalaujama, kad grésmémis grindziama skverbimosi testavima atlikty
tik tie finansy sektoriaus subjektai, kurie atrinkti atlikti pazangy skaitmeninio atsparumo
testavima, tokiam testavimui atlikti reikalingi administraciniai procesai ir finansinés

iSlaidos turéty tekti nedidelei finansy sektoriaus subjekty daliai;

siekiant uztikrinti visiska finansy sektoriaus subjekty veiklos strategijy ir atlieckamo IRT
rizikos valdymo suderinimg ir bendra nuosekluma, turéty buti reikalaujama, kad finansy
sektoriaus subjekty valdymo organai islaikyty pagrindinj ir aktyvy vaidmenj valdant ir
pritaikant IRT rizikos valdymo sistemg ir bendrg skaitmeninés veiklos atsparumo
strategija. Poziiiris, kurio turi laikytis valdymo organai, turéty biiti orientuotas ne tik j
priemones, kuriomis uztikrinamas IRT sistemy atsparumas, bet apimti ir Zmones bei
procesus taikant politika, kuria kiekviename jmonés lygmenyje biity skatinamas geras visy
darbuotojy informuotumas apie kiberneting rizikg ir puosel¢jamas jsipareigojimas visais
lygmenimis laikytis grieztos kibernetinés higienos. Bendrasis tokio visapusisko pozitirio
principas turéty buti visiska valdymo organo atsakomybé valdant finansy sektoriaus
subjekto IRT rizika; be to, pagal $i principg valdymo organas turéty jsipareigoti nuolat

kontroliuoti IRT rizikos valdymo stebésena;
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(46)

(47)

be to, visos ir visiSkos valdymo organo atsakomybés uz finansy sektoriaus subjekto IRT
rizikos valdyma principas yra neatsiejamas nuo poreikio uztikrinti tokj finansy sektoriaus
subjekto su IRT susijusiy investicijy ir bendro biudzeto masta, kuris sudaryty salygas tam

finansy sektoriaus subjektui pasiekti aukstg skaitmeninés veiklos atsparumo lygj;

Siuo reglamentu, paremtu atitinkama kibernetinés rizikos valdymo tarptautine, nacionaline
ir sektoriaus geriausia praktika, gairémis, rekomendacijomis ar metodais, skatinama
vadovautis principy, padedanciy sukurti bendrg IRT rizikos valdymo struktiira, rinkiniu.
Todél, jei pagrindiniai pajégumai, kuriuos jdiegia finansy sektoriaus subjektai, atitinka
Siame reglamente nustatyty jvairiy IRT rizikos valdymo funkcijy (nustatymo, apsaugos ir
prevencijos, aptikimo, reagavimo ir veiklos atkiirimo, mokymosi ir tobuléjimo bei
komunikacijos) poreikius, finansy sektoriaus subjektai turéty islaikyti galimybe¢ naudoti

kitokios strukttros ar kategorijos IRT rizikos valdymo modelius;

PE-CONS 41/1/22 REV 1 39

LT



(48) kad neatsilikty nuo kintancios kibernetiniy grésmiy aplinkos, finansy sektoriaus subjektai
turéty turéti atnaujinamas IRT sistemas, kurios yra patikimos ir pajégios ne tik uztikrinti jy
paslaugoms reikalingy duomeny tvarkyma, bet ir uztikrinti pakankamg technologinj
atsparuma, kad jie galéty tinkamai tenkinti papildomus tvarkymo poreikius, atsirandancius

nepalankiausiomis rinkos sglygomis arba kitomis nepalankiomis aplinkybémis;

(49) siekiant, kad finansy sektoriaus subjektai galéty operatyviai ir greitai reaguoti j su IRT
susijusius incidentus, ypac¢ kibernetinius iSpuolius, ribodami zalg ir teikdami pirmenybe
veiklos atnaujinimui ir veiklos atkiirimo veiksmams laikydamiesi savo atsarginiy kopijy
politikos, biitina veiksminga veiklos testinumo politika ir veiklos atktirimo planai. Taciau
toks veiklos atnaujinimas neturéty kelti jokio pavojaus tinkly ir informaciniy sistemy
vientisumui ir saugumui arba duomeny prieinamumui, autentiSkumui, vientisumui ar

konfidencialumui;
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(50)

(1)

nors Siuo reglamentu finansy sektoriaus subjektams leidziama lanksc¢iai nustatyti savo
veiklos atkiirimo laiko ir veiklos atktirimo tasko tikslus ir tokiu budu tokius tikslus
nustatyti visapusiskai atsizvelgiant  atitinkamy funkcijy pobiid;j ir ypatingg svarbg bei
konkrecius veiklos poreikius, nustatant tokius tikslus juo taip pat turéty buti reikalaujama

atlikti galimo bendro poveikio rinkos efektyvumui vertinima;

kibernetiniy iSpuoliy vykdytojai paprastai siekia gauti finansinés naudos tiesiogiai iSpuolio
vykdymo vietoje, todél finansy sektoriaus subjektai gali patirti reikSmingy pasekmiy.
Siekiant neleisti, kad IRT sistemos prarasty vientisumg arba tapty neprieinamos ir taip
iSvengti duomeny saugumo pazeidimy ir zalos fizinei IRT infrastruktirai, reikéty gerokai
patobulinti ir racionalizuoti finansy sektoriaus subjekty pranesimy apie didelius su IRT
susijusius incidentus teikimo tvarka. PraneSimy apie su IRT susijusius incidentus teikimo
tvarka turéty biti suderinta nustatant reikalavima visiems finansy sektoriaus subjektams
teikti praneSimus tiesiogiai savo atitinkamoms kompetentingoms institucijoms. Kai finansy
sektoriaus subjekta priziiiri daugiau nei viena nacionaliné kompetentinga institucija,
valstybés narés turéty paskirti vieng bendra kompetentingg institucija, kuriai biity teikiami
tokie praneSimai. Kredito jstaigos, klasifikuojamos kaip svarbios pagal Tarybos
reglamento (ES) Nr. 1024/2013! 6 straipsnio 4 dalj, turéty teikti tokius prane$imus
nacionalinéms kompetentingoms institucijoms, kurios véliau turéty perduoti tuos

praneSimus Europos Centriniam Bankui (ECB);

1

2013 m. spalio 15 d. Tarybos reglamentas (ES) Nr. 1024/2013, kuriuo Europos Centriniam
Bankui pavedami specialiis uzdaviniai, susije¢ su rizikos ribojimu pagristos kredito jstaigy
priezitiros politika (OL L 287, 2013 10 29, p. 63).
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(52)

tiesioginis praneSimy teikimas suteikty galimybe finansy priezitiros institucijoms
nedelsiant susipazinti su informacija apie didelius su IRT susijusius incidentus. Finansy
priezitiros institucijos savo ruoztu turéty perduoti informacijg apie didelius su IRT
susijusius incidentus ne finansy valdzios institucijoms (pavyzdziui, kompetentingoms
institucijoms ir bendriesiems informaciniams centrams, paskirtiems pagal Direktyva

(ES) .../...*, bendriesiems informaciniams centrams, nacionalinéms duomeny apsaugos
institucijoms ir teisésaugos institucijoms dideliy su IRT susijusiy nusikalstamo pobudzio
incidenty atveju), siekiant padidinti tokiy institucijy informuotuma apie tokius incidentus,
o CSIRT atveju — sudaryti palankesnes salygas skubiai teikti pagalba, kuri prireikus gali
biti teikiama finansy sektoriaus subjektams. Be to, valstybés narés turéty galéti nuspresti,
kad finansy sektoriaus subjektai patys turéty teikti tokig informacija valdzios institucijoms,
nepriklausancioms finansiniy paslaugy sriciai. Tie informacijos srautai turéty sudaryti
salygas finansy sektoriaus subjektams greitai pasinaudoti bet kokia atitinkama technine
informacija, konsultacijomis dél taisomyjy priemoniy ir tolesniais tokiy institucijy
veiksmais. Informacija apie didelius su IRT susijusius incidentus turéty buti perduodama
abipusiai: finansy prieziiiros institucijos turéty teikti visg biiting griZtamaja informacija
arba rekomendacijas finansy sektoriaus subjektui, o EPI turéty dalytis su incidentu
susijusiais anoniminiais duomenimis apie kibernetines grésmes ir pazeidziamumus, kad

prisidéty prie platesnio masto kolektyvinés apsaugos;

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) esancios
direktyvos numer;j.
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(53) nors turéty buti reikalaujama, kad visi finansy sektoriaus subjektai teikty praneSimus apie
incidentus, nesitikima, kad tas reikalavimas jiems visiems turés tokj pati poveikj. IS tiesy
atitinkamos reikSmingumo ribos ir pranesimy teikimo terminai turéty biti tinkamai
pakoreguoti deleguotuosiuose aktuose, grindziamuose techniniais reguliavimo standartais,
kuriuos turi parengti EPI, kad jie biity taikomi tik dideliems su IRT susijusiems
incidentams. Be to, nustatant pareigos pranesti terminus reikéty atsizvelgti i finansy

sektoriaus subjekty ypatumus;

(54) Siuo reglamentu turéty buti reikalaujama, kad kredito jstaigos, mokéjimo jstaigos,
informavimo apie sgskaitas paslaugy teikéjai ir elektroniniy pinigy jstaigos pranesty apie
visus su mokéjimu susijusius operacinius ar saugumo incidentus, apie kuriuos anks¢iau
buvo praneSama pagal Direktyva (ES) 2015/2366, nepriklausomai nuo incidento IRT

pobiidzio;

(55) EPI turéty biti pavesta jvertinti galimo pranesimy apie su IRT susijusius incidentus
teikimo centralizavimo Sajungos lygmeniu galimybe ir saglygas. Toki centralizavima galéty
sudaryti vienas bendras praneSimy apie su IRT susijusius incidentus teikimo ES centras,
kuris arba tiesiogiai gauty atitinkamus pranesimus ir automatiskai informuoty nacionalines
kompetentingas institucijas, arba tiesiog centralizuoty nacionaliniy kompetentingy
institucijy perduodamus atitinkamus praneSimus ir taip atlikty koordinavimo vaidmenj. EPI
turéty buti pavesta, konsultuojantis su ECB ir ENISA, parengti bendrg ataskaita, kurioje

biity nagrin¢jama galimybé jsteigti vieng bendrg ES centra;
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siekiant uztikrinti aukstg skaitmeninés veiklos atsparumo lygj ir laikantis tiek atitinkamy
tarptautiniy standarty (pvz., G7 pagrindiniy grésmémis grindziamo skverbimosi testavimo
elementy), tiek Sgjungoje taikomy sistemy, pavyzdziui TIBER-EU, finansy sektoriaus
subjektai turéty reguliariai testuoti savo IRT sistemy ir darbuotojy, turin¢iy su IRT
susijusiy pareigy, prevenciniy, aptikimo, reagavimo ir veiklos atkirimo pajégumy
veiksminguma, kad atskleisty ir paSalinty galimus IRT pazeidziamumus. Siekiant
atsizvelgti | finansy sektoriaus subjekty kibernetinio saugumo parengties lygio skirtumus
jvairiuose finansy subsektoriuose ir tarp jy, testavimas turéty apimti jvairias priemones ir
veiksmus, pradedant pagrindiniy reikalavimy vertinimu (pvz., pazeidziamumo vertinimu ir
skenavimu, atvirojo kodo analize, tinklo saugumo vertinimu, spragy analize, fizinio
saugumo perzitiromis, klausimynais ir skenavimo programings jrangos sprendimais, kai
imanoma — pirminio kodo perziliromis, scenarijais grindziamais testais, suderinamumo
testavimu, veiklos efektyvumo testavimu ar visapusiu testavimu) ir baigiant pazangesniu
testavimu taikant TLPT. Tokio pazangesnio testavimo turéty biiti reikalaujama tik iS ty
finansy sektoriaus subjekty, kurie IRT pozitiriu yra pakankamai brandis, kad galéty juos
tinkamai atlikti. Taigi finansy sektoriaus subjektams (pavyzdziui, dideléms, sisteminés
svarbos ir IRT pozitriu brandzioms kredito jstaigoms, vertybiniy popieriy birzoms,
centriniams vertybiniy popieriy depozitoriumams ir pagrindinéms sandorio Salims),
atitinkantiems Siame reglamente nustatytus kriterijus, §iuo reglamentu nustatyti
skaitmeninés veiklos atsparumo testavimo reikalavimai turéty biiti grieZtesni nei kitiems
finansy sektoriaus subjektams. Kartu toks skaitmeninés veiklos atsparumo testavimas
taikant TLPT turéty biiti aktualesnis pagrindiniy finansiniy paslaugy subsektoriuose
veikiantiems ir sisteminj vaidmen;j (pavyzdZiui, mokéjimy, bankininkystés ir tarpuskaitos
bei atsiskaitymo) atliekantiems finansy sektoriaus subjektams, ir maziau aktualus kitiems

subsektoriams (pavyzdZiui, turto valdytojams ir kredito reitingy agentiiroms).
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Finansy sektoriaus subjektai, dalyvaujantys tarpvalstybin¢je veikloje ir besinaudojantys
isisteigimo laisve arba paslaugy teikimo laisve Sgjungoje, savo buveinés valstybéje naréje
turéty laikytis vieno pazangaus testavimo (t. y. TLPT testavimo) reikalavimy rinkinio,
kuris turéty apimti IRT infrastruktiiras visuose jurisdikcijg turin¢iuose subjektuose,
kuriuose tarpvalstybiné finansy grupé vykdo veikla Sajungoje, taip sudarant salygas
tokioms tarpvalstybinéms finansy grupéms patirti susijusias IRT testavimo iSlaidas tik

viename jurisdikcijg turin¢iame subjekte;

siekiant pasinaudoti tam tikry kompetentingy institucijy jau jgyta patirtimi, visy pirma
susijusia su TIBER-EU sistemos jgyvendinimu, Siuo reglamentu valstybéms naréms turéty
biti leidziama nacionaliniu lygmeniu paskirti vieng bendra valdzios institucija, finansy
sektoriuje atsakinga uz visus TLPT klausimus, arba kompetentingas institucijas, kurios, jei
tokios paskirtos institucijos néra, perduoty su TLPT susijusias uzduotis kitai nacionalinei

finansy srities kompetentingai institucijai;

kadangi pagal §j reglamentg nereikalaujama, kad finansy sektoriaus subjektai, atlikdami
vieng grésmémis grindziamg skverbimosi testa, aprépty visas ypatingos svarbos arba
svarbias funkcijas, finansy sektoriaus subjektai turéty galéti laisvai nuspresti, kurios

ypatingos svarbos arba svarbios funkcijos ir kiek jy turéty buti jtraukta j tokio testo apréptj;
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bendras testavimas, kaip apibrézta Siame reglamente, kai TLPT veikloje dalyvauja keli
finansy sektoriaus subjektai ir dél kurio IRT paslaugas teikianti trecioji Salis gali tiesiogiai
sudaryti sutartimi jformintus susitarimus su iSorés testuotoju, turéty buti leidZziamas tik tuo
atveju, jei pagristai manoma, kad IRT paslaugas teikiancios treciosios Salies teikiamy
paslaugy klientams, kurie yra subjektai, kuriems Sis reglamentas netaikomas, kokybei ar
saugumui arba su tokiomis paslaugomis susijusiy duomeny konfidencialumui bus
padarytas neigiamas poveikis. Bendram testavimui taip pat turéty biti tatkomos apsaugos
priemonés (vieno paskirto finansy sektoriaus subjekto vadovavimas, dalyvaujanc¢iy finansy
sektoriaus subjekty skaiciaus kalibravimas), siekiant uztikrinti griezta testavima
dalyvaujantiems finansy sektoriaus subjektams, atitinkantj TLPT tikslus pagal §j

reglamenta;

siekiant pasinaudoti jmonés lygmeniu turimais vidaus iStekliais, Sivo reglamentu TLPT
atlikti turéty buti leidziama pasitelkti vidaus testuotojus, jei gaunamas prieziiiros
institucijos patvirtinimas, néra interesy konflikty ir periodiskai vykdomas pasitelkiant
vidaus ir iSorés testuotojus (kas trecig testa), kartu taip pat reikalaujant, kad TLPT
zvalgybos informacijos apie grésmes teikéjas finansy sektoriaus subjekto atzvilgiu visada
buty iSorés subjektas. Visa atsakomybé uz TLPT vykdyma turéty tekti finansy sektoriaus
subjektui. Institucijy liudijimai turéty buti teikiami tik abipusio pripazinimo tikslu ir
neturéty trukdyti imtis tolesniy veiksmy, kuriy reikia siekiant maZinti finansy sektoriaus
subjektui kylancig IRT rizika, taip pat jie neturéty biiti laikomi finansy sektoriaus subjekto

IRT rizikos valdymo ir mazinimo pajégumy prieZiliros patvirtinimu;
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siekiant uztikrinti patikima treCiosios Salies keliamos IRT rizikos stebéseng finansy
sektoriuje, biitina nustatyti rinkinj principais grindziamy taisykliy, kuriomis finansy
sektoriaus subjektai galéty vadovautis stebédami rizika, kylancig dél funkcijy, kuriy
vykdymas perduotas IRT paslaugas teikiancioms treCiosioms Salims, visy pirma ypatingos
svarbos arba svarbias funkcijas palaikanciy IRT paslaugy, atveju, taip pat apskritai dél

visos priklausomybés nuo IRT paslaugas teikianciy treciyjy Saliy;

siekiant spresti jvairiy IRT rizikos Saltiniy sudétingumo klausima, kartu atsizvelgiant |
technologiniy sprendimy, kuriais sudaromos salygos sklandziai teikti finansines paslaugas,
teikéjy gausg ir jvairove, Sis reglamentas turéty buti taikomas jvairioms IRT paslaugas
teikian¢ioms treCiosioms Salims, jskaitant debesijos paslaugy, programingés jrangos,
duomeny analizés paslaugy teikéjus ir duomeny centry paslaugy teikéjus. Be to, kadangi
finansy sektoriaus subjektai turéty veiksmingai ir nuosekliai nustatyti ir valdyti visy rasiy
rizika, be kita ko, kai IRT paslaugos perkamos finansy grupéje, reikéty paaiskinti, kad
finansy grupei priklausancios jmonés, teikiancios IRT paslaugas daugiausia savo
patronuojanciajai jmonei arba savo patronuojanciosios jmonés patronuojamosioms
imonéms ar filialams, taip pat finansy sektoriaus subjektai, teikiantys IRT paslaugas
kitiems finansy sektoriaus subjektams, pagal §j reglamentg taip pat turéty bati laikomi IRT
paslaugas teikianciomis treCiosiomis Salimis. Galiausiai, atsizvelgiant | besivystancia
mokejimo paslaugy rinka, kuri tampa vis labiau priklausoma nuo sudétingy techniniy
sprendimuy, ir atsiZvelgiant j atsirandancias mokéjimo paslaugy ir su mokeéjimais susijusiy
sprendimy rusis, mokéjimo paslaugy ekosistemos dalyviai, uzsiimantys moké&jimy
vykdymo veikla arba valdantys mokéjimo infrastruktiiras, pagal §j reglamenta taip pat
turéty bt latkomi IRT paslaugas teikianciomis trec¢iosiomis Salimis, 1§skyrus centrinius
bankus, kai jie valdo mokéjimy ar vertybiniy popieriy atsiskaitymy sistemas, ir valdZios
institucijas, kai jos teikia su IRT susijusias paslaugas valstybés funkcijy atlikimo

kontekste;
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finansy sektoriaus subjektas visada turéty iSlikti visiSkai atsakingas uz Siame reglamente
nustatyty jo pareigy vykdyma. Finansy sektoriaus subjektai turéty taikyti proporcinga
pozitrj | rizikos, kylancios IRT paslaugas teikianciy treCiyjy Saliy lygmeniu, stebésena,
tinkamai atsizvelgiant i jy su IRT susijusios priklausomybés pobiidj, mastg, sudétingumg ir
svarbuma, paslaugy, procesy ar funkcijy, kurioms taikomi sutartimi jforminti susitarimai,
ypatingg svarbg ar svarbumg ir galiausiai atidziai jvertinus bet kokj galimg poveiki

finansiniy paslaugy testinumui ir kokybei atitinkamai individualiu ir grupés lygmeniu,

vykdant tokig stebéseng turéty biiti laitkomasi strateginio poziiirio ] tre¢iosios Salies
keliamg IRT rizika, jformintg finansy sektoriaus subjekto valdymo organui priémus
specialig strategija dél trecCiosios Salies keliamos IRT rizikos, grindZiama nuolatine visos
priklausomybes nuo IRT paslaugas teikianciy treciyjy Saliy patikra. Siekiant didinti
prieziiiros institucijy informuotuma apie priklausomybe nuo IRT paslaugas teikianciy
treciyjy Saliy ir dar labiau prisidéti prie darbo Siuo reglamentu nustatytos priezitiros
sistemos kontekste, turéty buti reikalaujama, kad visi finansy sektoriaus subjektai tvarkyty
informacijos apie visus sutartimi jformintus susitarimus dél IRT paslaugas teikianciy
treciyjy Saliy teikiamy IRT paslaugy naudojimo registra. Finansy prieziiiros institucijos
turéty galéti prasyti viso registro arba konkreciy jo daliy ir taip gauti esminés informacijos,

kad galéty geriau suprasti finansy sektoriaus subjekty priklausomybe nuo IRT;
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sutartimi jforminti susitarimai turéty biti oficialiai sudaromi tik atlikus iSsamig ikisutarting
analize, visy pirma daugiausia démesio skiriant tokiems elementams, kaip numatoma IRT
sutartimi palaikomy paslaugy ypatinga svarba ar svarbumas, bitini prieziiiros institucijy
patvirtinimai ar kitos salygos, galimai kylanti koncentracijos rizika, taip pat iSsamaus
patikrinimo taikymas atrenkant ir vertinant IRT paslaugas teikiancias trecigsias $alis ir
vertinant galimus interesy konfliktus. Su ypatingos svarbos arba svarbiomis funkcijomis
susijusiy sutartimi jforminty susitarimy atveju finansy sektoriaus subjektai turéty
atsizvelgti ] tai, ar IRT paslaugas teikiancios treciosios Salys taiko naujausius ir
auksciausius informacijos saugumo standartus. Sutartimi jforminty susitarimy nutraukimag
galéty lemti bent keletas aplinkybiy, i$ kuriy biity matyti trikumai IRT paslaugas
teikiancios treciosios Salies lygmeniu, visy pirma reikSmingi teisé€s akty ar sutartiniy salygy
pazeidimai, aplinkybés, kurios atskleidzia galima sutartimi jformintuose susitarimuose
numatyty funkcijy vykdymo pasikeitimg, IRT paslaugas teikiancios treciosios Salies
trikumy, susijusiy su jos bendru IRT rizikos valdymu, jrodymai arba aplinkybés,
rodancios, kad atitinkama kompetentinga institucija negali veiksmingai prizitréti finansy

sektoriaus subjekto;
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(67) siekiant spresti IRT paslaugas teikianciy treciyjy Saliy koncentracijos rizikos sisteminio
poveikio problema, Siuo reglamentu skatinamas subalansuotas sprendimas, laikantis
lankstaus ir laipsniSko pozitrio } tokig koncentracijos rizika, nes bet kokiy griezty
virSutiniy riby arba griezty apribojimy nustatymas galéty trukdyti vykdyti verslg ir varzyti
laisve sudaryti sutartis. Finansy sektoriaus subjektai turéty nuodugniai jvertinti savo
numatytus sutartimi jformintus susitarimus, kad nustatyty tokios rizikos atsiradimo
tikimybe, be kita ko, atlikdami i§samig subrangos susitarimy analize, visy pirma, kai jie
sudaromi su treciojoje valstybéje jsisteigusiomis IRT paslaugas teikianCiomis treciosiomis
Salimis. Siame etape ir siekiant uztikrinti tinkamg pusiausvyrg tarp biitinybés i§saugoti
laisve sudaryti sutartis ir uztikrinti finansinj stabiluma, manoma, kad nustatyti taisykles dél
griezty IRT paslaugas teikianciy treciyjy Saliy rizikos pozicijy virSutiniy riby ir apribojimy
yra netikslinga. Prieziiiros sistemos kontekste pagal §j reglamenta paskirta Atsakingoji
priezitiros institucija ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy atzvilgiu
turéty skirti ypatingg démesj tam, kad visapusiskai perprasty tarpusavio priklausomybés
masta, nustatyty konkrecius atvejus, kai didelé ypatingos svarbos IRT paslaugas teikianciy
treciyjy Saliy koncentracija Sajungoje gali kelti grésme Sajungos finansy sistemos
stabilumui ir vientisumui ir palaikyti dialoga su ypatingos svarbos IRT paslaugas

teikian¢iomis trec¢iosiomis Salimis, kai tokia speciali rizika nustatoma;
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siekiant reguliariai vertinti ir stebéti IRT paslaugas teikiancios treciosios Salies geb¢jima
saugiai teikti paslaugas finansy sektoriaus subjektui nedarant neigiamo poveikio finansy
sektoriaus subjekto skaitmeninés veiklos atsparumui, su IRT paslaugas teikian¢iomis
treCiosiomis Salimis reikéty suderinti keletg pagrindiniy sutartiniy elementy. Toks

derinimas turéty apimti butiniausias sritis, kurios yra ypac svarbios sudarant sglygas

finansy sektoriaus subjektui vykdyti visapusiska rizikos, kurig galéty kelti IRT paslaugas

teikianti trecioji Salis, stebéseng, atsizvelgiant | finansy sektoriaus subjekto poreikj
uztikrinti savo skaitmeninj atsparuma, kadangi jis yra labai priklausomas nuo gauty IRT

paslaugy stabilumo, funkciniy galimybiy, prieinamumo ir saugumo;

i$ naujo derédamiesi dél sutartimi jforminty susitarimy, kad jie biity suderinti su Sio
reglamento reikalavimais, finansy sektoriaus subjektai ir IRT paslaugas teikiancios
treciosios Salys turéty uztikrinti, kad biity taikomos Siame reglamente numatytos

pagrindinés sutartinés nuostatos;

Siame reglamente vartojamas terminas ,,ypatingos svarbos arba svarbi funkcija“ apima
,»ypatingos svarbos funkcijas®, kaip apibrézta Europos Parlamento ir Tarybos direktyvos
2014/59/ES! 2 straipsnio 1 dalies 35 punkte. Ypatingos svarbos funkcijy, kaip tai
suprantama Siame reglamente, apibréZztis atitinkamai apima funkcijas, kurios pagal

Direktyva 2014/59/ES laikomos esant ypatingos svarbos;

2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/59/ES, kuria

nustatoma kredito istaigy ir investiciniy imoniy gaivinimo ir pertvarkymo sistema ir i§ dalies

keiciamos Tarybos direktyva 82/891/EEB, direktyvos 2001/24/EB, 2002/47/EB,

2004/25/EB, 2005/56/EB, 2007/36/EB, 2011/35/ES, 2012/30/ES bei 2013/36/ES ir Europos

Parlamento ir Tarybos reglamentai (ES) Nr. 1093/2010 bei (ES) Nr. 648/2012 (OL L 173,
2014 6 12, p. 190).

PE-CONS 41/1/22 REV 1

LT

51



(71)

nepaisant IRT paslaugomis palaikomos funkcijos ypatingos svarbos arba svarbumo,
sutartimi jformintuose susitarimuose visy pirma turéty biti nurodyti iSsamiis funkcijy ir
paslaugy, viety, kuriose vykdomos tokios funkcijos ir kuriuose turi biiti tvarkomi
duomenys, apraSymai, taip pat nurodomi paslaugy lygio aprasymai . Kiti esminiai
elementai, kuriais finansy sektoriaus subjektui sudaromos galimybés stebéti su IRT
paslaugas teikiancia trecigja Salimi susijusig rizika, yra: sutartinés nuostatos, kuriomis
apibréziama, kaip IRT paslaugas teikianti trecioji Salis uztikrina asmens duomeny
pasiekiamuma, prieinamuma, vientisuma, sauguma ir apsauga; nuostatos, kuriose
i8déstomos atitinkamos garantijos, kad buty galima prieiti prie duomeny, juos atkurti ir
grazinti IRT paslaugas teikiancios treciosios Salies nemokumo, pertvarkymo ar veiklos
operacijy nutraukimo atveju; nuostatos, kuriomis reikalaujama, kad IRT incidenty,
susijusiy su suteiktomis paslaugomis, atveju IRT paslaugas teikianti tre€ioji Salis teikty
pagalba be papildomo mokescio arba uz i§ anksto nustatyta mokestj; nuostatos dél IRT
paslaugas teikiancios treciosios Salies pareigos visapusisSkai bendradarbiauti su finansy
sektoriaus subjekto kompetentingomis institucijomis ir pertvarkymo institucijomis ir
nuostatos dél sutarties nutraukimo teisiy ir susijusiy minimalus jspéjimo apie sutartimi
iforminty susitarimy nutraukima terminy, atsizvelgiant j kompetentingy institucijy ir

pertvarkymo institucijy lukescius;
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be tokiy sutartiniy nuostaty ir siekiant uztikrinti, kad finansy sektoriaus subjektai ir toliau
visapusiSkai kontroliuoty visus pokyc¢ius, vykstancius treciyjy Saliy lygmeniu, kurie gali
pakenkti jy IRT saugumui, sutartyse dé¢l IRT paslaugy, kuriomis palaikomos ypatingos
svarbos arba svarbios funkcijos, teikimo taip pat turéty biiti numatyta: iSsamiy paslaugy
lygio apraSymy nurodymas, nurodant tikslius kiekybinius ir kokybinius veiklos rezultaty
tikslinius rodiklius, kad buty galima nepagrijstai nedelsiant imtis tinkamy taisomyjy
veiksmy, kai sutarti paslaugy lygiai neuztikrinami; IRT paslaugas teikiancios treCiosios
Salies atitinkami jspéjimo terminai ir pareigos pranesti, taikomi jvykus pokyc¢iams, kurie
gali turéti reikSmingos jtakos IRT paslaugas teikiancios tre€iosios Salies gebéjimui
veiksmingai teikti savo atitinkamas IRT paslaugas; reikalavimas IRT paslaugas teikianciai
treCiajai Saliai jgyvendinti ir iSbandyti nenumatyty veiklos atvejy planus ir taikyti IRT
saugumo priemones ir politika, sudarancias salygas saugiai teikti paslaugas, taip pat

dalyvauti ir visapusiskai bendradarbiauti finansy sektoriaus subjektui atliekant TLPT;

sutartyse dél IRT paslaugy teikimo, kuriomis palaikomos ypatingos svarbos arba svarbios
funkecijos, taip pat turéty biiti nuostatos, kuriomis sudaromos salygos finansy sektoriaus
subjekto arba paskirtos treciosios $alies prieigos, patikrinimo ir audito teises, taip pat teise
daryti kopijas, laikyti ypa¢ svarbiomis finansy sektoriaus subjekty nuolatinés IRT
paslaugas teikiancios treciosios Salies veiklos efektyvumo stebésenos priemonémis, kurios
derinamos su visapusisSku paslaugy teikéjo bendradarbiavimu atliekant patikrinimus.
Analogiskai finansy sektoriaus subjekto kompetentinga institucija turéty turéti teise,
pateikusi jsp€jimg ir laikydamasi konfidencialios informacijos apsaugos principo, patikrinti

ir audituoti IRT paslaugas teikiancig trecigjg Salj;
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tokiuose sutartimi jformintuose susitarimuose taip pat turéty biiti numatytos specialios
pasitraukimo strategijos, pagal kurias visy pirma biity galima nustatyti privalomus
pereinamuosius laikotarpius, per kuriuos IRT paslaugas teikiancios treciosios Salys turéty
toliau teikti atitinkamas paslaugas, kad sumazinty sutrikimy rizikg finansy sektoriaus
subjekto lygmeniu, ar leisti pastarajam veiksmingai pereiti prie kity IRT paslaugas
teikianciy treciyjy Saliy naudojimo arba pasinaudoti vietoje taikomais sprendimais,
atitinkanciais teikiamos IRT paslaugos sudétinguma. Be to, finansy sektoriaus subjektai,
kuriems taikoma Direktyva 2014/59/ES, turéty uztikrinti, kad atitinkamos sutartys dél IRT
paslaugy buty patikimos ir visapusiSkai uztikrinamas jy vykdymas ty finansy sektoriaus
subjekty pertvarkymo atveju. Todél, atsizvelgdami | pertvarkymo institucijy likescius, tie
finansy sektoriaus subjektai turéty uztikrinti, kad atitinkamos sutartys dél IRT paslaugy
bty atsparios pertvarkymui. Tol, kol tie finansy sektoriaus subjektai toliau vykdo savo
mokéjimo prievoles, jie, be kity reikalavimy, turéty uztikrinti, kad atitinkamose sutartyse
dél IRT paslaugy biity numatytos salygos nenutraukti, nesustabdyti ir nekeisti sutarties dél

restruktirizavimo ar pertvarkymo priezasciy;
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be to, savanoriskas valdzios institucijy arba Sajungos institucijy parengty standartiniy
sutarCiy salygy, visy pirma, Komisijos parengty standartiniy sutarciy saglygy naudojimas
debesijos paslaugoms gali suteikti daugiau pasitikéjimo finansy sektoriaus subjektams ir
IRT paslaugas teikianc¢ioms tre¢iosioms Salims, nes biity suteikta daugiau teisinio tikrumo
dél finansy sektoriuje naudojamy debesijos paslaugy, visapusiskai atsizvelgiant j Sajungos
finansiniy paslaugy teisés aktais nustatytus reikalavimus ir lukescius. Standartiniy sutar¢iy
salygy rengimas grindziamas priemonémis, jau numatytomis 2018 m. ,,Fintech srities
veiksmy plane, kuriuo Komisija paskelbé apie ketinimg skatinti ir palengvinti standartiniy
sutarCiy salygy dél finansy sektoriaus subjekty debesijos paslaugy veiklos rangos
parengima, remiantis tarpsektoriniy debesijos paslaugy suinteresuotyjy subjekty indéliu,

kurj Komisija uZztikrino bendradarbiaudama su finansy sektoriumi;
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(76) siekiant skatinti priezitiros metody, taikomy sprendziant treciosios Salies keliamos IRT
rizikos finansy sektoriuje problema, konvergencijg ir veiksminguma, taip pat stiprinti
finansy sektoriaus subjekty, kurie IRT paslaugoms, kuriomis remiamas paslaugy teikimas,
teikti pasitelkia ypatingos svarbos IRT paslaugas teikiancias trecigsias Salis, skaitmeningés
veiklos atsparuma ir taip prisidéti prie Sajungos finansy sistemos stabilumo ir bendrosios
finansiniy paslaugy rinkos vientisumo i§saugojimo, ypatingos svarbos IRT paslaugas
teikiancioms treciosioms Salims turéty biiti taikoma Sgjungos prieziiiros sistema. Nors
priezitiros sistemos suklirimas yra pagrjstas veiksmy Sgjungos lygmeniu pridétine verte ir
atsizvelgiant | tai, kad teikiant finansines paslaugas naudojamos IRT paslaugos ir |
pastaryjy ypatumus, kartu reikéty priminti, kad Sis sprendimas atrodo tinkamas tik $io
reglamento, konkreciai susijusio su skaitmeninés veiklos atsparumu finansy sektoriuje,
kontekste. Taciau tokia prieziliros sistema neturéty biiti latkoma nauju Sajungos priezZiiiros

modeliu finansiniy paslaugy ir veiklos srityse;
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prieziliros sistema turéty biti taikoma tik ypatingos svarbos IRT paslaugas teikian¢ioms

tre¢iosioms Salims. Tod¢l turéty buti nustatytas pripazinimo mechanizmas, kurj taikant

bty atsizvelgiama j finansy sektoriaus priklausomybés nuo tokiy IRT paslaugas teikianciy

treCiyjy Saliy mastg ir pobiidj. Tas mechanizmas turéty apimti kiekybinius ir kokybinius
kriterijus, pagal kuriuos biity nustatomi ypatingos svarbos parametrai, kuriais remiantis
buty galima juos jtraukti j priezitiros sistemg. Siekiant uztikrinti to vertinimo tiksluma ir
neatsizvelgiant j IRT paslaugas teikiancios treciosios Salies organizacing struktiirg,
nustatant tokius kriterijus, kai IRT paslaugas teikianti tre¢ioji Salis priklauso platesnei
grupei, turéty buti atsizvelgiama j visg IRT paslaugas teikiancios tre¢iosios Salies grupés
struktiirg. Viena vertus, ypatingos svarbos IRT paslaugas teikiancios treciosios Salys,
kurios néra automatiskai pripaZjstamos taikant pirmiau minétus kriterijus, turéty turéti
galimybe savanoriSkai dalyvauti prieziiiros sistemoje, o, kita vertus, IRT paslaugas
teikian¢ioms treciosioms Salims, kurioms jau taikomos priezitiros mechanizmy sistemos,
kuriomis siekiama padéti vykdyti SESV 127 straipsnio 2 dalyje nurodytus Europos

centriniy banky sistemos uzdavinius, turéty buti taikoma iSimtis;
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analogiskai, finansy sektoriaus subjektams, teikiantiems IRT paslaugas kitiems finansy
sektoriaus subjektams ir priklausantiems IRT paslaugas teikianciy tre€iyjy Saliy kategorijai
pagal §j reglamenta, prieziliros sistema taip pat neturéty biiti taikoma, nes jiems jau taikomi
priezitiros mechanizmai, nustatyti atitinkamuose Sgjungos finansiniy paslaugy teisés
aktuose. Kai taikytina, kompetentingos institucijos, vykdydamos prieziiiros veikla, turéty
atsizvelgti 1 IRT paslaugas teikianciy finansy sektoriaus subjekty keliama IRT rizika
finansy sektoriaus subjektams. Be to, atsizvelgiant j esamus rizikos stebésenos
mechanizmus grupés lygmeniu, ta pati iSimtis turéty biiti nustatyta IRT paslaugas
teikianCioms treciosioms Salims, teikian¢ioms paslaugas daugiausia savo grupés
subjektams. IRT paslaugas teikiancioms treciosioms Salims, IRT paslaugas teikian¢ioms
tik vienoje valstyb¢je nar¢je finansy sektoriaus subjektams, veikiantiems tik toje valstyb¢je
nar¢je, pripazinimo mechanizmas taip pat neturéty buti taikomas dél jy ribotos veiklos ir

tarpvalstybinio poveikio nedarymo;

PE-CONS 41/1/22 REV 1 58

LT



(79)

skaitmeniné transformacija finansiniy paslaugy srityje lémé precedento neturintj IRT
paslaugy naudojimo ir priklausomybés nuo jy lygj. Kadangi tapo nejmanoma teikti
finansiniy paslaugy nenaudojant debesijos kompiuterijos paslaugy, programingés jrangos
sprendimy ir su duomenimis susijusiy paslaugy, Sajungos finansy ekosistema tapo
neatsiejamai priklausoma ir nuo tam tikry IRT paslaugy teikéjy teikiamy IRT paslaugy.
Kai kurie i8 ty paslaugy teikéjy, novatoriy kuriant ir taikant IRT grindZiamas technologijas,
atlieka svarby vaidmenj teikiant finansines paslaugas arba yra integruoti j finansiniy
paslaugy vertés granding. Todé¢l jie tapo ypatingos svarbos Sgjungos finansy sistemos
stabilumui ir vientisumui uztikrinti. Tokia placiai paplitusi priklausomybé nuo ypatingos
svarbos IRT paslaugas teikianciy treciyjy Saliy teikiamy paslaugy ir jvairiy rinkos dalyviy
informaciniy sistemy tarpusavio priklausomybé¢ kelia tiesioging ir potencialiai didele rizika
Sajungos finansiniy paslaugy sistemai ir finansiniy paslaugy teikimo testinumui, jei
ypatingos svarbos IRT paslaugas teikiancios treciosios Salys turéty veiklos sutrikimy arba
patirty didelius kibernetinius incidentus. Kibernetiniai incidentai turi iSskirtinj geb¢jima
daugeti ir plisti visoje finansy sistemoje gerokai greiciau nei kity rasiy rizika, stebima
finansy sektoriuje, ir jie gali apimti ir kitus sektorius ir perZengti geografines ribas. Jie gali
virsti sistemine krize, kai pasitikéjimas finansy sistema sumazéja dél funkceijy, kuriomis
palaikoma realioji ekonomika, sutrikdymo arba dideliy finansiniy nuostoliy, kurie yra
pasieke tokj lygi, kurio finansy sistema negali atlaikyti, arba kai reikia diegti grieztas
sukrétimy absorbavimo priemones. Siekiant uzkirsti kelig Siems scenarijams, kurie kelty
pavojy Sajungos finansiniam stabilumui ir vientisumui, labai svarbu uZztikrinti priezitiros
praktikos, susijusios su treciosios Salies keliama IRT rizika finansy srityje, konvergencija,
visy pirma nustatant naujas taisykles, kuriomis biity sudarytos saglygos Sajungai vykdyti

ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy prieZiiira;
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prieziiiros sistema i§ esmés priklauso nuo Atsakingosios prieziiiros institucijos ir ypatingos
svarbos IRT paslaugas teikiancios treciosios $alies, teikiancios finansy sektoriaus
subjektams paslaugas, darancias poveikj finansiniy paslaugy teikimui, bendradarbiavimo.
Sékminga prieziiira grindZiama, inter alia, Atsakingosios prieziiiros institucijos gebéjimu
veiksmingai vykdyti stebésenos misijas ir atlikti patikrinimus siekiant jvertinti ypatingos
svarbos IRT paslaugas teikianciy treCiyjy Saliy taikomas taisykles, kontrolés priemones ir
procesus, taip pat jvertinti galimg bendrg jy veiklos poveikj finansiniam stabilumui ir
finansy sistemos vientisumui. Taip pat labai svarbu, kad ypatingos svarbos IRT paslaugas
teikiancios treciosios Salys vadovautysi Atsakingosios priezitiros institucijos
rekomendacijomis ir spresty jai susirtipinimg kelian¢ius klausimus. Nebendradarbiaujant
ypatingos svarbos IRT paslaugas teikianciajai tre€iajai Saliai, teikianciai paslaugas,
darancias poveikj finansiniy paslaugy teikimui, pavyzdziui, atsisakant suteikti galimybe
patekti i jos patalpas arba pateikti informacija, Atsakingoji priezitiros institucija galiausiai
netekty savo esminiy priemoniy vertinant treciyjy Saliy keliamg IRT rizika ir tai galéty
neigiamai paveikti finansy sistemos finansinj stabilumg ir vientisuma, taip pat biitina

numatyti atitinkama sankcijy taikymo tvarka;
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atsizvelgiant ] tai, Atsakingosios prieziliros institucijos poreikiui skirti baudas, kad
ypatingos svarbos IRT paslaugas teikiancios treciosios Salys biity priverstos laikytis Siame
reglamente nustatyty skaidrumo ir su prieiga susijusiy pareigy, neturéty biiti keliamas
pavojus dél sunkumy, kylanciy dél ty baudy vykdymo uztikrinimo treciosiose valstybése
isisteigusiy ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy atzvilgiu. Siekiant
uztikrinti tokiy sankcijy vykdyma ir sudaryti saglygas greitai jdiegti procediiras, kuriomis
uztikrinamos ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy teisés j gynyba
pripazinimo mechanizmo ir rekomendacijy teikimo kontekste, turéty biiti reikalaujama,
kad tos ypatingos svarbos IRT paslaugas teikiancios treciosios $alys, teikiancios finansy
sektoriaus subjektams paslaugas, darancias poveiki finansiniy paslaugy teikimui, toliau
vykdyty tinkamo masto veikla Sajungoje. D¢l prieZiiiros pobiidzio ir dél to, kad kitose
jurisdikcijose néra panasiy susitarimy, néra tinkamy alternatyviy mechanizmy, kuriais biity
uztikrintas $is tikslas veiksmingai bendradarbiaujant su treciyjy valstybiy finansy
priezitiros institucijomis, kiek tai susij¢ su sisteminiy IRT paslaugas teikianciy treciyjy
Saliy, kurios gali biiti laikomos treciosiose valstybése jsisteigusiomis ypatingos svarbos
IRT paslaugas teikian¢iomis treciosiomis Salimis, keliamos skaitmeninés veiklos rizikos
poveikio stebésena. Todél treciojoje valstybéje isisteigusi IRT paslaugas teikianti trecioji
Salis, kuri pagal §] reglamenta pripazinta esanti ypatingos svarbos, sickdama toliau teikti
IRT paslaugas finansy srities subjektams Sgjungoje, per 12 ménesiy po tokio pripazinimo
turéty imtis visy reikiamy priemoniy uztikrinti, kad ji jsisteigty Sajungoje, jsteigdama
patronuojamaja jmong, kaip apibrézta jvairiuose Sajungos teisés aktuose, visy pirma

Europos Parlamento ir Tarybos direktyvoje 2013/34/ES?;

2013 m. birzelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/34/ES dé¢l tam tikry
risiy jmoniy metiniy finansiniy ataskaity, konsoliduotyjy finansiniy ataskaity ir susijusiy

pranesimy, kuria i§ dalies kei¢iama Europos Parlamento ir Tarybos direktyva 2006/43/EB ir
panaikinamos Tarybos direktyvos 78/660/EEB ir 83/349/EEB (OL L 182, 2013 6 29, p. 19).
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reikalavimas jsteigti patronuojamaja ijmon¢ Sajungoje neturéty trukdyti ypatingos svarbos
IRT paslaugas teikianciai tre€iajai Saliai teikti IRT paslaugas ir susijusig techning parama
pasitelkiant uZ Sajungos riby esanéius jrenginius ir infrastruktira. Siuo reglamentu
nenustatoma duomeny vietos nustatymo pareiga, kadangi nereikalaujama, kad duomenys

bty saugomi ar tvarkomi Sgjungoje;
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ypatingos svarbos IRT paslaugas teikiancios treCiosios Salys turéty turéti galimybe teikti
IRT paslaugas iS bet kurios pasaulio vietos, taigi nebiitinai ar ne tik Sajungoje esanciose
patalpose. Priezitiros veikla pirmiausia turéty biiti vykdoma Sgjungoje esanciose patalpose
ir bendraujant su Sgjungoje esanciais subjektais, jskaitant patronuojamasias jmones, kurias
pagal $i reglamentg jsteigé ypatingos svarbos IRT paslaugas teikiancios treciosios Salys.
Taciau tokiy veiksmy Sajungoje gali nepakakti, kad Atsakingoji prieziliros institucija
galéty visapusiskai ir veiksmingai vykdyti savo pareigas pagal §j reglamentg. Todél
Atsakingoji prieziiiros institucija taip pat turéty galéti vykdyti savo atitinkamus prieziiiros
jgaliojimus tre¢iosiose valstybése. Naudodamasi tais jgaliojimais treciosiose valstybése
Atsakingoji prieziiiros institucija turéty galéti patikrinti jrenginius, pasitelkiant kuriuos IRT
paslaugas arba techninés paramos paslaugas faktiSkai teikia arba valdo ypatingos svarbos
IRT paslaugas teikianti trecioji Salis, ir turéty galéti susidaryti i§samy vaizda, kaip valdoma
ypatingos svarbos IRT paslaugas teikiancios treCiosios Salies IRT rizika. Atsakingosios
priezitiros institucijos, kaip Sajungos agenttiros, galimybé naudotis jgaliojimais uz
Sajungos teritorijos riby turéty biti tinkamai apibréZta nustatant atitinkamas salygas, visy
pirma atitinkamos ypatingos svarbos IRT paslaugas teikiancios tre€iosios Salies sutikimg.
Be to, atitinkamos treciosios valstybés institucijos turéty biiti informuotos apie
Atsakingosios prieziliros institucijos veiklg jy teritorijoje ir jai neprieStarauti. Taciau
siekiant uZtikrinti veiksmingg jgyvendinimg ir nedarant poveikio atitinkamai Sajungos
institucijy ir valstybiy nariy kompetencijai, tokie jgaliojimai taip pat turi biiti visapusiSkai
jtvirtinti sudarant administracinio bendradarbiavimo susitarimus su atitinkamomis
atitinkamos treciosios valstybeés institucijomis. Tod¢l Siuo reglamentu EPI turéty biiti
suteikta galimybé sudaryti administracinio bendradarbiavimo susitarimus su atitinkamomis
treciyjy valstybiy institucijomis, kurie neturéty sukurti kity teisiniy pareigy Sajungai ir jos

valstybéms naréms;
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(84) siekdamos palengvinti komunikacija su Atsakingaja prieziiiros institucija ir uztikrinti
tinkama atstovavima, grupei priklausancios ypatingos svarbos IRT paslaugas teikiancios

treCiosios Salys savo koordinavimo punktu turéty paskirti vieng juridinj asmenj;

(85) priezitiros sistema neturéty biti daromas poveikis valstybiy nariy kompetencijai vykdyti
nacionaling IRT paslaugas teikianciy treciyjy Saliy, kurios néra pripazintos esancios
ypatingos svarbos pagal §j reglamenta, tac¢iau kurios galéty buti laikomos svarbiomis

nacionaliniu lygmeniu, priezitirg arba stebésena;

(86) siekiant pasinaudoti daugiasluoksne institucine struktiira finansiniy paslaugy srityje, EPI
jungtinis komitetas pagal savo uzduotis kibernetinio saugumo srityje turéty toliau uztikrinti
bendrg tarpsektorinj koordinavima visais su IRT rizika susijusiais klausimais. Jam turéty
padéti naujas pakomitetis (toliau — Priezitiros forumas), atliksiantis parengiamajj darba,
susijusj tiek su atskirais sprendimais, skirtais ypatingos svarbos IRT paslaugas
teikian¢ioms treciosioms Salims, tiek su kolektyviniy rekomendacijy teikimu, visy pirma
del ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy priezitiros programy
lyginamosios analizés, ir nustatysiantis geriausig praktika sprendziant IRT koncentracijos

rizikos klausimus;
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(87) siekiant uztikrinti, kad ypatingos svarbos IRT paslaugas teikiancios treciosios Salys biity
tinkamai ir veiksmingai priziiirimos Sajungos lygmeniu, Siame reglamente nustatoma, kad
bet kuri 18 trijy EPI galéty buiti paskirta Atsakinggja priezitiiros institucija. Ypatingos
svarbos IRT paslaugas teikianti trecioji Salis vienai 1§ trijy EPI turéty biti priskiriama
jvertinus finansy sektoriaus subjekty, veikianciy finansy sektoriuose, uz kuriuos ta EPI
atsakinga, dominavima. Toks poziiiris turéty padéti subalansuotai paskirstyti uzduotis ir
atsakomybe tarp trijy EPI prieziiiros funkcijy vykdymo kontekste ir jj taikant turéty biiti
kuo geriau pasinaudojama kiekvienos i$ trijy EPI turimais zmogiskaisiais istekliais ir

techninémis ekspertinémis Ziniomis;
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Atsakingosioms prieziliros institucijoms turéty biiti suteikti reikiami jgaliojimai atlikti
ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy tyrimus, patikrinimus vietoje ir
ne vietoje, patekti j ty treCiyjy Saliy patalpas ir vietas bei gauti iSsamig ir atnaujintg
informacijg. Tie jgaliojimai turéty sudaryti salygas Atsakingajai priezitiros institucijai
realiai jvertinti finansy sektoriaus subjektams ir galiausiai Sgjungos finansy sistemai
treciosios Salies keliamos IRT rizikos rusj, mastg ir poveikj. Pagrindinés priezitiros
vaidmens pavedimas EPI yra biitina sglyga norint suprasti ir mazinti sistemine IRT rizika
finansy sektoriuje. Dél ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy poveikio
Sajungos finansiniam sektoriui ir galimy problemy, kurias kelia susijusi IRT
koncentracijos rizika, reikia taikyti kolektyvinj poziiirj Sajungos lygmeniu. Jeigu daug
kompetentingy institucijy vienu metu atlikty daug atskiry audity ir naudotysi prieigos
teisémis, menkai koordinuodamos arba visai nekoordinuodamos savo darbo, finansy
prieziliros institucijos negaléty susidaryti iSsamaus ir visa apimancio treciosios Salies
keliamos IRT rizikos Sajungoje vaizdo, o ypatingos svarbos IRT paslaugas teikiancioms
treCiosioms Salims, jei jos gauty daug stebésenos ir patikrinimo pra§ymy, taip pat tekty

perteklinis darbas, nasta ir kilty painiava;
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atsizvelgiant i didel;j pripazinimo esant ypatingos svarbos IRT paslaugas teikiancia trecigja
Salimi poveikj, $iuo reglamentu turéty biiti uztikrinta, kad jgyvendinant priezitiros sistema
buty laikomasi tokiy paslaugy teikéjy teisiy. Pries paslaugy teikéjus pripazjstant esant
ypatingos svarbos, tokie teikéjai turéty, pavyzdziui, turéti teis¢ Atsakingajai prieziiiros
institucijai pateikti pagrista pareiskima, kuriame biity pateikta visa svarbi informacija,
reikalinga su jy pripazinimu susijusiam vertinimui atlikti. Kadangi Atsakingoji prieziiiros
institucija turéty turéti jgaliojimus teikti rekomendacijas IRT rizikos ir tinkamy taisomyjy
priemoniy klausimais, kurie, be kita ko, apima teis¢ pareiksti prieStaravimg tam tikriems
sutartimi jformintiems susitarimams, kurie galiausiai daro poveikj finansy sektoriaus
subjekto arba finansy sistemos stabilumui, ypatingos svarbos IRT paslaugas teikian¢ioms
treciosioms Salims turéty biiti suteikta galimybé pries patvirtinant galutine ty
rekomendacijy redakcija pateikti paaiSkinimus dél rekomendacijoje numatyty sprendimy
tikétino poveikio klientams, kurie yra subjektai, nepatenkantys j $io reglamento taikymo
sritj, ir suformuluoti rizikos mazinimo sprendimus. Ypatingos svarbos IRT paslaugas
teikianCioms treciosioms Salims, kurios nesutinka su rekomendacijomis, taip pat turéty biti
suteikta galimybe pateikti pagrista paaiskinima, kod¢l jos ketina nepritarti rekomendacijai.
Jei toks pagristas paaiskinimas nepateikiamas arba jei jis laikomas nepakankamu,
Atsakingoji priezitros institucija turéty paskelbti viesa pranesima, kuriame trumpai

apibiidinamas rekomendacijos nesilaikymo klausimas;
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(90)

C2))

kompetentingos institucijos, vykdydamos savo funkcijas, susijusias su finansy sektoriaus
subjekty prudencine prieziiira, turéty tinkamai jtraukti uzduotj patikrinti, ar i§ esmés
laikomasi Atsakingosios prieziiiros institucijos pateikty rekomendacijy. Kompetentingos
institucijos turéty turéti galimybe reikalauti, kad finansy sektoriaus subjektai imtysi
papildomy priemoniy, kad paSalinty rizika, nustatyta Atsakingosios prieziiiros institucijos
rekomendacijose, ir turéty tinkamu laiku pateikti atitinkamus praneSimus. Kai Atsakingoji
priezitiros institucija teikia rekomendacijas ypatingos svarbos IRT paslaugas teikian¢ioms
institucijos, pries priimdamos papildomas priemones, turéty galéti savanoriSkai
konsultuotis su kompetentingomis institucijomis pagal ta direktyva, kad buty skatinamas
koordinuotas pozitris tvarkant reikalus su atitinkamomis ypatingos svarbos IRT paslaugas

teikianCiomis tre¢iosiomis Salimis;

vykdant priezitrg turéty biiti vadovaujamasi trimis veiklos principais, kuriais siekiama
uztikrinti: a) glaudy EPI, vykdanciy Atsakingosios priezitros institucijos funkcijas, veiklos
koordinavimg pasitelkiant jungtinj priezitiros tinklg (JPT), b) suderinamuma su Direktyva
(ES) .../...* nustatyta sistema (savanoriskai konsultuojantis su institucijomis pagal tg
direktyva, kad biity iSvengta priemoniy, skirty ypatingos svarbos IRT paslaugas
teikian¢ioms tre¢iosioms Salims, dubliavimo) ir ¢) tikrinima, kad biity kuo labiau
sumazinta galima ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy klientams,
kurie yra subjektai, nepatenkantys ] §io reglamento taikymo srit}, teikiamy paslaugy

sutrikimo rizika;

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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(92) prieziliros sistema neturéty buti pakeic¢iamas arba jokiu biidu ar jokia dalimi keic¢iamas
finansy sektoriaus subjektams taikomas reikalavimas patiems valdyti rizika, kylancia
naudojantis IRT paslaugas teikianciomis treCiosiomis Salimis, jskaitant jy pareigg uztikrinti
sutartimi jforminty susitarimy, sudaryty su ypatingos svarbos IRT paslaugas teikianciomis
treciosiomis $alimis, nuolatine stebéseng. Prieziiiros sistema taip pat neturéty buti daromas
poveikis visai finansy sektoriaus subjekty atsakomybei laikytis visy Siame reglamente ir

atitinkamuose finansiniy paslaugy teisés aktuose nustatyty pareigy ir jas vykdyti;

(93) siekiant iSvengti pasikartojancio ir besidubliuojancio darbo, kompetentingos institucijos
neturéty savarankiskai taikyti jokiy priemoniy, skirty ypatingos svarbos IRT paslaugas
teikianciy treCiyjy Saliy rizikai stebéti ir tuo atzvilgiu turéti pasikliauti atitinkamos
Atsakingosios prieziliros institucijos vertinimu. Visas priemones bet kuriuo atveju reikéty
1§ anksto koordinuoti ir suderinti su Atsakinggja priezitiros institucija vykdant uzduotis

pagal prieziiiros sistema;

(94) siekiant tarptautiniu lygmeniu skatinti konvergencija, susijusig su geriausios praktikos
naudojimu tikrinant ir stebint IRT paslaugas teikianc¢iy treciyjy Saliy skaitmeninj rizikos
valdyma, EPI turéty biiti skatinamos sudaryti bendradarbiavimo susitarimus su

atitinkamomis tre€iyjy valstybiy prieziiiros ir reguliavimo institucijomis;
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(95) siekiant pasinaudoti kompetentingy institucijy, visy trijy EPA ir, savanoriSkumo pagrindu,
kompetentingy institucijy pagal Direktyva ES .../...* darbuotojy, besispecializuojanéiy
operacinés ir IRT rizikos valdymo srityje, specialia kompetencija, techniniais gebéjimais ir
ekspertinémis ziniomis, Atsakingoji prieziiiros institucija turéty remtis nacionaliniais
prieziliros pajégumais bei ziniomis ir sukurti specialias kiekvienai ypatingos svarbos IRT
paslaugas teikianciai treciajai Saliai skirtas tyrimo grupes, jose suburdama jvairiy sric¢iy
specialistus, kurie padéty rengti ir vykdyti prieziiiros veikla, jskaitant ypatingos svarbos
IRT paslaugas teikianciy treciyjy Saliy bendruosius tyrimus ir patikrinimus, ir imtysi

reikiamy tolesniy veiksmuy;

(96) nors i$laidos, susijusios su prieziiiros uzduotimis, bty visiskai finansuojamos i§ mokes¢iy,
renkamy i§ ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy, vis deélto tikétina, kad
EPI, prie§ pradédamos taikyti prieziiiros sistema, patirs iSlaidy, susijusiy su specialiy,
buisimg prieziiirg palaikanciy IRT sistemy diegimu, nes specialias IRT sistemas reikés
sukurti ir jdiegti i§ anksto. Todé¢l Siame reglamente numatytas misraus finansavimo
modelis, pagal kurj prieziiiros sistema bty visiSkai finansuojama i§ mokesciy, o EPI IRT
sistemy kirimas biity finansuojamas i§ Sgjungos ir nacionaliniy kompetentingy institucijy

inasy;

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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97) kompetentingos institucijos turéty turéti visus reikiamus priezitros, tyrimo ir sankcijy
taikymo jgaliojimus, kad uztikrinty tinkama savo pareigy pagal $i reglamentg vykdyma. I§
esmes jos turéty skelbti praneSimus apie jy skiriamas administracines nuobaudas. Kadangi
finansy sektoriaus subjektai ir IRT paslaugas teikiancios treciosios Salys gali biiti jsisteige
skirtingose valstybése narése ir prizidirimi skirtingy kompetentingy institucijy, $io
reglamento taikyma turéty palengvinti, viena vertus, glaudus atitinkamy kompetentingy
institucijy, jskaitant ECB (kai tai susij¢ su Tarybos reglamentu (ES) Nr. 1024/2013 jam
pavestais specialiais uzdaviniais), bendradarbiavimas ir, kita vertus, konsultavimasis su
EPI, tarpusavyje keiCiantis informacija ir teikiant pagalba, susijusia su atitinkama

priezitros veikla;
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(98) siekiant toliau kiekybiskai ir kokybiskai jvertinti IRT paslaugas teikianciy treciyjy Saliy
pripazinimo esant ypatingos svarbos kriterijus ir suderinti prieziiiros mokesc¢ius, Komisijai
pagal Sutarties dél Europos Sgjungos veikimo 290 straipsnj turéty biiti suteikti jgaliojimai
priimti aktus, kuriais patikslinamas sisteminis poveikis, kurj IRT paslaugas teikiancios
treciosios Salies zlugimas arba veiklos sutrikdymas galéty turéti finansy sektoriaus
subjektams, kuriems ji teikia IRT paslaugas, pasaulinés sisteminés svarbos jstaigy (G-SII)
ar kity sisteminés svarbos jstaigy (O-SII), kurios yra priklausomos nuo atitinkamos IRT
paslaugas teikiancios treciosios Salies, skaiCius, konkrecioje rinkoje veiklg vykdanciy IRT
paslaugas teikianciy treciyjy Saliy skaicius, duomeny ir darbo kriivio perkélimo kitoms IRT
paslaugas teikian¢ioms trec¢iosioms Salims i$laidos, taip pat priezitiros mokes¢iy suma ir jy
mokeéjimo biidas. Ypac svarbu, kad atlikdama parengiamajj darba Komisija tinkamai
konsultuotysi, taip pat ir su ekspertais ir kad tos konsultacijos biity vykdomos
vadovaujantis 2016 m. balandzio 13 d. Tarpinstituciniame susitarime dél geresnés
teiséktiros! nustatytais principais. Visy pirma siekiant uztikrinti vienodas galimybes
dalyvauti atliekant su deleguotaisiais aktais susijusi parengiamajj darba, Europos
Parlamentas ir Taryba visus dokumentus gauna tuo paciu metu kaip ir valstybiy nariy
ekspertai, o jy ekspertams sistemingai suteikiama galimybé dalyvauti Komisijos eksperty

grupiy, kurios atlieka su deleguotaisiais aktais susijusj parengiamajj darba, posédziuose;

1 OL L 123,2016 512, p. 1.
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99)

techniniais reguliavimo standartais turéty buti uztikrintas nuoseklus Siame reglamente
nustatyty reikalavimy suderinimas. EPI, kaip itin specializuotos praktinés patirties
turinc¢ios jstaigos, turéty biiti jgaliotos parengti ir Komisijai pateikti techniniy reguliavimo
standarty, kurie néra susij¢ su sprendimais d¢l politikos, projektus. Techniniai reguliavimo
standartai turéty biti rengiami IRT rizikos valdymo, praneSimo apie didelius su IRT
susijusius incidentus, testavimo, taip pat pagrindiniy treciosios Salies keliamos IRT rizikos
patikimos stebésenos reikalavimy srityse. Komisija ir EPI turéty uztikrinti, kad tuos
standartus ir reikalavimus visi finansy sektoriaus subjektai galéty taikyti tokiu biidu, kuris
biity proporcingas jy dydziui ir bendram rizikos profiliui, taip pat jy paslaugy, veiklos ir
operacijy pobiidziui, mastui ir sudétingumui. Komisijai turéty biti suteikti jgaliojimai
priimti tuos techninius reguliavimo standartus jgyvendinimo aktais pagal SESV

290 straipsnj ir reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010

10—14 straipsniuose nustatyta tvarka;
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(100)

siekiant gerinti praneSimy apie didelius su IRT susijusius incidentus ir didelius su
mokéjimu susijusius operacinius arba saugumo incidentus palyginamuma, taip pat
uztikrinti sutartimi jforminty susitarimy dél IRT paslaugas teikianciy treciyjy Saliy
teikiamy IRT paslaugy naudojimo skaidruma, EPI turéty parengti techniniy jgyvendinimo
standarty, kuriais nustatomi standartiniai $ablonai, formos ir procediiros, skirti naudoti
finansy sektoriaus subjektams pranesant apie didelj su IRT susijusj incidentg ir didelj su
mokeéjimu susijusj operacinj arba saugumo incidenta, taip pat standartiniai informacijos
registro Sablonai, projektus. Rengdamos tuos standartus, EPI turéty atsizvelgti j finansy
sektoriaus subjekto dydj ir bendrg rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy
pobiidj, masta ir sudétingumg. Komisijai turéty buti suteikti jgaliojimai priimti tuos
techninius jgyvendinimo standartus jgyvendinimo aktais pagal SESV 291 straipsnj
reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 15 straipsnyje

nustatyta tvarka;

PE-CONS 41/1/22 REV 1 74

LT



(101)

kadangi papildomi reikalavimai jau yra nustatyti deleguotaisiais ir jgyvendinimo aktais,
pagrjstais Europos Parlamento ir Tarybos reglamentuose (EB) Nr. 1060/2009",

(ES) Nr. 648/20122, (ES) Nr. 600/20143 ir (ES) Nr. 909/2014* nustatytais techniniais
reguliavimo ir jgyvendinimo standartais, tikslinga pavesti EPI atskirai arba kartu per
Jungtinj komiteta pateikti Komisijai techninius reguliavimo ir jgyvendinimo standartus,
kad biity priimti deleguotieji ir jgyvendinimo aktai, | kuriuos perkeliamos ir kuriais

atnaujinamos dabartinés IRT rizikos valdymo taisyklés;

2009 m. rugseéjo 16 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1060/2009 dé¢l
kredito reitingy agentiiry (OL L 302, 2009 11 17, p. 1).

2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne
birZos iSvestiniy finansiniy priemoniy, pagrindiniy sandorio $aliy ir sandoriy duomeny
saugykly (OL L 201, 2012 7 27, p. 1).

2014 m. geguzés 15 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 600/2014 dél
finansiniy priemoniy rinky, kuriuo i§ dalies kei¢iamas Reglamentas (ES) Nr. 648/2012 (OL
L 173,2014 6 12, p. 84).

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 909/2014 d¢l
atsiskaitymo uz vertybinius popierius gerinimo Europos Sajungoje ir centriniy vertybiniy
popieriy depozitoriumy, kuriuo i§ dalies kei¢iamos direktyvos 98/26/EB ir 2014/65/ES bei
Reglamentas (ES) Nr. 236/2012 (OL L 257, 2014 8 28, p. 1).
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(102)

(103)

kadangi §iame reglamente ir Europos Parlamento ir Tarybos direktyvoje (ES) .../...!*

konsoliduojamos IRT rizikos valdymo nuostatos jvairiuose Sgjungos finansiniy paslaugy
acquis reglamentuose ir direktyvose, jskaitant Europos Parlamento ir Tarybos reglamentus
(EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014 ir (ES) Nr. 909/2014 bei
Europos Parlamento ir Tarybos reglamentg (ES) 2016/10112, siekiant uztikrinti visiskg
nuosekluma, tie reglamentai turéty biiti 1§ dalies pakeisti paaiSkinant, kad taikytinos su IRT

rizika susijusios nuostatos yra iSdéstytos Siame reglamente;

todél su operacine rizika susijusiy straipsniy, kuriais Europos Parlamento ir Tarybos
reglamentuose (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)

Nr. 909/2014 ir (ES) 2016/1011 numatyti jgaliojimai priimti deleguotuosius ir
igyvendinimo aktus, taikymo sritis turéty buti susiaurinta siekiant j §j reglamenta perkelti
visas $iandien tuose reglamentuose pateiktas nuostatas, apimancias skaitmeninés veiklos

atsparumo aspektus;

[data] Europos Parlamento ir Tarybos direktyva (ES) .../..., kuria i§ dalies kei¢iamos
direktyvos 2009/65/EB, 2009/138/EB, 2011/61/ES, 2013/36/ES, 2014/59/ES, 2014/65/ES,
(ES) 2015/2366 ir (ES) 2016/2341 dél finansy sektoriaus skaitmeninés veiklos atsparumo
(OLL...,...p....)

OL: prasom tekste jrasyti dok. PE-CONS.../22 (2020/0268 (COD)) iSdéstytos direktyvos
numerj.

2016 m. birzelio 8 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/1011 dél
indeksy, kurie kaip lyginamieji indeksai naudojami finansinése priemonése ir finansinése
sutartyse arba siekiant jvertinti investiciniy fondy veiklos rezultatus, kuriuo i$ dalies
keiciami direktyvos 2008/48/EB ir 2014/17/ES bei Reglamentas (ES) Nr. 596/2014

(OL L 171,2016 6 29, p. 1).
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(104)

galimg sisteming kiberneting rizikos, susijusios su IRT infrastruktiiros, kuri sudaro salygas
mokeéjimo sistemy veikimui, naudojimu ir mokéjimy vykdymo veiklos vykdymu, klausima
reikéty tinkamai spresti Sgjungos lygmeniu taikant suderintas skaitmeninio atsparumo
taisykles. Tuo tikslu Komisija turéty skubiai jvertinti poreikj perzitréti Sio reglamento
taikymo sritj, kartu derindama tokig perziiirg atsizvelgiant j visapusiSkos perziiiros,
numatytos pagal Direktyva (ES) 2015/2366, rezultatus. Didelis didelio masto iSpuoliy
skaiCius per pastargjj deSimtmetj rodo, kad mokeéjimo sistemoms kilo kibernetiniy grésmiy.
Mokéjimo sistemos ir mokéjimy vykdymo veikla yra mokéjimy paslaugy grandinés
pagrindas ir turi stiprias tarpusavio sgsajas su visa finansy sistema, todél jos tapo itin
svarbios Sgjungos finansy rinky veikimui. Kibernetiniai iSpuoliai prie§ tokias sistemas gali
sukelti dideliy veiklos sutrikimy, turin€iy tiesioginj poveikj pagrindinéms ekonominéms
funkcijoms, pavyzdziui, mokéjimy palengvinimui, ir netiesioginj poveikj susijusiems
ekonominiams procesams. Kol Sajungos lygmeniu bus nustatyta suderinta mokéjimo
sistemy operatoriy ir mokéjimy vykdymo paslaugg teikianciy subjekty tvarka ir priezitira,
valstybés narés, siekdamos taikyti panasia rinkos praktika, gali remtis $iuo reglamentu
nustatytais skaitmeninés veiklos atsparumo reikalavimais, taikydamos taisykles moké&jimo
sistemy operatoriams ir mokéjimy vykdymo paslaugg teikiantiems subjektams, kuriy

priezitira vykdoma jy jurisdikcijose;
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(105)  kadangi Sio reglamento tikslo, t. y. uztikrinti reguliuojamy finansy sektoriaus subjekty
auksto lygio skaitmeninés veiklos atsparuma, valstybés narés negali deramai pasiekti, nes
tam reikia suderinti jvairias skirtingas taisykles, esan¢ias Sgjungos teisés aktuose arba
nacionalingje teis€je, o to tikslo dél jo masto ir poveikio biity geriau siekti Sgjungos
lygmeniu, laikydamasi Europos Sajungos sutarties 5 straipsnyje nustatyto subsidiarumo
principo Sajunga gali patvirtinti priemones. Pagal tame straipsnyje nustatyta
proporcingumo principg Siuo reglamentu nevirSijama to, kas biitina nurodytam tikslui

pasiekti;

(106)  vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725! 42 straipsnio
1 dalimi buvo konsultuojamasi su Europos duomeny apsaugos prieziiiros pareigiinu ir jis

pateiké nuomone 2021 m. geguzés 10 d.2,

PRIEME S] REGLAMENTA:

2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 d¢l fiziniy
asmeny apsaugos Sajungos institucijoms, organams, tarnyboms ir agentiiroms tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas Reglamentas
(EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).

2 OL C 229,2021 6 15, p. 16.
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I skyrius

Bendrosios nuostatos

1 straipsnis

Dalykas

1. Siekiant uztikrinti auksto bendro lygio skaitmeninés veiklos atsparuma, Siuo reglamentu
nustatomi Sie vienodi reikalavimai dél tinkly ir informaciniy sistemy, kuriomis palaikomi

finansy sektoriaus subjekty veiklos procesai, saugumo:
a) finansy sektoriaus subjektams taikomi reikalavimai, susije su:
1) informaciniy ir rySiy technologijy (IRT) rizikos valdymu;

i1)  praneSimu kompetentingoms institucijoms apie didelius su IRT susijusius
incidentus ir savanorisku pranesimu kompetentingoms institucijoms apie

dideles kibernetines grésmes;

ii1)  finansiniy subjekty, nurodyty 2 straipsnio 1 dalies a—d punktuose, praneSimu
kompetentingoms institucijoms apie didelius su mokéjimais susijusius

operacinius arba saugumo incidentus;

iv)  skaitmeninés veiklos atsparumo testavimu;
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b)

d)

v)  keitimusi informacija ir Zvalgybos informacija apie kibernetines grésmes ir

pazeidziamumus;
vi) priemonémis, skirtomis tinkamai valdyti treCiosios Salies keliamg IRT rizika;

reikalavimai, susij¢ su IRT paslaugas teikianciy treciyjy Saliy ir finansy sektoriaus

subjekty tarpusavyje sudarytais sutartimi jformintais susitarimais;

ypatingos svarbos IRT paslaugas teikianc¢ioms tre¢iosioms Salims skirtos priezitiros
sistemos nustatymo ir veiklos taisyklés, kai pastarieji teikia paslaugas finansy

sektoriaus subjektams;

kompetentingy institucijy bendradarbiavimo taisyklés ir kompetentingy institucijy
vykdomos priezitros ir vykdymo uztikrinimo taisyklés, susijusios su visais

klausimais, kuriems taikomas $is reglamentas.

Finansy sektoriaus subjekty, kurie pagal nacionalines taisykles, kuriomis i nacionaling teis¢

perkeliamas Direktyvos (ES) .../..." 3 straipsnis, laikomi esminiais ar svarbiais subjektais,

atzvilgiu Sis reglamentas laikomas konkrec¢iam sektoriui taikomu Sajungos teisés aktu tos

direktyvos tikslais.

Siuo reglamentu nedaromas poveikis valstybiy nariy atsakomybei, susijusiai su esminémis

valstybinémis funkcijomis, susijusiomis su visuomenés saugumu, gynyba ir nacionaliniu

saugumu, pagal Sgjungos teise.

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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2 straipsnis

Taikymo sritis

1. Nedarant poveikio 3 ir 4 dalims, Sis reglamentas taikomas Siems subjektams:
a)  kredito jstaigoms;
b)  mokeéjimo jstaigoms, jskaitant mokejimo jstaigas, kurioms taikoma iSimtis pagal
Direktyva (ES) 2015/2366,
c¢) informavimo apie sgskaitas paslaugy teikéjams;
d) elektroniniy pinigy jstaigoms, jskaitant elektroniniy pinigy jstaigas, kurioms taikoma
iSimtis pagal Direktyva 2009/110/EB;
e) investicinéms jmonéms;
f)  kriptoturto paslaugy teikejams, turintiems veiklos leidima pagal Europos Parlamento
ir Tarybos reglamentg dél kriptoturto rinky, kuriuo i§ dalies kei¢iami reglamentai
(ES) Nr. 1093/2010 ir (ES) Nr. 1095/2010 ir direktyvos 2013/36/ES bei
(ES) 2019/1937 (toliau — Reglamentas dél kriptoturto rinky), ir su turtu susiety
Zetony emitentams;
g)  centriniams vertybiniy popieriy depozitoriumams;
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h)

pagrindinéms sandorio Salims;

i)  prekybos vietoms;
1 sandoriy duomeny saugykloms;
k)  alternatyvaus investavimo fondy valdytojams;
1)  valdymo jmonéms;
m) duomeny teikimo paslaugy teikéjams;
n)  draudimo ir perdraudimo jmonéms;
0) draudimo tarpininkams, perdraudimo tarpininkams ir papildomos draudimo veiklos
tarpininkams;
p)  profesiniy pensijy jstaigoms;
q)  kredito reitingy agentiiroms;
r)  ypatingos svarbos lyginamyjy indeksy administratoriams;
s)  sutelktinio finansavimo paslaugy teikéjams;
t)  pakeitimo vertybiniais popieriais duomeny saugykloms;
u) IRT paslaugas teikiancioms treciosioms Salims.
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2. Siame reglamente 1 dalies a—t punktuose nurodyti subjektai kartu vadinami ,,finansy
sektoriaus subjektais®.
3. Sis reglamentas netaikomas:
a) alternatyvaus investavimo fondy valdytojams, kaip nurodyta Direktyvos 2011/61/ES
3 straipsnio 2 dalyje;
b)  draudimo ir perdraudimo jmonéms, kaip nurodyta Direktyvos 2009/138/EB
4 straipsnyje;
c) profesiniy pensijy istaigoms, valdanc¢ioms pensijy sistemas, kurios kartu turi ne
daugiau kaip 15 nariy;
d) fiziniams arba juridiniams asmenims, kuriems taikoma iSimtis pagal Direktyvos
2014/65/ES 2 ir 3 straipsnius;
e)  draudimo tarpininkams, perdraudimo tarpininkams ir papildomos draudimo veiklos
tarpininkams, kurie yra labai mazos jmonés arba mazosios ar vidutinés jmongs;
f)  pasto ziro jstaigoms, kaip nurodyta Direktyvos 2013/36/ES 2 straipsnio 5 dalies
3 punkte.
PE-CONS 41/1/22 REV 1 83

LT



Valstybés narés gali Sio reglamento netaikyti Direktyvos 2013/36/ES 2 straipsnio 5 dalies
4-23 punktuose nurodytais subjektais, esanciais jy atitinkamose teritorijose. Jei valstybé
naré pasinaudoja tokia galimybe, ji apie tai ir visus vélesnius jos pakeitimus pranesa
Komisijai. Komisija tg informacija viesai paskelbia savo interneto svetain¢je arba sudaro

salygas visuomenei susipazinti su ja kitu lengvai prieinamu budu.

3 straipsnis

Terminy apibréztys

Siame reglamente vartojamy terminy apibréztys:

1)

2)

skaitmeninés veiklos atsparumas — finansy sektoriaus subjekto gebéjimas sukurti, uztikrinti
ir perzitiréti savo veiklos vientisuma ir patikimuma, tiesiogiai ar netiesiogiai naudojantis
IRT paslaugas teikianciy treciyjy Saliy suteiktomis paslaugomis, uztikrinant visus su IRT
susijusius pajégumus, reikalingus tinkly ir informaciniy sistemy, kuriomis finansy
sektoriaus subjektas naudojasi, saugumui uztikrinti, ir kuriais uztikrinamas nuolatinis

finansiniy paslaugy teikimas ir jy kokyb¢, be kita ko, esant sutrikimams;

tinkly ir informaciné sistema — tinkly ir informaciné sistema, kaip apibrézta Direktyvos

(ES) .../...* 6 straipsnio 1 punkte;

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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3)

4)

5)

6)

7)

senoji IRT sistema — gyvavimo ciklo pabaiga (eksploatacijos pabaiga) pasiekusi IRT
sistema, kuri dél technologiniy ar komerciniy priezas¢iy néra tinkama atnaujinti ar pataisyti
arba kurios nebepalaiko jos tiekéjas ar IRT paslaugas teikianti trecioji Salis, taciau kuri vis

dar naudojama ir palaiko finansy sektoriaus subjekto funkcijas;

tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy saugumas, kaip

apibrézta Direktyvos (ES) .../..." 6 straipsnio 2 punkte;

IRT rizika — bet kokia pagrjstai atpazjstama aplinkybé, susijusi su tinkly ir informaciniy
sistemy naudojimu , kuriai susiklosCius gali biiti pakenkta tinkly ir informaciniy sistemy,
bet kurios nuo technologijy priklausomos priemonés ar proceso, operacijy ir procesy arba

paslaugy teikimo saugumui, sukeliant neigiamg poveikj skaitmeninei arba fizinei aplinkai;

informacinis turtas — materialios arba nematerialios informacijos, kurig verta apsaugoti,

rinkinys;

IRT turtas — programiné arba aparatiné jranga, finansy sektoriaus subjekto naudojama

tinkly ir informacinése sistemose;

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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8)

9

10)

11)

12)

su IRT susijes incidentas — vienas jvykis arba keletas susijusiy jvykiy, kuriy neplanavo
finansy sektoriaus subjektas ir kurie kenkia tinkly ir informaciniy sistemy saugumui ir daro
neigiamg poveikj duomeny prieinamumui, autentiSkumui, vientisumui ar konfidencialumui

arba finansy sektoriaus subjekto teikiamoms paslaugoms;

su mokeéjimu susijes operacinis arba saugumo incidentas — 2 straipsnio 1 dalies

a-d punktuose nurodyty finansy sektoriaus subjekty nesuplanuotas vienas arba keletas
susijusiy jvykiy, kurie yra susij¢ arba nesusije su IRT, daranc¢iy neigiama poveikj su
mokéjimu susijusiy duomeny prieinamumui, autentiSkumui, vientisumui ar
konfidencialumui arba finansy sektoriaus subjekto teikiamoms su moké&jimu susijusioms

paslaugoms;

didelis su IRT susij¢s incidentas — su IRT susij¢s incidentas, darantis didelj neigiama
poveik] tinkly ir informacinéms sistemoms, naudojamoms finansy sektoriaus subjekto

ypatingos svarbos arba svarbioms funkcijoms palaikyti;

didelis su mokéjimu susijes operacinis arba saugumo incidentas — su mokéjimu susijes
operacinis arba saugumo incidentas, darantis didelj neigiama poveikij teikiamoms su

moké&jimu susijusioms paslaugoms;

kibernetiné grésmeé — kibernetiné grésme, kaip apibrézta Reglamento (ES) 2019/881

2 straipsnio 8 punkte;
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13)

14)

15)

16)

17)

didelé kibernetiné grésmeé — kibernetiné grésmeé, kurios techninés savybés rodo, kad ji gali
sukelti didelj su IRT susijusj incidentg arba dideli su mokéjimu susijusj operacinj arba

saugumo incidenta;

kibernetinis iSpuolis — su IRT susijes piktavalisSkas incidentas, kuris yra sukeliamas, kai
priesiskas subjektas bando sunaikinti, atskleisti, pakeisti, i§jungti, pavogti ar jgyti neteiséta

prieiga prie bet kokio turto arba neteisétai juo naudotis;

zvalgybos informacija apie grésmes — informacija, kuri yra apibendrinama, pertvarkoma,
analizuojama, aiskinama arba patikslinama siekiant pateikti btiting kontekstg sprendimy
priémimui ir sudaryti saglygas tinkamai ir pakankamai suprasti, kaip mazinti su IRT
susijusio incidento arba kibernetinés grésmés poveikj, jskaitant techninius kibernetinio

iSpuolio duomenis, uz i§puolj atsakingus asmenis ir jy modus operandi bei motyvus;

pazeidziamumas — turto, sistemos, proceso ar kontrolés priemonés silpnoji vieta, jautrumas

ar trukumas, kuriais gali buti pasinaudota ;

grésmémis grindziamas skverbimosi testavimas (TLPT) — sistema, kuria imituojama realiy
priesisky subjekty, kurie laikomi kelianciais tikra kiberneting grésme, taktika, metodai ir
procediiros ir pagal kurig atliekamas kontroliuojamas, specialiai pritaikytas, Zvalgybos
informacija grindziamas (raudonosios komandos atlieckamas) finansy sektoriaus subjekto

ypatingos svarbos tikralaikiy produkcijos sistemy testas;

PE-CONS 41/1/22 REV 1 87

LT



18)

19)

20)

21)

treciosios Salies keliama IRT rizika — IRT rizika, su kuria gali susidurti finansy sektoriaus
subjektas, naudodamasis IRT paslaugas teikianciy treciyjy Saliy arba jy subrangovy

teikiamomis IRT paslaugomis, be kita ko, pagal veiklos rangos susitarimus;
IRT paslaugas teikianti trecioji Salis — IRT paslaugas teikianti jmon¢ ;

grupés vidaus IRT paslaugy teikéjas — imoné, priklausanti finansy grupei ir teikianti

daugiausia IRT paslaugas tos pacios grupés finansy sektoriaus subjektams arba tai paciai
institucinei uztikrinimo sistemai priklausantiems finansy sektoriaus subjektams, jskaitant
Ju patronuojancigsias jmones, patronuojamasias jmones, filialus ar kitus subjektus, kurie

jiems bendrai priklauso arba yra jy kontroliuojami;

IRT paslaugos — skaitmeninés ir duomeny paslaugos, nuolat teikiamos naudojantis IRT
sistemomis vienam ar keliems vidaus ar iSorés naudotojams, jskaitant aparating jrangg kaip
paslauga ir aparatinés jrangos paslaugas, kurios apima techninés paramos teikima,
aparatinés jrangos teikéjui atlickant programinés jrangos arba programinés aparatinés

jrangos atnaujinimus, iSskyrus tradicines analoginio telefono rysio paslaugas;
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22)

23)

24)

25)

26)

27)

ypatingos svarbos arba svarbi funkcija — funkcija, kuriai sutrikus bty reikSmingai
pakenkta finansy sektoriaus subjekto finansinés veiklos rezultatams arba jo paslaugy ir
veiklos patikimumui ar testinumui arba kurios nebevykdant, vykdant su triikumais arba
netinkamai bty reikSmingai pakenkta finansy sektoriaus subjekto veiklos leidime
nurodyty salygy ir pareigy arba kity jo jsipareigojimy pagal taikyting finansiniy paslaugy

teis¢ nenutrikkstamam vykdymui ;

ypatingos svarbos IRT paslaugas teikianti trecioji Salis — IRT paslaugas teikianti trecioji

Salis, pripazinta kaip ypatingos svarbos pagal 31 straipsnj;

treciojoje valstybéje jsisteigusi IRT paslaugas teikianti trecioji Salis — IRT paslaugas
teikianti trecioji Salis, kuri yra tre¢iojoje valstybéje jsisteiges juridinis asmuo ir kuri yra
sudariusi sutartimi jformintg susitarimg su finansy sektoriaus subjektu dél IRT paslaugy

teikimo;

patronuojamoji jmon¢ — patronuojamoji jmoné, kaip tai suprantama

Direktyvos 2013/34/ES 2 straipsnio 10 punkte ir 22 straipsnyje;
grupé — grupé, kaip apibrézta Direktyvos 2013/34/ES 2 straipsnio 11 punkte;

patronuojancioji jmoné — patronuojancioji jmong, kaip tai suprantama

Direktyvos 2013/34/ES 2 straipsnio 9 punkte ir 22 straipsnyje;
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28) treciojoje valstybéje jsisteiges IRT subrangovas — IRT subrangovas, kuris yra treciojoje
valstybé¢je jsisteiges juridinis asmuo ir kuris yra sudargs sutartimi jformintg susitarimg su
IRT paslaugas teikiancia trecigja Salimi arba treciojoje valstybéje jsisteigusia IRT

paslaugas teikiancia trecigja Salimi;

29) IRT koncentracijos rizika — dé¢l atskiry arba keliy susijusiy ypatingos svarbos IRT
paslaugas teikianciy treciyjy Saliy kylanti rizika, del kurios atsiranda tam tikra
priklausomybé nuo tokiy paslaugy teikéjy, kai dél tokio paslaugy teikéjo neprieinamumo,
zlugimo ar kitokio pobiidzio triikumo gali kilti pavojus, kad finansy sektoriaus subjektas
nebegalés vykdyti ypatingos svarbos arba svarbiy funkcijy arba patirs kitokio pobiidzio
neigiama poveik], jskaitant didelius nuostolius, arba gali kilti pavojus visos Sajungos

finansiniam stabilumui;

30) valdymo organas — valdymo organas, kaip apibrézta Direktyvos 2014/65/ES 4 straipsnio
1 dalies 36 punkte, Direktyvos 2013/36/ES 3 straipsnio 1 dalies 7 punkte, Europos
Parlamento ir Tarybos direktyvos 2009/65/EB! 2 straipsnio 1 dalies s punkte, Reglamento
(ES) Nr. 909/2014 2 straipsnio 1 dalies 45 punkte, Reglamento (ES) 2016/1011
3 straipsnio 1 dalies 20 punkte, ir atitinkamose Reglamento d¢l kriptoturto rinky
nuostatose, arba tokius pacius jgaliojimus turintys asmenys, kurie veiksmingai vadovauja
subjektui arba vykdo pagrindines funkcijas pagal atitinkamus Sgjungos ar nacionalinés

teisés aktus;

1 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/65/EB dél istatymy ir

kity teiseés akty, susijusiy su kolektyvinio investavimo j perleidziamus vertybinius popierius
subjektais (KIPVPS), derinimo (OL L 302, 2009 11 17, p. 32).
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31)

32)

33)

34)

35)

36)

37)

kredito jstaiga — kredito jstaiga, apibrézta Europos Parlamento ir Tarybos reglamento

(ES) Nr. 575/2013! 4 straipsnio 1 dalies 1 punkte;

Jstaiga, kuriai taikoma iSimtis pagal Direktyva 2013/36/ES — subjektas, kaip nurodyta
Direktyvos 2013/36/ES 2 straipsnio 5 dalies 4-23 punktuose;

investiciné jmon¢ — investiciné jmoné, kaip apibrézta Direktyvos 2014/65/ES 4 straipsnio

1 dalies 1 punkte;

maza ir tarpusavio sgsajy neturinti investiciné jmoné — investiciné jmoné¢, atitinkanti
Europos Parlamento ir Tarybos reglamento (ES) 2019/20332 12 straipsnio 1 dalyje
nustatytas salygas;

mokéjimo jstaiga — mokéjimo jstaiga, kaip apibrézta Direktyvos (ES) 2015/2366

4 straipsnio 4 punkte;

mokeéjimo jstaiga, kuriai taikoma i$imtis pagal Direktyva (ES) 2015/2366 — mokejimo
jstaiga, kuriai taikoma iSimtis pagal Direktyvos (ES) 2015/2366 32 straipsnio 1 dalj;

informavimo apie sgskaitas paslaugy teikéjas — informavimo apie saskaitas paslaugy

teikéjas, kaip nurodyta Direktyvos (ES) 2015/2366 33 straipsnio 1 dalyje;

2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél
prudenciniy reikalavimy kredito jstaigoms ir investicinéms jmonéms ir kuriuo i§ dalies
kei¢iamas Reglamentas (ES) Nr. 648/2012 (OL L 176, 2013 6 27, p. 1).

2019 m. lapkri¢io 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/2033 dél
rizika ribojanciy reikalavimy investicinéms jmonéms, kuriuo i dalies keic¢iami reglamentai
(ES) Nr. 1093/2010, (ES) Nr. 575/2013, (ES) Nr. 600/2014 ir (ES) Nr. 806/2014 (OL L 314,
2019125, p. 1).
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38) elektroniniy pinigy jstaiga — elektroniniy pinigy jstaiga, kaip apibrézta Europos Parlamento
ir Tarybos direktyvos 2009/110/EB 2 straipsnio 1 punkte;

39) elektroniniy pinigy jstaiga, kuriai taikoma iSimtis pagal Direktyva 2009/110/EB —
elektroniniy pinigy jstaiga, kuri naudojasi netaikymo sglyga, kaip nurodyta Direktyvos
2009/110/EB 9 straipsnio 1 dalyje;

40) pagrindiné sandorio Salis — pagrindiné sandorio Salis, kaip apibrézta Reglamento
(ES) Nr. 648/2012 2 straipsnio 1 punkte;

41) sandoriy duomeny saugykla — sandoriy duomeny saugykla, kaip apibrézta Reglamento
(ES) Nr. 648/2012 2 straipsnio 2 punkte;

42) centrinis vertybiniy popieriy depozitoriumas — centrinis vertybiniy popieriy
depozitoriumas, kaip apibrézta Reglamento (ES) Nr. 909/2014 2 straipsnio 1 dalies
1 punkte;

43) prekybos vieta — prekybos vieta, kaip apibrézta Direktyvos 2014/65/ES 4 straipsnio
1 dalies 24 punkte;

44) alternatyvaus investavimo fondy valdytojas — alternatyvaus investavimo fondy valdytojas,
kaip apibrézta Direktyvos 2011/61/ES 4 straipsnio 1 dalies b punkte;
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45) valdymo jmon¢ — valdymo jmone, kaip apibrézta Direktyvos 2009/65/EB 2 straipsnio
1 dalies b punkte;

46) duomeny teikimo paslaugy teikéjas — duomeny teikimo paslaugy teikéjas, kaip tai
suprantama Reglamente (ES) Nr. 600/2014, kaip nurodyta jo 2 straipsnio 1 dalies
34-36 punktuose;

47) draudimo jmon¢ — draudimo jmoné, kaip apibrézta Direktyvos 2009/138/EB 13 straipsnio
1 punkte;

48) perdraudimo jmon¢ — perdraudimo jmoné, kaip apibrézta Direktyvos 2009/138/EB
13 straipsnio 4 punkte;

49) draudimo tarpininkas — draudimo tarpininkas, kaip apibrézta Europos Parlamento ir

Tarybos direktyvos (ES) 2016/97! 2 straipsnio 1 dalies 3 punkte;

50) papildomos draudimo veiklos tarpininkas — papildomos draudimo veiklos tarpininkas, kaip

apibrézta Direktyvos (ES) 2016/97 2 straipsnio 1 dalies 4 punkte;

51) perdraudimo tarpininkas — perdraudimo tarpininkas, kaip apibrézta Direktyvos

(ES) 2016/97 2 straipsnio 1 dalies 5 punkte;

52) profesiniy pensijy jstaiga — profesiniy pensijy jstaiga, kaip apibrézZta Direktyvos
(ES) 2016/2341 6 straipsnio 1 punkte;

1 2016 m. sausio 20 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/97 dél draudimo
produkty platinimo (OL L 26, 2016 2 2, p. 19).
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53)

54)

55)

56)

57)

58)

59)

maza profesiniy pensijy jstaiga — profesiniy pensijy jstaiga, valdanti pensijy sistemas,

kurios kartu turi ne daugiau kaip 100 nariy;

kredito reitingy agentiira — kredito reitingy agentiira, kaip apibrézta Reglamento

(EB) Nr. 1060/2009 3 straipsnio 1 dalies b punkte;

kriptoturto paslaugy teikéjas — kriptoturto paslaugy teikéjas, kaip apibrézta Reglamento dél

kriptoturto rinky atitinkamoje nuostatoje;

su turtu susiety zetony emitentas — su turtu susiety zetony emitentas, kaip apibrézta

Reglamento dél kriptoturto rinky atitinkamoje nuostatoje;

ypatingos svarbos lyginamyjy indeksy administratorius — ypatingos svarbos lyginamyjy
indeksy, kaip apibrézta Reglamento (ES) 2016/1011 3 straipsnio 1 dalies 25 punkte,

administratorius;

sutelktinio finansavimo paslaugy teikéjas — sutelktinio finansavimo paslaugy teikéjas, kaip
apibrézta Europos Parlamento ir Tarybos reglamento (ES) 2020/15031 2 straipsnio

1 dalies e punkte;

pakeitimo vertybiniais popieriais duomeny saugykla — pakeitimo vertybiniais popieriais
duomeny saugykla, kaip apibrézta Europos Parlamento ir Tarybos reglamento

(ES) 2017/24022 2 straipsnio 23 punkte;

2020 m. spalio 7 d. Europos Parlamento ir Tarybos reglamentas (ES) 2020/1503 dél
Europos sutelktinio finansavimo paslaugy verslui teikéjy, kuriuo i§ dalies keiiamas
Reglamentas (ES) 2017/1129 ir Direktyva (ES) 2019/1937 (OL L 347, 2020 10 20, p. 1).
2017 m. gruodzio 12 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/2402, kuriuo
nustatoma bendroji pakeitimo vertybiniais popieriais sistema ir sukuriama specialioji
paprasto, skaidraus ir standartizuoto pakeitimo vertybiniais popieriais sistema, ir i§ dalies
keic¢iamos direktyvos 2009/65/EB, 2009/138/EB ir 2011/61/ES bei reglamentai (EB)

Nr. 1060/2009 ir (ES) Nr. 648/2012 (OL L 347, 2017 12 28, p. 35).
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60)

61)

62)

63)

64)

65)

labai maza jmon¢ — finansy sektoriaus subjektas, kuris néra prekybos vieta, pagrindiné
sandorio Salis, sandoriy duomeny saugykla arba centrinis vertybiniy popieriy
depozitoriumas, kuriame dirba maziau nei 10 asmeny, o jo metiné apyvarta ir (arba) bendra

metinio balanso suma nevirsija 2 min. EUR;

Atsakingoji prieziiiros institucija — Europos priezitiros institucija, paskirta pagal Sio

reglamento 31 straipsnio 1 dalies b punkta;

Jungtinis komitetas — reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir
(ES) Nr. 1095/2010 54 straipsnyje nurodytas komitetas;

mazoji jmon¢ — finansy sektoriaus subjektas, kuriame dirba 10 ar daugiau, bet maziau nei
50 asmeny, o jo metin¢ apyvarta ir (arba) bendra metinio balanso suma virSija 2 min. EUR,

bet yra ne didesné nei 10 mln. EUR;

vidutiné imon¢ — finansy sektoriaus subjektas, kuris néra mazoji ijmon¢ ir kuriame dirba
maziau kaip 250 darbuotojy, o jo metiné apyvarta nevirSija 50 mln. EUR ir (arba) metinio

balanso suma nevirsija 43 min. EUR;

valdzios institucija — vyriausybinis arba kitas vieSojo administravimo subjektas, jskaitant

nacionalinius centrinius bankus.
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4 straipsnis

Proporcingumo principas

1. Finansy sektoriaus subjektai jgyvendina II skyriuje nustatytas taisykles laikydamiesi
proporcingumo principo, atsizvelgdami j savo jmonés dydj ir bendra rizikos profilj, taip pat

paslaugy, veiklos ir operacijy pobiidj, mastg ir sudétinguma.

2. Be to, III, IV skyriy ir V skyriaus I skirsnio taikymas finansy sektoriaus subjektams turi
biti proporcingas jy jmonés dydziui ir bendram rizikos profiliui, taip pat jy paslaugy,
veiklos ir operacijy pobiidziui, mastui ir sudétingumui, kaip konkreciai numatyta

atitinkamose tuose skyriuose iSdéstytose taisyklése.

3. Kompetentingos institucijos, perziirédamos IRT rizikos valdymo sistemos nuosekluma,
apsvarsto, kaip finansy sektoriaus subjektai taiko proporcingumo principg, remdamosi
ataskaitomis, pateiktomis kompetentingy institucijy praSymu pagal 6 straipsnio 5 dalj ir

16 straipsnio 2 dalj.
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II skyrius
IRT rizikos valdymas

I SKIRSNIS

S straipsnis

Valdymas ir organizavimas

Finansy sektoriaus subjektai pagal 6 straipsnio 4 dalj jdiegia vidaus valdymo ir kontrolés
sistema, kuria uztikrinamas veiksmingas ir prudencinis IRT rizikos valdymas, kad bty

uztikrintas auksto lygio skaitmeninés veiklos atsparumas.

susijusiy su 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistema, jgyvendinimg ir

uz ji atsako.
Taikant pirmg pastraipg, valdymo organas:
a)  prisiima galuting atsakomybe uz finansy sektoriaus subjekto IRT rizikos valdyma;

b)  nustato politika, kuria siekiama uztikrinti, kad biity iSlaikyti auk$ti duomeny

prieinamumo, autentiSkumo, vientisumo ir konfidencialumo standartai;
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d)

g)

nustato aiskius visy su IRT susijusiy funkcijy vaidmenis ir atsakomybeg ir nustato
tinkamas valdymo priemones, kad bty uztikrintas veiksmingas ir laiku vykdomas ty

funkcijy tarpusavio komunikavimas, bendradarbiavimas ir koordinavimas;

prisiima bendrg atsakomybg¢ uz tai, kad biity nustatyta ir patvirtinta 6 straipsnio
8 dalyje nurodyta skaitmeninés veiklos atsparumo strategija, jskaitant atitinkamo
finansy sektoriaus subjektui priimtino IRT rizikos lygmens nustatyma, kaip nurodyta

6 straipsnio 8 dalies b punkte;

tvirtina, priziiiri ir periodiSkai perzitiri finansy sektoriaus subjekto IRT veiklos
testinumo politikg ir IRT reagavimo ir veiklos atkiirimo planus, kurie atitinkamai
nurodyti 11 straipsnio 1 ir 3 dalyse, jgyvendinima; §i politika ir planai gali buti
priimti kaip speciali specifiné politika, sudaranti neatsiejama finansy sektoriaus
subjekto bendros veiklos testinumo politikos ir reagavimo bei veiklos atkiirimo plano

dalj;

tvirtina ir periodiskai perzitri finansy sektoriaus subjekto IRT vidaus audito planus,

IRT auditus ir jy esminius pakeitimus;

paskirsto ir periodiskai perziiiri atitinkamg biudZzeta, kad biity tenkinami finansy
sektoriaus subjekto skaitmeninés veiklos atsparumo poreikiai, susij¢ su visy rasiy
iStekliais, jskaitant atitinkamas informuotumo apie IRT saugumg programas ir
skaitmeninés veiklos atsparumo mokyma, nurodytus 13 straipsnio 6 dalyje, taip pat

visy darbuotojy IRT jgiidZius;
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h)  tvirtina ir periodiskai perziiiri finansy sektoriaus subjekto politika dél susitarimy,
susijusiy su IRT paslaugas teikianciy treciyjy Saliy teikiamy IRT paslaugy

naudojimu;

1) jdiegia jmonés lygmeniu praneSimy teikimo kanalus, kad galéty biiti tinkamai

informuojamas apie:

1)  susitarimus, sudarytus su IRT paslaugas teikian¢iomis treciosiomis Salimis dél

IRT paslaugy naudojimo,

i1)  visus atitinkamus planuojamus esminius pokycius, susijusius su IRT paslaugas

teikian¢iomis treé¢iosiomis Salimis,

ii1)  galimg tokiy pokyc¢iy poveik]j ypatingos svarbos arba svarbioms funkcijoms,
deél kuriy sudaryti tokie susitarimai, jskaitant rizikos analizés santrauka, kad
biity galima jvertinti ty poky¢iy poveikj, taip pat bent apie didelius su IRT
susijusius incidentus bei jy poveikj ir apie reagavimo, veiklos atktirimo ir

taisomasias priemones.

3. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, sukuria pareigybe, skirta
susitarimy, sudaryty su IRT paslaugas teikianCiomis treciosiomis Salimis del IRT paslaugy
naudojimo, stebésenai, arba paskiria vyresniosios vadovybés narj, atsakingg uz gresiancios

susijusios rizikos ir atitinkamy dokumenty prieziiirg.
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4. Finansy sektoriaus subjekto valdymo organo nariai aktyviai siekia turéti naujausiy
pakankamy ziniy ir jgiidziy IRT rizikai ir jos poveikiui finansy sektoriaus subjekto
operacijoms suprasti ir jvertinti, be kita ko, reguliariai dalyvaudami specialiuose

mokymuose, parengtuose atsizvelgiant ] valdomg IRT rizika.

I1 SKIRSNIS

6 straipsnis

IRT rizikos valdymo sistema

1. Finansy sektoriaus subjektai kaip savo bendros rizikos valdymo sistemos dalj turi turéti
patikima, i§samig ir gerai dokumentais pagrjsta IRT rizikos valdymo sistema, kuri jiems
leisty greitai, veiksmingai ir i§samiai mazinti IRT rizikg ir uztikrinti auksto lygio

skaitmeninés veiklos atsparuma.

2. IRT rizikos valdymo sistema apima bent strategijas, politika, procediiras, IRT protokolus ir
priemones, kurie yra biitini siekiant deramai ir tinkamai apsaugoti visg informacinj turtg ir
IRT turta, jskaitant kompiuteriy programing jranga, aparating jranga, serverius, taip pat
apsaugoti visus atitinkamus fizinius komponentus ir infrastruktiras, tokius kaip patalpos,
duomeny centrai ir jautrios specialios zonos, kad biity uztikrinta, kad visas informacinis
turtas ir IRT turtas biity tinkamai apsaugotas nuo rizikos, jskaitant Zalg ir neteiséta prieiga

ar naudojima.
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Pagal savo IRT rizikos valdymo sistemg finansy sektoriaus subjektai kuo labiau sumazina
IRT rizikos poveikj jgyvendindami atitinkamas strategijas, politika, procediiras, IRT
protokolus ir priemones. Jie kompetentingoms institucijoms jy prasymu pateikia iS§samig ir

atnaujintg informacijg apie IRT rizika ir apie savo IRT rizikos valdymo sistemga.

Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, priskiria atsakomybe uz IRT
rizikos valdyma ir priezitra kontrolés funkcijai ir uztikrina tinkamg tokios kontrolés
funkcijos nepriklausomumo lygj, kad biity iSvengta interesy konflikty. Finansy sektoriaus
subjektai uztikrina tinkamg IRT rizikos valdymo funkcijy, kontrolés funkcijy ir vidaus
audito funkcijy atskyrima ir nepriklausomuma pagal trijy gynybos linijy modelj arba

vidaus rizikos valdymo ir kontrolés modelj.

IRT rizikos valdymo sistema pagrindziama dokumentais ir perzilirima bent karta per metus
arba — labai mazy jmoniy atveju — periodiskai, taip pat jvykus dideliems su IRT
susijusiems incidentams ir laikantis priezitiros nurodymy ar i§vady, padaryty atlikus
atitinkamus skaitmeninés veiklos atsparumo testavimo arba audito procesus. Ji nuolat
tobulinama remiantis jgyvendinimo ir stebésenos patirtimi. Kompetentingai institucijai

paprasius, jai pateikiama IRT rizikos valdymo sistemos perziiiros ataskaita.
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6. Finansy sektoriaus subjekty, iSskyrus labai mazas jmones, IRT rizikos valdymo sistemai
taikomas vidaus auditas, kurj reguliariai atlieka auditoriai pagal finansy sektoriaus subjekty
audito plang. Tie auditoriai turi turéti pakankamai ziniy, jgtidziy ir patirties IRT rizikos
srityje, taip pat jy nepriklausomumas turi biiti tinkamo lygio. IRT audity daznumas ir

tikrinami aspektai turi atitikti finansy sektoriaus subjekto IRT rizika.

7. Remdamiesi vidaus audito perzitiros iSvadomis, finansy sektoriaus subjektai nustato
oficialy tolesniy veiksmy procesa, jskaitant taisykles, pagal kurias laiku patikrinami ir

iStaisomi svarbiausi IRT audito nustatyti trikumai.

8. I IRT rizikos valdymo sistema jtraukiama skaitmeninés veiklos atsparumo strategija,
kurioje nustatoma, kaip sistema turi biiti jgyvendinama. Tuo tikslu skaitmeninés veiklos
atsparumo strategija apima IRT rizikos mazinimo ir konkrec¢iy IRT tiksly jgyvendinimo

metodus:

a)  paaiSkinama, kaip IRT rizikos valdymo sistema prisidedama prie finansy sektoriaus

subjekto veiklos strategijos ir tiksly;

b)  nustatomas priimtinos IRT rizikos lygmuo, atsizvelgiant  finansy sektoriaus subjekto

norimg prisiimti rizika, ir analizuojamas priimtinas IRT sutrikdymo poveikis;

c) nustatomi aiSkis informacijos saugumo tikslai, jskaitant pagrindinius veiklos

rezultaty rodiklius ir pagrindinius rizikos parametrus;
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d)

paaiskinama IRT bazin¢ architektira ir visi pakeitimai, reikalingi konkretiems

veiklos tikslams pasiekti;

e) nurodomi jvairlis mechanizmai, jdiegti siekiant aptikti su IRT susijusius incidentus,
uzkirsti kelig jy poveikiui ir nuo jo apsisaugoti;

f)  nurodoma esama skaitmeninés veiklos atsparumo padétis remiantis dideliy su IRT
susijusiy incidenty, apie kuriuos pranesta, skai¢iumi ir prevenciniy priemoniy
veiksmingumas;

g) igyvendinamas skaitmeninés veiklos atsparumo testavimas pagal $io reglamento
IV skyriy;

h)  nurodoma komunikacijos strategija su IRT susijusiy incidenty, kuriuos atskleisti
reikalaujama pagal 14 straipsnj, atveju.

0. Finansy sektoriaus subjektai gali skaitmeninés veiklos atsparumo strategijos, nurodytos

8 dalyje, kontekste apibrézti holisting IRT keliy pardavéjy strategija grupés ar subjekto

lygmeniu, parodant pagrinding priklausomybe nuo IRT paslaugas teikianciy treciyjy Saliy

ir pateikiant pirkimo 18 jvairiy IRT paslaugas teikianciy treciyjy Saliy loginj pagrindima.
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10. Finansy sektoriaus subjektai gali, laikydamiesi Sgjungos ir nacionalinés sektoriy teisés,
perduoti grupés vidaus arba iSorés imonéms uzduotis tikrinti atitiktj IRT rizikos valdymo
reikalavimams. Tokio uzduociy perdavimo atveju finansy sektoriaus subjektas islieka

visiskai atsakingas uz atitikties IRT rizikos valdymo reikalavimams tikrinima.

7 straipsnis

IRT sistemos, protokolai ir priemonés

Siekdami mazinti ir valdyti IRT rizika, finansy sektoriaus subjektai naudoja ir nuolat atnaujina IRT

sistemas, protokolus ir priemones, kurie:

a) turi atitikti operacijy, kuriomis palaikomas jy veiklos vykdymas, masta, laikantis

4 straipsnyje nurodyto proporcingumo principo;
b) yra patikimi;

C) yra aprupinti pakankamais pajégumais tiksliai tvarkyti duomenis, biitinus veiklai vykdyti ir
laiku teikti paslaugas, ir prireikus susidoroti su didziausiais pavedimy, pranesimy ar

sandoriy kiekiais, jskaitant atvejus, kai diegiamos naujos technologijos;

d) yra technologiSkai atspariis, kad galéty tinkamai tenkinti papildomus informacijos
tvarkymo poreikius, jei prireikty nepalankiausiomis rinkos salygomis arba kitomis

nepalankiomis aplinkybémis.
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8 straipsnis

Nustatymas

Pagal 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistemga finansy sektoriaus
subjektai nustato, klasifikuoja ir tinkamai pagrindzia dokumentais visas IRT palaikomas
veiklos funkcijas, vaidmenis ir pareigas, informacinj turtg ir IRT turta, kuriais palaikomos
Sios funkcijos, taip pat jy vaidmenis ir priklausomybe, kiek tai susije su IRT rizika.
Prireikus ir bent kartg per metus finansy sektoriaus subjektai perziiiri Sio klasifikavimo ir

atitinkamy dokumenty tinkamuma.

Finansy sektoriaus subjektai nuolat nustato visus IRT rizikos, visy pirma rizikos kity
finansy sektoriaus subjekty atzvilgiu ir pastaryjy keliamos rizikos, $altinius ir vertina
kibernetines grésmes ir IRT pazeidziamumus, susijusius su jy IRT palaikomomis veiklos
funkcijomis, informaciniu turtu ir IRT turtu. Finansy sektoriaus subjektai reguliariai ir bent

kartg per metus perziiri jiems poveikj darancius rizikos scenarijus.

Finansy sektoriaus subjektai, iSskyrus labai mazas jmones, atlieka rizikos vertinima po
kiekvieno svarbaus tinkly ir informaciniy sistemy infrastruktiiros, procesy ar procediiry,
turin¢iy itakos jy IRT palaikomoms veiklos funkcijoms, informaciniam turtui ar IRT turtui,

pakeitimo.
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4. Finansy sektoriaus subjektai jvardija visg informacinj turtg ir IRT turta, jskaitant esantj
nutolusiose vietose, tinklo iSteklius ir aparating jrangg ir paZymi tuos, kurie laikomi
esanciais ypatingos svarbos. Jie pazymi informacinio turto ir IRT turto konfigtiracijg ir

skirtingo informacinio turto ir IRT turto sgsajas ir tarpusavio priklausomybe.

5. Finansy sektoriaus subjektai nustato ir dokumentais pagrindzia visus procesus, kurie
priklauso nuo IRT paslaugas teikianciy treciyjy Saliy, ir nustato tarpusavio sgsajas su IRT
paslaugas teikianciomis treCiosiomis Salimis, kurios teikia paslaugas, kuriomis palaikomos

ypatingos svarbos arba svarbios funkcijos.

6. 1, 4 ir 5 daliy tikslais finansy sektoriaus subjektai tvarko atitinkamus aprasus ir juos
atnaujina reguliariai ir kiekvieng kartg, kai padaromas esminis pakeitimas, kaip nurodyta

3 dalyje.

7. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, reguliariai ir bent karta per
metus atlieka specialy visy senyjy IRT sistemy IRT rizikos vertinimg; bet kuriuo atveju jis

atliekamas prie$ technologijy, programy ar sistemy sujungima ir po jo.
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9 straipsnis

Apsauga ir prevencija

1. Siekdami tinkamai apsaugoti IRT sistemas ir parengti reagavimo priemones, finansy
sektoriaus subjektai nuolat stebi ir kontroliuoja IRT sistemy ir priemoniy sauguma ir
veikima ir kuo labiau mazina IRT rizikos poveikj IRT sistemoms, diegdami tinkamas IRT

saugumo priemones, politikos priemones ir procediiras.

2. Finansy sektoriaus subjektai rengia, jsigyja ir jgyvendina IRT saugumo politika,
procediras, protokolus ir priemones, kuriais sickiama uztikrinti IRT sistemy, visy pirma
palaikanciy ypatingos svarbos arba svarbias funkcijas, atsparuma, testinuma ir
prieinamuma, taip pat i§laikyti aukStus saugomy, naudojamy ar perduodamy duomeny

prieinamumo, autentiSkumo, vientisumo ir konfidencialumo standartus.

3. Kad pasiekty 2 dalyje nurodytus tikslus, finansy sektoriaus subjektai naudoja IRT
sprendimus ir procesus, kurie yra tinkami pagal 4 straipsnj. Tais IRT sprendimais ir

procesais:
a)  uztikrinamas duomeny perdavimo priemoniy saugumas;

b)  kuo labiau sumaZinama duomeny sugadinimo ar praradimo, neteisétos prieigos ir

techniniy trukumy rizika, galinti trukdyti verslo veiklai;
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c)  uzkertamas kelias duomeny nepakankamam prieinamumui, autentiSkumo ir

vientisumo pakenkimui, jy konfidencialumo pazeidimams, ir praradimui;

d) uztikrinama, kad duomenys biity apsaugoti nuo tvarkant duomenis kylancios rizikos,
be kita ko, dél netinkamo administravimo , su duomeny apdorojimu susijusios rizikos

ir zmogaus klaidos.

4. Pagal 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistemg finansy sektoriaus
subjektai:

a)  parengia ir dokumentais pagrindzia informacijos saugumo politikg, kurioje
apibréziamos taisyklés, kaip apsaugoti duomeny, informacinio turto ir IRT turto,
iskaitant, kai taikytina, jy klienty duomeny, informacinio turto ir IRT turto

priecinamuma, autentiSkumg, vientisumg ir konfidencialuma;

b)  taikydami rizika grindziamg poziiirj, nustato patikimg tinkly ir infrastruktiiros
valdymo struktiirg, naudodamiesi tinkamais btidais, metodais ir protokolais; tai gali
apimti automatizuoty mechanizmy paveiktam informaciniam turtui izoliuoti

kibernetiniy iSpuoliy atveju jgyvendinima;

c) igyvendina politikos priemones, kuriomis fizin¢ ar loginé prieiga prie informacinio
turto ir IRT turto apribojama tuo, kas reikalinga tik teisétoms ir patvirtintoms
funkcijoms ir veiklai, ir tuo tikslu parengia politikos priemoniy, procediry ir

kontrolés priemoniy rinkinj dél prieigos teisiy ir patikimo jy administravimo;
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d) igyvendina griezty tapatumo nustatymo mechanizmy politikos priemones ir
protokolus, pagristus atitinkamais standartais, specialiomis kontrolés sistemomis ir
apsaugos priemonémis d¢l kriptografiniy rakty, kuriais duomenys uzsifruojami
remiantis patvirtinty duomeny klasifikavimo ir IRT rizikos vertinimo procesy

rezultatais;

e) igyvendina dokumentais pagristag IRT pakeitimy, jskaitant programinés jrangos,
aparatings jrangos, aparatinés programinés jrangos komponenty, sistemos ar
saugumo nustatymus, valdymo politika, procediiras ir kontrolés priemones,
grindziamas rizikos vertinimo pozilriu ir sudarancias neatsiejama finansy sektoriaus
subjekto bendro pakeitimy valdymo proceso dalj, siekiant uztikrinti, kad visi IRT
sistemy pakeitimai biity registruojami, testuojami, vertinami, tvirtinami,

igyvendinami ir tikrinami kontroliuojamu budu;
f)  turi turéti tinkamg ir iSsamig dokumentais pagrjsta pataisy ir atnaujinimy politika.

Pirmos pastraipos b punkto tikslais finansy sektoriaus subjektai tinkly rysio infrastruktiirg
kuria taip, kad buity galimybé ja skubiai atjungti ar segmentuoti, siekiant kuo labiau
sumazinti plintantj neigiama poveikj ir uzkirsti jam kelig, ypac tarpusavyje susijusiy

finansiniy procesy atveju.

Pirmos pastraipos e punkto tikslais IRT pakeitimy valdymo procesas tvirtinamas

atitinkamy tiesioginiy vadovy ir nustatomi konkretiis protokolai.
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10 straipsnis

Aptikimas

1. Pagal 17 straipsnj finansy sektoriaus subjektai turi biiti jdiege mechanizmus, skirtus
nejprastai veiklai, jskaitant IRT tinklo veikimo problemas ir su IRT susijusius incidentus,

skubiai aptikti ir galimiems reik§mingiems bendriems gedimo taskams nustatyti.

Visi pirmoje pastraipoje nurodyti aptikimo mechanizmai reguliariai testuojami pagal

25 straipsnj.

2. 1 dalyje nurodytais aptikimo mechanizmais sudaromos salygos keliems kontrolés
lygmenims, nustatomos jspé€jimo ribos ir kriterijai, pagal kuriuos biity galima pradéti ir
inicijuoti reagavimo j su IRT susijusius incidentus procesus, jskaitant automatinius
ispé&jimo mechanizmus atitinkamiems darbuotojams, atsakingiems uz reagavimg i su IRT

susijusius incidentus.

3. Finansy sektoriaus subjektai skiria pakankamai iStekliy ir pajégumy stebéti naudotojy
veikla, nejprastg IRT veiklg ir su IRT susijusius incidentus, visy pirma kibernetinius

iSpuolius.

4. Be to, duomeny paslaugy teikéjai turi biti jdiege sistemas, kuriomis galima veiksmingai
patikrinti prekybos praneSimy iSsamuma, nustatyti praleidimus bei akivaizdzias klaidas ir

kuriose reikalaujama tuos praneSimus pateikti i§ naujo.
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11 straipsnis

Reagavimas ir veiklos atkiirimas

1. Pagal 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistemg, remdamiesi
8 straipsnyje nurodytais nustatymo reikalavimais, finansy sektoriaus subjektai jdiegia
i$samig IRT veiklos tgstinumo politika, kuri gali biiti priimta kaip speciali specifiné
politika, sudaranti neatsiejamg finansy sektoriaus subjekto bendros veiklos testinumo

politikos dalj.

2. Finansy sektoriaus subjektai jgyvendina IRT veiklos testinumo politikg taikydami
specialius, tinkamus ir dokumentais pagristus susitarimus, planus, procediiras ir

mechanizmus, kuriais siekiama:

a)  uztikrinti finansy sektoriaus subjekto ypatingos svarbos arba svarbiy funkcijy

testinuma;

b)  greitai, tinkamai ir veiksmingai reaguoti j visus su IRT susijusius incidentus ir juos

spresti taip, kad biity padaryta kuo mazesné zZala, o pirmenybé¢ biity teikiama veiklos

atnaujinimo ir atkiirimo veiksmams;

c)  nedelsiant pradéti jgyvendinti specialius planus, kuriais sudaromos salygos taikyti

izoliavimo priemones, procesus ir technologijas, kurie yra pritaikyti atsizvelgiant |

kiekvieng su IRT susijusiy incidenty rasj, ir uZkirsti kelig tolesnei Zalai, taip pat

pagal 12 straipsnj nustatytas pritaikytas reagavimo ir veiklos atkiirimo procediras;
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d)  jvertinti preliminary poveikj, Zalg ir nuostolius;

e)  nustatyti komunikacijos ir kriziy valdymo veiksmus, kuriais uztikrinama, kad
atnaujinta informacija bty perduodama visiems atitinkamiems vidaus darbuotojams
ir iSorés suinteresuotiesiems subjektams pagal 14 straipsnj, ir teikti praneSimus

kompetentingoms institucijoms pagal 19 straipsnj.

3. Pagal 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistemg finansy sektoriaus
subjektai jgyvendina susijusius IRT reagavimo ir veiklos atktirimo planus, kuriems finansy
sektoriaus subjekty, iSskyrus labai mazas jmones, atveju taikomos nepriklausomo vidaus

audito perziiiros.

4. Finansy sektoriaus subjektai nustato, taiko ir periodiskai testuoja atitinkamus IRT veiklos
testinumo planus, visy pirma susijusius su ypatingos svarbos arba svarbiomis funkcijomis,
kuriy vykdymas perduotas arba pagal susitarimus patikétas vykdyti IRT paslaugas

teikian¢ioms tre¢iosioms $alims.
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5. Pagal bendra veiklos testinumo politika finansy sektoriaus subjektai atlieka dideliy verslo
sutrikdymy rizikos poveikio verslui analize. Vykdydami poveikio verslui analiz¢ finansy
sektoriaus subjektai jvertina galimg dideliy verslo sutrikdymy poveikj taikydami
kiekybinius ir kokybinius kriterijus, atitinkamai naudodami vidaus ir iSorés duomenis ir
scenarijy analiz¢. Poveikio verslui analizéje atsizvelgiama j nustatyty ir pazyméty veiklos
funkcijy ypatingg svarba, palaikymo procesus, priklausomybe nuo treciyjy Saliy ir
informacinj turtg ir jy tarpusavio priklausomybe. Finansy sektoriaus subjektai uztikrina,
kad IRT turtas ir IRT paslaugos buty kuriamos ir naudojamos visapusiskai atsizvelgiant j
poveikio verslui analize, visy pirma siekiant tinkamai uZztikrinti visy ypatingos svarbos

komponenty atsarginius pajégumus.
6. Vykdydami visapusiSkag IRT rizikos valdyma, finansy sektoriaus subjektai:

a) testuoja IRT veiklos testinumo planus ir IRT reagavimo ir veiklos atkiirimo planus,
susijusius su visas funkcijas palaikan¢iomis IRT sistemomis, bent karta per metus,
taip pat padarius bet kokius esminius pakeitimus ypatingos svarbos arba svarbias

funkcijas palaikanciose IRT sistemose;
b)  testuoja pagal 14 straipsnj parengtus krizés komunikacijos planus.

Pirmos pastraipos a punkto tikslais finansy sektoriaus subjektai, iSskyrus labai mazas
Jmones, ] testavimo planus jtraukia kibernetiniy iSpuoliy ir pirminés IRT infrastrukttros
pakeitimo atsarginiais pajégumais, atsarginémis kopijomis ir atsarginiais jrenginiais,

biitinais 12 straipsnyje nustatytoms pareigoms jvykdyti, scenarijus.
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Finansy sektoriaus subjektai reguliariai perziiiri savo IRT veiklos tgstinumo politikg ir IRT
reagavimo ir veiklos atkiirimo planus, atsizvelgdami j pagal pirmg pastraipg atlikty testy

rezultatus ir rekomendacijas, pateiktas atlikus audito patikras arba priezitrinj tikrinima.

7. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, jdiegia kriziy valdymo funkcija,
kuri, pradéjus jgyvendinti IRT veiklos tgstinumo planus arba IRT reagavimo ir veiklos
atkiirimo planus, nustato, inter alia, aiSkias vidaus ir iSorés pranesimy krizés atveju

valdymo procediiras pagal 14 straipsnj.

8. Kai pradedami jgyvendinti IRT veiklos testinumo planai arba IRT reagavimo ir veiklos
atktirimo planai, finansy sektoriaus subjektai saugo jraSus apie veiklg iki sutrikdymo jvykiy

ir jy metu ir Sie jraSai turi buti prieinami bet kuriuo metu.

9. Centriniai vertybiniy popieriy depozitoriumai pateikia kompetentingoms institucijoms IRT

veiklos testinumo testy ar panasiy tikrinimy rezultaty kopijas.

10. Finansy sektoriaus subjektai, iSskyrus labai mazas jmones, kompetentingoms institucijoms
Jju praSymu pranesa apie preliminariai apskaiciuotas bendras metines i$laidas ir nuostolius,

patirtus dé¢l dideliy su IRT susijusiy incidenty.
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11. Vadovaujantis reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010
16 straipsniu, EPI Jungtiniame komitete ne véliau kaip ... [18 ménesiy po $io reglamento
jsigaliojimo dienos] parengia bendras 10 dalyje nurodyty preliminaraus bendry metiniy

iSlaidy ir nuostoliy apskai¢iavimo gaires.

12 straipsnis

Atsarginiy kopijy politika ir procediiros, atstatymo ir atkiirimo procediiros ir metodai

1. Siekdami uztikrinti, kad IRT sistemos ir duomenys biity atstatyti kuo greic¢iau , kuo maziau
sutrikdant ir patiriant kuo maziau nuostoliy, finansy sektoriaus subjektai, jgyvendindami

savo IRT rizikos valdymo sistema, parengia ir dokumentais pagrindzia:

a)  atsarginiy kopijy politika ir procediras, kuriose nurodoma duomeny, kuriy atsarginés
kopijos daromos, apimtis ir minimalus atsarginiy kopijy darymo daznumas, remiantis

ypatinga informacijos svarba arba duomeny konfidencialumo lygiu;

b)  atstatymo ir atkiirimo procediras ir metodus.
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2. Finansy sektoriaus subjektai sukuria atsargines sistemas, kurios gali biiti aktyvuotos pagal
atsarginiy kopijy politikg ir procediras, taip pat atstatymo ir atktirimo procediiras ir
metodus. Atsarginiy sistemy aktyvavimas turi nekelti pavojaus tinkly ir informaciniy
sistemy saugumui arba duomeny prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui. Periodiskai atliekamas atsarginiy kopijy procediiry ir atstatymo bei

atktirimo procediiry ir metody testavimas.

3. Tais atvejais, kai atstato atsarginius duomenis naudodamiesi savo paciy sistemomis,
finansy sektoriaus subjektai naudoja IRT sistemas, kurios yra fiziskai ir loginiu biidu
atskirtos nuo Saltinio IRT sistemos. IRT sistemos turi biiti patikimai apsaugotos nuo bet
kokios neteisétos prieigos ar IRT sugadinimo ir turi leisti laiku atkurti paslaugas, prireikus

panaudojant duomeny ir sistemy atsargines kopijas.

Pagrindiniy sandorio Saliy atveju veiklos atkiirimo planais suteikiama galimybé¢ atkurti
visus sandorius sutrikimo momentu, kad pagrindiné sandorio Salis galéty patikimai testi

savo veiklg ir numatytg dieng uzbaigti atsiskaityma.

Be to, duomeny paslaugy teikéjai turi turéti pakankamai istekliy ir atsarginiy kopijy ir

atkiirimo jrenginius, kad galéty visada sitlyti ir teikti savo paslaugas.

PE-CONS 41/1/22 REV 1 116
LT



4. Finansy sektoriaus subjektai, iSskyrus labai mazas jmones, turi turéti atsarginius IRT
pajégumus, kuriy iStekliai, galimybés ir funkcijos biity tinkami veiklos poreikiams
uztikrinti. Labai mazos jmonés jvertina poreikj turéti tokius atsarginius IRT pajégumus

remdamosi savo rizikos profiliu.

5. Centriniai vertybiniy popieriy depozitoriumai turi turéti bent vieng antring duomeny
tvarkymo vieta, kuriai bty skirti tinkami iStekliai, pajégumai, funkcijos ir numatytas

personalas veiklos poreikiams uztikrinti.
Antriné duomeny tvarkymo vieta turi:

a)  buti geografiskai nutolusi nuo pirminés duomeny tvarkymo vietos, siekiant uztikrinti,
kad jos rizikos profilis buty kitoks ir jai nedaryty poveikio jvykis, paveikgs pirming

vieta;

b)  galéti uztikrinti ypatingos svarbos arba svarbiy funkcijy testinumg taip pat kaip ir
pirminé vieta arba uztikrinti tokj paslaugy lygi, kuris butinas, kad finansy sektoriaus
subjektas galéty atlikti savo ypatingos svarbos operacijas pagal savo veiklos

atktirimo tikslus;

c)  biti i$ karto prieinama finansy sektoriaus subjekto darbuotojams, kad biity
uztikrintas ypatingos svarbos arba svarbiy funkcijy testinumas tuo atveju, jei pirminé

duomeny tvarkymo vieta tapty neprieinama.
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Nustatydami kiekvienos funkcijos atkiirimo laiko ir tasko tikslus, finansy sektoriaus
subjektai atsizvelgia i tai, ar tai yra ypatingos svarbos arba svarbi funkcija, ir i galimg
bendrg poveikj rinkos veiksmingumui. Tokiais atkiirimo laiko tikslais uztikrinama, kad

ekstremaliais atvejais biity uztikrinti sutarti paslaugy lygiai.

Atkurdami veikla po su IRT susijusio incidento finansy sektoriaus subjektai atlicka
reikiamas patikras, jskaitant daugkartines patikras ir sutikrinimus, siekdami uztikrinti, kad
bity islaikytas auks¢iausias duomeny vientisumo lygis. Sios patikros taip pat atliekamos
atkuriant iSorés suinteresuotyjy Saliy duomenis, siekiant uztikrinti, kad visi duomenys

sistemose atitikty.

13 straipsnis

Mokymasis ir tobuléjimas

Finansy sektoriaus subjektai turi turéti pajégumy ir darbuotojy, kurie renka informacija
apie pazeidziamumus ir kibernetines grésmes, su IRT susijusius incidentus, visy pirma

kibernetinius iSpuolius, ir analizuoja jy galimg poveikj jy skaitmeninés veiklos atsparumui.

Finansy sektoriaus subjektai taiko perzitiras po su IRT susijusiy incidenty, kurie vykdomi
po to, kai sutrikdoma jy pagrindiné veikla dél didelio su IRT susijusio incidento, ir kuriy
metu analizuojamos sutrikdymo prieZastys ir nustatomi reikiami IRT operacijy ar

11 straipsnyje nurodytos IRT veiklos testinumo politikos patobulinimai.
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Finansy sektoriaus subjektai, iSskyrus labai mazas jmones, kompetentingy institucijy
praSymu pranesa joms apie pakeitimus, kurie buvo igyvendinti atlikus perzitras po su IRT

susijusiy incidenty, kaip nurodyta pirmoje pastraipoje.

Atliekant pirmoje pastraipoje nurodytas perziiiras po su IRT susijusiy incidenty nustatoma,
ar buvo laikomasi nustatyty procediiry ir ar veiksmai, kuriy imtasi, buvo veiksmingi, kiek

tai susije, be kita ko, su:

a)  tuo, kaip greitai sureaguota ] saugumo jspéjimus ir nustatytas su IRT susijusiy

incidenty poveikis ir jy rimtumas;
b) analitinés ekspertizés, kai ji buvo laikoma tikslinga, atlikimo kokybe ir greiciu;
¢) incidento sprendimo finansy sektoriaus subjekto viduje veiksmingumu;

d)  vidaus ir iSorés komunikacijos veiksmingumu.
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3. I IRT rizikos vertinimo procesg nuolat tinkamai jtraukiama patirtis, jgyta vykdant
skaitmeninés veiklos atsparumo testavima pagal 26 ir 27 straipsnius ir reaguojant j realius
su IRT susijusius incidentus, visy pirma kibernetinius iSpuolius, taip pat j i$Suikius, kilusius
pradedant jgyvendinti IRT veiklos testinumo planus ir IRT reagavimo ir veiklos atkiirimo
planus, ir atitinkama informacija, kuria keistasi su partneriais ir kuri jvertinta prieziiirinio
tikrinimo metu. Ty nustatyty pastebéjimy pagrindu tinkamai perzitrimi atitinkami

6 straipsnio 1 dalyje nurodytos IRT rizikos valdymo sistemos komponentai.

4. Finansy sektoriaus subjektai stebi savo skaitmeninés veiklos atsparumo strategijos,
nurodytos 6 straipsnio 8 dalyje, jgyvendinimo veiksminguma. Jie pazymi chronologinius
IRT rizikos pokycius, analizuoja su IRT susijusiy incidenty, visy pirma kibernetiniy
iSpuoliy ir jy modeliy, daznuma, riisis, mastg ir pokycius, kad suprasty gresiancios IRT
rizikos mastg, visy pirma kiek tai susij¢ su ypatingos svarbos arba svarbiomis funkcijomis,

ir sustiprinty finansy sektoriaus subjekto kiberneting brandg ir parengtj.

5. Vyresniosios grandies IRT darbuotojai bent karta per metus valdymo organui pranesa apie

3 dalyje nurodytus nustatytus pastebéjimus ir teikia rekomendacijas.
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Finansy sektoriaus subjektai parengia ir j savo darbuotojy mokymo programas jtraukia

privalomus informuotumo apie IRT saugumg programy ir skaitmeninés veiklos atsparumo

mokymy modulius. Tos programos ir mokymai taikomi visiems darbuotojams ir

vyresniosios vadovybés darbuotojams, o jy sudétingumas turi biiti proporcingas jy pareigas

atitinkantiems jgaliojimams. Kai tinkama, finansy sektoriaus subjektai j savo atitinkamas

mokymo programas taip pat jtraukia IRT paslaugas teikiancias trecigsias Salis pagal

30 straipsnio 2 dalies 1 punkta.

Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, nuolat stebi atitinkamus
technologinius poky¢ius, taip pat sieckdami suprasti galimg tokiy naujy technologijy
diegimo poveikj IRT saugumo reikalavimams ir skaitmeninés veiklos atsparumui. Jie
nuolat atnaujina savo zinias apie naujausius IRT rizikos valdymo procesus, kad galéty

veiksmingai kovoti su esamy ar naujy formy kibernetiniais iSpuoliais.

14 straipsnis

Komunikacija

Finansy sektoriaus subjektai, jgyvendindami 6 straipsnio 1 dalyje nurodyta IRT rizikos
valdymo sistema, nustato kriziy komunikacijos planus, pagal kuriuos biity galima
atsakingai atskleisti informacijg apie bent didelius su IRT susijusius incidentus arba

pazeidZziamumus atitinkamai klientams ir partneriams, taip pat visuomenei.
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Kaip IRT rizikos valdymo sistemos dalj, finansy sektoriaus subjektai jgyvendina
komunikacijos politika, skirtg vidaus darbuotojams ir iSorés suinteresuotiesiems
subjektams. Darbuotojams skirtoje komunikacijos politikoje atsizvelgiama j poreik] atskirti
IRT rizikos valdymo srities darbuotojus, visy pirma, atsakingus uz reagavima ir veiklos

atklirima, ir darbuotojus, kurie turi buti informuoti.

Bent vienam finansy sektoriaus subjekto darbuotojui pavedama jgyvendinti su IRT
susijusiy incidenty komunikacijos strategija ir tuo tikslu vykdyti atstovo rySiams su

visuomene ir Ziniasklaida funkcija.

15 straipsnis

Tolesnis IRT rizikos valdymo priemoniy, metody, procesy ir politikos derinimas

EPI Jungtiniame komitete, konsultuodamosi su Europos Sajungos kibernetinio saugumo agentiira

(ENISA), parengia bendry techniniy reguliavimo standarty projektus, kuriais siekiama:

a)

i$samiau nurodyti elementus, kurie turi bti jtraukti j 9 straipsnio 2 dalyje nurodyta IRT
saugumo politika, procediiras, protokolus ir priemones, siekiant uztikrinti tinkly sauguma,
sudaryti salygas taikyti tinkamas apsaugos nuo jsibrovimo ir netinkamo duomeny
naudojimo priemones, i§saugoti duomeny prieinamuma, autentiSkuma, vientisumg ir
konfidencialuma, jskaitant kriptografinius metodus, ir uZtikrinti tiksly ir greita duomeny

perdavima be dideliy sutrikimy ir nepagristo vélavimo;

PE-CONS 41/1/22 REV 1 122

LT



b) plétoti papildomus 9 straipsnio 4 dalies ¢ punkte nurodyty prieigos valdymo teisiy
kontrolés priemoniy komponentus ir susijusig zmogiskyjy istekliy politika, nurodant
prieigos teises, teisiy suteikimo ir atSaukimo procediiras, nejprasto elgesio, susijusio su
IRT rizika, stebéseng pagal atitinkamus rodiklius, jskaitant tinklo naudojimo modelius,

valandas, IT veiklg ir nezinomus jrenginius;

C) toliau plétoti 10 straipsnio 1 dalyje nurodytus mechanizmus, kuriuos naudojant galima
greitai aptikti nejprastg veikla, ir 10 straipsnio 2 dalyje nurodytus kriterijus, kuriuos

jvykdzius pradedami su IRT susijusiy incidenty aptikimo ir reagavimo } juos procesai;
d) patikslinti 11 straipsnio 1 dalyje nurodytos IRT veiklos testinumo politikos komponentus;

e) patikslinti 11 straipsnio 6 dalyje nurodyty IRT veiklos testinumo plany testavima siekiant
uztikrinti, kad atliekant tokj testavima biity tinkamai atsizvelgiama j scenarijus, pagal
kuriuos ypatingos svarbos arba svarbios funkcijos vykdymo kokybé suprastéja iki
nepriimtino lygio arba yra nepatenkinama, ir tinkamai atsizvelgiama j galima bet kurios
atitinkamos IRT paslaugas teikiancios treCiosios $alies nemokumo ar kitokio
isipareigojimy nevykdymo poveiki ir, kai aktualu, politing rizika atitinkamy paslaugy

teikéjy jurisdikcijose;

f) patikslinti 11 straipsnio 3 dalyje nurodyty IRT reagavimo ir veiklos atktirimo plany
komponentus;
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g2) patikslinti 6 straipsnio 5 dalyje nurodytos IRT rizikos valdymo sistemos perZzitiros

ataskaitos turinj ir forma.

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI atsizvelgia j finansy sektoriaus
subjekto dydj ir bendrg rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy pobiidj, mastg ir
sudétinguma, kartu deramai atsizvelgdamos j visas konkrecias ypatybes, atsirandancias dél

individualaus veiklos pobtidzio skirtinguose finansiniy paslaugy sektoriuose.

EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau

kaip ... [12 ménesiy po Sio reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010
10-14 straipsnius suteikiami jgaliojimai papildyti §j reglamentg priimant pirmoje pastraipoje

nurodytus techninius reguliavimo standartus.

16 straipsnis

Supaprastinta IRT rizikos valdymo sistema

1. Sio reglamento 5—15 straipsniai netaikomi maZoms ir tarpusavio sasajy neturinéioms
investicinéms jmonéms, moké&jimo jstaigoms, kurioms taikoma iSimtis pagal Direktyva
(ES) 2015/2366, jstaigoms, kurioms taikoma iSimtis pagal Direktyva 2013/36/ES ir
kurioms valstybés narés nusprendé netaikyti §io reglamento 2 straipsnio 4 dalyje nurodytos
galimybeés, elektroniniy pinigy jstaigoms, kurioms taikoma iSimtis pagal Direktyva

2009/110/EB ir maZzoms profesiniy pensijy jstaigoms.
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Nedarant poveikio pirmai pastraipai subjektai, nurodyti pirmoje pastraipoje:

a)  nustato ir taiko patikimg ir dokumentais pagrjsta IRT rizikos valdymo sistema,
kurioje i§samiai apibiidinami mechanizmai ir priemonés, skirtos greitam,
veiksmingam ir visapusiSkam IRT rizikos valdymui, be kita ko, siekiant apsaugoti

atitinkamus fizinius komponentus ir infrastrukttirg;
b)  vykdo nuolating visy IRT sistemy saugumo ir veikimo stebéseng;

¢)  kuo labiau sumazina IRT rizikos poveikj naudodami patikimas, atsparias ir
atnaujinamas IRT sistemas, protokolus ir priemones, kurie yra tinkami jy veiklos
vykdymui ir paslaugy teikimui palaikyti ir tinkamai apsaugo tinkly ir informaciniy

sistemy duomeny prieinamuma, autentiSkuma, vientisumg ir konfidencialuma;

d)  sudaro salygas tinkly ir informacinése sistemose greitai nustatyti ir aptikti IRT

rizikos $altinius ir anomalijas ir skubiai pasalinti su IRT susijusius incidentus;
e) nustato pagrindine priklausomybe nuo IRT paslaugas teikianciy treciyjy Saliy;

f)  uztikrina ypatingos svarbos arba svarbiy funkcijy testinuma, vykdydami veiklos
testinumo planus ir reagavimo ir veiklos atkiirimo priemones, kurios apima bent su

atsarginémis kopijomis susijusias ir atstatymo priemones;
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g)  reguliariai testuoja f punkte nurodytus planus ir priemones, taip pat pagal a ir ¢

punktus taikomos kontrolés veiksminguma;

h)  atitinkamai jgyvendina atitinkamas su veikla susijusias iSvadas, parengtas atlikus g
punkte nurodytg testavimg ir analiz¢ po incidento, plétodami IRT rizikos vertinimo
procesa ir, atsizvelgdami j poreikius ir IRT rizikos profilj, parengia IRT saugumo
informavimo programas ir skaitmeninés veiklos atsparumo mokymus darbuotojams

ir vadovybei.

2. 1 dalies antros pastraipos a punkte nurodyta IRT rizikos valdymo sistema pagrindZziama
dokumentais ir perzitirima periodiskai ir jvykus dideliems su IRT susijusiems incidentams,
laikantis prieziiiros nurodymy. Ji nuolat tobulinama remiantis jgyvendinimo ir stebésenos
patirtimi. Kompetentingai institucijai paprasius, jai pateikiama IRT rizikos valdymo

sistemos perziiiros ataskaita.

3. EPI Jungtiniame komitete, konsultuodamosi su ENISA, parengia bendry techniniy

reguliavimo standarty projektus, kuriais siekiama:

a)  patikslinti elementus, kurie turi bati jtraukti j 1 dalies antros pastraipos a punkte

nurodytg IRT rizikos valdymo sistema;
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b)  patikslinti elementus, susijusius su sistemomis, protokolais ir priemonémis, skirtais
kuo labiau sumazinti IRT rizikos poveikij, kaip nurodyta 1 dalies antros pastraipos
¢ punkte, siekiant uztikrinti tinkly sauguma, sudaryti sglygas taikyti tinkamas
apsaugos nuo jsibrovimo ir netinkamo duomeny naudojimo priemones ir i§saugoti

duomeny prieinamuma, autentiSkuma, vientisumg ir konfidencialuma;

c) patikslinti 1 dalies antros pastraipos f punkte nurodyty IRT veiklos tgstinumo plany

komponentus;

d) patikslinti veiklos testinumo plany testavimo taisykles ir uztikrinti 1 dalies antros
pastraipos g punkte nurodyty kontrolés priemoniy veiksminguma, bei uztikrinti, kad
atliekant tokj testavimg buty tinkamai atsizvelgiama j scenarijus, pagal kuriuos
ypatingos svarbos arba svarbios funkcijos vykdymo kokybé suprastéja iki

nepriimtino lygio arba yra nepatenkinama;

e)  patikslinti 2 dalyje nurodytos IRT rizikos valdymo sistemos perziiiros ataskaitos

turinj ir forma.

Rengdamos ty techniniy reguliavimo standarty projektus, EPI atsizvelgia i finansy
sektoriaus subjekto dydj ir bendra rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy

pobiid], mastg ir sudétinguma.
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EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne veliau kaip ...

[12 ménesiy po Sio reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES)
Nr. 1095/2010 10-14 straipsnius suteikiami jgaliojimai papildyti §j reglamentg priimant

pirmoje pastraipoje nurodytus techninius reguliavimo standartus.

III skyrius
Su IRT susijusiy incidenty valdymas, klasifikavimas ir praneSimuy

apie juos teikimas

17 straipsnis

Su IRT susijusiy incidenty valdymo procesas

1. Finansy sektoriaus subjektai apibrézia, nustato ir jgyvendina su IRT susijusiy incidenty
valdymo procesa, skirtg su IRT susijusiems incidentams aptikti, valdyti ir apie juos

pranesti .

2. Finansy sektoriaus subjektai registruoja visus su IRT susijusius incidentus ir dideles
kibernetines grésmes. Finansy sektoriaus subjektai nustato tinkamas procediiras ir
procesus, kad uztikrinty nuoseklig ir integruotg su IRT susijusiy incidenty stebésena, jy
Salinimg ir tolesnius susijusius veiksmus ir tokiu biidu uztikrinty, kad biity nustatytos,
dokumentuotos ir pasalintos pagrindinés priezastys, siekiant uzkirsti kelig tokiems

incidentams.
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3. 1 dalyje nurodytu su IRT susijusiy incidenty valdymo procesu:

a)

b)

d)

nustatomi ankstyvojo persp¢jimo rodikliai;

nustatomos procediiros dél su IRT susijusiy incidenty nustatymo, atsekimo,
registravimo, kategorizavimo ir klasifikavimo pagal jy prioritetg ir rimtuma, taip pat
paslaugy, kurioms daromas poveikis, ypatingg svarba, remiantis 18 straipsnio

1 dalyje nurodytais kriterijais;

priskiriamos pareigos ir atsakomybé, kurios turi biiti pradétos taikyti skirtingy rusiy

su IRT susijusiy incidenty ir scenarijy atvejais;

atitinkamai nustatomi komunikacijos su darbuotojais, iSoré€s suinteresuotaisiais
subjektais ir ziniasklaida planai pagal 14 straipsnj ir praneSimo klientams planai,
planai dé¢l sprendimo finansy sektoriaus subjekto viduje procediiry, jskaitant su IRT
susijusiy klienty skundy nagring¢jima, taip pat planai dé¢l informacijos teikimo finansy

sektoriaus subjektams, kurie veikia kaip partneriai;

uztikrinama, kad bent apie didelius su IRT susijusius incidentus blity praneSama
atitinkamai vyresniajai vadovybei, o valdymo organui biity teikiama informacija bent
apie didelius su IRT susijusius incidentus, paaiskinant poveikj, reagavimo veiksmus
ir papildomas kontrolés priemones, kurios turi biiti nustatytos d¢l tokiy su IRT

susijusiy incidenty;

nustatomos reagavimo ] su IRT susijusius incidentus procediros, kad biity

sumazintas poveikis ir uZtikrinta, kad laiku biity atkurtas saugus paslaugy teikimas.
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18 straipsnis

Su IRT susijusiy incidenty ir kibernetiniy grésmiy klasifikavimas

1. Finansy sektoriaus subjektai su IRT susijusius incidentus klasifikuoja ir jy poveikj nustato

remdamiesi Siais kriterijais:

a)  klienty arba finansy partneriy, kuriy veikla buvo sutrikdyta dél su IRT susijusio
incidento, skai€ius ir (arba) svarbumas, taip pat, kai taikytina, sandoriy, kuriuos
sutrikdé su IRT susijes incidentas, kiekis ar skaicius ir tai, ar su IRT susijes
incidentas tur¢jo poveik] reputacijai;

b)  su IRT susijusio incidento trukmé, jskaitant laika, kurj nebuvo teikiamos paslaugos;

c)  geografinis pasiskirstymas su IRT susijusio incidento paveiktose vietovése, ypac jei
poveikis padarytas daugiau nei dviem valstybéms naréms;

d)  duomeny praradimas dé¢l su IRT susijusio incidento, kiek tai susij¢ su duomeny
prieinamumu, autentiSkumu, vientisumu ir konfidencialumu;

e) paveikty paslaugy, jskaitant finansy sektoriaus subjekto sandorius ir operacijas,
ypatinga svarba;

f)  su IRT susijusio incidento ekonominis poveikis, visy pirma tiesiogings ir
netiesioginés sgnaudos ir nuostoliai, tiek absoliucigja, tiek santykine verte.
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2. Finansy sektoriaus subjektai kibernetines grésmes klasifikuoja kaip dideles atsizvelgdami |
paslaugy, kurioms kyla rizika, jskaitant finansy sektoriaus subjekto sandorius ir operacijas,
ypatingg svarba, klienty arba finansy partneriy, kuriems gresia rizika, skaiciy ir (arba)

svarbumg ir geografinj vietoviy, kurioms kyla rizika, pasiskirstyma.

3. EPI Jungtiniame komitete , konsultuodamosi su ECB ir ENISA, parengia bendry techniniy

reguliavimo standarty projektus, kuriuose patikslinami:

a) 1 dalyje nustatyti kriterijai, jskaitant reikSmingumo ribas, pagal kurias nustatomi
dideli su IRT susije¢ incidentai arba, jei taikytina, dideli su moké&jimais susije
operaciniai arba saugumo incidentai, kuriems taikoma 19 straipsnio 1 dalyje

nustatyta pareiga pranesti;

b)  kriterijai, kuriuos turi taikyti kompetentingos institucijos vertindamos dideliy su IRT
susijusiy incidenty arba, jei taikytina, dideliy su mokéjimais susijusiy operaciniy arba
saugumo incidenty svarbg kompetentingoms institucijoms kitose valstybése narése ,
ir praneSimy apie didelius su IRT susijusius incidentus arba, jei taikytina, didelius su
mokeéjimais susijusius operacinius arba saugumo incidentus duomenys, kuriais turi
biti dalijamasi su kitomis kompetentingomis institucijomis pagal 19 straipsnio 6 ir

7 dalis.

c)  Sio straipsnio 2 dalyje nustatyti kriterijai, jskaitant didelio reikSmingumo ribas, pagal

kurias nustatomos didelés kibernetinés grésmes.
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4. Rengdamos $io straipsnio 3 dalyje nurodytus bendry techniniy reguliavimo standarty
projektus, EPI atsizvelgia | 4 straipsnio 2 dalyje nustatytus kriterijus, taip pat i tarptautinius
standartus, taip pat ENISA parengtas ir paskelbtas gaires ir specifikacijas, jskaitant, kai
tinkama, kitiems ekonomikos sektoriams skirtas specifikacijas. Taikydamos 4 straipsnio
2 dalyje nustatytus kriterijus, EPI deramai atsizvelgia j labai mazy jmoniy ir mazyjy bei
vidutiniy jmoniy poreikj sutelkti pakankamai iStekliy ir pajégumy, kad buity uztikrintas

spartus su IRT susijusiy incidenty valdymas.

EPI tuos bendrus techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau

kaip ... [12 ménesiy po $io reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES)
Nr. 1095/2010 10-14 straipsnius suteikiami jgaliojimai papildyti §j reglamentg priimant

3 dalyje nurodytus techninius reguliavimo standartus.

19 straipsnis
Pranesimy apie didelius su IRT susijusius incidentus teikimas ir savanoriskas pranesimas apie

dideles kibernetines grésmes

I. Pagal Sio straipsnio 4 dalj finansy sektoriaus subjektai pranesa apie didelius su IRT

susijusius incidentus atitinkamai kompetentingai institucijai, kaip nurodyta 46 straipsnyje .
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v —

institucija, nurodyta 46 straipsnyje, valstybés narés paskiria vieng bendrg kompetentingg
institucijg atitinkama kompetentinga institucija, atsakinga uz Siame straipsnyje numatyty

funkcijy ir pareigy vykdyma.

Kredito jstaigos, pagal Reglamento (ES) Nr. 1024/2013 6 straipsnio 4 dalj klasifikuojamos
kaip svarbios, apie didelius su IRT susijusius incidentus pranesa atitinkamai nacionalinei
kompetentingai institucijai, paskirtai pagal Direktyvos 2013/36/ES 4 straipsnj, o pastaroji
nedelsdama perduoda tg pranesSimg ECB.

Taikant pirma pastraipa, finansy sektoriaus subjektai, surinke ir iSanalizave visg susijusig
informacija, parengia pradinj pranesima ir praneSimus, nurodytus $io straipsnio 4 dalyje,
naudodami 20 straipsnyje nurodytus Sablonus ir pateikia juos kompetentingai institucijai.
Tuo atveju, kai dél techniniy priezas¢iy negalima pateikti pradinio praneSimo naudojant
Sablong, finansy sektoriaus subjektai pateikia praneSima kompetentingai institucijai

alternatyviomis priemonémis.

Pradiniame praneSime ir praneSimuose, nurodytuose 4 dalyje, pateikiama visa informacija,
bitina kompetentingai institucijai, kad ji galéty nustatyti didelio su IRT susijusio incidento

reik§mingumag ir jvertinti galimg tarpvalstybinj poveikij.
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Nedarant poveikio finansy sektoriaus subjekto vykdomam pranesimy atitinkamai
kompetentingai institucijai teikimui pagal pirma pastraipa, valstybés narés gali papildomai
nustatyti, kad kai kurie ar visi finansy sektoriaus subjektai taip pat teikia pradinj praneSima
ir kiekvieng Sio straipsnio 4 dalyje nurodyta pranesimg naudodami 20 straipsnyje
nurodytus $ablonus, nacionalinéms kompetentingoms institucijoms arba reagavimo i
kompiuteriy saugumo incidentus tarnyboms (CSIRT), paskirtoms arba jsteigtoms pagal

Direktyva (ES) .../...".

Finansy sektoriaus subjektai gali savanoriskai pranesti atitinkamai kompetentingai
institucijai apie dideles kibernetines grésmes, jeigu jie mano, kad grésmé yra svarbi finansy
sistemai, paslaugy naudotojams ar klientams. Atitinkama kompetentinga institucija gali

pateikti tokig informacijg kitoms atitinkamoms institucijoms, nurodytoms 6 dalyje.

Kredito jstaigos, pagal Reglamento (ES) Nr. 1024/2013 6 straipsnio 4 dalj klasifikuojamos
kaip svarbios, gali savanoriSkai pranesti apie dideles kibernetines grésmes atitinkamai
nacionalinei kompetentingai institucijai, paskirtai pagal Direktyvos 2013/36/ES 4 straipsnj,

o pastaroji nedelsdama perduoda ta pranesimg ECB.

Valstybés narés gali nustatyti, kad tie finansy sektoriaus subjektai, kurie savanoriskai
pateikia praneS§img pagal pirma pastraipa, taip pat gali perduoti tg praneSimg CSIRT,
paskirtoms arba jsteigtoms pagal Direktyva (ES) .../...".

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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3. Kai jvyksta didelis su IRT susijes incidentas ir jis daro poveikj klienty finansiniams
interesams, finansy sektoriaus subjektai nepagristai nedelsdami, i$ karto, kai suzino apie $j
incidenta, informuoja savo klientus apie didelj su IRT susijusj incidentg ir apie priemones,

kuriy imtasi tokio incidento neigiamam poveikiui sumazinti.

Didelés kibernetinés grésmés atveju finansy sektoriaus subjektai, kai taikytina, informuoja
savo klientus, kuriems gali biiti padarytas poveikis, apie visas tinkamas apsaugos

priemones, kuriy pastarieji, apsvarste, galéty imtis.

4. Finansy sektoriaus subjektai, laikydamiesi laiko terminy, kurie turi biiti nustatyti pagal
20 straipsnio pirmos pastraipos a punkto ii papunktj, atitinkamai kompetentingai

institucijai pateikia:
a)  pradinj praneSima;

b) tarpinj praneSima, pateikiama po a punkte nurodyto pradinio praneSimo, kai tik
pirminio incidento padétis reikSmingai pasikeicia arba, remiantis nauja turima
informacija, pasikeicia didelio su IRT susijusio incidento Salinimo biidai, véliau
atitinkamai teikiant atnaujintus praneSimus kiekvieng karta, kai esama naujos
informacijos apie padét, taip pat gavus konkrety kompetentingos institucijos

praSyma;
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c)  galutinj praneSima, kai uzbaigiama pagrindinés priezasties analize, neatsizvelgiant |
tai, ar poveikio mazinimo priemongs jau jgyvendintos, ir kai esama faktiniy poveikio

duomeny, kuriais galima pakeisti jvercius.

5. Finansy sektoriaus subjektai gali, laikydamiesi Sgjungos ir nacionalinés sektoriy teisés,
paslaugas teikianciai treciajai Saliai perduoti pareigas pranesti pagal §j straipsnj . Tokio
perdavimo atveju finansy sektoriaus subjektas iSlieka visiSkai atsakingas uz reikalavimy

pranesti apie incidentus vykdyma.

6. Gavusi pradinj praneSimg ir kiekvieng 4 dalyje nurodytg praneSimg, kompetentinga
institucija laiku pateikia duomenis apie didelj su IRT susijusj incidentg Siems gavéjams,

remdamasi, kai taikytina, jy atitinkama kompetencija:
a) EBI, ESMA arba EIOPA ;

b)  ECB, 2 straipsnio 1 dalies a, b ir d punktuose nurodyty finansy sektoriaus subjekty

atveju;

c) kompetentingoms institucijoms, bendriesiems informaciniams centrams arba CSIRT,

paskirtiems arba jsteigtiems pagal Direktyva (ES) .../...7;

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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d)  pertvarkymo institucijoms, kaip nurodyta Direktyvos 2014/59/ES 3 straipsnyje, ir
Bendrai pertvarkymo valdybai (BPV), kiek tai susije su Europos Parlamento ir
Tarybos reglamento (ES) Nr. 806/2014! 7 straipsnio 2 dalyje nurodytais subjektais ir
kiek tai susij¢ su Reglamento (ES) Nr. 806/2014 7 straipsnio 4 dalies b punkte ir
5 dalyje nurodytais subjektais ir grupémis, jei tokie duomenys susije su incidentais,
kurie kelia rizika ypatingos svarbos funkcijy, kaip tai suprantama Direktyvos

2014/59/ES 2 straipsnio 1 dalies 35 punkte, uztikrinimui; ir
e) kitoms atitinkamoms valdzios institucijoms pagal nacionaling teise.

7. Gave informacijg pagal 6 dalj, EBI, ESMA arba EIOPA ir ECB, pasikonsultave su ENISA
ir bendradarbiaudami su atitinkama kompetentinga institucija, jvertina, ar didelis su IRT
susijes incidentas yra svarbus kompetentingoms institucijoms kitose valstybése narése.
Atlikusios tg vertinimg, EBI, ESMA arba EIOPA kuo greiciau pateikia atitinkama
pranesima atitinkamoms kompetentingoms institucijoms kitose valstybése narése. ECB
informuoja Europos centriniy banky sistemos narius apie su mokéjimo sistema susijusias
problemas. Remdamosi tuo praneSimu, kompetentingos institucijos, kai tinkama, imasi

visy biitiny priemoniy, kad nebiity sutrikdytas tiesioginis finansy sistemos stabilumas.

2014 m. liepos 15 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 806/2014, kuriuo
nustatomos kredito jstaigy ir tam tikry investiciniy jmoniy pertvarkymo vienodos taisyklés ir
vienoda procediira, kiek tai susij¢ su bendru pertvarkymo mechanizmu ir Bendru
pertvarkymo fondu, ir 1§ dalies kei¢iamas Reglamentas (ES) Nr. 1093/2010 (OL L 225,

2014 7 30, p. 1).
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8. PraneSimas, kurj ESMA turi pateikti pagal $io straipsnio 7 dalj, nedaro poveikio
kompetentingos institucijos pareigai skubiai perduoti duomenis apie didelj su IRT susijusj
incidentg atitinkamai priimanciosios valstybés narés institucijai, kai centrinis vertybiniy
popieriy depozitoriumas priimanciojoje valstybéje naréje vykdo reikSmingg tarpvalstybing
veikla, didelis su IRT susij¢s incidentas gali turéti rimty pasekmiy priimanciosios valstybés
narés finansy rinkoms ir jei kompetentingos institucijos, susijusios su finansy sektoriaus

subjekty prieziiira, yra sudariusios bendradarbiavimo susitarimus.

20 straipsnis

Pranesimy turinio ir Sablony derinimas
EPI Jungtiniame komitete, konsultuodamosi su ENISA ir ECB, parengia:
a) bendry techniniy reguliavimo standarty projektus, kuriais siekiama:

1) nustatyti praneSimy apie didelius su IRT susijusius incidentus turinj, siekiant
atspindéti 18 straipsnio 1 dalyje nustatytus kriterijus ir jtraukti kitus elementus,
pavyzdziui, duomenis, pagal kuriuos nustatoma pranesimo kitoms valstybéms
naréms svarba ir tai, ar incidentas yra didelis su moké&jimu susijes operacinis arba

saugumo incidentas;
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b)

i1)  nustatyti pradinio pranesimo ir kiekvieno 19 straipsnio 4 dalyje nurodyto praneSimo

pateikimo laiko terminus;
i)  nustatyti praneSimo apie dideles kibernetines grésmes turinj.

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI atsizvelgia j finansy
sektoriaus subjekto dydj ir bendrg rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy
pobidj, mastg ir sudétinguma, visy pirma siekdamos uztikrinti, kad Sios pastraipos a
punkto ii papunkcio tikslais skirtingi laiko terminai galéty atitinkamai atspindéti finansy
sektoriy ypatumus, nedarant poveikio nuoseklaus poziiirio ] praneSimy apie su IRT
susijusius incidentus teikimg pagal §j reglamentg ir pagal Direktyva (ES) .../..."
iSlaikymui. EPI, kai taikytina, pateikia pagrindima, kai nukrypstama nuo poziiiriy, kuriy

laikomasi tos direktyvos kontekste;

bendry techniniy jgyvendinimo standarty projektus, kad biity nustatytos standartinés
formos, Sablonai ir procediiros, skirti finansy sektoriaus subjektams siekiant pranesti apie

didelj su IRT susijusj incidentg ir pranesti apie didele kiberneting grésme.

EPI pateikia pirmos pastraipos a punkte nurodytus bendry techniniy reguliavimo standarty projektus

ir pirmos pastraipos b punkte nurodytus bendry techniniy jgyvendinimo standarty projektus

Komisijai ne véliau kaip ... [18 ménesiy po Sio reglamento jsigaliojimo dienos].

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14
straipsnius suteikiami jgaliojimai papildyti §j reglamentg priimant pirmos pastraipos a punkte

nurodytus bendrus techninius reguliavimo standartus.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 15
straipsnj suteikiami jgaliojimai priimti pirmos pastraipos b punkte nurodytus bendrus techninius

jgyvendinimo standartus.

21 straipsnis

Pranesimy apie didelius su IRT susijusius incidentus teikimo centralizavimas

1. EPI Jungtiniame komitete, konsultuodamosi su ECB ir ENISA, parengia bendrg ataskaita,
kurioje jvertinama galimybé toliau centralizuoti praneSimy apie incidentus teikima,
isteigiant vieng bendrg ES centra, kuriam finansy sektoriaus subjektai teikty praneSimus
apie didelius su IRT susijusius incidentus. Bendroje ataskaitoje nagrin¢jami buidai, kaip
palengvinti pranesimy apie su IRT susijusius incidentus srautg, sumazinti susijusias

i8laidas ir prisidéti prie teminiy analiziy, siekiant didinti priezitiros konvergencija.
2. 1 dalyje nurodyta bendra ataskaita sudaro bent Sie elementai:

a)  iSankstinés vieno bendro ES centro jsteigimo salygos;
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b)  nauda, apribojimai ir rizika, jskaitant rizika, susijusig su didele neskelbtinos
informacijos koncentracija;

c)  bitini pajégumai siekiant uztikrinti sgveikuma, kiek tai susije su kitomis
atitinkamomis praneSimy teikimo sistemomis;

d) operacinio valdymo elementai;

e)  narystés salygos;

f)  techniné tvarka, reglamentuojanti finansy sektoriaus subjekty ir nacionaliniy
kompetentingy institucijy prieigg prie vieno bendro ES centro;

g)  preliminarus finansiniy i$laidy, susijusiy su vieno bendro ES centro veiklos
platformos sukiirimu, jskaitant biitinas ekspertines zinias, jvertinimas.

3. EPI pateikia 1 dalyje nurodytg ataskaita Europos Parlamentui, Tarybai ir Komisijai ne

véliau kaip ... [24 ménesiai po Sio reglamento jsigaliojimo dienos].
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22 straipsnis

Prieziuros griztamoji informacija

Nedarant poveikio techniniam indéliui, rekomendacijoms ar taisomosioms priemonéms ir
tolesnei informacijai, kuriuos gali pateikti, kai taikytina, laikantis nacionalinés teisés,
CSIRT, jsteigtos pagal Direktyva (ES) .../...*, kompetentinga institucija, gavusi pradinj
pranesima ir kiekvieng pranesima, nurodytg 19 straipsnio 4 dalyje, patvirtina, kad
pranesimg gavo, ir gali, kai jmanoma, finansy sektoriaus subjektui laiku pateikti aktualig ir
proporcingg griztamajg informacijg arba auksto lygio gairiy, visy pirma pasidalyti visa
aktualia anonimizuota informacija ir panasia zvalgybos informacija apie grésmes, ir gali
aptarti finansy sektoriaus subjekto lygmeniu taikomas taisomasias priemones ir biidus kuo
labiau sumazinti ir suSvelninti neigiamg poveikj visame finansy sektoriuje. Nedarant
poveikio gautai prieziliros griztamajai informacijai, finansy sektoriaus subjektai islieka
visiskai atsakingi uz su IRT susijusiy incidenty, apie kuriuos pranesta pagal 19 straipsnio

1 dalj, Salinimg ir pasekmes.

EPI Jungtiniame komitete, remdamosi anonimizuota ir apibendrinta informacija, kasmet
parengia ataskaita apie didelius su IRT susijusius incidentus; duomenis apie §iuos
incidentus pateikia kompetentingos institucijos pagal 19 straipsnio 6 dalj; ataskaitoje bent
nurodoma dideliy su IRT susijusiy incidenty skai€ius, jy pobudis ir poveikis finansy
sektoriaus subjekty ar klienty veiklai, taisomieji veiksmai, kuriy buvo imtasi, ir patirtos

i1Slaidos.

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.

PE-CONS 41/1/22 REV 1 142

LT



EPI skelbia jsp¢jimus ir rengia auksto lygio statistinius duomenis, kuriais remiamasi

vertinant IRT grésmes ir pazeidziamumus.

23 straipsnis
Su mokéjimais susije operaciniai arba saugumo incidentai, susije su kredito jstaigomis, mokéjimo

istaigomis, informavimo apie sgskaitas paslaugy teikéjais ir elektroniniy pinigy jstaigomis

Siame skyriuje nustatyti reikalavimai taip pat taikomi su mokéjimais susijusiy operaciniy arba
saugumo incidenty ir dideliy su mokéjimais susijusiy operaciniy arba saugumo incidenty atveju, kai
Sie incidentai yra susij¢ su kredito jstaigomis, mokéjimo jstaigomis, informavimo apie saskaitas

paslaugy teikéjais ir elektroniniy pinigy jstaigomis.
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IV skyrius

Skaitmeninés veiklos atsparumo testavimas

24 straipsnis

Bendrieji skaitmeninés veiklos atsparumo testavimo reikalavimai

1. Siekdami jvertinti pasirengimg spresti su IRT susijusius incidentus, nustatyti skaitmeninés
veiklos atsparumo silpngsias vietas, trilkumus ir spragas ir skubiai jgyvendinti taisomasias
priemones, finansy sektoriaus subjektai, i§skyrus labai mazas jmones, atsizvelgdami j
4 straipsnio 2 dalyje pateiktus kriterijus, parengia, taiko ir perzitri patikima ir i§samig
skaitmeninés veiklos atsparumo testavimo programa, kaip neatsiejamg 6 straipsnyje

nurodytos IRT rizikos valdymo sistemos dal;.

2. I skaitmenings veiklos atsparumo testavimo programg jtraukiami jvairiis vertinimai, testai,

metodikos, praktika ir priemonés, kurie turi biti taikomi pagal 25 ir 26 straipsnius.
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3. Vykdydami $io straipsnio 1 dalyje nurodyta skaitmeninés veiklos atsparumo testavimo
programa, finansy sektoriaus subjektai, i§skyrus labai mazas jmones, vadovaujasi rizika
grindZiamu poziiiriu, atsizvelgdami j 4 straipsnio 2 dalyje pateiktus kriterijus, tinkamai
atsizvelgdami j besikeicianc¢ig IRT rizikos panorama, bet kokig konkrecig rizika, gresiancia
ar galinCig gresti atitinkamam finansy sektoriaus subjektui, informacinio turto ir teikiamy
paslaugy ypatingg svarba, taip pat i visus kitus veiksnius, i kuriuos atsizvelgti finansy

sektoriaus subjektas laiko tinkama.

4. Finansy sektoriaus subjektai, iSskyrus labai mazas jmones, uztikrina, kad testus atlikty
nepriklausomos vidaus ar iSorés Salys. Kai testus atlicka vidaus testuotojas, finansy
sektoriaus subjektai skiria pakankamai isStekliy ir uztikrina, kad per visg testo rengimo ir

vykdymo etapy laikotarpj biity iSvengta interesy konflikty.

5. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, nustato procediiras ir politika,
pagal kuriuos visos problemos, nustatytos atliekant testus, suskirstomos pagal prioriteta,
klasifikuojamos ir sprendziamos, taip pat parengia vidaus patvirtinimo metodikas, pagal
kurias uztikrinama, kad nustatytos silpnosios vietos, trilkumai ar spragos biity visiskai

pasalinti.

6. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, uztikrina, kad bent kartg per
metus bty atlieckami tinkami visy IRT sistemy ir programy, kuriomis palaikomos

ypatingos svarbos arba svarbios funkcijos, testai.
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25 straipsnis

IRT priemoniy ir sistemy testavimas

1. 24 straipsnyje nurodytoje skaitmeninés veiklos atsparumo testavimo programoje
numatoma, laikantis 4 straipsnio 2 dalyje pateikty kriterijy, atlikti tinkamus testus, tokius
kaip pazeidziamumo vertinimg ir skenavima, atvirojo kodo analizg, tinklo saugumo
vertinimus, spragy analizavima, fizinio saugumo perzitiras, klausimynus ir skenavimo
programinés jrangos sprendimus, jei jmanoma — pirminio kodo perziiiras, scenarijais
grindZiamus testus, suderinamumo testavima, veiklos efektyvumo testavima, visapusj

testavima ir skverbimosi testavima.

2. Centriniai vertybiniy popieriy depozitoriumai ir pagrindinés sandorio Salys atlieka
pazeidziamumo vertinimus prie$ jdiegdami ar pakartotinai jdiegdami naujas ar esamas
programas ir infrastruktiiros komponentus ir IRT paslaugas, kuriais palaikomos finansy

sektoriaus subjekto ypatingos svarbos arba svarbios funkcijos.

3. Labai mazos jmonés 1 dalyje nurodytus testus atliecka derindamos rizika grindziama
poziiirj su strateginiu IRT testavimo planavimu, tinkamai atsizvelgdamos j poreikj i§laikyti
poziiir], pagal kurj nustatoma pusiausvyra tarp, viena vertus, iStekliy ir laiko, kurie turi biiti
skiriami Siame straipsnyje numatytam IRT testavimui, masto ir, kita vertus, skubos, rizikos
rusies, informacinio turto ir teikiamy paslaugy ypatingos svarbos, taip pat visy kity svarbiy

veiksniy, jskaitant finansy sektoriaus subjekto gebéjima prisiimti apskaiciuotg rizika.
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26 straipsnis

IRT priemoniy, sistemy ir procesy pazangus testavimas taikant TLPT

Finansy sektoriaus subjektai, iSskyrus subjektus, nurodytus 16 straipsnio 1 dalies pirmoje
pastraipoje, ir iSskyrus labai mazas jmones, nustatyti pagal Sio straipsnio 8 dalies trecig
pastraipa, bent kas trejus metus atlieka pazangy testavimg taikant TLPT. Remdamasi
finansy sektoriaus subjekto rizikos profiliu ir atsizvelgdama j su veikla susijusias
aplinkybes, kompetentinga institucija prireikus gali paprasyti finansy sektoriaus subjekto §j

testavimg atlikti reCiau ar dazniau.

Kiekvienas grésmémis grindziamas skverbimosi testas apima kelias ar visas finansy
sektoriaus subjekto ypatingos svarbos arba svarbias funkcijas ir yra atliekamas tokias

funkecijas palaikanciy tikralaikiy produkcijos sistemy atzvilgiu.

Finansy sektoriaus subjektai nustato visas atitinkamas pagrindines IRT sistemas, procesus
ir technologijas, kuriais palaikomos ypatingos svarbos arba svarbios funkcijos ir IRT
paslaugos, jskaitant tas, kuriomis palaikomos ypatingos svarbos ar svarbios funkcijos,
kuriy vykdymas perduotas arba pagal sutartis patikétas vykdyti IRT paslaugas teikianc¢ioms

tre¢iosioms Salims.

Finansy sektoriaus subjektai jvertina, kurioms ypatingos svarbos arba svarbioms
funkcijoms turi buti tatkomas TLPT. Pagal §j vertinimo rezultata nustatoma tiksli TLPT

apréptis ir §] rezultatg turi patvirtinti kompetentingos institucijos.
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Kai IRT paslaugas teikiancios treCiosios Salys yra jtrauktos j TLPT apréptj, finansy
sektoriaus subjektas imasi biitiny priemoniy ir apsaugos priemoniy, kad uztikrinty tokiy
IRT paslaugas teikianciy treciyjy Saliy dalyvavimag TLPT, ir visada iSlaiko visg

atsakomybe uz Sio reglamento laikymosi uztikrinima.

Nedarant poveikio 2 dalies pirmai ir antrai pastraipoms, tais atvejais, kai pagrjstai
manoma, kad IRT paslaugas teikiancios treciosios Salies dalyvavimas TLPT, kaip nurodyta
3 dalyje, darys neigiamg poveikj IRT paslaugas teikiancios treciosios Salies teikiamy
paslaugy klientams, kurie yra subjektai, kuriems $is reglamentas netaikomas, kokybei ar
saugumui arba su tokiomis paslaugomis susijusiy duomeny konfidencialumui, finansy
sektoriaus subjektas ir IRT paslaugas teikianti trecioji $alis gali raStu susitarti, kad IRT
paslaugas teikianti tre¢ioji Salis tiesiogiai sudarys sutartimi jformintg susitarimg su iSorés
testuotoju del bendro TLPT, kuriame dalyvauty keli finansy sektoriaus subjektai (toliau —
bendras testavimas), kuriems IRT paslaugas teikianti trecioji $alis teikia IRT paslaugas,

vykdymo vadovaujant vienam paskirtam finansy sektoriaus subjektui.

Tas bendras testavimas apima atitinkamas jvairias IRT paslaugas, kuriomis palaikomos
ypatingos svarbos arba svarbios funkcijos, kurias finansy sektoriaus subjektai pagal sutartis
patikéjo vykdyti atitinkamai IRT paslaugas teikianciai treciajai Saliai. Bendras testavimas
laikomas TLPT, jei jj atlieka bendrame testavime dalyvaujantys finansy sektoriaus

subjektai.

PE-CONS 41/1/22 REV 1 148

LT



Bendrame testavime dalyvaujanciy finansy sektoriaus subjekty skai¢ius tinkamai

kalibruojamas atsizvelgiant i susijusiy paslaugy sudétinguma ir raisis.

Finansy sektoriaus subjektai, bendradarbiaudami su IRT paslaugas teikianCiomis
treCiosiomis Salimis ir kitomis susijusiomis Salimis, jskaitant testuotojus, bet iSskyrus
kompetentingas institucijas, taiko veiksmingas rizikos valdymo kontrolés priemones, kad
sumazinty rizika, susijusig su galimu poveikiu duomenims, zala turtui ir ypatingos svarbos
arba svarbiy funkcijy, paslaugy ar operacijy sutrikdymu paciame finansy sektoriaus

subjekte, jo partneriuose arba finansy sektoriuje.

Testavimo pabaigoje, susitarus dél ataskaity ir koregavimo plany, finansy sektoriaus
subjektas ir, kai taikoma, iSorés testuotojai pateikia pagal 9 ar 10 dalj paskirtai institucijai
atitinkamy rezultaty santrauka, koregavimo planus ir dokumentus, jrodancius, kad TLPT

buvo atliktas laikantis reikalavimy.

Institucijos finansy sektoriaus subjektams iSduoda pazyma, kuria patvirtinama, kad tas
testas buvo atliktas laikantis dokumentuose pateikty reikalavimy, kad kompetentingos
institucijos galéty abipusiai pripazinti grésmémis grindZziamus skverbimosi testus. Finansy
sektoriaus subjektas apie pazyma, atitinkamy rezultaty santraukg ir koregavimo planus

pranesa atitinkamai kompetentingai institucijai.

Nedarant poveikio tokiai pazymai, finansy sektoriaus subjektai visada iSlieka visiskai

atsakingi uz 4 dalyje nurodyty testy poveik].
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8. Finansy sektoriaus subjektai pagal 27 straipsnj sudaro sutartis su testuotojais dél TLPT
atlikimo. Kai finansy sektoriaus subjektai TLPT atlikti naudojasi vidaus testuotojy

paslaugomis, kas tre¢iam testui atlikti jie sudaro sutartis su iSorés testuotojais.

Kredito jstaigos, kurios yra klasifikuojamos kaip svarbios pagal Reglamento
(ES) Nr. 1024/2013 6 straipsnio 4 dalj, naudojasi tik iSorés testuotojy paslaugomis pagal

27 straipsnio 1 dalies a—e punktus.

Kompetentingos institucijos nustato finansy sektoriaus subjektus, kuriems butina atlikti

TLPT, atsizvelgdamos j 4 straipsnio 2 dalyje nustatytus kriterijus ir jvertinusios:

a)  su poveikiu susijusius veiksnius, visy pirma koks yra finansy sektoriaus subjekto

teikiamy paslaugy ir vykdomos veiklos poveikio mastas;

b)  galimas finansinio stabilumo problemas, jskaitant finansy sektoriaus subjekto

sisteminj pobuid; atitinkamai Sajungos ar nacionaliniu lygmeniu;

c) finansy sektoriaus subjekto specifinj IRT rizikos profilj ir IRT brandg arba susijusias

technologijy ypatybes.

9. Valstybés narés gali paskirti po vieng bendrg valdzios institucijg finansy sektoriuje, kuri
nacionaliniu lygmeniu biity atsakinga uz su TLPT susijusius klausimus finansy sektoriuje,

ir tuo tikslu jai patiki visg kompetencijg ir uzduotis.
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10. Jei tokia valdzios institucija pagal Sio straipsnio 9 dalj nepaskiriama, nedarant poveikio
igaliojimams nustatyti finansy sektoriaus subjektus, kuriems bitina atlikti TLPT,
kompetentinga institucija gali perduoti kai kuriy arba visy Siame straipsnyje ir
27 straipsnyje nurodyty uzduoc¢iy vykdyma kitai nacionalinei finansy sektoriaus

institucijai.

1. EPI, susitarusios su ECB, pagal TIBER-EU sistemg parengia bendrus techniniy

reguliavimo standarty projektus, kuriuose patikslinama:
a)  kriterijai, naudojami 8 dalies antros pastraipos taikymo tikslu;

b) reikalavimai ir standartai, reglamentuojantys naudojimasi vidaus testuotojy

paslaugomis;
c) reikalavimai, susije¢ su:
1) 2 dalyje nurodyta TLPT apréptimi;

il)  testavimo metodika ir poziiiriu, kurio reikia laikytis kiekvienu konkreciu

testavimo proceso etapu;

iil) testavimo rezultatais, uzbaigimu ir koregavimo etapais;
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d)  kokios rusies bendradarbiavimas priezitiros srityje ir kokios riisies kitoks atitinkamas
bendradarbiavimas yra reikalingas atliekant finansy sektoriaus subjekty, kurie vykdo
veiklg daugiau nei vienoje valstybéje nar¢je, TLPT ir palengvinant tokio testavimo
rezultaty abipusj pripazinima, kad biity sudarytos salygos tinkamo lygio prieziiiros
institucijy dalyvavimui ir lanks¢iam jgyvendinimui, siekiant atsizvelgti j finansy

subsektoriy arba vietos finansy rinky specifika.

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI deramai atsizvelgia j visas
konkrecias ypatybes, atsirandancias dél skirtingo veiklos skirtinguose finansiniy paslaugy

sektoriuose pobiidzio.

EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau kaip ...

[18 ménesiy po Sio reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir
(ES) Nr. 1095/2010 10-14 straipsnius suteikiami jgaliojimai papildyti §j reglamenta

priimant pirmoje pastraipoje nurodytus techninius reguliavimo standartus.
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27 straipsnis

Reikalavimai testuotojams deél TLPT atlikimo

1. Finansy sektoriaus subjektai TLPT atlikti pasitelkia tik tuos testuotojus, kurie:

a)  yra patys tinkamiausi ir geriausios reputacijos;

b)  turi techniniy ir organizaciniy pajégumy ir jrodo turintys specialiy ekspertiniy ziniy
zvalgybos informacijos apie grésmes, skverbimosi testavimo ir raudonosios
komandos testavimo srityse;

c) yra sertifikuoti valstybéje naréje akreditavimo jstaigos arba laikosi oficialiy elgesio
kodeksy ar etikos sistemy;

d) pateikia nepriklausoma patikinimg arba audito ataskaitg dél patikimo rizikos,
susijusios su TLPT atlikimu, valdymo, jskaitant tinkamg finansy sektoriaus subjekto
konfidencialios informacijos apsaugg ir finansy sektoriaus subjekto verslo rizikos
kompensavima;

e)  yratinkamai ir visiSkai apdrausti atitinkamu profesinés civilinés atsakomybés
draudimu, jskaitant draudima nuo netinkamo elgesio ir aplaidumo rizikos;
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2. Jeigu pasitelkiami vidaus testuotojai, finansy sektoriaus subjektai uztikrina, kad be 1 dalyje

nurodyty reikalavimy dar tenkinamos visos toliau iSdéstytos salygos:

a)  naudojimasi jy paslaugomis yra patvirtinusi atitinkama kompetentinga institucija

arba viena bendra valdzios institucija, paskirta pagal 26 straipsnio 9 ir 10 dalis;

b)  atitinkama kompetentinga institucija yra patikrinusi, ar finansy sektoriaus subjektas
turi pakankamai specialiy iStekliy, ir yra uztikrinusi, kad visais testo rengimo ir

atlikimo etapais biity iSvengta interesy konflikty, ir

c) zvalgybos informacijos apie grésmes teikéjas yra iSorés subjektas finansy sektoriaus

subjekto atzvilgiu.

3. Finansy sektoriaus subjektai uztikrina, kad su iSorés testuotojais sudarytose sutartyse biity
reikalaujama patikimai valdyti TLPT rezultatus ir kad dél jokio jy duomeny tvarkymo,
iskaitant bet kokij sukiirima, saugojima, apibendrinima, rengima, pranesima, perdavimg ar

sunaikinima, nekilty rizikos finansy sektoriaus subjektui.
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V skyrius

Treciosios Salies keliamos IRT rizikos valdymas

I SKIRSNIS
PAGRINDINIAI TRECIOSIOS SALIES KELIAMOS IRT RIZIKOS PATIKIMO VALDYMO

PRINCIPAI

28 straipsnis

Bendprieji principai

1. Finansy sektoriaus subjektai valdo treciosios Salies keliamg IRT rizika kaip neatsiejama
IRT rizikos komponentg pagal savo IRT rizikos valdymo sistema, kaip nurodyta

6 straipsnio 1 dalyje, laikydamiesi §iy principy:

a) finansy sektoriaus subjektai, kurie yra sudare sutartimi jformintus susitarimus dél
IRT paslaugy naudojimo savo veiklos operacijoms vykdyti, visada islieka visiskai
atsakingi uz visy Siame reglamente ir taikytinoje finansiniy paslaugy teiséje nustatyty

pareigy laikymasi ir vykdyma;
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b)  finansy sektoriaus subjektai, valdydami treciosios Salies keliamg IRT rizika,

vadovaujasi proporcingumo principu, atsizvelgdami j:
1) su IRT susijusios priklausomybés pobtidj, mastg, sudétinguma ir svarba,

i1)  rizika, kylancig dé¢l sutartimi jforminty susitarimy dél IRT paslaugy naudojimo,
sudaryty su IRT paslaugas teikianCiomis treCiosiomis Salimis, atsizvelgiant |
atitinkamos paslaugos, proceso ar funkcijos ypatinga svarbg arba svarbuma,
taip pat | galimg poveikj finansiniy paslaugy ir veiklos t¢stinumui ir

priecinamumui individualiu ir grupés lygmenimis.

2. Taikydami IRT rizikos valdymo sistema, finansy sektoriaus subjektai, i§skyrus subjektus,
nurodytus 16 straipsnio 1 dalies pirmoje pastraipoje, ir i§skyrus labai mazas jmones, priima
ir reguliariai perzitri treciosios Salies keliamos IRT rizikos strategija, atsizvelgdami i
6 straipsnio 9 dalyje nurodyta keliy pardavéjy strategija, jei taikytina. Treciosios Salies
keliamos IRT rizikos strategija apima IRT paslaugas teikianciy treciyjy Saliy teikiamy IRT
paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, naudojimo
politikg ir yra taikoma individualiu ir, kai aktualu, i§ dalies konsoliduotu ir konsoliduotu
pagrindu. Valdymo organas, remdamasis finansy sektoriaus subjekto bendro rizikos
profilio ir verslo paslaugy masto ir sudétingumo vertinimu, reguliariai perziiiri nustatyta
rizika, susijusig su sutartimi jformintais susitarimais dé¢l IRT paslaugy, kuriomis

palaikomos ypatingos svarbos arba svarbios funkcijos, naudojimo.
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Taikydami IRT rizikos valdymo sistema, finansy sektoriaus subjektai tvarko ir atnaujina
subjekty lygmeniu ir i§ dalies konsoliduotu bei konsoliduotu lygmenimis informacijos apie
visus sutartimi jformintus susitarimus dé¢l IRT paslaugas teikianciy treciyjy Saliy teikiamy

IRT paslaugy naudojimo registra.

Pirmoje pastraipoje nurodyti sutartimi jforminti susitarimai tinkamai pagrindziami
dokumentais, atskiriant tuos, kurie taikomi IRT paslaugoms, susijusioms su ypatingos

svarbos arba svarbioms funkcijomis, ir susitarimus, kurie joms netaikomi.

Finansy sektoriaus subjektai ne reciau kaip kartg per metus kompetentingoms institucijoms
pranesa naujy susitarimy dél IRT paslaugy naudojimo skaiciy, taip pat apie IRT paslaugas
teikianciy treciyjy Saliy kategorijas, sutartimi jforminty susitarimy rasj ir teikiamas

paslaugas bei funkcijas.

Kompetentingai institucijai paprasius, finansy sektoriaus subjektai pateikia jai visg
informacijos registra arba praSyme nurodytas jo dalis kartu su visa informacija, laitkoma

bitina veiksmingai finansy sektoriaus subjekto priezitirai uztikrinti.

Finansy sektoriaus subjektai laiku informuoja kompetentingg institucijg apie bet kokj
planuojama sudaryti sutartimi jformintg susitarimg dél IRT paslaugy, kuriomis palaikomos
ypatingos svarbos arba svarbios funkcijos, ir apie tai, kada funkcija tampa ypatingos

svarbos ar svarbi.
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Pries sudarydami sutartimi jformintg susitarimg dél IRT paslaugy naudojimo, finansy

sektoriaus subjektai:

a)

b)

d)

jvertina, ar sutartimi jformintas susitarimas taikomas IRT paslaugy, kuriomis

palaikomos ypatingos svarbos arba svarbios funkcijos, naudojimui;
jvertina, ar jvykdytos sutar¢iy sudarymo priezitiros salygos;

nustato ir jvertina visg atitinkama rizika, susijusig su sutartimi jformintais

susitarimais, jskaitant galimybe, kad tokiais sutartimi jformintais susitarimais gali

buti prisidedama prie IRT koncentracijos rizikos, kaip nurodyta 29 straipsnyje,

padidinimo;

atlieka numatomy IRT paslaugas teikianciy tre¢iyjy Saliy iSsamy patikrinimg ir,
taikydami atrankos ir vertinimo procesus, uztikrina, kad IRT paslaugas teikianti

trecioji Salis biity tinkama;

nustato ir jvertina interesy konfliktus, galinCius atsirasti dél sutartimi jforminto

susitarimo.
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Finansy sektoriaus subjektai gali sudaryti sutartimi jformintus susitarimus tik su tomis IRT
paslaugas teikianciomis treciosiomis Salimis, kurios laikosi tinkamy informacijos saugumo
standarty. Kai tie sutartimi jforminti susitarimai yra susij¢ su ypatingos svarbos arba
svarbiomis funkcijomis, finansy sektoriaus subjektai, pries sudarydami susitarimus,
deramai atsizvelgia j tai, ar IRT paslaugas teikiancios treciosios Salys taiko naujausius ir

auksciausios kokybés informacijos saugumo standartus.

Naudodamiesi prieigos, patikrinimo ir audito teisémis IRT paslaugas teikiancios treciosios
Salies atzvilgiu, finansy sektoriaus subjektai, laikydamiesi rizika grindziamo poziiirio, 1§
anksto nustato audity ir patikrinimy daznumga bei audituotinas sritis pagal visuotinai
pripazintus audito standartus, atitinkancius prieziiiros institucijy nurodymus d¢l tokiy

audito standarty naudojimo ir integravimo.

Jei sutartimi jforminti susitarimai, sudaryti su IRT paslaugas teikian¢iomis treiosiomis
Salimis dél IRT paslaugy naudojimo, reiskia didelj techninj sudétinguma, finansy
sektoriaus subjektas patikrina, ar auditoriai (ar tai buty vidaus ar iSorés auditoriai, ar
auditoriy grupé) turi tinkamy jgiidZiy ir Ziniy, kad galéty veiksmingai atlikti atitinkama

auditg ir vertinima.
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7. Finansy sektoriaus subjektai uztikrina, kad sutartimi jforminti susitarimai d¢l IRT paslaugy

naudojimo galéty biti nutraukti esant bet kuriai i$ toliau nurodyty aplinkybiy:

a) jei IRT paslaugas teikianti trecioji Salis reikSmingai pazeidé taikytinus jstatymus,

kitus teisés aktus ar sutarties sglygas;

b)  aplinkybémis, nustatytomis stebint treciosios Salies keliamg IRT rizika, kurios
laikomos galinCiomis pakeisti pagal sutartimi jformintg susitarimg teikiamy funkcijy
atlikima, jskaitant esminius pakeitimus, kurie daro poveikj susitarimui ar IRT

paslaugas teikiancios treciosios Salies padéciai;

c) jeijrodoma, kad IRT paslaugas teikiancios treciosios Salies veikla turi trilkumy,
susijusiy su jos atliekamu bendros IRT rizikos valdymu, visy pirma su tuo, kaip ji
uztikrina duomeny prieinamuma, autentiSkuma, vientisumg ir konfidencialuma, ar tai

biity asmens duomenys ar kiti neskelbtini duomenys, ar ne asmens duomenys;

d) atvejais, kai kompetentinga institucija nebegali veiksmingai priziiiréti finansy
sektoriaus subjekto dél atitinkamo sutartimi jforminto susitarimo salygy ar su juo

susijusiy aplinkybiy.
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8. IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, atveju
finansy sektoriaus subjektai nustato pasitraukimo strategijas . Pasitraukimo strategijomis
atsizvelgiama j rizika, kuri gali kilti IRT paslaugas teikiancios treciosios Salies lygmeniu,
visy pirma j galimg jos zlugima, teikiamy IRT paslaugy kokybés pablogéjima, bet kokj
verslo sutrikdyma dél netinkamo paslaugy teikimo ar jy neteikimo arba bet kokios
reik§mingos rizikos, kylancios tinkamo ir nuolatinio atitinkamos IRT paslaugos diegimo
atzvilgiu, arba nutraukus sutartimi jformintg susitarimg su IRT paslaugas teikianciomis

treCiosiomis Salimis susikloscius bet kuriai 1§ 7 dalyje iSvardyty aplinkybiy.

Finansy sektoriaus subjektai uztikrina, kad jie galéty pasitraukti i§ sutartimi jforminty

susitarimy:

a)  nesutrikdydami savo verslo veiklos,

b)  nesuvarzydami teisés akty reikalavimy laikymosi,

c) nepakenkdami klientams teikiamy paslaugy testinumui ir kokybei.

Pasitraukimo planai turi baiti iSsamis, pagristi dokumentais ir, remiantis 4 straipsnio

2 dalyje iSdéstytais kriterijais, pakankamai iSbandyti bei periodiskai perzitirimi.
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Finansy sektoriaus subjektai nustato alternatyvius sprendimus ir parengia pertvarkos
planus, kad galéty perimti pagal sutartis patikétas IRT paslaugas ir atitinkamus duomenis i$
IRT paslaugas teikiancios treciosios Salies ir saugiai bei visa apimtimi juos perduoti

alternatyviems paslaugy teikéjams arba juos vél jtraukti j savo vidaus sistemas.

Finansy sektoriaus subjektai turi biti jdiege tinkamas nenumatyty atvejy priemones, kad

uztikrinty veiklos tgstinuma susikloscius pirmoje pastraipoje nurodytomis aplinkybémis.

EPI Jungtiniame komitete parengia techniniy jgyvendinimo standarty projektus, pagal
kuriuos nustatomi standartiniai Sablonai, skirti 3 dalyje nurodytam informacijos registrui,
iskaitant informacija, kuri yra bendra visiems sutartimi jformintiems susitarimams dél IRT
paslaugy naudojimo. EPI tuos techniniy jgyvendinimo standarty projektus pateikia

Komisijai ne véliau kaip ... [12 ménesiy po Sio reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir
(ES) Nr. 1095/2010 15 straipsnj suteikiami jgaliojimai priimti pirmoje pastraipoje

nurodytus techninius jgyvendinimo standartus.
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10.

EPI per Jungtinj komitetg parengia techniniy reguliavimo standarty projektus, kuriuose
patikslinamas 2 dalyje nurodytos politikos, taikomos sutartimi jformintiems susitarimams
dél IRT paslaugas teikianciy treciyjy Saliy teikiamy IRT paslaugy, kuriomis palaikomos

ypatingos svarbos arba svarbios funkcijos, naudojimo, iSsamus turinys .

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI atsizvelgia | finansy
sektoriaus subjekto dydj ir bendrg rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy
pobiidj, mastg ir sudétinguma. EPI tuos techniniy reguliavimo standarty projektus pateikia

Komisijai ne véliau kaip ... [12 ménesiy po Sio reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES)
Nr. 1095/2010 10-14 straipsnius suteikiami jgaliojimai papildyti §j reglamentg priimant

pirmoje pastraipoje nurodytus techninius reguliavimo standartus.
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29 straipsnis

Isankstinis IRT koncentracijos rizikos vertinimas subjekty lygmeniu

1. Nustatydami ir vertindami rizika, nurodytg 28 straipsnio 4 dalies ¢ punkte, finansy
sektoriaus subjektai atsizvelgia ir j tai, ar sudarius numatoma sutartimi jformintg susitarimg
dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos ir svarbios funkcijos, susidaryty

bent viena i$ $iy aplinkybiy:

a) bty sudaryta sutartis su IRT paslaugas teikiancCia trecigja Salimi, kuri néra lengvai

pakeiCiama, arba

b) atsirasty keli sutartimi jforminti susitarimai d¢l IRT paslaugy, kuriomis palaikomos
ypatingos svarbos arba svarbios funkcijos, teikimo su ta pacia IRT paslaugas
teikiancia trecigja Salimi arba su glaudziai susijusiomis IRT paslaugas teikianciomis

tre¢iosiomis $alimis.

Finansy sektoriaus subjektai jvertina alternatyviy sprendimy, pavyzdziui, skirtingy IRT
paslaugas teikianciy treciyjy Saliy paslaugy naudojimo, nauda ir iSlaidas, atsizvelgdami j
tai, ar ir kaip numatyti sprendimai atitinka jy skaitmeninio atsparumo strategijoje

nustatytus veiklos poreikius ir tikslus.
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Jei sutartimi jformintame susitarime dél IRT paslaugy, kuriomis palaikomos ypatingos
svarbos arba svarbios funkcijos, naudojimo yra numatyta galimybé IRT paslaugas
teikianciai treciajai Saliai papildomai sudaryti subrangos sutartis dél IRT paslaugy,
kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, su kitomis IRT paslaugas
teikianc¢iomis treciosiomis Salimis, finansy sektoriaus subjektai jvertina nauda ir rizika,
galincias atsirasti dé¢l tokiy subrangos sutarciy, visy pirma tuo atveju, kai IRT subrangovas

yra jsisteiges treciojoje valstybéje.

Kai sutartimi jforminti susitarimai susij¢ su IRT paslaugomis, kuriomis palaikomos
ypatingos svarbos arba svarbios funkcijos, finansy sektoriaus subjektai deramai apsvarsto
nemokumo teisés nuostatas, kurios biity taikomos IRT paslaugas teikiancios tre¢iosios
Salies bankroto atveju, taip pat visus apribojimus, kuriy galéty atsirasti skubaus finansy

sektoriaus subjekto duomeny atkiirimo atzvilgiu.

Jei sutartimi jforminti susitarimai dél IRT paslaugy, kuriomis palaikomos ypatingos
svarbos arba svarbios funkcijos, naudojimo sudaromi su IRT paslaugas teikiancia trecigja
Salimi, jsisteigusia tre€iojoje valstyb¢je, finansy sektoriaus subjektai, be antroje pastraipoje
nurodyty aspekty, taip pat atsizvelgia i tai, ar laikomasi Sgjungos duomeny apsaugos

taisykliy ir ar veiksmingai uZtikrinamas teisés akty vykdymas toje treciojoje valstybéje.

Jei sutartimi jforminti susitarimai dél IRT paslaugy, kuriomis palaikomos ypatingos
svarbos arba svarbios funkcijos, naudojimo numato galimybe sudaryti subrangos
susitarimus, finansy sektoriaus subjektai jvertina, ar ir kaip galimai ilgos ar sudétingos
subrangos grandinés gali daryti poveikj jy galimybéms visapusiskai stebéti pagal sutart]
perduotas funkcijas ir kompetentingos institucijos galimybéms Siuo atzvilgiu veiksmingai

prizitiréti finansy sektoriaus subjekta.
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30 straipsnis

Pagrindinés sutartinés nuostatos

1. Finansy sektoriaus subjekto ir IRT paslaugas teikiancios treciosios Salies teisé€s ir pareigos
aiskiai paskirstomos ir iSdéstomos rastu. Visa sutartis turi apimti paslaugy lygio
susitarimus ir yra iSdéstoma viename raSytiniame dokumente, kuris Salims yra prieinamas
popierine forma, arba dokumente, kurj galima gauti kita atsisiun¢iama, patvaria ir

prieinama forma.

2. Sutartimi jformintuose susitarimuose dél IRT paslaugy naudojimo turi biiti nurodyti bent

Sie elementai:

a)  aiSkus ir i§samus visy funkcijy ir IRT paslaugy, kurias turi teikti IRT paslaugas
teikianti trecioji Salis, apraSymas, nurodant, ar leidziama sudaryti subrangos sutartis
IRT paslaugoms, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, ar

jos esminiy daliy ir, jeigu taip, tokiai subrangos sutarciai taikomos salygos;

b)  vietos, t. y. regionai ar Salys, kuriuose turi biiti teikiamos pagal sutartj arba subrangos
sutart] atliekamos funkcijos ir IRT paslaugos ir kuriuose turi biiti tvarkomi
duomenys, nurodant saugojimo vieta, ir reikalavimas, kad IRT paslaugas teikianti
trecioji Salis 1§ anksto pranesty finansy sektoriaus subjektui, jeigu ji ketina keisti

tokias vietas;
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c) nuostatos dél duomeny prieinamumo, autentiSkumo, vientisumo ir konfidencialumo,

kiek tai susije su duomeny, jskaitant asmens duomenis, apsauga ;

d) nuostatos d¢l prieigos prie asmens ir ne asmens duomeny, kuriuos tvarko finansy
sektoriaus subjektas, jy atkiirimo ir grgzinimo lengvai prieinama forma uztikrinimo
IRT paslaugas teikiancios treciosios Salies nemokumo, pertvarkymo ar veiklos

operacijy nutraukimo atveju arba sutartimi jforminto susitarimo nutraukimo atveju;
e) paslaugy lygio aprasymai, jskaitant jy atnaujinimus ir pataisymus;

f)  IRT paslaugas teikiancios treCiosios Salies pareiga teikti pagalba finansy sektoriaus
subjektui be papildomo mokescio arba uz i§ anksto nustatyta mokestj, kai jvyksta

IRT incidentas, susij¢s su finansy sektoriaus subjektui teikiama IRT paslauga;

g) IRT paslaugas teikiancios tre€iosios Salies pareiga visapusiskai bendradarbiauti su
kompetentingomis institucijomis ir finansy sektoriaus subjekto pertvarkymo

institucijomis, jskaitant su jy paskirtais asmenimis;

h)  sutarties nutraukimo teisés ir susij¢ minimaliis jspéjimo apie sutartimi jforminty
susitarimy nutraukimg terminai, atsizvelgiant i kompetentingy institucijy ir

pertvarkymo institucijy lukescius;
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1)  IRT paslaugas teikianciy treciyjy Saliy dalyvavimo finansy sektoriaus subjekty
informuotumo apie IRT sauguma programose ir skaitmeninés veiklos atsparumo

mokymuose pagal 13 straipsnio 6 dalj salygos.

3. | sutartimi jformintus susitarimus dél IRT paslaugy, kuriomis palaikomos ypatingos
svarbos arba svarbios funkcijos, naudojimo, be 2 dalyje nurodyty elementy, jtraukiami bent

Sie elementai:;

a)  iSsamis paslaugy lygio apraSymai, jskaitant jy atnaujinimus ir pataisymus, ir tikslis
kiekybiniai ir kokybiniai sutarto paslaugy lygio tiksliniai veiklos rezultaty rodikliai,
kad finansy sektoriaus subjektas galéty vykdyti veiksmingg IRT paslaugy stebésena
ir nepagrjstai nedelsdamas imtis tinkamy taisomyjy veiksmy, kai sutarti paslaugy

lygiai neuZztikrinami;

b)  IRT paslaugas teikianciai treCiajai Saliai taikomi jspéjimo terminai ir pareigos teikti
praneSimus finansy sektoriaus subjektui, jskaitant pranesima apie bet kokius
poky¢ius, kurie gali daryti reikSmingg poveikj IRT paslaugas teikiancios treciosios
Salies galimybéms veiksmingai teikti IRT paslaugas, kurios palaiko ypatingos

svarbos arba svarbias funkcijas pagal sutartus paslaugy lygius;
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c) reikalavimai IRT paslaugas teikianciai treciajai Saliai jgyvendinti ir testuoti
nenumatyty veiklos atvejy planus ir taikyti IRT saugumo priemones ir politika,
kuriomis uztikrinamas tinkamas finansy sektoriaus subjekto teikiamy paslaugy

saugumo lygis laikantis jo taikomos reguliavimo sistemos;

d) IRT paslaugas teikiancios treCiosios Salies pareiga dalyvauti ir visapusiskai
bendradarbiauti finansy sektoriaus subjekto TLPT, kaip nurodyta 26 ir

27 straipsniuose;

e) teisé nuolat stebéti IRT paslaugas teikiancios treCiosios Salies veiklos rezultatus; $i

teisé apima:

i)  finansy sektoriaus subjekto arba paskirtos treciosios Salies ir kompetentingos

institucijos neribotas teises turéti prieiga, atlikti patikrinimg bei auditg ir teis¢

daryti atitinkamy dokumenty kopijas vietoje, jeigu jie turi ypatingos svarbos

IRT paslaugas teikiancios treciosios Salies operacijoms; veiksmingai naudotis

Siomis teisémis netrukdo ir jy nevarzo kiti sutartimi jforminti susitarimai arba

igyvendinimo politika;
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1)  teis¢ susitarti dél alternatyviy saugumo uZztikrinimo lygiy, jei tai turi jtakos kity

klienty teiséms;

ii1) IRT paslaugas teikiancios treciosios Salies pareigg visapusiskai bendradarbiauti
kompetentingoms institucijoms, atsakingajai priezitiros institucijai, finansy
sektoriaus subjektui arba paskirtai treciajai Saliai atliekant patikrinimus ir

auditus ir

1v)  pareigg pateikti iSsamig informacijg apie tokiy patikrinimy ir audity apimtj,

procediras, kuriy turi biiti laikomasi jy metu, ir jy daznuma,

f)  pasitraukimo strategijos, visy pirma privalomo pakankamos trukmés pereinamojo

laikotarpio nustatymas:

1) per kurj IRT paslaugas teikianti tre¢ioji Salis toliau vykdys atitinkamas
funkcijas ar teiks IRT paslaugas, kad biity sumazinta finansy sektoriaus
subjekto veiklos sutrikdymo rizika arba uztikrintas veiksmingas jo

pertvarkymas ir restruktiirizavimas;

i1)  per kurj finansy sektoriaus subjektas gali pereiti prie kitos IRT paslaugas
teikiancios treciosios Salies arba pasirinkti viduje taikomus sprendimus,

atitinkancius teikiamos paslaugos sudétinguma.
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Nukrypstant nuo e punkto, IRT paslaugas teikianti trecioji Salis ir finansy sektoriaus
subjektas, kuris yra labai maza jmoné¢, gali susitarti, kad prieigos, patikrinimo ir audito
teisés gali biiti perduotos IRT paslaugas teikiancios treCiosios Salies paskirtai
nepriklausomai treciajai Saliai ir kad finansy sektoriaus subjektas bet kuriuo metu gali
prasyti tos treciosios Salies pateikti informacijg ir patikinimg apie IRT paslaugas

teikiancios tre¢iosios $alies veiklos rezultatus.

4. Derédamiesi dél sutartimi jforminty susitarimy, finansy sektoriaus subjektai ir IRT
paslaugas teikiancios treciosios Salys apsvarsto galimybe taikyti standartines sutarciy

salygas, valdzios institucijy parengtas konkre¢ioms paslaugoms.

5. EPI Jungtiniame komitete parengia techniniy reguliavimo standarty projektus, kuriuose

patikslinami 2 dalies a punkte nurodyti elementai, kuriuos turi nustatyti ir jvertinti finansy

sektoriaus subjektas, sudarydamas subrangos sutartis dél IRT paslaugy, kuriomis

palaikomos ypatingos svarbos arba svarbios funkcijos.

Rengdamos ty techniniy reguliavimo standarty projektus, EPI atsizvelgia j finansy

sektoriaus subjekto dydj ir bendra rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy

pobidj, mastg ir sudétinguma.
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EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne veliau kaip ...

[18 ménesiy po Sio reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES)
Nr. 1095/2010 10-14 straipsnius suteikiami jgaliojimai papildyti §j reglamentg priimant

pirmoje pastraipoje nurodytus techninius reguliavimo standartus.

I1 SKIRSNIS
YPATINGOS SVARBOS IRT PASLAUGAS TEIKIANCIU TRECIUJU SALIU PRIEZIUROS

SISTEMA

31 straipsnis

IRT paslaugas teikianciy treciyjy Saliy pripaZinimas esanciomis ypatingos svarbos

EPI per Jungtinj komiteta ir remdamosi Priezitiros forumo, isteigto pagal 32 straipsnio

1 dalj, rekomendacija:

a)  IRT paslaugas teikiancias trecigsias Salis pripazjsta esan¢iomis ypatingai svarbiomis
finansy sektoriaus subjektams, atlikus jvertinima, kuriuo atsizvelgiama j 2 dalyje

nurodytus kriterijus;
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b)  kiekvienai ypatingos svarbos IRT paslaugas teikianciai treciajai Saliai Atsakingaja
prieziliros institucija paskiria EPI, kuri pagal reglamentus (ES) Nr. 1093/2010, (ES)
Nr. 1094/2010 ar (ES) Nr. 1095/2010 yra atsakinga uz finansy sektoriaus subjektus,
kurie visi kartu valdo didziausig bendro turto dalj, vertinant visy finansy sektoriaus
subjekty, kurie naudojasi atitinkamos ypatingos svarbos IRT paslaugas teikiancios
treciosios Salies, paslaugomis, bendro turto verte, kurig jrodo ty finansy sektoriaus

subjekty atskiry balansy suma.

2. 1 dalies a punkte nurodytas pripazinimas grindziamas visais toliau nurodytais kriterijais,

susijusiais su IRT paslaugas teikiancios treciosios Salies teikiamomis IRT paslaugomis:

a)  sisteminiu poveikiu finansiniy paslaugy teikimo stabilumui, tgstinumui ar kokybei
tuo atveju, jei atitinkama IRT paslaugas teikianti trecioji Salis patirty didelj veiklos
sutrikimg, trukdant; teikti paslaugas, atsizvelgiant i finansy sektoriaus subjekty
skaiCiy ir  finansy sektoriaus subjekty, kuriems atitinkama IRT paslaugas teikianti

trecioji Salis teikia paslaugas, bendra turto verte;
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b) finansy sektoriaus subjekty, kurie yra priklausomi nuo atitinkamos IRT paslaugas
teikiancios treciosios $alies, sisteminiu pobiidziu arba svarba, vertinant pagal Siuos

parametrus:

1)  pasaulinés sisteminés svarbos jstaigy (G-SII) ar kity sisteminés svarbos jstaigy
(O-S1I), kurios yra priklausomos nuo atitinkamos IRT paslaugas teikiancios

treciosios Salies, skaiciy;

i1) 1 punkte nurodyty G-SII arba O-SII ir kity finansy sektoriaus subjekty
tarpusavio priklausomybe, jskaitant atvejus, kai G-SII arba O-SII teikia

finansinés infrastruktiros paslaugas kitiems finansy sektoriaus subjektams;

c) finansy sektoriaus subjekty priklausomybe nuo atitinkamos IRT paslaugas
teikiancios treciosios Salies teikiamy paslaugy, susijusiy su finansy sektoriaus
subjekty ypatingos svarbos arba svarbiomis funkcijomis, kurios galiausiai yra
siejamos su ta pacia IRT paslaugas teikiancig trecigja Salimi, neatsizvelgiant j tai, ar
finansy sektoriaus subjektai yra priklausomi nuo tokiy paslaugy tiesiogiai ar

netiesiogiai pagal subrangos susitarimus;
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d) IRT paslaugas teikiancios treCiosios Salies pakei¢iamumu, atsizvelgiant i Siuos

parametrus:

1)  realiy alternatyvy, net ir daliniy, trilkuma dél nedidelio konkrecCioje rinkoje
veiklg vykdanciy IRT paslaugas teikianciy treciyjy Saliy skaiciaus, atitinkamos
IRT paslaugas teikiancios treciosios Salies rinkos dalies, susijusio techninio
sudétingumo ar pazangumo, be kita ko, dél bet kokios nuosavybinés
technologijos, arba IRT paslaugas teikianCios treciosios Salies organizaciniy ar

veiklos ypatumy;

i1)  sunkumus i$ dalies arba visiSkai perkelti atitinkamus duomenis ir darbo kriivj i§
atitinkamos IRT paslaugas teikiancios treciosios $alies j kita IRT paslaugas
teikiancig treciaja Salj arba dél dideliy finansiniy i$laidy, laiko ar kity iStekliy,
kuriy gali prireikti perkélimo procesui, arba dé¢l padidéjusios IRT rizikos ar
kitos operacinés rizikos, su kuria finansy sektoriaus subjektas gali susidurti

tokio perkélimo metu.
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3. Jei IRT paslaugas teikianti tre€ioji Salis priklauso grupei, 2 dalyje nurodyti kriterijai

vertinami visos grupés teikiamy paslaugy atzvilgiu.

4. Ypatingos svarbos IRT paslaugas teikiancios treciosios Salys, priklausancios grupei,
paskiria vieng juridinj asmenj koordinavimo punktu, kad biity uZtikrintas tinkamas

atstovavimas ir komunikacija su Atsakinggja prieziiiros institucija.

5. Atsakingoji prieziiiros institucija praneSa IRT paslaugas teikianciai treciajai Saliai apie
vertinimo, kurio rezultatas biity 1 dalies a punkte nurodytas pripazinimas, iSvadas. Per
6 savaites nuo pranesimo dienos IRT paslaugas teikianti trecioji Salis gali pateikti
Atsakingajai prieziiiros institucijai pagrista pareiskimg su visa vertinimui reikalinga
informacija. Atsakingoji prieziiiros institucija apsvarsto pagrista pareiskima ir gali
paprasyti per 30 kalendoriniy dieny pateikti papildomos informacijos nuo tokio pareiskimo

gavimo dienos.
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Pripazinusios IRT paslaugas teikiancig treciaja Salj esancia ypatingos svarbos, EPI per
Jungtinj komiteta pranesa IRT paslaugas teikianciai treciajai Saliai apie tokj pripazinimg ir
vienas ménuo nuo pranesimo. IRT paslaugas teikianti tre¢ioji Salis pranesa finansy
sektoriaus subjektams, kuriems ji teikia paslaugas, apie jos pripazinimg esancia ypatingos

svarbos.

Komisijai pagal 57 straipsnj suteikiami jgaliojimai priimti deleguotajj akta, kuriuo Sis
reglamentas biity papildytas patikslinant $io straipsnio 2 dalyje nurodytus kriterijus, ne

véliau kaip ... [18 ménesiy po Sio reglamento jsigaliojimo dienos].

1 dalies a punkte nurodytas pripazinimas taikomas tik tada, kai Komisija priima

deleguotaji akta pagal 6 dalj.
1 dalies a punkte nurodytas pripazinimas netaikomas:

i)  finansy sektoriaus subjektams, teikiantiems IRT paslaugas kitiems finansy sektoriaus

subjektams;

i1)  IRT paslaugas teikiancioms treciosioms Salims, kurioms taikomos prieziiiros
sistemos, nustatytos siekiant padéti atlikti uzduotis, nurodytas Sutarties d¢l Europos

Sajungos veikimo 127 straipsnio 2 dalyje;

i11)  grupées vidaus IRT paslaugy teik¢jams;
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10.

11.

iv)  IRT paslaugas teikian¢ioms treciosioms Salims, teikian¢ioms IRT paslaugas tik
vienoje valstybéje naréje finansy sektoriaus subjektams, kurie vykdo veiklg tik toje

valstybéje nar¢je.

EPI per Jungtinj komitetg sudaro, skelbia ir kasmet atnaujina Sgjungos lygmens ypatingos

svarbos IRT paslaugas teikianciy treCiyjy Saliy sarasa.

1 dalies a punkto tikslais kompetentingos institucijos kasmet apibendrina ir perduoda

28 straipsnio 3 dalies trecioje pastraipoje nurodytus praneSimus Priezitros forumui,
jsteigtam pagal 32 straipsnj. Priezitiros forumas jvertina finansy sektoriaus subjekty
priklausomybe nuo IRT paslaugas teikianciy treciyjy Saliy, remdamasis i§ kompetentingy

institucijy gauta informacija.

IRT paslaugas teikiancios tre€iosios Salys, nejtrauktos | 9 dalyje nurodyta sarasa, gali

prasyti, kad jas pripaZinty esanc¢iomis ypatingos svarbos pagal 1 dalies a punkta.

Pirmos pastraipos tikslais IRT paslaugas teikianti trecioji $alis pateikia pagrista praSyma
EBI, ESMA arba EIOPA, kurios Jungtiniame komitete nusprendzia, ar pripazinti tg IRT

paslaugas teikiancig treciaja Salj esancia ypatingos svarbos pagal 1 dalies a punkta.

Antroje pastraipoje nurodytas sprendimas priimamas ir apie jj IRT paslaugas teikianciai

treCiajai Saliai praneSama per 6 ménesius nuo praSymo gavimo dienos.

PE-CONS 41/1/22 REV 1 178

LT



12.

13.

Finansy sektoriaus subjektai naudojasi treciojoje valstybéje jsteigtos IRT paslaugas
teikiancios treCiosios Salies, pripazintos esancia ypatingos svarbos pagal 1 dalies a punkta,
paslaugomis tik tuo atveju, jei pastaroji per 12 ménesiy nuo pripazinimo jsteigé

patronuojamajg jmon¢ Sgjungoje.

12 dalyje nurodyta ypatingos svarbos IRT paslaugas teikianti tre€ioji Salis pranesa
Atsakingajai prieziiiros institucijai apie visus Sajungoje isteigtos patronuojamosios jmoneés

valdymo struktiiros pasikeitimus.

32 straipsnis

Prieziuros sistemos struktiira

Pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010

57 straipsnio 1 dalj Jungtinis komitetas jsteigia Priezitiros foruma, kuris veikia kaip
pakomitetis, padedantis Jungtiniam komitetui ir 31 straipsnio 1 dalies b punkte nurodytai
Atsakingajai priezitiros institucijai dirbti treciyjy Saliy keliamos IRT rizikos finansy
sektoriuose srityje. Priezitiros forumas rengia Jungtinio komiteto bendry pozicijy ir bendry

akty toje srityje projektus.

Priezitiros forumas reguliariai aptaria atitinkamus pokycius, susijusius su IRT rizika ir
paZeidZiamumais, ir skatina nuosekly pozitirj j treciyjy Saliy keliamos IRT rizikos

stebéseng Sajungos lygmeniu.
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2. Priezitiros forumas kasmet atlieka kolektyvinj visy ypatingos svarbos IRT paslaugas
teikianciy treCiyjy Saliy priezitiros veiklos rezultaty ir nustatyty fakty vertinima ir skatina
taikyti koordinavimo priemones, kuriomis siekiama padidinti finansy sektoriaus subjekty
skaitmeninés veiklos atsparuma, puoseléja geriausig IRT koncentracijos rizikos mazinimo

praktika ir tiria tarpsektorinio rizikos perleidimo mazinimo priemones.

3. Priezitros forumas pateikia i§samius ypatingos svarbos IRT paslaugas teikianciy treciyjy
Saliy lyginamuosius standartus, kuriuos pagal reglamenty (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 56 straipsnio 1 dalj Jungtinis komitetas turi
priimti kaip bendras EPI pozicijas.

4. Priezitros forumg sudaro:
a)  EPI pirmininkai;

b)  po vieng auksto lygio atstova i§ 46 straipsnyje nurodytos atitinkamos kompetentingos

institucijos dabartiniy darbuotojy i$ kiekvienos valstybés narés;

c)  visy EPI vykdomieji direktoriai ir po vieng Komisijos, ESRV, ECB ir ENISA atstova

dalyvauti stebétojy teisémis;

d)  kai tikslinga, po dar vieng 46 straipsnyje nurodytos kompetentingos institucijos

atstova 1§ kiekvienos valstybés narés dalyvauti stebétojo teisémis;
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e) kai taikytina, pagal Direktyva (ES) .../..." paskirty ar jsteigty kompetentingy
institucijy, atsakingy uz esminio ar svarbaus subjekto, kuriam taikoma ta direktyva,
kuris buvo pripazintas ypatingos svarbos IRT paslaugas teikiancia trecigja Salimi,

priezilira, atstovg dalyvauti stebétojo teisémis.

Priezitiros forumas, kai tikslinga, gali konsultuotis su nepriklausomais ekspertais,

paskirtais pagal 6 dalj.

5. Kiekviena valstybé naré paskiria atitinkamg kompetentingg institucija, kurios darbuotojas
laikomas 4 dalies pirmos pastraipos b punkte nurodytu auksto lygio atstovu, ir apie tai

informuoja Atsakingaja prieziliros institucija.

EPI savo svetaingje skelbia valstybiy nariy paskirty auksto lygio atstovy, skiriamy i§

esamy atitinkamos kompetentingos institucijos darbuotojy, sarasa.

6. 4 dalies antroje pastraipoje nurodytus nepriklausomus ekspertus skiria Priezitiros forumas

i$ eksperty, atrinkty taikant viesg ir skaidrig paraisky teikimo procesa, grupés.

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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Nepriklausomi ekspertai skiriami atsizvelgiant j jy ekspertines Zinias finansinio stabilumo,
skaitmeninés veiklos atsparumo ir IRT saugumo klausimais. Jie veikia nepriklausomai ir
nesaliSkai, vadovaudamiesi tik visos Sgjungos interesais, ir nesiekia gauti Sgjungos
institucijy ar jstaigy, valstybés narés vyriausybés ar kitos vieSosios ar privaciosios jstaigos

nurodymy ir jais nesivadovauja.

7. Vadovaujantis reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010
16 straipsniu, EPI ne véliau kaip ... [18 ménesiy po Sio reglamento jsigaliojimo dienos]
paskelbia Sio skirsnio tikslais EPI ir kompetentingy institucijy bendradarbiavimo gaires,
dél issamiy procedury ir salygy, taitkomy kompetentingy institucijy ir EPI uzduociy
pasidalinimui ir vykdymui, ir dél i§samios informacijos apie keitimasi informacija, kuri yra
reikalinga, kad kompetentingos institucijos galéty uZztikrinti, kad bty imtasi tolesniy
veiksmy dél rekomendacijy, teikiamy pagal 31 straipsnio 1 dalies d punkta, skirty

ypatingos svarbos IRT paslaugas teikian¢ioms treciosioms Salims.

8. Siame skirsnyje nustatytais reikalavimais nedaromas poveikis Direktyvos (ES) .../...* i

ir
kity Sajungos prieZitiros taisykliy, taitkomy debesijos paslaugy teikéjams, taikymui.
* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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EPI per Jungtinj komiteta ir remdamosi Prieziiiros forumo atliktu parengiamuoju darbu

kasmet pateikia Europos Parlamentui, Tarybai ir Komisijai $io skirsnio taikymo ataskaita.

33 straipsnis

Atsakingosios prieziiiros institucijos uzduotys

Pagal 31 straipsnio 1 dalies b punkta paskirta Atsakingoji prieziiiros institucija vykdo jai
priskirty ypatingos svarbos IRT paslaugas teikianciy treCiyjy Saliy prieziiirg ir visais su
priezitira susijusiais klausimais yra pagrindinis ty ypatingos svarbos IRT paslaugas

teikianciy tre¢iyjy Saliy kontaktinis punktas.

1 dalies tikslais Atsakingoji priezifiros institucija jvertina, ar kiekviena ypatingos svarbos
IRT paslaugas teikianti trecioji $alis yra jdiegusi iSsamias, patikimas ir veiksmingas
taisykles, procediiras, mechanizmus ir tvarka, skirtus IRT rizikai, kurig ji gali kelti finansy

sektoriaus subjektams, valdyti.

Atliekant pirmoje pastraipoje nurodytg vertinimg daugiausia démesio skiriama IRT
paslaugoms, kurias teikia ypatingos svarbos IRT paslaugas teikianti trecioji Salis ir
kuriomis palaikomos finansy sektoriaus subjekty ypatingos svarbos arba svarbios
funkcijos. Kai butina siekiant atsizvelgti | visg atitinkama rizika, tas vertinimas turi apimti

ir IRT paslaugas, kuriomis palaikomos kitos nei ypatingos svarbos arba svarbios funkcijos.
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3. 2 dalyje nurodytas vertinimas apima:

a)

b)

d)

IRT reikalavimus, kuriais visy pirma uztikrinamas paslaugy, kurias ypatingos
svarbos IRT paslaugas teikianti trecioji Salis teikia finansy sektoriaus subjektams,
saugumas, priecinamumas, tgstinumas, iSpleCiamumas ir kokybé, taip pat galimybés
visada laikytis auksty duomeny prieinamumo, autentiSkumo, vientisumo ir

konfidencialumo standarty;

fizin] sauguma, kuriuo prisidedama prie IRT saugumo uztikrinimo, jskaitant patalpy,

jrenginiy ir duomeny centry sauguma,

rizikos valdymo procesus, jskaitant IRT rizikos valdymo politikos priemones, IRT

veiklos testinumo politikg ir IRT reagavimo ir veiklos atkiirimo planus;

valdymo priemones, jskaitant organizacing struktiirg su aiSkiomis, skaidriomis ir
nuosekliomis atsakomybeés ir atskaitomybés taisyklémis, leidzian¢iomis veiksmingai

valdyti IRT rizika;

reikSmingy su IRT susijusiy incidenty identifikavima, stebéseng ir skuby pranesima
apie juos finansy sektoriaus subjektams, ty incidenty, visy pirma kibernetiniy

iSpuoliy, valdyma ir sprendima;

duomeny perkeliamumo, taikomyjy programy perkeliamumo ir sgveikumo
mechanizmus, kuriais uztikrinama, kad finansy sektoriaus subjektai galéty

veiksmingai naudotis sutarties nutraukimo teisémis;
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g)  IRT sistemy, infrastrukttros ir kontrolés priemoniy testavima;
h)  IRT auditus;

1) atitinkamy nacionaliniy ir tarptautiniy standarty, taikomy teikiant IRT paslaugas

finansy sektoriaus subjektams, laikymasi.

4. Remdamasi 2 dalyje nurodytu vertinimu ir derindama veiksmus su 34 straipsnio 1 dalyje
nurodytu Jungtiniu priezitiros tinklu (JPT), Atsakingoji prieziliros institucija patvirtina
aisky, iSsamy ir pagrjstg individualy prieziiiros plang, kuriame apibtidinami metiniai
priezitiros tikslai ir pagrindiniai priezitros veiksmai, numatyti kiekvienai ypatingos
svarbos IRT paslaugas teikianciai treciajai Saliai. Tas planas kiekvienais metais

pateikiamas ypatingos svarbos IRT paslaugas teikianciai treciajai Saliai.

Pries patvirtindama priezitiros plang, Atsakingoji prieziliros institucija pateikia priezitiros

plano projekta ypatingos svarbos IRT paslaugas teikianciai treciajai Saliai.

Gavusi prieziiiros plano projekta, ypatingos svarbos IRT paslaugas teikianti trecioji Salis
gali per 15 kalendoriniy dieny pateikti pagrista pareiskima, kuriame biity nurodytas
tikétinas poveikis klientams, kurie yra subjektai, nepatenkantys i Sio reglamento taikymo

sritj, ir, kai tikslinga, kuriame biity suformuluoti rizikos mazinimo sprendimai.
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5. Kai 4 dalyje nurodyti metiniai priezitiros planai patvirtinami ir jie pateikiami ypatingos
svarbos IRT paslaugas teikiancioms treciosioms Salims, kompetentingos institucijos gali
imtis priemoniy dél ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy tik gavusios

Atsakingosios prieziiiros institucijos pritarima.

34 straipsnis

Atsakingyjy priezZiuros institucijy veiklos koordinavimas

1. Siekiant uztikrinti nuosekly poziiirj j prieziiiros veiklg ir siekiant sudaryti salygas
suderintoms bendroms prieziiiros strategijoms ir darniems veiklos metodams bei darbo
metodikoms, trys pagal 31 straipsnio 1 dalies b punkta paskirtos Atsakingosios prieziiros
institucijos jsteigia JPT sickdamos tarpusavyje koordinuoti veiksmus parengiamuosiuose
paslaugas teikianciy treciyjy Saliy atzvilgiu, taip pat imantis bet kuriy veiksmy, kuriy gali

prireikti pagal 42 straipsnj.

2. 1 dalies tikslais Atsakingosios prieziiiros institucijos parengia bendra priezitiros protokola,
kuriame nustatomos i§samios procediiros, kuriy reikia laikytis vykdant kasdienj
koordinavimg ir uztikrinant greita keitimasi informacija ir reagavimg. Protokolas
periodiskai perzitrimas siekiant atsizvelgti | veiklos poreikius, visy pirma j praktinés

prieziiiros tvarkos raida.
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3. Atsakingosios prieziiiros institucijos gali ad hoc pagrindu papraSyti ECB ir ENISA teikti
technines konsultacijas, dalytis praktine patirtimi arba dalyvauti specialiuose JPT

koordinavimo posédziuose.
335 straipsnis
Atsakingosios prieziiiros institucijos jgaliojimai

1. Vykdydama Siame skirsnyje nustatytas pareigas Atsakingoji prieziiiros institucija turi $§iuos

jgaliojimus ypatingos svarbos IRT paslaugas teikianciy treCiyjy Saliy atzvilgiu:
a)  praSyti visos atitinkamos informacijos ir dokumenty pagal 37 straipsnj;
b) atlikti bendruosius tyrimus ir patikrinimus atitinkamai pagal 38 ir 39 straipsnius;

c) uzbaigus prieziiiros veiklg prasyti pateikti ataskaitas, kuriose biity nurodyti veiksmai,
kuriy ypatingos svarbos IRT paslaugas teikiancios tre€iosios Salys émési, arba
taisomosios priemones, kurias jos jgyvendino atsizvelgdamos i Sios dalies d punkte

nurodytas rekomendacijas;
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d) teikti rekomendacijas dél 33 straipsnio 3 dalyje nurodyty sriciy, visy pirma dél:

1)  konkreciy IRT saugumo ir kokybés reikalavimy ar procesy, visy pirma
susijusiy su pataisy, atnaujinimy, Sifravimo ir kity saugumo priemoniy, kuriuos
Atsakingoji prieziiiros institucija laiko svarbiais finansy sektoriaus subjektams

teikiamy paslaugy IRT saugumui uztikrinti, diegimu, taikymo;

i1)  salygy, jskaitant jy techninj jgyvendinimg, kuriomis ypatingos svarbos IRT
paslaugas teikiancCios treciosios Salys finansy sektoriaus subjektams teikia
paslaugas ir kurias Atsakingoji priezitiros institucija laiko svarbiomis uzkertant
kelig pavieniy gedimo taSky atsiradimui ar jy plitimui arba siekiant kuo labiau
sumazinti galimg sisteminj poveikj visame Sgjungos finansy sektoriuje IRT

koncentracijos rizikos atveju;

ii1)  bet kokiy planuojamy subrangos sutarciy, kai Atsakingoji prieziiiros institucija
mano, kad papildomos subrangos sutartys, jskaitant subrangos susitarimus,
kuriuos ypatingos svarbos IRT paslaugas teikiancios treciosios Salys ketina
sudaryti su IRT paslaugas teikianCiomis treciosiomis Salimis arba IRT
subrangovais, jsisteigusiais treciojoje valstybeje, gali kelti rizika finansy
sektoriaus subjekto teikiamoms paslaugoms arba rizika finansiniam stabilumui,

remdamasi pagal 37 ir 38 straipsnius surinktos informacijos analize;
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iv)  papildomo subrangos susitarimo nesudarymo, jei tenkinamos visos toliau

nurodytos salygos:

Taikant Sio

numatomas subrangovas yra IRT paslaugas teikianti trecioji Salis arba

treCiojoje valstybéje jsisteiges IRT subrangovas;

subrangos sutartis sudaroma dél ypatingos svarbos arba svarbios finansy

sektoriaus subjekto funkcijos ir

Atsakingoji prieziiiros institucija mano, kad tokios subrangos naudojimas
kelia aiskig ir didele rizikg Sgjungos finansiniam stabilumui arba finansy
sektoriaus subjektams, jskaitant finansy sektoriaus subjekty galimybes

laikytis priezitiros reikalavimy.

punkto iv papunktj, IRT paslaugas teikiancios treciosios Salys,

naudodamos 41 straipsnio 1 dalies b punkte nurodyta Sablong, perduoda informacija

apie subrangos sutartis Atsakingajai priezitros institucijai.

2. Naudodamasi Siame straipsnyje nurodytais jgaliojimais, Atsakingoji priezitiros institucija:

a)  uztikrina reguliary koordinavimg Jungtiniame priezitiros tinkle ir visy pirma

atitinkamai siekia nuosekliy poZitiriy j ypatingos svarbos IRT paslaugas teikianciy

treciyjy Saliy prieziiira;
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b)  deramai atsizvelgia j Direktyva (ES) .../...* nustatyta sistemg ir prireikus
konsultuojasi su atitinkamomis kompetentingomis institucijomis, paskirtomis ar
jsteigtomis remiantis ta direktyva, kad biity iSvengta techniniy ir organizaciniy
priemoniy, kurios pagal tg direktyva galéty biiti taikomos ypatingos svarbos IRT

paslaugas teikian¢ioms trec¢iosioms Salims, dubliavimo;

c) siekia kuo labiau sumazinti rizika, kad bus sutrikdytos ypatingos svarbos IRT
paslaugas teikianciy treciyjy Saliy teikiamos paslaugos klientams, kurie yra subjektai,

nepatenkantys i Sio reglamento taikymo sritj.

3. Prie$ naudodamasi 1 dalyje nurodytais jgaliojimais Atsakingoji priezitiros institucija

konsultuojasi su Priezitros forumu.

Pries pateikdama rekomendacijas pagal 1 dalies d punkta, Atsakingoji prieziliros institucija
suteikia IRT paslaugas teikianciai tre€iajai Saliai galimybg per 30 kalendoriniy dieny
pateikti atitinkamg informacija, jrodancia tikéting poveikj klientams, kurie yra subjektai,
nepatenkantys j $io reglamento taikymo sritj, ir, kai tikslinga, suformuluoti rizikos

mazinimo sprendimus.

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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Atsakingoji prieziiros institucija informuoja JPT apie naudojimosi 1 dalies a ir

b punktuose nurodytais jgaliojimais rezultatus. Atsakingoji prieziiiros institucija
nepagrijstai nedelsdama perduoda 1 dalies ¢ punkte nurodytas ataskaitas JPT ir finansy
sektoriaus subjekty, kurie naudojasi tos ypatingos svarbos IRT paslaugas teikiancios

treciosios Salies IRT paslaugomis, kompetentingoms institucijoms.

Ypatingos svarbos IRT paslaugas teikiancios treciosios Salys saziningai bendradarbiauja su

Atsakinggja priezitiros institucija ir jai padeda atlikti uzduotis.

Tuo atveju, kai visiskai arba i§ dalies nesilaikoma priemoniy, kuriy reikalaujama imtis
naudojantis jgaliojimais pagal 1 dalies a, b ir ¢ punktus, ir pasibaigus ne maziau kaip

30 kalendoriniy dieny laikotarpiui nuo tos dienos, kurig ypatingos svarbos IRT paslaugas
teikianti trecioji Salis gavo praneS$img apie atitinkamas priemones, Atsakingoji prieziliros
institucija priima sprendima skirti perioding bauda, kad priversty ypatingos svarbos IRT

paslaugas teikiancig treciaja Salj laikytis ty priemoniy.

6 dalyje nurodyta periodin¢é bauda skiriama kasdien, kol bus pradéta laikytis priemoniy, ir
ne ilgiau kaip SeSis ménesius nuo pranesimo apie sprendima dél periodinés baudos skyrimo

ypatingos svarbos IRT paslaugas teikianciai tre€iajai Saliai dienos.
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8. Periodinés baudos dydis, apskaic¢iuojamas nuo sprendime dél periodinés baudos skyrimo
nustatytos dienos, sudaro iki 1 % ypatingos svarbos IRT paslaugas teikiancios treciosios
Salies vidutinés dienos pasaulinés apyvartos ankstesniais finansiniais metais. Nustatydama
baudos dydj, Atsakingoji prieziiiros institucija atsizvelgia j Siuos kriterijus, susijusius su

6 dalyje nurodyty priemoniy nesilaikymu:

a)  priemoniy nesilaikymo sunkumg ir trukmeg;

b) tai, ar priemoniy nesilaikoma tycia ar dél aplaidumo;

c) IRT paslaugas teikiancios treCiosios Salies bendradarbiavimo su Atsakingaja
priezitiros institucija lygj.

Pirmos pastraipos tikslais, sickdama uztikrinti nuosekly poziirj, Atsakingoji prieziiiros

institucija konsultuojasi JPT.

0. Baudos yra administracinio pobtidzio ir jy sumokéjimas yra uZtikrinamas. Sumokeéjimo
uztikrinimui taikomos civilinio proceso taisyklés, galiojancios valstybéje naré¢je, kurios
teritorijoje atliekami patikrinimai ir teikiama prieiga. Atitinkamos valstybés narés teismai
turi jurisdikcijg nagrinéti skundus, susijusius su neteisétu baudy sumokéjimo uztikrinimu.

Baudy sumos skiriamos j Europos Sajungos bendraji biudzeta.
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10. Atsakingoji priezitiros institucija vieSai paskelbia apie kiekvieng skirtg perioding bauda,
i8skyrus atvejus, kai toks paskelbimas sukelty rimtg pavojy finansy rinkoms arba pernelyg

pakenkty susijusioms Salims.

11. Pries skirdama periodine baudg pagal 6 dalj, Atsakingoji prieziiiros institucija ypatingos
svarbos IRT paslaugas teikiancios treciosios $alies, kurios atzvilgiu vyksta procesas,
atstovams suteikia galimybe buti iSklausytiems dél nustatyty fakty ir savo sprendimus
grindZia tik nustatytais faktais, dél kuriy ypatingos svarbos IRT paslaugas teikianti tre¢ioji

Salis, kurios atzvilgiu vyksta procesas, turéjo galimybe pateikti pastabas.

Proceso metu visapusiskai laikomasi asmeny, kuriy atzvilgiu vyksta procesas, teisiy i
gynyba. Ypatingos svarbos IRT paslaugas teikianti trecioji Salis, kurios atzvilgiu vyksta
procesas, turi teis¢ susipazinti su byla, nepazeidziant kity asmeny teiséto intereso apsaugoti
savo verslo paslaptis. Teis¢ susipazinti su byla netaikoma konfidencialiai informacijai ar

Atsakingosios prieziiiros institucijos vidaus darbiniams dokumentams.
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36 straipsnis

Naudojimasis Atsakingosios prieziiiros institucijos jgaliojimais uz Sgjungos riby

1. Kai priezitros tiksly nejmanoma pasiekti bendradarbiaujant su patronuojamaja jmone,
jsteigta 31 straipsnio 12 dalies tikslais, arba vykdant priezitros veiklag Sgjungoje esanciose
patalpose, Atsakingoji prieziiiros institucija gali naudotis jgaliojimais, nurodytais toliau
pateiktose nuostatose, bet kuriose treciojoje valstybéje esanciose patalpose, kurios
priklauso ypatingos svarbos IRT paslaugas teikianciai treCiajai Saliai arba kurios kokiu
nors btidu naudojamos paslaugoms Sajungos finansy sektoriaus subjektams teikti, kai tai
susije su jos verslo operacijomis, funkcijomis ar paslaugomis, jskaitant administracinius,

verslo ar veiklos biurus, patalpas, teritorija, pastatus ar kita nuosavybe:
a) 35 straipsnio 1 dalies a punkte ir

b) 35 straipsnio 1 dalies b punkte pagal 38 straipsnio 2 dalies a, b ir d punktus, ir pagal
39 straipsnio 1 dalj ir 2 dalies a punkta.

Pirmoje pastraipoje nurodytais jgaliojimais gali biiti naudojamasi laikantis visy $iy salygy:

1)  patikrinimas tre¢iojoje valstyb¢je, Atsakingosios prieziliros institucijos nuomone, yra
biitinas, kad pastaroji galéty visapusiskai ir veiksmingai vykdyti savo pareigas pagal

§] reglamentg;
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i1)  patikrinimas treCiojoje valstyb¢je yra tiesiogiai susij¢s su IRT paslaugy teikimu

finansy sektoriaus subjektams Sajungoje;

ii1)  atitinkama ypatingos svarbos IRT paslaugas teikianti treCioji Salis sutinka, kad biity

atliktas patikrinimas treciojoje valstybgje, ir

iv)  Atsakingoji prieziliros institucija apie patikrinimg oficialiai prane$¢ atitinkamai

treciosios valstybés institucijai ir pastaroji tam nepriestaravo.

2. Nedarant poveikio atitinkamai Sgjungos institucijy ir valstybiy nariy kompetencijai, 1
dalies tikslais EBI, ESMA arba EIOPA sudaro administracinio bendradarbiavimo
susitarimus su atitinkama treciosios valstybés institucija, kad Atsakingajai priezitiros
institucijai ir j tg trecigja valstybe jos komandiruotai paskirtajai grupei buty sudarytos
salygos sklandziai atlikti patikrinimus toje tre€iojoje valstyb¢je. Tais bendradarbiavimo
susitarimais Sgjungai ir jos valstybéms naréms nesukuriamos teisinés pareigos, taip pat jie
nekliudo valstybéms naréms ir jy kompetentingoms institucijoms sudaryti dvisalius ar
daugiaSalius susitarimus su tomis treciosiomis valstybémis ir jy atitinkamomis

institucijomis.
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Tuose bendradarbiavimo susitarimuose nurodomi bent $ie elementai:

a)  pagal §j reglamentg vykdomos prieziiiros veiklos ir konkrecios treciosios valstybés
atitinkamos institucijos vykdomos treciosios Salies keliamos IRT rizikos finansy
sektoriuje analogiskos stebésenos koordinavimo procediiros, jskaitant iSsamig
informacija dél minétos institucijos sutikimo leisti Atsakingajai priezitiros institucijai
ir jos paskirtajai grupei vykdyti bendruosius tyrimus ir patikrinimus vietoje, kaip
nurodyta 1 dalies pirmoje pastraipoje, jos jurisdikcijai priklausancioje teritorijoje

perdavimo;

b)  mechanizmas dél bet kokios svarbios informacijos perdavimo tarp EBI, ESMA arba
EIOPA ir konkrecios treCiosios valstybés atitinkamos institucijos, visy pirma kiek tai
susij¢ su informacija, kurios Atsakingoji prieziiiros institucija gali praSyti pagal

37 straipsnj;

c)  mechanizmas, pagal kurj konkrecios treciosios valstybés atitinkama institucija
skubiai pranesa EBI, ESMA arba EIOPA apie atvejus, kai manoma, kad treciojoje
valstybé¢je jsisteigusi IRT paslaugas teikianti trecioji Salis, pagal 31 straipsnio
1 dalies a punktg pripazinta esanti ypatingos svarbos, pazeid¢ reikalavimus, kuriy ji
pagal atitinkamos tre¢iosios valstybés taikyting teise privalo laikytis toje treciojoje
valstybéje teikdama paslaugas finansy jstaigoms, taip pat taikytos taisomosios

priemonegs ir nuobaudos;
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d) naujausios informacijos apie reguliavimo ar priezitiros pokycius, susijusius su
finansy jstaigy treciosios Salies keliama IRT rizika atitinkamoje tre¢iojoje valstyb¢je

stebésena, reguliarus perdavimas;

e) iSsami informacija apie tai, kokiomis saglygomis vienam atitinkamos treciosios
valstybés institucijos atstovui prireikus biity leidziama dalyvauti Atsakingosios

priezitiros institucijos ir paskirtosios grupés vykdomuose patikrinimuose.

3. Kai Atsakingoji prieziiiros institucija negali vykdyti prieziiiros veiklos uz Sgjungos riby,

kaip nurodyta 1 ir 2 dalyse, Atsakingoji prieziiiros institucija:

a)  naudojasi savo jgaliojimais pagal 35 straipsnj remdamasi visais savo turimais faktais

ir dokumentais;

b)  dokumentuoja ir paaiSkina visus jos negaléjimo vykdyti Siame straipsnyje nurodyta

numatytg prieziiiros veiklg padarinius.

I Sios dalies b punkte nurodytus galimus padarinius atsizvelgiama Atsakingosios prieziliros

institucijos rekomendacijose, teikiamose pagal 35 straipsnio 1 dalies d punkta.
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37 straipsnis

Prasymas pateikti informacijg

1. Atsakingoji prieziiiros institucija paprastu praSymu arba sprendimu gali pareikalauti, kad
ypatingos svarbos IRT paslaugas teikiancios treciosios Salys pateikty visg informacija,
biiting Atsakingajai priezitros institucijai, kad ji galéty vykdyti Siame reglamente
nustatytas pareigas, jskaitant visus atitinkamus verslo ar veiklos dokumentus, sutartis,
politikos priemones, dokumentacijg, IRT saugumo audito ataskaitas, su IRT susijusiy
incidenty ataskaitas, taip pat bet kurig informacija, susijusig su Salimis, kurioms ypatingos
svarbos IRT paslaugas teikianti trecioji $alis yra perdavusi operaciniy funkcijy ar veiklos

vykdyma.

2. Siysdama paprastg praSyma pateikti informacija pagal 1 dalj, Atsakingoji prieziiiros

institucija:

a)  nurodo §j straipsnj kaip praSymo teisinj pagrinda;
b)  nurodo prasymo tiksla;

c) nurodo, kokios informacijos reikia;

d)  nustato informacijos pateikimo terming;
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e) informuoja ypatingos svarbos IRT paslaugas teikiancios treciosios Salies, kurios
prasoma pateikti informacija, atstova apie tai, kad jis informacijos pateikti neprivalo,
taCiau tuo atveju jeigu jis ] gautg praSyma savanoriskai atsakys, pateikta informacija
privalo biiti teisinga arba neklaidinanti.

3. Jei informacijg pagal 1 dalj pateikti reikalaujama sprendimu, Atsakingoji priezitiros
institucija:

a)  nurodo §j straipsnj kaip praSymo teisinj pagrinda;

b)  nurodo prasymo tiksla;

c) nurodo, kokios informacijos reikia;

d) nustato informacijos pateikimo terming;

e) nurodo 35 straipsnio 6 dalyje numatytas periodines baudas, jei pateikiama ne visa
reikalaujama informacija arba tokia informacija nepateikiama iki Sios dalies d punkte
nurodyto termino;
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f)  nurodo teis¢ apskysti sprendimg EPI apeliacinei tarybai ir praSyti, kad sprendimas
buty perzitrétas Europos Sgjungos Teisingumo Teisme (toliau — Teisingumo
Teismas) pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir
(ES) Nr. 1095/2010 60 ir 61 straipsnius.

4. Ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy atstovai pateikia prasomag
informacija. Informacijg savo klienty vardu gali pateikti tinkamai jgalioti teisininkai. Visa
atsakomybé¢ uz pateiktos informacijos iSsamuma, teisinguma ir neklaidinguma tenka

ypatingos svarbos IRT paslaugas teikianciai treCiajai Saliai.

5. Atsakingoji prieziiiros institucija nedelsdama perduoda sprendimo pateikti informacija
kopija finansy sektoriaus subjekty, kurie naudojasi atitinkamy ypatingos svarbos IRT

paslaugas teikianciy treciyjy Saliy paslaugomis, kompetentingoms institucijoms ir JPT.

38 straipsnis

Bendrieji tyrimai

1. Kad jvykdyty Siame reglamente nustatytas pareigas, Atsakingoji prieziliros institucija,
padedama 40 straipsnio 1 dalyje nurodytos jungtinés tyrimo grupés, prireikus gali atlikti

ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy tyrimus.
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2. Atsakingoji priezitiros institucija turi jgaliojimus:

a)  nagrinéti jrasus, duomenis, procediiras ir bet kurig kita medziaga, susijusig su jos
uzduociy vykdymu, neatsizvelgiant j tai, kokiose laitkmenose jie saugomi;

b)  daryti ar gauti tokiy jrasy, duomeny, dokumentuojamy procediiry ir bet kurios kitos
medZziagos patvirtintas kopijas ar iSrasus;

c) pakviesti ypatingos svarbos IRT paslaugas teikiancios treciosios Salies atstovus, kad
jie zodziu arba rastu pateikty paaiSkinimus dél fakty ar dokumenty, susijusiy su
tyrimo dalyku ir tikslu, ir uzfiksuoti atsakymus;

d)  apklausti visus kitus fizinius ar juridinius asmenis, kurie sutinka biiti apklausti,
siekiant surinkti su tyrimo dalyku susijusios informacijos;

e)  praSyti pateikti telefono pokalbiy ir duomeny srauto iSklotines.

3. Pareigiinai ir kiti asmenys, kuriems Atsakingoji priezitiros institucija yra suteikusi

igaliojimus 1 dalyje nurodyto tyrimo tikslais, savo jgaliojimais naudojasi pateike rastiska

igaliojima, kuriame nurodomas tyrimo dalykas ir tikslas.
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Tame jgaliojime taip pat nurodomos 35 straipsnio 6 dalyje numatytos periodinés baudos,
taikomos tais atvejais, jei reikalaujami jrasai, duomenys, dokumentuojamos procediiros ar
bet kuri kita medziaga, arba atsakymai j klausimus, uzduotus IRT paslaugas teikiancios

treCiosios Salies atstovams, nepateikti arba pateikti ne visi.

4. Ypatingos svarbos IRT paslaugas teikiancios treciosios Salies atstovai turi leisti atlikti
tyrimus, reikalaujamus remiantis Atsakingosios prieziiiros institucijos sprendimu.
Sprendime nurodomas tyrimo dalykas ir tikslas, 35 straipsnio 6 dalyje numatytos
periodinés baudos, pagal reglamentus (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir
(ES) Nr. 1095/2010 taikomos teisiy gynimo priemonés bei teisé prasyti, kad sprendimas

bty perzitrétas Teisingumo Teisme.

5. Likus pakankamai laiko iki tyrimo pradzios, Atsakingoji prieZitiros institucija pranesa
finansy sektoriaus subjekty, kurie naudojasi tos ypatingos svarbos IRT paslaugas
teikiancios treciosios $alies IRT paslaugomis, kompetentingoms institucijoms apie

numatoma tyrimg ir nurodo jgalioty asmeny tapatybe.

Atsakingoji priezitros institucija perduoda JPT visg pagal pirma pastraipa perduotg

informacija.
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39 straipsnis

Patikrinimai

Kad jvykdyty Siame reglamente nustatytas pareigas, Atsakingoji priezitiros institucija,
padedama 40 straipsnio 1 dalyje nurodyty jungtiniy tyrimo grupiy, gali patekti j IRT
paslaugas teikianciy treciyjy Saliy verslo patalpas, teritorijg arba valda, pavyzdziui,
pagrindines buveines, operacijy centrus, pagalbines patalpas, ir atlikti visus biitinus

patikrinimus vietoje, taip pat atlikti patikrinimus ne vietoje.

Naudodamasi pirmoje pastraipoje nurodytais jgaliojimais Atsakingoji priezitiros institucija

konsultuojasi su JPT.

Pareigiinai ir kiti asmenys, Atsakingosios prieziiiros institucijos jgalioti atlikti patikrinima

vietoje, turi jgaliojimus:
a)  patekti ] tokias verslo patalpas, teritorija arba valda ir

b)  uzplombuoti bet kurias tokias verslo patalpas , buhalterines knygas ar jrasus tokiam

laikotarpiui ir tokiu mastu, koks biitinas patikrinimui atlikti.
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Atsakingosios prieziiiros institucijos jgalioti pareigiinai ir kiti asmenys naudojasi savo
igaliojimais pateike rastiska jgaliojima, kuriame nurodomas patikrinimo dalykas bei tikslas
ir 35 straipsnio 6 dalyje numatytos periodinés baudos, kurios yra taikomos, jei atitinkamy
ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy atstovai neleidzia atlikti

patikrinimo.

3. Likus pakankamai laiko iki patikrinimo pradzios Atsakingoji prieziiiros institucija
informuoja finansy sektoriaus subjekty, kurie naudojasi tos IRT paslaugas teikiancios

treCiosios Salies paslaugomis, kompetentingas institucijas.

4. Patikrinimai apima visas susijusias IRT sistemas, tinklus, jrenginius, informacijg ir
duomenis, naudojamus IRT paslaugoms finansy sektoriaus subjektams teikti arba

padedancius jas teikti.

5. Likus pakankamai laiko iki bet kurio planuojamo patikrinimo vietoje Atsakingoji
priezitiros institucija apie tai jsp¢ja ypatingos svarbos IRT paslaugas teikiancias trecigsias
Salis, iSskyrus atvejus, kai tai nejmanoma dél susidariusios ekstremalios padéties ar krizés

arba jeigu dél tokio jspéjimo patikrinimas ar auditas nebebiity veiksmingas.
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Ypatingos svarbos IRT paslaugas teikianti trecioji Salis leidzia atlikti Atsakingosios
prieziliros institucijos sprendimu paskirtus patikrinimus vietoje. Sprendime nurodomas
patikrinimo dalykas ir tikslas, nustatoma data, kada patikrinimas turi prasidéti, ir
nurodomos 35 straipsnio 6 dalyje numatytos periodinés baudos, pagal reglamentus
(ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 taikomos teisiy gynimo

priemonés bei teisé prasyti, kad sprendimas biity perzitirétas Teisingumo Teisme.

Jei Atsakingosios prieziiiros institucijos jgalioti pareiglinai ir kiti asmenys nustato, kad
ypatingos svarbos IRT paslaugas teikianti tre¢ioji Salis nesutinka, jog biity atliktas pagal §j
straipsnj paskirtas patikrinimas, Atsakingoji priezitiros institucija informuoja ypatingos
svarbos IRT paslaugas teikiancig trecigjg Salj apie tokio nesutikimo padarinius, jskaitant
galimybe atitinkamy finansy sektoriaus subjekty kompetentingoms institucijoms reikalauti,
kad finansy sektoriaus subjektai nutraukty su ta ypatingos svarbos IRT paslaugas teikiancia

trecigja Salimi sudarytus sutartimi jformintus susitarimus.
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40 straipsnis

Nuolatiné prieziira

1. Vykdant prieziiiros veikla, visy pirma bendruosius tyrimus arba patikrinimus , Atsakingajai
priezitiros institucijai padeda jungtiné tyrimo grupé, suburta kiekvienai ypatingos svarbos

IRT paslaugas teikianciai treciajai Saliai.
2. 1 dalyje nurodyta jungting tyrimo grupe sudaro darbuotojai is:
a) EPL

b) atitinkamy kompetentingy institucijy, prizitirin¢iy finansy sektoriaus subjektus,

kuriems ypatingos svarbos IRT paslaugas teikianti trecioji $alis teikia IRT paslaugas;

c) 32 straipsnio 4 dalies e punkte nurodytos nacionalinés kompetentingos institucijos

(dalyvauja savanoriskai);

d)  viena valstybés narés, kurioje yra jsisteigusi ypatingos svarbos IRT paslaugas

teikianti trecioji Salis, nacionaliné kompetentinga institucija (dalyvauja savanoriskai).
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Jungtinés tyrimo grupés nariai turi turéti ekspertiniy Ziniy IRT klausimais ir operacinés
rizikos srityje. Jungtinés tyrimo grupés darba koordinuoja paskirtas Atsakingosios
priezitiros institucijos darbuotojas (toliau — Atsakingosios priezitiros institucijos

koordinatorius).

Per tris ménesius nuo tyrimo arba patikrinimo pabaigos Atsakingoji prieziiiros institucija,
pasikonsultavusi su Priezitiros forumu, naudodamasi 35 straipsnyje nurodytais jgaliojimais

priima rekomendacijas, skirtas ypatingos svarbos IRT paslaugas teikianciai treCiajai Saliai.

3 dalyje nurodytos rekomendacijos nedelsiant perduodamos ypatingos svarbos IRT
paslaugas teikianciai treciajai Saliai ir finansy sektoriaus subjekty, kuriems ji teikia IRT

paslaugas, kompetentingoms institucijoms.

Vykdydama prieziiiros veikla Atsakingoji priezitiros institucija gali atsizvelgti ] visus
atitinkamus tre€iyjy Saliy sertifikatus ir IRT paslaugas teikianciy treciyjy Saliy vidaus ar
iSorés audito ataskaitas, pateikiamus ypatingos svarbos IRT paslaugas teikiancios

trec¢iosios Salies.
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41 straipsnis

Sqlygy, kuriomis galima vykdyti priezZiiiros veiklg, suderinimas

1. EPI Jungtiniame komitete parengia techniniy reguliavimo standarty projektus, kuriuose

nurodoma:

a) informacija, kurig IRT paslaugas teikianti trecioji Salis turi pateikti savanoriSkame

prasyme biiti pripazinta esancia ypatingos svarbos pagal 31 straipsnio 11 dalj;

b) informacijos, kurig IRT paslaugas teikiancios treciosios Salys turi pateikti, atskleisti
arba pranesti pagal 35 straipsnio 1 dalj, turinys, struktiira ir formatas, jskaitant

informacijos apie subrangos susitarimus pateikimo $ablong;

c) kriterijai, pagal kuriuos nustatoma jungtinés tyrimo grupés sudétis, uztikrinant
subalansuotg EPI ir atitinkamy kompetentingy institucijy darbuotojy dalyvavima, jy

skyrima, uzduotis ir darbo tvarka.

d) iSsami informacija apie kompetentingy institucijy atlickama ypatingos svarbos IRT
paslaugas teikianciy treciyjy Saliy priemoniy, taikyty remiantis Atsakingosios

prieziiiros institucijos rekomendacijomis pagal 42 straipsnio 3 dalj, vertinima.
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2. EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne veliau kaip ...

[18 ménesiy po Sio reglamento jsigaliojimo dienos].

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES)
Nr. 1095/2010 10-14 straipsnius suteikiami jgaliojimai papildyti §j reglamentg priimant

1 dalyje nurodytus techninius reguliavimo standartus.

42 straipsnis

Kompetentingy institucijy tolesni veiksmai

1. Per 60 kalendoriniy dieny nuo Atsakingosios prieziiiros institucijos pagal 35 straipsnio
1 dalies d punkta pateikty rekomendacijy gavimo ypatingos svarbos IRT paslaugas
teikiancios treCiosios Salys Atsakingajai priezitiros institucijai pranesa apie savo ketinima
laikytis rekomendacijy arba pateikia pagrista paaiskinima, kod¢l jos tokiy rekomendacijy
nesilaikys. Atsakingoji priezitiros institucija nedelsdama perduoda §ig informacija

atitinkamy finansy sektoriaus subjekty kompetentingoms institucijoms.
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2. Atsakingoji priezitiros institucija vieSai atskleidzia atvejus, kai ypatingos svarbos IRT
paslaugas teikianti tre€ioji Salis neinformuoja Atsakingosios prieziiiros institucijos pagal
1 dalj arba kai ypatingos svarbos IRT paslaugas teikiancios tre€iosios Salies pateiktas
paaiskinimas laikomas nepakankamu. Paskelbtoje informacijoje atskleidziama ypatingos
svarbos IRT paslaugas teikiancios treciosios Salies tapatybé, taip pat informacija apie
reikalavimy nesilaikymo riisj ir pobiidj. Tokia informacija apima tik tai, kas yra aktualu ir
proporcinga norint uztikrinti visuomenés informuotuma, iSskyrus atvejus, kai toks
paskelbimas daryty neproporcingg zalg susijusioms Salims arba galéty rimtai pakenkti
finansy rinky tvarkingam veikimui ir vientisumui arba visos Sajungos finansy sistemos ar

jos dalies stabilumui.

Atsakingoji priezilros institucija pranesa ypatingos svarbos IRT paslaugas teikianciai

treCiajai Saliai apie tg vieSg atskleidimg.

3. Kompetentingos institucijos informuoja atitinkamus finansy sektoriaus subjektus apie
rizika, nustatytg ypatingos svarbos IRT paslaugas teikian¢ioms treciosioms Salims skirtose

rekomendacijose, pateiktose pagal 35 straipsnio 1 dalies d punkta.

Valdydami treciosios Salies keliama IRT rizika, finansy sektoriaus subjektai atsizvelgia |

pirmoje pastraipoje nurodyta rizika.
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4. Jeigu kompetentinga institucija mano, kad finansy sektoriaus subjektas, valdydamas
treciosios Salies keliamg IRT rizika, neatsizvelgia arba nepakankamai atsizvelgia |
konkrec¢ig rekomendacijose nustatytg rizika, ji pranesa finansy sektoriaus subjektui apie
galimybe per 60 kalendoriniy dieny nuo tokio pranesimo gavimo dienos pagal 6 dalj
priimti sprendima, jei nebus atitinkamy sutartimi jforminty susitarimy, kuriais buty

siekiama pasalinti tokig rizika.

5. Gavusios 35 straipsnio 1 dalies ¢ punkte nurodytas ataskaitas ir prie§ priimdamos S§io
straipsnio 6 dalyje nurodytg sprendimg kompetentingos institucijos gali savanoriskai
pasikonsultuoti su pagal Direktyva (ES) .../..." paskirtomis ar jsteigtomis
kompetentingomis institucijomis, atsakingomis uz esminio ar svarbaus subjekto, kuriam
taikoma ta direktyva ir kuris buvo pripazintas ypatingos svarbos IRT paslaugas teikiancia

trecigja Salimi, prieziiirg.

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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6. Kompetentingos institucijos gali kaip kraStuting priemong po to, kai pateikiamas
praneSimas ir, jei tinkama, po konsultacijy, kaip nustatyta Sio straipsnio 4 ir 5 dalyse, pagal
50 straipsnj priimti sprendima, kuriuo reikalaujama, kad finansy sektoriaus subjektai
laikinai i§ dalies arba visiSkai sustabdyty ypatingos svarbos IRT paslaugas teikiancios
treciosios Salies teikiamos paslaugos naudojima ar diegima, kol bus imtasi veiksmy dél
rizikos, nustatytos ypatingos svarbos IRT paslaugas teikianc¢ioms treciosioms Salims
skirtose rekomendacijose. Prireikus jos gali reikalauti, kad finansy sektoriaus subjektai 1§
dalies arba visiSkai nutraukty atitinkamus sutartimi jformintus susitarimus, sudarytus su

ypatingos svarbos IRT paslaugas teikianCiomis tre¢iosiomis Salimis.

7. Jeigu ypatingos svarbos IRT paslaugas teikianti trecioji Salis atsisako pritarti
rekomendacijoms, remdamasi kitokiu poziiiriu nei tas, kuri rekomendavo Atsakingoji
prieziiiros institucija, ir tas kitoks poziiiris gali neigiamai paveikti daug finansy sektoriaus
subjekty arba reik§mingg finansy sektoriaus dalj, o kompetentingy institucijy individualis
ispé&jimai nedavé rezultaty, t. y. nuosekliy pozitiriy, kuriais §velninama potenciali rizika
finansy stabilumui, nebuvo nustatyta, Atsakingoji priezitiros institucija gali,
pasikonsultavusi su Priezitiros forumu, pateikti kompetentingoms institucijoms
neprivalomas ir neviesas nuomones, kad paskatinty, kai tinkama, imtis nuosekliy ir

suderinty tolesniy prieziliros priemoniy.
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8. Gavusios 35 straipsnio 1 dalies ¢ punkte nurodytas ataskaitas, kompetentingos institucijos,

priimdamos $io straipsnio 6 dalyje nurodyta sprendimg atsizvelgia j rizikos, i kurig

ypatingos svarbos IRT paslaugas teikianti treCioji Salis nereaguoja, riisj ir masta, taip pat |

reikalavimy nesilaikymo rimtuma, pagal Siuos kriterijus:

a)  reikalavimy nesilaikymo sunkumg ir trukme;

b) tai, ar dél reikalavimy nesilaikymo paaiskéjo rimty ypatingos svarbos IRT paslaugas
teikiancios treciosios Salies procediiry, valdymo sistemy, rizikos valdymo ir vidaus
kontrolés trukumy;

c) tai, ar dél reikalavimy nesilaikymo buvo lengviau jvykdyti finansinj nusikaltima,
reikalavimy nesilaikymas buvo finansinio nusikaltimo priezastis arba finansinis
nusikaltimas yra kitaip sietinas su reikalavimy nesilaikymu;

d) tai, ar reikalavimy nesilaikoma tycia ar dél aplaidumo;

e) tai, ar dél sutartimi jforminty susitarimy sustabdymo ar nutraukimo kyla rizika
finansy sektoriaus subjekto veiklos operacijy testinumui, neatsizvelgiant j finansy
sektoriaus subjekto pastangas iSvengti jo paslaugy teikimo sutrikimo;
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f)  kai taikytina, pagal Direktyva (ES) .../..." paskirty ar jsteigty kompetentingy
institucijy, atsakingy uz esminio ar svarbaus subjekto, kuriam taikoma ta direktyva ir
kuris buvo pripazintas ypatingos svarbos IRT paslaugas teikiancia trecigja Salimi,

priezilira, pateikta nuomong, kurios papraSyta savanoriskai pagal §io straipsnio 5 dalj.

Kompetentingos institucijos suteikia finansy sektoriaus subjektams biiting laikotarpj, kad
jie galéty pakoreguoti sutartimi jformintus susitarimus su ypatingos svarbos IRT paslaugas
teikiancia trecigja Salimi siekiant iSvengti neigiamo poveikio jy skaitmeninés veiklos
atsparumui ir sudaryti jiems sglygas jgyvendinti 28 straipsnyje nurodytas pasitraukimo

strategijas ir pereinamojo laikotarpio planus.

0. Apie $io straipsnio 6 dalyje nurodyta sprendimg pranesama 32 straipsnio 4 dalies a, b ir

¢ punktuose nurodytiems Priezitiros forumo nariams ir JPT.

Ypatingos svarbos IRT paslaugas teikiancios treciosios Salys, kurioms 6 dalyje numatyti
sprendimai daro poveik]j, turi visapusiSkai bendradarbiauti su paveiktais finansy sektoriaus
subjektais, visy pirma jy sutartimi jforminty susitarimy sustabdymo ar nutraukimo

kontekste.

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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10. Kompetentingos institucijos reguliariai informuoja Atsakingaja priezitiros institucijg apie
pozitrius, kuriy jos laikési, ir priemones, kurias jos taiké vykdydamos priezitiros uzduotis
finansy sektoriaus subjekty atzvilgiu, taip pat apie finansy sektoriaus subjekty sudarytus
sutartimi jformintus susitarimus, kai ypatingos svarbos IRT paslaugas teikiancios trec¢iosios
Salys 1§ dalies ar visiskai nepritaré joms skirtoms Atsakingosios prieziiiros institucijos

rekomendacijoms.

11. Atsakingoji prieziiiros institucija gali gavusi praSymg papildomai paaiskinti pateiktas

rekomendacijas, kuriomis kompetentingos institucijos galéty vadovautis imdamosi tolesniy

priemoniy.
43 straipsnis
PrieZiiiros mokesciai
1. Atsakingoji priezitros institucija, laikydamasi Sio straipsnio 2 dalyje nurodyto deleguotojo

akto, ypatingos svarbos IRT paslaugas teikianCioms treciosioms Salims taiko mokescius,
kurie visiskai padengia butinas Atsakingosios prieziiiros institucijos iSlaidas, susijusias su
prieziiiros uzduociy vykdymu pagal §j reglamenta, be kita ko, kompensuoja visas iSlaidas,
kurios gali biiti patiriamos dél 40 straipsnyje nurodytos jungtinés tyrimo grupés atliekamo
darbo, taip pat 32 straipsnio 4 dalies antroje pastraipoje nurodyty nepriklausomy eksperty
teikiamy konsultacijy i$laidas, susijusias su klausimais, patenkanciais ] tiesioginés

prieziiiros veiklos sritj .
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Ypatingos svarbos IRT paslaugas teikianciai treciajai Saliai taitkomo mokescio dydis
padengia visas i$laidas, susidarancias dél Siame skirsnyje numatyty pareigy vykdymo, ir

yra proporcingas jos apyvartai.

2. Komisijai pagal 57 straipsnj suteikiami jgaliojimai ne véliau kaip ... [18 ménesiy po Sio
reglamento jsigaliojimo dienos] priimti deleguotajj akta, kuriuo $is reglamentas biity

papildytas nustatant mokesc¢iy dyd;j ir jy mokéjimo buda.

44 straipsnis

Tarptautinis bendradarbiavimas

1. Nedarant poveikio 36 straipsniui, EBI, ESMA ir EIOPA, vadovaudamosi atitinkamai
reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1095/2010 ir (ES) Nr. 1094/2010 33 straipsniu,
gali su treciyjy valstybiy reguliavimo ir prieziiiros institucijomis sudaryti administracinius
susitarimus, kad biity skatinamas tarptautinis bendradarbiavimas d¢l treciyjy Saliy keliamos
IRT rizikos jvairiuose finansy sektoriuose, visy pirma plétojant geriausig praktika, susijusia
su IRT rizikos valdymo praktikos ir kontrolés priemoniy, rizikos mazinimo priemoniy ir

reagavimo ] incidentus perzilra.
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2. EPI per Jungtinj komitetg kas penkerius metus pateikia Europos Parlamentui, Tarybai ir
Komisijai bendrg konfidencialig ataskaitg, kurioje apibendrinamos atitinkamy diskusijy su
1 dalyje nurodytomis treciyjy valstybiy institucijomis iSvados, daugiausia démesio skiriant
treCiyjy Saliy keliamos IRT rizikos raidai ir jos poveikiui finansiniam stabilumui, rinkos

vientisumui, investuotojy apsaugai ir vidaus rinkos veikimui.
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VI skyrius

Dalijimosi informacija schemos

45 straipsnis

Dalijimosi informacija ir Zvalgybos informacija apie kibernetines grésmes schemos

1. Finansy sektoriaus subjektai gali tarpusavyje keistis informacija ir zvalgybos informacija
apie kibernetines grésmes, jskaitant uzvaldymo rodiklius, taktika, metodus ir procediiras,
kibernetinio saugumo jsp¢jimus ir konfigiiravimo priemones, tiek, kiek toks dalijamasis

informacija ir zvalgybos informacija:

a)  yra skirtas finansy sektoriaus subjekty skaitmeninés veiklos atsparumui didinti, visy
pirma didinant informuotumg apie kibernetines grésmes, ribojant galimybes arba
trukdant plisti kibernetinéms grésméms, remiant apsaugos pajégumus, grésmiy
aptikimo metodus, rizikos mazinimo strategijas arba reagavimo ir veiklos atktirimo

etapus;

b)  vyksta patikimose finansy sektoriaus subjekty bendruomenése;
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c) yrajgyvendinamas pagal dalijimosi informacija schemas, kuriomis apsaugoma
potencialiai neskelbtina informacija, kuria dalijamasi, ir kurioms taikomos elgesio
taisyklés, visapusiskai atitinkancios verslo konfidencialumo reikalavimus, asmens
duomeny apsaugos reikalavimus pagal Reglamenta (ES) 2016/679 ir konkurencijos

politikos gaires.

2. 1 dalies ¢ punkto tikslais dalijimosi informacija schemose apibréziamos dalyvavimo
salygos ir, kai tinkama, iSsamiai iSdéstomos valdzios institucijy dalyvavimo sglygos ir
kompetencija, pagal kurig jos gali biiti jtrauktos j dalijimosi informacija schemas, IRT
paslaugas teikianciy treciyjy Saliy dalyvavimo salygos ir operaciniai elementai, jskaitant

specialiy IT platformy naudojima.

3. Finansy sektoriaus subjektai praneSa kompetentingoms institucijoms apie savo dalyvavima
1 dalyje nurodytose dalijimosi informacija schemose, kai jy narysté patvirtinama arba, jei

taikytina, nutraukiama, kai tas nutraukimas jsigalioja.
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VII skyrius

Kompetentingos institucijos

46 straipsnis

Kompetentingos institucijos

Nedarant poveikio Sio reglamento V skyriaus II skirsnyje nurodytoms ypatingos svarbos IRT
paslaugas teikianciy treciyjy Saliy priezitiros sistemos nuostatoms, Siame reglamente nustatyty
pareigy vykdyma pagal atitinkamais teisés aktais suteiktus jgaliojimus uztikrina toliau nurodytos

kompetentingos institucijos:

a) kredito jstaigy ir jstaigy, kurioms pagal Direktyva 2013/36/ES taikoma iSimtis, atveju —
pagal tos direktyvos 4 straipsnj paskirta kompetentinga institucija, o kredito jstaigy, kurios
klasifikuojamos kaip svarbios pagal Reglamento (ES) Nr. 1024/2013 6 straipsnio 4 dalj,
atveju — ECB, vadovaujantis tuo reglamentu suteiktais jgaliojimais ir vykdant jame

nustatytas uzduotis;
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b)

d)

mokeéjimo jstaigy, jskaitant mokéjimo jstaigas, kurioms pagal Direktyva (ES) 2015/2366
taikoma iSimtis, elektroniniy pinigy jstaigy, jskaitant tas, kurioms pagal Direktyva
2009/110/EB taikoma iSimtis, ir informavimo apie sgskaitas paslaugy teikéjy, nurodyty
Direktyvos (ES) 2015/2366 33 straipsnio 1 dalyje, atveju — kompetentinga institucija,
paskirta pagal Direktyvos (ES) 2015/2366 22 straipsnj;

investiciniy jmoniy atveju — kompetentinga institucija, paskirta pagal Europos Parlamento

ir Tarybos direktyvos (ES) 2019/2034! 4 straipsnj;

kriptoturto paslaugy teikéjy, turiniy veiklos leidima pagal Reglamentg dél kriptoturto
rinky, ir su turtu susiety Zetony emitenty atveju — kompetentinga institucija, paskirta pagal

atitinkamga to reglamento nuostata;

centriniy vertybiniy popieriy depozitoriumy atveju — kompetentinga institucija, paskirta

pagal Reglamento (ES) Nr. 909/2014 11 straipsnj;

pagrindiniy sandorio $aliy atveju — kompetentinga institucija, paskirta pagal Reglamento

(ES) Nr. 648/2012 22 straipsnj;

2019 m. lapkri¢io 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/2034 dé¢l
investiciniy jmoniy rizika ribojancios priezitros, kuria i§ dalies kei¢iamos direktyvos
2002/87/EB, 2009/65/EB, 2011/61/ES, 2013/36/ES, 2014/59/ES ir 2014/65/ES (OL L 314,
2019 12 5, p. 64).
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g)

prekybos viety ir duomeny teikimo paslaugy teikéjy atveju —kompetentinga institucija,
paskirta pagal Direktyvos 2014/65/ES 67 straipsnj, ir kompetentinga institucija, kaip
apibrézta Reglamento (ES) Nr. 600/2014 2 straipsnio 1 dalies 18 punkte;

h) sandoriy duomeny saugykly atveju — kompetentinga institucija, paskirta pagal Reglamento
(ES) Nr. 648/2012 22 straipsnj;

1) alternatyvaus investavimo fondy valdytojy atveju — kompetentinga institucija, paskirta
pagal Direktyvos 2011/61/ES 44 straipsnj;

1 valdymo jmoniy atveju — kompetentinga institucija, paskirta pagal Direktyvos 2009/65/EB
97 straipsnj;

k) draudimo ir perdraudimo jmoniy atveju — kompetentinga institucija, paskirta pagal
Direktyvos 2009/138/EB 30 straipsnj;

1) draudimo tarpininky, perdraudimo tarpininky ir papildomos draudimo veiklos tarpininky
atveju — kompetentinga institucija, paskirta pagal Direktyvos (ES) 2016/97 12 straipsnj;

m) profesiniy pensijy iSmokéjimo atveju — kompetentinga institucija, paskirta pagal
Direktyvos (ES) 2016/2341 47 straipsnj;
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n) kredito reitingy agentiiry atveju — kompetentinga institucija, paskirta pagal Reglamento
(EB) Nr. 1060/2009 21 straipsnj;

0) ypatingos svarbos lyginamyjy indeksy administratoriy atveju — kompetentinga institucija,
paskirta pagal Reglamento (ES) 2016/1011 40 ir 41 straipsnius;

p) sutelktinio finansavimo paslaugy teikéjy atveju — kompetentinga institucija, paskirta pagal
Reglamento (ES) 2020/1503 29 straipsnj;

q) pakeitimo vertybiniais popieriais duomeny saugykly atveju — kompetentinga institucija,
paskirta pagal Reglamento (ES) 2017/2402 10 straipsnj ir 14 straipsnio 1 dalj.
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47 straipsnis

Bendradarbiavimas su struktiromis ir institucijomis, jsteigtomis Direktyva (ES) .../... *

1. Siekiant skatinti pagal $j reglamentg paskirty kompetentingy institucijy ir pagal Direktyvos
(ES) .../...* 14 straipsn] jsteigtos Bendradarbiavimo grupés bendradarbiavimg ir sudaryti
salygas keistis prieziiiros informacija, EPI ir kompetentingos institucijos gali dalyvauti
Bendradarbiavimo grupés veikloje klausimais, aktualiais jy prieziiiros veiklai, susijusiai su
finansy sektoriaus subjektais. EPI ir kompetentingos institucijos gali prasyti biiti
pakviestos dalyvauti Bendradarbiavimo grupés darbe klausimais, susijusiais su esminiais ar
svarbiais subjektais, kuriems taikoma Direktyva (ES) .../...", kurie pagal §io reglamento
31 straipsnj taip pat buvo pripaZinti ypatingos svarbos IRT paslaugas teikian¢iomis

tre¢iosiomis $Salimis.

2. Kai tinkama, kompetentingos institucijos gali konsultuotis ir dalytis informacija su
bendraisiais informaciniais centrais ir CSIRT, paskirtais ar jsteigtais pagal Direktyva

(ES).../.. ",

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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3. Kai tinkama, kompetentingos institucijos gali prasyti kompetentingy institucijy, paskirty ar
isteigty pagal Direktyva (ES) .../...* atitinkamy techniniy konsultacijy bei pagalbos ir
sudaryti bendradarbiavimo susitarimus, kuriais biity sudarytos salygos sukurti veiksmingus

ir greitg reagavima uztikrinancius koordinavimo mechanizmus.

4. Sio straipsnio 3 dalyje nurodytuose susitarimuose, inter alia, nurodomos priezitiros ir
priezitiros veiklos koordinavimo procediiros, susijusios su esminiais ar svarbiais subjektais,
kuriems taikoma Direktyva (ES) .../...*, kurie pagal §io reglamento 31 straipsnj pripazinti
ypatingos svarbos IRT paslaugas teikianc¢iomis treciosiomis $alimis, be kita ko, siekiant
pagal nacionaling teis¢ vykdyti tyrimus ir patikrinimus vietoje, taip pat taikyti pagal §j
reglamentg nustatyty kompetentingy institucijy ir pagal tg direktyva paskirty ar jsteigty
kompetentingy institucijy keitimosi informacija mechanizmus, apimancius prieiga prie

pastaryjy institucijy prasomos informacijos.

* OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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48 straipsnis

Institucijy bendradarbiavimas

1. Kompetentingos institucijos glaudziai bendradarbiauja tarpusavyje ir, kai taikytina, su

Atsakingaja priezitiros institucija.

2. Kompetentingos institucijos ir Atsakingoji prieziiiros institucija laiku tarpusavyje keiciasi
visa atitinkama informacija, susijusia su ypatingos svarbos IRT paslaugas teikian¢iomis
treCiosiomis Salimis, kuri yra bitina tam, kad jos galéty vykdyti savo atitinkamas pareigas
pagal § reglamenta, visy pirma susijusias su nustatyta rizika, poziiiriais, kuriy laikomasi, ir
priemonémis, kuriy imamasi vykdant Atsakingosios prieziliros institucijos prieziiiros

uzduotis.
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49 straipsnis

Finansinés tarpsektorinés uzduotys, komunikacija ir bendradarbiavimas

1. EPI per Jungtinj komitetg ir bendradarbiaudamos atitinkamai su kompetentingomis
institucijomis, pertvarkymo institucijomis, nurodytomis Direktyvos 2014/59/ES
3 straipsnyje, ECB, Bendra pertvarkymo valdyba, jei informacija susijusi su subjektais
kuriems taikomas Reglamentas (ES) Nr. 806/2014, ESRV ir ENISA, gali nustatyti
mechanizmus, kurie sudaryty sglygas dalytis veiksminga praktika skirtinguose finansy
sektoriuose, kad biity didinamas informuotumas apie padét] ir nustatomi bendri

kibernetiniai pazeidziamumo atvejai ir rizika jvairiuose sektoriuose.

9

Jos gali parengti kriziy valdymo ir nenumatyty atvejy pratybas, apimancias kibernetiniy

iSpuoliy scenarijus, siekdamos plétoti komunikacijos kanalus ir palaipsniui sudaryti salygas

veiksmingam Sajungos lygmens koordinuotam atsakui didelio tarpvalstybinio IRT
incidento ar susijusios grésmés, turin¢ios sisteminj poveikj visam Sgjungos finansy

sektoriui, atveju.

Atitinkamais atvejais tos uzduotys taip pat gali padéti patikrinti finansy sektoriaus

priklausomybe nuo kity ekonomikos sektoriy.
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2. Kompetentingos institucijos, EPI ir ECB glaudZiai bendradarbiauja tarpusavyje ir keiciasi
informacija, kad galéty vykdyti savo pareigas pagal 4754 straipsnius. Jie glaudziai
koordinuoja jy vykdoma priezitros veikla, kad biity nustatyti ir iStaisyti Sio reglamento
pazeidimai, plétojama ir skatinama geriausia praktika, palengvinamas bendradarbiavimas,
skatinamas nuoseklus aiskinimas ir teikiami jvairius jurisdikcijg turincius subjektus

apimantys vertinimai nesutarimy atveju.
50 straipsnis
Administracinés nuobaudos ir taisomosios priemonés

1. Kompetentingos institucijos turi visus prieziliros, tyrimo ir sankcijy taikymo jgaliojimus,

butinus jy pareigoms pagal §j reglamentg vykdyti.
2. 1 dalyje nurodyti igaliojimai apima bent $iuos jgaliojimus:

a)  susipazinti su visais bet kokios formos dokumentais arba duomenimis, kurie,
kompetentingos institucijos manymu, reikalingi jos pareigoms vykdyti, ir gauti arba

pasidaryti jy kopija;

PE-CONS 41/1/22 REV 1 228
LT



b)  atlikti patikrinimus vietoje arba tyrimus, kurie apima iSvardytuosius toliau, bet jais

neapsiriboja:

1)  pakviesti finansy sektoriaus subjekty atstovus, kad jie Zodziu arba rastu
pateikty paaiskinimus dél fakty ar dokumenty, susijusiy su tyrimo dalyku ir

tikslu, ir uzfiksuoti atsakymus;

i1)  apklausti visus kitus fizinius ar juridinius asmenis, kurie sutinka biiti apklausti,

siekiant surinkti su tyrimo dalyku susijusios informacijos;

c) reikalauti Sio reglamento reikalavimy pazeidimy atvejais taikyti korekcines ir

taisomasias priemones.

3. Nedarant poveikio valstybiy nariy teisei taikyti baudziamasias sankcijas pagal 52 straipsnj,
valstybés narés nustato taisykles, pagal kurias uz $io reglamento pazeidimus skiriamos

atitinkamos administracinés nuobaudos ir taisomosios priemonés, ir uZtikrina veiksmingg

ju igyvendinima.

Tos nuobaudos ir priemonés turi biiti veiksmingos, proporcingos ir atgrasancios.
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4. Valstybés narés suteikia kompetentingoms institucijoms jgaliojimus uz $io reglamento
reikalavimy pazeidimus taikyti bent $ias administracines nuobaudas arba taisomasias

priemones:

a)  paskelbti jsakyma fiziniam arba juridiniam asmeniui atsisakyti elgesio, kuriuo

pazeidziamas Sis reglamentas, ir nebekartoti to elgesio;

b)  reikalauti laikinai arba visam laikui nutraukti bet kokig praktika ar elgesi, kurie,
kompetentingos institucijos manymu, prieStarauja Sio reglamento nuostatoms, ir

uzkirsti kelig tos praktikos ar elgesio pasikartojimui;

c)  patvirtinti bet kurios rusies priemong, jskaitant piniging, kurig taikant galima

uztikrinti, kad finansy sektoriaus subjektai nuolat laikytysi teisiniy reikalavimy;

d) tiek, kiek leidZziama pagal nacionaling teise, reikalauti esamy duomeny srauto
iSklotiniy, kurias turi telekomunikacijy operatorius, kai pagristai jtariama, kad
padarytas Sio reglamento pazeidimas, ir kai tokios iSklotinés gali biiti svarbios tiriant

Sio reglamento pazeidimus, ir

e)  skelbti vieSus jspé&jimus, iskaitant vieSus pareiSkimus, kuriuose nurodoma fizinio

arba juridinio asmens tapatybée ir pazeidimo pobudis.
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5. Kai 2 dalies c punktas ir 4 dalis taikomi juridiniams asmenims, valstybés narés suteikia
kompetentingoms institucijoms jgaliojimus, laikantis nacionalinéje teis¢je numatyty
salygy, skirti administracines nuobaudas ir taisomasias priemones valdymo organo nariams

ir kitiems asmenims, kurie pagal nacionaling teis¢ yra atsakingi uz pazeidima.

6. Valstybés narés uztikrina, kad visi sprendimai, kuriais skiriamos 2 dalies ¢ punkte
nustatytos administracinés nuobaudos ar taisomosios priemonés, buity tinkamai motyvuoti

ir galéty biti apskysti.
51 straipsnis
Naudojimasis jgaliojimu skirti administracines nuobaudas ir taisomgsias priemones

1. Kompetentingos institucijos savo jgaliojimais skirti 50 straipsnyje nurodytas
administracines nuobaudas ir taisomagsias priemones naudojasi pagal savo nacionalines

teisines sistemas, kai tinkama, tokiu buidu:
a) tiesiogiai;

b)  bendradarbiaudamos su kitomis institucijomis;
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c) savo atsakomybe perduodamos jgaliojimus kitoms institucijoms; arba
d)  kreipdamosi j kompetentingas teismines institucijas.
2. Priimdamos sprendimg dé¢l administraciniy nuobaudy ar taisomyjy priemoniy, skiriamy

pagal 50 straipsnj, rusies ir dydzio, kompetentingos institucijos atsizvelgia j tai, kiek

pazeidimas yra tyCinis ar padarytas dél aplaidumo, ir | visas kitas atitinkamas aplinkybes,

iskaitant, kai tinkama, Sias:

a)  pazeidimo reikSminguma, sunkumg ir trukme;

b)  uz pazeidimg atsakingo fizinio ar juridinio asmens atsakomybés laipsnj;

c) atsakingo fizinio ar juridinio asmens finansinj pajéguma;

d) atsakingo fizinio ar juridinio asmens gauto pelno arba iSvengty nuostoliy, jei juos
galima nustatyti, dydj;

e) dél pazeidimo patirtus treciyjy Saliy nuostolius, jei juos galima nustatyti;

f)  atsakingo fizinio ar juridinio asmens bendradarbiavimo su kompetentinga institucija
lygi, nedarant poveikio poreikiui uztikrinti, kad tas fizinis ar juridinis asmuo grazinty
neteisétai gauta pelng ar iSvengtus nuostolius;

g)  atsakingo fizinio ar juridinio asmens anksc¢iau padarytus pazeidimus.
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52 straipsnis

Baudziamosios sankcijos

1. Valstybés narés gali priimti sprendimg nenustatyti taisykliy dél administraciniy nuobaudy
ar taisomyjy priemoniy uz pazeidimus, uz kuriuos pagal jy nacionaling teis¢ skiriamos

baudziamosios sankcijos.

2. Jeigu valstybés narés yra nusprendusios nustatyti baudziamasias sankcijas uz §io
reglamento pazeidimus, jos uZztikrina, kad biity nustatytos tinkamos priemonés, kad
kompetentingos institucijos turéty visus bitinus jgaliojimus palaikyti rySius su savo
jurisdikcijos teisminémis, baudziamojo persekiojimo ar baudziamosios justicijos
institucijomis, kad galéty gauti konkrec¢ig informacija, susijusig su nusikalstamy veiky
tyrimais arba procesais, pradétais dél Sio reglamento pazeidimy, ir tg pacig informacija
teikti kitoms kompetentingoms institucijoms ir EBI, ESMA ar EIOPA, ir taip galéty

ivykdyti pareigas bendradarbiauti Sio reglamento tikslais.

53 straipsnis

Pareiga pranesti

Valstybés narés ne véliau kaip ... [24 ménesiai po Sio reglamento jsigaliojimo dienos] praneSa
Komisijai, ESMA, EBI ir EIOPA apie jstatymus ir kitus teisés aktus, kuriais jgyvendinamas Sis
skyrius, jskaitant visas atitinkamas baudZiamosios teisés nuostatas. Valstybés narés nepagristai

nedelsdamos praneSa Komisijai, ESMA, EBI ir EIOPA apie visus vélesnius jy pakeitimus.
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54 straipsnis

Administraciniy nuobaudy skelbimas

1. Kompetentingos institucijos nepagrijstai nedelsdamos savo oficialiose interneto svetainése
skelbia visus sprendimus dél administracinés nuobaudos skyrimo, jeigu jie néra apskysti,

po to, kai apie tokj sprendimg praneSama asmeniui, kuriam nuobauda taikoma.

2. Skelbiant 1 dalyje nurodyta informacija nurodoma pazeidimo riisis ir pobudis, atsakingy

asmeny tapatybé ir skirtos nuobaudos.

3. Jeigu kompetentinga institucija, kiekvienu konkreciu atveju atlikusi vertinima, mano, kad
juridiniy asmeny tapatybés arba fiziniy asmeny tapatybés ir asmens duomeny paskelbimas
bty neproporcingas, iskaitant su asmens duomeny apsauga susijusig rizika, kelty grésme
finansy rinky stabilumui ar vykdomam baudziamajam tyrimui arba padaryty neproporcinga
zalg atitinkamam asmeniui, kiek jg galima nustatyti, ji sprendimo dé¢l administracinés

nuobaudos skyrimo atzvilgiu priima vieng i§ toliau nurodyty sprendimy:
a)  atidéti jo paskelbima tol, kol nebeliks jokiy priezasCiy jo neskelbti,

b)  paskelbti nuasmenintg sprendima pagal nacionaling teis¢ arba
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c) jo neskelbti, jeigu manoma, kad pasirinkus a ir b punktuose nurodytus variantus biity
nepakankamai uztikrinta, kad finansy rinky stabilumui nekils pavojus, arba jeigu toks

paskelbimas biity neproporcingas skiriamos nuobaudos Svelnumui.

Tuo atveju, kai pagal 3 dalies b punkta nusprendziama paskelbti nuasmenintg sprendima

dél administracinés nuobaudos, atitinkamy duomeny paskelbimas gali biiti atidétas.

Jeigu kompetentinga institucija paskelbia sprendimg dél administracinés nuobaudos
skyrimo, kuris atitinkamose teisminése institucijose yra apskystas, kompetentingos
institucijos nedelsdamos savo oficialioje interneto svetain¢je paskelbia tg informacija, o
véliau paskelbia ir visg paskesng¢ susijusig informacijg apie tokio skundo nagriné¢jimo
rezultatus. Taip pat paskelbiami visi teisminés institucijos sprendimai, kuriais sprendimas

del administracinés nuobaudos skyrimo panaikinamas.

Kompetentingos institucijos uztikrina, kad bet kokia pagal 14 dalis paskelbta informacija
ju oficialioje interneto svetaingje biity prieinama tik tokj laikotarpj, kuris yra butinas $io
straipsnio taikymo tikslais. Sis laikotarpis negali vir§yti penkeriy mety nuo informacijos

paskelbimo.
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535 straipsnis

Profesiné paslaptis

Bet kokiai konfidencialiai informacijai, kuri yra gauta, kuria kei¢iamasi ar kuri yra

perduodama pagal §j reglamentg, taitkomos 2 dalyje nustatytos profesinés paslapties

salygos.

Pareiga saugoti profesing paslaptj taikoma visiems asmenims, kurie dirba ar dirbo
kompetentingose institucijose pagal §j reglamentg arba bet kokioje kitoje institucijoje ar
rinkos subjekte, arba fiziniam arba juridiniam asmeniui, kuriems tos kompetentingos

institucijos delegavo savo jgaliojimus, jskaitant jy samdomus auditorius ir ekspertus.

Informacija, kuriai taikomas profesinés paslapties reikalavimas, jskaitant pagal §j
reglamentg nustatyty kompetentingy institucijy ir pagal Direktyva (ES) .../..."* paskirty ar
isteigty kompetentingy institucijy keitimasi informacija, negali biiti atskleista jokiam kitam
asmeniui ar institucijai, iSskyrus Sajungos arba nacionalinés teisés nuostatose nurodytais

atvejais.

+

OL: prasom tekste jrasyti dokumente PE-CONS 32/22 (2020/0359(COD)) i8déstytos
direktyvos numer;j.
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Visa su verslo ar veiklos saglygomis ir kitais ekonominiais ar asmeniniais reikalais susijusi
informacija, kuria pagal §j reglamentg tarpusavyje keiciasi kompetentingos institucijos,
laikoma konfidencialia ir jai taikomi profesinés paslapties reikalavimai, i§skyrus atvejus,
kai perduodama tokig informacijg kompetentinga institucija pareiskia, kad §i informacija

gali biiti atskleidziama, arba kai toks atskleidimas biitinas teismo procesui.

56 straipsnis

Duomeny apsauga

EPI ir kompetentingoms institucijoms leidziama tvarkyti asmens duomenis tik tais atvejais,
kai tai buitina jy atitinkamoms pareigoms, taip pat jy pareigoms pagal §] reglamenta
vykdyti, visy pirma tyrimo, tikrinimo, praSymo pateikti informacija, komunikacijos,
skelbimo, jvertinimo, patikrinimo, vertinimo ir priezitiros plany rengimo tikslais. Asmens
duomenys tvarkomi pagal Reglamenta (ES) 2016/679 arba Reglamenta (ES) 2018/1725,

atsizvelgiant | tai, kuris taikomas.

Isskyrus atvejus, kai sektoriy teisés aktuose numatyta kitaip, 1 dalyje nurodyti asmens
duomenys saugomi iki taikomy priezitiros pareigy jvykdymo ir bet kuriuo atveju ne ilgiau
kaip 15 mety, i8skyrus atvejus, kai vyksta teismo procesas, kuriam tokius duomenis reikia

saugoti ilgiau.
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VIII skyrius

Deleguotieji aktai

57 straipsnis

Igaliojimy delegavimas

1. Jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje

nustatytomis sglygomis.

2. 31 straipsnio 6 dalyje ir 43 straipsnio 2 dalyje nurodyti jgaliojimai priimti deleguotuosius
aktus Komisijai suteikiami penkeriy mety laikotarpiui nuo ... [12 ménesiy po $io
reglamento jsigaliojimo dienos]. Likus ne maZziau kaip devyniems ménesiams iki penkeriy
mety laikotarpio pabaigos Komisija parengia naudojimosi deleguotaisiais jgaliojimais
ataskaitg. Deleguotieji jgaliojimai savaime pratesiami tokios pacios trukmés laikotarpiams,
iSskyrus atvejus, kai Europos Parlamentas arba Taryba pareiskia priestaravimy dél tokio

pratesimo likus ne maziau kaip trims ménesiams iki kiekvieno laikotarpio pabaigos.

PE-CONS 41/1/22 REV 1 238
LT



Europos Parlamentas arba Taryba gali bet kada atSaukti 31 straipsnio 6 dalyje ir

43 straipsnio 2 dalyje nurodytus deleguotuosius jgaliojimus. Sprendimu dél jgaliojimy
atSaukimo nutraukiami tame sprendime nurodyti jgaliojimai priimti deleguotuosius aktus.
Sprendimas jsigalioja kitg dieng po jo paskelbimo Europos Sgjungos oficialiajame
leidinyje arba vélesng jame nurodytg dieng. Jis nedaro poveikio jau galiojanciy deleguotyjy

akty galiojimui.

Pries priimdama deleguotajj akta Komisija konsultuojasi su kiekvienos valstybés narés
paskirtais ekspertais vadovaudamasi 2016 m. balandzio 13 d. Tarpinstituciniame

susitarime dél geresnés teisékiiros nustatytais principais.

Apie priimtg deleguotajj akta Komisija nedelsdama vienu metu praneSa Europos

Parlamentui ir Tarybai.

Pagal 31 straipsnio 6 dalj ir 43 straipsnio 2 dalj priimtas deleguotasis aktas jsigalioja tik
tuo atveju, jeigu per tris ménesius nuo pranesimo Europos Parlamentui ir Tarybai apie §j
akta dienos nei Europos Parlamentas, nei Taryba nepareiskia prieStaravimy arba jeigu dar
nepasibaigus Siam laikotarpiui ir Europos Parlamentas, ir Taryba pranesa Komisijai, kad
priestaravimy nereiks. Europos Parlamento arba Tarybos iniciatyva §is laikotarpis

pratgsiamas trimis ménesiais.
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IX skyrius

Pereinamojo laikotarpio ir baigiamosios nuostatos

I SKIRSNIS

58 straipsnis

Nuostata dél perziiiros

1. Komisija ne véliau kaip ... [5 metai po $io reglamento jsigaliojimo dienos], atitinkamai
pasikonsultavusi su EPI ir ESRV, atlieka perziiirg ir Europos Parlamentui ir Tarybai
pateikia ataskaita, prie kurios prireikus prideda pasiiilyma dél teis¢kiiros procediira

priimamo akto . Perziiira turi apimti bent Siuos aspektus:

a) IRT paslaugas teikianciy treciyjy Saliy pripazinimg esant ypatingos svarbos pagal

31 straipsnio 2 dalj kriterijus;

b) 19 straipsnyje nurodyto praneSimo apie dideles kibernetines grésmes savanoriska

pobiidj;
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c) 31 straipsnio 12 dalyje nurodyta tvarka ir 35 straipsnio 1 dalies d punkto
iv papunk¢io pirmoje jtraukoje numatytus Atsakingosios priezitros institucijos
jgaliojimus, siekiant jvertinti ty nuostaty veiksminguma, susijusj su ypatingos
svarbos IRT paslaugas teikianCiy treciyjy Saliy, jsisteigusiy treciojoje valstybg¢je,
veiksmingos priezitiros uztikrinimu, ir poreikj jsteigti patronuojamaja jmong¢

Sajungoje.

Atliekant perziiirg Sio punkto pirmos pastraipos tikslais jtraukiama 31 straipsnio

12 dalyje nurodytos tvarkos analiz¢, jskaitant kiek tai susije su Sgjungos finansy
sektoriaus subjekty prieigos prie paslaugy, teikiamy i$ treciyjy valstybiy, salygomis
ir tokiy paslaugy prieinamumu Sajungos rinkoje, ir atsizvelgiama j tolesnius
poky¢ius paslaugy, kurioms taikomas §is reglamentas, rinkose, su taikymu susijusig
finansy sektoriaus subjekty ir finansy priezitros institucijy praktine patirtj ir
atitinkamai tos tvarkos priezilira, taip pat visus aktualius tarptautiniu lygmeniu

vykstanc¢ius reguliavimo ir priezitiros pokycius;

d) tai, ar tikslinga | Sio reglamento taikymo sritj jtraukti 2 straipsnio 3 dalies e punkte
nurodytus finansy sektoriaus subjektus, kurie naudojasi automatinémis prekybos

sistemomis, atsizvelgiant j biisimg rinkos raida, susijusig su tokiy sistemy naudojimu;
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e) JPT veikimg ir veiksmingumg padedant uZztikrinti priezitiros nuosekluma ir keitimosi

informacija Priezitiros tinkle veiksminguma.

Atlikdama Direktyvos (ES) 2015/2366 perziiirg, Komisija jvertina didesnio mokéjimo
sistemy ir moké&jimy vykdymo veiklos kibernetinio atsparumo poreikj, taip pat Sio
reglamento taikymo srities iSplétimo jtraukiant mokéjimo sistemy operatorius ir mokéjimy
vykdymo veikloje dalyvaujancius subjektus tikslinguma. Atsizvelgdama j §j vertinima,
Komisija ne véliau kaip ... [6 ménesiai po §io reglamento jsigaliojimo dienos], atlikdama

Direktyvos (ES) 2015/2366 perziiirg, pateikia ataskaitg Europos Parlamentui ir Tarybai.

Remdamasi ta perziiiros ataskaita ir pasikonsultavusi su EPI, ECB ir ESRV, Komisija, jei
tinkama ir kaip pasiiilymo dél teisekiiros procediira priimamo akto, kurj ji gali priimti
pagal Direktyvos (ES) 2015/2366 108 straipsnio antrg pastraipa, dalj gali patekti
pasitilyma, kuriuo biity uztikrinta, kad visi mokéjimo sistemy operatoriai ir mokejimy
vykdymo veikloje dalyvaujantys subjektai buity tinkamai prizidirimi, kartu atsizvelgiant j

esamg centrinio banko vykdoma priezitira.
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3. Ne veliau kaip ... [3 metai po Sio reglamento jsigaliojimo dienos] Komisija,
pasikonsultavusi su EPI ir Europos audito prieziiiros jstaigy komitetu, atlieka perzitrg ir
pateikia Europos Parlamentui ir Tarybai ataskaitg, prie kurios prireikus prideda pasiiilyma
dél teisekiiros procedura priimamo akto dél tikslingumo sugrieztinti teisés akty nustatyta
audita atliekantiems auditoriams ir audito jmonéms taikomus reikalavimus, susijusius su
skaitmeninés veiklos atsparumu, jtraukiant teisés akty nustatytg auditg atliekancius
auditorius ir audito jmones ] Sio reglamento taikymo sritj arba i$ dalies pakeiciant Europos

Parlamento ir Tarybos direktyva 2006/43/EB!.

2006 m. geguzés 17 d. Europos Parlamento ir Tarybos direktyva 2006/43/EB dél teisés akty
nustatyto metinés finansinés atskaitomybés ir konsoliduotos finansinés atskaitomybés
audito, 1S dalies keiianti Tarybos direktyvas 78/660/EEB ir 83/349/EEB bei panaikinanti
Tarybos direktyva 84/253/EEB (OL L 157, 2006 6 9, p. 87).
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I1 SKIRSNIS

PAKEITIMAI

59 straipsnis

Reglamento (EB) Nr. 1060/2009 daliniai pakeitimai
Reglamentas (EB) Nr. 1060/2009 i$ dalies kei¢iamas taip:
1) I priedo A skirsnio 4 punkto pirma pastraipa pakei¢iama taip:

,Kredito reitingy agentiira turi turéti patikimas administracines bei apskaitos procediras,
vidaus kontrolés mechanizmus, efektyvias rizikos vertinimo procediras ir efektyvias IRT
sistemy valdymo kontrolés ir apsaugos priemones, atitinkancias Europos Parlamento ir

ot

Tarybos reglamentg (ES) .../...

..m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... dél
skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami
reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)
Nr. 909/2014 ir (ES) 2016/1011 (OLL ..., ..., p. ...).s

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj, o iSnasoje — to reglamento numerj, datg ir OL nuoroda.
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2) III priedo 12 punktas pakeiciamas taip:

,»12. Kredito reitingy agentiira pazeidzia 6 straipsnio 2 dalj, skaitoma kartu su I priedo
A skirsnio 4 punktu, neturédama patikimy administraciniy ar apskaitos procediiry,
vidaus kontrolés mechanizmy, efektyviy rizikos vertinimo procediiry arba efektyviy
IRT sistemy valdymo kontrolés ir apsaugos priemoniy, atitinkan¢iy Reglamenta (ES)
.../...%; ar nejgyvendindama ar neislaikydama sprendimy priémimo procediiry ar

organizaciniy struktiiry, kaip reikalaujama pagal tg punkta.®.

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj.
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60 straipsnis

Reglamento (ES) Nr. 648/2012 daliniai pakeitimai
Reglamentas (ES) Nr. 648/2012 is dalies keiciamas taip:
1) 26 straipsnis i$ dalies kei¢iamas taip:
a) 3 dalis pakei¢iama taip:

,»3. Pagrindiné sandorio $alis i$laiko ir naudoja organizacing struktiirg, kuria
uztikrinamas t¢stinumas ir sklandus veikimas teikiant paslaugas ir vykdant
veiklg. Ji naudoja tinkamas ir proporcingas sistemas, iSteklius ir procediras,
iskaitant IRT sistemas, valdomas vadovaujantis Europos Parlamento ir Tarybos

ot

reglamentu (ES) .../...

..m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... dél
skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami
reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)
Nr. 909/2014 ir (ES) 2016/1011 (OL L ..., ..., p. ...).s

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj, o iSnasoje — to reglamento numerj, datg ir OL nuoroda.
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2)

b) 6 dalis iSbraukiama;

34 straipsnis i§ dalies kei¢iamas taip:

a) 1 dalis pakeiCiama taip:

”1-

Pagrindiné sandorio Salis nustato, jgyvendina ir palaiko tinkamga veiklos
testinumo politikg ir veiklos atktirimo po ekstremaliyjy jvykiy plang, apimantj
IRT veiklos testinumo politikg ir IRT reagavimo ir veiklos atkiirimo planus,
parengtus ir jgyvendinamus vadovaujantis Reglamentu (ES) .../...*, kuriy
tikslas — uztikrinti, kad biity i§saugotos pagrindinés sandorio Salies funkcijos,
laiku atkurta veikla ir kad biity vykdomi pagrindinés sandorio $alies

Isipareigojimai.;

b) 3 dalies pirma pastraipa pakeiiama taip:

3.

Siekiant uztikrinti nuosekly $io straipsnio taikyma, EVPRI, pasikonsultavusi su
ECBS nariais, parengia techniniy reguliavimo standarty projektus, kuriuose
nurodomas minimalus veiklos testinumo politikos ir veiklos atkiirimo po
ekstremaliyjy jvykiy plano, iSskyrus IRT veiklos testinumo politikos ir veiklos

atkirimo po ekstremaliyjy jvykiy planus, turinys ir reikalavimai.*;

+

OL: praSom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) iSdéstyto reglamento
numerj.
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3) 56 straipsnio 3 dalies pirma pastraipa pakei¢iama taip:

,»3.  Siekiant uztikrinti nuosekly Sio straipsnio taikyma, EVPRI parengia techniniy
reguliavimo standarty, kuriuose iSsamiai nustatomi 1 dalyje nurodytos registracijos
paraiSkos duomenys, i§skyrus reikalavimus, susijusius su IRT rizikos valdymu,

projektus.®;
4) 79 straipsnio 1 ir 2 dalys pakei¢iamos taip:

»1. Sandoriy duomeny saugykla nustato galimus veiklos rizikos Saltinius ir juos
sumazina sukurdama tinkamas sistemas, kontrolés priemones ir procediiras, jskaitant

IRT sistemas, valdomas vadovaujantis Reglamentu (ES) .../...".

2. Sandoriy duomeny saugykla nustato, jgyvendina ir palaiko tinkama veiklos
testinumo politikg ir veiklos atkiirimo po ekstremaliyjy jvykiy plang, jskaitant IRT
veiklos testinumo politikg ir IRT reagavimo ir veiklos atkiirimo planus, nustatytus
vadovaujantis Reglamentu (ES) .../...*, kuriy tikslas — uztikrinti, kad biity
palaikomos jos funkcijos, biity laiku atkurta veikla ir kad bty vykdomi sandoriy

duomeny saugyklos jsipareigojimai.*;

5) 80 straipsnio 1 dalis iSbraukiama.

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) iSdéstyto reglamento
numerj.

PE-CONS 41/1/22 REV 1 248
LT



6) I priedo II skirsnis i§ dalies kei¢iamas taip:
a)  airb punktai pakei¢iami taip:

,»a) sandoriy duomeny saugykla pazeidzia 79 straipsnio 1 dalj, jei nenustato galimy
veiklos rizikos Saltiniy arba nesumazina $ios rizikos sukurdama tinkamas
sistemas, kontrolés priemones ir procediiras, jskaitant IRT sistemas, valdomas

vadovaujantis Reglamentu (ES) .../...%;

b)  sandoriy duomeny saugykla pazeidzia 79 straipsnio 2 dalj, jei nenustato,
nejgyvendina arba nepalaiko tinkamos veiklos testinumo politikos ir veiklos
atkiirimo po ekstremaliyjy jvykiy plano, parengto vadovaujantis Reglamentu
(ES) .../...%, kurio tikslas — uztikrinti, kad buity palaikomos jos funkcijos, laiku
atkurta veikla ir kad biity vykdomi sandoriy duomeny saugyklos

Isipareigojimai.®;

b) ¢ punktas iSbraukiamas;

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj.
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7) III priedas iS dalies kei¢iamas taip:
a) Il skirsnis i§ dalies kei¢iamas taip:
1) ¢ punktas pakeiCiamas taip:

»C) 2 lygio pagrindiné sandorio Salis pazeidzia 26 straipsnio 3 dalj, jei
nepalaiko arba nenaudoja organizacings struktiiros, kuria uztikrinamas
testinumas ir sklandus veikimas teikiant paslaugas ir vykdant veikla, arba
nenaudoja tinkamy ir proporcingy sistemy, iStekliy ar procediiry,
jskaitant IRT sistemas, valdomas vadovaujantis Reglamentu

(ES) .../.. 5%
ii)  fpunktas iSbraukiamas;
b)  III skirsnio a punktas pakeiCiamas taip:

»a) 2 lygio pagrindiné sandorio Salis pazeidzia 34 straipsnio 1 dalj, jei nenustato,
nejgyvendina ar nepalaiko tinkamos veiklos tgstinumo politikos ir reagavimo ir
veiklos atkiirimo plano, parengto vadovaujantis Reglamentu (ES) .../...*, kuriy
tikslas — uztikrinti, kad biity i§saugotos pagrindinés sandorio Salies funkcijos,
laiku atkurta veikla ir kad buty vykdomi pagrindinés sandorio Salies
Isipareigojimai, kad esant sutrikimams bent biity suteikta galimyb¢ atkurti
visus duomenis apie sandorius, kad pagrindiné sandorio Salis galéty patikimai

testi savo veiklg ir numatytg datg atlikti atsiskaitymus;*.

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj.

PE-CONS 41/1/22 REV 1 250
LT



61 straipsnis

Reglamento (ES) Nr. 909/2014 daliniai pakeitimai
Reglamento (ES) Nr. 909/2014 45 straipsnis i$ dalies kei¢iamas taip:
1) 1 dalis pakei¢iama taip:

,»1.  CVPD nustato tiek vidinius, tiek iSorinius operacinés rizikos $altinius ir kuo labiau
sumazina jy poveikj idiegdamas tinkamas IRT priemones, procesus ir politika,
parengtus ir valdomus vadovaujantis Europos Parlamento ir Tarybos reglamentu
(ES) .../..."*, taip pat bet kokias kitas atitinkamas priemones, vykdydamas kontrole
ir taikydamas procediiras kity rusiy operacinei rizikai, be kita ko, visose jo

valdomose vertybiniy popieriy atsiskaitymo sistemose.

..m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... dél
skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami
reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)
Nr. 909/2014 ir (ES) 2016/1011 (OL L ..., ..., p. ...).s

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj, o iSnasoje — to reglamento numerj, datg ir OL nuoroda.
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2) 2 dalis iSbraukiama,;
3) 3 ir 4 dalys pakeiciamos taip:

»3. Jo teikiamy paslaugy ir kiekvienos jo valdomos vertybiniy popieriy atsiskaitymo
sistemos atzvilgiu CVPD nustato, jgyvendina ir palaiko tinkamg veiklos testinumo
politikg ir veiklos atkiirimo po ekstremaliyjy jvykiy plana, jskaitant IRT veiklos
testinumo politikg ir IRT reagavimo ir veiklos atkiirimo po ekstremaliyjy jvykiy
planus, nustatytus vadovaujantis Reglamentu (ES) .../...", siekiant uztikrinti, kad
jvykiy, kurie kelia didele veiklos sutrikdymo rizika, atveju biity iSsaugotos CVPD

paslaugos, laiku atkurtos jo operacijos ir vykdomi jo jsipareigojimai.

4. 3 dalyje nurodytame plane numatoma atkurti visus sandorius bei dalyviy pozicijas
sutrikdymo momentu, kad CVPD dalyviai galéty patikimai testi savo veiklg ir
numatytg dieng atlikti atsiskaitymus, be kita ko, uztikrinant, kad ypatingos svarbos
IT sistemos galéty nedelsiant atnaujinti operacijas nuo sutrikdymo momento, kaip

numatyta Reglamento (ES) .../...* 12 straipsnio 5 ir 7 dalyse.*;

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj.
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4) 6 dalis pakeic¢iama taip:

0.

CVPD nustato, stebi ir valdo rizika, kurig jo operacijoms galéty kelti pagrindiniai jo
valdomy vertybiniy popieriy atsiskaitymo sistemy dalyviai, taip pat paslaugy ir
komunaliniy paslaugy teikéjai ir kiti CVPD ar kitos rinkos infrastruktiiros. Gaves
prasyma jis pateikia kompetentingoms ir atitinkamoms institucijoms informacija apie
bet kokia tokig nustatyta rizika. Jis taip pat nedelsdamas informuoja kompetentinga
institucijg ir atitinkamas institucijas apie operacinius incidentus, jvykusius dél tokios

rizikos, i8skyrus susijusius su IRT rizika.*;

5) 7 dalies pirma pastraipa pakei¢iama taip:

”7'

ESMA, glaudziai bendradarbiaudama su ECBS nariais, parengia techniniy
reguliavimo standarty projektus, kuriuose patikslinama 1 ir 6 dalyse nurodyta
operaciné rizika, iSskyrus IRT rizika, bei tos rizikos testavimo, reagavimo i ja ar kuo
didesnio sumazinimo metodai, jskaitant 3 ir 4 dalyse nurodyta veiklos tgstinumo
politika bei veiklos atkiirimo po ekstremaliyjy jvykiy planus ir jy vertinimo

metodus.*.
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62 straipsnis

Reglamento (ES) Nr. 600/2014 daliniai pakeitimai
Reglamentas (ES) Nr. 600/2014 is dalies keiciamas taip:
1) 27g straipsnis 1§ dalies kei¢iamas taip:
a) 4 dalis pakei¢iama taip:

4. PSS turi laikytis tinkly ir informaciniy sistemy saugumo reikalavimy,

Y

18déstyty Europos Parlamento ir Tarybos reglamente (ES)

..m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... dél
skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo 1§ dalies kei¢iami
reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)
Nr. 909/2014 ir (ES) 2016/1011 (OLL ..., ..., p. ...)..5

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj, o iSnasoje — to reglamento numerj, datg ir OL nuoroda.
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b) 8 dalies ¢ punktas pakei¢iamas taip:
,»C) 3 ir 5 dalyse nustatyti konkretiis organizaciniai reikalavimai.*;
2) 27h straipsnis 1§ dalies kei¢iamas taip:
a) 5 dalis pakeiCiama taip:

. KIT turi laikytis tinkly ir informaciniy sistemy saugumo reikalavimy,

iSdéstyty Reglamente (ES) .../...*.
b) 8 dalies e punktas pakeiiamas taip:
»€) 4 dalyje nustatyti konkretiis organizaciniai reikalavimai.*;
3) 271 straipsnis 1§ dalies keiciamas taip:
a) 3 dalis pakei¢iama taip:

,»3.  PPTS turi laikytis tinkly ir informaciniy sistemy saugumo reikalavimy,

iSdéstyty Reglamente (ES) .../...*.%;

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) isdéstyto reglamento
numerj.
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b) 5 dalies b punktas pakei¢iamas taip:

3

,b) 2 ir 4 dalyse nustatyti konkretiis organizaciniai reikalavimai.*.

63 straipsnis

Reglamento (ES) 2016/1011 dalinis pakeitimas
Reglamento (ES) 2016/1011 6 straipsnis papildomas $ia dalimi:

0. ,» Ypatingos svarbos lyginamiesiems indeksams administratorius turi turéti patikimas
administracines bei apskaitos procediiras, vidaus kontrolés mechanizmus, veiksmingas
rizikos vertinimo procediiras ir veiksmingas IRT sistemy valdymo kontrolés ir apsaugos

priemones, atitinkanc¢ias Europos Parlamento ir Tarybos reglamentg (ES) .../..."".

..m. ... ... d. Europos Parlamento ir Tarybos reglamentas (ES) .../... dél skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo i$ dalies kei¢iami reglamentai (EB)
Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES)
2016/1011 (OLL...,...,p....).."

* OL: prasom tekste jrasyti dok. PE- CONS 41/22 (2020/0266(COD)) i$déstyto reglamento
numerj, o iSnasoje — to reglamento numerj, datg ir OL nuoroda.
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64 straipsnis

Isigaliojimas ir taikymas

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame

leidinyje.

Jis taikomas nuo ... [24 ménesiai po Sio reglamento jsigaliojimo dienos ].

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Strasbure

Europos Parlamento vardu Tarybos vardu

Pirmininke Pirmininkas / Pirmininke
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