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UREDBA (EU) 2022/...
EUROPSKOG PARLAMENTA I VIJECA

od 14. prosinca 2022.

o digitalnoj operativnoj otpornosti za financijski sektor i izmjeni uredbi (EZ)

br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT I VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 114.,
uzimajuci u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

uzimajuéi u obzir mi§ljenje Europske sredi$nje banke!,

uzimajuéi u obzir misljenje Europskoga gospodarskog i socijalnog odbora?,

u skladu s redovnim zakonodavnim postupkom?,

1 SL C 343, 26.8.2021., str. 1.

2 SL C 155, 30.4.2021., str. 38.

3 Stajaliste Europskog parlamenta od 10. studenoga 2022. (jos nije objavljeno u Sluzbenom
listu) 1 Odluka Vijeca od 28. studenoga 2022.

PE-CONS 41/1/22 REV 1



buduci da:

(1) U digitalnom se dobu slozeni sustavi koji sluze svakodnevnim aktivnostima temelje na
informacijskoj i komunikacijskoj tehnologiji (IKT). Ona je zasluzna za funkcioniranje
naSih gospodarstava u klju¢nim sektorima, ukljuc¢uju¢i financijski sektor, i unapreduje
funkcioniranja unutarnjeg trzista. Sve veca digitalizacija i medusobna povezanost
na kiberprijetnje ili poremecaje u podrucju IKT-a. [ako su sveprisutna upotreba sustava
IKT-a i visok stupanj digitalizacije 1 povezivosti u danasnje vrijeme klju¢ne znacajke
aktivnosti financijskih subjekata u Uniji, njihovu digitalnu otpornost tek treba ojacati i

integrirati u njihove Sire operativne okvire.
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(2) Upotreba IKT-a posljednjih je desetljeca u toj mjeri stekla srediSnju ulogu u pruzanju
financijskih usluga da je sada izuzetno vazna za uobicajeno dnevno poslovanje svih
financijskih subjekata. Digitalizacijom su sada obuhvacena, na primjer, placanja, ¢iji se
gotovinski ili papirnati oblik sve viSe zamjenjuje digitalnim rjeSenjima, te poravnanje i
namira vrijednosnih papira, elektronicko i algoritamsko trgovanje, poslovi kreditiranja i
financiranja, uzajamno kreditiranje, kreditni rejting, upravljanje potrazivanjima i poslovi
pozadinskih ureda. Upotreba IKT-a preobrazila je 1 sektor osiguranja, od pojave
posrednika u osiguranju koji na temelju tehnologija u sektoru osiguranja (InsurTech) nude
svoje usluge putem interneta do digitalnog preuzimanja rizika u osiguranju. Ne samo da su
financije postale uglavnom digitalne u cijelom sektoru, nego je digitalizacija produbila i
medusobne povezanosti i ovisnosti unutar financijskog sektora te u odnosu na

infrastrukture trecih strana 1 trece strane koje su pruzatelji usluga.
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3) U izvjescu o sistemskom kiberriziku (2020.) Europski odbor za sistemske rizike (ESRB)
potvrdio je da bi postojeéi visoki stupanj medusobne povezanosti financijskih subjekata,
financijskih trzista 1 infrastruktura financijskog trzista, a osobito meduovisnosti njihovih
sustava IKT-a, mogao predstavljati sistemsku ranjivost jer bi se kiberincidenti mogli brzo
prosiriti s bilo kojeg od oko 22 000 financijskih subjekata u Uniji na cijeli financijski
sustav, neovisno o zemljopisnim granicama. Ozbiljne povrede koje se dogode u podrucju
IKT-a u financijskom sektoru ne utjeCu samo na izolirane financijske subjekte. One
olaksavaju 1 Sirenje lokaliziranih ranjivosti po svim kanalima financijskog prijenosa i
mogle bi imati negativne posljedice na stabilnost financijskog sustava Unije, kao §to su pad

likvidnosti i op¢i gubitak povjerenja i pouzdanja u financijska trzista.
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4) U proteklih nekoliko godina IKT rizik privlac¢i pozornost medunarodnih, Unijinih 1
nacionalnih oblikovatelja politika, regulatornih tijela i tijela za normizaciju koji nastoje
unaprijediti digitalnu otpornost, utvrditi standarde 1 koordinirati regulatorni ili nadzorni
rad. Na medunarodnoj razini cilj je Bazelskog odbora za nadzor banaka, Odbora za platne i
trziSne infrastrukture, Odbora za financijsku stabilnost, Instituta za financijsku stabilnost te
skupina G-7 1 G-20 pruziti nadleznim tijelima i trZiSnim operaterima u razli¢itim
jurisdikcijama alate za poboljSanje otpornosti njihovih financijskih sustava. Taj se rad
temelji 1 na potrebi za uzimanjem u obzir IKT rizika u kontekstu snazno povezanog

globalnog financijskog sustava i postizanja vece uskladenosti relevantnih najboljih praksi.

(5) Unato¢ Unijinim i nacionalnim ciljanim politikama i zakonodavnim inicijativama IKT
rizik i dalje je problem za operativnu otpornost, uspjesnost i stabilnost financijskog sustava
Unije. Reformama koje su uslijedile nakon financijske krize iz 2008. prvenstveno je
povecana financijska otpornost financijskog sektora Unije, a njihov cilj bile su zastita
konkurentnosti i stabilnosti Unije s gospodarskog i bonitetnog aspekta te aspekta ponasanja
na trzistu. lako su sigurnost IKT-a i digitalna otpornost dio operativnog rizika, nakon
financijske krize nije im posvecena prevelika pozornost u regulatornim planovima pa su se
razvile samo u nekim podrucjima politickog i regulatornog okruzenja Unije za financijske

usluge ili samo u nekoliko drzava ¢lanica.
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(6) U Komunikaciji od 8. ozujka 2018. pod naslovom ,,Akcijski plan za financijske
tehnologije: za konkurentniji i inovativniji europski financijski sektor” Komisija je
istaknula da je izuzetno vazno jacati otpornost financijskog sektora Unije, medu ostalim i u
operativnom smislu, kako bi se osigurali njegova tehnoloska sigurnost i dobro
funkcioniranje, brz oporavak od povreda i incidenata u podru¢ju IKT-a, a time u konac¢nici
omogucilo djelotvorno i neometano pruzanje financijskih usluga u cijeloj Uniji, medu
ostalim 1 u stresnim okolnostima, uz istodobno o¢uvanje povjerenja potrosaca i povjerenja

u trziSte.
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(7) U travnju 2019. europsko nadzorno tijelo (Europsko nadzorno tijelo za bankarstvo, EBA)
osnovano Uredbom (EU) br. 1093/2010 Europskog parlamenta i Vije¢a!, europsko
nadzorno tijelo (Europsko nadzorno tijelo za osiguranje i strukovno mirovinsko
osiguranje), (,,EIOPA”) osnovano Uredbom (EU) br. 1094/2010 Europskog parlamenta i
Vije¢a? i Europsko nadzorno tijelo (Europsko nadzorno tijelo za vrijednosne papire i trzista
kapitala, ,,ESMA”) osnovano Uredbom (EU) br. 1095/2010 Europskog parlamenta i
Vije¢a® (zajedno poznata kao ,,europska nadzorna tijela”) zajednicki su objavili tehnicki
savjet u kojem se poziva na uskladen pristup IKT riziku u podrucju financija i preporucuje
razmjerno jacanje digitalne operativne otpornosti industrije financijskih usluga putem

sektorske inicijative Unije.

1 Uredba (EU) br. 1093/2010 Europskog parlamenta i Vijeca od 24. studenoga 2010. o
osnivanju europskog nadzornog tijela (Europskog nadzornog tijela za bankarstvo), kojom se
izmjenjuje Odluka br. 716/2009/EZ i stavlja izvan snage Odluka Komisije 2009/78/EZ
(SL L 331, 15.12.2010., str. 12.).

2 Uredba (EU) br. 1094/2010 Europskog parlamenta i Vijec¢a od 24. studenoga 2010. o
osnivanju Europskog nadzornog tijela (Europsko nadzorno tijelo za osiguranje 1 strukovno
mirovinsko osiguranje), o izmjeni Odluke br. 716/2009/EZ 1 o stavljanju izvan snage Odluke
Komisije 2009/79/EZ (SL L 331, 15.12.2010., str. 48.).

3 Uredba (EU) br. 1095/2010 Europskog parlamenta i Vijec¢a od 24. studenoga 2010. o
osnivanju europskog nadzornog tijela (Europskog nadzornog tijela za vrijednosne papire 1
trzista kapitala), izmjeni Odluke br. 716/2009/EZ i stavljanju izvan snage Odluke Komisije
2009/77/EZ (SL L 331, 15.12.2010., str. 84.).

PE-CONS 41/1/22 REV 1 7
HR



(®) Financijski sektor Unije ureden je jedinstvenim pravilima i Europskim sustavom
financijskog nadzora. Unato¢ tome, odredbe o digitalnoj operativnoj otpornosti i sigurnosti
IKT-a jos nisu potpuno i dosljedno uskladene iako je digitalna operativna otpornost kljucna
za financijsku stabilnost i cjelovitost trzista u digitalnom dobu i nije manje vazna od, na
primjer, zajednickih bonitetnih standarda ili standarda ponaSanja na trziStu. Stoga bi
trebalo razviti jedinstvena pravila i sustav nadzora kako bi se njima obuhvatila i digitalna
operativna otpornost, i to jaCanjem mandata nadleznih tijela kako bi mogla nadzirati
upravljanje IKT rizikom u financijskom sektoru radi zastite cjelovitosti i u¢inkovitosti

unutarnjeg trzista i olakSavanja njegova urednog funkcioniranja.

9) Zakonodavne neuskladenosti i neujednaceni nacionalni regulatorni ili nadzorni pristupi u
pogledu IKT rizika prepreka su funkcioniranju unutarnjeg trzista za financijske usluge 1
onemogucavaju neometano ostvarivanje slobode poslovnog nastana i pruzanje usluga za
financijske subjekte koji posluju prekograni¢no. Trzi$no natjecanje medu financijskim
subjektima iste vrste koji posluju u razli¢itim drzavama ¢lanicama moglo bi takoder biti
naruseno. To je posebno slu€aj u podru¢jima u kojima je uskladivanje na razini Unije vrlo
ogranic¢eno, kao §to je testiranje digitalne operativne otpornosti, ili ne postoji, kao §to je
praéenje IKT rizika povezanog s tre¢im stranama. Neuskladenosti koje proizlaze iz
predvidenih kretanja na nacionalnoj razini mogle bi stvoriti dodatne prepreke

funkcioniranju unutarnjeg trzista na Stetu sudionika na trzistu 1 financijske stabilnosti.
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(10) Budu¢i da se odredbe povezane s IKT rizicima do danasnjeg vremena samo djelomi¢no
razmatralo na razini Unije, postoje praznine ili preklapanja u vaznim podrucjima, kao $to
su izvjeS¢ivanje o IKT incidentima i testiranje digitalne operativne otpornosti, te
nedosljednosti koje proizlaze iz novih medusobno razli¢itih nacionalnih pravila ili
troskovno neucinkovite primjene preklapajucih pravila. To osobito Steti korisnicima koji se
intenzivno koriste IKT-om, poput financijskog sektora, jer tehnoloski rizici ne poznaju
granice, a financijski sektor nudi Sirok spektar prekograni¢nih usluga unutar i izvan Unije.
Pojedinacni financijski subjekti koji posluju prekograni¢no ili imaju nekoliko odobrenja za
rad (npr. financijski subjekt moze imati odobrenje za rad kao banka, kao investicijsko
drustvo i kao institucija za platni promet, pri ¢emu svako odobrenje izdaje drugo nadlezno
tijelo u jednoj ili viSe drzava ¢lanica) izloZeni su operativnim rizicima pri samostalnom i
dosljednom troSkovno u¢inkovitom noSenju s IKT rizikom 1 ublaZavanju negativnih

u¢inaka IKT incidenata.
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(11) Budu¢i da jedinstvena pravila nisu popra¢ena sveobuhvatnim okvirom za IKT ili
operativne rizike, potrebno je dodatno uskladiti klju¢ne zahtjeve u pogledu digitalne
operativne otpornosti za sve financijske subjekte. Razvoj sposobnosti u podrucju IKT-a 1
ukupna otpornost financijskih subjekata, na temelju tih klju¢nih zahtjeva, s ciljem
postizanja otpornosti na operativne ispade, pomogli bi o¢uvanju stabilnosti i cjelovitosti
financijskih trziSta u Uniji, te bi tako doprinijeli osiguranju visoke razine zastite ulagatelja i
potrosaca u Uniji. Budu¢i da je cilj ove Uredbe doprinos neometanom funkcioniranju
unutarnjeg trzista, ona bi se trebala temeljiti na odredbama ¢lanka 114. Ugovora o
funkcioniranju Europske unije (UFEU) kako se tumace u skladu s dosljednom sudskom

praksom Suda Europske unije (Sud).
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(12)

Cilj je ove Uredbe konsolidirati i unaprijediti zahtjeve u pogledu IKT rizika kao dio
zahtjeva u pogledu operativnog rizika koji su se dosad zasebno razmatrali u razli¢itim
pravnim aktima Unije. Iako su tim aktima obuhvacene glavne kategorije financijskih rizika
(npr. kreditni rizik, trzis$ni rizik, kreditni rizik druge ugovorne strane i rizik likvidnosti,
rizik ponasanja na trziStu), njima u vrijeme njihova donosenja nisu sveobuhvatno obradene
sve komponente operativne otpornosti. Pravila za operativne rizike koja su dodatno
razradena u tim pravnim aktima Unije ¢esto su se temeljila na tradicionalnom
kvantitativnom pristupu nosSenja s rizikom (to jest odredivanje kapitalnog zahtjeva za
pokrivanje IKT rizika) te nisu bila ciljana kvalitativna pravila za sposobnosti za zastitu,
otkrivanje, ogranicenje, oporavak i popravak u slucaju IKT incidenata ili za sposobnosti za
izvjes¢ivanje 1 digitalno testiranje. Ti akti prvenstveno su se odnosili na temeljna pravila o

bonitetnom nadzoru, cjelovitosti trzista ili ponaSanju na njemu te na aZuriranje tih pravila.
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(13)

Konsolidiranjem i azuriranjem razli¢itih pravila o IKT rizicima, sve odredbe koje se
odnose na digitalne rizike u financijskom sektoru trebale bi se prvi put dosljedno objediniti
u jedinstveni zakonodavni akt. Stoga se ovom Uredbom popunjavaju praznine ili uklanjaju
nedosljednosti u nekim prethodnim pravnim aktima, medu ostalim u vezi s terminologijom
koja se u njima upotrebljava, te se izri¢ito upucuje na IKT rizik putem ciljanih pravila o
sposobnostima za upravljanje IKT rizicima, izvjeS¢ivanju o incidentima, testiranju
operativne otpornosti i pracenju IKT rizika povezanog s tre¢im stranama. Ovom bi se
Uredbom stoga trebala podic¢i i svijest o IKT rizicima 1 uvaziti ¢injenica da IKT incidenti i

pomanjkanje operativne otpornosti mogu ugroziti stabilnost financijskih subjekata.

Financijski subjekti trebali bi u nosenju s IKT rizikom slijediti isti pristup i ista pravila
koja se temelje na nacelima, pri ¢emu bi uzimali u obzir njihovu veli¢inu i ukupni profil
rizi¢nosti te prirodu, opseg i sloZenost svojih usluga, aktivnosti i poslovanja. Dosljednost
doprinosi poveéanju povjerenja u financijski sustav te ouvanju njegove stabilnosti,
osobito u razdoblju izrazitog oslanjanja na sustave, platforme i infrastrukture IKT-a, §to
podrazumijeva povecani digitalni rizik. Pridrzavanjem osnovne kiberhigijene trebalo bi se
ujedno izbjeci nastajanje velikih troSkova za gospodarstvo svodenjem ucinka i troSkova

poremecaja u radu IKT-a na najmanju mogucu mjeru.

PE-CONS 41/1/22 REV 1 12



(14) Uredbom se doprinosi smanjenju regulatorne slozenosti, promice konvergencija nadzora
povecava pravna sigurnost i istodobno doprinosi ograni¢avanju troSkova osiguravanja
uskladenosti, osobito financijskih subjekata koji posluju prekograni¢no, te smanjenju
narusavanja trziSnog natjecanja. Odabir uredbe za uspostavu zajednickog okvira za
digitalnu operativnu otpornost financijskih subjekata stoga je najprimjereniji nacin za
jamcenje homogene i dosljedne primjene svih komponenti upravljanja IKT rizicima u

financijskom sektoru Unije.

9
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(15) Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeca! bila je prvi horizontalni okvir
za kibersigurnost donesen na razini Unije, koji se primjenjuje i na tri vrste financijskih
subjekata, to jest kreditne institucije, mjesta trgovanja i sredisSnje druge ugovorne strane.
Medutim, s obzirom na to da se Direktivom (EU) 2016/1148 utvrduje mehanizam
identifikacije operatora klju¢nih usluga na nacionalnoj razini, drzave ¢lanice identificirale
su samo odredene kreditne institucije, mjesta trgovanja i srediSnje druge ugovorne strane
koje su u praksi obuhvacene njezinim podru¢jem primjene i1 stoga su duzne ispunjavati
zahtjeve u pogledu sigurnosti IKT-a i obavjes¢ivanja o incidentima koji su u njoj utvrdeni.
Direktivom (EU) .../... Europskog parlamenta i Vije¢a** utvrduje se jedinstveni kriterij za
odredivanje subjekata koji su obuhvaceni njezinim podru¢jem primjene (pravilo o
maksimalnoj veli¢ini), dok su tri vrste financijskih subjekata i1 dalje zadrzane u podrucju

njezine primjene.

Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. 0 mjerama za
visoku zajedni¢ku razinu sigurnosti mreZnih i1 informacijskih sustava Sirom Unije (SL L 194,
19.7.2016., str. 1.).

Direktiva (EU) .../... Europskog parlamenta i Vije¢a od ... 0 mjerama za visoku zajednicku
razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 1 Direktive (EU)
2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS 2) (SLL ..., ...,
str. ...).

* SL: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)), a u biljesku broj, datum 1 upucivanje na SL za tu direktivu.

PE-CONS 41/1/22 REV 1 14



(16) Medutim, buduc¢i da se ovom Uredbom podize razina uskladenosti razli¢itih komponenti
digitalne otpornosti tako $to se uvode zahtjevi u pogledu upravljanja IKT rizicima i
izvjes¢ivanja o IKT incidentima koji su strozi od onih utvrdenih u postoje¢em pravu Unije
o financijskim uslugama, tom viSom razinom poboljSava se i uskladenost u usporedbi sa
zahtjevima utvrdenima u Direktivi (EU) .../...*. Stoga je ova Uredba lex specialis u
odnosu na Direktivu (EU) .../...". Istodobno je iznimno vazno o€uvati ¢vrstu vezu izmedu
financijskog sektora i horizontalnog okvira Unije za kibersigurnost, kako je trenuta¢no
utvrden u Direktivi (EU) .../...", kako bi se osigurala dosljednost sa strategijama
kibersigurnosti koje su drzave ¢lanice donijele i omoguéilo informiranje financijskih
nadzornih tijela o kiberincidentima koji utje¢u na druge sektore obuhvaéene tom

direktivom.

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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(17)

(18)

U skladu s ¢lankom 4. stavkom 2. Ugovora o Europskoj uniji i ne dovode¢i u pitanje
sudsko preispitivanje koje provodi Sud, ova Uredba ne bi trebala utjecati na odgovornost
drzava Clanica u pogledu temeljnih drzavnih funkcija koje se odnose na javnu sigurnost,
obranu 1 zastitu nacionalne sigurnosti, na primjer u pogledu pruzanja informacija koje bi

bilo protivno zastiti nacionalne sigurnosti.

Kako bi se omogucilo medusektorsko ucenje i djelotvorno iskoristila iskustva iz drugih
sektora pri suocavanju s kiberprijetnjama, financijski subjekti iz Direktive (EU) .../...*
trebali bi ostati dio ,,ekosustava” te direktive (na primjer skupina za suradnju 1 timovi za
odgovor na racunalne sigurnosne incidente (CSIRT-ovi)). Europska nadzorna tijela i
nacionalna nadlezna tijela trebala bi mo¢i sudjelovati u raspravama o strateSkim politikama
1 tehnickom radu Skupine za suradnju iz te direktive, razmjenjivati informacije 1 dodatno
suradivati s jedinstvenim kontaktnim tockama imenovanima ili uspostavljenima u skladu s
tom direktivom. Nadlezna tijela iz ove Uredbe trebala bi se takoder savjetovati i suradivati
s CSIRT-ovima. Nadlezna tijela trebala bi takoder moci zatraziti tehni¢ke savjete od
nadleznih tijela imenovanih ili uspostavljenih u skladu s Direktivom (EU) .../...*" i

uspostaviti aranzmane za suradnju kojima se nastoje osigurati djelotvorni i brzi

koordinacijski mehanizmi.

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 16



(19) S obzirom na snaznu povezanost digitalne i fizicke otpornosti financijskih subjekata, u
ovoj Uredbi i u Direktivi (EU) .../... Europskog parlamenta i Vijeéa'* potreban je
dosljedan pristup u pogledu otpornosti kriticnih subjekata. S obzirom na to da se obvezama
upravljanja IKT rizicima i obvezama izvjes¢ivanja o IKT rizicima koje su obuhvacene
ovom Uredbom na sveobuhvatan nacin pristupa fizickoj otpornosti financijskih subjekata,
obveze utvrdene u poglavljima III. i IV. Direktive (EU) .../..."" ne bi se trebale

primjenjivati na financijske subjekte obuhvaéene podru¢jem primjene te direktive.

Direktiva (EU) .../... Europskog parlamenta i Vije¢a od ... o otpornosti kriti¢nih subjekata i o

stavljanju izvan snage Direktive Vije¢a 2008/114/EZ (SL L ...., ..., str. ...).

* SL: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 51/22
(2020/0365(COD)), a u biljesku broj, datum 1 upucivanje na SL za tu direktivu.

**  SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 51/22

(2020/0365(COD)).

PE-CONS 41/1/22 REV 1 17



(20) Pruzatelji usluga racunalstva u oblaku jedna su od kategorija digitalne infrastrukture
obuhvacéene Direktivom (EU) .../...*. Nadzorni okvir Unije (,,nadzorni okvir”)
uspostavljen ovom Uredbom primjenjuje se na sve kljucne treée strane pruzatelje IKT
usluga, ukljucujuci pruzatelje usluga racunalstva u oblaku koji financijskim subjektima
pruzaju IKT usluge, te bi ga trebalo smatrati dopunom nadzoru koji se provodi na temelju
Direktive (EU) .../...*. Osim toga, nadzornim okvirom uspostavljenim ovom Uredbom
trebalo bi obuhvatiti pruzatelje usluga racunalstva u oblaku jer ne postoji horizontalni okvir

Unije o uspostavi tijela za digitalni nadzor.

+ SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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1)

Kako bi se ocuvala potpuna kontrola nad IKT rizikom, financijski subjekti moraju imati
sveobuhvatne kapacitete kojima se omogucuje snazno i djelotvorno upravljanje IKT
rizicima, kao 1 posebne mehanizme 1 politike za postupanje u vezi sa svim IKT incidentima
11zvjes¢ivanje o znacajnim IKT incidentima. Isto tako, financijski subjekti trebali bi
uspostaviti politike za testiranje sustava, kontrola i procesa u podrucju IKT-a, kao i za
upravljanje IKT rizikom povezanim s tre¢im stranama. Trebalo bi povecati polaznu
digitalnu operativnu otpornost financijskih subjekata te istodobno takoder omogu¢iti
razmjernu primjenu zahtjeva za odredene financijske subjekte, posebno mikropoduzeca,
kao 1 za financijske subjekte koji podlijezu pojednostavnjenom okviru za upravljanje IKT
rizicima. Kako bi se olaksao u¢inkovit nadzor institucija za strukovno mirovinsko
osiguranje koji je razmjeran i kojim se pristupa rjeSavanju potrebe za smanjenjem
administrativnog opterec¢enja nadleznih tijela, relevantnim nacionalnim nadzornim
aranzmanima u pogledu takvih financijskih subjekata trebalo bi uzeti u obzir njihovu
veli¢inu 1 ukupni profil rizi¢nosti te prirodu, opseg i sloZenost njihovih usluga, aktivnosti i
poslovanja, ¢ak i ako su premaseni relevantni pragovi utvrdeni u ¢lanku 5. Direktive (EU)
2016/2341 Europskog parlamenta i Vijeéa!. Posebno, aktivnosti nadzora trebale bi se u
prvom redu usredotociti na potrebu za noSenjem s ozbiljnim rizicima povezanima s

upravljanjem IKT rizicima odredenog subjekta.

1

Direktiva (EU) 2016/2341 Europskog parlamenta i Vijeca od 14. prosinca 2016. o
djelatnostima i nadzoru institucija za strukovno mirovinsko osiguranje (SL L 354,
23.12.2016., str. 37.).
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Nadlezna tijela takoder bi trebala zadrzati oprezan, ali razmjeran pristup u vezi s nadzorom
institucija za strukovno mirovinsko osiguranje koje, u skladu s ¢lankom 31. Direktive
2016/2341, eksternaliziraju znatan dio svojih osnovnih aktivnosti, kao $to su upravljanje

imovinom, aktuarski izracuni, raunovodstvo 1 upravljanje podacima.

(22) Pragovi i taksonomije za izvje$¢ivanje o IKT incidentima znatno se razlikuju na
nacionalnoj razini. lako bi se zajednicki dogovor mogao posti¢i na temelju relevantnog
rada Agencije Europske unije za kibersigurnost (ENISA) osnovane Uredbom (EU)
2019/881 Europskog parlamenta i Vijeéa! i Skupine za suradnju iz Direktive (EU) .../...*, i
dalje postoje ili se mogu pojaviti razli¢iti pristupi utvrdivanju pragova i primjeni
taksonomija za preostale financijske subjekte. Zbog tih razlika financijski subjekti moraju
ispuniti viSestruke zahtjeve, osobito kad posluju u nekoliko drzava ¢lanica i kad su dio
financijske grupe. Stovise, takve razlike mogu ometati izradu dodatnih ujednagenih ili
centraliziranih mehanizama Unije kojima bi se ubrzao proces izvjescivanja te podrzala
brza i neometana razmjena informacija medu nadleznim tijelima, sto je klju¢no za noSenje

s IKT rizikom u slucaju opseznih napada s mogucim sistemskim posljedicama.

1 Uredba (EU) 2019/88 1 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i
(Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podrucju
informacijske 1 komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013
(Akt o kibersigurnosti) (SL L 151, 7.6.2019., str. 15.).

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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(23) Kako bi se smanjilo administrativno optere¢enje i moguce udvostrucivanje obveza
izvjescivanja za odredene financijske subjekte, zahtjev u vezi s izvjes¢ivanjem o
incidentima na temelju Direktive (EU) 2015/2366 Europskog parlamenta i Vijeca' trebao
bi se prestati primjenjivati na pruzatelje platnih usluga koji su obuhvaceni podru¢jem
primjene ove Uredbe. Slijedom toga, kreditne institucije, institucije za elektronicki novac,
institucije za platni promet i pruzatelji usluga pruzanja informacija o racunu, kako je
navedeno u ¢lanku 33. stavku 1. te direktive, trebali bi od datuma primjene ove Uredbe
izvjesc¢ivati, na temelju ove Uredbe, o svim operativnim ili sigurnosnim incidentima
povezanima s placanjem o kojima se prethodno izvjes¢ivalo na temelju te direktive,

neovisno o tome jesu li takvi incidenti povezani s IKT-om.

1 Direktiva (EU) 2015/2366 Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim
uslugama na unutarnjem trzistu, o izmjeni direktiva 2002/65/EZ, 2009/110/EZ 1 2013/36/EU
te Uredbe (EU) br. 1093/2010 i o stavljanju izvan snage Direktive 2007/64/EZ (SL L 337,
23.12.2015., str. 35.).
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(24)

Kako bi se nadleznim tijelima omogucilo da ispune nadzorne zada¢e dobivanjem potpunog
uvida u prirodu, ucestalost, znacaj i u€inak IKT incidenata i da bi se unaprijedila razmjena
informacija medu relevantnim tijelima javne vlasti, ukljucujudi tijela za izvrSavanje
zakonodavstva 1 sanacijska tijela, ovom Uredbom trebalo bi utvrditi pouzdan sustav
izvjes¢ivanja o IKT incidentima, pri ¢emu se relevantnim zahtjevima popunjavaju
postojece praznine u pravu o financijskim uslugama i uklanjaju postojeca preklapanja i
udvostrucavanja radi smanjenja troskova. Neophodno je uskladiti sustav izvjes¢ivanja o
IKT incidentima tako da se sve financijske subjekte obveze da svojim nadleznim tijelima
podnose izvjescéa putem jedinstvenog racionaliziranog okvira kako je utvrden u ovoj
Uredbi. Osim toga, europska nadzorna tijela trebalo bi ovlastiti za daljnju razradu
relevantnih elemenata okvira za izvje$¢ivanje o IKT incidentima, kao $to su taksonomija,
rokovi, skupovi podataka, obrasci 1 primjenjivi pragovi. Kako bi se osigurala potpuna
uskladenost s Direktivom (EU) .../...", financijskim subjektima trebalo bi omoguciti da na
dobrovoljnoj osnovi obavijeste relevantno nadlezno tijelo o ozbiljnim kiberprijetnjama kad

smatraju da je kiberprijetnja relevantna za financijski sustav, korisnike usluga ili klijente.

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 22



(25)

(26)

U odredenim financijskim podsektorima razvijeni su zahtjevi za testiranje digitalne
operativne otpornosti kojima se utvrduju okviri koji nisu uvijek potpuno uskladeni. To
dovodi do moguceg udvostruavanja troskova za prekograni¢ne financijske subjekte, a
uzajamno priznavanje rezultata testiranja digitalne operativne otpornosti ¢ini sloZzenim, Sto

pak moze dovesti do fragmentiranja unutarnjeg trzista.

Osim toga, ako testiranje IKT-a nije propisano, ranjivosti ostaju neotkrivene i imaju za
posljedicu izlaganje financijskog subjekta IKT riziku te, u konacnici, dovode do veceg
rizika za stabilnost i1 cjelovitost financijskog sektora. Bez intervencije Unije testiranje
digitalne operativne otpornosti i dalje bi bilo neujednaceno i ne bi bilo sustava uzajamnog
priznavanja rezultata testiranja IKT-a u razli¢itim jurisdikcijama. Osim toga, s obzirom na
to da nije vjerojatno da bi drugi financijski podsektori u relevantnom opsegu usvojili
programe testiranja, propustili bi potencijalne koristi okvira za testiranje, kao Sto su
otkrivanje ranjivosti i rizika u podru¢ju IKT-a i testiranje obrambenih sposobnosti i
kontinuiteta poslovanja, kojim se doprinosi povecanju povjerenja potrosaca, dobavljaca i
poslovnih partnera. Kako bi se ta preklapanja, razlike i odstupanja uklonili, potrebno je
utvrditi pravila za koordinirani rezim testiranja i time olakS$ati uzajamno priznavanje
naprednog testiranja za financijske subjekte koji ispunjavaju kriterije utvrdene u ovoj

Uredbi.
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(27)

(28)

Oslanjanje financijskih subjekata na upotrebu IKT usluga djelomi¢no je potaknuto
njihovom potrebom da se prilagode novom konkurentnom digitalnom globalnom
gospodarstvu, da povecaju ucinkovitost svojeg poslovanja i odgovore na potraznju
potrosaca. Priroda i opseg tog oslanjanja neprestano su se mijenjali proteklih godina, Sto je
dovelo do smanjenja troskova financijskog posredovanja te omogucilo Sirenje i
skalabilnost poslovanja pri uvodenju financijskih aktivnosti, ali i ponudu $irokog spektra

alata IKT-a za upravljanje slozenim unutarnjim procesima.

Siroka upotreba IKT usluga o¢ituje se u slozenim ugovornim aranZmanima, pri éemu
financijski subjekti ¢esto nailaze na poteskoce u postizanju dogovora prilikom
pregovaranja o ugovornim uvjetima koji su prilagodeni bonitetnim standardima ili drugim
regulatornim zahtjevima kojima financijski subjekti podlijezu, ili u ostvarivanju odredenih
prava, kao $to su prava pristupa ili revizije, €ak i1 kad su ta prava dio njihovih ugovornih
aranzmana. Stovi$e, mnogim se od tih ugovornih aranZmana ne predvidaju dostatne mjere
zaStite kojima bi se omogucilo cjelovito pra¢enje podugovaranja, ¢ime se financijskom
subjektu uskracuje moguénost procjene povezanih rizika. Osim toga, s obzirom na to da
trece strane pruzatelji IKT usluga ¢esto pruzaju standardizirane usluge razli¢itim vrstama
klijenata, takvi ugovorni aranzmani nisu uvijek odgovarajuée prilagodeni pojedinacnim ili

posebnim potrebama subjekata u financijskom sektoru.
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(29) Iako pravo Unije o financijskim uslugama sadrzava odredena op¢a pravila o
eksternalizaciji, pra¢enje ugovorne dimenzije nije u potpunosti ugradeno u pravo Unije.
Buduc¢i da ne postoje jasni i specijalizirani standardi Unije koji bi se primjenjivali na
ugovorne aranzmane sklopljene s tre¢im stranama pruzateljima IKT usluga, vanjski izvor
IKT rizika nije sveobuhvatno obraden. Stoga je potrebno utvrditi odredena klju¢na nacela
za usmjeravanje financijskih subjekata u upravljanju IKT rizikom povezanim s tre¢im
stranama, koja su od posebne vaznosti kad se financijski subjekti oslanjaju na trece strane
pruzatelje IKT usluga kako bi poduprli svoje kljucne ili vazne funkcije. Ta bi nacela
trebala biti popra¢ena skupom temeljnih ugovornih prava u odnosu na nekoliko elemenata
u izvrSenju i raskidu ugovornih aranzmana s ciljem pruzanja odredenih minimalnih
zaStitnih mjera kojima bi se ojacala sposobnost financijskih subjekata da djelotvorno prate
svaki IKT rizik koji se pojavljuje na razini tre¢ih strana pruzatelja usluga. Tim se nacelima

nadopunjuje sektorsko pravo koje se primjenjuje na eksternalizaciju.
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(30) Trenutacno je ocito odredeno pomanjkanje homogenosti i konvergencije u pogledu
pracenja IKT rizika povezanog s tre¢im stranama i ovisnosti o tre¢im stranama u podrucju
IKT-a. Unatoc- naporima za rjeSavanje pitanja eksternalizacije, kao $to su Smjernice EBA-
e o eksternalizaciji iz 2019. i Smjernice ESMA-e za eksternalizaciju usluga racunalstva u
oblaku iz 2021., Sire pitanje sprecavanja sistemskog rizika koji bi se mogao pojaviti zbog
izlozenosti financijskog sektora ograni¢enom broju klju¢nih trecih strana pruzatelja IKT
usluga nije dostatno obradeno u pravu Unije. Pomanjkanje pravila na razini Unije dodatno
je naglaSeno nepostojanjem nacionalnih pravila o ovlastima i alatima koji bi financijskim
nadzornim tijelima omogucili bolje razumijevanje ovisnosti o tre¢im stranama u podrucju
IKT-a i primjereno pracenje rizika koji proizlaze iz koncentracije ovisnosti o tre¢im

stranama u podrucju IKT-a.
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(31) Uzimajuéi u obzir moguci sistemski rizik koji prati sve ¢eS¢u praksu eksternalizacije
poslova 1 koncentraciju IKT usluga tre¢ih strana te vodeéi racuna o nedostatnosti
nacionalnih mehanizama u osiguravanju odgovarajucih alata financijskim nadzornim
tijelima za kvantificiranje, kvalificiranje i otklanjanje posljedica IKT rizika koji nastaje
kod kljucnih tre¢ih strana pruzatelja IKT usluga, potrebno je uspostaviti odgovarajuéi
nadzorni okvir kojim se omogucuje kontinuirano prac¢enje aktivnosti tre¢ih strana
pruzatelja IKT usluga koji su kljucne trece strane pruzatelji IKT usluga financijskim
subjektima, osiguravajuci pritom povjerljivost 1 sigurnost klijenata koji nisu financijski

subjekti. lako pruzanje IKT usluga unutar grupe podrazumijeva posebne rizike i koristi,

ono se ne bi trebalo automatski smatrati manje rizinim od pruzanja IKT usluga od strane

pruzatelja izvan financijske grupe te bi stoga trebalo podlijegati istom regulatornom
okviru. Medutim, ako se IKT usluge pruzaju unutar iste financijske grupe, financijski
subjekti mogli bi imati viSu razinu kontrole nad pruzateljima unutar grupe, $to bi trebalo

uzeti u obzir u ukupnoj procjeni rizika.
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(32)

(33)

Budu¢i da rizik IKT-a postaje sve slozeniji i sofisticiraniji, dobre mjere za otkrivanje i
sprecavanje IKT rizika u velikoj mjeri ovise o redovitoj razmjeni saznanja o prijetnjama i
ranjivostima medu financijskim subjektima. Razmjenom informacija doprinosi se jacanju
svijesti o kiberprijetnjama. Time se pak povecava kapacitet financijskih subjekata da
sprijeCe da kiberprijetnje postanu stvarni IKT incidenti te se financijskim subjektima
omogucuje da djelotvornije ogranic¢e ucinak IKT incidenata i brze se oporave. U
nedostatku smjernica na razini Unije €ini se da nekoliko ¢imbenika sprecava takvu
razmjenu saznanja, osobito nesigurnost u pogledu uskladenosti s pravilima o zastiti

podataka, zastiti od monopola i odgovornosti.

Osim toga, zbog nedoumica u vezi s vrstama informacija koje se smiju dijeliti s drugim
sudionicima na trZistu ili s nenadzornim tijelima (kao Sto je ENISA u analiticke svrhe ili
Europol u svrhu kaznenog progona) uskracuju se korisne informacije. Stoga su opseg 1
kvaliteta razmjene informacija trenuta¢no i dalje ograniceni i rascjepkani, a relevantne
razmjene odvijaju se uglavnom na lokalnoj razini (u okviru nacionalnih inicijativa) te ne
postoje dosljedni mehanizmi razmjene informacija na razini Unije koji su prilagodeni
potrebama integriranog financijskog sustava. Stoga je vazno ojacati te komunikacijske

kanale.
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(34)

Financijske subjekte trebalo bi poticati na medusobnu razmjenu informacija i saznanja o
kiberprijetnjama te na zajednicko iskoriStavanje znanja i prakti¢nog iskustva svakog od
njih na strateskoj, taktickoj 1 operativnoj razini s ciljem unapredenja njihovih sposobnosti
za odgovarajucu procjenu, pracenje, obranu i odgovor u pogledu kiberprijetnji,
sudjelovanjem u aranZzmanima za razmjenu informacija. Stoga je potrebno omoguciti
uspostavu mehanizama dobrovoljne razmjene informacija na razini Unije koji bi, kad
djeluju u pouzdanim okruzenjima, pomogli zajednici financijske industrije da sprijeci i
zajednicki odgovori na kiberprijetnje brzim ogranic¢enjem Sirenja IKT rizika i
onemogucivanjem eventualnog Sirenja zaraze putem financijskih kanala. Ti bi mehanizmi
trebali biti uskladeni s primjenjivim pravilima prava trziSnog natjecanja Unije navedenima
u Komunikaciji Komisije od 14. sijenja 2011. pod naslovom ,,Smjernice o primjenjivosti
¢lanka 101. Ugovora o funkcioniranju Europske unije na sporazume o horizontalnoj
suradnji” 1 pravilima Unije o zastiti podataka, osobito s Uredbom (EU) 2016/679
Europskog parlamenta i Vijecal. Trebali bi djelovati na temelju primjene jedne ili vise
pravnih osnova utvrdenih u ¢lanku 6. te uredbe, na primjer u kontekstu obrade osobnih
podataka za potrebe legitimnog interesa voditelja obrade ili trece strane, kako je navedeno
u ¢lanku 6. stavku 1. tocki (f) te uredbe, kao i u kontekstu obrade osobnih podataka koja je
nuzna radi postovanja pravne obveze voditelja obrade, koja je nuzna za izvrSavanje zadacée
od javnog interesa ili pri izvrSavanju sluZbene ovlasti voditelja obrade, kako je navedeno u

¢lanku 6. stavku 1. tocki (c) odnosno tocki (e) te uredbe.

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.).
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(35)

(36)

Kako bi se odrzala visoka razina digitalne operativne otpornosti za cijeli financijski sektor
1 istodobno odrzao korak s tehnoloskim razvojem, ovom bi se Uredbom trebalo nositi s
rizicima koji proizlaze iz svih vrsta IKT usluga. U tu bi svrhu definiciju IKT usluga u
kontekstu ove Uredbe trebalo tumaciti u Sirem smislu, tako da obuhvaca digitalne 1
podatkovne usluge koje se putem sustava IKT-a pruzaju jednom ili viSe unutarnjih ili
vanjskih korisnika na trajnoj osnovi. Ta bi definicija, na primjer, trebala ukljucivati
takozvane OTT usluge (,, over the top “ services), koje pripadaju kategoriji elektronickih
komunikacijskih usluga. Njome se ne bi trebala obuhvatiti samo ograni¢ena kategorija
tradicionalnih analognih telefonskih usluga, odnosno usluge javne komutirane telefonske
mreze (PSTN), usluge zemaljske linije, usluge koje se pruzaju putem analognog (POTS)

prikljucka, ili telefonske usluge fiksne linije.

Iako je obuhvat predviden ovom Uredbom doista §irok, pri primjeni pravila o digitalnoj
operativnoj otpornosti trebalo bi uzeti u obzir znatne razlike medu financijskim subjektima
u pogledu njihove veli¢ine i ukupnog profila rizi¢nosti. Opc¢e je nacelo da bi financijski
subjekti pri distribuiranju resursa i sposobnosti na provedbu okvira za upravljanje IKT
rizicima trebali propisno uskladiti svoje potrebe u podrucju IKT-a sa svojom veli¢inom i
ukupnim profilom rizi¢nosti te prirodom, opsegom i sloZenos¢u svojih usluga, aktivnosti i
poslovanja, a nadlezna bi tijela pristup takvom distribuiranju i dalje trebala procjenjivati i

preispitivati.
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(37) Pruzatelji usluga pruzanja informacija o racunu iz ¢lanka 33. stavka 1. Direktive
(EU) 2015/2366 izricito su ukljuceni u podrucje primjene ove Uredbe, uzimajuéi u obzir
specificnu prirodu njihovih aktivnosti i rizike koji iz njih proizlaze. Osim toga, institucije
za elektronicki novac i institucije za platni promet izuzete na temelju ¢lanka 9. stavka 1.
Direktive 2009/110/EZ Europskog parlamenta i Vije¢a’ i ¢lanka 32. stavka 1. Direktive
(EU) 2015/2366 ukljucene su u podrucje primjene ove Uredbe Cak i ako im nije izdano
odobrenje za izdavanje elektronickog novca u skladu s Direktivom 2009/110/EZ ili ako im
nije izdano odobrenje za pruzanje i izvrSavanje platnih usluga u skladu s Direktivom
(EU) 2015/2366. Medutim, postanske Ziro institucije iz ¢lanka 2. stavka 5. tocke 3.
Direktive 2013/36/EU Europskog parlamenta i Vije¢a? iskljuéene su iz podruéja primjene
ove Uredbe. Nadlezno tijelo za institucije za platni promet izuzeto na temelju Direktive
(EU) 2015/2366, institucije za elektronic¢ki novac izuzete na temelju Direktive
2009/110/EZ i pruzatelji usluga pruzanja informacija o racunu iz ¢lanka 33. stavka 1.
Direktive (EU) 2015/2366 trebali bi biti nadlezno tijelo imenovano u skladu s ¢lankom 22.
Direktive (EU) 2015/2366.

Direktiva 2009/110/EZ Europskog parlamenta i Vijec¢a od 16. rujna 2009. o osnivanju,
obavljanju djelatnosti 1 bonitetnom nadzoru poslovanja institucija za elektronicki novac te o
izmjeni direktiva 2005/60/EZ 1 2006/48/EZ 1 stavljanju izvan snage Direktive 2000/46/EZ (SL
L 267, 10.10.2009., str. 7.).

Direktiva 2013/36/EU Europskog parlamenta i Vijec¢a od 26. lipnja 2013. o pristupanju
djelatnosti kreditnih institucija 1 bonitetnom nadzoru nad kreditnim institucijama, izmjeni
Direktive 2002/87/EZ te stavljanju izvan snage direktiva 2006/48/EZ 1 2006/49/EZ (SL L

176, 27.6.2013., str. 338.).
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(38) Budu¢i da bi veéi financijski subjekti mogli imati na raspolaganju viSe resursa i da mogu
brzo preusmjeriti sredstva na razvoj upravljackih struktura i uspostavu razlicitih
korporativnih strategija, samo bi financijske subjekte koji nisu mikropoduzeca u smislu
ove Uredbe trebalo obvezati na uvodenje sloZenijih aranzmana za upravljanje. Takvi su
subjekti bolje opremljeni osobito za uspostavu namjenskih upravljackih funkcija za nadzor
aranzmana s tre¢im stranama pruzateljima IKT usluga ili upravljanje krizama, organizaciju
svojeg upravljanja IKT rizicima u skladu s modelom ,,triju crta obrane”, ili za uspostavu
internog modela upravljanja rizicima i kontrole nad njima, te za podnoSenje okvira za

upravljanje IKT rizicima radi unutarnjih revizija.
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(39) Na neke financijske subjekte primjenjuju se izuzeca ili oni podlijezu vrlo blagom
regulatornom okviru u sklopu relevantnog sektorskog prava Unije. Medu takvim su
financijskim subjektima upravitelji alternativnih investicijskih fondova iz ¢lanka 3.
stavka 2. Direktive 2011/61/EU Europskog parlamenta i Vijeéa', drustva za osiguranje i
drustva za reosiguranje iz ¢lanka 4. Direktive 2009/138/EZ Europskog parlamenta i
Vijeé¢a? te institucije za strukovno mirovinsko osiguranje koje upravljaju mirovinskim
programima koji zajedno nemaju vise od ukupno 15 ¢lanova. S obzirom na ta izuzec¢a ne bi
bilo razmjerno ukljuciti takve financijske subjekte u podrucje primjene ove Uredbe. Osim
toga, ovom se Uredbom uvazavaju posebnosti strukture trzisSta posredovanja u osiguranju,
zbog Cega posrednici u osiguranju, posrednici u reosiguranju i sporedni posrednici u
osiguranju koji se smatraju mikropoduze¢ima ili malim ili srednjim poduzeéima ne bi

trebali podlijegati ovoj Uredbi.

(40) Buduc¢i da su subjekti iz ¢lanka 2. stavka 5. to¢aka od 4. do 23. Direktive 2013/36/EU
iskljuceni iz podrucja primjene te direktive, drzave ¢lanice trebale bi stoga moci odluditi iz

primjene ove Uredbe izuzeti takve subjekte koji se nalaze na njihovu drZzavnom podrucju.

Direktiva 2011/61/EU Europskog parlamenta 1 Vije¢a od 8. lipnja 2011. o upraviteljima
alternativnih investicijskih fondova i o izmjeni direktiva 2003/41/EZ 1 2009/65/EZ te uredbi
(EZ) br. 1060/2009 i (EU) br. 1095/2010 (SL L 174, 1.7.2011., str. 1.).

Direktiva 2009/138/EZ Europskog parlamenta i Vijeca od 25. studenoga 2009. o osnivanju 1
obavljanju djelatnosti osiguranja i reosiguranja (Solventnost II) (SL L 335, 17.12.2009., str.

1).
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(41) Sli¢no tome, kako bi se ova Uredba uskladila s podruc¢jem primjene Direktive 2014/65/EU
Europskog parlamenta i Vijeéa!, takoder je primjereno iz podru¢ja primjene ove Uredbe
iskljuciti fizicke 1 pravne osobe iz Clanaka 2. 1 3. te direktive kojima je dopusSteno pruzanje
investicijskih usluga bez obveze pribavljanja odobrenja za rad na temelju Direktive
2014/65/EU. Medutim, ¢lankom 2. Direktive 2014/65/EU iz podruc¢ja primjene te direktive
iskljucuju se 1 subjekti koji se smatraju financijskim subjektima za potrebe ove Uredbe,
kao $to su sredis$nji depozitoriji vrijednosnih papira, subjekti za zajednicka ulaganja ili
drustva za osiguranje i drustva za reosiguranje. Iskljucenje iz podrucja primjene ove
Uredbe osoba i subjekata iz ¢lanaka 2. 1 3. te direktive ne bi trebalo obuhvacati navedene
srediSnje depozitorije vrijednosnih papira, subjekte za zajednicka ulaganja ili drustva za

osiguranje i drustva za reosiguranje.

1 Direktiva 2014/65/EU Europskog parlamenta 1 Vijeca od 15. svibnja 2014. o trziStu
financijskih instrumenata 1 izmjeni Direktive 2002/92/EZ i Direktive 2011/61/EU (SL L 173,
12.6.2014., str. 349.).
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(42) Prema sektorskom pravu Unije neki financijski subjekti podlijezu blazim zahtjevima ili
izuze¢ima zbog razloga povezanih s njihovom veli¢inom ili uslugama koje pruzaju. Ta
kategorija financijskih subjekata uklju¢uje mala i nepovezana investicijska drustva, male
institucije za strukovno mirovinsko osiguranje koje doti¢na drzava ¢lanica moze iskljuciti
iz podrucja primjene Direktive (EU) 2016/2341 pod uvjetima utvrdenima u ¢lanku 5. te
direktive i koje upravljaju mirovinskim programima koji nemaju vise od ukupno 100
¢lanova, kao 1 institucije izuzete na temelju Direktive 2013/36/EU. Stoga je, u skladu s
nacelom proporcionalnosti i kako bi se ocuvao duh sektorskog prava Unije, primjereno i da
se na te financijske subjekte primjenjuje pojednostavnjeni okvir za upravljanje IKT
rizicima na temelju ove Uredbe. Proporcionalnost okvira za upravljanje IKT rizicima
kojim su obuhvaceni ti financijski subjekti ne bi se trebala mijenjati regulatornim
tehni¢kim standardima koje trebaju razviti europska nadzorna tijela. Nadalje, u skladu s
nacelom proporcionalnosti, primjereno je da i institucije za platni promet iz ¢lanka 32.
stavka 1. Direktive (EU) 2015/2366 i institucije za elektroni¢ki novac iz ¢lanka 9.
Direktive 2009/110/EZ izuzete u skladu s nacionalnim pravom kojim se prenose ti pravni
akti Unije podlijezu pojednostavnjenom okviru za upravljanje IKT rizicima na temelju ove
Uredbe, dok bi institucije za platni promet 1 institucije za elektroni¢ki novac koje nisu
izuzete u skladu s odgovaraju¢im nacionalnim pravom kojim se prenosi sektorsko pravo

Unije trebale biti uskladene s opéim okvirom utvrdenim ovom Uredbom.
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(43)

Sli¢no tome, od financijskih subjekata koji se smatraju mikropoduze¢ima ili koji podlijezu
pojednostavnjenom okviru za upravljanje IKT rizicima na temelju ove Uredbe ne bi trebalo
zahtijevati da uspostave funkciju za pracenje svojih aranzmana o upotrebi IKT usluga
sklopljenih s tre¢im stranama pruzateljima IKT usluga ili imenuju ¢lana viSeg rukovodstva
koji bi bio odgovoran za nadzor nad povezanim izloZenostima rizicima i relevantnom
dokumentacijom, da odgovornost za upravljanje IKT rizicima i nadzor nad njima dodijele
kontrolnoj funkciji i osiguraju odgovarajucu razinu neovisnosti takve kontrolne funkcije
kako bi se izbjegli sukobi interesa, da najmanje jednom godisnje dokumentiraju i
preispitaju okvir za upravljanje IKT rizicima, da okvir za upravljanje IKT rizicima
redovito podvrgavaju unutarnjoj reviziji, da nakon velikih promjena u infrastrukturama i
procesima svojih mreznih i1 informacijskih sustava provode dubinske procjene, da redovito
provode analize rizika u zastarjelim IKT sustavima, da provedbu planova odgovora i
oporavka u podruc¢ju IKT-a podvrgavaju neovisnom unutarnjem revizijskom pregledu, da
imaju funkciju za upravljanje krizama, da proSire testiranje kontinuiteta poslovanja i
planove odgovora i oporavka tako da njima obuhvate i scenarije prebacivanja s primarne
infrastrukture IKT-a na redundantnu infrastrukturu i obrnuto, da nadleznim tijelima na
njihov zahtjev dostavljaju procjenu agregiranih godisnjih troskova i gubitaka prouzro¢enih
znacajnim IKT incidentima, da odrzavaju redundantne kapacitete IKT-a, da obavjeséuju
nacionalna nadleZna tijela o promjenama koje su provedene slijedom preispitivanja nakon
IKT incidenata, da kontinuirano prate relevantna tehnoloska dostignuca, da uspostave
sveobuhvatan program testiranja digitalne operativne otpornosti kao sastavni dio okvira za
upravljanje IKT rizicima predvidenog u ovoj Uredbi, ili da donesu i redovito preispituju

strategiju o IKT riziku povezanom s tre¢im stranama.
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Uz navedeno, mikropoduzeca bi trebala imati obvezu procijeniti potrebu za ocuvanjem
takvih redundantnih kapaciteta IKT-a samo na temelju svojeg profila rizi¢nosti.
Mikropoduzeca bi trebala imati pravo na fleksibilniji rezim u pogledu programa testiranja
digitalne operativne otpornosti. Pri razmatranju vrste i ucestalosti testiranja koje treba
provesti, trebala bi na odgovarajuéi nacin posti¢i ravnotezu izmedu cilja ouvanja visoke
digitalne operativne otpornosti, dostupnih resursa i njihova ukupnog profila rizi¢nosti.
Mikropoduzeca i financijske subjekte na koje se primjenjuje pojednostavnjeni okvir za
upravljanje IKT rizicima na temelju ove Uredbe trebalo bi izuzeti od zahtjeva da provode
napredno testiranje IKT alata, sustava i procesa putem penetracijskog testiranja vodenog
prijetnjama (TLPT) jer bi samo financijski subjekti koji ispunjavaju kriterije utvrdene u
ovoj Uredbi trebali biti obvezni provoditi takvo testiranje. S obzirom na njihove
ograni¢ene sposobnosti mikropoduzeca bi se trebala mo¢i dogovoriti s tre¢om stranom
pruzateljem IKT usluga o delegiranju prava financijskog subjekta na pristup, inspekcijski
nadzor i reviziju neovisnoj tre¢oj strani koju treba imenovati tre¢a strana pruzatelj IKT
usluga, pod uvjetom da financijski subjekt u svakom trenutku od odgovarajuée neovisne
tree strane moZze zatraziti sve relevantne informacije i jamstva o radu trece strane

pruzatelja IKT usluga.
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(44)

(45)

Budu¢i da bi samo oni financijski subjekti koji su identificirani za potrebe naprednog
testiranja digitalne otpornosti trebali biti obvezni provoditi penetracijska testiranja vodena
prijetnjama, administrativne postupke i financijske troSkove povezane s provedbom takvih

testova trebao bi snositi mali postotak financijskih subjekata.

Kako bi se osigurala potpuna uskladenost i opéa dosljednost poslovnih strategija
financijskih subjekata s jedne strane te upravljanja IKT rizicima s druge strane, upravljacka
tijela financijskih subjekata trebala bi obvezno imati sredisnju i aktivnu ulogu u
usmjeravanju i prilagodbi okvira za upravljanje IKT rizicima i opce strategije digitalne
operativne otpornosti. Pristup koji trebaju primijeniti upravljacka tijela ne bi se trebao
usmjeriti samo na sredstva za osiguravanje otpornosti sustava IKT-a, nego bi takoder
trebao obuhvacati osoblje 1 procese politikama kojima se na svakoj razini poduzeca i medu
svim ¢lanovima osoblja podupire snazna osvijeStenost o kiberrizicima i obveza poStovanja
stroge kiberhigijene na svim razinama. Krajnja odgovornost upravljackog tijela za
upravljanje IKT rizicima financijskog subjekta trebala bi biti glavno nacelo tog
sveobuhvatnog pristupa koje se pretace u kontinuiran angazman upravljackog tijela u

kontroli prac¢enja upravljanja IKT rizicima.
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(46) Nadalje, nacelo potpune i kona¢ne odgovornosti upravljackog tijela za upravljanje IKT
rizicima financijskog subjekta usko je povezano s potrebom za osiguravanjem razine
ulaganja povezanih s IKT-om 1 ukupnog proracuna za financijski subjekt, kojima bi se
financijskom subjektu omogucilo da postigne visoku razinu digitalne operativne

otpornosti.

47) Ovom Uredbom, nadahnutom relevantnim medunarodnim, nacionalnim i industrijskim
najboljim praksama, smjernicama, preporukama i pristupima za upravljanje kiberrizicima,
promice se niz nacela koja olakSavaju cjelokupnu strukturu upravljanja IKT rizicima.
Posljedicno, dok god glavne sposobnosti koje su uspostavili financijski subjekti
ispunjavaju razlicite funkcije u upravljanju IKT rizicima (utvrdivanje, zastita i spre¢avanje,
otkrivanje, odgovor i oporavak, ucenje i razvoj te komunikacija) utvrdene u ovoj Uredbi,
financijski subjekti trebali bi se 1 dalje mo¢i koristiti druk¢ije oblikovanim ili

kategoriziranim modelima upravljanja IKT rizicima.
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(48) Kako bi odrzali korak s novim kiberprijetnjama, financijski subjekti trebali bi odrzavati
azurirane i pouzdane sustave IKT-a koji su sposobni osigurati ne samo obradu podataka
potrebnih za pruzanje njihovih usluga, nego i1 dostatnu tehnolosku otpornost da na
odgovarajuc¢i na¢in mogu odgovoriti na dodatne potrebe za obradom zbog stresnih

okolnosti na trzistu ili drugih nepovoljnih situacija.

(49) Ucinkoviti planovi kontinuiteta poslovanja i planovi oporavka potrebni su kako bi se
financijskim subjektima omogucilo da odmabh 1 brzo rijese IKT incidente, osobito
kibernapade, ogranicavanjem Stete i davanjem prednosti nastavku obavljanja aktivnosti i
mjerama oporavka u skladu s njihovim politikama za izradu sigurnosnih kopija. Medutim,
takvim nastavkom ni na koji se nacin ne bi smjela ugroziti cjelovitost i sigurnost mreznih i

informacijskih sustava ili dostupnost, vjerodostojnost, cjelovitost ili povjerljivost podataka.
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(50)

(1)

Iako se ovom Uredbom financijskim subjektima daje fleksibilnost pri utvrdivanju njihovih
ciljeva u pogledu vremena i tocke oporavka i, posljedicno, da utvrde te ciljeve vode¢i u
punoj mjeri racuna o prirodi i1 klju¢nosti relevantnih funkcija i svim specificnim poslovnim
potrebama, njome bi se ipak trebala propisati obveza financijskih subjekata da pri
utvrdivanju takvih ciljeva provedu procjenu moguéeg sveukupnog ucinka na ucinkovitost

trzista.

Siritelji kibernapada obi¢no nastoje ostvariti financijsku dobit izravno na izvoru, ¢ime
financijske subjekte izlazu znatnim posljedicama. Kako bi se sprijecio gubitak cjelovitosti
sustava IKT-a ili kako bi se sprijecila njihova nedostupnost, a time i izbjegle povrede
podataka i Steta na fizi¢koj infrastrukturi IKT-a, trebalo bi znatno poboljsati i
racionalizirati izvje$¢ivanje financijskih subjekata o velikim IKT incidentima.
Izvjes¢ivanje o IKT incidentima trebalo bi uskladiti uvodenjem zahtjeva za sve financijske
subjekte da izravno izvjescuju svoja relevantna nadlezna tijela. Ako financijski subjekt
podlijeze nadzoru viSe nacionalnih nadleznih tijela, drzave ¢lanice trebale bi imenovati
jedinstveno nadlezno tijelo kao adresata takvog izvjeS¢ivanja. Kreditne institucije
klasificirane kao zna€ajne u skladu s ¢lankom 6. stavkom 4. Uredbe Vijeca (EU)

br. 1024/2013! trebale bi podnijeti takvo izvjesée nacionalnim nadleZnim tijelima, koja bi

izvjesc¢e naknadno trebala proslijediti Europskoj sredisnjoj banci (ESB).

1

Uredba Vijeca (EU) br. 1024/2013 od 15. listopada 2013. o dodjeli odredenih zadaca
Europskoj sredi$njoj banci u vezi s politikama bonitetnog nadzora kreditnih institucija
(SL L 287,29.10.2013., str. 63.).
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(52)

Izravno izvjes¢ivanje trebalo bi omoguciti financijskim nadzornim tijelima izravan pristup
informacijama o znacajnim IKT incidentima. Financijska nadzorna tijela trebala bi pak
prosljedivati pojedinosti o znacajnim IKT incidentima javnim nefinancijskim tijelima (kao
Sto su nadlezna tijela i jedinstvene kontaktne tocke iz Direktive (EU) .../...", nacionalna
tijela za zaStitu podataka i tijela za izvrSavanje zakonodavstva za znacajne IKT incidente
kaznene prirode) kako bi se povecala svijest takvih tijela o takvim incidentima i, u sluc¢aju
CSIRT-ova, olaksala brza pomoc¢ koja se, prema potrebi, moze pruziti financijskim
subjektima. Uz navedeno, drzave €lanice trebale bi mo¢i utvrditi da bi sami financijski
subjekti trebali pruziti takve informacije tijelima javne vlasti izvan podrucja financijskih
usluga. Tim bi se tokovima informacija trebalo omoguc¢iti financijskim subjektima da brzo
iskoriste sve relevantne tehnicke doprinose, savjete o korektivnim mjerama i naknadno
pracenje koje osiguravaju takva tijela. Informacije o znacajnim IKT incidentima trebale bi
te¢i u oba smjera: financijska nadzorna tijela trebala bi financijskim subjektima dostaviti
sve potrebne povratne informacije ili smjernice, dok bi europska nadzorna tijela trebala
dijeliti anonimizirane podatke o kiberprijetnjama i ranjivostima povezanima s odredenim

incidentom kako bi doprinijela §iroj zajednickoj obrani.

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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(33)

(54)

(55)

Iako bi svi financijski subjekti trebali biti obvezni izvjes$¢ivati o incidentima, taj zahtjev ne
bi na njih sve trebao utjecati na isti nacin. Stoga bi relevantne pragove znacajnosti, kao i
rokove izvjes¢ivanja, trebalo na odgovarajuc¢i nacin prilagoditi, u kontekstu delegiranih
akata koji se temelje na regulatornim tehnickim standardima koje trebaju razviti europska
nadzorna tijela, kako bi se obuhvatili samo znacajni IKT incidenti. Uz navedeno, pri
odredivanju rokova za obveze izvje$¢ivanja trebalo bi uzeti u obzir posebnosti financijskih

subjekata.

Ovom bi se Uredbom od kreditnih institucija, institucija za platni promet, pruzatelja usluga
pruzanja informacija o raunu i institucija za elektronicki novac trebalo zahtijevati da
izvjeS¢uju o svim operativnim ili sigurnosnim incidentima povezanima s pla¢anjem, o
kojima se prethodno izvjes¢ivalo na temelju Direktive (EU) 2015/2366, neovisno o IKT

aspektu incidenta.

Europska nadzorna tijela trebala bi imati zadacu procjene izvedivosti i uvjeta za mogucéu
centralizaciju izvje$¢a o IKT incidentima na razini Unije. Takva centralizacija mogla bi se
sastojati od jedinstvenog EU-ova centra za izvjes¢ivanje o znacajnim IKT incidentima koji
izravno prima relevantna izvjesca i automatski obavjes¢uje nacionalna nadlezna tijela, ili
samo centralizira relevantna izvjes¢a koja dostavljaju nacionalna nadlezna tijela i time
ispunjava koordinacijsku ulogu. Europska nadzorna tijela trebala bi imati zadacu pripreme,
uz savjetovanje s ESB-om 1 ENISA-om, zajednickog izvjeS¢a u kojem se razmatra

izvedivost uspostave jedinstvenog EU-ova centra.
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(56)

Kako bi postigli visoku razinu digitalne operativne otpornosti te u skladu i s relevantnim
medunarodnim standardima (npr. dokument skupine G-7 ,,Fundamental Elements for
Threat-Led Penetration Testing” (Temeljni elementi za penetracijska testiranja vodena
prijetnjama)) i s okvirima koji se primjenjuju u Uniji, kao Sto je TIBER-EU, financijski
subjekti trebali bi redovito testirati svoje sustave IKT-a i osoblje koje ima odgovornosti u
pogledu IKT-a s obzirom na djelotvornost njihovih sposobnosti za sprecavanje, otkrivanje,
odgovor i oporavak radi otkrivanja i uklanjanja mogucih ranjivosti u podrucju IKT-a. Kako
bi se odrazile razlike koje postoje u pogledu razine pripravnosti financijskih subjekata u
podrucju kibersigurnosti medu razli¢itim financijskim podsektorima, i unutar njih,
testiranje bi trebalo ukljucivati Sirok raspon alata i mjera, koji se proteze od procjene
osnovnih zahtjeva (npr. procjene i1 skeniranja ranjivosti, analize javno dostupnih izvora,
procjene mrezne sigurnosti, analize odstupanja, preispitivanja fizicke sigurnosti, upitnici i
softverska rjeSenja za skeniranje, preispitivanja izvornog koda ako je to izvedivo, testiranja
na temelju scenarija, testiranja kompatibilnosti, testiranja performansi ili integralno
testiranje) do naprednijeg testiranja na temelju penetracijskog testiranja vodenog
prijetnjama (TLPT). Takvo napredno testiranje trebalo bi zahtijevati samo od financijskih
subjekata koji su iz perspektive IKT-a dostatno zreli da ga u razumnoj mjeri mogu
provesti. Testiranje digitalne operativne otpornosti koje se zahtijeva ovom Uredbom
trebalo bi tako biti zahtjevnije za one financijske subjekte koji ispunjavaju kriterije
utvrdene u ovoj Uredbi (na primjer kreditne institucije koje su velike, sistemski znacajne i
zrele kad je rijec o IKT-u, burze, sredi$nji depozitoriji vrijednosnih papira i sredi$nje druge
ugovorne strane) nego za druge financijske subjekte. Istodobno bi testiranje digitalne
operativne otpornosti na temelju TLPT-a trebalo biti relevantnije za financijske subjekte
koji posluju u podsektorima kljucnih financijskih usluga i imaju sistemsku ulogu (na
primjer plac¢anja, bankarstvo te kliring i namira), a manje relevantno za druge podsektore

(na primjer upravitelji imovine 1 agencije za kreditni rejting).
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(57) Financijski subjekti koji su uklju€eni u prekograni¢ne aktivnosti i ostvaruju slobodu
poslovnog nastana, ili slobodu pruzanja usluga u Uniji, trebali bi ispunjavati jedinstvene
zahtjeve naprednog testiranja (npr. TLPT) u svojoj mati¢noj drzavi ¢lanici, koje bi trebalo
ukljucivati infrastrukture IKT-a u svim jurisdikcijama u kojima prekograni¢na financijska

.....

da troskove testiranja povezane s IKT-om snose samo u jednoj jurisdikciji.

(58) Kako bi se iskoristilo stru¢no znanje koje su stekla odredena nadlezna tijela, osobito u
pogledu provedbe okvira TIBER—EU, ovom bi se Uredbom drzavama ¢lanicama trebalo
omoguciti da imenuju jedinstveno tijelo javne vlasti koje je na nacionalnoj razini u
financijskom sektoru odgovorno za sva pitanja povezana s TLPT-om, ili nadlezna tijela,
koja, u slu¢aju da takvo imenovanje nije provedeno, delegiraju izvrSavanje zadaca

povezanih s TLPT-om drugom nacionalnom financijskom nadleznom tijelu.

(59) Budu¢i da se ovom Uredbom od financijskih subjekata ne zahtijeva da sve kljuc¢ne ili
vazne funkcije obuhvate jedinstvenim penetracijskim testom vodenim prijetnjama,
financijski subjekti trebali bi mo¢i slobodno odrediti koje bi 1 koliko kljuénih ili vaznih

funkcija trebalo obuhvatiti takvim testom.
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(60)

(61)

Skupno testiranje u smislu ove Uredbe, koje ukljucuje sudjelovanje nekoliko financijskih
subjekata u TLPT-u i za koje treca strana pruzatelj IKT usluga moze izravno sklopiti
ugovorne aranzmane s vanjskim provoditeljem testiranja, trebalo bi biti dopusteno samo
ako se ocekuje negativan utjecaj na kvalitetu ili sigurnost usluga koje tre¢a strana pruzatelj
IKT usluga pruza klijentima koji su subjekti koji nisu obuhvaceni podru¢jem primjene ove
Uredbe ili povjerljivost podataka povezanih s takvim uslugama. Skupno testiranje trebalo
bi podlijegati i zastitnim mjerama (pod vodstvom jednog imenovanog financijskog
subjekta i uz utvrdivanje broja financijskih subjekata sudionika) kako bi se osigurao
rigorozan postupak testiranja za ukljucene financijske subjekte koji ispunjavaju ciljeve

TLPT-a na temelju ove Uredbe.

Kako bi se iskoristili unutarnji resursi dostupni na korporativnoj razini, ovom bi se
Uredbom trebala omoguciti upotreba unutarnjih provoditelja testiranja za potrebe provedbe
TLPT-a, pod uvjetom da postoji odobrenje nadzornih tijela, da nema sukoba interesa i da
se provode periodi¢ne izmjene upotrebe unutarnjih i vanjskih provoditelja testiranja (svaka
tri testa), pri cemu se zahtijeva da pruzatelj saznanja o prijetnjama u TLPT-u nikad ne
smije biti dio financijskog subjekta. Financijski subjekt trebao bi u punoj mjeri ostati
odgovoran za provedbu TLPT-a. Potvrde koje izdaju tijela trebale bi sluziti isklju¢ivo u
svrhu uzajamnog priznavanja te se njima ne bi smjelo iskljucivati eventualne daljnje mjere
potrebne za noSenje s IKT rizikom kojem je financijski subjekt izloZen niti bi ih trebalo
smatrati odobrenjem nadzornih tijela u pogledu sposobnosti financijskog subjekta za

upravljanje IKT rizicima i njihovo ublaZavanje.
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(63)

Kako bi se u financijskom sektoru osiguralo pouzdano pracenje IKT rizika povezanog s
tre¢im stranama, potrebno je utvrditi skup pravila utemeljenih na nacelima radi pruzanja
smjernica financijskim subjektima pri pra¢enju rizika koji nastaje u kontekstu funkcija
eksternaliziranih tre¢im stranama pruzateljima IKT usluga, osobito za IKT usluge kojima
se podupiru kljucne ili vazne funkcije, kao i opéenitije u kontekstu svih ovisnosti o tre¢im

stranama u podrucju IKT-a.

Kako bi se uvazila slozenost razlicitih izvora IKT rizika, uzimajuci u obzir brojnost i
raznolikost pruzatelja tehnoloskih rjesenja koja omogucéuju neometano pruzanje
financijskih usluga, ovom bi Uredbom trebalo obuhvatiti Sirok raspon tre¢ih strana
pruzatelja IKT usluga, ukljuc¢ujuci pruzatelje usluga ra¢unalstva u oblaku, softvera, usluga
analize podataka 1 pruZatelje usluga podatkovnog centra. Sli¢no tome, budu¢i da bi
financijski subjekti trebali djelotvorno i dosljedno utvrdivati sve vrste rizika i upravljati
njima, medu ostalim i u kontekstu IKT usluga nabavljenih unutar financijske grupe, trebalo
bi pojasniti da bi se drustva koja su dio financijske grupe te pruzaju IKT usluge uglavnom
svojem mati¢nom drustvu ili druStvima kéerima ili podruznicama svojeg maticnog drustva,
kao 1 financijski subjekti koji pruzaju IKT usluge drugim financijskim subjektima, takoder
trebala smatrati pruzateljima IKT usluga na temelju ove Uredbe. Naposljetku, s obzirom na
to da evoluirajuce trziste platnih usluga postaje sve ovisnije o slozenim tehnickim
rjeSenjima te s obzirom na nove vrste platnih usluga i rjeSenja povezanih s pla¢anjem,
sudionike u ekosustavu platnih usluga, koji osiguravaju aktivnosti obrade plac¢anja ili
upravljaju infrastrukturama platnog prometa, takoder bi trebalo smatrati tre¢im stranama
pruzateljima IKT usluga na temelju ove Uredbe, uz iznimku sredisnjih banaka kad
upravljaju platnim sustavima ili sustavima namire vrijednosnih papira te tijela javne vlasti

kad pruzaju IKT usluge u kontekstu izvrSavanja drzavnih funkcija.
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(65)

Financijski subjekt trebao bi u svakom trenutku ostati potpuno odgovoran za ispunjenje
svojih obveza utvrdenih u ovoj Uredbi. Financijski subjekti trebali bi primijeniti
proporcionalan pristup prac¢enju rizika koji se javljaju na razini trecih strana pruzatelja IKT
usluga, vode¢i racuna o prirodi, opsegu, slozenosti 1 vaznosti svojih ovisnosti u podrucju
IKT-a, klju¢nosti ili vaznosti usluga, procesa ili funkcija koje podlijezu ugovornim
aranzmanima i, u konacnici, na temelju detaljne procjene moguéeg ucinka na kontinuitet i

kvalitetu financijskih usluga na pojedinac¢noj razini i na razini grupe, ovisno o slucaju.

Provedba takvog pracenja trebala bi se odvijati u skladu sa strateSkim pristupom IKT
riziku povezanom s tre¢im stranama koji je upravljacko tijelo financijskog subjekta
formaliziralo donoSenjem namjenske strategije o IKT riziku povezanom s tre¢im stranama,
a koja se temelji na kontinuiranoj dubinskoj analizi svih ovisnosti o tre¢im stranama u
podrucju IKT-a. Kako bi se unaprijedila razina osvijeStenosti nadzornih tijela o
ovisnostima o tre¢im stranama u podrucju IKT-a te dodatno podupro rad u kontekstu
nadzornog okvira uspostavljenog ovom Uredbom, trebalo bi zahtijevati od svih
financijskih subjekata da vode registar informacija o svim ugovornim aranZmanima za
upotrebu IKT usluga koje pruzaju trece strane pruzatelji IKT usluga. Financijska nadzorna
tijela trebala bi moc¢i zatraziti cijeli registar ili odredene dijelove tog registra te tako dobiti
klju¢ne informacije za stjecanje Sireg razumijevanja ovisnosti koje financijski subjekti

imaju u podruc¢ju IKT-a.
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Formalno sklapanje ugovornih aranzmana trebalo bi se temeljiti na detaljnoj prethodnoj
predugovornoj analizi, osobito usmjeravanjem na elemente kao Sto su klju¢nost ili vaznost
usluga koje se podupiru predvidenim ugovorom o IKT-u, potrebna odobrenja nadzornih
tijela ili drugi uvjeti, moguci povezani koncentracijski rizik, te primjenom dubinske analize
u postupku odabira i procjene trecih strana pruzatelja IKT usluga i procjenom potencijalnih
sukoba interesa. Kad je rije¢ o ugovornim aranzmanima koji se odnose na kljucne ili vazne
funkcije, financijski subjekti trebali bi razmotriti upotrebljavaju li trece strane pruzatelji
IKT usluga najnovije i najviSe standarde informacijske sigurnosti. Raskid ugovornih
aranzmana mogao bi nastupiti barem zbog niza okolnosti koje ukazuju na nedostatke na
razini trece strane pruzatelja IKT usluga, osobito u smislu znatnih krSenja zakona ili
ugovornih uvjeta, okolnosti koje ukazuju na mogucu promjenu u obavljanju funkcija
predvidenih u ugovornim aranzmanima, dokaza o slabostima trece strane pruzatelja IKT
usluga u opéem upravljanju IKT rizicima, ili okolnosti koje upucuju na nemoguénost

relevantnog nadleznog tijela da djelotvorno nadzire financijski subjekt.
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Kako bi se ublazio sistemski u¢inak koncentracijskog IKT rizika povezanog s tre¢im
stranama, ovom se Uredbom promice uravnotezeno rjesenje primjenom fleksibilnog i
postupnog pristupa takvom koncentracijskom riziku jer bi nametanje bilo kakvih strogih
gornjih vrijednosti ili strogih ograni¢enja moglo ometati poslovanje i ograniciti ugovornu
slobodu. Financijski subjekti trebali bi temeljito procijeniti svoje predvidene ugovorne
aranzmane kako bi utvrdili vjerojatnost pojave takvog rizika, medu ostalim i s pomocu
dubinskih analiza podugovornih aranzmana, osobito kad se sklapaju s tre¢im stranama
pruzateljima IKT usluga s poslovnim nastanom u tre¢oj zemlji. U toj fazi i u cilju
postizanja pravedne ravnoteze izmedu nuznog ouvanja ugovorne slobode i jamcenja
financijske stabilnosti smatra se da nije primjereno utvrditi pravila o strogim gornjim
vrijednostima i ograni¢enja za izloZenosti tre¢im stranama u podrucju IKT-a. U kontekstu
nadzornog okvira glavno nadzorno tijelo imenovano na temelju ove Uredbe trebalo bi, u
pogledu kljuénih tre¢ih strana pruzatelja IKT usluga, posebnu pozornost posvetiti
potpunom razumijevanju razmjera meduovisnosti, otkriti konkretne slucajeve u kojima je
vjerojatno da ¢e visok stupanj koncentracije klju¢nih tre¢ih strana pruzatelja IKT usluga
opteretiti stabilnost i cjelovitost financijskog sustava Unije te odrzavati dijalog s klju¢nim

tre¢im stranama pruzateljima IKT usluga kad se taj konkretan rizik utvrdi.
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(69)

(70)

Kako bi se redovito evaluirala i pratila sposobnost trece strane pruzatelja IKT usluga da
sigurno pruza usluge financijskom subjektu bez negativnih u¢inaka na digitalnu operativnu
otpornost financijskog subjekta, trebalo bi uskladiti nekoliko klju¢nih ugovornih elemenata
s tre¢im stranama pruzateljima IKT usluga. Takvim uskladivanjem trebalo bi obuhvatiti
minimalna podrucja koja su klju¢na kako bi se financijskom subjektu omogucilo potpuno
pracenje rizika koji bi mogli nastati od trece strane pruzatelja IKT usluga, iz perspektive
potrebe financijskog subjekta da osigura svoju digitalnu otpornost jer uvelike ovisi o

stabilnosti, funkcionalnosti, dostupnosti 1 sigurnosti IKT usluga koje prima.

Pri ponovnom pregovaranju o ugovornim aranzmanima radi uskladivanja sa zahtjevima iz
ove Uredbe, financijski subjekti i trece strane pruzatelji IKT usluga trebali bi osigurati da

budu obuhvacene klju¢ne ugovorne odredbe kako je predvideno u ovoj Uredbi.

Definicija ,,kljuéne ili vazne funkcije” predvidena u ovoj Uredbi obuhvaca ,,klju¢ne
funkcije” kako su definirane u ¢lanku 2. stavku 1. tocki 35. Direktive 2014/59/EU
Europskog parlamenta i Vije¢a!. U skladu s tim, funkcije koje se smatraju kljuénima na
temelju Direktive 2014/59/EU ukljucene su u definiciju klju¢nih funkcija u smislu ove

Uredbe.

Direktiva 2014/59/EU Europskog parlamenta 1 Vijeca od 15. svibnja 2014. o uspostavi okvira
za oporavak 1 sanaciju kreditnih institucija i investicijskih drustava te o izmjeni Direktive
Vijeca 82/891/EEZ i direktiva 2001/24/EZ, 2002/47/EZ, 2004/25/EZ, 2005/56/EZ,
2007/36/EZ, 2011/35/EU, 2012/30/EU 1 2013/36/EU te uredbi (EU) br. 1093/2010 i (EU)

br. 648/2012 Europskog parlamenta 1 Vijeca (SL L 173, 12.6.2014., str. 190.).
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Neovisno o kljucnosti ili vaznosti funkcije koja se podupire IKT uslugama, ugovornim
aranzmanima posebno bi trebalo predvidjeti specifikaciju potpunih opisa funkcija i usluga,
lokacija na kojima se takve funkcije pruzaju i na kojima treba obradivati podatke, kao i
navodenje opisa razina usluge. Drugi kljucni elementi za omoguc¢avanje financijskom
subjektu da prati IKT rizik povezan s tre¢im stranama su: ugovorne odredbe kojima se
propisuje nacin na koji treca strana pruzatelj IKT usluga treba osigurati pristupacnost,
dostupnost, cjelovitost, sigurnost 1 zaStitu osobnih podataka; odredbe kojima se utvrduju
relevantna jamstva za omogucivanje pristupa, oporavka i povrata podataka u slucaju
nesolventnosti, sanacije ili prekida poslovanja trece strane pruzatelja IKT usluga, kao i
odredbe kojima se od trece strane pruzatelja IKT usluga zahtijeva da pruzi pomo¢ u slucaju
IKT incidenata povezanih s pruzenim uslugama, bez dodatnih troskova ili uz ex ante
utvrdene troskove; odredbe o obvezi trece strane pruzatelja IKT usluga da u potpunosti
suraduje s nadleznim i sanacijskim tijelima zaduzenima za financijski subjekt; i odredbe o
pravima raskida i povezanim minimalnim rokovima za prethodnu obavijest u vezi s
raskidom ugovornih aranzmana, u skladu s o¢ekivanjima nadleznih tijela 1 sanacijskih

tijela.
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(73)

Uz takve ugovorne odredbe i kako bi se osiguralo da financijski subjekti zadrze potpunu
kontrolu nad svim dogadajima na razini tre¢ih strana koji bi mogli narusiti njihovu
sigurnost u podrucju IKT-a, ugovorima o pruzanju IKT usluga kojima se podupiru kljucne
ili vazne funkcije trebalo bi predvidjeti 1 sljedece: specifikaciju cjelovitih opisa razina
usluge, s preciznim kvantitativnim i kvalitativnim ciljevima uspjeSnosti, kako bi se bez
nepotrebne odgode omogucéile odgovarajuce korektivne mjere kad dogovorene razine
usluge nisu ispunjene; relevantne rokove za prethodne obavijesti i obveze izvjes¢ivanja
koje ima treca strana pruzatelj IKT usluga u slucaju razvoja dogadaja koji bi mogli bitno
utjecati na sposobnost trece strane pruzatelja IKT usluga da u¢inkovito pruza svoje doti¢ne
IKT usluge; zahtjev da treca strana pruzatelj IKT usluga provede i testira planove za
nepredvidive situacije u poslovanju i da ima sigurnosne mjere, alate i politike u podruc¢ju
IKT-a kojima se omogucuje sigurno pruzanje usluga te da sudjeluje i u potpunosti suraduje

u TLPT-u koji provodi financijski subjekt.

Takvi ugovori o pruzanju IKT usluga kojima se podupiru kljuc¢ne ili vazne funkcije trebali
bi takoder sadrzavati odredbe kojima se financijskom subjektu ili imenovanoj trecoj strani
omogucuje pravo pristupa, pravo inspekcijskog nadzora i pravo revizije te pravo na izradu
kopija kao klju¢nih instrumenata u okviru kontinuiranog pracenja rada trece strane
pruzatelja IKT usluga od strane financijskih subjekata, kao i potpuna suradnja pruzatelja
usluga tijekom inspekcijskog nadzora. Sli¢no tome, nadlezno tijelo zaduzeno za financijski
subjekt trebalo bi, na temelju prethodnih obavijesti, imati prava inspekcijskog nadzora 1

revizije trece strane pruzatelja IKT usluga, uz uvaZzavanje zastite povjerljivih informacija.
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(74) Takvim ugovornim aranZmanima trebale bi se predvidjeti i namjenske izlazne strategije
kako bi se osobito omogucila obvezna prijelazna razdoblja tijekom kojih bi trece strane
pruzatelji IKT usluga trebale nastaviti pruzati relevantne usluge u cilju smanjenja rizika od
poremecaja na razini financijskog subjekta ili kako bi se tom subjektu omogucilo da se
djelotvorno zapocne koristiti uslugama nekih drugih trecih strana pruzatelja IKT usluga ili
da se, alternativno, prebaci na interna rjesenja, ovisno o slozenosti pruzene IKT usluge.
Nadalje, financijski subjekti obuhvaceni podruc¢jem primjene Direktive 2014/59/EU trebali
bi osigurati da relevantni ugovori o IKT uslugama budu pouzdani i u potpunosti izvrsivi u
slu¢aju sanacije tih financijskih subjekata. Stoga bi, u skladu s o¢ekivanjima sanacijskih
tijela, ti financijski subjekti trebali osigurati otpornost relevantnih ugovora o IKT uslugama
u slucaju sanacije. Dok god i dalje ispunjavaju svoje obveze u pogledu placanja, ti bi
financijski subjekti, uz ostale zahtjeve, trebali osigurati da relevantni ugovori za IKT
usluge sadrzavaju odredbe prema kojima se ne mogu raskinuti, suspendirati niti izmijeniti

zbog restrukturiranja ili sanacije.
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Nadalje, dobrovoljnom primjenom standardnih ugovornih klauzula koje su razvila tijela
javne vlasti ili institucije Unije, posebno upotrebom ugovornih klauzula koje je Komisija
razvila za usluge racunalstva u oblaku, moglo bi se dodatno ojacati povjerenje financijskih
subjekata 1 tre¢ih strana pruzatelja IKT usluga jer bi se povecao stupanj pravne sigurnosti u
pogledu upotrebe usluga racunalstva u oblaku u financijskom sektoru, §to je u potpunosti u
skladu sa zahtjevima i o¢ekivanjima utvrdenima pravom Unije o financijskim uslugama.
Razvoj standardnih ugovornih klauzula temelji se na mjerama koje su ve¢ predvidene
Akcijskim planom za financijske tehnologije (2018.) u kojem je najavljeno da Komisija
namjerava poticati i olaksati izradu standardnih ugovornih odredbi za financijske subjekte
koji eksternaliziraju poslove pruzateljima usluga raunalstva u oblaku, oslanjajuci se
pritom na medusektorske napore dionika u podrucju usluga racunalstva u oblaku, uz

posredovanje Komisije i sudjelovanje financijskog sektora.
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(76) Kljucne trece strane pruzatelje IKT usluga trebalo bi obuhvatiti nadzornim okvirom Unije
kako bi se promicali konvergencija i uinkovitost u pogledu pristupa nadzornih tijela u
nosenju s IKT rizikom povezanim s tre¢im stranama u financijskom sektoru te jacala
digitalna operativna otpornost financijskih subjekata koji se za IKT usluge kojima se
podupire pruzanje financijskih usluga oslanjaju na klju¢ne trece strane pruzatelje IKT
usluga i kako bi se time doprinijelo o¢uvanju stabilnosti financijskog sustava Unije i
cjelovitosti unutarnjeg trzista za financijske usluge. Iako opravdanost uspostave nadzornog
okvira proizlazi iz dodane vrijednosti poduzimanja mjera na razini Unije i suStinske uloge 1
posebnosti upotrebe IKT usluga u pruzanju financijskih usluga, istodobno bi trebalo
podsjetiti da se to rjeSenje ¢ini prikladnim samo u kontekstu ove Uredbe koja se konkretno
odnosi na digitalnu operativnu otpornost u financijskom sektoru. Medutim, takav nadzorni
okvir ne bi se trebao smatrati novim modelom nadzora na razini Unije u drugim

podru¢jima financijskih usluga i aktivnosti.
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Nadzorni okvir trebao bi se primjenjivati samo na klju¢ne trece strane pruzatelje IKT
usluga. Stoga bi trebao postojati mehanizam imenovanja kako bi se u obzir uzeli dimenzija
1 priroda oslanjanja financijskog sektora na takve trece strane pruzatelje IKT usluga. Taj
mehanizam trebao bi obuhvacati skup kvantitativnih i kvalitativnih kriterija za utvrdivanje
parametara kljuc¢nosti kao osnove za ukljucivanje u nadzorni okvir. Kako bi se osigurala
to¢nost te procjene i neovisno o korporativnoj strukturi tre¢e strane pruzatelja IKT usluga,
takvim bi se kriterijima, u slucaju trece strane pruzatelja IKT usluga koja je dio Sire grupe,
trebala uzeti u obzir cjelokupna struktura grupe u kojoj je treca strana pruzatelja IKT
usluga. S jedne strane, klju¢ne trece strane pruzatelji IKT usluga koje nisu automatski
odredene na temelju primjene tih kriterija trebale bi imati moguénost dobrovoljnog
sudjelovanja u nadzornom okviru, dok bi, s druge strane, trece strane pruzatelji IKT usluga
koje ve¢ podlijezu okvirima nadzornog mehanizma kojima se podupire ispunjavanje
zadaca Europskog sustava sredi$njih banaka, kako je navedeno u ¢lanku 127. stavku 2.

UFEU-a, trebale biti izuzete.
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Sli¢no tome, financijski subjekti koji pruzaju IKT usluge drugim financijskim subjektima,
iako pripadaju kategoriji tre¢ih strana pruzatelja IKT usluga na temelju ove Uredbe,
takoder bi trebali biti izuzeti iz nadzornog okvira jer ve¢ podlijezu nadzornim
mehanizmima uspostavljenima relevantnim pravom Unije o financijskim uslugama. Ako je
to primjenjivo, nadlezna tijela trebala bi u kontekstu svojih nadzornih aktivnosti uzeti u
obzir IKT rizik koji financijski subjekti koji pruzaju IKT usluge predstavljaju za
financijske subjekte. Isto tako, zbog postojec¢ih mehanizama za pracenje rizika na razini
grupe isto bi izuzece trebalo uvesti za trece strane pruzatelje IKT usluga koji uglavnom
pruzaju usluge subjektima iz svoje grupe. Trece strane pruzatelji IKT usluga koje IKT
usluge pruzaju iskljucivo u jednoj drzavi ¢lanici financijskim subjektima koji posluju samo
u toj drzavi Clanici takoder bi zbog svojih ogranicenih aktivnosti i izostanka

prekograni¢nog ucinka trebali biti izuzeti od mehanizma imenovanja.
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Digitalna transformacija u podrucju financijskih usluga dovela je do nezapamcenih
razmjera upotrebe IKT usluga i oslanjanja na njih. Budud¢i da je pruzanje financijskih
usluga bez upotrebe usluga racunalstva u oblaku, softverskih rjesenja i usluga povezanih s
podacima postalo nezamislivo, financijski ekosustav Unije postao je sustinski ovisan o
odredenim IKT uslugama koje pruzaju pruzatelji IKT usluga. Neki od tih pruzatelja
inovatori su u razvoju i primjeni tehnologija temeljenih na IKT-u i imaju vaznu ulogu u
pruzanju financijskih usluga ili su se integrirali u vrijednosni lanac financijskih usluga.
Time su postali klju¢ni za stabilnost i cjelovitost financijskog sustava Unije. To Siroko
oslanjanje na usluge koje pruzaju klju¢ne trece strane pruzatelji IKT usluga, u kombinaciji
s meduovisno$c¢u informacijskih sustava razli¢itih trzisnih subjekata, stvara izravan i
potencijalno ozbiljan rizik za sustav financijskih usluga Unije 1 kontinuitet pruZanja
financijskih usluga ako na klju¢ne trece strane pruzatelje IKT usluga utjeu operativni
poremecaji ili znacajni kiberincidenti. Kiberincidenti se u financijskom sustavu mogu
umnozavati i Siriti znatno brze od drugih vrsta rizika koji se prate u financijskom sektoru te
se mogu prosiriti medu sektorima i preko zemljopisnih granica. Mogu prerasti u sistemsku
krizu koja narusava povjerenje u financijski sustav zbog poremecaja u funkcijama kojima
se podupire realno gospodarstvo ili zbog znatnih financijskih gubitaka na razini koju
financijski sustav ne moze podnijeti ili koja zahtijeva uvodenje mjera za ublazavanje teskih
Sokova. Kako bi se sprijecilo ostvarivanje tih scenarija i ugrozavanje financijske stabilnosti
i cjelovitosti Unije, izuzetno je vazno osigurati konvergenciju nadzornih praksi u vezi s
IKT rizikom povezanim s tre¢im stranama u podrucju financija, osobito s pomoc¢u novih
pravila kojima se omogucuje nadzor Unije nad kljucnim tre¢im stranama pruzateljima IKT

usluga.
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(80) Nadzorni okvir uvelike ovisi o stupnju suradnje izmedu glavnog nadzornog tijela i klju¢ne
trece strane pruzatelja IKT usluga koja financijskim subjektima pruza usluge koje utjecu na
pruzanje financijskih usluga. Uspjesan nadzor temelji se, medu ostalim, na sposobnosti
glavnog nadzornog tijela da djelotvorno provodi misije pracenja i inspekcijski nadzor radi
procjene pravila, kontrola i procesa koje upotrebljavaju kljucne trece strane pruzatelji IKT
usluga te radi procjene mogucéeg kumulativnog ucinka njihovih aktivnosti na financijsku
stabilnost 1 cjelovitost financijskog sustava. Istodobno je od presudne vaznosti da klju¢ne
trece strane pruzatelji IKT usluga slijede preporuke glavnog nadzornog tijela i otklone
njegove bojazni. Budud¢i da bi izostanak suradnje klju¢ne trece strane pruzatelja IKT
usluga koja pruza usluge koje utjecu na pruzanje financijskih usluga, kao $to je odbijanje
davanja pristupa njezinim prostorima ili odbijanje pruzanja informacija, u konacnici liSio
glavno nadzorno tijelo njegovih klju¢nih alata za procjenu IKT rizika povezanog s tre¢im
stranama te bi mogao negativno utjecati na financijsku stabilnost i cjelovitost financijskog

sustava, potrebno je predvidjeti i razmjeran sustav sankcija.
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(81) U tom kontekstu, potreba glavnog nadzornog tijela da izrekne nov¢ane kazne kako bi
klju¢ne trece strane pruzatelje IKT usluga primoralo na postovanje obveza u pogledu
transparentnosti i pristupa utvrdenih u ovoj Uredbi ne bi trebala biti ugrozena zbog
poteskoca koje proizlaze iz izvrSenja tih novc¢anih kazni u odnosu na klju¢ne trece strane
pruzatelje IKT usluga s poslovnim nastanom u tre¢im zemljama. Kako bi se osigurala
izvrsivost takvih kazni i omogucilo brzo uvodenje postupaka za oCuvanje prava klju¢nih
trecih strana pruzatelja IKT usluga na obranu u kontekstu mehanizma imenovanja te
izdavanja preporuka, od tih klju¢nih tre¢ih strana pruzatelja IKT usluga, koje financijskim
subjektima pruzaju usluge koje utje¢u na pruzanje financijskih usluga, trebalo bi zahtijevati
da odrzavaju odgovarajucu poslovnu prisutnost u Uniji. Zbog prirode nadzora i
nepostojanja usporedivih aranzmana u drugim jurisdikcijama ne postoje prikladni
alternativni mehanizmi kojima bi se taj cilj osigurao djelotvornom suradnjom s
financijskim nadzornim tijelima u tre¢im zemljama u pogledu prac¢enja ucinka digitalnih
operativnih rizika koje predstavljaju sistemske trece strane pruzatelji IKT usluga koje se
smatraju klju¢nim tre¢im stranama pruzateljima IKT usluga s poslovnim nastanom u
tre¢im zemljama. Kako bi stoga nastavila pruzati IKT usluge financijskim subjektima u
Uniji, treéa strana pruzatelj IKT usluga s poslovnim nastanom u tre¢oj zemlji koja je
imenovana kao klju¢na u skladu s ovom Uredbom trebala bi u roku od 12 mjeseci od
takvog imenovanja poduzeti sve potrebne mjere kako bi osigurala da je osnovana u Uniji, i
to tako da uspostavi drustvo k¢i, kako je definirano u pravnoj stecevini Unije, odnosno u

Direktivi 2013/34/EU Europskog parlamenta i Vijec¢a'.

Direktiva 2013/34/EU Europskog parlamenta 1 Vijeca od 26. lipnja 2013. o godisnjim
financijskim izvjestajima, konsolidiranim financijskim izvjeStajima i povezanim izvje$¢ima za
odredene vrste poduzeca, o izmjeni Direktive 2006/43/EZ Europskog parlamenta i Vijecaio
stavljanju izvan snage direktiva Vijeca 78/660/EEZ i 83/349/EEZ (SL L 182, 29.6.2013.,

str. 19.).
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(82) Zahtjev da osnuje drustvo kéi u Uniji ne bi trebao sprijeciti klju¢nu trecu stranu pruzatelja

IKT usluga da pruza IKT usluge i povezanu tehni¢ku potporu iz objekata i infrastrukture
koji se nalaze izvan Unije. Ovom se Uredbom ne bi trebala nametati obveza u pogledu

lokalizacije podataka jer se njome ne zahtijeva pohrana ili obrada podataka u Uniji.
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(83)

Kljucne trece strane pruzatelji IKT usluga trebale bi mo¢i pruzati IKT usluge iz bilo kojeg
dijela svijeta, ne nuzno ili ne samo iz prostora koji se nalaze u Uniji. Aktivnosti nadzora
prvo bi se trebale provoditi u prostorima koji se nalaze u Uniji i interakcijom sa subjektima
koji se nalaze u Uniji, ukljucujuci drustva kéeri koja su osnovale kljucne trece strane
pruzatelji IKT usluga na temelju ove Uredbe. Medutim, takva djelovanja unutar Unije
mogla bi biti nedostatna da bi se glavnom nadzornom tijelu omogucilo da u potpunosti i
djelotvorno obavlja svoje zadace na temelju ove Uredbe. Glavno nadzorno tijelo stoga bi
takoder trebalo mo¢i izvrSavati svoje relevantne nadzorne ovlasti u tre¢im zemljama.
IzvrSavanje tih ovlasti u tre¢im zemljama trebalo bi omoguditi glavnom nadzornom tijelu
da ispita objekte iz kojih kljucna treca strana pruzatelj IKT usluga pruza IKT usluge ili
usluge tehnicke podrske, odnosno takvim uslugama upravlja, te bi glavnom nadzornom
tijelu trebalo omoguciti sveobuhvatno i operativno razumijevanje upravljanja IKT rizicima
koje provodi klju¢na treéa strana pruzatelj IKT usluga. Moguénost da glavno nadzorno
tijelo, kao agencija Unije, izvrSava ovlasti izvan podruc¢ja Unije trebala bi biti propisno
uredena relevantnim uvjetima, posebno privolom doti¢ne kljucne treée strane pruzatelja
IKT usluga. Sli¢no tome, relevantna tijela tree zemlje trebala bi biti obavijestena o
izvrSavanju aktivnosti glavnog nadzornog tijela na njihovu drzavnom podrucju te se
takvom izvrSavanju aktivnosti ne bi smjela usprotiviti. Medutim, kako bi se osigurala
ucinkovita provedba i ne dovodeci u pitanje odgovarajuce nadleznosti institucija Unije 1
drzava ¢lanica, takve se ovlasti takoder trebaju u potpunosti temeljiti na sklapanju
aranZzmana za administrativnu suradnju s relevantnim tijelima doti¢ne tre¢e zemlje. Ovom
bi se Uredbom stoga europskim nadzornim tijelima trebalo omoguciti sklapanje aranZmana
za administrativnu suradnju s relevantnim tijelima tre¢ih zemalja, ¢ime se ne bi trebale

stvarati nikakve druge pravne obveze u odnosu na Uniju i njezine drZave ¢lanice.
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(85)

(86)

Kako bi se olaksala komunikacija s glavnim nadzornim tijelom i osiguralo odgovarajuce
zastupanje, kljucne trece strane pruzatelji IKT usluga koji su dio grupe trebali bi imenovati

jednu pravnu osobu kao svoju koordinacijsku tocku.

Nadzornim okvirom ne bi se trebala dovoditi u pitanje nadleznost drzava ¢lanica da
provode vlastite misije nadzora ili praéenja tre¢ih strana pruzatelja IKT usluga koje nisu
imenovane kao klju¢ne na temelju ove Uredbe, ali se smatraju vaznima na nacionalnoj

razini.

Kako bi se iskoristila viSeslojna institucionalna struktura u podrucju financijskih usluga,
Zajednicki odbor europskih nadzornih tijela trebao bi nastaviti osiguravati opéu
medusektorsku koordinaciju u vezi sa svim pitanjima koja se odnose na IKT rizik, u skladu
sa svojim zada¢ama u podrucju kibersigurnosti. Potporu bi mu trebao pruZzati novi
pododbor (,,Nadzorni forum™) koji obavlja pripremne radnje kako za pojedinacne odluke
upucene kljuénim tre¢im stranama pruzateljima IKT usluga tako i za izdavanje zajednickih
preporuka, osobito u odnosu na usporednu analizu programa nadzora klju¢nih trecih strana
pruzatelja IKT usluga i utvrdivanje najboljih praksi za rjeSavanje pitanja koncentracijskog

IKT rizika.

PE-CONS 41/1/22 REV 1 64



(87) Kako bi se osigurao primjeren i djelotvoran nadzor nad klju¢nim tre¢im stranama
pruzateljima IKT usluga na razini Unije, ovom se Uredbom predvida da bi se bilo koje od
triju europskih nadzornih tijela moglo imenovati glavnim nadzornim tijelom. Pojedinacna
dodjela kljucne trece strane pruzatelja IKT usluga jednom od triju europskih nadzornih
tijela trebala bi biti rezultat procjene prevlasti financijskih subjekata koji posluju u
financijskim sektorima za koje je to europsko nadzorno tijelo odgovorno. Taj bi pristup
trebao dovesti do uravnotezene raspodjele zadac¢a i odgovornosti medu trima europskim
nadzornim tijelima u kontekstu izvrSavanja nadzornih funkcija te bi se u okviru njega na
najbolji nacin trebali iskoristiti ljudski resursi 1 tehnicko stru¢no znanje kojim raspolaze

svako od triju europskih nadzornih tijela.
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Glavnim nadzornim tijelima trebalo bi dodijeliti potrebne ovlasti za provedbu istraga,
obavljanje izravnog i neizravnog inspekcijskog nadzora u prostorima i na lokacijama
kljucnih trecih strana pruzatelja IKT usluga te za dobivanje potpunih i azuriranih
informacija. Tim bi se ovlastima glavnom nadzornom tijelu trebalo omogu¢iti da stekne
stvaran uvid u vrstu, dimenziju i u¢inak IKT rizika povezanog s tre¢im stranama za
financijske subjekte 1, u konacnici, za financijski sustav Unije. Povjeravanje uloge glavnog
nadzora europskim nadzornim tijelima preduvjet je za razumijevanje i rjeSavanje pitanja
sistemske dimenzije IKT rizika u podrucju financija. U¢inak klju¢nih tre¢ih strana
pruzatelja IKT usluga na financijski sektor Unije 1 moguéi problemi uzrokovani povezanim
koncentracijskim IKT rizikom iziskuju zajednicki pristup na razini Unije. Istodobna
provedba viSestrukih revizija 1 prava pristupa, koje bi zasebno provodila brojna nadlezna
tijela uz malu ili nikakvu medusobnu koordinaciju, sprijecila bi financijska nadzorna tijela
da dobiju potpun i sveobuhvatan pregled IKT rizika povezanog s tre¢im stranama u Uniji
te bi ujedno dovela do redundantnosti, opterecenja i slozenosti za kljuéne trece strane
pruzatelje IKT usluga ako bi podlijegale brojnim zahtjevima u pogledu pracenja i

inspekcijskog nadzora.
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Budu¢i da imenovanje tre¢ih strana pruzatelja IKT usluga kao klju¢nih ima znatan ucinak,
ovom bi se Uredbom trebalo osigurati postovanje prava kljucnih treéih strana pruzatelja
IKT usluga tijekom provedbe cijelog nadzornog okvira. Prije nego $to budu imenovani kao
kljucni, takvi bi pruzatelji trebali, na primjer, imati pravo glavnom nadzornom tijelu
dostaviti obrazloZenu izjavu koja sadrzava sve relevantne informacije u svrhu procjene
povezane s njihovim imenovanjem. Budu¢i da bi glavno nadzorno tijelo trebalo ovlastiti za
podnosenje preporuka o pitanjima IKT rizika i odgovaraju¢im korektivnim mjerama, $to
ukljucuje ovlast za protivljenje odredenim ugovornim aranzmanima koji u konacnici utjeCu
na stabilnost financijskog subjekta ili financijskog sustava, klju¢nim tre¢im stranama
pruzateljima IKT usluga trebalo bi omoguditi da prije finalizacije tih preporuka dostave
objasnjenja o ocekivanom ucinku rjeSenja predvidenih u preporukama na klijente koji su
subjekti koji nisu obuhvaceni podruc¢jem primjene ove Uredbe te da osmisle rjeSenja za
ublazavanje rizika. Klju¢ne treée strane pruzatelji IKT usluga koje se ne slazu s
preporukama trebale bi dostaviti obrazlozeno objasnjenje svoje namjere da ne prihvate
preporuku. Ako se takvo obrazlozeno objasnjenje ne dostavi ili se smatra nedostatnim,

glavno nadzorno tijelo trebalo bi objaviti obavijest sa sazetim opisom neuskladenosti.
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(90)

1)

Nadlezna tijela trebala bi u svoje funkcije u pogledu bonitetnog nadzora financijskih
subjekata propisno ukljuciti zadacu provjere sadrzajne uskladenosti s preporukama koje je
izdalo glavno nadzorno tijelo. NadleZna tijela trebala bi mo¢i zahtijevati od financijskih
subjekata da poduzmu dodatne mjere za nosenje s rizicima utvrdenima u preporukama
glavnog nadzornog tijela te bi trebala pravodobno izdati obavijesti o tome. Ako glavno
nadzorno tijelo uputi preporuke kljuénim tre¢im stranama pruzateljima IKT usluga koje su
predmet nadzora na temelju Direktive (EU) .../...", nadlezna tijela trebala bi se moci, na
dobrovoljnoj osnovi i prije donosenja dodatnih mjera, savjetovati s nadleznim tijelima iz te
direktive kako bi se poticao koordiniran pristup u postupanju s doti¢nim kljucnim tre¢im

stranama pruzateljima IKT usluga.

IzvrSavanje nadzora trebalo bi se orijentirati prema trima operativnim nacelima kojima se
nastoji osigurati: (a) blisku koordinaciju medu europskim nadzornim tijelima u njihovim
ulogama glavnih nadzornih tijela putem Zajednicke nadzorne mreze, (b) uskladenost s
okvirom uspostavljenim Direktivom (EU) .../..." (na temelju dobrovoljnog savjetovanja s
tijelima iz te direktive kako bi se izbjeglo udvostru¢avanje mjera usmjerenih na klju¢ne
trece strane pruzatelje IKT usluga) i1 (¢) duznu paznju u svrhu minimiziranja potencijalnog
rizika od poremecaja u uslugama koje kljucne trece strane pruzatelji IKT usluga pruzaju

klijentima koji su subjekti koji nisu obuhvaceni podru¢jem primjene ove Uredbe.

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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(92)

(93)

(94)

Nadzornim okvirom ne bi se trebao zamijeniti ni na bilo koji nacin ni u bilo kojem dijelu
nadomjestiti zahtjev da financijski subjekti sami upravljaju rizicima koji proizlaze iz
angaziranja trecih strana pruzatelja IKT usluga, ukljucujuéi njihovu obvezu odrzavanja
stalnog prac¢enja ugovornih aranzmana sklopljenih s klju¢nim tre¢im stranama pruzateljima
IKT usluga. Isto tako, nadzorni okvir ne bi trebao utjecati na potpunu odgovornost
financijskih subjekata za posStovanje i izvrSavanje svih pravnih obveza utvrdenih u ovoj

Uredbi i u relevantnom pravu o financijskim uslugama.

Kako bi se izbjegla udvostrucavanja i preklapanja, nadlezna tijela trebala bi se suzdrzati od
pojedinacnog poduzimanja bilo kakvih mjera usmjerenih na pracenje rizika kljucne trece
strane pruzatelja IKT usluga te bi se u tom pogledu trebala oslanjati na procjenu
relevantnog glavnog nadzornog tijela. O svim mjerama trebalo bi se svakako koordinirati i
unaprijed ih dogovoriti s glavnim nadzornim tijelom u kontekstu izvrSavanja zadaca iz

nadzornog okvira.

Kako bi se promicala konvergencija na medunarodnoj razini u pogledu primjene najboljih
praksi u preispitivanju i pra¢enju upravljanja digitalnim rizicima tre¢ih strana pruzatelja
IKT usluga, europska nadzorna tijela trebalo bi poticati na sklapanje aranzmana za

suradnju s relevantnim nadzornim i regulatornim tijelima tre¢ih zemalja.
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(95)

(96)

Kako bi se iskoristile posebne kompetencije, tehnicke vjestine i stru¢no znanje osoblja
specijaliziranog za operativni i IKT rizik unutar nadleznih tijela, triju europskih nadzornih
tijela te, na dobrovoljnoj osnovi, nadleznih tijela iz Direktive (EU) .../...", glavno
nadzorno tijelo trebalo bi se oslanjati na nacionalne nadzorne sposobnosti i znanje te
osnovati namjenske timove za provjeru za svaku klju¢nu trecu stranu pruzatelja IKT
usluga, udruzivanjem multidisciplinarnih timova za potporu u pripremi i izvrSenju
nadzornih aktivnosti, ukljucujuci opce istrage i inspekcijski nadzor nad klju¢nim tre¢im

stranama pruzateljima IKT usluga, kao i za sve potrebne daljnje mjere.

Iako bi se troskovi koji proizlaze iz zada¢a nadzora u potpunosti financirali naknadama
koje se naplacuju klju¢nim tre¢im stranama pruzateljima IKT usluga, europskim
nadzornim tijela vjerojatno ¢e, prije pocetka primjene nadzornog okvira, nastati troskovi
implementacije namjenskih IKT sustava na kojima ¢e se temeljiti predstojeci nadzor, s
obzirom na ¢injenicu da bi namjenske IKT sustave trebalo unaprijed razviti i uvesti. Ovom
se Uredbom stoga predvida hibridni model financiranja, pri ¢emu bi se nadzorni okvir kao
takav u potpunosti financirao iz naknada, dok bi se razvoj IKT sustava europskih

nadzornih tijela financirao iz doprinosa Unije 1 nacionalnih nadleznih tijela.

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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97) Nadlezna tijela trebala bi imati sve potrebne ovlasti nadzora, istrage i sankcioniranja kako
bi osigurala pravilno izvrSavanje svojih zada¢a na temelju ove Uredbe. U nacelu bi trebala
objavljivati obavijesti o administrativnim kaznama koje izreknu. Budu¢i da financijski
subjekti i trece strane pruzatelji IKT usluga mogu imati poslovni nastan u razli¢itim
drzavama c¢lanicama i biti pod nadzorom razli¢itih nadleznih tijela, primjenu ove Uredbe
trebalo bi olaksati, s jedne strane, bliskom suradnjom medu relevantnim nadleznim
tijelima, ukljucujuc¢i ESB u pogledu posebnih zadaca koje su mu dodijeljene Uredbom
Vijeca (EU) br. 1024/2013, 1, s druge strane, savjetovanjem s europskim nadzornim
tijelima putem uzajamne razmjene informacija i pruzanja pomo¢i u kontekstu relevantnih

nadzornih aktivnosti.
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(98)

Kako bi se dodatno kvantificirali i kvalificirali kriteriji za imenovanje tre¢ih strana
pruzatelja IKT usluga kao klju¢nih te kako bi se uskladile naknade za nadzor, Komisiji bi
trebalo delegirati ovlast za donosenje akata u skladu s ¢lankom 290. UFEU-a kako bi se
ova Uredba dopunila dodatnim utvrdivanjem sistemskog ucinka koji bi prekid ili
operativni ispad trece strane pruzatelja IKT usluga mogao imati na financijske subjekte
kojima ta treca strana pruza IKT usluge, broja globalnih sistemski vaznih institucija (GSV
institucija) ili ostalih sistemski vaznih institucija (OSV institucija) koje se oslanjaju na
doti¢nu trecu stranu pruzatelja IKT usluga, broja trecih strana pruzatelja IKT usluga
aktivnih na odredenom trzistu, troSkova migracije podataka i radnog optereé¢enja u
podrucju IKT-a na druge trece strane pruzatelje IKT usluga, kao i iznosa naknada za
nadzor 1 nac¢ina njihova plac¢anja. Posebno je vazno da Komisija tijekom svojeg
pripremnog rada provede odgovarajuca savjetovanja, ukljucujuéi ona na razini stru¢njaka,
te da se ta savjetovanja provedu u skladu s nacelima utvrdenima u Meduinstitucijskom
sporazumu o boljoj izradi zakonodavstva od 13. travnja 2016.1. Osobito, s ciljem
osiguravanja ravnopravnog sudjelovanja u pripremi delegiranih akata, Europski parlament
1 Vijece trebali bi primiti sve dokumente istodobno kada i stru¢njaci iz drzava ¢lanica te bi
njihovi stru¢njaci sustavno trebali imati pristup sastancima stru¢nih skupina Komisije koji

se odnose na pripremu delegiranih akata.

1

SL L 123,12.5.2016., str. 1.
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(99) Regulatornim tehni¢kim standardima trebalo bi se osigurati dosljedno uskladivanje
zahtjeva utvrdenih u ovoj Uredbi. Kao tijela s visokospecijaliziranim stru¢nim znanjem
europska nadzorna tijela trebala bi izraditi nacrt regulatornih tehnickih standarda koji ne
ukljucuje odabire u pogledu politika i dostaviti ga Komisiji. Trebalo bi razviti regulatorne
tehnicke standarde u podru¢jima upravljanja IKT rizicima, izvje$¢ivanja i testiranja u vezi
sa znac¢ajnim IKT incidentima te u pogledu kljucnih zahtjeva za dobro pracenje IKT rizika
povezanog s tre¢im stranama. Komisija i europska nadzorna tijela trebali bi osigurati da te
standarde 1 zahtjeve mogu primjenjivati svi financijski subjekti na nacin koji je razmjeran
njihovoj veli¢ini i ukupnom profilu rizi¢nosti te prirodi, opsegu i sloZzenosti njihovih
usluga, aktivnosti i poslovanja. Komisija bi trebala biti ovlaStena za donosenje tih
regulatornih tehnickih standarda putem delegiranih akata na temelju ¢lanka 290. UFEU-a i
u skladu s ¢lancima od 10. do 14. Uredbe (EU) br. 1093/2010, Uredbe (EU) br. 1094/2010
i Uredbe (EU) br. 1095/2010.
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(100)

Kako bi se poboljsala usporedivost izvjesc¢a o znacajnim IKT incidentima i znaajnim
operativnim incidentima ili sigurnosnim incidentima povezanima s placanjem te osigurala
transparentnost u pogledu ugovornih aranzmana za upotrebu IKT usluga koje pruzaju trece
strane pruzatelji IKT usluga, europska nadzorna tijela trebala bi izraditi nacrt provedbenih
tehnickih standarda kojima se utvrduju standardizirani predlosSci, obrasci i postupci za
financijske subjekte za izvjes¢ivanje o znacajnom IKT incidentu i znacajnom operativnom
ili sigurnosnom incidentu povezanom s pla¢anjem, kao i standardizirani predlosci za
registar informacija. Pri izradi tih standarda europska nadzorna tijela trebala bi uzeti u
obzir veli¢inu i ukupni profil rizi€nosti financijskog subjekta te prirodu, opseg i slozenost
njegovih usluga, aktivnosti i poslovanja. Komisija bi trebala biti ovlastena za donosenje tih
provedbenih tehnickih standarda putem provedbenih akata na temelju ¢lanka 291. UFEU-a
1 u skladu s ¢lankom 15. Uredbe (EU) br. 1093/2010, Uredbe (EU) br. 1094/2010 1 Uredbe
(EU) br. 1095/2010.
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(101)

Budu¢i da su dodatni zahtjevi ve¢ utvrdeni delegiranim i provedbenim aktima na temelju
regulatornih i provedbenih tehnickih standarda u uredbama (EZ) br. 1060/2009', (EU)
br. 648/20122, (EU) br. 600/20143 i (EU) br. 909/2014* Europskog parlamenta i Vijeca,
primjereno je ovlastiti europska nadzorna tijela da zasebno ili zajednicki u okviru
Zajednickog odbora podnose Komisiji regulatorne i provedbene tehnicke standarde radi
donosSenja delegiranih i provedbenih akata kojima se prenose i azuriraju postojeca pravila

za upravljanje IKT rizicima.

Uredba (EZ) br. 1060/2009 Europskog parlamenta 1 Vije¢a od 16. rujna 2009. o agencijama
za kreditni rejting (SL L 302, 17.11.2009., str. 1.).

Uredba (EU) br. 648/2012 Europskog parlamenta i Vije¢a od 4. srpnja 2012. 0 OTC
izvedenicama, sredi$njoj drugoj ugovornoj strani i trgovinskom repozitoriju (SL L 201,
27.7.2012., str. 1.).

Uredba (EU) br. 600/2014 Europskog parlamenta i Vije¢a od 15. svibnja 2014. o trziStima
financijskih instrumenata i izmjeni Uredbe (EU) br. 648/2012 (SL L 173, 12.6.2014., str. 84.).
Uredba (EU) br. 909/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o poboljsanju
namire vrijednosnih papira u Europskoj uniji i o srediSnjim depozitorijima vrijednosnih papira
te izmjeni direktiva 98/26/EZ 1 2014/65/EU te Uredbe (EU) br. 236/2012 (SL L 257,
28.8.2014., str. 1.).
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(102)  Budu¢i da ova Uredba, zajedno s Direktivom (EU) .../... Europskog parlamenta i Vijeca
1+ ukljucuje konsolidaciju odredaba o upravljanju IKT rizicima iz vise uredbi i direktiva iz
pravne stecevine Unije u podrucju financijskih usluga, ukljucujuéi uredbe (EZ)
br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014 (EU) i (EU) br. 909/2014 te Uredbu
(EU) 2016/1011 Europskog parlamenta i Vije¢a?, kako bi se osigurala potpuna dosljednost
navedene bi uredbe trebalo izmijeniti kako bi se pojasnilo da su primjenjive odredbe o IKT

rizicima utvrdene u ovoj Uredbi.

(103)  Stoga bi trebalo suziti podrucje primjene relevantnih ¢lanaka povezanih s operativnim
rizikom na temelju kojih se ovlastenjima utvrdenima u uredbama (EZ) br. 1060/2009, (EU)
br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011 predvidjelo
donosenje delegiranih i provedbenih akata, kako bi se u ovu Uredbu prenijele sve odredbe

koje obuhvacaju aspekte digitalne operativne otpornosti koji su trenuta¢no dio tih uredbi.

1 Direktiva (EU) .../... Europskog parlamenta i Vije¢a od ... o izmjeni direktiva 2009/65/EZ,
2009/138/EZ, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 i (EU)
2016/2341 u pogledu digitalne operativne otpornosti za financijski sektor (SL L ...., ... , str.
)

+ L: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 42/22
(2020/0268(COD)).

2 Uredba (EU) 2016/1011 Europskog parlamenta i Vijeca od 8. lipnja 2016. o indeksima koji se
upotrebljavaju kao referentne vrijednosti u financijskim instrumentima i financijskim
ugovorima ili za mjerenje uspjesnosti investicijskih fondova i o izmjeni direktiva 2008/48/EZ
12014/17/EU te Uredbe (EU) br. 596/2014 (SL L 171, 29.6.2016., str. 1.).
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(104)

Potencijalni sistemski kiberrizik povezan s upotrebom IKT infrastruktura koje omogucuju
rad platnih sustava i osiguravanje aktivnosti obrade plac¢anja trebalo bi na odgovarajuci
nacin rjeSavati na razini Unije uskladenim pravilima o digitalnoj otpornosti. U tu bi svrhu
Komisija trebala brzo procijeniti potrebu za preispitivanjem podrucja primjene ove Uredbe
1 istodobno uskladiti takvo preispitivanje s ishodom sveobuhvatnog preispitivanja
predvidenog Direktivom (EU) 2015/2366. Brojni opsezni napadi tijekom posljednjeg
desetlje¢a pokazuju kako su platni sustavi postali izlozeni kiberprijetnjama. Budu¢i da suu
srediStu lanca platnih usluga 1 snazno povezani s cjelokupnim financijskim sustavom,
platni sustavi i aktivnosti obrade placanja postali su izuzetno vazni za funkcioniranje
financijskih trziSta Unije. Kibernapadi na takve sustave mogu uzrokovati ozbiljne
poremecaje u poslovanju i imati izravne posljedice na kljuéne gospodarske funkcije, kao
Sto je olakSavanje placanja, i neizravne ucinke na povezane gospodarske procese. Dok se
na razini Unije ne uspostave uskladeni rezim i nadzor nad operatorima platnih sustava i
izvrsiteljima obrade, drzave ¢lanice mogu se, u cilju primjene sli¢nih trzi$nih praksi,
posluziti zahtjevima u pogledu digitalne operativne otpornosti utvrdenima ovom Uredbom
kad primjenjuju pravila na operatore platnih sustava i izvrSitelje obrade koji su predmet

nadzora u svojim jurisdikcijama.
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(105) S obzirom na to da cilj ove Uredbe, to jest postizanje visoke razine digitalne operativne
otpornosti reguliranih financijskih subjekata, ne mogu dostatno ostvariti drzave ¢lanice jer
on zahtijeva uskladivanje razlicitih pravila u pravu Unije i nacionalnom pravu, nego se
zbog njegova opsega i uc¢inaka on na bolji nacin moze ostvariti na razini Unije, Unija moze
donijeti mjere u skladu s na¢elom supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o
Europskoj uniji. U skladu s nac¢elom proporcionalnosti utvrdenim u tom ¢lanku, ova

Uredba ne prelazi ono $to je potrebno za ostvarivanje tog cilja.

(106) Provedeno je savjetovanje s Europskim nadzornikom za zasStitu podataka u skladu s
¢lankom 42. stavkom 1. Uredbe (EU) 2018/1725 Europskog parlamenta i Vije¢a! te je on
dao misljenje 10. svibnja 2021.2,

DONIJELI SU OVU UREDBU:

1 Uredba (EU) 2018/1725 Europskog parlamenta i Vijeca od 23. listopada 2018. o zastiti
pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama
Unije 1 o slobodnom kretanju takvih podataka te o stavljanju izvan snage Uredbe (EZ) br.
45/2001 1 Odluke br. 1247/2002/EZ (SL L 295, 21.11.2018., str. 39.).

2 SL C 229, 15.6.2021., str. 16.
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Poglavlje I.
Opce odredbe

Clanak 1.
Predmet

1. Kako bi se postigla visoka zajednicka razina digitalne operativne otpornosti, ovom se
Uredbom utvrduju jedinstveni zahtjevi u pogledu sigurnosti mreznih 1 informacijskih

sustava kojima se podupiru poslovni procesi financijskih subjekata kako slijedi:
(a) zahtjevi primjenjivi na financijske subjekte koji se odnose na:
1. upravljanje rizikom informacijske i komunikacije tehnologije (IKT);

il.  izvjeS¢ivanje o znacajnim IKT incidentima i dobrovoljno obavjes¢ivanje

nadleznih tijela o ozbiljnim kiberprijetnjama;

iii.  izvjeS¢ivanje nadleznih tijela, od strane financijskih subjekata iz ¢lanka 2.

stavka 1. to¢aka od (a) do (d), o znacajnim operativnim ili sigurnosnim

incidentima povezanima s placanjem;

iv.  testiranje digitalne operativne otpornosti;
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v.  razmjenu informacija i saznanja o kiberprijetnjama i ranjivostima;
vi. mjere za dobro upravljanje IKT rizikom povezanim s tre¢im stranama;

(b) zahtjevi koji se odnose na ugovorne aranzmane sklopljene izmedu trec¢ih strana

pruzatelja IKT usluga i financijskih subjekata;

(c) pravila za uspostavu i provedbu nadzornog okvira za kljucne trece strane pruzatelje

IKT usluga pri pruzanju usluga financijskim subjektima;

(d) pravila za suradnju medu nadleznim tijelima i pravila o nadzoru 1 izvrSavanju koje

provode nadleZna tijela u vezi sa svim pitanjima obuhva¢enima ovom Uredbom.

2. Kad je rije¢ o financijskim subjektima koji su identificirani kao klju¢nih ili vazni subjekti

+

na temelju nacionalnih propisa kojima se prenosi ¢lanak 3. Direktive (EU) .../...", ova

Uredba smatra se sektorskim pravnim aktom Unije za potrebe ¢lanka 4. te direktive.

3. Ovom se Uredbom ne dovodi u pitanje odgovornost drzava €lanica u vezi s temeljnim
drzavnim funkcijama koje se odnose na javnu sigurnost, obranu i nacionalnu sigurnost u

skladu s pravom Unije.

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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Clanak 2.

Podrucje primjene
1. Ne dovodec¢i u pitanje stavke 3. 1 4., ova se Uredba primjenjuje na sljedece subjekte:
(a) kreditne institucije;
(b) institucije za platni promet, ukljucujuéi institucije za platni promet izuzete na temelju
Direktive (EU) 2015/2366;
(c) pruzatelje usluga pruzanja informacija o racunu;
(d) institucije za elektronicki novac, ukljucujuéi institucije za elektronicki novac izuzete
na temelju Direktive 2009/110/EZ;
(e) investicijska drustva;
(f) pruzatelje usluga povezanih s kriptoimovinom koji imaju odobrenje za rad na temelju
uredbe Europskog parlamenta i Vijeca o trziStima kriptoimovine i izmjeni uredaba
(EU) br. 1093/2010 i (EU) br. 1095/2010 te direktiva 2013/36/EU i (EU) 2019/1937
(,,Uredba o trzistima kriptoimovine”) i izdavatelje tokena vezanih uz imovinu;
(g) srediSnje depozitorije vrijednosnih papira;
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(h)

(@)

W)

(k)

)

(m)

(n)

(0)

(p)

(@

)

(s)

®

(u)

srediSnje druge ugovorne strane;

mjesta trgovanja;

trgovinske repozitorije;

upravitelje alternativnih investicijskih fondova;
drustva za upravljanje;

pruzatelje usluga dostave podataka;

drustva za osiguranje i1 druStva za reosiguranje;

posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u

osiguranju,

institucije za strukovno mirovinsko osiguranje;
agencije za kreditni rejting;

administratore klju¢nih referentnih vrijednosti;
pruzatelje usluga skupnog financiranja;
sekuritizacijske repozitorije;

trece strane pruzatelje IKT usluga.
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Za potrebe ove Uredbe subjekti iz stavka 1. tocaka od (a) do (t) zajednicki se nazivaju

,»financijski subjekti”.

(a)

(b)

(©)

(d)

(e)

®

Ova se Uredba ne primjenjuje na:

upravitelje alternativnih investicijskih fondova iz ¢lanka 3. stavka 2.

Direktive 2011/61/EU;
drustva za osiguranje i druStva za reosiguranje iz ¢lanka 4. Direktive 2009/138/EZ;

institucije za strukovno mirovinsko osiguranje koje upravljaju mirovinskim

programima koji zajedno nemaju viSe od ukupno 15 ¢lanova;
fizicke ili pravne osobe izuzete na temelju ¢lanaka 2. i 3. Direktive 2014/65/EU;

posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u

osiguranju koji su mikropoduzeca ili mala ili srednja poduzeca;

postanske Ziro institucije iz ¢lanka 2. stavka 5. tocke 3. Direktive 2013/36/EU.
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Drzave ¢lanice mogu iz podrucja primjene ove Uredbe iskljuciti subjekte iz ¢lanka 2.
stavka 5. tocaka od 4. do 23. Direktive 2013/36/EU koji se nalaze na njihovu drzavnom
podrucju. Ako drzava ¢lanica iskoristi tu mogucénost, ona o tome i o svim kasnijim
promjenama obavjesS¢uje Komisiju. Komisija te informacije objavljuje na svojim

internetskim stranicama ili na drugi lako dostupan nacin.

Clanak 3.
Definicije

Za potrebe ove Uredbe primjenjuju se sljedece definicije:

,digitalna operativna otpornost” znaci sposobnost financijskog subjekta da izgradi, osigura
1 preispituje svoju operativnu cjelovitost i pouzdanost tako da upotrebom usluga koje
pruzaju trece strane pruzatelji IKT usluga izravno ili neizravno osigura cijeli raspon IKT
sposobnosti potrebnih za sigurnost mreznih i informacijskih sustava kojima se financijski
subjekt koristi 1 kojima se podupire kontinuirano pruzanje financijskih usluga i njihova

kvaliteta, medu ostalim i tijekom poremecaja;

»~mrezni i informacijski sustav” zna¢i mrezni 1 informacijski sustav kako je definiran u

¢lanku 6. tocki 1. Direktive (EU) .../...";

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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,zastarjeli IKT sustav” znaci IKT sustav koji je na kraju svojeg zivotnog ciklusa, a koji
zbog tehnoloskih ili komercijalnih razloga nije prikladan za nadogradnju ili popravak ili za
koji njegov dobavljac ili treca strana pruzatelj IKT usluga vise ne pruza podrsku, ali je jos

uvijek u upotrebi i podrzava funkcije financijskog subjekta;

,»sigurnost mreznih i informacijskih sustava” znaci sigurnost mreznih i informacijskih

++

sustava kako je definirana u ¢lanku 6. tocki 2. Direktive (EU) .../..."™;

,IKT rizik” znaci svaka razumno prepoznatljiva okolnost koja se odnosi na upotrebu
mreznih 1 informacijskih sustava, koja, ako do nje dode, moze dovesti do negativnih
ucinaka u digitalnom ili fizickom okruzenju te time ugroziti sigurnost mreznih i
informacijskih sustava, svih alata ili procesa koji ovise o tehnologiji, operacija i procesa ili

pruzanja usluga;

»informacijska imovina” znaci skup materijalnih ili nematerijalnih informacija koje vrijedi

zastititi;

,IKT imovina” znaci softverska ili hardverska imovina u mreznim i informacijskim

sustavima koju upotrebljava financijski subjekt;

+

SL: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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10.

1.

12.

,IKT incident” znaci dogadaj ili niz povezanih dogadaja koje financijski subjekt nije
planirao i koji ugrozavaju sigurnost mreznih i informacijskih sustava i negativno utjecu na
dostupnost, vjerodostojnost, cjelovitost ili povjerljivost podataka, ili na usluge koje pruza

financijski subjekt;

,operativni ili sigurnosni incident povezan s placanjem” znaci dogadaj ili niz povezanih
dogadaja, neovisno o tome jesu li povezani s IKT-om ili ne, koje financijski subjekti iz
¢lanka 2. stavka 1. toc¢aka od (a) do (d) nisu planirali 1 koji negativno utjecu na dostupnost,
vjerodostojnost, cjelovitost ili povjerljivost podataka povezanih s placanjem ili na usluge

povezane s placanjem koje pruza financijski subjekt;

,»znacajan IKT incident” znaci IKT incident koji izrazito negativno utjece na mrezne i

informacijske sustave kojima se podupiru klju¢ne ili vazne funkcije financijskog subjekta;

»zhacajan operativni ili sigurnosni incident povezan s pla¢anjem” znaci operativni ili

sigurnosni incident koji izrazito negativno utjece na pruzene usluge povezane s placanjem;

,Kiberprijetnja” znaci kiberprijetnja kako je definirana u ¢lanku 2. tocki 8. Uredbe
(EU) 2019/881;
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13.

14.

15.

16.

17.

,,ozbiljna kiberprijetnja” znaci kiberprijetnja ¢ije tehnicke znacajke ukazuju na to da je
mogla dovesti do znacajnog IKT incidenta ili znacajnog operativnog ili sigurnosnog

incidenta povezanog s placanjem;

,kibernapad” znaci zlonamjeran IKT incident uzrokovan pokusSajem bilo kojeg aktera
prijetnje da unisti, izlozi, izmijeni, onemoguci, ukrade ili neovlasteno koristi imovinu ili joj

neovlasteno pristupi;

»saznanja o prijetnjama’ znaci informacije koje su agregirane, preoblikovane, analizirane,
protumacene ili obogacene kako bi se dobio kontekst potreban za donosSenje odluka i kako
bi se omogucilo relevantno i dostatno razumijevanje za ublazavanje ucinka IKT incidenta
ili kiberprijetnje, ukljucujuci tehnicke pojedinosti kibernapada, onih koji su odgovorni za

napad te njihova nacina rada i njihovih motiva;

»ranjivost” znaci slabost, osjetljivost ili nedostatak neke imovine, sustava, procesa ili

kontrole koji se moze iskoristiti;

,penetracijska testiranja vodena prijetnjama (TLPT)” znaci okvir koji oponasa taktike,
tehnike 1 procedure stvarnih aktera prijetnje koje se smatraju stvarnom kiberprijetnjom,
koji omogucuje kontrolirano, prilagodeno testiranje klju¢nih produkcijskih sustava

financijskog subjekta, vodeno saznanjima o prijetnjama (,,crveni tim”);
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18.

19.

20.

21.

,IKT rizik povezan s tre¢im stranama” znaci IKT rizik koji moZe nastati za financijski
subjekt u vezi s upotrebom IKT usluga koje pruzaju trece strane pruzatelji IKT usluga ili

njihovi podugovaratelji, medu ostalim i1 putem aranzmana za eksternalizaciju;
»treca strana pruzatelj IKT usluga” znaci poduzetnik koji pruza IKT usluge;

,pruzatelj IKT usluga unutar grupe” znaci drustvo koje je dio financijske grupe i koje
uglavnom pruza IKT usluge financijskim subjektima unutar iste grupe ili financijskim
subjektima koji pripadaju istom institucionalnom sustavu zastite, medu ostalim 1 njihovim
mati¢nim druStvima, druStvima kéerima, podruznicama ili drugim subjektima koji su u

zajedniCkom vlasnistvu ili pod zajednickom kontrolom;

,,IKT usluge” znaci digitalne i podatkovne usluge koje se putem IKT sustava kontinuirano
pruzaju jednom ili viSe unutarnjih ili vanjskih korisnika, ukljucujuéi usluge najma
informati¢ke opreme (engl. hardware as a service) 1 hardverske usluge koje ukljucuju
pruzanje tehni¢ke podrske od strane pruzatelja hardvera putem azuriranja softvera ili

ugradenog softvera, uz iznimku tradicionalnih analognih telefonskih usluga;
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22.

23.

24.

25.

26.

27.

,»kljucna ili vazna funkcija” znaci funkcija €iji bi poremecaj bitno narusio financijske
rezultate financijskog subjekta ili pouzdanost ili kontinuitet njegovih usluga i aktivnosti,
odnosno funkcija €iji bi prestanak, neispravnost ili neizvrSenje bitno narusili sposobnost
financijskog subjekta da kontinuirano ispunjava uvjete i obveze iz svojeg odobrenja za rad

ili druge obveze na temelju primjenjivog prava o financijskim uslugama;

,KkljuCna treca strana pruzatelj IKT usluga” znaci tre¢a strana pruzatelj IKT usluga

imenovana kao klju¢na u skladu s ¢lankom 31.;

»treca strana pruzatelj IKT usluga s poslovnim nastanom u tre¢oj zemlji” znaci treca strana
pruzatelj IKT usluga koja je pravna osoba s poslovnim nastanom u tre¢oj zemlji, a koja je s

financijskim subjektom sklopila ugovorni aranzman o pruzanju IKT usluga;

,»drustvo kéi” znaci poduzece kéi u smislu ¢lanka 2. tocke 10. 1 ¢lanka 22. Direktive

2013/34/EU;
»grupa” znaci grupa kako je definirana u ¢lanku 2. tocki 11. Direktive 2013/34/EU;

,mati¢no drustvo” znaci mati¢no poduzece u smislu ¢lanka 2. toc¢ke 9. i ¢lanka 22.

Direktive 2013/34/EU;
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28.

29.

30.

»podugovaratelj IKT usluga s poslovnim nastanom u tre¢oj zemlji” znaci podugovaratelj
IKT-a koji je pravna osoba s poslovnim nastanom u tre¢oj zemlji, a koji je sklopio
ugovorni aranzman s tre¢om stranom pruzateljem IKT usluga ili s treCcom stranom

pruzateljem IKT usluga s poslovnim nastanom u trec¢oj zemlji;

,koncentracijski IKT rizik” znaci izlozenost prema jednoj ili viSe povezanih kljucnih tre¢ih
strana pruzatelja IKT usluga, ¢ime se stvara odredeni stupanj ovisnosti o takvim
pruzateljima tako da nedostupnost, prekid ili neka druga vrsta nedostatka tih pruzatelja
moze potencijalno ugroziti sposobnost financijskog subjekta za obavljanje klju¢nih ili
vaznih funkcija ili moze dovesti do drugih vrsta negativnih u¢inaka, medu ostalim i velikih

gubitaka, ili moZze ugroziti financijsku stabilnost Unije u cjelini;

,upravljacko tijelo” znaci upravljacko tijelo kako je definirano u ¢lanku 4. stavku 1.

tocki 36. Direktive 2014/65/EU, ¢lanku 3. stavku 1. tocki 7. Direktive 2013/36/EU,

¢lanku 2. stavku 1. to¢ki (s) Direktive 2009/65/EZ Europskog parlamenta i Vije¢al,

¢lanku 2. stavku 1. tocki 45. Uredbe (EU) br. 909/2014, ¢lanku 3. stavku 1. tocki 20.
Uredbe (EU) 2016/1011 te u relevantnoj odredbi Uredbe o trzistima kriptoimovine ili
ekvivalentne osobe koje u praksi upravljaju subjektom ili imaju klju¢ne funkcije u skladu s

relevantnim pravom Unije ili nacionalnim pravom;

Direktiva 2009/65/EZ Europskog parlamenta i Vijeca od 13. srpnja 2009. o uskladivanju
zakona i drugih propisa u odnosu na subjekte za zajednicka ulaganja u prenosive vrijednosne
papire (UCITS) (SL L 302, 17.11.2009., str. 32.).
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31. ,kreditna institucija” znaci kreditna institucija kako je definirana u ¢lanku 4. stavku 1.

tocki 1. Uredbe (EU) br. 575/2013 Europskog parlamenta i Vijecal;

32. »institucija izuzeta na temelju Direktive 2013/36/EU” znaci subjekt iz ¢lanka 2. stavka 5.

toCaka od 4. do 23. Direktive 2013/36/EU;

33. »investicijsko drustvo” znaci investicijsko drustvo kako je definirano u ¢lanku 4. stavku 1.

tocki 1. Direktive 2014/65/EU;

34, ,malo 1 nepovezano investicijsko drustvo” znaci investicijsko drustvo koje ispunjava
uvjete utvrdene u Clanku 12. stavku 1. Uredbe (EU) 2019/2033 Europskog parlamenta i

Vijeéa?;

35. ,»institucija za platni promet” znaci institucija za platni promet kako je definirana u

¢lanku 4. tocki 4. Direktive (EU) 2015/2366;

36. »institucija za platni promet izuzeta na temelju Direktive 2015/2366” znaci institucija za

platni promet izuzeta na temelju ¢lanka 32. stavka 1. Direktive (EU) 2015/2366;

37. ,pruzatelj usluga pruzanja informacija o racunu” znaci pruzatelj usluga pruzanja

informacija o racunu iz ¢lanka 33. stavka 1. Direktive (EU) 2015/2366;

1 Uredba (EU) br. 575/2013 Europskog parlamenta i Vijeca od 26. lipnja 2013. o bonitetnim
zahtjevima za kreditne institucije 1 o izmjeni Uredbe (EU) br. 648/2012 (SL L 176,
27.6.2013., str. 1.).

2 Uredba (EU) 2019/2033 Europskog parlamenta i Vije¢a od 27. studenoga 2019. o bonitetnim
zahtjevima za investicijska druStva i o izmjeni uredaba (EU) br. 1093/2010,

(EU) br. 575/2013, (EU) br. 600/2014 i (EU) br. 806/2014 (SL L 314, 5.12.2019., str. 1.).

PE-CONS 41/1/22 REV 1 91
HR



38. »institucija za elektronicki novac” znaci institucija za elektronicki novac kako je definirana
u ¢lanku 2. tocki 1. Direktive 2009/110/EZ;

39. »institucija za elektronic¢ki novac izuzeta na temelju Direktive 2009/110/EZ” znaci
institucija za elektronic¢ki novac na koju se primjenjuje izuzece iz ¢lanka 9. stavka 1.
Direktive 2009/110/EZ;

40. ,sredis$nja druga ugovorna strana” znaci srediSnja druga ugovorna strana kako je definirana
u ¢lanku 2. tocki 1. Uredbe (EU) br. 648/2012;

41. »trgovinski repozitorij” znaci trgovinski repozitorij kako je definiran u ¢lanku 2. tocki 2.
Uredbe (EU) br. 648/2012;

42. ,,sredi$nji depozitorij vrijednosnih papira” znaci sredi$nji depozitorij vrijednosnih papira
kako je definiran u ¢lanku 2. stavku 1. tocki 1. Uredbe (EU) br. 909/2014;

43. ,mjesto trgovanja” znaci mjesto trgovanja kako je definirano u ¢lanku 4. stavku 1.
tocki 24. Direktive 2014/65/EU;

44, ,upravitelj alternativnih investicijskih fondova” znaci upravitelj alternativnih investicijskih
fondova kako je definiran u ¢lanku 4. stavku 1. tocki (b) Direktive 2011/61/EU;

PE-CONS 41/1/22 REV 1 92



45. ,».drustvo za upravljanje” znaci drustvo za upravljanje kako je definirano u ¢lanku 2.
stavku 1. tocki (b) Direktive 2009/65/EZ;

46. »pruzatelj usluga dostave podataka” znaci pruzatelj usluga dostave podataka u smislu
Uredbe (EU) br. 600/2014, kako je naveden u njezinu ¢lanku 2. stavku 1. toc¢kama od 34.
do 36.;

47. ,,drustvo za osiguranje” znaci drustvo za osiguranje kako je definirano u ¢lanku 13. tocki 1.
Direktive 2009/138/EZ;

48. ,,drustvo za reosiguranje” znaci drustvo za reosiguranje kako je definirano u ¢lanku 13.
toCki 4. Direktive 2009/138/EZ;

49. ,»posrednik u osiguranju” znaci posrednik u osiguranju kako je definiran u ¢lanku 2.
stavku 1. to¢ki 3. Direktive (EU) 2016/97 Europskog parlamenta i Vijecal;

50. »sporedni posrednik u osiguranju” znaci sporedni posrednik u osiguranju kako je definiran
u ¢lanku 2. stavku 1. tocki 4. Direktive (EU) 2016/97;

51. ,posrednik u reosiguranju” znaci posrednik u reosiguranju kako je definiran u ¢lanku 2.
stavku 1. tocki 5. Direktive (EU) 2016/97,

52. »institucija za strukovno mirovinsko osiguranje” znaci institucija za strukovno mirovinsko
osiguranje kako je definirana u ¢lanku 6. tocki 1. Direktive (EU) 2016/2341;

1 Direktiva (EU) 2016/97 Europskog parlamenta i Vije¢a od 20. sije¢nja 2016. o distribuciji

osiguranja (SL L 26, 2.2.2016., str. 19.).
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53.

54.

55.

56.

57.

58.

59.

,mala institucija za strukovno mirovinsko osiguranje” znaci institucija za strukovno
mirovinsko osiguranje koja upravlja mirovinskim programima koji ukupno imaju manje od

100 ¢lanova;

»agencija za kreditni rejting” znaci agencija za kreditni rejting kako je definirana u

¢lanku 3. stavku 1. tocki (b) Uredbe (EZ) br. 1060/2009;

,pruzatelj usluga povezanih s kriptoimovinom” znac¢i pruzatelj usluga povezanih s

kriptoimovinom kako je definiran u relevantnoj odredbi Uredbe o trzistima kriptoimovine;

»izdavatelj tokena vezanih uz imovinu” znaci izdavatelj tokena vezanih uz imovinu kako je

definiran u relevantnoj odredbi Uredbe o trziStima kriptoimovine;

,administrator klju¢nih referentnih vrijednosti” znaci administrator ,,klju¢nih referentnih

vrijednosti” kako su definirane u ¢lanku 3. tocki 25. Uredbe (EU) 2016/1011;

»pruzatelj usluga skupnog financiranja” znaci pruzatelj usluga skupnog financiranja kako
je definiran u ¢lanku 2. stavku 1. toc¢ki (e) Uredbe (EU) 2020/1503 Europskog parlamenta i

Vijeéal;

,»sekuritizacijski repozitorij” znaci sekuritizacijski repozitorij kako je definiran u ¢lanku 2.

tocki 23. Uredbe (EU) 2017/2402 Europskog parlamenta i Vije¢a?;

Uredba (EU) 2020/1503 Europskog parlamenta i Vije¢a od 7. listopada 2020. o europskim
pruzateljima usluga skupnog financiranja za poduzeca i izmjeni Uredbe (EU) 2017/1129 i
Direktive (EU) 2019/1937 (SL L 347, 20.10.2020., str. 1.).

Uredba (EU) 2017/2402 Europskog parlamenta i Vije¢a od 12. prosinca 2017. o utvrdivanju
opceg okvira za sekuritizaciju 1 o uspostavi specifi¢nog okvira za jednostavnu, transparentnu i
standardiziranu sekuritizaciju te o izmjeni direktiva 2009/65/EZ, 2009/138/EZ 1 2011/61/EU
te uredaba (EZ) br. 1060/2009 i (EU) br. 648/2012 (SL L 347, 28.12.2017., str. 35.).
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60.

61.

62.

63.

64.

65.

,mikropoduzece” znaci financijski subjekt koji nije mjesto trgovanja, srediSnja druga
ugovorna strana, trgovinski repozitorij ili sredi$nji depozitorij vrijednosnih papira, a koji

zaposljava manje od 10 osoba i ¢iji ukupni godisnji promet i/ili ukupna godisnja bilanca ne

premasuje 2 milijuna EUR;

,»glavno nadzorno tijelo” znaci europsko nadzorno tijelo imenovano u skladu s ¢lankom 31.

stavkom 1. toc¢kom (b) ove Uredbe;

»Zajednicki odbor” znaci odbor iz ¢lanka 54. uredbi (EU) br. 1093/2010, (EU)
br. 1094/2010 i (EU) br. 1095/2010;

,malo poduzece” znaci financijski subjekt koji zaposljava 10 ili viSe osoba, ali manje

od 50 osoba i ¢iji ukupni godisnji promet i/ili ¢ija ukupna godiSnja bilanca premasuje 2

milijuna EUR, ali ne premasuje 10 milijjuna EUR;

»srednje poduzece” znaci financijski subjekt koji nije malo poduzece, koji zaposljava

manje od 250 osoba i ¢iji godi$nji promet ne premasuje 50 milijuna EUR /ili ¢ija godi$nja

bilanca ne premasuje 43 milijuna EUR,;

»tijelo javne vlasti” znaci svako drzavno tijelo ili drugo tijelo javne uprave, ukljucujuci

nacionalne sredi$nje banke.
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Clanak 4.

Nacelo proporcionalnosti

1. Financijski subjekti provode pravila utvrdena u poglavlju II. u skladu s nacelom
proporcionalnosti, uzimajuci u obzir svoju veli¢inu i1 ukupni profil rizi¢nosti te prirodu,

opseg i slozenost svojih usluga, aktivnosti i poslovanja.

2. Osim toga, financijski subjekti primjenjuju poglavlja IIL. i IV. te poglavlje V. odjeljak I.
razmjerno svojoj veli¢ini i ukupnom profilu rizi¢nosti te prirodi, opsegu i sloZzenosti svojih
usluga, aktivnosti 1 poslovanja, kako je konkretno predvideno u relevantnim pravilima iz

tih poglavlja.

3. Pri preispitivanju dosljednosti okvira za upravljanje IKT rizicima na temelju izvjesc¢a
podnesenih na zahtjev nadleznih tijela u skladu s ¢lankom 6. stavkom 5. i ¢lankom 16.
stavkom 2., nadlezna tijela razmatraju jesu li financijski subjekti primijenili nacelo

proporcionalnosti.
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Poglavlje I1.

Upravljanje IKT rizicima

ODJELJAK 1.

Clanak 5.

Upravljanje i organizacija

Financijski subjekti uspostavljaju okvir za unutarnje upravljanje i kontrolu kojim se
osigurava djelotvorno i razborito upravljanje IKT rizicima, u skladu s ¢lankom 6.

stavkom 4., kako bi se postigla visoka razina digitalne operativne otpornosti.

Upravljacko tijelo financijskog subjekta utvrduje, odobrava i nadzire sve aranzmane
povezane s okvirom za upravljanje IKT rizicima iz ¢lanka 6. stavka 1. te je odgovorno za

njihovu provedbu.
Za potrebe prvog podstavka upravljacko tijelo:
(a) snosi krajnju odgovornost za upravljanje IKT rizicima financijskog subjekta;

(b) uspostavlja politike Ciji je cilj osigurati odrZzavanje visokih standarda dostupnosti,

vjerodostojnosti, cjelovitosti 1 povjerljivosti podataka;
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(c)

(d)

(e)

®

(&)

odreduje jasne uloge i odgovornosti za sve funkcije povezane s IKT-om i uspostavlja
odgovarajuce aranzmane upravljanja kako bi se osigurale djelotvorna i pravodobna

komunikacija, suradnja i koordinacija medu tim funkcijama;

snosi op¢u odgovornost za utvrdivanje i odobravanje strategije za digitalnu
operativnu otpornost iz ¢lanka 6. stavka 8., medu ostalim i za odredivanje
odgovarajuce razine tolerancije financijskog subjekta na IKT rizik, kako je navedeno

u ¢lanku 6. stavku 8. tocki (b);

odobrava, nadzire i periodicki preispituje nacin na koji financijski subjekt provodi
politiku kontinuiteta poslovanja u podru¢ju IKT-a te planove odgovora i oporavka u
podrucju IKT-a iz ¢lanka 11. stavka 1. odnosno stavka 3., pri ¢emu se ta politika
moze donijeti kao zasebna politika koja je sastavni dio cjelokupne politike

kontinuiteta poslovanja te plana odgovora i oporavka financijskog subjekta;

odobrava i periodicki preispituje planove financijskog subjekta za unutarnju reviziju

u podruc¢ju IKT-a, revizije u podrucju IKT-a i njihove bitne izmjene;

izraduje 1 periodicki preispituje odgovarajuci proracun za ispunjavanje potreba
financijskog subjekta u pogledu digitalne operativne otpornosti, i to za sve vrste
resursa, Sto ukljucuje relevantne programe za podizanje svijesti o sigurnosti u
podrucju IKT-a 1 osposobljavanja o digitalnoj operativnoj otpornosti iz ¢lanka 13.

stavka 6. te stjecanje vjestina u podruc¢ju IKT-a za sve ¢lanove osoblja;
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(h) odobrava i periodicki preispituje politiku financijskog subjekta u vezi s aranzmanima

za upotrebu IKT usluga koje pruzaju trece strane pruzatelji IKT usluga;

(1)  nakorporativnoj razini uspostavlja kanale za izvjes¢ivanje s pomocu kojih ¢e moci

biti propisno obavijesteno o sljedecem:

1. aranzmanima o upotrebi IKT usluga sklopljenima s tre¢im stranama

pruzateljima IKT usluga;

ii.  svim relevantnim planiranim bitnim promjenama u pogledu trecih strana

pruzatelja IKT usluga;

iii. potencijalnom ucinku takvih promjena na kljucne ili vazne funkcije
obuhvadene tim aranzmanima, $to ukljucuje sazetak analize rizika kako bi se
procijenio ucinak tih promjena; i barem o znacajnim IKT incidentima i njihovu

ucinku kao 1 o odgovoru, oporavku i korektivnim mjerama.

3. Financijski subjekti koji nisu mikropoduzecéa uvode funkciju za praéenje aranzmana o
upotrebi IKT usluga sklopljenih s tre¢im stranama pruzateljima IKT usluga ili imenuju
¢lana viSeg rukovodstva koji ¢e biti odgovoran za nadzor nad povezanom izloZenosti

rizicima i relevantnom dokumentacijom.

PE-CONS 41/1/22 REV 1 99



4. Clanovi upravljatkog tijela financijskog subjekta aktivno osvjezavaju znanje i vjestine koji
su im dostatni kako bi mogli razumjeti i procijeniti IKT rizik i njegov uc¢inak na poslovanje
financijskog subjekta, medu ostalim i tako da redovito pohadaju posebno osposobljavanje,

razmjerno IKT riziku kojima se upravlja.

ODJELJAK II.

Clanak 6.

Okvir za upravljanje IKT rizicima

1. Financijski subjekti u sklopu svojeg opceg sustava za upravljanje rizicima imaju pouzdan,
sveobuhvatan i dobro dokumentiran okvir za upravljanje IKT rizicima, koji im omogucuje
brzo, u€inkovito i sveobuhvatno odgovaranje na IKT rizik te osigurava visoku razinu

digitalne operativne otpornosti.

2. Okvir za upravljanje IKT rizicima obuhvaca barem strategije, politike, postupke te IKT
protokole 1 alate koji su potrebni za propisnu i primjerenu zastitu sve informacijske
imovine 1 IKT imovine, $to ukljucuje racunalni softver, hardver 1 posluzitelje, te za zastitu
svih relevantnih fizickih komponenata i infrastrukture, kao Sto su prostori, podatkovni
centri 1 podrucja odredena kao osjetljiva, kako bi se osiguralo da je sva informacijska
imovina 1 IKT imovina primjereno zaSti¢ena od rizika, medu ostalim 1 od oStecenja te

neovlastenog pristupa ili upotrebe.
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3. Financijski subjekti, u skladu sa svojim okvirom za upravljanje IKT rizicima, svode u¢inak
IKT rizika na najmanju mogucu mjeru uvodenjem odgovarajucih strategija, politika,
postupaka, IKT protokola 1 alata. Financijski subjekti dostavljaju nadleznim tijelima
potpune i azurirane informacije o IKT rizicima i o svojem okviru za upravljanje IKT

rizicima na zahtjev tih tijela.

4. Financijski subjekti koji nisu mikropoduzeca odgovornost za upravljanje IKT rizicima i
nadzor nad njima dodjeljuju kontrolnoj funkciji i osiguravaju odgovarajucu razinu
neovisnosti takve kontrolne funkcije kako bi se izbjegli sukobi interesa. Financijski
subjekti osiguravaju odgovarajuce razdvajanje i neovisnost funkcija upravljanja IKT
rizicima, kontrolnih funkcija i funkcija unutarnje revizije, u skladu s modelom ,,triju crta

obrane” ili internim modelom upravljanja rizicima i kontrole nad njima.

5. Okvir za upravljanje IKT rizicima dokumentira se i preispituje najmanje jedanput godisnje,
ili periodicki ako je rije¢ o mikropoduzeéima, kao i po nastanku znacajnih IKT incidenata
te u skladu s uputama ili zakljuc¢cima nadzornog tijela koji su izradeni slijedom
relevantnog testiranja digitalne operativne otpornosti ili revizijskih procesa. Kontinuirano
ga se poboljSava na temelju pouka iz provedbe i pracenja. Izvjesce o preispitivanju okvira

za upravljanje IKT rizicima podnosi se nadleznom tijelu na njegov zahtjev.
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6. Okvir za upravljanje IKT rizicima financijskih subjekata koji nisu mikropoduzeca
podlijeze redovitoj unutarnjoj reviziji, koju revizori provode u skladu s planom revizije
financijskog subjekta. Ti revizori moraju imati dostatno znanje, vjestine i stru¢no znanje u
podrucju IKT rizika, kao i odgovaraju¢u neovisnost. UCestalost 1 tezisSte revizija u podrucju

IKT-a moraju biti razmjerni IKT riziku financijskog subjekta.

7. Financijski subjekti na temelju zakljucaka unutarnjeg revizijskog pregleda uspostavljaju
formalni proces daljnjeg postupanja, ukljucujuci pravila za pravodobnu provjeru i

ispravljanje klju¢nih nalaza revizije u podrucju IKT-a.

8. Okvir za upravljanje IKT rizicima obuhvaca strategiju za digitalnu operativnu otpornost, u
kojoj je utvrden nacin provedbe okvira. U tu svrhu strategija za digitalnu operativnu
otpornost ukljuc¢uje metode za odgovaranje na IKT rizik i ostvarenje posebnih ciljeva u

podrucju IKT-a na sljedeci nacin:

(a) objasnjava se kako se okvirom za upravljanje IKT rizicima podupiru poslovna

strategija i ciljevi financijskog subjekta;

(b) utvrduje se razina tolerancije na IKT rizik, u skladu sa sklono$¢u financijskog
subjekta preuzimanju rizika, te se analizira ucinak tolerancije za poremecaje u radu

IKT-a;

(c) utvrduju se jasni ciljevi u podru¢ju informacijske sigurnosti, ukljucujuéi kljucne

pokazatelje uspjesnosti 1 kljuéne parametre rizika;
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(d)

®

(2

(h)

objaSnjava se referentna IKT arhitektura i sve promjene koje su potrebne za

ostvarenje specifi¢nih poslovnih ciljeva;

u glavnim crtama izlazu se razli€iti mehanizmi uspostavljeni radi otkrivanja IKT

incidenata, sprecavanja njihovih uc¢inaka i pruzanja zastite od tih uc¢inaka;

jasno se prikazuje aktualna situacija u pogledu digitalne operativne otpornosti, i to na
temelju broja prijavljenih znacajnih IKT incidenata i djelotvornosti preventivnih

mjera;

uvodi se testiranje digitalne operativne otpornosti, u skladu s poglavljem IV. ove

Uredbe;

u glavnim crtama izlaze se komunikacijska strategija za slucaj IKT incidenata koji se

moraju objaviti u skladu s ¢lankom 14.

9. U kontekstu strategije za digitalnu operativnu otpornost iz stavka 8. financijski subjekti
mogu utvrditi sveobuhvatnu strategiju za nabavu IKT-a od vise dobavlja¢a, na razini grupe
ili subjekta, u kojoj se izlazu klju¢ne ovisnosti o tre¢im stranama pruzateljima IKT usluga i
objasnjava razlog za mjeSovitu nabavu od razli¢itih tre¢ih strana pruzatelja IKT usluga.
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10. Financijski subjekti mogu, u skladu sa sektorskim pravom Unije i nacionalnim sektorskim
pravom, eksternalizirati zadace provjeravanja uskladenosti sa zahtjevima u pogledu
upravljanja IKT rizicima druStvima unutar grupe ili vanjskim drustvima. U slucaju takve
eksternalizacije financijski subjekt ostaje u potpunosti odgovoran za provjeru uskladenosti

sa zahtjevima u pogledu upravljanja IKT rizicima.

Clanak 7.
IKT sustavi, protokoli i alati

Kako bi odgovorili na IKT rizik i upravljali njime, financijski subjekti upotrebljavaju i odrzavaju

azuriranima IKT sustave, protokole i alate koji su:

(a) primjereni razmjeru operacija koje podupiru poslovanje tih financijskih subjekata, u skladu

s nacelom proporcionalnosti iz ¢lanka 4.;
(b) pouzdani;

(c) opremljeni dostatnim kapacitetom za pravilnu obradu podataka potrebnih za obavljanje
aktivnosti i pravodobno pruzanje usluga, kao i kapacitetom za najjace opterecenje
nalozima, porukama ili transakcijama, ovisno o potrebi, medu ostalim i u slu¢aju uvodenja

nove tehnologije;

(d) tehnoloski otporni da mogu primjereno ispuniti dodatne potrebe za obradom informacija u

stresnim okolnostima na trzistu ili drugim nepovoljnim situacijama.
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Clanak 8.
Utvrdivanje

1. U sklopu okvira za upravljanje IKT rizicima iz ¢lanka 6. stavka 1. financijski subjekti
utvrduju, klasificiraju i na odgovaraju¢i nac¢in dokumentiraju sve poslovne funkcije, uloge 1
odgovornosti koje se podupiru IKT-om, informacijsku imovinu i IKT imovinu kojom se te
funkcije podupiru te njihove uloge i ovisnosti u odnosu na IKT rizik. Financijski subjekti
prema potrebi, a najmanje jedanput godis$nje, preispituju primjerenost te klasifikacije 1 sve

relevantne dokumentacije.

2. Financijski subjekti kontinuirano utvrduju sve izvore IKT rizika, osobito izlozenost riziku
drugih financijskih subjekata i od drugih financijskih subjekata, te procjenjuju
kiberprijetnje i ranjivosti IKT-a koje su relevantne za njihove poslovne funkcije koje se
podupiru IKT-om te za informacijsku imovinu 1 IKT imovinu. Financijski subjekti

redovito, a najmanje jedanput godiSnje, preispituju scenarije rizika koji utje¢u na njih.

3. Financijski subjekti koji nisu mikropoduzeca provode procjenu rizika nakon svake
znacajne promjene u infrastrukturi mreznog i informacijskog sustava, u procesima ili
postupcima koji utjecu na njihove poslovne funkcije koje se podupiru IKT-om te

informacijsku imovinu ili IKT imovinu.
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4. Financijski subjekti utvrduju svu informacijsku imovinu i IKT imovinu, medu ostalima i
onu na udaljenim lokacijama, mrezne resurse i hardversku opremu te mapiraju onu koju
smatraju klju¢nom. Financijski subjekti mapiraju konfiguraciju informacijske imovine i
IKT imovine te veze medu razli¢itom informacijskom imovinom i IKT imovinom i njihove

meduovisnosti.

5. Financijski subjekti utvrduju i dokumentiraju sve procese koji ovise o tre¢im stranama
pruzateljima IKT usluga te utvrduju medusobnu povezanost s tre¢im stranama pruzateljima

IKT usluga koji pruzaju usluge kojima se podupiru klju¢ne ili vazne funkcije.

6. Za potrebe stavaka 1., 4. 1 5. financijski subjekti vode relevantne evidencije, koje azuriraju

redovito i svaki put kad dode do znacajnih promjena iz stavka 3.

7. Financijski subjekti koji nisu mikropoduzeca redovito, a najmanje jedanput godisnje,
provode posebnu procjenu IKT rizika za sve zastarjele IKT sustave, a u svakom sluc¢aju

prije i nakon povezivanja tehnologija, aplikacija ili sustava.
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Clanak 9.

Zastita i sprecavanje

1. Za potrebe primjerene zastite IKT sustava i u cilju organiziranja mjera odgovora,
financijski subjekti kontinuirano prate i kontroliraju sigurnost i funkcioniranje IKT sustava
i alata te ucinak IKT rizika na IKT sustave svode na najmanju moguéu mjeru uvodenjem

odgovarajucih alata, politika i postupaka za sigurnost IKT-a.

2. Financijski subjekti osmisljavaju, izraduju i provode politike, postupke, protokole i alate za
sigurnost IKT-a ¢iji je cilj osigurati otpornost, kontinuitet 1 dostupnost IKT sustava,
posebno onih kojima se podupiru kljuéne ili vazne funkcije, te odrzavati visoke standarde
dostupnosti, vjerodostojnosti, cjelovitosti i povjerljivosti podataka, neovisno o tome jesu li

u mirovanju, upotrebi ili prijenosu.

3. Kako bi ostvarili ciljeve iz stavka 2., financijski subjekti primjenjuju IKT rjeSenja i procese

koji su primjereni u skladu s ¢lankom 4. Tim IKT rjeSenjima i procesima:
(a) osigurava se sigurnost sredstava za prijenos podataka;

(b) nanajmanju mogucu mjeru svodi se rizik od oStecenja ili gubitka podataka,

neovlastenog pristupa i1 tehnickih nedostataka koji mogu narusiti poslovanje;

PE-CONS 41/1/22 REV 1 107



(c) sprecavaju se pomanjkanje dostupnosti, narusavanje vjerodostojnosti i cjelovitosti,

krSenja povjerljivosti i gubitak podataka;

(d) osigurava se zaStita podataka od rizika koji proizlaze iz upravljanja podatcima, medu

ostalim 1 iz loSe administracije, rizika povezanih s obradom 1 ljudske pogreske.
4. U sklopu okvira za upravljanje IKT rizicima iz ¢lanka 6. stavka 1. financijski subjekti:

(a) razvijaju i dokumentiraju politiku informacijske sigurnosti kojom se utvrduju pravila
za zastitu dostupnosti, vjerodostojnosti, cjelovitosti 1 povjerljivosti podataka te
informacijske imovine 1 IKT imovine, medu ostalim, ako je to primjenjivo, i

podataka i te imovine njihovih klijenata;

(b) primjenom pristupa koji se temelji na procjeni rizika uspostavljaju pouzdanu
strukturu za upravljanje mrezom 1 infrastrukturom s pomocu odgovarajucih tehnika,
metoda i protokola, koji mogu ukljucivati automatizirane mehanizme za izoliranje

zahvacene informacijske imovine u slucaju kibernapada;

(¢) provode politike kojima se fizicki ili logicki pristup informacijskoj i IKT imovini
ograni¢ava samo na ono $to je nuzno za legitimne i odobrene funkcije 1 aktivnosti te
u tu svrhu uvode politike, postupke i1 kontrole koji se odnose na prava pristupa i

osiguravaju dobro upravljanje njima;
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(d) provode politike i protokole za pouzdane mehanizme autentifikacije, na temelju
relevantnih standarda i namjenskih kontrolnih sustava, te mjere za zastitu
kriptografskih kljuceva, kojima se podatci Sifriraju na temelju rezultata odobrenih

procesa klasifikacije podataka i procjene IKT rizika;

(e) provode dokumentirane politike, postupke i kontrole za upravljanje promjenama
IKT-a, $to ukljucuje promjene softvera, hardvera, komponenata ugradenog softvera,
sustava ili sigurnosnih parametara, koji se temelje na procjeni rizika i sastavni su dio
opceg procesa upravljanja promjenama u financijskom subjektu, kako bi se osiguralo
kontrolirano evidentiranje, testiranje, procjena, odobravanje, provedba i provjera svih

promjena u IKT sustavima;

(f) posjeduju odgovarajuce i sveobuhvatne dokumentirane politike za zakrpe i

azuriranja.

Za potrebe prvog podstavka tocke (b) financijski subjekti projektiraju infrastrukturu za
mreznu vezu tako da ju je moguée odmah prekinuti ili segmentirati kako bi se u najvecoj
mogucoj mjeri smanjila i sprijecila zaraza, posebno u sluc¢aju medusobno povezanih

financijskih procesa.

Za potrebe prvog podstavka tocke (e) proces upravljanja promjenama IKT-a odobravaju

odgovarajuce razine rukovodstva te on mora sadrzavati posebne protokole.
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Clanak 10.
Otkrivanje

1. Financijski subjekti uspostavljaju mehanizme za brzo otkrivanje neobi¢nih aktivnosti, u
skladu s ¢lankom 17., $to ukljucuje probleme s performansama IKT mreze i IKT incidente,

te utvrduju moguce bitne jedinstvene tocke prekida.
Svi mehanizmi otkrivanja iz prvog podstavka redovito se testiraju u skladu s ¢lankom 25.

2. Mehanizmima otkrivanja iz stavka 1. omogucuje se vise razina kontrole, utvrduju pragovi
za upozorenja 1 kriteriji za aktiviranje i pokretanje procesd odgovora na IKT incidente, §to
ukljucuje mehanizme za automatsko upozoravanje relevantnog osoblja zaduzenog za

odgovor na IKT incidente.

3. Financijski subjekti izdvajaju dostatne resurse i sposobnosti za pracenje aktivnosti

korisnika, nastanka neobi¢nih pojava u IKT-u i IKT incidenata, posebno kibernapada.

4. Pruzatelji usluga dostave podataka usto uspostavljaju sustave kojima se moze djelotvorno
provjeriti jesu li izvjeSc¢a o trgovanju potpuna, kojima se mogu utvrditi propusti i ocite

pogreske te zahtijevati ponovni prijenos tih izvjesca.
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Clanak 11.

Odgovor i oporavak

1. U sklopu okvira za upravljanje IKT rizicima iz ¢lanka 6. stavka 1. i na temelju zahtjeva u
pogledu utvrdivanja iz ¢lanka 8., financijski subjekti uvode sveobuhvatnu politiku
kontinuiteta poslovanja u podruc¢ju IKT-a, koja se moze donijeti kao zasebna namjenska

politika koja je sastavni dio op¢e politike kontinuiteta poslovanja financijskog subjekta.

2. Financijski subjekti provode politiku kontinuiteta poslovanja u podru¢ju IKT-a s pomocu
namjenskih, primjerenih i dokumentiranih aranzmana, planova, postupaka i mehanizama

¢iji je cilj:
(a) osigurati kontinuitet klju¢nih ili vaznih funkcija financijskog subjekta;

(b) brz, primjeren i djelotvoran odgovor na sve IKT incidente i njihovo rjeSavanje na
nacin kojim se ogranicava Steta, a prioritet daje nastavku poslovanja i mjerama

oporavka;

(c) aktivirati, bez odgode, namjenske planove kojima se omogucuju mjere, procesi i
tehnologije za suzbijanje Sirenja koji su prilagodeni svakoj vrsti IKT incidenta i
sprecavanje daljnje Stete, te prilagodene postupke odgovora i oporavka uspostavljene

u skladu s ¢lankom 12.;
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(d) procijeniti preliminarne ucinke, Stete 1 gubitke;

(e) utvrditi komunikacijske mjere i mjere za upravljanje krizama kojima se osigurava
prijenos azuriranih informacija svim relevantnim ¢lanovima internog osoblja 1
vanjskim dionicima u skladu s ¢lankom 14. te izvjes¢ivanje nadleznih tijela u skladu

s ¢lankom 19.

3. U sklopu okvira za upravljanje IKT rizicima iz ¢lanka 6. stavka 1. financijski subjekti
provode povezane planove odgovora i oporavka u podrucju IKT-a, koji, kad je rije¢ o
financijskim subjektima koji nisu mikropoduzeca, podlijezZu neovisnim unutarnjim

revizijskim pregledima.

4. Financijski subjekti uvode, odrzavaju i periodicki testiraju odgovarajuée planove
kontinuiteta poslovanja u podru¢ju IKT-a, prije svega za kljucne ili vazne funkcije koje su
eksternalizirane ili ugovorene na temelju aranzmana s tre¢im stranama pruZzateljima IKT

usluga.
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5. U sklopu opée politike kontinuiteta poslovanja financijski subjekti provode analizu uc¢inka
na poslovanje (BIA) s obzirom na svoju izlozenost ozbiljnim poremecajima u poslovanju.
U okviru BIA-e financijski subjekti procjenjuju moguci ucinak ozbiljnih poremecaja u
poslovanju s pomoc¢u kvantitativnih i1 kvalitativnih kriterija, pri cemu se sluze unutarnjim 1
vanjskim podatcima i analizom scenarija, ovisno o potrebi. U okviru BIA-e razmatraju se
kljuénost utvrdenih i mapiranih poslovnih funkcija, potporni procesi, ovisnosti o tre¢im
stranama 1 informacijske imovine, kao i njthove meduovisnosti. Financijski subjekti
osiguravaju da se IKT imovina i IKT usluge oblikuju i upotrebljavaju u potpunosti u
skladu s BIA-om, posebno kad je rije¢ o primjerenom osiguravanju redundantnosti svih

kljuénih komponenata.
6. U sklopu sveobuhvatnog upravljanja IKT rizicima financijski subjekti:

(a) testiraju planove kontinuiteta poslovanja u podrucju IKT-a te planove odgovora i
oporavka u podruc¢ju IKT-a u odnosu na IKT sustave kojima se podupiru sve
funkecije, 1 to najmanje jedanput godis$nje, kao i u slucaju svih bitnih promjena u IKT

sustavima kojima se podupiru kljucne ili vazne funkcije;
(b) testiraju planove komunikacije u krizi izradene u skladu s ¢lankom 14.

Za potrebe prvog podstavka tocke (a) financijski subjekti koji nisu mikropoduzeca u
planove testiranja ukljuc¢uju scenarije kibernapada 1 prebacivanja s primarne IKT
infrastrukture na redundantne kapacitete, sigurnosne kopije i redundantnu infrastrukturu

koji su potrebni za ispunjenje obveza utvrdenih u ¢lanku 12.
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Financijski subjekti redovito preispituju svoju politiku kontinuiteta poslovanja u podrucju
IKT-a te svoje planove odgovora i oporavka u podruc¢ju IKT-a uzimajuéi u obzir rezultate
testova provedenih u skladu s prvim podstavkom i preporuke iz revizijskih ili nadzornih

provjera.

7. Financijski subjekti koji nisu mikropoduze¢a imaju funkciju za upravljanje krizama kojom
se, u slucaju aktivacije njihovih planova kontinuiteta poslovanja u podrucju IKT-a ili
njihovih planova odgovora i oporavka u podrucju IKT-a, medu ostalim utvrduju jasni
postupci za upravljanje unutarnjom i vanjskom komunikacijom u krizi u skladu s

¢lankom 14.

8. U slucaju aktivacije planova kontinuiteta poslovanja u podru¢ju IKT-a te planova
odgovora i oporavka u podrucju IKT-a, financijski subjekti vode evidenciju aktivnosti prije

1 nakon poremecaja u radu, koja mora biti lako dostupna.

0. Sredi$nji depozitoriji vrijednosnih papira nadleznim tijelima dostavljaju preslike rezultata

testova kontinuiteta poslovanja u podru¢ju IKT-a ili sli¢nih vjezbi.

10. Financijski subjekti koji nisu mikropoduzec¢a nadleznim tijelima na zahtjev dostavljaju

procjenu ukupnih godiSnjih troSkova i gubitaka prouzrocenih znacajnim IKT incidentima.
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11. U skladu s ¢lankom 16. uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EU)
br. 1095/2010 europska nadzorna tijela u okviru zajednickog odbora do ... [18 mjeseci od
datuma stupanja na snagu ove Uredbe] izraduju zajednicke smjernice za procjenu ukupnih

godisnjih troskova i gubitaka iz stavka 10.

Clanak 12.
Politike i postupci za izradu sigurnosnih kopija te postupci i metode za ponovnu uspostavu i

oporavak

1. Kako bi se osigurala ponovna uspostava IKT sustava i podataka uz minimalno razdoblje
prekida rada te ograni¢ene poremecaje u radu i gubitke, financijski subjekti u sklopu

svojeg okvira za upravljanje IKT rizicima razvijaju i dokumentiraju:

(a) politike 1 postupke za izradu sigurnosnih kopija, u kojima se odreduje opseg
podataka za koje se izraduju sigurnosne kopije te minimalna ucestalost izrade
sigurnosnih kopija, na temelju klju¢nosti informacija ili razine povjerljivosti

podataka;

(b) postupke i metode za ponovnu uspostavu i oporavak.
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2. Financijski subjekti uspostavljaju sustave za izradu sigurnosnih kopija, koji se mogu
aktivirati u skladu s politikama i postupcima za izradu sigurnosnih kopija te postupcima i
metodama za ponovnu uspostavu i oporavak. Aktivacijom sustava za izradu sigurnosnih
kopija ne smije se ugroziti sigurnost mreznih i1 informacijskih sustava ni dostupnost,
vjerodostojnost, cjelovitost ili povjerljivost podataka. Postupci za izradu sigurnosnih kopija

te postupci i metode za ponovnu uspostavu i oporavak periodicki se testiraju.

3. Pri vrac¢anju podataka sa sigurnosne kopije s pomocu vlastitih sustava financijski subjekti
upotrebljavaju IKT sustave koji su fizicki i1 logicki odvojeni od izvornog IKT sustava. Ti
IKT sustavi moraju biti zasti¢eni od neovlastenog pristupa ili oSte¢enja u podrucju IKT-a
te moraju omoguciti pravodobnu ponovnu uspostavu usluga, pri ¢emu se prema potrebi

upotrebljavaju sigurnosne kopije podataka i sustava.

SrediSnjim drugim ugovornim stranama planovi oporavka omogucuju oporavak svih
transakcija koje su bile u tijeku u trenutku poremecaja kako bi se omogucio siguran

nastavak poslovanja sredi$nje druge ugovorne strane te dovrsila namira na zakazani datum.

Pruzatelji usluga dostave podataka usto osiguravaju odgovarajuée resurse te imaju
infrastrukturu za izradu sigurnosnih kopija i ponovnu uspostavu kako bi u svakom trenutku

mogli nuditi 1 odrzati svoje usluge.
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4. Financijski subjekti koji nisu mikropoduzeca odrzavaju redundantne IKT kapacitete
opremljene resursima, sposobnostima i funkcijama koji su odgovarajuéi za pokrivanje
poslovnih potreba. Mikropoduzec¢a na temelju svojeg profila rizi¢nosti procjenjuju potrebu

za odrzavanjem takvih redundantnih IKT kapaciteta.

5. Sredi$nji depozitoriji vrijednosnih papira odrzavaju najmanje jedno sekundarno mjesto
obrade opremljeno odgovaraju¢im resursima, sposobnostima, funkcijama i osobljem za

pokrivanje poslovnih potreba.
Sekundarno mjesto obrade:

(a) mora biti geografski udaljeno od primarnog mjesta obrade kako bi se osigurao
druk¢iji profil rizi¢nosti 1 kako bi se sprijecilo da ga zahvati dogadaj koji je zahvatio

primarno mjesto;

(b) mora mo¢i osigurati kontinuitet klju¢nih ili vaznih funkcija na isti nacin kao 1
primarno mjesto ili pruzati razinu usluga koja je potrebna kako bi se osiguralo da
financijski subjekt svoje klju¢ne operacije obavi unutar ciljnih vrijednosti za

oporavak;

(¢) mora biti odmah dostupno osoblju financijskog subjekta kako bi se osigurao
kontinuitet kljucnih ili vaznih funkcija u slu¢aju nedostupnosti primarnog mjesta

obrade.
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6. Pri utvrdivanju ciljeva kad je rije¢ o vremenu oporavka i tocki oporavka za svaku funkciju
financijski subjekti uzimaju u obzir radi li se o klju¢noj ili vaznoj funkciji te moguci op¢i
ucinak na uc¢inkovitost trziSta. Tim ciljnim vremenima mora se osigurati da se u

ekstremnim scenarijima postignu dogovorene razine usluga.

7. Pri oporavljanju od IKT incidenta financijski subjekti obavljaju potrebne provjere,
ukljucujuéi visestruke provjere i uskladivanja, kako bi osigurali odrzavanje najvise razine
cjelovitosti podataka. Te se provjere obavljaju 1 pri rekonstrukciji podataka vanjskih

dionika kako bi se osigurala dosljednost podataka medu sustavima.

Clanak 13.

Ucenje i razvoj

1. Financijski subjekti raspolazu sposobnostima i osobljem za prikupljanje informacija o
ranjivostima i kiberprijetnjama, IKT incidentima, a osobito kibernapadima, te za analizu

njihova vjerojatnog ucinka na digitalnu operativnu otpornost financijskih subjekata.

2. Financijski subjekti uvode preispitivanja nakon IKT incidenata, koja se provode nakon $to
znacajni IKT incidenti uzrokuju poremecaje u njihovim osnovnim aktivnostima, pri ¢emu
analiziraju uzroke tih poremecaja i utvrduju koja su poboljSanja potrebna za operacije IKT-

a ili u okviru politike kontinuiteta poslovanja u podrucju IKT-a iz ¢lanka 11.
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Financijski subjekti koji nisu mikropoduzeca na zahtjev obavjesc¢uju nadlezna tijela o
promjenama koje su provedene slijedom preispitivanja nakon IKT incidenata iz prvog

podstavka.

U okviru preispitivanja nakon IKT incidenata iz prvog podstavaka utvrduje se je li se
postupalo u skladu s uspostavljenim postupcima te jesu li poduzete mjere bile djelotvorne,

medu ostalim i u pogledu:

(a) brzine odgovora na sigurnosna upozorenja i utvrdivanja uc¢inka IKT incidenata 1

njihove ozbiljnosti;

(b) kvalitete i brzine provedbe forenzicke analize, u slu¢ajevima u kojima se to smatra

primjerenim;
(c) djelotvornosti eskalacije incidenta unutar financijskog subjekta;

(d) djelotvornosti unutarnje i vanjske komunikacije.
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3. Pouke steCene iz testiranja digitalne operativne otpornosti provedenog u skladu s
¢lancima 26. 1 27. te iz stvarnih IKT incidenata, osobito kibernapada, kao i problemi koji
se pojave po aktivaciji planova kontinuiteta poslovanja u podruc¢ju IKT-a te planova
odgovora i oporavka u podru¢ju IKT-a, zajedno s relevantnim informacijama
razmijenjenima s partnerskim financijskim subjektima i procijenjenima tijekom nadzornih
preispitivanja, propisno se i kontinuirano ukljucuju u proces procjene IKT rizika. Na
temelju tih nalaza provode se odgovarajuca preispitivanja relevantnih komponenata okvira

za upravljanje IKT rizicima iz ¢lanka 6. stavka 1.

4. Financijski subjekti prate djelotvornost provedbe svoje strategije za digitalnu operativnu
otpornost iz ¢lanka 6. stavka 8. Financijski subjekti mapiraju kako se IKT rizici razvijaju s
vremenom, analiziraju u€estalost, vrste, razmjer 1 razvoj IKT incidenata, osobito
kibernapada, te njihove obrasce, kako bi razumjeli razinu izlozenosti IKT rizicima, osobito
u odnosu na kljucne ili vazne funkcije, i poboljsali kiberzrelost i pripravnost konkretnog

financijskog subjekta.

5. Vise IKT osoblje najmanje jedanput godiSnje izvjeS¢uje upravljacko tijelo o nalazima iz

stavka 3. te iznosi preporuke.
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6. Financijski subjekti osmisljavaju programe za podizanje svijesti o sigurnosti u podrucju
IKT-a i osposobljavanja o digitalnoj operativnoj otpornosti kao obvezne module u svojim
programima osposobljavanja osoblja. Ti programi i osposobljavanja primjenjuju se na sve
zaposlenike 1 viSe rukovodstvo, a razina njihove slozenosti razmjerna je nadleznostima
osoba koje obavljaju odredene funkcije. Financijski subjekti u svoje relevantne programe
osposobljavanja prema potrebi ukljucuju i trece strane pruzatelje IKT usluga, u skladu s

¢lankom 30. stavkom 2. tockom (i).

7. Financijski subjekti koji nisu mikropoduzeca kontinuirano prate relevantna tehnoloska
dostignuca, takoder kako bi bolje razumjeli moguéi u¢inak koji bi uvodenje tih novih
tehnologija moglo imati na zahtjeve u pogledu sigurnosti IKT-a i digitalnu operativnu
otpornost. Financijski subjekti koji nisu mikropoduzecéa ostaju u toku s najnovijim

procesima upravljanja IKT rizicima kako bi mogli djelotvorno suzbijati postojece ili nove

oblike kibernapada.
Clanak 14.
Komunikacija
1. U sklopu okvira za upravljanje IKT rizicima iz ¢lanka 6. stavka 1. financijski subjekti

izraduju planove komunikacije u krizi, kojima se osigurava odgovorna objava barem
znacajnih IKT incidenata ili ranjivosti klijjentima, partnerskim financijskim subjektima 1

javnosti, ovisno o slucaju.
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2. U sklopu okvira za upravljanje IKT rizicima financijski subjekti provode komunikacijske
politike za interno osoblje i vanjske dionike. U komunikacijskim politikama za osoblje
uzima se u obzir potreba da se mora razlikovati osoblje uklju¢eno u upravljanje IKT
rizicima, posebno osoblje nadlezno za odgovor i oporavak, od osoblja koje samo treba

informirati.

3. Najmanje jedna osoba u financijskom subjektu zaduzena je za provedbu komunikacijske
strategije za IKT incidente i u tu svrhu ispunjava funkciju komunikacije s javnosc¢u i

medijima.
Clanak 15.
Daljnje uskladivanje alata, metoda, procesa i politika za upravijanje IKT rizicima

Europska nadzorna tijela, u okviru Zajedni¢kog odbora i uz savjetovanje s Agencijom Europske

unije za kibersigurnost (ENISA), izraduju zajednic¢ki nacrt regulatornih tehnickih standarda kako bi

se:

(a) poblize opisali elementi koje treba ukljuciti u politike, postupke, protokole i alate za
sigurnost IKT-a iz ¢lanka 9. stavka 2. kako bi se osigurale sigurnost mreza i odgovarajuce
mjere zastite od neovlaStenih upada i zlouporabe podataka, ocuvale dostupnost,
vjerodostojnost, cjelovitost 1 povjerljivost podataka, Sto ukljucuje kriptografske tehnike, i
zajamcio toCan 1 brz prijenos podataka bez znacajnih poremecaja i nepotrebnih zastoja;
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(b) dodatno razradile komponente kontrole prava upravljanja pristupom iz ¢lanka 9. stavka 4.
tocke (c) 1 povezana politika ljudskih resursa, u okviru koje se poblize opisuju prava
pristupa, postupci za dodjelu i opoziv prava te pra¢enje neobi¢nog ponasanja u pogledu
IKT rizika s pomocu odgovaraju¢ih pokazatelja, medu ostalim i za obrasce upotrebe

mreze, sate, [T aktivnost i nepoznate uredaje;

(c) dodatno razradili mehanizmi utvrdeni u ¢lanku 10. stavku 1. koji omogucuju brzo
otkrivanje neobicnih aktivnosti te kriteriji utvrdeni u ¢lanku 10. stavku 2. za aktiviranje

otkrivanja IKT incidenata i1 procesa odgovora;

(d) poblize opisale sastavnice politike kontinuiteta poslovanja u podruc¢ju IKT-a iz ¢lanka 11.
stavka 1.;
(e) poblize opisalo testiranje planova kontinuiteta poslovanja u podruc¢ju IKT-a iz ¢lanka 11.

stavka 6. kako bi se osiguralo da se pri tom testiranju propisno uzimaju u obzir scenariji u
kojima kvaliteta pruzanja kljucne ili vazne funkcije opada do neprihvatljive razine ili
pruzanje te funkcije nije moguce te da se propisno razmatra moguci uc¢inak nesolventnosti
ili drugih oblika prekida relevantne trece strane pruzatelja IKT usluga, kao 1, ako je

relevantno, politicki rizici u jurisdikcijama u kojima ti pruzatelji posluju;

() pobliZe opisale sastavnice planova odgovora 1 oporavka u podrucju IKT-a iz ¢lanka 11.
stavka 3.;
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(2) pobliZe opisali sadrzaj i format izvje$¢a o preispitivanju okvira za upravljanje IKT rizicima

1z ¢lanka 6. stavka 5.

Pri izradi tog nacrta regulatornih tehnickih standarda europska nadzorna tijela uzimaju u obzir
veli¢inu 1 ukupni profil rizinosti financijskog subjekta te prirodu, opseg 1 slozenost njegovih
usluga, aktivnosti i poslovanja, uzimajuci pritom u obzir sve posebne znacajke koje proizlaze iz

specificne prirode aktivnosti u razli¢itim sektorima financijskih usluga.

Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju Komisiji do ... [12

mjeseci od datuma stupanja na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donoSenjem regulatornih tehnic¢kih
standarda iz prvog stavka u skladu s ¢lancima od 10. do 14. Uredbe (EU) br. 1093/2010, Uredbe
(EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010.

Clanak 16.

Pojednostavljeni okvir za upravljanje IKT rizicima

1. Clanci od 5. do 15. ove Uredbe ne primjenjuju se na mala i nepovezana investicijska
drustva, institucije za platni promet izuzete na temelju Direktive (EU) 2015/2366;
institucije izuzete na temelju Direktive 2013/36/EU u odnosu na koje su drzave ¢lanice
odlucile da ne¢e primijeniti mogucénost iz ¢lanka 2. stavka 4. ove Uredbe; institucije za
elektronicki novac izuzete na temelju Direktive 2009/110/EZ; te male institucije za

strukovno mirovinsko osiguranje.
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Ne dovodeci u pitanje prvi podstavak, subjekti navedeni u prvom podstavku moraju:

(a)

(b)

(©)

(d)

(e)

®

uspostaviti i odrzavati pouzdan i dokumentiran okvir za upravljanje IKT rizicima, u
kojem se detaljno navode mehanizmi i mjere usmjereni na brzo, u¢inkovito 1
sveobuhvatno upravljanje IKT rizikom, medu ostalim i za zasStitu relevantnih fizickih

komponenata i infrastrukture;
kontinuirano pratiti sigurnost i funkcioniranje svih IKT sustava;

ucinak IKT rizika svesti na najmanju mogucu mjeru s pomocu pouzdanih, otpornih 1
azuriranih IKT sustava, protokola i alata koji su prikladni za potporu u obavljanju
njihovih aktivnosti i pruzanju usluga te kojima se na odgovarajuéi nacin Stite
dostupnost, vjerodostojnost, cjelovitost i povjerljivost podataka u mreznim i

informacijskim sustavima;

omoguciti brzo utvrdivanje i otkrivanje izvora IKT rizika i neobi¢nih pojava u

mreznim i informacijskim sustavima te brzo postupanje u vezi s IKT incidentima;
utvrditi klju¢ne ovisnosti o tre¢im stranama pruzateljima IKT usluga;

osigurati kontinuitet klju¢nih ili vaznih funkcija s pomoc¢u planova kontinuiteta
poslovanja te mjera odgovora i oporavka, koje ukljucuju barem mjere za izradu

sigurnosnih kopija 1 ponovnu uspostavu;
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(g) redovito testirati planove i mjere iz tocke (f), kao i djelotvornost kontrola provedenih

u skladu s to¢kama (a) i (¢);

(h) uproces procjene IKT rizika prema potrebi ukljuciti relevantne operativne zakljucke
koji su rezultat testova iz tocke (g) 1 analize nakon incidenata te razviti, u skladu s
potrebama i profilom IKT rizi¢nosti, programe za podizanje svijesti o sigurnosti u
podrucju IKT-a i osposobljavanja o digitalnoj operativnoj otpornosti za osoblje i

rukovodstvo.

2. Okvir za upravljanje IKT rizicima iz stavka 1. drugog podstavka tocke (a) dokumentira se i
preispituje periodicki, kao i po nastanku znacajnih IKT incidenata, u skladu s uputama
nadzornog tijela. Kontinuirano ga se poboljSava na temelju pouka koje proizlaze iz
provedbe i pracenja. Izvjesce o preispitivanju okvira za upravljanje IKT rizicima podnosi

se nadleznom tijelu na njegov zahtjev.

3. Europska nadzorna tijela, u okviru Zajednickog odbora i uz savjetovanje s ENISA-om,

izraduju zajednicki nacrt regulatornih tehnickih standarda kako bi se:

(a) poblize opisali elementi koje treba ukljuciti u okvir za upravljanje IKT rizicima iz

stavka 1. drugog podstavka tocke (a);
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(b) poblize opisali elementi povezani sa sustavima, protokolima i alatima kojima se
ucinak IKT rizika iz stavka 1. drugog podstavka tocke (c) svodi na najmanju mogucéu
mjeru s ciljem osiguravanja sigurnosti mreza, omogucavanja odgovarajuc¢ih mjera
zastite od neovlastenih upada i1 zlouporabe podataka te oCuvanja dostupnosti,

vjerodostojnosti, cjelovitosti i povjerljivosti podataka;

(c) poblize opisale sastavnice planova kontinuiteta poslovanja u podruc¢ju IKT-a iz

stavka 1. drugog podstavka tocke (f);

(d) poblize opisala pravila o testiranju planova kontinuiteta poslovanja i osigurala
djelotvornost kontrola iz stavka 1. drugog podstavka tocke (g), te osiguralo da se pri
takvom testiranju propisno uzimaju u obzir scenariji u kojima kvaliteta pruzanja
klju¢ne ili vazne funkcije opada do neprihvatljive razine ili pruzanje te funkcije nije

moguce;

(e) poblize opisali sadrzaj i format izvjesSéa o preispitivanju okvira za upravljanje IKT

rizicima iz stavka 2.

Pri izradi tog nacrta regulatornih tehnickih standarda europska nadzorna tijela uzimaju u
obzir veli¢inu 1 ukupni profil rizi¢nosti financijskog subjekta te prirodu, opseg i slozenost

njegovih usluga, aktivnosti 1 poslovanja.
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Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju Komisiji do

... [12 mjeseci od datuma stupanja na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donoSenjem regulatornih
tehnickih standarda iz prvog podstavka u skladu s ¢lancima od 10. do 14. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010.

Poglavlje III.

Upravljanje, klasifikacija i izvjeS¢ivanje u vezi s IKT incidentima

Clanak 17.

Proces upravijanja IKT incidentima

1. Financijski subjekti definiraju, uspostavljaju i provode proces upravljanja IKT incidentima

radi otkrivanja IKT incidenata, upravljanja njima i obavjes¢ivanja o njima.

2. Financijski subjekti evidentiraju sve IKT incidente i ozbiljne kiberprijetnje. Financijski
subjekti uspostavljaju odgovarajuce postupke i procese za osiguravanje dosljednog i
integriranog pracenja IKT incidenata te postupanja i poduzimanja daljnjih mjera u vezi s
njima kako bi se osiguralo utvrdivanje 1 dokumentiranje njihovih temeljnih uzroka te

nosenje s tim uzrocima u cilju sprecavanja nastanka takvih incidenata.
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3. U okviru procesa upravljanja IKT incidentima iz stavka 1.:

(a)

(b)

(©)

(d)

(e)

®

uspostavljaju se pokazatelji za rano upozoravanje;

uspostavljaju se postupci za utvrdivanje, pracenje, evidentiranje, kategorizaciju i
klasifikaciju IKT incidenata u skladu s njihovim prioritetom te ozbiljnosti 1 u skladu
s klju¢nosti zahvacenih usluga, u skladu s kriterijima utvrdenima u ¢lanku 18.

stavku 1.;

dodjeljuju se uloge i odgovornosti koje se moraju aktivirati za razlicite vrste IKT

incidenata i scenarija;

utvrduju se planovi za komunikaciju s osobljem, vanjskim dionicima i medijima u
skladu s ¢lankom 14., planovi za obavjes¢ivanje klijenata, za postupke povezane s
internom eskalacijom, $to ukljucuje prigovore korisnika povezane s IKT-om, te

prema potrebi za informiranje partnerskih financijskih subjekata;

osigurava se izvjescivanje relevantnog viseg rukovodstva barem o znacajnim IKT
incidentima te informiranje upravljackog tijela barem o znacajnim IKT incidentima,
uz objaSnjenje njihova ucinka, odgovora na njih i dodatnih kontrola koje treba uvesti

zbog takvih IKT incidenata;

uspostavljaju se postupci odgovora na IKT incidente kako bi se ublazili njihovi

ucinci 1 osiguralo da usluge pravodobno postanu dostupne i sigurne.
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Clanak 18.
Klasifikacija IKT incidenata i kiberprijetnji

1. Financijski subjekti klasificiraju IKT incidente i utvrduju njihov ucinak na temelju

sljedecih kriterija:

(a) broja i/ili relevantnosti zahvacenih klijenata ili partnerskih financijskih subjekata 1,
ako je to primjenjivo, koli¢ine ili broja transakcija zahvaéenih IKT incidentom te
¢injenice je li IKT incident imao ucinak na ugled financijskog subjekta;

(b) trajanja IKT incidenta, ukljuc¢ujuci razdoblje prekida rada usluge;

(c) zemljopisne rasirenosti u smislu podrucja koje je IKT incident zahvatio, osobito ako
je zahvatio vise od dvije drzave ¢lanice;

(d) gubitka podataka prouzrocenog IKT incidentom, u smislu dostupnosti,
vjerodostojnosti, cjelovitosti ili povjerljivosti podataka;

() kljucnosti zahvacenih usluga, ukljucujuéi transakcije i operacije financijskog
subjekta;

(f) ekonomskog ucinka IKT incidenta, $to se prije svega odnosi na izravne i neizravne
troskove 1 gubitke, 1 u apsolutnom 1 u relativnom smislu.
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2. Financijski subjekti klasificiraju kiberprijetnje kao ozbiljne na temelju klju¢nosti usluga
koje su izlozene riziku, $to ukljucuje transakcije i operacije financijskog subjekta, broj i/ili
relevantnost zahvacenih klijenata ili partnerskih financijskih subjekata i zemljopisnu

raSirenost podrucja izlozenih riziku.

3. Europska nadzorna tijela, u okviru Zajednickog odbora i uz savjetovanje s ESB-om i
ENISA-om, izraduju zajednicki nacrt regulatornih tehnickih standarda u kojem se poblize

opisuje sljedece:

(a)  kriteriji utvrdeni u stavku 1., ukljuujuc¢i pragove znacajnosti za utvrdivanje
znacajnih IKT incidenata ili, ovisno o slu¢aju, znacajnih operativnih ili sigurnosnih
incidenata povezanih s pla¢anjem koji su obuhvaceni obvezom izvjeséivanja

utvrdenom u ¢lanku 19. stavku 1.;

(b)  kriteriji koje nadlezna tijela moraju primjenjivati u svrhu procjene relevantnosti
znacajnih IKT incidenata ili, ovisno o slu¢aju, znac¢ajnih operativnih ili sigurnosnih
incidenata povezanih s pla¢anjem, u odnosu na relevantna nadlezna tijela u drugim
drzavama Clanicama te pojedinosti izvje$¢a o znacajnim IKT incidentima ili, ovisno
o slu¢aju, znacajnim operativnim ili sigurnosnim incidentima povezanima s
pla¢anjem, koje se moraju podijeliti s ostalim nadleznim tijelima na temelju

¢lanka 19. stavaka 6.17.;

(c)  kriteriji utvrdeni u stavku 2. ovog ¢lanka, ukljucujuci visoke pragove znacajnosti za

utvrdivanje ozbiljnih kiberprijetnji.
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4. Pri izradi zajednickog nacrta regulatornih tehnickih standarda iz stavka 3. ovog ¢lanka
europska nadzorna tijela uzimaju u obzir kriterije utvrdene u ¢lanku 4. stavku 2. te
medunarodne standarde, smjernice 1 specifikacije koje izradi 1 objavi ENISA, ukljucujuéi
prema potrebi specifikacije za druge gospodarske sektore. Za potrebe primjene kriterija
utvrdenih u ¢lanku 4. stavku 2. europska nadzorna tijela propisno razmatraju potrebu da
mikropoduzecéa te mala i srednja poduzeca mobiliziraju dostatne resurse i kapacitete kako

bi se osiguralo brzo upravljanje IKT incidentima.

Europska nadzorna tijela taj zajednicki nacrt regulatornih tehnickih standarda dostavljaju

Komisiji do ... [12 mjeseci od datuma stupanja na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donoSenjem regulatornih
tehnickih standarda iz stavka 3. u skladu s ¢lancima od 10. do 14. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010.

Clanak 19.
Izvjescivanje o znacajnim IKT incidentima i dobrovoljno obavjesc¢ivanje o ozbiljnim

kiberprijetnjama

1. Financijski subjekti izvjeS¢uju relevantna nadlezna tijela iz ¢lanka 46. o znacajnim IKT

incidentima, u skladu sa stavkom 4. ovog ¢lanka.
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Ako financijski subjekt podlijeze nadzoru viSe nacionalnih nadleznih tijela iz ¢lanka 46.,
drzave ¢lanice imenuju jedno nadlezno tijelo kao relevantno nadlezno tijelo odgovorno za

obavljanje funkcija i zada¢a predvidenih u ovom ¢lanku.

Kreditne institucije koje su u skladu s ¢lankom 6. stavkom 4. Uredbe (EU) br. 1024/2013
klasificirane kao znacajne o znacajnim IKT incidentima izvjes¢uju relevantno nacionalno
nadlezno tijelo imenovano u skladu s clankom 4. Direktive 2013/36/EU, koje to izvjescée

odmah prosljeduje ESB-u.

Za potrebe prvog podstavka financijski subjekti, nakon Sto su prikupili i analizirali sve
relevantne informacije, sastavljaju pocetnu obavijest i izvjeséa iz stavka 4. ovog ¢lanka s
pomocu obrazaca iz ¢lanka 20. te ih dostavljaju nadleznom tijelu. Ako zbog tehnickih
poteskoca nije moguce dostaviti pocetnu obavijest s pomocu obrasca, financijski subjekti

obavjescuju nadlezno tijelo o tome na neki drugi nacin.

Pocetna obavijest i izvjes¢a iz stavka 4. sadrzavaju sve informacije koje su nadleznom
tijelu potrebne da bi utvrdilo ozbiljnost znacajnog IKT incidenta i procijenilo moguce

prekograni¢ne ucinke.
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Ne dovodec¢i u pitanje izvjes¢ivanje relevantnog nadleznog tijela od strane financijskog
subjekta na temelju prvog podstavka, drzave ¢lanice povrh toga mogu odrediti da neki ili
svi financijski subjekti pocetnu obavijest i svako izvjesc¢e iz stavka 4. ovog Clanka s
pomocu obrazaca iz ¢lanka 20. takoder moraju dostaviti nadleznim tijelima ili timovima za
odgovor na racunalne sigurnosne incidente (CSIRT-ovi) imenovanima ili uspostavljenima

u skladu s Direktivom (EU) .../...".

Financijski subjekti mogu, na dobrovoljnoj osnovi, obavijestiti relevantno nadlezno tijelo o
ozbiljnim kiberprijetnjama ako smatraju da je prijetnja relevantna za financijski sustav,
korisnike usluga ili klijente. Relevantno nadlezno tijelo takve informacije moze dostaviti

drugim relevantnim tijelima iz stavka 6.

Kreditne institucije koje su klasificirane kao znacajne u skladu s ¢lankom 6. stavkom 4.
Uredbe (EU) br. 1024/2013 mogu, na dobrovoljnoj osnovi, obavijestiti relevantno
nacionalno nadlezno tijelo imenovano u skladu s ¢lankom 4. Direktive 2013/36/EU o

ozbiljnim kiberprijetnjama, koje tu obavijest odmah prosljeduje ESB-u.

Drzave ¢lanice mogu odrediti da oni financijski subjekti koji dostave obavijest na

dobrovoljnoj osnovi u skladu s prvim podstavkom tu obavijest takoder mogu proslijediti

CSIRT-ovima imenovanima ili uspostavljenima u skladu s Direktivom (EU) .../...".

+

SL: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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3. Kad nastane znacajan IKT incident koji utjeCe na financijske interese klijenata, financijski
subjekti bez odgode, ¢im postanu svjesni tog incidenta, obavjeséuju svoje klijente o tom
znacajnom IKT incidentu i o mjerama koje su poduzete kako bi se ublazili njegovi

negativni ucinci.

U slucaju ozbiljne kiberprijetnje financijski subjekti, ako je to primjenjivo, obavjeséuju
svoje klijente koji bi njome mogli biti zahvaceni o svim odgovaraju¢im zastitnim mjerama

¢ije bi poduzimanje klijenti mogli razmotriti.

4. Financijski subjekti, u rokovima koje treba odrediti u skladu s ¢lankom 20. prvim stavkom

tockom (a) podtockom ii, relevantnom nadleznom tijelu dostavljaju sljedece:
(a) pocetnu obavijest;

(b) prijelazno izvjes¢e nakon pocetne obavijesti iz tocke (a) ¢im se status izvornog
incidenta znatno promijeni ili se postupanje u vezi sa znacajnim IKT incidentom
promijeni na temelju novih dostupnih informacija, a nakon toga, prema potrebi,
azurirane obavijesti svaki put kad se pojave relevantne novosti o statusu kao i na

izriCit zahtjev nadleznog tijela;
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(¢) zavrs$no izvjeSce kad se dovrsi analiza temeljnog uzroka incidenta, neovisno o tome
jesu li mjere za ublazavanje u¢inka ve¢ provedene, i kad se procijenjene vrijednosti

mogu zamijeniti stvarnim podatcima o u¢inku.

Financijski subjekti mogu, u skladu sa sektorskim pravom Unije i nacionalnim sektorskim
pravom, eksternalizirati obveze izvjes¢ivanja iz ovog Clanka trecoj strani pruzatelju usluga.
U slucaju takve eksternalizacije financijski subjekt ostaje u potpunosti odgovoran za

ispunjavanje zahtjeva u pogledu izvjes¢ivanja o incidentima.

Nakon primitka pocetne obavijesti i svakog izvjesca iz stavka 4. nadlezno tijelo
pravodobno dostavlja pojedinosti o znac¢ajnom IKT incidentu sljede¢im primateljima,

ovisno o tome u ¢ijoj je nadleznosti doti¢ni slucaj:
(a) EBA-i, ESMA-i ili EIOPA-i;

(b) ESB-u ako je rije¢ o financijskim subjektima iz ¢lanka 2. stavka 1. tocaka (a), (b) 1
(d);

(c) nadleznim tijelima, jedinstvenim kontaktnim tockama ili CSIRT-ovima

imenovanima ili uspostavljenima u skladu s Direktivom (EU) .../...%;

+

SL: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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(d) sanacijskim tijelima iz ¢lanka 3. Direktive 2014/59/EU i Jedinstvenom sanacijskom
odboru (SRB) kad je rije¢ o subjektima iz ¢lanka 7. stavka 2. Uredbe (EU)
br. 806/2014 Europskog parlamenta i Vijeéa' te kad je rije¢ o subjektima i grupama
iz ¢lanka 7. stavka 4. tocke (b) 1 stavka 5. Uredbe (EU) br. 806/2014 ako se takve
pojedinosti odnose na incidente koji predstavljaju rizik za osiguravanje klju¢nih

funkcija u smislu ¢lanka 2. stavka 1. tocke 35. Direktive 2014/59/EU; 1
(e) drugim relevantnim tijelima javne vlasti u skladu s nacionalnim pravom.

7. Nakon $to prime informacije u skladu sa stavkom 6., EBA, ESMA ili EIOPA 1 ESB, uz
savjetovanje s ENISA-om i u suradnji s relevantnim nadleznim tijelom, procjenjuju je li
doti¢ni znacajni IKT incident relevantan za nadlezna tijela u drugim drzavama ¢lanicama.
Nakon te procjene EBA, ESMA ili EIOPA u $to kra¢em roku obavjes¢uju relevantna
nadleZna tijela u drugim drZzavama ¢lanicama. ESB obavjesc¢uje ¢lanove Europskog sustava
sredi$njih banaka o pitanjima koja su relevantna za platni sustav. Na temelju te obavijesti
nadlezna tijela prema potrebi poduzimaju sve potrebne mjere u svrhu zastite neposredne

stabilnosti financijskog sustava.

1 Uredba (EU) br. 806/2014 Europskog parlamenta i Vije¢a od 15. srpnja 2014. o utvrdivanju
jedinstvenih pravila i jedinstvenog postupka za sanaciju kreditnih institucija 1 odredenih
investicijskih drustava u okviru jedinstvenog sanacijskog mehanizma i jedinstvenog fonda za
sanaciju te o izmjeni Uredbe (EU) br. 1093/2010 (SL L 225, 30.7.2014., str. 1.).
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8. Obavijes¢u koju ESMA mora dostaviti na temelju stavka 7. ovog ¢lanka ne dovodi se u
pitanje odgovornost nadleznog tijela da hitno prenese pojedinosti o znacajnom IKT
incidentu relevantnom tijelu u drzavi ¢lanici domacinu ako sredi$nji depozitorij
vrijednosnih papira ima znatnu prekograni¢nu aktivnost u drzavi ¢lanici domacinu, ako ¢e
znacajni IKT incident vjerojatno imati ozbiljne posljedice za financijska trzista drzave
¢lanice domacina i ako medu nadleznim tijelima postoje aranzmani za suradnju u vezi s

nadzorom financijskih subjekata.

Clanak 20.

Uskladivanje sadrzaja i obrazaca izvjescéa

Europska nadzorna tijela, u okviru Zajedni¢kog odbora i uz savjetovanje s ENISA-om i ESB-om,

izraduju:
(a) zajednicki nacrt regulatornih tehnickih standarda u kojem se:
1. utvrduje sadrzaj izvjeséa o znacajnim IKT incidentima kako bi se u obzir uzeli
kriteriji iz ¢lanka 18. stavka 1. 1 uvrstili dodatni elementi, kao $to su pojedinosti za
odredivanje jesu li izvjeS¢a relevantna za druge drzave €lanice i je li rije¢ o
zna¢ajnom operativnom ili sigurnosnom incidentu povezanom s pla¢anjem;
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(b)

ii.  odreduju rokovi za pocetnu obavijest i za svako izvjes¢e iz ¢lanka 19. stavka 4.;
iii.  utvrduje sadrzaj obavijesti o ozbiljnim kiberprijetnjama.

Pri izradi tog nacrta regulatornih tehnickih standarda europska nadzorna tijela uzimaju u
obzir veli¢inu i ukupni profil rizinosti financijskog subjekta te prirodu, opseg i1 slozenost
njegovih usluga, aktivnosti i poslovanja, posebno kako bi se osiguralo da se za potrebe
tocke (a) podtocke ii. ovog stavka razli¢itim rokovima, ako je to primjereno, mogu uzeti u
obzir posebnosti financijskih sektora, ne dovodeci u pitanje odrzavanje dosljednog pristupa
izvjes¢ivanju o IKT incidentima na temelju ove Uredbe i Direktive (EU) .../...*. Europska
nadzorna tijela, ovisno o sluc¢aju, dostavljaju obrazlozenje kad odstupe od pristupa

primijenjenih u kontekstu te direktive.

zajednicki nacrt provedbenih tehnickih standarda u kojem se utvrduju standardni predlosci,
obrasci 1 postupci za financijske subjekte za izvjes¢ivanje o znacajnim IKT incidentima i

za obavjes¢ivanje o ozbiljnoj kiberprijetnji.

Europska nadzorna tijela zajednicki nacrt regulatornih tehnickih standarda iz prvog stavka tocke (a)

1 zajednicki nacrt provedbenih tehnickih standarda iz prvog stavka tocke (b) dostavljaju Komisiji do

... [18 mjeseci od datuma stupanja na snagu ove Uredbe].

+

SL: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donosenjem zajednickih regulatornih
tehniCkih standarda iz prvog stavka tocke (a) u skladu s ¢lancima od 10. do 14. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010.

Komisiji se dodjeljuje ovlast za donosenje zajednickih provedbenih tehnickih standarda iz prvog
stavka tocke (b) u skladu s ¢lankom 15. Uredbe (EU) br. 1093/2010, Uredbe (EU) br. 1094/2010 1
Uredbe (EU) br. 1095/2010.

Clanak 21.

Centralizacija izvjesc¢ivanja o znacajnim IKT incidentima

1. Europska nadzorna tijela, u okviru Zajednickog odbora i uz savjetovanje s ESB-om i
ENISA-om, izraduju zajednic¢ko izvjesée u kojem se procjenjuje izvedivost daljnje
centralizacije izvjeS¢ivanja o incidentima uvodenjem jedinstvenog EU-ova centra za
izvjeS¢ivanje o znacajnim IKT incidentima za financijske subjekte. U tom zajednickom
izvjescu istrazuje se kako olaksati tijek izvjes¢ivanja o IKT incidentima, smanjiti povezane

troskove 1 poduprijeti tematske analize radi poboljsanja konvergencije nadzora.
2. Zajednicko izvjesCe iz stavka 1. sadrzava barem sljedece elemente:

(a) preduvjete za uvodenje jedinstvenog EU-ova centra;
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(b) prednosti, ogranicenja i rizike, ukljucujuéi rizike povezane s visokom

koncentracijom osjetljivih informacija;

(c) potrebnu sposobnost za osiguravanje interoperabilnosti u odnosu na druge relevantne

sustave izvjeSc¢ivanja;
(d) elemente operativnog upravljanja;
(e) uvjete Clanstva;

(f) tehniCke aranzmane za pristup financijskih subjekata i nacionalnih nadleznih tijela

jedinstvenom EU-ovu centru;

(g) preliminarnu procjenu financijskih troskova koji bi nastali uspostavom operativne
platforme koja bi podrzavala jedinstveni EU-ov centar, $to ukljucuje potrebno

stru¢no znanje.

3. Europska nadzorna tijela izvjeS¢e iz stavka 1. dostavljaju Europskom parlamentu, Vijecu 1

Komisiji do ... [24 mjeseca od datuma stupanja na snagu ove Uredbe].
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Clanak 22.

Povratne informacije o nadzoru

Ne dovodec¢i u pitanje tehnicke doprinose, savjete ili korektivne mjere i daljnja postupanja
koje, ako je to primjenjivo, u skladu s nacionalnim pravom pruzaju i provode CSIRT-ovi iz
Direktive (EU) .../...+, nadlezno tijelo nakon primitka pocetne obavijesti i svakog izvjesc¢a
iz ¢lanka 19. stavka 4. potvrduje primitak i moze, ako je to izvedivo, financijskom subjektu
pravodobno dati relevantne 1 razmjerne povratne informacije ili smjernice na visokoj
razini, posebno davanjem na uvid svih relevantnih anonimiziranih informacija i saznanja o
slicnim prijetnjama, te moze raspravljati o korektivnim mjerama koje su primijenjene na
razini financijskog subjekta i o nac¢inima za svodenje negativnih u¢inaka u cijelom
financijskom sektoru na najmanju mogucu mjeru i njihovo ublazavanje. Ne dovodeci u
pitanje primljene povratne informacije o nadzoru, financijski subjekti snose potpunu
odgovornost za postupanje u vezi s IKT incidentima o kojima je izvijeS¢eno u skladu s

¢lankom 19. stavkom 1. i za posljedice tih IKT incidenata.

Europska nadzorna tijela u okviru Zajedni¢kog odbora svake godine sastavljaju
anonimizirano i agregirano izvjes¢e o znacajnim IKT incidentima, pri ¢emu pojedinosti o
njima dostavljaju nadlezna tijela u skladu s ¢lankom 19. stavkom 6., u kojem se navode
barem broj znacajnih IKT incidenata, njihova priroda 1 u¢inak na poslovanje financijskih

subjekata ili klijenata, poduzete korektivne mjere te nastali troSkovi.

+

SL: molimo u tekst umetnuti broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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Europska nadzorna tijela izdaju upozorenja i izraduju statistike na visokoj razini koje sluze

kao dopuna procjenama prijetnji i ranjivosti u podrucju IKT-a.

Clanak 23.
Operativni ili sigurnosni incidenti povezani s placanjem koji se odnose na kreditne institucije,
institucije za platni promet, pruzatelje usluga pruzanja informacija o racunu i institucije za

elektronicki novac

Zahtjevi utvrdeni u ovom poglavlju primjenjuju se i na operativne ili sigurnosne incidente povezane
s placanjem te na znacajne operativne ili sigurnosne incidente povezane s placanjem ako se oni
odnose na kreditne institucije, institucije za platni promet, pruzatelje usluga pruzanja informacija o

racunu i institucije za elektronicki novac.
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Poglavlje IV.

Testiranje digitalne operativne otpornosti

Clanak 24.

Opci zahtjevi za provedbu testiranja digitalne operativne otpornosti

1. Za potrebe procjene pripravnosti za postupanje u vezi s IKT incidentima, utvrdivanja
slabosti, nedostataka i odstupanja u digitalnoj operativnoj otpornosti te brze provedbe
korektivnih mjera financijski subjekti koji nisu mikropoduzec¢a, uzimajuci u obzir kriterije
utvrdene u ¢lanku 4. stavku 2., izraduju, odrzavaju i preispituju pouzdan i sveobuhvatan
program testiranja digitalne operativne otpornosti kao sastavni dio okvira za upravljanje

IKT rizicima iz ¢lanka 6.

2. Program testiranja digitalne operativne otpornosti ukljucuje razne procjene, testove,

metodologije, postupke i alate koji se moraju primjenjivati u skladu s ¢lancima 25. i 26.
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3. Kad provode programe testiranja digitalne operativne otpornosti iz stavka 1. ovog ¢lanka
financijski subjekti koji nisu mikropoduzeca primjenjuju pristup koji se temelji na procjeni
rizika, uzimajuci u obzir kriterije utvrdene u ¢lanku 4. stavku 2., propisno vode¢i ratuna o
razvoju IKT rizika, konkretnim rizicima kojima je doti¢ni financijski subjekt izlozen ili bi
mogao biti izlozen, klju¢nosti informacijske imovine i usluga koje se pruzaju te svim

drugim ¢imbenicima koje financijski subjekt smatra primjerenima.

4. Financijski subjekti koji nisu mikropoduzeca osiguravaju da testove provode neovisne
strane, unutarnje ili vanjske. Ako testove provodi unutarnji provoditelj testiranja,
financijski subjekti namjenjuju dostatne resurse u tu svrhu i osiguravaju izbjegavanje

sukoba interesa u fazama osmisljavanja i provedbe testa.

5. Financijski subjekti koji nisu mikropoduzecéa uvode postupke 1 politike za odredivanje
prioriteta, klasifikaciju i ispravljanje svih problema otkrivenih tijekom testova te utvrduju
metodologije unutarnje provjere kako bi osigurali da se sve utvrdene slabosti, nedostatci ili

odstupanja u potpunosti otklone.

6. Financijski subjekti koji nisu mikropoduzeca osiguravaju da se najmanje jedanput godiSnje
provedu primjereni testovi svih IKT sustava i aplikacija kojima se podupiru kljucne ili

vazne funkcije.
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Clanak 25.

Testiranje IKT alata i sustava

1. Programom testiranja digitalne operativne otpornosti iz ¢lanka 24. predvida se, u skladu s
kriterijima utvrdenima u ¢lanku 4. stavku 2., provedba odgovarajucih testova, kao Sto su
procjene i skeniranja ranjivosti, analize javno dostupnih izvora, procjene mrezne
sigurnosti, analize odstupanja, preispitivanja fizicke sigurnosti, upitnici i softverska
rjesenja za skeniranje, preispitivanja izvornog koda ako je to izvedivo, testiranja na temelju
scenarija, testiranje kompatibilnosti, testiranje performansi, integralno testiranje

(engl. end-to-end testing) i penetracijsko testiranje.

2. Sredi$nji depozitoriji vrijednosnih papira i srediSnje druge ugovorne strane provode
procjene ranjivosti prije svakog uvodenja ili ponovnog uvodenja novih ili postojec¢ih
aplikacija 1 infrastrukturnih komponenata te IKT usluga kojima se podupiru klju¢ne ili

vazne funkcije financijskog subjekta.

3. Mikropoduzeca provode testove iz stavka 1. kombiniranjem pristupa koji se temelji na
procjeni rizika sa strateSkim planiranjem testiranja IKT-a, propisno uzimajuéi u obzir
potrebu za odrzavanjem uravnotezenog pristupa izmedu, s jedne strane, opsega resursa i
vremena koje treba izdvojiti za testiranja IKT-a iz ovog ¢lanka 1, s druge strane, hitnosti,
vrste rizika, klju¢nosti informacijske imovine 1 usluga koje se pruzaju te svih drugih
relevantnih ¢imbenika, §to ukljucuje sposobnost financijskog subjekta da preuzima

promisljene rizike.
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Clanak 26.

Napredno testiranje IKT alata, sustava i procesa na temelju TLPT-a

1. Financijski subjekti koji nisu subjekti iz ¢lanka 16. stavka 1. prvog podstavka i koji nisu
mikropoduzeca, koji su utvrdeni u skladu sa stavkom 8. tre¢im podstavkom ovog ¢lanka,
provode napredno testiranje u obliku TLPT-a barem svake tri godine. Na temelju profila
rizi¢nosti financijskog subjekta i uzimajuci u obzir operativne okolnosti, nadlezno tijelo

prema potrebi moze zatraziti od financijskog subjekta da tu ucestalost smanji ili poveca.

2. Svaki penetracijski test voden prijetnjama obuhvaca vise klju¢nih ili vaznih funkcija
financijskog subjekta ili sve takve funkcije te se provodi na produkcijskim sustavima

kojima se te funkcije podupiru.

Financijski subjekti utvrduju sve relevantne temeljne IKT sustave, procese i tehnologije
kojima se podupiru kljuéne ili vazne funkcije te IKT usluge, medu ostalim i one kojima se
podupiru kljuéne ili vazne funkcije koje su eksternalizirane ili ugovorene s tre¢im stranama

pruzateljima IKT usluga.

Financijski subjekti procjenjuju koje kljucne ili vazne funkcije moraju biti obuhvaéene
TLPT-om. Na temelju rezultata te procjene odreduje se tocan opseg TLPT-a, a rezultate te

procjene potvrduju nadleZna tijela.
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3. Ako su trece strane pruzatelji IKT usluga obuhvacene TLPT-om, financijski subjekt
poduzima potrebne mjere i zastitne mjere kako bi osigurao sudjelovanje takvih treé¢ih
strana pruzatelja IKT usluga u TLPT-u te u svakom trenutku zadrzava potpunu

odgovornost za osiguravanje uskladenosti s ovom Uredbom.

4. Ne dovodeci u pitanje stavak 2. prvi i drugi podstavak, ako se opravdano moze ocekivati
da ¢e sudjelovanje trece strane pruzatelja IKT usluga u TLPT-u, kako je navedeno u
stavku 3., negativno utjecati na kvalitetu ili sigurnost usluga koje treca strana pruzatelj IKT
usluga pruza klijentima koji su subjekti koji nisu obuhvaceni podruc¢jem primjene ove
Uredbe ili na povjerljivost podataka povezanih s takvim uslugama, financijski subjekt i
treca strana pruzatelj IKT usluga mogu se u pisanom obliku dogovoriti da tre¢a strana
pruzatelj IKT usluga sklopi ugovorni aranZman izravno s vanjskim provoditeljem testiranja
za potrebe provedbe, pod vodstvom jednog imenovanog financijskog subjekta, skupnog
TLPT-a, u kojem sudjeluje vise financijskih subjekata (skupno testiranje) kojima treca

strana pruzatelj IKT usluga pruza IKT usluge.

To skupno testiranje obuhvaca relevantan raspon IKT usluga kojima se podupiru kljucne ili
vazne funkcije koje su financijski subjekti ugovorili s dotiénom tre¢om stranom
pruzateljem IKT usluga. Skupno testiranje smatra se TLPT-om koji provode financijski

subjekti koji sudjeluju u skupnom testiranju.
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Broj financijskih subjekata koji sudjeluju u skupnom testiranju na odgovarajuci se nacin

prilagodava uzimajucéi u obzir slozenost i vrste usluga o kojima je rijec.

5. Financijski subjekti, u suradnji s tre¢im stranama pruzateljima IKT usluga i ostalim
ukljucenim stranama, ukljucujuéi provoditelje testiranja, ali ne i nadlezna tijela, provode
djelotvorne kontrole upravljanja rizicima kako bi ublazili rizike od moguceg ucinka na
podatke, od oste¢enja imovine i od poremecaja u radu kljucnih ili vaznih funkcija, usluga
ili operacija u okviru samog financijskog subjekta, njegovih partnerskih financijskih

subjekata ili u financijskom sektoru.

6. Na kraju testiranja, nakon $to se postigne dogovor o izvje$¢ima i planovima za ispravljanje
nedostataka, financijski subjekt i, ako je to primjenjivo, vanjski provoditelji testiranja tijelu
imenovanom u skladu sa stavkom 9. ili stavkom 10. dostavljaju sazetak relevantnih nalaza,
planove za ispravljanje nedostataka i dokumentaciju kojom se potvrduje da je TLPT

proveden u skladu sa zahtjevima.

7. Tijela financijskim subjektima izdaju potvrdu da je test proveden u skladu sa zahtjevima,
kako je potvrdeno u dokumentaciji, kako bi se omogucilo da nadlezna tijela uzajamno
priznaju penetracijske testove vodene prijetnjama. Financijski subjekt obavjescuje
relevantno nadlezno tijelo o potvrdi, sazetku relevantnih nalaza i planovima za ispravljanje

nedostataka.

Ne dovodeci u pitanje takvu potvrdu, financijski subjekti u svakom trenutku snose punu

odgovornost za uinke testova iz stavka 4.
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8. Za potrebe provedbe TLPT-a financijski subjekti angaZziraju provoditelje testiranja u skladu
s ¢lankom 27. Ako financijski subjekti za potrebe provedbe TLPT-a angaZziraju unutarnje

provoditelje testiranja, za svaki tre¢i test duzni su angazirati vanjske provoditelje testiranja.

Kreditne institucije koje su klasificirane kao znacajne u skladu s ¢lankom 6. stavkom 4.
Uredbe (EU) br. 1024/2013 angaziraju samo vanjske provoditelje testiranja, u skladu s

¢lankom 27. stavkom 1. tockama od (a) do (¢).

Nadlezna tijela utvrduju financijske subjekte koji su duzni provoditi TLPT, uzimajuéi u

obzir kriterije utvrdene u ¢lanku 4. stavku 2., na temelju procjene sljedeceg:

(a) cimbenika povezanih s u¢inkom, posebno mjere u kojoj usluge koje financijski

subjekt pruza i aktivnosti koje obavlja utje¢u na financijski sektor;

(b) mogucih problema u pogledu financijske stabilnosti, Sto ukljucuje sistemsku prirodu

financijskog subjekta na razini Unije ili nacionalnoj razini, ovisno o slucaju;

(¢) konkretnog profila IKT rizi¢nosti te stupnja IKT zrelosti financijskog subjekta ili

tehnoloskih znacajki o kojima je rijec.

0. DrZave ¢lanice mogu imenovati jedinstveno tijelo javne vlasti u financijskom sektoru koje
¢e biti odgovorno za pitanja povezana s TLPT-om u financijskom sektoru na nacionalnoj

razini 1 tom tijelu povjeravaju sve nadleZnosti 1 zadace u vezi s time.
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10. Ako se ne imenuje odgovarajuce jedinstveno tijelo javne vlasti u skladu sa stavkom 9.
ovog Clanka, i ne dovodeci u pitanje ovlast za utvrdivanje financijskih subjekata koji su
duzni provoditi TLPT, nadlezno tijelo moze delegirati izvrSavanje nekih ili svih zadaca iz

ovog Clanka 1 ¢lanka 27. nekom drugom nacionalnom tijelu u financijskom sektoru.

11. Europska nadzorna tijela, u dogovoru s ESB-om i u skladu s okvirom TIBER-EU, izraduju

zajednicki nacrt regulatornih tehnickih standarda u kojem se pobliZe opisuje sljedece:
(a) kriteriji koji se primjenjuju za potrebe primjene stavka 8. drugog podstavka;

(b) zahtjevi i standardi koji se primjenjuju na angaziranje unutarnjih provoditelja

testiranja;
(c) zahtjevi povezani s:
1. opsegom TLPT-a iz stavka 2.;

il.  metodologijom testiranja i pristupom koji treba primjenjivati u svakoj

pojedinacnoj fazi testiranja;

iii.  rezultatima testiranja, zavrSetkom testiranja i fazama testiranja koje se odnose

na ispravljanje nedostataka;
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(d) vrsta nadzorne suradnje i drugi relevantni oblici suradnje koji su potrebni za
provedbu TLPT-a i za olakSavanje njegova uzajamnog priznavanja u kontekstu
financijskih subjekata koji posluju u vise drzava ¢lanica, kako bi se osigurala
odgovarajuca razina ukljuc¢enosti nadzornog tijela i fleksibilna provedba kojom se u

obzir uzimaju posebnosti financijskih podsektora ili lokalnih financijskih trzista.

Pri izradi tog nacrta regulatornih tehnickih standarda europska nadzorna tijela propisno
uzimaju u obzir sve posebne znacajke koje proizlaze iz specifi¢ne prirode aktivnosti u

razli¢itim sektorima financijskih usluga.

Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju Komisiji do

... [18 mjeseci od datuma stupanja na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donoSenjem regulatornih
tehnickih standarda iz prvog podstavka u skladu s ¢lancima od 10. do 14. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010.
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Clanak 27.

Zahtjevi za provoditelje testiranja u vezi s provedbom TLPT-a
1. Financijski subjekti za provedbu TLPT-a angaziraju samo provoditelje testiranja:
(a) koji sumedu najprikladnijim i najuglednijim provoditeljima testiranja;

(b)  koji posjeduju tehnicke i organizacijske sposobnosti i posebno stru¢no znanje u

podrucju saznanja o prijetnjama, penetracijskog testiranja i testiranja crvenog tima;

(c) koje je akreditiralo akreditacijsko tijelo u drzavi €lanici ili koji se pridrzavaju

formalnog kodeksa ponaSanja ili etickih okvira;

(d) koji daju neovisno jamstvo ili revizorsko izvjesce u vezi s dobrim upravljanjem
rizicima povezanima s provedbom TLPT-a, §to ukljuc¢uje odgovarajuéu zastitu
povjerljivih informacija financijskog subjekta i pravnu zastitu s obzirom na poslovne

rizike financijskog subjekta;

(e) koji su propisno i u cijelosti pokriveni odgovaraju¢im osiguranjem od profesionalne

odgovornosti, $to ukljucuje rizike od protupravnog i nemarnog postupanja.
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2. Kad angaziraju unutarnje provoditelja testiranja, financijski subjekti osiguravaju da su, uz

zahtjeve iz stavka 1., ispunjeni i sljedeci zahtjevi:

(a) takvo angaziranje odobrilo je relevantno nadlezno tijelo ili jedinstveno tijelo javne

vlasti imenovano u skladu s ¢lankom 26. stavcima 9.1 10.;

(b) relevantno nadlezno tijelo potvrdilo je da financijski subjekt ima dostatne resurse i da

je osigurao izbjegavanje sukoba interesa u fazama osmisljavanja i provedbe testa; i
(c) pruzatelj saznanja o prijetnjama nije dio financijskog subjekta.

3. Financijski subjekti osiguravaju da se u ugovorima sklopljenima s vanjskim provoditeljima
testiranja zahtijeva dobro upravljanje rezultatima TLPT-a i da ni jedna obrada podatka s
tim u vezi, ukljucujuéi proizvodnju, pohranu, agregiranje, izradu, izvjes¢ivanje,

obavjes¢ivanje ili uniStavanje, ne stvara rizike za financijski subjekt.
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Poglavlje V.

Upravljanje IKT rizikom povezanim s treé¢im stranama

ODJELJAK 1.
KLJUCNA NACELA DOBROG UPRAVLJANJA IKT RIZIKOM POVEZANIM S TRECIM

STRANAMA

Clanak 28.

Opca nacela

1. Financijski subjekti upravljaju IKT rizikom povezanim s tre¢im stranama kao sastavnim
dijelom IKT rizika u njihovu okviru za upravljanje IKT rizicima iz ¢lanka 6. stavka 1.1 u

skladu sa sljede¢im nacelima:

(a) financijski subjekti koji imaju sklopljene ugovorne aranzmane o upotrebi IKT usluga
za potrebe svojeg poslovanja u svakom trenutku snose potpunu odgovornost za
postovanje 1 izvrSavanje svih obveza iz ove Uredbe i primjenjivog prava o

financijskim uslugama;
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(b) financijski subjekti upravljaju IKT rizikom povezanim s tre¢im stranama postujuci

nacela proporcionalnosti i uzimajucéi u obzir:
1. prirodu, opseg, slozenost i vaznost ovisnosti u podruc¢ju IKT-a;

ii.  rizike koji proizlaze iz ugovornih aranzmana o upotrebi IKT usluga sklopljenih
s tre¢im stranama pruZzateljima IKT usluga, vode¢i racuna o klju¢nosti ili
vaznosti doti¢ne usluge, procesa ili funkcije te 0 mogu¢em ucinku na
kontinuitet i dostupnost financijskih usluga i aktivnosti na razini subjekta i na

razini grupe.

2. U sklopu svojih okvira za upravljanje IKT rizicima financijski subjekti koji nisu subjekti iz
¢lanka 16. stavka 1. prvog podstavka i koji nisu mikropoduzeca donose i redovito
preispituju strategiju za IKT rizik povezan s tre¢im stranama, uzimajuci u obzir, ako je to
primjenjivo, strategiju nabave od viSe dobavljaca iz ¢lanka 6. stavka 9. Strategija za IKT
rizik povezan s tre¢im stranama obuhvaca politiku o upotrebi IKT usluga kojima se
podupiru kljuéne ili vazne funkcije, a koje pruzaju trece strane pruzatelji IKT usluga, i
primjenjuje se na pojedinacnoj i, prema potrebi, na potkonsolidiranoj i konsolidiranoj
osnovi. Upravljacko tijelo na temelju procjene ukupnog profila rizi¢nosti financijskog
subjekta te opsega i slozenosti njegovih poslovnih usluga redovito preispituje rizike koji su
utvrdeni u vezi s ugovornim aranZmanima o upotrebi IKT usluga kojima se podupiru

kljucne ili vazne funkcije.
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3. U sklopu okvira za upravljanje IKT rizicima financijski subjekti na razini subjekta te na
potkonsolidiranoj i konsolidiranoj razini vode i azuriraju registar informacija o svim
ugovornim aranzmanima o upotrebi IKT usluga koje pruzaju trece strane pruzatelji IKT

usluga.

Ugovorni aranzmani iz prvog podstavka na odgovarajuci se nac¢in dokumentiraju tako da se
aranzmani koji obuhvacaju IKT usluge kojima se podupiru kljucne ili vazne funkcije

razlikuju od onih koji ne obuhvacaju takve usluge.

Financijski subjekti nadlezna tijela najmanje jedanput godiSnje izvjeS¢uju o broju novih
aranzmana o upotrebi IKT usluga, kategorijama trecih strana pruzatelja IKT usluga, vrsti

ugovornih aranzmana te o IKT uslugama i funkcijama koje se pruzaju.

Financijski subjekti nadleznom tijelu na zahtjev stavljaju na raspolaganje cijeli registar
informacija ili, ovisno o zahtjevu, njegove odredene dijelove te sve informacije koje se

smatraju potrebnima za djelotvoran nadzor nad financijskim subjektom.

Financijski subjekti pravodobno obavjes¢uju nadlezno tijelo o svim planiranim ugovornim
aranzmanima o upotrebi IKT usluga kojima se podupiru klju¢ne ili vazne funkcije te o

tome da je odredena funkcija postala klju¢na ili vazna.
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4. Prije sklapanja ugovornog aranzmana o upotrebi IKT usluga financijski subjekti:

(a)

(b)

(c)

(d)

(e)

procjenjuju obuhvacéa li ugovorni aranzman upotrebu IKT usluga kojima se podupire

kljucna ili vazna funkcija;
procjenjuju jesu li ispunjeni nadzorni uvjeti u pogledu ugovaranja;

utvrduju 1 procjenjuju sve relevantne rizike povezane s ugovornim aranZmanom,
medu ostalim i moguénost da taj ugovorni aranzman doprinese jacanju

koncentracijskog IKT rizika iz ¢lanka 29.;

provode dubinske analize potencijalnih trecih strana pruzatelja IKT usluga i
osiguravaju prikladnost trece strane pruzatelja IKT usluga tijekom cijelog procesa

odabira i procesa procjene;

utvrduju 1 procjenjuju sukobe interesa koje bi ugovorni aranzman mogao izazvati.
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5. Financijski subjekti mogu sklapati ugovorne aranzmane samo s tre¢im stranama
pruzateljima IKT usluga koje ispunjavaju odgovarajuée standarde informacijske sigurnosti.
Kad se ti ugovorni aranzmani odnose na kljucne ili vazne funkcije, financijski subjekti
prije njihova sklapanja propisno vode racuna o tome da trece strane pruzatelji IKT usluga

primjenjuju najnovije i najkvalitetnije standarde informacijske sigurnosti.

6. Pri ostvarivanju prava na pristup, inspekcijski nadzor i reviziju u odnosu na tre¢u stranu
pruzatelja IKT usluga financijski subjekti na temelju pristupa koji se temelji na procjeni
rizika unaprijed utvrduju ucestalost revizija i inspekcijskog nadzora te podrucja u kojima
treba provesti revizije, pridrzavajuci se opéeprihvacenih revizijskih standarda, u skladu s

uputama nadzornog tijela o primjeni i uvrstenju tih revizijskih standarda.

Ako su ugovorni aranzmani sklopljeni s tre¢im stranama pruzateljima IKT usluga o
upotrebi IKT usluga tehnicki vrlo sloZeni, financijski subjekt provjerava imaju li revizori,
neovisno o tome je li rije¢ o unutarnjim ili vanjskim revizorima ili o skupini revizora,

odgovarajuce vjestine i znanje za djelotvornu provedbu relevantnih revizija i procjena.
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7. Financijski subjekti osiguravaju moguénost raskida ugovornog aranzmana o upotrebi IKT

usluga u bilo kojoj od sljedecih situacija:

(a) treca strana pruzatelj IKT usluga ozbiljno je prekrsila primjenjive zakone, propise ili

ugovorne uvjete;

(b) pracenjem IKT rizika povezanog s tre¢im stranama utvrdene su okolnosti za koje se
smatra da bi mogle dovesti do promjena u izvrSavanju funkcija koje se pruzaju na
temelju ugovornog aranzmana, Sto ukljucuje bitne promjene koje utjecCu na aranzman

ili stanje trece strane pruzatelja IKT usluga;

(c) treca strana pruzatelj IKT usluga pokazala je slabosti u vezi s opéim upravljanjem
IKT rizicima, a posebno u nacinu na koji osigurava dostupnost, vjerodostojnost,
cjelovitost 1 povjerljivost podataka, bilo da je rije¢ o osobnim ili drugim osjetljivim

podatcima ili pak neosobnim podatcima;

(d) nadlezno tijelo zbog uvjeta doti¢nog ugovornog aranzmana ili okolnosti povezanih s
doti¢nim ugovornim aranzmanom vise ne moze djelotvorno nadzirati financijski

subjekt.
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8. Kad je rije¢ o IKT uslugama kojima se podupiru klju¢ne ili vazne funkcije, financijski
subjekti uvode izlazne strategije. U izlaznim strategijama uzimaju se u obzir rizici koji bi
se mogli pojaviti na razini tre¢ih strana pruzatelja IKT usluga, osobito njihov moguci
prekid, opadanje kvalitete IKT usluga koje se pruzaju, poremecaji u poslovanju zbog
neprikladnog ili neuspjesnog pruzanja IKT usluga ili svaki znacajan rizik koji bi mogao
nastati u vezi s prikladnos¢u i kontinuitetom uvodenja odredene IKT usluge ili raskid
ugovornog aranzmana s tre¢im stranama pruzateljima IKT usluga u bilo kojoj od situacija

navedenih u stavku 7.

Financijski subjekti osiguravaju da se mogu povuéi iz ugovornih aranzmana bez:
(a) remecenja svojih poslovnih aktivnosti;

(b) ogranic¢avanja uskladenosti s regulatornim zahtjevima;

(c) naruSavanja kontinuiteta i kvalitete usluga koje se pruzaju klijentima.

Izlazni planovi moraju biti sveobuhvatni, dokumentirani i, u skladu s kriterijima
utvrdenima u ¢lanku 4. stavku 2., moraju biti dostatno testirani te se moraju periodicki

preispitivati.
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Financijski subjekti utvrduju alternativna rjeSenja i izraduju tranzicijske planove koji im
omogucuju da se ugovorene IKT usluge te relevantni podatci od trece strane pruzatelja
IKT usluga sigurno i u cijelosti prenesu na alternativne pruzatelje ili ponovno ukljuce u

interni sustav.

Financijski subjekti uspostavljaju odgovaraju¢e mjere za nepredvidive situacije kako bi

odrzali kontinuitet poslovanja ako dode do okolnosti iz prvog podstavka.

0. Europska nadzorna tijela u okviru Zajednickog odbora izraduju nacrt provedbenih
tehnickih standarda u kojem utvrduju standardne obrasce za potrebe registra informacija iz
stavka 3., §to ukljucuje informacije koje se odnose na sve ugovorne aranzmane o upotrebi
IKT usluga. Europska nadzorna tijela taj nacrt provedbenih tehnickih standarda dostavljaju

Komisiji do ... [12 mjeseci od datuma stupanja na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za donosenje provedbenih tehnickih standarda iz prvog
podstavka u skladu s ¢lankom 15. Uredbe (EU) br. 1093/2010, Uredbe (EU) br. 1094/2010
i Uredbe (EU) br. 1095/2010.
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10. Europska nadzorna tijela u okviru Zajednickog odbora izraduju nacrt regulatornih
tehnickih standarda u kojem poblize opisuju detaljan sadrzaj politike iz stavka 2. u pogledu
ugovornih aranzmana o upotrebi IKT usluga kojima se podupiru kljucne ili vazne funkcije,

a koje pruzaju trece strane pruzatelji IKT usluga.

Pri izradi tog nacrta regulatornih tehnickih standarda europska nadzorna tijela uzimaju u
obzir veli¢inu i ukupni profil rizi¢nosti financijskog subjekta te prirodu, opseg i slozenost
njegovih usluga, aktivnosti i poslovanja. Europska nadzorna tijela taj nacrt regulatornih
tehnickih standarda dostavljaju Komisiji do ... [12 mjeseci od datuma stupanja na snagu

ove Uredbe].

Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donoSenjem regulatornih
tehnickih standarda iz prvog podstavka u skladu s ¢lancima od 10. do 14. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010.
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Clanak 29.

Preliminarna procjena koncentracijskog IKT rizika na razini subjekta

1. Pri utvrdivanju 1 procjeni rizika iz €lanka 28. stavka 4. tocke (c) financijski subjekti
takoder uzimaju u obzir bi li predvideno sklapanje ugovornog aranzmana o IKT uslugama

kojima se podupiru kljucne ili vazne funkcije za posljedicu imalo bilo $to od sljedeceg:

(a) ugovaranje usluga s trecom stranom pruzateljem IKT usluga kojeg nije lako

zamijeniti; ili

(b) viSe sklopljenih ugovornih aranzmana o pruzanju IKT usluga kojima se podupiru
kljuéne ili vazne funkcije s istom treCom stranom pruzateljem IKT usluga ili s usko

povezanim tre¢im stranama pruzateljima IKT usluga.

Financijski subjekti analiziraju koristi 1 troSkove alternativnih rjeSenja, kao Sto je
angazman razlicitih tre¢ih strana pruzatelja IKT usluga, uzimajuéi u obzir podudaraju li se
predvidena rjeSenja s poslovnim potrebama i ciljevima utvrdenima u njihovoj strategiji

digitalne otpornosti i u kojoj mjeri.
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2. Ako je ugovornim aranzmanima o upotrebi IKT usluga kojima se podupiru kljucne ili
vazne funkcije predvidena moguénost da treca strana pruzatelj IKT usluga moze IKT
usluge kojima se podupiru kljucne ili vazne funkcije podugovoriti nekoj drugoj trecoj
strani pruzatelju IKT usluga, financijski subjekti analiziraju potencijalne koristi i rizike tog
podugovaranja, osobito ako podugovaratelj IKT usluga ima poslovni nastan u tre¢oj

zemlji.

Ako se ugovorni aranzmani odnose na IKT usluge kojima se podupiru kljucne ili vazne
funkcije, financijski subjekti propisno vode racuna o odredbama prava o nesolventnosti
koje bi se primjenjivale u slucaju stecaja trece strane pruzatelja IKT usluga, kao i o svim

ograni¢enjima do kojih bi moglo do¢i pri hitnom oporavku podataka financijskog subjekta.

Ako su ugovorni aranzmani o upotrebi IKT usluga kojima se podupiru kljucne ili vazne
funkecije sklopljeni s trecom stranom pruzateljem IKT usluga s poslovnim nastanom u
tre¢oj zemlji, financijski subjekti, osim o elementima iz drugog podstavka, vode racuna i o
uskladenosti s pravilima Unije o zastiti podataka te o djelotvornom izvr$avanju

zakonodavstva u toj tre¢oj zemlji.

Ako je u ugovornim aranzmanima o upotrebi IKT usluga kojima se podupiru kljucne ili
vazne funkcije predvideno podugovaranje, financijski subjekti procjenjuju mogu li, i u
kojoj mjert, potencijalno dugi ili sloZeni lanci podugovaranja utjecati na njihovu
sposobnost da u potpunosti prate ugovorene funkcije i u tom smislu na sposobnost

nadleZnog tijela za djelotvoran nadzor nad financijskim subjektom.
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Clanak 30.

Kljucne ugovorne odredbe

1. Prava i obveze financijskog subjekta i tre¢e strane pruzatelja IKT usluga jasno se
dodjeljuju 1 utvrduju u pisanom obliku. Cjeloviti ugovor ukljucuje sporazume o razini
usluga te se navodi u jednom pisanom dokumentu koji je stranama dostupan u papirnatom
obliku ili u dokumentu u nekom drugom trajnom i pristupacnom formatu koji se moze

preuzeti.
2. Ugovorni aranzmani o upotrebi IKT usluga sadrzavaju barem sljedece elemente:

(a) jasan i cjelovit opis svih funkcija i IKT usluga koje ¢e pruzati treca strana pruzatel]
IKT usluga, pri cemu se navodi je li dopusteno podugovaranje IKT usluge kojom se
podupiru kljuéne ili vazne funkcije ili njezinih bitnih dijelova te, ako jest, navode se i

uvjeti koji se primjenjuju na takvo podugovaranje;

(b) lokacije, posebno regije ili zemlje, na kojima ¢e se pruzati ugovorene ili
podugovorene funkcije i IKT usluge te na kojima ¢e se obradivati podatci,
ukljucujuéi lokaciju pohrane, kao 1 zahtjev da treca strana pruzatelj IKT usluga

unaprijed obavijesti financijski subjekt ako namjerava promijeniti takve lokacije;
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(c)

(d)

(e)

®

(&)

(h)

odredbe o dostupnosti, vjerodostojnosti, cjelovitosti i povjerljivosti u vezi sa zastitom

podataka, medu ostalim i osobnih podataka;

odredbe o osiguravanju pristupa osobnim i neosobnim podatcima koje obraduje
financijski subjekt te o osiguravanju njihova oporavka i vrac¢anja u lako dostupnom
formatu u slucaju nesolventnosti, sanacije ili prestanka poslovanja trece strane

pruzatelja IKT usluga ili u slucaju raskida ugovornih aranzmana;
opise razina usluga, ukljucujuci azuriranja i revizije tog opisa;

obvezu trece strane pruzatelja IKT usluga da pruzi pomo¢ financijskom subjektu bez
dodatnih troskova ili uz unaprijed utvrdene troskove u sluc¢aju IKT incidenta koji je

povezan s IKT uslugom koju ta treéa strana pruza financijskom subjektu;

obveza trece strane pruzatelja IKT usluga da u potpunosti suraduje s nadleznim
tijelima 1 sanacijskim tijelima financijskog subjekta, medu ostalim i s osobama koje

su ona imenovala;

prava raskida i povezane minimalne rokove za prethodne obavijesti o raskidu

ugovornih aranzmana u skladu s o¢ekivanjima nadleznih tijela i sanacijskih tijela;
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(1) uvjete za sudjelovanje tre¢ih strana pruzatelja IKT usluga u programima za podizanje
svijesti o sigurnosti u podruc¢ju IKT-a i osposobljavanjima o digitalnoj operativnoj

otpornosti koje provode financijski subjekti u skladu s ¢lankom 13. stavkom 6.

3. Ugovorni aranzmani o upotrebi IKT usluga kojima se podupiru klju¢ne ili vazne funkcije,

uz elemente iz stavka 2., sadrzavaju barem sljedece:

(a) potpune opise razina usluga, ukljucujuéi azuriranja i revizije tog opisa, uz precizne
kvantitativne 1 kvalitativne ciljeve uspjesnosti u okviru dogovorenih razina usluga
kako bi se financijskom subjektu omoguéilo djelotvorno prac¢enje IKT usluga i
poduzimanje, bez nepotrebne odgode, odgovarajucih korektivnih mjera ako se ne

postignu dogovorene razine usluga;

(b) rokove za prethodne obavijesti 1 obveze izvjeS¢ivanja koje ima treca strana pruzatelj
IKT usluga u odnosu na financijski subjekt, ukljucujuéi obavijesti o svim dogadajima
koji bi mogli bitno utjecati na sposobnost trece strane pruzatelja IKT usluga za
djelotvorno pruzanje IKT usluga kojima se podupiru kljucne ili vazne funkcije u

skladu s dogovorenim razinama usluga;
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(c) zahtjeve da treca strana pruzatelj IKT usluga uvede i testira planove za nepredvidive
situacije u poslovanju te da uvede mjere, alate i politike za sigurnost IKT-a kojima se
financijskom subjektu osigurava odgovarajuca razina sigurnosti za pruzanje usluga, u

skladu s njegovim regulatornim okvirom:;

(d) obvezu trece strane pruzatelja IKT usluga da sudjeluje u TLPT-u financijskog
subjekta kako je navedeno u ¢lancima 26. i 27. i da pritom bude u potpunosti

kooperativna;

(e) pravo kontinuiranog pracenja rada trece strane pruzatelja IKT usluga, $to

podrazumijeva sljedece:

1. neogranicena prava financijskog subjekta ili imenovane treée strane te
nadleznog tijela na pristup, inspekcijski nadzor i reviziju te pravo na izradu
preslika relevantne dokumentacije na licu mjesta ako je kljucna za poslovanje
trece strane pruzatelja IKT usluga, pri ¢emu drugi ugovorni aranzmani ili
provedbene politike ne spre¢avaju i ne ograni¢avaju djelotvorno ostvarivanje

tih prava;
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ii.  pravo ugovaranja alternativnih razina osiguranja ako su zahvacéena prava

drugih klijenata;

iii.  obvezu trece strane pruzatelja IKT usluga da u potpunosti suraduje tijekom
izravnih inspekcijskih nadzora i revizija koje provode nadlezna tijela, glavno

nadzorno tijelo, financijski subjekt ili imenovana tre¢a strana;

iv.  obvezu dostavljanja pojedinosti o opsegu, postupcima kojih se treba pridrzavati

1 ucestalosti takvih inspekcijskih nadzora 1 revizija;
(f) izlazne strategije, osobito odredivanje obveznog primjerenog prijelaznog razdoblja:

1. tijekom kojega ¢e treca strana pruzatelj IKT usluga nastaviti pruzati doti¢ne
funkecije ili IKT usluge kako bi se smanjio rizik od poremecaja u radu
financijskog subjekta ili kako bi se osigurali njegova djelotvorna sanacija i

restrukturiranje;

ii.  ukojem financijski subjekt moze prijeci na usluge druge trece strane pruzatelja
IKT usluga ili se prebaciti na interna rjeSenja, u skladu sa slozenos¢u usluge

koja se pruza.
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Odstupajudi od tocke (e), treca strana pruzatelj IKT usluga i financijski subjekt koji je
mikropoduzec¢e mogu se dogovoriti da se prava financijskog subjekta u pogledu pristupa,
inspekcijskog nadzora i revizije mogu delegirati neovisnoj tre¢oj strani, koju imenuje treca
strana pruzatelj IKT usluga, te da financijski subjekt moze od te trece strane u bilo kojem

trenutku zatraziti informacije i jamstvo o radu trece strane pruzatelja IKT usluga.

4. Tijekom pregovora o ugovornim aranzmanima financijski subjekti i trece strane pruzatelji
IKT usluga duzni su razmotriti primjenu standardnih ugovornih klauzula koje su tijela

javne vlasti sastavila za konkretne usluge.

5. Europska nadzorna tijela u okviru Zajedni¢kog odbora izraduju nacrt regulatornih
tehnickih standarda kojima se preciznije utvrduju elementi iz stavka 2. tocke (a) koje
financijski subjekt treba utvrditi 1 procijeniti pri podugovaranju IKT usluga kojima se

podupiru kljuéne ili vazne funkcije.

Pri izradi tog nacrta regulatornih tehnickih standarda europska nadzorna tijela uzimaju u
obzir veli¢inu 1 ukupni profil rizi¢nosti financijskog subjekta te prirodu, opseg i slozenost

njegovih usluga, aktivnosti i poslovanja.
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Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju Komisiji do

... [18 mjeseci od datuma stupanja na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donoSenjem regulatornih
tehnickih standarda iz prvog podstavka u skladu s ¢lancima od 10. do 14. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010.

ODJELJAK II.

NADZORNI OKVIR ZA KLJUCNE TRECE STRANE PRUZATELJE IKT USLUGA

Clanak 31.

Imenovanje kljucnih trecih strana pruzatelja IKT usluga

1. Europska nadzorna tijela u okviru Zajedni¢kog odbora i na preporuku Nadzornog foruma

osnovanog na temelju ¢lanka 32. stavka 1.:

(a) 1imenuju trece strane pruzatelje IKT usluga koji su klju¢ni za financijske subjekte,

nakon procjene kojom se uzimaju u obzir kriteriji navedeni u stavku 2.;
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(b) imenuju glavnim nadzornim tijelom za svaku klju¢nu trecu stranu pruzatelja IKT
usluga europsko nadzorno tijelo koje je, u skladu s uredbama (EU) br. 1093/2010,
(EU) br. 1094/2010 ili (EU) br. 1095/2010, odgovorno za financijske subjekte koji
zajedno imaju najveci udio ukupne imovine u vrijednosti ukupne imovine svih
financijskih subjekata koji se koriste uslugama relevantne kljucne trece strane
pruzatelja IKT usluga, Sto dokazuje zbroj pojedinac¢nih bilanci tih financijskih

subjekata.

2. Imenovanje iz stavka 1. tocke (a) temelji se na svim sljede¢im kriterijima u vezi s IKT

uslugama koje pruza treca strana pruzatelj IKT usluga:

(a) sistemskom ucinku na stabilnost, kontinuitet ili kvalitetu pruzanja financijskih usluga
u slucaju da se relevantna treca strana pruzatelj IKT usluga suoci s prekidom vecih
razmjera u pruZanju usluga, pri ¢emu se uzima u obzir broj financijskih subjekata i
ukupna vrijednost imovine financijskih subjekata kojima relevantna treca strana

pruzatelj IKT usluga pruza usluge;
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(b) sistemskoj prirodi ili znacaju financijskih subjekata koji se oslanjaju na relevantnu

trecu stranu pruzatelja IKT usluga, $to se procjenjuje prema sljede¢im parametrima:

1. broju globalnih sistemski vaznih institucija (GSV institucije) ili drugih
sistemski vaznih institucija (OSV institucije) koje se oslanjanju na relevantnu

trecu stranu pruzatelja IKT usluga;

ii.  meduovisnosti GSV institucija ili OSV institucija iz podtocke i. i drugih
financijskih subjekata, ukljucujuéi slucajeve u kojima GSV ili OSV institucije

pruzaju usluge financijske infrastrukture drugim financijskim subjektima;

(c) oslanjanju financijskih subjekata na usluge koje relevantna treca strana pruzatelj IKT
usluga pruza u vezi s klju¢nim ili vaznim funkcijama financijskih subjekata u ¢ije je
pruzanje u konacnici ukljucena ista treca strana pruzatelj IKT usluga, neovisno o
tome oslanjaju li se financijski subjekti na te usluge izravno ili neizravno, putem

podugovornih aranzmana,;
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(d) stupnju zamjenjivosti trece strane pruzatelja IKT usluga, uzimajuéi u obzir sljedece

parametre:

1. nepostojanje stvarnih alternativa, ¢ak ni djelomic¢nih, zbog ogranic¢enog broja
tre¢ih strana pruzatelja IKT usluga koji su aktivni na odredenom trzistu, ili
trziSnog udjela relevantne treée strane pruzatelja IKT usluga, ili relevantne
tehnicke slozenosti ili sofisticiranosti, medu ostalim 1 u pogledu zastic¢ene
tehnologije, ili posebnosti organizacije ili aktivnosti trece strane pruzatelja IKT

usluga;

ii.  poteskoce u vezi s djelomi¢nom ili potpunom migracijom relevantnih podataka
i radnih opterecenja s relevantne trece strane pruzatelja IKT usluga na drugu
trecu stranu pruzatelja IKT usluga zbog znatnih financijskih troskova, vremena
ili drugih resursa koji bi bili potrebni za migraciju ili zbog povecanog IKT
rizika ili drugih operativnih rizika kojima bi financijski subjekt mogao biti

izlozen tijekom takve migracije;
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3. Ako je treca strana pruzatelj IKT usluga dio grupe, kriteriji iz stavka 2. razmatraju se u

odnosu na IKT usluge koje pruza grupa kao cjelina.

4. Kljucne trece strane pruzatelji IKT usluga koje su dio grupe imenuju jednu pravnu osobu
kao koordinacijsku to¢ku kako bi se osigurali odgovarajuce zastupanje i komunikacija s

glavnim nadzornim tijelom.

5. Glavno nadzorno tijelo obavjesc¢uje trecu stranu pruzatelja IKT usluga o ishodu procjene
koja je dovela do imenovanja iz stavka 1. tocke (a). U roku od Sest tjedana od datuma
obavijesti treca strana pruzatelj IKT usluga moze glavnom nadzornom tijelu dostaviti
obrazlozenu izjavu sa svim relevantnim informacijama u svrhu procjene. Glavno nadzorno
tijelo razmatra obrazlozenu izjavu i moze zatraziti da se u roku od 30 kalendarskih dana od

primitka takve izjave dostave dodatne informacije.
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Nakon §to trecu stranu pruzatelja IKT usluga imenuju klju¢nom, europska nadzorna tijela u
okviru Zajednickog odbora obavjeséuju trecu stranu pruzatelja IKT usluga o takvom
imenovanju i poc¢etnom datumu od kojeg ¢e efektivno podlijegati aktivnostima nadzora.
Taj poCetni datum ne smije biti kasnije od mjesec dana nakon obavijesti. Treca strana
pruzatelj IKT usluga obavjesc¢uje financijske subjekte kojima pruza usluge o tome da je

imenovana kao klju¢na.

6. Komisija je ovlastena za donoSenje delegiranog akta u skladu s ¢lankom 57. radi
dopunjavanja ove Uredbe preciznijim utvrdivanjem kriterija iz stavka 2. ovog ¢lanka do ...

[18 mjeseci od datuma stupanja na snagu ove Uredbe].

7. Imenovanje iz stavka 1. tocke (a) ne smije se primjenjivati dok Komisija ne donese

delegirani akt u skladu sa stavkom 6.
8. Imenovanje iz stavka 1. tocke (a) ne primjenjuje se na:
1. financijske subjekte koji pruzaju IKT usluge drugim financijskim subjektima;

ii.  trece strane pruzatelje IKT usluga koje podlijezu nadzornim okvirima
uspostavljenima za potrebe podrske zada¢ama iz ¢lanka 127. stavka 2. Ugovora o

funkcioniranju Europske unije;

iii.  pruzatelje IKT usluga unutar grupe;
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iv.  trece strane pruzatelje IKT usluga koje pruzaju IKT usluge iskljuc¢ivo u jednoj drzavi

¢lanici financijskim subjektima koji posluju samo u toj drzavi ¢lanici.

0. Europska nadzorna tijela u okviru Zajednickog odbora izraduju, objavljuju i svake godine

azuriraju popis kljucnih tre¢ih strana pruzatelja IKT usluga na razini Unije.

10. Za potrebe stavka 1. tocke (a) nadlezna tijela svake godine dostavljaju Nadzornom forumu
osnovanom na temelju ¢lanka 32. agregirana izvjesca iz ¢lanka 28. stavka 3. treceg
podstavka. Nadzorni forum procjenjuje ovisnost financijskih subjekata o IKT uslugama

tre¢ih strana na temelju informacija koje je dobio od nadleznih tijela.

11. Trece strane pruzatelji IKT usluga koje nisu uvrstene na popis iz stavka 9. mogu zatraziti

da ih se imenuje kao klju¢ne u skladu sa stavkom 1. tockom (a).

Za potrebe prvog podstavka treca strana pruzatelj IKT usluga dostavlja obrazloZen zahtjev
EBA-1, ESMA-i ili EIOPA-1, koje u okviru Zajednickog odbora odlucuju hoce li tu tre¢u

stranu pruzatelja IKT usluga imenovati kao klju¢nu u skladu sa stavkom 1. tockom (a).

Odluka iz drugog podstavka donosi se i 0 njoj se obavjescuje trecu stranu pruzatelja IKT

usluga u roku od Sest mjeseci od primitka zahtjeva.
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12. Financijski subjekti smiju se koristiti uslugama trece strane pruzatelja IKT usluga s
poslovnim nastanom u tre¢oj zemlji koja je imenovana kao klju¢na u skladu sa stavkom 1.
tockom (a) samo ako je ta treca strana osnovala drustvo kéer u Uniji u roku od 12 mjeseci

nakon imenovanja.

13. Kljucna tre¢a strana pruzatelj IKT usluga iz stavka 12. obavje$c¢uje glavno nadzorno tijelo

o svim promjenama u strukturi uprave drustva kéeri s poslovnim nastanom u Uniji.

Clanak 32.

Struktura nadzornog okvira

1. U skladu s ¢lankom 57. stavkom 1. uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EU)
br. 1095/2010 Zajednicki odbor osniva Nadzorni forum kao pododbor radi pruzanja
potpore radu Zajedni¢kog odbora i glavnog nadzornog tijela iz ¢lanka 31. stavka 1.
tocke (b) u podrucju IKT rizika povezanog s tre¢im stranama u svim financijskim
sektorima. Nadzorni forum izraduje nacrt zajednickih stajalista i nacrt zajednickih akata

Zajednickog odbora u tom podrucju.

Nadzorni forum redovito raspravlja o relevantnom razvoju u podruc¢ju IKT rizika i
ranjivosti te na razini Unije promice dosljedan pristup pracenju IKT rizika povezanog s

tre¢im stranama.
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2. Nadzorni forum svake godine provodi kolektivnu procjenu rezultata i nalaza aktivnosti
nadzora provedenih nad svim klju¢nim tre¢im stranama pruzateljima IKT usluga te
promice koordinacijske mjere radi povecanja digitalne operativne otpornosti financijskih
subjekata, poticanja najboljih primjera iz prakse nosenja s koncentracijskim IKT rizikom i

razmatranja instrumenata za smanjenje prijenosa rizika medu sektorima.

3. Nadzorni forum predlaze sveobuhvatne referentne vrijednosti za klju¢ne trece strane
pruzatelje IKT usluga koje Zajednicki odbor donosi u obliku zajednickih stajalista
europskih nadzornih tijela u skladu s ¢lankom 56. stavkom 1. uredbi (EU) br. 1093/2010,
(EU) br. 1094/2010 i (EU) br. 1095/2010.

4. Nadzorni forum ¢ine:
(a) predsjednici europskih nadzornih tijela;

(b) po jedan predstavnik na visokoj razini iz svake drzave ¢lanice koji je ¢lan osoblja

relevantnog nadleznog tijela iz ¢lanka 46.;

(c) izvrsni direktori svih europskih nadzornih tijela i po jedan predstavnik Komisije,

ESRB-a, ESB-a i ENISA-e kao promatraci;

(d) prema potrebi, po jedan dodatni predstavnik nadleznog tijela iz ¢lanka 46. iz svake

drzave €lanice kao promatrag;
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(e) ako je to primjenjivo, jedan predstavnik nadleznih tijela imenovanih ili
uspostavljenih u skladu s Direktivom (EU) .../..." koja su odgovorna za nadzor nad
kljucnim ili vaznim subjektom koji podlijeze toj direktivi, kojeg je kljucna treca

strana pruzatelj IKT usluga imenovala kao promatraca.

Nadzorni forum moze, prema potrebi, zatraziti savjet neovisnih stru¢njaka imenovanih u

skladu sa stavkom 6.

Svaka drzava ¢lanica imenuje relevantno nadlezno tijelo ¢iji je ¢lan osoblja predstavnik na
visokoj razini iz stavka 4. prvog podstavka tocke (b) 1 o tome obavjescuje glavno nadzorno

tijelo.

Europska nadzorna tijela na svojim internetskim stranicama objavljuju popis predstavnika
na visokoj razini koje su imenovale drZave Clanice koji su ¢lanovi osoblja relevantnog

nadleznog tijela.

Neovisne strucnjake iz stavka 4. drugog podstavka imenuje Nadzorni forum iz skupine

stru¢njaka odabranih nakon javnog i transparentnog natjecajnog postupka.

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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Neovisni struénjaci imenuju se na temelju njihova stru¢nog znanja u podrucju financijske
stabilnosti, digitalne operativne otpornosti i pitanja IKT sigurnosti. Oni djeluju neovisno i
objektivno u iskljuc¢ivom interesu Unije kao cjeline, i ne traZe niti primaju upute od
institucija ili tijela Unije, bilo koje vlade drzave ¢lanice ili bilo kojeg drugog javnog ili

privatnog tijela.

U skladu s ¢lankom 16. uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EU)

br. 1095/2010 europska nadzorna tijela do ... [18 mjeseci nakon datuma stupanja na snagu
ove Uredbe] izdaju, za potrebe ovog odjeljka, smjernice o suradnji izmedu europskih
nadzornih tijela i nadleznih tijela koje obuhvacaju detaljne postupke i uvjete za raspodjelu i
izvrSavanje zadaca izmedu nadleznih tijela i europskih nadzornih tijela te pojedinosti o
razmjenama informacija koje su potrebne nadleznim tijelima kako bi se osiguralo daljnje
postupanje prema preporukama na temelju ¢lanka 35. stavka 1. tocke (d) koje su upucene

kljuénim tre¢im stranama pruzateljima IKT usluga.

Zahtjevima utvrdenima u ovom odjeljku ne dovodi se u pitanje primjena Direktive
(EU) .../...* i drugih pravila Unije o nadzoru koja su primjenjiva na pruzatelje usluga

rac¢unalstva u oblaku.

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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9. Europska nadzorna tijela u okviru Zajednickog odbora i na temelju pripremnog rada
Nadzornog foruma jednom godis$nje podnose izvjesce o primjeni ovog odjeljka Europskom

parlamentu, Vije¢u i Komisiji.

Clanak 33.

Zadace glavnog nadzornog tijela

1. Glavno nadzorno tijelo, imenovano u skladu s ¢lankom 31. stavkom 1. to¢kom (b), provodi
nadzor nad klju¢nim tre¢im stranama pruzateljima IKT usluga koje su mu dodijeljene i
primarna je kontaktna toCka za te kljucne trece strana pruzatelje IKT usluga u svrhu svih

pitanja povezanih s nadzorom.

2. Za potrebe stavka 1. glavno nadzorno tijelo procjenjuje je li svaka kljucna treéa strana
pruzatelj IKT usluga uvela sveobuhvatna, pouzdana i djelotvorna pravila, postupke,
mehanizme 1 aranZmane za upravljanje IKT rizicima kojima bi mogla izloziti financijske

subjekte.

Procjena iz prvog podstavka uglavnom je usmjerena na IKT usluge koje pruza klju¢na
treca strana pruzatelj IKT usluga kojima se podupiru klju¢ne ili vazne funkcije financijskih
subjekata. Ako je to potrebno za noSenje sa svim relevantnim rizicima, ta se procjena

pro$iruje na IKT usluge kojima se podupiru funkcije koje nisu kljucne ili vazne.
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3. Procjena iz stavka 2. obuhvaca:

(a)

(b)

(©)

(d)

(e)

®

zahtjeve u podrucju IKT-a kojima se osobito osiguravaju sigurnost, dostupnost,
kontinuitet, skalabilnost i kvaliteta usluga koje kljucna tre¢a strana pruzatelj IKT
usluga pruza financijskim subjektima, kao i sposobnost da se u svakom trenutku
zadrZe visoki standardi dostupnosti, vjerodostojnosti, cjelovitosti ili povjerljivosti

podataka;

fizicku sigurnost koja doprinosi IKT sigurnosti, ukljucujuéi sigurnost prostora,

objekata 1 podatkovnih centara;

procese upravljanja rizicima, ukljucujuci politike upravljanja IKT rizicima, politiku
kontinuiteta poslovanja u podruc¢ju IKT-a te planove odgovora i oporavka u podruc¢ju

IKT-a;

aranzmane za upravljanje, ukljucujuéi organizacijsku strukturu s jasnim,
transparentnim i dosljednim linijama odgovornosti te pravila o odgovornosti koja

omogucuju djelotvorno upravljanje IKT rizicima;

utvrdivanje 1 pra¢enje bitnih IKT incidenata te brzo izvjes¢ivanje financijskih
subjekata o njima, upravljanje tim incidentima, osobito kibernapadima, i njihovo

rjeSavanje;

mehanizme za prenosivost podataka, prenosivost aplikacija i interoperabilnost,

kojima se financijskim subjektima osigurava djelotvorno ostvarivanje prava raskida;

PE-CONS 41/1/22 REV 1 184



(g) testiranje IKT sustava, infrastrukture i kontrola;
(h) revizije IKT-a;

(1)  primjenu relevantnih nacionalnih i medunarodnih standarda koji su primjenjivi na

pruzanje IKT usluga financijskim subjektima.

4. Na temelju procjene iz stavka 2., i u koordinaciji sa Zajednickom nadzornom mrezom iz
Clanka 34. stavka 1., glavno nadzorno tijelo donosi jasan, detaljan i obrazlozen pojedina¢ni
plan nadzora u kojem se opisuju godisnji ciljevi nadzora i glavne mjere nadzora planirane
za svaku klju¢nu trecu stranu pruzatelja IKT usluga. O tom se planu svake godine

obavjescuje kljuénu trecu stranu pruzatelja IKT usluga.

Prije donosenja plana nadzora glavno nadzorno tijelo dostavlja nacrt plana nadzora

klju¢noj tre¢oj strani pruzatelju IKT usluga.

Nakon primitka nacrta plana nadzora klju¢na treca strana pruzatelj IKT usluga moze u
roku od 15 kalendarskih dana dostaviti obrazlozenu izjavu u kojoj dokazuje ocekivani
ucinak na klijente koji nisu subjekti obuhvaceni podru¢jem primjene ove Uredbe i, prema

potrebi, formulira rjeSenja za ublazavanje rizika.
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5. Nakon §to se donesu planovi nadzora iz stavka 4. i o njima se obavijeste klju¢ne trece
strane pruzatelji IKT usluga, nadlezna tijela mogu u pogledu tih klju¢nih trecih strana

pruzatelja IKT usluga poduzimati mjere samo u dogovoru s glavnim nadzornim tijelom.

Clanak 34.

Operativna koordinacija izmedu glavnih nadzornih tijela

1. Kako bi se osigurao dosljedan pristup aktivnostima nadzora i radi omoguéivanja
koordiniranih op¢ih strategija nadzora i kohezivnih operativnih pristupa i metodologija
rada, tri glavna nadzorna tijela imenovana u skladu s ¢lankom 31. stavkom 1. tockom (b)
uspostavljaju Zajednicku nadzornu mrezu radi medusobne koordinacije u pripremnim
fazama i radi koordinacije provedbe aktivnosti nadzora nad nadziranim klju¢nim tre¢im
stranama pruzateljima IKT usluga, kao i tijekom svake mjere koja bi mogla biti potrebna u

skladu s ¢lankom 42.

2. Za potrebe stavka 1. glavna nadzorna tijela sastavljaju zajednicki protokol nadzora kojim
se utvrduju detaljni postupci koje treba slijediti radi provedbe svakodnevne koordinacije i
osiguravanja brzih razmjena i reakcija. Protokol se periodicki revidira kako bi se njime

uzele u obzir operativne potrebe, posebno razvoj prakti¢nih aranzmana za nadzor.
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3. Glavna nadzorna tijela mogu, na ad hoc osnovi, pozvati ESB i ENISA-u da pruze tehnicke
savjete, podijele prakti¢no iskustvo ili sudjeluju na posebnim koordinacijskim sastancima

Zajednicke nadzorne mreze.
Clanak 35.
Ovlasti glavnog nadzornog tijela

1. Za potrebe izvrSavanja zadaca utvrdenih u ovom odjeljku glavno nadzorno tijelo u pogledu

kljucnih trecih strana pruzatelja IKT usluga ovlasteno je:
(a) zahtijevati sve relevantne informacije i dokumentaciju u skladu s ¢lankom 37.;

(b) provoditi opce istrage i inspekcijski nadzor u skladu s ¢lankom 38. odnosno ¢lankom

39.;

(c) nakon zavrSetka aktivnosti nadzora zahtijevati izvje$c¢a u kojima se navode
djelovanja ili korektivne mjere koje su kljucne trece strane pruzatelji IKT usluga

poduzele ili provele u vezi s preporukama iz tocke (d) ovog stavka;
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(d) izdati preporuke u vezi s podrucjima iz ¢lanka 33. stavka 3., posebno o sljedecem:

1. primjeni posebnih zahtjeva ili procesa povezanih sa sigurnos¢u i kvalitetom
IKT-a, osobito u pogledu uvodenja zakrpa, azuriranja, enkripcije i drugih
sigurnosnih mjera koje glavno nadzorno tijelo smatra vaznima za IKT

sigurnost usluga koje se pruzaju financijskim subjektima;

ii.  primjeni uvjeta, ukljucujuéi njihovu tehnic¢ku provedbu, pod kojima klju¢ne
trece strane pruzatelji IKT usluga pruzaju IKT usluge financijskim subjektima,
a koje glavno nadzorno tijelo smatra vaznima za sprecavanje nastanka
jedinstvenih tocaka prekida, njihova jacanja, ili za smanjenje, na najmanju
mogucu mjeru, moguceg sistemskog ucinka u cijelom financijskom sektoru

Unije u slu¢aju koncentracijskog IKT rizika;

iii.  svakom planiranom podugovaranju, ako glavno nadzorno tijelo na temelju
provjere informacija prikupljenih u skladu s ¢lancima 37. 1 38. smatra da bi
daljnje podugovaranje, uklju¢ujuéi podugovorne aranzmane koje kljuc¢na tre¢a
strana pruZzatelj IKT usluga planira sklopiti s tre¢im stranama pruzateljima IKT
usluga ili s podugovarateljima IKT usluga s poslovnim nastanom u tre¢oj
zemlji, moglo izazvati rizike za usluge koje pruza financijski subjekt ili rizike

za financijsku stabilnost;
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iv.  suzdrzavanju od sklapanja daljnjih podugovornih aranzmana ako su ispunjeni

sljede¢i kumulativni uvjeti:

— predvideni je podugovaratelj treca strana pruzatelj IKT usluga ili

podugovaratelj IKT usluga s poslovnim nastanom u tre¢oj zemlji;

— podugovaranje se odnosi na kljucne ili vazne funkcije financijskog

subjekta; i

— glavno nadzorno tijelo smatra da primjena takvog podugovaranja
predstavlja jasan 1 ozbiljan rizik za financijsku stabilnost Unije ili za
financijske subjekte, Sto ukljucuje sposobnost financijskih subjekata da

ispune zahtjeve u pogledu nadzora.

Za potrebe podtocke iv. ove tocke trece strane pruzatelji IKT usluga s pomocu
predloska iz ¢lanka 41. stavka 1. toc¢ke (b) glavnom nadzornom tijelu dostavljanju

informacije o podugovaranju.
2. Pri izvrSavanju ovlasti iz ovog ¢lanka glavno nadzorno tijelo:

(a) osigurava redovitu koordinaciju u okviru Zajednicke nadzorne mreze, a posebno
nastoji osigurati dosljedne pristupe, ako je to primjereno, kad je rije¢ o nadzoru nad

kljucnim tre¢im stranama pruZzateljima IKT usluga;
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(b) propisno uzima u obzir okvir uspostavljen Direktivom (EU) .../..." i, prema potrebi,
savjetuje se s relevantnim nadleznim tijelima imenovanima ili uspostavljenima u
skladu s tom direktivom kako bi se izbjeglo udvostrucavanje tehnickih 1
organizacijskih mjera koje bi se mogle primjenjivati na klju¢ne trece strane

pruzatelje IKT usluga na temelju te direktive;

(c) umyjeri u kojoj je to moguce, nastoji smanjiti rizik od poremecaja u uslugama koje
kljucne trece strane pruzatelji IKT usluga pruzaju klijentima koji su subjekti koji nisu

obuhvaceni podru¢jem primjene ove Uredbe.

3. Glavno nadzorno tijelo savjetuje se s Nadzornim forumom prije izvrSavanja ovlasti iz

stavka 1.

Prije izdavanja preporuka u skladu sa stavkom 1. to¢kom (d) glavno nadzorno tijelo daje
mogucnost tre¢oj strani pruzatelju IKT usluga da u roku od 30 kalendarskih dana dostavi
relevantne informacije kojima se dokazuje ocekivani u¢inak na klijente koji su subjekti
koji nisu obuhvaceni podru¢jem primjene ove Uredbe i, prema potrebi, oblikuju rjeSenja za

ublazavanje rizika.

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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4. Glavno nadzorno tijelo obavjescuje Zajednicku nadzornu mrezu o ishodu izvrsavanja
ovlasti iz stavka 1. tocaka (a) i (b). Glavno nadzorno tijelo bez nepotrebne odgode
prosljeduje izvjesca iz stavka 1. tocke (c) Zajednic¢koj nadzornoj mrezi i nadleZnim tijelima
financijskih subjekata koji se koriste IKT uslugama te kljucne trece strane pruzatelja IKT

usluga.

5. Kljucne trece strane pruzatelji IKT usluga suraduju u dobroj vjeri s glavnim nadzornim

tijelom 1 pomazu mu u obavljanju njegovih zadaca.

6. U slucaju potpune ili djelomi¢ne neuskladenosti s mjerama koje se moraju poduzeti u
skladu s izvrSavanjem ovlasti iz stavka 1. tocaka (a), (b) i (¢) i nakon isteka razdoblja od
najmanje 30 kalendarskih dana od datuma kad je klju¢na treca strana pruzatelj IKT usluga
primila obavijest o doticnim mjerama, glavno nadzorno tijelo donosi odluku kojom se
izrice periodi¢na nov¢ana kazna kako bi se klju¢nu trecu stranu pruzatelja IKT usluga

primoralo na postovanje tih mjera.

7. Periodi¢na novcana kazna iz stavka 6. izrice se na dnevnoj osnovi sve dok se ne osigura
uskladenost i tijekom razdoblja od najvise Sest mjeseci od obavijesti o odluci kojom se

klju¢noj trecoj strani pruzatelju IKT usluga izrice periodi¢na nov¢ana kazna.
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8. Iznos periodi¢ne novcane kazne, koji se izracunava od datuma utvrdenog u odluci kojom
se izri¢e periodi¢na nov¢ana kazna, iznosi do 1 % prosjecnoga dnevnog prometa na
svjetskoj razini za klju¢nu trecu stranu pruzatelja IKT usluga u prethodnoj poslovnoj
godini. Pri odredivanju iznosa nov¢ane kazne glavno nadzorno tijelo uzima u obzir

sljedece kriterije koji se odnose na neuskladenost s mjerama iz stavka 6.:

(a) ozbiljnost i trajanje neuskladenosti;

(b) je li neuskladenost poc¢injena namjerno ili iz nepaznje;

(c) razinu suradnje trece strane pruzatelja IKT usluga s glavnim nadzornim tijelom.

Za potrebe prvog podstavka i kako bi se osigurao dosljedan pristup, glavno nadzorno tijelo

sudjeluje u savjetovanju u okviru Zajednicke nadzorne mreze.

0. Novcane kazne administrativne su prirode 1 izvrSive. [zvrSenje se ureduje pravilima
gradanskog postupka koja su na snazi u drzavi ¢lanici na ¢ijem se drzavnom podrucju
provodi inspekcijski nadzor i dodjeljuje pristup. Sudovi doti¢ne drzave ¢lanice nadlezni su
za prituzbe koje se odnose na nepravilno izvrSenje. Uplaceni iznosi nov¢anih kazni

dodjeljuju se u op¢i proracun Europske unije.
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10. Glavno nadzorno tijelo javno objavljuje svaku izre¢enu periodi¢nu nov¢anu kaznu, osim
ako bi takva objava ozbiljno ugrozila financijska trzista ili prouzrocila nerazmjernu Stetu

uklju¢enim stranama.

11. Prije izricanja periodi¢ne novCane kazne na temelju stavka 6. glavno nadzorno tijelo daje
predstavnicima klju¢ne trece strane pruzatelja IKT usluga koja je predmet postupka
mogucnost da se ocituju o nalazima i svoje odluke temelji samo na nalazima o kojima se

kljucna treca strana pruzatelj IKT usluga koja je predmet postupka mogla ocitovati.

U postupku se u potpunosti postuju prava na obranu osoba koje su predmet postupka.
Kljucna treca strana pruzatelj IKT usluga koja je predmet postupka ima pravo na pristup
spisu, pri ¢emu se mora uvaziti legitimni interes drugih osoba u pogledu zastite njihovih
poslovnih tajni. Pravo pristupa spisu ne odnosi se na povjerljive informacije ili interne

pripremne dokumente glavnog nadzornog tijela.
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Clanak 36.

Izvrsavanje ovlasti glavnog nadzornog tijela izvan Unije

1. Ako se ciljevi nadzora ne mogu posti¢i interakcijom s drustvom kéeri osnovanim za
potrebe ¢lanka 31. stavka 12. ili obavljanjem aktivnosti nadzora u prostorima koji se nalaze
u Uniji, glavno nadzorno tijelo moze izvrSavati ovlasti navedene u sljede¢im odredbama, u
svim prostorima koji se nalaze u tre¢oj zemlji i koji su u vlasniStvu kljucne trece strane
pruzatelja IKT usluga ili ih ona na bilo koji nac¢in upotrebljava za potrebe pruzanja usluga
financijskim subjektima u Uniji, a u vezi s njezinim poslovanjem, funkcijama ili uslugama,
ukljucujuéi administrativne, poslovne ili operativne urede, prostore, zemljista, zgrade ili

druge nekretnine:
(a) clanku 35. stavku 1. tocki (a); i

(b) clanku 35. stavku 1. tocki (b), u skladu s clankom 38. stavkom 2. tockama (a), (b) i
(d) te ¢lanku 39. stavku 1. i stavku 2. tocki (a).

Ovlasti iz prvog podstavka mogu se izvrSavati ako su ispunjeni svi sljedec¢i uvjeti:

1. glavno nadzorno tijelo smatra da je potrebno provesti inspekcijski nadzor u trecoj
zemlji kako bi moglo u potpunosti i djelotvorno obaviti svoje zadace na temelju ove

Uredbe;
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ii.  inspekcijski nadzor u trecoj zemlji izravno je povezan s pruzanjem IKT usluga

financijskim subjektima u Uniji;

iii.  doti¢na kljucna treca strana pruzatelj IKT usluga pristaje na provodenje

inspekcijskog nadzora u trecoj zemlji; 1

iv.  glavno nadzorno tijelo sluzbeno je obavijestilo relevantno tijelo doti¢ne trece zemlje,

koje protiv toga nije podnijelo prigovor.

2. Ne dovodec¢i u pitanje nadleznosti institucija Unije 1 drzava Clanica, za potrebe stavka 1.
EBA, ESMA ili EIOPA sklapaju aranzmane za administrativnu suradnju s relevantnim
tijelom trece zemlje kako bi glavno nadzorno tijelo i tim koji je ono odredilo za misiju u toj
trecoj zemlji mogli neometano provoditi inspekcijski nadzor u doti¢noj tre¢oj zemlji. Tim
aranZzmanima za suradnju ne stvaraju se pravne obveze u odnosu na Uniju i njezine drzave
Clanice niti se spreava drzave Clanice 1 njihova nadlezna tijela da sklapaju bilateralne ili

multilateralne aranzmane s tim tre¢im zemljama i njihovim relevantnim tijelima.
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Tim aranzmanima za suradnju utvrduju se barem sljede¢i elementi:

(a) postupci za koordinaciju aktivnosti nadzora koje se provode na temelju ove Uredbe i
svako slicno pracenje IKT rizika povezanog s tre¢im stranama u financijskom
sektoru koje provodi relevantno tijelo doticne trec¢e zemlje, ukljucujuéi pojedinosti o
njegovu davanju suglasnosti kojom se glavnom nadzornom tijelu i timu koji je ono
odredilo omoguéuje da provode opce istrage i izravni inspekcijski nadzor iz stavka 1.

prvog podstavka na drzavnom podrucju pod njegovom nadleznoscu;

(b) mehanizam za prenosenje svih relevantnih informacija izmedu EBA-e, ESMA-e¢ ili
EIOPA-e¢ i relevantnog tijela doti¢ne tre¢e zemlje, posebno u vezi s informacijama

koje glavno nadzorno tijelo moze zatraziti na temelju ¢lanka 37.;

(c) mehanizmi kojima relevantno tijelo doti¢ne tre¢e zemlje odmah obavjes¢uje EBA-u,
ESMA-u ili EIOPA-u o sluc¢ajevima u kojima se smatra da je trea strana pruZzatelj
IKT usluga s poslovnim nastanom u tre¢oj zemlji koja je u skladu s ¢lankom 31.
stavkom 1. tockom (a) imenovana kao klju¢na prekrsila zahtjeve koje je na temelju
mjerodavnog prava doti¢ne trece zemlje obvezna posStovati pri pruzanju usluga
financijskim institucijama u toj trecoj zemlji, kao i o primijenjenim korektivnim

mjerama i sankcijama;
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(d) redovito prenoSenje azuriranih informacija o promjenama u podrucju regulative i
nadzora u vezi s pracenjem IKT rizika povezanog s tre¢im stranama za financijske

institucije u doti¢noj trecoj zemlji;

(e) pojedinosti o omogucavanju sudjelovanja, ako je to potrebno, jednog predstavnika
relevantnog tijela trece zemlje u inspekcijskom nadzoru koji provode glavno

nadzorno tijelo i tim koji je ono odredilo.

3. Ako glavno nadzorno tijelo ne moze provoditi aktivnosti nadzora iz stavaka 1. 1 2. izvan

Unije, ono:

(a) izvrsava svoje ovlasti na temelju ¢lanka 35. na osnovi svih ¢injenica i dokumenata

koji su mu dostupni;

(b) dokumentira i objasnjava sve posljedice svoje nemoguénosti provodenja predvidenih

aktivnosti nadzora kako je navedeno u ovom ¢lanku.

Moguce posljedice iz toc¢ke (b) ovog stavka uzimaju se u obzir u preporukama glavnog

nadzornog tijela izdanima na temelju ¢lanka 35. stavka 1. tocke (d).
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Clanak 37.

Zahtjev za informacije

1. Glavno nadzorno tijelo moze putem obi¢nog zahtjeva ili odluke zatraziti da kljucne trece
strane pruzatelji IKT usluga dostave sve informacije koje su glavnom nadzornom tijelu
potrebne za izvrSavanje njegovih zadaca na temelju ove Uredbe, ukljucujuci sve relevantne
poslovne ili operativne dokumente, ugovore, politike, dokumentaciju, izvjesca o reviziji
IKT sigurnosti, izvjes¢a o IKT incidentima te sve informacije o stranama kojima je klju¢na

treca strana pruzatelj IKT usluga eksternalizirala operativne funkcije ili aktivnosti.
2. Pri slanju obi¢nog zahtjeva za informacije iz stavka 1. glavno nadzorno tijelo:

(a) upucuje na ovaj ¢lanak kao pravnu osnovu za zahtjev;

(b) navodi svrhu zahtjeva;

(c) navodi koje se informacije traze;

(d) utvrduje rok za dostavu informacija;
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(e) obavjescuje predstavnika kljucne trece strane pruzatelja IKT usluga od koje se traze
informacije da nije duzan dostaviti informacije, ali da u slucaju dobrovoljnog

odgovora na zahtjev dostavljene informacije ne smiju biti netocne ili obmanjujuce.
3. Kad odlukom iz stavka 1. zahtijeva dostavu informacija, glavno nadzorno tijelo:
(a) upucuje na ovaj ¢lanak kao pravnu osnovu za zahtjev;
(b) navodi svrhu zahtjeva,
(c) navodi koje se informacije traze;
(d) utvrduje rok za dostavu informacija;

(¢) navodi periodi¢ne novéane kazne predvidene u ¢lanku 35. stavku 6. ako su
dostavljene trazene informacije nepotpune ili ako takve informacije nisu dostavljene

u roku iz tocke (d) ovog stavka;
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(f) upucuje na pravo na podnosenje zalbe protiv odluke Odboru za zalbe europskih
nadzornih tijela i pravo na preispitivanje te odluke u postupku pred Sudom Europske
unije (,,Sud”) u skladu s ¢lancima 60. 1 61. uredbi (EU) br. 1093/2010, (EU)
br. 1094/2010 i (EU) br. 1095/2010.

4. Predstavnici klju¢nih tre¢ih strana pruzatelja IKT usluga dostavljaju trazene informacije.
Propisno ovlasteni odvjetnici mogu dostaviti informacije u ime svojih klijenata. Klju¢na
treca strana pruzatelj IKT usluga ostaje u potpunosti odgovorna ako su dostavljene

informacije nepotpune, netocne ili obmanjujuce.

5. Glavno nadzorno tijelo nadleznim tijelima zaduzenima za financijske subjekte koji se
koriste uslugama doti¢ne klju¢ne trece strane pruzatelja IKT usluga i Zajednickoj

nadzornoj mrezi bez odgode dostavlja primjerak odluke kojom se zahtijeva dostava

informacija.
Clanak 38.
Opce istrage
1. Radi izvrSavanja svojih zadaca na temelju ove Uredbe, glavno nadzorno tijelo uz pomo¢

zajednickog tima za provjeru iz €lanka 40. stavka 1. moZe prema potrebi provoditi istrage

kljucnih trecih strana pruzatelja IKT usluga.
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2. Glavno nadzorno tijelo ovlasteno je:

(a) pregledavati evidenciju, podatke, postupke i sve ostale materijale relevantne za

obavljanje svojih zadaca, neovisno o tome na kojem su mediju pohranjenti,

(b) 1izraditi ili pribaviti ovjerene preslike ili izvatke iz te evidencije, podataka,

dokumentiranih postupaka i svih ostalih materijala;

(c) pozvati predstavnike kljuéne treée strane pruzatelja IKT usluga da daju usmena ili
pisana objasnjenja o €injenicama ili dokumente koji se odnose na predmet i svrhu

istrage te zabiljeziti odgovore;

(d) obaviti razgovor sa svakom fizi¢kom ili pravnom osobom koja pristane na razgovor

radi prikupljanja informacija koje se odnose na predmet istrage;
(e) zatraziti evidenciju telefonskih razgovora i podatkovnog prometa.

3. Sluzbenici i1 druge osobe koje glavno nadzorno tijelo ovlasti za potrebe istrage iz stavka 1.
izvr§avaju svoje ovlasti uz predocenje pisanog ovlastenja u kojem se navode predmet i

svrha istrage.
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U tom se ovlastenju navode i periodi¢ne nov¢ane kazne predvidene u ¢lanku 35. stavku 6.
ako trazena evidencija, podatci, dokumentirani postupci ili bilo koji drugi materijal ili
odgovori na pitanja postavljena predstavnicima trece strane pruzatelja IKT usluga nisu

dostavljeni ili su nepotpuni.

4. Predstavnici klju¢nih tre¢ih strana pruzatelja IKT usluga moraju pristati na istrage koje se
pokrenu na temelju odluke glavnog nadzornog tijela. U odluci se navode predmet i svrha
istrage, periodi¢ne nov€ane kazne predvidene u ¢lanku 35. stavku 6., pravni lijekovi

dostupni na temelju uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EU) br. 1095/2010

te pravo na preispitivanje odluke pred Sudom.

5. Pravodobno prije pocetka istrage glavno nadzorno tijelo obavjes¢uje nadlezna tijela
zaduzena za financijske subjekte koji se koriste IKT uslugama te klju¢ne trece strane

pruzatelja IKT usluga o predvidenoj istrazi 1 identitetu ovlaStenih osoba.

Glavno nadzorno tijelo dostavlja Zajedni¢koj nadzornoj mrezi sve informacije primljene na

temelju prvog podstavka.
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Clanak 39.

Inspekcijski nadzor

1. Radi izvrSavanja svojih zadaca na temelju ove Uredbe glavno nadzorno tijelo uz pomo¢
zajednickih timova za provjeru iz ¢lanka 40. stavka 1. moze ulaziti u sve poslovne
prostore, na zemljista ili u nekretnine trecih strana pruzatelja IKT usluga, kao $to su
registrirana sjedista, operativni centri, sekundarni poslovni prostori, i u njima provoditi sav

potreban izravni, ali 1 neizravni inspekcijski nadzor.

Za potrebe izvrSavanja ovlasti iz prvog podstavka glavno nadzorno tijelo savjetuje se sa

Zajednickom nadzornom mrezom.

2. Sluzbenici i druge osobe koje je glavno nadzorno tijelo ovlastilo za provodenje izravnog

inspekcijskog nadzora ovlastene su:
(a) ulaziti u sve takve poslovne prostore, na zemljista ili u nekretnine; i

(b) zapecatiti sve takve poslovne prostore, knjige ili evidenciju, tijekom inspekcijskog

nadzora i u mjeri u kojoj je to potrebno za inspekcijski nadzor.
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Sluzbenici i druge osobe koje je ovlastilo glavno nadzorno tijelo izvrSavaju svoje ovlasti uz
predocenje pisanog ovlastenja u kojem se navode predmet i1 svrha inspekcijskog nadzora te
periodi¢ne novcane kazne predvidene u ¢lanku 35. stavku 6. ako predstavnici doti¢ne

kljucne trece strane pruzatelja IKT usluga ne pristanu na inspekcijski nadzor.

3. Pravodobno prije pocetka inspekcijskog nadzora glavno nadzorno tijelo o tome
obavjescuje nadlezna tijela zaduzena za financijske subjekte koji se koriste uslugama te

trece strane pruzatelja IKT usluga.

4. Inspekcijski nadzor obuhvaca cijeli dijapazon relevantnih IKT sustava, mreze, uredaje,
informacije i podatke koji se koriste za pruzanje IKT usluga financijskim subjektima ili mu

doprinose.

5. Prije planiranog izravnog inspekcijskog nadzora glavno nadzorno tijelo u razumnom roku
o tome obavjeSc¢uje kljucne trece strane pruzatelje IKT usluga, osim ako slanje obavijesti u
tom roku nije moguce zbog hitne ili krizne situacije ili ako bi slanje obavijesti dovelo do

situacije u kojoj inspekcijski nadzor ili revizija vise ne bi bili djelotvorni.
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6. Kljuc€na treca strana pruzatelj IKT usluga mora pristati na izravni inspekcijski nadzor
nalozen odlukom glavnog nadzornog tijela. U odluci se navode predmet i svrha
inspekcijskog nadzora, odreduje datum pocetka inspekcijskog nadzora te se navode
periodi¢ne novcane kazne predvidene u ¢lanku 35. stavku 6., pravni lijekovi dostupni na
temelju uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EU) br. 1095/2010, kao 1 pravo

na preispitivanje odluke pred Sudom.

7. Ako sluzbenici i druge osobe koje je ovlastilo glavno nadzorno tijelo utvrde da se kljuc¢na
treca strana pruzatelj IKT usluga protivi inspekcijskom nadzoru nalozenom na temelju
ovog Clanka, glavno nadzorno tijelo obavjesc¢uje klju¢nu trecu stranu pruzatelja IKT usluga
o posljedicama takvog protivljenja, medu ostalim i 0 moguénosti da nadlezna tijela
zaduzena za relevantne financijske subjekte od financijskih subjekata zatraze da raskinu

ugovorne aranzmane sklopljene s tom klju¢nom treCom stranom pruzateljem IKT usluga.
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Clanak 40.

Kontinuirani nadzor

1. U provedbi aktivnosti nadzora, osobito opcih istraga ili inspekcijskog nadzora, glavnom
nadzornom tijelu pomaze zajednicki tim za provjeru koji se osniva za svaku klju¢nu trecu

stranu pruzatelja IKT usluga.
2. Zajednicki tim za provjeru iz stavka 1. ¢ine ¢lanovi osoblja iz:
(a) europskih nadzornih tijela;

(b) relevantnih nadleZnih tijela koja nadziru financijske subjekte kojima kljucna tre¢a

strana pruzatelj IKT usluga pruza IKT usluge;

(c) nacionalnog nadleznog tijela iz ¢lanka 32. stavka 4. tocke (¢), na dobrovoljnoj

0Snovi;

(d) jednog nacionalnog nadleznog tijela iz drzave ¢lanice u kojoj klju¢na treca strana

pruzatelj IKT usluga ima poslovni nastan, na dobrovoljnoj osnovi.
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Clanovi zajedni¢kog tima za provjeru moraju imati stru¢no znanje iz podru¢ja IKT-a i
operativnih rizika. Rad zajedni¢kog tima za provjeru koordinira ¢lan osoblja glavnog

nadzornog tijela koji se za to odredi (,,koordinator glavnog nadzornog tijela”).

3. U roku od tri mjeseca od zavrSetka istrage ili inspekcijskog nadzora, a nakon savjetovanja
s Nadzornim forumom, glavno nadzorno tijelo donosi preporuke koje upucuje kljucnoj

tre¢oj strani pruzatelju IKT usluga na temelju svojih ovlasti iz ¢lanka 35.

4. Preporuke iz stavka 3. odmah se dostavljaju klju¢noj trecoj strani pruzatelju IKT usluga i

nadleznim tijelima zaduzenima za financijske subjekte kojima ona pruza IKT usluge.

Za potrebe izvrSavanja aktivnosti nadzora glavno nadzorno tijelo moze uzeti u obzir sve
relevantne certifikate trece strane i izvjeSc¢a unutarnjih ili vanjskih revizora o tre¢oj strani
pruzatelju IKT usluga koje im na raspolaganje stavi klju¢na tre¢a strana pruzatelj IKT

usluga.
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Clanak 41.

Uskladivanje uvjeta koji omogucuju provedbu aktivnosti nadzora

1. Europska nadzorna tijela u okviru Zajednickog odbora izraduju nacrt regulatornih

tehnickih standarda kako bi poblize opisala:

(a) informacije koje treca strana pruzatelj IKT usluga mora dostaviti u dobrovoljno
upucenom zahtjevu da je se u skladu s clankom 31. stavkom 11. imenuje kao

kljucnu;

(b) sadrzaj, strukturu i format informacija koje moraju dostaviti, objaviti ili o kojima
moraju izvijestiti tre¢e strane pruzatelji IKT usluga na temelju ¢lanka 35. stavka 1.,

ukljucujuéi predlozak za dostavljanje informacija o podugovornim aranzmanima;

(c) kriterije za utvrdivanje sastava zajednickog tima za provjeru kojima se osigurava
uravnotezeno sudjelovanje clanova osoblja europskih nadzornih tijela i osoblja
relevantnih nadleznih tijela, te za utvrdivanje njihova imenovanja, zadaca i na¢ina

rada;

(d) pojedinosti o procjeni nadleznih tijela u pogledu mjera koje je kljucna treca strana
pruzatelj IKT usluga poduzela na osnovi preporuka glavnog nadzornog tijela na

temelju ¢lanka 42. stavka 3.
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2. Europska nadzorna tijela taj nacrt regulatornih tehnickih standarda dostavljaju Komisiji do

... [18 mjeseci od datuma stupanja na snagu ove Uredbe].

Komisiji se dodjeljuje ovlast za dopunjavanje ove Uredbe donoSenjem regulatornih
tehnickih standarda iz stavka 1. u skladu s postupkom utvrdenim u ¢lancima od 10. do 14.

uredbi (EU) br. 1093/2010, (EU) br. 1094/2010 i (EU) br. 1095/2010.

Clanak 42.

Daljnje mjere nadleznih tijela

1. U roku od 60 kalendarskih dana od primitka preporuka koje je glavno nadzorno tijelo
izdalo na temelju ¢lanka 35. stavka 1. tocke (d) kljucne trece strane pruzatelji IKT usluga
ili obavjescuju glavno nadzorno tijelo o svojoj namjeri da slijede preporuke ili dostavljaju
obrazloZeno objaSnjenje u kojem navode zasto nece slijediti te preporuke. Glavno
nadzorno tijelo odmabh te informacije prosljeduju nadleZznim tijelima zaduzenima za

doti¢ne financijske subjekte.
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2. Glavno nadzorno tijelo javno obavjes¢uje o slucajevima u kojima ga klju¢na tre¢a strana
pruzatelj IKT usluga ne obavijesti u skladu sa stavkom 1. ili u kojima se objasnjenje koje
je dostavila kljucna treca strana pruzatelj IKT usluga ne smatra dostatnim. U objavljenim
informacijama otkriva se identitet kljucne trece strane pruzatelja IKT usluga te se navode
informacije o vrsti i prirodi neuskladenosti. Takve su informacije ograni¢ene na ono §to je
relevantno i razmjerno u svrhu osiguravanja javne osvijestenosti, osim ako bi takvo
objavljivanje uzrokovalo nerazmjernu Stetu uklju¢enim stranama ili bi moglo ozbiljno
ugroziti uredno funkcioniranje i cjelovitost financijskih trzista ili stabilnost cijelog

financijskog sustava Unije ili njegova dijela.
Glavno nadzorno tijelo obavjesc¢uje trecu stranu pruzatelja IKT usluga o toj objavi.

3. NadleZna tijela obavjescuju relevantne financijske subjekte o rizicima utvrdenima u
preporukama upuéenima klju¢nim tre¢im stranama pruzateljima IKT usluga u skladu s

¢lankom 35. stavkom 1. tockom (d).

Pri upravljanju IKT rizikom povezanim s tre¢im stranama financijski subjekti uzimaju u

obzir rizike navedene u prvom podstavku.
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4. Ako nadlezno tijelo smatra da financijski subjekt u okviru svojeg upravljanja IKT rizikom
povezanim s tre¢im stranama ne uzima u obzir konkretne rizike utvrdene u preporukama ili
se u dostatnoj mjeri ne nosi s tim rizicima, ono obavjescuje financijski subjekt o
mogucnosti da u roku od 60 kalendarskih dana od primitka takve obavijesti, ako ne postoje
odgovaraju¢i ugovorni aranzmani ¢iji je cilj nosenje s takvim rizicima, donese odluku na
temelju stavka 6.

5. Nakon primitka izvjesca iz ¢lanka 35. stavka 1. tocke (¢) 1 prije donoSenja odluke iz
stavka 6. ovog Clanka nadlezna tijela mogu se na dobrovoljnoj osnovi savjetovati s
nadleZnim tijelima imenovanima ili uspostavljenima u skladu s Direktivom (EU) .../...*
koja su odgovorna za nadzor nad klju¢nim ili vaznim subjektom koji podlijeze toj direktivi
1 koji je imenovan kljuénom tre¢om stranom pruzateljem IKT usluga.

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22

(2020/0359(COD)).
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6. Nadlezna tijela, kao krajnju mjeru nakon obavijesti i, ako je to primjereno, nakon
savjetovanja iz stavaka 4. i 5. ovog ¢lanka, mogu u skladu s ¢lankom 50. donijeti odluku
kojom se od financijskih subjekata zahtijeva da djelomicno ili u cijelosti privremeno
suspendiraju koristenje ili uvodenje usluge koju im pruza kljucna treca strana pruzatelj IKT
usluga dok se ne uklone rizici utvrdeni u preporukama upuéenima klju¢nim tre¢im
stranama pruzateljima IKT usluga. Prema potrebi, nadlezna tijela mogu od financijskih
subjekata zatraziti da raskinu, djelomicno ili u cijelosti, relevantne ugovorne aranzmane

sklopljene s klju¢nim tre¢im stranama pruzateljima IKT usluga.

7. Ako kljucna treca strana pruzatelj IKT usluga odbije prihvatiti preporuke time $to zauzme
druk¢iji pristup od pristupa koji je savjetovalo glavno nadzorno tijelo, a takav drukciji
pristup moze negativno utjecati na velik broj financijskih subjekata ili na znatan dio
financijskog sektora, pri ¢emu pojedinacna upozorenja koja su izdala nadleZna tijela nisu
rezultirala dosljednim pristupima kojima se ublazava potencijalni rizika za financijsku
stabilnost, glavno nadzorno tijelo moZze, prema potrebi i nakon savjetovanja s Nadzornim
forumom, nadleznim tijelima izdati neobvezujuca misljenja koja nisu javna radi

promicanja dosljednih i konvergentnih daljnjih nadzornih mjera.
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8. Nakon primitka izvjesca iz ¢lanka 35. stavka 1. tocke (c) nadlezna tijela pri donoSenju

odluke iz stavka 6. ovog ¢lanka uzimaju u obzir vrstu i razmjer rizika koji klju¢na treca

strana pruzatelj IKT usluga nije uklonila te ozbiljnost neuskladenosti, vodeci racuna o

sljede¢im kriterijima:

(a)

(b)

(©)

(d)

(e)

ozbiljnosti i trajanju neuskladenosti;

je li neuskladenost ukazala na ozbiljne nedostatke u postupcima, sustavima
upravljanja, upravljanju rizicima i unutarnjim kontrolama kljuc¢ne tre¢e strane

pruzatelja IKT usluga;

je li neuskladenost olaksala ili prouzrocila financijska kaznena djela ili se na neki

drugi nac¢in moze povezati s takvim djelima;

je li neuskladenost poCinjena namjerno ili iz nepaznje;

stvara li suspenzija ili raskid ugovornih aranzmana rizik za kontinuitet poslovanja

financijskog subjekta neovisno o nastojanjima financijskog subjekta da izbjegne

poremecaje u pruzanju svojih usluga;
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(f) ako je to primjenjivo, misljenju zatrazenom na dobrovoljnoj osnovi u skladu s
¢lankom 5. ovog ¢lanka koje su izdala nadlezna tijela imenovana ili uspostavljena u
skladu s Direktivom (EU) .../...* koja su odgovorna za nadzor nad klju¢nim ili
vaznim subjektom koji podlijeze toj direktivi i koji je imenovan klju¢nom trecom

stranom pruzateljem IKT usluga.

Nadlezna tijela financijskim subjektima omogucuju potrebno vrijeme za prilagodbu
ugovornih aranzmana s klju¢nim tre¢im stranama pruzateljima IKT usluga kako bi se
izbjegli Stetni ucinci na njihovu digitalnu operativnu otpornost i kako bi im se omogucilo

da uvedu izlazne strategije i tranzicijske planove iz ¢lanka 28.

0. O odluci iz stavka 6. ovog ¢lanka obavjes¢uju se clanovi Nadzornog foruma iz ¢lanka 32.

stavka 4. toc¢aka (a), (b) i (c) 1 Zajednicka nadzorna mreza.

Kljucne trece strane pruzatelji IKT usluga na koje utjecu odluke iz stavka 6. u potpunosti
suraduju s pogodenim financijskim subjektima, posebno u kontekstu procesa suspenzije ili

raskida njihovih ugovornih aranzmana.

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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10. Nadlezna tijela redovito informiraju glavno nadzorno tijelo o pristupima i mjerama koje su
poduzela u okviru svojih nadzornih zada¢a u pogledu financijskih subjekata te o
ugovornim aranzmanima koje su sklopili financijski subjekti ako klju¢ne trece strane
pruzatelji IKT usluga nisu djelomicno ili u cijelosti prihvatili preporuke koje im je uputilo

glavno nadzorno tijelo.

11. Glavno nadzorno tijelo moze na zahtjev pruziti dodatna pojasnjenja o preporukama

izdanima radi usmjeravanja nadleznih tijela u pogledu daljnjih mjera.

Clanak 43.

Naknade za nadzor

1. Glavno nadzorno tijelo, u skladu s delegiranim aktom iz stavka 2. ovog ¢lanka, obracunava
klju¢nim tre¢im stranama pruzateljima IKT usluga naknade koje u potpunosti pokrivaju
rashode glavnog nadzornog tijela potrebne za provedbu nadzornih zadaéa na temelju ove
Uredbe, ukljucujuéi povrat troskova koji mogu nastati kao rezultat rada zajedni¢kog tima
za provjeru iz ¢lanka 40. kao i troskova savjeta koje su dali neovisni stru¢njaci iz
¢lanka 32. stavka 4. drugog podstavka u vezi s pitanjima koja su obuhvacena aktivnostima

izravnog nadzora.
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Iznos naknade koja se obracunava kljucnoj tre¢oj strani pruzatelju IKT usluga pokriva sve
troskove koji proizlaze iz izvrSavanja zadaca utvrdenih u ovom odjeljku i razmjeran je

prometu te trece strane pruzatelja IKT usluga.

2. Komisija je ovlastena za donoSenje delegiranog akta u skladu s ¢lankom 57. radi
dopunjavanja ove Uredbe utvrdivanjem iznosa naknada i nac¢ina njihova plac¢anja do ... [18

mjeseci od datuma stupanja na snagu ove Uredbe].

Clanak 44.

Medunarodna suradnja

1. Ne dovodeci u pitanje ¢lanak 36., EBA, ESMA i EIOPA mogu, u skladu s ¢lankom 33.
uredbi (EU) br. 1093/2010, (EU) br. 1095/2010 odnosno (EU) br. 1094/2010, sklapati
administrativne dogovore s regulatornim i nadzornim tijelima tre¢ih zemalja kako bi se
potaknula medunarodna suradnja u razli¢itim financijskim sektorima u podruc¢ju IKT rizika
povezanog s tre¢im stranama, osobito razvojem najboljih primjera iz prakse za
preispitivanje prakse i kontrola upravljanja IKT rizicima, mjera za ublazavanje i odgovora

na incidente.
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2. Europska nadzorna tijela u okviru Zajednickog odbora podnose svakih pet godina
Europskom parlamentu, Vije¢u i Komisiji zajednicko povjerljivo izvjesce sa sazetkom
nalaza relevantnih rasprava s tijelima tre¢ih zemalja iz stavka 1., €ije je teziSte na
promjenama IKT rizika povezanog s tre¢im stranama i posljedicama za financijsku

stabilnost, cjelovitost trziSta, zaStitu ulagatelja i funkcioniranje unutarnjeg trzista.
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Poglavlje VI.

AranZmani za razmjenu informacija

Clanak 45.

Aranzmani za razmjenu informacija i saznanja o kiberprijetnjama

1. Financijski subjekti mogu medusobno razmjenjivati informacije i saznanja o
kiberprijetnjama, ukljucujuéi pokazatelje ugrozenosti, taktike, tehnike i postupke,
kibersigurnosna upozorenja i konfiguracijske alate, u mjeri u kojoj takva razmjena

informacija i saznanja:

(a) 1ma za cilj poboljSanje digitalne operativne otpornosti financijskih subjekata, osobito
podizanjem svijesti u vezi s kiberprijetnjama, ograni¢avanjem ili spreCavanjem
mogucénosti Sirenja kiberprijetnji, potporom obrambenim sposobnostima, tehnikama

otkrivanja prijetnji, strategijama ublazavanja ili fazama odgovora i oporavka;

(b) odvija se u okviru pouzdanih zajednica financijskih subjekata;
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(¢) provodi se s pomocu aranzmana za razmjenu informacija kojima se $titi potencijalno
osjetljiva priroda informacija koje se razmjenjuju i koji su uredeni pravilima
poslovnog ponasanja kojima se u potpunosti posStuju poslovna tajna, zastita osobnih
podataka u skladu s Uredbom (EU) 2016/679 1 smjernice o politici trziSnog

natjecanja.

2. Za potrebe stavka 1. tocke (c) u aranzmanima za razmjenu informacija utvrduju se uvjeti
sudjelovanja te prema potrebi pojedinosti o sudjelovanju tijela javne vlasti i svojstvu u
kojem se ta tijela mogu pridruziti aranzmanima za razmjenu informacija, o sudjelovanju
tre¢ih strana pruzatelja IKT usluga te o operativnim elementima, ukljucujuci upotrebu

namjenskih IT platformi.

3. Financijski subjekti obavjes$¢uju nadlezna tijela o svojem sudjelovanju u aranzmanima za
razmjenu informacija iz stavka 1. nakon $to se potvrdi njihovo ¢lanstvo ili, ovisno o
slu¢aju, nakon prestanka njihova ¢lanstva, kad prestanak ¢lanstva po¢ne proizvoditi

udinke.

PE-CONS 41/1/22 REV 1 219



Poglavlje VII.

NadleZna tijela

Clanak 46.
Nadlezna tijela

Ne dovodeci u pitanje odredbe o nadzornom okviru za kljucne trece strane pruzatelje IKT usluga iz
poglavlja V. odjeljka II. ove Uredbe, uskladenost s ovom Uredbom osiguravaju sljede¢a nadlezna

tijela u skladu s ovlastima koje su im dodijeljene odgovaraju¢im pravnim aktima:

(a) za kreditne institucije i za institucije izuzete na temelju Direktive 2013/36/EU, nadlezno
tijelo imenovano u skladu s ¢lankom 4. te direktive, a za kreditne institucije klasificirane
kao znacajne u skladu s ¢lankom 6. stavkom 4. Uredbe (EU) br. 1024/2013, ESB u skladu

s ovlastima i zada¢ama koje su mu dodijeljene tom uredbom;
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(b) za institucije za platni promet, ukljucujuéi institucije za platni promet izuzete na temelju
Direktive (EU) 2015/2366, institucije za elektroni¢ki novac, ukljucujucéi one izuzete na
temelju Direktive 2009/110/EZ, te za pruzatelje usluga pruzanja informacija o racunu iz
¢lanka 33. stavka 1. Direktive (EU) 2015/2366, nadlezno tijelo imenovano u skladu s
¢lankom 22. Direktive (EU) 2015/2366;

(c) za investicijska drustva, nadlezno tijelo imenovano u skladu s ¢lankom 4. Direktive

(EU) 2019/2034 Europskog parlamenta i Vijecal;

(d) za pruzatelje usluga povezanih s kriptoimovinom koji imaju odobrenje za rad na temelju
Uredbe o trzistima kriptoimovine i izdavatelje tokena vezanih uz imovinu, nadlezno tijelo

imenovano u skladu s relevantnom odredbom te uredbe;

(e) za sredi$nje depozitorije vrijednosnih papira, nadlezno tijelo imenovano u skladu s

¢lankom 11. Uredbe (EU) br. 909/2014;

63) za srediSnje druge ugovorne strane, nadlezno tijelo imenovano u skladu s ¢lankom 22.

Uredbe (EU) br. 648/2012;

1 Direktiva (EU) 2019/2034 Europskog parlamenta i Vijeca od 27. studenoga 2019. o
bonitetnom nadzoru nad investicijskim drustvima i izmjeni direktiva 2002/87/EZ,
2009/65/EZ, 2011/61/EU, 2013/36/EU, 2014/59/EU 1 2014/65/EU (SL L 314, 5.12.2019.,
str. 64.).
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(2) za mjesta trgovanja i pruzatelje usluga dostave podataka, nadlezno tijelo imenovano u
skladu s ¢lankom 67. Direktive 2014/65/EU i nadlezno tijelo kako je definirano u ¢lanku 2.
stavku 1. tocki 18. Uredbe (EU) br. 600/2014;

(h) za trgovinske repozitorije, nadlezno tijelo imenovano u skladu s ¢lankom 22. Uredbe (EU)

br. 648/2012;

(1) za upravitelje alternativnih investicijskih fondova, nadlezno tijelo imenovano u skladu s

¢lankom 44. Direktive 2011/61/EU;

() za drus$tva za upravljanje, nadlezno tijelo imenovano u skladu s ¢lankom 97.
Direktive 2009/65/EZ;
(k) za drustva za osiguranje i drustva za reosiguranje, nadlezno tijelo imenovano u skladu s

¢lankom 30. Direktive 2009/138/EZ;

) za posrednike u osiguranju, posrednike u reosiguranju i sporedne posrednike u osiguranju,

nadlezno tijelo imenovano u skladu s ¢lankom 12. Direktive (EU) 2016/97;

(m) za institucije za strukovno mirovinsko osiguranje, nadlezno tijelo imenovano u skladu s

¢lankom 47. Direktive (EU) 2016/2341;
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(n) za agencije za kreditni rejting, nadlezno tijelo imenovano u skladu s ¢lankom 21. Uredbe

(EZ) br. 1060/2009;

(o) za administratore kljucnih referentnih vrijednosti, nadlezno tijelo imenovano u skladu s

¢lancima 40. 1 41. Uredbe (EU) 2016/1011;

(p) za pruzatelje usluga skupnog financiranja, nadlezno tijelo imenovano u skladu s

¢lankom 29. Uredbe (EU) 2020/1503;

(q) za sekuritizacijske repozitorije, nadlezno tijelo imenovano u skladu s ¢lankom 10. 1

¢lankom 14. stavkom 1. Uredbe (EU) 2017/2402.
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Clanak 47.

Suradnja sa strukturama i tijelima osnovanima Direktivom (EU) .../ ... "

Da bi se potaknula suradnja i omogucile razmjene nadzornih informacija izmedu nadleznih
tijela imenovanih na temelju ove Uredbe i skupine za suradnju uspostavljene ¢lankom 14.
Direktive (EU) .../...*, europska nadzorna tijela i nadlezna tijela mogu sudjelovati u
aktivnostima skupine za suradnju kad je rije¢ o pitanjima koja se odnose na njihove
aktivnosti nadzora nad financijskim subjektima. Europska nadzorna tijela i nadlezna tijela
mogu zatraziti da ih se pozove da sudjeluju u aktivnostima skupine za suradnju kad je rije¢
o pitanjima koja se odnose na kljucne ili vazne subjekte koji podlijezu Direktivi

(EU) .../..." koji su imenovani klju¢nim tre¢im stranama pruzateljima IKT usluga na

temelju ¢lanka 31. ove Uredbe.

Prema potrebi, nadlezna tijela mogu se savjetovati i dijeliti informacije s jedinstvenim
kontaktnim to¢kama i CSIRT-ovima imenovanima ili uspostavljenima u skladu s

Direktivom (EU) .../...".

+

SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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3. Prema potrebi, nadlezna tijela mogu zatraziti relevantne tehnicke savjete i pomo¢ od
nadleznih tijela imenovanih ili uspostavljenih u skladu Direktivom (EU) .../...* i
uspostaviti aranzmane za suradnju kako bi se omogucila uspostava djelotvornih i brzih

koordinacijskih mehanizama.

4. Aranzmanima iz stavka 3. ovog ¢lanka mogu se, medu ostalim, utvrditi postupci za
koordinaciju nadzornih aktivnosti u vezi s klju¢nim ili vaznim subjektima koji podlijezu
Direktivi (EU) .../...* koji su imenovani klju¢nim tre¢im stranama pruzateljima IKT
usluga na temelju ¢lanka 31. ove Uredbe, medu ostalim i za provedbu istraga 1 izravnog
inspekcijskog nadzora u skladu s nacionalnim pravom, kao i za mehanizme za razmjenu
informacija izmedu nadleznih tijela iz ove Uredbe i nadleznih tijela imenovanih ili
uspostavljenih u skladu s tom direktivom, $to ukljucuje pristup informacijama koje zatraze

potonja tijela.

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359(COD)).
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Clanak 48.
Suradnja tijeld

1. Nadlezna tijela blisko suraduju medusobno i, ako je to primjenjivo, s glavnim nadzornim
tijelom.
2. Nadlezna tijela i glavno nadzorno tijelo pravodobno razmjenjuju sve relevantne

informacije o klju¢nim tre¢im stranama pruzateljima IKT usluga koje su im potrebne za
obavljanje njihovih zadac¢a na temelju ove Uredbe, posebno u pogledu utvrdenih rizika,

pristupa i mjera poduzetih u okviru nadzornih zadaca glavnog nadzornog tijela.
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Clanak 49.

Financijske medusektorske vjezbe, komunikacija i suradnja

1. Europska nadzorna tijela, u okviru Zajednickog odbora i u suradnji s nadleznim tijelima,
sanacijskim tijelima iz ¢lanka 3. Direktive 2014/59/EU, ESB-om, Jedinstvenim
sanacijskim odborom kada je rije¢ o informacijama koje se odnose na tijela obuhvacena
podruc¢jem primjene Uredbe (EU) br. 806/2014, ESRB-om i ENISA-om, ovisno o slucaju,
mogu uspostaviti mehanizme za razmjenu djelotvornih primjera iz prakse medu
financijskim sektorima kako bi se na medusektorskoj razini poboljsala svijest o stanju i

utvrdile zajednicke ranjivosti i rizici u pogledu kibersigurnosti.

Europska nadzorna tijela mogu osmisliti vjezbe za upravljanje krizama i nepredvidive
situacije, ukljucujuéi scenarije kibernapada, radi razvoja komunikacijskih kanala 1
postupnog omogucivanja djelotvornoga koordiniranog odgovora na razini Unije u slu¢aju
znacajnoga prekograni¢nog IKT incidenta ili povezane prijetnje koja ima sistemski u¢inak

na cijeli financijski sektor Unije.

Te bi vjezbe mogle biti primjerene i za testiranje ovisnosti financijskog sektora o drugim

gospodarskim sektorima.
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2. Nadlezna tijela, europska nadzorna tijela i ESB medusobno blisko suraduju i razmjenjuju
informacije radi izvrSavanja svojih zada¢a na temelju ¢lanaka od 47. do 54. Blisko
koordiniraju svoj nadzor kako bi utvrdili 1 ispravili povrede ove Uredbe, razvili i promicali
najbolje primjere iz prakse, olaksali suradnju, poticali dosljedno tumacenje i u slucaju

neslaganja osigurali provedbu procjena koje se oslanjaju na vise jurisdikcija.
Clanak 50.
Administrativne kazne i korektivne mjere

1. Nadlezna tijela imaju sve ovlasti nadzora, istrage i sankcioniranja potrebne za izvrSavanje

svojih zadaca iz ove Uredbe.
2. Ovlasti iz stavka 1. uklju¢uju najmanje sljedece ovlasti:

(a) pristup svim dokumentima ili podatcima u bilo kojem obliku koje nadlezno tijelo
smatra relevantnim za izvrSavanje svojih zadaca te dobivanje ili uzimanje preslika tih

dokumenata ili podataka;
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(b) provedbu izravnog inspekcijskog nadzora ili istraga, koji ukljucuju, ali nisu

ograniceni na:

1. pozivanje predstavnika financijskih subjekata da daju usmena ili pisana
objasnjenja o Cinjenicama ili dokumente koji se odnose na predmet i svrhu

istrage te biljezenje odgovora;

ii.  obavljanje razgovora s bilo kojom fizickom ili pravnom osobom koja pristane
na razgovor u svrhu prikupljanja informacija koje se odnose na predmet

istrage;
(c) zahtijevanje provedbe korektivnih mjera zbog povreda zahtjeva iz ove Uredbe.

3. Ne dovodeci u pitanje pravo drzava ¢lanica na izricanje kaznenih sankcija u skladu s
¢lankom 52., drzave ¢lanice propisuju pravila kojima se utvrduju odgovarajuce
administrativne kazne i korektivne mjere za povrede ove Uredbe te osiguravaju njihovu

djelotvornu provedbu.

Te kazne 1 mjere moraju biti u¢inkovite, proporcionalne i odvracéajuce.
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4. Drzave ¢lanice dodjeljuju nadleznim tijelima ovlast za primjenu barem sljede¢ih

administrativnih kazni ili korektivnih mjera za povrede ove Uredbe:

(a)

(b)

(d)

(e)

izdavanje naloga fizickoj ili pravnoj osobi da prestane s ponasanjem koje predstavlja

povredu ove Uredbe i suzdrzi se od ponavljanja takvog ponaSanja;

upudivanje zahtjeva za privremeni ili trajni prestanak postupanja ili ponasanja koje
nadlezno tijelo smatra protivnim odredbama ove Uredbe te spreCavanje ponavljanja

takvog postupanja ili ponasanja;

donosenje mjera, medu ostalim i financijske prirode, kako bi se osiguralo da

financijski subjekti nastave ispunjavati pravne zahtjeve;

upucivanje zahtjeva, u mjeri u kojoj je to dopusteno nacionalnim pravom, za dostavu
postojece evidencije telekomunikacijskog operatera o podatkovnom prometu ako
postoji opravdana sumnja u povredu ove Uredbe te ako takva evidencija moze biti

vazna za istragu povreda ove Uredbe; i

izdavanje javnih obavijesti, uklju¢ujuéi javne izjave u kojima se navodi identitet

fizicke ili pravne osobe i priroda povrede.
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5. Ako se stavak 2. tocka (c) i stavak 4. primjenjuju na pravne osobe, drzave Clanice
dodjeljuju nadleznim tijelima ovlast da, podlozno uvjetima utvrdenima nacionalnim
pravom, primijene administrativne kazne i korektivne mjere na ¢lanove upravljackog tijela

1 na druge osobe koje su na temelju nacionalnog prava odgovorne za povredu.

6. Drzave clanice osiguravaju da su sve odluke kojima se izricu administrativne kazne ili
korektivne mjere iz stavka 2. tocke (c) propisno obrazlozene i da se protiv njih moze

podnijeti zalba.
Clanak 51.
Izvrsavanje ovlasti izricanja administrativnih kazni i korektivnih mjera

1. Nadlezna tijela izvrSavaju ovlasti izricanja administrativnih kazni i korektivnih mjera iz

¢lanka 50. u skladu sa svojim nacionalnim pravnim okvirima, prema potrebi i kako slijedi:
(a) izravno;

(b) usuradnji s drugim tijelima;
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(c)

(d)

u okviru svoje odgovornosti, delegiranjem drugim tijelima; ili

podnosenjem zahtjeva nadleznim pravosudnim tijelima.

2. Pri utvrdivanju vrste 1 razine administrativne kazne ili korektivne mjere koja se izrice na

temelju clanka 50. nadlezna tijela uzimaju u obzir mjeru u kojoj je povreda posljedica

namjere ili nemara i sve ostale relevantne okolnosti, ukljucujuéi prema potrebi sljedece:

(a)
(b)
(©)

(d)

®

(&)

znacajnost, tezinu i trajanje povrede;
stupanj odgovornosti fizicke ili pravne osobe koja je odgovorna za povredu;

financijsku snagu odgovorne fizicke ili pravne osobe;

ako je to moguce utvrditi;,
gubitke koje su zbog povrede pretrpjele tre¢e osobe, ako ih je moguce utvrditi;

razinu suradnje odgovorne fizicke ili pravne osobe s nadleznim tijelom, ne dovodeci
u pitanje potrebu da se osigura povrat dobiti koju je ta fizicka ili pravna osoba

ostvarila ili gubitaka koje je izbjegla;

prethodne povrede koje je pocCinila odgovorna fizicka ili pravna osoba.

PE-CONS 41/1/22 REV 1 232



Clanak 52.

Kaznene sankcije

1. Drzave ¢lanice mogu odluciti da nece propisati pravila o administrativnim kaznama ili
korektivnim mjerama za povrede koje prema njihovu nacionalnom pravu podlijezu

kaznenim sankcijama.

2. Ako odluce propisati kaznene sankcije za povrede ove Uredbe, drzave ¢lanice moraju
osigurati primjerene mjere kako bi nadlezna tijela imala sve potrebne ovlasti za suradnju s
pravosudnim tijelima, tijelima kaznenog progona ili kaznenopravnim tijelima u okviru
svoje nadleznosti radi dobivanja specifi¢nih informacija povezanih s kaznenim istragama
ili postupcima pokrenutima zbog povreda ove Uredbe i radi dostave tih informacija drugim
nadleznim tijelima te EBA-1, ESMA-i ili EIOPA-i kako bi ispunile svoje obveze suradnje

za potrebe ove Uredbe.

Clanak 53.

Duznosti obavjescivanja

DrZave €lanice obavjeS¢uju Komisiju, ESMA-u, EBA-u i EIOPA-u o zakonima i drugim propisima
kojima se provodi ovo poglavlje, ukljucujuéi sve mjerodavne kaznenopravne odredbe, do ... [24
mjeseca od datuma stupanja na snagu ove Uredbe]. Drzave ¢lanice bez nepotrebne odgode
obavjes¢uju Komisiju, ESMA-u, EBA-u i EIOPA-u o svim naknadnim izmjenama tih zakona 1

propisa.
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Clanak 54.

Objava administrativnih kazni

1. Nadlezna tijela bez nepotrebne odgode na svojim sluzbenim internetskim stranicama
objavljuju svaku odluku o administrativnoj kazni protiv koje se ne moze podnijeti zalba,

nakon $to se osoba kojoj je kazna izre¢ena obavijesti o toj odluci.

2. Objava iz stavka 1. ukljucuje informacije o vrsti i prirodi povrede, identitetu odgovornih

osoba te izre¢enim kaznama.

3. Ako na temelju ocjene od slucaja do slucaja smatra da bi objava identiteta, u slucaju
pravnih osoba, ili identiteta i osobnih podataka, u slu¢aju fizickih osoba, bila nerazmjerna,
Sto ukljucuje rizike u vezi sa zastitom osobnih podataka, da bi se njome ugrozila stabilnost
financijskih trzista ili provedba kaznene istrage koja je u tijeku ili da bi se njome, u mjeri u
kojoj je to moguce utvrditi, doti€noj osobi prouzrocila nerazmjerna Steta, nadlezno tijelo na

odluku o izricanju administrativne kazne primjenjuje jedno od sljedecih rjesenja:
(a) odgada objavu odluke do prestanka postojanja svih razloga za neobjavljivanje;

(b) objavljuje odluku na anonimnoj osnovi, u skladu s nacionalnim pravom,; ili
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(c) ne objavljuje odluku ako smatra da opcije iz tocaka (a) i (b) nisu dostatne da se
osigura neugrozavanje stabilnosti financijskih trzista ili da takva objava nije

razmjerna u odnosu na blagost izreCene kazne.

4. U sluc¢aju odluke o objavi administrativne kazne na anonimnoj osnovi u skladu sa

stavkom 3. tockom (b), objava relevantnih podataka moze se odgoditi.

5. Ako nadlezno tijelo objavi odluku o izricanju administrativne kazne protiv koje je
podnesena Zalba mjerodavnim pravosudnim tijelima, nadlezna tijela bez odgode na svojim
sluzbenim internetskim stranicama dodaju tu informaciju, a kasnije i sve naknadne
povezane informacije o ishodu te zalbe. Objavljuje se i svaka pravosudna odluka kojom se

ponistava odluka o izricanju administrativne kazne.

6. NadleZna tijela osiguravaju da svaka objava iz stavaka od 1. do 4. ostane na njihovim
sluzbenim internetskim stranicama samo tijekom razdoblja koje je potrebno za provedbu

ovog Clanka. To razdoblje ne smije biti dulje od pet godina od objave.
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Clanak 55.

éuvanje poslovne tajne

1. Sve povjerljive informacije primljene, razmijenjene ili prenesene na temelju ove Uredbe

podlijezu obvezi ¢uvanja poslovne tajne utvrdenoj u stavku 2.

2. Obveza ¢uvanja poslovne tajne primjenjuje se na sve osobe koje rade ili su radile za
nadlezna tijela na temelju ove Uredbe ili na bilo koje tijelo ili poduzece na trzistu ili
fizicku ili pravnu osobu kojima su ta nadlezna tijela delegirala svoje ovlasti, ukljucujuci

revizore i1 stru¢njake koje su nadlezna tijela angazirala.

3. Informacije obuhvaéene poslovnom tajnom, ukljucujuéi razmjenu informacija izmedu
nadleznih tijela iz ove Uredbe i nadleznih tijela imenovanih ili uspostavljenih u skladu s
Direktivom (EU) .../...", ne smiju se odavati drugoj osobi ili tijelu, osim na temelju

odredaba utvrdenih pravom Unije ili nacionalnim pravom,;

* SL: molimo umetnuti u tekst broj direktive iz dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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4. Sve informacije razmijenjene medu nadleznim tijelima na temelju ove Uredbe koje se
odnose na poslovanje ili operativne uvjete i druga ekonomska ili osobna pitanja smatraju
se povjerljivima i podlijezu zahtjevima ¢uvanja poslovne tajne, osim ako nadlezno tijelo u
trenutku dostave informacija izjavi da se takve informacije mogu objaviti ili ako je njihova

objava potrebna zbog sudskog postupka.

Clanak 56.

Zastita podataka

1. Europskim nadzornim tijelima i nadleznim tijelima dopusteno je obradivati osobne podatke
samo ako je to potrebno za izvrSavanje njihovih obveza i zada¢a na temelju ove Uredbe,
posebno za istragu, inspekcijski nadzor, zahtjev za informacije, komunikaciju, objavu,
evaluaciju, provjeru, procjenu i izradu planova nadzora. Osobni podatci obraduju se u
skladu s Uredbom (EU) 2016/679 ili Uredbom (EU) 2018/1725, ovisno o tome koja je

primjenjiva.

2. Osim ako je drugim sektorskim aktima predvideno drukcije, osobni podatci iz stavka 1.
cuvaju se do obavljanja primjenjivih nadzornih duznosti, a u svakom slucaju najdulje 15
godina, osim u slu€aju sudskih postupaka koji su u tijeku i zahtijevaju da se takvi podatci

cuvaju dulje.
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Poglavlje VIII.

Delegirani akti

Clanak 57.

Izvrsavanje delegiranja ovlasti

1. Ovlast za donoSenje delegiranih akata dodjeljuje se Komisiji podlozno uvjetima

utvrdenima u ovom ¢lanku.

2. Ovlast za donoSenje delegiranih akata iz ¢lanka 31. stavka 6. i ¢lanka 43. stavka 2.
dodjeljuje se Komisiji na razdoblje od pet godina pocevsi od ... [12 mjeseci od datuma
stupanja na snagu ove Uredbe]. Komisija izraduje izvjeS¢e o delegiranju ovlasti najkasnije
devet mjeseci prije kraja razdoblja od pet godina. Delegiranje ovlasti preSutno se
produljuje za razdoblja jednakog trajanja, osim ako se Europski parlament ili Vije¢e tom

produljenju usprotive najkasnije tri mjeseca prije kraja svakog razdoblja.
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3. Europski parlament ili Vijece u svakom trenutku mogu opozvati delegiranje ovlasti iz
clanka 31. stavka 6. i ¢lanka 43. stavka 2. Odlukom o opozivu prekida se delegiranje
ovlasti koje je u njoj navedeno. Opoziv pocinje proizvoditi ucinke sljede¢eg dana od dana
objave spomenute odluke u Sluzbenom listu Europske unije ili na kasniji dan naveden u

spomenutoj odluci. On ne utjece na valjanost delegiranih akata koji su ve¢ na snazi.

4. Prije donosenja delegiranog akta Komisija se savjetuje sa stru¢njacima koje je imenovala
svaka drzava Clanica u skladu s nacelima utvrdenima u Meduinstitucijskom sporazumu o

boljoj izradi zakonodavstva od 13. travnja 2016.

5. Cim donese delegirani akt, Komisija ga istodobno priopéuje Europskom parlamentu i
Vijecu.
6. Delegirani akt donesen na temelju ¢lanka 31. stavka 6. i ¢lanka 43. stavka 2. stupa na

snagu samo ako ni Europski parlament ni Vije¢e u roku od tri mjeseca od priopcenja tog
akta Europskom parlamentu i Vijecu na njega ne podnesu prigovor ili ako su prije isteka
tog roka i Europski parlament i Vijece obavijestili Komisiju da ne¢e podnijeti prigovore.

Taj se rok produljuje za tri mjeseca na inicijativu Europskog parlamenta ili Vijeca.
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Poglavlje IX.

Prijelazne i zavrSne odredbe

ODJELJAK 1.

Clanak 58.

Klauzula o preispitivanju

1. Komisija do ... [pet godina od datuma stupanja na snagu ove Uredbe], a nakon
savjetovanja s europskim nadzornim tijelima ili s ESRB-om, ovisno o slucaju, provodi
preispitivanje te Europskom parlamentu i Vijecu dostavlja izvjescée, prema potrebi zajedno

s prijedlogom zakonodavnog akta. Preispitivanje ukljucuje barem sljedece:

(a) kriterije za imenovanje klju¢nih tre¢ih strana pruzatelja IKT usluga u skladu s

¢lankom 31. stavkom 2.;

(b) dobrovoljnu prirodu obavjes¢ivanja o ozbiljnim kiberprijetnjama iz ¢lanka 19.;
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(¢) rezim iz ¢lanka 31. stavka 12. i ovlasti glavnog nadzornog tijela iz ¢lanka 35.
stavka 1. tocke (d) podtocke iv. prve alineje s ciljem evaluacije djelotvornosti tih
odredaba u pogledu osiguravanja djelotvornog nadzora nad klju¢nim tre¢im stranama
pruzateljima IKT usluga s poslovnim nastanom u tre¢oj zemlji i potrebe za

osnivanjem drustva kéeri u Uniji.

Za potrebe prvog podstavka ove tocke preispitivanje ukljucuje analizu rezima iz
¢lanka 31. stavka 12., ukljucujuéi s obzirom na pristup financijskih subjekata Unije
uslugama iz tre¢ih zemalja i dostupnost takvih usluga na trzistu Unije te se njime
uzimaju u obzir daljnji razvoj na trziStima usluga obuhvacenih ovom Uredbom,
prakti¢no iskustvo financijskih subjekata i financijskih nadzornih tijela s obzirom na
primjenu tog reZima i nadzor nad tim rezimom te sve relevantne promjene u podrucju

regulative i nadzora na medunarodnoj razini;

(d) primjerenost ukljucivanja u podrucje primjene ove Uredbe financijskih subjekata iz
¢lanka 2. stavka 3. tocke (e) koji upotrebljavaju automatizirane sustave prodaje, s

obzirom na buduca trziSna kretanja u pogledu upotrebe takvih sustava;
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(e) funkcioniranje i djelotvornost Zajedni¢ke nadzorne mreZe u podupiranju dosljednosti

nadzora i1 u¢inkovitosti razmjene informacija unutar nadzornog okvira.

2. U kontekstu preispitivanja Direktive (EU) 2015/2366 Komisija procjenjuje potrebu za
povecanjem kiberotpornosti platnih sustava i aktivnosti obrade placanja te primjerenost
prosirenja podrucja primjene ove Uredbe na upravitelje platnih sustava i subjekte
ukljucene u aktivnosti obrade placanja. S obzirom na tu procjenu Komisija u okviru
preispitivanja Direktive (EU) 2015/2366 podnosi izvjeS¢e Europskom parlamentu i Vijecu

najkasnije ... [Sest mjeseci od datuma stupanja na snagu ove Uredbe].

Na temelju tog izvjescéa o preispitivanju i nakon savjetovanja s europskim nazdornim
tijelima, ESB-om i ESRB-om Komisija moze, prema potrebi i u okviru zakonodavnog
prijedloga koji moze donijeti na temelju ¢lanka 108. drugog stavka Direktive

(EU) 2015/2366, podnijeti prijedlog kojim se osigurava da svi upravitelji platnih sustava 1
subjekti ukljuceni u aktivnosti obrade placanja podlijezu odgovarajuéem nadzoru,

uzimajuéi u obzir postojeci nadzor koji provodi srediSnja banka.
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3. Komisija do ... [tri godine od datuma stupanja na snagu ove Uredbe] i nakon savjetovanja
s europskim nadzornim tijelima i Odborom europskih tijela za nadzor revizije, preispituje
primjerenost strozih zahtjeva za ovlaStene revizore i revizorska drustva u pogledu digitalne
operativne otpornosti uklju¢ivanjem ovlastenih revizora i revizorskih drustava u podrucje
primjene ove Uredbe ili izmjenama Direktive 2006/43/EZ Europskog parlamenta i Vijeéa!
te Europskom parlamentu i Vije¢u dostavlja izvjesce, prema potrebi zajedno sa

zakonodavnim prijedlogom.

1 Direktiva 2006/43/EZ Europskog parlamenta i Vije¢a od 17. svibnja 2006. o zakonskim
revizijama godis$njih financijskih izvjeStaja 1 konsolidiranih financijskih izvjestaja, kojom se
mijenjaju direktive Vijec¢a 78/660/EEZ i 83/349/EEZ i stavlja izvan snage Direktiva Vijeca
84/253/EEZ (SL L 157, 9.6.2006., str. 87.).
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ODJELJAK II.

IZMJENE

Clanak 59.
Izmjene Uredbe (EZ) br. 1060/2009

Uredba (EZ) br. 1060/2009 mijenja se kako slijedi:
1. u Prilogu L. odjeljku A tocki 4. prvi podstavak zamjenjuje se sljedeéim:

,»Agencija za kreditni rejting mora imati dobre administrativne i racunovodstvene
postupke, mehanizme unutarnje kontrole, uc¢inkovite postupke za procjenu rizika i
ucinkovite mehanizme kontrole 1 zaStite za upravljanje IKT sustavima u skladu s Uredbom

(EU) .../... Europskog parlamenta i Vijeca*™.

* Uredba (EU) .../... Europskog parlamenta i Vijeca od ... o digitalnoj operativnoj
otpornosti za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009, (EU) br.
648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011 (SLL ..., ....,
str. ....).”;

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)),
a u biljesku umetnuti broj, datum 1 upucivanje na SL za tu uredbu.
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2. u Prilogu III. tocka 12. zamjenjuje se sljede¢im:

,»12. Agencija za kreditni rejting krSi ¢lanak 6. stavak 2. u vezi s toc¢kom 4. odjeljka A
Priloga I. ako nema dobre administrativne ili raCunovodstvene postupke, mehanizme
unutarnje kontrole, u¢inkovite postupke za procjenu rizika ili u¢inkovite mehanizme
kontrole ili zastite za upravljanje IKT sustavima u skladu s Uredbom (EU) .../...*; ili
ako ne provodi ili ne odrzava postupke odlucivanja ili organizacijsku strukturu kako

se zahtijeva tom tockom.”.

+

SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)).
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Clanak 60.
Izmjene Uredbe (EU) br. 648/2012

Uredba (EU) br. 648/2012 mijenja se kako slijedi:
1. ¢lanak 26. mijenja se kako slijedi:
(a) stavak 3. zamjenjuje se sljede¢im:

,»3. SrediS$nja druga ugovorna strana odrzava organizacijsku strukturu kojom se
osigurava kontinuitet i uredno funkcioniranje u obavljanju njezinih usluga i
aktivnosti te upravlja tom strukturom. Koristi se primjerenim i proporcionalnim
sustavima, sredstvima i postupcima, ukljuc¢ujuéi IKT sustave kojima upravlja u

skladu s Uredbom (EU) .../... Europskog parlamenta i Vije¢a*".

* Uredba (EU) .../... Europskog parlamenta i Vijeca od ... o digitalnoj operativnoj
otpornosti za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009, (EU) br.
648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011 (SLL ..., ....,
str. ....).”;

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)),
a u biljesku umetnuti broj, datum 1 upucivanje na SL za tu uredbu.
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(b) stavak 6. briSe se;
2. ¢lanak 34. mijenja se kako slijedi:
(a) stavak 1. zamjenjuje se sljede¢im:

,»1. SrediS$nja druga ugovorna strana uspostavlja, provodi i odrzava primjerenu
politiku kontinuiteta poslovanja i plan oporavka u slucaju katastrofe, koji
ukljucuje politiku kontinuiteta poslovanja u podrucju IKT-a i planove
odgovora 1 oporavka u podruc¢ju IKT-a uspostavljene 1 provedene u skladu s
Uredbom (EU) .../...%, ¢iji je cilj osigurati o¢uvanje njezinih funkcija,
pravodoban oporavak poslovanja i ispunjavanje obveza srediSnje druge

ugovorne strane.”;
(b) ustavku 3. prvi podstavak zamjenjuje se sljede¢im:

,»3. Kako bi se osigurala dosljedna primjena ovog ¢lanka, ESMA, nakon
savjetovanja s clanovima ESSB-a, izraduje nacrt regulatornih tehnickih
standarda kojima se odreduju minimalni sadrzaj i zahtjevi vezani uz politiku
kontinuiteta poslovanja i1 plan oporavka u slu¢aju katastrofe, isklju¢ujuci
politiku kontinuiteta poslovanja i planove oporavka u slucaju katastrofe u

podrucju IKT-a.”;

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)).
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3. u ¢lanku 56. stavku 3. prvi podstavak zamjenjuje se sljede¢im:

,»3. Kako bi se osigurala dosljedna primjena ovog ¢lanka, ESMA izraduje nacrt
regulatornih tehnickih standarda kojima se odreduju pojedinosti zahtjeva za

registraciju iz stavka 1., osim za zahtjeve povezane s upravljanjem IKT rizicima.”;
4. u ¢lanku 79. stavci 1. 1 2. zamjenjuju se sljede¢im:

,»1.  Trgovinski repozitorij utvrduje izvore operativnog rizika i svodi ih na najmanju
mogucu mjeru razvojem odgovarajucih sustava, kontrola i postupaka, medu ostalim i

IKT sustava kojima se upravlja u skladu s Uredbom (EU) .../..." .

2. Trgovinski repozitorij uspostavlja, provodi i odrzava primjerenu politiku kontinuiteta
poslovanja i plan oporavka u slu¢aju katastrofe, koji ukljucuje politiku kontinuiteta
poslovanja i planove odgovora i oporavka u podrucju IKT-a uspostavljene u skladu s

Uredbom (EU) .../...*, ¢iji je cilj osigurati o¢uvanje njegovih funkcija, pravodoban

oporavak poslovanja i ispunjavanje obveza trgovinskog repozitorija.”;

5. u ¢lanku 80. stavak 1. briSe se;

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)).
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6. u Prilogu L. odjeljak II. mijenja se kako slijedi:
(a) tocke (a)i(b) zamjenjuju se sljede¢im:

»(@) trgovinski repozitorij povreduje ¢lanak 79. stavak 1. time Sto ne utvrduje izvore
operativnog rizika ili time Sto te rizike ne svodi na najmanju mogucu mjeru
razvojem odgovarajucih sustava, kontrola i postupaka, medu ostalim i IKT

sustava kojima se upravlja u skladu s Uredbom (EU) .../...%;

(b) trgovinski repozitorij povreduje ¢lanak 79. stavak 2. time Sto ne uspostavlja, ne
provodi ili ne odrzava primjerenu politiku kontinuiteta poslovanja i plan
oporavka u slucaju katastrofe koji su uspostavljeni u skladu s Uredbom

(EU) .../...%, ¢iji je cilj osigurati oCuvanje njegovih funkcija, pravodoban

oporavak poslovanja i ispunjavanje obveza trgovinskog repozitorija;”;

(b) tocka (c) brise se.

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)).
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7. Prilog III. mijenja se kako slijedi:
(a) odjeljak II. mijenja se kako slijedi:
1. tocka (c) zamjenjuje se sljedecim:

»(€) srediSnja druga ugovorna strana druge razine rizika krsi ¢lanak 26.
stavak 3. ako ne odrzava organizacijsku strukturu ili ne upravlja
organizacijskom strukturom kojom se osiguravaju kontinuitet i uredno
funkcioniranje u obavljanju njezinih usluga i aktivnosti ili ako ne
upotrebljava odgovarajuce i proporcionalne sustave, sredstva ili
postupke, ukljucujuéi IKT sustave kojima se upravlja u skladu s

Uredbom (EU) .../...";”;
ii.  tocka (f) brise se;
(b) uodjeljku III. tocka (a) zamjenjuje se sljedeéim:

»(a) srediSnja druga ugovorna strana druge razine rizika krsi ¢lanak 34. stavak 1.
ako ne uspostavi, ne provodi ili ne odrzava primjerenu politiku kontinuiteta
poslovanja i plan odgovora i oporavka uspostavljene u skladu s Uredbom (EU)
../...7, ¢iji je cilj osigurati ouvanje njezinih funkcija, pravodoban oporavak
poslovanja i ispunjavanje obveza srediSnje druge ugovorne strane, a kojima se
barem omogucuje oporavak svih transakcija u trenutku poremecaja kako bi se
srediSnjoj drugoj ugovornoj strani omogucio siguran nastavak njezina

poslovanja i okoncanje namire na planirani datum;”.

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)).
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Clanak 61.
Izmjene Uredbe (EU) br. 909/2014

Clanak 45. Uredbe (EU) br. 909/2014 mijenja se kako slijedi:
1. stavak 1. zamjenjuje se sljede¢im:

,»1. CSD utvrduje izvore operativnog rizika, kako unutarnje tako i vanjske, te svodi
njihov utjecaj na najmanju mogucéu mjeru, medu ostalim i primjenom odgovarajuéih
IKT alata, procesa 1 politika koji su uspostavljeni i kojima se upravlja u skladu s
Uredbom (EU) .../... Europskog parlamenta i Vije¢a** te svim drugim relevantnim
primjerenim alatima, kontrolama i postupcima za druge vrste operativnog rizika,

ukljucujuéi za sve sustave za namiru vrijednosnih papira kojima upravlja.

* Uredba (EU) .../... Europskog parlamenta i Vijeca od ... o digitalnoj operativnoj
otpornosti za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009, (EU) br.
648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011 (SLL ..., ....,
str. ....).”;

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)),
a u biljesku umetnuti broj, datum 1 upucivanje na SL za tu uredbu.
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2.

3.

stavak 2. briSe se;

stavci 3. 1 4. zamjenjuju se sljedeéim:

,’3 .

Za usluge koje pruza, kao 1 za sve sustave za namiru vrijednosnih papira kojima
upravlja, CSD uspostavlja, provodi i odrzava primjerenu politiku kontinuiteta
poslovanja i plan za oporavak u slucaju katastrofe, ukljuc¢ujuéi politiku kontinuiteta
poslovanja i planove odgovora i oporavka u podruc¢ju IKT-a uspostavljene u skladu s
Uredbom (EU) .../...*, kako bi osigurao o¢uvanje svojih usluga, pravodoban
oporavak poslovanja i ispunjavanje obveza CSD-a u sluc¢aju dogadaja koji

predstavljaju znacajan rizik za poremecaj poslovanja.

Planom iz stavka 3. predvida se oporavak svih transakcija i pozicija sudionika u
trenutku poremecaja kako bi se sudionicima CSD-a omogucilo da nastave poslovati
sa sigurno$c¢u i dovrSe namiru na predvideni datum, medu ostalim i1 osiguravanjem da
kljuéni IT sustavi mogu nastaviti s radom nakon poremecaja kako je predvideno u

Clanku 12. stavcima 5. 1 7. Uredbe (EU) .../...%.”;

+

SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)).
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4. stavak 6. zamjenjuje se sljedeé¢im:

,0.  CSD utvrduje i prati rizike te upravlja rizicima koje bi klju¢ni sudionici u sustavima
za namiru vrijednosnih papira kojima upravlja, kao i pruzatelji javnih i drugih usluga
te drugi CSD-ovi ili trziSne infrastrukture, mogli predstavljati za njegov rad. Na
zahtjev dostavlja nadleznim i relevantnim tijelima informacije o svakom takvom
utvrdenom riziku. Takoder bez odgode obavjesc¢uje nadlezno tijelo i relevantna tijela
0 svim operativnim incidentima koji proizlaze iz tih rizika, a koji nisu povezani s

IKT rizikom.”;
5. u stavku 7. prvi podstavak zamjenjuje se sljedeéim:

,»7.  ESMA, u bliskoj suradnji s ¢lanovima ESSB-a, izraduje nacrt regulatornih tehnickih
standarda kojima se preciznije utvrduju operativni rizici iz stavaka od 1. do 6., osim
IKT rizika, te metode testiranja i uklanjanja rizika ili njihova svodenja na najmanju
mogucéu mjeru, ukljucujuci politike kontinuiteta poslovanja i planove oporavka u

slucaju katastrofe iz stavaka 3. i 4. i metode njihove procjene.”.
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Clanak 62.
Izmjene Uredbe (EU) br. 600/2014

Uredba (EU) br. 600/2014 mijenja se kako slijedi:
1. ¢lanak 27.g mijenja se kako slijedi:
(a) stavak 4. zamjenjuje se sljede¢im:

,»4.  APA ispunjava zahtjeve u pogledu sigurnosti mreznih i informacijskih sustava

utvrdene u Uredbi (EU) .../... Europskog parlamenta i Vije¢a**.

* Uredba (EU) .../... Europskog parlamenta i Vije¢a od ... o digitalnoj
operativnoj otpornosti za financijski sektor i izmjeni uredbi (EZ) br.
1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU)
2016/1011 (SLL ..., ..., str. ....).”;

3

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)),
a u biljesku umetnuti broj, datum 1 upucivanje na SL za tu uredbu.
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(b) ustavku 8. tocka (c) zamjenjuje se sljede¢im:
,»(¢) konkretni organizacijski zahtjevi utvrdeni u stavcima 3.1 5.”;
2. ¢lanak 27.h mijenja se kako slijedi:
(a) stavak 5. zamjenjuje se sljede¢im:

,»J. CTP ispunjava zahtjeve u pogledu sigurnosti mreznih i informacijskih sustava

utvrdene u Uredbi (EU) .../...".";
(b) ustavku 8. tocka (e) zamjenjuje se sljede¢im:
,»(€) konkretne organizacijske zahtjeve utvrdene u stavku 4.”;
3. ¢lanak 27.1 mijenja se kako slijedi:
(a) stavak 3. zamjenjuje se sljede¢im:

,»3. Ovlasteni mehanizam izvjes$¢ivanja ispunjava zahtjeve u pogledu sigurnosti

mreZnih i informacijskih sustava utvrdene u Uredbi (EU) .../...".”;

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)).

PE-CONS 41/1/22 REV 1 255
HR



(b) ustavku 5. tocka (b) zamjenjuje se sljedeéim:
,»(b) konkretni organizacijski zahtjevi utvrdeni u stavcima 2. 1 4.”.
Clanak 63.
Izmjena Uredbe (EU) br. 2016/1011
U ¢lanku 6. Uredbe (EU) 2016/1011 dodaje se sljedeéi stavak:

0. Kad je rijec o klju¢nim referentnim vrijednostima, administrator ima uspostavljene dobre
administrativne i racunovodstvene postupke, mehanizme unutarnje kontrole, djelotvorne
postupke za procjenu rizika i djelotvorne mehanizme kontrole i osiguranja za upravljanje

IKT sustavima u skladu s Uredbom (EU) .../... Europskog parlamenta i Vije¢a™.

) Uredba (EU) .../.. Europskog parlamenta i Vijeca od ... o digitalnoj operativnoj otpornosti
za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009 (EU) br. 648/2012, (EU) br.
600/2014, (EU) br. 909/2014 i (EU) 2016/1011 (SL L ..., ...., str. ....).".

* SL: molimo u tekst umetnuti broj Uredbe iz dokumenta PE-CONS 41/22 (2020/0266(COD)),
a u biljesku umetnuti broj, datum 1 upucivanje na SL za tu uredbu.
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Clanak 64.

Stupanje na snagu i primjena

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Primjenjuje se od ... [24 mjeseca od datuma stupanja na snagu ove Uredbe ].

Ova je Uredba u cijelosti obvezujuéa i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Strasbourgu

Za Europski parlament Za Vijece
Predsjednica Predsjednik/Predsjednica
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