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EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU) 2022/...,

annettu 14 piivini joulukuuta 2022,

finanssialan digitaalisesta hiirionsietokyvysti ja asetusten (EY) N:o 1060/2009,
(EU) N:0 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjarjestyksessd hyvaksyttaviksi sddadokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan keskuspankin lausunnon!,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,

noudattavat tavallista lainsddtimisjérjestysti3,

1 EUVL C 343, 26.8.2021, s. 1.

2 EUVL C 155, 30.4.2021, s. 38.

Euroopan parlamentin kanta, vahvistettu 10. marraskuuta 2022, (ei vield julkaistu
virallisessa lehdessd), ja neuvoston péétds, tehty 28. marraskuuta 2022.
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sekd katsovat seuraavaa:

(1) Digiaikana tieto- ja viestintdtekniikalla, jdljempand "TVT', tuetaan monimutkaisia
jéarjestelmid, joita kéytetdén jokapdiviisissd toiminnoissa. Se pitdd taloutemme toiminnassa
keskeisilla aloilla, mukaan lukien finanssiala, ja tehostaa sisimarkkinoiden toimintaa.
Lisddntyva digitalisaatio ja yhteenliitettdvyys laajentavat myos TV T-riskin mahdollisuutta,
mika tekee koko yhteiskunnasta ja erityisesti finanssijadrjestelmastd alttiimman
kyberuhkille tai TVT-hiirioille. Vaikka TVT-jdrjestelmien yleinen kaytto sekd pitkélle
menevé digitalisaatio ja yhteenliitettdvyys ovat nykypdivand unionin finanssiyhteisdjen
toiminnan keskeisid piirteitd, niiden digitaalista hdirionsietokykyé on vield kasiteltdva

paremmin ja se on sisdllytettavé osaksi niiden laajempia toimintapuitteita.
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(2) TVT:n kéytt6 on viime vuosikymmenind noussut keskeiseen asemaan finanssipalvelujen
tarjoamisessa siind méadrin, ettd nykydén sen merkitys kaikkien finanssiyhteisojen
tavanomaisissa arkipdivan toiminnoissa on kriittinen. Digitalisaatio kattaa nykyééan
esimerkiksi maksut, joissa on siirrytty yhd enemmaén kéteis- ja paperipohjaisista
menetelmisté digitaalisten ratkaisujen kdyttoon, sekd arvopaperien méaarityksen ja

toimituksen, sdhkoisen ja algoritmisen kaupankdynnin, lainaus- ja rahoitustoiminnot,

vertaisrahoituksen, luottokelpoisuusluokituksen, saatavien hoidon ja back-office-toiminnot.

TVT:n kéytté on muuttanut myos vakuutusalaa vakuutusteknologian (InsurTech) avulla
verkossa palvelujaan tarjoavien digitaalisten vakuutusedustajien markkinoille tulosta aina
digitaaliseen vakuutusten merkintdin saakka. Koko finanssiala on pitkalti digitalisoitunut,
mutta digitalisaatio on my0s syventdnyt finanssialan siséisid yhteyksid ja keskindista

riippuvuutta myos kolmansista infrastruktuurin ja palvelujen tarjoajista.
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3) Euroopan jarjestelmiriskikomitea (EJRK) vahvisti vuonna 2020 antamassaan systeemista
kyberriskid kédsittelevéssd raportissaan, kuinka nykyiset finanssiyhteisdjen, -markkinoiden
ja -markkinainfrastruktuurin tiiviit keskindiset kytkokset ja etenkin niiden TVT-
jarjestelmien keskindiset riippuvuussuhteet saattavat muodostaa systeemisen
haavoittuvuuden, silld paikalliset kyberhéiriétilanteet voivat nopeasti levitd mistd tahansa
unionin noin 22 000 finanssiyhteisostd koko finanssijéirjestelmain maantieteellisten rajojen
estdmaétti. Finanssialalla ilmenevit vakavat TV T-rikkomukset eivét vaikuta pelkdstdan
finanssiyhteisoihin yksinddn. Ne luovat maaperdd myos paikallisten haavoittuvuuksien
levidmiselle rahoituksen vilityskanaviin ja voivat heikenti unionin finanssijérjestelmén
vakautta esimerkiksi aiheuttamalla likviditeettipakoja ja rapauttamalla yleisesti uskoa ja

luottamusta rahoitusmarkkinoihin.
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Viime vuosina kansainvélisen, unionin ja kansallisen tason poliittiset paéttd;at,
sddntelyviranomaiset ja standardointielimet ovat kiinnittdneet huomiota TV T-riskiin
pyrkimyksessdin tehostaa digitaalista hairionsietokykyéd, asettaa standardeja ja koordinoida
sddntely- tai valvontatoimia. Kansainviliselld tasolla Baselin pankkivalvontakomitea,
maksujérjestelmé- ja markkinainfrastruktuurikomitea, finanssimarkkinoiden vakauden
valvontaryhmd, rahoitusjarjestelmin vakautta valvova instituutti sekd G7- ja G20-maat
pyrkivit tarjoamaan toimivaltaisille viranomaisille ja markkinatoimijoille useilla eri
lainkédyttdalueilla vilineitd, joiden avulla ne voivat vahvistaa finanssijdrjestelmiensa
hiirionsietokykya. Kyseisti tyotd on ohjannut myos tarve ottaa TVT-riski asianmukaisesti
huomioon tiiviisti yhteenliitetyssd maailmanlaajuisessa rahoitusjirjestelmaissé ja pyrkia

edelleen yhdenmukaistamaan asiaan liittyvid parhaita kiytantoja.

Unionin ja kansallisen tason kohdennetuista politiikka- ja lainsdddéntoaloitteista
huolimatta TVT-riski muodostaa edelleen haasteen unionin rahoitusjarjestelman
hiirionsietokyvylle, toiminnalle ja vakaudelle. Vuoden 2008 finanssikriisin jilkeen
toteutetuilla uudistuksilla vahvistettiin ensisijaisesti unionin finanssialan finanssipoliittista
héirionsietokykya ja pyrittiin turvaamaan unionin kilpailukyky ja vakaus talouden,
vakavaraisuuden ja markkinakdyttdytymisen kannalta. Vaikka TVT-turvallisuus ja
digitaalinen hiirionsietokyky ovat osa operatiivista riskié, ne ovat jadneet vihemmélle
huomiolle finanssikriisin jilkeisessd sddntelyohjelmassa, ja niitd on kehitetty vain joillakin
unionin finanssipalvelupolitiikan ja sdéntely-ympériston osa-alueilla tai vain muutamassa

jdsenvaltiossa.
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(6) Komission 8 pdivind maaliskuuta 2018 julkaisemassa tiedonannossa “FinTech-
toimintasuunnitelma Euroopan rahoitusalan kilpailukyvyn ja innovatiivisuuden
parantamiseksi” korostettiin, ettd on ensiarvoisen tirkedd parantaa unionin finanssialan
hiirionsietokykyd myds operatiivisesta ndkdkulmasta, jotta voidaan varmistaa sen
teknologinen turvallisuus ja toimivuus ja sen nopea toipuminen TV T-rikkomusten
ja -poikkeamien jilkeen, mikd viime kddessd mahdollistaa finanssipalvelujen tehokkuuden
ja niiden sujuvan tarjoamisen koko unionissa, myds stressitilanteissa, siten, ettd samalla

sdilytetddn kuluttajien ja markkinoiden usko ja luottamus.
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Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1093/2010! perustettu Euroopan
valvontaviranomainen (Euroopan pankkiviranomainen (EPV)), Euroopan parlamentin ja
neuvoston asetuksella (EU) N:o 1094/20102 perustettu Euroopan valvontaviranomainen
(Euroopan vakuutus- ja lisdeldkeviranomainen (EIOPA)) ja asetuksella (EU) N:o
1095/20103 perustettu Euroopan valvontaviranomainen (Euroopan
arvopaperimarkkinaviranomainen (ESMA)) (joita kutsutaan yhteisesti nimelld *Euroopan
valvontaviranomaiset’) antoivat yhdessa huhtikuussa 2019 teknisid neuvoja, joissa
perddnkuulutettiin johdonmukaista 1dhestymistapaa TVT-riskiin finanssialalla ja
suositettiin finanssipalvelualan digitaalisen héirionsietokyvyn vahvistamista

oikeasuhteisella tavalla unionin alakohtaisen aloitteen avulla.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 paivani
marraskuuta 2010, Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen)
perustamisesta sekd padtoksen N:o 716/2009/EY muuttamisesta ja komission
paitoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1094/2010, annettu 24 pdivana
marraskuuta 2010, Euroopan valvontaviranomaisen (Euroopan vakuutus- ja
lisdeldkeviranomainen) perustamisesta sekd padtoksen N:o 716/2009/EY muuttamisesta ja
komission pédtoksen 2009/79/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 48).
Euroopan parlamentin ja neuvoston asetus (EU) N:o 1095/2010, annettu 24 pdivani
marraskuuta 2010, Euroopan valvontaviranomaisen (Euroopan
arvopaperimarkkinaviranomainen) perustamisesta sekd paatoksen N:o 716/2009/EY
muuttamisesta ja komission pdatdksen 2009/77/EY kumoamisesta (EUVL L 331,
15.12.2010, s. 84).
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Unionin finanssialaa sddannelldén yhteiselld sddntokirjalla ja hallinnoidaan Euroopan
finanssivalvontajirjestelméalli. Tastd huolimatta digitaalista héirionsietokykyé ja TVT-
turvallisuutta koskevia sddnndksié ei ole vield tdysin tai johdonmukaisesti
yhdenmukaistettu siitd huolimatta, etti digitaalinen héirionsietokyky on ratkaisevan tarkea
rahoitusvakauden ja markkinoiden eheyden varmistamiseksi digiaikana, minka liséksi se
on aivan yhtd merkityksellinen kuin esimerkiksi toiminnan vakautta tai
markkinakayttdytymistd koskevat yhteiset standardit. Yhteistd sddntokirjaa ja
valvontajérjestelmai olisi sen vuoksi kehitettdv, jotta se kattaisi my0s digitaalisen
héirionsietokyvyn, vahvistamalla toimivaltaisten viranomaisten toimivaltuuksia niin, ettd
ne voivat valvoa finanssialan TV T-riskin hallitsemista sisimarkkinoiden eheyden ja

tehokkuuden suojelemiseksi ja sen sdédannénmukaisen toiminnan helpottamiseksi.

Lainsdddannolliset erot ja epétasaiset kansalliset TVT-riskin sddntelyé tai valvontaa
koskevat ldhestymistavat muodostavat esteitd finanssipalvelujen sisdmarkkinoiden
toiminnalle ja hankaloittavat sijoittautumisvapauden sujuvaa harjoittamista sekd palvelujen
tarjoamista rajatylittivad toimintaa harjoittaville finanssiyhteisdille. Eri jdsenvaltioissa
toimivien samantyyppisten finanssiyhteisdjen vélinen kilpailu saattaa my0s vééristya.
Tama koskee erityisesti aloja, joilla yhdenmukaistaminen unionissa on ollut hyvin
vahaistd, kuten digitaalisen hdiridnsietokyvyn testaus, tai olematonta, kuten kolmansiin
osapuoliin liittyvdn TVT-riskin seuranta. Kansallisella tasolla ennakoidusta kehityksesta
johtuvat erot voisivat luoda liséesteitd sisdmarkkinoiden toiminnalle, mika haittaisi

markkinatoimijoita ja rahoitusvakautta.

PE-CONS 41/1/22 REV 1

o0



(10)

Koska TVT-riskiin liittyvid sddnnoksid on tdhdn mennessa kasitelty unionin tasolla vain
osittain, tirkeilld osa-alueilla, kuten TVT:hen liittyvien poikkeamien raportoinnissa ja
digitaalisen héirionsietokyvyn testauksessa, esiintyy puutteita tai paédllekkdisyyksiad seka
epidjohdonmukaisuuksia, jotka johtuvat uusista toisistaan poikkeavista kansallisista
sddnnoistd tai padllekkdisten sddntdjen kustannustehottomasta soveltamisesta. Timéa on
erityisen haitallista TV T-intensiivisille kdyttdjille, kuten finanssialalle, koska
teknologiariskeillé ei ole rajoja ja finanssiala kéyttda sen palveluja laajalti rajojen yli
unionissa ja sen ulkopuolella. Yksittdiset finanssiyhteisot, jotka toimivat rajojen yli tai
joilla on useita toimilupia (esimerkiksi yhdelld finanssiyhteis6l1d voi olla pankki-,
sijoituspalveluyritys- ja maksulaitostoimilupa, joista jokainen on eri toimivaltaisen

viranomaisen myontdma yhdessé tai useammassa jédsenvaltiossa), joutuvat vastaamaan

operatiivisiin haasteisiin niiden torjuessa yksin TVT-riskii ja hillitessd TVT-poikkeamien

kielteisid vaikutuksia johdonmukaisella ja kustannustehokkaalla tavalla.
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(11) Koska yhteiseen sdéntokirjaan ei ole liitetty kattavaa TVT- tai operatiivisen riskin kehysti,
keskeisid digitaalista hiirionsietokykyé koskevia vaatimuksia on yhdenmukaistettava
edelleen kaikkien finanssiyhteisdjen osalta. Se, ettd finanssiyhteisot kehittiisivat TVT-
valmiuksia ja yleistd hédirionsietokykya kyseisten keskeisten vaatimusten pohjalta
selvitdkseen operatiivisista kayttokeskeytyksistd, auttaisi sdilyttimain unionin
finanssimarkkinoiden vakauden ja eheyden, miki edistiisi myo0s sijoittajien ja kuluttajien
suojan korkean tason varmistamista unionissa. Koska timén asetuksen tarkoituksena on
edistdd sisdmarkkinoiden moitteetonta toimintaa, sen olisi perustuttava Euroopan unionin
toiminnasta tehdyn sopimuksen, jidljempénd 'SEUT", 114 artiklaan, sellaisena kuin sitd

tulkitaan Euroopan unionin tuomioistuimen vakiintuneessa oikeuskédytdnnossa.
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(12) Télla asetuksella pyritddn lujittamaan ja parantamaan TVT-riskid koskevia vaatimuksia

osana operatiivista riskié koskevia vaatimuksia, joita tihdn mennessé on kasitelty erikseen

useissa unionin sdaddoksissd. Vaikka kyseiset sdddokset kattoivat rahoitusriskin paidluokat
(esimerkiksi luotto-, markkina-, vastapuoliluotto- ja likviditeetti- seka
markkinakayttdytymisriski), niissd ei hyviksymisajankohtanaan kokonaisvaltaisesti

puututtu kaikkiin toiminnallisen héirionsietokyvyn osatekijoihin. Operatiivista riskié

koskevissa sdédnnoissd, sellaisena kuin ne ovat edelleen tdsmennettyini kyseisissd unionin

sdaadoksissd, suosittiin usein perinteistd kvantitatiivista ldhestymistapaa riskeihin
puuttumiseksi (eli pAdomavaatimuksen asettamista TV T-riskin kattamiseksi)
kohdennettujen laadullisten sidéntdjen sijasta, jotka koskevat suojelu-, havaitsemis-,
kayttdonotto-, toipumis- ja korjausvalmiuksia TVT:hen liittyvien poikkeamien
torjumiseksi tai raportointi- ja digitaalisia testausvalmiuksia. Kyseisten sddddsten
ensisijainen tarkoitus oli kattaa toiminnan vakauden valvontaa, markkinoiden eheytté tai

toimintaa koskevat keskeiset sddnnot ja paivittda niita.
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Vahvistamalla TVT-riskid koskevia eri sdéntdjd ja paivittdméllé niitd kaikki finanssialan
digitaalista riskid koskevat sadnndkset pitdisi saada ensimmaisté kertaa koottua
johdonmukaisella tavalla yhteen sdddokseen. Ndin ollen télld asetuksella korjataan
joidenkin aiempien sddddsten puutteet tai epdjohdonmukaisuudet, myds niissd kiytetyn
terminologian osalta, ja siind nimenomaisesti viitataan TVT-riskiin kohdennetuilla
sadnnoilld, jotka koskevat TV T-riskinhallintavalmiuksia, poikkeamien raportointia,
toiminnallisen héirionsietokyvyn testausta sekd ulkopuolisiin TVT-palveluntarjoajiin
liittyvén riskin seurantaa. Télld asetuksella olisi ndin ollen myds liséttédva tietoisuutta TVT-
riskisti ja otettava huomioon, ettd TVT-poikkeamat ja toiminnallisen hdiridonsietokyvyn

puute saattavat vaarantaa finanssiyhteisdjen vakauden.

Finanssiyhteisdjen olisi noudatettava samaa ldhestymistapaa ja samoja periaatteisiin
perustuvia sddnt6jd kasitellessddn TVT-riskid ottaen huomioon kokonsa ja yleisen
riskiprofiilinsa sekd palvelujensa, toimintojensa ja toimintansa luonne, laajuus ja
monitahoisuus. Johdonmukaisuus liséa osaltaan luottamusta finanssijéarjestelmain ja auttaa
sen vakauden sdilyttdimisessa erityisesti sellaisina aikoina, jolloin TVT-

jarjestelmistd, -alustoista ja -infrastruktuurista ollaan erittdin riippuvaisia, mihin liittyy
suurempi digitaalisen riskin vaara. Peruskyberhygieniaa noudattamalla pitdisi myos voida
valttdd taloudelle aiheutuvia raskaita kustannuksia, kun TVT-héiri6iden vaikutukset ja

kustannukset minimoidaan.
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(14) Asetus auttaa viahentdmiin sddntelyn monimutkaisuutta, edistdd valvontakayténtojen
lahentymisti ja lisdd oikeusvarmuutta sekd my0s auttaa rajoittamaan sddnndsten
noudattamisesta aiheutuvia kustannuksia, erityisesti niiden finanssiyhteisdjen osalta,
jotka toimivat rajojen yli, sekd vihentdmaan kilpailun vééristymisid. Asetuksen valinta
finanssiyhteisdjen digitaalista héirionsietokykya koskevan yhteisen kehyksen
kéyttoonottamiseksi on niin ollen asianmukaisin tapa taata, ettd unionin finanssiala

soveltaa kaikkia TVT-riskinhallinnan osatekijoitd yhteisesti ja johdonmukaisesti.
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148! oli ensimméinen unionin
tasolla toteutettu horisontaalinen kyberturvallisuuskehys, jota sovelletaan myds kolmeen
finanssiyhteison tyyppiin: luottolaitoksiin, kauppapaikkoihin ja keskusvastapuoliin. Koska
direktiivissd (EU) 2016/1148 kuitenkin otettiin kdyttoon keskeisten palvelujen tarjoajien
méidrittimismekanismi kansallisella tasolla, ainoastaan tietyt luottolaitokset, kauppapaikat
ja keskusvastapuolet, jotka jdsenvaltiot madrittivét, on kdytann0ssé saatettu sen
soveltamisalan piiriin ja ndin ollen niiden on noudatettava siiné sdadettyjd TVT-
turvallisuutta ja -poikkeamien ilmoittamista koskevia vaatimuksia. Euroopan parlamentin
ja neuvoston direktiivissd (EU) .../...2" vahvistetaan yhdenmukainen peruste, jolla
méidritetddn direktiivin soveltamisalaan kuuluvat yhteisot (ns. size-cap-sdinto), ja samalla
my0s sdilytetddn edelld mainitut kolme finanssiyhteison tyyppid direktiivin soveltamisalan

piirissa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivina
heindkuuta 2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien
turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU).../..., annettu ... pdivdna ...kuuta ...,
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa,
asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekéd direktiivin
(EU) 2016/1148 (toinen verkko- ja tietoturvadirektiivi) kumoamisesta (EUVL L ..., ...,

S. ...)

EUVL: lisdtdan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero ja tiydennetddn vastaavaan alaviitteeseen kyseisen direktiivin numero,
hyviksymispéiva ja julkaisuviite.
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(16) Koska tilld asetuksella kuitenkin lisdtdéin digitaalisen hdirionsietokyvyn useiden eri
osatekijoiden yhdenmukaistamisen tasoa ottamalla kéyttoon TV T-riskinhallintaa ja
TVT:hen liittyvien poikkeamien raportointia koskevia vaatimuksia, jotka ovat tiukempia
kuin voimassa olevassa unionin finanssipalvelulainsdddédnndssa sdddetyt vaatimukset, tima
korkeampi taso merkitsee vield pidemmadlle vietyd yhdenmukaistamista myds verrattuna
direktiivissd (EU) .../...* sdddettyihin vaatimuksiin. Ndin ollen tdima asetus on
erityissaddos (lex specialis) suhteessa direktiiviin (EU) .../...". Samalla on tirke#a siilyttad
vahva yhteys finanssialan ja unionin horisontaalisen kyberturvallisuuskehyksen, sellaisena
kuin se on nyt vahvistettuna direktiivissd (EU) .../...", vililld, jotta voidaan varmistaa
johdonmukaisuus jisenvaltioiden hyviksymien kyberturvallisuusstrategioiden kanssa ja
saattaa finanssivalvojien tietoon kyberturvallisuuspoikkeamat, jotka vaikuttavat kyseisen

direktiivin piiriin kuuluviin muihin aloihin.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan mukaisesti ja rajoittamatta
Euroopan unionin tuomioistuimen harjoittamaa oikeudellista valvontaa, timé asetus ei saisi
vaikuttaa jdsenvaltioiden vastuuseen valtion keskeisisté tehtdvistd, jotka koskevat yleisté
turvallisuutta, puolustusta ja kansallisen turvallisuuden suojaamista, esimerkiksi sellaisen
tietojen toimittamisen osalta, joka olisi ristiriidassa kansallisen turvallisuuden suojaamisen

kanssa.

Jotta voitaisiin mahdollistaa monialainen oppiminen ja hyodyntda tehokkaasti muilta
aloilta saatuja kokemuksia kyberuhkiin vastaamisesta, direktiivissa (EU) .../..."
tarkoitettujen finanssiyhteisdjen olisi pysyttidvd osana kyseisen direktiivin "ekosysteemid"
(esimerkiksi verkko- ja tietoturva-alan yhteistydoryhma ja tietoturvaloukkauksiin reagoivat
ja niitd tutkivat yksikot, jaljempanéd *CSIRT-yksikot’). Euroopan valvontaviranomaisten ja
kansallisten toimivaltaisten viranomaisten olisi voitava osallistua kyseisen direktiivin
mukaisiin strategisiin toimintapoliittisiin keskusteluihin seki verkko- ja tietoturva-alan
yhteistyoryhmén tekniseen ty6hon ja vaihtaa tietoja ja tehdé edelleen yhteistyotd kyseisen
direktiivin mukaisesti nimettyjen tai perustettujen keskitettyjen yhteyspisteiden kanssa.
Tadmaén asetuksen mukaisten toimivaltaisten viranomaisten olisi myds kuultava kansallisia
CSIRT-yksikoitd ja tehtdvé niiden kanssa yhteistyotd. Toimivaltaisten viranomaisten olisi
myds voitava pyytid teknisid neuvoja direktiivin (EU) .../..." mukaisesti nimetyilti tai

perustetuilta toimivaltaisilta viranomaisilta ja ottaa kdyttoon yhteistydjarjestelyjd, joilla

pyritddn varmistamaan tehokkaat ja nopeat koordinointimekanismit.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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(19)

Koska finanssiyhteisdjen digitaalisen héiridnsietokyvyn ja fyysisen héiriénsietokyvyn
vililld on vahvat yhteydet, tdsséd asetuksessa ja Euroopan parlamentin ja neuvoston
direktiivissd (EU) .../..."* on omaksuttava johdonmukainen lahestymistapa kriittisten
yhteisojen héirionsietokykyyn. Koska finanssiyhteisdjen fyysista héirionsietokykya
kasitellddn kattavasti timén asetuksen soveltamisalaan kuuluvissa TV T-riskinhallinta- ja -
raportointivelvoitteissa, direktiivin (EU) .../..."" III ja IV luvussa sdéddettyja velvoitteita ei

pitdisi soveltaa kyseisen direktiivin soveltamisalaan kuuluviin finanssiyhteisoihin.

++

Euroopan parlamentin ja neuvoston direktiivi (EU) .../..., annettu ... pdivdnd ...kuuta ...,
kriittisten toimijoiden hédirionsietokyvystd ja direktiivin 2008/114/EY kumoamisesta
(EUVLL, ...s. ...

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 51/22 (2020/0365(COD)) olevan direktiivin
numero ja tdydennetidin vastaavaan alaviitteeseen kyseisen direktiivin numero,
hyviksymispéiva ja julkaisuviite.

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 51/22 (2020/0365(COD)) olevan direktiivin
numero.
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(20) Pilvipalvelujen tarjoajat on yksi direktiivin (EU) .../... * piiriin kuuluva digitaalisen
infrastruktuurin ryhma. Télla asetuksella perustettua unionin valvontakehystd, jdljempana
'valvontakehys', sovelletaan kaikkiin kriittisiin TVT-palveluntarjoajana oleviin kolmansiin
osapuoliin, my0s pilvipalvelun tarjoajiin, jotka tarjoavat TVT-palveluita
finanssiyhteisoille, ja sen olisi katsottava tdydentdvin direktiivin (EU) .../..." nojalla
suoritettavaa valvontaa. Lisiksi tdlld asetuksella perustettavan valvontakehyksenolisi
katettava pilvipalvelujen tarjoajat, koska unionin horisontaalinen kehys, jolla perustetaan

digitaalinen valvontaviranomainen, puuttuu.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
PE-CONS 41/1/22 REV 1 18



(21) TVT-riskin tdyden hallinnan séilyttdmiseksi finanssiyhteisoilld on oltava kédytdssédén
kattavat valmiudet, jotka mahdollistavat vahvan ja tehokkaan TVT-riskinhallinnan, ja
niiden ohella erityismekanismeja ja -toimintaperiaatteita kaikkien TVT:hen liittyvien
poikkeamien késittelemiseksi ja laajavaikutteisista TVT:hen liittyvistd poikkeamista
raportoimiseksi. Samoin finanssiyhteisdilld olisi oltava toimintaperiaatteet TVT-
jarjestelmien, -valvontatoimien ja -prosessien testausta sekd kolmansiin osapuoliin
liittyvdn TV T-riskin hallintaa varten. Finanssiyhteisdjen digitaalisen héirionsietokyvyn
perustasoa olisi nostettava samalla kun myds mahdollistetaan vaatimusten oikeasuhteinen
soveltaminen tietyille finanssiyhteisdille, erityisesti mikroyrityksille, seki sellaisille
finanssiyhteisoille, joihin sovelletaan yksinkertaistettua TVT-riskinhallintakehysta. Jotta
helpotettaisiin ammatillisia lisdeldkkeitd tarjoavien laitosten tehokasta valvontaa, joka on
oikeasuhteista ja jolla vastataan tarpeeseen vdhentdd toimivaltaisiin viranomaisiin
kohdistuvaa hallinnollista rasitusta, tdllaisten finanssiyhteisdjen asiaankuuluvissa
kansallisissa valvontajirjestelyissa olisi otettava huomioon niiden koko ja yleinen
riskiprofiili seké niiden palvelujen, toimintojen ja toiminnan luonne, laajuus ja
monitahoisuus, jopa silloin kun Euroopan parlamentin ja neuvoston direktiivin
(EU) 2016/23411 5 artiklassa vahvistetut asianomaiset kynnysarvot ylittyvit.
Valvontatoimissa olisi erityisesti keskityttdva ensisijaisesti tarpeeseen puuttua tietyn

yhteison TVT-riskinhallintaan liittyviin vakaviin riskeihin.

1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2341, annettu 14 pdivani
joulukuuta 2016, ammatillisia lisdelékkeitd tarjoavien laitosten toiminnasta ja valvonnasta
(EUVL L 354, 23.12.2016, s. 37).
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(22)

Toimivaltaisten viranomaisten olisi myos noudatettava tarkkaavaista mutta oikeasuhteista
lahestymistapaa ammatillisia lisdelidkkeitd tarjoavien laitosten valvonnassa, silla ndma
ulkoistavat direktiivin (EU) 2016/2341 31 artiklan mukaisesti palveluntarjoajille
merkittdvin osan ydinliiketoiminnastaan, kuten omaisuudenhoidon, vakuutusmatemaattiset

laskelmat, kirjanpidon ja tiedonhallinnan.

TVT:hen liittyvien poikkeamien raportointikynnyksissa ja luokituksissa on kansallisella
tasolla huomattavia eroja. Vaikka yhteinen pohja voidaan saavuttaa Euroopan parlamentin
ja neuvoston asetuksella (EU) 2019/881! perustetun EU:n kyberturvallisuusviraston
(ENISA) ja direktiivin (EU) .../...* mukaisen yhteistyoryhmén tekemén asiaankuuluvan
tyon avulla, kynnysarvojen asettamista ja luokitusten kayttod koskevia erilaisia
lahestymistapoja on edelleen tai voi ilmeti jatkossa jdljelle jadvien finanssiyhteisdjen
osalta. Kyseisistd eroista johtuen on useita vaatimuksia, joita finanssiyhteisdjen on
noudatettava erityisesti silloin, kun ne toimivat useissa jasenvaltioissa tai ovat osa
finanssikonsernia. Liséksi téllaiset erot voivat haitata sellaisten yhdenmukaisten tai
keskitettyjen unionin lisimekanismien luomista, joilla nopeutetaan raportointiprosessia ja
tuetaan nopeaa ja sujuvaa toimivaltaisten viranomaisten vilistd tietojenvaihtoa, joka on
erittiin tdrkedd TVT-riskin torjumiseksi mahdollisissa suuren mittakaavan hyokkéyksissa,

joilla voi olla jarjestelmdtason vaikutuksia.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pédivané huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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(23) Jotta voitaisiin vdhentda tiettyjen finanssiyhteisdjen hallinnollista rasitetta ja mahdollisesti
paéllekkadisia raportointivelvoitteita, Euroopan parlamentin ja neuvoston direktiivin (EU)
2015/2366" mukaista raportointivaatimusta poikkeamista olisi lakattava soveltamasta
maksupalveluntarjoajiin, jotka kuuluvat timén asetuksen soveltamisalaan. Niin ollen
kyseisen direktiivin 33 artiklan 1 kohdassa tarkoitettujen luottolaitosten, sahkoisen rahan
litkkeeseenlaskijalaitosten, maksulaitosten ja tilitietopalvelun tarjoajien olisi timén
asetuksen soveltamispdivistd alkaen ilmoitettava timén asetuksen mukaisesti kaikista
toiminnan harjoittamiseen tai turvallisuuteen vaikuttavista maksuihin liittyvista
poikkeamista, joista on aiemmin ilmoitettu kyseisen direktiivin mukaisesti, riippumatta

siitd, liittyvatko tillaiset poikkeamat TVT:hen.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivdni
marraskuuta 2015, maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta sekd
direktiivin 2007/64/EY kumoamisesta (EUVL L 337, 23.12.2015, s. 35).
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(24)

Jotta toimivaltaiset viranomaiset voivat tiyttdd valvontatehtdvit hankkimalla kattavan
yleiskuvan TVT:hen liittyvien poikkeamien luonteesta, yleisyydestd, merkityksestd ja
vaikutuksista ja jotta voidaan tehostaa tietojenvaihtoa asiaankuuluvien viranomaisten,
my®ds lainvalvonta- ja kriisinratkaisuviranomaisten, vélilld, tissd asetuksessa olisi
saddettdva vankasta TVT:hen liittyvien poikkeamien raportointijérjestelmésti, jonka myoté
asiaankuuluvilla vaatimuksilla puututaan rahoituspalvelulainsdddédnnon nykyisiin
puutteisiin, ja silld olisi poistettava olemassa olevat padllekkdisyydet kustannusten
vihentdmiseksi. On olennaista yhdenmukaistaa TVT:hen liittyvien poikkeamien
raportointijdrjestelmad vaatimalla, ettd kaikki finanssiyhteisot raportoivat toimivaltaisille
viranomaisilleen tdssd asetuksessa sdédetyn yhteisen virtaviivaistetun kehyksen avulla.
Lisédksi Euroopan valvontaviranomaisille olisi annettava mahdollisuus tismentdd edelleen
TVT:hen liittyvien poikkeamien raportointikehykseen liittyvid olennaisia osatekijoitd,
kuten luokitusta, aikatauluja, datajoukkoja, malleja ja sovellettavia kynnysarvoja. Tayden
yhdenmukaisuuden varmistamiseksi direktiivin (EU).../..." kanssa finanssiyhteisdjen olisi
voitava vapaaehtoisesti ilmoittaa merkittivistd kyberuhkista asianomaiselle toimivaltaiselle
viranomaiselle, kun ne katsovat, ettd kyberuhka on merkityksellinen rahoitusjirjestelmén,

palvelujen kdyttdjien tai asiakkaiden kannalta.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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(25)

(26)

Tietyilld rahoitusalan alasektoreilla on kehitetty digitaalisen héirionsietokyvyn
testausvaatimuksia, joissa vahvistetaan kehykset, jotka eivit aina ole tiysin
yhdenmukaisia. Tdmaé johtaa mahdollisiin paillekkéisiin kustannuksiin rajojen yli
toimiville finanssiyhteisdille ja tekee digitaalisen héirionsietokyvyn testauksen tulosten
vastavuoroisesta tunnustamisesta monimutkaista, miké puolestaan voi hajauttaa

sisdmarkkinoita.

Liséksi silloin, kun TVT-testausta ei vaadita, haavoittuvuudet jdédvat havaitsematta ja ndin
altistavat finanssiyhteison TV T-riskille seké lisddvét viime kddessé finanssialan vakauteen
ja eheyteen kohdistuvaa riskid. [lman unionin toimia digitaalisen hiirionsietokyvyn testaus
olisi edelleen epdjohdonmukaista ja siitd puuttuisi jarjestelma TVT-testitulosten
vastavuoroiseksi tunnustamiseksi eri lainkdyttdalueilla. Liséksi koska on epdtodennékoista,
ettd muut finanssialan alasektorit ottaisivat testausjarjestelmit kayttoon mielekkddssa
maiirin, ne jaisivit vaille testauskehyksen mahdollisia hyotyjé, joita ovat TVT-
haavoittuvuuksien ja -riskien paljastuminen seki puolustautumisvalmiuksien ja
litketoiminnan jatkuvuuden testaus, joka lisdd seki asiakkaiden, toimittajien etti
litkkekumppaneiden luottamusta. Kyseisten pééllekkéisyyksien, eroavuuksien ja aukkojen
poistamiseksi on tarpeen vahvistaa koordinoitua testausjirjestelméd koskevat sdédnnot ja
siten helpottaa tdssd asetuksessa sdddetyt vaatimukset tdyttdvien finanssiyhteisdjen

kehittyneen testauksen vastavuoroista tunnustamista.
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(27) Finanssiyhteisdjen riippuvuus TV T-palvelujen kiytostd johtuu osittain niiden tarpeesta
mukautua kehittyvéén kilpailukykyiseen digitaaliseen maailmantalouteen, parantaa
litketoimintansa tehokkuutta ja vastata kuluttajien kysyntian. Tallaisen riippuvuuden
luonne ja laajuus ovat muuttuneet jatkuvasti viime vuosina, mikd on johtanut rahoituksen
vélityksen kustannusten alenemiseen, mahdollistanut liiketoiminnan laajentamisen ja
skaalattavuuden rahoitustoiminnan kdyttdonotossa ja tarjonnut samalla monenlaisia TVT-

vilineitd monimutkaisten sisdisten prosessien hallintaan.

(28) TVT-palvelujen laajasta kdytostad ovat osoituksena monimutkaiset sopimusjérjestelyt,
joiden vuoksi finanssiyhteis6illd on usein vaikeuksia neuvotella sopimusehdoista, jotka on
riétaloity vakavaraisuusnormien tai muiden niihin sovellettavien siéntelyvaatimusten
mukaisiksi, tai muutoin panna tdytint60n erityisid oikeuksia, kuten pédasy- tai
auditointioikeuksia, jopa silloin kun viimeksi mainitut on kirjattu niiden
sopimusjdrjestelyihin. Monet kyseisistd sopimusjirjestelyistd eivit mydskddn tarjoa
riittdvid takeita, jotka mahdollistaisivat alihankintaprosessien tdysimittaisen seurannan,
miké poistaa finanssiyhteisdiltd mahdollisuuden arvioida niihin liittyvid riskejé. Lisédksi
koska TVT-palveluntarjoajana olevat kolmannet osapuolet tarjoavat usein standardoituja
palveluja erityyppisille asiakkaille, téllaisissa sopimusjdrjestelyissé ei aina oteta riittdvésti

huomioon finanssialan toimijoiden yksilollisii tai erityisid tarpeita.
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(29)

Vaikka finanssipalveluja koskevassa unionin oikeudessa on tiettyjd ulkoistamista koskevia
yleisid sdéntdjd, sopimusulottuvuuden seurantaa ei ole tiysin sisdllytetty unionin
oikeuteen. TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa tehtyihin
sopimusjarjestelyihin sovellettavien selkeiden ja rdétéldityjen unionin standardien
puuttuessa TVT-riskin ulkoiseen ldhteeseen ei voida puuttua kokonaisvaltaisesti. Siksi on
vélttimatontd vahvistaa tietyt keskeiset periaatteet, jotka ohjaavat finanssiyhteisdjen
kolmansiin osapuoliin liittyvdn TVT-riskin hallintaa ja jotka ovat erityisen tirkeitd, kun
finanssiyhteisot turvautuvat TVT-palveluntarjoajana oleviin kolmansiin osapuoliin
tukeakseen kriittisid tai tarkeitd toimintojaan. Kyseisiin periaatteisiin olisi liitettdva joukko
keskeisid sopimusperusteisia oikeuksia, jotka liittyvét useisiin sopimusjérjestelyjen

jotta vahvistetaan finanssiyhteisdjen kykyé seurata tehokkaasti kaikkia kolmansien
palveluntarjoajien tasolla ilmenevid TVT-riskeji. Kyseiset periaatteet tdydentavit

ulkoistamiseen sovellettavaa alakohtaista lainsdddantoa.
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(30) Télla hetkelld on ilmeistd, ettd kolmansiin osapuoliin liittyvien TVT-riskin
ja -riippuvuuksien seuranta on jossain madrin epayhtendisti ja ldhentymétonti. Vaikka
ulkoistamiseen on yritetty puuttua, muun muassa EPV:n vuoden 2019 suuntaviivoilla
ulkoistamisesta ja ESMAn vuoden 2021 suuntaviivoilla ulkoistamisesta pilvipalvelujen
tarjoajille, unionin oikeudessa ei riittdvisti puututa laajempaan kysymykseen sellaisen
jarjestelmariskin torjumisesta, joka voi aiheutua finanssialalle sen hyodyntdmien kriittisten
TVT-palveluntarjoajana olevien kolmansien osapuolten vihéisestd maarasta. Tatd unionin
tason sddntojen puutetta kérjistdd se, ettd kdytossa ei ole kansallisia sddntdja
toimeksiannoista ja vilineistd, joiden avulla finanssivalvojat voisivat saada selkeén kuvan
riippuvuudesta, joka liittyy TVT-palveluntarjoajana oleviin kolmansiin osapuoliin, ja

seurata riittdvésti riskejd, joita aiheutuu kyseisten riippuvuussuhteiden keskittymisesta.
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(1)

Kun otetaan huomioon mahdollinen jarjestelmariski, joka liittyy ulkoistamiskdytantdjen
yleistymiseen sekd kolmansiin osapuoliin liittyvien TV T-riippuvuuksien keskittymiseen, ja
kansallisten mekanismien riittimattomyys tarjota finanssivalvojille riittdvit vélineet, joilla
voidaan maarittda kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
toiminnasta aiheutuvan TVT-riskin seurauksien mééria ja laatua ja korjata niitd, on
vélttimaitontd ottaa kdyttoon asianmukainen valvontakehys, joka mahdollistaa sellaisten
TVT-palveluntarjoajana olevien kolmansien osapuolten toiminnan seurannan, jotka ovat
finanssiyhteisdjen kannalta kriittisid TVT-palveluja tarjoavia kolmansia osapuolia, samalla
kun varmistetaan, ettd muiden asiakkaiden kuin finanssiyhteisdjen luottamuksellisuus ja
turvallisuus sdilyy. Vaikka TVT-palvelujen tarjoamiseen konsernin sisélld liittyy erityisia
riskejd ja hyotyjd, sitd ei pitdisi automaattisesti pitdd vihemman riskialttiina kuin sité, ettd
finanssikonsernin ulkopuoliset palveluntarjoajat tarjoavat TVT-palveluja, minkd vuoksi
konsernin sisdiseen TVT-palvelujen tarjoamiseen olisi sovellettava samaa siéntelykehysta.
Jos TVT-palveluja tarjotaan konsernin sisilld, finanssiyhteisdilld saattaa kuitenkin olla
suurempi médrdysvalta konsernin sisdisiin palveluntarjoajiin, miké olisi otettava huomioon

yleisessd riskinarvioinnissa.

PE-CONS 41/1/22 REV 1 27



(32)

(33)

Kun TVT-riski muuttuu yhd monimutkaisemmaksi ja kehittyneemmaéksi, asianmukaiset
toimenpiteet TV T-riskin havaitsemiseksi ja ehkdisemiseksi riippuvat suurelta osin siité,
miten finanssiyhteisot jakavat sdédnnollisesti uhkia ja haavoittuvuutta koskevia
tiedustelutietoja. Tietojen jakaminen liséé tietoisuutta kyberuhkista. Timéa puolestaan
parantaa finanssiyhteisdjen valmiuksia estidd kyberuhkia kehittymaésta todellisiksi TVT:hen
liittyviksi poikkeamiksi ja mahdollistaa sen, ettd finanssiyhteisot voivat hillita
tehokkaammin TVT:hen liittyvien poikkeamien vaikutuksia ja palautua niistd nopeammin.
Nayttdd siltd, ettd unionin tason ohjeistuksen puuttuessa téllaista tiedonvaihtoa ovat
vaikeuttaneet useat seikat, erityisesti epdvarmuus siitd, onko tiedonvaihto tietosuoja-,

kilpailu- ja vastuusdintdjen mukaista.

Lisdksi epdvarmuus siitd, minkd tyyppisid tietoja voidaan jakaa muille markkinatoimijoille
tai muille kuin valvontaviranomaisille (kuten ENISAlle analyysejé varten tai Europolille
lainvalvontatarkoituksia varten) on johtanut siihen, ettd hyodyllisié tietoja ei ole toimitettu
eteenpdin. Tietojenvaihto on ndin ollen edelleen maériltdén ja laadultaan suppeaa ja
hajanaista; merkityksellistd vaihtoa tehddén 1dhinnd paikallisesti (kansallisten aloitteiden
kautta), eikd kédytossd ole yhtendisid unionin laajuisia tiedonvaihtojérjestelyji, jotka olisi
raétaloity yhdentyneen rahoitusjérjestelmén tarpeisiin. Sen vuoksi on térkedd vahvistaa

kyseisid viestintdkanavia.
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(34) Finanssiyhteisdjd olisi kannustettava vaihtamaan keskendén tietoja ja tiedustelutietoa
kyberuhkista ja hyodyntdmain yhdessé erikseen hankittua tietdmystién ja kdytdnnon
kokemustaan strategisella, taktisella ja operatiivisella tasolla, jotta ne voivat parantaa
valmiuksiaan arvioida ja seurata kyberuhkia sekd puolustautua niiltd ja reagoida nithin
riittdvalld tavalla osallistumalla tiedonvaihtojarjestelyihin. Siksi on tarpeen mahdollistaa
sellaisten vapaaehtoisten unionin tason tiedonvaihtojirjestelmien luominen, jotka
luotettavissa toimintaympadristdissa toteutettuina auttaisivat finanssialaa ehkéisemain
kyberuhkia ja reagoimaan yhteisesti niithin rajoittamalla nopeasti TVT-riskin levidmista
laajemmalle rahoituskanaviin. Kyseisten mekanismien olisi oltava sovellettavien,
komission 14 pdivand tammikuuta 2011 julkaisemassa tiedonannossa ”Suuntaviivat
Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan soveltamisesta
horisontaalista yhteistyotd koskeviin sopimuksiin” vahvistettujen unionin kilpailuoikeuden
sddntdjen sekd unionin tietosuojasdantdjen, erityisesti Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679', mukaisia. Niiden toiminnan olisi perustuttava yhden tai
useamman kyseisen asetuksen 6 artiklassa sdddetyn oikeusperustan kéayttoon, kuten
sellaisen henkildtietojen késittelyn yhteydessé, joka on tarpeen kyseisen asetuksen
6 artiklan 1 kohdan f alakohdassa tarkoitetun rekisterinpitéjén tai kolmannen osapuolen
oikeutetun edun toteuttamiseksi, seké sellaisen henkil6tietojen késittelyn yhteydessa, joka
on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi, kyseisen asetuksen
6 artiklan 1 kohdan c ja e alakohdassa tarkoitetun yleisti etua koskevan tehtdvin

suorittamiseksi tai rekisterinpitdjélle kuuluvan julkisen vallan kdyttdmiseksi.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivané huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilotietojen kisittelysséd sekéd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).
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(35) Jotta voidaan siilyttdd digitaalisen hairionsietokyvyn korkea taso koko finanssialalla ja
pysya samalla tekniikan kehityksen tasalla, tilld asetuksella olisi puututtava
kaikentyyppisistd TVT-palveluista aiheutuviin riskeihin. Tatd varten tdméin asetuksen
mukainen TVT-palvelujen mééritelméa olisi ymmarrettdva laajasti siten, ettd se kattaa TVT-
jérjestelmien kautta yhdelle tai useammalle sisdiselle tai ulkopuoliselle kéyttdjille
jatkuvasti tarjottavat digitaaliset ja datapalvelut. Kyseiseen médritelméén olisi sisdllyttdva
esimerkiksi niin kutsutut avoimen internetin kautta tarjottavat (over the top) palvelut, jotka
kuuluvat sdahkdisten viestintdpalvelujen luokkaan. Sen ulkopuolelle olisi jatettava
ainoastaan sellaisten perinteisten analogisten puhelinpalvelujen ryhma4, joita voidaan pitda
yleisen kytkentédisen puhelinverkon (PSTN) palveluina, lankaverkkopalveluina,

perinteisind puhelinpalveluina tai kiintedn puhelinverkon palveluina.

(36) Téssd asetuksessa kaavaillusta laajasta kattavuudesta huolimatta digitaalista
hiirionsietokykya koskevien sidéntojen soveltamisessa olisi otettava huomioon, etté
finanssiyhteisojen vélilld on merkittivid eroja, jotka liittyvit niiden kokoon ja yleiseen
riskiprofiiliin. Yleisend periaatteena, kun resursseja ja valmiuksia jaetaan TVT-
riskinhallintajdrjestelmén toteuttamiseksi, finanssiyhteisdjen olisi arvioitava TVT:hen
liittyvét tarpeensa kokonsa ja yleisen riskiprofiilinsa sekd palvelujensa, toimintojensa ja
toimintansa luonteen, laajuuden ja monitahoisuuden mukaan ja samalla toimivaltaisten
viranomaisten olisi edelleen arvioitava ja tarkistettava téllaiseen jakamiseen liittyvaa

ldhestymistapaa.
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(37)

Direktiivin (EU) 2015/2366 33 artiklan 1 kohdassa tarkoitetut tilitietopalvelun tarjoajat on
nimenomaisesti sisdllytetty tdimén asetuksen soveltamisalaan ottaen huomioon niiden
toiminnan erityisluonne ja siitd aiheutuvat riskit. Lisdksi sdhkdisen rahan
litkkkeeseenlaskijalaitokset ja maksulaitokset, joihin sovelletaan Euroopan parlamentin ja
neuvoston direktiivin 2009/110/EY! 9 artiklan 1 kohdan ja direktiivin (EU) 2015/2366

32 artiklan 1 kohdan nojalla vapautuksia, kuuluvat timén asetuksen soveltamisalaan,
vaikka niille ei ole myonnetty direktiivin 2009/110/EY mukaista toimilupaa sdhkdisen
rahan liikkeeseenlaskuun tai niille ei ole myonnetty direktiivin (EU) 2015/2366 mukaista
toimilupaa maksupalvelujen tarjoamiseen ja toteuttamiseen. Euroopan parlamentin ja
neuvoston direktiivin 2013/36/EU? 2 artiklan 5 kohdan 3 alakohdassa tarkoitetut
postisiirtoa hoitavat laitokset eivit kuitenkaan kuulu tdmén asetuksen soveltamisalaan.
Direktiivin (EU) 2015/2366 nojalla vapautettujen maksulaitosten, direktiivin 2009/110/EY
nojalla vapautettujen sdahkoisen rahan liikkeeseenlaskijalaitosten ja direktiivin (EU)
2015/2366 33 artiklan 1 kohdassa tarkoitettujen tilitietopalvelun tarjoajien osalta
toimivaltaisen viranomaisen olisi oltava direktiivin (EU) 2015/2366 22 artiklan mukaisesti

nimetty toimivaltainen viranomainen.

Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 pdivéini syyskuuta
2009, sihkoisen rahan liitkkeeseenlaskijalaitosten litketoiminnan aloittamisesta,
harjoittamisesta ja toiminnan vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY
muuttamisesta sekd direktiivin 2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 pdivana

kesdkuuta 2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seki

direktiivien 2006/48/EY ja 2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).
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(38) Kun otetaan huomioon, ettd suuremmilla finanssiyhteisoilld saattaa olla kéytettidvissdan
laajempia resursseja ja ne voivat nopeasti ottaa kiyttoon varoja hallintorakenteiden
kehittimiseen ja erilaisten yritysstrategioiden kiyttoonottamiseen, ainoastaan sellaisilta
finanssiyhteisoiltd, jotka eivét ole tdssd asetuksessa tarkoitettuja mikroyrityksid, olisi
vaadittava monimutkaisempien hallintojirjestelyjen kdyttdonottoa. Téllaisilla yhteisoilla
on paremmat edellytykset erityisesti ottaa kiytt6on kohdennettuja hallinnointitoimintoja
TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa sovittujen jarjestelyjen
valvomista varten tai kriisinhallinnan hoitamiseksi, jarjestdad TV T-riskinhallintansa kolmen
puolustuslinjan mallin mukaisesti tai ottaa kiyttoon sisdisen riskinhallinnan ja valvonnan

malli, ja toimittaa TVT-riskin hallintajdrjestelménsi sisdisen tarkastuksen piiriin.
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(39) Jotkin finanssiyhteisot hydtyvit vapautuksista tai nithin sovelletaan hyvin kevytta
sadntelykehystd asiaa koskevan alakohtaisen unionin oikeuden nojalla. Téllaisia
finanssiyhteis6ja ovat muun muassa Euroopan parlamentin ja neuvoston direktiivin
2011/61/EU! 3 artiklan 2 kohdassa tarkoitetut vaihtoehtoisten sijoitusrahastojen hoitajat,
Euroopan parlamentin ja neuvoston direktiivin 2009/138/EY? 4 artiklassa tarkoitetut
vakuutus- ja jélleenvakuutusyritykset ja ammatillisia lisdeldkkeitd tarjoavat laitokset, jotka
hallinnoivat eldkejarjestelmid, joissa on yhteensé enintddn 15 jasentd. Kyseisten
vapautusten perusteella ei olisi oikeasuhteista sisdllyttdd tdllaisia finanssiyhteisdjd tdiman
asetuksen soveltamisalaan. Lisdksi tdssd asetuksessa otetaan huomioon vakuutusten
viélityksen markkinarakenteen erityispiirteet, minka vuoksi téitd asetusta ei pitdisi soveltaa
vakuutus- ja jélleenvakuutusedustajiin ja sivutoimisiin vakuutusedustajiin, jotka katsotaan

mikroyrityksiksi taikka pieniksi tai keskisuuriksi yrityksiksi.

(40) Koska direktiivin 2013/36/EU 2 artiklan 5 kohdan 4— 23 alakohdassa tarkoitetut yhteisot
eivdt kuulu kyseisen direktiivin soveltamisalaan, jasenvaltioiden olisi niin ollen voitava
paittad tillaisten omalla alueellaan sijaitsevien laitosten vapauttamisesta timéin asetuksen

soveltamisen suhteen.

Euroopan parlamentin ja neuvoston direktiivi 2011/61/EU, annettu 8 pdivina

kesdkuuta 2011, vaihtoehtoisten sijoitusrahastojen hoitajista ja direktiivin 2003/41/EY ja
2009/65/EY seka asetuksen (EY) N:o 1060/2009 ja (EU) N:o 1095/2010 muuttamisesta
(EUVL L 174, 1.7.2011, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY, annettu 25 pédivina
marraskuuta 2009, vakuutus- ja jélleenvakuutustoiminnan aloittamisesta ja harjoittamisesta
(Solvenssi II) (EUVL L 335, 17.12.2009, s. 1).
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(41)

Vastaavasti timén asetuksen mukauttamiseksi Euroopan parlamentin ja neuvoston
direktiivin 2014/65/EU! soveltamisalaan, on my®s aiheellista jittid timén asetuksen
soveltamisalan ulkopuolelle kyseisen direktiivin 2 ja 3 artiklassa tarkoitetut luonnolliset
henkil6t ja oikeushenkilot, joilla on lupa tarjota sijoituspalveluja ilman direktiivin
2014/65/EU mukaista toimilupaa. Direktiivin 2014/65/EU 2 artiklassa kuitenkin myos
jétetddn kyseisen direktiivin soveltamisalan ulkopuolelle yhteisot, jotka katsotaan téta
asetusta sovellettaessa finanssiyhteisoiksi, kuten arvopaperikeskukset,
yhteissijoitusyritykset tai vakuutus- ja jélleenvakuutusyritykset. Mainitun direktiivin 2 ja
3 artiklassa tarkoitettujen henkildiden ja yhteisdjen jattiminen tdmin asetuksen
soveltamisalan ulkopuolelle ei saisi koskea kyseisid arvopaperikeskuksia,

yhteissijoitusyrityksié eikd vakuutus- ja jalleenvakuutusyrityksia.

Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pédivana
toukokuuta 2014, rahoitusvilineiden markkinoista seké direktiivin 2002/92/EY ja
direktiivin 2011/61/EU muuttamisesta (EUVL L 173, 12.6.2014, s. 349).
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(42) Alakohtaisen unionin oikeuden nojalla joihinkin finanssiyhteisdihin sovelletaan kevyempid
vaatimuksia tai vapautuksia niiden kokoon tai niiden tarjoamiin palveluihin liittyvisti
syistd. Kyseiseen finanssiyhteisdjen kategoriaan kuuluvat muun muassa pienet ja ilman
sidossuhteita olevat sijoituspalveluyritykset, pienet ammatillisia lisdeldkkeita tarjoavat
laitokset, jotka asianomainen jésenvaltio voi jattad direktiivin (EU) 2016/2341
soveltamisalan ulkopuolelle kyseisen direktiivin 5 artiklassa sdddetyin edellytyksin ja jotka
hallinnoivat eldkejarjestelmid, joissa on yhteensé enintddn 100 jasentd, sekd direktiivin
2013/36/EU nojalla vapautetut laitokset. Sen vuoksi suhteellisuusperiaatteen mukaisesti ja
alakohtaisen unionin oikeuden hengen séilyttdmiseksi on myos aiheellista soveltaa
kyseisiin finanssiyhteisdihin yksinkertaistettua TV T-riskinhallintajarjestelmai timéan
asetuksen mukaisesti. Kyseisid finanssiyhteis6jd koskevan TVT-riskinhallintajdrjestelmén
oikeasuhteisuutta ei pitdisi muuttaa teknisilld sdintelystandardeilla, jotka Euroopan
valvontaviranomaisten on maéra laatia. Suhteellisuusperiaatteen mukaisesti on lisdksi
aiheellista soveltaa direktiivin (EU) 2015/2366 32 artiklan 1 kohdassa tarkoitettuihin
maksulaitoksiin ja direktiivin 2009/110/EY 9 artiklassa tarkoitettuihin sdhkoisen rahan
litkkkeeseenlaskijalaitoksiin, jotka on vapautettu ndiden unionin sddddsten osaksi kansallista
lainséddéntod saattamisen mukaisesti, timan asetuksen mukaista yksinkertaistettua TVT-
riskinhallintajérjestelmaé, kun taas maksulaitosten ja sdhkdisen rahan
litkkeeseenlaskijalaitosten, joita ei ole vapautettu osaksi kansallista lainsddadéntod saatetun
alakohtaisen unionin oikeuden mukaisesti, olisi noudatettava tdssd asetuksessa saddettyd

yleistd kehysta.
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(43)

Finanssiyhteisdjd, jotka katsotaan mikroyrityksiksi tai joihin sovelletaan timén asetuksen
mukaista yksinkertaistettua TVT-riskinhallintajédrjestelmaa, ei myoskain tulisi velvoittaa
perustamaan tehtdvaa TV T-palveluntarjoajana olevien kolmansien osapuolten kanssa
tehtyjen TVT-palvelujen kiyttod koskevien jarjestelyjensd valvomiseksi, tai nimedméaéin
ylemmén johdon jésentd vastaamaan asiaan liittyvéan riskialttiuden ja sitd koskevan
dokumentaation valvonnasta, eiké osoittamaan vastuuta TVT-riskin hallinnasta ja
valvonnasta valvontatoiminnolle ja varmistamaan téllaisen valvontatoiminnon riittdvan
tasoinen riippumattomuus eturistiriitojen valttdmiseksi, eikd dokumentoimaan ja
tarkistamaan TVT-riskinhallintajdrjestelmdd vahintdén kerran vuodessa, eikd ottamaan
sadnnollisesti sisdisen tarkastuksen piiriin TV T-riskin hallintajirjestelmais, eikd tekeméédn
perusteellisia arviointeja niiden verkko- ja tietojdrjestelméinfrastruktuuriin ja -prosesseihin
tehtyjen merkittdvien muutosten jilkeen, eikd tekemiin sddnnollisesti aiemman
sukupolven TVT-jdrjestelmid koskevia riskianalyyseji, eikd saattamaan TVT:td koskevia
reagointi- ja palautumissuunnitelmien taytdntdonpanoa riippumattoman sisdisen
tarkastuksen piiriin, eikd ylldpitiméén kriisinhallintatoimintoa, eikd laajentamaan
litketoiminnan jatkuvuuden seki reagointi- ja palautumissuunnitelmien testausta, jotta
voidaan kattaa skenaariot, jotka koskevat vaihtoa ensisijaisen TVT-infrastruktuurin ja
TVT-varakapasiteetin vililld, eikd raportoimaan niiden pyynnosti toimivaltaisille
viranomaisille arviota merkittdvien TVT-poikkeamien aiheuttamista yhteenlasketuista
vuosittaisista kustannuksista ja tappioista, eikd pitimién ylld TVT-varakapasiteettia, eikd
ilmoittamaan kansallisille toimivaltaisille viranomaisille TV T:hen liittyvien poikkeamien
jélkeisten tarkistusten pohjalta toteutetuista muutoksista, eikd valvomaan jatkuvasti asiaan
kuuluvaa teknologista kehitysté, eikd perustamaan kattavaa digitaalisen hédirionsietokyvyn
testausohjelmaa erottamattomana osana tassé asetuksessa sdaadettyd TVT-
riskinhallintajérjestelméé eikd hyvaksymééin kolmansiin osapuoliin liittyvdd TV T-riskid

koskevaa strategiaa ja tarkistamaan sitd sddnnollisesti.
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Lisdksi mikroyrityksié olisi vaadittava ainoastaan arvioimaan tarve séilyttd téllainen
TVT-varakapasiteetti niiden riskiprofiilin perusteella. Mikroyritysten olisi hyodyttava
joustavammasta jarjestelmaistd digitaalisen hiirionsietokyvyn testausohjelmien osalta. Kun
tarkastellaan suoritettavan testauksen tyyppié ja suoritustiheyttd, ndiden olisi oltava
asianmukaisessa tasapainossa korkean digitaalisen héirionsietokyvyn sdilyttamista
koskevan tavoitteen, mikroyritysten kiytettdvissi olevien resurssien ja niiden yleisen
riskiprofiilin valilld. Mikroyritykset ja finanssiyhteisot, joihin sovelletaan timén asetuksen
mukaista yksinkertaistettua TV T-riskinhallintajdrjestelmaa, olisi vapautettava
vaatimuksesta suorittaa TVT-vélineiden, jérjestelmien ja -prosessien kehittynytté testausta
uhkaperusteisen tunkeutumistestauksen perusteella, koska vain tdssd asetuksessa sdddetyt
vaatimukset tiyttdvid finanssiyhteisdjé olisi vaadittava tekeméén tillainen testaus. Koska
mikroyritysten valmiudet ovat rajalliset, niiden olisi voitava sopia TVT-palveluntarjoajana
olevan kolmannen osapuolen kanssa siitd, etti finanssiyhteison padsy-, tarkastus- ja
auditointioikeudet siirretdén TVT-palveluntarjoajana olevan kolmannen osapuolen
nimittdmalle riippumattomalle kolmannelle osapuolelle edellyttien, ettd finanssiyhteiso voi
milloin tahansa pyytdd kyseiseltd riippumattomalta kolmannelta osapuolelta kaikki
asiaankuuluvat tiedot ja vakuutukset TVT-palveluntarjoajana olevan kolmannen osapuolen

toiminnasta.
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(44) Koska ainoastaan digitaalisen hdirionsietokyvyn kehittyneen testauksen kannalta
tunnistetuilta finanssiyhteis6iltd olisi vaadittava uhkaperusteisia tunkeutumistesteja,
téllaisten testien suorittamiseen liittyvien hallinnollisten prosessien ja kustannusten olisi

oltava finanssiyhteisdjen pienen prosenttiosuuden vastuulla.

(45) Jotta voidaan varmistaa finanssiyhteisojen litketoimintastrategioiden yhdenmukaisuus
kaikilta osin ja yleinen johdonmukaisuus sekd TV T-riskinhallinnan toteuttaminen,
finanssiyhteis6jen ylimmiltd hallintoelimilté olisi edellytettdvé, ettd ne sdilyttavat
keskeisen ja aktiivisen roolin TVT-riskinhallintajérjestelmain ja digitaalisen
hiirionsietokyvyn yleisen strategian ohjaamisessa ja mukauttamisessa. Ylimpien

hallintoelinten ldhestymistavassa ei pitdisi keskittyd ainoastaan TVT-jarjestelmien

héiridonsietokyvyn varmistamiskeinoihin, vaan sen olisi katettava my0s ihmiset ja prosessit

sellaisten toimintaperiaatteiden kautta, joilla edistetdédn kaikilla yrityksen tasoilla ja koko
henkiloston osalta, vahvaa tiedostamista kyberriskeistd ja sitoutumista tiukkaan
kyberhygieniaan kaikilla tasoilla. Ylimmain hallintoelimen lopullisena vastuuna
finanssiyhteison TVT-riskin hallinnassa olisi oltava kyseisen kokonaisvaltaisen
lahestymistavan yleisperiaate, joka nékyisi ylimmén hallintoelimen jatkuvana

sitoutumisena TVT-riskinhallinnan valvontaan.
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(46) Lisdksi periaate, jonka mukaan ylimmalld hallintoelimelld on tdysi ja lopullinen vastuu
finanssiyhteison TVT-riskin hallinnasta, on sidoksissa tarpeeseen varmistaa sellaiset
TVT:hen liittyvien investointien taso ja finanssiyhteison kokonaisbudjetti, joiden avulla

finanssiyhteiso voi saavuttaa korkeatasoisen digitaalisen hairionsietokyvyn.

(47) Kyberriskien hallintaa koskeviin kansainvilisiin, kansallisiin ja toimialan parhaisiin
kaytantoihin, suuntaviivoihin, suosituksiin ja 1dhestymistapoihin perustuen télld asetuksella
edistetdén periaatteita, joilla helpotetaan TVT-riskinhallinnan kokonaisrakennetta. Néin
ollen niin kauan kuin finanssiyhteisojen tdssd asetuksessa sdddetyn TVT-riskinhallinnan eri
tehtévien (tunnistus, suojelu ja ennaltachkéisy, havaitseminen, reagointi ja toipuminen,
oppiminen ja kehitys seki viestintd) huomioon ottamiseksi kdyttoonottamilla keskeisilla
valmiuksilla, finanssiyhteisdjen olisi saatava vapaasti kiyttdd TVT-riskinhallintamalleja,

jotka on méidritelty tai luokiteltu eri tavoin.
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(48) Jotta voidaan pysya nopeasti muuttuvan kyberuhkaympériston kehityksen tahdissa,
finanssiyhteisdjen olisi ylldpidettdva ajantasaisia TVT-jirjestelmid, jotka ovat luotettavia ja
joilla on kyky paitsi taata niiden palvelujen edellyttima tietojen kisittely myds varmistaa,
ettd ne ovat teknisesti riittdvan kestdvia selviytydkseen asianmukaisesti tavallista
suuremman tietomaéran kasittelysté, joka johtuu stressikausien markkinaolosuhteista tai

muista vaikeista tilanteista.

(49) Tehokkaita litketoiminnan jatkuvuus- ja palautumissuunnitelmia tarvitaan, jotta
finanssiyhteisot voivat nopeasti ratkaista TVT:hen liittyvit poikkeamat, erityisesti
kyberhyokkaykset, rajoittamalla vahinkoja ja antamalla etusijan toiminnan jatkamiselle ja
palautustoimille niiden varmuuskopiointikdytdntdjen mukaisesti. Téllainen toiminnan
jatkaminen ei kuitenkaan saisi milldédn tavoin vaarantaa verkko- ja tietojérjestelmien

eheyttd ja turvallisuutta eikd tietojen saatavuutta, aitoutta, eheytti tai luottamuksellisuutta.
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(50) Vaikka tédssé asetuksessa sallitaan se, ettd finanssiyhteisot mairittavit toipumisaika- ja
toipumispistetavoitteensa joustavasti ja voivat ndin ollen asettaa tdllaiset tavoitteet
ottamalla tdysin huomioon asianomaisten toimintojen luonteen ja kriittisyyden sekéa
litketoiminnan mahdolliset erityistarpeet, siiné olisi kuitenkin edellytettdva, ettd
finanssiyhteisot tdllaisia tavoitteita méérittdessadn suorittavat arvion mahdollisesta

kokonaisvaikutuksesta markkinoiden tehokkuuteen.

(51) Kyberhyokkaysten levittdjilld on taipumus pyrkid hyotymaddn taloudellisesti suoraan
lahteelld, miké ndin ollen altistaa finanssiyhteisot merkittiville seurauksille. Jotta TVT-
jérjestelmdt eivdt menettdisi eheyttdén tai eivit endé olisi kdytettdvissd, ja jotta ndin ollen
viltettdisiin tietoturvaloukkaukset ja fyysiselle TVT-infrastruktuurille aiheutuvat vahingot,
finanssiyhteisdjen raportointia merkittivistd TV T-poikkeamista olisi merkittdvésti
parannettava ja virtaviivaistettava. TVT:hen liittyvien poikkeamien raportointi olisi
yhdenmukaistettava ottamalla kiyttoon vaatimus, jonka mukaan kaikkien
finanssiyhteisdjen on raportoitava suoraan asianomaisille toimivaltaisille viranomaisilleen.
Jos finanssiyhteis6d valvoo useampi kuin yksi kansallinen toimivaltainen viranomainen,
jasenvaltioiden olisi nimettiva yksi toimivaltainen viranomainen tillaisen raportoinnin
vastaanottajaksi. Luottolaitosten, jotka on luokiteltu merkittiviksi neuvoston asetuksen
(EU) N:o 1024/20131 6 artiklan 4 kohdan mukaisesti, olisi toimitettava tillainen raportti
kansallisille toimivaltaisille viranomaisille, joiden olisi sen jilkeen toimitettava se

Euroopan keskuspankille (EKP).

1 Neuvoston asetus (EU) N:o 1024/2013, annettu 15 pédivéanid lokakuuta 2013, luottolaitosten
vakavaraisuusvalvontaan liittyvéa polititkkaa koskevien erityistehtdvien antamisesta
Euroopan keskuspankille (EUVL L 287, 29.10.2013, s. 63).
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(52)

Suoran raportoinnin pitéisi antaa finanssivalvojille mahdollisuus saada vilittomasti tietoja
laajavaikutteisista TVT:hen liittyvistd poikkeamista. Finanssivalvojien olisi puolestaan
toimitettava yksityiskohtaiset tiedot laajavaikutteisista TVT:hen liittyvisti poikkeamista
finanssialan ulkopuolisille viranomaisille (kuten direktiivin (EU).../..." mukaisille
toimivaltaisille viranomaisille ja keskitetyille yhteyspisteille, kansallisille
tietosuojaviranomaisille ja lainvalvontaviranomaisille sellaisten laajavaikutteisten
TVT:hen liittyvien poikkeamien osalta, jotka ovat luonteeltaan rikosoikeudellisia), jotta
voidaan liséta tillaisten viranomaisten tietoisuutta téllaisista poikkeamista ja CSIRT-
yksikoiden tapauksessa helpottaa nopeaa apua, jota voidaan tarvittaessa antaa
finanssiyhteisoille. Jasenvaltioiden olisi lisdksi voitava pééttid, ettd finanssiyhteisdjen olisi
itse annettava téllaisia tietoja rahoituspalvelualan ulkopuolella toimiville viranomaisille.
Kyseisten tietovirtojen ansiosta finanssiyhteisdjen pitdisi voida nopeasti hyotyi kaikesta
asiaankuuluvasta teknisestd asiantuntemuksesta, korjaustoimenpiteitd koskevasta
neuvonnasta ja téllaisten viranomaisten jatkotoimista. Laajavaikutteisia TVT:hen liittyvia
poikkeamia koskevia tietoja olisi ohjattava eteenpdin vastavuoroisesti: finanssivalvojien
olisi annettava kaikki tarvittavat huomiot tai ohjeet finanssiyhteisélle ja samalla Euroopan
valvontaviranomaisten olisi jaettava nimettomiksi tehtyja tietoja poikkeamaan liittyvista

kyberuhkista ja haavoittuvuuksista laajemman kollektiivisen puolustuksen edistdmiseksi.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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(33)

(54)

(55)

Vaikka kaikkia finanssiyhteis6jé olisi vaadittava raportoimaan poikkeamista, kyseisen
vaatimuksen ei odoteta vaikuttavan niihin kaikkiin samalla tavalla. Asiaankuuluvia
olennaisuusrajoja ja raportoinnin maérdaikoja olisikin asianmukaisesti mukautettava
Euroopan valvontaviranomaisten laatimiin teknisiin sddntelystandardeihin perustuvien
delegoitujen sdddosten yhteydessé, jotta ne kattaisivat ainoastaan laajavaikutteiset
TVT:hen liittyvét poikkeamat. Liséksi finanssiyhteisdjen erityispiirteet olisi otettava

huomioon raportointivelvoitteiden méérdaikoja asetettaessa.

Tassa asetuksessa olisi edellytettdva, ettd luottolaitokset, maksulaitokset, tilitietopalvelun
tarjoajat ja sdhkdisen rahan liikkeeseenlaskijalaitokset ilmoittavat kaikista toiminnan
harjoittamiseen tai turvallisuuteen vaikuttavista maksuihin liittyvisti poikkeamista, joista
on aiemmin ilmoitettu direktiivin (EU) 2015/2366 nojalla, poikkeaman TVT-luonteesta

riippumatta.

Euroopan valvontaviranomaisille olisi annettava tehtdvéksi arvioida TVT:hen liittyvia
poikkeamia koskevien raporttien mahdollisen keskittdmisen toteutettavuutta ja edellytyksid
unionin tasolla. Téllainen keskittdiminen voisi koostua siité, ettd laaja-alaisia TVT:hen
liittyvid poikkeamia koskevaa raportointia varten otetaan kiyttoon yksi EU:n keskus, joka
joko vastaanottaisi asiaankuuluvat raportit suoraan ja ilmoittaisi niistd automaattisesti
kansallisille toimivaltaisille viranomaisille tai pelkdstiddn keskittéisi kansallisten
toimivaltaisten viranomaisten vilittimét asiaankuuluvat raportit ja suorittaisi siten
koordinointitehtidvdd. Euroopan valvontaviranomaisille olisi annettava tehtdvéksi laatia
EKP:td ja ENISAa kuullen yhteinen raportti, jossa tarkasteltaisiin yhden EU:n keskuksen

kayttdonoton toteutettavuutta.
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Korkeatasoisen digitaalisen héirionsietokyvyn saavuttamiseksi sekd asiaankuuluvia
kansainvélisid standardeja (esimerkiksi G7-tyoryhmin uhkaperusteisen
tunkeutumistestauksen peruselementit) ettd unionissa sovellettuja kehyksié, kuten TIBER—
EU, noudattaen finanssiyhteisdjen olisi sddnnollisesti testattava TVT-jérjestelmidén ja
henkilostodén, jolla on TVT:n kannalta merkittdvid vastuualueita, niiden ennaltaehkéisy-,
havaitsemis-, reagointi- ja toipumisvalmiuksien tehokkuuden osalta, jotta mahdolliset
TVT-haavoittuvuudet voitaisiin havaita ja niihin voitaisiin reagoida. Jotta voidaan ottaa
huomioon finanssialan eri alasektoreiden keskindiset ja sisdiset erot finanssiyhteisjen
kyberturvallisuuden valmiustason osalta, testaukseen olisi siséllytettivd monia erilaisia
vilineitd ja toimia, jotka ulottuvat perusvaatimusten arvioinnista (esimerkiksi
haavoittuvuusarvioinnit ja -luotaukset, avoimen ldhdekoodin analyysit,
verkkoturvallisuusarvioinnit, puuteanalyysit, fyysisen turvallisuuden tarkistukset, kyselyt,
luotaukseen liittyvit ohjelmistoratkaisut, mahdollisuuksien mukaan l&hdekooditarkistukset
ja skenaarioihin perustuvat testit, vastaavuustestaus, suorituskykytestaus tai paasti padhan
-testaus) kehittyneempéén testaukseen uhkaperusteista tunkeutumistestausta kéyttden.
Tallaista edistyneempid testausta olisi vaadittava vain sellaisten finanssiyhteisdjen osalta,
jotka ovat TVT-ndkokulmasta riittdvén kypsii, jotta ne voivat tehdi sen jarkevisti. Timan
asetuksen edellyttdmén digitaalisen héirionsietokyvyn testauksen olisi néin ollen oltava
vaativampaa tdssd asetuksessa sdddetyt vaatimukset tayttdvien finanssiyhteiséjen
(esimerkiksi suurten, systeemisten ja TVT-edistyneiden luottolaitosten,
arvopaperiporssien, arvopaperikeskusten ja keskusvastapuolten) kuin muiden
finanssiyhteisdjen osalta. Samalla digitaalisen héirionsietokyvyn testauksen
uhkaperusteisen tunkeutumistestauksen avulla olisi myds oltava olennaisempaa sellaisten
finanssiyhteisdjen osalta, jotka toimivat ydinrahoituspalvelujen alasektoreilla ja jotka ovat
systeemisesti tarkeitd (esimerkiksi maksut, pankkikysymykset seki selvitykset ja
toimitukset) ja vihemman olennaista muilla alasektoreilla (esimerkiksi varainhoitajat ja

luottoluokituslaitokset).
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Rajat ylittdvda toimintaa ja sijoittautumisvapautta tai palvelujen tarjoamisen vapautta
unionissa harjoittavien finanssiyhteisdjen olisi noudatettava yhteniisid kehittyneeseen
testaukseen (eli uhkaperusteinen tunkeutumistestaus) liittyvid vaatimuksia
kotijdsenvaltiossaan, ja kyseiseen testiin olisi sisdllytettiva TV T-infrastruktuurit kaikilla
lainkédyttoalueilla, joilla rajatylittavé finanssikonserni toimii unionissa, mikd mahdollistaisi
sen, ettd tillaisille rajatylittaville finanssikonserneille aiheutuisi asiaan liittyvid TVT-

testauskustannuksia vain yhdell& lainkdyttoalueella.

Jotta voitaisiin hyddyntédé asiantuntemusta, jota tietyt toimivaltaiset viranomaiset ovat jo
hankkineet erityisesti TIBER—EU-kehyksen taytantdonpanosta, tdssd asetuksessa olisi
annettava jasenvaltioille mahdollisuus nimeti yksi viranomainen, joka kansallisella tasolla
vastaa rahoitusalalla kaikista uhkaperusteiseen tunkeutumistestaukseen liittyvisti asioista,
tai toimivaltaiset viranomaiset, jotka tédllaisen nimedmisen puuttuessa delegoivat
uhkaperusteiseen tunkeutumistestaukseen liittyvien tehtdvien hoitamisen toiselle

kansalliselle finanssialan toimivaltaiselle viranomaiselle.

Koska téssd asetuksessa ei edellytetd, ettd finanssiyhteisdjen olisi katettava kaikki kriittiset
tai tarkedt toiminnot yhdessd ainoassa uhkaperusteisessa tunkeutumistestissa,
finanssiyhteisdjen olisi voitava vapaasti madrittad, mitka kriittiset tai tirkeét toiminnot ja
kuinka monta kriittisti tai tdrkedd toimintoa olisi sisdllytettava tillaisen testin

soveltamisalaan.
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Téssd asetuksessa tarkoitettu yhdistetty testaus, jossa useat finanssiyhteisot osallistuvat
uhkaperusteiseen tunkeutumistestaukseen ja jonka osalta TVT-palveluntarjoajana oleva
kolmas osapuoli voi tehdd suoraan sopimusjérjestelyjd ulkopuolisen testaajan kanssa, olisi
sallittava vain, jos TVT-palveluntarjoajana olevan kolmannen osapuolen asiakkaille, jotka
ovat timén asetuksen soveltamisalaan kuulumattomia yhteis6jé, tarjoamien palvelujen
laatuun tai turvallisuuteen tai téllaisiin palveluihin liittyvén datan luottamuksellisuuteen
voidaan kohtuudella odottaa kohdistuvan haitallisia vaikutuksia. Yhdistettyyn testaukseen
olisi myds sovellettava suojatoimia (yksi nimetty finanssiyhteiso johtavassa roolissa,
osallistuvien finanssiyhteisdjen lukuméirén kalibrointi) sen varmistamiseksi, ettd
asianomaiset finanssiyhteisot, jotka tiyttivit timéin asetuksen mukaiset uhkaperusteisen

tunkeutumistestauksen tavoitteet, testataan tarkasti.

Jotta voitaisiin hyodyntéé yritystasolla kdytettdvissd olevia sisdisid resursseja, tdssé
asetuksessa olisi sallittava sisdisten testaajien kaytto uhkaperusteisen
tunkeutumistestauksen toteuttamiseen edellyttden, ettd valvontaviranomaiselta on saatu
hyviaksynti, ettd eturistiriitoja ei ole ja ettd sisdisid testaajia ja ulkopuolisia testaajia
kdytetddn vuorotellen mééraajoin (joka kolmas testi), ja samalla olisi edellytettavi, ettd
uhkaperusteisen tunkeutumistestauksen uhkatiedustelutietojen tarjoaja on aina
ulkopuolinen finanssiyhteis6on ndhden. Vastuun uhkaperusteisen tunkeutumistestauksen
toteuttamisesta olisi sdilyttdva tdysiméaraisesti finanssiyhteisollid. Viranomaisten antamien
todistusten olisi oltava yksinomaan vastavuoroista tunnustamista varten eivitké ne saisi
estdd mahdollisia jatkotoimia, joita tarvitaan finanssiyhteis6on kohdistuvaan TV T-riskiin
puuttumiseksi, eikd niité saisi pitdd valvontaviranomaisen hyvéksynténd finanssiyhteison

TVT-riskin hallinta- ja vihentdmisvalmiuksista.
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Kolmansiin osapuoliin liittyvdn finanssialan TVT-riskin asianmukaisen seurannan
varmistamiseksi on tarpeen vahvistaa periaatteisiin perustuvat sidnndt ohjaamaan
finanssiyhteis6ja sellaisten riskien seurannassa, joita aitheutuu TVT-palveluntarjoajana
oleville kolmansille osapuolille ulkoistettujen toimintojen yhteydesséd, etenkin kun on kyse
kriittisié tai tarkeitd toimintoja tukevista TVT-palveluista, ja yleisemmin, kun kyse on

kaikesta TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvista riippuvuudesta.

Jotta voidaan puuttua TVT-riskin eri ldhteiden monitahoisuuteen ja samalla ottaa
huomioon rahoituspalvelujen sujuvan tarjoamisen mahdollistavien teknisten ratkaisujen
tarjoajien moninaisuus ja monimuotoisuus, timéan asetuksen olisi katettava laaja joukko
TVT-palveluntarjoajana olevia kolmansia osapuolia, mukaan lukien pilvipalvelujen,
ohjelmistojen, data-analytiikkapalvelujen ja datakeskuspalvelujen tarjoajat. Koska
finanssiyhteisdjen olisi tosiasiallisesti ja johdonmukaisesti tunnistettava ja hallittava
vastaavasti kaiken tyyppisid riskejd, myos finanssikonsernin sisélld hankittujen TVT-
palvelujen yhteydessé, olisi selvennettéva, ettd finanssikonserniin kuuluvia yrityksié, jotka
tarjoavat TVT-palveluja pddasiassa emoyritykselleen tai emoyrityksensé tytaryrityksille tai
sivuliikkeille, sekd finanssiyhteisojé, jotka tarjoavat TVT-palveluja muille
finanssiyhteisoille, olisi my0s pidettiva téssa asetuksessa tarkoitettuina TVT-
palveluntarjoajina olevina kolmansina osapuolina. Koska kehittyvét
maksupalvelumarkkinat ovat yhi riippuvaisempia monimutkaisista teknisista ratkaisuista
ja kun otetaan huomioon uudet maksupalvelutyypit ja maksuihin liittyvét ratkaisut,
maksupalvelujen ekosysteemiin osallistujia, jotka tarjoavat maksukésittelytoimintoja tai
yllapitavit maksuinfrastruktuureja, olisi my0s pidettiva timén asetuksen mukaisina TVT-
palveluntarjoajana olevina kolmansina osapuolina, lukuun ottamatta keskuspankkeja
ndiden yllépitdessd maksu- tai arvopapereiden selvitysjérjestelmid sekd viranomaisia

ndiden tarjotessa TVT:hen liittyvid palveluja valtion tehtdvien hoitamisen yhteydessa.
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Finanssiyhteison olisi kaikissa tilanteissa pysyttiva tiysin vastuussa tissd asetuksessa
sdddettyjen velvoitteidensa noudattamisesta. Finanssiyhteisojen olisi sovellettava
oikeasuhteista lahestymistapaa TVT-palveluntarjoajana olevien kolmansien osapuolten
tasolla esiintyvien riskien seurantaan ottamalla asianmukaisesti huomioon niiden TVT-
riippuvuuksien luonne, laajuus, monitahoisuus ja merkitys sekéd sopimusjérjestelyjen
kohteena olevien palvelujen, prosessien tai toimintojen kriittisyys tai merkitys ja
perustamalla ne huolelliseen arviointiin siitd, millaisia mahdollisia vaikutuksia niilld voi
olla finanssipalvelujen jatkuvuuteen ja laatuun yksittiiselld ja tapauksen mukaan ryhméan

tasolla.

Tallaisen seurannan toteuttamisessa olisi noudatettava strategista lahestymistapaa, jossa
otetaan huomioon kolmansiin osapuoliin liittyvd TVT-riski Ja finanssiyhteisén ylimmin
hallintoelimen olisi virallistettava ldhestymistapa kohdennetulla kolmansiin osapuoliin
liittyvaa TVT-riskid késittelevélla strategialla, joka perustuu kaikkien TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin liittyvien riippuvuuksien jatkuvaan
tarkasteluun. Jotta voidaan lisité tietdmystd TVT-palveluntarjoajana oleviin kolmansiin
osapuoliin liittyvien riippuvuuksien valvonnasta ja tukea edelleen télld asetuksella
kayttoon otetun valvontakehyksen puitteissa tehtdvaa tyotd, kaikilta finanssiyhteisoilti olisi
edellytettdava, ettd ne pitdvét tietorekisterié kaikista sopimusjérjestelyisti, jotka koskevat
TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamien TVT-palvelujen
kayttod. Finanssivalvojien olisi voitava pyytad tdydellistd rekisterid tai sen tiettyjd osia ja
siten saada olennaisia tietoja, joiden avulla voidaan luoda laajempi kisitys

finanssiyhteisojen TVT-riippuvuuksista.
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Sopimusta edeltdvan perusteellisen analyysin olisi oltava pohjana sopimusjérjestelyjen
tekemiselle jo ennen niiden virallista tekemistd, erityisesti keskittymilld suunnitellun TVT-
sopimuksen tukemien palvelujen kriittisyyteen tai merkitykseen, tarvittaviin
valvontaviranomaisen hyviksynt6ihin tai muihin ehtoihin, mahdolliseen keskittymariskiin
seka siihen, ettd TVT-palveluntarjoajana olevien kolmansien osapuolten valinta- ja
arviointiprosessissa ja mahdollisten eturistiriitojen arvioinnissa noudatetaan asianmukaista
huolellisuutta. Kriittisia tai tarkeitd toimintoja koskevien sopimusjérjestelyjen osalta
finanssiyhteisdjen olisi otettava huomioon, miten TVT-palveluntarjoajana olevat
kolmannet osapuolet kiyttdvit uusimpia ja korkeimpia tietoturvastandardeja.
Sopimusjérjestelyjen irtisanominen voisi johtua ainakin useista olosuhteista, jotka
osoittavat puutteita TVT-palveluntarjoajana olevan kolmannen osapuolen tasolla,
erityisesti merkittdvistd lakien tai sopimusehtojen rikkomisista, olosuhteista, jotka
paljastavat mahdollisen muutoksen sopimusjérjestelyissd madrittyjen toimintojen
suorittamisessa, nayttod TV T-palveluntarjoajana olevan kolmannen osapuolen
heikkouksista sen yleisessd TVT-riskinhallinnassa taikka olosuhteista, jotka osoittavat
asianomaisen toimivaltaisen viranomaisen kyvyttdémyyden valvoa tehokkaasti

finanssiyhteisoa.
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Jotta voidaan puuttua TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvén
keskittymariskin systeemiseen vaikutukseen, tissd asetuksessa edistetddn tasapainoista
ratkaisua tdllaiseen keskittymariskiin omaksumalla joustava ja vaiheittainen
lahestymistapa, silld joustamattomien yldrajojen tai tiukkojen rajoitusten asettaminen voi
haitata liiketoiminnan harjoittamista ja rajoittaa sopimusvapautta. Finanssiyhteisdjen olisi
arvioitava perusteellisesti suunniteltuja sopimusjérjestelyjdén, jotta voitaisiin tunnistaa
téllaisen riskin aiheutumisen todennékoisyys, muun muassa analysoimalla perusteellisesti
alihankintajérjestelyjd etenkin silloin, kun jarjestelyja tehddian kolmanteen maahan
sijoittautuneiden TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.

Téssd vaiheessa ja oikean tasapainon 16ytdmiseksi sopimusvapauden sdilyttdmisen ja
rahoitusvakauden takaamisen vélilld ei pidetd tarkoituksenmukaisena asettaa tiukkoja
ylérajoja koskevia sdéntdjé ja rajoja TVT-palveluntarjoajana olevien kolmansien
osapuolten kéytolle. Valvontakehyksen yhteydessé tamén asetuksen mukaisesti nimetyn
padvalvojan olisi kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolen osalta
oltava erityisen tarkkaavainen voidakseen saada kattavan kuvan riippuvuussuhteiden
laajuudesta, havaitakseen erityisid tapauksia, joissa kriittisten TVT-palveluntarjoajana
olevien kolmansien osapuolten keskittyma on suurta unionissa ja todennékoisesti asettaa
paineita unionin finanssijirjestelmén vakaudelle ja eheydelle, ja yllapitddkseen
vuoropuhelua kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa,

kun kyseinen erityinen riski havaitaan.
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(68) Jotta voidaan arvioida ja seurata sddnnollisesti TVT-palveluntarjoajana olevan kolmannen
osapuolen kykya tarjota turvallisesti palveluja finanssiyhteisolle vaikuttamatta haitallisesti
finanssiyhteison digitaaliseen hdirionsietokykyyn, olisi yhdenmukaistettava useita
keskeisid sopimuselementtejd TV T-palveluntarjoajana olevien kolmansien osapuolten
kanssa. Téllaisen yhdenmukaistamisen olisi katettava vahintdin alat, jotka ovat ratkaisevan
tarkeitd, jotta finanssiyhteisd voi seurata tdysiméérdisesti TVT-palveluntarjoajana olevasta
kolmannesta osapuolesta mahdollisesti aiheutuvia riskejd finanssiyhteison digitaalisen
hidirionsietokyvyn turvaamistarpeen ndkdkulmasta, koska hairionsietokyky on erittéin
riippuvainen vastaanotettujen TVT-palvelujen vakaudesta, toimivuudesta, saatavuudesta ja

turvallisuudesta.

(69) Neuvoteltaessa uudelleen sopimusjérjestelyistd, joilla pyritdédn yhdenmukaisuuteen timén
asetuksen vaatimusten kanssa, finanssiyhteisdjen ja TVT-palveluntarjoajana olevien
kolmansien osapuolten olisi varmistettava, ettd tdssé asetuksessa sdddetyt keskeiset

sopimusmadridykset tulevat kisitellyiksi.

(70) Téssd asetuksessa sdddetty ilmaisun 'kriittinen tai tirked toiminto' méaritelma kasittaa
'kriittiset toiminnot' sellaisina kuin ne on mééritelty Euroopan parlamentin ja neuvoston
direktiivin 2014/59/EU! 2 artiklan 1 kohdan 35 alakohdassa. Niin ollen toiminnot, joita
pidetdén direktiivin 2014/59/EU mukaisesti kriittisind, sisdllytetdén tassd asetuksessa

tarkoitettuun kriittisten toimintojen méaéritelméaan.

Euroopan parlamentin ja neuvoston direktiivi 2014/59/EU, annettu 15 péivana toukokuuta
2014, luottolaitosten ja sijoituspalveluyritysten elvytys- ja kriisinratkaisukehyksestd seka
neuvoston direktiivin 82/891/ETY, Euroopan parlamentin ja neuvoston direktiivien
2001/24/EY, 2002/47/EY, 2004/25/EY, 2005/56/EY, 2007/36/EY, 2011/35/EU,
2012/30/EU ja 2013/36/EU ja asetusten (EU) N:o 1093/2010 ja (EU) N:o 648/2012
muuttamisesta (EUVL L 173, 12.6.2014, s. 190).
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(71) TVT-palvelujen tukeman toiminnon kriittisyydesti tai merkityksesté riippumatta
sopimusjérjestelyissa olisi erityisesti eriteltdva toimintojen ja palvelujen kattavat
kuvaukset, missé téllaisia toimintoja tarjotaan ja missd dataa kasitellddn, sekéd annettava
palvelutason kuvaukset. Muita sopimusmaardyksid, jotka ovat olennaisen tarkeitd, jotta
finanssiyhteiso voi seurata kolmannen osapuolen TVT-riskii, ovat: sopimusmairiykset,
joissa tdsmennetédédn, miten TVT-palveluntarjoajana oleva kolmas osapuoli varmistaa
henkilGtietojen saavutettavuuden, saatavuuden, eheyden, turvallisuuden ja suojan,
madrdykset, joissa midritddn asianmukaisista takeista, jotka mahdollistavat tietoihin
padsyn, niiden pelastamisen ja takaisin saamisen siiné tapauksessa, ettd TVT-
palveluntarjoajana oleva kolmas osapuoli on maksukyvyton tai kriisinratkaisun kohteena
tai lopettaa litketoiminnan, sekd méardykset, joilla TVT-palveluntarjoajana olevaa

kolmatta osapuolta vaaditaan antamaan apua tarjottuihin palveluihin liittyvissd TVT-

poikkeamissa ilman lisdkustannuksia tai etukidteen maéritetyin kustannuksin; méaéraykset,

jotka koskevat TVT-palveluntarjoajana olevan kolmannen osapuolen velvollisuutta tehda

tdysimadrdistd yhteisty6td finanssiyhteison toimivaltaisten viranomaisten ja

kriisinratkaisuviranomaisten kanssa; sekid maariykset, jotka koskevat sopimusjérjestelyjen

irtisanomisoikeuksia ja niihin liittyvié irtisanomisen vahimmaéisaikoja toimivaltaisten

viranomaisten ja kriisinratkaisuviranomaisten odotusten mukaisesti.
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(72)

(73)

Téllaisten sopimusmédrdysten liséksi ja jotta voidaan varmistaa, ettd finanssiyhteisot
pystyvit edelleen tdysiméaariisesti hallitsemaan kaikkia kolmansien osapuolten tasolla
syntyvia tilanteita, jotka saattavat heikentda niiden TVT-turvallisuutta, olisi kriittisi tai
tarkeitd toimintoja tukevien TVT-palvelujen tarjoamista koskevissa sopimuksissa
midrattdvd myos seuraavista: palvelutason tdyden kuvauksen méiirittely, joka siséltda
tasmalliset madrilliset ja laadulliset suoritustavoitteet, jotta asianmukaisia korjaavia
toimenpiteitd voidaan toteuttaa ilman aiheetonta viivytysta, jos sovittuja palvelutasoja ei
saavuteta; asiaankuuluvat TVT-palveluntarjoajana olevien kolmansien osapuolten
ilmoitusajat ja raportointivelvoitteet siind tapauksessa, etti tilanne saattaa vaikuttaa
olennaisesti TVT-palveluntarjoajana olevan kolmannen osapuolen kykyyn tarjota
tehokkaasti asianomaisia TVT-palvelujaan; TVT-palveluntarjoajana olevaa kolmatta
osapuolta koskeva vaatimus toteuttaa ja testata liiketoiminnan varautumissuunnitelmia ja
kayttad TVT-turvatoimenpiteitd, -vélineitd ja -periaatteita, jotka mahdollistavat palvelujen
turvallisen tarjoamisen, sekd osallistua finanssiyhteison suorittamaan uhkaperusteiseen

tunkeutumistestaukseen ja tehdd sen yhteydessa tdysimédrdistd yhteistyota.

Kriittisid tai tirkeitd toimintoja tukevien TVT-palvelujen tarjoamista koskevien sopimusten
olisi myos siséllettdva médrdyksid, jotka antavat finanssiyhteisolle tai nimetylle
kolmannelle osapuolelle paisy-, tarkastus- ja auditointioikeudet sekd oikeuden ottaa
jaljennoksid, silld ndmai ovat ratkaisevan térkeitd vilineitd kiynnisséd olevassa seurannassa,
jota finanssiyhteisot kohdistavat TVT-palveluntarjoajana olevan kolmannen osapuolen
toimintaan, samoin kuin viimeksi mainitun tdysimédrdinen yhteistyo tarkastusten aikana.
My®ds finanssiyhteison toimivaltaisella viranomaisella olisi oltava oikeus tehdd TVT-
palveluntarjoajana olevaan kolmanteen osapuoleen kohdistuvia tarkastuksia ja auditointeja,

joista on ilmoitettu ennalta, edellyttien, ettd luottamukselliset tiedot suojataan.
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(74) Téllaisissa sopimusjdrjestelyissé olisi myds madrattiva erityisistd irtautumisstrategioista,
jotka mahdollistavat erityisesti pakolliset siirtymikaudet, joiden aikana TVT-
palveluntarjoajana olevien kolmansien osapuolten olisi huolehdittava edelleen
asiaankuuluvien palvelujen tarjoamisesta, jotta voidaan viahentd hairididen riskié
finanssiyhteison tasolla tai antaa viimeksi mainituille mahdollisuus siirtyé tosiasiallisesti
kéyttdmaan toisten TVT-palveluntarjoajana olevien kolmansien osapuolten palveluja tai
vaihtoehtoisesti vaihtaa sisdisiin ratkaisuihin, jotka vastaavat tarjotun TVT-palvelun
monitahoisuutta. Liséksi direktiivin 2014/59/EU soveltamisalaan kuuluvien
finanssiyhteisdjen olisi varmistettava, ettd asiaankuuluvat TVT-palveluja koskevat

sopimukset ovat vankkoja ja tdysin tdytantdonpanokelpoisia kyseisten finanssiyhteisojen

kriisinratkaisun tapauksessa. Kriisinratkaisuviranomaisten odotusten mukaisesti kyseisten

finanssiyhteisdjen olisi nédin ollen varmistettava, ettd asiaankuuluvat TVT-palveluja
koskevat sopimukset ovat kriisinratkaisun kannalta kestdvid. Niin kauan kuin kyseiset
finanssiyhteisot jatkavat maksuvelvoitteidensa tiyttamisté, niiden olisi varmistettava
muiden vaatimusten ohella, ettd asiaankuuluvat TVT-palveluja koskevat sopimukset
siséltidvat lausekkeita, jotka koskevat sopimuksen purkamatta, keskeyttdmatti ja

muuttamatta jattdmista uudelleenjérjestelyn tai kriisinratkaisun perusteella.
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(75) Lisdksi viranomaisten tai unionin toimielinten laatimien vakiosopimuslausekkeiden ja
erityisesti komission pilvipalveluja varten laatimien sopimuslausekkeiden vapaaehtoinen
kayttd voisi antaa lisdvarmuutta finanssiyhteisdille ja TVT-palveluntarjoajana oleville
kolmansille osapuolille lisddmailld niiden oikeusvarmuuden tasoa finanssialan kdyttimien
pilvipalvelujen osalta noudattaen kaikilta osin unionin rahoituspalvelua koskevan oikeuden
vaatimuksia ja odotuksia. Vakiosopimuslausekkeiden laatiminen perustuu toimenpiteisiin,
joita suunniteltiin jo vuoden 2018 FinTech-toimintasuunnitelmassa, jossa ilmoitettiin
komission aikomuksesta edistéé ja helpottaa sellaisten vakiosopimuslausekkeiden
laatimista, joita finanssiyhteisot voivat kiyttaa pilvipalveluja koskevissa ulkoistuksissa,
hyodyntiden monialaisia pilvipalvelujen sidosryhmien toimia, joita komissio on helpottanut

rahoitusalan avustuksella.
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(76) Jotta voidaan edistdd niiden valvontaan liittyvien l&hestymistapojen ldhentymisti ja
tehokkuutta, joita sovelletaan kolmansiin osapuoliin liittyvddn TVT-riskiin finanssialalla,
sekd vahvistaa niiden finanssiyhteisdjen digitaalista hdirionsietokykya, jotka ovat
finanssipalvelujen tarjoamista tukevien TVT-palvelujen osalta riippuvaisia kriittisista
TVT-palveluntarjoajana olevista kolmansista osapuolista, ja ndin edistdd unionin
finanssijarjestelmén vakauden sdilyttimistd ja finanssipalvelujen sisdmarkkinoiden eheytta,
kriittisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin olisi sovellettava unionin
valvontakehysti. Vaikka valvontakehyksen perustaminen on perusteltua unionin tason
toimista saatavan lisdarvon perusteella ja ottaen huomioon TVT-palvelujen kéyton
luontaisen roolin ja erityispiirteet finanssipalvelujen tarjoamisessa, olisi samalla
muistettava, ettd tima ratkaisu vaikuttaa sopivalta vain timén asetuksen yhteydessi, jossa
késitellddn erityisesti rahoitusalan digitaalista héirionsietokykya. Téllaista valvontakehysta
ei kuitenkaan olisi pidettdva unionin valvonnan uutena mallina rahoituspalvelujen ja -

toiminnan aloilla.
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(77)

Valvontakehysté olisi sovellettava ainoastaan kriittisiin TVT-palveluntarjoajana oleviin
kolmansiin osapuoliin. Sen vuoksi olisi otettava kdyttoon nimedmismekanismi, jossa
otetaan huomioon, missd méérin ja milla tavalla finanssiala on riippuvainen téllaisista
TVT-palveluntarjoajana olevista kolmansista osapuolista. Kyseisessd mekanismissa olisi
kéytettdva joukkoa mairéllisié ja laadullisia kriteereitd, joiden pohjalta madritetddn
kriittisyysparametrit, jotka ovat perustana valvontakehykseen siséllyttimiselle. Kyseisen
arvioinnin tarkkuuden varmistamiseksi ja TVT-palveluntarjoajana olevan kolmannen
osapuolen organisaatiorakenteesta riippumatta tillaisissa kriteereissa olisi otettava
huomioon TVT-palveluntarjoajana olevan kolmannen osapuolen koko konsernirakenne,
jos kyseessd on laajempaan konserniin kuuluva TVT-palveluntarjoajana oleva kolmas
osapuoli. Toisaalta kriittisillda TVT-palveluntarjoajana olevilla kolmansilla osapuolilla,
joita ei ole automaattisesti nimetty kyseisten kriteerien perusteella, olisi oltava
mahdollisuus osallistua vapaachtoisesti valvontakehykseen, ja toisaalta ne TVT-
palveluntarjoajana olevat kolmannet osapuolet, jotka ovat jo Euroopan
keskuspankkijirjestelmén tehtivien suorittamista tukevien valvontamekanismien piirissa

SEUT 127 artiklan 2 kohdan mukaisesti, olisi vapautettava tasta.
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(78)

Vastaavasti finanssiyhteisot, jotka tarjoavat TVT-palveluja muille finanssiyhteisdille mutta
kuuluvat timén asetuksen mukaiseen TVT-palveluntarjoajana olevien kolmansien
osapuolten luokkaan, olisi myos jitettdava valvontakehyksen ulkopuolelle, koska niihin
sovelletaan jo asiaankuuluvassa unionin rahoituspalvelua koskevassa oikeudessa
vahvistettuja valvontamekanismeja. Toimivaltaisten viranomaisten olisi tarvittaessa
otettava valvontatoimissaan huomioon TVT-palveluja tarjoavien finanssiyhteisdjen
finanssiyhteisoille aiheuttama TV T-riski. Samoin konsernitasolla kdytossd olevien
riskinseurantamekanismien vuoksi sama vapautus olisi otettava kayttoon niiden TVT-
palveluntarjoajana olevien kolmansien osapuolten osalta, jotka tarjoavat palveluja
padasiassa oman konserninsa yhteisoille. TVT-palveluntarjoajana olevat kolmannet
osapuolet, jotka tarjoavat TVT-palveluja ainoastaan yhdessé jasenvaltiossa
finanssiyhteisoille, jotka toimivat ainoastaan kyseisessa jasenvaltiossa, olisi myos
vapautettava nimedmismekanismista, koska niiden toiminta on véhiisté eika niilld ole rajat

ylittdvid vaikutuksia.
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(79)

Rahoituspalvelujen alalla tapahtunut digitalisaatio on johtanut ennenndkeméttomaan TVT-
palvelujen kdyttdon ja riippuvuuteen niistd. Koska on tullut mahdottomaksi tarjota
rahoituspalveluja ilman pilvipalvelujen, ohjelmistoratkaisujen ja dataan liittyvien
palvelujen kdyttod, unionin rahoitusalan ekosysteemi on tullut erottamattomasti
riippuvaiseksi tietyistd TVT-palveluntarjoajien tarjoamista TV T-palveluista. Joillakin
kyseisisté toimittajista, jotka ovat TVT-pohjaisia teknologioita kehittdvid ja soveltavia
innovoijia, on merkittdva rooli rahoituspalvelujen tarjoamisessa tai ne ovat integroituneet
rahoituspalvelujen arvoketjuun. Niistd on ndin ollen tullut kriittisid unionin
rahoitusjirjestelmin vakauden ja eheyden kannalta. Tamaé laaja riippuvuus kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten tarjoamista palveluista yhdistettyna eri
markkinatoimijoiden tietojdrjestelmien keskindiseen riippuvuuteen aiheuttaa suoran ja
mahdollisesti vakavan riskin unionin rahoituspalvelujérjestelmaélle ja rahoituspalvelujen
tarjonnan jatkuvuudelle, jos toiminnalliset hdiriot tai merkittavit kyberpoikkeamat
padsevit vaikuttamaan kriittisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin.
Kyberturvallisuuspoikkeamilla on erityinen kyky moninkertaistua ja leviti
rahoitusjirjestelméssd huomattavasti nopeammin kuin muuntyyppisten riskien, joita
rahoitusalalla seurataan, ja ne voivat ulottua eri aloille ja maantieteellisten rajojen
ulkopuolelle. Ne saattavat kehittyd systeemiseksi kriisiksi, jossa luottamus
rahoitusjirjestelméédn on heikentynyt reaalitaloutta tukevien toimintojen héiriintymisen tai
merkittdvien taloudellisten tappioiden vuoksi, saavuttaen tason, jota rahoitusjérjestelma ei
kestd, tai joka edellyttdd raskaiden hédirididen vaimentamistoimenpiteiden kdyttdonottoa.
Jotta voidaan estéi, ettd ndma skenaariot toteutuvat ja siten vaarantavat unionin
rahoitusvakauden ja rahoitusjédrjestelmin eheyden, on olennaisen tarkedi ldhentda
valvontakaytintdjd, jotka liittyvdt kolmansiin osapuoliin liittyvddn TVT-riskiin
rahoitusalalla, erityisesti uusilla sddnno6illéd, jotka mahdollistavat kriittisten TVT-

palveluntarjoajana olevien kolmansien osapuolten valvonnan unionissa.
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(80)

Valvontakehys riippuu suurelta osin padvalvojan ja sen kriittisen TVT-palveluntarjoajana
olevan kolmannen osapuolen vilisestd yhteisty0sté, joka tarjoaa finanssiyhteisoille
rahoituspalvelujen tarjontaan vaikuttavia palveluja. Menestyksekis valvonta perustuu
muun muassa paivalvojan kykyyn suorittaa tehokkaasti seurantakdyntejé ja -tarkastuksia,
joilla arvioidaan kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
kéyttdmid sadntdjd, valvontatoimia ja prosesseja sekd niiden toiminnan mahdollisia
kerrannaisvaikutuksia rahoitusvakauteen ja rahoitusjdrjestelmén eheyteen. Samalla on
ratkaisevan tirkedd, ettd kriittiset TVT-palveluntarjoajana olevat kolmannet osapuolet
noudattavat padvalvojan suosituksia ja huomioivat sen huolenaiheet. Koska
rahoituspalvelujen tarjontaan vaikuttavia palveluja tarjoavan kriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen yhteistyon puute, esimerkiksi kieltimalla
pdisy tiloihinsa tai kieltdytymdlld toimittamasta tietoja, viime kidessa riistéisi
padvalvojalta timén keskeiset vilineet kolmansiin osapuoliin liittyvan TVT-riskin
arvioimiseksi ja voisi vaikuttaa kielteisesti rahoitusvakauteen ja rahoitusjérjestelmén

eheyteen, on myos tarpeen sdétdd oikeasuhteisesta seuraamusjirjestelmésta.
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(81)

Tété taustaa vasten padvalvojan tarve madratd uhkasakkoja kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten pakottamiseksi noudattamaan téssi
asetuksessa sdddettyjd avoimuuteen ja padsyoikeuksiin liittyvid velvoitteita ei saisi
vaarantua siksi, ettd kyseisten uhkasakkojen taytdntéonpano suhteessa kolmansiin maihin
sijoittautuneisiin kriittisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin aiheuttaa
hankaluuksia. Jotta voidaan varmistaa, etté tdllaiset seuraamukset on mahdollista panna
tdytantoon, ja ottaa nopeasti kayttoon menettelyt, joilla turvataan kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten puolustautumisoikeudet
nimedmismekanismin ja suositusten antamisen yhteydessd, kyseisiltd kriittisiltd TVT-
palveluntarjoajana olevilta kolmansilta osapuolilta, jotka tarjoavat finanssiyhteisdille
finanssipalvelujen tarjontaan vaikuttavia palveluja, olisi edellytettdvi, ettd niilla on
asianmukainen toimipaikka unionissa. Valvonnan luonteen vuoksi ja koska muilla
lainkdyttdalueilla ei ole vastaavia jirjestelyji, ei ole olemassa soveltuvia vaihtoehtoisia
mekanismeja, joilla tdmé tavoite voitaisiin varmistaa tekemélléd tehokasta yhteistyota
kolmansien maiden finanssivalvojien kanssa, jotta voitaisiin seurata sellaisten systeemisten
TVT-palveluntarjoajana olevien kolmansien osapuolten aiheuttamien digitaaliseen
hiirionsietokykyyn liittyvien riskien vaikutuksia, jotka katsotaan kolmansiin maihin
sijoittautuneiksi kriittisiksi TVT-palveluntarjoajana oleviksi kolmansiksi osapuoliksi. Ndin
ollen, jotta kolmanteen maahan sijoittautunut TVT-palveluntarjoajana oleva kolmas
osapuoli, joka on nimetty kriittiseksi timén asetuksen mukaisesti, voisi jatkaa TVT-
palvelujen tarjoamista finanssiyhteisdille unionissa, sen olisi 12 kuukauden kuluessa
nimedmisestd toteutettava kaikki tarvittavat jarjestelyt, joilla varmistetaan sen
sijoittautuminen unioniin perustamalla tytdryhtid, sellaisena kuin tytiryhti6 on mééritelty
unionin sddnndstossi ja erityisesti Euroopan parlamentin ja neuvoston direktiivissd

2013/34/EUL.

Euroopan parlamentin ja neuvoston direktiivi 2013/34/EU, annettu 26 pédivana

kesdkuuta 2013, tietyntyyppisten yritysten vuositilinpaatoksisté, konsernitilinpaatoksisté ja
niihin liittyvistd kertomuksista, Euroopan parlamentin ja neuvoston direktiivin 2006/43/EY
muuttamisesta ja neuvoston direktiivien 78/660/ETY ja 83/349/ETY kumoamisesta
(EUVL L 182, 29.6.2013, s. 19).
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(82) Vaatimus tytdryhtion perustamisesta unioniin ei saisi estd kriittistd TVT-
palveluntarjoajana olevaa kolmatta osapuolta tarjoamasta TVT-palveluja ja niihin liittyvai
teknistd tukea unionin ulkopuolella sijaitsevista laitoksista ja infrastruktuurista kédsin. Tama
asetus ei aseta datan siilytyspaikkaa koskevaa velvoitetta, koska siind ei edellyteti tietojen

sdilyttdmisté tai késittelyd unionissa.
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(83)

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten olisi voitava tarjota
TVT-palveluja mistd tahansa maailmassa, eikd valttimatta tai pelkdstdan unionissa
sijaitsevista toimitiloista. Valvontatoimet olisi toteutettava ensin unionissa sijaitsevissa
tiloissa ja vuorovaikutuksessa unionissa sijaitsevien toimijoiden kanssa, mukaan lukien
kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten timén asetuksen
mukaisesti perustamat tytiryhtiot. Téllaiset unionissa toteutetut toimet saattavat kuitenkin
olla riittdmattomid, jotta padvalvoja voisi hoitaa tdysimaaréisesti ja tehokkaasti tdiméan
asetuksen mukaiset tehtdviansd. Padvalvojan olisi sen vuoksi voitava kayttaa
asiaankuuluvia valvontavaltuuksiaan myds kolmansissa maissa. Kayttimalla kyseisid
valtuuksia kolmansissa maissa padvalvojan olisi voitava tutkia laitokset, joista késin
kriittinen TVT-palveluntarjoajana oleva kolmas osapuoli tosiasiallisesti tarjoaa TVT-
palvelut tai tekniset tukipalvelut tai joissa niitd hallinnoidaan, ja saada kattava késitys siiti,
miten kriittinen TVT-palveluntarjoajana oleva kolmas osapuoli hallinnoi TVT-riskii, ja
tahin liittyvistd toiminnallisista ndkokohdista. Pddvalvojan mahdollisuudelle kayttaa
unionin viraston ominaisuudessa toimivaltaa unionin alueen ulkopuolella olisi asetettava
asianmukaiset ehdot, erityisesti asianomaisen kriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen suostumus. Vastaavasti kolmannen maan asiaankuuluville
viranomaisille olisi ilmoitettava asiasta, eiké niiden pitdisi vastustaa pddvalvojan toiminnan
harjoittamista niiden omalla alueellaan. Tehokkaan tiytdnt6onpanon varmistamiseksi, ja
rajoittamatta unionin toimielinten ja jasenvaltioiden toimivaltaa, téllaisten valtuuksien on
kuitenkin myo6s oltava kaikilta osin kytkdksissd hallinnollisten yhteistyojérjestelyjen
tekemiseen asianomaisen kolmannen maan asiaankuuluvien viranomaisten kanssa. Tamén
asetuksen olisi sen vuoksi mahdollistettava se, ettd Euroopan valvontaviranomaiset voivat
tehdd kolmansien maiden asiaankuuluvien viranomaisten kanssa hallinnollisia
yhteistydjarjestelyjd, jotka eivdt muutoin saisi luoda oikeudellisia velvoitteita unionia ja

sen jasenvaltioita kohtaan.
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(84)

(85)

(86)

Viestinndn helpottamiseksi paévalvojan kanssa ja riittdvan edustuksen varmistamiseksi
konserniin kuuluvien kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten

olisi nimettdva yksi oikeushenkil6 koordinointipisteekseen.

Valvontakehys ei saisi rajoittaa jasenvaltioiden toimivaltaa toteuttaa omia valvonta- tai
seurantaoperaatioita sellaisten TVT-palveluntarjoajana olevien kolmansien osapuolten
osalta, joita ei ole nimetty kriittisiksi timén asetuksen nojalla mutta jotka katsotaan

tarkeiksi kansallisella tasolla.

Jotta finanssipalvelualan monitasoista rakennetta voitaisiin parantaa, Euroopan
valvontaviranomaisten yhteiskomitean olisi edelleen varmistettava yleinen monialainen
koordinointi kaikissa TV T-riskiin liittyvissa asioissa kyberturvallisuuteen liittyvien
tehtdviensd mukaisesti. Sen tukena olisi kdytettdva uutta alakomiteaa, jdljempéand
’valvontafoorumi’, jonka tehtdvind on valmistella sekd yksittéisid paatoksid, jotka
koskevat kriittisid TVT-palveluntarjoajana olevia kolmansia osapuolia, ettd sellaisten
yhteisten suositusten antamista, jotka liittyvit erityisesti kriittisten TV T-palveluntarjoajana
olevien kolmansien osapuolten valvontaohjelmien vertailuun, ja maérittdd TVT-

keskittymariskiin liittyvien ongelmien ratkaisemiseen kdytettyjd parhaita kdytintd;ja.
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(87) Jotta voidaan varmistaa, ettd kriittisid TVT-palveluntarjoajana olevia kolmansia osapuolia
valvotaan asianmukaisesti ja tehokkaasti unionin tasolla, tdssd asetuksessa sdddetdén, ettd
mikd tahansa kolmesta Euroopan valvontaviranomaisesta voitaisiin nimetd padvalvojaksi.
Kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen yksittdisen osoittamisen
jollekin kolmesta Euroopan valvontaviranomaisesta olisi perustuttava arvioon sellaisten
finanssiyhteisdjen enemmistosté, jotka toimivat niilld rahoitusaloilla, joista kyseinen
Euroopan valvontaviranomainen on vastuussa. Tamén ldhestymistavan olisi johdettava
tehtdvien ja vastuiden tasapainoiseen jakamiseen kolmen Euroopan valvontaviranomaisen
vélilld valvontatehtdvid hoidettaessa, ja siind olisi hyodynnettdvé parhaalla mahdollisella
tavalla kunkin kolmen Euroopan valvontaviranomaisen kdytettdvissd olevia

henkiloresursseja ja teknistd asiantuntemusta.
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(88)

Pédvalvojille olisi myonnettéva tarvittavat valtuudet tehdé tutkimuksia, suorittaa
tarkastuksia kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
toimitiloissa, liiketiloissa ja paikoissa ja niiden ulkopuolella ja saada kattavat ja
ajantasaiset tiedot. Kyseisten valtuuksien avulla padvalvojan olisi voitava saada todellinen
késitys finanssiyhteis6ihin ja viime kddessd unionin rahoitusjérjestelmédn kohdistuvan
kolmansiin osapuoliin liittyvan TVT-riskin tyypisti, ulottuvuudesta ja vaikutuksista.
Pédédvalvontatehtdvdn antaminen Euroopan valvontaviranomaisille on ennakkoedellytys
sille, ettd finanssialaan kohdistuvan TVT-riskin systeemisestd ulottuvuudesta voidaan
saada kokonaisvaltainen késitys ja puuttua sithen. Kriittisten TVT-palveluntarjoajana
olevien kolmansien osapuolten vaikutus unionin finanssisektoriin ja siihen liittyvéstd TVT-
keskittymairiskistd mahdollisesti aiheutuvat ongelmat edellyttdvit unionin tasolla
sovellettavaa yhteistd ldhestymistapaa. Useiden toimivaltaisten viranomaisten erikseen
suorittamien useiden tarkastusten ja kiyttdoikeuksien samanaikainen suorittaminen siten,
ettd niiden vilinen koordinointi on vdhdisté tai olematonta, estéisi finanssivalvojia
saamasta tiydellistd ja kattavaa yleiskuvaa kolmansiin osapuoliin liittyvéstd TVT-riskistd
unionissa, liséksi se samalla aiheuttaisi paéllekkiisyyksid, rasitetta ja monimutkaisuutta
kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille, jos niihin kohdistuisi

lukuisia seuranta- ja tarkastuspyyntoja.
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(89) Kriittiseksi nimedamisen merkittdvan vaikutuksen vuoksi tilla asetuksella olisi
varmistettava, ettd kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten
oikeuksia kunnioitetaan valvontakehyksen tdytantoonpanossa kauttaaltaan. Ennen kuin
téllaiset palveluntarjoajat nimetddn kriittisiksi, niilld olisi esimerkiksi oltava oikeus
toimittaa padvalvojalle perusteltu lausunto, joka siséltda kaikki merkitykselliset tiedot
niiden nimedmiseen liittyvéin arvioinnin kannalta. Koska padvalvojalle olisi annettava
valtuudet antaa suosituksia TVT-riskiin liittyvistd kysymyksisté ja nithin sopivista
korjaustoimenpiteistd, mukaan lukien valtuudet vastustaa tiettyjd sopimusjérjestelyji, jotka
viime kédessd vaikuttavat finanssiyhteison tai rahoitusjirjestelméin vakauteen, kriittisille
TVT-palveluntarjoajana oleville kolmansille osapuolille olisi myds annettava mahdollisuus
antaa ennen kyseisten suositusten viimeistelyd selvityksid suosituksissa esitettyjen
ratkaisujen odotetusta vaikutuksesta asiakkaisiin, jotka ovat tdimén asetuksen
soveltamisalan ulkopuolisia yhteisdjé, sekd muotoilla ratkaisuja riskien lieventimiseksi.
Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten, jotka ovat eri mielté
suosituksista, olisi esitettdva perusteltu selvitys aikomuksestaan olla hyvaksymatta
suositusta. Jos téllaista perusteltua selvitysti ei esitetd tai sitd ei pideta riittdvana,
padvalvojan olisi annettava julkinen ilmoitus, jossa kuvataan lyhyesti noudattamatta

jattamista.
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(90)

1)

Toimivaltaisten viranomaisten olisi asianmukaisesti sisdllytettdva finanssiyhteisdjen
vakavaraisuusvalvontaan liittyviin tehtdviinsad sen todentaminen, etti paévalvojan antamia
suosituksia noudatetaan olennaisilta osin. Toimivaltaisten viranomaisten olisi voitava
vaatia finanssiyhteisdja toteuttamaan lisdtoimenpiteitd padvalvojan suosituksissa
yksildityjen riskien torjumiseksi, ja niiden olisi hyvissd ajoin annettava asiaa koskevia
ilmoituksia. Jos pddvalvoja antaa suosituksia kriittisille TVT-palveluntarjoajana oleville
kolmansille osapuolille, joita valvotaan direktiivin (EU) .../..." mukaisesti, toimivaltaisten
viranomaisten olisi voitava kuulla vapaaehtoisuuden pohjalta ja ennen lisdtoimenpiteiden
hyviksymista kyseisen direktiivin mukaisia toimivaltaisia viranomaisia edistadkseen
koordinoitua 1dhestymistapaa kyseisten kriittisten TVT-palveluntarjoajana olevien

kolmansien osapuolten suhteen.

Valvonnan toteuttamisessa olisi noudatettava kolmea toimintaperiaatetta, joilla pyritdén
varmistamaan a) tiivis koordinointi Euroopan valvontaviranomaisten vililld niiden
suorittaessa padvalvojan tehtivid yhteisen valvontaverkoston kautta, b) johdonmukaisuus
direktiivilld (EU).../..." perustetun kehyksen kanssa (kyseisen direktiivin mukaisten
elinten vapaaehtoisella kuulemisella, jotta viltetdén kriittisiin TVT-palveluntarjoajana
oleviin kolmansiin osapuoliin kohdistettujen toimenpiteiden pééllekkiisyys), ja c)
huolellisuuden noudattaminen, jotta minimoidaan mahdollinen hiiridriski palveluille, joita
kriittiset TVT-palveluntarjoajana olevat kolmannet osapuolet tarjoavat asiakkaille, jotka

eivit kuulu tdméan asetuksen soveltamisalaan.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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(92)

(93)

(94)

Valvontakehys ei saisi milldén tavoin tai miltdén osin korvata finanssiyhteisdjen velvoitetta
itse hallita riskejd, jotka liittyvdt TVT-palveluntarjoajana oleviin kolmansien osapuolten
kdyttoon, mukaan lukien niiden velvoite yllapitia jatkuvasti kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten kanssa tehtyjen sopimusjarjestelyjen
seurantaa. Valvontakehys ei mydskdin saisi vaikuttaa siithen, ettd finanssiyhteisoilld on
tdysi vastuu noudattaa kaikkia tdssi asetuksessa ja asiaankuuluvassa finanssipalvelua

koskevassa oikeudessa sdddettyja oikeudellisia velvoitteita.

Pééllekkaisyyksien vélttimiseksi toimivaltaisten viranomaisten olisi pidattdydyttava
toteuttamasta erikseen toimenpiteité, joiden tavoitteena on kriittisiin TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin liittyvien riskien seuranta, ja niiden olisi
tdltd osin tukeuduttava asianomaisen padvalvojan arvioon. Kaikki toimenpiteet olisi joka
tapauksessa koordinoitava ja niisté olisi sovittava etukéteen padvalvojan kanssa

suoritettaessa valvontakehyksen mukaisia tehtavia.

Jotta voidaan edistdd TV T-palveluntarjoajana olevien kolmansien osapuolten digitaalisen
riskinhallinnan uudelleentarkastelussa ja seurannassa kéytettdvien parhaiden kdytintojen
lahentymisti kansainviliselld tasolla, Euroopan valvontaviranomaisia olisi kannustettava
tekemién yhteistyojérjestelyjd asiaankuuluvien kolmansien maiden valvonta- ja

sddntelyviranomaisten kanssa.
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(95)

(96)

Toimivaltaisten viranomaisten, kolmen Euroopan valvontaviranomaisen ja vapaachtoiselta
pohjalta direktiivin (EU) .../..." mukaisten toimivaltaisten viranomaisten puitteissa
tyoskentelevén operatiivisen riskin ja TVT-riskin hallintaan erikoistuneen henkildston
erityisten toimivaltuuksien, teknisten taitojen ja asiantuntemuksen hyodyntdmiseksi
mahdollisimman tehokkaasti, paddvalvojan olisi hyodynnettivé kansallisia
valvontavalmiuksia ja -osaamista ja perustettava erikoistuneita tutkintaryhmia kutakin
kriittistd TVT-palveluntarjoajana olevaa kolmatta osapuolta varten sekd yhdistettava
monialaisia ryhmid, jotka tukevat valvontatoimien valmistelua ja toteuttamista, mukaan
lukien kriittisiin TVT-palveluntarjoajana oleviin kolmansiin osapuoliin kohdistuvat yleiset
tutkimukset ja tarkastukset, ja huolehtivat mahdollisesti tarvittavista niihin liittyvisti

jatkotoimista.

Vaikka valvontatehtivistd aiheutuvat kustannukset rahoitettaisiin kokonaisuudessaan
kriittisiltd TVT-palveluntarjoajana olevilta kolmansilta osapuolilta perittavilld maksuilla,
Euroopan valvontaviranomaisille aiheutuu kuitenkin todennikdisesti ennen
valvontakehyksen toiminnan kdynnistdmistd kustannuksia, jotka johtuvat tulevaa valvontaa
tukevien erityisten TVT-jdrjestelmien tdytdntoonpanosta, koska erityisid TVT-jdrjestelmid
olisi kehitettdvi ja otettava kiyttoon etukiteen. Sen vuoksi tissé asetuksessa sdddetidn
hybridirahoitusmallista, jossa valvontakehys rahoitettaisiin kokonaisuudessaan maksuilla
ja Euroopan valvontaviranomaisten TV T-jdrjestelmien kehittdminen rahoitettaisiin unionin

ja kansallisten toimivaltaisten viranomaisten rahoitusosuuksilla.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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97) Toimivaltaisilla viranomaisilla olisi oltava kaikki tarvittavat valvonta-, tutkinta- ja
seuraamusvaltuudet timén asetuksen mukaisten tehtéviensd asianmukaisen hoitamisen
varmistamiseksi. Niiden olisi l1dhtokohtaisesti julkaistava ilmoitukset madrddmistaan
hallinnollisista seuraamuksista. Koska finanssiyhteisot ja TVT-palveluntarjoajana olevat
kolmannet osapuolet voivat olla sijoittautuneet eri jasenvaltioihin ja niitd valvovat eri
toimivaltaiset viranomaiset, timan asetuksen soveltamista olisi helpotettava toisaalta
titviilla yhteisty6lld asianomaisten toimivaltaisten viranomaisten vililld, EKP mukaan
lukien neuvoston asetuksessa (EU) N:o 1024/2013 annettujen erityistehtdvien osalta, ja
toisaalta Euroopan valvontaviranomaisia kuullen, keskindisen tietojenvaihdon avulla seké

antamalla apua asiaankuuluvien valvontatehtévien yhteydessa.
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(98)

Jotta voitaisiin edelleen tarkentaa niiden kriteerien mééria ja laatua, joita kdytetddn TVT-
palveluntarjoajana olevien kolmansien osapuolten kriittiseksi nimedmistd varten, ja
yhdenmukaistaa valvontamaksuja, komissiolle olisi timén asetuksen tdydentdmiseksi
siirrettdva valta hyviksyd SEUT 290 artiklan mukaisesti sdddosvallan siirron nojalla
annettavia delegoituja sdddoksid, joilla tismennetdin edelleen jirjestelmévaikutuksia, joita
voisi aiheutua TVT-palveluntarjoajana olevan kolmannen osapuolen epdonnistuessa
palvelujensa tarjoamisessa tai kérsiesséd toimintakatkoksesta niille finanssiyhteiséille, joille
se tarjoaa TVT-palveluja, niiden maailmanlaajuisten jirjestelmén kannalta merkittavien
laitosten (G-SII) tai muiden jirjestelmén kannalta merkittdvien laitosten (O-SII)
lukumaéérii, jotka ovat riippuvaisia kyseisestd TVT-palveluntarjoajana olevasta
kolmannesta osapuolesta, tietyilld markkinoilla toimivien TVT-palveluntarjoajana olevien
kolmansien osapuolten lukuméérii, datan ja TVT-tyon siirtdmisestd muille TVT-
palveluntarjoajana oleville kolmansille osapuolille aiheutuvia kustannuksia, seké
valvontamaksujen méaria ja sitd, missd muodossa ne on maksettava. On erityisen tiarkeda,
ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset kuulemiset, myos
asiantuntijatasolla, ja ettd nimé kuulemiset toteutetaan paremmasta lainsdddannosta

13 pdivini huhtikuuta 2016 tehdyssé toimielinten vélisessd sopimuksessa! vahvistettujen
periaatteiden mukaisesti. Jotta voitaisiin erityisesti varmistaa tasavertainen osallistuminen
delegoitujen sdddosten valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan
kaikki asiakirjat samaan aikaan kuin jésenvaltioiden asiantuntijoille, ja Euroopan
parlamentin ja neuvoston asiantuntijoilla on jérjestelméllisesti oikeus osallistua komission

asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja sdadoksia.

1

EUVL L 123, 12.5.2016, s. 1.

PE-CONS 41/1/22 REV 1 72



99)

Teknisilld sdédntelystandardeilla olisi varmistettava tissd asetuksessa sdddettyjen
vaatimusten johdonmukainen yhdenmukaistaminen. Koska Euroopan
valvontaviranomaiset ovat elimid, joilla on pitkdlle menevia erityisasiantuntemusta, niiden
olisi laadittava ja toimitettava komissiolle luonnoksia teknisiksi sédéntelystandardeiksi,
joihin ei liity toimintapoliittisia valintoja. Teknisid sdéntelystandardeja olisi laadittava
TVT-riskinhallinnan, laajavaikutteisten TVT:hen liittyvien poikkeamien raportoinnin,
testauksen sekd keskeisten vaatimusten osa-alueilla kolmansiin osapuoliin liittyvdan TVT-
riskin asianmukaista seurantaa varten. Komission ja Euroopan valvontaviranomaisten olisi
varmistettava, ettd kaikki finanssiyhteisot voivat soveltaa kyseisid standardeja ja
vaatimuksia oikeassa suhteessa niiden kokoon ja yleiseen riskiprofiiliin sekd niiden
palvelujen, toimintojen ja toiminnan luonteeseen, laajuuteen ja monitahoisuuteen néhden.
Komissiolle olisi siirrettdva valta hyviksyd ndmi tekniset sddntelystandardit

SEUT 290 artiklan mukaisilla delegoiduilla sdddoksilld ja asetusten (EU) N:o 1093/2010,
(EU) N:0 1094/2010 ja (EU) N:o 1095/2010 10-14 artiklan mukaisesti.
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(100)  Jotta voidaan helpottaa TVT:hen liittyvien laajavaikutteisten poikkeamien ja toiminnan

harjoittamiseen tai turvallisuuteen vaikuttavien maksuihin liittyvien laajavaikutteisten

poikkeamien raportoinnin vertailtavuutta sekd varmistaa TVT-palveluntarjoajana olevien

kolmansien osapuolten tarjoamien TVT-palvelujen kdyttod koskevien sopimusjdrjestelyjen

avoimuus, Euroopan valvontaviranomaisten olisi laadittava luonnoksia teknisiksi
taytdntdonpanostandardeiksi, joissa vahvistetaan finanssiyhteis6jd varten vakiomuotoiset
mallit, lomakkeet ja menettelyt, joilla ne voivat ilmoittaa laajavaikutteisesta TVT:hen
liittyvidstd poikkeamasta ja toiminnan harjoittamiseen tai turvallisuuteen vaikuttavasta
maksuihin liittyvéstd laajavaikutteisesta poikkeamasta, sekd vakiomuotoisia malleja

tietorekisterid varten. Kyseisii standardeja laatiessaan Euroopan valvontaviranomaisten

olisi otettava huomioon finanssiyhteison koko ja yleinen riskiprofiili sekd sen palvelujen,

toiminnan ja toimintojen luonne, laajuus ja monitahoisuus. Komissiolle olisi siirrettdva
valta hyviksyd nidma tekniset tdytantdonpanostandardit SEUT 291 artiklan mukaisilla
taytintoonpanosdddoksilld ja asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:o 1095/2010 15 artiklan mukaisesti.
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(101)

Koska lisdvaatimuksia on jo tdsmennetty Euroopan parlamentin ja neuvoston asetuksiin
(EY) N:o 1060/2009', (EU) N:o0 648/20122, (EU) N:0 600/20143 ja (EU) N:0 909/2014*
sisdltyviin teknisiin sdédntely- ja tiytdntoonpanostandardeihin perustuvilla delegoiduilla
saadoksilla ja taytintoonpanosdaddoksilld, on asianmukaista antaa Euroopan
valvontaviranomaisten tehtéviksi, joko yksittdin tai yhteiskomitean vilitykselld, toimittaa
komissiolle teknisid sddntely- ja tdytdntoonpanostandardeja sellaisten delegoitujen ja
taytantoonpanosadadosten hyviksymiseksi, joilla siirretddn voimassa olevia TVT-

riskinhallintasdént6ja ja péivitetdan niita.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1060/2009, annettu 16 pédivina
syyskuuta 2009, luottoluokituslaitoksista (EUVL L 302, 17.11.2009, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 paivani
heindkuuta 2012, OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereistd
(EUVL L 201, 27.7.2012, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 600/2014, annettu 15 pédivand
toukokuuta 2014, rahoitusvélineiden markkinoista seka asetuksen (EU) N:o 648/2012
muuttamisesta (EUVL L 173, 12.6.2014, s. 84).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 909/2014, annettu 23 pdivina
heindkuuta 2014, arvopaperitoimituksen parantamisesta Euroopan unionissa sekd
arvopaperikeskuksista ja direktiivien 98/26/EY ja 2014/65/EU seka asetuksen (EU) N:o
236/2012 muuttamisesta (EUVL L 257, 28.8.2014, s. 1).
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(102)

(103)

Koska tissd asetuksessa sekd Euroopan parlamentin ja neuvoston direktiivissd (EU)
.../...7" edellytetiéin TV T-riskinhallintaa koskevien sd@nndsten konsolidointia lukuisissa
finanssipalveluja koskevan unionin sddnndston asetuksissa ja direktiiveissd, muun muassa
asetuksissa (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014 ja (EU) N:o
909/2014 seki Euroopan parlamentin ja neuvoston asetuksessa (EU) N:0 2016/10112, olisi
tdysimadrdisen johdonmukaisuuden varmistamiseksi muutettava kyseisid asetuksia sen
selventdmiseksi, ettd sovellettavista TV T-riskiin liittyvistd sddnnoksistd on sdddetty tdssa

asetuksessa.

Niéin ollen niiden operatiiviseen riskiin liittyvien asiaankuuluvien artiklojen
soveltamisalaa, joiden nojalla asetuksissa (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU)
N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 on annettu valtuudet hyviksya
delegoituja sdddoksid ja tdytintoonpanosidddoksid, olisi kavennettava, jotta tdhdn
asetukseen voidaan siirtdd kaikki sdédnnokset, jotka kattavat kyseisiin asetuksiin talla

hetkelld kuuluvat digitaalista hiirionsietokykyé koskevat ndkdkohdat.

Euroopan parlamentin ja neuvoston direktiivi (EU) .../..., annettu ..., direktiivien
2009/65/EY, 2009/138/EY, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU,

(EU) 2015/2366 ja (EU) 2016/2341 muuttamisesta finanssialan digitaalisen
héiriénsietokyvyn osalta (EUVL L ..., s. ...).

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 42/22 (2020/0268(COD)) olevan direktiivin
numero.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/1011, annettu 8 pdividnd kesidkuuta
2016, rahoitusvilineissd ja rahoitussopimuksissa vertailuarvoina tai sijoitusrahastojen
arvonkehityksen mittaamisessa kaytettdvistd indekseisté ja direktiivien 2008/48/EY ja
2014/17/EU seka asetuksen (EU) N:o 596/2014 muuttamisesta (EUVL L 171,
29.6.2016, s. 1).
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(104) Maksujdrjestelmien toiminnan ja maksujen kisittelytoimien tarjoamisen mahdollistavien
TVT-infrastruktuurien kayttoon liittyvda mahdollista systeemistd kyberriskid olisi
kisiteltdvd asianmukaisesti unionin tasolla digitaalista hdirionsietokykyd koskevien
yhdenmukaistettujen sddntdjen avulla. Tétd varten komission olisi pikaisesti arvioitava,
onko tdmén asetuksen soveltamisalaa tarpeen tarkistaa, ja samalla yhdenmukaistettava
tallainen uudelleentarkastelu direktiivissad (EU) 2015/2366 tarkoitetun kattavan
uudelleentarkastelun tulosten kanssa. Lukuisat laajamittaiset hyokkédykset viime
vuosikymmenen aikana osoittavat, kuinka maksujarjestelmét ovat tulleet alttiiksi
kyberuhkille. Koska ne ovat maksupalveluketjun ytimessé ja niilld on vahvat yhteydet
koko rahoitusjirjestelméiin, maksujirjestelmisti ja maksujen késittelytoimista on tullut
ratkaisevan térkeitd unionin rahoitusmarkkinoiden toiminnan kannalta. Téllaisiin
jarjestelmiin kohdistuvat kyberhyokkéykset voivat aiheuttaa vakavia toiminnallisia
héiri6ité, joilla on suoria vaikutuksia keskeisiin taloudellisiin toimintoihin, kuten maksujen
helpottamiseen, ja vélillisid vaikutuksia niihin liittyviin taloudellisiin prosesseihin. Sithen
saakka, kunnes unionin tasolla otetaan kdyttoon yhdenmukaistettu jirjestelma ja
maksujérjestelmien ylldpitdjien ja késittely-yksikodiden valvonta, jisenvaltiot voivat
samankaltaisten markkinakdytént6jen soveltamiseksi hyodyntdé tissa asetuksessa
sdddettyja digitaalista hdirionsietokykya koskevia vaatimuksia soveltaecssaan sadntdja
omalla lainkdyttoalueellaan valvottuihin maksujéirjestelmien yllépitdjiin ja kéasittely-

yksikoihin.
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(105)

(106)

Jasenvaltiot eivit voi riittdvélla tavalla saavuttaa timéan asetuksen tavoitetta eli saavuttaa
sddnneltyjen finanssiyhteisiden digitaalisen hdirionsietokyvyn korkeaa tasoa, koska se
edellyttdd lukuisten erilaisten sddntdjen yhdenmukaistamista unionin oikeudessa ja
kansallisessa lainsddddnnossé, vaan se voidaan toiminnan laajuuden ja vaikutusten vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd
Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassi

asetuksessa ei ylitetd sitd, mika on tarpeen kyseisen tavoitteen saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1725" 42 artiklan 1 kohdan mukaisesti, ja hdn on antanut lausunnon 10 pédivini
toukokuuta 20212,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivina lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen késittelyssd ja ndiden tietojen vapaasta litkkuvuudesta seké
asetuksen (EY) N:o 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EYVL L 295,
21.11.2018, s. 39).

EUVL C 229, 15.6.2021, s. 16.
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I luku

Yleiset sadannokset

1 artikla
Kohde

1. Yhteisen digitaalisen hdirionsietokyvyn korkean tason saavuttamiseksi tisséd asetuksessa
vahvistetaan yhdenmukaiset vaatimukset, jotka koskevat finanssiyhteisdjen

litketoimintaprosesseja tukevien verkko- ja tietojdrjestelmien turvallisuutta, seuraavasti:
a)  vaatimukset, joita sovelletaan finanssiyhteisdihin seuraavien seikkojen osalta:
1)  tieto- ja viestintdtekniikan, jdljempédnd '"TVT', riskinhallinta;

i1)  laajamittaisten TVT:hen liittyvien poikkeamien raportointi ja vapaaehtoinen

ilmoittaminen merkittévista kyberuhkista toimivaltaisille viranomaisille;

iil) jiljempéna 2 artiklan 1 kohdan a—d alakohdassa tarkoitetut finanssiyhteisot
raportoivat toiminnan harjoittamiseen tai turvallisuuteen vaikuttavista
maksuihin liittyvistd laajavaikutteisista poikkeamista toimivaltaisille

viranomaisille;

1v)  digitaalisen héiridonsietokyvyn testaus;
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v)  kyberuhkia ja haavoittuvuuksia koskevien tietojen ja tiedustelutietojen

jakaminen;

vi) toimenpiteet, joilla varmistetaan, ettd kolmansiin osapuoliin liittyvdd TVT-

riskid hallinnoidaan moitteettomasti;

b)  vaatimukset, jotka koskevat TVT-palveluntarjoajana olevien kolmansien osapuolten

ja finanssiyhteisojen vélilld tehtyja sopimusjérjestelyjé;

c) saannot, jotka koskevat sellaisen valvontakehyksen perustamista ja toteuttamista, jota
sovelletaan kriittisiin TV T-palveluntarjoajana oleviin kolmansiin osapuoliin niiden

tarjotessa palveluja finanssiyhteisoille;

d) sdinnot, jotka koskevat yhteistyotd toimivaltaisten viranomaisten kesken, ja sdédnnot,
jotka koskevat toimivaltaisten viranomaisten suorittamaa valvontaa ja
tdytdntoonpanoa kaikkien timéan asetuksen soveltamisalaan kuuluvien seikkojen

osalta.

2. Niiden finanssiyhteisdjen osalta, jotka médritellddn direktiivin (EU) .../..." 3 artiklan
kansalliseen lainsdddéntoon siséllyttdvissé kansallisissa sddnnoissa keskeisiksi ja tarkeiksi
toimijoiksi, titd asetusta pidetddn alakohtaisena unionin sdddoksend mainitun direktiivin 4

artiklan soveltamista varten.

3. Tama asetus ei vaikuta jasenvaltioiden vastuuseen keskeisista valtion tehtavista yleisen

turvallisuuden, puolustuksen ja kansallisen turvallisuuden alalla unionin oikeuden

mukaisesti.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.

PE-CONS 41/1/22 REV 1 80

FI



2 artikla

Soveltamisala

1. Tatd asetusta sovelletaan seuraaviin yhteiséihin, sanotun kuitenkaan rajoittamatta 3 ja

4 kohdan soveltamista:

a) luottolaitokset;

b)  maksulaitokset, mukaan lukien direktiivin (EU) 2015/2366 nojalla vapautetut
maksulaitokset;

c) tilitietopalvelun tarjoajat;

d) sdhkdisen rahan liikkeeseenlaskijalaitokset, mukaan lukien direktiivin 2009/110/EY
nojalla vapautetut sdhkdisen rahan liikkeeseenlaskijalaitokset;

e) sijoituspalveluyritykset;

f)  kryptovarapalvelun tarjoajat, jotka hyviksytddn kryptovarojen markkinoista ja
asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 seké direktiivien 2013/36/EU
ja (EU) 2019/1937 muuttamisesta annettavan Euroopan parlamentin ja neuvoston
asetuksen, jiljempénd ’kryptovarojen markkinoita koskeva asetus’, nojalla, ja
referenssivaratokenien liikkeeseenlaskijat;

g)  arvopaperikeskukset;
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h)  keskusvastapuolet;

1)  kauppapaikat;

J)  kauppatietorekisterit;

k)  vaihtoehtoisten sijoitusrahastojen hoitajat;

1)  rahastoyhtiot;

m) raportointipalvelujen tarjoajat;

n)  vakuutus- ja jilleenvakuutusyritykset;

o)  vakuutus- ja jélleenvakuutusedustajat sekd sivutoimiset vakuutusedustajat;
p) ammatillisia lisdeldkkeitd tarjoavat laitokset;
q) luottoluokituslaitokset;

r)  kriittisten vertailuarvojen hallinnoijat;

s)  joukkorahoituspalvelun tarjoajat;

t) arvopaperistamisrekisterit;

u)  TVT-palveluntarjoajana olevat kolmannet osapuolet.
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2. Edelld 1 kohdan a—t alakohdassa tarkoitetuista yhteisoistd kdytetddn titd asetusta
sovellettaessa yhteisesti nimitysti 'finanssiyhteisot'.
3. Tété asetusta el sovelleta
a)  direktiivin 2011/61/EU 3 artiklan 2 kohdassa tarkoitettuihin vaihtoehtoisten
sijoitusrahastojen hoitajiin;
b)  direktiivin 2009/138/EY 4 artiklassa tarkoitettuihin vakuutus- ja
jalleenvakuutusyrityksiin;
c) ammatillisia lisdeldkkeitd tarjoaviin laitoksiin, jotka hallinnoivat elékejirjestelmid,
joissa on yhteensa enintddn 15 jésentd;
d)  luonnollisiin tai oikeushenkil6ihin, joihin sovelletaan poikkeusta direktiivin
2014/65/EU 2 ja 3 artiklan nojalla;
e)  vakuutus- ja jilleenvakuutusedustajiin ja sivutoimisiin vakuutusedustajiin, jotka ovat
mikroyrityksié taikka pienid tai keskisuuria yrityksid;
f)  direktiivin 2013/36/EU 2 artiklan 5 kohdan 3 alakohdassa tarkoitettuihin postisiirtoa
hoitaviin laitoksiin.
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Jasenvaltiot voivat jéttdd timéan asetuksen soveltamisalan ulkopuolelle direktiivin
2013/36/EU 2 artiklan 5 kohdan 4-23 alakohdassa tarkoitetut yhteisot, jotka sijaitsevat
niiden alueella. Jos jdsenvaltio kayttda tillaista mahdollisuutta, sen on ilmoitettava
komissiolle siitd ja soveltamisalan ulkopuolelle jattimisen mahdollisista myohemmista
muutoksista. Komissio asettaa kyseiset tiedot julkisesti saataville verkkosivustollaan tai

muilla helposti saatavilla olevilla keinoilla.

3 artikla

Mddritelmdt

Téssé asetuksessa tarkoitetaan

)

2)

'digitaalisella hdirionsietokyvylld' finanssiyhteison kykyéa luoda ja turvata
toimintavarmuutensa ja luotettavuutensa ja tarkastella sitd uudelleen varmistamalla joko
suoraan tai epésuorasti TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamia
palveluja kéyttden kaikki TVT-valmiudet, jotka tarvitaan finanssiyhteison kéyttimien
verkko- ja tietojédrjestelmien turvallisuuden varmistamiseksi ja jotka tukevat

finanssipalvelujen tarjonnan jatkumista ja niiden laatua my0s héirididen aikana;

'verkko- ja tietojarjestelmalld’ direktiivin (EU) .../...* 6 artiklan 1 alakohdassa méadriteltya

verkko- ja tietojédrjestelmai;

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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3)

4)

5)

6)

7)

‘aiemman sukupolven TVT-jérjestelmélld’ TVT-jarjestelmid, joka on saavuttanut
elinkaarensa lopun (kdyttoikdnsé lopun) ja joka ei teknisisté tai kaupallisista syistd sovellu
paivitettdviaksi tai korjattavaksi tai jota sen toimittaja tai TVT-palveluntarjoajana oleva
kolmas osapuoli ei endé tue mutta joka on edelleen kéytossé ja tukee finanssiyhteison

toimintoja;

'verkko- ja tietojarjestelmien turvallisuudella' direktiivin (EU) .../...* 6 artiklan

2 alakohdassa madriteltyd verkko- ja tietojérjestelmien turvallisuutta;

"TVT-riskilld' mitd tahansa kohtuudella tunnistettavissa olevaa verkko- ja tietojérjestelmien
kayttoon liittyvad olosuhdetta, joka toteutuessaan voi vaarantaa verkko- ja
tietojérjestelmien, minka tahansa teknologiasta riippuvaisen vilineen tai prosessin,
toimintojen ja prosessien tai palvelujen tarjoamisen turvallisuuden aiheuttamalla kielteisia

vaikutuksia digitaalisessa tai fyysisessd ympéristossi;

'tieto-omaisuudella' aineellista tai aineetonta tietokokonaisuutta, joka on suojaamisen

arvoinen;

"TVT-omaisuudella' finanssiyhteison kayttdmissd verkko- ja tietojérjestelmissa olevaa

ohjelmistoa tai laitteistoa;

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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8) "TVT:hen liittyvélld poikkeamalla' yksittdistd tapahtumaa tai toisiinsa liittyvien
tapahtumien sarjaa, jota finanssiyhteiso ei ole ennakoinut ja joka vaarantaa verkko- ja
tietojérjestelmien turvallisuuden ja vaikuttaa haitallisesti datan saatavuuteen, aitouteen,

eheyteen tai luottamuksellisuuteen tai finanssiyhteison tarjoamiin palveluihin;

9) 'toiminnan harjoittamiseen tai turvallisuuteen vaikuttavalla maksuihin liittyvalla
poikkeamalla' yksittiistd tapahtumaa tai toisiinsa liittyvien tapahtumien sarjaa, jota
2 artiklan 1 kohdan a—d alakohdassa tarkoitetut finanssiyhteisot eivét ole ennakoineet,
riippumatta siitd, liittyyko se TVT:hen vai ei, ja jolla on kielteinen vaikutus maksutietojen
saatavuuteen, aitouteen, eheyteen tai luottamuksellisuuteen tai finanssiyhtion tarjoamiin

maksuihin liittyviin palveluihin;

10) 'laajavaikutteisella TVT:hen liittyvilld poikkeamalla' TVT:hen liittyvda poikkeamaa, jolla
on suuri haittavaikutus finanssiyhteison kriittisid tai térkeitd toimintoja tukeviin verkko- ja

tietojarjestelmiin;

11) 'toiminnan harjoittamiseen tai turvallisuuteen vaikuttavalla maksuihin liittyvalla
laajavaikutteisella poikkeamalla' toiminnan harjoittamiseen tai turvallisuuteen vaikuttavaa
maksuihin liittyvdé poikkeamaa, jolla on suuri kielteinen vaikutus tarjottuihin maksuihin

liittyviin palveluihin;

12) 'kyberuhalla' asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa médriteltyd 'kyberuhkaa';

PE-CONS 41/1/22 REV 1 86



13)

14)

15)

16)

17)

'merkittévilld kyberuhalla' kyberuhkaa, jonka tekniset ominaisuudet viittaavat siihen, ettd
se voisi johtaa laajavaikutteiseen TVT:hen liittyvddn poikkeamaan taikka toiminnan
harjoittamiseen tai turvallisuuteen vaikuttavaan maksuihin liittyvdin laajavaikutteiseen

poikkeamaan;

'kyberhyokkiaykselld' minki tahansa uhkatoimijan tahallisesti aiheuttamaa vihamielista
TVT:hen liittyvdé poikkeamaa, jonka tarkoituksena on tuhota, paljastaa, muuttaa, tehda
toimintakyvyttomaéksi tai varastaa jokin omaisuusera tai hankkia siithen luvaton paisy tai

kayttdd sitd ilman lupaa;

'uhkatiedustelutiedolla' tietoa, joka on yhdistetty, muunnettu tai analysoitu tai jota on
tulkittu tai parannettu niin, ettd se muodostaa paitoksenteossa tarvittavan kontekstin, ja sen
avulla voidaan saada asiasta merkityksellinen ja riittavé késitys TVT:hen liittyvin
poikkeaman tai kyberuhkan vaikutusten lieventdmiseksi, mukaan lukien
kyberhyokkayksen tekniset yksityiskohdat, hyokkéyksestd vastuussa olevat tahot sekd

niiden toimintatavat ja toiminnan vaikuttimet;

'haavoittuvuudella' omaisuuserin, jirjestelmén, prosessin tai valvonnan heikkoutta,

herkkyytta tai vikaa, jota voidaan hyddyntis;

'uhkaperusteisella tunkeutumistestauksella' toimintaa, jossa jdljitellddn aitona kyberuhkana
pidettyjen todellisten uhkatoimijoiden taktiikoita, tekniikoita ja menettelyja ja jonka avulla
finanssiyhteison kriittisille toiminnassa oleville tuotantojérjestelmille tehdidin valvottu,

raétéloity, tiedustelutietoon perustuva hyokkéystestaus (ns. red team);
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18)

19)

20)

21)

'kolmansiin osapuoliin liittyvalla TVT-riskilla' TVT-riskejd, joita finanssiyhteiso voi
kohdata kéyttiaessdin TVT-palveluntarjoajana olevien kolmansien osapuolten tai niiden

alihankkijoiden tarjoamia TVT-palveluja, myos ulkoistamisjérjestelyjen kautta hankittuja;

"TVT-palveluntarjoajana olevilla kolmansilla osapuolilla' yrityksii, jotka tarjoavat TVT-

palveluja;

'konsernin sisdiselld TVT-palveluntarjoajalla’ yritysté, joka on osa finanssikonsernia ja
tarjoaa pédasiassa TVT-palveluja samaan konserniin kuuluville finanssiyhteiséille tai
samaan laitosten suojajirjestelmédn kuuluville finanssiyhteiséille, myos niiden
emoyrityksille, tytiaryhtioille ja sivuliikkeille tai muille yhteisoille, jotka ovat yhteisessa

omistuksessa tai yhteisen méérdysvallan alaisia;

"TVT-palveluilla' TVT-jérjestelmien kautta yhdelle tai useammalle sisdiselle tai
ulkopuoliselle kayttdjdlle jatkuvasti tarjottavia digitaalisia ja datapalveluja, mukaan lukien
laitteistot palveluna ja laitteistopalvelut, joihin sisdltyy teknisen tuen tarjoaminen
laitteiston tarjoajan ohjelmisto- tai laiteohjelmistopdivitysten kautta, lukuun ottamatta

perinteisid analogisia puhelinpalveluja;
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22)

23)

24)

25)

26)

27)

kriittiselld tai térkedlld toiminnolla' toimintoa, jonka hdirié heikentdisi olennaisesti
finanssiyhteison taloudellista tuloksellisuutta tai sen palvelujen ja toimintojen
moitteettomuutta tai jatkuvuutta tai jonka keskeytyminen, vikaantuminen tai puuttuminen
heikentéisi olennaisesti finanssiyhteison kykya noudattaa jatkuvasti toimilupansa mukaisia
ehtoja ja velvoitteita tai sovellettavan finanssipalvelulainsdddannon mukaisia muita

velvoitteittaan;

'kriittiselld TVT-palveluntarjoajana olevalla kolmannella osapuolella' TVT-
palveluntarjoajana olevaa kolmatta osapuolta, joka on nimetty kriittiseksi 31 artiklan

mukaisesti;

'kolmanteen maahan sijoittautuneella TVT-palveluntarjoajana olevalla kolmannella
osapuolella' TVT-palveluntarjoajana olevaa kolmatta osapuolta, joka on kolmanteen
maahan sijoittautunut oikeushenkil? ja joka on tehnyt finanssiyhteison kanssa TVT-

palvelujen tarjoamista koskevan sopimusjérjestelyn;

'tytaryritykselld' direktiivin 2013/34/EU 2 artiklan 10 alakohdassa ja 22 artiklassa
tarkoitettua tytdryritystd;

'konsernilla' direktiivin 2013/34/EU 2 artiklan 11 alakohdassa miériteltyd konsernia;

'emoyritykselld' direktiivin 2013/34/EU 2 artiklan 9 alakohdassa ja 22 artiklassa

tarkoitettua emoyritysta;
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28)

29)

30)

'kolmanteen maahan sijoittautuneella TVT-alihankkijalla' TVT-alihankkijaa, joka on
kolmanteen maahan sijoittautunut oikeushenkil6 ja joka on tehnyt sopimusjirjestelyn joko
TVT-palveluntarjoajana olevan kolmannen osapuolen tai kolmanteen maahan

sijoittautuneen TVT-palveluntarjoajana olevan kolmannen osapuolen kanssa;

"TVT-keskittymariskilld' sitd, ettd kdytetddn yhtd tai useampaa toisiinsa liittyvaa kriittistd
TVT-palveluntarjoajana olevaa kolmatta osapuolta, miki johtaa sellaiseen riippuvuuteen
téllaisista palveluntarjoajista, ettd kun ne eivét ole kdytettdvissé tai kun niiden toiminta
keskeytyy tai siihen liittyy muita puutteita, timé voi vaarantaa finanssiyhteison kyvyn
suorittaa kriittisié tai tirkeitd toimintoja tai aiheuttaa finanssiyhteisolle muita
haittavaikutuksia, myds suuria menetyksid, taikka vaarantaa koko unionin

rahoitusjirjestelmén vakauden;

'ylimmalla hallintoelimelld' direktiivin 2014/65/EU 4 artiklan 1 kohdan 36 alakohdassa,
direktiivin 2013/36/EU 3 artiklan 1 kohdan 7 alakohdassa, Euroopan parlamentin ja
neuvoston direktiivin 2009/65//EY! 2 artiklan 1 kohdan s alakohdassa, asetuksen

(EU) N:0 909/2014 2 artiklan 1 kohdan 45 alakohdassa, asetuksen (EU) 2016/1011

3 artiklan 1 kohdan 20 alakohdassa, kryptovarojen markkinoita koskevan asetuksen
asiaankuuluvassa sddnnoksessd méadriteltyd ylintd hallintoelinté tai vastaavia henkildité,
jotka tosiasiallisesti johtavat yhteisod tai hoitavat asiaa koskevan unionin oikeuden tai

kansallisen lainsdddannon mukaisia keskeisia tehtivia;

Euroopan parlamentin ja neuvoston direktiivi 2009/65/EY, annettu 13 péividné heindkuuta
2009, siirtokelpoisiin arvopapereihin kohdistuvaa yhteistd sijoitustoimintaa harjoittavia
yrityksid (yhteissijoitusyritykset) koskevien lakien, asetusten ja hallinnollisten miérdysten
yhteensovittamisesta (EUVL L 302, 17.11.2009, s. 32).
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31)

32)

33)

34)

35)

36)

37)

"luottolaitoksella' Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 575/20131

4 artiklan 1 kohdan 1 alakohdassa médriteltyé luottolaitosta;

'direktiivin 2013/36/EU nojalla vapautetulla laitoksella' direktiivin 2013/36/EU 2 artiklan
5 kohdan 4-23 alakohdassa tarkoitettua yhteisoé;

'sijoituspalveluyritykselld' direktiivin 2014/65/EU 4 artiklan 1 kohdan 1 alakohdassa

médriteltyd sijoituspalveluyritysta;

'pienelld ja ilman sidossuhteita olevalla sijoituspalveluyritykselld' sijoituspalveluyritysta,
joka tiyttdd Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/20332 12 artiklan
1 kohdassa saddetyt edellytykset;

'maksulaitoksella’ direktiivin (EU) 2015/2366 4 artiklan 4 alakohdassa méadriteltya

maksulaitosta;

'direktiivin (EU) 2015/2366 nojalla vapautetulla maksulaitoksella' maksulaitosta, johon
sovelletaan vapautusta direktiivin (EU) 2015/2366 32 artiklan 1 kohdan nojalla;

'tilitietopalvelun tarjoajalla’ direktiivin (EU) 2015/2366 33 artiklan 1 kohdassa tarkoitettua

tilitietopalvelun tarjoajaa;

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pédivand
kesdkuuta 2013, luottolaitosten vakavaraisuusvaatimuksista ja asetuksen

(EU) N:o 648/2012 muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/2033, annettu 27 pdivini
marraskuuta 2019, sijoituspalveluyritysten vakavaraisuusvaatimuksista sekd
asetusten (EU) N:o 1093/2010, (EU) N:o 575/2013, (EU) N:o 600/2014 ja

(EU) N:o 806/2014 muuttamisesta (EUVL L 314, 5.12.2019, s. 1).
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38)

39)

40)

41)

42)

43)

44)

'sahkoisen rahan liikkeeseenlaskijalaitoksella' direktiivin 2009/110/EY 2 artiklan

1 alakohdassa maariteltyd sdhkoisen rahan liikkeeseenlaskijalaitosta;

'

'direktiivin 2009/110/EY nojalla vapautetulla sdhkdisen rahan liikkeeseenlaskijalaitoksella
sdahkdisen rahan liikkeeseenlaskijalaitosta, johon sovelletaan direktiivin 2009/110/EY

9 artiklan 1 kohdassa tarkoitettua poikkeusta;

'keskusvastapuolella’ asetuksen (EU) N:o 648/2012 2 artiklan 1 alakohdassa maariteltya

keskusvastapuolta;

'kauppatietorekisterilld' asetuksen (EU) N:o 648/2012 2 artiklan 2 alakohdassa méériteltya

kauppatietorekisterid;

'arvopaperikeskuksella' asetuksen (EU) N:o 909/2014 2 artiklan 1 kohdan 1 alakohdassa

méidriteltyd arvopaperikeskusta;

'kauppapaikalla' direktiivin 2014/65/EU 4 artiklan 1 kohdan 24 alakohdassa mairiteltya
kauppapaikkaa;

'vaihtoehtoisten sijoitusrahastojen hoitajalla’ direktiivin 2011/61/EU 4 artiklan 1 kohdan

b alakohdassa maériteltyd vaihtoehtoisten sijoitusrahastojen hoitajaa;
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45)

46)

47)

48)

49)

50)

51)

52)

'rahastoyhtiolld’ direktiivin 2009/65/EY 2 artiklan 1 kohdan b alakohdassa miériteltyé

rahastoyhtiota;

'raportointipalvelujen tarjoajalla’ asetuksen (EU) N:o 600/2014 2 artiklan 1 kohdan 34-36

alakohdassa tarkoitettua raportointipalvelujen tarjoajaa;

'vakuutusyritykselld' direktiivin 2009/138/EY 13 artiklan 1 alakohdassa méériteltya

vakuutusyritysté,

jalleenvakuutusyritykselld' direktiivin 2009/138/EY 13 artiklan 4 alakohdassa maariteltya

jalleenvakuutusyritystéd;

'vakuutusedustajalla' Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/97!

2 artiklan 1 kohdan 3 alakohdassa médriteltyd vakuutusedustajaa;

'sivutoimisella vakuutusedustajalla’ direktiivin (EU) 2016/97 2 artiklan 1 kohdan

4 alakohdassa médriteltya sivutoimista vakuutusedustajaa;

jalleenvakuutusedustajalla' direktiivin (EU) 2016/97 2 artiklan 1 kohdan 5 alakohdassa

madriteltya jdlleenvakuutusedustajaa;

'ammatillisia lisdeldkkeitd tarjoavalla laitoksella' direktiivin (EU) 2016/2341 6 artiklan

1 alakohdassa tarkoitettua ammatillisia lisdeldkkeitd tarjoavaa laitosta;

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/97, annettu 20 paivéni
tammikuuta 2016, vakuutusten tarjoamisesta (EUVL L 26, 2.2.2016, s. 19).
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53)

54)

55)

56)

57)

58)

59)

'pienelld ammatillisia lisdeldkkeitd tarjoavalla laitoksella' ammatillisia lisdeldkkeité

tarjoavaa laitosta, joka hallinnoi eldkejirjestelmii, joissa on yhteensd alle 100 jdsentd;

'Tuottoluokituslaitoksella' asetuksen (EY) N:o 1060/2009 3 artiklan 1 kohdan b alakohdassa

madriteltyd luottoluokituslaitosta;

'kryptovarapalvelun tarjoajalla' kryptovarojen markkinoita koskevan asetuksen

asiaankuuluvassa sdannoksessd médriteltyd kryptovarapalvelun tarjoajaa;

'referenssivaratokenien liikkeeseenlaskijalla' kryptovarojen markkinoita koskevan
asetuksen asiaankuuluvassa sddnnoksessd madriteltya referenssivaratokenien

litkkkeeseenlaskijaa;

'kriittisten vertailuarvojen hallinnoijalla’ asetuksen (EU) 2016/1011 3 artiklan 1 kohdan

25 alakohdassa méiriteltyjen kriittisten vertailuarvojen hallinnoijaa;

joukkorahoituspalvelun tarjoajalla’ Euroopan parlamentin ja neuvoston asetuksen
(EU) 2020/15031 2 artiklan 1 kohdan e alakohdassa méériteltyé joukkorahoituspalvelun

tarjoajaa;

'arvopaperistamisrekisterilld' Euroopan parlamentin ja neuvoston asetuksen

(EU) 2017/24022 2 artiklan 23 kohdassa médriteltya arvopaperistamisrekisterid;

Euroopan parlamentin ja neuvoston asetus (EU) 2020/1503, annettu 7 pdivané lokakuuta
2020, yrityksille suunnatun joukkorahoituspalvelun eurooppalaisista tarjoajista seké
asetuksen (EU) 2017/1129 ja direktiivin (EU) 2019/1937 muuttamisesta (EUVL L 347,
20.10.2020, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/2402, annettu 12 paivina
joulukuuta 2017, yleisestéd arvopaperistamista koskevasta kehyksest ja erityisestad
kehyksestd yksinkertaiselle, ldpindkyville ja standardoidulle arvopaperistamiselle seké
direktiivien 2009/65/EY, 2009/138/EY ja 2011/61/EU ja asetusten (EY) N:o 1060/2009 ja
(EU) N:o 648/2012 muuttamisesta (EUVL L 347, 28.12.2017, s. 35).
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60)

61)

62)

63)

64)

65)

'mikroyritykselld' muuta finanssiyhteisod kuin kauppapaikkaa, keskusvastapuolta,
kauppatietorekisterid tai arvopaperikeskusta, jonka palveluksessa on alle 10 henkil64 ja

jonka vuosiliikevaihto ja/tai vuositaseen loppusumma on enintdén 2 miljoonaa euroa;

'pddvalvojalla' tdiman asetuksen 31 artiklan 1 kohdan b alakohdan mukaisesti nimettya

Euroopan valvontaviranomaista;

'yhteiskomitealla' asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:o 1095/2010 54 artiklassa tarkoitettua komiteaa;

'pienelld yritykselld' finanssiyhteiséd, jonka palveluksessa on 10 tai yli tyontekijdd mutta
alle 50 tyontekijda ja jonka vuosiliikevaihto ja/tai vuositaseen loppusumma on yli 2

miljoonaa euroa mutta enintdén 10 miljoonaa euroa;

'keskisuurella yritykselld' finanssiyhteis6d, joka ei ole pieni yritys ja jonka palveluksessa
on alle 250 tyontekijdé ja jonka vuosiliikevaihto on enintddn 50 miljoonaa euroa ja/tai

jonka vuositaseen loppusumma on enintéén 43 miljoonaa euroa;

'viranomaisella' mité tahansa valtiollista tai muuta julkishallinnon elintd, kansalliset

keskuspankit mukaan luettuina.
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4 artikla

Suhteellisuusperiaate

1. Finanssiyhteisdjen on pantava taytintoon II luvussa sdddetyt sédnnot
suhteellisuusperiaatteen mukaisesti ottaen huomioon kokonsa ja yleinen riskiprofiilinsa

sekd palvelujensa, toimintansa ja toimintojensa luonne, laajuus ja monitahoisuus.

2. Lisdksi sen, ettd finanssiyhteisot soveltavat III, IV ja V luvun I jaksoa, on oltava oikeassa

suhteessa niiden kokoon ja yleiseen riskiprofiiliin seké niiden palvelujen, toiminnan ja
toimintojen luonteeseen, laajuuteen ja monitahoisuuteen, kuten kyseisten lukujen asiaa

koskevissa sddnnoissd nimenomaisesti sdadetdan.

3. Toimivaltaisten viranomaisten on otettava huomioon, miten finanssiyhteisot soveltavat
suhteellisuusperiaatetta, kun ne tarkastelevat TVT-riskinhallintajirjestelmén
johdonmukaisuutta toimivaltaisten viranomaisten pyynndsté toimitettujen kertomusten

perusteella 6 artiklan 5 kohdan ja 16 artiklan 2 kohdan nojalla.
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II luku
TVT-riskin hallinta

1 JAKSO

5 artikla

Hallinto ja organisaatio

Finanssiyhteisoilld on oltava sisdinen hallinto- ja valvontakehys, jolla varmistetaan TVT-
riskin tehokas ja jarkevé hallinnointi 6 artiklan 4 kohdan mukaisesti, jotta voidaan

saavuttaa digitaalisen hdirionsietokyvyn korkea taso.

Finanssiyhteison ylimmén hallintoelimen on méériteltdva ja vahvistettava kaikki 6 artiklan
1 kohdassa tarkoitettuun TV T-riskinhallintajérjestelméén liittyvit jarjestelyt, valvottava

niiden toteuttamista ja vastattava niista.
Ensimmadisen alakohdan soveltamiseksi ylimmén hallintoelimen on
a)  kannettava lopullinen vastuu finanssiyhteison TV T-riskistd;

b)  otettava kdyttoon toimintatapoja, joilla pyritddn pitdmadn datan saatavuus, aitous,

eheys ja luottamuksellisuus korkealla tasolla;
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c)  madriteltdva selkedt roolit ja vastuut kaikille TVT:hen liittyville toiminnoille ja
otettava kdyttoon asianmukaiset hallintojarjestelyt, joilla varmistetaan tehokas ja

oikea-aikainen viestintd, yhteisty0 ja koordinointi kyseisten toimintojen valilla;

d) kannettava kokonaisvastuu 6 artiklan 8 kohdassa tarkoitetun digitaalisen
héirionsietokyvyn strategian laatimisesta ja hyviaksymisestd, mukaan lukien
finanssiyhteison TVT-riskin asianmukaisen 6 artiklan 8 kohdan b alakohdassa

tarkoitetun riskitason maarittiminen;

e) vahvistettava 11 artiklan 1 kohdassa tarkoitetut finanssiyhteison TVT-liiketoiminnan
jatkuvuutta koskevat toimintaperiaatteet seka 11 artiklan 3 kohdassa tarkoitetut TVT-
reagointi- ja palautumissuunnitelmat, jotka voidaan hyvaksya erityisinid
toimintaperiaatteina, jotka ovat erottamaton osa finanssiyhteison yleisid
litketoiminnan jatkuvuutta koskevia toimintaperiaatteita ja reagointi- ja
palautussuunnitelmaa, seka valvottava niiden tdytdntdonpanoa ja tarkasteltava niitd

saannollisesti uudelleen;

f)  vahvistettava finanssiyhteison sisdiset TVT-auditointisuunnitelmat, tehdyt TVT-
auditoinnit ja olennaiset muutokset niihin seké tarkasteltava niitd sdénnollisesti

uudelleen;

g)  osoitettava asianmukaiset méérdrahat ja tarkasteltava niitd sddnnollisesti uudelleen,
jotta finanssiyhteison digitaalisen héirionsietokyvyn tarpeet voidaan tiyttda kaikkien
eri resurssityyppien osalta, mukaan lukien 13 artiklan 6 kohdassa tarkoitetut
asianmukaiset TV T-turvallisuutta koskevat valistusohjelmat ja digitaalista

hiirionsietokykya kisittelevd koulutus sekéd koko henkiloston TVT-osaaminen;
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h)  vahvistettava finanssiyhteison toimintaperiaatteet, jotka koskevat TVT-
palveluntarjoajana olevien kolmansien osapuolten tarjoamien TVT-palvelujen

kayttoon liittyvid jarjestelyjd, ja tarkasteltava niitd sddnndllisesti uudelleen;

1) otettava kadyttoon yritystasolla raportointikanavia, joiden avulla sille voidaan

asianmukaisesti tiedottaa seuraavista;:

1)  TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa tehdyistd TVT-

palvelujen kdyttod koskevista jarjestelyista,

i1)  suunnitelluista TVT-palveluntarjoajana olevia kolmansia osapuolia koskevista

merkittdvistd muutoksista,

ii1)  téllaisten muutosten mahdollisesta vaikutuksesta kyseisten jéarjestelyjen
kohteena oleviin Kriittisiin tai tdrkeisiin toimintoihin, mukaan lukien
riskianalyysin tiivistelmé kyseisten muutosten vaikutusten arvioimiseksi, ja
ainakin laajavaikutteisista TVT:hen liittyvistd poikkeamista ja niiden

vaikutuksista seké reagointi-, palautus- ja korjaustoimenpiteista.

3. Muiden kuin mikroyrityksié olevien finanssiyhteisdjen on perustettava tehtéva, johon
kuuluu TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa tehtyjen TVT-
palvelujen kayttod koskevien jérjestelyjen valvonta, tai nimettdvd ylemmain johdon jdsen

vastaamaan niihin liittyvan kokonaisriskin ja niitd koskevan dokumentaation valvonnasta.
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4. Finanssiyhteison ylimmén hallintoelimen jésenten on aktiivisesti ylldpidettava riittdvia
tietoja ja osaamista, jotka ovat tarpeen TVT-riskin ja siitd finanssiyhteison toiminnalle
aiheutuvien vaikutusten ymmartdmisté ja arvioimista varten, mukaan lukien sddnnéllinen

osallistuminen erityiskoulutukseen, joka vastaa hallittavaa TV T-riskié.

I1 JAKSO

6 artikla

TVT-riskinhallintajdrjestelmd

1. Finanssiyhteisoilld on oltava osana yleistd riskinhallintajirjestelméaédnsa vankka, kattava ja
hyvin dokumentoitu TVT-riskinhallintajirjestelmé, jonka avulla ne voivat puuttua TVT-
riskiin nopeasti, tehokkaasti ja kattavasti ja varmistaa korkeatasoisen digitaalisen

héiridnsietokyvyn.

2. TVT-riskinhallintajérjestelmén tulee sisdltdd ainakin strategiat, toimintaperiaatteet,
menettelyt, TVT-protokollat ja vilineet, jotka ovat tarpeen kaiken tieto-omaisuuden ja
TVT-omaisuuden, myds ohjelmistojen, tietokonelaitteistojen ja palvelimien,
asianmukaiseksi ja riittdviksi suojelemiseksi, sekd kaikkien asiaankuuluvien fyysisten
komponenttien ja infrastruktuurien, kuten tilojen, datakeskusten ja nimettyjen herkkien
alueiden suojelemiseksi niin, ettd voidaan varmistaa kaiken tieto-omaisuuden ja TVT-
omaisuuden tarkoituksenmukainen suojelu riskeiltd, myds vahingoittumiselta ja

luvattomalta paésyltd tai kaytolta.
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3. Finanssiyhteisdjen on TVT-riskinhallintajédrjestelmédnsid mukaisesti minimoitava TVT-
riskin vaikutus ottamalla kéyttoon asianmukaisia strategioita, toimintaperiaatteita,
menettelyjd, TVT-protokollia ja vélineitd. Niiden on toimitettava toimivaltaisille
viranomaisille ndiden pyynnostd TV T-riskid ja TV T-riskinhallintajarjestelméédnsé koskevat

kattavat ja ajantasaiset tiedot.

4. Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on annettava vastuu TV T-riskin
hallinnasta ja valvonnasta valvontatoiminnolle ja varmistettava tillaisen
valvontatoiminnon asianmukainen riippumattomuuden taso eturistiriitojen valttimiseksi.
Finanssiyhteisdjen on huolehdittava siitd, ettd TV T-riskinhallintotehtévét, valvontatehtivat
ja sisdisen tarkastuksen tehtdvét ovat asianmukaisella tavalla eroteltuja ja riippumattomia

kolmen puolustuslinjan mallin tai sisdisen riskinhallinnan ja valvonnan mallin mukaisesti.

5. TVT-riskinhallintajirjestelmén on oltava dokumentoitu ja sitd on tarkasteltava uudelleen
vahintdin kerran vuodessa, tai mikroyritysten osalta miiréajoin, ja laajavaikutteisten
TVT:hen liittyvien poikkeamien sattuessa seké digitaalisen hiirionsietokyvyn testauksen
tai auditointiprosessien perusteella annettujen valvontaohjeiden tai pdédtelmien pohjalta.
Sitd on parannettava jatkuvasti tdytdntdOonpanosta ja seurannasta saatujen kokemusten
perusteella. Toimivaltaiselle viranomaiselle on toimitettava sen pyynndstd kertomus TVT-

riskinhallintajirjestelmén uudelleentarkastelusta.
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6. Muiden kuin mikroyrityksid olevien finanssiyhteisdjen TVT-riskinhallintajérjestelmé on
otettava sdannollisesti sisdisten tarkastajien toimesta sisdisen tarkastuksen piiriin
finanssiyhteis6jen tarkastussuunnitelman mukaisesti. Kyseisilla tarkastajilla on oltava
riittavét tiedot, taidot ja asiantuntemus TV T-riskisté ja heiddn on oltava asianmukaisesti
riippumattomia. TVT-auditointien tiheys ja painopisteet on médritettdva finanssiyhteison

TVT-riskia vastaavasti.

7. Finanssiyhteisdjen on otettava kiyttoon sisdisen tarkastuksen pééatelmien perusteella
virallinen seurantaprosessi, johon sisdltyvéat sddnnoét kriittisten TV T-tarkastushavaintojen

oikea-aikaisesta todentamisesta ja korjaamisesta.

8. TVT-riskinhallintajirjestelmén on siséllettava digitaalisen hairionsietokyvyn strategia,
jossa esitetddn, miten jirjestelmi pannaan tiytdntoon. Sitd varten digitaalisen
héiridsietokyvyn strategiaan on sisdllyttivd menetelmait, joiden avulla puututaan TVT-

riskiin ja saavutetaan erityiset TVT-tavoitteet siten, ettd

a)  kuvataan, miten TVT-riskinhallintajérjestelmé tukee finanssiyhteison

litketoimintastrategiaa ja -tavoitteita;

b)  maédritetdéin riskitaso TVT-riskille finanssiyhteison riskinottohalun mukaisesti ja

analysoidaan TVT-keskeytymisten sietokyky;

c) asetetaan selkedt tietoturvatavoitteet, mukaan lukien keskeiset tulosindikaattorit ja

keskeiset riskimittarit;
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d)  kuvataan TVT-viiterakenne ja tiettyjen liiketoimintatavoitteiden saavuttamiseksi

mahdollisesti tarvittavat muutokset;

e) luetellaan kdytossé olevat mekanismit TVT:hen liittyvien poikkeamien

havaitsemiseksi, niiden haittavaikutusten estdmiseksi ja niiltd suojautumiseksi;

f)  todennetaan nykyinen digitaalisen héirionsietokyvyn tilanne ilmoitettujen
laajavaikutteisten TVT:hen liittyvien poikkeamien lukuméérin ja ehkdisevien

toimenpiteiden tehokkuuden perusteella;

g) toteutetaan digitaalisen hdirionsietokyvyn testaus timén asetuksen I'V luvun

mukaisesti;

h) laaditaan viestintdstrategia sellaisia TVT:hen liittyvid poikkeamia varten, joiden

julkistamista edellytetddn 14 artiklan mukaisesti.

0. Finanssiyhteisot voivat 8 kohdassa tarkoitetun digitaalisen hdirionsietokyvyn strategian
yhteydessd mééritelld konsernin tai yhteison tasolla kokonaisvaltaisen usean toimittajan
tarjoamien TV T-toimitusten strategian, jossa esitetdén keskeiset riippuvuudet TVT-
palveluntarjoajana olevista kolmansista osapuolista ja selitetdén periaatteet, joiden mukaan

TVT-palveluntarjoajana olevien kolmansien osapuolten yhdistelma valitaan.
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10.

Finanssiyhteisot voivat unionin oikeuden ja kansallisen alakohtaisen lainsddadédnnén
mukaisesti ulkoistaa TV T-riskinhallintavaatimusten noudattamisen todentamistehtivét
konsernin sisdisille tai ulkopuolisille yrityksille. Téllaisen ulkoistamisen tapauksessa
finanssiyhteiso on edelleen tiysin vastuussa TVT-riskinhallintavaatimusten noudattamisen

todentamisesta.

7 artikla

TVT-jdrjestelmdt, -protokollat ja -vdilineet

TVT-riskin torjumiseksi ja hallitsemiseksi finanssiyhteisdjen on kéytettavé ja pidettava ylla

ajantasaisia TVT-jarjestelmid, -protokollia ja -vilineiti, jotka ovat

a) niiden liiketoimintaa tukevien toimien suuruusluokan kannalta tarkoituksenmukaisia 4
artiklassa tarkoitetun suhteellisuusperiaatteen mukaisesti;

b) luotettavia;

C) varustettuja riittavalla kapasiteetilla datan tarkkaan kisittelyyn toimintojen suorittamiseksi
ja palvelujen tarjoamiseksi oikea-aikaisesti seki tarvittaessa toimeksiantojen, viestien tai
litketoimien ruuhkahuippujen kasittelyyn, myos uuden teknologian kdytt6onoton
yhteydessi;

d) teknisesti kestdvid selviytydkseen asianmukaisesti tavallista suuremman tietomairin
késittelysta silloin kun se on tarpeen stressikausien markkinaolosuhteissa tai muissa
vaikeissa tilanteissa.
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8 artikla
Yksilointi

1. Finanssiyhteisdjen on osana 6 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajdrjestelméé yksiloitdava, luokiteltava ja asianmukaisesti dokumentoitava
kaikki TVT:n tukemat liiketoiminnot, tehtivit ja vastuut, kyseisid toimintoja tukevat tieto-
omaisuus ja TVT-omaisuus seké tehtdvansa ja riippuvuutensa suhteessa TV T-riskiin.
Finanssiyhteisdjen on tarkasteltava uudelleen tdmén luokittelun ja sitd koskevan

dokumentaation asianmukaisuutta tarvittaessa ja vahintdén kerran vuodessa.

2. Finanssiyhteisdjen on jatkuvasti yksiloitdva kaikki TVT-riskin ldhteet, erityisesti muihin
finanssiyhteisoihin liittyvat riskit, ja arvioitava niiden TVT:n tukemiin liiketoimintoihin,
tieto-omaisuuteen ja TVT-omaisuuteen liittyvid kyberuhkia ja TVT-haavoittuvuuksia.
Finanssiyhteisdjen on tarkasteltava nithin vaikuttavia riskiskenaarioita sddnnollisesti ja

viahintdin kerran vuodessa.

3. Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on tehtdva riskinarviointi aina kun
verkko- ja tietojarjestelmiinfrastruktuurissa tai niiden TVT:n tukemiin liiketoimintoihin,
tieto-omaisuuteen tai TVT-omaisuuteen vaikuttavissa prosesseissa tai menettelyissd

tapahtuu merkittdvid muutoksia.
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4. Finanssiyhteisdjen on yksiloitiva kaikki tieto-omaisuus ja TVT-omaisuus, myos
etidkohteissa oleva, seké verkkoresurssit ja laitteistot, ja kartoitettava ne, joita pidetidén
kriittisind. Niiden on kartoitettava tieto-omaisuuden ja TVT-omaisuuden kokoonpano ja
erilaisten tieto-omaisuus- ja TVT-omaisuustyyppien keskindiset yhteydet ja

riippuvuussuhteet.

5. Finanssiyhteisdjen on yksiloitdvé ja dokumentoitava kaikki TVT-palveluntarjoajana
olevista kolmansista osapuolista riippuvaiset prosessit ja yksiloitdva yhteenkytkennét
sellaisten TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa, jotka tarjoavat

kriittisia tai tarkeitd toimintoja tukevia palveluja.

6. Finanssiyhteisdjen on pidettidva ylli ja paivitettdva sadnnollisesti 1, 4 ja 5 kohdan
soveltamista varten tarvittavia omaisuusluetteloita ja pdivitettiva ne sdénndllisesti ja aina,

kun 3 kohdassa tarkoitettuja merkittdvid muutoksia tapahtuu.

7. Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on tehtdva sdidnndllisesti ja
véhintddn kerran vuodessa erityinen TVT-riskinarviointi, joka kattaa kaikki aiemman
sukupolven TVT-jdrjestelmit, joka tapauksessa ennen teknologian, sovellusten tai

jarjestelmien yhteenliittdmisti ja sen jilkeen.
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9 artikla

Suojaaminen ja ehkdiseminen

1. Jotta voidaan asianmukaisesti suojata TVT-jérjestelmid ja organisoida reagointitoimet,
finanssiyhteisdjen on jatkuvasti seurattava ja valvottava TVT-jdrjestelmien ja -vilineiden
turvallisuutta ja toimintaa ja minimoitava TVT-riskin vaikutus TVT-jérjestelmiin ottamalla

kayttoon asianmukaiset TVT-turvallisuutta koskevat vilineet, toimintatavat ja menettelyt.

2. Finanssiyhteisdjen on suunniteltava, hankittava ja toteutettava TV T-turvallisuutta koskevat
toimintatavat, menettelyt, protokollat ja vilineet, joiden tarkoituksena on varmistaa TVT-
jarjestelmien ja erityisesti kriittisié tai tarkeitd toimintoja tukevien TVT-jdrjestelmien
hiirionsietokyky, jatkuvuus ja kiytettdvyys ja sdilyttdd datan saatavuus, aitous, eheys ja
luottamuksellisuus korkealla tasolla riippumatta siitd, onko kyseessd lepddvi, kiytossa

oleva vai siirrettdva data.

3. Edelld 2 kohdassa tarkoitettujen tavoitteiden saavuttamiseksi finanssiyhteisdjen on
kéytettdva 4 artiklan mukaisesti asianmukaisia TV T-ratkaisuja ja -prosesseja. Kyseisten

TVT-ratkaisujen ja -prosessien on
a)  varmistettava datansiirtovilineiden suojaus;

b)  minimoitava datan turmeltumisen tai menettimisen, luvattoman kiyton ja

litketoimintaa mahdollisesti haittaavien teknisten vikojen riski;
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c) ehkdistidva datan saatavuuden puutetta, aitouden tai eheyden heikkenemisti,

luottamuksellisuuden rikkomisia ja datan menettamista;

d) varmistettava, ettd data on suojattu tiedonhallinnassa esiintyvilta riskeiltd, mukaan

lukien huono hallinto, kdsittelyyn liittyvit riskit ja inhimilliset virheet.

4. Finanssiyhteisdjen on osana 6 artiklan 1 kohdassa tarkoitettua TVT-

riskinhallintajérjestelmaa

a) laadittava ja dokumentoitava tietoturvapolitiikka, jossa médritellddn sdannot
yhteisdjen ja tarvittaessa niiden asiakkaiden datan, tieto-omaisuuden ja TVT-

omaisuuden saatavuuden, aitouden, eheyden ja luottamuksellisuuden suojaamiseksi:

b)  riskiperusteista 1dhestymistapaa noudattaen otettava kayttoon vankka verkko- ja
infrastruktuurin hallinnointirakenne kdyttden asianmukaisia tekniikoita, menetelmid
ja protokollia, joihin voi kuulua automatisoitujen mekanismien toteuttaminen
mahdollisen kyberhyokkdyksen yhteydessd vahingoittuneen tieto-omaisuuden

eristimiseksi;

c) otettava kiyttdon toimintatavat, joilla rajoitetaan fyysinen tai looginen pédsy tieto-
omaisuuteen ja TVT-omaisuuteen vain sithen, miké on tarpeen oikeutettuja ja
hyvéksyttyjd toimintoja ja tehtivia varten, ja laaditaan titd varten toimintaperiaatteet,
menettelyt ja valvontatoimet, joissa mairitellddn padsyoikeudet ja varmistetaan sen

moitteeton hallinnointi;
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d) toteutettava vahvan todentamisen mekanismien edellyttimét toimintatavat ja
protokollat asiaa koskevien standardien ja erityisten valvontajirjestelmien pohjalta,
sekd niiden salausavaimien suojaustoimenpiteet, joilla data on salattu, hyvaksyttyjen

datan luokittelua ja TVT-riskinarviointia koskevien prosessien tulosten perusteella;

e) toteutettava TVT-muutosten hallintaa koskevat dokumentoidut toimintaperiaatteet,
menettelyt ja valvontatoimet, joissa otetaan huomioon ohjelmistojen, laitteiden,
laiteohjelmistokomponenttien, jarjestelmien tai turvaparametrien muutokset ja jotka
perustuvat riskinarviointiin ja ovat olennainen osa finanssiyhteison yleisti
muutoksenhallintaprosessia, jotta voidaan varmistaa, ettd kaikki TVT-jérjestelmien
muutokset tallennetaan, testataan, arvioidaan, hyviksytdén, toteutetaan ja

todennetaan valvotusti;

f)  otettava kiyttoon ohjelmisto- ja korjauspdivityksid koskevat asianmukaiset ja

kattavat dokumentoidut toimintaperiaatteet.

Ensimmaisen alakohdan b alakohdan soveltamiseksi finanssiyhteiséjen on suunniteltava
verkkoyhteysinfrastruktuuri siten, ettd se voidaan irrottaa tai segmentoida valittomaésti,
jotta voidaan minimoida ja estdi hdirididen levidminen erityisesti toisiinsa sidoksissa

olevien rahoitusprosessien yhteydessa.

Ensimmaisen alakohdan e alakohdan soveltamiseksi TV T-muutoksenhallintaprosessin on

saatava asianmukaisten hallintolinjojen hyvéksynti ja siind on oltava erityiset protokollat.
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10 artikla

Havaitseminen

1. Finanssiyhteisoilld on oltava kdytossdédn mekanismit, joiden avulla ne voivat nopeasti
havaita poikkeavan toiminnan 17 artiklan mukaisesti, mukaan lukien TVT-verkon
suorituskykyyn liittyvét ongelmat ja TVT:hen liittyvit poikkeamat, ja yksiloida

potentiaaliset olennaiset vikakohdat.

Kaikki ensimmaisessa alakohdassa tarkoitetut havaitsemismekanismit on testattava

sdannollisesti 25 artiklan mukaisesti.

2. Edella 1 kohdassa tarkoitettujen havaitsemismekanismien on mahdollistettava
monikerroksinen valvonta, ja niissd on méériteltava hilytystasot ja -kriteerit, joiden
perusteella kidynnistetdin menettelyt TVT:hen liittyviin poikkeamiin reagoimiseksi,
mukaan lukien automaattiset hilytysmekanismit TVT:hen liittyviin poikkeamiin

reagoinnista vastaavaa asiaankuuluvaa henkildstod varten.

3. Finanssiyhteisdjen on osoitettava riittdvit resurssit ja valmiudet kdyttijien toiminnan,
TVT-anomalioiden ja TVT:hen liittyvien poikkeamien ja erityisesti kyberhyokkéysten

valvontaa varten.

4. Raportointipalvelujen tarjoajilla on lisdksi oltava kédytossa jérjestelmit, joiden avulla
voidaan tehokkaasti tarkistaa kaupankaynti-ilmoitusten kattavuus, osoittaa puutteet ja

ilmeiset virheet sekd pyytdd kyseisten ilmoitusten uudelleenléhettamista.
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11 artikla

Reagointi ja toipuminen

1. Finanssiyhteisdjen on osana 6 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajdrjestelméa ja 8 artiklassa vahvistettujen yksildintivaatimusten pohjalta
otettava kdyttoon kattavat TVT-liiketoiminnan jatkuvuutta koskevat toimintaperiaatteet,
jotka voidaan hyviksya erillisind erityisind toimintaperiaatteina ja jotka ovat olennainen

osa finanssiyhteison yleisid litketoiminnan jatkuvuutta koskevia toimintaperiaatteita.

2. Finanssiyhteisojen on toteutettava TVT-liitketoiminnan jatkuvuutta koskevat
toimintaperiaatteet sellaisten erityisten, asianmukaisten ja dokumentoitujen jérjestelyjen,

suunnitelmien, menettelyjen ja mekanismien avulla, joiden tavoitteena on
a)  varmistaa finanssiyhteison kriittisten tai tdrkeiden toimintojen jatkuvuus;

b) reagoida kaikkiin TVT:hen liittyviin poikkeamiin nopeasti, asianmukaisesti ja
tuloksellisesti ja ratkaista ne, siten ettd voidaan rajoittaa vahinkoja ja asettaa

etusijalle toiminnan jatkaminen ja toipumistoimet;

c)  aktivoida viipymatti erityiset suunnitelmat, joiden nojalla voidaan ottaa kdytt66n
kunkin TVT:hen liittyvin poikkeamatyypin edellyttimét rajoittamistoimet, -
menettelyt ja -teknologiat ja estdd lisdvahinkojen syntyminen, sekd 12 artiklan

mukaisesti vahvistetut radtdloidyt reagointi- ja toipumismenettelyt;
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d) arvioida alustavat vaikutukset, vahingot ja menetykset;

e)  vahvistaa viestintd- ja kriisinhallintatoimet, joilla varmistetaan, ettd ajantasaiset
tiedot toimitetaan kaikille asianomaisille sisdisen henkildston jasenille ja
ulkopuolisille sidosryhmille 14 artiklan mukaisesti seka toimivaltaisille

viranomaisille 19 artiklan mukaisesti.

3. Finanssiyhteisdjen on osana 6 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajdrjestelméé toteutettava siihen liittyvit TVT-reagointi- ja
palautumissuunnitelmat, joille on tehtéva riippumaton sisdinen auditointi, jos

finanssiyhteisdé on muu kuin mikroyritys.

4. Finanssiyhteisdjen on laadittava asianmukainen TVT-liiketoiminnan jatkuvuutta koskevat
suunnitelmat, pidettdvi niitd ylla ja testattava niitd midrdajoin, erityisesti sellaisten
kriittisten tai tdrkeiden toimintojen osalta, jotka on ulkoistettu tai joiden toteuttamisesta on

tehty sopimusjarjestely TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.
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5. Finanssiyhteisdjen on osana yleisid liiketoiminnan jatkuvuutta koskevia
toimintaperiaatteita tehtdva litketoimintaan kohdistuvien vaikutusten analyysi
(litketoiminnan vaikutusanalyysi) altistumisestaan vakaville litketoiminnan hairiéille.
Finanssiyhteisdjen on liiketoiminnan vaikutusanalyysin mukaisesti arvioitava vakavien
litketoiminnan hiirididen mahdolliset vaikutukset méaréllisin ja laadullisin perustein
kayttden tapauksen mukaan sisdisti ja ulkoista dataa ja skenaarioanalyyseja.
Liiketoiminnan vaikutusanalyysissd on otettava huomioon yksildityjen ja kartoitettujen
litketoimintojen, tukiprosessien, kolmansista osapuolista riippuvuuden ja tieto-omaisuuden
kriittisyys sekd niiden keskindiset riippuvuussuhteet. Finanssiyhteisdjen on varmistettava,
ettd TVT-omaisuus ja TVT-palvelut suunnitellaan ja niitd kdytetdén téysin liiketoiminnan
vaikutusanalyysin mukaisesti, erityisesti siten, ettd varmistetaan asianmukaisesti kaikkien

kriittisten komponenttien varakapasiteetti.
6. Finanssiyhteisdjen on osana kattavaa TVT-riskinhallintajirjestelméénsa

a) testattava TVT-toiminnan jatkuvuussuunnitelmia ja TVT-reagointi- ja
palautumissuunnitelmia suhteessa kaikkia toimintoja tukeviin TVT-jédrjestelmiin
ainakin kerran vuodessa seki siind tapauksessa, ettd kriittisié tai tirkeitd toimintoja

tukevissa TVT-jarjestelmissa tapahtuu merkittdvid muutoksia;
b) testattava 14 artiklan mukaisesti laadittuja kriisiviestintdsuunnitelmia.

Ensimmaisen alakohdan a alakohdan soveltamista varten muiden kuin mikroyrityksia
olevien finanssiyhteisdjen on siséllytettdva testaussuunnitelmiin skenaariot, jotka koskevat
kyberhyokkayksia ja vaihtoa ensisijaisen TVT-infrastruktuurin ja 12 artiklassa sdédettyjen
velvoitteiden tayttdmiseksi tarvittavan varakapasiteetin, varmuuskopioiden ja

varajirjestelmien valilla.
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Finanssiyhteisdjen on tarkasteltava TV T-liiketoiminnan jatkuvuutta koskevia
toimintaperiaatteitaan ja TV T-reagointi- ja palautumissuunnitelmiansa sdannollisesti
uudelleen ottaen huomioon ensimmaéisen alakohdan mukaisesti suoritettujen testien

tulokset ja auditointien tai valvontatarkastusten perusteella annetut suositukset.

7. Muilla kuin mikroyrityksié olevilla finanssiyhteisdilld on oltava kriisinhallintatoiminto,
jossa muun muassa esitetddn niiden TVT-liiketoiminnan jatkuvuutta koskevien
suunnitelmien tai TVT-reagointi- ja palautumissuunnitelmien kdynnistdmisen varalta

selkedt menettelyt sisdisen ja ulkoisen kriisiviestinndn hoitamiseksi 14 artiklan mukaisesti.

8. Finanssiyhteisdjen on pidettiva kirjaa helposti saatavilla olevassa muodossa ennen
toiminnan keskeytymisté ja sen aikana toteutetuista toimista, kun niiden TVT-
litkketoiminnan jatkuvuutta koskevat suunnitelmat ja TVT-reagointi- ja

palautumissuunnitelmat on kiynnistetty.

9. Arvopaperikeskusten on toimitettava toimivaltaisille viranomaisille jéljennokset TVT-

litketoiminnan jatkuvuutta koskevien testien tai vastaavien toimenpiteiden tuloksista.

10. Muiden kuin mikroyrityksié olevien finanssiyhteisdjen on toimitettava toimivaltaisille
viranomaisille ndiden pyynndsti arvio laajavaikutteisten TVT:hen liittyvien poikkeamien

aitheuttamista vuotuisista kokonaiskustannuksista ja -tappioista.
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11. Euroopan valvontaviranomaiset laativat asetusten (EU) N:o 1093/2010,
(EU) N:0 1094/2010 ja (EU) N:o 1095/2010 16 artiklan mukaisesti yhteiskomiteassa
viimeistddn ... pdivand ...kuuta ... [18 kuukauden kuluttua timén asetuksen
voimaantulopdivéasti] yhteiset suuntaviivat 10 kohdassa tarkoitettujen vuotuisten

kokonaiskustannusten ja -tappioiden arvioimiseksi.

12 artikla

Varmuuskopiointikdytdnnot ja -menettelyt sekd palautus- ja toipumismenettelyt ja -menetelmdit

1. Jotta TVT-jérjestelmat ja data voidaan palauttaa niin, ettd palvelukatkos jaa
mahdollisimman lyhyeksi ja keskeytymisten ja menetysten méérdi rajoitetaan,
finanssiyhteisdjen on osana TVT-riskinhallintajirjestelméénsa laadittava ja

dokumentoitava:

a)  varmuuskopiointikdytdnndot ja -menettelyt, joissa midritelldén varmuuskopioitava
data ja varmuuskopioinnin vihimmaistiheys tietojen kriittisyyden tai datan

luottamuksellisuustason mukaan;

b)  palautus- ja toipumismenettelyt ja -menetelmit.
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2. Finanssiyhteisdjen on perustettava varmuuskopiointijarjestelmid, jotka voidaan aktivoida
varmuuskopiointikdytintdjen ja -menettelyjen sekd palautus- ja toipumismenettelyjen ja -
menetelmien mukaisesti. Varmuuskopiointijdrjestelmien aktivointi ei saa vaarantaa
verkko- ja tietojédrjestelmien turvallisuutta eikd datan saatavuutta, aitoutta, eheytta tai
luottamuksellisuutta. Varmuuskopiointimenettelyjen seké palautus- ja

toipumismenettelyjen ja -menetelmien testaus on suoritettava sddnnoéllisin véliajoin.

3. Palauttaessaan varmuuskopioitua dataa omien jérjestelmiensé avulla finanssiyhteisdjen on
kaytettava TVT-jarjestelmid, jotka on fyysisesti ja loogisesti erotettu ldhteené olevasta
TVT-jarjestelméstd. TVT-jdrjestelmit on suojattava turvallisesti kaikelta luvattomalta
padsyltd tai TVT:hen liittyvéltd korruptoitumiselta, ja niiden on tarpeen mukaan
mahdollistettava dataa ja jérjestelmien varmuuskopioita kdyttavien palvelujen oikea-

aikainen palauttaminen.

Keskusvastapuolten osalta toipumissuunnitelmien on mahdollistettava kaikkien
litketoimien toipuminen keskeytymisen tapahtuessa, jotta keskusvastapuoli voi turvallisesti

jatkaa toimintaansa ja saattaa toimituksen loppuun mairépdivéna.

Raportointipalvelujen tarjoajien on lisdksi pidettavé ylla riittdvat resurssit, ja niilld on
oltava varmuuskopiointi- ja palautusjérjestelyt kiytosséd palvelujensa tarjoamiseksi ja

yllapitdmiseksi kaikkina aikoina.
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4. Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on pidettiava ylla TVT-
varakapasiteettia, jossa on riittdvit resurssit, valmiudet ja toiminnot liiketoiminnan
tarpeiden tdyttdmiseksi. Mikroyritysten on arvioitava tarve pitdd ylla tillaista TVT-

varakapasiteettia riskiprofiilinsa perusteella.

5. Arvopaperikeskusten on pidettdvé ylld ainakin yhti toissijaista késittelypaikkaa, jossa on
riittdvat resurssit, valmiudet, toiminnot ja henkildstojarjestelyt liiketoiminnan tarpeiden

tayttamiseksi.
Toissijaisen késittelypaikan on

a) sijaittava sopivalla maantieteelliselld etdisyydelld ensisijaisesta késittelypaikasta,
jotta toissijaisella késittelypaikalla olisi erilainen riskiprofiili ja siihen ei vaikuttaisi

sama tapahtuma, joka vaikuttaa ensisijaiseen kisittelypaikkaan;

b)  kyettdvd turvaamaan kriittisten tai tirkeiden toimintojen jatkuvuus samalla tavalla
kuin ensisijaisessa késittelypaikassa tai tarjottava riittdvin tasoiset palvelut sen
varmistamiseksi, ettd finanssiyhteiso suorittaa keskeiset toimintonsa

toipumistavoitteiden mukaisesti;

c) oltava vilittomasti finanssiyhteison henkiloston kiytettavissé, jotta varmistetaan
kriittisten tai tdrkeiden toimintojen jatkuvuus silloin, kun ensisijainen késittelypaikka

el ole kdytettavissa.
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6. Madrittdessddn kunkin toiminnon toipumisaika- ja toipumispistetavoitetta
finanssiyhteisdjen on otettava huomioon, onko kyseessa kriittinen tai tirkeéd toiminto, seka
mahdollinen kokonaisvaikutus markkinoiden tehokkuuteen. Téllaisilla aikatavoitteilla on

varmistettava, ettd ddrimmaisissd skenaarioissa saavutetaan sovitut palvelutasot.

7. Toipuessaan TVT:hen liittyvistd poikkeamasta finanssiyhteisjen on suoritettava
tarvittavat tarkistukset, myos mahdollisesti useita tarkistuksia ja tismaytyksid, jotta
voidaan varmistaa, ettd datan eheys sdilyy korkeimmalla tasolla. Ndma4 tarkistukset on
suoritettava myos silloin kun dataa koostetaan ulkoisilta sidosryhmilti, jotta voidaan

varmistaa kaiken datan yhdenmukaisuus eri jirjestelmien kesken.

13 artikla
Oppiminen ja kehitys

1. Finanssiyhteis6illd on oltava valmiudet ja henkildsto, jotta ne voivat kerété tietoa
haavoittuvuuksista ja kyberuhkista, TVT:hen liittyvistd poikkeamista ja erityisesti
kyberhyokkayksistd, ja analysoida niiden todennékdistéd vaikutusta digitaaliseen

héirionsietokykyynsa.

2. Finanssiyhteisdjen on toteutettava sellainen TVT:hen liittyvien poikkeamien jélkitarkastelu
sen jilkeen kun laajavaikutteinen TVT:hen liittyvé poikkeama aiheuttaa keskeytymisid
niiden ydintoiminnoissa, jossa analysoidaan keskeytymisen syyt ja méiéritetdan tarvittavat
TVT-toimien tai 11 artiklassa tarkoitettujen TV T-liiketoiminnan jatkuvuutta koskevien

toimintaperiaatteiden parannukset.
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Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on pyynnosté ilmoitettava
toimivaltaisille viranomaisille muutoksista, jotka on toteutettu ensimmaisessa alakohdassa

tarkoitettujen TVT:hen liittyvien poikkeamien jilkiarviointien seurauksena.

Ensimmaisessé alakohdassa tarkoitettujen TVT:hen liittyvien poikkeamien
jélkitarkastelussa on selvitettdvé, noudatettiinko vakiintuneita menettelyjé ja olivatko

toteutetut toimet tuloksellisia, muun muassa seuraavien seikkojen osalta:

a)  turvallisuusvaroituksiin reagoinnin ja TVT:hen liittyvien poikkeamien vaikutuksen ja

vakavuuden méérittimisen nopeus;
b)  rikosteknisen analyysin laatu ja nopeus, jos timé katsotaan aiheelliseksi;
c) poikkeaman eskaloinnin tuloksellisuus finanssiyhteisdssé;

d) sisdisen ja ulkoisen viestinnin vaikuttavuus.
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3. Kokemukset, jotka on saatu 26 ja 27 artiklan mukaisesti toteutetusta digitaalisen
héirionsietokyvyn testauksesta seki todellisista TVT:hen liittyvistd poikkeamista,
erityisesti kyberhyokkayksistéd, sekd TVT-liitketoiminnan jatkuvuutta koskevien
suunnitelmien ja TVT-reagointi- ja -toipumissuunnitelmien kdynnistdimisen yhteydessi
kohdatut haasteet ja vastapuolten kanssa vaihdetut ja valvontatarkastusten yhteydessa
arvioidut tiedot on asianmukaisesti ja jatkuvasti siséllytettdva TVT-
riskinarviointiprosessiin. Kyseisten havaintojen perusteella on tehtdva asianmukaiset
tarkastukset 6 artiklan 1 kohdassa tarkoitetun TV T-riskinhallintajédrjestelmén asianomaisiin

komponentteihin.

4. Finanssiyhteisdjen on seurattava 6 artiklan 8 kohdassa tarkoitetun digitaalista
héirionsietokykya koskevan strategiansa toteutuksen tuloksellisuutta. Niiden on
kartoitettava TVT-riskin kehitystd ajan mittaan, analysoitava TVT:hen liittyvien
poikkeamien esiintymistiheyttd, tyyppejd, laajuutta ja kehitysta, erityisesti
kyberhyokkayksia ja niiden toteuttamistapoja, voidakseen selvittda finanssiyhteisén TVT-
riskille altistumisen tason, erityisesti kriittisten tai tdrkeiden toimintojen osalta, ja tehostaa

sen kybervalmiutta ja kyberuhkiin varautumista.

5. Ylemmin TVT-henkiloston on raportoitava ylimmalle hallintoelimelle ainakin vuosittain

3 kohdassa tarkoitetuista havainnoista ja esitettdva suosituksia.
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6. Finanssiyhteisdjen on laadittava TVT-turvallisuutta koskevia valistusohjelmia ja
digitaalista hdirionsietokykya késittelevdd koulutusta osana henkiloston pakollista
koulutusohjelmaa. Kyseisten ohjelmien ja koulutuksen on oltava pakollisia seka kaikille
tyontekijoille ettd ylemmalle johdolle, ja niiden monimuotoisuuden on oltava suhteessa
osallistujien tehtiviin. Finanssiyhteisdjen on tarvittaessa otettava TVT-palveluntarjoajana
olevat kolmannet osapuolet mukaan asiaankuuluviin koulutusohjelmiinsa 30 artiklan

2 kohdan i alakohdan mukaisesti.

7. Muiden kuin mikroyrityksid olevien finanssiyhteiséjen on jatkuvasti seurattava teknologian
kehitystd, myos voidakseen ymmartii tdllaisten uusien teknologioiden kayttdonoton
mahdollisia vaikutuksia TVT-turvallisuusvaatimuksiin ja digitaaliseen hairionsietokykyyn.
Niiden on pysyteltdvi ajan tasalla uusimmissa TV T-riskinhallintaprosesseissa, jotta

nykyisid tai uusia kyberhyokkédysten muotoja voidaan torjua tuloksellisesti.

14 artikla

Viestintd

1. Finanssiyhteisdjen on osana 6 artiklan 1 kohdassa tarkoitettua TVT-
riskinhallintajdrjestelméé toteutettava kriisiviestintdsuunnitelmia, joidenka avulla voidaan
vastuullisesti tiedottaa ainakin laajavaikutteisista TVT:hen liittyvistd poikkeamista tai

haavoittuvuuksista tarpeen mukaan asiakkaille ja vastapuolille seké suurelle yleisolle.
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2. Finanssiyhteisdjen on osana TVT-riskinhallintajirjestelméé toteutettava seka sisdisen
henkildston jisenille ettd ulkoisille sidosryhmille suunnattua viestintépolitiikkaa.
Henkilostolle suunnatussa viestintdpolitiikassa on tehtédva ero TVT-riskinhallintaan ja
erityisesti reagointi- ja toipumistoimiin osallistuvan henkil0ston ja toisaalta sen

henkildston vililld, jolle on tiedotettava kyseisistd toimista.

3. Finanssiyhteisdssd on oltava ainakin yksi henkild, jonka tehtdvina on toteuttaa TVT:hen
liittyvid poikkeamia koskeva viestintdstrategia ja vastata tdhdn liittyvisté tiedottamisesta

yleisolle ja tiedotusvilineille.

15 artikla
TVT-riskinhallintavdlineiden, -menetelmien, -menettelyjen ja -politiikkatoimien

vhdenmukaistaminen

Euroopan valvontaviranomaisten on yhteiskomitean vélitykselld ja Euroopan unionin
kyberturvallisuusvirastoa (ENISA) kuullen laadittava yhteisten teknisten sééntelystandardien

luonnoksia, jotta voidaan

a) tdsmentdd edelleen tekijoitd, jotka on sisdllytettdva 9 artiklan 2 kohdassa tarkoitettuihin
TVT-turvallisuutta koskeviin toimintatapoihin, menettelyihin, protokolliin ja vélineisiin,
jotta voidaan varmistaa verkkojen turvallisuus, mahdollistaa riittdvét suojatoimet
tunkeutumisia ja datan vadrinkdyttod vastaan, sdilyttdd datan saatavuus, aitous, eheys ja
luottamuksellisuus, salaustekniikat mukaan lukien, ja taata datan tarkka ja nopea siirto

ilman laajavaikutteisia keskeytymisié ja aiheetonta viivytystd;
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b)

d)

kehittdd edelleen 9 artiklan 4 kohdan c alakohdassa tarkoitettuun padsyoikeuksien
hallinnan valvontaan liittyvid elementtejd ja siihen liittyvdd henkildresurssipolitiikkaa,
joiden puitteissa madritellddn padsyoikeudet, menettelyt oikeuksien myontédmista ja
peruuttamista varten, TV T-riskiin liittyvén poikkeavan kédyttdytymisen seuranta soveltaen
asianmukaisia indikaattoreita, mukaan lukien verkon kdyttotavat, ajankohdat, IT-toimet ja

tuntemattomat laitteet;

kehittdd edelleen 10 artiklan 1 kohdassa tarkoitettuja mekanismeja, joiden avulla
poikkeava toiminta voidaan havaita, ja 10 artiklan 2 kohdassa vahvistettuja kriteereja,
joiden perusteella TVT:hen liittyvien poikkeamien havaitsemis- ja reagointiprosessit

kaynnistyvit;

tdsmentdd edelleen 11 artiklan 1 kohdassa tarkoitettujen TVT-liiketoiminnan jatkuvuutta

koskevien toimintaperiaatteiden osatekijoitd;

tadsmentii edelleen 11 artiklan 6 kohdassa tarkoitettua TVT-liiketoiminnan jatkuvuutta
koskevien suunnitelmien testausta sen varmistamiseksi, ettd tédllaisessa testauksessa otetaan
asianmukaisesti huomioon skenaariot, joissa kriittisten tai tdrkeiden toimintojen tarjonta
heikkenee laadullisesti tasolle, jota ei voida hyviksyad, tai vikaantuu, ja otetaan
asianmukaisesti huomioon TVT-palveluntarjoajana olevien kolmansien osapuolten
maksukyvyttdomyyden tai muiden héirididen mahdollinen vaikutus ja tarvittaessa

asianomaisten palveluntarjoajien lainkdyttdalueisiin liittyvit poliittiset riskit;

tasmentdd edelleen 11 artiklan 3 kohdassa tarkoitettujen TVT-reagointi- ja

palautumissuunnitelmien osatekijoitd;
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g) tasmentdd edelleen 6 artiklan 5 kohdassa tarkoitetun TV T-riskinhallintajérjestelmén

uudelleentarkastelua koskevan kertomuksen sisdltdd ja muotoa.

Laatiessaan kyseisid teknisten sdédntelystandardien luonnoksia Euroopan valvontaviranomaisten on
otettava huomioon finanssiyhteison koko ja yleinen riskiprofiili sekd sen palvelujen, toiminnan ja
toimintojen luonne, laajuus ja monitahoisuus ottaen samalla asianmukaisesti huomioon eri

rahoituspalvelusektoreilla harjoitettavan toiminnan erilaisesta luonteesta johtuvat erityispiirteet.

Euroopan valvontaviranomaiset toimittavat kyseiset teknisten siddntelystandardien luonnokset
komissiolle viimeistddn ... pdivana ...kuuta... [12 kuukautta timén asetuksen

voimaantulopéivasti].

Siirretdén komissiolle valta tdydentda tatd asetusta hyviaksymalld ensimmaéisessd kohdassa
tarkoitetut tekniset sdéntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:o0 1095/2010 10—14 artiklan mukaisesti.

16 artikla
Yksinkertaistettu TVT-riskinhallintajdrjestelmd

1. Tadmaén asetuksen 5—15 artiklaa ei sovelleta pieniin ja ilman sidossuhteita oleviin
sijoituspalveluyrityksiin eikd maksulaitoksiin, joihin sovelletaan vapautusta direktiivin
(EU) 2015/2366 nojalla; laitoksiin, joithin sovelletaan vapautusta direktiivin 2013/36/EU
nojalla ja joiden osalta jdsenvaltiot ovat pddttineet olla soveltamatta timin asetuksen
2 artiklan 4 kohdassa tarkoitettua vaihtoehtoa; sdhkdisen rahan liikkeeseenlaskijalaitoksiin,
joihin sovelletaan vapautusta direktiivin 2009/110/EY nojalla; eikd pieniin ammatillisia

lisdeldkkeitd tarjoaviin laitoksiin.
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Ensimmadisen alakohdan soveltamista rajoittamatta ensimmaéisessa alakohdassa lueteltujen

finanssiyhteisdjen on

a)

b)

d)

otettava kadyttoon luotettava ja dokumentoitu TV T-riskinhallintajarjestelma, jossa
esitetddn yksityiskohtaisesti mekanismit ja toimenpiteet, joilla pyritddn nopeaan,
tehokkaaseen ja kattavaan TVT-riskin hallintaan, mukaan lukien asiaankuuluvien

fyysisten komponenttien ja infrastruktuurien suojaaminen, ja ylldpidettava siti;
valvottava jatkuvasti kaikkien TVT-jdrjestelmien turvallisuutta ja toimintaa;

minimoitava TVT-riskin vaikutukset kdyttdmalla luotettavia, hdirionsietokykyisié ja
ajantasaisia TVT-jarjestelmid, -protokollia ja -vilineitd, jotka ovat asianmukaisia
tukemaan niiden toimintaa ja palvelujen tarjoamista ja suojaamaan riittdvalla tavalla
verkko- ja tietojdrjestelmien sisdltimén datan saatavuutta, aitoutta, eheyttd ja

luottamuksellisuutta;

mahdollistettava TVT-riskin ja poikkeamien ldhteiden nopea tunnistaminen ja
havaitseminen verkko- ja tietojérjestelmissd ja TVT:hen liittyvien poikkeamien

nopea kisittely;

yksilditdva keskeiset riippuvuudet TVT-palveluntarjoajana olevista kolmansista

osapuolista;

varmistettava kriittisten tai tdrkeiden toimintojen jatkuvuus sellaisten litketoiminnan
jatkuvuussuunnitelmien ja reagointi- ja toipumistoimenpiteiden avulla, joihin sisdltyy

vihintddn varmuuskopiointi- ja palauttamistoimenpiteitd;
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g) testattava sddnnoéllisesti f alakohdassa tarkoitettuja suunnitelmia ja toimenpiteitd sekd

a ja ¢ alakohdan mukaisesti toteutettujen tarkastusten tehokkuutta;

h)  pantava tarvittaessa g alakohdassa tarkoitetuista testeistd ja poikkeamien jélkeisestd
analyysistd saadut asiaankuuluvat toimintaa koskevat johtopadatokset tdytantoon
TVT-riskinarviointiprosessissa ja laadittava tarpeiden ja TVT-riskiprofiilin
mukaisesti henkildstdlle ja johdolle suunnattuja TVT-turvallisuutta koskevia

valistusohjelmia ja digitaalista héirionsietokykyé koskevaa koulusta.

2. Edellad 1 kohdan toisen alakohdan a alakohdassa tarkoitettu TV T-riskinhallintajédrjestelma
on dokumentoitava ja sitd on tarkistettava sddnnollisesti ja laajavaikutteisten TVT:hen
liittyvien poikkeamien yhteydessd valvontaohjeiden mukaisesti. Sitd on parannettava
jatkuvasti tdytdntoonpanosta ja seurannasta saatujen kokemusten perusteella.
Toimivaltaiselle viranomaiselle on sen pyynndstd toimitettava kertomus TVT-

riskinhallintajérjestelmén uudelleentarkastelusta.

3. Euroopan valvontaviranomaisten on yhteiskomitean vilitykselld ja ENISAa kuullen

laadittava yhteisten teknisten sdéntelystandardien luonnoksia, jotta voidaan

a) tdsmentdd edelleen 1 kohdan toisen alakohdan a alakohdassa tarkoitettuun TVT-

riskinhallintajirjestelméén siséllytettdavid seikkoja;
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b) tdsmentdi edelleen jérjestelmiin, protokolliin ja vilineisiin liittyvié tekijoitd, joilla
minimoidaan 1 kohdan toisen alakohdan c alakohdassa tarkoitetut TVT-riskin
vaikutukset, jotta voidaan varmistaa verkkojen turvallisuus, mahdollistetaan riittavét
suojatoimet tunkeutumisen ja datan vadrinkdyton varalta seki sdilytetdén datan

saatavuus, aitous, eheys ja luottamuksellisuus;

c) tidsmentdd edelleen 1 kohdan toisen alakohdan f alakohdassa tarkoitettujen TVT-

litketoiminnan jatkuvuutta koskevien suunnitelmien osatekijoité;

d) tdsmentdd edelleen liiketoiminnan jatkuvuussuunnitelmien testausta koskevat
sddnnot ja varmistaa 1 kohdan toisen alakohdan g alakohdassa tarkoitettujen
valvontatoimien tehokkuus sekd varmistaa, ettd tillaisessa testauksessa otetaan
asianmukaisesti huomioon skenaariot, joissa kriittisen tai tdrkedn toiminnon tarjonta

heikkenee laadullisesti tasolle, jota ei voida hyviksyad, tai vikaantuu;

e) tidsmentdd edelleen 2 kohdassa tarkoitetun TVT-riskinhallintajérjestelmén

uudelleentarkastelua koskevan kertomuksen sisdltod ja muotoa.

Kyseisid teknisten sddntelystandardien luonnoksia laatiessaan Euroopan
valvontaviranomaisten on otettava huomioon finanssiyhteison koko ja yleinen riskiprofiili

sekd sen palvelujen, toiminnan ja toimintojen luonne, laajuus ja monitahoisuus.
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Euroopan valvontaviranomaisten on toimitettava kyseisten teknisten sééntelystandardien
luonnokset komissiolle viimeistddn ... pdivéna ...kuuta ... [12 kuukauden kuluttua timén

asetuksen voimaantulopdivasti].

Siirretddn komissiolle valta tdydentéa tétd asetusta hyviksymalld ensimmaisessa
alakohdassa tarkoitetut tekniset sééntelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:o 1094/2010 ja (EU) N:o 1095/2010 10-14 artiklan mukaisesti.

I1I luku
TVT:hen liittyvien poikkeamien hallinta, luokittelu ja raportointi

17 artikla

TVT:hen liittyvien poikkeamien hallintaprosessi

1. Finanssiyhteisdjen on madriteltdva, laadittava ja toteutettava TVT:hen liittyvien
poikkeamien hallintaprosessi, jonka avulla TVT:hen liittyvid poikkeamia voidaan havaita

ja hallinnoida ja niistd voidaan ilmoittaa.

2. Finanssiyhteisdjen on kirjattava kaikki TVT:hen liittyvit poikkeamat ja merkittavit
kyberuhat. Finanssiyhteisdjen on laadittava asianmukaiset menettelyt ja prosessit, joilla
taataan TVT:hen liittyvien poikkeamien yhdenmukainen ja yhdennetty valvonta, késittely
ja seuranta sen varmistamiseksi, ettd niiden perimmadiset syyt tunnistetaan,

dokumentoidaan ja niihin puututaan, jotta tillaiset poikkeamat voidaan estéa.
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3. Edelld 1 kohdassa tarkoitetussa TV T:hen liittyvien poikkeamien hallintaprosessissa on

a)

b)

d)

otettava kéyttoon varhaisen varoituksen indikaattorit;

vahvistettava menettelyt, joiden avulla TVT:hen liittyvit poikkeamat voidaan
tunnistaa, jaljittaa, kirjata lokiin ja luokitella niiden tarkeyden, vakavuuden ja sen
palvelun kriittisyyden mukaan, johon ne vaikuttavat, 18 artiklan 1 kohdassa

vahvistettujen kriteerien mukaisesti;

osoitettava tehtivét ja vastuualueet, jotka erityyppisten TVT:hen liittyvien

poikkeamien ja skenaarioiden osalta on aktivoitava;

esitettdva 14 artiklan mukaisesti viestintdsuunnitelmat, jotka koskevat tiedottamista
henkildstolle, ulkoisille sidosryhmille ja tiedotusvilineille seké asiakkaille, siséisia
eskalointimenettelyjd, myds TVT:hen liittyvien asiakasvalitusten osalta, seki tarpeen

mukaan tiedottamista vastapuolina toimiville finanssiyhteisoille;

varmistettava, ettd ainakin laajavaikutteisista TVT:hen liittyvistd poikkeamista
raportoidaan asiaankuuluvalle ylemmiélle johdolle, ja tiedotettava ylimmélle
hallintoelimelle ainakin laajavaikutteisista TVT:hen liittyvistd poikkeamista
selittdmalla niiden vaikutukset ja niiden vuoksi toteutettavat reagointitoimet ja

lisdvalvontatoimet;

otettava kayttoon TVT:hen liittyviin poikkeamiin liittyvét reagointimenettelyt, jotta
voidaan lieventdi niiden vaikutuksia ja varmistaa oikea-aikaisesti, ettd palvelut

alkavat jdlleen toimia ja ovat turvallisia.
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18 artikla
TVT:hen liittyvien poikkeamien ja kyberuhkien luokittelu

1. Finanssiyhteisdjen on luokiteltava TVT:hen liittyvit poikkeamat ja méériteltdva niiden

vaikutukset seuraavien kriteerien perusteella:

a)  niiden asiakkaiden tai finanssialan vastapuolien lukumairé ja/tai merkityksellisyys,
ja tarvittaessa toteutuneiden liiketoimien mééri tai lukumaiéra, joihin TVT:hen
liittyvd poikkeama on vaikuttanut, ja tieto siitd, onko TVT:hen liittyvalla

poikkeamalla ollut maineeseen liittyvid vaikutuksia;
b)  TVT:hen liittyvén poikkeaman kesto, palvelukatkos mukaan lukien;

c) sen alueen maantieteellinen laajuus, johon TVT:hen liittyva poikkeama vaikuttaa,

varsinkin jos se vaikuttaa useampaan kuin kahteen jiasenvaltioon;

d)  TVT:hen liittyvdn poikkeaman aiheuttamat datan menetykset datan saatavuuden,

aitouden, eheyden tai luottamuksellisuuden osalta;

e)  vaikutusten kohteena olevien palvelujen kriittisyys, finanssiyhteison liiketoimet ja

toiminnot mukaan lukien;

f)  TVT:hen liittyvédn poikkeaman taloudelliset vaikutukset, erityisesti vilittomaét ja

vililliset kustannukset ja tappiot, sekd absoluuttisesti ettd suhteellisesti ilmaistuna.
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2. Finanssiyhteisdjen on luokiteltava kyberuhat merkittdviksi riskinalaisten palvelujen,
mukaan lukien finanssiyhteison liiketoimet ja toiminnot, kriittisyyden, kohteena olevien
asiakkaiden tai finanssialan vastapuolten lukumédran ja/tai merkityksellisyyden sekd

riskialueiden maantieteellisen jakautumisen perusteella.

3. Euroopan valvontaviranomaiset laativat yhteiskomiteassa ja EKP:td ja ENISAa kuultuaan

yhteisten teknisten sdédntelystandardien luonnoksia, joissa médritetdén seuraavat:

a)  edelld 1 kohdassa vahvistetut kriteerit, mukaan lukien olennaisuusrajat sellaisten
TVT:hen liittyvien laajavaikutteisten poikkeamien tai tapauksen mukaan toiminnan
harjoittamiseen tai turvallisuuteen vaikuttavien maksuihin liittyvien
laajavaikutteisten poikkeamien maarittdmiseksi, joihin sovelletaan 19 artiklan

1 kohdassa sdddettyd ilmoitusvelvollisuutta;

b)  kriteerit, joita toimivaltaisten viranomaisten on sovellettava arvioidessaan
laajavaikutteisten TVT:hen liittyvien poikkeamien tai tapauksen mukaan toiminnan
harjoittamiseen tai turvallisuuteen vaikuttavien maksuihin liittyvien
laajavaikutteisten poikkeamien merkitystd muiden jisenvaltioiden asianomaisten
toimivaltaisten viranomaisten kannalta, ja niiden laajavaikutteisia TVT:hen liittyvid
poikkeamia tai tapauksen mukaan toiminnan harjoittamiseen tai turvallisuuteen
vaikuttavia maksuihin liittyvid laajavaikutteisia poikkeamia koskevien raporttien
yksityiskohdat, jotka on jaettava muiden toimivaltaisten viranomaisten kanssa

19 artiklan 6 ja 7 kohdan nojalla;

c) tdmin artiklan 2 kohdassa vahvistetut kriteerit, mukaan lukien korkeat

olennaisuusrajat merkittdvien kyberuhkien méérittdmiseksi.
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4. Kun Euroopan valvontaviranomaiset laativat timén artiklan 3 kohdassa tarkoitettuja
yhteisten teknisten sééntelystandardien luonnoksia, niiden on otettava huomioon 4 artiklan
2 kohdassa vahvistetut kriteerit sekéd kansainvéliset standardit, ohjaus ja ENISAn laatimat
ja julkaisemat eritelmét, tarpeen vaatiessa my0ds muita talouden aloja koskevat eritelmét.
Sovellettaessa 4 artiklan 2 kohdassa vahvistettuja kriteerejd Euroopan
valvontaviranomaisten on otettava asianmukaisesti huomioon mikroyritysten seké pienten
ja keskisuurten yritysten tarve ottaa kayttoon riittdvét resurssit ja valmiudet sen

varmistamiseksi, ettd TVT:hen liittyvid poikkeamia hallitaan nopeasti.

Euroopan valvontaviranomaiset toimittavat kyseiset yhteisten teknisten
sddntelystandardien luonnokset komissiolle viimeistddn ... pdivédnd ...kuuta...

[12 kuukautta tdimédn asetuksen voimaantulopdivésta].

Siirretddn komissiolle valta tiydentdd tatd asetusta hyvaksymaélld 3 kohdassa tarkoitetut
tekniset sddntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:0 1095/2010 10—-14 artiklan mukaisesti.

19 artikla
Laajavaikutteisista TVT:hen liittyvistd poikkeamista raportointi ja vapaaehtoinen ilmoittaminen

merkittdvistd kyberuhkista

1. Finanssiyhteisdjen on raportoitava laajavaikutteisista TVT:hen liittyvistd poikkeamista
46 artiklassa tarkoitetulle asianomaiselle toimivaltaiselle viranomaiselle tdmén artiklan

4 kohdan mukaisesti.
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Jos finanssiyhteisdd valvoo useampi kuin yksi 46 artiklassa tarkoitettu kansallinen
toimivaltainen viranomainen, jdsenvaltioiden on nimettiva yksi toimivaltainen
viranomainen asianomaiseksi toimivaltaiseksi viranomaiseksi, joka vastaa tdssi artiklassa

sdddettyjen tehtdvien ja velvollisuuksien suorittamisesta.

Luottolaitosten, jotka on luokiteltu merkittdviksi asetuksen (EU) N:o 1024/2013 6 artiklan
4 kohdan mukaisesti, on raportoitava laajavaikutteisista TVT:hen liittyvistd poikkeamista
direktiivin 2013/36/EU 4 artiklan mukaisesti nimetylle asianomaiselle kansalliselle

toimivaltaiselle viranomaiselle, jonka on vilitettiva kyseinen raportti valittomasti EKP:lle.

Ensimmaisti alakohtaa sovellettaessa finanssiyhteisdjen on kaikkien asiaankuuluvien
tietojen kerddmisen ja analysoinnin jdlkeen laadittava tdmén artiklan 4 kohdassa tarkoitetut
alustava ilmoitus ja raportit 20 artiklassa tarkoitettuja malleja kdyttden ja toimitettava ne
toimivaltaiselle viranomaiselle. Jos tekninen mahdottomuus estié alustavan ilmoituksen
toimittamisen mallia kdyttien, finanssiyhteisdjen on ilmoitettava siitd toimivaltaiselle

viranomaiselle vaihtoehtoisin keinoin.

Jaljempind 4 kohdassa tarkoitetuissa alustavassa ilmoituksessa ja raporteissa on esitettava
kaikki tiedot, jotka toimivaltainen viranomainen tarvitsee voidakseen maarittaa
laajavaikutteisen TVT:hen liittyvén poikkeaman merkityksen ja arvioida mahdollisia

rajatylittdvid vaikutuksia.
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Rajoittamatta ensimmadisen alakohdan mukaista raportointia, jonka finanssiyhteiso
suorittaa asianomaiselle toimivaltaiselle viranomaiselle, jasenvaltiot voivat lisdksi paattaa,
ettd joidenkin tai kaikkien finanssiyhteisdjen on myds toimitettava alustava ilmoitus ja
kaikki tdmén artiklan 4 kohdassa tarkoitetut raportit 20 artiklassa tarkoitettuja malleja
kayttden toimivaltaisille viranomaisille tai direktiivin (EU) .../...* mukaisesti nimetyille tai
perustetuille tietoturvaloukkauksiin reagoiville ja niité tutkiville yksikéille, jaljempéand

*CSIRT-yksikot'.

Finanssiyhteisot voivat vapaaehtoisesti ilmoittaa merkittdvistd kyberuhkista asianomaiselle
toimivaltaiselle viranomaiselle, jos ne pitdvét uhkaa merkittdvéna rahoitusjirjestelmaén,
palvelujen kidyttéjien tai asiakkaiden kannalta. Asianomainen toimivaltainen viranomainen

voi toimittaa téllaisia tietoja 6 kohdassa tarkoitetuille muille asianomaisille viranomaisille.

Luottolaitokset, jotka on luokiteltu merkittiviksi asetuksen (EU) N:o 1024/2013 6 artiklan
4 kohdan mukaisesti, voivat vapaaehtoisesti ilmoittaa merkittévistd kyberuhkista
direktiivin 2013/36/EU 4 artiklan mukaisesti nimetylle asianomaiselle kansalliselle

toimivaltaiselle viranomaiselle, jonka on vélitettdva ilmoitus valittomasti EKP:lle.

Jasenvaltiot voivat péattda, ettd ne finanssiyhteisot, jotka ensimmaéisen alakohdan
mukaisesti suorittavat ilmoittamisen vapaaehtoisesti, voivat toimittaa kyseisen ilmoituksen

myos direktiivin (EU) .../..." mukaisesti nimetyille tai perustetuille CSIRT-yksik®oille.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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3. Jos laajavaikutteinen TVT:hen liittyvd poikkeama ilmenee ja vaikuttaa asiakkaiden
taloudellisiin etuihin, finanssiyhteisdjen on ilman aiheetonta viivytystd valittomasti
tultuaan asiasta tietoisiksi ilmoitettava asiakkailleen laajavaikutteisesta TVT:hen liittyvésta
poikkeamasta ja toimenpiteistd, joita on toteutettu tdllaisen poikkeaman haitallisten

vaikutusten lieventdmiseksi.

Jos kyseessd on merkittdva kyberuhka, finanssiyhteisdjen on tarvittaessa ilmoitettava
asiakkailleen, joihin asia mahdollisesti vaikuttaa, kaikista asianmukaisista

suojatoimenpiteistd, joiden toteuttamista niméa voivat harkita.

4. Finanssiyhteisdjen on 20 artiklan ensimmaéisen kohdan a alakohdan ii alakohdan
mukaisesti vahvistettavissa médriajoissa toimitettava asianomaiselle toimivaltaiselle

viranomaiselle seuraavat:
a) alustava ilmoitus;

b)  viliraportti a alakohdassa tarkoitetun alustavan ilmoituksen jilkeen heti, kun
alkuperdisen poikkeaman tila on muuttunut merkittavésti tai laajavaikutteisen
TVT:hen liittyvin poikkeaman kisittely on muuttunut saatavilla olevien uusien
tietojen perusteella, ja tarvittaessa paivitetyt ilmoitukset aina kun asiaa koskeva

tilannepdivitys on saatavilla, sekd toimivaltaisen viranomaisen sita erikseen

pyytéaessa;
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c) loppuraportti, kun perimmaisten syiden analysointi on saatu paitokseen, riippumatta
siitd, onko lieventdvid toimenpiteitd jo toteutettu, ja kun arvioiden sijasta voidaan

esittida todellisia vaikutuksia koskevat luvut.

Finanssiyhteisot voivat ulkoistaa unionin ja kansallisen alakohtaisen lainsddddnnon
mukaisesti timén artiklan mukaiset raportointivelvollisuudet palveluntarjoajana olevalle
kolmannelle osapuolelle. Tillaisen ulkoistamisen tapauksessa finanssiyhteisé on edelleen

tdysin vastuussa poikkeamien raportointia koskevien vaatimusten tayttimisesta.

Toimivaltaisen viranomaisen on 4 kohdassa tarkoitetun alustavan ilmoituksen ja kunkin
raportin saatuaan hyvissé ajoin toimitettava laajavaikutteista TVT:hen liittyvaa
poikkeamaa koskevat yksityiskohtaiset tiedot seuraaville vastaanottajille soveltuvin osin

ndiden toimivallan perusteella:
a) EPV:lle, ESMAlle tai EIOPAlle;

b)  EKP:lle, jos kyseessd ovat 2 artiklan 1 kohdan a, b ja d alakohdassa tarkoitetut

finanssiyhteisot;

c) direktiivin (EU) .../...* mukaisesti nimetyille tai perustetuille toimivaltaisille

viranomaisille, keskitetyille yhteyspisteille tai CSIRT-yksikaoille;

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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d) direktiivin 2014/59/EU 3 artiklassa tarkoitetuille kriisinratkaisuviranomaisille seka
yhteiselle kriisinratkaisuneuvostolle Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 806/2014! 7 artiklan 2 kohdassa tarkoitettujen yhteisdjen osalta ja
asetuksen (EU) N:o 806/2014 7 artiklan 4 kohdan b alakohdassa ja 5 kohdassa
tarkoitettujen yhteisdjen ja konsernien osalta, jos tdllaiset tiedot koskevat
poikkeamia, jotka aiheuttavat riskin direktiivin 2014/59/EU 2 artiklan 1 kohdan

35 alakohdassa tarkoitettujen kriittisten toimintojen varmistamiselle; ja
e)  muille kansallisen lainsddddnnon mukaisille asianomaisille viranomaisille.

7. Saatuaan tiedot 6 kohdan mukaisesti EPV, ESMA tai EIOPA ja EKP arvioivat ENISAa
kuullen ja yhteistydsséd asianomaisen toimivaltaisen viranomaisen kanssa, onko
laajavaikutteinen TVT:hen liittyvé poikkeama merkityksellinen muiden jésenvaltioiden
toimivaltaisten viranomaisten kannalta. Kyseisen arvioinnin jilkeen EPV, ESMA tai
EIOPA ilmoittavat asiasta mahdollisimman pian muiden jisenvaltioiden asianomaisille
toimivaltaisille viranomaisille. EKP ilmoittaa Euroopan keskuspankkijérjestelmén jésenille
maksujérjestelmien kannalta merkityksellisistd seikoista. Toimivaltaisten viranomaisten on
kyseisen ilmoituksen perusteella toteutettava tapauksen mukaan kaikki tarvittavat

toimenpiteet suojellakseen rahoitusjarjestelman vélitontd vakautta.

1 Euroopan parlamentin ja neuvoston asetus (EU) N:o 806/2014, annettu 15 pédivana
heindkuuta 2014, yhdenmukaisten sééntdjen ja yhdenmukaisen menettelyn vahvistamisesta
luottolaitosten ja tiettyjen sijoituspalveluyritysten kriisinratkaisua varten yhteisen
kriisinratkaisumekanismin ja yhteisen kriisinratkaisurahaston puitteissa seki asetuksen
(EU) N:o 1093/2010 muuttamisesta (EUVL L 225, 30.7.2014, s. 1).
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8. ESMAn tdmin artiklan 7 kohdan nojalla tekemd ilmoitus ei rajoita toimivaltaisen
viranomaisen velvollisuutta toimittaa kiireellisesti yksityiskohtaiset tiedot
laajavaikutteisesta TVT:hen liittyvastd poikkeamasta vastaanottavan jasenvaltion
asianomaiselle viranomaiselle, kun arvopaperikeskuksella on merkittdvaa rajatylittdvaa
toimintaa vastaanottavassa jisenvaltiossa, laajavaikutteisesta TVT:hen liittyvista
poikkeamasta todennékoisesti aiheutuu vakavia seurauksia vastaanottavan jasenvaltion
finanssimarkkinoille ja kun toimivaltaisten viranomaisten keskuudessa on

finanssiyhteis6jen valvontaan liittyvia yhteistydjérjestelyja.

20 artikla

Raportoinnin sisdllon ja mallien yhdenmukaistaminen
Euroopan valvontaviranomaiset laativat yhteiskomiteassa ja ENISAa ja EKP:td kuullen
a) yhteisten teknisten sddntelystandardien luonnoksia, jotta voidaan

1)  maidirittad laajavaikutteisia TVT:hen liittyvid poikkeamia koskevien raporttien sisalto,
jotta voidaan ottaa huomioon 18 artiklan 1 kohdassa sdddetyt kriteerit, ja sisillyttda
muita tekijoitd, kuten yksityiskohtaiset tiedot muille jdsenvaltioille raportoinnin
merkityksellisyyden méérittamiseksi ja se, onko kyseessi laajavaikutteinen
toiminnan harjoittamiseen tai turvallisuuteen vaikuttava maksuihin liittyva

poikkeama vai ei;
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b)

i1)  vahvistaa 19 artiklan 4 kohdassa tarkoitettujen alustavan ilmoituksen ja kunkin

raportin miéraajat;
111)  maédérittdd merkittdvid kyberuhkia koskevan ilmoituksen sisélto.

Laatiessaan kyseisid luonnoksia teknisiksi sddntelystandardeiksi Euroopan
valvontaviranomaisten on otettava huomioon finanssiyhteison koko ja kokonaisriskiprofiili
sekd sen palvelujen, toiminnan ja toimintojen luonne, laajuus ja monitahoisuus, ja
erityisesti sen varmistamiseksi, ettd tdiman kohdan a alakohdan ii alakohtaa sovellettaessa
eri méérédajoissa voidaan tarvittaessa ottaa huomioon rahoitusalojen erityispiirteet, sanotun
kuitenkaan rajoittamatta johdonmukaisen ldhestymistavan séilyttdmistd timén asetuksen ja
direktiivin (EU) .../..." mukaisen TVT:hen liittyvid poikkeamia koskevan raportoinnin
osalta. Euroopan valvontaviranomaisten on tapauksen mukaan esitettiva perustelut, kun ne

poikkeavat kyseisen direktiivin puitteissa noudatetuista 1dhestymistavoista;

yhteisten teknisten taytdntoonpanostandardien luonnokset, jotta voidaan vahvistaa
vakiomuotoiset lomakkeet, mallit ja menettelyt, joiden avulla finanssiyhteisot raportoivat
laajavaikutteisesta TVT:hen liittyvistd poikkeamasta ja ilmoittavat merkittavasti

kyberuhkasta.

Euroopan valvontaviranomaisten on toimitettava ensimmaisen kohdan a alakohdassa tarkoitetut

yhteisten teknisten sdédntelystandardien luonnokset ja ensimmaisen kohdan b alakohdassa tarkoitetut

yhteisten teknisten taytdntdonpanostandardien luonnokset komissiolle viimeistdén ... pdivand

...kuuta ... [18 kuukauden kuluttua timén asetuksen voimaantulopdivisti].

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Siirretdéin komissiolle valta tiydentdd tatd asetusta hyvaksymélld ensimmaiisen kohdan a
alakohdassa tarkoitetut yhteiset tekniset sdintelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o
1094/2010 ja (EU) N:o 1095/2010 10—14 artiklan mukaisesti.

Siirretddn komissiolle valta hyvédksya ensimmdiisen kohdan b alakohdassa tarkoitetut yhteiset
tekniset tdytdntdonpanostandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o
1095/2010 15 artiklan mukaisesti.

21 artikla

Laajavaikutteisia TVT: hen liittyvid poikkeamia koskevan raportoinnin keskittdminen

1. Euroopan valvontaviranomaiset laativat yhteiskomiteassa ja EKP:t4 ja ENISAa kuullen
yhteisen raportin, jossa arvioidaan mahdollisuuksia keskittdd poikkeamia koskevaa
raportointia edelleen perustamalla yksi yhteinen EU:n keskus finanssiyhteisdjen
suorittamaa laajavaikutteisia TVT:hen liittyvid poikkeamia koskevaa raportointia varten.
Yhteisessi raportissa on tutkittava keinoja helpottaa TVT:hen liittyvid poikkeamia
koskevaa jatkuvaa raportointia, vahentéa siihen liittyvid kustannuksia ja tukea

aihekohtaisia analyyseja valvontakdytdntdjen 1dhentymisen tehostamiseksi.

2. Edelld 1 kohdassa tarkoitetussa yhteisessé raportissa on tarkasteltava ainakin seuraavia

seikkoja:

a)  edellytykset yhden yhteisen EU:n keskuksen perustamiselle;
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b)  hyddyt, rajoitukset ja riskit, mukaan lukien arkaluonteisten tietojen suureen

keskittymain liittyvat riskit;

c) tarvittava valmius varmistaa yhteentoimivuus suhteessa muihin asiaankuuluviin

raportointijarjestelmiin;
d) kiytdnnon hallinnointiin liittyvét seikat;
e) jasenyyden ehdot;

f)  tekniset jarjestelyt, joiden mukaisesti finanssiyhteisoilld ja kansallisilla

toimivaltaisilla viranomaisilla olisi pdédsy yhteen yhteiseen EU:n keskukseen;

g) alustava arvio yhtd yhteistd EU:n keskusta tukevan operatiivisen alustan
perustamiseen liittyvistd rahoituskustannuksista, tarvittava asiantuntemus mukaan

lukien.

3. Euroopan valvontaviranomaisten on toimitettava 1 kohdassa tarkoitettu raportti Euroopan
parlamentille, neuvostolle ja komissiolle viimeistddn ... pdivédnd ...kuuta ...

[24 kuukauden kuluttua timén asetuksen voimaantulopdivésti].
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22 artikla

Valvojan palaute

Rajoittamatta CSIRT-yksikoiden direktiivin (EU) .../...* nojalla tapauksen mukaan
kansallisen lainsdddannon mukaisesti mahdollisesti toimittamaa teknistd asiantuntemusta,
ohjeistusta tai korjaustoimenpiteitd seka niihin perustuvia jatkotoimia toimivaltaisen
viranomaisen on 19 artiklan 4 kohdassa tarkoitetut alustavan ilmoituksen ja kunkin
raportin vastaanottaessaan annettava vahvistus vastaanottamisesta; liséksi se voi
mahdollisuuksien mukaan antaa hyvissa ajoin asiaankuuluvaa ja oikeasuhteista palautetta
tai korkeatasoista ohjeistusta finanssiyhteisolle, erityisesti asettamalla saataville
samankaltaisia uhkia koskevia asiaankuuluvia anonymisoituja tietoja ja tiedustelutietoja, ja
se voi keskustella finanssiyhteison tasolla sovellettavista korjaustoimenpiteisti ja keinoista
minimoida kielteiset vaikutukset ja lieventaa niitd koko finanssialalla. Finanssiyhteisot
ovat edelleen tdysin vastuussa 19 artiklan 1 kohdan mukaisesti raportoitujen TVT:hen
liittyvien poikkeamien késittelystd ja seurauksista, sanotun kuitenkaan rajoittamatta

vastaanotettua valvojan palautetta.

Euroopan valvontaviranomaiset raportoivat anonymisoitujen ja yhdistettyjen tietojen
pohjalta vuosittain yhteiskomiteassa laajavaikutteisista TVT:hen liittyvistd poikkeamista,
joista toimivaltaiset viranomaiset antavat yksityiskohtaiset tiedot 19 artiklan 6 kohdan
mukaisesti, ja esittdvit ainakin laajavaikutteisten TVT:hen liittyvien poikkeamien
lukuméiéran, niiden luonteen ja vaikutuksen finanssiyhteisdjen tai asiakkaiden toimintoihin

seka toteutetut korjaustoimenpiteet ja aiheutuneet kustannukset.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Euroopan valvontaviranomaiset antavat varoituksia ja tuottavat laadukkaita tilastoja TVT-

uhkia ja -haavoittuvuuksia koskevien arviointien tueksi.

23 artikla
Luottolaitoksia, maksulaitoksia, tilitietopalvelun tarjoajia ja sdhkoisen rahan liikkeeseenlaskijoita

koskevat toiminnan harjoittamiseen tai turvallisuuteen vaikuttavat maksuihin liittyvit poikkeamat

Téssd luvussa sdddettyjd vaatimuksia sovelletaan my0s toiminnan harjoittamiseen tai
turvallisuuteen vaikuttaviin maksuihin liittyviin poikkeamiin ja laajavaikutteisiin toiminnan
harjoittamiseen tai turvallisuuteen vaikuttaviin maksuihin liittyviin poikkeamiin, kun ne koskevat

luottolaitoksia, maksulaitoksia, tilitietopalvelun tarjoajia ja sdhkdisen rahan liikkeeseenlaskijoita.
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IV luku

Digitaalisen hairionsietokyvyn testaus

24 artikla

Digitaalisen hdirionsietokyvyn testausta koskevat yleiset vaatimukset

1. Voidakseen arvioida varautumista TVT:hen liittyvien poikkeamien késittelyyn ja yksiloida
digitaalisen héirionsietokyvyn heikkouksia, puutteita ja aukkoja ja toteuttaa korjaavia
toimenpiteitd nopeasti, muiden kuin mikroyrityksid olevien finanssiyhteisdjen on 4 artiklan
2 kohdassa vahvistetut kriteerit huomioon ottaen laadittava vankka ja kattava digitaalisen
héiridnsietokyvyn testausohjelma, joka on olennainen osa 6 artiklassa tarkoitettua TVT-

riskinhallintajirjestelméa, pidettdva sitd ylld ja tarkistettava sité.

2. Digitaalisen hdirionsietokyvyn testausohjelman on sisdllettdvé erilaisia arviointeja, testejd,

menetelmid, kidytantdjd ja vélineitd, joita sovelletaan 25 ja 26 artiklan mukaisesti.
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3. Témin artiklan 1 kohdassa tarkoitettua digitaalisen héiridnsietokyvyn testausohjelmaa
toteuttaessaan muiden kuin mikroyrityksid olevien finanssiyhteisdjen on 4 artiklan
2 kohdassa vahvistetut kriteerit huomioon ottaen noudatettava riskiperusteista
lahestymistapaa ottamalla asianmukaisesti huomioon muuttuva TVT-riski, asianomaiseen
finanssiyhteisoon kohdistuvat tai mahdollisesti kohdistuvat erityiset riskit, tieto-
omaisuuden ja tarjottujen palvelujen kriittisyys seké kaikki muut tekijét, jotka

finanssiyhteiso katsoo aiheellisiksi.

4. Muiden kuin mikroyrityksid olevien finanssiyhteisdjen on varmistettava, etti testien
suorittajat ovat riippumattomia, olivatpa ne siséisid tai ulkoisia osapuolia. Jos testit
suorittaa sisdinen testaaja, finanssiyhteisdjen on osoitettava riittdvésti resursseja ja

varmistettava, ettd eturistiriidat viltetddn testin suunnittelu- ja toteutusvaiheissa.

5. Muiden kuin mikroyrityksié olevien finanssiyhteisdjen on laadittava menettelyt ja
toimintaperiaatteet, joiden avulla ne voivat asettaa tirkeysjéarjestykseen, luokitella ja
korjata kaikki testien aikana paljastuneet ongelmat, ja otettava kayttoon sisédiset
validointimenetelmét sen varmistamiseksi, ettd kaikki havaitut heikkoudet, puutteet ja

aukot korjataan kaikilta osin.

6. Muiden kuin mikroyrityksié olevien finanssiyhteisdjen on véhintddn kerran vuodessa
varmistettava, ettd kaikille kriittisii tai tarkeitd toimintoja tukeville TVT-jdrjestelmille ja -

sovelluksille tehdaan asianmukaiset testit.
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25 artikla

TVT-vilineiden ja -jdrjestelmien testaus

1. Edella 24 artiklassa tarkoitetussa digitaalisen héirionsietokyvyn testausohjelmassa on
madrittava 4 artiklan 2 kohdassa esitettyjen kriteerien mukaisesti aiheellisten testien, kuten
haavoittuvuusarviointien ja -kartoitusten, avoimen lihdekoodin analyysien,
verkkoturvallisuusarviointien, kuiluanalyysien, fyysisen turvallisuuden tarkastelujen,
kyselylomakkeiden ja ohjelmistoratkaisujen kartoittamisen, ldhdekoodin tarkastelujen silta
osin kuin mahdollista, skenaarioihin perustuvien testien, yhteensopivuustestauksen,
suorituskykytestauksen, padsti padhén -testauksen ja tunkeutumistestauksen,

toteuttamisesta.

2. Arvopaperikeskusten ja keskusvastapuolten on suoritettava haavoittuvuusarviointeja ennen
kuin ne ottavat kdyttoon tai ottavat uudelleen kiytt6on uusia tai olemassa olevia
sovelluksia ja infrastruktuurikomponentteja sekd TVT-palveluja, jotka tukevat

finanssiyhteison kriittisid tai tarkeitd toimintoja.

3. Mikroyritysten on suoritettava 1 kohdassa tarkoitetut testit yhdistimaélla riskiperusteinen
lahestymistapa TVT-testauksen strategiseen suunnitteluun ja ottamalla asianmukaisesti
huomioon tarve sdilyttdd tasapainoinen ldhestymistapa yhtdiltd resurssien laajuuden ja
tdssd artiklassa sdddettyyn TVT-testaukseen osoitettavan ajan ja toisaalta kiireellisyyden,
riskin tyypin, tieto-omaisuuden ja tarjottujen palvelujen kriittisyyden sekd muiden
merkityksellisten tekijéiden, mukaan lukien finanssiyhteison kyky ottaa laskelmoituja

riskejd, valilla.
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26 artikla
TVT-vilineiden, -jdrjestelmien ja -prosessien kehittynyt testaus uhkaperusteisen

tunkeutumistestauksen pohjalta

1. Finanssiyhteisojen, jotka ovat muita kuin 16 artiklan 1 kohdan ensimmaéisessd alakohdassa
tarkoitettuja yhteisdjd sekd muita kuin mikroyrityksid ja jotka yksiloiddén tdmén artiklan
8 kohdan kolmannen alakohdan mukaisesti, on suoritettava vihintdin kolmen vuoden
vilein kehittynyt testaus uhkaperusteisen tunkeutumistestauksen avulla. Toimivaltainen
viranomainen voi tarvittaessa pyytdé finanssiyhteisod harventamaan tai tiuvhentamaan téta
testausvélid finanssiyhteison riskiprofiilin perusteella ja ottaen huomioon

toimintaolosuhteet.

2. Kunkin uhkaperusteisen tunkeutumistestin on katettava finanssiyhteison useat tai kaikki
kriittiset tai tirkedt toiminnot, ja se on toteutettava tillaisia toimintoja tukevilla

toiminnassa olevilla tuotantojérjestelmilla.

Finanssiyhteisdjen on yksiloitdva kaikki kriittisii tai tirkeitd toimintoja ja TVT-palveluja
tukevat asiaankuuluvat TVT-jérjestelmait, -prosessit ja -teknologiat, mukaan lukien ne,
jotka tukevat kriittisid tai tirkeitd toimintoja, jotka on ulkoistettu tai joista on tehty sopimus

TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa.

Finanssiyhteisdjen on arvioitava, mitka kriittiset tai tirkeét toiminnot on sisdllytettdva
uhkaperusteisen tunkeutumistestauksen piiriin. Tdémén arvioinnin tulos maarittaa
uhkaperusteisen tunkeutumistestauksen tarkan soveltamisalan, ja toimivaltaiset

viranomaiset vahvistavat sen.
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3. Jos uhkaperusteisen tunkeutumistestauksen soveltamisalaan kuuluu TVT-
palveluntarjoajana olevia kolmansia osapuolia, finanssiyhteison on toteutettava tarvittavat
toimenpiteet ja suojatoimet varmistaakseen tillaisten TVT-palveluntarjoajina olevien
kolmansien osapuolten osallistumisen uhkaperusteiseen tunkeutumistestaukseen ja se on

koko ajan tdysin vastuussa timéan asetuksen noudattamisen varmistamisesta.

4. Rajoittamatta 2 kohdan ensimmdisen ja toisen alakohdan soveltamista kun voidaan
kohtuudella odottaa, ettid 3 kohdassa tarkoitettu TV T-palveluntarjoajana olevan kolmannen
osapuolen osallistuminen uhkaperusteiseen tunkeutumistestaukseen vaikuttaa kielteisesti
niiden palvelujen laatuun tai turvallisuuteen, joita TVT-palveluntarjoajana oleva kolmas
osapuoli tarjoaa asiakkaille, jotka ovat timdn asetuksen soveltamisalan ulkopuolisia
yhteisdjéd, taikka téllaisiin palveluihin liittyvien tietojen luottamuksellisuuteen,
finanssiyhteiso ja TVT-palveluntarjoajana oleva kolmas osapuoli voivat sopia kirjallisesti,
ettd TVT-palveluntarjoajana oleva kolmas osapuoli tekee suoraan sopimusjirjestelyja
ulkopuolisen testaajan kanssa yhdistetyn uhkaperusteisen tunkeutumistestauksen
toteuttamiseksi yhden nimetyn finanssiyhteison johdolla siten, ettd siithen osallistuu useita
sellaisia finanssiyhteisdjd (yhdistetty testaus), joille TVT-palveluntarjoajana oleva kolmas

osapuoli tarjoaa TVT-palveluja.

Kyseisen yhdistetyn testauksen on katettava asiaankuuluvat TVT-palvelut, jotka tukevat
kriittisid tai tdrkeitd toimintoja, joista finanssiyhteisot ovat tehneet sopimuksen kyseisen
TVT-palveluntarjoajana olevan kolmannen osapuolen kanssa. Yhdistettyé testausta on
pidettdvé yhdistettyyn testaukseen osallistuvien finanssiyhteisdjen suorittamana

uhkaperusteisena tunkeutumistestauksena.
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Yhdistettyyn testaukseen osallistuvien finanssiyhteisojen lukuméérd on kalibroitava

asianmukaisesti ottaen huomioon asiaan liittyvien palvelujen monimutkaisuus ja tyypit.

5. Finanssiyhteisdjen on sovellettava yhteistyossd TV T-palveluntarjoajina olevien
kolmansien osapuolten ja muiden asiaan liittyvien osapuolten kanssa, mukaan lukien
testaajat mutta lukuun ottamatta toimivaltaisia viranomaisia, vaikuttavia riskienhallinnan
valvontamenetelmié lieventdikseen mahdollisten dataan kohdistuvien vaikutusten,
omaisuuserille koituvien vahinkojen ja kriittisten tai tirkeiden toimintojen, palvelujen tai
toimintojen keskeytymisten riskejé finanssiyhteisdssa itsessdén, sen vastapuolissa tai

finanssialalla.

6. Testauksen lopuksi, kun raporteista ja korjaussuunnitelmista on sovittu, finanssiyhteison ja
tapauksen mukaan ulkopuolisten testaajien on toimitettava 9 tai 10 kohdan mukaisesti
nimetylle viranomaiselle yhteenveto asiaankuuluvista havainnoista, korjaussuunnitelmat ja
asiakirjat osoituksena siitd, ettd uhkaperusteinen tunkeutumistestaus on suoritettu

vaatimusten mukaisesti.

7. Viranomaisten on annettava finanssiyhteisdille todistus, jossa vahvistetaan, ettd testi on
suoritettu asiakirjoissa osoitetun mukaisesti vaatimuksia noudattaen, jotta toimivaltaiset
viranomaiset voivat vastavuoroisesti tunnustaa uhkaperusteiset tunkeutumistestit.
Finanssiyhteison on toimitettava todistus, yhteenveto asiaankuuluvista havainnoista ja

korjaussuunnitelmat asianomaiselle toimivaltaiselle viranomaiselle.

Téllaisesta todistuksesta huolimatta finanssiyhteisot ovat edelleen koko ajan tdysin

vastuussa 4 kohdassa tarkoitetuista testien vaikutuksista.
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8. Finanssiyhteisdjen on tehtdvé testaajien kanssa sopimuksia 27 artiklan mukaisen
uhkaperusteisen tunkeutumistestauksen toteuttamiseksi. Kun finanssiyhteisot kayttévit
sisdisid testaajia uhkaperusteisen tunkeutumistestauksen toteuttamisessa, niiden on

teetettdva joka kolmas testi ulkopuolisilla testaajilla.

Luottolaitokset, jotka on luokiteltu merkittiviksi asetuksen (EU) N:o 1024/2013 6 artiklan
4 kohdan mukaisesti, saavat kdyttdd ainoastaan 27 artiklan 1 kohdan a—e alakohdan

mukaisia ulkopuolisia testaajia.

Toimivaltaisten viranomaisten on yksiloitdvé finanssiyhteisot, joilta vaaditaan 4 artiklan
2 kohdassa vahvistetut kriteerit huomioon ottaen uhkaperusteisen tunkeutumistestauksen

tekemisti seuraavien seikkojen arvioinnin perusteella:

a)  vaikutuksiin liittyvét tekijét, erityisesti missd madrin finanssiyhteison tarjoamat

palvelut ja sen harjoittama toiminta vaikuttavat finanssialaan;

b)  mahdolliset rahoitusvakauteen liittyvit ongelmat, mukaan lukien tapauksen mukaan

finanssiyhteison systeeminen luonne unionin tai kansallisella tasolla;

c) erityinen TVT-riskiprofiili, finanssiyhteison TVT-valmiuksien taso tai siihen liittyvit

tekniset ominaisuudet.

9. Jasenvaltiot voivat nimetd rahoitusalan yhden viranomaisen, joka vastaa rahoitusalalla
uhkaperusteiseen tunkeutumistestaukseen kansallisella tasolla liittyvista asioista, ja antaa

sille kaikki titd koskevat toimivaltuudet ja tehtivit.
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10. Jos tdmén artiklan 9 kohdan mukaista nimedmisti ei ole tehty ja rajoittamatta valtuuksia
yksiloidd finanssiyhteisot, joiden on suoritettava uhkaperusteinen tunkeutumistestaus,
toimivaltainen viranomainen voi siirtda joidenkin tai kaikkien tdssé artiklassa ja
27 artiklassa tarkoitettujen tehtdvien hoitamisen toiselle finanssialan kansalliselle

viranomaiselle.

11. Euroopan valvontaviranomaiset laativat yhdessd EKP:n kanssa yhteisten teknisten
sddntelystandardien luonnoksia TIBER—EU-kehyksen mukaisesti tarkoituksena tdsmentdé

tarkemmin:

a) 8 kohdan toisen alakohdan soveltamiseksi kéytetyt kriteerit;
b)  sisdisten testaajien kayttod koskevat vaatimukset ja standardit;
c) vaatimukset, jotka koskevat

1) edelld 2 kohdassa tarkoitetun uhkaperusteisen tunkeutumistestauksen

soveltamisalaa;

il)  testausmenetelmadd ja 1dhestymistapaa, jota kussakin testausprosessin vaiheessa

on noudatettava;

ii1) testauksen tuloksia, sen lopettamista ja korjaustoimenpiteiden vaiheita;
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d)  valvontayhteistyd ja muu asianmukainen yhteistyd, joita uhkaperusteisen
tunkeutumistestauksen toteuttamisessa ja kyseisen testauksen vastavuoroisen
tunnustamisen helpottamiseksi tarvitaan finanssiyhteisdissd, jotka toimivat
useammassa kuin yhdessa jdsenvaltiossa, jotta saavutetaan asianmukainen valvonnan
taso ja joustava toteutus niin, ettd voidaan ottaa huomioon finanssialan

alasektoreiden tai paikallisten finanssimarkkinoiden erityispiirteet.

Laatiessaan kyseisid teknisten sdéntelystandardien luonnoksia Euroopan
valvontaviranomaiset ottavat asianmukaisesti huomioon eri rahoituspalvelusektoreilla

harjoitettavan toiminnan erilaisesta luonteesta johtuvat erityispiirteet.

Euroopan valvontaviranomaiset toimittavat kyseiset teknisten sdantelystandardien
luonnokset komissiolle viimeistddn ... pdivana ...kuuta ... [ 18 kuukautta timén asetuksen

voimaantulopéivasti)].

Siirretdén komissiolle valta tdydentéd tatd asetusta hyviksymaélld ensimmaéisessa
alakohdassa tarkoitetut tekniset sidéntelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:o 1094/2010 ja (EU) N:o 1095/2010 10-14 artiklan mukaisesti.
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27 artikla

Testaajia uhkaperusteisen tunkeutumistestauksen suorittamisessa koskevat vaatimukset

1. Finanssiyhteisojen on kdytettdva uhkaperusteisen tunkeutumistestauksen suorittamiseen

vain testaajia,
a)  joiden soveltuvuus ja maine ovat erityisen korkeaa tasoa;

b) joilla on tarvittavat tekniset ja organisatoriset valmiudet ja niytto4 siitd, etti heilld on
erityistd asiantuntemusta uhkatiedustelusta, tunkeutumistestauksesta ja

hyokkiystestauksesta (red team);

c) joilla on jonkin jdsenvaltion akkreditointielimen myontdma sertifiointi tai jotka

noudattavat virallisia kdytdnnesidint6ja tai eettisid sddntoja;

d) jotka esittidvét riippumattoman tahon antaman varmistuksen tai
auditointikertomuksen, jonka mukaan uhkaperusteisen tunkeutumistestauksen
suorittamiseen liittyvien riskien hallinnointi on moitteetonta, mukaan lukien
finanssiyhteison luottamuksellisten tietojen asianmukainen suojaus ja

oikeussuojakeinot finanssiyhteison liiketoimintariskien osalta;

e) joilla on asianmukainen ja kattava ammatillinen vastuuvakuutus, joka kattaa myos

vadrinkaytoksistd ja huolimattomuudesta johtuvat riskit.
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2. Jos kéytetddn sisdisid testaajia, finanssiyhteisdjen on varmistettava, ettd 1 kohdan

vaatimusten lisdksi noudatetaan seuraavia edellytyksia:

a)  asianomainen toimivaltainen viranomainen tai 26 artiklan 9 ja 10 kohdan mukaisesti

nimetty yksi viranomainen on hyvéksynyt tillaisen kayton;

b)  asianomainen toimivaltainen viranomainen on todentanut finanssiyhteison
kohdennettujen resurssien riittivyyden ja varmistanut, ettd testin suunnittelu- ja

toteutusvaiheissa valtytddn eturistiriidoilta; ja
c) uhkatiedustelutietojen tarjoaja on ulkopuolinen finanssiyhteis6on nédhden.

3. Finanssiyhteisdjen on varmistettava, ettd ulkopuolisten testaajien kanssa tehdyissi
sopimuksissa edellytetdan uhkaperusteisen tunkeutumistestauksen tulosten moitteetonta
hallintaa ja ettd niihin liittyvien tietojen kisittely, mukaan lukien tulosten generointi,
tallentaminen, koontaminen, luonnostelu, raportointi, vilittiminen tai tuhoaminen, eivét

aiheuta finanssiyhteisolle riskejé.
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V luku

Kolmansiin osapuoliin liittyvan TV T-riskin hallinta

1 JAKSO
KOLMANSIIN OSAPUOLIIN LIITTYVAN TVT-RISKIN MOITTEETONTA HALLINTAA

KOSKEVAT KESKEISET PERIAATTEET

28 artikla

Yleiset periaatteet

I. Finanssiyhteisdjen on hallinnoitava kolmansiin osapuoliin liittyvadd TVT-riskié
erottamattomana osana TVT-riskia 6 artiklan 1 kohdassa tarkoitetun TVT-

riskinhallintajdrjestelménsé puitteissa ja seuraavien periaatteiden mukaisesti:

a) finanssiyhteisdjen, jotka ovat tehneet sopimusjirjestelyja TVT-palvelujen kaytosti
litketoimintojensa hoitamista varten, on aina oltava tdysin vastuussa kaikkien tésti
asetuksesta ja sovellettavasta finanssipalvelulainsdddédnndsté johtuvien velvoitteiden

noudattamisesta ja velvollisuuksien suorittamisesta;
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b) finanssiyhteisdjen kolmansiin osapuoliin liittyvdn TVT-riskin hallinta on toteutettava

suhteellisuusperiaatteen mukaisesti ottaen huomioon seuraavat:
1) TVT:hen liittyvien riippuvuuksien luonne, laajuus, monitahoisuus ja tirkeys;

i1)  TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa TVT-
palvelujen kiytosti tehtyihin sopimusjérjestelyihin liittyvit riskit, ottaen
huomioon kyseisen palvelun, prosessin tai toiminnon kriittisyys tai tirkeys ja
sen mahdollinen vaikutus finanssipalvelujen ja -toimintojen jatkuvuuteen ja

kaytettavyyteen sekd yksittdisten yhteisojen ettd konsernien tasolla.

2. Finanssiyhteisdjen, jotka ovat muita kuin 16 artiklan 1 kohdan ensimmaéisessé alakohdassa
tarkoitettuja yhteis6ji sekd muita kuin mikroyrityksid, on osana TVT-
riskinhallintajdrjestelméénséd hyviaksyttdvd kolmansiin osapuoliin liittyvdd TVT-riskid
koskeva strategia ja tarkistettava sitd sddannollisesti, ottaen tapauksen mukaan huomioon
6 artiklan 9 kohdassa tarkoitettu usean toimittajan tarjoamien TVT-toimitusten strategia.
Kolmansiin osapuoliin liittyvda TVT-riskid koskevassa strategiassa on madriteltivd TVT-
palveluntarjoajana olevien kolmansien osapuolten tarjoamien, kriittisii tai tirkeita
toimintoja tukevien TVT-palvelujen kdyttod koskevat toimintaperiaatteet, joita on
sovellettava sekd yksittiisten yhteisdjen ettd tarvittaessa alakonsolidointiryhmien ja
konsolidointiryhmien tasolla. Ylimmén hallintoelimen on finanssiyhteison
kokonaisriskiprofiilin seka liike-eldmén palvelujen laajuuden ja monitahoisuuden
arvioinnin perusteella tarkasteltava sdédnnoéllisesti uudelleen havaittuja riskejé, jotka
liittyvit kriittisid tai tdrkeitd toimintoja tukevien TVT-palvelujen kayttod koskeviin

sopimusjarjestelyihin.
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3. Finanssiyhteisdjen on osana TVT-riskinhallintajirjestelméénsd pidettava ylli ja
paivitettava yhteison tasolla sekd alakonsolidointiryhmien ja konsolidointiryhmien tasolla
tietorekisterid kaikista TV T-palveluntarjoajana olevien kolmansien osapuolten tarjoamien

TVT-palvelujen kéyttod koskevista sopimusjérjestelyista.

Ensimmaisessa alakohdassa tarkoitetut sopimusjarjestelyt on dokumentoitava
asianmukaisesti siten, ettd toisistaan erotetaan jirjestelyt, jotka kattavat kriittisii tai tarkeita

toimintoja tukevat TVT-palvelut, ja ne jotka eivét kata niita.

Finanssiyhteisdjen on raportoitava toimivaltaisille viranomaisille vihintdén vuosittain
TVT-palvelujen kayttod koskevien uusien jarjestelyjen maardstd, TV T-palveluntarjoajana
olevien kolmansien osapuolten ryhmistd, sopimusjirjestelyjen tyypisti ja tarjotuista TVT-

palveluista ja toiminnoista.

Finanssiyhteisdjen on toimitettava toimivaltaiselle viranomaiselle sen pyynndsté
tietorekisteri kokonaisuudessaan tai pyynnon mukaan sen tietyt osat sekd kaikki

finanssiyhteison tehokasta valvontaa varten tarpeellisiksi katsotut tiedot.

Finanssiyhteisdjen on ilmoitettava toimivaltaiselle viranomaiselle hyvissi ajoin kaikista
kriittisié tai tarkeitd toimintoja tukevien TVT-palvelujen kéyttod koskevista suunnitelluista

sopimusjarjestelyisti seki siitd, ettd jostakin toiminnosta on tullut kriittinen tai tirkea.
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4. Ennen kuin finanssiyhteisot tekevét TVT-palvelujen kdyttod koskevan sopimusjérjestelyn,

niiden on

a)  arvioitava, kattaako sopimusjirjestely jotakin kriittista tai tarked4 toimintoa tukevien

TVT-palvelujen kéyton;
b) arvioitava, tayttyvitkd sopimuksentekoa koskevat valvontaedellytykset;

c)  madritettdvi ja arvioitava kaikki sopimusjérjestelyyn liittyvdt asiaankuuluvat riskit,
mukaan lukien mahdollisuus, etté téllainen sopimusjirjestely voi edistdd 29 artiklassa

tarkoitetun TVT-keskittymériskin voimistumista;

d) toteutettava mahdollisten TVT-palveluntarjoajana olevien kolmansien osapuolten
suhteen kaikki asianmukaista huolellisuutta koskevat menettelyt ja varmistettava
koko valinta- ja arviointiprosessin ajan, ettd TV T-palveluntarjoajana oleva kolmas

osapuoli on sopiva;

e)  madritettdva ja arvioitava sopimusjarjestelystd mahdollisesti aiheutuvat eturistiriidat.
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5. Finanssiyhteisot voivat tehdd sopimusjérjestelyjé vain sellaisten TVT-palveluntarjoajana
olevien kolmansien osapuolten kanssa, jotka noudattavat asianmukaisia
tietoturvastandardeja. Kun kyseiset sopimusjérjestelyt koskevat kriittisié tai tarkeitéd
toimintoja, finanssiyhteisdjen on ennen jarjestelyjen tekemisté otettava asianmukaisesti
huomioon se, miten TVT-palveluntarjoajana olevat kolmannet osapuolet kédyttavét

uusimpia ja korkealaatuisimpia tietoturvastandardeja.

6. Kun finanssiyhteisot kdyttaviat TVT-palveluntarjoajana olevan kolmannen osapuolen
suhteen pdisy-, tarkastus- ja auditointioikeutta, niiden on riskiperusteisen ldhestymistavan
perusteella midritettiva ennalta auditointien ja tarkastusten tiheys samoin kuin auditoitavat
alueet noudattaen yleisesti hyvéksyttyja auditointistandardeja tillaisten
auditointistandardien kdyt0sté ja niiden noudattamisesta mahdollisesti annettujen

valvontaohjeiden mukaisesti.

Jos TVT-palveluntarjoajana olevan kolmannen osapuolen kanssa tehdyt TVT-palvelujen
kayttod koskevat sopimusjirjestelyt ovat teknisesti hyvin monimutkaisia, finanssiyhteison
on varmistettava, ettd auditoijilla, joko sisdisill tai ulkopuolisilla taikka auditointiryhmilla,
on asianmukaiset taidot ja tiedot asiaankuuluvien auditointien ja arviointien tuloksellista

suorittamista varten.
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7. Finanssiyhteisdjen on varmistettava, ettd TVT-palvelujen kiyttod koskevat

sopimusjdrjestelyt voidaan irtisanoa missé tahansa seuraavista olosuhteista:

a)  TVT-palveluntarjoajana oleva kolmas osapuoli rikkoo merkittdvisti sovellettavia

lakeja ja méédrdyksid tai sopimusehtoja;

b)  kolmansiin osapuoliin liittyvén riskin valvonnan yhteydesséd havaitaan seikkoja,
joiden katsotaan voivan muuttaa sopimusjérjestelyn puitteissa tarjottujen toimintojen
suorittamista, mukaan lukien olennaiset muutokset, jotka vaikuttavat jarjestelyyn tai

TVT-palveluntarjoajana olevan kolmannen osapuolen tilanteeseen;

c) todennetut heikkoudet, jotka liittyvat TVT-palveluntarjoajana olevan kolmannen
osapuolen yleiseen TVT-riskinhallintaan, ja erityisesti tavassa, jolla se varmistaa
henkil6tietojen tai muutoin arkaluonteisten tietojen taikka muiden kuin

henkil6tietojen saatavuuden, aitouden, eheyden ja luottamuksellisuuden;

d) toimivaltainen viranomainen ei voi asianomaisen sopimusjérjestelyn ehtojen tai

sithen liittyvien olosuhteiden seurauksena enédd valvoa finanssiyhteisdd tehokkaasti.
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8. Kun kyseessi ovat kriittisid tai tdrkeitd toimintoja tukevat TVT-palvelut, finanssiyhteisdjen
on otettava kadyttoon irtautumisstrategiat. Irtautumisstrategioissa on otettava huomioon
mahdolliset TVT-palveluntarjoajana olevien kolmansien osapuolten tasolla ilmenevit
riskit, erityisesti niiden mahdollinen vikaantuminen, tarjottujen TVT-palvelujen laadun
heikkeneminen, virheellisestd tai viallisesta TVT-palvelujen tarjonnasta johtuvat
litketoiminnan keskeytymiset tai kaikki olennaiset riskit, jotka aiheutuvat asianomaisen
TVT-palvelun asianmukaisesta ja jatkuvasta kdytosté tai TVT-palveluntarjoajana olevan
kolmannen osapuolen kanssa tehtyjen sopimusjarjestelyjen padttymisestd jossakin 7

kohdassa tarkoitetuista tilanteista.

Finanssiyhteisdjen on varmistettava, ettd ne voivat irtautua sopimusjérjestelyistd ilman,

ettd

a) niiden liiketoiminnot keskeytyvit;

b) lakisédéteisten vaatimusten noudattamista rajoitetaan;

c) asiakkaille tarjottavien palvelujen jatkuvuus ja laatu kérsivit.

Irtautumissuunnitelmien on oltava kattavia, dokumentoituja, ja niiden on 4 artiklan
2 kohdassa vahvistettujen kriteerien mukaisesti oltava riittdvésti testattuja ja sddnnollisesti

uudelleen tarkasteltuja.
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Finanssiyhteisdjen on méadritettdvi vaihtoehtoisia ratkaisuja ja laadittava
siirtymasuunnitelmia, joiden avulla ne voivat poistaa sopimusten kattamat TVT-palvelut ja
nithin liittyvén datan TVT-palveluntarjoajana olevilta kolmansilta osapuolilta ja siirtdd ne
turvallisesti ja kokonaisuudessaan vaihtoehtoisille palveluntarjoajille tai integroida ne

uudelleen yhteison siséllé.

Finanssiyhteisdilld on oltava kdytdssddn asianmukaiset varotoimenpiteet liiketoiminnan

jatkuvuuden ylldpitdmiseksi ensimmaéisessd alakohdassa tarkoitetuissa tilanteissa.

0. Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
taytintoonpanostandardeiksi, joissa mééritetddn vakiomuotoiset mallit 3 kohdassa
tarkoitettua tietorekisterid varten, mukaan lukien yhteiset tiedot kaikille TVT-palvelujen
kayttod koskeville sopimusjérjestelyille. Euroopan valvontaviranomaiset toimittavat
kyseisten teknisten tdytdntoonpanostandardien luonnokset komissiolle viimeistdén ...

pdivand .. .kuuta ... [12 kuukauden kuluttua timéan asetuksen voimaantulopéivasta].

Siirretdéin komissiolle valta hyviaksya ensimmaisesséd alakohdassa tarkoitetut tekniset
taytdntdonpanostandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:o 1095/2010 15 artiklan mukaisesti.
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10. Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
sadntelystandardeiksi, joissa tdsmennetddn 2 kohdassa tarkoitettujen toimintaperiaatteiden
yksityiskohtainen sisdltd TVT-palveluntarjoajana olevien kolmansien osapuolten
tarjoamien, kriittisid tai tdrkeitd toimintoja tukevien TV T-palvelujen kéytosté tehtyjen

sopimusjirjestelyjen osalta.

Laatiessaan kyseisid teknisten sdéntelystandardien luonnoksia Euroopan
valvontaviranomaisten on otettava huomioon finanssiyhteison koko ja yleinen riskiprofiili
sekd sen palvelujen, toiminnan ja toimintojen luonne, laajuus ja monitahoisuus. Euroopan
valvontaviranomaiset toimittavat kyseisten teknisten sddntelystandardien luonnokset
komissiolle viimeistddn ... pdivand ...kuuta ... [12 kuukauden kuluttua timén asetuksen

voimaantulopéivasti)].

Siirretddn komissiolle valta tiydentdd tatd asetusta hyvaksymalld ensimméisessa
alakohdassa tarkoitetut tekniset sdéntelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:0 1094/2010 ja (EU) N:o 1095/2010 10-14 artiklan mukaisesti.
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29 artikla

TVT-keskittymdriskin alustava arviointi yhteisotasolla

1. Kun finanssiyhteisot suorittavat 28 artiklan 4 kohdan ¢ alakohdassa tarkoitettua riskien
madritystd ja arviointia, niiden on myos otettava huomioon, johtaisiko kriittisié tai térkeitd
toimintoja tukevia TVT-palveluja koskevan sopimusjirjestelyn suunniteltu tekeminen

johonkin seuraavista:

a)  sopimukseen vaikeasti korvattavissa olevan TVT-palveluntarjoajana olevan

kolmannen osapuolen kanssa; tai

b)  useisiin kriittisié tai tirkeitd toimintoja tukevien TVT-palvelujen tarjoamista
koskeviin sopimusjérjestelyihin yhden ja saman TVT-palveluntarjoajana olevan
kolmannen osapuolen kanssa tai toisiinsa ldheisesti yhteydessi olevien TVT-

palveluntarjoajina olevien kolmansien osapuolten kanssa.

Finanssiyhteisdjen on punnittava vaihtoehtoisten ratkaisujen, kuten useampien eri TVT-
palveluntarjoajina olevien kolmansien osapuolten kédyton, hydtyja ja kustannuksia ottaen
huomioon, vastaavatko suunnitellut ratkaisut niiden liiketoiminnan tarpeita ja digitaalisen

héirionsietokyvyn strategiassa asetettuja tavoitteita.
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2. Jos kriittisié tai tirkeitd toimintoja tukevien TVT-palvelujen kéyttod koskeviin
sopimusjdrjestelyihin sisdltyy mahdollisuus, ettd TVT-palveluntarjoajana oleva kolmas
osapuoli edelleenulkoistaa kriittista tai tdrkedd toimintoa tukevia TVT-palveluja muille
TVT-palveluntarjoajina oleville kolmansille osapuolille, finanssiyhteisdjen on punnittava
etuja ja riskejd, joita tdllaisesta edelleenulkoistamisesta voi aiheutua, erityisesti siind

tapauksessa, ettd on kyse kolmanteen maahan sijoittautuneesta TVT-alihankkijasta.

Jos sopimusjérjestelyt koskevat kriittisié tai tarkeitd toimintoja tukevia TVT-palveluja,
finanssiyhteisdjen on otettava asianmukaisesti huomioon maksukyvyttomyyslainsddddnnon
sdadnnokset, joita sovelletaan, jos TVT-palveluntarjoajana oleva kolmas osapuoli ajautuu
konkurssiin, seké pakottavat tilanteet, joita voi syntya finanssiyhteison datan kiireelliseen

pelastamiseen liittyen.

Jos kriittisid tai tarkeitd toimintoja tukevien TVT-palvelujen kéyttod koskevista
sopimusjdrjestelyistd sovitaan kolmanteen maahan sijoittautuneen TVT-palveluntarjoajana
olevan kolmannen osapuolen kanssa, finanssiyhteisdjen on toisessa alakohdassa
tarkoitettujen ndkokohtien liséksi otettava huomioon my6s unionin tietosuojasdantdjen

noudattaminen ja lainsddddnnoén tehokas tdytdntodnpano kyseisessd kolmannessa maassa.

Jos kriittisia tai tarkeitd toimintoja tukevien TVT-palvelujen kayttod koskevissa
sopimusjarjestelyissd sallitaan edelleenulkoistaminen, finanssiyhteiséjen on arvioitava,
voivatko mahdollisesti pitkdt tai monimutkaiset edelleenulkoistusketjut vaikuttaa niiden
kykyyn kaikilta osin seurata ulkoistettuja toimintoja ja toimivaltaisen viranomaisen kykyyn

tosiasiallisesti valvoa finanssiyhteisod tiltd osin.
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30 artikla

Keskeiset sopimusmdidrdykset

1. Finanssiyhteison ja TVT-palveluntarjoajana olevan kolmannen osapuolen oikeudet ja
velvoitteet on jaettava selkedsti ja vahvistettava kirjallisesti. Koko sopimuksen on
siséllettdva palvelutasosopimukset, ja se on dokumentoitava yhdessi kirjallisessa
asiakirjassa, joka on osapuolten kaytettivissa paperilla, tai muussa ladattavassa, kestdvéssi

ja saatavilla olevassa muodossa.

2. TVT-palvelujen kéyttod koskeviin sopimusjarjestelyihin on siséllytettdvé ainakin seuraavat

seikat:

a)  kaikkien TVT-palveluntarjoajana olevien kolmansien osapuolten tarjoamien
toimintojen ja TVT-palvelujen selked ja kaikenkattava kuvaus, josta kdy ilmi, onko
kriittista tai tirked4 toimintoa tai sen olennaisia osia tukevan TVT-palvelun
edelleenulkoistaminen sallittua, ja jos on, tillaiseen edelleenulkoistamiseen

sovellettavat ehdot;

b)  paikat, eli alueet tai maat, joissa ulkoistetut tai edelleenulkoistetut toiminnot ja TVT-
palvelut on médrd tarjota ja joissa dataa on tarkoitus késitelld, mukaan lukien datan
sdilytyspaikka, ja TVT-palveluntarjoajana olevalle kolmannelle osapuolelle asetettu
vaatimus ilmoittaa ennakolta finanssiyhteisolle, jos se suunnittelee tillaisten

paikkojen muuttamista;
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d)

g)

h)

tietosuojaan, my0s henkildtietojen suojaan, liittyvét saatavuutta, aitoutta, eheytté ja

luottamuksellisuutta koskevat madraykset;

madrdykset, jotka koskevat sen varmistamista, ettd finanssiyhteison kdsittelemiin
henkilGtietoihin ja muihin kuin henkil6tietoihin on padsy ja ne voidaan pelastaa ja
saada takaisin helposti saatavilla olevassa muodossa siiné tapauksessa, ettd TVT-
palvelujentarjoajana oleva kolmas osapuoli on maksukyvyton tai kriisinratkaisun
kohteena tai se lopettaa liiketoimintansa tai siind tapauksessa, ettd sopimusjérjestelyt

irtisanotaan;
palvelutason kuvaukset, mukaan lukien niiden péivitykset ja tarkistukset;

TVT-palveluntarjoajana olevan kolmannen osapuolen velvollisuus antaa
finanssiyhteisolle apua ilman lisdkustannuksia tai etukdteen mééritetyin
kustannuksin, kun ilmenee finanssiyhteisolle tarjottuun TVT-palveluun liittyvd TVT-

poikkeama;

TVT-palveluntarjoajana olevan kolmannen osapuolen velvollisuus tehda
tdysimadraisesti yhteistyotd toimivaltaisten viranomaisten ja finanssiyhteison

kriisinratkaisuviranomaisten, myds ndiden nimittdmien henkildiden, kanssa;

irtisanomisoikeudet ja nithin liittyvét sopimusjérjestelyjen vihimmaisirtisanomisajat

toimivaltaisten viranomaisten ja kriisinratkaisuviranomaisten odotuksia vastaavasti;
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1)  edellytykset TVT-palveluntarjoajina olevien kolmansien osapuolten osallistumiselle
finanssiyhteisdjen TVT-turvallisuutta koskeviin valistusohjelmiin ja digitaalista

hiirionsietokykya kisittelevaén koulutukseen 13 artiklan 6 kohdan mukaisesti.

3. Kriittisié tai tirkeitd toimintoja tukevien TVT-palvelujen kiyttod koskeviin
sopimusjdrjestelyihin on sisdllyttdvé 2 kohdassa tarkoitettujen seikkojen lisdksi ainakin

seuraavat:

a) kattavat palvelutason kuvaukset, mukaan lukien niiden péivitykset ja tarkistukset,
sekd tdsmalliset maarélliset ja laadulliset suoritustavoitteet sovittujen palvelutasojen
siséll4, jotta finanssiyhteiso voi tosiasiallisesti seurata TVT-palveluja ja jotta voidaan
ilman aiheetonta viivytystd toteuttaa asianmukaisia korjaustoimia, kun sovittuja

palvelutasoja ei saavuteta;

b)  TVT-palveluntarjoajana olevan kolmannen osapuolen irtisanomisajat ja
raportointivelvoitteet suhteessa finanssiyhteisoon, mukaan lukien ilmoittaminen
kaikesta sellaisesta kehityksestd, jolla saattaa olla olennainen vaikutus TVT-
palveluntarjoajana olevan kolmannen osapuolen kykyyn tosiasiallisesti tarjota
kriittisid tai tarkeitd toimintoja tukevia TVT-palveluja sovittujen palvelutasojen

mukaisesti;
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c)  TVT-palveluntarjoajana olevalle kolmannelle osapuolelle asetetut vaatimukset
toteuttaa ja testata liiketoiminnan jatkuvuussuunnitelmia ja ottaa kdyttoon TVT:hen
liittyvia turvallisuustoimenpiteitd, -vélineitd ja -periaatteita, joilla varmistetaan
riittdvén tasoinen turvallisuus kun finanssiyhteiso tarjoaa palveluja

sadntelykehyksensd mukaisesti;

d)  TVT-palveluntarjoajana olevan kolmannen osapuolen velvollisuus_osallistua 26 ja
27 artiklassa tarkoitettuun finanssiyhteison uhkaperusteiseen tunkeutumistestaukseen

ja tehdi sen yhteydessa tdysiméaardistd yhteistyotd,

e) oikeus seurata jatkuvasti TVT-palveluntarjoajana olevan kolmannen osapuolen

suoriutumista, mihin kuuluu

1) finanssiyhteison tai jonkin nimetyn kolmannen osapuolen ja toimivaltaisen
viranomaisen rajoittamaton oikeus tutustua asiaankuuluvaan dokumentaation ja
tutkia ja auditoida sitd seké oikeus ottaa siitd jaljennoksid paikalla, jos ne ovat
kriittisid TVT-palveluntarjoajana olevan kolmannen osapuolen toiminnan
kannalta, ilman, ettd muut sopimusjéirjestelyt tai toteutusperiaatteet estivit tai

rajoittavat tdmén oikeuden tosiasiallista kayttoa;
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i1)  oikeus sopia vaihtoehtoisista varmuustasoista, jos muiden asiakkaiden

oikeuksiin kohdistuu vaikutuksia;

i)  TVT-palveluntarjoajana olevan kolmannen osapuolen velvollisuus tehda
tdysiméadraistd yhteistyotd toimivaltaisten viranomaisten, padvalvojan,
finanssiyhteison tai nimetyn kolmannen osapuolen paikalla tekemien

tarkastusten ja auditointien aikana; ja

iv)  velvollisuus antaa yksityiskohtaiset tiedot tillaisten tarkastusten ja auditointien

laajuudesta, niissd noudatettavista menettelyistd ja niiden tiheydesti;
f)  irtautumisstrategiat, erityisesti riittdvén pitkéd pakollinen siirtymékausi

i)  jonka aikana TVT-palveluntarjoajana oleva kolmas osapuoli jatkaa
asianomaisten toimintojen tai TVT-palvelujen tarjoamista finanssiyhteison
héirioriskin pienentdmiseksi tai tilanteen tehokkaan ratkaisemisen tai

uudelleenjérjestdmisen varmistamiseksi;

ii)  joka antaa finanssiyhteisolle mahdollisuuden siirtya toiseen TVT-
palveluntarjoajana olevaan kolmanteen osapuoleen tai vaihtaa sisdisiin

ratkaisuihin tarjotun palvelun monitahoisuutta vastaavasti.
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Poiketen siitd, mitd e alakohdassa sdddetdéin, TVT-palveluntarjoajana oleva kolmas
osapuoli ja finanssiyhteisd, joka on mikroyritys, voivat sopia, ettd finanssiyhteison péaésy-,
tarkastus- ja auditointioikeudet voidaan siirtdé riippumattomalle kolmannelle osapuolelle,
jonka TVT-palveluntarjoajana oleva kolmas osapuoli nimittid, ja ettd finanssiyhteiso voi
milloin tahansa pyytid kolmannelta osapuolelta tietoja ja vakuutuksen TVT-

palveluntarjoajana olevan kolmannen osapuolen suoriutumisesta.

4. Sopimusjérjestelyistd neuvotellessaan finanssiyhteisdjen ja TVT-palveluntarjoajina
toimivien kolmansien osapuolien on harkittava viranomaisten yksittiisid palveluja varten

laatimien mallisopimuslausekkeiden kayttoa.

5. Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi
sadntelystandardeiksi, joissa tismennetddn tarkemmin 2 kohdan a alakohdassa tarkoitetut
seikat, jotka finanssiyhteison on mééritettéva ja arvioitava, kun kriittisid tai tirkeita

toimintoja tukevia TVT-palveluja edelleenulkoistetaan.

Laatiessaan kyseisid luonnoksia teknisiksi saéintelystandardeiksi Euroopan
valvontaviranomaisten on otettava huomioon finanssiyhteison koko ja yleinen riskiprofiili

sekd sen palvelujen, toiminnan ja toimintojen luonne, laajuus ja monitahoisuus.
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Euroopan valvontaviranomaiset toimittavat kyseiset teknisten sidéntelystandardien
luonnokset komissiolle viimeistddn ... pdivédni ...kuuta ... [18 kuukautta timan asetuksen

voimaantulopéivasti].

Siirretddan komissiolle valta tdydentda titd asetusta hyviksymalld ensimmaisessa
alakohdassa tarkoitetut tekniset sééntelystandardit asetusten (EU) N:o 1093/2010,
(EU) N:o 1094/2010 ja (EU) N:o 1095/2010 10—14 artiklan mukaisesti.

II JAKSO
KRITTISTEN TVT-PALVELUNTARJOAJINA OLEVIEN KOLMANSIEN OSAPUOLTEN

VALVONTAKEHYS

31 artikla

Kriittisten TVT-palveluntarjoajina olevien kolmansien osapuolten nimedminen

1. Yhteiskomitean vilitykselld ja 32 artiklan 1 kohdan nojalla perustetun valvontafoorumin

suosituksesta Euroopan valvontaviranomaiset

a)  nimedvit finanssiyhteisjen kannalta kriittiset TV T-palveluntarjoajina olevat
kolmannet osapuolet 2 kohdassa tdsmennetyt kriteerit huomioon ottavan arvioinnin

perusteella;
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b)  nimittavét kullekin kriittiselle TVT-palveluntarjoajana olevalle kolmannelle
osapuolelle padvalvojaksi Euroopan valvontaviranomaisen, joka on asetusten
(EU) N:0 1093/2010, (EU) N:o 1094/2010 tai (EU) N:o 1095/2010 mukaisesti
vastuussa finanssiyhteisdistd, joilla on yhdessd suurin kokonaisvarojen osuus
kaikkien asianomaisen kriittisen TVT-palveluntarjoajana olevan kolmannen
osapuolen palveluja kdyttdvien finanssiyhteisdjen yhteenlaskettujen varojen

kokonaisarvosta kyseisten finanssiyhteisdjen erillisten taseiden summan perusteella.

2. Edellad 1 kohdan a alakohdassa tarkoitettu nimedminen perustuu kaikkiin seuraaviin, TVT-

palveluntarjoajana olevan kolmannen osapuolen tarjoamia TVT-palveluja koskeviin

kriteereihin:

a)  jarjestelmivaikutus finanssipalvelujen tarjoamisen vakauteen, jatkuvuuteen tai
laatuun siind tapauksessa, ettd asianomainen TVT-palveluntarjoajana oleva kolmas
osapuoli epdonnistuisi laajamittaisesti palvelujensa tarjoamisessa, kun otetaan
huomioon niiden finanssiyhteisdjen lukumaiiré ja niiden finanssiyhteisdjen varojen
kokonaisarvo, joille asianomainen TVT-palveluntarjoajana oleva kolmas osapuoli

tarjoaa palveluja;
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b)  niiden finanssiyhteisdjen systeeminen luonne tai merkitys, jotka tukeutuvat
asianomaisen TVT-palveluntarjoajana olevan kolmannen osapuolen palveluihin,

seuraavilla parametreilla arvioituna:

1)  niiden maailmanlaajuisten jarjestelmén kannalta merkittdvien laitosten (G-SII-
laitokset) tai muiden jarjestelmin kannalta merkittivien laitosten (O-SII-
laitokset) lukumééri, jotka tukeutuvat asianomaiseen TVT-palveluntarjoajana

olevaan kolmanteen osapuoleen;

i1)  edelld i alakohdassa tarkoitettujen G-SlI-laitosten tai O-SlI-laitosten ja muiden
finanssiyhteisdjen keskindinen riippuvuus, mukaan lukien tilanteet, joissa G-
SII-laitokset tai O-SII-laitokset tarjoavat finanssi-infrastruktuuripalveluja

muille finanssiyhteisdille;

c) finanssiyhteisjen tukeutuminen asianomaisen TVT-palveluntarjoajana olevan
kolmannen osapuolen tarjoamiin palveluihin sellaisten finanssiyhteisojen kriittisten
tai tirkeiden toimintojen osalta, joissa viime kédessd on mukana sama TVT-
palveluntarjoajana oleva kolmas osapuoli, riippumatta siitd, tukeutuvatko
finanssiyhteisot kyseisiin palveluihin suoraan tai vélillisesti, ulkoistusjérjestelyjen

valitykselld;
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d)  TVT-palveluntarjoajana olevan kolmannen osapuolen korvattavuus ottaen huomioon

seuraavat parametrit:

1)  todellisten tai edes osittaisten vaihtoehtojen puute, joka johtuu yksittdisilla
markkinoilla toimivien TVT-palveluntarjoajina olevien kolmansien osapuolten
vihidisestd maaréstd, asianomaisen TVT-palveluntarjoajana olevan kolmannen
osapuolen markkinaosuudesta, asiaan liittyvésti teknisesta
monimutkaisuudesta tai kehittyneisyydestd, my0s suhteessa
valmistajakohtaiseen teknologiaan, tai TVT-palveluntarjoajana olevan

kolmannen osapuolen organisaation tai toiminnan erityispiirteista;

ii)  vaikeudet, joita asianomaisen datan ja tyon siirtdminen asianomaiselta TVT-
palveluntarjoajana olevalta kolmannelta osapuolelta osittain tai kokonaan
toiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle aiheuttaa
siirtoprosessiin liittyvien merkittdvien taloudellisten kustannusten, ajan tai
muiden resurssien vuoksi, tai lisddntyneen TVT-riskin tai muiden sellaisten
operatiivisten riskien vuoksi, joille finanssiyhteiso voi altistua téllaisessa

siirrossa.
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3. Jos TVT-palveluntarjoajana oleva kolmas osapuoli kuuluu johonkin konserniin, 2 kohdassa
tarkoitetut kriteerit on otettava huomioon koko konsernin tarjoamien TVT-palvelujen

yhteydessa.

4. Konserniin kuuluvien kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten on
nimettdva koordinointipisteeksi yksi oikeushenkild, jotta varmistetaan riittdva edustus ja

helpotetaan viestintdd padvalvojan kanssa.

5. Pédédvalvojan on ilmoitettava TV T-palveluntarjoajana olevalle kolmannelle osapuolelle
1 kohdan a alakohdassa tarkoitettuun nimeédmiseen johtavan arvioinnin tuloksesta. TVT-
palveluntarjoajana oleva kolmas osapuoli voi kuuden viikon kuluessa ilmoituspaivasta
toimittaa padvalvojalle perustellun lausunnon, joka sisaltdd kaikki merkitykselliset tiedot
arviointia varten. Pddvalvojan on tarkasteltava perusteltua lausuntoa, ja se voi pyytii
lisétietoja, jotka on toimitettava 30 kalenteripdivan kuluessa téllaisen lausunnon

vastaanottamisesta.
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Nimettyddn jonkin TVT-palveluntarjoajana olevan kolmannen osapuolen kriittiseksi
Euroopan valvontaviranomaiset antavat yhteiskomitean vilitykselld kyseiselle TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle tiedon kyseisestd nimedmisestd ja
ilmoittavat pdivén, josta alkaen siihen tosiasiallisesti sovelletaan valvontatoimia. Kyseinen
alkamispédivé voi olla enintdén yhden kuukauden kuluttua ilmoituksesta. TVT-
palveluntarjoajana olevan kolmannen osapuolen on ilmoitettava kriittiseksi

nimedmisestiddn finanssiyhteisdille, joille ne tarjoavat palveluja.

6. Siirretddn komissiolle valta antaa viimeistdén ... pdivina ...kuuta ... [18 kuukauden
kuluttua tdmin asetuksen voimaantulopéivistd] 57 artiklan mukaisesti delegoitu sdddds,
jolla tdydennetdin tdtd asetusta tismentdmalld tarkemmin tdmén artiklan 2 kohdassa

tarkoitetut perusteet.

7. Edella 1 kohdan a alakohdassa tarkoitettua nimeédmista ei kdytetd ennen kuin komissio on

antanut delegoidun sdddoksen 6 kohdan mukaisesti.
8. Edelld 1 kohdan a alakohdassa tarkoitettua nimeémisté ei sovelleta seuraaviin:
1)  finanssiyhteisét, jotka tarjoavat TVT-palveluja muille finanssiyhteisoille;

i1)  TVT-palveluntarjoajana olevat kolmannet osapuolet, joihin sovelletaan Euroopan
unionin toiminnasta tehdyn sopimuksen 127 artiklan 2 kohdassa tarkoitettujen

tehtdavien tukemiseksi perustettuja valvontakehyksié;

i11)  konsernin sisdiset TVT-palveluntarjoajat;
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iv)  TVT-palveluntarjoajana olevat kolmannet osapuolet, jotka tarjoavat TVT-palveluja
yksinomaan yhdessi jidsenvaltiossa finanssiyhteisoille, jotka toimivat ainoastaan

kyseisessé jasenvaltiossa.

0. Euroopan valvontaviranomaisten on yhteiskomitean vilitykselld laadittava, julkaistava ja
paivitettdva vuosittain luettelo unionin tason kriittisistd TVT-palveluntarjoajina olevista

kolmansista osapuolista.

10. Sovellettaessa 1 kohdan a alakohtaa toimivaltaisten viranomaisten on toimitettava
28 artiklan 3 kohdan kolmannessa alakohdassa tarkoitetut kertomukset 32 artiklan nojalla
perustetulle valvontafoorumille vuosittain kootusti. Valvontafoorumi arvioi toimivaltaisilta
viranomaisilta saatujen tietojen perusteella finanssiyhteisdjen riippuvuutta TVT-

palveluntarjoajina olevista kolmansista osapuolista.

11. TVT-palveluntarjoajina olevat kolmannet osapuolet, joita ei ole siséllytetty 9 kohdassa
tarkoitettuun luetteloon, voivat pyytid, ettd ne nimetdin 1 kohdan a alakohdan mukaisesti

kriittisiksi.

TVT-palveluntarjoajana olevan kolmannen osapuolen on ensimmaisti alakohtaa
sovellettaessa toimitettava perusteltu hakemus EPV:lle, ESMAlle tai EIOPAlle, joka
paattdd yhteiskomitean vilitykselld, nimetdanko kyseinen TV T-palveluntarjoajana oleva

kolmas osapuoli 1 kohdan a alakohdan mukaisesti kriittiseksi.

Toisessa alakohdassa tarkoitettu péaatds tehddén ja annetaan tiedoksi TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle kuuden kuukauden kuluessa

hakemuksen vastaanottamisesta.
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12. Finanssiyhteisot saavat kdyttdd kolmanteen maahan sijoittautuneen ja 1 kohdan
a alakohdan mukaisesti kriittiseksi nimetyn TV T-palveluntarjoajana olevan kolmannen
osapuolen palveluja ainoastaan, jos viimeksi mainittu on perustanut unioniin tytiryhtion

12 kuukauden kuluessa nimeamisesta.

13. Edell4 12 kohdassa tarkoitetun kriittisen TVT-palveluntarjoajana olevan kolmannen
osapuolen on ilmoitettava padvalvojalle kaikista muutoksista unioniin perustetun

tytaryhtion johdon rakenteessa.

32 artikla

Valvontakehyksen rakenne

1. Yhteiskomitea perustaa asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:0 1095/2010 57 artiklan 1 kohdan nojalla alakomiteakseen valvontafoorumin, joka
tukee yhteiskomitean ja 31 artiklan 1 kohdan b alakohdassa tarkoitetun pddvalvojan tyota
kolmansiin osapuoliin liittyvén TV T-riskin alalla finanssialan eri sektoreilla.
Valvontafoorumi valmistelee luonnokset yhteiskomitean yhteisiksi kannoiksi ja yhteisiksi

saddoksiksi kyseiselld osa-alueella.

Valvontafoorumi keskustelee saannollisesti TVT-riskin ja -haavoittuvuuksien kehityksesta
ja edistdd johdonmukaista 1dhestymistapaa kolmansiin osapuoliin liittyvan TVT-riskin

seurannassa unionin tasolla.
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2. Valvontafoorumi tekee vuosittain kollektiivisen arvioinnin kaikkien kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten osalta toteutettujen valvontatoimien
tuloksista ja havainnoista ja edistdd koordinointitoimenpiteitd finanssiyhteisdjen
digitaalisen héirionsietokyvyn parantamiseksi ja parhaita kaytantdja TV T-keskittymariskin
késittelemiseksi seka tutkii tekijoitd, joilla voidaan hillité riskien siirtymisté sektorilta

toiseen.

3. Valvontafoorumi toimittaa kriittisid TVT-palveluntarjoajana olevia kolmansia osapuolia
koskevia kattavia vertailuarvoja yhteiskomitealle, joka hyvéksyy ne Euroopan
valvontaviranomaisten yhteisind kantoina asetusten (EU) N:o 1093/2010,

(EU) N:0 1094/2010 ja (EU) N:o 1095/2010 56 artiklan 1 kohdan nojalla.
4. Valvontafoorumi muodostuu seuraavista:
a)  Euroopan valvontaviranomaisten puheenjohtajat;

b)  yksi korkean tason edustaja 46 artiklassa tarkoitetusta kunkin jasenvaltion

asianomaisen toimivaltaisen viranomaisen kulloisestakin henkildstosté;

c)  kunkin Euroopan valvontaviranomaisen toimitusjohtaja ja yksi edustaja komissiosta,

EJRK:std, EKP:std ja ENISAsta tarkkailijoina;

d) tarvittaessa yksi 46 artiklassa tarkoitetun toimivaltaisen viranomaisen lisdedustaja

kustakin jdsenvaltiosta tarkkailijana;
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e)  tapauksen mukaan tarkkailijana yksi sellaisten direktiivin (EU) .../...* mukaisesti
nimettyjen tai perustettujen toimivaltaisten viranomaisten edustaja, jotka ovat
vastuussa kriittiseksi TVT-palveluntarjoajana olevaksi kolmanneksi osapuoleksi
nimetyn keskeisen tai tdrkedn toimijan, johon sovelletaan kyseistd direktiivia,

valvonnasta.

Valvontafoorumi voi tarvittaessa pyytdd neuvoa 6 kohdan mukaisesti nimitetyilta

riippumattomilta asiantuntijoilta.

5. Kunkin jdsenvaltion on nimettdva asianomainen toimivaltainen viranomainen, jonka
henkildston jdsen on 4 kohdan ensimmaisen alakohdan b alakohdassa tarkoitettu korkean

tason edustaja, ja sen on ilmoitettava asiasta padvalvojalle.

Euroopan valvontaviranomaiset julkaisevat verkkosivustollaan luettelon jisenvaltioiden
nimeédmistd asianomaisen toimivaltaisen viranomaisen nykyiseen henkildstoon kuuluvista

korkean tason edustajista.

6. Valvontafoorumi nimittdd 4 kohdan toisessa alakohdassa tarkoitetut riippumattomat

asiantuntijat asiantuntijaryhmésti, joka on valittu julkista ja avointa hakumenettelyé

noudattaen.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Riippumattomat asiantuntijat nimitetdén heiddn rahoitusvakautta, digitaalista
héirionsietokykyd ja tieto- ja viestintdtekniikan turvallisuuskysymyksid koskevan
asiantuntemuksensa perusteella. Heiddn on toimittava riippumattomasti, puolueettomasti ja
yksinomaan koko unionin edun mukaisesti pyytdmétta tai ottamatta vastaan ohjeita unionin
toimielimiltd tai elimiltd, minkdén jdsenvaltion hallitukselta tai muulta julkiselta tai

yksityiseltd elimelta.

Taman jakson soveltamiseksi Euroopan valvontaviranomaiset antavat asetusten

(EU) N:0 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 16 artiklan mukaisesti
viimeistddn ... pdivani ...kuuta ... [18 kuukautta timén asetuksen voimaantulopdivésti]
Euroopan valvontaviranomaisten ja toimivaltaisten viranomaisten vilistd yhteistyota
koskevia ohjeita, jotka kattavat yksityiskohtaiset menettelyt ja edellytykset tehtdvien
jakamiseksi toimivaltaisten viranomaisten ja Euroopan valvontaviranomaisten vilill4 ja
kyseisten tehtdvien suorittamiseksi sek yksityiskohtaiset tiedot tietojenvaihdosta, jota
tarvitaan toimivaltaisten viranomaisten vililld, jotta voidaan varmistaa kriittisille TVT-
palveluntarjoajana oleville kolmansille osapuolille 35 artiklan 1 kohdan d alakohdan

mukaisesti osoitettujen suositusten jatkotoimet.

+ o

Téssé jaksossa vahvistetut vaatimukset eivét rajoita direktiivin (EU) .../..." ja

pilvipalvelujen tarjoajien valvontaa koskevien unionin muiden sééntdjen soveltamista.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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9. Euroopan valvontaviranomaiset toimittavat yhteiskomitean vélitykselld ja
valvontafoorumin tekemén valmistelutydn pohjalta vuosittain Euroopan parlamentille,

neuvostolle ja komissiolle kertomuksen timén jakson soveltamisesta.

33 artikla

Pddvalvojan tehtdvit

1. Edell4 olevan 31 artiklan 1 kohdan b alakohdan mukaisesti nimitetty pddvalvoja valvoo
nimettyja kriittisid TVT-palveluntarjoajana olevia kolmansia osapuolia ja on kyseisten
kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten ensisijainen yhteyspiste

kaikissa valvontaan liittyvissé asioissa.

2. Edell4 olevan 1 kohdan soveltamiseksi padvalvoja arvioi, onko kullakin kriittiselld TVT-
palveluntarjoajana olevalla kolmannella osapuolella kattavat, luotettavat ja toimivat
sadnnot, menettelyt, mekanismit ja jérjestelyt, joilla hallita TVT-riskid, jonka se voi

finanssiyhteisoille aiheuttaa.

Ensimmaisessa alakohdassa tarkoitetussa arvioinnissa on keskityttava pidasiassa kriittisen
TVT-palveluntarjoajana olevan kolmannen osapuolen tarjoamiin, finanssiyhteisdjen
kriittisid tai tarkeitd toimintoja tukeviin TVT-palveluihin. Kaikkien merkityksellisten
riskien késittelemiseksi kyseinen arviointi on tarvittaessa laajennettava muita kuin kriittisid

tai tarkeitd toimintoja tukeviin TVT-palveluihin.
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3. Edellad 2 kohdassa tarkoitettu arviointi kattaa

a)

b)

d)

TVT-vaatimukset, joilla varmistetaan erityisesti kriittisen TVT-palveluntarjoajana
olevan kolmannen osapuolen finanssiyhteisoille tarjoamien palvelujen turvallisuus,
kaytettdvyys, jatkuvuus, skaalattavuus ja laatu seké kyky pitdd datan saatavuus,

aitous, eheys ja luottamuksellisuus jatkuvasti korkealla tasolla;

fyysinen turvallisuus, joka edistdd TVT-turvallisuuden varmistamista, mukaan lukien

tilojen, laitteiden ja datakeskusten turvallisuus;

riskinhallintaprosessit, mukaan lukien TVT-riskinhallinnan toimintaperiaatteet, TVT-

toiminnan jatkuvuussuunnitelmat ja TVT-reagointi- ja -toipumissuunnitelmat;

hallintojérjestelyt, mukaan lukien organisaatiorakenne, jossa on selkeét, lapindkyvit
ja johdonmukaiset vastuusuhteet ja vastuuvelvollisuutta koskevat sddnnét, jotka

mahdollistavat toimivan TVT-riskinhallinnan;

TVT:hen liittyvien olennaisten poikkeamien tunnistaminen, seuranta ja nopea
raportointi finanssiyhteisoille sekd kyseisten poikkeamien, erityisesti

kyberhyokkaysten, hallinta ja ratkaiseminen;

datan siirrettdvyyteen, sovellusten siirrettivyyteen ja yhteentoimivuuteen liittyvit
mekanismit, joilla varmistetaan, ettd finanssiyhteisot voivat tosiasiallisesti kéayttaa

oikeuttaan sopimuksen purkamiseen;
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g)  TVT-jérjestelmien, -infrastruktuurin ja -valvonnan testaaminen;
h)  TVT-auditoinnit;

1) sellaisten asiaankuuluvien kansallisten ja kansainvélisten standardien kéytto, joita

sovelletaan sen TVT-palvelujen tarjoamiseen finanssiyhteisoille.

4. Pédvalvoja hyviksyy 2 kohdassa tarkoitetun arvioinnin perusteella ja koordinoidusti
34 artiklan 1 kohdassa tarkoitetun yhteisen valvontaverkoston kanssa selkeén,
yksityiskohtaisen ja perustellun yksilollisen valvontasuunnitelman, jossa kuvaillaan kunkin
kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen osalta suunnitellut
vuosittaiset valvontatavoitteet ja tirkeimmat valvontatoimet. Kyseinen suunnitelma

toimitetaan kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle vuosittain.

Ennen valvontasuunnitelman hyviksymistd pddvalvoja toimittaa valvontasuunnitelman

luonnoksen kriittiselle TVT-palveluntarjoajana olevalle kolmannelle osapuolelle.

Valvontasuunnitelman luonnoksen saatuaan kriittinen TVT-palveluntarjoajana oleva
kolmas osapuoli voi toimittaa 15 kalenteripdivén kuluessa perustellun lausunnon, jossa
osoitetaan odotettavissa oleva vaikutus asiakkaisiin, jotka ovat timén asetuksen
soveltamisalaan kuulumattomia yhteisdjéd, ja esitetddn tarvittaessa ratkaisuja riskien

lieventamiseksi.
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5. Kun 4 kohdassa tarkoitetut vuotuiset valvontasuunnitelmat on hyvéksytty ja niistd on
ilmoitettu kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille,
toimivaltaiset viranomaiset voivat toteuttaa tillaisia kriittisid TVT-palveluntarjoajana
olevia kolmansia osapuolia koskevia toimenpiteitd ainoastaan yhteisymmarryksessa

padvalvojan kanssa.

34 artikla

Toiminnan koordinointi pddvalvojien vililld

1. Valvontatoimiin liittyvdn johdonmukaisen toimintatavan varmistamiseksi seka
koordinoitujen yleisten valvontastrategioiden, yhtendisten operatiivisten toimintatapojen ja
tyoskentelymenetelmien mahdollistamiseksi 31 artiklan 1 kohdan b alakohdan mukaisesti
nimitetyt kolme pddvalvojaa perustavat yhteisen valvontaverkoston koordinoidakseen
toimintaansa keskenédén valmisteluvaiheissa ja koordinoidakseen kriittisiin TVT-
palveluntarjoajana oleviin kolmansiin osapuoliin kohdistamiensa valvontatoimien

toteuttamista seka kaikissa toimissa, jotka saattavat olla tarpeen 42 artiklan nojalla.

2. Edelld olevan 1 kohdan soveltamiseksi pddvalvojat laativat yhteisen valvontaprotokollan,
jossa tdsmennetddn yksityiskohtaiset menettelyt, joita on noudatettava piivittdisen
koordinoinnin toteuttamiseksi sekd nopean tietojenvaihdon ja reagoinnin varmistamiseksi.
Protokollaa tarkistetaan sddnndollisesti operatiivisten tarpeiden, erityisesti kdaytdnnon

valvontajérjestelyjen kehityksen huomioon ottamiseksi.
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3. Pédvalvojat voivat pyytdd tapauskohtaisesti EKP:td ja ENISAa antamaan teknisti
neuvontaa, jakamaan kédytdnnon kokemuksia tai osallistumaan tiettyihin yhteisen

valvontaverkoston koordinointikokouksiin.
35 artikla
Pdcdvalvojan valtuudet

1. Téssé jaksossa sdddettyjen tehtdvien hoitamiseksi pddvalvojalla on valtuudet kriittisten

TVT-palveluntarjoajana olevien kolmansien osapuolten osalta
a)  pyytdd kaikkia asiaankuuluvia tietoja ja asiakirjoja 37 artiklan mukaisesti;

b)  suorittaa 38 artiklan mukaisia yleisid tutkimuksia ja 39 artiklan mukaisia

tarkastuksia;

c) pyytdd valvontatoimien padtyttyd raportteja, joissa eritelldén kriittisten TVT-
palveluntarjoajana olevien kolmansien osapuolten timén kohdan d alakohdassa

tarkoitettujen suositusten perusteella toteuttamat toimet tai korjaukset;
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d)  antaa suosituksia 33 artiklan 3 kohdassa tarkoitetuilla osa-alueilla, erityisesti

seuraavien osalta:

1) erityisten TV T-turvallisuus- ja laatuvaatimusten tai -prosessien kéytto, etenkin
kun on kyse ohjelmistokorjauksista, paivityksistd, salauksesta ja muiden
sellaisten turvallisuustoimenpiteiden kdyttoonotosta, joita padvalvoja pitdd
merkityksellisind finanssiyhteisoille tarjottavien palvelujen TVT-turvallisuuden

varmistamiseksi;

i1)  sellaisten ehtojen kéytto kriittisten TVT-palveluntarjoajana olevien kolmansien
osapuolten tarjotessa TVT-palveluja finanssiyhteisoille, mukaan lukien ehtojen
tekninen toteutus, joita padvalvoja pitdd merkityksellisind yksittiisten
vikaantumispisteiden syntymisen tai lisdintymisen estdmiseksi tai TVT-
keskittymariskin tapauksessa mahdollisen jérjestelmavaikutuksen

minimoimiseksi unionin finanssialalla;

iii)  suunniteltu alihankinta, jos pidvalvoja katsoo, ettd edelleenulkoistus, mukaan
lukien alihankintajdrjestelyt, joihin kriittiset TVT-palveluntarjoajana olevat
kolmannet osapuolet aikovat ryhtyd TVT-palveluntarjoajana olevien
kolmansien osapuolten tai kolmanteen maahan sijoittautuneiden TVT-
alihankkijoiden kanssa, voi aiheuttaa riskejd finanssiyhteison palvelujen
tarjonnalle tai rahoitusvakaudelle 37 ja 38 artiklan mukaisesti koottujen

tietojen tarkastelun perusteella;
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iv)  pidattdytyminen edelleenulkoistusjdrjestelystd, jos seuraavat kumulatiiviset

edellytykset tayttyvét:

— suunniteltu alihankkija on TVT-palveluntarjoajana oleva kolmas osapuoli

tai kolmanteen maahan sijoittautunut TVT-alihankkija;
— alihankinta koskee finanssiyhteison kriittisid tai tirkeitd toimintoja; ja

— padvalvoja arvioi, etti téllaisen alihankinnan kdytto aiheuttaa selkeén ja
vakavan riskin unionin rahoitusvakaudelle tai finanssiyhteisdille, mukaan

lukien finanssiyhteisdjen kyvylle noudattaa valvontavaatimuksia.

Tamén kohdan iv alakohdan soveltamiseksi TVT-palveluntarjoajana olevien
kolmansien osapuolten on toimitettava padvalvojalle alihankintaa koskevat tiedot

kayttden 41 artiklan 1 kohdan b alakohdassa tarkoitettua mallia.
2. Téssd artiklassa tarkoitettuja valtuuksia kayttdessddn padvalvojan on

a)  varmistettava sddnndllinen koordinointi yhteisessi valvontaverkostossa ja erityisesti
pyrittiva tarvittaessa johdonmukaisiin toimintatapoihin kriittisten TVT-

palveluntarjoajana olevien kolmansien osapuolten valvonnan osalta;

PE-CONS 41/1/22 REV 1 189



b)  otettava asianmukaisesti huomioon direktiivilld (EU) .../..." perustettu kehys ja
kuultava tarvittaessa kyseisen direktiivin mukaisesti nimettyja tai perustettuja asiasta
vastaavia viranomaisia, jotta viltetddn tarpeettomat paillekkéiset tekniset ja
organisatoriset toimenpiteet, joita voidaan soveltaa kriittisiin TVT-palveluntarjoajana

oleviin kolmansiin osapuoliin kyseisen direktiivin nojalla;

c)  pyrittdvd minimoimaan, siind madrin kuin mahdollista, hiirioriski palveluille, joita
kriittiset TV T-palveluntarjoajana olevat kolmannet osapuolet tarjoavat asiakkaille,

jotka ovat tdmédn asetuksen soveltamisalaan kuulumattomia yhteisoja.

3. Pédvalvoja kuulee valvontafoorumia ennen 1 kohdassa tarkoitettujen valtuuksien

kéyttdmista.

Ennen suositusten antamista 1 kohdan d alakohdan mukaisesti pddvalvojan on annettava
TVT-palveluntarjoajana oleville kolmansille osapuolille mahdollisuus toimittaa

30 kalenteripdivén kuluessa asiaankuuluvat tiedot, joissa osoitetaan odotettavissa oleva
vaikutus asiakkaisiin, jotka ovat timéan asetuksen soveltamisalaan kuulumattomia

yhteisdjéd, ja esitetddin tarvittaessa ratkaisuja riskien lieventamiseksi.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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4. Pédvalvojan on ilmoitettava yhteiselle valvontaverkostolle 1 kohdan a ja b alakohdassa
tarkoitettujen valtuuksien kéyttdmisen tuloksesta. Pddvalvojan on ilman aiheetonta
vilvytysta toimitettava yhteiselle valvontaverkostolle ja kyseisen kriittisen TVT-
palveluntarjoajana olevan kolmannen osapuolen TVT-palveluja kéyttdvien
finanssiyhteisdjen toimivaltaisille viranomaisille 1 kohdan ¢ alakohdassa tarkoitetut

raportit.

5. Kriittisten TV T-palveluntarjoajana olevien kolmansien osapuolten on tehtdva vilpitonta

yhteistyotd padvalvojan kanssa ja avustettava sitd sen tehtdvien suorittamisessa.

6. Jos 1 kohdan a, b ja ¢ alakohdan mukaisten valtuuksien kdyttdmisen nojalla toteutettaviksi
vaadittuja toimenpiteitd ei noudateta kokonaan tai osittain ja sen jilkeen, kun on kulunut
vahintdin 30 kalenteripdivad siitd, kun kriittinen TVT-palveluntarjoajana oleva kolmas
osapuoli sai ilmoituksen asianomaisista toimenpiteistd, pddvalvojan on tehtdva paétos,
jossa madritdadn uhkasakko, pakottaakseen kriittisen TVT-palveluntarjoajana olevan

kolmannen osapuolen noudattamaan kyseisid toimenpiteita.

7. Edella 6 kohdassa tarkoitettu uhkasakko maariatdan maksettavaksi pdivittdin, kunnes
vaatimuksia noudatetaan, ja enintdin kuuden kuukauden ajan siitd, kun kriittiselle TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle on ilmoitettu uhkasakon mééraavasta

padtoksesta.
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8. Uhkasakon mééri, joka lasketaan uhkasakon madraamisté koskevassa paatoksessi
sdddetystd pdivastd alkaen, on enintddn 1 prosentti kriittisen TVT-palveluntarjoajana
olevan kolmannen osapuolen edellisen tilikauden paivittdisestd maailmanlaajuisesta
keskiliikevaihdosta. Uhkasakon madrdd maéarittdessdén paédvalvojan on otettava huomioon

seuraavat kriteerit, jotka koskevat 6 kohdassa tarkoitettujen toimenpiteiden laiminlyontia:
a)  laiminlydnnin vakavuus ja kesto;
b)  onko laiminlyonti tapahtunut tahallisesti vai tuottamuksellisesti;

c) se, missd mddrin TVT-palveluntarjoajana oleva kolmas osapuoli on tehnyt

yhteistyotd padvalvojan kanssa.

Ensimmaisen alakohdan soveltamiseksi pddvalvojan on kuultava yhteisté

valvontaverkostoa johdonmukaisen toimintatavan varmistamiseksi.

9. Uhkasakko on luonteeltaan hallinnollinen ja tiytintoonpanokelpoinen. Taytantdonpanoon
sovelletaan sen jasenvaltion sddnnoksid lainkdytosta riita-asioissa, jonka alueella
tutkimukset ja tilojen tarkastaminen tapahtuu. Asianomaisen jasenvaltion tuomioistuimet
ovat toimivaltaisia tutkimaan virheellistd tdytintoonpanoa koskevat valitukset.

Uhkasakkojen méérit kohdennetaan Euroopan unionin yleiseen talousarvioon.
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10. Pédvalvojan on julkistettava jokainen uhkasakko, joka on miéritty, paitsi jos tillainen
julkistaminen vaarantaisi vakavasti finanssimarkkinat tai aiheuttaisi kohtuutonta haittaa

asianosaisille.

11. Ennen kuin pdévalvoja méaéraa uhkasakon 6 kohdan nojalla, se antaa menettelyn kohteena
olevan kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen edustajille
mahdollisuuden tulla kuulluiksi havainnoistaan ja tekee padtoksensi ainoastaan sellaisten
havaintojen perusteella, joista menettelyn kohteena olevalla kriittiselld TVT-
palveluntarjoajana olevalla kolmannella osapuolella on ollut mahdollisuus esittdi

huomautuksensa.

Menettelyssd on kunnioitettava tiysin niiden henkildiden puolustautumisoikeuksia, joita
menettely koskee. Menettelyn kohteena olevalla kriittiselld TVT-palveluntarjoajana
olevalla kolmannella osapuolella on oikeus tutustua asiakirja-aineistoon, jollei muiden
henkildiden liikesalaisuuksien suojelemiseen liittyvistd oikeutetuista eduista muuta johdu.
Oikeus tutustua asiakirja-aineistoon ei ulotu luottamuksellisiin tietoihin eikd padvalvojan

sisdisiin valmisteleviin asiakirjoihin.
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36 artikla

Pddvalvojan valtuuksien kdytto unionin ulkopuolella

1. Kun valvontatavoitteita ei voida saavuttaa toimimalla vuorovaikutuksessa 31 artiklan
12 kohdan soveltamiseksi perustetun tytaryhtion kanssa tai toteuttamalla valvontatoimia
unionissa sijaitsevissa tiloissa, piddvalvoja voi kéyttdd seuraavissa sdannoksissi
tarkoitettuja valtuuksia kaikissa kolmannessa maassa sijaitsevissa tiloissa, jotka ovat
kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen omistuksessa tai milla
tahansa tavalla niiden kdytdssd palvelujen tarjoamiseksi unionin finanssiyhteisoille ja jotka
ovat yhteydessé sen liiketoimintaan, toimintoihin, palveluihin, mukaan lukien kaikki
hallinnolliset, litketoiminnan ja operatiiviset toimipisteet, tilat, maa-alat, rakennukset tai

muut kiinteistot:
a) 35 artiklan 1 kohdan a alakohta; ja

b) 35 artiklan 1 kohdan b alakohta 38 artiklan 2 kohdan a, b ja d alakohdan ja 39

artiklan 1 kohdan ja 2 kohdan a alakohdan mukaisesti.

Ensimmaisessd alakohdassa tarkoitettuja valtuuksia voi kdyttda, jos kaikki seuraavat

edellytykset tayttyvit:

1)  péadvalvoja katsoo, ettd tarkastuksen suorittaminen kolmannessa maassa on tarpeen,
jotta se voisi hoitaa tdysimaardisesti ja tehokkaasti timén asetuksen mukaiset

tehtavansa;
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i1)  kolmannessa maassa suoritettava tarkastus liittyy suoraan TVT-palvelujen

tarjoamiseen unionissa sijaitseville finanssiyhteisdille;

ii1)  asianomainen kriittinen TV T-palveluntarjoajana oleva kolmas osapuoli suostuu

tarkastuksen suorittamiseen kolmannessa maassa; ja

iv) pédvalvoja on ilmoittanut asiasta virallisesti kyseisen kolmannen maan

asiaankuuluvalle viranomaiselle eiki timéi ole vastustanut siti.

2. Edella olevan 1 kohdan soveltamiseksi EPV:n, ESMAn tai EIOPAn on sovittava
kolmannen maan asiaankuuluvien viranomaisten kanssa hallinnollisista
yhteistyojérjestelyistd mahdollistaakseen niiden tarkastusten sujuvuuden asianomaisessa
kolmannessa maassa, joita padvalvoja ja sen tehtdvii varten kyseiseen kolmanteen maahan
nimetty ryhmad suorittaa, sanotun kuitenkaan rajoittamatta unionin toimielinten ja
jasenvaltioiden toimivaltaa. Kyseisistd jdrjestelyistd ei saa seurata oikeudellisia velvoitteita
unionille ja sen jisenvaltioille, eivétkd ne saa estdd jdsenvaltioita ja niiden toimivaltaisia
viranomaisia tekemésti kahden- tai monenvalisid jarjestelyja kyseisten kolmansien maiden

ja ndiden asiaankuuluvien viranomaisten kanssa.
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Kyseisissd yhteistydjarjestelyissd tismennetdin véhintddn seuraavat seikat:

a)  menettelyt timén asetuksen mukaisesti toteutettavien valvontatoimien ja
asianomaisen kolmannen maan asiaankuuluvan viranomaisen vastaavasti suorittaman
kolmansiin osapuoliin liittyvén finanssialan TVT-riskin valvonnan koordinoimiseksi,
mukaan lukien yksityiskohtaiset tiedot viimeksi mainitun antaman suostumuksen
valittimiseksi, jotta pddvalvoja ja sen nimetty ryhmaé voivat toteuttaa sen
lainkdyttovaltaan kuuluvalla alueella yleisid tutkimuksia ja paikalla tehtdvia

tarkastuksia 1 kohdan ensimmaisen alakohdan mukaisesti;

b)  mekanismi kaikkien merkityksellisten tietojen vilittimiseksi EPV:n, ESMAn tai
EIOPAn sekd asianomaisen kolmannen maan asiaankuuluvan viranomaisen kesken,

erityisesti pddvalvojan 37 artiklan nojalla mahdollisesti pyytdmien tietojen osalta;

c)  mekanismit, joiden avulla asianomaisen kolmannen maan asiaankuuluva
viranomainen ilmoittaa viipymatta EPV:lle, ESMAlle tai EIOPAlle tapauksista,
joissa kolmanteen maahan sijoittautuneen TV T-palveluntarjoajana olevan kolmannen
osapuolen, joka on nimetty 31 artiklan 1 kohdan alakohdan mukaisesti kriittiseksi,
katsotaan rikkoneen vaatimuksia, joita sen edellytetdén noudattavan asianomaisessa
kolmannessa maassa sovellettavan lainsdddannon nojalla tarjotessaan
finanssiyhteisoille palveluja kyseisessd kolmannessa maassa, sekd sovellettavat

korjaustoimenpiteet ja seuraamukset;
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d)  sddnnollisesti lahetettdavit pdivitykset sdéntelyn tai valvonnan kehityksesté
kolmansiin osapuoliin liittyvén rahoituslaitosten TVT-riskin valvonnan alalla

asianomaisessa kolmannessa maassa;

e)  yksityiskohtaiset tiedot, jotka koskevat tarvittaessa sen sallimista, etti yksi
asiaankuuluvan kolmannen maan viranomaisen edustaja osallistuu pdévalvojan ja

nimetyn ryhmén toteuttamiin tarkastuksiin.

3. Kun pédvalvoja ei kykene toteuttamaan 1 ja 2 kohdassa tarkoitettuja valvontatoimia

unionin ulkopuolella, sen on

a)  kaytettdva 35 artiklan mukaisia valtuuksiaan kaikkien kéytettdvissddn olevien

tosiseikkojen ja asiakirjojen pohjalta;

b)  dokumentoitava ja selitettdivd mahdolliset seuraukset, joita aitheutuu sen

kyvyttdmyydesti toteuttaa téssa artiklassa tarkoitettuja suunniteltuja valvontatoimia.

Taméan kohdan b alakohdassa tarkoitetut mahdolliset seuraukset on otettava huomioon

padvalvojan 35 artiklan 1 kohdan d alakohdan mukaisesti antamissa suosituksissa.
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37 artikla

Tietojen pyytiminen

1. Pédédvalvoja voi pelkélld pyynnolla tai tekemélladn paitokselld vaatia kriittisid TVT-
palveluntarjoajana olevia kolmansia osapuolia toimittamaan kaikki tiedot, jotka ovat
tarpeen, jotta padvalvoja voi suorittaa timédn asetuksen mukaiset tehtdvanséd, mukaan lukien
kaikki asiaankuuluvat liiketoimintaan liittyvit tai operatiiviset asiakirjat, sopimukset,
toimintaperiaatteita koskevat asiakirjat, TVT-turvallisuusauditointiraportit, TVT:hen
liittyvid poikkeamia koskevat raportit sekd tiedot osapuolista, joille kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli on ulkoistanut operatiivisia tehtivia tai

toimintaa.
2. Lihettéessddn 1 kohdan nojalla tietojensaantia koskevan pyynnon paivalvoja
a)  viittaa tdhén artiklaan pyynnon oikeusperustana;
b) ilmoittaa pyynnon tarkoituksen;
c) tdsmentdd, mitd tietoja pyydetéén;

d)  asettaa médrdajan, jonka kuluessa tiedot on toimitettava;
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e)

a)
b)
c)

d)

ilmoittaa sen kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen

edustajalle, jolta tietoja pyydetddn, ettd se ei ole velvollinen antamaan tietoja mutta

jos se vastaa pyyntoon vapaaehtoisesti, annetut tiedot eivét saa olla virheellisia tai

harhaanjohtavia.

Paatoksessddn, jossa vaaditaan 1 kohdan nojalla toimittamaan tietoja, padvalvoja

viittaa tdhén artiklaan pyynnon oikeusperustana;
ilmoittaa pyynnon tarkoituksen;

tdsmentdd, miti tietoja pyydetéén;

asettaa médrdajan, jonka kuluessa tiedot on toimitettava;

ilmoittaa uhkasakoista, joista 35 artiklan 6 kohdassa sdddetddn sen varalta, ettd
toimitetut tiedot ovat puutteellisia tai jos tillaisia tietoja ei ole toimitettu timén

kohdan d alakohdassa tarkoitetussa mairdajassa;
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f)  ilmoittaa oikeudesta hakea paitokseen muutosta Euroopan valvontaviranomaisen
valituslautakunnalta ja oikeudesta saattaa padtos Euroopan unionin tuomioistuimen
kasiteltdvéksi asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:o 1095/2010 60 ja 61 artiklan mukaisesti.

4. Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten edustajien on
toimitettava pyydetyt tiedot. Asianmukaisesti valtuutetut lakimiehet voivat antaa pyydetyt
tiedot asiakkaidensa nimissa. Kriittisen TVT-palveluntarjoajana olevan kolmannen
osapuolen on kannettava kuitenkin tdysi vastuu, jos annetut tiedot ovat puutteellisia,

virheellisié tai harhaanjohtavia.

5. Péadvalvoja vilittda tietojen toimittamista koskevasta padtoksestd viipymaétti jaljenndksen
asianomaisten kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten palveluja

kayttdvien finanssiyhteisdjen toimivaltaisille viranomaisille ja yhteiselle

valvontaverkostolle.
38 artikla
Yleiset tutkimukset
1. Voidakseen hoitaa timédn asetuksen mukaiset tehtidvinsé pddvalvoja, jota avustaa

40 artiklan 1 kohdassa tarkoitettu yhteinen tutkintaryhmad, voi tarvittaessa suorittaa

kriittisid TVT-palveluntarjoajana olevia kolmansia osapuolia koskevia tutkimuksia.
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2. Pédvalvojalla on valtuudet

a)  tutkia asiakirjoja, dataa, menettelyji ja muuta aineistoa, jolla on merkitystd sen

tehtdavien hoidolle, riippumatta vilineestd, jolle ne on tallennettu;

b)  ottaa tai hankkia oikeaksi todistettuja jaljennoksid tai otteita téllaisista asiakirjoista,

datasta, dokumentoiduista menettelyistd ja mistd tahansa muusta aineistosta;

c)  pyytad kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen edustajilta
suullisia tai kirjallisia selvityksid tutkimuksen kohteeseen ja tarkoitukseen liittyvista

tosiseikoista tai asiakirjoista ja tallentaa vastaukset;

d) haastatella ketd tahansa muuta haastatteluun suostuvaa luonnollista henkil64 tai

oikeushenkil6a tutkimuksen kohteeseen liittyvien tietojen kerddmiseksi,
e) vaatia puhelin- ja dataliikennetietoja.

3. Péadvalvojan 1 kohdassa tarkoitettua tutkimusta suorittamaan valtuuttamien virkamiesten ja
muiden henkildiden on valtuuksiaan kiyttidessdin esitettdva kirjallinen valtuutus, jossa

yksil6idéédn tutkimuksen kohde ja tarkoitus.
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Lisdksi kyseisessd valtuutuksessa on ilmoitettava uhkasakoista, joista 35 artiklan

6 kohdassa sdddetdédn sen varalta, ettd pyydettyja asiakirjoja, dataa, dokumentoituja
menettelyjd tai mitd tahansa muuta aineistoa taikka vastauksia TVT-palveluntarjoajana
olevan kolmannen osapuolen edustajille esitettyihin kysymyksiin ei anneta lainkaan tai

niita ei anneta kokonaisuudessaan.

4. Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten edustajien on
suostuttava tutkimuksiin padvalvojan paitoksen perusteella. Padtoksessd yksiloiddan
tutkimuksen kohde ja tarkoitus seké ilmoitetaan 35 artiklan 6 kohdassa sdédetyisti
uhkasakoista, asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010
nojalla kaytettdvisséd olevista oikeussuojakeinoista sekd oikeudesta saattaa paatds Euroopan

unionin tuomioistuimen kasiteltavaksi.

5. Péadvalvoja antaa kyseisen kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen
TVT-palveluja kéyttivien finanssiyhteisdjen toimivaltaisille viranomaisille hyvissi ajoin
ennen tutkimuksen aloittamista tiedon suunnitellusta tutkimuksesta ja sitd suorittamaan

valtuutettujen henkildiden henkil6llisyydesta.

Péadvalvoja ilmoittaa yhteiselle valvontaverkostolle kaikki ensimmaéisen alakohdan nojalla

toimitetut tiedot.
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39 artikla
Tarkastukset

1. Voidakseen hoitaa timin asetuksen mukaiset tehtdvéinsi padvalvoja, jota 40 artiklan
1 kohdassa tarkoitetut yhteiset tutkintaryhmét avustavat, saa mennd TVT-
palveluntarjoajana olevien kolmansien osapuolten liiketiloihin, maa-alueille tai
kiinteistoihin, kuten pédétoimitiloihin, operaatiokeskuksiin ja toissijaisiin tiloihin, ja
suorittaa sielld kaikki tarvittavat paikalla tehtivét tarkastukset seké tehda tarkastuksia

muualla kuin paikalla.

Ensimmaisessa alakohdassa tarkoitettujen valtuuksien kiyttdmistd varten paavalvojan on

kuultava yhteisti valvontaverkostoa.

2. Virkamiehilld ja muilla henkil6illd, jotka pdavalvoja on valtuuttanut tekeméén tarkastuksen

paikalla, on valtuudet

a)  mennd kaikkiin tdllaisiin liiketiloihin tai kiinteistdihin ja kaikille tillaisille maa-

alueille, ja

b)  sinet6idd mitki tahansa tillaiset liiketilat, kirjanpito tai asiakirjat siksi ajaksi ja siind

laajuudessa kuin se on tarpeen tarkastuksen suorittamiseksi.
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Virkamiesten ja muiden padvalvojan valtuuttamien henkildiden on valtuuksiaan
kayttdessdin esitettdva kirjallinen valtuutus, jossa yksiloiddan tutkimuksen kohde ja
tarkoitus sekd 35 artiklan 6 kohdassa sdddetyt uhkasakot, jos kriittisten TVT-

palveluntarjoajana olevien kolmansien osapuolten edustajat eivét suostu tarkastukseen.

3. Pédvalvoja antaa kyseistd TVT-palveluntarjoajana olevaa kolmatta osapuolta kdyttdvien
finanssiyhteisdjen toimivaltaisille viranomaisille hyvissé ajoin ennen tarkastusta siitd

tiedon.

4. Tarkastukset kattavat kaikki asiaankuuluvat TVT-jdrjestelmait, verkot, laitteet, tiedot ja
datan, joita kdytetddn tai jotka myotavaikuttavat TVT-palvelujen tarjoamiseen

finanssiyhteisdille.

5. Ennen suunniteltua paikalla tehtdvaa tarkastusta padvalvoja ilmoittaa asiasta kriittisille
TVT-palveluntarjoajana oleville kolmansille osapuolille hyvissé ajoin, jollei se
hétatapauksen tai kriisitilanteen vuoksi ole mahdotonta tai jos se johtaisi tilanteeseen,

jossa tarkastus tai auditointi ei endd olisi vaikuttava.
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6. Kriittisen TVT-palveluntarjoajan on suostuttava pdavalvojan paétokselld médréttyihin
paikalla tehtdviin tarkastuksiin. Pddtoksessé yksiloidddn tarkastuksen kohde ja tarkoitus,
vahvistetaan pdivd, jona tarkastus alkaa, ja ilmoitetaan 35 artiklan 6 kohdassa sdddetyistd
uhkasakoista, asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010
nojalla kiytettdvisséd olevista oikeussuojakeinoista sekd oikeudesta saattaa padtés Euroopan

unionin tuomioistuimen kasiteltdvaksi.

7. Jos virkamiehet ja muut padvalvojan valtuuttamat henkil6t toteavat, ettd kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli vastustaa timén artiklan nojalla méérattya
tarkastusta, padvalvoja ilmoittaa kriittiselle TVT-palveluntarjoajana olevalle kolmannelle
osapuolelle téllaisen vastustuksen seurauksista, mukaan lukien asianomaisten
finanssiyhteisdjen toimivaltaisten viranomaisten mahdollisuus vaatia finanssiyhteisojé
irtisanomaan kyseisen kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen

kanssa tehdyt sopimusjarjestelyt.

PE-CONS 41/1/22 REV 1 205



40 artikla

Jatkuva valvonta

1. Pédédvalvojaa avustaa valvontatoimien, erityisesti yleisten tutkimusten tai tarkastusten,
suorittamisessa kutakin kriittistd TVT-palveluntarjoajana olevaa kolmatta osapuolta varten

perustettu yhteinen tutkintaryhma.

2. Edella 1 kohdassa tarkoitetun yhteisen tutkintaryhmén kokoonpanoon kuuluu seuraavien

viranomaisten henkildston jasenia:
a)  Euroopan valvontaviranomaiset;

b)  kriittisen TVT-palveluntarjoajana olevan kolmannen osapuolen TVT-palveluja

kéyttavid finanssiyhteisdjd valvovat asianomaiset toimivaltaiset viranomaiset;

c) 32 artiklan 4 kohdan e alakohdassa tarkoitettu, vapaaehtoispohjalta osallistuva

toimivaltainen kansallinen viranomainen;

d)  yksi vapaaehtoispohjalta osallistuva toimivaltainen kansallinen viranomainen siiti
jasenvaltiosta, johon kriittinen TVT-palveluntarjoajana oleva kolmas osapuoli on

sijoittautunut.
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Yhteisen tutkintaryhmin jdsenilld on oltava asiantuntemusta TVT-asioista ja operatiivisista
riskeistd. Yhteinen tutkintaryhmai toimii nimetyn paavalvojan henkildston jasenen,

jaljempéna 'pddvalvojan koordinaattori', koordinoimana.

3. Pédédvalvoja antaa valvontafoorumia kuultuaan kolmen kuukauden kuluessa siitd, kun
tutkimus tai tarkastus on saatettu paatokseen, 35 artiklassa tarkoitettujen valtuuksien
nojalla suosituksia, jotka osoitetaan kriittiselle TVT-palveluntarjoajana olevalle

kolmannelle osapuolelle.

4. Edelld 3 kohdassa tarkoitetut suositukset annetaan vélittomasti tiedoksi kriittiselle TVT-
palveluntarjoajana olevalle kolmannelle osapuolelle ja niiden finanssiyhteisdjen

toimivaltaisille viranomaisille, joille se tarjoaa TVT-palveluja.

Valvontatoimien toteuttamiseksi pddvalvoja voi ottaa huomioon kaikki asiaankuuluvat
kolmannen osapuolen sertifioinnit ja TVT-palveluja tarjoavan kolmannen osapuolen
sisdiset tai ulkoiset auditointiraportit, jotka kriittinen TVT-palveluntarjoajana oleva kolmas

osapuoli on asettanut saataville.
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41 artikla

Valvontatoimien toteuttamisen mahdollistavien edellytysten yhdenmukaistaminen

1. Euroopan valvontaviranomaiset laativat yhteiskomiteassa luonnoksia teknisiksi

sddntelystandardeiksi, joissa tismennetiin

a) tiedot, jotka TVT-palveluntarjoajana olevan kolmannen osapuolen on annettava
hakemuksessa, joka koskee vapaaehtoista pyyntda tulla nimetyksi kriittiseksi

31 artiklan 11 kohdan mukaisesti;

b)  niiden tietojen sisdltd, rakenne ja muoto, jotka TVT-palveluntarjoajana olevien
kolmansien osapuolten on 35 artiklan 1 kohdan mukaisesti toimitettava, julkistettava
tai raportoitava, mukaan lukien vakiomuotoinen malli alihankintajirjestelyja

koskevien tietojen ilmoittamiseen;

c) arviointiperusteet, joiden mukaisesti pditetddn yhteisen tutkintaryhmén
kokoonpanosta, jonka osalta varmistetaan Euroopan valvontaviranomaisten
henkildston jdsenten ja asiaankuuluvien toimivaltaisten viranomaisten henkiloston
jasenten vilinen tasapainoinen edustus, seké heiddn nimedmisestddn, tehtivistidn ja

tydjarjestelyistddn;

d)  yksityiskohdat toimivaltaisten viranomaisten 42 artiklan 3 kohdan nojalla
suorittamalle arvioinnille, joka koskee pddvalvojan suositusten perusteella
toteutettuja kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten

toteuttamia toimenpiteit.
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2. Euroopan valvontaviranomaiset toimittavat kyseiset teknisten sdéintelystandardien
luonnokset komissiolle viimeistddn ... pdivédni ...kuuta ... [18 kuukautta timin asetuksen

voimaantulopéivasti].

Siirretddn komissiolle valta tdydentda titd asetusta hyvaksymailld 1 kohdassa tarkoitetut
tekniset sddntelystandardit asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010 ja
(EU) N:o 1095/2010 10—14 artiklassa saddetyn menettelyn mukaisesti.

42 artikla

Toimivaltaisten viranomaisten jatkotoimenpiteet

1. Kiriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten on 60 kalenteripdivin
kuluessa siitd, kun ne ovat vastaanottaneet 35 artiklan 1 kohdan d alakohdan nojalla
annetut paivalvojan suositukset, joko ilmoitettava pidvalvojalle aikovansa noudattaa
suosituksia tai annettava perusteltu selitys tillaisten suositusten noudattamatta jittdmiselle.
Pédvalvoja toimittaa tdmén tiedon vilittomaisti asianomaisten finanssiyhteisdjen

toimivaltaisille viranomaisille.
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2. Jos jokin kriittinen TVT-palveluntarjoajana oleva kolmas osapuoli jdttad antamatta
padvalvojalle 1 kohdan mukaisen ilmoituksen tai jos kriittisen TVT-palveluntarjoajana
olevan kolmannen osapuolen antamaa selitysta ei pideta riittdvana, padvalvoja julkistaa
tiedon siitd. Julkaistavissa tiedoissa kerrotaan kriittisen TV T-palveluntarjoajana olevan
kolmannen osapuolen henkil6llisyys seki tiedot siitd, minka tyyppisestd ja luonteisesta
noudattamatta jéttdmisestd on kyse. Téllaisten tietojen sisélto rajataan sithen, miké on
merkityksellistd ja suhteellista yleisen tietoisuuden varmistamiseksi, paitsi jos tillainen
julkistaminen aiheuttaisi suhteetonta vahinkoa asiaankuuluville osapuolille tai vaarantaa
vakavalla tavalla finanssimarkkinoiden asianmukaisen toiminnan ja eheyden tai unionin

rahoitusjirjestelmin vakauden kokonaisuudessaan tai osittain.

Péadvalvoja ilmoittaa TVT-palveluntarjoajana olevalle kolmannelle osapuolelle kyseisesta

tietojen julkistamisesta.

3. Toimivaltaiset viranomaiset tiedottavat asiaankuuluville finanssiyhteisoille riskeistd, jotka
on yksiloity kriittisille TVT-palveluntarjoajana oleville kolmansille osapuolille 35 artiklan

1 kohdan d alakohdan mukaisesti osoitetuissa suosituksissa.

Finanssiyhteisdjen on otettava kolmansiin osapuoliin liittyvdn TV T-riskin hallinnassa

huomioon ensimmaisessi alakohdassa tarkoitetut riskit.
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Kun toimivaltainen viranomainen katsoo, ettei finanssiyhteiso ole TVT-palveluntarjoajana
oleviin kolmansiin osapuoliin liittyvén riskin hallinnassa ottanut lainkaan tai ei riittdvéasti
huomioon suosituksissa yksiloityjé erityisid riskejd, se ilmoittaa finanssiyhteisolle siitd
mahdollisuudesta, ettd 60 kalenteripdivédn kuluessa tdllaisen ilmoituksen vastaanottamisesta
tehdddn 6 kohdan mukainen pditds, ellei téllaisten riskien hallitsemiseen tarkoitettuja

asianmukaisia sopimusjérjestelyjé ole tehty.

Toimivaltaiset viranomaiset voivat 35 artiklan 1 kohdan c alakohdassa tarkoitetut raportit
saatuaan ja ennen tdmaén artiklan 6 kohdassa tarkoitetun paitoksen tekemistd kuulla
vapaachtoispohjalta direktiivin (EU) .../..." mukaisesti nimettyja tai perustettuja
toimivaltaisia viranomaisia, jotka vastaavat kriittiseksi TVT-palveluntarjoajana olevaksi
kolmanneksi osapuoleksi nimetyn keskeisen tai tirkedn toimijan, johon sovelletaan

kyseistd direktiivid, valvonnasta.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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6. Toimivaltaiset viranomaiset voivat timén artiklan 4 ja 5 kohdan mukaisen ilmoittamisen ja

tarvittaessa suoritetun kuulemisen jédlkeen kaikkein viimeisimpané toimenpiteend tehda

50 artiklan mukaisesti padtoksen, jonka mukaan finanssiyhteisojd vaaditaan tilapdisesti
joko osittain tai kokonaan keskeyttamadn kriittisen TVT-palveluntarjoajana olevan
kolmannen osapuolen tarjoaman palvelun kaytto tai kayttoonotto, kunnes kriittisille TVT-
palveluntarjoajana oleville kolmansille osapuolille osoitetuissa suosituksissa yksildityihin
riskeihin on puututtu. Ne voivat tarvittaessa vaatia finanssiyhteisjd kokonaan tai osittain
irtisanomaan kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa

tehdyt asiaankuuluvat sopimusjérjestelyt.

7. Jos kriittinen TVT-palveluntarjoajana oleva kolmas osapuoli kieltdytyy hyviaksymésta
suosituksia perustuen pddvalvojan suosittelemasta poikkeavaan toimintatapaan ja jos
téllainen suositellusta poikkeava toimintatapa voi vaikuttaa kielteisesti suureen maaraan
finanssiyhteisdjé tai merkittdvédn osaan finanssialaa ja jos toimivaltaisten viranomaisten
antamat yksittdiset varoitukset eivét ole johtaneet johdonmukaisiin toimintatapoihin, joilla
lievennettiisiin rahoitusjérjestelman vakauteen kohdistuvaa potentiaalista riskié,
pddvalvoja voi valvontafoorumia kuultuaan antaa toimivaltaisille viranomaisille lausuntoja,
jotka eivit ole sitovia eivitk julkisia, tarkoituksena edistdi tarvittaessa yhdenmukaisten ja

yhtendisten valvonnan jatkotoimien toteuttamista.
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8. Saatuaan 35 artiklan 1 kohdan c alakohdassa tarkoitetut raportit toimivaltaisten
viranomaisten on tdmén artiklan 6 kohdassa tarkoitettua paatostd tehdesséén otettava
huomioon, minka tyyppinen ja kuinka suuri on riski, johon kriittinen TVT-
palveluntarjoajana oleva kolmas osapuoli ei ole puuttunut, seki se, kuinka vakavasta

laiminlyOnnisti on kyse, tarkastellen asiaa seuraavien kriteerien perusteella:
a) laiminlyonnin vakavuus ja kesto;

b)  onko laiminlydnti paljastanut vakavia heikkouksia kriittisen TV T-palveluntarjoajana
olevan kolmannen osapuolen menettelyissé, hallintojirjestelmissé, riskinhallinnassa

ja sisdisessd valvonnassa;

c) onko laiminlyonti helpottanut tai aiheuttanut talousrikollisuutta tai liittyyko

laiminlyonti sithen muulla tavoin;
d) onko laiminlyonti tapahtunut tahallisesti vai tuottamuksellisesti;

e) aiheuttaako sopimusjirjestelyjen keskeyttdminen tai irtisanominen riskin
finanssiyhteison liiketoimien jatkuvuudelle huolimatta finanssiyhteison toimista,

joilla pyritddn vélttdimédn hairiot sen palvelujen tarjonnassa;
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f)  tapauksen mukaan tdmén artiklan 5 kohdan mukaisesti vapaaehtoispohjalta pyydetty
lausunto niiltd direktiivin (EU) .../...* mukaisesti nimetyilti tai perustetuilta
toimivaltaisilta viranomaisilta, jotka vastaavat kriittiseksi TV T-palveluntarjoajana
olevaksi kolmanneksi osapuoleksi nimetyn keskeisen tai tarkedn toimijan, johon

sovelletaan kyseisté direktiivid, valvonnasta.

Toimivaltaiset viranomaiset antavat finanssiyhteisoille tarvittavan ajan siihen, etti ne
voivat mukauttaa kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten kanssa
tehtyjd sopimusjarjestelyja siten, ettd viltetddn haitalliset vaikutukset niiden digitaaliseen
héirionsietokykyyn, ja ne voivat ottaa kiyttoon 28 artiklassa tarkoitetut irtautumisstrategiat

ja siirtymésuunnitelmat.

0. Tadmaén artiklan 6 kohdassa tarkoitettu paitos annetaan tiedoksi 32 artiklan 4 kohdan a, b ja

c alakohdassa tarkoitetun valvontafoorumin jésenille ja yhteiselle valvontaverkostolle.

Kriittisten TVT-palveluntarjoajana olevien kolmansien osapuolten, joita 6 kohdassa
sdddetyt paatokset koskevat, on tehtdava tdysimairiisesti yhteistyotd niiden
finanssiyhteisdjen kanssa, joihin asia vaikuttaa, erityisesti niiden sopimusjérjestelyjen

keskeyttdmisen tai irtisanomisen yhteydessa.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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10. Toimivaltaiset viranomaiset tiedottavat sdénnéllisesti pddvalvojalle noudattamistaan
toimintatavoista ja toimenpiteistd, joita ne ovat toteuttaneet finanssiyhteisoihin liittyvissi
valvontatehtdvissdin, sekd finanssiyhteisdjen tekemistd sopimusjarjestelyistd, siind
tapauksessa, ettd kriittiset TVT-palveluntarjoajana olevat kolmannet osapuolet eivét ole

kaikilta osin tai lainkaan hyviksyneet pddvalvojan niille antamia suosituksia.

11. Pédvalvoja voi antaa pyynndsté lisdselvityksid annetuista suosituksista ohjeeksi

toimivaltaisille viranomaisille jatkotoimien toteuttamiseen.

43 artikla

Valvontamaksut

1. Pédvalvoja perii timén artiklan 2 kohdassa tarkoitetun delegoidun sdddoksen mukaisesti
kriittisiltd TVT-palveluntarjoajana olevilta kolmansilta osapuolilta maksuja, jotka kattavat
kokonaan pédédvalvojan timén asetuksen mukaisten valvontatehtivien suorittamisesta
aitheutuvat valttimattomat menot, mukaan lukien sellaisten kustannusten korvaaminen,
joita voi aiheutua 40 artiklassa tarkoitetun yhteisen tutkintaryhmin tekemasti tyosta seké
32 artiklan 4 kohdan toisessa alakohdassa tarkoitettujen riippumattomien asiantuntijoiden
antamasta neuvonnasta asioissa, jotka kuuluvat suoraa valvontatoimintaa koskevan

toimeksiannon piiriin.
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Kriittiseltd TVT-palveluntarjoajana olevalta kolmannelta osapuolelta perittivan maksun on
katettava kaikki téssd jaksossa sdddettyjen tehtdvien suorittamisesta aiheutuvat

kustannukset, ja sen on oltava oikeassa suhteessa sen liikevaihtoon.

2. Siirretddn komissiolle valta antaa 57 artiklan mukaisesti delegoitu sdédos, jolla
tdydennetddn titd asetusta madrittimalla maksujen suuruus ja maksutapa, viimeistéén ...

pdivéand ...kuuta ... [18 kuukautta timin asetuksen voimaantulopéivisti].

44 artikla

Kansainvilinen yhteistyo

1. EPV, ESMA ja EIOPA voivat asetusten (EU) N:o 1093/2010, (EU) N:o 1095/2010 ja
(EU) N:o 1094/2010 33 artiklan nojalla sopia kolmansien maiden sééntely- ja
valvontaviranomaisten kanssa hallinnollisista jirjestelyisti, joilla edistetddn kolmansiin
osapuoliin liittyvid TVT-riskejd koskevaa kansainvilistd yhteistyotd finanssialan eri
sektoreilla, erityisesti kehittdmaélld parhaita kdytantdja TV T-riskinhallintakdytantdjen ja -
valvonnan, riskinlieventdmistoimenpiteiden ja poikkeamiin reagoimisen
uudelleentarkastelua varten, sanotun kuitenkaan rajoittamatta timén asetuksen 36 artiklan

soveltamista.
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2. Euroopan valvontaviranomaiset toimittavat yhteiskomitean vilitykselld joka viides vuosi
Euroopan parlamentille, neuvostolle ja komissiolle yhteisen luottamuksellisen selvityksen,
jossa esitetddn yhteenveto 1 kohdassa tarkoitettujen kolmansien maiden viranomaisten
kanssa kdytyjen asiaankuuluvien keskustelujen havainnoista ja erityisesti kolmansiin
osapuoliin liittyvan TVT-riskin kehittymisesti ja vaikutuksista rahoitusvakauteen,

markkinoiden eheyteen, sijoittajien suojaan ja sisémarkkinoiden toimintaan.
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VI luku

Tietojenvaihtojirjestelyt

45 artikla

Jarjestelyt kyberuhkia koskevien tietojen ja tiedustelutietojen vaihtamiseksi

1. Finanssiyhteisot voivat vaihtaa keskenddn kyberuhkia koskevia tietoja ja tiedustelutietoja,
mukaan lukien vaarantumisindikaattorit, taktiikat, tekniikat ja menettelyt,
kyberturvallisuushédlytykset ja konfigurointivilineet, siltd osin kuin téllainen tietojen ja

tiedustelutietojen vaihto

a)  on tarkoitettu parantamaan finanssiyhteis6jen digitaalista hdirionsietokykya
erityisesti lisddmadlld tietoisuutta kyberuhista, rajoittamalla tai estimalld kyberuhkien
levidmiskykyé, tukemalla puolustautumisvalmiuksia, uhkien havaitsemistekniikoita,

riskinlieventdmisstrategioita tai reagointi- ja toipumisvaiheita;

b)  toteutetaan luotettavissa finanssiyhteisdjen muodostamissa yhteisoissé;
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c) toteutetaan tietojenvaihtojdrjestelyilld, joilla suojellaan jaettujen tietojen mahdollista
arkaluonteisuutta ja joita sdfnnelldin kiytdnnesdénndilld kunnioittaen kaikilta osin
litkesalaisuuksien luottamuksellisuutta ja asetuksen (EU) 2016/679 mukaista

henkilGtietojen suojaa ja noudattaen kilpailupolitiikkaa koskevia suuntaviivoja.

2. Edell4 olevan 1 kohdan ¢ alakohdan soveltamiseksi tietojenvaihtojdrjestelyissd on
méidriteltdva osallistumisedellytykset ja tarvittaessa vahvistettava yksityiskohtaiset sadnnot
viranomaisten osallistumisesta ja siitd, missd ominaisuudessa viranomaiset voivat
osallistua tietojenvaihtojirjestelyihin, TVT-palveluntarjoajana olevien kolmansien
osapuolten osallistumisesta sekd operatiivisista elementeistd, mukaan lukien erityisten

tietoteknisten alustojen kaytto.

3. Finanssiyhteisdjen on ilmoitettava toimivaltaisille viranomaisille osallistumisestaan
1 kohdassa tarkoitettuihin tietojenvaihtojérjestelyihin, kun niiden jdsenyys on vahvistettu,

tai tapauksen mukaan jasenyytensa paattymisestd, kun se tulee voimaan.
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VII luku

Toimivaltaiset viranomaiset

46 artikla

Toimivaltaiset viranomaiset

Rajoittamatta tdméan asetuksen V luvun II jaksossa tarkoitetun kriittisiin TV T-palveluntarjoajana
oleviin kolmansiin osapuoliin sovellettavan valvontakehyksen sddnndsten soveltamista seuraavien
toimivaltaisten viranomaisten on varmistettava tdssi asetuksessa sdidettyjen velvoitteiden

noudattaminen asiaa koskevissa saddoksissd annettujen valtuuksien mukaisesti:

a) luottolaitosten ja direktiivin 2013/36/EU nojalla vapautettujen laitosten osalta kyseisen
direktiivin 4 artiklan mukaisesti nimetty toimivaltainen viranomainen ja niiden
luottolaitosten osalta, jotka on asetuksen (EU) N:o 1024/2013 6 artiklan 4 kohdan
mukaisesti luokiteltu merkittdviksi, EKP kyseisessd asetuksessa médritellyn toimivallan ja

tehtdvien mukaisesti;
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b)

d)

maksulaitosten, mukaan lukien direktiivin (EU) 2015/2366 perusteella vapautettujen
maksulaitosten, sdhkoisen rahan liikkeeseenlaskijalaitosten, mukaan lukien direktiivin
2009/110/EY perusteella vapautettujen sahkdisen rahan liikkeeseenlaskijalaitosten, ja
direktiivin (EU) 2015/2366 33 artiklan 1 kohdassa tarkoitettujen tilitietopalvelun tarjoajien
osalta direktiivin (EU) 2015/2366 22 artiklan mukaisesti nimetty toimivaltainen

viranomainen,;

sijoituspalveluyritysten osalta Euroopan parlamentin ja neuvoston direktiivin

(EU) 2019/2034! 4 artiklan mukaisesti nimetty toimivaltainen viranomainen;

kryptovarojen markkinoita koskevan asetuksen perusteella hyviksyttyjen
kryptovarapalvelun tarjoajien ja referenssivaratokenien liikkeeseenlaskijoiden osalta
kyseisen asetuksen asiaankuuluvien sdédnndsten mukaisesti nimetty toimivaltainen

viranomainen;

arvopaperikeskusten osalta asetuksen (EU) N:0 909/2014 11 artiklan mukaisesti nimetty

toimivaltainen viranomainen;

keskusvastapuolten osalta asetuksen (EU) N:o 648/2012 22 artiklan mukaisesti nimetty

toimivaltainen viranomainen;

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/2034, annettu 27 paivdni
marraskuuta 2019, sijoituspalveluyritysten vakavaraisuusvalvonnasta ja
direktiivien 2002/87/EY, 2009/65/EY, 2011/61/EU, 2013/36/EU, 2014/59/EU

ja 2014/65/EU muuttamisesta (EUVL L 314, 5.12.2019, s. 64).
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g) kauppapaikkojen osalta direktiivin 2014/65/EU 67 artiklan mukaisesti nimetty
toimivaltainen viranomainen ja raportointipalvelujen tarjoajien osalta asetuksen
(EU) N:o0 600/2014 2 artiklan 1 kohdan 18 alakohdassa miéaritelty toimivaltainen
viranomainen;

h) kauppatietorekistereiden osalta asetuksen (EU) N:o 648/2012 22 artiklan mukaisesti
nimetty toimivaltainen viranomainen;

1) vaihtoehtoisten sijoitusrahastojen hoitajien osalta direktiivin 2011/61/EU 44 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

1) rahastoyhtididen osalta direktiivin 2009/65/EY 97 artiklan mukaisesti nimetty
toimivaltainen viranomainen;

k) vakuutus- ja jélleenvakuutusyritysten osalta direktiivin 2009/138/EY 30 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

1) vakuutus- ja jilleenvakuutusedustajien sekd sivutoimisten vakuutusedustajien osalta
direktiivin (EU) 2016/97 12 artiklan mukaisesti nimetty toimivaltainen viranomainen;

m) ammatillisia lisdeldkkeitd tarjoavien laitosten osalta direktiivin (EU) 2016/2341 47 artiklan
mukaisesti nimetty toimivaltainen viranomainen;
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n) luottoluokituslaitosten osalta asetuksen (EY) N:o 1060/2009 21 artiklan mukaisesti nimetty
toimivaltainen viranomainen;

0) kriittisten vertailuarvojen hallinnoijien osalta asetuksen (EU) 2016/1011 40 ja 41 artiklan
mukaisesti nimetty toimivaltainen viranomainen;

P) joukkorahoituspalvelun tarjoajien osalta asetuksen (EU) 2020/1503 29 artiklan mukaisesti
nimetty toimivaltainen viranomainen;

q) arvopaperistamisrekistereiden osalta asetuksen (EU) 2017/2402 10 artiklan ja 14 artiklan
1 kohdan mukaisesti nimetty toimivaltainen viranomainen.
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47 artikla

Yhteistyo direktiivilld (EU) .../ ... * perustettujen rakenteiden ja viranomaisten kanssa

Jotta voitaisiin edistdd yhteisty6td ja mahdollistaa valvontaa koskevien tietojen vaihto
tdman asetuksen nojalla nimettyjen toimivaltaisten viranomaisten ja direktiivin (EU)
.../..." 14 artiklalla perustetun yhteistyéryhmén vélilld, Euroopan valvontaviranomaiset ja
toimivaltaiset viranomaiset voivat osallistua yhteistyoryhmin toimintaan asioissa, jotka
koskevat niiden valvontatoimia finanssilaitosten osalta. Euroopan valvontaviranomaiset ja
toimivaltaiset viranomaiset voivat pyytad, ettd ne kutsutaan osallistumaan yhteistydéryhméan
toimintaan asioissa, jotka koskevat keskeisii tai tirkeitd toimijoita, joihin sovelletaan
direktiivid (EU) .../..." ja jotka on my0s nimetty timédn asetuksen 31 artiklan mukaisesti

kriittisiksi TVT-palveluntarjoajana oleviksi kolmansiksi osapuoliksi.

Toimivaltaiset viranomaiset voivat tarvittaessa kuulla direktiivin (EU) .../..." mukaisesti
nimettyja tai perustettuja keskitettyja yhteyspisteitd ja CSIRT-yksikoitd seki vaihtaa tietoja

niiden kanssa.

+

EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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3. Toimivaltaiset viranomaiset voivat tarvittaessa pyyti asiaankuuluvaa teknisti neuvontaa
ja apua direktiivin (EU) .../..." mukaisesti nimetyiltd tai perustetuilta toimivaltaisilta
viranomaisilta ja sopia yhteistyjarjestelyistd, joiden perusteella voidaan ottaa kayttoon

tehokkaita ja nopeaan reagointiin pystyvid koordinointimekanismeja.

4. Tamaén artiklan 3 kohdassa tarkoitetuissa jarjestelyissd voidaan muun muassa tismentéa
koordinointimenettelyt valvontatoimille, jotka koskevat timéan asetuksen 31 artiklan
nojalla kriittisiksi TVT-palveluntarjoajana oleviksi kolmansiksi osapuoliksi nimettyja
keskeisid tai tirkeitd toimijoita, joihin sovelletaan direktiivid (EU) .../...", mukaan lukien
menettelyt tutkimusten ja paikalla suoritettavien tarkastusten suorittamiseen kansallisen
lainsdddannon mukaisesti sekd menettelyt timén asetuksen mukaisten toimivaltaisten
viranomaisten ja kyseisen direktiivin mukaisesti nimettyjen tai perustettujen
toimivaltaisten viranomaisten vélisen tiedonvaihdon mekanismeille, mihin sisdltyy myos

oikeus saada kayttoon viimeksi mainittujen viranomaisten pyytamaét tiedot.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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48 artikla

Viranomaisten vdlinen yhteistyo

1. Toimivaltaiset viranomaiset tekevit laheistd yhteistyotd keskendén ja tarvittaessa

padvalvojan kanssa.

2. Toimivaltaiset viranomaiset ja paddvalvoja vaihtavat hyvissé ajoin keskenddn kaikkia
kriittisid TVT-palveluntarjoajana olevia kolmansia osapuolia koskevia asiaankuuluvia
tietoja, joita ne tarvitsevat hoitaakseen timin asetuksen mukaiset tehtdvénsa, erityisesti
tietoja pddvalvojan valvontatehtidvien yhteydessid mééritellyista riskeistd, toimintatavoista

ja toimenpiteista.
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49 artikla

Finanssialan sektorien viliset harjoitukset, viestintd ja yhteistyo

1. Euroopan valvontaviranomaiset voivat yhteiskomitean valitykselld ja yhteistyossa
toimivaltaisten viranomaisten, direktiivin 2014/59/EU 3 artiklassa tarkoitettujen
kriisinratkaisuviranomaisten, EKP:n, asetuksen (EU) N:o 806/2014 soveltamisalaan
kuuluviin yhteisdihin liittyvien tietojen osalta yhteisen kriisinratkaisuneuvoston, EJRK:n ja
ENISAn kanssa ottaa tarvittaessa kdyttoon mekanismeja, joiden avulla voidaan jakaa
toimivia kdytdnt6jd finanssialan eri sektoreiden vililld tilannetietoisuuden parantamiseksi

ja yhteisten kyberhaavoittuvuuksien ja -riskien tunnistamiseksi eri sektoreilla.

Ne voivat kehittid kriisinhallinta- ja valmiusharjoituksia, joihin sisdltyy
kyberhyokkdysskenaarioita, jotta voidaan kehittdd viestintdkanavia ja asteittain
mahdollistaa toimiva koordinoitu reagointi unionin tasolla, jos ilmenee laajavaikutteinen
rajatylittivd TVT:hen liittyva poikkeama tai siihen liittyvd uhka, jolla on

jarjestelmavaikutuksia unionin finanssialaan kokonaisuutena.

Kyseisilld harjoituksilla voidaan tarvittaessa testata myos finanssialan riippuvuutta muista

talouden aloista.
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2. Toimivaltaisten viranomaisten, Euroopan valvontaviranomaisten ja EKP:n on tehtidva
tiivistd yhteistyotd keskenédn ja vaihdettava tietoja suorittaakseen 47-54 artiklassa
sdddetyt tehtdvéansa. Niiden on koordinoitava tiiviisti valvontatoimiaan havaitakseen ja
korjatakseen tdmédn asetuksen rikkomiset, kehittiddkseen ja edistdékseen parhaita
kéytantojd, helpottaakseen yhteistyotd, parantaakseen tulkinnan johdonmukaisuutta ja

antaakseen toisia oikeudenkéyttoalueita koskevia arviointeja erimielisyystilanteissa.
50 artikla
Hallinnolliset seuraamukset ja korjaavat toimenpiteet

1. Toimivaltaisilla viranomaisilla on oltava kaikki timéin asetuksen mukaisten tehtidviensi

hoitamiseen tarvittavat valtuudet valvoa, tutkia ja maariti seuraamuksia.
2. Edella 1 kohdassa tarkoitettuihin valtuuksiin on kuuluttava ainakin seuraavat valtuudet:

a)  saada tutustua kaikkiin sellaisiin misséd tahansa muodossa oleviin asiakirjoihin tai
muuhun dataan, joilla toimivaltainen viranomainen katsoo olevan merkitysté

tehtdviensa suorittamisen kannalta, ja oikeus saada tai ottaa jdljennos niisté;
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b)  suorittaa paikalla tehtdvid tarkastuksia tai tutkimuksia, joiden yhteydessd voidaan

muun muassa

1)  pyytdd finanssiyhteisojen edustajilta suullisia tai kirjallisia selvityksid
tutkimuksen kohteeseen ja tarkoitukseen liittyvisti tosiseikoista tai asiakirjoista

ja tallentaa vastaukset;

ii)  haastatella ketd tahansa muuta haastatteluun suostuvaa luonnollista henkil6a tai

oikeushenkilod tutkimuksen kohteeseen liittyvien tietojen kerddmiseksi;

c) vaatia oikaisevia ja korjaavia toimenpiteitd, jos timén asetuksen vaatimuksia

rikotaan.

3. Jasenvaltioiden on vahvistettava sddnnot, jotka koskevat timéan asetuksen rikkomiseen
liittyvid asianmukaisia hallinnollisia seuraamuksia ja korjaavia toimenpiteitd, ja
varmistettava niiden tehokas tadytdntdonpano, sanotun kuitenkaan rajoittamatta

jasenvaltioiden oikeutta méérita rikosoikeudellisia seuraamuksia 52 artiklan mukaisesti.

Kyseisten seuraamusten ja toimenpiteiden on oltava tehokkaita, oikeasuhteisia ja

varoittavia.
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4. Jasenvaltioiden on annettava tdmén asetuksen rikkomistapauksissa toimivaltaisille
viranomaisille valtuudet soveltaa ainakin seuraavia hallinnollisia seuraamuksia tai

korjaavia toimenpiteita:

a)  antaa madrdys, jossa kyseessd olevaa luonnollista henkil6d tai oikeushenkiloa
vaaditaan lopettamaan tdmén asetuksen vastainen toiminta ja pidattdytymain

toistamasta kyseistd toimintaa;

b)  vaatia sellaisen kdytdnnon tai menettelytavan tilapdista tai pysyvaa lopettamista,
jonka toimivaltainen viranomainen katsoo olevan ristiriidassa tdméin asetuksen

sddnnosten kanssa, ja estdd kyseisen kiaytdnnon tai menettelytavan toistuminen;

c) ottaa kdyttoon minka tahansa tyyppisid toimenpiteitd, my0s taloudellisia, sen
varmistamiseksi, ettd finanssiyhteisot jatkavat lakisddteisten vaatimusten

noudattamista;

d)  wvaatia, siind miérin kuin se sallitaan kansallisessa lainsdaddannossi, teleoperaattorin
hallussa olevia dataliikennetietoja, jos voidaan perustellusti epdilld timéan asetuksen
rikkomista ja jos tdllaiset tiedot voivat olla merkityksellisid tdmén asetuksen

rikkomista koskevan tutkinnan kannalta; ja

e) antaa julkisia ilmoituksia, mukaan lukien julkiset lausumat, joissa ilmoitetaan

luonnollisen henkilon tai oikeushenkilon henkil6llisyys ja rikkomisen luonne.
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5. Jos 2 kohdan c alakohtaa ja 4 kohtaa sovelletaan oikeushenkil6ihin, jasenvaltioiden on
annettava toimivaltaisille viranomaisille toimivalta soveltaa kansallisessa lainsdddédnnossa
sdddetyin edellytyksin hallinnollisia seuraamuksia ja korjaavia toimenpiteitd ylimmain
hallintoelimen jaseniin ja muihin luonnollisiin henkil6ihin, jotka ovat kansallisen

lainsdaddnnon mukaan vastuussa rikkomisesta.

6. Jasenvaltioiden on varmistettava, ettd kaikki paétokset, joilla mééritédén 2 kohdan
c alakohdassa sdddettyjéd hallinnollisia seuraamuksia tai korjaavia toimenpiteitd, ovat

asianmukaisesti perusteltuja ja ettd nithin voidaan hakea muutosta.
51 artikla
Hallinnollisten seuraamusten ja korjaavien toimenpiteiden mddrddamisvaltuuksien kdytto

1. Toimivaltaisten viranomaisten on kéytettdva valtuuksiaan miarétd 50 artiklassa
tarkoitettuja hallinnollisia seuraamuksia ja korjaavia toimenpiteitd kansallisen

oikeudellisen kehyksensd mukaisesti tapauksen mukaan
a)  suoraan;

b)  yhteistydssd muiden viranomaisten kanssa;
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c) omalla vastuullaan antamalla valtuudet muille viranomaisille; tai
d) saattamalla asia toimivaltaisten oikeusviranomaisten kasiteltavaksi.

2. Kun toimivaltaiset viranomaiset maarittavét 50 artiklan mukaisesti maéarattavin
hallinnollisen seuraamuksen tai korjaavan toimenpiteen tyyppid ja tasoa, niiden on otettava
huomioon, missd maérin rikkominen on tahallinen tai tuottamuksellinen, ja kaikki muut

asiaan vaikuttavat olosuhteet, mukaan lukien tapauksen mukaan seuraavat:
a)  rikkomisen olennaisuus, vakavuus ja kesto;

b)  rikkomuksesta vastuussa olevan luonnollisen henkil6n tai oikeushenkilon vastuun

aste;
c)  vastuussa olevan luonnollisen henkilon tai oikeushenkilon taloudellinen vahvuus;

d)  vastuussa olevan luonnollisen henkildn tai oikeushenkilon saamien voittojen tai

ndiden vilttdmien tappioiden suuruus, jos ne ovat mééritettivissé;
e) rikkomisen kolmansille osapuolille aiheuttamat tappiot, jos ne ovat maéritettavissa;

f)  se, missd madrin vastuussa oleva luonnollinen henkild tai oikeushenkild on tehnyt
yhteisty6td toimivaltaisen viranomaisen kanssa, sanotun kuitenkaan rajoittamatta
tarvetta varmistaa, ettd kyseinen luonnollinen henkil6 tai oikeushenkil6 joutuu

luopumaan saamistaan voitoista tai vélttimistdédn tappioista;

g)  vastuussa olevan luonnollisen henkildn tai oikeushenkilon aiempi syyllistyminen

rikkomiseen.
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52 artikla

Rikosoikeudelliset seuraamukset

1. Jasenvaltiot voivat péattia, ettd ne eivit sddda hallinnollisia seuraamuksia tai korjaavia
toimenpiteitd koskevia sddntojd sellaisten rikkomisten osalta, joihin sovelletaan niiden

kansallisen lainsddddannon mukaisia rikosoikeudellisia seuraamuksia.

2. Jos jésenvaltiot ovat paittineet sdadtad rikosoikeudellisista seuraamuksista timén asetuksen
rikkomisesta, niiden on varmistettava, ettd on toteutettu asianmukaiset toimenpiteet, jotta
toimivaltaisilla viranomaisilla on kaikki tarvittavat valtuudet olla yhteydessa oikeus- ja
syyttdjaviranomaisiin tai rikosoikeusviranomaisiin niiden lainkayttdalueella
vastaanottaakseen tietoja rikosoikeudellisista tutkimuksista tai menettelyistd, jotka on
kdynnistetty tdmén asetuksen rikkomisen vuoksi, ja antaakseen samat tiedot muille
toimivaltaisille viranomaisille sekd EPV:lle, ESMAlle tai EIOPAlle, jotta ne voivat tiyttda

yhteistyovelvoitteensa téitd asetusta sovellettaessa.

53 artikla

Ilmoitusvelvollisuudet

Jasenvaltioiden on ilmoitettava viimeistdén ... pdivind ...kuuta ... [24 kuukautta timén asetuksen
voimaantulopdivéstd] komissiolle, ESMAlle, EPV:lle ja EIOPAlle tdmén luvun tiytdntdonpanoa
koskevat lakinsa, asetuksensa ja hallinnolliset mairayksensd, mukaan lukien asiaa koskevat
rikosoikeudelliset sddnndkset. Jdsenvaltioiden on ilman aiheetonta viivéstysta ilmoitettava

komissiolle, ESMAlle, EPV:lle ja EIOPAlle myohemmistd muutoksista kyseisiin sdédnnoksiin.
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54 artikla

Hallinnollisten seuraamusten julkaiseminen

1. Toimivaltaisten viranomaisten on julkaistava virallisilla verkkosivustoillaan ilman
aiheetonta viivytystd kaikki hallinnollisen seuraamuksen madrdaamistd koskevat paatokset,
joihin ei voi hakea muutosta, sen jélkeen, kun kyseinen pddtds on annettu tiedoksi

seuraamuksen kohteena olevalle henkildlle.

2. Edelld 1 kohdassa tarkoitetun julkaisemisen on siséllettidva tiedot rikkomisen tyypista ja

luonteesta, tiedot vastuussa olevista henkildistd sekd méaarétyt seuraamukset.

3. Jos toimivaltainen viranomainen tapauskohtaisen arvioinnin perusteella katsoo, etti
oikeushenkildiden henkil6llisyyden tai luonnollisten henkildiden henkildllisyyden ja
henkil6tietojen julkaiseminen olisi kohtuutonta, mukaan lukien henkildtietojen suojaan
liittyvét riskit, tai vaarantaisi finanssimarkkinoiden vakauden tai meneilldin olevan
rikostutkinnan tai aiheuttaisi asianomaiselle henkildlle kohtuutonta vahinkoa sikéli kuin
vahinko on arvioitavissa, sen on valittava hallinnollisen seuraamuksen maaraamista

koskevan pédtoksen suhteen jokin seuraavista ratkaisuista:

a) julkaisemisen lykkd4dminen siihen saakka, kunnes julkaisematta jattimiseen ei endd

ole mitddn syytd;

b)  julkaiseminen ilman nimid kansallista lainsdddént64 noudattaen; tai
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c) julkaisemisesta piddttyminen, jos a ja b alakohdassa esitetyt vaihtoehdot katsotaan
joko riittaméattomiksi takaamaan, ettei finanssimarkkinoiden vakaudelle aiheudu
vaaraa, tai jos tillainen julkaiseminen ei olisi oikeassa suhteessa méératyn

seuraamuksen lievyyteen.

4. Jos kyseessd on pddtos julkaista hallinnollinen seuraamus 3 kohdan b alakohdan mukaisesti

ilman nimié, kyseiset tiedot voidaan julkaista myohemmin.

5. Jos toimivaltainen viranomainen julkaisee hallinnollisen seuraamuksen madradmista
koskevan péitoksen, johon haetaan muutosta asianomaisilta oikeusviranomaisilta,
toimivaltaisten viranomaisten on vélittomasti lisattavé viralliselle verkkosivustolleen timéa
tieto ja myohemmissd vaiheissa kaikki my6hemmait asiaan liittyvét tiedot tillaisen
muutoksenhaun lopputuloksesta. Lisdksi on julkaistava kaikki tuomioistuimen paétokset,

joilla kumotaan hallinnollisen seuraamuksen madrdédmistd koskeva paitos.

6. Toimivaltaisten viranomaisten on varmistettava, ettd 14 kohdassa tarkoitetut julkaistut
tiedot pysyvit niiden virallisella verkkosivustolla vain sen ajan, joka on tarpeen timén
artiklan tarkoituksen tiyttdmiseksi. Kyseinen ajanjakso saa olla korkeintaan viisi vuotta

tietojen julkaisemisesta.
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55 artikla

Salassapitovelvollisuus

1. Taman asetuksen nojalla saatuja, vaihdettuja tai toimitettuja luottamuksellisia tietoja

koskee 2 kohdassa sdddetty salassapitovelvollisuus.

2. Salassapitovelvollisuutta sovelletaan kaikkiin, jotka tdmén asetuksen nojalla tydskentelevit
tai ovat tydskennelleet toimivaltaisen viranomaisen tai sellaisten viranomaisten tai
markkinoilla toimivien yritysten tai luonnollisen henkilon tai oikeushenkilon
palveluksessa, joille toimivaltaiset viranomaiset ovat siirtdneet valtuuksiaan, mukaan

lukien niiden kanssa sopimuksen tehneet auditoijat ja asiantuntijat.

3. Salassapitovelvollisuuden piiriin kuuluvaa tietoa, mukaan lukien tdmén asetuksen
mukaisten toimivaltaisten viranomaisten ja direktiivin (EU) .../..." mukaisesti nimettyjen
tai perustettujen toimivaltaisten viranomaisten védlinen tiedonvaihto, ei saa ilmaista toiselle
henkil6lle eiki toiselle viranomaiselle, jollei unionin oikeudessa tai kansallisessa

lainsdadannossa toisin sdadeta.

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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4. Kaikki toimivaltaisten viranomaisten vililld timén asetuksen nojalla vaihdetut tiedot, jotka
koskevat liiketoiminta- tai toimintaolosuhteita ja muita taloudellisia tai henkilokohtaisia
asioita, on katsottava luottamuksellisiksi ja niihin on sovellettava salassapitovelvollisuutta
koskevia vaatimuksia, paitsi jos toimivaltainen viranomainen ilmoittaa tietoja
toimittaessaan, etti téllaiset tiedot saa luovuttaa, tai jos niiden luovuttaminen on tarpeen

oikeudenkdyntid varten.

56 artikla

Tietosuoja

1. Euroopan valvontaviranomaisilla ja toimivaltaisilla viranomaisilla on lupa kisitella
henkil6tietoja vain siltd osin, miké on tarpeen niille timén asetuksen nojalla kuuluvien
velvoitteiden ja tehtdvien tayttdmiseksi erityisesti tutkintojen, tarkastusten, tietopyyntojen,
viestinndn, tietojen julkistamisen, arviointien, todentamisten, arvioinnin ja
valvontasuunnitelmien laatimisen yhteydessd. HenkilGtietoja on késiteltdva tapauksen

mukaan asetuksen (EU) 2016/679 tai asetuksen (EU) 2018/1725 mukaisesti.

2. Jollei muissa alakohtaisissa sdddoksissi toisin sdéddetd, 1 kohdassa tarkoitettuja
henkil6tietoja sdilytetddn sithen saakka, kunnes sovellettavat valvontatehtdvit on
suoritettu, ja joka tapauksessa enintddn 15 vuoden ajan, ellei vireilld ole

tuomioistuinkasittelyd, joka edellyttia tillaisten tietojen sdilyttdmistd tuota pidemmaén ajan.
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VIII luku
Delegoidut sasidokset

57 artikla

Siirretyn sdddosvallan kdyttiminen

1. Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat téssd artiklassa sdadetyt
edellytykset.
2. Siirretdén komissiolle ... pdivéstd ...kuuta ... [12 kuukautta timin asetuksen

voimaantulopdivistd] viiden vuoden ajaksi 31 artiklan 6 kohdassa ja 43 artiklan 2 kohdassa
tarkoitettu valta antaa delegoituja sdddoksid. Komissio laatii siirrettyd sdddosvaltaa
koskevan kertomuksen viimeistdin yhdeksén kuukautta ennen tdmén viiden vuoden
kauden pééttymistd. Sdddosvallan siirtoa jatketaan ilman eri toimenpiteitd samanpituisiksi
kausiksi, jollei Euroopan parlamentti tai neuvosto vastusta téllaista jatkamista viimeistdan

kolme kuukautta ennen kunkin kauden paéttymista.
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3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 31 artiklan 6 kohdassa ja
43 artiklan 2 kohdassa tarkoitetun sdddosvallan siirron. Peruuttamispéatokselld lopetetaan
tuossa paatoksessd mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan sitd paivaa
seuraavana péivénd, jona sitd koskeva paitos julkaistaan Euroopan unionin virallisessa
lehdessd, tai jonakin myohempidnd, kyseisessé padtoksessd mainittuna paivana.

Peruuttamispditos ei vaikuta jo voimassa olevien delegoitujen sdddosten patevyyteen.

4. Ennen kuin komissio hyviksyy delegoidun sdddoksen, se kuulee kunkin jasenvaltion
nimedmid asiantuntijoita paremmasta lainsdddanndstd 13 pédivand huhtikuuta 2016 tehdyssa

toimielinten vélisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun sdadoksen, komissio antaa sen tiedoksi

yhtdaikaisesti Euroopan parlamentille ja neuvostolle.

6. Edell4 olevien 31 artiklan 6 kohdan ja 43 artiklan 2 kohdan nojalla annettu delegoitu
sdddos tulee voimaan ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kolmen
kuukauden kuluessa siitd, kun asianomainen sdédos on annettu tiedoksi Euroopan
parlamentille ja neuvostolle, ilmaissut vastustavansa siti tai jos sekid Euroopan parlamentti
ettd neuvosto ovat ennen mainitun méaérdajan paittymistd ilmoittaneet komissiolle, ettd ne
eivit vastusta saddostd. Euroopan parlamentin tai neuvoston aloitteesta titd méardaikaa

jatketaan kolmella kuukaudella.
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IX luku

Siirtymai- ja loppusainnokset

1 JAKSO

58 artikla

Uudelleentarkastelulauseke

1. Komissio toteuttaa, tarvittaecssa Euroopan valvontaviranomaisia ja EJRK:ta kuultuaan,
viimeistddn ... pdivénd ...kuuta ... [viiden vuoden kuluttua tdimén asetuksen
voimaantulopdivistd] uudelleentarkastelun ja toimittaa Euroopan parlamentille ja
neuvostolle kertomuksen, tarvittaessa yhdessi lainsdddantéehdotuksen kanssa.

Uudelleentarkastelun on katettava vahintddn seuraavat osa-alueet:

a)  kriteerit, joiden perusteella kriittiset TVT-palveluntarjoajana olevat kolmannet

osapuolet nimetddn 31 artiklan 2 kohdan mukaisesti;

b) edelld 19 artiklassa tarkoitetun merkittévistd kyberuhkista ilmoittamisen

vapaaehtoisuus;
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c) edelld 31 artiklan 12 kohdassa tarkoitettu jarjestelmai ja 35 artiklan 1 kohdan
d alakohdan iv alakohdan ensimmaéisessé luetelmakohdassa sdéddetty padvalvojan
toimivalta, tarkoituksena arvioida kyseisten sddnndsten vaikuttavuutta sen osalta,
mikd koskee kolmansiin maihin sijoittautuneiden, kriittisten TVT-palveluntarjoajana
olevien kolmansien osapuolten tehokkaan valvonnan varmistamista ja tarvetta

perustaa tytaryhtié unionin alueelle.

Uudelleentarkastelun on tdmin alakohdan ensimmaéisen alakohdan soveltamiseksi
sisdllettdva analyysi 31 artiklan 12 kohdassa tarkoitetusta jérjestelmastd, mukaan
lukien ehdot unionin finanssiyhteisdjen paédsylle kolmansista maista kasin
tarjottavien palvelujen piiriin ja téllaisten palvelujen saatavuus unionin markkinoilla,
ja uudelleentarkastelussa on otettava huomioon kehitys tdmin asetuksen
soveltamisalaan kuuluvien palvelujen markkinoilla, finanssiyhteis6jen kdytdnnon
kokemukset kyseisen jirjestelmén soveltamisesta ja finanssivalvojien kdytdnnon
kokemukset sen valvonnasta sekd mahdollinen kansainvélisen tason kehitys

sadntelyn ja valvonnan alalla;

d) sen aiheellisuus, ettd timin asetuksen soveltamisalaan luetaan 2 artiklan 3 kohdan
e alakohdassa tarkoitetut finanssiyhteisot, jotka kéyttavét automatisoituja
myyntijarjestelmid, tallaisten jarjestelmien kdyton tulevan markkinakehityksen

kannalta;
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e)  yhteisen valvontaverkoston toiminta ja tehokkuus valvonnan johdonmukaisuuden

tukemisessa ja tietojenvaihdon tehokkuus valvontakehyksessa.

2. Komissio arvioi direktiivin (EU) 2015/2366 uudelleentarkastelun yhteydessé tarvetta
vahvistaa maksujérjestelmien ja maksunkésittelytoimintojen hdirionsietokykya
kyberuhkien varalta seka sitd, onko aiheellista laajentaa timén asetuksen soveltamisala
koskemaan maksujérjestelmien ylldpitdjid ja maksunkésittelytoimintojen alalla toimivia
yhteisgjd. Komissio antaa tdimén arvioinnin pohjalta osana direktiivin (EU) 2015/2366
uudelleentarkastelua kertomuksen Euroopan parlamentille ja neuvostolle viimeistédén ...

pdivand ...kuuta ... [kuusi kuukautta timin asetuksen voimaantulopéivistd)].

Komissio voi kyseisen uudelleentarkastelukertomuksen pohjalta ja Euroopan
valvontaviranomaisia, EKP:td ja EJRK:ta kuultuaan antaa tarvittaessa ja osana
saddosehdotusta, jonka se voi antaa direktiivin (EU) 2015/2366 108 artiklan toisen kohdan
mukaisesti, ehdotuksen sen varmistamiseksi, ettd kaikki maksujérjestelmien yllapitijat ja
maksunkdsittelytoimintojen alalla toimivat yhteisot kuuluvat asianmukaisen valvonnan

piiriin, ottaen samalla huomioon olemassa olevan keskuspankin suorittaman valvonnan.
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3. Komissio toteuttaa Euroopan valvontaviranomaisia ja Euroopan tilintarkastajien
valvontaelinten komiteaa kuultuaan viimeistddn ... pdivéni ...kuuta ... [kolmen vuoden
kuluttua tdmén asetuksen voimaantulopiivéstd] uudelleentarkastelun ja toimittaa Euroopan
parlamentille ja neuvostolle kertomuksen, tarvittaessa yhdessa lainsdadantéehdotuksen
kanssa, sen aiheellisuudesta, ettd lakisddteisii tilintarkastajia ja tilintarkastusyrityksii
koskevia vaatimuksia tiukennetaan digitaalisen hdirionsietokyvyn osalta sisdllyttimalla
lakisééateiset tilintarkastajat ja tilintarkastusyritykset timén asetuksen soveltamisalaan tai

muuttamalla Euroopan parlamentin ja neuvoston direktiivid 2006/43/EY.

Euroopan parlamentin ja neuvoston direktiivi 2006/43/EY, annettu 17 pdivdna toukokuuta
2006, tilinpédatosten ja konsolidoitujen tilinpdétdsten lakisdéteisestd tilintarkastuksesta,
direktiivien 78/660/ETY ja 83/349/ETY muuttamisesta sekd neuvoston direktiivin
84/253/ETY kumoamisesta (EUVL 157, 9.6.2006, s. 87).
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I1 JAKSO

MUUTOKSET

59 artikla
Asetuksen (EY) N:o 1060/2009 muuttaminen

Muutetaan asetus (EY) N:o 1060/2009 seuraavasti:
1) korvataan liitteessd I olevan A jakson 4 kohdan ensimméinen alakohta seuraavasti:

"Luottoluokituslaitoksella on oltava moitteettomat hallinto- ja kirjanpitomenettelyt, omat
sisdiset valvontamekanismit, tehokkaat riskinarviointimenettelyt seké tehokkaat valvonta-
ja turvajdrjestelyt, jotta se voi hallinnoida tieto- ja viestintiteknisid jarjestelmid Euroopan

parlamentin ja neuvoston asetuksen (EU) .../..."" mukaisesti."

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ..., finanssialan
digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o 1060/2009,

(EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta (EUVL L ..., ...,s. ...).";

* Virallinen lehti: lisdtddn tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvén
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaird ja EUVL-
julkaisuviite.
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2) korvataan liitteessé III oleva 12 kohta seuraavasti:

"12. Luottoluokituslaitos rikkoo 6 artiklan 2 kohtaa yhdessa liitteessé I olevan A jakson 4
kohdan kanssa siten, ettd silld ei ole moitteettomia hallinto- tai kirjanpitomenettelyja,
omia sisdisid valvontamekanismeja, tehokkaita riskinarviointimenettelyja tai
tehokkaita valvonta- ja turvajérjestelyjd, jotta se voi hallinnoida tieto- ja
viestintdteknisid jarjestelmid asetuksen (EU) .../..."" mukaisesti, tai siten, etté se ei
sovella tai ylldpida kyseisessd kohdassa vaadittuja paatoksentekomenettelyja tai

organisaatiorakenteita.".

* Virallinen lehti: lisdtddn tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) sisdltyvan
asetuksen numero.
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60 artikla
Asetuksen (EU) N:o 648/2012 muuttaminen

Muutetaan asetus (EU) N:o 648/2012 seuraavasti:
1) muutetaan 26 artikla seuraavasti:
a)  korvataan 3 kohta seuraavasti:

"3. Keskusvastapuolen on pidettiva ylli ja kiytettdva organisaatiorakennetta, jolla
varmistetaan sen palvelujen tarjoamisen ja toiminnan harjoittamisen jatkuvuus
ja sddnnonmukaisuus. Sen on kéytettdva tarkoituksenmukaisia ja oikeasuhteisia
jarjestelmid, resursseja ja menettelyjd, mukaan lukien Euroopan parlamentin ja
neuvoston asetuksen (EU) .../..."* mukaisesti hallinnoidut tieto- ja

viestintdtekniset jarjestelmat.

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ..., finanssialan
digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o 1060/2009,

(EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU)
2016/1011 muuttamisesta (EUVLL ..., ...,s....).";

* Virallinen lehti: lisdtddn tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvén
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaird ja EUVL-
julkaisuviite.
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b)  kumotaan 6 kohta;
2) muutetaan 34 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

"1. Keskusvastapuolen on otettava kdyttoon ja pantava tdytantoon asianmukaiset
litkketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja
palautumissuunnitelma, mukaan lukien asetuksen (EU) .../..." mukaisesti
laaditut ja tdytdnt6on pannut liikketoiminnan jatkuvuutta koskevat tieto- ja
viestintitekniset toimintaperiaatteet seké tieto- ja viestintitekniset -reagointi- ja
palautumissuunnitelmat, joiden tavoitteena on varmistaa keskusvastapuolen
toimintojen sdilyminen, toiminnan nopea palautuminen ja velvollisuuksien

tdyttdminen, seka ylldpidettdva kyseisid suunnitelmia.";
b)  korvataan 3 kohdan ensimmadinen alakohta seuraavasti:

"3. Jotta voidaan varmistaa timén artiklan yhdenmukainen soveltaminen,
arvopaperimarkkinaviranomainen laatii EKPJ:n jésenid kuultuaan luonnoksia
teknisiksi sddntelystandardeiksi, joissa yksiloidddn tarkemmin toiminnan
jatkuvuutta koskevien toimintaperiaatteiden ja palautumissuunnitelman
vahimmaissisdlto ja vaatimukset, lukuun ottamatta liiketoiminnan jatkuvuutta
koskevia tieto- ja viestintdteknisid toimintaperiaatteita ja

palautumissuunnitelmia.";

* Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvéin
asetuksen numero.
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3) korvataan 56 artiklan 3 kohdan ensimmaéinen alakohta seuraavasti:

"3. Jotta voidaan varmistaa tdmén artiklan yhdenmukainen soveltaminen,
arvopaperimarkkinaviranomainen laatii luonnoksia teknisiksi sdintelystandardeiksi,
joissa yksiloiddédn 1 kohdassa tarkoitetun rekisterdintihakemuksen tiedot lukuun

ottamatta tieto- ja viestintitekniseen riskinhallintaan liittyvid vaatimuksia.";
4) korvataan 79 artiklan 1 ja 2 kohta seuraavasti:

"1. Kauppatietorekisterin on tunnistettava operatiivisen riskin ldhteet ja minimoitava ne,
myds kehittdmalla tarkoituksenmukaisia jarjestelmid, tarkastuksia ja menettelyja,
mukaan lukien asetuksen (EU) .../..." mukaisesti hallinnoidut tieto- ja

viestintatekniset jarjestelmat.

2. Kauppatietorekisterin on otettava kiyttdon ja pantava taytdntdon asianmukaiset
litketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja palautumissuunnitelma,
mukaan lukien asetuksen (EU) .../..." mukaisesti vahvistetut liiketoiminnan
jatkuvuutta koskevat tieto- ja viestintdtekniset toimintaperiaatteet seka tieto- ja
viestintitekniset reagointi- ja palautumissuunnitelmat, joiden tavoitteena on
varmistaa kauppatietorekisterin toimintojen sdilyminen, toiminnan nopea
palautuminen ja velvollisuuksien tayttiminen, sekd ylldpidettava kyseisid

suunnitelmia.";

5) kumotaan 80 artiklan 1 kohta;

* Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvéin
asetuksen numero.
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6) muutetaan liitteessé I oleva II jakso seuraavasti:
a)  korvataan a ja b alakohta seuraavasti:

"a) kauppatietorekisteri rikkoo 79 artiklan 1 kohtaa, koska se ei tunnista
operatiivisen riskin ldhteitd tai ei minimoi kyseisid riskeja kehittdmalla
tarkoituksenmukaisia jarjestelmid, tarkastuksia ja menettelyjd, mukaan lukien
asetuksen (EU) .../..." mukaisesti hallinnoidut tieto- ja viestintatekniset

jarjestelmait;

b)  kauppatietorekisteri rikkoo 79 artiklan 2 kohtaa, koska se ei ole ottanut
kayttoon, pannut tdytdntoon tai yllapitanyt asetuksen (EU) .../..." mukaisesti
laadittuja asianmukaisia liiketoiminnan jatkuvuutta koskevia
toimintaperiaatteita ja palautumissuunnitelmaa, joiden tavoitteena on varmistaa
kauppatietorekisterin toimintojen sdilyminen, toiminnan nopea palautuminen ja

velvollisuuksien tdyttdminen;";

b)  kumotaan c alakohta;

* Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvén
asetuksen numero.
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7) muutetaan liite III seuraavasti:
a)  muutetaan II jakso seuraavasti:
1)  korvataan c alakohta seuraavasti:

"c) toisen tason keskusvastapuoli rikkoo 26 artiklan 3 kohtaa, koska se ei
pidd ylla tai ei kéytd organisaatiorakennetta, jolla varmistetaan sen
palvelujen tarjoamisen ja toiminnan harjoittamisen jatkuvuus ja
saannonmukaisuus, tai se ei kdytd tarkoituksenmukaisia ja oikeasuhteisia
jarjestelmid, resursseja tai menettelyjd, mukaan lukien asetuksen (EU)

.../..." mukaisesti hallinnoidut ticto- ja viestintdtekniset jarjestelmat;”;
ii)  kumotaan f alakohta;
b)  korvataan III jakson a alakohta seuraavasti:

"a) toisen tason keskusvastapuoli rikkoo 34 artiklan 1 kohtaa, koska se ei ota
kayttoon, pane taytantoon tai yllapida asetuksen (EU) .../..." mukaisesti
vahvistettuja asianmukaisia liiketoiminnan jatkuvuutta koskevia
toimintaperiaatteita ja reagointi- ja palautumissuunnitelmaa, joiden tavoitteena
on varmistaa sen toimintojen sdilyminen, toiminnan nopea palautuminen ja
velvollisuuksien tiyttdminen ja joiden on mahdollistettava ainakin kaikkien
transaktioiden elvyttiminen hiirion aikana, jotta keskusvastapuoli voi jatkaa
luotettavasti toimintaansa ja saattaa toimituksen loppuun mééraaikaan

mennessa;".

* Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvéin
asetuksen numero.
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61 artikla
Asetuksen (EU) N:o 909/2014 muuttaminen

Muutetaan asetuksen (EU) N:o 909/2014 45 artikla seuraavasti:
1) korvataan 1 kohta seuraavasti:

"l1.  Arvopaperikeskuksen on tunnistettava operatiivisen riskin lahteet — niin ulkoiset kuin
sisdiset — ja minimoitava niiden vaikutus kdyttamélla tarkoituksenmukaisia Euroopan
parlamentin ja neuvoston asetuksen (EU) .../..."* mukaisesti luotuja ja hallinnoituja
tieto- ja viestintiteknisié vélineitd, prosesseja ja periaatteita sekd muita
tarkoituksenmukaisia vélineitd, tarkastuksia ja menettelyjd muuntyyppisten
operatiivisten riskien varalta, my0s kaikkien yllépitdimiensd arvopapereiden

selvitysjdrjestelmien osalta.

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ..., finanssialan
digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o 1060/2009,

(EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta (EUVLL ..., ...,s....).";

* Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvén
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaird ja EUVL-
julkaisuviite.

PE-CONS 41/1/22 REV 1 251



2) kumotaan 2 kohta;
3) korvataan 3 ja 4 kohta seuraavasti:

"3.  Arvopaperikeskuksen on tarjoamiensa palvelujen sekd kunkin ylldpitdiméansa
arvopapereiden selvitysjdrjestelmin osalta otettava kidyttoon ja pantava taytdntoon
asianmukaiset litketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja
palautumissuunnitelma, mukaan lukien asetuksen (EU) .../...* mukaisesti vahvistetut
litketoiminnan jatkuvuutta koskevat tieto- ja viestintdtekniset toimintaperiaatteet seké
tieto- ja viestintdtekniset reagointi- ja palautumissuunnitelmat, joiden tavoitteena on
varmistaa arvopaperikeskuksen toimintojen sdilyminen, toiminnan nopea
palautuminen ja velvollisuuksien tdyttiminen, jos jokin tapahtuma vakavasti
vaarantaa toiminnan jatkuvuuden, sekd yllapidettdvi kyseisid toimintaperiaatteita ja

suunnitelmia.

4.  Edelld 3 kohdassa tarkoitetun suunnitelman on mahdollistettava kaikkien
tapahtumien ja osallistujien positioiden palauttaminen héirion tapahtuessa muun
muassa takaamalla olennaisten tietotekniikkajirjestelmien toiminnan jatkuminen
héirion alettua, kuten asetuksen (EU) .../...* 12 artiklan 5 ja 7 kohdassa sdddetéén,
jotta arvopaperikeskuksen osallistujat voivat turvallisesti jatkaa toimintaansa ja

saattaa toteutuksen loppuun madridpéivana.";

* Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvéin
asetuksen numero.
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4) korvataan 6 kohta seuraavasti:

"6.  Arvopaperikeskuksen on tunnistettava riskit, joita sen ylldpitdmén arvopapereiden
selvitysjérjestelmin keskeisistd osallistujista, palveluntarjoajista, toisista
arvopaperikeskuksista ja muista markkinainfrastruktuureista saattaa aiheutua sen
toiminnoille, sekd seurattava ja hallittava niitd. Sen on pyynndsté toimitettava
toimivaltaisille viranomaisille ja muille asiaan liittyville viranomaisille tiedot
kaikista téllaisista tunnistetuista riskeistd. Sen on myds ilmoitettava toimivaltaiselle
viranomaiselle ja muille asiaan liittyville viranomaisille viipymétti toiminnan
harjoittamiseen vaikuttavista tapahtumista, jotka johtuvat kyseisista riskeist, lukuun

ottamatta tieto- ja viestintdteknisié riskeja.";
5) korvataan 7 kohdan ensimmaéinen alakohta seuraavasti:

"7.  EAMV laatii tiiviissd yhteistydssd EKPJ:n jésenten kanssa teknisten
sddantelystandardien luonnoksia tarkentaakseen 1 ja 6 kohdassa tarkoitetut
operatiiviset riskit, tieto- ja viestintiteknisia riskeja lukuun ottamatta, seki
menetelmit, joilla kyseisid riskejé testataan ja kédsitelldén tai ne minimoidaan,
mukaan lukien 3 ja 4 kohdassa tarkoitetut litketoiminnan jatkuvuutta koskevat
toimintaperiaatteet ja palautumissuunnitelmat, seké kaytettavit

arviointimenetelmat.".
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62 artikla
Asetuksen (EU) N:o 600/2014 muuttaminen

Muutetaan asetus (EU) N:o 600/2014 seuraavasti:
1) muutetaan 27 g artikla seuraavasti:
a)  korvataan 4 kohta seuraavasti:

"4.  Hyvéaksytyn julkistamisjérjestelyn on noudatettava Euroopan parlamentin ja
neuvoston asetuksessa (EU) .../..."" asetettuja vaatimuksia verkko- ja

tietojdrjestelmien turvallisuudesta.

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ..., finanssialan
digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o 1060/2009,

(EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU)
2016/1011 muuttamisesta (EUVLL ..., ...,s....).";

* Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvén
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaird ja EUVL-
julkaisuviite.
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2)

3)

b)  korvataan 8 kohdan c alakohta seuraavasti:

"c) edelld 3 ja 5 kohdassa asetetut toiminnan jarjestdmistd koskevat kiaytannon

vaatimukset.";
muutetaan 27 h artikla seuraavasti:
a)  korvataan 5 kohta seuraavasti:

"5.  Konsolidoitujen kauppatietojen tarjoajan on noudatettava asetuksessa (EU)

.../..." asetettuja vaatimuksia verkko- ja tietojarjestelmien turvallisuudesta.

b)  korvataan 8 kohdan e alakohta seuraavasti:

"e) edelld 4 kohdassa asetetut toiminnan jarjestimisti koskevat kdytdnnon

vaatimukset.";
muutetaan 27 1 artikla seuraavasti:

a)  korvataan 3 kohta seuraavasti:

"3. Hyviksytyn ilmoitusjirjestelmin on noudatettava asetuksessa (EU) .../..."

asetettuja vaatimuksia verkko- ja tietojdrjestelmien turvallisuudesta.";

+

n.
>

Virallinen lehti: lisdtdan tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvén
asetuksen numero.
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b)  korvataan 5 kohdan b alakohta seuraavasti:

"b) edelld 2 ja 4 kohdassa asetetut toiminnan jarjestdmistd koskevat kiaytannon

vaatimukset.".

63 artikla
Asetuksen (EU) 2016/1011 muuttaminen

Lisatadn asetuksen (EU) 2016/1011 6 artiklaan kohta seuraavasti:

"6. Kriittisten vertailuarvojen osalta hallinnoijalla on oltava moitteettomat hallinto- ja
kirjanpitomenettelyt, omat sisdiset valvontamekanismit, tehokkaat
riskinarviointimenettelyt seké tehokkaat valvonta- ja turvajirjestelyt, jotta se voi
hallinnoida tieto- ja viestintiteknisid jarjestelmid Euroopan parlamentin ja neuvoston

asetuksen (EU) .../..."" mukaisesti.

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ..., finanssialan
digitaalisesta hdirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012,
(EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta (EUVL L ...,

ey Se )

* Virallinen lehti: lisdtddn tekstiin asiakirjaan PE-CONS 41/22 (2020/0266(COD)) siséltyvén
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaird ja EUVL-
julkaisuviite.
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64 artikla

Voimaantulo ja soveltaminen

Tama asetus tulee voimaan kahdentenakymmenentend pdivana sen jélkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Sitd sovelletaan ... pdivésti ... kuuta ... [24 kuukautta timin asetuksen voimaantulopéivistd].

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty Strasbourgissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
PE-CONS 41/1/22 REV 1 257



		2022-12-15T06:44:35+0000
	 Guarantee of Integrity and Authenticity


	



