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EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2022/...

af 14. december 2022

om digital operationel modstandsdygtighed i den finansielle sektor
og om gndring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012,
(EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011

(EOQS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE UNION HAR —
under henvisning til traktaten om Den Europ@iske Unions funktionsmade, sarlig artikel 114,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Den Europaiske Centralbank?,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg?,

efter den almindelige lovgivningsprocedure?, og

ud fra felgende betragtninger:

1 EUT C 343 af 26.8.2021, s. 1.

2 EUT C 155 af 30.4.2021, s. 38.

3 Europa-Parlamentets holdning af 10.11.2022 (endnu ikke offentliggjort i EUT) og Radets
afgorelse af 28.11.2022.
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(1) I den digitale tidsalder understetter informations- og kommunikationsteknologi (IKT)
komplekse systemer, der anvendes i forbindelse med hverdagsaktiviteter. Den holder vores
okonomier 1 gang 1 centrale sektorer, herunder den finansielle sektor, og fremmer det indre
markeds funktion. @get digitalisering og indbyrdes forbundethed forsterker ogsa IKT-
risiko, der gor samfundet som helhed og isa@r det finansielle system mere sérbart over for
cybertrusler eller IKT-forstyrrelser. Universel brug af IKT-systemer og en hoj grad af
digitalisering og konnektivitet er i dag vigtige kendetegn ved alle aktiviteter i Unionens
finansielle enheder, men der skal gores mere ved deres digitale modstandsdygtighed, og

den skal integreres i deres bredere operationelle rammer.
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(2) Brugen af IKT har i de seneste drtier indtaget en s central rolle inden for levering af
finansielle tjenesteydelser, at den i dag har faet kritisk betydning for driften af typiske
daglige funktioner i alle finansielle enheder. Digitalisering omfatter nu f.eks. betalinger,
som 1 stigende grad er gaet fra kontanter og papirbaserede metoder til brugen af digitale
losninger, samt clearing og afvikling af verdipapirer, elektronisk og algoritmisk handel,
lantagning og finansiering, peer-to-peer-finansiering, kreditvurdering, behandling af
skadesanmeldelser og back office-funktioner. Forsikringssektoren har ogséa forandret sig
med brugen af IKT, fra fremkomsten af forsikringsformidlere, der tilbyder deres tjenester
online ved anvendelse af InsurTech, til digital tegning af forsikring. Finansiering er ikke
kun blevet overvejende digital i hele sektoren, men digitalisering har ogsa uddybet den
indbyrdes forbundethed og aftha@ngighed inden for den finansielle sektor og med og af
tredjeparters infrastruktur og tredjepartsudbydere af tjenester.
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3)

Det Europaiske Udvalg for Systemiske Risici (ESRB) bekraftede pa ny i en rapport fra
2020 om systemiske cyberrisici, hvordan det eksisterende hoje niveau af indbyrdes
forbundethed blandt finansielle enheder, finansielle markeder og finansielle
markedsinfrastrukturer, og navnlig deres IKT-systemers indbyrdes forbundethed, kan
udgere en systemisk sarbarhed, fordi lokaliserede cyberhandelser hurtigt kan sprede sig fra
én af de ca. 22 000 finansielle enheder i Unionen til hele det finansielle system, uhindret af
geografiske graenser. Alvorlige IKT-overtraedelser i den finansielle sektor har ikke kun
virkninger for finansielle enheder isoleret set. De baner ogsa vejen for udbredelsen af
lokaliserede sdrbarheder pé tvers af de finansielle transmissionskanaler og udleser
potentielt negative konsekvenser for stabiliteten i Unionens finansielle system sdsom
skabelse af likviditetsudstremning og et generelt tab af tillid og tiltro til finansielle

markeder.
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4

©)

I de seneste r har politiske beslutningstagere, lovgivere og standardiseringsorganer pa
internationalt plan, EU-plan og nationalt plan sat fokus pa IKT-risiko i et forseg pé at age
den digitale modstandsdygtighed, fastsatte standarder og koordinere det regulerings- og
tilsynsmassige arbejde. Pa internationalt plan sigter Baselkomitéen for Banktilsyn,
Udvalget om Betalings- og Markedsinfrastrukturer, Radet for Finansiel Stabilitet, the
Financial Stability Institute samt G7 og G20 mod at udstyre kompetente myndigheder og
markedsoperatarer pa tvers af forskellige jurisdiktioner med verktojer, der skal styrke
deres finansielle systemers modstandsdygtighed. Dette arbejde har ogsa veret drevet af
behovet for at tage beherigt hensyn til IKT-risiko i forbindelse med et steerkt indbyrdes
forbundet globalt finansielt system og for at tilstreebe storre sammenhang i relevant bedste

praksis.

Til trods for malrettede politiske og lovgivningsmaessige initiativer pd EU-plan og
nationalt plan udger IKT-risiko fortsat en udfordring for den operationelle
modstandsdygtighed, praestation og stabilitet i Unionens finansielle system. De reformer,
der fulgte efter den finansielle krise 1 2008 styrkede primert den finansielle
modstandsdygtighed 1 Unionens finansielle sektor og sigtede mod at bevare Unionens
konkurrenceevne og stabilitet set fra et gkonomisk, tilsyns- og markedsadfaerdsmeessigt
perspektiv. Selv om IKT-sikkerhed og digital modstandsdygtighed er led i den
operationelle risiko, har der vaeret mindre fokus herpa i den reguleringsmessige dagsorden
efter den finansielle krise, og de er kun blevet udviklet pa nogle omréder inden for
Unionens politik for finansielle tjenesteydelser og reguleringsmassige rammer eller kun i

nogle fi medlemsstater.
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(6) I Kommissionens meddelelse af 8. marts 2018 med titlen "Fintechhandlingsplan for en
mere konkurrencedygtig og innovativ finanssektor i Europa" fremhavedes den afgerende
betydning af at gere Unionens finansielle sektor mere modstandsdygtig, herunder set fra et
operationelt perspektiv, for at sikre dens teknologiske sikkerhed, og at den fungerer godt,
at den hurtigt kan genoprettes efter IKT-overtraedelser og -h@ndelser, hvilket i sidste ende
gor det muligt at udbyde finansielle tjenesteydelser pa en effektiv og gnidningsfri made i
hele Unionen, herunder i situationer med stresspavirkning, samtidig med at forbrugernes

og markedets tiltro og tillid bevares.
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(7

I april 2019 udsendte Den Europaiske Tilsynsmyndighed (Den Europeiske
Banktilsynsmyndighed) (EBA), der er oprettet ved Europa-Parlamentets og Rédets
forordning (EU) nr. 1093/2010', Den Europaiske Tilsynsmyndighed (Den Europaiske
Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger) ("EIOPA"), der
er oprettet ved Europa-Parlamentets og Radets forordning (EU) nr. 1094/20102, og Den
Europeiske Tilsynsmyndighed (Den Europaiske Verdipapir- og
Markedstilsynsmyndighed) ("ESMA"), der er oprettet ved Europa-Parlamentets og Radets
forordning (EU) nr. 1095/20103, (samlet betegnet som "europaiske tilsynsmyndigheder"
eller "ESA'er") i fellesskab teknisk radgivning, hvori de opfordrede til en
sammenhangende tilgang til IKT-risiko inden for finansiering og henstillede til pd en
forholdsmassigt afpasset méde at styrke den digitale operationelle modstandsdygtighed i

sektoren for finansielle tjenesteydelser gennem et sektorspecifikt EU-initiativ.

Europa-Parlamentets og Rédets forordning (EU) nr. 1093/2010 af 24. november 2010 om
oprettelse af en europaisk tilsynsmyndighed (Den Europziske Banktilsynsmyndighed), om
@ndring af afgerelse nr. 716/2009/EF og om oph@velse af Kommissionens

afgerelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).

Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 af 24. november 2010 om
oprettelse af en europaisk tilsynsmyndighed (Den Europiske Tilsynsmyndighed for
Forsikrings- og Arbejdsmarkedspensionsordninger), om @ndring af afgerelse 716/2009/EF
og om oph@velse af Kommissionens afgerelse 2009/79/EF (EUT L 331 af 15.12.2010,

s. 48).

Europa-Parlamentets og Rédets forordning (EU) nr. 1095/2010 af 24. november 2010 om
oprettelse af en europaisk tilsynsmyndighed (Den Europaiske Vardipapir- og
Markedstilsynsmyndighed), om @&ndring af afgerelse nr. 716/2009/EF og om ophavelse af
Kommissionens afgerelse 2009/77/EF (EUT L 331 af 15.12.2010, s. 84).
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(®)

)

Unionens finansielle sektor er reguleret af et flles regelset og underlagt et europeaeisk
finanstilsynssystem. Ikke desto mindre er bestemmelserne om héndtering af digital
operationel modstandsdygtighed og IKT-sikkerhed endnu ikke harmoniseret fuldt ud eller
konsekvent, og det til trods for, at digital operationel modstandsdygtighed er afgerende for
at sikre finansiel stabilitet og markedsintegritet i den digitale tidsalder og ikke er mindre
vigtig end f.eks. felles standarder for tilsyn og markedsadfeerd. Det felles regelsaet og
tilsynssystemet ber derfor udvikles med henblik pé ogsé at omfatte digital operationel
modstandsdygtighed ved at styrke mandatet for de kompetente myndigheder, sa de far
mulighed for at fore tilsyn med IKT-risikostyring i den finansielle sektor med henblik pé at
beskytte det indre markeds integritet og effektivitet og for at fremme, at det fungerer efter

sin hensigt.

Lovgivningsmassige forskelle og uensartede nationale regulerings- eller tilsynsmessige
tilgange med hensyn til IKT-risiko udleser hindringer for et velfungerende indre marked
for finansielle tjenesteydelser, som ha&emmer en problemfri udevelse af den frie
etableringsret og af retten til fri udveksling af tjenesteydelser for finansielle enheder, som
har aktiviteter pé et greenseoverskridende grundlag. Konkurrencen mellem samme type af
finansielle enheder, som har aktiviteter i1 forskellige medlemsstater, kan ogsa blive
fordrejet. Dette gaelder navnlig for omrader, hvor EU-harmonisering har veret meget
begranset, sdsom test af digital operationel modstandsdygtighed, eller ikkeeksisterende,
sasom overvdgning af IKT-tredjepartsrisici. Forskelle, der skyldes en pataenkt udvikling pd
nationalt plan, vil kunne udlese yderligere hindringer for et velfungerende indre marked til

skade for markedsdeltagere og den finansielle stabilitet.
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(10) Da bestemmelser vedrerende IKT-risiko kun delvis er blevet behandlet pd EU-plan, er der
pa nuvarende tidspunkt huller eller overlapninger pa vigtige omrader, f.eks. indberetning
af IKT-relaterede hendelser og test af digital operationel modstandsdygtighed og
uoverensstemmelser som folge af nye divergerende nationale regler eller
omkostningsineffektiv anvendelse af overlappende regler. Dette er sarligt skadeligt for en
IKT-intensiv bruger som den finansielle sektor, da teknologiske risici er
grenseoverskridende, og den finansielle sektor udbyder sine tjenesteydelser pa et bredt
grenseoverskridende grundlag inden for og uden for Unionen. Individuelle finansielle
enheder, som har aktiviteter pa et greenseoverskridende grundlag, eller som er indehavere
af flere tilladelser (f.eks. kan én finansiel enhed have tilladelser til henholdsvis at udeve
bankvirksomhed, udeve virksomhed som investeringsselskab og betalingsinstitut, som hver
iseer er meddelt af en forskellig kompetent myndighed i en eller flere medlemsstater), star
over for operationelle udfordringer i forbindelse med at imedegé IKT-risiko og afbade
negative virkninger af IKT-handelser pa egen hand og pé en sammenhangende

omkostningseffektiv made.
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(11) Da det felles regelset ikke er blevet ledsaget af en omfattende IKT-ramme eller ramme for
operationel risiko, er der behov for yderligere harmonisering af centrale krav til digital
operationel modstandsdygtighed for alle finansielle enheder. De IKT-kapaciteter og den
samlede modstandsdygtighed, som finansielle enheder med udgangspunkt i1 disse centrale
krav skal udvikle for at modsta operationelle driftstop, vil bidrage til at bevare stabiliteten
og integriteten pa Unionens finansielle markeder og dermed bidrage til at sikre et hojt
beskyttelsesniveau for investorer og forbrugere i Unionen. Da denne forordning har til
formal at bidrage til et velfungerende indre marked, ber den bygge pa bestemmelserne 1
artikel 114 i traktaten om Den Europeiske Unions funktionsmade (TEUF) som fortolket i

overensstemmelse med EU-Domstolens (Domstolens) faste praksis.
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(12)

Denne forordning har til formél at konsolidere og opgradere kravene til IKT-risiko som en
del af kravene til operationel risiko, som hidtil er blevet behandlet separat i forskellige EU-
retsakter. Disse retsakter omfattede hovedkategorierne af finansiel risiko (f.eks.
kreditrisiko, markedsrisiko, modpartskreditrisiko og likviditetsrisiko, risiko forbundet med
markedsadfaerd), men pé tidspunktet for deres vedtagelse tacklede de ikke alle de
komponenter, der indgar i operationel modstandsdygtighed, pa fyldestgerende vis. I
reglerne om operationel risiko blev der, da de blev yderligere udviklet i de pageldende
EU-retsakter, ofte foretrukket en traditionel kvantitativ tilgang til risikohéndtering (dvs.
ved at fastsatte et kapitalkrav til at deekke IKT-risiko) frem for mélrettede kvalitative
regler for beskyttelses-, detektions-, inddemnings-, genopretnings- og
reparationskapaciteter som vaern mod IKT-relaterede haendelser eller for
indberetningskapaciteter og digitale testkapaciteter. Disse retsakter skulle primert omfatte

og ajourfere vaesentlige regler om tilsyn, markedsintegritet eller -adfaerd.
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Ved at konsolidere og opgradere de forskellige regler om IKT-risici ber alle bestemmelser
om digital risiko i den finansielle sektor for forste gang blive samlet pa en konsekvent
made 1 én enkelt lovgivningsmaessig retsakt. Denne forordning udfylder derfor hullerne
eller athjeelper uoverensstemmelserne i nogle af de naevnte tidligere retsakter, herunder
med hensyn til den heri anvendte terminologi, og henviser eksplicit til IKT-risiko gennem
maélrettede regler om kapaciteter til IKT-risikostyring, indberetning af haendelser, test af
operationel modstandsdygtighed, samt overvagning af IKT-tredjepartsrisiko. Denne
forordning ber saledes ogsa oge bevidstheden om IKT-risiko og anerkende, at IKT-
handelser og manglende operationel modstandsdygtighed potentielt kan udgere en fare for

finansielle enheders soliditet.

(13) Finansielle enheder ber folge samme tilgang og samme principbaserede regler ved
behandling af IKT-risiko under hensyntagen til deres storrelse og samlede risikoprofil samt
karakteren, omfanget og kompleksiteten af deres tjenester, aktiviteter og operationer.
Konsekvens bidrager til at gge tilliden til det finansielle system og bevare dets stabilitet,
navnlig 1 tider med hej athengighed af IKT-systemer, platforme og infrastrukturer, hvilket
medforer ogede digitale risici. Overholdelse af en grundlaeggende cyberhygiejne bor ogsé
hindre, at skonomien paferes store omkostninger ved at minimere virkningerne af og

omkostningerne i forbindelse med IKT-forstyrrelser.

PE-CONS 41/1/22 REV 1 12
DA



(14) En forordning hjelper med at mindske reguleringsmassig kompleksitet, fremmer
tilsynsmaessig konvergens og oger retssikkerheden og bidrager ogsa til at begrense
overholdelsesomkostningerne, navnlig for finansielle enheder, der har aktiviteter pa tvars
af greenserne, og til at mindske konkurrenceforvridninger. Valget af en forordning med
henblik pa oprettelse af en falles ramme for digital operationel modstandsdygtighed i
finansielle enheder er derfor den mest hensigtsmaessige metode til at sikre en homogen og
sammenhangende anvendelse af alle de komponenter, der indgér i IKT-risikostyring 1

Unionens finansielle sektor.
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(15) Europa-Parlamentets og Radets direktiv (EU) 2016/1148! var den forste horisontale ramme
for cybersikkerhed, der blev vedtaget pa EU-plan, som ogsé finder anvendelse pa tre typer
af finansielle enheder, nemlig kreditinstitutter, markedspladser og centrale modparter.
Eftersom direktiv (EU) 2016/1148 fastsatte en mekanisme til identifikation pa nationalt
plan af operaterer af vaesentlige tjenester, var det imidlertid kun visse kreditinstitutter,
markedspladser og centrale modparter, der blev udpeget af medlemsstaterne, og som blev
medtaget under dets anvendelsesomrade i praksis, og som derfor skal overholde de heri
fastsatte krav til IKT-risici og indberetning af handelser. Europa-Parlamentets og Radets
direktiv (EU) .../...*" fastsetter et ensartet kriterium til bestemmelse af de enheder, der er
omfattet af dets anvendelsesomréde (storrelsesloftet), samtidig med at anvendelsesomradet

stadig omfatter de tre typer finansielle enheder.

1 Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger,

der skal sikre et hojt flles sikkerhedsniveau for net- og informationssystemer i hele

Unionen (EUT L 194 af 19.7.2016, s. 1).

Europa-Parlamentets og Radets direktiv (EU) .../... af ... om foranstaltninger til sikring af

et hojt feelles cybersikkerhedsniveau i hele Unionen om @ndring af forordning (EU)

nr. 910/2014 og direktiv (EU) 2018/1972 og om ophevelse af direktiv (EU) 2016/1148

(NIS 2-direktiv) (EUT L ... af ...,s....).

* EUT: Indsat venligst i teksten nummeret pd direktivet 1 dokument PE-CONS 32/22
(2020/0359(COD)) samt nummeret, vedtagelsesdatoen og henvisningen til offentliggerelsen
af nevnte direktiv i den tilherende fodnote.
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(16) Da denne forordning gger niveauet af harmonisering af de forskellige komponenter, der
indgar i digital modstandsdygtighed, ved at indfere krav til IKT-risikostyring og
indberetning af IK T-relaterede haendelser, som er strengere i forhold til de krav, der er
fastlagt i den nuvarende EU-ret om finansielle tjenesteydelser, udger dette hgjere niveau
imidlertid ligeledes en oget harmonisering i sammenligning med de krav, der er fastlagt i
direktiv (EU) .../...*. Derfor udger denne forordning lex specialis i forhold til direktiv
(EU) .../...". Det er samtidig yderst vigtigt at bevare en taet forbindelse mellem
cybersikkerhedsrammen for den finansielle sektor og Unionens horisontale ramme for
cybersikkerhed, som i gjeblikket fastsat i direktiv (EU) .../...*, for at sikre sammenheang
med de strategier om cybersikkerhed, som medlemsstaterne har vedtaget, og for at give de
finansielle tilsynsmyndigheder mulighed for at fa kendskab til cyberhandelser, der har

virkninger for de gvrige sektorer, som er omfattet af naevnte direktiv.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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(17)

(18)

I overensstemmelse med artikel 4, stk. 2, i traktaten om Den Europaiske Union og med
forbehold af Domstolens provelse ber denne forordning ikke berere medlemsstaternes
ansvar for sa vidt angdr centrale statslige funktioner vedrerende offentlig sikkerhed,
forsvar og beskyttelse af den nationale sikkerhed f.eks. i1 forbindelse med foreleggelse af

oplysninger, der ville vare i strid med beskyttelsen af den nationale sikkerhed.

For at muliggere tvarsektoriel leering og for effektivt at udnytte andre sektorers erfaringer
med hindtering af cybertrusler ber de finansielle enheder, der er omhandlet 1 direktiv
(EU) .../...*, fortsat indga i neevnte direktivs "okosystem" (f.eks. samarbejdsgruppen og
enheder, der handterer IT-sikkerhedshendelser (CSIRT'er)). ESA'er og nationale
kompetente myndigheder ber have mulighed for at deltage i de strategiske politiske
droftelser og det tekniske arbejde 1 samarbejdsgruppen 1 henhold til nevnte direktiv og for
at udveksle oplysninger og samarbejde yderligere med de centrale kontaktpunkter, der er
udpeget eller oprettet i overensstemmelse med navnte direktiv. De kompetente
myndigheder i henhold til denne forordning ber ogsé radfere sig med og samarbejde med
CSIRT'erne. De kompetente myndigheder ber ogsa kunne anmode om teknisk rddgivning
hos de kompetente myndigheder, der er udpeget eller oprettet i overensstemmelse med
henhold til direktiv (EU) .../...", og etablere samarbejdsordninger, der har til formal at

sikre effektive og hurtigt reagerende koordineringsmekanismer.

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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(19)

I betragtning af de steerke indbyrdes forbindelser mellem finansielle enheders digitale
modstandsdygtighed og fysiske modstandsdygtighed er det nedvendigt med en
sammenhangende tilgang 1 denne forordning og i Europa-Parlamentets og Radets direktiv
(EU) .../..."*" til kritiske enheders modstandsdygtighed. Eftersom finansielle enheders
fysiske modstandsdygtighed behandles omfattende af forpligtelserne med hensyn til IKT-
risikostyring og IKT-indberetning i denne forordning, ber forpligtelserne i kapitel I1I og IV
i direktiv (EU) .../...*" ikke finde anvendelse pa finansielle enheder, der er omfattet af

naevnte direktivs anvendelsesomrade.

++

Europa-Parlamentets og Rédets direktiv (EU) .../... af ... om kritiske enheders
modstandsdygtighed og om ophavelse af Radets direktiv 2008/114/EF (EUT L ... af ...,

S. ..u).

EUT: Indsat venligst i1 teksten nummeret pa direktivet i dokument PE-CONS 51/22
(2020/0365(COD)) samt nummeret, vedtagelsesdatoen og henvisningen til offentliggerelsen
af nevnte direktiv i den tilherende fodnote.

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 51/22
(2020/0365(COD)).
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(20) Udbydere af cloudcomputingtjenester er én kategori af digital infrastruktur, som er
omfattet af direktiv (EU) .../...". Den EU-tilsynsramme ("tilsynsramme"), der fastlaegges
ved denne forordning, finder anvendelse pa alle kritiske tredjepartsudbydere af IKT-
tjenester, herunder udbydere af cloudcomputingtjenester, nar de udbyder IKT-tjenester til
finansielle enheder, og ber betragtes som et supplement til tilsynet gennemfort i henhold til
direktiv (EU) .../...*. Derudover ber den tilsynsramme, der fastlegges ved denne
forordning, omfatte udbydere af cloudcomputingtjenester i fravaer af en horisontal EU-

ramme om oprettelse af en digital tilsynsmyndighed.

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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(21) For at bevare den fulde kontrol med IKT-risiko er det nedvendigt, at finansielle enheder
har omfattende kapaciteter, der muligger en sterk og effektiv IKT-risikostyring, og
specifikke mekanismer og politikker med henblik pa hindtering af alle IKT-relaterede
handelser og indberetning af storre IKT-relaterede haendelser. P4 samme méde ber
finansielle enheder indfere politikker for test af IKT-systemer, -kontroller og -processer
samt for handtering af IKT-tredjepartsrisici. Standarden for digital operationel
modstandsdygtighed for finansielle enheder ber hgjnes, samtidig med at der ogsa skabes
mulighed for en forholdsmaessigt afpasset anvendelse af krav til visse finansielle enheder,
iseer mikrovirksomheder, og finansielle enheder, der er omfattet af en forenklet ramme for
IKT-risikostyring. For at muliggere et effektivt tilsyn med arbejdsmarkedsrelaterede
pensionskasser, der er forholdsmassigt og imedekommer behovet for at mindske de
administrative byrder for de kompetente myndigheder, ber de relevante nationale
tilsynsmaessige rammer med hensyn til sddanne finansielle enheder tage hejde for deres
storrelse og samlede risikoprofil samt karakteren, omfanget og kompleksiteten af deres
tjenester, aktiviteter og operationer, selv hvis de relevante taerskler i artikel 5 1 Europa-
Parlamentets og Rédets direktiv (EU) 2016/2341! overskrides. Navnlig ber
tilsynsaktiviteterne primeert fokusere pa behovet for at imedegé alvorlige risici i

forbindelse med IKT-risikostyring i en bestemt enhed.

1 Europa-Parlamentets og Rédets direktiv (EU) 2016/2341 af 14. december 2016 om
arbejdsmarkedsrelaterede pensionskassers (IORP'ers) aktiviteter og tilsynet hermed
(EUT L 354 af 23.12.2016, s. 37).
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(22)

Kompetente myndigheder ber ogsa fastholde en arvagen, men forholdsmessig, tilgang til
tilsynet med arbejdsmarkedsrelaterede pensionskasser, som i overensstemmelse med
artikel 31 1 direktiv (EU) 2016/2341 outsourcer en betydelig del af deres centrale
forretningsomrader sdsom kapitalforvaltning, aktuarmaessig beregning, regnskab og

dataforvaltning til tjenesteydere.

Tearskler og klassificeringssystemer vedrerende indberetning af IKT-relaterede handelser
varierer vasentligt pa nationalt plan. Der kan sandsynligvis opnas enighed gennem det
relevante arbejde, der udferes af Den Europaeiske Unions Agentur for Cybersikkerhed
(ENISA), der er oprettet ved Europa-Parlamentets og Rédets forordning (EU) 2019/8811,
og samarbejdsgruppen i henhold til direktiv (EU) .../...*, men der findes stadig, eller der
kan opstd divergerende tilgange til fastsattelse af terskler og anvendelse af
klassificeringssystemer for de resterende finansielle enheder. P4 grund af disse forskelle er
der flere krav, som de finansielle enheder skal overholde, navnlig nar de har aktiviteter pa
tveers af flere medlemsstater, og nér de er del af en finansiel koncern. Disse forskelle kan
desuden potentielt hindre indferelsen af yderligere ensartede eller centraliserede EU-
mekanismer, der fremskynder indberetningsprocessen og understetter en hurtig og
problemfri informationsudveksling mellem kompetente myndigheder, hvilket er yderst
vigtigt for imedegéelsen af IKT-risikoen i tilfelde af storstilede angreb med potentielle

systemiske konsekvenser til folge.

Europa-Parlamentets og Rédets forordning (EU) 2019/881 af 17. april 2019 om ENISA
(Den Europziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af
informations- og kommunikationsteknologi og om ophavelse af forordning (EU)

nr. 526/2013 (forordningen om cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15).

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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(23) For at mindske den administrative byrde og mulige overlappende
indberetningsforpligtelser for visse finansielle enheder ber kravet om indberetning af
heendelser i henhold til Europa-Parlamentets og Radets direktiv (EU) 2015/2366! ikke
leengere finde anvendelse pé betalingstjenesteudbydere, der er omfattet af denne
forordnings anvendelsesomrade. Derfor ber kreditinstitutter, e-pengeinstitutter,
betalingsinstitutter og kontooplysningstjenesteudbydere som omhandlet i nevnte direktivs
artikel 33, stk. 1, fra datoen for denne forordnings anvendelse 1 henhold til denne
forordning indberette alle de operationelle eller sikkerhedsmaessige betalingsrelaterede
handelser, som tidligere blev indberettet i henhold til nevnte direktiv, uanset om sadanne

haendelser er IKT-relaterede.

1 Europa-Parlamentets og Rédets direktiv (EU) 2015/2366 af 25. november 2015 om
betalingstjenester 1 det indre marked, og om @ndring af direktiv 2002/65/EF, 2009/110/EF
og 2013/36/EU og forordning (EU) nr. 1093/2010 og om ophavelse af direktiv 2007/64/EF
(EUT L 337 af 23.12.2015, s. 35).
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(24)

For at sztte kompetente myndigheder i stand til at opfylde tilsynsmassige roller ved at
opna et fuldstendigt overblik over IKT-relaterede haendelsers karakter, frekvens,
betydning og virkninger og for at styrke informationsudvekslingen mellem relevante
offentlige myndigheder, herunder retshandhavende myndigheder og
afviklingsmyndigheder, ber denne forordning fastlaegge en robust ordning for indberetning
af IKT-relaterede haendelser, hvorved de relevante krav afhjelper nuvarende mangler i
retten om finansielle tjenesteydelser og fjerne eksisterende overlapninger og
dobbeltbestemmelser for at mindske omkostningerne. Det er afgerende at harmonisere
ordningen for indberetning af IKT-relaterede hendelser ved at krave, at alle finansielle
enheder indberetter til deres kompetente myndigheder gennem en enkelt stromlinet ramme
som fastsat i denne forordning. ESA'erne ber desuden tillegges befojelse til yderligere at
pracisere relevante elementer vedrerende rammen for indberetning af IKT-relaterede
haendelser, f.eks. klassificeringssystemer, tidsrammer, datasaet, modeller og galdende
teerskler. For at sikre fuld overensstemmelse med direktiv (EU) .../..." ber de finansielle
enheder have mulighed for pa frivillig basis at underrette den relevante kompetente
myndighed om vesentlige cybertrusler, ndr de anser cybertruslen for at vare relevant for

det finansielle system, tjenestebrugere eller kunder.

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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Krav til test af digital operationel modstandsdygtighed er blevet udviklet i visse finansielle
delsektorer og udger rammer, der ikke altid er fuldt afstemt. Dette forer potentielt til en
fordobling af omkostninger for graenseoverskridende finansielle enheder, og gor den
gensidige anerkendelse af resultaterne af test af digital operationel modstandsdygtighed

kompleks, hvilket igen kan fragmentere det indre marked.

Nar IKT-test ikke er pakraevet, vil sarbarheder ikke blive detekteret, hvilket medforer, at en
finansiel enhed udsattes for en IKT-risiko, og 1 sidste ende skaber en hgjere risiko for
stabiliteten og integriteten 1 den finansielle sektor. Uden en indsats pa EU-plan vil test af
digital operationel modstandsdygtighed fortsat veere inkonsekvent og mangle en ordning
for gensidig anerkendelse af IK T-testresultater pa tveers af de forskellige jurisdiktioner. Da
det er usandsynligt, at andre finansielle delsektorer vil indga sadanne testordninger i et
meningsfuldt omfang, vil de desuden gé glip af de potentielle fordele ved en testramme
med hensyn til detektion af IKT-sérbarheder og -risici, og test af forsvarskapaciteter og
driftsstabilitet, der bidrager til at ege tiltroen blandt kunder, leveranderer og
forretningspartnere. For at afthjelpe disse overlapninger, forskelle og huller er det
neodvendigt at fastlegge regler for en koordineret testordning og dermed lette den gensidige
anerkendelse af avancerede test for finansielle enheder, der opfylder kriterierne i denne

forordning.
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(28)

Finansielle enheders athengighed af brugen af IKT-tjenester skyldes delvist deres behov
for at tilpasse sig en ny konkurrencepraget digital og global gkonomi og for at fremme
deres forretningseffektivitet og imedekomme forbrugerefterspergslen. Karakteren og
omfanget af denne afthangighed har lebende udviklet sig gennem de senere ar og har
drevet omkostningsreduktionen inden for finansiel formidling, muliggjort ekspansion og
skalerbarhed af virksomheder i forbindelse med udrulningen af finansielle aktiviteter og

stillet en bred vifte af IKT-verktojer til styring af komplekse interne processer til radighed.

Den vidtgaende anvendelse af IKT-tjenester dokumenteres ved komplekse kontraktlige
ordninger, i forbindelse med hvilke finansielle enheder ofte stoder pa vanskeligheder med
at forhandle kontraktvilkér, der er tilpasset til de tilsynsmaessige standarder eller andre
forskriftsmeessige krav, som de er omfattet af, eller pd anden made med at handhave
specifikke rettigheder, f.eks. adgangs- eller revisionsrettigheder, selv hvis sidstnavnte er
fastsat 1 deres kontraktlige ordninger. Mange af disse kontraktlige ordninger indeholder
desuden ikke tilstreekkelige garantier for en fuldgyldig overvagning af
underentrepriseforhold hvorved den finansielle enhed bergves sin evne til at vurdere de
dertil knyttede risici. Dertil kommer, at sddanne kontraktlige ordninger ikke altid i
tilstraekkeligt omfang tager hgjde for individuelle eller specifikke behov blandt akterer i
den finansielle sektor, da tredjepartsudbydere af IKT-tjenester ofte udbyder

standardiserede tjenester til forskellige kundetyper.
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Selv om EU-retten vedrerende finansielle tjenesteydelser indeholder visse generelle regler
om outsourcing, er overviagningen af den kontraktlige dimension ikke fuldt ud forankret i
EU-retten. I mangel af klare og skreeddersyede EU-standarder, som finder anvendelse pa
de kontraktlige ordninger, der indgas med tredjepartsudbydere af IKT-tjenester, er der ikke
pa fyldestgerende vis taget hgjde for den eksterne kilde til IKT-risiko. Derfor er det
nedvendigt at fastsatte visse centrale principper, der skal fungere som rettesnor for
finansielle enheders styring af IKT-tredjepartsrisici, som er af serlig betydning, nar
finansielle enheder benytter tredjepartsudbydere af IKT-tjenester til at statte deres kritiske
eller vigtige funktioner. Disse principper ber ledsages af et st centrale kontraktlige
rettigheder i forhold til flere elementer af opfyldelse og opsigelse af kontraktlige ordninger
med henblik pa at yde visse minimumsgarantier for at styrke finansielle enheders evne til
effektivt at overvége alle IKT-risici, der opstar hos tredjepartstjenesteudbydere. Disse

principper supplerer den sektorspecifikke ret, der finder anvendelse pa outsourcing.
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I dag er det tydeligt, at der er en vis mangel pa homogenitet og konvergens i forbindelse
med overvagningen af IKT-tredjepartsrisiko og athaengighed af IKT-tredjeparter. Pa trods
af bestrabelser pa at tackle outsourcing sasom EBA's retningslinjer om outsourcing fra
2019 og ESMA's retningslinjer for outsourcing til udbydere af cloudtjenester fra 2021,
tages der i EU-retten ikke i tilstreekkelig grad hejde for den bredere problematik, der er
forbundet med imedegaelse af systemisk risiko, som kan udleses af den finansielle sektors
eksponering for et begreenset antal kritiske tredjepartsudbydere af IKT-tjenester. Manglen
pa regler pa EU-plan forvarres af manglen pé nationale regler om mandater og varktejer,
som giver nationale tilsynsmyndigheder mulighed for at opné en god forstaelse for
athengigheden af IKT-tredjeparter og foretage en tilstraekkelig overvagning af risici, der

opstar som folge af koncentrationer af athaengighed af IKT-tredjeparter.
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(31) I betragtning af den potentielle systemiske risiko, som gget anvendelse af outsourcing og
koncentration af IKT-tredjepartsathaengighed medferer, og henset til de nationale
mekanismers utilstreekkelighed med hensyn til at give finansielle tilsynsmyndigheder
tilstrekkelige varktojer til at kvantificere, kvalificere og athjelpe konsekvenserne af IKT-
risiko, der opstar hos kritiske tredjepartsudbydere af IKT-tjenester, er det nedvendigt at
fastleegge en passende tilsynsramme, som gor det muligt at foretage lobende overvagning
af aktiviteter hos tredjepartsudbydere af IKT-tjenester, som er kritiske tredjepartsudbydere
af IKT-tjenester til finansielle enheder, samtidig med at det sikres, at fortroligheden og
sikkerheden for andre kunder end finansielle enheder bevares. Selv om koncernintern
levering af IKT-tjenester indeberer specifikke risici og fordele, bor denne ikke automatisk
anses for at vaere mindre risikofyldt end levering af IKT-tjenester fra udbydere uden for en
finansiel koncern, og den ber derfor vaere omfattet af den samme reguleringsmassige
ramme. Nér IKT-tjenester leveres inden for samme finansielle koncern, kan finansielle
enheder imidlertid have en hgjere grad af kontrol med koncerninterne udbydere, hvilket

der ber tages hensyn til i den samlede risikovurdering.
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(33)

I takt med at IKT-risiko bliver mere og mere komplekse og sofistikerede, athaenger gode
foranstaltninger til detektion og forebyggelse af IKT-risiko i hegj grad af regelmaessig
udveksling mellem finansielle enheder af trussels- og sarbarhedsefterretninger.
Informationsudveksling bidrager til at skabe gget bevidsthed om cybertrusler. Dette styrker
ogsa finansielle enheders evne til at forhindre cybertrusler i at blive faktiske IKT-relaterede
handelser og satter finansielle enheder i stand til mere effektivt at inddemme virkningen
af IKT-relaterede hendelser og til at foretage hurtigere genopretning. I fravaer af
vejledning pd EU-plan synes flere faktorer at have hammet en sadan udveksling af
efterretninger, iser usikkerhed omkring foreneligheden med databeskyttelsesregler,

antitrustregler og regler om ansvar.

Dertil kommer, at tvivl med hensyn til, hvilken type oplysninger der kan udveksles med en
anden markedsdeltager eller med ikketilsynsmyndigheder (f.eks. ENISA, med henblik pé
analytisk input, eller Europol, med henblik pa retshandhavelse), medferer, at nyttige
oplysninger tilbageholdes. Omfanget og kvaliteten af informationsudvekslingen er derfor
fortsat begraenset og fragmenteret, da de relevante udvekslinger mest er lokale (gennem
nationale initiativer), og da der pa EU-plan ikke findes nogen konsekvente ordninger for
informationsudveksling, som er skreeddersyet til behovene i et integreret finansielt system.

Det er derfor vigtigt at styrke disse kommunikationskanaler.
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Finansielle enheder ber tilskyndes til indbyrdes at udveksle oplysninger og efterretninger
om cybertrusler og til i feellesskab at udnytte deres individuelle viden og praktiske erfaring
pa strategisk, taktisk og operationelt plan til at styrke deres kapaciteter til i tilstreekkeligt
omfang at vurdere, overvége, forsvare sig mod og sette ind over for cybertrusler ved at
deltage i ordninger for informationsudveksling. Det er derfor nedvendigt at muliggere
indferelsen pa EU-plan af mekanismer med henblik pa frivillige ordninger for
informationsudveksling, som, nir de gennemfores i palidelige miljoer, vil hjelpe den
finansielle sektor til at forebygge og i fellesskab satte ind over for cybertrusler ved hurtigt
at begraense spredningen af IKT-risici og hindre potentiel afsmitning pa tveers af de
finansielle kanaler. Disse mekanismer ber overholde de geldende regler i Unionens
konkurrenceret, der fremgér af Kommissionens meddelelse af 14. januar 2011 med titlen
"Retningslinjer for anvendelsen af artikel 101 1 traktaten om Den Europaiske Unions
funktionsmade pé horisontale samarbejdsaftaler”, og Unionens databeskyttelsesregler,
navnlig Europa-Parlamentets og Radets forordning (EU) 2016/679!. De ber fungere pa
grundlag af et eller flere af de retsgrundlag, der er fastsat i artikel 6 i n&evnte forordning,
f.eks. 1 forbindelse med behandling af personoplysninger, som er nedvendig for, at den
dataansvarlige eller tredjemand kan forfelge en legitim interesse, jf. n@vnte forordnings
artikel 6, stk. 1, litra f), samt i forbindelse med behandling af personoplysninger, der er
nedvendig for at overholde en retlig forpligtelse, som pahviler den dataansvarlige, og som
er nedvendig af hensyn til udferelse af en opgave i samfundets interesse eller som henherer
under offentlig myndighedsudevelse, som den dataansvarlige har faet palagt, jf.

henholdsvis artikel 6, stk. 1, litra ¢) og e), 1 nevnte forordning.

Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling

af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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(36)

For at opretholde et hojt niveau af digital operationel modstandsdygtighed i hele den
finansielle sektor og samtidig holde trit med den teknologiske udvikling ber denne
forordning imedega risici, der hidrerer fra alle typer IKT-tjenester. Med henblik herpé ber
definitionen af IKT-tjenester i forbindelse med denne forordning forstas bredt og omfatte
digitale tjenester og datatjenester, der lobende leveres gennem IKT-systemer til én eller
flere interne eller eksterne brugere. Denne definition ber f.eks. omfatte sdkaldte "over the
top"-tjenester, som falder ind under kategorien elektroniske kommunikationstjenester. Den
ber kun udelukke den begrensede kategori af traditionelle analoge telefonitjenester, der
kan betegnes som offentlige telefonnettjenester med omkobling (PSTN), fastnettjenester,

traditionel telefoni (POTS) eller fastnettelefontjenester.

Til trods for den brede dekning, der pataenkes 1 denne forordning, ber der ved anvendelse
af reglerne om digital operationel modstandsdygtighed tages hensyn til de vasentlige
forskelle mellem finansielle enheder med hensyn til deres storrelse og samlede risikoprofil.
Som et overordnet princip ber de finansielle enheder, nar de fordeler ressourcer og
kapaciteter til gennemforelsen af rammen for IKT-risikostyring, noje afveje deres IKT-
relaterede behov 1 forhold til deres storrelse og samlede risikoprofil og karakteren,
omfanget og kompleksiteten af deres tjenester, aktiviteter og operationer, mens de

kompetente myndigheder fortsat ber vurdere og gennemga tilgangen til en sddan fordeling.
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(37) Kontooplysningstjenesteudbydere som omhandlet i artikel 33, stk. 1, i direktiv
(EU) 2015/2366 er udtrykkeligt omfattet af nerverende forordnings anvendelsesomrade
under hensyntagen til deres aktiviteters sarlige karakter og de dermed forbundne risici.
Desuden er e-pengeinstitutter og betalingsinstitutter, der er undtaget i henhold til artikel 9,
stk. 1, i Europa-Parlamentets og Radets direktiv 2009/110/EF! og artikel 32, stk. 1, i
direktiv (EU) 2015/2366, omfattet af neervaerende forordnings anvendelsesomrade, selv om
de ikke er blevet meddelt tilladelse 1 henhold til direktiv 2009/110/EF til at udstede
elektroniske penge, eller de ikke er blevet meddelt tilladelse 1 henhold til direktiv
(EU) 2015/2366 til at udbyde og gennemfore betalingstjenester. Postgirokontorer som
omhandlet i artikel 2, stk. 5, nr. 3), i Europa-Parlamentets og Réadets direktiv 2013/36/EU?
er imidlertid ikke omfattet af nerverende forordnings anvendelsesomrade. Den
kompetente myndighed for betalingsinstitutter, der er undtaget 1 henhold til direktiv
(EU) 2015/2366, e-pengeinstitutter, der er undtaget i henhold til direktiv 2009/110/EF, og
kontooplysningstjenesteudbydere, jf. artikel 33, stk. 1, i direktiv (EU) 2015/2366, ber vaere
den kompetente myndighed, der er udpeget i henhold til artikel 22 i direktiv
(EU) 2015/2366.

1 Europa-Parlamentets og Réadets direktiv 2009/110/EF af 16. september 2009 om adgang til
at optage og udeve virksomhed som udsteder af elektroniske penge og tilsyn med en sddan
virksomhed, @ndring af direktiv 2005/60/EF og 2006/48/EF og ophavelse af
direktiv 2000/46/EF (EUT L 267 af 10.10.2009, s. 7).

2 Europa-Parlamentets og Rédets direktiv 2013/36/EU af 26. juni 2013 om adgang til at udeve
virksomhed som kreditinstitut og om tilsyn med kreditinstitutter, om a&ndring af
direktiv 2002/87/EF og om ophavelse af direktiv 2006/48/EF og 2006/49/EF (EUT L 176 af
27.6.2013, s. 338).
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(38) Da storre finansielle enheder kan have adgang til flere ressourcer og hurtigt kan afsette
midler til at udvikle forvaltningsstrukturer og indfere forskellige virksomhedsstrategier, er
det kun finansielle enheder, der ikke er mikrovirksomheder i denne forordnings forstand,
som skal pélegges at indfere mere komplekse forvaltningsordninger. Sddanne enheder er
bedre rustet til at indfere serlige ledelsesfunktioner med henblik pa tilsynsordninger med
tredjepartsudbydere af IKT-tjenester eller til at varetage krisestyring, til at tilretteleegge
deres egen IKT-risikostyring efter modellen med tre forsvarslinjer eller til at etablere en
intern model for risikostyring og kontrol og til at underkaste deres ramme for IKT-

risikostyring intern revision.
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(39) Nogle finansielle enheder drager fordel af undtagelser eller er underlagt en meget lempelig
reguleringsmassig ramme i henhold til den relevante sektorspecifikke EU-ret. Sddanne
finansielle enheder omfatter forvaltere af alternative investeringsfonde som omhandlet 1
artikel 3, stk. 2, i Europa-Parlamentets og Rédets direktiv 2011/61/EU!, forsikrings- og
genforsikringsselskaber som omhandlet i artikel 4 i Europa-Parlamentets og Réadets
direktiv 2009/138/EF? og arbejdsmarkedsrelaterede pensionskasser, der forvalter
pensionsordninger, som tilsammen ikke har mere end 15 medlemmer i alt. I lyset af disse
undtagelser ville det ikke vare rimeligt at medtage sddanne finansielle enheder 1 denne
forordnings anvendelsesomrade. Desuden anerkender denne forordning de serlige forhold,
der gor sig gaeldende for markedsstrukturen for forsikringsformidling, med det resultat, at
forsikringsformidlere, genforsikringsformidlere og accessoriske forsikringsformidlere, der
kan betegnes som mikrovirksomheder eller som sma eller mellemstore virksomheder, ikke

ber vaere omfattet af denne forordning.

(40) Da enheder, der er omhandlet i artikel 2, stk. 5, nr. 4)-23), i direktiv 2013/36/EU, er
udelukket fra nevnte direktivs anvendelsesomrade, ber medlemsstaterne derfor kunne
vaelge at undtage sddanne enheder, der er beliggende pa deres respektive omréder, fra

denne forordnings anvendelse.

1 Europa-Parlamentets og Rédets direktiv 2011/61/EU af 8. juni 2011 om forvaltere af
alternative investeringsfonde og om @ndring af direktiv 2003/41/EF og 2009/65/EF samt
forordning (EF) nr. 1060/2009 og (EU) nr. 1095/2010 (EUT L 174 af 1.7.2011, s. 1).

2 Europa-Parlamentets og Rédets direktiv 2009/138/EF af 25. november 2009 om adgang til
og udevelse af forsikrings- og genforsikringsvirksomhed (Solvens II) (EUT L 335 af
17.12.2009, s. 1).
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(41) For at tilpasse denne forordning til anvendelsesomradet for Europa-Parlamentets og Rédets
direktiv 2014/65/EU! ber de fysiske og juridiske personer, der er omhandlet i artikel 2 og 3
1 nevnte direktiv, og som ma yde investeringsservice uden at skulle indhente tilladelse i
henhold til direktiv 2014/65/EU, ligeledes udelukkes fra denne forordnings
anvendelsesomrade. I henhold til artikel 2 i direktiv 2014/65/EU er enheder, der betragtes
som finansielle enheder med henblik pd denne forordning, f.eks. vaerdipapircentraler,
institutter for kollektiv investering eller forsikrings- og genforsikringsselskaber, dog ogsa
undtaget fra nevnte direktivs anvendelsesomrade. Undtagelsen fra denne forordnings
anvendelsesomrdde for de personer og enheder, der er omhandlet i artikel 2 og 3 i nevnte
direktiv, ber ikke omfatte disse vardipapircentraler, institutter for kollektiv investering

eller forsikrings- og genforsikringsselskaber.

1 Europa-Parlamentets og Radets direktiv 2014/65/EU af 15. maj 2014 om markeder for
finansielle instrumenter og om @ndring af direktiv 2002/92/EF og direktiv 2011/61/EU
(EUT L 173 af 12.6.2014, s. 349).
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(42) I henhold til sektorspecifik EU-ret er nogle finansielle enheder underlagt lempeligere krav
eller undtagelser som folge af deres storrelse eller de tjenester, de leverer. Denne kategori
af finansielle enheder omfatter sma og ikke indbyrdes forbundne investeringsselskaber,
sma arbejdsmarkedsrelaterede pensionskasser, som den pagaeldende medlemsstat kan
udelukke fra anvendelsesomradet for direktiv (EU) 2016/2341 pé de betingelser, der er
fastsat i artikel 5 i neevnte direktiv, og som forvalter pensionsordninger, som tilsammen
ikke har mere end 100 medlemmer i alt, samt institutter, der er fritaget i henhold til
direktiv 2013/36/EU. I overensstemmelse med proportionalitetsprincippet og for at bevare
anden i1 den sektorspecifikke EU-ret er det derfor ogsd hensigtsmassigt at underleegge disse
finansielle enheder en forenklet ramme for IKT-risikostyring i henhold til denne
forordning. Den forholdsmaessige karakter af rammen for IKT-risikostyring, der omfatter
disse finansielle enheder, ber ikke @ndres af de reguleringsmaessige tekniske standarder,
der skal udvikles af ESA'erne. I overensstemmelse med proportionalitetsprincippet er det
desuden hensigtsmaessigt ogsa at underlaegge betalingsinstitutter som omhandlet i
artikel 32, stk. 1, i direktiv (EU) 2015/2366 og e-pengeinstitutter som omhandlet i artikel 9
1 direktiv 2009/110/EF, der er undtaget i overensstemmelse med national ret, der
gennemforer disse EU-retsakter, en forenklet ramme for IKT-risikostyring i henhold til
denne forordning, hvorimod betalingsinstitutter og e-pengeinstitutter, som ikke er blevet
undtaget 1 overensstemmelse med deres respektive nationale ret, der gennemforer
sektorspecifik EU-ret, bor overholde den generelle ramme, der er fastsat ved denne

forordning.
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(43) Tilsvarende ber finansielle enheder, der betragtes som mikrovirksomheder eller er
underlagt den forenklede ramme for IKT-risikostyring i henhold til denne forordning, ikke
vaere forpligtet til at oprette en overvagningsfunktion for deres ordninger indgaet med
tredjepartsudbydere af IKT-tjenester vedrerende brugen af IKT-tjenester eller at udpege et
medlem af den gverste ledelse som tilsynsansvarlig for den dermed forbundne
risikoeksponering og relevante dokumentation, at overdrage ansvaret for styring af og
tilsyn med IKT-risiko til en kontrolfunktion og sikre, at en sddan kontrolfunktion har en
passende grad af uafthaengighed for at undga interessekonflikter, mindst én gang om éret at
dokumentere og gennemga rammen for IKT-risikostyring, regelmaessigt at underkaste
rammen for IKT-risikostyring intern revision, at foretage tilbundsgaende vurderinger efter
storre @ndringer 1 deres net- og informationssysteminfrastrukturer og -processer,
regelmaessigt at foretage risikoanalyser af legacy-IKT-systemer, at underkaste
gennemforelsen af planerne for IKT-indsats og -genopretning uathangig intern
revisionsgennemgang, at have en krisestyringsfunktion, at udvide test af driftsstabiliteten
samt indsats- og genopretningsplaner til at dekke overgangsscenarier mellem den primere
IK T-infrastruktur og redundante faciliteter, efter deres anmodning at indberette et skon
over de samlede arlige omkostninger og tab som felge af storre IKT-relaterede haendelser
til de kompetente myndigheder, at opretholde redundante IKT-kapaciteter, at informere
nationale kompetente myndigheder om gennemforte @ndringer efter gennemgange af IKT-
relaterede haendelser, lobende at overvage relevant teknologisk udvikling, at etablere et
omfattende program for test af digital operationel modstandsdygtighed som en integreret
del af den ramme for IKT-risikostyring, der er fastsat i denne forordning, eller at vedtage

og regelmaessigt gennemga en strategi for IKT-tredjepartsrisiko.
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Desuden ber mikrovirksomheder kun vere forpligtet til at vurdere behovet for at
opretholde sddanne redundante IKT-kapaciteter pa grundlag af deres risikoprofil.
Mikrovirksomheder ber drage fordel af en mere fleksibel ordning for sa vidt angar
programmer for test af digital operationel modstandsdygtighed. Nér de skal tage stilling til
typen og hyppigheden af de test, der skal foretages, ber de skabe en passende balance
mellem malet om at opretholde en hgj digital operationel modstandsdygtighed og de
tilgeengelige ressourcer og deres samlede risikoprofil. Mikrovirksomheder og finansielle
enheder, der er underlagt den forenklede ramme for IKT-risikostyring i henhold til denne
forordning, ber undtages fra kravet om at foretage avancerede test af IKT-

vaerktajer, -systemer og -processer baseret pa trusselsbaserede penetrationstest (TLPT), da
kun finansielle enheder, der opfylder kriterierne i denne forordning, ber palegges at
foretage en sddan test. I lyset af deres begrensede kapaciteter ber mikrovirksomheder
kunne aftale med tredjepartsudbyderen af IKT-tjenester, at den finansielle enheds ret til
adgang, inspektion og revision delegeres til en uathaengig tredjepart, der udpeges af
tredjepartsudbyderen af IKT-tjenester, forudsat at den pageldende finansielle enhed til
enhver tid kan anmode den respektive uathengige tredjepart om alle relevante oplysninger

og garantier vedrerende de resultater, som tredjepartsudbyderen af IKT-tjenester opnar.
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(44) Da kun de finansielle enheder, der er udpeget med henblik pé avanceret test af digital
modstandsdygtighed, ber palaegges at foretage trusselsbaserede penetrationstest, ber de
administrative processer og finansielle omkostninger, som gennemforelsen af sédanne test

indeberer, atholdes af en lille procentdel af finansielle enheder.

(45) For at sikre fuld tilpasning af og generel konsekvens mellem finansielle enheders
virksomhedsstrategier pd den ene side og gennemforelse af IKT-risikostyring pa den anden
side ber de finansielle enheders ledelsesorganer palaegges fortsat at indtage en central og
aktiv rolle 1 styringen og tilpasningen af rammen for IKT-risikostyring og den samlede
strategi for digital operationel modstandsdygtighed. Den tilgang, som ledelsesorganer skal
anlegge, bor ikke kun fokusere pa midlerne til at sikre modstandsdygtighed i IKT-
systemer, men ber ogsd omfatte mennesker og processer gennem en rakke politikker, som
pa hvert virksomhedsniveau og for alt personale fremmer stor bevidsthed om
cybersikkerhed og et tilsagn om at overholde en streng cyberhygiejne pa alle niveauer.
Ledelsesorganets endelige ansvar for styringen af en finansiel enheds IKT-risiko ber vere
det overordnede princip i denne omfattende tilgang, der skal udmentes yderligere 1
ledelsesorganets fortsatte indsats for at fore kontrol med overvigningen af IKT-

risikostyring.
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(46)

(47)

Desuden gér princippet om ledelsesorganets fulde og endelige ansvar for styringen af den
finansielle enheds IKT-risiko hind i hand med behovet for at sikre et vist niveau af IKT-
relaterede investeringer og et samlet budget for den pageldende finansielle enhed, der gor
det muligt for den finansielle enhed at opnd et hgjt niveau af digital operationel

modstandsdygtighed.

Med inspiration fra relevant bedste praksis og relevante retningslinjer, henstillinger eller
tilgange pé internationalt og nationalt plan samt pa sektorplan vedrerende styring af
cyberrisici fremmer denne forordning et saet principper, der letter den samlede struktur for
IKT-risikostyring. S& leenge de hovedkapaciteter, som finansielle enheder indferer,
handterer de forskellige funktioner inden for IKT-risikostyring (identifikation, beskyttelse
og forebyggelse, detektion, indsats og genopretning, leering og udvikling og
kommunikation), som er omhandlet i denne forordning, ber det derfor std finansielle
enheder frit for at anvende modeller for IKT-risikostyring, som er udformet eller

kategoriseret pd en anden méde.
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(48)

(49)

For at holde trit med et cybertrusselsbillede i udvikling ber finansielle enheder opretholde
opdaterede IKT-systemer, der er pélidelige og egnede til ikke kun at garantere den
databehandling, der er nedvendig for deres tjenester, men ogsa for at sikre tilstraekkelig
teknologisk modstandsdygtighed, sé de i tilstraekkelig grad kan tackle yderligere
behandlingsrelaterede behov som folge af stressede markedsforhold eller andre vanskelige

situationer.

Effektive planer for driftsstabilitet og genopretningsplaner er nedvendige for, at finansielle
enheder omgédende og hurtigt kan finde en losning pé IKT-relaterede hendelser, navnlig
cyberangreb, ved at begranse skaden og prioritere genoptagelsen af aktiviteter og
genopretningstiltag i overensstemmelse med deres politikker for sikkerhedskopiering. En
saddan genoptagelse ber dog pd ingen mdde bringe net- og informationssystemernes
integritet og sikkerhed eller tilgeengeligheden, autenticiteten, integriteten eller

fortroligheden af data i fare.
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(50)

(1)

Om end denne forordning giver finansielle enheder mulighed for at fastsatte deres mél for
genopretningstid og genopretningspunkt pé en fleksibel made og dermed fastsatte sidanne
mal under fuld hensyntagen til de relevante funktioners karakter og kritiske betydning og
eventuelle specifikke forretningsmaessige behov, ber den ikke desto mindre kreve, at de
foretager en vurdering af den potentielle samlede indvirkning pa markedseffektiviteten, nar

saddanne mal fastsattes.

Bagmandene bag cyberangreb har tendens til at sgge at opna finansielle gevinster direkte
fra kilden og dermed udsette finansielle enheder for veesentlige konsekvenser. For at
forhindre, at IKT-systemer mister deres integritet eller bliver utilgeengelige, og dermed
undgé brud pa datasikkerheden og skade pa fysisk IKT-infrastruktur, ber finansielle
enheders indberetning af storre IKT-relaterede haendelser forbedres og stromlines
vasentligt. Indberetningen af IKT-relaterede handelser ber harmoniseres ved at indfore et
krav om, at alle finansielle enheder foretager indberetning direkte til deres relevante
kompetente myndigheder. Hvis en finansiel enhed er underlagt tilsyn ved mere end én
national kompetent myndighed, ber medlemsstaterne udpege en felles kompetent
myndighed som modtager af en sddan indberetning. Kreditinstitutter, der er klassificeret
som signifikante i henhold til artikel 6, stk. 4, i Radets forordning (EU) nr. 1024/2013!, ber
indsende en sddan indberetning til de kompetente nationale myndigheder, som

efterfolgende bor fremsende indberetningen til Den Europ@iske Centralbank (ECB).

Radets forordning (EU) nr. 1024/2013 af 15. oktober 2013 om overdragelse af specifikke
opgaver til Den Europaiske Centralbank i forbindelse med politikker vedrerende tilsyn med
kreditinstitutter (EUT L 287 af 29.10.2013, s. 63).
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(52)

Den direkte indberetning ber give finansielle tilsynsmyndigheder mulighed for at have
ojeblikkelig adgang til oplysninger om sterre IKT-relaterede hendelser. Finansielle
tilsynsmyndigheder ber til gengaeld videreformidle detaljerne om sterre IKT-relaterede
handelser til offentlige ikkefinansielle myndigheder (sasom kompetente myndigheder og
centrale kontaktpunkter i henhold til direktiv (EU) .../...*, nationale
databeskyttelsesmyndigheder og til retshandha@vende myndigheder ved sterre IKT-
relaterede haendelser af kriminel karakter) for at oge sddanne myndigheders kendskab til
sadanne handelser og, for sa vidt angar CSIRT'er, for at fremme hurtig bistand, der kan
ydes til finansielle enheder, alt efter hvad der er relevant. Medlemsstaterne ber desuden
kunne bestemme, at de finansielle enheder selv ber give sddanne oplysninger til offentlige
myndigheder uden for omrédet for finansielle tjenesteydelser. Disse informationsstromme
ber give finansielle enheder mulighed for hurtigt at drage fordel af alle relevante tekniske
input, radgivning om afthjaelpende foranstaltninger og efterfolgende opfelgning fra saidanne
myndigheders side. Oplysningerne om sterre IKT-relaterede haendelser ber sendes begge
veje: De finansielle tilsynsmyndigheder ber give al nedvendig feedback eller vejledning til
den finansielle enhed, mens ESA'erne ber dele anonymiserede data om cybertrusler og

sarbarheder forbundet med en handelse, for at bidrage til det bredere kollektive forsvar.

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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(33)

(54)

(55)

Selv om alle finansielle enheder ber palaegges at foretage indberetning af handelser,
forventes dette krav ikke at pavirke dem alle pa samme méde. Relevante
vaesentlighedsterskler samt rapporteringsfrister bor saledes tilpasses behorigt 1 forbindelse
med delegerede retsakter baseret pa de reguleringsmaessige tekniske standarder, der skal
udvikles af ESA'erne, med henblik pé kun at deekke storre IKT-relaterede handelser.
Desuden ber der tages hensyn til de sarlige forhold, der gor sig geeldende for finansielle

enheder, nar der fastsattes tidsfrister for indberetningsforpligtelser.

Denne forordning ber fastsatte et krav om, at kreditinstitutter, betalingsinstitutter,
kontooplysningstjenesteudbydere og e-pengeinstitutter indberetter alle operationelle eller
sikkerhedsmaessige betalingsrelaterede haendelser, som tidligere blev indberettet i henhold

til direktiv (EU) 2015/2366, uanset hendelsens IKT-karakter.

ESA'erne ber have til opgave at vurdere den praktiske mulighed og betingelserne for en
mulig centralisering af indberetninger af IKT-relaterede haendelser pa EU-niveau. En sddan
centralisering kunne besta af et faelles EU-knudepunkt for indberetning af sterre IKT-
relaterede haendelser, som enten direkte modtager de relevante indberetninger og
automatisk underretter nationale kompetente myndigheder, eller som blot centraliserer
relevante indberetninger, som de nationale kompetente myndigheder har indgivet, og
dermed varetager en koordinatorrolle. ESA'erne ber i samrad med ECB og ENISA have til
opgave at udarbejde en felles rapport, hvori det underseges, om det er praktisk muligt at

oprette et felles EU-knudepunkt.
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(56)

For at opna et hejt niveau af digital operationel modstandsdygtighed og skabe
overensstemmelse med bdde de relevante internationale standarder (f.eks. G7 Fundamental
Elements for Threat-Led Penetration Testing) og de rammer, der anvendes i Unionen,
f.eks. TIBER-EU, ber finansielle enheder regelmessigt teste deres IKT-systemer og
medarbejdere med IKT-relaterede ansvar med hensyn til effektiviteten af deres
forebyggelses-, detektions-, indsats- og genopretningskapaciteter for at afslere og athjelpe
potentielle IKT-sarbarheder. For at afspejle de forskelle, der eksisterer pa tvers af og inden
for de forskellige finansielle delsektorer, for sa vidt angér de finansielle enheders niveau af
cybersikkerhedsberedskab, ber test omfatte en bred vifte af verktojer og tiltag, der
spander lige fra vurderingen af grundleggende krav (f.eks. sdrbarhedsvurderinger

og -scanninger, open source-analyser, vurderinger af netsikkerhed, mangelanalyser, fysiske
sikkerhedsgennemgange, sporgeskemaer og scanningssoftwarelosninger, gennemgange af
kildekoder nar det er praktisk muligt, scenariebaserede test, kompatibilitetstest,
prestationstest eller end-to-end-test) til mere avancerede test ved hjelp af TLPT. En sddan
avanceret test bor kun kraeves af finansielle enheder, der set fra et IKT-perspektiv er
modne nok til at kunne gennemfore den pa en rimelig médde. Den test af digital operationel
modstandsdygtighed, der kraeves 1 henhold til denne forordning, ber siledes vare mere
kreevende for de finansielle enheder, der opfylder kriterierne i denne forordning (f.eks.
store, systemiske og IKT-modne kreditinstitutter, berser, verdipapircentraler og centrale
modparter) end for andre finansielle enheder. Samtidig ber test af digital operationel
modstandsdygtighed ved hjelp af TLPT vare mere relevant for finansielle enheder, der
opererer inden for centrale delsektorer for finansielle tjenesteydelser, og som spiller en
systemisk rolle (f.eks. betalinger, bankvirksomhed samt clearing og afvikling), og mindre

relevant for andre delsektorer (f.eks. kapitalforvaltere og kreditvurderingsbureauer).
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(58)

(59)

Finansielle enheder, der er involveret i greenseoverskridende aktiviteter, og som udever
den frie etableringsret eller retten til fri udveksling af tjenesteydelser i Unionen, ber
opfylde et fzlles s®t avancerede testkrav (dvs. TLPT) i deres hjemland, som ber inkludere
IK T-infrastrukturerne i alle de jurisdiktioner, hvori den greenseoverskridende finansielle
koncern opererer inden for Unionen, hvorved det for sddanne grenseoverskridende
finansielle koncerners vedkommende gores muligt kun at padrage sig IKT-relaterede

testomkostninger 1 €n jurisdiktion.

For at trekke pa den ekspertise, som visse kompetente myndigheder allerede har erhvervet,
navnlig med hensyn til gennemforelse af TIBER-EU-rammen, ber denne forordning gere
det muligt for medlemsstater at udpege en faelles offentlig myndighed som ansvarlig i den
finansielle sektor pd nationalt plan for alle TLPT-spergsmal eller for kompetente
myndigheder, i mangel af en sddan udpegelse, at uddelegere udevelsen af TLPT-relaterede

opgaver til en anden national finansiel kompetent myndighed.

Da denne forordning ikke stiller krav om, at finansielle enheder skal lade alle kritiske eller
vigtige funktioner vare omfattet af en enkelt trusselsbaseret penetrationstest, bar
finansielle enheder frit kunne afgere, hvilke og hvor mange kritiske eller vigtige funktioner

der boer vare omfattet af en sddan test.
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(61)

Samlede test som omhandlet i denne forordning, der indebarer deltagelse af flere
finansielle enheder i en TLPT, og for hvilke en tredjepartsudbyder af IKT-tjenester direkte
kan indgd kontraktlige ordninger med en ekstern tester, ber kun tillades, hvis kvaliteten
eller sikkerheden af de tjenester, som tredjepartsudbyderen af IKT-tjenester leverer til
kunder, der er enheder, som falder uden for denne forordnings anvendelsesomréde, eller
fortroligheden af data forbundet med sadanne tjenester, med rimelighed kan forventes at
blive negativt pdvirket. Samlede test bor ogsa vere omfattet af garantier (ledelse af én
udpeget finansiel enhed, kalibrering af antallet af deltagende finansielle enheder) for at
sikre en streng testovelse for de involverede finansielle enheder, som opfylder mélene for

TLPT i henhold til denne forordning.

For at udnytte de interne ressourcer, der er til rddighed pa virksomhedsniveau, ber denne
forordning gere det muligt at anvende interne testere med henblik pa at foretage TLPT
under forudsaetning af tilsynsmaessig godkendelse, fraveer af interessekonflikter og af
regelmaessige skift af anvendelsen af interne og eksterne testere (hver tredje test), samtidig
med at det ogsd kraves, at formidleren af trusselsefterretninger i TLPT'en altid skal vaere
ekstern 1 forhold til den finansielle enhed. Ansvaret for at gennemfore TLPT ber forblive
fuldt ud hos den finansielle enhed. Erklaringer fra myndigheder ber udelukkende have til
formal at opnd gensidig anerkendelse og ber ikke udelukke eventuelle opfolgende
foranstaltninger, der er nedvendige for at imgdegi den IKT-risiko, som den finansielle
enhed er udsat for, og de ber heller ikke betragtes som en tilsynsmassig godkendelse af en

finansiel enheds kapacitet til IKT-risikostyring og -risikoafbedning.
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(63)

For at sikre en forsvarlig overvdgning af IKT-tredjepartsrisiko i den finansielle sektor er
det nedvendigt at fastleegge en raekke principbaserede regler, der skal fungere som
rettesnor for finansielle enheder, nar de overvager risici i forbindelse med funktioner, der
outsources til tredjepartsudbydere af IKT-tjenester, navnlig for IKT-tjenester, der
understotter kritiske eller vigtige funktioner, og mere generelt i forbindelse med

athangighed af alle IKT-tredjeparter.

For at tage hejde for kompleksiteten af de forskellige kilder til IKT-risiko og samtidig tage
hensyn til de mange forskellige udbydere af teknologiske lesninger, der muligger en
gnidningsles levering af finansielle tjenesteydelser, ber denne forordning omfatte en bred
vifte af tredjepartsudbydere af IKT-tjenester, herunder udbydere af
cloudcomputingtjenester, software, dataanalysetjenester og udbydere af
datacentertjenester. Da finansielle enheder pé effektiv og sammenhangende vis ber
identificere og styre alle typer risici, herunder i forbindelse med IKT-tjenester indkebt
inden for en finansiel koncern, ber det ligeledes preciseres, at virksomheder, der er en del
af en finansiel koncern og hovedsagelig leverer IKT-tjenester til deres modervirksomhed
eller til dattervirksomheder eller filialer af deres modervirksomhed, samt finansielle
enheder, der leverer IKT-tjenester til andre finansielle enheder, ogsé ber betragtes som
tredjepartsudbydere af IKT-tjenester i henhold til denne forordning. Endelig, i lyset af
udviklingen pa betalingstjenestemarkedet, der bliver stadig mere afthangigt af komplekse
tekniske losninger, og 1 betragtning af nye typer betalingstjenester og betalingsrelaterede
losninger, ber deltagere 1 okosystemet for betalingstjenester, der leverer
betalingsbehandlingsaktiviteter eller driver betalingsinfrastrukturer, ogsa betragtes som
tredjepartsudbydere af IKT-tjenester 1 henhold til denne forordning, bortset fra
centralbanker, ndr de driver betalings- eller veerdipapirafviklingssystemer, og offentlige
myndigheder, nar de leverer IKT-relaterede tjenester i forbindelse med udferelsen af

statslige funktioner.

PE-CONS 41/1/22 REV 1

47
DA



(64)

(65)

En finansiel enhed ber til enhver tid fortsat veere fuldt ansvarlig for opfyldelsen af sine
forpligtelser i henhold til denne forordning. Finansielle enheder ber anvende en
forholdsmassigt afpasset tilgang til overvagningen af de risici, som opstar hos
tredjepartsudbydere af IKT-tjenester, under behorig hensyntagen til karakteren, omfanget,
kompleksiteten og betydningen af deres IKT-relaterede athengighed eller tjenesternes
kritiske karakter eller betydning, processer eller funktioner, der er omfattet af de
kontraktlige ordninger, og i sidste ende pa grundlag af en omhyggelig vurdering af en
eventuel potentiel indvirkning pa kvaliteten af finansielle tjenesteydelser og deres stabilitet

pa individuelt plan og koncernplan, alt efter hvad der er relevant.

Udferelsen af en sddan overvagning ber folge en strategisk tilgang til IKT-
tredjepartsrisiko, der formaliseres ved, at den finansielle enheds ledelsesorgan vedtager en
serlig strategi for IKT-tredjepartsrisiko, som tager udgangspunkt i en lebende screening af
enhver athengighed af IKT-tredjeparter. For at age den tilsynsmaessige bevidsthed om
athaengighed af IKT-tredjeparter og med henblik pé yderligere at understette arbejdet i
forbindelse med den tilsynsramme, der oprettes ved denne forordning, ber alle finansielle
enheder forpligtes til at opretholde et register over oplysninger med alle kontraktlige
ordninger om brugen af IKT-tjenester, der leveres af tredjepartsudbydere af IKT-tjenester.
Finansielle tilsynsmyndigheder ber have mulighed for at anmode om det fulde register
eller anmode om specifikke afsnit heraf og dermed indhente vasentlige oplysninger med

henblik pa at opné en bredere forstdelse af finansielle enheders IKT-afthangighed.
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En grundig analyse forud for kontraktindgéelsen ber understotte og ga forud for den
formelle indgéaelse af kontraktlige ordninger, navnlig ved at fokusere pa elementer sdsom
den kritiske karakter eller betydningen af de tjenester, der understottes af den patenkte
IKT-kontrakt, de nedvendige tilsynsmassige godkendelser eller andre betingelser, den
mulige koncentrationsrisiko, der er forbundet hermed, samt anvendelse af due diligence i
processen med udvealgelse og vurdering af tredjepartsudbydere af IKT-tjenester og
vurdering af potentielle interessekonflikter. I forbindelse med kontraktlige ordninger
vedrerende kritiske eller vigtige funktioner ber finansielle enheder tage hensyn til
tredjepartsudbydere af IKT-tjenesters brug af de seneste og hgjeste
informationssikkerhedsstandarder. Opsigelse af kontraktlige ordninger kan som minimum
veere foranlediget af en reekke omstendigheder, der paviser mangler hos
tredjepartsudbyderen af IKT-tjenester, navnlig veesentlige overtradelser af love eller
kontraktvilkédr, omstendigheder, der afslarer en potentiel @ndring i udferelsen af de
funktioner, der er fastsat i de kontraktlige ordninger, tegn pa svagheder hos
tredjepartsudbyderen af IKT-tjenester i dens samlede IKT-risikostyring eller
omstandigheder, der tyder pa, at den relevante kompetente myndighed ikke er 1 stand til at

fore effektivt tilsyn med den finansielle enhed.
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For at tackle de systemiske virkninger af den koncentrationsrisiko, der er forbundet med
IKT-tredjeparter, fremmer denne forordning en afbalanceret losning ved at anlaegge en
fleksibel og gradvis tilgang til en sddan koncentrationsrisiko, da indferelsen af ufleksible
lofter eller strenge begransninger kan hindre udevelsen af virksomhed og begrense
kontraktfriheden. Finansielle enheder ber foretage en grundig vurdering af deres pataenkte
kontraktlige ordninger for at identificere sandsynligheden for, at sddanne risici opstar,
herunder ved hjelp af tilbundsgaende analyser af underentrepriseordninger, navnlig nar de
er indgaet med tredjepartsudbydere af IKT-tjenester med hjemsted 1 et tredjeland. P
nuvarende tidspunkt og med henblik pa at finde en rimelig balance mellem
nedvendigheden af at bevare kontraktfriheden og af at sikre den finansielle stabilitet anses
det ikke for hensigtsmaessigt at fastsatte regler om strenge lofter og begransninger for
eksponeringen for IKT-tredjeparter. I forbindelse med tilsynsrammen ber en ledende
tilsynsferende, der er udpeget i henhold til denne forordning, for si vidt angér kritiske
tredjepartsudbydere af IKT-tjenester vaere saerligt opmarksom pa at opna fuld forstaelse
for omfanget af den indbyrdes afth@ngighed, identificere specifikke tilfelde, hvor en hgj
koncentrationsgrad af kritiske tredjepartsudbydere af IKT-tjenester i Unionen
sandsynligvis vil leegge pres pa stabiliteten og integriteten i Unionens finansielle system,
og opretholde en dialog med kritiske tredjepartsudbydere af IKT-tjenester, hvor en sddan

specifik risiko er identificeret.

PE-CONS 41/1/22 REV 1 50

DA



(68) For regelmessigt at vurdere og overvédge evnen hos en tredjepartsudbyder af IKT-tjenester
til sikkert at levere tjenester til en finansiel enhed, uden at dette har negative virkninger for
en finansiel enheds digitale operationelle modstandsdygtighed, ber flere centrale
kontraktlige elementer med tredjepartsudbydere af IKT-tjenester harmoniseres. En sddan
harmonisering ber omfatte minimumsomrader, som er afgerende for, at den finansielle
enhed kan foretage en fuld overvégning af de risici, der kan opsta fra tredjepartsudbyderen
af IKT-tjenester, set i lyset af en finansiel enheds behov for at sikre sin digitale
modstandsdygtighed, da den er dybt athengig af de modtagne IKT-tjenesters stabilitet,
funktionalitet, tilgeengelighed og sikkerhed.

(69) Naér finansielle enheder og tredjepartsudbydere af IKT-tjenester genforhandler kontraktlige
ordninger med henblik pé at opna overensstemmelse med kravene i denne forordning, ber

de sikre, at de centrale kontraktbestemmelser som fastsat i denne forordning er omfattet.

(70) Definitionen af "kritisk eller vigtig funktion" i denne forordning omfatter de "kritiske
funktioner" som defineret i artikel 2, stk. 1, nr. 35), i Europa-Parlamentets og Radets
direktiv 2014/59/EU!. Funktioner, der anses for at vaere kritiske i henhold til
direktiv 2014/59/EU, er derfor medtaget i definitionen af kritiske funktioner i henhold til

denne forordning.

1 Europa-Parlamentets og Rédets direktiv 2014/59/EU af 15. maj 2014 om et regelsat for
genopretning og afvikling af kreditinstitutter og investeringsselskaber og om @ndring af
Rédets direktiv 82/891/EQF og Europa-Parlamentets og Ridets direktiv 2001/24/EF,
2002/47/EF, 2004/25/EF, 2005/56/EF, 2007/36/EF, 2011/35/EU, 2012/30/EU og
2013/36/EU samt forordning (EU) nr. 1093/2010 og (EU) nr. 648/2012 (EUT L 173 af
12.6.2014, s. 190).
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(71)

Uanset den kritiske karakter eller vigtigheden af den funktion, der understeottes af IKT-
tjenesterne, ber kontraktlige ordninger navnlig indeholde en specifikation bestdende af de
komplette beskrivelser af funktioner og tjenester, af steder, hvor sadanne funktioner
leveres, og hvor der skal behandles data, samt beskrivelser af serviceniveauet. Andre
vaesentlige elementer for at muliggere en finansiel enheds overvagning af IKT-
tredjepartsrisiko er: kontraktlige bestemmelser, der preciserer, hvordan adgangen,
tilgeengeligheden, integriteten, sikkerheden og beskyttelsen af personoplysninger sikres af
tredjepartsudbyderen af IKT-tjenester, bestemmelser, der fastsatter de relevante garantier
for at muliggere adgang, genopretning og returnering af data i tilfeelde af insolvens eller
afvikling eller i tilfelde af, at tredjepartsudbyderen af IKT-tjenester atbryder sine
forretningsaktiviteter, samt bestemmelser, der kraver, at tredjepartsudbyderen af IKT-
tjenester yder bistand i tilfeelde af IKT-handelser i1 forbindelse med de leverede tjenester,
uden yderligere omkostninger eller til en omkostning, der fastsettes pa forhand,
bestemmelser om forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at samarbejde
fuldt ud med den finansielle enheds kompetente myndigheder og afviklingsmyndigheder,
samt bestemmelser om opsigelsesrettigheder og dertil knyttede minimumsfrister for
opsigelse af de kontraktlige ordninger i overensstemmelse med de kompetente

myndigheders og afviklingsmyndighedernes forventninger.
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Ud over sddanne kontraktlige bestemmelser og med henblik pé at sikre, at finansielle
enheder fortsat har fuld kontrol over alle udviklingstendenser pa tredjepartsniveau, som
risikerer at forringe deres IKT-sikkerhed, ber kontrakterne om levering af IKT-tjenester,
der understetter kritiske eller vigtige funktioner, ogsa indeholde folgende: en fuldstaendig
beskrivelse af serviceniveauer med pracise kvantitative og kvalitative praestationsmal,
saledes at der uden unedigt ophold kan treeffes passende athjelpende foranstaltninger, nar
de aftalte serviceniveauer ikke overholdes; de relevante opsigelsesfrister og
indberetningsforpligtelser for tredjepartsudbyderen af IKT-tjenester i tilfeelde af
udviklingstendenser, som har en potentiel vasentlig indvirkning pa evnen hos
tredjepartsudbyderen af IKT-tjenester til effektivt at levere de respektive IKT-tjenester; et
krav til tredjepartsudbyderen af IKT-tjenester om at gennemfore og teste
forretningsberedskabsplaner og indfere IKT-sikkerhedsforanstaltninger, -verktajer

og -politikker, som giver mulighed for sikker levering af tjenester, og om at deltage og

samarbejde fuldt ud i den TLPT, der udferes af den finansielle enhed.

Kontrakter om levering af IKT-tjenester, der understetter kritiske eller vigtige funktioner,
ber ogsd indeholde bestemmelser, der giver den finansielle enhed eller en udpeget
tredjepart ret til adgang, inspektion og revision og ret til at tage kopier som afgerende
instrumenter i de finansielle enheders lebende overvagning af de resultater, som
tredjepartsudbyderen af IKT-tjenester opnér, kombineret med tjenesteudbyderens fulde
samarbejde 1 forbindelse med inspektioner. Tilsvarende ber den finansielle enheds
kompetente myndighed pa grundlag af underretninger have ret til at inspicere og foretage
revision af tredjepartsudbyderen af IKT-tjenester, med forbehold af beskyttelsen af
fortrolige oplysninger.

PE-CONS 41/1/22 REV 1

53
DA



(74)

Sadanne kontraktlige ordninger ber ogsa indeholde sarlige exitstrategier for navnlig at
muliggere obligatoriske overgangsperioder, i lgbet af hvilke tredjepartsudbydere af IKT-
tjenester fortsat ber levere de relevante tjenester med henblik pa at mindske risikoen for
forstyrrelser 1 den finansielle enhed, eller at give sidstnavnte mulighed for effektivt at
skifte til anvendelsen af andre tredjepartsudbydere af IKT-tjenester, eller alternativt at
skifte til interne lgsninger, der stemmer overens med den leverede IKT-tjenestes
kompleksitet. Desuden ber finansielle enheder, der er omfattet af direktiv 2014/59/EU,
sikre, at de relevante kontrakter for IKT-tjenester er robuste og kan handhaves fuldt ud i
tilfeelde af afvikling af de pageldende finansielle enheder. I overensstemmelse med
afviklingsmyndighedernes forventninger ber disse finansielle enheder derfor sikre, at de
relevante kontrakter for IKT-tjenester er modstandsdygtige over for afvikling. Sa lenge
disse finansielle enheder fortsat opfylder deres betalingsforpligtelser, ber de bl.a. sikre, at
de relevante kontrakter for IKT-tjenester indeholder bestemmelser om, at omstrukturering

eller afvikling ikke medferer opsigelse, suspension eller @ndring.
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Desuden kan den frivillige anvendelse af de standardkontraktbestemmelser, der er udviklet
af offentlige myndigheder eller EU-institutioner, navnlig anvendelsen af
kontraktbestemmelser udviklet af Kommissionen for cloudcomputingtjenester, give de
finansielle enheder og tredjepartsudbydere af IKT-tjenester yderligere tryghed ved at oge
deres retssikkerhedsniveau med hensyn til anvendelsen af cloudcomputingtjenester i den
finansielle sektor, i fuld overensstemmelse med de krav og forventninger, der er fastsat i
EU-retten om finansielle tjenesteydelser. Udarbejdelsen af standardkontraktbestemmelser
bygger pa de foranstaltninger, der allerede var pataenkt i fintechhandlingsplanen fra 2018,
der bekendtgjorde, at Kommissionen har til hensigt at tilskynde til og fremme
udarbejdelsen af standardkontraktbestemmelser for finansielle enheders anvendelse af
cloudcomputingtjenester og i den forbindelse traekke péd indsatsen blandt tvarsektorielle
interessenter pa omradet for cloudcomputingtjenester, som Kommissionen har fremmet

gennem inddragelse af den finansielle sektor.
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(76) Med henblik pé at fremme konvergens og effektivitet i forbindelse med tilsynsmassige
tilgange til handtering af IKT-tredjepartsrisiko i den finansielle sektor samt for at styrke
den digitale operationelle modstandsdygtighed i finansielle enheder, der er athengige af
kritiske tredjepartsudbydere af IKT-tjenester for levering af de IKT-tjenester, der
understotter leveringen af finansielle tjenesteydelser, og dermed bidrage til at bevare
stabiliteten 1 Unionens finansielle system og integriteten i det indre marked for finansielle
tjenesteydelser, ber kritiske tredjepartsudbydere af IKT-tjenester vaere omfattet af en EU-
tilsynsramme. Selv om oprettelsen af tilsynsrammen er begrundet i mervaerdien af at traeffe
foranstaltninger pa EU-plan, og i kraft af den iboende rolle og de s@rlige forhold, der gor
sig gaeldende for brugen af IKT-tjenester i forbindelse med levering af finansielle
tjenesteydelser, bar det samtidig erindres, at denne lesning kun forekommer
hensigtsmessig inden for rammerne af denne forordning, der specifikt omhandler digital
operationel modstandsdygtighed i den finansielle sektor. En s&ddan tilsynsramme ber
imidlertid ikke betragtes som en ny model for EU-tilsyn inden for finansielle

tjenesteydelser og aktiviteter.
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Tilsynsrammen ber kun finde anvendelse pa kritiske tredjepartsudbydere af IKT-tjenester.
Der ber derfor vere en udpegelsesmekanisme for at tage hensyn til omfanget og karakteren
af den finansielle sektors athengighed af sadanne tredjepartsudbydere af IKT-tjenester.
Denne mekanisme ber indebare et st kvantitative og kvalitative kriterier til fastsattelse af
parametre for kritisk karakter som grundlag for medtagelse i tilsynsrammen. For at sikre
ngjagtigheden af denne vurdering og uanset tredjepartsudbyderen af IKT-tjenesters
virksomhedsstruktur ber sddanne kriterier, hvis der er tale om en tredjepartsudbyder af
IKT-tjenester, der er en del af en sterre koncern, tage hensyn til hele koncernstrukturen for
tredjepartsudbyderen af IKT-tjenester. Pa den ene side ber kritiske tredjepartsudbydere af
IKT-tjenester, som ikke automatisk udpeges i medfer af disse kriterier, have mulighed for
at deltage 1 tilsynsrammen pa frivillig basis, men pd den anden side ber
tredjepartsudbydere af IKT-tjenester, der allerede er omfattet af tilsynsrammer, som
understotter udferelsen af Det Europaiske System af Centralbankers opgaver som

omhandlet i artikel 127, stk. 2, i TEUF, undtages.
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Tilsvarende ber finansielle enheder, der leverer IKT-tjenester til andre finansielle enheder,
selv om de tilhgrer kategorien af tredjepartsudbydere af IKT-tjenester i henhold til denne
forordning, ogsa undtages fra tilsynsrammen, da de allerede er underlagt
tilsynsmekanismer, der er oprettet ved den relevante EU-ret om finansielle tjenesteydelser.
Hvor det er relevant, ber de kompetente myndigheder i forbindelse med deres
tilsynsaktiviteter tage hensyn til den IKT-risiko, som finansielle enheder, der leverer IKT-
tjenester, udger for finansielle enheder. P4 grund af de eksisterende
risikooverviagningsmekanismer pa koncernniveau ber den samme undtagelse ligeledes
indferes for tredjepartsudbydere af IKT-tjenester, der hovedsageligt leverer tjenester til
enheder 1 deres egen koncern. Tredjepartsudbydere af IKT-tjenester, der udelukkende
leverer IKT-tjenester i én medlemsstat til finansielle enheder, der kun er aktive i den
pageldende medlemsstat, bor ogsd undtages fra udpegelsesmekanismen pd grund af deres

begraensede aktiviteter og manglende graenseoverskridende virkninger.
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Den digitale omstilling, der er sket inden for finansielle tjenesteydelser, har medfert en
hidtil uset grad af anvendelse og athengighed af IKT-tjenester. Eftersom det er blevet
utenkeligt at levere finansielle tjenesteydelser uden brug af cloudcomputingtjenester,
softwarelosninger og datarelaterede tjenester, er Unionens finansielle gkosystem blevet
uleseligt forbundet med visse IKT-tjenester, der leveres af leveranderer af IKT-tjenester.
Nogle af disse leveranderer, som er innovatorer i udviklingen og anvendelsen af IKT-
baserede teknologier, spiller en vasentlig rolle i leveringen af finansielle tjenesteydelser
eller er blevet integreret 1 vaerdikaden for finansielle tjenesteydelser. De er saledes blevet
afgerende for stabiliteten og integriteten af Unionens finansielle system. Denne udbredte
athengighed af tjenester, der leveres af kritiske tredjepartsudbydere af IKT-tjenester,
kombineret med den indbyrdes ath&ngighed mellem forskellige markedsoperaterers
informationssystemer skaber en direkte og potentielt alvorlig risiko for Unionens system
for finansielle tjenesteydelser og for kontinuiteten i leveringen af finansielle
tjienesteydelser, hvis kritiske tredjepartsudbydere af IKT-tjenester pavirkes af operationelle
forstyrrelser eller storre cyberh@ndelser. Cyberh@ndelser har en markant evne til at vokse
og sprede sig 1 hele det finansielle system i betydeligt hurtigere tempo end andre typer
risici, der overvages i den finansielle sektor, og kan brede sig over sektorer og geografiske
graenser. De har potentiale til at udvikle sig til en systemisk krise, hvor tilliden til det
finansielle system udhules pa grund af forstyrrelser af funktioner, der understotter
realokonomien, eller til betydelige finansielle tab, der nér et niveau, som det finansielle
system ikke kan holde til, eller som kreever anvendelse af omfattende foranstaltninger til at
absorbere chok. For at forhindre, at disse scenarier finder sted og derved bringer den
finansielle stabilitet og integritet 1 Unionen 1 fare, er det afgerende at sikre konvergens 1
tilsynspraksis vedrarende IKT-tredjepartsrisiko inden for finansiering, navnlig gennem nye
regler, der giver Unionen mulighed for at fore tilsyn med kritiske tredjepartsudbydere af
IKT-tjenester.
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(80) Tilsynsrammen afhanger i hoj grad af graden af samarbejde mellem den ledende
tilsynsferende og den kritiske tredjepartsudbyder af IKT-tjenester, der til finansielle
enheder leverer tjenester, som pavirker leveringen af finansielle tjenesteydelser. Et
vellykket tilsyn er bl.a. baseret pa den ledende tilsynsferendes evne til effektivt at
gennemfore overvagningsmissioner og inspektioner for at vurdere de regler, kontroller og
processer, der anvendes af de kritiske tredjepartsudbydere af IKT-tjenester, samt for at
vurdere deres aktiviteters potentielle kumulative indvirkning pa den finansielle stabilitet og
det finansielle systems integritet. Samtidig er det afgerende, at kritiske tredjepartsudbydere
af IKT-tjenester folger den ledende tilsynsforendes henstillinger og imedekommer dennes
betaenkeligheder. Eftersom manglende samarbejde fra en kritisk tredjepartsudbyder af IKT-
tjenester, der leverer tjenester, som pavirker leveringen af finansielle tjenesteydelser, f.eks.
afslag pa at give adgang til sine lokaler eller indgive oplysninger, 1 sidste ende vil fratage
den ledende tilsynsforende sine afgerende verktejer for at vurdere IKT-tredjepartsrisiko og
kan have en negativ indvirkning pa den finansielle stabilitet og det finansielle systems

integritet, er det nedvendigt ogsa at indfere en passende sanktionsordning.
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(81) Pé denne baggrund ber det sikres, at den ledende tilsynsferendes behov for at kunne
palegge tvangsbader for at tvinge kritiske tredjepartsudbydere af IKT-tjenester til at
efterleve de gennemsigtigheds- og adgangsrelaterede forpligtelser, der er fastsat i denne
forordning, ikke bringes i fare pd grund af de vanskeligheder, som handhavelsen af disse
tvangsbeder giver anledning til over for kritiske tredjepartsudbydere af IKT-tjenester med
hjemsted i tredjelande. For at sikre, at sddanne sanktioner kan hdndhaves, og for at
muliggere en hurtig indferelse af procedurer, der opretholder de kritiske
tredjepartsudbydere af IKT-tjenesters ret til forsvar i1 forbindelse med
udpegelsesmekanismen og udstedelsen af henstillinger, ber disse kritiske
tredjepartsudbydere af IKT-tjenester, der leverer tjenester til finansielle enheder, som
pavirker leveringen af finansielle tjenesteydelser, vere forpligtet til at opretholde en
passende forretningsmaessig tilstedevarelse 1 Unionen. Pa grund af tilsynets karakter og
manglen pa sammenlignelige ordninger i andre jurisdiktioner er der ingen egnede
alternative mekanismer til at nd dette mél gennem et effektivt samarbejde med finansielle
tilsynsmyndigheder i tredjelande om overvagning af virkningen af de digitale operationelle
risici hidrerende fra de systemiske tredjepartsudbydere af IKT-tjenester, som betragtes som
kritiske tredjepartsudbydere af IKT-tjenester med hjemsted i tredjelande. For at fortsette
leveringen af IKT-tjenester til finansielle enheder i Unionen ber en tredjepartsudbyder af
IKT-tjenester med hjemsted 1 tredjelande, der er udpeget som kritisk 1 overensstemmelse
med denne forordning, derfor senest 12 méneder efter udpegelsen treffe alle nedvendige
foranstaltninger for at sikre sin registrering som selskab i Unionen ved at oprette en
dattervirksomhed som defineret 1 geeldende EU-ret, nemlig i Europa-Parlamentets og

Rédets direktiv 2013/34/EU.

1 Europa-Parlamentets og Rédets direktiv 2013/34/EU af 26. juni 2013 om &rsregnskaber,
konsoliderede regnskaber og tilherende beretninger for visse virksomhedsformer, om
@ndring af Europa-Parlamentets og Rédets direktiv 2006/43/EF og om ophavelse af Rédets
direktiv 78/660/EQF og 83/349/EQF (EUT L 182 af 29.6.2013, s. 19).
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(82) Kravet om at oprette en dattervirksomhed i Unionen ber ikke forhindre den kritiske
tredjepartsudbyder af IKT-tjenester i at levere IKT-tjenester og dertil knyttet teknisk
support fra faciliteter og infrastruktur beliggende uden for Unionen. Denne forordning
palegger ikke en datalokaliseringsforpligtelse, da den ikke kraver, at datalagring
eller -behandling skal finde sted i Unionen.
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Kritiske tredjepartsudbydere af IKT-tjenester ber kunne levere IKT-tjenester fra et hvilket
som helst sted i verden og derfor ikke nedvendigvis eller ikke kun fra lokaler beliggende i
Unionen. Tilsynsaktiviteter ber forst gennemfores pa lokaler beliggende 1 Unionen og ved
at interagere med enheder, der er beliggende 1 Unionen, herunder de dattervirksomheder,
der er etableret af kritiske tredjepartsudbydere af IKT-tjenester i henhold til denne
forordning. Sadanne tiltag inden for Unionen kan imidlertid vere utilstraekkelige til, at den
ledende tilsynsforende fuldt ud og effektivt kan varetage sine opgaver i henhold til denne
forordning. Den ledende tilsynsfeorende ber derfor ogsa kunne udeve sine relevante
tilsynsbefgjelser i tredjelande. Udevelsen af disse befojelser i tredjelande ber geore det
muligt for den ledende tilsynsferende at undersoge de faciliteter, hvorfra IKT-tjenesterne
eller de tekniske supporttjenester faktisk leveres eller forvaltes af den kritiske
tredjepartsudbyder af IKT-tjenester, og ber give den ledende tilsynsforende en omfattende
og operationel forstaelse af IKT-risikostyringen ved den kritiske tredjepartsudbyder af
IKT-tjenester. Den ledende tilsynsferendes mulighed for som et EU-agentur at udeve
befojelser uden for Unionens omrdde ber vaere beherigt afgrenset af relevante betingelser,
navnlig samtykke fra den berorte kritiske tredjepartsudbyder af IKT-tjenester. Tilsvarende
ber de relevante myndigheder i tredjelandet underrettes om og ikke have gjort indsigelse
mod den ledende tilsynsforendes udevelse af aktiviteter pa deres eget omrade. For at sikre
en effektiv gennemforelse, og uden at det bererer EU-institutionernes og medlemsstaternes
respektive befojelser, er det imidlertid ogsd nedvendigt, at sadanne befgjelser er fuldt
forankret i indgdelsen af administrative samarbejdsordninger med de relevante
myndigheder 1 det berorte tredjeland. Denne forordning ber derfor give ESA'erne mulighed
for at indga administrative samarbejdsordninger med de relevante myndigheder i
tredjelande, som ikke derudover bar skabe retlige forpligtelser for Unionen og dens

medlemsstater.
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For at lette kommunikationen med den ledende tilsynsferende og sikre passende
reprasentation ber kritiske tredjepartsudbydere af IKT-tjenester, som indgar i en koncern,

udpege ¢én juridisk person som deres koordinationspunkt.

Tilsynsrammen ber ikke berare medlemsstaternes befgjelser til at gennemfore deres egne
tilsyns- eller overvigningsmissioner i forhold til tredjepartsudbydere af IKT-tjenester, som
ikke er udpeget som kritiske i henhold til denne forordning, men som anses for at vaere

vigtige pa nationalt plan.

For at sikre effekten af den institutionelle flerlagsarkitektur pa omradet for finansielle
tjienesteydelser bar Det Falles Udvalg af ESA'er fortsat sikre samlet koordinering pé tvaers
af sektorer af alle forhold, der vedrerer IKT-risiko, i overensstemmelse med dets opgaver
vedrarende cybersikkerhed. Det bor fé stette fra et nyt underudvalg ("tilsynsforummet"),
der udferer det forberedende arbejde bade med henblik pé individuelle afgarelser rettet
mod kritiske tredjepartsudbydere af IKT-tjenester og med henblik pa udstedelse af
kollektive henstillinger, navnlig i forbindelse med benchmarking af tilsynsprogrammerne
for kritiske tredjepartsudbydere af IKT-tjenester, og fastleggelse af bedste praksis for

héndtering af spergsméil vedrerende IKT-koncentrationsrisiko.
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(87) For at sikre et passende og effektivt tilsyn pa EU-plan med kritiske tredjepartsudbydere af
IKT-tjenester, fastsaettes det i denne forordning, at enhver af de tre ESA'er kan udpeges
som en ledende tilsynsforende. Den individuelle tildeling af en kritisk tredjepartsudbyder
af IKT-tjenester til en af de tre ESA'er ber vare resultatet af en vurdering af, hvilke
finansielle enheder der overvejende opererer i de finansielle sektorer, som den pageldende
ESA har ansvaret for. Denne tilgang ber fere til en afbalanceret fordeling af opgaver og
ansvarsomrader mellem de tre ESA'er 1 forbindelse med udevelsen af tilsynsfunktionerne
og ber gore bedst mulig brug af de menneskelige ressourcer og den tekniske ekspertise, der

er til rddighed i hver af de tre ESA'er.
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Ledende tilsynsferende ber tildeles de nedvendige befojelser til at foretage undersegelser,
gennemfore inspektioner pa stedet og eksterne inspektioner i lokaler og pa steder hos
kritiske tredjepartsudbydere af IKT-tjenesters og indhente fuldsteendige og ajourforte
oplysninger. Disse befgjelser bor satte den ledende tilsynsforende i stand til at opnd en reel
indsigt i typen, omfanget og virkningerne af den IKT-tredjepartsrisiko, der bererer
finansielle enheder og i sidste ende Unionens finansielle system. Overdragelse af
hovedansvaret for tilsynsrollen til ESA'erne udger en forudsatning for at forstd og
handtere den systemiske dimension af IKT-risiko inden for finansiering. Den indvirkning,
som kritiske tredjepartsudbydere af IKT-tjenester har pa Unionens finansielle sektor, og de
potentielle problematikker, der skyldes den deraf folgende IKT-koncentrationsrisiko,
krever en kollektiv tilgang pd EU-plan. Samtidig gennemforelse af flere revisioner og
adgangsrettigheder, der udfores separat af en lang reekke kompetente myndigheder med
begranset eller ingen indbyrdes koordinering, vil forhindre de finansielle
tilsynsmyndigheder i at fa et fuldstaendigt og omfattende overblik over IKT-
tredjepartsrisiko 1 Unionen, samtidig med at der ogsé skabes redundans, byrder og
kompleksitet for kritiske tredjepartsudbydere af IKT-tjenester, hvis de er genstand for

mange overvagnings- og inspektionsanmodninger.
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Da udpegelsen som kritisk har en betydelig indvirkning, ber denne forordning sikre, at
rettighederne for kritiske tredjepartsudbydere af IKT-tjenester overholdes i hele
gennemforelsen af tilsynsrammen. Inden sddanne udbydere udpeges som kritiske, ber de
f.eks. have ret til at indgive en begrundet erklaring til den ledende tilsynsferende med alle
relevante oplysninger med henblik pd vurderingen i forbindelse med deres udpegelse.
Eftersom den ledende tilsynsfarende ber have befojelse til at fremsaette henstillinger
vedrerende IKT-risiko og passende athjelpende foranstaltninger dertil, hvilket omfatter
befojelsen til at gore indsigelse mod visse kontraktlige ordninger, som 1 sidste ende
pavirker stabiliteten i den finansielle enhed eller det finansielle system, ber kritiske
tredjepartsudbydere af IKT-tjenester ogsé have mulighed for inden feerdiggerelsen af disse
henstillinger at fremlegge redegorelser for den forventede virkning af de lesninger, der
patenkes 1 henstillingen, for kunder, som er enheder, der ikke er omfattet af denne
forordnings anvendelsesomrade, og for at udarbejde losninger til at atbede risici. Kritiske
tredjepartsudbydere af IKT-tjenester, der er uenige i henstillingerne, ber indgive en
begrundet redegorelse for deres hensigt om ikke at tilslutte sig henstillingen. Hvis en sddan
begrundet redegorelse ikke indgives, eller hvis den anses for at vaere utilstraekkelig, ber
den ledende tilsynsforende udsende en offentlig meddelelse, der kort beskriver den

manglende overholdelse.
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1)

De kompetente myndigheder ber pa beherig vis medtage opgaven med at kontrollere den
indholdsmassige overholdelse af henstillinger, som er udstedt af den ledende
tilsynsforende, i deres funktioner med hensyn til tilsyn med finansielle enheder. De
kompetente myndigheder ber kunne kraeve, at finansielle enheder traeffer yderligere
foranstaltninger for at imedegé de risici, der er konstateret i den ledende tilsynsforendes
henstillinger, og ber i rette tid udstede underretninger herom. Hvis den ledende
tilsynsforende retter henstillinger til kritiske tredjepartsudbydere af IKT-tjenester, der er
underlagt tilsyn i henhold til direktiv (EU) .../...", ber de kompetente myndigheder pa
frivillig basis og inden vedtagelsen af yderligere foranstaltninger kunne hore de
kompetente myndigheder i henhold til neevnte direktiv for at fremme en koordineret tilgang

til handteringen af de pagaeldende kritiske tredjepartsudbydere af IKT-tjenester.

Udevelsen af tilsynet ber styres af tre operationelle principper, der har til formal at sikre:
a) tet koordinering mellem ESA'erne i deres rolle som ledende tilsynsforende gennem et
feelles tilsynsnetverk, b) overensstemmelse med den ramme, der er fastlagt ved direktiv
(EU) .../...* (gennem en frivillig hering af organer i henhold til neevnte direktiv, for at
undgd overlapning af foranstaltninger rettet mod kritiske tredjepartsudbydere af IKT-
tjenester), og c¢) anvendelse af omhu for at minimere den potentielle risiko for forstyrrelser
af tjenester, der leveres af kritiske tredjepartsudbydere af IKT-tjenester til kunder, der er

enheder, som ikke er omfattet af denne forordnings anvendelsesomrade.

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 68

DA



(92)

(93)

(94)

Tilsynsrammen ber ikke erstatte eller pa nogen méde eller for nogen dels vedkommende
traede 1 stedet for kravet til de finansielle enheder om selv at forvalte de risici, der er
forbundet med brugen af tredjepartsudbydere af IKT-tjenester, herunder deres forpligtelse
til at opretholde en lgbende overvagning af kontraktlige ordninger, der indgas med kritiske
tredjepartsudbydere af IKT-tjenester. Ligeledes ber tilsynsrammen ikke berere finansielle
enheders fulde ansvar for at overholde og opfylde alle de retlige forpligtelser, der er fastsat

1 denne forordning og 1 den relevante finansielle tjenesteydelsesret.

For at undgé dobbeltbestemmelser og overlapninger ber de kompetente myndigheder
atholde sig fra individuelt at traeffe foranstaltninger, der har til formal at overvage risici
hos den kritiske tredjepartsudbyder af IKT-tjenester, og ber i den forbindelse basere sig pa
den relevante ledende tilsynsforendes vurdering. Alle foranstaltninger ber under alle
omstendigheder koordineres og vedtages pa forhdnd med den ledende tilsynsfoerende som

led i udferelsen af opgaver i tilsynsrammen.

For at fremme konvergens pa internationalt plan vedrerende brug af bedste praksis for
gennemgangen og overvagningen af den digitale risikostyring, der foretages af
tredjepartsudbydere af IKT-tjenester, ber ESA'erne opfordres til at indgé

samarbejdsordninger med relevante tilsyns- og reguleringsmyndigheder i tredjelande.
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Med henblik pa at udnytte de specifikke kompetencer, tekniske faerdigheder og ekspertisen
blandt personale, der er specialiseret i operationel risiko og IKT-risiko hos de kompetente
myndigheder, de tre ESA'er og, pa frivillig basis, de kompetente myndigheder i henhold til
direktiv (EU) .../...*, ber den ledende tilsynsferende trackke pé national tilsynskapacitet og
-viden og oprette serlige undersggelsesteams for hver kritisk tredjepartsudbyder af IKT-
tjenester, samle tvaerfaglige teams til stotte for forberedelsen og udferelsen af
tilsynsaktiviteter, herunder generelle undersogelser og inspektioner hos kritiske
tredjepartsudbydere af IKT-tjenester, samt med henblik pé enhver nadvendig opfelgning
heraf.

Om end omkostninger som folge af tilsynsopgaver vil blive fuldt ud finansieret af gebyrer,
der opkraeves af kritiske tredjepartsudbydere af IKT-tjenester, vil ESA'erne dog
sandsynligvis inden starten af tilsynsrammen padrage sig omkostninger for
gennemforelsen af serlige IKT-systemer, der understetter det kommende tilsyn, eftersom
der pé forhand vil skulle udvikles og deployeres sarlige IKT-systemer. Denne forordning
indeholder derfor bestemmelser om en hybrid finansieringsmodel, hvorved tilsynsrammen
som sadan vil blive fuldt ud finansieret af gebyrer, mens udviklingen af ESA'ernes IKT-
systemer vil blive finansieret af bidrag fra Unionen og de nationale kompetente

myndigheder.

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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(97) De kompetente myndigheder ber have alle de pakravede tilsyns-, undersogelses- og
sanktionsbefojelser, sdledes at de kan sikre, at de udferer deres opgaver i henhold til denne
forordning korrekt. De ber 1 princippet offentliggere meddelelser om de administrative
sanktioner, de palaegger. Da finansielle enheder og tredjepartsudbydere af IKT-tjenester
kan have hjemsted i forskellige medlemsstater og vare underlagt forskellige kompetente
myndigheders tilsyn, ber anvendelsen af denne forordning lettes, dels af et teet samarbejde
blandt de relevante kompetente myndigheder, herunder ECB for sa vidt angér specifikke
opgaver, som den er tillagt ved Rédets forordning (EU) nr. 1024/2013, dels af hering af
ESA'erne gennem gensidig informationsudveksling og levering af bistand i forbindelse

med relevante tilsynsaktiviteter.
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For yderligere at kvantificere og kvalificere kriterierne for udpegelsen af
tredjepartsudbydere af IKT-tjenester som kritiske og harmonisere tilsynsgebyrerne ber
befojelsen til at vedtage retsakter delegeres til Kommissionen i overensstemmelse med
artikel 290 1 TEUF for at supplere denne forordning for sé vidt angar yderligere
pracisering af de systemiske virkninger, som et svigt eller et operationelt driftstop
foretaget af en tredjepartsudbyder af IKT-tjenester kan fa for de finansielle enheder, den
leverer IKT-tjenester til, antallet af globale systemisk vigtige institutter (G-SII'er) eller
andre systemisk vigtige institutter (O-SII'er), som er athangige af den pageldende
tredjepartsudbyder af IKT-tjenester, antallet af tredjepartsudbydere af IKT-tjenester, der er
aktive pé et givet marked, omkostningerne forbundet med at migrere data og IKT-
arbejdsbyrden til andre tredjepartsudbydere af IKT-tjenester samt omfanget af
tilsynsgebyrerne og den méde, hvorpé de skal betales. Det er navnlig vigtigt, at
Kommissionen gennemforer relevante heringer under sit forberedende arbejde, herunder
pa ekspertniveau, og at disse heringer gennemfores i overensstemmelse med principperne i
den interinstitutionelle aftale af 13. april 2016 om bedre lovgivning!. For at sikre lige
deltagelse 1 forberedelsen af delegerede retsakter ber Europa-Parlamentet og Radet navnlig
modtage alle dokumenter pad samme tid som medlemsstaternes eksperter, og deres
eksperter ber have systematisk adgang til meder i Kommissionens ekspertgrupper, der

beskeftiger sig med forberedelse af delegerede retsakter.

1

EUT L 123 af 12.5.2016, s. 1.
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Reguleringsmessige tekniske standarder ber sikre en konsekvent harmonisering af kravene
i denne forordning. ESA'erne ber i deres egenskab af organer med hejt specialiseret faglig
kompetence udarbejde udkast til reguleringsmassige tekniske standarder, som ikke
indebarer politikbeslutninger, med henblik pa foreleggelse for Kommissionen. Der ber
udarbejdes reguleringsmassige tekniske standarder pd omraderne IKT-risikostyring,
indberetning af storre IKT-relaterede handelser, test samt i forbindelse med centrale krav
med henblik pa en forsvarlig overvagning af IKT-tredjepartsrisiko. Kommissionen og
ESA'erne ber sikre, at disse standarder og krav kan anvendes af alle finansielle enheder pa
en méade, der star i rimeligt forhold til deres storrelse og samlede risikoprofil samt
karakteren, omfanget og kompleksiteten af deres tjenester, aktiviteter og operationer.
Kommissionen ber tillegges befojelse til at vedtage sddanne reguleringsmassige tekniske
standarder ved hjalp af delegerede retsakter 1 henhold til artikel 290 i TEUF og 1
overensstemmelse med artikel 10-14 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010
og (EU) nr. 1095/2010.
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(100)  For at gore det lettere at sammenligne indberetninger af storre IKT-relaterede haendelser og

storre operationelle eller sikkerhedsmaessige betalingsrelaterede handelser samt sikre

gennemsigtighed med hensyn til kontraktlige ordninger for brugen af IKT-tjenester, der

leveres af tredjepartsudbydere af IKT-tjenester, bor ESA'erne udarbejde udkast til
gennemforelsesmaessige tekniske standarder, der fastleegger standardiserede modeller,
formularer og procedurer, saledes at finansielle enheder kan indberette en storre IKT-
relateret haendelse og en storre operationel eller sikkerhedsmaessig betalingsrelateret
handelse, samt standardiserede modeller for registret over oplysninger. Nar ESA'erne
udarbejder disse standarder, ber de tage hensyn til den finansielle enheds storrelse og

samlede risikoprofil samt karakteren, omfanget og kompleksiteten af dens tjenester,

aktiviteter og operationer. Kommissionen ber tilleegges befojelse til at vedtage sddanne

gennemforelsesmaessige tekniske standarder ved hjelp af gennemforelsesretsakter 1

henhold til artikel 291 i TEUF og i overensstemmelse med artikel 15 i forordning (EU)

nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.
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Da der allerede er fastsat yderligere krav ved delegerede retsakter og
gennemforelsesretsakter baseret pa de reguleringsmaessige og gennemforelsesmassige
tekniske standarder i Europa-Parlamentets og Radets forordning (EF) nr. 1060/2009!, (EU)
nr. 648/20122, (EU) nr. 600/20143 og (EU) nr. 909/2014%, ber ESA'erne bemyndiges til
enten individuelt eller i faellesskab via Det Faelles Udvalg at foreleegge reguleringsmaessige
og gennemforelsesmassige tekniske standarder for Kommissionen med henblik pa
vedtagelse af delegerede retsakter og gennemforelsesretsakter om overforsel og ajourfering

af eksisterende regler for IK T-risikostyring.

Europa-Parlamentets og Rédets forordning (EF) nr. 1060/2009 af 16. september 2009 om
kreditvurderingsbureauer (EUT L 302 af 17.11.2009, s. 1).

Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-
derivater, centrale modparter og transaktionsregistre (EUT L 201 af 27.7.2012, s. 1).
Europa-Parlamentets og Radets forordning (EU) nr. 600/2014 af 15. maj 2014 om markeder
for finansielle instrumenter og om @ndring af forordning (EU) nr. 648/2012 (EUT L 173 af
12.6.2014, s. 84).

Europa-Parlamentets og Rédets forordning (EU) nr. 909/2014 af 23. juli 2014 om forbedring
af vaerdipapirafviklingen 1 Den Europ@iske Union og om veardipapircentraler samt om
@ndring af direktiv 98/26/EF og 2014/65/EU samt forordning (EU) nr. 236/2012

(EUT L 257 af 28.8.2014, s. 1).
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Eftersom denne forordning sammen med Europa-Parlamentets og Rédets direktiv

(EU) .../..."* for at sikre fuld sammenhang indebarer en konsolidering af bestemmelserne
om IKT-risikostyring i forskellige forordninger og direktiver i geldende EU-ret
vedrerende finansielle tjenesteydelser, herunder forordning (EF) nr. 1060/2009, (EU)

nr. 648/2012, (EU) nr. 600/2014 og (EU) nr. 909/2014 og Europa-Parlamentets og Rédets
forordning (EU) 2016/10112, ber neevnte forordninger &ndres for at pracisere, at de

geldende IKT-risikorelaterede bestemmelser er fastsat i nerverende forordning.

Derfor ber anvendelsesomradet for de relevante artikler vedrerende operationel risiko, 1
henhold til hvilke de befojelser, der er fastsat i forordning (EF) nr. 1060/2009, (EU)

nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011, gav mandat til
vedtagelsen af delegerede retsakter og gennemforelsesretsakter, indskraenkes med henblik
pa at overfore alle de bestemmelser om aspekterne vedrerende digital operationel

modstandsdygtighed, som i1 dag indgér i naevnte forordninger, til nerverende forordning.

Europa-Parlamentets og Rédets direktiv (EU) .../... af ... om @ndring af direktiv
2009/65/EF, 2009/138/EF, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU,

(EU) 2015/2366 og (EU) 2016/2341 for sa vidt angar digital operationel
modstandsdygtighed i den finansielle sektor (EUT L ... af .. ).

EUT: Indsat venligst i1 teksten nummeret pa dlrektlvet 1 dokument PE-CONS 42/22
(2020/0268(COD)).

Europa-Parlamentets og Radets forordning (EU) 2016/1011 af 8. juni 2016 om indeks, der
bruges som benchmarks i finansielle instrumenter og finansielle kontrakter eller med
henblik pa at méle investeringsfondes gkonomiske resultater, og om @&ndring af
direktiv 2008/48/EF og 2014/17/EU samt forordning (EU) nr. 596/2014 (EUT L 171 af
29.6.2016, s. 1).
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Den potentielle systemiske cyberrisiko, der er forbundet med anvendelsen af IKT-
infrastrukturer, som muligger drift af betalingssystemer og levering af
betalingsbehandlingsaktiviteter, ber handteres behorigt pA EU-plan gennem harmoniserede
regler om digital modstandsdygtighed. Kommissionen ber derfor hurtigt vurdere behovet
for at gennemga denne forordnings anvendelsesomrade og samtidig tilpasse en sddan
gennemgang til resultatet af den omfattende gennemgang, der er omhandlet i direktiv
(EU) 2015/2366. Talrige storstilede angreb har det seneste arti vist, hvordan
betalingssystemer er blevet eksponeret for cybertrusler. Med en central placering i
betalingstjenestekaeden og sterke indbyrdes forbindelser til det finansielle system som
helhed har betalingssystemer og betalingsbehandlingsaktiviteter faet afgerende betydning
for, at Unionens finansielle markeder kan fungere. Cyberangreb pa sddanne systemer kan
forarsage alvorlige operationelle driftsforstyrrelser med direkte konsekvenser for centrale
okonomiske funktioner sdsom lettelse af betalinger og indirekte virkninger for dermed
forbundne ekonomiske processer. Indtil der er indfert en harmoniseret ordning og tilsyn
med operatorer af betalingssystemer og behandlingsenheder p4 EU-plan, kan
medlemsstaterne med henblik pé at anvende lignende markedspraksisser lade sig inspirere
af de krav til digital operationel modstandsdygtighed, der er fastsat i denne forordning, nér
de anvender regler pa operaterer af betalingssystemer og behandlingsenheder, der er

underlagt tilsyn 1 deres egne jurisdiktioner.
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(105)  Malet for denne forordning, nemlig at opna et hejt niveau af digital operationel
modstandsdygtighed for regulerede finansielle enheder, kan ikke i tilstreekkelig grad
opfyldes af medlemsstaterne, fordi det kraever harmonisering af flere forskellige regler i
EU-retten og national ret, men kan pa grund af dens omfang og virkninger bedre nas pa
EU-plan; Unionen kan derfor vedtage foranstaltninger i overensstemmelse med
narhedsprincippet, jf. artikel 5 1 traktaten om Den Europaiske Union. I overensstemmelse
med proportionalitetsprincippet, jf. neevnte artikel, gar denne forordning ikke videre, end

hvad der er nedvendigt for at nd dette mal.

(106)  Den Europ=iske Tilsynsferende for Databeskyttelse er blevet hort i overensstemmelse med
artikel 42, stk. 1, i Europa-Parlamentets og Rédets forordning (EU) 2018/1725! og afgav
en udtalelse den 10. maj 20212 —

VEDTAGET DENNE FORORDNING:

1 Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om
beskyttelse af fysiske personer 1 forbindelse med behandling af personoplysninger 1
Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sdédanne
oplysninger og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF
(EUT L 295 af 21.11.2018, s. 39).

2 EUT C 229 af 15.6.2021, s. 16.
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Kapitel 1

Almindelige bestemmelser

Artikel 1

Genstand

I. For at opna et hojt felles niveau af digital operationel modstandsdygtighed fastsatter
denne forordning ensartede krav til sikkerheden i de net- og informationssystemer, der

understptter finansielle enheders forretningsprocesser péd felgende méde:
a)  krav til finansielle enheder vedrerende:
1)  risikostyring inden for informations- og kommunikationsteknologi (IKT)

i1)  indberetning af storre IKT-relaterede hendelser og underretning, pa frivillig

basis, om vasentlige cybertrusler til de kompetente myndigheder

iii) indberetning af sterre operationelle eller sikkerhedsmassige betalingsrelaterede
handelser til de kompetente myndigheder fra de finansielle enheder, der er

omhandlet i artikel 2, stk. 1, litra a)-d)

1v) test af digital operationel modstandsdygtighed
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v)  udveksling af oplysninger og efterretninger om cybertrusler og sarbarheder
vi) foranstaltninger til forsvarlig styring af IKT-tredjepartsrisiko

b)  krav vedrerende de kontraktlige ordninger, der indgas mellem tredjepartsudbydere af

IKT-tjenester og finansielle enheder

c) regler for fastleggelse og udferelse af tilsynsrammen for kritiske tredjepartsudbydere

af IKT-tjenester, nar de leverer tjenester til finansielle enheder

d) regler om samarbejde mellem kompetente myndigheder og regler om de kompetente
myndigheders tilsyn og hdndhavelse 1 forbindelse med alle spergsmal, der er

omfattet af denne forordning.

2. For s& vidt angér finansielle enheder, der er identificeret som vesentlige eller vigtige
enheder 1 henhold til nationale bestemmelser om gennemforelse af artikel 3 1 direktiv
(EU) .../...*, betragtes denne forordning som en sektorspecifik EU-retsakt med henblik pa

artikel 4 1 nevnte direktiv.

3. Denne forordning bergrer ikke medlemsstaternes ansvar for sé vidt angér veesentlige
statslige funktioner vedrerende offentlig sikkerhed, forsvar og national sikkerhed 1

overensstemmelse med EU-retten.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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Artikel 2

Anvendelsesomrade
1. Med forbehold af stk. 3 og 4 finder denne forordning anvendelse pé folgende enheder:
a)  kreditinstitutter
b)  betalingsinstitutter, herunder betalingsinstitutter, der er undtaget i henhold til direktiv
(EU) 2015/2366
c)  kontooplysningstjenesteudbydere
d) e-pengeinstitutter, herunder e-pengeinstitutter, der er undtaget i henhold til
direktiv 2009/110/EF
e) investeringsselskaber
f)  udbydere af kryptoaktivtjenester, som er meddelt tilladelse i henhold til Europa-
Parlamentets og Ridets forordning om markeder for kryptoaktiver og om @ndring af
forordning (EU) nr. 1093/2010 og (EU) nr. 1095/2010 og direktiv 2013/36/EU og
(EU) 2019/1937 ("forordningen om markeder for kryptoaktiver"), og udstedere af
aktivbaserede tokens
g)  verdipapircentraler
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h)

)
k)

D

p)

q)

centrale modparter

markedspladser

transaktionsregistre

forvaltere af alternative investeringsfonde
administrationsselskaber

udbydere af dataindberetningstjenester
forsikrings- og genforsikringsselskaber

forsikringsformidlere, genforsikringsformidlere og accessoriske

forsikringsformidlere
arbejdsmarkedsrelaterede pensionskasser
kreditvurderingsbureauer
administratorer af kritiske benchmarks
udbydere af crowdfundingtjenester
securitiseringsregistre

tredjepartsudbydere af IKT-tjenester.
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Med henblik pa denne forordning benavnes de enheder, der er omhandlet i stk. 1,

litra a)-t), samlet "finansielle enheder".

a)

b)

d)

Denne forordning finder ikke anvendelse pa:

forvaltere af alternative investeringsfonde, der er omhandlet i artikel 3, stk. 2, 1

direktiv 2011/61/EU

forsikrings- og genforsikringsselskaber, der er omhandlet i artikel 4 1

direktiv 2009/138/EF

arbejdsmarkedsrelaterede pensionskasser, som forvalter pensionsordninger, som

tilsammen ikke har mere end 15 medlemmer 1 alt

fysiske eller juridiske personer, der er undtaget i henhold til artikel 2 og 3 i
direktiv 2014/65/EU

forsikringsformidlere, genforsikringsformidlere og accessoriske
forsikringsformidlere, som er mikrovirksomheder eller smé eller mellemstore

virksomheder

postgirokontorer, der er omhandlet i artikel 2, stk. 5, nr. 3), i direktiv 2013/36/EU.
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Medlemsstaterne kan undtage de enheder, som er omhandlet i artikel 2, stk. 5, nr. 4)-23), 1
direktiv 2013/36/EU, og som er beliggende pa deres respektive omrader, fra denne
forordnings anvendelsesomrade. Hvis en medlemsstat gor brug af denne mulighed,
underretter den Kommissionen herom og om eventuelle efterfolgende @ndringer heraf.
Kommissionen ger disse oplysninger offentligt tilgeengelige pé sit websted eller pa anden

let tilgeengelig made.

Artikel 3

Definitioner

I denne forordning forstés ved:

1)

2)

"digital operationel modstandsdygtighed": en finansiel enheds evne til at opbygge, sikre og
gennemg4 sin operationelle integritet og palidelighed ved enten direkte eller indirekte
gennem anvendelse af tjenester, der leveres af en tredjepartsudbyder af IKT-tjenester, at
sikre det fulde spektrum af nedvendige IKT-relaterede kapaciteter med henblik pa at
varetage sikkerheden i de net- og informationssystemer, som en finansiel enhed anvender,
og som understetter det labende udbud af finansielle tjenesteydelser og kvaliteten heraf,

herunder i forbindelse med forstyrrelser

"net- og informationssystem": et net- og informationssystem som defineret 1 artikel 6,

nr. 1), i direktiv (EU) .../...*

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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3)

4)

5)

6)

7)

"legacy-IKT-system": et IKT-system, som har ndet enden pé sin livscyklus (end-of-life),
som af teknologiske eller kommercielle arsager ikke er egnet til opgraderinger eller
udbedringer, eller som ikke leengere understottes af leveranderen eller af en
tredjepartsudbyder af IKT-tjenester, men som stadig er i brug og understeatter den

finansielle enheds funktioner

"sikkerhed i net- og informationssystemer": sikkerhed i net- og informationssystemer som

defineret i artikel 6, nr. 2), i direktiv (EU) .../...*

"IKT-risiko": enhver rimeligt identificerbar omstendighed 1 forbindelse med brugen af net-
og informationssystemer, som, hvis den forekommer, kan kompromittere sikkerheden i
net- og informationssystemerne, i eventuelle teknologiathaengige verktejer eller processer,
1 operationer og processer, eller 1 forbindelse med leveringen af tjenester, ved at skabe

negative virkninger i det digitale eller fysiske miljo

"informationsaktiv'": en samling af oplysninger, bade materielle og immaterielle, som det

er veerd at beskytte

"IKT-aktiv": et software- eller hardwareaktiv i de net- og informationssystemer, der

anvendes af den finansielle enhed

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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8)

9

10)

11)

12)

"IKT-relateret haendelse": en enkeltstaende handelse eller en reekke af forbundne
handelser, som ikke har veret planlagt af den finansielle enhed, og som kompromitterer
sikkerheden 1 net- og informationssystemerne og har en negativ indvirkning pa
tilgeengeligheden, autenticiteten, integriteten eller fortroligheden af data eller pa de

tjenester, som den finansielle enhed leverer

"operationel eller sikkerhedsmaessig betalingsrelateret haendelse": en enkeltstiende
handelse eller en rekke af forbundne handelser, som ikke har varet planlagt af de
finansielle enheder, der er omhandlet i artikel 2, stk. 1, litra a)-d), uanset om de er IKT-
relaterede eller ej, og som har en negativ indvirkning pé tilgengeligheden, autenticiteten,
integriteten eller fortroligheden af betalingsrelaterede data eller pa de betalingsrelaterede

tjenester, der leveres af den finansielle enhed

"storre IKT-relateret heendelse": en IKT-relateret handelse, som har en stor negativ
indvirkning pa net- og informationssystemer, som understetter kritiske eller vigtige

funktioner 1 den finansielle enhed

"storre operationel eller sikkerhedsmassig betalingsrelateret haendelse": en operationel

eller sikkerhedsmessig betalingsrelateret haendelse, som har en stor negativ indvirkning pa

de betalingsrelaterede tjenester, der leveres

"cybertrussel": en cybertrussel som defineret 1 artikel 2, nr. 8), 1 forordning (EU) 2019/881
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13)

14)

15)

16)

17)

"vaesentlig cybertrussel": en cybertrussel, hvis tekniske karakteristika indikerer, at den
potentielt kan resultere i en storre IKT-relateret haendelse eller en storre operationel eller

sikkerhedsmaessig betalingsrelateret heendelse

"cyberangreb": en ondsindet IKT-relateret haendelse, som er forarsaget af en trusselsaktors
forseg pa edeleggelse, eksponering, &ndring, deaktivering, tyveri af eller opnaelse af

uautoriseret adgang til eller uautoriseret brug af et aktiv

"trusselsefterretning": oplysninger, der er blevet sammenfattet, omdannet, analyseret,
fortolket eller beriget for at skabe den nedvendige kontekst for beslutningstagning og for at
muliggere relevant og tilstreekkelig forstdelse med henblik pé at atbede virkningerne af en
IKT-relateret haendelse eller af en cybertrussel, herunder de tekniske detaljer ved et
cyberangreb, kendskab til dem, der er ansvarlige for angrebet, deres made at operere péd og

deres hensigter

"sérbarhed": en svaghed, folsomhed eller fejl i forbindelse med et aktiv, et system, en

proces eller en kontrolfunktion, som kan udnyttes

"trusselsbaseret penetrationstest (TLPT)": en ramme, der efterligner de taktikker, teknikker
og procedurer, som bruges af rigtige trusselsakterer og betragtes som reelle cybertrusler,
og som muligger en kontrolleret, skraeddersyet, efterretningsbaseret (red team-) test af den

finansielle enheds kritiske live-produktionssystemer
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18)

19)

20)

21)

"IKT-tredjepartsrisiko": en IKT-risiko, der kan opsté for en finansiel enhed i forbindelse
med dens brug af IKT-tjenester, der leveres af tredjepartsudbydere af IKT-tjenester eller af

sidstnavntes underleveranderer, herunder gennem ordninger for outsourcing
"tredjepartsudbyder af IKT-tjenester": en virksomhed, der leverer IKT-tjenester

"koncernintern udbyder af IKT-tjenester": en virksomhed, som er en del af en finansiel
koncern, og som hovedsagelig leverer IKT-tjenester til finansielle enheder inden for
samme koncern eller til finansielle enheder, der tilherer samme institutsikringsordning,
herunder til deres moderselskaber, datterselskaber, filialer eller andre enheder, der er under

faelles ejerskab eller kontrol

"IKT-tjenester": digitale tjenester og datatjenester, der labende leveres gennem IKT-
systemer til én eller flere interne eller eksterne brugere, herunder hardware som en tjeneste
og hardwaretjenester, som omfatter hardwareudbyderens levering af teknisk support via

software- eller firmwareopdateringer, eksklusive traditionelle analoge telefonitjenester
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22)

23)

24)

25)

26)

27)

"kritisk eller vigtig funktion": en funktion, hvis forstyrrelse 1 vaesentlig grad kan forringe
en finansiel enheds finansielle resultater, eller robustheden eller kontinuiteten af dens
tjenester og aktiviteter, eller som, hvis den pagaldende funktion afbrydes, er fejlbehaeftet
eller mislykkes, i vaesentlig grad kan forringe en finansiel enheds opfyldelse af de
betingelser og forpligtelser, der er forbundet med dens tilladelse, eller af dens andre

forpligtelser 1 henhold til geeldende finansiel tjenesteydelsesret

"kritisk tredjepartsudbyder af IKT-tjenester": en tredjepartsudbyder af IKT-tjenester, der er

udpeget som kritisk 1 overensstemmelse med artikel 31

"tredjepartsudbyder af IKT-tjenester med hjemsted i et tredjeland": en tredjepartsudbyder
af IKT-tjenester, som er en juridisk person med hjemsted i et tredjeland, og som har

indgéet kontraktlige ordninger med en finansiel enhed om levering af IKT-tjenester

"dattervirksomhed": en dattervirksomhed i den i artikel 2, nr. 10), og artikel 22 i
direktiv 2013/34/EU anvendte betydning

"koncern": en koncern som defineret i artikel 2, nr. 11), 1 direktiv 2013/34/EU

"modervirksomhed": en modervirksomhed i den 1 artikel 2, nr. 9), og artikel 22 i

direktiv 2013/34/EU anvendte betydning
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28) "IKT-underleverander med hjemsted i et tredjeland": en IKT-underleverander, som er en
juridisk person med hjemsted i et tredjeland, og som har indgdet kontraktlige ordninger
enten med en tredjepartsudbyder af IKT-tjenester eller med en tredjepartsudbyder af IKT-

tjenester med hjemsted 1 et tredjeland

29) "IKT-koncentrationsrisiko": eksponering for individuelle eller flere indbyrdes forbundne
kritiske tredjepartsudbydere af IKT-tjenester, som skaber en grad af afhangighed af
sadanne udbydere, der bevirker, at manglende tilgeengelighed, svigt eller andre typer af
mangler i1 forbindelse med en sadan udbyder kan vere til fare for en finansiel enheds evne
til at varetage kritiske eller vigtige funktioner eller medfere andre former for negative
virkninger for den, herunder store tab, eller vare til fare for den finansielle stabilitet 1

Unionen som helhed

30) "ledelsesorgan": et ledelsesorgan som defineret i artikel 4, stk. 1, nr. 36), 1
direktiv 2014/65/EU, artikel 3, stk. 1, nr. 7), i direktiv 2013/36/EU, artikel 2, stk. 1, litra s),
i Europa-Parlamentets og Rédets direktiv 2009/65/EF!, artikel 2, stk. 1, nr. 45), i
forordning (EU) nr. 909/2014, artikel 3, stk. 1, nr. 20), i1 forordning (EU) 2016/1011 og 1
den relevante bestemmelse i forordningen om markeder for kryptoaktiver, eller dertil
svarende personer, som varetager den faktiske drift af enheden eller neglefunktioner i

overensstemmelse med relevant EU-ret eller national ret

1 Europa-Parlamentets og Rédets direktiv 2009/65/EF af 13. juli 2009 om samordning af love
og administrative bestemmelser om visse institutter for kollektiv investering i verdipapirer
(investeringsinstitutter) (EUT L 302 af 17.11.2009, s. 32).
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31) "kreditinstitut": kreditinstitut som defineret i artikel 4, stk. 1, nr. 1), i Europa-Parlamentets
og Rédets forordning (EU) nr. 575/2013!

32) "institut, der er fritaget i henhold til direktiv 2013/36/EU": en enhed som omhandlet i
artikel 2, stk. 5, nr. 4)-23), 1 direktiv 2013/36/EU

33) "investeringsselskab": et investeringsselskab som defineret i artikel 4, stk. 1, nr. 1), 1
direktiv 2014/65/EU
34) "lille og ikke indbyrdes forbundet investeringsselskab": et investeringsselskab, som

opfylder de betingelser, der er fastsat i artikel 12, stk. 1, i Europa-Parlamentets og Radets
forordning (EU) 2019/20332

35) "betalingsinstitut": et betalingsinstitut som defineret i artikel 4, nr. 4), i direktiv

(EU) 2015/2366

36) "betalingsinstitut, der er undtaget 1 henhold til direktiv (EU) 2015/2366": et
betalingsinstitut, der er undtaget i henhold til artikel 32, stk. 1, i direktiv (EU) 2015/2366

37) "kontooplysningstjenesteudbyder": en kontooplysningstjenesteudbyder, jf. artikel 33,
stk. 1, i direktiv (EU) 2015/2366

1 Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om
tilsynsmaessige krav til kreditinstitutter og investeringsselskaber og om @&ndring af
forordning (EU) nr. 648/2012 (EUT L 176 af 27.6.2013, s. 1).

2 Europa-Parlamentets og Rédets forordning (EU) 2019/2033 af 27. november 2019 om
tilsynsmaessige krav til investeringsselskaber og om @ndring af forordning (EU)
nr. 1093/2010, (EU) nr. 575/2013, (EU) nr. 600/2014 og (EU) nr. 806/2014 (EUT L 314 af
5.12.2019,s. 1).
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38) "e-pengeinstitut": et e-pengeinstitut som defineret i artikel 2, nr. 1), i direktiv 2009/110/EF

39) "e-pengeinstitut, der er undtaget i henhold til direktiv 2009/110/EF": et e-pengeinstitut, der
er omfattet af en undtagelse som omhandlet i artikel 9, stk. 1, 1 direktiv 2009/110/EF

40) "central modpart": en central modpart som defineret i artikel 2, nr. 1), i forordning (EU)
nr. 648/2012

41) "transaktionsregister": et transaktionsregister som defineret i artikel 2, nr. 2), i forordning
(EU) nr. 648/2012

42) "verdipapircentral": en vaerdipapircentral som defineret i artikel 2, stk. 1, nr. 1), 1
forordning (EU) nr. 909/2014

43) "markedsplads": en markedsplads som defineret i artikel 4, stk. 1, nr. 24), i
direktiv 2014/65/EU

44) "forvalter af alternative investeringsfonde": en forvalter af alternative investeringsfonde
som defineret i artikel 4, stk. 1, litra b), i direktiv 2011/61/EU
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45) "administrationsselskab": et administrationsselskab som defineret i artikel 2, stk. 1, litra b),
1 direktiv 2009/65/EF

46) "udbyder af dataindberetningstjenester": en udbyder af dataindberetningstjenester i den 1
forordning (EU) nr. 600/2014 anvendte betydning, jf. artikel 2, stk. 1, nr. 34)-36) deraf

47) "forsikringsselskab": et forsikringsselskab som defineret i artikel 13, nr. 1), i
direktiv 2009/138/EF

48) "genforsikringsselskab": et genforsikringsselskab som defineret i artikel 13, nr. 4), i
direktiv 2009/138/EF

49) "forsikringsformidler": en forsikringsformidler som defineret i artikel 2, stk. 1, nr. 3), 1
Europa-Parlamentets og Radets direktiv (EU) 2016/97!

50) "accessorisk forsikringsformidler": en accessorisk forsikringsformidler som defineret i
artikel 2, stk. 1, nr. 4), 1 direktiv (EU) 2016/97

51) "genforsikringsformidler": en genforsikringsformidler som defineret i artikel 2, stk. 1,
nr. 5), i direktiv (EU) 2016/97

52) "arbejdsmarkedsrelateret pensionskasse": en arbejdsmarkedsrelateret pensionskasse som
defineret 1 artikel 6, nr. 1), 1 direktiv (EU) 2016/2341

1 Europa-Parlamentets og Rédets direktiv (EU) 2016/97 af 20. januar 2016 om

forsikringsdistribution (EUT L 26 af 2.2.2016, s. 19).
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53)

54)

55)

56)

57)

58)

59)

"lille arbejdsmarkedsrelateret pensionskasse": en arbejdsmarkedsrelateret pensionskasse,

der forvalter pensionsordninger, som tilsammen har mindre end 100 medlemmer i alt

"kreditvurderingsbureau": et kreditvurderingsbureau som defineret i artikel 3, stk. 1,

litra b), 1 forordning (EF) nr. 1060/2009

"udbyder af kryptoaktivtjenester": en udbyder af kryptoaktivtjenester som defineret i den

relevante bestemmelse i1 forordningen om markeder for kryptoaktiver

"udsteder af aktivbaserede tokens": en udsteder af "aktivbaserede tokens" som defineret i

den relevante bestemmelse i forordningen om markeder for kryptoaktiver

"administrator af kritiske benchmarks": en administrator af kritiske benchmarks" som

defineret i artikel 3, stk. 1, nr. 25), i forordning (EU) 2016/1011

"udbyder af crowdfundingtjenester": en udbyder af crowdfundingtjenester som defineret 1

artikel 2, stk. 1, litra €), i Europa-Parlamentets og Radets forordning (EU) 2020/1503!

"securitiseringsregister": et securitiseringsregister som defineret i artikel 2, nr. 23), i

Europa-Parlamentets og Radets forordning (EU) 2017/24022

Europa-Parlamentets og Rédets forordning (EU) 2020/1503 af 7. oktober 2020 om
europaiske crowdfundingtjenesteudbydere for erhvervslivet og om @ndring af forordning
(EU) 2017/1129 og direktiv (EU) 2019/1937 (EUT L 347 af 20.10.2020, s. 1).
Europa-Parlamentets og Radets forordning (EU) 2017/2402 af 12. december 2017 om en
generel ramme for securitisering og om oprettelse af en specifik ramme for simpel,
transparent og standardiseret securitisering og om @&ndring af direktiv 2009/65/EF,
2009/138/EF og 2011/61/EU og forordning (EF) nr. 1060/2009 og (EU) nr. 648/2012 (EUT
L 347 af 28.12.2017, s. 35).
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60)

61)

62)

63)

64)

65)

"mikrovirksomhed": en finansiel enhed, som ikke er en markedsplads, en central modpart,
et transaktionsregister eller en vaerdipapircentral, med mindre end 10 ansatte og en arlig

omsatning og/eller en drlig samlet balance pa hejst 2 mio. EUR

"ledende tilsynsforende": den europaiske tilsynsmyndighed, som er udpeget 1

overensstemmelse med denne forordnings artikel 31, stk. 1, litra b)

"Det Faelles Udvalg": det udvalg, som er omhandlet i artikel 54 i forordning (EU)
nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010

"lille virksomhed": en finansiel enhed med 10 eller flere ansatte men med mindre end
50 ansatte og en arlig omsetning og/eller en arlig samlet balance, der overstiger

2 mio. EUR men pé hejst 10 mio. EUR

"mellemstor virksomhed": en finansiel enhed, som ikke er en lille virksomhed, med mindre
end 250 ansatte og en arlig omsatning pa hejst 50 mio. EUR og/eller en arlig balance pé

hgjst 43 mio. EUR

"offentlig myndighed": enhver offentlig enhed eller anden offentlig forvaltningsenhed,

herunder nationale centralbanker.
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Artikel 4

Proportionalitetsprincippet

Finansielle enheder gennemforer de regler, der er fastsat i kapitel II i overensstemmelse
med proportionalitetsprincippet, under hensyntagen til deres storrelse og samlede
risikoprofil samt karakteren, omfanget og kompleksiteten af deres tjenester, aktiviteter og

operationer.

Desuden skal finansielle enheders anvendelse af kapitel III, IV og kapitel V, afdeling I, sta
1 et rimeligt forhold til deres storrelse og samlede risikoprofil og til karakteren, omfanget
og kompleksiteten af deres tjenester, aktiviteter og operationer, som specifikt fastsat i de

relevante regler i de naevnte kapitler.

De kompetente myndigheder tager hensyn til finansielle enheders anvendelse af
proportionalitetsprincippet, nar de gennemgér sammenheangen i1 rammen for IKT-
risikostyring pé grundlag af de indberetninger, som indgives efter anmodning fra de

kompetente myndigheder i henhold til artikel 6, stk. 5, og artikel 16, stk. 2.
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Kapitel 11
IKT-risikostyring

AFDELING I

Artikel 5

Forvaltning og organisation

1. Finansielle enheder skal have indfert en intern forvaltnings- og kontrolramme, der sikrer
en effektiv og forsigtig styring af IKT-risiko, i overensstemmelse med artikel 6, stk. 4, for

at opna et hejt niveau af digital operationel modstandsdygtighed.

2. Ledelsesorganet i den finansielle enhed fastlegger, godkender, forer tilsyn med og har
ansvar for gennemforelsen af alle ordninger vedrerende de rammer for IKT-risikostyring,

der er omhandlet i artikel 6, stk. 1.
Med henblik pé forste afsnit er det ledelsesorganet, som
a)  har det endelige ansvar for styringen af den finansielle enheds IKT-risiko

b)  indferer politikker, der har til formal at sikre opretholdelse af hgje standarder for

tilgeengeligheden, autenticiteten, integriteten og fortroligheden af data
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d)

g)

fastlegger klare roller og ansvarsomrader for alle IKT-relaterede funktioner og
etablerer passende forvaltningsordninger for at sikre effektiv og rettidig

kommunikation, samarbejde og koordinering mellem disse funktioner

har det samlede ansvar for fastleggelse og godkendelse af strategien for digital
operationel modstandsdygtighed, jf. artikel 6, stk. 8, herunder fastsettelse af et
passende risikotoleranceniveau for IKT-risiko i den finansielle enhed, jf. artikel 6,

stk. 8, litra b)

godkender, forer tilsyn med og regelmassigt gennemgar gennemforelsen af den
finansielle enheds politik for IKT-driftsstabilitet og planer for IKT-indsats

og -genopretning, jf. henholdsvis artikel 11, stk. 1 og 3, der kan vedtages som en
serlig specifik politik, der udger en integrerende del af den finansielle enheds

samlede politik for driftsstabilitet og indsats- og genopretningsplan

godkender og regelmeessigt gennemgér den finansielle enheds interne IKT-

revisionsplaner, IKT-revisioner og vesentlige endringer heraf

tildeler og regelmaessigt gennemgar et passende budget for at opfylde den finansielle

enheds behov i forbindelse med digital operationel modstandsdygtighed med hensyn

til alle ressourcetyper, herunder relevante IKT-programmer til bevidstgerelse om
IKT-sikkerhed og kurser 1 digital operationel modstandsdygtighed, jf. artikel 13,
stk. 6, og IKT-ferdigheder for alt personale
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h)  godkender og regelmessigt gennemgér den finansielle enheds politik vedrerende
ordninger for brug af IKT-tjenester, der leveres af tredjepartsudbydere af IKT-

tjenester

1) indferer indberetningskanaler pa virksomhedsniveau, der gor det muligt for det at

blive beherigt underrettet om folgende:

1) ordninger, der er indgaet med tredjepartsudbydere af IKT-tjenester vedrerende

brugen af IKT-tjenester

i1)  relevante planlagte vasentlige @ndringer, som vedrerer tredjepartsudbydere af

IKT-tjenester

iii)  potentielle virkninger af sddanne andringer pa de kritiske eller vigtige
funktioner, der er omfattet af disse ordninger, herunder en sammenfatning af
risikoanalysen med henblik pa at vurdere virkningerne af disse @ndringer og
som minimum sterre IKT-relaterede hendelser og deres virkninger samt
indsatsforanstaltninger, genopretningsforanstaltninger og korrigerende

foranstaltninger.

3. Finansielle enheder, som ikke er mikrovirksomheder, skal oprette en funktion med henblik
pa overvagning af de ordninger, der er indgéet med tredjepartsudbydere af IKT-tjenester
vedrerende brugen af IKT-tjenester, eller udpege et medlem af den everste ledelse som

tilsynsansvarlig for den dermed forbundne risikoeksponering og relevante dokumentation.
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Medlemmerne af den finansielle enheds ledelsesorgan holder aktivt den viden og de
feerdigheder, der er nedvendige for at forsta og vurdere IKT-risiko og dens indvirkning pa
den finansielle enheds drift, ajour, herunder ved regelmessigt at folge sarlige kurser,

svarende til den IKT-risiko, der styres.

AFDELING 11

Artikel 6
Ramme for IKT-risikostyring

Finansielle enheder indferer en robust, omfattende og veldokumenteret ramme for IKT-
risikostyring som en del af deres samlede risikostyringssystem, der satter dem i stand til at
héndtere IKT-risikoen hurtigt, effektivt og fyldestgerende, og som sikrer et hejt niveau af
digital operationel modstandsdygtighed.

Rammen for IKT-risikostyring skal som minimum omfatte strategier, politikker,
procedurer, IKT-protokoller og -vaerktejer, som er nedvendige for pa beherig vis og i
tilstrekkelig grad at beskytte alle informationsaktiver og IKT-aktiver, herunder
computersoftware, -hardware og servere, samt for at beskytte alle relevante fysiske
komponenter og infrastrukturer, sdsom lokaler, datacentre og sensitive udpegede omrader,
for at sikre tilstrekkelig beskyttelse af alle informationsaktiver og IKT-aktiver mod risici,

herunder skade og uautoriseret adgang eller brug.
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I overensstemmelse med deres ramme for IKT-risikostyring minimerer de finansielle
enheder virkningerne af IKT-risiko ved at indfere passende strategier, politikker,
procedurer, IKT-protokoller og -varktejer. De forelegger fuldstendige og ajourforte
oplysninger om IKT-risiko og om deres ramme for IKT-styring for de kompetente

myndigheder pa disses anmodning.

Finansielle enheder, som ikke er mikrovirksomheder, overdrager ansvaret for styring af og
tilsyn med IKT-risikoen til en kontrolfunktion og sikrer, at denne kontrolfunktion har et
passende uathengighedsniveau, saledes at interessekonflikter undgas. Finansielle enheder
sikrer en passende adskillelse og uathengighed af IKT-risikostyringsfunktioner,
kontrolfunktioner og interne revisionsfunktioner efter modellen med tre forsvarslinjer eller

en intern model for risikostyring og kontrol.

Rammen for IKT-risikostyring skal dokumenteres og gennemgés mindst én gang om aret,
eller regelmeessigt for sa vidt angar mikrovirksomheder, samt nar der forekommer storre
IKT-relaterede haendelser, og i henhold til tilsynsmassige instrukser eller konklusioner,
som er udledt af relevant test af digital operationel modstandsdygtighed eller
revisionsprocesser. Den skal forbedres lobende pa grundlag af indhestede gennemforelses-
og overvagningserfaringer. Der skal forelaegges en rapport om gennemgangen af rammen

for IKT-risikostyring for den kompetente myndighed pé dens anmodning.
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Revisorer foretager regelmaessigt intern revision af rammen for IKT-risikostyring for andre
finansielle enheder end mikrovirksomheder i overensstemmelse med de finansielle
enheders revisionsplan. Disse revisorer skal besidde tilstrekkelig viden, faglig kompetence
og ekspertise med hensyn til IKT-risici og vere tilstrekkeligt uathengige. Hyppigheden af
IKT-revisioner og deres fokus skal sta i rimeligt forhold til den finansielle enheds IKT-

risiko.

De finansielle enheder etablerer pa baggrund af konklusioner fra den interne
revisionsgennemgang en formel opfelgningsproces, herunder regler for rettidig

efterprovning og udbedring af kritiske resultater af IKT-revisioner.

Rammen for IKT-risikostyring skal omfatte en strategi for digital operationel
modstandsdygtighed, der fastsatter, hvordan rammen gennemfores. Med henblik herpa
skal strategien for digital operationel modstandsdygtighed omfatte metoderne til

héndtering af IKT-risiko og opfylde specifikke IKT-mél ved at

a)  redegore for, hvordan rammen for IKT-risikostyring understotter den finansielle

enheds forretningsstrategi og -mal

b) fastlegge risikotoleranceniveauet for IKT-risiko i1 overensstemmelse med den
finansielle enheds risikovillighed og analysere tolerancen over for virkninger af IKT-

forstyrrelser

c) fastsatte klare informationssikkerhedsmal, herunder centrale resultatindikatorer og

centrale risikoparametre
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d)

g)

h)

redegore for IKT-referencearkitekturen og eventuelle @ndringer, der er nedvendige

for at né specifikke forretningsmal

beskrive de forskellige indferte mekanismer til detektion af IKT-relaterede
handelser, forebygge deres virkning og give beskyttelse mod den

dokumentere den nuverende situation for den digitale operationelle
modstandsdygtighed péd grundlag af antallet af indberettede storre IKT-relaterede

handelser og de forebyggende foranstaltningers effektivitet

gennemfore test af digital operationel modstandsdygtighed 1 overensstemmelse med

denne forordnings kapitel IV

fastleegge en kommunikationsstrategi i tilfaelde af IKT-relaterede haendelser, hvis

offentliggorelse er pakrevet 1 henhold til artikel 14.

Finansielle enheder kan i forbindelse med strategien for digital operationel

modstandsdygtighed som omhandlet i stk. 8 fastleegge en helhedsorienteret strategi med

flere IKT-udbydere pa koncern- eller enhedsplan, som viser, hvor der er stor athaengighed

af tredjepartsudbydere af IKT-tjenester, og begrunde den padgaldende

udbudssammensatning af tredjepartsudbydere af IKT-tjenester.
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10. Finansielle enheder kan i overensstemmelse med sektorspecifik EU-ret og national ret
outsource de opgaver, der er forbundet med efterprovning af overholdelsen af kravene til
IK T-risikostyring, til koncerninterne eller eksterne virksomheder. I tilfelde af en sddan
outsourcing er den finansielle enhed fortsat fuldt ud ansvarlig for at efterprove

overholdelsen af kravene til IKT-risikostyring.

Artikel 7

IKT-systemer, -protokoller og-veerktajer

For at handtere og styre IKT-risikoen anvender og vedligeholder finansielle enheder opdaterede

IKT-systemer, -protokoller og -varktejer, som er:

a) passende i forhold til omfanget af de operationer, der ligger til grund for gennemforelsen af
deres aktiviteter, 1 overensstemmelse med proportionalitetsprincippet som omhandlet i

artikel 4
b) palidelige

C) udstyret med tilstreekkelig kapacitet til med nejagtighed at behandle de data, der er
nedvendige for udferelsen af aktiviteterne og rettidig levering af tjenesterne, og til at
héndtere spidsbelastninger, ordre- og meddelelsesmangder eller transaktionsmangder efter

behov, herunder nér der indferes ny teknologi

d) teknologisk modstandsdygtige nok til i tilstreekkeligt omfang at handtere yderligere behov
for informationsbehandling som kravet under stressede markedsforhold eller 1 andre

vanskelige situationer.
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Artikel 8
Identifikation

Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, foretager de
finansielle enheder identifikation, klassificering og tilstraekkelig dokumentering af alle
IKT-understottede forretningsfunktioner, roller og ansvarsomréader, informationsaktiver og
IKT-aktiver, der understetter disse funktioner, samt deres roller og athengigheder med
hensyn til IKT-risici. De finansielle enheder vurderer efter behov og mindst én gang om

aret, hvorvidt denne klassificering og eventuel relevant dokumentation er tilstreekkelig.

De finansielle enheder identificerer lobende alle kilder til IKT-risiko, navnlig
risikoeksponeringen for og fra andre finansielle enheder, og vurderer cybertrusler og IKT-
sarbarheder, der er relevante for deres IKT-understottede forretningsfunktioner,
informationsaktiver og IKT-aktiver. De finansielle enheder gennemgar regelmassigt og

mindst én gang om aret de risikoscenarier, der har virkninger for dem.

Finansielle enheder, som ikke er mikrovirksomheder, foretager en risikovurdering efter
hver sterre @ndring af infrastrukturen i net- og informationssystemerne, i de processer eller
procedurer, der pdvirker deres IKT-understottede forretningsfunktioner,

informationsaktiver eller IKT-aktiver.
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4. De finansielle enheder identificerer alle informationsaktiver og IKT-aktiver, herunder pé
eksterne steder, netvaerksressourcer og hardwareudstyr, og kortlegger dem, der anses for
kritiske. De kortleegger informationsaktivernes og IKT-aktivernes konfiguration samt
forbindelserne og den indbyrdes forbundethed mellem de forskellige informationsaktiver

og IKT-aktiver.

5. De finansielle enheder identificerer og dokumenterer alle processer, der er athengige af
tredjepartsudbydere af IKT-tjenester, og identificerer sammenkoblinger med
tredjepartsudbydere af IKT-tjenester, der udbyder tjenester, som understotter kritiske eller

vigtige funktioner.

6. Med henblik pa stk. 1, 4 og 5 opretholder finansielle enheder relevante fortegnelser og
ajourforer dem regelmaessigt, og hver gang der sker storre @ndringer som omhandlet 1

stk. 3.

7. Finansielle enheder, som ikke er mikrovirksomheder, foretager regelmaessigt og mindst én
gang om dret en specifik IKT-risikovurdering af alle legacy-IKT-systemer og i alle tilfeelde

for og efter sammenkobling af teknologier, applikationer eller systemer.
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Artikel 9
Beskyttelse og forebyggelse

Med henblik pa at sikre passende beskyttelse af IKT-systemer og tilretteleegge
indsatsforanstaltninger sikrer de finansielle enheder labende overvigning af og kontrol
med IKT-systemernes og -varktejernes sikkerhed og af, hvordan de fungerer, og
minimerer virkningerne af IKT-risikoen for IKT-systemer ved at indfere passende IKT-

sikkerhedsvarktgjer, -politikker og -procedurer.

De finansielle enheder udformer, indkeber og gennemforer IKT-

sikkerhedspolitikker, -procedurer, -protokoller og -varktegjer, der har til formal at sikre
IKT-systemernes modstandsdygtighed, stabilitet og tilgeengelighed, iser for dem, der
understetter kritiske eller vigtige funktioner, og at opretholde hgje standarder for,
tilgeengeligheden, autenticiteten, integriteten og fortroligheden af data, hvad enten dataene

er inaktive, i brug eller under overforsel.

For at na de i stk. 2 omhandlede mél anvender de finansielle enheder IKT-lgsninger
og -processer, som er hensigtsmaessige 1 overensstemmelse med artikel 4. Disse IKT-

losninger og -processer:
a)  sikrer sikkerheden for metoderne til overforsel af data

b)  minimerer risikoen for korruption eller tab af data, uautoriseret adgang og tekniske

fejl, der kan he@mme erhvervsaktiviteten
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c) forhindrer manglen pa tilgengelighed, forringelsen af autenticiteten og integriteten,

bruddene pa fortroligheden og tabet af data

d) sikrer, at data beskyttes mod risici, der opstar 1 forbindelse med dataforvaltning,

herunder darlig administration, procesrelaterede risici og menneskelige fejl.

4, Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, skal de

finansielle enheder

a) udvikle og dokumentere en informationssikkerhedspolitik, der fastlegger regler for
beskyttelse af tilgeengeligheden, autenticiteten, integriteten og fortroligheden af data,

informationsaktiver og IKT-aktiver, herunder deres kunders, hvis det er relevant

b)  ved at felge en risikobaseret tilgang indfere en forsvarlig forvaltningsstruktur for
netverk og infrastrukturer ved anvendelse af passende teknikker, metoder og
protokoller, der kan omfatte gennemforelse af automatiske mekanismer til isolering

af de bererte informationsaktiver i tilfeelde af cyberangreb

c) gennemfore politikker, der begrenser den fysiske eller logiske adgang til
informationsaktiver og IKT-aktiver udelukkende til, hvad der er pikravet for
legitime og godkendte funktioner og aktiviteter, og med henblik herpd indfere en
rekke politikker, procedurer og kontroller, der vedrerer adgangsrettigheder og sikrer

forsvarlig forvaltning heraf
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d)  gennemfore politikker og protokoller for sterke autentificeringsmekanismer pé
grundlag af relevante standarder og serlige kontrolsystemer og
beskyttelsesforanstaltninger for krypteringsnegler, hvorigennem data krypteres
baseret pa resultaterne fra godkendt dataklassificering og godkendte IKT-

risikovurderingsprocesser

e) gennemfore dokumenterede politikker, procedurer og kontroller for styring af IKT-
@ndringer, herunder &ndringer af software, hardware, firmwarekomponenter,
systemer eller sikkerhedsparametre, som er baseret pa en risikovurderingstilgang og
er en integreret del af den finansielle enheds samlede @ndringsstyringsproces, for at
sikre, at alle @ndringer af IKT-systemer registreres, testes, vurderes, godkendes,

gennemfores og efterpraves pa en kontrolleret méade

f)  serge for, at der indferes passende og omfattende dokumenterede politikker for

programrettelser og opdateringer.

Med henblik pa ferste afsnit, litra b), udformer de finansielle enheder infrastrukturen for
netvaerkstilslutning pa en sddan méde, at den kan afbrydes eller segmenteres gjeblikkeligt
for at minimere og forhindre afsmitning, navnlig i forbindelse med indbyrdes forbundne

finansielle processer.

Med henblik pa ferste afsnit, litra e), skal IKT-andringsstyringsprocessen godkendes pa

passende ledelsesniveauer og omfatte specifikke protokoller.
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Artikel 10
Detektion

1. De finansielle enheder indferer mekanismer til omgaende detektion af anormale aktiviteter
1 overensstemmelse med artikel 17, herunder problemer med IKT-netvarkets ydeevne og
IKT-relaterede haendelser, og til identifikation af potentielt vaesentlige single points of

failure.

De i forste afsnit omhandlede mekanismer testes regelmaessigt 1 overensstemmelse med

artikel 25.

2. Ved de i stk. 1 omhandlede detektionsmekanismer skal det gores muligt at anvende flere
kontrollag, fastleegge varslingsterskler og -kriterier, som skal udlese og igangsette
indsatsforanstaltninger mod IKT-relaterede haendelser, herunder automatiske
varslingsmekanismer for det relevante personale, som har ansvar for indsatsen mod IKT-

relaterede handelser.

3. Finansielle enheder afsatter tilstreekkelige ressourcer og kapaciteter til overviagning af
brugeraktiviteter, forekomsten af IKT-anomalier og IKT-relaterede hendelser, navnlig

cyberangreb.

4. Udbydere af dataindberetningstjenester indferer desuden systemer, som effektivt kan
kontrollere, om handelsindberetningerne er fuldstendige, identificere udeladelser og

abenbare fejl og anmode om fornyet fremsendelse af disse indberetninger.
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Artikel 11

Indsats og genopretning

1. Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, og baseret
pa de krav til identifikation, der er fastsat i artikel 8, indferer de finansielle enheder en
omfattende politik for IKT-driftsstabilitet, som kan vedtages som en sarlig specifik politik,
der skal udgere en integreret del af den finansielle enheds samlede politik for

driftsstabilitet.

2. De finansielle enheder gennemforer politikken for IKT-driftsstabilitet ved hjelp af serlige,
passende og veldokumenterede ordninger, planer, procedurer og mekanismer, der tager

sigte mod:
a)  atsikre, at den finansielle enheds kritiske eller vigtige funktioner er stabile

b)  hurtigt, passende og effektivt at satte ind over for og lase alle IKT-relaterede
handelser pa en made, der begraenser skaden og prioriterer genoptagelsen af

aktiviteter og genopretningstiltag

c) omgdaende at aktivere sarlige planer, der gor det muligt at anvende
inddemningsforanstaltninger, -processer og -teknologier, der er egnede til de enkelte
typer IKT-relaterede haendelser, og som forhindrer yderligere skade, samt
skraeddersyede indsats- og genopretningsprocedurer, der er fastlagt i henhold til

artikel 12

PE-CONS 41/1/22 REV 1 111
DA



d) atansla forelgbige virkninger, skader og tab

e) atindfere kommunikations- og krisestyringstiltag, der sikrer, at ajourforte
oplysninger videresendes til al relevant internt personale og eksterne interessenter 1
overensstemmelse med artikel 14, og at de indberettes til de kompetente

myndigheder i overensstemmelse med artikel 19.

3. Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1,
gennemforer de finansielle enheder dertil knyttede planer for IKT-indsats
og -genopretning, som for finansielle enheder, der ikke er mikrovirksomheder, underkastes

uathaengige interne revisionsgennemgange.

4. De finansielle enheder indferer, vedligeholder og foretager regelmaessig testning af
passende planer for IKT-driftsstabilitet, navnlig med hensyn til kritiske eller vigtige
funktioner, som outsources eller udliciteres gennem ordninger, der er indgdet med

tredjepartsudbydere af IKT-tjenester.
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Som led i den samlede politik for driftsstabilitet foretager de finansielle enheder en
forretningskonsekvensanalyse (BIA) af deres eksponering for alvorlige driftsforstyrrelser.
De finansielle enheder vurderer 1 forbindelse med BIA'en de potentielle virkninger af
alvorlige driftsforstyrrelser ved hjelp af kvantitative og kvalitative kriterier ved anvendelse
af interne og eksterne data og scenarieanalyser, alt efter hvad der er relevant. BIA'en skal
tage hensyn til den kritiske betydning af identificerede og kortlagte forretningsfunktioner,
stotteprocesser, tredjepartsathengighed og informationsaktiver samt deres indbyrdes
athengighed. De finansielle enheder sikrer, at IKT-aktiver og -tjenester udformes og
anvendes 1 fuld overensstemmelse med BIA'en, navnlig med hensyn til tilstreekkeligt at

sikre alle kritiske komponenters redundans.
Som led i den omfattende IKT-risikostyring skal de finansielle enheder

a) teste deres planer for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning i
forbindelse med IKT-systemer, der understetter alle funktioner, mindst én gang om
aret og i tilfeelde af vaesentlige @ndringer af IKT-systemer, der understotter kritiske

eller vigtige funktioner
b) teste de krisekommunikationsplaner, der er udarbejdet i henhold til artikel 14.

Med henblik pa ferste afsnit, litra a), medtager finansielle enheder, som ikke er
mikrovirksomheder, cyberangrebsscenarier og omstillingsscenarier mellem den primaere
IKT-infrastruktur og redundante kapacitet, sikkerhedskopier og de redundante faciliteter,

der er nedvendige for at opfylde de 1 artikel 12 fastsatte forpligtelser, i testplanerne.
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10.

De finansielle enheder gennemgar regelmessigt deres politik for IKT-driftsstabilitet og
planer for IKT-indsats og -genopretning under hensyntagen til resultaterne af de test, der er
gennemfort 1 overensstemmelse med forste afsnit, og henstillinger, der bygger pé

revisionskontrol eller tilsynsmaessige gennemgange.

Finansielle enheder, som ikke er mikrovirksomheder, skal have en krisestyringsfunktion,
som, hvis deres planer for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning
aktiveres, bl.a. skal indeholde klare procedurer for forvaltning af intern og ekstern

krisekommunikation i overensstemmelse med artikel 14.

De finansielle enheder forer let tilgeengelige registre over aktiviteter for og under
driftsforstyrrelser, nar deres planer for IKT-driftsstabilitet og planer for IKT-indsats

og -genopretning aktiveres.

Verdipapircentraler foreleegger kopier af resultaterne af test af IKT-driftsstabiliteten eller

lignende aktiviteter for de kompetente myndigheder.

Finansielle enheder, som ikke er mikrovirksomheder, indberetter et overslag over de
samlede arlige omkostninger og tab, der opstir som folge af storre IKT-relaterede

haendelser, til de kompetente myndigheder pd deres anmodning.
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1. I overensstemmelse med artikel 16 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010
og (EU) nr. 1095/2010, udarbejder ESA'erne via Det Feelles Udvalg senest den ...
[18 méneder efter denne forordnings ikrafttraeden] feelles retningslinjer for overslaget over

de samlede arlige omkostninger og tab, der er omhandlet 1 stk. 10.

Artikel 12
Politikker og procedurer for sikkerhedskopiering

og procedurer og metoder for gendannelse og genopretning

1. Med henblik pa at sikre gendannelse af IKT-systemer og data med minimal nedetid,
begransede forstyrrelser og tab udvikler og dokumenterer de finansielle enheder som led i

deres ramme for IKT-risikostyring felgende:

a)  politikker og procedurer for sikkerhedskopiering, der preciserer omfanget af de data,
der er genstand for sikkerhedskopiering, og minimumshyppigheden af
sikkerhedskopiering baseret pa oplysningernes kritiske betydning eller

fortrolighedsniveauet for dataene

b)  procedurer og metoder for gendannelse og genopretning.
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2. De finansielle enheder etablerer systemer for sikkerhedskopiering, der kan aktiveres i
overensstemmelse med politikker og procedurer for sikkerhedskopiering, og procedurer og
metoder for gendannelse og genopretning. Aktiveringen af systemerne for
sikkerhedskopiering ma ikke satte sikkerheden i net- og informationssystemer eller
tilgaengeligheden, autenticiteten, integriteten eller fortroligheden af data over styr. Der
foretages regelmaessig test af procedurer for sikkerhedskopiering og procedurer og metoder

for gendannelse og genopretning.

3. Nar de finansielle enheder gendanner sikkerhedskopierede data ved anvendelse af egne
systemer, anvender de IKT-systemer, der er fysisk og logisk adskilt fra IKT-kildesystemet.
IKT-systemerne skal vere sikkert beskyttet mod uautoriseret adgang eller IKT-korruption
og give mulighed for rettidig gendannelse af tjenester ved hjelp af data- og
systemsikkerhedskopier efter behov.

For centrale modparter skal genopretningsplaner gere det muligt at genoptage alle
transaktioner fra det tidspunkt, hvor de blev afbrudt, siledes at den bererte centrale
modpart kan opretholde driftssikkerheden og gennemfore afviklingen pd den planlagte
dato.

Udbydere af dataindberetningstjenester skal desuden serge for at rdde over passende
ressourcer og sikkerhedskopierings- og gendannelsesfaciliteter for til enhver tid at kunne

udbyde og opretholde deres tjenester.
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4. Finansielle enheder, der ikke er mikrovirksomheder, opretholder redundante IKT-
kapaciteter, der er udstyret med passende ressourcer og funktioner med henblik pé at sikre
forretningsmeaessige behov. Mikrovirksomheder vurderer behovet for at opretholde sddanne

redundante IKT-kapaciteter pa grundlag af deres risikoprofil.

5. Verdipapircentraler bibeholder mindst ét sekundart afviklingssted, der er udstyret med
passende ressourcer, kapaciteter, funktioner og personalemassige ordninger med henblik

pa at sikre forretningsmaessige behov.
Det sekundere afviklingssted skal

a)  befinde sig i en geografisk afstand fra det primare afviklingssted for at sikre, at det
har en sarlig risikoprofil og for at forhindre, at det pavirkes af den haendelse, der har

berort det primare afviklingssted

b)  kunne sikre driftsstabiliteten for kritiske eller vigtige funktioner p4 samme made som
det primere afviklingssted eller levere det serviceniveau, der er nedvendigt for, at
den finansielle enhed kan udfere sine kritiske operationer inden for rammerne af

genopretningsmélene

c)  vere umiddelbart tilgeengeligt for den finansielle enheds personale for at sikre
driftsstabilitet for kritiske eller vigtige funktioner 1 tilfeelde af, at det primere

afviklingssted ikke stér til radighed.
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Nér de finansielle enheder fastlegger malene for genopretningstid og genopretningspunkt
for hver funktion, tager de hensyn til, om det er en kritisk eller vigtig funktion og de
potentielle samlede virkninger for markedseffektiviteten. Sddanne tidsmal skal sikre, at de

aftalte serviceniveauer overholdes i1 ekstreme scenarier.

Nér de finansielle enheder foretager genopretning efter en IKT-relateret haendelse, udferer
de nedvendige kontroller, herunder eventuelt flere kontroller og afstemninger, for at sikre,
at dataintegriteten bevares pa hgjeste niveau. Disse kontroller foretages ogsa i forbindelse
med rekonstruktionen af data fra eksterne interessenter for at sikre, at alle systemernes data

er ssmmenhangende.

Artikel 13
Leering og udvikling

De finansielle enheder sorger for at rdde over kapaciteter og personale, som kan indsamle
oplysninger om sérbarheder og cybertrusler, IKT-relaterede handelser, navnlig
cyberangreb, og analysere de virkninger, de forventes at have pa deres digitale

operationelle modstandsdygtighed.

De finansielle enheder foretager gennemgange af IKT-relaterede handelser, efter at en
storre IKT-relateret haendelse forstyrrer deres kerneaktiviteter, analyserer arsagerne til
forstyrrelserne og identificerer nedvendige forbedringer af IKT-operationerne eller inden

for rammerne af den 1 artikel 11 omhandlede politik for IKT-driftsstabilitet.
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Finansielle enheder, som ikke er mikrovirksomheder, underretter pa anmodning de
kompetente myndigheder om @&ndringer, der er blevet gennemfort efter gennemgange af

IKT-relaterede hendelser som omhandlet 1 forste afsnit.

I forbindelse med de 1 forste afsnit omhandlede gennemgange af IKT-relaterede haendelser
skal det fastslas, om de fastlagte procedurer er blevet fulgt, og om de iverksatte

foranstaltninger har vaeret effektive, herunder i forhold til felgende:

a)  den hastighed, med hvilken der er blevet sat ind over for sikkerhedsvarsler, og med

hvilken virkningerne af IKT-relaterede handelser og deres omfang er blevet fastslaet

b)  kvaliteten og hastigheden af udferelsen af en kriminalteknisk analyse, hvor det

skennes hensigtsmeessigt
c) effektiviteten af den finansielle enheds fejlathjelpning i forbindelse med handelser

d) effektiviteten af den interne og eksterne kommunikation.
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Erfaringer fra test af digital operationel modstandsdygtighed, som foretages i
overensstemmelse med artikel 26 og 27, og fra faktiske IKT-relaterede haendelser, navnlig
cyberangreb, samt udfordringer i forbindelse med aktiveringen af planer for IKT-
driftsstabilitet og planer for IKT-indsats og -genopretning skal sammen med relevante
oplysninger, der udveksles med modparter, og som vurderes i forbindelse med
tilsynsmaessige gennemgange, lobende indarbejdes 1 IKT-risikovurderingsprocessen. Disse
resultater danner grundlag for passende gennemgange af relevante komponenter i den

ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1.

De finansielle enheder overvager effektiviteten af gennemforelsen af deres strategi for
digital operationel modstandsdygtighed, jf. artikel 6, stk. 8. De kortleegger IKT-risikoens
udvikling over tid, analyserer hyppigheden, typerne, omfanget af og udviklingen i IKT-
relaterede haendelser, navnlig cyberangreb og menstre forbundet hermed, med henblik pa
at forstd graden af IKT-risikoeksponering, navnlig i forbindelse med kritiske eller vigtige

funktioner, og forbedre den finansielle enheds cybermodenhed og cyberberedskab.

Hojtstdende IKT-personale skal mindst én gang om &ret afleegge rapport til ledelsesorganet

om de i stk. 3 omhandlede resultater og fremsatte anbefalinger.
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De finansielle enheder udvikler programmer til bevidstgerelse om IKT-sikkerhed og kurser
i digital operationel modstandsdygtighed som obligatoriske moduler i deres
personaleuddannelsesordninger. Disse programmer og kurser skal omfatte alle
medarbejdere og den gverste ledelse og skal have en grad af kompleksitet, der svarer til
deres opgavers ansvarsomrade. Hvis det er relevant, inddrager finansielle enheder ogsa
tredjepartsudbydere af IKT-tjenester i deres relevante uddannelsesordninger i

overensstemmelse med artikel 30, stk. 2, litra 1).

Finansielle enheder, der ikke er mikrovirksomheder, overvager labende den relevante
teknologiske udvikling ogsa med henblik pa at forstd den mulige virkning af indferelsen af
sadanne nye teknologier for kravene til IKT-sikkerhed og digital operationel
modstandsdygtighed. De skal holde sig ajour med de seneste IKT-risikostyringsprocesser

for effektivt at bekaeempe aktuelle eller nye former for cyberangreb.

Artikel 14

Kommunikation

Som led i den ramme for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1, serger de
finansielle enheder for at have krisekommunikationsplaner, der giver mulighed for
ansvarlig offentliggerelse af som minimum sterre IKT-relaterede hendelser eller

sarbarheder for kunder og modparter samt for offentligheden, alt efter hvad der er relevant.
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2. Som led i rammen for IKT-risikostyring gennemforer de finansielle enheder
kommunikationsplaner for internt personale og for eksterne interessenter.
Kommunikationspolitikkerne for personalet skal tage hensyn til behovet for at skelne
mellem personale, der er involveret i IKT-risikostyring, navnlig det personale, der er

ansvarligt for indsats og genopretning, og personale, der skal underrettes.

3. Mindst én person i den finansielle enhed skal have til opgave at gennemfore
kommunikationsstrategien for IKT-relaterede handelser og til dette formal varetage

funktionen vedrerende offentligheden og medierne.

Artikel 15

Yderligere harmonisering af IKT-risikostyringsveerktajer, -metoder, -processer og -politikker

ESA'erne udarbejder via Det Felles Udvalg og 1 samrdd med Den Europaiske Unions Agentur for

Cybersikkerhed (ENISA) felles udkast til reguleringsmaessige tekniske standarder med henblik pé:

a) at praecisere, hvilke yderligere elementer der skal indga i de IKT-
sikkerhedspolitikker, -procedurer, -protokoller og -verktajer, der er omhandlet i artikel 9,
stk. 2, med henblik pa at garantere netsikkerheden, sikre tilstraekkelige garantier mod
indtrengen og datamisbrug, bevare tilgengeligheden, autenticiteten, integriteten og
fortroligheden af data, herunder kryptografiske teknikker, og garantere en ngjagtig og

hurtig dataoverforsel uden storre forstyrrelser og unedige forsinkelser
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b) at videreudvikle komponenter i kontrollen med de rettigheder vedrerende
adgangsforvaltning, der er omhandlet i artikel 9, stk. 4, litra c), og den dertil knyttede HR-
politik med angivelse af adgangsrettigheder, procedurer for tildeling og tilbagekaldelse af

d)

rettigheder, overvagning af anormal adfeerd i1 forbindelse med IKT-risikoen ved hjelp af
passende indikatorer, herunder for menstre vedrerende netvaerksbrug, tidspunkter, IT-

aktivitet og ukendt udstyr

at videreudvikle de mekanismer, der er anfort 1 artikel 10, stk. 1, for at muliggere en hurtig
detektion af anormale aktiviteter, og de kriterier, der er fastsat i artikel 10, stk. 2, for at

udlese detektion af IKT-relaterede haendelser og indsatsforanstaltninger

yderligere at praecisere de komponenter, der er indeholdt i den politik for IKT-

driftsstabilitet, der er omhandlet i artikel 11, stk. 1

yderligere at pracisere test af de planer for IKT-driftsstabilitet, der er omhandlet i
artikel 11, stk. 6, for at sikre, at sdidanne test tager beherigt hensyn til de scenarier, hvor
kvaliteten af leveringen af en kritisk eller vigtig funktion forringes til et uacceptabelt
niveau eller mislykkes, og at der tages beherigt hensyn til de potentielle virkninger af
insolvens hos eller andre svigt forarsaget af eventuelle relevante tredjepartsudbydere af
IKT-tjenester og, hvor det er relevant, de politiske risici i de respektive udbyderes

jurisdiktioner

yderligere at pracisere de komponenter, der er indeholdt 1 de planer for IKT-indsats

og -genopretning, der er omhandlet i artikel 11, stk. 3
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g) yderligere at pracisere indholdet i og formatet af den rapport om gennemgangen af

rammen for IKT-risikostyring, der er omhandlet i artikel 6, stk. 5.

Néar ESA'erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de hensyn
til den finansielle enheds storrelse og samlede risikoprofil og karakteren, omfanget og
kompleksiteten af dens tjenester, aktiviteter og operationer og tager samtidig beherigt hensyn til
eventuelle s@rlige kendetegn som folge af aktiviteternes serlige karakter pa tvers af forskellige

sektorer for finansielle tjenesteydelser.

ESA'erne foreleegger disse udkast til reguleringsmaessige tekniske standarder for Kommissionen

senest den ... [12 maneder efter datoen for denne forordnings ikrafttraeden].

Kommissionen tillegges befojelse til supplere denne forordning ved at vedtage de 1 stk. 1
omhandlede reguleringsmassige tekniske standarder i overensstemmelse med artikel 10-14 1

forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

Artikel 16
Forenklet ramme for IKT-risikostyring

1. Nervarende forordnings artikel 5-15 finder ikke anvendelse pa smé og ikke indbyrdes
forbundne investeringsselskaber, betalingsinstitutter, der er undtaget i henhold til direktiv
(EU) 2015/2366, institutter, der er fritaget 1 henhold til direktiv 2013/36/EU, og for hvilke
medlemsstaterne har besluttet ikke at anvende den mulighed, der er omhandlet 1
naervaerende forordnings artikel 2, stk. 4, e-pengeinstitutter, der er undtaget i henhold til

direktiv 2009/110/EF, og smé arbejdsmarkedsrelaterede pensionskasser.
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Uden at det berorer forste afsnit skal de 1 forste afsnit omhandlede enheder:

a)

b)

d)

indfere og vedligeholde en robust og dokumenteret ramme for IKT-risikostyring, der
beskriver de mekanismer og foranstaltninger, der skal muliggere en hurtig, effektiv
og omfattende styring af IKT-risiko, herunder vedrerende beskyttelse af relevante

fysiske komponenter og infrastrukturer
lobende overvage alle IKT-systemers sikkerhed og drift

minimere virkningen af IKT-risiko gennem anvendelse af robuste, modstandsdygtige
og ajourforte IKT-systemer, -protokoller og -vaerktejer, som er egnede til at

understotte udferelsen af deres aktiviteter og leveringen af tjenester og i tilstraekkelig
grad beskytte tilgeengeligheden, autenticiteten, integriteten og fortroligheden af data i

net- og informationssystemerne

gore det muligt hurtigt at konstatere og detektere IKT-risikokilder og -anomalier 1

net- og informationssystemerne og hurtigt at hdndtere IKT-relaterede hendelser
konstatere stor atheengighed af tredjepartsudbydere af IKT-tjenester

sikre kontinuiteten af kritiske eller vigtige funktioner gennem planer for
driftsstabiliteten og indsats- og genopretningsforanstaltninger, der som minimum

omfatter sikkerhedskopierings- og gendannelsesforanstaltninger
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g) regelmassigt teste de planer og foranstaltninger, der er omhandlet i litra f), samt

effektiviteten af de gennemforte kontroller i overensstemmelse med litra a) og c)

h)  gennemfore, alt efter hvad der er relevant, de relevante operationelle konklusioner,
der folger af de test, der er omhandlet i litra g), og af de efterfolgende analyser af
handelserne, i IKT-risikovurderingsprocessen og efter behov og IKT-risikoprofil
udvikle programmer til bevidstgerelse om IKT-sikkerhed og kurser i digital

operationel modstandsdygtighed for personale og ledelse.

2. Den i stk. 1, andet afsnit, litra a) omhandlede ramme for IKT-risikostyring skal
dokumenteres og gennemgés regelmessigt og ved forekomst af sterre IKT-relaterede
haendelser i overensstemmelse med de tilsynsmaessige instrukser. Den skal forbedres
lobende péd grundlag af indhestede erfaringer fra gennemforelse og overvagning. Der skal
forelaegges en rapport om gennemgangen af rammen for IKT-risikostyring for den

kompetente myndighed pa dennes anmodning.

3. ESA'erne udarbejder via Det Falles Udvalg og i samrad med ENISA fzlles udkast til

reguleringsmaessige tekniske standarder med henblik pé:

a) yderligere at pracisere de elementer, der skal indga i rammen for IKT-risikostyring

som omhandlet 1 stk. 1, andet afsnit, litra a)
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b)  yderligere at pracisere de elementer, der for sa vidt angar systemer, protokoller og
vaerktegjer mindsker virkningerne af den IKT-risiko, der er omhandlet i stk. 1,
andet afsnit, litra ¢), med henblik pé at garantere netsikkerheden, sikre tilstreekkelige
garantier mod indtrengen og datamisbrug og bevare tilgeengeligheden, autenticiteten,

integriteten og fortroligheden af data

c) yderligere at praecisere de komponenter, der er indeholdt i de planer for IKT-

driftsstabilitet, der er omhandlet 1 stk. 1, andet afsnit, litra f)

d) yderligere at praecisere reglerne om test af planer for driftsstabiliteten og sikre
effektiviteten af de kontrolforanstaltninger, der er omhandlet i stk. 1, andet afsnit,
litra g), og sikre, at der ved en sadan test tages beherigt hensyn til de scenarier, hvor
kvaliteten af leveringen af en kritisk eller vigtig funktion forringes til et uacceptabelt

niveau eller mislykkes

e) yderligere at precisere indholdet og formatet af den rapport om gennemgangen af

rammen for IKT-risikostyring, der er omhandlet i stk. 2.

Néar ESA'erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de
hensyn til den finansielle enheds sterrelse og samlede risikoprofil og karakteren, omfanget

og kompleksiteten af dens tjenester, aktiviteter og operationer.
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ESA'erne forelegger disse udkast til reguleringsmessige tekniske standarder for
Kommissionen senest den ... [12 maneder efter datoen for denne forordnings

ikrafttreden].

Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de 1
forste afsnit omhandlede reguleringsmaessige tekniske standarder i overensstemmelse med

artikel 10-14 1 forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

Kapitel 111

Styring, klassificering og indberetning af IKT-relaterede haendelser

Artikel 17
Proces for styring af IKT-relaterede heendelser

1. De finansielle enheder definerer, fastlegger og gennemforer en proces for styring af IKT-

relaterede haendelser for at detektere, styre og indberette IKT-relaterede haendelser.

2. De finansielle enheder registrerer alle IKT-relaterede handelser og vasentlige cybertrusler.
De finansielle enheder fastlaegger passende procedurer og processer, der skal sikre en
konsekvent og integreret overvagning, hdndtering og opfelgning af IKT-relaterede
handelser, saledes at de grundlaeggende arsager identificeres, dokumenteres og handteres

for at forhindre, at sddanne haendelser forekommer.
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a)

b)

d)

Som led i den proces for styring af IKT-relaterede haendelser, der er omhandlet i stk. 1:

indferes der tidlige advarselsindikatorer

fastleegges der procedurer til at identificere, spore, logge, kategorisere og klassificere
IKT-relaterede handelser alt efter deres prioritet og vigtighed og alt efter den kritiske

betydning i overensstemmelse med de kriterier, der er fastlagt i artikel 18, stk. 1

tildeles der roller og ansvarsomrader, som skal aktiveres for forskellige IKT-

relaterede haendelsestyper og -scenarier

udarbejdes der planer for kommunikation til personale, eksterne interessenter og
medier i overensstemmelse med artikel 14 og for underretning af kunder, interne
fejlathjeelpningsprocedurer, herunder IK T-relaterede kundeklager, samt for

indgivelse af oplysninger til finansielle enheder, der fungerer som modparter, alt

efter hvad der er relevant

sikres det, at storre IKT-relaterede haendelser som minimum indberettes til den
relevante gverste ledelse, at ledelsesorganet som minimum underrettes om storre
IKT-relaterede haendelser, idet der redegeres for virkningerne, indsatsen og
yderligere kontroller, som skal indferes som folge af sddanne IKT-relaterede

haendelser

treeffes der indsatsforanstaltninger mod IKT-relaterede hendelser, som skal atbade

virkningerne og sikre, at tjenesterne bliver operationelle og sikre pé en rettidig made.
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Artikel 18
Klassificering af IKT-relaterede heendelser og cybertrusler

1. De finansielle enheder klassificerer IKT-relaterede haendelser og fastslar deres virkninger

pa grundlag af felgende kriterier:

a) antallet og/eller relevansen af kunder eller finansielle modparter, som er berert, og,
hvis det er relevant, belgbet pa eller antallet af de transaktioner, som er berert af den
IKT-relaterede handelse, og hvorvidt den IKT-relaterede haendelse har haft

indvirkning pa omdemmet
b)  varigheden af den IKT-relaterede haendelse, herunder tjenestens nedetid

c) den geografiske udbredelse med hensyn til de omrader, der er berert af den IKT-

relaterede haendelse, navnlig hvis den berarer mere end to medlemsstater

d)  de datatab, som den IKT-relaterede haendelse medferer med hensyn til
tilgaengelighed, autenticitet, integritet eller fortrolighed af data

e) den kritiske betydning af de bererte tjenester, herunder den finansielle enheds

transaktioner og operationer

f)  de okonomiske virkninger, navnlig direkte og indirekte omkostninger og tab, af den

IKT-relaterede haendelse 1 bade absolutte og relative tal.
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2. De finansielle enheder klassificerer cybertrusler som vasentlige pa grundlag af de udsatte
tjenesters kritiske betydning, herunder den finansielle enheds transaktioner og operationer,
antallet og/eller relevansen af de kunder eller finansielle modparter, som rammes, og

risikoomradernes geografiske udbredelse.

3. ESA'erne udarbejder via Det Falles Udvalg og i samrad med ECB og ENISA falles udkast

til reguleringsmaessige tekniske standarder, som yderligere preciserer folgende:

a)  kriterierne 1 stk. 1, herunder vasentlighedstarskler til bestemmelse af storre IKT-
relaterede hendelser eller, alt efter hvad der er relevant, sterre operationelle eller
sikkerhedsmaessige betalingsrelaterede haendelser, som er omfattet af

indberetningspligten i artikel 19, stk. 1

b)  de kriterier, som de kompetente myndigheder skal anvende med henblik pa at
vurdere relevansen af storre IKT-relaterede handelser eller, alt efter hvad der er
relevant, af storre operationelle eller sikkerhedsmeessige betalingsrelaterede
handelser, for de relevante myndigheder i andre medlemsstater, og de nermere
oplysninger 1 rapporterne om sterre IKT-relaterede handelser eller, alt efter hvad der
er relevant, storre operationelle eller sikkerhedsmassige betalingsrelaterede
handelser, som skal udveksles med andre kompetente myndigheder i henhold til

artikel 19, stk. 6 og 7

c) kriterierne 1 denne artikels stk. 2, herunder hgje vesentlighedstarskler til

bestemmelse af vaesentlige cybertrusler.
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4. Nér ESA'erne udarbejder de i denne artikels stk. 3 omhandlede fzlles udkast til
reguleringsmaessige tekniske standarder, tager de hensyn til kriterierne i artikel 4, stk. 2,
samt de internationale standarder, den vejledning og de specifikationer, der er udarbejdet
og offentliggjort af ENISA, herunder, hvor det er relevant, specifikationer for andre
okonomiske sektorer. Med henblik pé anvendelse af kriterierne i artikel 4, stk. 2, tager
ESA'erne behorigt hensyn til behovet for, at mikrovirksomheder og sma og mellemstore
virksomheder mobiliserer tilstrekkelige ressourcer og kapaciteter til at sikre, at IKT-

relaterede haendelser handteres hurtigt.

ESA'erne forelegger disse falles udkast til reguleringsmaessige tekniske standarder for
Kommissionen senest den ... [12 maneder efter datoen for denne forordnings

ikrafttreeden].

Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de 1
stk. 3 omhandlede reguleringsmaessige tekniske standarder i overensstemmelse med

artikel 10-14 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

Artikel 19
Indberetning af storre IKT-relaterede heendelser

og frivillig underretning om veesentlige cybertrusler

1. De finansielle enheder indberetter storre IKT-relaterede haendelser til den relevante
kompetente myndighed som omhandlet i artikel 46 1 overensstemmelse med narvarende

artikels stk. 4.
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Hvis en finansiel enhed er underlagt tilsyn af mere end en national kompetent myndighed
som omhandlet i artikel 46, udpeger medlemsstaterne en fzlles kompetent myndighed som
den relevante kompetente myndighed, der er ansvarlig for at udfere de i denne artikel

omhandlede funktioner og opgaver.

Kreditinstitutter, der er klassificeret som signifikante i overensstemmelse med artikel 6,
stk. 4, i forordning (EU) nr. 1024/2013, indberetter storre IKT-relaterede haendelser til den
relevante nationale kompetente myndighed, der er udpeget i overensstemmelse med
artikel 4 1 direktiv 2013/36/EU, og som gjeblikkeligt videresender den pdgaldende rapport
til ECB.

Med henblik pa ferste afsnit udarbejder de finansielle enheder efter indsamling og analyse
af alle relevante oplysninger den indledende underretning og de rapporter, der er
omhandlet i denne artikels stk. 4, ved brug af de modeller, der er omhandlet i artikel 20, og
indgiver dem til den kompetente myndighed. Hvis det er teknisk umuligt at indgive den
indledende underretning ved brug af modellen, meddeler de finansielle enheder den

kompetente myndighed den pa anden vis.

Den indledende underretning og de rapporter, der er omhandlet i stk. 4, skal indeholde alle
de oplysninger, der er nedvendige for, at den kompetente myndighed kan fastsla, hvorvidt
den storre IKT-relaterede handelse er vaesentlig, og vurdere mulige grenseoverskridende

virkninger.
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Med forbehold af den finansielle enheds indberetning i henhold til forste afsnit til den
relevante kompetente myndighed kan medlemsstaterne derudover bestemme, at visse eller
alle finansielle enheder ogsé skal indgive den indledende underretning og hver enkelt
rapport som omhandlet i denne artikels stk. 4 ved brug af de modeller, der er omhandlet i
artikel 20, til de kompetente myndigheder eller til de enheder, der handterer IT-
sikkerhedshandelser (CSIRT'er), som er udpeget eller oprettet i overensstemmelse med

direktiv (EU) .../..*.

De finansielle enheder kan pa frivillig basis underrette den relevante kompetente
myndighed om vasentlige cybertrusler, nar de anser truslen for at vare relevant for det
finansielle system, tjenestebrugere eller kunder. Den relevante kompetente myndighed kan

give sddanne oplysninger til andre relevante myndigheder som omhandlet i stk. 6.

Kreditinstitutter, der er klassificeret som signifikante i overensstemmelse med artikel 6,
stk. 4, i forordning (EU) nr. 1024/2013, kan pa frivillig basis underrette den relevante
nationale kompetente myndighed, der er udpeget i overensstemmelse med artikel 4 1
direktiv 2013/36/EU, og som gjeblikkeligt videresender underretningen til ECB, om

vaesentlige cybertrusler.

Medlemsstaterne kan bestemme, at disse finansielle enheder, som pa frivillig basis
indgiver en underretning, jf. forst afsnit, ogsa kan videresende den pdgaeldende
underretning til de CSIRT'er, der er udpeget eller oprettet 1 overensstemmelse med direktiv

(EU) .../..".

+

EUT: Indsat venligst nummeret pd det direktiv, der er indeholdt i dokument
PE-CONS 32/22 (2020/0359(COD)), i teksten.
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Hvis en storre IKT-relateret haendelse indtreeffer og har indflydelse pa kunders finansielle
interesser, underretter de finansielle enheder uden unedigt ophold, s snart de far kendskab
til den, deres kunder om den storre IKT-relaterede haendelse og om de foranstaltninger, der

er truffet for at afbade de negative virkninger af en sddan handelse.

I tilfeelde af en vaesentlig cybertrussel underretter de finansielle enheder, hvis det er
relevant, de af deres kunder, som potentielt er berert heraf, om eventuelle passende

beskyttelsesforanstaltninger, som sidstnavnte kan overveje at treffe.

De finansielle enheder indgiver inden for de frister, der skal fastsattes i overensstemmelse

med artikel 20, stk. 1, litra a), nr. i1), felgende til den relevante kompetente myndighed:
a)  en indledende underretning

b) en forelebig rapport efter den indledende underretning, jf. litra a), s& snart den
oprindelige haendelses status har @ndret sig betydeligt, eller hindteringen af den
storre IKT-relaterede haendelse har @ndret sig pa grundlag af nye tilgeengelige
oplysninger, efterfulgt, alt efter hvad der er relevant, af ajourforte underretninger,
hver gang der foreligger en relevant ajourfering af status, samt efter en specifik

anmodning fra den kompetente myndighed
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c) en endelig rapport, nar den grundleeggende drsagsanalyse er afsluttet, uanset om der
allerede er gennemfort afbedende foranstaltninger, og nar tallene for de faktiske

virkninger foreligger og kan erstatte skon.

5. De finansielle enheder kan i overensstemmelse med EU- og national sektorspecifik ret
outsource opfyldelsen af indberetningsforpligtelserne i henhold til denne artikel til en
tredjepartstjenesteudbyder. I tilfzelde af en sddan outsourcing er den finansielle enhed

fortsat fuldt ud ansvarlig for at opfylde kravene vedrerende indberetning af hendelser.

6. Néar den kompetente myndighed modtager den indledende underretning og hver enkelt
rapport som omhandlet i stk. 4, forelegger den rettidigt neermere oplysninger om den
storre IKT-relaterede haendelse for felgende modtagere pa grundlag af deres respektive

kompetencer, alt efter hvad der er relevant:
a) EBA, ESMA eller EIOPA

b) ECB i tilfeelde af finansielle enheder som omhandlet i artikel 2, stk. 1, litra a), b)
ogd)

c) de kompetente myndigheder, de centrale kontaktpunkter eller CSIRT'er, der er

udpeget eller oprettet i overensstemmelse med direktiv (EU) .../...*

+ EUT: Indsat venligst nummeret pd det direktiv, der er indeholdt i dokument
PE-CONS 32/22 (2020/0359(COD)), i teksten.
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d)  afviklingsmyndighederne som omhandlet i artikel 3 i direktiv 2014/59/EU og Den
Felles Afviklingsinstans (SRB) for s vidt angar de enheder, der er omhandlet i
artikel 7, stk. 2, i Europa-Parlamentets og Rédets forordning (EU) nr. 806/2014!, og
for s& vidt angar de enheder og koncerner, der er omhandlet i artikel 7, stk. 4, litra b),
og artikel 7, stk. 5, i forordning (EU) nr. 806/2014, hvis sddanne oplysninger
vedrorer hendelser, der udger en risiko for sikringen af kritiske funktioner, jf.

artikel 2, stk. 1, nr. 35), 1 direktiv 2014/59/EU, og
e) andre relevante offentlige myndigheder i henhold til national ret.

7. Efter modtagelse af oplysningerne i overensstemmelse med stk. 6 vurderer EBA, ESMA
eller EIOPA og ECB i samrdd med ENISA og i samarbejde med den relevante kompetente
myndighed, om den storre IKT-relaterede haendelse er relevant for kompetente
myndigheder 1 andre medlemsstater. Efter denne vurdering underretter EBA, ESMA eller
EIOPA sa hurtigt som muligt de relevante kompetente myndigheder i andre medlemsstater
herom. ECB underretter medlemmerne af Det Europ@iske System af Centralbanker om
sporgsmél, der er relevante for betalingssystemet. De kompetente myndigheder treffer pa
grundlag af underretningen, hvis det er hensigtsmassigt, alle nedvendige foranstaltninger

for at beskytte det finansielle systems umiddelbare stabilitet.

1 Europa-Parlamentets og Radets forordning (EU) nr. 806/2014 af 15. juli 2014 om ensartede
regler og en ensartet procedure for afvikling af kreditinstitutter og visse
investeringsselskaber inden for rammerne af en felles afviklingsmekanisme og en fzlles
afviklingsfond og om @ndring af forordning (EU) nr. 1093/2010 (EUT L 225 af 30.7.2014,
s. 1).
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8. Den underretning, som ESMA skal indgive i henhold til denne artikels stk. 7, bererer ikke
den kompetente myndigheds ansvar for hurtigt at videresende narmere oplysninger om
den storre IKT-relaterede haendelse til den relevante myndighed i vartslandet, hvis en
veerdipapircentral har betydelige grenseoverskridende aktiviteter 1 vaertslandet, den storre
IKT-relaterede hendelse forventes at have alvorlige konsekvenser for de finansielle
markeder i vertslandet, og hvis der er samarbejdsordninger mellem de kompetente

myndigheder med hensyn til tilsyn med finansielle enheder.

Artikel 20

Harmonisering af indholdet af og modeller for indberetninger
ESA'erne udarbejder via Det Falles Udvalg og i samrad med ENISA og ECB felgende:
a) faeelles udkast til reguleringsmassige tekniske standarder med henblik pé:

1)  at fastlegge indholdet af indberetningerne om sterre IKT-relaterede handelser for at
afspejle de kriterier, der er fastsat i artikel 18, stk. 1, og indarbejde yderligere
elementer sdsom narmere oplysninger til fastleeggelse af relevansen af
indberetningerne for andre medlemsstater og om, hvorvidt haendelsen udger en storre

operationel eller sikkerhedsmaessig betalingsrelateret haendelse
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b)

i1)  at fastseette fristerne for den indledende underretning og for hver enkelt rapport som

omhandlet i artikel 19, stk. 4
ii1)  at fastlegge indholdet af underretningen om vesentlige cybertrusler.

Nar ESA'erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de
hensyn til den finansielle enheds sterrelse og samlede risikoprofil og karakteren, omfanget
og kompleksiteten af dens tjenester, aktiviteter og operationer, navnlig med henblik pé at
sikre, at forskellige frister, jf. dette stykkes litra a), nr. ii), alt efter hvad der er relevant, kan
afspejle sarlige forhold i de finansielle sektorer, uden at det berorer opretholdelsen af en
konsekvent tilgang til indberetning af IKT-relaterede haendelser i henhold til denne
forordning og til direktiv (EU) .../...". ESA'erne skal, alt efter hvad der er relevant,

begrunde, hvis de afviger fra de tilgange, der er anlagt i forbindelse med na@vnte direktiv

felles udkast til gennemforelsesmassige tekniske standarder for at fastlegge
standardformularer, -modeller og -procedurer, som de finansielle enheder skal bruge til
indberetning af en sterre IKT-relateret haendelse og til underretning om en vasentlig

cybertrussel.

ESA'erne forelegger det faelles udkast til reguleringsmessige tekniske standarder, der er omhandlet

1 stk. 1, litra a), og det feelles udkast til gennemforelsesmassige tekniske standarder, der er

omhandlet stk. 1, litra b), for Kommissionen senest den ... [ 18 méneder efter datoen for denne

forordnings ikrafttreeden].

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de faelles
reguleringsmassige tekniske standarder, der er omhandlet i stk. 1, litra a), i overensstemmelse med

artikel 10-14 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

Kommissionen tillegges befojelse til at vedtage de felles gennemforelsesmassige tekniske
standarder, der er omhandlet i stk. 1, litra b), 1 overensstemmelse med artikel 15 i forordning

(EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

Artikel 21

Centralisering af indberetninger af storre IKT-relaterede hcendelser

1. ESA'erne udarbejder via Det Falles Udvalg og i samrad med ECB og ENISA en falles
rapport med en vurdering af den praktiske mulighed for yderligere centralisering af
indberetningen af handelser gennem oprettelse af et feelles EU-knudepunkt for finansielle
enheders indberetning af sterre IKT-relaterede haendelser. I den falles rapport skal det
underseges, hvordan man kan fremme strommen af indberetninger af IKT-relaterede
haendelser, reducere de dermed forbundne omkostninger og understotte tematiske analyser

med henblik pd at ege den tilsynsmassige konvergens.
2. Den i stk. 1 omhandlede faelles rapport skal mindst omfatte folgende elementer:

a)  forudsatninger for oprettelsen af et feelles EU-knudepunkt
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b)  fordele, begransninger og risici, herunder risici forbundet med den hoje
koncentration af felsomme oplysninger

c) den nedvendige kapacitet til at sikre interoperabilitet med andre relevante
indberetningsordninger

d) elementer af den operationelle styring

e) betingelser for medlemskab

f)  tekniske vilkar for finansielle enheders og nationale kompetente myndigheders
adgang til det felles EU-knudepunkt

g)  en forelebig vurdering af de finansielle omkostninger, der er forbundet med
oprettelse af en operationel platform, der understetter det feelles EU-knudepunkt,
herunder den nedvendige ekspertise.

3. ESA'erne forelegger den i stk. 1 omhandlede rapport for Europa-Parlamentet, Radet og

Kommissionen senest den ... [24 maneder efter datoen for denne forordnings

ikrafttreeden].
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Artikel 22
Tilsynsmeessig feedback

1. Med forbehold af teknisk input, rddgivning eller afthjelpende foranstaltninger og
efterfolgende opfolgning herpa, som CSIRT'erne, hvis det er relevant, i overensstemmelse
med national ret kan tilvejebringe i henhold til direktiv (EU) .../...*, kvitterer den
kompetente myndighed, nar den modtager den indledende underretning og hver enkelt
rapport, jf. artikel 19, stk. 4, for modtagelse heraf og kan, hvis det er praktisk muligt,
rettidigt give den finansielle enhed relevant og forholdsmeessig feedback eller vejledning
pa hejt niveau, navnlig ved at stille alle relevante anonymiserede oplysninger og
efterretninger om lignende trusler til radighed, og kan drefte, hvilke athjelpende
foranstaltninger der har fundet anvendelse over for den finansielle enhed, og mader, hvorpé
negative virkninger kan minimeres og afbades pa tvars af den finansielle sektor. Med
forbehold af den modtagne tilsynsmessige feedback er de finansielle enheder fortsat fuldt
ud ansvarlige for handteringen og konsekvenserne af de IKT-relaterede haendelser, der er

indberettet 1 henhold til artikel 19, stk. 1.

2. ESA'erne aflegger via Det Felles Udvalg baseret pd et anonymiseret og samlet grundlag
arligt rapport om sterre IKT-relaterede hendelser, hvis nermere indhold stilles til radighed
af de kompetente myndigheder 1 overensstemmelse med artikel 19, stk. 6, og der som
minimum angiver antallet af storre IKT-relaterede handelser, deres karakter og
indvirkning pa finansielle enheders eller kunders operationer samt de athjelpende

foranstaltninger, der er truffet, og de omkostninger, der er atholdt.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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ESA'erne udsteder advarsler og udarbejder statistikker pd hejt niveau for at understotte

IKT-trussels- og sarbarhedsvurderinger.

Artikel 23
Operationelle eller sikkerhedsmecessige betalingsrelaterede hcendelser vedrorende kreditinstitutter,

betalingsinstitutter, kontooplysningstjenesteudbydere og e-pengeinstitutter

De krav, der er fastlagt i dette kapitel, finder ogsa anvendelse pa operationelle eller
sikkerhedsmaessige betalingsrelaterede handelser og sterre operationelle eller sikkerhedsmaessige
betalingsrelaterede hendelser, hvis de vedrerer kreditinstitutter, betalingsinstitutter,

kontooplysningstjenesteudbydere og e-pengeinstitutter.
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Kapitel IV
Test af digital operationel modstandsdygtighed

Artikel 24
Generelle krav til gennemforelsen af test af digital operationel modstandsdygtighed

1. Med henblik pa at vurdere beredskabet i forhold til hdndtering af IKT-relaterede
handelser, identificere svagheder, mangler og huller 1 den digitale operationelle
modstandsdygtighed og straks treeffe korrigerende foranstaltninger udarbejder, opretholder
og gennemgdr de finansielle enheder, der ikke er mikrovirksomheder, under hensyntagen
til kriterierne 1 artikel 4, stk. 2, et forsvarligt og omfattende program for test af digital
operationel modstandsdygtighed som en integrerende del af den i artikel 6 omhandlede

ramme for IKT-risikostyring.

2. Programmet for test af digital operationel modstandsdygtighed skal omfatte en reekke
vurderinger, test, metodologier, fremgangsmader og varktejer, der skal anvendes i

overensstemmelse med artikel 25 og 26.
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3. Naér de finansielle enheder, der ikke er mikrovirksomheder, gennemforer det i denne
artikels stk. 1 omhandlede program for test af digital operationel modstandsdygtighed,
folger de en risikobaseret tilgang, idet de tager hensyn til kriterierne 1 artikel 4, stk. 2,
under beherig hensyntagen til et IKT-risikomilje 1 udvikling, eventuelle specifikke risici,
som den bergrte finansielle enhed udsattes for eller kan blive udsat for,
informationsaktivernes og de leverede tjenesters kritiske betydning samt alle andre

faktorer, som den finansielle enhed finder relevante.

4, De finansielle enheder, der ikke er mikrovirksomheder, sikrer, at test gennemfores af
uathangige parter, hvad enten de er interne eller eksterne. Hvis en intern tester
gennemforer test, skal de finansielle enheder afsette tilstraekkelige ressourcer og sikre, at

interessekonflikter undgéds under testens udformnings- og gennemforelsesfaser.

5. De finansielle enheder, der ikke er mikrovirksomheder, fastlegger procedurer og politikker
med henblik pa at prioritere, klassificere og afhjelpe alle problemer, der identificeres i
forbindelse med gennemforelsen af test, og fastlaegger interne valideringsmetoder for at

sikre, at alle konstaterede svagheder, mangler eller huller athjelpes fuldt ud.

6. De finansielle enheder, der ikke er mikrovirksomheder, sikrer, at der gennemfores
passende test af alle IKT-systemer og -applikationer, der understetter kritiske eller vigtige

funktioner, mindst én gang om éaret.
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Artikel 25
Test af IKT-veerktajer og -systemer

Det i artikel 24 omhandlede program for test af den digitale operationelle
modstandsdygtighed skal 1 overensstemmelse med kriterierne i artikel 4, stk. 2, indeholde
bestemmelser om gennemforelse af relevante test sésom sérbarhedsvurderinger

og -scanninger, open source-analyser, vurderinger af netsikkerheden, mangelanalyser,
fysiske sikkerhedsgennemgange, spergeskemaer og scanningssoftwarelesninger,
gennemgange af kildekoder, nar det er praktisk muligt, scenariebaserede test,

kompatibilitetstest, praestationstest, end-to-end-test og penetrationstest.

Veardipapircentraler og centrale modparter foretager sarbarhedsvurderinger inden
indforelse eller genindforelse af nye eller eksisterende applikationer og
infrastrukturkomponenter og IKT-tjenester, der understetter den finansielle enheds kritiske

eller vigtige funktioner.

Mikrovirksomheder gennemforer de i stk. 1 omhandlede test ved at kombinere en
risikobaseret tilgang med strategisk planlegning af IKT-test under beherig hensyntagen til
behovet for at opretholde en afbalanceret tilgang mellem omfanget af ressourcer og den tid,
der skal afsettes til IKT-test som omhandlet i denne artikel, pa den ene side og den
hastende karakter, risikotype og informationsaktivernes og de leverede tjenesters kritiske
betydning samt alle andre relevante faktorer, herunder den finansielle enheds evne til at

tage kalkulerede risici, pd den anden side.
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Artikel 26

Avancerede test af IKT-veerktojer, -systemer og -processer baseret pa TLPT

Finansielle enheder, der hverken er enheder som omhandlet i artikel 16, stk. 1,

forste afsnit, eller mikrovirksomheder, og som er identificeret 1 overensstemmelse med
narverende artikels stk. 8, tredje afsnit, foretager mindst hvert tredje ar avancerede test
ved hjelp af TLPT. Pa grundlag af den finansielle enheds risikoprofil og under
hensyntagen til de operationelle omstendigheder kan den kompetente myndighed om

nedvendigt anmode den finansielle enhed om at reducere eller ege denne hyppighed.

Hver trusselsbaseret penetrationstest skal omfatte flere eller samtlige kritiske eller vigtige
funktioner hos en finansiel enhed og foretages pa live-produktionssystemer, der

understotter sddanne funktioner.

De finansielle enheder identificerer alle relevante underliggende IKT-systemer, -processer
og -teknologier, der understotter kritiske eller vigtige funktioner og alle relevante IKT-
tjenester, herunder dem, der understetter kritiske eller vigtige funktioner og tjenester, der

er blevet outsourcet eller udliciteret til tredjepartsudbydere af IKT-tjenester.

De finansielle enheder vurderer, hvilke kritiske eller vigtige funktioner, der skal vere
omfattet af TLPT. Resultatet af denne vurdering bestemmer det ngjagtige omfang af TLPT

og valideres af de kompetente myndigheder.
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3. Hvis tredjepartsudbydere af IKT-tjenester medtages i TLPT's anvendelsesomrade, treffer
den finansielle enhed de nedvendige foranstaltninger og sikkerhedsforanstaltninger for at
sikre deltagelse af sddanne tredjepartsudbydere af IKT-tjenester i TLPT, og den har til

enhver tid det fulde ansvar for at sikre overholdelse af denne forordning.

4. Uden at det berarer stk. 2, forste og andet afsnit, kan den finansielle enhed og
tredjepartsudbyderen af IKT-tjenester, hvis deltagelse af en tredjepartsudbyder af IKT-
tjenester i TLPT som omhandlet i stk. 3 med rimelighed kan forventes at have en negativ
indvirkning pa kvaliteten eller sikkerheden af de tjenester, som tredjepartsudbyderen af
IKT-tjenester leverer til kunder, der er enheder, som ikke henherer under denne
forordnings anvendelsesomrade, eller pa fortroligheden af data forbundet med sadanne
tjenester, skriftligt aftale, at tredjepartsudbyderen af IKT-tjenester direkte indgér
kontraktlige ordninger med en ekstern tester med henblik pa under ledelse af en udpeget
finansiel enhed at foretage en samlet TLPT, der omfatter flere finansielle enheder (samlet

test), som tredjepartsudbyderen af IKT-tjenester leverer IKT-tjenester til.

Denne samlede test skal omfatte en relevant vifte af IKT-tjenester, der understetter kritiske
eller vigtige funktioner, som de finansielle enheder har udliciteret til den pidgaldende
tredjepartsudbyder af IKT-tjenester. Den samlede test betragtes som en TLPT, som

gennemfores af de finansielle enheder, der deltager i1 den samlede test.
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Antallet af finansielle enheder, der deltager i den samlede test, afpasses beherigt under

hensyntagen til kompleksiteten og typen af de involverede tjenester.

De finansielle enheder anvender 1 samarbejde med tredjepartsudbydere af IKT-tjenester og
andre involverede parter, herunder testere, men med undtagelse af de kompetente
myndigheder, effektive risikostyringskontroller for at mindske risici for potentielle
virkninger pa data, skade pa aktiver og forstyrrelser af kritiske eller vigtige funktioner,
tjenester eller operationer i den finansielle enhed selv, hos dens modparter eller i den

finansielle sektor.

Efter afslutning af testen, og efter at der er opnaet enighed om rapporter og
udbedringsplaner, forelaegger den finansielle enhed og, hvor det er relevant, de eksterne
testere den myndighed, der er udpeget i overensstemmelse med stk. 9 eller 10, en
sammenfatning af de relevante resultater, udbedringsplanerne og den dokumentation, som

viser, at TLPT er blevet gennemfort i overensstemmelse med kravene.

Myndighederne foreleegger de finansielle enheder en erklering, der bekrefter, at testen er
blevet gennemfort 1 overensstemmelse med de krav, der fremgar af dokumentationen, for
at give mulighed for gensidig anerkendelse af trusselsbaserede penetrationstest mellem de
kompetente myndigheder. Den finansielle enhed underretter den relevante kompetente
myndighed om erkleringen, sammenfatningen af de relevante resultater og

udbedringsplanerne.

Med forbehold af denne erklaring har de finansielle enheder til enhver tid fortsat det fulde

ansvar for virkningen af de 1 stk. 4 omhandlede test.
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De finansielle enheder indgér en kontrakt med testere med henblik pa at gennemfore TLPT
1 overensstemmelse med artikel 27. Hvis de finansielle enheder anvender interne testere
med henblik pa at gennemfore TLPT, skal de indga kontrakt med eksterne testere ved hver

tredje test.

Kreditinstitutter, som er klassificeret som signifikante i overensstemmelse med artikel 6,
stk. 4, i forordning (EU) nr. 1024/2013, ma kun anvende eksterne testere i

overensstemmelse med artikel 27, stk. 1, litra a)-e).

De kompetente myndigheder identificerer finansielle enheder, som pélagges at
gennemfore TLPT under hensyntagen til kriterierne i artikel 4, stk. 2, pa grundlag af en

vurdering af felgende:

a)  virkningsrelaterede faktorer, navnlig i hvilket omfang de tjenester, der leveres, og de

aktiviteter, der udferes af den finansielle enhed, indvirker pa den finansielle sektor

b) eventuelle betenkeligheder vedrerende finansiel stabilitet, herunder den finansielle
enheds systemiske karakter pd EU-plan eller nationalt plan, alt efter hvad der er

relevant

c) den finansielle enheds specifikke IKT-risikoprofil, grad af IKT-modenhed eller de

teknologiske kendetegn, der er involveret.

Medlemsstaterne kan udpege en felles offentlig myndighed 1 den finansielle sektor til at
vare ansvarlig for TLPT-relaterede sporgsmaél i den finansielle sektor pa nationalt plan og

overdrager den alle kompetencer og opgaver med henblik herpa.
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10. I tilfeelde af manglende udpegelse, jf. denne artikels stk. 9, og med forbehold af
befojelserne til at identificere de finansielle enheder, der skal gennemfere TLTP, kan en
kompetent myndighed delegere udferelsen af visse eller alle de opgaver, der er omhandlet 1

denne artikel og artikel 27, til en anden national myndighed i den finansielle sektor.

11. ESA'erne udarbejder efter aftale med ECB fzlles udkast til reguleringsmaessige tekniske
standarder i overensstemmelse med TIBER-EU-rammen med henblik pa yderligere at

pracisere folgende:
a)  de kriterier, der anvendes med henblik pa anvendelsen af stk. 8, andet afsnit
b)  krav til og standarder for anvendelsen af interne testere
c)  kravene vedrerende:
1)  omfanget af de i stk. 2 omhandlede TLPT

i1)  den testmetode og -tilgang, der skal folges for hver specifik fase af

testprocessen

iii) resultaterne af testen, testens afslutnings- og udbedringsfaser
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d) den type tilsynsmessigt og andet relevant samarbejde, der er nedvendigt for at
gennemfore TLPT, og for at lette den gensidige anerkendelse af den pageldende test,
1 forbindelse med finansielle enheder, der opererer i mere end én medlemsstat,
saledes at der sikres et passende niveau af tilsynsmassig deltagelse og en fleksibel
gennemforelse for at tage hgjde for serlige forhold i finansielle delsektorer eller

lokale finansielle markeder.

Nar ESA'erne udarbejder disse udkast til reguleringsmaessige tekniske standarder, tager de
beherigt hensyn til eventuelle serlige kendetegn, der opstir som folge af aktiviteternes

serlige karakter pa tvaers af forskellige sektorer for finansielle tjenesteydelser.

ESA'erne foreleegger disse udkast til reguleringsmassige tekniske standarder for
Kommissionen senest den ... [18 méneder efter datoen for denne forordnings

ikrafttreeden].

Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de i
forste afsnit omhandlede reguleringsmaessige tekniske standarder i overensstemmelse med

artikel 10-14 1 forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.
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Artikel 27

Krav til testere vedrorende gennemforelsen af TLPT
1. De finansielle enheder m4 kun anvende testere til gennemforelsen af TLPT, som:
a) er de mest egnede, og som har det bedste omdemme

b) eribesiddelse af tekniske og organisatoriske kapaciteter og har specifik ekspertise

med hensyn til trusselsefterretning, penetrationstest og red team-test

c) er certificerede af et akkrediteringsorgan i en medlemsstat eller har overholdt

formelle adfaerdskodekser eller etiske rammer

d) afgiver en uathengig garanti for eller en revisionsrapport vedrerende forsvarlig
risikostyring i forbindelse med gennemforelsen af TLPT, herunder beherig
beskyttelse af den finansielle enheds fortrolige oplysninger og athjelpning af den

finansielle enheds forretningsrisici

e) er behorigt og fuldt ud dekket af relevante erhvervsansvarsforsikringer, herunder

mod risici for forseelser og forsemmelighed.
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2. Nér de anvender interne testere, skal de finansielle enheder i tilleeg til kravene i stk. 1 sikre,

at folgende betingelser er opfyldt:

a)  en sddan anvendelse er blevet godkendt af den relevante kompetente myndighed

eller

den falles offentlige myndighed, som er udpeget i overensstemmelse med artikel 26,

stk. 9 0g 10

b)  den relevante kompetente myndighed har efterprovet, at den finansielle enhed har

afsat tilstraekkelige sarlige ressourcer, og sikret, at interessekonflikter undgés under

testens udformnings- og gennemforelsesfaser, og

c) formidleren af trusselsefterretninger er ekstern i forhold til den finansielle enhed.

3. De finansielle enheder sikrer, at der i de kontrakter, der indgds med eksterne testere,
kraeeves en forsvarlig forvaltning af resultaterne af TLPT, og at enhver databehandling
heraf, herunder enhver form for generering, lagring, aggregering, udkast, rapportering,

kommunikation eller destruktion, ikke medfoerer risici for den finansielle enhed.
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Kapitel V
Styring af IKT-tredjepartsrisici

AFDELING I

CENTRALE PRINCIPPER FOR FORSVARLIG STYRING AF IKT-TREDJEPARTSRISICI

Artikel 28

Generelle principper

1. De finansielle enheder styrer IKT-tredjepartsrisiko som en integreret del af IKT-risiko
inden for deres ramme for IKT-risikostyring som omhandlet i artikel 6, stk. 1, og i

overensstemmelse med folgende principper:

a)  Finansielle enheder, der har indgaet kontraktlige ordninger for brugen af IKT-
tjenester til drift af deres forretningsaktiviteter, har til enhver tid det fulde ansvar for
at overholde og opfylde alle forpligtelser i henhold til denne forordning og geeldende

finansiel tjenesteydelsesret
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b)  De finansielle enheders styring af IKT-tredjepartsrisiko skal gennemfores under

hensyntagen til proportionalitetsprincippet, idet folgende tages i betragtning:

1)  karakteren, omfanget, kompleksiteten og betydningen af den IKT-relaterede

afthangighed

ii)  derisici, der opstar som folge af kontraktlige ordninger for brugen af IKT-
tjenester, der er indgdet med tredjepartsudbydere af IKT-tjenester, under
hensyntagen til den kritiske betydning eller vigtighed af den pagaldende
tjeneste, proces eller funktion og til de potentielle virkninger for
driftsstabiliteten og tilgaengeligheden af finansielle tjenesteydelser og

aktiviteter pa individuelt plan og koncernniveau.

Finansielle enheder, der hverken er enheder som omhandlet i artikel 16, stk. 1, forste
afsnit, eller er mikrovirksomheder, vedtager og gennemgar regelmeessigt en strategi for
IKT-tredjepartsrisiko som led i deres ramme for IKT-risikostyring, idet de tager hensyn til
den strategi med flere udbydere, der er omhandlet i artikel 6, stk. 9, hvor det er relevant.
Strategien for IKT-tredjepartsrisiko skal omfatte en politik for brugen af IKT-tjenester, der
understetter kritiske eller vigtige funktioner, og som leveres af tredjepartsudbydere af IKT-
tjenester, og skal geelde pa individuelt grundlag og, hvor det er relevant, pa delkonsolideret
og konsolideret grundlag. Ledelsesorganet gennemgar pa grundlag af en vurdering af den
finansielle enheds samlede risikoprofil og omfanget og kompleksiteten af
forretningstjenesterne regelmaessigt de risici, der er konstateret i forbindelse med
kontraktlige ordninger for brugen af IKT-tjenester, der understetter kritiske eller vigtige

funktioner.
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Som led i deres ramme for IKT-risikostyring opretholder og ajourferer de finansielle
enheder pé enhedsniveau, og pd delkonsolideret og konsolideret niveau, et register over
oplysninger om alle kontraktlige ordninger for brugen af IKT-tjenester, der leveres af

tredjepartsudbydere af IKT-tjenester.

De i forste afsnit omhandlede kontraktlige ordninger skal vare beherigt dokumenteret, idet
der skelnes mellem dem, der dekker IKT-tjenester, der understetter kritiske eller vigtige

funktioner, og dem, der ikke gor.

De finansielle enheder indberetter mindst én gang om aret antallet af nye ordninger for
brugen af IKT-tjenester, kategorierne af tredjepartsudbydere af IKT-tjenester, typen af
kontraktlige ordninger og de IKT-tjenester og funktioner, der leveres, til de kompetente

myndigheder.

De finansielle enheder stiller efter anmodning det fulde register over oplysninger eller, som
anmodet, nermere angivne afsnit heraf til rddighed for den kompetente myndighed
sammen med eventuelle oplysninger, som anses for nedvendige for at muliggere et

effektivt tilsyn med den finansielle enhed.

De finansielle enheder underretter rettidigt den kompetente myndighed om enhver planlagt
kontraktlig ordning for brugen af IKT-tjenester, der understotter kritiske eller vigtige

funktioner, og nar en funktion er blevet kritisk eller vigtig.
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4. Inden de finansielle enheder indgér en kontraktlig ordning for brugen af IKT-tjenester, skal

de:

a)  vurdere, om den kontraktlige ordning omfatter brugen af IKT-tjenester, der

understotter en kritisk eller vigtig funktion
b)  vurdere, om de tilsynsmassige betingelser for udlicitering er opfyldt

c) identificere og vurdere alle relevante risici i forbindelse med den kontraktlige
ordning, herunder muligheden for, at sddanne kontraktlige ordninger kan bidrage til

at oge IKT-koncentrationsrisikoen, jf. artikel 29

d) foretage forneden due diligence over for potentielle tredjepartsudbydere af IKT-
tjenester og under alle udvalgelses- og vurderingsprocesserne sikre, at den

pageldende tredjepartsudbyder af IKT-tjenester er egnet

e) identificere og vurdere interessekonflikter, som de kontraktlige ordninger kan give

anledning til.
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De finansielle enheder mé kun indgé kontraktlige ordninger med tredjepartsudbydere af
IKT-tjenester, der overholder passende standarder for informationssikkerhed. Nar disse
kontraktlige ordninger vedrerer kritiske eller vigtige funktioner, tager de finansielle
enheder, inden de indgar ordningerne, beherigt hensyn til tredjepartsudbydere af IKT-

tjenesters brug af de seneste informationssikkerhedsstandarder af hgjeste kvalitet.

Naér finansielle enheder udever adgangs-, inspektions- og revisionsrettigheder over for
tredjepartsudbyderen af IKT-tjenester, foretager de pa grundlag af en risikobaseret tilgang
en forudgiende fastsattelse af hyppigheden af revisioner og inspektioner samt af de
omrader, der skal underkastes revision, idet de overholder almindeligt accepterede
revisionsstandarder i overensstemmelse med eventuelle tilsynsmassige instrukser

vedrarende anvendelse og indarbejdelse af saidanne revisionsstandarder.

Hvis de kontraktlige ordninger, der indgas med tredjepartsudbydere af IKT-tjenester for
brugen af IKT-tjenester, indebarer en hej grad af teknisk kompleksitet, efterprover den
finansielle enhed, om revisorerne, hvad enten de er interne, eksterne eller en pulje af
revisorer, besidder de nedvendige ferdigheder og den nedvendige viden til effektivt at

udfere de relevante revisioner og vurderinger.
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7. De finansielle enheder sikrer, at de kontraktlige ordninger for brugen af IKT-tjenester som

minimum kan opsiges i enhver af felgende situationer:

a)  veasentlig overtreedelse begaet af tredjepartsudbyderen af IKT-tjenester af geeldende

love, administrative bestemmelser eller kontraktvilkar

b)  forhold, der er identificeret under overvagningen af IKT-tredjepartsrisiko, og som
anses for at kunne @&ndre udferelsen af de funktioner, der er leveret gennem den
kontraktlige ordning, herunder vesentlige @ndringer, der pavirker ordningen eller

situationen for tredjepartsudbyderen af IKT-tjenester

c) dokumenterede svagheder hos tredjepartsudbyderen af IKT-tjenester, som vedrerer
dennes samlede IKT-risikostyring, og navnlig i den made, hvorpa denne garanterer
tilgeengeligheden, autenticiteten, integriteten og fortroligheden af data, hvad enten
det drejer sig om personoplysninger eller pa anden made folsomme data eller andre

oplysninger end personoplysninger

d)  hvis den kompetente myndighed ikke lengere kan fore effektivt tilsyn med den
finansielle enhed som folge af betingelserne eller omstendighederne vedrerende de

respektive kontraktlige ordninger.
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8. For sa vidt angér IKT-tjenester, der understotter kritiske eller vigtige funktioner, indferer
de finansielle enheder exitstrategier. Exitstrategierne skal tage hgjde for de risici, der kan
opsta hos tredjepartsudbydere af IKT-tjenester, navnlig mulige svigt fra deres side, en
forringelse af kvaliteten af de leverede IKT-tjenester, eventuelle driftsforstyrrelser som
folge af uhensigtsmaessig eller manglende levering af IKT-tjenester eller eventuelle
vaesentlige risici i forbindelse med en passende og lebende anvendelse af de pagaeldende
IKT-tjenester eller opsigelse af kontraktlige ordninger med tredjepartsudbydere af IKT-

tjenester i en af de i stk. 7 anforte situationer.

De finansielle enheder sikrer, at de kan opsige kontraktlige ordninger, uden:

a)  at deres forretningsaktiviteter afbrydes

b) atefterlevelsen af de forskriftsmassige krav begranses

c) atkontinuiteten og kvaliteten af de leverede tjenester til kunder lider skade.

Exitplanerne skal vaere omfattende, veldokumenterede og, i overensstemmelse med

kriterierne 1 artikel 4, stk. 2, testet i tilstraekkeligt omfang samt gennemgaet regelmeessigt.
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De finansielle enheder identificerer alternative lasninger og udarbejder overgangsplaner,
saledes at de kan fratage tredjepartsudbyderen af IKT-tjenester de udliciterede IKT-
tjenester og de relevante data og sikkert og fuldsteendigt kan overfore disse til alternative

udbydere eller pa ny indarbejde dem internt.

De finansielle enheder indferer passende beredskabsforanstaltninger for at opretholde

driftsstabiliteten i tilfaelde af de i forste afsnit omhandlede omstendigheder.

0. ESA'erne udarbejder via Det Faelles Udvalg udkast til gennemforelsesmassige tekniske
standarder for at fastlegge standardmodeller med henblik pa det i stk. 3 omhandlede
register over oplysninger, herunder oplysninger, som er faelles for alle kontraktlige
ordninger for brugen af IKT-tjenester. ESA'erne forelaegger disse udkast til
gennemforelsesmaessige tekniske standarder for Kommissionen senest den ... [12 mineder

efter datoen for denne forordnings ikrafttraeden].

Kommissionen tillegges befojelse til at vedtage de i forste afsnit omhandlede
gennemforelsesmessige tekniske standarder i overensstemmelse med artikel 15 1

forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.
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10. ESA'erne udarbejder via Det Falles Udvalg udkast til reguleringsmaessige tekniske
standarder for yderligere at praecisere det detaljerede indhold af den i stk. 2 omhandlede
politik vedrerende de kontraktlige ordninger for brugen af IKT-tjenester, der understatter

kritiske eller vigtige funktioner, som leveres af tredjepartsudbydere af IKT-tjenester.

Nér ESA'erne udarbejder disse udkast til reguleringsmassige tekniske standarder, tager de
hensyn til den finansielle enheds sterrelse og samlede risikoprofil og karakteren, omfanget
og kompleksiteten af dens tjenester, aktiviteter og operationer. ESA'erne forelegger disse
udkast til reguleringsmaessige tekniske standarder for Kommissionen senest den ...

[12 maneder efter datoen for denne forordnings ikrafttraeden].

Kommissionen tillegges befojelse til at supplere denne forordning ved at vedtage de i
forste afsnit omhandlede reguleringsmaessige tekniske standarder i overensstemmelse med

artikel 10-14 1 forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.
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Artikel 29

Forelobig vurdering af IKT-koncentrationsrisiko pa enhedsniveau

1. Nar finansielle enheder foretager identifikation og vurdering af de risici, der er omhandlet i
artikel 28, stk. 4, litra c), tager de ogsa hensyn til, hvorvidt den patenkte indgaelse af en
kontraktlig ordning i forbindelse med IKT-tjenester, der understetter kritiske eller vigtige
funktioner, vil fore til et af folgende forhold:

a)  udlicitering til en tredjepartsudbyder af IKT-tjenester, som ikke er let at erstatte, eller

b) indgéelse af flere kontraktlige ordninger om levering af IKT-tjenester, der
understpotter kritiske eller vigtige funktioner, med den samme tredjepartsudbyder af
IKT-tjenester eller med tredjepartsudbydere af IKT-tjenester, som har tette

forbindelser til denne.

De finansielle enheder afvejer fordele og omkostninger ved alternative losninger sdsom
brug af forskellige tredjepartsudbydere af IKT-tjenester under hensyntagen til, hvorvidt og
hvordan de patenkte lasninger svarer til de forretningsmaessige behov og mal, der er

fastsat 1 deres strategi for digital modstandsdygtighed.
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2. Hvis de kontraktlige ordninger for brugen af IKT-tjenester, der understotter kritiske eller
vigtige funktioner, omfatter muligheden for, at en tredjepartsudbyder af IKT-tjenester giver
IKT-tjenester, der understotter en kritisk eller vigtig funktion, videre i underentreprise til
andre tredjepartsudbydere af IKT-tjenester, afvejer de finansielle enheder de fordele og
risici, der kan opsta i forbindelse med en sddan underentreprise, navnlig hvis der er tale om

en IKT-underleverander med hjemsted i et tredjeland.

Hvis de kontraktlige ordninger vedrerer IKT-tjenester, der understotter kritiske eller
vigtige funktioner, tager de finansielle enheder behorigt hensyn til de bestemmelser 1
insolvensretten, som finder anvendelse, hvis tredjepartsudbyderen af IKT-tjenester gar
konkurs, samt eventuelle begrensninger, der kan opsta i forbindelse med en hastende

genopretning af den finansielle enheds data.

Hvis der er indgdet kontraktlige ordninger for brug af IKT-tjenester, der understotter
kritiske eller vigtige funktioner, med en tredjepartsudbyder af IKT-tjenester med hjemsted
i et tredjeland, tager de finansielle enheder ud over til de i andet afsnit omhandlede forhold
ogsa hensyn til overholdelsen af Unionens databeskyttelsesregler og en effektiv

handhevelse af retten 1 det pdgaldende tredjeland.

Hvis de kontraktlige ordninger for brugen af IKT-tjenester, der understetter kritiske eller
vigtige funktioner, indeholder bestemmelser om underentreprise, vurderer de finansielle
enheder, hvorvidt og hvordan potentielt lange eller komplekse underentreprisekaeder kan
pavirke deres evne til fuldt ud at overvage de udliciterede funktioner og den kompetente

myndigheds evne til i denne henseende at fore effektivt tilsyn med den finansielle enhed.
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Artikel 30

Centrale kontraktbestemmelser

1. Rettigheder og forpligtelser for den finansielle enhed og for tredjepartsudbyderen af IKT-
tjenester skal fordeles klart og fastleegges skriftligt. Den samlede kontrakt skal omfatte
serviceniveauaftaler og dokumenteres i ét skriftligt dokument, som parterne skal have
adgang til pé papir, eller i et dokument i et andet varigt og tilgaengeligt format, som kan

downloades.

2. De kontraktlige ordninger for brugen af IKT-tjenester skal mindst omfatte folgende

elementer:

a)  en klar og fuldstendig beskrivelse af alle funktioner og IKT-tjenester, som
tredjepartsudbyderen af IKT-tjenester skal levere, med angivelse af, om
underentreprise af en IKT-tjeneste, der understetter en kritisk eller vigtig funktion
eller vaesentlige dele heraf er tilladt, og, hvis det er tilfeeldet, de betingelser, der

gelder for en sddan underentreprise

b)  de steder, navnlig de regioner eller lande, hvor de udliciterede funktioner og IKT-
tjenester eller funktionerne og IKT-tjenesterne i underentreprise skal leveres, og hvor
data skal behandles, herunder lagringsstedet, og kravet om, at tredjepartsudbyderen
af IKT-tjenester pd forhand skal underrette den finansielle enhed, hvis den har planer

om at &ndre disse steder
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d)

g)

h)

bestemmelser om tilgengelighed, autenticitet, integritet og fortrolighed med hensyn

til databeskyttelse, herunder personoplysninger

bestemmelser om sikring af adgang, genopretning og tilbagesendelse i et
lettilgeengeligt format af personoplysninger og andre data end personoplysninger, der
behandles af den finansielle enhed, i tilfelde af insolvens, afvikling eller atbrydelse
af de forretningsaktiviteter, som tredjepartsudbyderen af IKT-tjenester varetager,

eller i tilfeelde af opsigelse af de kontraktlige ordninger
beskrivelser af serviceniveauet, herunder ajourforinger og revisioner heraf

forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at yde bistand til den
finansielle enhed uden yderligere omkostninger eller til en omkostning, der fastsattes
pa forhand, hvis der opstir en IKT-h@ndelse, der vedrerer den IKT-tjeneste, som

leveres til den finansielle enhed

forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at samarbejde fuldt ud med
den finansielle enheds kompetente myndigheder og afviklingsmyndigheder, herunder

personer, som de har udpeget

opsigelsesrettigheder og dertil knyttet minimumsfrister for opsigelse af de
kontraktlige ordninger i overensstemmelse med de kompetente myndigheders og

afviklingsmyndighedernes forventninger
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1)  betingelserne for deltagelse af tredjepartsudbydere af IKT-tjenester i de finansielle
enheders programmer til bevidstgerelse om IKT-sikkerhed og kurser i digital

operationel modstandsdygtighed, jf. artikel 13, stk. 6.

3. De kontraktlige ordninger for brugen af IKT-tjenester, der understotter kritiske eller vigtige

funktioner, skal ud over de elementer, der er omhandlet i stk. 2, mindst omfatte folgende:

a) en fuldstendig beskrivelse af serviceniveauer, herunder ajourferinger og revisioner
heraf, med pracise kvantitative og kvalitative preestationsmal inden for de aftalte
serviceniveauer, saledes at den finansielle enhed kan foretage en effektiv
overvagning af IKT-tjenester, og séledes at der uden unedigt ophold kan traeffes

passende afhjelpende foranstaltninger, nar de aftalte serviceniveauer ikke overholdes

b)  opsigelsesfrister og indberetningsforpligtelser for tredjepartsudbyderen af IKT-
tjenester over for den finansielle enhed, herunder underretning om enhver udvikling,
som kan have vaesentlig indvirkning pa, hvorvidt tredjepartsudbyderen af IKT-
tjenester har evnen til effektivt at levere IKT-tjenester, der understotter kritiske eller

vigtige funktioner 1 overensstemmelse med de aftalte serviceniveauer
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c)  krav til tredjepartsudbyderen af IKT-tjenester om at gennemfore og teste
beredskabsplaner og indfere IKT-sikkerhedsforanstaltninger, -vaerktejer
og -politikker, som giver et passende niveau af sikkerhed for, at den finansielle enhed

kan foretage levering af tjenester i overensstemmelse med dens reguleringsramme

d)  forpligtelsen for tredjepartsudbyderen af IKT-tjenester til at deltage i og fuldt ud
samarbejde om den finansielle enheds TLPT som omhandlet i artikel 26 og 27

e) retten til lobende at overvage det prastationsniveau, som tredjepartsudbyderen af

IKT-tjenester leverer, hvilket indeberer folgende:

i)  den finansielle enheds eller en udpeget tredjeparts og den kompetente
myndigheds uindskrankede ret til adgang, inspektion og revision og ret til at
tage kopier af relevant dokumentation pé stedet, hvis denne har afgerende
betydning for tredjepartsudbyderen af IKT-tjenesters operationer, hvis faktiske
udevelse ikke hindres eller begranses af andre kontraktlige ordninger eller

gennemforelsespolitikker
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i1)  retten til at nd til enighed om alternative sikkerhedsniveauer, hvis andre

kunders rettigheder pavirkes

ii1)  forpligtelsen for tredjepartsudbyderen af IKT-tjenester til fuldt ud at
samarbejde under de inspektioner og revisioner pa stedet, som de kompetente
myndigheder, den ledende tilsynsferende, den finansielle enhed eller en

udpeget tredjepart udferer, og

iv)  forpligtelsen til at give naermere oplysninger om omfanget af, de procedurer,

som skal folges, og hyppigheden af sddanne inspektioner og revisioner
f)  exitstrategier, navnlig indferelse af en obligatorisk passende overgangsperiode:

i) 1lebet af hvilken tredjepartsudbyderen af IKT-tjenester fortsat leverer de
respektive funktioner eller IKT-tjenester med henblik pd at mindske risikoen
for forstyrrelser 1 den finansielle enhed eller sikre en effektiv afvikling eller

omstrukturering heraf

ii)  som giver den finansielle enhed mulighed for at migrere til en anden
tredjepartsudbyder af IKT-tjenester eller skifte til interne losninger, der

stemmer overens med den leverede tjenestes kompleksitet.
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Uanset litra e) kan tredjepartsudbyderen af IKT-tjenester og den finansielle enhed, som er
en mikrovirksomhed, beslutte, at den finansielle enheds ret til adgang, inspektion og
revision kan delegeres til en uathaengig tredjepart, som udpeges af tredjepartsudbyderen af
IKT-tjenester, og at den finansielle enhed til enhver tid kan anmode tredjeparten om
oplysninger og garantier vedrerende de resultater, som tredjepartsudbyderen af IKT-

tjenester opnar.

Nar finansielle enheder og tredjepartsudbydere af IKT-tjenester forhandler om kontraktlige
ordninger, overvejer de anvendelsen af standardkontraktbestemmelser, som de offentlige

myndigheder har udviklet til specifikke tjenester.

ESA'erne udarbejder via Det Falles Udvalg udkast til reguleringsmaessige tekniske
standarder med henblik pé yderligere at praecisere de 1 stk. 2, litra a), omhandlede
elementer, som en finansiel enhed skal fastlegge og vurdere, nar den giver IKT-tjenester,

der understetter kritiske eller vigtige funktioner, i underentreprise.

Nér ESA'erne udarbejder disse udkast til reguleringsmassige tekniske standarder, tager de
hensyn til den finansielle enheds sterrelse og samlede risikoprofil og karakteren, omfanget

og kompleksiteten af dens tjenester, aktiviteter og operationer.
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ESA'erne forelegger disse udkast til reguleringsmessige tekniske standarder for
Kommissionen senest den ... [ 18 maneder efter datoen for denne forordnings

ikrafttreden].

Kommissionen tillegges befojelse til supplere denne forordning ved at vedtage de 1
forste afsnit omhandlede reguleringsmaessige tekniske standarder i overensstemmelse med

artikel 10-14 1 forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

AFDELING 11

TILSYNSRAMME FOR KRITISKE TREDJEPARTSUDBYDERE AF IKT-TJENESTER

Artikel 31
Udpegelse af kritiske tredjepartsudbydere af IKT-tjenester

1. ESA'erne skal via Det Felles Udvalg og efter henstilling fra det tilsynsforum, der er
oprettet i henhold til artikel 32, stk. 1,

a)  udpege de tredjepartsudbydere af IKT-tjenester, der er kritiske for finansielle enheder

efter en vurdering, der tager hensyn til kriterierne i stk. 2
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b)

som ledende tilsynsferende for hver kritisk tredjepartsudbyder af IKT-tjenester
udpege den ESA, der i overensstemmelse med forordning (EU) nr. 1093/2010,

(EU) nr. 1094/2010 eller (EU) nr. 1095/2010 er ansvarlig for de finansielle enheder,
der tilsammen besidder den sterste andel samlede aktiver ud af verdien af de
samlede aktiver for alle de finansielle enheder, der benytter sig af tjenester fra den
pageldende kritiske tredjepartsudbyder af IKT-tjenester, sdledes som det fremgér af

summen af de individuelle balancer for disse finansielle enheder.

Den udpegelse, der er omhandlet i stk. 1, litra a), skal 1 forbindelse med IKT-tjenester, der

leveres af tredjepartsudbyderen af IKT-tjenester, baseres pa samtlige folgende kriterier:

a)

den systemiske indvirkning pé stabiliteten, kontinuiteten eller kvaliteten af
leveringen af finansielle tjenesteydelser i tilfelde af, at den pdgeldende
tredjepartsudbyder af IKT-tjenester udsattes for et stort operationelt svigt, saledes at
denne ikke kan levere sine tjenester, idet der tages hensyn til antallet af finansielle
enheder og den samlede verdi af aktiverne hos de finansielle enheder, som den

pageldende tredjepartsudbyder af IKT-tjenester leverer tjenester til
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b)  den systemiske karakter eller betydning af de finansielle enheder, der er athengige af
den pagaldende tredjepartsudbyder af IKT-tjenester, vurderet i overensstemmelse

med folgende parametre:

1) antallet af globale systemisk vigtige institutter (G-SII'er) eller andre systemisk
vigtige institutter (O-SII'er), som er athengige af den pageldende
tredjepartsudbyder af IKT-tjenester

i1)  den indbyrdes athengighed mellem de i nr. 1) omhandlede G-SII'er eller O-
SII'er og andre finansielle enheder, herunder situationer, hvor G-SII'erne eller

O-SII'erne leverer finansielle infrastrukturtjenester til andre finansielle enheder

c) finansielle enheders afthaengighed af de tjenester, der leveres af de pageldende
tredjepartsudbydere af IKT-tjenester, 1 forbindelse med kritiske eller vigtige
funktioner i finansielle enheder, som i sidste ende involverer den samme
tredjepartsudbyder af IKT-tjenester, uanset om de benytter sig af disse tjenester

direkte eller indirekte, gennem underentrepriseordninger
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d)  1ihvilket omfang tredjepartsudbyderen af IKT-tjenester kan erstattes under

hensyntagen til folgende parametre:

i)

manglen pa reelle alternativer, selv delvist, pa grund af det begraensede antal
tredjepartsudbydere af IKT-tjenester, der er aktive pa et specifikt marked, eller
den pégaeldende tredjepartsudbyder af IKT-tjenesters markedsandel, eller den
involverede tekniske kompleksitet eller finesse, herunder i forbindelse med
eventuelle egne teknologier, eller de sarlige kendetegn ved

tredjepartsudbyderen af IKT-tjenesters organisation eller aktivitet

vanskeligheder i forbindelse med helt eller delvist at migrere de relevante data
og arbejdsbyrden fra den pagaeldende tredjepartsudbyder af IKT-tjenester til en
anden tredjepartsudbyder af IKT-tjenester, enten pa grund af betydelige
finansielle omkostninger, tid eller andre ressourcer, som migreringen kan
kreeve, eller en oget IKT-risiko eller andre operationelle risici, som den

finansielle enhed kan blive eksponeret for ved en sddan migrering.
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3. Hvis tredjepartsudbyderen af IKT-tjenester indgér i en koncern, tages kriterierne i stk. 2 i

betragtning i forhold til de IKT-tjenester, der leveres af koncernen som helhed.

4. Kritiske tredjepartsudbydere af IKT-tjenester, som indgar i en koncern, udpeger én juridisk
person som koordineringspunkt for at sikre en passende reprasentation og kommunikation

med den ledende tilsynsferende.

5. Den ledende tilsynsforende underretter tredjepartsudbyderen af IKT-tjenester om resultatet
af den vurdering, der forer til udpegelsen, jf. stk. 1, litra a). Senest seks uger efter datoen
for underretningen kan tredjepartsudbyderen af IKT-tjenester forelaegge den ledende
tilsynsferende en begrundet erklaering med alle relevante oplysninger med henblik pa
vurderingen. Den ledende tilsynsferende tager den begrundede erklering i betragtning og
kan anmode om, at der foreleegges yderligere oplysninger inden for 30 kalenderdage efter

modtagelsen af en sadan erklering.
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Efter at have udpeget en tredjepartsudbyder af IKT-tjenester som kritisk underretter
ESA'erne gennem Det Faelles Udvalg tredjepartsudbyderen af IKT-tjenester om en sadan
udpegelse og om startdatoen for, hvornar de reelt vil veere omfattet af tilsynsaktiviteter.
Denne startdato ma ikke vere senere end en méned efter underretningen.
Tredjepartsudbyderen af IKT-tjenester underretter de finansielle enheder, som de leverer

tjenester til, om deres udpegelse som kritiske.

Kommissionen tillegges befojelser til at vedtage en delegeret retsakt i overensstemmelse
med artikel 57 for at supplere denne forordning ved yderligere at praecisere de kriterier, der
er omhandlet i naervaerende artikels stk. 2, senest den ... [18 méneder fra datoen for denne

forordnings ikrafttraeden].

Den udpegelse, der er omhandlet i stk. 1, litra a), mé forst anvendes, ndr Kommissionen

har vedtaget en delegeret retsakt i overensstemmelse med stk. 6.
Den udpegelse, der er omhandlet i stk. 1, litra a), finder ikke anvendelse pa felgende:
i)  finansielle enheder, der leverer IKT-tjenester til andre finansielle enheder

i1)  tredjepartsudbydere af IKT-tjenester, som er underlagt tilsynsrammer, der er
etableret med henblik pd at understotte de opgaver, der er omhandlet 1 artikel 127,

stk. 2, i traktaten om Den Europaiske Unions funktionsmade

i11)  koncerninterne udbydere af IKT-tjenester

PE-CONS 41/1/22 REV 1 177

DA



10.

1.

iv) tredjepartsudbydere af IKT-tjenester, der udelukkende leverer IKT-tjenester i én

medlemsstat til finansielle enheder, der kun er aktive i den pageldende medlemsstat.

ESA'erne udarbejder, offentligger og ajourferer arligt via Det Falles Udvalg listen over

kritiske tredjepartsudbydere af IKT-tjenester pa EU-plan.

Med henblik pa stk. 1, litra a), videregiver de kompetente myndigheder pa et arligt og
aggregeret grundlag de rapporter, der er omhandlet i artikel 28, stk. 3, tredje afsnit, til det
tilsynsforum, der er oprettet i henhold til artikel 32. Tilsynsforummet vurderer finansielle
enheders athengighed af tredjepartsudbydere af IKT-tjenester pa grundlag af oplysninger,

som det modtager fra de kompetente myndigheder.

De tredjepartsudbydere af IKT-tjenester, der ikke er opfert pa den i stk. 9 omhandlede

liste, kan anmode om at blive udpeget som kritiske i overensstemmelse med stk. 1, litra a).

Med henblik pé forste afsnit indgiver tredjepartsudbyderen af IKT-tjenester en begrundet
anmodning til EBA, ESMA eller EIOPA, som via Det Felles Udvalg treeffer afgerelse, om
den pagaldende tredjepartsudbyder af IKT-tjenester skal udpeges som kritisk i

overensstemmelse med stk. 1, litra a).

Den i andet afsnit omhandlede afgorelse vedtages og meddeles tredjepartsudbyderen af

IKT-tjenester senest 6 maneder efter modtagelsen af anmodningen.
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12.

13.

Finansielle enheder benytter kun tjenester, der udbydes af en tredjepartsudbyder af IKT-
tjenester med hjemsted i et tredjeland, der er udpeget som kritisk i overensstemmelse med
stk. 1, litra a), hvis sidstnavnte har etableret en dattervirksomhed i Unionen senest

12 maneder efter udpegelsen.

Den i stk. 12 omhandlede kritiske tredjepartsudbyder af IKT-tjenester underretter den
ledende tilsynsforende om eventuelle @ndringer af ledelsesstrukturen i den

dattervirksomhed, der er etableret 1 Unionen.

Artikel 32

Tilsynsrammens struktur

Det Falles Udvalg opretter i overensstemmelse med artikel 57, stk. 1, i forordning (EU) nr.
1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010 tilsynsforummet som et
underudvalg med henblik pa at stette det arbejde, der udferes i Det Felles Udvalg og af
den ledende tilsynsforende, der er omhandlet i artikel 31, stk. 1, litra b), med hensyn til
IKT-tredjepartsrisiko pa tvers af finansielle sektorer. Tilsynsforummet udarbejder udkast
til feelles holdninger og udkast til felles retsakter vedtaget af Det Faelles Udvalg inden for

dette omrade.

Tilsynsforummet drefter regelmaessigt relevante udviklingstendenser vedrerende IKT-
risiko og -sarbarheder og fremmer en konsekvent tilgang til overvagning af IKT-

tredjepartsrisiko pa EU-plan.
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2. Tilsynsforummet foretager pa arsbasis en kollektiv vurdering af resultaterne og
konklusionerne fra de tilsynsaktiviteter, der udferes for alle kritiske tredjepartsudbydere af
IKT-tjenester, og fremmer koordineringsforanstaltninger for at ege finansielle enheders
digitale operationelle modstandsdygtighed, fremme bedste praksis for handtering af IKT-
koncentrationsrisiko og undersgge foranstaltninger til modvirkning af risikoafsmitning pa

tveers af sektorer.

3. Tilsynsforummet foreleegger omfattende benchmarks for kritiske tredjepartsudbydere af
IKT-tjenester, som skal vedtages af Det Faelles Udvalg som ESA'ernes falles holdninger i
overensstemmelse med artikel 56, stk. 1, i forordning (EU) nr. 1093/2010, (EU) nr.
1094/2010 og (EU) nr. 1095/2010.

4. Tilsynsforummet er sammensat af:
a) formandene for ESA'erne

b)  én reprasentant pa hejt niveau fra det nuvarende personale i den relevante

kompetente myndighed, jf. artikel 46, fra hver medlemsstat

c) de administrerende direktorer for hver ESA og en representant fra henholdsvis

Kommissionen, ESRB, ECB og ENISA som observaterer

d)  hvor det er hensigtsmessigt, yderligere en reprasentant for en kompetent

myndighed, jf. artikel 46, fra hver medlemsstat som observater
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e)  hvor det er relevant, en repraesentant for de kompetence myndigheder udpeget eller
oprettet i overensstemmelse med direktiv (EU) .../...*, som har ansvar for tilsynet
med en vasentlig eller vigtig enhed, der er omfattet af naevnte direktiv og er blevet

udpeget som en kritisk tredjepartsudbyder af IKT-tjenester, som observator

Tilsynsforummet kan, hvor det er hensigtsmaessigt, radfere sig med uathengige eksperter,

der er udpeget i overensstemmelse med stk. 6.

5. Hver medlemsstat udpeger den relevante kompetente myndighed, hvis ansatte skal vare
den reprasentant pa hejt niveau, der er omhandlet i stk. 4, forste afsnit, litra b), og

underretter den ledende tilsynsferende herom.

ESA'erne offentligger pa deres websted listen over hejtstaende reprasentanter fra det

nuvarende personale 1 den relevante kompetente myndighed udpeget af medlemsstaterne.

6. De uafhangige eksperter, der er omhandlet i stk. 4, andet afsnit, udpeges af
tilsynsforummet fra en pulje af eksperter, der udvelges efter en offentlig og gennemsigtig

ansggningsproces.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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De uvathangige eksperter udpeges for en todrig periode pa grundlag af deres ekspertise 1
finansiel stabilitet, digital operationel modstandsdygtighed og IKT-sikkerhedsspergsmal.
De handler uathaengigt og objektivt udelukkende i Unionens interesse som helhed og ma
ikke soge eller modtage instrukser fra EU-institutioner eller -organer, medlemsstaters

regeringer eller noget andet offentligt eller privat organ.

7. I overensstemmelse med artikel 16 i forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010
og (EU) nr. 1095/2010 udsteder ESA'erne senest den ... [18 méneder efter denne
forordnings ikrafttraeden] med henblik pa denne afdeling retningslinjer for samarbejdet
mellem ESA'erne og de kompetente myndigheder om de narmere procedurer og
betingelser for tildelingen og varetagelsen af opgaver mellem de kompetente myndigheder
og ESA'erne samt n@rmere oplysninger om den informationsudveksling, der er nedvendig
for, at de kompetente myndigheder kan sikre opfelgning af henstillinger, jf. artikel 35, stk.
1, litra d), rettet til kritiske tredjepartsudbydere af IKT-tjenester.

8. Kravene i denne afdeling bererer ikke anvendelsen af direktiv (EU) .../..." og af andre EU-
regler om tilsyn, som finder anvendelse pd udbydere af cloudcomputingtjenester.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22

(2020/0359(COD)).
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0. ESA'erne forelegger gennem Det Faelles Udvalg og pé grundlag af det forberedende
arbejde, der udferes af tilsynsforummet, arligt en rapport om anvendelsen af denne

afdeling for Europa-Parlamentet, Radet og Kommissionen.

Artikel 33

Den ledende tilsynsforendes opgaver

1. Den ledende tilsynsforende, der er udpeget i overensstemmelse med artikel 31, stk. 1,
litra b), ferer tilsyn med de tildelte kritiske tredjepartsudbydere af IKT-tjenester og er med
henblik pa alle spergsmal vedrerende tilsynet det primere kontaktpunkt for disse kritiske

tredjepartsudbydere af IKT-tjenester.

2. Den ledende tilsynsforende vurderer med henblik pa stk. 1, om hver enkelt kritisk
tredjepartsudbyder af IKT-tjenester har indfert omfattende, robuste og effektive regler,
procedurer, mekanismer og ordninger til styring af den IKT-risiko, som den kan udsatte

finansielle enheder for.

Den vurdering, der er omhandlet i forste afsnit, skal primert fokusere pa de IKT-tjenester,
som leveres af den kritiske tredjepartsudbyder af IKT-tjenester, og som understotter
finansielle enheders kritiske eller vigtige funktioner. Hvis det er nedvendigt for at imedega
alle relevante risici, skal denne vurdering omfatte IKT-tjenester, der understetter andre

funktioner end dem, der er kritiske eller vigtige.
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3. Den i stk. 2 omhandlede vurdering daekker folgende:

a)

b)

d)

IKT-krav, som navnlig skal garantere sikkerhed, tilgeengelighed, kontinuitet,
skalerbarhed og kvalitet for de tjenester, som den kritiske tredjepartsudbyder af IKT-
tjenester leverer til finansielle enheder, samt at der til enhver tid kan opretholdes hoje

standarder for tilgeengelighed, autenticitet, integritet eller fortrolighed

fysisk sikkerhed, som bidrager til at garantere IKT-sikkerheden, herunder

sikkerheden 1 lokaler, faciliteter og datacentre

risikostyringsprocesser, herunder politikker for IK T-risikostyring, politik for IKT-
driftsstabilitet og planer for IKT-indsats og -genopretning

forvaltningsordninger, herunder en organisatorisk struktur med en klar, gennemsigtig
og konsekvent ansvarsfordeling og regler om ansvarliggerelse, som muligger

effektiv IKT-risikostyring

identifikation, overvagning og hurtig indberetning af veesentlige IKT-relaterede
haendelser til de finansielle enheder samt handtering og afvikling af disse haendelser,

navnlig cyberangreb

mekanismer for dataportabilitet, applikationsportabilitet og interoperabilitet, som

sikrer en effektiv udevelse af opsigelsesrettighederne for de finansielle enheder
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g) test af IKT-systemer, -infrastruktur og -kontrolfunktioner
h)  IKT-revisioner

1) anvendelse af relevante nationale og internationale standarder, som galder for

levering af IKT-tjenester til finansielle enheder.

Pé grundlag af den i stk. 2 omhandlede vurdering og i samordning med det felles
tilsynsnetverk, der er omhandlet i artikel 34, stk. 1, vedtager den ledende tilsynsferende en
klar, detaljeret og begrundet individuel tilsynsplan, der beskriver de arlige tilsynsmél og de
vigtigste tilsynstiltag, der er planlagt for hver enkelt kritisk tredjepartsudbyder af IKT-
tjenester. Denne plan skal hvert &r meddeles den kritiske tredjepartsudbyder af IKT-

tjenester.

Forud for vedtagelsen af tilsynsplanen skal den ledende tilsynsforende meddele udkastet til
tilsynsplan til den kritiske tredjepartsudbyder af IKT-tjenester.

Efter modtagelsen af udkastet til tilsynsplan kan den kritiske tredjepartsudbyder af IKT-
tjenester inden for 15 kalenderdage indsende en begrundet erklaering, der dokumenterer
den forventede virkning pa kunder, som er enheder, der ikke er omfattet af denne
forordnings anvendelsesomrade, og, hvis det er relevant, udarbejde lesninger til at atbade

risici.
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Naér de i stk. 4 omhandlede &rlige tilsynsplaner er blevet vedtaget og meddelt de kritiske
tredjepartsudbydere af IKT-tjenester, kan de kompetente myndigheder kun treffe
foranstaltninger, som vedrerer sddanne kritiske tredjepartsudbydere af IKT-tjenester, efter

aftale med den ledende tilsynsferende.

Artikel 34

Operationel koordinering mellem ledende tilsynsforende

For at sikre en konsekvent tilgang til tilsynsaktiviteter og med henblik pa at muliggere
koordinerede generelle tilsynsstrategier og sammenhangende operationelle tilgange og
arbejdsmetoder opretter de tre ledende tilsynsforende, der er udpeget i overensstemmelse
med artikel 31, stk. 1, litra b), et fzlles tilsynsnetverk, der skal koordinere indbyrdes i
forbindelse med de forberedende faser og koordinere udferelsen af tilsynsaktiviteter med
hensyn til deres respektive kritiske tredjepartsudbydere af IKT-tjenester, der fores tilsyn
med, og i forbindelse med eventuelle tiltag, der méatte vaere nedvendige i henhold til

artikel 42.

Med henblik pa stk. 1 udarbejder de ledende tilsynsferende en faelles tilsynsprotokol, der
praciserer de narmere procedurer, der skal folges for at gennemfore den daglige
koordinering og sikre hurtige udvekslinger og reaktioner. Protokollen revideres
regelmassigt for at afspejle de operationelle behov, navnlig de praktiske tilsynsordningers

udvikling.

PE-CONS 41/1/22 REV 1 186

DA



3. De ledende tilsynsferende kan pd ad hoc-basis anmode ECB og ENISA om at yde teknisk
radgivning, udveksle praktiske erfaringer eller deltage i specifikke koordineringsmeder i

det fzlles tilsynsnetvark.

Artikel 35
Den ledende tilsynsforendes befojelser

1. Med henblik pa varetagelsen af de i denne afdeling omhandlede opgaver tilleegges den
ledende tilsynsforende folgende befojelser med hensyn til de kritiske

tredjepartstjenesteudbydere af IKT-tjenester:

a)  atanmode om alle relevante oplysninger og dokumentation i overensstemmelse med

artikel 37

b) at foretage generelle undersogelser og inspektioner 1 overensstemmelse med

henholdsvis artikel 38 og 39

c) efter afslutningen af tilsynsaktiviteterne at anmode om rapporter med angivelse af de
tiltag, der er iveerksat, eller de athjelpende foranstaltninger, som de kritiske
tredjepartsudbydere af IKT-tjenester har truffet i forbindelse med de i litra d)

omhandlede henstillinger
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d) atudstede henstillinger vedrerende de omrader, der er omhandlet i artikel 33, stk. 3,

og navnlig felgende:

1) anvendelse af specifikke IKT-relaterede sikkerheds- og kvalitetskrav
eller -processer, navnlig i forbindelse med udrulningen af programrettelser,
opdateringer, kryptering og andre sikkerhedsforanstaltninger, som den ledende
tilsynsferende betragter som relevante for at garantere IKT-sikkerheden for

tjenester, der leveres til finansielle enheder

i1)  anvendelse af betingelser og vilkdr, herunder den tekniske gennemforelse
heraf, i henhold til hvilke de kritiske tredjepartsudbydere af IKT-tjenester
leverer tjenester til finansielle enheder, og som den ledende tilsynsforende
skenner relevante for at forhindre, at der genereres single points of failure, eller
at disse forsterkes, eller for at minimere de eventuelle systemiske virkninger

pa tveers af Unionens finansielle sektor i tilfeelde af IKT-koncentrationsrisici

iii) eventuelle planlagte underentrepriser, hvor den ledende tilsynsferende pa
baggrund af undersegelsen af de oplysninger, der er indhentet i
overensstemmelse med artikel 37 og 38, skenner, at videregivelse i
underentreprise, herunder ordninger for underentrepriser, som de kritiske
tredjepartsudbydere af IKT-tjenester planlaegger at indgd med
tredjepartsudbydere af IKT-tjenester eller med IKT-underleveranderer med
hjemsted 1 et tredjeland, kan udlese risici for den finansielle enheds levering af

tjenester eller risici for den finansielle stabilitet
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iv)  at atholde sig fra at indga en ordning om videregivelse i underentreprise, nar

folgende kumulative betingelser er opfyldt:

— den pétenkte underleverander er en tredjepartsudbyder af IKT-tjenester

eller en IKT-underleverander med hjemsted i et tredjeland

— underentreprisen vedrerer kritiske eller vigtige funktion for den

finansielle enhed, og

— den ledende tilsynsferende vurderer, at anvendelsen af en sddan
underentreprise udger en klar og alvorlig risiko for den finansielle
stabilitet 1 Unionen eller for finansielle enheder, herunder finansielle

enheders evne til at overholde tilsynskravene.

Tredjepartsudbydere af IKT-tjenester videregiver med henblik pé dette litras nr. iv)
ved brug af den model, der er omhandlet i artikel 41, stk. 1, litra b), oplysninger om

underentrepriser til den ledende tilsynsferende.

2. Ved udevelsen af de befojelser, der er omhandlet i denne artikel, skal den ledende

tilsynsforende:

a)  sikre regelmaessig koordinering inden for det faelles tilsynsnetverk og navnlig
tilstrebe konsekvente tilgange, alt efter hvad der er relevant, med hensyn til tilsynet

med kritiske tredjepartsudbydere af IKT-tjenester
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b)  tage beherigt hensyn til den ramme, der er fastsat ved direktiv (EU) .../...*, og om
nedvendigt here de relevante kompetente myndigheder, der er udpeget eller oprettet i
overensstemmelse med navnte direktiv, for at undga overlapning af tekniske og
organisatoriske foranstaltninger, som kan finde anvendelse pa kritiske

tredjepartsudbydere af IKT-tjenester i henhold til neevnte direktiv

c)  savidt muligt tilstreebe at minimere risikoen for forstyrrelser i tjenester, som kritiske
tredjepartsudbydere af IKT-tjenester leverer til kunder, der er enheder, som ikke er

omfattet af denne forordnings anvendelsesomrade.

3. Den ledende tilsynsforende herer tilsynsforummet forud for udevelsen af de i stk. 1

omhandlede befojelser.

Inden den ledende tilsynsferende udsteder henstillinger 1 overensstemmelse med stk. 1,
litra d), giver den tredjepartsudbyderen af IKT-tjenester mulighed for inden for

30 kalenderdage at fremlagge relevante oplysninger, der dokumenterer den forventede
virkning pa kunder, som er enheder, der ikke er omfattet af denne forordnings

anvendelsesomrade, og, hvis det er relevant, udarbejde losninger til at atbede risici.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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Den ledende tilsynsforende underretter det fzlles tilsynsnetvaerk om resultatet af udevelsen
af de befojelser, der er omhandlet i stk. 1, litra a) og b). Den ledende tilsynsforende
videregiver uden unedig forsinkelse de rapporter, der er omhandlet i stk. 1, litra c), til det
feelles tilsynsnetvaerk og til de kompetente myndigheder for de finansielle enheder, der
anvender IKT-tjenester leveret af den pagaeldende kritiske tredjepartsudbyder af IKT-

tjenester.

Kritiske tredjepartsudbydere af IKT-tjenester samarbejder i god tro med den ledende
tilsynsferende og bistar den ledende tilsynsferende med hensyn til varetagelsen af dennes

opgaver.

I tilfeelde af hel eller delvis manglende overholdelse af de foranstaltninger, der skal traeffes
1 henhold til udevelsen af befojelserne i stk. 1, litra a), b) og c), og efter udlebet af en
periode pa mindst 30 kalenderdage fra den dato, hvor den kritiske tredjepartsudbyder af
IKT-tjenester har modtaget underretning om de respektive foranstaltninger, vedtager den
ledende tilsynsferende en afgerelse, der palaegger en tvangsbede for at tvinge den kritiske

tredjepartsudbyder af IKT-tjenester til at efterleve disse foranstaltninger.

De i stk. 6 omhandlede tvangsbeder palegges dagligt, indtil der er opndet efterlevelse, og 1
hejst seks maneder efter meddelelsen af afgarelsen om at palaegge den kritiske

tredjepartsudbyder af IKT-tjenester en tvangsbede.
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Sterrelsen af tvangsbederne, der beregnes fra den dato, der er anfort 1 afgerelsen om
paleggelse af tvangsbeder, udger op til 1 % af den kritiske tredjepartsudbyder af IKT-
tjenesters gennemsnitlige daglige omsatning pa verdensplan i det foregdende regnskabsar.
Ved fastsattelsen af tvangsbedens storrelse tager den ledende tilsynsferende hensyn til
folgende kriterier vedrerende manglende overholdelse af de foranstaltninger, der er

omhandlet i stk. 6:
a)  den manglende overholdelses grovhed og varighed
b)  hvorvidt den manglende overholdelse er forsatlig eller skyldes uagtsomhed

c) niveauet af samarbejde mellem tredjepartsudbyderen af IKT-tjenester og den ledende

tilsynsferende.

Med henblik pa forste afsnit skal den ledende tilsynsferende for at sikre en konsekvent

tilgang deltage i samrad inden for det fzlles tilsynsnetverk.

Tvangsbeder er af administrativ karakter og skal kunne tvangsfuldbyrdes.
Tvangsfuldbyrdelsen sker efter den borgerlige retsplejes regler i den medlemsstat, pa hvis
omrade inspektioner og adgang skal finde sted. Domstole i den pidgeldende medlemsstat
har kompetence til at treeffe afgerelse om klager vedrerende uregelmassigheder 1
forbindelse med tvangsfuldbyrdelsen. Belgbene for tvangsbederne overfores til Den

Europaiske Unions almindelige budget.
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10. Den ledende tilsynsforende offentligger alle de palagte tvangsbeader, medmindre en sadan
offentliggoarelse vil vere til alvorlig skade for de finansielle markeder eller forvolde de

involverede parter uforholdsmaessig stor skade.

1. Inden der pdlegges tvangsbader 1 henhold til stk. 6, giver den ledende tilsynsforende
reprasentanter for den kritiske tredjepartsudbyder af IKT-tjenester, som er genstand for
proceduren, mulighed for at blive hert om de konstaterede forhold og baserer sine
afgerelser udelukkende pa forhold, som den kritiske tredjepartsudbyder af IKT-tjenester,

der er genstand for proceduren, har haft lejlighed til at fremsaette bemarkninger til.

Retten til forsvar for de personer, som er genstand for proceduren, skal respekteres fuldt ud
under procedureforlgbet. Den kritiske tredjepartsudbyder af IKT-tjenester, der er genstand
for proceduren, har ret til aktindsigt 1 dossieret med forbehold af andre personers
berettigede interesse 1, at deres forretningshemmeligheder ikke afslores. Retten til
aktindsigt omfatter ikke fortrolige oplysninger eller den ledende tilsynsferendes interne

forberedende dokumenter.
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Artikel 36

Den ledende tilsynsforendes udovelse af befojelser uden for Unionen

Nar tilsynsmélene ikke kan nés ved at interagere med den dattervirksomhed, der er oprettet
med henblik pa artikel 31, stk. 12, eller ved at udeve tilsynsaktiviteter i lokaler i Unionen,
kan den ledende tilsynsforende udeve de i de folgende bestemmelser omhandlede
befojelser i ethvert lokale i et tredjeland, som med henblik pa levering af tjenester til
finansielle enheder i Unionen ejes eller pd nogen made anvendes af en kritisk
tredjepartsudbyder af IKT-tjenester 1 forbindelse med dennes forretningsaktiviteter,
funktioner eller tjenester, herunder alle administrative, forretningsmaessige eller

operationelle kontorer, lokaler, arealer, bygninger eller andre ejendomme:
a) 1artikel 35, stk. 1, litra a), og

b) 1iartikel 35, stk. 1, litra b), 1 overensstemmelse med artikel 38, stk. 2, litra a), b) og
d), og artikel 39, stk. 1, og artikel 39, stk. 2, litra a).

De i forste afsnit omhandlede befgjelser kan udeves med forbehold af overholdelse af alle

folgende betingelser:

1)  den ledende tilsynsforende anser det for nedvendigt, at der foretages inspektion i et
tredjeland, for at denne fuldt ud og effektivt kan udfere sine opgaver 1 henhold til

denne forordning
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i1)  inspektionen i et tredjeland er direkte knyttet til leveringen af IKT-tjenester til

finansielle enheder 1 Unionen

ii1)  den pageldende kritiske tredjepartsudbyder af IKT-tjenester giver sit samtykke til, at

der foretages en inspektion i et tredjeland, og

iv)  den relevante myndighed i det pageldende tredjeland er blevet officielt underrettet af
den ledende tilsynsforende og har ikke gjort indsigelse herimod.

2. Uden at det bererer EU-institutionernes og medlemsstaternes respektive befojelser, indgar
EBA, ESMA eller EIOPA med henblik pa stk. 1 administrative samarbejdsordninger med
den relevante myndighed i tredjelandet med henblik pa at gere det muligt for den ledende
tilsynsferende og det team, den har udpeget til opgaven i det pagaeldende tredjeland, at
foretage gnidningslese inspektioner i det pdgaldende tredjeland. Disse
samarbejdsordninger mé ikke skabe retlige forpligtelser for Unionen og dens
medlemsstater og heller ikke forhindre medlemsstaterne og deres kompetente myndigheder
1 at indgé bilaterale eller multilaterale aftaler med disse tredjelande og deres relevante

myndigheder.

PE-CONS 41/1/22 REV 1 195
DA



Disse samarbejdsordninger preciserer som minimum felgende elementer:

a)

b)

procedurerne for koordinering af de tilsynsaktiviteter, der udferes i henhold til denne
forordning, og enhver tilsvarende overvagning af IKT-tredjepartsrisiko i den
finansielle sektor, der udeves af den relevante myndighed i det pagaldende
tredjeland, herunder nermere oplysninger om videreformidling af sidstnavntes
samtykke til, at den ledende tilsynsforende og dens udpegede team kan foretage
generelle undersogelser og inspektioner pa stedet som omhandlet 1 stk. 1,

forste afsnit, pd det omrade, der herer under dens jurisdiktion

mekanismen for overforsel af relevante oplysninger mellem EBA, ESMA eller
EIOPA og den relevante myndighed i det pagaeldende tredjeland, navnlig i
forbindelse med oplysninger, som den ledende tilsynsferende kan anmode om 1

henhold til artikel 37

mekanismerne for gjeblikkelig underretning fra den relevante myndighed i det
pageldende tredjeland til EBA, ESMA eller EIOPA om tilfelde, hvor en
tredjepartsudbyder af IKT-tjenester med hjemsted i et tredjeland, der er udpeget som
kritisk 1 henhold til artikel 31, stk. 1, litra a), anses for at have overtradt de krav, som
den er forpligtet til at opfylde i henhold til det pagaldende tredjelands galdende ret,
nar den leverer tjenester til finansieringsinstitutter i det pdgeldende tredjeland, samt

de anvendte athjelpende foranstaltninger og sanktioner
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d) regelmassig overforsel af opdateringer om regulerings- eller tilsynsmaessig udvikling
vedrarende overvagning af IKT-tredjepartsrisiko for finansieringsinstitutter i det

pagaxldende tredjeland

e) narmere oplysninger, der om nedvendigt gor det muligt for én reprasentant for den
relevante tredjelandsmyndighed at deltage i de inspektioner, der foretages af den

ledende tilsynsferende og det udpegede team.

3. Nér den ledende tilsynsforende ikke er 1 stand til at udfere tilsynsaktiviteter uden for

Unionen, jf. stk. 1 og 2, skal denne

a)  udeve sine befojelser i henhold til artikel 35 pa grundlag af alle de kendsgerninger og

dokumenter, den rader over

b)  dokumentere og redegeare for eventuelle konsekvenser af, at den ikke er 1 stand til at

udfere de patankte tilsynsaktiviteter som omhandlet 1 denne artikel.

Der tages hensyn til de potentielle konsekvenser, der er omhandlet i dette stykkes litra b), 1
den ledende tilsynsforendes henstillinger fremsat i henhold til artikel 35, stk. 1, litra d).
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Artikel 37

Anmodning om oplysninger

1. Den ledende tilsynsforende kan efter simpel anmodning eller ved en afgerelse krave, at
kritiske tredjepartsudbydere af IKT-tjenester fremlaegger alle de oplysninger, der er
nedvendige for, at den ledende tilsynsforende kan varetage sine opgaver i henhold til
denne forordning, herunder alle relevante forretningsdokumenter eller operationelle
dokumenter, kontrakter, politikker, dokumentation, rapporter om IKT-sikkerhedsrevision,
indberetninger af IKT-relaterede haendelser samt oplysninger om parter, som den kritiske
tredjepartsudbyder af IKT-tjenester har outsourcet operationelle funktioner eller aktiviteter

til.

2. Naér den ledende tilsynsforende sender en simpel anmodning om oplysninger i henhold til

stk. 1, skal denne

a)  henvise til denne artikel som retsgrundlag for anmodningen
b) angive formélet med anmodningen

c) pracisere, hvilke oplysninger der kreves

d) fastsatte en frist for fremlaeggelsen af oplysningerne
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e) meddele repraesentanten for den kritiske tredjepartsudbyder af IKT-tjenester, som
anmodes om oplysningerne, at vedkommende ikke er forpligtet til at fremleegge
oplysningerne, men at oplysningerne, safremt vedkommende frivilligt fremlegger

dem, ikke ma vaere ukorrekte eller vildledende.

3. Nér den ledende tilsynsferende ved afgerelse kraver udlevering af oplysninger i henhold

til stk. 1, skal denne

a)  henvise til denne artikel som retsgrundlag for anmodningen
b) angive formalet med anmodningen

c) preacisere, hvilke oplysninger der kraeves

d) fastsatte en frist for fremlaeggelsen af oplysningerne

e) angive de tvangsbeder, der er omhandlet i artikel 35, stk. 6, og som finder
anvendelse, hvis de enskede oplysninger er ufuldstendige, eller hvis de ikke

fremlaegges inden for den tidsfrist, som er omhandlet i dette stykkes litra d)
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f)  oplyse om retten til at appellere afgerelsen til ESA'ernes klagenavn og om retten til
at indbringe en klage over afgerelsen for Den Europaiske Unions Domstol
(Domstolen) i overensstemmelse med artikel 60 og 61 i1 forordning

(EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010.

4. De oplysninger, der anmodes om, udleveres af reprasentanterne for de kritiske
tredjepartsudbydere af IKT-tjenester. Beherigt befuldmaegtigede advokater kan udlevere
oplysningerne pa deres klienters vegne. Den kritiske tredjepartsudbyder af IKT-tjenester

berer det fulde ansvar, hvis oplysningerne er ufuldstendige, ukorrekte eller vildledende.

5. Den ledende tilsynsforende videregiver straks en kopi af afgerelsen om at udlevere
oplysninger til de kompetente myndigheder for de finansielle enheder, der benytter sig af
de tjenester, som de relevante kritiske tredjepartsudbydere af IKT-tjenester leverer, og til

det feelles tilsynsnetvark.

Artikel 38

Generelle undersogelser

1. For at varetage sine opgaver i henhold til denne forordning kan den ledende tilsynsforende,
som bistas af det felles undersogelsesteam, der er omhandlet i artikel 40, stk. 1, om

nedvendigt foretage undersogelser af kritiske tredjepartsudbydere af IKT-tjenester.
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2. Den ledende tilsynsforende har befojelse til:

a)  atundersegge optegnelser, data, procedurer og andet materiale, som har betydning for

varetagelsen af dennes opgaver, uanset det medium, hvorpa de er lagret

b)  attage eller erhverve bekraeftede genparter eller udskrifter af sdidanne optegnelser,

data, dokumenterede procedurer og ethvert andet materiale

c) atindkalde reprasentanter for den kritiske tredjepartsudbyder af IKT-tjenester med
henblik pa mundtlige eller skriftlige redegerelser for forhold eller dokumenter, der

vedrerer undersogelsens genstand og formal, og at optage svarene

d) atudsperge enhver anden fysisk eller juridisk person, der indvilliger heri, med det

formal at indsamle oplysninger om undersegelsens genstand
e) atanmode om optegnelser over telefonsamtaler og datatrafik.

3. De embedsmend og andre personer, som den ledende tilsynsferende har bemyndiget til at
foretage de i stk. 1 omhandlede underseggelser, udever deres befgjelser efter fremlaeggelse

af en skriftlig tilladelse, som angiver genstanden for undersggelsen og formalet hermed.
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Denne tilladelse skal ogsa indeholde oplysninger om de tvangsbeder, der er omhandlet i
artikel 35, stk. 6, hvis de kreevede optegnelser, data, dokumenterede procedurer eller
ethvert andet materiale eller svarene pa de spergsmal, der stilles til reprasentanter for

tredjepartsudbyderne af IKT-tjenester, ikke fremlagges eller er ufuldstendige.

Representanterne for de kritiske tredjepartsudbydere af IKT-tjenester skal lade sig
underkaste undersegelserne pa grundlag af en afgerelse truffet af den ledende
tilsynsforende. Afgorelsen skal angive underseggelsens genstand og formaél, de tvangsbeder,
der er omhandlet i artikel 35, stk. 6, de retsmidler, der er tilgeengelige 1 henhold til
forordning (EU) nr. 1093/2010, (EU) nr. 1094/2010 og (EU) nr. 1095/2010, og retten til at

indbringe en klage over afgerelsen for Domstolen.

Den ledende tilsynsforende underretter 1 god tid for indledningen af undersegelsen de
kompetente myndigheder for de finansielle enheder, som anvender IKT-tjenesterne fra den
pageldende kritiske tredjepartsudbyder af IKT-tjenester, om den pétenkte undersegelse og

om de bemyndigede personers identitet.

Den ledende tilsynsforende meddeler det felles tilsynsnetvark alle oplysninger, der er

videregivet 1 henhold til ferste afsnit.

PE-CONS 41/1/22 REV 1 202

DA



Artikel 39

Inspektioner

For at varetage sine opgaver 1 henhold til denne forordning kan den ledende tilsynsfeorende,
som bistas af de faelles undersogelsesteams, der er omhandlet i artikel 40, stk. 1, betraede
og foretage alle nedvendige inspektioner pa stedet i alle forretningslokaler, arealer eller
ejendomme, som tilhgrer tredjepartsudbyderne af IKT-tjenester, f.eks. hovedkontorer,

operationscentraler og sekundare lokaler, samt foretage eksterne inspektioner.

Med henblik pa udevelsen af de befojelser, der er omhandlet i forste afsnit, herer den

ledende tilsynsforende det faelles tilsynsnetvaerk.

De embedsmand og andre personer, som den ledende tilsynsferende har bemyndiget til at

foretage inspektion pa stedet, har befojelse til at
a)  betrede alle sddanne forretningslokaler, arealer eller ejendomme, og

b) forsegle alle sddanne forretningslokaler, regnskaber eller registre i det for

inspektionen ngdvendige tidsrum og omfang.
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De embedsmand og andre personer, som den ledende tilsynsferende har bemyndiget,
udever deres befojelser efter fremlaeggelse af en skriftlig tilladelse, der angiver genstanden
for og formalet med inspektionen og de tvangsbeder, der er omhandlet i artikel 35, stk. 6,
hvis repreesentanterne for de bererte kritiske tredjepartsudbydere af IKT-tjenester ikke

lader sig underkaste inspektionen.

Den ledende tilsynsforende underretter i god tid for indledningen af inspektionen de
kompetente myndigheder for de finansielle enheder, som anvender den pagaldende

tredjepartsudbyder af IKT-tjenester.

Inspektioner skal omfatte hele viften af relevante IKT-systemer, netvark, udstyr,
oplysninger og data, der enten anvendes til eller bidrager til leveringen af IKT-tjenester til

finansielle enheder.

Den ledende tilsynsforende underretter kritiske tredjepartsudbydere af IKT-tjenester 1
rimelig tid for enhver planlagt inspektion pa stedet, medmindre en sddan underretning ikke
er mulig pd grund af en ned- eller krisesituation, eller hvis det vil fore til en situation, hvor

inspektionen eller revisionen ikke leengere vil vaere effektiv.
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Den kritiske tredjepartsudbyder af IKT-tjenester skal lade sig underkaste inspektioner pé
stedet, som er pabudt i henhold til en afgerelse truffet af den ledende tilsynsferende.
Afgorelsen skal angive inspektionens genstand og formal, fastsatte tidspunktet for
inspektionens padbegyndelse og oplyse om de tvangsbeder, der er omhandlet 1 artikel 35,
stk. 6, de retsmidler, der er tilgeengelige i henhold til forordning (EU) nr. 1093/2010, (EU)
nr. 1094/2010 og (EU) nr. 1095/2010, og om retten til at indbringe en klage over

afgerelsen for Domstolen.

Hvis de embedsmand og andre personer, der er bemyndiget af den ledende tilsynsforende,
konstaterer, at en kritisk tredjepartsudbyder af IKT-tjenester gor indsigelse mod en
inspektion, der er pabudt i henhold til denne artikel, underretter den ledende tilsynsferende
den kritiske tredjepartsudbyder af IKT-tjenester om konsekvenserne af en sddan indsigelse,
herunder muligheden for, at de kompetente myndigheder for de relevante finansielle
enheder kan krave, at de finansielle enheder opsiger de kontraktlige ordninger, der er

indgiet med den pagaldende kritiske tredjepartsudbyder af IKT-tjenester.
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Artikel 40
Lobende tilsyn

1. Nér den ledende tilsynsforende udferer tilsynsaktiviteter, navnlig generelle undersogelser
eller inspektioner, bistds denne af et feelles undersggelsesteam, som er oprettet for hver af

de kritiske tredjepartsudbydere af IKT-tjenester.
2. Det faelles undersogelsesteam, der er omhandlet i stk. 1, skal besta af medarbejdere fra:
a) ESA'erne

b) de relevante kompetente myndigheder, der forer tilsyn med de finansielle enheder,

som den kritiske tredjepartsudbyder af IKT-tjenester leverer IKT-tjenester til

c) den nationale kompetente myndighed, der er omhandlet i artikel 32, stk. 4, litra e), pa

frivillig basis

d)  ¢én national kompetent myndighed fra den medlemsstat, hvor den kritiske

tredjepartsudbyder af IKT-tjenester har hjemsted, pé frivillig basis.
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Medlemmerne af det feelles undersegelsesteam skal have ekspertise med hensyn til IKT-
anliggender og operationel risiko. Arbejdet i det feelles undersggelsesteam koordineres af
en udpeget medarbejder under den ledende tilsynsforende ("koordinatoren for den ledende

tilsynsforende").

3. Inden for 3 maneder fra fuldferelsen af en undersegelse eller en inspektion og efter at have
hert tilsynsforummet vedtager den ledende tilsynsferende henstillinger, som skal
fremsettes over for den berorte kritiske tredjepartsudbyder af IKT-tjenester, 1 henhold til
de 1 artikel 35 omhandlede befojelser.

4. De i stk. 3 omhandlede henstillinger meddeles omgéende den kritiske tredjepartsudbyder af
IKT-tjenester og de kompetente myndigheder for de finansielle enheder, som den leverer

IKT-tjenester til.

Med henblik pé at varetage tilsynsaktiviteterne kan den ledende tilsynsforende tage hensyn
til eventuelle relevante tredjepartscertificeringer og IKT-tredjeparters interne eller eksterne
revisionsrapporter, som den kritiske tredjepartsudbyder af IKT-tjenester har stillet til

radighed.
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Artikel 41

Harmonisering af de betingelser, der muliggor udforelsen af tilsynsaktiviteter

1. ESA'erne udarbejder via Det Felles Udvalg udkast til reguleringsmaessige tekniske

standarder for at pracisere folgende:

a)  de oplysninger, som en tredjepartsudbyder af IKT-tjenester skal fremlaegge i sin
ansggning om frivillig anmodning om at blive udpeget som kritisk, jf. artikel 31,

stk. 11

b)  indholdet, strukturen og formatet af de oplysninger, som tredjepartsudbydere af IKT-
tjenester skal indgive, offentliggere eller aflaegge rapport om i henhold til artikel 35,

stk. 1, herunder modellen for afgivelse af oplysninger om underentrepriseordninger

c)  kriterierne for fastleeggelse af sammensatningen af det felles undersogelsesteam, der
sikrer en afbalanceret deltagelse af medarbejdere fra ESA'erne og fra de relevante

kompetente myndigheder, deres udpegelse, opgaver og arbejdsordninger

d)  de narmere oplysninger om de kompetente myndigheders vurdering af de
foranstaltninger, som kritiske tredjepartsudbydere af IKT-tjenester har truffet pa
grundlag af henstillinger fra den ledende tilsynsforende, jf. artikel 42, stk. 3.
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ESA'erne forelegger disse udkast til reguleringsmessige tekniske standarder for
Kommissionen senest den ... [ 18 maneder efter datoen for denne forordnings

ikrafttreden].

Kommissionen tillegges befojelse til supplere denne forordning ved at vedtage de 1 stk. 1
omhandlede reguleringsmassige tekniske standarder i overensstemmelse med den
procedure, der er fastsat i artikel 10-14 i forordning (EU) nr. 1093/2010,

(EU) nr. 1094/2010 og (EU) nr. 1095/2010.

Artikel 42
De kompetente myndigheders opfolgning

Senest 60 kalenderdage efter modtagelsen af de henstillinger, der er fremsat af den ledende
tilsynsforende 1 henhold til artikel 35, stk. 1, litra d), underretter de kritiske
tredjepartsudbydere af IKT-tjenester enten den ledende tilsynsfoerende om, at de agter at
folge henstillingerne, eller de giver en begrundet redegerelse for, hvorfor de agter ikke at
folge henstillingerne. Den ledende tilsynsferende videregiver straks disse oplysninger til de

kompetente myndigheder for de pdgaldende finansielle enheder.
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Den ledende tilsynsforende offentligger det, hvis en kritisk tredjepartsudbyder af IKT-
tjenester undlader at underrette den ledende tilsynsforende i overensstemmelse med stk. 1,
eller hvis den redegerelse, som den kritiske tredjepartsudbyder af IKT-tjenester har givet,
ikke anses for at vere tilstreekkelig. De offentliggjorte oplysninger skal oplyse om
identiteten af den kritiske tredjepartsudbyder af IKT-tjenester og om typen og arten af den
manglende overholdelse. Sddanne oplysninger begrenses til, hvad der er relevant og
forholdsmassigt med henblik pé at sikre offentlighedens bevidsthed, medmindre en sddan
offentliggarelse vil kunne forvolde de involverede parter uforholdsmeessig stor skade eller
i alvorlig grad bringe de finansielle markeders velordnede funktion og integritet eller

stabiliteten af hele eller dele af Unionens finansielle system 1 fare.

Den ledende tilsynsforende underretter tredjepartsudbyderen af IKT-tjenester om den

pagazldende offentliggorelse.

De kompetente myndigheder informerer de relevante finansielle enheder om de risici, der
er identificeret 1 de henstillinger, som er fremsat over for kritiske tredjepartsudbydere af

IKT-tjenester i overensstemmelse med artikel 35, stk. 1, litra d).

Nér de finansielle enheder styrer IKT-tredjepartsrisici tager de hensyn til de risici, der er

ombhandlet i forste afsnit.
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Hvis en kompetent myndighed vurderer, at en finansiel enhed ikke tager hensyn til eller
ikke 1 tilstreekkelig grad i sin styring af IKT-tredjepartsrisiko imedega de specifikke risici,
der er identificeret i henstillingerne, underretter den den finansielle enhed om muligheden
for, at der inden for 60 kalenderdage efter modtagelsen af en sddan underretning treeffes en
afgerelse i henhold til stk. 6, 1 fraveer af passende kontraktlige ordninger, der tager sigte pa

at imedegd sadanne risici.

De kompetente myndigheder kan efter at have modtaget rapporterne omhandlet i

artikel 35, stk. 1, litra ¢), og inden de treffer en afgerelse som omhandlet i n&rvarende
artikels stk. 6, pa frivillig basis here de kompetente myndigheder, der er udpeget eller
oprettet overensstemmelse med direktiv (EU) .../...*, som har ansvar for tilsynet med en
vasentlig eller vigtig enhed opfert, der er omfattet af neevnte direktiv og er blevet udpeget

som en kritisk tredjepartsudbyder af IKT-tjenester.

+

EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).

PE-CONS 41/1/22 REV 1 211

DA



6. De kompetente myndigheder kan, som en sidste udvej, efter underretningen og eventuelt
heringen som fastsat i neervarende artikels stk. 4 og 5, 1 henhold til artikel 50 treffe en
afgarelse, der kraver, at finansielle enheder midlertidigt, enten helt eller delvist,
suspenderer anvendelsen eller udrulningen af en tjeneste, som den kritiske
tredjepartsudbyder af IKT-tjenester leverer, indtil de risici, der er identificeret i de
henstillinger, der er fremsat over for de kritiske tredjepartsudbydere af IKT-tjenester, er
blevet imadegiet. De kan om nedvendigt krave, at finansielle enheder helt eller delvist
opsiger de relevante kontraktlige ordninger, der er indgaet med de kritiske

tredjepartsudbydere af IKT-tjenester.

7. Hvis en kritisk tredjepartsudbyder af IKT-tjenester pa grundlag af en tilgang, der
divergerer fra den, som den ledende tilsynsforende anbefaler, negter at tilslutte sig
henstillinger, og en sddan divergerende tilgang kan have negativ indvirkning pa et stort
antal finansielle enheder eller en betydelig del af den finansielle sektor, og individuelle
advarsler fra de kompetente myndigheder ikke har resulteret i konsekvente tilgange, der
afbader den potentielle risiko for den finansielle stabilitet, kan den ledende tilsynsforende
efter at have hert tilsynsforummet afgive ikkebindende og ikkeoffentlige udtalelser til de
kompetente myndigheder for at fremme konsekvente og konvergerende tilsynsmeessige

opfelgningsforanstaltninger, alt efter hvad der er relevant.
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8. Efter at have modtaget rapporterne omhandlet i artikel 35, stk. 1, litra c), tager de
kompetente myndigheder, nar de traeffer en afgerelse som omhandlet i nervaerende artikels
stk. 6, hensyn til typen og omfanget af den risiko, som ikke imedegés af den kritiske
tredjepartsudbyder af IKT-tjenester, samt alvoren af den manglende overholdelse, under

hensyntagen til folgende kriterier:
a)  den manglende overholdelses grovhed og varighed

b)  hvorvidt den manglende overholdelse har afsleret alvorlige svagheder i1 de
procedurer, de forvaltningssystemer, den risikostyring og de interne kontroller, som

den kritiske tredjepartsudbyder af IKT-tjenester varetager

c) om en gkonomisk forbrydelse er blevet fremmet eller foranlediget af eller pd anden

made kan tilskrives den manglende overholdelse
d)  hvorvidt den manglende overholdelse er forsatlig eller skyldes uagtsomhed

e) hvorvidt suspensionen eller opsigelsen af de kontraktlige ordninger skaber en risiko
for kontinuiteten af den finansielle enheds forretningsaktiviteter, uanset den
finansielle enheds bestraebelser pd at undga atbrydelser af leveringen af dens

tjenester
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f)  nar det er relevant, den udtalelse, som pa frivillig basis i overensstemmelse med
denne artikels stk. 5 er indhentet fra de kompetente myndigheder, der er udpeget eller
oprettet i overensstemmelse med direktiv (EU) .../...*, og som har ansvar for tilsynet
med en vasentlig eller vigtig enhed, der er omfattet af naevnte direktiv og er blevet

udpeget som en kritisk tredjepartsudbyder af IKT-tjenester.

De kompetente myndigheder giver de finansielle enheder den nedvendige tid for dem til at
tilpasse de kontraktlige ordninger med kritiske tredjepartsudbydere af IKT-tjenester for at
undga skadelige virkninger for deres digitale operationelle modstandsdygtighed og for dem

til at indfere exitstrategier og overgangsplaner som omhandlet i artikel 28.

9. Den afgorelse, der er omhandlet i denne artikels stk. 6, meddeles medlemmerne af

tilsynsforummet, jf. artikel 32, stk. 4, litra a), b) og c), og det felles tilsynsnetvaerk.

De kritiske tredjepartsudbydere af IKT-tjenester, der er berert af de 1 stk. 6 omhandlede
afgerelser, samarbejder fuldt ud med de pévirkede finansielle enheder, navnlig i

forbindelse med suspension eller opsigelse af deres kontraktlige ordninger.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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10. De kompetente myndigheder orienterer regelmaessigt den ledende tilsynsferende om de
tilgange og foranstaltninger, de har iverksat i forbindelse med deres tilsynsopgaver
vedrerende finansielle enheder, samt om de kontraktlige ordninger, som de finansielle
enheder har indgaet, nér kritiske tredjepartsudbydere af IKT-tjenester kun delvist eller slet
ikke har tilsluttet sig de henstillinger, som den ledende tilsynsferende har fremsat over for

dem.

1. Den ledende tilsynsforende kan efter anmodning fremkomme med yderligere preciseringer
vedrerende de udstedte henstillinger for at vejlede de kompetente myndigheder om

opfelgningsforanstaltningerne.

Artikel 43
Tilsynsgebyrer

1. Den ledende tilsynsforende opkraver i overensstemmelse med den delegerede retsakt, der
er omhandlet i denne artikels stk. 2, gebyrer hos kritiske tredjepartsudbydere af IKT-
tjenester, som fuldt ud deekker den ledende tilsynsferendes nedvendige udgifter i
forbindelse med varetagelsen af tilsynsopgaver 1 henhold til denne forordning, herunder
godtgarelse af eventuelle omkostninger, der kan opsta som felge af det arbejde, der udferes
af det feelles undersogelsesteam, som er omhandlet 1 artikel 40, samt omkostningerne til
radgivning ydet af de uathaengige eksperter som omhandlet i artikel 32, stk. 4, andet afsnit,

i forbindelse med forhold, der herer under omradet for de direkte tilsynsaktiviteter.
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Det gebyrbelab, der opkraves hos en kritisk tredjepartsudbyder af IKT-tjenester, skal
daekke alle omkostninger, der opstar som felge af udferelsen af de i denne afdeling

fastsatte opgaver, og skal sta i et rimeligt forhold til dennes omsatning.

2. Kommissionen tillegges befojelser til at vedtage en delegeret retsakt i overensstemmelse
med artikel 57 for at supplere denne forordning ved at fastsatte gebyrbelabene og den

made, hvorpa de skal betales, senest den ... [18 maneder fra datoen for denne forordnings

ikrafttreeden].
Artikel 44
Internationalt samarbejde
1. Med forbehold af artikel 36 kan EBA, ESMA og EIOPA i overensstemmelse med

artikel 33 1 henholdsvis forordning (EU) nr. 1093/2010, (EU) nr. 1095/2010 og

(EU) nr. 1094/2010 indga administrative ordninger med tredjelandes regulerings- og
tilsynsmyndigheder for at fremme det internationale samarbejde om IKT-tredjepartsrisiko
pa tveers af forskellige finansielle sektorer, navnlig ved at udvikle bedste praksis for
gennemgang af praksis og kontroller forbundet med IKT-risikostyring, athjelpende

foranstaltninger og indsatsen 1 forbindelse med handelser.
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2. ESA'erne forelegger hvert femte ar via Det Faelles Udvalg en felles fortrolig rapport for
Europa-Parlamentet, Radet og Kommissionen med en sammenfatning af resultaterne af de
relevante droftelser, der er fort med de 1 stk. 1 omhandlede tredjelandsmyndigheder, med
fokus pa udviklingen inden for IKT-tredjepartsrisiko og konsekvenserne for den finansielle

stabilitet, markedets integritet, investorbeskyttelsen og det indre markeds funktionsmade.
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Kapitel VI

Ordninger for informationsudveksling

Artikel 45

Ordninger for informationsudveksling af oplysninger og efterretninger om cybertrusler

1. De finansielle enheder kan indbyrdes udveksle oplysninger og efterretninger om
cybertrusler, herunder kompromitteringsindikatorer, taktikker, teknikker og procedurer,
cybersikkerhedsvarsler og konfigurationsvaerktejer, i det omfang en sddan udveksling af

oplysninger og efterretninger:

a)  har til formal at forbedre finansielle enheders digitale operationelle
modstandsdygtighed, navnlig ved at ege bevidstheden om cybertrusler, begraense
eller hindre cybertruslernes spredningsevne, understette forsvarskapaciteter,
teknikker til detektion af trusler, strategier for afbedning eller indsats- og

genopretningsfaser

b) finder sted inden for betroede fallesskaber af finansielle enheder
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c) gennemferes gennem ordninger for informationsudveksling, der beskytter de
udvekslede oplysningers potentielt sensitive karakter, og som er omfattet af
adfzerdsregler med fuld respekt for forretningshemmeligheder, beskyttelse af
personoplysninger i overensstemmelse med forordning (EU) 2016/679 og

retningslinjer for konkurrencepolitikken.

2. Med henblik pa stk. 1, litra c), fastlegger ordningerne for informationsudveksling
betingelserne for deltagelse og fastsatter, hvor det er relevant, de naermere bestemmelser
om inddragelse af offentlige myndigheder og om den egenskab, 1 hvilken de kan indga 1
ordninger for informationsudveksling, om inddragelse af tredjepartsudbydere af IKT-

tjenester og om operationelle elementer, herunder anvendelsen af sarlige IT-platforme.

3. De finansielle enheder underretter de kompetente myndigheder om deres deltagelse 1 de 1
stk. 1 omhandlede ordninger for informationsudveksling efter validering af deres
medlemskab eller, alt efter hvad der er relevant, opher af deres medlemskab, nar det traeder

1 kraft.
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Kapitel VII
Kompetente myndigheder

Artikel 46
Kompetente myndigheder

Uden at dette bererer bestemmelserne 1 denne forordnings kapitel V, afdeling II, om tilsynsrammen
for kritiske tredjepartsudbydere af IKT-tjenester, sikrer folgende kompetente myndigheder
overholdelse af denne forordning, i overensstemmelse med de befojelser, som tillegges dem ved de

respektive retsakter:

a) for kreditinstitutter og for institutter, der er fritaget 1 henhold til direktiv 2013/36/EU: den
kompetente myndighed, der er udpeget i henhold til naevnte direktivs artikel 4, og for
kreditinstitutter, der er klassificeret som signifikante i henhold til artikel 6, stk. 4, i
forordning (EU) nr. 1024/2013: ECB i overensstemmelse med de ved navnte forordning

tillagte befojelser og opgaver

PE-CONS 41/1/22 REV 1 220
DA



b)

d)

for betalingsinstitutter, herunder betalingsinstitutter, der er undtaget i henhold til direktiv
(EU) 2015/2366, e-pengeinstitutter, herunder dem, der er undtaget i henhold til

direktiv 2009/110/EF, og kontooplysningstjenesteudbydere som omhandlet i artikel 33,
stk. 1, 1 direktiv (EU) 2015/2366: den kompetente myndighed, der er udpeget i henhold til
artikel 22 i direktiv (EU) 2015/2366

for investeringsselskaber: den kompetente myndighed, der er udpeget i henhold til artikel 4
i Europa-Parlamentets og Rédets direktiv (EU) 2019/2034!

for udbydere af kryptoaktivtjenester, der er meddelt tilladelse 1 henhold til forordningen
om markeder for kryptoaktiver, og udstedere af aktivbaserede tokens: den kompetente
myndighed, der er udpeget i overensstemmelse med den relevante bestemmelse i nevnte

forordning

for veerdipapircentraler: den kompetente myndighed, der er udpeget i henhold til artikel 11
i forordning (EU) nr. 909/2014

for centrale modparter: den kompetente myndighed, der er udpeget i henhold til artikel 22 i
forordning (EU) nr. 648/2012

Europa-Parlamentets og Radets direktiv (EU) 2019/2034 af 27. november 2019 om tilsyn
med investeringsselskaber og om @&ndring af direktiv 2002/87/EF, 2009/65/EF, 2011/61/EU,
2013/36/EU, 2014/59/EU og 2014/65/EU (EUT L 314 af 5.12.2019, s. 64).
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g) for markedspladser og udbydere af dataindberetningstjenester: den kompetente myndighed,
der er udpeget i henhold til artikel 67 i direktiv 2014/65/EU, og den kompetente
myndighed som defineret i artikel 2, stk. 1, nr. 18), 1 forordning (EU) nr. 600/2014

h) for transaktionsregistre: den kompetente myndighed, der er udpeget i henhold til artikel 22
i forordning (EU) nr. 648/2012

1) for forvaltere af alternative investeringsfonde: den kompetente myndighed, der er udpeget i
henhold til artikel 44 i direktiv 2011/61/EU

1 for administrationsselskaber: den kompetente myndighed, der er udpeget i henhold til
artikel 97 1 direktiv 2009/65/EF

k) for forsikrings- og genforsikringsselskaber: den kompetente myndighed, der er udpeget i
henhold til artikel 30 i direktiv 2009/138/EF

1) for forsikringsformidlere, genforsikringsformidlere og accessoriske forsikringsformidlere:
den kompetente myndighed, der er udpeget i henhold til artikel 12 i direktiv (EU) 2016/97

m) for arbejdsmarkedsrelaterede pensionskasser: den kompetente myndighed, der er udpeget i
henhold til artikel 47 1 direktiv (EU) 2016/2341

PE-CONS 41/1/22 REV 1 222

DA



n) for kreditvurderingsbureauer: den kompetente myndighed, der er udpeget i henhold til
artikel 21 i forordning (EF) nr. 1060/2009

0) for administratorer af kritiske benchmarks: den kompetente myndighed, der er udpeget i
henhold til artikel 40 og 41 1 forordning (EU) 2016/1011

P) for udbydere af crowdfundingtjenester: den kompetente myndighed, der er udpeget i
henhold til artikel 29 i forordning (EU) 2020/1503

q) for securitiseringsregistre: den kompetente myndighed, der er udpeget i henhold til
artikel 10 og artikel 14, stk. 1, 1 forordning (EU) 2017/2402.

PE-CONS 41/1/22 REV 1 223

DA



Artikel 47

+

Samarbejde med strukturer og myndigheder, der er oprettet ved direktiv (EU) .../...

1. For at fremme samarbejde og muliggere tilsynsmaessig udveksling mellem de kompetente
myndigheder, der er udpeget i henhold til denne forordning, og den samarbejdsgruppe, der
er nedsat ved artikel 14 i direktiv (EU) .../...*, kan ESA'erne og de kompetente
myndigheder deltage i samarbejdsgruppens aktiviteter for sa vidt angar spergsmal, der
vedrerer deres tilsynsaktiviteter i forbindelse med finansielle enheder. ESA'erne og de
kompetente myndigheder kan anmode om at blive indbudet til at deltage 1
samarbejdsgruppens aktiviteter for sa vidt angar spergsmal i forbindelse med vesentlige
eller vigtige enheder, der er omfattet af direktiv (EU) .../..." og desuden er blevet udpeget
som kritiske tredjepartsudbydere af IKT-tjenester 1 henhold til denne forordnings
artikel 31.

2. Hvis det er relevant, kan de kompetente myndigheder radfere sig og dele oplysninger med

henholdsvis de centrale kontaktpunkter og de CSIRT'er, der er udpeget eller oprettet i

overensstemmelse med direktiv (EU) .../...*.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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3. Hvis det er relevant, kan de kompetente myndigheder anmode om relevant teknisk
raddgivning og bistand fra de kompetente myndigheder, der er udpeget eller oprettet i
overensstemmelse med direktiv (EU) .../...", og etablere samarbejdsordninger, saledes at

der kan oprettes effektive og hurtige koordineringsmekanismer.

4. De ordninger, der er omhandlet i denne artikels stk. 3, kan bl.a. pracisere procedurerne for
koordinering af tilsynsaktiviteter i forbindelse med vaesentlige eller vigtige enheder, der er
omfattet af direktiv (EU) .../..." og er udpeget som kritiske tredjepartsudbydere af IKT-
tjenester 1 henhold til denne forordnings artikel 31, herunder med henblik pa i
overensstemmelse med national ret at gennemfore undersegelser og inspektioner pa stedet
samt med henblik pad mekanismer til udveksling af oplysninger mellem de kompetente
myndigheder i henhold til denne forordning og de kompetente myndigheder, der er
udpeget eller oprettet i overensstemmelse med navnte direktiv, hvilket omfatter adgang til

oplysninger, som sidstneevnte myndigheder har anmodet om.

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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Artikel 48
Samarbejde mellem myndigheder

1. De kompetente myndigheder arbejder teet sammen indbyrdes og, hvis det er relevant, med

den ledende tilsynsforende.

2. De kompetente myndigheder og den ledende tilsynsforende udveksler rettidigt alle de
relevante oplysninger om kritiske tredjepartsudbydere af IKT-tjenester, som er nedvendige
for, at de kan udfere deres respektive opgaver 1 henhold til denne forordning, navnlig i
forbindelse med identificerede risici, tilgange og foranstaltninger, der treeffes som led i den

ledende tilsynsferendes tilsynsopgaver.
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Artikel 49

Simuleringsavelser pad tveers af sektorer, kommunikation og samarbejde inden for finans

1. ESA'erne kan via Det Felles Udvalg og i samarbejde med de kompetente myndigheder,
afviklingsmyndigheder som omhandlet 1 artikel 3 i direktiv 2014/59/EU, ECB, Den Falles
Afviklingsinstans for sd vidt angér oplysninger vedrerende enheder, der er omfattet af
anvendelsesomradet for forordning (EU) nr. 806/2014, ESRB og ENISA, alt efter hvad der
er relevant, indfere mekanismer, der gor det muligt at udveksle effektive fremgangsmader
pa tveers af finansielle sektorer for at forbedre situationskendskabet og identificere faelles

cybersarbarheder og risici pa tveers af sektorer.

De kan udvikle simuleringsgvelser for krisestyring og beredskab, der omfatter
cyberangrebsscenarier, med henblik pé at udvikle kommunikationskanaler og gradvist
muliggoere en effektiv koordineret indsats pd EU-plan i tilfelde af en storre
grenseoverskridende IKT-relateret haendelse eller dermed forbundet trussel, som har

systemiske virkninger for Unionens finansielle sektor som helhed.

Simuleringsevelserne kan, alt efter hvad der er relevant, ogsa tjene til at teste den

finansielle sektors ath@ngighed af andre ekonomiske sektorer.
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2. De kompetente myndigheder, ESA'erne og ECB samarbejder tet med hinanden og
udveksler oplysninger med henblik pa at varetage deres opgaver i henhold til artikel 47-54.
De koordinerer deres tilsyn tat for at identificere og athjelpe overtredelser af denne
forordning, udvikle og fremme bedste praksis, lette samarbejdet, fremme en konsekvent

fortolkning og tilvejebringe vurderinger pa tvers af jurisdiktioner i tilfelde af eventuelle

tvister.
Artikel 50
Administrative sanktioner og afhjceelpende foranstaltninger
1. De kompetente myndigheder tilleegges alle de nedvendige tilsynsmaessige befojelser,

undersogelses- og sanktionsbefojelser, séledes at de kan opfylde deres forpligtelser i

henhold til denne forordning.
2. De i stk. 1 omhandlede befojelser skal mindst omfatte folgende befojelser til at:

a)  have adgang til ethvert dokument eller data i enhver form, som den kompetente
myndighed anser for relevante for varetagelsen af sine opgaver, og modtage eller

tage en kopi deraf
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b)  gennemfere inspektioner eller underseggelser pa stedet, som omfatter, men ikke er

begranset til:

1) at indkalde repraesentanter for de finansielle enheder med henblik pa mundtlige
eller skriftlige redegerelser for forhold eller dokumenter, der vedrerer

undersogelsens genstand og formal, og at optage svarene

ii)  at udsperge enhver anden fysisk eller juridisk person, der indvilliger heri, med

det formal at indsamle oplysninger om undersegelsens genstand

c) kraeve korrigerende og athjelpende foranstaltninger for overtradelser af kravene 1

denne forordning.

3. Uden at dette berarer medlemsstaternes ret til at paleegge strafferetlige sanktioner i
overensstemmelse med artikel 52, fastsatter medlemsstaterne bestemmelser om passende
administrative sanktioner og athjelpende foranstaltninger for overtradelser af denne

forordning og sikrer en effektiv gennemforelse heraf.

Disse sanktioner eller foranstaltninger skal vaere effektive, std i rimeligt forhold til

overtredelsen og have afskraekkende virkning.
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4. Medlemsstaterne tillegger de kompetente myndigheder befojelse til at anvende mindst

folgende administrative sanktioner eller athjelpende foranstaltninger for overtradelser af

denne forordning:

a)

b)

d)

at udstede et pabud om, at den fysiske eller juridiske person bringer den adfaerd, der
udger en overtraedelse af denne forordning, til opher og afholder sig fra at gentage en

sadan adfaerd

at kreeve midlertidigt eller permanent opher med en praksis eller adfaerd, som den
kompetente myndighed anser for at stride mod bestemmelserne 1 denne forordning,

og forhindre, at en sddan praksis eller adfeerd gentager sig

at treeffe enhver form for foranstaltning, herunder af pekunier karakter, for at sikre,

at de finansielle enheder fortsat overholder de retlige krav

1 det omfang national ret tillader det, at kreeve udlevering af eksisterende optegnelser
over datatrafik, som en telekommunikationsoperater er i besiddelse af, nar der
foreligger en rimelig mistanke om en overtradelse af denne forordning, og nér
sadanne optegnelser kan vere relevante for en undersogelse af overtraedelser af

denne forordning og

at udsende offentlige meddelelser, herunder offentlige erkleringer, der angiver den

fysiske eller juridiske persons identitet og overtraedelsens art.
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5. Safremt stk. 2, litra ¢), og stk. 4, finder anvendelse pé juridiske personer, giver
medlemsstaterne de kompetente myndigheder befojelse til i overensstemmelse med
betingelserne i national ret at anvende de administrative sanktioner og afhjelpende
foranstaltninger pa medlemmer af ledelsesorganet samt andre personer, som i henhold til

national ret er ansvarlige for overtraedelsen.

6. Medlemsstaterne sikrer, at enhver afgerelse om péalaggelse af administrative sanktioner
eller afthjelpende foranstaltninger som omhandlet i stk. 2, litra c), er beherigt begrundet og

kan paklages.
Artikel 51
Udovelse af befojelsen til at pdalegge administrative sanktioner og afhjelpende foranstaltninger

1. De kompetente myndigheder udever, hvis det er relevant, befojelsen til at pilegge de
administrative sanktioner og afthjelpende foranstaltninger, der er omhandlet i artikel 50, i

overensstemmelse med deres nationale lovrammer pa felgende made:
a)  direkte

b) 1isamarbejde med andre myndigheder
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c) under eget ansvar ved delegation til andre myndigheder eller
d)  ved anmodning til de kompetente judicielle myndigheder.
2. De kompetente myndigheder tager ved valget af arten af og niveauet for en administrativ

sanktion eller athjelpende foranstaltning, der palagges i1 henhold til artikel 50, hensyn til, 1

hvilken grad overtreedelsen er forsetlig eller skyldes uagtsomhed, og alle andre relevante

omstendigheder, herunder folgende, hvis det er relevant:

a)  overtredelsens vaesentlighed, grovhed og varighed

b)  graden af ansvar hos den fysiske eller juridiske person, der er ansvarlig for
overtraedelsen

c) den ansvarlige fysiske eller juridiske persons finansielle styrke

d) omfanget af den ansvarlige fysiske eller juridiske persons opnaede fortjeneste eller
undgaede tab, safremt disse belob kan beregnes

e) de tab for tredjeparter, som skyldes overtraedelsen, safremt disse beleb kan beregnes

f)  1ihvilken grad den fysiske eller juridiske person samarbejder med den kompetente
myndighed, uden at det dog bererer kravet om tilbagebetaling af den pidgaeldende
fysiske eller juridiske persons opnaede fortjeneste eller undgéede tab

g)  overtredelser, som den ansvarlige fysiske eller juridiske person tidligere har begaet.
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Artikel 52

Strafferetlige sanktioner

1. Medlemsstaterne kan beslutte ikke at fastsatte bestemmelser om administrative sanktioner
eller athjeelpende foranstaltninger for overtraedelser, der er omfattet af strafferetlige

sanktioner 1 henhold til national ret.

2. Hvis medlemsstaterne har valgt at fastsatte strafferetlige sanktioner for overtredelser af
denne forordning, sikrer de, at der er truffet passende foranstaltninger, saledes at de
kompetente myndigheder har alle de nedvendige befojelser til at holde kontakt til de
judicielle, retsforfolgende eller strafferetlige myndigheder inden for deres jurisdiktion for
at indhente specifikke oplysninger om strafferetlige efterforskninger eller straffesager, der
er indledt for overtreedelser af denne forordning, og til at give andre kompetente
myndigheder samt EBA, ESMA eller EIOPA de samme oplysninger, saledes at disse kan
opfylde deres forpligtelser til at samarbejde med henblik pa anvendelsen af denne

forordning.

Artikel 53
Meddelelsespligt

Medlemsstaterne giver senest den ... [24 méneder efter datoen for denne forordnings ikrafttraeden]
Kommissionen, ESMA, EBA, og EIOPA meddelelse om de love og administrative bestemmelser,
herunder relevante strafferetlige bestemmelser, som gennemforer dette kapitel. Medlemsstaterne
meddeler uden unedigt ophold Kommissionen, ESMA, EBA, og EIOPA eventuelle senere

@ndringer heraf.
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Artikel 54

Offentliggorelse af administrative sanktioner

De kompetente myndigheder offentligger uden unedigt ophold pé deres officielle
websteder enhver afgerelse om paleggelse af en administrativ sanktion, som ikke kan

paklages, efter at modtageren af sanktionen er blevet underrettet om afgerelsen.

Den i stk. 1 omhandlede offentliggerelse omfatter oplysninger om overtredelsens type og

art, de ansvarlige personers identitet samt de palagte sanktioner.

Hvis den kompetente myndighed efter en vurdering i det enkelte tilfelde finder, at
offentliggarelse af identiteten, hvis der er tale om juridiske personer, eller af identiteten og
personoplysninger, hvis der er tale om fysiske personer, vil vare uforholdsmessig,
herunder omfatte risici i forbindelse med beskyttelsen af personoplysninger, vil bringe de
finansielle markeders stabilitet eller gennemforelsen af en igangvarende strafferetlig
efterforskning i fare eller, i det omfang skaden kan fastslas, vil forvolde uforholdsmaessig
stor skade pa den involverede person, tager den en af folgende lgsninger i anvendelse med

hensyn til afgerelsen om at paleegge en administrativ sanktion:

a)  udsatte offentliggarelsen heraf, indtil enhver begrundelse for at undlade

offentliggarelse er bortfaldet

b)  offentliggere den anonymt i overensstemmelse med national ret eller
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c) undlade at offentliggere den, hvis mulighederne i litra a) og b) enten anses for at
vare utilstraekkelige til at sikre, at de finansielle markeders stabilitet ikke pa nogen
made bringes 1 fare, eller hvis en sddan offentliggerelse ikke stér 1 et rimeligt forhold

til den pélagte sanktions mildhed.

I tilfeelde af en afgerelse om at offentliggere en administrativ sanktion anonymt i
overensstemmelse med stk. 3, litra b), kan offentliggerelsen af de relevante oplysninger

udskydes.

Hvis en kompetent myndighed offentligger en afgerelse om at pdlaegge en administrativ
sanktion, der kan indbringes for de relevante judicielle myndigheder, leegger de
kompetente myndigheder straks denne oplysning pé deres officielle websted sammen med
eventuelle efterfolgende oplysninger om resultatet af denne indbringelse pa et senere
tidspunkt. En judiciel afgerelse, som annullerer en afgerelse om at palegge en

administrativ sanktion, skal ogsé offentliggeres.

Kompetente myndigheder sikrer, at enhver offentliggerelse som omhandlet i stk. 1-4 kun
er tilgeengelig pa deres officielle websted 1 den periode, der er nadvendig af hensyn til

denne artikel. Denne periode ma ikke overstige fem &r efter offentliggerelsen.
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Artikel 55
Tavshedspligt

1. Enhver fortrolig oplysning, der modtages, udveksles eller videregives i henhold til denne

forordning, er underlagt de i stk. 2 omhandlede betingelser vedrerende tavshedspligt.

2. Tavshedspligten galder for alle personer, der arbejder eller har arbejdet for de kompetente
myndigheder i henhold til denne forordning eller for en myndighed, en markedsdeltager
eller en fysisk eller juridisk person, som disse kompetente myndigheder har overdraget

sine befgjelser til, herunder revisorer og sagkyndige, der har indgaet en kontrakt med disse.

3. Oplysninger, der er omfattet af tavshedspligt, herunder udveksling af oplysninger mellem
kompetente myndigheder i henhold til denne forordning og kompetente myndigheder, der
er udpeget eller oprettet i overensstemmelse med direktiv (EU) .../...", ma ikke
videregives til nogen anden person eller myndighed, medmindre der er hjemmel dertil i

bestemmelser fastsat 1 EU-ret eller national ret;

* EUT: Indsat venligst i teksten nummeret pa direktivet i dokument PE-CONS 32/22
(2020/0359(COD)).
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Alle oplysninger, der udveksles mellem de kompetente myndigheder i henhold til denne
forordning, og som vedrerer forretnings- eller driftsmassige betingelser og andre
okonomiske eller personlige anliggender, betragtes som fortrolige og er underlagt krav om
tavshedspligt, undtagen nar den kompetente myndighed pé det tidspunkt, hvor
oplysningerne blev meddelt, har erklaret, at disse oplysninger kan videregives, eller néar

videregivelse er nadvendig i forbindelse med en eventuel retsforfolgning.

Artikel 56
Databeskyttelse

ESA'erne og de kompetente myndigheder ma kun behandle personoplysninger, hvis det er
nedvendigt for, at de kan opfylde deres respektive forpligtelser og udfere deres opgaver i
henhold til denne forordning, navnlig med hensyn til undersogelse, inspektion, anmodning
om oplysninger, kommunikation, offentliggerelse, evaluering, efterprevning, vurdering og
udarbejdelse af tilsynsplaner. Personoplysninger behandles i overensstemmelse med

forordning (EU) 2016/679 eller (EU) 2018/1725, alt efter hvilken der finder anvendelse.

Medmindre andet er fastsat i andre sektorspecifikke retsakter, opbevares de
personoplysninger, der er omhandlet 1 stk. 1, indtil de relevante tilsynsopgaver er udfort,
og under alle omstendigheder i en periode pa hejst 15 ar, undtagen i tilfeelde af verserende

retssager, der kraever yderligere opbevaring af sddanne oplysninger.
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Kapitel VIII

Delegerede retsakter

Artikel 57
Udovelse af de delegerede befojelser

I. Befojelsen til at vedtage delegerede retsakter tillegges Kommissionen pa de i denne artikel
fastlagte betingelser.
2. Befojelsen til at vedtage delegerede retsakter, jf. artikel 31, stk. 6, og artikel 43, stk. 2,

tillegges Kommissionen for en periode pa fem ér fra den ... [12 méneder efter datoen for
denne forordnings ikrafttreeden]. Kommissionen udarbejder en rapport vedrarende
delegationen af befgjelser senest ni méneder inden udlebet af femarsperioden.
Delegationen af befajelser forleenges stiltiende for perioder af samme varighed, medmindre
Europa-Parlamentet eller Raddet modsatter sig en sddan forleengelse senest tre maneder

inden udlgbet af hver periode.
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3. Den i artikel 31, stk. 6, og artikel 43, stk. 2, omhandlede delegation af befojelser kan til
enhver tid tilbagekaldes af Europa-Parlamentet eller Radet. En afgerelse om
tilbagekaldelse bringer delegationen af de befojelser, der er angivet 1 den padgaeldende
afgerelse, til opher. Den far virkning dagen efter offentliggerelsen af afgerelsen 1 Den
Europceiske Unions Tidende eller pé et senere tidspunkt, der angives i afgerelsen. Den

bererer ikke gyldigheden af delegerede retsakter, der allerede er i kraft.

4. Inden vedtagelsen af en delegeret retsakt herer Kommissionen eksperter, som er udpeget af
hver enkelt medlemsstat, i overensstemmelse med principperne i den interinstitutionelle

aftale af 13. april 2016 om bedre lovgivning.

5. Sa snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-

Parlamentet og Rédet meddelelse herom.

6. En delegeret retsakt vedtaget i henhold til artikel 31, stk. 6, og artikel 43, stk. 2, treeder kun
i kraft, hvis hverken Europa-Parlamentet eller Radet har gjort indsigelse inden for en frist
pa tre maneder fra meddelelsen af den pagaeldende retsakt til Europa-Parlamentet og
Rédet, eller hvis Europa-Parlamentet og Radet inden udlebet af denne frist begge har
underrettet Kommissionen om, at de ikke agter at gore indsigelse. Fristen forlaenges med

tre maneder pa Europa-Parlamentets eller Radets initiativ.
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Kapitel IX

Overgangsbestemmelser og afsluttende bestemmelser

AFDELING I

Artikel 58

Revisionsklausul

1. Senest den ... [5 ar efter datoen for denne forordnings ikrafttraeden] foretager
Kommissionen efter hering af ESA'erne og ESRB, alt efter hvad der er relevant, en
gennemgang og forelegger en rapport for Europa-Parlamentet og Radet, eventuelt ledsaget

af et lovgivningsmassigt forslag. Gennemgangen skal som minimum omfatte folgende:

a)  kriterierne for udpegelse af kritiske tredjepartsudbydere af IKT-tjenester i

overensstemmelse med artikel 31, stk. 2

b)  den frivillige karakter af underretningen om vasentlige cybertrusler, der er

omhandlet 1 artikel 19
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d)

den ordning, der er omhandlet i artikel 31, stk. 12, og de befojelser, som tilleegges
den ledende tilsynsforende, som er fastsat i artikel 35, stk. 1, litra d), nr. iv),

forste led, med henblik pd at evaluere nevnte bestemmelsers effektivitet med hensyn
til at sikre effektivt tilsyn med kritiske tredjepartsudbydere af IKT-tjenester med
hjemsted i et tredjeland og nedvendigheden af at etablere en dattervirksomhed i

Unionen.

Med henblik pa dette litras forste afsnit skal gennemgangen indeholde en analyse af
den ordning, der er omhandlet 1 artikel 31, stk. 12, herunder for s& vidt angar adgang
for Unionens finansielle enheder til tjenester fra tredjelande og tilgeengeligheden af
sadanne tjenester pd Unionens marked, og den skal tage hensyn til den yderligere
udvikling pd markederne for tjenester, der er omfattet af denne forordning, de
finansielle enheders og de finansielle tilsynsmyndigheders praktiske erfaring med
hensyn til henholdsvis brugen af og tilsynet med na&vnte ordning og enhver relevant

reguleringsmassig og tilsynsmassig udvikling, der finder sted pé internationalt plan.

det hensigtsmeessige i at lade de finansielle enheder, der er omhandlet i artikel 2,
stk. 3, litra e), og som gor brug af automatiske salgssystemer, vere omfattet af denne
forordnings anvendelsesomrade i lyset af den fremtidige markedsudvikling i brugen

af sddanne systemer
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e) det felles tilsynsnetvaerks funktion og effektivitet med hensyn til at stotte tilsynets

konsekvens og informationsudvekslingens effektivitet inden for tilsynsrammen.

I forbindelse med revisionen af direktiv (EU) 2015/2366 vurderer Kommissionen behovet
for gget cyberrobusthed i betalingssystemer og betalingsbehandlingsaktiviteter og
hensigtsmessigheden af at udvide denne forordnings anvendelsesomrade til operatorer af
betalingssystemer og enheder, der er involveret i betalingsbehandlingsaktiviteter. I lyset af
denne vurdering foreleegger Kommissionen som led i revisionen af direktiv

(EU) 2015/2366 en rapport for Europa-Parlamentet og Radet senest den ... [6 méneder

efter datoen for denne forordnings ikrafttraeden].

Pé grundlag af denne revisionsrapport og efter horing af ESA'erne, ECB og ESRB kan
Kommissionen, hvor det er relevant og som led i det lovgivningsmessige forslag, som den
kan vedtage 1 henhold til artikel 108, stk. 2, 1 direktiv (EU) 2015/2366, forelegge et
forslag, der sikrer, at alle operaterer af betalingssystemer og enheder, der er involveret i
betalingsbehandlingsaktiviteter, er omfattet af passende tilsyn, samtidig med at der tages

hensyn til centralbankens eksisterende tilsyn.
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3. Senest den ... [tre ar efter datoen for denne forordnings ikrafttraeeden] foretager
Kommissionen efter horing af ESA'erne og Udvalget af Europaiske
Revisionstilsynsmyndigheder en gennemgang og forelegger en rapport for Europa-
Parlamentet og Rédet, eventuelt ledsaget af et lovgivningsmessigt forslag vedrerende det
hensigtsmessige 1 skerpede krav til lovpligtige revisorer og revisionsfirmaer for s vidt
angar digital operationel modstandsdygtighed ved at lade revisorer og revisionsfirmaer
blive omfattet af denne forordnings anvendelsesomrade eller gennem andringer af Europa-

Parlamentets og Radets direktiv 2006/43/EF!.

Europa-Parlamentets og Rédets direktiv 2006/43/EF af 17. maj 2006 om lovpligtig revision
af arsregnskaber og konsoliderede regnskaber, om @ndring af Radets direktiv 78/660/EQF
og 83/349/EQF og om ophavelse af Ridets direktiv 84/253/EQF (EUT L 157 af 9.6.2006,
s. 87).
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AFDELING 11

ZAENDRINGER

Artikel 59
Andringer af forordning (EF) nr. 1060/2009

I forordning (EF) nr. 1060/2009 foretages folgende @ndringer:
1) Bilag I, afsnit A, punkt 4, forste afsnit, affattes séledes:

"Et kreditvurderingsbureau skal have passende administrative og regnskabsmaessige
procedurer, interne kontrolmekanismer, effektive procedurer til risikovurdering og
effektive kontrol- og sikkerhedsforanstaltninger med henblik pa styring af sine IKT-
systemer i overensstemmelse med Europa-Parlamentets og Radets forordning

(EU) ...,

modstandsdygtighed i den finansielle sektor og om @ndring af forordning

Europa-Parlamentets og Rédets forordning (EU) .../... af ... om digital operationel

(EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og

(EU) 2016/1011 (EUTL ... af ...,s. ...)."

+

PE-CONS 41/22 (2020/0266(COD)), og indsa@t nummer, dato og EUT-henvisning for
navnte forordning i fodnoten.

EUT: Indsat venligst i1 teksten nummeret pa den forordning, der er indeholdt i dokument
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2) Bilag III, punkt 12, affattes sdledes:

"12. Kreditvurderingsbureauet overtreeder artikel 6, stk. 2, sammenholdt med bilag I,
afsnit A, punkt 4, ved at undlade at have passende administrative og
regnskabsmessige procedurer, interne kontrolmekanismer, effektive procedurer til
risikovurdering og effektive kontrol- og sikkerhedsforanstaltninger med henblik pa
styring af sine IKT-systemer i overensstemmelse med forordning (EU) .../...*, eller
ved at undlade at gennemfore eller opretholde beslutningsprocedurer eller

organisatoriske strukturer som pakravet i henhold til naevnte punkt."

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt i dokument

PE-CONS 41/22 (2020/0266(COD)).
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Artikel 60
Andringer af forordning (EU) nr. 648/2012

I forordning (EU) nr. 648/2012 foretages folgende @ndringer:
1) I artikel 26 foretages folgende @ndringer:
a)  Stk. 3 affattes sdledes:

"3.  En CCP opretholder og anvender en sadan organisatorisk struktur, som er
nedvendig til at sikre kontinuitet og regelmaessighed 1 leveringen af dens
tjenesteydelser og udevelsen af dens aktiviteter. Den anvender med henblik
herpa hensigtsmaessige og forholdsmaessigt afpassede systemer, ressourcer og
procedurer, herunder IKT-systemer, som styres i overensstemmelse med

VA

Europa-Parlamentets og Rédets forordning (EU)

Europa-Parlamentets og Rédets forordning (EU) .../... af ... om digital
operationel modstandsdygtighed i den finansielle sektor og om @ndring af
forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014,
(EU) nr. 909/2014 og (EU) 2016/1011 (EUTL ... af ..., s. ...)."

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt 1 dokument

PE-CONS 41/22 (2020/0266(COD)), og indsa@t nummer, dato og EUT-henvisning for
navnte forordning i fodnoten.
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b)  Stk. 6 udgér.
2) I artikel 34 foretages folgende @ndringer:
a)  Stk. 1 affattes séledes:

"1.  En CCP udarbejder, gennemforer og opretholder en passende
forretningskontinuitetsplan og en katastrofeberedskabsplan, som omfatter en
politik for IKT-driftsstabilitet og planer for IKT-indsats og -genopretning, der
indferes og gennemfores i overensstemmelse med forordning (EU) .../...", og
som har til formal at sikre opretholdelsen af dens funktioner, sikre rettidig

genopretning af transaktioner og opfyldelse af CCP'ens forpligtelser."
b)  Stk. 3, ferste afsnit, affattes saledes:

"3.  For at sikre ensartet anvendelse af denne artikel udarbejder ESMA efter horing
af medlemmerne af ESCB udkast til reguleringsmassige tekniske standarder,
der praciserer de elementer og krav, som forretningskontinuitetspolitikken og
katastrofeberedskabsplanen mindst skal indeholde, eksklusive en politik for

IK T-driftsstabilitet og IKT-katastrofeberedskabsplaner."

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt i dokument

PE-CONS 41/22 (2020/0266(COD)).
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3) Artikel 56, stk. 3, forste afsnit, affattes saledes:

"3.  For at sikre den ensartede anvendelse af denne artikel udarbejder ESMA udkast til
reguleringsmaessige tekniske standarder, som preciserer oplysningerne i
ansggningen om registrering, jf. stk. 1, dog ikke oplysningerne om krav til IKT-

risikostyring."
4) Artikel 79, stk. 1 og 2, affattes saledes:

"1.  Et transaktionsregister skal identificere kilderne til operationelle risici og desuden
reducere dem ved at udvikle passende systemer, kontroller og procedurer, herunder

IKT-systemer, der styres i overensstemmelse med forordning (EU) .../...".

2. Et transaktionsregister udarbejder, gennemforer og opretholder en hensigtsmassig
forretningskontinuitetsplan og en katastrofeberedskabsplan, herunder en politik for
IKT-driftsstabilitet og planer for IKT-indsats og -genopretning udarbejdet i
overensstemmelse med forordning (EU) .../...", som har til formal at sikre
opretholdelsen af registrets funktioner og sikre rettidig genopretning af transaktioner

og opfyldelse af transaktionsregistrets forpligtelser."

5) Artikel 80, stk. 1, udgér.

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt i dokument

PE-CONS 41/22 (2020/0266(COD)).
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6) Bilag I, afsnit II, &ndres saledes:
a) Litra a) og b) affattes saledes:

"a) et transaktionsregister overtraeder bestemmelserne i artikel 79, stk. 1, ved at
undlade at identificere kilder til operationelle risici eller ved at undlade at
reducere disse risici ved at udvikle passende systemer, kontroller og
procedurer, herunder IKT-systemer, der styres i overensstemmelse med

forordning (EU) .../..."

b) et transaktionsregister overtraeder bestemmelserne i artikel 79, stk. 2, ved at
undlade at udarbejde, gennemfeore eller opretholde en hensigtsmeessig
forretningskontinuitetsplan og en katastrofeberedskabsplan udarbejdet i
overensstemmelse med forordning (EU) .../...*, som har til formal at sikre
opretholdelse af registrets funktioner, sikre rettidig genopretning af

transaktioner og opfyldelse af transaktionsregistrets forpligtelser".

b)  Litra c) udgar.

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt i dokument

PE-CONS 41/22 (2020/0266(COD)).

PE-CONS 41/1/22 REV 1 249
DA



7) Bilag III @&ndres saledes:
a)  Afsnit I endres séledes:
1) litra c) affattes saledes:

"c) en niveau 2-CCP overtrader artikel 26, stk. 3, ved at undlade at
opretholde eller anvende en organisatorisk struktur, som sikrer
kontinuitet og regelmaessighed i leveringen af dens tjenesteydelser og
udevelsen af dens aktiviteter, eller ved at undlade at anvende
hensigtsmessige og forholdsmaessigt afpassede systemer, ressourcer og
procedurer, herunder IKT-systemer, der styres i overensstemmelse med

forordning (EU) .../..."".
i1)  litra f) udgér.
b)  Afsnit III, litra a), affattes séledes:

"a) enniveau 2-CCP overtreder artikel 34, stk. 1, ved at undlade at udarbejde,
gennemfore eller opretholde en passende forretningskontinuitetsplan og en
indsats- og genopretningsplan udarbejdet i overensstemmelse med forordning
(EU) .../...*, som har til formal at sikre opretholdelsen af CCP'ens funktioner,
sikre rettidig genopretning af alle transaktioner og opfyldelse af CCP'ens
forpligtelser, og som mindst giver mulighed for at genoptage alle transaktioner
fra det tidspunkt, hvor de blev afbrudt, for at give den pagaeldende CCP
mulighed for at opretholde driftssikkerheden og gennemfore afvikling pa den
planlagte dato".

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt i dokument
PE-CONS 41/22 (2020/0266(COD)).
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Artikel 61
Andringer af forordning (EU) nr. 909/2014

I artikel 45 i forordning (EU) nr. 909/2014 foretages folgende @ndringer:
1) Stk. 1 affattes séledes:

"1.  CSD'er skal identificere kilder til operationelle risici, bade interne og eksterne, og
ligeledes begranse deres indvirkning ved at anvende passende IKT-varktgjer,
kontroller og procedurer, som er oprettet og styres i overensstemmelse med Europa-
Parlamentets og Radets forordning (EU) .../..."*, samt ved anvende eventuelle andre
relevante varktejer, kontroller og procedurer for andre typer af operationelle risici,

herunder for alle de vaerdipapirafviklingssystemer, som de driver.

Europa-Parlamentets og Ridets forordning (EU) .../... af ... om digital operationel
modstandsdygtighed i den finansielle sektor og om @ndring af forordning

(EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og
(EU) 2016/1011 (EUTL ... af ...,s....)."

* EUT: Indsat venligst i1 teksten nummeret pa den forordning, der er indeholdt i dokument

PE-CONS 41/22 (2020/0266(COD)), og indsa@t nummer, dato og EUT-henvisning for
navnte forordning i fodnoten.
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2)

3)

Stk. 2 udgar.

Stk. 3 og 4 affattes sdledes:

!!3.

CSD'er udarbejder, gennemforer og opretholder for tjenesteydelser, som de leverer,
samt for hvert af de vaerdipapirafviklingssystemer, som de driver, en passende
forretningskontinuitetspolitik og en katastrofeberedskabsplan, herunder en politik for
IKT-driftsstabilitet og planer for IKT-indsats og -genopretning udarbejdet i
overensstemmelse med forordning (EU) .../...", som har til formal at sikre
opretholdelsen af deres tjenesteydelser, rettidig genopretning af transaktioner og
opfyldelse af deres forpligtelser i tilfzelde af heendelser, som i hej grad risikerer at

afbryde transaktioner.

Planerne i stk. 3 skal give mulighed for at genoptage alle transaktioner og deltageres
positioner fra det tidspunkt, hvor de blev afbrudt, for at give deltagerne i en CSD
mulighed for at opretholde driftssikkerheden og foretage afvikling pa den planlagte
dato, bl.a. ved at sikre, at kritiske IT-systemer kan genoptage driften fra det
tidspunkt, hvor de blev afbrudt som fastsat i artikel 12, stk. 5 og 7, i forordning
(EU).../..0"

+

EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt i dokument
PE-CONS 41/22 (2020/0266(COD)).
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4) Stk. 6 affattes saledes:

"6. CSD'er identificerer, overvager og forvalter de risici, som de vigtigste deltagere i de
vardipapirafviklingssystemer, de driver, samt serviceydere og andre CSD'er eller
andre markedsinfrastrukturer kan indebaere for deres transaktioner. De giver efter
anmodning de kompetente og relevante myndigheder oplysninger om sadanne risici,
der identificeres. De underretter ogsa omgéende den kompetente myndighed og
relevante myndigheder om eventuelle operationelle haendelser som folge af sddanne

risici, dog ikke om IKT-risikoen."
5) Stk. 7, farste afsnit, affattes saledes:

"7.  ESMA udarbejder i taet samarbejde med medlemmerne af ESCB udkast til
reguleringsmassige tekniske standarder med henblik pé at preecisere de operationelle
risici 1 stk. 1 og 6, dog ikke IKT-risikoen, og metoderne til at teste, hindtere eller
begraense de pageldende risici, herunder forretningskontinuitetspolitikkerne og

katastrofeberedskabsplanerne i stk. 3 og 4 og metoderne til vurdering deraf."
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Artikel 62
Andringer af forordning (EU) nr. 600/2014

I forordning (EU) nr. 600/2014 foretages folgende @ndringer:
1) Artikel 27g aendres saledes:
a)  Stk. 4 affattes sdledes:

4. "En APA skal opfylde kravene til sikkerheden i net- og informationssystemer,

der er fastsat i Europa-Parlamentets og Radets forordning (EU) .../..."".

Europa-Parlamentets og Rédets forordning (EU) .../... af ... om digital
operationel modstandsdygtighed i den finansielle sektor og om @ndring af
forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014,
(EU) nr. 909/2014 og (EU) 2016/1011 (EUTL ... af ...,s. ...)."

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt 1 dokument
PE-CONS 41/22 (2020/0266(COD)), og indsa@t nummer, dato og EUT-henvisning for
navnte forordning i fodnoten.
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b)  Stk. 8, litra ¢), affattes saledes:
"c) de konkrete organisatoriske krav, der er fastsat i stk. 3 og 5."
2) Artikel 27h @ndres saledes:
a)  Stk. 5 affattes séledes:

"S.  En CTP skal opfylde kravene til sikkerheden i net- og informationssystemer,
der er fastsat i forordning (EU) .../...*"."

b)  Stk. 8, litra e), affattes saledes:
"e) de konkrete organisatoriske krav, der er fastsat i stk. 4."
3) Artikel 271 endres saledes:
a)  Stk. 3 affattes séledes:

"3.  En ARM skal opfylde kravene til sikkerheden 1 net- og informationssystemer,
der er fastsat i forordning (EU) .../...*"."

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt i dokument

PE-CONS 41/22 (2020/0266(COD)).
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b)  Stk. 5, litra b), affattes saledes:

"b) de konkrete organisatoriske krav, der er fastsat i stk. 2 og 4."

Artikel 63
Andring af forordning (EU) 2016/1011

I artikel 6 1 forordning (EU) 2016/1011 tilfejes folgende stykke:

"6. For kritiske benchmarks skal en administrator have solide administrative og
regnskabsmeessige procedurer, interne kontrolmekanismer, effektive procedurer til
risikovurdering og effektive kontrol- og sikkerhedsforanstaltninger med henblik pé styring
af sine IKT-systemer i overensstemmelse med Europa-Parlamentets og Radets forordning

(EU) ...,

Europa-Parlamentets og Rédets forordning (EU) .../... af ... om digital operationel
modstandsdygtighed i den finansielle sektor og om @ndring af forordning

(EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og
(EU) 2016/1011 (EUTL ... af ...,s....)."

* EUT: Indsat venligst i teksten nummeret pa den forordning, der er indeholdt 1 dokument

PE-CONS 41/22 (2020/0266(COD)), og inds@t nummer, dato og EUT-henvisning for
navnte forordning i fodnoten.
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Artikel 64

Ikrafitreeden og anvendelse

Denne forordning traeder 1 kraft pd tyvendedagen efter offentliggerelsen i Den Europceiske Unions

Tidende.

Den finder anvendelse fra den ... [24 méaneder efter datoen for denne forordnings ikrafttreeden].

Denne forordning er bindende i alle enkeltheder og gaelder umiddelbart i hver medlemsstat.

Udferdiget 1 Strasbourg, den ...

Pa Europa-Parlamentets vegne Pad Radets vegne
Formand Formand
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