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EIROPAS PARLAMENTA UN PADOMES
REGULA (ES) 2022/...

(... gada ...)

par finanSu nozares digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009,
(ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,
nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,
nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Eiropas Centralas bankas atzinumu!,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu?,

saskana ar parasto likumdoSanas procediru?,

! OV C 343, 26.8.2021., 1. Ipp.

2 OV C 155, 30.4.2021., 38. Ipp.

3 Eiropas Parlamenta 2022. gada 10. novembra nostaja (Oficialaja Vestnesi vél nav publicéta)
un Padomes ... |émums.
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ta ka:

(1) Informacijas un komunikacijas tehnologijas (IKT) digitalaja laikmeta atbalsta sarezgitas
sistemas, kas tiek lietotas ikdienas darbibam. Tas nodroSina miisu ekonomikas darbibu
svarigas nozargs, tostarp finanSu nozarg€, un uzlabo ieks¢ja tirgus darbibu. Lielaka
digitalizacija un savstarpgja savienojamiba pastiprina ar1 IKT risku, padarot sabiedribu
kopuma un jo Tpasi finansu sist€mu neaizsargataku pret kiberdraudiem vai IKT
trauc€jumiem. Lai gan plasais IKT sistemu lietojums, augsta digitalizacija un
savienojamiba miisdienas ir Savienibas finansu vienibu veikto darbibu pamatiezimes, to
digitala noturiba vél ir pamatigak jaizskata un jaintegré plaSakos to darbibas

pamatprincipos.
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(2) IKT izmantos$ana pedg€jas desmitgades ir ieguvusi butisku nozimi finansu pakalpojumu
sniegSana tada méra, ka tagad ta ir kluvusi kritiski svariga, lai veiktu parastas ikdienas
darbibas visas finanSu vienibas. Digitalizacija tagad aptver, piem&ram, maksajumus, kas
arvien vairak pariet no skaidras naudas un papira dokumentu izmantoSanas uz digitaliem
risinajumiem, ka ar1 vertspapiru tirveérti un norékinus, elektronisko un algoritmisko
tirdzniecibu, aizdoSanas un finanséSanas darbibas, savstarpgjo finansésanu, kreditreitingu,
pretenziju apstradi un biroja administrativo darbu. Lidz ar IKT izmantoSanu parveidota ir
ar1 apdroSinasanas nozare: sakot ar tadu apdroSinaSanas starpnieku paradiSanos, kuri,
darbojoties ar InsurTech, savus pakalpojumus piedava tieSsaistg, Iidz tam, ka notiek
digitala apdroSinasanas saistibu uznemsanas. Ne tikai finanses visa nozar€ ir kluvusas
digitalas, bet digitalizacija ir ar1 padarjusi intensivakus savstarpgjos savienojumus un
atkaribas finanSu nozares iekSiené, ka arT attiecibas ar treSo personu infrastruktiiru un to

sniegtajiem pakalpojumiem.
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3) Eiropas Sisteémisko risku kolégija (ESRK) 2020. gada zinojuma par sistémisko kiberrisku
atkartoti uzsvera, ka sisteémisku ievainojamibu varétu radit tas, ka pastav augsta [imena
savstarp&ja savienojamiba starp finansu vienibam, finansu tirgiem un finansu tirgus
infrastruktiiram, jo Ipasi savstarp&ja to IKT sistemu atkariba, jo vietéja meéroga
kiberincidenti kada no aptuveni 22 000 Savienibas finanSu vienibu varétu atri izplatities
visa finansu sist€éma, valstu robezam tos neaizkavgjot. Smagi IKT parkapumi finansu
nozar€ ietekmé ne tikai finansu vienibas atseviski. Tie arT atvieglo vietgja méroga
ievainojamibas izplatiSanos finanSu sakaru kanalos un, iesp&jams, var radit nelabvéligas
sekas Savienibas finanSu sist€mas stabilitatei, piemeram, izraistt likviditates

pazeminasanos un kopuma mazinat parliecibu un uzticésanos finansu tirgiem.
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4

)

IKT risks ped&jos gados ir piesaistijis starptautisko, Savienibas un valstu politikas
veidotaju, regulatoru un standartu noteik8anas struktiiru uzmanibu, liekot tiem méginat
uzlabot digitalo noturibu, noteikt standartus, ka art koordinét regulativo vai uzraudzibas
darbu. Starptautiskaja [imeni Bazeles Banku uzraudzibas komitejas, Maksajumu un tirgus
infrastruktiru komitejas, Finansu stabilitates padomes, Finansu stabilitates institiita, ka ar1
G7 un G20 mérkis ir sniegt dazadu jurisdikciju kompetentajam iestadém un tirgus
dalibniekiem instrumentus savu finansu sistému noturibas stiprina$anai. Sa darba dzinulis
bija ar1 vajadziba pienacigi nemt véra IKT risku savstarpgji ciesi saistitas globalas finansu

sistémas konteksta un tiekties pec lielakas saskanotibas attiecigaja paraugprakse.

Neraugoties uz mérktiecigu politiku un likumdoSanas iniciativam Savienibas un valstu
Itmeni, IKT risks turpina sagadat problémas Savienibas finansu sist€mas darbibas
noturibai, veiktsp&jai un stabilitatei. Reformas, kas tika 1stenotas péc 2008. gada finansu
krizes, galvenokart stiprindja Savienibas finanSu nozares finansialo noturibu, un to mérkis
bija aizsargat Savienibas konkur&tsp&ju un stabilitati no ekonomiska, prudenciala un tirgus
darbibas viedokla. Lai gan IKT drosiba un digitala noturiba ir dala no operacionala riska,
tam pec finansu krizes izstradataja regulatoru darba programma ir veltita mazaka
uzmaniba, un tas ir attistijusas tikai dazas Savienibas finansu pakalpojumu politikas un

regul&josas vides jomas vai tikai dazas dalibvalstis.
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(6) Komisija 2018. gada 8. marta pazinojuma "Finansu tehnologijas ricibas plans
konkurétspgjigakam un inovativakam Eiropas finanSu sektoram" uzsvéra, cik svarigi ir
padarit Savienibas finanSu nozari elastigaku, tostarp no darbibas perspektivas, lai
nodroS$inatu tas tehnologisko drosibu un labu darbibu, atru IKT parkapumu un incidentu
seku noveérsanu, un tas galu gala laus efektivi un netraucéti sniegt finansu pakalpojumus
visa Savieniba, tostarp stresa situacijas, vienlaikus saglabajot patérétaju un tirgus

uztic€Sanos un palavibu.
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(7

2019. gada aprilt Eiropas Uzraudzibas iestade (Eiropas Banku iestade), (EBI), kas
izveidota ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1093/20101, Eiropas
Uzraudzibas iestade (Eiropas ApdroSinasanas un aroda pensiju iestade), (EAAPI), kas
izveidota ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1094/20102 un Eiropas
Uzraudzibas iestade (Eiropas Vertspapiru un tirgu iestade), (EVTI), kas izveidota ar
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1095/20103 (kopa zinamas ka "Eiropas
uzraudzibas iestades", vai "EUI") kopigi public&ja tehnisko ieteikumu, aicinot Tstenot
vienveidigu pieeju IKT riskam finanSu nozar€ un iesakot proporcionali stiprinat finansSu
pakalpojumu nozares digitalas darbibas noturibu ar nozarei specifisku Savienibas

iniciativu.

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1093/2010 (2010. gada 24. novembris), ar
ko izveido Eiropas Uzraudzibas iestadi (Eiropas Banku iestadi), groza LEmumu

Nr. 716/2009/EK un atce] Komisijas Lemumu 2009/78/EK (OV L 331, 15.12.2010.,

12. 1pp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1094/2010 (2010. gada 24. novembris), ar
ko izveido Eiropas Uzraudzibas iestadi (Eiropas ApdroSinasanas un aroda pensiju iestadi),
groza Leémumu Nr. 716/2009/EK un atcel Komisijas Lémumu 2009/79/EK (OV L 331,
15.12.2010., 48. 1pp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1095/2010 (2010. gada 24. novembris), ar
ko izveido Eiropas Uzraudzibas iestadi (Eiropas Vertspapiru un tirgu iestadi), groza
Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/77/EK (OV L 331,
15.12.2010., 84. Ipp.).
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)

Savienibas finansu nozare tiek reguléta ar vienotu noteikumu kopumu, bet to parvalda
Eiropas finansu uzraudzibas sist€éma. Neraugoties uz to, noteikumi, kas attiecas uz digitalas
darbibas noturibu un IKT drosibu, vél nav pilnigi vai konsekventi saskanoti, lai gan
digitalas darbibas noturiba digitalaja laikmeta ir loti svariga finansu stabilitates un tirgus
integritates nodrosinaSanai, un nav mazak svariga, pieméram, par vienotiem
prudencialajiem vai tirgus ricibas standartiem. Tadel vienotais noteikumu kopums un
uzraudzibas sist€ma biitu jaattista, lai tie aptvertu ar1 digitalas darbibas noturibu, $im
noliikam pastiprinot finansu uzraudzibas iestazu pilnvaras, lai tas varétu uzraudzit
parvaldibu IKT risku finanSu nozare ar méerki aizsargat iek$gja tirgus integritati un

efektivitati un varétu sekmét pienacigu ta darbibu.

Tiesibu aktu nesakritibas un nevienada valstu regulativa vai uzraudzibas pieeja attieciba uz
IKT risku rada skérSlus finanSu pakalpojumu ieksg€ja tirgus darbibai, finanSu vienibam, kas
darbojas pari robezam, apgriitinot iedibinajumbrivibu un brivibu sniegt pakalpojumus.
Varétu tikt kroplota arT konkurence starp viena veida finanSu vienibam, kas darbojas
dazadas dalibvalstis. Tas jo 1pasi attiecas uz jomam, kuras saskanoSana Savienibas [Tmeni
ir bijusi loti ierobezota, pieméram, digitalas darbibas noturibas test€Sana, vai kuras tas nav
bijis, piemeram, tresas personas IKT riska uzraudziba. Atskiribas, kas izriet no
paredzamajam norisém valstu [imeni, varétu radit papildu skérslus ieksgja tirgus darbibai,

tadgjadi kaitgjot tirgus dalibniekiem un finansu stabilitatei.
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(10) Tagad, ta ka ar IKT risku saistitie noteikumi Savienibas Itment ir izskatiti tikai dal€ji,
pastav nepilnibas vai parklasanas svarigas jomas, pieméram ar IKT saistitu incidentu
pazinoSana un digitalas darbibas noturibas teste€Sana, un pretrunas, ko rada atSkirigu valsts
noteikumu rasanas vai izmaksu zina neefektiva tadu noteikumu pieméroSana, kuri
parklajas. Tas jo Tpasi nelabvéligi ietekme tadu augstas IKT intensitates lietotaju ka finansu
nozari, jo tehnologiju riskiem nav robezu un finansu nozare plasi izvieto pakalpojumus
pari robezam Savieniba un arpus tas. Individualam finansu vienibam, kuras darbojas pari
robezam vai kuram ir vairakas atlaujas (piem., vienai un tai pasai finanSu vienibai var biit
banku darbibas, ieguldijumu brokeru sabiedribas un maksajumu iestades atlauja, kuru
attiecigi ir izdevusas dazadas kompetentas iestades viena vai vairakas dalibvalstts), ir griiti
pasam saskanigi un izmaksu zina efektivi noveérst IKT risku un mazinat IKT incidentu

nelabveligo ietekmi.
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(11) Ta ka vienotajam noteikumu kopumam nav pievienota visaptverosa IKT vai operacionala
riska siste€ma, ir vél jasaskano galvenas prasibas visu finansu vienibu digitalajai darbibas
noturibai. Tas, ka finansu vienibas, pamatojoties uz minétajam galvenajam prasibam,
attistitu IKT sp€jas un kop€jo noturibu noliika izturét darbibas partraukSanu, palidzétu
saglabat Savienibas finansu tirgu stabilitati un integritati un tadgjadi palidz&tu nodrosinat
augsta Itmena aizsardzibu Savienibas iegulditajiem un paterétajiem. Ta ka Sts regulas
meérkis ir veicinat netraucétu iekseja tirgus darbibu, tas pamata vajadzetu biit Liguma par
Eiropas Savienibas darbibu (LESD) 114. pantam saskana ar ta interpretaciju Eiropas

Savienibas Tiesas (Tiesa) pastavigaja judikatiira.
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(12) Sis regulas mérkis ir konsolidét un atjauninat IKT riska prasibas ka dalu no operacionala
riska prasibam, kuras Iidz $im dazados Savienibas tiesibu aktos ir aplikotas atseviski.
Sajos aktos ir aptvertas galvenas finansu riska kategorijas (piem., kreditrisks, tirgus risks,
darfjuma partnera kreditrisks un likviditates risks, tirgus uzvedibas risks), tomér to
pienemsanas laika nav visaptverosi aplukoti visi darbibas noturibas komponenti.
Operacionala riska noteikumos, kad tie tika sikak izstradati min€tajos Savienibas tiesibu
aktos, priekSroka biezi vien tika dota tradicionalai kvantitativajai riska novérsanas pieejai
(proti, noteikt kapitala prasibu IKT riska segSanai), nevis paredzeti merktiecigi kvalitativie
noteikumi, ar kuriem nosaka spgjas aizsargat pret incidentiem, kas saistiti ar IKT, tos
atklat, ierobezot, noverst to sekas un izlabot tos, vai ar kuriem nosaka zinosanas un
digitalas testéSanas sp&jas. Minétie akti galvenokart bija paredzeti, lai aptvertu un
atjauninatu bitiskakos prudencialas uzraudzibas, tirgus integritates vai uzvedibas

noteikumus.
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Konsolidgjot un atjauninot dazados noteikumus par IKT risku, visiem noteikumiem, kas
attiecas uz digitalo risku finansu nozarg€, vajadz&tu pirmoreiz biit konsekventi apvienotiem
viena tiesibu akta. Tapéc $aja regula tiek noverstas nepilnibas vai pretrunas dazos
ieprick$gjos tiesibu aktos, tostarp attieciba uz tajos izmantoto terminologiju, un taja ir dotas
skaidras atsauces uz IKT risku, izmantojot merktiecigus noteikumus par IKT riska
parvaldibas sp&jam, incidentu pazinos$anu, darbibas noturibas test€Sanu, ka arT ar treso
personu saistita IKT riska uzraudzibu. Tadgjadi ar So regulu butu art javeicina informétiba
par IKT risku, un taja biitu jaatzist, ka IKT incidenti un darbibas noturibas tritkums var

apdraudét finansu vienibu stabilitati.

(13) Finansu vienibam IKT riska novér$ana biitu jaievero vienada pieeja un vienadi uz
principiem balstiti noteikumi, nemot véra savu lielumu un vispargjo riska profilu, ka ar1
savu pakalpojumu, darbibu un operaciju veidu, apméru un sarezgitibu. Konsekvence
veicina uztic€$anos finanSu sist€mai un tas stabilitates saglabasanu, 1pasi laika, kad ir loti
liela palauSanas uz IKT sist€émam, platformam un infrastruktiiru, kas rada lielaku digitalo
risku. Ievérojot kiberhigi€nas pamatus, biitu art jaizvairas no augstu izmaksu rasanas

tautsaimniecibai, pec iesp&jas samazinot IKT traucgjumu ietekmi un izmaksas.
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(14) Regula palidz samazinat reguléjuma sarezgitibu, sekmé uzraudzibas konvergenci un
palielina juridisko noteiktibu, ka arT veicina atbilstibas nodroSinasanas izmaksu
ierobezoSanu, 1pasi attieciba uz finansu vienibam, kas darbojas pari robezam, un mazinot
konkurences kroplojumus. Tapéc izvéle pienemt regulu, lai izveidotu kop&ju sistému
finansu vienibu digitalas darbibas noturibai, ir vispiemérotakais veids, ka nodroSinat
viendabigu un saskanotu visu IKT riska parvaldibas komponentu piemérosanu Savienibas

finan$u nozare.
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(15) Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148! bija pirmais horizontalais
kiberdrosibas regul&jums, kas ir ieviests Savienibas ITmeni un tiek piemérots art trim
finansu vienibu veidiem, proti, kreditiestadém, tirdzniecibas vietam un centralajiem
darfjumu partneriem. Tomer, ta ka Direktiva (ES) 2016/1148 ir paredzets mehanisms, ka
valsts ITmen identificét pamatpakalpojumu sniedz€jus, tikai dazas kreditiestades,
tirdzniecibas vietas un centralie darfjumu partneri, ko dalibvalstis ir identificgjusas, praksé
ir ieklautas direktivas darbibas joma, un Iidz ar to no tam tiek prasits ieverot taja noteiktas
IKT drosibas un incidentu pazinoSanas prasibas. Eiropas Parlamenta un Padomes Direktiva
(ES) .../...2 ir paredzéts vienots kritérijs, lai noteiktu vienibas, kas ietilpst tas pieméro$anas
joma (lieluma ierobezoSanas noteikums), vienlaikus ari tas darbibas joma saglabajot tris

finan$u vienibu veidus.

1 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par

pasakumiem noliika panakt vienadi augsta limena tiklu un informacijas sistemu dros$ibu visa

Savieniba (OV L 194, 19.7.2016., 1. Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES).../... (... gada...) par pasakumiem noliika

panakt vienadi augsta [imena kiberdroSibu visa Savieniba un ar ko groza Regulu (ES)

Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu (ES) 2016/1148 (TID

2 direktiva) (OV L ...,..., ... Ipp.).

* OV: Liugums teksta ievietot dokumenta PE-CONS 32/22 (2020/0359(COD)) ieklautas
direktivas numuru un atbilstos$aja zemsvitras piezimé ievietot minétas direktivas numuru,
pienemsSanas datumu un publikacijas atsauci.
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(16)

Tomeér, ta ka §1 regula paaugstina dazado digitalas noturibas komponentu saskanoSanas
Iimeni, ievieSot prasibas attieciba uz IKT riska parvaldibu un ar IKT saistitu incidentu
pazinoSanu, kuras ir stingrakas salidzinajuma ar spéka esoSajos Savienibas finanSu
pakalpojumu tiesibu aktos noteiktajam prasibam, Sis augstakais [Tmenis nozimé arT lielaku
saskanosanu salidzinajuma ar Direktiva (ES) .../... * prasibam. Tadg] §1 regula attieciba pret
Direktivu (ES) .../... *ir lex specialis. Vienlaikus ir svarigi saglabat stingru saikni starp
finans$u nozari un Savienibas horizontalo kiberdrosibas reguléjumu, kas tagad ir izklastits
Direktiva (ES) .../...*, lai nodro$inatu saskanu ar dalibvalstu pienemtajam kiberdrosibas
strat€gijam un lai lautu finansu uzraudzibas iestadém apzinaties kiberincidentus, kas

ietekme citas nozares, uz kuram attiecas minéta direktiva.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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(17)

(18)

Saskana ar 4. panta 2. punktu Liguma par Eiropas Savienibu un neskarot parskatiSanu
Tiesa, Sai regulai nebiitu jaietekmé dalibvalstu atbildiba par valsts pamatfunkciju
1stenoSanu sabiedriskas drosibas, aizsardzibas un valsts drosibas aizsardzibas joma,
pieméram, attieciba uz tadas informacijas sniegSanu, kas biitu pretruna valsts drosibas

aizsardzibai.

Lai nodroSinatu starpnozaru macisanos un efektivi izmantotu citu nozaru pieredzi
kiberdraudu novérsana, Direktiva (ES) .../... * min&tajam finanSu vienibam ar1 turpmak
vajadzetu bt dalai no minétas direktivas "ekosistémas" (piemeram, Sadarbibas grupai un
datordrosibas incidentu reagésanas vienibam (CSIRT)). EUI un valstu kompetentajam
iestadeém biitu jasp&j piedalities stratégiskas politikas apspriedés un sadarbibas grupas
tehniskaja darba saskana ar minéto direktivu un apmainities ar informaciju un turpinat
sadarboties ar vienotajiem kontaktpunktiem, kas izraudziti vai izveidoti saskana ar minéto
direktivu. Kompetentajam iestadém saskana ar So regulu butu arT jakonsultgjas un
jasadarbojas ar CSIRT. Kompetentajam iestadém biutu jaspgj ari liigt tehniskus ieteikumus
no kompetentajam iestadeém, kas izraudzitas vai izveidotas saskana ar Direktivu (ES) .../... "

un slégt sadarbibas vienoSanas, kuru mérkis ir nodrosinat efektivus un atras reakcijas

koordinacijas mehanismus.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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(19) Ta ka finansu vienibu digitala un fiziska noturiba ir ciesi saistitas, Saja regula un Eiropas
Parlamenta un Padomes Direktiva (ES) .../...1" ir vajadziga saskanota pieeja attieciba uz
kritisko vienibu noturibu. Ta ka finanSu vienibu fiziska noturiba ir visaptverosi izskatita S1s
regulas darbibas joma esoSajos IKT riska parvaldibas un zinoSanas pienakumos, Direktivas
(ES) .../..."" Il un IV nodala noteiktie pienakumi nebiitu japieméro finansu vienibam, uz

kuram attiecas minétas direktivas darbibas joma.

1 Eiropas Parlamenta un Padomes Direktiva (ES).../... (... gada...) par kritisko vienibu noturibu
un ar ko atcel Padomes Direktivu 2008/114/EK (OV L ..., ..., ... Ipp.).

- OV: Liugums teksta ievietot dokumenta PE-CONS 51/22 (2020/0365(COD)) ieklautas

direktivas numuru un atbilsto$aja zemsvitras piezimé ievietot minétas direktivas numuru,

pienemsSanas datumu un publikacijas atsauci.

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 51/22

(2020/0365 (COD)).

++
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(20) MakondatoSanas pakalpojumu sniedzgji ir viena no tam digitalo infrastruktiiru kategorijam,
uz kuram attiecas Direktiva (ES) .../....*. Ar So regulu izveidota Savienibas parraudzibas
sist€éma (parraudzibas sist€ma) attiecas uz visam kritiski svarigam treSam personam, kas
sniedz IKT pakalpojumus, tostarp makondatoSanas pakalpojumu sniedzgjiem, kas sniedz
IKT pakalpojumus finansu vienibam, un btu jauzskata, ka ta papildina uzraudzibu, ko
veic, ievérojot Direktivu (ES) .../...*. Turklat ar $o regulu izveidotajai parraudzibas
sistémai biitu jaattiecas uz makondatoSanas pakalpojumu sniedzgjiem gadijuma, ja nav

Savienibas horizontalas sist€émas, ar ko izveido digitalo parraudzibas iestadi.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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1)

Lai turpinatu pilniba kontrolét IKT risku, finansu vienibam ir jabiit visaptvero$am sp&jam,
kas nodrosina specigu un efektivu IKT riska parvaldibu, ka ar1 ipasiem visu ar IKT saistitu
incidentu noversanas un nozimigako ar IKT saistitu incidentu pazinoSanas mehanismiem
un politikai. Tapat finanSu vienibam biitu jaievies politika IKT sisteému, kontroles un
procesu test€Sanai, ka art treSo personu IKT riska parvaldibai. Butu japaaugstina finansu
vienibu digitalas darbibas noturibas pamatlimenis, vienlaikus laujot ar1 samérigi pieme&rot
prasibas dazam finanSu vienibam, jo 1pasSi mikrouznémumiem, ka ar1 tam finansu
vienibam, uz kuram attiecas vienkarSota IKT riska parvaldibas sist€ma. Lai veicinatu
efekttvu arodpensijas kapitala uzkrasanas institticiju uzraudzibu, kas ir samé&riga un
pieversas nepiecieSamibai samazinat administrativo slogu kompetentajam iestadém,
attiecigajos valsts uzraudzibas pasakumos attieciba uz $adam finansu vienibam biitu janem
vera to lielums un vispargjais riska profils, ka ar1 to pakalpojumu, darbibu un operaciju
veids, apmérs un sarezgitiba pat tad, ja ir parsniegtas attiecigas robezvértibas, kas noteiktas
Eiropas Parlamenta un Padomes Direktivas (ES) 2016/2341! 5. panta. Jo pasi uzraudzibas
darbibas galvena uzmaniba butu japieverS vajadzibai noverst nopietnus riskus, kas saistiti

ar konkrétas vienibas IKT riska parvaldibu.

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/2341 (2016. gada 14. decembris) par
arodpensijas kapitala uzkrasanas institiiciju (AKUI) darbibu un uzraudzibu (OV L 354,
23.12.2016., 37. Ipp.).
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Kompetentajam iestadém biitu arT jasaglaba modra, bet samériga pieeja attieciba uz
arodpensijas kapitala uzkraSanas institiiciju uzraudzibu, kuras saskana ar Direktivas (ES)
2016/2341 31. pantu butisku savas pamatdarbibas dalu, pieméram, aktivu parvaldibu,

aktuaraprekinus, gramatvedibu un datu parvaldibu, nodod arpakalpojumu sniedzg€jiem.

(22) Ar IKT saistito incidentu pazinos$anas robezvertibas un taksonomija valstu l[imenit
iev@rojami atSkiras. Lai gan pie kopsauc€ja var nonakt ar attiecigo darbu, ko saskana ar
Direktivu (ES) .../..." veic Eiropas Savienibas Kiberdro$ibas agentiira (ENISA), kas
izveidota ar Eiropas Parlamenta un Padomes Regulu (ES) 2019/881!, un sadarbibas grupa,
pargjam finanSu vienibam joprojam pastav vai var rasties atsSkirigas pieejas attieciba uz
robezvertibu noteikSanu un taksonomijas izmantoSanu. Minéto atskiribu d&| pastav
vairakas prasibas, kas finansu vienibam jaievero, ipasi tad, kad tas darbojas vairakas
dalibvalstis un kad tas ir finanSu grupas dala. Turklat $adas atSkiribas rada iesp&ju kavéet
vél vienotaku vai centralizétu Savienibas mehanismu izveidi, kuri paatrina zinoSanas
procesu un atbalsta atru un vienmerigu informacijas apmainu starp kompetentajam
iestadém, kas ir btiski IKT riska novérSanai liela méroga uzbrukumu gadijuma ar

potenciali sist€émiskam sekam.

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).

1 Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA
(Eiropas Savienibas Kiberdrosibas agentiira) un par informacijas un komunikacijas
tehnologiju kiberdrosibas sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).
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(23)

Lai samazinatu administrativo slogu un iesp&jamu zinoSanas pienakumu dubléSanos dazam
finanSu vienibam, incidentu pazinoSanas prasiba, ieveérojot Eiropas Parlamenta un Padomes
Direktivu (ES) 2015/2366!, vairs nebiitu japiemero maksajumu pakalpojumu sniedz&jiem,
uz kuriem attiecas §1s regulas darbibas joma. Tade] kreditiestadem, elektroniskas naudas
iestadém, maksajumu iestadém un konta informacijas pakalpojumu sniedzgjiem, ka
noradits min&tas direktivas 33. panta 1. punkta, ievérojot So regulu, biitu no §is regulas
pieméroSanas dienas jazino par visiem ar maksajumiem saistitiem darbibas vai drosibas
incidentiem, par kuriem ieprieks tika zinots, ievérojot minéto direktivu, neatkarigi no ta,

vai $adi incidenti ir saistiti ar IKT.

Eiropas Parlamenta un Padomes Direktiva (ES) 2015/2366 (2015. gada 25. novembris) par
maksajumu pakalpojumiem ieks$€ja tirgt, ar ko groza Direktivas 2002/65/EK, 2009/110/EK
un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atcel Direktivu 2007/64/EK (OV L 337,
23.12.2015., 35. Ipp.).
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(24)

Lai kompetentas iestades varetu pildit uzraudzibas uzdevumus, giistot pilnigu parskatu par
to, kada ir ar IKT saistito incidentu butiba, biezums, nozime un ietekme, un lai veicinatu
informacijas apmainu starp attiecigajam valsts iestadém, tostarp tiesibaizsardzibas
iestadem un noregul&juma iestadém, $aja regula biitu japaredz stabila ar IKT saistitu
incidentu pazinosSanas kartiba, kura ar attiecigam prasibam novers pasreizgjas nepilnibas
finansu pakalpojumu tiesibu aktos un novérstu pasreizgjos parklasanas un dublésanas
gadijumus, lai mazinatu izmaksas. Ir svarigi saskanot ar IKT saistitu incidentu pazinoSanas
kartibu, visam finansu vienibam prasot iesniegt zinojumus savam kompetentajam iestadém
vienota, racionaliz&ta sist€ma, ka izklastits Saja regula. Turklat EUI biitu japilnvaro sikak
noteikt biitiskus ar IKT saistito incidentu pazinosanas sist€mas elementus, pieméram,
taksonomiju, terminus, datu kopas, veidnes un piemerojamas robezvertibas. Lai
nodro$inatu pilnigu saskanotibu ar Direktivu (ES) .../...", finanSu vienibam batu jalauj
brivpratigi pazinot attiecigajai kompetentajai iestadei par butiskiem kiberdraudiem, ja tas

uzskata, ka kiberdraudi ir butiski finanSu sist€mai, pakalpojumu lietotajiem vai klientiem.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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(25)

(26)

Dazas finanSu apakSnozar@s ir izstradatas digitalas darbibas noturibas test€Sanas prasibas,
nosakot sisteémas, kas ne vienmer ir pilniba saskanotas. Ta rezultata parrobezu finansu
vienibam var rasties izmaksu dubléSanas un tiek sarezgita savstarpéja digitalas darbibas

noturibas test€Sanas rezultatu atzisana, un tas savukart var sadrumstalot ieks€jo tirgu.

Turklat, ja IKT test€Sana netiek prasita, ievainojamiba paliek neatklata un ta rezultata
finansu vieniba tiek paklauta IKT riskam, un galu gala rodas lielaks risks finansu nozares
stabilitatei un integritatei. Bez Savienibas iejaukSanas digitalas darbibas noturibas testéSana
ar1 turpmak biitu nekonsekventa un triikktu sist€mas savstarp&jai IKT testéSanas rezultatu
atziSanai dazadas jurisdikcijas. Turklat, ta ka ir maz ticams, ka citas finanSu apak$nozares
nozimiga apmera pienemtu test€Sanas shémas, tas zaudetu iesp&jamos ieguvumus no
testéSanas sist€émas attieciba uz IKT ievainojamibu un risku atklasanu, un aizsardzibas
sp&ju un darbibas nepartrauktibas test€Sanu, kas palidz vairot klientu, piegadataju un
darfjumu partneru uztic€Sanos. Lai noverstu mingto parklasanos, atskiribas un nepilnibas,
ir japaredz noteikumi koordingtai testéSanas kartibai un tadéjadi jaatvieglo savstarp&ja
pastiprinatas test€Sanas atziSana, kuru veic tam finanSu vienibam, kuras atbilst Saja regula

izklastitiem kriterijiem.
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(27)

(28)

Finan8u vienibu palausanos uz IKT pakalpojumu izmanto$anu dal&ji nosaka to
nepiecieSamiba pielagoties jaunai konkurencei digitalaja globalaja ekonomika, celt
uznémé&jdarbibas efektivitati un apmierinat klientu pieprastjumu. Sadas palausanas veids
un apmérs pédéjo gadu laika ir pastavigi mainijies, sekméjot finansu starpniecibas izmaksu
samazinasanos, laujot uznémumiem paplasinaties un merogot finansu darbibu izveérSanu,

vienlaikus piedavajot plasu IKT riku klastu sarezgitu iek$€jo procesu parvaldibai.

Plaso IKT pakalpojumu izmantoS$anu apliecina sarezgitas ligumiskas vienoSanas, kuru
konteksta finanSu vienibam biezi rodas griitibas vienoties par liguma noteikumiem, kas
butu pielagoti prudencialajiem standartiem vai citam regulativam prasibam, kas tam
jaievero, vai citadi Tstenot Tpasas tiesibas, piem&ram, piekluves tiesibas vai revizijas
tiesibas, pat ja to ligumiskas vienoSanas tadas paredz. Turklat daudzas minétas ligumiskas
vienoSanas neparedz pietieckamus aizsardzibas pasakumus, kas lautu pilniba uzraudzit
apakSuznémuma Iiguma slégsanas procesus, tadgjadi liedzot finansu vienibai spg&ju
novertet ar to saistitos riskus. Turklat, ta ka tresas personas, kas ir IKT pakalpojumu
sniedzgjas, biezi sniedz standartiz€tus pakalpojumus dazadu veidu klientiem, $adas
ligumiskas vienoSanas ne vienmer pienacigi atbilst individualam vai ipa§am finansu

nozares dalibnieku vajadzibam.
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(29)

Lai ar1 Savienibas tiesibu aktos par finansu pakalpojumiem ir dazi visparigi noteikumi par
arpakalpojumiem, ligumiskas dimensijas uzraudziba Savienibas tiesibu aktos nav pilniba
nostiprinata. Ta ka nav skaidru un pielagotu Savienibas standartu, kas attiektos uz
ligumisku vieno$anos, kas ir noslégta ar treSam personam, kas sniedz IKT pakalpojumus,
IKT riska argjais avots nav visaptverosi apliikots. Tadel ir janosaka dazi pamatprincipi, péc
kuriem finan$u vienibas vaditos attieciba uz treSo personu IKT risku un kuri ir Tpasi
svarigi, ja finansu vienibas izmanto tresas personas, kas sniedz IKT pakalpojumus, savu
kritiski svarigo vai svarigo funkciju atbalstam. Ming&tie principi biitu japapildina ar
ligumisko pamattiesibu kopumu attieciba uz vairakiem ligumisko vienoSanos izpildes un
izbeigSanas elementiem konkrétu minimalo aizsardzibas pasakumu nodros§inasanai, lai
stiprinatu finansu vienibas sp&ju efektivi uzraudzit visu IKT risku, kas rodas to treSo
personu ltment, kuras sniedz pakalpojumus. Minétie principi papildina nozaru tiesibu

aktus, ko pieméro arpakalpojumiem.
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(30)

Paslaik pastav zinams viendabibas un konvergences trukums attieciba uz to, ka tiek
uzraudzits ar treSo personu saistitais IKT risks un treSo personu atkariba no IKT.
Neraugoties uz tadiem centieniem risinat arpakalpojumu jautajumu ka EBI 2019. gada
pamatnostadnes par arpakalpojumu izmantosanu un EVTI 2021. gada pamatnostadnes par
arpakalpojumu nodosanu makonpakalpojumu sniedzgjiem, plasakais jautajums par
veérsanos pret sisteémisku risku, ko varetu izraisit finansu nozares paklautiba ierobezotam
skaitam kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus, Savienibas tiesibu
aktos nav pietickami apliikots. Noteikumu trilkumu Savienibas [Tmeni saasina tas, ka nav
valstu noteikumu par pilnvarojumiem un rikiem, kas lautu finansu uzraudzibas iestadém
iegtt labu izpratni par atkaribu no tre$am personam, kas sniedz IKT pakalpojumus, un
pienacigi uzraudzit riskus, ko rada koncentréta atkariba no treSam personam, kas sniedz

IKT pakalpojumus.
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(1)

Nemot véra iesp&jamo sistemisko risku, ko rada arpakalpojumu izmantoSanas prakse un
IKT treSo personu koncentracija, un paturot prata to, ka valstu mehanismi nav pietiekami,
lai finansu uzraudzibas iestadém nodroSinatu pienacigus rikus, ar ko kvantitativi noteikt,
kvalificét un noverst tada IKT riska sekas, kas rodas kritiski svarigam treSam personam,
kas sniedz IKT pakalpojumus, ir jaizveido pienaciga parraudzibas sist€ma, kas lautu
pastavigi uzraudzit to treSo personu darbibas, kuras sniedz IKT pakalpojumus, kas ir
kritiski svarigi pakalpojumu sniedzgji finansu vienibam, vienlaikus nodrosinot klientu un
citu finansu vienibu konfidencialitates un dro$ibas saglabasanu. Lai gan IKT pakalpojumu
sniegSana grupas ieksien€ rada tpasus riskus un ieguvumus, nevajadz&tu automatiski
uzskatit, ka ta nav tik riskanta ka IKT pakalpojumu sniegSana, ko Isteno pakalpojumu
sniedzgji arpus finansu grupas, un tapec uz to biitu jaattiecina tas pats tiesiskais
reguléjums. Tomér, ja IKT pakalpojumi tiek sniegti viena un taja pasa finansu grupa,
finansu vienibas pakalpojumu sniedzg€jus grupas ieksieng vargtu kontrolet augstaka Itment,

un tas bitu janem vera vispargja riska novertgjuma.
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(32) Ta ka IKT risks kliist arvien sarezgitaks un attistitaks, labi pasakumi IKT riska atklasanai
un profilaksei lielakoties ir atkarigi no regularas apdraudéjumu un ievainojamibas
izlukdatu apmainas starp finansu vienibam. Informacijas apmaina veicina lielakas izpratnes
veidoSanu par kiberdraudiem. Tas savukart uzlabo finansu vienibu sp&ju noverst
kiberdraudu partapSanu realos ar IKT saistitos incidentos un lauj finansu vienibam
efektivak ierobezot ar IKT saistito incidentu ietekmi un atrak noveérst to sekas. Ta ka
nepastav Savienibas ITmena noradijumi, $adu izlikdatu apmainu, Skiet, ir kavéjusi vairaki
faktori, jo Ipasi nenoteiktiba attieciba uz tas saderibu ar datu aizsardzibas, pretmonopola un

atbildibas noteikumiem.

(33) Turklat noderiga informacija tiek nokluséta tadel, ka pastav Saubas par to, kadu
informaciju var koplietot ar citiem tirgus dalibniekiem vai iestadém, kas nav uzraudzibas
iestades (pieméram, ENISA attieciba uz analitiskajiem ievaddatiem vai Eiropolu —
tiesibaizsardzibas mérkiem). Tadel patlaban informacijas apmainas apjoms un kvalitate
joprojam ir ierobezoti un sadrumstaloti, attieciga apmaina parsvara tiek veikta vietgja
Itmeni (izmantojot valstu iniciativas), un nepastav konsekventa Savienibas méroga
informacijas apmainas kartiba, kas biitu pielagota integrétas finanSu sistémas vajadzibam.

Saja sakara ir svarigi stiprinat min&tos sazinas kanalus.
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(34) Finan8u vienibas biitu jamudina savstarp€ji apmainities ar informaciju par kiberdraudiem
un ar izlukdatiem un kolektivi izmantot to individualas zinaSanas un praktisko pieredzi
stratégiska, taktiska un darbibas Iimeni, lai uzlabotu to sp&jas pienacigi novertét un
uzraudzit kiberdraudus, aizsargaties pret tiem un reagét uz tiem, piedaloties informacijas
apmainas pasakumos. Tadg] ir nepiecieSams laut Savienibas ITment rasties mehanismiem,
kuri paredz brivpratigu informacijas apmainas kartibu un kuri, veikti uzticama vidge,
palidzes finanSu nozares kopienai novérst kiberdraudus un kolektivi reagét uz tiem, atri
ierobezojot IKT riska izplatiSanos un kavgjot iesp&jamu kaitigas ietekmes izplatiSanos pa
finanSu kanaliem. Min&tajiem mehanismiem biitu jaatbilst piemérojamajiem Savienibas
konkurences tiesibu noteikumiem, kas izklastiti Komisijas 2011. gada 14. janvara
pazinojuma "Pamatnostadnes par Liguma par Eiropas Savienibas darbibu 101. panta
piemé&rojamibu horizontalas sadarbibas noligumiem", ka art Savienibas datu aizsardzibas
noteikumiem, jo Tpasi Eiropas Parlamenta un Padomes Regulai (ES) 2016/679.
Mingtajiem mehanismiem biitu jadarbojas, pamatojoties uz viena vai vairaku mingtas
regulas 6. panta noteikto juridisko pamatu izmantoSanu, pieméram, saistiba ar minétas
regulas 6. panta 1. punkta f) apakSpunkta min€to personas datu apstradi, kas ir
nepiecieSama parzina vai tre$as personas legitimo intereSu ieverosanai, ka arf saistiba ar
personas datu apstradi, kas ir nepiecieSama, lai izpilditu uz parzini attiecinamas juridiskas
saistibas, un kas ir vajadziga, lai izpilditu uzdevumu, ko veic sabiedribas interes€s vai
stenojot parzinim likumigi pieskirtas oficialas pilnvaras, ka attiecigi noradits minétas

regulas 6. panta 1. punkta c) un e) apakSpunkta.

1 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un §adu datu brivu apriti un ar ko
atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,

1. Ipp.).

PE-CONS 41/22 ZBJica 29
ECOFIN LV



(35)

(36)

Lai saglabatu augstu digitalas darbibas noturibas limeni visa finanSu nozare un vienlaikus
ietu kopsolt ar tehnologiju attistibu, ar So regulu biitu janovers risks, kas izriet no visu
veidu IKT pakalpojumiem. Saja nolika IKT pakalpojumu definicija §Ts regulas konteksta
bitu jasaprot plasi, ietverot digitalos un datu pakalpojumus, ko ar IKT sistému starpniecibu
pastavigi sniedz vienam vai vairakiem iek§€jiem vai ar&jiem lietotajiem. Minétajai
definicijai, piem&ram, butu jaietver ta sauktie OTT (over the top) pakalpojumi, kas ietilpst
elektronisko komunikaciju pakalpojumu kategorija. Taja nebiitu jaietver tikai ierobezota
tadu tradicionalo analogas telefonijas pakalpojumu kategorija, kuri kvalificéjami ka
publiska komut&jama telefonu tikla (PSTN) pakalpojumi, fikséta tikla pakalpojumi,
analoga balss telefonijas piesléguma pakalpojumi (POTS) vai fiksetas telefonijas

pakalpojumi.

Neraugoties uz $aja regula paredzeto plaso darbibas jomu, piemérojot digitalas darbibas
noturibas noteikumus, biitu janem v&ra nozimigas atskiribas attieciba uz finanSu vienibu
lielumu un vispargjo riska profilu. Visparigs princips paredz, ka finansu vienibam, sadalot
resursus un sp&jas IKT riska parvaldibas sist€mas 1stenoSanai, ar IKT saistitas vajadzibas
bitu pienacigi jalidzsvaro ar to lielumu un vispargjo riska profilu un to pakalpojumu,
darbibu un operaciju veidu, apméru un sarezgitibu, savukart kompetentajam iestadém butu

jaturpina vertét un parskatit $adas sadales pieeju.
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(37)

Konta informacijas pakalpojumu sniedzgji, kas minéti Direktivas (ES) 2015/2366 33. panta
1. punkta, ir neparprotami ieklauti $is regulas darbibas joma, nemot véra to darbibas veidu
un ar to saistitos riskus. Turklat elektroniskas naudas iestades un maksajumu iestades,
kuram piemeéro izn€mumu, ieverojot Eiropas Parlamenta un Padomes Direktivas
2009/110/EK! 9. panta 1. punktu un Direktivas (ES) 2015/2366 32. panta 1. punktu, ir
ieklautas §1s regulas darbibas joma, pat ja tam saskana ar Direktivu 2009/110/EK nav
pieskirta atlauja emitét elektronisko naudu vai ja tam saskana ar Direktivu (ES) 2015/2366
nav pieskirta atlauja sniegt un izpildit maksajumu pakalpojumus. Tomér $is regulas
darbibas joma nav ieklautas pasta ziro norékinu iestades, kas min&tas Eiropas Parlamenta
un Padomes Direktivas 2013/36/ES? 2. panta 5. punkta 3. apakSpunkta. Kompetentajai
iestadei, ko izraugas maksajumu iestadém, kam pieme&ro izn€mumu, ievérojot Direktivu
(ES) 2015/2366, elektroniskas naudas iestadém, kam piemero izn€mumu, ieveérojot
Direktivu 2009/110/EK, un konta informacijas pakalpojumu sniedzgjiem, kas ming&ti
Direktivas (ES) 2015/2366 33. panta 1. punkta, vajadz&tu but kompetentajai iestadei, kas
izraudzita saskana ar Direktivas (ES) 2015/2366 22. pantu.

Eiropas Parlamenta un Padomes Direktiva 2009/110/EK (2009. gada 16. septembris) par
elektroniskas naudas iestazu darbibas sakSanu, veikSanu un konsultativu uzraudzibu, par
grozijumiem Direktiva 2005/60/EK un Direktiva 2006/48/EK un par Direktivas 2000/46/EK
atcelSanu (OV L 267, 10.10.2009., 7. lpp.).

Eiropas Parlamenta un Padomes Direktiva 2013/36/ES ( 2013. gada 26. jiinijs ) par piekluvi
kreditiestazu darbibai un kreditiestazu un ieguldijumu brokeru sabiedribu prudencialo
uzraudzibu, ar ko groza Direktivu 2002/87/EK un atcel Direktivas 2006/48/EK un
2006/49/EK (OV L 176, 27.6.2013., 338. Ipp.).
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(38) Ta ka lielakam finansu vienibam varétu bt vairak resursu un tas var atri novirzit lidzeklus
parvaldibas struktiiru attistiSanai un dazadu korporativo stratégiju izveidosanai, sarezgitaka
parvaldibas kartiba biitu obligati jaizveido tikai tam finansu vienibam, kas nav
mikrouznémumi §Ts regulas nozime. Sadam vienibam ir lielakas iesp&jas izveidot Tpasas
vadibas funkcijas, lai uzraudzitu vienoSanas ar tre$am personam, kas sniedz IKT
pakalpojumus, vai parvarétu krizi, organizétu IKT riska parvaldibu atbilstigi tris
aizsardzibas liniju modelim vai izveidotu iekS$€ju riska parvaldibas un kontroles modeli, un

iesniegt iek$gjai revizijai savu IKT riska parvaldibas sistemu.
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(39) Dazas finanSu vienibas giist labumu no izn€mumiem vai arT tam pieméro loti atvieglotu
tiesisko reguléjumu saskana ar attiecigajiem konkrétai nozarei piemérojamajiem
Savienibas tiesibu aktiem. Sadas finansu sabiedribas ietver alternativo ieguldijumu fondu
parvaldniekus, kas minéti Eiropas Parlamenta un Padomes Direktivas 2011/61/ES! 3. panta
2. punkta, apdrosinasanas un parapdros§inasanas sabiedribas, kas minétas Eiropas
Parlamenta un Padomes Direktivas 2009/138/EK? 4. panta, un arodpensijas kapitala
uzkrasSanas institiicijas, kas parvalda pensiju shémas, kuras kopa nav vairak par
15 dalibniekiem. Nemot véra minétos iznp€mumus, nebttu samérigi ieklaut $adas finanSu
vienibas §1s regulas darbibas joma. Turklat Saja regula ir atzita apdrosSinasanas
starpniecibas tirgus struktiiras specifika, tapec §1 regula nebiitu japieméro apdrosinasanas
starpniekiem, parapdroSinasanas starpniekiem un apdroSinasanas papildpakalpojuma

starpniekiem, kas kvalificgjami ka mikrouznémumi vai ka mazie vai vidg€jie uznémumi.

(40) Nemot vera, ka Direktivas 2013/36/ES 2. panta 5. punkta 4.-23. apakSpunkta min&tas
vienibas ir izsl€gtas no minétas direktivas darbibas jomas, dalibvalstim tadgjadi butu jaspgj
izveleties atbrivot no §is regulas piemerosSanas $adas vienibas, kas atrodas to attiecigajas

teritorijas.

Eiropas Parlamenta un Padomes Direktiva 2011/61/ES (2011. gada 8. jiinijs) par alternativo
ieguldijumu fondu parvaldniekiem un par grozijumiem Direktiva 2003/41/EK, Direktiva
2009/65/EK, Regula (EK) Nr. 1060/2009 un Regula (ES) Nr. 1095/2010 (OV L 174,
1.7.2011., 1. Ipp.).

2 Eiropas Parlamenta un Padomes Direktiva 2009/138/EK (2009. gada 25. novembris) par
uznémejdarbibas uzsakSanu un veikSanu apdroSinaSanas un parapdroSinasanas joma
(Maksatspeja II) (OV L 335, 17.12.2009., 1. Ipp.).
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(41)

Tapat, lai o regulu saskanotu ar Eiropas Parlamenta un Padomes Direktivas 2014/65/ES!
darbibas jomu, ir lietderigi no §1s regulas darbibas jomas izslégt ar1 fiziskas un juridiskas
personas, kas noraditas minétas direktivas 2. un 3. panta un kuram ir lauts sniegt
ieguldijumu pakalpojumus bez pienakuma sanemt atlauju saskana ar Direktivu
2014/65/ES. Tomer ar Direktivas 2014/65/ES 2. pantu no min&tas direktivas darbibas
jomas ir izslégtas ar1 vienibas, kuras $1s regulas noliikos ir uzskatamas par finansu
vienibam, piem&ram, centralie vertspapiru depozitariji, kolektivo ieguldijumu uznémumi
vai apdroS§inaSanas un parapdroSinaSanas uznémumi. Personu un vienibu, kas noraditas
mingtas direktivas 2. un 3. panta, izslégsana no $is regulas darbibas jomas nebutu
jaattiecina uz minétajiem centralajiem vertspapiru depozitarijiem, kolektivo ieguldijumu

uznémumiem vai apdro$inasanas un parapdros§inasanas uznémumiem.

Eiropas Parlamenta un Padomes Direktiva 2014/65/ES (2014. gada 15. maijs) par finansu
instrumentu tirgiem un ar ko groza Direktivu 2002/92/EK un Direktivu 2011/61/ES
(OV L 173,12.6.2014., 349. Ipp.).
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(42)

Saskana ar konkrétai nozarei piemérojamiem Savienibas tiesibu aktiem dazam finansu
vienibam pieméro mazak stingras prasibas vai izn€mumus tadu iemeslu dgl, kas saistti ar
to lielumu vai sniegtajiem pakalpojumiem. Miné&taja finansu vienibu kategorija ietilpst
nelielas un savstarpgji nesaistitas ieguldijumu brokeru sabiedribas, nelielas arodpensijas
kapitala uzkrasanas institiicijas, kuras attieciga dalibvalsts var izslégt no Direktivas (ES)
2016/2341 darbibas jomas saskana ar min&tas direktivas 5. panta paredzetajiem
nosacijumiem un kuras parvalda pensiju shémas, kuras kopa nav vairak par

100 dalibniekiem, ka arT iestades, kuram pieméro iznémumu saskana ar Direktivu
2013/36/ES. Tapéc saskana ar proporcionalitates principu un lai saglabatu konkrétai
nozarei piemé&rojamo Savienibas tiesibu aktu garu, ir arT lietderigi min€tajam finansu
vienibam piemérot vienkarSotu IKT riska parvaldibas sistému saskana ar So regulu.
Regulativajiem tehniskajiem standartiem, kas jaizstrada EUI, nebiitu jaizmaina minétajam
finansu vienibam piemérojamas IKT riska parvaldibas sistémas samérigums. Turklat
saskana ar proporcionalitates principu ir lietderigi arT maksajumu iestadém, kas min&tas
Direktivas (ES) 2015/2366 32. panta 1. punkta, un elektroniskas naudas iestadeém, kas
minétas Direktivas 2009/110/EK 9. panta un kam piem&ro izn€mumu saskana ar valsts
tiesibu aktiem, ar kuriem transpon€ min&tos Savienibas tiesibu aktus, piemérot vienkarSotu
IKT riska parvaldibas sist€ému saskana ar $o regulu, savukart maksajumu iestadém un
elektroniskas naudas iestadém, kuram nepieméro izneémumu saskana ar to attiecigajiem
valsts tiesibu aktiem, ar kuriem transponé Savienibas nozaru tiesibu aktus, biitu jaievéro

Saja regula noteiktais vispargjais regul&jums.
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(43)

Tapat finanSu vienibam, kas kvalificgjamas ka mikrouznémumi vai kuram pieméro
vienkarSotu IKT riska parvaldibas sistému saskana ar So regulu, nebiitu janosaka par
pienakumu izveidot funkciju, ar kuru uzrauga ar tresam personam, kas sniedz IKT
pakalpojumus, noslégtos ligumus par IKT pakalpojumu izmantoSanu; vai iecelt augstakas
vadibas locekli, kas atbild par to, lai tiktu uzraudzita paklautiba riskam un attiecigie
dokumenti; uzticet kontroles funkcijai atbildibu par IKT riska parvaldibu un parraudzibu
un, lai nepielautu intereSu konfliktus, nodroSinat, ka $adai kontroles funkcijai ir pienacigs
neatkaribas [tmenis; vismaz reizi gada dokument&t un parskatit IKT riska parvaldibas
sisteému; regulari veikt IKT riska parvaldibas sisteémas iek$gjo reviziju; veikt padzilinatus
novertejumus pec butiskam izmainam to tiklu un informacijas sistému infrastruktiira un
procesos; regulari veikt mantoto IKT sist€mu riska analizi; neatkarigas ieks€jas revizijas
veikt IKT reag€Sanas un seku novérSanas planu istenoSanas parskatiSanu; izveidot krizes
parvaldibas funkciju, paplasinat darbibas nepartrauktibas un reagé$anas un seku
noversanas planu test€Sanu, lai aptvertu parslégsanas scenarijus starp primaro IKT
infrastruktiiru un rezerves mehanismiem; péc kompetento iestazu pieprasijuma zinot tam
apléses par gada kop&jam izmaksam un zaud&jumiem, ko radijusi butiski ar IKT saistiti
incidenti, uzturét rezerves IKT jaudu; pazinot valstu kompetentajam iestadém par
izmainam, kas ieviestas p&c tadu incidentu parskatiSanas, kuri saistiti ar IKT; pastavigi
uzraudzit attiecigo tehnologisko attistibu, izveidot visaptverosu digitalas darbibas noturibas
testéSanas programmu ka $aja regula minétas IKT riska parvaldibas sistémas neatnemamu

dalu vai pienemt un regulari parskatit ar treSo personu saistita IKT riska strateégiju.
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Turklat mikrouznémumiem biitu jauzliek par pienakumu novertét vajadzibu uzturét $adu
rezerves IKT jaudu, pamatojoties tikai uz to riska profilu. Mikrouzn€mumiem biitu
japiemeéro elastigaks rezims attieciba uz digitalas darbibas noturibas test€Sanas
programmam. Apsverot veicamas test€Sanas veidu un biezumu, tiem biitu pienacigi
jalidzsvaro mérkis saglabat augstu digitalas darbibas noturibu, pieejamie resursi un to
vispargjais riska profils. Mikrouznémumi un finansu vienibas, kuram pieméro vienkarsotu
IKT riska parvaldibas sistemu saskana ar So regulu, biitu jaatbrivo no prasibas veikt IKT
riku, sist€mu un procesu padzilinatu testéSanu, balstoties uz draudu vaditu ielauSanas
testeSanu (DVIT), jo tikai tadam finanSu vienibam, kas atbilst Saja regula izklastitajiem
kriterijiem, vajadz&tu biit pienakumam veikt §adu testeéSanu. Nemot véra mikrouznémumu
ierobezotas spgjas, tiem bitu jaspgj vienoties ar treSam personam, kas sniedz IKT
pakalpojumus, ka piekluves, parbaudes un revizijas veikSanas tiesibas tiek delegetas
neatkarigai treSai personai, kuru iecglusi tresa persona, kas sniedz IKT pakalpojumus, ar
noteikumu, ka finansu vieniba no attiecigas neatkarigas tresas personas var jebkura bridi
pieprasit visu attiecigo informaciju un garantiju par izpildes rezultatu, ko nodrosina tresa

persona, kas sniedz IKT pakalpojumus.
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(44) Ta ka draudu vaditi ielauSanas testi biitu obligati javeic tikai tam finanSu vienibam, kas
identificetas padzilinatas digitalas darbibas noturibas testéSanas merkiem, ar §adu testu
veikSanu saistitie administrativie procesi un finansialas izmaksas biitu jasedz nelielam

skaitam finan$u vienibu.

(45) Lai nodrosinatu pilnigu saskanotibu un kopg&jo vienveidibu starp finansu vienibu
uznémgjdarbibas stratégijam, no vienas puses, un IKT riska parvaldibas veik$anu, no otras
puses, finansu vienibu vadibas struktiiram biuitu jasaglaba nozimiga un aktiva loma IKT
riska parvaldibas sistémas un kopgjas digitalas darbibas noturibas stratégijas vadiba un
pielagoSana. Vadibas struktiiru pieejai vajadz€tu biit ne vien verstai uz to, ka nodrosinat
IKT sistemu noturibu, bet art biitu jaaptver cilveki un procesi, izmantojot ricibpolitikas
pasakumu kopumu, kas katra korporativas vadibas limen1 un attieciba uz visu personalu
sekmg@ labu izpratni par kiberriskiem un apnemsanos visos Iimenos ieverot stingru
kiberhigiénu. Vadibas struktiiras galigajai atbildibai par finansu vienibas IKT riska
parvaldibu vajadz&tu biit $adas visaptveros$as pieejas vispargjam principam, kas talak
izpauzas ka vadibas struktiiras pastaviga iesaiste IKT riska parvaldibas uzraudzibas

kontrolé.
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(46)

(47)

Turklat princips, ka vadibas struktiira ir pilniba un galigi atbildiga par finanSu vienibas IKT
riska parvaldibu, saskan ar vajadzibu nodroSinat tadu ar IKT saistitu ieguldijumu limeni un
kopgjo finansu vienibas budzetu, kas lautu finanSu vienibai sasniegt augstu digitalas

darbibas noturibas [imeni.

Pamatojoties uz starptautisko, nacionalo un nozares attiecigo paraugpraksi,
pamatnostadném, ieteikumiem un pieejam kiberriska parvaldibai, §1 regula veicina tadu
principu kopumu, kas sekmé IKT riska parvaldibas vispar€jo strukturéSanu. Tadgjadi, ja
galvenas spé¢jas, ko ievies finansu vienibas, risina $aja regula noteiktas dazadas funkcijas,
kas ietvertas IKT riska parvaldiba (identifikacija, aizsardziba un profilakse, atklasana,
reagéSana un seku novérSana, maciSanas un attistiba, sazina), finansu vienibam ari turpmak
vajadzetu bt iesp€jai brivi izmantot dazadi formul€tus vai cita kategorija ieklautus IKT

riska parvaldibas modelus.
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(48) Lai neatpaliktu no strauji mainigas kiberdraudu vides, finanSu vienibam biitu jauztur
atjauninatas IKT sist€mas, kas ir uzticamas un spgj ne tikai garantet to pakalpojumiem
nepiecieSamo datu apstradi, bet arT nodro$inat pietickamu tehnologisko noturibu, lai lautu
tam pienacigi veikt papildu apstradi, kas vajadziga saspringtu tirgus apstaklu vai citas

nelabveligas situacijas del.

(49) Ir nepieciesami efektivi darbibas nepartrauktibas un seku novérSanas plani, lai finansu
vienibas varétu nekavgjoties un atri atrisinat ar IKT saistitos incidentus, jo Tpasi
kiberuzbrukumus, ierobezojot kait€jumu un dodot prieksroku darbibu atsakSanai un seku
noversanas darbibam saskana ar to rezerves kopiju veidoSanas politiku. Tomér $ada
darbibu atsaksana nedrikstétu nekada veida apdraudeét tiklu un informacijas sistemu

integritati un drosibu vai datu pieejamibu, autentiskumu, integritati vai konfidencialitati.

PE-CONS 41/22 ZBJica 40
ECOFIN LV



(50) Lai gan §1 regula lauj finansu vienibam elastigi konstatét mérkus attieciba uz saviem
atgiiSanas terminiem un atgiisana punktu un Iidz ar to noteikt $adus merkus, pilniba nemot
vera attiecigo funkciju biittbu un kritisko svarigumu, ka ar1 jebkadas specifiskas
uznémgéjdarbibas vajadzibas, jebkura gadijuma taja biitu jauzliek pienakums §im vienibam
mérku noteikSanas procesa veikt novert§jumu par iesp&jamo kopg&jo ietekmi uz tirgus

efektivitati.

(51) Kiberuzbrukumu 1stenota;ji parasti censas giit finansialus ieguvumus tiesi lidzeklu
izcelsmes vieta, tadejadi radot biitiskas sekas finanSu vienibam. Lai novérstu to, ka IKT
sistémas zaud@ integritati vai klist nepieejamas, un tadéjadi novérstu datu parkapumus un
kait&jumu fiziskajai IKT infrastruktiirai, biitu ievérojami jauzlabo un jaracionalizé finanSu
vienibu zinoSana par biitiskiem ar IKT saistitiem incidentiem. Ar IKT saistitu incidentu
pazinoSana bitu jasaskano, nosakot prasibu visam finanSu vienibam zinot tiesi to
attiecigajam kompetentajam iestadeém. Ja finansu vienibu uzrauga vairak neka viena valsts
kompetenta iestade, dalibvalstim biitu jaizraugas viena kompetenta iestade, kurai adrese
$adus zinojumus. Kreditiestadém, kas saskana ar Padomes Regulas (ES) Nr. 1024/2013!
6. panta 4. punktu klasificétas ka nozimigas, biitu jaiesniedz minétie zinojumi valsts
kompetentajam iestadém, kuram p&c tam attiecigais zinojums biitu janosiita Eiropas

Centralajai bankai (ECB).

1 Padomes Regula (ES) Nr. 1024/2013 (2013. gada 15. oktobris), ar ko Eiropas Centralajai
bankai uztic Tpasus uzdevumus saistiba ar politikas nostadném, kas attiecas uz kreditiestazu
prudencialo uzraudzibu (OV L 287, 29.10.2013., 63. Ipp).
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(52)

TieSai zinoSanai biitu jalauj finanSu uzraudzibas iestadeém nekavé€joties piekliit informacijai
par biitiskiem ar IKT saistitiem incidentiem. Savukart finansu uzraudzibas iestadém par
butiskiem ar IKT saistitiem incidentiem biitu jainformé publiskas nefinansu iestades
(pieméram, kompetentas iestades un vienotie kontaktpunkti saskana ar Direktivu
(ES).../...*, valsts datu aizsardzibas iestades un tiesibaizsardzibas iestades par butiskiem ar
IKT saistitiem kriminala rakstura incidentiem), lai uzlabotu sadu iestazu informétibu par
Sadiem incidentiem un CS/RT gadijuma sekmétu atru palidzibu, ko attieciga gadijuma var
sniegt finanSu vienibam. Turklat dalibvalstim butu jasp€j noteikt, ka finansu vienibam
pasam biitu $ada informacija jasniedz publiskam iestadém, kas nav saistitas ar finansu
pakalpojumu jomu. Ming&tajai informacijas nodosanai biitu jadod iesp&ja finansu vienibam
atri iegt attiecigo tehnisko informaciju, konsultacijas par tiesiskas aizsardzibas Iidzekliem
un informaciju par turpmakiem $adu iestazu veiktiem pasakumiem. Informacija par
butiskiem ar IKT saistitiem incidentiem biitu jasniedz abpusgji: finansu uzraudzibas
iestadém biitu jasniedz finansu vienibai visa nepiecieSama atgriezeniska saite vai
noradijumi, savukart EUI biitu jadalas ar anonimizetiem datiem par kiberdraudiem un
ievainojamibu, kas saistiti ar incidentu, lai palidzetu veidot kolektivo aizsardzibu plasaka

nozime.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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(33)

(54)

(55)

Lai gan visam finan$u vienibam biitu jauzliek par pienakumu zinot par incidentiem, nav
paredzets, ka ST prasiba vienadi skars tas visas. Faktiski attiecigas biitiskuma robezvértibas,
ka arf pazino$anas termini biitu pienacigi japielago, nemot véra deleggtos aktus, kuru
pamata ir regulativie tehniskie standarti, kas jaizstrada EUI, lai aptvertu tikai biitiskus ar
IKT saistttus incidentus. Turklat, nosakot terminus saistiba ar zino$anas pienakumu, biitu

janem véra finansu vienibu Tpatnibas.

Saja regula biitu janosaka prasiba kreditiestadém, maksajumu iestadém, konta informacijas
pakalpojumu sniedz€jiem un elektroniskas naudas iestadém zinot par visiem ar
maksajumiem saistitajiem darbibas vai drosibas incidentiem — par kuriem ieprieks bija
jazino saskana ar Direktivu (ES) 2015/2366 — neatkarigi no ta, vai incidents ir vai nav

saistits ar IKT.

EUI biitu jauztic uzdevums izvertet iesp&jamibu un nosacijumus ar IKT saistitas incidentu
pazino$anas iesp&jamai centralizacijai Savienibas Iimeni. Sada centraliz&$ana varétu ietvert
vienotu ES centrmezglu zinoSanai par bitiskiem ar IKT saistitiem incidentiem, kas vai nu
ties$i sanemtu attiecigos zinojumus un automatiski informéetu valstu kompetentas iestades,
vai centraliz€tu attiecigos valstu kompetento iestazu parsutitos zinojumus un tadgjadi
pilditu koordinacijas funkciju. EUI buitu jauztic uzdevums, apspriezoties ar ECB un
ENISA, izstradat kopigu zinojumu, kura biitu izverteta Sada vienota ES centrmezgla

izveides iesp€jamiba.
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(56) Lai panaktu augstu digitalas darbibas noturibas Iimeni, ka arT ievérojot attiecigos
starptautiskos standartus (pieméram, G7 draudu vaditas ielauSanas test€Sanas
pamatelementus) un izmantojot tadas Savieniba piemérojamas sist€émas ka TIBER-EU,
finansu vienibam biitu regulari jatesté savu IKT sistému un personala, kam ir ar IKT
saistiti pienakumi, preventivo, atklasanas, reagéSanas un seku noverSanas sp&ju
efektivitate, lai atklatu un risinatu potencialo IKT ievainojamibu. Lai atspogulotu dazado
finanSu apaksnozaru starpa un to iekSien€ pastavosas atSkiribas saistiba ar finanSu vienibu
sagatavotibu kiberdrosibas joma, testéSana butu jaietver plass riku un darbibu klasts, sakot
no pamatprasibu novert€sanas (pieméram, ievainojamibas novertgjumi un sken&sana,
atklata pirmkoda analize, tikla drosibas novertéjumi, nepilnibu analize, fiziskas drosibas
parbaudes, anketas un sken&$anas programmatras risinajumi, pirmkodu parskatiSana — ja
iesp&jams, uz scenarijiem balstiti testi, saderibas test€Sana, veiktsp€jas test€Sana, testeéSana
"no gala lidz galam") 1idz padzilinatai teste$anai, izmantojot DVIT. Sada padzilinata
test€Sana biitu japieprasa tikai tam finanSu vienibam, kuru sagatavotiba no IKT viedokla ir
pietiekama, lai to varétu pamatoti veikt. Tadel digitalas darbibas noturibas testéSanai, kas
prasita $aja regula, attieciba uz tam finanSu vienibam, kas atbilst $aja regula izklastitajiem
krit€rijiem (piem&ram, lielam, sist€miskam un IKT zina nobriedusam kreditiestadem,
birzam, centralajiem vertspapiru depozitarijiem un centralajiem darjjumu partneriem) biitu
jabut prasigakai neka attieciba uz citam finansu vienibam. Vienlaikus digitalas darbibas
noturibas testéSanai, izmantojot DVIT, biitu jabiit lielakai attieciba uz finanSu vienibam,
kuras darbojas finanSu pamatpakalpojumu apak$nozares un kam ir sisteémiska loma
(pieméram, maksajumi, banku darbiba un tirvérte un norékini), bet mazakai — attieciba uz

citam apaks$nozarém (piem&ram, aktivu parvalditaji un kreditreitingu agentiiras).
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(58)

(59)

FinanS8u vienibam, kas ir iesaistitas parrobezu darbibas un izmanto iedibinajumbrivibu vai
brivibu sniegt pakalpojumus Savieniba, vajadz&tu ieverot vienotu padzilinatas testéSanas
prasibu kopumu (pieméram, DVIT) sava piederibas dalibvalsti, un $aja testa butu jaieklauj
IKT infrastruktiira visas jurisdikcijas, kuras parrobezu finansu grupa darbojas Savieniba,
tadejadi pielaujot, ka $adam parrobezu finanSu grupam ar IKT saistitas test€Sanas izmaksas

rodas tikai viena jurisdikcija.

Lai izmantotu pieredzi, ko dazas kompetentas iestades jau guvusas, jo Ipasi saistiba ar
TIBER-EU sistemas TstenoSanu, $aja regula butu jalauj dalibvalstim izraudzities vienu
publisku iestadi par atbildigo finansu nozar€ valsts [imenT attieciba uz visiem DVIT
jautajumiem vai, ja $ada izraudziSana nav veikta, kompetentajam iestadém delegét ar

DVIT saistitu uzdevumu veikSanu citai valsts finan§u kompetentajai iestadei.

Nemot véra to, ka $aja regula nav noteikta prasiba finanSu vienibam ietvert visas kritiski
svarigas vai svarigas funkcijas viena draudu vadita ielausanas testa, finansu vienibam
vajadzetu bt iespgjai brivi noteikt, kuras un cik daudz kritiski svarigu vai svarigu funkciju

butu ieklaujamas Sada testa tvéruma.
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(61)

Apvienota testéSana §1s regulas nozime — kura DVIT ir iesaistitas vairakas finansu vienibas
un attieciba uz kuru tresas personas, kas sniedz IKT pakalpojumus, var tiesi noslégt
ligumiskas vienoSanas ar ar&ju test€taju — biitu jaatlauyj tikai tad, ja ir pamatoti sagaidams,
ka tiks negativi ietekméta to pakalpojumu kvalitate vai drosiba, kurus tresa persona, kas
sniedz IKT pakalpojumus, sniedz klientiem, kas ir vienibas, kuras neietilpst $1s regulas
darbibas joma, vai ar Sadiem pakalpojumiem saistitu datu konfidencialitate. Apvienotai
test€Sanai biitu japiemeéro ar1 aizsardzibas pasakumi (vienas izraudzitas finanSu vienibas
sniegtas norades, iesaistito finansu vienibu skaita kalibréSana), lai nodroSinatu to iesaistito

finanSu vienibu stingru testéSanu, kuras atbilst DVIT mérkiem saskana ar So regulu.

Lai izmantotu korporativa Iimeni pieejamos iekS§€jos resursus, $aja regula biitu jaatlauj
DVIT veikSanas noliika izmantot iek$€jos testetajus, ar noteikumu, ka ir sanemts
uzraudzibas iestades apstiprinajums, nav intereSu konfliktu un ir periodiski mainita iek$gjo
testétaju un argjo testetaju (katrs tresais tests) izmantosana, vienlaikus arT pieprasot, lai
draudu izlukdatu sniedzgjs DVIT vienmér biitu argjs un ar finansu vienibu nesaistits.
Atbildiba par DVIT veikSanu biitu pilniba jauznemas finansu vienibai. lestazu sniegtajiem
apliecinajumiem vajadz€tu biit sniegtiem tikai savstarp&jas atziSanas noltka, un tiem
nebitu jaliedz veikt turpmakus pasakumus, kas vajadzigi, lai novérstu IKT risku, kuram
finansu vieniba ir paklauta, ka arT tos nebiitu jauzskata par finanSu vienibas IKT riska

parvaldibas un mazinasanas sp&ju uzraudzibas apstiprinajumu.
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(62) Lai nodrosinatu ar treSo personu saistita IKT riska stabilu uzraudzibu finansu nozarg, ir
nepiecieSams paredzet uz principiem balstitu noteikumu kopumu, kas palidz&tu finansu
vienibam, kad tas veic tada riska uzraudzibu, kas rodas saistiba ar funkciju nodosanu
arpakalpojuma treSam personam, kas sniedz IKT pakalpojumus, jo 1pasi IKT
pakalpojumus, kas atbalsta kritiski svarigas vai svarigas funkcijas, ka ar1 visparigak —

saistiba ar visu veidu atkaribu no treSam personam, kas sniedz IKT pakalpojumu.

(63) Lai risinatu IKT riska dazado avotu sarezgitibu, vienlaikus nemot véra tadu tehnologisko
risindjumu sniedz&ju lielo skaitu un daudzveidibu, kas lauj netraucéti sniegt finansu
pakalpojumus, $ai regulai biitu jaattiecas uz plasu to treSo personu loku, kas sniedz IKT
pakalpojumus, tostarp makondatoSanas pakalpojumu, programmatiiras, datu analitikas
pakalpojumu un datu centru pakalpojumu sniedz&jiem. Nemot véra, ka finanSu vienibam
butu efektivi un saskanoti jaapzina un japarvalda visu veidu riski, tostarp saistiba ar IKT
pakalpojumiem, kuri iepirkti finanSu grupa, biitu ar1 japrecize, ka uznémumi, kas ietilpst
finansu grupa un sniedz IKT pakalpojumus galvenokart savam matesuznémumam vai to
matesuznémuma meitasuznémumiem vai filialém, ka art finanSu vienibas, kas sniedz IKT
pakalpojumus citam finanSu vienibam, saskana ar So regulu ari biitu jauzskata par treSo
personu, kas sniedz IKT pakalpojumus. Visbeidzot, nemot véra, ka mainigais maksajumu
pakalpojumu tirgus kliist arvien atkarigaks no sarezgitiem tehniskiem risinajumiem, un
nemot vera jaunos maksajumu pakalpojumu veidus un ar maksajumiem saistitus
risinajumus, maksajumu pakalpojumu ekosistémas dalibnieki, kuri veic maksajumu
apstrades darbibas vai parvalda maksajumu infrastruktiiru, saskana ar So regulu ar1 bitu
jauzskata par treSam personam, kas sniedz IKT pakalpojumus, iznemot centralas bankas,
kad tiek izmantotas maksajumu vai vertspapiru norékinu sist€mas, un publiskas iestades,

kad tiek sniegti ar IKT saistiti pakalpojumi valsts funkciju pildiSanas konteksta.
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(65)

FinanSu vienibai vajadz€&tu nepartraukti biit pilniba atbildigai par $aja regula tai noteikto
pienakumu izpildi. FinanSu vienibam bitu japieméro sam&riga pieeja tadu risku
uzraudzibai, kas rodas treSam personam, kas sniedz IKT pakalpojumus, pienacigi nemot
vera savas ar IKT saistitas atkaribas veidu, mérogu, sarezgitibu un nozimi, to pakalpojumu,
procesu vai funkciju kritiskumu vai svarigumu, uz kuriem attiecas Iigumiskas vienoSanas,
un galu gala attiecigos gadijjumos — pamatojoties uz riipigu novert§jumu par iespg&jamo

ietekmi uz finansu pakalpojumu nepartrauktibu un kvalitati individualaja un grupas [iment.

Sada uzraudziba batu jaievéro stratégiska pieeja ar tre§o personu saistitajam IKT riskam,
kas tiek formalizgta, finansu vienibas vadibas struktiirai pienemot Tpasu ar treso personu
saistita IK T riska stratégiju, kas balstas visu veidu atkaribu no treSam personam, kas sniedz
IKT pakalpojumus, pastaviga izvértéSana. Lai uzlabotu uzraugu informétibu par atkaribu
no tre$am personam, kas sniedz IKT pakalpojumus, un papildus atbalstitu darbu saistiba ar
parraudzibas sisteému, kas izveidota ar So regulu, visam finanSu vienibam butu jauzliek par
pienakumu uzturét informacijas registru attieciba uz katru ligumisko vienos$anos par
izmantotajiem IKT pakalpojumiem, ko sniedz tresas personas, kas sniedz IKT
pakalpojumus. Finan$u uzraudzibas iestadém biitu jasp&j pieprasit pilnu registru vai
konkrétas ta dalas un tadgjadi sanemt butisku informaciju, lai giitu plasaku izpratni par

finan$u vienibu atkaribu no IKT.
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Padzilinatai analizei pirms liguma noslégSanas vajadzetu biit ligumiskas vienoSanas
oficialas noslégsanas pamata un janotiek pirms tas, jo Tpasi pieversoties tadiem elementiem
ka paredzéta IKT liguma atbalstito pakalpojumu kritiskums vai svarigums, nepiecieSamie
uzraudzibas iestazu apstiprindjumi vai citi nosacijumi, iesp&jamais ar to saistitais
koncentracijas risks, ka ar1 pienacigas riipibas piemé&rosana treso personu, kas sniedz IKT
pakalpojumus, atlases un novert€Sanas procesa un iesp&jamo interesu konfliktu
noveérté€sana. Attieciba uz ligumisku vienosanos par kritiski svarigam vai svarigam
funkcijam finansSu vienibam biitu janem véra tas, ka tresas personas, kas sniedz IKT
pakalpojumus, izmanto visjaunakos un visaugstakos informacijas droSibas standartus.
Ligumiskas vienosanas izbeigSanu varétu izraisit vismaz vairaki apstakli, kas liecina par
nepilnibam tresas personas, kas sniedz IKT pakalpojumus, [iment, jo Tpasi butiski tiesibu
aktu vai liguma noteikumu parkapumi, apstakli, kas atklaj iesp&jamas izmainas to funkciju
izpilde, ko paredz ligumiskas vieno$anas, pieradijumi par tresas personas, kas sniedz IKT
pakalpojumus, nepilnibam vispargja IKT riska parvaldiba vai apstakli, kas liecina par

attiecigas kompetentas iestades nesp&ju efektivi uzraudzit finanSu vienibu.
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Lai risinatu ar treSo personu saistita IKT koncentracijas riska sistémisko ietekmi, Saja
regula tiek sekméts Iidzsvarots risinajums, pienemot elastigu un pakapenisku pieeju $adam
koncentracijas riskam, jo jebkadu neelastigu robezvertibu vai stingru ierobezojumu
noteikSana varétu kavet uznémejdarbibas veikSanu un ierobeZot ligumslégsanas brivibu.
Finan8u vienibam bitu riipigi jaizverte savas paredzetas ligumiskas vienosanas, lai
noteiktu $ada riska rasanas iesp&jamibu, tostarp veicot padzilinatu analizi par
apakSuznémuma ligumiem, jo 1pasi, ja tie noslégti ar tresa valsti iedibinatam treSam
personam, kas sniedz IKT pakalpojumus. Saja posma un noliika panakt taisnigu lidzsvaru
starp Iigumu slégSanas brivibas saglabaSanu un finansu stabilitates garantéSanu nav
lietderigi noteikt stingras robezvertibas un ierobezojumus paklautibai ar treSo personu
saistitam IKT riskam. Parraudzibas sist€émas konteksta galvenajam parraugam, kas iecelts,
ieveérojot So regulu, attieciba uz kritiski svarigam treSam personam, kas sniedz IKT
pakalpojumus, biitu Tpasa uzmaniba japievers tam, lai pilniba aptvertu savstarp€jo atkaribu
apjomu, jaatklaj konkreti gadijumi, kad kritiski svarigu treso personu, kas sniedz IKT
pakalpojumus, augsta koncentracija Savieniba varétu radit spiedienu uz Savienibas finansu
sistémas stabilitati un integritati, un jauztur dialogs ar kritiski svarigajam tre$am personam,

kas sniedz IKT pakalpojumus, ja $ads konkréts risks ir identificets.
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(68) Lai regulari izvertétu un uzraudzitu tresas personas, kas sniedz IKT pakalpojumus, sp&ju
drosi sniegt pakalpojumus finansu vienibai, nelabvéligi neietekmgjot finansu vienibas
digitalas darbibas noturibu, biitu jasaskano vairaki galvenie ligumiskie elementi ar treSam
personam, kas sniedz IKT pakalpojumus. Sadai saskanosanai biitu jaaptver minimalas
jomas, kas ir butiskas, lai lautu finansu vienibai pilniba uzraudzit riskus, ko varétu radit
tresa persona, kas sniedz IKT pakalpojumus, nemot véra finansu vienibas vajadzibu
nodros$inat savu digitalo noturibu, jo ta ir loti atkariga no sanemto IKT pakalpojumu

stabilitates, funkcionalitates, pieejamibas un droSibas.

(69) Parskatot Iigumiskas vienoSanas, lai panaktu saskanotibu ar §is regulas prasibam, finansu
vienibam un treSam personam, kas sniedz IKT pakalpojumus, biitu janodrosina, ka tajas ir

ieklauti galvenie $aja regula paredzétie l[igumu noteikumi.

(70) Saja regula sniegta jedziena "kritiski svarigas vai svarigas funkcijas" definicija ietver
"kritiski svarigas funkcijas", ka tas definétas Eiropas Parlamenta un Padomes Direktivas
2014/59/ES! 2. panta 1. punkta 35) apakS$punkta. Tapéc funkcijas, ko uzskata par kritiski
svarigam, ieveérojot Direktivu 2014/59/ES, ir ieklautas kritiski svarigo funkciju definicija

§1s regulas nozime.

1 Eiropas Parlamenta un Padomes Direktiva 2014/59/ES (2014. gada 15. maijs), ar ko izveido
kreditiestazu un ieguldijumu brokeru sabiedribu atveseloSanas un noreguléjuma reZimu un
groza Padomes Direktivu 82/891/EEK un Eiropas Parlamenta un Padomes Direktivas
2001/24/EK, 2002/47/EK, 2004/25/EK, 2005/56/EK, 2007/36/EK, 2011/35/ES, 2012/30/ES
un 2013/36/ES, un Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1093/2010 un (ES)
Nr. 648/2012 (OV L 173, 12.6.2014., 190. Ipp.).
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Neatkarigi no IKT pakalpojumu atbalstitas funkcijas kritiskuma vai svariguma ar
ligumisku vienoSanos jo 1pasi butu janosaka funkciju un pakalpojumu pilnigs apraksts,
$adu funkciju sniegSanas un datu apstrades vieta, ka ar1 janorada pakalpojumu Iimena
apraksti. Citi biitiski elementi, lai lautu finanSu vienibai uzraudzit ar treSo personu saistito
IKT risku, ir: liguma noteikumi, kuros precizéts, ka tresa persona, kas sniedz IKT
pakalpojumus, nodrosina personas datu piekliistamibu, pieejamibu, integritati, drosibu un
aizsardzibu, noteikumi, ar ko tiek garanteta piekluve datiem un to atgiiSana un atgrieSana
tresas personas, kas sniedz IKT pakalpojumus, maksatnespgjas, noreguléjuma vai
uznémejdarbibas izbeigSanas gadijuma, ka arT noteikumi, kuros paredzets, ka tresas
personas, kas sniedz IKT pakalpojumus, nodroSina palidzibu ar sniegto pakalpojumu
saistitu IKT incidentu gadijuma bez papildu izmaksam vai par ieprieks noteiktu maksu;
noteikumi, kuros paredzets tresas personas, kas sniedz IKT pakalpojumus, pienakums
pilniba sadarboties ar finansu vienibas kompetentajam iestadém un noregul&juma
iestadém; un noteikumi par izbeig$anas tiestbam un ar tam saistitajiem minimalajiem
pazinoSanas terminiem attieciba uz ligumiskas vienoSanas izbeigSanu atbilsto$i tam, ka to

sagaida kompetentas iestades un noregul&juma iestades.
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(73)

Papildus $adiem liguma noteikumiem un lai nodro$inatu, ka finansu vienibas saglaba
pilnigu kontroli par visu notikumu attistibu treSo personu liment, kas var mazinat to IKT
drosibu, Iigumos par tadu IKT pakalpojumu sniegSanu, ar kuriem atbalsta kritiski svarigas
vai svarigas funkcijas, biitu japaredz art $adi elementi: pilnigu pakalpojumu limena
aprakstu specifikacija ar preciziem kvantitativiem un kvalitativiem darbibas mérkiem, lai
bez liekas kavésanas varétu veikt atbilstigus korig€josus pasakumus, ja netiek ievéroti
saskanotie pakalpojumu Iimeni; treSas personas, kas sniedz IKT pakalpojumus, attiecigie
saistoSie pazinoSanas termini un zino$anas pienakumi tadu notikumu gadijuma, kas var
butiski ietekmé&t tresas personas, kas sniedz IKT pakalpojumus, sp&ju efektivi sniegt savus
attiecigos IKT pakalpojumus; prasiba treSai personai, kas sniedz IKT pakalpojumus,
istenot un parbaudit uznémejdarbibas arkartas ricibas planus un ieviest IKT drosibas
pasakumus, rikus un politiku, kas lauj drosi sniegt pakalpojumus, ka arT piedalities un

pilniba sadarboties DVIT, ko veic finansu vieniba.

Ligumos par tadu IKT pakalpojumu sniegSanu, ar kuriem atbalsta kritiski svarigas vai
svarigas funkcijas, vajadzetu ietvert ar1 noteikumus, kas lauj istenot finansu vienibas vai
ieceltas tresas personas piekluves, parbaudes un revizijas tiesibas un tiesibas izgatavot
kopijas ka svarigu riku finansu vienibas veiktas tresas personas, kas sniedz IKT
pakalpojumus, darbibas rezultatu pastavigas uzraudzibas procesa, ko papildina
pakalpojumu sniedz€ja pilniga sadarbiba parbauzu laika. Ar finanSu vienibas
kompetentajai iestadei vajadzetu biit tiesibam ar ieprieks€ju pazinojumu parbaudit treso
personu, kas sniedz IKT pakalpojumus, un veikt ta reviziju, nodrosinot konfidencialas

informacijas aizsardzibu.
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Ar $adu ligumisku vienoSanos biitu arT japaredz skaidri noteiktas atsevisSkas atkapSanas
strat€gijas, kas jo pasi lauj noteikt obligatus parejas periodus, kuros tresam personam, kas
sniedz IKT pakalpojumus, biitu jaturpina nodroSinat attiecigos pakalpojumus ar mérki
mazinat traucgjumu risku finansu vienibas limeni, vai jalauj finanSu vienibai efektivi pariet
pie citas tresas personas izmantosanas, kas sniedz IKT pakalpojumus, vai art pariet uz
iek$gjiem risinajumiem atbilstigi sniegta IKT pakalpojuma sarezgitibai. Turklat finansu
vienibam, uz kuram attiecas Direktivas 2014/59/ES darbibas joma, biitu janodroSina, ka
attiecigie ligumi par IKT pakalpojumiem ir stabili un pilniba izpildami miné&to finanSu
vienibu noregul&juma gadijuma. Tadel noreguléjuma iestades sagaida, ka mingtas finansu
vienibas nodrosinas, lai attiecigie IKT pakalpojumu ligumi biitu noturigi noreguléjuma
gadijuma. Kamér miné&tas finansu vienibas turpina pildit savas maksajumu saistibas, tam
cita starpa biitu janodroSina, ka attiecigajos IKT pakalpojumu Iigumos ir ietvertas
klauzulas par Iiguma darbibas neizbeigSanu, neatcelSanu un neparveidosanu

parstrukturéSanas vai noregul&juma gadijuma.
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Turklat, brivpratigi izmantojot liguma standartklauzulas, kuras izstradajusas valsts iestades
vai Savienibas iestades, jo Ipasi l[iguma klauzulas, ko Komisija izstradajusi attieciba uz
makondatoSanas pakalpojumiem, varétu nodrosinat papildu drosibu finansu vienibam un
tres$am personam, kas sniedz IKT pakalpojumus, uzlabojot to juridisko noteiktibu attieciba
uz makondatoSanas pakalpojumu izmantoSanu finansu nozar€ un to pilniba saskanojot ar
Savienibas finansu pakalpojumu tiesibu aktu prasibam un gaidam. Liguma
standartklauzulu izstrade balstas uz pasakumiem, kas tika paredzeti jau 2018. gada FinanSu
tehnologijas ricibas plana, kura tika izzinots Komisijas nodoms atbalstit un veicinat ligumu
standartklauzulu izstradi finansu vienibu darbibu uztic€$anai argjiem makondatosanas
pakalpojumu sniedzgjiem, par pamatu izmantojot starpnozaru makondato$anas
pakalpojumu jomas ieinteres€to personu centienus, ko Komisija ar finanSu nozares iesaisti

ir veicinajusi.
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(76) Lai veicinatu konvergenci un efektivitati attieciba uz uzraudzibas pieejam, ar ko pieversas
ar treSo personu saistitajam IKT riskam finansu nozaré€, ka arf lai stiprinatu to finansSu
vienibu digitalas darbibas noturibu, kuras tadu IKT pakalpojumu sniegSanai, ar kuriem
atbalsta finansSu pakalpojumus, palaujas uz kritiski svarigdm tre$am personam, kas sniedz
IKT pakalpojumus, un tadgjadi palidz&tu saglabat Savienibas finansu sisteémas stabilitati un
finansu pakalpojumu iek$gja tirgus integritati, uz kritiski svarigam treSam personam, kas
sniedz IKT pakalpojumus, vajadz&tu attiekties Savienibas parraudzibas sist€émai. Lai gan
parraudzibas sist€émas izveide ir pamatota ar pievienoto veértibu, ko sniedz riciba
Savienibas Itmeni, un nemot véra IKT pakalpojumu izmantoSanas biitisko nozimi un
specifiku finansu pakalpojumu sniegSana, vienlaikus biitu jaatgadina, ka §is risinajums
Skiet piemérots tikai saistiba ar So regulu, kas 1pasi attiecas uz digitalas darbibas noturibu
finanSu nozare. Tomér §ada parraudzibas sisteéma nebiitu jauzskata par jaunu Savienibas

uzraudzibas modeli citas finanSu pakalpojumu un darbibu jomas.
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Parraudzibas sist€ma biitu japiemero tikai kritiski svarigam treSam personam, kas sniedz
IKT pakalpojumus. Tadgl biitu japaredz izraudzisanas mehanisms, lai nemtu vera, kada
apmeéra un veida finanSu nozare palaujas uz $adam tre$am personam, kas sniedz IKT
pakalpojumus. Ming€tajam mehanismam biitu jaietver kvantitativu un kvalitativu kritériju

kopums, kas noteiktu svariguma parametrus ka pamatu ieklausanai parraudzibas sist€éma.

Lai nodroSinatu minéta novert&juma precizitati un neatkarigi no tresas personas, kas sniedz

IKT pakalpojumus, korporativas struktiras, Sados kritérijos attieciba uz treSo personu, kas

sniedz IKT pakalpojumus un ir dala no plasakas grupas, biitu janem veéra visa tresas
personas, kas sniedz IKT pakalpojumus, grupas strukttira. No vienas puses, kritiski
svarigajam treSam personam, kas sniedz IKT pakalpojumus un kas netiek automatiski
izraudzitas, piemé&rojot minétos krit€rijus, vajadzetu bt iesp€jai brivpratigi pievienoties
parraudzibas sist€mai, savukart tas tresas personas, kas sniedz IKT pakalpojumus, uz
kuram jau attiecas parraudzibas mehanisma sisteémas, kuru mérkis ir atbalstit LESD
127. panta 2. punkta ming&to Eiropas Centralo banku sist€mas uzdevumu pildisanu, butu

jaatbrivo.
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(78) Lidzigi ar1 finanSu vienibas, kas sniedz IKT pakalpojumus citam finansu vienibam, lai gan
pieder pie treSo personu, kas sniedz IKT pakalpojumus saskana ar So regulu, kategorijas,
bitu jaatbrivo no parraudzibas sistémas, jo uz tam jau attiecas uzraudzibas mehanismi, kas
izveidoti ar attiecigajiem Savienibas finansu pakalpojumu tiesibu aktiem. Attieciga
gadijuma kompetentajam iestadeém saistiba ar savam uzraudzibas darbibam biitu janem
veéra IKT risks, ko finanSu vienibam rada finansu vienibas, kuras sniedz IKT
pakalpojumus. Tapat, nemot véra esosos riska uzraudzibas mehanismus grupas liment, tads
pats atbrivojums bitu jaievies attieciba uz tre$am personam, kas sniedz IKT pakalpojumus
galvenokart savas grupas vienibam. Tresas personas, kas sniedz IKT pakalpojumus tikai
viena dalibvalst1 finanSu vienibam, kuras darbojas tikai minétaja dalibvalsti, ar1 biitu
jaatbrivo no izraudziSanas mehanisma to ierobezoto darbibu un parrobezu ietekmes

neesamibas dgl.
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(79) Finan8u pakalpojumu joma piedzivota digitala parveide ir radijusi vél nepieredzetu IKT
pakalpojumu izmanto$anas Itmeni un palausanos uz tiem. Ta ka ir kluvis neiedomajami
sniegt finanSu pakalpojumus, neizmantojot makondatoSanas pakalpojumus,
programmatiiras risinajumus un ar datiem saistitus pakalpojumus, Savienibas finansu
ekosistema ir kluvusi nesaraujami atkariga no konkrétiem IKT pakalpojumiem, ko sniedz
IKT pakalpojumu sniedzgji. Daziem no min&tajiem piegadatajiem, novatoriem, kas
izstrada un izmanto uz IKT balstitas tehnologijas, ir nozimiga loma finan$u pakalpojumu
sniegSana, vai arf tie ir integréjusies finansu pakalpojumu veértibas kede. Tadgjadi tie ir
kluvusi kritiski svarigi Savienibas finan$u sistémas stabilitatei un integritatei. ST plasa
palausanas uz pakalpojumiem, ko sniedz kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus, apvienojuma ar dazadu tirgus dalibnieku informacijas sist€ému savstarp&jo
atkaribu rada tieSu un potenciali nopietnu risku Savienibas finan$u pakalpojumu sist€émai
un finansu pakalpojumu sniegSanas nepartrauktibai, ja kritiski svarigas treSas personas, kas
sniedz IKT pakalpojumus, skartu darbibas trauc€jumi vai bitiski kiberincidenti.
Kiberincidentiem ir izteikta sp&ja vairoties un izplatities visa finanSu sist€éma ieveérojami
atrak neka citiem riska veidiem, kas tiek uzraudziti finanSu nozarg, un tie var aptvert
dazadas nozares un sniegties pari geografiskajam robezam. Tiem ir potencials paraugt
sistémiska krizg, kad uztic€Sanas finansu sist€mai ir mazinajusies realas ekonomikas
atbalsta funkciju trauc€jumu de] vai bitisku finansialu zaud€jumu dél, sasniedzot Iiment,
ko finanSu sisteéma nespgj izturét vai kam nepiecieSama smagu satricinajumu absorbcijas
pasakumu 1stenoSana. Lai noverstu to, ka $adi scenariji var piepildities un tadgjadi
apdraudét Savienibas finansu stabilitati un integritati, ir biitiski nodro$inat uzraudzibas
prakses konvergenci attieciba uz tadu risku finan$u joma, kurs$ saistits ar treSo personu, kas
sniedz IKT pakalpojumus, jo 1pasi ar jauniem noteikumiem, kas lauj Savienibai parraudzit

kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus.
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(80) Parraudzibas sist€ma liela méra ir atkariga no sadarbibas pakapes starp galveno parraugu
un kritiski svarigo treso personu, kas finansu vienibam sniedz tadus IKT pakalpojumus,
kuri ietekmé finansu pakalpojumu sniegSanu. Sekmiga parraudziba cita starpa ir atkariga
no galvena parrauga spéjas efektivi veikt uzraudzibas uzdevumus un parbaudes, lai
novertétu noteikumus, kontroli un procesus, ko izmanto kritiski svarigas tresas personas,
kas sniedz IKT pakalpojumus, ka arT lai novertétu to darbibu iespgjamo kumulativo
ietekmi uz finansu stabilitati un finansu sist€mas integritati. Vienlaikus ir biitiski, lai
kritiski svarigas treSas personas, kas sniedz IKT pakalpojumus, ievérotu galvena parrauga
ieteikumus un kliedétu vina bazas. Ta ka tadas kritiski svarigas tresas personas, kas sniedz
IKT pakalpojumus, kuri ietekme finanSu pakalpojumu sniegSanu, sadarbibas triikkums,
pieméram, atteikums pieskirt piekluvi savam telpam vai iesniegt informaciju, galu gala
atnemtu galvenajam parraugam ta butiski svarigos rikus, kas vajadzigi, lai novertetu ar
treSo personu saistitu IKT risku, un varétu negativi ietekmét finansu sisteémas finansu

stabilitati un integritati, ir japaredz arT sam&rigs sankciju rezims.
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(81) Nemot véra iepriek§ minéto, galvena parrauga vajadzibu piemérot soda maksajumus, lai
piespiestu kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus, ievérot $aja
regula noteiktos parredzamibas un ar piekluvi saistitos pienakumus, nedrikstétu apdraudét
griitibas, ko rada min€to soda maksajumu izpilde attieciba uz kritiski svarigam treSam
personam, kas sniedz IKT pakalpojumus un kas iedibinati tresas valstis. Lai nodroSinatu
$adu sodu izpildamibu un lautu atri ieviest procediiras, ar kuram tiek nodrosinatas kritiski
svarigu treSo personu, kas sniedz IKT pakalpojumus, tiesibas uz aizstavibu saistiba ar
izraudziSanas mehanismu un ieteikumu sniegSanu, min€tajam kritiski svarigam tresam
personam, kas finansu vienibam sniedz IKT pakalpojumus, kuri ietekme finansu
pakalpojumu sniegSanu, biitu japrasa saglabat pienacigu uznémeéjdarbibas klatbitni
Savieniba. Nemot véra parraudzibas bitibu un salidzinamu pasakumu trikumu citas
jurisdikcijas, nav piem&rotu alternativu mehanismu, kas nodro$inatu So mérki, efektivi
sadarbojoties ar finanSu uzraudzibas iestadeém tresas valstis saistiba ar to digitalo
operacionalo risku ietekmes uzraudzibu, kurus rada tre$as personas, kas sniedz sist€émiskus
IKT pakalpojumus un kvalificgjas ka kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus un kas iedibinatas tresas valstis.

Tapec, lai turpinatu sniegt IKT pakalpojumus finanSu vienibam Savieniba, tresai personai,
kas sniedz IKT pakalpojumus un kas iedibinata tresas valstis, un kas saskana ar So regulu ir
izraudzita par kritiski svarigu, 12 méneSu laika p€c Sadas izraudziSanas bitu javeic visi
nepiecieSamie pasakumi, lai nodroSinatu tas nodibinasanu Savieniba, iedibinot
meitasuznémumu, ka definéts visa Savienibas acquis, jo 1pasi Eiropas Parlamenta un

Padomes Direktiva 2013/34/ES!.

1 Eiropas Parlamenta un Padomes Direktiva 2013/34/ES (2013. gada 26. jiinijs) par noteiktu
veidu uznémumu gada finansSu parskatiem, konsolidetajiem finansu parskatiem un saistitiem
zinojumiem, ar ko groza Eiropas Parlamenta un Padomes Direktivu 2006/43/EK un atcel]
Padomes Direktivas 78/660/EEK un 83/349/EEK (OV L 182, 29.6.2013., 19. lpp.).
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(82)

Prasibai izveidot meitasuzn@émumu Savieniba nebiitu jaliedz kritiski svarigai treSai
personai, kas sniedz IKT pakalpojumus, sniegt IKT pakalpojumus un saistito tehnisko
atbalstu no objektiem un infrastruktiiras, kas atrodas arpus Savienibas. Ar So regulu
nenosaka datu teritorialas ierobezoSanas pienakumu, jo taja nav prasits, lai datu glabasana

vai apstrade tiktu veikta Savieniba.
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(83)

Kritiski svarigam tre$am personam, kas sniedz IKT pakalpojumus, biitu jaspgj sniegt IKT
pakalpojumus no jebkuras vietas pasaul€, ne obligati vai ne tikai no telpam, kas atrodas
Savieniba. Parraudzibas darbibas vispirms bitu javeic telpas, kas atrodas Savieniba, un
mijiedarbojoties ar vienibam, kas atrodas Savieniba, tostarp ar meitasuznémumiem, kurus,
ieverojot So regulu, izveidojusas kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus. Tomer $adas darbibas Savieniba varétu biit nepietickamas, lai galvenais
parraugs varétu pilniba un efektivi pildit savus pienakumus saskana ar So regulu. Tapéc
galvenajam parraugam biitu jasp€j Istenot savas attiecigas parraudzibas pilnvaras art tresas
valstis. Mingto pilnvaru 1stenoSanai tresas valstis biitu jasniedz galvenajam parraugam
iesp&ja parbaudit objektus, no kuriem kritiski svariga tresa persona, kas sniedz IKT
pakalpojumus, faktiski nodro$ina vai parvalda IKT pakalpojumus vai tehniska atbalsta
pakalpojumus, un biitu jasniedz galvenajam parraugam visaptverosa un operacionala
izpratne par kritiski svarigas tre$as personas, kas sniedz IKT pakalpojumus, IKT riska
parvaldibu. Galvena parrauga — ka Savienibas agentiiras — iesp&jai istenot pilnvaras arpus
Savienibas teritorijas vajadzetu biit pienacigi regulétai ar attiecigiem nosacijumiem, jo
pasi ar attiecigas kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus,
piekrisanu. Tapat attiecigas tresas valsts iestades buitu jainformé par galvena parrauga
darbibu veikSanu to teritorija, un biitu jasanem to piekriSana. Tomér, lai nodro§inatu
efektivu 1stenoSanu un neskarot Savienibas iestazu un dalibvalstu attiecigas kompetences,
Sadas pilnvaras ir pilniba janostiprina ar1, noslédzot administrativas sadarbibas noligumus
ar attiecigas tres$as valsts attiecigajam iestadém. Tadel Sai regulai biitu jalauj EUI noslégt
administrativas sadarbibas noligumus ar attiecigajam treSo valstu iestadém, kam citadi

nevajadzetu radit juridiskas saistibas attieciba uz Savienibu un tas dalibvalstim.
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(84)

(85)

(86)

Lai atvieglotu sazinu ar galveno parraugu un nodro§inatu pienacigu parstavibu, kritiski
svarigam treSam personam, kas sniedz IKT pakalpojumus un ir dala no grupas, par savu

koordinacijas punktu biitu jaizraugas viena juridiska persona.

Parraudzibas sist€mai nebiitu jaskar dalibvalstu kompetenci veikt savus parraudzibas vai
uzraudzibas uzdevumus attieciba uz treSam personam, kas sniedz IKT pakalpojumus un
kuras nav izraudzitas par kritiski svarigam saskana ar So regulu, bet kuras var uzskatit par

svarigam valsts ITmeni.

Lai izmantotu finanSu pakalpojumu jomas daudzslanaino institucionalo struktiiru, EUI
Apvienotajai komitejai biitu jaturpina nodrosinat vispargju starpnozaru koordinaciju
attieciba uz visiem ar IKT risku saistitajiem jautdjumiem saskana ar tas uzdevumiem
kiberdroSibas joma. Tai biitu jasanem atbalsts no jaunas apakSkomitejas (Parraudzibas
forums), kas veic sagatavosSanas darbus gan attieciba uz atseviSkam kritiski svarigam
treSam personam, kas sniedz IKT pakalpojumus, adresétiem l€mumiem, gan kolekttvu
ieteikumu izsniegSanu, jo Tpasi attieciba uz kritiski svarigu treso personu, kas sniedz IKT
pakalpojumus, parraudzibas programmu salidzinoSo novértéSanu un IKT koncentracijas

riska jautajumu risinasanas labakas prakses noteikSanu.
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(87) Lai nodrosinatu, ka kritiski svarigas treSas personas, kas sniedz IKT pakalpojumus, tiek
pienacigi un efektivi parraudzitas Savienibas ITment, $aja regula ir paredzets, ka jebkuru no
trim EUI var€tu izraudzities par galveno parraugu. Kritiski svarigas tresas personas, kas
sniedz IKT pakalpojumus, individualai pieskir§anai vienai no trim EUI biitu jaizriet no to
finanSu vienibu domingjosa stavokla novért§juma, kuras darbojas finansu nozargs, par
kuram minéta EUT ir atbildiga. Sai pieejai biitu janodrosina lidzsvarots uzdevumu un
pienakumu sadalijums starp trim EUI saistiba ar parraudzibas funkciju veikSanu un péc
iespejas labak jaizmanto cilvékresursi un tehniskas zinasanas, kas pieejamas katra no trim

EUL
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(88)

Galvenajiem parraugiem vajadzetu bt pieskirtam vajadzigajam pilnvaram veikt kritiski
svarigu treSo personu, kas sniedz IKT pakalpojumus, izmekleé$anu un parbaudes uz vietas
un neklatien€ to telpas un atraSanas vietas un iegiit pilnigu un atjauninatu informaciju.
Mingtajam pilnvaram biitu jalauj galvenajam parraugam giit patiesu priekSstatu par finanSu
vienibam un Savienibas finanSu sisteémai radita, ar treSo personu saistita IKT riska veidu,
apméru un ietekmi. Galvenas parraudzibas lomas uzticéSana EUI ir priekSnoteikums, lai
izprastu un risinatu IKT riska sistémisko dimensiju finansu joma. Kritiski svarigu treso
personu, kas sniedz IKT pakalpojumus, ietekme uz Savienibas finanSu nozari un
iesp&jamas problémas, ko rada ar IKT koncentraciju saistitais risks, prasa istenot kolekttvu
pieeju Savienibas limeni. Vairaku reviziju vienlaiciga veikSana un piekluves tiesibu
izmantoSana, ko 1steno vairakas kompetentas iestades atseviski ar nelielu koordinaciju vai
vispar bez tas, nelautu finanSu uzraudzibas iestadém iegiit pilnigu un visaptverosu parskatu
par tresas personas, kas sniedz IKT pakalpojumus, risku Savieniba, vienlaikus radot art
dublésanos, slogu un sarezgitibu kritiski svarigam tresam personam, kas sniedz IKT

pakalpojumus, ja uz tam attiektos daudzi uzraudzibas un parbaudes pieprasijumi.
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(89)

Nemot vera biitisko ietekmi, ko rada izraudziSana par kritiski svarigu, Sai regulai biitu
janodrosina, ka visa parraudzibas sist€mas Istenosana tiek ieverotas kritiski svarigu treso
personu, kas sniedz IKT pakalpojumus, tiesibas. Pirms $adi pakalpojumu sniedzgji tiek
izraudziti par kritiski svarigiem, tiem, pieméram, vajadzetu biit tiestbam iesniegt
galvenajam parraugam pamatotu pazinojumu, kura ietverta jebkada ar to izraudzisanu
saistita butiska informacija noverté§juma vajadzibam. Ta ka galvenajam parraugam
vajadz€tu bt pilnvarotam sniegt ieteikumus par IKT riska jautajumiem un piemérotiem to
novérSanas pasakumiem, ietverot pilnvaras iebilst pret konkrétu ligumisku vienosanos, kas
ietekm@ finansu vienibas vai finansu sist€mas stabilitati, kritiski svarigam treSam
personam, kas sniedz IKT pakalpojumus, arT biitu jadod iesp€ja pirms minéto ieteikumu
pabeigSanas sniegt paskaidrojumus par ieteikuma paredzeto risinajumu paredzamo ietekmi
uz klientiem, kas ir vienibas, kuras neietilpst §is regulas darbibas joma, un formulét
risinajumus risku mazinaSanai. Kritiski svarigam treS§am personam, kas sniedz IKT
pakalpojumus un nepiekrt ieteikumiem, biitu jaiesniedz pamatots paskaidrojums par savu
nodomu neapstiprinat ieteikumu. Ja §ads pamatots paskaidrojums nav iesniegts vai ja to
uzskata par nepietieckamu, galvenajam parraugam biitu jaizdod publisks pazinojums, kura

Tsuma aprakstita neatbilstiba.
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(90) Kompetentajam iestadém savas darbibas attieciba uz finansu vienibu prudencialo
uzraudzibu bitu pienacigi jaieklauj uzdevums parbaudit galvena parrauga sniegto
ieteikumu faktisku ievéroSanu. Kompetentajam iestadém biitu jasp€j pieprasit finansu
vienibam veikt papildu pasakumus, lai noverstu riskus, kas identificéti galvena parrauga
ieteikumos, un tam butu savlaicigi jaizdod pazinojumi $aja sakara. Ja galvenais parraugs

adres€ ieteikumus kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus un

brivpratigi un pirms papildu pasakumu pienemsanas apspriesties ar kompetentajam
iestadem saskana ar min&to direktivu, lai veicinatu koordingtu pieeju attieciba uz

attiecigajam kritiski svarigajam treSam personam, kas sniedz IKT pakalpojumus.

91) Parraudzibas 1stenoSana biitu jaievero tris darbibas principi, kuru mérkis ir nodrosinat:
a) cieSu koordinaciju EUI starpa to galveno parraugu lomas, izmantojot kopigu
parraudzibas tiklu (JON), b) atbilstibu sisteémai, kas izveidota ar Direktivu (ES) .../... *
(izmantojot brivpratigu apspriesanos ar struktiiram saskana ar mingto direktivu, lai
izvairtos no tadu pasakumu dublésanas, kuri versti uz kritiski svarigam treSam personam,
kas sniedz IKT pakalpojumus), un c) riipibas pieméroSanu, lai p&c iesp&jas samazinatu
traucgjumu risku pakalpojumiem, ko kritiski svarigas tresas personas, kas sniedz IKT

pakalpojumus, sniedz klientiem, kuri ir vienibas, kas neietilpst $1s regulas darbibas joma.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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(92)

(93)

(94)

Parraudzibas sist€mai nebiitu jaaizstaj vai nekada veida vai dala jaaizvieto prasiba finansu
vienibam pasam parvaldit riskus, ko rada tadu treSo personu izmantosana, kas sniedz IKT
pakalpojumus, tostarp to pienakumu pastavigi uzraudzit ligumiskas vienosanas, kas
noslégtas ar kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus. Tapat
parraudzibas sisteémai nebiitu jaietekme finansu vienibu pilna atbildiba par visu $aja regula
un attiecigajos finanSu pakalpojumu tiesibu aktos noteikto juridisko saistibu ievéroSanu un

to izpildi.

Lai izvairitos no dublésanas un parklasanas, kompetentajam iestadém biitu jaatturas
individuali veikt jebkadus pasakumus, kuru mérkis ir uzraudzit kritiski svarigas tresas
personas, kas sniedz IKT pakalpojumus, riskus, un $aja zina biitu jauzticas attieciga
galvena parrauga novertgjumam. Jebkur§ pasakums jebkura gadijuma ieprieks biitu
jakoordin€ un par to javienojas ar galveno parraugu saistiba ar parraudzibas sist€mas

uzdevumu veikSanu.

Lai starptautiska liment veicinatu konvergenci attieciba uz paraugpraksi, ko izmanto,
parskatot un uzraugot treSo personu, kas sniedz IKT pakalpojumus, digitalo riska
parvaldibu, biitu jamudina EUI noslégt sadarbibas noligumus ar attiecigajam uzraudzibas

un regulativajam treSo valstu iestadém.

PE-CONS 41/22 ZB/ica 69

ECOFIN LV



(95)

(96)

Lai izmantotu to darbinieku 1pasas kompetences, tehniskas prasmes un specialas zinaSanas,
kuri specializ€jas operativaja un IKT riska joma kompetentajas iestades, trijas EUI un —
brivpratigi — kompetentajas iestades saskana ar Direktivu (ES).../... *, galvenajam
parraugam biitu jaizmanto valstu uzraudzibas sp€jas un zinasanas un jaizveido 1pasas
parbaudes grupas katrai kritiski svarigai tresai personai, kas sniedz IKT pakalpojumus,
apvienojot daudznozaru grupas, lai atbalstitu parraudzibas darbibu sagatavoSanu un izpildi,
tostarp kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus, vispar&jas
izmekl€Sanas un parbaudes, ka arT p&c tam veicot jebkurus vajadzigos turpmakos

pasakumus.

Lai gan izmaksas, kas izriet no parraudzibas uzdevumiem, tiktu pilniba finans&tas no
maksam, ko iekase no kritiski svarigam tre$am personam, kas sniedz IKT pakalpojumus,
pirms parraudzibas sist€mas darbibas sakuma EUI tomér, visticamak, radisies izmaksas par
tadu tpasu IKT sistemu ievieSanu, kas atbalsta gaidamo parraudzibu, jo pirms tam butu
jaizstrada un jaievies 1pasas IKT sisteémas. Tap&c $aja regula ir paredzets hibrids
finans€8anas modelis, saskana ar kuru parraudzibas sist€ma ka tada tiktu pilniba finanséta
no maksam, savukart EUI IKT sistemu izstradi finansétu no Savienibas un valstu

kompetento iestazu iemaksam.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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(97) Kompetentajam iestadém vajadz€tu biit visam prasitajam uzraudzibas, izmekleSanas un
sankciju pilnvaram, lai nodrosinatu, ka tas var pienacigi pildit savus pienakumus saskana
ar So regulu. Principa tam biitu japublic€ pazinojumi par to piemerotajiem
administrativajiem sodiem. Ta ka finansu vienibas un tresas personas, kas sniedz IKT
pakalpojumus, var bt iedibinati dazadas dalibvalstis un tos var uzraudzit dazadas
kompetentas iestades, $1s regulas piemerosana biitu javeicina, no vienas puses, ar cieSu
sadarbibu starp attiecigajam kompetentajam iestadém, tostarp ar ECB attieciba uz ipaSiem
uzdevumiem, ko tai uztic saskana ar Padomes Regulu (ES) Nr. 1024/2013, un, no otras
puses, ar konsultacijam EUI starpa, veicot savstarp&ju informacijas apmainu un sniedzot

palidzibu saistiba ar attiecigajam uzraudzibas darbibam.
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(98)

Lai turpinatu kvantitativi un kvalitativi raksturot krit€rijus attieciba uz treSo personu, kas
sniedz IKT pakalpojumus, izraudziSanu par kritiski svarigdm un lai saskanotu parraudzibas
maksas, bitu jadelegé Komisijai pilnvaras pienemt aktus saskana ar LESD 290. pantu, lai
papildinatu So regulu, sikak precizgjot sist€émisko ietekmi, kada tresas personas, kas sniedz
IKT pakalpojumus, atteicei vai darbibas trauc€jumam var€tu biit uz finansu vienibam,
kuram ta sniedz IKT pakalpojumus, tadu globalo sist€émiski nozimigu iestazu (G-SNI) vai
citu sisteémiski nozimigu iestazu (C-SNI) skaitu, kuras palaujas uz attiecigo treSo personu,
kas sniedz IKT pakalpojumus, aktivu treSo personu, kas sniedz IKT pakalpojumus, skaitu
konkrétaja tirgt, uz izmaksam, kadas ir datu un IKT darba slodzes migréSanai uz citu treso
personu, kas sniedz IKT pakalpojumus, ka arT parraudzibas maksu apmeru un to, kada
veida tas ir jamaksa. Ir 1pasi butiski, lai Komisija, veicot sagatavosanas darbus, rikotu
atbilstigas apsprieSanas, tostarp ekspertu Iiment, un lai min&tas apspriesanas tiktu rikotas
saskana ar principiem, kas noteikti 2016. gada 13. aprila lestazu noliguma par labaku
likumdo$anas procesul. Jo Tpasi, lai delegéto aktu sagatavoSana nodrosinatu vienadu
dalibu, Eiropas Parlamentam un Padomei visi dokumenti biitu jasanem vienlaicigi ar
dalibvalstu ekspertiem, un miné&to iestazu ekspertiem vajadzetu bt sistematiskai piekluvei

Komisijas ekspertu grupu sanaksmém, kuras notiek delegéto aktu sagatavosana.

1

OV L 123, 12.5.2016., 1. Ipp.
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99)

Regulativajiem tehniskajiem standartiem biitu janodroSina $aja regula noteikto prasibu
konsekventa saskanosana. Ta ka EUI ir struktiiras, kam ir loti specializétas zinasanas, tas
biutu japilnvaro izstradat un iesniegt Komisijai ar politikas izvélém nesaistitu regulativu
tehnisko standartu projektus. Biitu jaizstrada regulativie tehniskie standarti tadas jomas ka
IKT riska parvaldiba, zinoSana par biitiskiem ar IKT saistitiem incidentiem, testéSana, ka
arT saistiba ar galvenajam prasibam ar treSo personu saistita IKT riska stabilai uzraudzibai.
Komisijai un EUI bitu janodrosina, lai visas finanSu vienibas varétu piemé&rot minétos
standartus un prasibas ta, lai piem&roSana buitu samériga ar minéto vienibu lielumu un
vispargjo riska profilu un pakalpojumu, darbibu un operaciju veidu, apméru un sarezgitibu.
Komisija biitu japilnvaro pienemt $adus regulativos tehniskos standartus, pienemot
delegésanas aktus saskana ar LESD 290. pantu un saskana ar 10.—14. pantu Regulas (ES)
Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.
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(100)  Lai atvieglotu ar IKT saistitu biitisku incidentu un biitisku ar maksajumiem saistitu
darbibas vai dro§ibas incidentu zinojumu salidzinamibu, ka arT lai nodroSinatu
parredzamibu attieciba uz ligumisku vienosanos par tadu IKT pakalpojumu izmantoSanu,
ko sniedz tresas personas, kas sniedz IKT pakalpojumus, EUI biitu jaizstrada istenoSanas
tehnisko standartu projekti, ar kuriem izveido standartiz&tas veidnes, veidlapas un
procediiras finansu vienibam, ar ko zinot par bitiskiem ar IKT saistitiem incidentiem un
butiskiem ar maksajumiem saistitiem darbibas vai drosibas incidentiem, ka ar1
standartizétas veidnes informacijas registram. Izstradajot minétos standartus, EUI biitu
janem véra finansu vienibas lielums un visparé&jais riska profils, ka art tas pakalpojumu,
darbibu un operaciju veids, apmérs un sarezgitiba. Komisija biitu japilnvaro pienemt sadus
IstenoSanas tehniskos standartus, pienemot istenoSanas aktus saskana ar LESD 291. pantu
un saskana ar 15. pantu Regulas (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES)

Nr. 1095/2010.
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(101)

Ta ka papildu prasibas jau ir noteiktas ar deleg€tiem un steno$anas aktiem, kuru pamata ir
Eiropas Parlamenta un Padomes Regulas (EK) Nr. 1060/2009!, (ES) Nr. 648/20122, (ES)
Nr. 600/20143 un (ES) Nr. 909/2014* paredzétie tehniskie normativie un Tsteno$anas
tehniskie standarti, ir lietderigi pilnvarot EUI individuali vai kopigi ar Apvienotas
komitejas starpniecibu iesniegt Komisijai regulativos un TstenoSanas tehniskos standartus,
lai pienemtu deleg€tos un Tstenosanas aktus, ar kuriem Tsteno un atjaunina esosos IKT riska

parvaldibas noteikumus.

Eiropas Parlamenta un Padomes Regula (EK) Nr. 1060/2009 (2009. gada 16. septembris)
par kreditreitingu agentiram (OV L 302, 17.11.2009., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 648/2012 (2012. gada 4. jiilijs) par
arpusbirzas atvasinatajiem instrumentiem, centralajiem darjjumu partneriem un darjjumu
registriem (OV L 201, 27.7.2012., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 600/2014 (2014. gada 15. maijs) par
finanSu instrumentu tirgiem un ar ko groza Regulu (ES) Nr. 648/2012 (OV L 173,
12.6.2014., 84. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 909/2014 (2014. gada 23. julijs) par
veértspapiru norékinu uzlaboSanu Eiropas Savieniba, centralajiem vertspapiru depozitarijiem
un grozijumiem Direktivas 98/26/EK un 2014/65/ES un Regula (ES) Nr. 236/2012

(OV L 257, 28.8.2014., 1. Ipp.).
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(102)  Nemot vera to, ka §1 regula kopa ar Eiropas Parlamenta un Padomes Direktivu (ES)
Nr. .../..1* paredz konsolidét IKT riska parvaldibas noteikumus, kas ir ieklauti vairakas
Savienibas finanSu pakalpojumu jomas acquis regulas un direktivas, tostarp Eiropas
Parlamenta un Padomes Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)

Nr. 600/2014, (ES) Nr. 909/2014 un (ES) Nr. 2016/20112, lai nodrosinatu pilnigu
konsekvenci, minétas regulas biitu jagroza, lai precizetu, ka Saja regula ir paredzeti

piemérojamie ar IKT risku saistitie noteikumi.

(103)  Tadel ar operacionalo risku saistito attiecigo pantu darbibas joma, uz kuru pamata Regulas
(EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un
(ES) 2016/1011 ir pieskirtas pilnvaras pienemt delegétos un istenosanas aktus, butu
jasasaurina, lai $aja regula ieklautu visus noteikumus, kas attiecas uz digitalas darbibas

noturibas aspektiem, kuri paslaik ir min€to regulu dala.

Eiropas Parlamenta un Padomes Direktiva (ES) .../... (... gada ...), ar ko Direktivas
2009/65/EK, 2009/138/EK, 2011/61/ES, 2013/36/ES, 2014/59/ES, 2014/65/ES,

(ES) 2015/2366 un (ES) 2016/2341 groza attieciba uz finanSu nozares digitalas darbibas
noturibu (OV L ..., ..., ... Ipp.)

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS .../22
(2020/0268 (COD)).

2 Eiropas Parlamenta un Padomes Regula (ES) 2016/1011 (2016. gada 8. jiinijs) par
indeksiem, ko izmanto ka etalonus finanSu instrumentos un finansu ligumos vai ieguldijumu
fondu darbibas rezultatu mériSanai, un ar kuru groza Direktivu 2008/48/EK,

Direktivu 2014/17/ES un Regulu (ES) Nr. 596/2014 (OV L 171, 29.6.2016., 1. Ipp.).
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(104)

Iesp&jamais sist€miskais kiberrisks, kas saistits ar tadu IKT infrastruktiiru izmantoSanu,
kuras nodrosina maksajumu sistému darbibu un maksajumu apstrades darbibu
nodros$inasanu, biitu pienacigi jarisina Savienibas [Tmeni, izmantojot saskanotus digitalas
noturibas noteikumus. Saja nolika Komisijai bitu atri jaizvérté nepiecieSsamiba parskatit
§t1s regulas darbibas jomu, vienlaikus saskanojot $adu parskatisanu ar Direktiva (ES)
2015/2366 paredzetas visaptverosas parskatiSanas rezultatiem. Daudzi plasa meroga
uzbrukumi pe&dgjo desmit gadu laika liecina, ka maksajumu sistémas ir kluvusas paklautas
kiberdraudiem. Maksajumu sistémas un maksajumu apstrades darbibas ir ieguvusas
butisku nozimi Savienibas finansu tirgu darbiba, jo tas ir maksajumu pakalpojumu k&des
pamata un tam ir specigas saiknes ar vispargjo finansu sistému. Kiberuzbrukumi $adam
sisttmam var izraisit smagus darbibas traucgjumus, kas tiesi ietekmé ekonomiskas
pamatfunkcijas, pieméram, maksajumu atviegloSanu, un netiesi ietekme saistitos
ekonomiskos procesus. Kamér Savienibas Iiment nav ieviests saskanots reZims un
maksajumu sist€mu operatoru un apstrades vienibu uzraudziba, dalibvalstis, piem&rojot
noteikumus maksajumu sist€ému operatoriem un apstrades vienibam, ko uzrauga to
jurisdikcija, noltika piemérot lidzigu tirgus praksi var iedvesmoties no $aja regula

noteiktajam digitalas darbibas noturibas prasibam.
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(105)  Nemot vera to, ka §1s regulas mérki — proti, augsta digitalas darbibas noturibas Iimena
sasniegSanu regulétam finansu vienibam — nevar pietickami labi sasniegt dalibvalstTs, jo ir
jasaskano dazadi atSkirigi noteikumi Savienibas un dalibvalstu tiesibas, bet ta méroga un
iedarbibas d€] min€to mérki var labak sasniegt Savienibas limeni, Savieniba var pienemt
pasakumus saskana ar Liguma par Eiropas Savienibu 5. panta noteikto subsidiaritates
principu. Saskana ar minétaja panta noteikto proporcionalitates principu $aja regula paredz

vienigi tos pasakumus, kas ir vajadzigi minéta mérka sasniegSanai.

(106)  Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) Nr. 2018/1725! 42. panta
1. punktu ir notikusi apsprieSanas ar Eiropas Datu aizsardzibas uzraudzitaju, kas

2021. gada 10. maija? sniedza atzinumu,

IR PIENEMUSI SO REGULU.

1 Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par
fizisku personu aizsardzibu attieciba uz personas datu apstradi Savienibas iestades,
struktiiras, birojos un agentiiras un par $adu datu brivu apriti un ar ko atcel Regulu (EK)
Nr. 45/2001 un Leémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).

2 OV C 229, 15.6.2021., 16. Ipp.
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I nodala

Visparigi noteikumi

1. pants

Prieksmets

1. Lai sasniegtu augstu kopé€jo digitalas darbibas noturibas Itmeni, $aja regula ir noteiktas
Sadas vienotas prasibas attieciba uz tadu tiklu un informacijas sist€ému dro§ibu, kas atbalsta

finanSu vienibu uznémeéjdarbibas procesus:
a)  finanSu vienibam piemérojamas prasibas attieciba uz:
i)  informacijas un komunikacijas tehnologiju (IKT) riska parvaldibu;

i1)  zinoSanu par bitiskiem ar IKT saistitiem incidentiem un brivpratigu

pazinosanu kompetentajam iestadém par butiskiem kiberdraudiem;

iii) 2. panta 1. punkta a)-d) apakSpunkta min&to finanSu vienibu zinoSanu
kompetentajam iestadem par biitiskiem ar maksajumiem saistitiem darbibas vai

drosibas incidentiem;

1v)  digitalas darbibas noturibas testéSanu;

PE-CONS 41/22 ZBlica 79
ECOFIN LV



v)  ar kiberdraudiem un ievainojamibu saistitu informacijas un izlikdatu apmainu;
vi) pasakumiem ar treS$am personam saistita IKT riska stabilai parvaldibai;

b)  prasibas attieciba uz ligumisku vienoSanos, kas noslégta starp treSam personam, kas

sniedz IKT pakalpojumus, un finansu vienibam,;

c) noteikumi par parraudzibas sisteémas izveidi un darbibu attieciba uz treSam personam,
kas sniedz kritiski svarigus IKT pakalpojumus, kad tas sniedz pakalpojumus finansu

vienibam;

d) kompetento iestazu sadarbibas noteikumi un kompetento iestazu uzraudzibas un

izpildes noteikumi attieciba uz visiem jautajumiem, uz kuriem attiecas §1 regula.

2. Attieciba uz finansu vienibam, kas noteiktas ka buitiskas vai svarigas vienibas saskana ar
valsts noteikumiem, ar kuriem transponé Direktivas (ES) .../...* 3. pantu, $o regulu uzskata
ka uz konkrétu nozari attiecinamu Savienibas tiesibu aktu minétas direktivas 4. panta

vajadzibam.

3. Si regula neskar dalibvalstu atbildibu par biitiskam valsts funkcijam saistiba ar sabiedrisko

drosibu, aizsardzibu un valsts dro$ibu saskana ar Savienibas tiesibu aktiem.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).

PE-CONS 41/22 ZBlica 80
ECOFIN LV



2. pants

Darbibas joma
1. Neskarot 3. un 4. punktu, So regulu pieméro $adam vienibam:
a)  kreditiestadeém;
b)  maksajumu iestadém, tostarp maksajumu iestadém, kam pieméro atbrivojumu,
ieverojot Direktivu (ES) 2015/2366;
c¢) konta informacijas pakalpojumu sniedzgjiem;
d) elektroniskas naudas iestadém, tostarp elektroniskas naudas iestadém, kam pieméro
atbrivojumu, ievérojot Direktivu 2009/110/EK;
e) ieguldijumu brokeru sabiedribam;
f)  kriptoaktivu pakalpojumu sniedzgjiem, kas san€musi atlauju saskana ar Eiropas
Parlamenta un Padomes regulu par kriptoaktivu tirgiem un ar ko groza Regulas (ES)
Nr. 1093/2010 un (ES) Nr. 1095/2010 un Direktivas 2013/36/ES un (ES) 2019/1937
("regula par kriptoaktivu tirgiem"), un aktiviem piesaistitu zetonu emitentiem;
g)  centralajiem vertspapiru depozitarijiem;
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h)

centralajiem darfjumu partneriem;

1)  tirdzniecibas vietam;
j)  darfjumu registriem;
k) alternativo ieguldijumu fondu parvaldniekiem;
1)  parvaldibas sabiedribam;
m) datu zinoSanas pakalpojumu sniedzgjiem;
n) apdrosSinaSanas un parapdrosinasanas sabiedribam,;
0) apdroSinasanas starpniekiem, parapdrosinasanas starpniekiem un apdroSinasanas
papildpakalpojuma starpniekiem;
p)  arodpensiju kapitala uzkraSanas iestadém;
q)  kreditreitingu agentiiram;
r)  kritiski svarigu etalonu administratoriem;
s)  kolektivas finanséSanas pakalpojumu sniedzgjiem;
t) vertspapiroSanas repozitorijiem;
u) tre$am personam, kas sniedz IKT pakalpojumus.
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2. Sa panta 1. punkta a)-t) apak$punkta minétas vienibas $aja regula kopa sauc par "finansu
vienibam".
3. So regulu nepieméro:

a) alternativo ieguldijumu fondu parvaldniekiem, ka minéts Direktivas 2011/61/ES
3. panta 2. punkta;

b)  apdrosSinaSanas sabiedribam un parapdroSinasanas sabiedribam, ka min&ts
Direktivas 2009/138/EK 4. panta;

c) arodpensijas kapitala uzkrasanas iestadém, kas parvalda pensiju planus, kuros kopa
nav vairak par 15 dalibniekiem;

d)  fiziskam vai juridiskam personam, kam pieme&ro atbrivojumu, ievérojot Direktivas
2014/65/ES 2. un 3. pantu;

e)  apdroSinasanas starpniekiem, parapdrosinasanas starpniekiem un apdroSinasanas
papildpakalpojuma starpniekiem, kas ir mikrouzn€mumi vai mazie vai vidgjie
uznémumi,

f)  pasta Ziro norékinu iestadém, ka min&ts Direktivas 2013/36/ES 2. panta 5. punkta
3) apakSpunkta.
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Dalibvalstis var izslégt no §is regulas darbibas jomas vienibas, kas minétas Direktivas
2013/36/ES 2. panta 5. punkta 4.-23. apakSpunkta un kas atrodas to attiecigajas teritorijas.
Ja dalibvalsts izmanto $adu iesp&ju, ta informé& Komisiju par to, ka art par jebkadam
turpmakam izmainam $aja sakara. Komisija min€to informaciju dara publiski pieejamu

sava timekla vietn€ vai cita viegli pieejama veida.

3. pants
Definicijas

Saja regula pieméro $adas definicijas:

)

2)

"digitalas darbibas noturiba" ir finansu vienibas sp&ja veidot, nodrosinat un parskatit savu
darbibas integritati un uzticamibu, tiesi vai netiesi, izmantojot pakalpojumus, ko sniedz
treSas personas, kas sniedz IKT pakalpojumus, nodroSinot visas ar IKT saistitas iesp€jas,
kas vajadzigas, lai risinatu finanSu vienibas izmantoto tiklu un informacijas sistemu
drosibu, un kas atbalsta finansu pakalpojumu nepartrauktu sniegSanu un to kvalitati, tostarp

traucgjumu laika;

"tiklu un informacijas sistéma" ir tiklu un informacijas sist€ma, ka definéts Direktivas

(ES) .../..* 6. panta 1. punkta;

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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3) "mantota IKT sistema" ir IKT sisteéma, kas ir sasniegusi sava aprites cikla beigas
(ekspluatacijas laika beigas), kas nav piemé&rota modernizacijai vai laboSanai tehnologisku
vai komercialu iemeslu d€] vai ko vairs neatbalsta tas piegadatajs vai tre$a persona, kas
sniedz IKT pakalpojumus, bet kura joprojam tiek izmantota un atbalsta finanSu vienibas
funkcijas;

4) "tiklu un informacijas sistému drosiba" ir tiklu un informacijas sist€ému drosiba, ka definéts
Direktivas (ES) .../...* 6. panta 2. punkta;

5) "IKT risks" ir jebkads ar tiklu un informacijas sist€mu izmantoSanu saistits un sapratigi
identificgjams apstaklis, kas Tstenosanas gadijuma varetu apdraudét tiklu un informacijas
sist€ému, jebkura no tehnologijam atkariga rika vai procesa, darbibas un norito$o procesu
vai pakalpojumu sniegSanas drosibu, radot negativas sekas digitalaja vai fiziskaja vidg;

6) "informacijas aktivs" ir materials vai nematerials informacijas kopums, ko ir vérts
aizsargat;

7) "IKT akttvs" ir programmatiiras vai aparatiiras akttvs tiklu un informacijas sist€émas, ko
izmanto finansu vieniba;

* OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22

(2020/0359 (COD)).
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8)

9

10)

11)

12)

"ar IKT saistits incidents" ir atseviSks incidents vai savstarp€ji saistitu notikumu virkne, ko
finansu vieniba nav planojusi un kas apdraud drosibu tiklu un informacijas sisteémas, un
negativi ietekmé datu pieejamibu, autentiskumu, integritati vai konfidencialitati vai finanSu

vienibas sniegtos pakalpojumus;

"ar maksajumiem saistits darbibas vai drosibas incidents" ir atsevisSks notikums vai
savstarpgji saistitu notikumu virkne, ko neplano 2. panta 1. punkta a)— d) apakSpunkta
minétas finansu vienibas, neatkarigi no ta, vai tas ir vai nav saistits ar IKT, un kas negativi
ietekmé ar maksajumiem saistito datu pieejamibu, autentiskumu, integritati vai

konfidencialitati vai ar maksajumiem saistitos finansu vienibas sniegtos pakalpojumus;

"butisks ar IKT saistits incidents" ir ar IKT saistits incidents, kam ir liela nelabveliga
ietekme uz tiklu un informacijas sistémam, kas atbalsta finansu vienibas kritiski svarigas

vai svarigas funkcijas;

"bitisks ar maksajumiem saistits darbibas vai drosibas incidents" ir ar maksajumiem
saistits darbibas vai dro§ibas incidents, kam ir liela nelabvéliga ietekme uz sniegtajiem

pakalpojumiem, kas saistiti ar maksajumiem;

"kiberdraudi" ir kiberdraudi, ka definéts Eiropas Parlamenta un Padomes Regulas

(ES) 2019/8811' 2. panta 8. punkta;

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA
(Eiropas Savienibas Kiberdrosibas agentiira) un par informacijas un komunikacijas
tehnologiju kiberdrosibas sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).
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13)

14)

15)

16)

17)

"btiski kiberdraudi" ir kiberdraudi, kuru tehniskas 1pasibas norada, ka tie var€tu izraisit
butisku ar IKT saistitu incidentu vai biitisku ar maksajumiem saistitu darbibas vai drosibas

incidentu;

"kiberuzbrukums" ir launpratigs ar IKT saistits incidents, kas ir izraisits, méginot iznicinat,
paklaut, mainit, atsp&jot, nozagt aktivu vai iegiit neatlautu piekluvi aktivam, vai neatlauti

izmantot aktivu, un ko veic jebkur§ apdraud&juma dalibnieks;

"draudu izlukdati" ir informacija, kas apkopota, parveidota, analiz€ta, interpretéta vai
papildinata, lai nodroSinatu vajadzigo kontekstu [emumu pienemsanai un lai lautu panakt
butisku un pietickamu izpratni, ka mazinat ar IKT saistita incidenta vai kiberdraudu
ietekmi, tostarp tehnisko informaciju par kiberuzbrukumu, par uzbrukumu atbildigajam

personam, to darbibas veidu un motiviem;

"ievainojamiba" ir aktiva, sist€mas, procesa vai kontroles trikums, uznémiba vai nepilniba,

ko var izmantot;

"draudu vadita ielausanas testéSana (DVIT)" ir sist€ma, kura imit€ tadu apdraud&juma
dalibnieku taktiku, pan€mienus un procediras, kas tiek uztverti ka patiesi kiberdraudi, un
kura nodroSina kontrol&tu, Tpasi izstradatu, izlukdatu vaditu (sarkanas komandas) finansu

vienibas kritiski svarigas aktivas izstrades sist€mas testé€Sanu;
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18)

19)

20)

21)

"ar treSo personu saistits IKT risks" ir IKT risks, kas finanSu vienibai var rasties saistiba ar
to, ka ta izmanto tresas personas, kas sniedz IKT pakalpojumus, vai tas apakSuznéméju

sniegtus IKT pakalpojumus, tostarp ar arpakalpojumu ligumu starpniecibu;
"treSa persona, kas sniedz IKT pakalpojumus" ir uznémums, kas sniedz IKT pakalpojumus;

"IKT pakalpojumu sniedzgji, kuri pieder vienai grupai" ir uzn€mums, kas pieder finansu
grupai un galvenokart sniedz IKT pakalpojumus tas pasas grupas finansu vienibam vai
finansu vienibam, uz kuram attiecas ta pati institucionala aizsardzibas shéma, tostarp
matesuznémumiem, meitasuznémumiem, filialém vai citam vienibam, kas paklautas tam

pasam Ipasumtiesibam vai kontrolei,

"IKT pakalpojumi” ir digitalie un datu pakalpojumi, ko ar IKT sist€ému starpniecibu
pastavigi sniedz vienam vai vairakiem iek$€jiem vai argjiem lietotajiem, tostarp aparatiiras
nodros$inaSanas pakalpojumi un ar aparatiiru saistiti pakalpojumi, kas ietver tehniska
atbalsta sniegSanu, izmantojot programmatiiru vai aparatprogrammatiiras atjauninajumus,

ko veic aparatiiras nodrosinatajs, iznemot tradicionalos analogas telefonijas pakalpojumus;
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22)

23)

24)

25)

26)

27)

"kritiski svariga vai svariga funkcija" ir funkcija, kuras trauc&jums bitiski pasliktinatu
finan$u vienibas finansu darbibas rezultatus vai tas pakalpojumu un darbibu stabilitati vai
nepartrauktibu, vai kuras izpildes izbeigSana, trikumi vai neizpilde biitiski kait€tu finansSu
vienibas atlauja paredz&to noteikumu un nosacijumu vai citu piemerojamajos finanSu

pakalpojumu tiesibu aktos paredzeto saistibu turpmakai izpildei,

"kritiski svariga tresa persona, kas sniedz IKT pakalpojumus" ir tre$a persona, kas sniedz

IKT pakalpojumus un kura ir izraudzita par kritiski svarigu saskana ar 31. pantu;

"tresa valsti iedibinata tresa persona, kas sniedz IKT pakalpojumus" ir tresa persona, kas
sniedz IKT pakalpojumus un kas ir tresa valstt iedibinata juridiska persona, kura ir

noslégusi ligumisku vienosanos ar finansu vienibu par IKT pakalpojumu sniegSanu;

"meitasuznémums" ir meitasuzne@mums Direktivas 2013/34/ES 2. panta 10. punkta un

22. panta nozimge;
"grupa" ir grupa, ka definéts Direktivas 2013/34/ES 2. panta 11. punkta;

"matesuznémums" ir matesuznémums Direktivas 2013/34/ES 2. panta 9. punkta un

22. panta nozimge;
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28)

29)

30)

"tresa valst1 iedibinats IKT apakSuzneméjs" ir IKT apakSuznémgjs, kas ir tresa valsti
iedibinata juridiska persona un kas ir noslédzis ligumisku vienosanos vai nu ar treso
personu, kas sniedz IKT pakalpojumus, vai ar tresa valsti iedibinatu treSo personu, kas

sniedz IKT pakalpojumus;

"IKT koncentracijas risks" ir paklautiba atseviskam vai vairakam saistitam treSam
personam, kas sniedz kritiski svarigus IKT pakalpojumus, kas rada zinamu atkaribu no
sadiem pakalpojumu sniedz€jiem, ta ka to nepieejamiba, atteice vai cita veida trikums var
iesp&jami apdraudét finanSu vienibas sp&ju nodrosinat kritiski svarigas vai svarigas
funkecijas vai likt ciest cita veida nelabveligas sekas, tostarp lielus zaud&jumus, vai

apdraudét Savienibas finansialo stabilitati kopuma;

"vadibas strukttra" ir vadibas struktiira, ka definéts Direktivas 2014/65/ES 4. panta

1. punkta 36) apakSpunkta, Direktivas 2013/36/ES 3. panta 1. punkta 7) apakSpunkta,
Eiropas Parlamenta un Padomes Direktivas 2009/65/EK! 2. panta 1. punkta

s) apaks$punkta, Regulas (ES) Nr. 909/2014 2. panta 1. punkta 45) apakSpunkta, Regulas
(ES) 2016/1011 3. panta 1. punkta 20) apakSpunkta un Regulas par kriptoaktivu tirgiem
attiecigaja noteikuma, vai lidzvertigas personas, kas faktiski vada vienibu vai pilda

galvenas funkcijas saskana ar attiecigajiem Savienibas vai valsts tiesibu aktiem;

Eiropas Parlamenta un Padomes Direktiva 2009/65/EK (2009. gada 13. jilijs) par normativo
un administrativo aktu koordinaciju attieciba uz parvedamu veértspapiru kolektivo
ieguldijumu uznémumiem (PVKIU) (OV L 302, 17.11.2009., 32. Ipp.).
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31)

32)

33)

34)

35)

36)

37)

"kreditiestade" ir kreditiestade, ka definéts Eiropas Parlamenta un Padomes Regulas

(ES) Nr. 575/2013' 4. panta 1. punkta 1. apakSpunkta;

"iestade, kam piemero atbrivojumu, ievérojot Direktivu 2013/36/ES" ir vieniba, kas miné&ta

Direktivas 2013/36/ES 2. panta 5. punkta 4)-23) apaksSpunkta;

"ieguldijumu brokeru sabiedriba" ir ieguldijumu brokeru sabiedriba, ka definéts

Direktivas 2014/65/ES 4. panta 1. punkta 1. apakSpunkta;

"neliela un savstarp€ji nesaistita ieguldijumu brokeru sabiedriba" ir ieguldijumu brokeru
sabiedriba, kas atbilst nosacijumiem, kuri izklastiti Eiropas Parlamenta un Padomes

Regulas (ES) 2019/20332 12. panta 1. punkta;

"maksajumu iestade" ir maksajumu iestade, ka definéts Direktivas (ES) 2015/2366 4. panta
4. punkta;

"maksajumu iestade, kam piemero atbrivojumu, ievérojot Direktivu (ES) 2015/2366" ir
maksajumu iestade, kam pieméro atbrivojumu, ievérojot Direktivas (ES) 2015/2366

32. panta 1. punktu;

"konta informacijas pakalpojumu sniedzgjs" ir konta informacijas pakalpojumu sniedzgjs,

ka minéts Direktivas (ES) 2015/2366 33. panta 1. punkta;

Eiropas Parlamenta un Padomes Regula (ES) Nr. 575/2013 (2013. gada 26. jiinijs) par
prudencialajam prasibam attieciba uz kreditiestadém un ar ko groza Regulu (ES)

Nr. 648/2012 (OV L 176, 27.6.2013., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/2033 (2019. gada 27. novembris) par
prudencialajam prasibam ieguldijumu brokeru sabiedribam un ar ko groza Regulas (ES)
Nr. 1093/2010, (ES) Nr. 575/2013, (ES) Nr. 600/2014 un (ES) Nr. 806/2014 (OV L 314,
5.12.2019., 1. Ipp.).
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38) "elektroniskas naudas iestade" ir elektroniskas naudas iestade, ka definéts Eiropas
Parlamenta un Padomes Direktivas 2009/110/EK 2. panta 1. punkta;

39) "elektroniskas naudas iestade, kam pieméro atbrivojumu, ievérojot Direktivu
2009/110/EK" ir elektroniskas naudas iestade, kam pieméro atbrivojumu, ievérojot
Direktivas 2009/110/EK 9. panta 1. punktu;

40) "centralais darfjumu partneris" ir centralais darjjumu partneris, ka definéts Regulas (ES)
Nr. 648/2012 2. panta 1. punkta;

41) "darfjumu registrs" ir darjjumu registrs, ka definéts Regulas (ES) Nr. 648/2012 2. panta
2. punkta;

42) "centralais vertspapiru depozitarijs" ir centralais vertspapiru depozitarijs, ka definéts
Regulas (ES) Nr. 909/2014 2. panta 1. punkta 1. apakSpunkta;

43) "tirdzniecibas vieta" ir tirdzniecibas vieta, ka definéts Direktivas 2014/65/ES 4. panta
1. punkta 24. apak$punkta;

44) "alternativo ieguldijumu fondu parvaldnieks" ir alternativo ieguldijumu fondu
parvaldnieks, ka definéts Direktivas 2011/61/ES 4. panta 1. punkta b) apakSpunkta;
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45) "parvaldibas sabiedriba" ir parvaldibas sabiedriba, ka definéts Direktivas 2009/65/EK
2. panta 1. punkta b) apaks$punkta;

46) "datu zinoSanas pakalpojumu sniedzgjs" ir datu zinoSanas pakalpojumu sniedz€js Regulas
(ES) Nr. 600/2014 nozimé, ka minéts tas 2. panta 1. punkta 34)-36) apaksSpunkta;

47) "apdrosinasanas sabiedriba" ir apdroSinasanas sabiedriba, ka definéts
Direktivas 2009/138/EK 13. panta 1. punkta;

48) "parapdrosinasanas sabiedriba" ir parapdrosinasanas sabiedriba, ka definéts
Direktivas 2009/138/EK 13. panta 4. punkta;

49) "apdrosinasanas starpnieks" ir apdrosinasanas starpnieks, ka definéts Eiropas Parlamenta
un Padomes Direktivas (ES) 2016/97! 2. panta 1. punkta 3) apakSpunkta;

50) "apdroSinasanas papildpakalpojuma starpnieks" ir apdroSinasanas papildpakalpojuma
starpnieks, ka definéts Direktivas (ES) 2016/97 2. panta 1. punkta 4) apakSpunkta;

51) "parapdrosSinasanas starpnieks" ir parapdrosinasanas starpnieks, ka definéts Direktivas
(ES) 2016/97 2. panta 1. punkta 5) apakSpunkta;

52) "arodpensijas kapitala uzkraSanas institticija" ir arodpensijas kapitala uzkrasanas
institlicija, ka definéts Direktivas (ES) 2016/2341 6. panta 1. punkta;

1 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/97 (2016. gada 20. janvaris) par

apdroS§inasanas izplatiSanu (OV L 26, 2.2.2016., 19. Ipp.).
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53)

54)

55)

56)

57)

58)

59)

"neliela arodpensijas kapitala uzkraSanas institlicija" ir arodpensijas kapitala uzkrasanas

institlicija, kas parvalda pensiju planus, kuros kopa ir mazak neka 100 dalibnieku;

"kreditreitingu agenttira" ir kreditreitingu agentara, ka definéts Regulas (EK)

Nr. 1060/2009 3. panta 1. punkta b) apakSpunkta;

"kriptoaktivu pakalpojumu sniedzg&js" ir kriptoaktivu pakalpojumu sniedzgjs, ka definéts

Regulas par kriptoaktivu tirgiem attiecigaja noteikuma;

"aktTviem piesaistitu zetonu emitents" ir " aktiviem piesaistitu Zetonu" emitents, ka definéts

Regulas par kriptoaktivu tirgiem attiecigaja noteikuma;

"kritiski svarigu etalonu administrators" ir "kritiski svarigu etalonu" administrators, ka

definéts Regulas (ES) 2016/1011! 3. panta 1. punkta 25) apakS$punkta;

"kolektivas finanséSanas pakalpojumu sniedzgjs" ir kolektivas finanséSanas pakalpojumu
sniedzgjs, ka definéts Eiropas Parlamenta un Padomes Regulas (ES) 2020/1503% 2. panta
1. punkta e) apakspunkta;

"vertspapirosanas repozitorijs" ir vertspapirosanas repozitorijs, ka definéts Eiropas

Parlamenta un Padomes Regulas (ES) 2017/24023 2. panta 23. punkta;

Eiropas Parlamenta un Padomes Regula (ES) 2016/1011 (2016. gada 8. jiinijs) par
indeksiem, ko izmanto ka etalonus finanSu instrumentos un finansu ligumos vai ieguldijumu
fondu darbibas rezultatu mérisanai, un ar kuru groza Direktivu 2008/48/EK,

Direkttvu 2014/17/ES un Regulu (ES) Nr. 596/2014 (OV L 171, 29.6.2016., 1. Ipp.).
Eiropas Parlamenta un Padomes Regula (ES) 2020/1503 (2020. gada 7. oktobris) par
Eiropas kolektivas finanséSanas pakalpojumu sniedz€jiem uznémejdarbibai un ar ko groza
Regulu (ES) 2017/1129 un Direktivu (ES) 2019/1937 (OV L 347, 20.10.2020., 1. Ipp.).
Eiropas Parlamenta un Padomes Regula (ES) 2017/2402 (2017. gada 12. decembris), ar ko
nosaka vispargju regul&jumu vertspapirosanai un izveido Tpasu satvaru attieciba uz
vienkarsu, parredzamu un standartiz€tu vertspapirosanu, un groza Direktivas 2009/65/EK,
2009/138/EK un 2011/61/ES un Regulas (EK) Nr. 1060/2009 un (ES) Nr. 648/2012

(OV L 347, 28.12.2017., 35. Ipp.).
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60)

61)

62)

63)

64)

65)

"mikrouznémums" ir finansu vieniba, kura nav tirdzniecibas vieta, centralais darfjumu
partneris, darfjumu registrs vai centralais vertspapiru depozitarijs un kura nodarbina mazak
neka 10 personas un kuras gada apgrozijums un/vai kop€ja gada bilance neparsniedz

2 miljonus EUR;

"galvenais parraugs" ir Eiropas Uzraudzibas iestade, kas izraudzita saskana ar $is regulas

31. panta 1. punkta b) apakspunktu;

"apvienota komiteja" ir komiteja, kas minéta Regulu (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010 54. panta;

"mazais uzn€mums" ir finansu vieniba, kura nodarbina 10 vai vairak personas, bet mazak
neka 50 personas, un kuras gada apgrozijums un/vai kopg&ja gada bilance parsniedz

2 miljonus EUR, bet neparsniedz 10 miljonus EUR;

"vidgjais uznémums" ir finansu vieniba, kura nav mazais uznémums un kura nodarbina
mazak neka 250 personas un kuras gada apgrozijums neparsniedz 50 miljonus EUR un/vai

gada bilance neparsniedz 43 miljonus EUR;

"publiska iestade" ir jebkura valdibas vai cita valsts parvaldes struktiira, tostarp valstu

centralas bankas.
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4. pants

Proporcionalitates princips

1. FinanSu vienibas Il nodala paredz&tos noteikumus Tsteno saskana ar proporcionalitates
principu, nemot véra savu lielumu un vispargjo rika profilu, ka ar1 savu pakalpojumu,

darbibu un operaciju veidu, apméru un sarezgitibu.

2. Turklat tas, ka finanSu vienibas pieméro III un IV nodalu un V nodalas I iedalu, ir
proporcionals to lielumam un vispar&jam riska profilam, ka art to pakalpojumu, darbibu un
operaciju veidam, apméram un sarezgitibai, ka konkréti noteikts min&to nodalu attiecigajos

noteikumos.

3. Kad kompetentas iestades parskata IKT riska parvaldibas sistemas saskanotibu,
pamatojoties uz zinojumiem, kas iesniegti péc kompetento iestazu pieprasijuma, ieverojot
6. panta 5. punktu un 16. panta 2. punktu, tas nem vera to, ka finanSu vienibas pieméro

proporcionalitates principu.
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I1 nodala
IKT riska parvaldiba

I IEDALA

5. pants

Parvaldiba un organizacija

1. Finansu vienibam ir izveidota iek$gjas parvaldibas un kontroles sisteéma, kas nodrosina IKT
riska efektivu un prudencialu parvaldibu saskana ar 6. panta 4. punktu, lai sasniegtu augstu

digitalas darbibas noturibas limeni.

2. FinanSu vienibas vadibas struktiira nosaka, apstiprina, parrauga un atbild par visu ar

6. panta 1. punkta minéto IKT riska parvaldibas sistému saistito pasakumu TstenoSanu:
Pirmas dalas TstenoSanas vajadzibam vadibas struktiira:
a)  uznemas galigo atbildibu par finansu vienibas IKT riska parvaldibu;

b)  ievies politiku, kuras mérkis ir nodro$inat augstu datu pieejamibas, autentiskuma,

integritates un konfidencialitates standartu uzturéSanu;
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d)

g)

nosaka visu ar IKT saistito funkciju uzdevumus un atbildibu un izveido atbilstosu
parvaldibas kartibu, lai nodroSinatu efektivu un savlaicigu sazinu, sadarbibu un

koordinaciju starp minétajam funkcijam,;

uznemas vispargju atbildibu par digitalas darbibas noturibas stratégijas noteikSanu un
apstiprinasanu, ka minéts 6. panta 8. punkta, tostarp par atbilstigas finanSu vienibas

IKT riska tolerances Iimena noteik$anu, ka mingts 6. panta 8. punkta b) apaks$punkta;

apstiprina, parrauga un periodiski parskata attiecigi 11. panta 1. un 3. punkta minéto
finansu vienibas IKT darbibas nepartrauktibas politikas un IKT reagéSanas un seku
noverSanas planu istenosanu, kurus var pienemt ka pasu politiku, kas ir neatnemama
dala no finan$u vienibas vispargjas darbibas nepartrauktibas politikas un reagéSanas

un seku novérSanas plana;

apstiprina un periodiski parskata finansu vienibas IKT iek§€jas revizijas planus, IKT

revizijas un butiskus to grozijumus;

pieskir un periodiski parskata atbilstigu budzetu, lai apmierinatu finansu vienibas
digitalas darbibas noturibas vajadzibas attieciba uz visu veidu resursiem, tostarp uz
attiecigajam IKT drosibas izpratnes veidoSanas programmam un digitalas darbibas
noturibas macibam, kas minétas 13. panta 6. punkta, un IKT prasmém visam

personalam;
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h)  apstiprina un periodiski parskata finansu vienibas politiku attieciba uz kartibu, kada
tiek izmantoti IKT pakalpojumi, ko sniedz IKT pakalpojumus sniedzosas tresas

personas;

1)  korporativa limeni izveido zinoSanas kanalus, kas tai lauj biit pienacigi informétai

par $adiem jautajumiem:

1)  vienoSanas, kas noslégtas ar tre$am personam, kas sniedz IKT pakalpojumus,

par IKT pakalpojumu izmantoSanu,

i1)  jebkadas attiecigas planotas butiskas izmainas attieciba uz tre$am personam,

kas sniedz IKT pakalpojumus,

iil)  $adu izmainu iesp&jamo ietekmi uz kritiski svarigajam vai svarigajam
funkcijam, uz kuram attiecas minétas vienoSanas, tostarp riska analizes
kopsavilkumu, lai novertétu minéto izmainu ietekmi, un vismaz par butiskiem
ar IKT saistitiem incidentiem un to ietekmi, ka ari reagéSanas, seku novérsanas

un korektivajiem pasakumiem.

3. Finan$u vienibas, kas nav mikrouznémumi, izveido funkciju noliika uzraudzit ar treSam
personam, kas sniedz IKT pakalpojumus, noslégtas vienosanas par IKT pakalpojumu
izmantoSanu, vai iecelt augstakas vadibas locekli, kas atbild par to, lai tiktu uzraudzita

paklautiba riskam un attiecigie dokumenti.
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4. FinanSu vienibas vadibas struktiiras locekli aktivi atjaunina pietiekamas zinaSanas un
prasmes, kas lauj saprast un noveértét IKT risku un ta ietekmi uz finansu vienibas darbibu,

tostarp regulari apmeklgjot TpaSas macibas atbilstigi parvalditajam IKT riskam.

II IEDALA

6. pants

IKT riska parvaldibas sistéema

1. FinanSu vienibam ir stabila, visaptveroSa un labi dokumentéta IKT riska parvaldibas
sisteéma, kas veido dalu no vinu vispargjas riska parvaldisanas sisteémas un lauj tam atri,
efekttvi un visaptverosi noverst IKT risku un nodrosinat augstu digitalas darbibas noturibas

[imeni.

2. IKT riska parvaldibas sistéma ietver vismaz stratégijas, politiku, procediiras, IKT
protokolus un rikus, kas ir vajadzigi, lai rlipigi un pienacigi aizsargatu visus informacijas
aktivus un IKT aktivus, tostarp datoru programmatiiru, aparatiiru, serverus, ka arT lai
aizsargatu visus attiecigos fiziskos komponentus un infrastruktiiras, piem&ram, telpas, datu
centrus un sensitivas noteiktas teritorijas, lai nodrosinatu, ka visi informacijas aktivi un
IKT aktivi ir pienacigi aizsargati pret riskiem, tostarp bojajumiem un neatlautu piekluvi vai

izmantoSanu.
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Saskana ar savu IKT riska parvaldibas sistému finansu vienibas p&c iesp&jas samazina IKT
riska ietekmi, izmantojot piemérotas stratégijas, politiku, procediiras, IKT protokolus un
rikus. Tas kompetentajam iestadém péc pieprasijuma sniedz pilnigu un atjauninatu

informaciju par IKT risku un par savu IKT riska parvaldibas sistému.

Finan$u vienibas, kas nav mikrouzn€mumi, atbildibu par IKT riska parvaldibu un
parraudzibu uztic kontroles funkcijai un, lai izvairitos no interesu konfliktiem, nodrosina
pienacigu §1s kontroles funkcijas neatkaribas Iimeni. FinanSu vienibas nodrosSina IKT riska
parvaldibas funkciju, kontroles funkciju un ieks€jas revizijas funkciju pienacigu
nodalfjumu un neatkaribu atbilstigi tr1s aizsardzibas Iiniju modelim vai iek$€jam riska

parvaldibas un kontroles modelim.

IKT riska parvaldibas sisttmu dokumente un parskata vismaz reizi gada vai periodiski
mikrouznémumu gadijuma, ka ar1 pec butisku ar IKT saistitu incidentu iestaSanas,
ieveérojot uzraudzibas noradijumus vai attiecigos digitalas darbibas noturibas testéSanas un
revizijas procesos gilitos secinajumus. To pastavigi uzlabo, balstoties uz istenoSanas un
uzraudzibas gaita giitajam atzindm. Zinojumu par IKT riska parvaldibas sistemas

parskatiSanu kompetentajai iestadei iesniedz péc tas pieprasijuma.
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6. Finan8u vienibu, kas nav mikrouznémumi, IKT riska parvaldibas sisteémai revidenti
regulari veic iek$€jo reviziju atbilstigi finansu vienibu revizijas planam. Mingtajiem
revidentiem ir pietiekamas zinasanas, prasmes un zinatiba par IKT risku, ka arT pienaciga
neatkariba. IKT revizijas biezums un taja galvenokart pieversta uzmaniba ir sameriga ar

finan$u vienibas IKT riskam.

7. Pamatojoties uz ieksg€jas revizijas parskata secinajumiem, finansu vienibas izveido oficialu
turpmakas parraudzibas procesu, tostarp noteikumus par kritiski svarigu IKT revizijas

konstat€jumu savlaicigu verifikaciju un izlaboSanu.

8. IKT riska parvaldibas sistéma ietver digitalas darbibas noturibas stratégiju, kura izklastits,
ka sistéma jaisteno. Saja nolaka digitalas darbibas noturibas stratégija ietver metodes, ka

noverst IKT risku un sasniegt konkrétus IKT mérkus:

a) izskaidrojot, ka IKT riska parvaldibas sist€ma atbalsta finanSu vienibas

uznémgéjdarbibas strat€giju un meérkus;

b)  nosakot riska tolerances Itmeni IKT riskam saskana ar finanSu vienibas gatavibu

uznemties risku, ka ar7 analiz&jot IKT traucgjumu ietekmes noturibu;

c)  nosakot skaidrus informacijas drosibas mérkus, tostarp galvenos snieguma raditajus

un galvenos riska raditajus;
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d)

g)

h)

izskaidrojot IKT atsauces arhitektiiru un jebkadas izmainas, kas vajadzigas, lai

sasniegtu konkrétus uznémejdarbibas merkus;

izklastot dazados mehanismus, kas ieviesti, lai atklatu ar IKT saistitus incidentus,

noverstu to ietekmi un nodroSinatu aizsardzibu pret to;

pamatojot pasreizgjas digitalas darbibas noturibas situaciju, balstoties uz pazinoto

bitisko ar IKT saistito incidentu skaitu un preventivo pasakumu efektivitati;
istenojot digitalas darbibas noturibas test€Sanu saskana ar §is regulas IV nodalu;

izklastot sazinas strategiju ar IKT saistitu incidentu gadijuma, par ko jasniedz

informacija saskana ar 14. pantu.

0. FinanSu vienibas saistiba ar 8. punkta minéto digitalas darbibas noturibas stratégiju var
noteikt holistisku IKT vairaku piegadataju stratégiju grupas vai vienibas limeni, noradot
svarigakas atkaribas no treSam personam, kas sniedz IKT pakalpojumus, un izskaidrojot
treSo personu, kas sniedz pakalpojumus, iepirkuma loka pamatojumu.
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10. FinanSu vienibas saskana ar Savienibas un valsts nozaru tiesibu aktiem var IKT riska
parvaldibas prasibu izpildes parbaudes uzdevumus ka arpakalpojumu uzticét grupas
ieksiené vai argjiem uznémumiem. Sadu arpakalpojumu gadijuma finansu vieniba

joprojam ir pilniba atbildiga par IKT riska parvaldibas prasibu izpildes parbaudi.
7. pants
IKT sistémas, protokoli un riki

Lai novérstu un parvalditu IKT risku, finanSu vienibas izmanto un uztur atjauninatas IKT sist€mas,

protokolus un rikus, kas ir:

a) pieméroti to operaciju apjomam, ar kuram tiek atbalstita to darbiba, saskana ar 4. panta

min&to proporcionalitates principu;
b) uzticami,

C) aprikoti ar pietieckamu veiktsp&ju, lai precizi apstradatu darbibu veikSanai un savlaicigai
pakalpojumu sniegSanai nepiecieSamos datus, ka ar1 péc vajadzibas apstradatu rikojumu,

zinojumu vai darjjumu maksimalos apjomus, tostarp, ja tiek ieviesta jauna tehnologija;

d) tehnologiski elastigi, lai pienacigi risinatu papildu informacijas apstrades vajadzibas, kas

nepiecieSams saspringtos tirgus apstaklos vai citas nelabveligas situacijas.
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8. pants
Identifikacija

1. Regulas 6. panta 1. punkta minétas IKT riska parvaldibas sist€mas ietvaros finansu
vienibas identific€, klasific€ un pienacigi dokument€ visas IKT atbalstitas uznéméjdarbibas
funkcijas, uzdevumus un pienakumus, minéto funkciju atbalstoSos informacijas aktivus un
IKT aktivus, un to uzdevumus un atkaribas saistiba ar IKT risku. Finansu vienibas péc
vajadzibas, bet ne retak ka reizi gada izverte §is klasifikacijas un jebkuru attiecigo

dokumentu piemérotibu.

2. FinanSu vienibas pastavigi identific€ visus IKT riska avotus, jo Ipasi paklautibu riskam, kur
iesaistitas citas finansu vienibas, un izvert€ kiberdraudus un IKT ievainojamibu, kam ir
nozime to IKT atbalstitajas uznémejdarbibas funkcijas, informacijas aktivos un IKT
aktivos. FinanSu vienibas regulari, bet ne retak ka reizi gada izverte riska scenarijus, kas

tas ietekme.

3. FinanSu vienibas, kas nav mikrouzn&€mumi, veic riska noveért§jumu peéc katram biitiskam
tiklu un informacijas sisteémas infrastruktiras, procesu vai procediiru izmainam, kas
ietekme to IKT atbalstitas uznémejdarbibas funkcijas, informacijas aktivus vai IKT

aktivus.
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4. Finan$u vienibas identific€ visus informacijas aktivus un IKT aktivus, tostarp tos, kas
atrodas attalas vietn&s, tikla resursus un aparatiiras iekartas, un karte tas, kuras uzskata par
kritiski svarigam. Tas kart€ informacijas aktivu un IKT aktivu konfiguraciju, ka ar1 dazadu

informacijas aktivu un IKT aktivu saites un savstarp&jo atkaribu.

5. Finan8u vienibas identific€ un dokument€ visus procesus, kas ir atkarigi no treSam
personam, kas sniedz IKT pakalpojumus, un identific€ savstarp&jus savienojumus ar
treSam personam, kas sniedz IKT pakalpojumus, kuri palidz nodroSinat kritiski svarigas vai

svarigas funkcijas.

6. Sa panta 1., 4. un 5. punkta noliikiem finan$u vienibas uztur attiecigos krajumus un
atjaunina tos periodiski un katru reizi, kad notiek jebkadas biitiskas izmainas, ka minéts

3. punkta.

7. Finan$u vienibas, kas nav mikrouzn€mumi, visu mantoto IKT sistemu IKT riska 1paSu
novert&jumu veic regulari un vismaz reizi gada, un jebkura gadijuma pirms tehnologiju,

lietojumprogrammu vai sist€mu savienoSanas, ka art pec tas.
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9. pants

Aizsardziba un profilakse

Lai pienacigi aizsargatu IKT sistémas un ar mérki organiz&ét reagéSanas pasakumus,
finansu vienibas pastavigi uzrauga un kontrol€ IKT sistému un riku drosibu un darbibu un
péc iesp€jas samazina IKT riska ietekmi uz IKT sistémam, ievieSot attiecigus IKT drosibas

rikus, ricibpolitiku un procediras.

FinanSu vienibas izstrada, sagada un 1steno IKT droSibas ricibpolitiku, procediiras,
protokolus un rikus, kuru mérkis ir nodrosinat IKT sisteému noturibu, nepartrauktibu un
pieejamibu, jo Tpasi to sist€mu, kuras atbalsta kritiski svarigu vai svarigu funkciju izpildi,
un uzturet augstus datu pieejamibas, autentiskuma, integritates un konfidencialitates

standartus neatkarigi no ta, vai tie tiek glabati, lietoti vai parsutiti.

Lai sasniegtu 2. punkta minétos mérkus, finansu vienibas izmanto IKT risinajumus un

procesus, kas ir pieme@roti saskana ar 4. pantu. Minétie IKT risinajumi un procesi:
a)  nodroSina datu parsutiSanas lidzeklu drosibu;

b)  peciespgjas samazina datu bojajumu vai zudumu, neatlautas piekluves un tehnisko

nepilnibu, kas varétu kavet uznémejdarbibu, risku;
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c) novers datu pieejamibas trikumu, autentiskuma un integritates aizskarumu,

konfidencialitates parkapumus un datu zudumu;

d) nodrosina datu aizsardzibu pret riskiem, kas rodas no datu parvaldibas, tostarp sliktas

parvaldibas, ar apstradi saistitiem riskiem un cilvéka klidam.

4. Sa panta 6. panta 1. punkta minétas IKT riska parvaldibas sistémas ietvaros finansu

vienibas:

a)  izstrada un dokumente informacijas drosibas politiku, ar ko paredz noteikumus, lai
aizsargatu savu un attieciga gadijuma klientu datu, informacijas aktivu un IKT aktivu

pieejamibu, autentiskumu, integritati un konfidencialitati;

b)  saskana ar uz risku balstitu pieeju izveido stabilu tikla un infrastruktiiras parvaldibas
struktiiru, lietojot attiecigus pan€mienus, metodes un protokolus, kas var ietvert tadu
automatiz€tu mehanismu ievieSanu, ar kuriem izol&t skartos informacijas aktivus

kiberuzbrukuma gadijuma;

c) Tsteno ricibpolitiku, kas ierobezo fizisku vai logisku piekluvi informacijas aktiviem
un IKT aktiviem un datiem tikai tada apjoma, kads ir nepiecieSams legitimam un
atlautam funkcijam un darbibam, un §im noliikam izveido ricibpolitikas, procediiru
un kontroles pasakumu kopumu, ar ko nosaka piekluves tiesibas un nodroSina to

pareizu parvaldibu;
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d)  1steno ricibpolitiku un protokolus, kas paredz spécigus autentificeSanas mehanismus,
kuri ir balstiti uz attiecigiem standartiem un Ipasam kontroles sisttmam, un
aizsardzibas pasakumus SifréSanas atslégu veida, ar kuram dati tiek Sifréti, balstoties

uz apstiprinatiem datu klasifikacijas un IKT riska noveért€juma procesiem;

e) T1steno dokument&tu IKT izmainu, tostarp programmatiiras, aparatiiras,
aparatprogrammatiiras komponentu, sistému vai drosibas parametru, parvaldibas
politiku, proceduras un kontroli, kas ir balstitas uz riska novertéSanas pieeju un ir
finanSu vienibas kopgjas izmainu parvaldibas politikas neatnemama dala, lai
nodro$inatu, ka visas IKT sistému izmainas tiek kontrol&ti registrétas, testétas,

novertétas, apstiprinatas, ieviestas un parbauditas;
f)  ievie§ dokumentétu attiecigu un visaptverosu labojumu un atjauninajumu politiku.

Pirmas dalas b) apakSpunkta vajadzibam finansu vienibas projekt€ tikla savienojuma
infrastruktiru ta, lai to varétu nekavgjoties partraukt vai segment&t noliika pec iesp&jas
samazinat kaitigas ietekmes izplatiSanos, jo Tpasi attieciba uz savstarpgji savienotiem

finansu procesiem.

Pirmas dalas e) apakSpunkta vajadzibam IKT izmainu parvaldibas procesu apstiprina

atbilstiga hierarhiska vadiba, un tam ir ieviesti 1pasi protokoli.
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10. pants

Atklasana

FinanSu vienibas saskana ar 17. pantu ievie§ mehanismus, lai nekavéjoties atklatu
anomalas darbibas, tostarp IKT tikla veiktsp€jas problémas un ar IKT saistitus incidentus,

ka arT identific€tu iesp&jamas biitiskas atsevisku k&des punktu kliidainas darbibas.
Visus pirmaja dala mingtos atklaSanas mehanismus regulari testé saskana ar 25. pantu.

Sa panta 1. punkta minétie atklasanas mehanismi lauj veikt vairakslanu kontroli, nosaka
bridinaSanas mehanismu robezvertibas un kritérijus, atbilstigi kuriem tiek ierosinati un
uzsakti ar IKT saistito incidentu reagéSanas procesi, tostarp automatiskus mehanismus, lai

bridinatu attiecigo personalu, kas atbild par reagéSanu uz incidentiem, kas saistiti ar IKT.

FinanSu vienibas atvél pietiekamus resursus un spgjas, ar ko uzraudzit lietotaju darbibas,

IKT anomaliju un ar IKT saistito incidentu, jo 1pasi kiberuzbrukumu, iestasanos.

Datu zinoSanas pakalpojumu sniedzgjs papildus mingtajam ir ieviesis sisteémas, kas lauj
efekttvi parbaudit tirdzniecibas zinojumu pilnigumu, identificét izlaidumus un

actmredzamas kliidas, ka ar1 pieprasit min€to zinojumu atkartotu nosiitiSanu.
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11. pants

Reagésana un seku novérsana

1. Regulas 6. panta 1. punkta minétas IKT riska parvaldibas sist€mas ietvaros un pamatojoties
uz 8. panta noteiktajam identifikacijas prasibam, finansu vienibas ievies visaptverosu IKT
darbibas nepartrauktibas politiku, ko var pienemt ka ipasu, atsevisku politiku un kas veido

finansu vienibas vispargjas darbibas nepartrauktibas politikas neatnemamu dalu.

2. FinanSu vienibas 1steno IKT darbibas nepartrauktibas politiku, izmantojot Ipasu, piemé&rotu

un dokument€tu kartibu, planus, procediiras un mehanismus, kuru mérkis ir:
a)  nodrosinat finansu vienibas kritiski svarigo vai svarigo funkciju nepartrauktibu;

b)  atri, pienacigi un efektivi reagét uz visiem ar IKT saistitajiem incidentiem un noverst
tos ta, lai ierobezotu kait€jumu un par prioritaram noteiktu darbibas atsakSanu un

seku novérsanu;

c) nekavgjoties aktiviz€t Tpasus planus, kas lauj Tstenot ierobezosanas pasakumus,
procesus un tehnologijas, kuri pieméroti katram ar IKT saistito incidentu veidam un
lauj noverst turpmaku kaitéjumu, ka ari pielagotas reagéSanas un seku novérsanas

procediiras, kas noteiktas saskana ar 12. pantu;
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d)  provizoriski aplést ietekmi, kait€§jumu un zaud&jumus;

e) noteikt sazinas un krizes parvaréSanas pasakumus, kas nodroSina atjauninatas
informacijas nosutiSanu visam attiecigajam iek$€jam personalam un arg&jam
ieinteres€tajam personam saskana ar 14. pantu un tas pazinoSanu kompetentajam

iestadem saskana ar 19. pantu.

3. Regulas 6. panta 1. punkta minétas IKT riska parvaldibas sist€mas ietvaros finansu
vienibas steno saistitu IKT reagéSanas un seku noveérSanas planus, uz kuriem finansu
vienibu, kas nav mikrouzn€mumi, gadijuma attiecas neatkarigas ieks€jas revizijas

parskatisanas.

4. Finan$u vienibas ievies, uztur un periodiski test€ attiecigus IKT darbibas nepartrauktibas

planus, jo 1pasi attieciba uz kritiski svarigam vai svarigam funkcijam, kas ir uzticétas
arpakalpojuma vai par ko noslégts ligums ar treS$am personam, kas sniedz IKT

pakalpojumus.
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5. Ka dalu no vispargjas darbibas nepartrauktibas politikas finansu vienibas veic
uznémejdarbibas ietekmes analizi (UIA) saistiba ar savu paklautibu nopietnu
uznémgéjdarbibas trauc€jumu riskam. UIA ietvaros finansu vienibas noverté nopietnu
uznémgéjdarbibas trauc€jumu iesp&jamo ietekmi, izmantojot kvantitativus un kvalitativus
krit€rijus, attieciga gadijuma izmantojot iekS&jo un argjo datus un scenariju analizi. UIA
nem veéra identific€to un kartéto uznémejdarbibas funkciju, atbalsta procesu, treSo personu
atkaribas un informacijas aktivu svarigumu un to savstarp&jo atkaribu. FinanSu vienibas
nodrosina, ka IKT aktivi un IKT pakalpojumi tiek izstradati un izmantoti pilniga saskana ar
UIA, jo 1pasi attieciba uz to, lai pienacigi nodrosSinatu visu kritiski svarigo komponentu

dublésanos.
6. Finan$u vienibas ka dalu no visaptverosas IKT riska parvaldibas:

a)  vismaz reizi gada, ka ar péc butiskam tadu IKT sistému izmainam, ar kuram atbalsta
kritiski svarigas vai svarigas funkcijas, test€ IKT darbibas nepartrauktibas planus un
IKT reaggSanas un seku novérsanas planus saistiba ar IKT sistemam, kas atbalsta

visas funkcijas;
b)  testE saskana ar 14. pantu izveidotos krizes sazinas planus.

Pirmas dalas a) apakSpunkta vajadzibam finanSu vienibas, kas nav mikrouznémumi,
testéSanas planos ieklauj scenarijus, kuros notiek kiberuzbrukumi un parslégSanas starp
primaro IKT infrastruktiiru un rezerves jaudu, rezerves kopijam un rezerves mehanismiem,

kas vajadzigi 12. panta noteikto pienakumu izpildei.
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FinanSu vienibas regulari parskata savu IKT darbibas nepartrauktibas politiku un IKT
reagéSanas un seku novérsanas planus, nemot véra saskana ar panta pirmo dalu veikto testu

rezultatus un ieteikumus, kas izriet no revizijas parbaudém vai uzraudzibas parskatiem.

7. FinanSu vienibam, kas nav mikrouzn@mumi, ir krizes parvaréSanas funkcija, kura IKT
darbibas nepartrauktibas planu vai IKT reag€Sanas un seku novérSanas planu aktivizéSanas
gadijuma cita starpa paredz skaidras procediiras, ka parvaldit iek$&jo un argjo krizes sazinu

saskana ar 14. pantu.

8. FinanSu vienibas uztur viegli pieejamu registru, kura ietver pirms traucéjuma un
trauc€juma laika veiktas darbibas, ja ticis aktivizéts IKT darbibas nepartrauktibas plans vai

IKT reaggsanas un seku novérsanas plans.

9. Centralais vertspapiru depozitarijs iesniedz kompetentajam iestadem IKT darbibas

nepartrauktibas testu vai lidzigu izméginajumu rezultatu kopijas.

10. Finansu vienibas, kas nav mikrouzn€mumi, p&c kompetento iestazu pieprasijuma zino tam
par apl€sém par kop&jam gada izmaksam un zaud&jumiem, ko radijusi butiski ar IKT

saistiti incidenti.
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11. Saskana ar Regulu (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES) Nr. 1095/2010
16. pantu EUI ar Apvienotas komitejas starpniecibu [idz ... [18 m&nesi p&c S1s regulas
speka stasanas dienas] izstrada kopigas pamatnostadnes attieciba uz 10. punkta minéto

kopgjo gada izmaksu un zaud&umu aplési.

12. pants
Rezerves kopiju veidosanas politika un procediiras,

atjaunoSanas un atgusanas procediiras un metodes

1. Lai nodrosinatu IKT sistému un datu atjaunosanu ar minimaliem laika zaud&umiem,
ierobezotiem trauc€jumiem un zaud€jumiem, finansu vienibas ka dalu no IKT riska

parvaldibas sist€émas izstrada un dokumentg:

a)  rezerves kopiju veidoSanas politiku un procediras, kur nosaka to datu tvérumu,
kuriem javeido rezerves kopijas, un rezerves kopiju veidoSanas minimalo biezumu,

balstoties uz informacijas svarigumu vai datu konfidencialitates [imenti;

b)  atjaunosanas un atgiiSanas procediiras un metodes.
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2. Finan$u vienibas izveido rezerves sist€émas, ko var aktivizét saskana ar rezerves kopiju
veidoSanas politiku un procediiram, ka arT atjaunoSanas un atgtiSanas procediram un
metodém. Rezerves sistému aktivizéSana neapdraud tiklu un informacijas sisttmu drosibu
vai datu pieejamibu, autentiskumu, integritati vai konfidencialitati. Regulari veic rezerves
kopiju veidoSanas procediiru un atjaunosanas, ka arT atgiSanas procediiru un metozu

testesanu.

3. Atjaunojot rezerves kopijas datus, finansu iestades izmanto IKT sist€mas, kas ir fiziski un
logiski noskirtas no avota IKT sisteémas. IKT sistémas ir drosi aizsargatas pret jebkadu
neatlautu piekluvi vai IKT bojajumiem un lauj laikus atjaunot pakalpojumus, vajadzibas

gadijuma izmantojot datus un sistému rezerves kopijas.

Centralo darfjumu partneru seku novérSanas plani atlauj atjaunot visus darjjumus
partraukSanas bridi, lai centralais darfjumu partneris varétu turpinat drosi darboties un

pabeigt norékinus paredz&taja diena.

Datu zinoSanas pakalpojumu sniedzgji papildus uztur pienacigus resursus un nodrosina
rezerves kopijas un atjaunoSanas iekartas, lai jebkura laika piedavatu un uzturétu savus

pakalpojumus.
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4. Finan8u vienibas, kas nav mikrouzn€mumi, uztur rezerves IKT jaudu, kam ir
uznémgéjdarbibas vajadzibu nodrosinasanai pienacigi resursi, sp&jas un funkcijas.
Mikrouzne€mumi, pamatojoties uz to riska profilu, noverte vajadzibu uzturét $adu rezerves

IKT jaudu.

5. Centralie vertspapiru depozitariji uztur vismaz vienu rezerves apstrades vietu, kam ir
uznéméjdarbibas vajadzibu nodrosinasanai pienacigi resursi, spgjas, funkcijas un

personals.
Rezerves apstrades vieta:

a)  atrodas geografiski attalu no galvenas apstrades vietas, lai nodro§inatu, ka tai ir

atSkirigs riska profils, un noverstu, ka to skar notikums, kas ir skaris galveno vietu;

b)  sp€j nodrosinat kritiski svarigu vai svarigu funkciju nepartrauktibu tiesi tapat ka
galvena vieta vai sniegt pakalpojumus [imen, kas nepiecieSams, lai nodro$inatu, ka

finansu vieniba veic kritiski svarigas darbibas saskana ar atgtiSanas merkiem;

c) ir nekavgjoties pieejama finanSu vienibas personalam, lai nodrosinatu kritiski svarigu
vai svarigu funkciju nepartrauktibu gadijuma, ja galvena apstrades vieta ir kluvusi

nepieejama.
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Nosakot mérkus attieciba uz katras funkcijas atgiiSanas laiku un atgtiSanas punktu, finanSu
vienibas nem vera to, vai attieciga funkcija ir kritiski svariga vai svariga, un iespgjamo
kopgjo ietekmi uz tirgus efektivitati. Sie laika mérki nodrosina noteikta pakalpojumu

lIimena izpildi ekstremalos scenarijos.

Noversot ar IKT saistita incidenta sekas, finansu vienibas veic vajadzigas parbaudes,
tostarp vairakas parbaudes un saskanoSanu, lai nodrosinatu, ka datu integritate tick
saglabata visaugstakaja limeni. Sis parbaudes veic ari, atjaunojot datus no argjam

ieinteres€tajam personam, lai nodroSinatu, ka sist€ému dati ir savstarpgji sakritigi.

13. pants

Macisanas un attistiba

Finan$u vienibam ir sp&jas un personals, kas var apkopot informaciju par ievainojamibu un
kiberdraudiem, ar IKT saistitiem incidentiem, jo 1pasi kiberuzbrukumiem, un analiz&t

ietekmi, kas tiem var€tu biit uz to digitalas darbibas noturibu.

Finansu vienibas ievie$ ar IKT saistttu incidentu parskatiSanu gadijumiem, kad butisks ar
IKT saistits incidents trauce to pamatdarbibas; taja tiek analiz&ti trauc€jumu c€loni un
noteikti nepiecieSamie uzlabojumi IKT darbibas vai IKT darbibas nepartrauktibas politika,

kas minéta 11. panta.
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Finan8u vienibas, kas nav mikrouzn€mumi, p&c pieprasijuma pazino kompetentajam
iestadém par izmainam, kas veiktas péc pirmaja dala minétas ar IKT saistito incidentu

parskatiSanas.

Pirmaja dala miné&taja ar IKT saistita incidenta parskatiSana nosaka, vai tika ieverotas

noteiktas procediras un vai veiktas darbibas bija efektivas, tostarp attieciba uz:

a)  talitgju reagéSanu uz drosibas bridinajumiem un ar IKT saistito incidentu ietekmes

un to buitiskuma noteikSanu;
b)  kriminalistikas analizes kvalitati un atrumu, ja to uzskata par lietderigu;
c) incidentu eskalacijas efektivitati finanSu vieniba;

d)  ieks$gjas un argjas sazinas efektivitati.
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IKT riska novertejuma procesa pastavigi ieklauj pieredzi, kas giita saskana ar 26. un

27. pantu veiktas digitalas darbibas noturibas testos un no realiem ar IKT saistitiem
incidentiem, jo 1pasi kiberuzbrukumiem, ka ar1 saistiba ar problémam, ar ko saskaras,
aktiviz€jot IKT darbibas nepartrauktibas planus un IKT reagéSanas un seku novér$anas
planus, kopa ar attiecigo informaciju, kas koplietota ar darfjjumu partneriem un noverteta
uzraudzibas parbaud@s. Minétie konstat€jumi ir pamats 6. panta 1. punkta min&tas IKT

riska parvaldibas sist€mas attiecigo komponentu pienacigai parskatiSanai.

FinanSu vienibas uzrauga 6. panta 8. punkta noteiktas digitalas darbibas noturibas
stratégijas TstenoSanas efektivitati. Tas karté IKT riska attistibu laika gaita, analizg ar IKT
saistito incidentu biezumu, veidus, m&rogu un attistibu, jo 1pasi kiberuzbrukumus un to
modelus, lai izprastu, cik liela méra tas ir paklautas IKT riskam, jo Tpasi saistiba ar kritiski
svarigam vai svarigam funkcijam, un palielinatu finansu vienibas kiberbriedumu un

sagatavotibu.

Augstaka Itmena IKT darbinieki vismaz reizi gada zino vadibas struktiirai par 3. punkta

minétajiem konstat€jumiem un sniedz ieteikumus.

PE-CONS 41/22 ZB/ica 120

ECOFIN LV



FinanSu vienibas savas personala apmacibas shémas ka obligatos modulus izstrada IKT
drosibas izpratnes veidosanas programmas un digitalas darbibas noturibas macibas.
Minétas programmas un macibas attiecas uz visiem darbiniekiem un augstakas vadibas
darbiniekiem, un to sarezgitibas pakape ir samériga ar vinu funkciju jomu. Attieciga
gadijuma finanSu vienibas ieklauj ar1 tresas personas, kas sniedz IKT pakalpojumus, savas

attiecigajas macibu sh€mas saskana ar 30. panta 2. punkta i) apakSpunktu.

Finansu vienibas, kas nav mikrouznémumi, pastavigi uzrauga attiecigo tehnologisko
attistibu, tostarp lai izprastu $adu jaunu tehnologiju ievieSanas iesp&jamo ietekmi uz IKT
dro§ibas prasibam un digitalas darbibas noturibu. Tas seko jaunakajiem IKT riska

parvaldibas procesiem, lai efektivi apkarotu pasreizgjas vai jaunas kiberuzbrukumu formas.

14. pants

Sazina

Regulas 6. panta 1. punkta minétas IKT riska parvaldibas sist€mas ietvaros finansu
vienibam ir krizes sazinas plani, kas lauj vismaz bitiskus ar IKT saistitos incidentus vai

ievainojamibas atbildigi atklat klientiem un darfjumu partneriem, ka ari sabiedribai.
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IKT riska parvaldibas sisteémas ietvaros finansu vienibas isteno sazinas politiku attieciba uz
ieks€jo personalu un argjam ieinteresétajam personam. Ar personalu saistitaja sazinas
politika nem véra vajadzibu noskirt personalu, kas ir jainformé, no IKT riska parvaldiba, jo

pasi par reagéSanu un seku novér$anu, atbildiga personala.
Vismaz vienai personai finansu vieniba ir uzdots Tstenot sazinas strat€giju ar IKT saistitu

incidentu gadijuma un $im nolukam pildit publisko un mediju funkciju.

15. pants

IKT riska parvaldibas riku, metozu, procesu un politikas taldka saskanosana

EUI ar Apvienotas komitejas starpniecibu, apspriezoties ar Eiropas Savienibas Kiberdrosibas

agentiiru (ENISA), izstrada kopigu regulativo tehnisko standartu projektu, lai:

a)

noteiktu papildu elementus, kas jaieklauj 9. panta 2. punkta miné&taja IKT droSibas
ricibpolitika, procediras, protokolos un rikos, lai nodro$inatu tiklu drosibu, lautu istenot
atbilstoSus aizsardzibas pasakumus pret ielausanos un datu launpratigu izmantosanu,
saglabatu datu pieejamibu, autentiskumu, integritati un konfidencialitati, tostarp
kriptografijas metodes, un garant€tu datu precizu un atru parraidi bez biitiskiem

trauc€jumiem un nepamatotiem kaveéjumiem;
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b)

d)

izstradatu papildu komponentus 9. panta 4. punkta c) apakSpunkta minétajai piekluves
parvaldibas tiesibu kontrolei un ar to saistito cilvékresursu politiku, lai preciz&tu piekluves
tiesibas, tiesibu pieskirSanas un anuléSanas procediiras, uzraudzitu anomalu ricibu saistiba
ar IKT riskiem, izmantojot atbilstoSus raditajus, tostarp tikla izmantoSanas modelus, laikus,

IT darbibu un nezinamas ierices;

sikak izstradatu 10. panta 1. punkta noteiktos mehanismus, kas lautu operativi atklat
anomalas darbibas, un 10. panta 2. punkta izklastitos kriterijus, kas ierosina ar IKT saistitu

incidentu atklasanas un reagéSanas procesus;

sikak precizetu 11. panta 1. punkta min&tas IKT darbibas nepartrauktibas politikas

komponentus;

sikak precizétu 11. panta 6. punkta minéto IKT darbibas nepartrauktibas planu testéSanu,
lai nodroSinatu, ka $ada test€Sana pienacigi nemti véra scenariji, kuros kritiski svarigas vai
svarigas funkcijas nodrosinasanas kvalitate nepienemami pasliktinas vai netiek ieverota
vispar, un pienacigi apsverta attiecigas tresas personas, kas sniedz IKT pakalpojumus,
maksatnespéjas vai citas atteices iespgjama ietekme un konkréta gadijuma — attiecigo

pakalpojumu sniedz€ju jurisdikciju politiskie riski;

sikak precizétu 11. panta 3. punkta minéto IKT reagéSanas un seku novérsanas planu

komponentus;
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g) sikak precizetu 6. panta 5. punkta minéta zinojuma par IKT riska parvaldibas sistemas

parskatiSanu saturu un formatu.

Izstradajot miné&to regulativo tehnisko standartu projektu, EUI nem veéra finansu vienibas lielumu un
vispargjo riska profilu, ka ari tas pakalpojumu, darbibu un operaciju veidu, apmé&ru un sarezgitibu,
vienlaikus pienacigi nemot vera visas Ipasas iezimes, kas izriet no darbibu atSkiriga rakstura

dazadas finansu pakalpojumu nozarégs.

EUI iesniedz Komisijai min&to regulativo tehnisko standartu projektu Iidz ... [12 m&nesSi p&c Sis

regulas spéka stasanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat o regulu, pienemot pirmaja dala minétos regulativos
tehniskos standartus saskana ar 10.—14. pantu Regulas (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un
(ES) Nr. 1095/2010.

16. pats

Vienkarsota IKT riska parvaldibas sistéema

1. Sis regulas 5.—15. pantu nepieméro nelielam un savstarpgji nesaistitam ieguldijumu
brokeru sabiedribam, maksajumu iestadém, kam pieméro atbrivojumu, ievérojot Direktivu
(ES) 2015/2366; iestadem, kam pieméro atbrivojumu, ievérojot Direktivu 2013/36/ES, un
attieciba uz kuram dalibvalstis ir nolémusas nepiemerot §is regulas 2. panta 4. punkta
minéto iesp&ju; elektroniskas naudas iestadém, kam piemero atbrivojumu, ievérojot

Direktivu 2009/110/EK; un nelielam arodpensijas kapitala uzkrasanas institiicijam.
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Neskarot pirmo dalu, taja uzskaititas vienibas:

a)

b)

d)

ievie$ un uztur stabilu un dokument&tu IKT riska parvaldibas sisteému, ar ko siki
izklasta mehanismus un pasakumus, kuru mérkis ir atra, efektiva un visaptverosa
IKT riska parvaldiba, tostarp attiecigo fizisko komponentu un infrastruktiiru

aizsardziba;
pastavigi uzrauga visu IKT sist€ému dro$ibu un darbibu;

péc iesp€jas samazina IKT riska ietekmi, izmantojot stabilas, noturigas un
atjauninatas IKT sist€mas, protokolus un rikus, kuri ir pieméroti to darbibu
nodrosinasanai un pakalpojumu sniegSanai un tiklu un informacijas sistémas esoso
datu pieejamibas, autentiskuma, integritates un konfidencialitates pienacigai

aizsardzibai;

lauj atri identificet un atklat IKT riska un anomaliju c€lonus tiklu un informacijas

sistémas un atri rikoties IKT incidentu gadijumos;
nosaka galvenas atkaribas no tre$§am personam, kas sniedz IKT pakalpojumus;

nodrosina kritiski svarigo vai svarigo funkciju nepartrauktibu, izmantojot darbibas
nepartrauktibas planus un reagé$anas un seku novérsanas pasakumus, kas ietver

vismaz rezerves kopiju veidoSanas un atjaunoSanas pasakumus;
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g)  regulari teste f) apakSpunkta minétos planus un pasakumus, ka ari saskana ar a) un

¢) apakSpunktu 1stenoto kontrolu efektivitati;

h)  attieciga gadijuma IKT riska novertéSanas procesa isteno attiecigus darbibas
secinajumus, kas izriet no g) apakspunkta minétajiem testiem un pe&cincidentu
analizes, un saskana ar vajadzibam un IKT riska profilu izstrada IKT droSibas
izpratnes veidoSanas programmas un digitalas darbibas noturibas macibas

personalam un vadibai.

2. IKT riska parvaldibas sistemu, kas miné&ta 1. punkta otras dalas a) apakSpunkta, dokumente
un parskata periodiski un p&c butiskiem ar IKT saistitiem incidentiem, ievérojot
uzraudzibas noradijumus. To pastavigi uzlabo, balstoties uz Isteno$anas un uzraudzibas
gaita giitajam atzinam. Zinojumu par IKT riska parvaldibas sist€mas parskatiSanu

kompetentajai iestadei iesniedz pec tas pieprasijuma.

3. EUI ar Apvienotas komitejas starpniecibu, apspriezoties ar ENISA, izstrada kopigu

regulativo tehnisko standartu projektu, lai:

a)  sikak precizétu elementus, kas jaieklauj 1. punkta otras dalas a) apakSpunkta

minétaja IKT riska parvaldibas sistema;
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b)  sikak precizétu elementus, kas saistiti ar 1. punkta otras dalas c) apakSpunkta
minétajam sistémam, protokoliem un rikiem IKT riska ietekmes iesp&amai
samazinasanai, noliika nodrosinat tiklu drosibu, nodrosSinat pienacigus aizsardzibas
pasakumus pret ielauSanos un datu launpratigu izmantoSanu un saglabatu datu

pieejamibu, autentiskumu, integritati un konfidencialitati;

c)  sikak precizétu 1. punkta otras dalas f) apakSpunkta min&to IKT darbibas

nepartrauktibas planu komponentus;

d)  sikak precizetu noteikumus par darbibas nepartrauktibas planu test€Sanu un
nodrosinatu 1. punkta otras dalas g) apakSpunkta minétas kontroles efektivitati un
nodrosinatu, ka $ada testéSana pienacigi nem veéra scenarijus, kuros kritiski svarigas
vai svarigas funkcijas nodroSinasanas kvalitate pasliktinas lidz nepienemamam

Iimenim vai kad ta nedarbojas;

e)  sikak preciz&tu 2. punkta minéta zinojuma par IKT riska parvaldibas sisteémas

parskatiSanu saturu un formatu.

Izstradajot minéto regulativo tehnisko standartu projektu, EUI nem véra finansSu vienibas
lielumu un vispargjo riska profilu, ka art tas pakalpojumu, darbibu un operaciju veidu,

apmeru un sarezgitibu.
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EUI iesniedz Komisijai min&to 1stenoSanas tehnisko standartu projektus Iidz ... [12 m&nesi

péc regulas speka staSanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat So regulu, pienemot pirmaja dala min&tos
regulativos tehniskos standartus saskana ar 10.—14. pantu Regulas (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.

I1I nodala
Ar IKT saistitu incidentu parvaldibas process,

klasifikacija un zinoSana

17. pants

Ar IKT saistitu incidentu parvaldibas process

FinanSu vienibas nosaka, izveido un isteno ar IKT saistitu incidentu parvaldibas procesu,

lai atklatu ar IKT saistitus incidentus, parvalditu tos un zinotu par tiem.

Finansu vienibas registré visus ar IKT saistitos incidentus un butiskus kiberdraudus.
Finan8u vienibas izveido attiecigas procediiras un procesus, lai nodroSinatu ar IKT saistitu
incidentu konsekventu un integrétu uzraudzibu, apstradi un turpmako kontroli, lai
nodrosinatu, ka ir identificeti, dokumenteti un noversti to pamata esosie c€loni, lai

nepielautu $adu incidentu atkartoSanos.
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a)

b)

d)

Sa panta 1. punkta minétaja ar IKT saistitu incidentu parvaldibas procesa:

ievie$ agrinas bridinasanas raditajus;

izveido procediiras ar IKT saistitu incidentu identificéSanai, izsekoSanai,
registréSanai, kategorizacijai un klasificéSanai atbilstigi to prioritatei, ka ari skarto
pakalpojumu nopietnibai un kritiskumam saskana ar 18. panta 1. punkta

izklastitajiem kritérijiem;

iedala funkcijas un atbildibu, kas jaiedarbina attieciba uz dazadiem ar IKT saistitiem

incidentu veidiem un scenarijiem;

saskana ar 14. pantu izstrada planus, ka sazinaties ar personalu, argjam
ieinteres€tajam personam un plassazinas Iidzekliem un ka informét klientus, 1stenot
ieksg€jas eskalacijas procediiras, tostarp saistiba ar klientu siidzibam par IKT
jautajumiem, ka arT informacijas sniegSanai finansSu vienibam, kas attiecigi darbojas

ka darfjumu partneri;

nodrosina, ka vismaz par biitiskiem ar IKT saistitiem incidentiem tiek zinots
attiecigajai augstakajai vadibai, ka ar1 vadibas struktiira tiek informé&ta vismaz par
butiskiem ar IKT saistitiem incidentiem, skaidrojot to ietekmi, reagéSanu un papildu

kontroli, kas tiek noteikta $adu ar IKT saistitu incidentu rezultata;

izveido ar IKT saistitu incidentu reagé$anas procediiras, lai mazinatu ietekmi un

nodroSinatu to, ka pakalpojumi laikus kliist operativi un droSaki.
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18. pants
Ar IKT saistitu incidentu un kiberdraudu klasifikacija

1. Finansu vienibas klasific€ ar IKT saistitus incidentus un nosaka to ietekmi, pamatojoties uz

sadiem kriterijiem:

a)  to klientu vai finansu darfjumu partneru skaits un/vai relevance, kurus ir skaris ar
IKT saistitais incidents un — attieciga gadijuma — skarto darjjumu apjoms vai skaits,
ka ar tas, vai ar IKT saistitais incidents ir ietekmé&jis reputaciju;

b)  ar IKT saistita incidenta ilgums, tostarp konkréta pakalpojuma nepieejamiba;

c)  geografiska izplatiba attieciba uz jomam, ko skaris ar IKT saistitais incidents, jo
1pasi, ja tas skar vairak neka divas dalibvalstis;

d) datu zudumi, ko rada ar IKT saistitais incidents, saistiba ar datu pieejamibu,
autentiskumu, integritati vai konfidencialitati;

e) ietekm@to pakalpojumu, tostarp finansu vienibas darfjumu un operaciju, kritiskums;

f)  ar IKT saistita incidenta ekonomiska ietekme, jo Tpasi tiesas un netiesas izmaksas un
zaud@jumi, gan absollita, gan relativa izteiksmée.
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2. Finan8u vienibas kiberdraudus klasificé ka nozimigus, pamatojoties uz riskam paklauto
pakalpojumu kritiskumu, tostarp finansu vienibas darijjumiem un darbibam, par mérki
izvirzito klientu vai finanSu darfjumu partneru skaitu un/vai relevanci un riskam paklauto

teritoriju geografisko izplatibu.

3. EUI ar Apvienotas komitejas starpniecibu un apspriezoties ar ECB un ENISA izstrada

kopg&ju regulativo tehnisko standartu projektu, taja sikak nosakot:

a) 1. punkta izklastitos kritérijus, tostarp biitiskuma robezvertibas, péc ka noteikt
butiskus ar IKT saistitus incidentus vai — attieciga gadijuma — biitiskus ar
maksajumiem saistttus darbibas vai drosibas incidentus, kam pieméro 19. panta

1. punkta paredz&to zinoSanas pienakumu;

b)  kriterijus, ko pieméro kompetentas iestades, lai izvertetu butisku ar IKT saistitu
incidentu vai — attieciga gadijuma — butisku ar maksajumiem saistitu darbibas vai
drosibas incidentu relevanci attiecigajam kompetentajam iestadém citas dalibvalsts,
ka arT sikaku informaciju no zinojumiem par butiskiem ar IKT saistitiem incidentiem
vai — attieciga gadijuma — biitiskiem ar maksajumiem saistitiem darbibas vai droSibas
incidentiem, kas tiek koplietota ar citam kompetentajam iestadém, ievérojot 19. panta

6. un 7. punktu;

c)  kriterijus, kas 1zklastiti $a panta 2. punkta, tostarp augstas biitiskuma robezvertibas

butisku kiberdraudu noteikSanai.
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4. Izstradajot §a panta 3. punkta minéto kopgjo regulativo tehnisko standartu projektus, EUI
nem véra 4. panta 2. punkta izklastitos kriterijus, ka ar7 starptautiskos standartus,
noradijumus un ENISA izstradatas un publicétas specifikacijas, tostarp — attieciga
gadijuma — citu ekonomikas nozaru specifikacijas. Lai piem&rotu 4. panta 2. punkta
izklastitos kriterijus, EUI pienacigi apsver vajadzibu mikrouznémumiem un maziem un
vidgjiem uzn€mumiem mobilizet pietickamus resursus un spgjas, lai nodrosinatu ar IKT

saistitu incidentu atru parvaldibu.

Minétos kopg€jo regulativo tehnisko standartu projektus EUI iesniedz Komisijai 1idz ...

[12 ménesi péc §1s regulas speka stasanas dienas].

Komisijai tiek delegétas pilnvaras papildinat $o regulu, pienemot 3. punkta min&tos
regulativos tehniskos standartus saskana ar 10.—14. pantu Regulas (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.

19. pants
ZinoSana par butiskiem ar IKT saistitiem incidentiem

un brivpratiga pazinosSana par bitiskiem kiberdraudiem

1. Finan8u vienibas par biitiskiem ar IKT saistitiem incidentiem zino 46. panta minétajai

attiecigajai kompetentajai iestadei saskana ar §a panta 4. punktu.
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Ja finanSu vienibu uzrauga vairak neka viena 46. panta minéta valsts kompetenta iestade,
dalibvalstis izraugas vienu kompetento iestadi par attiecigo kompetento iestadi, kas ir

atbildiga par $aja panta paredz€to funkciju un pienakumu izpildi.

Kreditiestades, kas saskana ar Regulas (ES) Nr. 1024/2013 6. panta 4. punktu klasificetas
ka nozimigas, zino par bitiskiem ar IKT saistitiem incidentiem attiecigajai valsts
kompetentajai iestadei, kura izraudzita saskana ar Direktivas 2013/36/ES 4. pantu un kura

nekavgjoties nosiita minéto zinojumu ECB.

Piemérojot §a punkta pirmo dalu, finanSu vienibas p€c visas attiecigas informacijas
ievakSanas un analizes, sagatavo sakotngjo pazinojumu un §a panta 4. punkta mingtos
zinojumus, izmantojot 20. panta miné&tas veidnes, un iesniedz tos kompetentajai iestadei. Ja
tehniska neiesp&jamiba liedz iesniegt sakotn&jo pazinojumu, izmantojot veidni, finanSu

vienibas par to pazino kompetentajai iestadei, izmantojot alternativus lidzeklus.

Sakotngja pazinojuma un 4. punkta min&tajos zinojumos ietver visu informaciju, kas
nepiecieSama kompetentajai iestadei, lai noteiktu buitiska ar IKT saistita incidenta

nozimigumu un izvertetu iesp&jamo parrobezu ietekmi.
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Neskarot zinoS$anu attiecigajai kompetentajai iestadei, kuru finanSu vieniba isteno,
ieverojot pirmo dalu, dalibvalstis var papildus noteikt, ka dazas vai visas finanSu vienibas,
izmantojot 20. panta min&tas veidnes, sniedz ar1 sakotngjo pazinojumu un katru no $a panta
4. punkta minétajiem zinojumiem kompetentajam iestadém vai datordro$ibas incidentu
reagéSanas vienibam (CSIRT), kas izraudzitas vai izveidotas saskana ar Direktivu

(ES) ......*.

2. FinanSu vienibas var brivpratigi pazinot attiecigajai kompetentajai iestadei par butiskiem
kiberdraudiem, ja tas uzskata, ka apdraud@jums ir biitisks finansu sist€émai, pakalpojumu
lietotajiem vai klientiem. Attieciga kompetenta iestade var sniegt $adu informaciju citam

attiecigajam iestadém, kas minétas 6. punkta.

Kreditiestades, kas saskana ar Regulas (ES) Nr. 1024/2013 6. panta 4. punktu klasificétas
ka nozimigas, var brivpratigi zinot par biitiskiem kiberdraudiem attiecigajai valsts
kompetentajai iestadei, kura izraudzita saskana ar Direktivas 2013/36/ES 4. pantu un kura
nekavéjoties nosiita minéto zinojumu ECB. Dalibvalstis var noteikt, ka minétas finansu
vienibas, kuras veic brivpratigo pazinosSanu saskana ar pirmo dalu, var nositit mingto

pazinojumu arT CSIRT, kas izraudzitas vai izveidotas saskana ar Direktivu (ES) .../...*.

+ OV: lugums ievietot direktivas numuru, kas ietverts dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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Ja notiek biitisks ar IKT saistits incidents, un tas ietekmé klientu finanSu intereses, finansu
vienibas, tiklidz tas par to uzzina, bez nepamatotas kavéSanas informé savus klientus par
butisko ar IKT saistito incidentu un par pasakumiem, kas veikti, lai mazinatu $a incidenta

nelabveligo ietekmi.

Biitiska kiberdrauda gadijuma finansu vienibas attieciga gadijuma informé savus klientus,
kurus mingtais drauds varétu potenciali ietekmét, par jebkadiem piemérotiem aizsardzibas

pasakumiem, ko vini varétu apsvert veikt.

FinanSu vienibas termina, kas janosaka saskana ar 20. panta pirmas dalas a) apakSpunkta

i1) punktu, attiecigajai kompetentajai iestadei iesniedz:
a)  sakotngjo pazinojumu,

b)  starpposma zinojumu p&c a) apakSpunkta minéta sakotng&ja zinojuma, tiklidz ir
bitiski mainijies sakotn&ja incidenta statuss vai ja, pamatojoties uz pieejamo jauno
informaciju, ir mainijusies biitiska ar IKT saistita incidenta apstrade, kam attieciga
gadijuma seko atjauninati pazinojumi ikreiz, kad ir pieejams attiecigs statusa

atjauninajums, ka ar1 pec kompetentas iestades konkréta pieprasijuma;
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c) gala zinojumu, kad ir pabeigta pamatc€lonu analize un neatkarigi no ta, vai
mazinasanas pasakumi jau ir ieviesti, un kad ir pieejami faktiskie ietekmes raditaji, ar

ko aizstat apléses.

5. FinanSu vienibas saskana ar Savienibas un valsts nozaru tiesibu aktiem $aja panta noteikto
zino$anas pienakumu var nodot tresas puses arpakalpojumu sniedz&jam. Sadas
arpakalpojumu izmantoSanas gadijuma finansu vieniba joprojam pilniba atbild par

incidentu pazinoSanas prasibu izpildi.

6. Sanemot sakotngjo pazinojumu un katru 4. punkta min€to zinojumu, kompetenta iestade
savlaicigi sniedz informaciju par bitisko ar IKT saistito incidentu $adiem sanémgjiem,

attieciga gadijuma pamatojoties uz to attiecigajam kompetencém:
a) EBI, EVTI vai EAAPI;

b)  S§isregulas 2. panta 1. punkta a), b) un d) apakSpunkta min&to finansu vienibu

gadijuma — ECB;

c) kompetentajam iestadém, vienotajiem kontaktpunktiem vai CSIRT, kas izraudzitas

vai izveidotas, attiecigi, saskana ar Direktivu (ES) .../...*.

+ OV: lugums ievietot direktivas numuru, kas ietverts dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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d)  noregul&juma iestadém, ka minéts Direktivas Nr. 2014/59/ES 3. panta, un Vienotajai
noregul&juma valdei (VNV) attieciba uz vienibam, kas minétas Eiropas Parlamenta
un Padomes Regulas (ES) Nr. 806/2014! 7. panta 2. punkta, un attieciba uz vienibam
un grupam, kas minétas Regulas (ES) Nr. 806/2014 7. panta 4. punkta
b) apaks$punkta un 5. punkta, ja $ada informacija attiecas uz incidentiem, kas rada
risku kritiski svarigu funkciju nodroSinasanai Direktivas 2014/59/ES 2. panta

1. punkta 35) apaksSpunkta nozimé; un
e) citam attiecigam valsts iestadém saskana ar valsts tiesibu aktiem.

7. P&c informacijas sanemsanas saskana ar 6. punktu EBI, EVTI vai EAAPI un ECB,
apspriezoties ar ENISA un sadarbojoties ar attiecigo kompetento iestadi, noverte, vai
butiskais ar IKT saistitais incidents ir relevants kompetentajam iestadém citas dalibvalstis.
P&c minéta novértegjuma EBI, EVTI vai EAAPI péc iespgjas driz attiecigi informé
attiecigas kompetentas iestades citas dalibvalstis. ECB pazino Eiropas Centralo banku
sisteémas locekliem par jautajumiem, kuri attiecas uz maksajumu sistému. Pamatojoties uz
minéto pazinojumu, kompetentas iestades vajadzibas gadijuma veic visus pasakumus, kas

nepiecieSami, lai stermina aizsargatu finansu sist€émas drosibu.

1 Eiropas Parlamenta un Padomes Regula (ES) Nr. 806/2014 (2014. gada 15. jiilijs), ar ko
izveido vienadus noteikumus un vienotu procediiru kreditiestazu un noteiktu ieguldijumu
brokeru sabiedribu noreguléjumam, izmantojot vienotu noregulé§juma mehanismu un
vienotu noregul&juma fondu, un groza Regulu (ES) Nr. 1093/2010 (OV L 225, 30.7.2014.,

1. Ipp.).

PE-CONS 41/22 ZBlica 137
ECOFIN LV



8. Pazinojums, kas EVTI javeic, ievérojot $a panta 7. punktu, neskar kompetentas iestades
atbildibu steidzami nostit stku informaciju par butisko ar IKT saistito incidentu
attiecigajai iestadei uznémeja dalibvalsti, ja centralajam vertspapiru depozitarijam
uznémgéja dalibvalsti ir nozimiga parrobezu darbiba, ja biitiskais ar IKT saistitais incidents,
visticamak, radis smagas sekas uznémgéjas dalibvalsts finansu tirgiem un ja starp

kompetentajam iestadeém ir sadarbibas mehanismi saistiba ar finansu vienibu uzraudzibu.
20. pants
Zinojumu satura un veidnu saskanosana
EUI, ar Apvienotas komitejas starpniecibu un apspriezoties ar ENISA un ECB, izstrada:
a) kopgjo regulativo tehnisko standartu projektus, ar ko:

1)  nosaka zinojumu par bitiskiem ar IKT saistitiem incidentiem saturu, lai atspogulotu
18. panta 1. punkta noteiktos kriterijus un ietvertu papildu elementus, piemeéram, siku
informaciju noliika noteikt, vai iesniegtie zinojumi ir relevanti citam dalibvalstim, un

to, vai tas ir vai nav butisks ar maksajumiem saistits darbibas vai drosibas incidents;
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i1)  nosaka terminus sakotn&jam pazinojumam un katram 19. panta 4. punkta minétajam

zinojumam;
ii1) nosaka par butiskiem kiberdraudiem veikto pazinojumu saturu.

Izstradajot minétos regulativo tehnisko standartu projektus, EUI nem véra finanSu vienibas
lielumu, tas pakalpojumu, darbibu un operaciju veidu, apméru un sarezgitibu, ka ari tas
vispargjo riska profilu, un jo 1pasi noluika nodrosinat, ka §ts dalas a) punkta ii) apakSpunkta
vajadzibam dazadi termini attieciga gadijuma varétu atspogulot finanSu nozaru ipatnibas,
neskarot vienotas pieejas uzturéSanu ar IKT saistito incidentu pazinoSanai, ievérojot So
regulu un Direktivu (ES) .../...". EUI attieciga gadijuma sniedz pamatojumu, ja notiek

novirzisanas no pieejam, kas ienemtas minétas direktivas konteksta;

b) kopégjo 1stenoSanas tehnisko standartu projektus, ar ko nosaka standarta veidlapas, veidnes
un procediiras, ka finanSu vienibas zino par biitisku ar IKT saistitu incidentu un ka pazino

butisku kiberdraudu.

EUI iesniedz Komisijai pirmas dalas a) punkta min&to kopgjo regulativo tehnisko standartu
projektus un pirmas dalas b) punkta mingto kop€jo istenosanas tehnisko standartu projektus lidz ...

[18 ménesi pec §1s regulas speka stasanas dienas].

* OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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Komisijai tiek deleggtas pilnvaras papildinat o regulu, pienemot pirmas dalas a) punkta mingtos
kopgjos regulativos tehniskos standartus saskana ar 10.—14. pantu Regulas (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.

Komisijai tiek delegétas pilnvaras pienemt pirmas dalas b) punkta min&tos kopg&jos istenosanas
tehniskos standartus saskana ar 15. pantu Regulas (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES)
Nr. 1095/2010.

21. pants

Centralizéta zinosana par biitiskiem ar IKT saistitiem incidentiem

1. EUI ar Apvienotas komitejas starpniecibu un apspriezoties ar ECB un ENISA, sagatavo
kopigu zinojumu, kura izvert€ iesp&ju turpinat centralizet zinosanu par incidentiem,
izveidojot vienotu ES centrmezglu finansu vienibu zinojumiem par bitiskiem ar IKT
saistitiem incidentiem. Kopigaja zinojuma apliko veidus, ka atvieglot ar IKT saistitu
incidentu pazinoS$anas plismu, samazinat ar to saistitas izmaksas un izmantot tematiskas

analizes, lai uzlabotu uzraudzibas konvergenci.
2. Sa panta 1. punkta minétaja kopigaja zinojuma ir vismaz $adi elementi:

a)  priekSnoteikumi $ada vienota ES centrmezgla izveidei;
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b)  ieguvumi, ierobeZojumi un riski, tostarp riski, kas saistiti ar augstu sensitivas
informacijas koncentraciju,

c)  spgja, kas nepiecieSama, lai nodroSinatu sadarbsp&ju salidzinajuma ar citam
attiecigajam zinoSanas shémam;

d) darbibas vadibas elementi;

e) dalibas nosacijumi;

f)  tehniska kartiba, kada finanSu vienibas un valstu kompetentas iestades var piekliit
vienotajam ES centrmezglam;

g)  provizorisks novertgjums par finansialajam izmaksam, kas radusas ar vienota ES
centrmezgla atbalsta darbibas platformas izveidi, tostarp tai vajadzigajam specialam
zinaSanam.

3. EUI iesniedz 1. punkta minéto zinojumu Komisijai, Eiropas Parlamentam un Padomei

I1dz ... [24 méneSi p&c §1s regulas speka stasanas dienas].
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22. pants

Uzraudzibas atgriezeniska saite

1. Neskarot tehnisko informaciju, konsultacijas vai tiesiskas aizsardzibas Iidzeklus un
turpmakos pasakumus, ko CSIRT attieciga gadijuma var Istenot saskana ar valsts tiesibu
aktiem, ievérojot Direktivu (ES) .../...*, kompetenta iestade, sanemot sakotn&jo
pazinojumu un katru zinojumu, ka min&ts 19. panta 4. punkta, apstiprina pazinojuma
sanemsS$anu un var, ja iesp&jams, savlaicigi sniegt relevantu un samerigu atgriezenisko saiti
vai augsta ITmena noradijumus finanSu vienibai, jo 1pasi, darot pieejamu jebkadu attiecigu
anonimizetu informaciju un izlikdatus par Iidzigiem draudiem, un var apspriest tiesiskas
aizsardzibas lidzeklus, kas pieméroti finanSu vienibas Iimeni, un veidus, ka péc iespgjas
samazinat un mikstinat nelabveéligo ietekmi visa finansu nozaré. Neskarot sanemto
uzraudzibas atgriezenisko saiti, finansu vienibas ir pilniba atbildigas par tadu ar IKT
saistTtu incidentu apstradi, par kuriem zinots, ievérojot 19. panta 1. punktu, un par $adu

incidentu sekam.

2. EUI ar Apvienotas komitejas starpniecibu katru gadu sniedz anonimiz&tu un apkopotu
informaciju par butiskiem ar IKT saistitiem incidentiem, par kuriem saskana ar 19. panta
6. punktu sikas zinas sniedz kompetentas iestades, izklastot vismaz biitisko ar IKT saisttto
incidentu skaitu, to biitibu un to ietekmi uz finansu vienibu vai klientu darbibu, veiktos

korektivos pasakumus un radusas izmaksas.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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EUI izdod bridinajumus un sagatavo augsta [imena statistiku, lai atbalstitu IKT

apdraud€jumu un ievainojamibas novertgjumus.

23. pants
Ar maksajumiem saistiti darbibas vai drosibas incidenti,
kas attiecas uz kreditiestadem, maksajumu iestadem,

konta informacijas pakalpojumu sniedzéjiem un elektroniskas naudas iestadém

Saja nodala paredz€tas prasibas pieméro ar1 ar maksajumiem saistitiem darbibas vai droSibas
incidentiem un butiskiem ar maksajumiem saistitiem darbibas vai drosibas incidentiem, ja tie
attiecas uz kreditiestadém, maksajumu iestadem, konta informacijas pakalpojumu sniedzgjiem un

elektroniskas naudas iestadém.
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IV nodala

Digitalas darbibas noturibas testéSana

24. pants

Visparéjas prasibas digitalas darbibas noturibas testu veiksanai

1. Lai novertetu gatavibu apstradat ar IKT saistitus incidentus, identific€t vajas vietas,
trukumus un nepilnibas digitalas darbibas noturiba un nekavejoties istenot korektivos
pasakumus, finansu vienibas, kas nav mikrouznémumi, nemot véra 4. panta 2. punkta
izklastttos kriterijus, izveido, uztur un parskata stabilu un visaptverosu digitalas darbibas
noturibas test€Sanas programmu ka 6. panta minétas IKT riska parvaldibas sisteémas

neatnemamu dalu.

2. Digitalas darbibas noturibas test€Sanas programma ietver virkni novert§jumu, testu,

metozu, praksu un riku, ko pieméro saskana ar 25. un 26. pantu.
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Veicot §a panta 1. punkta mingto digitalas darbibas noturibas test€Sanas programmu,
finanSu vienibas, kas nav mikrouzn€mumi, ievero uz risku balstitu pieeju, nemot véra

4. panta 2. punkta izklastitos krit€rijus, pienacigi nemot véra IKT riska mainigo ainu,
jebkadus 1pasus riskus, kuriem attieciga finansu vieniba ir vai varétu biit paklauta,
informacijas aktivu un sniegto pakalpojumu kritisko svarigumu, ka ar1 jebkuru citu faktoru,

ko finanSu vieniba uzskata par nozimigu.

Finan$u vienibas, kas nav mikrouzn€mumi, nodroSina, ka test€Sanu veic neatkarigas
personas, kas var biit ieks€jas vai ar€jas. Ja testus veic iekSgjais testétajs, finansu vienibas
$a uzdevuma veiks$anai pieskir pietickamus resursus un nodroS$ina, ka visa testa izstrades

un izpildes laika netiek pielauti intereSu konflikti.

Finan$u vienibas, kas nav mikrouzn€mumi, izveido procediiras un politikas pasakumus, lai
noteiktu par prioritaram, klasificétu un novérstu visas problémas, kuru pastavésana ir
atklata visa testu veikSanas procesa, un izveido ieksgjas validésanas metodiku, lai

parliecinatos, ka visas konstatétas vajas vietas, trukumi vai nepilnibas ir pilniba noversti.

Finan$u vienibas, kas nav mikrouzn€mumi, nodroS$ina, ka vismaz reizi gada pienacigi tiek
testétas visas IKT sist€mas un lietojumprogrammas, kas atbalsta kritiski svarigas vai

svarigas funkcijas.
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25. pants

IKT riku un sistému testesana

1. Regulas 24. panta minéta digitalas darbibas noturibas test€Sanas programma saskana ar
4. panta 2. punkta izklastitajiem kriterijiem paredz tadu atbilstigu testu veiksanu ka,
piem&ram, ievainojamibas novertgjumi un skenéSana, atklata pirmkoda analize, tikla
drosibas novert€jumi, nepilnibu analize, fiziskas drosibas parbaudes, anketas un
sken€Sanas programmatiras risinajumi, pirmkodu parskatiSanas, ja iesp&jams, uz
scenarijiem balstiti testi, saderibas test€Sana, veiktspéjas testéSana, pilniga test€sana ("no

gala I1dz galam") un ielausanas testéSana.

2. Centralie vertspapiru depozitariji un centralie darfjumu partneri veic ievainojamibas
novertejumu, pirms tiek ieviestas vai atkartoti ieviestas jaunas vai esosas
lietojumprogrammas un infrastruktiiras komponenti, un IKT pakalpojumi, kas atbalsta

finan$u vienibas kritiski svarigas vai svarigas funkcijas.

3. Mikrouzn@mumi 1. punkta min€tos testus veic, uz risku balstitu pieeju kombingjot ar IKT
test€Sanas strat€gisko planosanu, pienacigi nemot véra nepiecieSsamibu saglabat lidzsvarotu
pieeju starp resursu me&rogu un laiku, kas japieskir $§aja panta paredzetajai IKT testeSanai,
no vienas puses, un steidzamibu, riska veidu, informacijas aktivu un sniegto pakalpojumu
kritisko svarigumu, ka arT jebkadus citus relevantus faktorus, cita starpa finansu vienibas

sp&ju uznemties aprékinatu risku, no otras puses.

PE-CONS 41/22 ZBJica 146
ECOFIN LV



26. pants

IKT riku, sistemu un procesu padzilinata testesana, balstoties uz DVIT

FinanSu vienibas, kas nav 16. panta 1. punkta pirmaja dala min&tas vienibas un kas nav
mikrouzne€mumi, kuri ir identificéti saskana ar $a panta 8. punkta treSo dalu, vismaz reizi
trijos gados veic padzilinatu test€Sanu, izmantojot DVIT. Pamatojoties uz finanSu vienibas
riska profilu un nemot véra operacionalos apstaklus, kompetenta iestade vajadzibas

gadijuma var pieprasit finansu vienibai samazinat vai palielinat So biezumu.

Katrs draudu vadits ielauSanas tests aptver vairakas vai visas finansu vienibas kritiski
svarigas vai svarigas funkcijas, un to veic aktiva izstrades sist€ma, kas atbalsta $1s

funkecijas.

FinanSu vienibas identific€ visas attiecigas pamata esosas IKT sist€mas, procesus un
tehnologijas, kas atbalsta kritiski svarigas vai svarigas funkcijas un IKT pakalpojumus,
tostarp tos, kas atbalsta kritiski svarigas vai svarigas funkcijas, kas nodotas arpakalpojuma

vai par ko noslégts Iigums ar treSam personam, kas sniedz IKT pakalpojumus.

Finan$u vienibas noverte, kuras kritiski svarigas vai svarigas funkcijas ir jaieklauj DVIT.

Sa novértéjuma rezultats nosaka precizu DVIT jomu, un to validé kompetentas iestades.
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Ja DVIT joma aptver tre$as personas, kas sniedz IKT pakalpojumus, finansu vieniba veic
nepiecieSamos pasakumus un aizsardzibas pasakumus, lai nodro$inatu $adu treSo personu,
kas sniedz IKT pakalpojumus, dalibu DVIT, un nepartraukti saglaba pilnigu atbildibu par

to, lai tiktu nodroSinata atbilstiba Sai regulai.

Neskarot 2. punkta pirmo un otro dalu, — ja ir pamatoti sagaidams, ka tre$as personas, kas
sniedz IKT pakalpojumus, 3. punkta ming&tajai dalibai DVIT bis nelabvéliga ietekme uz to
pakalpojumu kvalitati vai drosibu, kurus tresa persona, kas sniedz IKT pakalpojumus,
sniedz klientiem, kas ir vienibas, kuras neietilpst §is regulas darbibas joma, vai uz to datu
konfidencialitati, kas saistiti ar $adiem pakalpojumiem, finanSu vieniba un tresa persona,
kas sniedz IKT pakalpojumus, var rakstiski vienoties par to, ka tresa persona, kas sniedz
IKT pakalpojumus, tiesi noslédz ligumiskas vienoSanas ar ar€ju testétaju, lai vienas
izraudzitas finansu vienibas vadiba veiktu apvienotu DVIT, kura iesaistitas vairakas
finanSu vienibas (apvienota testéSana), kuram tresa persona, kas sniedz IKT pakalpojumus,

sniedz IKT pakalpojumus.

Mingéta apvienota testé€Sana aptver attiecigo IKT pakalpojumu klastu, ar kuriem atbalsta
kritiski svarigas vai svarigas funkcijas, par kuram finansu vienibas ir noslégusas ligumu ar
attiecigo treso personu, kas sniedz IKT pakalpojumus. Apvienoto test€Sanu uzskata par

DVIT, ko veic finanSu vienibas, kuras piedalas apvienotaja testéSana.
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To finanSu vienibu skaitu, kas piedalas apvienotaja testéSana, pienacigi kalibré, nemot véra

iesaistito pakalpojumu sarezgitibu un veidus.

FinanSu vienibas, sadarbojoties ar treSam personam, kas sniedz IKT pakalpojumus, un
citam iesaistitajam pus€m, tostarp testétajiem, bet ne kompetentajam iestadém, piemero
efektivu riska parvaldibas kontroli, lai mazinatu riskus, ka var€tu tikt ietekm&ti pasas
finansu vienibas, tas darfjumu partneru vai finansu nozares dati, bojati aktivi un traucétas

kritiski svarigas vai svarigas funkcijas, pakalpojumi vai darbibas.

P&c testa beigam, kad apstiprinati zinojumi un sanacijas plani, finansu vieniba un attieciga
gadijuma argjie testetaji iesniedz iestadei, kas izraudzita saskana ar 9. vai 10. punktu,
attiecigo konstat€jumu kopsavilkumu, sanacijas planus un dokumentus, kas apliecina, ka

DVIT ir veikta atbilstigi prasibam.

Iestades finanSu vienibam sniedz apliecindjumu, kas apstiprina, ka tests tika veikts saskana
ar prasibam, ka apliecinats dokumentos, lai starp kompetentajam iestadém biitu iesp&jama
draudu vaditu ielauSanas testu savstarp€ja atziSana. Finansu vieniba pazino attiecigajai
kompetentajai iestadei par apliecinajumu, attiecigo konstat€jumu kopsavilkumu un

sanacijas planus.

Neskarot §adu apliecinajumu, finanSu vienibas nepartraukti ir pilniba atbildigas par

4. punkta minéto testu ietekmi.
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8. Finan8u vienibas slédz ligumus ar testétajiem, lai veiktu DVIT saskana ar 27. pantu. Ja
finanSu vienibas DVIT veikSanas noliika izmanto iek$gjos testetajus, tas katra tresa testa

veikSanai slédz ligumu ar ar€ju testétaju.

Kreditiestades, kas saskana ar Regulas (ES) Nr. 1024/2013 6. panta 4. punktu ir
klasific€tas ka nozimigas, saskana ar 27. panta 1. punkta a)—¢) apakSpunktu izmanto tikai
argjos testetajus.

Kompetentas iestades identific€ finanSu vienibas, kam ir pienakums veikt DVIT, nemot

vera 4. panta 2. punkta izklastitos krit€rijus, pamatojoties uz $adu faktoru izveértejumu:

a)  arietekmi saistiti faktori, jo Tpasi tas, kada méra finansu vienibas sniegtie

pakalpojumi un veiktas darbibas ietekm@ finanSu nozari;

b) iesp€amas bazas par finansu stabilitati, tostarp finanSu vienibas sist€émiskumu

Savienibas vai — attieciga gadijuma — valsts Iiment;

c) finanSu vienibas konkrétais IKT riska profils, IKT gatavibas [imenis vai iesaistitas

tehnologijas Tpasibas.

9. Dalibvalstis finansu nozar€ var izraudzities vienotu publisku iestadi, lai ta valsts limen1
biitu atbildiga par jautajumiem, kuri saistiti ar DVIT finanSu nozarg, un $aja noluka tai

uztic visas kompetences un uzdevumus.
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10. Ja nav notikusi izraudziSanas saskana ar §a panta 9. punktu un neskarot pilnvaras
identific€t finansu vienibas, kam prasits veikt DVIT, kompetenta iestade dazu vai visu $aja

panta un 27. panta minéto uzdevumu izpildi var deleggt citai valsts iestadei finan$u nozarg.

11. EUI, vienojoties ar ECB, izstrada kopg&ju regulativo tehnisko standartu projektu saskana ar

TIBER-EU sistému, lai sikak precizétu:
a) 8. punkta otras dalas piemérosanas vajadzibam izmantotos krit€rijus;
b)  prasibas un standartus, kas reglament€ iekS$€jo testétaju izmantoSanu;
c)  prasibas attieciba uz:

i)  §a panta 2. punkta min€to DVIT darbibas jomu;

il)  test€Sanas metodiku un pieeju, ko ievero katra testéSanas procesa konkrétaja

posma;

ii1)  test€Sanas rezultatu, slégSanas un klidu novérSanas posmus;
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d)

tadas uzraudzibas un citas attiecigas sadarbibas veidu, kas vajadziga, lai 1stenotu
DVIT un veicinatu min&tas testéSanas savstarp&ju atzisanu saistiba ar finansu
vienibam, kas darbojas vairak neka viena dalibvalsti, lai nodroSinatu pienacigu
uzraudzibas iesaisti un elastigu istenoSanu noliika nemt véra finansu apak$nozaru vai

vietgjo finansu tirgu Tpatnibas.

Izstradajot min&to regulativo tehnisko standartu projektus, EUI pienacigi nem véra
visas 1pasas iezimes, kas izriet no darbibu atskiriga rakstura dazadas finansu

pakalpojumu nozarés.

Mingtos regulativo tehnisko standartu projektus EUI iesniedz Komisijai [idz ...

[18 me&nesi p&c §1s regulas speka stasanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat o regulu, pienemot pirmaja dala
miné&tos regulativos tehniskos standartus saskana ar 10.—14. pantu Regulas (ES)

Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.
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27. pants

Prasibas testetajiem attieciba uz DVIT veiksanu
1. Finansu vienibas DVIT veikSanai izmanto tikai testétajus:
a)  kam ir visaugstaka piemeérotiba un reputacija;

b)  kam ir tehniskas un organiz&Sanas sp&jas un kuri ir apliecinajusi, ka tiem ir Tpasa
zinatiba par draudu izlukdatiem, ielausanas test€Sanu un sarkanas komandas

test€Sanu;

c) ko ir sertificgjusi dalibvalsts akreditacijas struktiira vai kas ievéro oficialus ricibas

kodeksus vai &tikas regul&jumu;

d)  kas sniedz neatkarigu apliecinajumu vai revizijas zinojumu saistiba ar tadu risku
stabilu parvaldibu, kas ir saistiti ar DVIT veikSanu, tostarp finansu vienibas
konfidencialas informacijas pienacigu aizsardzibu un finansu vienibas

uznéméjdarbibas risku atlidzinasanu;

e) kam ir pienacigs un pilnigs attiecigas profesionalas apdrosinasanas segums, tostarp

pret launpratigas ricibas un nolaidibas riskiem.
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2. Izmantojot iek§€jos testetajus, finansu iestades nodrosina, ka papildus 1. punkta prasibam,

tiek izpilditi $adi nosactjumi:

a)  Sadu izmantoSanu ir apstiprinajusi attieciga kompetenta iestade vai vienota publiska

iestade, kas izraudzita saskana ar 26. panta 9. un 10. punktu;

b)  attieciga kompetenta iestade ir parbaudijusi, ka finansu vienibai ir pietickami atveleti
resursi, un nodroSinajusi, ka visa testa izstrades un izpildes laika netiek pielauti

interesSu konflikti; un
¢) draudu izlikdatu sniedzgjs ir ar finanSu vienibu nesaistits.

3. FinanSu vienibas nodroSina, ka ar argjiem testétajiem noslégtajos ligumos ir obligati
noteikts stabili parvaldit DVIT rezultatus un ka jebkada datu apstrade, tostarp izveidosana,
glabasana, apkoposana, izstrade, zinoSana, pazinoSana vai iznicinasana, nerada riskus

finan$u vienibai.
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V nodala

Ar treSo personu saistita IKT riska parvaldiba

I IEDALA

AR TRESO PERSONU SAISTITA IKT RISKA STABILAS PARVALDIBAS PAMATPRINCIPI

28. pants

Vispareéjie principi

1. Finansu vienibas savas IKT riska parvaldibas sistémas, ka minéts 6. panta 1. punkta,
parvalda ar treSo personu saistito IKT risku ka IKT riska neatnemamu dalu saskana ar

turpmak izklastitajiem principiem:

a)  finanSu vienibas, kuram ir ligumiskas vienoSanas par IKT pakalpojumu izmantoSanu
savas uznéméjdarbibas veikSanai, nepartraukti ir pilniba atbildigas par visu Saja
regula un piemerojamos finansu pakalpojumu tiesibu aktos noteikto saistibu

ievéroSanu un izpildi;
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b)  finanSu vienibas isteno ar treSo personu saistita IKT riska parvaldibu saskana ar

proporcionalitates principu, nemot vera:
1) ar IKT saistitu atkaribu veidu, apméru, sarezgitibu un svarigumu;

i1)  riskus, kuri rodas no tadas ligumiskas vienoSanas par IKT pakalpojumu
sniegSanu, kas noslégta ar treSam personam, kas sniedz IKT pakalpojumus,
nemot vera attieciga pakalpojuma, procesa vai funkcijas kritisko svarigumu vai
svarigumu un iesp&jamo ietekmi uz finanSu pakalpojumu un darbibu

nepartrauktibu un pieejamibu individuala un grupas Iimeni.

2. Finan$u vienibas, kas nav 16. panta 1. punkta pirmaja dala min&tas vienibas un kas nav
mikrouznémumi, ka dalu no savas IKT riska parvaldibas sist€mas pienem un regulari
parskata ar treSo personu saistita IKT riska stratégiju, attieciga gadijuma nemot véra
6. panta 9. punkta minéto vairaku piegadataju stratégiju. Ar treso personu saistita IKT riska
strat€gija ietver ricibpolitiku par tadu IKT pakalpojumu izmantosanu, ar kuriem atbalsta
kritiski svarigas vai svarigas funkcijas, ko nodros$ina tresas personas, kas sniedz IKT
pakalpojumus, un to pieméro individuali un attieciga gadijuma subkonsolid&ti un
konsolidéti. Vadibas struktiira, pamatojoties uz finansu vienibas vispargja riska profila un
uznémgéjdarbibas pakalpojumu apméra un sarezgitibas novertéjumu, regulari parskata
apzinatos riskus attieciba uz ligumiskajam vienoSanam par tadu IKT pakalpojumu

izmantoSanu, ar kuriem atbalsta kritiski svarigas vai svarigas funkcijas.
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3. FinanSu vienibas IKT riska parvaldibas sist€mas ietvaros vienibas liment, ka ar1
subkonsolidétaja un konsolid&taja liment uztur un atjaunina informacijas registru saistiba
ar katru Iigumisku vienoSanos par izmantotajiem IKT pakalpojumiem, ko sniedz tresas

personas.

Pirmaja dala minétas ligumiskas vienosanas attiecigi dokument&, noskirot tas, kas attiecas
uz IKT pakalpojumiem, ar ko atbalsta kritiski svarigas vai svarigas funkcijas, no tam, kas

uz tiem neattiecas.

FinanSu vienibas vismaz reizi gada zino kompetentajam iestadém par jaunu vienoSanos
skaitu attieciba uz IKT pakalpojumu izmantosanu, treso personu, kas sniedz IKT
pakalpojumus, kategorijam, ligumisku vienoSanos veidiem un nodrosinatajiem IKT

pakalpojumiem un funkcijam.

Finansu vienibas dara kompetentajai iestadei pieejamu pilno informacijas registru vai
konkrétas ta dalas p&c tas pieprasijuma, ka ar1 jebkadu informaciju, ko uzskata par

nepiecieSamu finansu vienibas efektivas uzraudzibas nodrosinasanai.

Finan$u vienibas laikus informé kompetento iestadi par visam planotajam ligumiskajam
vienoSanam par tadu IKT pakalpojumu izmantoSanu, ar kuriem atbalsta kritiski svarigas

vai svarigas funkcijas, ka arT par to, ka funkcija ir kluvusi par kritiski svarigu vai svarigu.

PE-CONS 41/22 ZBlica 157
ECOFIN LV



4. Finan8u vienibas, pirms tas noslédz ligumisku vienosanos par IKT pakalpojumu

izmantoSanu:

a)  noverte, vai ligumiska vienosanas attiecas uz tadu IKT pakalpojumu izmantoSanu, ar
kuriem atbalsta kritiski svarigu vai svarigu funkciju;

b)  noverte, vai ir izpilditi uzraudzibas nosacijumi liguma slégSanai;

c) identificg un noverte visus butiskos riskus saistiba ar ligumisko vienosanos, tostarp
iespeju, ka sada ligumiska vienoSanas var sekmét IKT koncentracijas riska
palielinasanos, ka minéts 29. panta;

d)  ar visu pienacigo riipibu parbauda iesp&jamas tresas personas, kas sniedz IKT
pakalpojumus, un visos atlases un novértésanas procesos nodrosina, ka tre$a persona,
kas sniedz IKT pakalpojumus, ir piemérota;

e) identificg un noverte intereSu konfliktus, ko var izraisit ligumiska vienoSanas.
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Ligumiskas vienoSanas ar tre$am personam, kas sniedz IKT pakalpojumus, finansu
vienibas var slégt tikai tad, ja attiecigo treSo personu darbiba atbilst attiecigiem
informacijas drosibas standartiem. Kad minétas ligumiskas vieno$anas attiecas uz kritiski
svarigam vai svarigam funkcijam, finanSu vienibas pirms vieno$anos noslégSanas pienacigi
nem Vvera to, ka tresas personas, kas sniedz IKT pakalpojumus, izmanto visjaunakos un

kvalitativakos informacijas drosibas standartus.

Istenojot piekluves, parbaudes un revizijas tiesibas attieciba uz treSo personu, kas sniedz
IKT pakalpojumus, finansu vienibas, pamatojoties uz risku balstitu pieeju, iepriekS nosaka
reviziju un parbauzu biezumu un revidéjamas jomas, ieveérojot visparpienemtus revizijas
standartus un atbilstigi uzraudzibas noradijumiem par $adu revizijas standartu izmantoSanu

un iestradasanu.

Ja ligumiskas vienoSanas, kas noslégtas ar treS$am personam, kas sniedz IKT pakalpojumus,
par IKT pakalpojumu izmanto$anu rada lielu tehnisku sarezgitibu, finansu vieniba
parbauda, vai revidentiem — gan iek§€jiem, gan ar&jiem revidentiem, vai revidentu grupai —

ir atbilstigas prasmes un zinaSanas, lai efektivi veiktu attiecigas revizijas un novertéjumus.
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7. Finan8u vienibas nodroSina, ka ligumiskas vienoSanas par IKT pakalpojumu izmantoSanu

var izbeigt jebkura no $adiem gadijumiem:

a)  tresa persona, kas sniedz IKT pakalpojumus, butiski parkapj piemérojamos tiesibu

aktus, noteikumus vai liguma noteikumus;

b)  pastav apstakli, kuri identificéti visa ar treSo personu saistita riska parraudziba un
kurus uzskata par tadiem, kas var mainit ar [igumisko vienosanos sniegto funkciju
izpildi, tostarp biitiskas izmainas, kas ietekmé tresas personas, kas sniedz IKT

pakalpojumus, struktiiru vai situaciju;

c)  pastav tresas personas, kas sniedz IKT pakalpojumus, pieraditas nepilnibas attiectba
uz tas vispargja IKT riska parvaldibu un jo 1pasi attieciba uz veidu, kada tas
nodros$ina datu — gan personas, gan citadi sensitivu datu, gan datu, kas nav personas

dati — pieejamibu, autentiskumu, integritati un konfidencialitati;

d) ja kompetenta iestade vairs nevar efektivi uzraudzit finansu vienibu attiecigas

ligumiskas vieno$anas nosacijumu rezultata vai ar to saistitu apstaklu del.
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Attieciba uz IKT pakalpojumiem, ar kuriem atbalsta kritiski svarigas vai svarigas
funkcijas, finansu vienibas ievie$ atkapSanas stratégijas. AtkapSanas stratégijas nem vera
riskus, kas var rasties treSo personu, kas sniedz IKT pakalpojumus, Itment, jo 1pasi to
saistibu iesp&jamu neizpildi, sniegto IKT pakalpojumu kvalitates pasliktinasanos, jebkadus
uznémgéjdarbibas trauc€jumus IKT pakalpojumu neatbilstigas vai nesekmigas sniegSanas
del vai jebkadu bitisku risku, kas rodas saistiba ar attieciga IKT pakalpojuma pienacigu un
nepartrauktu izveérSanu, vai ligumiskas vienoSanas izbeigSanu ar treS$am personam, kas

sniedz IKT pakalpojumus, jebkuru no 7. punkta min&to apstaklu del.
Finansu vienibas nodroSina, ka tas var atkapties no ligumiskas vienosanas:
a)  netraucgjot to uznémejdarbibai;

b)  neierobezojot atbilstibu regulativajam prasibam,;

c) nekaitgjot klientiem sniegto pakalpojumu nepartrauktibai un kvalitatei.

Atkapsanas plani ir visaptverosi, dokumenteti un saskana ar 4. panta 2. punkta noteiktajiem

krit€rijiem tiek pietiekami parbauditi un periodiski parskatiti.
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Finan8u vienibas identific€ alternativus risinajumus un izstrada parejas planus, kas tam lauj
ar Iigumu noteiktos IKT pakalpojumus un attiecigos datus parvietot no tresas personas, kas
sniedz IKT pakalpojumus, un drosi un vienoti nodot tos citiem pakalpojumu sniedz&jiem

vai atkartoti ieklaut vienibas iekSien€.

Finan8u vienibas veic attiecigus arkartas pasakumus, lai nodro$inatu darbibas

nepartrauktibu pirmaja dala mingto apstaklu gadijuma.

EUI ar Apvienotas komitejas starpniecibu izstrada istenoSanas tehnisko standartu
projektus, lai izveidotu standarta veidnes 3. punkta minéta informacijas registra
vajadzibam, tostarp informaciju, kas ir kopiga visam ligumiskajam vienoSanam par IKT
pakalpojumu izmantosanu. EUI iesniedz min&tos Tstenos$anas tehnisko standartu projektus

Komisijai 11idz ... [ 12 ménesi péc §1s regulas speka stasanas dienas].

Komisijai tiek deleggtas pilnvaras pienemt pirmaja dala min&tos istenosanas tehniskos
standartus saskana ar 15. pantu Regulas (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES)
Nr. 1095/2010.
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10. EUI ar Apvienotas komitejas starpniecibu izstrada regulativo tehnisko standartu projektus,
lai sikak preciz&tu 2. punkta min&tas ricibpolitikas detaliz&to saturu saistiba ar ligumisko
vienoSanos par tadu IKT pakalpojumu izmantos$anu, ar kuriem atbalsta kritiski svarigas vai

svarigas funkcijas, ko nodroSina tresas personas, kas sniedz IKT pakalpojumus.

Izstradajot min&to regulativo tehnisko standartu projektus, EUI nem véra finansu vienibas
lielumu un vispargjo riska profilu, ka art tas pakalpojumu, darbibu un darbibu veidu,
apméru un sarezgitibu. Minéto regulativo tehnisko standartu projektu EUI iesniedz

Komisijai Iidz ... [12 mé&nesi pec §1s regulas spéka staSanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat So regulu, pienemot pirmaja dala ming&tos
regulativos tehniskos standartus saskana ar 10.—14. pantu Regulas (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.
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29. pants

IKT koncentracijas riska sakotnéjais novértejums

1. Veicot 28. panta 4. punkta ¢) apakSpunkta minéta riska identific€Sanu un noveértesanu,
finanSu vienibas nem veéra ari to, vai planota ligumiskas vienoSanas noslégSana par IKT
pakalpojumiem, ar kuriem atbalsta kritiski svarigas vai svarigas funkcijas, raditu kadas no

sadam sekam:

a)  liguma noslégsana ar treSo personu, kas sniedz IKT pakalpojumus un kas nav viegli

aizstdjama; vai

b)  pastavetu vairakas ligumiskas vienosanas attieciba uz IKT pakalpojumu, ar kuriem
atbalsta kritiski svarigas vai svarigas funkcijas, sniegSanu ar to pasu treSo personu,
kas sniedz IKT pakalpojumus, vai ar ciesi saistitam treSam personam, kas sniedz IKT

pakalpojumus.

FinanSu vienibas izverte izmaksas un ieguvumus no alternativu risinajumu izmantosanas,
piem&ram, dazadu treSo personu, kas sniedz IKT pakalpojumus, izmantoSanas, nemot vera,
vai un ka paredz&tie risinajumi atbilst digitalas darbibas noturibas stratégija izklastitajam

uznéméjdarbibas vajadzibam un mérkiem.
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Ja ligumiskas vienoSanas par IKT pakalpojumu, ar kuriem atbalsta kritiski svarigas vai
svarigas funkcijas, izmantoSanu ietver iesp&ju, ka tresa persona, kas sniedz IKT
pakalpojumus, IKT pakalpojumus, ar kuriem atbalsta kritiski svarigu vai svarigu funkciju,
nodod talak apakSuznémeéjiem — citam treSam personam, kas sniedz IKT pakalpojumus,
finansu vienibas izverté ieguvumus un riskus, kas var€tu rasties saistiba ar $adu nodosanu

apakSuzn@méjiem, jo 1pasi, ja IKT apakSuznemé;js ir iedibinats tresa valstT.

Ja ligumiskas vienosanas attiecas uz IKT pakalpojumiem, ar kuriem atbalsta kritiski
svarigas vai svarigas funkcijas, finanSu vienibas pienacigi nem vera maksatnespgjas tiesibu
aktu noteikumus, ko piemerotu, ja tresa persona, kas sniedz IKT pakalpojumus, bankrotg,
ka arT jebkadus ierobezojumus, kas var€tu rasties saistiba ar finansu vienibas datu

steidzamu atgtiSanu.

Ja ligumisko vienoSanos par IKT pakalpojumu, ar kuriem atbalsta kritiski svarigas vai
svarigas funkcijas, izmantoSanu slédz ar treSo personu, kas sniedz IKT pakalpojumus un
kas ir iedibinata tresa valsti, lidztekus pirmaja un otraja dala mingtajiem apsvérumiem
finanSu vienibas apsver arT atbilstibu Savienibas datu aizsardzibas noteikumiem un tiesibu

aktu efektivu izpildi mingtaja tresa valsti.

Ja ligumiskajas vienoSanas par tadu IKT pakalpojumu izmantoSanu, ar kuriem atbalsta
kritiski svarigas vai svarigas funkcijas, paredz apakSuznémuma ligumu slégSanu, finansu
vienibas vertg, vai un ka iesp&jamas garas vai sarezgitas apaksuznéméju kedes varétu
ietekmét to sp&ju pilniba uzraudzit ar ligumu nodotas funkcijas un kompetentas iestades

sp&ju Saja zina efektivi uzraudzit finansu vienibu.
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30. pants

Svarigakie ligumu noteikumi

1. Finansu vienibas un tresas personas, kas sniedz IKT pakalpojumus, tiesibas un pienakumus
sadala skaidri un noformul@ rakstiski. Pilns ligums ietver pakalpojuma Iimena vienoSanas,
un to dokument€ viena rakstiska dokumenta, kas pusém ir pieejams papira formata, vai

dokumenta, kam ir cits lejupieladéjams, noturigs un pieklistams formats.
2. Ligumiskas vienoSanas par IKT pakalpojumu izmantoSanu ietver vismaz $adus elementus:

a)  skaidru un pilnigu aprakstu par visam funkcijam un IKT pakalpojumiem, ko
nodroSina tresa persona, kas sniedz IKT pakalpojumus, noradot, vai ir atlauts IKT
pakalpojumu, ar ko atbalsta kritiski svarigu vai svarigu funkciju, vai bitiskas ta dalas
nodot apakSuznéméjam un, ja ta ir — nosacijumus, ko pieméro nodoSanai

apakSuznémeéjam;

b) ar ligumu vai apakSuzn€muma Iigumu nodoto funkciju un IKT pakalpojumu izpildes
un datu apstrades vietas, proti, regioni vai valstis, tostarp to glabasanas vietu, ka ari
prasibu tresai personai, kas sniedz IKT pakalpojumus, ieprieks pazinot finansu

vienibali, ja ta plano $adas vietas mainit;
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d)

g)

h)

noteikumus par pieejamibu, autentiskumu, integritati un konfidencialitati, saistiba ar

datu, tostarp personas datu, aizsardzibu,

noteikumus par to, ka nodros$inat piekluvi finanSu vienibas apstradatajiem personas
datiem un datiem, kas nav personas dati, to atgiiSanu un atgrieSanu viegli
piekliistama formata tresas personas, kas sniedz IKT pakalpojumus, maksatnespgjas,
noreguléjuma vai uznémeéjdarbibas izbeigSanas gadijuma vai ligumisku vienoSanos

izbeigSanas gadijuma;
pakalpojumu limena aprakstus, tostarp to atjauninajumus un labojumus;

treSas personas, kas sniedz IKT pakalpojumus, pienakumu sniegt palidzibu finansu
vienibai bez papildu izmaksam vai par izmaksam, kas ir noteiktas ex-ante, ja notiek

IKT incidents, kas ir saistits ar finansu vienibai sniegto IKT pakalpojumu;

treSas personas, kas sniedz IKT pakalpojumus, pienakumu pilniba sadarboties ar
finansu vienibas kompetentajam iestadém un noregulgjuma iestadeém, tostarp to

ieceltajam personam,;

izbeigSanas tiesibas un ar tam saistitos minimalos pazinosSanas terminus attieciba uz
ligumiskas vienoSanas izbeigSanu atbilstosi tam, ka to sagaida kompetentas iestades

un noregul&juma iestades;
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1)  nosacTjumus treSo personu, kas sniedz IKT pakalpojumus, dalibai finansu vienibu
IKT drosibas izpratnes veidoSanas programmas un digitalas darbibas noturibas

macibas saskana ar 13. panta 6. punktu.

3. Papildus 2. punkta minétajiem elementiem ligumiskas vienosSanas par tadu IKT
pakalpojumu izmantoSanu, ar kuriem atbalsta kritiski svarigas vai svarigas funkcijas, ietver

vismaz;

a)  pilnigus pakalpojumu Iimena aprakstus, tostarp to atjauninajumus un labojumus,
noradot precizus kvantitativus un kvalitativus darbibas mérkus saskanotajos
pakalpojumu Itmenos, lai lautu finansu vienibai efektivi uzraudzit IKT pakalpojumus
un lai bez liekas kavésanas varétu veikt atbilstigus korig€joSus pasakumus, ja netiek

ieveroti saskanotie pakalpojumu Iimeni;

b)  treSai personai, kas sniedz IKT pakalpojumus, saistoSos pazinoSanas terminus un
zinoSanas pienakumus attieciba pret finansu vienibu, tostarp pazinoSanu par jebkadu
notikumu attistibu, kura var€tu bitiski ietekm@t tresas personas, kas sniedz IKT
pakalpojumus, sp&ju efektivi sniegt IKT pakalpojumus, ar ko atbalsta kritiski

svarigas vai svarigas funkcijas atbilstigi saskanotajiem pakalpojumu lIimeniem;
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c)  prasibas tresai personai, kas sniedz IKT pakalpojumus, Tstenot un testet
uznémejdarbibas arkartas ricibas planus un ieviest IKT dro§ibas pasakumus,
instrumentus un politikas pasakumus, kas nodroSina pienacigu drosibas Iimeni

finanSu vienibas pakalpojumu sniegSanai saskana ar tas normativo regul&jumu;

d)  tresas personas, kas sniedz IKT pakalpojumus, pienakumu piedalities un pilniba

sadarboties finansu vienibas DVIT, ka minéts 26. un 27. panta;

e) tiesibas pastavigi uzraudzit tresas personas, kas sniedz IKT pakalpojumus, veikto

izpildi, kas ietver:

1)  finanSu vienibas vai ieceltas tresas personas un kompetentas iestades
neierobezotas tiesibas pieklut, parbaudit un veikt reviziju, ka arT tiesibas uz
attiecigo dokumentu kop€Sanu uz vietas, ja tiem ir biitiski svariga nozime treSo
personu, kas sniedz IKT pakalpojumus, darbibas, un $o tiesibu efektivu
1stenosanu nekave un neierobezo citas ligumiskas vienoSanas vai istenosanas

politika;

PE-CONS 41/22 ZBlica 169
ECOFIN LV



ii)  tiesibas vienoties par alternativiem garantijas [imeniem, ja tiek skartas citu

klientu tiesibas;

1i1)  tre$as personas, kas sniedz IKT pakalpojumus, pienakumu pilniba sadarboties
kompetento iestazu, galvena parrauga, finansu vienibas vai ieceltas tresas

personas veiktajas parbaud€s uz vietas un revizijas; un

iv)  pienakumu sniegt stku informaciju par $adu parbauzu un reviziju tvérumu,

procediram, kuras jaievero, un biezumu;
f)  atkapSanas stratégijas, jo Ipasi obligata piemé&rota parejas perioda noteikSanu:

1) kuras laika tre$a persona, kas sniedz IKT pakalpojumus, turpinas nodrosinat
attiecigas funkcijas vai IKT pakalpojumus noliika samazinat finansu vienibas
darbibas trauc€jumu risku vai nodrosinat tas efektivu noreguléjumu un

parstrukturésanu,

ii)  kas lauj finanSu vienibai migrét pie citas tresas personas, kas sniedz IKT
pakalpojumus, vai pariet uz ieks€jiem risinajumiem, kas atbilst sniegta

pakalpojuma sarezgitibai.
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Atkapjoties no e) apakSpunkta, tresa persona, kas sniedz IKT pakalpojumus, un finansu
vieniba, kas ir mikrouzn€mums, var vienoties, ka finansu vienibas piekluves, parbaudes un
revizijas veikSanas tiesibas ir iesp&jams delegét neatkarigai treSai personai, kuru iec€lusi
tresa persona, kas sniedz IKT pakalpojumus, un ka finanSu vieniba no $adas tresas
personas jebkura bridi var pieprasit informaciju un garantiju par izpildes rezultatu, kuru

nodrosina tre$a persona, kas sniedz IKT pakalpojumus.

Sarunas par Iigumisku vienoSanos finansu vienibas un tre$as personas, kas sniedz IKT
pakalpojumus, apsver iesp&ju izmantot liguma standartklauzulas, ko publiskas iestades

izstradajusas attieciba uz konkrétiem pakalpojumiem.

EUI ar Apvienotas komitejas starpniecibu izstrada regulativo tehnisko standartu projektus,
lai sikak precizétu 2. punkta a) apakSpunkta minétos elementus, kas finansu vienibai
janosaka un janoverte, sledzot apakSuznémuma ligumus par IKT pakalpojumiem, ar

kuriem atbalsta kritiski svarigas vai svarigas funkcijas.

Izstradajot min&to regulativo tehnisko standartu projektus, EUI nem véra finansu vienibas
lielumu un vispargjo riska profilu, ka art tas pakalpojumu, darbibu un operaciju veidu,

apmeru un sarezgitibu.
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Mingto regulativo tehnisko standartu projektus EBI iesniedz Komisijai [idz ... [18 mé&nesi

péc §1s regulas speka stasanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat So regulu, pienemot pirmaja dala min&tos
regulativos tehniskos standartus saskana ar 10.—14. pantu Regulas (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.

II IEDALA
KRITISKI SVARIGU TRESO PERSONU, KAS SNIEDZ

IKT PAKALPOJUMUS, PARRAUDZIBAS SISTEMA

31. pants

Kritiski svarigu treso personu, kas sniedz IKT pakalpojumus, izraudziSanas

1. EUI ar Apvienotas komitejas starpniecibu un péc saskana ar 32. panta 1. punktu izveidota

Parraudzibas foruma ieteikuma:

a)  izraugas tresas personas, kas sniedz IKT pakalpojumus, kuras ir kritiski svarigas

finansu vienibam, p&c novértéjuma, kura nemti véra 2. punkta minétie kritériji;
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b)  par galveno parraugu katrai kritiski svarigai treSai personai, kas sniedz IKT
pakalpojumus, iecel EUI, kas saskana ar Regulam (ES) Nr. 1093/2010, (ES)
Nr. 1094/2010 vai (ES) Nr. 1095/2010 ir atbildiga par finansu vienibam, kuram
aktivu kopgja vertiba veido lielako dalu no visu to finansu vienibu kopgjo aktivu
vertibas, kuras izmanto pakalpojumus, kurus sniedz attiecigas kritiski svarigas tresas
personas, kas sniedz IKT pakalpojumus, ko apliecina min&to finanSu vienibu

individualo bilan¢u summa.

2. Sa panta 1. punkta a) apak$punkta mingtas izraudzi§anas pamata ir visi turpmak minétie
kriteriji attieciba uz IKT pakalpojumiem, ko sniedz tresa persona, kas sniedz IKT

pakalpojumus:

a)  sistemiska ietekme uz finansu pakalpojumu sniegSanas stabilitati, nepartrauktibu vai
kvalitati gadijuma, ja attiecigajai treSai personai, kas sniedz IKT pakalpojumus,
iestatos plasi darbibas traucgjumi, kuru dg€] ta nesp&tu sniegt savus pakalpojumus,
nemot vera finansu vienibu skaitu un to finansu vienibu aktivu kopgjo vertibu, kuram

attieciga treSa persona, kas sniedz IKT pakalpojumus, sniedz pakalpojumus;
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b)  finanSu vienibu, kas palaujas uz attiecigo treSo personu, kas sniedz IKT
pakalpojumus, sist€miskais raksturs vai nozime, ko noveérté saskana ar sadiem

parametriem:

1)  to globalo sisteémiski nozimigo iestazu (G-SNI) vai citu sisteémiski nozimigu
iestazu (C-SNI) skaits, kuras palaujas uz attiecigo treso personu, kas sniedz

IKT pakalpojumus;

i1)  ieprieks 1) apakSpunkta minéto G-SNI vai C-SNI un citu finansu vienibu
savstarp&ja atkariba, tostarp situacijas, kad G-SNI vai C-SNI sniedz finansu

infrastruktiiras pakalpojumus citam finansu vienibam;

c) finanSu vienibu palauSanas uz attiecigas tresas personas, kas sniedz IKT
pakalpojumus, sniegtajiem pakalpojumiem saistiba ar tadu finansu vienibu kritiski
svarigam vai svarigam funkcijam, kuras galu gala ir iesaistita viena un ta pati tresa
persona, kas sniedz IKT pakalpojumus, neatkarigi no ta, vai finansu vienibas Sos

pakalpojumus izmanto tiesi vai netiesi, izmantojot apakSuznémuma ligumus;
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d)  tresas personas, kas sniedz IKT pakalpojumus, aizstajamibas pakape, nemot véra

$adus parametrus:

i)

realu alternativu trukums, pat dalgjs, nemot véra konkréta tirgii stradajoso treSo
personu, kas sniedz IKT pakalpojumus, ierobezoto skaitu vai attiecigas tresas
personas, kas sniedz IKT pakalpojumus, tirgus dalu, vai attiecigo tehnisko
sarezgitibu vai komplicétibu, tostarp attieciba uz jebkuru patentétu tehnologiju,
vai tresas personas, kas sniedz IKT pakalpojumus, organizacijas vai darbibas

specifiku;

gritibas, kas saistitas ar attiecigo datu un darba slodzes dal&ju vai pilnigu
migré$anu no attiecigas tresas personas, kas sniedz IKT pakalpojumus, pie
citas treSas personas, kas sniedz IKT pakalpojumus, ko rada vai nu butiskas
finansialas izmaksas, laika vai citu resursu patérins, ko varétu radit migracijas
process, vai palielinats IKT risks vai citi operacionalie riski, kam finansu

vieniba $ada migréSana varétu tikt paklauta.
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Ja tre$a persona, kas sniedz IKT pakalpojumus, pieder pie grupas, 2. punkta minétos

krit€rijus nem vera saistiba ar IKT pakalpojumiem, ko sniedz grupa kopuma.

Kritiski svarigas treSas personas, kas sniedz IKT pakalpojumus un ir dala no grupas,
izraugas vienu juridisku personu par koordinacijas punktu, lai nodrosinatu pienacigu

parstavibu un sazinu ar galveno parraugu.

Galvenais parraugs pazino treSai personai, kas sniedz IKT pakalpojumus, par novertéjuma
rezultatiem, péc kuriem notiek 1. punkta a) apakSpunkta minéta izraudziSanas. Tresa
persona, kas sniedz IKT pakalpojumus, seSu nedélu laika no pazinojuma dienas var
iesniegt galvenajam parraugam argument&tu pazinojumu ar visu bitisko informaciju
novertejuma vajadzibam. Galvenais parraugs izskata argumenteto pazinojumu un var
pieprasit papildu informaciju, kas iesniedzama 30 kalendaro dienu laika no $ada

pazinojuma sanemsanas.

PE-CONS 41/22 ZB/ica 176

ECOFIN LV



P&c tam, kad tresa persona, kas sniedz IKT pakalpojumus, ir izraudzita par kritiski svarigu,
EUI ar Apvienotas komitejas starpniecibu pazino tresai personai, kas sniedz IKT
pakalpojumus, par $adu izraudziSanu un par sakuma datumu, no kura uz to faktiski
attieksies parraudzibas darbibas. Mingtais sakuma datums ir ne v€lak ka vienu ménesi péc
pazinojuma. Tresa persona, kas sniedz IKT pakalpojumus, pazino finansu vienibam, kuram

ta sniedz pakalpojumus, par to, ka ta ir izraudzita par kritiski svarigu.

6. Komisija tiek pilnvarota lidz... [ 18 m&nesi p&c §is regulas speka stasanas dienas] pienemt
deleggto aktu saskana ar 57. pantu, lai papildinatu So regulu, sikak preciz&jot §a panta

2. punkta min&tos kritérijus.

7. Sa panta 1. punkta a) apak$punkta minéto izraudzisanu neizmanto, kamér Komisija

saskana ar 6. punktu nav pienémusi delegéto aktu.
8. Sa panta 1. punkta a) apak$punkta minéto izraudzisanu nepieméro:
i)  finanSu vienibam, kas sniedz IKT pakalpojumus citam finansu vienibam,;

il)  treSam personam, kas sniedz IKT pakalpojumus un kuram pieméro Liguma par
Eiropas Savienibas darbibu 127. panta 2. punkta min€to uzdevumu atbalstam

izveidotas parraudzibas sist€mas;

1i1)  IKT pakalpojumu sniedz€jiem, kas pieder vienai grupai;
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iv)  treSam personam, kas sniedz IKT pakalpojumus tikai viena dalibvalsti finanSu

vienibam, kuras darbojas tikai attiecigaja dalibvalsti.

0. EUI ar Apvienotas komitejas starpniecibu nosaka, publicé un katru gadu atjaunina

Savienibas Itmena kritiski svarigu treSo personu, kas sniedz IKT pakalpojumus, sarakstu.

10. Sa panta 1. punkta a) apak$punkta mérkiem kompetentas iestades katru gadu apkopota
veida nosiita 28. panta 3. punkta tresaja dala min&tos zinojumus saskana ar 32. pantu
izveidotajam Parraudzibas forumam. Parraudzibas forums izveérté finansu vienibu atkaribu
no treSam personam, kas sniedz IKT pakalpojumus, balstoties uz informaciju, kas sanemta

no kompetentajam iestadeém.

11. Tresas personas, kas sniedz IKT pakalpojumus un kuras nav ieklautas 9. punkta minétaja
saraksta, var pieprasit, lai tas saskana ar 1. punkta a) apakSpunktu izraugas par kritiski

svarigam.

Pirmas dalas vajadzibam tresa persona, kas sniedz IKT pakalpojumus, iesniedz
argument&tu pieteikumu EBI, EVTI vai EAAPI, kas ar Apvienotas komitejas starpniecibu
lemj, vai izraudzities minéto treSo personu, kas sniedz IKT pakalpojumus, par kritiski

svarigu saskana ar 1. punkta a) apakSpunktu.

Otraja dala min€to [éemumu pienem un par to pazino tresai personai, kas sniedz IKT

pakalpojumus, seSu ménesu laika no pieteikuma sanemsanas.
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12.

13.

Finan8u vienibas izmanto pakalpojumus, ko sniedz tresa valsti iedibinata tre$a persona, kas
sniedz IKT pakalpojumus un kas ir izraudzita ka kritiski svariga saskana ar 1. punkta
a) apakSpunktu, ja minéta persona 12 ménesu laika no izraudzisanas ir iedibinajusi

meitasuznémumu Savieniba.

Sa panta 12. punkta mingta kritiski svariga tre§a persona, kas sniedz IKT pakalpojumus,
informé galveno parraugu par visam izmainam Savieniba iedibinata meitasuznémuma

vadibas struktira.

32. pants

Parraudzibas sistemas struktiira

Apvienota komiteja saskana ar 57. panta 1. punktu Regulas (ES) Nr. 1093/2010,

(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010 izveido Parraudzibas forumu ka
apakSkomiteju, lai ta atbalstitu 31. panta 1. punkta b) apakSpunkta min€to Apvienotas
komitejas un galvena parrauga darbibu ar treSam personam saistita IKT riska joma visas
finanSu nozar@s. Parraudzibas forums izstrada Apvienotas komitejas kopigas nostajas

projektus un kopigo aktu projektus Saja joma.

Parraudzibas forums regulari apsprieZ attiecigas norises saistiba ar IKT risku un
ievainojamibu un veicina saskanotas pieejas izmantoSanu, uzraugot ar treSam personam

saistito IKT risku Savienibas limeni.
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2. Parraudzibas forums katru gadu veic attieciba uz visam kritiski svarigajam treSam
personam, kas sniedz IKT pakalpojumus, veikto parraudzibas darbibu rezultatu un
konstat€jumu kolektivu noveért€jumu un veicina koordinéSanas pasakumus, lai palielinatu
finansu vienibu digitalas darbibas noturibu, veicinatu labako praksi IKT koncentracijas
riska risinasana un izpétitu atbildibu mikstinosus faktorus parrobezu riska nodosanas

gadijumos.

3. Parraudzibas forums saskana ar 56. panta 1. punktu Regulas (ES) Nr. 1093/2010, (ES)
Nr. 1094/2010 un (ES) Nr. 1095/2010 iesniedz visaptveroSus kritiski svarigo treSo personu,
kas sniedz IKT pakalpojumus, kritérijus, ko Apvienota komiteja pienem ka EUI kopigas

nostajas.
4. Parraudzibas forumu veido:
a)  EUI vaditaji;

b)  viens augsta ITmena parstavis no attiecigas 46. pantad minétas kompetentas iestades

pasreizg&ja personala katra dalibvalstT;

c) katras EUI izpilddirektori un pa vienam parstavim no Komisijas, ESRK, ECB un

ENISA ka noveérotaji;

d) attieciga gadijuma — vél viens 46. panta minétas kompetentas iestades parstavis no

katras dalibvalsts ka noverotajs;
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e) attieciga gadjjuma — ka noverotajs viens tadu kompetento iestazu parstavis, kas
izraudzitas vai izveidotas saskana ar Direktivu (ES) .../... *un ir atbildigas par tadas
butiskas vai svarigas vienibas uzraudzibu, kas ir izraudzita par kritiski svarigu treso

personu, kas sniedz IKT pakalpojumus, uz kuru attiecas minéta direktiva.

Parraudzibas forums attieciga gadijuma var versties péc padoma pie neatkarigiem

ekspertiem, kas iecelti saskana ar 6. punktu.

5. Katra dalibvalsts izraugas attiecigo kompetento iestadi, kuras personala loceklis ir
4. punkta pirmas dalas b) apakSpunkta min€tais augsta Iimena parstavis, un par to informe

galveno parraugu.

EUI sava timekla vietng publicg sarakstu ar dalibvalstu izraudzitiem augsta Iimena

parstavjiem no attiecigas kompetentas iestades pasSreizgja personala.

6. Neatkarigos ekspertus, kas minéti 4. punkta otraja dala, iecel Parraudzibas forums no

ekspertu kopuma, kas atlasiti péc publiska un parredzama pieteikSanas procesa.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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Neatkarigos ekspertus iecel, pamatojoties uz vinu specialajam zinaSanam finansialas
stabilitates, digitalas darbibas noturibas un IKT drosibas jautajumos. Vini rikojas
neatkarigi un objektivi vienigi Savienibas interes€s kopuma un neliidz, un nepienem
Savienibas iestazu vai struktiiru, jebkuras dalibvalsts valdibas vai citas valsts vai privatas

struktiiras noradijumus.

7. EUI saskana ar 16. pantu Regulas (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES)
Nr. 1095/2010 Iidz ... [ 18 m&nesi p&c §is regulas speka stasanas dienas] izdod
pamatnostadnes par EUI un kompetento iestazu sadarbibu $is iedalas vajadzibam, kuras
izklastitas detaliz€tas procediiras un nosacijumi attieciba uz uzdevumu sadali un izpildi
starp kompetentajam iestadém un EUI, un zinas par informacijas apmainu, kas
kompetentajam iestadém nepiecieSama, lai nodroSinatu turpmaku ricibu péc ieteikumiem,
kuri saskana ar 35. panta 1. punkta d) apakSpunktu adreséti kritiski svarigam treSam

personam, kas sniedz IKT pakalpojumus.

8. Saja iedala izklastitas prasibas neskar Direktivas (ES) .../... *un citu Savienibas noteikumu

par makondatoSanas pakalpojumu sniedz&ju parraudzibu piem&rosanu.

* OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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9. EUI ar Apvienotas komitejas starpniecibu un pamatojoties uz Parraudzibas foruma veikto
sagatavosanas darbu katru gadu iesniedz Eiropas Parlamentam, Padomei un Komisijai

zinojumu par §1s iedalas piem&roSanu.

33. pants

Galvena parrauga uzdevumi

1. Galvenais parraugs, kurs iecelts saskana ar 31. panta 1. punkta b) apakSpunktu, veic
norikoto kritiski svarigo treSo personu, kas sniedz IKT pakalpojumus, parraudzibu, un
visos jautajumos, kas saistiti ar parraudzibu, ir galvenais kontaktpunkts minétajam tresam

personam, kas sniedz IKT pakalpojumus.

2. Sa panta 1. punkta noliikos galvenais parraugs noverts, vai katrai kritiski svarigajai tresai
personai, kas sniedz IKT pakalpojumus, ir ieviesti visaptverosi, stabili un efektivi
noteikumi, procediiras, mehanismi un kartiba, lai parvalditu IKT risku, ko ta var radit

finan$u vienibam.

Pirmaja dala min&taja noveértéjuma galvena uzmaniba tiek pieveérsta IKT pakalpojumiem,
ko sniedz ta kritiski svariga tresa persona, kas sniedz IKT pakalpojumus un kura atbalsta
kritiski svarigas vai svarigas finansu vienibu funkcijas. Ja tas ir nepiecieSams, lai
pieverstos visiem attiecigajiem riskiem, minétais novertéjums tiek attiecinats ari uz IKT

pakalpojumiem, kas atbalsta funkcijas, kas nav tikai kritiski svarigas vai svarigas.
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3. Sa panta 2. punkta minétais novertejums ietver:

a)

b)

d)

IKT prasibas, kuru mérkis jo 1pasi ir nodrosinat to pakalpojumu drosibu, pieejamibu,
nepartrauktibu, mérogojamibu un kvalitati, kurus kritiski svariga tresa persona, kas
sniedz IKT pakalpojumus, sniedz finansu vienibam, ka ar sp&ju nepartraukti uzturét

augstus datu pieejamibas, autentiskuma, integritates vai konfidencialitates standartus;

fizisko drosibu, kas palidz nodro$inat IKT drosibu, tostarp telpu, objektu, datu centru

drosibu;

riska parvaldibas procesus, tostarp IKT riska parvaldibas ricibpolitiku, IKT darbibas

nepartrauktibas politiku un IKT reag€Sanas un seku novérsanas planus;

parvaldibas kartibu, tostarp organizatorisku struktiiru ar skaidriem, parredzamiem un
konsekventiem atbildibas un parskatatbildibas noteikumiem, kas lauj veikt efektivu

IKT riska parvaldibu;

ar IKT saistitu butisku incidentu apzinasanu, uzraudzibu un tilit€ju pazinosanu

finan$u vienibam, $o incidentu, jo Tpasi kiberuzbrukumu, parvaldibu un atrisinasSanu;

datu parnesamibas, lietojumprogrammu parnesamibas un sadarbsp€jas mehanismus,

kas finanSu vienibam nodroSina izbeigSanas tiesibu efektivu istenoSanu;
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g)  IKT sistému, infrastruktiiras un kontroles testéSanu;
h)  IKT revizijas;

1)  tadu attiecigu valsts un starptautisko standartu izmantoSanu, ko pieméro IKT

pakalpojumu sniegSanai finanSu vienibam.

4. Pamatojoties uz 2. punkta minéto novértejumu un koordinacija ar 34. panta 1. punkta
minéto Kopigo parraudzibas tiklu (JON), galvenais parraugs attieciba uz katru kritiski
svarigu treSo personu, kas sniedz IKT pakalpojumus, pienem skaidru, detalizétu un
pamatotu individualo parraudzibas planu, kura aprakstiti ikgad&jie parraudzibas mérki un
planotas galvenas parraudzibas darbibas. So planu katru gadu pazino kritiski svarigajai

treSai personai, kas sniedz IKT pakalpojumus.

Pirms parraudzibas plana pienemsanas galvenais parraugs kritiski svarigajai tresai

personai, kas sniedz IKT pakalpojumus, pazino parraudzibas plana projektu.

Sanémusi parraudzibas plana projektu, kritiski svariga tre$a persona, kas sniedz IKT
pakalpojumus, 15 kalendaro dienu laika var iesniegt argument&tu pazinojumu, kura
pamatoti izklastitas gaidamas sekas klientiem, kas ir vienibas, kuras neietilpst §is regulas

darbibas joma, un attieciga gadijuma formul@ti risinajumi risku mazinasanai.
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Tiklidz 4. punkta minétie gada parraudzibas plani ir pienemti un pazinoti kritiski
svarigajam treSam personam, kas sniedz IKT pakalpojumus, kompetentas iestades attieciba
uz Sadam kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus, var veikt

pasakumus tikai ar galvena parrauga piekriSanu.

34. pants

Darbibas koordindcija starp galvenajiem parraugiem

Lai nodrosinatu konsekventu pieeju parraudzibas darbibam un lai bitu iesp&jamas
koordin&tas vispargjas parraudzibas stratégijas un saskanotas darbibas pieejas un darba
metodika, tris galvenie parraugi, kuri iecelti saskana ar 31. panta 1. punkta b) apakspunktu,
izveido JON, lai veiktu savstarp&ju koordinaciju sagatavosanas posmos un lai koordinétu
parraudzibas darbibu veikSanu par to attiecigajam parraugamajam kritiski svarigajam
treSam personam, kas sniedz IKT pakalpojumus, ka ar1 jebkuras ricibas gaita, kas var biit

nepiecieSama, ieverojot 42. pantu.

Sa panta 1. punkta noliikos galvenie parraugi izstrada kopigu parraudzibas protokolu, kura
noraditas detalizétas procediiras, kas jaievéro, veicot ikdienas koordinaciju un lai
nodro§inatu raitu apmainu un reagéSanu. Protokolu periodiski parskata, lai atspogulotu

darbibas vajadzibas, jo Tpasi izmainas parraudzibas praktiskaja kartiba.
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3. Galvenie parraugi ad hoc kartiba var versties pec tehniskam konsultacijam pie ECB un

ENISA, dalities praktiska pieredz€ vai piedalities konkrétas JON koordinacijas sanaksmes.
35. pants
Galvena parrauga pilnvaras

1. Pildot $aja iedala paredzetos pienakumus, galvenajam parraugam ir $adas pilnvaras

attieciba uz kritiski svarigajam tresam personam, kas sniedz IKT pakalpojumus:
a)  pieprasit visu attiecigo informaciju un dokumentus saskana ar 37. pantu;
b)  veikt vispargju izmekleSanu un parbaudes saskana ar attiecigi 38. un 39. pantu;

c)  péc parraudzibas darbibu pabeigSanas pieprasit zinojumus, kuros ir noraditas kritiski
svarigo treSo personu, kas sniedz IKT pakalpojumus, veiktas darbibas vai Tstenotie

noversanas pasakumi saistiba ar $a punkta d) apakSpunkta miné&tajiem ieteikumiem;
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d)  sniegt ieteikumus attieciba uz 33. panta 3. punkta min€tajam jomam, jo Ipasi saistiba

ar $adiem jautajumiem:

i)

iii)

konkr&tu IKT drosibas un kvalitates prasibu vai procesu izmantosSanu, jo Tpasi
saistiba ar ielapu, atjauninajumu, Sifré€Sanas un citu drosibas pasakumu
ieviesanu, kurus galvenais parraugs uzskata par nozimigiem finansu vienibam

sniegto pakalpojumu IKT drosibas nodro§inasanai;

noteikumu un nosacijumu izmantoSanu, tostarp to tehnisko 1stenoSanu, saskana
ar kuriem finanSu vienibam IKT pakalpojumus sniedz kritiski svarigas tresas
personas un kurus galvenais parraugs uzskata par nozimigiem saistiba ar viena
kludaina k&des punkta rasanas noveérSanu vai ta pastiprinasanu, vai IKT
koncentracijas riska gadijuma — iesp&jamas sisteémiskas ietekmes uz Savienibas

finanSu nozari samazinasanu Iidz minimumam;

jebkadiem planotiem apakSuznémuma ligumiem, attieciba uz kuriem galvenais
parraugs, pamatojoties uz tadas informacijas izskatiSanu, kas savakta saskana
ar 37. un 38. pantu, uzskata, ka talaka apakSuznémuma liguma slégSana, tostarp
tadi apakSuzne€muma ligumi, ko kritiski svarigas tresas personas, kas sniedz
IKT pakalpojumus, plano sl&gt ar citam treSam personam, kas sniedz IKT
pakalpojumus, vai ar tresa valsti iedibinatiem IKT apakSuznémeéjiem, var radit

risku finanSu vienibas pakalpojumu sniegSanai vai finansu stabilitates risku;
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iv)  talaku apakSuznémuma ligumu neslégSanu, ja pastav §adi kumulativi

nosacijumi:

— paredzetais apakSuzneémé;js ir tresa valsti iedibinata tresa persona, kas

sniedz IKT pakalpojumus, vai tresa valstt iedibinats IKT apakSuznéméjs;

— apakSuznémuma liguma sl€gsana attiecas uz kritiski svarigu vai svarigu

finanSu vienibas funkciju; un

— galvenais parraugs uzskata, ka $adas apakSuznémuma Iiguma slégSanas
izmantoSana rada neparprotamu un nopietnu risku Savienibas finansu
stabilitatei vai finanSu vienibam, tostarp finansu vienibu spgjai izpildit

uzraudzibas prasibas.

Sa apak$punkta iv) punkta noliikos treas personas, kas sniedz IKT
pakalpojumus, izmantojot 41. panta 1. punkta b) apakSpunkta minéto veidni,
nosiita informaciju par apakSuznémuma liguma slégSanu galvenajam

parraugam.
2. Istenojot $aja panta minétas pilnvaras, galvenais parraugs:

a)  nodrosina regularu koordinaciju JON ietvaros un jo 1pasi attiecigos gadijumos censas
panakt konsekventas pieejas attieciba uz kritiski svarigu treSo personu, kas sniedz

IKT pakalpojumus, parraudzibu;
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b)  pienacigi nem veéra satvaru, kas izveidots ar Direktivu (ES) .../... *, un vajadzibas
gadijuma apspriezas ar attiecigajam kompetentajam iestadém, kas izraudzitas vai
izveidotas saskana ar minéto direktivu, lai izvairitos no tadu tehnisko un
organizatorisko pasakumu dubl&Sanas, kas, ievérojot minéto direktivu, varétu

attiekties uz kritiski svarigam tre$am personam, kas sniedz IKT pakalpojumus;

c) ciktal iespgjams, censas I1dz minimumam samazinat risku, ka tiek trauceti kritiski
svarigo treSo personu sniegtie IKT pakalpojumi klientiem, kas ir vienibas, kuras

neietilpst §1s regulas darbibas joma.

3. Pirms 1. punkta min&to pilnvaru TstenoSanas galvenais parraugs apspriezas ar Parraudzibas

forumu.

Pirms sniegt ieteikumus saskana ar 1. punkta d) apakSpunktu, galvenais parraugs dod
iesp&ju tresai personai, kas sniedz IKT pakalpojumus, 30 kalendaro dienu laika sniegt
attiecigu informaciju, kura pamatoti izklastitas gaidamas sekas klientiem, kas ir vienibas,
kuras neietilpst §1s regulas darbibas joma, un attieciga gadijuma formuléti risinajumi risku

mazinasanai.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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Galvenais parraugs informe JON par 1. punkta a) un b) apakSpunkta min&to pilnvaru
istenoSanas rezultatiem. Galvenais parraugs bez nepamatotas kavésanas 1. punkta

c¢) apakSpunkta min&tos zinojumus nostta JON un to finanSu vienibu kompetentajam
iestadem, kuras izmanto attiecigas kritiski svarigas tresas personas sniegtos IKT

pakalpojumus.

Kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus, labticigi sadarbojas ar

galveno parraugu un palidz tam pildit ta uzdevumus.

Gadijuma, ja pilniba vai dal€ji netiek veikti pasakumi, kurus ir noteikts pienakums veikt,
ieveérojot saskana ar 1. punkta a), b) un c¢) apakspunkta paredz&to pilnvaru istenosanu, un
p&c tam, kad ir pagajusas vismaz 30 kalendaras dienas no dienas, kura kritiski svariga tresa
persona, kas sniedz IKT pakalpojumus, sanéma pazinojumu par attiecigajiem pasakumiem,
galvenais parraugs pienem [émumu, ar ko pieméro periodisku soda maksajumu, lai
piespiestu kritiski svarigo treSo personu, kas sniedz IKT pakalpojumus, ievérot mingtos

pasakumus.

Sa panta 6. punkta minéto periodisko soda maksajumu pieméro katru dienu, lidz tiek
panakta atbilstibas prasibu ievéroSana, un ne ilgak ka seSus meénesus péc tam, kad par
lémumu piemerot periodisku soda maksajumu ir pazinots kritiski svarigajai tresai personai,

kas sniedz IKT pakalpojumus.

PE-CONS 41/22 ZB/ica 191

ECOFIN LV



Periodiska soda maksajuma summa, rékinot no lémuma par periodiska soda maksajuma
pieméroSanu paredzeta datuma, neparsniedz 1 % no kritiski svarigas tresas personas, kas
sniedz IKT pakalpojumus, dienas vid€ja apgrozijuma pasaul€ ieprieks€ja finansu gada.
Nosakot soda maksajuma lielumu, galvenais parraugs nem veéra $adus kriterijus attieciba uz

neatbilstibu 6. punkta min&tajiem pasakumiem:
1)  neatbilstibas smagums un ilgums;
i1)  tas, vai neatbilstiba ir notikusi ti8i vai nolaidibas d&l;

i) apmérs, kada tresa persona, kas sniedz IKT pakalpojumus, ir sadarbojusies ar

galveno parraugu.

Pirmas dalas noltkos, lai panaktu konsekventu pieeju, galvenais parraugs iesaistas

apspriedes JON ietvaros.

Soda maksajums ir administrativs un izpildams piespiedu karta. Izpildi reglamentg tas
valsts speka esosas civilprocesa normas, kura veic parbaudes un notiek piekluve.
Attiecigas dalibvalsts tiesam ir piekritigas ar izpildes procesa parkapumiem saistitas

stidzibas. Soda maksajumu summas ieskaita Eiropas Savienibas vispargja budzeta.
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10. Galvenais parraugs publisko informaciju par visiem piemeérotajiem periodiskajiem soda
maksajumiem, ja vien $adas informacijas publiskosana biitiski nekaitg finansu tirgiem vai

nerada nesamérigu kait€jumu iesaistitajam personam.

11. Galvenais parraugs pirms periodiska soda maksajuma piemé&roSanas saskana ar 6. punktu
nodrosina procesa iesaistitas kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus, parstavjiem tiesibas tikt uzklausitiem attieciba uz konstat€jumiem, ka art
pamato savus lémumus tikai ar konstat€jumiem, par kuriem procesa iesaistitajam kritiski

svarigajam treSam personam, kas sniedz IKT pakalpojumus, ir bijis iesp&jams izteikties.

Lietas izskati$ana pilniba ievero procesa iesaistito personu tiesibas uz aizstavibu. Procesa
iesaisttta kritiski svariga tresa persona, kas sniedz IKT pakalpojumus, ir tiesiga pieklut
lietas materialiem, ieverojot citu personu likumigas intereses attieciba uz vinu
komercnoslépumu aizsardzibu. Tiesibas piekliit lietas materialiem neattiecas uz
konfidencialu informaciju vai galvena parrauga ieks€jiem darba sagatavosanas

dokumentiem.
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36. pants

Galvena parrauga pilnvaru istenosana arpus Savienibas

1. Ja parraudzibas mérkus nevar sasniegt, mijiedarbojoties ar 31. panta 12. punkta noltuka
izveidoto meitasuznémuma struktiiru vai istenojot parraudzibas darbibas Savieniba esosas
telpas, galvenais parraugs var istenot pilnvaras, kas minétas turpmak miné&tajos
noteikumos, jebkadas telpas, kas atrodas tresa valsti un kas pieder kritiski svarigai treSai
persona, kas sniedz IKT pakalpojumus, vai ko ta izmanto jebkada veida pakalpojumu
sniegSanai Savienibas finanSu vienibam, saistiba ar tas uznémejdarbibu, funkcijam vai
pakalpojumiem, tostarp jebkados administrativajos, darfjumu vai darbibas birojos, telpas,

zemgs, ekas vai citos Tpasumos:
a)  35.panta l. punkta a) apakSpunkta; un

b)  35. panta 1. punkta b) apakSpunkta saskana ar 38. panta 2. punkta a), b) un
d) apakSpunktu un 39. panta 1. punkta un 2. punkta a) apakSpunkta.

Pirmaja dala minétas pilnvaras var stenot, ieverojot visus turpmak min€tos nosacijumus:

1) galvenais parraugs parbaudes veikSanu tre$a valsti uzskata par nepiecieSamu, lai

varétu pilnigi un efektivi veikt savus $aja regula paredzetos pienakumus;

PE-CONS 41/22 ZBJica 194
ECOFIN LV



i1)  parbaude tresa valsti ir tieSi saistita ar IKT pakalpojumu sniegSanu finansu vienibam

Savieniba;

1i1)  attieciga kritiski svariga tresa persona, kas sniedz IKT pakalpojumus, piekrit

parbaudes veikSanai tresa valstT; un

iv)  galvenais parraugs ir oficiali informgjis attiecigas treSas valsts attiecigo iestadi, un ta

nav pret to c€lusi nekadus iebildumus.

2. Neskarot Savienibas iestazu un dalibvalstu attiecigo kompetenci, 1. punkta noliikos EBI,
EVTI vai EAAPI noslédz administrativas sadarbibas vienoSanas ar tresas valsts attiecigo
iestadi, lai galvenais parraugs un ta izraudzita darba grupa nosttijumam attiecigaja tresaja
valstt varetu raiti veikt parbaudes min&taja tresa valstt. Min&tas sadarbibas vienoSanas
nerada juridiskas saistibas attieciba uz Savienibu un tas dalibvalstim, nedz arT liedz
dalibvalstim un to kompetentajam iestadém slégt divpusé€jas vai daudzpusgjas vienoSanas

ar min€tajam tre$am valstim un to attiecigajam iestadeém.
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Mingtajas sadarbibas vienoSanas norada vismaz $adus elementus:

a)

b)

koordinacijas procediras attieciba uz parraudzibas darbibam, ko veic saskana ar So
regulu, un jebkadu analogu parraudzibu attieciba uz IKT treso personu risku finansu
nozare, kuru Tsteno attiecigas tresas valsts attieciga iestade, tostarp informaciju par
to, ka tiek nosiitita min&tas iestades piekriSana tam, ka galvenais parraugs un ta
izraudzita darba grupa iestades jurisdikcija eso$aja teritorija veic vispargju

izmekl&Sanu un parbaudes uz vietas, ka minéts 1. punkta pirmaja dala;

mehanisms, saskana ar kuru tiek nosiitita visa nozimiga informacija starp EBI, EVTI
vai EAAPI un attiecigas tresas valsts attiecigo iestadi, jo Tpasi saistiba ar informaciju,

ko var pieprastt galvenais parraugs, ieveérojot 37. pantu;

mehanisms, saskana ar kuru attiecigas treSas valsts attieciga iestade atri informeé EBI,
EVTI vai EAAPI par gadijumiem, kad ir uzskatams, ka tresa valsti iedibinata tresa
persona, kas sniedz IKT pakalpojumus un kas ir izraudzita ka kritiski svariga saskana
ar 31. panta 1. punkta a) apaksSpunktu, ir parkapusi prasibas, kuras tai ir pienakums
ieverot saskana ar attiecigas tresas valsts speka esosajiem tiesibu aktiem, kad tiek
sniegti pakalpojumi finansu vienibam ming&taja treSaja valsti, ka art par

piemérotajiem tiesiskas aizsardzibas lidzekliem un sodiem;
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d)  regulara aktualas informacijas nostitiSana par noris€m saistiba ar reguléjumu un
uzraudzibu attieciba uz finansu iestazu ar treSo personu saistita IKT riska uzraudzibu

attiecigaja tresa valsti;

e) informacija par to, ka vajadzibas gadijuma tiek atlauta attiecigas tresas valsts iestades
parstavja piedalisanas parbaud@s, ko veic galvenais parraugs un izraudzita darba

grupa.

3. Ja galvenais parraugs nesp€j veikt 1. un 2. punkta minétas parraudzibas darbibas arpus

Savienibas, galvenais parraugs:

a)  T1steno savas 35. panta paredzetas pilnvaras, pamatojoties uz visiem tam pieejamajiem

faktiem un dokumentiem;

b)  dokumentg un skaidro visas sekas, kadas rada ta nespgja veikt paredzetas

parraudzibas darbibas, ka minéts Saja panta.

Sa punkta b) apak$punkta minétas iespgjamas sekas tiek nemtas vera galvena parrauga

ieteikumos, ko izdod, ieverojot 35. panta 1. punkta d) apakSpunktu.
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37. pants

Informdcijas pieprasijums

Galvenais parraugs ar vienkarsu pieprasijumu vai lémumu var noteikt, ka kritiski svarigam
treSam personam, kas sniedz IKT pakalpojumus, ir jasniedz visa informacija, kas
galvenajam parraugam ir nepiecieSama, lai pilditu $aja regula noteiktos pienakumus,
tostarp visus attiecigos uznéméjdarbibas vai darbibas dokumentus, Iigumus, ricibpolitikas,
dokumentaciju, IKT droSibas revizijas zinojumus, ar IKT saistitu incidentu zinojumus, ka
ar1 jebkuru informaciju, kas ir saistita ar personam, kam kritiski svariga tresa persona, kas

sniedz IKT pakalpojumus, ir nodevusi arpakalpojuma darbibas funkcijas vai darbibas.
Stitot vienkarsu pieprasijumu sniegt informaciju saskana ar 1. punktu, galvenais parraugs:
a)  atsaucas uz So pantu ka pieprasijuma juridisko pamatu;

b)  norada pieprasijuma merki;

c) norada, kada informacija ir vajadziga;

d)  nosaka terminu, l1dz kuram informacija ir jasniedz;
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e) informe kritiski svarigas tre$as personas, kas sniedz IKT pakalpojumus un no kuras
tiek pieprasita informacija, parstavi, ka ta var nesniegt So informaciju, bet, ja ta

atbildi sniedz brivpratigi, sniegta informacija nedrikst biit nepatiesa un maldinosa.
3. Ar lémumu pieprasot sniegt informaciju saskana ar 1. punktu, galvenais parraugs:
a)  atsaucas uz So pantu ka pieprasijuma juridisko pamatu;
b)  norada pieprasijuma méerki;
¢) norada, kada informacija ir vajadziga;
d) nosaka terminu, lidz kuram informacija ir jasniedz;

e) norada 35. panta 6. punkta paredzeto periodisko soda maksajumu, ja pieprasita
informacija nav sniegta pilna apmera vai ja $ada informacija netiek sniegta $a punkta

d) apakSpunkta mingtaja termina;
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f)  norada uz tiestbam So [émumu apstridét EUI Apelacijas padomé un uz iesp€ju to
parskatit Eiropas Savienibas Tiesa (Tiesa) saskana ar 60. un 61. pantu Regulas (ES)

Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES) Nr. 1095/2010.

4. Pieprasito informaciju sniedz kritiski svarigo treSo personu, kas sniedz IKT pakalpojumus,
parstavji. Juristi, kas ir attiecigi pilnvaroti rikoties, var sniegt informaciju savu klientu
varda. Kritiski svariga tresa persona, kas sniedz IKT pakalpojumus, ir pilniba atbildiga, ja

sniegta informacija ir nepilniga, nepareiza vai maldinosa.

5. Galvenais parraugs nekavé&joties nosiita Iémuma par informacijas sniegSanu kopiju to
finansu vienibu kompetentajam iestadém, kuras izmanto attiecigo kritiski svarigo treso

personu, kas sniedz IKT pakalpojumus, sniegtos pakalpojumus, un JON.

38. pants

Visparéja izmeklesana

1. Lai veiktu savus pienakumus saskana ar So regulu, galvenais parraugs, kam palidz
40. panta 1. punkta min&ta kopiga parbaudes grupa, vajadzibas gadijuma var veikt

izmekl&Sanu par kritiski svarigam tre§am personam, kas sniedz IKT pakalpojumus.
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2. Galvenais parraugs ir pilnvarots:

a)  parbaudit uzskaites dokumentus, datus, procediiras un pargjos materialus, kas saistiti

ar ta uzdevumu izpildi, neatkarigi no ta, kada veida §1 informacija tiek glabata;

b)  nonemt vai iegiit $adu uzskaites dokumentu, datu, dokumentétu procediiru un

jebkadu citu materialu apstiprinatas kopijas vai izrakstus;

c)  izsaukt kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus, parstavjus
sniegt mutiskus vai rakstiskus paskaidrojumus par faktiem vai dokumentiem, kas

attiecas uz izmekl€Sanas priekSmetu un mérki, un fikset atbildes;

d) iztaujat jebkuru citu fizisku vai juridisku personu, kas piekrit iztaujasanai, lai iegiitu

informaciju, kas saistita ar izmekl&Sanas priekSmetu;
e) pieprasit telefona sarunu izdrukas vai datpliismas parskatus.

3. Amatpersonas un citas personas, ko galvenais parraugs pilnvarojis veikt 1. punkta mingto
izmekl&Sanu, 1steno savas pilnvaras, uzradot rakstisku atlauju, kura noradits izmekl&Sanas

priekSmets un méerkis.
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Mingtaja atlauja norada art 35. panta 6. punkta paredzetos periodiskos soda maksajumus, ja
pieprasito uzskaites dokumentu, datu, dokument&tu procediiru vai citu materialu
sagatavoSana vai atbilZzu sniegSana uz tresas personas, kas sniedz IKT pakalpojumus,

parstavjiem uzdotajiem jautajumiem nenotiek vai ir nepilniga.

4. Kritiski svarigo treSo personu, kas sniedz IKT pakalpojumus, parstavjiem ir japaklaujas
izmekl&Sanai, pamatojoties uz galvena parrauga [émumu. Leémuma nosaka izmekl&Sanas
priekSmetu un mérki, periodiskos soda maksajumus, kas paredzeti 35. panta 6. punkta,
tiesiskas aizsardzibas lidzeklus, kuri pieejami saskana ar Regulam (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 un (ES) Nr. 1095/2010, un tiesibas vérsties Tiesa, lai $o Iémumu

parskatitu.

5. Pirms izmekl@Sanas sakuma galvenais parraugs laicigi informe to finansu vienibu
kompetentas iestades, kas izmanto IKT pakalpojumus, ko sniedz $1 kritiski svariga tresa
persona, kas sniedz IKT pakalpojumus, par paredz&to izmekl&Sanu un atlauju sanémuso

personu identitati.

Galvenais parraugs pazino JON visu informaciju, kas nodota saskana ar pirmo dalu.
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39. pants

Parbaudes

1. Lai veiktu savus pienakumus saskana ar So regulu, galvenais parraugs, kam palidz
40. panta 1. punkta miné&tas kopigas parbaudes grupas, var ieiet un veikt visas vajadzigas
parbaudes uz vietas visas treSo personu, kas sniedz IKT pakalpojumus, uznémuma telpas,
zemes gabalos vai Ipasumos, pieméram, galvenajos birojos, operaciju centros, rezerves

telpas, ka ar veikt parbaudes bezsaiste.
Lai stenotu pirmaja dala minétas pilnvaras, galvenais parraugs apspriezas ar JON.

2. Amatpersonas un citas personas, kuras galvenais parraugs pilnvarojis veikt parbaudi uz

vietas, ir tiesigas:
a) ieklut jebkuras §adas uznémuma telpas, zemes gabalos vai paSuma; un

b)  aizzimogot jebkuras $ada uznémuma telpas, uzskaites zurnalus un registrus uz tik

ilgu laiku un tada apjoma, kads vajadzigs parbaudei.
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Amatpersonas un citas personas, kuras galvenais parraugs pilnvarojis, 1steno savas
pilnvaras, uzradot rakstisku atlauju, kura noradits parbaudes priekSmets un mérkis, ka art
35. panta 6. punkta paredzéetie periodiskie soda maksajumi gadijumam, ja attiecigo kritiski

svarigo treSo personu, kas sniedz IKT pakalpojumus, parstavji nepaklaujas parbaudei.

Pirms parbaudes sakuma galvenais parraugs laicigi informé to finanSu vienibu kompetentas

iestades, kas izmanto IKT pakalpojumus, ko sniedz minéta treSa persona.

Parbaudes aptver visu attiecigo IKT sist€ému, tiklu, iericu, informacijas un datu klastu, ko
vai nu izmanto IKT pakalpojumu sniegSanai finansu vienibam, vai kas sekme $adu

pakalpojumu sniegSanu.

Pirms jebkadas planotas parbaudes uz vietas galvenais parraugs sapratiga termina par to
pazino kritiski svarigajam tre$am personam, kas sniedz IKT pakalpojumus, ja vien $ads
pazinojums nav iesp&jams arkartas vai krizes situacijas dé] vai ja tas raditu situaciju, kad

parbaude vai revizija vairs nebiitu efektiva.
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Kritiski svariga treSa persona, kas sniedz IKT pakalpojumus, paklaujas parbaudei uz vietas,
ko uzdots veikt ar galvena parrauga lémumu. Saja lémuma norada parbaudes prieksmetu
un mérki, nosaka dienu, kura parbaude saksies, un norada periodiskos soda maksajumus,
kas paredzeti 35. panta 6. punkta, tiesiskas aizsardzibas lidzeklus, kas pieejami saskana ar
Regulam (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 un (ES) Nr. 1095/2010, ka arf tiesibas

versties Tiesa, lai So [émumu parskatitu.

Ja galvena parrauga pilnvarotas amatpersonas un citas personas konstate, ka kritiski
svariga tresa persona, kas sniedz IKT pakalpojumus, iebilst pret parbaudi, kas noteikta
saskana ar $o pantu, galvenais parraugs informe kritiski svarigo treSo personu, kas sniedz
IKT pakalpojumus, par $ada iebilduma sekam, tostarp par iesp&ju attiecigo finansu vienibu
kompetentajam iestadeém prasit finanSu vienibam izbeigt ar min&to kritiski svarigo treSo

personu, kas sniedz IKT pakalpojumus, noslégtas ligumiskas vienoSanas.
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40. pants

Pastaviga parraudziba

1. Veicot parraudzibas darbibas, jo Tpasi visparéju izmekl€Sanu vai parbaudes, galvenajam
parraugam palidz katrai kritiski svarigajai tresai personai, kas sniedz IKT pakalpojumus,

izveidota kopiga parbaudes grupa.
2. Sa panta 1. punkta minétas kopigas parbaudes grupas sastava ir darbinieki no:
a) EUIL

b) attiecigajam kompetentajam iestadém, kas uzrauga finansu vienibas, kuram IKT

pakalpojumus sniedz kritiski svariga tresa persona, kas sniedz IKT pakalpojumus;

c) valsts kompetentas iestades, kas min&ta 32. panta 4. punkta e) apakSpunkta, —

brivpratiga karta;

d)  vienas valsts kompetentas iestades dalibvalsti, kura ir iedibinata kritiski svariga tresa

persona, kas sniedz IKT pakalpojumus, — brivpratiga karta.
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Kopigas parbaudes grupas dalibniekiem ir zinasanas IKT jautajumos un operacionala riska
joma. Kopiga parbaudes grupa strada iecelta galvena parrauga darbinieka ("galvena

parrauga koordinators") vadiba.

3. Tr1s ménesu laika p&c tam, kad pabeigta izmekl€Sana vai parbaude, galvenais parraugs,
apspriedies ar Parraudzibas forumu, pienem ieteikumus, ko saskana ar 35. pantd min&tajam

pilnvaram adres€ kritiski svarigajai tresai personai, kas sniedz IKT pakalpojumus.

4. Sa panta 3. punkta minétos ieteikumus nekavéjoties pazino kritiski svarigajai tredai
personai, kas sniedz IKT pakalpojumus, un to finanSu vienibu kompetentajam iestadem,

kuram tas sniedz IKT pakalpojumus.

Lai izpilditu parraudzibas darbibas, galvenais parraugs var nemt veéra visus attiecigos tresas
personas izsniegtos sertifikatus un treSas personas, kas sniedz IKT pakalpojumus, ieksgjas
vai argjas revizijas zinojumus, ko darfjusi pieejamus kritiski svariga tresa persona, kas

sniedz IKT pakalpojumus.
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41. pants

Saskanoti nosacijumi, kas lauj veikt parraudzibas darbibas

1. EUI ar Apvienotas komitejas starpniecibu izstrada regulativo tehnisko standartu projektus,

lai noteiktu:

a)  informaciju, kas tresai personai, kas sniedz IKT pakalpojumus, jasniedz pieteikuma
ar brivpratigu pieprasijumu izraudziSanai par kritiski svarigu saskana ar par 31. panta

11. punktu;

b)  tas informacijas saturu, struktiiru un formatu, kas treSai personai, kas sniedz IKT
pakalpojumus, jaiesniedz, jaatklaj vai japazino saskana ar 35. panta 1. punktu, tostarp

veidni informacijas sniegSanai par apakSuznémuma ligumiem;

c)  kritérijus, pec kuriem nosaka kopigas parbaudes grupas sastavu, nodrosinot EUI un
attiecigo kompetento iestazu darbinieku lidzsvarotu dalibu, vinu iecelSanu,

uzdevumus un darba procediiras;

d)  detaliz€tu informaciju par kompetento iestazu veikto novert€§jumu attieciba uz
pasakumiem, ko veic kritiski svarigas tresas personas, kas sniedz IKT pakalpojumus,

pamatojoties uz galvena parrauga ieteikumiem saskana ar 42. panta 3. punktu.
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2. Mingto regulativo tehnisko standartu projektu EUI iesniedz Komisijai 11dz ... [18 ménesi

péc §1s regulas speka stasanas dienas].

Komisijai tiek deleggtas pilnvaras papildinat o regulu, pienemot 1. punkta mingtos
regulativos tehniskos standartus saskana ar 10.—14. pantu Regulas (ES) Nr. 1093/2010,
(ES) Nr. 1095/2010 un (ES) Nr. 1094/2010.

42. pants

Kompetento iestazu turpmaka riciba

1. 60 kalendaro dienu laika péc galvena parrauga sniegto ieteikumu sanemsanas saskana ar
35. panta 1. punkta d) apakSpunktu kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus, vai nu informé& galveno parraugu par savu nodomu ieverot ieteikumus, vai
sniedz pamatotu paskaidrojumu par min&to ieteikumu neievéroSanu. Galvenais parraugs

nekave€joties nosiita So informaciju attiecigo finansu vienibu kompetentajam iestadem.
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Galvenais parraugs publisko informaciju, ja kritiski svariga tresa persona, kas sniedz IKT
pakalpojumus, neinformé& galveno parraugu saskana ar 1. punktu vai ja kritiski svarigas
tresas personas, kas sniedz IKT pakalpojumus, sniegtais skaidrojums netiek uzskatits par
pietickamu. Publicétaja informacija atklaj kritiski svarigas tresas personas, kas sniedz IKT
pakalpojumus, identitati, ka arf informaciju par neatbilstibas veidu un biitibu. Sada
informacija attiecas tikai uz to, kas ir biitisks un sameérigs, lai nodrosinatu sabiedribas
inform&tibu, iznemot gadijumus, kad $ada publiceSana raditu nesamérigu kaitgjumu
iesaistitajam pus€m vai varétu nopietni apdraudét finansu tirgu pienacigu darbibu un

integritati vai visas Savienibas finanSu sist€mas vai tas dalas stabilitati.

Galvenais parraugs informe treso personu, kas sniedz IKT pakalpojumus, par $adu

publiskoSanu.

Kompetentas iestades informé attiecigas finanSu vienibas par riskiem, kas identific&ti
kritiski svarigam tresam personam, kas sniedz IKT pakalpojumus, adresétajos ieteikumos

saskana ar 35. panta 1. punkta d) apaksSpunktu.

Parvaldot ar treSo personu saistitu IKT risku, finansu vienibas nem veéra pirmaja dala

minétos riskus.
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Ja kompetenta iestade uzskata, ka finansu vieniba ar treSo personu saistita IKT riska
parvaldiba nenem v&ra vai pietickami nenovers ieteikumos apzinatos konkrétos riskus, ta
pazino finanSu vienibai par iesp&ju 60 kalendaro dienu laika p&c §ada pazinojuma
sanems$anas, ieveérojot 6. punktu, pienemt l@mumu, ja nav atbilstigu ligumisku vienoSanos,

kuru merkis ir noverst $adus riskus.

P&c 35. panta 1. punkta c) apakSpunkta min&to zinojumu sanemsanas un pirms §a panta

6. punkta minéta lémuma pienemsanas kompetentas iestades var brivpratigi apspriesties ar
kompetentajam iestadeém, kas izraudzitas vai izveidotas saskana ar Direktivu (ES).../... *un
kas ir atbildigas par tadas butiskas vai svarigas vienibas uzraudzibu, kura ir izraudzita par
kritiski svarigu treso personu, kas sniedz IKT pakalpojumus, uz kuru attiecas min&ta

direktiva.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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Kompetentas iestades ka gal&jo lidzekli péc pazinojuma sanemsanas un attieciga gadijuma
pe&c apspriesanas, ka izklastits $a panta 4. un 5. punkta, saskana ar 50. pantu var noteikt
finanSu vienibam pienakumu slaicigi pilniba vai dal&ji apturét tada IKT pakalpojuma
izmantoSanu vai izvietoSanu, ko sniedz kritiski svariga tresa persona, kameér nav noversti
kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus, adresétajos ieteikumos
identific@tie riski. Ja nepiecieSams, tas var noteikt, ka finanSu vienibam ir pilniba vai dalgji
jaizbeidz attiecigas ligumiskas vienoSanas, kas ir noslégtas ar kritiski svarigam tresam

personam, kas sniedz IKT pakalpojumus.

Ja kritiski svariga tresa persona, kas sniedz IKT pakalpojumus, atsakas apstiprinat
ieteikumus, pamatojoties uz pieeju, kas atskiras no tas, kuru iesaka galvenais parraugs, un
Sada atSkiriga pieeja var negativi ietekmét lielu skaitu finanSu vienibu vai ievérojamu
finanSu nozares dalu, un kompetento iestazu atseviski bridinajumi nav devusi konsekventu
pieeju, lai mazinatu iesp&jamo risku finansu stabilitatei, galvenais parraugs pec
apsprieSanas ar Parraudzibas forumu var kompetentajam iestadém sniegt nesaistosus un
nepubliskus atzinumus, lai vajadzibas gadijuma veicinatu konsekventus un saskanotus

parraudzibas pécpasakumus.
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8. P&c 35. panta 1. punkta c) apakSpunkta min€to zinojumu sanemsanas kompetentas iestades,
pienemot §a panta 6. punkta min&to lémumu, nem vera kritiski svarigas tresas personas,
kas sniedz IKT pakalpojumus, nenoversta riska veidu un ta lielumu, ka ar1 neatbilstibas

smagumu saskana ar $adiem kriterijiem:
a)  neatbilstibas smagums un ilgums;

b)  vaineatbilstiba ir atklajusi butiskus trukumus kritiski svarigu treSo personu, kas
sniedz IKT pakalpojumus, procediiras, parvaldibas sist€émas, riska parvaldiba un

ieksgja kontrolg;
c)  vai neatbilstiba ir veicinajusi vai izraistjusi finansu noziegumu vai ka citadi ir ar to
saistita;

d)  vai neatbilstiba ir notikusi ti8i vai nolaidibas d&l;

e) vai ligumisku vienoSanos apturéSana vai izbeigSana rada risku finanSu vienibas
uznemejdarbibas nepartrauktibai, neskarot finanSu vienibas centienus izvairities no

trauc€jumiem ta pakalpojumu sniegSana;
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f)  attieciga gadijuma — atzinums, ko sniedz kompetentas iestades, kas izraudzitas vai
izveidotas saskana ar Direktivu (ES) .../... *un ir atbildigas par tadas butiskas vai
svarigas vienibas uzraudzibu, kura ir izraudzita par kritiski svarigu treSo personu, kas
sniedz IKT pakalpojumus, uz kuru attiecas minéta direktiva un kas ir pieprasits

brivpratigi saskana ar $a panta 5. punktu.

Kompetentas iestades pieskir finanSu vienibam nepiecieSamo laiku, lai tas varétu
pielagot ligumiskas vienoSanas ar kritiski svarigam tresam personam, kas sniedz IKT
pakalpojumus, lai izvairitos no negativas ietekmes uz to digitalas darbibas noturibu

un lautu tam izmantot atkapSanas strat€gijas un parejas planus, ka minéts 28. panta.

0. Sa panta 6. punkta min&to lémumu pazino 32. panta 4. punkta a), b) un ¢) apak$punkta

minétajiem Parraudzibas foruma dalibniekiem un JON.

Kritiski svarigas tre$as personas, kas sniedz IKT pakalpojumus, kuras skar 6. punkta
paredzetie lemumi, pilniba sadarbojas ar ietekm@tajam finanSu vienibam, jo 1pasi saistiba

ar to ligumisko vienosanos apturéSanas vai izbeig$anas procesu.

* OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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10. Kompetentas iestades regulari informé& galveno parraugu par pieejam un pasakumiem, ko
tas veikusas, pildot finanSu vienibu uzraudzibas uzdevumus, ka ar1 par ligumiskajam
vienosanam, ko noslégusas finansu vienibas, ja kritiski svarigas tresas personas, kas sniedz
IKT pakalpojumus, nav dalgji vai pilniba apstiprinajuSas galvena parrauga tam adresétos

teteikumus.

11. Galvenais parraugs péc pieprasijuma var sniegt papildu skaidrojumus par sniegtajiem

ieteikumiem, lai palidz&€tu kompetentajam iestadém veikt turpmakus pasakumus.

43. pants

Parraudzibas maksas

1. Galvenais parraugs saskana ar $a panta 2. punkta min&to delegéto aktu ickasé no kritiski
svarigam treSam personam, kas sniedz IKT pakalpojumus, maksas, kas pilniba sedz
galvena parrauga nepiecieSamos izdevumus saistiba ar parraudzibas uzdevumu veikSanu
saskana ar $o regulu, tostarp visu to izmaksu atlidzinasanu, kas var rasties 40. panta
mingtas kopigas parbaudes grupas veikta darba rezultata, ka art izmaksas par
konsultacijam, ko sniedz neatkarigie eksperti, ka minéts 32. panta 4. punkta otraja dala,

saistiba ar jautajumiem, kas ir tie$as parraudzibas darbibu joma.
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Kritiski svarigai treSai personai, kas sniedz IKT pakalpojumus, piemérotas maksas sedz
visas izmaksas, kas izriet no $aja iedala izklastito pienakumu izpildes, un ir proporcionalas

ta apgrozijumam.

Komisija tiek pilnvarota 1idz ... [18 ménesi péc §1s regulas speka stasanas dienas] pienemt
delegéto aktu saskana ar 57. pantu, lai papildinatu $o regulu, nosakot maksas apméru un tas

samaksas veidu.

44. pants

Starptautiska sadarbiba

Neskarot 36. pantu, EBI, EVTI un EAAPI attiecigi saskana ar 33. pantu Regulas (ES)

Nr. 1093/2010, (ES) Nr. 1095/2010 un (ES) Nr. 1094/2010 var noslégt administrativas
vienoSanas ar treSo valstu regulativajam un uzraudzibas iestadém, lai veicinatu
starptautisku sadarbibu ar treSo personu saistita IKT riska joma dazadas finanSu nozargs, jo
1pasi izstradajot IKT riska parvaldibas labakas prakses un kontroles, ietekmes mazinasanas

pasakumu un incidentu atbilzu parskatisanas labako praksi.
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2. EUI ar Apvienotas komitejas starpniecibu ik p&c pieciem gadiem iesniedz Eiropas
Parlamentam, Padomei un Komisijai kopigu konfidencialu zinojumu, kura apkopoti
secinajumi par attiecigajam diskusijam ar 1. punkta mingtajam treso valstu iestadem, veltot
uzmanibu ar treSo personu saistita IKT riska attistibai un ietekmei uz finansu stabilitati,

tirgus integritati, iegulditaju aizsardzibu un ieksgja tirgus darbibu.
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VI nodala

Informacijas apmainas kartiba

45. pants

Kiberdraudu informacijas un izlikdatu informdcijas apmainas kartiba

1. FinanSu vienibas var savstarp&ji apmainities ar informaciju par kiberdraudiem un
izlukdatiem, tostarp pazimeém, kas liecina par kompromit€Sanu, taktiku, pan€mieniem un
proceduram, kiberdraudu trauksmes signaliem un konfiguré$anas rikiem, ciktal sada

informacijas un izlikdatu koplietoSana:

a)  ir ar meérki uzlabot finansu vienibu digitalas darbibas noturibu, jo Ipasi palielinot
informétibu attieciba uz kiberdraudiem, ierobeZojot vai traucgjot kiberdraudu
izplatiSanos, atbalstot aizsardzibas spgjas, apdraud&juma atklasanas metodes, seku

mazinasanas stratégijas vai reagéSanas un seku novérSanas posmus;

b)  notiek uzticamas finansu vienibu kopienas;
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c) tiek istenota, izmantojot informacijas apmainas pasakumus, kas aizsarga koplietotas
informacijas iesp&jami sensitivo raksturu, un ko reglamentg ricibas noteikumi, kuros
pilniba ievérota uznémeéjdarbibas konfidencialitate, personas datu aizsardziba

saskana ar Regulu (ES) Nr. 2016/679 un nostadnes par konkurences politiku.

2. Sa panta 1. punkta c) apak$punkta vajadzibam informacijas apmainas kartiba nosaka
dalibas nosacijumus un vajadzibas gadijuma sikak nosaka valsts iestazu iesaisti un statusu,
kada tas var biit saistitas ar informacijas apmainas kartibu, par treSo personu, kas sniedz
IKT pakalpojumus, iesaistiSanos un par darbibas elementiem, tostarp specializétu IT

platformu izmantoSanu.

3. FinanSu vienibas pazino kompetentajam iestadém par savu dalibu 1. punkta minétajos
informacijas apmainas pasakumos péc to dalibas atziSanas vai attieciga gadijuma — dalibas

izbeigSanas, kad ta stajusies speka.
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VII nodala

Kompetentas iestades

46. pants

Kompetentas iestades

Neskarot §1s regulas V nodalas II iedala min€tos noteikumus par kritiski svarigu treSo personu, kas
sniedz IKT pakalpojumus, parraudzibas sist€mu, §is regulas izpildi saskana ar pilnvaram, kas

pieskirtas ar attiecigiem tiesibu aktiem, nodrosina $adas kompetentas iestades:

a) kreditiestadém un iestadém, kam piemero izn€mumu, ieveérojot Direktivu 2013/36/ES, —
kompetenta iestade, kas norikota saskana ar minétas direktivas 4. pantu, un kreditiestadém,
kas klasificetas ka nozimigas saskana ar Regulas (ES) Nr. 1024/2013 6. panta 4. punktu, —

ECB saskana ar pilnvaram un uzdevumiem, kas pieskirti ar min&to regulu;
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b) maksajumu iestadém, tostarp maksajumu iestadém, kam piem@ro izneémumu saskana ar
Direktivu (ES) 2015/2366, elektroniskas naudas iestadém, tostarp tam, kam piem&ro
iznémumu saskana ar Direktivu 2009/110/EK, un konta informacijas pakalpojumu
sniedz&jiem, kas miné&ti 33. panta 1. punkta Direktiva (ES) 2015/2366 — kompetenta
iestade, kas norikota saskana ar 22. pantu Direktiva (ES) 2015/2366;

c) ieguldijumu brokeru sabiedribam — kompetenta iestade, kas norikota saskana ar Eiropas

Parlamenta un Padomes Direktivas (ES) 2019/2034! 4. pantu;

d) kriptoaktivu pakalpojumu sniedzgjiem, kas sanémusi atlauju saskana ar Regulu par
kriptovaliitu tirgiem, un aktiviem piesaistitu Zetonu emitentiem — kompetenta iestade, kas

norikota saskana ar ming&tas regulas attiecigo noteikumu;

e) centralajiem vertspapiru depozitarijiem — kompetenta iestade, kas norikota saskana ar

Regulas (ES) Nr. 909/2014 11. pantu;

f) centralajiem darfjumu partneriem — kompetenta iestade, kas norikota saskana ar Regulas

(ES) Nr. 648/2012 22. pantu;

1 Eiropas Parlamenta un Padomes Direktiva (ES) 2019/2034 (2019. gada 27. novembris) par
ieguldijumu brokeru sabiedribu prudencialo uzraudzibu un ar ko groza Direktivas
2002/87/EK, 2009/65/EK, 2011/61/ES, 2013/36/ES, 2014/59/ES un 2014/65/ES (OV L 314,
5.12.2019., 64. Ipp.).
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g) tirdzniecibas vietam un datu zinoSanas pakalpojumu sniedz&jiem — kompetenta iestade, kas
norikota saskana ar Direktivas 2014/65/ES 67. pantu, un kompetenta iestade, ka definéts
Regulas (ES) Nr. 600/2014 2. panta 1. punkta 18) apaksSpunkta;

h) darTjumu registriem — kompetenta iestade, kas norikota saskana ar Regulas (ES)
Nr. 648/2012 22. pantu;

1) alternativo ieguldijumu fondu parvaldniekiem — kompetenta iestade, kas norikota saskana
ar Direktivas 2011/61/ES 44. pantu;

1 parvaldibas sabiedribam — kompetenta iestade, kas norikota saskana ar
Direktivas 2009/65/EK 97. pantu,

k) apdro$inasanas sabiedribam un parapdros$inasanas sabiedribam — kompetenta iestade, kas
norikota saskana ar Direktivas 2009/138/EK 30. pantu;

1) apdrosSinasanas starpniekiem, parapdroSinasanas starpniekiem un apdroSinasanas
papildpakalpojuma starpniekiem — kompetenta iestade, kas norikota saskana ar Direktivas
(ES) 2016/97 12. pantu,

m) arodpensijas kapitala uzkraSanas institiicijam — kompetenta iestade, kas norikota saskana ar
Direktivas (ES) 2016/2341 47. pantu;
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n) kreditreitingu agenttiram — kompetenta iestade, kas norikota saskana ar Direktivas
(ES) 1060/2009 21. pantu;

0) kritiski svarigu etalonu administratoriem — kompetenta iestade, kas norikota saskana ar
Regulas (ES) 2016/1011 40. un 41. pantu,

P) kolektivas finanséSanas pakalpojumu sniedzgjiem — kompetenta iestade, kas norikota
saskana ar Regulas (ES) 2020/1503 29. pantu;

q) vertspapiroSanas repozitorijiem — kompetenta iestade, kas norikota saskana ar Regulas
(ES) Nr. 2017/2402 10. pantu un 14. panta 1. punktu.
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47. pants

Sadarbiba ar struktiiram un iestadém, kas izveidotas ar Direktivu (ES) .../... *

1. Lai veicinatu sadarbibu un nodros$inatu parraudzibas apmainu starp kompetentajam
iestadém, kas izraudzitas saskana ar So regulu, un sadarbibas grupu, kas izveidota ar
Direktivas (ES) .../...* 14. pantu, EUI un kompetentas iestades var piedalities sadarbibas
grupas darbibas, kas attiecas uz to parraudzibas darbibam attieciba uz finansu vienibam.
EUI un kompetentas iestades var ltigt, lai tas uzaicina piedalities sadarbibas grupas
darbibas, kas saistitas ar biitiskam vai svarigam vienibam, uz kuram attiecas Direktiva (ES)
...... * un kuras ari ir izraudzitas par kritiski svarigam tre$am personam, kas sniedz IKT

pakalpojumus, ieverojot §1s regulas 31. pantu.

2. Attieciga gadijuma kompetentas iestades var apspriesties un dalities informacija ar
vienotajiem kontaktpunktiem un CSIRT, kas izraudzitas vai izveidotas saskana ar Direktivu

(ES)...[..".

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).

PE-CONS 41/22 ZBJica 224
ECOFIN LV



3. Attieciga gadijuma kompetentas iestades var pieprasit jebkadas attiecigas tehniskas
konsultacijas un palidzibu no kompetentajam iestadém, kas izraudzitas vai izveidotas
saskana ar Direktivu (ES) .../... *, un izveidot sadarbibas kartibu, lai varctu izveidot

efektivus un atrus koordinacijas mehanismus.

4. Sa panta 3. punkta min&tajos pasakumos cita starpa var precizét procediras uzraudzibas un
parraudzibas darbibu koordingSanai attieciba uz biitiskam vai svarigam vienibam, kuras,
ieverojot $1s regulas 31. pantu, ir izraudzitas par kritiski svarigam treSam personam, kas
sniedz IKT pakalpojumus un uz kuram attiecas Direktiva (ES) .../...", tostarp attieciba uz
izmekl@Sanas un parbauzu uz vietas veikSanu saskana ar valsts tiesibu aktiem, ka ar1
mehanismiem informacijas apmainai starp kompetentajam iestadém saskana ar So regulu
un tam kompetentajam iestadém, kas izraudzitas vai izveidotas saskana ar minéto

direktivu, kas ietver piekluvi informacijai, ko pieprasa ped&jas minétas iestades.

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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48. pants

lestazu sadarbiba

1. Kompetentas iestades ciesi sadarbojas sava starpa un attieciga gadijuma ar galveno
parraugu.
2. Kompetentas iestades un galvenais parraugs laikus savstarp&ji apmainas ar visu attiecigo

informaciju par kritiski svarigam treSam personam, kas sniedz IKT pakalpojumus, kura
tiem ir vajadziga, lai veiktu savus attiecigos pienakumus saskana ar o regulu, jo Tpasi
attieciba uz identific€tajiem riskiem, pieejam un pasakumiem, kas veikti ka dala no

galvena parrauga parraudzibas uzdevumiem.
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49. pants

Finansu starpnozaru macibas, sazina un sadarbiba

1. EUI ar Apvienotas komitejas starpniecibu un sadarbiba ar kompetentajam iestadém,
noregul&juma iestadém, ka minéts Direktivas 2014/59/ES 3. panta, ECB, Vienoto
noregul&juma valdi attieciba uz informaciju par vienibam, uz kuram attiecas Regula (ES)
Nr. 806/2014, ESRK un ENISA, attiecigi, var izveidot mehanismus, kas lauj apmainities ar
efektivu praksi starp finanSu nozarém, lai uzlabotu situacijas apzinasSanos un apzinatu

kopgju kiberievainojamibu un riskus dazadas nozares.

Tas var izstradat krizes parvaréSanas un arkartas situaciju pasakumus, kuros ietilpst
kiberuzbrukuma scenariji, lai attistitu sazinas kanalus un pakapeniski nodrosinatu efektivu
Savienibas Itmena koordin&tu reakciju, ja biitisks parrobezu IKT incidents vai ar to saistits

apdraud€jums raditu sist€misku ietekmi uz Savienibas finanSu nozari kopuma.

Mingtajas macibas vajadzibas gadijuma var ar1 parbaudit finanSu nozares atkaribu no citam

ekonomikas nozarém.
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Kompetentas iestades, EUI un ECB ciesi sadarbojas sava starpa un apmainas ar
informaciju, lai veiktu savus pienakumus saskana ar 47.—54. pantu. Tas ciesi koording
uzraudzibu, lai apzinatu un noveérstu §is regulas parkapumus, izstradatu un sekmétu labako
praksi, veicinatu sadarbibu, stiprinatu interpretacijas saskanotibu un nodroSinatu

vairakjurisdikciju noveértgjumus jebkadu domstarpibu gadijuma.
50. pants
Administrativi sodi un korektivi pasakumi

Kompetentajam iestadém ir visas uzraudzibas, izmekl€Sanas un sankciju pilnvaras, kas

vajadzigas, lai izpilditu pienakumus saskana ar $o regulu.
Sa panta 1. punkta mingtas pilnvaras ietver vismaz $adas pilnvaras:

a)  pieklit jebkuram dokumentam vai datiem jebkada formata, kurus kompetentas
iestades uzskata par nozimigiem savu pienakumu veikSana, un sanemt vai nonemt to

kopiju;
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b)  veikt parbaudes vai izmekl&Sanu uz vietas, tostarp, bet ne tikai:

1)  uzaicinat finansu vienibu parstavjus sniegt mutiskus vai rakstiskus
paskaidrojumus par faktiem vai dokumentiem, kas attiecas uz izmekl&Sanas

priekSmetu un mérki, un fikset atbildes;

il)  iztaujat jebkuru citu fizisku vai juridisku personu, kas piekrit iztaujasanai, lai

iegttu informaciju, kas saistita ar izmekleSanas priekSmetu;

c)  pieprasit korig&josus un korektivus pasakumus §is regulas prasibu parkap$anas

gadijumos.

3. Neskarot dalibvalstu tiesibas piemérot kriminalsodus saskana ar 52. pantu, dalibvalstis
paredz noteikumus, ar ko nosaka attiecigus administrativos sodus un korekttvus pasakumus

§1s regulas parkapumu gadijumos, ka ar1 nodroSina to efektivu istenosanu.

Siem sodiem un pasakumiem jabit iedarbigiem, sam&rigiem un atturoSiem.
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4. Dalibvalstis pieskir kompetentajam iestadém pilnvaras par §is regulas parkapumiem

piemérot vismaz $§adus administrativos sodus vai korektivus pasakumus:

a)  izdot rikojumu, ar ko pieprasa fiziskai vai juridiskai personai partraukt ricibu, kas ir
pretruna Sai regulai, un atturéties no sadas ricibas atkartoSanas;

b)  pieprasit pagaidu vai pastavigu jebkuras prakses vai ricibas partrauksanu, ko
kompetenta iestade uzskata par pret&ju Sis regulas noteikumiem, un noverst minétas
prakses vai ricibas atkartosanos;

c) pienemt jebkada veida pasakumus, tostarp finansiala rakstura pasakumus, lai
nodrosinatu to, ka finansu vienibas turpina ievérot juridiskas prasibas;

d) ciktal to atlauj valsts tiesibu akti, pieprasit telesakaru operatora riciba esosos datu
plismas ierakstus, ja ir pamatotas aizdomas par §1s regulas parkapumu un ja $adi
ieraksti var biit noderigi, izmeklgjot §1s regulas parkapumus; un

e) izdot publiskus pazinojumus, tostarp publiskus pazinojumus, kuros noradita fiziskas
vai juridiskas personas identitate un parkapuma biitiba.
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5. Ja 2. punkta c) apakSpunkts un 4. punkts attiecas uz juridiskam personam, dalibvalstis
pieskir kompetentajam iestadeém pilnvaras, ievérojot valsts tiesibu aktos paredz€tos
nosacijumus, piemérot administrativos sodus un korektivos pasakumus vadibas struktiiras
locekliem un citam personam, kas saskana ar valsts tiesibu aktiem ir saucamas pie

atbildibas par parkapumu.

6. Dalibvalstis nodroS$ina, ka jebkurs lémums, ar ko pieméro 2. punkta c) apakSpunkta
minétos administrativos sodus vai korektivos pasakumus, ir pienacigi pamatots un ka to

var parstdzet.
51. pants
Administrativo sodu un korektivo pasakumu piemeérosanas pilnvaru istenosana

1. Kompetentas iestades péc vajadzibas isteno pilnvaras uzlikt 50. panta mingtos
administrativos sodus un korektivos pasakumus saskana ar attiecigas valsts tiesisko

regul&jumu attieciga gadijuma sadi:
a) tiesi,

b)  sadarbojoties ar citam iestadém;
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c)  uzsavu atbildibu deleggjot savas pilnvaras citam iestadém; vai
d) iesniedzot pieteikumu kompetentajam tiesas iestadem.

2. Kompetentas iestades, nosakot saskana ar 50. pantu uzlikta administrativa soda vai
korektiva pasakuma veidu un apmeéru, nem véra visus nozimigos apstaklus, tostarp to, cik
liela méra parkapums izdarits tisi vai izriet no neuzmanibas, un visus citus attiecigos

apstaklus, tostarp attieciga gadijuma $adus:

a)  parkapuma biitiskumu, smagumu un ilgumu;

b)  par parkapumu atbildigas fiziskas vai juridiskas personas atbildibas pakapi;
c) atbildigas fiziskas vai juridiskas personas finansialo stavokli;

d)  atbildigas fiziskas vai juridiskas personas giitas pelnas vai noversto zaudeéjumu

nozimigumu, ciktal to var noteikt;
e)  parkapuma raditos zaud€jumus treSam personam, ja tos var noteikt;

f)  atbildigas fiziskas vai juridiskas personas sadarbibas Iimeni ar kompetento iestadi,
neskarot vajadzibu nodro$inat attiecigas fiziskas vai juridiskas personas giito

ienakumu vai noveérsto zaud&jumu atdosanu;

g)  atbildigas fiziskas vai juridiskas personas iepriek$ izdaritos parkapumus.
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52. pants

Kriminalsodi

1. Dalibvalstis var nolemt neparedzet noteikumus par administrativiem sodiem vai
korektiviem pasakumiem attieciba uz parkapumiem, par kuriem saskana ar attiecigas valsts

tiesibu aktiem pieme&ro kriminalsodus.

2. Ja dalibvalstis izvel&jusas noteikt kriminalsodus par §1s regulas parkapumiem, tas
nodroSina, ka ir ieviesti atbilstosi pasakumi, lai kompetentajam iestadém attiecigaja tiesibu
sist€éma biitu visas nepiecieSamas pilnvaras koordinét sadarbibu ar tiesu, prokuratiiras un
tiesibaizsardzibas iestadeém, kas vajadzigas, lai sanemtu konkr&tu informaciju, kas saistita
ar kriminalizmekl&Sanu vai procediiram, kas saktas attieciba uz §1s regulas parkapumiem,
un lai to pasu informaciju sniegtu citam kompetentajam iestadém un EBI, EVTI vai

EAAPI, lai izpilditu pienakumu sadarboties §is regulas vajadzibam.

53. pants

Zinosanas pienakums

Dalibvalstis 11dz ... [24 méneSi p&c §1s regulas speka stasanas dienas] Komisijai, EVTL EBI un
EAAPI dara zinamus tos normativos un administrativos aktus, ar kuriem tiek istenotas §is nodalas
prasibas, tostarp jebkadas attiecigas kriminaltiesibu normas. Dalibvalstis bez liekas kavéSanas

informé Komisiju, EVTI, EBI un EAAPI par turpmakiem grozijumiem tajos.
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54. pants

Informdcijas par administrativajiem sodiem publicésana

1. Kompetentas iestades sava oficialaja timekla vietn€ bez nepamatotas kavéSanas publice
jebkuru 1émumu, ar kuru piemérots administrativais sods, kas nav parstiidzams, péc tam,

kad par min€to lémumu ir pazinots soda adresatam.

2. Publikacija, kas minéta 1. punkta, ietver informaciju par parkapuma veidu un butibu, par

parkapumu atbildigo personu identitati un par piemé&rotajiem sodiem.

3. Ja kompetenta iestade, novert€jusi katru gadijumu atseviski, uzskata, ka identitates
publicSana juridisku personu gadijuma vai identitates un personas datu public€Sana
fizisko personu gadijuma biitu nesamériga, tostarp raditu riskus saistiba ar personas datu
aizsardzibu, apdraud€tu finansSu tirgu stabilitati vai notiekoSu kriminalizmekléSanu vai,
ciktal to var noteikt, raditu nesamerigu kait€jumu iesaistitajai personai, ta attieciba uz

lémumu, ar ko uzliek administrativo sodu, pienem vienu no $adiem risinajumiem:
a)  atlikt ta publicé$anu, kam@r nav beigusi pastavet visi nepublicéSanas iemesli;

b)  publicét to anonimi saskana ar valsts tiesibu aktiem; vai
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c)  atturéties no public€Sanas, ja uzskata, ka ar a) un b) apakSpunkta izklastitajiem
risinajumiem nepietiek, lai garantetu, ka finansu tirgu stabilitatei draudu nav, vai ar

Sada publicéSana nebiitu proporcionala piemérota soda maigumam.

Gadijuma, ja tiek pienemts [émums publicét administrativo sodu anonimi, ka min&ts

3. punkta b) apakSpunkta, attiecigo datu public€Sanu var atlikt.

Ja kompetenta iestade publicg Iémumu, ar ko uzliek administrativu sodu, kurs ir parsiidz&ts
attiecigajas tiesu iestades, kompetentas iestades nekavejoties sava oficialaja timekla vietné
ievieto arT So informaciju un vélak — jebkadu vélaku ar to saistitu informaciju par $adas
parsiidzibas iznakumu. Public€ arT jebkuru tiesas nolémumu, ar ko atce] Iémumu par

administrativa soda uzlikSanu.

Kompetentas iestades nodroS$ina, lai jebkura publikacija, kas minéta 1.—4. punkta, tas
oficialaja timekla vietng biitu pieejama tikai tik ilgi, cik tas ir nepiecieSams $a panta

piemérosSanai. Sis laikposms neparsniedz piecus gadus pec tas publicésanas.
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55. pants

Dienesta nosléepums

1. Uz konfidencialu informaciju, kas sanemta, ar ko veikta apmaina vai kas nosiitita, ieveérojot

So regulu, attiecas 2. punkta izklastitie nosacijumi par dienesta noslépumu.

2. Dienesta noslépuma ieveérosanas pienakums attiecas uz visam personam, ko, ieverojot $o
regulu, nodarbina vai ir nodarbinajusas kompetentas iestades vai kada cita iestade vai
tirgus uznémums, vai fiziska vai juridiska persona, kurai kompetentas iestades ir

deleggjusas savas pilnvaras, tostarp ari to noligtiem revidentiem un ekspertiem.

3. Informaciju, uz ko attiecas dienesta noslépums, tostarp informacijas apmainu starp
kompetentajam iestadém saskana ar $o regulu un tam kompetentajam iestadém, kas
izraudzitas vai izveidotas saskana ar Direktivu (ES) .../...*, neatklaj nevienai citai personai

vai iestadei citadi, neka ir paredzets Savienibas vai valsts tiesibu noteikumos;

+

OV: lugums ievietot direktivas numuru, kas atrodama dokumenta PE-CONS 32/22
(2020/0359 (COD)).
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4. Visu informaciju, ar ko kompetentas iestades apmainas, ievérojot So regulu, un kas attiecas
uz darfjumu vai darbibas apstakliem un citiem ekonomiskiem vai personiskiem
jautajumiem, uzskata par konfidencialu, un tai pieméro dienesta noslépuma prasibas, ja
vien kompetenta iestade, sniedzot attiecigo informaciju, nav atlavusi to izpaust vai ja $ada

izpauSana nav nepiecieSama tiesvedibai.

56. pants

Datu aizsardziba

1. EUI un kompetentajam iestadém ir atlauts apstradat personas datus tikai tad, ja tas ir
nepiecieSams, lai tas, ieveérojot So regulu, pilditu savus attiecigos pienakumus un
uzdevumus, jo Tpasi veiktu izmeklgSanu, parbaudi, informacijas pieprasijumu, pazinosanu,
publicéSanu, izvertesanu, verifikaciju, novertéSanu un parraudzibas planu izstradi. Personas
datus apstrada saskana ar Regulu (ES) 2016/679 vai Regulu (ES) 2018/1725, atkariba no

ta, kura ir piemérojama.

2. Ja vien citos nozares tiesibu aktos nav noteikts citadi, 1. punkta min&tos personas datus
glaba Iidz piemérojamo uzraudzibas pienakumu izpildei un jebkura gadijuma ne ilgak ka
15 gadus, iznemot gadijumus, kad notiek tiesvediba, kuras vajadzibam §adi dati jaglaba

ilgak.
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VIII nodala
Delegétie Akti

57. pants

Delegésanas istenosana

1. Pilnvaras pienemt deleggtos aktus Komisijai pieskir, ievérojot $aja panta izklastitos
nosacijumus.
2. Pilnvaras pienemt 31. panta 6. punkta un 43. panta 2. punkta min&tos deleg&tos aktus

Komisijai pieskir uz piecu gadu laikposmu no ... [12 m&nesi p&c §1s regulas speka stasanas
dienas]. Komisija sagatavo zinojumu par pilnvaru delegé$anu vélakais devinus ménesus
pirms 5 gadu laikposma beigam. Pilnvaru delegéS$ana tiek automatiski pagarinata uz tada
pasa ilguma laikposmiem, ja vien Eiropas Parlaments vai Padome neiebilst pret $adu

pagarinajumu vélakais tris ménesus pirms katra laikposma beigam.
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3. Eiropas Parlaments vai Padome jebkura laika var atsaukt 31. panta 6. punkta un 43. panta
2. punkta min&to pilnvaru delegésanu. Ar [émumu par atsaukSanu izbeidz taja noradito
pilnvaru delegéSanu. Lémums stajas spéka nakamaja diena péc ta publicé$anas Eiropas
Savienibas Oficialaja Véstnesi vai vélaka diena, kas taja noradita. Tas neskar jau speka

esosos delegetos aktus.

4. Pirms delegéta akta pienemsanas Komisija apspriezas ar katras dalibvalsts ieceltajiem
ekspertiem saskana ar principiem, kas noteikti 2016. gada 13. aprila lestazu noliguma par

labaku likumdoSanas procesu.

5. Tiklidz Komisija pienem delegéto aktu, ta par to pazino vienlaikus Eiropas Parlamentam
un Padomei.
6. Saskana ar 31. panta 6. punktu un 43. panta 2. punktu pienemts delegétais akts stajas speka

tikai tad, ja trijos ménesSos no dienas, kad mingtais akts pazinots Eiropas Parlamentam un
Padomei, ne Eiropas Parlaments, ne Padome nav izteikusi iebildumus vai ja pirms mingta
laikposma beigam gan Eiropas Parlaments, gan Padome ir inform&jusi Komisiju par savu
nodomu neizteikt iebildumus. Péc Eiropas Parlamenta vai Padomes iniciativas So

laikposmu pagarina par trim méneSiem.
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IX nodala

Parejas un nobeiguma noteikumi

I IEDALA

38. pants

Parskatisanas klauzula

1. Komisija I1dz ... [5 gadi p&c §1s regulas speka stasanas dienas] p&c apspriesanas ar,
attiecigi, EUI un ESRK, veic parskatiSanu un iesniedz zinojumu Eiropas Parlamentam un
Padomei, vajadzibas gadijuma pievienojot tiesibu akta priekslikumu. ParskatiSana ir

ieklauti vismaz §adi elementi:

a)  kriteriji, kas paredzgti, lai saskana ar 31. panta 2. punktu izraudzitos kritiski svarigas

tresas personas, kas sniedz IKT pakalpojumus;

b)  19. panta min&to bitisko kiberdraudu pazinoSanas brivpratigums;

PE-CONS 41/22 ZBJica 240
ECOFIN LV



d)

31. panta 12. punkta min&ta kartiba un galvena parrauga pilnvaras, kas paredzétas
35. panta 1. punkta d) apaksSpunkta iv) punkta pirmaja ievilkuma, noluika novertet,
cik efektivi ir minétie noteikumi, lai nodroSinatu efektivu parraudzibu par tresa valsti
iedibinatam kritiski svarigdm tre$am personam, kas sniedz IKT pakalpojumus, un to,

vai ir jaiedibina meitasuznémums Savieniba.

Sa apak$punkta pirmas dalas vajadzibam parskatisana icklauj 31. panta 12. punkta
mingétas kartibas analizi, tostarp noteikumus par Savienibas finansu vienibu piekluvi
no tre$am valstim sniegtiem pakalpojumiem un $adu pakalpojumu pieejamibu
Savienibas tirgii, un taja nem vera turpmakas norises to pakalpojumu tirgos, uz
kuriem attiecas $1 regula, finansu vienibu un finansu uzraudzibas iestazu praktisko
pieredzi minétas kartibas piemérosana un attiecigi minétas kartibas uzraudziba, ka ari

visas attiecigas regulativas un uzraudzibas norises starptautiska liment.

tas, vai ir lietderigi §1s regulas darbibas joma ieklaut 2. panta 3. punkta
e) apakSpunkta mingtas finanSu vienibas, kas izmanto automatiz&tas pardosanas

sistémas, nemot vera turpmakas tirgus norises $adu sist€ému izmantos$ana;
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e) kopiga parraudzibas tikla (JON) darbiba un efektivitate, parraudzibas sisteéma

sekméjot parraudzibas konsekvenci un informacijas apmainas efektivitati.

Saistiba ar Direktivas (ES) 2015/2366 parskatiSanu Komisija noverte to, vai ir japalielina
maksajumu sistému un maksajumu apstrades darbibu kibernoturiba, un to, cik lietderigi ir
paplasinat §is regulas darbibas jomu, ieklaujot taja maksajumu sist€ému operatorus un
maksajumu apstrades darbibas iesaistitas vienibas. Nemot véra $o novertgjumu, Komisija
Direktivas (ES) 2015/2366 parskatiSanas ietvaros iesniedz zinojumu Eiropas Parlamentam

un Padomei ne vélak ka... [6 ménesi p&c §1s regulas speka stasanas dienas].

Pamatojoties uz min&to parskata zinojumu un apspriedusies ar EUIL, ECB un ESRK,
Komisija attieciga gadijuma un ka dalu no tiesibu akta priekslikuma, ko ta var pienemt,
ieveérojot Direktivas (ES) 2015/2366 108. panta otro dalu, var iesniegt priekslikumu
nodrosinat, lai visiem maksajumu sist€ému operatoriem un maksajumu apstrades darbibas
iesaistitajam vienibam tiktu piemérota pienaciga parraudziba, vienlaikus nemot véra jau

pastavosu centralas bankas parraudzibu.
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3. Komisija I1dz ... [3 gadi p&c §1s regulas spéka stasanas dienas], apspriedusies ar EUI un
Eiropas Revizijas parraudzibas struktiiru komiteju, veic parskatiSanu un iesniedz zinojumu
Eiropas Parlamentam un Padomei, vajadzibas gadijuma tam pievienojot tiesibu akta
priekslikumu, par to, cik lietderigi ir noteikt stingrakas prasibas obligatajiem revidentiem
un revizijas uzn€mumiem attieciba uz digitalas darbibas noturibu, ieklaujot obligatos
revidentus un revizijas uznémumus §1s regulas darbibas joma vai veicot grozijumus

Eiropas Parlamenta un Padomes Direktiva 2006/43/EK!.

1 Eiropas Parlamenta un Padomes Direktiva 2006/43/EK (2006. gada 17. maijs), ar ko paredz
gada parskatu un konsolidéto parskatu obligatas revizijas, groza Padomes Direktivu
78/660/EEK un Padomes Direktivu 83/349/EEK un atce] Padomes Direktivu 84/253/EEK
(OV L 157,9.6.2006., 87. Ipp.).
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II IEDALA

GROZIJUMI

59. pants
Grozijumi Regula (EK) Nr. 1060/2009

Regulu (EK) Nr. 1060/2009 groza $adi:
1) regulas I pielikuma A iedalas 4. punkta pirmo dalu aizstaj ar sadu:

"Kreditreitingu agentiirai ir pareizas administrativas un gramatvedibas procediras, icksgjie
kontroles mehanismi, efektivas riska novérté€Sanas procediiras, ka ar1 efektivi kontroles

pasakumi un aizsargpasakumi IKT sistému parvaldibai saskana ar Eiropas Parlamenta un

Padomes Regulu (ES) .../.." "

¥ Eiropas Parlamenta un Padomes Regula (ES) .../... (... gada ...) par finanSu sektora
digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr.
648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (OV L..,
DD.MM.GGGG,, ... Ipp.).”;

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru un zemsvitras piezimé ievietot minétas regulas numuru, datumu un OV atsauci.
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2) regulas III pielikuma 12. punktu aizstaj ar §adu:

"12. Kreditreitingu agentiira parkapj 6. panta 2. punktu, to lasot saistiba ar I pielikuma
A iedalas 4. punktu, jo agentiirai nav pareizu administrativo vai gramatvedibas
procediru, iek$€jo kontroles mehanismu, efektivu riska novertésanas procediiru vai
efekttvu kontroles pasakumu vai aizsargpasakumu IKT sist€ému parvaldibai saskana
ar Regulu (ES).../...*; vai ja ta neisteno vai neuztur lémumu pienemsanas procediiras

vai organizatoriskas struktiiras, ka noteikts min&taja punkta.".

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru.
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60. pants
Grozijumi Regula (ES) Nr. 648/2012

Regulu (ES) Nr. 648/2012 groza sadi:
1) regulas 26. pantu groza sadi:
a)  panta 3. punktu aizstaj ar $adu:

"3.  CCP uztur un izmanto organizatorisko struktiiru, kas nodrosina ta pakalpojumu
un darbibu veikSanas nepartrauktibu un pareizu funkcion€sanu. Tas izmanto
pieme@rotas un samerigas sist€mas, resursus un procediras, tostarp IKT
sistémas, ko parvalda saskana ar Eiropas Parlamenta un Padomes Regulu

(ES) ...[..**.

Eiropas Parlamenta un Padomes Regula (ES) Nr. .../... (... gada ...) par finansu
sektora digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009,
(ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011
(OVL...,DD.MM.GGGG,, ... Ipp.).";

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru un zemsvitras piezimé ievietot minétas regulas numuru, datumu un OV atsauci.
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b)  panta 6. punktu svitro;

2) regulas 34. pantu groza sadi:

a)  panta 1. punktu aizstaj ar sadu:

Ul.

CCP izveido, Tsteno un uztur piemérotu uznémejdarbibas nepartrauktibas
politiku un negadijuma seku novérsanas planu, kura ieklauj saskana ar Regulu
(ES) .../...* ieviestu un Tstenotu IKT uznémgjdarbibas nepartrauktibas politiku
un IKT reagésanas un seku novérsanas planus, ar mérki nodrosinat ta funkciju

saglabasanu, savlaicigu darbibu atjaunosanu un CCP pienakumu izpildi.";

b)  panta 3. punkta pirmo dalu aizstaj ar sadu:

H3.

Lai nodroSinatu konsekventu §a panta pieméroSanu, EVTI péc apspriesanas ar
ECBS dalibniekiem izstrada regulativo tehnisko standartu projektu, kura
nosaka uzné€mejdarbibas nepartrauktibas politikas un negadijuma seku
novérsanas plana minimalo saturu un prasibas, iznemot IKT darbibas

nepartrauktibas politiku un negadijuma seku novérSanas planus.";

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas

numuru.
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3) regulas 56. panta 3. punkta pirmo dalu aizstaj ar §adu dalu:

"3. Lai nodro$inatu konsekventu §a panta piemé&rosanu, EVTI izstrada regulativo
tehnisko standartu projektu, kura precize zinas par 1. punkta minéto registracijas

pieteikumu, iznemot prasibas saistiba ar IKT riska parvaldibu.";
4) regulas 79. panta 1. un 2. punktu aizstaj ar $adiem:

"1.  Darfjumu registrs identificé darbibas riska c€lonus un péc iesp&jas samazina tos arf,
izstradajot atbilstoSas sist€émas, kontroli un procediiras, tostarp IKT sistémas, ko

parvalda saskana ar Regulu (ES) .../..*.

2. Darfjumu registrs izveido, isteno un uztur atbilstosu uznémeéjdarbibas nepartrauktibas
politiku un negadijuma seku novérSanas planu, tostarp saskana ar Regulu (ES) .../... *

izveidotu IKT uznémeéjdarbibas nepartrauktibas politiku un IKT reagésanas un seku

noversanas planus, ka mérkis ir nodrosinat savu funkciju uzturé$anu, savlaicigu

darbibas atsakSanu un darijumu registra pienakumu izpildi.";

5) regulas 80. panta 1. punktu svitro;

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru.
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6) regulas I pielikuma II iedalu groza $adi:

a) iedalas a) un b) punktu aizstaj ar $adiem:

Ua)

b)

darfjumu registrs parkapj 79. panta 1. punktu, ja tas neatklaj darbibas riska
c€lonus vai nemégina tos péc iesp&jas samazinat, izstradajot atbilstoSas
sist€mas, kontroli un procediras, tostarp IKT sisteémas, ko parvalda saskana ar

Regulu (ES) .../... *

darTjumu registrs parkapj 79. panta 2. punktu, ja tas neizveido, neisteno vai
neuztur atbilstosu uznémejdarbibas nepartrauktibas politiku un negadijuma
seku noversanas planu, kurs ir izveidots saskana ar Regulu (ES) .../... " ar merki
nodrosinat ta funkciju uzturésanu, savlaicigu darbibas atsakSanu un darfjumu

registra pienakumu izpildi;";

b) iedalas c) punktu svitro;

* OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas

numuru.
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7) regulas III pielikumu groza $adi:
a)  pielikuma II iedalu groza $adi:
1) iedalas c) punktu aizstaj ar $adu:

"c) 2. limena CCP parkapj 26. panta 3. punktu, ja tas neuztur vai neizmanto
organizatorisko struktiiru, kas nodrosina ta pakalpojumu un darbibu
veikSanas nepartrauktibu un pareizu funkcion&$anu, vai neizmanto
piemérotas un samérigas sist€émas, resursus vai procediiras, tostarp IKT

sistémas, ko parvalda saskana ar Regulu (ES) .../... "
i1)  iedalas f) punktu svitro;
b)  pielikuma III iedalas a) punktu aizstaj ar Sadu:

"a) 2. limena CCP parkapj 34. panta 1. punktu, ja tas neizveido, neisteno vai
neuztur piemeérotu uznéméjdarbibas nepartrauktibas politiku un negadijuma
seku noverSanas planu, kurs ir izveidots saskana ar Regulu (ES) .../... " ar merki
nodroSinat ta funkciju saglabasanu, savlaicigu darbibu atjaunosanu un CCP
pienakumu izpildi, kas vismaz lauj atjaunot visus darjjumus kops partraukSanas
briza, lai CCP varétu turpinat drosi darboties un pabeigt norekinus paredzetaja

diena;".

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru.
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61. pants
Grozijumi Regula (ES) Nr. 909/2014

Regulas (ES) Nr. 909/2014 45. pantu groza $adi:
1) panta 1. punktu aizstaj ar Sadu:

"1.  CVD identifice ieks€jos un argjos operacionala riska avotus un p&c iespgjas samazina
to ietekmi, izmantojot atbilstigus IKT instrumentus, kontroli un politiku, ko izveido
un parvalda saskana ar Eiropas Parlamenta un Padomes Regulu (ES) .../..."*, ka ari
izmantojot jebkadus citus atbilstigus rikus, kontroli un procediiras attieciba uz cita
veida operacionalo risku, tostarp visam ta uzturétajam vertspapiru norékinu

sistemam.

Eiropas Parlamenta un Padomes Regula (ES) Nr. .../... (... gada ...) par finansu
sektora digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES)
Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (OV L ...,
DD.MM.GGGG,, ... Ipp.).";

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru un zemsvitras piezimé ievietot minétas regulas numuru, datumu un OV atsauci.
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2)

3)

panta 2. punktu svitro;

panta 3. un 4. punktu aizstaj ar Sadu:

!!3.

CVD attieciba uz ta sniegtajiem pakalpojumiem, ka ar1 attieciba uz katru ta uzturéto
vertspapiru norekinu sisteému izveido, ievie§ un uztur pienacigu darbibas
nepartrauktibas nodro$inasanas politiku un negadijumu seku noverSanas planu,
tostarp saskana ar Regulu (ES) .../...* izveidotu IKT uzné€mgjdarbibas nepartrauktibas
nodrosinasanas politiku un IKT reagé$anas un seku novérsanas planu, lai
nodrosinatu, ka ta pakalpojumi tiek saglabati un CVD darbiba un pienakumu
pildiSana tiek savlaicigi atjaunota gadijumos, kad rodas nozimigs darbibas

traucgjumu risks.

Sa panta 3. punktd minétais plans paredz atjaunot visus darfjumus un dalibnieku
pozicijas darbibas partrauksanas bridi, lai CVD dalibnieki vargtu turpinat drosi
darboties un pabeigt norékinus planotaja datuma, tostarp nodrosinot, ka kritiskas IT
sistémas var atjaunot darbibas no to partraukSanas briza, ka paredzéts Regulas

(ES) .../.." 12. panta 5. un 7. punkta.";

+

OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru.
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4) panta 6. punktu aizstaj ar sadu:

"6. CVD identificg, uzrauga un parvalda riskus, kadus ta darbibai var radit CVD
parvaldito vertspapiru norekinu sist€ému galvenie dalibnieki, ka art pakalpojumu un
komunalo pakalpojumu sniedzgji un citi CVD vai citas tirgus infrastruktiiras. Tas péc
pieprasijuma sniedz kompetentajam un attiecigajam iestadém informaciju par visiem
sadiem identificétiem riskiem. Tas ar1 nekavgjoties informeé kompetento iestadi un
attiecigas iestades par visiem darbibas incidentiem, ko izraisa $adi riski, ja tie nav

saisttti ar IKT risku.";
5) panta 7. punkta pirmo dalu aizstaj ar sadu:

"7.  EVTI ciesa sadarbiba ar ECBS dalibniecém izstrada regulativu tehnisko standartu
projektu, lai noteiktu 1. un 6. punkta min€tos operacionalos riskus, iznemot IKT
risku, un metodes $adu risku testeéSanai, risinasanai un iesp&jamai mazinasanai,
tostarp 3. un 4. punkta minétas darbibas nepartrauktibas nodrosinasanas politiku un

negadijumu seku noverSanas planu, ka ar to noveértésanas metodes.".
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62. pants
Grozijumi Regula (ES) Nr. 600/2014

Regulu (ES) Nr. 600/2014 groza sadi:
1) regulas 27.g pantu groza $adi:
a)  panta 4. punktu aizstaj ar $adu:

"4.  APS ievéro tiklu un informacijas sistému drosibas prasibas, kas noteiktas

Eiropas Parlamenta un Padomes Regula (ES) .../...**,

Eiropas Parlamenta un Padomes Regula (ES) Nr. .../... (... gada ...) par finansu
sektora digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009,
(ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011
(OVL..., DD.MM.GGGG,, ... Ipp.).";

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru un zemsvitras piezimé ievietot minétas regulas numuru, datumu un OV atsauci.
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b)  panta 8. punkta c) apakSpunktu aizstaj ar Sadu:

"c) konkrétas organizatoriskas prasibas, kas izklastitas 3. un 5. punkta.";

2) regulas 27.h pantu groza $adi:
a)  panta 5. punktu aizstaj ar sadu:
"KDLN ievero tiklu un informacijas sistému drosibas prasibas, kas noteiktas Regula
(ES) ... 0"
b) panta 8. punkta e) apakSpunktu aizstaj ar $adu:
"e) konkrétas organizatoriskas prasibas, kas noteiktas 4. punkta.";
3) regulas 27.1 pantu groza $adi:
a)  panta 3. punktu aizstaj ar §adu:
"3.  AZS ievero tiklu un informacijas sistému drosibas prasibas, kas noteiktas
Regula (ES) .../...";
+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru.
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b)  panta 5. punkta b) apakSpunktu aizstaj ar sadu:
"b) konkrétas organizatoriskas prasibas, kas noteiktas 2. un 4. punkta.".
63. pants
Grozijumi Regula (ES) 2016/1011
Regulas (ES) 2016/1011 6. pantam pievieno $adu punktu:

"6. Attieciba uz kritiski svarigiem etaloniem administratoram ir pareizas administrativas un
gramatvedibas procediiras, ieksgjie kontroles mehanismi, efektivas riska novertésanas
procediiras, ka arT efektivi kontroles pasakumi un aizsargpasakumi IKT sisteému

parvaldibai saskana ar Eiropas Parlamenta un Padomes Regulu (ES) .../... **

* Eiropas Parlamenta un Padomes Regula (ES) Nr. .../... (... gada ...) par finansu sektora
digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES)
Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (OV L ...,
DD.MM.GGGG,, ... Ipp.).".

+ OV: lugums teksta ievietot dokumenta PE-CONS 41/22 (2020/0266(COD)) ietvertas regulas
numuru un zemsvitras piezimé ievietot minétas regulas numuru, datumu un OV atsauci.
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64. pants

Stasanas spéka un piemérosana

Si regula stajas speka divdesmitaja diena péc tas publicg$anas Eiropas Savienibas Oficialaja

Veéstnest.

To piem&ro no ... [24 menesi p&c $1s regulas speka stasanas dienas ].

S1regula uzliek saistibas kopuma un ir tiesi piemerojama visas dalibvalstis.

Eiropas Parlamenta varda — Padomes varda —

priekssédetaja priekssédetajs / priekssédetaja
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