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REGLAMENTO (UE) 2023/...
DEL PARLAMENTO EUROPEO Y DEL CONSEJO

de 12 de julio de 2023

sobre las 6rdenes europeas de produccion y las 6rdenes europeas de conservacion
a efectos de prueba electronica en procesos penales

y de ejecucion de penas privativas de libertad a raiz de procesos penales

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 82, apartado 1,

Vista la propuesta de la Comision Europea,
Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,
Visto el dictamen del Comité Econdémico y Social Europeo!,

De conformidad con el procedimiento legislativo ordinario?,

DO C 367 de 10.10.2018, p. 88.
Posicion del Parlamento Europeo de 13 de junio de 2023 (pendiente de publicacion en el
Diario Oficial) y Decision del Consejo de 27 de junio de 2023.
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Considerando lo siguiente:

(1

)

La Unidn se ha fijado el objetivo de mantener y desarrollar un espacio de libertad,
seguridad y justicia. Para el establecimiento progresivo de dicho espacio, la Union debe
adoptar medidas relativas a la cooperacion judicial en materia penal, basandose en el
principio de reconocimiento mutuo de las sentencias y resoluciones judiciales, que es
considerado comiinmente como la piedra angular de la cooperacion judicial en materia

penal en la Union desde el Consejo Europeo de Tampere de 15 y 16 de octubre de 1999.

Las medidas para obtener y conservar pruebas electronicas son cada vez mas importantes a
efectos de las investigaciones penales y de los procesos penales en toda la Unidon. Unos
mecanismos eficaces para obtener pruebas electronicas son esenciales para combatir la
delincuencia, y dichos mecanismos han de estar sujetos a unas condiciones y salvaguardias
que garanticen el pleno respeto de los derechos fundamentales y de los principios
reconocidos en el articulo 6 del Tratado de la Union Europea (TUE) y la Carta de los
Derechos Fundamentales de la Unidon Europea (en lo sucesivo, «Cartay), en particular, los
principios de necesidad y proporcionalidad, las garantias procesales, la proteccion de la

intimidad y de los datos personales y la confidencialidad de las comunicaciones.
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3)

4

©)

La Declaracion conjunta de los ministros de Justicia y Asuntos de Interior y los
representantes de las instituciones de la Union Europea, de 24 de marzo de 2016, con
motivo de los atentados terroristas perpetrados en Bruselas subrayo la necesidad, con
caracter prioritario, de proteger y obtener mas rapida y eficazmente pruebas digitales, y de

determinar medidas concretas para llevarlo a cabo.

Las Conclusiones del Consejo de 9 de junio de 2016 resaltaron la importancia creciente de
las pruebas electronicas en los procesos penales, y la importancia de proteger el
ciberespacio de los abusos y las actividades delictivas en beneficio de las economias y las
sociedades, y, por tanto, la necesidad de que las autoridades policiales y las autoridades
judiciales dispongan de herramientas eficaces para investigar y enjuiciar los actos

delictivos relacionados con el ciberespacio.

En la Comunicacion conjunta de la Comision y de la Alta Representante de la Union para
Asuntos Exteriores y Politica de Seguridad al Parlamento Europeo y al Consejo,

de 13 de septiembre de 2017, titulada «Resiliencia, disuasion y defensa: fortalecer la
ciberseguridad de la UE», la Comision destaco que la investigacion y el emprendimiento
de acciones penales eficaces contra la ciberdelincuencia son fundamentales para desalentar
los ataques, y que el marco procesal actual debe adaptarse mejor a la era de internet. Los
procedimientos actuales pueden a veces verse superados por la velocidad de los
ciberataques, creandose de este modo la necesidad de una rapida cooperacion

transfronteriza.
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(6) La Resolucion del Parlamento Europeo, de 3 de octubre de 2017, sobre la lucha contra la
ciberdelincuencia! subrayaba la necesidad de encontrar medios para la proteccion y
obtencion de pruebas electronicas con mayor celeridad, asi como la importancia de una
estrecha cooperacion entre las fuerzas de seguridad, los terceros paises y los prestadores de
servicios activos en territorio europeo, con arreglo al Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo?, la Directiva (UE) 2016/680 del Parlamento Europeo y
del Consejo? y los acuerdos de asistencia judicial mutua vigentes. Dicha Resolucion del
Parlamento Europeo también ponia de relieve las dificultades que la fragmentacion del
actual marco juridico puede plantear a los prestadores de servicios en su intento por
cumplir los requerimientos de las autoridades policiales o judiciales y pidié a la Comision
que propusiese un marco juridico de la Unidn para las pruebas electronicas con las
suficientes garantias para los derechos y las libertades de todos los interesados, al tiempo
que celebraba la labor que estaba realizando la Comision a fin de crear una plataforma de
cooperacion con un canal de comunicacion seguro para el intercambio digital de 6rdenes
europeas de investigacion (OEI) relativas a pruebas electronicas y de respuestas entre las

autoridades judiciales de la Union.

1 DO C 346 de 27.9.2018, p. 29.

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016,
p. 1).

3 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a
la libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI
del Consejo (DO L 119 de 4.5.2016, p. 89).
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(7) Los servicios basados en la red pueden prestarse desde cualquier lugar y no requieren
infraestructura fisica, instalaciones o personal en el pais donde se ofrece el servicio en
cuestion. En consecuencia, las pruebas electronicas pertinentes se almacenan a menudo
fuera del Estado investigador o por un prestador de servicios establecido fuera de dicho
Estado, lo que genera problemas en relacion con la obtencion de pruebas electronicas en

los procesos penales.
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(®)

Debido a la forma en que se prestan los servicios basados en la red, las solicitudes de
cooperacion judicial se dirigen frecuentemente a Estados que acogen a un gran numero de
prestadores de servicios. Ademas, el nimero de solicitudes se ha multiplicado debido al
mayor uso de servicios basados en la red. La Directiva 2014/41/UE del Parlamento
Europeo y del Consejo! prevé la posibilidad de emitir una OEI con el fin de obtener
pruebas en otro Estado miembro. Ademas, el Convenio celebrado por el Consejo de
conformidad con el articulo 34 del Tratado de la Unidén Europea relativo a la asistencia
judicial en materia penal entre los Estados miembros de la Union Europea? (en lo sucesivo,
«Convenio relativo a la asistencia judicial en materia penal») también prevé la posibilidad
de solicitar pruebas a otro Estado miembro. Sin embargo, los procedimientos y plazos
previstos en la Directiva 2014/41/UE relativa a la OEI y en el Convenio relativo a la
asistencia judicial en materia penal podrian no ser adecuados para las pruebas electronicas,
que son mas volatiles y podrian eliminarse con mayor facilidad y rapidez. La obtencion de
pruebas electronicas utilizando los canales de cooperacion judicial a menudo lleva mucho
tiempo, lo que da lugar a situaciones en las que los indicios podrian no estar ya
disponibles. Por otra parte, no existe un marco armonizado para la cooperacion con los
prestadores de servicios, mientras que algunos prestadores de terceros paises aceptan
solicitudes directas de datos que no sean datos de contenido si lo permite su Derecho
nacional aplicable. Por ello, los Estados miembros dependen cada vez mas de los canales
de cooperacion voluntaria y directa con los prestadores de servicios cuando se disponga de
ellos, y aplican diferentes instrumentos, condiciones y procedimientos nacionales. Para los
datos de contenido, algunos Estados miembros han adoptado medidas unilaterales,

mientras que otros siguen confiando en la cooperacion judicial.

Directiva 2014/41/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, relativa
a la orden europea de investigacion en materia penal (DO L 130 de 1.5.2014, p. 1).
Convenio celebrado por el Consejo, de conformidad con el articulo 34 del Tratado de la
Unidén Europea, relativo a la asistencia judicial en materia penal entre los Estados miembros
de la Union Europea (DO C 197 de 12.7.2000, p. 3).
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9) La fragmentacion del marco juridico supone una dificultad para las autoridades policiales y
las autoridades judiciales, asi como para los prestadores de servicios que desean cumplir
los requerimientos judiciales de pruebas electronicas, ya que se enfrentan cada vez mas a
una inseguridad juridica y, potencialmente, a conflictos de leyes. Por lo tanto, es preciso
establecer normas especificas en lo que respecta a la cooperacion judicial transfronteriza
para la conservacion y la produccion de pruebas electronicas, que tengan en cuenta la
naturaleza especifica de las pruebas electronicas. Dichas normas deben incluir la
obligacion de que los prestadores de servicios incluidos en el &mbito de aplicacion del
presente Reglamento respondan directamente a las solicitudes procedentes de las
autoridades de otro Estado miembro. Por consiguiente, el presente Reglamento
complementard el Derecho de la Union vigente y aclarard las normas aplicables a las
autoridades policiales y judiciales, asi como a los prestadores de servicios en el ambito de
las pruebas electronicas, garantizando al mismo tiempo el pleno respeto de los derechos

fundamentales.

(10) El presente Reglamento respeta los derechos fundamentales y observa los principios
reconocidos por el articulo 6 del TUE y la Carta, por el Derecho internacional y por los
acuerdos internacionales de los que son parte la Unién o todos los Estados miembros,
incluido el Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales, asi como por las constituciones de los Estados miembros en sus
respectivos ambitos de aplicacion. Entre estos derechos y principios se incluyen, en
particular, el derecho a la libertad y a la seguridad, el respeto de la vida privada y familiar,
la proteccion de los datos de cardcter personal, la libertad de empresa, el derecho a la
propiedad, el derecho a la tutela judicial efectiva y a un juez imparcial, la presuncion de
inocencia y el derecho a la defensa, los principios de legalidad y de proporcionalidad, asi
como el derecho a no ser juzgado o condenado penalmente dos veces por la misma

infraccion penal.
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(11)

(12)

(13)

Nada de lo dispuesto en el presente Reglamento debe interpretarse en el sentido de que
impide la denegacion de una orden europea de produccion de pruebas electronicas (en lo
sucesivo, «orden europea de producciony) por parte de una autoridad de ejecucion cuando
existan razones objetivas para suponer que dicha orden europea de produccion ha sido
emitida con fines de persecucion o sancién a una persona por razon de sexo, raza, origen
étnico, religion, orientacion sexual o identidad de género, nacionalidad, lengua u opiniones
politicas, o que la situacion de dicha persona pueda quedar perjudicada por cualquiera de

estas razones.

El mecanismo de la orden europea de produccion y de la orden europea de conservacion a
efectos de procesos penales se basa en el principio de confianza mutua entre los Estados
miembros y en la presuncion del respeto por parte de los Estados miembros del Derecho de
la Uniodn, del Estado de Derecho y, en particular, de los derechos fundamentales, que son
elementos esenciales del espacio de libertad, seguridad y justicia de la Union. Tal
mecanismo permite a las autoridades nacionales competentes remitir dichas 6rdenes

directamente a los prestadores de servicios.

El respeto de la vida privada y familiar, asi como la proteccion de las personas fisicas en
relacion con el tratamiento de datos personales, son derechos fundamentales. De
conformidad con el articulo 7 y el articulo 8, apartado 1, de la Carta, toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de sus comunicaciones y

a la proteccion de los datos de caracter personal que le conciernan.
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(14)

(15)

Al aplicar el presente Reglamento, los Estados miembros deben velar por que los datos de
caracter personal estén protegidos y sean tratados de conformidad con el Reglamento
(UE) 2016/679 y la Directiva (UE) 2016/680, asi como con la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo!, también en los casos de utilizacion posterior,

transmisiones y transferencias ulteriores de los datos obtenidos.

Los datos personales obtenidos en virtud del presente Reglamento deben tratarse solo
cuando sea necesario y de un modo proporcionado en relacion con los fines de prevencion,
investigacion, deteccion y enjuiciamiento de delitos, la aplicacion de sanciones penales y el
ejercicio de los derechos de defensa. En particular, los Estados miembros deben garantizar
que se apliquen las politicas y medidas adecuadas en materia de proteccion de datos a la
transmision de datos personales por parte de las autoridades pertinentes a los prestadores
de servicios para los fines del presente Reglamento, incluidas medidas destinadas a
garantizar la seguridad de los datos. Los prestadores de servicios deben garantizar que las
mismas salvaguardias se aplican a la transmision de datos personales a las autoridades
pertinentes. Solo las personas autorizadas deben tener acceso a informacidon que contenga

datos de caracter personal que puedan conseguirse a través de procesos de autenticacion.

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones
electronicas) (DO L 201 de 31.7.2002, p. 37).
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(16)

(17)

Los derechos procesales establecidos en las Directivas 2010/64/UE!, 2012/13/UE?,
2013/48/UE3, (UE) 2016/3434, (UE) 2016/800% y (UE) 2016/1919¢ del Parlamento
Europeo y del Consejo deben aplicarse, dentro del alcance de dichas Directivas, a los
procesos penales incluidos en el ambito del presente Reglamento en lo que respecta a los
Estados miembros vinculados por dichas Directivas. También deben aplicarse las garantias

procesales en virtud de la Carta.

A fin de garantizar el pleno respeto de los derechos fundamentales, el valor probatorio de
las pruebas obtenidas en aplicacion del presente Reglamento debe ser valorado en el juicio
por la autoridad judicial competente, de conformidad con el Derecho nacional y

respetando, en particular, el derecho a un juez imparcial y el derecho de defensa.

Directiva 2010/64/UE del Parlamento Europeo y del Consejo, de 20 de octubre de 2010,
relativa al derecho a interpretacion y a traduccion en los procesos penales (DO L 280

de 26.10.2010, p. 1).

Directiva 2012/13/UE del Parlamento Europeo y del Consejo, de 22 de mayo de 2012,
relativa al derecho a la informacién en los procesos penales (DO L 142 de 1.6.2012, p. 1).
Directiva 2013/48/UE del Parlamento Europeo y del Consejo, de 22 de octubre de 2013,
sobre el derecho a la asistencia de letrado en los procesos penales y en los procedimientos
relativos a la orden de detencidn europea, y sobre el derecho a que se informe a un tercero
en el momento de la privacion de libertad y a comunicarse con terceros y con autoridades
consulares durante la privacion de libertad (DO L 294 de 6.11.2013, p. 1).

Directiva (UE) 2016/343 del Parlamento Europeo y del Consejo, de 9 de marzo de 2016, por
la que se refuerzan en el proceso penal determinados aspectos de la presuncion de inocencia
y el derecho a estar presente en el juicio (DO L 65 de 11.3.2016, p. 1).

Directiva (UE) 2016/800 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016,
relativa a las garantias procesales de los menores sospechosos o acusados en los procesos
penales (DO L 132 de 21.5.2016, p. 1).

Directiva (UE) 2016/1919 del Parlamento Europeo y del Consejo, de 26 de octubre de 2016,
relativa a la asistencia juridica gratuita a los sospechosos y acusados en los procesos penales

y a las personas buscadas en virtud de un procedimiento de orden europea de detencion
(DO L 297 de 4.11.2016, p. 1).
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(18) El presente Reglamento establece las normas en virtud de las cuales una autoridad judicial
competente de la Unidn, en procesos penales, incluidas las investigaciones penales, o a
efectos de la ejecucion de una pena privativa de libertad o una medida de seguridad
privativa de libertad a raiz de un proceso penal de conformidad con el presente
Reglamento, puede ordenar a un prestador de servicios que ofrezca servicios en la Unidn,
por medio de una orden europea de produccion o una orden europea de conservacion, que
entregue o conserve pruebas electronicas. El presente Reglamento debe ser aplicable en
todos los asuntos transfronterizos en que el prestador de servicios tenga su establecimiento
designado o su representante legal en otro Estado miembro. El presente Reglamento se
entiende sin perjuicio de las competencias de las autoridades nacionales para dirigirse a los
prestadores de servicios establecidos o representados en su territorio al objeto de que

cumplan medidas nacionales similares.

(19) El presente Reglamento debe regular inicamente la obtencion de datos almacenados por un
prestador de servicios en el momento en que reciba una orden europea de produccion o una
orden europea de conservacion. No debe establecer una obligacion general de retencion de
datos para los prestadores de servicios ni tener el efecto de dar lugar a una retencion
generalizada e indiscriminada de datos. El presente Reglamento tampoco debe autorizar la
interceptacion de datos ni la obtencion de datos almacenados tras la recepcion de una orden

europea de produccidn o una orden europea de conservacion.
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(20)

21)

(22)

(23)

La aplicacion del presente Reglamento no debe afectar al uso del cifrado por parte de los
prestadores de servicios o sus usuarios. Los datos solicitados mediante una orden europea
de produccion o una orden europea de conservacion deben facilitarse o conservarse con
independencia de que estén cifrados o no. No obstante, el presente Reglamento no debe

establecer ninguna obligacion de descifrar los datos para los prestadores de servicios.

En muchos casos, los datos ya no se almacenan, o se tratan de otro modo, en un dispositivo
del usuario, sino que estan disponibles en una infraestructura en nube que permite acceder
a ellos desde cualquier lugar. Para gestionar estos servicios, no es necesario que los
prestadores de servicios estén establecidos o tengan servidores en un territorio
determinado. Por tanto, la aplicacion del presente Reglamento no debe depender de la
localizacion efectiva del establecimiento del prestador de servicios o de la instalacion de

tratamiento o almacenamiento de datos.

El presente Reglamento se entiende sin perjuicio de las competencias de investigacion de
las autoridades en procedimientos administrativos o civiles, también cuando dichos

procedimientos puedan dar lugar a sanciones.

En la medida en que los procedimientos relativos a la asistencia judicial mutua puedan
considerarse procesos penales con arreglo al Derecho nacional aplicable en los Estados
miembros, debe aclararse que no ha de emitirse una orden europea de produccion ni una
orden europea de conservacion para facilitar asistencia judicial mutua a otro Estado
miembro o a un tercer pais. En dichos casos la solicitud de asistencia judicial mutua debe
dirigirse al Estado miembro o tercer pais que pueda prestar asistencia judicial mutua con

arreglo a su Derecho nacional.
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(24)

(25)

(26)

En el marco de procesos penales, la orden europea de produccion y la orden europea de
conservacion deben emitirse inicamente a efectos de procesos penales especificos en

relacion con una infraccion penal concreta que ya haya tenido lugar, tras una valoracion
individual de la necesidad y la proporcionalidad de esas 6rdenes en cada caso particular,

teniendo en cuenta los derechos de la persona sospechosa o acusada.

El presente Reglamento también debe aplicarse a los procedimientos iniciados por una
autoridad emisora al objeto de localizar a una persona condenada que haya huido de la
justicia, con el fin de ejecutar una pena o una medida de seguridad privativas de libertad a
raiz de un proceso penal. Sin embargo, si la pena privativa de libertad o la medida de
seguridad privativa de libertad se impuso mediante una resolucion dictada en rebeldia, no
debe ser posible emitir una orden europea de produccion ni una orden europea de
conservacion, ya que el Derecho nacional de los Estados miembros sobre las resoluciones

judiciales dictadas en rebeldia varia considerablemente en toda la Union.

El presente Reglamento debe aplicarse a los prestadores de servicios que ofrecen servicios
en la Unidn y solo debe ser posible emitir las érdenes previstas en el presente Reglamento
respecto de los datos relativos a servicios ofrecidos en la Union. Los servicios ofrecidos
exclusivamente fuera de la Unidon no deben incluirse en el &mbito de aplicacion del
presente Reglamento, ni siquiera en el caso de que el prestador de servicios esté
establecido en la Union. Por consiguiente, el presente Reglamento no debe permitir el
acceso a datos que no sean los relacionados con los servicios ofrecidos al usuario en la

Unidn por dichos prestadores de servicios.
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(27)

Los prestadores de servicios mas importantes a efectos de obtener pruebas para procesos
penales son los proveedores de servicios de comunicaciones electronicas y los prestadores
de servicios de la sociedad de la informacion especificos que facilitan la interaccion entre
usuarios. Asi pues, el presente Reglamento debe aplicarse a ambos grupos. Los servicios
de comunicaciones electronicas se definen en la Directiva (UE) 2018/1972 del Parlamento
Europeo y del Consejo! e incluyen servicios de comunicaciones interpersonales tales como
servicios de voz sobre IP, servicios de mensajeria instantanea y servicios de correo
electronico. El presente Reglamento debe aplicarse también a otros prestadores de
servicios de la sociedad de la informacion en el sentido de la Directiva (UE) 2015/1535 del
Parlamento Europeo y del Consejo? que no puedan calificarse como proveedores de
servicios de comunicaciones electronicas, pero que ofrezcan a sus usuarios la capacidad de
comunicarse entre si o les ofrezcan servicios que puedan utilizar para almacenar o tratar
datos de otro modo en su nombre. Ello estaria en consonancia con el Convenio del Consejo
de Europa sobre la Ciberdelincuencia (ETS n.° 185), hecho en Budapest

el 23 de noviembre de 2001 (Convenio de Budapest). El tratamiento de datos debe
entenderse en un sentido técnico, como creacion o manipulacion de datos, es decir,
operaciones técnicas destinadas a producir o modificar datos mediante la capacidad de
procesamiento de un ordenador. Las categorias de prestadores de servicios a los que se
aplica el presente Reglamento han de incluir, por ejemplo, los mercados en linea que
proporcionan a los consumidores y las empresas la capacidad de comunicarse entre si, y
otros servicios de alojamiento de datos, también en los casos en que el servicio se presta a
través de la computacion en nube, asi como las plataformas de juegos y de juegos de
apuestas en linea. Cuando un prestador de servicios de la sociedad de la informacion no
proporcione a sus usuarios la capacidad de comunicarse entre si, sino inicamente con el
prestador de servicios, o no proporcione la capacidad de almacenar o tratar datos de otro
modo, o cuando el almacenamiento de datos no sea un componente definitorio, esto es, una
parte esencial, del servicio prestado a los usuarios, como los servicios juridicos, de
arquitectura, de ingenieria y de contabilidad prestados en linea a distancia, no debe entrar
dentro del alcance de la definicion de «prestador de servicios» establecida en el presente
Reglamento, aun cuando los servicios prestados por dicho prestador de servicios sean
servicios de la sociedad de la informacion en el sentido de la Directiva (UE) 2015/1535.

Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre
de 2018, por la que se establece el Codigo Europeo de las Comunicaciones Electronicas
(DO L 321 de 17.12.2018, p. 36).

Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre
de 2015, por la que se establece un procedimiento de informacion en materia de
reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la
informacion (DO L 241 de 17.9.2015, p. 1).
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(28)

(29)

Los prestadores de servicios de infraestructura de internet relacionados con la asignacion
de nombres y nimeros, como los registradores y los registros de nombres de dominio y los
prestadores de servicios de privacidad y representacion, o los registros regionales de
direcciones de protocolo de internet (direcciones IP), revisten especial importancia en lo
que respecta a la identificacion de quienes estan detras de las paginas web maliciosas o
comprometidas. Estos prestadores disponen de datos que podrian hacer posible la
identificacion de una persona fisica o juridica responsable de un sitio web utilizado en

actividades delictivas o la identificacion de la victima de una actividad delictiva.

La determinacion de si un prestador de servicios ofrece servicios en la Union requiere una
valoracion de si el prestador de servicios permite a las personas fisicas o juridicas que se
encuentren en uno o mas Estados miembros utilizar sus servicios. No obstante, la mera
accesibilidad de una interfaz en linea en la Unidn (como, por ejemplo, la accesibilidad de
una pagina web o una direccion de correo electronico u otros datos de contacto de un
prestador de servicios o de un intermediario), tomada aisladamente, debe considerarse
insuficiente para determinar que un prestador de servicios ofrece servicios en la Union en

el sentido del presente Reglamento.
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(30) Una conexion sustancial con la Union debe también ser pertinente para determinar si un
prestador de servicios ofrece servicios en la Unidon. Debe considerarse que existe tal
conexion sustancial cuando el prestador de servicios tenga un establecimiento en la Unidn.
A falta de tal establecimiento, el criterio de la conexion sustancial debe basarse en criterios
facticos especificos como la existencia de un niimero significativo de usuarios en uno o
mas Estados miembros, o la orientacion de las actividades hacia uno o mas Estados
miembros. La orientacion de las actividades hacia uno o mas Estados miembros ha de
determinarse en funcion de todas las circunstancias pertinentes, incluidos factores como el
uso de una lengua o una moneda utilizada generalmente en ese Estado miembro, o la
posibilidad de encargar productos o servicios. La orientacion de las actividades hacia un
Estado miembro también puede derivarse de la disponibilidad de una aplicacién para movil
en la tienda de aplicaciones nacional correspondiente, de la existencia de publicidad local o
publicidad en la lengua cominmente utilizada en dicho Estado miembro, o de una gestion
de las relaciones con los clientes que incluya, por ejemplo, la prestacion de servicios a los
clientes en la lengua comunmente utilizada en ese Estado miembro. También debe
considerarse que existe una conexion sustancial cuando un prestador de servicios dirige su
actividad hacia uno o varios Estados miembros con arreglo a lo establecido en el
Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo!. Por otro lado, la
prestacion de un servicio con el fin de un mero cumplimiento de la prohibicion de
discriminacion establecida en el Reglamento (UE) 2018/302 del Parlamento Europeo y del
Consejo? no debe, sin motivos adicionales, considerarse que dirige u orienta las actividades
hacia un territorio determinado de la Union. Las mismas consideraciones deben aplicarse a
la hora de determinar si un prestador de servicios ofrece sus servicios en un Estado

miembro.

1 Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre
de 2012, relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones
judiciales en materia civil y mercantil (DO L 351 de 20.12.2012, p. 1).

2 Reglamento (UE) 2018/302 del Parlamento Europeo y del Consejo, de 28 de febrero
de 2018, sobre medidas destinadas a impedir el bloqueo geografico injustificado y otras
formas de discriminacion por razén de la nacionalidad, del lugar de residencia o del lugar de
establecimiento de los clientes en el mercado interior y por el que se modifican los
Reglamentos (CE) n.° 2006/2004 y (UE) 2017/2394 y la Directiva 2009/22/CE (DO L 60 I
de 2.3.2018, p. 1).
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(31) El presente Reglamento debe cubrir las categorias de datos siguientes: datos de los
abonados, datos de trafico y datos de contenido. Estas categorias son acordes con el
Derecho de muchos Estados miembros y con el Derecho de la Union, como la
Directiva 2002/58/CE y la jurisprudencia del Tribunal de Justicia, asi como con el Derecho

internacional, en particular el Convenio de Budapest.

(32) Las direcciones IP, asi como los nimeros de acceso y la informacién conexa, pueden
constituir un punto de partida crucial para las investigaciones penales en las que no se
conozca la identidad de un sospechoso. Son normalmente parte de un registro de
acontecimientos, también conocido como registro de servidor, que indica el comienzo y el
fin de la sesion de acceso de un usuario a un servicio. A menudo es una direccion IP
(estatica o dinamica) u otro identificador el que senala la interfaz de red utilizada durante
la sesion de acceso. Se necesita informacion conexa sobre el comienzo y el fin de una
sesion de acceso de un usuario a un servicio, como los puertos de origen y el sello de
tiempo, ya que las direcciones IP suelen compartirse entre usuarios, por ejemplo, cuando se
dispone de una traduccion de direcciones de redes de alta fiabilidad (CGN) o de
equivalentes técnicos. Sin embargo, de conformidad con el acervo de la Unidn, las
direcciones IP deben considerarse datos personales y gozar de plena proteccion en virtud
del acervo de la Union en materia de proteccion de datos. Ademas, en determinadas
circunstancias, las direcciones IP pueden considerarse datos de trafico. Asimismo, los
numeros de acceso y la informacion conexa se consideran datos de trafico en algunos
Estados miembros. No obstante, a efectos de una investigacion penal especifica, las
autoridades policiales pueden solicitar una direccion IP, asi como niimeros de acceso e
informacion conexa, con el Unico fin de identificar al usuario antes de que puedan
solicitarse al prestador de servicios los datos de los abonados relacionados con ese
identificador. En tales casos, procede aplicar el mismo régimen que a los datos de los

abonados, tal como se definen en el presente Reglamento.
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(33)

(34)

Cuando las direcciones IP, los nlimeros de acceso y la informacion conexa no se soliciten
con el unico fin de identificar al usuario en una investigacion penal especifica, suelen
solicitarse para obtener informacion mas intrusiva en la vida privada, como los contactos y
el paradero del usuario. Como tales, podrian servir para establecer un perfil completo de
una persona afectada, pero al mismo tiempo pueden tratarse y analizarse mas facilmente
que los datos de contenido, ya que se presentan en un formato estructurado y normalizado.
Por lo tanto, es esencial que, en tales situaciones, las direcciones IP, los nimeros de acceso
y la informacidn conexa no solicitada con el tunico fin de identificar al usuario en una
investigacion penal especifica se traten como datos de trafico y se soliciten con arreglo al

mismo régimen que los datos de contenido, tal como se definen en el presente Reglamento.

Todas las categorias de datos contienen datos personales, y estan por tanto cubiertas por las
garantias establecidas en el acervo de la Unidn sobre proteccion de datos. Sin embargo, la
intensidad del impacto en los derechos fundamentales varia entre las distintas categorias,
en particular entre los datos de los abonados y los datos solicitados con el unico fin de
identificar al usuario, tal como se definen en el presente Reglamento, por una parte, y los
datos de trafico, excepto los datos solicitados con el tnico fin de identificar al usuario tal
como se definen en el presente Reglamento, y los datos de contenido, por otra. Mientras
que los datos de los abonados, asi como las direcciones IP, los nimeros de acceso y la
informacion conexa, cuando se soliciten con el tinico fin de identificar al usuario, podrian
ser utiles para obtener unos primeros indicios en una investigacion sobre la identidad de un
sospechoso, los datos de trafico, excepto los datos solicitados con el tnico fin de identificar
al usuario, tal como se definen en el presente Reglamento, y los datos de contenido suelen
ser mas pertinentes como material probatorio. Es por tanto esencial que todas esas
categorias de datos estén cubiertas por el presente Reglamento. Dado el diverso grado de
injerencia en los derechos fundamentales, han de imponerse salvaguardias y condiciones

adecuadas para obtener esos datos.
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(35)

(36)

Las situaciones en las que exista una amenaza inminente para la vida, la integridad fisica o
la seguridad de una persona deben tratarse como casos urgentes y comportan plazos mas
breves para el prestador de servicios y la autoridad de ejecucion. Cuando la perturbacion o
destruccion de una infraestructura critica, tal como se define en la Directiva 2008/114/CE
del Consejo!, implique una amenaza de ese tipo, también mediante perjuicios graves al
suministro de productos basicos a la poblacion o al ejercicio de las funciones basicas del
Estado, esa situacion debe tratarse asimismo como un caso urgente, de conformidad con el

Derecho de la Unién.

En el proceso de emision o en el proceso de validacion de una orden europea de
produccion o de una orden europea de conservacion siempre debe intervenir una autoridad
judicial. Habida cuenta del caracter especialmente sensible de los datos de trafico, excepto
en el caso de los datos solicitados con el unico fin de identificar al usuario, tal como se
definen en el presente Reglamento, y de los datos de contenido, la emision o validacion de
una orden europea de produccion para obtener esas categorias de datos requiere el control
de un juez. Puesto que los datos de los abonados y los datos solicitados con el unico fin de
identificar al usuario, tal como se definen en el presente Reglamento, son de caracter
menos sensible, una orden europea de produccion para obtener dichos datos también puede
ser emitida o validada por un fiscal competente. De conformidad con el derecho a un juez
imparcial, tal como queda amparado por la Carta y el Convenio Europeo para la Proteccion
de los Derechos Humanos y de las Libertades Fundamentales, los fiscales deben ejercer sus
responsabilidades de manera objetiva, tomando su decision en relacion con la emision o
validacion de una orden europea de produccion o de una orden europea de conservacion
unicamente sobre la base de los elementos facticos del expediente y teniendo en cuenta

todas las pruebas inculpatorias y exculpatorias.

Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y
designacion de infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar
su proteccion (DO L 345 de 23.12.2008, p. 75).
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(37) Al objeto de garantizar la plena proteccion de los derechos fundamentales, la validacion de
una orden europea de produccion o de una orden europea de conservacion por parte de una
autoridad judicial debe obtenerse, en principio, antes de que se emita la orden en cuestion.
Solo deben hacerse excepciones a este principio en casos urgentes debidamente
establecidos en los que se solicite la entrega de datos de abonados o datos solicitados con
el unico fin de identificar al usuario, tal como se definen en el presente Reglamento, o la
conservacion de los datos, si no es posible obtener la validacion previa por parte de la
autoridad judicial a tiempo, en particular porque la autoridad validadora no pueda ser
contactada para obtener la validacion y se trate de una amenaza tan inminente que sea
necesario actuar sin demora. No obstante, solo debe recurrirse a tales excepciones cuando
la autoridad que emita la orden en cuestion pueda emitir una orden en un asunto nacional

similar en virtud del Derecho nacional sin validacion previa.

(38) Una orden europea de produccion solo debe emitirse si es necesaria, proporcionada,
adecuada y aplicable al caso concreto. La autoridad emisora debe tener en cuenta los
derechos de la persona sospechosa o acusada en los procesos relacionados con una
infraccion penal y solo debe emitir una orden europea de produccion si dicha orden pudiera
haberse emitido en las mismas circunstancias en un asunto nacional similar. La valoracion
de si debe emitirse una orden europea de produccion ha de tener en cuenta si esa orden se
limita a lo estrictamente necesario para alcanzar el objetivo legitimo de la obtencion de

datos pertinentes y necesarios a fin de servir de prueba en un caso concreto.
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(39)

(40)

En los casos en que se emita una orden europea de produccion para obtener diferentes
categorias de datos, la autoridad emisora debe garantizar que las condiciones y los
procedimientos, como la notificacion a la autoridad de ejecucidn, se cumplen para cada

una de esas categorias de datos respectivamente.

Habida cuenta del caracter especialmente sensible de los datos de trafico, excepto en el
caso de los datos solicitados con el Gnico fin de identificar al usuario, tal como se definen
en el presente Reglamento, y de los datos de contenido, ha de hacerse una distincion en lo
que se refiere al ambito de aplicacion material del presente Reglamento. Debe ser posible
emitir una orden europea de produccion para obtener datos de los abonados o para obtener
datos solicitados con el unico fin de identificar al usuario, tal como se definen en el
presente Reglamento, para cualquier infraccion penal, mientras que una orden europea de
produccion para obtener datos de trafico, excepto los datos solicitados con el tnico fin de
identificar al usuario, tal como se definen en el presente Reglamento, o para obtener datos
de contenido, debe estar sujeta a requisitos mas estrictos para reflejar el caracter mas
sensible de estos datos. El presente Reglamento ha de establecer un umbral en relacion con
su ambito de aplicacion que permita un enfoque proporcionado, junto con varias otras
condiciones previas y posteriores y salvaguardias destinadas a garantizar el respeto de la
proporcionalidad y los derechos de las personas afectadas. Al mismo tiempo, dicho umbral
no debe limitar la eficacia del presente Reglamento ni su uso por los profesionales.
Permitir la emision de 6rdenes europeas de produccion en procesos penales Uinicamente por
infracciones que lleven aparejada una pena maxima privativa de libertad de al menos tres
aflos va a limitar el alcance del presente Reglamento a infracciones mas graves, sin afectar
excesivamente a las posibilidades de uso por los profesionales. Tal limitacién excluiria del
ambito de aplicacion del presente Reglamento un gran nlimero de infracciones que los
Estados miembros consideran menos graves, tal como se desprende de su pena maxima
inferior. Dicha limitacion también tendria la ventaja de ser facilmente aplicable en la

practica.
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(41) Existen determinadas infracciones para las que las pruebas estaran normalmente
disponibles solo en formato electronico, que por su naturaleza es especialmente fugaz. Este
es el caso de las infracciones relacionadas con el ambito cibernético, incluso las que no
pueden considerarse graves en si mismas, pero que podrian causar dafios extensos o
considerables, en particular las infracciones con limitado impacto individual, pero de
elevado volumen y perjuicio general. En la mayoria de los casos en que la infraccion se
haya cometido por medio de un sistema de informacion, la aplicacion del mismo umbral
que para otros tipos de infracciones daria lugar en gran medida a impunidad. Esto justifica
la aplicacion del presente Reglamento a tales infracciones, también cuando lleven
aparejada una pena maxima privativa de libertad inferior a tres afios. Otras infracciones
correspondientes a los delitos relacionados con el terrorismo a que se refiere la Directiva
(UE) 2017/541 del Parlamento Europeo y del Consejo!, asi como a los delitos relacionados
con los abusos sexuales y la explotacion sexual de los menores a que se refiere la
Directiva 2011/93/UE del Parlamento Europeo y del Consejo?, no deben exigir el umbral

de pena maxima privativa de libertad de al menos tres afios.

1 Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017,
relativa a la lucha contra el terrorismo y por la que se sustituye la Decision
marco 2002/475/JAI del Consejo y se modifica la Decision 2005/671/JAI del Consejo
(DO L 88 de 31.3.2017, p. 6).

2 Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
relativa a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la

pornografia infantil y por la que se sustituye la Decision marco 2004/68/JAI del Consejo
(DO L335de 17.12.2011, p. 1).
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(42)

En principio, una orden europea de produccion debe dirigirse al prestador de servicios, que
actiia como responsable del tratamiento. Sin embargo, en algunas circunstancias,
determinar si un prestador de servicios desempefia la funcion de responsable del
tratamiento o de encargado del tratamiento puede resultar especialmente dificil, en
particular cuando varios prestadores de servicios participen en el tratamiento de datos o
cuando los prestadores de servicios tratan los datos en nombre de una persona fisica. La
distincion entre las funciones del responsable del tratamiento y del encargado del
tratamiento en relacion con un determinado conjunto de datos no solo requiere
conocimientos especializados del contexto juridico, sino que también podria requerir la
interpretacion de marcos contractuales a menudo muy complejos que prevean, en un caso
especifico, la asignacion a diversos prestadores de servicios de tareas y funciones
diferentes en relacion con un determinado conjunto de datos. Cuando los prestadores de
servicios tratan datos en nombre de una persona fisica, puede resultar dificil en algunos
casos determinar quién es el responsable del tratamiento, incluso cuando solo intervenga
un prestador de servicios. Cuando los datos de que se trate sean almacenados o tratados de
otro modo por un prestador de servicios y no esté claro quién es el responsable del
tratamiento, a pesar de unos esfuerzos razonables por parte de la autoridad emisora, debe
ser posible dirigir una orden europea de produccion directamente a dicho prestador de
servicios. Ademads, en algunos casos, dirigirse al responsable del tratamiento podria ser
perjudicial para la investigacion en el asunto de que se trate, por ejemplo, porque el
responsable del tratamiento sea una persona sospechosa, acusada o condenada, o porque
existan indicios de que el responsable del tratamiento podria estar actuando en interés de la
persona que es objeto de la investigacion. Luego, en esos casos, debe ser posible dirigir
una orden europea de produccion directamente al prestador de servicios que trate los datos
en nombre del responsable del tratamiento. Ello no debe afectar al derecho de la autoridad

emisora a ordenar al prestador de servicios que conserve los datos.
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(43)

(44)

De conformidad con el Reglamento (UE) 2016/679, el encargado del tratamiento que
almacene o trate de otro modo los datos en nombre del responsable del tratamiento debe
informarle de la entrega de los datos, a menos que la autoridad emisora haya solicitado al
prestador de servicios que se abstenga de informar al responsable del tratamiento, durante
el tiempo que estime necesario y proporcionado, a fin de no obstruir el proceso penal
pertinente. En tal situacion, la autoridad emisora debe indicar en el expediente las razones
de la demora en informar al responsable del tratamiento y debe afnadirse también una breve

justificacion en el certificado que lo acompafa transmitido al destinatario.

Cuando los datos se almacenen o traten de otro modo como parte de una infraestructura
proporcionada por un prestador de servicios a una autoridad publica, solo debe ser posible
emitir una orden europea de produccion o una orden europea de conservacion cuando la
autoridad publica para la que se almacenen o traten los datos se encuentre en el Estado

emisor.
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(45) En las situaciones en que los datos protegidos por el secreto profesional en virtud del
Derecho del Estado emisor sean almacenados o tratados de otro modo por un prestador de
servicios como parte de una infraestructura proporcionada a profesionales amparados por
el secreto profesional, en su capacidad empresarial, solo debe ser posible emitir una orden
europea de produccion para obtener datos de trafico, excepto los datos solicitados con el
unico fin de identificar al usuario, tal como se definen en el presente Reglamento, o para
obtener datos de contenido cuando el profesional amparado por el secreto profesional
resida en el Estado emisor, cuando dirigirse al profesional amparado por el secreto
profesional pueda perjudicar la investigacion, o cuando se haya renunciado a las

prerrogativas de secreto profesional de conformidad con el Derecho aplicable.

(46) El principio non bis in idem es un principio fundamental del Derecho de la Unioén, como
reconoce la Carta y desarrolla la jurisprudencia del Tribunal de Justicia de la Unidén
Europea. Cuando la autoridad emisora tenga motivos para suponer que un proceso penal
paralelo puede estar en curso en otro Estado miembro, debe consultar a las autoridades de
dicho Estado miembro de conformidad con la Decisién Marco 2009/948/JAI del Consejo’.
En cualquier caso, no se ha de emitir una orden europea de produccion o una orden
europea de conservacion cuando la autoridad emisora tenga motivos para suponer que ello

seria contrario al principio non bis in idem.

1 Decision Marco 2009/948/JAl del Consejo, de 30 de noviembre de 2009, sobre la
prevencion y resolucion de conflictos de ejercicio de jurisdiccion en los procesos penales
(DO L 328 de 15.12.2009, p. 42).
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(47)

Los privilegios e inmunidades, que pueden referirse a determinadas categorias de personas,
por ejemplo, diplomaticos, o a relaciones especificamente protegidas, como la prerrogativa
de secreto profesional en la relacion abogado-cliente o el derecho de los periodistas a no
revelar sus fuentes de informacion, estan contemplados en otros instrumentos de
reconocimiento mutuo, como la Directiva 2014/41/UE relativa a la OEI El alcance y los
efectos de los privilegios e inmunidades difieren segiin el Derecho nacional aplicable que
deba tenerse en cuenta en el momento de emitir una orden europea de produccion o una
orden europea de conservacion, dado que la autoridad emisora solo debe poder emitirla en
caso de que pudiera haberse emitido en las mismas condiciones en un asunto nacional
similar. No existe en el Derecho de la Union una definicién comun de lo que constituye un
privilegio o una inmunidad. Por lo tanto, la definicion precisa de estos términos se deja en
manos del Derecho nacional y puede incluir protecciones que se aplican, por ejemplo, a las
profesiones médicas y juridicas, incluso cuando en dichas profesiones se utilicen
plataformas especializadas. La definicion precisa de privilegios e inmunidades también
puede incluir normas sobre la determinacion y limitacion de la responsabilidad penal en
relacion con la libertad de la prensa y la libertad de expresion en otros medios de

comunicacion.
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(49)

Cuando la autoridad emisora trate de obtener datos de trafico, excepto los datos solicitados
con el unico fin de identificar al usuario, tal como se definen en el presente Reglamento, o
de obtener datos de contenido, mediante la emision de una orden europea de produccion, y
tenga motivos razonables para suponer que los datos solicitados estan protegidos por
inmunidades o privilegios concedidos en virtud del Derecho del Estado de ejecucion, o que
esos datos estan sujetos en dicho Estado a normas sobre determinacion y limitacion de la
responsabilidad penal en relacion con la libertad de prensa y la libertad de expresion en
otros medios de comunicacion, la autoridad emisora debe poder solicitar aclaraciones antes
de emitir la orden europea de produccion, también consultando a las autoridades
competentes del Estado de ejecucion, ya sea directamente o a través de Eurojust o de la

Red Judicial Europea.

Debe ser posible emitir una orden europea de conservacion para cualquier infraccion penal.
La autoridad emisora debe tener en cuenta los derechos de la persona sospechosa o acusada
en los procesos relacionados con una infraccion penal y solo debe emitir una orden europea
de conservacion si dicha orden pudiera haberse emitido en las mismas circunstancias en un
asunto nacional similar, y cuando sea necesaria, proporcionada, adecuada y aplicable al
caso concreto. La valoracion de si debe emitirse una orden europea de conservacion ha de
tener en cuenta si esa orden se limita a lo estrictamente necesario para alcanzar el objetivo
legitimo de impedir la retirada, supresion o alteracion de datos pertinentes y necesarios a
fin de servir de prueba en un caso concreto en situaciones en las que pudiera llevar mas

tiempo conseguir la entrega de esos datos.
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(50)

Las 6rdenes europeas de produccion y las 6rdenes europeas de conservacion deben
dirigirse directamente al establecimiento designado o al representante legal designado por
el prestador de servicios con arreglo a la Directiva (UE) 2023/... del Parlamento Europeo y
del Consejo!*. Excepcionalmente, en los casos urgentes tal como se definen en el presente
Reglamento, cuando el establecimiento designado o el representante legal de un prestador
de servicios no reaccione al certificado que acompafia a la orden europea de produccion
(EPOC, por sus siglas en inglés de European Production Order Certificate) o al certificado
de orden europea de conservacion (EPOC-PR, por sus siglas en inglés de European
Preservation Order Certificate) en los plazos establecidos o no haya sido designado dentro
de los plazos establecidos en la Directiva (UE) 2023/...*, debe ser posible remitir

el EPOC o el EPOC-PR a cualquier otro establecimiento o representante legal del
prestador de servicios en la Unidn, junto con la adopcion de medidas de ejecucion de la
orden inicial o en vez de adoptar dichas medidas, de conformidad con el presente
Reglamento. Dadas estas distintas situaciones posibles, en las disposiciones del presente

Reglamento se utiliza el término general «destinatario».

++

Directiva (UE) 2023/... del Parlamento Europeo y del Consejo, de..., por la que se
establecen normas armonizadas para la designacion de establecimientos designados y de
representantes legales a efectos de recabar pruebas electronicas en los procesos penales
(DO L...).

DO: insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 3/23 [2018/0107(COD)] e insértese el numero, la fecha y la referencia de
publicacion del DO de dicha Directiva en la nota a pie de pagina.

DO: insértese el nimero de la Directiva que figura en el documento PE-CONS 3/23
[2018/0107(COD)].
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(1)

Visto el carécter especialmente sensible de una orden europea de produccion para obtener
datos de trafico, excepto los datos solicitados con el tinico fin de identificar al usuario, tal
como se definen en el presente Reglamento, o para obtener datos de contenido, procede
facilitar un mecanismo de notificacion aplicable a las 6érdenes europeas de produccion para
la obtencidn de esas categorias de datos. Ese mecanismo de notificacion debe implicar a
una autoridad de ejecucion y consistir en la transmision del EPOC a esa autoridad al
mismo tiempo que se transmite el EPOC al destinatario. No obstante, cuando se emita una
orden europea de produccion para obtener pruebas electronicas en procesos penales con
vinculos sustanciales y s6lidos con el Estado emisor, no debe exigirse ninguna notificacion
a la autoridad de ejecucion. Tales vinculos deben presumirse cuando, en el momento de
emitir la orden europea de produccion, la autoridad emisora tenga motivos razonables para
suponer que la infraccion se ha cometido, se esta cometiendo o es probable que se cometa
en el Estado emisor, y cuando la persona cuyos datos se solicitan resida en el Estado

emisor.
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(52)

A efectos del presente Reglamento, se debe considerar que una infraccion se ha cometido,
se estd cometiendo o es probable que se cometa en el Estado emisor si asi se considera de
conformidad con el Derecho nacional del Estado emisor. En algunos casos, especialmente
en el ambito de la ciberdelincuencia, algunos elementos facticos, como el lugar de
residencia de la victima, suelen ser indicios importantes que deben tenerse en cuenta a la
hora de determinar donde se ha cometido la infraccion. Por ejemplo, a menudo puede
considerarse que los delitos de secuestro de archivos se han cometido alli donde reside la
victima de dicho delito, incluso cuando el lugar exacto desde el que se ha lanzado el
secuestro de archivos sea incierto. Cualquier determinacion del lugar en el que se cometid
la infraccidon debe entenderse sin perjuicio de las normas de competencia jurisdiccional

sobre las infracciones pertinentes con arreglo al Derecho nacional aplicable.
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(33)

Corresponde a la autoridad emisora valorar, en el momento de emitir la orden europea de
produccion para obtener datos de trafico, excepto en el caso de los datos solicitados con el
unico fin de identificar al usuario, tal como se definen en el presente Reglamento, o para
obtener datos de contenido, y sobre la base de los datos de que disponga, si existen motivos
razonables para suponer que la persona cuyos datos se solicitan reside en el Estado emisor.
A este respecto, pueden ser pertinentes diversas circunstancias objetivas que puedan
indicar que la persona de que se trate ha establecido el centro habitual de sus intereses en
un Estado miembro determinado o que tiene la intencioén de hacerlo. De la necesidad de
una aplicacion uniforme del Derecho de la Unidn y del principio de igualdad se desprende
que el concepto de «residencia» en este contexto particular debe interpretarse de manera
uniforme en toda la Unidn. Podrian existir motivos razonables para suponer que una
persona reside en un Estado emisor, en particular cuando una persona esta registrada como
residente en un Estado emisor, como lo indique ser titular de un documento de identidad o
de un permiso de residencia, o estar inscrito en un registro oficial de residencia. En
ausencia de un registro en el Estado emisor, la residencia podria quedar reflejada en el
hecho de que una persona haya manifestado su intencion de establecerse en dicho Estado
miembro o haya adquirido, tras un periodo estable de presencia en dicho Estado miembro,
determinadas conexiones con dicho Estado que sean de un grado similar a los resultantes
del establecimiento de una residencia formal en dicho Estado miembro. Para determinar si,
en una situacion concreta, existen suficientes conexiones entre la persona de que se trate y
el Estado emisor que den lugar a motivos razonables para suponer que la persona en
cuestion reside en dicho Estado, podrian tenerse en cuenta diversos factores objetivos que
caracterizan la situacion de dicha persona, entre los que figuran, en particular, la duracion,
la naturaleza y las condiciones de su presencia en el Estado emisor o los vinculos
familiares o conexiones econdmicas que dicha persona mantiene con ese Estado miembro.
Un vehiculo matriculado, una cuenta bancaria, el hecho de que la persona haya
permanecido ininterrumpidamente en el Estado emisor u otros factores objetivos podrian
ser pertinentes para determinar que existen motivos razonables para suponer que la persona
en cuestion reside en el Estado emisor. Una visita breve, una estancia vacacional, también
en una casa vacacional, o una estancia similar en el Estado emisor sin ninguna conexion
sustancial adicional no serd suficiente para establecer una residencia en ese Estado
miembro. En los casos en que, en el momento de emitir la orden europea de produccion
para obtener datos de trafico, excepto en el caso de los datos solicitados con el Unico fin de
identificar al usuario tal como se definen en el presente Reglamento, o para obtener datos
de contenido, la autoridad emisora no tenga motivos razonables para suponer que la
persona cuyos datos se solicitan reside en el Estado emisor, la autoridad emisora debe
notificarlo a la autoridad de ejecucion.
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(54)

Al objeto de facilitar un procedimiento rapido, el momento pertinente para determinar si es
necesario proceder a la notificacion a la autoridad de ejecucion debe ser el momento en el
que se emite la orden europea de produccion. Cualquier cambio de residencia posterior no
debe afectar al procedimiento. La persona en cuestion debe poder invocar sus derechos, asi
como las normas sobre la determinacion y limitacion de la responsabilidad penal en
relacion con la libertad de prensa y la libertad de expresion en otros medios de
comunicacion, durante todo el proceso penal, y la autoridad de ejecucion debe poder
invocar un motivo de denegacion cuando, en situaciones excepcionales, existan motivos
fundados para suponer, sobre la base de pruebas concretas y objetivas, que la ejecucion de
la orden conllevaria, en las circunstancias particulares del caso, una vulneracion manifiesta
de un derecho fundamental relevante establecido en el articulo 6 del TUE y en la Carta.
Ademas, también debe ser posible invocar esos motivos durante el procedimiento de

ejecucion.
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(35)

Una orden europea de produccion debe transmitirse a través de un EPOC y una orden
europea de conservacion debe transmitirse a través de un EPOC-PR. En caso necesario,

el EPOC o el EPOC-PR se traducirdn a una lengua oficial de la Unién aceptada por el
destinatario. Cuando el prestador de servicios no haya especificado ninguna lengua,

el EPOC o el EPOC-PR se traducirdn a una lengua oficial del Estado miembro en el que
esté situado el establecimiento designado o el representante legal del prestador de
servicios, o a otra lengua oficial que el establecimiento designado o el representante legal
del prestador de servicios haya declarado que aceptara. Cuando se requiera una
notificacion a la autoridad de ejecucion en virtud del presente Reglamento, el EPOC que se
transmita a dicha autoridad debe traducirse a una lengua oficial del Estado de ejecucion o a
otra lengua oficial de la Union aceptada por dicho Estado. A este respecto, debe alentarse a
cada Estado miembro a manifestar, en cualquier momento, en una declaracion por escrito
presentada a la Comision si y en qué lengua o lenguas oficiales de la Union, ademas de la
lengua o lenguas oficiales de dicho Estado miembro, aceptarian traducciones de los EPOC
y EPOC-PR. La Comision debe poner esas declaraciones a disposicion de todos los

Estados miembros y de la Red Judicial Europea.
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(56)

Cuando se haya emitido un EPOC y no se requiera una notificacion a la autoridad de
ejecucion en virtud del presente Reglamento, el destinatario debe garantizar, una vez
recibido el EPOC, que los datos solicitados se transmiten directamente a la autoridad
emisora o a las autoridades policiales indicadas en el EPOC a maés tardar en el plazo de
diez dias a partir de la recepcion del EPOC. Cuando se requiera una notificacion a la
autoridad de ejecucion en virtud del presente Reglamento, una vez recibido el EPOC, el
prestador de servicios debe actuar con prontitud para conservar los datos. Si la autoridad de
gjecucion no invoca ninguno de los motivos de denegacion con arreglo al presente
Reglamento en un plazo de diez dias a partir de la recepcion del EPOC, el destinatario
debe garantizar que los datos solicitados sean transmitidos directamente a la autoridad
emisora o a las autoridades policiales indicadas en el EPOC al final de ese plazo de diez
dias. Cuando la autoridad de ejecucion, ya antes de que finalice el plazo de diez dias,
confirme a la autoridad emisora y al destinatario que no va a invocar ninguno de los
motivos de denegacion, el destinatario debe actuar lo antes posible tras dicha confirmacion
y, a mas tardar, al final de dicho plazo de diez dias. El destinatario y, en su caso, la
autoridad de ejecucion deben respetar los plazos mas breves aplicables en casos urgentes,
tal como se definen en el presente Reglamento. El destinatario y, en su caso, la autoridad
de ejecucion, deben ejecutar el EPOC lo antes posible y a mas tardar en los plazos
establecidos en el presente Reglamento, teniendo plenamente en cuenta, en la medida de lo

posible, los plazos procesales y otros plazos indicados por el Estado emisor.
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(57)

Cuando el destinatario considere, basandose inicamente en la informacion contenida en

el EPOC o en el EPOC-PR, que la ejecucion del EPOC o del EPOC-PR podria interferir
con las inmunidades o privilegios o con las normas sobre la determinacién o limitacion de
la responsabilidad penal en relacion con la libertad de prensa o la libertad de expresion en
otros medios de comunicacion, en virtud del Derecho del Estado de ejecucion, debe
informar a la autoridad emisora y a la autoridad de ejecucion. En lo que respecta al EPOC,
si no se efectud ninguna notificacion a la autoridad de ejecucion con arreglo al presente
Reglamento, la autoridad emisora debe tener en cuenta la informacion recibida del
destinatario y debe decidir, por propia iniciativa o a peticion de la autoridad de ejecucion,
si retira, adapta o mantiene la orden europea de produccion. Si se efectud una notificacion
a la autoridad de ejecucion con arreglo al presente Reglamento, la autoridad emisora debe
tener en cuenta la informacion recibida del destinatario y decidir si retira, adapta o
mantiene la orden europea de produccion. La autoridad de ejecucion también debe tener la

posibilidad de invocar los motivos de denegacion establecidos en el presente Reglamento.
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(58)

Para que el destinatario pueda hacer frente a problemas formales con un EPOC o

un EPOC-PR, es necesario establecer un procedimiento para la comunicacion entre el
destinatario y la autoridad emisora, asi como, cuando se haya efectuado una notificacion a
la autoridad de ejecucion con arreglo al presente Reglamento, entre el destinatario y la
autoridad de ejecucion, en los casos en que el EPOC o el EPOC-PR esté incompleto,
contenga errores manifiestos o no contenga informacion suficiente para ejecutar la orden
de que se trate. Ademas, en caso de que el destinatario no pueda facilitar la informacion de
manera exhaustiva u oportuna por cualquier otro motivo (por ejemplo, porque considere
que existe un conflicto con una obligacion derivada del Derecho de un tercer pais, o porque
considere que la orden europea de produccion o la orden europea de conservacion no se
han emitido de conformidad con las condiciones establecidas por el presente Reglamento),
debe informar a la autoridad emisora y, si se efectu6 una notificacion a la autoridad de
ejecucion, a la autoridad de ejecucion, y proporcionar justificaciones por la no ejecucion
del EPOC o del EPOC-PR en tiempo oportuno. El procedimiento de comunicacion debe
por tanto permitir la correccion o la revision de la orden europea de produccion o de la
orden europea de conservacion por la autoridad emisora en un estadio inicial. Para
garantizar la disponibilidad de los datos solicitados, el destinatario debe conservar esos

datos siempre que pueda identificarlos.
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(59) El destinatario no debe estar obligado a cumplir la orden europea de produccion o la orden
europea de conservacion en caso de imposibilidad de hecho debida a circunstancias ajenas
a la voluntad del destinatario o, en caso de ser diferente, al prestador de servicios en el
momento en que se recibid la orden europea de produccion o la orden europea de
conservacion. Debe asumirse la existencia de una imposibilidad de hecho en caso de que la
persona cuyos datos fueron solicitados no sea cliente del prestador de servicios o no sea
posible identificar a dicha persona como cliente incluso después de haberse solicitado
informaciones complementarias a la autoridad emisora, o si los datos se han suprimido

licitamente antes de que se recibiera la orden en cuestion.
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(60)

Una vez recibido un EPOC-PR, el destinatario debe conservar los datos solicitados durante
un maximo de sesenta dias, a menos que la autoridad emisora confirme que se ha emitido
una solicitud posterior de entrega, en cuyo caso la conservacion debe mantenerse. La
autoridad emisora debe poder ampliar el plazo de conservacion en treinta dias adicionales
cuando sea necesario para permitir la emision de una solicitud posterior de entrega,
utilizando el formulario que figura en el presente Reglamento. Si la autoridad emisora
confirma durante el plazo de conservacion que se ha emitido una solicitud posterior de
entrega, el destinatario debe conservar los datos durante el tiempo que sea necesario para
entregarlos una vez se haya recibido la solicitud posterior de entrega. Dicha confirmacion
debe enviarse al destinatario dentro del plazo pertinente, en una lengua oficial del Estado
de ejecuciodn o en cualquier otra lengua aceptada por el destinatario, utilizando el
formulario que figura en el presente Reglamento. Para evitar el cese de la conservacion,
debe bastar con que se haya emitido la solicitud posterior de entrega y que la autoridad
emisora haya enviado la confirmacion. No ha de ser necesario realizar otros tramites
exigidos para la transmision, como la traduccion de documentos, en ese momento. Cuando
la conservacion ya no sea necesaria, la autoridad emisora debe informar a los destinatarios
sin demora indebida y la obligacion de conservacion sobre la base de la orden europea de

conservacion cesara de inmediato.
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(61)

(62)

Sin perjuicio del principio de confianza mutua, la autoridad de ejecucion debe poder
invocar motivos de denegacion de una orden europea de produccion, cuando se haya
efectuado una notificacion a la autoridad de ejecucion en virtud del presente Reglamento,
sobre la base de la lista de motivos de denegacion prevista en el presente Reglamento.
Cuando la notificacion a la autoridad de ejecucion o la ejecucion tenga lugar de
conformidad con el presente Reglamento, el Estado de ejecucion podria disponer en su
Derecho nacional que la ejecucion de una orden europea de produccion pueda requerir la

participacion procesal de un 6rgano jurisdiccional en el Estado de ejecucion.

Cuando se notifique a la autoridad de ejecucion una orden europea de produccion para
obtener datos de trafico, excepto los datos solicitados con el unico fin de identificar al
usuario, tal como se definen en el presente Reglamento, o para obtener datos de contenido,
dicha autoridad debe tener derecho a examinar la informacién recogida en la orden y, en su
caso, denegarla cuando, sobre la base de un examen obligatorio y debido de la informacion
contenida en dicha orden y de conformidad con las normas aplicables del Derecho
primario de la Union, en particular la Carta, llegue a la conclusion de que podria invocarse
uno o varios de los motivos de denegacion previstos en el presente Reglamento. La
necesidad de respetar la independencia de las autoridades judiciales exige que se conceda
un cierto margen de apreciacion a dichas autoridades a la hora de decidir sobre los motivos

de denegacion.
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(63) Cuando reciba una notificacion con arreglo al presente Reglamento, la autoridad de
ejecucion debe poder denegar una orden europea de produccion si los datos solicitados
estan protegidos por inmunidades o privilegios concedidos en virtud del Derecho del
Estado de ejecucion que impidan la ejecucion de la orden europea de produccion, o los
datos solicitados estan cubiertos por normas sobre la determinacién o limitacion de la
responsabilidad penal en relacion con la libertad de prensa o la libertad de expresion en
otros medios de comunicacidon que impidan la ejecucion de la orden europea de

produccion.
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(64)

En situaciones excepcionales, la autoridad de ejecucion debe poder denegar una orden si
existen motivos fundados para suponer, sobre la base de pruebas concretas y objetivas, que
la ejecucion de la orden europea de produccion conllevaria, en las circunstancias
particulares del caso, una vulneracién manifiesta de un derecho fundamental pertinente
establecido en el articulo 6 del TUE y en la Carta. En particular, al valorar dicho motivo de
denegacion, cuando la autoridad de ejecucion disponga de pruebas o elementos como los
expuestos en una propuesta motivada de un tercio de los Estados miembros, del
Parlamento Europeo o de la Comision Europea, adoptada en virtud del articulo 7,

apartado 1, del TUE, que indiquen que existe un riesgo claro, en caso de ejecucion de la
orden, de vulneracion grave del derecho fundamental a la tutela judicial efectiva y a un
juez imparcial en virtud del articulo 47 de la Carta, debido a deficiencias sistémicas o
generalizadas en lo que respecta a la independencia del poder judicial del Estado emisor, la
autoridad de ejecucion debe determinar de manera especifica y precisa si, habida cuenta de
la situacion personal de la persona de que se trate, asi como de la naturaleza de la
infraccion por la que se desarrolla el proceso penal y del contexto factico en el que se basa
la orden, y a la luz de la informacion facilitada por la autoridad emisora, hay motivos
fundados para suponer que existe un riesgo de vulneracion del derecho de una persona a un

juez imparcial.
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(65)

(66)

(67)

La autoridad de ejecucion debe poder denegar una orden cuando su ejecucion sea contraria

al principio non bis in idem.

Cuando reciba una notificacion con arreglo al presente Reglamento, la autoridad de
ejecucion debe poder denegar una orden europea de produccion si la conducta que dio
origen a la emision de la orden no es constitutiva de infraccion con arreglo al Derecho del
Estado de ejecucion, salvo que se trate de una infraccion recogida en las categorias de
infracciones que figuran en un anexo del presente Reglamento, conforme a lo indicado por
la autoridad emisora en el EPOC, si en el Estado emisor es punible con una pena o una

medida de seguridad privativas de libertad de una duracion maxima no inferior a tres afios.

Puesto que informar a la persona cuyos datos se solicitan es un elemento fundamental por
lo que se refiere a los derechos de proteccion de datos y los derechos de la defensa, ya que
permite un control jurisdiccional y un recurso judicial efectivos, de conformidad con el
articulo 6 del TUE y la Carta, la autoridad emisora debe informar, sin demora indebida, a
la persona cuyos datos se solicitan acerca de la produccion de datos en virtud de una orden
europea de produccion. No obstante, la autoridad emisora debe poder, de conformidad con
el Derecho nacional, demorar, restringir u omitir la informacioén a la persona cuyos datos se
solicitan, en la medida y mientras que se cumplan las condiciones de la Directiva

(UE) 2016/680, en cuyo caso la autoridad emisora debe indicar en el expediente los
motivos de la demora, restriccion u omision y afiadira una breve justificacion en el EPOC.
El destinatario y, en caso de ser diferente, el prestador de servicios debe adoptar las
medidas operativas y técnicas mas avanzadas necesarias para garantizar la
confidencialidad, el secreto y la integridad del EPOC o del EPOC-PR y de los datos

entregados o conservados.
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(68)

(69)

Siempre que se contemple esa posibilidad en el Derecho nacional del Estado emisor con
respecto a drdenes nacionales en situaciones similares, el prestador de servicios debe poder
reclamar al Estado emisor el reembolso de sus gastos por responder a una orden europea de
produccion o una orden europea de conservacion, con arreglo al Derecho nacional de dicho
Estado. Los Estados miembros deben informar a la Comision sobre sus normas nacionales
en materia de reembolso y la Comision ha de publicarlas. El presente Reglamento
establece normas especificas aplicables al reembolso de los gastos relacionados con el

sistema informatico descentralizado.

Sin perjuicio de lo dispuesto en los Derechos nacionales que prevean la imposicion de
sanciones penales, los Estados miembros deben establecer normas relativas a las sanciones
pecuniarias aplicables en caso de incumplimiento de las obligaciones previstas en el
presente Reglamento y adoptar todas las medidas necesarias para garantizar su aplicacion.
Los Estados miembros deben asegurar que las sanciones pecuniarias previstas en su
Derecho nacional sean eficaces, proporcionadas y disuasorias. Los Estados miembros
deben notificar sin demora a la Comision dichas normas y medidas, asi como cualquier

modificacion posterior de las mismas.
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(70)

(71)

Al valorar en un caso concreto la sancioén pecuniaria adecuada, las autoridades
competentes deben tener en cuenta todas las circunstancias pertinentes, como la naturaleza,
la gravedad y la duracion de la infraccion, si se ha cometido intencionadamente o por
negligencia, si el prestador de servicios ha sido considerado responsable de infracciones
anteriores similares y la solidez financiera del prestador del servicio responsable. En
circunstancias excepcionales, esta valoracion podria llevar a la autoridad de ejecucion a
decidir abstenerse de imponer sanciones pecuniarias. A este respecto, se ha de prestar
especial atencion a las microempresas que no cumplan una orden europea de produccion o
una orden europea de conservacion en un caso urgente por falta de recursos personales

fuera del horario normal de oficina, si los datos se transmiten sin demora indebida.

Sin perjuicio de sus obligaciones en materia de proteccion de datos, los prestadores de
servicios no deben considerarse responsables en los Estados miembros por el perjuicio
causado a sus usuarios o a terceras partes derivado exclusivamente del cumplimiento de
buena fe de un EPOC o un EPOC-PR. La responsabilidad de garantizar la legalidad de la
orden de que se trate, en particular su necesidad y proporcionalidad, debe recaer en la

autoridad emisora.
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(72)

Cuando el destinatario no cumpla un EPOC en el plazo establecido o un EPOC-PR sin
aportar razones aceptadas por la autoridad emisora y, en su caso, cuando la autoridad de
ejecucion no haya invocado ninguno de los motivos de denegacion previstos en el presente
Reglamento, la autoridad emisora debe tener la posibilidad de solicitar a la autoridad de
ejecucion que ejecute la orden europea de produccion o la orden europea de conservacion.
A tal fin, la autoridad emisora debe transferir a la autoridad de ejecucion la orden de que se
trate, el formulario pertinente previsto en el presente Reglamento, tal como haya sido
cumplimentado por el destinatario, y cualquier documento pertinente. La autoridad emisora
debe traducir la orden de que se trate y cualquier documento que deba trasladarse a una de
las lenguas aceptadas por el Estado miembro de ejecucion, y debe informar al destinatario
del traslado. Este Estado debe ejecutar la orden de que se trate de conformidad con su

Derecho nacional.
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(73) El procedimiento de ejecucion debe permitir al destinatario invocar motivos contra la
ejecucion conforme a una lista de motivos especificos previstos en el presente Reglamento,
incluido que la orden de que se trate no haya sido emitida o validada por una autoridad
competente con arreglo a lo dispuesto en el presente Reglamento, o que la orden no se
refiera a datos almacenados por el prestador de servicios o en su nombre en el momento de
la recepcion del certificado pertinente. La autoridad de ejecucion debe poder negarse a
reconocer y ejecutar una orden europea de produccion o una orden europea de
conservacion por esos mismos motivos, y también, en situaciones excepcionales, debido a
la vulneracion manifiesta de un derecho fundamental pertinente establecido en el articulo 6
del TUE y en la Carta. La autoridad de ejecucion debe consultar a la autoridad emisora
antes de decidir no reconocer o no ejecutar la orden, sobre la base de esos motivos. Cuando
el destinatario no cumpla las obligaciones que le impone una orden europea de produccion
o una orden europea de conservacion reconocidas cuya ejecutoriedad haya sido confirmada
por la autoridad de ejecucion, dicha autoridad debe imponer una sancioén pecuniaria. Esta
sancion debe ser proporcionada, en particular a la vista de circunstancias especificas tales

como el incumplimiento repetido o sistematico.
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(74)

(75)

El cumplimiento de una orden europea de produccion podria entrar en conflicto con una
obligacion derivada del Derecho aplicable de un tercer pais. Para garantizar la cortesia con
respecto a los intereses soberanos de terceros paises, proteger a la persona de que se trate y
hacer frente a obligaciones en conflicto de los prestadores de servicios, el presente
Reglamento prevé un mecanismo especifico de reexamen judicial cuando el cumplimiento
de una orden europea de produccion impida a un prestador de servicios cumplir

obligaciones juridicas derivadas del Derecho de un tercer pais.

Cuando el destinatario considere que una orden europea de produccion en un caso concreto
implicaria el incumplimiento de una obligacion juridica derivada del Derecho de un tercer
pais, debe informar a la autoridad emisora y a la autoridad de ejecucion de los motivos
para no ejecutar la orden por medio de una objecion motivada, utilizando para ello el
formulario previsto en el presente Reglamento. La autoridad emisora debe examinar la
orden europea de produccion sobre la base de la objecion motivada y de toda contribucion
aportada por el Estado de ejecucion, teniendo en cuenta los mismos criterios que tendria
que seguir el 6rgano jurisdiccional competente del Estado emisor. Cuando la autoridad
emisora tenga la intencion de mantener la orden, debe solicitar un reexamen por parte del
organo jurisdiccional competente del Estado emisor, segun lo notificado por el Estado

miembro de que se trate, que debe revisar la orden.
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(76) Al determinar la existencia de una obligacion en conflicto en las circunstancias especificas
del caso concreto, el 6rgano jurisdiccional competente podria recurrir, cuando sea
necesario, a asesoramiento externo adecuado, por ejemplo sobre la interpretacion del
Derecho del tercer pais de que se trate. A tal fin, el érgano jurisdiccional competente
podria, por ejemplo, consultar a la autoridad central del tercer pais, teniendo en cuenta la
Directiva (UE) 2016/680. En particular, el Estado emisor debe solicitar informacion a la
autoridad competente del tercer pais cuando el conflicto afecte a derechos fundamentales u
otros intereses fundamentales del tercer pais relacionados con la seguridad nacional y la

defensa.

(77) El asesoramiento especializado sobre la interpretacion podria facilitarse también por medio
de opiniones de expertos, cuando estén disponibles. La informacién y la jurisprudencia
sobre la interpretacion del Derecho de un tercer pais y sobre los procedimientos de
conflicto de leyes en los Estados miembros deben publicarse en una plataforma central
como el proyecto SIRIUS o la Red Judicial Europea, con miras a hacer que sea posible
beneficiarse de la experiencia y los conocimientos acumulados sobre cuestiones idénticas o
similares. La disponibilidad de dicha informacion en una plataforma central no debe

impedir una nueva consulta del tercer pais cuando proceda.

PE-CONS 4/1/23 REV 1 48
ES



(78)

Al examinar si existen obligaciones en conflicto, el 6rgano jurisdiccional competente debe
determinar si es aplicable el Derecho del tercer pais y, en caso afirmativo, si el Derecho del
tercer pais prohibe la revelacion de los datos de que se trate. Si el 6rgano jurisdiccional
determina que el Derecho del tercer pais prohibe la revelacion de los datos de que se trate,
ese organo jurisdiccional debe decidir si mantiene o anula la orden europea de produccion,
ponderando una serie de elementos concebidos para determinar la fuerza de la conexion
con uno u otro de los dos territorios afectados, sus intereses respectivos para obtener o
impedir la revelacion de los datos, y las posibles consecuencias para el destinatario o el
prestador de servicios de cumplir la orden. Especial importancia y ponderacion debe
concederse a la proteccion de los derechos fundamentales por el Derecho aplicable y otros
intereses esenciales del tercer pais, como los intereses del tercer pais en materia de
seguridad nacional, asi como el grado de conexion entre la causa penal y uno u otro de los
dos territorios cuando se realice el examen. En caso de que el 6rgano jurisdiccional
competente decida anular la orden, debe informar de ello a la autoridad emisora y al
destinatario. En caso de que el 6érgano jurisdiccional competente determine que la orden
debe mantenerse, debe informar de ello a la autoridad emisora y al destinatario, y dicho
destinatario debe proceder a ejecutar la orden. La autoridad emisora debe informar a la

autoridad de ejecucion del resultado del procedimiento de reexamen.
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(79) Las condiciones establecidas en el presente Reglamento para la ejecucion de un EPOC
también deben ser aplicables en caso de obligaciones en conflicto derivadas del Derecho
de un tercer pais. Por lo tanto, en el reexamen judicial, si el cumplimiento de una orden
europea de produccion impide a los prestadores de servicios cumplir una obligacion legal
derivada del Derecho de un tercer pais, deben conservarse los datos solicitados mediante
dicha orden. Si, tras el reexamen judicial, el érgano jurisdiccional competente decide
anular una orden europea de produccion, debe ser posible emitir una orden europea de
conservacion para permitir que la autoridad emisora solicite la entrega de los datos a través

de otros canales, como la asistencia judicial mutua.
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(80) Es esencial que todas las personas cuyos datos se solicitan en investigaciones o procesos
penales tengan acceso a una tutela judicial efectiva, de conformidad con el articulo 47 de la
Carta. De acuerdo con este requisito y sin perjuicio de otras vias de recurso posibles de
conformidad con el Derecho nacional, toda persona cuyos datos hayan sido solicitados
mediante una orden europea de produccion debe tener derecho a una tutela judicial efectiva
contra dicha orden. Si dicha persona es sospechosa o ha sido acusada, debe tener derecho a
una tutela judicial efectiva durante el proceso penal en el que se estén empleando los datos
como pruebas. El derecho a una tutela judicial efectiva debe ejercerse ante un 6rgano
jurisdiccional en el Estado emisor con arreglo a su Derecho nacional y debe incluir la
posibilidad de impugnar la legalidad de la medida, incluida su necesidad y
proporcionalidad, sin perjuicio de las garantias de los derechos fundamentales en el Estado
de ejecucion o de otras vias de recurso de conformidad con el Derecho nacional. El
presente Reglamento no debe limitar los posibles motivos para impugnar la legalidad de
una orden. El derecho a tutela judicial efectiva previsto en el presente Reglamento debe
entenderse sin perjuicio del derecho a tutela judicial en virtud del Reglamento
(UE) 2016/679 y de la Directiva (UE) 2016/680. Debe facilitarse a su debido tiempo
informacion sobre las posibilidades de recurso previstas en el Derecho nacional y debe

garantizarse su ejercicio efectivo.
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(81) Deben desarrollarse canales adecuados para garantizar que todas las partes puedan
cooperar eficazmente por medios digitales, a través de un sistema informatico
descentralizado que permita el intercambio electronico transfronterizo rapido, directo,
interoperable, sostenible, fiable y seguro de formularios, datos e informacién relacionados

con los asuntos.

(82) A fin de permitir una comunicacién escrita eficiente y segura entre las autoridades
competentes y los establecimientos designados o los representantes legales de los
prestadores de servicios en virtud del presente Reglamento, dichos establecimientos
designados o representantes legales deben disponer de medios electronicos de acceso a los
sistemas informaticos nacionales, que forman parte del sistema informatico

descentralizado, gestionados por los Estados miembros.

(83) El sistema informatico descentralizado debe estar compuesto por los sistemas informaticos
de los Estados miembros y los 6rganos y organismos de la Unidn, asi como de puntos de
acceso interoperables a través de los cuales estan interconectados dichos sistemas
informaticos. Los puntos de acceso del sistema informéatico descentralizado deben basarse
en el sistema e-CODEX, establecido por el Reglamento (UE) 2022/850 del Parlamento

Europeo y del Consejo’.

1 Reglamento (UE) 2022/850 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022,
relativo a un sistema informatizado para el intercambio electronico transfronterizo de datos
en el ambito de la cooperacion judicial en materia civil y penal (sistema e-CODEX), y por el
que se modifica el Reglamento (UE) 2018/1726 (DO L 150 de 1.6.2022, p. 1).
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(84)

(85)

(86)

Los prestadores de servicios que utilicen dichas soluciones informaticas para fines de
intercambio de informacion y datos relacionados con las solicitudes de pruebas
electronicas deben disponer de medios automatizados para acceder a los sistemas

informaticos descentralizados mediante una norma comun de intercambio de datos.

Por regla general, toda comunicacion escrita entre autoridades competentes o entre
autoridades competentes y establecimientos designados o representantes legales debe
llevarse a cabo a través del sistema informatico descentralizado. Solo debe ser posible
utilizar medios alternativos cuando el uso del sistema informatico descentralizado no sea
posible, por ejemplo debido a requisitos forenses especificos, porque el volumen de datos
que deba transferirse se vea obstaculizado por limitaciones de capacidad técnica, o porque
en un caso urgente haya que dirigirse a otro establecimiento no conectado al sistema
informatico descentralizado. En tales casos, la transmision debe efectuarse por los medios
alternativos mas adecuados, teniendo en cuenta la necesidad de garantizar un intercambio

de informacion rapido, seguro y fiable.

Para garantizar que el sistema informatico descentralizado contenga un registro completo
de los intercambios escritos al amparo del presente Reglamento, toda transmision
efectuada por medios alternativos debe registrarse sin demora indebida en el sistema

informatico descentralizado.
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(87)

(88)

(89)

Debe considerarse la utilizacién de mecanismos que garanticen la autenticacion, con
arreglo a lo establecido en el Reglamento (UE) n.® 910/2014 del Parlamento Europeo y del

Consejo!.

Los prestadores de servicios, en particular las pequenas y medianas empresas, no deben
estar expuestos a costes desproporcionados en relacion con el establecimiento y el
funcionamiento del sistema informatico descentralizado. Por consiguiente, como parte de
la creacion, el mantenimiento y el desarrollo de la aplicacion de referencia, la Comision
también debe poner a disposicidon una interfaz web que permita a los prestadores de
servicios comunicarse de forma segura con las autoridades sin tener que establecer su

propia infraestructura especifica para acceder al sistema informatico descentralizado.

Los Estados miembros deben poder utilizar programas informéaticos desarrollados por la
Comision, a saber, el programa informatico de aplicacion de referencia, en lugar de un
sistema informatico nacional. Dicho programa informatico de aplicacion de referencia se
basara en una configuracion modular, lo que significa que el programa informatico se
empaqueta y se entrega separado de los componentes del sistema e-CODEX necesarios
para conectarlo al sistema informatico descentralizado. Esta configuracion debe permitir a
los Estados miembros reutilizar o mejorar su respectiva infraestructura nacional de

comunicacion judicial para fines de uso transfronterizo.

Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electronica y los servicios de confianza para las

transacciones electronicas en el mercado interior y por el que se deroga la
Directiva 1999/93/CE (DO L 257 de 28.8.2014, p. 73).
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(90) La Comision debe ser responsable de la creacion, el mantenimiento y el desarrollo del
programa informéatico de aplicacion de referencia. La Comision debe disefar, desarrollar y
mantener el programa informatico de aplicacion de referencia de conformidad con los
requisitos y principios en materia de proteccion de datos establecidos en el Reglamento
(UE) 2018/1725 del Parlamento Europeo y del Consejo!, el Reglamento (UE) 2016/679 y
la Directiva (UE) 2016/680, en particular los principios de proteccion de datos desde el
disefio y por defecto, asi como un nivel elevado de ciberseguridad. Es importante que el
programa informatico de aplicacion de referencia también incluya medidas técnicas
adecuadas y permitir la adopcion de las medidas organizativas necesarias para garantizar

un nivel adecuado de seguridad e interoperabilidad.

91) A fin de garantizar condiciones uniformes de ejecucion del presente Reglamento, deben
conferirse a la Comisién competencias de ejecucion. Dichas competencias deben ejercerse
de conformidad con el Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del

Consejo?.

1 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre
de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, 0rganos y organismos de la Union, y a la libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39).

2 Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero
de 2011, por el que se establecen las normas y los principios generales relativos a las

modalidades de control por parte de los Estados miembros del ejercicio de las competencias
de ejecucion por la Comision (DO L 55 de 28.2.2011, p. 13).
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(92)

(93)

(94)

En el caso de los intercambios de datos realizados a través del sistema informatico
descentralizado o registrados en el sistema informatico descentralizado, los Estados
miembros deben poder recopilar estadisticas para cumplir sus obligaciones de seguimiento

y notificacion en virtud del presente Reglamento a través de sus portales nacionales.

A fin de supervisar las realizaciones, los resultados y las repercusiones del presente
Reglamento, la Comision debe publicar un informe anual sobre el afio civil anterior,
basado en los datos obtenidos de los Estados miembros. A tal fin, los Estados miembros
deben recopilar y facilitar a la Comision estadisticas exhaustivas sobre diferentes aspectos
del presente Reglamento, por tipo de datos solicitados, destinatarios y si se trataba de un

caso urgente o no.

El uso de formularios pretraducidos y normalizados podrian facilitar la cooperacion y el
intercambio de informacion en el marco del presente Reglamento, permitiendo asi una
comunicacion mas rapida y mas eficaz de forma sencilla. Estos formularios podrian reducir
los costes de traduccion y contribuir a un alto nivel de calidad de la comunicacion.
Asimismo, los formularios de respuesta harian posible un intercambio de informacion
normalizado, en particular cuando los prestadores de servicios no estén en condiciones de
cumplir porque la cuenta de usuario no existe o porque no se dispone de datos. Los
formularios previstos en el presente Reglamento también podrian facilitar la recogida de

estadisticas.
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(95) A fin de abordar de manera efectiva la posible necesidad de mejoras en cuanto al contenido
de los formularios EPOC y EPOC-PR y de los formularios utilizados para facilitar
informacion sobre la imposibilidad de ejecutar un EPOC o un EPOC-PR, para confirmar la
emision de una solicitud de entrega a raiz de una orden europea de conservacion y para
prorrogar la conservacion de pruebas electronicas, deben delegarse en la Comision los
poderes para adoptar actos con arreglo al articulo 290 del Tratado de Funcionamiento de la
Union Europea (TFUE) por lo que respecta a la modificacion de los formularios previstos
en el presente Reglamento. Reviste especial importancia que la Comision lleve a cabo las
consultas oportunas durante la fase preparatoria, en particular con expertos, y que esas
consultas se realicen de conformidad con los principios establecidos en el Acuerdo
interinstitucional de 13 de abril de 2016 sobre la mejora de la legislacion!. En particular, a
fin de garantizar una participacion equitativa en la preparacion de los actos delegados, el
Parlamento Europeo y el Consejo reciben toda la documentacion al mismo tiempo que los
expertos de los Estados miembros, y sus expertos tienen acceso sistematicamente a las
reuniones de los grupos de expertos de la Comision que se ocupen de la preparacion de

actos delegados.

1 DO L 123 de 12.5.2016, p. 1.
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(96)

97

(98)

El presente Reglamento no debe afectar a otros instrumentos juridicos, acuerdos y pactos
de la Unidn e internacionales relativos a la obtencidon de pruebas que entre en el &mbito de
aplicacion del presente Reglamento. Las autoridades de los Estados miembros deben elegir
el instrumento mas adaptado al caso concreto. En algunos casos, podrian preferir utilizar
instrumentos, acuerdos y pactos de la Unidn e internacionales para solicitar un bloque de
distintos tipos de medidas de investigacion que no se limiten a la entrega de pruebas
electronicas desde otro Estado miembro. Los Estados miembros deben notificar a la
Comision, a mas tardar tres afios después de la entrada en vigor del presente Reglamento,
los instrumentos, acuerdos y pactos existentes a que se refiere el presente Reglamento que
seguiran aplicando. Los Estados miembros deben notificar asimismo a la Comision, en el
plazo de tres meses desde su firma, cualquier nuevo acuerdo o pacto a que se refiere el

presente Reglamento.

Habida cuenta de la evolucion tecnoldgica, en pocos anos pueden prevalecer nuevas
formas de instrumentos de comunicacion, o podrian surgir lagunas en la aplicacion del
presente Reglamento. A este respecto, es importante prever una evaluacion de su

aplicacion.

La Comisién debe realizar una evaluacion del presente Reglamento basada en los cinco
criterios de eficiencia, eficacia, pertinencia, coherencia y valor anadido de la Union, y
dicha evaluacion debe servir de base para las evaluaciones de impacto de posibles nuevas
medidas. El informe de evaluacion debe incluir una evaluacion de la aplicacion del
presente Reglamento y de los resultados obtenidos en relacion con sus objetivos, asi como
una evaluacion del impacto del presente Reglamento en los derechos fundamentales. La
Comisién debe recabar informacion periddicamente con el fin de contribuir a la evaluacion

del presente Reglamento.

PE-CONS 4/1/23 REV 1 58

ES



99)

(100)

(101)

(102)

Dado que el objetivo del presente Reglamento, a saber, mejorar la seguridad y obtener
pruebas electronicas en un contexto transfronterizo, no puede ser alcanzado de manera
suficiente por los Estados miembros, sino que, debido a su naturaleza transfronteriza,
puede lograrse mejor a escala de la Unidn, esta puede adoptar medidas, de acuerdo con el
principio de subsidiariedad establecido en el articulo 5 del TUE. De conformidad con el
principio de proporcionalidad establecido en el mismo articulo, el presente Reglamento no

excede de lo necesario para alcanzar dicho objetivo.

De conformidad con el articulo 3 del Protocolo n.° 21 sobre la posicion del Reino Unido y
de Irlanda respecto del espacio de libertad, seguridad y justicia, anejo al TUE y al TFUE,
Irlanda ha notificado su deseo de participar en la adopcion y aplicacion del presente

Reglamento.

De conformidad con los articulos 1 y 2 del Protocolo n.® 22 sobre la posicion de
Dinamarca, anejo al TUE y al TFUE, Dinamarca no participa en la adopcion del presente

Reglamento y no queda vinculada por ¢l ni sujeta a su aplicacion.

El Supervisor Europeo de Proteccion de Datos, al que se consulté de conformidad con el
articulo 42, apartado 1, del Reglamento (UE) 2018/1725, emitio su dictamen
el 6 de noviembre de 2019,

HAN ADOPTADO EL PRESENTE REGLAMENTO:

1

DO C 32 de 31.1.2020, p. 11.
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Capitulo I

Objeto, ambito de aplicacion y definiciones

Articulo 1
Objeto

El presente Reglamento establece las normas en virtud de las cuales una autoridad de un
Estado miembro, en los procesos penales, podra emitir una orden europea de produccion o
una orden europea de conservacion y de este modo ordenar a un prestador que ofrezca
servicios en la Unidn y esté establecido en otro Estado miembro o, si no esta establecido,
que esté representado por un representante legal en otro Estado miembro, que entregue o

que conserve pruebas electronicas, con independencia de la ubicacion de los datos.

El presente Reglamento se entiende sin perjuicio de las competencias de las autoridades
nacionales para dirigirse a los prestadores de servicios establecidos o representados en su
territorio con el fin de garantizar que acatan las medidas nacionales similares a las

mencionadas en el parrafo primero.

La emision de una orden europea de produccion o de una orden europea de conservacion
podré asimismo ser solicitada por una persona sospechosa o acusada o por un abogado en
nombre de dicha persona, en el marco de los derechos de defensa aplicables de

conformidad con el Derecho procesal penal nacional.
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El presente Reglamento no podra tener por efecto modificar la obligacion de respetar los
derechos fundamentales y los principios juridicos tal como estan asentados en la Carta y en
el articulo 6 del TUE, y cualesquiera obligaciones aplicables a las autoridades policiales o
autoridades judiciales a este respecto permaneceran inmutables. El presente Reglamento se
aplicard sin perjuicio de los principios fundamentales, en particular la libertad de expresion
y de informacidn, incluidos la libertad y el pluralismo de los medios de comunicacion, el
respeto de la vida privada y familiar, la proteccion de los datos personales y el derecho a la

tutela judicial efectiva.

Articulo 2

Ambito de aplicacion

El presente Reglamento se aplicard a los prestadores de servicios que ofrezcan servicios en

la Uniodn.

Una orden europea de produccién o una orden europea de conservacion solo podran
emitirse en el marco y a efectos de procesos penales y para fines de ejecucion de una pena
privativa de libertad o de una medida de seguridad privativa de libertad de al menos cuatro
meses, tras un proceso penal, impuestas por una resolucion que no se haya dictado en
rebeldia, en los casos en que la persona condenada haya huido de la justicia. Dichas
ordenes también podran ser emitidas en procesos relativos a infracciones penales por las
que una persona juridica pueda ser considerada responsable o ser castigada en el Estado

emisor.
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Las 6rdenes europeas de produccion y las 6rdenes europeas de conservacion solo se podran
emitir para datos relativos a los servicios ofrecidos en la Union a que se refiere el

articulo 3, punto 3.
El presente Reglamento no se aplicard a los procesos iniciados con el fin de prestar

asistencia judicial mutua a otro Estado miembro o a un tercer pais.

Articulo 3

Definiciones

A efectos del presente Reglamento, se entendera por:

1)

2)

«orden europea de produccion»: una decision por la que se ordena la entrega de pruebas
electronicas, emitida o validada por una autoridad judicial de un Estado miembro de
conformidad con el articulo 4, apartados 1, 2, 4 y 5, y dirigida a un establecimiento
designado o a un representante legal de un prestador de servicios que ofrezca servicios en
la Unioén, cuando dicho establecimiento designado o representante legal esté situado en

otro Estado miembro vinculado por el presente Reglamento;

«orden europea de conservacion»: una decision por la que se ordena la conservacion de
pruebas electronicas a los efectos de una solicitud posterior de entrega, y que es emitida o
validada por una autoridad judicial de un Estado miembro de conformidad con el

articulo 4, apartados 3,4 y 5, y dirigida a un establecimiento designado o a un
representante legal de un prestador de servicios que ofrezca servicios en la Union, cuando
dicho establecimiento designado o representante legal esté situado en otro Estado miembro

vinculado por el presente Reglamento;
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3) «prestador de servicios»: toda persona fisica o juridica que presta uno o mas de los tipos de
servicios siguientes, con excepcion de los servicios financieros a que se refiere el
articulo 2, apartado 2, letra b), de la Directiva 2006/123/CE del Parlamento Europeo y del

Consejo':

a)  servicios de comunicaciones electrdnicas, tal como se definen en el articulo 2,

punto 4, de la Directiva (UE) 2018/1972;

b)  servicios de nombre de dominio de internet y de direcciones IP, tales como
asignacion de direcciones IP, registro de nombres de dominio, registrador de
nombres de dominio y servicios de privacidad y representacion relacionados con

nombres de dominio;

c) otros servicios de la sociedad de la informacion a que se refiere el articulo 1,

apartado 1, letra b), de la Directiva (UE) 2015/1535, que:
1)  permitan a sus usuarios comunicarse entre si, 0

ii)  permitan almacenar o tratar datos de otro modo en nombre de los usuarios a los
que se presta el servicio, siempre que el almacenamiento de datos sea un

componente esencial del servicio prestado al usuario;

1 Directiva 2006/123/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de 2006,
relativa a los servicios en el mercado interior (DO L 376 de 27.12.2006, p. 36).
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4) «ofrecer servicios en la Union»:

a)  permitir que personas fisicas o juridicas en un Estado miembro utilicen los servicios

enumerados en el punto 3, y

b)  tener una conexion sustancial, basada en criterios facticos especificos, con el Estado
miembro a que se refiere la letra a); debe considerarse que existe tal conexion
sustancial cuando el prestador de servicios disponga de un establecimiento en un
Estado miembro o, en ausencia tal establecimiento, cuando exista un nimero
significativo de usuarios en uno o mas Estados miembros, o se orienten actividades

hacia uno o mas Estados miembros;

5) «establecimiento»: una entidad que ejerce efectivamente una actividad econdmica por
tiempo indefinido a través de una infraestructura estable a partir de la cual se lleva a cabo

el negocio de prestar de servicios o se gestiona el negocio;

6) «establecimiento designado»: un establecimiento con personalidad juridica designado por
escrito por un prestador de servicios establecido en un Estado miembro que participe en un
instrumento juridico contemplado en el articulo 1, apartado 2, de la Directiva
(UE) 2023/...*, a los efectos contemplados en el articulo 1, apartado 1, y en el articulo 3,
apartado 1, de dicha Directiva;

+ DO: insértese en el texto el nimero de la Directiva que figura en el documento

PE-CONS 3/23 [2018/0107(COD)].

PE-CONS 4/1/23 REV 1 64
ES



7)

8)

9

«representante legal»: una persona fisica o juridica designada por escrito por un prestador
de servicios no establecido en un Estado miembro que participe en un instrumento juridico
contemplado en el articulo 1, apartado 2, de la Directiva (UE) 2023/...%, a los efectos

contemplados en el articulo 1, apartado 1, y en el articulo 3, apartado 1, de dicha Directiva;

«pruebas electronicas»: los datos de los abonados, datos de trafico o datos de contenido
almacenados por un prestador de servicios, o en nombre de un prestador de servicios, en
formato electronico, en el momento de la recepcion de un certificado de orden europea de
produccion (EPOC, por sus siglas en inglés de European Production Order Certificate) o
de un certificado de orden europea de conservacion (EPOC-PR, por sus siglas en inglés de

European Preservation Order Certificate);

«datos de los abonados»: cualesquiera datos que obren en poder de un prestador de

servicios relativo a la suscripcidn a sus servicios, en relacion con:

a) laidentidad del abonado o cliente, como nombre, fecha de nacimiento, direccion
postal o geogréfica, facturacion y pagos, numero de teléfono o direccion de correo

electronico;

b) el tipo de servicio y su duracion, incluidos los datos técnicos que identifiquen las
medidas técnicas correspondientes o las interfaces, utilizadas o facilitadas al abonado
o cliente en el momento del registro o activacion inicial, y los datos relativos a la
validacion del uso del servicio, excluyendo las contrasefias u otros medios de
autenticacion utilizados en lugar de una contrasefia que hayan sido facilitados por un

usuario o creados a peticion de un usuario;

+

DO: insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 3/23 [2018/0107(COD)].
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10) «datos solicitados con el tnico fin de identificar al usuario»: las direcciones IP y, cuando
sea necesario, los puertos de origen y el sello de tiempo pertinentes, a saber, la fecha y la
hora o equivalentes técnicos de dichos identificadores e informacién conexa, cuando asi lo
soliciten las autoridades policiales o las autoridades judiciales con el tnico fin de

identificar al usuario en una investigacion penal especifica;

11) «datos de trafico»: los datos relacionados con la prestacion de un servicio ofrecido por un
prestador de servicios que sirvan para facilitar informacion contextual o adicional sobre
dicho servicio y sean generados o tratados por un sistema de informacion del prestador de
servicios, tales como el origen y destino de un mensaje u otro tipo de interaccion, la
ubicacion del dispositivo, la fecha, la hora, la duracion, el tamafo, la ruta, el formato, el
protocolo utilizado y el tipo de compresion, y otros metadatos de las comunicaciones
electronicas y los datos, que no sean datos de abonados, relativos al inicio y final de una
sesion de acceso del usuario a un servicio, tales como la fecha y hora del acceso, la

conexion al servicio y la desconexién del servicio;

12) «datos de contenido»: cualesquiera datos en formato digital, como texto, voz, videos,

imagenes y sonidos, que no sean datos de abonados o datos de trafico;

13) «sistema de informacion»: un sistema de informacion tal como se define en el articulo 2,

letra a), de la Directiva 2013/40/UE del Parlamento Europeo y del Consejo’;

1 Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacion y por la que se sustituye la Decision
Marco 2005/222/JAI del Consejo (DO L 218 de 14.8.2013, p. 8).
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14)

15)

16)

17)

«Estado emisor»: el Estado miembro en el que se emita una orden europea de produccion o

una orden europea de conservacion;

«autoridad emisora»: la autoridad competente del Estado emisor que, de conformidad con
el articulo 4, puede emitir una orden europea de produccion o una orden europea de

conservacion;

«Estado de ejecuciony: el Estado miembro en el que tenga su sede el establecimiento
designado o en el que resida el representante legal y al que la autoridad emisora transmita
una orden europea de produccion y un EPOC o una orden europea de conservacion y
un EPOC-PR a efectos de notificacion a la autoridad de ejecucion o a efectos de ejecucion

de conformidad con el presente Reglamento;

«autoridad de ejecucion»: la autoridad del Estado de ejecucion que, de conformidad con el
Derecho nacional de dicho Estado, es competente para recibir una orden europea de
produccion y una orden europea de conservacion de pruebas y un EPOC o una orden
europea de conservacion y un EPOC-PR transmitida por la autoridad emisora a efectos de

su notificacion o a efectos de su ejecucion de conformidad con el presente Reglamento;
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18)

19)

20)

21)

«caso urgentey: situacion en la que exista una amenaza inminente para la vida, la
integridad fisica o la seguridad de una persona o para una infraestructura esencial, tal como
se define en el articulo 2, letra a), de la Directiva 2008/114/CE, cuando la perturbacién o
destruccion de dicha infraestructura esencial pueda dar lugar a una amenaza inminente para
la vida, la integridad fisica o la seguridad de una persona, también mediante perjuicios
graves al suministro de productos basicos para la poblacion o para el ejercicio de las

funciones esenciales del Estado;

«responsable del tratamientox: el responsable del tratamiento tal como se define en el

articulo 4, punto 7, del Reglamento (UE) 2016/679;

«encargado del tratamiento» o «encargado»: el encargado del tratamiento tal como se

define en el articulo 4, punto 8, del Reglamento (UE) 2016/679;

«sistema informatico descentralizado»: red de sistemas informaticos y puntos de acceso
interoperables que opera bajo la responsabilidad y la gestion individuales de cada Estado
miembro, agencia u organismo de la Union, y permite que el intercambio transfronterizo

de informacion tenga lugar de modo seguro y fiable.
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Capitulo II
Orden europea de produccion,

orden europea de conservacion y certificados

Articulo 4

Autoridad emisora

1. Una orden europea de produccion para obtener datos de los abonados o para obtener datos
solicitados con el unico fin de identificar al usuario, tal como se definen en el articulo 3,

punto 10, solo podra ser emitida por:

a)  un juez, tribunal, juez de instruccion o fiscal competentes en el asunto de que se

trate, o

b)  cualquier otra autoridad competente, seglin la defina el Estado emisor que, en el
asunto de que se trate, actiie en calidad de autoridad de investigacion en procesos
penales y tenga competencia para ordenar la obtencion de pruebas de conformidad
con el Derecho nacional; en tal caso, la orden europea de produccion sera validada,
previo examen de su cumplimiento de las condiciones de emision en virtud del
presente Reglamento, por un juez, tribunal, juez de instruccion o fiscal del Estado

emisor.
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2. Una orden europea de produccion para obtener datos de trafico, excepto para obtener datos
solicitados con el tnico fin de identificar al usuario con arreglo a la definicion del

articulo 3, punto 10, o para obtener datos de contenido solo podra ser emitida por:
a)  unjuez, tribunal o juez de instruccion competente en el asunto de que se trate, o

b)  cualquier otra autoridad competente, seguin la defina el Estado emisor que, en el
asunto de que se trate, actiie en calidad de autoridad de investigacion en procesos
penales y tenga competencia para ordenar la obtencion de pruebas de conformidad
con el Derecho nacional; en tal caso, la orden europea de produccion sera validada,
previo examen de su cumplimiento de las condiciones de emision en virtud del

presente Reglamento, por un juez, tribunal o juez de instruccion del Estado emisor.
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3. Una orden europea de conservacion de datos de cualquier categoria solo podra ser emitida

por:

a)  unjuez, tribunal, juez de instruccion o fiscal competentes en el asunto de que se

trate, o

b)  cualquier otra autoridad competente, seglin la defina el Estado emisor que, en el
asunto de que se trate, actiie en calidad de autoridad de investigacion en procesos
penales y tenga competencia para ordenar la obtencion de pruebas de conformidad
con el Derecho nacional; en tal caso, la orden europea de conservacion sera validada,
previo examen de su conformidad con las condiciones de emision en virtud del
presente Reglamento, por un juez, tribunal, juez de instruccién o fiscal del Estado

emisor.

4. Cuando la orden europea de produccion o la orden europea de conservacion haya sido
validada por una autoridad judicial con arreglo al apartado 1, letra b), el apartado 2,
letra b), o el apartado 3, letra b), dicha autoridad también podra considerarse como una

autoridad emisora a efectos de la transmision del EPOC y del EPOC-PR.
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En un caso urgente debidamente establecido, tal como se define en el articulo 3, punto 18,
las autoridades competentes a que se refieren el apartado 1, letra b), y el apartado 3,

letra b), del presente articulo podran emitir excepcionalmente una orden europea de
produccion de datos de los abonados o de datos solicitados con el inico fin de identificar al
usuario, tal como se definen en el articulo 3, punto 10, o una orden europea de
conservacion sin validacion previa de la orden de que se trate, cuando la validacion no
pueda obtenerse a tiempo y cuando dichas autoridades puedan emitir una orden en un
asunto nacional similar sin validacion previa. La autoridad emisora solicitard la validacién
ex post de la orden de que se trate sin demora indebida, a mas tardar en un plazo

de 48 horas. En caso de que no se conceda dicha validacion ex post de la orden de que se
trate, la autoridad emisora retirard la orden inmediatamente y suprimiré cualquier dato

obtenido o restringira de otro modo su uso.

Cada Estado miembro podra designar una o varias autoridades centrales responsables de la
transmision administrativa de los EPOC y EPOC-PR, de las 6rdenes europeas de
produccion y de las 6érdenes europeas de conservacion y de las notificaciones, asi como de
la recepcion de datos y notificaciones, asi como de la transmision de otra correspondencia

oficial relativa a dichos certificados u 6rdenes.
Articulo 5
Condiciones para la emision de una orden europea de produccion

La autoridad emisora solo podra emitir una orden europea de produccioén cuando se

cumplan las condiciones establecidas en el presente articulo.
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La orden europea de produccién sera necesaria y proporcionada a efectos de los procesos a
que se refiere el articulo 2, apartado 3, teniendo en cuenta los derechos de la persona
sospechosa o acusada, y solo podréa emitirse si pudiese haberse emitido una orden similar

en las mismas condiciones en un asunto nacional similar.

Podré emitirse una orden europea de produccion para obtener datos de los abonados o para
obtener datos solicitados con el tnico fin de identificar al usuario, tal como se define en el
articulo 3, punto 10, para todas las infracciones penales y para fines de ejecucion de una
pena o de una medida de seguridad privativas de libertad de al menos cuatro meses, tras un
proceso penal, impuestas por una resolucion que no se haya dictado en rebeldia, en los

casos en que la persona condenada haya huido de la justicia.

Una orden europea de produccion para obtener datos de trafico, excepto para obtener datos
solicitados con el unico fin de identificar al usuario tal como se definen en el articulo 3,
punto 10, del presente Reglamento, o para obtener datos de contenido solamente podra ser

emitida para:

a) las infracciones penales punibles en el Estado emisor con una pena méaxima privativa

de libertad de al menos tres afios, o
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b) las siguientes infracciones penales, siempre que hayan sido cometidas total o

parcialmente por medio de un sistema de informacion:

1) las definidas en los articulos 3 a 8 de la Directiva (UE) 2019/713 del

Parlamento Europeo y del Consejo!,
ii)  las definidas en los articulos 3 a 7 de la Directiva 2011/93/UE,

iii) las definidas en los articulos 3 a 8 de la Directiva 2013/40/UE;

c) las infracciones penales definidas en los articulos 3 a 12 y 14 de la Directiva

(UE) 2017/541;

d) laejecucion de una pena o de una medida de seguridad privativas de libertad de al
menos cuatro meses a raiz de un proceso penal, impuestas por una resolucion que no
se haya dictado en rebeldia, en los casos en que la persona condenada haya huido de
la justicia, por infracciones penales a que se refieren las letras a), b) y c) del presente

apartado.
5. Una orden europea de produccioén incluira la informacion siguiente:
a) laautoridad emisora y, cuando proceda, la autoridad validadora;

b) el destinatario de la orden europea de produccidn a que se refiere el articulo 7;

1 Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
sobre la lucha contra el fraude y la falsificacion de medios de pago distintos del efectivo y
por la que se sustituye la Decision Marco 2001/413/JAI del Consejo (DO L 123
de 10.5.2019, p. 18).
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c) el usuario, excepto cuando la Unica finalidad de la orden sea identificar al usuario, o
cualquier otro identificador unico como el nombre de usuario, el identificador de
inicio de sesion o el nombre de la cuenta a fin de determinar los datos solicitados;

d) la categoria de los datos solicitados tal como se definen en el articulo 3, puntos 9
al2;

€)  ensucaso, el periodo de tiempo que cubren los datos cuya produccion se solicita;

f)  las disposiciones de Derecho penal aplicables del Estado emisor;

g)  en casos urgentes tal como se definen en el articulo 3, punto 18, las razones
debidamente justificadas de la urgencia;

h)  enlos casos en que la orden europea de produccion se dirija directamente al
prestador de servicios que almacene o trate datos de otro modo en nombre del
responsable del tratamiento, una confirmacion de que se cumplen las condiciones
establecidas en el apartado 6 del presente articulo;

i)  los motivos para determinar que la orden europea de produccion cumple las
condiciones de necesidad y proporcionalidad establecidas en el apartado 2;

J)  una descripcion sucinta del caso.

6. Las ordenes europeas de produccion se dirigiran al prestador de servicios que actiie como

responsable del tratamiento de conformidad con el Reglamento (UE) 2016/679.

PE-CONS 4/1/23 REV 1

ES

75



Como excepcion, una orden europea de produccion podra dirigirse directamente al
prestador de servicios que almacene o trate de otro modo los datos en nombre del

responsable del tratamiento, cuando:

a)  no se pueda identificar al responsable del tratamiento pese a esfuerzos razonables de

la autoridad emisora, o
b)  dirigirse al responsable del tratamiento pueda perjudicar la investigacion.

De conformidad con el Reglamento (UE) 2016/679, el encargado del tratamiento que
almacene o trate de otro modo los datos en nombre del responsable del tratamiento le
informara de la entrega de los datos, a menos que la autoridad emisora haya solicitado al
prestador de servicios que se abstenga de informar al responsable del tratamiento, durante
el tiempo que sea necesario y proporcionado, a fin de no obstruir el proceso penal
pertinente. En tal caso, la autoridad emisora indicara en el expediente las razones de la
demora en informar al responsable del tratamiento. También se afadira una breve

justificacion en el EPOC.

Cuando los datos se almacenen o traten de otro modo como parte de una infraestructura
proporcionada por un prestador de servicios a una autoridad publica, solo podra emitirse
una orden europea de produccion cuando la autoridad publica para la que se almacenen o

traten los datos se encuentre en el Estado emisor.

PE-CONS 4/1/23 REV 1 76

ES



0. En los casos en los que los datos protegidos por el secreto profesional en virtud del
Derecho del Estado emisor sean almacenados o tratados de otro modo por un prestador de
servicios como parte de una infraestructura proporcionada a profesionales amparados por
el secreto profesional en su actividad empresarial, solo podra emitirse una orden europea
de produccion para obtener datos de trafico, excepto los datos solicitados con el tnico fin
de identificar al usuario, tal como se definen en el articulo 3, punto 10, o para obtener datos

de contenido:
a)  cuando el profesional amparado por el secreto profesional resida en el Estado emisor;

b)  cuando dirigirse al profesional amparado por el secreto profesional pueda perjudicar

la investigacién, o

c) cuando se haya renunciado a las prerrogativas de secreto profesional de conformidad

con el Derecho aplicable.

10. En caso de que la autoridad emisora tenga motivos para suponer que los datos de trafico,
excepto los datos solicitados con el tinico fin de identificar al usuario, tal como se definen
en el articulo 3, punto 10, o los datos de contenido solicitados mediante la orden europea
de produccion estan protegidos por inmunidades o privilegios concedidos en virtud del
Derecho del Estado de ejecucion, o que dichos datos estan sujetos en dicho Estado a
normas sobre la determinacion y limitacion de la responsabilidad penal en relacion con la
libertad de prensa y la libertad de expresion en otros medios de comunicacion, la autoridad
emisora podra pedir aclaraciones antes de emitir la orden europea de produccion, también
mediante consulta a las autoridades competentes del Estado de ejecucion, bien

directamente o bien a través de Eurojust o de la Red Judicial Europea.
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La autoridad emisora no emitira una orden europea de produccion si considera que los
datos de trafico, excepto los solicitados con el Unico fin de identificar al usuario, tal como
se definen en el articulo 3, punto 10, o los datos de contenido solicitados estan protegidos
por inmunidades o privilegios concedidos en virtud del Derecho del Estado de ejecucion, o
que esos datos estan sujetos en dicho Estado a normas sobre determinacion y limitacion de
la responsabilidad penal en relacion con la libertad de prensa y la libertad de expresion en

otros medios de comunicacion.

Articulo 6

Condiciones para la emision de una orden europea de conservacion

La autoridad emisora solo podra emitir una orden europea de conservacion cuando se
cumplan las condiciones establecidas en el presente articulo. El articulo 5, apartado 8, se

aplicara mutatis mutandis.

Una orden europea de conservacion sera necesaria y proporcionada a efectos de impedir la
retirada, supresion o alteracion de datos con vistas a emitir una solicitud posterior de
entrega de estos datos a través de la asistencia judicial mutua, una orden europea de
investigacion o una orden europea de produccion, teniendo en cuenta los derechos de la

persona sospechosa o acusada.

Podra emitirse una orden europea de conservacion para todas las infracciones penales si
pudiese haberse emitido en las mismas condiciones en un asunto nacional similar y para
fines de ejecucion de una pena o de una medida de seguridad privativas de libertad de al
menos cuatro meses, tras un proceso penal, impuestas por una resolucion que no se haya

dictado en rebeldia, en los casos en que la persona condenada haya huido de la justicia.
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4. Una orden europea de conservacion incluird la informacion siguiente:

a)

b)

d)

g)

la autoridad emisora y, cuando proceda, la autoridad validadora;
el destinatario de la orden europea de conservacion a que se refiere el articulo 7;

el usuario, excepto cuando la tnica finalidad de la orden sea identificar al usuario, o
cualquier otro identificador unico como el nombre de usuario, el identificador de
inicio de sesion o el nombre de la cuenta a fin de determinar los datos cuya

conservacion se solicita;

la categoria de los datos solicitados tal como se definen en el articulo 3, puntos 9

al2;
en su caso, el periodo de tiempo que cubren los datos cuya conservacion se solicita;
las disposiciones de Derecho penal aplicables del Estado emisor;

los motivos para determinar que la orden europea de conservacion cumple las
condiciones de necesidad y proporcionalidad establecidas en el apartado 2 del

presente articulo.

Articulo 7

Destinatarios de ordenes europeas de produccion y de ordenes europeas de conservacion

1. Las ordenes europeas de produccion y las 6érdenes europeas de conservacion se dirigiran

directamente al establecimiento designado o a un representante legal del prestador de

servicios afectado.
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Excepcionalmente, en los casos urgentes definidos en el articulo 3, punto 18, cuando el
establecimiento designado o el representante legal de un prestador de servicios no
reaccione ante un EPOC o un EPOC-PR en los plazos establecidos, dicho EPOC

o EPOC-PR podra dirigirse a cualquier otro establecimiento o representante legal del

prestador de servicios en la Union.

Articulo 8

Notificacion de la autoridad de ejecucion

Cuando se emita una orden europea de produccion para obtener datos de trafico, excepto
los datos solicitados con el tnico fin de identificar al usuario, tal como se definen en el
articulo 3, punto 10, o para obtener datos de contenido, la autoridad emisora notificara a la
autoridad de ejecucion mediante la transmision del EPOC a dicha autoridad al mismo

tiempo que transmite el EPOC al destinatario de conformidad con el articulo 9, apartados 1

y 2.

El apartado 1 no se aplicara si, en el momento de emitir la orden, la autoridad emisora

tiene motivos razonables para suponer que:

a) lainfraccion se ha cometido, se estd cometiendo o es probable que se cometa en el

Estado emisor, y

b) lapersona cuyos datos se solicitan reside en el Estado emisor.
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Cuando transmita el EPOC a que se refiere el apartado 1 del presente articulo a la
autoridad de ejecucion, la autoridad emisora incluira, en su caso, cualquier informacion
adicional que pueda ser necesaria para valorar la posibilidad de invocar un motivo de

denegacion de conformidad con el articulo 12.

La notificacidn a la autoridad de ejecucion a que se refiere el apartado 1 del presente
articulo tendré un efecto suspensivo sobre las obligaciones del destinatario establecidas en
el articulo 10, apartado 2, excepto en los casos urgentes tal como se definen en el

articulo 3, punto 18.

Articulo 9
Certificado de orden europea de produccion (EPOC)
y certificado de orden europea de conservacion (EPOC-PR)

La orden europea de produccion o la orden europea de conservacion se transmitiran al

destinatario, tal como se define en el articulo 7, a través de un EPOC o de un EPOC-PR.

La autoridad emisora o, en su caso, la autoridad validadora completaran el EPOC
establecido en el anexo I o el EPOC-PR establecido en el anexo II, lo firmaran y

certificardn que su contenido es exacto y correcto.
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Un EPOC contendra la informaciéon mencionada en el articulo 5, apartado 5, letras a) a h),
incluida informacion suficiente que permita al destinatario identificar y ponerse en

contacto con la autoridad emisora y con la autoridad de ejecucion, cuando sea necesario.

Cuando se requiera una notificacion a la autoridad de ejecucion con arreglo al articulo 8,
el EPOC transmitido a dicha autoridad contendra la informacion enumerada en el

articulo 5, apartado 5, letras a) a j).

Un EPOC-PR contendra la informacién mencionada en el articulo 6, apartado 4, letras a)
a f), incluida informacion suficiente que permita al destinatario identificar y ponerse en

contacto con la autoridad emisora.

En caso necesario, el EPOC o el EPCO-PR se traduciran a una lengua oficial de la Union
aceptada por el destinatario tal como establece el articulo 4 de la Directiva 2023/...*. En
caso de que el prestador de servicios no haya especificado ninguna lengua, se traduciran a
una lengua oficial del Estado miembro en el que esté situado el establecimiento designado

o el representante legal del prestador de servicios.

Cuando se requiera una notificacion a la autoridad de ejecucion con arreglo al articulo 8,
el EPOC que se transmita a dicha autoridad se traducird a una lengua oficial del Estado de

ejecucion o a otra lengua oficial de la Union aceptada por dicho Estado.

+

DO: insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 3/23 [2018/0107(COD)].
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Articulo 10
Ejecucion del EPOC

Una vez recibido un EPOC, el destinatario actuara con prontitud para conservar los datos

solicitados.

Cuando se requiera una notificacion a la autoridad de ejecucion con arreglo al articulo 8 y
dicha autoridad no invoque ninguno de los motivos de denegacion con arreglo al

articulo 12 en los diez dias siguientes a la recepcion del EPOC, el destinatario velaréa por
que los datos solicitados se transmitan directamente a la autoridad emisora o a las
autoridades policiales o judiciales indicadas en el EPOC al final de ese plazo de diez dias.
Cuando la autoridad de ejecucion, ya antes de que finalice dicho plazo de diez dias,
confirme a la autoridad emisora y al destinatario que no invocara ningin motivo de
denegacion, el destinatario actuara lo antes posible tras dicha confirmacion y, a més tardar,

al final de dicho plazo de diez dias.

Cuando no se requiera una notificacion a la autoridad de ejecucion con arreglo al

articulo 8, una vez recibido un EPOC, el destinatario garantizara que los datos solicitados
se transmitan directamente a la autoridad emisora o a las autoridades policiales y judiciales
indicadas en el EPOC a més tardar en un plazo de diez dias a partir de la recepcion

del EPOC.
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4. En casos urgentes, el destinatario transmitira los datos solicitados sin demora indebida, a
mas tardar en un plazo de ocho horas tras la recepcion del EPOC. Cuando se requiera una
notificacion a la autoridad de ejecucion con arreglo al articulo 8, la autoridad de ejecucion,
si decide invocar un motivo de denegacion de conformidad con el articulo 12, apartado 1,
podra notificar, sin demora y a mds tardar en un plazo de 96 horas a partir de la recepcion
de la notificacion, a la autoridad emisora y al destinatario que se opone al uso de los datos
o que los datos solo pueden utilizarse en condiciones que especificara. Cuando la autoridad
de ejecucion invoque un motivo de denegacion, si los datos ya han sido transmitidos por el
destinatario a la autoridad emisora, la autoridad emisora suprimira los datos o restringira su
uso de otro modo o, en caso de que la autoridad de ejecucion haya especificado

condiciones, la autoridad emisora cumplird dichas condiciones al utilizar los datos.

5. Cuando el destinatario considere, basandose inicamente en la informacion contenida en
el EPOC, que la ejecucion del EPOC podria interferir con las inmunidades o privilegios, o
con las normas sobre determinacion o limitacion de la responsabilidad penal relacionadas
con la libertad de prensa o la libertad de expresion en otros medios de comunicacion, en
virtud del Derecho del Estado de ejecucion, informara a la autoridad emisora y a la

autoridad de ejecucion utilizando el formulario que figura en el anexo III.
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Si no se ha efectuado una notificacion a la autoridad de ejecucion con arreglo al articulo 8,
la autoridad emisora tendra en cuenta la informacion a que se refiere el parrafo primero del
presente apartado y decidira, por propia iniciativa o a peticion de la autoridad de ejecucion,

si retira, adapta o mantiene la orden europea de produccion.

Si se efectud una notificacion a la autoridad de ejecucion con arreglo al articulo 8, la
autoridad emisora tendra en cuenta la informacion a que se refiere el parrafo primero del
presente apartado y decidira si retira, adapta o mantiene la orden europea de produccion.
La autoridad de ejecucion podra decidir oponer los motivos de denegacion establecidos en

el articulo 12.

Cuando no pueda cumplir su obligacion de entregar los datos solicitados porque el EPOC
esté incompleto, contenga errores manifiestos o no contenga informacion suficiente para
ejecutarlo, el destinatario informard, sin demora indebida, a la autoridad emisora y, si se
efectud una notificacion a la autoridad de ejecucion con arreglo al articulo 8, a la autoridad
de ejecucion indicada en el EPOC vy solicitara aclaraciones utilizando el formulario que
figura en el anexo III. Al mismo tiempo, el destinatario informara a la autoridad emisora de
si han sido posibles la identificacion de los datos solicitados y su conservacion, tal como se

establece en el apartado 9 del presente articulo.
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La autoridad emisora respondera con prontitud y a mas tardar en un plazo de cinco dias a
partir de la recepcion del formulario. El destinatario garantizard que est4 en condiciones de
recibir las aclaraciones necesarias o cualquier correccion facilitada por la autoridad
emisora para cumplir sus obligaciones contempladas en los apartados 1, 2, 3 y 4. Las
obligaciones establecidas en los apartados 1, 2, 3 y 4 no se aplicaran hasta que la autoridad

emisora o la autoridad de ejecucion hayan facilitado tales aclaraciones o correcciones.

Cuando el destinatario no pueda cumplir sus obligaciones de entregar los datos solicitados
por una imposibilidad de hecho debida a circunstancias ajenas a su voluntad, el
destinatario, sin demora indebida, informara a la autoridad emisora y, si se efectu6é una
notificacion a la autoridad de ejecucion con arreglo al articulo 8, a la autoridad de
ejecucion citada en el EPOC explicando los motivos de esa imposibilidad de hecho,
mediante el formulario que figura en el anexo III. Cuando la autoridad emisora llegue a la
conclusion de que existe tal imposibilidad de hecho, informara al destinatario y, en caso de
que se haya efectuado una notificacion a la autoridad de ejecucion con arreglo al articulo 8,

a la autoridad de ejecucion, de que ya no es necesario ejecutar el EPOC.
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8. En todos los casos en que, por motivos distintos de los referidos en los apartados 5,6 y 7
del presente articulo, el destinatario no facilite los datos solicitados, no facilite los datos
solicitados de forma exhaustiva o no facilite los datos solicitados en el plazo establecido, el
destinatario, sin demora indebida, y a mas tardar en los plazos establecidos en los
apartados 2, 3 y 4 del presente articulo, informara a la autoridad emisora y, cuando se haya
efectuado una notificacion a la autoridad de ejecucion con arreglo al articulo 8, a la
autoridad de ejecucion a que se refiere el EPOC, de dichos motivos mediante el formulario
que figura en el anexo III. La autoridad emisora examinara la orden europea de produccion
a la luz de la informacion facilitada por el destinatario y, en caso necesario, fijard un nuevo

plazo para que el destinatario entregue los datos.

9. Los datos se conservaran, en la medida de lo posible, hasta su entrega, independientemente
de si la entrega se solicita en tltima instancia en virtud de una orden europea de
produccion con sus aclaraciones y del correspondiente EPOC o a través de otros canales,

como la asistencia judicial mutua, o hasta que sea retirada la orden europea de produccion.

Cuando la entrega y la conservacion de los datos ya no sean necesarias, la autoridad
emisora y, en su caso, la autoridad de ejecucion con arreglo al articulo 16, apartado 8,

informaran al destinatario sin demora indebida.
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Articulo 11
Ejecucion de un EPOC-PR

Una vez recibido un EPOC-PR, el destinatario conservara, sin demora indebida, los datos
solicitados. La obligacion de conservar los datos cesara transcurridos 60 dias, a menos que
la autoridad emisora confirme, utilizando el formulario que figura en el anexo V, que se ha
emitido una solicitud posterior de entrega. Durante ese periodo de 60 dias, la autoridad
emisora podré, utilizando el formulario que figura en el anexo VI, prorrogar la duracion de
la obligacion de conservar los datos por un periodo adicional de 30 dias, cuando sea

necesario para permitir la emision de una solicitud posterior de entrega.

Cuando, durante el periodo de conservacion establecido en el apartado 1, la autoridad
emisora confirme que se ha emitido una solicitud posterior de entrega, el destinatario
conservara los datos durante el tiempo necesario para entregarlos una vez que la solicitud

posterior de entrega haya sido recibida.

Cuando la conservacion ya no sea necesaria, la autoridad emisora informara a los
destinatarios sin demora indebida y la obligacion de conservacion sobre la base de la orden

europea de conservacion correspondiente cesara de inmediato.

PE-CONS 4/1/23 REV 1 88

ES



Cuando el destinatario considere, basandose inicamente en la informacion contenida en
el EPOC-PR, que la ejecucion del EPOC-PR podria interferir con las inmunidades o
privilegios, o con las normas sobre determinacion o limitacion de la responsabilidad penal
relacionadas con la libertad de prensa o la libertad de expresion en otros medios de
comunicacion en virtud del Derecho del Estado de ejecucion, informara a la autoridad

emisora y a la autoridad de ejecucion utilizando el formulario que figura en el anexo II1.

La autoridad emisora tendra en cuenta la informacion a que se refiere el parrafo primero y
decidird, por propia iniciativa o a peticion de la autoridad de ejecucion, si retira, adapta o

mantiene la orden europea de conservacion.

Cuando no pueda cumplir su obligacion de conservar los datos solicitados porque

el EPOC-PR esté incompleto, contenga errores manifiestos o no contenga informacion

suficiente para ejecutarlo, el destinatario informard, sin demora indebida, a la autoridad
emisora indicada en el EPOC-PR vy solicitara aclaraciones utilizando el formulario que

figura en el anexo I1I.

La autoridad emisora respondera con prontitud y, a mas tardar, en un plazo de cinco dias a
partir de la recepcion del formulario. El destinatario garantizard que estd en condiciones de
recibir las aclaraciones necesarias o cualquier correccion facilitada por la autoridad
emisora para cumplir sus obligaciones establecidas en los apartados 1, 2 y 3. A falta de
reaccion de la autoridad emisora en el plazo de cinco dias, el prestador de servicios

quedard eximido del cumplimiento de las obligaciones establecidas en los apartados 1 y 2.
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6. Cuando el destinatario no pueda cumplir sus obligaciones de conservar los datos
solicitados por una imposibilidad de hecho debida a circunstancias ajenas a su voluntad, el
destinatario, sin demora indebida, informara a la autoridad emisora indicada en
el EPOC-PR explicando los motivos de esa imposibilidad de hecho, mediante el formulario
que figura en el anexo III. Cuando la autoridad emisora llegue a la conclusion de que existe

tal imposibilidad, informar4 al destinatario de que ya no es necesario ejecutar el EPOC-PR.

7. En todos los casos en que, por motivos distintos de los referidos en los apartados 4, 5y 6,
no conserve los datos solicitados, el destinatario comunicara, sin demora indebida, a la
autoridad emisora esos motivos, utilizando el formulario que figura en el anexo III. La
autoridad emisora examinara la orden europea de conservacion a la luz de la justificacion

proporcionada por el destinatario.
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Articulo 12

Motivos para la denegacion de una orden europea de produccion

1. Cuando la autoridad emisora haya notificado a la autoridad de ejecucion con arreglo al
articulo 8, y sin perjuicio de lo dispuesto en el articulo 1, apartado 3, la autoridad de
ejecucion examinara lo antes posible, y a mas tardar en un plazo de diez dias a partir de la
recepcion de la notificacion, o, en casos urgentes, a mas tardar en un plazo de 96 horas a
partir de dicha recepcion, la informacion indicada en la orden y, en su caso, opondra uno o

varios de los siguientes motivos de denegacion:

a) los datos solicitados estan protegidos por inmunidades o privilegios concedidos en
virtud del Derecho del Estado de ejecucion que impidan la ejecucion de la orden, o
los datos solicitados estan cubiertos por normas sobre la determinacion o limitacion
de la responsabilidad penal relacionadas con la libertad de prensa o la libertad de

expresion en otros medios de comunicacion que impidan la ejecucion de la orden;

b)  en situaciones excepcionales, existen motivos fundados para suponer, sobre la base
de pruebas concretas y objetivas, que la ejecucion de la orden conllevaria, en las
circunstancias particulares del caso, una vulneracion manifiesta de un derecho

fundamental pertinente establecido en el articulo 6 del TUE y en la Carta;

c) laejecucion de la orden seria contraria al principio non bis in idem;
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d) laconducta que dio origen a la emision de la orden no es constitutiva de infraccion
penal con arreglo al Derecho del Estado de ejecucion, y no esta recogida en las
categorias de delitos que figuran en el anexo IV, conforme a lo indicado por la
autoridad emisora en el EPOC, si en el Estado emisor es punible con una pena o una
medida de seguridad privativas de libertad de una duracion maxima no inferior a tres

anos.

2. Cuando la autoridad de ejecucion invoque un motivo de denegacion con arreglo al
apartado 1, informara de ello al destinatario y a la autoridad emisora. El destinatario
interrumpira la ejecucion de la orden europea de produccion y no transferird los datos, y la

autoridad emisora retirara la orden.

3. Antes de decidir oponer un motivo de denegacion, la autoridad de ejecucion notificada con
arreglo al articulo 8 se pondra en contacto con la autoridad emisora por cualquier medio
adecuado, a fin de discutir sobre las medidas apropiadas que deban adoptarse. Sobre esta
base, la autoridad emisora podra decidir adaptar o retirar la orden europea de produccion.
Cuando, tras dicha discusidn, no se alcance una solucidn, la autoridad de ejecucion
notificada con arreglo al articulo 8 podra decidir invocar los motivos de denegacion de la

orden europea de produccion e informar de ello a la autoridad emisora y al destinatario.

4. Cuando la autoridad de ejecucion decida invocar motivos de denegacion con arreglo al
apartado 1, podra indicar si se opone a la transferencia de todos los datos solicitados en la
orden europea de produccion o si los datos solo pueden transferirse o utilizarse

parcialmente en las condiciones especificadas por la autoridad de ejecucion.
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Cuando la facultad para levantar la inmunidad o el privilegio mencionados en el

apartado 1, letra a), del presente articulo competa a una autoridad del Estado de ejecucion,
la autoridad emisora podra pedir a la autoridad de ejecucion notificada con arreglo al
articulo 8 que se ponga en contacto con esa autoridad del Estado de ejecucion para
solicitarle que ejerza esa competencia sin demora. Cuando la facultad para levantar la
inmunidad o el privilegio competa a una autoridad de otro Estado miembro, a un tercer
pais o0 a una organizacion internacional, la autoridad emisora podra solicitar a la autoridad

de que se trate que ejerza dicha facultad.

Articulo 13

Informacion al usuario y confidencialidad

La autoridad emisora informara sin demora indebida a la persona cuyos datos se solicitan

de la entrega de los datos sobre la base de una orden europea de produccion.

La autoridad emisora podra, de conformidad con el Derecho nacional del Estado emisor,
demorar o restringir la informacion u omitir informar a la persona cuyos datos se solicitan,
en la medida y mientras que se cumplan las condiciones del articulo 13, apartado 3, de la
Directiva (UE) 2016/680, en cuyo caso la autoridad emisora indicara en el expediente los
motivos de la demora, la restriccion o la omision. También se afiadira una breve

justificacion en el EPOC.
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Al informar a la persona cuyos datos se solicitan segun se indica en el apartado 1 del
presente articulo, la autoridad emisora incluird informacion sobre las vias de recurso

disponibles con arreglo al articulo 18.

El destinatario y, en caso de ser diferente, el prestador de servicios adoptara las medidas
operativas y técnicas mas avanzadas necesarias para garantizar la confidencialidad, el

secreto y la integridad del EPOC o del EPOC-PR y de los datos entregados o conservados.

Articulo 14

Reembolso de gastos

Siempre que se contemple esa posibilidad en el Derecho nacional del Estado emisor con
respecto a drdenes nacionales en situaciones similares, el prestador de servicios podra
reclamar el reembolso de sus gastos al Estado emisor de conformidad con el Derecho
nacional de dicho Estado. Los Estados miembros informaran a la Comision sobre sus

normas nacionales en materia de reembolso y la Comision las publicara.

El presente articulo no se aplicara al reembolso de los costes del sistema informatico

descentralizado a que se refiere el articulo 25.
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Capitulo III

Sanciones y ejecucion

Articulo 15

Sanciones

1. Sin perjuicio de lo dispuesto en los Derechos nacionales que prevean la imposicion de
sanciones penales, los Estados miembros estableceran el régimen de sanciones pecuniarias
aplicables a cualquier infraccion de los articulos 10 y 11 y el articulo 13, apartado 4, de
conformidad con el articulo 16, apartado 10, y adoptaran todas las medidas necesarias para
garantizar su ejecucion. Las sanciones pecuniarias seran eficaces, proporcionadas y
disuasorias. Los Estados miembros se aseguraran de que se puedan imponer sanciones
pecuniarias de hasta el 2 % del total del volumen anual de negocios mundial del ejercicio
precedente del prestador de servicios. Los Estados miembros comunicaran a la Comision el
régimen establecido y las medidas adoptadas, sin demora, y le notificaran sin demora toda

modificacion posterior.

2. Sin perjuicio de sus obligaciones en materia de proteccion de datos, los prestadores de
servicios no seran considerados responsables en los Estados miembros por el perjuicio
causado a sus usuarios o a terceros derivado exclusivamente del cumplimiento de buena fe

de un EPOC o un EPOC-PR.
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Articulo 16

Procedimiento de ejecucion

Cuando el destinatario no cumpla un EPOC en el plazo establecido o un EPOC-PR sin
facilitar los motivos aceptados por la autoridad emisora y, en su caso, cuando la autoridad
de ejecucion no haya invocado ninguno de los motivos de denegacion previstos en el
articulo 12, la autoridad emisora podra solicitar a la autoridad de ejecucion que ejecute la

orden europea de produccion o la orden europea de conservacion.

A efectos de la ejecucion a que se refiere el parrafo primero, la autoridad emisora
trasladara la orden de que se trate, el formulario que figura en el anexo III cumplimentado
por el destinatario y cualquier documento pertinente de conformidad con el articulo 19. La
autoridad emisora traducird la orden de que se trate y cualquier documento que deba
trasladarse a una de las lenguas aceptadas por el Estado de ejecucion, e informaré al

destinatario del traslado.

Una vez recibida la documentacion, la autoridad de ejecucion reconocera sin mas tramites,

y tomaré las medidas necesarias para la ejecucion de:

a)  una orden europea de produccion, salvo que la autoridad de ejecucion considere que

es aplicable alguno de los motivos previstos en el apartado 4, o
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b)  una orden europea de conservacion, salvo que la autoridad de ejecucion considere

que es aplicable alguno de los motivos previstos en el apartado 5.

La autoridad de ejecucion adoptara la decision de reconocimiento de la orden de que se
trate sin demora indebida y, a mas tardar, cinco dias habiles después de la recepcion de

dicha orden.

La autoridad de ejecucion requerird formalmente al destinatario que cumpla sus

obligaciones correspondientes e informara al destinatario de lo siguiente:

a) la posibilidad de oponerse a la ejecucion de la orden de que se trate alegando uno o
varios de los motivos enumerados en el apartado 4, letras a) a f), o en el apartado 5,

letras a) a e);
b) las sanciones aplicables en caso de incumplimiento, y
c) el plazo para dar cumplimiento o manifestar la oposicion.

Solo se podra denegar la ejecucion de la orden europea de produccion por uno o varios de

los motivos siguientes:

a) la orden europea de produccion no ha sido emitida o validada por una autoridad

emisora con arreglo a lo dispuesto en el articulo 4;

b) laorden europea de produccion no ha sido emitida respecto de una infraccion

prevista en el articulo 5, apartado 4;
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d)

g)

el destinatario no pudo ejecutar el EPOC por una imposibilidad de hecho debida a

circunstancias ajenas a su voluntad, o porque el EPOC contiene errores manifiestos;

la orden europea de produccion no se refiere a datos almacenados por el prestador de

servicios, o en su nombre, en el momento de la recepcion del EPOC;

el servicio prestado por el destinatario no entra dentro del &mbito del presente

Reglamento;

los datos solicitados estan protegidos por inmunidades o privilegios concedidos en
virtud del Derecho del Estado de ejecucion, o los datos solicitados estan cubiertos
por normas sobre la determinacion o limitacion de la responsabilidad penal
relacionadas con la libertad de prensa o la libertad de expresion en otros medios de

comunicacion que impidan la ejecucion de la orden europea de produccion;

en situaciones excepcionales, basandose inicamente en la informacion contenida en
el EPOC, se desprende que existen motivos fundados para suponer, sobre la base de
pruebas concretas y objetivas, que la ejecucion de la orden europea de produccion
conllevaria, en las circunstancias particulares del caso, una vulneracion manifiesta de

un derecho fundamental pertinente establecido en el articulo 6 del TUE y en la Carta.
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5. Solo se podra denegar la ejecucion de la orden europea de conservacion por uno o varios
de los motivos siguientes:

a) la orden europea de conservacion no ha sido emitida o validada por una autoridad
emisora con arreglo a lo dispuesto en el articulo 4;

b) el destinatario no pudo ejecutar el EPOC-PR por una imposibilidad de hecho debida
a circunstancias ajenas a su voluntad, o porque el EPOC-PR contiene errores
manifiestos;

¢) laorden europea de conservacion no se refiere a datos almacenados por el prestador
de servicios, o en su nombre, en el momento de la recepcion del EPOC-PR;

d) el servicio no entra dentro del &mbito del presente Reglamento;

e) los datos solicitados estan protegidos por inmunidades o privilegios concedidos en
virtud del Derecho del Estado de ejecucion, o los datos solicitados estan cubiertos
por normas sobre la determinacion o limitacion de la responsabilidad penal
relacionadas con la libertad de prensa o la libertad de expresion en otros medios de
comunicacion que impidan la ejecucion de la orden europea de conservacion;

PE-CONS 4/1/23 REV 1 99

ES



f)  en situaciones excepcionales, basaindose inicamente en la informacion contenida en
el EPOC-PR, se desprende que existen motivos fundados para suponer, sobre la base
de pruebas concretas y objetivas, que la ejecucion de la orden europea de
conservacion conllevaria, en las circunstancias particulares del caso, una vulneracion
manifiesta de un derecho fundamental pertinente establecido en el articulo 6 del TUE

y en la Carta.

6. En caso de una objecion del destinatario mencionada en el apartado 3, letra a), la autoridad
de ejecucion decidira si ejecuta o no la orden europea de produccion o la orden europea de
conservacion sobre la base de cualquier informacion facilitada por el destinatario y, en su

caso, de la informacion obtenida de la autoridad emisora de conformidad con el apartado 7.
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10.

Antes de decidir no reconocer o no ejecutar la orden europea de produccion o la orden
europea de conservacion con arreglo a lo dispuesto en los apartados 2 o 6, respectivamente,
la autoridad de ejecucion consultara a la autoridad emisora por cualquier medio que
considere adecuado. En su caso, podra solicitar informacion adicional a la autoridad

emisora. La autoridad emisora respondera a tal solicitud en un plazo de cinco dias habiles.

La autoridad de ejecucion notificara inmediatamente todas sus decisiones a la autoridad

emisora, asi como al destinatario.

En caso de que la autoridad de ejecucion obtenga los datos solicitados mediante una orden
europea de produccion del destinatario, los transmitira a la autoridad emisora sin demora

indebida.

Cuando el destinatario no cumpla las obligaciones que le incumben en virtud de una orden
europea de produccion o una orden europea de conservacion reconocidas cuya
ejecutoriedad haya sido confirmada por la autoridad de ejecucion, dicha autoridad
impondra una sancion pecuniaria de conformidad con el articulo 15. Contra la decision que

impone la sancidon pecuniaria se dispondra de un recurso judicial efectivo.
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Capitulo IV

Conflictos de leyes y vias de recurso

Articulo 17

Procedimiento de reexamen en caso de obligaciones en conflicto

1. Cuando un destinatario considere que la ejecucion de la orden europea de produccion
entraria en conflicto con una obligaciéon en virtud del Derecho aplicable de un tercer pais,
informara a la autoridad emisora y a la autoridad de ejecucion de sus motivos para no
ejecutar la orden europea de produccién, de acuerdo con el procedimiento establecido en el
articulo 10, apartados 8 y 9, utilizando el formulario que figura en el anexo III (en lo

sucesivo, «objecion motivaday).

2. La objecion motivada contendra toda la informacion pertinente sobre el Derecho del tercer
pais, su aplicabilidad al caso concreto y la naturaleza de la obligacion en conflicto. La

objecion motivada no se basara en:

a) laausencia, en el Derecho aplicable del tercer pais, de disposiciones similares
relativas a las condiciones, formalidades y procedimientos de emision de una orden

de produccion, o

b) el mero hecho de que los datos se almacenen en un tercer pais.
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La objecion motivada se presentara a mas tardar diez dias después de la fecha en que el

destinatario haya recibido el EPOC.

3. La autoridad emisora examinara la orden europea de produccion sobre la base de la
objecion motivada y de toda contribucion aportada por el Estado de ejecucion. Cuando la
autoridad emisora pretenda confirmar la orden europea de produccion, solicitard un
reexamen por el 6rgano jurisdiccional competente del Estado emisor. La ejecucion de la
orden europea de produccion se suspendera a la espera de que concluya el procedimiento

de reexamen.

4. El 6rgano jurisdiccional competente valorara en primer lugar si existe un conflicto de

obligaciones, examinando si:

a)  es aplicable el Derecho del tercer pais, segln las circunstancias especificas del caso

concreto, y

b) el Derecho del tercer pais, en caso de aplicarse segun lo dispuesto en la letra a),
prohibe la revelacion de los datos de que se trate cuando se aplique a las

circunstancias especificas del caso concreto.

5. Cuando el 6rgano jurisdiccional competente considere que no existe un conflicto de
obligaciones en el sentido de los apartados 1 y 4, deberé confirmar la orden europea de

produccion.

PE-CONS 4/1/23 REV 1 103
ES



6. Cuando el 6rgano jurisdiccional competente compruebe, sobre la base del examen
efectuado de conformidad con el apartado 4, letra b), que el Derecho de un tercer pais
prohibe la revelacion de los datos de que se trate, determinara si confirma o retira la orden
europea de produccion. Dicho examen se basara en particular en los siguientes elementos,

aunque se dard mayor peso a los elementos mencionados en las letras a) y b):

a) el interés protegido por el Derecho aplicable del tercer pais, incluidos los derechos
fundamentales y otros intereses fundamentales que impidan la revelacion de los

datos, en particular los intereses de seguridad nacional del tercer pais;

b) el grado de conexidn entre la causa penal para la que se haya emitido la orden

europea de produccion y uno u otro de los dos territorios, resultante, entre otros:

1) de la ubicacion, la nacionalidad y el lugar de residencia de la persona cuyos

datos se solicitan, o de la victima o victimas de la infraccion de que se trate,
ii))  del lugar en el que se haya cometido la infraccion de que se trate;

c) el grado de conexion entre el prestador de servicios y el tercer pais en cuestion; en
este contexto, el lugar de almacenamiento de los datos por si solo no serd suficiente a

los efectos de establecer un grado sustancial de conexion;
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d) los intereses del Estado investigador en la obtencidn de las pruebas en cuestion, en
funcién de la gravedad de la infraccion y la importancia de la obtencidon de pruebas

con prontitud;

e) las posibles consecuencias para el destinatario o para el prestador de servicios de

cumplir la orden europea de produccion, incluidas las posibles sanciones.

El 6rgano jurisdiccional competente podra solicitar informacion a la autoridad competente
del tercer pais teniendo en cuenta la Directiva (UE) 2016/680, en particular su capitulo V,
y en la medida en que dicha solicitud no obstruya el proceso penal pertinente. En
particular, el Estado emisor solicitard informacion a la autoridad competente del tercer pais
cuando el conflicto de obligaciones afecte a derechos fundamentales u otros intereses

fundamentales del tercer pais relacionados con la seguridad nacional y la defensa.

En caso de que el 6rgano jurisdiccional competente decida anular la orden europea de
produccion, informara de ello a la autoridad emisora y al destinatario. En caso de que el
organo jurisdiccional competente determine que la orden europea de produccion debe
mantenerse, informara de ello a la autoridad emisora y al destinatario, y este procederd a

ejecutar la orden europea de produccion.

A efectos de los procedimientos previstos en el presente articulo, los plazos se calcularan

de conformidad con el Derecho nacional de la autoridad emisora.

La autoridad emisora informara a la autoridad de ejecucion del resultado del procedimiento

de reexamen.
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Articulo 18

Vias de recurso efectivas

1. Sin perjuicio de otras vias de recurso posibles de conformidad con el Derecho nacional,
toda persona cuyos datos hayan sido solicitados mediante una orden europea de produccion
tendra derecho a vias de recurso efectivas contra dicha orden. Cuando dicha persona sea un
sospechoso o acusado, esa persona tendra derecho a vias de recurso efectivas durante el
proceso penal en el que se estén utilizando los datos. El derecho a vias de recurso efectivas
previsto en el presente apartado se entendera sin perjuicio del derecho a la tutela judicial

efectiva con arreglo al Reglamento (UE) 2016/679 y la Directiva (UE) 2016/680.

2. El derecho a vias de recurso efectivas se ejercerd ante un o6rgano jurisdiccional en el Estado
emisor de conformidad con su Derecho nacional y debera incluir la posibilidad de
impugnar la legalidad, la necesidad y la proporcionalidad de la medida, sin perjuicio de las

garantias de los derechos fundamentales en el Estado de ejecucion.
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A los efectos del articulo 13, apartado 1, se facilitara informacion a su debido tiempo sobre
las posibilidades de recurso previstas en el Derecho nacional y se garantizara su ejercicio

efectivo.

Los mismos plazos u otras condiciones para la interposicion de recursos en asuntos
nacionales similares se aplicaran a los efectos del presente Reglamento y de modo que se
garantice que las personas afectadas puedan ejercer su derecho a esas vias de recurso de

forma efectiva.

Sin perjuicio de las normas procesales nacionales, el Estado emisor y cualquier otro Estado
miembro al que se hayan transmitido pruebas electronicas en virtud del presente
Reglamento velaran por que se respeten los derechos de defensa y equidad del proceso al

valorar las pruebas obtenidas a través de la orden europea de produccion.
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Capitulo V

Sistema informatico descentralizado

Articulo 19
Comunicacion digital e intercambio de datos seguros entre autoridades competentes

y prestadores de servicios y entre autoridades competentes

1. La comunicacion escrita entre las autoridades competentes y los establecimientos
designados o los representantes legales en virtud del presente Reglamento, incluido el
intercambio de formularios previsto en el presente Reglamento y de los datos solicitados
en virtud de una orden europea de produccion o una orden europea de conservacion, se
llevard a cabo a través de un sistema informatico descentralizado seguro y fiable (en lo

sucesivo, «sistema informatico descentralizado).

2. Cada Estado miembro velara por que los establecimientos designados o los representantes
legales de los prestadores de servicios situados en dicho Estado miembro tengan acceso al
sistema informatico descentralizado a través de sus respectivos sistemas informaticos

nacionales.

3. Los prestadores de servicios velaran por que sus establecimientos designados o sus
representantes legales puedan utilizar el sistema informatico descentralizado a través del
sistema informatico nacional correspondiente para recibir los EPOC y los EPOC-PR,
enviar los datos solicitados a la autoridad emisora y comunicarse de cualquier otro modo
con la autoridad emisora y la autoridad de ejecucion, tal como se establece en el presente

Reglamento.
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4. La comunicacion escrita entre las autoridades competentes en virtud del presente
Reglamento, incluido el intercambio de formularios previsto en el presente Reglamento, y
de los datos solicitados en el marco del procedimiento de ejecucion previsto en el
articulo 16, asi como la comunicacion escrita con los érganos u organismos competentes

de la Union, se llevaran a cabo a través del sistema informatico descentralizado.

5. Cuando la comunicacion electronica a través del sistema informatico descentralizado de
conformidad con los apartados 1 o 4 no sea posible debido, por ejemplo, a la interrupcion
del sistema informatico descentralizado, a la naturaleza del material transmitido, a
limitaciones técnicas como el tamaiio de los datos, a restricciones juridicas relativas a la
admisibilidad como prueba de los datos solicitados o a requisitos forenses aplicables a los
datos solicitados, o a circunstancias excepcionales, la transmision se realizara por los
medios alternativos mds adecuados, teniendo en cuenta la necesidad de garantizar un
intercambio de informacion que sea rapido, seguro y fiable, y permita al destinatario

establecer su autenticidad.

6. Cuando una transmision se efectie por medios alternativos con arreglo a lo dispuesto en el
apartado 5, la persona que origine la transmision registrara la transmision, incluidos, en su
caso, la fecha y hora de la transmision, el remitente y el destinatario, el nombre del archivo

y su tamafio, en el sistema informatico descentralizado, sin demora indebida.
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Articulo 20

Efectos juridicos de los documentos electronicos

No se denegaran los efectos juridicos de los documentos transmitidos como parte de la
comunicacion electronica ni se consideraran inadmisibles en el contexto de los procesos judiciales

transfronterizos contemplados en el presente Reglamento por el mero hecho de estar en formato

electronico.
Articulo 21
Firmas y sellos electronicos
1. El marco juridico general que rige la utilizacion de los servicios de confianza establecido

en el Reglamento (UE) n.° 910/2014 sera de aplicacion a las comunicaciones electronicas

en virtud del presente Reglamento.

2. Cuando un documento transmitido como parte de la comunicacion electronica con arreglo
al articulo 19, apartados 1 o 4, del presente Reglamento requiera un sello o una firma de
conformidad con el presente Reglamento, el documento presentara un sello electrénico

cualificado o una firma electronica cualificada, tal como se definen en el Reglamento (UE)

n.° 910/2014.
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Articulo 22

Programa informatico de aplicacion de referencia

1. La Comision se encargara de la creacion, el mantenimiento y el desarrollo de un programa
informatico de aplicacion de referencia que los Estados miembros podran optar por utilizar
como su sistema de fondo en lugar de un sistema informatico nacional. La creacion, el
mantenimiento y el desarrollo del programa informatico de aplicacion de referencia se

financiardn con cargo al presupuesto general de la Unidon Europea.

2. La Comision proporcionard, mantendra y prestara apoyo al programa informatico de

aplicacion de referencia gratuitamente.

Articulo 23

Gastos del sistema informdtico descentralizado

1. Cada Estado miembro correra con los gastos de instalacion, funcionamiento y
mantenimiento de los puntos de acceso del sistema informatico descentralizado que se

encuentren bajo la responsabilidad de dicho Estado miembro.

2. Cada Estado miembro correra con los gastos de establecimiento de los sistemas
informaticos nacionales pertinentes de modo que sean interoperables con los puntos de
acceso, o de adaptacion de los ya existentes para que lo sean, y correra con los gastos de

gestion, funcionamiento y mantenimiento de dichos sistemas.
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3. Los drganos y organismos de la Unidn correran con los gastos de instalacion,
funcionamiento y mantenimiento de los componentes del sistema informatico

descentralizado que se encuentren bajo su responsabilidad.

4. Los 6rganos y organismos de la Unidn correran con los gastos de establecimiento y
adaptacion de sus sistemas de gestion de casos para hacerlos interoperables con los puntos
de acceso, y correrdn con los gastos de gestion, funcionamiento y mantenimiento de dichos

sistemas.

5. Los prestadores de servicios correran con todos los gastos necesarios para integrarse con

¢éxito o interactuar de otro modo con el sistema informatico descentralizado.

Articulo 24

Periodo transitorio

Antes de que sea aplicable la obligacion de llevar a cabo la comunicacion escrita a través del
sistema informatico descentralizado a que se refiere el articulo 19 (en lo sucesivo, «periodo
transitorio»), la comunicacion escrita entre las autoridades competentes y los establecimientos
designados o los representantes legales en virtud del presente Reglamento se realizaré por los
medios alternativos més adecuados, teniendo en cuenta la necesidad de garantizar un intercambio de
informacion rapido, seguro y fiable. Cuando los prestadores de servicios, los Estados miembros o
los 6rganos u organismos de la Unidn hayan establecido plataformas especializadas u otros canales
seguros para la tramitacion de las solicitudes de datos por las autoridades policiales y judiciales, las
autoridades emisoras también podran optar por transmitir un EPOC o un EPOC-PR a través de
dichos canales a los establecimientos designados o los representantes legales durante el periodo

transitorio.
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Articulo 25

Actos de ejecucion

1. La Comision adoptara los actos de ejecucion necesarios para el establecimiento y la
utilizacion del sistema informatico descentralizado para los fines del presente Reglamento

por los que se determine lo siguiente:

a) las especificaciones técnicas que definan los modos de comunicacién por medios

electronicos a los efectos del sistema informatico descentralizado;
b) las especificaciones técnicas de los protocolos de comunicacion;

c) los objetivos en materia de seguridad de la informacion y las medidas técnicas
pertinentes que garanticen las normas minimas de seguridad de la informacién y un
nivel elevado de ciberseguridad para el tratamiento y la comunicacion de

informacion dentro del sistema informatico descentralizado;

d) los objetivos minimos de disponibilidad y los posibles requisitos técnicos conexos

para los servicios prestados por el sistema informatico descentralizado.

2. Los actos de ejecucion previstos en el apartado 1 del presente articulo se adoptaran de

conformidad con el procedimiento de examen a que se refiere el articulo 26.
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3. Los actos de ejecucion a que se refiere el apartado 1 se adoptaran a mas tardar... [dos afios

después de la fecha de entrada en vigor del presente Reglamento].
Articulo 26
Procedimiento de comité

1. La Comision estara asistida por un comité. Dicho comité serd un comité en el sentido del

Reglamento (UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se aplicara el articulo 5 del

Reglamento (UE) n.° 182/2011.
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Capitulo VI

Disposiciones finales

Articulo 27

Lenguas

Cada Estado miembro podra decidir en cualquier momento que aceptara traducciones de los EPOC
y los EPOC-PR en una o varias lenguas oficiales de la Union, ademas de en su lengua o lenguas
oficiales, e indicara dicha decision en una declaracion por escrito presentada a la Comision. La
Comision pondra esas declaraciones a disposicion de todos los Estados miembros y de la Red

Judicial Europea.

Articulo 28

Seguimiento y presentacion de informes

1. A mas tardar el... [treinta y seis meses después de la fecha de entrada en vigor del
presente Reglamento], la Comision elaborard un programa detallado para el seguimiento de
los resultados y las repercusiones del presente Reglamento. El programa establecera las
modalidades y la periodicidad de recopilacion de los datos, y especificara las acciones que
hayan de tomar la Comision y los Estados miembros a la hora de recopilar y analizar los

datos.
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2. En cualquier caso, a partir del... [treinta y seis meses después de la fecha de entrada en

vigor del presente Reglamento], los Estados miembros recogeran estadisticas exhaustivas

facilitadas por las autoridades pertinentes y llevaran un registro de dichas estadisticas. Los

datos recogidos para el afio civil anterior se enviaran a la Comision a mas tardar

el 31 de marzo de cada ano, e incluiran:

a)

b)

d)

el nimero de EPOC y EPOC-PR emitidos, por tipo de datos solicitados, por

destinatarios y por situacion (desglose entre casos urgentes y no urgentes);
el nimero de EPOC emitidos en virtud de excepciones en casos urgentes;

el nimero de EPOC y EPOC-PR cumplidos e incumplidos, por tipo de datos
solicitados, por destinatarios y por situacion (desglose entre casos urgentes y no

urgentes);

el nimero de notificaciones a las autoridades de ejecucion con arreglo al articulo 8 y
el nimero de EPOC que hayan sido denegados por tipo de datos solicitados, por
destinatarios, por situacion (desglose entre casos urgentes y no urgentes) y por

motivo de denegacion invocado;

para los EPOC cumplidos, el periodo de tiempo medio entre el momento en que se
emitio el EPOC y el momento en que se obtuvieron los datos solicitados, por tipo de
datos solicitados, por destinatarios y por situacion (desglose entre casos urgentes y

no urgentes);

para los EPOC-PR cumplidos, el periodo de tiempo medio entre el momento en que
se emiti6 el EPOC-PR y el momento en que se emitid la solicitud posterior de

entrega, por tipo de datos solicitados y por destinatarios;
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g) el numero de 6rdenes europeas de produccion o de 6rdenes europeas de conservacion
transmitidas a un Estado de ejecucion y recibidas para su ejecucion, por tipo de datos
solicitados, por destinatarios y por situacion (desglose entre casos urgentes y no

urgentes), y el nimero de dichas 6rdenes cumplidas;

h) el nimero de recursos judiciales interpuestos contra las 6rdenes europeas de
produccion en el Estado emisor y en el Estado de ejecucion por tipo de datos

solicitados;

1) el namero de casos en los que no se concedid la validacion ex post de conformidad

con el articulo 4, apartado 5;

j)  unavision general de los gastos reclamados por los prestadores de servicios en
relacion con la ejecucion de EPOC o EPOC-PR vy los gastos reembolsados por las

autoridades emisoras.

3. A partir del... [treinta y seis meses después de la fecha de entrada en vigor del presente
Reglamento], en el caso de los intercambios de datos realizados a través del sistema
informatico descentralizado con arreglo al articulo 19, apartado 1, las estadisticas a que se
refiere el apartado 2 del presente articulo podrén ser recogidas programdaticamente por los
portales nacionales. Los programas informaticos de aplicacion de referencia a que se
refiere el articulo 22 estaran técnicamente equipados para proporcionar dicha

funcionalidad.
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4. Los prestadores de servicios podran recoger, llevar un registro y publicar estadisticas de
conformidad con los principios vigentes en materia de proteccion de datos. En caso de que
se recojan estadisticas de este tipo para el afo civil anterior, podran enviarse a la Comision

a mas tardar el 31 de marzo e incluir, en la medida de lo posible:

a) el naimero de EPOC y EPOC-PR recibidos, por tipo de datos solicitados, por Estado

emisor y por situacion (desglose entre casos urgentes y no urgentes);

b) el nimero de EPOC y EPOC-PR cumplidos e incumplidos, por tipo de datos
solicitados, por Estado emisor y por situacion (desglose entre casos urgentes y no

urgentes);

c) paralos EPOC cumplidos, el periodo de tiempo medio necesario para facilitar los
datos solicitados desde el momento en que se recibié el EPOC hasta el momento en
que se facilitaron los datos, por tipo de datos solicitados, por Estado emisor y por

situacion (desglose entre casos urgentes y no urgentes);

d) paralos EPOC-PR cumplidos, el periodo de tiempo medio entre el momento en que
se emitié el EPOC-PR y el momento en que se emitio la solicitud posterior de

entrega, por tipo de datos solicitados y por Estado emisor.

5. A partir del... [cuarenta y ocho meses después de la fecha de entrada en vigor del presente
Reglamento], la Comision publicard, a més tardar el 30 de junio de cada afio, un informe
que incluya la informacion mencionada en los apartados 2 y 3, en forma compilada y

subdividida por Estados miembros y tipo de prestador de servicios.
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Articulo 29

Modificaciones de los certificados y formularios

La Comision adoptara actos delegados de conformidad con el articulo 30 a fin de modificar los
anexos I, I1, III, V y VI con objeto de abordar de forma efectiva la posible necesidad de mejoras en
lo que concierne al contenido de los formularios de EPOC y de EPOC-PR y de los formularios que
deben utilizarse para facilitar informacion sobre la imposibilidad de ejecutar un EPOC o

un EPOC-PR, para confirmar la emision de una solicitud de entrega a raiz de una orden europea de

conservacion y para prorrogar la conservacion de pruebas electronicas.

Articulo 30

Ejercicio de la delegacion

1. Se otorgan a la Comision los poderes para adoptar actos delegados en las condiciones

establecidas en el presente articulo.

2. Los poderes para adoptar actos delegados mencionados en el articulo 29 se otorgan a la
Comision por un periodo de tiempo indefinido a partir del... [treinta y seis meses después

la fecha de entrada en vigor del presente Reglamento].
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La delegacion de poderes mencionada en el articulo 29 podra ser revocada en cualquier
momento por el Parlamento Europeo o por el Consejo. La decision de revocacion pondra
término a la delegacion de los poderes que en ella se especifiquen. La decision surtira
efecto el dia siguiente al de su publicacion en el Diario Oficial de la Union Europea o en
una fecha posterior indicada en ella. No afectara a la validez de los actos delegados que ya

estén en vigor.

Antes de la adopcion de un acto delegado, la Comision consultara a los expertos
designados por cada Estado miembro de conformidad con los principios establecidos en el

Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de la legislacion.

Tan pronto como la Comision adopte un acto delegado lo notificard simultdineamente al

Parlamento Europeo y al Consejo.

Los actos delegados adoptados en virtud del articulo 29 entraran en vigor unicamente si, en
un plazo de dos meses a partir de su notificacion al Parlamento Europeo y al Consejo,
ninguna de estas instituciones formula objeciones o si, antes del vencimiento de dicho
plazo, ambas informan a la Comision de que no las formularan. El plazo se prorrogara dos

meses a iniciativa del Parlamento Europeo o del Consejo.
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Articulo 31

Notificaciones a la Comision

1. A mas tardar el... [veinticuatro meses después de la fecha de entrada en vigor del presente

Reglamento], cada Estado miembro notificard a la Comision:

a) laautoridad o autoridades que, con arreglo a su Derecho nacional, son competentes
de conformidad con el articulo 4 para emitir, validar o transmitir 6rdenes europeas de

produccion y érdenes europeas de conservacion o sus notificaciones;

b) la autoridad o autoridades que son competentes para recibir notificaciones con
arreglo al articulo 8 y para ejecutar 6rdenes europeas de produccion y o6rdenes
europeas de conservacion en nombre de otro Estado miembro, de conformidad con el

articulo 16;

c) laautoridad o autoridades que son competentes para pronunciarse sobre las

objeciones motivadas de los destinatarios de conformidad con el articulo 17;

d) las lenguas aceptadas para la notificacion y la transmision de un EPOC, de
un EPOC-PR, de la orden europea de produccién o de la orden europea de

conservacion en caso de ejecucion, de conformidad con el articulo 27.

2. La Comisidn pondré la informacion recibida en virtud del presente articulo a disposicion
del publico, bien en un sitio web especifico o en el sitio web de la Red Judicial Europea en

asuntos penales mencionado en el articulo 9 de la Decision 2008/976/JAI del Consejo!.

1 Decision 2008/976/JAI del Consejo, de 16 de diciembre de 2008, sobre la Red Judicial
Europea (DO L 348 de 24.12.2008, p. 130).
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Articulo 32

Relacion con otros instrumentos juridicos, acuerdos y pactos

1. El presente Reglamento no afecta a otros instrumentos juridicos, acuerdos y pactos de la
Union e internacionales relativos a la obtencion de pruebas que entre en el &mbito de

aplicacion del presente Reglamento.

2. Los Estados miembros notificaran a la Comision a mas tardar el... [treinta y seis meses
después de la entrada en vigor del presente Reglamento], los instrumentos, acuerdos y
pactos existentes a que se refiere el apartado 1 que vayan a seguir aplicando. Los Estados
miembros notificaran asimismo a la Comision, en el plazo de tres meses a partir de su

firma, cualquier nuevo acuerdo o pacto contemplado en el apartado 1.

Articulo 33

Evaluacion

A mas tardar el... [seis afios después de la fecha de entrada en vigor del presente Reglamento], la
Comision evaluard el presente Reglamento. La Comision transmitird un informe de evaluacion al
Parlamento Europeo, al Consejo, al Supervisor Europeo de Proteccion de Datos y a la Agencia de
los Derechos Fundamentales de la Union Europea. Ese informe de evaluacion incluird una
evaluacion de la aplicacion del presente Reglamento y de los resultados obtenidos en relacion con
sus objetivos, asi como una evaluacidon del impacto del presente Reglamento en los derechos
fundamentales. La evaluacion se efectuara de conformidad con las directrices de la Comision para
la mejora de la legislacion. Los Estados miembros facilitaran a la Comision la informacion

necesaria para la preparacion del informe de evaluacion.
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Articulo 34

Entrada en vigor y aplicacion

1. El presente Reglamento entrara en vigor a los veinte dias de su publicacion en el Diario

Oficial de la Union Europea.

2. Serd aplicable a partir del... [treinta y seis meses después de la fecha de entrada en vigor

del presente Reglamento].

No obstante, la obligacion de las autoridades competentes y los prestadores de servicios de
utilizar el sistema informatico descentralizado establecido en el articulo 19 para la
comunicacion escrita en virtud del presente Reglamento se aplicara a partir de un afio

después de la adopcion de los actos de ejecucion a que se refiere el articulo 25.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada

Estado miembro de conformidad con los Tratados.

Hecho en Estrasburgo,

Por el Parlamento Europeo Por el Consejo
La Presidenta La Presidenta / El Presidente
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ANEXO 1

CERTIFICADO DE ORDEN EUROPEA DE PRODUCCION (EPOC)
PARA LA ENTREGA DE PRUEBAS ELECTRONICAS

En virtud del Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo'*, el destinatario del
presente certificado de orden europea de produccion (EPOC) debe ejecutarlo y transmitir los datos
solicitados de conformidad con los plazos especificados en la seccion C del presente EPOC a la

autoridad competente indicada en la seccion L, letra a), del presente EPOC.

En todos los casos, el destinatario, una vez recibido el EPOC, debe actuar con prontitud para
conservar los datos solicitados, salvo que la informacioén del EPOC no le permita identificar esos
datos. Los datos deben seguir conservandose hasta que los datos se entreguen o hasta que la
autoridad emisora, o en su caso la autoridad de ejecucion, indique que ya no es preciso conservarlos

y entregarlos.

El destinatario debe adoptar las medidas necesarias para garantizar la confidencialidad, el secreto y

la integridad del EPOC y de los datos entregados o conservados.

Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo, de..., sobre las 6rdenes
europeas de produccion y las 6rdenes europeas de conservacion a efectos de prueba
electronica en procesos penales y de ejecucion de penas privativas de libertad a raiz de
procesos penales (DO L...).

DO: insértese en el texto el nimero del presente Reglamento y en la nota a pie de pagina el
numero, la fecha y la referencia del DO del presente Reglamento.
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SECCION A: Autoridad emisora o de validaciéon

Autoridad de validacion (€N SU CASO):...cuiieiiueeeriieeeiieeiteeerteeesteeesaeeetaeesaeeesaeeesseeessseeessseeesnes

Nota: los datos de la autoridad emisora y de la autoridad de validacion deben facilitarse al final

(secciones [ y J)
Numero de expediente de la autoridad €MISOTa: .........ccecveiiiiieeiiiie e

Numero de expediente de la autoridad de validacion: .............ccceeeeciieeiiieeciieeeeee e
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SECCION B: Destinatario

DIESTINALATION ..ttt ettt ettt e b e et e bt et e at e s bt et e st e s ae e bt et e seee bt enteeneenbeennenaeen
O Establecimiento designado

O Representante legal

i La presente orden se emite en un caso urgente al destinatario indicado porque el

establecimiento designado o el representante legal de un prestador de servicios no ha
reaccionado al EPOC en los plazos establecidos en el articulo 10 del Reglamento
(UE) 2023/...* 0 no ha sido designado en los plazos establecidos en la Directiva

(UE) 2023/... del Parlamento Europeo y del Consejo!+*
DITECCTION: ..ttt et ettt e b e et e e bt e s bt e bt e eab e e beeeabee st e enbeesseeenbeenseeenneennne

N.° de teléfono / n.° de fax / correo electronico (SiS€ CONOCE): ....ievvrrerreeeiieeeiieeeiieeeireeeree e

Cualquier otra informacion PertiNeNte: .........c.eecuerierieriierieriieiente ettt

+ DO: insértese el nimero del presente Reglamento.
Directiva (UE) 2023/... del Parlamento Europeo y del Consejo, de..., por la que se
establecen normas armonizadas para la designacion de establecimientos designados y de
representantes legales a efectos de recabar pruebas electronicas para procesos penales
(DO L...).

+ DO: insértese el numero de la Directiva que figura en el documento nimero PE-CONS 3/23
[2018/0107(COD)] e insértese el nimero, la fecha y la referencia de publicacion del DO de
dicha Directiva en la nota a pie de pagina.
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SECCION C: Plazos (mérquese la casilla adecuada y cumpliméntese, si fuese necesario)

Una vez recibido el EPOC, los datos solicitados deben entregarse:

O lo antes posible y, a mas tardar, en un plazo de diez dias (sin notificacion a la autoridad de
ejecucion)
i en caso de notificacion a la autoridad de ejecucion: al final del plazo de diez dias, cuando

la autoridad de ejecucion no haya invocado un motivo de denegacion en ese plazo, o tras la
confirmacion por parte de la autoridad de ejecucion antes de que transcurran diez dias de
que no invocard un motivo de denegacion, lo antes posible y, a mas tardar, al final del

plazo de diez dias

O sin demora indebida y, a mas tardar, en un plazo de ocho horas en un caso urgente que

implique:
O una amenaza inminente para la vida o la integridad fisica de una persona

] una amenaza inminente a una infraestructura critica, tal como se define en el
articulo 2, letra a), de la Directiva 2008/114/CE del Consejo!, cuando la perturbacion
o destruccion de dicha infraestructura critica pueda dar lugar a una amenaza
inminente para la vida, la integridad fisica o la seguridad de una persona, también
mediante perjuicios graves al suministro de productos basicos para la poblacion o

para el ejercicio de las funciones esenciales del Estado

Indiquese si existen plazos procesales o de otro tipo que deban tenerse en cuenta para la ejecucion

del Presente EPOC: .....o..oiiiiiiieeee ettt ettt st sttt

Facilitese informacion adicional cuando sea pertinente: ...........cceeecveeerieeriieeniieeniieeeiee e

1 Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y
designacion de infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar
su proteccion (DO L 345 de 23.12.2008, p. 75).
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SECCION D: Relacion con una solicitud de entrega / conservacion anterior (marquese y

cumpliméntese si procede y se conoce)

O Los datos solicitados se han conservado total o parcialmente de conformidad con un a

solicitud de conservacion anterior

emitida Por ......oviiiiii (indiquense la autoridad y el nimero de expediente)
el o (indiquese la fecha de emision de la solicitud)

y transmitida el ........................ (indiquese la fecha de transmision de la solicitud)

2 (indiquense el prestador de servicios /

representante legal / establecimiento designado / autoridad competente al que se transmitio la

solicitud y, si se conoce, el nimero de expediente atribuido por el destinatario)
O Los datos solicitados estan relacionados con una solicitud de entrega anterior

EMItIAA POT ...t (indiquense la autoridad y el nimero

de expediente)

el oo (indiquese la fecha de emision de la solicitud)
y transmitidael ........................ (indiquese la fecha de transmision de la solicitud)
2 (indiquense el prestador de servicios /

representante legal / establecimiento designado / autoridad competente al que se transmitio y, si se

conoce, el numero de expediente atribuido por el destinatario)

Cualquier otra informacion PertiNeNte: .........c.eecuerierieriierieriieienie ettt

PE-CONS 4/1/23 REV 1 5
ANEXO ES




SECCION E: Informacién que permita identificar los datos solicitados (cumpliméntese en la

medida en que esta informacion se conozca y sea necesaria para identificar los datos)

Direccion(es) IP y sellos de tiempo (incluida la fecha y la zona horaria): ..........cccccveeevveerneennnee.

El/los usuario(s) u otro(s) identificador(es) unico(s), tal(es) como nombre(s) de usuario,

identificacion(es) 0 NOMDBIE(S) A€ CUCIILA: .......ccueeriieiieeiiieiieeie ettt et eseneeneees

O Informacion adiCIONAl €11 SU CASO: w.uuuueeeeeeeeeeeeeeeee ettt e e e et eeeeeeeeeeeeeeeeareaaeeeeaeees
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SECCION F: Pruebas electrénicas que deben entregarse

El presente EPOC se refiere a [marque(n)se la(s) casilla(s) pertinente(s)]:

a) O datos de abonados:

O nombre, fecha de nacimiento, direccion postal o geografica, datos de contacto
(direccion de correo electronico, nimero de teléfono) y otra informacion
pertinente relativa a la identidad del usuario o abonado

O fecha y hora de la suscripcion inicial, tipo de suscripcion, copia del contrato,
medios de verificacion de la identidad en el momento de la suscripcion, copias
de los documentos facilitados por el abonado

O tipo de servicio y duracion, incluidos el/los identificador(es) utilizados por el
abonado o facilitados a este en el momento del registro o activacion inicial (por
ejemplo, niimero de teléfono, numero de tarjeta SIM, direccion MAC) y
dispositivo(s) asociado(s)

o perfil (por ejemplo, nombre de usuario, nombre de pantalla y foto del perfil)

o  validacion de la utilizacion del servicio, por ejemplo una direccidon de correo
electronico alternativa facilitada por el usuario o abonado

O informacion sobre la tarjeta de débito o de crédito (facilitada por el usuario a
efectos de facturacion), asi como sobre otros medios de pago

O codigos PUK

O otros: ...............

PE-CONS 4/1/23 REV 1 7
ANEXO I ES




b)

datos solicitados con el unico fin de identificar al usuario, tal como se definen

en el articulo 3, punto 10, del Reglamento (UE) 2023/...*:

registros de conexion IP, como direcciones IP, registros y nimeros de acceso,
junto con otros identificadores técnicos, como puertos de origen y sellos de
tiempo o equivalentes, el identificador de usuario y la interfaz utilizada en el

contexto del uso del servicio (especifiquese, en su caso):

periodo de tiempo que cubren los datos cuya entrega se solicita (en caso de

diferir del indicado en la seccion E): ...

OtroS: «.oovvvvnnnn..
* DO: insértese el numero del presente Reglamento.
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c) O datos de trafico:

1)  para telefonia (movil):

O identificadores de salida (A) y entrada (B) (teléfono, IMSI, IMEI)

O hora y duracion de la(s) conexioén/conexiones

O  tentativas de llamada

i identificacion de la estacion de base, incluida la informacion geografica
(coordenadas X/Y) en el momento de inicio y de finalizacion de la conexion

O portador / teleservicio utilizado (por ejemplo, UMTS, GPRS)

O  Otros: ....oevenn...

il)  para internet:

O informacion de encaminamiento (direccion IP de origen,
direccion/direcciones IP de destino, nimero(s) de puerto, navegador,
informacion sobre la direccion de encabezamiento del correo electronico,
identificacion del mensaje)

O identificacion de la estacion de base, incluida la informacion geogréfica
(coordenadas X/Y) en el momento de inicio y de finalizacion de la conexion o
las conexiones

O volumen de datos

O fecha y hora de la(s) conexion/conexiones

O duracion de la conexion o de la(s) sesion/sesiones de acceso

O  Otros: ..c.oevnvnne...
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iii)

para el alojamiento:
archivos de registro

tickets

otros:
historial de adquisicién

historial de recarga del saldo de prepago
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d o datos de contenido:
o  volcado del buzon (web)
O volcado de los datos almacenados en linea (datos generados por el usuario)
O volcado de paginas
O registro y copia de seguridad de los mensajes
O  volcado de mensajes de voz
O contenido del servidor
O copia de seguridad del dispositivo

O lista de contactos

i OtroS: «.ovvvvvnnnn..
O Informacioén adicional en caso necesario para especificar o limitar (mas) la gama de datos
SOIICTEAAOS: .. ettt e
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SECCION G: Informacién sobre las condiciones subyacentes
a) El presente EPOC se refiere a [marque(n)se la(s) casilla(s) pertinente(s)]:
O proceso penal en relacion con (una) infraccion(es) penal(es)

O ejecucion de una pena o de una medida de seguridad privativas de libertad de al
menos cuatro meses después del proceso penal, impuesta por una resolucion que no
se haya dictado en rebeldia, en los casos en que la persona condenada haya huido de

la justicia

b) Naturaleza y tipificacion de las infracciones en relacion con las que se emite el EPOC y

disposicion legal aplicable!:

1 Para la ejecucion de una pena o una medida de seguridad privativas de libertad por datos de
trafico, que no sean necesarios con el unico fin de identificar al usuario, o datos de
contenido, indiquese en b) y c) el delito por el que se impuso la condena.
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El presente EPOC se expide para datos de trafico que no se solicitan con el Unico fin de
identificar al usuario, o para datos de contenido, o ambos, y se refiere a [marque(n)se la(s)

casilla(s) pertinente(s), si procede]:

O infracciones penales punibles en el Estado emisor con una pena maxima privativa de

libertad de al menos tres afios

O  una o mas de las siguientes infracciones, si se han cometido en su totalidad o

parcialmente por medio de un sistema informatico:

O infracciones tal como se definen en los articulos 3 a 8 de la Directiva

(UE) 2019/713 del Parlamento Europeo y del Consejo!

O infracciones tal como se definen en los articulos 3 a 7 de la

Directiva 2011/93/UE del Parlamento Europeo y del Consejo?

O infracciones tal como se definen en los articulos 3 a 8 de la

Directiva 2013/40/UE del Parlamento Europeo y del Consejo?

i infracciones tal como se definen en los articulos 3 a 12 y 14 de la Directiva

(UE) 2017/541 del Parlamento Europeo y del Consejo?

Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
sobre la lucha contra el fraude y la falsificacion de medios de pago distintos del efectivo y
por la que se sustituye la Decision Marco 2001/413/JAI del Consejo (DO L 123

de 10.5.2019, p. 18).

Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
relativa a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la
pornografia infantil y por la que se sustituye la Decision marco 2004/68/JAI del Consejo
(DO L 335de 17.12.2011, p. 1).

Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacion y por la que se sustituye la Decision
marco 2005/222/JAI del Consejo (DO L 218 de 14.8.2013, p. 8).

Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017,
relativa a la lucha contra el terrorismo y por la que se sustituye la Decision

Marco 2002/475/JA1 del Consejo y se modifica la Decision 2005/671/JAI del Consejo
(DO L 88 de 31.3.2017, p. 6).
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d) Responsable / encargado del tratamiento:

Las 6rdenes europeas de produccion se dirigiran a los prestadores de servicios que actiien como
responsables del tratamiento. Excepcionalmente, la orden europea de produccion podra dirigirse

directamente al prestador de servicios que trate los datos en nombre del responsable del tratamiento.

Marquese la opcidon que corresponda:

i El presente EPOC se dirige al prestador de servicios que actiia como responsable del
tratamiento
O El presente EPOC se dirige al prestador de servicios que esta tratando o, en el caso de

situaciones en las que el responsable del tratamiento no puede ser identificado,

posiblemente esta tratando los datos en nombre del responsable del tratamiento, porque:

O no se puede identificar al responsable del tratamiento pese a los esfuerzos razonables

de la autoridad emisora
i dirigirse al responsable del tratamiento podria perjudicar la investigacion

Si el presente EPOC se dirige al prestador de servicios que trata datos en nombre del responsable

del tratamiento:

O el encargado del tratamiento informard al responsable del tratamiento de la entrega

de los datos

O el encargado del tratamiento no informara al responsable del tratamiento sobre la
entrega de los datos hasta nuevo aviso, ya que hacerlo resultaria perjudicial para la

investigacion. Facilite una breve justificacion!: .........

e) Cualquier otra informacion Pertinente: ............ovuueeirieinieeineeiteaiteereneeenneanns.

La autoridad emisora debe indicar las razones del retraso en el expediente; en el EPOC solo
debe anadirse una breve justificacion.
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SECCION H: Informacion al usuario

El destinatario se abstendra en todo momento de informar a la persona cuyos datos se solicitan.
Corresponde a la autoridad emisora informar a dicha persona, sin demora indebida, de la entrega de

los datos.
Téngase en cuenta que (marquese la casilla correspondiente):

i la autoridad emisora no informara a la persona cuyos datos se solicitan mientras se

cumplan una o varias de las siguientes condiciones:

O es necesario evitar que se obstruyan indagaciones, investigaciones o procedimientos

administrativos o judiciales

i s necesario evitar que se cause perjuicio a la prevencion, deteccion, investigacion o

enjuiciamiento de infracciones penales o a la ejecucion de sanciones penales
O es necesario proteger la seguridad publica
i es necesario proteger la seguridad nacional

i es necesario proteger los derechos y libertades de los demas
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SECCION I: Datos de la autoridad emisora

Tipo de autoridad emisora [marque(n)se la(s) casilla(s) pertinente(s)]:

O juez, tribunal o juez de instruccion
O fiscal
i otra autoridad competente definida por el Estado emisor

Si es necesaria una validacion, cumpliméntese también la seccion J.
Téngase en cuenta que (marquese, si procede):

O El presente EPOC se emiti6 para los datos de abonados, o para los datos solicitados con el
unico fin de identificar al usuario, o para ambos, en un caso urgente debidamente
justificado sin validacion previa, ya que esta no pudo obtenerse a tiempo. La autoridad
emisora confirma que podria emitir una orden en un asunto nacional similar sin validacion
y que se solicitard la validacion posterior sin demora indebida a mas tardar en un plazo

de 48 horas (téngase en cuenta que no se informara al destinatario)
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Datos de la autoridad emisora o de su representante, o ambos, que certifican la exactitud y

correccion del contenido del EPOC:

NUMETO A€ EXPEAICTILE: .....eeeiieiiiieiiieiieeie ettt ettt e st e ete e st e e beestaeesbeessbeenseessseenseesssesseennsaans

DI O CION: .ot e e e e e e e e e e e e e e e e e e e e e e e e e et e eae e e e e e e aaaeaeeerraa————_

Idiomas qUE RADIA: .......ccviiiiiicce e e e e e e e e e areeeans
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Si difiere de lo indicado, autoridad o punto de contacto (por ejemplo, autoridad central) con quien

se puede contactar para cualquier cuestion relacionada con la ejecucion del EPOC:

Denominacion de la autoridad o del punto de contacto: .........ceeveeevieeeciieecie e
DITECCTION: ..ttt ettt e b e et e bt e e st e e bt e s et e e bt e e s bt e beeemteesbeeeabeenbeeenbeabeeenseenene
Teléfono: (prefijo pais) (Prefijo L10Cal) ....c.eoviiiiieiieiee e

Fax: (prefijo pais) (Prefijo LoCal)......cuoiiiiiiiiieiecteec et

Firma de la autoridad emisora o de su representante, por la que se certifica la exactitud y correccion

del contenido del EPOC:

| LTe) 4 U2 SRR

1 Si no se utiliza el sistema informatico descentralizado, afiada también un sello oficial, un
sello electronico o una autenticacidon equivalente.
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SECCION J: Datos de la autoridad de validacion (complétese, si procede)
Tipo de autoridad de validacion

O juez, tribunal o juez de instrucciéon

O fiscal

Datos de la autoridad de validacion, su representante o ambos que certifican la exactitud y

correccion del contenido del EPOC:

Denominacion de 18 aULOTIAAA: ......ooeeereeeeeee e e e e e e e e e e e e e e e e e e eaaaaaeens
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NUMETO A€ EXPEAICTILE: .....eeviieiiiieiiieiieeie ettt ettt e st e et e stte et e staeebeessseenseessseenseessseensaennsaans

DI O CION: .ot e e e e e e et e e e e e e e e e e e e e e e e e e e et e eae e e e e e e e aaeeeeeraaa———_

Idiomas qUE RADIA: .......cccviiiiiice e e e e a e e areeeans

B O e e e eaa et ————aaaeeee et ————————————aarean————

Si no se utiliza el sistema informatico descentralizado, afiada también un sello oficial, un
sello electronico o una autenticacion equivalente.
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SECCION K: Notificacion y datos de la autoridad de ejecucion notificada (si procede)

i El presente EPOC se notifica a la siguiente autoridad de ejecucion:

Facilite los datos de contacto de la autoridad de ejecucion notificada (si estan disponibles):
Denominacion de la autoridad de €JeCUCION: ........ccueeiviiiiiiiieiiieieeeee e

| B 1o oA 16 ) 4 LR

SECCION L: Transferencia de datos
a) Autoridad a la que se han de transferir los datos
O autoridad emisora
O autoridad de validacion
O otra autoridad competente (p. ej. autoridad central)
Nombre y datos de contacto: ...........ccoeviveiieiiinininnnn...

b) Formato de preferencia en el que, o por medio del cual, deben (si procede):
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SECCION M: Otra informacion que debe incluirse orden europea de produccion (no debe enviarse

al destinatario; debe facilitarse a la autoridad de ejecucion en caso de que se exija notificar a esta)

La motivacion para determinar que la orden europea de conservacion cumple las condiciones de

necesidad y proporcionalidad:
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(Es la infraccion penal para la que se ha emitido la orden europea de produccion punible en el
Estado emisor con una pena o de una medida de seguridad privativas de libertad de un periodo
maximo de tres afilos como minimo enumerado en la lista de delitos que figura a continuacion

marque(n)se la(s) casilla(s) pertinente(s)?

O pertenencia a una organizacion delictiva

O terrorismo

O trata de seres humanos

O explotacion sexual de menores y pornografia infantil

O trafico ilicito de narcéticos y de sustancias psicotropicas

O trafico ilicito de armas, municiones y explosivos

O corrupcion

O fraude, incluido el fraude y otras infracciones penales que afectan a los intereses

financieros de la Unidn, tal como se definen en la Directiva (UE) 2017/1371 del

Parlamento Europeo y del Consejo!

O blanqueo del producto del delito

| falsificacion de moneda, incluida la falsificacion del euro

O delitos informaticos

1 Directiva (UE) 2017/1371 del Parlamento Europeo y del Consejo, de 5 de julio de 2017,

sobre la lucha contra el fraude que afecta a los intereses financieros de la Unién a través del

Derecho penal (DO L 198 de 28.7.2017, p. 29).
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O delitos contra el medio ambiente, incluido el trafico ilicito de especies animales protegidas

y de especies y variedades vegetales protegidas

O facilitacion de la entrada o residencia no autorizada

O asesinato o lesiones corporales graves

i trafico ilicito de 6rganos y de tejidos humanos

i secuestro, detencion ilegal o toma de rehenes

O racismo y xenofobia

O robo organizado y a mano armada

O trafico ilicito de bienes culturales, incluidas antigliedades y obras de arte

O estafa

O chantaje y extorsion

O falsificacion y pirateo de productos

O falsificacion de documentos administrativos y trafico de documentos administrativos falsos
O falsificacion de medios de pago

O trafico ilicito de sustancias hormonales y otros factores de crecimiento
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i trafico ilicito de materiales nucleares y radiactivos

i trafico de vehiculos robados

O violacion

O incendio provocado

i delitos que son competencia de la Corte Penal Internacional
i secuestro de aeronaves y buques

O sabotaje

Cuando proceda, afiada cualquier otra informacion que la autoridad de ejecucion pueda necesitar

para valorar la posibilidad de invocar motivos de denegacion:
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ANEXO IT

CERTIFICADO DE ORDEN EUROPEA DE CONSERVACION (EPOC-PR)
PARA LA CONSERVACION DE PRUEBAS ELECTRONICAS

En virtud del Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo'*, el destinatario del
presente certificado de orden europea de conservacion (EPOC-PR) debe, sin demora indebida tras la
recepcion del EPOC-PR, conservar los datos solicitados. La conservacion debe cesar transcurridos
sesenta dias, a menos que la autoridad emisora la amplie por treinta dias mas o confirme que se ha
emitido una solicitud posterior de entrega. Si la autoridad emisora confirma en dichos periodos que
se ha emitido una solicitud posterior de entrega, el destinatario debera conservar los datos durante el

tiempo que sea necesario para entregarlos una vez se haya recibido la solicitud posterior de entrega.

El destinatario debe adoptar las medidas necesarias para garantizar la confidencialidad, el secreto y

la integridad del EPOC-PR y de los datos conservados.

Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo, de..., sobre las 6érdenes
europeas de produccion y las 6rdenes europeas de conservacion a efectos de prueba
electronica en procesos penales y de ejecucion de penas privativas de libertad a raiz de
procesos penales (DO L...).

DO: insértese en el texto el nimero del presente Reglamento y en la nota a pie de pagina el
numero, la fecha y la referencia del DO del presente Reglamento.
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SECCION A: Autoridad emisora o de validacion:

Autoridad de validacion (€N SU CASO):...cuiieiiueeeriieeeiieeiteeerteeesteeesaeeetaeesaeeesaeeesseeessseeessseeesnes

Nota: los datos de la autoridad emisora y de la autoridad de validacion deberan facilitarse al final

(secciones F y G)
Numero de expediente de la autoridad €MISOTa: .........ccecveiiiiieeiiiie e

Numero de expediente de la autoridad de validacion: .............ccceeeeciieeiiieeciieeeeee e
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SECCION B: Destinatario

DIESTINALATION ..ttt ettt ettt e b e et e bt et e at e s bt et e st e s ae e bt et e seee bt enteeneenbeennenaeen
O Establecimiento designado

O Representante legal

i La presente orden se emite en un caso urgente al destinatario indicado porque el

establecimiento designado o el representante legal de un prestador de servicios no ha
reaccionado al EPOC-PR en los plazos establecidos o no ha sido designado en los plazos

establecidos en la Directiva (UE) 2023/... del Parlamento Europeo y del Consejo!*
DITECCION: ..ttt ettt et ettt e b e et e e bt e et e e bt e eab e e beeeab e e st e enbeessteenseeseeenseanene

N.° de teléfono / n.° de fax / correo electronico (Si S€ CONOCE): ...ivvvierirerrierieeirienireerieeereeieeennens

Cualquier otra informacion PertiNeNte: ...........eecueruierieriierieriieiene ettt

1 Directiva (UE) 2023/... del Parlamento Europeo y del Consejo, de..., por la que se
establecen normas armonizadas para la designacion de establecimientos designados y de
representantes legales a efectos de recabar pruebas electronicas para procesos penales
(DO L...).

* DO: insértese en el texto el nimero de la Directiva que figura en el documento
PE-CONS 3/23 [2018/0107(COD)] e insértese el numero, la fecha y la referencia de
publicacion del DO de dicha Directiva en la nota a pie de pagina.
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SECCION C: Informacion que permita identificar los datos cuya conservacion se solicita
(cumpliméntese en la medida en que se esta informacion se conozca y sea necesaria para identificar

los datos)

mi Direccion(es) IP y sellos de tiempo (incluida la fecha y la zona horaria):

O 1)< o) 410 1R

mi Direccion(es) de correo electronico:

i NUMETo(S) IMEL .....ooiiiiiieeeeee et
O DIreccion(€5) MAC: ....ccuiouiieiieiieciteteeeie ettt ettt veessaeebeessaeenseees

i El/los usuario(s) del servicio u otro(s) identificador(es) tnico(s), tal(es) como

nombre(s) de usuario, identificacion/identificaciones o nombre(s) de cuenta

0  Nombre(s) del/de 1os servicio(s) Pertinente(S): .....c.eevveerveerreereeerreenieerieerreereeens
O L0 15 (01 USSP
En su caso, el periodo de tiempo que cubren los datos cuya conservacion se solicita:

O Otra INTOrmMacCION €N CASO NMECESATIO: .uuuneeeeereeeeeneeeeeeeeeeeeeeeaeeeeeeereeeeenaaaeseeeseneannaaaeseeeeees
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SECCION D: Pruebas electronicas que deben conservarse

El presente EPOC-PR se refiere a [marque(n)se la(s) casilla(s) pertinente(s)]:

a) O datos de los abonados:

O nombre, fecha de nacimiento, direccion postal o geografica, fecha de
nacimiento, datos de contacto (direccioén de correo electronico, teléfono) y otra
informacion pertinente relativa a la identidad del usuario o abonado

O fecha y hora de la suscripcion inicial, tipo de suscripcion, copia del contrato,
medios de verificacion de la identidad en el momento de la suscripcidn, copias
de los documentos facilitados por el abonado

O tipo de servicio y duracion, incluidos el/los identificador(es) utilizados por el
abonado o facilitados a este en el momento del registro o activacion inicial (por
ejemplo, nimero de teléfono, ntimero de tarjeta SIM, direccion MAC) y
dispositivo(s) asociado(s)

o perfil (por ejemplo, nombre de usuario, nombre de pantalla y foto del perfil)

o  validacion de la utilizacion del servicio, por ejemplo una direccidon de correo
electronico alternativa facilitada por el usuario o abonado

O informacion sobre la tarjeta de débito o de crédito (facilitada por el usuario a
efectos de facturacion), asi como sobre otros medios de pago

O codigos PUK

O otros: ...............
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b) o datos solicitados con el unico fin de identificar al usuario, tal como se definen
en el articulo 3, punto 10, del Reglamento (UE) 2023/...*:

o registros de conexion IP, como direcciones IP, registros y numeros de acceso,
junto con otros identificadores, como puertos de origen y sellos de tiempo o
equivalentes, el identificador de usuario y la interfaz utilizada en el contexto
del uso del servicio estrictamente necesario a efectos de identificacion;
INdIQUESE, €N SU CASO: +.vvvieniiiii et et et aeeaennss

O el periodo de tiempo que cubren los datos cuya conservacion se solicita (en
caso de diferir del indicado en la seccion C): ........oooeiiiiiiiiiiiiiiiiiiinnn.

O  Otros: ....oevvene...

c) O datos de trafico:

1)  para telefonia (movil):

O identificadores de salida (A) y entrada (B) (teléfono, IMSI, IMEI)

O hora y duracién de la(s) conexion/conexiones

O tentativas de llamada

O identificacion de la estacion de base, incluida la informacion geografica
(coordenadas X/Y) en el momento de inicio y de finalizacion de la conexion

O portador / teleservicio utilizado (por ejemplo, UMTS, GPRS)

O  Otros: ....oeevvnne...

* DO: insértese en el texto el namero del presente Reglamento.
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il)  para internet:

i informacion de encaminamiento (direccion IP de origen, direccion(es) IP de
destino, nimero(s) de puerto, navegador, informacién sobre la direccion de

encabezamiento del correo electronico, identificacion del mensaje)

i identificacion de la estacion de base, incluida la informacion geografica

(coordenadas X/Y) en el momento de inicio y de finalizacion de la conexion
O volumen de datos
O fecha y hora de la(s) conexion/conexiones

i duracioén de la conexion o de la(s) sesion/sesiones de acceso

ii1) para el alojamiento:

O archivos de registro

] tickets
O Otros: .....covvvennn.
iv)  Otros

o historial de adquisicion

O historial de recarga del saldo de prepago
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d o datos de contenido:
o  volcado del buzon (web)
O volcado de los datos almacenados en linea (datos generados por el usuario)
O volcado de paginas
O registro y copia de seguridad de los mensajes
O  volcado de mensajes de voz
O contenido del servidor
O copia de seguridad del dispositivo

O lista de contactos

i OtroS: «.ovvvvvnnnn..
O Informacion adicional en caso necesario para especificar o limitar (més) la gama de datos
SOLICTEAAOS: ..ttt ettt ettt et st e e bt e e bt e et e enbeesneeens
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SECCION E: Informacién sobre las condiciones subyacentes
a) El presente EPOC-PR se refiere a [marque(n)se la(s) casilla(s) pertinente(s)]:
O proceso penal en relacion con una infraccion(es) penal(es)

O ejecucion de una pena o de una medida de seguridad privativas de libertad de al

menos cuatro meses después del proceso penal, impuesta por una resoluciéon que no

se haya dictado en rebeldia, en los casos en que la persona condenada haya huido de

la justicia

b) Naturaleza y tipificacion de las infracciones en relacion con las que se emite el EPOC-PR

y disposicion legal aplicable!:

de libertad, indiquese la infraccion por la cual se ha impuesto la pena.

Para la ejecucion de una pena privativa de libertad o de una medida de seguridad privativa
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SECCION F: Datos de la autoridad emisora

Tipo de autoridad emisora [marque(n)se la(s) casilla(s) pertinente(s)]:

O juez, tribunal o juez de instruccion
O fiscal
O otra autoridad competente, tal como se define en el Derecho del Estado emisor

Si es necesaria una validacion, cumpliméntese también la seccion G.
Téngase en cuenta que (marquese, si procede):

O El presente EPOC se emiti6 para los datos de abonados o para los datos solicitados con el
unico fin de identificar al usuario, o para ambos, en un caso urgente debidamente
justificado sin validacion previa, ya que esta no pudo obtenerse a tiempo. La autoridad
emisora confirma que podria emitir una orden en un asunto nacional similar sin validacion
y que se solicitara la validacion posterior sin demora indebida a mas tardar en un plazo

de 48 horas (téngase en cuenta que no se informara al destinatario)

Este caso urgente se refiere a una amenaza inminente para la vida, la integridad fisica o la seguridad
de una persona o a una amenaza inminente para una infraestructura critica, tal como se define en el
articulo 2, letra a), de la Directiva 2008/114/CE del Consejo!, cuando la perturbacion o destruccion
de dichas infraestructuras criticas pueda dar lugar a una amenaza inminente para la vida, la
integridad fisica o la seguridad de una persona, también mediante perjuicios graves al suministro de

productos bésicos a la poblacion o al ejercicio de las funciones esenciales del Estado.

1 Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y
designacion de infraestructuras criticas europeas (DO L 345 de 23.12.2008, p. 75).
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Datos de la autoridad emisora o de su representante que certifican la exactitud y correccion del

contenido del EPOC-PR:

NUMETO A€ EXPEAICTILE: .....eeeiieiiiieiiieiieeie ettt ettt e st e ete e st e e beestaeesbeessbeenseessseenseesssesseennsaans

DI O CION: .ot e e e e e e e e e e e e e e e e e e e e e e e e e et e eae e e e e e e aaaeaeeerraa————_

Idiomas qUE RADIA: .......ccviiiiiicce e e e e e e e e e areeeans
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Si difiere de lo indicado, autoridad o punto de contacto (por ejemplo, autoridad central) con quien

se puede contactar para cualquier cuestion relacionada con la ejecucion del EPOC-PR:

Denominacion de la autoridad o del punto de contacto: .........ceeveeevieeeciieecie e
DITECCTION: ..ttt ettt e b e et e bt e e st e e bt e s et e e bt e e s bt e beeemteesbeeeabeenbeeenbeabeeenseenene
Teléfono: (prefijo pais) (Prefijo LoCal) ....c.eeviiiiieiiiciee e

Fax: (prefijo pais) (Prefijo LoCal)......cuoiiiiiiiiieiecteec et

Firma de la autoridad emisora o de su representante, por la que se certifica la exactitud y correccion

del contenido del EPOC-PR:

| LTe) 4 U2 SRR

1 Si no se utiliza el sistema informatico descentralizado, afada también un sello oficial, un
sello electronico o una autenticacion equivalente.
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SECCION G: Datos de la autoridad de validacion (complétese, si procede)
Tipo de autoridad de validacion:

O juez, tribunal o juez de instruccion

O fiscal

Datos de la autoridad de validacion, su representante, o ambos, que certifican la exactitud y

correccion del contenido del EPOC-PR:

NUMETO e EXPEAICTILE: ....eeeiieiiiieiiieiieeie ettt et ettt e et e e te e st e e beeetaeesseessseenseessseesseessseesaensseans

DI O CION: et e e e e e e e et e e e e e e e e e e e e e eae e e e e e ee e aaaeeee e e e e aaaaeeeeereaaaaaaans

Idiomas qUE habla: .......cc.ooiiiiii e

| LTe] 4 U= SRR

Si no se utiliza el sistema informatico descentralizado, afiada también un sello oficial, un
sello electronico o una autenticacion equivalente.
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ANEXO Il

INFORMACION SOBRE LA IMPOSIBILIDAD DE EJECUTAR UN EPOC / EPOC-PR

En virtud del Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo'*, en caso de que el
destinatario no pueda cumplir su obligacion de conservar los datos solicitados, de conformidad con
un EPOC-PR o de entregarlos, de conformidad con un EPOC, no pueda respetar el plazo
especificado o no facilite los datos de forma exhaustiva, dicho destinatario debera cumplimentar
este formulario y devolverlo a la autoridad emisora, asi como, si se ha efectuado una notificacion y

en otros casos cuando proceda, a la autoridad de ejecucion a que se refiere el EPOC, sin demora

indebida.

Cuando sea posible, el destinatario conservara los datos solicitados incluso cuando sea necesaria
informacion adicional para identificarlos con precision, a menos que la informacion contenida en
el EPOC / EPOC-PR sea insuficiente a tal efecto. En caso de necesitar aclaraciones de la autoridad

emisora, el destinatario las solicitara sin demora indebida por medio del presente formulario.

Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo, de..., sobre las 6érdenes
europeas de produccion y las 6rdenes europeas de conservacion a efectos de prueba
electronica en procesos penales y de ejecucion de penas privativas de libertad a raiz de
procesos penales (DO L...).

DO: insértese en el texto el nimero del presente Reglamento y en la nota a pie de pagina el
numero, la fecha y la referencia del DO del presente Reglamento.
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SECCION A: Certificado en cuestion

La siguiente informacion se refiere a:

O un certificado de orden europea de produccion (EPOC)

O un certificado de orden europea de conservacion (EPOC-PR)

SECCION B: Autoridades pertinentes

Numero de expediente de la autoridad €MISOTA: .........ccccviiieiieeiiieeciee e e
En su caso, autoridad de validaciOn: .......cccuvvviviiiiiiiiiiiieiiee ettt
En su caso, nimero de expediente de la autoridad de validacion: ............ccceeevveerierieeciienieeneenne.
Fecha de emision del EPOC / EPOC-PR.....c..cooiiiiiiieeeeeeeee e
Fecha de recepcion del EPOC / EPOC-PR:........oooiiiii e

En su caso, autoridad de J@CUCTION: .......cccueiiiiiiiiiiiieiie ettt

SECCION C: Destinatario del EPOC / EPOC-PR
Destinatario del EPOC / EPOC-PRo ....ueoeeeee et e e e e eeteee e e eaeaeeeeaeaesaeaaeassesanaaeeannen

Numero de expediente del destinatario:.........c.ueeueeriieriieiiieeie et
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SECCION D: Motivos para la no ejecucion

a) El EPOC / EPOC-PR no puede ejecutarse, o no puede ejecutarse en el plazo previsto, por
los siguientes motivos:
O esta incompleto
O contiene errores manifiestos
O no contiene suficiente informacion
O no se refiere a datos almacenados por el prestador de servicios, o en su nombre, en el
momento de la recepcion del EPOC / EPOC-PR
i otros motivos de imposibilidad de hecho derivada de circunstancias ajenas a la
voluntad del destinatario o el prestador de servicios en el momento de la recepcion
del EPOC / EPOC-PR
O la orden europea de produccion / orden europea de conservacion no ha sido emitida o
validada por una autoridad emisora como se especifica en el articulo 4 del
Reglamento (UE) 2023/...*
* DO: insértese en el texto el namero del presente Reglamento.
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0  laorden europea de produccidn para obtener datos de trafico que no se soliciten con
el tnico fin de identificar al usuario, tal como se definen en el articulo 3, punto 10,
del Reglamento (UE) 2023/...%, o para obtener datos de contenido, se haya emitido
por una infraccion no contemplada en el articulo 5, apartado 4, del Reglamento

(UE) 2023/...*

O el servicio prestado por el destinatario no entra dentro del ambito del presente

Reglamento (UE) 2023/...*

O los datos solicitados estan protegidos por inmunidades o privilegios concedidos en
virtud del Derecho del Estado de ejecucion, o los datos solicitados estan cubiertos
por normas sobre la determinacion o limitacion de la responsabilidad penal
relacionadas con la libertad de prensa o la libertad de expresion en otros medios de
comunicacion que impidan la ejecucion de la orden europea de produccion / orden

europea de conservacion

i el cumplimiento de la orden europea de produccion entraria en conflicto con el

Derecho aplicable de un tercer pais. Cumpliméntese también la seccion E

b) Explique mas detalladamente los motivos de no ejecucion marcados en el punto a),

indicando, cuando sea necesario, otros motivos no enumerados en dicho punto:

* DO: insértese en el texto el namero del presente Reglamento.

PE-CONS 4/1/23 REV 1 4
ANEXO III ES




SECCION E: Obligaciones en conflicto derivadas del Derecho de un tercer pais

En caso de obligaciones en conflicto derivadas del Derecho de un tercer pais, incluya la siguiente

informacion:
— denominacion de la(s) norma(s) legal(es) del tercer pais:

— naturaleza de la obligacion en conflicto, asi como interés protegido por el Derecho

del tercer pais:

i derechos fundamentales de las personas (especifique):
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O intereses fundamentales del tercer pais relacionados con la seguridad y la

defensa nacionales (especifique):

O otros intereses (especifique):

posibles consecuencias para el destinatario de cumplir la orden europea de

produccion, asi como sanciones en que pueda incurrir:

Anada cualquier otra informacion Pertinente: ..........ccceecuereererrierienieiieniene et
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SECCION F: Solicitud de informacién adicional / aclaracion (cumpliméntese, en su caso)

Se requiere mas informacion de la autoridad emisora para que pueda ejecutarse

el EPOC / EPOC-PR:

SECCION G: Conservacion de datos

Los datos solicitados (marquese la casilla correspondiente y cumpliméntese):

O se conservan hasta su produccion o hasta que la autoridad emisora, o en su caso la

autoridad de ejecucion, haya indicado que ya no es preciso conservarlos y entregarlos

o hasta que la autoridad emisora haya facilitado la informaciéon necesaria para reducir

la cantidad de datos que deben conservarse o entregarse

O no se conservan (este caso debe ser excepcional unicamente, por ejemplo si el
prestador de servicios no dispone de los datos una vez recibida la solicitud o no

puede identificar de manera suficiente los datos solicitados)
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SECCION H: Datos de contacto del establecimiento designado / representante legal del prestador

de servicios

Nombre del establecimiento designado / representante legal del prestador de servicios:

Nombre de 1a persona de CONTACTO: .......ccuieruiieiieiieeiieiie ettt ete et e seeeteestaeebeessaeeseesnneans
CaTZO OCUPAUO: ....vieeiieiiieeiie ettt ettt ettt e et e bt e et e et e e s abeeseessbeesbeeesseesseessseenseesssesnseensseanseenssesnsens

DI O CION: et e e e e e e et e e e e e e e e et e e e e e e e e e e et e eaeeeeer e aaaeaeeeraaa——————

Si no se utiliza el sistema informatico descentralizado, afiada también un sello oficial, un
sello electronico o una autenticacion equivalente.
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ANEXO IV

CATEGORIAS DE DELITOS
CONTEMPLADOS EN EL ARTICULO 12, APARTADO 1, LETRA d)

1) pertenencia a una organizacion delictiva
2) terrorismo
3) trata de seres humanos
4) explotacion sexual de menores y pornografia infantil
5) trafico ilicito de estupefacientes y sustancias psicotropicas
6) trafico ilicito de armas, municiones y explosivos
7) corrupcion
8) fraude, incluido el fraude y otras infracciones penales que afectan a los intereses
financieros de la Unidn, tal como se definen en la Directiva (UE) 2017/1371 del
Parlamento Europeo y del Consejo!
9) blanqueo del producto del delito
10) falsificacion de moneda, incluida la falsificacion del euro
11) delitos informaticos
1 Directiva (UE) 2017/1371 del Parlamento Europeo y del Consejo, de 5 de julio de 2017,
sobre la lucha contra el fraude que afecta a los intereses financieros de la Unién a través del
Derecho penal (DO L 198 de 28.7.2017, p. 29).
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12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

delitos contra el medio ambiente, incluido el trafico ilicito de especies animales protegidas

y de especies y variedades vegetales protegidas

facilitacion de la entrada o residencia no autorizada

asesinato o lesiones corporales graves

trafico ilicito de 6rganos y de tejidos humanos

secuestro, detencion ilegal o toma de rehenes

racismo y xenofobia

robo organizado o a mano armada

trafico ilicito de bienes culturales, incluidas las antigliedades y las obras de arte
estafa

chantaje y extorsion

falsificacion y pirateo de productos

falsificacion de documentos administrativos y trafico de documentos administrativos falsos

falsificacion de medios de pago
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25) trafico ilicito de sustancias hormonales y otros factores de crecimiento

26) trafico ilicito de materiales nucleares y radiactivos

27) trafico de vehiculos robados

28) violacion

29) incendio provocado

30) delitos que son competencia de la Corte Penal Internacional
31) secuestro de aeronaves y buques

32) sabotaje
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ANEXO V

CONFIRMACION DE LA EMISION DE UNA SOLICITUD DE ENTREGA
A RAIZ DE UNA ORDEN EUROPEA DE CONSERVACION

En virtud del Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo'*, una vez recibido
el certificado de orden europea de conservacion (EPOC-PR), el destinatario debe, sin demora
indebida, conservar los datos solicitados. La conservacion debe cesar transcurridos sesenta dias, a
menos que la autoridad emisora la amplie por treinta dias mas o confirme que se ha emitido una

solicitud posterior de entrega, utilizando para ello el formulario que figura en el presente anexo.

Tras la confirmacion, el destinatario debera conservar los datos durante el tiempo que sea necesario

para entregarlos una vez se haya recibido la solicitud posterior de entrega.

Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo, de..., sobre las 6érdenes
europeas de produccion y las 6rdenes europeas de conservacion a efectos de prueba
electronica en procesos penales y de ejecucion de penas privativas de libertad a raiz de
procesos penales (DO L...).

DO: insértese en el texto el nimero del presente Reglamento y en la nota a pie de pagina el
numero, la fecha y la referencia del DO del presente Reglamento.
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SECCION A: Autoridad de ejecucion del EPOC-PR

Si difiere del punto de contacto indicado en el EPOC-PR, la autoridad o punto de contacto (por
ejemplo, autoridad central) con quien se puede contactar para cualquier cuestion relacionada con la

ejecucion del EPOC-PR:

SECCION B: Destinatario del EPOC-PR
| DT 0 V217: Vg (o LR
| D IeToa 16 ) 4 LR

Teléfono / Fax / Correo electronico (S1S€ CONOCE): ....ieuririirruiieiieniieeiieniieeeeesiteeieesaeeeaeeseeeeneeas

Cualquier otra informacion PertiNeNte: ...........eecueruierieriierieriieiene ettt
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SECCION C: Informacion sobre el EPOC-PR

Los datos se conservan de conformidad con el EPOC-PR emitidoel ............... (indiquese la fecha
de emision de la solicitud) y se transmitieronel ............... (indiquese la fecha de transmision de

la solicitud) con numero de expediente ....................c....... (indiquese el numero de expediente).

O El periodo ha sido ampliado por 30 dias méas por la autoridad emisora ............... ,
namero de expediente ........................ el oo (mérquese la casilla e

indiquese, en su caso)
SECCION D: Confirmacién

El presente documento confirma que se ha emitido la siguiente solicitud de entrega (marquese la

casilla adecuada y cumpliméntese, en su caso):

O Certificado de orden europea de produccion emitido por

(indiquese la fecha de emision de la solicitud) y transmitido el ............... (indiquese la
fecha de transmision de la solicitud) con nimero de expediente ...........................
(indiquese el nimero de eXpediente) @ ........covviiiiiiiiiii i
(indiquese el prestador de servicios / establecimiento designado / representante legal /
autoridad competente al que se transmitio la solicitud y, si se conoce, el nimero de

expediente atribuido por el destinatario)

O Orden europea de investigacion emitida por
............................................................ (indiquese la autoridad) el ...............
(indiquese la fecha de emision de la solicitud) y transmitidael ............... (indiquese la
fecha transmision de la solicitud) con ntimero de expediente ....................ooeeenne.
(indiquese el nlimero de expediente) @ ...........cooevuiiuiiiiiiiii i
(indiquese el Estado y la autoridad competente al que se transmiti6 y, en su caso, el

numero de expediente atribuido por las autoridades requeridas)
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O Solicitud de asistencia judicial mutua emitida por

............................................................ (indiquese la autoridad) el ............
(indiquese la fecha de emision de la solicitud) y transmitida el ............... (indiquese 1
fecha de transmision de la solicitud) con numero de expediente ...................ceeennenn.

a

(indiquese el nimero de expediente) @ .........c.vviiiiiiiiiitiii e

(indiquese el Estado y la autoridad competente a que se transmitid y, en su caso, el nimero

de expediente atribuido por las autoridades requeridas)
Firma de la autoridad emisora o de su representante
DIENOMINACION: ...ttt sttt ettt et ste e bt eat e e bt e bt eatese e e bt es s e eseenbeensesseeseensesneenseennenaeans

| LTe] 4 U2 S

Si no se utiliza el sistema informatico descentralizado, afiada también un sello oficial, un
sello electronico o una autenticacion equivalente.
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ANEXO VI

AMPLIACION DE LA CONSERVACION DE PRUEBAS ELECTRONICAS

En virtud del Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo'*, una vez recibido
el presente certificado de orden europea de conservacion (EPOC-PR), el destinatario debe, sin

demora indebida, conservar los datos solicitados. La conservacion debe cesar transcurridos sesenta
dias, a menos que la autoridad emisora confirme que se ha emitido la solicitud posterior de entrega.
Durante estos sesenta dias, la autoridad emisora debe poder ampliar el periodo de conservacion por
treinta dias mas, cuando sea necesario, para permitir la emision de la solicitud posterior de entrega,

utilizando el formulario que figura en el presente anexo.

Reglamento (UE) 2023/... del Parlamento Europeo y del Consejo, de..., sobre las 6érdenes
europeas de produccion y las 6rdenes europeas de conservacion a efectos de prueba
electronica en procesos penales y de ejecucion de penas privativas de libertad a raiz de
procesos penales (DO L...).

+ DO: insértese en el texto el nimero del presente Reglamento y en la nota a pie de pagina el
numero, la fecha y la referencia del DO del presente Reglamento.
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SECCION A: Autoridad emisora del EPOC-PR

Numero de expediente de la autoridad €MISOTa: .........ccecvvieriiieeiiiieeciee e

Si difiere del punto de contacto indicado en el EPOC-PR, la autoridad o el punto de contacto (por
ejemplo, autoridad central) con quien se puede contactar para cualquier cuestion relacionada con la

ejecucion del EPOC-PR:
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SECCION B: Destinatario del EPOC-PR
| DT 50 V217: 1 (o LR
DI O CION: .ot e e e e e e et e e e e e e e e e e e e e e e e e e e et e eae e e e e e e e aaeeeeeraaa———_

Teléfono / Fax / Correo electrOnico (S1 S€ CONOCE): ..vuirrrrrrrrrrearereeeiireeaireesireeeeseeesseeesseeesssesesnnes

Cualquier otra informacion PertiNente: ..........ccceeriierieriieiie ettt ettt e e seeeeaeeas

SECCION C: Informacion sobre el EPOC-PR anterior

Los datos se conservan de conformidad con el EPOC-PR emitidoel ............... (indiquese la fecha
de emision de la solicitud) y se transmitieron el ............... (indiquese la fecha de transmision de
la solicitud) con numero de expediente .............ooveiiiiiiiiiniinnnnnn.. (indiquese el namero de
et 1S 11 <) I S
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SECCION D: Ampliacién de la orden de conservacion anterior

La obligacion de conservar los datos en virtud del EPOC-PR, tal como se especifica en la

seccion C, se amplia por treinta dias mas.
Firma de la autoridad emisora o de su representante
DIENOMINACION: ...ttt ettt ettt ettt et ste e bt eat e e bt e bt eatese e e bt es b e eaeenbeeateseee st enteeneenbeennenaeens

| LTe) 4 U2 SRR

1 Si no se utiliza el sistema informatico descentralizado, afiada también un sello oficial, un
sello electronico o una autenticacion equivalente.
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